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Vorwort

Der Blick zuriick auf den erstmals nur
ein Jahr umfassenden Berichtszeitraum
zeigt ein gemischtes Bild:

Die anfanglich bestehenden Unsicher-
heiten bei der Umstellung auf das neue
von der Europaischen Union vorgege-
bene Recht wurden weitgehend uber-
wunden. Die Aufsichtsbehdrden konnten
viele Grundsatzfragen zur Umsetzung
der Datenschutz-Grundverordnung kla-
ren. Beim Zusammenspiel der européi-
schen Aufsichtsbehérden in grenziber-
schreitenden Fallen wurden erste Erfah-
rungen gemacht.

Dennoch bleibt festzustellen, dass es
noch viel Klarungsbedarf zu dem kom-
plexen Regelwerk und zu seiner Anwen-
dung in Einzelféllen gibt. Die im Jahr
2020 anstehende erste Bewertung und
Uberprifung der Datenschutz-Grundver-
ordnung durch die EU-Kommission bietet
die Chance, Probleme aufzuzeigen und
Anderungen anzuregen. Die deutschen
Aufsichtsbehtrden haben diese Chance
genutzt und sich aktiv an der Evaluierung
beteiligt. Ein von ihnen erstellter Bericht
Uber ihre Praxiserfahrungen liegt der EU-
Kommission vor. Der komplette Erfah-
rungsbericht findet sich im Anhang.

Im letzten Datenschutzbericht wurde
tiber den enormen Anstieg von Anfragen
und Beschwerden im Zusammenhang
mit der EU-Reform berichtet, der meine
Behoérde an die Grenzen ihrer Leistungs-
fahigkeit gebracht hat. Trotz fortschrei-
tender Klarstellung von unbestimmten
Rechtsbegriffen und trotz der Anpassung
vieler Datenverarbeitungsprozesse in
Unternehmen und Behérden erreichen

LDI NRW

uns nach wie vor zahlreiche Eingaben.
Deren Zahl istim Jahr 2019 im Vergleich
zum Vorjahr sogar noch etwas angestie-
gen. Der Schwerpunkt der Tatigkeiten
lag somit auch im Jahr 2019 auf der Re-
aktion, denn die zum Teil fristgebunde-
nen Beschwerden und Anfragen miissen
prioritar bearbeitet werden. Die ohnehin
knappen Personalressourcen reichten
daher nicht aus, um unabhé&ngig von Be-
schwerden Priifungen und Kontrollen in
angemessenem Umfang durchzufiihren.
Doch mit einigen Initiativprifungen in
verschiedenen Bereichen ist 2019 ein
Anfang gelungen. In den kommenden
Jahren gilt es, solche Aktivitdten zu ver-
stetigen.

Der Blick zurtick ist auch Anlass, Danke
zu sagen: Ich danke meinen Mitarbeite-
rinnen und Mitarbeitern, die auch im Be-
richtszeitraum wieder mit viel Engage-
ment und Sachverstand die taglichen
Herausforderungen gemeistert haben.
Dankbar bin ich auch fir die gute Zusam-
menarbeit mit den Ressorts der Landes-
regierung, die trotz manch unterschiedli-
cher Losungsanséatze immer konstruktiv
und kollegial war. Mein Dank gilt eben-
falls den Abgeordneten des Landtages,
die unsere Behodrde 2019 wiederum mit
Planstellen und Sachmitteln verstéarkt ha-
ben.

Der Blick nach vorn bietet reichlich Stoff
fur die Agenda in der nachsten Zeit:

Im Landesrecht stehen noch weitere An-
passungen von bereichsspezifischen
Gesetzen an das europaische Recht an.
Hier sind Landtag und Landesregierung
gefordert.
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Die Landesregierung sollte im Bundesrat
darauf hinwirken, dass endlich ein L&n-
dervertreter gewahlt wird, der im Europé-
ischen Datenschutzausschuss neben
dem Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit an
den Sitzungen des Ausschusses teil-
nimmt. So sieht es das Bundesdaten-
schutzgesetz vor, doch seit zwei Jahren
tagt der Europaische Datenschutzaus-
schuss, ohne dass ein Landervertreter
gewahlt ist.

In erster Linie ist es die Aufgabe der Lan-
desbeauftragten fiir Datenschutz und In-
formationsfreiheit, die Einhaltung der da-
tenschutzrechtlichen Regeln im Lande
NRW zu Uberwachen und durchzusetzen
und den Birgerinnen und Birgern, der
offentlichen Verwaltung und der Wirt-
schaft mit Rat und Tat bei allen Fragen
des Datenschutzes zur Seite zu stehen.
Die Vorlage dieses Berichtes fallt ange-
sichts der Corona-Pandemie in eine Kri-
senzeit, in der die Freiheitsrechte durch

LDI NRW

MaRBnahmen der Gesundheitsfiirsorge
stark eingeschrankt werden. Der Schutz
der Grundrechte, zu denen auch das
Recht auf informationelle Selbstbestim-
mung gehort, ist auch und gerade in einer
solchen schweren Krise ein wesentliches
Merkmal unserer freiheitlich-demokrati-
schen Grundordnung, die es zu schiitzen

gilt.

Im Jahr 2020 steht fur die Behorde ein
Wechsel in der Leitung an, da ich in den
gesetzlichen Ruhestand treten werde.

Der zukunftigen Leitung und allen mei-
nen Mitarbeiterinnen und Mitarbeitern
wiinsche ich viel Erfolg und Freude bei
der Amtsfihrung.

Helga Block
Fruhjahr 2020
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1. Uberblick

=  Entwicklung der Eingaben

Das Jahr 2018 war von der Umstellung
auf das neue europaische Datenschutz-
recht gepragt. Erwartungsgeman gab es
bei allen Aufsichtsbehdrden eine Flut von
Anfragen und Eingaben jeglicher Art.

Viele Grundsatzfragen zur Umsetzung
der DS-GVO wurden inzwischen von den
Aufsichtsbehérden geklart. Deshalb be-
stand zu Beginn des Jahres 2019 die Er-
wartung, dass die Zahl der Eingaben an
uns ricklaufig sein werde.

Doch das war nicht der Fall: Im Jahr 2019
haben uns Uber 12.500 Eingaben er-
reicht. Damit sind die Eingaben gegen-
Uiber dem Jahr 2018 (rund 12.000) sogar
noch einmal angestiegen.

Es gibt immer noch viele Fragen zu dem
komplexen Regelwerk der DS-GVO und
seiner Anwendung im Einzelfall. AuRRer-
dem ist ganz allgemein das Bewusstsein
fur das Datenschutzrecht und seine Gel-
tendmachung gestiegen.

Weitere Einzelheiten zur statistischen
Entwicklung finden sich unter 2. im Kapi-
tel ,Zahlen und Fakten®.

Unser Bestreben ist es nach wie vor, alle
Eingaben im Rahmen unserer Kapazitat
zeitnah zu bearbeiten. Das ist leider nicht
immer maoglich, sodass wir bei der Bear-
beitung neben der Einhaltung gesetzli-
cher Fristen vorrangig die Schwere der
geltend gemachten VerstdRe und das Ri-
siko der Datenverarbeitung beriicksichti-
gen mussen.

10
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= Entwicklung des europaischen

Rechts — Evaluation der Daten-

schutz-Grundverordnung
Die DS-GVO verpflichtet die EU-Kom-
mission dazu, dem Europdischen Parla-
ment und dem Rat bis zum 25. Mai 2020
einen Bericht Uber die Bewertung und
Uberpriifung der Verordnung vorzulegen.
Diese Evaluation bietet die Chance,
Probleme zu erkennen — seien es Unklar-
heiten, Regelungsliicken oder Uberregu-
lierungen — und Verbesserungsmdoglich-
keiten anzuregen. Die Aufsichtsbehor-
den haben sich an der vorgesehenen
Evaluierung beteiligt und einen Bericht
erstellt, der die gemeinsame Sicht der
deutschen Behorden darstellt. Es obliegt
nun dem européaischen Gesetzgeber, die
Erkenntnisse aus der Evaluation auch
konsequent fir die Uberarbeitung der
DS-GVO zu nutzen. Siehe hierzu unter 3.

= Beratung 6ffentlicher Stellen

Die Beratung offentlicher Stellen in Fra-
gen des Datenschutzes und der Datensi-
cherheit ist uns weiterhin ein wichtiges
Anliegen. Wie bereits im 24. Bericht in
Aussicht gestellt, haben wir unser Bera-
tungsangebot  aufrechterhalten  und
durch zusétzliche Veranstaltungen weiter
ausgebaut. Siehe hierzu unter 11.1.

= Innere Sicherheit

Strategische Fahndung

Beim ersten Einsatz des neuen polizeili-
chen Mittels der sog. ,Strategischen
Fahndung“ ergab unsere stichproben-
hafte Prifung, dass die Daten sehr vieler
Personen kontrolliert wurden, ohne dass
diese hierzu einen Anlass gegeben hat-
ten. Der angestrebte polizeiliche Erfolg
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der Gefahrenabwehr wurde dabei jedoch
nicht erreicht. Was geblieben ist, sind die
zahlreichen Eingriffe in das Grundrecht
auf informationelle Selbstbestimmung
der betroffenen Personen. Siehe hierzu
unter 10.2.

Zentrales Fahndungsportal der Polizei
Offentlichkeitsfahndungen nach gesuch-
ten Straftaterinnen und -tatern oder ver-
missten Personen werden von der Poli-
zei im Zentralen Fahndungsportal verof-
fentlicht. Nach anfanglichen Auffalligkei-
ten in mehreren Einzelfallen wurde das
System korrigiert. Es ist nunmehr daten-
schutzgerecht ausgestaltet. Siehe hierzu
unter 10.3.

= Internet und Medien

Betrieb von Facebook-Fanpages

Auf der Basis der Entscheidungen des
EuGH und des BVerwG zur gemeinsa-
men Verantwortlichkeit von Facebook
und Betreibern einer im sozialen Netz-
werk unterhaltenen Fanpage vertritt die
LDI NRW weiterhin nachdrticklich ihre
kritische Position gegenliber den Betrei-
bern, wobei behdrdlichen Fanpagebetrei-
bern eine Vorbildfunktion zukommt. Da
das Thema jedoch auch bundes- und eu-
ropaweite Relevanz hat, werden die Ent-
wicklungen auf diesen Ebenen zunéchst
abgewartet, bevor in NRW Uber weitere
Schritte zu entscheiden sein wird. Biurge-
rinnen und Birger sollten sich umfas-
send informieren und bewusst entschei-
den, ob sie ein solches Netzwerk nutzen
wollen. Siehe hierzu unter 4.2.

Datenverarbeitung durch natirliche
Personen

Mit dem Ziel natirliche Personen zu
schitzen, nimmt die DS-GVO den so ge-
nannten ,Verantwortlichen“, also den
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Veranlasser der Datenverarbeitung in die
Pflicht. Datenschutzrechtliche Vorgaben
sind nicht nur etwa von Unternehmen
und Behdrden zu beachten. Auch natrli-
che Personen sind nach der DS-GVO
Verantwortliche, sobald sie nicht mehr
unter das so genannte ,Haushaltsprivi-
leg“ fallen. Darunter versteht man eine
Verarbeitung von Daten ausschlieB3lich
fur personliche oder familiare Tatigkei-
ten. Bei der Veroffentlichung von perso-
nenbezogenen Daten Dritter im Internet,
etwa bei Facebook, Instagram oder Twit-
ter, ist in der Regel die DS-GVO anzu-
wenden. Siehe hierzu unter 4.7.

= Datenschutz und Wirtschaft
Beratung

Der Beratungsbedarf zur Datenschutzre-
form im Bereich der Wirtschaft ist nach
wie vor sehr hoch. Neben unserer tagli-
chen Beratungstatigkeit zu verschiede-
nen Einzelfragen aus der Praxis haben
wir auf zahlreichen Veranstaltungen uber
die DS-GVO informiert. Zudem haben wir
zu haufig angefragten Themen unsere
Homepage um weitere Informationen er-
ganzt. Siehe hierzu unter 5.1.

Anderung der Voraussetzungen fir
die Pflicht zur Benennung von betrieb-
lichen Datenschutzbeauftragten

Das Bundesdatenschutzgesetz wurde in
einem wichtigen Punkt geéndert: Erst
wenn 20 Personen in einem Betrieb stan-
dig mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt
sind, muss ein Datenschutzbeauftragter
benannt werden. Nach altem Recht be-
stand diese Pflicht schon ab einer ent-
sprechenden Personenzahl von 10.

11
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Auch bei Wegfall einer solchen Pflicht ra-
ten wir dazu, am Datenschutzbeauftrag-
ten festzuhalten: Die datenschutzrechtli-
chen Vorgaben miissen ohnehin einge-
halten werden, und die fachliche Exper-
tise eines Datenschutzbeauftragten
schitzt vor Sanktionsrisiken und starkt
das Vertrauen der Kundschaft in die Un-
ternehmen. Siehe hierzu unter 5.2.

Akkreditierungskriterien  fir CoC-
Uberwachungsstellen mit Sitz in
Deutschland

Mit Verhaltensregeln (Codes of Conduct)
nach Art. 40, 41 DS-GVO wird es Wirt-
schafts- und Branchenverbanden ermdg-
licht, die abstrakten und allgemeinen
Vorgaben der DS-GVO durch Verhal-
tensregeln sektor- und branchenspezi-
fisch auszufullen — Konzept der regulier-
ten Selbstregulierung. Verhaltensregeln
vereinfachen somit die wirksame Anwen-
dung der DS-GVO und geben hierdurch
Rechtssicherheit. Die Einhaltung der
Verhaltensregeln wird durch unabhan-
gige CoC-Uberwachungsstellen der Wirt-
schaft kontrolliert. Sie missen von der
zustandigen Aufsichtsbehdrde vorher ak-
kreditiert werden. Dazu haben die deut-
schen  Datenschutzaufsichtsbehdrden
des Bundes und der Lander branchenun-
abhéangig einheitliche Akkreditierungskri-
terien entwickelt und dem EDSA zur Stel-
lungnahme vorgelegt. Siehe hierzu unter
5.3.

Smart Metering — Digitale und intelli-
gente Stromzéhler

Die flexible Nutzung erneuerbarer Ener-
gien bedarf intelligenter Energieversor-
gungsnetze. Stromnachfrage und wetter-
abhéangige Stromeinspeisung sind dabei
in Einklang zu bringen. Helfen sollen di-
gitale und intelligente Stromzéahler. Ihr

12
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Einbau und Betrieb wird jedoch nicht sel-
ten skeptisch gesehen, ist doch die pri-
vate Wohnsphére betroffen. Dazu errei-
chen uns haufig Fragen. Siehe hierzu un-
ter 5.6.

= Verein und Ehrenamt
Auch in Vereinen und im Ehrenamt ist der
Beratungsbedarf immer noch hoch. Glei-
ches qilt fur die Zahl der Beschwerden. In
der taglichen Beratungspraxis konnten
wir viele Fragen klaren und versachli-
chen. Unser praxisorientierter Ratgeber:
,Datenschutz im Verein nach der DS-
GVO* mit Fallbeispielen und Mustertex-
ten wird unverandert haufig nachgefragt.
Zudem haben wir mehrere Vortrdge zu
speziellen Fragen des Datenschutzes im
Verein und im Ehrenamt, aber auch all-
gemein zur Datenschutzaufsicht und
zum neuen Datenschutzrecht gehalten.
= Informationen und Offentlich-
keitsarbeit
Um dem Informationsbedarf tber den
Einzelfall hinaus Rechnung zu tragen,
haben wir unser Informationsangebot auf
unserer Internetseite www.ldi.nrw.de zu
aktuellen Entwicklungen erweitert und
zahlreiche Broschiren, Orientierungshil-
fen und Muster verdffentlicht.

Verdffentlichungen der Datenschutzkon-
ferenz sind auch auf der gemeinsamen
Internetseite www.datenschutzkonfe-
renz-online.de abrufbar.

Wir beteiligen uns weiterhin am Virtuel-
len  Datenschutzbiro  www.daten-
schutz.de, das Burgerinnen und Burgern
als erste zentrale Informations- und An-
laufstelle dient. Insbesondere um Ju-
gendliche zu erreichen beteiligen wir uns


http://www.ldi.nrw/
http://www.datenschutzkonferenz-online.de/
http://www.datenschutzkonferenz-online.de/
http://www.datenschutz.de/
http://www.datenschutz.de/
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zudem an der Webseite www.young-
data.de.

= Datenschutzkonferenz und Exper-
tengruppen des Européischen
Datenschutzausschusses

Im Jahr 2019 fanden mehrere Termine

der Datenschutzkonferenz statt. Zudem

haben wir an zahlreichen Sitzungen der

Arbeitskreise der Datenschutzkonferenz

teilgenommen.

Wir leiten, wie schon in den Vorjahren,
die Arbeitskreise Wirtschaft (vormals
Dusseldorfer Kreis), Statistik, Kreditwirt-
schaft und — gemeinsam mit Hessen —
den Arbeitskreis Auskunfteien.

Der Européische Datenschutzausschuss
hat zu seiner Unterstitzung mehrere
Ausschiisse — sog. Expert Subgroups —
gebildet, in denen auch die nationalen
Aufsichtsbehdrden vertreten sind. Die
LDI NRW ist in der Key Provisions Expert
Subgroup und in der Financial Matters
Expert Subgroup des Europaischen Da-
tenschutzausschusses aktiv.

= Anlasslose Prufungen

Die starke Nachfrage nach Beratung zur
Umsetzung der DS-GVO und die massiv
angestiegenen Eingaben haben unsere
Arbeitskraft mehr als gebunden. Leider
reichten dadurch die Personalkapazité-
ten nicht aus, um unabhéngig von Be-
schwerden wieder — wie zuvor — vermehrt

LDI NRW

Kontrollen und Prifungen durchzufiih-
ren.

Aber ein Anfang ist gemacht: Im Jahr
2019 haben wir mit einigen Initiativpri-
fungen begonnen.

Folgende Prufverfahren befinden sich in
verschiedenen Verfahrensstadien:

= Abrechnungspraxis von privat-
arztlichen Abrechnungsunterneh-
men. Siehe unter 9.7.

= Einhaltung datenschutzrechtli-
cher Vorgaben bei Banken, Versi-
cherungen und Versorgungsun-
ternehmen. Siehe unter 5.9.

= Beschaftigtendatenschutz bei
Personaldienstleistern und Leih-
arbeitsunternehmen. Siehe unter
6.3.

= Nutzung von Internethandels-
plattformen durch Apotheken.
Siehe unter 9.6.

= Datenschutzbeauftrage bei Job-
centern der Kommunen. Siehe un-

ter 11.3.

= Videolberwachung bei GroRRba-
ckereien. Siehe unter 7.3.
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2. Zahlen und Fakten

Die Pflicht jeder Aufsichtsbehorde zur Er-
stellung eines Jahresberichtes ergibt sich
unmittelbar aus der DS-GVO (Art. 59). Zu
den Inhalten dieser jahrlichen Berichte
enthalt die DS-GVO lediglich optionale
Vorschlage.

Eine Vergleichbarkeit unter den Mitglied-
staaten ist wegen der ganz unterschiedli-
chen Strukturen und Situationen nur sehr
bedingt mdglich. Innerhalb Deutschlands
hat die Datenschutzkonferenz sich in Be-
zug auf die Darstellung von bestimmten
Zahlen und Fakten auf einige Kriterien
zur statistischen Darstellung in den an-
sonsten ganz unterschiedlichen Berich-
ten der Aufsichtsbehdrden verstandigt.

Vor diesem Hintergrund berichtet auch
die LDI NRW in diesem ersten Jahresbe-
richt nach der DS-GVO ausfuhrlicher als
bisher Uber Anzahl und Art der angefalle-
nen Tatigkeiten.

= Eingabesituation

Im Jahr 2019 haben uns insgesamt tber
12.500 schriftliche Eingaben erreicht —im
Jahr 2018 waren es gerundet 12.000, im
Jahr 2017 etwa 4.400. Grundsétzlich
nicht erfasst haben wir dabei die zahlrei-
chen telefonischen Anfragen.

Von den tber 12.500 schriftlichen Einga-
ben in 2019 waren 2.235 Meldungen
nach Art. 33 DS-GVO zu sog. Datenpan-
nen.

Von den Ubrigen Eingaben waren etwa
80 Prozent Beschwerden nach Art. 77
DS-GVO und etwa 20 Prozent Bera-
tungsanfragen.

14
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= Beschwerden und Beratungsan-
fragen

Eine Beschwerde liegt nach Art. 77 DS-
GVO vor, wenn eine Person vortragt,
dass ein sie personlich verletzender Ver-
sto3 gegen datenschutzrechtliche Be-
stimmungen vorliegt. Nicht umfasst von
dieser Definition sind Eingaben, die auf
mutmalliche Datenschutzverstd3e hin-
weisen, von denen die Einsendenden je-
doch nicht selbst betroffen sind. Ab 2020
werden wir derartige Eingaben wie auch
weitere Unterkategorien von Eingaben
differenzierter erfassen.

Der ganz iberwiegende Teil der Be-
schwerden, namlich weit Gber 80 Pro-
zent, richtet sich gegen Datenverarbei-
tungen im nicht-6ffentlichen Bereich, das
heil3t die Verantwortlichen sind kleine,
mittlere und grofRe Unternehmen vieler
Wirtschaftszweige, Selbstandige unter
anderem aus dem Dienstleistungsbe-
reich wie Mediendienste, Rechtsanwalte
und Steuerberater sowie Vereine und
auch Privatpersonen.

Schriftiche Beratungsanfragen haben
wir sowohl von Verantwortlichen als auch
von Auftragsverarbeitern, betroffenen
Personen und auch von der 6ffentlichen
Verwaltung auf Landes- und Kommunal-
ebene erhalten.

= Meldungen von Datenschutzver-
letzungen

Eine Verletzung des Schutzes personen-

bezogener Mal3nahmen, die zu einem

Risiko fur die Rechte und Freiheiten na-

turlicher Personen fihrt, eine sog. Da-

tenpanne, muss der Verantwortliche un-
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verzuglich und mdéglichst binnen 72 Stun-
den der zusténdigen Aufsichtsbehdrde
melden (Art. 33 DS-GVO).

Im Jahr 2019 wurden uns 2.235 solcher
(vermeintlicher) Datenpannen gemeldet.

Der mit den in Art. 33 und 34 DS-GVO
eingefiihrten Melde- und Benachrichti-
gungspflichten verbundene Aufwand ist
erheblich — sowohl fiir die Verantwortli-
chen, als auch fir die LDI NRW. Anfang
des Jahres 2020 haben wir deshalb ein
elektronisches Meldeportal eingerichtet.
Ziel ist neben der Reduktion des Auf-
wands auch eine Verbesserung der Ser-
vicequalitat bezogen auf die Einreichung
und Bearbeitung der Meldungen. Siehe
hierzu unter 12.1.

= AbhilfemaBnahmen

Um eine einheitliche Uberwachung und
Durchsetzung der DS-GVO sicherzustel-
len, werden den Aufsichtsbehorden in Art
58 Abs. 2 DS-GVO einheitliche Abhilfe-
befugnisse eingeraumt.

Von den dort genannten Abhilfemaf3nah-
men wurden von der LDI NRW Insge-
samt 242 Malinahmen ergriffen. Davon
waren 73 GeldbuBen gemafR Art. 58
Abs. 2 Buchstabe i DS-GVO. Dazu im
Einzelnen:

Um eine weitgehend einheitliche Linie
bei der Verhdngung von BuRRgeldern zu
erzielen, hat LDI NRW im Jahr 2019 eine
Zentrale Bul3geldstelle zur Ahndung von
Ordnungswidrigkeiten eingerichtet. Krite-
rien fir die Entscheidung, ob und in wel-
cher Hohe ein Bul3geld verhangt werden
soll, enthalt Art. 83 Abs. 2 DS-GVO. Ge-
ahndet wurden im Jahr 2019 eine Viel-

LDI NRW

zahl von Verstd3en gegen die Auskunfts-
pflicht gegeniber der LDI NRW, wie auch
gegenuber betroffenen Personen, die un-
zulassige Bereitstellung und/oder Weiter-
gabe von Daten ohne erforderliche Si-
cherung, die unzulassige Entsorgung
personenbezogener Daten, zum Beispiel
Patientendaten und Daten von Beschéf-
tigten, sowie die Datenverarbeitung mit
Hilfe von Dashcams.

Im Jahr 2019 wurden bei der Zentralen
BulRgeldstelle 123 Verfahren eingeleitet.
Die Verfahren sind zum Teil noch nicht
abgeschlossen. Insgesamt wurden 73
Verfahren mit einem Buf3geldbescheid
beendet. Die Hohe der BuRRgelder reicht
von 100 bis 1.500 Euro.

Ein Wort zur Erlauterung der Abhilfemalf3-
nahmen: Im Vergleich zur Anzahl der Be-
schwerden fallt die Anzahl der ergriffe-
nen AbhilfemaRnahmen gering aus. Das
erklart sich zum einen damit, dass die
LDI NRW nach wie vor im Kontakt mit
den Verantwortlichen den Schwerpunkt
auf Beratung und Sensibilisierung setzt.
Haufig kdnnen so einvernehmliche, kon-
struktive Lésungen gefunden werden, die
nicht nur den Einzelfall datenschutzge-
recht I6sen, sondern auch fir die zukinf-
tige Praxis der Verantwortlichen einen
Gewinn fur den Datenschutz bedeuten.

Zum anderen sind viele Verfahren sehr
aufwéndig sowohl in zeitlicher wie in in-
haltlicher Hinsicht. Nicht selten bedarf es
vieler Kontakte und umfangreichen
Schriftwechsels bis es am Ende zu einer
AbhilfemaBnahme etwa in Form eines
BulRRgeldbescheides kommt. Daher wur-
den viele im Jahr 2019 begonnene Ver-
fahren 2019 noch nicht beendet. Erst
wenn diese abgeschlossen sind, kbnnen
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die getroffenen AbhilfemalRnahmen in
der nachsten statistischen Darstellung
Berlicksichtigung finden.

= Europdische Verfahren

Die DS-GVO bestimmt Verfahren fiir eine
europdische Meinungsbildung und Ent-
scheidungsfindung der Datenschutzauf-
sichtsbehdrden. Das einheitliche europa-
ische Recht soll in den Mitgliedstaaten
auch einheitlich angewendet werden. Da
die Regelungen der DS-GVO oft allge-
mein gehalten sind, haben die Aufsichts-
behoérden die Aufgabe, das neue Recht
in der Interpretation und in der Praxis zu
harmonisieren. Dazu mussen sich die
Behdrden abstimmen und — teils verbind-
liche — Rechtsauffassungen entwickeln.
Die Meinungsbildung der europdischen
Aufsichtsbehorden findet in  Abstim-
mungsverfahren der betroffenen Behor-
den untereinander und im Europaischen
Datenschutzausschuss statt.

Fir viele Abstimmungsprozesse wird das
Binnenmarkt-Informationssystem (Inter-
nal Market Information System — IMI) als
IT-Plattform eingesetzt. Die Plattform IMI
unterstitzt die Verfahren der Zusammen-
arbeit und Kohérenz Uber komplexe Mo-
dule. Wird ein Modul in IMI gestartet, ge-
neriert das System eine automatische
Benachrichtigung, die bei der empfan-
genden Behdrde bearbeitet werden
muss. Arbeitssprache in IMI ist Englisch.

Unter anderem tauschen sich die be-
troffenen Aufsichtsbehdrden Gber grenz-
Uberschreitende Falle aus und stimmen
Entscheidungen ab. Geht beispielsweise
bei uns eine Beschwerde in Bezug auf
eine grenziberschreitende Datenverar-
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beitung ein, leiten wir als Eingangsbe-
horde die ersten notwendigen Schritte
Uber IMI in die Wege.

Im Jahr 2019 war die LDI NRW 1390-mal
mit gestarteten IMI-Modulen befasst.

= Formliche Begleitung bei Recht-
setzungsvorhaben

Im Jahr 2019 wurde die LDI NRW bei 21

Rechtsetzungsvorhaben beteiligt.

Dabei wurden wir in unterschiedlicher In-
tensitdt und in verschiedenen Phasen
der Verfahren vor der Einbringung in den
Landtag oder als Sachverstandige im
Rahmen von Anhérungen im Landtag
insbesondere bei den folgenden Geset-
zesvorhaben tétig:

=  Gesetz zur Starkung der Rechte von
im Polizeigewahrsam festgehalte-
nen Personen (ehemals 7. Ande-
rungsgesetz  zum  Polizeigesetz
NRW)

=  Gesetz zur Foérderung der elektroni-
schen Verwaltung in Nordrhein-

Westfalen (E-Government-Gesetz
Nordrhein-Westfalen - EGovG
NRW)

=  Schulgesetz NRW nebst schulrecht-
lichen Verordnungen

=  Gesetz Uber die Sicherung und Nut-
zung Offentlichen Archivguts im
Lande Nordrhein-Westfalen (Archiv-
gesetz Nordrhein-Westfalen — Ar-
chivG NRW)

= Umsetzungsgesetz zum 3. Staats-
vertrag zur Anderung des Gliicks-
pielstaatsvertrags in NRW
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=  MaRregelvollzugsgesetz NRW
(MRVG)

=  Gutachterausschussverordnung
NRW

=  Verordnung Uber die Zulassung der
Dateniibermittiung von Meldebehor-
den an andere Behorden oder sons-
tige offentliche Stellen des Landes
Nordrhein-Westfalen (Meldedaten-
Ubermittlungsverordnung — Meld-
DUV NRW)

=  Statistikgesetz Nordrhein-Westfalen
(LStatG NRW)

= Gesetz zur frihen Bildung und For-
derung von Kindern (Kinderbil-
dungsgesetz — KiBiz)

= Viertes Gesetz zur Ausfiihrung des
Kinder- und Jugendhilfegesetzes
(SGB VIl

= Pflegekammergesetz

=  Gesetz Uber die klinische und epide-
miologische Krebsregistrierung im
Land Nordrhein — Westfalen (Lan-
deskrebsregistergesetz — LKRG
NRW)

= Gesetz Uber die Zulassung offentli-
cher Spielbanken im Land Nord-
rhein-Westfalen  (Spielbankgesetz
NRW — SpielbG NRW)

LDI NRW

Unsere Hinweise wurden vielfach aufge-
griffen und umgesetzt. Ein Fokus unse-
res Tatigwerdens in diesem Bereich lag
dabei weiterhin auf der Aufrechterhaltung
des vor der DS-GVO und der JI-Richtlinie
bestehenden Datenschutzniveaus in
NRW.

Die LDI NRW ist friihzeitig Uber Entwrfe
fur Rechts- und Verwaltungsvorschriften
zu unterrichten, wenn diese eine Verar-
beitung personenbezogener Daten vor-
sehen (vgl. 8 27 Abs. 5 Satz 2 Daten-
schutzgesetz NRW). Dies soll sicherstel-
len, dass wir die vorgesehenen Neurege-
lungen hinreichend grundlich priifen und
gof. eingehend beratend tatig werden
kénnen. Diese Aufgabenwahrnehmung
wird nicht selten dadurch erschwert, dass
eine Ruckmeldung innerhalb weniger
Tage erwartet wird.

17
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LDI NRW

3. Evaluation der Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung
(DS-GVO) sieht vor, dass die EU-Kom-
mission 2020 einen Bericht Uber die
Bewertung und Uberprifung dieser
Verordnung vorlegt. Die deutschen
Aufsichtsbehdrden beteiligen sich an
dieser vorgesehenen Evaluierung.
Dazu hat die Datenschutzkonferenz
(DSK) einen Bericht erstellt, der die ge-
meinsame Sicht der Behorden dar-
stellt.

Die DS-GVO hat zwar einige Anderungen
bewirkt, diese haben sich jedoch in der
Praxis als nicht ganz so einschneidend
herausgestellt, wie von vielen Seiten be-
furchtet. Es lohnt sich aber, dieses noch
junge Regelwerk mit weitreichenden Aus-
wirkungen und umstrittener Entstehungs-
geschichte einer genaueren Uberpriifung
Zu unterziehen.

Bis zum Mai 2020 und danach alle vier
Jahre legt die Kommission dem Européi-
schen Parlament und dem Rat einen Be-
richt Uber die Bewertung und Uberprii-
fung der Verordnung vor (Art. 97 DS-
GVO). Dazu kann sie Informationen unter
anderem von den Aufsichtsbehdrden an-
fordern. Die europdischen Aufsichtsbe-
hoérden koordinieren sich auch zu diesen
Fragen im Europdischen Datenschutz-
ausschuss. Die DSK hat einen gemeinsa-
men Bericht zur Evaluation der DS-GVO
erstellt. Diesen Erfahrungsbericht hat die
DSK dem Européischen Datenschutzaus-
schuss ubersandt. Er liegt auch der EU-
Kommission vor.

Der Erfahrungsbericht befasst sich mit fol-
genden Schwerpunkten, zu denen teils
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konkrete Anderungsvorschlage gemacht
werden:

= Alltagserleichterung und Praxis-
tauglichkeit

Informations- und Transparenzpflichten
sind einerseits wichtig fir die betroffenen
Personen, andererseits belastend fir die
Daten verarbeitenden Stellen. Die Infor-
mationspflichten sollten risikogerecht so
nachjustiert werden, dass die Stellen pra-
xisgerecht entlastet werden, ohne dass
die Interessen der betroffenen Personen
beeintrachtigt werden. Es sollte zudem
klargestellt werden, wie umfangreich der
Anspruch auf eine Kopie ist. Die Melde-
pflicht der Kontaktdaten von Daten-
schutzbeauftragten bei der Aufsichtsbe-
horde kann entfallen, ohne dass damit
eine Verschlechterung verbunden wére,
da diese Kontaktdaten ohnehin veroffent-
licht werden mussen.

= Datenpannenmeldungen

Die Pflicht, Datenpannen zu melden,
sollte risikogerechter gestaltet werden:
Einerseits sollten "Kleinigkeiten" — also
Schutzverletzungen mit geringem Ge-
fahrdungspotenzial — nicht gemeldet wer-
den mussen. Andererseits sollte eine
Pflicht auch dann bestehen, wenn nicht
bekannt ist, ob tatsachlich eine Verlet-
zung stattgefunden hat, dies aber wahr-
scheinlich ist.

Zweckbindung

Die Beschrankung der Verarbeitungser-
laubnis auf bestimmte, im Vorhinein fest-
gelegte Zwecke ist aus Sicht der betroffe-
nen Personen ein besonders wichtiges
Prinzip. Unklarheiten bei der Regelung
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zur Reichweite der — ausnahmsweise —
erlaubten Zweckanderung sollten daher
beseitigt werden.

= Data protection by design

Die Pflicht zum Datenschutz durch Tech-
nikgestaltung haben bisher nur die Ver-
antwortlichen. Die Pflicht sollte auch auf
Hersteller, Lieferanten, Importeure und
Verkaufer erstreckt werden, um das
Schutzziel zu erreichen. Fir Verantwortli-
che und Verbraucherinnen und Verbrau-
cher wiirde es dann einfacher, daten-
schutzfreundliche Produkte einzusetzen.

= Befugnisse der Aufsichtsbehor-
den und Sanktionspraxis

Hier bestehen einige Unklarheiten, deren

Beseitigung helfen wirde, die Daten-

schutzvorschriften besser durchsetzen zu

kénnen.

»  Zustandigkeitsbestimmungen, Zu-
sammenarbeit und Kohéarenz
Klarstellungen in Verfahrensfragen und
etwas langere Fristen fur die Zusammen-
arbeit wirden dabei helfen, die neuen
Verfahren zwischen den Aufsichtsbehor-
den in den Mitgliedstaaten und dem Euro-
paischen Datenschutzausschuss rei-

bungslos durchzufiihren.

= Direktwerbung

Von Direktwerbung sind europaweit viele
Verbraucherinnen und Verbraucher be-
troffen, die Mitgliedstaaten haben dabei
aber unterschiedliche Traditionen. Ge-
setzliche Vorgaben in der DS-GVO soll-
ten deshalb einen europaischen Rahmen
fur Direktwerbung vorgeben.

LDI NRW

=  Profiling

Das mit der Bildung von personlichen
Profilen verbundene Risiko fiir die Be-
troffenen ist eines der zentralen daten-
schutzpolitischen Themen. Die DS-GVO
sollte dazu einen verscharften Rechtsrah-
men mit effektivem Rechtsschutz und
durchsetzbaren Grenzen schaffen.

=  Akkreditierung

Die Aufgabenverteilung zwischen Daten-
schutzaufsichtsbehérden und Deutscher
Akkreditierungsstelle sollte klargestellt
werden.

Zusétzlich zu diesen Schwerpunkten hat
die DSK weitere Anderungsvorschliage
festgehalten und auf die Hambacher Er-
klarung zur Kunstlichen Intelligenz hinge-
wiesen.

Der gesamte ,Erfahrungsbericht der un-
abhangigen Datenschutzbehérden des
Bundes und der Lander zur Anwendung
der DS-GVO* ist im Anhang abgedruckt.

Die Evaluation der DS-GVO ist wichtig,
weil das Regelwerk europaweit unmittel-
bare Wirkung hat und in der Entstehung
in vielen Bereichen umstritten war. Die
Evaluation bietet die Chance, Probleme
zu erkennen — seien es Unklarheiten, Re-
gelungsliicken oder Uberregulierungen —
und Verbesserungsmadglichkeiten anzu-
regen. Die Aufsichtsbehdrden kdnnen
hier nur Vorschlage machen. Es obliegt
dann dem europaischen Gesetzgeber,
die Erkenntnisse aus der Evaluation auch
konsequent fiir die Uberarbeitung der DS-
GVO zu nutzen.
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4. Internet und Medien
4.1 Gerichtsentscheidungen

Bundesverwaltungsgericht zu Face-
book-Fanpages

Das Bundesverwaltungsgericht hat be-
statigt, dass Facebook-Fanpage-Betrei-
ber verpflichtet werden kénnen, ihre Fan-
pages abzuschalten, falls die von Face-
book zur Verfugung gestellte digitale In-
frastruktur schwerwiegende datenschutz-
rechtliche Mangel aufweist. Siehe hierzu
unter 4.2.

Européischer Gerichtshof zur wirksa-
men Einwilligung in die Verwendung
von Website-Cookies

Der Europdische Gerichtshof hat wichtige
Aussagen zu den Voraussetzungen der
wirksamen Einwilligung in die Verwen-
dung von Cookies im Internet getroffen.
Siehe hierzu unter 4.5.
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Europdaischer Gerichtshof zum Web-
mail-Dienst von Google (Gmail)

Der Europaische Gerichtshof hat ent-
schieden, dass der Webmail-Dienst
Gmail kein elektronischer Kommunikati-
onsdienst ist. Webmaildienste wurden
von den deutschen Datenschutzauf-
sichtsbehdrden bislang als Telekommuni-
kationsdienste angesehen, was nun nicht
mehr moglich ist. Siehe hierzu unter 4.6.




25. Datenschutzbericht 2020

LDI NRW

4.2 Aktueller Stand zum Betrieb von Facebook-Fanpages

Das Bundesverwaltungsgericht
(BVerwG) hat entschieden, dass Face-
book-Fanpage-Betreiber verpflichtet
werden kénnen, ihre Fanpages abzu-
schalten, falls die von Facebook zur
Verfigung gestellte digitale Infra-
struktur  schwerwiegende  daten-
schutzrechtliche Mangel aufweist (Ur-
teil vom 11. September 2019, Az.6 C
15.18).

Das Urteil des BVerwG erging auf der
Grundlage des Urteils des Europaischen
Gerichtshofs (EuGH) vom 5. Juni 2018
(Az. C-210/16). Der EuGH hatte hierin
aufgrund der entsprechenden Vorlage-
fragen des BVerwG entschieden, dass
der Betreiber einer Fanpage fur die durch
Facebook erfolgende Datenverarbeitung
mitverantwortlich ist, da er durch den Be-
trieb der Fanpage den Zugriff auf die Da-
ten der Fanpage-Besucher durch Face-
book ermdglicht.

Beide Gerichte bestétigen die Auffas-
sung der Datenschutzkonferenz (DSK).
In ihrer EntschlieBung vom 6. Juni 2018
und zuletzt in ihrer Positionierung vom
1. April 2019 hat die DSK deutlich ge-
macht, welche Konsequenzen sich aus
der gemeinsamen Verantwortlichkeit er-
geben — insbesondere fur die Betreibe-
rinnen und Betreiber einer Fanpage. Bei
einer gemeinsamen Verantwortlichkeit ist
nach der Datenschutz-Grundverordnung
(DS-GVO) unter anderem durch die Be-
teiligten eine Vereinbarung abzuschlie-
Ren, die klarstellt, wie die Pflichten aus
der DS-GVO erfullt werden. Zudem for-
dert die DSK, dass Fanpage-Betreiber
die RechtmaRigkeit der gemeinsam zu
verantwortenden Datenverarbeitung ge-
wahrleisten und die Einhaltung der

Grundsatze fir die Verarbeitung perso-
nenbezogener Daten aus Art. 5 Abs. 1
DS-GVO nachweisen kénnen mussen.
Dies ergibt sich aus der Rechenschafts-
pflicht nach Art. 5 Abs. 2 DS-GVO sowie
insbesondere in Bezug auf Verpflichtun-
gen nach Art. 24, 25 und 32 DS-GVO.

Bislang fehlen ausreichend detaillierte
und verbindliche Informationen Uber die
Datenverarbeitung durch Facebook. Die
Vorgaben des Art. 26 und 5 Abs. 2 DS-
GVO sind auch mit der von Facebook im
September 2018 eingestellten und seit-
her auf Dréngen der in Deutschland zu-
stéandigen Datenschutzbehérde mehr-
fach Uberarbeiteten sog. Seiten-Insights-
Ergénzungen nicht erfillt. Siehe 24. Be-
richt unter 2.2.

Wir stehen gegenwartig in Kontakt mit
Stellen, die Fanpages betreiben, und ver-
treten unsere Position in Bezug auf die
Prasenz in Sozialen Netzwerken vor al-
lem auch gegenuber 6ffentlichen Stellen
nachdrtcklich.

Das Thema hat jedoch nicht nur eine lan-
desweite Relevanz, sondern auch bun-
des- und europaweite Aspekte. Auf die-
sen Ebenen wird es derzeit intensiv dis-
kutiert. Dartber hinaus fuhren die deut-
schen Datenschutzaufsichtsbehérden re-
gelmafig Gesprache mit der deutschen
Niederlassung von Facebook in Ham-
burg mit dem Ziel der datenschutzge-
rechteren Gestaltung der Fanpages.
Dies hat bereits zu einigen Verbesserun-
gen bei der Information der Nutzerinnen
und Nutzer sowie der Betreiber von Fa-
cebook-Fanpages gefiihrt. Die LDI NRW
ist an diesem Diskussionsprozess inten-
siv beteiligt.
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Wir werden die Entwicklungen auf den
genannten Ebenen weiterverfolgen und
auch kinftig darauf hinwirken, dass ins-
besondere die sich aus der gemeinsa-
men Verantwortlichkeit ergebenden Fra-
gen auf nationaler, aber auch auf européa-
ischer Ebene weiter geklart werden. Be-
vor Uber weitere Schritte — auch in
NRW - zu entscheiden sein wird, wollen
wir zunéchst die Ergebnisse des laufen-
den Diskussionsprozesses abwarten.

Die Entscheidung des BVerwG bestatigt
ebenso wie bereits das EuGH-Urteil die
Auffassung der DSK. Die LDI NRW ver-
tritt ihre kritische Position gegenuber
Fanpage-Betreibern in NRW nachdriick-
lich. Das Thema hat jedoch auch bundes-
und europaweite Relevanz. Daher wer-
den die Entwicklungen auf diesen Ebe-
nen zunachst weiterverfolgt und die Er-
gebnisse des laufenden Diskussionspro-
zesses abgewartet, bevor Uber weitere
Schritte — auch in NRW — zu entscheiden
sein wird.
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4.3 Einbindung von Social Plugins auf Websites: Wichtige Ent-

scheidung des EuGH

Websitebetreiber, die sog. Social
Plugins wie den Facebook-Like-But-
ton in ihre Website mit einbinden, sind
gemeinsam mit den Plugin-Anbietern
fur die Datenverarbeitung verantwort-
lich, die aufgrund der Einbindung die-
ses Plugins erfolgt. Das hat der Euro-
paische Gerichtshof (EuGH) mit Urteil
vom 29 Juli 2019 (Az. C-40/17) ent-
schieden. Wer also mit solchen
Plugins die Wahrnehmung seiner
Website erhéhen will und durch das
,»Liken“ der Nutzerinnen und Nutzer
fir sein Angebot werben will, muss
darauf achten, dass dabei die Daten-
schutzrechte der Nutzerinnen und
Nutzer gewahrt werden.

Bei der Einbindung von Social Plugins ra-
ten wir Websitebetreibern seit Langem
dazu, den von den Sozialen Netzwerken
bereitgestellten Code nicht ungepruft in
ihre Websites einzubinden. Die damit
verbundene Datenverarbeitung ist ndm-
lich unzuldssig, wenn die Einbindung
nicht auf datenschutzrechtlich korrekte
Weise erfolgt. Die Websitebetreiber kon-
nen dafur in Anspruch genommen wer-
den.

Problematisch ist es insbesondere, wenn
bereits beim Aufruf der Website ohne
Wissen der Nutzerinnen oder Nutzer In-
formationen tber den Aufruf der Website
an das Soziale Netzwerk Uibertragen wer-
den. Um einen solchen Fall ging es auch
in dem Klageverfahren der Verbraucher-
zentrale NRW gegen eine nordrhein-
westfalische Online-Handlerin, in dem
wir von den Gerichten beteiligt wurden.
Zum Sachverhalt und zum Verfahren

siehe im 24. Bericht unter 2.3 sowie im
23. Bericht unter 12.5.

Dabei wurden dem EuGH verschiedene
Fragen zur Entscheidung vorgelegt, die
die Auslegung des mafRgeblichen euro-
paischen Rechts betreffen. Der EuGH
hat daraufhin am 29. Juli 2019 (Az. C-
40/17) unter anderem die Mitverantwor-
tung der Websitebetreiberin bestatigt.

Diese Mitverantwortung geht, wie der
EuGH betont hat, so weit, wie die Web-
sitebetreiberin Uber die Zwecke und Mit-
tel (mit-) entscheidet. Fir welchen Daten-
verarbeitungsvorgang bei der Plugin-An-
bieterin, also beim Sozialen Netzwerk,
dies nicht mehr gelten soll, lasst die Ent-
scheidung im Einzelnen offen. Der EuGH
beschrankt sich ndmlich auf die Kléarung
der ihm gestellten Vorlagefragen.

Der Streitfall gelangte daraufhin zurtick
an das Oberlandesgericht Disseldorf
und wird dort weiterverhandelt. Dieses
wird nun auch zu klaren haben, welche
Rechtsgrundlagen eventuell fur die
durchgefiihrten Datenverarbeitungen
herangezogen werden kdnnen, und ob
ihre Voraussetzungen erfillt sind. Ferner
wird es klaren missen, ob die Verant-
wortlichen ihren jeweiligen Pflichten, ins-
besondere den Informationspflichten, in
ausreichendem MalRe nachgekommen
sind.
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Das EuGH-Urteil bestétigt die LDI NRW
in ihrer Auffassung, dass die Websitebe-
treiber bei Einbindung von Social Plugins
die Datenschutzrechte ihrer Nutzerinnen
und Nutzer wahren missen. So muss
insbesondere eine Rechtsgrundlage fur
die Datenverarbeitung vorhanden sein,
und die Nutzerinnen und Nutzer sind
rechtzeitig zu informieren. Da sie als ge-
meinsame Verantwortliche mit den
Plugin-Betreibern anzusehen sind, mus-
sen sie seit Geltung der DS-GVO auler-
dem mit diesen eine Vereinbarung dar-
Uber schlieRen, wer von ihnen welche
Verpflichtungen aus der DS-GVO erfiillt.
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4.4 Google Analytics und ahnliche Dienste nur mit Einwilligung

nutzbar

Wenn in Websites Dritt-Dienste einge-
bunden werden, deren Anbieter per-
sonenbezogene Daten auch fir eigene
Zwecke nutzen, ist das rechtlich nur
zulassig, wenn eine Einwilligung der
Nutzerinnen und Nutzer eingeholt
wird. Zu solchen Diensten gehdrt auch
Google Analytics.

Im Frihjahr 2019 hat die Datenschutz-
konferenz die ,Orientierungshilfe fur An-
bieter von Telemedien” veroffentlicht, ab-
rufbar unter www.ldi.nrw.de. Darin ist im
Einzelnen dargestellt, unter welchen Be-
dingungen das Verhalten von Website-
Besucherinnen und -Besuchern beo-
bachtet und ausgewertet werden darf
(Tracking).

Die Orientierungshilfe gilt grundsétzlich
fur sdmtliche Datenverarbeitungen durch
Produkte und Dienste, derer sich
Website- und App-Betreiber bedienen
kénnen, insbesondere auch zur Website-
Analyse. Vorgaben, denen eine Einwilli-
gung genugen muss, enthalten auch die

Leitlinie des Européischen Datenschutz-
ausschusses zur Einwilligung (WP 259
rev. 01 vom 28. November 2017, zuletzt
Uberarbeitet und angenommen am 10.
April 2018) und das Urteil des Europai-
schen Gerichtshofs (Urteil vom 01. Okto-
ber 2019, Az. C-673/17). Siehe hierzu
unter 4.4.

Altere Veroffentlichungen der Aufsichts-
behorden in diesem Zusammenhang gel-
ten nicht mehr, da sich die Rechtslage
und die Verarbeitungsprozesse geéndert
haben.

Website-Betreiber sollten ihre Websites
auf Dritt-Inhalte und Tracking-Mechanis-
men Uberprifen. Wer Funktionen nutzt,
die eine Einwilligung erfordern, muss ent-
weder die Einwilligung einholen oder die
Funktion entfernen.
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4.5 Urteil des EuGH zur wirksamen Einwilligung in die Verwen-
dung von Cookies auf Websites

Der Europdische Gerichtshof (EuGH)
hat wichtige Aussagen zu den Voraus-
setzungen der wirksamen Einwilli-
gung in die Verwendung von Cookies
im Internet getroffen (Urteil vom 1. Ok-
tober 2019, Az. C-673/17).

Demnach liegt nach geltendem Recht
keine wirksame Einwilligung vor, wenn
Nutzer zur Verweigerung ihrer Einwilli-
gung ein bereits angekreuztes Kastchen
abwahlen missen. Vielmehr wird als Vo-
raussetzung fir eine wirksame Einwilli-
gung auch online ein aktives Verhalten
des Betroffenen vorausgesetzt.

Zudem hat der EuGH klargestellt, dass
Websitebetreiber den Nutzern klare und
umfassende Informationen bereitstellen
mussen, damit die Einwilligung wirksam
erteilt werden kann. Hierzu gehéren auch
die Angaben zur Funktionsdauer der
Cookies und dazu, ob Dritte Zugriff auf
die Cookies erhalten kdnnen. Damit hat
der EuGH die bereits bislang vertretene
Auffassung der Datenschutzkonferenz
(DSK) bestatigt.

Das Gericht hat dartiber hinaus deutlich
gemacht, dass das Setzen und Abrufen
von Cookies oder anderen Informatio-
nen, die im Endgeréat der Nutzer gespei-
chert sind, grundsatzlich einer Einwilli-
gung bedurfen. Gemeint sind Cookies,
die nicht erforderlich fir die Bereitstel-
lung des von Nutzern aufgerufenen
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Dienstes sind. Zu den gleichen Ergebnis-
sen kommt die von der DSK beschlos-
sene Orientierungshilfe fur Anbieter von
Telemedien. Die Orientierungshilfe ist
auf unserer Internetseite www.ldi.nrw.de
abrufbar. Danach bedarf es fir website-
Ubergreifende Cookies und Tools, die
das Nutzerverhalten website- oder gera-
tetbergreifend zusammenfassen (Tra-
cking), in der Regel einer vorherigen in-
formierten Einwilligung der Nutzer. Bei
der Verwendung von IP-Adressen, Coo-
kies oder anderen Nutzungsdaten, die fiir
den Betrieb des Telemediendienstes er-
forderlich sind, kdnnen sich Verantwortli-
che hingegen haufig auf das berechtigte
Interesse nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f Datenschutz-Grundverordnung
(DS-GVO) berufen.

Websitebetreiber missen informierte
Einwilligungen der Nutzer einholen, be-
vor website- oder geratelbergreifendes
Tracking zum Einsatz kommt. Hierflr ist
ein aktives Verhalten der Nutzer erforder-
lich. Nicht ausreichend ist es, wenn Nut-
zer zur Verweigerung ihrer Einwilligun-
gen ein bereits angekreuztes Késtchen
abwahlen missen.
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4.6 Urteil des EuGH zum Google Webmail-Dienst Gmail

Der Europdaische Gerichtshof (EuGH)
hat entschieden, dass der Webmail-
Dienst von Google (Gmail) kein elekt-
ronischer Kommunikationsdienst ist
(Urteil vom 13. Juni 2019, Az. C-
193/18). Webmail-Dienste wurden von
den deutschen Datenschutzaufsichts-
behdrden bislang als Telekommunika-
tionsdienste angesehen, was nun
nicht mehr moglich ist.

Begrundet wird die Entscheidung unter
anderem damit, dass Gmail ,nicht ganz
oder uberwiegend in der Ubertragung
von Signalen tber elektronische Kommu-
nikationsnetze besteht® (Az. C-193/18).
Folglich ist in Deutschland auf solche
Dienste nicht mehr wie bislang das Tele-
kommunikationsgesetz (TKG), sondern
die allgemeinen datenschutzrechtlichen
Regelungen anzuwenden.

Das Urteil erging auf der Grundlage der
seinerzeit  geltenden EU-Richtlinie
(2002/21/EG). Inzwischen gibt es eine
neue EU-Richtlinie (2018/1972/EG), die
es den Mitgliedstaaten ermdglicht, sog.

Over The Top (OTT)-Dienste als Tele-
kommunikationsdienste zu definieren.
Diese Richtlinie muss in den EU-Mitglied-
staaten bis zum 21. Dezember 2020 um-
gesetzt werden, um wirksam zu werden.
In Deutschland muss demnach bis dahin
das TKG geéndert werden.

Das Urteil des EuGH hat jedenfalls fir die
Ubergangszeit bis zur Umsetzung der
neuen EU-Richtlinie zur Folge, dass fiir
Webmail-Dienste nicht mehr wie bislang
der Bundesbeauftragte fir Datenschutz
und Informationsfreiheit zustandig ist.
Vielmehr Uberwachen die Landesdaten-
schutzbehorden die Einhaltung der Da-
tenschutzvorgaben. Zustandig ist die je-
weilige Datenschutzaufsichtsbehérde, in
deren Land das Unternehmen seinen
Sitz hat, das den Webmail-Dienst be-
treibt.
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4.7 Datenverarbeitung durch natturliche Personen

Uns erreichen vermehrt Eingaben zur
Datenverarbeitung durch natirliche
Personen. Auch diese missen die da-
tenschutzrechtlichen Vorgaben ein-
halten, soweit diese auf Datenverar-
beitungen zu privaten Zwecken an-
wendbar sind. Das ist nicht der Fall,
wenn es sich um rein persénliche oder
familiare Tatigkeiten handelt. Die Vo-
raussetzungen hierfur sind allerdings
eng gefasst.

Die Datenschutz-Grundverordnung (DS-
GVO) geht vom Prinzip der Verantwor-
tung aus. Dies bedeutet, dass die Verord-
nung sich an den sog. ,Verantwortlichen®
richtet, der Uber die Zwecke und Mittel
der Verarbeitung von personenbezoge-
nen Daten entscheidet und daher die
Vorgaben der DS-GVO einzuhalten hat.
Umgekehrt gehort es zu den Zielen der
DS-GVO, die naturlichen Personen zu
schiitzen, deren Daten verarbeitet wer-
den (Art. 1 Abs. 1 und Abs. 2 DS-GVO).

Diese Grundkonstellation fiihrt haufig zu
der Vorstellung, die datenschutzrechtli-
chen Vorgaben missten ausschliefilich
von juristischen Personen (zum Beispiel
von Unternehmen oder Vereinen), von
Behdrden und sonstigen Einrichtungen
eingehalten werden, nicht aber im Privat-
bereich. Dabei wird Ubersehen, dass
auch eine naturliche Person ,Verantwort-
licher* oder ,Verantwortliche* gemafR
Art. 4 Nr. 7 DS-GVO sein kann.

Die Zahl der Eingaben bei der LDI NRW,
die sich auf Datenverarbeitungen durch
natirliche Personen beziehen, ist in den
letzten beiden Jahren stark gestiegen.
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Wahrend im Jahr 2017 lediglich 27 Ein-
gaben dieser Art zu verzeichnen gewe-
sen sind, stieg die Zahl im Jahr 2018 auf
110 Eingaben und im Jahr 2019 auf 147
Eingaben an. Typische Problemkreise
sind die Verdffentlichungen von perso-
nenbezogenen Daten Dritter insbeson-
dere im Internet und in sozialen Medien
(zum Beispiel Facebook, Instagram und
Twitter) sowie die Weitergabe von Infor-
mationen zum Beispiel Uber Beschéftigte
und Kolleginnen und Kollegen am Ar-
beitsplatz. Das Handeln einer Person ist
stets danach zu beurteilen, ob es eine
datenschutzrechtliche Relevanz hat oder
aber rein privater Natur ist und damit den
datenschutzrechtlichen Vorschriften
nicht unterfallt.

Zu beachten ist zunachst eine Ausnah-
meregelung, die in Art. 2 Abs. 2 Buch-
stabe ¢ DS-GVO geregelt ist und auch
als ,Haushaltsprivileg“ bezeichnet wird.
Danach endet der Anwendungsbereich
der DS-GVO dort, wo natturliche Perso-
nen eine Datenverarbeitung vornehmen,
die ,zur Ausubung ausschlieRlich per-
sonlicher oder familidrer Tatigkeiten“ er-
folgt. Nach Erwégungsgrund 18 zur DS-
GVO ist eine Tatigkeit persdnlich bzw. fa-
miliar, wenn sie keinen Bezug zu einer
beruflichen oder wirtschaftlichen Téatig-
keit hat. Ein typisches Beispiel hierfur
sind Datenverarbeitungen im Zusam-
menhang mit Freizeitaktivitdten oder Fa-
milienfeiern. Hintergrund fur diese Aus-
nahmeregelung ist die Annahme, dass
im rein personlichen bzw. familiaren Be-
reich die Mdglichkeiten der Datenverar-
beitung — und damit die Risiken fur davon
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betroffene Personen — Ublicherweise ge-
ringer sind als im beruflichen bzw. wirt-
schaftlichen Kontext.

Das Haushaltsprivileg ist allerdings eng
auszulegen.

Viele Eingaben betreffen Falle, in denen
personenbezogene Daten im Internet
veroffentlicht werden. Auch hier stellt
sich die Frage, ob die zuvor beschrie-
bene Ausnahmeregelung eingreift. Nach
Erwagungsgrund 18 zur DS-GVO kdnn-
ten als persoénliche oder familiare Tatig-
keit auch die Nutzung sozialer Netze
oder Online-Tétigkeiten gelten. Aus-
schlaggebend sind insoweit allerdings
die Zugriffsmoglichkeiten auf die bereit-
gestellten Informationen. Kann lediglich
ein begrenzter Personenkreis Kenntnis
von den Informationen erlangen, so liegt
eine ausschlielich personliche Tatigkeit
nahe. Dies kann etwa der Fall sein, wenn
Informationen nur im Rahmen von Ein-
zel- oder Gruppennachrichten zwischen
Familienangehotrigen  oder  engsten
Freunden verdffentlicht werden. Sofern
zwischen den einzelnen Personen regel-
mafig auch ein individueller Kontakt be-
steht, lassen sich Gruppennachrichten
ebenfalls dem ausschlie3lich personli-
chen Bereich zuordnen. Anders ist dies
bei groReren Teilnehmerkreisen, wenn
die Informationen auch solche Personen
erreichen, zu denen ansonsten keine
personliche Kommunikation oder Bezie-
hung besteht.

Erfolgt eine Veroffentlichung sogar an ei-
nen unbestimmten Personenkreis, so
handelt es sich keinesfalls mehr um eine
ausschlief3lich personliche Tatigkeit. Das
Haushaltsprivileg greift nicht, und die Da-
tenverarbeitung unterliegt den Vorgaben
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der DS-GVO. Dies gilt inshesondere bei
Veroffentlichungen im Internet und in so-
zialen Medien, wie auch der Europdische
Gerichtshof (EuGH) bereits zur wortglei-
chen Vorgéangerregelung entschieden
hat (Urteil vom 6. November 2003, Az. C-
101/01 - Lindqvist; Urteil vom 16. De-
zember 2008, Az. C-73/07 — Satamedia).

Eine datenschutzrechtliche Verantwort-
lichkeit natiirlicher Personen kann zudem
bei sog. Exzessen im Rahmen von Be-
schéftigungsverhéltnissen bei nicht-6f-
fentlichen Stellen entstehen. Datenverar-
beitungen im Zusammenhang mit einem
Beschaftigungsverhéaltnis werden grund-
satzlich dem Arbeitgeber zugerechnet,
da dieser Uber die Zwecke und Mittel ent-
scheidet. Handelt eine beschaftigte Per-
son jedoch uber ihre Befugnisse hinaus,
so kann ein Exzess vorliegen — etwa
dann, wenn die Mittel des Arbeitgebers
zu privaten Zwecken fir eine nicht er-
laubte Datenverarbeitung oder Informati-
onsbeschaffung genutzt werden. Ein Bei-
spiel ist die Weitergabe von Informatio-
nen Uber Mitarbeiter und Mitarbeiterin-
nen am Arbeitsplatz, etwa zu deren Ar-
beitsverhalten, krankheitsbedingten
Fehlzeiten oder privaten Verhaltnissen.
Fiur derartige Exzesse ist der Beschéf-
tigte verantwortlich, und sein Verhalten
kann nach den jeweils einschlagigen Re-
gelungen sanktioniert werden.

Fur Beschéftigte offentlicher Stellen ent-
halt das Datenschutzgesetz Nordrhein-
Westfalen in § 33 einen eigenen Bul3-
geldtatbestand, der an die handelnde na-
turliche Person als Tater anknipft. Zu
nennen sind hier zum Beispiel die Infor-
mationsbeschaffungen Uber Dritte, aus
Melderegistern oder polizeilichen Infor-
mationssystemen.
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Auch natirliche Personen kénnen daten-
schutzrechtlich  Verantwortliche sein.
Eine Ausnahme besteht, soweit eine Da-
tenverarbeitung zur Ausibung aus-
schlieBlich personlicher oder familiarer
Tatigkeiten erfolgt. Diese Aushahme
greift aber nicht, sobald ein Bezug zu ei-
ner beruflichen bzw. wirtschaftlichen Ta-
tigkeit vorliegt oder wenn personenbezo-
gene Daten im Internet verdéffentlicht wer-
den. Eine datenschutzrechtliche Verant-
wortung nattrlicher Personen kann es
auch im Rahmen von Beschaftigtenver-
héltnissen geben.
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5. Wirtschaft

LDI NRW

5.1 Beratungen und Veroffentlichungen

Vortrags- und Erfahrungsaustausch-
veranstaltungen:

=  Erfahrungsaustausch mit Kreditin-
stituten

= Arbeitskreis West der Versiche-
rungsunternehmen

=  Sitzung der Arbeitsgruppe DSGVO
des FinTechRates. Der FinTechRat
berat das Bundesministerium der
Finanzen in Fragen der digitalen Fi-
nanztechnologie.

=  Sitzung des Arbeitskreises Finanz-
dienstleistung des Berufsverbands
der Datenschutzbeauftragten
Deutschlands (BvD) e.V.

=  Austausch mit den Sparkassenver-
béanden in NRW (RSGV — Rheini-
scher Sparkassen- und Girover-
band — und SVWL — Sparkassen-
verband Westfalen-Lippe)

= Vortrag vor dem Verbraucherbeirat
der Bundesanstalt fur Finanzdienst-
leistungsaufsicht (BaFin) zur Zah-
lungsdiensterichtlinie (PSD2)

= Arbeitskreis Datenschutz des Bun-
desverbands Deutscher Inkassoun-
ternehmen e.V. (BDIU)

Veréffentlichungen der LDI NRW

Umsetzungshilfe zu den Daten-
schutzhinweisen ,Information Gber
die Erhebung von personenbezoge-
nen Daten nach Art. 13, 14 und 21
Datenschutz-Grundverordnung*
Personalausweis und Datenschutz
Muster fur Datenschutzhinweise auf
Websites

Broschire ,Datenverarbeitung in In-
kassounternehmen — Antworten auf
haufig gestellte Fragen*

Veroffentlichungen der Datenschutz-
konferenz:

Beschluss vom 24.05.2019: Asset
Deal — Katalog von Fallgruppen
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5.2 Betriebliche Datenschutzbeauftragte — Anderung bei der Be-
nennungspflicht nach dem BDSG

Die Pflicht zur Benennung einer bzw.
eines Datenschutzbeauftragten be-
steht fur nicht-6ffentliche Stellen nach
neuer Rechtslage erst ab einer Perso-
nenzahl von 20— nach altem Recht wa-
ren es 10.

Mit dem 2. Datenschutz-Anpassungs-
und Umsetzungsgesetz EU, das seit dem
26. November 2019 in Kraft ist, wurde
§ 38 Abs. 1 Satz 1 BDSG geéandert.

Die alte Regelung des § 38 BDSG sah
vor, dass nichtoffentliche Stellen wie
etwa Unternehmen und Vereine Daten-
schutzbeauftragte benennen miussen,
soweit sie in der Regel mindestens 10
Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten
beschéaftigen. Mit der Gesetzesanderung
ist diese Personengrenze von 10 auf 20
angehoben worden. Insbesondere fir
zahlreiche kleinere Stellen gibt es nun
keine Benennungspflicht von Daten-
schutzbeauftragten mehr.

Unabhangig von der Anderung des
BDSG missen Stellen, bei deren Kerntéa-
tigkeit ein besonderes Risiko besteht,
weiterhin aufgrund der Datenschutz-
Grundverordnung (DS-GVO) Daten-
schutzbeauftragte benennen.

Das ist der Fall bei umfangreicher syste-
matischer Uberwachung (Art. 37 Abs. 1
Buchstabe b DS-GVO) und bei besonde-
ren Datenkategorien nach Art. 9 DS-
GVO oder bei Verarbeitung von Daten
Uber strafrechtliche Verurteilungen und
Straftaten nach Art. 10 DS-GVO (Art. 37
Abs. 1 Buchstabe ¢ DS-GVO).
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Die Anhebung der Personengrenze im
BDSG mag zunachst als eine Entlastung
empfunden werden, mittelfristig geht je-
doch notwendige datenschutzrechtliche
Kompetenz innerhalb der Stellen verlo-
ren. Denn die Vorteile von Datenschutz-
beauftragten liegen auf der Hand:

Sie stehen fur eine hohe interne Bera-
tungsqualitat, Vermeidung von Daten-
schutzverstofRen durch interne Beratung
und Kontrolle und infolgedessen fur ein
niedriges Sanktionsrisiko. Sie sorgen mit
dafiir, dass bei betroffenen Personen
Vertrauen geschaffen wird. Dies ist in
Zeiten der Digitalisierung ein wichtiger
Faktor.

Die Datenschutzaufsichtsbehérden ha-
ben deshalb im April 2019 in einer Ent-
schlieBung gegen eine Abschaffung oder
Verwasserung der nationalen Regelun-
gen pladiert (siehe EntschlieBung der
Datenschutzkonferenz ,Keine Abschaf-
fung der Datenschutzbeauftragten“ vom
23. April 2019, Abdruck im Anhang).

Statt der Erhéhung der relevanten Perso-
nenzahl wére eine Klarstellung in Bezug
auf die Regelung ,standig mit der auto-
matisierten Verarbeitung personenbezo-
gener Daten beschaftigt” sinnvoller ge-
wesen.

Es ware hilfreich gewesen klarzustellen,
welche Kriterien die maRgeblichen Per-
sonen in den Betrieben erfullen missen,
um im Sinne des BDSG mitgezéahlt zu
werden. Wir verstehen dieses Merkmal
des § 38 BDSG im Einklang mit der Ge-
setzesbegrindung wie bisher so:
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=, stindig”

Es reicht aus, dass die Tatigkeit auf
Dauer angelegt ist und die betreffende
Person immer dann tatig wird, wenn es
notwendig ist, selbst wenn die Téatigkeit
nur in zeitlichen Abstanden (zum Beispiel
monatlich) anfallt. Der Begriff ist also
nicht so auszulegen, dass die Datenver-
arbeitung andauernd oder im Schwer-
punkt erfolgen musste. Unser Verstand-
nis entspricht der Begriindung des Ge-
setzgebers.

= mit der automatisierten Verarbei-
tung von personenbezogenen Da-
ten“
Die Verarbeitung erfolgt nur dann auto-
matisiert, wenn sie unter Einsatz von Da-
tenverarbeitungsanlagen (beispielsweise
Computer, Tablets, Smartphones) er-
folgt. Personen, die nicht mit einer auto-
matisierten Datenverarbeitung befasst
sind, werden bei der Ermittlung der Per-
sonenzahl nicht mitgezéhlt. Ebenfalls ist
eine Verarbeitung anderer Daten als sol-
chen zu natirlichen Personen nicht zu
beriicksichtigen.

= ,beschiftigt”

Die Art des Beschéftigungsverhaltnisses
spielt bei der Frage, welche Personen fir
die Datenverarbeitung zu bertcksichti-
gen sind, keine Rolle. Sowohl die Leitung
als auch angestellte Beschaftigte, Aushil-
fen, Auszubildende oder Leiharbeits-
krafte sind gleichermaf3en zu beriicksich-
tigen. Unerheblich ist auch, ob die jewei-
ligen Personen in Voll- oder Teilzeit ar-
beiten.

Entscheidend ist, dass die Verarbeitung
von personenbezogenen Daten Bestand-
teil der Tatigkeit ist, also in der Aufgaben-
beschreibung bzw. Aufgabenzuweisung
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eingeschlossen ist. Das ist beispiels-
weise bei Reinigungskraften, Fahrern
oder Gartnern in der Regel nicht der Fall,
so dass diese bei der Berechnung nicht
mit zu berlcksichtigen sind.

Soweit keine Pflicht (mehr) zur Benen-
nung von Datenschutzbeauftragten vor-
liegt, ist in vielen Fallen eine freiwillige
Benennung sinnvoll und wird unserer-
seits unterstutzt. Auf bereits benannte
Datenschutzbeauftragte sollte nicht ver-
zichtet werden, weil ihre datenschutz-
rechtliche Kompetenz weiterhin wichtig
bleibt. Denn die datenschutzrechtlichen
Vorgaben missen in jedem Fall von Ver-
antwortlichen und Auftragsverarbeitern
eingehalten werden, unabhangig davon,
ob ein Datenschutzbeauftragter zu be-
nennen ist.

Im Falle einer freiwilligen Benennung von
Datenschutzbeauftragten unterliegen de-
ren Benennung, Stellung und Aufgaben-
bereich den gleichen Anforderungen wie
bei einer obligatorischen Benennung
(Art. 37 bis 39 DS-GVO). Der besondere
Abberufungs- und Kundigungsschutz gilt
fur betriebliche Datenschutzbeauftragte
jedoch nur, soweit deren Benennung ver-
pflichtend ist (§ 38 Abs. 2 BDSG).

Die BDSG-Regelungen zum Abberu-
fungs- und Kindigungsschutz (8§ 38
Abs. 2 in Verbindung mit §6 Abs. 4
BDSG) stellen rein arbeitsrechtliche Re-
gelungen dar. Zur Frage, wie mit Daten-
schutzbeauftragten umzugehen ist, die
aufgrund der bisherigen Benennungs-
pflicht benannt wurden und nach der Ge-
setzeséanderung nun nicht mehr ver-
pflichtend zu benennen waren, beréat die
LDl NRW aus diesem Grund insoweit
nicht.
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Wir raten den Stellen, die von der neuen
Regelung des § 38 BDSG vermeintlich
Lprofitieren”, auch weiterhin ihre bishe-
rige Datenschutzorganisation beizube-
halten und freiwillig an ihrer bzw. ihrem
Datenschutzbeauftragten festzuhalten.
Eine fundierte Datenschutzorganisation
schitzt vor Sanktionsrisiken und starkt
das Vertrauen der betroffenen Personen
wie Kundinnen und Kunden oder Ver-
einsmitglieder.
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5.3  Akkreditierungskriterien
Sitz in Deutschland

Am 4. Juni 2019 hat der Europdische
Datenschutzausschuss seine Leitli-
nien uber Verhaltensregeln und Uber-
wachungsstellen verabschiedet (Gui-
delines 1/2019 on Codes of Conduct
and Monitoring Bodies under Regula-
tion 2016/679). Damit Verhaltensre-
geln nach Art. 40 DS-GVO von der zu-
standigen Aufsichtsbehérde geneh-
migt werden kénnen, muss in den Ver-
haltensregeln eine Uberwachungs-
stelle benannt sein, die von der zu-
standigen Aufsichtsbehdrde als zur
effektiven Uberwachung der Verhal-
tensregeln in der Lage akkreditiert ist.
Eine Ausnahme gilt nur fur Verhal-
tensregeln von Behdrden und 6ffentli-
chen Stellen. Was heifRt das nun fir
die in Deutschland von Wirtschafts-
und Branchenverb&nden bereits vor
dem 4. Juni 2019 erstellten Verhal-
tensregeln?

Die DS-GVO enthdlt eine Vielzahl von
abstrakten und allgemeinen Vorgaben,
mit der europaweit ein einheitliches Re-
gelungsniveau und ein verbindlicher
Rechtsrahmen geschaffen wird. Der
Rechtsanwender muss in der alltéglichen
Praxis diese abstrakten und allgemeinen
Vorgaben fir seine einzelfallbezogene
Datenverarbeitung konkretisieren. Mit
der Forderung und Anerkennung von
Verhaltensregeln nach Art. 40, 41 DS-
GVO ermdglicht die DS-GVO Wirt-
schafts- und Branchenverbanden, die
abstrakten und allgemeinen Vorgaben
durch Verhaltensregeln sektor- und bran-
chenspezifisch auszufiillen und schafft
damit ein Konzept der regulierten Selbst-

LDI NRW

fir CoC-Uberwachungsstellen mit

regulierung. Verhaltensregeln vereinfa-
chen also die wirksame Anwendung der
DS-GVO und geben hierdurch den fur die
Datenverarbeitung Verantwortlichen,
Auftragsverarbeitern und betroffenen
Personen Rechtssicherheit. Die Kontrolle
der Einhaltung der Verhaltensregeln er-
folgt nach Art. 41 DS-GVO durch unab-
hangige Uberwachungsstellen der Wirt-
schaft. Diese CoC-Uberwachungsstellen
miissen von der zustandigen Aufsichts-
behoérde vorher akkreditiert werden. Die
Verhaltensregeln entfalten die mit der
Genehmigung verbundene privilegie-
rende Wirkung erst, wenn eine akkredi-
tierte CoC-Uberwachungsstelle existiert.

Voraussetzung fur die Akkreditierung ei-
ner CoC-Uberwachungsstelle ist neben
der Stellung eines Antrags die Erfullung
der in Art. 41 Abs. 2 DS-GVO genannten
Vorgaben. Die fur die Akkreditierung zu-
standige Aufsichtsbehorde pruft die Er-
fullung der in Art. 41 Abs. 2 DS-GVO ge-
nannten Vorgaben anhand von ihr zuvor
verfasster und nach Durchfiihrung des
Kohérenzverfahrens nach Art. 63 DS-
GVO verdffentlichter Akkreditierungskri-
terien (vgl. Art. 41 Abs. 3 in Verbindung
mit Art. 57 Abs. 1 Buchstabe p 1. Alterna-
tive DS-GVO).

Die deutschen Datenschutzaufsichtsbe-
horden des Bundes und der Lander ha-
ben sich Anfang 2019 entschieden, fir
CoC-Uberwachungsstellen mit Sitz in
Deutschland branchenunabhangig ein-
heitliche Akkreditierungskriterien zu ent-
wickeln. Der AK Wirtschaft, ein Arbeits-
kreis der Datenschutzkonferenz (DSK),
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hat im Verlauf des Jahres 2019 die deut-
schen Akkreditierungskriterien durch ei-
nen hierfir eingerichteten Unterarbeits-
kreis entwickeln lassen. Insgesamt 18 mit
diesem Thema befassten Verbanden der
Wirtschaft wurde Gelegenheit zur Stel-
lungnahme gegeben. Nachdem die DSK
dem Entwurf der Akkreditierungskriterien
zugestimmt hatte, wurde er Ende 2019
im Wege des Kohéarenzverfahrens an
den Europdischen Datenschutzaus-
schuss (EDSA) zur Einholung einer Stel-
lungnahme nach Art. 64 Abs. 1 lit ¢ DS-
GVO weitergeleitet.

Die von den deutschen Aufsichtsbehor-
den entwickelten Akkreditierungskriterien
orientieren sich an den Vorgaben der DS-
GVO, den Leitlinien des EDSA Uber Ver-
haltensregeln und Uberwachungsstellen
vom 04.06.2019 (CoC GL) und bemiihen
sich um einen einheitlichen MaRstab zu
den Anforderungen fir Zertifizierungs-
stellen nach Art. 43 DS-GVO, soweit
diese beiden Rechtsinstitute miteinander
vergleichbar sind. Die Kriterien geben so
Aufsichtsbehdrden und den betroffenen
Stellen konkrete Anhaltspunkte fiir die
Akkreditierung von CoC-Uberwachungs-
stellen, ohne die gesetzlichen Vorgaben
zu verschérfen. Die Akkreditierungskrite-
rien konkretisieren unter anderem die
Vorgaben der DS-GVO zur organisatori-
schen und personellen Unabh&ngigkeit
der Uberwachungsstelle (Art. 41 Abs. 2
Buchstabe a DS-GVO) sowie zur Vermei-
dung von Interessenkonflikten (Art. 41
Abs. 2 Buchstabe d DS-GVO). So stellen
sie zum Beispiel klar, dass Uberwa-
chungsstellen auch bei den die Verhal-
tensregeln einreichenden Verbanden
bzw. Einrichtungen geman Art. 40 Abs. 2
DS-GVO (sog. internen Uberwachungs-
stellen) eingerichtet werden kodnnen,
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nicht aber bei den einzelnen Unterneh-
men, die sich zur Einhaltung der Verhal-
tensregeln verpflichtet haben. Sowohl ju-
ristische Personen als auch natirliche
Personen konnen sich als Uberwa-
chungsstelle akkreditiert lassen, wobei
aber die Anforderungen an eine natdrli-
che Person als Uberwachungsstelle be-
sonders sorgféltig zu regeln sind, insbe-
sondere auch im Hinblick auf Nachfolge-
regelungen fur den Fall eines plétzlichen
Wegfalls der Uberwachungsperson. Wei-
terhin machen die Akkreditierungskrite-
rien konkrete Vorgaben zum Nachweis
des erforderlichen Fachwissens (Art. 41
Abs. 2 Buchstabe a DS-GVO). Gleiches
gilt fur die Nachweise an die erforderli-
chen Verfahren und Strukturen fiir die
Kontrolle der Verhaltensregeln durch die
Uberwachungsstelle nach Art. 41 Abs. 2
Buchstabe b DS-GVO sowie fiir das Be-
schwerdeverfahren nach Art. 41 Abs. 2
Buchstabe ¢ DS-GVO.

Der deutsche Entwurf der Akkreditie-
rungskriterien fiir CoC-Uberwachungs-
stellen lag bei Redaktionsschluss dem
EDSA im Rahmen des Art 64-Verfahrens
vor.

Mit der Férderung und Genehmigung von
Verhaltensregeln geben die deutschen
Aufsichtsbehdrden den Wirtschafts- und
Branchenverbanden eine Moglichkeit an
die Hand, die Regelungen der DS-GVO
zu konkretisieren und damit mittelbar ins-
besondere den kleinen und mittleren Un-
ternehmen sowie den Kleinstunterneh-
men einen sicheren Rechtsrahmen zu
geben. Die deutschen Aufsichtsbehor-
den hoffen, das européische Kohérenz-
verfahren beim EDSA zugig durchlaufen
zu kénnen, um so CoC-Uberwachungs-
stellen in Deutschland schnellstmdglich
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zu akkreditieren. Erst mit erfolgreicher
Akkreditierung einer Stelle, die fir die
Uberwachung der zur Genehmigung vor-
gelegten Verhaltensregeln zustandig ist,
kann das Genehmigungsverfahren fur
die Verhaltensregeln abgeschlossen
werden.

LDI NRW
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5.4 Neue Onlinebanking-Regeln seit September 2019: Das Zu-
sammenspiel von PSD2 und DS-GVO

Seit dem 14. September 2019 gelten in
der EU neue Sicherheitsvorgaben
beim Onlinebanking und auch beim
Kauf Gber das Internet. Zusatzlich zur
PIN brauchen Bankkunden nun die
zweite Authentifizierung per TAN, die
sog. starke Kundenauthentifizierung
(Strong Customer Authentifizierung —
SCA). Online- und Kartenzahlungen
mussen nun grundsétzlich durch zwei
unabhangige Merkmale aus den Kate-
gorien Wissen (z. B. PIN, Passwort),
Besitz (zum Beispiel Handy, Karte,
TAN-Generator) und Inharenz (z. B.
Fingerabdruck) bestéatigt werden.
TAN-Listen auf Papier sind nicht mehr
erlaubt. AuRerdem soll es spezielle
Schnittstellen geben, Uber die auch
Nicht-Banken Zahlungsdienstleistun-
gen anbieten kdnnen, beispielsweise
sog. Zahlungsausldsedienste oder
auch Kontoinformationsdienste. Das
bedeutet, dass man sich zum Beispiel
bei einem Einkauf im Internet nicht
extrain das Online-Banking eines Kre-
ditinstituts einloggen muss, sondern
die Uberweisung uber einen auf der
Handlerseite angebotenen Zahlungs-
auslosedienst beauftragen kann.
Durch die Nutzung eines Kontoinfor-
mationsdienstes besteht die Méglich-
keit sich fir alle Zahlungskonten bei
verschiedenen Banken Kontostande
und Umsétze in aufbereiteter Form an-
zeigen zu lassen. Datenschutzbehor-
den und Verbraucherschutzorganisa-
tionen ist es wichtig, dass bei diesen
neuen Diensten die Rechte der Be-
troffenen gewahrt werden.
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Mit der Zweiten Zahlungsdiensterichtli-
nie, auch bekannt als PSD2 (Payment
Services Directive?2), wird ein Rechtsrah-
men fiir die Aufnahme der Zahlungsaus-
I6sedienste und der Kontoinformations-
dienste in den Katalog der Zahlungs-
dienste geschaffen. Die PSD2 ist in
Deutschland mit dem bereits am 13. Ja-
nuar 2018 in Kraft getretenen Zahlungs-
diensteaufsichtsgesetz (ZAG) umge-
setzt. Die Verpflichtung zur starken Kun-
denauthentifizierung und die Offnung der
Zahlungskonten flr die neuen Zahlungs-
dienstleister wurden in Technischen Re-
gulierungsstandards der Europaischen
Kommission (RTS, Regulatory Technical
Standards) néher spezifiziert, die nun-
mehr als Delegierte Verordnung (EU
2018/389 vom 27.11.2017) am 14. Sep-
tember 2019 in Kraft getreten ist.

Zahlungsauslésedienste initiieren Uber-
weisungen im Onlinebanking und Konto-
informationsdienste dienen zur Abfrage
und Auswertung von Kontodaten. Sie ge-
langen aber, in Abgrenzung zu Banken
als klassische Dienstleister, nicht in den
Besitz von Kundengeldern. Dennoch
missen sich Kontoinformationsdienst-
leister bei der deutschen Bankenaufsicht,
der Bundesanstalt fiur Finanzdienstleis-
tungsaufsicht (BaFin), registrieren las-
sen. Zahlungsausldsedienstleister beno-
tigen sogar eine Erlaubnis der BaFin.

Die PSD2 erlaubt den neuen Zahlungs-
dienstleistern, fiir die Zwecke der Erbrin-
gung der betreffenden Dienstleistungen
Zugang zu den Kontodaten zu erhalten.
Zugang wird diesen Anbietern aber nur
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gewahrt, wenn die kontoinhabende Per-
son dem ausdricklich zustimmt hat.
Ohne deren ausdriickliche Zustimmung
wird keine Zahlung ausgefuhrt und es
darf kein Dienstleister auf die Kontodaten
zugreifen.

Viele Fragen zum Zusammenspiel zwi-
schen den Vorgaben der PSD2 und der
DS-GVO sind noch nicht geklart. So ha-
ben nach der PSD2 die neuen Zahlungs-
dienstleister das Recht auf Zugang zu
den Kontodaten der Zahlungsdienstnut-
zer. In diesen Kontodaten kénnen Daten
Dritter enthalten sein, wie zum Beispiel
Name und Kontonummer der Personen,
die keinen neuen Zahlungsdienstleisters
nutzen, aber in Zahlungsvorgange mit
der Nutzerin oder dem Nutzer eingebun-
den sind (zum Beispiel Zahlungsempfan-
ger). Die PSD2 als EU-Richtlinie zur Re-
gulierung von Zahlungsdiensten und
Zahlungsdienstleistern hat im Wesentli-
chen zum Ziel, die Sicherheit im Zah-
lungsverkehr zu erhdhen, Innovationen
zu fordern und den Wettbewerb im Markt
zu steigern. Sie hat aber nicht den Daten-
schutz im Fokus. So muss anhand der
Vorgaben der DS-GVO geklart werden,
wie die in den Kontodaten moglicher-
weise enthaltenen Daten Dritter daten-
schutzrechtlich unter Beachtung der
PSD2 angemessen zu schitzen sind.
Die Kontodaten kdnnen auch besondere
Kategorien personenbezogener Daten
im Sinne des Art. 9 Abs. 1 DS-GVO ent-
halten, zum Beispiel indem politische
Meinungen und religivse Uberzeugun-
gen durch Spenden an politische Par-
teien oder Organisationen, Kirchen oder
Religionsgemeinschaften enthillt wer-
den oder die Mitgliedschaft in einer Ge-
werkschaft durch den Abzug eines jahrli-
chen Mitgliedsbeitrags vom Bankkonto
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einer Person offenbart wird. Daten-
schutzrechtlich ist daher die Frage nach
der Rechtsgrundlage fir die Verarbei-
tung besonderer Kategorien personen-
bezogener Daten sowohl der Nutzer der
neuen Dienstleister als auch der Daten
Dritter zu klaren. Die Frage nach der
Rechtsgrundlage im datenschutzrechtli-
chen Sinne stellt sich auch in den Féllen,
in denen die neuen Zahlungsdienstleister
unter Verwendung der Kontodaten wei-
tere Dienste anbieten, die Uber die von
der PSD2 erfassten Dienstleistungen ei-
nes Zahlungsauslose- oder Kontoinfor-
mationsdienstes hinausgehen (Zweitver-
wendung), wie zum Beispiel die Erstel-
lung von Bonitétsanalysen, die an Dritte
fur eine Kreditwirdigkeitsprifung weiter-
gegeben werden, oder die Sammlung
von Daten Uber die Gesundheit einer
Person durch Analyse der von einer be-
troffenen Person gezahlten medizini-
schen Rechnungen.

Der Européische Datenschutzausschuss
arbeitet derzeit zusammen mit den natio-
nalen Aufsichtsbehdrden intensiv an der
Erstellung von Richtlinien zum Zusam-
menspiel der PSD2 mit der DS-GVO. Be-
reits mit Schreiben vom 5. Juli 2018 hatte
der Européische Datenschutzausschuss
eine erste Stellungnahme hierzu abgege-
ben (EDPB-84-2018). So sind sich die
Datenschutzbehérden einig, dass die
Verarbeitung personenbezogener Daten
durch Zahlungsausldsedienstleister oder
Kontoinformationsdienstleister nach Art.
6 Abs. 1 Satz 1 Buchstabe b DS-GVO
rechtmafig ist, wenn die Verarbeitung fur
die Erfullung des von der betroffenen
Person in Anspruch genommenen Zah-
lungsauslésedienst oder Kontoinformati-
onsdienst erforderlich ist und keine Da-
ten besonderer Kategorien nach Art. 9
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Abs. 1 DS-GVO erfasst sind. Rechts-
grundlage fir die Verarbeitung der Daten
Dritter zur Erbringung von Zahlungsaus-
I6se- und Kontoinformationsdiensten
kann das berechtigte Interesse an der
Ausfiihrung des Vertrages mit dem Nut-
zer des neuen Zahlungsdienstes sein
(Art. 6 Abs. 1 Satz 1 Buchstabe f DS-
GVO). Dies gilt allerdings nur insoweit,
wie keine Daten besonderer Kategorien
im Sinne des Art. 9 Abs. 1 DS-GVO ver-
arbeitet werden. AulRerdem wird das be-
rechtigte Interesse begrenzt und be-
stimmt durch die berechtigten Erwartun-
gen der Zahlungsdienstnutzer und insbe-
sondere der engen Zweckbindung nach
der DS-GVO. Der kontofiihrende Dienst-
leister, also die Bank des Zahlungs-
dienstnutzers, ist zur Gewahrung des er-
forderlichen Zugriffs bzw. Zugangs flr
die Diensterbringung durch die neuen
Dienstleister verpflichtet, so dass diese
Offenlegung durch die Bank nach Art. 6
Abs. 1 Satz 1 Buchstabe c¢ DS-GVO
rechtmaRig ist. Als Rechtsgrundlage fir
die Zweitverwendung personenbezoge-
ner Daten fur andere Zwecke als fur die
Erfullung eines neuen Zahlungsdienstes
kommt eine freiwillige, informierte und
unmissverstandlich erteilte Einwilligung
durch den Zahlungsdienstnutzer nach
Art. 6 Abs. 1 S. 1 Buchstabe a DS-GVO
in Betracht. Auf die Zweitverwendung
von Daten Dritter kann sich die Einwilli-
gung des Zahlungsdienstnutzers aller-
dings nicht erstrecken. Zum Verhaltnis
der ,ausdricklichen Zustimmung*“ gemaf
Art. 94 Abs. 2 der PSD2 (859 Abs. 2
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ZAG) zur Einwilligung“ nach Art. 6 Abs.
1 Satz 1 Buchstabe a DS-GVO, im Engli-
schen in beiden Gesetzestexten einheit-
lich als ,Consent” bezeichnet, haben die
européischen Datenschutzbehdrden im
oben genannten Schreiben vom 05. Juli
2018 des Européaische Datenschutzaus-
schuss (EDPB-84-2018) festgehalten,
dass die ausdrickliche Zustimmung
nach der PSD2 ein zusétzliches Erforder-
nis zivilvertraglicher Natur ist, das von
der datenschutzrechtlichen Einwilligung
zu unterscheiden ist. Das heil3t, mit dem
Auftrag an den Zahlungsdienstleister ist
keineswegs automatisch eine Einwilli-
gung nach dem Datenschutzrecht ver-
bunden. Diese muss vielmehr separat er-
teilt werden.

Die mit der PSD2 fir den Zahlungsver-
kehr in der Européaischen Union ge-
wiinschte Férderung von Innovation und
Wettbewerb muss mit den Vorgaben der
europdischen  Datenschutz-Grundver-
ordnung im Einklang stehen. Das Ergeb-
nis der weiteren Arbeiten der europdi-
schen Aufsichtsbehérden an den Leitli-
nien zum Zusammenspiel von PSD2 und
DS-GVO wird nicht zuletzt von den
neuen Zahlungsdienstanbietern — mit
Spannung erwartet.
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5.5 Informationspflichten beim kartengestitzten Zahlungsver-

kehr im stationaren Handel

Wenn im stationdren Handel mit Karte
bezahlt wird, sind an diesem kartenge-
stutzten Zahlungsverkehr verschie-
dene Verantwortliche beteiligt. Kun-
denkontakt besteht jedoch regelmé-
RBig nur zwischen den (Einzel-)Hand-
lern im Geschéftslokal und der Kund-
schaft. Wie kdnnen bei dieser komple-
xen Datenverarbeitung die Informati-
onspflichten unter Beachtung der Vor-
gaben zur Datenschutzinformation
nach Art. 13, 14 DS-GVO eingehalten
werden?

In einem Zahlungsprozess mit Karte oder
Kreditkarte sind mehrere Beteiligte invol-
viert, und jeder von ihnen verarbeitet
Kundendaten. Akzeptiert der stationare
Handel die Zahlung mit Karte, wird fir die
Kartenzahlung ein sog. Terminal am
Point-of-Sale (POS-Terminal) bendtigt,
das uber eine Bank oder einen sog. Netz-
betreiber erhéltlich ist. Netzbetreiber stel-
len nicht nur die Kartenterminals zur Ver-
fugung, sondern betreiben insbesondere
das Netz, an dem die Terminals ange-
schlossen sind. Sie nehmen dabei meh-
rere Funktionen wabhr, unter anderem die
technische Uberwachung des Netzes,
Weiterleitung, Routing und Riickmeldung
von ec-cash-Autorisierungsanfragen und
Kreditkarten-Autorisierungsanfragen,

eventuell Uberwachung von internen
Sperrlisten und am Tagesende (nach
Kassenschnitt oder Tagesabschluss des
Terminals) die Einleitung der Zahlungs-
verkehrs-Abwicklung. Wenn Héandler
auch Kreditkarten akzeptieren, schlief3en
sie einen Vertrag mit dem Acquirer als
Transaktionsabwickler der (Kredit)-Kar-
ten und als Verrechner. Ein Acquirer wird

auch Handlerbank genannt und ist ein
Unternehmen, das die Handler als Ver-
tragspartner fir Kreditkartenzahlungen
betreut und Akzeptanzvertrage fur die
Kreditkartenorganisationen (zum Bei-
spiel MasterCard, Visa) abschlief3t. Auch
Acquirer verarbeiten im kartengestiitzten
Zahlungsverkehr die personenbezoge-
nen Daten der Karteninhaber. Erheben
die Handler im kartengestitzten Zah-
lungsverkehr personenbezogene Daten
ihrer Kundschaft im Kassensystem, so
sind neben Netzbetreiber, und — bei Kre-
ditkartenzahlung — Acquirer auch die
Handler im datenschutzrechtlichen Sinne
Verantwortliche der Datenverarbeitung.
Alle drei Beteiligten treffen die Informati-
onspflichten nach Art. 13, 14 DS-GVO.

Wie soll also ein so komplexer Verarbei-
tungsprozess schnell transparent ge-
macht werden?

In der Praxis haben allein die Handler
den direkten Kontakt zu den betroffenen
Karteninhabern und missen in die Lage
versetzt werden, ihre Informationspflich-
ten zu erfullen. Umgekehrt bedurfen die
Ubrigen Beteiligten, Netzbetreiber und
gof. Acquirer, der Mithilfe der im direkten
Kundenkontakt stehenden Handler, um
rechtzeitigt ,bei Erhebung” der fir den
Bezahlvorgang am POS-Terminal erfor-
derlichen Daten ihre Informationspflich-
ten nach Art. 13,14 DS-GVO erfillen zu
kénnen.

Der Bundesverband der electronic cash
— Netzbetreiber (BecN) e.V. mit Sitz in
Frankfurt hatte den deutschen Aufsichts-
behérden ein Informationsblatt geman
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Art. 13, 14 DS-GVO an Point of Sale-Ter-
minals zu kartengestiitzten Zahlungen
zukommen lassen. Die Konferenz der
unabhangigen Datenschutzbeauftragten
des Bundes und der Lander (DSK) hat
dem Bundesverband Hinweise erteilt und
sich am 4. Juli 2019 mit der von dem Ver-
band BecN vorgeschlagenen Vorge-
hensweise einverstanden erklart.

Danach erfilllen Handler die Informati-
onspflichten des Netzbetreibers und, so-
fern er Kreditkarten akzeptieren, auch die
Informationspflichten des/der Acquirer(s)
zusétzlich zu den ggf. sie betreffenden ei-
genen Informationspflichten nach der
DS-GVO. Hierflur wird ein gut sichtbarer
Aufkleber mit der Aufschrift "Daten-
schutz-Informationen fur Karteninhaber”
am POS-Terminal oder an der Laden-
kasse angebracht, mdéglichst auch zu-
satzlich beim Karten-Akzeptanzaufkleber
an der Ladeneingangstur. Statt des Auf-
klebers sind auch Aufsteller oder Aus-
hénge mdoglich. Dort sind die Kontaktda-
ten des Handlers bzw. der Handlerin an-
gegeben. Der Aufkleber zeigt zusatzlich
einen QR-Code und/oder eine URL. Bei-
des fuhrt zu einer Website des Netzbe-
treibers mit den nach der DS-GVO erfor-
derlichen Informationen. Zusatzlich wird
an der Kasse ein Papierausdruck der Da-
tenschutzinformationen hinterlegt. Wer-
den auch Kreditkarten akzeptiert, mus-
sen an der Kasse oder als Aushang zu-
satzlich der Name und die Kontaktdaten
des/der Acquirer(s) sowie die Kontaktda-
ten seines bzw. seiner jeweiligen Daten-
schutzbeauftragten und der jeweiligen
zustandigen Aufsichtsbehdrde vorgehal-
ten werden.

Das von BecN entwickelte einheitliche In-
formationsblatt der am kartengestitzten
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Zahlungsverfahren  Beteiligten, also
Handler, Netzbetreiber und Acquirer, er-
fullt die datenschutzrechtlichen Vorga-
ben der Art. 13, 14 DS-GVO. Zwar sind
die konkreten Datenstréme von den je-
weiligen Zahlverfahren und Kassensys-
temen abhéngig, so dass die konkrete
Ausgestaltung, wer der drei im Bezahl-
vorgang Beteiligten welche Daten bereit-
stellt, vom Einzelfall abhangig ist. Gleich-
wohl ist eine Aufspaltung in bis zu drei In-
formationspakete nicht sinnvoll. Ein ein-
heitliches Informationsblatt wahrt — bei
entsprechender Ausgestaltung — hinrei-
chend die Funktion der Art. 13, 14 DS-
GVO, dem von der Datenverarbeitung
Betroffenen in eigener Selbstbestim-
mung Uber die Datenverarbeitung zu ent-
scheiden, hierzu bei Erhebung Stellung
zu nehmen und seine Betroffenenrechte
wirksam auszuiiben. Auch ist ein Verbot
des Medienbruchs, also des Wechsels
der Kommunikationsform, der DS-GVO
nicht zu entnehmen. Vielmehr kann sich
der Verantwortliche unterschiedlicher
Mittel und Wege bedienen, wie hier eines
Papierausdrucks des Informationsblattes
an der Kasse sowie zusatzlich eines QR-
Codes und/oder einer URL, so lange er
die gesetzlichen Anforderungen an den
Umfang und den Zeitpunkt einhalt. Der
Einbeziehung weiterer Beteiligter bei
Kartenzahlungen, wie zum Beispiel das
kartenausgebende Unternehmen
(Issuer), bedarf es nicht. Handler, Netz-
betreiber und Acquirer kdnnen ihre Infor-
mationspflichten auf eine transparente
und verstandliche Weise ohne diese wei-
teren Beteiligten erfullen.
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Wir begriiRen die Entwicklung eines ein-
heitlichen Informationsblattes der am
kartengestutzten Zahlungsverfahren be-
teiligten datenschutzrechtlich Verant-
wortlichen. Das Gebot der DS-GVO an
einer insbesondere transparenten und
leicht verstéandlichen Information (Art. 12
Abs. 1 DS-GVO) einerseits und die Kom-
plexitat der Datenstrome bei Kartenzah-
lungen andererseits lassen es empfeh-
lenswert erscheinen, dass Handler, Netz-
betreiber und Acquirer sich auf einen ge-
meinsamen Ansatz bei der Informations-
erteilung einigen.

LDI NRW
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5.6 Smart Metering — Digitale und intelligente Stromzahler

Die flexible Nutzung erneuerbarer
Energien macht es erforderlich, intelli-
gente Energieversorgungsnetze auf-
zubauen. Stromnachfrage und wetter-
abhangige Stromeinspeisung missen
in Einklang gebracht werden. Hilfe fur
diese Energiewende wird in der Digita-
lisierung gesehen. Doch sind mit der
Digitalisierung auch Risiken fur die
Privatsphéare verbunden. So wird ein
hohes Datenvolumen erhoben und
verarbeitet, das zu Personenprofilen
genutzt werden kann. Die automati-
sche Ubermittlung erfolgt unbemerkt,
und die Masse der Daten kann ihrer ei-
gentlichen Zweckbestimmung entzo-
gen und missbraucht werden. Auf3er-
dem ist der Kommunikationsweg tber
das Internet anféllig. Diese Aspekte
missen bei der Ausgestaltung der
Netzstruktur beachtet werden.

Mit dem  Messstellenbetriebsgesetz
(MsbG) vom 29. August 2016, zuletzt ge-
andert durch das Zweite Datenschutz-
Anpassungs- und Umsetzungsgesetz EU
vom 20. November 2019 (BGBI. 12019 S.
1626, 1679 — 1681) hat der Bund — unter
Beteiligung der Datenschutzaufsicht —
sehr detaillierte Datenschutzregelungen
fur das Smart Metering geschaffen (88 19
— 28, 49 — 70 MsbhG). Der Einbau von di-
gitalen Stromzahlern wird sowohl von
Mieterseite als auch von Seiten der Im-
mobilieneigentiimerschaft nicht selten
mit Skepsis gesehen, greifen sie doch in
die private Wohnsphare ein.

Die LDI NRW erreichen dazu immer wie-
der Anfragen besorgter Birgerinnen und
Burger.
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Hier Antworten auf eine Auswahl von
haufig gestellten Fragen im Uberblick:

Worin unterscheiden sich ,digitale
Stromzéhler von »intelligenten
Stromzéhlern (Smart Metern)“?
Intelligente Stromzahler bestehen aus ei-
ner digitalen Messeinheit, die Uber ein
Kommunikationsmodul ~ (Smart-Meter-
Gateway) mit dem Internet verbunden ist.
Uber diesen Weg koénnen die Ver-
brauchsdaten aus der Ferne ausgelesen
und verarbeitet werden.

Bei dem digitalen Stromzahler handelt es
sich nur um eine moderne elektronische
und stationdre Ableseeinrichtung ohne
Anbindung an das Internet und ohne
Funklbertragungsmaoglichkeit. Die digita-
len Stromzéhler kdnnen jedoch bei Be-
darf mit dieser Kommunikationskompo-
nente nachgerustet werden.

Ab wann besteht eine gesetzliche Ein-
baupflicht?

Intelligente Stromzéahler sind erst ab ei-
nem Jahresstromverbrauch von mindes-
tens 6.000 Kilowattstunden einzubauen
(8 29 MsbG). Zum Vergleich: Der durch-
schnittliche Stromverbrauch eines 4-Per-
sonen-Haushalts in Deutschland betragt
rund 3.500 Kilowattstunden Strom pro
Jahr. Damit durften die durchschnittli-
chen Familienhaushalte von einer Ein-
baupflicht nicht betroffen sein. Fir diese
gilt aber, dass bis zum Jahr 2032 zumin-
dest digitale Stromzahler ohne Funk-
Ubertragungsmoglichkeit verbaut wer-
den. Der Einbau intelligenter Stromzahler
ist bei einem Jahresstromverbrauch un-
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terhalb der Schwelle von 6.000 Kilowatt-
stunden aber mdoglich (8§ 29 Abs. 2
MsbG).

Wer ist datenschutzrechtlich verant-
wortlich fur die Datenverarbeitung in
den intelligenten Stromzahlern?

Das sind Messstellenbetreiber, also
Stromversorger oder von diesen beauf-
tragte Dienstleister. Messstellenbetreiber
sind fir den Einbau, den Betrieb und die
Wartung des Stromzahlers zustandig.
Dariiber hinaus kimmern sie sich auch
um die Dateniuibertragung der gemesse-
nen Werte. Nicht verantwortlich sind Ver-
mieterinnen und Vermieter. Sie kdnnen
sich aber an die Stromversorger wenden
und dort Informationen zum intelligenten
Stromzahler einfordern und diese dann
an die Mieter weitergeben, um so fir
Transparenz zu sorgen.

Wer kann sich gegen den Einbau aus-
sprechen?

Verbraucherinnen und Verbraucher ha-
ben keine Moglichkeit, einem geplanten
Einbau zu widersprechen. Wie bisher bei
herkdmmlichen Stromzéhlern ist auch
der Einbau von intelligenten Messsyste-
men zu dulden.

Mieter und Vermieter haben ein Recht ih-
ren Messstellenbetreiber frei auszuwéah-
len. Ab 1. Januar 2021 geht das Aus-
wahlrecht des Vermieters dem Auswahl-
recht des Mieters vor (88 5, 6 MshG).

Welche Datenstréme gibt es im Zu-
sammenhang mit digitalen und intelli-
genten Zahlern?

Eine digitale Messeinrichtung, bei der
kein  Kommunikationsmodul eingebaut
ist, sendet und empfangt keine Daten.
Die Daten verbleiben im Messsystem

LDI NRW

und missen wie bei herkdmmlichen Z&h-
lern weiterhin ausgelesen werden. An-
ders verhédlt es sich bei intelligenten
Messsystemen: Hier erhalten die Strom-
versorger des Haushalts ebenso wie
Netzbetreiber und Messstellenbetreiber
automatisch die jeweiligen Verbrauchs-
werte. Von Haushalten mit einem Jahres-
verbrauch von weniger als 10.000 Kilo-
wattstunden bekommen sie aber alle —
wie bei herkdmmlichen Zahlern auch —
ausschlieBlich die Summe des Stromver-
brauchs fir das gesamte Jahr. Nur wenn
im Vertrag mit dem Stromversorger aus-
driicklich etwas anderes vereinbart ist —
etwa fur variable Tarife — flieBen detail-
liertere Daten. Auch bei einem Verbrauch
Uber 10.000 Kilowattstunden werden
mehr Daten Ubertragen. Ein so hoher
Verbrauch ist jedoch bei den tblichen Fa-
milienhaushalten nicht gegeben.

Werden bei intelligenten Messsyste-
men laufend Daten tUbermittelt?

Nein. Bei Verbrauchern mit einem Jah-
resverbrauch von bis zu 10.000 Kilowatt-
stunden werden die Daten ,vor Ort* allein
zum Zwecke der eigenen Verbrauchsver-
anschaulichung vorgehalten. Grundein-
stellung ist hier die jahrliche Ubermittlung
an den Stromlieferanten. Nur fiir den Fall,
dass ein Tarif gewahlt wird, der eine fei-
nere Messung und Ubermittlung erfor-
dert, werden weitere Daten an Netzbe-
treiber und Lieferanten versendet. Ein
durchschnittlicher 4-Personen-Haushalt
in Deutschland verbraucht rund 3.500 Ki-
lowattstunden Strom pro Jahr.

Welche personenbezogenen Daten
sind betroffen?

Die Messwerte geben den Verbrauch im
hauslichen Bereich zu bestimmten Zeiten
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wieder und kénnen in Bezug gesetzt wer-
den zu einer Einzelperson oder zu einer
Gruppe von Personen (zum Beispiel Fa-
milie, Wohngemeinschaft). Da ein Grof3-
teil der Handlungen im Alltag mit Energie-
verbrauch verbunden ist, lasst der Strom-
verbrauch Rickschliisse auf die Lebens-
gewohnheiten und persdnlichen Verhalt-
nisse zu. Je umfangreicher die Datener-
hebung ist und je haufiger die Dateniiber-
tragung in einem Zeitintervall stattfindet,
desto grof3er ist das Risiko eines Verhal-
tensprofils. Dies gilt vor allem dann, wenn
die Messsysteme den Verbrauch einzel-
ner Hausgerate erfassen und analysie-
ren.

Welche Auskunftsrechet bestehen?
Messstellenbetreiber stellen Datenblétter
zur Verfigung, die den Datenverlauf
nachvollziehbar erlautern (8 54 MesbG).
Zudem besteht ein umfangreiches Aus-
kunftsrecht nach § 53 MesbG, Art. 12, 15
DS-GVO. Danach haben Messstellenbe-
treiber auf Verlangen von Nutzern die im
elektronischen Speicher- und Verarbei-
tungsmedium gespeicherten auslesba-
ren personenbezogenen Daten mitzutei-
len und Einsicht in die nicht personenbe-
zogenen Daten zu gewahren. Dies hat
unentgeltlich zu erfolgen.

Wie wird die Datensicherheit gewéhr-
leistet?

Digitale Stromzéhler, die Uber das Kom-
munikationsmodul mit dem Internet ver-
bunden sind, kénnten von auf3en gehackt
werden. Deshalb stellt das MsbG hohe
Anforderungen an die Sicherheit der
Soft- und Hardware der Messstellenbe-
treiber, deren Einhaltung Uber Zertifizie-
rungen durch das Bundesamt fur Sicher-
heit in der Informationstechnik (BSI)
nachgewiesen werden mussen.
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Um ein einheitliches und sehr hohes Si-
cherheitsniveau zu gewahrleisten, erklart
das MsbG Schutzprofile und Technische
Richtlinien fir intelligente Messsysteme
zur Gewadhrleistung von Datenschutz,
Datensicherheit und Interoperabilitat fur
verbindlich (88 19 ff. MesbG). Diese wur-
den unter Beteiligung der Datenschutz-
aufsicht erarbeitet und kdnnen auf der
Homepage des BSI www.bsi.bund.de
nachgelesen werden. Mit einem Siegel
des BSI werden nur solche Systeme aus-
gezeichnet, die die sehr hohen Daten-
schutz- und Datensicherheitsanforderun-
gen nachweislich erfillen.

Wer darf die personenbezogenen Da-
ten verarbeiten?

Grundsatzlich dirfen nur die nach § 49
Abs. 2 MsbG berechtigten Stellen die
personenbezogenen Daten in dem dort
geregelten Umfang verarbeiten. Das
sind: Messstellenbetreiber, Netzbetrei-
ber, Bilanzkoordinatoren, Bilanzkreisver-
antwortliche, Direktvermarktungsunter-
nehmen und Energielieferanten. Andere
Stellen durfen das nur, wenn der An-
schlussnutzer vorher ausdrucklich einge-
willigt hat. Der Einsatz von Auftragsverar-
beitern ist zuléassig (8 49 Abs. 3 MsbG).

Kurzubersicht zu den datenschutz-
rechtlichen Anforderungen des MsbG
Teil 3 des MesbhG enthélt zahlreiche da-
tenschutzrechtliche Vorgaben:

= Bereichsspezifische Rechtsgrund-
lage fur die Datenverarbeitung, § 50
MsbG.

= Definition der Zwecke fiir die Daten-
verarbeitung, § 50 Abs. 2 MsbG.

= Kopplungsverbot, § 49 Abs. 5 MsbG.

=  Verschlisselungspflicht, 8 52 Abs. 1
MsbG.


http://www.bsi.bund.de/
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= Pflicht zur Anonymisierung oder
Pseudonymisierung, soweit méglich,
§ 52 Abs. 3 MsbG.

= Umfassendes Auskunftsrecht und
Transparenzgebot, 8§88 53, 54 MsbhG.

= Spezielle Regelungen zur Daten-
Gbermittlung und Léschung, 88 60 ff
MsbG.

= Eine Uber die abschlieRende Auf-
zahlung in 88 60 bis 64 MsbG hin-
ausgehende Dateniibermittlung ist
nur bei Einwilligung des Anschluss-
nutzers moglich (Art. 6 Abs. 1 Unter-
abs. 1 Buchstabe a DS-GVO, oder
wenn die Ubermittlung auf nicht per-
sonenbezogene Daten beschrankt
ist (8 65 MshG).

Jede Digitalisierung bringt datenschutz-
rechtliche Herausforderungen mit sich.
So auch im Energiesektor mit den Smart
Metern. Vor dem Hintergrund groRer Vor-
teile im Gesamtzusammenhang — wie
zum Beispiel detaillierte Verbrauchsana-
lyse und flexible Energielieferung — wer-
den die datenschutzrechtlichen Risiken
durch detaillierte Regelungen im MesbG
ausgeglichen. Die Messstellenbetreiber,
Energieunternehmen und Vermieterin-
nen und Vermieter sollten jedoch unbe-
dingt darauf achten, dass den Verbrau-
cherinnen und Verbrauchern verstandli-
che Informationen zur Verfiigung gestellt
werden. So kann die nachvollziehbare
Skepsis aufgefangen werden.

LDI NRW
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5.7 Die grenziiberschreitende Verarbeitung von Daten im Zah-

lungsverkehr

Die LDI NRW setzt sich erfolgreich fir
die datenschutzrechtlichen Belange
der Blrgerinnen und Burger auf inter-
nationaler Ebene ein.

Ein Bilrger hatte vergeblich versucht, bei
einem von ihm genutzten international ta-
tigen Zahlungsdienstleister  Auskunft
nach Art. 15 DS-GVO (ber die von ihm
verarbeiteten personenbezogenen Daten
zu erhalten. Der Zahlungsdienstleister
verlangte eine vollstdndige und unge-
schwarzte Kopie des Personalauswei-
ses, obwohl der Kunde das Auskunftser-
suchen in seinem im Online-Account ein-
geloggten Zustand Uber die Kommentar-
funktion gestellt hatte. Auch hatte der
Kunde beim Zahlungsdienstleister be-
reits mehrfach mit Kreditkarte gezahlt
und zusatzlich seine Anschrift hinterlegt.

Wir haben uns, wie in grenziiberschrei-
tenden Féllen Ublich, tber das Verfahren
der europaischen Zusammenarbeit nach
Art. 60 ff. DS-GVO (One-Stop-Shop-Ver-
fahren) an die zustéandige Aufsichtsbe-
horde in Luxemburg gewandt. Die Kolle-
ginnen und Kollegen dort haben den Zah-
lungsdienstleister davon tberzeugt, dass

48

im Zusammenhang mit Auskunftsersu-
chen nach Art. 15 DS-GVO die Vorlage
eines Personalausweises oder sonstigen
Ausweises nicht mehr erforderlich ist,
wenn die betroffene Person bei der Ein-
reichung eines Antrags Uber ihren Kun-
denaccount eingeloggt ist oder das Stan-
dard-Verifizierungsverfahren des Zah-
lungsdienstleisters verwendet hat — also
bereits hinreichend identifiziert ist.

Der Burger bedankte sich bei der LDI
NRW mit den Worten: ,Es ist schdn, dass
man auch gegen Grof3konzerne zumin-
dest etwas ausrichten kann.*

Die mittlerweile etablierten Verfahren
zum Austausch der europdischen Auf-
sichtsbehérden untereinander ermégli-
chen es den deutschen Aufsichtsbehor-
den, sich auf schnelle und effektive Art
und Weise flr den Datenschutzschutz ih-
rer Burgerinnen und Birger einzusetzen.
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5.8 Die Auswertung personenbezogener Daten zur Erstellung

von Finanzanalysen

Die LDI NRW koordinierte 2019 erfolg-
reich Beschwerden in verschiedenen
Bundeslandern im Zusammenhang
mit den neuen Einwilligungsformula-
ren zur Erstellung von Finanzanalysen
der Sparkassen-Finanzgruppe.

Uber die Verbraucherzentrale erreichte
die LDI NRW Ende 2018 die Bitte, sich
mit den neuen Einwilligungsformularen
zur Erstellung von Finanzanalysen der
Sparkassen-Finanzgruppe auseinander-
zusetzen. Auch erreichten uns einige Be-
schwerden unmittelbar. Im Wesentlichen
wurden zwei datenschutzrechtliche As-
pekte kritisiert:

=  Vorausgefillte Formulare: Die von
den Sparkassen vorgelegten Formu-
lare seien in allen Abschnitten be-
reits durch die Sparkasse vorange-
kreuzt.

=  Freiwilligkeit der Einwilligungserkla-
rung: Kundinnen und Kunden seien
durch Beschaftigte der Sparkasse
unter sozialem Druck oder unter Ver-
weis auf das Geldwaschegesetz und
insofern durch T&auschung zur Ab-
gabe der Einwilligung bewegt wor-
den. Auch sei suggeriert worden,
dass die Sparkasse ohne entspre-
chende Erklarung die Geschaftsbe-
ziehung nicht  aufrechterhalten
kénne.

Ahnliche Beschwerden lagen weiteren
Aufsichtsbehérden der Lander vor.

In den jeweiligen Fallen lagen besondere
Umstande des Einzelfalles vor, aufgrund
derer sich bei den Beschwerdefiihrern
falschlicherweise der Eindruck fest-
setzte, dass die Formulare vorausgefiillt
oder die Einwilligung nicht freiwillig erteilt
wurde.

Dennoch setzte sich die LDI NRW als
Vorsitzende des zustandigen Arbeitskrei-
ses Kreditwirtschaft mit dem zusténdigen
Bundesverband — Deutscher Sparkas-
sen- und Giroverband — DSGV - in Ver-
bindung und bat, ihre Mitgliedsinstitute
entsprechend zu sensibilisieren, dass
eine Vorausfillung unterbleibt, kein
Druck auf die Kundschaft ausgeiibt wird
und im Rahmen der (Nicht-) Erteilung ei-
ner Einwilligung eine umfassende Infor-
mation der Betroffenen erfolgt. Ergén-
zend regten wir an, die Formulare in ein-
zelnen Punkten differenzierter und trans-
parenter zu gestalten. Auch sollten die
Mitgliedsinstitute ihre Kundinnen und
Kunden transparent auf diese hinweisen.

Die Sparkassen-Finanzgruppe erklarte
sich bereit, die Einwilligungserklarungen
spatestens Ende 2019/Anfang 2020 zu
Uberarbeiten. Auch wurden die Mitglieds-
institute gebeten, ihre Beschaftigten zu
sensibilisieren, die Vorgaben der Daten-
schutzbehdrden beim Einsatz der Einwil-
ligungserklarungen zu beachten. So
konnte ein verbraucherfreundlicher Bei-
trag zu mehr Transparenz geschaffen
werden.
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5.9 Prafung der Einhaltung datenschutzrechtlicher Vorgaben
bei Banken, Versicherungen und Versorgungsunternehmen

Nachdem sich die Unternehmen zwei
Jahre auf die europaische Daten-
schutz-Grundverordnung haben vor-
bereiten kénnen und diese seit Mai
2018 anzuwenden ist, wird der Stand
der Umsetzung in drei Wirtschaftsbe-
reichen stichprobenartig gepruft.

Waéhrend in den Jahren 2016 bis 2018
die LDI NRW ihren Schwerpunkt auf die
Beratung der Wirtschaftsunternehmen
und ihrer Verbande gelegt hatte, wurden
im Jahr 2019 Prufverfahren bei Banken,
Versicherungen und Versorgungsunter-
nehmen gestartet.

Auf diesem Weg wird in Erfahrung ge-
bracht, wo in den Unternehmen die Prob-
lemschwerpunkte in der taglichen An-
wendung der DS-GVO liegen. Auch soll
festgestellt werden, welche Best Prac-
tices sich herausbilden.

Die LDI NRW hat grof3e bis mittelgrofRe
Unternehmen ausgesucht und fihrt der-
zeit ein dreistufiges Verfahren durch:

= Zun&chst werden der Geschéftsfuh-
rung per elektronischem Fragebo-
gen eine Reihe von Fragen gestellt.
Dabei geht es allgemein um den
Stand der Umsetzung der DS-GVO.
Einen weiteren Schwerpunkt bilden
Fragen zu den Rechtsgrundlagen fur
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die Datenverarbeitungen, zum Be-
schwerde-Management und zu der
Erfullung der Betroffenenrechte.
Auch die Praxis der Rechenschafts-
und Dokumentationspflichten wird
erfragt. Daneben gibt es fur jede
Branche wirtschaftsbereichsspezifi-
sche Fragen. Der mehrseitige Fra-
gebogen ist im Anhang beigefiigt.
Die ausgefilllten Fragebodgen der
Unternehmen liegen nunmehr vor
und missen jetzt im Detail analysiert
werden.

= In einem zweiten Schritt werden die
Rucklaufe ausgewertet und zu-
nachst weiter im schriftichen Ver-
fahren verfolgt.

= In Einzelféllen bietet sich dann eine
dritte Stufe an, wenn bei besonderen
Datenschutzdefiziten  Vor-Ort-Ter-
mine bei einem Unternehmen not-
wendig werden.

Nach einer Phase der Orientierung im
neuen Recht soll durch stichprobenartige
Initiativprifungen des Datenschutz-Ma-
nagements von Unternehmen ein Impuls
zur Sicherstellung eines hohen Daten-
schutzniveaus gesetzt werden. Die we-
sentlichen Ergebnisse des noch laufen-
den Verfahrens werden im nachsten Be-
richt ausgefihrt.
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6. Datenschutz am Arbeitsplatz
6.1 Verarbeitung von Gesundheitsdaten durch Arbeitgeber —
Krankmeldungen unter Nutzung von WhatsApp

Mit der Ubersendung von Krankmel-
dungen ubermitteln Arbeitnehmerin-
nen und Arbeitnehmer stets sensible
Daten uber ihre Gesundheit im Sinne
des Art. 9 Abs. 1 Datenschutz-Grund-
verordnung (DS-GVO) an ihre Arbeit-
geber. Hierflr sind nur sichere Kom-
munikationswege geeignet, die Zu-
griffe Dritter ausschlieBen. Diese Vo-
raussetzungen erfillt der Messenger-
Dienst WhatsApp nicht.

Aufgrund einer Beschwerde wurde uns
bekannt, dass ein Arbeitgeber alle Be-
schaftigten seines Unternehmens schrift-
lich dazu aufforderte, Krankmeldungen
mit Belegen per WhatsApp an die Perso-
nalabteilung zu schicken.

Der Arbeitgeber erklarte der LDI NRW,
dass es sich dabei nur um ein zusatzli-
ches Angebot an die Beschéftigten zur
Ubermittlung von Unterlagen mit perso-
nenbezogenen Daten handelte. Aus dem
entsprechenden Schreiben zur Erklarung
des Verfahrens an die Beschéftigten ging
allerdings gerade nicht hervor, dass die-
ser Weg der Ubermittlung lediglich zu-
satzlich angeboten werde.

AufRerdem hielt der Arbeitgeber die Uber-
mittlung fur sicher, da eine Ende-zu-
Ende-Verschlisselung bestehe.

Wir haben dem Arbeitgeber empfohlen,
von einer Kommunikation Uber
WhatsApp fur dienstliche Zwecke gene-
rell abzusehen. Mit der Nutzung von

WhatsApp sind ndmlich erhebliche Risi-
ken im Hinblick auf Zugriffe durch Unbe-
fugte verbunden, zum Beispiel Face-
book.

Facebook kann auf die Verkehrsdaten
(Wer kommuniziert wann mit wem?) und
auf die Bestandsdaten (Wer ist fir den
Dienst angemeldet?) der Nachrichten zu-
greifen. Zudem liest die App das Adress-
buch auf dem Gerét des Nutzers aus und
gleicht die Daten mit den bei WhatsApp
gespeicherten Daten ab, unabhéangig da-
von, ob die Nutzer, auf die sich die Daten
beziehen, davon wissen oder dies wol-
len.

Das gilt auch im Fall einer Ende-zu-
Ende-Verschlisselung.

Der Arbeitgeber hat keinen Einfluss auf
die Datenverarbeitungsvorgange bei
WhatsApp oder Facebook. Daher stehen
ihm die erforderlichen technisch-organi-
satorischen Mittel fur einen effektiven
Schutz der Beschéftigtendaten nicht zur
Verfligung. Bietet der Arbeitgeber die
Nutzung von WhatsApp dennoch an, ver-
StoRt er gegen die Grundsatze der Si-
cherheit der Datenverarbeitung gemaf
Art. 32 und 5 Abs. 1 Buchstabe f DS-
GVO. Ein weiteres Risiko besteht darin,
dass die Endgerate sowohl des Arbeits-
gebers als auch der Beschéftigten haufig
nicht hinreichend abgesichert sind.

Der Arbeitgeber kann sich auch nicht auf
eine freiwillige Mitwirkung der Beschéf-

tigten und damit auf deren Einwilligung
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im Sinne der DS-GVO berufen. Es ist
namlich davon auszugehen, dass die Be-
schéftigten — jedenfalls in der Regel —
nicht hinreichend uber die Risiken einer
Kommunikation tber WhatsApp und den
mangelnden Schutz ihrer Daten infor-
miert sind. Eine wirksame Einwilligung in
die Nutzung von WhatsApp im Arbeits-
verhéltnis scheidet daher aus.

Im konkreten Beschwerdefall stellte der
Arbeitgeber in der Folge unserer Hin-
weise das Angebot einer Kommunikation
Uber WhatsApp an die Arbeitnehmerin-
nen und Arbeitnehmer ein.
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Die Verbreitung eines Kommunikations-
dienstes wie WhatsApp und dessen all-
gemeine Beliebtheit bei Anwenderinnen
und Anwendern sagt nichts Uber die Si-
cherheit des Kommunikationswegs und
den Schutz vor unberechtigten Zugriffen
Dritter aus. Eine Nutzung dieses Diens-
tes durch den Arbeitgeber fiir den Trans-
port von Beschaftigtendaten, insbeson-
dere firr die Ubermittlung von sensiblen
Daten wie Gesundheitsdaten, ist daten-
schutzrechtlich nicht zulassig.
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6.2 Einsatz von Fingerabdruckscannern zur Erfassung der Ar-

beitszeit

Die Erfassung der taglichen Arbeits-
zeit unter Verwendung von Fingerab-
druckscannern ist unzulassig, da zur
reinen Zeiterfassung weniger risiko-
behaftete Mittel zur Verfiigung stehen,
die die Rechte der Arbeithehmer weni-
ger beeintrachtigen.

Veranlasst durch eine Beschwerde hat
die LDI NRW die Frage der Zulassigkeit
von Fingerabdruckscannern zum Zweck
der Arbeitszeiterfassung gepruft.

Arbeitgeber sind zur Erfassung der tagli-
chen Arbeitszeit ihrer Beschaftigten be-
rechtigt und verpflichtet.

Der EuGH hat in einem Urteil zu Vertrau-
ensarbeitszeit und Uberstunden, die
nicht genau erfasst werden (Urteil vom
14. Mai 2019, Az. C-55/18), entschieden,
dass Unternehmen verpflichtet sind, ein
System zur Erfassung der taglichen ef-
fektiv geleisteten Arbeitszeit der Arbeit-
nehmer zu schaffen. Der EuGH stltzte
seine Entscheidung auf die europdaische
Arbeitszeit-Richtlinie (2003/88/EG) sowie
die EU Grundrechte Charta, die jedem
Arbeitnehmer das Recht auf eine Be-
grenzung der Hochstarbeitszeit und auf
tagliche und wdchentliche Ruhezeiten
einraumt.

Unternehmen sind also nicht nur berech-
tigt, sondern auch verpflichtet, diese Vor-
gaben zu beachten. Technisch stehen
dazu verschiedene Mdglichkeiten zur
Verfigung

Bei der Verwendung von Fingerabdruck-
scannern ist zu beachten, dass es sich

bei solchen biometrischen Merkmalen
um sensible personliche Daten im Sinne
von Art. 9 DS-GVO und § 26 Abs. 3
BDSG handelt.

Eine Speicherung der aus den entspre-
chenden Aufnahmen/Bildern gewonne-
nen Informationen, den sog. Templates,
kann aus Grinden der Datensicherheit
und des Datenschutzes problematisch
sein.

Insbesondere bei einer zentralen Spei-
cherung kdnnten die Templates von ei-
ner Person ohne Zugangsberechtigung
abgefragt und bearbeitet werden. So
kénnte sich ein unbefugter Dritter etwa
mit einem nachgemachten Fingerab-
druck erfolgreich fur eine andere Person
ausgeben.

Biometrische Verfahren kénnen zudem
hinsichtlich der Verlasslichkeit ihrer Er-
kennungsrate und der Datensicherheit
Fehler und Schwéachen aufweisen, was
besondere Risiken fir die Rechte und
Freiheiten der Betroffenen mit sich bringt.
So kénnen Fehler bei der Erkennung bi-
ometrischer Daten erhebliche Konse-
quenzen fiir die Betroffenen haben, zum
Beispiel wenn sie hierdurch einem
Rechtfertigungsdruck und zusatzlichen
KontrollmafRnahmen ausgesetzt wiirden.

An die Einfihrung und Nutzung biometri-
scher Erfassungs- und Identifizierungs-
systeme sind daher stets hohe Anforde-
rungen im Hinblick auf die Erforderlich-
keit und die Frage des Einsatzes gegen-
Uber moglicherweise ebenso geeigneten,
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aber weniger einschneidenden MaRRnah-
men, wie zum Beispiel der Nutzung von
herkdmmlichen Ausweisdokumenten
oder Chipkarten mit Magnetstreifen, zu
stellen.

Bei der Arbeitszeiterfassung sind die
Grundséatze der Erforderlichkeit und Ver-
haltnismaRigkeit zu beachten. Unzulas-
sig sind die Erfassung besonders schut-
zenswerter biometrischer Daten von Ar-
beitnehmern (vgl. dazu Art. 9 DS-GVO
und § 26 Abs. 3 BDSG), zum Beispiel
durch Fingerabdruck- oder Irisscanner,
wenn dies nicht durch besondere Sicher-
heitsbedurfnisse im Unternehmen zu
rechtfertigen ist. Flr Zwecke der reinen
Arbeitszeiterfassung sind solche Daten-
verarbeitungen in der Regel nicht erfor-
derlich, da mildere Mittel zur Verfigung
stehen — etwa Chipkarten, Stempelanla-
gen und Stundenzettel.

Im Einzelfall kénnen besondere Um-
sténde den Einsatz biometrischer Erfas-
sungs- und Identifizierungssysteme
rechtfertigen. So kann bei Vorliegen ei-
nes erhdhten Sicherheitsinteresses an
der Personenerkennung zu Autorisie-
rungs- und Authentifikationszwecken aus
betrieblichen Griinden, etwa bei Betreten
und Verlassen eines Sicherheitsbe-
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reichs, zum Beispiel in Laboren oder For-
schungseinrichtungen, oder beim Einlog-
gen in ein Firmennetzwerk der Einsatz
solcher Systeme erforderlich sein. Dabei
sind an die sichere Speicherung wegen
der Gefahr des unberechtigten Zugriffs
allerdings hohe Anforderungen zu stel-
len. Eine dezentrale Speicherung, etwa
auf einem Token, ist daher angezeigt.

Im konkreten Fall sollten die Fingerab-
druckscanner ausschlie3lich zur Erfas-
sung der taglichen Arbeitszeit eingesetzt
werden. Da hierfiir weniger risikobehaf-
tete technische Mittel zur Verfiigung ste-
hen, war die Erforderlichkeit der Maf3-
nahme zu verneinen.

Infolge unserer rechtlichen Hinweise hat
der Arbeitgeber von der Einfuhrung der
biometrischen Datenerhebung Abstand
genommen.

Der Einsatz von Fingerabdruckscannern
oder eine Verwendung von anderen bio-
metrischen Daten ausschlieRlich fur
Zwecke der Zeiterfassung sind regelma-
3ig datenschutzrechtlich nicht zul&ssig.
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6.3 Prifung des Beschéftigtendatenschutzes bei Leiharbeitsun-
ternehmen und Personalvermittlern

Die LDI NRW hat 2019 eine Initiativpri-
fung im Bereich Beschéftigtendaten-
schutz bei Personaldienstleistern und
Leiharbeitsunternehmen vorbereitet
und Anfang 2020 in die Wege geleitet.

Im Beschaftigungsverhdltnis sind durch
die enge soziale Beziehung und das wirt-
schaftliche Abhangigkeitsverhaltnis die
Auswirkungen von Datenschutzverlet-
zungen flr Betroffene potenziell grof3.
Umgekehrt sind die eigenen Schutzmég-
lichkeiten der beschéftigten Person ge-
ring oder mit der Gefahr von Repressa-
lien verbunden.

Diese von Abhéngigkeiten bestimmte Si-
tuation ist bei Bewerberinnen und Bewer-
bern sowie bei Beschéftigten in den zu
untersuchenden Bereichen besonders
ausgepragt. Die Betroffenen haben oft-
mals nur wenige Wahlmdglichkeiten,
zeitnah andere Beschaftigungsverhalt-
nisse zu erhalten. Die Unsicherheit die-
ser Beschaftigungsform geht zudem oft
mit geringeren Bruttoarbeitsentgelten
einher.

Zur Vermittlung von Arbeitnehmern wer-
den eine Vielzahl von Daten erhoben und
mit Dritten geteilt. Daher sind solche Be-
schaftigtenverhéltnisse potenziell beson-
ders geeignet, tief in die Datenschutz-
rechte von Betroffenen einzugreifen.

Fur unsere Prifung haben wir eine Aus-
wahl von Unternehmen zusammenge-
stellt, die eine mdglichst breite Abde-
ckung der Branche bietet, und die Pri-

fung erstreckt sich dabei jeweils auf ver-
schiedene Bereiche der Datenverarbei-
tung.

Zeitarbeitnehmende haben nach § 26
Abs. 8 Nr. 1 BDSG zwei ,Arbeitgeber”,
das entleihende Unternehmen und das
Unternehmen an das entliehen wird.
Diese Aufteilung erzeugt im Vergleich zu
reguldren Beschéftigungsverhaltnissen
eine weitergehende Streuung von perso-
nenbezogenen Daten und eine damit ein-
hergehende Unibersichtlichkeit von Ver-
antwortlichkeiten. Daher werden die ei-
genen Rollenverstéandnisse und das Be-
wusstsein der datenschutzrechtlichen
Verantwortlichkeit bei den zu prifenden
Unternehmen abgefragt.

Die Abgrenzung zwischen Auftragsverar-
beitung und Ubermittlung und die ent-
sprechende Umsetzung in der Praxis
werden untersucht. Zudem wird generell
die Transparenz der Verarbeitung fir die
Betroffenen untersucht.

Den Betroffenen wird bei der Bewerbung
eine Vielzahl von Daten abverlangt. Da-
her haben wir Fragen zur konkreten Er-
hebung der Daten von Betroffenen in der
Bewerbungssituation gestellt.

Insbesondere in Bewerbersituationen ist
bei Unternehmen der Arbeitnehmeriber-
lassung nach unserer Erfahrung die An-
fertigung von Ausweiskopien nicht unub-
lich. Auf die Einhaltung der in diesem Zu-
sammenhang zu beachtenden rechtli-
chen Vorgaben haben wir deshalb unser
Augenmerk gerichtet.
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Hinsichtlich der Betroffenenrechte haben
wir die ausgewahlten Unternehmen ins-
besondere um Stellungnahme zu der
Wahrnehmung ihrer Informationspflich-
ten gemaf Art. 13 und 14 DS-GVO und
ihrer Auskunftspflicht gemaf Art. 15 DS-
GVO gegenlber Beschéaftigten und Be-
werbern befragt.

Im Nachgang der Rechtsprechung des
Landesarbeitsgerichts Baden-Wrttem-
berg zur Kopie von personenbezogenen
Leistungsdaten auf Grundlage von
Art. 15 Abs. 3 Satz 1 DS-GVO (LAG Ba-
den-Wirttemberg, Urteil vom 20. Dezem-
ber 2018, Az. 17 Sa 11/18) ist es von In-
teresse, wie in den Unternehmen mit
dem Recht des Betroffenen auf Kopie
umgegangen wird.

Zudem werden die Konzepte zur L6-
schung der Daten und vor allem die Spei-
cherdauer insbesondere der Bewer-
bungsunterlagen betrachtet.

56

LDI NRW

Haufig werden Bewerberdaten an inte-
ressierte Arbeitgeber zum Zwecke der
Personalauswahl Ubermittelt. Es wird in-
soweit untersucht, wie die vermittelnden
Unternehmen die Méglichkeit einer Uber-
mittlung von anonymen Bewerberdaten
beurteilen.

Gepruft wird auch, welche Daten an wen
auf welcher Rechtsgrundlage weiterge-
geben werden.

Beschaftigtendatenschutz bei Personal-
dienstleistern und Leiharbeitsunterneh-
men ist wegen der besonderen Vulnera-
bilitat der Betroffenen ein Thema, bei
dem sich die Verantwortlichen ihrer da-
tenschutzrechtlichen Pflichten besonders
bewusst sein sollten. Wir haben uns da-
her veranlasst gesehen, diese Branche
im Rahmen einer |Initiativprifung ver-
starkt zu beobachten.
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7. Videouberwachung

LDI NRW

7.1 Kfz-Kennzeichenerfassung beim Parken

Immer mehr Parkhauser, Parkplatze,
aber auch Campingplatze sind mit Kfz-
Kennzeichenerfassungssystemen
ausgestattet. Mit dieser Technik soll
langfristig auf Schrankenanlagen und
Parktickets verzichtet werden kénnen.
Verantwortliche profitieren vor allem
durch eine hdhere Inkassosicherheit
von den Systemen. Weitere Effekte
sind zum Beispiel, dass auf die Ubli-
che Pauschale bei Verlust des Parkti-
ckets verzichtet werden kann, der Ein-
und Ausfahrtprozess bei Wegfall von
Parktickets beschleunigt wird und das
Material fir die Herstellung von Parkti-
ckets gespart wird. Parkkunden ste-
hen den Kfz-Kennzeichensystemen
oft kritisch gegenuber.

Vermehrt gehen Beschwerden von Auto-
fahrern zu Kfz-Kennzeichenerfassungs-
systemen bei uns ein. Aber auch Betrei-
ber derartiger Systeme wenden sich mit
Beratungsanfragen an uns.

Je nach Hersteller und Einsatzszenario
unterscheiden sich die Kfz-Kennzei-
chenerfassungssysteme. Die meisten
Systeme haben jedoch Folgendes ge-
meinsam:

Bei Einfahrt in ein Parkhaus bzw. auf ei-
nen Parkplatz wird das Kfz-Kennzeichen
mit einer sog. LPR-Kamera (LPR steht
fur License Plate Recognition) erfasst.
Die Bilder zeigen nicht das gesamte
Fahrzeug, also auch nicht den Fahrer
oder die Fahrerin. Es wird eine Bilddatei
generiert. Uber eine in die LPR-Kamera
integrierte Texterkennungssoftware wird
das Kfz-Kennzeichen aus der Bilddatei

ausgewertet und dann gespeichert. In ei-
ner Datenbank werden zum Einfahrtsvor-
gang das Kfz-Kennzeichen des Parkkun-
den, die Bilddatei, Datum und Uhrzeit des
Parkvorgangs gespeichert.

Die Bilddatei wird mit Daten abgeglichen,
die zum Beispiel flr eine Parkplatzreser-
vierung oder einen dauerhaften Mietver-
trag Uber einen Parkplatz erhoben wur-
den. Das Kfz-Kennzeichen dient also als
Ldentifizierungskennzeichen®.

Vor Verlassen des Parkhauses geben
Kunden, die einen Parkplatz nicht dauer-
haft gemietet haben, am Kassenautoma-
ten ihr Kfz-Kennzeichen ein oder fiihren
das Parkticket ein. Wird das eingege-
bene bzw. auf dem Parkticket hinterlegte
Kfz-Kennzeichen in der Datenbank ge-
funden, so wird die Héhe der Parkgebuhr
ermittelt und der Kunde entrichtet die
Parkgebuhr.

Bei der Ausfahrt wird wieder mit einer
LPR-Kamera das Kfz-Kennzeichen er-
fasst. Findet das System den zu diesem
Kfz-Kennzeichen gehérigen Datensatz
und wurde die Parkgebuhr entrichtet, 6ff-
net sich — sofern vorhanden - die
Schranke und der Parkvorgang wird ab-
geschlossen. Die Daten des Bezahlvor-
gangs werden vor allem zur Erfillung
buchhalterischer Zwecke und zur Erful-
lung handelsrechtlicher Vorschriften wei-
terverarbeitet.

Letzteres geschieht jedoch nicht erst

seitdem Kfz-Kennzeichenerfassungssys-
teme eingesetzt werden. Diese Daten-
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verarbeitungsvorgange sind normaler-
weise mit jedem Bezahlvorgang verbun-
den.

Daher beziehen sich Beratungsanfragen
meist gezielt auf die Datenverarbeitungs-
vorgange, die mit der Erfassung der Kfz-
Kennzeichen und der anschlieBenden
Weiterverarbeitung der Kennzeichenda-
ten verbunden sind.

Bei der Bearbeitung derartiger Anfragen
prufen wir Ublicherweise zunachst, wer
von der konkreten Datenverarbeitung be-
troffen ist. In der Regel sind mindestens
folgende Betroffene zu bericksichtigen:
sog. Kurzzeitparker, Kunden, die dauer-
haft einen Parkplatz gemietet haben
(Dauerparker) sowie Halter und Fahrer
eines Kraftfahrzeugs. Auch Beschéftigte
kénnen Betroffene sein, wenn Arbeitge-
ber ihren Beschéftigten Parkplatze zur
Verfugung stellen.

Sodann ist festzustellen, an welchem
Mafstab die RechtmaRigkeit der konkre-
ten Verarbeitung der personenbezoge-
nen/personenbeziehbaren Daten der Be-
troffenen zu prifen ist.

Im Einzelfall kénnen Betroffene in eine
bestimmte Verarbeitung ihrer Daten ein-
gewilligt haben (Art. 6 Abs. 1 Buchstabe
a DS-GVO). Insbesondere bei der
Gruppe der Dauerparker kann der Miet-
vertrag als Rechtsgrundlage fiir eine Da-
tenverarbeitung in Betracht kommen (Art.
6 Abs. 1 Buchstabe b DS-GVO).

Letztlich haben wir bei vielen Verarbei-
tungsvorgéngen zu prifen, ob die Vo-
raussetzungen des Art. 6 Abs. 1 Buch-
stabe f DS-GVO vorliegen. Danach ist
eine Datenverarbeitung rechtmaRig,
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wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen (in der
Regel der Parkhausbetreiber) oder eines
Dritten erforderlich ist, sofern nicht die In-
teressen der Betroffenen tberwiegen.

In einem Fall hat ein verantwortliches Un-
ternehmen dargelegt, dass ihm durch
Betrugsfalle ein betrachtlicher finanzieller
Schaden entsteht. Pkw-Fahrer ziehen
bei Einfahrt in ein Parkhaus ein Ticket
und parken ihr Fahrzeug mehrere Wo-
chen lang. Bei der Ausfahrt wird behaup-
tet, das Parkticket sei abhandengekom-
men. Bislang ist in diesen Fallen die tbli-
che Pauschale angefallen, die bei Verlust
des Parktickets erhoben wird. Die tat-
sachlich geschuldete Parkgebuhr liegt
Ublicherweise deutlich dariiber. Ein der-
artiges Vorgehen ist nicht mehr mdglich,
wenn das Kfz-Kennzeichen bei der Ein-
fahrt erfasst und bis zum Verlassen des
Parkhauses gespeichert wird. So kann
die tatsachliche Parkdauer exakt be-
stimmt werden. Im vorliegenden Fall ha-
ben wir das Uberwiegen des wirtschaftli-
chen Interesses des verantwortlichen
Unternehmens bejaht.

Ein Grol3teil der Beschwerden richtet sich
gegen fehlende oder unzureichende Hin-
weise und Informationen Uber die Kfz-
Kennzeichenerfassung.

Nach Art. 5 Abs. 1 Buchstabe a DS-GVO
missen personenbezogene Daten auf
rechtmafige Art und Weise, nach Treu
und Glauben und in einer fir die be-
troffene Person nachvollziehbaren Weise
verarbeitet werden. Dies bedeutet, dass
Kundinnen und Kunden mit Hinweisschil-
dern auf den Umstand der Kfz-Kennzei-
chenerfassung hingewiesen werden
missen. Dies kann unter anderem durch
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ein aussagekraftiges Piktogramm erfol-
gen. AuRBerdem sind den Betroffenen die
Informationen nach Art. 13 DS-GVO in
praziser, transparenter, verstandlicher
und leicht zuganglicher Form zu tGibermit-
teln (Art. 12 Abs. 1 DS-GVO). Eine be-
troffene Person muss, nachdem ihr der
Umstand der Kfz-Kennzeichenerfassung
bekannt wird, die Méglichkeit haben, mit
dem Kraftfahrzeug umzukehren und sich
so der Datenverarbeitung zu entziehen.

In einigen Fallen haben wir festgestellt,
dass zwar eine Hinweisbeschilderung mit
Piktogramm existiert, dieses Piktogramm
aber eher auf eine Videoliberwachung im
Sinne von Ubersichtsaufnahmen hindeu-
tet. Dass eine Kfz-Kennzeichenerfas-
sung erfolgt, konnte den Schildern nicht
auf den ersten Blick entnommen werden.

Nicht selten treten Parkhausbetreiber an
uns heran und erklaren, dass eine Hin-
weisbeschilderung aufgrund der Lage
oder Bauweise eines Parkhauses nicht
mdglich ist. So werden zum Beispiel
Parkhauser, die vor vielen Jahren in einer
Innenstadt mit dichter Bebauung und ho-
hem Verkehrsaufkommen errichtet wur-
den, umgeriistet. Oft fehlt es im Ein-
fahrtsbereich dieser Bauten an dem
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Platz, der erforderlich wéare, um Fahrern
vor der Einfahrt in das Parkhaus noch ein
Umkehren zu ermdglichen. In diesen Fal-
len haben wir es als zulassig bewertet,
dass Kunden die Méglichkeit haben, in-
nerhalb einer bestimmten Zeit (wenige
Minuten) nach Einfahrt in das Parkhaus
dieses wieder zu verlassen, ohne dass
Parkgebihren anfallen. In diesen Fallen
werden die Daten, die aufgrund der Ein-
fahrt durch das Kfz-Kennzeichenerfas-
sungssystem verarbeitet wurden, umge-
hend geléscht. So wird der Eingriff in die
Rechte und Freiheiten der Betroffenen
geringgehalten.

Das Parken mit Kfz-Kennzeichenerfas-
sung ist mit einer Vielzahl von Datenver-
arbeitungsvorgangen verbunden, die ein-
zeln zu bewerten sind. Beschwerden zei-
gen, dass die Datenverarbeitungen ge-
genuber den Betroffenen mitunter nicht
ausreichend transparent gemacht wer-
den.
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7.2 Videotechnik im Kino zur Abrechnungskontrolle

Zur Abrechnungskontrolle wird mo-
derne Videotechnik im Kino einge-
setzt. Dabei gilt es, die Aufnahmetech-
nik so zu gestalten, dass der Daten-
schutz der Kinobesucher gewahrt
wird.

Um ,Schwarzseher” zu ermitteln, tber-
pruft der Betreiber eines Kinos die Sitz-
platze in den Salen mit Kameras. Dabei
werden die belegten Platze mit dem Kas-
sensystem abgeglichen. Die Kameras
werden automatisch 20 Minuten nach
Beginn der Filmvorstellung aktiviert. Es
wird zundchst ein Standbild generiert,
das anschlieRend innerhalb eines Zeit-
fensters von 20 Minuten zur Kontrolle
mehrmals automatisch oder manuell ak-
tualisiert und gespeichert wird. Die Ka-
mera wird nach Ablauf der 20 Minuten
automatisch deaktiviert. Die Séle werden
also nicht dauerhaft Gberwacht und es
werden keine bewegten Bilder Ubermit-
telt oder gespeichert.

Das Programm kennzeichnet zunéchst
alle noch nicht verkauften Platze mit ei-
nem grinen Rahmenfenster. Die Rah-
men sind so gewdhlt, dass grundséatzlich
die Kopfe der dort zukinftig sitzenden
Personen verdeckt werden kénnen. Wird
ein — ausschlieBlich sitzplatzbezoge-
nes — Kinoticket verkauft, wird der Rah-
men automatisch gelb gekennzeichnet.
Der Kopf des Kinobesuchers wird dann
Ublicherweise von dem gelben Feld tber-
deckt. Die Auflésung des Kamerabildes
lasst nur schemenhaft erkennen, dass
ein Platz belegt ist.

Wenn eine Person auf einem Platz sitzt,
fur den kein Ticket verkauft wurde, ist der

60

dort vorhandene Rahmen nicht gelb ge-
fullt. In diesem Fall wird auf dem Stand-
bild gepriift, ob an anderer Stelle ein
Platz mit gelb gefulltem Rahmen frei ist.
Das wiirde bedeuten, dass insgesamt die
Zahl der belegten Platze mit denen der
verkauften Tickets Ubereinstimmt; eine
weitere Priifung findet dann nicht mehr
statt. Bevor dieses Standbild nun manu-
ell gespeichert wird, riickt das gelbe Feld
manuell auf den belegten Platz und die
Flllung des leeren verkauften Sitzplatzes
wird entfernt. Auf diesen Platz wird dann
ein blauer Rahmen gesetzt.

Zweck des so gestalteten Abgleichs zwi-
schen gekauften und besetzten Platzen
ist der Nachweis der Abrechnungskon-
trolle gegenuber der Spitzenorganisation
der deutschen Filmwirtschaft. Bedeut-
sam sind dabei nicht die Bilder, sondern
die Stimmigkeit der daraus resultieren-
den Belegungszahlen.

Eine Beeintrachtigung des Schutzes der
Daten der Kinobesucher kommt nur dann
in Betracht, wenn bei dem Vorgang per-
sonenbezogene Daten verarbeitet wer-
den.

Ein Personenbezug ist erst dann gege-
ben, wenn durch die Bildaufnahmen eine
Individualisierbarkeit von Personen er-
moglicht wird, also einzelne Personen er-
kennbar sind oder durch Bildbearbeitung
erkennbar gemacht werden kdnnen,
wenn beispielsweise Gesichtsziige sicht-
bar sind, oder sonstige Begleitumsténde
eine ldentifizierung der Person ermogli-
chen.
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Ubersichtsaufnahmen oder Bildaufnah-
men, die so unscharf sind oder in so ge-
ringer Aufldsung erstellt werden, dass
eine ldentifizierung der einzelnen Perso-
nen — auch mittels Aufnahmesteuerung
oder Bildbearbeitung — ausgeschlossen
ist, sind keine personenbezogenen oder
personenbeziehbaren Daten.

Bei einer Prifung der verwendeten An-
lage hat die LDI NRW festgestellt, dass
aufgrund der Auflésung des Standbilds
und der damit verbundenen Unschérfe in
der Regel keine Personen identifiziert
oder ihr Kriterien zur Identifizierung zuge-
ordnet werden kénnen.

Allerdings ist nicht véllig auszuschliel3en,
dass Personen, die beispielsweise
schrag zu ihrem Nachbarn gelehnt sit-
zen, mit ihrem Kopf bzw. Gesicht ,aus
dem Rahmen heraus fallen und somit
moglicherweise erkannt werden kdnnten.

Soweit also in Einzelfallen doch rele-
vante Daten erhoben werden, ist diese
Datenverarbeitung nach Art. 6 Abs. 1
Satz 1 Buchstabe f DS-GVO zuléssig,
wenn sie zur Wahrung der berechtigten
Interessen des Kinobetreibers erforder-
lich ist, sofern nicht die Interessen der Ki-
nobesucher Gberwiegen.

Eine Datenverarbeitung wiirde dann nur
in Ausnahmefallen stattfinden. Unter Be-
ricksichtigung der Interessen des Kino-
betreibers an einer ordnungsgemalen
Abrechnung und an der Verhinderung
von Betrug ist das Ticketkontrollsystem
als zuléssig anzusehen, wenn die folgen-
den MaRgaben von dem Kinobetreiber
eingehalten werden, um den Eingriff in
die Rechte und Freiheiten der Betroffe-
nen moglichst gering zu halten:
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= Die erzeugten Standbilder werden
unmittelbar nach durchgefiihrter
Prufung der Sitzplatzbelegung ge-
I6scht, da sich die Zahl der verkauf-
ten Tickets dann allein aus den im
System generierten Belegungszah-
len ergibt.

= Die Rahmen der Sitzplatzbelegung
sollten deutlich gréRer gezogen wer-
den, damit eine Identifizierung von
Personen in jedem Fall ausge-
schlossen ist.

Zwecks Umsetzung der Informations-
und Transparenzpflichten nach Art. 13
DS-GVO ist durch deutlich sichtbare und
leicht erreichbare Hinweistafeln an den
Kassen, den Kinoeingéngen und auch im
Onlinebestellsystem darauf hinzuweisen,
dass zum Zweck der Ticketbelegprufung
Ubersichtsstandbilder erstellt und unmit-
telbar nach erfolgter Prifung geldscht
werden. Empfohlen wird, die auf der In-
ternetseite der LDI NRW veroffentlichten
Muster fir die Hinweisbeschilderung und
ein Informationsblatt zu verwenden
(www.ldi.nrw.de). Dabei sollte darauf hin-
gewiesen werden, dass ein Personenbe-
zug zwar nicht beabsichtigt ist, jedoch im
Einzelfall nicht ausgeschlossen werden
kann.

Diese Hinweise kénnen auch dazu bei-
tragen, dass ,Schwarzseher” abgehalten
werden.

Der Betreiber hat die MaRgaben der LDI
NRW umgesetzt.
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Nach Abwagung der berechtigten Inte-
ressen des Kinobetreibers und der Inte-
ressen von betroffenen Kinobesuchern
im Sinne des Art. 6 Abs. 1 Satz 1 Buch-
stabe f DS-GVO wurde eine fur beide
Seiten vertretbare Losung gefunden, die
sowohl der erforderlichen Belegungskon-
trolle als auch datenschutzrechtlichen Er-
fordernissen Rechnung tragt.
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7.3 Prifung von Videouberwachung bei GroRbéckereien

Videolberwachung wird bei GroRRba-
ckereien sowohl in den Produktions-
statten, in Filialen als auch an den Ver-
waltungsstandorten eingesetzt. Dabei
werden sehr unterschiedliche Zwecke
verfolgt. Betroffen von der Videoliber-
wachung sind hauptséachlich die Be-
schéftigten. In einigen Fallen kdnnte
der verfolgte Zweck auch erreicht wer-
den, ohne die Beschaftigten einer Vi-
deoiliberwachung auszusetzen.

Zu den Aufgaben der Datenschutz-Auf-
sichtsbehdorden gehort es auch, Untersu-
chungen Uber die Anwendung der DS-
GVO durchzufiihren (Art. 57 Abs. 1 Buch-
stabe h DS-GVO).

Vor dem Hintergrund einer Reihe von
Eingaben in den letzten Jahren aus die-
sem Umfeld haben wir uns veranlasst ge-
sehen, den Einsatz von Videolberwa-
chung in Gro3béackereien zu tUberprifen.

In der zweiten Halfte des Jahres 2019
wurden daher stichprobenartig sieben
Grol3backereien daraufhin tGberprift, ob
sie Videouberwachungsanlagen betrei-
ben. Stellten wir dies fest, haben wir die
Videouberwachung im jeweiligen Unter-
nehmen auf ihre Vereinbarkeit mit den
Vorschriften der DS-GVO Uberprift.
Dazu gehdrten auch Vor-Ort-Kontrollen
in den Verwaltungen der GroRRbackereien
sowie in Backerei-Filialen. Die Kontrollen
vor Ort erfolgten zum Teil ohne vorherige
Ankiindigung.

Soweit Videouberwachung eingesetzt
wurde, hat sich unsere Prifung auf fol-
gende Bereiche erstreckt:

= Videouberwachung in den Filialen,
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= Videoliberwachung am Verwal-
tungsstandort,

=  Videoliberwachung in den Produkti-
onsstétten.

Videoliberwachung in den Filialen
Insbesondere bei der Priifung von Filia-
len haben wir unser Augenmerk auf die
Beschaftigten gelegt. Filialen waren teil-
weise mit mehreren Kameras ausgestat-
tet. In einigen Fallen waren die Erfas-
sungsbereiche der jeweiligen Kameras
so eingestellt, dass eine nahezu kom-
plette Ubersicht Uber den Arbeitsplatz
moglich war. Eine Videolberwachung
der Verkaufstheke und des Bereichs da-
hinter greift besonderes stark in die
Rechte und Freiheiten der Verkauferin-
nen und Verkaufer ein, da diese sich fast
wahrend ihrer gesamten Arbeitszeit in
diesem kleinen Bereich aufhalten.

Teilweise waren auch Raume videoiber-
wacht, die sich an den Verkaufsbereich
anschliel3en, wie etwa Lagerraume. Al-
lerdings halten sich in den von uns ge-
priften Filialen die Beschaftigten hier in
der Regel nur kurz auf.

Die Zwecke, die mit einer Videolberwa-
chung in Béackerei-Filialen verfolgt wur-
den, waren zum Beispiel:

= Abschreckung gegen Einbruch oder
Uberfalle,

=  Wahrnehmung des Hausrechts,

=  Optimierung der Warenprésentation.

Zwar wurde in keinem Fall als Zweck die
Uberwachung der Beschéaftigten angege-
ben; trotzdem sind diese davon betrof-
fen. Eine gezielte Videolberwachung
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von Beschétftigten ist nach den Regelun-
gen des Beschéftigtendatenschutzes
grundsatzlich unzulassig und unverzig-
lich einzustellen.

Sofern der Zweck der Videouberwa-
chung nicht die Uberwachung der Be-
schéftigten ist, beurteilt sich die Zulassig-
keit in der Regel nach Art. 6 Abs. 1 Satz
1 Buchstabe f DS-GVO. Nach dieser Vor-
schrift ist eine Verarbeitung personenbe-
zogener Daten rechtmafig, wenn sie zur
Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten
erforderlich ist, und sofern nicht die Inte-
ressen, die Grundrechte oder die Grund-
freiheiten der betroffenen Person, die
den Schutz personenbezogener Daten
erfordern, Uberwiegen.

Es ist also in jedem Einzelfall festzustel-
len, ob fir die Wahrung der von dem ver-
antwortlichen Unternehmen ins Feld ge-
fuhrten Zwecke eine Videoiliberwachung
in dem vorgefundenen Umfang erforder-
lich ist. Bei der Interessenabwagung ist
ferner zu prifen, ob die Interessen des
verantwortlichen Unternehmens an der
Durchfiihrung einer Videoliberwachung
so schwer wiegen, dass sie das Interesse
der Beschéftigten, an ihrem Arbeitsplatz
unbeobachtet zu sein, Uberwiegen.

Als weitere Rechtsgrundlage fur eine Da-
tenverarbeitung in Form der VideouUber-
wachung kommt grundsétzlich auch eine
Einwilligung des Betroffenen in Betracht
(Art. 6 Abs. 1 Satz 1 Buchstabe a DS-
GVO).

Eine Einwilligung muss allerdings freiwil-

lig erfolgen. Fur die Beurteilung der Frei-
willigkeit der Einwilligung sind insbeson-
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dere die im Beschaftigtenverhaltnis be-
stehende Abhangigkeit der beschaftigten
Person sowie die Umstande, unter denen
die Einwilligung erteilt worden ist, zu be-
ricksichtigen. Freiwilligkeit kann insbe-
sondere vorliegen, wenn fir die beschaf-
tigte Person ein rechtlicher oder wirt-
schatftlicher Vorteil erreicht wird oder Ar-
beitgeber und beschéaftigte Person
gleichgelagerte Interessen verfolgen
(8 26 Abs. 2 BDSG).

Ein Unternehmen ging davon aus, eine
schriftliche Einwilligung der Beschaftig-
ten in die Uberwachung ihres Arbeitsplat-
zes reiche als Rechtsgrundlage fir die
Videoiiberwachung aus.

Dies ist allerdings aus den genannten
Griinden grundsatzlich nicht mdoglich,
weil die von den Verk&uferinnen und Ver-
kaufern erteilten Einwilligungen in Anbe-
tracht der Gesamtumsténde nicht als frei-
willig im Sinne des Datenschutzrechtes
anzusehen sind. Arbeitgeber sollten
auch bedenken, dass eine Einwilligung
jederzeit widerrufen werden kann.

Neben dem Grundsatz der RechtmaRig-
keit der Datenverarbeitung stellt die DS-
GVO in Art. 5 Abs. 1 weitere Grundséatze
auf, zu deren Einhaltung der Betreiber ei-
ner Videouberwachungsanlage verpflich-
tet ist.

Beispielsweise haben wir mehrmals ei-
nen Verstol3 gegen den Grundsatz der
Datenminimierung (Art. 5 Abs. 1 Buch-
stabe ¢ DS-GVO) festgestellt. Danach
miissen personenbezogene Daten dem
Zweck angemessen, erheblich sowie auf
das fir die Zwecke der Verarbeitung not-
wendige MalR beschréankt sein. Daten
sind ,erheblich®, wenn ihre Verarbeitung
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geeignet ist, den festgelegten Zweck zu
férdern (Vgl. Herbst, in: Kiihling/Buchner:
Datenschutz-Grundverordnung/BDSG
Kommentar, C. H. Beck Verlag, 2. Auf-
lage, Miinchen 2018, Art. 5 DS-GVO, Rn.
57).

In einem Fall haben wir die Videoaufnah-
men beanstandet, weil sie diesen
Grundséatzen nicht entsprachen; sie wa-
ren namlich lediglich zum Zweck der Op-
timierung der Warenprasentation ange-
fertigt worden. Die Kameras waren kei-
neswegs nur auf die Auslage gerichtet,
sondern erfassten den gesamten Bereich
hinter der Theke bis hin zu einer Wand,
an der ebenfalls Ware ausgelegt war. Die
Arbeitsplatze der Verkauferinnen und
Verkaufer wurden also komplett erfasst.

Soll festgestellt werden, ob Ware den An-
weisungen der Unternehmensleitung
entsprechend in der Auslage prasentiert
wird, so sind ausschlieRlich Bilder der
Auslage erforderlich. Es ist nicht erforder-
lich, auch Personen zu erfassen. Das er-
klarte Ziel kann also ohne eine Verarbei-
tung personenbezogener Daten (und da-
mit durch eine Datenverarbeitung aul3er-
halb des Anwendungsbereichs der DS-
GVO) erreicht werden.

In allen gepriften Fallen waren die Be-
schaftigten in Béackerei-Filialen zwar auf
den Umstand der Videolberwachung
hingewiesen worden. Allerdings hatten
die Beschéftigten nicht immer die Infor-
mationen erhalten, die nach Art. 13
Abs. 1 DS-GVO mitzuteilen sind.

So war Beschéftigten teilweise nicht be-
kannt, wer Einsicht in die Videoaufnah-
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men hat, die an ihrem Arbeitsplatz ent-
stehen bzw. wer Zugriff auf das Bildma-
terial hat.

Videolberwachung am Verwaltungs-
standort

Die meisten Unternehmen, die wir ge-
pruft haben, betrieben Videolberwa-
chungsanlagen auch an ihren Verwal-
tungsstandorten. Zweck war die Aufkla-
rung von Einbriichen, Diebstahlen sowie
Sachbeschadigungen. Verstd3e gegen
die DS-GVO haben wir in diesem Bereich
insbesondere bei den Hinweis- und Infor-
mationspflichten festgestellt.

In einem Unternehmen wurde zwar durch
Piktogramme unibersehbar auf den Um-
stand der Videolberwachung hingewie-
sen. Allerdings entsprachen die Informa-
tionsschilder nicht den Anforderungen
des Art. 13 DS-GVO. Zum Beispiel war
der Datenschutzbeauftragte mit seinen
Kontaktdaten nicht genannt. Vielmehr
war eine andere Stelle des Verantwortli-
chen angegeben. Von dieser Stelle wa-
ren Anfragen, nach einer Vorprufung, an
den Datenschutzbeauftragten weiterge-
leitet worden. Damit wurde nicht nur ge-
gen den Grundsatz der Transparenz
(Art. 5 Abs. 1 Buchstabe a DS-GVO) so-
wie gegen Art. 13 Abs. 1 DS-GVO, der
die Pflichtangaben enthéalt, verstoRRen.
Wir haben hierin auch einen Verstol3 ge-
gen Art. 38 Abs. 4 DS-GVO gesehen.
Nach dieser Vorschrift kbnnen betroffene
Personen den Datenschutzbeauftragten
zu allen mit der Verarbeitung ihrer perso-
nenbezogenen Daten und zu mit der
Wahrnehmung ihrer Rechte gemaf der
DS-GVO im Zusammenhang stehenden
Fragen zu Rate ziehen. Es ist sicherzu-
stellen, dass der Datenschutzbeauftragte
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fur die betroffenen Personen direkt er-
reichbar ist. An ihn adressierte Post muss
zum Beispiel ungedffnet an ihn weiterge-
leitet werden oder E-Mails nur vom Da-
tenschutzbeauftragten oder seinen hier-
mit beauftragten Mitarbeiterinnen und
Mitarbeitern gelesen werden konnen.
(Vgl. Bergt, in: Kuhling/Buchner: Daten-
schutz-Grundverordnung/BDSG  Kom-
mentar, C. H. Beck Verlag, 2. Auflage,
Munchen 2018, Art. 38, Rn. 35.) Unter
anderem hierauf haben wir das verant-
wortliche Unternehmen hingewiesen. Au-
Rerdem haben wir auf das Muster zur Er-
fullung der Hinweis- und Informations-
pflichten aufmerksam gemacht, das die
Datenschutzkonferenz (DSK) beschlos-
sen hat und unserer Homepage
www.ldi.nrw.de abrufbar ist.

Videouberwachung in den Produkti-
onsstatten

In Produktionsstatten sind wir mehrmals
auf Videolberwachungsanlagen an sog.
Hygieneschleusen gestoRen. Lebensmit-
telverarbeitende Unternehmen sind ge-
setzlich zur Einhaltung bestimmter Hygi-
enestandards verpflichtet. Deshalb sind
am Eingang zum Produktionsbereich
zum Beispiel Hygieneschleusen einge-
richtet. Bei diesen handelt es sich um
Stationen, an denen vor dem Passieren
eines Drehkreuzes inshesondere die
Hénde zu waschen sind und Schuhsoh-
len automatisch gereinigt werden. Diese
Hygieneschleusen werden mit Videoka-
meras Uberwacht. Bei einem Vorfall, zum
Beispiel einer Reklamation wegen Ver-
unreinigungen der Backware, soll festge-
stellt werden kdnnen, wer unbefugt den
Produktionsbereich betreten oder wer die
Hygienevorschriften nicht beachtet hat.
In den von uns gepriiften Unternehmen
erfolgte kein Monitoring. Zwar wurden die
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Hygieneschleusen fortlaufend gefilmt.
Die Bilder wurden aber nicht in Echtzeit
auf einen Monitor Ubertragen und somit
das Geschehen an der Hygieneschleuse
nicht permanent beobachtet. Auch wenn
eine Echtzeitlibertragung technisch mog-
lich war, wurden die Aufnahmen nur von
einem beschrénkten Personenkreis ein-
gesehen, wenn ein Vorfall gemeldet
wurde (Black-Box-Verfahren).

Bei der Prifung der Rechtmafigkeit die-
ser Videoliberwachung hatten wir zu be-
ricksichtigen, dass die Einhaltung von
Hygienestandards ein gewichtiges Inte-
resse des Unternehmens ist. Demgegen-
Uber steht das Interesse der Beschéftig-
ten, nicht einer Videolberwachung am
Arbeitsplatz ausgesetzt zu sein. Aller-
dings beschréankt sich der Erfassungsbe-
reich der Kameras ausschlieRlich auf die
Hygieneschleusen. Das Black-Box-Ver-
fahren bedeutet einen geringeren Eingriff
in die Rechte und Freiheiten der Betroffe-
nen als das Monitoring. Zudem werden
Beschaftigte sich nur kurz, namlich fur
den Reinigungsvorgang, im Erfassungs-
bereich der Kameras aufhalten. Wir ha-
ben in diesem Fall die Erforderlichkeit der
Videoiuiberwachung und ein Giberwiegen-
des Interesse des Unternehmens bejaht.

In allen Bereichen sind wir bei Vor-Ort-
Kontrollen auf Kameras gestof3en, mit
denen die Uberwachung von wertvollen
Gegenstéanden oder Geb&udeteilen be-
zweckt war. Einige dieser Kameras konn-
ten ihren Zweck nur zeitweise erfillen.
Sie waren an Stellen montiert, die einen
groR3en Erfassungsbereich ermdglichten.
Der Erfassungsbereich war derart grof3,
dass — unbeabsichtigt und unndtiger-
weise — auch identifizierbare Personen,
in der Regel Beschaftigte, aufgenommen


http://www.ldi.nrw.de/

25. Datenschutzbericht 2020

wurden. AuBerdem wurden regelmaRig
Objekte zwischen Kamera und zu Uber-
wachendem Gegenstand platziert, zum
Beispiel im AuRenbereich ein Lkw oder
im Innenbereich ein Regalwagen. So war
die Sicht auf den iberwachten Gegen-
stand zeitweise versperrt. Der Zweck der
Videolberwachung wurde hier verfehlt.
Wir haben dazu geraten, die Kameras so
zu platzieren, dass es gar nicht zu Video-
aufnahmen von Personen kommt.
Gleichzeitig kénnte der Zweck der Video-
Uberwachung auf diese Weise auch bes-
ser erfullt werden.

In den gepriiften Fallen haben die Unter-
nehmen in der Folge unserer Prifung
und Beratung die Verfahren fur die Zu-
kunft datenschutzkonform umgestaltet.
In Einzelféllen wurden wegen festgestell-
ter VerstoRe nach Art. 58 Abs. 2 Buch-
stabe b DS-GVO Verwarnungen ausge-
sprochen.
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Wir erwarten, dass die stichprobenartige
Kontrolle einiger Backereibetriebe eine
Signalwirkung zur Verbesserung in der
Branche insgesamt nach sich ziehen
wird, und somit auch einen Ruckgang
entsprechender Beschwerden bewirken
durfte.

Mitarbeiter werden nur selten ordnungs-
gemafd Uber die Videoilberwachung in-
formiert. Videoiiberwachung, die zur Ein-
haltung von Hygienevorschriften einge-
setzt wird, lasst sich in der Regel mit dem
Datenschutzrecht in Einklang bringen.
Oftmals wird der Grundsatz der Datenmi-
nimierung nicht beachtet. Dadurch
kommt es zu Videoaufnahmen von iden-
tifizierbaren Personen. Diese Aufnahmen
sind oft Uberflissig. Das verfolgte Ziel
lasst sich in diesen Fallen ohne die Ver-
arbeitung personenbezogener Daten er-
reichen, sodass die DS-GVO nicht zur
Anwendung kommt.
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8. Vereine und Parteien

LDI NRW

8.1 Spielberichterstattung und Liveticker Uber Wettkampfe von

Sportvereinen im Internet

Auch bei der Verdffentlichung von
Spielberichten und Livetickern Uber
ein Internetportal durch Sportvereine
muss das Datenschutzrecht beachtet
werden. Das gilt insbesondere wenn
die Spielerinnen und Spieler Kinder
sind.

Anlasslich einer Eingabe sind wir darauf
hingewiesen worden, dass Sportvereine
im laufenden Ligabetrieb Spielberichte
und Liveticker im Internet einstellen. Im
konkreten Fall waren auch Daten von
Kindern betroffen.

In Sportvereinen werden bei Liga- und
Freundschaftsspielen auch elektronische
Spielberichte gefertigt, die nicht nur in-
tern zur Abwicklung eines ordnungsge-
malen Spielbetriebes genutzt werden.
Die Berichte werden Uber Internetportale
anderen Interessierten zur Verfugung ge-
stellt. Ebenso wird die Méglichkeit eroff-
net, durch Liveticker zeitnah das Spielge-
schehen zu verfolgen.

Veroffentlichungen von Spielberichten
und Livetickern kdnnen auf Grundlage ei-
ner Interessenabwagung (Art. 6 Abs. 1
Satz 1 Buchstabe f DS-GVO) auch ohne
Einwilligung der betroffenen Personen
ins Internet eingestellt werden.

Das gilt jedenfalls grundséatzlich fur er-
wachsene Teilnehmerinnen und Teilneh-
mer der Sportveranstaltung. Beim Spiel-
betrieb von Kindern und Jugendlichen ist
allerdings deren besondere Schutzbe-
durftigkeit zu beachten. Dabei sind die In-
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teressen der Betroffenen umso schutz-
bediirftiger, je jinger die minderjahrigen
Teilnehmerinnen und Teilnehmer sind. In
der Regel ist bei Kindern eine Veroffent-
lichung von Spielberichten und Liveti-
ckern durch einen Verein oder Verband
nur mit Einwilligung der Erziehungsbe-
rechtigten zuldssig. Bei Jugendlichen
kommt es auf die Einsichtsféhigkeit an.

Die zuléssige Dauer der Veroffentlichung
von Spielberichten und Livetickern hangt
von der Bedeutung des Ereignisses und
dem daraus abgeleiteten Informationsin-
teresse der Offentlichkeit ab: So ist etwa
die Deutsche Meisterschaft bedeutender
als ein Freundschaftsspiel. Bei Liveti-
ckern, die zu aktuell relevanten Sportver-
anstaltungen in kurzen Zeitabstanden
neue Informationen verdoffentlichen, wird
im Hinblick auf den Zweck der Verarbei-
tung und deren Aktualitat nur ein kurzer
Veroffentlichungszeitraum in  Betracht
kommen.

Die Veroffentlichung der Spielerdaten
sind auf Vornamen, Namen, Vereinszu-
gehorigkeit und eventuell in begriindeten
Ausnahmefallen den Geburtsjahrgang zu
begrenzen. Auch Strafen wie beispiels-
weise Verwarnungen einschlie3lich Zeit-
strafen oder Platzverweise von Spielerin-
nen und Spielern dirfen Ubermittelt wer-
den, wenn das Informationsinteresse da-
ran entsprechend hoch ist und entgegen-
stehende Interessen der Betroffenen
nicht Uberwiegen. Hier bedarf es einer
sorgféltigen Prifung.
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Spielberichte und Liveticker kdnnen
grundsatzlich auch ohne Einwilligung der
Spielerinnen und Spieler ins Internet ein-
gestellt werden. Bei Kindern ist regelma-
Big eine Einwilligung der Erziehungsbe-
rechtigten einzuholen bzw. bei Jugendli-
chen auf die Einsichtsfahigkeit abzustel-
len. Der Umfang der Daten und der Zeit-
raum der Veroffentlichung sind zu be-
schranken.

LDI NRW
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8.2  Zugangskontrollen im Vorfeld von Parteiveranstaltungen

Die Anforderung von Personalaus-
weisdaten und Fotos zum Zwecke des
Personenschutzes im Vorfeld von In-
formationsveranstaltungen politi-
scher Parteien ist unzulassig.

Im Rahmen einer Beschwerde ist die LDI
NRW darauf aufmerksam gemacht wor-
den, dass eine politische Partei im Vor-
feld von Informationsveranstaltungen die
Ubermittlung von Personalausweisdaten
und Fotos per E-Mail als Voraussetzung
fur die Einladung bzw. Teilnahme an der
Veranstaltung einfordert.

Zweck dieser Datenverarbeitung sollte
der Personenschutz von Politikern, Red-
nern, Gaststéttenbetreibern und auch der
Besucherinnen und Besucher selbst
sein. In der Vergangenheit seien Politiker
der Partei angegriffen und Gaststatten-
betreiber bedroht worden.

Unsere Prifung hat ergeben, dass die
von der Partei geplanten MafRRnahmen
nicht auf eine rechtliche Grundlage ge-
stutzt werden konnten, da es sich hierbei
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nicht um das mildeste Mittel handelte. Zu
Identifizierungszwecken und auch zu
Zwecken der Akkreditierung hatte die
Vorlage des Ausweises beim Einlass zu
der Veranstaltung ausgereicht. Die Beur-
teilung einer Gefahrdungslage einer Ver-
anstaltung und deren Absicherung fallen
zudem nicht in die Zustandigkeit des Ver-
anstalters, sondern in die der staatlichen
Sicherheitsbehérden.

Die anwaltlich vertretene Partei wurde
auf die Unzul@ssigkeit der beabsichtigten
Datenverarbeitung nachdricklich hinge-
wiesen. Zudem wurde die Erwartung ge-
auRert, dass der Kreisverband sich im
Hinblick auf zukinftige Veranstaltungen
entsprechend der Ausfiihrungen der LDI
NRW verhalten werde. Bisher sind hier
keine weiteren Beschwerden bekannt.

Das Einfordern von Personalausweisda-
ten und Fotos im Vorfeld von Informati-
onsveranstaltungen von Parteien ist re-
gelmafig unzuldssig.
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0. Gesundheit und Soziales

9.1 Gerichtsentscheidungen

Bundessozialgericht zur Speicherung
von Fotos nach Erstellung der elektro-
nischen Gesundheitskarte

Lange Zeit war umstritten, ob gesetzliche
Krankenkassen das Foto der versicher-
ten Person weiterhin speichern diirfen,
wenn die elektronische Gesundheits-
karte erstellt wurde. Das Bundessozial-
gericht hat in dieser Frage nunmehr fur
Klarheit gesorgt. Siehe hierzu unter 9.3.

LDI NRW

Bundesverwaltungsgericht zur Video-
Uberwachung in offentlich zugangli-
chen Bereichen von Arztpraxen

Das Bundesverwaltungsgericht hat tber
die Anforderungen an eine zulassige Vi-
deoiliberwachung in Arztpraxen entschie-
den. Siehe hierzu unter 9.5.
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9.2 Bedeutung der Patienteninformation zum Datenschutz und
der Einwilligung in die Weitergabe von Gesundheitsdaten

Trotz der Erstellung zahlreicher Infor-
mationsblatter und Mustertexte der
Heilberufekammern zur Umsetzung
der DS-GVO und der umfangreichen
Beratung unsererseits gibt es in der
Praxis immer noch Schwierigkeiten
bei der Umsetzung der Vorgaben fur
die erforderliche Patienteninformation
und fir eine wirksame Einwilligungs-
erklarung.

Wie die vielen Anfragen und Beschwer-
den von Petentinnen und Petenten zei-
gen, bereitet die praktische Umsetzung
der gesetzlichen Vorgaben im Praxisall-
tag Schwierigkeiten:

=  Patientinnen und Patienten kénnen
wegen unibersichtlicher Formulare
nicht zwischen Patienteninformation
und Einwilligungserklarung unter-
scheiden.

= Die verwendeten Formulare ent-
sprechen nicht den Vorgaben der
DS-GVO.

=  Den Patientinnen und Patienten wird
die Behandlung verweigert, falls sie
die Patienteninformation und/oder
eine Einwilligungserklarung nicht un-
terschreiben.

Patienteninformationen

Die DS-GVO gibt keine konkreten MaR-
gaben vor, mittels derer den Betroffenen
die verpflichtenden Informationen nach
Art. 12 ff. DS-GVO mitgeteilt werden sol-
len. Vielmehr enthélt sie lediglich die An-
forderung, dass die Informationen in
.praziser, transparenter, verstandlicher
und leicht zuganglicher Form in einer kla-
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ren und einfachen Sprache® zu Ubermit-
teln sind. Die Wahl des Mittels ist damit
grundsatzlich dem  Verantwortlichen
Uberlassen. Allerdings werden in den
Art. 13 und 14 DS-GVO in zwei umfang-
reichen Katalogen die Informationen auf-
gefihrt, die der betroffenen Person min-
destens genannt werden missen, damit
diese als informiert angesehen werden
kann.

In vielen Eingaben an die Datenschutz-
aufsichtsbehdrden wurde geschildert,
dass Arztinnen und Arzte die Behand-
lung verweigerten, wenn Patienten die
Unterschrift unter die Patienteninforma-
tion ablehnten.

Daher fasste die Datenschutzkonferenz
schon im Jahr 2018 dazu einen Be-
schluss, der klarstellt, dass sich aus der
Verweigerung der Akzeptanz der Daten-
schutzinformationen kein Grund fir eine
Ablehnung der Behandlung ergibt (Siehe
Beschluss der DSK ,Ablehnung der Be-
handlung durch Arztinnen und Arzte bei
Weigerung der Patientin oder des Patien-
ten, die Kenntnisnahme der Informatio-
nen nach Art. 13 DSGVO durch Unter-
schrift zu bestatigen“ vom 5. September
2018).

Einwilligungserklarung

Die Verarbeitung von Gesundheitsdaten
als besondere Kategorie von Daten muss
den Grundsatzen des Art. 9 DS-GVO ge-
ndgen.

Ausnahmen von dem grundsatzlichen
Verbot der Verarbeitung von Gesund-
heitsdaten sind in Art. 9 Abs. 2 DS-GVO
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abschlieRend geregelt. Die Ubermittlung
der Gesundheitsdaten darf unter ande-
rem auf der Grundlage einer Einwilli-
gungserklarung erfolgen (Art. 9 Abs. 2
Buchstabe a DS-GVO).

Fir den Fall, dass keine anderen Aus-
nahmen nach Art. 9 Abs. 2 DS-GVO vor-
liegen, diurfen Datenibermittlungen an
andere Arzte oder externe Abrechnungs-
stellen nicht erfolgen, wenn keine wirk-
same Einwilligungserklarung der Patien-
tin oder des Patienten vorliegt.

Nach Art. 7 DS-GVO muss der Verant-
wortliche nachweisen konnen, dass die
betroffene Person in die Verarbeitung ih-
rer personenbezogenen Daten eingewil-
ligt hat, sofern die Verarbeitung auf einer
Einwilligung beruht. Die Einwilligung
sollte durch eine eindeutige bestétigende
Handlung erfolgen, mit der freiwillig, fir
den konkreten Fall, in informierter Weise
und unmissverstandlich bekundet wird,
dass die betroffene Person mit der Verar-
beitung der sie betreffenden personen-
bezogenen Daten einverstanden ist,
etwa in Form einer schriftlichen Erkla-
rung, die auch elektronisch erfolgen
kann, oder einer mindlichen Erklérung.
Stillschweigen oder Untétigkeit der be-
troffenen Person reichen daher nicht aus.

Daruiber hinaus darf die Erfullung eines
Vertrags nach Art. 7 Abs. 4 DS-GVO

LDI NRW

nicht von der Einwilligung zu einer Verar-
beitung von personenbezogenen Daten
abhangig gemacht werden, wenn die Da-
tenverarbeitung fir die Erfillung des Ver-
trags nicht erforderlich ist (sog. Koppe-
lungsverbot). Beispielhatft ist hier die Ab-
rechnung von Behandlungsleistungen zu
nennen: Zur Erfullung des Behandlungs-
vertrages ist eine Einverstandniserkla-
rung zur Weitergabe der Patientendaten
an ein externes Abrechnungsunterneh-
men nicht erforderlich, da die Abrech-
nung der Behandlungsleistungen im
Falle einer fehlenden Einwilligung alter-
nativ vom Arzt selber durchgefiihrt wer-
den kann.

Im Praxisalltag kommt der Patientenin-
formation und der rechtswirksamen Ein-
willigungserklarung eine hohe Bedeu-
tung zu, weil es um besonders ge-
schitzte Gesundheitsdaten geht.

Aufgrund der Dokumentations- und
Nachweispflicht seitens des Verantwortli-
chen sind hierflr jeweils eigenstéandige
Formulare vorzusehen. Entsprechende
Mustertexte wurden in Abstimmung mit
uns von den Heilberufekammern erstellt.
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9.3 Grundsatzlich keine weitere Speicherung des Lichtbildes
nach Erstellung der elektronischen Gesundheitskarte

Lange Zeit war umstritten, ob gesetzli-
che Krankenkassen das Foto der ver-
sicherten Person weiterhin speichern
durfen, wenn die elektronische Ge-
sundheitskarte erstellt wurde. Das
Bundessozialgericht hat in dieser
Frage nunmehr fur Klarheit gesorgt.

Nach § 291 Abs. 2 Satz 4 Fiinftes Buch
Sozialgesetzbuch ist die elektronische
Gesundheitskarte mit einem Lichtbild der
bzw. des Versicherten zu versehen. Die-
ses Lichtbild wurde bisher bei den Kran-
kenkassen auch nach Anfertigung der
Gesundheitskarte weiterhin gespeichert.
Diese Vorgehensweise wurde damit be-
grindet, dass das Lichtbild benétigt
werde, um zum Beispiel bei Verlust der
Gesundheitskarte eine Ersatzkarte aus-
zustellen. Eine Ldschung des Fotos
kénne erst nach Beendigung der Mit-
gliedschaft erfolgen.

Nachdem diese Auffassung zunéchst vor
dem Sozialgericht Konstanz und dem
Landessozialgericht Baden-Wurttem-
berg Bestand hatte, bekam das Bundes-
sozialgericht die Gelegenheit, sich zu
dieser Frage zu positionieren. Mit Urteil
vom 18. Dezember 2018 (Az.B 1 KR
31/17 R) gab es dem klagenden Kran-
kenkassenmitglied Recht: Sobald die
elektronische Gesundheitskarte ausge-
stellt ist, muss das Foto bei der Kranken-
kasse geldscht werden. Die Speicherung
des Fotos dient allein dem Zweck, die
Karte auszustellen, wobei die ,Ausstel-
lung® ein zeitlich abgrenzbarer Vorgang
und gerade kein Dauerzustand ist. Die
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Befugnis zur Speicherung des Fotos be-
zieht sich nur auf eine einzige konkrete
Gesundheitskarte.

Eine unserer Aufsicht unterstehende
Krankenkasse haben wir auf deren An-
frage dartiber unterrichtet, dass wir die
Rechtsprechung des Bundessozialge-
richts unserer Beratungs- und Kontrollta-
tigkeit zugrunde legen.

Nach unserer Auffassung lasst das Urteil
des Bundessozialgerichts  dennoch
Raum fur eine Einwilligungslésung.
Wenn es im eigenen Interesse der versi-
cherten Person liegt, das Lichtbild fir die
Ausstellung einer Ersatzkarte zu spei-
chern (zum Beispiel um sich Arbeitsauf-
wand zu ersparen), sollte ihr die Méglich-
keit eingerdumt werden, hierzu ihre Ein-
willigung zu erteilen. Die Einwilligung
muss ausdrucklich, freiwillig und infor-
miert sowie zweckgebunden erfolgen
und soll nach § 67b Abs. 2 Satz 1 Zehn-
tes Buch Sozialgesetzbuch schriftlich
oder elektronisch erteilt werden. Die Ein-
willigung kann jederzeit mit Wirkung fur
die Zukunft widerrufen werden.

Grundsétzlich missen gesetzliche Kran-
kenkassen das Foto der versicherten
Person l6schen, sobald ihr die elektroni-
sche Gesundheitskarte zur Verfigung
gestellt wurde. Nur wenn die bzw. der
Versicherte wirksam einwilligt, ist auch
dariiber hinaus die Speicherung des
Lichtbildes zulassig.
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9.4  Technische und organisatorische MalBnahmen in Arztpra-

Xxen

Es liegen zahlreiche Beschwerden
Uber mangelhafte technische und or-
ganisatorische MafBnahmen in Arzt-
praxen vor. Es ist den Verantwortli-
chen anzuraten, eine Prufung der in
diesem Beitrag aufgefuhrten Anforde-
rungen und MaBRnahmen durchzufiih-
ren und sensibel auf die Hinweise von
Patientinnen und Patienten einzuge-
hen.

Beschwerden werden uns insbesondere
dann vorgetragen, wenn auf personliche
oder postalische Hinweise Betroffener
nicht oder nicht angemessen reagiert
wird. Im Zuge einer Auswertung dieser
Beschwerden zeigten sich wiederholt die
folgenden Méangel:

Fehlende Vertraulichkeit im Bereich
der Anmeldung

Insbesondere aufgrund von schwer ver-
anderlichen baulichen Gegebenheiten,
liegen Falle vor, in denen keine ausrei-
chende Trennung zwischen der Anmel-
dung und dem Wartebereich gegeben
war. Patienten sind somit dem Risiko
ausgesetzt, dass Wartende die Daten
der Person und den Grund fir den Arzt-
besuch aus dem Wartebereich im Detail
erfahren kdnnen. Dies auch in der Weise,
dass Bildschirminhalte auf den IT-Syste-
men der Anmeldung durch die Warten-
den einsehbar sind. Den Verantwortli-
chen ist eine Priifung anzuraten, sowohl
optisch als auch akustisch fiir einen hin-
reichenden Schutz vor der Kenntnis-
nahme durch Dritte zu sorgen.

Aktenaufbewahrung angrenzend zum
Wartebereich

In einigen Fallen waren Warteplatze auf
dem Flur in der N&he von Aktenschran-
ken eingerichtet, die dem Personal der
Anmeldung einen leichten Zugriff auf die
Papierakten ermdglichen. Im Alltagsge-
schéaft kann schnell vergessen werden,
diese Schranke wieder sicher zu ver-
schlieBen, was eine Schutzverletzung
darstellt. Der Verantwortliche muss in Be-
zug auf den Inhalt des Aktenschranks
prifen, ob Vertraulichkeit und Verfugbar-
keit hinreichend sichergestellt sind.

Moglichkeit des unbefugten Zugriffs
auf Daten im Behandlungszimmer
Sofern eine Patientin oder ein Patient al-
lein im Behandlungszimmer wartet,
ergibt sich in dieser Zeitspanne haufig die
Mdglichkeit, in Notizen, etwaige offenlie-
gende Akten oder in angezeigte Bild-
schirminhalte Einsicht zu nehmen oder
aktiv auf die IT-Systeme zuzugreifen. Je
nach Aktualitat des Systems genugt be-
reits das Einfihren eines USB-Sticks, um
das Betriebssystem zu kompromittieren
und somit Vertraulichkeit, Integritat und
Verfugbarkeit zu gefahrden. Neben der
Sicherstellung der Aktualitat der IT-Sys-
teme ist ggf. der Arbeitsablauf entspre-
chend diesem Risiko so zu gestalten,
dass solche Risiken vermieden werden.

Fehlende SSL/TLS-Verschlusselung
der Webseite

Die Webauftritte der Arztpraxen ermogli-
chen nicht selten auch eine Kontaktauf-
nahme zu Termin- oder Behandlungs-
zwecken. Sofern personenbezogene Da-
ten Ubermittelt werden, muss der Schutz
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der Vertraulichkeit, Integritat und Authen-
tizitdt, regelmaRig durch Einsatz von
SSL/TLS, sichergestellt sein. Stichpro-
benartige Prufungen zeigen hier schon
deutliche Verbesserungen, da immer
mehr Verantwortliche eine SSL/TLS-ge-
sicherte Verbindung mit dem Webserver
ermaoglichen.

Betreiber von Arztpraxen haben Sorge
zu tragen, dass der Datenschutz durch
geeignete technische und organisatori-
sche MaRnahmen sichergestellt wird.
Hierzu zahlt ebenfalls, dass das einge-
setzte Personal auf die Entgegennahme
von Hinweisen und einen sensiblen Um-
gang mit personenbezogenen Daten ge-
schult ist.
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9.5 Videouberwachung in o6ffentlich zuganglichen Bereichen

von Arztpraxen

Das Bundesverwaltungsgericht hat
mit seinem Urteil vom 27. Méarz 2019
(Az. 6 C 2/18) uber die Anforderungen
an eine zulassige Videolberwachung
in Arztpraxen entschieden.

Das Urteil beruhte zwar auf der Rechts-
lage vor Inkrafttreten der DS-GVO und
bertcksichtigte somit noch nicht die be-
sonderen Regelungen des Art. 9 DS-
GVO bei der Verarbeitung von Gesund-
heitsdaten. Dennoch enthalt die Ent-
scheidung wichtige Vorgaben fir die
Frage, wann eine Videoliberwachung in
Arztpraxen zuldssig ist und ist somit auch
fur die heutige Rechtslage von Bedeu-
tung.

Allein das Anbringen von Hinweisschil-
dern kann die Videolberwachung nicht
legitimieren. Als Rechtsgrundlage fiir die
Videouberwachung kommt eine Einwilli-
gung der betroffenen Besucher der Pra-
xis in Betracht. Voraussetzung fur das
Vorliegen einer rechtswirksamen Einwilli-
gung ist aber, dass diese auf einer freien
Entscheidung der betroffenen Personen
beruht, und dass die Einwilligung durch
eine eindeutige bestéatigende Handlung
erfolgt. Dem wird durch das bloRe An-
bringen von Hinweisschildern allerdings
nicht gentigend Rechnung getragen.

Die Aufnahme von Personen mittels Vi-
deoiiberwachung beim Aufenthalt in ei-
ner Arztpraxis stellt nach der bisherigen
wie nach der neuen Rechtslage die Ver-
arbeitung von Gesundheitsdaten dar. So
lassen sich zum Beispiel allein anhand
der Tatsache, dass ein bestimmter Arzt
aufgesucht wird, Rickschlisse auf eine

mogliche Krankheit der Person ziehen.
Zudem sind manche Krankheiten so of-
fensichtlich, dass sie einem Patienten
quasi ,ins Gesicht geschrieben stehen®.
Ebenso ist es unerheblich, wenn unter
der Mehrzahl der Besucher der Praxis
auch solche sind, die selber keine Pati-
enten sind, sondern die Praxis aus ande-
ren Grunden aufsuchen. Denn es reicht
schon aus, dass nur eine Person von den
Besuchern aus gesundheitlichen Grin-
den die Praxis aufsucht, um die Video-
Uberwachung rechtlich insgesamt als Er-
hebung von Gesundheitsdaten zu bewer-
ten. Die Verarbeitung von Gesundheits-
daten ist ohne Vorliegen eines Ausnah-
metatbestandes nach Art. 9 Abs. 2 DS-
GVO grundsatzlich unzulassig. Haufig
geben Arzte und Arztinnen an, sich vor
moglichen Straftaten schiitzen zu wollen,
da die Videouberwachung eine abschre-
ckende Funktion besitzt. Dies stellt je-
doch nach der neuen Rechtslage keinen
zulassigen Aushahmetatbestand nach
Art. 9 Abs. 2 DS-GVO dar. Daher kommt
in PraxisrAumen eine Videolberwachung
nur restriktiv und nur in Einzelfallen in di-
rektem Zusammenhang mit MaBnahmen
der Gesundheitsvorsorge bzw. konkreten
gesundheitlichen Behandlungen in Be-
tracht. Denkbar wére zum Beispiel eine
Videoiuiberwachung eines abgetrennten
Raumes oder Teilbereichs zur Beobach-
tung von Patienten mit besonderen Risi-
ken. Dabei ist jedoch ein strenger MaR3-
stab an die Erforderlichkeit der Video-
Uberwachung anzulegen. Zu prifen wére
demnach vorrangig, ob das Wohl der Pa-
tienten nicht durch andere MafRhahmen
sichergestellt werden kann, beispiels-
weise durch eine Uberwachung durch
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medizinisches Personal oder einen Not-
rufschalter.

Die Uberwachung von é&ffentlich zugéng-
lichen Bereichen in Arztpraxen ist in der
Regel ohne das Vorliegen einer wirksa-
men Einwilligung unzuldssig. Arztinnen
und Arzte sind gut beraten, die Voraus-
setzungen fiir eine zulassige Videolber-
wachung in ihrer Praxis genau zu Uber-
prufen.
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9.6 Priafaktion zur Nutzung von Internethandelsplattformen

durch Apotheken

Die Nutzung der Internethandelsplatt-
form ,,Amazon Market Place*“ durch
Apotheken wird stichprobenartig auf
Einhaltung der datenschutzrechtli-
chen Vorgaben gepriift.

Auch im Gesundheitsbereich wird die
Nutzung moderner Internethandelsplatt-
formen wie ,Amazon Market Place” im-
mer beliebter. Dies gilt auch fur Apothe-
ken, die mittels dieser Plattform als unab-
héngige Verkaufer eigene Arzneimittel
bewerben und anbieten. Bei dieser Nut-
zung missen datenschutzrechtliche Vor-
gaben eingehalten werden.

Da bei dem Kauf- bzw. Anmeldeprozess
besonders zu schitzende Gesundheits-
daten im Sinne von Art. 9 DS-GVO verar-
beitet werden, muss sichergestellt sein,
dass die Kunden vorab rechtswirksame
Einwilligungen zur Verarbeitung ihrer Ge-
sundheitsdaten erteilt haben.

Mit unserer stichprobenartigen Prifung
wollen wir den Sachverhalt beleuchten
und die Apotheken sowie deren Kundin-
nen und Kunden sensibilisieren. So wur-
den bereits zwolf Apotheken, die Medika-
mente auf der Plattform von Amazon
Market Place anbieten, unter daten-
schutzrechtlichen Gesichtspunkten zur
Stellungnahme aufgefordert. Die Verfah-
ren sind noch nicht abgeschlossen.

Soweit wir feststellen, dass die Verfahren
insbesondere vor dem Hintergrund der
aktuellen Rechtsprechung nicht rechts-
konform gestaltet sind, werden wir ange-
messene MalRnahmen ergreifen.

Mit einer Prifung der Praxis von Apothe-
ken beim Einsatz von Internethandels-
plattformen soll kontrolliert werden, ob
dabei der besondere Schutz von Ge-
sundheitsdaten gewahrleistet wird.
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9.7 Uberpriifung privatarztlicher Abrechnungsunternehmen

Die Abrechnungspraxis von privat-
arztlichen Abrechnungsunternehmen
wird stichprobenartig unter dem Ge-
sichtspunkt der Einhaltung der daten-
schutzrechtlichen Vorgaben gepruft.

Der Einsatz von privatérztlichen Abrech-
nungsunternehmen stellt eine langjah-
rige Praxis der Arzteschaft dar. Dabei be-
steht die besondere Konstellation darin,
dass die die Einwilligung zur Datenverar-
beitung nicht durch die datenverarbei-
tende Stelle — also das Abrechnungsun-
ternehmen — eingeholt wird, sondern
durch den behandelnden Arzt bzw. die
Arztin. Je nach Fallgestaltung erfolgt die
Datenverarbeitung nicht nur zu Abrech-
nungszwecken, sondern umfasst auch
die Einholung von Bonitatsauskunften
oder die Weiterabtretung an ein Kreditin-
stitut.

Aufgrund von Eingaben zu dieser Praxis
wollen wir die Verfahren der Unterneh-
men ndher untersuchen und dabei unser
Augenmerk auf die Rahmenbedingungen
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bei der Einholung von Einwilligungen le-
gen. In NRW wurden bereits sieben pri-
vatarztliche Abrechnungsunternehmen
datenschutzrechtlich Uberpruft. Eine lan-
deriuibergreifende Abstimmung zwischen
den Aufsichtsbehdrden unter Beteiligung
betroffener Akteure — wie die Bundesarz-
tekammer — soll dazu fihren, dass ein-
heitliche Vorgaben erarbeitet werden.

Sowohl die Unternehmen als auch Arzte
und Patienten sollen fiir die rechtlichen
Probleme des Verfahrens sensibilisiert
werden. Als Folge der Prifung werden
die Verfahren bei Bedarf den rechtlichen
Vorgaben entsprechend anzupassen
sein.

Mit der stichprobenartigen Uberpriifung
privatarztlicher  Abrechnungsunterneh-
men wollen wir die Einhaltung daten-
schutzrechtlicher Vorgaben bei diesen
Abrechnungen kontrollieren und sicher-
stellen.
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10. Innere Sicherheit und Justiz

10.1 Gerichtsentscheidungen

Bundesverfassungsgericht zu Kenn-
zeichenerfassungen durch Polizeibe-
horden

Das Bundesverfassungsgericht stellt in
seiner Entscheidung vom 18. Dezember
2019 (Az. 1 BvR 142/15) ausdriicklich
fest: Ein Kfz-Kennzeichen ist ein perso-
nenbezogenes Datum, dessen Verarbei-
tung immer einer Rechtsgrundlage be-
darf. Es fiihrt dazu aus, dass bereits jede
Erfassung eines Kfz-Kennzeichens einen
Grundrechtseingriff darstellt, unabhéngig
davon, ob im Weiteren eine Speicherung
erfolgt, der Abgleich in den polizeilichen
Dateien zu einer Ubereinstimmung fiihrt
und/oder ggf. weitere polizeiliche MaR-
nahmen ausgeldst werden. Damit korri-
giert das Bundesverfassungsgericht eine
vielzitierte eigene Entscheidung aus dem
Jahr 2008. Hintergrund der aktuellen Ent-
scheidung war der automatische Ab-
gleich von Kennzeichen zu Fahndungs-
zwecken in Bayern.

Verwaltungsgerichtsbarkeit  Nieder-
sachsen zur Verkehrsuberwachung
mittels  abschnittsbezogener Ge-
schwindigkeitskontrolle (,,Section
Control“)

,Section Control“ ist eine in Deutschland
neuartige Methode zur Feststellung und
Ahndung von Geschwindigkeitsversto-
Ren. Im Unterschied zu herkdmmlichen
punktuellen  Geschwindigkeitsmessun-
gen wird dabei auf einer definierten Stre-
cke die Durchschnittsgeschwindigkeit

der Fahrzeuge errechnet. Die Verwal-
tungsgerichtsbarkeit Niedersachsen hat
im Jahr 2019 in verschiedenen Entschei-
dungen festgestellt, dass Verkehrsiber-
wachungen mittels ,Section Control*
durch die Polizei — und zwar auch schon
wahrend einer Pilotphase — einer aus-
driicklichen Rechtsgrundlage bedurfen.
Bestehende Vorschriften des Bundes
und des Landes Niedersachsen seien
nicht ausreichend (vgl. Verwaltungsge-
richt Hannover, Beschluss vom 12. Marz
2019, Az. 7 B 850/19, sowie bestatigend
Oberverwaltungsgericht Lineburg, Be-
schluss vom 10. Mai 2019, Az. 12 ME
68/19). Vielmehr bedirfe es einer be-
reichsspezifischen, prézisen und nor-
menklaren Rechtsgrundlage. Dies gilt in
Anlehnung an die oben genannte Ent-
scheidung des Bundesverfassungsge-
richts zur Zulassigkeit automatisierter
Kennzeichenkontrollen auch fiir Falle, in
denen die erhobenen Daten mangels
Vorliegen einer Geschwindigkeitsuber-
schreitung sofort nach Abschluss der
Messung wieder geldscht werden.

Eine mdgliche Rechtsgrundlage stellt
nach Auffassung des Oberverwaltungs-
gerichts Lineburg die nunmehr neu ge-
schaffene Regelung in 8 32 Abs. 7 Nie-
derséachsisches Sicherheits- und Ord-
nungsgesetz dar (vgl. Oberverwaltungs-
gericht Lineburg, Beschluss vom 03. Juli
2019, Az. 12 MC 93/19).
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10.2 Strategische Fahndung: Umfangreiche Datenverarbeitung,
kein messbarer Erfolg zur Gefahrenabwehr

Der erste Einsatz des neuen polizeili-
chen Mittels der sog. ,,Strategischen
Fahndung“ hat zu tausenden Kontrol-
len von Passantinnen und Passanten
inklusive deren Identitatsfeststellun-
gen gefiihrt, ohne den angestrebten
polizeilichen Erfolg zu erreichen.

Im Frihjahr 2019 wurde in NRW erstmals
das mit der Reform des Polizeigesetzes
NRW (PolG NRW - siehe 24. Bericht un-
ter 9.1) geschaffene Instrument der
.otrategischen Fahndung“ eingesetzt.
§ 12a PolG NRW erlaubt der Polizei, bei
Vorliegen bestimmter Voraussetzungen
fur einen Zeitraum von zunéchst bis zu
28 Tagen in einem festgelegten Gebiet
Personenkontrollen und Identitéatsfest-
stellungen durchzufiihren sowie Einsicht
in Fahrzeuge zu nehmen. Diese polizei-
gesetzliche Vorschrift dient der Gefah-
renabwehr. Mit der MaRnahme sollen
also Gefahren, wozu auch bevorste-
hende Straftaten gehoren, verhindert
werden. Die Verfolgung von begangenen
Straftaten oder Ordnungswidrigkeiten ist
hiervon dagegen nicht umfasst. Fir diese
repressiven Zwecke stehen der Polizei
die Mittel der Strafprozessordnung zur
Verfliigung.

Mehrere Sachverstdndige hatten schon
im Gesetzgebungsverfahren das zu be-
furchtende Missverhdaltnis von Anzahl
und Ausmalf3 der mit der Malinahme ein-
hergehenden Grundrechtseingriffe bei
unbeteiligten Personen zu den zu erwar-
tenden Erfolgen der MaBnahme kritisiert.
Auch wir hatten uns in unserer Stellung-
nahme an den Landtag vom 30. Mai 2018

82

unter anderem zu dieser Vorschrift kri-
tisch geauBert (vgl. Landtag-Stellung-
nahme 17/645; 24. Bericht unter 9.1).
Diese Befiirchtungen haben sich in der
Anwendungspraxis nunmehr bestétigt.

Die konkret durchgefihrte erste ,Strate-
gische Fahndung* sollte der Bekdmpfung
des Wohnungseinbruchsdiebstahls die-
nen. Die Kontrollen wurden in Gebieten
und zu Zeiten durchgefihrt, in denen
nach der Statistik verhéltnismaRig viele
Wohnungseinbriiche begangen werden.
Die Polizei erhoffte sich von der MaR-
nahme Hinweise auf bevorstehende oder
durchgefiihrte Wohnungseinbriiche. Zu
diesem Zweck wurden iber mehrere Wo-
chen insgesamt Uber 5.000 Personen
und Uber 2.000 Fahrzeuge kontrolliert.

Das Ergebnis kann aus polizeilicher Sicht
nur als erniichternd betrachtet werden:
Die gesamte MaRnahme hat nicht einen
konkreten Hinweis auf einen geplanten
oder begangenen Wohnungseinbruchs-
diebstahl ergeben, und auch die Anzahl
der Wohnungseinbruche hat sich im Zeit-
raum der MafBnahme gegenuber dem
Vorjahreszeitraum nicht zum Positiven
verandert.

Aus datenschutzrechtlicher Sicht ist das
Ergebnis katastrophal: Die Daten tausen-
der Personen sind polizeilich verarbeitet
worden, ohne dass diese hierzu einen
Anlass gegeben hatten. Dies allein ist
schon &Aulerst kritisch zu sehen. Diese
so zahlreichen Eingriffe in das Grund-
recht auf informationelle Selbstbestim-
mung der betroffenen Personen wiegen
jedoch besonders schwer, wenn die
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MaRnahme — wie hier — nicht zum ange-
strebten polizeilichen Erfolg der Gefah-
renabwehr gefihrt hat.

Einschlie3lich des von uns stichproben-
haft gepriften Falls gab es laut Bericht
des Innenministeriums im Innenaus-
schuss des Landtages am 12. Dezember
2019 (Ausschussprotokoll 17/856) bis
dato insgesamt 44 angeordnete Mal3-
nahmen der ,Strategischen Fahndung®in
NRW.

Eine abschlieBende Bewertung der
LStrategischen Fahndung® ist sicherlich
noch verfriht. Der von uns geprufte Fall
bestatigt jedoch zunachst die Kritik an
der Regelung im Vorfeld ihres Inkrafttre-
tens.

LDI NRW
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10.3 Zentrales Fahndungsportal der Polizei NRW mit Start-

schwierigkeiten

Das neue zentrale Online-Fahndungs-
portal der Polizei NRW ist ein wichti-
ges Instrument zur Erhéhung der
Reichweite von Suchanzeigen im Rah-
men von Offentlichkeitsfahndungen.
Allerdings wurden dort im Anfangs-
zeitraum mehr Daten eingestellt, als
fur die Aufgabenerfullung erforderlich
waren.

Nachdem eine im Jahr 2012 gestartete
erste Version fir ein zentrales Online-
Fahndungsportal kurz nach dem Start
aus sicherheitstechnischen Griinden ein-
gestellt worden war, nahm die Polizei
NRW im November 2018 ein neues On-
line-Fahndungsportal in Betrieb. Alle
Kreispolizeibehérden sind gehalten, Of-
fentlichkeitsfahndungen nach gesuchten
Straftaterinnen und -tatern oder vermiss-
ten Personen in diesem Portal zu verof-
fentlichen. Durch mediale Berichterstat-
tung wurde allerdings kurz nach seiner
Inbetriebnahme bekannt, dass insbeson-
dere bei Suchaufrufen nach vermissten
oder verdachtigen Personen in mehreren
Einzelfallen mehr Daten in der Suchan-
zeige aufgefuihrt waren, als fur die Suche
oder zum Schutz der Bevdlkerung sowie
von hinweisgebenden Personen erfor-
derlich waren. Hierbei handelte es sich
teils um sehr sensible Angaben, zum Bei-
spiel zur Gesundheit oder zu Minderjah-
rigen.

Bei der der Medienberichterstattung
nachgelagerten Prifung stellten wir fest,
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dass die polizeiinternen Ablaufe zwi-
schenzeitlich Uberarbeitet und verschie-
dene Verbesserungen initiiert worden
waren: Die Polizei Giberprifte vorsorglich
alle damals veroffentlichten Vermissten-
anzeigen, bereinigte sie ggf. und l6schte
zum Beispiel konkrete Namensangaben.
Die beteiligten Kreispolizeibehdrden wur-
den nochmals sensibilisiert, ausschlie3-
lich erforderliche Daten in die Fahn-
dungsanzeige aufzunehmen. Zudem fin-
det inzwischen vor der Verbffentlichung
eine abschlieRende zentrale Qualitats-
prifung der Anzeigen seitens der Polizei
statt.

Im Ergebnis konnte somit festgestellt
werden, dass das Verfahren der Erstel-
lung und Veréffentlichung von Suchan-
zeigen im zentralen Online-Fahndungs-
portal nunmehr datenschutzgerecht aus-
gestaltet ist. Dabei erhtht die zentrale
Vorhaltung des Systems zudem sogar
die Gewahr fur einheitliche, qualitatsge-
prufte Fahndungsanzeigen.

Nach anfanglichen Auffélligkeiten in
mehreren Einzelfallen wurden seitens
der Polizei korrigierende MalRnahmen
getroffen. Die Beschrankung der Anzei-
geninhalte auf erforderliche Daten wurde
inzwischen sichergestellt.
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11. Verwaltung

11.1 Beratung offentlicher Stellen

Wegen der anhaltend hohen Nachfrage
wurde die in Kooperation mit den kom-
munalen Spitzenverbanden durchge-
fuhrte Veranstaltungsreihe rund um di-
verse Themen der Umsetzung der Da-
tenschutz-Grundverordnung (DS-GVO)
sowie der Anwendung des novellierten
Datenschutzgesetzes NRW fortgesetzt.
Der Schwerpunkt lag hierbei weiterhin
auf Fragen und Hilfestellungen zur An-
wendung der neuen Rechtsvorschriften
in der kommunalen Praxis. Um diese
Themen ging es auch im Erfahrungsaus-
tausch mit einem kommunalen Daten-
schutzbeauftragten, der Konzepte zur
Umsetzung der europarechtlichen und
nordrhein-westfalischen Vorschriften in
seiner Kommune erstellt hatte. Fortge-
setzt wurden auch die bereits seit vielen
Jahren  etablierten  Erfahrungsaus-
tauschrunden mit den behordlichen Da-
tenschutzbeauftragten der nordrhein-
westfalischen Hochschulen und mit dem
Justizministerium NRW. Erfreulicher-
weise konnten darliber hinaus einige zu-
satzliche Vortragsbitten erfillt werden.

=  So hielten wir einen Vortrag mit an-
schlieRender Diskussion beim Am-
bulanten Sozialen Dienst (ASD) zur
neuen Systematik der Datenschutz-

LDI NRW

vorschriften sowie zu den spezifi-
schen Rechtsgrundlagen fir die Da-
tenverarbeitung durch den ASD.

= Eine Prasentation nebst Diskussion
beim Arbeitskreis Denkmalschutz
des Stadtetages hatte die Daten-
schutzanforderungen im Zusam-
menhang mit digitalen Denkmallis-
ten zum Gegenstand.

= Bei einer Veranstaltung der Kommu-
nalagentur NRW ging es fiir uns da-
rum, in einem Vortrag mit anschlie-
Render Diskussion die datenschutz-
rechtlichen Vorschriften im Vergabe-
verfahren der offentlichen Auftrag-
geber mit dem Schwerpunkt Erstel-
lung von Vergabeunterlagen zu er-
lautern.

= Eher allgemeine Grundlagen zu den
Anforderungen und zur Umsetzung
der DS-GVO sowie des DSG NRW
wurden auf Wunsch des Arbeitskrei-
ses der Hochschuljuristinnen und
- juristen fur Drittmittel dargelegt.

Gerne wirden wir unsere Vortragstatig-
keit noch weiter verstarken und noch
mehr Einladungen annehmen, allerdings
stofRen wir dabei — insbesondere auch
angesichts der vielen anderen wichtigen
Aufgaben der LDI NRW — immer wieder
an unsere Kapazitatsgrenzen.
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11.2 Auskunft nach Art. 15 DS-GVO bei 6ffentlichen Stellen

Der Auskunftsanspruch nach Art. 15
Datenschutz-Grundverordnung (DS-
GVO) hat gerade bei 6ffentlichen Stel-
len des Landes NRW zu einigen Unsi-
cherheiten gefiihrt. Gelegentlich sind
die gesetzlichen Anforderungen dort
noch nicht hinreichend bekannt oder
die Auskunftssuchenden haben unzu-
treffende Vorstellungen uUber Voraus-
setzungen und Grenzen dieses An-
spruchs.

Seit einigen Monaten wenden sich ver-
mehrt Birgerinnen und Birger an uns,
die bei einer 6ffentlichen Stelle eine Aus-
kunft nach Art. 15 DS-GVO beantragt ha-
ben und mit der Bearbeitung unzufrieden
sind. Folgende Fallgestaltungen treten
dabei schwerpunktmagig auf:

Einwohnerinnen und Einwohner einer
Kommune bitten die Stadtverwaltung
um umfassende Auskunft zu allen per-
sonenbezogenen Daten, die Uber sie
bei der Kommune gespeichert sind.

Zu Recht kann hier die Kommune verlan-
gen, dass die Antragstellenden ihren
Auskunftsanspruch auf bestimmte Amter
oder Sachverhalte konkretisieren. Das
Recht auf Auskunft nach Art. 15 DS-GVO
kann vom nationalen Gesetzgeber unter
den Voraussetzungen des Art. 23 Abs. 1
und 2 DS-GVO beschrankt werden. Der
nordrhein-westfalische Gesetzgeber hat
mit § 12 Datenschutzgesetz NRW (DSG
NRW) von dieser Mdglichkeit Gebrauch
gemacht. Dort heif3t es in Abs. 1 Sétze 1
und 2: ,Soweit der Verantwortliche groRe
Mengen von Informationen uber die be-
troffene Person verarbeitet, kann er bei
einem Auskunftsersuchen verlangen,
dass die betroffene Person prazisiert, auf
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welche Information oder welche Verar-
beitungsvorgange sich ihr Auskunftser-
suchen bezieht. Das Auskunftsrecht
setzt voraus, dass die betreffende Per-
son Angaben macht, die das Auffinden
der Daten mit angemessenem Aufwand
ermdglicht.”

Zu bericksichtigen ist, dass es bei einer
Kommune in aller Regel gerade keine
Ubergreifende Datenbank zur Auffindung
von Datensatzen gibt. Es musste viel-
mehr in jedem Amt nachgeforscht wer-
den, ob dort Daten zu einer betroffenen
Person vorliegen. Gerade das wollte der
nationale Gesetzgeber vermeiden. Aus
diesem Grund ist es auch nicht erforder-
lich, zunachst festzustellen, dass tat-
séchlich eine grofle Menge an Daten
Uber die betroffene Person verarbeitet
wird; § 12 Abs. 1 Satz 2 DSG NRW gilt
unabhéngig von Satz 1. Die Auskunftssu-
chenden missen ihre Anfragen deshalb
hinreichend konkretisieren, um eine Be-
arbeitung zu ermdglichen.

Die o6ffentliche Stelle erteilt die Aus-
kunft erst nach Ablauf eines Monats
oder entschuldigt sich nach dieser
Zeit daflr, dass noch keine Auskunft
erfolgt ist, und stellt diese zeitnah in
Aussicht.

Gemal Art. 12 Abs. 3 DS-GVO muss die
offentliche Stelle die Auskunft unverziig-
lich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags ertei-
len. Diese Frist kann unter Beriicksichti-
gung der Komplexitat und der Anzahl von
Antrdgen um zwei Monate verlangert
werden. Darlber muss die offentliche
Stelle jedoch innerhalb der Monatsfrist
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informieren. Sie muss dabei auch die
Griunde fur die Verlangerung angeben.

Die offentliche Stelle lbersendet als
Auskunft ein Datenblatt, in dem aufge-
fuhrt wird, welche Kategorien von Da-
ten Uber die betroffene Person in den
einzelnen Amtern vorliegen.

Zunéchst reicht es nicht, nur anzugeben,
welche Kategorien von Daten uber die
betroffene Person gespeichert sind. Die
offentliche Stelle muss diese Daten viel-
mehr auch konkret benennen, damit die
betroffene Person sie kontrollieren und
ggf. berichtigen lassen kann.

Weiterhin sind nach Art. 4 Nr. 1 DS-GVO
personenbezogene Daten alle Informati-
onen, die sich auf eine identifizierte oder
identifizierbare natirliche Person bezie-
hen. Daher unterfallen diesem Begriff
nicht nur (Stamm-)Daten wie zum Bei-
spiel Adresse, Kontaktdaten, Geburtsda-
tum, Kontoverbindungen, Kfz-Kennzei-
chen oder MilltonnengréBe, sondern
auch Schriftstiicke wie Bescheide, Be-
schwerdeschreiben der Person, Stel-
lungnahmen der offentlichen Stelle zu
den Beschwerden, Vermerke, (behor-
deninterne) E-Mails und &hnliches, da
solche Dokumente Aussagen enthalten,
die sich auf eine identifizierbare natirli-
che Person beziehen. Nicht umfasst sind

LDI NRW

aber beispielsweise abstrakte Rechtsgut-
achten (diesbezuglich kommt aber ggf.
ein informationsfreiheitsrechtlicher An-
spruch in Betracht) oder Ablichtungen
von Kommentaren.

Die 6ffentliche Stelle hat eine grund-
satzlich datenschutzkonforme Aus-
kunft erteilt, die betroffene Person be-
mangelt diese jedoch als unvollstan-
dig.

In dieser Fallkonstellation stoi3t die Auf-
sichtstatigkeit der LDI NRW vielfach an
ihre Grenzen. Dies liegt daran, dass wir
letztendlich nicht Uberprifen kénnen, ob
eine offentliche Stelle eine Auskunft tat-
sachlich vollstandig erteilt hat oder ob
dort noch weitere Daten Uber die be-
troffene Person vorhanden sind. Solche
Beschwerden kdnnen wir daher nur bis
zu einem bestimmten Grad und auch nur
dann bearbeiten, wenn die Antragstellen-
den konkret benennen, welche Daten in
der Auskunft fehlen.

Bei der Erteilung von Auskiinften nach
der DS-GVO besteht bei o6ffentlichen
Stellen noch Klarungsbedarf.
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11.3 Priufaktion zu Datenschutzbeauftragten bei Jobcentern der

Kommunen in NRW

Jobcenter der Kommunen sind daten-
schutzrechtlich eigenstandige Verant-
wortliche und muissen samtliche
Pflichten des Datenschutzrechts um-
setzen, zu denen auch die Pflicht zur
Benennung von Datenschutzbeauf-
tragten gehoért. Dazu haben wir im
Jahr 2019 eine Priifung durchgefiuhrt.

Gegenstand der Prifaktion war die
Frage, ob die Jobcenter in den Kommu-
nen eigene Datenschutzbeauftragte be-
nannt und deren Kontaktdaten an geeig-
neter Stelle veroffentlicht haben, sowie
ob diese der LDI NRW gemafl Art. 37
Abs. 7 Datenschutz-Grundverordnung
(DS-GVO) gemeldet worden sind. Dabei
haben wir alle kommunalen Jobcenter in
NRW geprift. Fir Jobcenter, die als ge-
meinsame Einrichtungen von Kommu-
nen und Agentur fir Arbeit betrieben wer-
den, ist der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit
zustandig.

Durch die DS-GVO ist die Stellung von
Datenschutzbeauftragten gestéarkt wor-
den. Sie nehmen nicht mehr nur eine in-
terne Beratungs- und Kontrollfunktion
wahr, sondern dienen nunmehr auch bei
Behdrden als direkter Ansprechpartner
sowohl fur die betroffenen Personen au-
Rerhalb der Behorde als auch fur die Auf-
sichtsbehorde (vgl. Art. 38 Abs. 4, Art. 39
Abs. 1 Buchstaben d, e DS-GVO). Um
diese Funktion auch sinnvoll wahrneh-
men zu kdénnen, missen die Kontaktda-
ten von Datenschutzbeauftragten leicht
auffindbar sein. Der LDI NRW missen
die Kontaktdaten mitgeteilt werden
(Art. 37 Abs. 7 DS-GVO).
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Nach Art. 37 Abs. 1 Buchstabe a DS-
GVO benennen Verantwortliche und Auf-
tragsverarbeiter auf jeden Fall Daten-
schutzbeauftragte, wenn die Verarbei-
tung von einer Behérde oder offentlichen
Stelle durchgefiihrt wird.

Fir Behorden und o6ffentliche Stellen gilt
nach der DS-GVO somit europaweit eine
generelle Pflicht zur Benennung von Da-
tenschutzbeauftragten.

Stellen mit Aufgaben nach dem Sozialge-
setzbuch (SGB), wie etwa Jobcenter,
stellen eigenstandige Verantwortliche
dar und sind insoweit von der Gemeinde
als Verantwortliche im Sinne des Daten-
schutzgesetzes Nordrhein-Westfalen
(DSG NRW) zu unterscheiden.

Dies macht die Regelung des § 67 Abs. 4
Zehntes Buch Sozialgesetzbuch (SGB X)
deutlich:

,Werden Sozialdaten von einem Leis-
tungstrager im Sinne von § 12 des Ersten
Buches verarbeitet, ist der Verantwortli-
che der Leistungstrager. Ist der Leis-
tungstrager eine Gebietskorperschaft, so
sind der Verantwortliche die Organisati-
onseinheiten, die eine Aufgabe nach ei-
nem der besonderen Teile dieses Ge-
setzbuches funktional durchfiihren.”

Nach § 67 Abs. 4 Satz 2 SGB X kommt
es demnach darauf an, welche Organisa-
tionseinheit die Aufgaben funktional
wahrnimmt.

Das bedeutet, dass diese Stellen, wie
etwa Jobcenter, als eigenstandige Ver-
antwortliche auch samtliche Pflichten des
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Datenschutzrechts umsetzen miussen,
zu denen auch die Pflicht zur Benennung
von Datenschutzbeauftragten gehort.

Als Datenschutzbeauftragte kdnnen ge-
eignete Personen innerhalb oder aul3er-
halb des Verantwortlichen bzw. des Auf-
tragsverarbeiters benannt werden. Be-
hérden oder offentliche Stellen haben
ferner die Mdoglichkeit, fir mehrere Be-
hoérden oder Stellen unter Berticksichti-
gung ihrer Organisationsstruktur und ih-
rer GrolRe gemeinsame Datenschutzbe-
auftragte zu benennen (Art. 37 Abs. 3
DS-GVO). So ist beispielsweise denkbar,
dass Datenschutzbeauftragte der Kom-
munen zugleich als Datenschutzbeauf-
tragte fur Jobcenter benannt werden kon-
nen. Hierzu bedarf es allerdings eines
gesonderten Benennungsaktes.

Der Bezug auf Organisationsstruktur und
Grof3e bedeutet auch, dass Verantwortli-
che und Auftragsverarbeiter sicherstellen
missen, dass gemeinsame Daten-
schutzbeauftragte in der Lage sind, die
Aufgaben zu erflillen, welche ihnen in Be-
zug auf sdmtliche Behdérden oder 6ffent-
lichen Stellen Ubertragen wurden.

Der Schwerpunkt der Prufaktion lag bei
der Frage, ob die Jobcenter ihre Pflicht
zur Benennung von Datenschutzbeauf-
tragten erfillt haben. Dazu haben wir zu-
nachst die o6ffentlich zugénglichen Infor-
mationen ausgewertet, insbesondere die
Internetseiten der Kommunen. In der Re-
gel mussten weitere Informationen per
Fragebogen eingeholt werden. Insge-
samt haben wir 12 Kreise, 6 kreisfreie
Stadte und 78 kreisangehdrige Gemein-
den Uberprift.

LDI NRW
Die Prufung hatte folgendes Ergebnis:

Die Jobcenter der kreisangehdrigen Ge-
meinden sahen sich Giberwiegend nichtin
der Pflicht, eigene Datenschutzbeauf-
tragte zu benennen, sondern verwiesen
auf die Datenschutzbeauftragten der je-
weiligen Kreise. Ein ebenfalls groRer Teil
der Kommunen hielt den eigenen kom-
munalen Datenschutzbeauftragten auto-
matisch auch fir zustandig fur die Job-
center-Aufgaben, die von den Kreisen
Ubertragen wurden.

Bei einem Teil der kreisfreien Stadte war
nicht erkennbar, ob der gemeldete kom-
munale Datenschutzbeauftragte auch ei-
gens fir das jeweilige Jobcenter benannt
wurde.

Die LDI NRW hat die Jobcenter darauf
hingewiesen, dass es nach § 67 Abs. 4
Satz 2 SGB X darauf ankommt, welche
Organisationseinheit die Aufgabe funkti-
onal wahrnimmt. Nimmt der Kreis oder
die kreisfreie Stadt die Aufgabe des Job-
centers wahr, ist die entsprechende Or-
ganisationseinheit des Kreises bzw. der
kreisfreien Stadt der Verantwortliche. Ist
die Aufgabe auf eine kreisangehdrige
Gemeinde ausgelagert, ist deren ent-
sprechende Organisationseinheit der
Verantwortliche. Das bedeutet, dass
kommunale Datenschutzbeauftragte
oder Datenschutzbeauftragte des Krei-
ses, der die Aufgabe ubertragen hat,
nicht automatisch auch Datenschutzbe-
auftragte des Jobcenters sind.

In der Praxis muss demnach grundsatz-
lich das Jobcenter als Verantwortlicher
eine Datenschutzbeauftragte oder einen
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Datenschutzbeauftragten benennen. Ide-
alerweise geschieht dies auf schriftli-
chem Wege.

Maoglich ist auch, dass der Blrgermeister
(im Fall der Auslagerung der Aufgabe
des Jobcenters auf die kreisangehdrige
Gemeinde) bzw. der Landrat (im Fall,
dass die Aufgabe des Jobcenters nicht
auf die kreisangehdrigen Gemeinden
ausgelagert wurde) die Benennung von
Datenschutzbeauftragten fiir Jobcenter
vornimmt. Hierzu kann eine bereits fur
die Kommune bestehende Benennungs-
urkunde so erganzt werden, dass die
bzw. der Datenschutzbeauftragte auch
fur das Jobcenter benannt wird. Es han-
delt sich dann um gemeinsame Daten-
schutzbeauftragte. In diesem Fall ist auf
eine explizite Nennung des Jobcenters
zu achten, da es sich bei dem Jobcenter
um einen eigenstéandigen Verantwortli-
chen handelt.
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Da Jobcenter sensible Daten verarbei-
ten, ist datenschutzrechtliche Expertise
dort besonders wichtig. Mit der Prifak-
tion haben wir die kommunalen Jobcen-
ter dafir sensibilisiert, dass sie daten-
schutzrechtlich eigensténdige Verant-
wortliche sind. Wir haben insbesondere
darauf hingewirkt, dass die Vorgaben zur
Benennung von Datenschutzbeauftrag-
ten eingehalten werden, damit die daten-
schutzrechtliche Expertise fur die Auf-
gabe sichergestellt wird.
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12. Datensicherheit

LDI NRW

12.1 Anderung bei der Meldung von Datenpannen

Mit einem Webformular kénnen Ver-
antwortliche der Landesbeauftragten
ab Marz 2020 Verletzungen des Schut-
zes personenbezogener Daten mel-
den.

Die mit Art. 33 und 34 Datenschutz-
Grundverordnung (DS-GVO), gegebe-
nenfalls in Verbindung mit § 59 Daten-
schutzgesetz NRW, eingefuhrten Melde-
und Benachrichtigungspflichten von Ver-
letzungen des Schutzes personenbezo-
gener Daten (auch als Datenpannen be-
zeichnet) kénnen durch diese neue Form
der Meldung sowohl fur die Meldepflichti-
gen als auch fiir die Aufsichtsbehorde
(LDI NRW) einfacher und schneller abge-
wickelt werden.

Zur Entwicklung der Eingangszahlen
siehe unter 2.

Das Meldeformular wurde im Jahr 2019
entwickelt, um die Abwicklung der gro-
Ren Zahl der Meldungen von Datenpan-
nen zu optimieren.

Es stellt den zentralen Kommunikations-
weg fur Meldungen von Verletzungen
des Schutzes personenbezogener Daten
an die LDI NRW dar.

Das interaktive Webformular ersetzt die
bisher zur Verfiigung gestellten Formu-
lare ,Meldung einer Verletzung des
Schutzes personenbezogener Daten
(Art. 33 DS-GVO)" und ,Information iber
die Benachrichtigung der von einer Ver-

letzung des Schutzes personenbezoge-
ner Daten betroffenen Person (Art. 33
Abs. 3 Buchstabe d, Art. 34 DS-GVO)".

Es kann direkt im Webbrowser ausgefullt
und an uns tbermittelt werden. Daraufhin
erhélt die meldende Person eine automa-
tische Eingangsbestatigung, die per E-
Mail versandt wird und das Aktenzeichen
der Meldung enthélt. Dieses Aktenzei-
chen kann zusammen mit dem Ein-
gangsdatum der Meldung genutzt wer-
den, um zu einem spéteren Zeitpunkt er-
ganzende Meldungen zur Datenpanne
abzugeben. Zu Dokumentationszwecken
kénnen sich Meldende zusétzlich eine
PDF-Datei zur Ubermittelten Meldung er-
zeugen lassen. Die in der Meldung ange-
gebene Anlaufstelle fiir weitere Informa-
tionen wird von uns Uber den Status der
Bearbeitung informiert und bei Rickfra-
gen kontaktiert.

Das Webformular fur Meldungen von Da-
tenpannen steht als der zentrale Kommu-
nikationsweg fur Meldungen nach Art. 33
DS-GVO und Informationen uber Be-
nachrichtigungen nach Art. 34 DS-GVO
an die LDI NRW zur Verfugung. Wir er-
warten dadurch eine Verbesserung der
Servicequalitdt bezogen auf die Einrei-
chung und Bearbeitung der Meldungen.
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12.2 Unsichere Passwortspeicherung bei Verantwortlichen

Auskiunfte von Verantwortlichen zei-
gen, dass weiterhin veraltete Hashver-
fahren zur Speicherung von Passwor-
tern in Onlinesystemen verwendet
werden — hier miissen Verantwortliche
regelmaRig nachbessern. Aufgrund
der aktuellen Entwicklungen im Be-
reich der Kryptowahrungen muss
auch der Einsatz aktueller Hashver-
fahren kritisch gepruft werden.

Die Verwendung eines Hashverfahrens
um die Vertraulichkeit eines Passwortes
sicherzustellen, ist gédngige Praxis. Dabei
wird aus dem Passwort eine Zeichen-
folge gebildet, die anstelle des Passworts
im Klartext als eine Art ,Fingerabdruck®,
dem so genannten Hashwert, gespei-
chert wird. Auf diese Weise wird die Ver-
traulichkeit des originaren Passwortes si-
chergestellt, da der Hashwert so gebildet
wird, dass aus diesem der Klartext des
Passworts nicht rekonstruiert werden
kann. Sofern eine Passwortpriifung erfor-
derlich ist, wird aus der Benutzereingabe
ein Hashwert gebildet und mit dem ge-
speicherten Wert verglichen.

Im Zuge von Auskunftsersuchen zeigt
sich regelmafig, dass Verantwortliche
technische Verfahren zur Passwortspei-
cherung angeben, die nicht mehr dem
Stand der Technik entsprechen. In die-
sen Féallen werden die Passworter mit
Hashalgorithmen wie MD5 oder SHA-1
verarbeitet. Vom Einsatz von MD5 (Mes-
sage-Digest Algorithm 5) wird fur eine
Mehrzahl von Verfahren bereits seit 2009
vom BSI| abgeraten. Der Wechsel von
SHA-1 (Secure Hash Algorithm) auf
SHA-2 oder SHA-3 wird seit Anfang 2018
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vom BSI empfohlen. In Bezug auf die An-
wendung kryptografischer Verfahren ist
insbesondere die Technische Richtlinie
,BSI TR-02102 Kryptographische Ver-
fahren: Empfehlungen und Schliissellan-
gen“ zu berulcksichtigen.

Die derzeitigen Entwicklungen zeigen al-
lerdings, dass auch die aktuellen Hash-
verfahren fur diesen Einsatzzweck kri-
tisch hinterfragt werden missen. Zwar
lassen sich Hashwerte nicht zuriickrech-
nen, allerdings ist es denkbar, das zu ei-
nem Hashwert gehorige Passwort durch
Berechnung der Hashwerte fir alle még-
lichen Passworter zu ermitteln. Bislang
standen diesem Vorgehen nur der erheb-
liche Ressourcenaufwand und die damit
verbundenen Kosten entgegen. Die Ent-
wicklungen im Bereich der Kryptowah-
rungen haben zu einer Anderung der
Ausgangslage gefuhrt.

Die Hashwertberechnung ist fir viele
Kryptowéhrungen, wie etwa dem Bitcoin,
von zentraler Bedeutung. So erfordert
das ,Schurfen neuer Bitcoins extrem
viele Hashwert-Berechnungen. Das Inte-
resse und die Wertsteigerung des Bit-
coins haben zu einer Entwicklung von
Spezialhardware gefiihrt, die die oben
genannten Voraussetzungen erfillen
und extrem viele Hashwerte berechnen
kénnen. Somit stehen nun vergleichs-
weise gunstige Hardwarekomponenten
zur Verfugung, die ein achtstelliges
Passwort (Grof3- und Kleinschreibung,
Zahlen und Sonderzeichen) in unter zwei
Minuten berechnen kénnen.
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Das Risiko lasst sich durch mehrfache
Anwendung von Hashverfahren reduzie-
ren, wie es zum Beispiel mit PBKDF2
(Password-Based Key Derivation Func-
tion) vorgesehen ist. Verfahren wie
bcrypt oder Argon2 erreichen eine ho-
here Resistenz durch den Bedarf von Ar-
beitsspeicher — eine Ressource, die aus
Kostengriinden in dieser Spezialhard-
ware nicht zur Verfligung steht und eine
vollstandige Passwortsuche erschwert.

Sofern alte Hash-Verfahren im Einsatz
sind, ist in Abhangigkeit vom Risiko der
Verarbeitung eine Aktualisierung auf Ver-
fahren wie bcrypt oder Argon2 vorzuneh-
men.

LDI NRW
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12.3 Erhebung personenbezogener Daten tber Webformulare

Viele Firmen bieten zur bequemen
Kontaktaufnahme Webformulare an.
Aus datenschutzrechtlicher Sicht ist
eine Verschlusselung erforderlich,
wenn personenbezogene Daten abge-
fragt werden. Eingaben an die LDI
NRW zeigen, dass diese Absicherung
nicht immer vorliegt.

Kontaktformulare ermdglichen es, die zur
Bearbeitung einer Anfrage erforderlichen
Informationen strukturiert zu erfassen.
Anfragen kénnen anhand der Angaben
vorsortiert werden. Solche Anfragen kon-
nen gestellt werden ohne die Webseite
zu verlassen. Webformulare sind daher
sehr beliebt und in vielen Bereichen ver-
breitet. AuBer zur allgemeinen Kontakt-
aufnahme werden sie unter anderem von
Arztpraxen zur Terminvereinbarung be-
reitgestellt.

Der Verantwortliche hat, wenn er Uiber ein
Webformular personenbezogene Daten
erhebt, nach Art. 32 DS-GVO geeignete
technische und organisatorische Mal3-
nahmen zum Schutz dieser Daten zu tref-
fen.

Die Datenubermittlung im World Wide
Web erfolgt traditionell unverschlusselt.
Werden vom Verantwortlichen keine
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MaRnahmen ergriffen, erfolgt eine unver-
schltisselte Ubermittiung. Somit kénnen
Dritte die eingegebenen Daten einsehen
oder verandern. Bereits seit einigen Jah-
ren ist eine transportverschliisselte Uber-
tragung verfugbar und gilt inzwischen als
Stand der Technik. Werden tber Webfor-
mulare personenbezogene Daten erho-
ben, ist eine Transportverschliisselung
erforderlich.

Aufgrund mehrerer Eingaben haben wir
festgestellt, dass weiterhin unverschlis-
selte Webformulare eingesetzt werden.
Die LDI NRW hat daraufhin die Verant-
wortlichen auf diesen Missstand hinge-
wiesen und auf eine datenschutzkon-
forme Verarbeitung hingewirkt.

In einigen Féllen haben Verantwortliche
Uber Webformulare personenbezogene
Daten erhoben, ohne geeignete techni-
sche und organisatorische Malinahmen
zu treffen. Nach dem Eingreifen der LDI
NRW haben die Verantwortlichen die De-
fizite beseitigt und ihre Webformulare da-
tenschutzkonform gestaltet.
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12.4 Unsachgeméale Lagerung und Entsorgung von Papierunter-

lagen

Die unsachgeméRe Lagerung und Ent-
sorgung von Papierunterlagen mit
personenbezogenen Daten  stellt
grundsatzlich einen Verstol3 gegen
Art. 32 DS-GVO dar und kann mit Bul3-
geldern sanktioniert werden.

Bei der LDI NRW sind mehrere Be-
schwerden Uber Arztpraxen und Rechts-
anwaltskanzleien eingegangen, die Pa-
pierunterlagen unsachgemaf} gelagert
oder entsorgt haben. Dabei wurden auch
sensible Unterlagen wie Patienten- und
Mandantenakten an offen zugénglichen
Orten wie Hausfluren oder gemeinschaft-
lich genutzten Tiefgaragen gelagert oder
— ohne diese geeignet zu vernichten —in
offentlich zugénglichen Containern oder
Milltonnen entsorgt. Daruber hinaus
stellt sich im Einzelfall die Frage, ob die
Unterlagen nicht schon vor Jahren hétten
vernichtet werden missen.

Durch diese Formen der unsachgema-
Ren Lagerung bzw. Entsorgung war es
Dritten potentiell moglich, die teilweise
sehr sensiblen und umfangreichen per-
sonenbezogenen Daten einzusehen und
zu entwenden, ohne dass der Verant-
wortliche dies hatte feststellen bzw.
nachvollziehen konnte. Mit der unbefug-
ten Kenntnisnahme oder Nutzung dieser
Daten durch Dritte sind mitunter hohe Ri-
siken fir die Rechte und Freiheiten der
betroffenen Personen verbunden.

Auch in Papierform miussen personenbe-
zogene Daten nach Art. 32 DS-GVO mit

geeigneten technischen und organisato-
rischen MaRnahmen insbesondere vor
unbefugten Zugriffen, Veradnderungen
und Verlust geschitzt werden. Sie mus-
sen unter Beriicksichtigung der Risiken
fir die Rechte und Freiheiten der be-
troffenen Personen so gelagert werden,
dass nur befugte Personen Zugang zu
diesen erhalten. Nachdem die Verarbei-
tung der Papierunterlagen nicht mehr er-
forderlich ist und ggf. bestehende Aufbe-
wahrungsfristen abgelaufen sind, sind
die Papierdokumente geeignet zu ver-
nichten. Die Dokumente sind so zu ver-
nichten, dass die Wabhrscheinlichkeit,
dass Dritte Kenntnis Uber den Inhalt der
vernichteten Dokumente erhalten, soweit
reduziert wird, dass ein angemessenes
Schutzniveau fir die betroffenen Perso-
nen erreicht wird. Es wird empfohlen,
sich dabei an der DIN 66399 zu orientie-
ren.

Insbesondere bei sensiblen Daten ist
eine ordnungsgeméafle Lagerung und
Vernichtung von Papierdokumenten
zwingend erforderlich. In einzelnen Fal-
len, die wir derzeit untersuchen, ziehen
wir weitere MaRBnahmen, wie Buf3geld-
verfahren, in Erwagung.
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12.5 Einbriche in Kindertagesstatten

Verletzungen des Schutzes personen-
bezogener Daten sind nach Art. 33 Da-
tenschutz-Grundverordnung (DS-
GVO) unter gewissen Voraussetzun-
gen an die zustandige Aufsichtsbe-
hoérde zu melden. Auffallig viele Mel-
dungen betreffen Datenverluste durch
Einbruchdiebstahle in Kindertages-
statten.

Art. 4 Nr. 12 DS-GVO fasst verschiedene
Kategorien von Datenpannen unter dem
Oberbegriff ,Verletzungen des Schutzes
personenbezogener Daten“ zusammen.
Hierzu zéhlen Falle, in denen Dritte un-
befugt in den Besitz personenbezogener
Daten gelangen, und Félle, in denen der
Verantwortliche den Zugriff auf die Daten
verliert. Zu den personenbezogenen Da-
ten zahlen neben Stammdaten wie Name
und Anschrift, beispielsweise auch Gut-
achten oder Fotografien.

Eine solche Datenpanne ist nach Art. 33
DS-GVO an die Aufsichtsbehdrde zu
melden, es sei denn, sie birgt voraus-
sichtlich kein bzw. nur ein geringes Risiko
fur die Rechte und Freiheiten der be-
troffenen Personen.

Uns wurden im Jahr 2019 viele Falle ge-
meldet, in denen in Kindertagesstatten
oder ahnlichen Einrichtungen eingebro-
chen und dabei personenbezogene Da-
ten entwendet wurden. Regelmafig wa-
ren die Daten auf Laptops gespeichert
oder befanden sich noch auf den Spei-
cherkarten entwendeter Kameras.

Der LDI NRW liegen keine Anhaltspunkte
dafir vor, dass die auf den Geraten ge-
speicherten Daten das eigentliche Ziel
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des Einbruchs waren. Der Einbruch giltin
der Regel den Geraten. Dennoch sind
von einer Kindertagesstatte erstellte Fo-
toaufnahmen von Kindern fir manche
Tatergruppen ein durchaus attraktives
Ziel. Dies ist bei der Auswahl der techni-
schen und organisatorischen Maf3nah-
men zu berucksichtigen.

In den uns bekannten Fallen hatten die
Risiken fir die betroffenen Personen,
insbesondere fiir die Kinder, deren Foto-
aufnahmen entwendet wurden, ohne viel
Aufwand erheblich verringert werden
kénnen. So sollten Fotoaufnahmen un-
verziiglich von der Speicherkarte auf ei-
nen verschllisselten Datentrager kopiert
und anschlieRend sicher von der Spei-
cherkarte geléscht werden

Diese einfachen MalRnahmen schliel3en
weitgehend aus, dass bei einem Dieb-
stahl der Geréte Unbefugte Zugriff auf die
auf ihnen gespeicherten Daten nehmen
koénnen.

Auch Einrichtungen, die sich aufgrund
nicht vorhandener Wertgegenstéande
nicht als lohnendes Ziel betrachten, kon-
nen jederzeit Opfer von Einbriichen wer-
den. Umso wichtiger ist es, personenbe-
zogene Daten nur so zu speichern, dass
Einbrecher keinen Zugriff erlangen kén-
nen. Eine konsequente Datentragerver-
schliisselung und das sichere Ldschen
sensibler Daten von unverschlisselten
Speichermedien kann hierzu beitragen.
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Veroffentlichungen der Datenschutzkonferenz 2019

Neben den hier abgedruckten EntschlieBungen und Beschliissen der Datenschutzkon-
ferenz sind alle weiteren Veroffentlichungen auf der Homepage der Datenschutzkonfe-
renz www.datenschutzkonferenz-online.de abrufbar.

EntschlieBungen der Datenschutzkonferenz 2019

Mit EntschlieRungen nimmt die Datenschutzkonferenz zu datenschutzpolitischen Fra-
gen offentlich Stellung. EntschlieRungen werden sowohl in den Konferenzen, als auch
zwischen den Konferenzen gefasst.

97. Konferenz vom 3./4. April 2019
= Hambacher Erklarung zur Kunstlichen Intelligenz — Sieben da-
tenschutzrechtliche Anforderungen

Systeme der Kiinstlichen Intelligenz (KI) stellen eine substanzielle Herausforderung fiir
Freiheit und Demokratie in unserer Rechtsordnung dar. Entwicklungen und Anwendun-
gen von Kl miissen in demokratisch-rechtsstaatlicher Weise den Grundrechten entspre-
chen. Nicht alles, was technisch mdglich und 6konomisch erwiinscht ist, darf in der Re-
alitat umgesetzt werden. Das gilt in besonderem Malf3e firr den Einsatz von selbstlernen-
den Systemen, die massenhaft Daten verarbeiten und durch automatisierte Einzelent-
scheidungen in Rechte und Freiheiten Betroffener eingreifen. Die Wahrung der Grund-
rechte ist Aufgabe aller staatlichen Instanzen. Wesentliche Rahmenbedingungen fir den
Einsatz von Kl sind vom Gesetzgeber vorzugeben und durch die Aufsichtsbehdrden zu
vollziehen. Nur wenn der Grundrechtsschutz und der Datenschutz mit dem Prozess der
Digitalisierung Schritt halten, ist eine Zukunft mdéglich, in der am Ende Menschen und
nicht Maschinen tber Menschen entscheiden.

. Kinstliche Intelligenz und Datenschutz

~Kunstliche Intelligenz” (auch ,KI* oder ,Artificial Intelligence” — ,Al*) wird derzeit intensiv
diskutiert, da sie neue Wertschépfung in vielen Bereichen von Wirtschaft und Gesell-
schaft verspricht. Die Bundesregierung hat eine Kl-Strategie verdffentlicht, mit dem Ziel,
Deutschland an die Weltspitze der Entwicklung von Kl zu bringen. ,Al made in Germany*
soll gleichzeitig dafiir sorgen, dass auch bei weitreichendem Einsatz Kiinstlicher Intelli-
genz die Grundwerte und Freiheitsrechte, die in Deutschland und der EU gelten, weiter-
hin die pragende Rolle fiir unser Zusammenleben spielen. Die unabhéangigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander begriiRen diesen Ansatz der
grundrechtsvertraglichen Gestaltung von Kl ausdrticklich.
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Eine allgemein anerkannte Definition des Begriffs der Kiinstlichen Intelligenz existiert
bisher nicht. Nach dem Verstandnis der Bundesregierung geht es bei Kl darum, ,techni-
sche Systeme so zu konzipieren, dass sie Probleme eigensténdig bearbeiten und sich
dabei selbst auf veranderte Bedingungen einstellen kénnen. Diese Systeme haben die
Eigenschaft, aus neuen Daten zu ,lernen® [...].“ FuRnote: KI-Systeme werden beispiels-
weise bereits in der Medizin unterstiitzend in Forschung und Therapie eingesetzt. Schon
heute sind neuronale Netze in der Lage, automatisch komplexe Tumorstrukturen zu er-
kennen. KI-Systeme kénnen auch genutzt werden, um Depressionserkrankungen an-
hand des Verhaltens in sozialen Netzwerken oder anhand der Stimmmodulation beim
Bedienen von Sprachassistenten zu erkennen. In den Handen von Arzten kann dieses
Wissen dem Wohl der Erkrankten dienen. In den falschen Handen jedoch, kann es auch
missbraucht werden.

Auch zur Bewertung von Bewerbungsunterlagen wurde bereits ein KlI-System einge-
setzt, mit dem Ziel, frei von menschlichen Vorurteilen zu entscheiden. Allerdings hatte
das Unternehmen bislang tberwiegend méannliche Bewerber eingestellt und das KI-Sys-
tem mit deren erfolgreichen Bewerbungen trainiert. In der Folge bewertete das KI-Sys-
tem Frauen sehr viel schlechter, obwohl das Geschlecht nicht nur kein vorgegebenes
Bewertungskriterium, sondern dem System sogar unbekannt war. Dies offenbart die Ge-
fahr, dass in Trainingsdaten abgebildete Diskriminierungen nicht beseitigt, sondern ver-
festigt werden.

Anhand dieser Beispiele wird deutlich, dass mit KI-Systemen haufig personenbezogene
Daten verarbeitet werden und diese Verarbeitung Risiken fur die Rechte und Freiheiten
von Menschen birgt. Sie zeigen auch, wie wichtig es ist, Entwicklung und Einsatz von
KI-Systemen politisch, gesellschaftlich und rechtlich zu begleiten. Die unabhéngigen Da-
tenschutzaufsichtsbehorden des Bundes und der Lander verstehen die folgenden An-
forderungen als einen konstruktiven Beitrag zu diesem zentralen gesellschaftspoliti-
schen Projekt.

1. Datenschutzrechtliche Anforderungen an Kunstliche Intelligenz

Fir die Entwicklung und den Einsatz von KI-Systemen, in denen personenbezogene
Daten verarbeitet werden, beinhaltet die Datenschutz-Grundverordnung (DS-GVO)
wichtige rechtliche Vorgaben. Sie dienen dem Schutz der Grundrechte und Grundfrei-
heiten natirlicher Personen. Auch fur KI-Systeme gelten die Grundsétze fir die Verar-
beitung personenbezogener Daten (Art. 5 DS-GVO). Diese Grundsétze missen gemaf
Art. 25 DS-GVO durch friihzeitig geplante technische und organisatorische Malhahmen
von den Verantwortlichen umgesetzt werden (Datenschutz durch Technikgestaltung).

1. Kl darf Menschen nicht zum Objekt machen
Die Garantie der Wirde des Menschen (Art. 1 Abs. 1 GG, Art. 1 GRCh) gebie-
tet, dass insbesondere im Fall staatlichen Handelns mittels Kl der Einzelne
nicht zum Objekt gemacht wird. Vollstandig automatisierte Entscheidungen o-
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der Profiling durch KI-Systeme sind nur eingeschrankt zulassig. Entscheidun-
gen mit rechtlicher Wirkung oder @hnlicher erheblicher Beeintrachtigung durfen
gemal Art. 22 DS-GVO nicht allein der Maschine Uberlassen werden. Wenn
der Anwendungsbereich des Art. 22 DS-GVO nicht erdffnet ist, greifen die all-
gemeinen Grundlagen des Art. 5 DS-GVO, die insbesondere mit den Grunds-
atzen der Rechtmafigkeit, Zurechenbarkeit und Fairness die Rechte des Ein-
zelnen schitzen. Betroffene haben auch beim Einsatz von Kl-Systemen den
Anspruch auf das Eingreifen einer Person (Intervenierbarkeit), auf die Darle-
gung ihres Standpunktes und die Anfechtung einer Entscheidung.

Kl darf nur fir verfassungsrechtlich legitimierte Zwecke eingesetzt wer-
den und das Zweckbindungsgebot nicht aufheben

Auch fur KI-Systeme gilt, dass sie nur zu verfassungsrechtlich legitimierten
Zwecken eingesetzt werden durfen. Zu beachten ist auch der Grundsatz der
Zweckbindung (Art. 5 Abs. 1 lit. b DS-GVO). Zweckanderungen sind mit Art. 6
Abs. 4 DS-GVO klare Grenzen gesetzt. Auch bei KI-Systemen missen erwei-
terte Verarbeitungszwecke mit dem urspriinglichen Erhebungszweck vereinbar
sein. Das gilt auch fiir die Nutzung personenbezogener Daten zu Trainingszwe-
cken von KI-Systemen.

Kl muss transparent, nachvollziehbar und erklarbar sein
Personenbezogene Daten miissen in einer fir die betroffene Person nachvoll-
ziehbaren Weise verarbeitet werden (Art. 5 Abs. 1 lit. a DS-GVO). Dies erfordert
insbesondere eine transparente Verarbeitung, bei der die Informationen tGber
den Prozess der Verarbeitung und ggf. auch tber die verwendeten Trainings-
daten leicht zugénglich und verstandlich sind (Art. 12 DS-GVO). Entscheidun-
gen, die auf Grundlage des Einsatzes von Kl-Systemen erfolgen, miissen nach-
vollziehbar und erklarbar sein. Es genigt nicht die Erklarbarkeit im Hinblick auf
das Ergebnis, dartuber hinaus muss die Nachvollziehbarkeit im Hinblick auf die
Prozesse und das Zustandekommen von Entscheidungen gewéhrleistet sein.
Nach der DS-GVO ist dafur auch Uber die involvierte Logik ausreichend aufzu-
klaren. Diese Transparenz-Anforderungen sind fortwahrend zu erfillen, wenn
KI-Systeme zur Verarbeitung von personenbezogenen Daten eingesetzt wer-
den. Es gilt die Rechenschaftspflicht des Verantwortlichen (Art. 5 Abs. 2 DS-
GVO).

Kl muss Diskriminierungen vermeiden

Lernende Systeme sind in hohem Mal3e abhangig von den eingegebenen Da-
ten. Durch unzureichende Datengrundlagen und Konzeptionen kann es zu Er-
gebnissen kommen, die sich als Diskriminierungen auswirken. Diskriminie-
rende Verarbeitungen stellen eine Verletzung der Rechte und Freiheiten der
betroffenen Personen dar. Sie verstoRen u.a. gegen bestimmte Anforderungen
der Datenschutz-Grundverordnung, etwa den Grundsatz der Verarbeitung nach
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Treu und Glauben, die Bindung der Verarbeitung an legitime Zwecke oder die
Angemessenheit der Verarbeitung.

Diese Diskriminierungsneigungen sind nicht immer von vornherein erkennbar.
Vor dem Einsatz von KI-Systemen missen deshalb die Risiken fir die Rechte
und Freiheiten von Personen mit dem Ziel bewertet werden, auch verdeckte
Diskriminierungen durch Gegenmafinahmen zuverlassig auszuschlieen. Auch
wahrend der Anwendung von KI-Systemen muss eine entsprechende Risiko-
Uberwachung erfolgen.

5. Far Kl gilt der Grundsatz der Datenminimierung

Fir KI-Systeme werden typischerweise groRe Bestande von Trainingsdaten
genutzt. Fir personenbezogene Daten gilt dabei auch in KI-Systemen der
Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO). Die Verarbei-
tung personenbezogener Daten muss daher stets auf das notwendige Maf3 be-
schrankt sein. Die Prufung der Erforderlichkeit kann ergeben, dass die Verar-
beitung vollstandig anonymer Daten zur Erreichung des legitimen Zwecks aus-
reicht.

6. Kl braucht Verantwortlichkeit

Die Beteiligten beim Einsatz eines KlI-Systems missen die Verantwortlichkeit
ermitteln und klar kommunizieren und jeweils die notwendigen MaBnahmen
treffen, um die rechtmaRige Verarbeitung, die Betroffenenrechte, die Sicherheit
der Verarbeitung und die Beherrschbarkeit des KI-Systems zu gewabhrleisten.
Der Verantwortliche muss sicherstellen, dass die Grundsatze nach Art. 5 DS-
GVO eingehalten werden. Er muss seine Pflichten im Hinblick auf die Betroffe-
nenrechte aus Art. 12 ff DS-GVO erfillen. Der Verantwortliche muss die Sicher-
heit der Verarbeitung gemaf Art. 32 DS-GVO gewahrleisten und somit auch
Manipulationen durch Dritte, die sich auf die Ergebnisse der Systeme auswir-
ken, verhindern. Beim Einsatz eines Kl-Systems, in dem personenbezogene
Daten verarbeitet werden, wird in der Regel eine Datenschutz-Folgenabschat-
zung gemal Art. 35 DS-GVO erforderlich sein.

7. Kl bendtigt technische und organisatorische Standards
Um eine datenschutzgerechte Verarbeitung sicherzustellen, sind fiir Konzep-
tion und Einsatz von KI-Systemen technische und organisatorische Maf3nah-
men gem. Art. 24 und 25 DS-GVO zu treffen, wie z.B. Pseudonymisierung.
Diese erfolgt nicht allein dadurch, dass der Einzelne in einer groBen Menge
personenbezogener Daten scheinbar verschwindet. Fir den datenschutzkon-
formen Einsatz von KI-Systemen gibt es gegenwartig noch keine speziellen
Standards oder detaillierte Anforderungen an technische und organisatorische
MafRnahmen. Die Erkenntnisse in diesem Bereich zu mehren und Best-Prac-
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tice-Beispiele zu entwickeln ist eine wichtige Aufgabe von Wirtschaft und Wis-
senschaft. Die Datenschutzaufsichtsbehdrden werden diesen Prozess aktiv be-
gleiten.

1. Die Entwicklung von Kl bedarf der Steuerung

Die Datenschutzaufsichtsbehorden Uberwachen die Anwendung des Datenschutz-
rechts, setzen es durch und haben die Aufgabe, bei der Weiterentwicklung fiir einen
effektiven Grundrechtsschutz einzutreten. Angesichts der hohen Dynamik in der Ent-
wicklung der Technologien von kinstlicher Intelligenz und der vielféltigen Einsatzfelder
zeichnen sich die Grenzen der Entwicklung noch nicht ab. Gleichermafen sind die Risi-
ken der Verarbeitung personenbezogener Daten in KI-Systemen nicht pauschal einzu-
schatzen. Auch ethische Grundsatze sind zu beachten. Wissenschaft, Datenschutz-auf-
sichtsbehdérden, die Anwender und besonders die Politik sind gefordert, die Entwicklung
von Kl zu begleiten und im Sinne des Datenschutzes zu steuern.

= Unternehmen haften fir Datenschutzverst63e ihrer Beschaftig-
ten!?

Unternehmen haften im Rahmen von Art. 83 Datenschutz-Grundverordnung (DS-GVO)
fur schuldhafte Datenschutzversté3e ihrer Beschéftigten, sofern es sich nicht um einen
Exzess handelt. Dabei ist nicht erforderlich, dass fur die Handlung ein gesetzlicher Ver-
treter oder eine Leitungsperson verantwortlich ist. Zurechnungseinschrankende Rege-
lungen im nationalen Recht wiirden dem widersprechen.

Diese Haftung fir Mitarbeiterverschulden ergibt sich aus der Anwendung des sogenann-
ten funktionalen Unternehmensbegriffs des européischen Primérrechts. Der funktionale
Unternehmensbegriff aus dem Vertrag Uber die Arbeitsweise der Européischen Union
(AEUV) besagt, dass ein Unternehmen jede wirtschaftliche Einheit unabhangig von ihrer
Rechtsform und der Art ihrer Finanzierung ist. Erwagungsgrund 150 der DS-GVO weist
fur die Verhangung von GeldbuRen wegen Datenschutzverstéf3en gegen Unternehmen
klarstellend darauf hin. Nach der Rechtsprechung zum funktionalen Unternehmensbe-
griff haften Unternehmen fir das Fehlverhalten sdmtlicher ihrer Beschéftigten. Eine
Kenntnis der Geschéftsfihrung eines Unternehmens von dem konkreten Versto3 oder
eine Verletzung der Aufsichtspflicht ist fur die Zuordnung der Verantwortlichkeit nicht
erforderlich. Handlungen von Beschéftigten, die bei verstandiger Wirdigung nicht dem
Kreis der jeweiligen unternehmerischen Tatigkeit zugerechnet werden kénnen (,Ex-
zesse®), sind ausgenommen.

1 Die EntschlieBung wurde gegen die Stimmen von Bayern und Baden-W rttemberg
gefasst.
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Die alten nationalen Haftungsregeln wurden bisher nicht europarechtskonform der
neuen Rechtslage angepasst. Unzutreffend verweist § 41 Abs. 1 des neuen Bundesda-
tenschutzgesetzes (BDSG) auf zurechnungseinschrankende Regelungen im OWIiG. Die
unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK) haben
bereits im Rahmen des Gesetzgebungsverfahrens zum neuen Bundesdatenschutzge-
setz darauf aufmerksam gemacht, dass diese Bestimmungen den Vorgaben der DS-
GVO zur Verantwortlichkeit fiir Datenschutzversté3e widersprechen.

Die DSK begri3t insoweit, dass der Koalitionsvertrag vorsieht, das Sanktionsrecht fiir
Unternehmen generell im deutschen Recht so zu andern, dass ,die von Fehlverhalten
von Mitarbeiterinnen und Mitarbeitern profitierenden Unternehmen starker sanktioniert
werden®. Diese gebotene Modernisierung des deutschen Unternehmenssanktionsrechts
entsprache dann auch dem européischen Kartellrecht und dem etablierten internationa-
len Standard.

Die DSK fordert den Bundesgesetzgeber daher nochmals auf, in den Beratungen des
Entwurfs des Zweiten Gesetzes zur Anpassung des Datenschutzrechts an die Verord-
nung (EU) 2016/679 (DS-GVO) und zur Umsetzung der Richtlinie (EU) 2016/680 die §§
30, 130 OWiIG Klarstellend vom Anwendungsbereich auszunehmen und damit dem eu-
ropaischen Recht anzupassen.

= 23.04.2019 — Keine Abschaffung der Datenschutzbeauftragten

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) spricht sich gegen eine Abschaffung oder Verwésserung der die Daten-
schutzgrundverordnung erganzenden nationalen Regelungen der Pflicht zur Benennung
einer oder eines Datenschutzbeauftragten aus.

Nach § 38 Bundesdatenschutzgesetz missen z. B. Unternehmen und Vereine Daten-
schutzbeauftragte benennen, soweit sie in der Regel mindestens zehn Personen standig
mit der automatisierten Verarbeitung personenbezogener Daten beschaftigen. Diese
Pflicht hat sich seit vielen Jahren bewahrt und ist deshalb auch bei der Datenschutzre-
form im deutschen Recht beibehalten worden.

Die Datenschutzbeauftragten sorgen fiir eine kompetente datenschutzrechtliche Bera-
tung, um DatenschutzverstéRe schon im Vorfeld zu vermeiden und das Sanktionsrisiko
gering zu halten. Dies hat sich ganz besonders bei der Umstellung auf die Datenschutz-
Grundverordnung bewahrt.

Auch beim Wegfall der nationalen Benennungspflicht von Datenschutzbeauftragten blei-
ben die Pflichten des Datenschutzrechts bestehen. Verantwortliche verlieren jedoch in-
terne Beraterinnen und Berater zu Fragen des Datenschutzes. Der Wegfall mag kurz-
fristig als Entlastung empfunden werden. Mittelfristig geht interne Kompetenz verloren.
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Eine Aufweichung dieser Benennungspflicht, inshesondere fiir kleinere Unternehmen
und Vereine, wird diese daher nicht entlasten, sondern ihnen mittelfristig schaden.

= 12.09.2019 - Digitalisierung der Verwaltung datenschutzkon-
form und birgerfreundlich gestalten!

Die Bundesregierung will die in der Verwaltung gefilhrten Register modernisieren und
plant in diesem Zusammenhang einen einfacheren Zugriff auf dort gespeicherte perso-
nenbezogene Daten. Nach Auffassung der Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander (Datenschutzkonferenz) darf dieses Vor-
haben nicht zur Einfuhrung von einheitlichen, verwaltungsubergreifenden Personen-
kennzeichen bzw. Identifikatoren fuhren. Vielmehr muss der Schutz der Grundrechte
und Grundfreiheiten, insbesondere das Recht auf Schutz personenbezogener Daten,
Prioritdt haben. Ebenso wichtig ist es, den Birgerinnen und Birgern die besseren
Dienstleistungen verbunden mit einer deutlich héheren Transparenz anzubieten.

Bundesregierung nimmt Modernisierung der Register in Angriff

Die Bundesregierung hat mit dem Onlinezugangsgesetz ein umfangreiches Digitalisie-
rungsprogramm fiir die Verwaltung in Deutschland gestartet. Bund und Lander sind ver-
pflichtet, ihre Verwaltungsleistungen kiinftig auch elektronisch tber Verwaltungsportale
anzubieten. Es sollen Nutzerkonten bereitgestellt werden, Uber die sich Nutzende fur die
im Portalverbund verfugbaren elektronischen Verwaltungsleistungen von Bund und L&n-
dern einheitlich identifizieren kdnnen.

In diesem Zusammenhang hat sich der Nationale Normenkontrollrat (NKR) fir eine Mo-
dernisierung der deutschen Registerlandschaft ausgesprochen und empfohlen, dass be-
stimmte Basisdaten von Birgern und Unternehmen nur einmal mitgeteilt werden mus-
sen (,Once Only“-Prinzip). Der NKR hat darliber hinaus angeregt, datenschutzkonforme
Identifikationsnummern fiir Personen, Unternehmen sowie Gebaude, Wohnungen und
Flurstlicke zu schaffen und zu nutzen und ein ,Datencockpit® einzurichten, bei dem die
Birgerinnen und Birger alle staatlichen Datenfliisse im Auge haben kdnnen.

Die Einfuhrung solcher Identifikationsnummern fur Personen wird aktuell unter Feder-
fihrung des Bundesministeriums des Innern, fir Bau und Heimat (BMI) von der Bundes-
regierung verfolgt. Der IT-Planungsrat hat in seiner 28. Sitzung am 12. Marz 2019 den
vom BMI vorgelegten ,Leitlinien fiir eine Modernisierung der Registerlandschaft® zuge-
stimmt sowie den ,Vorschlag fiir die Verbesserung des Identitdtsmanagements als Teil
der Registermodernisierung® zur Kenntnis genommen und das angestrebte Vorhaben
begrift.

Datenschutzfreundliche und transparente Gestaltung fir Blrgerinnen und Birger
Bereits die Schaffung einheitlicher und verwaltungsubergreifender Personenkennzei-
chen bzw. Identifikatoren und einer entsprechenden Infrastruktur zum Datenaustausch
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bergen die Gefahr, dass personenbezogene Daten in groRem Male leicht zusammen-
getragen, verknlpft und zu einem umfassenden Personlichkeitsprofil vervollstandigt
werden konnten. Die Datenschutzkonferenz weist darauf hin, dass das Bundesverfas-
sungsgericht schon seit Jahrzehnten der Einflihrung und Verarbeitung derartiger Perso-
nenkennzeichen sehr enge Schranken auferlegt, da sie massiv in den Schutzbereich
des Rechts auf informationelle Selbstbestimmung betroffener Birgerinnen und Biirger
eingreifen. Bereits die Mdglichkeit einer umfassenden Katalogisierung von Birgerinnen
und Burgern durch den Staat gefahrdet das Persénlichkeitsrecht, da sie bei den Men-
schen zu einer vorauseilenden Anpassung ihres Verhaltens fiihren kann. Auch die
Grundsétze der europaischen Datenschutz-Grundverordnung und deren Regelungen
zur datenschutzgerechten Gestaltung setzen einheitlichen und verwaltungs-ubergreifen-
den Personenkennzeichen enge Grenzen und verlangen geeignete Garantien fir die
Wahrung der Rechte und Freiheiten der betroffenen Personen.

Insbesondere im Hinblick auf die geplante Verwendung modernisierter Register fiir zu-
kiinftige Zensus-Erhebungen und geplante/modernisierte Zugriffsrechte der Sicherheits-
behorden bedarf es eines besonderen Schutzes der betroffenen Personen. Den hohen
Risiken fur das Recht auf informationelle Selbstbestimmung muss in einem umfassen-
den regulatorischen, vor allem aber technischen und organisatorischen Konzept begeg-
net werden. Nur so kénnen die vom deutschen und européischen Verfassungsrecht ge-
forderten Garantien gewahrt werden.

Die Modernisierung der Register muss zwingend von Beginn an auch dafiir genutzt wer-
den, den Birgerinnen und Birgern die Nutzung der im Online-Zugangsgesetz vorgese-
henen Dienstleistungen durch Nutzung einmal hinterlegter Daten zu erleichtern. Von be-
sonderer Bedeutung ist es daruber hinaus, den Burgerinnen und Burgern ein im Ver-
gleich zur gegenwartigen Situation deutlich héheres Maf3 an Transparenz zu gewahr-
leisten. Ein ,Datencockpit®, wie es der NKR bereits vorgeschlagen hat, muss es den
Birgerinnen und Birgern erlauben, jederzeit nachzuvollziehen, welches Register wel-
che Daten Uber sie vorhélt, welche Behérden darauf zugegriffen haben und mit welchen
anderen Daten diese verknupft wurden. Gleichzeitig muss gewahrleistet sein, dass aus-
schlieBlich den betroffenen Birgerinnen und Biirgern der Zugriff méglich ist. Auf dieser
Grundlage muss die Digitalisierung der Verwaltung dazu genutzt werden, das informati-
onelle Machtgefalle zwischen Staat und Burgerinnen und Birgern weitgehend aufzuhe-
ben und ihnen die Inanspruchnahme ihrer Rechte deutlich zu erleichtern.

Dazu muss nach Auffassung der Datenschutzkonferenz die dezentrale Registerstruktur
erhalten bleiben. Die Nutzung von einheitlichen, verwaltungs-ubergreifenden Personen-
kennzeichen bzw. Identifikatoren zur direkten Identifizierung von Burgerinnen und Bir-
gern lehnt die Datenschutzkonferenz ab. Sie fordert alternative Methoden zur eindeuti-
gen Identifizierung. Neben Abgleichen tber den jeweiligen Datensatz des Registers ka-
men dafur allenfalls sektorspezifische Personenkennziffern in Betracht, die eine eindeu-
tige ldentifizierung erlauben, einseitigen staatlichen Abgleich von Daten verhindern, ein
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Hoéchstmal an Transparenz beispielsweise durch ein Datencockpit ermdglichen, das Ri-
siko von Missbrauch und Kompromittierung verringern und die Eindeutigkeit von Regis-
tern gewabhrleisten.

98. Konferenz vom 6./7. November 2019
= Empfehlungen fir eine datenschutzkonforme Gestaltung von
KI-Systemen

Auf der Grundlage der Hambacher Erklarung vom 03.04.2019 hat die Konferenz der
unabhangigen Datenschutzaufsichtshehérden des Bundes und der Lander (DSK) in ei-
nem Positionspapier Anforderungen an KI-Systeme erarbeitet, deren Umsetzung die
DSK fur eine datenschutzkonforme Gestaltung von Kl-Systemen empfiehlt. Die in der
Hambacher Erklarung festgelegten rechtlichen Rahmenbedingungen werden damit im
Hinblick auf technische und organisatorische Malinahmen konkretisiert, die auf die un-
terschiedlichen Phasen der Lebenszyklen von KI-Systemen bezogen sind.

Die Phasen des Lebenszyklus eines KI-Systems — Designs des Kl-Systems, Veredelung
von Rohdaten zu Trainingsdaten, Training der KI-Komponenten, Validierung der Daten
und KI-Komponenten sowie des KI-Systems, Einsatz des KI-Systems und die Riickkopp-
lung von Ergebnissen — werden am MaRstab von Gewahrleistungszielen untersucht. Um
aus rechtlichen Anforderungen Kl-spezifische technische und organisatorische Maf3nah-
men abzuleiten und zu systematisieren, werden die Gewahrleistungsziele Transparenz,
Datenminimierung, Nichtverkettung, Intervenierbarkeit, Verflgbarkeit, Integritat und Ver-
traulichkeit verwendet.

Fur die Verarbeitung von personenbezogenen Daten, bei der KI-Systeme zum Einsatz
kommen, gelten die in der DS-GVO formulierten Grundsatze. Mit dem Positionspapier
wird Verantwortlichen im Umfeld von KI ein Handlungsrahmen fiir die datenschutzrecht-
lichen Vorgaben an die Hand gegeben, an dem sie sich bei der Planung und dem Betrieb
von KI-Systemen orientieren kdnnen. Das Positionspapier soll verdeutlichen, dass der
Einsatz von KI-Systemen und der Datenschutz keine zwingenden Gegensatze sind. Die
Chancen und neuen Mdglichkeiten des Einsatzes von Kl-Systemen werden durch einen
modernen Datenschutz nicht verhindert. Das Positionspapier soll die Entwicklung und
den Einsatz von Kl auch unter Nutzung personenbezogener Daten konstruktiv begleiten.
Damit wird Handlungssicherheit gesteigert und sichergestellt, dass die Grundrechte und
Grundfreiheiten der betroffenen Personen, insbesondere das Recht auf informationelle
Selbstbestimmung, auch in dem dynamischen, von KI-Systemen gepragten Umfeld ge-
wahrt werden.
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Die DSK legt dieses Positionspapier auch vor, um den Dialog mit den relevanten Akteu-
ren aus Politik, Wirtschaft, Wissenschaft und Gesellschaft wie den Verbrauchervereini-
gungen auf dieser Grundlage weiter zu intensivieren.

Hinweis: Das Positionspapier der DSK zu empfohlenen technischen und organisatori-
schen MaRnahmen bei der Entwicklung und dem Betrieb von KI-Systemen vom
06.11.2019 ist auf unserer Internetseite abrufbar.

= Gesundheitseinrichtungen muissen unabhangig von ihrer
GroRRe den Schutz von Patientendaten gewahrleisten

Die Datenschutzkonferenz weist nachdricklich darauf hin, dass die Sicherheit von Pati-
entendaten in der medizinischen Behandlung nach der Datenschutz-Grundverordnung
flachendeckend gewéhrleistet sein muss. Der effektive Schutz von Gesundheitsdaten
darf nicht von der Grof3e der Versorgungseinrichtung abhangen.

In der jungeren Vergangenheit haufen sich Vorfélle, in denen der Schutz von Patienten-
daten in der stationdren Versorgung geféhrdet ist. So wurden im Juli 2019 eine Reihe
von Einrichtungen eines Trégers in Rheinland-Pfalz und dem Saarland Opfer eines Be-
falls mit Schadsoftware. Die durch diese erfolgte Verschliisselung von Daten im IT-Ver-
bund der Tréagergesellschaft hat zu weitreichenden Beeintrachtigungen des Kranken-
hausbetriebs gefuhrt. Im September 2019 wurde bekannt, dass weltweit mehr als 16
Millionen Datensétze, darunter 13.000 von in deutschen Gesundheitseinrichtungen be-
handelten Patienten, offen im Internet zugéanglich waren. Ursache hierfur waren nach
den bislang bekannt gewordenen Informationen insbesondere unzureichende techni-
sche und organisatorische Vorkehrungen zum Schutz dieser Daten.

Der Einsatz von Informations- und Kommunikationstechnik in der Gesundheitsversor-
gung ist im Zeitalter der digitalisierten Medizin unabdingbar. Allerdings miissen die in
diesem Zusammenhang rechtlich gebotenen und nach dem Stand der Technik ange-
messenen Vorkehrungen zu einem effektiven Schutz der Daten von Patientinnen und
Patienten flachendeckend getroffen werden. Dazu sind alle in diesem Zusammenhang
tatigen Einrichtungen unabhangig von ihrer Grof3e aufgrund der Datenschutz-Grundver-
ordnung verpflichtet.

Die Datenschutzkonferenz fordert vor dem Hintergrund einer zunehmenden Digitalisie-
rung der Gesundheitsversorgung und angesichts der damit einhergehenden Gefahrdun-
gen ausdrucklich dazu auf, auch in finanzieller Hinsicht sicherzustellen, dass alle Ein-
richtungen des Gesundheitswesens die zum Schutz der Patientendaten nach dem Stand
der Technik gesetzlich gebotenen Vorkehrungen ergreifen kdnnen.
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= Gesundheitswebseiten und Gesundheits-Apps — Keine Weiter-
gabe sensibler Daten an unbefugte Dritte!

Mit zunehmender Sorge beobachtet die Datenschutzkonferenz, dass Betreiber von Ge-
sundheitswebseiten und Gesundheits-Apps auch sensible personenbezogene Daten
der Nutzerinnen und Nutzer ohne erkennbare Verarbeitungsgrundlage an Dritte weiter-
leiten. Unter anderem geschieht dies durch Tracking - und Analyse-Tools (also Pro-
gramme, die das Surfverhalten beobachten und analysieren), von deren Einsatz die be-
troffenen Personen keine Kenntnis haben.

So wurde im September 2019 durch die Studie einer Nichtregierungsorganisation be-
kannt, dass zahlreiche Betreiber von Gesundheitswebseiten, die ihren Besuchern Infor-
mationen zu Depression und anderen psychischen Krankheiten anbieten, personenbe-
zogene Nutzungsdaten ohne adaquate Einbindung der Nutzerinnen und Nutzer an an-
dere Stellen weitergeleitet haben sollen. Teilweise soll dabei sogar die Teilnahme an
Depressions-Selbsttests erfasst worden sein. Auch von 44 analysierten deutschen Web-
seiten besalRen weit Uber die Halfte solche integrierten Bausteine, die dies ermdglicht
hatten. Im Oktober 2019 wurden Recherchen veréffentlicht, wonach eine in Deutschland
ansassige Diagnostik-App ebenfalls Tracking- und Analyse-Dienste nutze und in diesem
Zusammenhang sensible Gesundheitsdaten wie z.B. kdrperliche Beschwerden ohne
vorherige Information und Legitimation der Nutzer an Dritte weiterleite.

Zu den Datenempfangern gehoéren haufig neben sonstigen Tracking-Dienstleistern
groBe Unternehmen wie Facebook, Google und Amazon, die vorrangig eigene Ge-
schéftsinteressen verfolgen. Die Verknlpfung der weitergeleiteten Daten mit anderen
Informationen begriindet das Risiko, dass fiir jede Nutzerin und jeden Nutzer ein perso-
nenbezogenes Gesundheitsprofil entsteht, von dessen Existenz und Umfang die be-
troffenen Personen nichts wissen.

Die unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der Lander prifen
im Rahmen ihrer Aufgaben und Mdglichkeiten derartige Hinweise und werden Daten-
schutzverletzungen gegebenenfalls sanktionieren. Zugleich ist der Gesetzgeber aufge-
rufen, im Zusammenhang mit der bevorstehenden Einfiihrung digitaler Gesundheitsan-
wendungen in die Regelversorgung den Schutz der Vertraulichkeit sensibler Gesund-
heitsdaten sicherzustellen. Beispielsweise ware es nicht hinzunehmen, wenn die Nut-
zung einer von der Regelversorgung erfassten Gesundheits-App zwingend an gesetzlich
nicht vorgesehene Weiterleitungen von Gesundheitsdaten gekoppelt wiirde.

Die Datenschutzkonferenz fordert die Betreiber von Gesundheitswebseiten und Ge-
sundheits-Apps auf, die berechtigten Vertraulichkeitserwartungen ihrer Nutzerinnen und
Nutzer zu respektieren. Unabhangig von den allgemeinen datenschutzrechtlichen An-
forderungen an die Weitergabe personenbezogener Gesundheitsdaten sind dabei ins-
besondere folgende Anforderungen zu beachten:
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= Leiten Betreiber von Gesundheitswebseiten und Gesundheits-Apps personenbezo-
gene Nutzungsdaten an andere Stellen weiter, sind sie flr diese Datenweitergabe
verantwortlich, selbst wenn sie — wie etwa bei der Einbindung von Social Plugins -
keinen eigenen Zugriff auf die weitergeleiteten Daten haben.

=  Als Verantwortliche sind Betreiber insoweit verpflichtet, die Grundséatze des Daten-
schutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen zu beachten. Die eingangs beschriebene Weiterleitung von Gesundheitsdaten
kann nach Art. 9 Abs. 1, 2 Buchst. a Datenschutz-Grundverordnung ausnahms-
weise nur auf Grundlage einer vor der Datenverarbeitung eingeholten ausdriickli-
chen Einwilligung zulassig sein, die auch den Ubrigen Wirksamkeitsvoraussetzun-
gen einer datenschutzrechtlichen Einwilligung genligen muss.

= Insbesondere unterliegt die Einwilligung in die Verarbeitung von Gesundheitsdaten
strengen Transparenzanforderungen: Unter anderem muss sie konkret benennen,
wer fur die Verarbeitung verantwortlich ist und welche Kategorien personenbezoge-
ner Daten, wie beispielsweise Gesundheitsdaten, Informationen uber die sexuelle
Orientierung oder zum Sexualleben verarbeitet werden. Auch die Zwecke der Da-
tenverarbeitung und die Empféanger von weitergeleiteten Daten sind konkret zu be-
nennen. Diese Informationen missen die Nutzerinnen und Nutzer in die Lage ver-
setzen, sich tber die Konsequenzen ihrer erteilten Einwilligung bewusst zu werden.

= Im Rahmen der Regelversorgung wére die einwilligungsbasierte Weiterleitung von
Nutzerdaten an Tracking- oder Analyse-Dienstleister oder sonstige Dritte, die nicht
Teil der Gesundheitsversorgung sind, allenfalls zuléssig, wenn dies gesetzlich ge-
regelt wirde. Gegen eine solche gesetzliche Regelung bestiinden allerdings im Hin-
blick auf das Erfordernis der freiwilligen Einwilligung erhebliche Bedenken.

Im Ubrigen weist die Datenschutzkonferenz darauf hin, dass sich aus dem dargestellten
Sachverhalt erneut die dringende Notwendigkeit ergibt, mdglichst zeitnah eine ePrivacy-
Verordnung zu verabschieden. Darin missen die Bedirfnisse des elektronischen Da-
tenverkehrs mit den Erfordernissen der Grundrechte auf Privatheit und auf Datenschutz
in Einklang gebracht werden. Es sind insbesondere Regelungen erforderlich, die einen
hohen Schutz sensibler Daten effektiv sicherstellen.

= Keine massenhafte automatisierte Aufzeichnung von Kfz-Kenn-
zeichen fur Strafverfolgungszwecke!

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) weist auf den Missstand hin, dass seit einiger Zeit eigentlich fir Zwecke
der polizeilichen Gefahrenabwehr eingerichtete automatisierte Kennzeichenerfassungs-
systeme auch fur Zwecke der Strafverfolgung eingesetzt werden. Sie erfassen dabei
massenhaft und teilweise langerfristig Kfz-Daten unabhéngig von der Beschuldigtenei-
genschaft der betroffenen Personen.
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Im Rahmen der Gefahrenabwehr fahndet die Polizei auf Grundlage des jeweiligen Lan-
despolizeigesetzes nach einzelnen Kraftfahrzeugkennzeichen. Nur im Fall einer Uber-
einstimmung von Kennzeichen und gesuchtem Fahrzeug kommt es zu einer Speiche-
rung des einzelnen Kraftfahrzeugkennzeichens. Kfz-Kennzeichen, nach denen nicht po-
lizeilich gefahndet wird, werden nach ihrer Erfassung unverziiglich geléscht.

Demgegeniiber wird im Bereich der Strafverfolgung — gestitzt auf gerichtliche Be-
schliisse oder staatsanwaltliche Anordnungen — nicht nur nach einzelnen Kraftfahrzeu-
gen punktuell gefahndet. Vielmehr werden teilweise zusatzlich die Kennzeichen samtli-
cher Fahrzeuge, die eine StraRe mit einem Erfassungsgeréat passieren, Uber einen lan-
geren Zeitraum hinweg unterschiedslos erfasst und langfristig gespeichert. Als Rechts-
grundlage fur solche Strafverfolgungsmaf3nahmen wird in der Regel § 100h der Straf-
prozessordnung (StPO) herangezogen. Dieser erlaubt zwar, zur Observation beschul-
digter Personen bestimmte technische Mittel einzusetzen, sofern Gegenstand der Straf-
verfolgung eine Straftat von erheblicher Bedeutung ist. Gegen andere Personen sind
solche MaRnahmen nur ausnahmsweise zuldssig. Eine umfassende Datenverarbeitung,
wie sie die Aufzeichnung der Kennzeichen aller ein Erfassungsgeréat passierender Kraft-
fahrzeuge Uber einen langeren Zeitraum bedeutet, fuhrt jedoch dazu, dass samtliche
Verkehrsteilnehmende im Erfassungsbereich Ziel von Ermittlungsmafnahmen sind und
insoweit Bewegungsprofile entstehen kdnnen. Eine Ausweitung des Betroffenenkreises
in dieser GroRenordnung ist durch keinerlei Tatsachen begriindbar und nicht zu recht-
fertigen. Sie kann deshalb insbesondere nicht auf § 100h StPO gestiitzt werden.

Angesichts einer fehlenden Rechtsgrundlage sieht die DSK in der geschilderten exzes-
siven Nutzung von Kennzeichenerfassungssystemen fiir die Zwecke der Strafverfolgung
einen Verstol3 gegen das Grundgesetz und eine Verletzung der Birgerinnen und Burger
in ihrem Recht auf informationelle Selbstbestimmung. Die DSK fordert die Polizeibehor-
den und Staatsanwaltschaften auf, die umfassende und unterschiedslose Erfassung,
Speicherung und Auswertung von Kraftfahrzeugen durch Kennzeichenerfassungssys-
teme fuir Zwecke der Strafverfolgung zu unterlassen und die rechtswidrig gespeicherten
Daten zu léschen.

Die DSK lehnt Vorschlage ab, die auf die Schaffung einer neuen Rechtsgrundlage fur
derartige strafprozessuale MaRnahmen abzielen. Nach verfassungsgerichtlicher Recht-
sprechung stellen bereits die automatisierten Kfz-Kennzeichen-Kontrollen zur Fahndung
nach Personen oder Sachen einen Eingriff von erheblichem Gewicht dar, selbst wenn
die Kfz-Kennzeichen unverziglich spurenlos geldscht werden. Eine langerfristige Auf-
zeichnung samtlicher Kennzeichen begriindet demgegeniiber einen deutlich schwerwie-
genderen Grundrechtseingriff.
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Beschlisse der Datenschutzkonferenz

Beschlusse der Datenschutzkonferenz sind Positionen, die die Auslegung datenschutz-
rechtlicher Regelungen bzw. entsprechende Empfehlungen betreffen.

97. Konferenz vom 3./4. April 2019
= (03.04.2019 - Positionierung der DSK zum datenschutzkonfor-
men Einsatz von Windows 10

Datenschutzrisiken moderner Betriebssysteme wurden bereits mehrfach in der DSK be-
raten. Die 90. DSK hat im Herbst 2015 die Entschlieung zu Cloud-unterstitzten Be-
triebssystemen verabschiedet.

Im Jahr 2017 hat das LDA Bayern auf Grundlage der alten Rechtslage des BDSG a.F.
einen Prifbericht zu Windows 10 im Unternehmensumfeld veréffentlicht. Dabei wurde
unter anderem die Frage formuliert, ,ob Microsoft auf die Kritik der Nutzer und anderer
europaischer Datenschutzbehérden, die Windows 10 Home und Professional prifen,
reagiert und bei der Fortentwicklung von Windows 10 datenschutzrechtliche Verbesse-
rungen vorsehen wird“.

Auch das BSI hat sich im November 2018 intensiv mit Sicherheitsméngeln von Windows
10 befasst (BSI-Studie SiSyPHuS). Ein Schwerpunkt der Untersuchungen betraf die
Analyse der Telemetrie Komponenten. Dabei kommt das BSI zum Ergebnis, dass sich
selbst in der héchsten Sicherheitsstufe (Telemetrie-Level Security) nicht alle Datenliber-
tragungen an Microsoft unterbinden lassen. Die SiSyPHuS-Win10-Studie des BSI ad-
ressieren dabei auch datenschutzrechtliche Risiken.

Die Marktverbreitung der Windows 10 Versionsfamilie ist inzwischen weit fortgeschritten.
Im Konsumersektor, in der gewerblichen Wirtschaft sowie auch in weiten Teilen der 6f-
fentlichen Verwaltungen von Bund, La&ndern und Kommunen - letztere begunstigt durch
Rahmenvertrage, Architektur- und Beschaffungsentscheidungen (insb. Rahmenver-
tragsverhandlungen 2018 des Bundes) - sind die verschiedenen Windows-10-Versionen
ausgerollt worden. Zahlreiche weitete Migrationen dirften in den Jahren 2019 und 2020
im professionellen Einsatz erfolgen.

Aus technischer Sicht unterscheiden sich sowohl die Betriebssystemarchitektur als auch
die Release Strategie von Windows 10 sehr deutlich von den Vorgangerprodukten. Aus
daten-schutzrechtlicher Sicht ist dabei auf die folgenden Aspekte ein besonderes Au-
genmerk zu legen:

=  Windows 10 ist nicht mehr ein reines Betriebssystem sondern eine ,Systemumge-
bung*, die neben dem eigentlichen Betriebssystem eine Vielzahl von zuséatzlichen
Funktionalitaten enthalt. Diese kénnen zwar individuell konfiguriert werden, wobei
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bei einer Standardinstallation je nach eingesetzter Produktversion nicht die daten-
schutz-freundlichste Voreinstellung vorhanden ist. Ob dabei das Prinzip ,Data Pro-
tection by Default verletzt wird, ist in jedem Fall zu prufen.

= Jedes Update (insbesondere Funktionsupdates) kann dazu fiihren, dass Konfigura-
tionseinstellungen veréandert werden und sich der Funktionsumfang &ndert. Dies
fuhrt dazu, dass ein ,neues” Produkt vorliegt, dessen Einsatz erneut auf die daten-
schutz-rechtliche Zulassigkeit geprift werden muss.

= Die Datenubermittlung von Windows 10 an Microsoft kann durch alleinige Einstel-
lungen in Windows 10 nicht vollstandig unterbunden werden. Da die Ubertragung
verschliisselt an Microsoft erfolgt, ist nicht abschlieend festzustellen, ob und wenn
ja, welche personenbezogenen Daten an Microsoft Ubermittelt werden.

Die Datenschutzgrundverordnung (DS-GVO) verlangt von Verantwortlichen beim Ein-
satz von Windows 10, die datenschutzkonforme Verarbeitung personenbezogener Da-
ten sicherzustellen. Dies bedeutet fiir die Verantwortlichen derzeit einen erheblichen
Aufwand. Er lieBe sich minimieren, wenn Microsoft den Verantwortlichen einfache Még-
lichkeiten insbesondere zur permanenten Deaktivierung aller Datenlibermittlungen be-
reitstellen wirde.

Die DSK hat sich entschlossen, dem Arbeitskreis Technik den Auftrag zu erteilen, eine
datenschutzrechtliche Positionierung zum Einsatz von Windows 10 zu erarbeiten und
diese zur Grundlage eines weitergehenden, vom LDA Bayern zu koordinierenden Dialo-
ges mit Microsoft zu datenschutzrechtlichen Fragestellungen zum Produkt Windows 10
zu machen.

= 03.04.2019 — Beschluss der 97. Konferenz der unabhangigen
Datenschutzaufsichtsbehdérden des Bundes und der Lander zu
Auslegung des Begriffs ,,bestimmte Bereiche wissenschaftli-
cher Forschung“ im Erwagungsgrund 33 der DS-GVO

Der Begriff ,bestimmte Bereiche wissenschaftlicher Forschung® wird in Erwdgungsgrund
33 erwahnt, aber in der Datenschutz-Grundverordnung (DSGVO) nicht néher definiert.
Er steht in einem engen inhaltlichen Zusammenhang mit der Zweckbestimmung, wie sie
bei der Erteilung von Einwilligungen auszugestalten ist. Nach Art. 4 Nr. 11 DSGVO st
eine Einwilligung stets fiir den ,bestimmten Fall®, in informierter Weise und unmissver-
standlich abzugeben. Das Erfordernis des ,bestimmten Falls® konkretisiert den Grund-
satz der Zweckbindung im Sinne des Art. 5 Abs. 1 Buchst. b DSGVO, wonach perso-
nenbezogene Daten fir festgelegte, eindeutige und legitime Zwecke zu erheben sind.

In ihrem Arbeitspapier 259 rev 01, S. 33, weist die Artikel-29-Datenschutz-Gruppe uber-
dies darauf hin, dass deswegen der Begriff ,bestimmte Bereiche wissenschaftlicher For-
schung“ von dem weit zu verstehenden Begriff der wissenschaftlichen Forschung in Art.
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89 DSGVO zu unterscheiden ist. Dort geht es um den Anwendungsbereich der wissen-
schaftlichen Forschung, nicht um die Zweckbindung im Rahmen einer konkreten Daten-
verarbeitung. Demgegentber ist der Begriff ,bestimmte Bereiche wissenschaftlicher For-
schung” enger zu verstehen.

Daraus folgt: Nur wenn das konkrete Design des Forschungsvorhabens absehbar bis
zum Zeitpunkt der Datenerhebung eine vollstandige Zweckbestimmung schlechthin
nicht zulasst (vgl. Erwagungsgrund 33, Satz 1), kann beispielsweise der Ansatz der brei-
ten Einwilligung (broad consent) zum Tragen kommen. Bei der einer Datenerhebung
zeitlich vorgelagerten Einwilligung kénnen dann unter engen Voraussetzungen Abstri-
che hinsichtlich der Bestimmtheit des Zwecks hingenommen werden.

Auch der Erwagungsgrund 33 entbindet allerdings nicht von der Pflicht, im Kontext von
Forschungsprojekten Mechanismen herauszuarbeiten, nach denen die Verwendung der
erhobenen Daten fur die betroffene Person nachvollziehbar eingegrenzt wird. Insbeson-
dere wird es nicht als mit dem Erwagungsgrund 33 vereinbar erachtet, wenn die Ver-
wendung der erhobenen Daten pauschal auf bestimmte Forschungsbereiche ausgewei-
tet wird. Das Gebot einer informierten Einwilligung erfordert zumindest, dass mdglichst
prazise das jeweilige Forschungsvorhaben und nachfolgend aufgefiihrte spezifische Si-
cherungsmafRnahmen von der Einwilligungserklarung erfasst werden.

In den Einzelféallen, in denen das Arbeiten mit breiten Einwilligungen als fiir das Errei-
chen des Forschungszwecks zwingend erforderlich erachtet wird, ist deshalb insbeson-
dere mit den folgenden Korrektiven zu arbeiten. Sie dienen der Transparenz, Vertrau-
ensbildung und Datensicherheit, um die abstraktere Fassung des Forschungszwecks zu
kompensieren:

A. Zusatzliche Sicherungsmafinahmen zur Gewahrleistung von Transparenz

- Verwendung einer fir den Einwilligenden zugénglichen Nutzungsordnung oder
eines einsehbaren Forschungsplanes, der die geplanten Arbeitsmethoden und
die Fragen, die Gegenstand der Forschung sein sollen, beleuchtet

- Ausarbeitung und Dokumentation im Hinblick auf das konkrete Forschungspro-
jekt, wieso in diesem Fall eine nédhere Konkretisierung der Forschungszwecke
nicht maéglich ist

- Einrichten einer Internetprasenz, durch die die Studienteilnehmer tber laufende
und kiinftige Studien informiert werden

B. Zuséatzliche Sicherungsmalnahmen zur Vertrauensbildung

- Positives Votum eines Ethikgremiums vor der Nutzung fir weitere Forschungs-
zwecke

- Prufung, ob das Arbeiten mit einem dynamic consent mdéglich ist bzw. Einréu-
mung einer Widerspruchsmdglichkeit vor der Verwendung der Daten fir neue
Forschungsfragen

C. Zusatzliche GarantiemafRnahmen zur Datensicherheit
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Verstarkter Einsatz von Garantien im Hinblick auf die erhobenen Daten durch
technisch-organisatorische MaRnahmen wie:

- Keine Datenweitergabe in Drittlander mit geringerem Datenschutzniveau

- Gesonderte Zusagen zur Datenminimierung, Verschlisselung, Anonymisie-
rung oder Pseudonymisierung

- Spezifische Vorschriften fiir die Begrenzung des Zugriffs auf die erhobenen Da-
ten

Das Ergebnis der Prufung einschlieBlich der zugrunde liegenden Beweggriinde sowie
die Sicherstellung der o. g. Sicherungsmafnahmen sind zu dokumentieren und den zur
Prufung der ethischen und datenschutzrechtlichen Vereinbarkeit des Forschungsvorha-
bens zustandigen Stellen zusammen mit dem Forschungskonzept vorzulegen.

= 01.04.2019 - Positionierung zur Verantwortlichkeit und Rechen-
schaftspflicht bei Facebook-Fanpages sowie der aufsichtshe-
hordlichen Zustandigkeit?

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) hat sich am 5. September 2018 zu dem (Weiter-)Betrieb von Facebook-
Fanpages nach dem Urteil des EUGH vom 5. Juni 2018 ge&aulBert. In ihrem Beschluss
hat die Konferenz deutlich gemacht, dass Fanpage-Betreiber die RechtmaRigkeit der
gemeinsam zu verantwortenden Datenverarbeitung gewahrleisten und die Einhaltung
der Grundsatze fiir die Verarbeitung personenbezogener Daten aus Art. 5 Abs. 1
DSGVO nachweisen kdnnen mussen. Dies ergibt sich aus der Rechenschaftspflicht
nach Art. 5 Abs. 2 DSGVO sowie insbesondere in Bezug auf Verpflichtungen nach Art.
24, 25, 32 DSGVO.

Am 11. September 2018 veroffentlichte Facebook eine sog. ,Seiten-Insights-Ergéanzung
bezuglich des Verantwortlichen® sowie ,Informationen zu Seiten-Insights”. Diese von Fa-
cebook veroéffentliche ,Seiten-Insights-Erganzung beziiglich des Verantwortlichen® erfullt
nicht die Anforderungen an eine Vereinbarung nach Art. 26 DSGVO. Insbesondere steht
es im Widerspruch zur gemeinsamen Verantwortlichkeit gemaR Art. 26 DSGVO, dass
sich Facebook die alleinige Entscheidungsmacht ,hinsichtlich der Verarbeitung von In-
sights-Daten" einrdumen lassen will. Die von Facebook verdffentlichten Informationen
stellen zudem die Verarbeitungstatigkeiten, die im Zusammenhang mit Fanpages und
insbesondere Seiten-Insights durchgefiihrt werden und der gemeinsamen Verantwort-
lichkeit unterfallen, nicht hinreichend transparent und konkret dar. Sie sind nicht ausrei-
chend, um den Fanpage-Betreibern die Priifung der Rechtmafigkeit der Verarbeitung

1 Unter Enthaltung des Hessischen Beauftragten fiir Datenschutz und Informationsfrei-
heit
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der personenbezogenen Daten der Besucherinnen und Besucher ihrer Fanpage zu er-
maoglichen. Vor diesem Hintergrund bekraftigt die Konferenz erneut die Rechenschafts-
pflicht der Fanpage-Betreiber (unabhéngig von dem Grad der Verantwortlichkeit) und
stellt fest:

1.

Jeder Verantwortliche benétigt fiir die Verarbeitungstatigkeiten, die seiner Verant-
wortung unterliegen, eine Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO und — soweit
besondere Kategorien personenbezogener Daten verarbeitet werden — nach Art. 9
Abs. 2 DSGVO. Dies gilt auch in den Fallen, in denen sie die Verarbeitungstatigkei-
ten nicht unmittelbar selbst durchfiihren, sondern durch andere gemeinsam mit
ihnen Verantwortlichen durchfiihren lassen.

Ohne hinreichende Kenntnis Uber die Verarbeitungstatigkeiten, die der eigenen Ver-
antwortung unterliegen, sind Verantwortliche nicht in der Lage, zu bewerten, ob die
Verarbeitungstéatigkeiten rechtskonform durchgefiihrt werden. Bestehen Zweifel,
geht dies zulasten der Verantwortlichen, die es in der Hand haben, solche Verar-
beitungen zu unterlassen. Der EuGH fiihrt hierzu aus: ,Der Umstand, dass ein Be-
treiber einer Fanpage die von Facebook eingerichtete Plattform nutzt, um die dazu-
gehdorigen Dienstleistungen in Anspruch zu nehmen, kann diesen namlich nicht von
der Beachtung seiner Verpflichtungen im Bereich des Schutzes personenbezoge-
ner Daten befreien.” (EuGH, C-210/16, Rn. 40).

Im Hinblick auf die Ausfiihrungen zur ,Hauptniederlassung fiir die Verarbeitung von
Insights-Daten flr samtliche Verantwortliche* sowie zur federfihrenden Aufsichts-
behdérde (Punkt 4 in der ,Seiten-Insights-Ergédnzung bezuglich des Verantwortli-
chen®) weist die Konferenz darauf hin, dass sich die Zustandigkeit der jeweiligen
Aufsichtsbehdérden flr Fanpage-Betreiber nach der DSGVO richtet. Nach Art. 55 ff.
DSGVO sind die Aufsichtsbehdrden fir Verantwortliche (wie z. B. Fanpage-Betrei-
ber) in ihrem Hoheitsgebiet zustandig. Dies gilt unabhéangig von den durch die
DSGVO vorgesehenen Kooperations- und Koharenzmechanismen.

Sowohl Facebook als auch die Fanpage-Betreiber miissen ihrer Rechenschaftspflicht
nachkommen. Die Datenschutzkonferenz erwartet, dass Facebook entsprechend nach-
bessert und die Fanpage-Betreiber ihrer Verantwortlichkeit entsprechend gerecht wer-
den. Solange diesen Pflichten nicht nachgekommen wird, ist ein datenschutzkonformer
Betrieb einer Fanpage nicht mdglich.
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= 26.04.2019 — Geplante Einfuhrung eines regelmégigen vollstan-
digen Meldedatenabgleichs zum Zweck des Einzugs des Rund-
funkbeitrags stoppen

Zukiinftig sollen nach einem Referentenentwurf zur Anderung des Rundfunkbeitrags-
staatsvertrags (RBStV) regelméaRig alle vier Jahre Meldedaten samtlicher volljahriger
Personen an die jeweils zustandige Landesrundfunkanstalt zur Sicherstellung der Aktu-
alitét des dortigen Datenbestandes tibermittelt werden. Geman Art. 1 Ziffer 7 dieses Ent-
wurfs des 23. Rundfunkénderungsstaatsvertrages vom 5. Februar 2019 z&hlen zu den
Meldedaten neben Namen und gegenwartiger und letzter Anschrift insbesondere auch
Geburtstag, Titel, Familienstand sowie die genaue Lage der Wohnung.

Bereits der im Jahr 2013 durchgefiihrte vollstandige Meldedatenabgleich war seinerzeit
auf erhebliche datenschutzrechtliche Bedenken gestof3en (vgl. Entschlie3ung der Kon-
ferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) vom 11. Oktober 2010). Die DSK stellte ihre Bedenken nur deshalb teilweise zu-
ruck, weil lediglich ein einmaliger Meldedatenabgleich vorgenommen werden sollte, um
den Start in das neue Beitragsmodell zu erleichtern. Mit der nun vorgesehenen Regelung
waren die — bereits damals zweifelhaften — Zusicherungen des Gesetzgebers, dass es
sich bei den anlasslosen vollstandigen Meldedatenabgleichen aus den Jahren 2013 und
2018 um einmalige Vorgange handeln wirde, endgiiltig hinfallig.

Gegen die geplante Einfiihrung eines regelméagigen vollstandigen Meldedatenabgleichs
bestehen weiterhin grundlegende verfassungsrechtliche und datenschutzrechtliche Be-
denken.

Ein solcher Abgleich stellt einen unverhéltnisméaRigen Eingriff in die informationelle
Selbstbestimmung dar und gerét in Konflikt mit den Grundséatzen der Datenminimierung
und der Erforderlichkeit gemaf Art. 5 Abs. 1 lit. a und c, Art. 6 Abs. 1 der Datenschutz-
Grundverordnung (DSGVO).

Bei einem vollstandigen Meldedatenabgleich werden in groRem Umfang personenbezo-
gene Daten von Betroffenen, die tiberhaupt nicht beitragspflichtig sind, weil sie entweder
in einer Wohnung leben, fiir die bereits durch andere Personen Beitradge gezahlt werden
oder weil sie von der Beitragspflicht befreit sind, an die Rundfunkanstalten Ubermittelt
und von diesen verarbeitet. Zudem werden auch Daten von all denjenigen Einwohnerin-
nen und Einwohnern erhoben und verarbeitet, die sich bereits bei der Landesrundfunk-
anstalt angemeldet haben und regelméaRig ihre Beitrdge zahlen. Dabei betrifft der ge-
plante Meldedatenabgleich mehr personenbezogene Daten, als die Beitragszahlerinnen
und -zahler bei der Anmeldung mitteilen missen, z.B. Doktorgrad und Familienstand
(vgl. 8 8 Abs. 4 RBStV). Es sollen also personenbezogene Daten an die Rundfunkan-
stalten Ubermittelt werden, die nicht zur Beitragserhebung notwendig sind.

116



25. Datenschutzbericht 2020 LDI NRW

Die Meldedaten-Ubermittlungsverordnungen der Lander bieten mit der anlassbezoge-
nen Meldedatentbermittiung an die Rundfunkanstalten bereits eine angemessene und
ausreichende Mdglichkeit, die Aktualitat des Datenbestandes des Beitragsservices auch
bei Veranderungen der Meldesituation der Beitragsschuldnerinnen und Beitragsschuld-
ner zu gewahrleisten. Auch wenn die Meldebehérden in Einzelfallen eine Anderungsmit-
teilung unterlassen sollten, wiirde ein erneuter vollstandiger Meldedatenabgleich in un-
verhéltnisméagRiger Weise in das Recht auf informationelle Selbstbestimmung der Bei-
tragsschuldner eingreifen, ohne dass dies durch andere Gesichtspunkte, etwa das Ziel
der Geblhrengerechtigkeit, gerechtfertigt ware.

Die Landesrundfunkanstalten gehen selbst davon aus, dass ein vollstandiger Meldeda-
tenabgleich letztlich in weniger als einem Prozent der Falle zu einer zusatzlichen, dau-
erhaften Anmeldung von Beitragspflichtigen fiihrt (vgl. Evaluierungsbericht der Lander
gem. 8 14 Abs. 9a RBStV vom 20. Méarz 2019).

Die geplanten Regelungen beriicksichtigen zudem die Mafstabe der DS-GVO nicht aus-
reichend. Nationale Datenschutzvorschriften missen aufgrund des Anwendungsvor-
rangs europdischer Verordnungen auf eine Offnungsklausel der DS-GVO gestiitzt wer-
den kdnnen. Art. 85 Abs. 2 DS-GVO ist nicht einschlagig, da die Datenverarbeitung zum
Zweck des Einzugs des Rundfunkbeitrags nicht in dem Anwendungsbereich dieser
Norm liegt. Bei Regelungen, die auf die Offnungsklausel nach Art. 6 Abs. 2 und Abs. 3
i. V. m. Art. 6 Abs. 1 lit. €) DS-GVO gestiitzt werden, sind die Grundsatze der Datenmi-
nimierung und Erforderlichkeit zu beachten. Mitgliedstaatliche Regelungen fiir die Erfil-
lung von Aufgaben, die im 6ffentlichen Interesse liegen, dirfen danach eingefihrt wer-
den, wenn diese die DS-GVO zwar prazisieren, nicht aber deren Grenzen tberschreiten.
Regelungen, die sich auf diese Offnungsklausel beziehen, miissen sich folglich in dem
Rahmen halten, den die DS-GVO vorgibt. Hier bestehen erhebliche Bedenken im Hin-
blick auf die Grundsétze der Datenminimierung und der Erforderlichkeit.

Positiv hervorzuheben ist zwar, dass die bisherige Vermieterauskunft im Hinblick auf
Mietwohnungen aus § 9 Abs. 1 Satz 2 und 3 RBStV gestrichen werden soll. Ebenso soll
der Ankauf von Adressdaten von Privatpersonen ausdriicklich ausgeschlossen werden.
Beide Datenverarbeitungen sind aus Sicht des Datenschutzes kritisch zu sehen und ihre
Streichung ist zu begrufen. Dabei darf jedoch nicht Gibersehen werden, dass mit dem
geplanten regelméaRigen vollstandigen Meldedatenabgleich eine weitaus umfassendere,
datenschutzrechtlich ebenfalls sehr bedenkliche Méglichkeit der Datenerhebung ge-
schaffen werden soll, die das praktische Bediirfnis der Vermieterauskunft und des An-
kaufs privater Adressen ohnehin entfallen lasst.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander fordert, den geplanten regelméaRigen vollstdndigen Meldedatenab-
gleich nicht einzufiihren, da gegen die vorgesehenen Regelungen grundlegende
verfassungsrechtliche Bedenken bestehen und diese die Mal3stdbe der DS-GVO
nicht ausreichend berticksichtigen.
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a)

b)

c)

d)

e)

a)

und

b)
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13.05.2019 - Beschluss zur Beteiligung der spezifischen Auf-
sichtsbehtdrden gem. 8 18 Abs. 1 Satz 4 BDSG an der Zusam-
menarbeit der Aufsichtsbehdrden des Bundes und der Lander
in Angelegenheiten der EU

Die Verpflichtung zur Beteiligung der spezifischen Aufsichtsbehdrden nach §
18 Abs. 1 Satz 4 BDSG ist nur dann eréffnet, wenn es sich um Angelegenheiten
der Européischen Union handelt.

Liegen die Voraussetzung von Nr. 1 vor, ist eine Betroffenheit in folgenden
Konstellationen gegeben:

eine spezifische Aufsichtsbehdérde ist im Kooperationsverfahren nach Art. 60
DSGVO unmittelbar selbst federfilhrende Behdrde im Sinne von § 19 Abs. 1
BDSG (vgl. Art. 56 DSGVO);

eine spezifische Aufsichtsbehdrde ist fiir die Bearbeitung einer Eingabe ent-
sprechend § 19 Abs. 2 BDSG (vgl. Art. 4 Nr. 22 Buchst. ¢ DSGVO) zustandig;

eine spezifische Aufsichtsbehdrde ist in entsprechender Anwendung von § 40
Abs. 2 BDSG in der Rolle als betroffene Behérde (vgl. Art. 4 Nr. 22 Buchs. a
DSDGVO) zustandig;

eine spezifische Aufsichtsbehoérde ist in den Verfahren nach Art. 60 DSGVO in
der Konstellation des Art. 4 Nr. 22 Buchst. b DSGVO betroffen, wenn sich die
erheblichen Auswirkungen nur im Rahmen der ausschlie3lichen Zustandigkei-
ten der spezifischen Aufsichtsbehérde bewegen;

ein Verfahren der Amtshilfe nach Art. 61 DSGVO oder gemeinsame Maf3nah-
men spielen sich unmittelbar im Zusténdigkeitsbereich einer spezifischen Auf-
sichtsbehorde ab.

Im Kohé&renzverfahren nach Art. 64 DSGVO, ggdf. zusatzlich im Verfahren der
verbindlichen Streitbeilegung nach Art. 65 DSGVO (bei unmittelbarer Zustan-
digkeit siehe oben 2);

bei der Erarbeitung von Stellungnahmen und der Bereitstellung von Leitlinien,
Empfehlungen und bewéhrten Verfahren i. S. v. Art. 70 DSGVO
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liegt nur dann eine Betroffenheit vor, wenn spezifische Fragen der Verarbeitung
personenbezogener Daten durch die der Aufsicht der spezifischen Aufsichts-
behdérden unterliegenden Stellen betroffen sind.

Erlauterung: Spezifische Betroffenheit bedeutet, dass gerade die spe-
zifische Aufsichtsbehdrde in einer Weise von der Angelegenheit be-
troffen sein muss, die Uber eine allgemeine Mitbetroffenheit hinaus-
geht. Ist sie lediglich in gleicher Weise betroffen wie die staatlichen
Aufsichtsbehdérden, liegt keine spezifische Betroffenheit vor und die
Beteiligungspflicht wird nicht ausgeldst. Dabei kommt es nicht nur da-
rauf an, dass bspw. Kirchen, Religionsgemeinschaften oder Medien-
/Rundfunkveranstalter ausdriicklich Gegenstand einer Angelegenheit
sind. Eine spezifische Betroffenheit ist vielmehr auch dann anzuneh-
men, wenn der Gegenstand einer Angelegenheit in besonderer Weise
den Zusténdigkeitsbereich der spezifischen Aufsichtsbehdrden be-
rahrt.

4, Die Aufsichtsbehérden des Bundes und der Lander kénnen flr alle weiteren
Félle eine Beteiligung vorsehen.

5. Die Verpflichtungen zur Beteiligung nach § 18 Abs. 1 Satz 4 BDSG sind erfilllt,
wenn die spezifischen Aufsichtsbehdrden frithzeitig mit allen zweckdienlichen
Informationen versorgt sind und ihnen friihzeitig Gelegenheit zur Stellung-
nahme gegeben wird. Die Betroffenheit einer spezifischen Aufsichtsbehorde
wird von der Aufsichtsbehdrde geprift, die die Herstellung einer Positionsbe-
stimmung in européaischen Angelegenheiten initiiert. Die Beteiligung der spezi-
fischen Aufsichtsbehérden wird tUber die Zentrale Anlaufstelle sichergestellt.
Die Aufsichtsbehdrden des Bundes und der Lander beriicksichtigen die Stel-
lungnahmen der spezifischen Aufsichtsbehdrden. Eine abweichende Stellung-
nahme andert aber weder etwas an einem sonst unter den Aufsichtsbehdrden
von Bund und Landern bestehenden Einvernehmen noch hat dies Auswirkun-
gen auf Abstimmungen nach § 18 Abs. 2 BDSG.

6. Bei § 18 Abs. 1 Satz 4 BDSG handelt es sich um eine Verfahrensregelung,
deren Nichteinhaltung keine rechtlichen Folgen fur das Verfahren hat.

7. Die spezifischen Aufsichtsbehdrden werden durch die Aufsichtsbehérden des
Bundes und der Lander regelm&Rig Uber die Entwicklungen auf européischer
Ebene informiert.

8. Gemeinsam mit dem BfDI |adt der Vorsitz der Datenschutzkonferenz Vertreter
der spezifischen Aufsichtsbehdrden zweimal jahrlich zu einem Informations-
und Erfahrungsaustausch ein.
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9. Religions- und Weltanschauungsgemeinschaften kénnen nach Artikel 91 Ab-
satz 2 DSGVO nur dann eine unabhangige Aufsichtsbehdrde, die spezifischer
Art sein kann, einrichten, wenn sie bereits zum Zeitpunkt des Inkrafttretens der
DSGVO am 25. Mai 2016 umfassende Datenschutzregelungen i. S. v. Art. 91
Abs. 1 DSGVO angewendet haben. Diese Datenschutzregelungen miissen mit
der DSGVO in Einklang gebracht werden.

10. Weitere Erlauterungen ergeben sich aus den Arbeitsergebnissen der 9. Sitzung
des AK Grundsatz, die die DSK am 29. Januar 2019 zustimmend zur Kenntnis
genommen hat.

= 24.05.2019 — Asset Deal — Katalog von Fallgruppen

Unter Ablehnung der Berliner Beauftragten fur Datenschutz und Informationsfreiheit so-
wie des Sachsischen Datenschutzbeauftragten.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander hat sich auf einen Katalog von Fallgruppen verstandigt, die im Rahmen der Inte-
ressenabwagung nach Art. 6 Abs. 1 Satz 1 lit. f i.V.m. Abs. 4 DS-GVO bei einem Asset
Deal zu beriicksichtigen sind. Die Fallgruppen lauten:

1. Kundendaten bei laufenden Vertragen
Hier bedarf der Vertragsiibergang zivilrechtlich einer Genehmigung der Kundin
oder des Kunden (8 415 BGB / Schuldibernahme). In dieser zivilrechtlichen
Genehmigung wird als Minus auch die datenschutzrechtliche Zustimmung zum
Ubergang der erforderlichen Daten gesehen. Damit sind die Gegeninteressen
der Kundin oder des Kunden gewabhrt.

2. Bestandskunden ohne laufende Vertrage und letzter Vertragsbeziehung
alter als 3 Jahre?!
Daten von Bestandskundinnen und -kunden, bei denen die letzte aktive Ver-
tragsbeziehung mehr als 3 Jahre zurlickliegt, unterliegen bei einer erwerben-
den Stelle einer Einschrénkung der Verarbeitung. Diese Daten durfen zwar
Ubermittelt, aber eben nur wegen gesetzlicher Aufbewahrungsfristen genutzt
werden.

Denkbare Alternative ist, dass entsprechende Kundendaten nicht tibertragen
werden, sondern beim Alt-Unternehmen verbleiben. Ist ein Insolvenzverwalter
eingeschaltet, bemiiht dieser sich um einen aus der Masse zu finanzierenden
Dienstleister, der die Alt-Daten fiir einen bestimmten Zeitraum aufbewahrt.

1 Die 3-Jahresfrist berticksichtigt die regelmaRige Anspruchsverjahrung. Zudem haben
erfahrungsgeman nichtaktive Kundendaten alter als 3 Jahre fir die erwerbende Stelle
keine Bedeutung mehr und sind veraltet.
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3.

Daten von Kundinnen und Kunden bei fortgeschrittener Vertragsanbah-
nung; Bestandskundinnen und -kunden ohne laufende Vertrage und letz-
ter Vertragsbeziehung junger als 3 Jahre?!

Daten solcher Kundinnen und Kunden werden nach Art. 6 Abs. 1 Satz 1 lit. f)
DS-GVO im Wege der Widerspruchslosung (Opt-out-Modell) mit einer ausrei-
chend bemessenen Widerspruchsfrist (z. B. 6 Wochen) Uibermittelt. Diese Vor-
gehensweise ist fur die Unternehmen aufwandsschonend und berlicksichtigt
durch die grof3ziigige Widerspruchsfrist auch die Interessen der Kundinnen und
Kunden. Viele Kundinnen und Kunden sind bei einer Aufforderung zu einer aus-
drucklichen Einwilligung eher Gberrascht. Auch sollte darauf geachtet werden,
den Widerspruch einfach auszugestalten — z.B. im Online-Verfahren durch Klick
auf ein Késtchen.

Die Bankdaten (IBAN) sind jedoch vom Ubergang per Widerspruchslésung aus-
genommen und nur nach ausdriicklicher Einwilligung des Kunden zu tibermit-
teln. Darunter fallt nicht das Zahlungsverhalten.

Kundendaten im Falle offener Forderungen

Die Ubertragung offener Forderungen gegen Kundinnen und Kunden richtet
sich zivilrechtlich nach den 8§ 398 ff. BGB (Forderungsabtretung). In diesem
Zusammenhang stehende Daten darf der Zedent (Alt-Glaubiger/Alt-Unterneh-
men) an den Zessionar (Neu-Glaubiger/Neu-Unternehmen) — gestiitzt auf Art.
6 Abs. 1 Satz 1 lit. f) DS-GVO — (friiher § 28 Abs. 1 Satz 1 Nr. 2 oder Abs. 2 Nr.
2 lit. a BDSG a.F.) iibermitteln. Uberwiegende Gegeninteressen bestehen al-
lerdings dann, wenn die Abtretung durch Vereinbarung ausgeschlossen ist (§
399 2. Alt. BGB, § 354a HGB).

Kundendaten besonderer Kategorie nach Art. 9 Abs. 1 DS-GVO
Solche Daten kénnen nur im Wege der informierten Einwilligung nach Art. 9
Abs. 2 lit. @), Art. 7 DS-GVO ubergeleitet werden.

12.08.2019 - Beschluss der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehorden des Bundes und der Lander zu
spezifischen Aufsichtsbehdrden

Nach der Sonderregelung des Artikel 91 Absatz 1 der Europdaischen Datenschutz-
Grundverordnung (DSGVO) durfen Kirchen, religiése Vereinigungen oder Gemeinschaf-
ten, die zum Zeitpunkt des Inkrafttretens der DSGVO umfassende Regelungen zum

1 Die 3-Jahresfrist berticksichtigt die regelmaRige Anspruchsverjahrung. Zudem haben
erfahrungsgeman nichtaktive Kundendaten alter als 3 Jahre fir die erwerbende Stelle
keine Bedeutung mehr und sind veraltet.
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Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten anwen-
den, diese weiter anwenden, sofern sie mit den Vorschriften der DSGVO in Einklang
gebracht werden.

Grundsatzlich unterliegen auch die Kirchen, religidsen Gemeinschaften oder Vereinigun-
gen, die bereits zum Zeitpunkt des Inkrafttretens der DSGVO am 25. Mai 2016 umfas-
sende Datenschutzregelungen i. S. v. Artikel 91 Absatz 1 DSGVO angewendet haben,
nach Artikel 91 Absatz 2 DSGVO der Aufsicht durch eine unabhéngige Aufsichtsbe-
horde. Artikel 91 Absatz 2 DSGVO erlaubt ihnen jedoch, eine unabhangige Aufsichtsbe-
horde spezifischer Art einzurichten.

Fir Religionsgemeinschaften, die erst nach dem Inkrafttreten der DSGVO umfassende
Datenschutzvorschriften erlassen (haben), ist der sachliche Anwendungsbereich der
DSGVO uneingeschrankt eréffnet und es gilt die allgemeine Datenschutzaufsicht.

Bei Artikel 91 handelt es sich um eine Bestandsschutzregelung fur die Datenschutzvor-
schriften derjenigen Kirchen und religidsen Vereinigungen oder Gemeinschaften, die
zum Zeitpunkt des Inkrafttretens der DSGVO bereits ein umfassendes, in sich abge-
schlossenes Datenschutzrecht etabliert hatten. Solche Religionsgemeinschaften sollen
nicht gezwungen sein, ihr unter dem alten Recht bereits etabliertes Recht abschaffen zu
missen.

Die bestehenden Datenschutzregelungen missen allerdings mit der DSGVO in Einklang
gebracht worden sein. Dadurch soll trotz der Privilegierung dieser Regelungen ein ein-
heitliches Niveau staatlichen und kirchlichen Datenschutzrechts erreicht werden.

Die ,spezifischen“ Aufsichtsbehérden missen dariiber hinaus die in Kapitel VI der
DSGVO fir die unabhangigen Aufsichtsbehérden niedergelegten Voraussetzungen er-
fullen. Das betrifft u.a. die Unabhé&ngigkeit, Artikel 52 DSGVO, und die in Artikel 58
DSGVO geregelten Befugnisse.

Die Datenschutzaufsichtsbehdrden des Bundes und der Lander sind gemaR § 18 Absatz
1 Satz 4 Bundesdatenschutzgesetz (BDSG) verpflichtet, diese spezifischen Aufsichts-
behdrden bei der Zusammenarbeit in europdischen Angelegenheiten zu beteiligen, so-
weit sie betroffen sind.

Durch Anpassung des jeweils bereits vor dem 25. Mai 2016 bestehenden Gesetzes lUber
den Kirchlichen Datenschutz sowie des Kirchengesetzes tber den Datenschutz der
Evangelischen Kirche in Deutschland an die DSGVO unterfallen zumindest die rdmisch-
katholische Kirche bzw. die Adressaten des EKD-Datenschutzgesetzes grundsétzlich
der durch Artikel 91 DSGVO ermdglichten Privilegierung.
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= 12.09.2019 - Datenschutzrechtliche Verantwortlichkeit inner-
halb der Telematik-Infrastruktur

Die Datenschutzkonferenz vertritt zur Frage der datenschutzrechtlichen Verantwortlich-
keit innerhalb der Telematik-Infrastruktur nach § 291a Abs. 7 SGB V folgende Auffas-
sung:

Die Gesellschatft fur Telematikanwendungen der Gesundheitskarte mbH (gematik) ist

a) datenschutzrechtlich alleinverantwortlich fiir die zentrale Zone der Tl (, TI-Plattform
Zone zentral) sowie

b) "b) im Sinne des Artikel 26 DSGVO datenschutzrechtlich mitverantwortlich firr die
dezentrale Zone der Tl (, TI-Plattform Zone dezentral*). Der Umfang der Verantwor-
tung der gematik fir die dezentrale Zone der Telematik-Infrastruktur bedarf einer
gesetzlichen Regelung. Die gematik ist verantwortlich fiir die Verarbeitung, insbe-
sondere soweit sie durch die von ihr vorgegebenen Spezifikationen und Konfigura-
tionen fiir die Konnektoren, VPN-Zugangsdienste und Kartenterminals bestimmt
ist."

= 12.09.2019 — Sachliche Zustandigkeit fir E-Mail und andere O-
ver-the-top (OTT)-Dienste

Auf Basis des Urteils des EUGH vom 13. Juni 2019 (Az. C — 193/18) zur Auslegung des
Begriffs des ,Telekommunikationsdienstes® gelten fir die Zusténdigkeitsverteilung zwi-
schen dem BfDI und den Aufsichtsbehorden der Lander vorbehaltlich einer Anderung
der gesetzlichen Zustandigkeitsregelungen folgende Grundséatze:

1. Webmaildienste sind keine Telekommunikationsdienste i.S.d. Telekommunika-
tionsgesetzes (TKG) in der derzeit geltenden Fassung. Dies gilt fur reine Web-
maildienste und fur E-Maildienste, die zusammen mit einem Internetzugang an-
geboten werden, wenn die E-Mails (zumindest auch) Giber einen Webmailer ab-
gerufen werden kénnen. Daraus folgt, dass fiir die Datenschutzaufsicht man-
gels anderer besonderer Zustandigkeitsvorschriften allein die jeweiligen Lan-
desdatenschutzaufsichtsbehérden zusténdig sind. Die bisher beim Bundesbe-
auftragten fur den Datenschutz (BfDI) gefiihrten Verfahren werden an die je-
weils zusténdigen Landesaufsichtsbehérden zur Bearbeitung zustéandigkeits-
halber abgegeben.

2. Messenger-Dienste, die in einem geschlossenen System operieren, d.h. bei
denen die Nutzer/innen nur unter sich und nicht mit Nutzer/innen anderer
Dienste kommunizieren kénnen, kénnen auch nach der genannten Entschei-
dung des EuGH als Telekommunikationsdienste i.S.d. TKG angesehen werden
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mit der Folge, dass fir diese Dienste weiterhin der BfDI aufsichtsrechtlich zu-
standig ist (§ 115 Abs. 4 TKG).

= 25.09.2019 - Beschluss der Konferenz der unabhéangigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Lander zu
verhaltensbasierter Werbung

Am 04.06.2019 legte das Netzwerk Datenschutzexpertise bei einigen deutschen Daten-
schutzaufsichtsbehdrden eine Beschwerde wegen der Datenverarbeitung im Rahmen
personalisierter Online-Werbung ein. Die Unterzeichner der Beschwerde sind allesamt
Vorsitzende von Menschenrechts- und Digitalrechtsorganisationen und bezeichnen sich
ausdrucklich als Beschwerdefiihrer.

In der Beschwerde wird die Datenverarbeitung durch Google sowie weitere Anbieter, die
Mitglieder des IAB Europe sind, gertigt.

Die Beschwerde umfasst eine detaillierte Beschreibung der Datenverarbeitung von Wer-
benetzwerken und weist auf mogliche Verstof3e gegen die DS-GVO hin.

Die Beschwerde richtet sich allgemein gegen die Datenverarbeitung von Werbenetzwer-
ken und umfasst nicht nur die Verarbeitung durch Google. Weitere Anbieter bzw. Akteure
werden jedoch nicht ausdrucklich genannt, sodass sich die Beschwerde zunéchst nur
gegen Google richtet.

Vor diesem Hintergrund fasst die Datenschutzkonferenz den folgenden Beschluss:
I. Die Beschwerde erflllt die Anforderungen gem. Art. 77 DSGVO, da sie

1. von natirlichen Personen als betroffenen Personen eingelegt wurden (die 4 Unter-
zeichner);

2. sich gegen einen konkreten Verantwortlichen richtet (Google) und

3. die betroffenen Personen beschwerdebefugt sind, da sie umfassend erlautern, dass
die Datenverarbeitung bei der personalisierten Online-Werbung gegen die DS-GVO ver-
stoft und sie dadurch in ihren Rechten verletzt werden.

1. Beschwerdegegner ist zunachst nur Google. Soweit sich die Beschwerde gegen die-
ses Unternehmen richtet, ist sie zunachst an den Hamburgischen Beauftragten weiter-
zuleiten.

IV. Das IAB Europe ist kein Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO, da es
sich beim IAB Europe lediglich um einen Interessenverband von Unternehmen aus dem
Bereich Programmatic Advertising handelt.

124



25. Datenschutzbericht 2020 LDI NRW
V. Sofern eine Aufsichtsbehodrde der Auffassung ist, die Beschwerde sei dahingehend

auszulegen, dass sich die Beschwerde gegen die jeweiligen Mitgliedsunternehmen des
IAB Europe richtet, so ist mit der Beschwerde entsprechend Ziff. lll. zu verfahren.
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Erfahrungsbericht der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander zur Anwendung der
DS-GVO - November 2019

Einleitender Uberblick

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (Datenschutzkonferenz, DSK) hat den folgenden Bericht Uiber die Erfahrungen
bei der Anwendung der DS-GVO erarbeitet und auf der 98. DSK am 06. November 2019
verabschiedet. Die DSK méchte damit die Erfahrungen der in ihr vertretenen deutschen
Aufsichtsbehérden aus der praktischen Anwendung seit Geltungsbeginn der DS-GVO in
den Evaluierungsprozess nach Art. 97 DS-GVO einbringen und daran anknipfend in
einigen Punkten auch Vorschlage flr Verbesserungen unterbreiten, um einen optimalen
Vollzug der DS-GVO zu gewahrleisten.

Nach einem Jahr der Geltung der DS-GVO zieht die Europaische Kommission im Juli
2019 zu Recht eine positive Bilanz. Die DS-GVO habe die EU-Birger zunehmend auf
die Datenschutzbestimmungen und ihre Rechte aufmerksam gemacht, die Unterneh-
men passen ihre Praktiken an, sie erhéhen die Sicherheit ihrer Daten und entwickeln
den Datenschutz als Wettbewerbsvorteil. Die Verordnung habe den nationalen Daten-
schutzbehdrden mehr Befugnisse zur Durchsetzung der Vorschriften gegeben. Im ers-
ten Jahr haben die nationalen Datenschutzbehdrden diese neuen Befugnisse bei Bedarf
wirksam genutzt, sie arbeiten im Rahmen des Kooperationsmechanismus enger zusam-
men.

Die DSK teilt die Auffassung, dass sich die DS-GVO mit ihrem Regelungskonzept und
ihren Zielen im Wesentlichen bewéhrt. Die Ziele des verbesserten Grundrechtsschutzes
und der Schaffung eines einheitlichen digitalen Binnenmarktes erscheinen durch die DS-
GVO vorangebracht und auch tatsachlich erreichbar.

Als ein zentraler Aspekt der gesellschaftlichen Wahrnehmung und als Motor zur Ent-
wicklung eines breitangelegten datenschutzrechtlichen Bewusstseins erwies sich, dass
bei VerstdRen gegen Datenschutznormen erstmals empfindliche Geldbuf3en drohen.
Behorden und Betriebe stellen sich den Anforderungen. Sie agieren aber teilweise unsi-
cher, Umsetzungsdefizite sind zu beobachten. Die Vorgaben an die Verantwortlichen
sind vielfaltig (die DS-GVO selbst, die Erwédgungsgrinde, Guidelines), sodass ein um-
fassendes Datenschutzmanagement des Verantwortlichen geboten ist. Dazu bedarf es
einer Interpretation der Vorgaben, die unzéhlige Datenschutzberater anbieten. Der Be-
darf, Orientierung durch die Aufsichtsbehtrden zu erhalten ist noch immer sehr hoch.
Dieser erhohten Nachfrage begegneten die Aufsichtsbehdrden mit einer intensiven Be-
ratungstatigkeit, deren Kern darin besteht aus einer gestiegenen Anzahl von Rechts-
und Informationsquellen einen roten Faden zu wirken, der es erlaubt, den Verantwortli-
chen pragmatische Handlungsempfehlungen zu geben. Die so gestiegene Akzeptanz
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des Datenschutzrechts und der Arbeit der Aufsichtsbehdrden muss nunmehr erhalten
und ausgebaut werden.

In dieser Hinsicht sind die durch die enorm gestiegene Anzahl von Beschwerden, durch
aufwandige grenziuberschreitende Zusammenarbeit (IMI) und intensivierte Beratung ge-
stiegenen Anforderungen an die Aufsichtsbehdrden teilweise nicht mit auskémmlicher
Aufstockung an Personal und Sachmitteln begleitet worden. GemaR Art. 52 Abs. 4 DS-
GVO hat jeder Mitgliedstaat sicherzustellen, dass seine Aufsichtsbehérde mit den Res-
sourcen, ,die sie benétigt”, ausgestattet wird.

Dies hat u. a. zur Folge, dass von einigen Aufsichtsbehdrden anlasslose Kontrollen nicht
im erforderlichen Maf3e durchgefiihrt werden kénnen, so dass Verantwortliche ein Kon-
trolldefizit erkennen und in ihren Bemihungen zur Schaffung datenschutzkonformer Zu-
sténde nachlassen.

Neben den gesetzlich fur die Evaluierung der DS-GVO durch die Kommission festgeleg-
ten Themen des Art. 97 Abs. 2 DS-GVO wurde der Fokus des vorliegenden Berichts auf
etwaigen Anderungsbedarf aufgrund der Anwendungs-Erfahrungen im ersten Geltungs-
jahr der DS-GVO gelegt. Dies sowohl bezogen auf bestehende Vorschriften als auch auf
die moglicherweise notwendige Schaffung weiterer Regelungen. Auch die Erwagungs-
griinde wurden in die Uberlegungen miteinbezogen.

Die Frage der Befassung mit etwaigen Problemen bei der Umsetzung der DS-GVO in
Bundes- und Landesrecht wurde nicht in den Bericht miteinbezogen. Soweit einzelne
nationale Umsetzungsnormen problematisch oder kritikwiirdig erscheinen, kann sich
hieraus allerdings auch ein Anderungsbedarf an Offnungsklauseln der DS-GVO erge-
ben.

Grundsatzlich nicht berlicksichtigt oder auf essentielle Punkte reduziert wurden aul3er-
dem Klarstellungs-, Auslegungs-, Definitions- und Ubersetzungsprobleme. Auch strittige
Punkte, welche sich bereits im Gesetzgebungsverfahren abgezeichnet und bis heute als
in der Anwendung problematisch erwiesen haben, wurden weitestgehend ausgeklam-
mert.

Im Ergebnis haben sich im Zuge der Anwendung der DS-GVO bisher folgende Schwer-
punktthemen herausgestellt:

Alltagserleichterung & Praxistauglichkeit
Datenpannenmeldungen 3. Zweckbindung

data protection by design

Befugnisse der Aufsichtsbehérden und Sanktionspraxis
Zustandigkeitsbestimmungen, Zusammenarbeit und Kohérenz
Direktwerbung

Profiling

Akkreditierung

© Nk~ wNE
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Bei den Informations- und Transparenzpflichten nach Art. 13 und 14 DS-GVO haben
sich in der Praxis Umsetzungsprobleme gezeigt, z. B. bei telefonischer Datenerhebung.
Hier geht es insbesondere um die Frage, ob zunéchst eine allgemeinere Information an
zentraler Stelle ausreicht und konkrete Informationen nur auf Verlangen nachgereicht
werden kdnnen. Auch Umfang und Inhalt der Informationspflichten kdnnten mdglicher-
weise praktikabler und birgerfreundlicher definiert werden. In der Praxis stellt sich teil-
weise die Frage nach der Alltagstauglichkeit der Regelungen der DS-GVO. Mdglich-
keiten zur erleichterten Anwendung der Informationspflichten, die Pflicht zur Meldung
von Datenschutzbeauftragten an die Aufsichtsbehdrden sowie das Recht auf Kopie nach
Art. 15 Abs. 3 DS-GVO wurden in den Fokus genommen.

Eine allgemein umgreifende Sorge vor den Sanktionsmdoglichkeiten der DS-GVO fihrt
nach der Erfahrung der Aufsichtsbehdrden dazu, dass viele Datenpannen gemeldet wer-
den, welche tatsachlich gar keine Datenpannen sind oder deren Risiken schon langst
beseitigt wurden. Daher waren exorbitante Steigerungsraten bei den Meldungen von
Datenpannen zu verzeichnen.

Im Bereich der Zweckbindung haben sich in der Praxis vor allem Fragen im Hinblick
auf die Rechtsgrundlage und die Voraussetzungen der Weiterverwendung der perso-
nenbezogenen Daten bei der Zweckanderung ergeben.

Data protection by design findet in der Praxis kaum Resonanz, da der Anwendungs-
bereich der DS-GVO Hersteller gerade nicht erfasst. Die DS-GVO stellt mit data protec-
tion by design / by default aber Grundséatze auf, die sich in der Sache an Hersteller rich-
ten, nimmt diesen aber nicht als Verantwortlichen in die Pflicht. Daher wird die Frage
aufgeworfen, ob auch Hersteller, Lieferanten, Importeure und Verkaufer in die Pflicht
genommen werden sollten, so wie es im Produkthaftungsrecht bereits der Fall ist.

Im Schwerpunktthema ,,Befugnisse der Aufsichtsbehérden und Sanktionspraxis*
haben sich insbesondere Fragen nach dem Begriff des ,Verarbeitungsvorgangs® aus
Art. 58 Abs. 2 lit. b DS-GVO sowie der Zusammenarbeit und des Auskunftsrechts der
Aufsichtsbehérden im Bul3geldverfahren als besonders dringlich erwiesen. In einem wei-
teren in Art. 97 Abs. 2 lit. b DS-GVO aufgefuhrten Schwerpunkt werden die Erfahrungen
der Aufsichtsbehérden mit den Themen ,,Zustandigkeitsbestimmungen, Zusammen-
arbeit und Kohédrenz“ dargestellt.

Bei der Direktwerbung stellt sich in unterschiedlichen Konstellationen die Frage der
Zulassigkeit, welche durch die Schaffung einer spezifischen Rechtsgrundlage gelost
werden konnte.

Als eine der zentralen datenschutzpolitischen Herausforderungen unserer Zeit wird das
Profiling angesehen. Trotz vorhandener Begriffsdefinition wird der Prozess der Profil-
bildung als solcher von den meisten Normen der DS-GVO, etwa zur automatisierten
Entscheidungsfindung, nicht erfasst, sodass eine Beurteilung meist nur nach den allge-
meinen Tatbestdnden des Art. 6 DS-GVO erfolgt. Die DSK fordert eine Verscharfung
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des geltenden Rechtsrahmens, um der Nutzung personenbezogener Daten zu Zwecken
der Profilbildung effektive und faktisch durchsetzbare Grenzen zu setzen.

Beim Schwerpunkt Akkreditierung kénnte durch eine Klarstellung in der DS-GVO eine
erhebliche nationale Zusténdigkeitsfrage geklart und die Aufsicht durch die deutschen
Datenschutzaufsichtsbehérden sichergestellt werden.

In einer kurzen Liste weiterer Anderungsvorschlége sind konkrete Textanderungen samt
Kurzbegrindung aufgefiihrt, welche keinem Schwerpunktthema zuzuordnen sind, aber
weitere Erleichterungen in der Anwendung der DS-GVO ermdglichen wiirden.

Zum aktuell vorherrschenden Thema in der wissenschatftlichen Auseinandersetzung —
der Frage des Datenschutzes im Bereich der Kiinstlichen Intelligenz und automatisier-
ten Entscheidungsverfahren — Gibersendet die DSK au3erdem ihre ,Hambacher Erkla-
rung zur Kinstlichen Intelligenz - Sieben datenschutzrechtliche Anforderungen® vom 3.
April 2019 im Anhang zur Kenntnis. Wenngleich die enthaltenen Forderungen sich auf
zukiinftige Fall- und Normkonstellationen beziehen, halten die deutschen Datenschutz-
aufsichtsbehdrden die Beachtung dieser Grundséatze in den zukinftigen Evaluierungs-
prozessen fir unerlasslich.

Schwerpunktthema Nr. 1 — Alltagserleichterung & Praxistauglichkeit

Bei der Beratung, Fallbearbeitung sowie dem Austausch mit Verantwortlichen ist den
deutschen Datenschutzaufsichtsbehdrden haufig Unverstandnis fiir die Regelungen be-
ziehungsweise den Umfang der Informationspflichten, des Verzeichnisses der Verarbei-
tungstatigkeiten sowie der Notwendigkeit von Datenschutzfolgenabschéatzungen entge-
gengeschlagen. Vor allem kleine und mittlere Unternehmen (KMU) sowie nicht-gewerb-
liche Vereine fuhlen sich in Deutschland durch die Vorgaben der DS-GVO ubermaRig
belastet und fordern Ausnahmeregelungen.

. Informationspflichten
1. Problemaufriss

Die in Art. 13 und 14 DS-GVO geregelten Informations- und Transparenzpflichten sind
ein Kernstiick der Datenschutz-Grundverordnung. Die deutschen Aufsichtsbehdrden er-
achten das u. a. in Art. 12 Abs. 1 DS-GVO ausgedruckte Anliegen, die betroffene Person
in verstandlicher und angemessener Form Uber ihre Datenschutzrechte zu informieren,
fur eine der wesentlichen Neuerungen durch die DS-GVO.
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Teilweise wurde an deutsche Aufsichtsbehdrden die Beflirchtung herangetragen, die Er-
fullung der Informationspflichten sei fiir Verantwortliche, wie z. B. Vereine und KMU még-
licherweise zu aufwéndig. Jedoch kdnnen auch kleine Einrichtungen Datenverarbeitun-
gen vornehmen, die tiefgreifende Auswirkungen auf die Betroffenen haben.

Einige Verantwortliche haben auBerdem gegentiber deutschen Aufsichtsbehdrden Prob-
leme adressiert, die bei der Erfiillung der Informationspflichten in bestimmten Kontexten
auftreten, wie z. B. bei telefonischer Terminabsprache oder telefonischem Vertrags-
schluss und der damit verbundenen Datenerhebung.

Als Losungsansatz wird zum Teil die Einfuhrung einer an Art. 30 Abs. 5 DS-GVO ange-
lehnten Ausnahme fiir Vereine und KMU mit unter 250 Mitarbeitern vorgeschlagen. Ein
weiterer, am Risiko flr die Betroffenen orientierter Losungsansatz ist eine Reduzierung
der Informationspflicht in Fallen, in denen die Datenverarbeitung sich in einem sehr en-
gen und fir die Betroffenen erwartbaren Rahmen halt.

2. Bewertung

Die Aufsichtsbehérden befiirworten grundsatzlich einzelne Praxis-Erleichterungen, war-
nen aber vor generellen Ausnahmen von Verantwortlichen-Pflichten.

Aus den Erfahrungen der Aufsichtsbehdrden in der Beratung von Unternehmen, deren
Datenverarbeitung hauptséachlich im Rahmen von Kundenbeziehungen stattfindet, ergibt
sich flr gewisse Fallgestaltungen ein Bedarf an Erleichterungen bei den Informations-
pflichten. In der Bewertung kann zwischen einer digitalen und einer nicht digitalen Um-
gebung unterschieden werden.

In einer digitalen Umgebung sind die Informationspflichten regelméaRig gut erfillbar. Ge-
maf ErwG 58 Satz 2 DS-GVO kodnnen die Informationen grundsatzlich in elektronischer
Form zum Zeitpunkt der Erhebung bereitgestellt werden. Sofern der Verantwortliche eine
Webseite betreibt, kann von ihm erwartet werden, die erforderlichen Informationen ,in
préziser, transparenter, verstandlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache” anzubieten.

In bestimmten nicht digitalen Sachverhalten fuhrt jedoch das Erfordernis der Information
zum Zeitpunkt der Erhebung gemaf Art. 13 DS-GVO zu praktischen Zweifelsfragen. Vor
allem bei mundlichen oder telefonischen Kontakten im geschéaftlichen Bereich ist es le-
bensfremd zu erwarten, dass der Verantwortliche, wenn er eine Bestellung aufnimmt,
eine Visitenkarte entgegennimmt oder einen Termin notiert, umfassende Informationen
geman Art. 13 Abs. 1 und 2 DS-GVO erteilt, also die Rechtsgrundlage benennt, Giber die
zustandige Datenschutzaufsichtsbehorde oder Uber Auskunfts-, Beschwerde- und sons-
tige Betroffenenrechte und anderes mehr informiert. Eine solche Information wirde auch
haufig auf das Unverstandnis der Betroffenen stof3en und von diesen als stérend emp-
funden werden.
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Art. 13 Abs. 4 DS-GVO schlief3t die Informationspflichten zwar praxisgerecht aus, wenn
und soweit die betroffene Person bereits Uber die Informationen verfiigt; gerade im Rah-
men von Unternehmen-Kunden-Beziehungen sind dem beauftragenden Kunden viele
der informationspflichtigen Daten bereits bekannt. Nicht als bekannt vorausgesetzt wer-
den kann grundsatzlich aber beispielsweise die Rechtsgrundlage der Datenverarbeitung
(vgl. Art. 13 Abs. 1 lit. ¢ DS-GVO). Diese ist jedoch nicht bei jeder Auftragserteilung,
Terminvereinbarung etc. von Interesse. Betroffene klagten an dieser Stelle haufig tber
eine Informationsflut. Unter Beriicksichtigung des risikobasierten Ansatzes bei der Be-
auftragung beispielsweise eines Handwerksbhetriebs mit risikoarmer Datenverarbeitung
wirde es hier auch aus Sicht der Betroffenen gentigen, wenn sie auf die Auffindbarkeit
der Informationen hingewiesen werden.

In Einklang mit dem Working Paper der Art. 29-Gruppe, Leitlinien flir Transparenz ge-
maR der Verordnung 2016/679 (WP 260 rev.01), sprechen sich die deutschen Aufsichts-
behorden grundséatzlich dafur aus, die in Art. 13 DS-GVO genannten Informationspflich-
ten in einem gestuften Verfahren erfiillen zu kdnnen. In geeigneten Fallen kénnen die
notwendigen Informationen beispielsweise auch mit der Ubersendung einer Auftragsbe-
statigung, durch Aushang im Ladengeschaft oder auf &hnliche Weise erteilt werden. Von
generellen Ausnahmen sollte allerdings abgesehen werden, um dem Ziel der Vorschrift
nicht zuwider zu laufen.

3. Konkreter Anderungsvorschlag

Einfugen eines neuen Absatzes in Art. 13 DS-GVO:

Die Informationen nach den Absétzen 1 und 2 werden nur auf Verlangen der betroffenen
Person mitgeteilt, soweit der Verantwortliche Datenverarbeitungen vornimmt, die der Be-
troffene nach den konkreten Umstanden erwartet oder erwarten muss und

1. sowohl die Offenlegung von Daten gegeniiber anderen Stellen als auch die Uber-
mittlung in Drittlander ausgeschlossen sind,

2. keine Daten verarbeitet werden, die unter Art. 9 DS-GVO fallen,

3. die Daten nicht zu Zwecken der Direktwerbung verarbeitet werden und

4. weder Profiling noch automatisierte Entscheidungsfindungen stattfinden.

Die betroffene Person ist auf diese Mdglichkeit hinzuweisen.

AuRerdem sollte eine Ausnahme von den Informationspflichten zum Zeitpunkt der Erhe-
bung fiir die Falle vorgesehen werden, in denen Daten auf der Grundlage von Art. 6 Abs.
1 lit. d DS-GVO verarbeitet werden.

Begrundung: Mit diesem Vorschlag soll der risikobasierten Betrachtung bei den Alltags-
erleichterungen Ausdruck verliehen werden.

1. Recht auf Kopie nach Art. 15 Abs. 3 DS-GVO
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Das Auskunftsrecht nach Art. 15 DS-GVO ist eines der grundlegenden Betroffenen-
rechte. Ohne Informationen Uber die Verarbeitung ihrer personenbezogenen Daten kdn-
nen die betroffenen Personen ihre weiteren Rechte, wie z. B. das Recht auf Berichtigung
oder Léschung oder das Recht zur Beschwerde bei einer Aufsichtsbehdrde nicht effektiv
wahrnehmen.

Allerdings ist die Weite des Auskunftsanspruchs umstritten, insbhesondere in welchem
Umfang Art. 15 Abs. 3 DS-GVO ein ,Recht auf Kopie“ einrdumt. Ein solches kdnnte den
betroffenen Personen erméglichen, vom Verantwortlichen die Herausgabe samtlicher
verarbeiteter personenbezogener Daten im Originalkontext zu verlangen. In der Praxis
verlangen betroffene Personen zum Teil ohne ndhere Konkretisierung Herausgabe aller
beim Verantwortlichen vorhandenen Dokumente, die personenbezogene Daten enthal-
ten. Dieser Anspruch kann z. B. auf die Kopie ganzer Verfahrensakten durch eine Be-
hérde gerichtet sein oder auf die Herausgabe des gesamten geschéftlichen E-Mail-Ver-
kehrs eines ehemaligen Mitarbeiters durch ein Unternehmen.

Eine Klarstellung hinsichtlich des Umfangs des von Art. 15 Abs. 3 DS-GVO gewahrten
Rechts erscheint wiinschenswert.

M. Pflicht zur Meldung von Datenschutzbeauftragten nach Art. 37 Abs. 7 DS-
GVO

1. Problemaufriss

In Art. 37 Abs. 7 DS-GVO wird derzeit eine Pflicht konstatiert, der Aufsichtsbehérde Kon-
taktdaten von Datenschutzbeauftragten mitzuteilen. Die Verantwortlichen und Auf-
tragsverarbeiter missen gewahrleisten, dass deren Meldung/en stets auf aktuellem
Stand sind. Sie miissen diese nachhalten und ggf. gegeniiber der zustéandigen Aufsichts-
behorde korrigieren.

Durch die Pflicht, neben der Veréffentlichung der Kontaktdaten diese auch den Auf-
sichtsbehorden zu melden und bestandig zu aktualisieren, entsteht bei den Verantwort-
lichen ein zusétzlicher Verwaltungsaufwand. Auf Seiten der Aufsichtsbehdrden wird hier-
durch eine nicht erforderliche Datenverarbeitung in Form einer Entgegennahme von
Erst-, Anderungs- und Léschungsmeldungen ausgelost. Teilweise wird Art. 37 Abs. 7
DS-GVO so interpretiert, dass die Aufsichtsbehtrden ein Register der Datenschutzbe-
auftragten zu fuhren hétten (inkl. der Verpflichtung, eine Vollstandigkeit sicherzustellen
und Unstimmigkeiten von Amts wegen zu bereinigen). Eine Vollstandigkeit und Richtig-
keit kann nur angestrebt, aber nie ganz erreicht werden. Im Hinblick auf die Tatsache,
dass im nicht-6ffentlichen Bereich ohne nahere Kenntnis der Organisation und des Ge-
schaftsmodells des Verantwortlichen nicht Uber eine Benennungspflicht entschieden
werden kann, sind dafir umfangreiche Datenerhebungen im Rahmen von Anhdrungen
erforderlich.
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2. Bewertung

In der Praxis ist das Bereithalten von Kontaktdaten der oder des Datenschutzbeauftrag-
ten bei den Aufsichtsbehérden nicht erforderlich, da es eine Veroffentlichungspflicht gibt
(Art. 37 Abs. 7 erster Satzteil DS-GVO). Bei Erstkontakten einer Aufsichtsbehérde mit
Verantwortlichen kdnnten ggf. aktuelle Kontaktdaten der oder des Datenschutzbeauf-
tragten mitgeteilt werden.

Zur Entlastung der Verantwortlichen bzw. Auftragsverarbeiter und der Datenschutzauf-
sichtsbehorden sollte diese Meldepflicht und die nicht erforderliche Datenverarbeitung,
die zudem mangels Aktualitdt der Meldungen ungeeignet ist, entfallen.

3. Konkreter Anderungsvorschlag

In Art. 37 Abs. 7 DS-GVO sollte der letzte Halbsatz ,und teilt diese Daten der Aufsichts-
behdrde mit“ ersatzlos gestrichen werden.

Schwerpunktthema Nr. 2 — Datenpannenmeldungen
l. Art. 33 Abs. 1 DS-GVO
1. Problemaufriss

Nach Art. 33 Abs. 1 DS-GVO ist grundsétzlich jede Datenschutzverletzung der Aufsichts-
behorde zu melden. Eine Ausnahme besteht nur dann, wenn die Verletzung voraussicht-
lich nicht zu einem Risiko fur die Rechte und Freiheiten natirlicher Personen fihrt. Die
Verletzung des Schutzes personenbezogener Daten ist in Art. 4 Nr. 12 DS-GVO als Ver-
letzung der Sicherheit legal definiert, die zu Vernichtung, Verlust, zur Veranderung oder
unbefugten Offenbarung fuhrt, und somit mit Art. 5 Abs. 1 lit. f) DS-GVO korrespondiert.
Nach dem ErwG 85 DS-GVO kann die Verletzung des Schutzes einen physischen, ma-
teriellen oder immateriellen Schaden nach sich ziehen.

Da nach der vorherigen nationalen Rechtslage (8 42a BDSG aF) eine Meldung nur bei
bestimmten Datenarten erfolgen musste, hat sich die Zahl der Meldungen in der Bun-
desrepublik Deutschland deutlich erhéht. Fir die Verantwortlichen besteht dariiber hin-
aus die Schwierigkeit, einzuschéatzen, in welchen Fallen kein Risiko fur die Rechte und
Freiheiten natirlicher Personen besteht. Haufig dirfte dieses Risiko von Faktoren ab-
hangen, die dem Verantwortlichen nicht bekannt sind. Darliber hinaus melden viele Ver-
antwortliche vermeintliche VerstdRe aus Furcht vor hohen Buf3geldern, ohne dass sie
eine Risikoabwagung vorgenommen haben. Die sehr weite Fassung des Abs. 1 (,vo-
raussichtlich kein Risiko®) fihrt somit dazu, dass in sehr vielen Trivial- und Bagatellféllen
Meldungen erfolgen, die eine hohe Belastung fir die Aufsichtsbehtrden darstellen und
letztlich den Blick auf wirklich relevante Félle verstellen.
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2. Bewertung

Ein Risiko fur die Rechte und Freiheiten naturlicher Personen kann in der Regel nicht
vollkommen ausgeschlossen werden. Die Meldepflicht sollte daher auf Falle beschrankt
werden, die voraussichtlich zu einem mehr als nur geringen Risiko fir die Rechte und
Freiheiten natirlicher Personen fiihren.

Dariiber hinaus sollte Art. 33 Abs. 1 DS-GVO auf Falle ausgeweitet werden, bei denen
nicht bekannt ist, ob eine Verletzung des Schutzes personenbezogener Daten stattge-
funden hat, diese aber zu vermuten ist. Haufig liegt eine Verletzung der Sicherheit von
Daten vor, es ist aber nicht bekannt, ob dies zu einer Verletzung des Schutzes perso-
nenbezogener Daten im Sinne von Art. 4 Nr. 12 DS-GVO gefiihrt hat.

Beispiel: Eine Dump (eine Kopie) einer umfangreichen Kundendatenbank war tiber Mo-
nate ungesichert Giber das Web zugénglich, Lodfiles, tber die ein Zugriff ausgeschlossen
werden kann, liegen aber nur fir wenige Tage vor. Eine Verletzung im Sinne von Art. 4
Nr. 12 DS-GVO kann (je nach Auslegung des Begriffs ,Offenlegen®) hier nicht positiv
festgestellt werde.

Hier sollte, wenn die Verletzung des Schutzes personenbezogener Daten wahrschein-
lich ist, eine Meldepflicht bestehen, sofern voraussichtlich ein hohes Risiko fur die
Rechte und Freiheiten der Betroffenen gegeben ist.

3. Anderungsvorschlag

Art. 33 Abs. 1 Satz 1 und 2 DS-GVO neu, der bisherige Satz 2 wird zu Satz 3:

Im Falle einer Verletzung des Schutzes personenbezogener Daten, die voraussichtlich
nicht nur zu geringen Risiken fur die Rechte und Freiheiten naturlicher Personen fihrt,
meldet der Verantwortliche unverziglich und mdglichst binnen 72 Stunden, nachdem
ihm die Verletzung bekannt wurde, diese der gemaR Art. 55 zusténdigen Aufsichtsbe-
horde. Darlber hinaus meldet der Verantwortliche einen VerstoRR gegen die Anforderun-
gen an die Sicherheit der Verarbeitung geman Art. 32 Abs. 1 DS-GVO, die wahrschein-
lich zur Verletzung des Schutzes personenbezogener Daten gefuhrt hat oder fihren
wird, unverzuglich und mdglichst binnen 72 Stunden, nachdem ihm die Verletzung der
Sicherheit bekannt wurde, sofern im Fall der Verletzung voraussichtlich ein hohes Risiko
fur die Rechte und Freiheiten der Betroffenen besteht.

Schwerpunktthema Nr. 3 — Zweckbindung

1. Problemaufriss
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Das Prinzip der Zweckbindung ist ein tragendes Prinzip des Datenschutzrechts. Es ist
fir die betroffenen Personen von praktisch sehr hoher Bedeutung, ob Daten, die sie
einem Verantwortlichen zu bestimmten Zwecken preisgegeben haben, fir andere Zwe-
cke Verwendung finden dirfen. Die DS-GVO stellt daher besondere Voraussetzungen
fur die Weiterverarbeitung zu anderen Zwecken auf und sieht bei erlaubten zweckén-
dernden Verarbeitungen eine Informationspflicht des Verantwortlichen vor.

Bei Anwendung des Art. 6 Abs. 4 DS-GVO gibt es Uneinigkeit dartber, ob fur die zweck-
andernde Verarbeitung, die die Voraussetzungen des Art. 6 Abs. 4 DS-GVO an die Ver-
einbarkeit der Zwecke erfillt, eine eigene Rechtsgrundlage erforderlich ist. Verantwort-
liche berufen sich z. B. bei der Weiterverwendung von Daten, die nach dem Gesetz, das
ihnen die Datenverarbeitung erlaubt, streng zweckgebunden sind, darauf, dass nach
ErwG 50 S. 2 DS-GVO fir die zweck&ndernde Weiterverarbeitung keine eigene Rechts-
grundlage erforderlich sei, wenn der neue Zweck mit dem alten vereinbar ist. Demge-
genlber haben jedoch betroffene Personen, die z. B. Daten gegenlber einem Verant-
wortlichen ohne rechtliche Verpflichtung preisgegeben haben, ein groRes Interesse da-
ran, auch vor einer Weiterverwendung zu einem neuen Zweck erneut tiber die Preisgabe
der Daten entscheiden zu kdnnen. Deutsche Aufsichtsbehérden haben in derartigen
Konflikten unter Berufung auf Art. 5 Abs. 1 lit. a in Verbindung mit Art. 6 Abs. 1 DS-GVO
sowie auf ErwG 50 S. 8 DS-GVO gefordert, dass auch die zweckandernde Datenverar-
beitung einer Rechtsgrundlage bedarf.

Abgesehen von dieser Frage hat sich in der Praxis die Privilegierung von Wissenschaft
und Forschung in Art. 5 Abs. 1 lit. b i.V.m. Art. 6 Abs. 4 DS-GVO als zu weitgehend
erwiesen.

2. Bewertung

Nach Art. 5 Abs. 1 lit. ai.V.m. Art. 6 Abs. 1 DS-GVO muss jede Datenverarbeitung min-
destens eine der in Art. 6 Abs. 1 DS-GVO genannten Bedingungen erfullen, um recht-
mafig zu sein. RechtmaRigkeit (Art. 5 Abs. 1 lit. a DS-GVO) und Zweckbindung (Art. 5
Abs. 1 lit. b DS-GVO) sind zwei unterschiedliche, nebeneinander stehende Prinzipien
der Datenverarbeitung. Die Vorschrift des Art. 6 Abs. 4 DS-GVO betrifft das Prinzip der
Zweckbindung. Hatte im Rahmen dieser Vorschrift eine Ausnahme von dem Erfordernis
einer Rechtsgrundlage gemacht werden sollen, so héatte dies angesichts der Bedeutung
und Konsequenzen einer solchen Ausnahme ausdrucklich im Verordnungstext geregelt
werden mussen.

Art. 6 Abs. 4 DS-GVO spricht nur von der Vereinbarkeit der Zwecke. Sein Satz 1 sagt
aus, dass bei zweckandernden Verarbeitungen, die nicht auf der Rechtsgrundlage Art.
6 Abs. 1 lit. a DS-GVO oder auf bestimmten Rechtsvorschriften der Union oder Mitglied-
staaten beruhen, die Vereinbarkeit der Zwecke gepruft werden muss. Nach dem Wort-
laut bedeutet das nicht, dass bei diesen anderen zweckéndernden Verarbeitungen die
Prufung der Vereinbarkeit des Zwecks die Rechtsgrundlage ersetzt, sondern, dass bei
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zweckandernden Verarbeitungen, die auf anderen Rechtsgrundlagen beruhen, eine Pri-
fung der Vereinbarkeit der Zwecke erfolgen muss. Die Regelung impliziert also gerade,
dass alle zweckandernden Verarbeitungen auf einer Rechtsgrundlage beruhen missen.

Insofern irritiert die Aussage in Satz 2 des ErwG 50 DS-GVO, in dem es heil3t, es sei bei
Vereinbarkeit der Zwecke ,keine andere gesonderte Rechtsgrundlage erforderlich als
diejenige fir die Erhebung der personenbezogenen Daten®.

Auch wenn Satz 8 des gleichen ErwG konstatiert, dass in jedem Fall die in der Verord-
nung niedergelegten Grundsatze anzuwenden sind, kann dies die Irritation nicht ganz
beseitigen, da der Widerspruch zwischen dem nur auf die Rechtsgrundlage bezogenen
Satz 2 und dem auf alle Grundsétze der DS-GVO bezogenen Satz 8 des ErwG 50 DS-
GVO bestehen bleibt. Zum Teil wird der Verbleib des Satzes 2 in ErwG 50 nach den
Trilogverhandlungen als Redaktionsversehen angesehen. In der Praxis fiihrt er zu gro-
Ben Schwierigkeiten bei der Durchsetzung der RechtméaRigkeitsanforderungen an
zweckandernde Datenverarbeitung und sollte daher gestrichen werden.

3. Anderungsvorschlage

ErwG 50 Satz 2 DS-GVO wird gestrichen.

Klarstellung in Art. 6 Abs. 4 DS-GVO: Weiterverarbeitungen auf Grundlage dieses Ab-
satzes werden auf solche durch denselben Verantwortlichen beschrankt.

Schwerpunktthema Nr. 4 — data protection by design
1. Problemaufriss

Es sollten auch Hersteller, Lieferanten, Importeure, Verkaufer usw. in die Pflicht genom-
men werden, so wie dies im Produkthaftungsrecht (ProdHaftG bzw. RL 85/374/EWG)
bereits der Fall ist.

Beim Begriff ,Datenschutz durch Technikgestaltung® (data protection by design), der in
Art. 25 Abs. 1 DS-GVO fiir den Verantwortlichen vorgeschrieben ist, stellt sich in der
Praxis der Adressatenkreis als nicht weitreichend genug heraus.

Verantwortliche entwickeln in der Regel nicht selbst Hard- und Software. Sie sind weit-
gehend auf Hardware und Standardbetriebssysteme und -anwendungssoftware ange-
wiesen. Auf Anbieterseite bestehen oft Mono- oder Oligopole, sodass Produkte und Ein-
satzbedingungen von der Anbieterseite diktiert werden kdnnen.
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Die DS-GVO stellt mit ,data protection by design / data protection by default* Grundsatze
auf, die sich an Hersteller richten, nimmt Hersteller aber nicht als solche in die Pflicht.
Die Forderung nach ,data protection by design / data protection by default® 1auft, wenn
sie ausschlieBlich an die Verantwortlichen gerichtet wird, haufig ins Leere.

Die DS-GVO sollte daher auch die Hersteller von Software zur Einhaltung dieses daten-
schutzférdernden Designprinzips verpflichten. In der Praxis trifft dies insb. auf Hersteller
von komplexer Software wie z. B. Betriebssystemen, Datenbankmanagementsystemen,
Standard-Office-Paketen oder sehr speziellen Fachanwendungen zu.

Hierzu zwei Beispiele:
1. Betriebssysteme

Verantwortliche, die Server, Desktop-Computer, Notebooks, Tablets, Smartphones oder
ahnliche Gerate betreiben, missen eines der wenigen am Markt erhéltlichen Betriebs-
systeme, die auf der jeweiligen Hardware laufen, einsetzen. In der Regel sind diese
schon vorinstalliert. Nach derzeitiger Rechtslage ist es die Pflicht dieser Verantwortli-
chen, etwaige datenschutzrechtlich relevante Schwachstellen, Fehlkonfigurationen, aus
ihrer Sicht unerwiinschte Funktionen etc. zu finden und abzustellen. Den Hersteller trifft
keine Pflicht, seine Produkte ohne diese Fehler auszuliefern.

2. Haustiir-SchlieRzylinder mit App

Es gibt Schliel3systeme fiir Haustlren, die ohne physischen Schlussel auskommen. Der
Berechtigte identifiziert sich mit seinem Smartphone, auf dem eine passende App lauft.
Zwischen der App und dem (in einem Drittland ohne angemessenes Datenschutz-Ni-
veau befindlichen) Hersteller findet Datenverkehr statt.

a) Setzt ein Unternehmen derartige Systeme ein, ist es selbst Verantwortlicher und muss
Datenverarbeitungen verantworten, die es nicht durchschauen kann. Der Hersteller ist
nicht effektiv greifbar.

b) Setzt eine Privatperson im Rahmen privat-familiarer Tatigkeit derartige Systeme ein,
ist ein Verantwortlicher im Sinne der DS-GVO schon nicht vorhanden. Die Pflichten der
DS-GVO treffen niemanden, gehen also ins Leere. Wirde man hier den Importeur,
Handler o0.4. in die Verantwortung nehmen kénnen, so ware fur ,den Datenschutz® viel
gewonnen.

2. Bewertung

Die bisherige Rechtslage widerspricht dem Ansatz von ,data protection by design“ bzw.
,by default®.
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Entgegen ErwG 78 S. 4 DS-GVO werden Hersteller in keiner Weise ermutigt, ,das Recht
auf Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und Anwen-
dungen zu bertcksichtigen und unter gebihrender Beriicksichtigung des Stands der
Technik sicherzustellen, dass die Verantwortlichen und die Verarbeiter in der Lage sind,
ihren Datenschutzpflichten nachzukommen®.

Damit bestehen nicht nur erhebliche Liicken im Bereich des Schutzes personenbezoge-
ner Daten (und anderer Daten, vgl. Richtlinie (EU) 2016/943), sondern es kommt zu
einer Potenzierung von technischem und birokratischem Aufwand bei dem Versuch,
dezentral Mangel zu beseitigen, die zentral verursacht werden. Dies belastet alle Ver-
antwortlichen und Auftragsverarbeiter, wobei KMU Uberproportional belastet werden.

Die Rechtslage widerspricht so auch allgemeinem Recht. Nach dem Uber die RL
85/374/EWG harmonisierten Produkthaftungsrecht haften Hersteller fir Schaden, die
durch ihre Produkte entstehen. Neben Herstellern haften auch Importeure, Lieferanten,
etc. Es gilt, diese bereits harmonisierte Rechtslage in den Bereich des Schutzes perso-
nenbezogener Daten zu Ubertragen.

Daher sollte Ziel sein, auch fir datenschutzrechtlich relevante Produkte starker auch die
Hersteller in die Verantwortung zu nehmen.

3. Anderungsvorschlage

Durch die folgenden Anderungsvorschlage (unterstrichen dargestellt) wiirde die DS-
GVO Pflichten fur Hersteller usw. aufstellen, deren Durchsetzung aber dem Verbrau-
cherschutz- und ggf. auch dem Wettbewerbsrecht Giberlassen.

Art. 4 - Begriffshestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck...

27. ,Hersteller* den Hersteller im Sinne von Art. 3 der Richtlinie 85/374/EWG des Rates
vom 25. Juli 1985 zur Angleichung der Rechts- und Verwaltungsvorschriften der Mit-
gliedstaaten tber die Haftung fur fehlerhafte Produkte. Nr. 16 Buchstabe a gilt entspre-
chend. Soweit er Giber Zwecke und Mittel der Datenverarbeitung entscheidet, ist der Her-
steller auch Verantwortlicher im Sinne der Nr. 7.

KAPITEL IV - Verantwortlicher und Auftragsverarbeiter, Hersteller
Abschnitt 1 - Allgemeine Pflichten

Art. 24 - Verantwortung des fur die Verarbeitung Verantwortlichen und des Herstellers

(4) Der Hersteller entwickelt und gestaltet seine Produkte, Dienste und Anwendungen
unter Beriicksichtigung des Rechts auf Datenschutz und des Standes der Technik so,
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dass er sicherstellt, dass Verantwortliche und Auftragsverarbeiter in der Lage sind, ihren
Datenschutzpflichten nachzukommen, ohne unzumutbare Anderungen an diesen Pro-
dukten, Diensten und Anwendungen vornehmen zu missen. Er unterstitzt sie bei der
Erstellung des Verzeichnisses von Verarbeitungstatigkeiten (Art. 30), bei der Meldung
einer Verletzung des Schutzes personenbezogener Daten (Art. 33) und bei der Benach-
richtigung betroffener Personen (Art. 34), indem er ihnen auf Anfrage alle dazu notwen-
digen Informationen bereitstellt.

Art. 79 - Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche, Auf-
tragsverarbeiter oder Hersteller

(1) Jede betroffene Person hat unbeschadet eines verfligbaren verwaltungsrechtlichen
oder aufergerichtlichen Rechtsbehelfs einschlief3lich des Rechts auf Beschwerde bei
einer Aufsichtsbehérde geméaR Art. 77 das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser Verordnung zu-
stehenden Rechte infolge einer nicht im Einklang mit dieser Verordnung stehenden Ver-
arbeitung ihrer personenbezogenen Daten verletzt wurden.

(2) Fur Klagen gegen einen Verantwortlichen, gegen einen Auftragsverarbeiter oder ge-
gen einen Hersteller sind die Gerichte des Mitgliedstaats zusténdig, in dem der Herstel-
ler, Verantwortliche oder der Auftragsverarbeiter eine Niederlassung hat. Wahlweise
kénnen solche Klagen auch bei den Gerichten des Mitgliedstaats erhoben werden, in
dem die betroffene Person ihren Aufenthaltsort hat, es sei denn, es handelt sich bei dem
Verantwortlichen, dem Auftragsverarbeiter oder dem Hersteller um eine Behérde eines
Mitgliedstaats, die in Ausubung ihrer hoheitlichen Befugnisse tétig geworden ist.

Art. 82 - Haftung und Recht auf Schadenersatz

(7) Beruht der Schaden ganz oder teilweise auf Handlungen oder Versdumnissen des
Herstellers, so haftet dieser gegeniber der betroffenen Person neben dem Verantwort-
lichen oder Auftragsverarbeiter. Er haftet auch gegeniber dem Verantwortlichen und
dem Auftragsverarbeiter.

Schwerpunktthema Nr. 5 — Befugnisse der Aufsichtsbehdrden und Sanktionspra-
Xis

. Befugnisse
1. Problemaufriss

Die Worte ,mit Verarbeitungsvorgangen® in Art. 58 Abs. 2 lit. b DS-GVO fuihren zu Prob-
lemen bei der Anwendung der Vorschrift. Es gibt in der DS-GVO verschiedene Pflichten,
die von einer konkreten Verarbeitung unabhéngig sind, wie z. B. die Bestellung eines
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Datenschutzbeauftragten (Art. 37 DS-GVO) oder Vertreters (Art. 27 DS-GVO) oder die
Pflicht zur FUhrung eines Verarbeitungsverzeichnisses (Art. 30 DS-GVO). Es ist deshalb
fur die Aufsichtsbehdrden fraglich, auf welcher Rechtsgrundlage sie bei derartigen Ver-
stdRen eine Verwarnung aussprechen kénnen.

2. Bewertung

Die Grundsatze, denen eine Verarbeitung entsprechen muss, sind in Art. 5 DS-GVO
niedergelegt und in weiteren Vorschriften der DS-GVO genauer aufgefuhrt. Es gibt in
der DS-GVO Pflichten, die von diesen Verarbeitungsgrundsatzen unabhéngig sind. Zu-
mindest fUr die Bestellung eines Datenschutzbeauftragten oder Vertreters oder fir die
Pflicht zur Fihrung eines Verarbeitungsverzeichnisses ist nicht ersichtlich, dass sie ei-
nen der in Art. 5 DS-GVO niedergelegten Grundsétze der Verarbeitung ausfillen. Daher
wird durch die Verletzung der genannten Pflichten die einzelne Verarbeitung nicht unzu-
lassig. Es besteht aber ein praktischer Bedarf, auch bei derartigen VerstéRen eine Ver-
warnung aussprechen zu kénnen. Zur Vermeidung von Wertungswiderspriichen sollte
diese Mdglichkeit bei allen VerstéRen gegen die Verordnung bestehen.

Zum Vergleich: Auch die Sanktionen in Art. 83 DS-GVO kniipfen nicht an Verarbeitungs-
vorgange, sondern lediglich an ,Verstofie gegen diese Verordnung® (Abs. 1) bzw. ,Ver-
stéfle gegen die folgenden Bestimmungen® (Abs. 4, 5) an.

3. Anderungsvorschlage

Keine Beschrankung der Befugnisse nach Art. 58 Abs. 2 DS-GVO auf Verarbeitungsvor-
gange.

Art. 58

(2) Jede Aufsichtsbehdrde verfugt tber samtliche folgenden Abhilfebefugnisse, die es
ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
erarbeituhgsvoergange-vo ichtlich-gegen-diese-Verordnung-verstoRen, er voraus-

sichtlich gegen diese Verordnung verstol3en wird,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit-\ et

arbeitungsvorgangen gegen diese Verordnung verstoRen hat,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvor-
gange, MalRnahmen oder die Erfiillung von Pflichten gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit dieser Verordnung zu
bringen,
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1. Art. 83 Abs. 5 lit. e DS-GVO - Sanktionen, Tatbestand fiir Verst63e gegen
Anweisung der Aufsichtsbehdrde nach Art. 58 Abs. 1 lit. a DS-GVO

1. Problemaufriss

Gemal Art. 58 Abs. 1 lit. a DS-GVO kann der Verantwortliche / Auftragsverarbeiter von
der Aufsichtsbehoérde angewiesen werden, ,alle Informationen bereitzustellen, die fur die
Erfullung ihrer Aufgaben erforderlich sind.“ Dieser behérdliche Auskunftsanspruch ver-
pflichtet den Adressaten, auf Anforderung der Behorde zuzuarbeiten.

Nach Art. 58 Abs. 1 lit. e DS-GVO hat die Aufsichtsbehdrde dartber hinaus die Befugnis,
»Zugang zu allen personenbezogenen Daten und Informationen zu erhalten, die zur Er-
fullung ihrer Aufgabe notwendig sind.“ Das Zugangsrecht erlaubt der Aufsichtsbehérde,
Uiber die bereitgestellten Informationen hinaus in interne Unterlagen, Datenbanken und
Verfahren Einsicht zu nehmen (z. B. Ehmann/ Selmayr, Datenschutzgrundverordnung
Art. 58 RN 16). Nach dieser Abgrenzung muss die Nichtbereitstellung von Informationen
oder die Auskunftsverweigerung des Adressaten unter Art. 58 Abs. 1 lit. a DS-GVO sub-
sumiert werden.

Gemal Art. 83 Abs. 5 lit. e DS-GVO kann nach dem Wortlaut nur das Nichtbefolgen
einer Anweisung nach Art. 58 Abs. 2 DS-GVO oder die Nichtgewahrung des Zugangs
unter VerstoR3 gegen Art. 58 Abs. 1 DS-GVO mit einem Buf3geld geahndet werden. Dem-
gegeniber kénnen VerstdlRe gegen die Zusammenarbeitspflichten, z. B. die Auskunfts-
verweigerung nach Art. 83 Abs. 4 lit. ai. V. m. Art. 31 DS-GVO geahndet werden.

2. Bewertung

Diese Verortung der fehlenden Informationsbereitstellung oder der Auskunftsverweige-
rung ist unter den Aufsichtsbehérden umstritten. Zum einen wird Art. 31 DS-GVO von
zumindest einem Teil der Kommentarliteratur so verstanden, dass die Zusammenar-
beitsverpflichtung von einer Anfrage der Aufsichtsbehérde ausgeldst wird, welche keine
Verwaltungsaktqualitdt haben muss, also eher in Voruntersuchungen zur Sachverhalts-
ermittlung stattfindet. Eine solche Sachverhaltsermittlung ist jedoch von einer formlichen
Geltendmachung des behordlichen Auskunftsanspruches nach Art. 58 Abs. 1 lit. a DS-
GVO zu unterscheiden und in der Folge sind Verstdl3e gegen die Verpflichtungen auch
unterschiedlich zu ahnden.

Zum anderen wird die Inkonsistenz des Auslegungsergebnisses beklagt, da Art. 83 Abs.
4 lit. a DS-GVO i. V. m. Art. 31 DS-GVO einen erheblich niedrigeren Buf3geldrahmen
aufweist, als z. B. die Nichtgewahrung des Zuganges nach Art. 83 Abs. 5 lit. e DS-GVO
i.V.m. Art. 58 Abs. 1 DS-GVO.

VerstdRe gegen Art. 58 Abs. 1 lit. a DS-GVO sollten daher wie die Nichtgewahrung des
Zugangs unter Verstol3 gegen Art. 58 Abs. 1 lit. e oder f DS-GVO gleichmafig geahndet
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werden. Daher ist im Rahmen des Art. 83 Abs. 5 lit. e DS-GVO ein Tatbestand fiur Ver-
stbRe gegen eine Anweisung nach Art. 58 Abs. 1 lit. a DS-GVO zu schaffen.

3. Anderungsvorschlag

Anderung des Art. 83 Abs. 5 lit. e DS-GVO:

Nichtbefolgung einer Anweisung oder einer voribergehenden oder endgiiltigen Be-
schrankung oder Aussetzung der Dateniibermittiung durch die Aufsichtsbehtérde gemarf
Artikel 58 Abs. 2, Nichtbefolgung einer Anweisung, Informationen bereit zu stellen oder
Nichtgewahrung des Zugangs unter Verstol3 gegen Art. 58 Abs. 1 Buchstaben a, e und
f.

Schwerpunktthema Nr. 6 — Zustandigkeitsbestimmungen, Zusammenarbeit und
Kohérenz

l. Art. 46 Abs. 4i. V. m. Art. 64 Abs. 2 DS-GVO
1. Problemaufriss

Es wird aus dem Gesetzestext nicht klar deutlich, ob bei jeder Verwaltungsvereinbarung,
die als Grundlage fir internationalen Datentransfer dienen soll und der zustandigen Auf-
sichtsbehdrde gemanR Art. 46 Abs. 3 lit. b DS-GVO zur Genehmigung vorgelegt wird, ein
Kohérenzverfahren durchgefiihrt werden muss. Art. 46 Abs. 4 DS-GVO sieht dies fur alle
Falle des Absatzes 3 vor. Art. 64 Abs. 1 DS-GVO erwéhnt in lit. e aber nur die Geneh-
migung von Vertragsklauseln nach Art. 46 Abs. 3 lit. a DS-GVO.

Hintergrund: Seine Stellungnahme zur ESMA/IOSCO Verwaltungsvereinbarung hat der
EDSA gemaR Art. 64 Abs. 2 DS-GVO abgegeben. Ob dieses Verfahren in Zukunft fur
alle Verwaltungsvereinbarungen oder nur fir multilaterale Vereinbarungen Anwendung
finden soll, wird in der ITES und der COOPESG streitig diskutiert.

2. Bewertung

Es bedarf tatséchlich der Klarstellung, ob auch Verwaltungsvereinbarungen nach Art. 46
Abs. 3 lit. b DS-GVO dem Ausschuss vorgelegt werden miissen. Aus deutscher Sicht ist
das der Fall. Allerdings soll hier das Kohé&renzverfahren nach Art. 64 Abs. 2 DS-GVO
angewendet werden, um dem Ausschuss die Mdglichkeit zu geben, bei Verwaltungsver-
einbarungen, die nicht die Voraussetzungen des Art. 64 Abs. 2 DS-GVO (Angelegenheit
mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedstaat) erfullen,
den Antrag auf Stellungnahme abzulehnen.

3. Anderungsvorschlag
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Neufassung des Artikels 46 Absatz 4 DS-GVO

(4) In Fallen gemal Absatz 3 Buchstabe a wendet die Aufsichtsbehdrde das Kohérenz-
verfahren nach Art. 64 Abs. 1 Satz 2 Buchstabe e an, in Fallen gemaR Absatz 3 Buch-
stabe b das Koharenzverfahren nach Artikel 64 Absatz 2.“

1. Erfahrungen mit Anwendung und Wirkungsweise der Vorschriften zu Ka-
pitel V und Kapitel VII

1. Problemaufriss

Als gemaR Art. 97 DS-GVO gesetztes Thema sind die Erfahrungen mit Anwendung und
Wirkungsweise der Vorschriften zu Kapitel V und Kapitel VII zu behandeln. Konkret stel-
len sich hier u. a. die Fragen, ob langere Fristen erforderlich sind.

2. Bewertung

Die in der DS-GVO festgelegten Fristen konnten bisher nicht vollumfanglich in der Praxis
getestet werden.

Nichtsdestotrotz wurde bereits bei den Antragen auf Stellungnahme nach Art. 64 Abs. 2
DS-GVO festgestellt, dass eine sachgerechte Behandlung und Diskussion umfangrei-
cherer Themen und schwieriger Einzelfélle durch die Fristen erschwert wird.

3. Anderungsvorschlag

Die Frist des Art. 64 Abs. 3 DS-GVO sollte von acht Wochen auf drei Monate und die
Frist des Art. 66 Abs. 4 DS-GVO von zwei auf vier Wochen verlangert werden. Entspre-
chend musste dann auch geprift werden, ob die Geltungsdauer einstweiliger Mafl3nah-
men (Art. 66 Abs. 1 DS-GVO) verlangert wird. Mindestens aber sollte im Kooperations-
und Kohéarenzverfahren eine Verlangerung aller Fristen um 50 % in Betracht gezogen
werden.

1. Art. 64 Abs. 7 DS-GVO
1. Problemaufriss

Die DS-GVO schreibt in Art. 64 Abs. 7 DS-GVO bisher lediglich vor, dass die zustéandige
Aufsichtsbehérde dem EDSA aufgrund dessen Stellungnahme einen geénderten Be-
schlussentwurf zur Verfigung stellt (oder mitteilt, dass sie den Beschluss nicht &ndern
wird). Darauf ist aber keine weitere Riickmeldung des EDSA an die federfihrende Auf-
sichtsbehérde mehr vorgesehen.
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Zuerst identifiziert wurde dieses Thema im Zusammenhang mit den Koharenzverfahren
zu DSFA-Listen (Art. 64 Abs. 1 lit. a DS-GVO). Vielen Anwendern dieser DSFA-Listen
war nicht klar, ob diese nun verbindlichen Charakter haben, nachdem sie gemaf Art. 64
Abs. 7 DS-GVO an die Stellungnahme des EDSA angepasst wurden. Mittlerweile auRert
es sich als groRes Problem bei Kohérenzverfahren zu BCR (Binding Corporate Rules),
da dort auch Externe (die antragstellenden Unternehmen) betroffen sind. Fallt also eine
Stellungnahme des EDSA zun&chst negativ aus bzw. werden dort Anderungsbedarfe
aufgefuihrt und @ndert das Unternehmen daraufhin seine BCR-Unterlagen (Teil des Ge-
nehmigungsentwurfs der federflihrenden Behorde), erhalten federfiihrende Behérde und
Unternehmen keine abschlieBende Riickmeldung mehr, ob damit den Bedenken des
EDSA Geniige getan wurde und ob in der Folge der geanderte Beschlussentwurf ver-
bindlich geworden ist.

Dies ist mittlerweile ein erheblicher Diskussionspunkt mit dem EDSA-Sekretariat. Daher
ware hier eine ergédnzende Regelung in Art. 64 DS-GVO fir einen vollstandigen Ab-
schluss von Kohéarenzverfahren erforderlich.

2. Bewertung

Es scheint in der Tat eine Regelungsliicke zu bestehen, welches Verfahren ein gean-
derter Beschlussentwurf nach sich zieht.

3. Anderungsvorschlag

Ergénzung eines zweiten Satzes in Art. 64 Abs. 7 DS-GVO:

Der Ausschuss gibt binnen vier Wochen eine Stellungnahme zu dem geénderten Be-
schlussentwurf ab.

AuRert sich der Ausschuss nicht binnen vier Wochen, so gilt dies als Zustimmung.

Schwerpunktthema Nr. 7 — Direktwerbung
1. Problemaufriss

Mit der DS-GVO sind konkrete Regelungen im nationalen Recht entfallen, die insbeson-
dere Gewichtungen von Interessen vorgesehen haben. Die DS-GVO gibt nur im ErwG
47 DS-GVO einen Anhaltspunkt fir die Abwagung: ,Die Verarbeitung personenbezoge-
ner Daten zum Zwecke der Direktwerbung kann als eine einem berechtigten Interesse
dienende Verarbeitung betrachtet werden.” In der Praxis stellen sich Fragen, die mit
konkreteren Vorgaben des Gesetzgebers besser |6sbar wéren, z. B.:

Ist die Weitergabe von Kundendaten an Dritte zu Werbezwecken zulassig?
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Ist es zuldssig, listenmaRig oder sonst zusammengefasste Daten iber Angehdrige einer
Personengruppe, die sich auf die Zugehorigkeit des Betroffenen zu dieser Personen-
gruppe, seine Berufs-, Branchen-, oder Geschéftsbezeichnung, seinen Namen, Titel,
akademischen Grad, seine Anschrift und sein Geburtsjahr beschranken (keine Telefon-
und Faxnummern, E-Mail-Adresse, Geburtsdatum) fiir Werbezwecke vorzuhalten und
Zu nutzen?

Ist die Werbung fir wohltatige Zwecke im Ergebnis anders zu bewerten als fur wirtschaft-
liche Zwecke?

2. Bewertung
Direktwerbung betrifft viele Wirtschaftsbereiche und viele betroffene Personen.

Die Traditionen in den Mitgliedstaaten sind unterschiedlich, so dass auch die Erwartun-
gen der Betroffenen, die bei der Interessenabwagung zu beriicksichtigen sind, unter-
schiedlich sein kénnen. Fir eine europaweit einheitliche Anwendung sollte der Gesetz-
geber deshalb detailliertere Regelungen schaffen.

3. Anderungsvorschlag

Fir Direktwerbung sollte der européische Gesetzgeber in der DS-GVO gesetzliche Vor-
gaben schaffen, die zumindest die grundsatzliche Gewichtung von Interessen vorsehen.

Schwerpunktthema Nr. 8 — Profiling
1. Problemaufriss

Die Bildung von personlichen Profilen und deren — kommerzielle und politische — Aus-
wertung sind eine der zentralen datenschutzpolitischen Herausforderungen unserer Zeit.
Die Werkzeuge der Datenverarbeitung ermdglichen das Anlegen, die Auswertung und
Analyse ungeheurer Datenmengen aus verschiedensten Kontexten. Verbunden mit im-
mer weiter verfeinerten Mdglichkeiten des Einsatzes selbstlernender Mechanismen er-
offnet dies vielfaltige Moglichkeiten, Verhalten von Einzelnen (vermeintlich) vorherzusa-
gen und ggf. zu steuern. Obwohl diese Entwicklung diverse datenschutzrechtliche
Grundprinzipien herausfordert — z. B. das Gebot der Datenminimierung oder die Zweck-
bindung — bleibt die DS-GVO gerade in diesem Punkt vage und weitgehend auf dem
Stand von 1995. Bei den Verhandlungen zur Schaffung der DS-GVO war es nicht ge-
lungen, die Bildung von Profilen und das Scoring einer detaillierten modernen européi-
schen Regelung zuzufiihren.

Die DS-GVO enthalt zwar in Art. 4 Nr. 4 DS-GVO eine Definition des Profiling und der
Begriff wird in verschiedenen Erwagungsgrinden und Artikeln erwahnt (beispielsweise
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ErwG 60 DS-GVO, Art. 21, Art. 22, Art. 13 und 14 DS-GVO). Die Profilbildung als solche
wird jedoch von den meisten dieser Normen nicht erfasst. Einschrankende Kernregelung
ist vielmehr das Verbot der automatisierten Einzelentscheidung mit Erlaubnisvorbehalt
(Art. 22 DS-GVO). Das Profiling an sich ist nach geltendem Recht daher vielfach nach
den allgemeinen Tatbestanden des Art. 6 DS-GVO zu beurteilen. Beispielsweise wird
Profilerstellung auf Grundlage von Internet- Kommunikationsinhalten und Metadaten u.
a. fur Werbezwecke von den Unternehmen oftmals nicht als automatisierte Entschei-
dung angesehen, mit der Folge, dass diese Profilbildung nicht vom grundsétzlichen Ver-
bot des Art. 22 DS-GVO umfasst ist.

2. Bewertung

Die DSK ist der Auffassung, dass vor dem Hintergrund der dargestellten Probleme An-
derungsbedarf an den Regelungen der DS-GVO zum Profiling besteht. Ziel der Neure-
gelungen sollte eine Verscharfung des geltenden Rechtsrahmens sein, um der Nutzung
personenbezogener Daten zu Zwecken der Profilbildung effektive und faktisch durch-
setzbare Grenzen zu setzen. Die betroffenen Personen sollten von einem gréReren MaR
an Transparenz beziglich der erstellten Profile profitieren und zugleich eine gréRere
Kontrolle Gber die Verarbeitung ihrer Daten zur Profilbildung erhalten. Zu diesem Zweck
sollte das Verbot der automatisierten Einzelentscheidung in Art. 22 DS-GVO um die Da-
tenverarbeitung zu Zwecken der Profilbildung erweitert werden. Als Rechtsgrundlagen
fur das Profiling soll — neben einer spezialgesetzlichen Grundlage — allein eine Einwilli-
gung oder ein Vertrag in Betracht kommen. Damit wird sichergestellt, dass ein Profiling
nur stattfindet, wenn die betroffene Person sich dessen bewusst ist und damit einver-
standen ist.

Die von der Art. 29-Gruppe beschlossenen und vom EDSA bestatigten ,Leitlinien zu
automatisierten Entscheidungen im Einzelfall einschlielich Profiling fir die Zwecke der
Verordnung 2016/679" geben zwar wichtige Hilfestellung fiir die datenschutzrechtliche
Einordnung der Profilbildung in der Praxis. Sie kdnnen aber eine gesetzliche Regelung
nicht ersetzen.

Schwerpunktthema Nr. 9 — Akkreditierung
1. Problemaufriss

In Deutschland gibt es eine Auseinandersetzung zwischen der deutschen nationalen
Akkreditierungsstelle und den Aufsichtsbehorden tber die Anwendung von Art. 41 DS-
GVO. Die deutsche Akkreditierungsstelle vertritt die Auffassung, dass sie auch an Ak-
kreditierungen nach Art. 41 DS-GVO zu beteiligen sei, wéhrend die deutschen Aufsichts-
behorden der Auffassung sind, dass die Akkreditierung im Sinne von Art. 41 DS-GVO
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ausschlief3lich von den Aufsichtsbehdrden durchzufiihren ist. Im Verlaufe der Auseinan-
dersetzung hat die Deutsche Akkreditierungsstelle die Aufsichtsbehdrden gebeten, sich
fuir eine Klarstellung des Wortlauts einzusetzen.

2. Bewertung

Die deutsche nationale Akkreditierungsstelle schlief3t aus der Verordnung (EG) Nr.
765/2008, dass sie allgemein fur Akkreditierungen in Deutschland zusténdig ist. Daher
geht sie bisher davon aus, dass auch fiir die Akkreditierung nach Art. 41 Abs. 1 DS-GVO
ein dhnliches Verfahren wie nach Art. 43 Abs. 1 DS-GVO unter Beteiligung der Aufsichts-
behodrden durchgefiihrt wird. Die deutschen Aufsichtsbehdrden weisen demgegenuber
darauf hin, dass Art. 41 Abs. 1 DS-GVO ausschlie3lich die Aufsichtsbehérden als akkre-
ditierende Stelle benennt. Der Wortlaut des Art. 43 Abs. 1 Satz 2 DS-GVO unterscheidet
sich wesentlich von dem des Art. 41 Abs. 1 DS-GVO. Auch sind im Hinblick auf die
Akkreditierung nach Art. 41 Abs. 1 DS-GVO mit Ausnahme von Art. 57 Abs. 1 lit. p DS-
GVO (Abfassen und Veréffentlichen der Kriterien) keine konkreten Aussagen in der —im
Ubrigen im Vergleich zur VO 765/2008 spezielleren — DS-GVO getroffen worden. Nach
Auffassung der deutschen Aufsichtsbehérden ist vielmehr davon auszugehen, dass das
Wort ,Akkreditierung® in Art. 41 DS-GVO nicht gleichbedeutend mit Akkreditierung im
Sinne von Art. 43 DS-GVO und der Verordnung Nr. 765/2008 zu verstehen ist, sondern
eine andere Form der ,Anerkennung® darstellt, fir die die Verordnung Nr. 765/2008 nicht
anwendbar ist.

3. Anderungsvorschlage

In Art. 41 Abs. 1 DS-GVO soll zur Klarstellung vor den Worten ,von der zustandigen
Aufsichtsbehodrde zu diesem Zweck akkreditiert wurde* das Wort ,,ausschlieflich“ einge-
fugt werden.

Zusatzlich soll rein klarstellend das Wort ,akkreditiert gestrichen und stattdessen das
Wort ,anerkannt” eingesetzt werden.
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Liste weiterer Anderungsvorschlage

Betroffene Vorschrift | Anderungsvorschlag mit Kurzbegriindung
der DS-GVO

Art. 4 Eine Definition der Anonymisierung fehlt bisher in der DS-
GVO. Sie ware fur die Praxis hilfreich. Sie sollte sich an
den Vorgaben der ,,Opinion 05/2014“ zu Anonymisierungs-
verfahren orientieren.

Art. 13, 14 Die Kataloge der Absatze 2 in Art. 13 und 14 werden an-
einander angepasst, indem die Information nach Art. 14
Abs. 2 lit. b DS-GVO auch in Art. 13 DS-GVO nicht in An-
satz 1, sondern in Abs. 2 aufgelistet wird.

Art. 18 Abs. 1 Recht auf Einschrankung der Verarbeitung:

Uber die unter Art. 18 Abs. 1 lit. a - d DS-GVO aufgezahl-
ten Grunde hinaus sollte das Recht auf Einschrankung der
Verarbeitung auch in den Fallen bestehen, in denen die an
sich gebotene Léschung unterbleibt, weil die Daten geman
Art. 17 Abs.3 lit. b DS-GVO lediglich zur Einhaltung von
Aufbewahrungsfristen vorgehalten werden miissen.

Art. 21 Abs. 2 Widerspruchsrecht bei Direktmarketing:

Durch die Einfigung der Worte ,neben dem Wider-
spruchsrecht nach Abs. 1“ sollte klargestellt werden, dass
Abs. 2 kein Unterfall von Abs. 1 ist, sondern dass der An-
wendungsbereich, anders als bei Abs. 1, auch dann eroff-
net ist, wenn die Daten nicht auf der Grundlage von Art. 6
Abs. 1 lit. e und f DS-GVO verarbeitet werden.

Art. 24 Abs. 2 Der Wortlaut von Art. 24 Abs. 2 DS-GVO erscheint miss-
verstandlich. Er sollte der englischen Fassung wie folgt an-
geglichen werden: ,Einfihrung” statt ,Anwendung® und
Datenschutz,regelwerke® statt Datenschutz,vorkehrun-
gen®.

Art. 27 In Art. 27 DS-GVO sollte eine Pflicht zur Veréffentlichung
des Vertreters wie in Art. 37 Abs. 7 DS-GVO (Datenschutz-
beauftragter) eingefuhrt werden, da in vielen Fallen unklar
ist, ob der Verantwortliche/Auftragsverarbeiter seiner Be-
stellpflicht nachgekommen ist und wo der Vertreter seinen

Sitz hat.
Art. 40 Abs. 4, Art. 41 | Klarstellung durch Anderungen der genannten Regelun-
Abs.1u. 4 gen, ob die Einrichtung einer akkreditierten Uberwa-

chungsstelle obligatorisch ist (entsprechend der verab-
schiedeten Leitlinien des EDSA mit Stand vom
12.02.2019) oder nur fakultativ.
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Anlage zum Beitrag 5.9 — Fragebogen zur Priafung der Ein-
haltung datenschutzrechtlicher Vorgaben bei Banken, Versi-
cherungen und Versorgungsunternehmen

1 Allgemeine Informationen

Name, Rechtsform, Anschrift lhres Unternehmens:

Ansprechpartner (Name, Funktion, Telefon, E-Mail)

Datenschutzbeauftragter (Name, Telefon, E-Mail)

2 Datenschutzorganisation

2.1 |Welche Unternehmensbereiche sind mit dem Thema Daten-
schutz betraut?

2.2 |Beschreiben Sie bitte das Zusammenwirken der einzelnen Stel-
len in datenschutzrechtlichen Angelegenheiten unter Beifiigung
eines aussagekraftigen Organigramms

2.3 | Sofern es einen Datenschutzbeauftragten gibt, wie und in welcher
Haufigkeit berichtet er an die Geschaftsfuhrung?

3 Umsetzung der DS-GVO

3.3 |Welche Unternehmensbereiche waren oder sind maf3geblich in
die Umsetzung der DS-GVO involviert?

3.4 |Kreuzen Sie bitte die wesentlichen MalRhahmen an, die Sie im
Rahmen der Umsetzung getroffen haben.

O Sensibilisierungsmaflnahmen

O interne Datenschutz-Richtlinie

O Erstellung von Datenschutzhinweisen zur Erfullung der Informationspflicht
O Léschkonzept

O Neuverhandlung Auftragsverarbeitungsvertrage

O Prozess Datenschutz-Folgenabschatzung
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O Anpassung und Erweiterung interner Vorgaben zur Dokumentation

0 Dokumentation der Umsetzung der DS-GVO

O Uberarbeitung/Erstellung von Betriebsvereinbarungen

O Benennung eines internen bzw. Beauftragung eines externen Datenschutz-
beauftragten

O Prozesse fir Betroffenenrechte

O Prozesse fir Beschwerdebearbeitung

O Prufung vertraglicher Grundlagen fur internationalen Datentransfer

O Uberpriifung/Neuverhandlung der Vertrage mit externen Dienstleistern
0 Dokumentation der internen Datenschutzorganisation

O Prozess fir die Meldung von Datenpannen

O Sonstige:

3.5 |Erlautern Sie bitte kurz den Umsetzungsstatus, falls noch nicht
bzw. nicht vollstdndig umgesetzt. Benennen Sie bitte auch die
Griinde.

3.6 |Hat lhre Internen Revision oder eine vergleichbare Einheit die

Einfihrung und Umsetzung der DS-GVO in lhrem Unternehmen
geprift?

4 Zulassigkeit der Datenverarbeitung

4.1 |Bitte listen Sie die wesentlichen unternehmensspezifischen
Datenverarbeitungen auf und ordnen Sie diesen die Rechts-
grundlagen zu, auf die Sie die Verarbeitung personenbezogener
Daten stiitzen (Artikel 6, 9 DS-GVO inklusive Spezialnormen).

4.2 | Sofern Sie auf Basis von Einwilligungen personenbezogene Da-

ten verarbeiten, fligen Sie bitte exemplarisch lhr(e) Muster bei.

5 Beschwerde-Bearbeitung

51

Listen Sie bitte die mit der Bearbeitung datenschutzrechtlicher
Beschwerden befassten Stellen lhres Unternehmens auf.
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5.2

Anhand welcher Kriterien stuft Ihr Unternehmen die Rickmel-
dung eines Kunden als datenschutzrechtliche Beschwerde ein
(Beschwerdedefinition)?

5.3

Wie unterscheidet sich die Bearbeitung einer datenschutzrechtli-
chen Beschwerde von der Bearbeitung einer sonstigen Be-
schwerde?

6 Betroffenenrechte

6.1

Wie stellen Sie sicher, dass den Betroffenenrechten auf Auskunft,
Berichtigung, Loschung, Einschrankung der Verarbeitung, Nach-
berichtspflicht und Dateniibertragbarkeit angemessen nachge-
kommen wird? Bitte kreuzen Sie zutreffendes an.

O Regelungen der Verantwortlichkeiten, Zustandigkeiten und des Kommunika-
tionsverlaufs im Unternehmen

O Prozesse zur Beantwortung von Anfragen der Betroffenen (einschlielich Er-
kennen als Anfrage zu einem Betroffenenrecht z. B. durch Schliisselworter,
Identifikation der Betroffenen, Bearbeitungsdauer, Riickmeldung an Betroffene
u.a.)

O Verwenden von Mustern fir Antwortschreiben
O Prozesse zur Sicherstellung der Einhaltung von Fristen
O Prozesse zur Nachverfolgung des Fortschritts der Bearbeitung

O Verfahren zur Reaktion, wenn ein(e) Betroffene(r) mit der Beantwortung nicht
zufrieden ist
O Sensibilisierung der Mitarbeiter

6.2

Skizzieren Sie bitte Uberblicksartig Ihre wesentlichen Prozesse
zu den o.g. Betroffenenrechten. Legen Sie bitte moglichst Nach-
weise (z.B. Verfahrensbeschreibungen, Mustertexte etc.) bei, die
eine Uberpriifung lhrer Angaben ermdglichen.

6.3

Wie kommen Sie lhren Informationspflichten gegeniiber Kunden
gem. Art. 13 bzw. 14 DS-GVO nach (z.B. Homepage, Postver-
sand, E-Mail-Link, Aushang)? Bitte fiigen Sie exemplarisch Ihre
Muster-Texte bei.
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6.4

Zu welchem Zeitpunkt informieren Sie Ihre Kunden i.S.v. 6.3?

6.5

Wie werden Missstande und Schwachstellen im Umgang mit Be-
troffenenrechten kontinuierlich verbessert und die Verbesse-
rungsmafinahmen auf ihre Wirksamkeit hin Uberprift?

7 SensibilisierungsmalRnahmen

7.1

Stellen Sie sicher, dass Ihre Mitarbeiterinnen und Mitarbeiter fur
den Umgang mit personenbezogenen Daten hinreichend sensibi-
lisiert sind?

OJa

CONein

7.2

Benennen Sie, wenn zutreffend, die wesentlichen Sensibilisie-
rungsmafinahmen und machen Sie Angaben zum Ausflhrungs-
turnus.

8 Rechenschaftspflicht

8.1

Wie kénnen Sie die Einhaltung der Grundsatze der Datenverar-
beitung nachweisen? Benennen Sie die Art der Dokumentation,
die Sie fur diesen Zweck vorhalten.

8.2

Welche Aspekte bereiten ggf. Schwierigkeiten?

9 Bereichsspezifische Fragen

9.1

9.2

10 Sonstiges

Haben Sie Anregungen an die Aufsicht?
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