OR i} «91 011100

l.' ” ZUGRIFF DATENSICHERHEAT VERFAS

D

CT3H111000
0010 biB Db

Datenschutzbericht
2014/2015

|~~ Der Landesbeauftragte
Phd fiir den Datenschutz und die
g7 Informationsfreiheit Rheinland-Pfalz




Funfundzwanzigster
Tétigkeitsbericht nach § 29 Abs. 2
Landesdatenschutzgesetz (LDSG)
fir die Zeit vom 1. Januar 2014
bis 31. Dezember 2015

LT-Drs. 17/311

HERAUSGEBER

Der Landesbeauftragte

fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
Hintere Bleiche 34 | 55116 Mainz
Postfach 30 40 | 55020 Mainz
Telefon +49 (0) 6131 208-2449
Telefax +49 (0) 6131 208-2497
poststelle@datenschutz.rip.de

www.datenschutz.rip.de

Umschlaggestaltung

Petra Louis

7. Juli 2016



Datenschutzbericht
2014/2015






Datenschutzbericht 2014/2015 | Inhalt

Inhalt
Einfiilhrung 10
1. Entwicklung des Datenschutzes 14
1 Internationales und Europa 14
1.1 Die internationale Ebene 14
1.2 Die Ebene der Europaischen Union 15
1.3 Die europaische Datenschutzreform 16
1.3.1 Entwicklung und Stand der Europaischen

Datenschutzreform 16
1.3.2 Grundverordnung und JI-Richtlinie 17
1.3.3 Anpassungsbedarf im innerstaatlichen Recht 17
14 Die Rechtsprechung des Europaischen

Gerichtshofs 18
1.5 Umsetzung der Safe Harbor-Entscheidung in

Rheinland-Pfalz 19
2, Die Ebene des Bundes 23
2.1 Allgemeines 23
2.2 Gesetz zur Bekampfung von Doping im Sport 23
3. Die Ebene des Landes 26
3.1 Allgemeines 26
3.2 Anderung der Gemeinde- bzw. Landkreisordnung 26
Il Ausgewadhlte Schwerpunkte 28
1. Bildung und Erziehung 28
2, BuBgeldverfahren gegen die Debeka 31
3. #watch22 33
4. Datenschutzfragen bei der Aufnahme und der

Betreuung von Fliichtlingen und Asylbewerbern 35
M. Sachgebiete des Datenschutzes —

Ausgewahlte Ergebnisse aus der Prifungs- und

Beratungstatigkeit des LfDI 37
1. Medien und Telekommunikation 37
1.1 smart TV — Ich weil}, was Du fernsiehst! 37
1.2 Die AGB von Google — ist eine

datenschutzgerechte Problemlésung absehbar? 38
1.3 Die Nutzung von Facebook-Fanpages durch

Behorden 38
14 Fragen zum Open Access uber WLAN bei

Kommunen 39



Datenschutzbericht 2014/2015 | Inhalt

1.5 Der Rundfunkbeitrag — er beschéftigt den

Datenschutz noch immer 39
1.6 Resignation oder Revanche? Die Methoden der

Internetiberwachung durch die NSA und GCHQ

und mogliche Gegenstrategien 40
1.6.1 Methodik und Reichweite der Uberwachung 40
1.6.2 Die Macht der Metadaten 41
1.6.3 Gegenstrategien 42
2. Wirtschaft 43
21 Eingaben im privatwirtschaftlichen Bereich 43
2.2 Videolberwachung 43
2.2.1 Vollzug einer Erlaubnis fiir ein unbemanntes

Luftfahrtsystem — ,private Drohne* 43
222 Videolberwachung, Wildkameras, Helmkameras 44
223 Nachbar Uberwacht Nachbar 46
2.3 Landesdatenschutzkonferenz Rheinland-Pfalz 48
24 IT-Sicherheit und Datenschutz im Unternehmen 48
2.5 Vereinswesen 50
2.5.1 Videoaufzeichnungen von FuRRballspielen niederer

Spielklassen 50
252 Austausch von Informationen aus einem

erweiterten Fihrungszeugnis (§ 30a BZRG)

zwischen einem Sportverband und seinen

Mitgliedsvereinen 51
3. Beschiftigtendatenschutz 53
3.1 Datenschutz im 6ffentlichen Bereich 53
3.1.1 Personaldatenschutz und Informationsfreiheit 53
3.1.2 Online-Zugriff des Personalrats auf

Zeiterfassungsdaten 53
3.1.3 Online-Bewerbungen 54
3.2 Datenschutz im privaten Bereich 55
3.21 Rechtsprechung des Bundesarbeitsgerichts starkt

den Datenschutz 55
3.2.2 IT-Nutzung am Arbeitsplatz (Orientierungshilfe) 56
3.23 Betriebsvereinbarungen als Erlaubnis zum Umgang

mit Arbeitnehmerdaten 57
4, Polizei und Verfassungsschutz 58
4.1 Prufung der Antiterrordatei 58
4.2 Prufung der Datei- und Aktenfiihrung beim

Landesverfassungsschutz 58
4.3 Bodycams bei der Polizei 59
4.4 Polizei im Dialog — das Telemediengesetz gilt fur

alle Internetdiensteanbieter 59
4.5 PIAV — Polizeilicher Informations- und

Analyseverbund 59
4.6 Polizeigesetzliche Eingriffsregelungen auf dem

Prifstand (§ 100 POG) 60



Datenschutzbericht 2014/2015 | Inhalt

5. Gesundheit 62
51 Datenschutz bei

Krankenhausinformationssystemen; Priifungsreihe

des LfDI 62
5.2 Datenschutz und IT-Sicherheit in der Arztpraxis 63
5.2.1 Website ,www.mit-sicherheit-gut-behandelt.de* 63
522 Regionale Veranstaltungen 63
5.2.3 Beitrage in Publikationsorganen 64
524 Kontakt mit Systemherstellern und

Heilberufskammern 64
5.3 Anderung des Heilberufsgesetzes, insbesondere

Errichtung der Landespflegekammer 64
5.3.1 Handlungspflicht der Heilberufskammern 64
5.3.2 Berucksichtigung des Datenschutzes bei der

Ausgestaltung des Berufsrechts 65
53.3 Errichtung der Landespflegekammer 65
54 Die Zukunft rickt naher: Telematik im

Gesundheitswesen 66
55 Einrichtung eines klinisch-epidemiologischen

Krebsregisters in Rheinland-Pfalz 67
5.6 Fernwartung im Krankenhaus 69
6. Soziales 70
6.1 Datenschutz bei gesetzlichen

Krankenversicherungen 70
6.1.1 Schulquiz und Mitgliederwerbung 70
6.1.2 Neue Beratungsaufgaben der Krankenkasse 71
6.1.3 Auf der Ziellinie: das Verfahren oscare 72
6.1.4 +Wer bin ich?" — Defizite bei telefonischen

Adressanderungen von Krankenversicherten 73
6.1.5 Ende des Umschlagverfahrens 74
6.2 Ein Dauerbrenner: Die Anforderung und

Speicherung von Nachweisen bei der Erbringung

von Sozialleistungen 75
6.2.1 Vorlage und Speicherung von Kontoausziigen 75
6.2.2 Anforderung von Sparbuchern durch das Sozialamt 76
6.2.3 Einholung sog. Bankvollmachten 77
6.3 Bericht der Landesregierung zur Umsetzung des

Landeskinderschutzgesetzes 77
6.4 Protokollierung im VdK-Verfahren ARV Viva WEB 78
6.4.1 Protokollierung schreibender und lesender Zugriffe 79
6.4.2 Vollstéandigkeit der Protokollierung 79
6.4.3 Auswertbarkeit der Protokolldaten 79
6.4.4 Aufbewahrungsdauer 80
6.4.5 Zweckbindung 80
7. Schuldatenschutz und Wissenschaft 81
71 Schuldatenschutz 81
711 Veroffentlichung von Fotos auf der Homepage von

Schulen oder Kindertagesstatten 81



Datenschutzbericht 2014/2015 | Inhalt

7.2 Wissenschaft 82
7.21 Datenschutzrechtliche Priifung wissenschaftlicher

Forschungsvorhaben 82
7.2.2 Zunehmende Themenvielfalt der Anfragen aus dem

Hochschulbereich 82
7.2.3 Sonstiges 83
8. Bildung und Erziehung 84
8.1 Youngdata 84
8.2 Medienpadagogische Arbeit 85
8.3 Medienkomp@ss 86
8.4 Sonstige Bildungsaktivitaten 86
8.5 Schilerworkshops 87
8.6 Wissenschaftspreis des LfDI 87
9. Kommunales, Meldewesen und Statistik 89
9.1 Kommunales 89
9.1.1 eGovernment im kommunalen Alltag 89
9.1.2 Zusammenarbeit mit privaten Inkassounternehmen 90
9.2 Meldewesen 91
9.21 Neue Bestimmungen im Melderecht 91
9.2.2 Verdffentlichungen von Jubildumsdaten 92
9.3 Durchfuihrung von Wahlen 93
9.4 Statistik 95
10. Justiz 96
10.1 Datenschutzrechtliche Aspekte bei der Herausgabe

von Urteilsabschriften 96
10.2 Strafprozessuale Ermittlungsbefugnisse und

Datenschutz 97
10.3 Datenschutzrechtliche Kontrollzustandigkeit des

LfDI im Gerichtsvollzieherwesen 98
104 Zusammenarbeit von Polizei und

Gerichtsvollziehern im Vorfeld von

Vollstreckungsmallnahmen 99
10.5 Gemeinsames Vollstreckungsportal der Lander 99
10.6 Datenverarbeitungen beim Sozialdienst der Justiz 99
10.7 DatenlUbermittlungen auf der Grundlage des NATO-

Truppenstatuts an die Rechtsverbindungsstelle der

US-amerikanischen Streitkrafte durch rheinland-

pfalzische Staatsanwaltschaften 100
11. Verbraucherschutz 102
111 Gesetz zur Verbesserung der zivilrechtlichen

Durchsetzung von verbraucherschitzenden

Vorschriften des Datenschutzrechts 102
11.2 Marktwachter ,Digitale Welt“ der

Verbraucherzentralen 102
11.3 Bargeld in der digitalen Gesellschaft —

Anachronismus oder gedruckte Freiheit? Eine



Datenschutzbericht 2014/2015 | Inhalt

Kooperationsveranstaltung des LfDI mit der

Verbraucherzentrale Rheinland-Pfalz 103
114 Vierter Verbraucherdialog Smart Home 104
11.5 Scoring durch Witschaftsauskunfteien 104
11.6 Personenidentifizierung per Videotechnik durch die

Kreditwirtschaft 105
12. Finanzen 107
12.1 Neues zur Kirchensteuer 107
12.2 Auskunftsrechte gegenliber der Finanzverwaltung —

eine unendliche Geschichte 107
12.3 Ricksendung von Belegen durch das Finanzamt 108
13. Verkehr 109
13.1 Autos in neuer Dimension 109
13.2 Protokollierung von IP-Adressen fir die Erkennung

und Abwehr von Angriffen Hacker-Angriff auf das

Verfahren ,Kfz-Wunschkennzeichen* 109
13.3 Datenschutzrechtliche Fragen rund um die

Fahrzeugzulassung 111
134 Kommunale Verkehrsdatenerhebung zu

Planungszwecken 112
14. Weitere technische Themen 113
141 Einsatz privater Gerate bei der Nutzung von

Ratsinformationssystemen 113
14.2 Wolkiger Datenschutz — Nutzung von Office365

durch o6ffentliche Stellen 114
14.3 Datenschutzkonforme Nutzung des Filehosting-

Dienstes ,WeTransfer* 115
14.4 Das Standard-Datenschutzmodell als Maf3stab fur

die datenschutzkonforme Gestaltung von

Datenverarbeitungsverfahren 116
14.5 Einsatz des Betriebssystems Microsoft Windows 10 118
14.6 Datenschutz-lcons — Ein Bild sagt mehr als tausend

Worte 118
14.7 Transparenz, Vertrauen und Sicherheit in der

digitalisierten Welt — Datenschutzzertifizierung und

Datenschutzsiegel 119
Abkiirzungsverzeichnis 121
Gesetze und Verordnungen 121
sonstige Abklirzungen 123

Die EntschlieBungen der Konferenz der Datenschutzbeauftragten

des Bundes und der Lander sowie die Beschlliisse der obersten

Aufsichtsbehoérden fur den Datenschutz im nicht-6ffentlichen Be-
reich (Disseldorfer Kreis) sind im Internetangebot des LfDI unter
folgender URL abrufbar:

http://www.datenschutz.rlp.de/de/ds.php?submenu=grem ¢


http://www.datenschutz.rlp.de/de/ds.php?submenu=grem

Datenschutzbericht 2014/2015 | Einfiihrung

10

Einflihrung

Situation und Selbstverstiandnis des
Landesdatenschutzbeauftragten

Der LfDI kontrolliert die Einhaltung der Bestimmungen des Landes-
datenschutzgesetzes sowie anderer einschlagiger Bestimmungen
und ist Aufsichtsbehdrde fiir die Datenverarbeitung nicht-6ffent-
licher Stellen. Dieses Amt hat Edgar Wagner acht Jahre lang bis
zum 30. September 2015 mit groRem Engagement und nachhalti-
ger AulRenwirkung ausgeubt. Ein wichtiger Schwerpunkt seiner Ta-
tigkeit war die Beschaftigung mit den sozialen Medien und den
Gefahren fiir die Personlichkeit des Einzelnen, die aus technischen
und gesellschaftlichen Entwicklungen entstehen kénnen (vgl.

24. Tb., Tz. I-1). In den vorliegenden Berichtszeitraum fallen die
Weiterentwicklungen nach den ersten Enthillungen der teils
rechtswidrigen Vorgehensweisen der NSA (vgl. 24. Tb., Tz. I-2), die
eng mit der Diskussion um die Ausgestaltung der deutschen Nach-
richtendienste insbesondere, aber nicht nur, auf Bundesebene ver-
bunden sind. Zu diesen Geschehnissen und Ereignissen hat der
LfDI mit konstruktiven und zukunftsorientierten Losungsvorschlagen
Stellung genommen.

Eine Herzensangelegenheit fur Edgar Wagner war das Thema Da-
tenschutz und Bildung (vgl. Tz. lI-1, IlI-8). Hier hat er beachtliche
Verdienste erworben, indem er mit dem Internetauftritt Youngdata
zur Férderung der Medienkompetenz junger Menschen ein Angebot
geschaffen hat, an dem auf seine Initiative hin inzwischen die Da-
tenschutzbeauftragten der anderen deutschen Lander mitwirken
und das uber die Grenzen der Bundesrepublik Deutschland hinaus
Anklang findet. In Rheinland-Pfalz hat Edgar Wagner einschlagige
Workshops fur Schulerinnen und Schuler entwickelt, die mit Unter-
stltzung der Ministerien fur Verbraucherschutz und Bildung mit
groRem Erfolg und unter erheblicher Nachfrage landesweit durch-
gefuhrt werden. Das Wirken von Edgar Wagner hat Spuren im
Lande Rheinland-Pfalz und dariiber hinaus hinterlassen und den
Datenschutz wesentlich vorangetrieben.

Am 1. Oktober 2015 habe ich das Amt des Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit Rheinland-Pfalz tGber-
nommen. Ich stehe in der Nachfolge von Prof. Dr. Walter Rudolf,
des ersten Landesbeauftragten, der es 16 Jahre im Nebenamt be-
kleidet hat und von Edgar Wagner als zweitem Landesbeauftragten.
Ich trete mein Amt in einer Zeit an, in der Datenschutz und Informa-
tionsfreiheit vor neuen Herausforderungen stehen. Dies gilt fir die
tatsachliche Datenverarbeitung durch Staat und Private und deren
gesellschaftliche Auswirkungen, aber auch fir die rechtlichen Re-
gelungen von Datenschutz und Informationsfreiheit. Wir leben im
Zeitalter der Digitalisierung. Datenverarbeitung ist und wird zuneh-
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mend allgegenwartig, Informationen sind jederzeit und tUberall ver-
figbar. Die Entwicklung von Smart Home-Technologien und die Di-
gitalisierung unserer Alltagsumgebung ermdglichen die technische
Optimierung nahezu aller Ablaufe des taglichen Lebens. Das
selbstfahrende Auto und die vollautomatisierte Fabrik sind nur
einige der Ideen, die viel ndher an der Verwirklichung sind, als dies
noch vor kurzer Zeit zu vermuten war. Gesundheitsdaten werden
nicht nur gesammelt, sondern auch immer intensiver genutzt, und
die Telemedizin wird fortentwickelt.

Gleichzeitig bedeutet Digitalisierung auch Registrierung. Alles, was
wir tun und erleben, wird technisch erfasst, gespeichert und regel-
maRig auch ausgewertet. Die Daten der Birgerinnen und Birger
werden immer mehr zum Produktionsfaktor, zum Antriebsmittel der
Wirtschaft. Und sie werden zum Gegenstand der Tatigkeiten von
Sicherheitsorganen. Dabei ist zu beachten, dass der Umgang mit
personenbezogenen Daten regelmaflig den Grundrechtsschutz der
Einzelnen betrifft und nicht rein wirtschaftlich verstanden werden
kann.

Dieser Bericht betrifft iberwiegend einen Zeitraum, der in die Amts-
zeit meines Vorgangers Edgar Wagner fallt. Jedoch sind die Ent-
wicklungen sehr dynamisch und setzen sich in vielerlei Hinsicht fort.
Gerade die jungsten Entwicklungen, insbesondere das Urteil des
Europaischen Gerichtshofs zur Safe Harbor-Entscheidung der
Kommission und deren Nichtigkeit, schlieRen an Vorgange, Ent-
wicklungen an und kénnen im Zusammenhang betrachtet werden
(vgl. Tz. I-1.4, 1-1.5). Diese Ubergreifenden Entwicklungen auf euro-
paischer, aber auch darlber hinausreichend internationaler Ebene,
pragen die Rahmenbedingungen des Datenschutzes und werden
sie kunftig noch starker pragen. Die Entwicklungen auf der Ebene
des Landes sind allerdings fir die Burgerinnen und Blrger ebenso
wichtig und oft sehr viel ndher an der Lebenswirklichkeit des Ein-
zelnen. Auch wenn dies kinftig noch deutlicher von europaischen
Vorgaben gepragt werden wird, kommt es fir die Burgerinnen und
Burger dann doch sehr darauf an, wie die sie oder ihn betreffende
einzelne Frage des Datenschutzes beantwortet wird. Der Bericht
legt daher einen starken Akzent auf die Veranschaulichung und
Darstellung des Datenschutzes in den unterschiedlichen Sachbe-
reichen, die fur die Einzelnen von Relevanz sind.

Der LDl ist zuvorderst fur die Burgerinnen und Burger da. Der
Schutz des Grundrechts ist immer auch Schutz der Rechtsstellung
des Einzelnen. Diese Rechte sind gegentber 6ffentlichen wie nicht-
offentlichen Stellen und auf nationaler wie internationaler Ebene
des Schutzes bediirftig. Dazu ist eine angemessene Ausstattung
der Behoérde ebenso erforderlich wie die Effektivitat der Befugnisse
des LfDI. Gerade hier zeichnen sich auch neuere Entwicklungen
durch die Europaisierung ab, die unten naher beschrieben werden
(vgl. Tz. 1-1.3). Der LfDI ist nicht lediglich ein Interessenvertreter fir
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die gute Sache des Datenschutzes. Er verteidigt ein Grundrecht.
Diese Funktion unterscheidet ihn von anderen Funktionstragern, die
Rechtswahrnehmungen bindeln. Zur angemessenen Wahrung des
Grundrechts ist es erforderlich, friihzeitig Beeintrachtigungen oder
Gefahrdungen abzusehen und wenn maoglich, zu minimieren oder
auszuschalten. Aus diesem Grund ist die Aufgabe der Beratung in
Fragen des Datenschutzes und der Informationsfreiheit sehr ernst
zu nehmen (§ 24 Abs. 4 LDSG). Wenn Verletzungen des Daten-
schutzes gar nicht erst auftauchen, weil generelle Regeln und Her-
angehensweisen sinnvoll und datenschutzfreundlich ausgestaltet
sind, stellt dies einen groRRen Erfolg eines gemeinsamen Herange-
hens mit den jeweils zustédndigen und betroffenen Akteuren dar.
Ungeachtet dessen behalt die Bearbeitung individueller Eingaben
ihre zentrale Rolle. Sie spiegelt die Sorgen und Note der Blirgerin-
nen und Burger wider. Meine Behdrde nimmt jede Eingabe ernst
und setzt sich mit den angesprochenen Sachfragen und Problemen
intensiv auseinander. Ziel ist die konstruktive Problemlésung.

Erste Ansprechpartner fir den LfDI sind der Landtag und die Lan-
desregierung. Hier kdnnen grundlegende Weichenstellungen be-
einflusst werden, um die Wahrung des Datenschutzes in angemes-
sener Weise sicherzustellen. Die enge und vertrauensvolle Koope-
ration mit dem Landtag und der Landesregierung ist dabei eine
Voraussetzung fur datenschutzfreundliche und grundrechtssensible
Lésungen. Grundlage der Kooperation ist Prinzipienfestigkeit, denn
die Grundrechtssicherung erfordert das Einnehmen klarer daten-
schutzrechtlicher Positionen.

Konstruktives Miteinander pragt auch die Zusammenarbeit mit der
privaten Wirtschaft. Die Rolle als Aufsichtsbehdrde stellt dabei Be-
fugnisse zur Verfugung, die zur effektiven Durchsetzung des Da-
tenschutzes in Anspruch genommen werden. Auch in der Rolle als
Aufsichtsbehdrde wird aber die Beratungsaufgabe nachhaltig wahr-
genommen (§ 38 Abs. 1 Satz 2 BDSG). Wenn und soweit gemein-
same Ldsungen mit der Wirtschaft erarbeitet werden kénnen, die
aufkommende Probleme und Fragen des Datenschutzes zur allsei-
tigen Zufriedenheit aufgreifen, liegt dies im allseitigen Interesse.

Die neue europaische Datenschutz-Grundverordnung und die Da-
tenschutz-Richtlinie fur Polizei und Justiz, die 2016 verabschiedet
wurden und 2018 wirksam werden, wollen ein europaweit hohes
Datenschutzniveau schaffen und durchsetzen (vgl. Tz. I-1.3.2). Es
werden erhebliche Anstrengungen erforderlich sein, um dieses Ziel
auch tatsachlich zu erreichen. Alle Akteure der Datenverarbeitung
missen mit den neuen Regelungen, mit allen Rechten und Pflich-
ten vertraut gemacht werden. Dies betrifft staatliche Stellen ebenso
wie Wirtschaftsakteure, insbesondere aber auch die Birgerinnen
und Birger.



Datenschutzbericht 2014/2015 | Einfiihrung

Ich beabsichtige, an die erfolgreiche Amtsfiihrung meines Amtsvor-
gangers anzuknulpfen und gemeinsam mit meinen Mitarbeiterinnen
und Mitarbeitern die zukunftstrachtigen Schwerpunkte fortzuent-
wickeln. Rheinland-Pfalz soll ein kommunikationsfreundliches Land
bleiben. Zugleich fordern und erlauben die anstehenden rechtlichen
Herausforderungen durch die europaische Datenschutzreform und
das Transparenzgesetz das Setzen neuer Akzente. Ich trete fur
eine Kommunikationspartnerschaft zwischen Biirger und Staat ein.
Der Staat muss dem Einzelnen ermdglichen, seine kommunikative
Freiheit selbstbestimmt zu verwirklichen.

DD |

Prof. Dr. Dieter Kugelmann



Datenschutzbericht 2014/2015 | I-1. Internationales und Europa

l. Entwicklung des Datenschutzes
1 Internationales und Europa
11 Die internationale Ebene

Das Bewusstsein, dass eine Reihe der vielfaltigen
Fragestellungen des Schutzes der Personlichkeit
und der personenbezogenen Daten nur auf der
internationalen Ebene zu beantworten sind, ist
angesichts der Globalisierung von Wirtschaft und
Gesellschaft gewachsen. Die Vereinten Nationen
entfalten inzwischen durchaus vielfaltige Aktivita-
ten im Zusammenhang mit dem Schutz der
Privatheit.

Die Vereinten Nationen haben eine Resolution
zum Recht auf Privatheit im digitalen Zeitalter
verabschiedet (Resolution no. 68/167 on The
Right to Privacy in the Digital Age, von der Gene-
ralversammlung angenommen am 18. Dezember
2013). Die Generalversammlung der Vereinten
Nationen ruft die Staaten dazu auf, das Perso6n-
lichkeitsrecht und personenbezogene Daten in der
digitalen Welt ebenso zu schitzen wie in der
analogen Welt. Zu diesem Zwecke sollen die
Staaten ihre Verfahren und MaRnahmen bei der
Uberwachung von Kommunikation und dem
Sammeln von personenbezogenen Daten Uber-
prufen und sicherstellen, dass die innerstaatlichen
Uberwachungspraktiken im Einklang mit den in-
ternationalen Menschenrechtsnormen stehen
(Resolution Nr. 68/167 Nr. 4 lit. c).

Daruber hinaus sollen Aufsichtsmechanismen
(effective domestic oversight mechanisms) einge-
richtet werden. Sie sollen auf gerichtlicher, admi-
nistrativer oder parlamentarischer Ebene als Kon-
trollinstrumente bei der Uberwachung von Kom-
munikation und dem Abfangen personenbezoge-
ner Daten dienen.

Im Rahmen der Vereinten Nationen spielt die
universelle Wahrung der Menschrechte auf Pri-
vatheit eine zunehmende Rolle. Dies hat auch
institutionelle Folgen. Der Menschenrechtsrat der
Vereinten Nationen nahm im Méarz 2015 in seiner
28. Sitzung eine Resolution an, durch die das
Mandat eines Sonderberichterstatters fiir Daten-
schutz geschaffen werden sollte (Resolution

14

A/HRC/28/39) und ernannte im Juli 2015 Prof.
Joseph Cannataci zum ersten Sonderbericht-
erstatter flr den Schutz des Rechts auf Privatheit
(,Special Rapporteur on the Right to Privacy"). Er
soll das Menschenrecht auf Privatheit im digitalen
Zeitalter Uberwachen (vgl. Art. 12 Aligemeine
Erklarung der Menschenrechte). Er kann dabei
keine rechtlich verbindlichen Beschlusse oder
MaRnahmen erlassen, sondern hat durch Emp-
fehlungen und Berichte eher beratenden Charak-
ter im Rahmen der Vereinten Nationen (vgl. DuD
2015, Interview with the UN Special Rapporteur
on the Right to Privacy, S. 786 f.).

Die Verhandlungen zu Handelsabkommen mit
den USA und anderen Staaten sind fortgeschrit-
ten und teils abgeschlossen, so mit Kanada. Die
Wahrung von Belangen des Verbraucher- und
Umweltschutzes haben insbesondere die Diskus-
sionen um die Vereinbarungen mit den USA ge-
pragt. Ziel ist zunachst der Abbau von Handels-
hemmnissen. Wahrend das Transatlantic Trade
and Investment Partnership (TTIP) den transat-
lantischen Handel zwischen den vertragsschlie-
Renden Staaten liberalisieren will, geht es im
Trade in Services Agreement (TISA) um die Libe-
ralisierung bei transatlantischen Dienstleistungen.
Im Zusammenhang des Handels ist der Daten-
schutz von den Vereinbarungen nicht unmittelbar
betroffen. Da es aber im Bereich der transatlanti-
schen Dienstleistungen auch um Fragen des E-
Commerce, der Finanzdienstleistungen und der
IT-Dienstleistungen geht, diirften die europai-
schen Datenschutzbestimmungen fiir den Daten-
transfer zwischen Europaischer Union und USA
fur die weiteren Verhandlungen tber TTIP und
TISA spielen. Dabei miissen von der Kommission
die aktuellen Entwicklungen zum Datentransfer
nach dem Safe Harbor-Urteil des Europaischen
Gerichtshofs (vgl. Tz. I-1.4, 1-1.5) beachtet wer-
den.

Fur den Datenschutz besteht Anlass zur Wach-
samkeit. In der EntschlieBung ,Datenschutz auch
in einer transatlantischen Freihandelszone ge-
wahrleisten” der Datenschutzkonferenz vom

13. Méarz 2013 wird gefordert, bei den Verhand-
lungen das Ziel einer grundrechtsorientierten
Wertegemeinschaft nicht aus den Augen zu ver-
lieren und das durch die Europaische Grund-



rechtecharta verbriefte Grundrecht auf Daten-
schutz und die daraus abgeleiteten Standards zu
wahren (vgl. http://www.datenschutz.rlp.de/de/
ds.php?submenu=grem&typ=dsb&ber=
085_freihandelszone &).

Im Freihandelsabkommen der Europaischen
Union mit Kanada (CETA) ist der Datenschutz
ausdrucklich ausgenommen. CETA gilt als Vorbild
fur TTIP. Es ist zu hoffen, dass diese Regelung
Ubernommen wird. Auf eine Kleine Anfrage im
Deutschen Bundestag hat die Bundesregierung
betont, sie vertrete die Position, das Freihandels-
abkommen diirfe nicht zu einer Absenkung von
Datenschutzstandards flihren und musse nicht
nur von der Europaischen Union, sondern auch
von den Mitgliedstaaten ratifiziert werden (BT-Drs.
18/2687, S. 2 und 5). Dies ist zu begruf3en.

Die Rechtsprechung des Européischen Gerichts-
hofs flir Menschenrechte in StralRburg zum Schutz
des Privatlebens nach Art. 8 EMRK betrifft immer
wieder auch staatliche Manahmen der Uberwa-
chung gegentber Einzelnen. Die Entscheidung
des Europaischen Gerichtshofs fiir Menschen-
rechte vom 4. Dezember 2015, (Beschwerde
Nummer 47143/06, Roman Zakharov v. Russia)
steht vor dem Hintergrund der Erkenntnisse und
Diskussionen Uber die Tatigkeiten von Sicher-
heitsbehdrden, die in Europa geflihrt werden. Der
Gerichtshof hat entschieden, dass eine Telefon-
Uberwachung insbesondere dann eine unge-
rechtfertigte Verletzung von Art. 8 EMRK darstellt,
wenn die nationalen Gesetze in Bezug auf die
Uberwachung nicht klar definiert sind. Es misse
Moglichkeiten geben, sich gegen den Missbrauch
von UberwachungsmaRnahmen zu wehren. Ins-
besondere musse ersichtlich sein, wann und unter
welchen Umstanden man Gberwacht werden
kann, welche Gruppe von Personen eventuell
Opfer von Uberwachungen sein kénnen, wie
lange die Uberwachung anhélt und wo ihre Gren-
zen sind, wie die gewonnenen Daten ausgewer-
tet, genutzt und gespeichert werden, an welche
Personen und Behdrden die Daten weitergeleitet
werden dirfen und wann die gewonnenen Daten
geléscht werden missen.
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1.2 Die Ebene der Européischen Union

Das sog. ,Umbrella Agreement” zwischen der
Européaischen Union und den USA soll den Aus-
tausch personlicher Daten fir Strafverfolgungs-
zwecke regeln. Ziel ist es, dass EU-Blrgerinnen
und -Birger ihre Datenschutzrechte vor US-Ge-
richten geltend machen kénnnen (Agreement
between the United states of America and the
European Union on the protection of personal
information relating to the prevention, investiga-
tion, detection and prosecution of criminal offen-
ses, 15. September 2015).

Vertreterinnen und Vertreter der EU-Kommission
und der US-Regierung haben am 15. September
2015 dieses Rahmenabkommen zum transatlanti-
schen Datenschutz unterzeichnet. Darin wird der
Umgang mit personenbezogenen Daten geregelt,
die Ermittlungsbehdrden untereinander austau-
schen, und es bietet nunmehr EU-Blrgerinnen
und -Blrgern die Méglichkeit, ihre Datenschutz-
rechte vor US-Gerichten einzuklagen.

Inzwischen hat der US-Kongress vor dem Hinter-
grund des Rahmenabkommens ein Gesetz (,Judi-
cial Redress Bill*) beschlossen, das EU-Burgerin-
nen und -Burgern den Weg vor US-Gerichte frei-
macht. Auf europaischer Seite steht die Zustim-
mung des EU-Parlaments zum Abkommen noch
aus.

Das sog. ,Umbrella Agreement* bezieht sich aus-
schliellich auf Daten, die zielgerichtet in die USA
zur Verfolgung von Straftaten Gbermittelt worden
sind und lasst den Austausch von Daten ungere-
gelt, die etwa kommerziellen Zwecke dienen. Ne-
ben der Einklagbarkeit von Rechten Betroffener
sind darin Bestimmungen zu Speicherfristen und
der Weitergabe von Daten an andere Behdrden
sowie Drittstaaten enthalten. Zudem gesteht das
Abkommen EU-Birgerinnen und -Burgern unter
gewissen Bedingungen das Recht zu, Einsicht in
die Uber sie gespeicherten Daten zu nehmen und
diese ggf. zu berichtigen.

Das Abkommen enthalt keine festgeschriebenen
Hoéchstspeicherfristen, sondern lediglich die For-
mulierung, dass Daten so lange gespeichert wer-
den dirfen, wie es ,notwendig und angemessen®
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erscheint. Auch das Recht auf Einsichtnahme in
die Daten ist mit Einschrankungen versehen:
Ausnahmen sind etwa dann vorgesehen, wenn
die ,6ffentliche und nationale Sicherheit” betroffen
sein sollte.

Der Vertrag war notwendig geworden, da es im
Zusammenhang mit der Ubertragung von Konto-
informationen (SWIFT) und Flugpassagierdaten
(PNR) an US-Behdrden zu Konflikten gekommen
war. Die 2010 begonnenen Verhandlungen hatten
sich zum Ziel gesetzt, solche Grundsatzfragen zu
klaren, die Mangel beim Datenschutz zu beheben
und daflir zu sorgen, dass EU-Biirgerinnen und -
Burger ihre Rechte auch vor US-Gerichten durch-
setzen kdnnen.

An zahlreichen Einzelpunkten wird aus daten-
schutzrechtlicher Sicht Kritik gelbt (s. ,EU-US
Umbrella Data Protection Agreement : Detailed
analysis*“ by Douwe Korff, http://free-group.eu/
2015/10/14/eu-us-umbrella-data-protection-
agreement-detailed-analysis-by-douwe-korff/ &7).

Angesichts des begrenzten Anwendungsbereichs
kann dieses Abkommen ohnehin nur als ein erster
Schritt auf dem Weg zu einem héheren Daten-
schutzniveau in den USA gesehen werden. Den-
noch sieht der LfDI diesen Schritt als wichtig an,
da damit erstmals die Rechte der EU-Blrgerinnen
und -Burger in den USA einklagbar sein werden
und die Informationsrechte von EU-Blrgerinnen
und -Birgern auch gegen US-amerikanische
Stellen dem Grunde nach anerkannt werden.

Unter dem Oberbegriff der Netzneutralitat wird
diskutiert, wie und zu welchen Kosten der Zugang
zu Inhalten gewahrleistet wird, die von Dienstean-
bietern im Internet zur Verfigung gestellt werden.
Das Europaische Parlament hat am 27. Oktober
2015 die Verordnung ,Uber Mallnahmen zum
Zugang zum offenen Internet und zur Anderung
der Richtlinie 2002/22/EG uber den Universal-
dienst und Nutzerrechte bei elektronischen Kom-
munikationsnetzen und —diensten sowie die Ver-
ordnung (EU) Nr. 531/2012 (iber das Roaming in
offentlichen Mobilfunknetzen in der Union“ verab-
schiedet. Hinter dieser unscharfen Formulierung
verbirgt sich eine medial als Kompromiss der In-
stitutionen der Europaischen Union bezeichnete
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gesetzliche Verankerung der Netzneutralitat und
der Abschaffung der Gebihren fiir Roaming. Im
nationalen Recht hat sich Netzneutralitat bisher in
der Regelung des § 41a Abs. 1 TKG manifestiert,
der eine diskriminierungsfreie Datenlibermittlung
und einen diskriminierungsfreien Zugang zu In-
halten gewahrleisten soll.

Das Europaische Parlament setzt sich weiter mit
Nachdruck fur die Blrgerrechte ein. Mit der Ent-
schlieBung des Europaischen Parlaments vom
29. Oktober 2015 zur Weiterbehandlung der Ent-
schlieBung des Europaischen Parlaments vom
12. Méarz 2014 zur elektronischen Massenuber-
wachung der Unionsbirger (2015/2635(RSP))
geht es umfassend auf die aktuellen Gegeben-
heiten ein. Die Datenschutzreform der Europai-
schen Union oder das Safe Harbor-Urteil werden
ebenso bewertet wie das Rahmenabkommen mit
den USA. Im Vordergrund stehen aber die demo-
kratische Kontrolle der Nachrichtendienste und
die Wiedergewinnung des Vertrauens der Blirge-
rinnen und Burger in die Vertraulichkeit der Kom-
munikation vor dem Hintergrund der Datentiber-
mittlung in Drittstaaten und ihrer technischen Ge-
staltung.

13 Die européaische Datenschutzreform

Die Europaische Union will den digitalen Binnen-
markt weiter entwickeln. In den weiteren Zusam-
menhang dieses wirtschaftlich ausgerichteten
Unterfangens zahlt auch die Reform des Daten-
schutzes. Sie verfligt Gber eine wirtschaftliche und
eine grundrechtliche StofRrichtung. Da sich jede
europaische Regelung an der Grundrechtecharta
messen lassen muss, ist die angemessene Ge-
wahrleistung der Rechte auf Privatheit und Daten-
schutz nach Art. 7, 8 GRCh unabdingbare Vo-
raussetzung und Leitlinie der neuen Regelungen.

1.3.1 Entwicklung und Stand der
Europdischen Datenschutzreform

Die Verhandlungen Uber den europaischen Da-
tenschutz sind Ende 2015 abgeschlossen worden.
Das Europaische Parlament hat seinen Stand-
punkt zur Datenschutz-Grundverordnung bereits
im Marz 2014 festgelegt, dabei kam eine Mehrheit
von 95 Prozent zustande. Der Rat der Innen- und
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Justizminister hat im Juni 2015 nach mehr als drei
Jahren Verhandlungen seinen Gemeinsamen
Standpunkt beschlossen. Auf der Grundlage des
Kommissionsentwurfs von 2012 liegen damit die
drei Entwiirfe vor, die im Rahmen des Trilogs
miteinander in Einklang gebracht wurden. Der
Trilog wurde im Dezember 2015 erfolgreich abge-
schlossen, die Verordnung wird im Jahr 2016
formell verabschiedet.

Das gilt auch fir die Richtlinie zum Datenschutz in
Polizei und Justiz. Hier hat der Rat der Justiz- und
Innenminister erst am 9. Oktober 2015 seinen
Standpunkt angenommen. Die Richtlinie wurde im
Laufe der Diskussion offensichtlich vernachlas-
sigt. Erst die luxemburgische Ratsprasidentschaft
hat die Richtlinie verstarkt auf die Agenda gesetzt.

1.3.2 Grundverordnung und JI-Richtlinie

Nach der Datenschutz-Grundverordnung lassen
Offnungsklauseln eine Riicksichtnahme auf das
innerstaatliche Recht zu. Gerade die Bundesre-
gierung hat in den Verhandlungen verstarkt darauf
gedrungen, spezielle Regelungen insbesondere
fur den o6ffentlichen Bereich zu schaffen, so dass
das innerstaatliche Recht dem Grunde nach be-
stimmte Bereiche weiterhin regeln kann. Dabei
Zielt die Bundesregierung etwa auf die Abgaben-
ordnung, das Sozialrecht oder die Schulgesetze.
Eine europaische Harmonisierung soll zuvérderst
fur die Datenverarbeitung durch Private erfolgen.
Die Bundesregierung hat die Linie verfolgt, dass
eine Erhaltung des in der Bundesrepublik
Deutschland geltenden Datenschutzniveaus gesi-
chert werden solle. Sie sieht im Gesamtpaket
etwa unter Einbeziehung der erweiterten Informa-
tionspflichten dieses Ziel als erreicht an.

Wesentliche Fortschritte liegen in der Verblirgung
der Rechte der Einzelnen auf Vergessen werden,
also auf Léschung von Daten, und auf Daten-
portabilitat, also auf die Mithahme von Daten beim
Wechsel des Anbieters. Klarere und ausfuhrli-
chere Regelungen der Einwilligung und der Profil-
bildung durch Diensteanbieter waren winschens-
wert gewesen. Das grundlegende Ziel, einen Min-
deststandard fir Private in der Europaischen
Union zu schaffen, wird erreicht, allerdings viel-
fach auf Kosten der Prazision und Detailgenauig-
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keit der Regelungen. Nach dem Marktortprinzip
unterliegt jedes Unternehmen, das auf dem euro-
paischen Markt auftritt, unabhangig von seinem
Sitz, den Datenschutzregeln der Europaischen
Union. Die Aufsichtsbehérden werden gestarkt
und die Sanktionen erweitert, um die Einhaltung
des europaischen Datenschutzrechts effektiv zu
kontrollieren. Dies wird auch verstarkte Anstren-
gungen des LfDI erfordern, die zu einem erhéhten
Bedarf an Personal und Ressourcen fiihren.

Die Richtlinie fir den Datenschutz in Polizei und
Justiz (JI-Richtlinie) zielt auf die Sicherung eines
Standards von Datenschutz auf dem Gebiet der
Gefahrenabwehr und der Strafverfolgung. Die
Datenschutz-Grundverordnung findet keine An-
wendung, soweit die JI-Richtlinie greift, die Ab-
grenzung der Anwendungsbereiche hangt also
von der Reichweite der JI-Richtlinie ab. Ziel ist,
die gesamte Aufgabenerfillung der Polizei unter
einen Rechtsakt zusammenzufassen, namlich
unter die JI-Richtlinie. Sie betrifft grenziiber-
schreitende Vorgange ebenso wie rein innerstaat-
liche Vorgange. Die JI-Richtlinie ist entgegen an-
derslautenden Vorentwirfen auch anwendbar,
wenn es um die Pravention einer Straftat geht. Sie
enthalt allerdings keine Prazisierungen der Ver-
haltnismaRigkeit, die Bestimmung zu Benachrich-
tigungspflichten bleibt ungenau und insbesondere
fehlt die Festlegung einer strengen Zweckbin-
dung, die gerade auf dem Gebiet von Polizei und
Justiz eine entscheidende Rolle spielt. Da es sich
um eine Richtlinie handelt, kbnnen solche Mangel
bei der Umsetzung behoben werden, indem vor-
handene Regelungen ausgescharft und in ihrem
Anwendungsbereich auf eventuell noch nicht an-
gemessen geregelte Erhebungen, Verarbeitungen
und Ubermittlungen von Daten erstreckt werden.

1.3.3 Anpassungsbedarf im innerstaatlichen
Recht

Die Offnungsklauseln der Grundverordnung eroff-
nen den Gesetzgebern in Bund und Landern
Spielrdume. Vorrangig ist der Bundesgesetzgeber
aufgerufen, eine Nachfolgeregelung zum gelten-
den Bundesdatenschutzgesetz zu beschlieen.
Daruber hinaus sind samtliche Gesetze auf ihre
Vereinbarkeit mit der Grundverordnung zu prifen.
Da eine Vielzahl von Gesetzen auch Bestimmun-
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gen zum Datenschutz enthalt, ist dies eine Her-
kulesaufgabe, die vor der im September 2017
stattfindenden Bundestagswahl wohl kaum voll-
standig zu erflllen ist.

Diese Aufgabe kommt auch auf den Landesge-
setzgeber in Rheinland-Pfalz zu. Die Landesge-
setze in ihrer Gesamtheit stehen auf dem Prif-
stand. lhre einschlagigen Regelungen missen der
Grundverordnung entsprechen. Anderungen des
Landesdatenschutzgesetzes diirften unabweisbar
sein. In Umsetzung der JI-Richtlinie ist das Poli-
zei- und Ordnungsgesetz anzupassen. Dabei ist
darauf zu achten, dass die Vorgaben und Stan-
dards des Datenschutzes nicht ohne Not gesenkt
werden, sondern auf hohem Niveau erhalten blei-
ben und fortentwickelt werden.

1.4 Die Rechtsprechung des Europaischen
Gerichtshofs

Der Europaische Gerichtshof in Luxemburg wird
immer mehr zum engagierten Verteidiger des
Datenschutzes. Inhaltliche MaRstabe der Grund-
rechte an den Schutz der Privatheit und den Da-
tenschutz folgen aus Art. 7 und Art. 8 GRCh. Dies
betrifft auch Dateniibermittiungen an Staaten au-
Rerhalb der Europaischen Union. Die Verantwort-
lichkeit fir den Datenschutz wird weit verstanden.
Der Europaische Gerichtshof geht von weit rei-
chenden grenziberschreitenden Auswirkungen
von Mafinahmen aus, die das Recht in der digita-
lisierten Welt schiitzen sollen. Der Europaische
Gerichtshof macht deutlich, dass in einem Be-
reich, in dem er umfangreiche Zustandigkeiten hat
und kunftig aufgrund der Grundverordnung noch
umfangreichere Zustandigkeiten haben wird, die
Sicherung der Grundrechte bei ihm in guten und
energischen Handen liegt. Er kann dabei auf al-
tere Rechtsprechung zurtickgreifen, da die Daten-
schutzrichtlinie schon seit 1995 das wesentliche
Element des Datenschutzes in Europa ist und
seine Auslegung hier weitreichende Folgen hatte.
Es sei nur die Rechtsprechung zur vélligen Unab-
hangigkeit der Datenschutzbeauftragten genannt
(Urteil vom 9. Marz 2010, Rs. C-518/07, Kommis-
sion/Deutschland, NJW 2010, 1265). Nicht zuletzt
gegeniber dem Bundesverfassungsgericht be-
zieht der Europaische Gerichtshof damit klar Po-
sition. Er ist auch Grundrechtsgericht.
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Einen Paukenschlag bildete die Entscheidung zur
Nichtigkeit der Richtlinie 2006/24/EG Uber die
Vorratsdatenspeicherung (EuGH, Urteil vom

8. April 2014 in den verbundenen Rs. C-293/12
und C-594/12, DVBI. 14, 708). Darin misst der
Européaische Gerichtshof die Richtlinie am Mal3-
stab der europaischen Grundrechte und erklart sie
fur nichtig. Sie beinhaltet nach Auffassung des
Européischen Gerichtshofs einen Eingriff von
groRem Ausmalf’ und von besonderer Schwere in
die Grundrechte auf Achtung des Privatlebens
und auf Datenschutz, ohne dass sie Bestimmun-
gen enthielte, die eine Beschrankung des Eingriffs
auf das absolut Notwendige gewahrleisten kénn-
ten. Die Entscheidung stellt klar, dass eine um-
fassende Speicherung von Personen, deren Ver-
halten keinerlei Anlass fiir eine Strafverfolgung
gegeben hat, nicht verhaltnismaRig ist (Tz. 58).
Fihrt man diesen Gedanken konsequent weiter,
ist eine grundrechtlich haltbare Regelung der Vor-
ratsdatenspeicherung nicht méglich.

Das Recht auf Vergessen werden (,Right to be
forgotten®) aulRert Konsequenzen fir die Provider
und die Nutzerinnen und Nutzer. Der Europaische
Gerichtshof (Urteil vom 13. Mai 2014, Rs. C-
131/12 — ,Google Spain®; vgl. auch EuGRZ 2014,
320 = NVwZ 2014, 857 = NJW 2014, 2257) hat es
im Google-Urteil auf der Grundlage der Daten-
schutz-Richtlinie rechtlich entwickelt, die Grund-
verordnung, die im Entwurf schon zum Urteilszeit-
punkt bestand, nimmt es auf und normiert es. Im
Kern verfligt jede naturliche Person Uber das
Recht auf Léschung von Inhalten gegentber dem
privaten Dienstanbieter. Darin aufert sich die
Selbstbestimmung der Einzelnen, die eben auch
dazu fuhren soll, dass ,das Netz vergisst®. Nach
geltendem deutschen Recht gibt es Rechte auf
Léschung und Sperrung von Daten (§ 20 BDSG),
die aber die Konstellation eines Rechts auf Ver-
gessen werden nicht ganz erfassen. Denn ge-
[6scht wird demnach nicht die Information, son-
dern lediglich der Eintrag in der Suchmaschine.
Damit ist die Verlinkung beseitigt. Auf der ur-
sprunglichen Website ist die Information aber
noch vorhanden. Das Recht auf Vergessen wer-
den ist ein Recht auf Erschweren der Auffindbar-
keit. Der Européaische Gerichtshof betont nach-
druicklich den effektiven Schutz der Grundrechte
und auf der Basis der Datenschutz-Richtlinie



95/46 insbesondere des Schutzes der Privatheit
(EuGH, Rs. C-131/12, Google Spain, Rn. 58, 66).
Er verfolgt einen Ansatz, der das europaische
Recht auf mdglichst viele Akteure in der digitali-
sierten Wirtschaft ausdehnt.

Der Europaische Gerichtshof hat mit seinem Urteil
vom 6. Oktober 2015 (EuGH, Rs. C-362/14 —
~>chrems/Digital Rights Ireland®, NJW 2015,
3151) zur Nichtigerklarung der Safe Harbor-Ent-
scheidung der Kommission eine grundlegende
Weichenstellung fur die internationale Durchset-
zung des Datenschutzes vorgenommen. Daten-
schltzer mahnen bereits seit 2010 an, dass die
Ubermittlung personenbezogener Daten in die
USA auf ténernen FuRen steht und nicht auf das
sog. Safe Harbor-Abkommen gestiitzt werden
kann. Spatestens seit der Diskussion um den
umfassenden Zugriff von US-Behérden auf die
Daten europaischer Birgerinnen und Blrger
muss allen klar geworden sein, dass in den USA
ein ,angemessenes Datenschutzniveau® nicht
gegeben ist. Mit seinem Urteil hat der Europai-
sche Gerichtshof eine entsprechende Entschlie-
Rung der Europaischen Kommission fur ungiltig
erklart und klare MaRstabe benannt, anhand derer
die Datenschutzaufsichtsbehérden Datentransfers
in die USA prifen kénnen. Besonders kritisch
bewertet der Europaische Gerichtshof den gene-
rellen Zugriff von Sicherheitsbehdrden auf perso-
nenbezogene Daten und sieht darin den Wesens-
gehalt des Grundrechts auf Privatheit sowie des
Grundrechts auf effektiven Rechtsschutz verletzt.
Diese grundrechtlichen Feststellungen gelten
allgemein fur jede Datentbermittiung von der
Europaischen Union in einen Drittstaat.

Der Europaische Gerichtshof hat mit seiner Safe
Harbor-Entscheidung die umfassende Zustandig-
keit der unabhangigen Datenschutzbehdrden in
Europa bestarkt, die auch durch die Europaische
Kommission nicht eingeschrankt werden kann.
Der Europaische Gerichtshof hat das eigenstan-
dige Prufungsrecht des nationalen Datenschutz-
beauftragten betont und letztlich zu einer Pri-
fungspflicht verstarkt. Es ware ein Widerspruch,
eine unabhangige Datenaufsicht zu fordern, ihr
aber keine angemessenen Zustandigkeiten und
effektiven Befugnisse einzuraumen. Dazu zahlen
eigenstandige Klagerechte. Die Datenschutz-
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Grundverordnung enthalt einschlagige Vorgaben,
die der Europaische Gerichtshof teils vorweg-
nimmt. Das Urteil des Europaischen Gerichtshofs
zu Safe Harbor fuhrt zu einer Aufwertung der na-
tionalen Datenschutzbehoérden, die fiir die Priifung
zustandig sind.

1.5 Umsetzung der Safe Harbor-
Entscheidung in Rheinland-Pfalz

Die Safe Harbor-Entscheidung des Europaischen
Gerichtshofs konnte zwar nicht Uberraschen —
wirft aber eine Reihe von Fragen bei den verant-
wortlichen Stellen auch in Rheinland-Pfalz auf.
Viele dieser Fragen kann (nur) die 6rtlich zustan-
dige Aufsichtsbehdrde fur den Datenschutz be-
antworten und damit den betroffenen Unterneh-
men eine gewisse Rechts- und Planungssicher-
heit geben.

Daher hat der LfDI bereits wenige Tage nach der
Entscheidung des Europaischen Gerichtshofs in
einem Positionspapier Antworten auf die wich-
tigsten nun aufgeworfenen Fragen gegeben und
die folgenden Feststellungen getroffen:

Feststellungen zu Datenexporten in die USA

m Der Europaische Gerichtshof hat die Aufgabe
der Datenschutz-aufsichtsbehérden betont, die
Ubermittlung von personenbezogenen Daten
aus der Europaischen Union in die USA wirk-
sam zu kontrollieren. Dem kommt der LfDI
weiter nach.

= Um ein angemessenes Datenschutzniveau
(§ 4b Abs. 2 Satz 2 BDSG) bei Ubermittiungen
von personenbezogenen Daten aus der Euro-
paischen Union in Drittstaaten feststellen zu
kénnen, missen zumindest folgende Garantien
fur den Datenschutz gegeben sein: Die Zweck-
bindung der Daten ist grundsétzlich sicherzu-
stellen. Staatliche Zugriffsmoglichkeiten mus-
sen auf ein angemessenes und verfassungs-
konformes Mal} begrenzt bleiben. Den Be-
troffenen ist ein effektiver Anspruch auf Aus-
kunft und auf Berichtigung bzw. Léschung fal-
scher bzw. unzulassig gespeicherter Daten zu
gewahren. Bei VerstolRen bedarf es eines ef-
fektiven Rechtsschutzes. Formelle und sprach-
liche Barrieren dirfen nicht dazu fiihren, dass



Datenschutzbericht 2014/2015 | I-1. Internationales und Europa

die Betroffenen ihre Rechte nicht wahrnehmen
koénnen.

m Der LfDI ist der Auffassung, dass in den USA,
auch unter Berucksichtigung neuerer Entwick-
lungen, kein angemessenes Datenschutzni-
veau besteht (Feststellung des Anwendungs-
falles von § 4b Abs. 2 Satz 2 BDSG). Er stutzt
sich dabei auf Erkenntnisse und Feststellungen
des Europaischen Gerichtshofs zu Defiziten in
US-Recht und -Praxis, auf Stellungnahmen der
EU-Kommission sowie gemeinsame Be-
schlisse der unabhangigen Datenschutzbeauf-
tragten von Bund und Landern.

m Eine Ubermittlung von personenbezogenen
Daten in die USA ist daher nur noch aus-
nahmsweise zulassig (§ 4c BDSG). Solche
Ubermittlungen bediirfen — abgesehen von den
Sonderfallen des § 4c Abs. 1 BDSG - der aus-
drucklichen Genehmigung des LfDI.

m Auf eine Einwilligung der Betroffenen (§ 4c Abs.
1 Satz 1 BDSG) wird sich die verantwortliche
Stelle nur in seltenen Fallen stitzen kénnen,
zumal die freie Widerruflichkeit solcher Einwilli-
gungen keine Basis einer verlasslichen Daten-
verarbeitung bieten kann. Bei der Ubermittiung
von Beschaftigtendaten ist die Einwilligung oh-
nehin keine zuladssige Grundlage fiir eine Da-
tentbermittlung in die USA. Eine Einwilligung
zum Transfer von Kundendaten kann unter en-
gen Bedingungen, insbesondere bei vollum-
fanglicher und detaillierten Aufklarung der Be-
troffenen Uber die Gefahrdungen ihrer perso-
nenbezogenen Daten bei der Ubermittlung in
einen Staat ohne angemessenes Datenschutz-
niveau zulassig sein. Die Einhaltung dieser Be-
dingungen wird der LfDI im Einzelfall prifen.

m Eine Datenubermittlung aufgrund der Safe Har-
bor Entscheidung der EU-Kommission ist nach
dem Urteil des Europaischen Gerichtshofs nicht
mehr zulassig.

m Darlber hinaus entfaltet diese Entscheidung
auch Auswirkungen auf andere Instrumente zur
Legitimation des transatlantischen Datentrans-
fers (§ 4c Abs. 2 BDSG).

m Das Urteil des Europaischen Gerichtshofs stellt
auch die Wirksamkeit der Standard-Vertrags-
klauseln der EU-Kommission in Frage. Jeden-
falls wird der LfDI im Einzelfall priifen, ob Da-
tenimporteure in den USA ihrer vertraglichen
Verpflichtung nachgekommen sind zu garantie-
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ren, dass sie keinen Gesetzen unterliegen, die
ihnen die Befolgung der Anweisungen des Da-
tenexporteurs oder die Einhaltung ihrer vertrag-
lichen Pflichten unmdglich machen, und nach-
teilige Gesetzesanderungen in den USA (hier:
USA Patriot Act 2001 und seine Folgeregelun-
gen) dem Datenexporteur mitzuteilen. Ebenfalls
wird der LfDI prifen, wie der Datenexporteur
hierauf reagiert hat, ob er angemessene Kon-
sequenzen gezogen und insbesondere von
seinem vertraglichen Kiindigungsrecht Ge-
brauch gemacht hat.

m Der LfDI wird auf absehbare Zeit auch keine
Genehmigungen fiir Datentibermittlungen in die
USA auf Grundlage von bindenden Unterneh-
mensregelungen (BCR, § 4c Abs. 2 Satz 1 2.
Halbsatz BDSG) erteilen konnen. Es ist schwer
vorstellbar, dass verantwortliche Stellen ausrei-
chende Garantien dafur bieten kdnnen, dass
staatliche Stellen der USA nicht in grund-
rechtswidriger Weise auf die nach europai-
schem Recht geschutzten Daten zugreifen
kénnen. Sofern verantwortliche Stellen der
Auffassung sind, solche Garantien etwa durch
den Einsatz von Verschlisselungsverfahren
bieten zu kénnen, wird der LfDI dies im Einzel-
fall prifen und bewerten.

Diese Feststellungen verband der LfDI die weite-
ren Folgerungen, die den betroffenen Unterneh-
men weitere Orientierung geben sollten:

Folgerungen fiir Datenexporte in die USA

m Unternehmen sind daher aufgerufen, unverzig-
lich ihre Verfahren zum Datentransfer in die
USA datenschutzgerecht zu gestalten.

m Der LfDI wird Datentbermittlungen in die USA
auf Grundlage der Safe Harbor-Entscheidung
der EU-Kommission, die vor der Entscheidung
des Europaéischen Gerichtshofs durchgefuhrt
wurden, nicht sanktionieren.

m Bis zum 31. Januar 2016 wird es Aufgabe der
datenexportierenden Unternehmen sein, zu
prifen

m auf welcher Rechtsgrundlage bislang Da-
tenUbermittlungen in die USA stattfinden,

m insbesondere ob bisher Ubermittlungen auf
Grundlage der jetzt fur ungultig erklarten



Safe Harbor-Entscheidung der EU-Kom-
mission erfolgten,

m ob die Entscheidung des Europaischen Ge-
richtshofs Grundlage einer auf3erordentli-
chen Kindigung bestehender Vertragsbhe-
ziehungen zu Safe Harbor-zertifizierten
Unternehmen in den USA ist und

= welche alternativen Ubermittlungsméglich-
keiten in die USA bestehen.

m Unternehmen, die weiterhin Daten in die USA
exportieren wollen, sollten sich dabei an der
EntschlieRung der Datenschutzkonferenz vom
27. Marz 2014 ,Gewahrleistung der Menschen-
rechte bei der elektronischen Kommunikation®
und an der Orientierungshilfe ,Cloud Compu-
ting“ vom 9. Oktober 2014 orientieren.

m Der LfDI steht im Rahmen dieses Priifvorgangs
den verantwortlichen Stellen beratend zur
Seite. Er wird die verantwortlichen Stellen auf
Alternativen zu Datenverarbeitungen in den
USA hinweisen, also auf Dienstleister, die Da-
tenverarbeitungen ausschlie3lich innerhalb der
Europaischen Union oder in Staaten mit ange-
messenem Datenschutzniveau vornehmen.
Dabei werden auch tragfahige Losungen fir
Supportleistungen aus dem auflereuropaischen
Ausland und fir 24/7-Dienstleistungen in den
Blick genommen.

m Ab dem 1. Februar 2016 wird der LfDI stichpro-
benartig und gleichférmig prifen, ob

m die verantwortlichen Stellen in Rheinland-
Pfalz Ubermittlungen in die USA nur auf
hinreichender Rechtsgrundlage, insbeson-
dere mit der erforderlichen Genehmigung
der Aufsichtsbehdrde durchfihren,

m die verantwortlichen Stellen in Rheinland-
Pfalz nicht rechtskonforme vertragliche
Bindungen an Safe Harbor-zertifizierte Un-
ternehmen in den USA aufgeldst und be-
troffene personenbezogene Daten in den
USA haben léschen lassen,

m die verantwortlichen Stellen in Rheinland-
Pfalz bestehende rechtmaRige Alternativen
zu Safe Harbor-zertifizierten Unternehmen
in den USA geprift haben und auch tat-
sachlich nutzen.

m Nach wie vor steht die Beratungsleistung fur
den LfDI im Vordergrund. Die Verhangung von
BuRgeldern kommt allerdings dann in Betracht,
wenn bei Kontrollen des LfDI offenbar wird,
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dass das Unternehmen keine bewertende
Analyse von Datenibermittiungen in die USA
vorgenommen und keine erkennbaren Anstren-
gungen unternommen hat, rechtmafige Alter-
nativen zu solchen Datenubermittiungen zu su-
chen und zu realisieren.

Er6ffnung von 120 Auskunftsverfahren

Der ,Paukenschlag aus Luxemburg“ kam zwar
nicht unerwartet, traf aber viele Unternehmen
unvorbereitet. Der LfDI nahm dies zum Anlass,
die rheinland-pfalzischen Unternehmen auf die
Problemlage hinzuweisen, seine Unterstitzung
anzubieten und im Rahmen von mehr als 120
Auskunftsverfahren die gré3ten Unternehmen zu
den Grundlagen von Datentransfers in die USA zu
befragen. Der LfDI wollte wissen, auf welcher
Rechtsgrundlage in Rheinland-Pfalz ansassige
Unternehmen personenbezogene Daten in die
USA (bermitteln.

Die Ergebnisse der Auskunftsverfahren stellte der
LfDI noch vor Jahresende 2015 der Offentlichkeit
vor: Der LfDI freute sich Uber die hervorragende
Rucklaufquote von 95 Prozent; sie zeigte, dass
die Unternehmen in Rheinland-Pfalz gegentber
der Aufsichtsbehoérde dialog- und auskunftsbereit
sind und die Thematik ,Datentransfers in die USA
als relevant erkannt haben.

53 Prozent der Unternehmen konnten die Fragen
des LfDI vollstandig, plausibel und fristgerecht
beantworten. Fir diese Unternehmen zahlte sich
also die vorausschauende Positionierung in
Sachen Datenschutz, etwa ,No Cloud Policys*
oder die Bevorzugung von europaischen Dienst-
leistern mit hohem Datenschutzstandard aus.

47 Prozent der Unternehmen offenbarten aller-
dings erhebliche, teils gravierende Defizite im
Umgang mit personenbezogenen Daten von Kun-
dinnen und Kunden, Geschaftspartnerinnen und -
partnern und Beschéftigten: Sie waren teilweise
nicht in der Lage, die an sie gerichteten Fragen
binnen gesetzter Frist vollstandig zu beantworten.
Das ist aus Sicht der LfDI nicht hinnehmbar, da
die datenschutzrechtlich verantwortliche Stelle
jederzeit fahig sein muss, den Umgang mit den
eigenen personenbezogenen Daten, Datenflisse
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und deren Rechtsgrundlagen vollstandig darzule-
gen.

Ein weiterer Teil der Unternehmen gab zwar an,
keine Datentransfers in die USA vorzunehmen,
setzte sich dann jedoch selbst dazu in Wider-
spruch. Diesen Unternehmen ist offensichtlich
nicht klar, dass bei der Nutzung von Cloud-
Diensten, von Google Analytics, Microsoft Office
365 oder Facebook regelmafig personenbezo-
gene Daten in die USA Ubermittelt werden — sei
es beim Nutzen der Programme, bei Backups,
Fernwartungen oder Updates — und dass sie
hierfir verantwortlich sind. Teilweise meinten
Unternehmen sogar, ,Alltagsdaten” wie Namen,
Adressen oder Telefonnummern seien nicht
schutzwiirdig. Dies verletzt die Grundrechte der
betroffenen Kundinnen und Kunden, Vertrags-
partnerinnen und -partner und Beschaftigten kann
nicht toleriert werden. Hier sieht sich der LfDI
noch vor ganz erheblicher weiterer Aufklarungs-
arbeit. Weitere Unternehmen gehen von einem
»,angemessenen Datenschutzniveau” in den USA
bzw. bei ihren US-Partnerfirmen aus. Damit set-
zen sie sich allerdings in Widerspruch zu den
Feststellungen der EU-Kommission und des
Europaischen Gerichtshofs.

Insgesamt also ein Ergebnis mit viel Licht, aber
auch Schatten, das noch erhebliche Anstrengun-
gen der Unternehmen und der Aufsichtsbehdrde
erfordert.

Der LfDI konstatierte noch ganz erheblichen Auf-
klarungsbedarf bei den Unternehmen, dem er
durch Einzelberatungen, Veroffentlichungen und
Veranstaltungen in Kooperation mit Verbanden
und Kammern nachgekommen ist. Der LfDI wies
die verantwortlichen Stellen weiter auf Alternati-
ven zu Datenverarbeitungen in den USA hin, also
auf Dienstleister, die Datenverarbeitungen aus-
schlieBlich innerhalb der Europaischen Union
oder in Staaten mit angemessenem Datenschutz-
niveau vornehmen.

Der Weg zum ,sicheren Hafen® fiir personenbe-
zogene Daten war am Ende des Jahres 2015 ist
also noch lang — aber der LfDI Rheinland-Pfalz
trug seinen Teil dazu bei, dass ,Kurs gehalten®
werden konnte.
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Die Uberwachung der Kommunikation durch aus-
l&ndische Nachrichtendienste ist nach wie vor von
groRer Brisanz, auch wenn seit den Enthillungen
von Edward Snowden im Jahr 2013 die Empdrung
in der Offentlichkeit eher zuriickzugehen scheint.
Den Hintergrund diirfte die Starkung des Bedurf-
nisses nach Sicherheit bilden, die aufgrund der
Bedrohungen durch den internationalen Terroris-
mus und die konkreten Anschlage insbesondere
von Paris und Istanbul, aber auch in arabischen
oder afrikanischen Staaten die 6ffentliche Mei-
nung beherrscht. Immerhin ist das Thema der
Uberwachung aber deutlich starker als Dauer-
thema im Bewusstsein vieler Birgerinnen und
Burger verankert und hat auch zu politischen Re-
aktionen geflihrt.

Der Deutsche Bundestag hat auf Antrag aller
Fraktionen (BT-Drs. 18/843) am 20. Marz 2014
einen Untersuchungsausschuss zur NSA-Affare
eingesetzt. Zweck ist, Umfang und Hintergriinde
der Ausspahungen durch auslandische Geheim-
dienste in Deutschland aufzuklaren. Die Bezie-
hungen der Geheimdienste sind dem Charakter
nach undurchsichtig, allerdings begriindet genau
dies die Notwendigkeit demokratischer Kontrolle.
Die Kooperation der deutschen Nachrichten-
dienste mit Diensten anderer Staaten muss auf
der Grundlage des deutschen Verfassungsrechts
erfolgen. Im Mittelpunkt des 6ffentlichen Interes-
ses steht die Zusammenarbeit des Bundesnach-
richtendienstes mit den US-amerikanischen
Diensten, die offenbar viele Erscheinungsformen
hat und insbesondere den Datenaustausch be-
trifft.

Das Gesetz zur Erhéhung der Sicherheit informa-
tionstechnischer Systeme vom 17. Juli 2015
(BGBI. I 2015, S.1324) hat eine Steigerung der IT-
Sicherheit zum Ziel und betrifft damit auch die
Sicherheit der Datenlbermittiung und Datenver-
arbeitung. Betreiber sogenannter ,kritischer Infra-
strukturen®, wozu auch die Betreiber von Web-
seiten zahlen, missen ein Mindestniveau an IT-
Sicherheit einhalten und dem Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) bzw. der
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Bundesnetzagentur IT-Sicherheitsvorfalle melden.
Diese Meldepflichten bezwecken die Sicherstel-
lung von Selbstkontrolle und Fremdkontrolle.

Nach langen Diskussionen und politisch beftrdert
von den Terroranschlagen des Jahres 2015 ist die
Neuregelung der Vorratsdatenspeicherung zum
18. Dezember 2015 in Kraft getreten. Das Gesetz
zur Einfuhrung einer Speicherpflicht und einer
Hoéchstspeicherfrist flr Verkehrsdaten vom

10. Dezember 2015 (BGBI. 1 2015, 2218) ver-
sucht, die eingrenzenden Vorgaben des Bundes-
verfassungsgerichts (BVerfGE 125, 260) und des
Europaischen Gerichtshofs (Rs. C-293/12, C-
594/12 — vgl. oben) aufzugreifen (Rof3nagel, NJW
2016, 533). Die Speicherfrist betragt grundséatzlich
zehn Wochen, Inhaltsdaten sollen nicht gespei-
chert werden. Angesichts der deutschen und eu-
ropaischen Rechtsprechung ist aber der Spiel-
raum so eng, dass das Gesetz letztlich nicht als
verfassungsgemal bewertet werden dirfte. Die
Erhebung der Daten von Berufsgeheimnistragern
ist nicht effektiv ausgenommen und im Kern bleibt
es bei der anlasslosen und verdachtslosen Spei-
cherung der Kommunikationsdaten einer Vielzahl
von Personen. Aufgrund der technischen Ent-
wicklung sind Daten zudem immer schwerer ab-
grenzbar, so speichern Mobilfunkbetreiber wohl
die Inhalte von SMS mit, weil diese nicht von den
Verbindungsdaten zu trennen seien. Die ersten
Verfassungsbeschwerden sind im Februar 2016
bereits eingelegt worden, das Bundesverfas-
sungsgericht wird das Gesetz auf seine Verfas-
sungsmafigkeit zu untersuchen haben.

2.2 Gesetz zur Bekdampfung von Doping im
Sport

Im Dezember 2015 trat nach heftiger Diskussion
das Gesetz zur Bekdmpfung von Doping im Sport
in Kraft (BGBI. 1 2015, S. 2210). Zweck des Ge-
setzes soll es sein, ,den Einsatz von Dopingmitten
und Dopingmethoden im Sport zu bekampfen, um
die Gesundheit der Sportlerinnen und Sportler zu
schutzen, die Fairness und Chancengleichheit bei
Sportwettbewerben zu sichern und damit zur Er-
haltung der Integritét des Sports beizutragen.®

Der Staat muss mit den ihm zur Verfligung ste-
henden Mitteln zum Schutz der Gesundheit und
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zum Schutz der Integritat des Sports sowie zur
Kriminalitadtsbekampfung und Dopingbekampfung
beitragen. Angesichts der erheblichen Gesund-
heitsgefahren geht es darum, mit Nachdruck ge-
gen den illegalen Markt im Dopingbereich vorzu-
gehen. Staatlicherseits soll gegen Doping im or-
ganisierten Sport eingeschritten werden, damit
nicht die ethisch-moralischen Grundwerte des
Sports und damit seine Grundlagen beschadigt
werden. Verwiesen wird dabei auf zwei volkerver-
tragliche Verpflichtungen der Bundesrepublik
Deutschland, MaRnahmen zur Dopingbekamp-
fung zu ergreifen (Internationales Ubereinkommen
vom 19. Oktober 2005 gegen Doping im Sport,
BGBI. 2007 Il S. 354, 355, und Ubereinkommen
vom 16. November 1989 gegen Doping, BGBI.
1994 Il S. 334, 335). Art. 4 Abs. 4 des Gesetzes
zu dem Ubereinkommen vom 16.11.1989 und
Art. 5 des Gesetzes zu dem Internationalen Uber-
einkommen vom 19. Oktober 2005 gegen Doping
im Sport sehen vor, dass die Bundesrepublik
Deutschland als Vertragsstaat Vorschriften gegen
Doping sowie politische Malknahmen durchfiihren
oder Verwaltungspraktiken anwenden kann. Nach
Art. 12 a) des Internationalen Ubereinkommens
vom 19. Oktober 2005 gegen Doping im Sport
werden die Vertragsstaaten in geeigneten Fallen
es fordern und erleichtern, dass Sportorganisatio-
nen und Anti-Doping-Organisationen in ihrem
jeweiligen Hoheitsbereich Dopingkontrollen ent-
sprechend den Vorgaben des Welt-Anti-Doping-
Codes durchfuhren; hierzu gehdren unangekln-
digte Kontrollen, Kontrollen au3erhalb des Wett-
kampfs und wahrend des Wettkampfs. Bereits in
diesem Zusammenhang ist festzuhalten, dass die
Erreichung der volkervertraglichen Verpflichtun-
gen mit geltendem europaischen Datenschutz-
recht (Art. 8 der GRCh sowie die Vorgaben der
EG-Datenschutzrichtlinie 95/46/EG) und nationa-
lem Datenschutzrecht (Art. 1 GG i.V.m. Art. 2 Abs.
1 GG und Vorschriften des Bundesdatenschutz-
gesetzes) im Einklang stehen muss.

Von besonderem Interesse aus Datenschutzsicht
sind die §§ 8 bis 11 des Gesetzes (§ 8 — Informa-
tionsaustausch, § 9 — Umgang mit personenbezo-
genen Daten, § 10 — Umgang mit Gesundheits-
daten, § 11 — Schiedsgerichtsbarkeit). Das mit
dem Gesetz verfolgte Ziel, eine gesetzliche
Grundlage fur Anti-Doping-MalRnahmen zu
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schaffen, ist aus datenschutzrechtlicher Sicht zu
begriifien, da es bei der Dopingbekampfung
zwangslaufig zu einer Vielzahl sensibler Eingriffe
in das Grundrecht auf informationelle Selbstbe-
stimmung der zahlreichen Athletinnen und Athle-
ten kommt.

Die Datenschutzaufsichtsbehdrden erhielten be-
reits Beschwerden von betroffenen Sportlerinnen
und Sportlern, die sich Uber die Verletzung ihres
Grundrechts auf informationelle Selbstbestim-
mung bei der Vorbereitung, der Durchflihrung, der
weiteren Behandlung von Dopingkontrollen sowie
beim weiteren Prozedere beschweren. Im Zent-
rum der Beschwerden stehen das in Kanada ge-
hostete Meldesystem ADAMS sowie Vorfalle bei
der von vielen Athletinnen und Athleten als ent-
wirdigend empfundenen Abgabe von Urinproben
unter Aufsicht von Kontrollpersonen. Die Daten-
schutzaufsichtsbehorden stellten bei ihren Pri-
fungen teilweise massive Datenschutzverstofie
fest, die jedoch wegen der besonderen Rahmen-
bedingungen des internationalen Anti-Doping-
Systems nicht verhindert oder beendet werden
konnten. Das Anti-Doping-System wird derzeit
von vielen Beteiligten als weltweit vorgegeben
und alternativlios dargestellt. Ohne dessen Ak-
zeptanz ware es — so die Argumentation der
Sportlerinnen und Sportler — nicht moéglich, sich
an nationalen oder internationalen Wettkdmpfen
zu beteiligen.

Es wird von den Datenschutzaufsichtsbehdrden
anerkannt, dass ein globales System der Doping-
bekdmpfung bei internationalen Sportveranstal-
tungen notwendig ist. Dieses muss aber die Men-
schenrechte auf Privatheit und Wahrung der In-
timsphare sowie auf Schutz der persénlichen Da-
ten angemessen berlcksichtigen und im Einklang
mit dem europaischen und deutschen Daten-
schutzrecht stehen.

Die Datenschutzbehoérden sind seit einigen Jah-
ren mit der Nationalen Anti Doping Agentur
Deutschland (NADA) und dem Deutschen Olym-
pischen Sportbund (DOSB) im Gesprach, um
einen adaquaten Ausgleich zwischen Persdnlich-
keitsschutz und wirksamer Dopingbekampfung zu
erreichen. Auf Grundlage der in der Vergangen-
heit gefiihrten Gesprache verfassten der LfDI und



das Unabhangige Landeszentrum fir Datenschutz
Schleswig-Holstein bereits am 26. Juli 2011 ein
Positionspapier mit dem Titel ,Datenschutz und
Dopingbekampfung®, in welchem die datenschutz-
rechtliche Problematik umfassend dargestellt und
aufgearbeitet wird (vgl. 23. Tb., Tz. [I-2.4; 24. Tb.,
Tz. II-7.6). Am 29. April 2015 fand ein Gesprach
zwischen den Datenschutzbehérden und dem
DOSB in Neu-Isenburg statt, um die beabsichtig-
ten Regelungen des Anti-Doping-Gesetzes zu
diskutieren.

Die bisherige rechtliche Legitimation fir die per-
sonenbezogene Datenverarbeitung erfolgt tGber
Einwilligungen der betroffenen Sportlerinnen und
Sportler, die jedoch den nationalen wie den euro-
paischen datenschutzrechtlichen Anforderungen
nicht genligen. Die Einwilligungen werden unter
Verletzung von Art. 8 Abs. 2 der GRCh und

Art. 7a) der EG-Datenschutzrichtlinie 95/46/EG
i.V.m. § 4a Abs. 1 BDSG nicht freiwillig erteilt,
sind zu unbestimmt und erlauben zumindest teil-
weise unverhaltnismafige Eingriffe in das Recht
auf informationelle Selbstbestimmung.

Aus Sicht der Datenschutzbehérden offenbart das
nunmehr verabschiedete Gesetz gravierende
Mangel: Durch die pauschale Bezugnahme im
Gesetzestext auf ,das Dopingkontrollsystem der
Stiftung Nationale Anti Doping Agentur Deutsch-
land“ (§ 8 Abs. 1,8§ 9, § 10 Abs. 1 und 2 des Ge-
setzes) entledigt sich der Gesetzgeber seiner
Aufgabe, selbst einen Ausgleich der widerstrei-
tenden einschlagigen Interessen, namlich dem
Interesse an einem fairen und gesundheitlich ver-
antwortbaren Wettkampfsport einerseits und dem
Interesse der Sportlerinnen und Sportler an der
freien Ausubung ihres Berufs sowie an der Wah-
rung ihrer Privat- und Intimsphéare andererseits, zu
finden. Durch die dynamisch angelegte Verwei-
sung auf die jeweiligen Regelungen des Doping-
kontrollsystems der NADA wird der Gesetzgeber
seiner verfassungsrechtlichen Verpflichtung nicht
gerecht, selbst eine angemessene Problemlésung
zu finden. Weiterhin fehlen jegliche verfahrens-
rechtlichen Absicherungen, indem keine Aussage
zu Auskunfts-, Benachrichtigungs-, Widerspruchs-
, Berichtigungs- und Ldschrechten der Sportlerin-
nen und Sportler getroffen wird. Organisatorische
Vorkehrungen werden nicht ansatzweise geregelt,

Datenschutzbericht 2014/2015 | I-2. Die Ebene des Bundes

um die notwendige Datensicherheit (z.B. Zu-
gangs-, Zugriffs-, Eingabe- und Weitergabekon-
trolle) zu gewahrleisten.

Es besteht eine staatliche Schutzpflicht, fir das
Recht auf informationelle Selbstbestimmung ein-
zutreten. Staatliche Stellen missen die rechtli-
chen Voraussetzungen eines wirkungsvollen in-
formationellen Selbstschutzes bereitstellen
(BVerfG, Beschluss v. 17. Juli 2013, 1 BVvR
3167/08, Rn. 20). Diese Schutzpflicht zwecks
effektiver Realisierung digitaler Grundrechte be-
steht in besonderem Male bei internationaler
arbeitsteiliger und sensibler Datenverarbeitung.
Sie obliegt in erster Linie dem Gesetzgeber. Mit
dem verabschiedeten Gesetz wurde der Gesetz-
geber dieser Schutzverpflichtung nicht gerecht.
Die vom Gesetz intendierte Verzahnung der Ta-
tigkeiten staatlicher Behérden mit der NADA flihrt
zu ganz erheblichen Spannungen mit den rechts-
staatlichen Vorgaben (Unschuldsvermutung, Ga-
rantie des Rechtswegs), an welche Staatsanwalt-
schaften und Strafgerichte gebunden sind.
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Beratungs- und Serviceleistungen stehen fir die
Behorde seit Jahren im Vordergrund, sie sollen aus-
differenziert und gestarkt werden. Ganz in diesem
Sinne hat der LfDI gemeinsam mit der Landesregie-
rung im Oktober 2015 eine Landesdatenschutzkon-
ferenz einberufen, auf der gerade kleinen und mittle-
ren Unternehmen in Rheinland-Pfalz wichtige Hin-
weise zur Erhéhung des Datenschutzniveaus etwa
im Wege der Auditierung und Zertifizierung gegeben
wurden. Wenn und soweit dies mdglich und erfor-
derlich ist, soll auch die kommunale Ebene auf den
Gebieten Datenschutz und Informationsfreiheit un-
terstutzt werden (vgl. Tz. 111-2.3, I1I-14.7).

Im Hinblick auf private Unternehmen sind die Aufga-
ben als Aufsichtsbehdrde zu erfiillen und zugleich
die Gegebenheiten der digitalen Wirtschaft zu be-
ricksichtigen. Aufsichtsbehérdliche Mittel wie Buf3-
gelder stehen zur Verfligung, eine konstruktive und
transparente Beratung und Information wie in der
Folge der Safe Harbor-Entscheidung des Europai-
schen Gerichtshofs (vgl. Tz. I-1.4, 1-1.5) ist aber als
ebenfalls wichtiges Mittel zur Wahrung des Daten-
schutzes im nicht-6ffentlichen Bereich zu werten.

3.2 Anderung der Gemeinde- bzw.
Landkreisordnung

Mit dem Landesgesetz zur Verbesserung direktde-
mokratischer Beteiligungsmadglichkeiten soll u.a. die
Offentlichkeit von Rats- und Ausschusssitzungen
gestarkt werden. Mit den Anderungen, die insge-
samt der Willensbildung und der Kontrolle der kom-
munalen Vertretungskdrperschaft und ihrer Mitglie-
der durch die Offentlichkeit dienen sollen, wird auch
einer Empfehlung der Enquéte-Kommission des
Landtags ,Aktive Blrgerbeteiligung fir eine starke
Demokratie” entsprochen.

Die Anderungen stehen im Zeichen der Férderung
von Transparenz im kommunalen Verwaltungshan-
deln. Als Mittel zum Zweck dient insbesondere das
Internet. Von wesentlicher datenschutzrechtlicher

Bedeutung war dabei eine rechtssichere Regelung
der sog. Mediendffentlichkeit, um Uber digitale Auf-
zeichnungen und Bild- und Tonubertragungen von
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Rats- und Ausschusssitzungen die Einwohnerinnen
und Einwohner am kommunalen Geschehen teilha-
ben zu lassen. Wesentliche Rechtsgrundlagen sind
nunmehr § 35 Abs. 1 S. 4 bis 6 GemO, § 28 Abs. 1
S. 4 bis 6 LKO und § 7 Abs. 3 BezO.

Bereits 2013 hatte sich der LfDI dahingehend positi-
oniert, dass ein sog. Livestream von offentlichen
Ratssitzungen ohne spezifische Rechtsgrundlage
nur mit Einwilligung aller méglicherweise Betroffe-
nen umsetzbar ist. Begriindet wurde dies damit,
dass eine Rechtsgrundlage dafir nicht in § 35 Abs.

1 GemO (§ 28 Abs. 1 LKO) als die lediglich die Saal-
bzw. Sitzungsoffentlichkeit regelnde Vorschrift ge-
sehen werden kann. Denn Ziel dieser Vorschrift ist
es, den Burgerinnen und Blrgern zum Zweck der
demokratischen Kontrolle und Teilhabe Einblick in
die Tatigkeit kommunaler Vertretungskérperschaften
zu gewahren. Deshalb ist die Offentlichkeit lokal
begrenzt, eine weltweite Zugriffsmoglichkeit bzw.
Verbreitung Uber das Internet nicht erforderlich und
Uber diese Vorschrift (bisher) nicht zulassig.

Aus der Sicht des Informationsfreiheitsbeauftragten
ist im Sinne der Transparenz festzuhalten, dass
Bemiihungen, politische Prozesse einer breiten Of-
fentlichkeit zuganglich zu machen, grundsatzlich
begrifiens- und unterstiitzenswert sind.

Da ein Livestream auf der Grundlage einer Einwilli-
gung aller Ratsmitglieder und sonstiger moglicher-
weise Betroffenen, wie z.B. Beschaftigte oder Zuho-
rerinnen und Zuhdrer, in der Praxis nicht oder nur
schwer umsetzbar gewesen ware, konnte nur der
Erlass einer entsprechenden gesetzlichen Grund-
lage weiterhelfen. Dieser Standpunkt hatte auch
seinen Niederschlag in der Verwaltungsvorschrift zu
§ 41 GemO gefunden.

Zur Einfihrung der Medien- anstelle der Saal6ffent-
lichkeit hat der LfDI mit seiner Stellungnahme im
Gesetzgebungsverfahren angeregt, eine Befristung
der Veroffentlichung und die anschlieende Entfer-
nung einer Aufzeichnung aus dem Internetangebot
in die Vorschrift aufzunehmen. Dabei ware flr eine
adaquate Dauer der Veroffentlichung ein nachlas-
sendes Informationsinteresse der Offentlichkeit Giber
Angelegenheiten einer ortlichen Gemeinschaft zu
wirdigen. Leider wurde dieser Erganzungsvorschlag
nicht bertcksichtigt.



Gemal der Gesetzesbegrindung Uberlassen es die
0.g. Vorschriften den Mandatstragerinnen und -tra-
gern vor Ort, die Hauptsatzung entsprechend zu
andern, wenn sie Bild- und Tonaufnahmen sowie
Bild- und Tonlbertragungen wollen. An dieser Stelle
kann auch Naheres zur Art und Weise geregelt wer-
den, wie z.B.

m eine Befristung der Veréffentlichung;

m eine zeitversetzte Ubertragung;

m eine sog. Podcast-Losung. Damit ist gemeint,
dass die Birgerinnen und Birger ebenfalls zeit-
versetzt ganz gezielt auf den Filmbeitrag zu ei-
nem bestimmten Tagesordnungspunkt zugreifen
koénnen.
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Il. Ausgewahlte Schwerpunkte
1. Bildung und Erziehung

(Basierend auf einem Vortrag, den der LfDI am
18. Mai 2015 vor der Gemischten Kommission der
Kultusministerkonferenz gehalten hat.)

Die digitale Entwicklung geht rasant weiter. Anfang
2010 hatte Facebook noch 5,7 Millionen aktive Nut-
zerinnen und Nutzer in Deutschland, im Mai 2015
sind es 28 Millionen. Den Messengerdienst
WhatsApp gab es damals noch gar nicht. Mittler-
weile verwenden ihn weltweit mehr als 800 Millionen
Nutzerinnen und Nutzer. Einige Dienste, wie z.B.
mySpace mit ehemals 200 Millionen Mitgliedern sind
vom Markt verschwunden; die datenschutzfreundli-
chen VZ-Netzwerke hat dasselbe Schicksal ereilt.
Andere Dienste sind neu hinzugekommen. Hierzu
zahlen etwa Instagram, Snapchat oder die proble-
matische Selbstdarstellungsplattform fir Jugendli-
che mit dem Namen ,youNow".

Angesichts dieser rasanten technischen Verande-
rungen stellt sich die Frage, ob die ,Digitale Bildung®
in den Schulen mit dieser Entwicklung Schritt halten
kann.

In Rheinland-Pfalz wurde mit dem Regierungspro-
gramm ,Medienkompetenz macht Schule“ die ,digi-
tale Bildungsarbeit“ vorangebracht: Das 2007 ge-
startete Projekt sah neben der informationstechni-
schen Ausstattung der Schulen vor, dass Schlerin-
nen, Schiiler, Lehrkrafte und Eltern ihre Kompeten-
zen in Bezug auf digitale Medien und das Internet
ausbauen konnten; u.a. wurden rund 2.100 Lehr-
krafte fur die Aufgabe eines Jugendmedienschutz-
beraters qualifiziert und mehr als 1.300 Schilerin-
nen und Schiller zu Medienscouts ausgebildet.

In einer Ende 2015 verdffentlichten Landerver-
gleichsstudie ,Landerindikator 2015 — Schule digital
der Deutschen Telekom Stiftung ist Rheinland-Pfalz
unter den Top 3 vertreten. Die Studie basiert auf
einer reprasentativen Befragung von 1.250 Lehr-
kraften bundesweit, in Rheinland-Pfalz wurden nach
dem Zufallsprinzip 80 Lehrkrafte interviewt. Die Stu-
die bescheinigt den Schulen in Rheinland-Pfalz un-
ter anderem, dass sehr haufig digitale Medien im
Unterricht eingesetzt werden, dass sie dafir Uber
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eine gute Ausstattung verfiigen und dass in sehr
hohem Male detaillierte, schuleigene Konzepte zur
Medienbildung vorhanden sind.

In seiner gegenwartigen Fassung sieht das Zehn-
Punkte-Programm ,Medienkompetenz macht
Schule® der Landesregierung u.a. vor, Jugendmedi-
enschutz und Datenschutz als Bildungsaufgabe zu
implementieren, den MedienkomP@ss zu etablie-
ren, den Ausbau der schulischen Infrastruktur zu
forcieren und umfassende Informationen und Bil-
dungsmedien bereitzustellen.

Um das Landesprogramm weiter zu entwickeln,
wurde von Bildungsministerin Vera Reif} eine Ex-
pertenrunde ins Leben gerufen, die sich u.a. aus
Vertretern der Universitadten Mainz und Trier, der
Technischen Universitat Kaiserslautern, der Lan-
deszentrale fir Medien und Kommunikation, dem
Padagogischen Landesinstitut sowie dem LfDI zu-
sammensetzt. In der konstituierenden Sitzung
machte die Ministerin deutlich, dass der Begriff ,Me-
dienkompetenz* neu gefasst werden muisse hin zur
,digitalen Kompetenz* und dass eine Erhéhung der
Verbindlichkeit von Medienkompetenzinhalten anzu-
streben sei.

Aus Sicht des LfDl ist dies zu unterstitzen. Dies gilt
sowohl fur die Vermittlung von Medienkompetenz-
und Datenschutzkompetenzinhalten in Bezug auf
Schilerinnen und Schdler als auch im Rahmen der
Fort- und Weiterbildung der Lehrkrafte.

Die sogenannte ICILS-Studie (International Com-
puter and Information Literacy Study), die Ende
2014 veroffentlich wurde, zeigt insoweit die Dring-
lichkeit und den Bedarf: In der Studie wurden erst-
malig die computer- und informationsbezogenen
Kompetenzen von Schilerinnen und Schilern der
8. Jahrgangsstufe international vergleichend unter-
sucht. Die deutschen Kinder landeten hier allenfalls
im mittleren Bereich, in vielen Punkten belegten sie
sogar nur die hinteren Range. Ein Drittel unserer
Schulerinnen und Schiler verliert der Studie zufolge
den Anschluss und kann mit den neuen Technolo-
gien nicht sinnvoll umgehen.

Die Studien bestatigen, was der LfDI nach Uber funf
Jahren des Schulerworkshop-Projektes an Erfah-
rungen sammeln konnte: Das Referententeam be-



richtet darliber, dass offenbar eine erhebliche Dis-
krepanz herrscht zwischen der Selbsteinschatzung
der eigenen Kompetenz und dem tatsachlichen Wis-
sen, das bisweilen eher als gering einzuschatzen ist
und auf ein mangelndes Problembewusstsein und
einen unreflektierten Umgang mit Medien schlieflen
lasst.

Aus Sicht des LfDI sind aus dieser Bestandsauf-
nahme folgende Schlussfolgerungen zu ziehen:

1. Die vorliegenden Beschlusse der Kultusminister-
konferenz (KMK) missen evaluiert werden. Nach
der KMK-Erklarung zur Medienbildung in der
Schule aus dem Jahr 2012 ist es nunmehr an der
Zeit, eine Zwischenbilanz zu ziehen, um mit guten
Beispielen zu in der KMK-Erklarung aufgefihrten
Handlungsfeldern der Medienbildung in der
Schule Anregungen zu geben und so den weite-
ren Prozess zu beférdern.

2. Wir brauchen in allen Bundeslandern eine Be-
standsaufnahme aller Maf3nahmen, die von den
Schulen derzeit zur Férderung der Medienkom-
petenz angeboten werden, und wir brauchen de-
ren Evaluation, was wiederum heif3t, dass dafir
Bildungsstandards und Kriterien festgelegt wer-
den missen, die zudem uber die Messung rein
technischer Fertigkeiten hinausgehen muissen.
Davon sind wir allerdings noch weit entfernt. Me-
dienkompetenzvermittlung verlauft allem An-
schein nach unter dem Motto: ,Wo etwas unter-
richtet wird, wird wohl auch etwas hangen blei-
ben.“ Der Bedeutung dieses Themas und den
damit verbundenen Herausforderungen wird man
damit aber nicht gerecht.

3. Medienflhrerscheine, Medienkompetenz, Medien-
bildung und Medienkunde greifen angesichts der
Entwicklung zur totalen Digitalisierung unserer
Lebenswelt zu kurz.

Uber die digitalen Medien hinaus gibt es digitale
Entwicklungen, die nicht zu den Medien gezahlt
werden kénnen, RFID etwa, NFC, Location-based
Services und ahnliches mehr.

Notwendig ist deshalb eine tber die Medienbil-
dung hinausgehende digitale Bildung. Diese um-
fasst zwar die Medienbildung, die aber selbst nur
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ein Baustein der digitalen Grundbildung ist. Inso-
weit geht die Bundesregierung in die richtige
Richtung, wenn sie in ihrer Digitalen Agenda vom
20. August 2014 von einer Medien- und Informati-
onskompetenz spricht, welche die Chancen und
Risiken digitaler Technologie in den Blick nehmen
muss.

. Mittelpunkt einer digitalen Bildung kann etwa ein

schulisches Kern- oder Leitfach sein, was nicht
ausschlieRen muss, dass daneben Medienbildung
auch noch facheribergreifend vermittelt werden
kann. Dies wird zumindest teilweise gefordert.

Informatik als Wahlpflichtfach kdnnte nicht ausrei-
chen, zumal sich immer mehr abzeichnet, dass
die Nachfrage in den Schulen stetig ansteigt, so
dass sie — jedenfalls in Rheinland-Pfalz — von den
Schulen zum Teil schon gar nicht mehr befriedigt
werden kann.

Wichtig zumindest als Erganzung sind fakultative
Angebote und Pilotprojekte, auch mit externen
Sachverstandigen sowie Medienfiihrerscheine
und Datenschutzworkshops der Datenschutzbe-
auftragten.

Informatik bereits in der Grundschule zu vermit-
teln, wie dies die GrolRe Koalition gefordert hat,
fuhrt dabei sicherlich in die richtige Richtung. Ent-
sprechende Forderungen greifen aber womaéglich
zu kurz, weil sie im Zweifel den gesellschaftlichen
und wertebezogenen Rahmen der digitalen Ent-
wicklung nicht hinreichend behandeln und ubri-
gens auch deren datenschutzrechtliche Auswir-
kungen vernachlassigen.

Deshalb pladieren die Datenschutzbeauftragten
daflr, den Datenschutz auch als Bildungsaufgabe
zu begreifen und ihn in die Medienkompetenzfor-
derung einzubeziehen, was allerdings eine sehr
komplexe Aufgabe ist. Denn das beinhaltet die
Vermittlung des dem Datenschutz zugrunde lie-
gende Wertekanons, die Vermittlung der Funkti-
onsbedingungen des digitalen Zeitalters, die Sen-
sibilisierung fiir die Risiken, die mit diesen Funkti-
onsbedingungen verbunden sind, die Vermittlung
der Datenschutzrechte und der Mdéglichkeiten,
sich im Netz selbst helfen zu kénnen. Am Ende
muss ein Bewusstsein daflr geschaffen werden,
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dass es im Netz nicht nur Rechte, sondern auch
Pflichten gibt, riicksichtsvoll und respektvoll mit
den Daten und insbesondere Bildern anderer um-
zugehen.

5. Wenn man dieses Ziel wenigstens ansatzweise
erreichen will, muss sichergestellt werden, dass
die schulischen Angebote zur Férderung digitaler
Kompetenzen mit der Geschwindigkeit, in der sich
die digitale Technologie entwickelt, wenigstens im
Ansatz Schritt halten. Nur dann kénnen sie aktuell
sein, nur dann sind sie hilfreich. Ohne digitale
Lernplattformen, die bei Bedarf immer mit Up-
dates aktuell gehalten werden kénnen, wird dies
nicht moglich sein.

Auf Bundesebene liegt seit Marz 2015 mit dem An-
trag der Regierungskoalitionen ein viel versprechen-
des Papier vor (BT-Drs. 18/4422). Der Antrag zielt
darauf ab, ,durch Starkung der Digitalen Bildung die
Medienkompetenz (zu) férdern®: Darin wird u.a. ge-
fordert, z.B. durch einen Landerstaatsvertrag fol-
gende Punkte zu regeln:

m bundeseinheitliche Mindeststandards fur digitale
Informations- und Medienkompetenz und deren
regelmaRige Uberpriifung durch eine Lénderver-
gleichsstudie;

m die Evaluation bestehender Programme zur For-
derung der Medienkompetenz;

m die Férderung eines zeitgemalen Informatikunter-
richts ab der Grundschule;

m die Verankerung digitaler Bildungsinhalte in den
Bildungsplanen der Lander,

m die Aufnahme digitaler Medienkompetenz in die
Studiengangs- und Ausbildungscurricula sowie
Prifungsordnungen von Lehrkraften sowie die
Schaffung bzw. den Ausbau spezieller Fortbil-
dungsangebote fir bereits ausgebildete Lehr-
kréafte.

Diese Forderungen sind aus Sicht des LfDI zu be-
griflen, wobei es noch detaillierter Aussagen Gber
die konkreten Bildungsinhalte bei der Umsetzung
durch die Lander bedarf. Der LfDI wird sich in der
genannten Expertenrunde fiir die Umsetzung der im
Antrag genannten Forderungen auf Landesebene
einsetzen. Anknupfungspunkte finden sich in der
europaischen Datenschutz-Grundverordnung.
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2, BuBgeldverfahren gegen die Debeka

Die Ordnungswidrigkeitenverfahren, die der LfDI im
Dezember 2013 gegen den Debeka-Krankenversi-
cherungsverein a.G. (Debeka) und gegen seine
Vorstandsmitglieder eingeleitet hatte, sind im De-
zember 2014 mit einem Bescheid des LDl im Wege
der Verstandigung abgeschlossen worden. Darin
wurde die Debeka verpflichtet, eine Geldbul3e in
Hoéhe von 1,3 Millionen Euro zu zahlen — das ist die
héchste Geldbulle, die jemals von einer deutschen
Datenschutzbehoérde verhangt wurde.

Anlass der Untersuchungen waren einige vom Un-
ternehmen eingeraumte Falle sog. Listenkaufe, bei
denen einzelne Beschéftigte weisungswidrig Da-
tensatze zu Anwarterinnen und Anwartern im 6ffent-
lichen Dienst erworben und genutzt hatten. Diese
Falle wurden umfassend untersucht. Dabei wurde
festgestellt, dass in einigen Fallen unter Missach-
tung des Datenschutzes Neukundinnen und -kunden
fur die Debeka durch Informationen von Kolleginnen
und Kollegen gewonnen wurden. Einzelne Debeka-
Beschéftigte hatten Listen oder Kontaktdaten mogli-
cher Kundinnen und Kunden ohne deren Einver-
sténdnis erhalten und dafiir zum Teil auch ein Ent-
gelt bezahlt. Hierbei verstieRen sie gegen unter-
nehmensinterne Vorgaben, aber auch gegen gel-
tendes Datenschutzrecht. Die Debeka musste fest-
stellen, dass in der Vergangenheit nicht alle Auf-
sichtsmalRnahmen und Kontrollen etabliert und an-
gewandt worden waren, die aus heutiger daten-
schutzrechtlicher Sicht den notwendigen Standards
entsprechen. Seit 2013 sind solche Aufsichtspflicht-
verletzungen mit erheblich gesteigerten Bul3geldern
bedroht, die nun erstmals auch verhangt wurden.

Insbesondere die Zusammenarbeit der Debeka mit
Tippgeberinnen und -gebern wurde vom LfDI um-
fassend Uberprift und bewertet. Das Datenschutz-
recht steht nach Auffassung des LfDI dem Einsatz
von Tippgeberinnen und -gebern allerdings nicht
grundsatzlich entgegen. Unter beratender Einbezie-
hung des LfDI wurde der Vertrieb mit Tippgeberin-
nen und -gebern bei der Debeka so ausgerichtet,
dass die Arbeit der Tippgeberinnen und -geber zu-
kiunftig die gesetzlichen Standards fiir den Daten-
schutz auch nach Einschatzung des LfDI sogar
Ubertreffen wird. So ist etwa eine Weitergabe von
Adressen Uber Tippgeberinnen und -geber zukiinftig
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nur noch bei Vorliegen einer férmlichen Einwilli-
gungserklarung jeder oder jedes einzelnen Betroffe-
nen mdglich.

Die Debeka und der LfDI sprechen lbereinstimmend
von einer sehr konstruktiven Aufarbeitung der da-
tenschutzrelevanten Vorgange im Vertrieb der
Debeka. Dies fiihrte letztlich dazu, dass eine lang-
wierige gerichtliche Auseinandersetzung und Kila-
rung mit fir beide Seiten ungewissem Ausgang nicht
gesucht, sondern — trotz teilweise unterschiedlicher
Rechtsauffassungen — zur Erledigung aller im Raum
stehender Vorwirfe das genannte BuRgeld gezahlt
wurde. Die Verfahren gegen die Vorstande wurden
ohne BuRgeldzahlungen eingestellt.

Bei der Hohe der Bufigeldbemessung wurden zu-
gunsten der Debeka ihre umfassende Kooperation
mit dem LfDI, ihre eigene Aufklarung sowie die zu-
gesagte Stiftungsprofessur beriicksichtigt. Auch die
Bereitschaft der Debeka, bei der Anwerbung neuer
Kundinnen und Kunden kunftig strikt auf die Einhal-
tung einschlagiger Datenschutzvorschriften zu ach-
ten, wurde ebenso in die Bemessung einbezogen
wie die vorbildliche Optimierung einer neuen, weit-
greifenden internen Datenschutzstruktur.

Mit der Beendigung des Verfahrens konnten alle
gegen die Debeka erhobenen Vorwurfe von Auf-
sichtspflichtverletzungen im Bereich des Daten-
schutzes aufgearbeitet werden. Vorstand und Auf-
sichtsrat des Unternehmens akzeptierten die Geld-
bulRe, die umgehend beglichen wurde. Der LfDI und
die Debeka konnten damit die Auseinandersetzung
um die Vergangenheit abschlieRen und den Blick
nach vorne wenden.

Das Unternehmen stellte dartber hinaus zusatzlich
600.000 Euro fir eine Stiftungsprofessur bereit, die
mittlerweile an der Johannes Gutenberg-Universitat
Mainz, Fachbereich Rechts- und Wirtschaftswissen-
schaften, eingerichtet werden konnte. Damit wird die
Debeka die Grundlagenforschung fur einen effekti-
ven Datenschutz und dessen Implementierung in
der Praxis nachhaltig fordern.

Der LfDI erklarte sich am 29. Dezember 2014 mit dem
Ausgang des Verfahrens zufrieden. ,Wichtiger als das
verhangte BuRgeld ist mir zweierlei: Zum einen hat die
Debeka ernsthafte und erfolgreiche Anstrengungen
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unternommen, den Datenschutz in ihrem Vertriebssys-
tem zu starken. Ohne das kooperative Verhalten der
Debeka ware ein solch gutes Ergebnis nicht zu erzielen
gewesen. Zum anderen geht von dem Verfahren das
Signal aus, dass alle Unternehmen zukuinftig mit noch
mehr Nachdruck daran arbeiten missen — und kénnen!
—, dass mit den personlichen Daten von Interessenten,
Kunden und Mitarbeitern vertrauensvoll und rechts-
konform umgegangen wird."

Auch der Debeka-Vorstandsvorsitzende begrifite die
einvernehmliche Klarung der datenschutzrechtlichen
Auseinandersetzung: ,Der konstruktive Dialog mit dem
LfDI hat zur Beseitigung von Fehlerquellen gefihrt und
die grundsatzliche Zulassigkeit von Tippgebern besta-
tigt. Wir haben damit die Vergangenheit aufgearbeitet
und schauen nun nach vorne. Mit den getroffenen
Maflnahmen halt die Debeka die Datenschutzbestim-
mungen nicht nur ein — sie Ubertrifft sie sogar. Damit
sind wir fiir die Zukunft bestens geristet. Wir freuen
uns auch, an der Universitat Mainz die wissenschaftli-
che Aufarbeitung von datenschutzrechtlichen Frage-
stellungen zu férdern.”

Auch im &ffentlichen Bereich wurden durch die An-
derung der Nebentatigkeitsbestimmungen und durch
die Aufarbeitung von Datenschutzverstolien erste
wichtige Konsequenzen gezogen und die Uberwa-
chungs- und Kontrollmechanismen den heute gel-
tenden Standards angepasst. Zuklnftig sind Tatig-
keiten als , Tippgeber* ausdruicklich genehmigungs-
pflichtig, so dass die jeweiligen Vorgesetzten bzw.
Behdrdenleiterinnen und -leiter die Verantwortung
dafir tbernehmen missen, wenn 6ffentlich Be-
dienstete ,nebenher” in diesem Bereich tatig wer-
den. Dadurch soll insbesondere der illegale Zugriff
auf dienstliche Verzeichnisse von Beschaftigten,
Anwarterinnen und Anwartern und Bewerberinnen
und Bewerbern wirksam unterbunden werden.

Gegen Beschaftigte des offentlichen Dienstes
Rheinland-Pfalz gefiihrte Ordnungswidrigkeitsver-
fahren mussten allerdings eingestellt werden. Da die
Beschuldigten in vielen Fallen mit Kenntnis der Be-
hérdenleitung, teilweise sogar mit deren Genehmi-
gung gehandelt hatten, konnte letztlich kein ausrei-
chender Schuldvorwurf erhoben werden.
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3. #watch22

Der Datenschutz wird Ublicherweise unter rechtli-
chen, technischen und ggf. auch medienpadagogi-
schen Gesichtspunkten behandelt. Der Kreis der
Burgerinnen und Burger, die auf diese Weise er-
reicht werden, ist allerdings begrenzt.

Vor diesem Hintergrund entstand der Plan, sich dem
Datenschutz einmal aus ganz anderer Perspektive
zu nahern und vorhandenes Datenschutzverstand-
nis zu bestarken und neues zu gewinnen: aus der
Perspektive der Kunst und der Kultur. Auf diese
Weise soll versucht werden, nicht nur den Verstand,
sondern auch die Emotionen anzusprechen und so
einen neuen Zugang zum Thema Datenschutz zu
legen.

Im 22. Stock eines Mainzer Hochhauses prasen-
tierte eine Ausstellung Uber vier Wochen im Mai
2015 20 kinstlerische Arbeiten — iberwiegend Me-
dieninstallationen, aber auch andere Arbeiten — von
rheinland-pfalzischen, deutschen und internationa-
len Kinstlern, die sich mit der Privatsphare und dem
Datenschutz, d.h. der Sammlung, Vernetzung und
Nutzung privater Informationen durch die globalen
Informationstechnologien beschaftigen und breiteres
Publikum fur diese zentralen Fragen auf spielerisch-
kunstlerische Art sensibilisieren sollten. Begleitend
dazu fanden in Kooperation mit zahlreichen Partnern
aus Kultur, Wirtschaft und Politik Workshops, Dis-
kussionen, Vortrage, Lesungen, Performances und
Filmvorfiihrungen statt.

Mit dem Begriff Datenschutz werden so vielfaltige
und unterschiedliche Aspekte in Verbindung ge-
bracht wie Videouberwachung, Vorratsdatenspei-
cherung, Internet der Dinge, Verlust der Privatheit,
Internetspuren, Kontrolle am Arbeitsplatz, Mobil-
funkortung. Auch bildende Kiinstlerinnen und
Kunstler beschéaftigen sich mit diesen Themen. Da-
bei verfolgen sie die unterschiedlichsten Strategien.
Sie zeigen Mdglichkeiten der Tarnung und des Ver-
steckens auf, sie nutzen dieselben Mittel wie die
Uberwacher und legen sie damit offen, sie ironisie-
ren durch Ubertreibung, sie tduschen Uberwachung
und Vernetzung vor, sie dokumentieren Fehler und
Absurditaten der Datensammlung, oder sie publizie-
ren bislang unbekannte Orte, Methoden und Techni-
ken des ,Big Brother” — ob dieser nun die Gestalt
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von Behorden, Geheimdiensten oder internationalen
Konzernen hat.

Kunstobjekte, Installationen, interaktiven Projekte,
Performances oder Video- und Computerarbeiten
stehen oft auf hohem technologischem Niveau. Die
Kinstlerinnen und Kunstler sind zu Forschern, Er-
findern, Technikern und Wissenschaftlern geworden.
Denn ebenso wie die Sammlung, Vernetzung und
Nutzung privater Daten heute immer die moderne
Informationstechnologie voraussetzt, ist die kiinstle-
rische Sensibilisierung fir diese Themen auf diesel-
ben Techniken angewiesen und zahlt damit in der
Regel zur Medienkunst.

Fast immer findet sich in entsprechenden Arbeiten
zudem ein spielerischer, teils ironischer Ansatz. Die
Werke erschlie®en sich in der Regel sofort und set-
zen bei den Betrachtenden keine kunsthistorische
Vorbildung voraus — sie sind unmittelbar optisch und
akustisch zu erfassen und intuitiv verstandlich.
Grundeigenschaften der Medienkunst — Faszination
durch Technologie und Uberraschungseffekte durch
neuartige Sichtweisen — machte sich die Ausstellung
zunutze, um ein offenes Publikum fur Fragestellun-
gen des Datenschutzes zu sensibilisieren.

Die 20 grofieren Arbeiten von deutschen (gerade
auch rheinland-pfalzischen) und internationalen
Kunstlerinnen und Kiinstlern wurden erganzt um
Arbeiten von Studierenden der Hochschule Mainz
sowie weiterer Ausbildungsstatten aus den Fachbe-
reichen Medienkunst, Kommunikationsdesign,
Film/Video und Fotografie.

Auch intuitiv erfassbare Kunstwerke bedurfen der
begleitenden Erlauterung. Diese wurde sicherge-
stellt durch FUhrungen fir allgemeines Publikum und
Gruppen (Schulen usw.), Kiinstlergesprache in der
Ausstellung, praktische Workshops zu verschiede-
nen Themen (z.B. Umgang mit sozialen Netzwer-
ken, Datenspuren im Internet, Crypto-Sessions,
Selbstdatenschutz) sowie Vortragsveranstaltungen
und Podiumsdiskussionen mit einschlagigen Refe-
renten zu den Themen Privatheit, Digitale Revolu-
tion, Internet der Dinge usw.

Eine Unterbringung der Ausstellung in einer klassi-

schen Institution (Museum, Kunsthalle) wurde be-
wusst vermieden, um eine mdglichst breite Publi-
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kumswirksamkeit auRerhalb des Kunstkontexts zu
erzielen, freie Hand in der Ausstellungsarchitektur
zu haben und den besonderen, einzigartigen Cha-
rakter des Projekts zu betonen. Als idealer Ausstel-
lungsort erwies sich das 22. Stockwerk im Turm A
der Bonifaziustirme. Dies ist der hochste Aussichts-
punkt von Mainz, sonst nicht 6ffentlich zuganglich
und schon von daher besonders attraktiv. Die Aus-
stellungsetage (ca. 500 gm) ist entkernt und ermég-
lichte eine freie Gestaltung.

Ein umfangreiches Kulturprogramm sollte einerseits
weitere Aspekte des Datenschutzes sichtbar ma-
chen und andererseits Publikumsgruppen aus ande-
ren Sparten fur das Kunst- und Kulturprojekt mobili-
sieren. Zahlreiche kulturelle und politische Institutio-
nen haben begleitenden Veranstaltungen durchge-
fuhrt, u.a. das kommunale Kino CinéMayence, das
Literaturbiro Rheinland-Pfalz, das Staatstheater, die
Mainzer Kammerspiele, die Landeszentrale fir poli-
tische Bildung Rheinland-Pfalz, die Verbraucher-
zentrale Rheinland-Pfalz, der Landesmediendienst
mit dem Institut fir Medienpadagogik und die Aka-
demie der Wissenschaften und der Literatur.

AuBerdem fand eine Zusammenarbeit mit dem Per-
formance Art Depot (pad), dem Chaos Computer
Club (Berlin und Mainz/Wiesbaden), der freien The-
atergruppe Ignous, Theatergruppen der Universitat
Mainz, der Landeszentrale fur Medien und Kommu-
nikation, der Volkshochschule Mainz, dem Poetry
Slam Mainz, dem Haus des Jugendrechts und dem
Haus der Medienbildung statt.

Musikalische Werke mit unmittelbarem Bezug zum
Darstellungsthema rahmten den Zyklus an Veran-
staltungen ein. Eine Auffihrung des Stucks ,Ich
akzeptiere die Nutzungsbedingungen® (von Google)
des bekannten zeitgendssischen Komponisten Mo-
ritz Eggert fand im Plenarsaal des rheinland-pfalzi-
schen Landtags am 20. Mai 2015 statt. In dem Stick
sind Auszuige aus den Nutzungsbedingungen von
Google fir Klavier und Bariton vertont.

Ein musikalisches Biihnenstiick zu Uberwachung,

Angst, Macht und Voyeurismus schloss das Projekt
ab. Die ,Mono-Oper* von Francis Poulenc — aufge-
fuhrt am 30. Mai 2015 im Foyer der Westdeutschen
Immobilienbank Mainz — handelt von einer ,glaser-
nen Sangerin®, die in einem von allen Seiten trans-
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parentem Buhnenkafig mit einem unsichtbaren und
unhorbaren Gegenlber telefoniert. Das Publikum
wird dabei in die Rolle des Wissenden, Beobachten-
den, Kontrollierenden gesetzt und beobachtet den
hdchst einseitigen Kommunikationsvorgang bis in
den Tod der Sangerin hinein. Dartber hinaus fanden
Straflenaktionen, Performances, Lesungen und
Filmvorfliihrungen statt.

Um die politische, rechtliche und technologische
Seite des Datenschutzes in das Programm einzu-
binden, wurden eine Reihe von Veranstaltungen und
Podiumsdiskussionen durchgefuhrt, etwa zur Ab-
schaffung des Bargelds durch digitale Bezahlfor-
men, zum Internet der Dinge oder zur Uberwa-
chungstatigkeit der NSA. Bekannte Personlichkeiten
wie Bundesjustizministerin a.D. Sabine Leutheusser-
Schnarrenberger, die IT-Unternehmerin Yvonne
Hofstetter oder Constanze Kurz vom Chaos Com-
puter Club bereicherten das Veranstaltungspro-
gramm.

Auch spezielle Schillerworkshops, ein Coding Camp
und mehrere sog. Crypto-Sessions wurden durch-
geflhrt, in denen es darum ging, einem interessier-
tes Publikum zu zeigen, wie Daten verschlisselt und
Datenspuren im Netz vermieden werden kénnen.

Das Gesamtprojekt wurde vom Essenheimer Kunst-
verein e. V. veranstaltet in Kooperation mit zahlrei-
chen Partnerveranstaltern, die sich mit eigenen Mit-
teln am Programm beteiligten. Schirmherr war der
LfDI, Hauptférderer der Kultursommer Rheinland-
Pfalz.

In den vier Wochen zwischen Eréffnung und Finis-
sage haben knapp 3.200 Besucherinnen und Besu-
cher an #watch22 und seinen Programmpunkten
teilgenommen. Besonders gut besucht waren die
Eroffnungsveranstaltung im Bonifaziusturm, die
Mainzer Museumsnacht im Turm, die Mono-Oper
am 30. Mai 2015 sowie eine Kooperationsveran-
staltung mit der Zukunftsinitiative Rheinland-Pfalz
(ZIRP) zum Thema ,Big Data — Smart Data“ am

13. Mai 2015.

Zahlreiche Berichte in Presse und Fernsehen, da-
runter in 3sat und dem SWR, rundeten die aul3er-
gewohnliche Veranstaltung ab.
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4, Datenschutzfragen bei der Aufnahme
und der Betreuung von Fliichtlingen
und Asylbewerbern

Der Zustrom von Flichtlin