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Vorwort Mai 2011

Liebe BlUrgerinnen und Birger,

Datenschutz schiitzt unsere Menschenwirde und gehort zu den grundlegenden Re-
gelungen unserer Informationsgesellschaft; er ist von nachhaltiger Bedeutung fur
unsere Zukunft.

Auch im Berichtszeitraum 2009/2010 konnte die Aufsichtsbehorde fur den Daten-
schutz im nicht-6ffentlichen Bereich feststellen, dass immer mehr Datenquellen 6f-
fentlich zuganglich werden und die Kommunikation sich zunehmend in soziale Netz-
werke verlagert. Durch die allgegenwartige Verarbeitung und Veréffentlichung digital
abrufbarer Daten von Menschen entsteht eine neue digitale Offentlichkeit. Sie er-
moglicht die Bildung von Personlichkeits-, Verhaltens- und Bewegungsprofilen. Dies
kann dazu fuhren, dass unser Verhalten fir andere nicht nur merkantil kalkulierbar,
sondern auch in sonstiger Weise berechenbar wird.

Zwar sind im Berichtszeitraum drei Novellierungen des Bundesdatenschutzgesetzes
durchgefihrt und damit die Personlichkeitsrechte der Burgerinnen und Birger ge-
starkt worden. Dennoch geht der Weg zu mehr Datenschutz auch weiterhin tber
mehr Datensparsamkeit.

Die Lektlre des vorliegenden Tatigkeitsberichts der Aufsichtsbehdérde fir den Daten-
schutz im nicht-6ffentlichen Bereich kann fur die Burgerinnen und Birger eine Hilfe
sein, ihre Daten und damit sich selbst besser in unserer Informationsgesellschaft zu

schitzen.

Mit dem Gesetz zur Anderung des Saarlandischen Datenschutzgesetzes vom 18.
Mai 2011 wird die Aufsicht Gber den Datenschutz im nicht-6ffentlichen Bereich, die
bislang beim Ministerium flir Inneres und Europaangelegenheiten angesiedelt war,
auf die Landesbeauftragte flir Datenschutz und Informationsfreiheit Ubertragen. Sie
wird dort mit der Datenschutzaufsicht Gber den o6ffentlichen Bereich im Unabhangi-
gen Datenschutzzentrum Saarland zusammengelegt.

Datenschutz wird es also kiinftig aus einer Hand geben: Die Burgerinnen und Burger

brauchen sich nur noch an eine Datenschutzkontrollstelle zu wenden, wenn es um



Fragen rund um den Datenschutz geht. Das Unabhéngige Datenschutzzentrum
Saarland unter Leitung der Landesbeauftragten fur Datenschutz und Informations-
freiheit wird Sie gerne beraten und unterstttzen.

Der nachste Tatigkeitsbericht tber die Datenschutzaufsicht im nicht-6ffentlichen Be-
reich wird zusammen mit dem Bericht Uber die Datenschutzaufsicht im o6ffentlichen

Bereich von der Landesbeauftragten fur Datenschutz und Informationsfreiheit erstellt.

TR TN

Karin Schmitz-MeRner
Aufsichtsbehorde fur den Datenschutz im nicht-6ffentlichen Bereich

im Ministerium fur Inneres und Europaangelegenheiten
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1. Allgemeines

1.1 Grundrecht des Allgemeinen Personlichkeitsrechts, Grundrecht auf in-
formationelle Selbstbestimmung und Grundrecht auf Gewéahrleistung der

Vertraulichkeit und Integritat informationstechnischer Systeme

Nach Artikel 2 Absatz 1 des Grundgesetzes hat jeder das Recht auf freie Entfaltung
seiner Personlichkeit, soweit er nicht Rechte anderer verletzt oder gegen die verfas-
sungsmalfige Ordnung oder das Sittengesetz verstof3t. Ein Teilbereich dieser Norm

erfahrt als ,Allgemeines Personlichkeitsrecht” einen besonderen Schutz und hat sich

zu einem eigenen Grundrecht verselbststandigt. Es wird beeinflusst durch das
Grundrecht des Artikels 1 Absatz 1 des Grundgesetzes, das einen
uneinschrankbaren Kern des Rechts, namlich die Wirde des Menschen, festschreibt.
Aus dem Grundrecht des Allgemeinen Personlichkeitsrechts hat das Bundesverfas-
sungsgericht in seinem Volkszahlungsurteil vom 15. Dezember 1983 (Az.: 1 BVR
209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1 BvR 440/83, 1
BvR 484/83; BVerfGE 65, 1) das Grundrecht auf informationelle Selbstbestimmung

hergeleitet. Grundlage dieses Grundrechts ist Artikel 2 Absatz 1 in Verbindung mit
Artikel 1 Absatz 1 des Grundgesetzes. Dieses Grundrecht auf informationelle Selbst-
bestimmung schitzt den Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner persénlichen Daten. Es gewahrleistet dem Ein-
zelnen als Herr der ihn betreffenden Daten die Befugnis, grundsatzlich tber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.

Dieses Grundrecht ist dem Einzelnen aber nicht schrankenlos gewéhrt im Sinne
einer absoluten uneingeschrankten Herrschaft tber seine ,Daten®:

Im Verhaltnis zwischen Staat und Birger sind Einschrankungen dieses Grundrechts
durch den Staat im Uberwiegenden Allgemeininteresse zulassig. Sie bedirfen jedoch
einer gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit
entsprechen muss, d. h. aus der gesetzlichen Regelung missen sich die Vorausset-
zungen und der Umfang der Beschrankungen klar und fiir die Betroffenen erkennbar
ergeben. Ferner wird staatliches Handeln durch den Grundsatz der VerhaltnismaRig-



keit mit Blick auf die Eingriffsintensitat des Datenzugriffs begrenzt. Schlie3lich hat

jedem staatlichen Datenzugriff eine klar definierte Zweckbestimmung voranzugehen.

Ferner hat das Bundesverfassungsgericht in richterlicher Rechtsfortbildung aus dem
Allgemeinen Personlichkeitsrecht des Artikels 2 Absatz 1 des Grundgesetzes in Ver-

bindung mit Artikel 1 Absatz 1 des Grundgesetzes das Grundrecht auf Gewahrleis-

tung der Vertraulichkeit und Integritdt informationstechnischer Systeme hergeleitet

(vgl. Urteil des Bundesverfassungsgerichts vom 27. Februar 2008 zur Online-
Durchsuchung — Az.: 1 BvR 370/07, 1 BvR 595/07; NJW 2008, S. 822 ff.). Den Leit-
satzen der Entscheidung zufolge ist danach die heimliche Infiltration eines informati-
onstechnischen Systems, mittels derer die Nutzung des Systems staatlich tiberwacht
und seine Speichermedien ausgelesen werden koénnen, verfassungsrechtlich nur
zulassig, wenn tatséachliche Anhaltspunkte einer konkreten Gefahr fir ein Gberragend
wichtiges Rechtsgut bestehen. Uberragend wichtig sind Leib, Leben und Freiheit der
Person oder solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der Existenz der Menschen berthren.
Die MalRnahme kann schon dann gerechtfertigt sein, wenn sich noch nicht mit hinrei-
chender Wahrscheinlichkeit feststellen lasst, dass die Gefahr in ndherer Zukunft ein-
tritt, sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte Personen
drohende Gefahr fur das Uberragend wichtige Rechtsgut hinweisen. Die heimliche
Infiltration eines informationstechnischen Systems ist grundsatzlich unter den Vorbe-
halt richterlicher Anordnung zu stellen. Das Gesetz, das zu einem solchen Eingriff
ermachtigt, muss Vorkehrungen enthalten, um den Kernbereich privater Lebensge-
staltung zu schitzen. Soweit eine Erméchtigung sich auf eine staatliche Mal3hahme
beschrankt, durch welche die Inhalte und Umsténde der laufenden Telekommunika-
tion im Rechnernetz erhoben oder darauf bezogene Daten ausgewertet werden, ist
der Eingriff an Artikel 10 Absatz 1 des Grundgesetzes zu messen. Verschafft der
Staat sich Kenntnis von Inhalten der Internetkommunikation auf dem dafur technisch
vorgesehenen Weg, so liegt darin nur dann ein Eingriff in Artikel 10 Absatz 1 des
Grundgesetzes, wenn die staatliche Stelle nicht durch Kommunikationsbeteiligte zur

Kenntnisnahme autorisiert ist. Nimmt der Staat im Internet offentlich zugangliche
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Kommunikationsinhalte wahr oder beteiligt er sich an o6ffentlich zugéanglichen Kom-

munikationsvorgangen, greift er grundsatzlich nicht in Grundrechte ein.

Im Verhaltnis der Birger untereinander sind Datenerhebung und Datenverarbeitung
unter bestimmten gesetzlichen Voraussetzungen grundséatzlich zulassig. Allerdings
kann es dabei zu Konflikten zwischen dem allgemeinen Personlichkeitsrecht bzw.
dem Recht des datenschutzrechtlich Betroffenen auf informationelle Selbstbestim-
mung und den individuellen Informations- und Informationsverarbeitungsrechten der

datenerhebenden bzw. datenverarbeitenden Dritten kommen.

In diesem Kontext kann staatliche Aufsicht Gber den Datenschutz gefragt sein.

1.2 Aufsichtsbehorde fir den Datenschutz

Wenn es um staatliche Aufsicht GUber den Datenschutz im Saarland geht, ist zwi-
schen der Aufsicht Uber den Datenschutz im 6&ffentlichen Bereich und der Aufsicht
Uber den Datenschutz im nicht-6ffentlichen Bereich zu unterscheiden.

Im Berichtszeitraum oblag nur die Aufsicht tber den Datenschutz im 6ffentlichen Be-
reich, also die datenschutzrechtliche Kontrolle 6ffentlicher Stellen, der Landesbeauf-
tragten fur Datenschutz und Informationsfreiheit des Saarlandes, wahrend die Auf-
sicht Uber den Datenschutz im nicht-6ffentlichen Bereich einer gesonderten Auf-
sichtsbehérde Ubertragen war, die beim Ministerium flr Inneres und Europaangele-
genheiten angesiedelt war. Mit dem Gesetz zur Anderung des Saarlandischen Da-
tenschutzgesetzes (Landtagsdrucksache 14/443), das vom Landtag des Saarlandes
am 18. Mai 2011 erlassen worden ist, wird der Landesbeauftragten fiir Datenschutz
und Informationsfreiheit des Saarlandes die Aufsicht Giber den Datenschutz im nicht-
offentlichen Bereich Ubertragen und bei ihr das Unabhangige Datenschutzzentrum
Saarland errichtet. Da die Landesbeauftragte fur Datenschutz und Informationsfrei-
heit des Saarlandes einen eigenen Tétigkeitsbericht flr den Berichtszeitraum bereits
veroffentlicht hat, wird im vorliegenden Tatigkeitsbericht nur Uber die Tatigkeit der

Aufsichtshehorde fur den Datenschutz im nicht-6ffentlichen Bereich berichtet.
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Die Aufsichtsbehorde fir den Datenschutz im nicht-6ffentlichen Bereich hat die Auf-
gabe, die Ausfihrung des Bundesdatenschutzgesetzes und anderer Vorschriften
Uber den Datenschutz durch die nicht-6ffentlichen Stellen zu uberprifen und zu
Uberwachen. Nicht-6ffentliche Stellen sind vor allem privatrechtliche Organisations-
formen, wie beispielsweise Banken, Versicherungen, Industrie- und Dienstleistungs-
unternehmen sowie sonstige Gesellschaften, Vereine und Stiftungen. In Betracht
kommen kénnen aber auch freiberuflich Tatige, wie etwa Arzte und Architekten, oder
ausnahmsweise Privatpersonen, wenn sie personenbezogene Daten in datenschutz-
rechtlich relevanter Form verarbeiten. Ob dabei die Datenverarbeitung hauptsachlich
einem geschaftlichen Zweck der nicht-6ffentlichen Stelle dient oder nur eine Hilfs-
funktion hat, wie etwa bei der Personaldaten- oder Kundendatenverwaltung, ist un-
mafigeblich. Vielmehr ist entscheidend, dass die Daten entweder in automatisierten
Verfahren bzw. in oder aus nicht automatisierten Dateien (z. B. Karteikartensyste-
men) verarbeitet oder genutzt oder dafiir erhoben werden.

Fragen nach dem Schutz personenbezogener Daten sind in der Regel nicht nur
einem  bestimmten Rechtsgebiet zuzuordnen. Weil Datenschutz eine
Querschnittsmaterie ist, sind bei der Beurteilung datenschutzrechtlicher Sachverhalte
immer auch bereichsspezifische Vorschriften zu beachten. Wenn es also um die Er-
hebung, Verarbeitung oder Nutzung personenbezogener Daten geht, ist sich die Auf-
sichtsbehotrde stets bewusst, dass der Datenschutz als Teilbereich in grof3eren Zu-
sammenhangen zu sehen ist. Dies kann nicht nur fur die Folgenabschatzung daten-
schutzrechtlicher Versté3e mal3geblich sein.

Die fehlende Zuordnung zu einer bestimmten Rechtsmaterie bedingt bereits, dass
allgemeine datenschutzrechtliche Regelungen immer im jeweiligen Kontext, wie bei-
spielsweise im Arbeitsrecht oder im Urheberrecht, zu betrachten und auch umzuset-
zen sind. Vorrangig ist dabei stets zu prifen, ob und inwieweit die Erhebung, Verar-
beitung und Nutzung bestimmter Daten Gberhaupt erforderlich ist. Nur so kann dem
in 8 3a BDSG normierten Prinzip der Datenvermeidung und Datensparsamkeit Ge-
nuge getan werden: Diesem datenschutzrechtlichen Prinzip zufolge haben sich Ge-

staltung und Auswahl der Datenverarbeitungssysteme an dem Ziel auszurichten,
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keine oder so wenig personenbezogene Daten wie mdglich zu erheben, zu verarbei-
ten oder zu nutzen. Auch sind stets die Interessen der Betroffenen in unterschied-
licher Gewichtung zu bericksichtigen. Mit dieser gesetzgeberischen Entscheidung
wird klargestellt, dass das Recht auf informationelle Selbstbestimmung, also das
Recht auf Schutz der eigenen Daten, kein absolutes Recht ist. Es muss sich gerade
im Spannungsfeld zwischen wirtschaftlichen und privaten Interessen immer wieder

neu definieren, da auch die Austibung eines Gewerbes grundrechtlich geschutzt ist.

Mit der voranschreitenden Digitalisierung unserer Welt haben Daten und Informatio-
nen an enormer Bedeutung gewonnen. Im modernen Wirtschaftsleben sind Daten
und Informationen selbst zur Ware geworden. In einem konstruktiven Dialog mit allen
Beteiligten sind daher datenschutzrechtliche Vorschriften sachgerecht auszulegen
und praktikable Losungen zu entwickeln. Nur durch gegenseitige Akzeptanz der
Datenverarbeiter und der Betroffenen kann ein Verstandnis fur das Grundanliegen
des Datenschutzes gefunden werden: Einen mdglichst weitgehenden Schutz perso-
nenbezogener Daten einerseits und gleichzeitig den jeweils notwendigen Informati-
onsfluss andererseits zu sichern gehort zu den Aufgaben der Aufsichtsbehdrden fur
den Datenschutz. Klassisch wird dies umgesetzt durch Kontrollen, rechtliche Bewer-
tung der jeweiligen Datenverarbeitungen und dem Erarbeiten von Lésungswegen.

Jedoch ist in diesem Zusammenhang zu sehen, dass zunéchst die Eigenverantwor-
tung und Selbstkontrolle wirtschaftlicher Unternehmen gefordert ist. Nach unserem
Staats- und Burgerverstandnis ist zunachst jeder selbst fur sich und sein rechtma-
Biges Handeln verantwortlich. Der Gesetzgeber hat daher das Instrument des be-
trieblichen Datenschutzbeauftragten geschaffen. Der betriebliche Datenschutzbeauf-
tragte hat im Binnenverhéltnis auf die Einhaltung datenschutzrechtlicher Vorschriften
hinzuwirken und die Datenverarbeitung zu Uberwachen. Er ist sozusagen fir eine
betriebsinterne Datenschutzrevision zusténdig. Dartber hinaus schult der betrieb-
liche Datenschutzbeauftragte die Mitarbeiter in der praktischen Anwendung daten-
schutzrechtlicher Vorschriften. Betriebsextern kann er Schnittstelle zu von Unter-
nehmensentscheidungen datenschutzrechtlich Betroffenen und zur Aufsichtsbehérde

fur den Datenschutz im nicht-6ffentlichen Bereich sein.
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Nicht-offentliche Stellen haben einen betrieblichen Datenschutzbeauftragten zu be-
stellen, wenn sie in der Regel mehr als neun Personen standig mit der automatisier-
ten Verarbeitung personenbezogener Daten beschéaftigen. Das Gleiche gilt, wenn
personenbezogene Daten auf andere Weise erhoben, verarbeitet oder genutzt wer-
den und damit in der Regel mindestens 20 Personen beschaftigt sind. Unabhangig
von der Anzahl der mit der automatisierten Verarbeitung beschéftigten Personen ha-
ben nicht-6ffentliche Stellen einen betrieblichen Datenschutzbeauftragten zu bestel-
len, wenn sie automatisierte Verarbeitungen vornehmen, die einer Vorabkontrolle
unterliegen oder personenbezogene Daten geschaftsmaRig zum Zweck der Uber-
mittlung oder der anonymisierten Ubermittlung automatisiert verarbeiten.

Flankiert wird diese betriebliche Selbstkontrolle durch die Kontrolle der Aufsichtsbe-
horde fur den Datenschutz im nicht-6ffentlichen Bereich. Es besteht insoweit ein
Kontrolldualismus zwischen der betriebsinternen Datenschutzrevision und der exter-
nen staatlichen Kontrolle durch die Aufsichtsbehdrde.

Bei dieser aufsichtsrechtlichen Kontrolle handelt es sich nicht um eine dauerhafte
Uberwachung. Vielmehr werden aufsichtsrechtliche Kontrollen anlassbezogen oder
anlassunabhangig durchgefuhrt. Die Aufsichtsbehorde kann jedes Unternehmen, das
personenbezogene Daten erhebt, verarbeitet oder nutzt, jederzeit um die erforderli-
chen Auskuinfte bitten. Die Mitarbeiter der Aufsichtsbehdrde haben ferner das Recht,
die Geschaftsraume zu betreten und alle mit der Datenverarbeitung in Zusammen-
hang stehenden Unterlagen einzusehen. Dies gilt auch fir personenbezogene Da-
ten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. Die Erkenntnis-
se und Erfahrungen im Berichtszeitraum haben die Aufsichtsbehdrde veranlasst,
kinftig in verstarktem Maf3e anlassunabhéngige Kontrollen in verschiedenen Wirt-
schaftszweigen durchzuftihren.

Darlber hinaus bietet die Aufsichtsbehdrde ihre Hilfe und Beratung vor Beginn einer
geplanten Datenverarbeitung an. Risiken fir das informationelle Selbstbestimmungs-
recht kdnnen dadurch friihzeitig erkannt und vermieden werden und so - als weiteres

Resultat - auch Rechtssicherheit fur die jeweils Verantwortlichen geschaffen werden.
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1.3

Aufgaben und Kompetenzen der Aufsichtsbehérde

Aufgaben und Kompetenzen der Aufsichtsbehorde lassen sich im Wesentlichen in

drei Bereiche gliedern:

a) Kontrolle

>

Kontrolle der RechtmaRigkeit der Datenverarbeitung, auch ohne konkreten An-
lass (8§ 38 Absatz 1 Satz 1 BDSG),

Fuhrung des Registers meldepflichtiger Verarbeitungen im Rahmen der vorge-
lagerten Kontrolle (§ 38 Absatz 2 BDSG),

Betretungs-, Informations- und Einsichtsrechte (8§ 38 Absatz 3 und 4 BDSG),
Genehmigung von Datentbermittlungen in Dritt-Staaten (Nicht-EU-Staaten)
ohne angemessenes Datenschutzniveau (8 4c Absatz 2 BDSG,

die Herausgabe von Téatigkeitsberichten (8 38 Absatz 1 Satz 6 BDSG) als Aus-

fluss der Kontrolle im weitesten Sinne.

b) Beratung

>

Beratung von Unternehmen bei der Erstellung von Unternehmensrichtlinien
zum Schutz personenbezogener Daten,

Mitwirkung bei der Vorabkontrolle (8§ 4d Absatz 6 Satz 3 BDSG),

Unterstitzung der betrieblichen Datenschutzbeauftragten (8 4g Absatz 1 Satz
2 BDSG),

Priufung von Unternehmensregelungen zur Verarbeitung personenbezogener
Daten (8§ 38a BDSG)
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c) Sanktionen

» Unterrichtung der Betroffenen, Anzeige bei Verfolgungsbehorden, bei schwer-
wiegenden Mangeln auch bei der Gewerbeaufsicht (8 38 Absatz 1 Satz 4
BDSG),

» Anordnung zur Beseitigung technischer und organisatorischer Mangel (8 38
Absatz 5 Satz 1 BDSG),

» Zwangsgeld bei unterlassener Mangelbeseitigung (8 38 Absatz 5 Satz 2
BDSG),

» Strafantragsrecht bei VerstéRen gegen Vorschriften des Bundesdatenschutz-
gesetzes (8 44 Absatz 2 BDSG).

In der Praxis machen Anfragen und Eingaben von Birgerinnen und Birgern (auch
,Petentinnen/Petenten genannt), die telefonisch, schriftlich und per E-Mail an die
Aufsichtsbehdrde fir den Datenschutz herangetragen werden, den Hauptteil der
praktischen Arbeit aus. Ein grof3er Teil der telefonischen Anfragen bezieht sich auf
die generelle Zulassigkeit der Datenverarbeitung und kann in der Regel unmittelbar

beantwortet werden.

Konkret geschilderte Falle hingegen erfordern eine sog. ,Sachverhaltsaufklarung®:
Die Aufsichtsbehdrde wendet sich in solchen Fallen an die verantwortliche Stelle, die
in der Eingabe genannt wurde und bittet um Stellungnahme. Diese darf nur dann
verweigert werden, wenn die Gefahr eines Bul3geld- oder Strafverfahrens bestiinde.
Ist der Sachverhalt geklart, erfolgt die datenschutzrechtliche Bewertung, die den Pe-
tentinnen/Petenten mitgeteilt wird. In der Regel werden im Saarland die verantwort-

lichen Stellen nur dann informiert, wenn die Datenverarbeitung zu beanstanden ist.

Die Aufsichtsbehorde fur den Datenschutz hat fur sich das Leitbild einer Verwaltung
formuliert, die im Interesse aller Burgerinnen und Birger arbeitet. Ziel ist es, Einga-
ben und Anfragen mdglichst umfassend, zeitnah und letztendlich unburokratisch zu
beantworten, soweit dies einer an Recht und Gesetz und damit auch Verfahrensvor-

schriften gebundenen Verwaltung mdglich ist. Durch die Tatigkeit der Aufsichtsbe-
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horde entstehen den Betroffenen keine Kosten, es werden keine Gebuhren erhoben.
Anwalt der Betroffenen zu sein und gleichzeitig eine objektive Interessenabwagung
vorzunehmen, ist das Ziel aller Bemihungen der Aufsichtsbehérde fur den Daten-
schutz.

1.4 Zusammenarbeit mit anderen Aufsichtsbehdrden

,Dusseldorfer Kreis*

Bei dieser Einrichtung handelt es sich um ein Gremium der Vertreter der obersten
Aufsichtsbehorden fur den Datenschutz, in dem alle Bundeslander vertreten sind.
Benannt nach seinem urspriinglichen Tagungsort unter dem Vorsitz des Innenminis-
teriums des Landes Nordrhein-Westfalen, wechselt der Vorsitz seit 2002 und damit
auch das ausrichtende Bundesland. Aufgabe des Dusseldorfer Kreises ist es, eine —
so weit wie moglich — bundeseinheitliche Behandlung datenschutzrechtlicher Pro-
bleme sicherzustellen. Eine weitere Aufgabe ist die Erdrterung datenschutzrecht-

licher Grundsatzfragen.

Die im Berichtszeitraum gefassten Beschlisse des Dusseldorfer Kreises sind unter
Nr. 7 aufgefuhrt.
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2. Gesundheitswesen

2.1 Ubergabe einer Arztpraxis

Im Rahmen des Schutzes der Gesundheitsdaten wurde die Aufsichtsbehtrde auch
mit einem Fall der Ubergabe einer Arztpraxis befasst.

Ein Patient, der nach langerer Zeit wieder die Praxis seines Arztes aufsuchte, stellte
bei der Anmeldung fest, dass der Arzt, bei dem er bisher in Behandlung war, die
Praxis an einen Nachfolger ubergeben hatte. Da der Patient vermutete, dass der
Praxisnachfolger ohne seine Einwilligung Einsicht in seine Patientenunterlagen ge-
nommen hatte, beklagte er sich bei der Aufsichtsbehdrde. Nach den von der Auf-

sichtsbehérde durchgefuhrten Ermittlungen stellte sich der Fall folgendermalien dar:

Zur Ubernahme der Arztpraxis wurde zwischen dem lbergebenden sowie dem (ber-
nehmenden Arzt ein Praxiskaufvertrag abgeschlossen. Darin wurde u. a. vereinbart,
dass der Erwerber der Praxis Uber die Patientendaten, die EDV-mafRig erfasst sind,
nur verfugen darf, soweit sich die betreffenden Patienten hiermit ausdricklich oder
durch schlussiges Verhalten einverstanden erklart haben. Die ubrigen Daten bleiben
gesperrt und sind nur tber ein Passwort zuganglich. Der Zugriff mittels Passwort darf
durch den Erwerber nur dann erfolgen, wenn der Patient hierzu ausdricklich oder
durch schlissiges Verhalten seine Einwilligung erteilt hat, oder die Daten durch einen
nachbehandelnden Arzt des Patienten schriftlich angefordert wurden. Bezlglich der
auf Papier erfassten Patientenkartei hat der Ubernehmende die Karteikarten in ei-
nem besonders gekennzeichneten, abgeschlossenen Stahlschrank zu verwahren.
Der Zugriff, der zu dokumentieren ist, ist nur nach den oben dargelegten Kriterien
moglich.

Hierzu ist anzumerken, dass fur arztliche Patientenunterlagen verschiedene gesetzli-
che Aufbewahrungspflichten (aus Behandlungsvertrag, aus der Réntgenverordnung,
aus dem Transfusionsgesetz usw.), die bis zu 30 Jahre andauern kénnen, gelten.

Entsprechend ist auch die Aufbewahrung der Patientenunterlagen flr die deutschen
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Arztinnen und Arzte in § 10 Absatz 4 der Musterberufsordnung der Bundesarzte-

kammer geregelt:

,(4) Nach Aufgabe der Praxis haben Arztinnen und Arzte ihre &rztlichen
Aufzeichnungen und Untersuchungsbefunde gemald Absatz 3 aufzube-
wahren und daflr Sorge zu tragen, dass sie in gehorige Obhut gegeben
werden. Arztinnen und Arzte, denen bei einer Praxisaufgabe oder Pra-
xistibergabe arztliche Aufzeichnungen Uber Patientinnen oder Patienten
in Obhut gegeben werden, missen diese Aufzeichnungen unter Ver-
schluss halten und durfen sie nur mit Einwilligung der Patientin oder

des Patienten einsehen oder weitergeben.”

Die Verfahrensweise, dem Praxisnachfolger die Aufbewahrungspflicht der Patienten-
dokumentation zu Ubertragen, erscheint auch vor dem Hintergrund sinnvoll, dass ein
Arzt, der aus Altersgriinden seine Praxis aufgibt, oftmals wegen seines fortgeschrit-
tenen Lebensalters nicht in der Lage ist, die gesetzlich vorgegebenen sehr langen
Aufbewahrungsfristen zu gewahrleisten.

Aus datenschutzrechtlicher Sicht ist bezuglich der Einwilligungserklarung allerdings

Folgendes zu beachten:

Nach 8§ 4 Absatz 1 BDSG sind die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten nur zuldssig, soweit dieses Gesetz oder eine andere Rechtsvor-
schrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Da im vorlie-
genden Fall weder das BDSG noch eine andere Rechtsvorschrift die Datenverarbei-
tung erlaubt, bleibt als Zulassigkeitsvoraussetzung nur die Einwilligung des Betroffe-
nen. Die Einwilligung des Betroffenen als Grundlage fur die Verarbeitung personen-
bezogener Daten bedarf gem. § 4a Absatz 1 Satz 3 BDSG grundsatzlich der Schrift-
form. Ausnahmen davon sind nur zulassig, soweit nicht wegen besonderer Umstan-
de eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen

Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben. Werden be-
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sondere Arten personenbezogener Daten (8 3 Absatz 9 BDSG), wie zum Beispiel
Gesundheitsdaten, erhoben, verarbeitet oder genutzt, so muss sich gem. § 4a Ab-
satz 3 BDSG die Einwilligung dartber hinaus ausdrticklich auf diese Daten beziehen.
Im vorliegenden Fall sind keine Anhaltspunkte daflir zu erkennen, dass wegen be-
sonderer Umsténde eine andere Form als die Schriftform angemessen ist. Ebenso
verlangt § 10 Absatz 4 der Berufsordnung fiir die Arztinnen und Arzte des Saarlan-

des eine schriftliche Einwilligungserklarung der Patienten bei Praxisiibergang.

Vor diesem Hintergrund ist vor dem Zugriff auf die Patientendaten des Praxisvorgan-
gers die schriftliche Einwilligung der Patienten, die zu den Ubrigen Patientenunterla-
gen zu nehmen ist, von dem Praxisnachfolger einzuholen. Das ,schlissige Verhal-
ten” des Patienten, wie es im vorgenannten Praxisibernahmevertrag festgelegt wur-
de, reicht nicht aus. Dies gilt auch dann, wenn zwischen dem Praxisnachfolger und
den Patienten des Praxisvorgangers ein neuer Behandlungsvertrag zu Stande

kommt. Der betreffende Arzt wurde zur Einhaltung dieser Regelungen aufgefordert.

2.2 Diskretion in Arztpraxen

Im Berichtszeitraum hat sich eine Patientin Gber mangelnde Diskretion in einer Arzt-
praxis beklagt. Die Anmeldung der Patienten in der Praxis erfolgte an einem Tresen
bei den Mitarbeiterinnen der Praxis. Die Petentin monierte, dass dieser Tresen sich
unmittelbar im Wartezimmer befindet. Weder eine akustische noch eine visuelle Ab-
schirmung ist dort vorhanden. Jeder Patient, der sich im Wartezimmer befindet, kann
die bei der Anmeldung gefuhrten Gesprache mithdéren. Es kdnnen sogar Gesprache
uber Patientendaten, die zwischen den Helferinnen bei der Anmeldung und den Arz-
ten gefiuihrt werden von den wartenden Patienten mitgehort werden.

Hierzu ist Folgendes anzumerken: Der Anmelde- bzw. Empfangsbereich einer Arzt-
praxis ist sehr haufig anfallig fur Indiskretionen. Deshalb ist der beste Schutz vor In-
diskretionen eine bauliche/rdumliche Trennung von Warte- und Anmeldebereich.

Dies ist jedoch aufgrund der Verhéltnisse vor Ort bzw. wegen zu hoher Kosten nicht
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immer moglich. Um dennoch den Patientenschutz zu gewébhrleisten sind folgende

Malinahmen geeignet:

- Der Arzt hat darauf zu achten und dies gegebenenfalls in einer Dienstanwei-
sung, die dem gesamten Personal zur Kenntnis gegeben werden muss, festzu-
legen, dass keine mindlichen Therapie- oder sonstige Anweisungen gegeben

werden, wenn Umstehende daraus auf Patienten schlieRen kdnnen.

- Die Verpflichtung der Mitarbeiter auf das Datengeheimnis ist vorzunehmen und

gegebenenfalls sind die Mitarbeiter ofter daran erinnern.

- Notwendige Behandlungsanweisungen durch den Arzt an die Helferinnen soll-

ten nur im Behandlungszimmer oder schriftlich gegeben werden.

- Auch wenn keine gesetzliche Verpflichtung dazu besteht, kann ein Daten-
schutzbeauftragter bestellt werden, der auf die Einhaltung der Datenschutzbe-

stimmungen achtet.

- Auf dem Tresen sollen keine Patientenakten oder sonstige Unterlagen mit Pati-
entendaten abgelegt werden. Es kommt nicht darauf an, dass Umstehende tat-
séachlich die Angaben lesen, sondern nur ob die Moglichkeit dazu besteht.

- Die Computerbildschirme sind so aufzustellen, dass Umstehende keinen Ein-

blick in Patientendaten nehmen kénnen.
Im vorliegenden Fall hat der betroffene Arzt solche MaRnahmen umgesetzt, und ge-

genuber der Aufsichtsbehdrde zugesichert, darauf zu achten, dass das Recht der

Patienten auf Diskretion kiinftig beachtet wird.
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2.3 Hausarztzentrierte Versorgung

Die Hausarztzentrierte Versorgung (HzV), die im funften Buch des Sozialgesetzbu-
ches (SGB V) geregelt ist, besagt, dass die Hausarzte und Hausérztinnen bei der
Behandlung und Zuweisung der an der Hausarztzentrierten Versorgung teilnehmen-
den Patientinnen und Patienten zu den einzelnen Facharzten als Lotsen fungieren.
Darlber hinaus mussen sich die Hausarzte und Hausarztinnen bei der Behandlung
und Verschreibung von Medikamenten an bestimmte Vorgaben halten. Dadurch sol-
len die Qualitat der Behandlung verbessert und Kosten gesenkt werden.

Die Abrechnung der hierbei erbrachten Leistungen soll ohne Beteiligung der Kas-
senarztlichen Vereinigung durch private Stellen erfolgen. Hierzu werden zwischen
den Hausarztverbanden und den Krankenkassen Vertrage geschlossen, die u. a. die
Abrechnung der Hausérzte und Hausarztinnen mit den privaten Stellen regeln. Die
Krankenkassen stehen der Hausarztzentrierten Versorgung bisher skeptisch gegen-
Uber. Koénnen sich die Hausarztverbdnde und die Krankenkassen nicht tber den In-
halt der Vertrage einigen, wird eine Schiedsstelle eingerichtet. Im Rahmen dieser
Vertrage sollen die Patientendaten zu Abrechnungszwecken von den Hausérzten
und Hauséarztinnen an die jeweiligen, mit der Abrechnung betrauten privaten Stellen
Ubermittelt werden. Aus datenschutzrechtlicher Sicht kann dies, solange keine ande-
re gesetzliche Regelung existiert, nur im Rahmen der Auftragsdatenverarbeitung
nach den Vorgaben des § 80 Sozialgesetzbuches X erfolgen. Danach fungieren die
Hausdarzte und Hausarztinnen als Auftraggeber, die privaten Abrechnungsstellen als
Auftragnehmer. Neben den einzelnen MalRBnahmen, die nach § 80 SGB X im Auftrag
im Einzelnen schriftlich festzulegen sind, sind die Auftraggeber (Hausarzte) unter
anderem verpflichtet, erforderlichenfalls Weisungen zur Ergénzung der beim Auf-
tragnehmer vorhandenen technischen und organisatorischen Mal3nhahmen zu ertei-
len. Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regel-
mafig von der Einhaltung der beim Auftragnehmer getroffenen technischen und or-
ganisatorischen Maflinahmen zu Uberzeugen.

Die Prufung der Aufsichtsbehdrden hat in den meisten Bundeslandern ergeben, dass

bei den bisher abgeschlossenen Vertragen zur Hausarztzentrierten Versorgung kei-
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ne echte Auftragsdatenverarbeitung vorliegt und insofern eine Ubermittlung der Pati-
entendaten von den Hausérzten und Hausérztinnen an die privaten Abrechnungs-
stellen unzulassig ist. Hauptkritikpunkt ist dabei der Einsatz eines sogenannten ge-
kapselten Kerns, d. h. in die Praxisverwaltungssysteme bei den Hausérzten und
Hausarztinnen soll ein Softwaremodul eingebaut werden, wobei die Hausarzte und
Hausérztinnen nicht feststellen kdnnen, welche Funktionen dieses Softwaremodul
genau erfillt. Es ist ihnen sogar untersagt, Einfluss auf diese Software zu nehmen.
Dadurch sind die Hauséarzte und Hausérztinnen nicht mehr in der Lage zu kontrollie-
ren, welche Patientendaten Uberhaupt an die privaten Abrechnungsstellen Gbermittelt
werden. Genau dies wird jedoch in der Auftragsdatenverarbeitung vorausgesetzt.
Das Oberverwaltungsgericht Schleswig-Holstein, das mit dieser Sache in Schleswig-
Holstein befasst war, hat in seinem Beschluss festgestellt, dass der HzV-Vertrag ge-
gen materielles Datenschutzrecht verst63t und darauf hingewiesen, dass wegen der
Verantwortlichkeit des Auftraggebers diesem die vollstdndige Aufsichts- und Kont-
roliméglichkeit Gber die Datenverarbeitung gewahrt bleiben muss, was den Hausarz-
ten und Hausarztinnen jedoch verwehrt wird.

Im Saarland wurde im Berichtszeitraum kein Vertrag zur Hausarztzentrierten Versor-

gung abgeschlossen.
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3. Kreditinstitute

Erstmals wurden im Berichtszeitraum auch anlassunabhangige Prifungen durch die

Aufsichtsbehdrde durchgefiihrt. Hierflr wurden zehn Kreditinstitute mit Sitz im Saar-

land nach dem Zufallsprinzip ausgewéhlt. Dabei mussten die betroffenen Institute

unter anderem Auskunft zu folgenden Themenbereichen erteilen:

Zweckbestimmungen der Datenerhebung, -verarbeitung oder —nutzung,

Beschreibung der betroffenen Personengruppen und der diesbeziiglichen Da-

ten oder Datenkategorien,

Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt wer-

den kobnnen,

Regelfristen fir die Loschung der Daten,

Datenlibermittlung in Drittstaaten, d. h. an Stellen auR3erhalb der Europaischen

Union oder anderer Vertragsstaaten des Europaischen Wirtschaftsraums,

Anzahl der mit der Datenerhebung, -verarbeitung oder —nutzung befassten Per-

sonen,

Verfahren, in denen personenbezogene Daten verarbeitet werden (z. B. Kun-

denstammdatenverwaltung, Personalverwaltung),

Betrieblicher Datenschutzbeauftragter (88 4f, 4g BDSG), falls erforderlich

Verpflichtung der Mitarbeiter auf das Datengeheimnis,

Bei Einsatz von Videouberwachungskameras: Anzahl und Art der Kameras.
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- Bei Verarbeitung personenbezogener Daten im Auftrag: Art der Daten und be-

auftragtes Unternehmen.

- Rechte der Betroffenen (88 33 bis 35 BDSG),

- Stelle im Betrieb, die Anfragen Betroffener bearbeitet,

- Bei Verwendung der Daten zu Werbungszwecken: Hinweis auf das Wider-
spruchsrecht Betroffener (§ 28 Abs. 4 BDSG),

- Sicherstellung, dass eingegangene Widerspriuche gegen Werbung beachtet

werden,

- Arbeithnehmerdatenschutz,

- Technisch-organisatorischer Datenschutz (8§ 9 BDSG und Anlage)
Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Ein-

gabekontrolle, Auftragskontrolle, Verfligbarkeitskontrolle, Trennungsgebot.

Die Auswertung der Fragebdgen hat im Wesentlichen keine Beanstandungen erge-
ben. Dies mag dem Umstand geschuldet sein, dass in Kreditinstituten in der Regel
betriebliche Datenschutzbeauftragte bestellt sind. Lediglich bei der Speicherdauer
der Videouberwachung hatte sich im Einzelfall Nachfragebedarf ergeben. Aus die-
sem Grunde wurde die Videoliberwachung von drei Banken im Rahmen einer Vor-
Ort-Kontrolle Uberprift. Als Ergebnis dieser Prifung hat die Aufsichtsbehdrde folgen-
de Rechtsauffassung tber die Videolberwachung in Banken den Kreditinstituten zur

Beachtung mitgeteilt:
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Die an der Prifung beteiligten Banken haben sowohl bei der Beantwortung der von
der Aufsichtsbehdrde versandten Fragebdgen, als auch bei der jeweiligen Vor-Ort-

Kontrolle im Wesentlichen folgende Griinde fir die Videolberwachung angefihrt:

- Wahrnehmung des Hausrechts,

- Verhinderung und Verfolgung von Straftaten,

Vollzug der Unfallverhitungsvorschrift Kassen und

- Uberpriufung von Kundeneinspriichen aus Vertragsrecht.

Dagegen bestehen von Seiten der Aufsichtsbehérde keine grundsatzlichen Beden-
ken. Allerdings ist Folgendes anzumerken:
Nach 8 6b Bundesdatenschutzgesetz durfen private Stellen offentlich zugangliche

R&ume dann mit Videokameras tUberwachen, wenn dies

- zur Wahrnehmung des Hausrechts oder

- zur Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte daflr bestehen, dass schutzwirdige Interes-
sen der Betroffenen Uberwiegen.

Wenn die Uberwachung nicht ausschlieRlich der Wahrung des Hausrechts dient,
muss sie berechtigten Interessen fur konkret festgelegte Zwecke dienen. ,Berech-
tigt“ sind alle von der Rechtsordnung anerkannten Interessen. Dies konnen sowohl
wirtschaftliche wie ideelle Interessen sein. Diese Zwecke mussen konkret festgelegt
werden. Um eine Nachprifung zu ermgglichen, wird empfohlen, die Zwecke schrift-
lich zu dokumentieren. Nach 8 6b BDSG sind die Daten unverzuglich zu Iéschen,
wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind oder schutzwirdige
Interessen der Betroffenen einer weiteren Speicherung entgegenstehen. Dies bedeu-
tet, dass sich der Zeitpunkt der Loschung danach richtet, ob die Daten fur den ur-
sprunglichen Erhebungszweck noch erforderlich sind bzw. schutzwirdige Interessen

der Betroffenen entgegenstehen.

26



Hinsichtlich der Speicherdauer ist zwischen den einzelnen Uberwachungskameras
zu unterscheiden, je nach dem zu welchem Zweck die jeweilige Kamera Daten er-
fasst. So ist eine langere Speicherdauer, die mit der Einspruchsfrist nach der zwi-
schen Bank und Kunden vertraglich vereinbarten AGB begrindet wird, fir die Kame-
ras, die die Geldausgabeautomaten sowie deren Umfeld Uberwachen, nachvollzieh-
bar und berechtigt. Denn gemanR dieser vertraglichen Regelung kénnen die Kunden
bis zu sechs Wochen nach Quartalsabschluss den durchgefihrten Buchungen wi-
dersprechen. Die VideolUberwachungsdaten werden flr den entsprechenden Zeit-
raum einschliel3lich einer Bearbeitungszeit von einer Woche benétigt, um Einwen-
dungen der Kunden uberprufen zu kénnen.

Bei reinen ,Uberfallkameras®, d. h. Kameras, die nur bei einem Uberfall vom Perso-
nal ausgelost werden, genugt eine erheblich kiirzere Speicherdauer. Bei den Kame-
ras, die zur Wahrung des Hausrechts eingesetzt werden, wird unter Bertcksichtigung
der arbeitsfreien Wochenenden ebenfalls eine kirzere Speicherdauer der Bilddaten
als angemessen angesehen. Die Speicherdauer einer Videolberwachung darf kei-
nesfalls mit der zur Verfigung stehenden Kapazitat des Speichermediums begrindet
werden.

Der Zugriff auf gespeicherte Videodaten muss in Anwendung der Anlage zu § 9
BDSG protokolliert werden, da bei einer Prufung nachvollziehbar sein muss, wer,
wann, auf welche Daten und aus welchem berechtigten Grund zugegriffen hat.
Ebenso ist der Personenkreis, der Zugriff auf die gespeicherten Daten hat, konkret
festzulegen. MalRnahmen, die einen unbefugten Zugriff verhindern sollen, sind fest-
zulegen.

Nach § 6b Absatz 4 BDSG hat eine Benachrichtigung von identifizierten Betroffenen
zu erfolgen. Dies betrifft insbesondre die Kameras, die die Geldausgabeautomaten
sowie deren Umfeld Gberwachen, wenn die Bilddaten mit weiteren Daten, z. B. den

Transaktionsdaten der Betroffenen, verknipft werden.
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4. Ahnen-/Familienforschung

An die Aufsichtsbehdrde wurde auch ein Fall von einem Interessenten, der sich mit
der Ahnen-/Familienforschung befasst, herangetragen. Anlasslich einer bevorste-
henden Jahrhundert-Jubilaums-Feier eines Dorfes wollte eine Gruppe interessierter
Genealogen ein Familienbuch mit den Namen der lebenden und verstorbenen Ein-

wohner der letzten 100 Jahre dieses Dorfes verdffentlichen.

Zu diesem Fall und auch zu anderen Vorhaben, die sich mit der Familienforschung
befassen, ist aus datenschutzrechtlicher Sicht auf Folgendes hinzuweisen:

Datenschutzrechtliche Regelungen als Ausdruck des Grundrechtes auf informationel-
le Selbstbestimmung beziehen sich - von wenigen Ausnahmen abgesehen, in denen
auch die Daten Verstorbener besonders geschitzt werden - ausschliel3lich auf le-
bende Personen. Ein besonderes Schutzbedurfnis fur die Daten Verstorbener kann
sich aus Spezialvorschriften, u. a. Archivgesetze und Personenstandsregister sowie
aus der Art der Daten, wie zum Beispiel Gesundheitsdaten, ergeben. Sofern kein
derartiger Ausnahmetatbestand vorliegt, ist es aus datenschutzrechtlicher Sicht un-
bedenklich, die personenbezogenen Daten von Verstorbenen, wie beispielweise
Namen, Geburts- Eheschlieungs- und Sterbedaten, zu verarbeiten, wozu auch die

Veroffentlichung dieser Daten zahlt.

Anders ist die Rechtslage, wenn die Angaben sich auf lebende Personen beziehen.
Fur diese Falle gilt grundsatzlich, dass die Verarbeitung personenbezogener Daten
nur dann zulassig ist, wenn sie durch Rechtsvorschrift erlaubt ist oder die Betroffe-
nen gemal} 8 4a Bundesdatenschutzgesetz schriftlich eingewilligt haben. Zwar findet
nach 8 1 Abs. 2 Nr. 3 BDSG sowie nach 8§ 27 Abs. 1 Satz 2 BDSG das Bundesda-
tenschutzgesetz keine Anwendung, wenn die Erhebung, Verarbeitung oder Nutzung
ausschlie3lich fur personliche oder familiare Tatigkeiten erfolgt. Dies greift jedoch
nicht mehr, wenn die Daten in irgendeiner Form (z. B. Buch, Broschtre, Zeitung, In-

ternet) veroffentlicht werden, weil die Daten dadurch einem unbeschrankten Perso-
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nenkreis zuganglich gemacht werden und insofern keine ausschlief3liche persoénliche
bzw. familiare Nutzung vorliegt. Neben der Einwilligung der Betroffenen als Voraus-
setzung fur die Veroffentlichung durfen die Daten noch lebender Personen gem. § 28
Abs. 1 Satz 1 Nr. 3 BDSG auch dann veroffentlicht werden, wenn sie allgemein zu-
ganglich sind, es sei denn, dass das schutzwirdige Interesse Betroffener an der
Veroffentlichung offensichtlich tGberwiegt. Weitere Voraussetzung fur diesen Fall ist,
dass die Daten bei der ersten Bekanntgabe in den allgemein zugéanglichen Quellen
rechtmallig erhoben wurden. Zu den allgemein zuganglichen Quellen z&ahlen bei-
spielweise Zeitungsanzeigen (etwa uber Geburt, Heirat, Tod), Amtsblatter, Stadtan-
zeiger, Gemeindebriefe der Kirchengemeinden, Grabinschriften, Familienbticher etc.
Bei der Nutzung der Bestande anderer Genealogen kommt es entscheidend darauf
an, ob es sich bereits um rechtméanig veroffentlichte Daten handelt. Ist dies nicht der
Fall, bedarf es auch hier der Einwilligung der Betroffenen in die Veroffentlichung.

Falls bei der Familienforschung auf die Personenstandsbticher zuriickgegriffen wer-
den soll, kann es unabhangig von der datenschutzrechtlichen Bewertung Kollisionen
mit dem Personenstandsrecht geben. Dies gilt sowohl fur die Daten von Lebenden,
als auch von Verstorben. Nach § 61 des Personenstandsgesetzes ist die Einsicht in
die Personenstandsbicher, die Durchsicht dieser Biucher und die Erteilung von
Personenstandsurkunden nur fur die Personen mdglich, auf die sich der Eintrag be-
zieht sowie fur deren Ehegatten, Vorfahren und Abkdmmlingen. Andere Personen,
zu denen auch Verwandte in der Seitenlinie z&hlen, haben dieses Recht nur, wenn
sie ein rechtliches Interesse glaubhaft machen. Das heil3t, dass die Nutzung der Re-
gister durch spezielle Rechtsvorschrift erlaubt sein muss, oder die andere Person
muss auf die Kenntnis der Daten zur Verfolgung eines ihr zustehenden Rechtes an-
gewiesen sein. Das Forschungsinteresse der Genealogen allein reicht fur diese Vo-
raussetzung nicht aus. Die Rechtsprechung hat in der Vergangenheit mehrfach be-
statigt, dass die Genealogie kein rechtliches Interesse begrindet. Soll dennoch auf
die Personenstandsbiicher zuriickgegriffen werden, bleibt den Genealogen nur der

Weg uber eine Vollmacht der nach § 61 des Personenstandsgesetzes Berechtigten.
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5. Videouberwachung

Auch im Berichtszeitraum waren die Eingaben und Anfragen zu dem Themenkom-
plex VideoUberwachung wieder ein Schwerpunkt der aufsichtsbehordlichen Tatigkeit.
Oftmals zeigt sich, dass die Betreiber von Videokameras diese vorschnell installie-
ren, ohne sich Uber die rechtlichen Voraussetzungen oder Alternativen ausreichend
Gedanken zu machen. Nicht zuletzt verursacht dies den Betreibern auch unngtige
Kosten, wenn sie die Kameras — spatestens auf Betreiben der Aufsichtsbehérde —

wieder entfernen missen.

5.1 VideolUberwachung eines Parkplatzes

Die Aufsichtsbehdrde wurde auf eine an einem Haus angebrachte Videokamera hin-
gewiesen, die auf einen Parkplatz gerichtet ist. Der hierzu angehdorte Betreiber nahm
dahingehend Stellung, dass die Kamera auf vier ihm gehérende Stellflachen ausge-
richtet sei. Anlass hierfir sei, dass die Begrenzungspfosten der Stellflachen durch
Parkplatzbenutzer regelmanig stark beschadigt worden seien, ohne dass sich die fir
die Schaden Verantwortlichen gemeldet hatten. Durch die Videolberwachung sollten
zuklnftige Schadiger ermittelt werden.

Anlasslich einer Vor-Ort-Kontrolle durch Vertreter der Aufsichtsbehdrde wurde fest-
gestellt, dass die Kamera zumindest von der Anbringung her nicht nur auf die vier
Stellflachen, sondern auf den gesamten Parkplatz ausgerichtet war. Ein Hinweis auf
die Videouberwachung war nicht vorhanden.

Die Aufsichtsbehérde hat dem Betreiber daraufhin mitgeteilt, dass die Beobachtung
offentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen (Videouber-
wachung) gemal § 6b Absatz 1 BDSG nur zulassig ist, soweit sie zur Wahrnehmung
des Hausrechts oder zur Wahrnehmung berechtigter Interessen fur konkret festge-
legte Zwecke erforderlich ist und keine Anhaltspunkte dafiir bestehen, dass schutz-
wurdige Interessen der Betroffenen tberwiegen. Zwar ist allgemein anerkannt, dass

die Ermittlung von Schadigern bzw. die Verhinderung von Sachbeschadigungen zur
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Wahrung des Hausrechts sowie zu den berechtigten Interessen der verantwortlichen
Stelle im Rahmen des & 6b BDSG zu rechnen sind. Im Rahmen der
Erforderlichkeitsprifung und Interessenabwégung des § 6b Absatz 1 BDSG darf dies
jedoch nicht dazu fuhren, dass der gesamte offentliche Parkraum tberwacht wird.
Eine solche Uberwachung greift unzulassigerweise in das informationelle Selbstbe-
stimmungsrecht der Gbrigen Parkplatzbenutzer ein. Das verfassungsmafige Recht
auf informationelle Selbstbestimmung beinhaltet das Recht des Einzelnen, sich in der
Offentlichkeit frei und ungezwungen bewegen zu kénnen, ohne befiirchten zu mus-
sen, ungewollt einer Beobachtung durch eine Videoanlage ausgesetzt zu sein

Vor diesem Hintergrund hat der Betreiber die Videokamera abgebaut.

5.2 VideolUberwachung in einem Sport- und Freizeitzentrum

Von einem Kunden eines Sport- und Freizeitzentrums wurde die Aufsichtsbehdrde
dariiber unterrichtet, dass im Herren-Umkleideraum eine Videokamera angebracht
worden sei. Daraufhin erfolgte durch die Aufsichtbehorde eine Vor-Ort-Kontrolle in
dem Betrieb, bei der festgestellt wurde, dass sowohl im Herren-Umkleideraum als
auch im Flur davor jeweils eine Videouberwachungskamera angebracht waren.

Bei der Kontrolle wurde aul3erdem festgestellt, dass neben diesen Kameras im ge-
meinsam genutzten Umkleidebereich auch im sonstigen Betrieb noch mehrere
Uberwachungskameras angebracht und zum Teil auch angeschlossen waren. Die
Kameras im Bereich des Herren-Umkleideraumes sowie im Flur davor waren jedoch
noch nicht angeschlossen und somit nicht betriebsbereit. Der Betreiber aul3erte sich
hierzu dahingehend, dass er im Begriff sei, eine umfassende Videoliberwachungsan-
lage installieren zu lassen.

Die Aufsichtsbehdrde hat dem Betreiber daraufhin die datenschutzrechtlichen Vo-
raussetzungen fur eine Videolberwachung erlautert. In diesem Zusammenhang
wurde von Seiten der Aufsichtsbehorde empfohlen, die Uberwachungskamera im
Herren-Umkleideraum — auch wenn sie nicht funktionsfahig war — bis zur Klarung des

Sachverhaltes zu demontieren, da auch bei einer nicht funktionsfahigen Uberwa-
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chungskamera (Attrappe) ein zivilrechtlicher Unterlassungsanspruch in Betracht
kommen kann. Zu der geplanten Videotberwachungsanlage hat die Aufsichtsbehor-
de angeboten, ein von dem Betreiber vorzulegendes Konzept Uber die beabsichtigte
Videouberwachung in datenschutzrechtlicher Sicht zu prufen.

Der Betreiber hat der Aufsichtsbehorde in der Folgezeit ein Konzept vorgelegt, wo-
nach die kinftige Anlage sowohl Videokameras als auch Bewegungsmelder umfas-
sen und auch als Alarmanlage nach Betriebsende dienen soll. Kameras waren dabei
in fast allen Bereichen des Betriebes vorgesehen, auch in sensiblen Bereichen der
Freizeitgestaltung oder der Rezeption.

Die Aufsichtsbhehérde hat dem Betreiber nach Prifung des Konzeptes mitgeteilt,
dass die geplanten Videokameras nur unter den folgenden Voraussetzungen zulas-
sig sind:

Bei den Kameras, die nur der Uberwachung eines geordneten Betriebsablaufes die-
nen, muss durch entsprechende MalRBhahmen sichergestellt werden, dass keine Per-
sonen identifizierbar sind.

Die auf die Ruhe- und Verweilbereiche gerichteten Kameras sind ausschlie3lich Be-
standteil der Alarmanlage und missen wahrend der Betriebszeiten abgeschaltet
sein. Dieser Umstand ist durch entsprechende, fur die Gaste gut sichtbare Hinweis-
schilder erkennbar zu machen.

Soweit bei den Kameras eine Aufzeichnung stattfinden soll, darf eine Speicherdauer
von drei Tagen nicht Uberschritten werden.

Die Zutrittskontrolle ist durch einen verschlossenen Raum, die Zugriffskontrolle durch
ein geschitztes Passwort sicherzustellen; sollte ein Zugriff auf die gespeicherten Da-
ten erfolgen, so ist dieser zu protokollieren.

Der Betreiber hat diese Auflagen akzeptiert.

5.3 VideolUberwachung in der Gastronomie

Die Aufsichtsbehorde wurde auf eine Videokamera im gastronomischen Bereich ei-

ner Buchhandlung aufmerksam gemacht. Eine Vor-Ort-Kontrolle zeigte, dass es sich
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dabei nicht um eine Kamera handelte, sondern dass nach Umbauarbeiten und der
Einrichtung des Gastronomiebereiches lediglich die AuRenhille einer Dome-Kamera
verblieben war, mit der eine Beobachtung demnach tatsachlich nicht erfolgen konnte.
Grundsatzlich ware eine Videobeobachtung dieses Bereiches aber auch nicht zuléas-

sig.

Die Aufsichtsbehérde hat in den letzten Jahren einen nicht unerheblichen Anstieg der
Videouberwachung in Gastronomiebetrieben festgestellt. Dort wurden die daten-
schutzrechtlichen Bestimmungen oft nicht eingehalten. Von daher ist es geboten,

diesen datenschutzrechtlichen Rahmen im Tatigkeitsbericht naher zu erlautern.

H&aufig berucksichtigt die Videoluberwachungsinfrastruktur in Gastronomiebetrieben
nicht die unterschiedliche Eingriffsintensitat in das Recht auf informationelle Selbst-
bestimmung der Betroffenen. Die Beobachtung erfolgt nicht nur in kurzzeitig verwei-
lenden Durchgangszonen, sondern auch in zeitintensiven Wartebereichen, in denen
Aktivitaten wie Kommunikation, Essen, Trinken, Lesen oder Erholung im Vorder-
grund stehen konnen (vgl. hierzu Weichert, ,Rechtsfragen der Videoliberwachung®,
DuD 2000, S. 664 [667]), wie etwa in den Gastebereichen. Die Betroffenen sind in
diesen Gastebereichen einer dauerhaften und flachendeckenden Videouberwachung
ausgesetzt, der sie sich nicht entziehen kénnen (vgl. hierzu die Ausfihrungen im
gemeinsamen Informationsblatt des Berliner Beauftragten fir Datenschutz und In-
formationsfreiheit/des Landesbeauftragten fir den Datenschutz Niedersachen/des
Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen,
,<Achtung Kamera! Videouberwachung durch private Stellen®, Stand: 07/09, S. 5). Es
wird ihnen zugemutet, ohne selbst einen Anlass gegeben zu haben, die Erfassung
ihres Bildes und ihrer Kontaktpersonen fur die nicht unerhebliche Dauer ihres Auf-
enthalts im Uberwachten Gastebereich hinzunehmen (vgl. Bizer, ,Uberwachung
durch Bilder!“, DuD 2000, S. 190). Fraglich ist dann, inwieweit es dem Einzelnen be-
wusst bleibt, selbst dariiber bestimmen zu kénnen, ob er mit optisch-elektronischen
Einrichtungen aufgenommen werden darf und was mit den Aufnahmen geschehen
soll (vgl. Saeltzer, ,Vorsicht, Videouberwachung®, DUD 1997, S. 462). Die Wahr-
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nehmung seines ihm zustehenden Grundrechts auf informationelle Selbstbestim-
mung kann ihm so erschwert werden. Die Gaste kénnen zudem nicht erkennen, wel-
ches Uberwachungspotenzial die einzelne Videokamera beinhaltet (vgl. Baumler,
,Datenschutzrechtliche Grenzen der Videouberwachung“, RVD 2001, S. 67 [70]).
Eine Uberwachung in solchen Bereichen greift besonders intensiv in das Allgemeine
Personlichkeitsrecht der Betroffenen ein (vgl. Duhr/Naujok/Peter/Seiffert, ,Neues Da-
tenschutzrecht fur die Wirtschaft, DuD 2002, S. 5 [28]).

In der Rechtsprechung ist anerkannt, dass bei Videolberwachungen von zeitintensi-
ven Wartebereichen die Abwagung zu Gunsten der Betroffenen mit Rucksicht auf
deren Grundrecht auf informationelle Selbstbestimmung vorzunehmen ist. In dem
Urteil des Amtsgerichts Hamburg vom 22.04.2008, Az.: 4 C 134/08, ist hierzu Fol-
gendes ausgefuhrt:

,Bezuglich der Videouberwachung des Kundenbereichs [...] fallt die Abwagung zu
Gunsten des Klagers aus. Das Recht auf informationelle Selbstbestimmung verblrgt
das Recht des Einzelnen, sich in der Offentlichkeit frei und ungezwungen bewegen
zu konnen, ohne beflrchten zu mussen, ungewollt zum Gegenstand einer Video-
Uberwachung gemacht zu werden. Ob dieses Recht bei der Videoliberwachung im
offentlich zuganglichen Raum Uberwiegt, ist einzelfallabhangig und situationsbezo-
gen zu beurteilen. (Bizer in: Simitis, BDSG-Kommentar, 5. Auflage, § 6 b Rn. 60).
RegelmaRig ist die Schutzbedurftigkeit in 6ffentlich zuganglichen Raumen, in denen
sich Menschen typischerweise langer aufhalten und/oder miteinander kommunizieren
besonders hoch einzustufen (Bizer in: Simitis, BDSG-Kommentar, 5. Auflage, 8§ 6b
Rn. 60). Dies trifft auf die fir Kunden eingerichteten Sitzbereiche, durch die ein lan-
gerer Aufenthalt [...] ermdglicht werden soll in besonderem Mal3e zu. Anders als in
den Bereichen des Tresens oder der Regale, an denen sich die Kunden in der Regel
nur kurzfristig zur Besorgung der gewiunschten Produkte aufhalten, werden die Per-
sonlichkeitsrechte der sich in den Sitzbereichen langer aufhaltenden Kunden durch
eine standige Videouberwachung erheblich beeintrachtigt. Diese Rechtsverletzungen
wiegen schwerer als die Interessen der Beklagten an einer effektiven Strafverfolgung
[...]. Ferner bleibt zu beachten, dass der Waren- und Geldzahlungsverkehr sich [...]

auf die Bereiche der Warenregale sowie insbesondere des Waren- und Kassentre-
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sens beschrankt. Dort ist die Gefahr von Diebstahlen oder Unterschlagungen durch
Kunden oder Mitarbeiter besonders hoch. Hingegen bestehen in den Kundenberei-
chen keine besonderen Anhaltspunkte fur eine Gefahr der Begehung von Straftaten.
Insofern kommt in diesen Bereichen dem Interesse der Beklagten an einer effektiven
Strafverfolgung auch eine geringere Bedeutung zu. Wahrend also in den Tresen- und
Regalbereichen eine Videolberwachung durchaus gerechtfertigt erscheint, ist die

Beobachtung der Kundenbereiche unzulassig im Sinne des § 6b Abs. 1 S. 1 BDSG."

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat bereits
im Jahr 2000 auf den zunehmenden Einsatz von Videokameras insbesondere auch
im nicht-6ffentlichen Bereich hingewiesen. Diese Entwicklung kann die Gefahr einer
Uberwachungsinfrastruktur begriinden (vgl. die EntschlieRung ,Risiken und Grenzen
der Videouberwachung® der 59. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Marz 200 in Hannover; DuD 2000, S. 304f.).

In standiger Verwaltungspraxis achten daher die Datenschutzaufsichtsbehdrden auf
die ordnungsgemalie Einhaltung der gesetzlichen Vorgaben zur Videouberwachung
gerade im Gastronomiebereich. Beispielhaft zeigen die Téatigkeitsberichte verschie-
dener Datenschutzaufsichtsbehdrden, dass Videouberwachungen im Gastebereich
von Gastronomiebetrieben in der datenschutzaufsichtsrechtlichen Verwaltungspraxis
nicht geduldet werden: so auf Seite 32f. des 17. Tatigkeitsberichts (Berichtszeitraum
2003/2004) des Landesbeauftragten fur Datenschutz Niedersachen, Seite 74 des
zweiten Tatigkeitsberichts aus dem Jahr 2006 der Bayerischen Datenschutzauf-
sichtsbehorde fur den nicht-6ffentlichen Bereich, Seite 94 ff. des vierten Tatigkeitsbe-
richts aus dem Jahr 2007 des Innenministeriums Baden-Wirttemberg, Seite 22 ff.
des 19. Tatigkeitsberichts (Berichtszeitraum 2007/2008) des Landesbeauftragten fir
Datenschutz Niedersachen und Seite 96 f. des 32. Tatigkeitsberichts (Berichtszeit-

raum 2009) des Unabhéngigen Landeszentrums fir Datenschutz Schleswig-Holstein.

35



6. Novellierungen des Bundesdatenschutzgesetzes im Jahre 2009

Der Deutsche Bundestag hat im Jahr 2009 das Bundesdatenschutzgesetz durch drei
Novellen (im Folgenden BDSG-Novelle | bis Ill) geandert (vgl. in der Fachliteratur
etwa: Gola, Die BDSG-Novellen 2009 — Ein Kurziberblick, RDV 2009 S. 1 ff.; Abel,
Die neuen BDSG-Regelungen, RVD 2009 S. 147 ff.; Eckhardt, BDSG: Neuregelun-
gen seit 01.09.2009, DuD 2009 S. 587 ff.; Weichert, Dauerbrenner BDSG-
Novellierung, DuD 2010 S. 7 ff.). Mit den Anderungen ist der Datenschutz erheblich

gestarkt worden. Hierzu in der Kirze im Einzelnen:

BDSG-Novelle I:

Gesetz zur Anderung des Bundesdatenschutzgesetzes vom 29. Juli 2009 (BGBI. | S.
2254) - Inkrafttreten am 1. April 2010:

Insbesondere die Kritik von Verbraucherschitzern und Datenschutzaufsichtsbehdr-

den an mangelnder Transparenz und unzureichender Rechtssicherheit im
Auskunfteiwesen und speziell beim sogenannten (Kredit-)Scoring haben den Ge-
setzgeber bewogen, spezifische Erlaubnistatbestdnde fur die Datenubermittiung an
Auskunfteien (vgl. 8§ 28a BDSG n.F.) und fur die Nutzung mathematisch-statistischer
Wabhrscheinlichkeitswerte zur Ermittlung der Zahlungswilligkeit und —fahigkeit ihrer
Kunden im Rahmen von Kreditgeschaften (sogenanntes Scoring - vgl. 8 28b BDSG
n.F.) sowie Auskunfts- und Informationsrechte des Betroffenen gegeniber verant-
wortlichen Stellen und Auskunfteien (vgl. Neufassung des § 34 Abs. 1 bis 9 BDSG
n.F.) zu schaffen. Infolgedessen erhoht das Anderungsgesetz die Rechtssicherheit
sowohl fiir die Betroffenen als auch fir die Unternehmen, indem zum Beispiel ein-
heitlich festgelegt wird, wann ein Scoring durchgefiuhrt werden darf und wann Unter-
nehmen féllige, nicht beglichene Forderungen an Auskunfteien melden dirfen. Den
Betroffenen wird es erleichtert oder teilweise erst ermdglicht, fehlerhafte Daten zu
korrigieren, Missverstandnisse aufzuklaren und ihre Interessen sachgerecht zu ver-
treten. Sollten die Auskunfteien die Ausklnfte verweigern, drohen BuRRgelder (vgl. §
43 Abs. 1 Nrn 4a, 8b und 8¢ BDSG n.F.).

36



BDSG-Novelle 1I:

Gesetz zur Anderung datenschutzrechtlicher Vorschriften vom 14. August 2009
(BGBI. | S. 2814) — Inkrafttreten am 1. September 2009; fir bestimmte Regelungen
bestehen Ubergangsfristen bis zum 31. August 2010 und 31. August 2012:

Die BDSG-Novelle 1l ist maldgeblich durch ,Datenschutzskandale“ motiviert, die ins-
besondere durch illegalen Datenhandel und Falle ausufernder Mitarbeiterkontrolle
gekennzeichnet waren. Uber die Einschrankung der Erlaubnis zur Verwendung per-
sonenbezogener Daten zu Zwecken des Adresshandels und der Werbung sowie
neue Klarstellungsvorschriften zum Beschaftigtendatenschutz hinaus, hat der Ge-
setzgeber weitere Neuregelungen verabschiedet, die eine Anpassung der betriebli-
chen Datenschutzorganisation erforderlich machen, zumal parallel auch Vorschriften
zur Effektivierung der Datenschutzkontrolle geschaffen worden sind. Hierzu im Ein-
zelnen:

Gemal der BDSG-Novelle Il sollen personenbezogene Daten wie Adressen kinftig
weitergegeben werden durfen, wenn der Kunde darin einwilligt (vgl. 8 28 Abs. 3
BDSG n.F.): Die entsprechende Textpassage etwa in Vertragstexten soll dabei op-
tisch deutlich hervorgehoben sein mussen. Listenmafiig erfasste Daten wie etwa
Name, Beruf, Adresse, Geburtsjahr oder Titel sollen auch ohne Einwilligung weiter-
gegeben werden durfen, sofern die Betroffenen Uber die Herkunft der Angaben in-
formiert werden. Damit soll ihnen ermdglicht werden, einer solchen Weitergabe und
Nutzung ihrer Daten wirksam zu widersprechen. Weiterhin méglich soll dagegen die
Eigenwerbung mit eigenen Kundendaten sein, die im Rahmen einer Vertragsbezie-
hung erhoben wurden (vgl. 8 28 Abs. 3 Satz 4 BDSG n.F.). Ausgenommen von die-
ser Neuregelung des 8§ 28 Abs. 3 BDSG n.F. ist der Bereich der Markt- und Mei-
nungsforschung (vgl. 8 30a BDSG n.F.). Der Regierungsentwurf hatte urspriinglich
vorgesehen, dass die Verwendung personenbezogener Daten zu Werbezwecken
oder zur Markt- und Meinungsforschung kinftig grundséatzlich nur noch mit ausdrick-
licher Einwilligung der Betroffenen zulassig sein soll. Das beschlossene Anderungs-
gesetz raumt den betroffenen Wirtschaftszweigen fur die Verarbeitung personenbe-
zogener Daten, die vor dem 1. September 2009 erhoben worden sind, mit Ricksicht

auf Markt- und Meinungsforschung eine Ubergangsfrist von zwei Jahren und mit
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Blick auf Werbung eine Ubergangsfrist von drei Jahren ein (vgl. § 47 BDSG n.F.).
Neu ist ferner, dass kinftig vor allem marktbeherrschende Unternehmen den Ver-
tragsabschluss nicht mehr von der Einwilligung in die Datenweitergabe an Dritte und
zu Werbezwecken abhangig machen durfen. Es besteht ein sogenanntes Koppe-
lungsverbot (vgl. 8 28 Abs. 3b BDSG n.F.). Ferner soll die Sicherheit von Daten
durch  Vorschriften  zur  Verschlisselung  durch  Anonymisierung  und
Pseudonymisierung erhoht werden (vgl. 8§ 3a BDSG n.F.). Aulzerdem durfen Unter-
nehmen schwere Datenschutzpannen nicht mehr verheimlichen. Sie unterliegen nun
einer Informationspflicht (vgl. 8§ 42a BDSG n.F.). Gestarkt werden soll zudem die
Stellung der betrieblichen Datenschutzbeauftragten, fur die weitreichende Kindi-
gungsschutzvorschriften vorgesehen sind (vgl. 8 4f Abs. 3 Satz 5 bis 7 BDSG n.F.).
Daneben sollen die Aufsichtsbehdrden kinftig bei Versto3en gegen Datenschutzre-
gelungen nicht nur Buf3geldverfahren einleiten (vgl. 8 43 Abs. 1 Nrn 2a, 2b, 3a, 8a
sowie Abs. 2 Nrn 5a bis 7 BDSG n.F.), sondern auch anordnen kdnnen, dass der
entsprechende Verstol3 eingestellt wird (vgl. 8 38 Abs. 5 BDSG n.F.). Auch sollen die
Bul3gelder fur VersttRe gegen Datenschutzbestimmungen deutlich angehoben wer-
den, wobei der Bul3geldrahmen bei formellen Versté3en auf bis zu 50.000 Euro ver-
doppelt und der fur materielle Versté3e auf bis zu 300.000 Euro ausgeweitet wurde.
Dabei ist fir solche Falle auch die Mdglichkeit der Gewinnabschépfung vorgesehen
(vgl. 8 43 Abs. 3 BDSG n.F.). Aus Anlass der bekanntgewordenen Uberwachungen
von Mitarbeitern in grof3en Unternehmen wie der Deutschen Telekom, der Deutschen
Bahn oder bei Lidl wird durch die BDSG-Novelle Il erstmalig eine Grundsatzregelung
zum Arbeitnehmerdatenschutz in das Bundesdatenschutzgesetz integriert (vgl. § 32
BDSG n.F.). Sie entspricht den von der Rechtsprechung erarbeiteten Grundséatzen
und ist ein erster Schritt zu einer besseren gesetzlichen Ausgestaltung des Arbeit-

nehmerdatenschutzes.

BDSG-Novelle llI:
Artikel 5 des Gesetzes zur Umsetzung der Verbraucherkreditrichtlinie, des zivilrecht-

lichen Teils der Zahlungsdiensterichtlinie sowie zur Neuordnung der Vorschriften
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Uber das Widerrufs- und Riuckgaberecht vom 29. Juli 2009 (BGBI. | S. 2355 [2384]) —
Inkrafttreten am 11. Juni 2010:

Die BDSG-Novelle Il dient der Umsetzung von Artikel 9 der Europaischen Verbrau-
cherkreditrichtlinie 2008/48/EG vom 23. April 2008 (ABI. EG Nr. L 133/66), wonach
Kreditgebern aus samtlichen Mitgliedstaaten bei grenziberschreitenden Krediten ein
diskriminierungsfreier Zugang zu den zur Bewertung der Kreditwirdigkeit des Ver-
brauchers verwendeten Auskunftssystemen zu gewahren ist. Die Novelle schafft
daher Auskunftspflichten aus Kreditdatenbanken sowie bei der Ablehnung von Ver-
braucherdarlehensvertragen und Vertragen tber eine entgeltliche Finanzierungshilfe.
Aus diesem Grunde wurden in 8 29 Abs. 6 und 7 BDSG Auskunftspflichten bei Boni-

tatsanfragen innerhalb der EU/ des EWR verankert.
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7. Beschlussfassungen des Dusseldorfer Kreises

Im Berichtszeitraum hat sich der Disseldorfer Kreis mit folgenden Schwerpunktthe-

men befasst:

7.1. Beschlussfassungen der obersten Aufsichtsbehorden fur den Daten-
schutz im nicht 6ffentlichen Bereich am 23./24. April 2009 in Schwerin

7.1.1 Datenschutzrechtliche Aspekte des Mitarbeiter-Screenings in internatio-
nal tatigen Unternehmen

Viele Unternehmen sind dazu Ubergegangen, ihre Mitarbeiter gegentber Listen ab-
zugleichen, die terrorverdéachtige Personen und Organisationen enthalten. Insbeson-
dere Unternehmen, die internationalen Konzernen angehdren, werden von ihren teil-
weise in Drittlandern ansassigen Muttergesellschaften hierzu aufgefordert. Letztere
stellen auch dartiber hinaus gehende Listen z.B. mit gesuchten Personen zur Verfi-
gung, die aufgrund nationaler Vorschriften in den Drittlandern einzusetzen sind. Nach
8 4 Abs. 1 BDSG sind die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur zuldssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies er-
laubt oder anordnet oder der Betroffene eingewilligt hat. Zwar kann § 28 Abs. 1
BDSG eine Rechtsgrundlage im Sinne des BDSG sein, diese Vorschrift kann jedoch
fur ein Screening nicht herangezogen werden. Der Abgleich mit den Listen dient
nicht dem Vertragsverhaltnis. Eine Abwégung der Unternehmens- und Betroffenenin-
teressen fuhrt zu Uberwiegenden schutzwirdigen Interessen der Betroffenen. Dies
gilt insbesondere vor dem Hintergrund, dass die Rechtsstaatlichkeit des Zustande-
kommens der Listen nachvollziehbar und gesichert sein muss, sowie Rechtsschutz-
moglichkeiten bestehen mussen. Angesichts der fehlenden Freiwilligkeit einer sol-
chen Erklarung im Arbeitsverhaltnis kann auch das Vorliegen einer Einwilligung eine
konkrete Rechtsgrundlage nicht ersetzen. Die obersten Aufsichtsbehdrden fur den
Datenschutz im nicht-6ffentlichen Bereich stellen daher fest, dass im Geltungsbe-

reich des Bundesdatenschutzgesetzes lediglich solche Listen verwendet werden duir-
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fen, fur die eine spezielle Rechtsgrundlage im Sinne des 8§ 4 Abs. 1 BDSG vorliegt. In
diesem Zusammenhang weisen die obersten Aufsichtsbehérden fir den Datenschutz
im nicht- 6ffentlichen Bereich auch auf die EntschlieBung der 71. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander vom 16./17. Marz 2006 in Mag-

deburg hin.

7.1.2 Telemarketing bei NGOs

Auch die so genannten NGOs (non governmental organization), also nichtstaatliche
Organisationen die gemeinnitzig oder auch als Interessenverbande tatig sind, haben
in den letzten Jahren zunehmend damit begonnen, Telefonmarketing zu betreiben.
Beworben werden insbesondere Personen, die schon einmal fir die jeweilige NGO
gespendet haben. Wenn der Spender seine Telefonnummer in den friheren Kontak-
ten nicht angegeben hat, wird dieses Datum mit Hilfe des Telefonbuches oder einer
Telefon-CD ermittelt. Die Aufsichtsbehdrden erklaren, dass auch NGOs ohne Einwil-
ligung der Betroffenen nicht zu telefonischer Werbung berechtigt sind. Die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten zu diesem Zweck ist ohne

Einwilligung rechtswidrig.

7.2 Beschlussfassung der obersten Aufsichtsbehdrden fir den Datenschutz
im nicht-6ffentlichen Bereich am 13. Juli 2009

7.2.1 Unzulassige Ubermittlungen von Passagierdaten an britische Behorden
verhindern!

Der Dusseldorfer Kreis stellt fest, dass die Ubermittlung von Passagierdaten (Aus-
weis- und Reservierungsdaten) durch Fluggesellschaften in Deutschland an die briti-
schen Zoll- und Sicherheitsbehérden fur innereuropaische Flige unzulassig ist. Die
Bundesregierung wird gebeten, entsprechenden Forderungen der britischen Behor-

den entgegenzutreten.
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GrofRbritannien verlangt im Rahmen des sog. eBorders-Projekts die Erhebung und
Ubermittlung von Ausweisdaten der Reisenden fiir innereuropaische Flige von und
nach GroRbritannien und die Ubermittlung von Daten aus den Reservierungsdaten-
banken der Fluggesellschaften. Die britischen Behdrden berufen sich bei ihrer Forde-
rung auf die britische Gesetzgebung fiir Grenzkontrollen. Diese durch das eBorders-
Projekt konkretisierte Gesetzgebung berthrt einerseits den freien Reiseverkehr in
der Europaischen Union. Andererseits bezieht sie sich auf Sachverhalte, die nicht
alleine in der Regelungskompetenz des britischen Gesetzgebers liegen, weil sie Da-
tenerhebungen in anderen Mitgliedstaaten der Européaischen Union vorschreibt und
Ubermittlungen aus Datenbanken verlangt, die sich in anderen Mitgliedstaaten befin-

den.

Die Ubermittlung von Reservierungsdaten der Passagiere an britische Grenzkontroll-
behorden, die sich in Datenbanken der verantwortlichen Fluggesellschaften in
Deutschland befinden, ist nach deutschem Recht nicht erlaubt. Insbesondere enthélt
das Bundesdatenschutzgesetz (BDSG) keine Rechtsgrundlage, auf die die Flugge-
sellschaften die geforderte Ubermittlung stiitzen kénnten.

Bereits bei entsprechenden Forderungen der USA, Kanadas und Australiens bestand
in Europa Konsens, dass die Ubermittlung nicht zur Erfiillung der Flugreisevertrage
erfolgt (8 28 Abs. 1 Satz 1 Nr. 1 BDSG) und wegen der Zwangslage nicht auf eine
Einwilligung (8 4a BDSG) der Reisenden gestitzt werden kann. Sie dient auch nicht
den berechtigten Interessen der Fluggesellschaften, die selbst den Forderungen der
britischen Behorden entgegentreten, weil sie sich als Reiseunternehmen und nicht
als Gehilfen der Grenzkontrollbehérden verstehen. Aul3erdem besteht ein tGberwie-
gendes Interesse der Flugreisenden daran, dass eine Ubermittlung ihrer Daten un-
terbleibt, solange die Vereinbarkeit der britischen Forderung mit vorrangigem europa-
ischen Recht nicht geklart ist (8 28 Abs. 1 Satz 1 Nr. 2 BDSG). Schlie3lich kann eine
solche verdachts- oder gefahrunabhangige Ubermittlung der Daten aller Reisenden
fur Sicherheitszwecke nicht auf 8 28 Abs. 3 Satz 1 Nr. 2 BDSG gestutzt werden, da

diese Vorschrift das Vorliegen einer konkreten Gefahr oder Straftat voraussetzt. Die
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Ubermittlung der Reservierungsdaten ist auRerdem verfassungsrechtlich bedenklich
und auch fraglich im Hinblick auf die Vereinbarkeit mit der Europaischen Menschen-

rechtskonvention.

Was die Erhebung von Ausweisdaten anbelangt, gehen die britischen Behorden Gber
die Europaische Richtlinie 2004/82/EG uber die Verpflichtung von Beférderungsun-
ternehmen, Angaben Uber beforderte Personen zu Ubermitteln, insoweit hinaus, als
Daten auch fur innereuropaische Flige erhoben werden sollen. Die Européaische
Kommission pruft zurzeit, ob diese einseitige Regelung eine Verletzung der Richtlinie
2004/82/EG darstellt. Jedenfalls dirfte eine solche MaRnahme im Hinblick auf die
Freizugigkeit in der Europaischen Union kontraproduktiv sein. Der Dusseldorfer Kreis
erwartet, dass die Erhebung und Ubermittlung von Pass- und Ausweisdaten fiir
innereuropdische Fliige bis zu einer Bewertung durch die Europaische Kommission

unterbleiben.

7.3 Beschlussfassung der obersten Aufsichtsbehdrden fir den Datenschutz
im nicht-6ffentlichen Bereich am 22. Oktober 2009

7.3.1 Bonitatsauskinfte tber Mietinteressenten nur eingeschrankt zulassig

Haufig holen Vermieter Informationen bei Auskunfteien tber die Bonitat von Mietinte-
ressenten ein, bevor sie Wohnraum vermieten. Hierfur gelten folgende Anforderun-

gen:

1. Vermieter dirfen erst dann eine Auskunft zu einem Mietinteressenten einholen,
wenn der Abschluss des Mietvertrags mit diesem Bewerber nur noch vom positiven

Ergebnis einer Bonitatsprifung abhangt.
2. Es durfen nur folgende Datenkategorien nach Darlegung eines konkreten berech-

tigten Interesses an Vermieter Gbermittelt werden, sofern diese Daten zuldssigerwei-

se an die Auskunftei Ubermittelt bzw. von dieser erhoben wurden:
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Informationen aus offentlichen Schuldner- und Insolvenzverzeichnissen; sonstige

Daten Uber negatives Zahlungsverhalten, bei denen

- die dem jeweiligen Eintrag zugrunde liegende Forderung noch offen ist oder —
sofern sie sich zwischenzeitlich erledigt hat — die Erledigung nicht langer als ein
Jahr zurickliegt und

- eine Bagatellgrenze von insgesamt 1.500 € Uberschritten wird.

3. Die Ubermittlung von Scorewerten an Vermieter ist unzulassig, sofern darin ande-

re als die unter Nummer 2. erwahnten Daten verwendet werden.

4. Vermieter durfen weitergehende als die unter 2. genannten Daten grundsatzlich
auch nicht im Wege einer Einwilligung oder einer Selbstauskunft des Mietinteressen-

ten von einer Auskunftei erheben.

Hintergrund:

Nach 8§ 29 Absatz 2 Nr. 1a Bundesdatenschutzgesetz ist die Erteilung von Bonitéats-
auskunften nur zulassig, wenn der Vermieter ein berechtigtes Interesse hieran hat
und wenn kein Grund zu der Annahme besteht, dass der betroffene Mietinteressent

ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Da Vermieter mit dem Abschluss eines Mietvertrages das Risiko eingehen, dass ein
Mieter aufgrund von Zahlungsunfahigkeit oder —unwilligkeit den Mietzins oder Ne-
benkosten nicht begleicht, erkennen die Aufsichtsbehdrden an, dass Vermieter auf-
grund dieses finanziellen Ausfallrisikos grundsatzlich ein berechtigtes Interesse an

einer Bonitatsauskunft Uber einen Mietinteressenten haben.

Bei der erforderlichen Abwéagung sind allerdings auch die schutzwirdigen Belange

der Mietinteressenten im Hinblick auf die Bedeutung der Wohnung flr die Lebensge-
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staltung zu bericksichtigen. Ferner ist zu beachten, dass Mietkautionen in Héhe von
bis zu drei Monatsmieten, das Vermieterpfandrecht und die bei nachtraglicher Zah-
lungsunfahigkeit vielfach in die Zahlungspflicht eintretenden Sozialbehérden das fi-

nanzielle Risiko der Vermieter teilweise reduzieren.

Schlief3lich ist zu berlcksichtigen, dass Auskunfteien an Vermieter nur Bonitatsdaten
Ubermitteln dirfen, die eindeutig Rickschlisse auf Mietausfallrisiken zulassen. Da
das Zahlungsverhalten je nach Vertragsverhaltnis unterschiedlich sein kann und teil-
weise auch ist, lassen zu spat oder nicht gezahlte Kleinbetrage etwa aus Handyver-
trdgen und Internetgeschéaften nicht unbedingt einen spezifischen Rickschluss auf

die Zahlungsmoral bei Mietvertragen zu.

Aufgrund dieser Erwagungen haben die Aufsichtsbehtrden nach Gesprachen mit
den Auskunfteien und der Wohnungswirtschaft bereits im Jahr 2004 festgestellt, dass
Auskunfteien keine uneingeschrankten Bonitatsauskinfte Uber Mietinteressenten
erteilen durfen. Vorzuziehen — so der damalige Beschluss — seien branchenspezi-
fische Auskunftssysteme, die auf gesicherte Daten zu negativem Zahlungsverhalten

aus offentlichen Schuldnerverzeichnissen und dem Mietbereich beschrankt sind.

Die eingangs dargelegten Anforderungen beriicksichtigen wesentliche Kritikpunkte
der Wohnungswirtschaft und der Auskunfteien. So enthalt der nunmehr definierte
Katalog weder eine Beschrankung auf Daten aus dem Mietbereich noch eine Be-
schrankung auf titulierte Negativmerkmale. Eine derartige Beschrankung hatten meh-
rere Aufsichtsbehoérden bislang auf Grundlage des Beschlusses aus dem Jahr 2004
gefordert und gegeniber so genannten Mieterwarndateien auch durchgesetzt.

Selbstverstandlich dirfen nur Daten, die zulassigerweise bei der Auskunftei
eingemeldet wurden, von dieser an Vermieter Ubermittelt werden. Das heif3t, die all-
gemeinen Einmeldevoraussetzungen, die der Gesetzgeber im neuen 8 28a BDSG
prazisiert hat und die bereits bisher von den Aufsichtsbehdrden gefordert wurden,

mussen eingehalten werden.
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Die Bagatellgrenze von 1500 € errechnet sich aus drei Monatsmieten der durch-
schnittlichen Kaltmiete. Nach der jingsten Einkommens- und Verbrauchsstichprobe
des Statistischen Bundesamtes betragt sie monatlich 515 €.

Auch wenn die Speicher- bzw. Uberprifungsfrist der Auskunfteien bei Forderungen,
die nach der Einmeldung beglichen wurden, drei Jahre betragt (8 35 Abs. 2 Nr. 4, 2.
Halbsatz BDSG neu), ist ein berechtigtes Interesse von Vermietern an der Kenntnis
solcher Daten nur fur ein Jahr anzuerkennen. Daher ist auch nur innerhalb dieses
Zeitraums eine Ubermittlung an Vermieter zulassig. Ansonsten ware dem Schuldner

die Eingehung eines Mietverhéltnisses unvertretbar erschwert.

Die Unzulassigkeit der Ubermittlung von Scorewerten an Vermieter ergibt sich da-
raus, dass abgesehen von der allgemeinen Problematik der Scoreberechnung im
Mietbereich die besondere Problematik besteht, dass die spezifischen Einschran-
kungen unterlaufen wirden, wenn eine Scoreberechnung mit Daten erfolgte, die Uber
den unter Nummer 2 genannten Katalog hinausgehen.

Die Einforderung von unbegrenzten Selbstauskinften oder Einwilligungen zur Einho-
lung weit gefasster Auskiinfte vom Mietinteressenten wirde eine Umgehung der sich
aus der Abwéagung nach § 29 BDSG ergebenden gesetzlichen Begrenzungen dar-

stellen, was demzufolge nicht zulassig ist.

Die bisherige Praxis der Auskunfteien entsprach den hier gestellten Anforderungen
nicht bzw. nicht in ausreichendem MaflRe. Obwohl den Auskunfteien ausdricklich die
Moglichkeit eingerdaumt wurde, ggf. alternative Losungen zu den im Beschluss ge-
nannten Anforderungen zu entwickeln, die auf das jeweilige Geschaftsmodell der
Auskunfteien und deren speziellen Datenbestand zugeschnitten sind, haben die

Auskunfteien diese Mdglichkeit bislang nicht genutzt.
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Die Aufsichtsbehérden haben in Gesprachen mit den Auskunfteien angekindigt,
dass sie bei datenschutzwidrigen Ubermittlungen ggf. aufsichtsrechtliche MaRnah-

men ergreifen werden.

7.4 Beschlussfassungen der obersten Aufsichtsbehtérden fur den Daten-
schutz im nicht-6ffentlichen Bereich am 26./27. November 2009 in Stral-

sund

7.4.1 Datenschutzkonforme Ausgestaltung von Analyseverfahren zur
Reichweitenmessung bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktfor-
schung oder bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten der
Nutzerinnen und Nutzer. Zur Erstellung derartiger Nutzungsprofile verwenden sie
vielfach Software bzw. Dienste, die von Dritten kostenlos oder gegen Entgelt ange-
boten werden. Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-
offentlichen Bereich weisen darauf hin, dass bei Erstellung von Nutzungsprofilen
durch Web-Seitenbetreiber die Bestimmungen des Telemediengesetzes (TMG) zu
beachten sind. Demnach dirfen Nutzungsprofile nur bei Verwendung von Pseudo-
nymen erstellt werden. Die IP-Adresse ist kein Pseudonym im Sinne des Telemedi-

engesetzes.

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachten:

Den Betroffenen ist eine Mdglichkeit zum Widerspruch gegen die Erstellung von Nut-
zungsprofilen einzuraumen. Derartige Widerspruche sind wirksam umzusetzen.

Die pseudonymisierten Nutzungsdaten durfen nicht mit Daten Uber den Trager des
Pseudonyms zusammengefuhrt werden. Sie missen geldscht werden, wenn ihre
Speicherung fur die Erstellung der Nutzungsanalyse nicht mehr erforderlich ist oder

der Nutzer dies verlangt.
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Auf die Erstellung von pseudonymen Nutzungsprofilen und die Mdglichkeit zum Wi-
derspruch muissen die Anbieter in deutlicher Form im Rahmen der Datenschutzerkla-
rung auf ihrer Internetseite hinweisen.

Personenbezogene Daten eines Nutzers dirfen ohne Einwilligung nur erhoben und
verwendet werden, soweit dies erforderlich ist, um die Inanspruchnahme von Tele-
medien zu ermdglichen und abzurechnen. Jede dartber hinausgehende Nutzung
bedarf der Einwilligung der Betroffenen. Die Analyse des Nutzungsverhaltens unter
Verwendung vollstdndiger IP- Adressen (einschliel3lich einer Geolokalisierung) ist
aufgrund der Personenbeziehbarkeit dieser Daten daher nur mit bewusster, eindeuti-
ger Einwilligung zulassig. Liegt eine solche Einwilligung nicht vor, ist die IP-Adresse
vor jeglicher Auswertung so zu kirzen, dass eine Personenbeziehbarkeit ausge-
schlossen ist. Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer er-
stellt, sind daruber hinaus die Vorgaben des Bundesdatenschutzgesetzes zur Auf-

tragsdatenverarbeitung durch die Anbieter einzuhalten.

7.4.2 Keine Internetveroffentlichung sportgerichtlicher Entscheidungen

Entgegen der Auffassung des OLG Karlsruhe in seinem Urteil vom 30. Januar 2009
gehen die zustdndigen Aufsichtsbehtérden in Anwendung des BDSG davon aus,
dass die uneingeschrankt zugéngliche Verdéffentlichung von sportgerichtlichen Ent-
scheidungen im Internet unzulassig ist.

Entsprechendes gilt auch fir die Veréffentlichung von personenbezogenen Sperrlis-

ten.

Eine Verdffentlichung in geschlossenen Benutzergruppen ist zulassig, wenn gewahr-
leistet ist, dass in den Vereinen nur zustandige Personen zugreifen kénnen. Soweit
der Personenbezug nicht erforderlich ist, sind sportgerichtliche Entscheidungen zu

anonymisieren.
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Bei der mit der Veroffentlichung im Internet verbundenen Datenldbermittiung an Dritte
wird der Eingriff in das informationelle Selbstbestimmungsrecht der Betroffen meist
deswegen als besonders gravierend empfunden, weil hierdurch nicht nur ein weltwei-
ter Zugriff auf die Daten, sondern dariber hinaus vor allem eine elektronische
Recherchierbarkeit ermoéglicht wird, welche auch zur Erstellung eines Personlich-

keitsprofil genutzt werden kann.

Der beabsichtigten ,Prangerwirkung“ mit Abschreckungsfunktion kdnnte bereits da-
durch Gentige getan werden, dass entsprechende Ahndungen organisations-
Iverbandsintern in zugriffsgeschiitzten Internetforen ,fur die, die es angeht®, publizie-
ren wirden. Die intendierte Information der Offentlichkeit iber das Vorgehen gegen
Rechtsverstol3e konnte ohne Personenbezug im Rahmen einer Ahndungsstatistik

erfolgen.

7.4.3 Gesetzesanderung bei der Datenverwendung fur Werbezwecke

Vom 1. September 2009 an gelten nach § 28 Abs. 3 BDSG neue Datenschutzrege-
lungen bei der Datenverwendung fur Werbezwecke. Diese Regelungen gelten spa-
testens ab dem 31. August 2012, jedoch sofort fir Daten, die nach dem 1. Septem-
ber 2009 erhoben oder von einer Stelle erstmalig gespeichert werden. Die Daten-
schutzaufsichtsbehdrden weisen darauf hin, dass fir Daten, deren erstmalige Spei-
cherung nicht eindeutig erkennbar ist, die neuen Regelungen angewendet werden.
Sie weisen weiterhin darauf hin, dass eine Ubermittlung fir Werbezwecke nur zulés-
sig ist, wenn Herkunft der Daten und Empfanger gespeichert werden und eine Grup-
penauswahl nach einem Merkmal erfolgt (Listenibermittlung). Bei der Werbemalf3-
nahme muss die erstmalig erhebende Stelle den Adressaten mitgeteilt werden. Die
bisher weit verbreitete Praxis der Ubermittlung von nach mehr als einem Merkmal

selektierten Adressen ist unzuléssig, wenn keine Einwilligung vorliegt.
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7.5 Beschlussfassung der obersten Aufsichtsbehdrden fir den Datenschutz

im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover

7.5.1 Prufung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe
Harbor-Abkommen durch das Daten exportierende Unternehmen

Seit dem 26. Juli 2000 besteht eine Vereinbarung zwischen der EU und dem Han-
delsministerium (Department of Commerce) der USA zu den Grundsatzen des sog.
,sicheren Hafens* (Safe Harbor) *. Diese Vereinbarung soll ein angemessenes Da-
tenschutzniveau bei US-amerikanischen Unternehmen sicherstellen, indem sich Un-
ternehmen auf die in der Safe Harbor-Vereinbarung vorgegebenen Grundsatze ver-
pflichten. Durch die Verpflichtung und eine Meldung an die Federal Trade Commissi-
on (FTC) konnen sich die Unternehmen selbst zertifizieren. So zertifizierte US-
Unternehmen schaffen damit grundséatzlich die Voraussetzungen, dass eine Uber-
mittlung personenbezogener Daten aus Europa an sie unter denselben Bedingungen
moglich ist, wie Ubermittlungen innerhalb des europdischen Wirtschaftsraumes
(EU/EWR). Das US-Handelsministerium vero6ffentlicht eine Safe Harbor-Liste aller

zertifizierten Unternehmen im Internet.

Solange eine flachendeckende Kontrolle der Selbstzertifizierungen US-
amerikanischer Unternehmen durch die Kontrollbehérden in Europa und den USA
nicht gewahrleistet ist, trifft auch die Unternehmen in Deutschland eine Verpflichtung,
gewisse Mindestkriterien zu prifen, bevor sie personenbezogene Daten an ein auf

der Safe Harbor-Liste gefuihrtes US-Unternehmen tbermitteln.

! Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemaR der Richtli-
nie 95/46/EG des Europaischen Parlaments und des Rates Uber die Angemessen-
heit des von den Grundsatzen des ,sicheren Hafens® und der diesbezlglichen ,Hau-
fig gestellten Fragen“ (FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelsminis-
terium der USA, ABI. L 215 vom 25.8.2000, S. 7.

50



Die obersten Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich
weisen in diesem Zusammenhang darauf hin, dass sich Daten exportierende Unter-
nehmen bei Ubermittiungen an Stellen in die USA nicht allein auf die Behauptung
einer Safe Harbor-Zertifizierung des Datenimporteurs verlassen konnen. Vielmehr
muss sich das Daten exportierende Unternehmen nachweisen lassen, dass die Safe
Harbor-Selbstzertifizierungen vorliegen und deren Grundséatze auch eingehalten
werden. Mindestens muss das exportierende Unternehmen klaren, ob die Safe
Habor-Zertifizierung des Importeurs noch gultig ist. Au3erdem muss sich das Daten
exportierende Unternehmen nachweisen lassen, wie das importierende Unterneh-
men seinen Informationspflichten nach Safe Harbor ? gegeniiber den von der Daten-

verarbeitung Betroffenen nachkommt.

Dies ist auch nicht zuletzt deshalb wichtig, damit das importierende Unternehmen

diese Information an die von der Ubermittlung Betroffenen weitergeben kann.

Diese Mindestprufung mussen die exportierenden Unternehmen dokumentieren und
auf Nachfrage der Aufsichtsbehdrden nachweisen kdnnen. Sollten nach der Prifung
Zweifel an der Einhaltung der Safe Harbor-Kriterien durch das US-Unternehmen be-

stehen, empfehlen die Aufsichtsbehdrden, der Verwendung von Standard-

% Informationspflicht: Die Organisation muss Privatpersonen dariiber informieren, zu
welchem Zweck sie die Daten Uber sie erhebt und verwendet, wie sie die Organisati-
on bei eventuellen Nachfragen oder Beschwerden kontaktieren kénnen, an welche
Kategorien von Dritten die Daten weitergegeben werden und welche Mittel und Wege
sie den Privatpersonen zur Verfligung stellt, um die Verwendung und Weitergabe der
Daten einzuschranken. Diese Angaben sind den Betroffenen unmissverstandlich und
deutlich erkennbar zu machen, wenn sie erstmalig gebeten werden, der Organisation
personenbezogene Daten zu liefern, oder so bald wie méglich danach, auf jeden Fall
aber bevor die Organisation die Daten zu anderen Zwecken verwendet als denen, fur
die sie von der Ubermittelnden Organisation urspriinglich erhoben oder verarbeitet

wurden, oder bevor sie die Daten erstmalig an einen Dritten weitergibt.
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Vertragsklauseln oder bindenden Unternehmensrichtlinien zur Gewahrleistung eines
angemessenen Datenschutzniveaus beim Datenimporteur den Vorzug zu geben.

Stellt ein Daten exportierendes Unternehmen bei seiner Prifung fest, dass eine Zerti-
fizierung des importierenden Unternehmens nicht mehr gultig ist oder die notwendi-
gen Informationen fir die Betroffenen nicht gegeben werden, oder treten andere
Verstol3e gegen die Safe Harbor-Grundsatze zu Tage, sollte auRerdem die zustandi-

ge Datenschutzaufsichtsbehorde informiert werden.

Eine Schlusselrolle im Hinblick auf die Verbesserung der Einhaltung der Grundséatze
kommt dabei der Zusammenarbeit der FTC mit den europaischen Datenschutzbe-
horden zu. Hierflr ist es erforderlich, dass die FTC und die europaischen Daten-
schutzbehorden die Kontrolle der Einhaltung der Safe Harbor-Grundséatze intensivie-
ren. Die mit der Safe Harbor-Vereinbarung beabsichtigte Rechtssicherheit fir den
transatlantischen Datenverkehr kann nur erreicht werden, wenn die Grundséatze auch

in der Praxis effektiv durchgesetzt werden.

7.6 Beschlussfassung der obersten Aufsichtsbehdrden fir den Datenschutz

im nicht-6ffentlichen Bereich am 24./25. November 2010 in Disseldorf

7.6.1 Datenschutz im Verein: Umgang mit Gruppenversicherungsvertragen

Bei sog. Gruppenversicherungsvertragen handelt es sich um Rahmenvertrage zwi-
schen Vereinen/Verbanden und Versicherungsunternehmen, die den Mitgliedern un-
ter bestimmten Voraussetzungen den Abschluss von Einzelversicherungsvertragen
zu gunstigeren als den ublichen Konditionen ermdglichen.

Werden fur die Werbung zum Abschluss solcher Vertrage personenbezogene Daten
der Mitglieder an ein Versicherungsunternehmen tbermittelt, setzt dies die Einwilli-

gung der Betroffenen voraus.
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In Bezug auf Altmitglieder wurde bisher eine Information mittels Avisschreibens mit

der Mdoglichkeit des Widerspruchs fir ausreichend gehalten. Die Aufsichtsbehdrden

stellen fest, dass auch fur Altmitglieder die vorherige Einholung einer informierten

Einwilligungserklarung erforderlich ist.

7.6.2 Minderjahrige in sozialen Netzwerken wirksamer schutzen

Soziale Netzwerke spielen in unserer Lebenswirklichkeit eine zunehmend wichtige

Rolle. Minderjahrige beteiligen sich in grof3er Zahl an solchen Netzen. Ihrer besonde-

ren Schutzbedurftigkeit muss Uber die Anforderungen hinaus Rechnung getragen

werden, die grundsatzlich an eine datenschutzgerechte Ausgestaltung solcher Ange-

bote zu stellen sind (vgl. Beschluss des Dusseldorfer Kreises vom 18. April 2008).

Hier besteht ein erheblicher Schutz-, Aufklarungs- und Informationsbedarf:

Das Schutzniveau sozialer Netzwerke wird wesentlich dadurch bestimmt, dass
die Betreiber Standardeinstellungen vorgeben, z. B. fir die Verfligbarkeit von
Profildaten fur Dritte. Minderjahrige Nutzer haben haufig weder die Kenntnisse
noch das Problembewusstsein, um solche Voreinstellungen zu andern. Die
Aufsichtsbehdrden fordern die Anbieter sozialer Netzwerke auf, generell da-
tenschutzfreundliche Standardeinstellungen fir ihre Dienste zu wahlen, durch
welche die Privatsphare der Nutzer mdglichst umfassend geschutzt wird. Die-
se Standardeinstellungen missen besonders restriktiv gefasst werden, wenn

sich das Portal an Minderjahrige richtet oder von ihnen genutzt wird.

Es muss erreicht werden, dass die gesetzlich bzw. durch die Betreiber vorge-
gebenen Grenzen fir das Mindestalter der Nutzer eingehalten und wirksam
Uberprift werden. Dies konnte durch die Entwicklung und den Einsatz von Al-
tersverifikationssystemen oder Bestatigungslosungen gelingen. Solche Verifi-
kationssysteme l6sen zwar ihrerseits Datenverarbeitungsvorgange aus und

mussen berlcksichtigen, dass die Nutzung von Telemedien und ihre Bezah-
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7.6.3

lung anonym oder unter Pseudonym mdglich bleiben muss (§ 13 Abs. 6 Tele-

mediengesetz); dies begrindet aber kein Hindernis fur ihren Einsatz.

Minderjahrigen und ihren Eltern wird die Einschatzung, welche der angebote-
nen Dienste sozialer Netzwerke altersgerecht sind, wesentlich erleichtert,
wenn die Betreiber eine freiwillige Alterskennzeichnung von Internetinhalten
vornehmen. Denkbar ist auch der Einsatz von Jugendschutzprogrammen, die
Alterskennzeichnungen automatisch auslesen und fur Minderjahrige ungeeig-
nete Inhalte sperren. Die Mdoglichkeiten, die der Entwurf fir einen neuen Ju-
gendmedienschutz-Staatsvertrag hierzu anbietet, missen intensiv genutzt

werden.

Ebenso wichtig ist die Bewusstseinsbildung bei den minderjahrigen Nutzern
sozialer Netzwerke fir die Nutzungsrisiken und fir einen sorgsamen und ve-
rantwortungsbewussten Umgang mit den eigenen Daten und den respektvol-
len Umgang mit den Daten anderer. Die Betreiber sozialer Netzwerke, aber
auch staatliche Behdrden, Schulen und nicht zuletzt die Eltern stehen in der
Pflicht, Uber bestehende datenschutzfreundliche Nutzungsmdéglichkeiten auf-

zuklaren.

Mindestanforderungen an Fachkunde und Unabhangigkeit des Beauf-
tragten fur den Datenschutz nach 8§ 4f Abs. 2 und 3 Bundesdatenschutz-
gesetz (BDSG)

Die obersten Aufsichtsbehorden fur den Datenschutz im nicht-6ffentlichen Bereich

haben bei der Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und

Rahmenbedingungen fur die Arbeit der Beauftragten fur den Datenschutz (DSB) in

den verantwortlichen Stellen angesichts zunehmender Komplexitat automatisierter

Verfahren zum Umgang mit personenbezogenen Daten nicht durchgéngig den An-

forderungen des BDSG geniigen.
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Die obersten Aufsichtsbehoérden fir den Datenschutz im nicht-6ffentlichen Bereich
weisen darauf hin, dass die Aus- und Belastung der DSB malRgeblich beeinflusst
wird durch die GroRRe der verantwortlichen Stelle, die Anzahl der zu betreuenden
verantwortlichen Stellen, Besonderheiten branchenspezifischer Datenverarbeitung
und den Grad der Schutzbedurftigkeit der zu verarbeitenden personenbezogenen
Daten. Veranderungen bei den vorgenannten Faktoren fiihren regelmaRig zu einer

proportionalen Mehrbelastung der DSB.

Nachfolgende Mindestanforderungen sind zu gewahrleisten:

l. Erforderliche Fachkunde gemal § 4f Abs. 2 Satz 1 BDSG

8 4f Abs. 2 Satz 1 BDSG legt fest, dass zum Beauftragten fir den Datenschutz
(DSB) nur bestellt werden darf, wer die erforderliche Fachkunde und Zuverlas-
sigkeit besitzt. Weitere Ausfihrungen dazu enthélt das Gesetz nicht. Vor dem
Hintergrund der gestiegenen Anforderungen an die Funktion des DSB mussen
diese mindestens Uber folgende datenschutzrechtliche und technisch-

organisatorische Kenntnisse verfugen:

1. Datenschutzrecht allgemein — unabhangig von der Branche und der
Grolie der verantwortlichen Stelle

. Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeits-
rechten der Betroffenen und Mitarbeiter der verantwortlichen Stelle und

. umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der
fur die verantwortlichen Stellen einschlagigen Regelungen des BDSG,
auch technischer und organisatorischer Art,

. Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und ein-
schlagiger technischer Vorschriften, der Datenschutzprinzipien und der
Datensicherheitsanforderungen insbesondere nach § 9 BDSG.
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2. Branchenspezifisch — abhéngig von der Branche, Grol3e oder IT-
Infrastruktur der verantwortlichen Stelle und der Sensibilitat der zu ver-
arbeitenden Daten

. Umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten
Vorschriften, die fur das eigene Unternehmen relevant sind,

. Kenntnisse der Informations- und Telekommunikationstechnologie und
der Datensicherheit (physische Sicherheit, Kryptographie, Netzwerksi-
cherheit, Schadsoftware und Schutzmal3nahmen, etc.),

. betriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Control-
ling, Finanzwesen, Vertrieb, Management, Marketing etc.),

. Kenntnisse der technischen und organisatorischen Struktur sowie deren
Wechselwirkung in der zu betreuenden verantwortlichen Stelle (Aufbau-
und Ablaufstruktur bzw. Organisation der verantwortlichen Stelle) und

. Kenntnisse im praktischen Datenschutzmanagement einer verantwortli-
chen Stelle (z. B. Durchfihrung von Kontrollen, Beratung, Strategieent-
wicklung, Dokumentation, Verzeichnisse, Logfile-Auswertung, Risiko-
management, Analyse von Sicherheitskonzepten, Betriebsvereinbarun-

gen, Videouberwachungen, Zusammenarbeit mit dem Betriebsrat etc.).

Grundsatzlich mussen die erforderlichen rechtlichen, technischen sowie organisatori-
schen Mindestkenntnisse bereits zum Zeitpunkt der Bestellung zum DSB im ausrei-
chenden Mal3e vorliegen. Sie kénnen insbesondere auch durch den Besuch geeig-
neter Aus- und Fortbildungsveranstaltungen und das Ablegen einer Prifung erlangt
sein. Um eventuell zu Beginn der Bestellung noch bestehende Informationsdefizite
auszugleichen, empfiehlt sich der Besuch von geeigneten Fortbildungsveranstaltun-
gen. Der Besuch solcher Veranstaltungen ist auch nach der Bestellung angezeigt,
um auf dem aktuellen, erforderlichen Informationsstand zu bleiben, und um sich
Kenntnisse Uber die sich &ndernden rechtlichen und technischen Entwicklungen an-

zueignen.
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Anforderungen an die Unabhangigkeit der/des Beauftragten gem. 8§ 4f Abs. 3
BDSG

Gemal 8§ 4f Abs. 3 Satz 2 BDSG sind DSB in Ausiibung ihrer Fachkunde auf
dem Gebiet des Datenschutzes weisungsfrei. Um die Unabhangigkeit der DSB
zu gewabhrleisten, sind eine Reihe betriebsinterner organisatorischer Mal3-

nahmen erforderlich:

1. DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisato-
risch unmittelbar zu unterstellen (8 4f Abs. 3 Satz 1 BDSG). Sie miissen
in der Lage sein, ihre Verpflichtungen ohne Interessenkonflikte erfillen
zu koénnen. Dieses ist durch entsprechende Regelungen innerhalb der
verantwortlichen Stelle bzw. vertragliche Regelungen sicher zu stellen
und sowohl innerhalb der verantwortlichen Stelle als auch nach auf3en
hin publik zu machen. Den DSB ist ein unmittelbares Vortragsrecht
beim Leiter der Stelle einzurdumen.

2. DSB dirfen wegen der Erfillung ihrer Aufgaben in Hinblick auf ihr sons-
tiges Beschéftigungsverhaltnis, auch fur den Fall, dass die Bestellung
zum DSB widerrufen wird, nicht benachteiligt werden (vgl. § 4f Abs. 3
Satz 3 ff BDSG). Analog muss bei der Bestellung von externen DSB der
Dienstvertrag so ausgestaltet sein, dass eine unabhéngige Erfullung der
gesetzlichen Aufgaben durch entsprechende Kiindigungsfristen, Zah-
lungsmodalitaten, Haftungsfreistellungen und Dokumentationspflichten
gewabhrleistet wird. 8 4f Abs. 3 BDSG schrankt insoweit die grundsatzli-
che Vertragsfreiheit ein. Empfohlen wird grundsétzlich eine Mindestver-
tragslaufzeit von 4 Jahren, bei Erstvertragen wird wegen der Notwen-
digkeit der Uberpriifung der Eignung grundsétzlich eine Vertragslaufzeit
von 1 — 2 Jahren empfohlen.

3. Datenschutzbeauftragte sind zur Verschwiegenheit Gber die Identitat
des Betroffenen sowie tber Umstéande, die Rickschlisse auf den Be-

troffenen zulassen, verpflichtet, soweit sie nicht davon durch die Betrof-

57



fenen befreit wurden. Dies gilt auch gegenuber der verantwortlichen
Stelle und deren Leiter (8§ 4f Abs. 4 BDSG).

Erforderliche Rahmenbedingungen innerhalb der verantwortlichen Stelle zur
Fachkunde und Unabhangigkeit des DSB

1. Die Prufpflichten der DSB (vgl. 8 4g BDSG) setzen voraus, dass ihnen
die zur Aufgabenerflllung erforderlichen Zutritts- und Einsichtsrechte in
alle betrieblichen Bereiche eingerdumt werden.

2. DSB missen in alle relevanten betrieblichen Planungs- und Entschei-
dungsablaufe eingebunden werden. Sie fuhren das Verfahrensver-
zeichnis (8 4g Abs. 2 BSDG) und haben hierfur die erforderlichen Unter-
lagen zu erhalten.

3. Zur Erhaltung der zur Erfullung seiner Aufgaben erforderlichen Fach-
kunde haben die verantwortlichen Stellen den DSB die Teilnahme an
Fort- und Weiterbildungsveranstaltungen zu ermdoglichen und deren
Kosten zu Gbernehmen. Bei der Bestellung von externen DSB kann die
Fortbildung Bestandteil der vereinbarten Vergitung sein und muss nicht
zusatzlich erbracht werden.

4. Internen DSB muss die erforderliche Arbeitszeit zur Erfullung ihrer Auf-
gaben und zur Erhaltung ihrer Fachkunde zur Verfiigung stehen. Bei
Bestellung eines externen DSB muss eine bedarfsgerechte Leistungs-
erbringung gewahrleistet sein. Sie muss in angemessenem Umfang
auch in der beauftragenden verantwortlichen Stelle selbst erbracht wer-
den. Ein angemessenes Zeitbudget sollte konkret vereinbart und ver-
traglich festgelegt sein.

5. Die verantwortlichen Stellen haben DSB bei der Erflllung ihrer Aufga-
ben insbesondere durch die zur Verfigung Stellung von Personal,
R&umen, Einrichtung, Geraten und Mitteln zu unterstitzen (8§ 4f Abs. 5
BDSG).

58



7.6.4 Umsetzung der Datenschutzrichtlinie ftr elektronische Kommunikati-
onsdienste

Gegenwartig wird Uber die Umsetzung der Uberarbeiteten Datenschutzrichtlinie fr
elektronische Kommunikationsdienste (,ePrivacy Directive®) in nationales Recht be-
raten, die bis zum 24. Mai 2011 abgeschlossen sein muss. Die Richtlinie enthélt in
ihrem Artikel 5 Absatz 3 eine Regelung, die die datenschutzrechtlichen Vorausset-
zungen auch beim Umgang mit ,cookies” neu festlegt: Die bisherige Opt-Out-Losung
wird durch eine Opt-In-L6ésung mit einer vorherigen umfassenden Information tber
die Zwecke der Verarbeitung ersetzt. Durch die Anderung der Richtlinie wird nun ei-
ne Anpassung des Telemediengesetzes hin zu einer informierten Einwilligung erfor-
derlich, da im geltenden Telemediengesetz eine Widerspruchslésung umgesetzt ist
(8 15 Abs. 3 TMG).

Eine solche Anderung st6Rt auf erhebliche Widerstande auf Seiten des zustandigen
Ministeriums, das eine Einwilligungslésung schon durch die in § 12 Abs. 1 und 2
TMG definierten allgemeinen Grundsétze realisiert sieht. Wirde man dieser Ausle-
gung folgen, musste eine ,alte” Vorschrift zukunftig in ,neuer, zudem auch strenge-
rer Weise ausgelegt und angewendet werden. Dies ware nur schwer vermittelbar und

maoglicherweise kaum durchsetzbar.

Die Datenschutz-Aufsichtsbehérden betrachten bei ihrer Kontroll- und Aufsichtstatig-
keit im Bereich der Telemedien 8 15 Abs. 3 TMG als einschlagig fur die Verwendung
von ,cookies” in diesem Zusammenhang. Demnach sind Nutzungsprofile nur unter
Verwendung eines Pseudonyms und vorbehaltlich eines Widerspruchs des Betroffe-
nen zulassig. Nutzungsprofile werden in der Regel mit Hilfe von ,cookies® erstellt, die
im ,cookie“ gespeicherte eindeutige ldentifikationsnummer (cookie-ID) wird entspre-
chend als Pseudonym angesehen. Diese Auslegung hat sich in der Praxis bewahrt

und wird allgemein anerkannt.

Die Umsetzung der ,ePrivacy Directive“ erfordert daher eine gesetzliche Anpassung
des TMG.
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8. Adressen der Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich und der

Landesbeauftragten fiir den Datenschutz ®

Bundesland Aufsichtsbehérde Landesbeauftragte/r fur Datenschutz

Der Landesbeauftragte fiir den Datenschutz
in Baden-Wirttemberg

UrbanstralRe 32

70182 Stuttgart

Baden- Telefon: 0711 615541-0

Wiirttemberg Telefax: 0711 615541-15

poststelle@Ifd.bwl.de

http://www.baden-wuerttemberg.datenschutz.de

Bayerisches Landesamt flir Datenschutzaufsicht Der Bayerische Landesbeauftragte
in der Regierung von Mittelfranken fur den Datenschutz

Promenade 27 (Schloss) WagmilillerstraRe 18

91522 Ansbach 80538 Minchen

Bavern Telefon: 0981 53-1301 Telefon: 089 212672-0
y Telefax: 0981 53-5301 Telefax: 089 212672-50

datenschutz@reg-mfr.bayern.de poststelle @datenschutz-bayern.de
http://www.regierung.mittelfranken.bayern.de/ http://www.datenschutz-bayern.de

® Die hier aufgefuihrten Links verweisen auf externe Angebote. Fir die Inhalte der verlinkten Seiten ist der jeweilige Anbieter verantwortlich. Die
Aufsichtsbehérde fur den Datenschutz Gibernimmt insoweit keine Haftung.
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mailto:poststelle@lfd.bwl.de
http://www.baden-wuerttemberg.datenschutz.de/
mailto:datenschutz@reg-mfr.bayern.de
http://www.regierung.mittelfranken.bayern.de/
mailto:poststelle@datenschutz-bayern.de
http://www.datenschutz-bayern.de/

Bundesland

Aufsichtsbehorde

Landesbeauftragte/r fur Datenschutz

Berlin

Berliner Beauftragter fiir Datenschutz und Informationsfreiheit

An der Urania 4 — 10
10787 Berlin

Telefon: 030 13889-0
Telefax: 030 215-5050

mailbox@datenschutz-berlin.de

http://www.datenschutz-berlin.de/

Brandenburg

Die Landesbeauftragte fiir Datenschutz und
das Recht auf Akteneinsicht Brandenburg
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203 356-0

Telefax: 033203 356-49

poststelle@lda.brandenburg.de

http://www.lda.brandenburg.de

Bremen

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit der Freien Hansestadt Bremen

Arndtstr. 1

27570 Bremerhaven
Telefon: 0421 361-2010
Telefax: 0421 496-18495

office@datenschutz.bremen.de

http://www.datenschutz-bremen.de/
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http://www.datenschutz-berlin.de/ueber/mail.htm
http://www.datenschutz-berlin.de/
mailto:poststelle@lda.brandenburg.de
http://www.lda.brandenburg.de/
mailto:office@datenschutz.bremen.de
http://www.datenschutz-bremen.de/

Bundesland Aufsichtsbehdrde Landesbeauftragte/r fur Datenschutz
Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit
Klosterwall 6 (Block C)
20095 Hamburg
Telefon: 040 42854-4040
Hamburg Telefax: 040 42854-4000
mailbox@datenschutz.hamburg.de
http://www.hamburg.datenschutz.de/
Regierungsprasidium Darmstadt Der Hessische Datenschutzbeauftragte
Luisenplatz 2 Gustav-Stresemann-Ring 1
64283 Darmstadt 65189 Wiesbaden
Telefon: 06151 12-0 Telefon: 0611 1408-0
Hessen Telefax: 06151 12-5794 Telefax: 0611 1408-900

Datenschutz@rpda.hessen.de

http://www.rp-darmstadt.hessen.de

poststelle@datenschutz.hessen.de

http://www.datenschutz.hessen.de

Mecklenburg-
Vorpommern

Der Landesbeauftragte fir den Datenschutz Mecklenburg-Vorpommern

Schlo3 Schwerin
Johannes-Stelling-StralRe 21
19053 Schwerin

Telefon: 0385 59494-0
Telefax: 0385 59494-58

datenschutz@mvnet.de

http://www.datenschutz.mvnet.de/
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mailto:mailbox@datenschutz.hamburg.de
http://www.hamburg.datenschutz.de/
mailto:Datenschutz@rpda.hessen.de
http://www.rp-darmstadt.hessen.de/
mailto:poststelle@datenschutz.hessen.de
http://www.datenschutz.hessen.de/
mailto:datenschutz@mvnet.de
http://www.datenschutz.mvnet.de/

Bundesland

Aufsichtsbehdrde Landesbeauftragte/r fur Datenschutz

Niedersachsen

Der Landesbeauftragte fir den Datenschutz Niedersachsen
BrihlstraRe 9

30169 Hannover

Telefon: 0511 120-4500

Telefax: 0511 120-4599

poststelle@Ifd.niedersachsen.de

http://www.lfd.niedersachsen.de

Nordrhein-
Westfalen

Landesbeauftragte flir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Kavalleriestralle 2-4

40213 Dusseldorf

Telefon: 0211 38424-0

Telefax: 0211 38424-10

poststelle@Idi.nrw.de

http://www.ldi.nrw.de/
http://www.Ifd.nrw.de

Rheinland-Pfalz

Der Landesbeauftragte flr den Datenschutz Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz

Telefon: 06131 208-2449

Telefax: 06131 208-2497

poststelle@datenschutz.rlp.de

http://www.datenschutz.rlp.de
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mailto:poststelle@lfd.niedersachsen.de
http://www.lfd.niedersachsen.de/
mailto:poststelle@ldi.nrw.de
http://www.ldi.nrw.de/
http://www.lfd.nrw.de/
mailto:poststelle@datenschutz.rlp.de
http://www.datenschutz.rlp.de/

Bundesland Aufsichtsbehdrde Landesbeauftragte/r fur Datenschutz
Ministerium flr Inneres und Europaangelegenheiten Die Landesbeauftragte fir Datenschutz und Informati-
Franz-Josef-Roder-Stralle 21 onsfreiheit Saarland
66119 Saarbrticken Fritz-Dobisch-Stralle 12
Telefon: 0681 501-00 66111 Saarbriicken
Telefax: 0681 501-2699 Telefon: 0681 94781-0

Telefax: 0681 94781-29
Saarland datenschutz@innen.saarland.de _
poststelle@lfdi.saarland.de
http://www.innen.saarland.de
http://www.lfdi.saarland.de
Hinweis: Voraussichtlich ab 02.06.2011 als ,,Unab-
hangiges Datenschutzzentrum Saarland“ auch zustan-
dige Aufsichtsbehorde
Der Sachsische Datenschutzbeauftragte
Bernhard-von-Lindenau-Platz 1
01067 Dresden
Telefon: 0351 4935-401
Sachsen Telefax: 0351 4935-490

saechsdsb@slt.sachsen.de

http://www.datenschutz.sachsen.de
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mailto:datenschutz@innen.saarland.de
mailto:poststelle@lfdi.saarland.de
http://www.lfdi.saarland.de/
http://www.datenschutz.sachsen.de/

Bundesland

Aufsichtsbehorde

Landesbeauftragte/r fur Datenschutz

Sachsen-Anhalt

Landesverwaltungsamt Sachsen-Anhalt
Willy-Lohmann-Stral3e 7

06114 Halle

Telefon: 0345 514-0

Telefax: 0345 514-144

poststelle@lvwa.sachsen-anhalt.de

http://www.lvwa.sachsen-anhalt.de

Der Landesbeauftragte fur den Datenschutz
Sachsen-Anhalt

Berliner Chaussee 9

39114 Magdeburg

Telefon: 0391 81803-0

Telefax: 0391 81803-33

poststelle@Ifd.sachsen-anhalt.de

http://www.datenschutz.sachsen-anhalt.de

Unabhangiges Landeszentrum flr Datenschutz Schleswig-Holstein

HolstenstralRe 98
24103 Kiel
Telefon: 0431 988-1200

Schleswig- :

Holstein Telefax: 0431 988-1223
mail@datenschutzzentrum.de
http://www.datenschutzzentrum.de
Thiringer Landesverwaltungsamt Der Thuringer Landesbeauftragte fir den Datenschutz
Referat 200 Jurgen-Fuchs-StralRe 1
Weimarplatz 4 99096 Erfurt
99423 Weimar Telefon: 0361 377-1900

- Telefon: 0361 37-737258 Telefax: 0361 377-1904
Thiringen

Telefax: 0361 37-737346

poststelle@tlvwa.thueringen.de

http://www.thueringen.de/de/tlvwa

poststelle @datenschutz.thueringen.de

http://www.thueringen.de/datenschutz/
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http://www.lvwa.sachsen-anhalt.de/
mailto:poststelle@lfd.sachsen-anhalt.de
http://www.datenschutz.sachsen-anhalt.de/
mailto:mail@datenschutzzentrum.de
mailto:poststelle@tlvwa.thueringen.de
http://www.thueringen.de/de/tlvwa
mailto:poststelle@datenschutz.thueringen.de
http://www.thueringen.de/datenschutz/

Bundesbeauftragter fir den Datenschutz
und die Informationsfreiheit

Der Bundesbeauftragte fur den Datenschutz
Husarenstrale 30

53117 Bonn

Telefon: 0228 99-7799-0

Telefax: 0228 99-7799-550

poststelle@bfdi.bund.de

http://www.bfdi.bund.de
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http://www.bfdi.bund.de/

0. Links4

Behorden:

Bundesamt fur Sicherheit in der Informationstechnik:

http://www.bsi.de

http://www.bsi-fuer-buerger.de - ,Ins Internet — mit Sicherheit®, ein Angebot des BSI
nicht nur far Barger/innen im statusrechtlichen Sinn

Bundesamt fur Finanzdienstleistungsaufsicht:
http://www.bafin.de

Datenschutzseite der EU - deutschsprachiges Informationsportal der EU mit aus-
fuhrlichen Informationen tber die Entwicklung des Datenschutzes auf europaischer
Ebene:

http://ec.europa.eu/justice _home/fsj/privacy/

Sonstige:

Virtuelles Datenschutzbilro, das gemeinsame Portal verschiedener Datenschutzin-
stitutionen:
http://www.datenschutz.de

Secorvo Security Consulting GmbH © - Datenschutzseminare und News
http://www.secorvo.de

heise online - Technik, Datenschutz, c’t, Newsletter
http://www.heise.de

DuD - Datenschutz und Datensicherheit, Fachzeitschrift
http://www.dud.de

Datenschutzberater Online - Fachzeitschrift
http://www.ad-on-line.de/portfolio dsb.htm

GDD - Gesellschaft fir Datenschutz und Datensicherheit
http://www.gdd.de

DATAKONTEXT-Gruppe - Fachverlag
http://www.datakontext.com

INTEREST - Verlag - Fachverlag

http://www.interest-verlag.de

* Die Links verweisen mit Ausnahme desjenigen zum Angebot des Ministerium fir Inneres und Euro-
paangelegenheiten auf externe Angebote, fiir deren Inhalt keine Haftung ibernommen wird. Die Liste
erhebt auch keinen Anspruch auf Vollstandigkeit, ebenso wenig wie sie als Ausdruck einer Praferenz
der Aufsichtsbehdrde fir den Datenschutz verstanden werden darf.
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http://www.bsi.de/
http://www.bsi-fuer-buerger.de/
http://www.bafin.de/
http://ec.europa.eu/justice_home/fsj/privacy/
http://www.datenschutz.de/
http://www.secorvo.de/
http://www.heise.de/
http://www.dud.de/
http://www.ad-on-line.de/portfolio_dsb.htm
http://www.gdd.de/
http://www.datakontext.com/
http://www.interest-verlag.de/

Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
http://www.bvdnet.de

COMPUTAS, Service und Konferenzen
http://www.computas.de

Deutsche Vereinigung fur Datenschutz
http://www.datenschutzverein.de/

Informationen zum Datenschutz in der katholischen Kirche
http://www.datenschutz-kirche.de/

Informationen zum Datenschutz in der evangelischen Kirche in Deutschland
http://www.ekd.de/datenschutz/1618 4586.html

Datenschutz-Help - Datenschutzberatung fur Unternehmen
http://www.datenschutz-help.de

Bundesverband der Verbraucherzentralen
http://www.vzbv.de

Teletrust Deutschland e.V. - Verein zur Férderung der Vertrauenswirdigkeit von
Informations- und Kommunikationstechnik
http://www.teletrust.de

Schufa
http://www.schufa.de

SPAM, Viren, Dialer, Hoaxes etc.

Dialerinformationen des BSI
http://www.bsi.bund.de/dialer/index.htm

BSI fur Burger - Direktlink zu Dialerinformationen
http://www.bsi-fuer-buerger.de/abzocker/05_02.htm

Dialerschutz.de - Hinweise und Aufklarung tber Dialer
http://www.dialerschutz.de

Vireninformationen auf SPIEGEL Online
http://www.spiegel.de/netzwelt/0,1518,k-1626,00.html

Vireninformationen des BSI
http://www.bsi.bund.de/av/HinweiseCV.htm

BSI fur Burger - Direktlink zu Vireninformationen
http://www.bsi-fuer-buerger.de/viren/
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http://www.bsi-fuer-buerger.de/viren/

Verband der deutschen Internet-Wirtschaft - Informationen tiber SPAM
http://www.eco.de
http://www.internet-beschwerdestelle.de

Deutscher Direktmarketing Verband e.V. — Alilgemeine Informationen zum Direkt-
marketing, nicht nur zu SPAM
http://www.direktmarketing-info.de/datenschutz/index.html

Beschwerdestelle der Wettbewerbszentrale
www.wettbewerbszentrale.de

Datenschutzfreundliche Metasuchmaschinen fur tracking-freies Suchen im In-
ternet

www.ixgick.com

www.startpage.com

www.startingpage.com

Datenbanken:

Juris GmbH
http://www.bundesrecht.juris.de

de jure - Gesetze und Rechtsprechung zum européischen, deutschen und baden-
wlrttembergischen Recht
http://www.dejure.org

Saar-Daten-Bank — Frisierte Gesetze (ab 1. Januar 2008 kostenpflichtig)
http://www.sadaba.de

Landesmedienanstalt Saarland
http://www.Imsaar.de

Rechtliches.de - Gesetze im WWW - Suchportal fir Rechtsvorschriften
http://www.rechtliches.de

wikipedia.org — wikipedia, die freie Enzyklopéadie im Internet
http://de.wikipedia.org/wiki/Hauptseite

Zentralarchiv fur Tatigkeitsberichte des Bundes- und der Landesdatenschutz-
beauftragten und der Aufsichtsbehdrden fur den Datenschutz
http://www.th-mittelhessen.de/zaftda/
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