21. Tatigkeitsbericht

des

Landesbeauftragten

fur Datenschutz und Informationsfreiheit

far die Jahre 2005 und 2006

dem Landtag und der Landesregierung
vorgelegt am 21.11.2007

(Landtagsdrucksache 13/1660)



Der Landesbeauftragte
fur Datenschutz und Informationsfreiheit Saarland

Roland Lorenz

Fritz-Dobisch-Str. 12, 66111 Saarbriicken
Postfach 10 26 31, 66026 Saarbriicken
Tel.: 0681/94781-0, Fax: 0681/94781-29
E-Mail-Adresse: poststelle@lfdi.saarland.de

Internet-Angebot unter www.lfdi.saarland.de

Saarbricken im November 2007

2 LfDI Saarland  21. Tatigkeitsbericht (2005/2006)



Geleitwort

Kumulierende Imponderabilien fuhrten dazu, dass ich meinen 21. Tatigkeitsbericht
2005/2006 nicht so zeitnah vorzulegen vermochte, wie ich es mir eigentlich vorge-
nommen hatte. Gleichwohl bin ich der Uberzeugung, dass dieser Tatigkeitsbericht
dadurch weder an Bedeutung noch an Aktualitat verloren hat. Im Gegenteil. Durch
den zusatzlichen Zeitablauf mag sich noch deutlicher zeigen, dass die eine oder an-
dere gesetzliche Anderung im Berichtszeitraum zwar Einschrankungen des Grund-
rechts auf informationelle Selbstbestimmung bedingt hat, keineswegs aber die mit
diesen Anderungen verbundenen Hoffnungen, insbesondere auf ein Mehr an Si-

cherheit, erfillt hat.

Danken darf ich an dieser Stelle dem Landtag des Saarlandes und insbesondere
seinem Prasidenten fir die gezeigte Unterstiitzung und das dokumentierte Wohlwol-
len. Danken will ich aber auch den Abgeordneten aller Fraktionen des Saarlandi-
schen Landtages, die sich fir den Datenschutz — und nunmehr auch fir die Informa-
tionsfreiheit — interessiert und engagiert haben. Ebenso will ich meine Verbundenheit
gegenuber allen 6ffentlichen Stellen im Saarland zum Ausdruck bringen, die mich bei

der Implementierung des Datenschutzes unterstitzt haben.

Ganz besonders will ich aber meinen Kolleginnen und Kollegen danken. Sie haben
es mir durch ihr Wissen, ihr Engagement und ihre Effizienz erméglicht, die Geschafte
des Landesbeauftragten fur Datenschutz und — seit November 2006 — fur Informati-
onsfreiheit unseres Landes erfolgreich zu fiihren und diesen Bericht vorzulegen.
Zwar spreche ich in meinem Bericht und auch anderswo, der Ubung der Landes- und
des Bundesdatenschutzers gemaf, durchgangig in der Ich-Form von den Téatigkeiten
meiner Geschéftsstelle.

Es ist aber klar und offenkundig, dass diese Tatigkeiten im Wesentlichen von meinen
Mitarbeitern und Mitarbeiterinnen ausgefuhrt werden und ich ohne die mir gezeigte
Unterstitzung nur einen Bruchteil meiner Obliegenheiten erfolgreich wahrnehmen

konnte.
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In diesem Zusammenhang muss ich im Ubrigen feststellen, dass nachdem die Insti-
tution einer Geschaftsstelle des Landesbeauftragten flur Datenschutz seit tiber einem
Vierteljahrhundert existiert, sie sich wahrend meiner Amtszeit zwar entscheidend ver-
jungt hat, sie aber trotz dieser Verjungung gleichwohl nunmehr langsam aber sicher
an ihre Leistungsgrenzen stoRen wird. Die Anzahl der zu betreuenden Gesetzes-
und untergesetzlichen Vorhaben steigert sich Jahr fur Jahr. Auch die Anzahl der bei
mir angebrachten Eingaben hat sich in meiner Amtszeit quasi verdoppelt. Dartber
hinaus wurde mir im November 2006 die Aufgabe des Landesbeauftragten fir Infor-
mationsfreiheit Ubertragen, ohne dass per heute die Mittel und Méglichkeiten meiner

Geschéftsstelle hatten verstarkt werden kdnnen.

Roland Lorenz

Landesbeauftragter fir Datenschutz und Informationsfreiheit
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1 Vorbemerkung

An dieser Stelle wird vom berichtenden Datenschutzbeauftragten regelmafig eine
Art philosophisch — historisch — verfassungsrechtliche Grundsatzerklarung abgege-

ben. So habe ich es denn auch bislang gehalten.

Nachdem ich jedoch in der Vergangenheit feststellen musste, dass es im Eifer der
Debatte immer wieder die zwei gleichen plakathaften (Schein)Argumente sind, die
mir zur Erschitterung datenschutzfreundlicher Positionen vorgehalten werden und
zwar: ,Datenschutz wird zum Téaterschutz® und ,Wer nichts zu verbergen hat, hat
auch nichts zu befurchten® will ich heute die Weiherdume des rechtswissenschattli-
chen Doktorandenseminars mit seinen Verfassungsexegesen verlassen und meine
datenschutzrechtlichen Bedenken in einer Zeit der Terrorismusbekampfung und der

Vorratsdatenspeicherung ebenfalls parabelhaft und apodiktisch vortragen.

Zum einen folgende Parabel oder richtiger, Geschichte aus dem Tierreich:

Ein Frosch, den man in einen Kessel kochendes Wasser wirft, springt sofort wieder
hinaus. Der lebensrettende Sprung ist biologisch durch die Uberlebensreflexe und
Uberlebenstriebe bedingt. Wenn man den gleichen Frosch in einen Kessel mit kaltem
Wasser wirft und wird das Wasser erst allmahlich erwarmt, so bleibt der Frosch im
Kessel. Er unternimmt keinen Fluchtversuch. Zunachst mag ihm das langsame
Warmerwerden des Wassers nicht unangenehm sein. Spater sind Uberlebenswille
und Uberlebenskréafte erlahmt. Der Frosch geht elendiglich zu Grunde.?)

Geht es uns auf dem Weg, wenn nicht in den Uberwachungsstaat, so doch in die

Uberwachungsgesellschaft, vielleicht wie besagtem Frosch?

Und zum zweiten will ich die Bedenken, die meine Kolleginnen und Kollegen wie ich
selbst aus Erfahrung gegen das Anlegen immer neuer Dateien geltend machen mus-
sen, nicht mit einem geschichtlichen — teleologischen Exkurs zur Entwicklung der
Zweckbindung bei LKW-Maut-Dateien oder Kontenevidenz — Dateien der Finanzver-

waltung darlegen und begriinden, sondern versuchen mit einem Zitat meines Lieb-

'Diese Geschichte aus dem Tierreich habe ich erstmals (zwar nicht bei Tiervater Brehm aber) in The
Economist vom 29. September 2007, S. 62 als Zitat von Prof. Ross Anderson, Cambridge, gelesen.
Sie wird auch von Peter Schaar in seinem Werk ,Die verlorene Privatsphéare®, 2007, wiedergegeben.
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lingsautoren Fjodor Dostojewski problembewuf3t zu machen. Und dies auf die Gefahr
hin , dass das Zitat, aus dem Zusammenhang gerissen, als Uberzeichnend, unange-
messen, gar boswillig gesehen wird. In seinen ,Erinnerungen aus einem Totenhau-
se" stellt Dostojewski fest, die Agrargesellschaft des dstlichen Sibiriens im mittleren
Neunzehnten Jahrhundert unter besonderer Beriicksichtigung der dorthin Deportier-
ten betrachtend, dass “dort wo ein Trog ist, sich alsbald die Schweine sammeln®. Wie
denn kirzer und pragnanter zum Ausdruck bringen, dass dort wo Schétze gehortet
werden, sich alsbald Begehrlichkeiten artikulieren! Und das dort wo neue Datenan-
sammlungen, sprich Datenschatze, aufgebaut werden, andere Datensammler als-
bald ihr begriindetes Interesse bekunden werden?

Nun, das Recht auf informationelle Selbstbestimmung ist eines der wichtigsten Bur-
gerrechte der Informationsgesellschaft. Es soll es auch bleiben. So werde ich denn
weiterhin bei der Suche nach dem angemessenen Ausgleich zwischen der wirksa-
men Erflllung staatlicher Aufgaben und der Wahrnehmung der Personlichkeits- und
Freiheitsrechte des Einzelnen weiterhin die Belange des Datenschutzes offensiv dar-

stellen und implementieren.
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2 Technisch-organisatorischer Datenschutz

2.1 eGo-Saar: Melderegister und Schattenspeicher

Im Rahmen der Novellierung des Saarl. Meldegesetzes wurde jedermann die Mog-

lichkeit eroffnet, online eine Melderegisterauskunft zu erlangen.

Hierzu wurde die Mdglichkeit geschaffen, dass o6ffentliche Stellen, die befugt sind,
Daten aus dem Melderegister zu erhalten, die erforderlichen Daten elektronisch ab-
rufen zu konnen. Daruber hinaus wurde jedermann die Mdglichkeit eroffnet, ohne
Angaben von Griinden eine Melderegisterauskunft auf elektronischem Wege zu be-

kommen.

Angesichts der heterogenen technischen Ausstattung der Kommunen wurde eine
zentrale Stelle geschaffen, die diese Aufgabe Gbernimmt. An dieser zentralen Stelle
im Rechenzentrum der Zentralen Datenverarbeitung Saar (ZDV Saar) wird ein ta-
gesaktueller Datenbestand vorgehalten, der auf taglichen Zulieferungen aller Melde-
behorden des Landes basiert. Dieser Datenbestand enthélt alle bei den Meldebehor-
den gespeicherten Daten und steht fur einen Abruf rund um die Uhr zur Verfigung.

Aus datenschutzrechtlicher Sicht war bei der technischen und organisatorischen Re-
alisierung darauf zu achten, dass das bisherige Datenschutzniveau der Meldedaten
weiterhin aufrecht gehalten wird. Entscheidend hierbei ist, dass trotz einem zentralen
Vorhalten der Meldedaten, die vom Saarl. Meldegesetz vorgeschriebenen Zustan-
digkeiten der einzelnen Meldebehérden erhalten bleiben und technisch abgebildet
werden. Die Speicherung und Weitergabe der Meldedaten ist nur als Datenverarbei-
tung im Auftrag moéglich und wurde auch als solche vertraglich geregelt. Eine Vermi-
schung der einzelnen Melderegister zu einem Landesmelderegister durfte es nicht
geben und wurde durch eine logisch getrennte Speicherung der Daten sichergestellit.
Die erforderliche tagliche Datenlbertragung der Meldebehérden an den zentralen
Schattenspeicher wird technisch unter Nutzung der sicheren VPN-Technologie in

Verbindung mit einem Rechte- und Rollenkonzept realisiert. Somit wurden auch in
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diesem Bereich die datenschutzrechtlichen Anforderungen nach Integritat und Ver-

traulichkeit der Daten beachtet und sichergestellit.

2.2 Ratsinformationssysteme

Bei vielen Kreis- und Gemeindeverwaltungen wird die Vor- und Nachbereitung der
Gemeinderats- oder Kreistagssitzungen zunehmend durch Sitzungsmanagement-
Systeme unterstutzt. Dazu gehoren z. B. die Vorlagenerfassung und —verwaltung, die
Sitzungsplanung, die Erstellung der Tagesordnung, die Einladungen der Ratsmitglie-
der und sonstigen Teilnehmer, die Erstellung, Verwaltung, Archivierung der Nieder-
schriften, die Beschlussausfertigung und —Uberwachung sowie die Sitzungsgeldver-
waltung mit Anbindung an die einzelnen Kassenverfahren. Hinzu kommt immer mehr
der Wunsch nach Anbindung der Systeme an das Internet zur Information und Inter-
aktion mit dem Burger, jedoch vor allem auch der Wunsch der Ratsmitglieder, Unter-
lagen von der Verwaltung auch elektronisch zu erhalten sowie auf die Info-Systeme

der Verwaltung vom eigenen PC aus zugreifen zu kénnen.

Solche Systeme mit verwaltungsinternem Sitzungsmanagement sind sehr verbreitet.
Mit der entsprechenden Vergabe von Nutzungsrechten soll dafir gesorgt werden,
dass nur berechtigte Teilnehmer das System im Rahmen der ihnen zustehenden Be-
fugnisse nutzen, sprich die darin enthaltenen Daten bearbeiten bzw. zur Kenntnis

nehmen kdnnen.

Datenschutzrechtlich problematisch wird es, wenn diese Verwaltungsinformationen
auch extern, z.B. im Internet bereitgestellt werden sollen. Denn sowohl bei Einla-
dungen zu Sitzungen als auch bei eventueller Veréffentlichung von Niederschriften
offentlicher Sitzungen muss darauf geachtet werden, dass dem Datenschutz Rech-
nung getragen wird. Insofern durfen keine personenbezogenen oder —beziehbaren
Daten im Internet abrufbar sein. Dies betrifft Tagesordnungspunkte aber auch even-
tuelle wortliche Redebeitrage von Mandatstragern oder sonstigen Sitzungsteilneh-
mern. Bei der Interaktion mit dem Burger im Rahmen von eGovernment-Losungen ist

darauf zu achten, dass die Datentbertragung gesichert erfolgt und ansonsten die
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Birger Uber die damit verbundenen Risiken und gleichzeitig mdgliche sichere Alter-

nativen informiert werden.

Ein weiterer Problembereich stellt die Bereitstellung und Zustellung der Sitzungsein-
ladungen, -unterlagen und -protokolle auf elektronischem Wege an die Ratsmitglie-
der dar. Einerseits gab es im Saarland daflr bis dato keine ausreichende Rechts-
grundlage. Andererseits kommen dann Unterlagen und in der Regel auch personen-
bezogene Daten in einen moglicherweise kritischen Bereich, in dem die Betroffenen

den Datenschutzanforderungen oft nur unzureichend Rechnung tragen kénnen.

Aus diesen Grunden habe ich anfragende Verwaltungen gebeten, bis zur Klarung der
Rechtsgrundlage im Sinne der Normenklarheit auf entsprechende Ldsungen zu ver-
zichten. Diese Rechtsgrundlage wurde durch eine Anderung des KSVG im Rahmen
des Gesetzgebungsverfahrens ,Verwaltungsstrukturreformgesetz" herbeigefihrt,
welche nun vom Saarlandischen Landtag verabschiedet wurde und am 01.01.2008 in
Kraft treten soll. Ich werde dazu beitragen, dass dann, wenn eine solche Weitergabe
gesetzlich ermdglicht wird, die Verwaltung dafur Sorge tragt, dass eine elektronische
Kommunikation mit Ratsmitgliedern in einem Rahmen er6ffnet wird, der Gewahr fir
eine ausreichende Datensicherung und Datenschutz bietet.

In meinem Internet-Angebot ist ein entsprechendes ,Merkblatt zur Behandlung per-
sonenbezogener Daten in Zusammenhang mit der Téatigkeit als Mitglied eines kom-

munalen Vertretungsorgans" abrufbar.

2.3 Virtuelle Poststelle

Der kommunale Zweckverband eGo-Saar unternimmt grof3e Anstrengungen den
saarlandischen Blrgerinnen und Birgern, der Wirtschaft, aber auch den Verwaltun-
gen untereinander Verwaltungsvorgange zu modernisieren und vereinfachen und

eine elektronische Kommunikation zu erméglichen.

2006 erteilte der Zweckverband seinem Kompetenzteam ,Virtuelle Poststelle* den
Auftrag bis Ende des Jahres technische und organisatorische Malinahmen zu erar-

beiten, um den zeithnahen Einsatz einer zentral betriebenen ,virtuellen Poststelle* zu
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ermdglichen. Hierbei war zu berlcksichtigen, dass die Kommunen im Saarland nicht
in einem kommunalen Netz zusammengeschlossen sind und auch nicht tGber einen
einheitlichen technischen Standard verfiigen.

Bereits in der Konzeptionsphase wurde meine Dienststelle in die Uberlegungen mit
einbezogen und im Ergebnis meine datenschutzrechtlichen und technisch-

organisatorischen Vorschlage bei der Umsetzung berucksichtigt.

Aufgrund der Uberlegungen des Kompetenzteams wurde als Basistechnologie die
Middleware ,,Governikus® und als Endanwendung ,Govello” der Firma bremen online
services (bos) fur einen landesweiten Einsatz ausgewahlt und in Betrieb genommen.
Mit dem technischen Betrieb des Governikus, auf dem fir jede Verwaltung ein Post-
fach eingerichtet ist, wurde das Informations- und Kommunikationsinstitut der Lan-

deshauptstadt Saarbiicken (IKS) beauftragt.

Mit Hilfe der in den Verwaltungen installierten Clients kbnnen Nachrichten OSCI-
konform versandt und abgeholt werden. Somit ist es den Verwaltungen moglich, mit
Hilfe einer sicheren und datenschutzgerechten Lésung Nachrichten auszutauschen.

Die Gewahrleistung der aus Sicht des Datenschutzes wichtigen Aspekte Vertraulich-

keit und Integritat der Daten wurde durch diese technische Losung sichergestellt.

2.4 Internet-Angebot der Gemeinde Kleinblittersdorf als Muster

Nachdem auch die saarlandischen Gemeinden und Kreise immer mehr dazu tber-
gegangen waren, sich selbst und ihre Angebote im Interesse der Birger auch im In-
ternet zu prasentieren, hatte ich im Jahre 2001 die Anstrengung unternommen, alle
damals verfligbaren Homepages aus datenschutzrechtlicher Sicht zu Uberprtfen und

den zustandigen Bearbeitern Hinweise zur Uberarbeitung zu geben.

Im Jahre 2003 kam die Gemeinde Kleinblittersdorf mit der Bitte auf mich zu, die nun
anstehende Uberarbeitung und Neukonzeption ihres Internet-Auftritts von Anfang an
aus datenschutzrechtlicher Sicht zu begleiten. Es bot sich die Chance, dieses Er-
gebnis mustergiltig auszubauen, so dass sich die anderen Gemeinden und Kreise

daran orientieren konnten.
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In einem langeren Prozess wurden das Konzept verfeinert, die Struktur festgelegt
und die Inhalte aufbereitet. Neben einem korrekten Impressum, einer Datenschutzin-
fo und einem Haftungsausschluss wurde auch sichergestellt, dass den Aspekten ei-
ner Datenvermeidung und Datensparsamkeit des Datenschutzgesetzes Rechnung
getragen wurde. So wurde moglichst die Nennung von Namen der Bediensteten
vermieden und stattdessen z. B. funktionale Mail-Adressen verwandt. Bei allen Bil-
dern des Angebots und Nennungen von Mandatstradgern mit ihren Funktionen wurde
darauf geachtet, dass von den Betroffenen zur Veroffentlichung eine Zustimmung
vorlag. Das entsprechende Formular war mit mir abgestimmt worden. Ein wichtiger
Aspekt der Neugestaltung war auch die Barrierefreiheit des Angebots nach dem Be-
hindertengleichstellungsgesetz, die es auch behinderten Mitblirgern erlauben sollte,
die Texte, Grafiken und Bilder ohne grof3eren Aufwand und uneingeschrénkt zur
Kenntnis nehmen zu kénnen. Im Mai 2005 konnte das Internet-Angebot der Gemein-
de dann in einer offentlichen Gemeinderatssitzung und unter Beteiligung der Presse

zur allgemeinen Nutzung freigegeben werden.

2.5 Elektronisches Archiv mit Dokumentenmanagement bei der
Zentralen Besoldungs- und Versorgungsstelle und der Zen-

tralen Beihilfefestsetzungsstelle im Landesamt fur Finanzen

Die saarlandische Landesverwaltung nutzt fir die Aufgaben der zentralen Besoldung
und Beihilfefestsetzung Dialog- und Abrechnungsverfahren, die in Baden-
Wirttemberg entwickelt und im Rahmen der Kieler Beschlisse zur Verfiigung gestellt
worden waren. Zur Erleichterung des taglichen Arbeitsablaufs sollten nun alle Vor-
gangsdaten, insbesondere Stammblatter, Gehaltsmitteilungen, Kassenlisten und
Beihilfebescheide sowie die Textverarbeitungs- und Mail-Daten unmittelbar in einer
elektronischen Akte abgelegt werden. Damit sollten viele mechanischen Arbeiten wie
Ablagetatigkeiten entfallen und auch Druckkosten eingespart werden. Einen ent-
scheidenden Vorteil bot auch die schnellere, detailliertere und bessere Informations-
bereitstellung durch ein elektronisches Dokumentenmanagementsystem. Der Ein-
fachheit und Kostengunstigkeit halber sollte das System beim Zentrum fur Informati-
onsverarbeitung der Oberfinanzdirektion Stuttgart auf dem dort bereits vorhandenen
Kernsystem als abgeschotteter Mandant mit Datenferntubertragung betrieben wer-
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den. Der Transfer der Daten sollte verschliisselt Uber das Testa-Behdrdennetz erfol-

gen.

In Abstimmung mit meiner Dienststelle wurde unter Bertcksichtigung der Bestim-
mungen des § 11 SDSG eine Vorabkontrolle durchgefuhrt und ein Datenschutzkon-
zept erstellt. Die Auftragsdatenverarbeitung wurde unter Beriicksichtigung der Anfor-
derungen des 8 5 SDSG datenschutzgerecht gestaltet. Der Auftragnehmer unterwarf
sich meiner Kontrolle. Der Testbetrieb arbeitete ausschlie3lich mit anonymisierten
Testdaten. Unter Berucksichtigung der besonderen Sensibilitat wurde die Sicherheit
der Datenubertragung auf den landesinternen Datenleitungen bis zur Testa-
Kopfstelle durch eine Basis-Verschlisselung sichergestellt. Das Ldschungskonzept
bertcksichtigte auch die bei dieser Anwendung genutzte Speicherung auf optischen
WORM-Platten. Insgesamt gelang es in begleitender Kooperation zwischen Fachbe-
horde und Datenschutz diesen ersten Einsatz eines elektronischen Archivs mit Do-
kumentenmanagementsystem in der saarlandischen Landesverwaltung auch aus

Sicht des Datenschutzes optimal auf den Weg zu bringen.

2.6 Penetrationstest des Landesdatennetzes

Auf meine Initiative hin vergab im Jahre 2005 die Zentrale Datenverarbeitung Saar
(ZDV Saar) einen Auftrag an einen unabhéngigen Auftragnehmer, um das Landesda-
tennetz einem Penetrationstest zu unterziehen. Der Vertragsabschluss und die dar-
aus resultierenden Testlaufe wurden ohne unsere Beteiligung im Vorfeld durchge-
fuhrt.

Nach Durchsicht des uns vorgelegten Vertrages stellten wir fest, dass datenschutz-
rechtliche Belange nur ansatzweise und sehr spéarlich behandelt waren. Nach mehre-
ren personlichen Gesprachen sowohl mit der ZDV Saar als auch mit dem Auftrag-
nehmer wurde uns die Beachtung der datenschutzrechtlichen Belange von beiden
Seiten zugesagt. Im Verlauf des Testes und bei der Prasentation der Testergebnisse,
bei denen wir nun einbezogen waren, konnten wir uns von der Erfullung der Zusage

uberzeugen.
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Zum Ergebnis des Penetrationstestes lasst sich Folgendes sagen: Es ergaben sich
keine Schwachstellen schwerwiegenden Ausmalies, die die Sicherheit des Landes-
datennetzes durch Zugriffe von auf3en gefahrden konnten. Lediglich ein Server, der
sich allerdings auf3erhalb des geschlossenen Bereiches vor der Firewall befand, wies
einige Schwachstellen auf, die in einer Uberalterten Konfiguration begrindet waren.
Bei genauerer Betrachtung stellte sich heraus, dass die Funktionalitat dieses Servers
anderweitig abgebildet werden kann. Der entsprechende Server konnte daher abge-
schaltet werden.

Somit lasst sich letztendlich feststellen, dass es sich bei dem Landesdatennetz um
ein geschlossenes, sicheres Netz handelt, in das — wenn Uberhaupt — nur mit sehr
groRem technischem Aufwand eingedrungen werden kann.

Allerdings stellte sich bei der Realisierung dieses Testes ebenso wie bei vielen ande-
ren Projekten, die vertraglich geregelt werden, heraus, dass sehr oft das Festschrei-
ben datenschutzrechtlicher Aspekte in den Vertragswerken sehr oft Gbersehen bzw.
vergessen wird. Daher sollte bereits im Vorfeld, d.h. bei den ersten Planungen, der
Landesbeauftragte fur Datenschutz und Informationsfreiheit in die Beratungen und

Uberlegungen eingebunden werden.

2.7 IT-Dienstanweisungen des Ministeriums fur Umwelt und des

Ministeriums fur Wirtschaft

Schon in der Vergangenheit hatte ich durch kooperative Erstellung von Muster-
Dienstanweisungen dazu beitragen kdnnen, dass die Dienststellen der saarlandi-
schen Verwaltung ohne grof3en Aufwand in der Lage waren, auf Basis dieser Muster
in eigenen Dienstanweisungen den Betrieb der Datenverarbeitung auch unter daten-

schutzrechtlichen Gesichtspunkten zu regeln.

Nach der Neufassung des Saarlandischen Datenschutzgesetzes im Jahre 2002 be-
stand nun der Bedarf, diese Dienstanweisungen entsprechend zu aktualisieren, denn
die Neufassung enthalt unter anderem die Bestellung eines behérdeninternen Da-

tenschutzbeauftragten und die generelle Durchfiihrung eine Vorabkontrolle vor der
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Freigabe neuer oder wesentlich geanderter automatisierter Verfahren mit der Verar-

beitung personenbezogener Daten.

Dankenswerterweise haben sich sofort die beiden Ministerien fur Umwelt und Wirt-
schaft um eine Kooperation bei der Uberarbeitung bemiiht, wobei auch gleich die
bisher getrennt geregelten Bereiche Faxbetrieb, Internet-Nutzung und Mail-Verkehr
in die allgemeine Dienstanweisung integriert werden konnten. Diese konzeptionell
unterschiedlich angelegten Dienstanweisungen konnten dann den anderen Ministe-
rien und ihren nachgeordneten Dienststellen als Muster zur Verfligung gestellt wer-
den, was diesen die Arbeit wesentlich erleichtert hat. Diese Muster stehen jetzt allen

anderen Dienststellen der Landesverwaltung zur einfachen Umsetzung zur Verfu-

gung.

2.8 IT-Sicherheitskonzept der HTW

2006 trat die HTW mit der Bitte an meine Dienststelle heran, sie bei der Erstellung
einer Risikoanalyse und des daraus resultierenden IT-Sicherheitskonzeptes zu un-
terstutzen.

Bei der Erstellung dieser Papiere wurde das IT-Grundschutzhandbuch des BSI zu
Grunde gelegt. Nach vielen gemeinsamen Gesprachen in der Entstehungsphase
dieser Papiere wurde von Seiten der HTW ein Konzept entwickelt, das allen Aspek-
ten Rechnung tragt und in meinem Internetangebot allen Verwaltungen im Saarland

als Musterdokument zum Abruf angeboten wird.

In diesem Fall zeigt sich, dass eine frihzeitige Einbindung meiner Dienststelle bei
der Erstellung erforderlicher Unterlagen hilfreich sein und somit auch innerhalb eines
kurzen Zeitraumes eine Dokumentation angefertigt werden kann, die den heutigen

Anforderungen in vollem Umfange gerecht wird.

LfDI Saarland  21. Tatigkeitsbericht (2005/2006) 19



3 Justiz

3.1  Einfdhrung biometrischer Ausweisdokumente

Mit der Verordnung Nr. 2252/2004 des Europaischen Rates vom 13. Dezember 2004
wurden die Mitgliedsstaaten verpflichtet bis Mitte 2006 mit der Ausgabe biometrie-
gestutzter Passe fur die Birgerinnen und Birger der Européaischen Union zu begin-
nen. Seit dem 01. November 2005 wird auf Reisepassen in einem integrierten Chip,
der sich im Passdeckel befindet, ein digitalisiertes Lichtbild gespeichert. Die Bundes-
republik Deutschland hat hier eine Vorreiterrolle Gbernommen und als erstes Land
mit der Umsetzung der EG-Verordnung begonnen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander rigte diese
Ubereilte Vorgehensweise in ihrer Entschlieung vom 01. Juni 2005 zur Einfihrung
biometrischer Ausweisdokumente, da das Verfahren technisch noch nicht hinrei-
chend ausgereift war und demzufolge sowohl die technische Reife und der Daten-
schutz als auch die technische und organisatorische Sicherheit nicht gewahrleitstet
werden konnten (siehe Anlage 17.24).

Auch die 27. Internationale Konferenz der Datenschutzbeauftragten in Montreux vom
16. September 2005 hatte eine Resolution verabschiedet und wirksamere Schutz-
malinahmen, die zu einem mdoglichst frihen Zeitpunkt Anwendung finden sollen, ge-
fordert. Darin wurde auch auf die strikte Trennung zwischen biometrischen Daten
beharrt, die auf der Grundlage gesetzlicher Verpflichtungen zu 6ffentlichen Zwecken
(z.B. Grenzkontrollen) gesammelt und gespeichert werden, und solchen, die mit Ein-
willigung zu Vertragszwecken gesammelt und gespeichert werden. Zuletzt wurden
die technischen Beschrankungen auf den ausschlief3lichen Zweck der Identifizierung
durch momentanen Datenabgleich postuliert (siehe Anlage).

Die EG-Verordnung sieht weiterhin die Einfuhrung von Fingerabdriicken in den so-
genannten ePass als zweites biometrisches Merkmal vor, deren Realisierung bis
zum 28. Februar 2008 erfolgt sein soll. Die Bundesregierung hatte daher bereits am
05. Januar 2007 den Entwurf eines Gesetzes zur Anderung des Passgesetzes und
weiterer Vorschriften vorgelegt, in dem ein durchgangig elektronisches Verfahren der
Passbeantragung angestrebt wurde. Der Deutsche Bundestag hat in seiner 100. Sit-
zung am 24. Mai 2007 aufgrund der Beschlussempfehlung und des Berichts des In-

nenausschusses den von der Bundesregierung eingebrachten Gesetzesentwurf an-
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genommen und das Gesetz zur Anderung des Passgesetzes und weiterer Vorschrif-
ten beschlossen. Die zur Identitatsprifung erhobenen Daten dirfen nunmehr auch
fur einen automatisierten Abgleich mit erkennungsdienstlichen Dateien der Polizei-
vollzugsbehorden verwendet werden. Im Pass gespeicherte Daten, die die Polizei-
vollzugsbehdrden zur Uberprifung der Echtheit des Passes oder der Inhaberidentitat
auslesen und verwenden durfen, missen nicht umgehend geldscht werden, wenn
die Daten im Rahmen eines Strafverfahrens oder zur Abwehr einer Gefahr fur die
Offentliche Sicherheit und Ordnung noch benttigt werden. Ferner wurden noch die
Moglichkeiten des automatisierten Abrufs von im Passregister gespeicherten Daten
durch die Polizeivollzugsbehdrden erweitert. Als datenschutzrechtlich bedenklich se-
he ich hier vor allem eine nunmehr fur den Polizeivollzugsdienst bestehen Mdglich-
keit auf erkennungsdienstliche Daten wie Lichtbilder und Fingerabdricke zugreifen
zu konnen, welche bisher nach den Polizeigesetzen der Lander und der Strafpro-

zessordnung nicht bestanden hat.

3.2 Eingabe wegen unbefugter Ubersendung einer Anklage-

schrift

Nach § 406e Abs.1 StPO kann ein Rechtsanwalt die Akten, die dem Gericht vorlie-
gen oder diesem im Falle der Erhebung der 6ffentlichen Klage vorzulegen waren,
einsehen sowie amtlich verwahrte Beweisstiicke besichtigen, soweit er hierfur ein
berechtigtes Interesse darlegt. Handelt es sich bei dem Verletzten um einen Neben-
klager nach 8 395 StPO, so ist die Darlegung des berechtigten Interesses nicht er-
forderlich. Dem Verletzten, der ein berechtigtes Interesse darlegt, kann gemaf
8 406e Abs.5 StPO der zustandige Staatsanwalt Auskinfte oder Abschriften aus den
Akten erteilen.

Im konkreten Fall Ubersandte die Staatsanwaltschaft lhre Anklageschrift an die
rechtsanwaltliche Vertretung der Klagerin, obwohl diese bereits im Vorfeld erklart
hatte, dass ihrerseits kein Bedarf an Akteneinsicht besteht und diese daher auch
nicht beantragt wird. Mithin lagen die Voraussetzungen des 8 406e StPO nicht vor,
so dass die Anklageschrift ohne Rechtsgrundlage an die Rechtsanwaélte der Klagerin
Ubersandt wurde. Ich habe daher die Staatsanwaltschaft um Stellungnahme zur

Sach- und Rechtlage gebeten, woraufhin mir mitgeteilt wurde, dass seitens der Ge-
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neralstaatsanwaltschaft ein Ermittlungsverfahren nach 8§ 203 StGB, wegen Verlet-
zung von Privatgeheimnissen, eingeleitet worden sei und hinsichtlich des vorgenann-
ten Verfahrens eine neue staatsanwaltliche Bearbeitungszustandigkeit vergeben

worden sei.

3.3 Vorratsdatenhaltung bei Telekommunikationsverbindungs-

daten

Die Bundesregierung hatte seit langerem beabsichtigt, ein Gesamtsystem der straf-
prozessualen heimlichen Ermittlungsmethoden zu schaffen. Hierzu wurden entspre-
chende rechtswissenschaftliche und rechtstatsachliche Gutachten eingeholt. Auf-
grund dieser Dossiers wurde seitens der Bundesregierung insbesondere im Bereich
der Telekommunikationsiiberwachung ein Anderungsbedarf hinsichtlich technischer
Neuerungen und Schwierigkeiten in der Strafverfolgungspraxis bei der Anwendung
der bisherigen gesetzlichen Regelungen gesehen. Ein erster Referentenentwurf fur
ein Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer ver-
deckter Ermittlungsmaflinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG
wurde daher im November 2006 vorgelegt. In diesem Entwurf wurde das Recht der
strafprozessualen ErmittlungsmalRnahmen umfassend Uberarbeitet. Geplant ist die
Einflhrung eines neuen § 101 in die StPO, der ,fir alle eingriffsintensiven verdeckten
ErmittlungsmalRnahmen” Verfahrensregelungen wie Kennzeichnungspflicht, Benach-
richtigungspflicht, Definition des zu benachrichtigenden Personenkreises, Erfordernis
einer gerichtlichen Zustimmung zur Zurtckstellung der Benachrichtigung, Nachtragli-
cher gerichtlicher Rechtschutz und Léschungspflicht enthalt.

Im nunmehr vorliegenden Gesetzesentwurf vom 27. April 2007 wurde sodann aber
der Schutz der Zeugnisverweigerungsberechtigten, insbesondere der Journalisten,
verringert, Benachrichtigungspflichten gegeniuber Betroffenen aufgeweicht, Voraus-
setzungen fir die Erhebung von Standortdaten in Echtzeit und fur den Einsatz des
IMSI-Catchers erheblich ausgeweitet. Weiterhin wurden die Verwendungszwecke fir
die auf Vorrat gespeicherten Daten Uber die europarechtlichen Vorgaben hinaus
auch auf leichte Straftaten, auf Zwecke der Gefahrenabwehr und sogar der Nachrich-
tendienste erstreckt. Die Datenschutzbeauftragen des Bundes und der Lander haben

in ihrer diesbezuglichen EntschlieBung im Juni 2007 deutlich zum Ausdruck ge-
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bracht, dass dieser Gesetzesentwurf einen unverhaltnismafigen, massiven Eingriff in
die Privatsphéare der Birgerinnen und Burger darstellt, die in ihren Grundrechten
hierdurch in einem nicht tolerierbaren Mal3 eingeschréankt werden. Deshalb ist der
Gesetzesentwurf in der bislang vorliegenden Fassung nach meiner Rechtsauffas-

sung als verfassungswidrig zu beurteilen.
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4 Polizei

4.1  Akkreditierungsverfahren zur FufZball-WM 2006

4.1.1 Testlauf zum Confederations-Cup

Als Test fur das Akkreditierungsverfahren wurden bereits beim Confederations-Cup
des Jahres 2005 einige Personen einer Zuverlassigkeitstuberprifung unterzogen.

Aufgrund einer Eingabe habe ich dieses Verfahren einer Prifung unterzogen.

Die personenbezogenen Daten der Bewerber fur eine Tatigkeit im Rahmen des Con-
federations-Cup wurden den Landeskriminalamtern vom Deutschen Fuf3ballbund
e.V. elektronisch zur Verfugung gestellt. Eine schriftliche Einwilligung der Bewerber
lag vor. Die Daten wurden mit den Bestanden des Landeskriminalamtes abgeglichen.
Im Falle eines Treffers fand eine Einzelbewertung statt. Hierzu wurden die festge-
stellten Straftaten mit einem Kriterienkatalog abgeglichen, der von den Landerpoli-
zeien gemeinsam erarbeitet worden war. Entsprach die Schwere der Straftat einer im

Kriterienkatalog enthaltenen Konstellation wurde der Bewerber abgelehnt.

Das Verfahren wurde nicht beanstandet.

4.1.2 FulRballweltmeisterschaft 2006

Die FulR3ballweltmeisterschaft 2006 war nicht nur in sportlicher Hinsicht ein herausra-
gendes Ereignis. Die Gewahrleistung der Sicherheit bedeutete fur die Organisatoren

eine immense Herausforderung.

Alleine dass rund 150.000 Menschen bei dieser Grof3veranstaltung unterschiedliche
Aufgaben wahrgenommen haben und sich deshalb einem Uberpriifungsverfahren
unterziehen mussten, lasst mich als Datenschutzbeauftragten zumindest ,frosteln”.
Die Rechtsgrundlage fiir die Ubermittlung der personenbezogenen Daten an Polizei
und Verfassungsschutz war die schriftliche Einwilligung der Betroffenen.
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Aufgrund der Tatsache, dass das Saarland nicht Uber geeignete Sportstéatten verfugt
und deshalb nicht zu den ausrichtenden Bundeslandern der Ful3ball-WM gehorte,
war die Anzahl der Uberpruften Personen aul3erordentlich gering. Das Verfahren

fuhrte im Saarland zu keiner Ablehnung der Gberpruften Personen.

4.2  Prufung der Datei ,Gewalttater Sport”

Die Erfassung in der Datei ,Gewalttater Sport* fuhrt zu weitreichenden Einschran-
kungen flir die Betroffenen im unmittelbaren zeitlichen Zusammenhang von sportli-
chen Grol3ereignissen, wie im letzten Jahr, der Ful3ball WM. Eingaben von Betroffe-
nen haben gezeigt, dass durch unrechtmallige oder veraltete Speicherungen ver-
scharfte Kontrollen bei Auslandsreisen durchgefiihrt und sogar Auslandsreisen durch

voruibergehende Einbehaltung der Personalpapiere verhindert worden sind.

Aus einer Ubersicht des Bundeskriminalamtes vom September 2005 ging hervor,
dass im Saarland Uberproportional viele Eintrage (207) im Fahndungsbestand vor-
handen waren. Im Vergleich dazu wiesen Bayern 407 und Rheinland Pfalz 149 Ein-
trage auf. Vor diesem Hintergrund wurde die Datei ,Gewalttater Sport“ zu Beginn des

Jahres 2006 einer stichprobenartigen Prifung unterzogen.

Aus einer aktualisierten Liste mit 195 Eintrdgen wurden 13 Eintrdge nach dem Zu-

fallsprinzip ausgewahlt. Dabei wurden folgende Feststellungen getroffen:

e In 2 Fallen waren die Eintrage bereits geldscht. Fristablauf war noch nicht einge-
treten. Die Loschung erfolgte, weil die betroffenen Personen nach den Feststel-
lungen der szenekundigen Beamten nicht mehr in Erscheinung getreten waren.
Die Loschungsbelege wurden vorgelegt.

e In 2 Fallen wurden Strafverfahren eingeleitet. Die entsprechenden Aktenzeichen
waren im Vorgangsbearbeitungssystem DIPOL durch die Geschaftsstelle erfasst.
Im Erfassungsbeleg waren die Aktenzeichen (noch) nicht vermerkt.

e In 3 Fallen waren als Aktenzeichen ,ES“-Zeichen (ES = Ersuchen) angegeben.
Es handelt sich dabei um Tagebuchnummern, tber die die entsprechenden Vor-

gange intern zugeordnet werden. Durch Ingewahrsamnahme der Personen wurde
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eine sogenannte Drittort-Auseinandersetzung verhindert. Strafverfahren wurden
nicht eingeleitet.

In 5 Fallen enthielt das Feld Aktenzeichen den Eintrag ,u” (fir unbekannt). Alle
Personen waren nach Feststellungen der Polizei aggressiv gegen Fans der
Gastmannschaft vorgegangen. Auseinandersetzungen wurden durch Schlag-
stock- und Diensthundeeinsatz verhindert. Zur Abwehr weiterer Straftaten wur-
den die Personen festgehalten und einer Personenkontrolle unterzogen. Strafver-
fahren wurden nicht eingeleitet.

In einem Fall war im Feld Aktenzeichen kein Eintrag vorhanden. Obwohl die Per-
son anlasslich tatlicher Auseinandersetzungen zwischen verfeindeten Fangrup-
pen in Gewahrsam genommen wurde, ist ein Strafverfahren nicht eingeleitet wor-

den.

Aus datenschutzrechtlicher Sicht wurden zu diesen Feststellungen folgende Forde-

rungen aufgestellt:

26

Personen, die langer nicht mehr auffallig waren, sind durch die szenekundigen
Beamten zu l6schen. Da es keinen erkennbaren Grund gibt irgendwelche Unter-
lagen uber die Betroffenen vorzuhalten sind alle Unterlagen zu vernichten. Hierzu
gehdren auch die Loschungsbelege.

Aktenzeichen der Staatsanwaltschaft missen zeitnah Eingang in die Akten fin-
den.

In insgesamt 9 Fallen (von 13 gepruften) wurde kein Strafverfahren eingeleitet.
Aus der Sachverhaltsschilderung geht hervor, dass beispielsweise 88 125 ff StGB
(Landfriedensbruch etc.) oder 8113 StGB (Widerstand gegen Vollstreckungsbe-
amte) in Betracht zu ziehen waren und entsprechende Verfahren aus hiesiger
Sicht bei genauerer Sachverhaltsschilderung durchaus mit Aussicht auf Erfolg
hatten durchgefuhrt werden kdnnen. Der gesamte Datenbestand ist daraufhin zu
Uberprifen, ob weitere gleich gelagerte Falle nach dem Legalitatsprinzip (8152
StPO) an die Staatsanwaltschaft weiterzuleiten sind.
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4.3  Erlass zur Nutzung von Daten aus dem Personalausweis- und

Passregister zum Zweck der Fahreridentifizierung

Das Ministerium fur Inneres, Familie, Frauen und Sport hat mit Erlass vom
14.04.2005 -Az.: D4-B-1-1; Tbg-Nr. 15/05 — die Nutzung von Daten aus dem Perso-
nalausweis- und Passregister zum Zweck der Fahreridentifizierung neu geregelt. Im
Gegensatz zu den vorhergehenden Erlassen aus den Jahren 1990, 1994 und 1999
ist dabei die zuvor bestehende VerhaltnismaRigkeitsgrenze fur den Verwarnungs-
geldbereich, bei der eine Ermittlung anhand der Register unterbleiben sollte, ganzlich
entfallen. Demnach kann nunmehr jede Ermittlungsbehdérde zur Verfolgung von Ord-
nungswidrigkeiten im Straenverkehr auch bei geringfligigen Verstdzen im Verwarn-
geldbereich Daten aus dem Personalausweis- und Passregister im Rahmen eines
Bildvergleichs erheben.

Derartige Verstot3e im Verwarngeldbereich sind dem Bagatellunrecht im Stra3enver-
kehr zuzurechnen, welches hier dem Recht auf informationelle Selbstbestimmung
gegenubersteht, in das durch den Lichtbildvergleich, wenn auch auf gesetzlicher
Grundlage, eingegriffen wird. Bei der Abgabe eines Lichtbildes zur Aufnahme in den
Personalausweis handelt es sich um eine zwangsweise staatliche Vorgabe, da je-
dermann einen Personalausweis mit Lichtbild oder stattdessen einen Pass besitzen
muss. Das Lichtbild wird bei Abgleich mit dem Fahrerfoto einer zweckandernden Da-
tenverarbeitung zugefuhrt. Fir die Heranziehung von Bildern bedarf es einer Ab-
grenzung zwischen den erheblichen Fallen, die unter Abwéagung mit dem Recht auf
informationelle Selbstbestimmung einen solchen Eingriff ermdglichen und den weni-
ger erheblichen Fallen. Diese Abgrenzung ist vom Gesetz- und Verordnungsgeber
bei der Festlegung der eintragsfahigen VerkehrsverstoRe erfolgt und gewahrleistet
hierdurch eine klare Nachvollziehbarkeit fir den Rechtsanwender sowie den Betrof-
fenen.

Aus Sicht des Datenschutzes ist das mit Verfassungsrang aufgestellte Gebot der
VerhaltnismaRigkeit einzuhalten, was ich gegeniber dem Ministerium flr Inneres,
Familie, Frauen und Sport wiederholt und vehement vor Inkrafttreten des Erlasses
gefordert habe.

Zu meinem Bedauern wurden diese datenschutzrechtlichen Grundséatze im Erlass
vom 14.04.2005 nicht beriicksichtigt. Es bleibt abzuwarten wie sich die Gerichte in

eventuellen Verfahren positionieren werden.
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4.4  Gesetz zur Erhéhung der offentlichen Sicherheit im Saarland

Im November 2006 wurde meiner Dienststelle ein erster Entwurf eines Gesetzes zur
Erh6hung der 6ffentlichen Sicherheit im Saarland im Rahmen des externen Anho-
rungsverfahrens mit der Bitte um Stellungnahme Ubersandt. Dieser sah neben mit
Grundrechtseinschrankungen verbundenen, einschneidenden Anderungen im Saar-
landischen Polizeigesetz auch eine Anpassung des Saarlandischen Datenschutzge-
setzes vor.

Unsere Sicherheitsbehérden im Saarland leben vom Vertrauen der Bevolkerung und
besitzen es auch. Gerade deshalb darf dieses Vertrauen nicht durch Uberzogene
oder uberflissige Eingriffsbefugnisse untergraben werden.

Aus meiner Sicht stellte einerseits die beabsichtigte Einfihrung der praventiv-
polizeilichen Telekommunikationsiberwachung und andererseits die Moglichkeit der
Videouberwachung fur alle 6ffentlichen Stellen im Rahmen der einfachen Aufgaben-
erfullung, einen wesentlichen, neuerlichen Eingriff in das Recht auf informationelle
Selbstbestimmung dar. Hinsichtlich der Telekommunikationstuberwachung konnte
kein entsprechender Bedarf nachgewiesen werden. Was den Bereich der Video-
Uberwachung anbelangt, so hatte ich wiederholt - auch in vorangegangenen Téatig-
keitsberichten - auf die Gefahr der ,Jedermann-Uberwachung“ hingewiesen, die mit
Sicherheit einen unverhaltnismaRigen Eingriff in die Personlichkeitsrechte darstellt:
Die Aufgabenerfillung offentlicher Stellen mittels Videoluberwachung kann allenfalls
dann als verhaltnismafig angesehen werden, sofern hochrangige Rechtsguter kon-
kret gefahrdet sind.

AulRerhalb des Berichtszeitraumes wurde mit der LT-Drs 13/1313 vom 16.04.2007
sodann eine vollstandig Uberarbeitete Fassung des Gesetzesentwurfes vorgelegt,
der meinen, aber auch den Anregungen und Forderungen anderer Angehdrter teil-
weise Rechnung trug.

Das Gesetz zur Erhdhung der o6ffentlichen Sicherheit im Saarland ist aul3erhalb des
Berichtzeitraumes am 12. September 2007 in zweiter Lesung vom Landtag des Saar-
landes verabschiedet und kurzlich im Amtsblatt des Saarlandes vom 02.11.2007
veroffentlicht worden. Es soll am 01.01.2008 in Kraft treten.

Vor diesem Hintergrund will ich eine ausfihrliche Wirdigung dieses Gesetzes im
entsprechenden Bericht vornehmen. Ungeachtet dessen will ich gleichwohl zu die-

sem Gesetz vorab einige Anmerkungen machen:
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Fur den Bereich der VideoUberwachung verbleibt die Befugnis, Bildaufzeichnungen
zur Gefahrenabwehr fur die Offentliche Sicherheit vorzunehmen, grundsatzlich bei
der Vollzugspolizei. Dies begrufRe ich. Allerdings ist die in 8 27 des SPolG festge-
schriebene Sonderbefugnis der Ortspolizeibehdrden zur VideolUberwachung im
Rahmen der Erfillung ihrer durch Rechtsvorschrift zugewiesenen Aufgaben, soweit
dies zur Abwehr von Gefahren fur die Offentliche Sicherheit erforderlich ist, (so z.B.
zur Bekampfung illegaler Millablagerung) meines Erachtens weitgehend als unzu-
lassige Vorratsdatenspeicherung anzusehen. Dartber hinaus handelt es sich hierbei
nicht um eine PraventionsmalRnahme, sondern im Ergebnis vielmehr faktisch weitge-
hend um eine MalRBnahme zur Verfolgung von Ordnungswidrigkeiten, welche der re-
pressiven Polizeiarbeit zu zuordnen ist.

Im Ubrigen vertrete ich die Auffassung, dass das Anfertigen von Bildaufzeichnungen
zur Abwehr einer jeden Gefahr fir die offentliche Sicherheit nicht verhaltnismafig ist
(z.B. auf Grund mangelnder Erforderlichkeit, Eignung oder wegen Verletzung des
UbermaRverbots). Deshalb regte ich an, den Wortlaut der Begriindung, dass es sich
um ,Rechtsverstof3e von erheblichem Gewicht‘ handeln muss, als Tatbestandsvor-
aussetzung im Gesetzestext zu verankern. Dies alleine ist geeignet, mit Sicherheit
auszuschliel3en, dass die Videouberwachung nicht schon auf Grund einer ,General-

klausel* zur beliebigen Gefahrenabwehr zuléassig wird.

Weiterhin wurde die Mdglichkeit der automatisierten Kfz-Kennzeichenerfassung im
Saarland ausschlief3lich zu praventiven Zwecken eingefuhrt. Sie soll der Vollzugspo-
lizei bei Kontrollen nur zur Abwehr einer Gefahr zustehen. Es ist beabsichtigt das
bayerische automatisierte Kennzeichenlesesystem auch im Saarland zur Anwendung
zu bringen. Im Rahmen des Parlamentarischen Anhoérungsverfahrens habe ich die
Unbestimmtheit und Weitlaufigkeit des Begriffes ,Fahndungsbestand”“ moniert. Der
Begriff ist bis dato namlich weder Gegenstand einer gesetzlichen Definition noch ei-
ner Auslegung durch die Rechtsprechung gewesen. Es bleibt daher abzuwarten,
welche Daten unter den Begriff ,Fahndungsbestand” gefasst werden.

Unter Umstanden wird festzustellen sein, ob in diesen sogenannten ,Fahndungsbe-
stand“ Daten Eingang finden, deren Aufnahme in diesen Bestand die vom Bundes-
verfassungsgericht im Volkszahlungsurteil aufgestellten Grundsatze verletzen.
Anzumerken ist, dass die VerhaltnismaRigkeit der Mallhahme hochst umstritten

bleibt. Zudem besteht die Sorge, dass eine flachendeckende Uberwachung aller Kfz-
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Nutzer nur noch eine Frage der Ausgestaltung und geringfiigiger Anderungen techni-
scher Systeme darstellt.
Ich werde die tatséchliche Umsetzung aufmerksam verfolgen.

Mit 8§ 28a SPolG wurde nach meinem Dafirhalten das Urteil des Bundesverfas-
sungsgerichts zum GroRRen Lauschangriff jedenfalls hinsichtlich der Wohnraumuiber-
wachung in vertretbarer Weise umgesetzt. Auch der nach § 53 StPO besonderes
geschuitzte Personenkreis der Berufsgeheimnistradger wird nunmehr in Ganze ange-
messen geschitzt. Aus meiner Sicht ware hier lediglich noch eine nahere Bestim-
mung der Eingriffsvoraussetzungen wie beispielsweise in § 29 des rheinlandpfalzi-
schen Polizeigesetzes winschenswert gewesen.

Hinsichtlich der Telekommunikationsiiberwachung hatte ich im Ubrigen empfohlen,
die Neuregelungen des Bundesgesetzgebers zu 88100 ff StPO abzuwarten. Erst
nach dieser Neuregelung wird eine eventuelle Regelungsliicke fur praventiv polizeili-
ches Vorgehen uberhaupt erkennbar werden.

Die Verankerung der von mir angeregten Berichtspflicht der Landesregierung gegen-
Uber dem Landtag Uber die Anzahl durchgefuhrter Telekommunikationsmaflinahmen
kann ich bereits jetzt positiv bewerten. Sie wirkt einer Bagatellisierung dieser Mal3-

nahme entgegen.

Bemerken will ich, dass im parlamentarischen Abéanderungsverfahren ohne erneute
Anhorung des Landesbeauftragten fir Datenschutz und Informationsfreiheit § 30
Abs.2 des SPolG sowie 8§ 3 des SVerfSchG geandert worden sind.

Durch die Anderung des § 30 Abs.2 des SPolG ist der bisherige enge Begriff der
.Straftat* durch den weiter gefassten Begriff der ,mit Strafe bedrohten Tat" ersetzt
worden. Damit hélt die Speicherung der Daten von Kindern - unabhangig vom Alter -
die als Intensivtater ermittelt werden, Einzug in das Saarlandische Polizeirecht.

Im Ubrigen habe ich hinsichtlich der Frage einer gesetzlichen Verankerung der ,Onli-
ne-Durchsuchung im saarlandischen Polizeirecht empfohlen, sowohl das weitere
Gesetzgebungsverfahren auf Bundesebene als auch vor allem die anstehende Ent-

scheidung des Bundesverfassungsgerichts abzuwarten.
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Auch habe ich mich ohne Erfolg gegen die durch das Gesetz zur Erhéhung der 6f-
fentlichen Sicherheit im Saarland vorgesehene Einfuhrung einer Rechtsgrundlage
zur Videouberwachung durch o6ffentliche Stellen (in Wahrnehmung des Hausrechts
bzw. soweit zur Aufgabenerfullung der verantwortlichen Stellen erforderlich) in
§ 34 SDSG ausgesprochen.

Die vorgenommene weite gesetzliche Offnung zum Einsatz der Videotechnik wird
dem Gebot der Datenvermeidung und Datensparsamkeit nicht gerecht (8 4 Abs. 4
SDSG). Eine derartige ausgestaltete Legalisierung des Videoeinsatzes fur die offent-
lichen Stellen kann und wird den Anreiz dazu geben, alternative, die Grundrechte
weniger belastende Methoden zur Beseitigung von Alltagsproblemen nicht mehr na-
her in Betracht zu ziehen und dies regelmallig nur aus Kostengrinden. Dies kann
schon in Anwendung der in Nr. 1 vorgesehenen Bestimmung der Fall sein, wenn zur
vorgeblichen Wahrung des Hausrechts Videokameras installiert werden, die nur
dann eine Praventionswirkung entfalten konnten, wenn entsprechendes Personal
zum Eingreifen bereit stehen wirde. Das zeitliche Erkennen von Gefahrensituationen
und das gleichzeitige Beheben dieser durch eine einzige, vor einem weit entfernten

Monitor eingesetzte Person kann nur schwerlich erfolgen.

Zu bedenken wéare ebenfalls gewesen, dass das Hausrecht nur in seltenen Ausnah-
mefallen missachtet wird, bei der Videouberwachung aber eine weit Uberwiegende
Anzahl unbeteiligter Personen beobachtet wird, ohne dass diese zu einer Gefahren-
lage auch nur das Geringste beigetragen haben bzw. jemals beitragen werden.

Aus der Sicht des Datenschutzes wird die Legalisierung des Einsatzes von Video-
technik fur o6ffentliche Stellen — betrachtet man zudem die vorstellbaren Anwen-
dungsfalle — fur die Bevolkerung keinen objektiven Sicherheitsgewinn bewirken, son-
dern nur Verlagerungseffekte bedingen.

Ich werde jedenfalls gemald § 7 Abs. 2 SDSG die zukiinftige erstmalige Einflihrung
jeglicher Videouberwachungsvorrichtungen durch o6ffentliche Stellen aufmerksam

verfolgen.
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5 Verfassungsschutz

5.1 Prifung des Landesamtes fir Verfassungsschutz

Das Landesamt fur Verfassungsschutz (LfV) wurde in den Monaten Juni und Juli
2006 einer Querschnitt-Prifung unterzogen. Nach dem Zufallsprinzip wurden Sach-
akten aus allen Arbeitsbereichen des Verfassungsschutzes gezogen und durch mein
Fachreferat Uberpruft.

Erfreulicherweise wurden weder im fachlichen Bereich noch im technisch-

organisatorischen Umfeld wesentliche Mangel festgestellt.

5.2  Verwaltungsvereinbarung zwischen dem Landeskriminalamt
(LKA) und dem Landesamt fur Verfassungsschutz (LfV) Gber
die Bereitstellung und Nutzung von Aufzeichnungstechnik im
G 10 -Bereich

Im Rahmen der Amthilfe begehrte das LfV bei UberwachungsmafRnahmen nach dem
Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel10-
Gesetz — G 10) aus Grunden der Wirtschaftlichkeit und Sparsamkeit die beim LKA
vorhandene Aufzeichnungstechnik mitzubenutzen, weswegen meiner Dienststelle
seitens des Ministeriums fur Inneres, Familie, Frauen und Sport der entsprechende
Entwurf einer Verwaltungsvereinbarung zwischen dem LKA und dem LfV vorgelegt
wurde. Da es sich hier aber um Telefoniberwachungsmaflinahmen im G 10 - Bereich
handeln sollte, obliegt die Kontrolle der gesamten Erhebung, Verarbeitung und Nut-
zung der nach Artikel 10-Gesetz erlangten personenbezogenen Daten des LfV ge-
malk § 3 Abs.4 Satz 2 des G 10-Durchfihrungsgesetzes ausschlief3lich der G 10-
Kommission. Ich habe daher empfohlen, die G 10-Kommission einzuschalten und ein
Sicherungskonzept hinsichtlich der Trennung der Datenbestdnde des LKA gegen-

Uber dem LfV angefordert, welches mir sodann seitens des LKA Ubersandt wurde.

Aus datenschutzrechtlicher Sicht ergeben sich hierfur keine Beanstandungen.
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6 Steuern

6.1 Parkkralle

Bereits in meinem 17. Tatigkeitsbericht hatte ich mich mit der Zulassigkeit des Ein-
satzes der Parkkralle zur Beitreibung rickstandiger Abgaben auseinandergesetzt
und betont, dass bei Wahrung datenschutzrechtlicher Gesichtspunkte und unter Ein-
haltung der vollstreckungsrechtlichen Voraussetzungen gegen den Einsatz der Park-

kralle keine grundséatzlichen Bedenken bestehen.

Durch Feststellungen in anderen Bundeslandern wurde bekannt, dass die Vollstre-
ckungsstellen der Finanzamter aufgrund einer Dienstanweisung Mitteilungen an die
Ordnungsamter und die Polizei Uber blockierte Fahrzeuge zukommen lassen. Hierbei
Ubermitteln Sie den Namen des Fahrzeughalters, das Kfz-Kennzeichen, den Stand-

ort und die Tatsache, dass Steuerschulden vorliegen.

Aus datenschutzrechtlicher Sicht stellt sich die Frage, ob die mit der Mitteilung an die
Ordnungsbehoérden verbundene Offenbarung personlicher Daten aus stral3enver-

kehrsrechtlicher Sicht Uberhaupt erforderlich und damit zulassig ist.

Das Ministerium fur Inneres, Familie, Frauen und Sport (MfIFFS) hat mir mitgeteilt,
dass das Blockieren eines im offentlichen Verkehrsraum geparkten Fahrzeuges-
grundsatzlich eine tUber den Gemeingebrauch hinausgehende Sondernutzung be-
wirkt, die nach 818 Saarlandisches Stral3engesetz der Erlaubnis der zustandigen
Stral3enbaubehdrde bedarf. Somit wird die Erforderlichkeit der Mitteilung bejaht.

Nach Ansicht des MfIFFS geniigt jedoch die Nennung von Fahrzeugart, Ortlichkeit
und Dauer der Blockierung. Die Ubermittlung personenbezogener Daten wird nicht

fur erforderlich gehalten.
Aufgrund dieser Stellungnahme hat das Ministerium der Finanzen einer datenschutz-

freundlicheren Vorgehensweise zugestimmt und die Vollstreckungsstellen angewie-

sen keine personenbezogenen Daten mehr zu Gbermitteln.
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7 Wahlen

7.1  Melderegisterauskinfte an Parteien

Durch eine Eingabe wurde ich dariiber informiert, dass aus Anlass einer Blirgermeis-
terwahl mit einem sehr gro3en Adressbestand Wahlwerbung betrieben wurde. Die
Art der Wahlwerbebriefe legte den Verdacht nahe, dass in unzulassiger Weise Mel-
dedaten an die Partei einer/eines Burgermeisterkandidatin/en geliefert wurden. Auf-
zeichnungen Uber Art und Umfang der gelieferten Daten waren beim Meldeamt der

Gemeinde nicht gefuhrt worden.

Aufgrund von Nachforschungen (Untersuchung einer Festplatte auf Fragmente ge-
l6schter Dateien) konnte festgestellt werden, dass durch das Meldeamt der Kommu-
ne Dateien mit den Gruppenmerkmalen verschiedener Jahrgangsgruppen erstellt
wurden (Erstwéhler, verschiedene Seniorengruppen). Aus vorliegenden Wahlwerbe-
briefen ging weiterhin hervor, dass auch Personengruppen angeschrieben wurden,
die eine auRerdeutsche Staatsangehdrigkeit besal3en, und die deshalb in Ihrer Hei-

matsprache angesprochen wurden.

Die ausschlie3liche Rechtsgrundlage fir eine zulassige Auskunft an Parteien aus
dem Melderegister tiber Wahlberechtigte ist in 8§ 35 Meldegesetz enthalten. Da es
sich datenschutzrechtlich um eine Datenibermittiung an eine nichtoffentliche Stelle
handelt, hat der Gesetzgeber zum Schutz des Rechts auf informationelle Selbstbe-
stimmung mehrere Voraussetzungen festgelegt, die zu beachten sind.

Als grundlegende Voraussetzung muss die Meldebehérde nach § 35 Absatz 4 Mel-
degesetz die Wahlberechtigten durch 6ffentliche Bekanntmachung acht Monate vor
der Wahl auf das Widerspruchsrecht gegen die Ubermittlung ihrer Daten hinweisen.

Diese Bekanntmachung war im vorliegenden Fall unterblieben. Somit konnte sich die
Gemeinde nur rechtmaRig verhalten, indem sie generell eine Datenubermittiung an

die Parteien unterlasst.
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Die Parteien erhalten auch nur Daten von Gruppen, fir deren Zusammensetzung
das Lebensalter entscheidend ist. Eine Gruppenauswahl nach Geschlecht oder

Staatsangehdorigkeit, wie sie vorliegend vermutet werden kann, ist unzulassig.

Der Datenschutzverstof3 wurde von mir gemaR § 27 Absatz 1 SDSG férmlich bean-
standet.

Die Gemeinde hat mittlerweile eine ,Dienstanweisung zur Behandlung von Anfragen
bei der Meldebehorde uber Wahlberechtigte im Zusammenhang mit allgemeinen

Wahlen gemal § 35 Meldegesetz” erstellt.

Durch Urteil des Verwaltungsgerichts des Saarlandes wurde die Kommunalauf-
sichtsbehotrde verpflichtet, die Birgermeisterwahl wegen Verstol3es gegen eine Da-
tenschutzbestimmung — als gleichzeitig wesentliche Wahlvorschrift — fir ungultig zu

erklaren. Gegen das Urteil wurde Berufung eingelegt.

7.2 Internetveroffentlichung von Wahlbewerbern und gewadhlten

Wahlbewerbern

Ein Mitglied eines Ortsrates beschwerte sich darlber, dass im Internetangebot des
Statistischen Landesamtes personenbezogene Daten von ihm verdffentlicht waren,
und zwar Name, Parteizugehorigkeit, Listenplatz und Ort bzw. Ortsteil. Da er sein
Recht auf informationelle Selbstbestimmung berihrt sah, bat er um Loschung dieser

Daten.

Das Ministerium fur Inneres als zustandige Aufsichtsbehtrde des Statistischen Lan-
desamtes hielt die Veroffentlichung durch das Statistische Landesamt fur zulassig.
Die Daten seien aufgrund der Vorschriften des Wahlgesetzes durch die Gemeinden
in der lokalen Presse veroffentlicht worden und somit in allgemein zugénglichen
Quellen publiziert. Entgegenstehende berechtigte Interessen der Wahlbewerber sei-
en aufgrund der Offentlichkeit der Wahlbewerbung und Wahldurchfiihrung nicht er-
sichtlich. Daraufhin verweigerte das Statistische Landesamt eine Loschung der Da-

ten.
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Weiter wurde mir mitgeteilt, dass fur die aus der Kommunalwahl resultierenden Ver-
offentlichungen der Gemeindewabhlleiter als verantwortliche Stelle im Sinne des § 3
Absatz 3 Saarlandisches Datenschutzgesetz zustandig ist. Mithin wurde das Statisti-
sche Landesamt in Auftragsdatenverarbeitung tatig und der Gemeindewahlleiter war

fur Art und Umfang der Datenverarbeitung zustandig.

Das Kommunalwahlgesetz sieht eine Veroffentlichungsbefugnis lediglich fur eine
ortstibliche Bekanntmachung vor (88 45, 98 KWG i.V.m. Verordnung Uber die 6ffent-
lichen Bekanntmachungen der Gemeinden und Gemeindeverbénde - Bekanntma-
chungsverordnung BekVO). Diese Rechtsgrundlagen erlauben jedoch keineswegs

den qualitativen Sprung einer weltweiten Verdffentlichung im Internet.

Bei der Wahl des Vertffentlichungsmediums muss die strenge Erforderlichkeit zur
Aufgabenerfillung der Behdrde noch erkennbar sein. Eine globale Verfugbarkeit von
Daten steht im krassen Gegensatz zu der lokalen Begrenzung des Aufgaben- und
Wirkungskreises einer Kommune. Es ist nicht die Aufgabe einer Kommune den In-
ternetnutzern auf der ganzen Welt frei Haus Informationen Uber Vorgange in ihrem
Bereich zu liefern, noch haben Internetnutzer ein generelles berechtigtes Interesse

an solchen Informationen.

Der Gemeindewabhlleiter teilte meine Auffassung und wies das Statistische Lan-

desamt an, den Datensatz zu loschen.

Damit war die Informationsquelle im Internet beseitigt, was jedoch blieb, waren die
Eintrage in den Suchmaschinen von Google und Yahoo. Die personenbezogenen
Daten des Ortsratsmitgliedes wurden weiterhin in Trefferlisten angezeigt, der ent-
sprechende Link zur Seite des Statistischen Landesamtes fuhrte aber bereits ins
Leere.

Auf meinen entsprechenden Hinweis an die Suchmaschinenbetreiber, verbunden mit
der Bitte die personenbezogenen Daten des Ortsratsmitgliedes in den Trefferlisten

zu ldschen, wurden dankenswerterweise umgehend reagiert.

36 LfDI Saarland  21. Tatigkeitsbericht (2005/2006)



7.3 Wahlwerbebriefe an Bedienstete einer Kommune

Im Vorfeld der Burgermeisterwahlen in einer saarlandischen Kommune wurden per-
sonliche Anschreiben an die Bediensteten der Kommune versandt mit der Aufforde-
rung eine bestimmte Person zu unterstitzen. In Zusammenarbeit mit der fur den pri-
vaten Bereich zustandigen Datenschutzaufsicht beim Ministerium des Innern konnte
festgestellt werden, dass die Adressdaten unter anderem aus internen Telefonlisten
der Kommune stammten, die mit einer entgeltlich erworbenen Liste des externen
Dienstleisters abgeglichen wurden, der die Gehaltsabrechnungen der kommunalen
Bediensteten erstellte. Die Daten waren auf Anforderung des Wahlkampfbiros den

Wahlbewerbern geliefert worden.

Die Verarbeitung personenbezogener Daten ist gemal 8 4 SDSG nur zulassig, wenn
eine Rechtsvorschrift dies erlaubt oder der Betroffene eingewilligt hat. Beide Voraus-

setzungen waren nicht erfullt.

Die Datentbermittlung durch den externen Dienstleister erfolgte ohne Wissen der
Personalabteilung der Kommune. Eine selbstéandige Verarbeitung einer Anfrage fir
Personaldaten ist aber mit der Auftragnehmerstellung des Dienstleisters nicht ver-
einbar. Ein Auftragnehmer darf personenbezogene Daten nur im Rahmen des ver-
traglich Festgelegten verarbeiten (8 5 Absatz 1 SDSG).

Die Kommune wurde aufgefordert insbesondere gegeniber dem externen

Dienstleister Mal3nahmen zu ergreifen, die einen Datenschutzverstol3 in der Zukunft

ausschlielRen.
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8 Meldewesen

8.1 Meldedatenibermittlungsverordnung

Das Meldegesetz wurde mit Wirkung vom 23.12.2005 neu gefasst. Hierbei standen
die schnellere Aktualisierung der Melderegister im informationstechnischen Bereich
und die Automatisierung des Datenaustausches im Vordergrund. Dies bedingte eine
Uberarbeitung der Meldedateniibermittiungsverordnung, die sich mit der Dateniiber-
mittlung aus dem Melderegister befasst. Es wurde mir daher ein erster Vorabentwurf
dieser Verordnung im September 2006 Ubersandt. Bereits dieser erste Entwurf liel3
eine erhebliche Ausweitung der regelmalligen Datenubermittiung aus dem Meldre-
gister und des automatisierten Abrufverfahrens und dies weitgehend ohne hinrei-
chende bzw. nachvollziehbare Begrindung erkennen.

Mit Schreiben vom 26.01.2007 wurde mir sodann im Rahmen des externen Anho-
rungsverfahrens ein neuerlicher Entwurf einer Verordnung Uber die Zulassung der
regelmaRigen Ubermittlung von Daten aus dem Melderegister an Behorden oder
sonstige Stellen (MeldDUV) mit der Bitte um Stellungnahme (ibersandt.

Im Einzelnen bemerke ich besonders:

8§ 3 der MeldDUV regelt die Datentibermittiung an Sicherheitsbehorden. Nach Absatz
2 dieser Vorschrift dirfen Abfragen von Sicherheitsbehérden melderegistertbergrei-
fend und als Gruppenabfrage durchgefiihrt werden. Die durch diese Vorschrift eroff-
neten Moglichkeiten bertcksichtigen weder die Grundsatze der Datensparsamkeit
noch die der Verhaltnismafigkeit und sind meines Erachtens daher eindeutig tber-
zogen. Aufgrund meiner Stellungnahme konnte ich im weiteren Gesetzgebungsver-
fahren wenigstens eine bescheidene Konkretisierung der Abfrage durch Eingabe
weiterer Merkmale erreichen, die urspriinglich erst bei einer Trefferzahl von 200 Per-
sonen vorgesehen war und nunmehr auf eine Trefferzahl von 100 Personen begrenzt
wurde.

Bei der Datentbermittlung an 6ffentlich-rechtliche Religionsgemeinschaften nach 8 9
MeldDUV wurde seitens des Gesetzgebers meinem Vorschlag gefolgt, die Termino-
logie des § 32 Abs.1 Nr.11 Saarlandisches Meldegesetz wortgleich zu Ubernehmen,

um einen gegensatzlichen Rechtscharakter zu vermeiden.
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Auch meiner Forderung auf die Datenubermittiung des Ein- und Auszugstages
schulpflichtiger Kinder an Grundschulen, mangels Notwendigkeit, zu verzichten, wur-
de in der derzeit gliltigen Fassung des § 10 MeldDUV Rechnung getragen.

§ 18 Absatz 2 MeldDUV regelt das Abrufverfahren fur Gerichte. Die Zulassigkeits-
voraussetzungen dieser Norm wurden nach meiner Auffassung nicht hinreichend
definiert. Dartber hinaus erscheint fraglich, ob der im Abrufverfahren Ubermittelte
Informationsgehalt aufgrund fehlender Eilbedurftigkeit fir besagte Stellen stets be-
reitgehalten werden muss. Hierfir halt das Melderecht andere Instrumentarien (Mel-
deregisterauskunft) bereit.

Die in den 88 24 bis 37 MeldDUV geregelte Datenlbermittlung in automatisierter
Form rdumt nunmehr die Méglichkeit ein, an zusétzliche Daten des Betroffenen zu
gelangen, ohne dass, wie von mir postuliert, das datenschutzrechtliche Primat der
.Datenerhebung beim Betroffenen” oder zumindest eine Beschrankung auf die
Grunddatenerhebung beachtet wurde.

Bedauerlicherweise musste ich nach der Veré6ffentlichung der Meldedatenibermitt-
lungsverordnung im Amtsblatt des Saarlandes vom 08. Juni 2007 feststellen, dass
zwei weitere Vorschriften, namlich 8 15 (Datenubermittlung an Jugendamter) und §
33 (Abrufverfahren fur die Sozialamter) in das Gesetzeswerk ohne die Beteiligung
meiner Dienststelle eingearbeitet wurden.

Abschlielend mochte ich daher festhalten, dass die Meldedatentbermittiungsver-
ordnung in lhrer derzeit gultigen Fassung eine erhebliche Ausweitung der regelmafi-
gen Datentbermittlung darstellt, wobei der Verordnungsgeber hier seiner Begrin-

dungspflicht nur aul3erst sparlich nachkam.
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9 Kommunales

9.1 Parkgeblihren zahlen mit dem Handy

Unterstitzt durch das Innen- und finanziell geférdert durch das Wirtschaftsministeri-
um wurde im Jahr 2005 in den Stadten Neunkirchen und Saarbriicken ein System
zur Zahlung der Parkgebiihren tiber das Handy eingefiihrt. Uber das Vorhaben wur-
de ich zwar nicht frihzeitig, aber dennoch rechtzeitig informiert um es datenschutz-

rechtlich zu begleiten.

Betreiber des Systems ist eine saarlandische Firma. Der Verkehrsteilnehmer, der
das System nutzen will, meldet sich Uber Internet beim Betreiber an. Der Betreiber
speichert Name, Vorname, Adresse, Handynummer, Kfz-Kennzeichen, Bankverbin-
dung, sowie einen Benutzernamen und eine PIN. Diese Daten werden einerseits fur
die Abrechnung der Parkgebihren benétigt und andererseits um den stadtischen
Parkraumkontrolleuren anzuzeigen, ob ein Kfz im System als parkend eingebucht ist.
Bei einem Parkvorgang ruft der Nutzer mit seinem Handy eine in der Parkzone an-
gegebene Nummer an und erhdlt eine Bestatigungs-SMS. Diesen Vorgang muss er

wiederholen, wenn er die Parkzone verlasst.

Aus durchaus nachvollziehbaren Grinden wollte der Betreiber die persénlichen Da-
ten der Nutzer auch fir Zwecke kommerzielle Natur verwenden. Unter anderem wur-

de der Versand von Werbenachrichten per SMS genannt.

Da der Parkende jedoch ausschlief3lich in eine Rechtsbeziehung zu der Kommune
eintritt, die den Parkraum zu verwalten hat, bleibt die Kommune alleine Herr der Da-
ten. Nichtoffentliche Stellen kénnen im vorliegenden Fall lediglich als unselbstandige
Verwaltungshelfer ohne eigene Entscheidungskompetenz gegeniiber dem Parken-
den mit technisch-organisatorischen Hilfstatigkeiten betraut werden. Aus Sicht des
Datenschutzes war mit dem Betreiber ein Vertrag zur Auftragsdatenverarbeitung ab-
zuschlief3en, der den Auftragnehmer nicht dazu legitimiert im Rahmen eines o6ffent-
lich-rechtlichen Vorgangs parallel eine nicht weisungsgebundene private Rechtsbe-

ziehung zu erdéffnen.
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Dieser Auffassung haben sich die betroffenen Kommunen angeschlossen und sind
entsprechende Vertrage zur Auftragsdatenverarbeitung mit dem Betreiber eingegan-
gen.

9.2 Videouberwachung von Mullcontainern durch eine Kommune

Bereits im Februar 2004 hatte ich durch Presseverdéffentlichungen erfahren, dass in
einer saarlandischen Gemeinde die Videobeobachtung der Mdullcontainer in Erwéa-
gung gezogen werde. In einem an den Blrgermeister gerichteten Schreiben wies ich
darauf hin, dass im Saarland fur dieses Vorhaben eine gesetzliche Grundlage fehlt
und bat, von der geplanten Malinahme abzusehen.

Eine personenbezogene Videouberwachung stellt einen tiefen Eingriff in das Recht
auf informationelle Selbstbestimmung dar, der nur auf Grund eines Gesetzes im U-

berwiegenden Interesse der Allgemeinheit zul&ssig ist.

Im August 2006 berichtete der Saarlandische Rundfunk (SR1) tber durchgefiihrte
Videouberwachungen der Millcontainer in dieser Gemeinde. Der Blrgermeister
sprach dabei von einem dreimonatigen, erfolgreichen Test. In dieser Zeit seien Per-

sonen ermittelt worden, denen ein Bul3geld auferlegt worden sei.

Da es sich um einen bewussten und gravierenden Datenschutzverstol3 handelte,
habe ich die Vorgehensweise nach 8 27 Saarlandisches Datenschutzgesetz unter
gleichzeitiger Unterrichtung der fur die Stadt zustandigen Aufsichtsbehorde bean-

standet.
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10 Soziales

10.1 Hartz IV

Ein Schwerpunktthema in meiner Dienststelle waren datenschutzrechtliche Probleme
im Zusammenhang mit der Umsetzung von Hartz IV. Neben einer Reihe von Petitio-
nen, die ich in diesem Zusammenhang zu bearbeiten hatte, mussten sich der Bun-
desbeauftragte und die Landesbeauftragten fir den Datenschutz mit gravierenden
grundsétzlichen Problemen beschéftigen.

So mussten verschiedene Landesbeauftragte fir den Datenschutz erleben, dass ih-
nen von den zustandigen ARGE'n das Recht abgesprochen wurde, ihre Dienststellen
zu kontrollieren. Es wurde argumentiert, dass wegen der geteilten Zustandigkeiten
innerhalb der ARGE'n (die Bundesagentur als Tragerin der Leistungen zur Eingliede-
rung in Arbeit und der Geldleistungen zur Sicherung des Lebensunterhaltes, die
Kommunen als Leistungstrager fir die Kosten der Unterkunft und Heizung) eine ge-
teilte Kontrollkompetenz zwischen dem Bundesbeauftragten fur den Datenschutz und
den Landesbeauftragten fir den Datenschutz bestehe. Dem steht gegenlber, dass
der Gesetzgeber den ARGE’n diese Aufgaben zur einheitlichen Wahrnehmung tber-
tragen hat; die ARGE'n sind berechtigt, zur Erfillung ihrer Aufgaben Verwaltungsakte
und Widerspruchsbescheide zu erlassen.

Auf ihrer 72. Konferenz am 26./27. Oktober 2006 hat die Konferenz der Daten-

schutzbeauftragten des Bundes und der Lander folgenden Beschluss gefasst:

1. Die Kontrollkompetenz der LfD bezieht sich auf alle Leistungen nach dem
SGB I,

2. Die ARGE'n sind unmittelbar Adressaten von eventuellen Beanstandungen
der LfD. In Fallen grundsatzlicher Art sollte der BfDI Uber Beanstandungen in-
formiert werden.

3. Auch wenn der BfDI Kontrollstelle fir die zentralen IT-Verfahren der BA ist,
sind die ARGE'n verpflichtet, den LfD Einblick in oder Auskunft Gber die tech-
nischen Verfahren zu geben, die zu bestimmten Beschwerden Anlass geben.
Entsprechendes gilt auch fur die Hinweise zu Verfahren, Empfehlungen usw.
der BA. Die LfD kdnnen diese Verfahren/Hinweise selbst nicht datenschutz-

rechtlich bewerten, aber sie missen diese zur Kontrolle der datenschutzge-
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mafen Aufgabenerledigung der ARGE’n direkt (vor Ort) zur Kenntnis nehmen
konnen.

4. Die Bestellung von behordlichen Datenschutzbeauftragten in den ARGE’n
richtet sich nach Landesrecht.

5. Im Einzelfall kbnnen sich die LfD auch direkt an die BA wenden.

Das Bundesministerium fur Arbeit und Soziales tragt diesen Beschluss mit, die Bun-
desagentur fur Arbeit hat die Regionaldirektionen und die ARGE'n auf diese Daten-
schutzkontrollzustandigkeiten und die damit verbundenen Rechte und Pflichten hin-
gewiesen. Das saarlandische Ministerium fur Wirtschaft und Arbeit teilt ebenfalls die
Auffassung der Datenschutzbeauftragten und hat zugesagt, im Rahmen seiner
Rechtsaufsicht Uber die ARGE'n darauf hinzuwirken, dass wir unsere Befugnisse

innerhalb der ARGE’n ordnungsgemalf ausiben kénnen.

Bereits in meinem letzten Tatigkeitsbericht hatte ich auf datenschutzrechtliche Defizi-
te beim Umfang der Antragsvordrucke sowie bei der fur die Leistungsberechnung
eingesetzten Software A2LL hingewiesen.

In einer Entschlielung vom 27./28.10.2005 (Anlage 17.7) hat die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander noch einmal kritisiert, dass fur die
Leistungsberechnungssoftware kein klar definiertes Zugriffsberechtigungskonzept
umgesetzt ist und dass eine Protokollierung der lesenden Zugriffe nicht erfolgt. Damit
sei es Uber 40000 Mitarbeiterinnen und Mitarbeitern in der BA und den Arbeitsge-
meinschaften nach wie vor mdglich, voraussetzungslos auf die Daten aller Leis-
tungsempfanger und —empfangerinnen zuzugreifen, ohne dass eine Kontrolle mog-
lich ware.

Mittlerweile hat die Bundesagentur fir Arbeit ein Berechtigungskonzept vorgelegt, in
dem umfassend beschrieben ist, welche Personenkreise auf welche Daten zugreifen
darfen.

Vorgelegt wurde aul3erdem von der Bundesagentur fur Arbeit ein Konzept zur Proto-
kollierung von Suchanfragen in dem System. Dieses Konzept enthélt insbesondere
Aussagen zur Aufbewahrungsdauer der Protokolldaten und zum Auswerte- bzw. zum
Loschungsverfahren.

Es kommt nun darauf an, dass diese Konzepte im System implementiert werden; die

Datenschutzbeauftragten werden die Entwicklung beobachten.
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Die Antragsvordrucke wurden unter Beteiligung des Bundesbeauftragten und der
Landesbeauftragten fur Datenschutz umfassend Uberarbeitet. Bis auf einige Detail-
fragen sind die entsprechenden Vordrucke nunmehr im Wesentlichen als daten-
schutzgerecht zu bezeichnen. Wenn den Betroffenen zusatzlich die erganzenden
neuen Ausflllhinweise tibergeben werden, wird ihnen ein datenschutzgerechtes Aus-
fullen der Unterlagen ermoglicht und damit die Erhebung von nicht erforderlichen

Daten vermieden.

Fur bundesweites Aufsehen hat es gesorgt, als die Bezieher von Arbeitslosengeld Il
im Jahre 2005 von einem privaten Callcenter angerufen und nach Sozialdaten im
Zusammenhang mit ihrem Antrag auf Arbeitslosengeld Il gefragt wurden.

Es stellte sich heraus, dass die Bundesagentur fiir Arbeit dieses Callcenter beauf-
tragt hatte, einen Abgleich von Daten vorzunehmen, da die vorhandenen Datenséatze
nicht immer vollstandig waren.

Auch wenn im Grundsatz die Beauftragung eines Dritten mit der Erhebung von Daten
nicht zu beanstanden ist, so musste an der Art der Durchfihrung der Befragungsak-
tion deutliche Kritik getibt werden.

Unverzichtbar ware eine vorherige schriftliche Information der Betroffenen gewesen.
Eine solche Information hatte es den Betroffenen ermdglicht, sich nach reiflicher U-
berlegung fur oder gegen eine Teilnahme zu entscheiden. Denn eine Verpflichtung,
sensible Sozialdaten am Telefon zu offenbaren, besteht nicht. Dementsprechend
hatte in der Vorabinformation ausdricklich auf die Freiwilligkeit und die Méglichkeit,
sich stattdessen an seine zustadndige ARGE zu wenden, hingewiesen werden mus-
sen.

Diese Auffassung haben die Datenschutzbeauftragten des Bundes und der Lander in
ihrer EntschlieBung vom 27./28.10.2005 (Anlage 17.7) bekraftigt und die Verantwort-
lichen dazu aufgefordert, die Sach- und Rechtslage klarzustellen und bei bereits an-
gekindigten neuen Telefonaktionen eine rechtzeitige Beteiligung der Datenschutz-
beauftragten sicherzustellen.

Soweit ersichtlich, wurden die Forderungen bei nachfolgenden Telefonaktionen be-

ricksichtigt.
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10.2 Auskunftspflicht des Ehegatten des Unterhaltspflichtigen bei
Sozialhilfegewé&hrung

Ein Burger hat sich mit folgender Anfrage an meine Dienststelle gewandt:

Seine Schwiegermutter ist auf Kosten der Sozialhilfe in einem Altenheim unterge-
bracht. Vom Sozialamt wurde er aufgefordert, eine Erklarung Gber seine wirtschatftli-
chen Verhéltnisse abzugeben, also Angaben zu seinem Einkommen und Vermdgen
zu machen.

Der Petent bezweifelt, dass er verpflichtet ist, diese Angaben zu machen, da ein Un-
terhaltsrechtsverhéaltnis nur zwischen seiner Ehefrau und deren Mutter bestehe und
er rechtlich nicht verpflichtet sei, zu dem Unterhalt der Mutter seiner Ehefrau beizu-
tragen. Er wollte dartiber hinaus wissen, ob er, wie vom Sozialamt verlangt, Einzel-

belege vorlegen misse, wie Rentenbescheide, Kontoausziige usw.

Wahrend in der Vergangenheit streitig war, ob eine Auskunftspflicht des Ehegatten
des Unterhaltspflichtigen gegentber dem Sozialamt besteht, ist diese Frage nun-
mehr durch eine Anderung der sozialhilferechtlichen Vorschriften geklart. Gemaf §
117 SGB XIllI sind die Unterhaltspflichtigen sowie ihre nicht getrennt lebenden Ehe-
gatten oder Lebenspartner gegentber dem Trager der Sozialhilfe zur Auskunft tGber
ihre Einkommens- und Vermogensverhaltnisse verpflichtet, soweit es die Durchfih-
rung der Sozialhilfe erfordert.

In mehreren Urteilen wurde hochstrichterlich festgestellt, dass das Einkommen des
Ehegatten bei der Ermittlung der Unterhaltspflicht zu bertcksichtigen ist.

Auch wenn die Trager der Sozialhilfe grundsatzlich die Vorlage von Beweisurkunden
verlangen durfen, habe ich dem Sozialamt in dem konkreten Fall empfohlen, auf die
Anforderung von detaillierten Belegen zu verzichten, wenn die Angaben plausibel

erscheinen und nicht zu erwarten ist, dass ein Unterhaltsbeitrag in Betracht kommit.

10.3 Datenerhebung des Jugendamtes beim Arbeitgeber eines Un-
terhaltsverpflichteten

Der Vater eines Kindes, der von seiner Ehefrau geschieden ist, beschwerte sich bei

meiner Dienststelle, dass sich das Jugendamt als Beistand des Kindes an seinen
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Arbeitgeber gewandt habe, um Auskunft Gber seine Einkilnfte zu erhalten. Der Pe-
tent meint, er habe seine Auskunftspflicht bereits dadurch erfillt, dass er der Pro-
zessbevollmachtigten seiner geschiedenen Ehefrau vollstandig Auskunft Gber sein
Einkommen erteilt habe; die Frist des § 1605 Absatz 2 BGB, wonach grundsatzlich
vor Ablauf von 2 Jahren nicht erneut Auskunft verlangt werden kann, sei noch nicht

abgelaufen.

Durch das am 1. Juli 1998 in Kraft getretene Beistandsgesetz wurde die Beistand-
schaft als allgemeines Rechtsinstitut fur allein erziehende Elternteile eingefihrt (8§
1712 ff BGB). Aufgabe des Beistandes kann es sein, den Unterhaltsanspruch des
Kindes gegen den unterhaltspflichtigen Elternteil geltend zu machen. Der Mitarbeiter
des Jugendamtes, dem die Ausibung der Beistandschaft Ubertragen wird, wird damit
zum gesetzlichen Vertreter des Kindes (§ 55 Absatz 2 SGB VIII).

Gemal} 8§ 1605 BGB ist der unterhaltspflichtige Vater gegentiber dem Kind verpflich-
tet, Uber seine Einkunfte und sein Vermdgen Auskunft zu erteilen und auf Verlangen
Belege, insbesondere Bescheinigungen des Arbeitgebers vorzulegen. Die Erfullung
dieser Auskunftspflicht ist gegeniiber dem nichtehelichen Vater einklagbar. Die ge-
setzlichen Bestimmungen bieten keinen Anhaltspunkt dafurr, dass das Jugendamt als
Beistand tber besondere ,amtliche* Befugnisse verfugt. Insbesondere besteht keine
— etwa der Regelung des § 97a SGB VIl vergleichbare — gesetzliche Auskunftspflicht
des Arbeitgebers gegentber dem Jugendamt. Das Jugendamt wird vielmehr gegen-
Uber dem Vater und dem Arbeitgeber wie ein Privater als gesetzlicher Vertreter des
Kindes tatig.

Den Auskunftsanspruch kann der Beistand dadurch realisieren, dass er die Vorlage
von Verdienstbescheinigungen verlangt. Kommt der Unterhaltspflichtige diesem Ver-
langen nicht nach, kann der Anspruch auf Herausgabe der Verdienstbescheinigun-
gen gerichtlich durchgesetzt werden.

Bei dieser Verfahrensweise wird einerseits vermieden, dass der Arbeitgeber erfahrt,
dass sein Arbeitnehmer Kontakt mit dem Jugendamt hat, wobei auch der Eindruck
entstehen kann, dieser wolle gesetzlichen Verpflichtungen nicht nachkommen. Ande-
rerseits ist eine Auskunftsverpflichtung nicht in jedem Fall zweifelsfrei gegeben, wie

der vorliegende Fall zeigt, in dem sich der Petent darauf beruft, dass er erst nach
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Ablauf von zwei Jahren zur erneuten Auskunft verpflichtet sei; diese Frage kann im

familiengerichtlichen Verfahren zunachst geklart werden.

Ich habe das zustandige Jugendamt aufgefordert, diesen Fall zum Anlass zu neh-
men, seine Mitarbeiter darauf hinzuweisen, dass im Rahmen einer Beistandschaft
grundsétzlich Verdienstanfragen beim Arbeitgeber datenschutzrechtlich nicht zul&s-
sig sind.

10.4 Einsicht in Umgangsrechtsakten des Jugendamtes

Immer wieder beschweren sich Birger bei meiner Behdrde dariber, dass ihnen von
Behdrden Einsicht in die sie betreffenden Akten verwehrt wird. Dies liegt nach mei-
nem Eindruck meist darin begriindet, dass bei den Behdrdenmitarbeitern die daten-
schutzrechtlichen Auskunftsansprtiche nicht hinreichend bekannt sind.

So offensichtlich auch in dem Fall, den ich nachstehend schildern mdchte:

Eine Mutter wollte die Frage des Umgangsrechtes mit ihnrem Sohn einer Klarung zu-
fuhren, nachdem es diesbezuglich zu Problemen zwischen ihr und dem Kindesvater
gekommen war. Vor einer eventuellen gerichtlichen Geltendmachung ihres Anspru-
ches eines Umgangsrechtes wollte sie Akteneinsicht in die Umgangsrechtsakte des
Jugendamtes nehmen, das beratend fir die Eltern tatig war.

Die beantragte Akteneinsicht wurde von dem betreffenden Jugendamt mit der pau-
schalen Begriindung abgelehnt, dass das Jugendamt im Rahmen seiner Beratungs-
tatigkeit fur Familien grundsétzlich keine Akteneinsicht gewéhre.

Ich habe folgende Rechtsauffassung vertreten: Gemal3 § 83 SGB X ist dem Betroffe-
nen auf Antrag grundsatzlich Auskunft Gber die zu seiner Person gespeicherten Da-
ten zu erteilen. Die Auskunftserteilung darf unter bestimmten Voraussetzungen un-
terbleiben, etwa wenn die Daten nach einer Rechtsvorschrift oder ihrem Wesen
nach, insbesondere wegen der tberwiegenden berechtigten Interessen eines Dritten,
geheim gehalten werden missen (8 83 Absatz 4 SGB X).

Ich habe das betreffende Jugendamt darauf hingewiesen, dass jedenfalls die pau-
schale Begrindung, im Rahmen einer Beratungstatigkeit fur Familien grundsatzlich
keine Akteneinsicht zu gewahren, als Grund fir die Verweigerung der Akteneinsicht
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nicht ausreicht. Vielmehr ist in jedem Einzelfall zu begriinden, aus welchem Grund
eine Akteneinsicht nicht gewahrt wird.
Meine Intervention hat dazu gefuhrt, dass der Mutter die gewiinschte Akteneinsicht

gewahrt wurde.

Hinweisen mdchte ich noch darauf, dass nach meiner Auffassung dem Auskunftsbe-
gehren regelmé&Rig durch Gewéahrung von Akteneinsicht entsprochen werden muss,
auch wenn § 83 SGB X dies so nicht ausdrtcklich regelt, sondern von ,Auskunftser-
teilung” spricht. Ich meine, dass die Akteneinsicht regelmafig das adaquateste Mittel
zur Verwirklichung des Rechts auf informationelle Selbstbestimmung ist, da der Blr-
ger so am zuverlassigsten erfahren kann, tber welche Informationen eine Behorde
uber seine Person verfligt. Die Ermessensentscheidung, die § 83 Absatz 4 Satz 1
SGB V den Sozialbehdrden bei der Entscheidung Uber die Art und Weise der Aus-
kunftserteilung einrdumt, ist, soweit der Antragsteller dies winscht, regelmafig da-

hingehend zu treffen, dass Akteneinsicht gewahrt wird.

10.5 Amtshilfeersuchen gegenltber Finanzamt

Als ein Bezieher von Arbeitslosengeld Il Einsicht in seine Akte bei der ARGE nahm,
stield er auf ein Schreiben an das fur ihn zustandige Finanzamt, in dem das Finanz-
amt gebeten wurde, den Gewinn mitzuteilen, den der Gewerbebetrieb des Betroffe-
nen in den letzten Jahren abgeworfen habe. Der Betreffende habe bei der Antrag-
stellung verschwiegen, dass er Inhaber eines Gewerbebetriebes sei; es bestehe der
Verdacht des Sozialleistungsbetruges.

Emport wandte sich der Petent an meine Dienststelle. Er verwahrt sich gegen den
Vorwurf des Sozialleistungsbetruges, er habe stets alle Daten korrekt angegeben.
Folgenden Sachverhalt konnte ich feststellen: Der Petent hatte in seinem Antrag auf
Arbeitslosengeld 1l als Art seiner selbstandigen Tatigkeit angegeben: ,Uberset-
zer/Dolmetscher, Verlagswesen®. Der Petent wollte damit zum Ausdruck bringen,
dass er Ubersetzer und Dolmetscher ist und auRerdem eine Tatigkeit im Verlagswe-
sen ausubt. Die ARGE hat diese Angabe dagegen so verstanden, dass der Petent
Ubersetzer und Dolmetscher im Verlagswesen sei. Nachdem sie von dritter Seite

einen Hinweis erhalten hatte, dass der Petent Inhaber eines Gewerbebetriebes im
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Bereich der Herstellung von Druckerzeugnissen sei, wollte sie mit Hilfe des Finanz-
amtes die Gewinne dieses Betriebes in Erfahrung bringen.

Ich halte diese Verfahrensweise der ARGE fiir datenschutzrechtlich nicht zul&ssig.
Selbst wenn die ARGE der Meinung war, der Petent habe in seinem Antrag eine Tat-
sache verschwiegen, ware es erforderlich gewesen, vor eine Anfrage bei dem Fi-
nanzamt die aus ihrer Sicht bestehende Unsicherheit durch eine Ruckfrage bei dem
Petenten zu klaren. Gemal § 21 Absatz 4 SGB X sind die Finanzbehorden zur Aus-
kunft Gber die ihnen bekannten Einkommensverhaltnisse eines Sozialleistungsbezie-
hers nur insoweit befugt, wie es in einem Sozialleistungsfall erforderlich ist.

Die ARGE hatte ihr Ziel auch dadurch erreichen kénnen, dass sie den Antragsteller
selbst zur Vorlage der entsprechenden Einkommenssteuerbescheide aufgefordert
hatte.

Besonders gravierend war im vorliegenden Fall, dass die ARGE meinte, das Amtshil-
feersuchen damit begriinden zu missen, dass bei dem Petenten der Verdacht des

Sozialleistungsbetruges bestehe.

Ich habe die ARGE aufgefordert, in zuklnftigen Fallen vor Anfragen bei anderen Be-
horden sorgfaltiger zu prifen, ob entsprechend dem datenschutzrechtlichen Grund-
satz des Vorranges der Datenerhebung beim Betroffenen, der Betroffene selbst zur

Klarung von Sachverhalten beitragen kann.

10.6 Beauftragung externer Gutachter im Schwerbehinder-

tenverfahren

Ein Petent hat sich mit folgender Beschwerde an meine Dienststelle gewandt:

Der Petent hatte beim Landesamt fur Jugend, Soziales und Versorgung einen Antrag
auf Anerkennung einer Schwerbehinderung gestellt. Im Rahmen des Feststellungs-
verfahrens wurde seine Akte mit samtlichen medizinischen Patientenunterlagen ei-
nem sogenannten ,externen Gutachter” zur Beurteilung vorgelegt. Ein externer Gut-
achter ist ein Arzt, der nicht beim Landesamt fur Jugend, Soziales und Versorgung
beschaftigt ist; das Landesamt bedient sich dieser Gutachter, wenn unter anderem

deren besondere Fachkunde gefragt ist.
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Im vorliegenden Fall war der Petent selbst Arzt und der beauftragte Gutachter ein
Kollege des Petenten.

Der Petent war verstandlicherweise entsetzt, dass sensible medizinische Informatio-
nen auf diesem Weg einem Arbeitskollegen zur Kenntnis gelangt waren. Er meint, es
musse fur ihn als Patienten klar erkennbar sein, an welche Stellen oder Personen
seine Patientenunterlagen weitergeleitet werden und dies im Voraus, so dass er die
Mdglichkeit habe, gegebenenfalls dagegen einzuschreiten.

Das Landesamt hat eingeraumt, dass aus dem Antragsformular nicht erkennbar sei,
dass die Schwerbehindertenunterlagen externen Gutachtern zur Beurteilung vorge-
legt werden. Es wurde zugesagt, in einer Neuauflage einen entsprechenden Hinweis

aufzunehmen.

Nicht folgen will das Landesamt allerdings meinem Vorschlag, dem Antragsteller den
konkret ausgewahlten Gutachter mit der Mdglichkeit eines Widerspruchsrechts zu
benennen. Das Landesamt hat hierzu mitgeteilt, dass der Name des Gutachters dem
Antragsteller nur in den Fallen mitgeteilt werde, in denen eine koérperliche Untersu-
chung erforderlich sei. In diesen Fallen misse das Vertrauensverhaltnis zwischen
Antragsteller und Arzt gewahrt sein, um aussageféhige und objektive Gutachten zu
erhalten. Ebenso seien praktische Erwagungen, wie z.B. der Anfahrtsweg, zu be-

ricksichtigen.

Anders seien dagegen arztliche Stellungnahmen nach Aktenlage zu beurteilen. Von
Rechts wegen sei die namentliche Benennung des ausgewéhlten Gutachters nicht
geboten. Nach der mal3geblichen Vorschrift des § 76 SGB X sei der Betroffene nur in
allgemeiner Form auf sein Widerspruchsrecht hinzuweisen. Bei jahrlich etwa zwan-
zigtausend é&rztlichen Stellungnahmen durch Auf3engutachter sei der erforderliche
Aufwand bei vorheriger Unterrichtung der Antragsteller unverhaltnismaRig. Aul3er-
dem wirden die Bearbeitungsfristen durch eine solche Verfahrensweise unzumutbar

verlangert.

Ich musste dem Landesamt fur Jugend, Soziales und Versorgung darin recht geben,
dass eine zwingende rechtliche Notwendigkeit, den Antragsteller vor Beauftragung

eines externen Gutachters dartber zu informieren, wer der jeweilige Gutachter in
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seinem Verfahren ist, nicht existiert. Ich habe auch Verstandnis fur die Argumentati-
on des Landesamtes, dass es einen unverhéaltnismafigen Aufwand bedeuten wirde,
bei der Vielzahl der arztlichen Stellungnahmen die Betroffenen jeweils tiber den kon-
kret ausgewahlten Gutachter zu informieren, so dass ich im Ergebnis eine entspre-

chende Forderung nicht aufrecht erhalten habe.

10.7 Datenschutzprifung bei einem kommunalen Tréger

Mit dem 1.1.2005 wurden die Arbeitslosenhilfe und die Sozialhilfe fir erwerbsfahige
Hilfebedurftige zusammengefiihrt. Dieser Personenkreis erhalt nunmehr Leistungen
nach dem Zweiten Buch des Sozialgesetzbuches. Zu diesen Leistungen gehéren
insbesondere die Unterstlitzung erwerbsfahiger Hilfebedurftiger mit dem Ziel der Ein-
gliederung in Arbeit sowie Leistungen zur Sicherung des Lebensunterhalts ein-
schlie3lich der angemessenen Kosten fur Unterkunft und Heizung in Form des Ar-
beitslosengeldes 1l. Wahrgenommen werden diese Aufgaben entweder von den so-
genannten ARGE’n, das sind Zusammenschlisse der Bundesagentur fir Arbeit und
den kreisfreien Stadten oder Kreisen oder den zugelassenen kommunalen Tragern.
Ein solcher zugelassener kommunaler Trager ist der Landkreis St. Wendel.

Es liegt auf der Hand, dass sowohl fur eine Arbeitsvermittlung als auch fir die Be-
rechnung des Arbeitslosengeldes Il eine Vielzahl sensibler Sozialdaten verarbeitet
werden missen, was fur mich der Anlass war, bei einem Leistungstrager die Einhal-

tung der datenschutzrechtlichen Regelungen zu tberprifen.

Die Prufung bei der Kommunalen Arbeitsforderung des Landkreises St. Wendel er-
streckte sich auf die Einhaltung technisch-organisatorischer Datenschutzstandards
sowie auf spezielle Fragestellungen im Zusammenhang mit der Aufgabenwahrneh-

mung nach dem SGB II.

Als Ergebnis meiner Prifung kann ich feststellen, dass es sowohl Anlass zu Lob als
auch zu Kritik gegeben hat.

Vorbildlich ist die Raumsicherung im Gebaude der Kommunalen Arbeitsforderung
unter datenschutzrechtlichen Aspekten gelost.
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Durch die Konzentration des Publikumsverkehrs auf die untere Etage ist praktisch
ausgeschlossen, dass sich ein Unbefugter Zutritt zu den Rdumen der oberen Etage
verschafft. Sollte sich dennoch jemand in der oberen Etage, in der die Leistungsab-
teilung untergebracht ist, Zugang verschaffen wollen, so sind zusatzliche Absperr-
maflinahmen wie eine Sicherheitstlr zur oberen Etage und die Turen der jeweiligen
Sachbearbeiter zu Uberwinden, die jeweils nur mittels Transponder, die an jeden Mit-
arbeiter der Kommunalen Arbeitsférderung ausgegeben wurden, geoffnet werden
kénnen.

Die Kunden werden uber ein Aufrufsystem, also ohne eine Namensnennung, in die
Blros der Sachbearbeiter gebeten. Alle Blros im Gebaude sind Einzelbiros, wo-
durch ein Mithdren schutzwirdiger Daten in den Sachbearbeitungsraumlichkeiten
durch Dritte ausgeschlossen ist.

Eine Verbesserung habe ich allerdings angeregt:

So sollte durch eine Markierung vor der Informationstheke, an der sich jeder Kunde
zundchst anmelden muss, deutlich gemacht werden, dass eine Diskretionsabstand

eingehalten wird.

In folgenden Punkten habe ich Defizite feststellen missen:

e Eine Risikoanalyse und ein IT-Sicherheitskonzept, mit deren Hilfe geeignete
technische und organisatorische Malinahmen getroffen werden kénnen, um die
Datensicherheit und den Datenschutz im erforderlichen Mal3e sicherzustellen,
waren nicht vorhanden (bei der Prifung konnte allerdings festgestellt werden,
dass die technischen Losungen auf schon sehr hohem Stand sind und insofern
das Sicherheitskonzept die Notwendigkeit der getroffenen Malinahmen nur weit-
gehend bestatigen wird).

e Ein Notfallkonzept war nicht vorhanden. Ein solches sollte erstellt und aufgrund
der Ergebnisse der Notfallibungen fortgeschrieben werden.

e Protokolldateien zur Zugriffsprotokollierung werden zwar erstellt, aber nicht aus-
gewertet. Die Protokolldateien sollten im Rahmen einer IT-Revision regelmafiig
Uberpruft und geléscht werden.

e Fur die Leistungsberechnung sowie die Eingliederung in Arbeit ist ein Programm
im Einsatz, fir das weder die vorgeschriebene Vorabkontrolle durchgefuhrt noch
eine Verfahrensbeschreibung erstellt wurde. Auch ist vor der Freigabeentschei-
dung meine Dienststelle, nicht wie gesetzlich vorgesehen, beteiligt worden.
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Bemangelt habe ich die Art und Weise der Vernichtung der taglich anfallenden
Papierabfélle mit personenbezogenen Daten. Diese werden von den Mitarbeite-
rinnen der Reinigungsfirma eingesammelt und zu dem bereitgestellten Daten-
schutzcontainer gebracht. Den Einwand der Kommunalen Arbeitsférderung, dass
eine Entsorgung des anfallenden Papiers durch die einzelnen Bediensteten we-
gen der grof3en Menge nicht sachgerecht sei, habe ich nicht gelten lassen. Selbst
wenn im Einzelfall groRere Mengen von zu entsorgendem Schriftgut mit perso-
nenbezogenen Daten anfallen, scheint es mir im Hinblick auf die Sensibilitéat die-
ser Daten verhaltnisméRig, wenn die Mitarbeiter sich in gewissen Zeitabstanden
zu dem Abfallcontainer begeben und die Unterlagen dort einwerfen.

Der Landkreis St. Wendel hat den stellvertretenden Leiter der Kaémmerei mit den
»LAufgaben der Koordinationsstelle Datenschutz (gleich behordlicher Daten-
schutzbeauftragter gemaf § 8 Absatz 1 SDSG)* betraut.

Gleichzeitig hat der Landkreis ,von der Mdglichkeit Gebrauch gemacht, dem Lan-
desbeauftragten fur Datenschutz die FUihrung der Verfahrensverzeichnisse (8 8
Absatz 2 Ziffer 1 SDSG) und die Durchfiihrung der Vorabkontrolle (8 8 Absatz 2
Ziffer 2 SDSG) zu ubertragen.”

Eine solche Rechtskonstruktion sieht das Saarlandische Datenschutzgesetz nicht
vor. Wenn ein behérdlicher Datenschutzbeauftragter bestellt ist (8§ 8 Absatz 1
SDSG) hat er die ihm gesetzlich zugewiesenen Aufgaben wahrzunehmen. Hierzu
gehoren insbesondere die Fuhrung der Verfahrensbeschreibungen sowie die
Durchfuhrung der Vorabkontrolle (8 8 Absatz 2 SDSG).

Uber diese technisch-organisatorischen Datenschutzmangel hinaus habe ich folgen-

de SGB llI-spezifische Problemfelder angesprochen:

Beim ersten Kontakt mit dem Arbeitsvermittler muss ein Formular ausgefullt wer-
den, in dem neben den personlichen Daten wie Name, Adresse, Geburtsdatum,
Familienstand usw. Angaben zur familiaren und wirtschaftlichen Situation, zu
betreuenden Kindern, zur beruflichen Qualifikation, zur Mobilitat, zu Bewerbungs-
aktivitaten und gesundheitlichen Einschrankungen erhoben werden.

Datenschutzrechtliche Bedenken habe ich hinsichtlich der Frage nach Vorstrafen
sowie nach dem Bestehen gesundheitlicher Einschrankungen erhoben. Die undif-
ferenzierte Frage nach Vorstrafen halte ich fur unzulassig. Die Zulassigkeit der

Daten, die im Rahmen der Arbeitsvermittlung erhoben werden, hat sich danach
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zu richten, ob sie fir einzugehende Beschéftigungsverhaltnisse erforderlich sind.
Nach der standigen Rechtssprechung des Bundesarbeitsgerichts darf der Arbeit-
geber den Bewerber bei der Einstellung nur nach Vorstrafen fragen, wenn und
sowie die Art des zu besetzenden Arbeitsplatzes dies erfordert. Insofern scheidet
die allgemeine Frage nach Vorstrafen, wie sie in dem Dokumentationsbogen vor-
gesehen war, aus. Die Kommunale Arbeitsforderung St. Wendel hat meinen Ein-
wand aufgegriffen und fragt kiinftig nur noch bedarfsorientiert im Falle der Ver-
mittlung in eine hiervon berthrte Arbeit oder Arbeitsgelegenheit (z.B. Frage nach
Verkehrsstraftaten bei der Vermittlung in eine Arbeit als Fernfahrer). Bei der Fra-
ge nach gesundheitlichen Einschrankungen darf meiner Auffassung nach nicht
nach der Art der gesundheitlichen Einschrankung gefragt werden, sondern nur
danach, ob eine Hilfebedurftiger bestimmte Tatigkeiten mit bestimmten Belastun-
gen (z.B. haufiges Bucken, Heben von Gewichten, Schichtarbeit) leisten kann.
Die gleiche Problematik stellt sich bei dem Formular ,Sozialmedizinische Leis-
tungsbeurteilung®, das von dem Gesundheitsamt bei einem amtsarztlichen Gut-
achten verwandt wird. Auch hier ist nicht erkennbar, aus welchem Grund dem
Sachbearbeiter im Vermittlungsbereich die Art der Erkrankung des Hilfebedurfti-
gen mitgeteilt werden muss. Hier ist es ausreichend, wenn vom Gesundheitsamt
mitgeteilt wird, welche Art von Téatigkeiten sowie in welchem Umfang der Hilfebe-
durftige ausiben kann.

Erwerbsfahige Hilfsbedurftige, die aus medizinischen Griinden eine kostenauf-
wandige Erndhrung brauchen, erhalten hierzu einen Mehrbedarf in angemesse-
ner Hohe (8 21 Absatz 5 SGB II). Der Nachweis fur die Notwendigkeit einer kos-
tenaufwandigen Erndhrung wird durch eine Bescheinigung des behandelnden
Arztes erbracht, in dem die genaue Art der Erkrankung, wie z.B. HIV-Infektion,
Krebserkrankung, Multiple Sklerose, und die daraus resultierende Kostform an-
gegeben werden mussen.

Ich halte es nicht fir notwendig, dass dem Sachbearbeiter die genaue Diagnose
bekannt gegeben wird. Eine Losung kdnnte darin bestehen, dass verschiedene
Erkrankungen, die die gleiche Kostform erforderlich machen, unter einer Ziffer
zusammengefasst werden. Die Bundesagentur fir Arbeit hat fir ihren Bereich
den entsprechenden Vordruck in dieser Weise geéndert, so dass es naheliegt,

dass die Kommunale Arbeitsférderung St. Wendel entsprechend verfahrt.
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Informiert habe ich mich Gber die Verfahrensweise bei der Vorlage von Kontoaus-
zugen im Rahmen der Leistungsbewilligung.

Dem Antragsteller obliegt bei der Beantragung von Sozialleistungen eine Mitwir-
kungspflicht. GemaR 8§ 60 Absatz 1 SGB | hat, wer Sozialleistungen beantragt
oder erhélt, alle Tatsachen anzugeben, die fir die Leistung erheblich sind. Ge-
setzliche Vorgaben, ob und in welchem Umfang der Leistungstrager die Vorlage
von Kontoausziigen verlangen darf, lassen sich der vorgenannten Vorschrift nicht
entnehmen.

Bei der Kommunalen Arbeitsférderung in St. Wendel wird die Vorlage der Konto-
auszilge der letzten 3 Monate verlangt bei der erstmaligen Beantragung von Leis-
tungen, bei einem Folgeantrag, bei Beantragung von einmaligen Beihilfen sowie
bei Verdacht auf Vorliegen eines Missbrauchs von Sozialleistungen.

Diese Vorgehensweise ist aus datenschutzrechtlicher Sicht akzeptabel.

Die Kommunale Arbeitsforderung St. Wendel lasst Schwarzungen in Kontoaus-
zugen bei Sollbuchungen zu, solange der zustdndige Sachbearbeiter keinen
Missbrauchsverdacht hat. Habenbuchungen durfen dagegen nicht geschwarzt
werden, weil grundsatzlich das gesamte Einkommen bei der Hilfegewahrung zu
berlcksichtigen ist:

In diesem Zusammenhang habe ich gefordert, dass die Antragsteller bei der
erstmaligen Aufforderung zur Vorlage von Kontoauszigen darauf hingewiesen
werden, dass und in welchem Umfang die Mdglichkeit von Schwarzungen in den
Kontoauszligen besteht.

Was die Aufnahme der Kontoauszuge in die jeweilige Leistungsakte angeht, ver-
trete ich folgende Auffassung: Die Aufnahme der Kontoausziige in die Akte wirde
eine Speicherung von Daten bedeuten, die nur zulassig ist, soweit dies fir die
Aufgabenerfillung erforderlich ist (8 67 ¢ Absatz 1 SGB X). Demnach dirfen Kon-
toauszige nur dann in die Akte aufgenommen werden, wenn ein Verdacht auf
Missbrauch vorliegt oder die Behérde aufgrund von Unstimmigkeiten in den vor-
gelegten Kontoauszigen weitergehende Mallnahmen ergreift. Ansonsten ist ein
bloRer Vermerk des zustandigen Sachbearbeiters in der jeweiligen Akte ausrei-
chend, um die Richtigkeit der Angaben des Antragstellers aufgrund der vorgeleg-
ten Kontoauszuge zu dokumentieren. An diese Vorgaben hélt sich die Kommuna-

le Arbeitsforderung St. Wendel.
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11 Gesundheit

11.1 Die Elektronische Gesundheitskarte

Viele werden sich fragen, was aus der elektronischen Gesundheitskarte, von der
immer wieder berichtet wird, mittlerweile geworden ist. Ich mdchte deshalb an dieser
Stelle Gber den Sachstand berichten.

Zur Erinnerung: Mit dem am 1. Januar 2004 in Kraft getretenen Gesundheitsmoder-
nisierungsgesetz wurde auch ein neuer § 291 a in das SGB V aufgenommen, wo-
nach die bisherige lediglich zu administrativen Zwecken (Berechtigungsnachweis,
Abrechnung mit den Leistungserbringern) verwandte Krankenversichertenkarte bis
zum 1. Januar 2006 zu einer elektronischen Gesundheitskarte erweitert werden soll-
te.

Bereits in meinem letzten Tatigkeitsbericht (20. Tatigkeitsbericht 2003/2004, Teilziffer
9.4) habe ich die gesetzgeberischen Vorgaben zur Ausgestaltung und Verwendung
der elektronischen Gesundheitskarte als in hohem Mal3e datenschutzfreundlich be-
zeichnet und darauf hingewiesen, dass es darauf ankommt, diese Vorgaben auch in
die Praxis umzusetzen.

Der Termin 1. Januar 2006 zur Einfihrung der elektronischen Gesundheitskarte ist
mittlerweile verstrichen, was damit zu erklaren ist, dass es sich hier um das grof3te
IT-Projekt in Deutschland handelt. Betroffen sind 80 Millionen Versicherte, 260 Kran-
kenversicherungen, 2 200 Krankenhauser, 21 000 Apotheken und 188 000 Arzte.

Am 11. Oktober 2006 ist die ,Verordnung Uber Testmaflinahmen fir die Einfihrung
der elektronischen Gesundheitskarte” in Kraft getreten. Ausgehend von dieser Ver-
ordnung haben inzwischen in mehreren Testregionen Feldtests mit jeweils 10 000
Versicherten begonnen. Das Saarland ist keine Testregion.

Die jeweils zustandigen Datenschutzbeauftragten sind in die Durchfihrung der Pro-
jekte einbezogen und achten darauf, dass den gesetzlichen Vorgaben entsprochen
wird.

Da die Verarbeitung von Patientendaten im medizinischen Teil der Karte nur mit
ausdrucklicher Einwilligung der Versicherten zuldssig ist, missen datenschutzge-

rechte Einwilligungserklarungen erarbeitet werden.
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Die Versicherten haben das Recht, auf die auf ihrer Karte gespeicherten medizini-
schen Daten zuzugreifen. Wie dies in der Praxis funktioniert, ist Gegenstand der ent-
sprechenden Testmalinahmen.

Es muss darauf geachtet werden, dass der Versichertenstatus (einschliel3lich Status
eines Sozialhilfeempfangers oder Teilnehmer eines Disease-Management-

Programmes) verschlisselt wird und nicht nach auf3en hin erkennbar ist.

Die 69. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat auf
ihrer Tagung am 10./11. Marz 2005 eine Entschliel3ung zur Einfuhrung der elektroni-
schen Gesundheitskarte gefasst (Anlage 17.4) und darin insbesondere hervorgeho-
ben, dass vorgesehene Einfuhrungstermine kein Anlass dafir sein durfen, von den

bestehenden Datenschutzanforderungen Abstriche zu machen.

11.2 Gesetz zum Schutz von Kindern vor Vernachlassigung, Miss-

brauch, und Misshandlung

Im Berichtszeitraum haben mehrere Falle schwerer Kindesmisshandlungen bundes-
weit Entsetzen ausgelost. Diese Vorkommnisse haben eine leidenschatftliche Debatte
dariiber ausgel6st, mit welchen Mitteln solche Vorfélle in Zukunft vermieden werden
konnen. Das Spektrum der Vorschlage reichte von einer verbesserten Aufklarung der
Eltern und dem einfacheren Zugang zu Hilfsangeboten bis hin zu staatlichen Ein-
griffsmal3nahmen.

In die Diskussion eingebracht wurde die Idee, die gesundheitlichen Vorsorgeuntersu-
chungen im Kindesalter (U1 bis U9) fur alle Eltern zur Pflicht zu machen. Nachdem
eine entsprechende Bundesratsinitiative des Saarlandes gescheitert war, brachte die
saarlandische Landesregierung einen Gesetzentwurf ein, mit dem dieses Vorhaben
zumindest in seinen Auswirkungen im Saarland umgesetzt werden sollte.

Zukunftig sollen alle Kinderarzte, die Friherkennungsuntersuchungen bei Kindern im
Alter bis zu 5 %2 Jahren durchfiihren, einer Zentralen Stelle die Daten der Kinder und
deren Eltern, die nicht an den Friherkennungsuntersuchungen teilgenommen haben,
melden.

Die Meldebehdrden tGbermitteln der Zentralen Stelle regelmalig die erforderlichen

Daten. Die Zentrale Stelle gleicht die Daten miteinander ab. Sie erinnert die Eltern
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zunéchst an die Teilnahme und meldet dann die Kinder, die immer noch nicht an der
jeweiligen Vorsorgeuntersuchung teilgenommen haben, an das zustandige Gesund-
heitsamt. Das Gesundheitsamt nimmt Kontakt zu den Eltern auf und bittet diese um
eine Vorstellung des Kindes bei einem niedergelassenen Arzt. Kommt es nicht zu
einer Riuckmeldung Uber die durchgefiihrte Untersuchung, Gbermittelt das Gesund-
heitsamt diese Tatsache an das zustandige Jugendamt, welches dann die weiteren
erforderlichen Mal3nahmen trifft.

In meiner Stellungnahme zu dem Gesetzentwurf habe ich herausgestellt, dass die
vorgesehenen MalRnhahmen in das Recht der Kinder und deren Erziehungsberechtig-
ten auf informationelle Selbstbestimmung gemaR Artikel 2 Absatz 1 in Verbindung
mit Artikel 1 Absatz 1 des Grundgesetzes, sowie Artikel 2 der Saarlandischen Ver-
fassung eingreifen. Dieser Eingriff ist auch erheblich, denn wenn man den Kontext
betrachtet, in dem die Daten gespeichert werden, so sind alle Eltern, die die Friher-
kennungsuntersuchungen ihrer Kinder nicht wahrgenommen haben, zunachst dem
Generalverdacht ausgesetzt, ihre Kinder zu vernachlassigen, zu missbrauchen oder
zu misshandeln. Ich habe auch auf die Gefahr hingewiesen, dass bei der Zentralen
Stelle bzw. dem Gesundheitsamt eine Datei entsteht, in der alle Kinder bis zum Alter
von 5 % Jahren gespeichert werden, die chronisch krank sind oder an einer Behinde-
rung leiden. Denn diese Kinder brauchen an den Fruherkennungsuntersuchungen
nicht teilzunehmen, was bedingt, dass die entsprechenden Informationen der Zentra-

len Stelle bzw. dem Gesundheitsamt bekannt werden muissen.

Im Ergebnis habe ich allerdings deutlich gemacht, dass ich es als Landesbeauftrag-
ter fur Datenschutz und Informationsfreiheit nicht als meine Aufgabe ansehe, die
letztlich aus fachlicher Sicht zu entscheidende Frage zu beantworten, ob die geplan-
ten Malinahmen geeignet und erforderlich sind, einen Beitrag zum Schutz von Kin-
dern vor Vernachlassigung, Missbrauch und Misshandlung zu leisten.

Gleichwohl habe ich an einigen Detailregelungen des Gesetzentwurfs Kritik getibt.
So liel3 es der Gesetzentwurf vollig offen, welche Stelle die Aufgabe der Zentralen
Stelle wahrnehmen soll. Ich bin der Auffassung, dass es sowohl das verfassungs-
rechtliche Gebot des Vorbehaltes des Gesetzes als auch die erforderliche Transpa-
renz fur die von der Datenspeicherung Betroffenen erfordert, diese Festlegung im

Gesetz selbst zu treffen. Dieser Argumentation ist der Gesetzgeber letztlich gefolgt,
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in dem er in dem Gesetz nunmehr die Aufgaben der Zentralen Stelle dem Universi-
tatsklinikum des Saarlandes in Homburg tbertragen hat.

Nicht aufgegriffen wurde dagegen mein Vorschlag, in das Gesetz eine Regelung auf-
zunehmen, wonach die Speicherung von Diagnosen und Befunden bei der Zentralen
Stelle oder dem Gesundheitsamt nicht zuléassig sind. Ich gehe aber zugunsten der
Betroffenen davon aus, dass auch ohne einen ausdrucklichen Gesetzesbefehl diese

Daten nicht gespeichert werden.

11.3 Mammographie-Screening

Mit einem parteitibergreifenden Bundestagsbeschluss vom 28. Juni 2002 wurde die
EinfUhrung eines qualitatsgesicherten, bundesweiten und bevélkerungsbezogenen
Mammaographie-Screening-Programms fur Frauen zwischen 50 und 69 Jahren be-
schlossen. Ziel ist es, die Qualitat gegeniber den herkdmmlichen Brustkrebsvorsor-
geuntersuchungen durch besondere Anforderungen an die fachliche Qualifikation der
befindenden Arzte sowie die Qualitat der apparativen Ausstattung zu verbessern;
Teambesprechungen der beteiligten Arzte und radiologischen Fachkrafte sowie die
Durchfihrung von Fallkonferenzen, wo der Behandlungsverlauf besprochen wird
bzw. weitergehende therapeutische Malinahmen nach Diagnosestellung empfohlen

werden, sind ein weiterer Baustein.

Es liegt auf der Hand, dass im Rahmen der Durchfilhrung dieses Programms in gro-
fem Umfang sensible medizinische Daten der teilnehmenden Frauen verarbeitet
werden. Die Datenschutzbeauftragten des Bundes und der Lander sind deshalb von
Anfang an von dem mit der Installation des Programms beauftragten Bundesaus-
schuss der Arzte und Krankenkassen beteiligt worden.

Mit Beschluss vom 15.12.2003 hat der Bundesausschuss der Arzte und Krankenkas-
sen in den ,Krebsfriherkennungs-Richtlinien* den genauen Ablauf des Mammogra-
phie-Screenings von der Einladung der anspruchsberechtigten Frauen bis zu den
Malinahmen der Evaluation im Einzelnen geregelt.

Insbesondere zwei der in den Krebsfriherkennungsrichtlinien vorgesehenen Mal3-
nahmen machten nach Auffassung der Datenschutzbeauftragten des Bundes und

der Lander ein Handeln der jeweiligen Landesgesetzgeber erforderlich:
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e Ein Problem betraf die ganz am Anfang des Programms stehende Einladung der
betroffenen Frauen. In den Richtlinien ist hierzu vorgesehen, dass die Meldeam-
ter zu diesem Zweck an eine Zentrale Stelle Vornamen, Familienname, friihere
Familiennamen einschliel3lich Geburtsname, Geburtsdatum, Geburtsort und An-
schrift Gbermitteln. Die Saarlandische Meldedatenibermittiungsverordnung, die
eine solche Datenlibermittlung bisher nicht vorsah, wurde entsprechend geén-
dert. Probleme bereitete die Frage, welche Stelle innerhalb des Landes die Auf-
gaben der Zentralen Stelle wahrnehmen sollte. Schnell wurde deutlich, dass man
aus verfassungsrechtlichen Grinden diese Aufgabe nicht einfach durch Organi-
sationsverfigung oder vertragliche Vereinbarung einer bestimmten Behorde tber-
tragen kann. Die Lésung wurde schlie3lich dahingehend gefunden, dass nunmehr
im Saarlandischen Krebsregistergesetz geregelt ist, dass die Zentrale Stelle beim

Ministerium fur Justiz, Gesundheit und Soziales eingerichtet wird.

¢ In den Krebsfriherkennungs-Richtlinien ist eine Verpflichtung zur Evaluation des
Friherkennungsprogramms vorgesehen. So sollen z.B. Erkenntnisse dartber
gewonnen werden, in wie vielen Féllen im Rahmen eines Mammographie-
Screenings eine Krebserkrankung nicht erkannt worden ist (sogenannte falsch-
negative Diagnosen). Die Richtlinien sehen hierzu einen Abgleich mit den Daten
des jeweiligen Landeskrebsregisters vor. Auch in diesem Punkt musste das Saar-
landische Krebsregistergesetz geandert werden, da nach den bisher geltenden
Bestimmungen des Krebsregistergesetzes ein solcher Abgleich nicht zuldssig

gewesen ware.

Ich habe es in meiner Stellungnahme zu dem Gesetzentwurf begrifit, dass durch die
vorgesehenen Anderungen des Krebsregistergesetzes die von den Datenschutzbe-
auftragten des Bundes und der Lander betonte Notwendigkeit der Anderung landes-
gesetzlicher Vorschriften vor Aufbau des Mammographie-Screenings anerkannt wur-
de.

Im Saarland wurde mittlerweile mit der Durchfihrung des Mammographie-
Screenings begonnen. Fur den anstehenden Berichtszeitraum habe ich mir vorge-
nommen zu priufen, ob die Verfahrensweise datenschutzrechtlich korrekt im Einklang
mit den Vorschriften der Krebsfriiherkennungsrichtlinien erfolgt.
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11.4 Abgleich der Daten der Besucher des Saarbriicker Drogenhil-
fezentrums mit dem Substitutionsregister der Kassenarztli-

chen Vereinigung

In Saarbriicken wurde Ende der 90-iger Jahre ein Drogenhilfezentrum eingerichtet.
Neben der Beratung Uber Therapiemdglichkeiten, allgemeiner Sozialberatung, Gele-
genheit zum Duschen und Essen, bietet das Drogenhilfezentrum Schwerstabhangi-
gen die Moglichkeit, mitgebrachte Drogen unter hygienischen Bedingungen zu kon-
sumieren.

Die Betreiber des Drogenhilfezentrums sind mit folgender Problematik an mich he-
rangetreten:

Konsumenten, die sich in einer arztlichen Substitutionsbehandlung befinden, seien
von der Nutzung des Konsumraumes ausgeschlossen. Wesentlicher Hintergrund sei,
dass fur diese Konsumenten hohe medizinische Risiken bestehen, durch den unkon-
trollierbaren Mischkonsum Schaden zu erleiden; dieser Konsum kdnne zu lebensbe-
drohlichen Drogennotféallen im Drogenhilfezentrum fuhren.

Bisher kdnne allerdings im Drogenhilfezentrum nicht festgestellt werden, ob ein Sub-
stituierter dort Drogen konsumiere.

Um festzustellen, ob sich ein Konsument gleichzeitig in einer arztlichen Substituti-
onsbehandlung befindet, hat das Drogenhilfezentrum vorgesehen, dass ein Mitarbei-
ter des Drogenhilfezentrums ein- bis zweimal im Monat die Einschreibeliste des Dro-
genhilfezentrums mit der Liste der bei der Kassenérztlichen Vereinigung gemeldeten
Substituierten vergleicht.

Ich habe dem Dogenhilfezentrum mitgeteilt, dass ich diese Verfahrensweise daten-
schutzrechtlich wegen Fehlens einer Rechtsgrundlage, die die fragliche Datenlber-
mittlung legitimieren kénnte, nicht fir zuléassig halte.

Es wurde dann aber doch noch eine Lésung gefunden, die den berechtigten Anlie-
gen des Drogenhilfezentrums Rechnung tragt. Der Abgleich soll mit codierten Listen
stattfinden, so dass es nicht zu einer Ubermittlung personenbezogener Daten

kommit.
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11.5 Bestellung eines Datenschutzbeauftragten bei der Psycho-

therapeutenkammer

Wie bereits in meinem 20. Tatigkeitsbericht erwahnt, ist aufgrund einer Anderung des
Heilberufekammergesetzes die Psychotherapeutenkammer des Saarlandes errichtet
worden. Diese hat sich an meine Dienststelle gewandt und um Auskunft gebeten, ob
sie einen behordlichen Datenschutzbeauftragten bestellen muss oder ob meine
Dienststelle diese Aufgabe wahrnimmit.

Gemall § 8 des Saarlandischen Datenschutzgesetzes kénnen offentliche Stellen,
wozu auch die Psychotherapeutenkammer des Saarlandes zahlt, einen behérdlichen
Datenschutzbeauftragten bestellen. Eine Verpflichtung fur offentliche Stellen im
Saarland zur Bestellung eines Datenschutzbeauftragten besteht demnach nicht. Wird
kein behordlicher Datenschutzbeauftragter bestellt, muss die Wahrnehmung von
dessen Aufgaben durch die offentliche Stelle selbst, mit Ausnahme der Fihrung des
Verfahrensverzeichnisses nach § 9 SDSG und der Vorabkontrolle gema § 11
SDSG, sichergestellt werden. Das Verfahrensverzeichnis und die Vorabkontrolle
werden in diesen Féllen von meiner Dienststelle Gbernommen. Naheres zur Vorab-
kontrolle und zum Verfahrensverzeichnis kann auch unserem Internetangebot unter

www.lfdi.saarland.de entnommen werden.

11.6 Einsicht in die Patientenakten der Piloten bei dem flugmedi-

zinischen Sachverstandigen

Ein Arzt mit der Zulassung als flugmedizinischer Sachverstandiger wandte sich hilfe-
suchend mit folgender Frage an meine Dienststelle:

Piloten missen bestimmte gesundheitliche Anforderungen erfillen, die durch ein
Tauglichkeitszeugnis nachgewiesen werden. Diese Tauglichkeitsuntersuchungen
werden von Arzten durchgefiihrt, die hierzu eine besondere Zulassung bendtigen.
Die Zulassung muss alle drei Jahre durch die Luftaufsichtsbehtérde beim Ministerium
fur Wirtschaft und Arbeit Uberpriuft werden. Dabei hat die zustandige Stelle auch zu
prufen, ob die flugmedizinischen Tauglichkeitsuntersuchungen nach den geltenden

Bestimmungen Uber die Anforderungen an die Tauglichkeit durchgefuhrt wurden.
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Nachdem der betreffende Arzt einen Antrag auf Verlangerung seiner Zulassung ge-
stellt hatte, besichtigten Mitarbeiter der Luftaufsicht seine Praxisraume und -
ausstattung. Bei dieser Gelegenheit wollten sie auch Einsicht nehmen in die Patien-
tenakten der Piloten. Dieses Ansinnen lehnte der Arzt unter Hinweis auf seine arztli-

che Schweigepflicht ab. Er wollte von mir wissen, ob er sich richtig verhalten habe.

Zutreffend ist, dass die Pilotenakten beim flugmedizinischen Sachverstandigen der
arztlichen Schweigepflicht geman § 203 StGB unterliegen. Ein Arzt, der unbefugt der
arztlichen Schweigepflicht unterliegende Tatsachen offenbart, macht sich strafbar.
Eine Befugnis zur Offenbarung kann sich insbesondere aus gesetzlichen Vorschrif-
ten ergeben. Das zustandige Ministerium hat sich auf 8 24 e Absatz 7 der Luftver-
kehrs-Zulassungs-Ordnung berufen, wonach der flugmedizinische Sachverstandige
der zustandigen Stelle auf Verlangen die erforderlichen Auskiinfte zu erteilen und die
Einsicht in Dokumente zu gewahren hat.

Ob diese Vorschrift eine ausreichende Rechtsgrundlage darstellt, um in die Patien-
tenakten der Piloten Einsicht zu nehmen, erscheint mir fraglich. Denn zum Einen
handelt es sich bei der Luftverkehrs-Zulassungs-Ordnung um eine Verordnung. Ob
die Verordnung in dem hier interessierenden Punkt eine ausreichende gesetzliche
Grundlage hat, erscheint mir mehr als zweifelhaft. AuRerdem ist der Vorschrift auch
nicht mit der erforderlichen Deutlichkeit zu entnehmen, dass sich das Einsichtsrecht
der Luftfahrtbehérde auch auf Patientenakten bezieht. Auch das zustéandige Ministe-
rium selbst auerte schliellich Zweifel, ob es sich bei § 24 e Absatz 7 Luftverkehrs-
Zulassungs-Ordnung um eine tragfahige Rechtsgrundlage handelt, um die arztliche
Schweigepflicht zu durchbrechen.

Beiden Rechtsgitern konnte schlie3lich dadurch Rechnung getragen werden, dass
sich das Ministerium mit einer Einsichtnahme in geschwérzte Unterlagen, aus denen
kein Ruckschluss auf die Person des Untersuchten moglich ist, einverstanden erklart
hat.

11.7 Taschengeld im Mal3regelvollzug

Ein Patient im MaRregelvollzug hat sich mit einer Eingabe an meine Dienststelle ge-

wandt, weil er der Ansicht war, die Klinikleitung habe zu Unrecht die Angabe perso-
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nenbezogener Daten von ihm verlangt. Mal3regelvollzug ist die Unterbringung psy-
chisch kranker Straftater in einem psychiatrischen Krankenhaus (statt in einer Straf-
vollzugsanstalt).

Der Beschwerde lag folgender Sachverhalt zugrunde:

Der Petent hatte bei der Klinikleitung einen Antrag auf Gewéahrung von Taschengeld
gestellt. In dem Antragsformular wurden auch Angaben Uber seine finanziellen Ver-
haltnisse erhoben. Der Petent weigerte sich, diese Angaben zu machen und verwies
auf die Vorschrift des § 22 Mal3regelvollzugsgesetz (MRVG). Nach dieser Vorschrift
erhalt jeder Patient als Taschengeld einen angemessenen Barbetrag zur personli-
chen Verfigung in entsprechender Anwendung der Vorschriften des Bundessozialhil-
fegesetzes. Nach Absatz 2 der Vorschrift kommt es bei der Gewahrung von Ta-
schengeld auf die Bedurftigkeit nicht an.

Auch ich habe aus dieser Vorschrift den Schluss gezogen, dass, wenn es auf die
Bedurftigkeit nicht ankommt, auch keine Angaben Uber die Einkommens- und Ver-
mogensverhaltnisse erhoben werden durfen.

In ihrer Stellungnahme teilte die Klinikleitung mit, dass es rechtens sein musse, den
Taschengeldanspruch von den Einkommens- und Vermégensverhaltnissen abhangig
zu machen, da nicht einsehbar sei, dass z.B. ein Renten- oder Pensionsempfanger
zusatzlich ein Taschengeld von der Solidargemeinschaft erhalte. Im Falle des Peten-
ten werde man ausnahmsweise auf die Erhebung der fraglichen Angaben verzichten.
Da mich diese Antwort nicht zufriedenstellte und ich selbst nicht nachvollziehen
konnte, dass Patienten des Malregelvollzugs Taschengeld erhalten sollen ohne
Rucksicht auf ihre finanziellen Verhaltnisse, habe ich die Fragestellung dem zustan-
digen Ministerium fir Justiz, Gesundheit und Soziales vorgelegt. Die Antwort des
Ministeriums brachte folgende Klarung: § 22 MRVG betreffe lediglich den Fall, dass
der Patient einen bestimmten Teil seines Geldes als Taschengeld erhalten soll. Da-
von zu unterscheiden sei die Situation, dass ein Patient tber kein eigenes Geld ver-
fugt und sich ein Taschengeldanspruch dann nach den Vorschriften des Bundesso-
zialhilfegesetzes ergebe. Dessen Regelungen séhen die Angabe der personlichen
Einkommens- und Vermégensverhaltnisse zwingend vor.

§ 22 MRVG wurde wegen seiner missverstandlichen Formulierung mittlerweile klar-
stellend im Sinne der Auffassung des Ministeriums ge&ndert.

Das Ministerium hat versichert, dass zuklnftig eine Nachfrage nach den Einkom-

mens- und Vermoégensverhaltnissen nur noch in den Fallen erfolgt, in denen der Pa-

64 LfDI Saarland  21. Tatigkeitsbericht (2005/2006)



tient kein eigenes Geld zur Verfigung hat und zu seinen Gunsten ein Antrag an den

Sozialhilfetrager zu stellen ist.
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12 Schulen

12.1 Anderung des Schulordnungsgesetzes

Im Berichtszeitraum wurde das Schulordnungsgesetz gedndert, das unter anderem
die Rechtsverhaltnisse zwischen Schule, Lehrer, Schiler und Erziehungsberechtig-
ten regelt.

In das Gesetz aufgenommen wurden auch einige aus Datenschutzsicht bedeutsame
Regelungen:

Als Reaktion auf den Amoklauf eines Schilers an einem Gymnasium in Erfurt im
Jahre 2002 wurde eine Vorschrift geschaffen, die es der Schule unter bestimmten
Voraussetzungen erlaubt, auch die Eltern bereits volljahriger Schiler Gber bestimmte
Schulvorkommnisse zu unterrichten. Dies vor dem Hintergrund, dass man als eine
mdgliche Ursache fir die Geschehnisse in Erfurt darin sieht, dass die Eltern des A-
mokschutzen nichts davon wussten, dass ihr Sohn von der Schule verwiesen worden
war.

Der Gesetzgeber hat nach meiner Auffassung einen ausgewogenen Ausgleich zwi-
schen den Personlichkeitsrechten des betroffenen Schiilers und den Informationsin-
teressen seiner Eltern gefunden, indem eine Unterrichtung ohne Zustimmung nur bei
fundamentalen schulischen Problemen, z.B. drohende Verfehlung des Klassenziels,
Nichtteilnahme oder Nichtbestehen einer Abschlussprifung, Ausschluss aus der
Schule erfolgt. AuBerdem ist der betroffene Schiler zu der beabsichtigten Unterrich-

tung anzuhoren.

Bisher war es so, dass Schuler nicht verpflichtet waren, an Vergleichsuntersuchun-
gen wie z.B. PISA teilzunehmen; die Teilnahme war vielmehr freiwillig und die Einho-
lung des Einverstandnisses der Erziehungsberechtigten erforderlich. Es ist flr mich
nachvollziehbar, wenn der Gesetzgeber die Teilnahme zur Pflicht macht, um eine
lickenlose Beteiligung an diesen Untersuchungen zu gewabhrleisten.

Bei diesen Vergleichsuntersuchungen ist es allerdings ohne Belang, welcher einzel-
ne bestimmte Schiler an einem Test teilgenommen hat. Eine Erhebung und weitere
Verarbeitung personenbezogener Daten ist deshalb bei solchen Untersuchungen
regelmaRig nicht erforderlich, wie die Erfahrungen gezeigt haben. Eine entsprechen-

de Klarstellung wurde auf meine Anregung hin in das Gesetz aufgenommen.
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Auf eines mochte ich an dieser Stelle hinweisen: Bei Vergleichsuntersuchungen geht
es meist nicht nur um die Losung von Testaufgaben in unterschiedlichen Bereichen,
sondern meist sollen die Schiler und deren Erziehungsberechtigte Fragebogen aus-
fullen. Das Ausfullen dieser Fragebogen ist nach wie vor freiwillig und bedarf einer

entsprechenden Einverstandniserklarung der Beteiligten.

Neu aufgenommen wurde eine Vorschrift, wonach Bild- und Tonaufzeichnungen des
Unterrichts zulassig sind, wenn die Betroffenen, bei minderjahrigen Schilern auch
die Erziehungsberechtigten, rechtzeitig Gber die beabsichtigte Aufzeichnung und de-
ren Zweck in Kenntnis gesetzt worden sind und nicht widersprochen haben. Die Auf-
nahmen mussen dem Zweck der Lehrerbildung und der Fortentwicklung des Unter-
richts dienen. Die Aufzeichnungen sind spatestens nach 5 Jahren zu ldschen. Ich
habe gefordert, dass die Daten schon friher geléscht werden missen, wenn schutz-
wirdige Belange des Betroffenen dies erfordern. Dieser Forderung wurde im Gesetz

bedauerlicherweise nicht Rechnung getragen.

12.2 Anderung des Hochschulgebiihrengesetzes

Im Berichtszeitraum wurde das Saarlandische Hochschulgebihrengesetz geandert.
Waéhrend bisher eine Studiengebihr nur von den Studierenden erhoben wurde, die
ihre Regelstudienzeit Gberzogen haben, erheben die Hochschulen ab dem Winter-
semester 2007/2008 Studiengebiihren von allen Studierenden.

Im Gesetzgebungsverfahren hatte ich Gelegenheit, zu dem Gesetzentwurf aus da-
tenschutzrechtlicher Sicht Stellung zu nehmen.

Kritisch auseinandergesetzt habe ich mich mit der Vorschrift, die die Befreiung von
der Studiengebihr vorsieht. Neben zwingenden Befreiungsgrinden wie Kindererzie-
hung, Schwerbehinderung, herausragenden sportlichen oder kinstlerischen Leistun-
gen, ist dartiber hinaus eine fakultative Befreiung im Einzelfall vorgesehen.

Der Gesetzestext trifft keine Aussage dazu, unter welchen Voraussetzungen eine
solche Befreiung im Einzelfall in Betracht kommt. Dies halte ich deshalb fir proble-
matisch, weil die Antragsteller sich zwangslaufig veranlasst sehen werden, umfang-
reiche Details aus ihrer personlichen Lebenssituation preiszugeben, von denen sie

zwar meinen, dass sie damit eine Befreiung erreichen kdénnen, auf die es flr eine
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Entscheidung Uber eine Befreiung mdglicherweise aber tberhaupt nicht ankommt.
Es wirde damit der das Datenschutzrecht beherrschende Grundsatz verletzt, dass
eine offentliche Stelle nur tber die Informationen verfliigen darf, die zu ihrer Aufga-
benerfillung unbedingt erforderlich sind. Ich habe deshalb eine Klarstellung im Ge-
setz gefordert, unter welchen Voraussetzungen eine Befreiung im Einzelfall mdglich
ist.

Dieser Forderung ist der Gesetzgeber nicht nachgekommen, hat aber die Hochschu-
len immerhin verpflichtet, in einer Geblhrenordnung entsprechende Regelungen zu

treffen.

12.3 Schilerstatistik

Im Berichtszeitraum sind Plane der Kultusministerkonferenz bekannt geworden, die
statistische Aufbereitung von Schuilerdaten auf eine neue Grundlage zu stellen.
Diskutiert wurde, die Schullaufbahndaten eines jeden Schilers zur statistischen
Auswertung auf Landesebene unter einer Identifikationsnummer zu speichern. Dabei
soll jedes Land die gleichen Erhebungsmerkmale zugrunde legen (sogenannter
Kerndatensatz).

In Rede stand darlber hinaus, dass die Landerdateien zu einer bundesweiten Da-
tenbank zusammengefasst werden. Die spatere Erganzung des Schuilerdatensatzes
mit sogenannten soziobkonomischen Daten Uber das Elternhaus sowie eine Einbe-
ziehung der Kindergarten- und Hochschulzeit ist ebenfalls beabsichtigt.

Im Saarland ist es bisher so, dass die amtliche Schulstatistik Gber eine Erhebung von
Summendatensatzen zu Schilerdaten vom statistischen Landesamt erstellt wird.
Rechtsgrundlage ist das Schulordnungsgesetz (8 20 d in Verbindung mit der ,Ver-
ordnung Uber statistische Erhebungen an den Schulen und schulischen Einrichtun-
gen sowie den Studien- und Landesseminaren im Saarland” vom 31.8.2001). Auf die
Frage des Ministeriums fur Bildung, Kultur und Wissenschaft nach meiner Einschat-
zung der Zulassigkeit einer Erhebung von Schilerindividualdaten durch das Kultus-
ministerium habe ich diesem mitgeteilt, dass ein solches Vorhaben auf jeden Fall
eine Anderung der entsprechenden Rechtsvorschriften erforderlich machen wiirde.
Deren Uberprifung auf Geeignetheit, Erforderlichkeit und VerhéaltnismaRigkeit habe

ich mir fUr das spatere Gesetzgebungsverfahren vorbehalten.
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Landertbergreifend haben sich der Bundesbeauftragte und die Landesbeauftragten
fur Datenschutz auf ihrer Konferenz am 26./27. Oktober 2006 mit der Thematik be-
fasst. In einer EntschlieRung (Anlage 17.22) haben sie dabei insbesondere die Not-
wendigkeit einer Totalerhebung in Frage gestellt, die nach den Vorgaben des Bun-
desverfassungsgerichtes nur zulassig ist, wenn der gleiche Erfolg nicht mit weniger
einschneidenden MalRnahmen erreicht werden kann. Im Hinblick auf bereits vorlie-
gende wissenschaftliche Untersuchungen (z.B. PISA, IGLU oder TIMSS) erscheine
die Notwendigkeit der geplanten Einrichtung eines bundesweiten zentralen schuler-
bezogenen Bildungsregisters nicht dargetan.

Nachdricklich fordern die Datenschutzbeauftragten den Verzicht auf eine Identifika-
tionsnummer. Jede Moglichkeit einer Reidentifizierung von Individualdatensatzen
misse durch geeignete Verfahren ausgeschlossen werden.

Es misse bei der gesamten Verfahrensgestaltung unbedingt darauf geachtet wer-

den, dass das Statistikgeheimnis gewahrleistet ist.

Positiv ist zu bewerten, dass die Kultusminister sich gegeniiber Gesprachen mit den
Datenschutzbeauftragten sehr offen gezeigt haben, so dass die begriindete Erwar-
tung besteht, dass ein Verfahren gefunden wird, das den Datenschutzbelangen aus-

reichend Rechnung tragt.

12.4 Schultests

Auch im letzten Berichtszeitraum gab es im Saarland eine Menge Schultests, an de-
nen sich Schiler, Lehrer und Eltern beteiligen sollten. Angefangen vom bekanntes-
ten Test PISA Uber KNULES, DEMAT, TIMSS, bis hin zu IGLU, mussten sich die
saarlandischen Lehrer und Schuler jede Menge Fragen stellen lassen. Grundlage fur
alle Erhebungen dieser Art ist 8 20 e Absatz 1 Saarlandisches Schulordnungsgesetz
(SchoG), wonach Schuler und Lehrer dazu verpflichtet sind, an den von der Schul-
aufsichtsbehorde oder in deren Auftrag durchgefiihrten Vergleichsuntersuchungen
sowie an sonstigen von der Schulaufsichtsbehérde vorgesehenen MalRnahmen zur
Qualitatssicherung und zur Qualitatsentwicklung teilzunehmen. Dartber hinaus wer-
den auch Fragen aus dem privaten und sozialen Umfeld der Schuler gestellt. Aus-
kiinfte aus diesem Umfeld sind jedoch nicht durch § 20 e Abs.1 SchoG abgedeckt
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und durfen nur auf freiwilliger Basis erhoben werden. Schiler unter 18 Jahren beddir-
fen dabei der Einwilligung ihrer Eltern. Vor der Erhebung der Daten mussen alle Be-
teiligten genau uber den Verwendungszweck der Daten und tber die Tatsache, dass
bei Nichtbeteiligung keine Nachteile flr Schiler und Eltern zu erwarten sind, aufge-
klart werden. Aus den in der Vergangenheit durchgefiihrten Schultests und den Ge-
nehmigungen durch die zustandige Schulaufsichtsbehérde nach Absprache mit mei-
ner Dienststelle, hat sich eine Sensibilisierung der Schulaufsichtsbehdrde zu den
vorher angefiihrten Voraussetzungen ergeben. Auch in Zukunft wird das Miteinander
von Schulaufsichtsbehdrde und Datenschutz zentrales Thema vor der Genehmigung

von weiteren Schultestes sein.

12.5 Bewertung von Hochschullehrern im Internet

Mehrere Professoren saarléandischer Hochschulen haben sich bei meiner Dienststelle
dariber beschwert, dass sie und ihre Lehrveranstaltungen im Internet von Studie-
renden bewertet werden.

Meine Recherchen haben ergeben, dass es eine Online-Plattform ,meinprof.de* fir
die Bewertung von Lehrveranstaltungen und Dozenten an deutschen Hochschulen
gibt.

Studenten konnen hier ihre Professoren bewerten, in dem sie besuchte Veranstal-
tungen anhand von verschiedenen Kriterien und durch einen Freitextkommentar be-
werten. Die Beurteilungen stehen jedermann zum Abruf tber das Internet zur Verfi-
gung.

Betrieben wird die Plattform von einem eingetragenen Verein mit Sitz in Berlin, so
dass fur die datenschutzrechtliche Kontrolle der Berliner Beauftragte flr Datenschutz

und Informationsfreiheit zustandig ist.

Manch einer wird der Auffassung sein, dass Professoren, die gewohnt sind, andere
Zu bewerten, es sich gefallen lassen mussen, auch mit Kritik konfrontiert zu werden.
So einfach kann man es sich allerdings nicht machen; vielmehr muss sich die Daten-
verarbeitung nach den datenschutzrechtlichen Vorschriften richten, bei denen die
Personlichkeitsrechte der betroffenen Professoren angemessen bericksichtigt wer-

den mussen. Gefahr fur deren Personlichkeitsrechte sehe ich unter verschiedenen
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Gesichtspunkten: So steht dem Betroffenen keinerlei Méglichkeit zur Verfigung, auf
den Inhalt seiner Bewertung Einfluss zu nehmen. Er muss Werturteile hinnehmen,
die im Internet weltweit zur Verfigung stehen und von allen méglichen Interessierten
gleich aus welchem Grund Gber Suchmaschinen abgerufen werden kénnen. Auch ist
nicht sichergestellt, dass die Bewertungen allein nach sachlichen Gesichtspunkten
abgegeben werden; auch unlautere Motive wie Rachelust oder Schadigungsabsicht
eines Konkurrenten, kdnnen zur Abgabe einer negativen Bewertung veranlassen.

Der Vergleich mit einem modernen Pranger liegt nahe.

Nach massiver Kritik an ihrer Plattform bemuhen sich die Betreiber um Verbesserun-
gen. Um Missbrauch zu vermeiden, werden stichpunktartig die Neueintragungen u-
berprift. Rechtswidrige AuRerungen, wie z.B. Beleidigungen, werden aus der Daten-
bank entfernt. Den Dozenten wurde die Mdglichkeit eingerichtet, zu den Bewertun-
gen Stellung zu nehmen. Die Professoren kénnen ihre Lehrveranstaltungen mit ei-
nem Passwort schitzen, welches sie dann ihren Studierenden mitteilen kénnen. Da-
durch soll das Verfalschen der Ergebnisse durch Mehrfachbewertungen und Abgabe
von Bewertungen durch Dritte, die eventuell gar nicht an der Veranstaltung teilge-

nommen haben, verhindert werden.

Zuletzt mochte ich noch den Hinweis geben, dass sich jeder bei Beschwerden und
Anregungen an den Berliner Beauftragten fur Datenschutz und Informationsfreiheit

wenden kann.

12.6 Private Zeugnisprogramme und PDA’s bei Lehrern

Ich habe die Eingabe eines Lehrers erhalten, der nachfragte, ob beim Einsatz eines
privaten PDA’s mit privat besorgter Zeugniserstellungssoftware datenschutzrechtli-
che Vorgaben zu beachten waren.

In meiner Antwort an den Lehrer bezog ich mich auf das Schulordnungsgesetz (hier
insb. § 20b SchoG), sowie die zugehorige Verordnung tber die Erhebung, Verarbei-
tung und sonstige Nutzung personenbezogener Daten in den Schulen. Daruber hin-
aus sind die Bestimmungen des Saarlandischen Datenschutzgesetzes (SDSG) zu
beachten. So ist gemaR § 7 Absatz 2 Satz 2 SDSG das Ministerium fur Bildung, Kul-
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tur und Wissenschaft (MBKW) fir die Freigabe solcher Verfahren zustandig. Das
MBKW hat fur den Grundschulbereich ein Zeugnisprogramm zur Verfigung gestellt,
dessen datenschutzrechtliche Anforderungen mit meiner Dienststelle abgestimmt
wurden. Wenn wie in diesem Fall beabsichtigt, ein anderes Zeugnisprogramm ver-
wendet werden soll, so muss der Einsatz eines solchen Programms und auch der
Einsatz des dazu benutzten PDA's zuvor mit Echtdaten vom MBKW getestet und
freigegeben werden. Vor der Freigabe ist meine Dienststelle zu beteiligen.

Der Einsatz des Programms fallt unter die Regelung des § 5a der Verordnung, nach
dessen Absatz 2 die Datensicherungsmafinahmen im Sinne von 8 11 Absatz 1 und 3
SDSG ausreichend sein mussen. Nach meinem Kenntnisstand trifft dies fir PDA der-
zeit nicht zu. AulRerdem ist in Absatz 3 des § 5a der Verordnung der Umfang der zu-
lassigen Daten festgelegt, der Zeugnisnoten nicht enthalt. Bezuglich der Zeugnisno-
ten gibt es in Absatz 4 eine Regelung, die davon ausgeht, dass die Noten nur im
Rahmen der Zeugniserstellung gespeichert werden dirfen und nach Durchfiihrung
der Aufgabe unverziglich zu lI6schen sind. Eine Nutzung des PDA in dem beabsich-
tigten Sinn halte ich daher nicht fir zulassig.

12.7 DSL-Zugang zum Verwaltungs-PC einer Schule

Wie in dem unter TZ 12.6 genannten Fall wurde ich von einer Lehrerin gebeten, die
Zulassigkeit einer DSL-Verbindung, die Uber den Server der Stadt zum Verwaltungs-
PC einer Schule hergestellt werden sollte, datenschutzrechtlich zu Uberprifen. Da
auch hier die unter TZ 12.6 genannten Rechtsvorschriften einschlagig sind, muss
das MBKW eine Freigabe vor Benutzung der Verbindung aussprechen.

Derzeit steht einem solchen Einsatz die Verordnung lber die Erhebung, Verarbei-
tung und sonstige Nutzung personenbezogener Daten in den Schulen entgegen.
Gemall 8 5 Abs.1 Satz 3 Nr.1b) der Verordnung durfen fur Verwaltungszwecke in
den Schulen eingesetzte automatische Datenverarbeitungsanlagen nicht mit anderen
vernetzt sein.

Das Ministerium arbeitet schon seit langerem an einer Neufassung der Verordnung
unter Berilicksichtigung der aktuellen technischen Gegebenheiten und Entwicklun-
gen. Nach momentaner Gesetzeslage ist die Verbindung Uber den Server der Stadt

nicht zulassig.
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12.8 Gewerbliche Erstellung von Schitilerausweisen

Die Fotografeninnung Pfalz-Saarland hat sich mit einer Eingabe an meine Dienststel-
le gewandt und einen Verstol3 gegen Datenschutzrecht an Schulen angezeigt. Schu-
len im Saarland und Rheinland-Pfalz werden von Unternehmen, die sich auf Schulfo-
tos spezialisiert haben, Angebote unterbreitet, wonach fir jeden Schiler neben der
reguléren Fotoaktion gleichzeitig und fur die Schule kostenlos ein Schilerausweis mit
Foto und personlichen Daten im Scheckkartenformat angefertigt wird. Im Vorfeld
werden dem Unternehmen Vorname, Nachname und Geburtstag des betroffenen
Schilers durch die Schulleitung zum Zweck der Schilerausweiserstellung tUbermit-
telt. Ich konnte mich bei meiner Antwort an die Fotografeninnung Pfalz-Saar nattrlich
nur auf die meiner Aufsicht unterliegenden Schulen im Saarland beziehen. Es han-
delt sich bei der Auskunft der Schule an das Unternehmen um eine Datentbermitt-
lung von Schilerdaten an eine private Einrichtung. Einschlagig ist hier § 8 Absatz 4
der Verordnung Uber die Verarbeitung personenbezogener Daten in den Schulen im
Saarland. Demnach ist in jedem Fall, d.h. auch bei Vorliegen der Einwilligung des
Betroffenen (oder dessen Eltern bei Minderjahrigkeit), die Weitergabe von personen-
bezogenen Daten zu gewerblichen Zwecken oder Werbezwecken jeglicher Art an
Einzelpersonen oder private Einrichtungen unzulédssig. Einem Privatunternehmen,
das dem Zweck der Vermarktung von Schulfotos nachgeht, dirfen im Saarland keine
Schilerdaten durch die Schulleitung zur Verfigung gestellt werden. Der Fotografen-
innung Pfalz-Saarland, die mir keine konkreten Einzelfalle nennen wollte, gentgte
diese Mitteilung, um ihre Mitglieder Gber die Zuldssigkeit der Fotoaktionen zu infor-
mieren. Das Kultusministerium sollte seine Schulleiter Uber die Regelung des § 8
Absatz 4 der Verordnung Uber die Verarbeitung personenbezogener Daten in den

Schulen im Saarland unterrichten.

12.9 Internetangebote von Schulen

Das World Wide Web (kurz www) bietet die Mdglichkeit, sich weltweit zu prasentie-
ren. Diese Moglichkeit moéchten auch immer mehr Schulen im Saarland nutzen und
eine eigene Homepage ins Internet stellen. So hatte ich auch im Berichtszeitraum
wieder einigen Schulen bei der datenschutzgerechten Gestaltung der Schulhomepa-

ge behilflich sein koénnen. Im Internetangebot meiner Dienststelle unter
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www.lfdi.saarland.de gibt es einen eigenen Unterpunkt flr Schulen, um sich dort

Uber den datenschutzgerechten Umgang mit Schulhomepages zu informieren und
zahlreiches Informationsmaterial zu diesem Thema herunterladen zu kénnen. Dort
findet sich unter anderem ein Merkblatt ,Schulen ans Netz — mit Sicherheit* oder
auch Antworten auf haufig gestellte Fragen zur Nutzung des Internet an Schulen.
Sehr haufig tritt bei der Erstellung einer Homepage der Wille der Schule auf, auch
Bilder und Namen von Schiilern, Lehrern, Eltern oder sonstigen Personen ins Netz
zu stellen. Eine gesetzliche Befugnisnorm, die auf3erhalb der ureigensten Aufgaben-
erfullung der Schule liegt, gibt es jedoch nicht. Eher im Gegenteil beschreibt § 22 des
Kunsturhebergesetzes, dass eine Verbreitung von Lichtbildern von Personen im Re-
gelfall nur mit deren Einwilligung zulassig ist.

Klassenfotos von minderjahrigen Kindern dirfen also nur mit Zustimmung der Eltern
im Internet verdoffentlicht werden. Sollten sich die Eltern der Kinder gegen eine Verof-
fentlichung im Internet ausgesprochen haben, so sind Name und Gesicht des betrof-
fenen Kindes unkenntlich zu machen oder zu entfernen. Am besten wird bei der Er-
stellung einer Schulhomepage ganz auf Bilder und Namensnennung (mit Ausnahme
der verantwortlichen Schulleitung) verzichtet.

Daten und Bilder im Internet kénnen Personen ein Leben lang begleiten (es gibt Ar-
chive und Caches) und auch zu Ihrem Nachteil verwendet werden. Es gibt mittlerwei-
le Firmen, die sich darauf spezialisiert haben, Personlichkeitsprofile aus dem Internet
zu erstellen und ggf. einem moglichen Arbeitgeber vor einem Einstellungsgesprach
zur Verfigung zu stellen. Nicht alle Ausklnfte, die man im Internet Uber eine Person

finden kann, missen fur eine spatere Einstellung von Vorteil sein.
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13 Offentlicher Dienst

13.1 Elektronische Verwaltungsvorschriften Informationssystem
Saarland (ELVIS)

Im Jahre 2004 hatte die saarlandische Landesregierung eine Suchmaschine zum
Auffinden der saarlandischen Verwaltungsvorschriften installiert. Wahrend diese
Suchmaschine zunachst nur den Bediensteten der Landesverwaltung intern zur Ver-
figung stand, wurde im Hinblick auf die gute Resonanz beschlossen, ELVIS im In-
ternet einer breiten Offentlichkeit zuganglich zu machen.

Vor diesem Schritt sollte ich die datenschutzrechtliche Seite des Vorhabens beurtei-
len.

Was hat eine Suchmaschine zum Auffinden von Verwaltungsvorschriften mit Daten-
schutz zu tun? Das Problem bestand darin, dass bei jedem Treffer auch die jeweili-
gen Ansprechpartner, d.h. die Bediensteten, die die Verwaltungsvorschrift erstellt
haben oder zumindest dazu néahere Auskiinfte erteilen kdnnen, namentlich mit Tele-
fonnummer genannt sind; auch ihre E-Mail-Adresse ist personalisiert, d.h. der Name
des betreffenden Mitarbeiters ist Bestandteil dieser Adresse.

Ich habe deutlich gemacht, dass ich die namentliche Nennung der Ansprechpartner
nicht fur erforderlich halte, da sie datenschutzrechtlich unzuléssig ist. Nach der fir
die Verarbeitung von Mitarbeiterdaten maf3geblichen Vorschrift des § 31 Saarlandi-
sches Datenschutzgesetz ist eine Verarbeitung von Beschéftigtendaten nur zulassig,
wenn dies unter anderem zur Durchfiihrung des Dienst- oder Arbeitsverhaltnisses
erforderlich ist. Ich habe darauf hingewiesen, dass es ausreicht, wenn lediglich die
Telefonnummern der Ansprechpartner angegeben werden; die E-Mail-Adresse sollte
bei Internet-Zugriffen durch eine allgemeine Ansprechstelle ersetzt werden. In dem
anschlieBenden Schriftverkehr wurde darauf hingewiesen, dass die Angabe von An-
sprechpartnern und Mailadressen auch bei 6ffentlichen Stellen im Internet zum Stan-
dard geworden sei; nur so kdnne letztlich auch von einer birgeroffenen Verwaltung
und von Kundenorientierung gesprochen werden. AulRerdem wirde die Zwischen-
schaltung einer ,Postmaster-Mailadresse” zu Schwierigkeiten und Verzégerungen in
der Anwendung fuhren. Ich habe trotz dieser Einwande an meiner Auffassung fest-
gehalten, dass eine namentliche Benennung der Ansprechpartner sowie die Angabe

personenbezogener E-Mail-Adressen datenschutzrechtlich nicht zulassig seien.
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Dies hat nichts mit burokratischer Gesetzesanwendung zu tun, sondern ist bedingt
durch die realen Gefahren des Internets. Man muss sich vor Augen halten, dass In-
formationen Uber Betroffene mit Hilfe von Suchmaschinen beliebig zusammengefihrt
und zu einem Personlichkeitsprofil verdichtet werden kdnnen. Im Laufe der Zeit
kommt es dazu, dass man durch seine Prasentation in unterschiedlichen Internet-
Angeboten fir jedermann zum glasernen Burger wird.

Ich trete deshalb vehement daflr ein, dass mit personenbezogenen Daten im Inter-
net so zurtckhaltend wie nur méglich umgegangen wird, dass im Ergebnis perso-
nenbezogene Daten nur dann verdffentlicht werden sollen, wenn eine Verwaltungs-
aufgabe ohne sie nicht oder zumindest nicht vollstandig, nicht zeitgerecht oder nicht
rechtmalig erfillbar ist.

Es lasst sich wohl kaum bestreiten, dass eine Kontaktaufnahme mit dem zustandigen
Bearbeiter auch méglich ist, wenn statt des Namens und der Telefonnummer nur die
Telefonnummer angegeben ist. Statt individueller E-Mail-Adressen der Ansprech-
partner konnte ein Formular eingestellt werden, das ,im Betreff‘ gleich die Bezeich-
nung der betroffenen Verwaltungsvorschrift enthalt und anschlieend automatisch
durch systeminterne Einstellungen an den zusténdigen Ansprechpartner weitergelei-
tet wird.

Trotz meiner geédulierten Bedenken ist die Suchmaschine mittlerweile wie von An-
fang an geplant mit den personenbezogenen Angaben im Internet in Betrieb gegan-

gen.

13.2 Saarlandisches Sicherheitsiiberpriifungsgesetz (SSUG)

Die ,Allgemeine Verwaltungsvorschrift zum Saarlandischen Sicherheitstiberpri-
fungsgesetz (AV SSUG)“ enthalt in der Anlage 7 einen ,Hinweis zum Widerspruchs-
recht nach § 28 Abs. 1 Saarlandisches Datenschutzgesetz (SDSG) bezuglich der
Kontrolle von Akten Uber die Sicherheitsiiberprifung durch die oder den Landesbe-
auftragte(n) fur den Datenschutz (LfD)" und zusatzlich eine vorgefertigte ,Erklarung”

Uber den Widerspruch.
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Obwohl bei der Sicherheitstiberprifung hochsensible personenbezogene Daten ver-
arbeitet werden, wurde der Landesbeauftragte fir Datenschutz vor Erlass der AV
SSUG nicht beteiligt.

Zwar ist die zu Uberprifende Person uber ihr Widerspruchsrecht zu belehren und
ihre Entscheidung aktenkundig zu machen, durch die aktuelle Fassung der
AV SSUG entsteht jedoch der Eindruck, dass alle Vordrucke vollstandig auszufiillen
und abzugeben sind, somit auch die Widerspruchserklarung. Aus meiner Sicht darf
diese Entscheidung nicht zu einem bestimmten Zeitpunkt (Abgabe der Sicherheitser-
klarung) abverlangt werden. Aktenkundig ist der Widerspruch erst zu machen, wenn
sich die betroffene Person zu einem von ihr selbst bestimmtem Zeitpunkt zu ihrem

Widerspruchsrecht ge&ufRert hat.

Das Ministerium fur Inneres wurde gebeten, den Hinweis zum Widerspruchsrecht
anhand gultiger Rechtsbestimmungen zu berichtigen und die ,Erklarung* in Einklang
mit der gesetzlichen Bestimmung des § 25 SSUG zu bringen.

13.3 Beihilfe

13.3.1 Vorlage des Einkommensteuerbescheides zur Prifung der

Beihilfeberechtigung

Die zentrale Beihilfestelle beim ,Landesamt fir Zentrale Dienste” hat im Jahr 2006
zur Uberprifung der Beihilfeberechtigung von Ehegatten die Vorlage des Einkom-
mensteuerbescheides 2005 gefordert. Eine solche Datenerhebung ist gemal § 12
Abs.1 SDSG nur zulassig, soweit sie zur Erfullung der Aufgaben der verantwortlichen
Stelle erforderlich ist. Gemal § 4 Abs. 7 der saarlandischen Beihilfeverordnung ist
ein Ehegatte nur dann beihilfeberechtigt, wenn der Gesamtbetrag der Einkinfte (E-
hegattenanteil) nach dem Einkommensteuergesetz im Kalenderjahr vor der Antrag-
stellung den Betrag von 15339,00 € nicht Uiberschreitet. Die Uberpriifung der Beihil-
feberechtigung der Ehegatten gehort also unter anderem zur Aufgabenerfillung der
Zentralen Beihilfestelle und die dazu erforderliche Datenerhebung ist nach 8 4 Ab-

satz 1 SDSG zuléssig.
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Von Seiten der Zentralen Beihilfestelle wurde folgender Textbaustein im Beihilfebe-

scheid verwandt:

,Im Rahmen einer generellen Uberpriifung aller gleich gelagerten Féalle werden Sie
gebeten, binnen eines Monats eine Kopie des Einkommensteuerbescheides fir das
Jahr 2005 bzw. einen geeigneten Einkommensnachweis vorzulegen, falls eine Ver-
anlagung beim Finanzamt nicht durchgefihrt wurde.”

Gleich mehrere Petenten haben sich daraufhin an meine Dienststelle gewandt und
das Vorgehen der Beihilfestelle aus datenschutzrechtlicher Sicht kritisiert, weil durch
die Offenlegung Ihres Einkommensteuerbescheides auch Daten des Hauptbeihilfe-
berechtigten, die nicht zur Aufgabenerfullung der Zentralen Beihilfestelle bendétigt

werden, wie zum Beispiel Mieteinkinfte mitgeteilt werden missen.

Auf die Intervention meiner Dienststelle hin, dass der Vermerk im Beihilfebescheid so
zu formulieren sei, dass deutlich wird, mit welchen Unterlagen der Nachweispflicht
Gentige getan werden kann, inshesondere der Hinweis, dass in dem Einkommens-
teuerbescheid die Angaben zum Einkommen des Hauptbeihilfeberechtigten ge-
schwarzt werden konnen, wurde folgender neuer Textbaustein im Beihilfebescheid

eingebaut:

, Im Rahmen einer generellen Uberpriifung aller gleich gelagerten Falle werden Sie
gebeten, binnen eines Monats einen geeigneten Einkommensnachweis fiir das Jahr
2005 vorzulegen. In Betracht kommt eine Kopie des Einkommensteuerbescheides
oder eine Nichtveranlagungsbescheinigung des zustandigen Finanzamtes. Die fir
den Einkommensnachweises |hres Ehegatten nicht relevanten Daten kdnnen ge-

schwarzt werden.”
So wurde dem Erforderlichkeitsgrundsatz im Datenschutz (§ 12 Absatz 1 SDSG)

Rechnung getragen und nur die zur Aufgabenerfillung notwendigen Daten vom Bei-
hilfeberechtigten angefordert.

78 LfDI Saarland  21. Tatigkeitsbericht (2005/2006)



13.3.2 Einscannen von Beihilfebelegen
Im Rahmen der unter TZ 2.5 dieses Tatigkeitsberichtes genannten Einfihrung eines

Dokumentenmanagementsystems bei der Zentralen Besoldungs- und Beihilfestelle
des Saarlandes trat die Frage auf, welche Daten im Scannerverfahren der Beihilfe-
stelle eingescannt werden durfen. Ich vertrete hierzu, wie viele meiner Kollegen die
Auffassung, dass ein Einscannen von Belegen, aus denen die Art der Erkrankung
des Beihilfeberechtigten erkennbar ist, nicht zulassig ist. Nach § 108 f Absatz 2 Satz
2 Saarlandisches Beamtengesetz sind Unterlagen, aus denen die Art der Erkrankung
ersichtlich ist, unverzuiglich zuriickzugeben, wenn sie fur den Zweck, zu dem sie vor-
gelegt worden sind, nicht mehr bendétigt werden. Dies ist Ausdruck fur die Sensibilitat
der Beihilfebelege. Bewusst hat der Gesetzgeber hier eine strenge Auslegung des
Rechtes des Betroffenen auf Selbstbestimmung Uber seine Gesundheitsdaten ge-
wahlt, damit diese sensiblen Daten nicht zweckentfremdet werden konnen. Der
Grund, zu dem die Beihilfestelle Belege vom Beihilfeberechtigten bendtigt, erschopft
sich in der Beihilfeerstattung. Sobald der Beihilfebescheid erteilt wird, ist eine weitere
Aufbewahrung der Belege nicht mehr erforderlich und somit unzuléassig, da aus den
meisten Belegen die Art der Erkrankung anhand der Diagnose ersichtlich ist oder
man auf die Art der Erkrankung schlieen kann. Im Saarland werden die Belege zu-
sammen mit dem Beihilfebescheid an den Beihilfeberechtigten zuriickgesandt. Ein
Abweichen von dieser Regelung im Zusammenhang mit automatisierten Belegen

ware hier aus datenschutzrechtlicher Sicht ein Rickschritt und nicht wiinschenswert.

13.4 Einsicht in die Zeiterfassungsdaten der Mitarbeiter

Seit Einfuhrung der gleitenden Arbeitszeit in immer mehr Behdrden und Dienststellen
des Landes und der damit regelmal3ig verbundenen automatisierten Zeiterfassung
erreichen mich immer wieder Anfragen zum zuldssigen Umgang mit den dabei ge-
speicherten personenbezogenen Daten der Mitarbeiter.

Exemplarisch méchte ich zwei Fragestellungen darstellen, die im Berichtszeitraum

an mich herangetragen worden sind:
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Leserecht des Betriebsrates auf die Zeitkonten der Beschaftigten

Der Betriebsrat hat nach 8§ 80 Absatz 1 Nr. 1 Betriebsverfassungsgesetz die Aufga-
be, daruber zu wachen, dass die zugunsten der Arbeitnehmer geltenden Gesetze,
Verordnungen, Unfallverhitungsvorschriften, Tarifvertrage und Betriebsvereinbarun-
gen eingehalten werden. Unbestritten ist, dass sich die Uberwachungspflicht des Be-
triebsrates auch auf Arbeitnehmerschutzvorschriften zur Arbeitszeit erstreckt. Welche
Informationen dem Betriebsrat in diesem Zusammenhang zustehen, ist in § 80 Ab-
satz 2 Betriebsverfassungsgesetz geregelt. Der Arbeitgeber hat danach den Be-
triebsrat rechtzeitig und umfassend zu unterrichten. Dem Betriebsrat sind auf Verlan-
gen jederzeit die zur Durchfiihrung seiner Aufgaben erforderlichen Unterlagen zur
Verfigung zu stellen. Aus der Bestimmung, dass die Informationen (nur) ,auf Verlan-
gen” bereitzustellen sind, ergibt sich, dass ein standiger Lesezugriff auf die automati-
siert gespeicherten Daten nicht dem Willen des Gesetzgebers entspricht. Mit dem
Begriff ,jederzeit” wird lediglich ausgedriickt, dass der Arbeitgeber den Zeitpunkt der
Informationsgewahrung nicht bestimmen kann, sondern dass der Betriebsrat die Un-
terlagen dann beanspruchen kann, wenn er sie nach seiner Einschatzung zur Wahr-
nehmung der Uberwachungspflicht benétigt.

Dem Betriebsrat sind die erforderlichen Unterlagen zur Verfligung zu stellen, d.h. die
Informationen, die fiir seine Uberwachungsaufgabe unerlasslich sind. Dass diese
Informationen auch personenbezogene Daten enthalten kénnen, sehe ich aufgrund
dieser Vorschrift als zuléassig an. Vielfach wird die Einhaltung der Bestimmungen erst
anhand der konkret von den einzelnen Arbeitnehmern geleisteten Arbeitszeiten beur-

teilt werden kénnen.

Aus meiner Sicht bestehen demnach keine Bedenken, wenn dem Betriebsrat auf
Verlangen die Einsichtnahme in die gespeicherten Daten und/oder in die Ausdrucke
bei der Personalabteilung gestattet wird. Ein stdndiges Zugriffsrecht des Betriebsra-

tes auf die Daten halte ich dagegen nicht fur zuléssig.

Informationen des Fachvorgesetzten Gber den Gleitzeitsaldo bei Beantragung
von ganztagigem Freizeitausgleich

Der Personalrat einer Landesbehdrde hat mich dartber informiert, dass fur die Bean-
tragung von ganztagigem Freizeitausgleich ein neues Formular eingefihrt worden

ist, in das der aktuelle Gleitzeitstand einzutragen ist.
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Da der Antrag vom Fachvorgesetzten abgezeichnet werden misse, erhalte dieser
Kenntnis von Zeiterfassungsdaten seiner Mitarbeiter, was nach Ansicht des Perso-
nalrates deshalb unzul&ssig sein soll, weil die Kontrolle der Einhaltung der Arbeits-
zeitregelung allein Aufgabe der zustandigen Personalsachbearbeiter sei.

Die Behordenleitung verteidigt die Einfihrung des neuen Formulars im Wesentlichen
damit, dass Unterschreitungen der Sollarbeitszeit tiber die nach der Dienstvereinba-
rung zulassigen 15 Stunden unterbunden werden sollen. Au3erdem liege die Ge-
nehmigung des eintdgigen Zeitausgleiches fur den Fall, dass das Gleitzeitkonto kein
Guthaben von mindestens 8 Stunden aufweise, im pflichtgeméaflRen Ermessen des

Fachvorgesetzten.

Bei meiner datenschutzrechtlichen Bewertung habe ich die Vorschrift des § 4 Ab-
satz 1 Saarlandisches Datenschutzgesetz (SDSG) zugrunde gelegt, wonach eine
Erhebung personenbezogener Daten nur zulassig ist, wenn das SDSG oder eine
andere Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat. Nach
8§ 31 Absatz 1 SDSG, der die Zulassigkeit der Datenverarbeitung bei Dienst- und Ar-
beitsverhaltnissen regelt, dirfen Daten von Beschéftigten nur verarbeitet werden,
wenn dies unter anderem zur Durchfihrung personeller Ma3Bhahmen erforderlich ist.
Die Angabe des aktuellen Standes des Arbeitszeitkontos wére erforderlich, wenn die
Inanspruchnahme des ganztagigen Zeitausgleiches von einem bestimmten Stand
des Arbeitszeitkontos abhangig wéare. Die einschlagige Dienstvereinbarung tber die
Arbeitszeitregelung enthélt hierzu keine eindeutige Aussage. Wenn es dort heif3t:
.Die Inanspruchnahme von Freizeitausgleich erfolgt unter Beachtung dienstlicher
Belange in Abstimmung mit dem/der unmittelbaren Vorgesetzten* so spricht dies e-
her dafir, dass der aktuelle Gleitzeitstand bei der Gewahrung des Freizeitausglei-
ches keine Rolle spielt und es nur auf die dienstlichen Belange ankommt. Ich habe
darauf hingewiesen, dass die Auslegung dieser Vorschrift zunachst zwischen den
Beteiligten geklart werden muss, weil davon die datenschutzrechtliche Bewertung
der Erforderlichkeit abhangt.

Das Argument, dass es in der Vergangenheit Bedienstete gegeben habe, die ihr Ar-
beitszeitkonto in einer Grél3enordnung Uberzogen hatten, dass sie nicht mehr in der
Lage waren, die Unterschreitungen durch Nacharbeit auszugleichen, hat mich eben-

falls nicht Gberzeugt. Ich rdume zwar ein, dass die Angabe des Gleitzeitsaldos vor
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Inanspruchnahme des eintagigen Freizeitausgleiches bei einigen ,schwarzen Scha-
fen” ein geeignetes Mittel darstellt, diese Personen zur Einhaltung ihrer Dienstpflich-
ten zu bringen. Gleichwohl halte ich es fir unverhaltnisméafig, dass wegen des
dienstwidrigen Verhaltens einzelner Personen alle anderen rechtstreuen Mitarbeiter
zur Offenbarung nicht erforderlicher Angaben gezwungen werden.

Bei Redaktionsschluss war nicht bekannt, welchen Abschluss die Angelegenheit ge-

funden hat.

Hinweisen moéchte ich auf eine Musterdienstvereinbarung fur die automatisierte Zeit-

erfassung, die unter meiner Internet-Adresse www.lfdi.saarland.de abgerufen werden

kann.

13.5 Vorabkontrolle einer Personalverwaltungssoftware

Im November letzten Jahres, trat eine behordlich bestellte Datenschutzbeauftragte
mit der Bitte an mich heran, sie bei Ihrem ersten Vorabkontrollverfahren gemaR § 11
Absatz 1 SDSG als Datenschutzbeauftragte zu unterstiitzen. Es handelte sich dabei
um ein neues Personal- und Stellenverwaltungsmodul, das in der Behoérde eingesetzt
werden sollte. Durch das vorbildliche Zusammenspiel zwischen behdrdlicher Daten-
schutzbeauftragten und meiner Dienststelle konnten schon im Vorfeld der Einfihrung
des Moduls grundlegende datenschutzrechtliche Eckpfeiler fur die spéater erfolgte
Zustimmung gesetzt werden. Strittige Punkte waren hierbei zum einen der zugriffsbe-
rechtigte Personenkreis und zum anderen die Erfassung des Grades der Behinde-
rung. So sollte anfangs jedem Abteilungsleiter die Einsicht Uber Fehlzeiten und
Krankheitstage aller Beschéftigten in der Behoérde gewahrt werden. Wir konnten die
Zugriffsrechte der Abteilungsleiter auf die jeweilige Abteilung beschranken. Es ist zur
Aufgabenerfillung des Abteilungsleiters X nicht erforderlich, die Fehltage der Mitar-
beiter des Abteilungsleiters Y einzusehen. Zur Eingabe des Grades der Behinderung
wurde von meiner Seite aus vorgebracht, es sei entgegen der urspringlichen Vorga-
be nicht notwendig, den genauen Grad der Behinderung mitzuteilen. Da in § 125
SGB IX fur den hierbei relevanten Zusatzurlaub von funf Tagen lediglich die Eigen-

schaft als Schwerbehinderter ausschlaggebend ist, wurde das Programm derart ab-
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geandert, dass man jetzt die Eingabe der Schwerbehinderteneigenschaft nur noch
mit Ja oder Nein zu markieren hat. Auch hier hat sich einmal mehr gezeigt, wie posi-
tiv ein konstruktives Miteinander von Behérden und Datenschutz sein kann. Alle da-
tenschutzrechtlichen Vorgaben meiner Dienststelle wurden bei der Umsetzung des

Moduls friihzeitig beriicksichtigt und das Programm dementsprechend angepasst.

13.6 Datenschutzprifung bei Telearbeitsplatzen

Wie in meinem 20. Tatigkeitsbericht unter TZ 12.5 angeklndigt, habe ich im letzten
Berichtszeitraum die Einhaltung der ,Richtlinie zur Einfihrung von Telearbeit in der
Landesverwaltung” Uberprift. Dabei wurden zwei Telearbeitsplatze aus den Ressorts
Ministerium fir Finanzen und Ministerium fur Inneres, Familie, Frauen und Sport vor
Ort besichtigt. Die Vorgaben der Richtlinie zur Einfihrung von Telearbeit in der Lan-
desverwaltung wurden bei beiden Telearbeitsplatzen grof3tenteils eingehalten. Es
handelte sich jeweils um ein separates, abschlieBbares Arbeitszimmer in der Woh-
nung des Bediensteten. Die dort gelagerten personenbezogenen Daten wurden in
abschlieBbaren Mdbeln aufbewahrt. Der Transport der Akten von der Dienststelle
zum Telearbeitsplatz und zuriick erfolgte in einem Fall in einer Waschewanne, die
mittels eines Plastiksacks ,verschlossen* wird. Dies genigt nicht den Anforderungen
des Datenschutzes und der Dienstherr wurde aufgefordert, ausreichend grol3e ab-
schlieBbare Behdlter zur Verfigung zu stellen. Als weiterer Mangel wurde festge-
stellt, dass bei einem Telearbeitsplatz die Aktenvernichtung mittels eines privaten
Aktenvernichters durchgefiihrt wurde, der nicht den Anforderungen der ,Richtlinie
des Ministeriums des Inneren zur Vernichtung von Schriftgut und sonstigen Daten-
tragern“ vom 09.01.1989 entspricht. Hier wurde gefordert, dass entweder von Seiten
des Ministeriums ein entsprechender Aktenvernichter zur Verfigung gestellt werden
muss oder die Akten im Ministerium selbst vernichtet werden sollen. Aus technischer
Sicht war bei einem Telearbeitsplatz auf der Standardoberflache des zur Verfligung
gestellten PC Uber den Internet Explorer ein normaler Internetzugang maoglich. Zwar
sind die dienstlichen Zugange auf dem Server beim Ministerium Uber einen VPN-
Tunnel geschutzt, doch besteht die Gefahr, dass uber den Internetzugang unerkannt
Schadsoftware auf dem PC lokal installiert wird, die dann beim VPN-Zugriff aktiv

werden kann. Es wurde gefordert, den Internetzugang des Dienst-PC {ber den
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VPN-Tunnel und das Landesdatennetz erfolgen zu lassen und die lokale Aktivierbar-

keit des Internet-Explorers abzuschalten.

13.7 Wahlberechtigte zur Schwerbehindertenvertretung am

,Schwarzen Brett"

Die Arbeitsgemeinschaft der Schwerbehindertenvertretungen des offentlichen Diens-
tes im Saarland bat mich um Stellungnahme, ob es zulassig sei, eine Liste mit Wahl-
berechtigten zur Wahl des Schwerbehindertenvertreters offentlich am ,Schwarzen
Brett“ der Dienststelle auszustellen.

Nach § 3 Abs.1 der Wahlordnung der Schwerbehindertenvertretung (SchwebVWO)
muss der Wahlvorstand eine Liste der Wahlberechtigten aufstellen. In dieser Liste
sollen die Wahlberechtigten mit Familienname, Vorname, erforderlichenfalls Ge-
burtsdatum sowie Betrieb oder Dienststelle in alphabetischer Reihenfolge aufgefihrt
werden. Ist die Liste vollstdndig, muss sie unverziglich nach Einleitung der Wahl bis
zum Abschluss der Stimmabgabe an geeigneter Stelle zur Einsichtnahme ausgelegt
werden (8 3 Abs.2 SchwbVWO).

In meiner Antwort an die Arbeitsgemeinschatft teilte ich mit, dass ein 6ffentlicher Aus-
hang dieser Liste am ,Schwarzen Brett* einer Behdrde nach meiner Auffassung aus
datenschutzrechtlicher Sicht unzulassig ist. Denn bei dieser Verfahrensweise wirde
jedem Angehorigen der Dienststelle und eventuell sogar auf3enstehenden Personen
wie Besuchern bekannt, wer in einer Dienststelle schwerbehindert ist. Eine solche
Offenbarung ihrer personenbezogenen Daten miussten die Betroffenen nur hinneh-
men, wenn dies zur ordnungsgemafien Durchfiihrung der Wahl der Schwerbehinder-
tenvertretung erforderlich ware. Das ist meines Erachtens nicht der Fall.

Das Wahlerverzeichnis ist zur Einsicht auszulegen, damit es von den dazu Berech-
tigten auf seine Richtigkeit hin Gberpruft werden kann. Ein Einspruchsrecht gegen die
Liste der Wahlberechtigten steht nicht jedem Angehérigen der Dienststelle zu. Die-
ses Recht haben vielmehr nur die Wahlberechtigten und die Ubrigen Beschéaftigten
dann, wenn sie ein berechtigtes Interesse an einer ordnungsgemafen Wahl glaub-
haft machen konnen (8 4 Abs.1 S.1 SchwbVWO). Da somit nicht jeder Angehorige
einer Dienststelle ein Einsichtsrecht besitzt, darf die Liste nicht allgemein zuganglich

gemacht werden.
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13.8 Videouberwachung eines Serverraumes

In einer grolReren Behorde des Saarlandes ist eine Videolberwachungsanlage im
Serverraum installiert worden. Der Ortliche Personalrat bat mich daraufhin um meine
datenschutzrechtliche Bewertung.

Die Videouberwachung von Serverraumen grol3erer Behérden oder Firmen gehort
mittlerweile zur standardisierten Technik, die zur Gewahrleistung des Sicherheits-
standards beitragen soll. Allerdings besteht somit auch die Mdglichkeit, Beschaftigte
der betreffenden Behoérde, die Zutritt zum Serverraum haben zu Uberwachen. Die
zentrale Frage, mit der ich mich beschaftigen musste, lautet: ,Ist das Recht auf in-
formationelle Selbstbestimmung der Mitarbeiter hoher anzusiedeln als die Sicher-
heitsvorkehrungen im Serverraum?*

Dazu musste ich mich zuerst kundig machen, welche Mdglichkeiten die Videouber-
wachungsanlage hat. Nach Rucksprache mit dem zustandigen Techniker der Behor-
de ergab sich Folgendes: Die Videouberwachungsanlage besteht aus 3 Kameras.
Sie zeichnen nur bei Bildveranderungen auf und senden diese Daten lber das Netz-
werk an einen Server. Die Kameras speichern keine Filmsequenzen, sondern ledig-
lich Einzelbilder im zeitlichen Abstand. Sie besitzen eine eigene binare Dateiverwal-
tung innerhalb der Kamera und verwalten damit alle erstellten und gespeicherten
Daten selbst. Uber diese Dateiverwaltung I6sen die Kameras entsprechend der defi-
nierten Aufbewahrungsfrist von 4 Wochen die Loschung automatisch aus. Der Zugriff
auf die gespeicherten Daten haben drei namentlich benannte Mitarbeiter, die in der
Administration tatig sind. Daneben haben lediglich der Sachgebietsleiter und sein
Vertreter Zugriffsrechte. Der Zugriff kann nur tGber 5 explizit definierte PCs erlaubt
werden und nur unter Verwendung von Passwortern, die lediglich den eben genann-
ten Personen bekannt sind. Eine Einsichtnahme der aufgezeichneten Bilder ist nur
bei besonders begrindeten Vorkommnissen auf Weisung des Direktors oder eines
bestimmten Abteilungsleiters vorgesehen.

Unter den oben angeflhrten Voraussetzungen bin ich der Meinung, dass die Mal3-
nahmen zur Erh6hung der Sicherheit im Serverraum das Recht auf informationelle
Selbstbestimmung der Mitarbeiter lediglich in einem datenschutzrechtlich vertretba-

ren Umfang tangieren.

LfDI Saarland  21. Tatigkeitsbericht (2005/2006) 85



13.9 Online-Testrechner Zahnersatz

Bei der Ruhegehalts- und Zusatzversorgungskasse des Saarlandes (RZVK des
Saarlandes), einer Behorde, die unter anderem die Beihilfe fir Beamte von Kommu-
nen im Saarland berechnet, war die Einfihrung eines Online-Testrechners fir Zahn-
ersatz geplant. Mit diesem Programm sollte Beihilfeberechtigten der Mitglieder der
Umlagegemeinschaft die Moéglichkeit gegeben werden, die voraussichtliche Beihilfe
vor einer Zahnersatzbehandlung zu ermitteln. Dabei mussen sich die Beihilfeberech-

tigten zunachst im Internet auf der Seite www.rzvk-saar.de mit ihrer Kennnummer

(einer Art Mitgliedsnummer) und ihrem Geburtstag in den geschitzten Mitgliederbe-
reich einloggen. Im Vorfeld der Berechnung missen sie einen Behandlungsplan von
ihrem Zahnarzt ausfullen lassen, aus dem die fur die Berechnung relevanten Daten
hervorgehen. Diese Daten und die personlichen Daten der Mitglieder werden dann
im Internet eingegeben und das Programm errechnet selbstandig die zu erwartende
Beihilfe. Gemal3d 8 7 Abs. 2 SDSG wurde ich vor dem erstmaligen Einsatz des auto-
matisierten Verfahrens gehdrt. Durch die vorbildliche Zusammenarbeit der RZVK mit
meiner Geschaftsstelle konnten datenschutzrechtliche Probleme schon im Vorfeld
der Einflhrung beseitigt werden. So wurde unter anderem das Einloggen erst im ge-
schitzten https-Bereich des Internetangebotes erreicht und die komplette Testrech-
nung aufgrund meines Vorschlages lediglich ein halbes Jahr fir Beihilfezwecke bei
der RZVK gespeichert. All unseren Bedenken wurde Rechnung getragen und das
Programm nach unseren Winschen umgestaltet. So konnte nach Erstellung des Ver-
fahrensverzeichnisses gemall § 9 SDSG eine datenschutzfreundliche Serviceleis-
tung der RZVK fir Ihre Mitglieder zur Verfigung gestellt werden.
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14 Rundfunk und Medien, Telekommunikation

14.1 Befreiung von der RundfunkgebUhrenpflicht

Empfanger bestimmter Sozialleistungen werden von der Rundfunkgebuhrenpflicht
befreit. Zu dem berechtigten Personenkreis zahlen z.B. Empfanger von Sozialhilfe,
von Arbeitslosengeld Il, von Ausbildungsférderung nach dem Bundesausbildungsfor-
derungsgesetz oder Empfanger von Leistungen nach dem Asylbewerberleistungsge-
setz.

Um in den Genuss der Befreiung zu kommen, musste bisher bei der zustandigen
Gemeinde ein Antrag gestellt werden, auf dem die Gemeinde das Vorliegen der Be-
freiungsvoraussetzungen bescheinigte. Uber den Antrag entschied die Rundfunkan-
stalt auf Vorschlag der Gemeinde. Rechtsgrundlage dieser Verfahrensweise war die
saarlandische ,Verordnung Uber die Voraussetzungen fur die Befreiung von der
Rundfunkgebuhrenpflicht®.

Dieses Verfahren wurde durch eine Anderung des Rundfunkgebiihrenstaatsvertra-
ges so geandert, dass nunmehr die Antrage auf Befreiung von der Rundfunkgebih-
renpflicht ausschlieRlich von den zustandigen Landesrundfunkanstalten entschieden
werden (8 6 Absatz 4 RGebStV).

Datenschutzrechtlich brisant ist in diesem Zusammenhang die Neuregelung des § 6
Absatz 2 RGebStV, wonach die Antragsteller verpflichtet sind, das Vorliegen der Be-
freiungsvoraussetzungen durch die Vorlage des jeweiligen Bescheides im Original
oder in beglaubigter Kopie nachzuweisen. In diesen Bescheiden sind eine Vielzahl
sensibler personenbezogener Daten enthalten (z.B. Informationen Uber die Einkom-
mens-, Vermdgens- und Wohnsituation der Antragsteller), die die GEZ fur die Ent-
scheidung Uber die Befreiung Gberhaupt nicht benétigt. Fir die GEZ ist im Wesentli-
chen nur wichtig, um welche Art von Sozialleistungen es sich handelt sowie fur wel-

chen Zeitraum die Leistung bewilligt wurde.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich nach Be-
kanntwerden dieser Anderung und nach zahlreichen Beschwerden betroffener Biir-
ger darum bemiiht, eine Anderung des mafRgeblichen § 6 Absatz 2 RGebStV zu er-
reichen. Nach langeren Verhandlungen mit der Rundfunkseite haben sich die Lan-

desbeauftragten fir den Datenschutz mit den Rundfunkbeauftragten fir den Daten-
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schutz auf eine gemeinsame Formulierung geeinigt, wonach der Nachweis fur die
Voraussetzungen fur die Befreiung von der Rundfunkgebuhrenpflicht au3er durch
Vorlage des entsprechenden Sozialleistungsbescheides auch durch Vorlage einer
entsprechenden Bestatigung des Leistungstragers gefihrt werden kann. Die Landes-
rundfunkanstalten und die GEZ haben sich bereit erklart, im Vorgriff auf diese ge-
setzliche Regelung bereits entsprechende Bescheinigungen anzuerkennen. Es geht
nunmehr darum, die Sozialleistungstrager fur eine Mitarbeit zu gewinnen, indem sie
entsprechende Bescheinigungen ausstellen, denn eine Verpflichtung zur Ausstellung
einer entsprechenden Bescheinigung wird durch die geplante Anderung des Rund-

funkgebUhrenstaatsvertrages nicht begriindet.
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15 Landwirtschaft

15.1 Berichtsheftfihrung im Ausbildungsberuf ,Landwirt/in“

In einer Anfrage eines Kollegen aus einem anderen Bundesland wurde zur Diskussi-
on gestellt, ob es zulassig ist, wahrend der Ausbildung zum/zur Landwirt/in in dem
von der Ausbildungsverordnung vorgeschriebenen Berichtsheft (8§ 7 Verordnung uber
die Berufsausbildung zum Landwirt/Landwirtin), betriebseigene Daten der Ausbilder
aufzufiihren, die bei einem Betriebswechsel wahrend der Ausbildung dem Nachfol-
gebetrieb offenbart werden. In dem Berichtsheft soll dem Auszubildenden betriebs-
wirtschaftliches Grundwissen vermittelt werden. So sind zum Beispiel Berechnungen
mit Saatgutpreisen und den zu erwartenden Ertrdgen vorgesehen. Teilt der Betrieb A
jetzt in der Berechnung seine tatsachlichen Saatgutpreise mit, kann der Betrieb B,
bei dem der zweite Ausbildungsabschnitt stattfindet anhand des Berichtsheftes se-
hen, dass Betrieb A glnstigere Preise fir das gleiche Saatgut beim gleichen Handler
erhandelt hat. Dieser Umstand kann in Einzelfallen natirlich zu Problemen fuhren.
Auf Anregung meiner Dienststelle bei der Landwirtschaftskammer des Saarlandes
wurde folgende Regelung vereinbart:

Im Antrag auf Anerkennung als Ausbildungsstatte fur die Ausbildung in den Berufen
des Agrarbereichs wird eine Anmerkung zur Berichtsheftfihrung der Auszubildenden
aufgenommen, aus der hervorgeht, dass personliche und betriebsspezifische Anga-
ben seitens des ausbildenden Betriebes freiwillig sind. Stattdessen kann zum Bei-
spiel eine Musterberechnung oder ein Musterbeispiel eingesetzt werden.

Zusatzlich wurde das Problem beim n&chsten Zusammentreffen saarlandischer Aus-
bilder in den Berufen des Agrarbereiches als Tagesordnungspunkt ausfuhrlich erér-
tert und nochmals auf die Freiwilligkeit der betriebsspezifischen und persdnlichen

Angaben im Berichtsheft hingewiesen.
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16 Sonstiges

16.1 Bergbaudaten fiir eine Gemeinde

Eine saarlandische Gemeinde, die durch die untertagigen bergbaulichen Aktivitaten
der Deutschen Steinkohle AG betroffen ist, plante den Aufbau einer Datei mit be-
stimmten Messdaten, aus denen Rickschlisse auf die bergbaulichen Einwirkungen
moglich sind. Zweck dieser Datei sollte es sein, die Gemeindeeinwohner in berg-
schadensrechtlichen Auseinandersetzungen zu unterstitzen bzw. um in der Lage zu
sein, eigene Ansprliche durchzusetzen.

Das Ministerium fur Wirtschaft und Arbeit hat mich um Stellungnahme gebeten, ob
der Anlegung einer solchen Datei datenschutzrechtliche Aspekte entgegenstehen.
Datenschutzrechtliche Relevanz erhélt das Vorhaben dadurch, dass personenbezo-
gene Daten der Bergverwaltung an die Gemeinde hétten Gbermittelt werden mussen.
Auch wenn die Daten unmittelbar nur Teilkoordinaten offentlicher Flachen wiederge-
ben, lassen sie jedoch auch Rickschlisse zu auf Veranderungen benachbart anlie-
gender privater Grundstucksflachen.

Bei der datenschutzrechtlichen Beurteilung ist zu differenzieren:

Soweit die Gemeinde die Messdaten zur Verfolgung eigener Anspriiche beanspruch-
te, gibt es eine entsprechende Rechtsgrundlage im Bundesberggesetz (8 125 Absatz
1 in Verbindung mit 8 63 Absatz 4 Bundesberggesetz). Wenn die Gemeinde gegen-
Uber der Bergverwaltung glaubhaft machen kann, von einem Bergschaden betroffen

zu sein, hat sie ein Recht zur Einsichtnahme in die entsprechenden Unterlagen.

Soweit die Gemeinde ihre Burger mit Hilfe der Messdaten in bergschadensrechtli-
chen Auseinandersetzungen unterstitzen wollte, habe ich zunachst Zweifel geau-
Bert, ob eine solche Hilfestellung Uberhaupt zu dem Aufgabenbereich einer Kommu-
ne gehort. Diese Frage konnte jedoch letztlich dahingestellt bleiben, da die Voraus-
setzungen fiir eine Ubermittlung der Daten von der Bergverwaltung an die Gemeinde
nach den hier mal3geblichen Bestimmungen des Saarlandischen Datenschutzgeset-
zes nicht vorliegen.

Das Ministerium hat argumentiert, dass die Erfassung der Daten offensichtlich im
Interesse betroffener Grundstiickseigentimer liege. Dem habe ich widersprochen,

denn es ist meiner Auffassung nach genauso gut vorstellbar, dass betroffene Grund-
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stiickseigentimer unter dem Gesichtspunkt, dass keine wertbeeinflussenden Er-
kenntnisse Uber ihre Immobilie preisgegeben werden, den Vorrang einrdumen.

Nicht zustimmen konnte ich auch dem Vorschlag der Gemeinde, eine Veroffentli-
chung an die Burgerschaft zu richten und die Blrger mit Fristsetzung aufzufordern,
gegebenenfalls eine Nichteinwilligung beziiglich der Ubermittiung der Daten aus-
dricklich zu erklaren. Zwar ist nach den Datenschutzgesetzen eine Datenverarbei-
tung mit Einwilligung der Betroffenen moglich. Einwilligung bedeutet aber eine aus-
druckliche, das Einverstandnis des Betroffenen dokumentierende Erklarung. Hieran
mangelt es, wenn eine Rechtsfolge eintreten soll fur den Fall, dass der Betroffene

sich nicht aul3ert.

Ich habe deshalb die Auffassung vertreten, dass eine Ubermittlung der fraglichen
Messdaten von der Bergverwaltung an die Gemeinde nicht zulassig ist, da weder die
Einwilligung der betroffenen Biirger vorliegt, noch eine Rechtsgrundlage existiert, die

die Datenubermittlung legitimieren kdnnte.

Zwischenzeitlich hat die betreffende Gemeinde dargetan, dass die Daten fir sie
wichtig seien, um rechtzeitig drohende Schaden fir das kommunale Kanalsystem zu
erkennen.

Sollten die fraglichen Daten fiir diesen Zweck tatséachlich relevant sein, was ich man-
gels entsprechenden technischen Sachverstandes nicht beurteilen kann, so sehe ich
eine Befugnis zur Ubermittlung in der Vorschrift des § 13 Abs. 2 Buchstabe e SDSG,
wonach eine Datenubermittlung zulassig ist, wenn sie zur Abwehr erheblicher Gefah-
ren fur das Gemeinwohl erforderlich ist.

16.2 Brand- und Katastrophenschutzgesetz

Zum 01.01.2007 trat das Gesetz zur Neuordnung des Brand- und Katastrophen-
schutzrechts im Saarland in Kraft. Es hat zum Ziel, abweichend von der bisherigen
Gesetzessystematik ein einheitliches Gesetz fir den Brandschutz, die Technische
Hilfe und den Katastrophenschutz zu schaffen.

Ich konnte erreichen, dass die Loschfrist fur die bei Einsatz- und Alarmzentralen oder

der Integrierten Leitstelle im Saarland eingehende Anrufe, die auch ohne Einwilligung
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des Anrufers auf Tontragern aufgezeichnet werden durfen, mit einer Ausnahme auf
drei Monate beschrankt wurde. Lediglich im Falle einer Beweismittelsicherung durfen
die Tontrager langer aufbewahrt werden. Entgegen dem Entwurf wurde somit die
Speicherung Uber den dritten Monat hinaus zur Abwehr von Gefahren fir die 6ffentli-
che Sicherheit oder von Nachteilen fur das Wohl des Bundes oder eines Landes
ganzlich verhindert.

Im Entwurf war vorgesehen, dass die bei Katastrophen eingerichteten Personenaus-
kunftsstellen personenbezogene Daten im erforderlichen Umfang verarbeiten dirfen.
Um transparenter zu machen, welche Art von Daten von diesen Stellen gespeichert
werden, habe ich vorgeschlagen, die Zweckbestimmung der Daten im Gesetz zu be-
nennen. Die entsprechende Vorschrift wurde dahingehend geandert, dass die Per-
sonenauskunftsstellen Daten nur insoweit verarbeiten dirfen, wie dies fur Zwecke
der Auskunftserteilung Gber den Verbleib von Betroffenen sowie fur deren Registrie-

rung und Identifizierung erforderlich ist.

16.3 Der Elektronische Einkommensnachweis (ELENA)

Uber das Verfahren ELENA (Elektronischer Einkommensnachweis) habe ich bereits
in meinem 20. Tatigkeitsbericht 2003/2004 (TZ 8.4) berichtet. Damals hiel3 das Ver-
fahren noch JobCard.

Mit dem Verfahren ELENA sollen die Einkommensdaten samtlicher abhangig Be-
schaftigter in einem bundesweiten Register gespeichert werden. Diese zentrale Spei-
cherstelle soll die Daten offentlichen Leistungsstellen auf Abruf in elektronischer
Form zur Verfligung stellen.

Es ist offensichtlich, dass dieses Verfahren angesichts der Sensibilitat und des Um-
fangs der dabei erfassten personenbezogenen Daten von erheblicher datenschutz-
rechtlicher Brisanz ist.

Verfassungsrechtlich stellt sich die Frage, ob es sich hierbei um eine nach der
Rechtssprechung des Bundesverfassungsgerichts unzuldssige Datenspeicherung
auf Vorrat handelt, da die Daten samtlicher Burger gespeichert werden, obwohl der
Datenbestand nur fur einen Bruchteil der erfassten Falle relevant sein wird.

Zwar soll der Verwendungszweck gesetzgeberisch auf die Erteilung der genannten

Bescheinigungen festgelegt werden, es ist aber zum gegenwartigen Zeitpunkt nicht
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absehbar, fur welche Verwendungszwecke dieser Datenbestand in Zukunft noch ge-
nutzt werden soll. Die Problematik wird durch eine aktuelle gesetzgeberische Be-
grenzung des Verwendungszwecks nicht ausgerdumt, da diese jederzeit erweitert
werden kann.

Von wesentlicher Bedeutung wird sein, dass das Verfahren technisch und organisa-
torisch so ausgestaltet ist, dass unbefugte Zugriffe ausgeschlossen sind.

Die urspringlich ins Auge gefasste Ende-zu-Ende-Verschlisselung der Beschaftig-
tendaten mit dem Schlussel der Betroffenen scheint nach einem speziell zu dieser
Frage erstellten Gutachten des Bundesamtes fir Sicherheit in der Informationstech-
nik unrealistisch.

Maf3gebend dafir sind insbesondere die komplexen Anforderungen eines solchen
Verfahrens an eine vollig heterogene Datenverarbeitungsinfrastruktur bei den Arbeit-
geberinnen und Arbeitgebern und der damit verbundene hohe Integrations- und Ad-
ministrierungsaufwand bei den einzelnen Unternehmen.

Die Datenschutzbeauftragten des Bundes und der Lander haben in einem Beschluss
auf ihrer Konferenz am 27./28.10.2005 deutlich gemacht, dass sie in einer Ver- und
Entschlisselung der Daten durch eine unabhangige Vertrauensstelle eine wichtige
zusatzliche datenschutzrechtliche Sicherung im Sinn einer Teilung der Verantwort-
lichkeiten — Funktionelles Vier-Augen-Prinzip — sehen. Sie haben vorgeschlagen, das
Konzept in diesem Sinne fortzuschreiben.

In dem gleichen Beschluss haben sie dargestellt, dass die Transparenz der Daten-
speicherung und —Ubermittlung verbessert werden kénnte, etwa dergestalt, dass fur
die Betroffenen eine jederzeitige elektronische Abrufméglichkeit der gespeicherten
Daten und samtlicher Ubermittlungsvorgange, z.B. auf Basis einer Protokollierung,

geschaffen wird.

16.4 Landesamt fur Zentrale Dienste

Mit dem Gesetz zur Errichtung des Landesamtes fur Zentrale Dienste vom 19.9.2006
wurden das Landesamt fur Finanzen, das Statistische Landesamt und das Lan-
desamt fur Bau und Liegenschaften zusammengefiihrt. Damit wurde innerhalb der

Landesverwaltung einem Vorschlag des ,Hesse-Gutachtens” Rechnung getragen.
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Schon frihzeitig, ab Juni 2005, wurde der Landesbeauftragte fir den Datenschutz
und die Informationsfreiheit durch das federfihrende Ministerium der Finanzen in die
Planungen eingebunden. Mein Augenmerk lag insbesondere auf der datenschutzver-
traglichen Eingliederung des Statistischen Landesamtes und einer entsprechenden

Anpassung des Saarlandischen Landesstatistikgesetzes.

Das Statistische Amt wird nunmehr als eigenstandige Organisationseinheit im Lan-
desamt fur Zentrale Dienste (LZD) gefihrt. Es ist organisatorisch und raumlich von
anderen Verwaltungsstellen des LZD und der sonstigen Landesverwaltung abge-

grenzt.

Das Weisungsrecht gegeniiber dem Statistischen Amt erstreckt sich nicht auf die
Weitergabe von Einzelangaben, die der statistischen Geheimhaltung unterliegen.
Das Personal darf wahrend seiner Tatigkeit im Statistischen Amt nicht mit anderen

Aufgaben des Verwaltungsvollzugs betraut werden.

Mit diesen Regelungen wurde den Grundsatzen Folge geleistet, die durch das Bun-

desverfassungsgericht in seinem Urteil zur Volkszahlung aufgestellt wurden.

16.5 Swift

Bei Auslandsuberweisungen bedient sich die Kapital- und Finanzwirtschaft der
Dienste einer internationalen Genossenschaft der Finanzwirtschaft namens SWIFT
(Society for Worldwide Interbank Financial Telecommunications) mit Sitz in Belgien.
Die Banken leiten bestimmte Daten wie Namen des Auftraggebers und des Empfan-
gers, Betrag und Verwendungszweck an SWIFT weiter. Diese Daten werden zu

Zwecke der Datensicherung auf Rechnern in Belgien und in den USA gespeichert.

Nach den Terrorangriffen am 11.9.2001 haben sich amerikanische Sicherheitsbehor-
den durch Beschlagnahmeanordnungen Zugriff auf die in den USA gespeicherten
Daten verschafft. Dieses Vorgehen war selbst in der Finanzwelt weitgehend unbe-
kannt und wurde erst durch die Berichterstattung der Presse veroffentlicht.
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Der ,Dusseldorfer Kreis®, bundesweites Gremium der obersten Aufsichtsbehérden fr
Datenschutz im nicht 6ffentlichen Bereich stellte fest, dass die praktizierte Ubermitt-
lung von Datensatzen an das SWIFT-Rechenzentrum in den USA und die anschlie-
Rende Herausgabe der gespeicherten Daten an US-amerikanische Behdrden sowohl
nach deutschem Recht als auch nach europaischem Datenschutzrecht unzuléassig

sind.

Die Banken wurden aufgefordert unverziglich Maf3nahmen vorzuschlagen, durch die
im Swift-Verfahren entweder eine Datentibermittlung in die USA unterbunden werden
kann oder aber zumindest die Ubermittelten Datensatze hinreichend gesichert wer-
den, damit der Zugriff der US-amerikanischen Sicherheitsbehérden kinftig ausge-

schlossen ist.

Weiterhin wurden die Banken darauf hingewiesen, dass sie ihre Kundinnen und
Kunden gemal} § 4 Abs. 3 Bundesdatenschutzgesetz uber die Weiterleitung von Da-
tensatzen an das SWIFT-Rechenzentrum in den USA informieren mussen.

16.6 Auskunft aus dem Bundeszentralregister an die Industrie-

und Handelskammer

Aus Anlass einer Eingabe habe ich das Verfahren der Bestellung von Sachverstan-
digen durch die Industrie- und Handelskammer des Saarlandes (IHK Saarland) tber-

pruft.

In diesem Verfahren wird auf Veranlassung der IHK Saarland durch das saarlandi-
sche Wirtschaftsministerium als oberste Landesbehérde eine unbeschrankte Aus-
kunft aus dem Bundeszentralregister eingeholt. Die unbeschrankte Auskunft wurde

zur Bewertung der personlichen Eignung herangezogen.

Diese Praxis steht nicht im Einklang mit den 88 41, 43 Bundeszentralregistergesetz
(BZRG):
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e 841 BZRG enthélt eine abschlielBende Aufzadhlung, wem die unbeschrankte Aus-
kunft erteilt werden darf. Die Industrie- und Handelskammern sind nicht aufgefihrt.

e 8§43 BZRG regelt die Weitergabe durch die obersten Landesbehoérden. Eine Wei-
tergabe ist nur zulassig, wenn dies zur Vermeidung von Nachteilen fur den Bund o-
der ein Land unerlasslich ist oder wenn andernfalls die Erfullung 6ffentlicher Aufga-
ben erheblich gefahrdet oder erschwert wiirde.

Im Antragsverfahren selbst wurde von den Bewerbern zur Beurteilung der personli-
chen Eignung lediglich eine Selbstauskunft dariber abverlangt, dass sie in geordne-
ten wirtschaftlichen Verhaltnissen leben sowie die Nennung von 4 — 5 Personen, die
Auskunft tGber den Bewerber geben kdnnen. Ein Hinweis, dass die unbeschrankte
Auskunft eingeholt wird, fehlte und wurde erst nach meiner Prifung in ein Hinweis-

blatt Gtbernommen.

Im Vergleich mit anderen Bundeslandern konnte ich feststellen, dass dort die Vorlage

eines polizeilichen Flhrungszeugnisses als ausreichend erachtet wird.

Unter Darlegung dieser Aspekte konnte ich in Abstimmung mit dem saarlandischen
Wirtschaftsministerium erreichen, dass in Zukunft auf die Einholung einer unbe-
schrankten Auskunft verzichtet wird. Auch im Saarland genlgt zukunftig die Vorlage

des Fuhrungszeugnisses.
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17 Anlagen

17.1 Keine Gleichsetzung der DNA-Analyse mit dem Finge-

rabdruck

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander zur Bundesratsinitiative mehrerer Lander zur Ausweitung der DNA-
Analyse

Die strafprozessuale DNA-Analyse ist - insbesondere in Fallen der Schwerstkriminali-
tat wie bei Totungsdelikten - ein effektives Fahndungsmittel. Dies hat zu Forderun-
gen nach der Ausweitung ihres Anwendungsbereichs zur ldentitatsfeststellung in
kinftigen Strafverfahren gefiihrt. So sieht ein Gesetzesantrag mehrerer Bundeslan-
der zum Bundesratsplenum vom 18. Februar 2005 die Streichung des Richtervorbe-
halts und der materiellen Erfordernisse einer Anlasstat von erheblicher Bedeutung

sowie der Prognose weiterer schwerer Straftaten vor.

Das zur Begrindung derartiger Vorschlage herangezogene Argument, die DNA-
Analyse kénne mit dem herkdmmlichen Fingerabdruck gleichgesetzt werden, trifft

jedoch nicht zu:

Zum einen hinterlasst jeder Mensch permanent Spurenmaterial z.B. in Form von
Hautschuppen oder Haaren. Dies ist ein Grund fiir den Erfolg des Fahndungsinstru-
ments ,DNA-Analyse”, weil sich Tater vor dem Hinterlassen von Spuren nicht so ein-
fach schitzen kénnen, wie dies bei Fingerabdriicken mdglich ist. Es birgt aber - auch
unter Berucksichtigung der gebotenen vorsichtigen Beweiswirdigung - in erhohtem
Male die Gefahr, dass Unbeteiligte aufgrund zufallig hinterlassener Spuren am Tat-
ort unberechtigten Verdachtigungen ausgesetzt werden oder dass sogar bewusst

DNA-Material Dritter am Tatort ausgestreut wird.
Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus den
sog. nicht-codierenden Abschnitten der DNA Uber die Identitatsfeststellung hinaus

Zusatzinformationen entnehmen (Verwandtschaftsbeziehungen, wahrscheinliche
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Zugehorigkeit zu ethnischen Gruppen, aufgrund der raumlichen Nahe einzelner
nicht-codierender Abschnitte zu codierenden Abschnitten méglicherweise Hinweise
auf bestimmte Krankheiten). Die Feststellung des Geschlechts ist bereits nach gel-
tendem Recht zugelassen. Nicht absehbar ist schlie3lich, welche zusatzlichen Er-
kenntnisse aufgrund des zu erwartenden Fortschritts der Analysetechniken zukulnftig

maoglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwei Entscheidungen
aus den Jahren 2000 und 2001 die VerfassungsmafRigkeit der DNA-Analyse zu Zwe-
cken der Strafverfolgung nur im Hinblick auf die derzeitigen Voraussetzungen einer
vorangegangenen Straftat von erheblicher Bedeutung, einer Prognose weiterer
schwerer Straftaten und einer richterlichen Anordnung bejaht. Es hat besonders ge-
fordert, dass diese Voraussetzungen auch nach den Umstanden des Einzelfalls ge-

geben sein miussen und von der Richterin oder dem Richter genau zu prifen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnung mussen im Hin-
blick auf diese Rechtsprechung und den schwerwiegenden Eingriff in das Recht auf
informationelle Selbstbestimmung, den die DNA-Analyse darstellt, auch zukinftig

Voraussetzung einer derartigen Mal3nahme bleiben.

Die besondere Qualitat dieses Grundrechtseingriffs muss auch im Ubrigen bei allen
Uberlegungen, die derzeit zu einer moglichen Erweiterung des Anwendungsbereichs
der DNA-Analyse angestellt werden, den Mal3stab bilden; dies schliel3t eine Gleich-
setzung in der Anwendung dieses besonderen Ermittlungswerkzeugs mit dem klassi-

schen Fingerabdruckverfahren aus.
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17.2 Datenschutzbeauftragte pladieren fur Eingrenzung der Da-

tenverarbeitung bei der Ful3ball-Weltmeisterschaft 2006

EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 10. und 11. Marz 2005 in Kiel

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabe-
verfahren fir die Eintrittskarten zur Ful3ball-Weltmeisterschaft 2006 mit grofRer Sor-
ge. Bei der Bestellung von Tickets missen die Karteninteressentinnen und —
interessenten ihre personlichen Daten wie Name, Geburtsdatum, Adresse, Nationali-
tat sowie ihre Ausweisdaten angeben, um bei der Ticketvergabe bertcksichtigt zu
werden. Die Datenschutzbeauftragten beflirchten, dass mit der Personalisierung der
Eintrittskarten eine Entwicklung angestol3en wird, in deren Folge die Blrgerinnen
und Birger nur nach Preisgabe ihrer personlichen Daten an Veranstaltungen teil-

nehmen kdnnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden,
die fur die Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbe-
sondere die vorgesehene Erhebung und Verarbeitung der Pass- bzw. Personalaus-
weisnummer der Karteninteressentinnen und —interessenten. Der Gesetzgeber wollte
die Gefahr einer Nutzung der Ausweis-Seriennummer als eindeutige Personenkenn-
ziffer ausschlieen. Die Seriennummer darf damit beim Ticketverkauf nicht als Ord-
nungsmerkmal gespeichert werden. Zur Legitimation der Ticketinhaberin bzw.
-inhabers beim Zutritt zu den Stadien ist sie nicht erforderlich. Das Konzept der Ti-
cket-Vergabe sollte daher Uberarbeitet werden. Eine solche Vergabepraxis darf nicht
zum Vorbild fir den Ticketverkauf auf Gro3veranstaltungen werden. Solche Veran-
staltungen mussen grundsatzlich ohne Identifizierungszwang besucht werden kon-

nen.
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17.3 Erhebung und Ubermittlung personenbezogener Daten im
Akkreditierungsverfahren zur Fuf3ball-Weltmeisterschaft
2006

Beschluss eines gemeinsamen Schreibens an den Deutschen Ful3ballbund, die
Projektgruppe UAFEK WM 2006 bei der Bezirksregierung Koéln und die Innen-

ministerien des Bundes und der Lander
Schreiben des Regierungsprasidiums Darmstadt vom 17. Februar 2005

Sehr geehrte Damen und Herren,

im Rahmen der Ful3ball-Weltmeisterschaft 2006 will der Deutsche Fuf3ballbund
(DFB) in Zusammenarbeit mit den Polizeibehérden ca. 160.000 - 170.000 Personen
einer “Zuverlassigkeitsuberprufung” unterziehen. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander beobachtet die undifferenzierte und mas-
senhafte Erfassung von Beteiligten an Sportveranstaltungen anlasslich der Ful3ball-
Weltmeisterschaft 2006 mit grof3er Sorge. Personen, die aus unterschiedlichen
Grinden in den Stadien tatig sein sollen, sind danach einem Akkreditierungsverfah-
ren zu unterwerfen, um fur die Stadien eine Zugangsberechtigung zu erhalten. Hier-
fur sollen Arbeitgeber Daten ihrer eingesetzten Mitarbeiterinnen bzw. Mitarbeiter an
den DFB Ubermitteln. Auch freiberuflich tatige Bewerberinnen und Bewerber mus-
sen ihre Daten dem DFB zur Verfugung stellen. Der DFB will die Daten an die Lan-
deskriminalamter und an das Bundeskriminalamt weiterleiten. Diese Polizeibehor-
den sollen die Daten mit ihren polizeilichen Dateien abgleichen und dem DFB mittei-
len, ob im Einzelfall “Bedenken” gegen die Akkreditierung bestehen oder nicht.
Grundlage des Verfahrens soll die Einwilligung der betroffenen Personen sein.

Das Akkreditierungsverfahren weist aus datenschutzrechtlicher Sicht offene Fragen
auf. So ist z.B. noch nicht im Einzelnen geklart, wer verantwortliche Stelle fur die je-
weiligen Schritte der Datenverarbeitung sein soll und ob der Kreis der zu Uberprifen-
den Personen nicht enger gefasst werden kann. Zudem ist das geplante Akkreditie-
rungsverfahren nicht in allen Bundeslandern allein aufgrund einer Einwilligung der
Betroffenen zulassig; es bedarf in diesem Fall ergdnzend einer besonderen ge-
setzlichen Grundlage. Gleichwohl weise ich (als Vorsitzender der Konferenz der
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Datenschutzbeauftragten des Bundes und der Lander) in Absprache mit meinen Kol-
leginnen und Kollegen aus den anderen Bundeslandern und dem Bundesbeauftrag-
ten fur Datenschutz bereits jetzt auf einige wichtige datenschutzrechtliche Aspekte
hin, die zu beachten sind:

Die Daten durfen nur erhoben und weiterverarbeitet werden, wenn und soweit dies
fur die Durchfiihrung des Akkreditierungsverfahrens zwingend erforderlich ist.

Die betroffenen Personen sind Uber den Ablauf des Akkreditierungsverfahrens um-
fassend zu informieren. Sie sind aufzuklaren, welche personenbezogenen Daten er-
fasst und an welche Stellen diese Daten uUbermittelt werden. Es muss den Betroffe-
nen erkennbar sein, mit welchen polizeilichen Datensammlungen diese abgeglichen
werden. Sie sind darauf hinzuweisen, dass in begrindeten Einzelféllen auch eine
Uberprifung (in zu bezeichnenden Dateien) des Verfassungsschutzes erfolgt.

Die Betroffenen muissen sich eine Vorstellung dartiber machen kénnen, welche von
ihnen ggf. begangenen Aktivitdten wie z.B. Straftaten ihrer Zuverlassigkeit entge-
genstehen kdnnen und ob dies auch fir eingestellte Verfahren gilt.

Die Transparenz des Verfahrens ist gefahrdet, wenn die Betroffenen die Antrags-
formulare nicht selbst ausfillen, sondern ihre Arbeitgeber dies fur sie “erledigen”.
Dadurch ware fur die Betroffenen nicht ohne weiteres erkennbar, welche personen-
bezogenen Daten die Arbeitgeber an den DFB und dieser an die Polizeibehérden
und etwaige weitere Stellen weitergeben. Den Betroffenen ist also neben der Daten-
schutzerklarung auch das Antragsformular fir die Akkreditierung mit den personli-
chen Angaben auszuhandigen. Ohne eine wirksame Einwilligung der Betroffenen ist
eine Ubermittlung ihrer Daten durch den Arbeitgeber an den DFB in der Regel nicht
zulassig.

Die Datenabgleiche durfen nur durchgefuhrt werden, wenn und soweit dies nach
dem jeweiligen Polizeirecht im Hinblick auf den Zweck der jeweiligen Datei im Einzel-
fall zulassig ist.

Die bisherigen Unterlagen sehen vor, dass der Arbeitgeber vom DFB Uber das Er-
gebnis der “Zuverlassigkeitstberprifung” informiert wird und dieser dann die Arbeit-
nehmerin oder den Arbeithehmer informiert.

Bei einer Ubermittlung direkt an den DFB und von diesem an den Arbeitgeber ist es
problematisch, dass die betroffene Person zuvor nicht gehort wirde, bevor die Da-

ten an die dritte Stelle Ubermittelt werden. Die Polizeigesetze enthalten unter-
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schiedliche Regelungen, unter welchen Umstanden die Polizeibehdrden befugt sind,
ihre Daten an private Stellen zu Ubermitteln.

Das Ergebnis der Uberpriifung sollte deshalb direkt der betroffenen Person
selbst in Form einer Unbedenklichkeitsbestatigung ausgehandigt werden. Diese
kann die Bescheinigung sodann dem DFB und ihrem Arbeitgeber vorlegen. Dieses
Verfahren ist weniger eingriffsintensiv als das bislang vorgesehene Verfahren. Den
Betroffenen steht es dann frei, die Bewerbung zurtickzuziehen, bevor Dritte tber
etwaige “Sicherheitsbedenken” informiert werden. Dies betrifft nicht nur freiberuflich
tatige Bewerberinnen und Bewerber, sondern auch Arbeitnehmerinnen und Arbeit-
nehmer, die sich innerbetrieblich fir eine Mitwirkung an der FuBball-WM beworben
haben. Zudem erhalten die Betroffenen die Moglichkeit, etwaige Unregelmaliigkeiten
(unzulassige oder falsche Auskilnfte, falsche Zuordnungen) direkt mit den Sicher-
heitsbehdrden zu klaren und sich zu den Umstanden zu auf3ern, auf denen die Be-
denken beruhen. Im Falle eines Irrtums oder einer unzulassigen Datenspeicherung
(z.B. einer versdumten Aussonderungspruffrist) ist so eine Korrektur moglich, bevor
der DFB und der Arbeitgeber von der Speicherung erfahren.

Ich bitte Sie, bei der weiteren Gestaltung des Verfahrens die vorstehenden Uberle-
gungen auch bei der Ausgestaltung der Datenschutzerklarung des Regierungsprasi-
diums Darmstadt (Stand: 16.02.2005) zu beriicksichtigen und mitzuteilen, welches
Verfahren letztendlich gewéhlt wird.

Mit freundlichen GriRRen
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17.4 Einfuhrung der elektronischen Gesundheitskarte

EntschlielBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 10. und 11. Marz 2005 in Kiel

Die Datenschutzbeauftragten des Bundes und der Lander begleiten aufmerksam die
Einfuhrung der elektronischen Gesundheitskarte. Sie weisen darauf hin, dass die
Uber die Karte erfolgende Datenverarbeitung nach den gesetzlichen Vorgaben weit-
gehend auf Grund der Einwilligung der Versicherten erfolgen muss. Um die hierfur
notige Akzeptanz bei den Versicherten zu erlangen, sind neben den rechtlichen auch
die tatsachlichen - technischen wie organisatorischen - Voraussetzungen zu schaf-
fen, dass sowohl das Patientengeheimnis als auch die Wahlfreiheit bei der Daten-

speicherung und -tbermittlung gewahrt sind.

Die Versicherten missen dartber informiert werden, welche Datenverarbeitungspro-
zesse mit der Karte durchgefuhrt werden kdénnen, wer hierfir verantwortlich ist und
welche Bestimmungsmadglichkeiten sie hierbei haben. Das Zugriffskonzept auf medi-
zinische Daten muss technisch so realisiert werden, dass in der Grundeinstellung
das Patientengeheimnis auch gegentber und zwischen Angehdorigen der Heilberufe
umfassend gewahrt bleibt. Die Verfugungsbefugnis der Versicherten tber ihre Daten,
wie sie bereits in den EntschlieBungen zur 47. und 50. Datenschutzkonferenz gefor-
dert wurde, muss durch geeignete MalRnahmen sichergestellt werden, um die Ver-
traulichkeit der konkreten elektronischen Kommunikationsbeziehungen unter Kontrol-
le der Betroffenen entsprechend dem gegenwartigen technischen Stand zu gewahr-

leisten.

Vor der obligatorischen flachendeckenden Einfihrung der elektronischen Gesund-
heitskarte sind die Verfahren und Komponenten auf ihre Funktionalitat, ihre Patien-
tenfreundlichkeit und ihre Datenschutzkonformitat hin zu erproben und zu prifen. Die
Tests und Pilotversuche missen ergebnisoffen ausgestaltet werden, damit die da-
tenschutzfreundlichste Lésung gefunden werden kann. Eine vorzeitige Festlegung

auf bestimmte Verfahren sollte deshalb unterbleiben.
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Fur die Bewertung der Gesundheitskarte und der neuen Telematikinfrastruktur kon-
nen unabhéangige Gutachten und Zertifizierungen forderlich sein, wie sie ein Daten-
schutz-Gitesiegel und ein Datenschutz-Audit vorsehen. Vorgesehene Einfiihrungs-
termine dirfen kein Anlass dafir sein, dass von den bestehenden Datenschutzanfor-

derungen Abstriche gemacht werden.
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17.5 Brief an die Bundesministerin der Justiz

69. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 10.
und 11. Marz 2005 in Kiel

Inhaltliche Festlegung fir einen Brief an die Bundesministerin der Justiz

Die Konferenz der Datenschutzbeauftragten weist zu den Uberlegungen firr eine Re-

gelung von DNA-Massen-Screeningmal3nahmen auf Folgendes hin:

Die DNA-Analyse zur Identitatsfeststellung stellt einen erheblichen Eingriff in das
Recht auf informationelle Selbstbestimmung dar. Von ihr sind regelméafig ganz
Uberwiegend Unverdéachtige betroffen.

Deshalb darf von diesem Instrument nur bei Verbrechen gegen das Leben, die
korperliche Unversehrtheit, die Freiheit oder die sexuelle Selbstbestimmung und
nur dann Gebrauch gemacht werden, wenn andere Moglichkeiten zur Aufklarung
der Tat nicht mehr bestehen.

Der Umfang des Massen-Screenings muss auf der Grundlage einer nachvollzieh-
baren Tat- oder Taterhypothese und so differenziert bestimmt werden, dass die
Zahl der einbezogenen Personen moglichst gering gehalten werden kann.

Das DNA-Massen-Screening darf nur auf der Grundlage einer richterlichen Ent-
scheidung erfolgen.

Die DNA-Analyse einer nicht beschuldigten Person darf nur mit deren Einwilli-
gung durchgefiihrt werden.

Eine Nichterteilung der Einwilligung darf allein einen Tatverdacht nicht begriin-
den.

Fur eine wirksame Einwilligung ist eine rechtzeitige und umfassende Information
uber Erhebungszweck, Freiwilligkeit, Nutzung und Léschung des Probenmaterials
und der daraus gewonnenen Untersuchungsergebnisse erforderlich.

Die Auswertung der Proben ist entsprechend § 81 f StPO durchzufuhren.

Die Proben sind unverzuglich nach der Erstellung der DNA-Identifizierungsmuster
zu vernichten. Die Muster durfen nur mit den Tatortspuren abgeglichen werden.
Eine Zweckanderung ist unzulassig.

In Nichttrefferfallen sind die Identifizierungsmuster unverziglich zu lI6schen
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17.6 Einfuhrung biometrischer Ausweisdokumente

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 1. Juni 2005

Obwohl die Verordnung Nr. 2252/2004 des Europaischen Rates vom 13. Dezember
2004 die Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgabe biometrie-
gestutzer Passe fur die Burgerinnen und Birger der Europaischen Union zu begin-
nen, sollen in Deutschland noch im laufenden Jahr die ersten Passe ausgegeben

werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist der Auf-
fassung, dass mit der Ausgabe von elektronisch lesbaren biometrischen Ausweisdo-
kumenten erst begonnen werden kann, wenn die technische Reife, der Datenschutz
und die technische und organisatorische Sicherheit der vorgesehenen Verfahren ge-
wabhrleistet sind. Diese Voraussetzungen sind bisher jedoch noch nicht in ausrei-

chendem Malie gegeben.

Daher sind in einem umfassenden Datenschutz- und IT-Sicherheitskonzept zunachst
technische und organisatorische MaRnahmen zur Wahrung des Rechts auf informa-
tionelle Selbstbestimmung festzulegen. Darlber hinaus sind im Passgesetz Rege-

lungen zur strikten Zweckbindung der Daten erforderlich.

Die Konferenz begrlf3t das Eintreten des Europaischen Parlaments fur verbindliche
Mindestanforderungen biometriegestutzter P&sse zur Verhinderung des Miss-
brauchs, insbesondere des heimlichen Auslesens und der Manipulation der Daten.
Die Konferenz bedauert es jedoch, dass die Einfuhrung dieser Pésse beschlossen
wurde, ohne dass die Chancen und Risiken der Technik ausreichend diskutiert wur-
den. Besonders problematisch ist es, dass die Entscheidung durch den Europai-
schen Rat der Regierungsvertreter entgegen der entsprechenden Stellungnahme
des Europdischen Parlaments und der nationalen Gesetzgeber der EU-

Mitgliedstaaten getroffen wurde.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest,
dass die Einfuhrung biometrischer Merkmale nicht automatisch zur Verbesserung der
Sicherheit fuhrt. Noch immer weisen manche biometrische ldentifikationsverfahren
hohe Falscherkennungsraten auf und sind oft mit einfachsten Mitteln zu Gberwinden.
Scheinbar besonders sichere Ausweisdokumente werden durch den Einsatz unsi-
cherer biometrischer Verfahren somit plotzlich zu einem Risikofaktor. Fehler bei der
Erkennung von Personen haben zudem erhebliche Konsequenzen fiir die Betroffe-
nen, weil sie einem besonderen Rechtfertigungsdruck und zusatzlichen Kontrolimal3-

nahmen ausgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert da-
her eine objektive Bewertung von biometrischen Verfahren und tritt dafir ein, die Er-
gebnisse entsprechender Untersuchungen und Pilotprojekte zu veréffentlichen und
die Erkenntnisse mit der Wissenschaft und der breiten Offentlichkeit zu diskutieren.
Mit der Ausgabe von elektronisch lesbaren, biometrischen Ausweisdokumenten darf
erst begonnen werden, wenn durch rechtliche, organisatorische und technische

Malinahmen gewahrleistet wird,

e dass die biometrischen Merkmale ausschlief3lich von den fiir die Passkontrol-
len zustandigen Behorden fir hoheitliche Zwecke genutzt werden,

e dass die in Ausweisen gespeicherten Daten mit den biometrischen Merkmalen
nicht als Referenzdaten genutzt werden, um Daten aus unterschiedlichen Sys-
temen und Kontexten zusammenzufihren,

e dass die fur die Ausstellung und das Auslesen verwendeten Gerate nach in-
ternationalen Standards von einer unabhéngigen Stelle zertifiziert werden,

e dass die verwendeten Lesegerate in regelmaligen zeitlichen Intervallen durch
eine zentrale Einrichtung authentisiert werden,

e dass eine verbindliche Festlegung der zur Ausgabe oder Verifikation von Do-
kumenten zugriffsberechtigten Stellen erfolgt,

e dass vor der Einfuhrung biometrischer Ausweise Verfahren festgelegt werden,
die einen Datenmissbrauch beim Erfassen der Referenzdaten (sicheres En-

roliment), beim weiteren Verfahren und bei der Kartennutzung verhindern,
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e dass diese Verfahrensfestlegungen durch eine unabhangige Stelle evaluiert

werden.

Darlber hinaus muss sichergestellt sein, dass keine zentralen oder vernetzten Bio-
metriedatenbanken geschaffen werden. Die biometrischen ldentifizierungsdaten dir-
fen ausschliel3lich auf dem jeweiligen Ausweisdokument gespeichert werden. Durch
international festzulegende Standards sowie Vorschriften und Vereinbarungen ist
anzustreben, dass die bei Grenzkontrollen erhobenen Ausweisdaten weltweit nur
gemald eines noch festzulegenden einheitlichen hohen Datenschutz- und IT-
Sicherheitsstandards verarbeitet werden.
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17.7 Gravierende Datenschutzméangel beim Arbeitslosengeld Il

endlich beseitigen

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 27. und 28. Oktober 2005 in der Hansestadt Lubeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest,
dass bei der Umsetzung der Zusammenlegung von Arbeitslosenhilfe und Sozialhilfe
weiterhin erhebliche datenschutzrechtliche Mangel bestehen. Die Rechte der Betrof-
fenen werden dadurch stark beeintrachtigt. Zwar ist das Verfahren der Datenerhe-
bung durch die unter Beteiligung der Datenschutzbeauftragten des Bundes und der
Lander Uberarbeiteten Antragsvordrucke auf dem Weg, datenschutzkonform ausges-
taltet zu werden. Bei der Leistungs- und Berechnungssoftware A2LL gibt es jedoch
entgegen den Zusagen des Bundesministeriums fur Wirtschaft und Arbeit (BMWA)
und der Bundesagentur fur Arbeit (BA) immer noch keine erkennbaren Fortschritte.
Weder ist ein klar definiertes Zugriffsberechtigungskonzept umgesetzt, noch erfolgt
eine Protokollierung der lesenden Zugriffe. Damit ist es Gber 40.000 Mitarbeiterinnen
und Mitarbeitern in der BA und den Arbeitsgemeinschaften nach SGB Il (ARGEnN)
nach wie vor mdaglich, voraussetzungslos auf die Daten aller Leistungsempfanger
und -empfangerinnen zuzugreifen, ohne dass eine Kontrolle méglich ware.

Dies gilt auch fir das elektronische Vermittlungsverfahren coArb, das ebenfalls einen
bundesweiten lesenden Zugriff erlaubt. AuRerst sensible Daten, wie z.B. Vermerke
uber Schulden-, Ehe- oder Suchtprobleme, kdnnen so eingesehen werden. Den Da-
tenschutzbeauftragten sind bereits Missbrauchsfalle bekannt geworden. Einzelne
ARGERN reagieren auf die Probleme und speichern ihre Unterlagen wieder in Papier-
form. Es muss sichergestellt sein, dass das Nachfolgesystem VerBIS, das Mitte 2006
einsatzbereit sein soll, grundsatzlich nur noch einen engen, regionalen Zugriff zulasst
und ein detailliertes Berechtigungs- und Loschungskonzept beinhaltet. Der Daten-
schutz muss auch bei der Migration der Daten aus coArb in VerBIS beachtet werden.
Mit Unterstltzung der Datenschutzbeauftragten des Bundes und der Lander hat die
BA den Antragsvordruck und die Zusatzblatter Uberarbeitet. Soweit die Betroffenen
auch die erganzenden neuen Ausflllhinweise erhalten, wird ihnen ein datenschutz-
gerechtes Ausfullen der Unterlagen ermdglicht und damit eine Erhebung von nicht

erforderlichen Daten vermieden. Doch ist immer noch festzustellen, dass die bisheri-
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gen Ausfullhinweise nicht tberall verfiigbar sind. Es ist daher zu gewéabhrleisten, dass
allen Betroffenen nicht nur baldméglichst die neuen Antragsvordrucke, sondern diese
gemeinsam mit den Ausfullhinweisen ausgehéandigt werden (,Paketlésung®).

Es handelt sich bei den ARGEn um eigenverantwortliche Daten verarbeitende Stel-
len, die uneingeschrankt der Kontrolle der Landesbeauftragten fir Datenschutz un-
terliegen. Dies haben die Bundesanstalt und die ARGEnN zu akzeptieren. Es ist nicht
hinnehmbar, dass Uber die Verweigerung einer Datenschutzkontrolle rechtsfreie
Raume entstehen und damit in unzumutbarer Weise in die Rechte der Betroffenen
eingegriffen wird.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA und die
sonstigen verantwortlichen Stellen auf Bundes- und Landerebene auf, selbst und im
Rahmen ihrer Rechtsaufsicht die Datenschutzmissstande beim Arbeitslosengeld Il zu
beseitigen. FUr den Fall einer volligen Neugestaltung des Systems A2LL wegen der
offenbar nicht zu beseitigenden Defizite erwarten die Datenschutzbeauftragten ihre
zeitnahe Beteiligung. Es ist sicherzustellen, dass die datenschutzrechtlichen Vorga-
ben, wie die Protokollierung der lesenden Zugriffe und ein klar definiertes Zugriffsbe-
rechtigungs- und Ldschungskonzept, ausreichend berlcksichtigt werden, um den

Schutz des informationellen Selbstbestimmungsrechts zu gewahrleisten.
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17.8 Telefonbefragungen von Leistungsbeziehern und Leistungs-
bezieherinnen von Arbeitslosengeld |l datenschutzgerecht

gestalten

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 27. und 28. Oktober 2005 in der Hansestadt Lubeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder weist an-
l&sslich von durch die Bundesanstalt mit Hilfe privaten Callcentern durchgefiihrten
Telefonbefragungen bei Leistungsbeziehern und Leistungsbezieherinnen von Ar-
beitslosengeld Il darauf hin, dass es den Betroffenen unbenommen ist, sich auf ihr
Grundrecht auf informationelle Selbstbestimmung zu berufen. Da die Befragung frei-
willig war, hatten sie das Recht, die Beantwortung von Fragen am Telefon zu verwei-

gern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfertigt nicht den Ver-
dacht auf Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch nimmt,

darf nicht deshalb des Leistungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fur Wirtschaft und Arbeit und die
Bundesanstalt fir Arbeit dazu auf, die Sach- und Rechtslage klarzustellen und bei
der bereits angekiindigten neuen Telefonaktion eine rechtzeitige Beteiligung der Da-

tenschutzbeauftragten sicherzustellen.
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17.9 Appell der Datenschutzbeauftragten des Bundes und der
Lander: Eine moderne Informationsgesellschaft braucht mehr

Datenschutz

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 27. und 28. Oktober 2005 in der Hansestadt Lubeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fir die
16. Legislaturperiode des Deutschen Bundestags grof3en Handlungsbedarf im Be-
reich des Datenschutzes. Der Weg in eine freiheitliche und demokratische Informati-
onsgesellschaft unter Einsatz modernster Technologie zwingt alle Beteiligten, ein
verstarktes Augenmerk auf den Schutz des Rechts auf informationelle Selbstbe-
stimmung zu legen. Ohne wirksameren Datenschutz werden die Fortschritte vor al-
lem in der Informations- und der Biotechnik nicht die fur Wirtschaft und Verwaltung

notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegenden Modernisierung des Datenschutzrechtes. Hierzu ge-
hort eine Erganzung des bisher auf Kontrolle und Beratung basierenden Daten-
schutzrechtes um Instrumente des wirtschaftlichen Anreizes, des Selbstdatenschut-
zes und der technischen Pravention. Es ist daher héchste Zeit, dass in dieser Legis-
laturperiode vom Deutschen Bundestag ein Datenschutz-Auditgesetz erarbeitet wird.
Datenschutzkonforme Technikgestaltung als Wettbewerbsanreiz liegt im Interesse
von Wirtschaft, Verwaltung und Bevélkerung. Zugleich ist die ins Stocken geratene
umfassende Novellierung des Bundesdatenschutzgesetzes mit Nachdruck voranzu-
treiben. Eine Vereinfachung und Konzentration der rechtlichen Regelungen kann Bu-
rokratie abbauen und zugleich den Grundrechtsschutz starken.

Die Birgerinnen und Birger miissen auch in Zukunft frei von Uberwachung sich in-
formieren und miteinander kommunizieren kénnen. Nur so kdnnen sie in der Informa-
tionsgesellschatft ihre Grundrechte selbstbestimmt in Anspruch nehmen. Dem laufen
Bestrebungen zuwider, mit dem Argument einer vermeintlich héheren Sicherheit im-
mer mehr alltagliche Aktivitaten der Menschen elektronisch zu registrieren und fir
Sicherheitszwecke auszuwerten. Die langerfristige Speicherung auf Vorrat von Ver-
kehrsdaten bei der Telekommunikation, die zunehmende Videouiberwachung im 06f-
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fentlichen Raum, die anlasslose elektronische Erfassung des StraRenverkehrs durch
Kfz-Kennzeichenabgleich, die Erfassung biometrischer Merkmale der Bevdlkerung
oder Bestrebungen zur Ausdehnung der Rasterfahndung betreffen ganz Uberwie-
gend vollig unverdachtige Burgerinnen und Blrger und setzen diese der Gefahr der
Ausforschung ihrer Lebensgewohnheiten und einem sténdig wachsenden Anpas-
sungsdruck aus, ohne dass dem immer ein adaquater Sicherheitsgewinn gegenu-
bersteht. Freiheit und Sicherheit bedingen sich wechselseitig Angesichts zuneh-
mender Uberwachungsmaglichkeiten kommt der Freiheit vor staatlicher Beobachtung
und Ausforschung sowie dem Grundsatz der Datensparsamkeit und Datenvermei-

dung eine zentrale Bedeutung zu.

Den Sicherheitsbehdrden steht bereits ein breites Arsenal an gesetzlichen Eingriffs-
befugnissen zur Verfiigung, das teilweise Uberstirzt nach spektakularen Verbrechen
geschaffen worden ist. Diese Eingriffsbefugnisse der Sicherheitsbehérden muissen
einer umfassenden systematischen Evaluierung durch unabhangige Stellen unter-
worfen und offentlich zur Diskussion gestellt werden. Unangemessene Eingriffsbe-

fugnisse, also solche, die mehr schaden als niitzen, sind wieder zuriickzunehmen.

Die Kontrolle der Burgerinnen und Burger wird auch mit den Argumenten der Verhin-
derung des Missbrauchs staatlicher Leistungen und der Erh6hung der Steuerehrlich-
keit vorangetrieben. So richtig es ist, in jedem Einzelfall die Voraussetzungen fir
staatliche Hilfen zu prufen und bei hinreichenden Anhaltspunkten Steuerhinterzie-
hungen nachzugehen, so Uberflissig und rechtsstaatlich problematisch ist es, alle
Menschen mit einem Pauschalverdacht zu tberziehen und Sozial- und Steuerverwal-
tung mit dem Recht auszustatten, verdachtsunabhangig Datenabgleiche mit privaten
und o6ffentlichen Datenbestanden vorzunehmen. Es muss verhindert werden, dass
mit dem Argument der Leistungs- und Finanzkontrolle die Datenschutzgrundsatze
der Zweckbindung und der informationellen Gewaltenteilung auf der Strecke bleiben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserung des Schutzes
des Patientengeheimnisses notwendig. Telemedizin, der Einsatz von High-Tech im
Gesundheitswesen, gentechnische Verfahren und eine intensivierte Vernetzung der
im Gesundheitsbereich Tatigen kann zu einer Verbesserung der Qualitat der Ge-

sundheitsversorgung und zugleich zur Kosteneinsparung beitragen. Zugleich drohen
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die Vertraulichkeit der Gesundheitsdaten und die Wabhlfreiheit der Patientinnen und
Patienten verloren zu gehen. Diese bedurfen dringend des gesetzlichen Schutzes,
u. a. durch ein modernes Gendiagnostikgesetz und durch datenschutz- und patien-
tenfreundliche Regulierung der Computermedizin.

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhaltnis vielfaltig bedroht,
insbesondere durch neue Mdglichkeiten der Kontrolle bei der Nutzung elektronischer
Kommunikationsdienste, Videotechnik, Funksysteme und neue biotechnische Ver-
fahren. Schranken werden bisher nur im Einzelfall durch Arbeitsgerichte gesetzt. Das
seit vielen Jahren vom Deutschen Bundestag geforderte Arbeitnehmerdatenschutz-
gesetz muss endlich fir beide Seiten im Arbeitsleben Rechtsklarheit und Sicherheit

schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden Informa-
tionstechnik nicht Schritt gehalten. Immer noch findet die Datenschutzkontrolle in
manchen Landern durch nachgeordnete Stellen statt. Generell sind Personalkapazi-
tat und technische Ausstattung unzureichend. Dem steht die europarechtliche Anfor-
derung entgegen, die Datenschutzaufsicht in volliger Unabhéngigkeit auszutiben und

diese adaquat personell und technisch auszustatten.

Die Européaische Union soll ein ,Raum der Freiheit, der Sicherheit und des Rechts*
werden. Die Datenschutzbeauftragten des Bundes und der Lé&nder sind sich be-
wusst, dass dies zu einer verstarkten Zusammenarbeit der Strafverfolgungsbehdrden

bei der Verbrechensbekampfung in der Europaischen Union fihren wird.

Die grenziberschreitende Zusammenarbeit von Polizei- und Justizbehdrden darf je-
doch nicht zur Schwachung von Grundrechtspositionen der Betroffenen fuhren. Der
vermehrte Austausch personenbezogener Daten setzt deshalb ein hohes und
gleichwertiges Datenschutzniveau in allen EU-Mitgliedstaaten voraus. Dabei ist von
besonderer Bedeutung, dass die Regelungen in enger Anlehnung an die Daten-
schutzrichtlinie 95/46/EG erfolgen, damit ein mdglichst einheitlicher Datenschutz in
der Europaischen Union gilt, der nicht zuletzt dem Ausgleich zwischen Freiheitsrech-

ten und Sicherheitsbelangen dienen soll.
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Die Datenschutzbeauftragten des Bundes und der genannten Lander appellieren an
die Fraktionen im Bundestag und an die kinftige Bundesregierung, sich verstarkt fur
den Grundrechtsschutz in der Informationsgesellschaft einzusetzen.
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17.10 Schutz des Kernbereichs privater Lebensgestaltung bei ver-

deckten Datenerhebungen der Sicherheitsbeh6rden

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 27. und 28. Oktober 2005 in der Hansestadt Lubeck

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur praventiven
Telekommunikationstiiberwachung nach dem niedersachsischen Polizeigesetz folgt,
dass der durch die Menschenwirde garantierte unantastbare Kernbereich privater
Lebensgestaltung im Rahmen aller verdeckten Datenerhebungen der Sicherheitsbe-
horden uneingeschrankt zu gewéhrleisten ist. Bestehen im konkreten Fall Anhalts-
punkte fiir die Annahme, dass eine Uberwachungsmafnahme Inhalte erfasst, die zu
diesem Kernbereich zahlen, ist sie nicht zu rechtfertigen und muss unterbleiben (Er-

hebungsverbot). Fir solche Falle reichen blof3e Verwertungsverbote nicht aus.

Die Gesetzgeber in Bund und Landern sind daher aufgerufen, alle Regelungen tber
verdeckte Ermittlungsmethoden diesen gerichtlichen Vorgaben entsprechend auszu-

gestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vorgabe
zur Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit und Normen-
klarheit. Insbesondere im Bereich der Vorfeldermittlungen verpflichtet dieses Gebot
die Gesetzgeber auf Grund des hier besonders hohen Risikos einer Fehlprognose,
handlungsbegrenzende Tatbestandselemente fiur die Tatigkeit der Sicherheitsbehor-

den zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die Ge-
setzgeber dartber hinaus verpflichtet, die gerichtlichen Vorgaben im Hinblick auf die
Wahrung des VerhaltnismaRigkeitsgrundsatzes — insbesondere die Angemessenheit

der Datenerhebung —und eine strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der —
zuletzt auch in seinen Entscheidungen zum GrofRen Lauschangriff und zum Aul3en-

wirtschaftsgesetz vom 3. Marz 2004 dargelegten — Verfahrenssicherungen zur Ge-
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wabhrleistung der Rechte der Betroffenen hervorgehoben. So verpflichtet beispiels-
weise das Gebot der effektiven Rechtsschutzgewéhrung die Sicherheitsbehérden,
Betroffene tber die verdeckte Datenerhebung zu informieren.

Diese Grundsatze sind sowohl im Bereich der Gefahrenabwehr als auch im Bereich
der Strafverfolgung, u.a. bei der Novellierung der 88 100a und 100b StPO, zu beach-

ten.

Die Konferenz der DSB erwartet, dass nunmehr zilgig die erforderlichen Gesetzge-
bungsarbeiten in Bund und Landern zum Schutz des Kernbereichs privater Lebens-
gestaltung bei allen verdeckten Ermittlungsmal3nahmen aufgenommen und die Vor-

gaben des Bundesverfassungsgerichts ohne Abstriche umgesetzt werden.
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17.11 Unabhangige Datenschutzkontrolle in Deutschland gewéahr-

leisten

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 27. und 28. Oktober 2005 in der Hansestadt Lubeck

Anlasslich eines von der Europaischen Kommission am 5. Juli 2005 eingeleiteten
Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland zur Unab-
hangigkeit der Datenschutzkontrolle fordert die Konferenz erneut eine voéllig unab-

hangige Datenschutzkontrolle.

Die Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) ver-
langt, dass die Einhaltung datenschutzrechtlicher Vorschriften in den Mitgliedstaaten
von Stellen Uberwacht wird, die die ihnen zugewiesenen Aufgaben in volliger Unab-
hangigkeit wahrnehmen. In Deutschland ist indessen die Datenschutzkontrolle der
Privatwirtschaft Gberwiegend in den Weisungsstrang der jeweiligen Innenverwaltung
eingebunden. Diese Aufsichtsstruktur bei der Datenschutzkontrolle der Privatwirt-
schaft verstdl3t nach Ansicht der Europaischen Kommission gegen Europarecht.

Die Datenschutzbeauftragten des Bundes und der Lander kénnen eine einheitliche
Datenschutzkontrolle des offentlichen und privaten Bereichs in volliger Unabhé&ngig-
keit sicherstellen. Sie sollten dazu in allen Landern und im Bund als eigenstandige
Oberste Behorden eingerichtet werden, die keinen Weisungen anderer administrati-

ver Organe unterliegen.

Demgegeniber ist die in Niedersachsen beabsichtigte Rickibertragung der Daten-
schutzkontrolle des privatwirtschaftlichen Bereichs vom Landesdatenschutzbeauf-
tragten auf das Innenministerium ein Schritt in die falsche Richtung. Die Konferenz
wendet sich entschieden gegen diese Planung und fordert den Bund sowie alle Lan-
der auf, zligig europarechtskonforme Aufsichtsstrukturen im deutschen Datenschutz

zu schaffen.
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17.12 Telefonieren mit Internettechnologie (Voice over IP - VoIP)

EntschlielBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 27. und 28. Oktober 2005 in der Hansestadt Lubeck

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle groRRen Provider
in Deutschland das Telefonieren Uber das Internet an. Dabei ist den Kunden und
Kundinnen oft nicht bekannt, dass diese Verbindungen in den meisten Fallen noch

wesentlich unsicherer sind als ein Telefongesprach Uber das herkdbmmliche Festnetz.

Bei Telefongesprachen tber das Internet kommt die Internet-Technologie Voice over
IP (VoIP) zum Einsatz. In zunehmendem Malf3e wird angeboten, Telefongesprache
mit Hilfe der Internet-Technologie VolIP zu fuhren. Das Fernmeldegeheimnis ist auch
fur die Internet-Telefonie zu gewahrleisten. Wahrend jedoch bei separaten, leitungs-
vermittelten Telekommunikationsnetzen Sicherheitskonzepte vorzulegen sind, ist
dies bei VoIP bisher nicht die Praxis. Vielmehr werden diese Daten mit Hilfe des aus
der Internetkommunikation bekannten Internet-Protokolls (IP) in Datenpakete unter-
teilt und paketweise Uber bestehende lokale Computernetze und/oder das offene

Internet Ubermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk
stellt den Datenschutz vor neue Herausforderungen. Die aus der Internetnutzung und
dem Mail-Verkehr bekannten Unzulanglichkeiten und Sicherheitsprobleme kdnnen
sich bei der Integration der Telefonie in die Datennetze auch auf die Inhalte und n&-
heren Umstande der VolP-Kommunikation auswirken und den Schutz des Fernmel-
degeheimnisses beeintrachtigen. Beispielsweise kdnnen VolP-Netzwerke durch au-
tomatisierte Versendung von Klingelrundrufen oder Uberflutung mit Sprachpaketen
blockiert, Inhalte und nahere Umstdnde der VolP-Kommunikation mangels Ver-
schlisselung ausgespéht, kostenlose Anrufe durch Erschleichen von Authentifizie-
rungsdaten gefuhrt oder Schadsoftware wie Viren oder Trojaner aktiv werden. Dar-
Uber hinaus ist nicht auszuschlieen, dass das Sicherheitsniveau der vorhandenen
Datennetze negativ beeinflusst wird, wenn sie auch fir den VolP-Sprachdaten-
Verkehr genutzt werden. Personenbezogene Daten der VolP-Nutzenden kénnen au-

Berdem dadurch gefahrdet sein, dass Anbieter von VolP-Diensten ihren Sitz mitunter
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im aulereuropaischen Ausland haben und dort mdglicherweise weniger strengen
Datenschutzanforderungen unterliegen als Anbieter mit Sitz in der Européaischen U-
nion (EV).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert des-
halb Hersteller und Herstellerinnen, Anbieter und Anbieterinnen sowie Anwender und
Anwenderinnen von VolP-Lésungen auf, das grundgesetzlich geschutzte Fernmel-
degeheimnis auch bei VoIP zu wahren und hierfur

angemessene technische und organisatorische MalRnahmen zu treffen, um eine si-
chere und datenschutzgerechte Nutzung von VoIP in einem Netzwerk zu ermégli-
chen,

Verschliusselungsverfahren fir VolP anzubieten bzw. angebotene Verschlisse-
lungsmaoglichkeiten zu nutzen,

Sicherheits- und Datenschutzméngel, die die verwendeten Protokolle oder die ge-
nutzte Software bisher mit sich bringen, durch Mitarbeit an der Entwicklung mdglichst
schnell zu beseitigen,

auf die Verwendung von offenen, standardisierten Losungen zu achten beziehungs-
weise die verwendeten Protokolle und Algorithmen offenzulegen,

VolP-Kunden Uber die Gefahren und Einschréankungen gegentiber dem klassischen,
leitungsvermittelten Telefondienst zu informieren und

bei VoIP alle datenschutzrechtlichen Vorschriften genauso wie bei der klassischen
Telefonie zu beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten End-
geradten missen angemessene Sicherheitsmalinahmen umgesetzt werden, um die
Verfugbarkeit, die Vertraulichkeit, die Integritdt und die Authentizitdt der Ubertrage-

nen Daten zu gewahrleisten.
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17.13 Keine Vorratsdatenspeicherung in der Telekommunikation

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 27. und 28. Oktober 2005 in der Hansestadt Lubeck

Die Europaische Kommission hat den Entwurf einer Richtlinie Gber die Vorratsspei-
cherung von Daten Uber die elektronische Kommunikation vorgelegt. Danach sollen
alle Telekommunikationsanbieter und Internet-Provider verpflichtet werden, systema-
tisch eine Vielzahl von Daten Uber jeden einzelnen Kommunikationsvorgang uber
einen langeren Zeitraum (ein Jahr bei Telefonaten, sechs Monate bei Internet-
Nutzung) flr mdogliche Abrufe von Sicherheitsbehérden selbst dann zu speichern,
wenn sie diese Daten fur betriebliche Zwecke (z. B. zur Abrechnung) gar nicht ben6-
tigen. Die Annahme dieses Vorschlags oder des gleichzeitig im Ministerrat berate-
nen, weiter gehenden Entwurfs eines Rahmenbeschlusses und ihre Umsetzung in
nationales Recht wirde einen Dammbruch zulasten des Datenschutzes unverdéchti-
ger Birgerinnen und Burger bedeuten. Sowohl das grundgesetzlich geschitzte
Fernmeldegeheimnis als auch der durch die Europaische Menschenrechtskonvention
garantierte Schutz der Privatsphare drohen unverhaltnismaiig eingeschrankt und in

ihrem Wesensgehalt verletzt zu werden.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen ihre bereits
seit 2002 geaullerte grundsatzliche Kritik an jeder Pflicht zur anlassunabhangigen
Vorratsdatenspeicherung. Die damit verbundenen Eingriffe in das Fernmeldege-
heimnis und das informationelle Selbstbestimmungsrecht lassen sich auch nicht
durch die Bekampfung des Terrorismus rechtfertigen, weil sie unverhaltnismafig
sind. Insbesondere gibt es keine Uberzeugende Begrindung dafir, dass eine solche

Maflinahme in einer demokratischen Gesellschaft zwingend notwendig ware.

Die anlassunabh&ngige Vorratsdatenspeicherung aller Telefon- und Internetdaten ist
von grof3er praktischer Tragweite und widerspricht den Grundregeln unserer demo-
kratischen Gesellschaft. Erfasst wiirden nicht nur die Daten Uber die an samtlichen
Telefongesprachen und Telefax-Sendungen beteiligten Kommunikationspartner und
—partnerinnen, sondern auch der jeweilige Zeitpunkt und die Dauer der Einwahl ins
Internet, die dabei zugeteilte IP-Adresse, ferner die Verbindungsdaten jeder einzel-
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nen E-Mail und jeder einzelnen SMS sowie die Standorte jeder Mobilkommunikation.
Damit lie3en sich europaweite Bewegungsprofile fir einen Grof3teil der Bevdlkerung

fur einen langeren Zeitraum erstellen.

Die von einigen Regierungen (z.B. der britischen Regierung nach den Terroran-
schlagen in London) gemachten Rechtfertigungsversuche lassen keinen eindeutigen
Zweck einer solchen MalRBhahme erkennen, sondern reichen von den Zwecken der
Terrorismusbekampfung und der Bekampfung des organisierten Verbrechens bis hin
zur allgemeinen Straftatenverfolgung. Alternative Regelungsansatze wie das in den
USA praktizierte anlassbezogene Vorhalten (,Einfrieren* auf Anordnung der Strafver-
folgungsbehdrden und ,Auftauen” auf richterlichen Beschluss) sind bisher nicht
ernsthaft erwogen worden.

Mit einem Quick-freeze Verfahren kbnnte man dem Interesse einer effektiven Straf-

verfolgung wirksam und zielgerichtet nachkommen.

Der Kommissionsvorschlag wirde zu einer personenbezogenen Datensammiung
von beispiellosem Ausmald und zweifelhafter Eignung flhren. Eine freie und unbe-
fangene Telekommunikation wére nicht mehr mdglich. Jede Person, die in Zukunft
solche Netze nutzt, wiirde unter Generalverdacht gestellt. Jeder Versuch, die zweck-
gebundene oder befristete Verwendung dieser Datensammlung auf Dauer sichern zu
wollen, wéare zum Scheitern verurteilt. Derartige Datenbestadnde wirden Begehrlich-
keiten wecken, aufgrund derer die Hirde fur einen Zugriff auf diese Daten immer
weiter abgesenkt werden kénnten. Auch aus diesem Grund muss bereits den ersten
Versuchen, eine solche Vorratsdatenspeicherung einzufiihren, entschieden entge-
gengetreten werden. Zudem ist eine Ausweitung der Vorratsdatenspeicherung auch
auf Inhaltsdaten zu beflirchten. Schon jetzt ist die Trennlinie zwischen Verkehrs- und
Inhaltsdaten gerade bei der Internetnutzung nicht mehr zuverlassig zu ziehen. Die-
selben — unzutreffenden — Argumente, die jetzt fir eine flachendeckende Speiche-
rung von Verkehrsdaten angefiihrt werden, wirden bei einer Annahme des Kommis-
sionsvorschlags alsbald auch fur die anlassfreie Speicherung von Kommunikations-

inhalten auf Vorrat ins Feld gefuhrt werden.

Die Konferenz appelliert an die Bundesregierung, den Bundestag und das Europai-

sche Parlament, einer Verpflichtung zur systematischen und anlasslosen Vorratsda-
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tenspeicherung auf europaischer Ebene nicht zuzustimmen. Auf der Grundlage des

Grundgesetzes ware eine anlasslose Vorratsdatenspeicherung verfassungswidrig.
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17.14 Sicherheit bei eGovernment durch Nutzung des Standards
OSCI

Konferenz der Datenschutzbeauftragten des Bundes und der Lander
EntschlielBung vom 15. Dezember 2005

In modernen eGovernment-Verfahren werden personenbezogene Daten zahlreicher
Fachverfahren zwischen unterschiedlichen Verwaltungstragern in Bund, Landern und
Kommunen Ubertragen. Die Vertraulichkeit, Integritat und Zurechenbarkeit der tber-
tragenen Daten kann nur gewahrleistet werden, wenn dem Stand der Technik ent-
sprechende Verschlisselungs- und Signaturverfahren genutzt werden.

Mit dem Online Services Computer Interface (OSCI) steht bereits ein bewahrter Si-
cherheits-Standard fir eGovernment-Anwendungen zur Verflgung. Verfahren, die
diese Standards beriicksichtigen, bieten die Gewahr fir eine durchgehende Sicher-
heit bei der Datenubermittlung vom Versand bis zum Empfang (Ende-zu-Ende-
Sicherheit) und erlauben somit auch rechtsverbindliche Transaktionen zwischen den
beteiligten Kommunikationspartnerinnen und -partner.

Die durchgehende Sicherheit darf nicht dauerhaft durch Vermittlungs- und Uberset-
zungsdienste, die nicht der OSCI-Spezifikation entsprechen, beeintrachtigt werden.
Werden solche Dienste zuséatzlich in die behordlichen Kommunikationsstrome einge-
schaltet, wird das mit OSCI-Transport erreichbare Sicherheitsniveau abgesenkt. Der
Einsatz von sogenannten Clearingstellen, wie sie zunachst fur das automatisierte
Meldeverfahren vorgesehen sind, kann daher nur eine Ubergangslésung sein.
Werden Programme und Schnittstellen auf der Basis derartiger Standards entwickelt,
ist sichergestellt, dass die Produkte verschiedener Anbieterinnen und Anbieter im
Wettbewerb grundlegende Anforderungen des Datenschutzes und der Datensicher-
heit in vergleichbar hoher Qualitat erfillen. Gleichzeitig erleichtern definierte Stan-
dards den offentlichen Verwaltungen die Auswahl datenschutzkonformer, interope-
rabler Produkte.

Vor diesem Hintergrund begrif3t die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander die vom Koordinierungsausschuss Automatisierte Datenver-
arbeitung (KoopA ADV), dem gemeinsamen Gremium von Bund, Landern und Kom-

munalen Spitzenverbénden, getroffene Festlegung, in eGovernment-Projekten den
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Standard OSCI-Transport fir die Ubermittlung von personenbezogenen Daten ein-
zusetzen. Um die angestrebte Ende-zu-Ende-Sicherheit Uberall zu erreichen, emp-
fiehlt sie einen flachendeckenden Aufbau einer OSCI-basierten Infrastruktur.
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17.15 Listen der Vereinten Nationen und der Europaischen Union

uber Terrorverdachtige

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 16. - 17. Marz 2006 in Magdeburg

In den vergangenen Monaten sind die vom Sanktionsausschuss der Vereinten Nationen
(VN) erstellten Listen Uber terrorverdachtige Personen und Organisationen, die von der Eu-
ropaischen Gemeinschaft durch entsprechende Verordnungen umgesetzt worden sind, in
den Blickpunkt der Offentlichkeit geriickt. Personen, die auf diesen Listen erscheinen, unter-
liegen umfangreichen Beschréankungen, die von Wirtschafts- und Finanzsanktionen Uber

Einreiseverbote bis hin zum Einfrieren ihrer Gelder und anderer Vermdgenswerte reichen.

Ein Eintrag in den genannten Listen greift in das informationelle Selbstbestimmungsrecht der
betreffenden Personen ein und kann dariiber hinaus gravierende existentielle Folgen haben,
die z. B. die Verweigerung von Sozialleistungen umfassen kdnnen. Vielfach sind diese Per-
sonen nicht eindeutig bezeichnet. Auch in Deutschland lebende Personen sind von entspre-
chenden Maflinahmen betroffen. In jlingster Zeit gab es Verwechslungen mit schwer wiegen-
den Folgen fur vollig unverdéachtige Personen. Besonders kritisch ist zu werten, dass gegen

die Aufnahme in die Listen kein Rechtsschutz besteht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher die
Bundesregierung auf, bei den Vereinten Nationen und in der Européaischen Union auf die
Einhaltung der rechtsstaatlich gebotenen Standards zu dringen. Dazu gehdren insbesondere
ein transparentes Listing-Verfahren, Entscheidungen auf einer gesicherten Tatsachenbasis,

ein zweifelsfreier ldentitatsnachweis und effektiver Rechtsschutz.
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17.16 Keine kontrollfreien RA&ume bei der Leistung von ALG Il

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 16. - 17. Marz 2006 in Magdeburg

Die Datenschutzbeauftragten des Bundes und der Lander haben die Bundesagentur
fur Arbeit (BA) und die sonstigen verantwortlichen Stellen auf Bundes- und Lander-
ebene in ihrer Entschlielung vom 27./28. Oktober 2005 aufgefordert, die Daten-
schutzmissstédnde beim Arbeitslosengeld 1l zu beseitigen. Zu diesen Missstanden
gehort die wiederholte Weigerung der BA, Landesbeauftragten fir den Datenschutz
zu ermdoglichen, ihre Kontrollaufgaben bei den Arbeitsgemeinschaften nach dem
SGB Il (ARGEN) zu erfiullen. Mit einer ,Weisung“ vom 31. Januar 2006 versucht die
BA, nunmehr alle ARGEn auf diese Linie zu verpflichten. Den Landesdatenschutz-
beauftragten soll der fur Kontrollzwecke notwendige Zugriff auf die zentralen automa-

tisierten Verfahren verwehrt werden.

Der Bundesbeauftragte fur den Datenschutz und die Landesdatenschutzbeauftragten
bekraftigen ihre gemeinsame Auffassung, dass es sich bei den ARGEn um eigen-
verantwortliche Daten verarbeitende Stellen der Lander handelt, die uneingeschrankt
der Kontrolle der Landesbeauftragten fiir den Datenschutz unterliegen. Dass die BA
Ressourcen fur die Arbeitsgemeinschaften bereitstellt, &ndert nichts an diesem Er-

gebnis.

Es muss gewahrleistet sein, dass die Verarbeitung von Sozialdaten in den ARGEnN
von den jeweils zustdndigen Landesbeauftragten umfassend und ohne inhaltliche
Beschrankungen datenschutzrechtlich Uberpruft werden kann. Eine rechtliche Kons-
tellation, durch die die Landesbeauftragten flr den Datenschutz von der Kontrolle der
ARGEN ausgeschlossen wirden, wirde gegen die bundesstaatliche Kompetenzord-
nung verstol3en und ware einer effektiven Datenschutzkontrolle abtraglich. Sie wirde
den Grundrechtsschutz der betroffenen Birgerinnen und Birger empfindlich beein-

trachtigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung dazu auf, umgehend einen rechtskonformen Zustand herzustellen.
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17.17 Mehr Datenschutz bei der polizeilichen und justiziellen Zu-

sammenarbeit in Strafsachen

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 16. - 17. Méarz 2006 in Magdeburg

Auf europaischer Ebene wird verstarkt Gber die Ausweitung des grenziiberschreiten-
den Informationsaustauschs fur Zwecke der Polizei und Justiz mit dem Ziel diskutiert,
einen Raum der Freiheit, der Sicherheit und des Rechts zu schaffen. Der Austausch
personenbezogener Informationen zwischen den Strafverfolgungsbehérden der Mit-
gliedstaaten setzt ein hohes und gleichwertiges Datenschutzniveau bei allen beteilig-

ten Stellen voraus.

Die Datenschutzbeauftragten des Bundes und der Lander begrif3en, dass die EU-
Kommission einen Rahmenbeschluss zur Harmonisierung und zum Ausbau des Da-
tenschutzes bei den Polizei- und Justizbehdrden vorgelegt hat. Sie betonen, dass die
Regelungen in enger Anlehnung an die allgemeine Datenschutzrichtlinie (95/46/EG)
erfolgen mussen, damit der Datenschutz in der EU auf einem einheitlich hohen Ni-

veau gewahrleistet wird.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen die Forde-
rungen der Europaischen Datenschutzkonferenz in ihrem Beschluss vom 24. Januar
2006. Auch sie treten dafiir ein, den Datenschutz im Zusammenarbeitsbereich der

sog. ,Dritten Saule* der EU im Sinne der EU-Grundrechte-Charta zu gestalten.

Dies bedeutet u.a., dass Eingriffe in Freiheitsrechte nur im Gberwiegenden offentli-
chen Interesse und im Rahmen der VerhaltnismaRigkeit zulassig sind. Die Rahmen-
richtlinie muss die Voraussetzungen der Datenverarbeitung und -tbermittlung nach
den jeweiligen Rollen der Verfahrensbeteiligten (Beschuldigte, Verdachtigte, Zeugen
und Zeuginnen, Opfer) normenklar und differenziert regeln. Zudem missen die
Rechte der Betroffenen auf Auskunft, Berichtigung und L6schung gewahrleistet wer-
den. Die Datenverarbeitung muss umfassend durch unabhéngige Datenschutzbe-
horden kontrolliert werden koénnen. Die Datenschutzkontrollrechte missen — unter

Beachtung der richterlichen Unabhangigkeit — gewahrt werden. Sie dirfen nicht mit
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der Begrindung eingeschrankt werden, dass ein laufendes Verfahren vorliege oder
die Gefahrenabwehr bzw. die Strafverfolgung behindert werde. Einheitliche Daten-
schutzregelungen missen zudem alle Formen der Datenverarbeitung — auch sofern

sie in Akten erfolgt - einbeziehen.

Daten von européischen Polizei- und Justizbehtérden dirfen an Drittstaaten aul3er-
halb der EU nur Gbermittelt werden, wenn ihre Verarbeitung im Zielland nach rechts-
staatlichen Grundséatzen erfolgt und ein angemessener Datenschutz sichergestellt
ist. Bei der polizeilichen und justiziellen Zusammenarbeit in Strafsachen muss ferner
der Grundsatz der Zweckbindung beachtet werden. Abweichungen des ersuchenden
Staates vom angegebenen Verwendungszweck mussen auf Ausnahmefalle von be-
sonderem Gewicht beschréankt bleiben. Die Ausnahmen mussen fur den ersuchten

Staat umfassend und zeitnah kontrollierbar sein.

Zur Schaffung eines hohen und einheitlichen Datenschutzstandards in der Dritten
Saule der EU gibt es keine Alternative. Es darf nicht dazu kommen, dass auf européa-
ischer Ebene weitere Eingriffsbefugnisse fir die Sicherheitsbehérden mit immer tiefe-
ren Einschnitten in die Grundrechte beschlossen werden, ohne dass gleichzeitig die
Freiheitsrechte der hier lebenden Birgerinnen und Birger gestarkt und geschuitzt
werden. Aus diesem Grund halt es die Konferenz fur dringend erforderlich, entspre-
chende Datenschutzbestimmungen zigig zu verabschieden und umzusetzen, bevor

der Datenaustausch weiter ausgebaut wird.
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17.18 Keine Aushodhlung des Fernmeldegeheimnisses im Urheber-

recht

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 16. - 17. Méarz 2006 in Magdeburg

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,Gesetzes zur
Verbesserung der Durchsetzung von Rechten des geistigen Eigentums® vorgelegt,
das in Umsetzung einer europaischen Richtlinie starkere Instrumente zum Schutz

des Urheberrechts und anderer gewerblicher Schutzrechte einfithren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Fallen Auskunfts-
anspruche auch gegenuber unbeteiligten Dritten zu, die selbst keine Urheberrechts-
verletzungen begangen haben. So sollen etwa Internet-Provider auch Gber — durch
das Fernmeldegeheimnis geschutzte - Daten ihrer Nutzerinnen und Nutzer zur Aus-
kunft verpflichtet werden. Damit sollen beispielsweise Anbietende und Nutzende il-
legal kopierter Musik- oder Videodateien oder Software leichter ermittelt werden kon-

nen.

Die Datenschutzbeauftragten des Bundes und der Lander warnen vor der hiermit
eingeleiteten Entwicklung. Zwar sind die vorgesehenen Eingriffe in das Fernmelde-
geheimnis in dem Entwurf an formale Hirden geknipft; insbesondere muissen
Rechteinhabende eine richterliche Anordnung erwirken. Jedoch lassen die europa-
rechtlichen Vorgaben den Mitgliedstaaten zugunsten des Datenschutzes so viel
Spielraum, dass Eingriffe in das Fernmeldegeheimnis vermieden werden kdnnen.
Das Bundesverfassungsgericht hat betont, dass gemeinschaftsrechtliche Spielraume

ZU nutzen sind.

Nachdem das grundrechtlich geschitzte Fernmeldegeheimnis in den letzten Jahren
immer starker und in immer kirzeren Abstanden fur Zwecke der Strafverfolgung und
der Geheimdienste eingeschrankt wurde, soll es nun auch erstmals zugunsten priva-
ter wirtschatftlicher Interessen nicht unerheblich weiter eingeschréankt werden. Es ist
zu beflirchten, dass damit ahnliche Begehrlichkeiten weiterer privater Interessen-

gruppen geweckt werden. Dem grundrechtlich geschiitzten Fernmeldegeheimnis un-
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terliegende Daten stiinden am Ende der Entwicklung fir kaum noch zu Gbersehende

Zwecke zur Verfigung.

LfDI Saarland  21. Tatigkeitsbericht (2005/2006) 131



17.19 Verfassungsrechtliche Grundséatze bei Antiterrordatei-Gesetz

beachten

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 26. bis 27. Oktober 2006 in Naumburg

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibe-
horden und Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Dateien-
Gesetz-BT-Drs. 16/2950) — verscharft durch Forderungen aus dem Bundesrat - sol-
len in der Bundesrepublik Deutschland erstmals die rechtlichen Grundlagen fir die
Errichtung gemeinsamer Dateien von Polizeibehérden und Nachrichtendiensten ge-
schaffen werden. Von besonderer Bedeutung ist die beim Bundeskriminalamt zur
Aufklarung und Bekdmpfung des internationalen Terrorismus einzurichtende Antiter-
rordatei, in welcher umfangreiches Datenmaterial der beteiligten Sicherheitsbehor-

den zusammengefuhrt werden soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander verkennt
nicht die zur Begriindung des Gesetzentwurfs geltend gemachte hohe Bedrohung
durch den internationalen Terrorismus und die Notwendigkeit zur Optimierung des
Informationsaustauschs. Jede Intensivierung der informationellen Zusammenarbeit
zwischen Polizeibehdrden und Nachrichtendiensten muss jedoch den verfassungs-
rechtlichen Vorgaben, insbesondere dem Recht auf informationelle Selbstbestim-
mung, dem Grundsatz der Verhéaltnismafigkeit und dem - in einigen Landesverfas-
sungen ausdriicklich genannten - Trennungsgebot zwischen Polizei und Nachrich-
tendiensten entsprechen. Der vorliegende Entwurf zur Antiterrordatei enthéalt

schwerwiegende verfassungs- und datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehenden

parlamentarischen Beratungen besondere Beachtung zu schenken sein:

e Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaustauschs vor.
Deshalb ist zumindest eine weitergehende Prazisierung der zu erfassenden Perso-
nen erforderlich. Insoweit ist insbesondere zu bertcksichtigen, dass die Nachrichten-

dienste in der Antiterrordatei auch Personen erfassen, bei denen nur auf weichen
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Informationen beruhende tatsachliche Anhaltspunkte fir eine Zuordnung zum inter-
nationalen Terrorismus bestehen. Diese Anhaltspunkte konnen auf legalem Verhal-
ten beruhen, mit der Folge, dass auch unbescholtene Personen in der Antiterrordatei
erfasst werden und deren Daten allen zugriffsberechtigten Behérden zur Verfiigung
stehen. Dass im Bereich der Vorfeldermittlungen ein besonders hohes Risiko einer
Fehlprognose besteht, ist auch bereits verfassungsgerichtlich festgestellt.

¢ Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss prazi-
siert werden und der Kreis der Betroffenen ist einzuschranken. Dies gilt insbesonde-
re flr solche Kontaktpersonen, gegen die keinerlei belastende Erkenntnisse vorlie-
gen. Es muss sichergestellt werden, dass nicht bereits unverdachtige soziale Kontak-
te zu einer Erfassung von Personen aus dem Umfeld Verdéachtigter fuhren.

e Die Aufnahme besonderer Bemerkungen, erganzender Hinweise und Bewertun-
gen in Freitextform erdffnet den am Verbund teilnehmenden Behérden die Mdglich-
keit, eine Vielzahl, auch weicher personenbezogener Informationen (z.B. nicht tber-
prufte Hinweise oder Vermutungen) ohne Bindung an hinreichend konkrete Festle-
gungen des Gesetzgebers in der Datei zu erfassen. Deshalb sollte darauf verzichtet
werden.

¢ In diesem Zusammenhang ist auch der Zugriff von Polizeibehdrden auf Vorfelder-
kenntnisse der Nachrichtendienste im Hinblick auf das Trennungsgebot kritisch zu
hinterfragen. Besonders bedenklich erscheint dabei die Zulassung von Ausnahmen
vom verfassungsrechtlichen Trennungsgebot in den sog. Eilfallen, in welchen den
beteiligten Behdrden ein unmittelbarer Online-Zugriff auf alle Daten gestattet wird.

e Die zugriffsberechtigten Sicherheitsbehdrden sind nicht klar genug bezeichnet.
Aufgrund der Speicherung auch hdchst sensibler personenbezogener Vorfelddaten
muss der Gesetzgeber aus rechtsstaatlichen Grinden selbst festlegen, welche Stel-
len zugriffsberechtigt sein sollen.

e Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweite-
rung der Antiterrordatei tUber die Terrorismusbekdmpfung hinaus nicht akzeptabel.
Dies gilt insbesondere fur die im Gesetzentwurf vorgesehene Nutzung der Datei im
Rahmen der Strafverfolgung. Es darf nicht zu einer immer niedrigeren Eingriffs-

schwelle kommen.
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17.20 Das Gewicht der Freiheit beim Kampf gegen den Terrorismus

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 26. bis 27. Oktober 2006 in Naumburg

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem Praven-
tionsstaat, der sich nicht darauf beschrankt, Straftaten zu verfolgen und konkrete Ge-
fahren abzuwehren. Der Staat verlagert seine Aktivitdten zunehmend in das Vorfeld
der Gefahrenabwehr. Sicherheitsbehérden gehen der abstrakten Mdglichkeit von
noch nicht einmal geplanten Taten nach. Immer mehr Daten werden auf Vorrat ge-
sammelt und damit eine Vielzahl unverdachtiger Menschen erfasst. Auch unbeschol-
tene Burgerinnen und Burger werden als Risikofaktoren behandelt, ohne dass diese
daftr Anlass gegeben haben. Dieses neue Verstandnis von innerer Sicherheit fuhrt
zu gravierenden Einschrankungen der Freiheitsrechte. Beispiele sind die von der
Europaischen Union beschlossene Speicherung der Telekommunikationsverkehrsda-

ten oder die im Jahr 2002 verfassungswidrig durchgefiihrten Rasterfahndungen.

In diesem Zusammenhang ist auch der "Entwurf eines Gesetzes zur Ergédnzung des
Terrorismusbekampfungsgesetzes” kritisch zu bewerten. Die urspringlich zur Terro-
rismusbekampfung geschaffenen Befugnisse werden immer weiter ausgedehnt und

nicht mehr nur auf Terrorverdachtige beschrankt.

Bei allen Gesetzen und MaflRnahmen zur Terrorbekdmpfung stellt sich die Frage nach
deren Eignung und VerhaltnisméaRigkeit. Mehr Uberwachung fiihrt nicht automatisch

zu mehr Sicherheit, aber stets zu weniger Freiheit. Es gibt keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche Evaluation der bisherigen
Vorschriften zur Terrorismusbekampfung durch eine unabhangige Stelle fehlt bis-
lang. Der "Bericht der Bundesregierung zu den Auswirkungen des Terrorismus-
bekampfungsgesetzes” ist keine vollwertige Evaluation der bisherigen Vorschriften.
Damit steht sowohl die Notwendigkeit einer Verlangerung als auch die Erforderlich-

keit der Schaffung neuer Befugnisse in Zweifel.
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Zunehmende Befugnisse verlangen nach zusétzlichen Kontrollen. Daher ist es uner-
l&sslich, einen angemessenen Ausgleich zwischen den Befugnissen der Sicherheits-
behorden und den Kompetenzen der Kontrollorgane zu schaffen. Insbesondere mus-
sen die Handlungsmaglichkeiten der parlamentarischen Kontrollorgane entsprechend

ausgestaltet sein.
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17.21 Verbindliche Regelungen fiur den Einsatz von RFID-

Technologien

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 26. bis 27. Oktober 2006 in Naumburg

Der Einsatz von RFID-Tags (Radio Frequency ldentification) halt unaufhaltsam Ein-
zug in den Alltag. Schon jetzt werden sowohl im 6ffentlichen als auch im privatwirt-
schaftlichen Bereich viele Gegenstdnde mit diesen miniaturisierten IT-Systemen ge-
kennzeichnet. Es ist zu erwarten, dass neben bereits jetzt mit RFID-Technik gekenn-
zeichneten Lebensmitteln kiinftig auch Personalausweise, Geldscheine, Kleidungs-
stucke und Medikamentenpackungen mit RFID-Tags versehen werden. In wenigen
Jahren kénnten somit praktisch alle Gegenstande des taglichen Lebens weltweit ein-

deutig gekennzeichnet sein.

Die flachendeckende Einfihrung derart gekennzeichneter Gegenstande birgt erheb-
liche Risiken fir das Recht auf informationelle Selbstbestimmung in sich. Die RFID-
Kennungen verschiedenster Gegenstadnde kénnen sowohl miteinander als auch mit
weiteren personenbezogenen Daten der Nutzenden — in der Regel ohne deren Wis-
sen und Wollen - zusammengefiihrt werden. Auf diese Weise werden detaillierte

Verhaltens-, Nutzungs- und Bewegungsprofile von Betroffenen ermdglicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet
von allen Stellen, in deren Verantwortungsbereich RFID-Tags verwendet werden,
insbesondere von Herstellern und Anwendern im Handels- und Dienstleistungssek-
tor, alle Moglichkeiten der datenschutzgerechten Gestaltung dieser Technologie zu
entwickeln und zu nutzen, und vor allem die Prinzipien der Datensparsamkeit,
Zweckbindung, Vertraulichkeit und Transparenz zu gewéhrleisten. Der schnellen
Umsetzung dieser Forderungen kann auch eine verbindliche Selbstverpflichtung von
Herstellern und Anwendern der RFID-Technologie im Handels- und Dienstleistungs-

sektor dienen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hingewiesen,

dass wegen des schnellen und fur den Grundrechtsschutz riskanten informations-
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technischen Wandels die technischen Entwicklungen aufmerksam zu beobachten
sind und notfalls durch erganzende Rechtsetzung korrigierend einzugreifen ist. Da-
her sind die besonderen Gegebenheiten, die mit dem Einsatz der RFID-Technologie
verbunden sind, vom Gesetzgeber daraufhin zu untersuchen, ob fur alle Risiken a-
daquate und rechtliche Schutzmechanismen vorhanden sind. In den Bereichen, in
denen diese fehlen, hat der Gesetzgeber einzugreifen. Dies gilt insbesondere fur den
Fall, dass die Hersteller und Anwender sich auf eine verbindliche Selbstverpflichtung

nicht einlassen.

Fur den Schutz der Personlichkeitsrechte Betroffener sind generell folgende Forde-
rungen zu berucksichtigen:

Transparenz:

Alle Betroffenen missen umfassend Uber den Einsatz, Verwendungszweck und In-
halt von RFID-Tags informiert werden.

Kennzeichnungspflicht:

Nicht nur die eingesetzten RFID-Tags selbst, sondern auch die Kommunikationsvor-
gange, die durch die Chips ausgeldst werden, mussen fir die Betroffenen leicht zu
erkennen sein. Eine heimliche Anwendung darf es nicht geben.

Keine heimliche Profilierung:

Daten von RFID-Tags aus verschiedenen Produkten dirfen nur so verarbeitet wer-
den, dass personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile aus-
schlieB3lich mit Wissen und Zustimmung der Betroffenen erstellt werden kénnen. So-
weit eine eindeutige ldentifizierung einzelner Gegenstande fur einen bestimmten
Anwendungszweck nicht erforderlich ist, muss auf eine Speicherung eindeutig identi-

fizierender Merkmale auf den RFID-Tags verzichtet werden.

¢ Vermeidung der unbefugten Kenntnisnahme:

Das unbefugte Auslesen der gespeicherten Daten muss beispielsweise durch Ver-
schliisselung bei ihrer Speicherung und Ubertragung unterbunden werden.

e Deaktivierung:

Es muss vor allem im Handels- und Dienstleistungssektor die Moglichkeit bestehen, RFID-
Tags dauerhaft zu deaktivieren, bzw. die darauf enthaltenen Daten zu léschen, insbesondere
dann, wenn Daten fir die Zwecke nicht mehr erforderlich sind, fur die sie auf dem RFID-Tag

gespeichert wurden.
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17.22 Keine Schilerstatistik ohne Datenschutz

EntschlielBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 26. bis 27. Oktober 2006 in Naumburg

Seit einigen Jahren arbeitet die Kultusministerkonferenz an der Einflihrung eines
bundesweit einheitlichen Schulstatistiksystems, in dem weit tGber das bisherige Mal3
hinaus Daten aus dem Schulbereich personenbezogen verarbeitet werden sollen. Es
soll auf Landesebene in einer Datei flr jede Schuilerin und jeden Schuler sowie fur
jede Lehrerin und jeden Lehrer fir das gesamte "Schulleben” ein umfangreicher Da-
tensatz angelegt werden. Hierzu erhalt jede Person eine Identifikationsnummer, was
auf ein pseudonymisiertes Register hinauslauft. Die Landerdateien sollen Uberdies
zu einer bundesweiten Datenbank zusammengefasst werden. Die spatere Ergan-
zung des Schilerdatensatzes mit so genannten sozialokonomischen Daten Uber das
Elternhaus sowie eine Einbeziehung der Kindergarten- und Hochschulzeit ist beab-
sichtigt. Eine prazise und einheitliche Zweckbestimmung lasst sich den bisherigen

AuRerungen der Kultusministerkonferenz nicht entnehmen.

In datenschutzrechtlicher Hinsicht sind folgende Vorgaben zu beachten:

Wie das Bundesverfassungsgericht festgestellt hat, ist eine Totalerhebung nur zul&s-
sig, wenn der gleiche Erfolg nicht mit weniger einschneidenden Malinahmen erreicht
werden kann. Im Hinblick auf die bereits gewonnenen Ergebnisse aus stichprobenar-
tigen und weitgehend auf Freiwilligkeit beruhenden wissenschaftlichen Untersuchun-
gen (wie PISA, IGLU oder TIMSS) erscheint die Notwendigkeit der geplanten Einrich-
tung eines bundesweiten zentralen schiler- bzw. lehrerbezogenen "Bildungsregis-
ters” nicht dargetan. Ein solches Register ware ein nicht erforderlicher und damit un-

verhaltnismaRiger Eingriff in das informationelle Selbstbestimmungsrecht.

Deshalb fordern die Datenschutzbeauftragten von der Kultusministerkonferenz bei
diesem Vorhaben nachdriicklich den Verzicht auf eine ID-Nummer. Jede Mdoglichkeit
einer Reidentifizierung von Individualdatensatzen ist durch geeignete Verfahren aus-

zuschlief3en (kein schuler- oder lehrerbeziehbares Bildungsregister!).
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Im Ubrigen sind folgende verfassungsrechtliche Vorgaben und Grenzen unabding-

bar:

e Der Umfang des Erhebungsprogramms ist auf den fir die Statistikzwecke dienli-
chen Umfang zu beschréanken.

e Bei allen Festlegungen sind die Grundsétze der Erforderlichkeit und Verhaltnis-
mafigkeit zu beachten.

e Bei der Datenverarbeitung ist das Gebot der personellen, organisatorischen,
raumlichen und verfahrensméafigen Trennung von Verwaltungsvollzug und Statis-

tik einzuhalten und das Statistikgeheimnis zu gewahrleisten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifit,
dass Schulministerien in mehreren Landern das bisherige, datenschutzrechtlich be-
denkliche Konzept nicht mehr weiter verfolgen, und strebt dies auch als Gesamter-
gebnis der mit der Kultusministerkonferenz zu fihrenden Gesprache und des ange-

kindigten Workshops an.
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17.23 Sachgemale Nutzung von Authentisierungs- und Signatur-

verfahren

EntschlieBung vom 11. Oktober 2006 (bei Enthaltung von Schleswig-Holstein)

Die Datenschutzbeauftragten des Bundes und der Lander beobachten einen Trend,
abweichend von den bislang geltenden Vorgaben zur Nutzung der qualifizierten e-
lektronischen Signatur in der 6ffentlichen Verwaltung zunehmend ungeeignete oder
weniger sichere Verfahren zuzulassen. So soll beispielsweise infolge des Gesetz-
entwurfes der Bundesregierung zum Jahressteuergesetz 2007 (BR-Drs. 622/06)
beim Verfahren Elster Online der Finanzverwaltung das in § 87a AO Abs. 3 geforder-
te Verfahren zur qualifizierten elektronischen Signatur durch ein Verfahren ersetzt
werden, das lediglich zur Authentisierung der Datentbermittler geeignet ist. Auch die
Planungen zum Verfahren fir den elektronischen Einkommensnachweis ELENA se-
hen zumindest fir einen Ubergangszeitraum den Verzicht auf die qualifizierte elekt-
ronische Signatur vor. Einer derartigen Fehlentwicklung muss mit Nachdruck entge-

gengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen Verschlis-
selung vergleichbare technische Verfahren nutzen, unterscheiden sie sich im Inhalt
ihrer Aussagen und mussen unterschiedliche Rechtsfolgen fur die Nutzenden nach
sich ziehen. Der grundlegende Unterschied dieser Verfahren muss sowohl bei der

Planung als auch bei ihrem Einsatz in Verwaltungsverfahren bertcksichtigt werden.

Elektronische Signaturen liefern Aussagen Uber elektronische Dokumente, insbe-
sondere Uber deren Authentizitat und Integritat. Ausschlielich die qualifizierte elekt-
ronische Signatur ist durch rechtliche Regelungen der eigenhandigen Unterschrift in
weiten Bereichen gleichgestellt und dient dem Nachweis der Echtheit elektronischer
Dokumente. Zudem sind nur Verfahren zur Erzeugung elektronischer Signaturen

rechtlich geregelt und sicherheitstechnisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage uber die ldentitat
einer Person oder einer Systemkomponente. Solche Verfahren sind beispielsweise

zur Authentifizierung einer Person oder eines IT-Systems gegentber Kommunikati-
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onspartnern oder zur Anmeldung an einem IT-System geeignet. Die hierbei ausge-
tauschten Informationen unterliegen in der Regel nicht dem Willen und dem Einfluss
der Rechnernutzenden bzw. der Kommunikationspartner und beziehen sich aus-
schlie3lich auf den technischen Identifizierungsprozess. Daher dirfen an die Authen-
tizitat und Integritat solcher Daten nicht die gleichen Rechtsfolgen geknipft werden

wie an eine qualifizierte elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitat und Verbindlichkeit von
Signatur und Authentisierung liegt sowohl im Interesse von Blrgerinnen und Birgern
als auch der Verwaltung und ist rechtlich geboten. Die unsachgeméafRe Anwendung
oder in Kauf genommene Funktionsvermischung dieser Verfahren mindert die Trans-
parenz, die Sicherheit und die Verlasslichkeit bei der elektronischen Datenverarbei-

tung. Dartber hinaus sind erhebliche Nachteile fur die Nutzenden zu erwarten.

Wird ein Authentisierungsschlissel zum Signieren verwendet,

kann falschlicher Weise behauptet werden, dass Nutzende elektronische Dokumente
signiert haben; da sie das Gegenteil nicht beweisen kdnnen, missen sie beflrchten,
die damit verbundenen Rechtsfolgen tragen zu mussen,

besteht die Mdglichkeit, dass Authentisierungsverfahren (Single Sign On, Challenge
Response etc.) gezielt missbrauchlich verwendet werden,

wird den Nutzenden keine "Warnfunktion" mehr angeboten wie bei der ausschlief3li-
chen Verwendung des Signaturschliissels zum Signieren und

sind die Verfahren und die daraus resultierenden Konsequenzen fir die Nutzenden

nicht mehr transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, dass der Gesetzgeber weder ungeeignete noch weniger
sichere Verfahren zulésst.

Dies bedeutet, dass
¢ Nutzenden die Méglichkeit eroffnet werden muss, die elektronische Kommuni-
kation mit der Verwaltung durch eine qualifizierte elektronische Signatur abzu-

sichern,
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e immer dann Signaturverfahren eingesetzt werden mussen, wenn Aussagen
uber Dokumente oder Nachrichten gefordert sind und Authentisierungsverfah-
ren nur dort verwendet werden dirfen, wo es um Aussagen Uber eine Person
oder eine Systemkomponente geht,

e die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungsfunk-

tion erhalten bleiben missen.

Die Datenschutzbeauftragten appellieren dariber hinaus an die Verantwortlichen in
der Verwaltung und bei den Projekttragern, gemeinsam die offenen Fragen beim
Einsatz der qualifizierten elektronischen Signatur zu I6ésen und insbesondere die
Entwicklung interoperabler, 6konomischer Verfahren zur Prifung qualifizierter elekt-
ronischer Signaturen zu unterstitzen. Hierfir ist die konstruktive Zusammenarbeit
der Verantwortlichen von gro3en Anwendungsverfahren wie Elster Online, ELENA
und Elektronische Gesundheitskarte unabdingbar.

Die Bundesregierung sollte verstarkt die Einfuhrung von Verfahren mit qualifizierter
elektronischer Signatur unterstitzen, weil diese Verfahren fur die sichere und au-
thentische Kommunikation zwischen Burgerinnen und Burgern und der Verwaltung
besonders geeignet sind. Die qualifizierte elektronische Signatur muss eine zentrale
Komponente in eGovernment-Anwendungen sein, und darf nicht durch ungeeignete
oder weniger sichere Verfahren ersetzt werden. Die Bundesregierung sollte daher
die Verbreitung von Chipkarten mit qualifiziertem Zertifikat fordern. Erst der flachen-
deckende Einsatz von qualifizierten elektronischen Signaturen ermdglicht niedrige
Kosten bei der Bereitstellung der Karten und fuhrt dariiber hinaus zu rationellen und

somit kostengiinstigen Verwaltungsablaufen.
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17.24 Resolution zur Verwendung der Biometrie in Passen, ldenti-

tatskarten und Reisedokumenten

27. Internationale Konferenz der Datenschutzbeauftragten Montreux, 16. Sep-
tember 2005

Die 27. Internationale Konferenz der Datenschutzbeauftragten beschliesst:

In Anbetracht der Tatsache, dass Regierungen und internationale Organisationen,
namentlich die Internationale Zivilluftfahrtorganisation (ICAO), sich zur Zeit anschi-
cken, Vorschriften und technische Normen zur Integration biometrischer Daten (Fin-
gerabdricke, Gesichtserkennung) in Passe und Reisedokumente zu beschliessen,
um zum einen den Terrorismus bekampfen und zum andern Grenzkontrollen und

Check-in-Verfahren beschleunigen zu kdénnen;

Wissend, dass auch im Privatsektor zunehmend biometrische Daten verarbeitet wer-

den, meistens auf freiwilliger Basis;

Unter Berlcksichtigung des Umstandes, dass biometrische Daten gesammelt wer-
den kdnnen, ohne dass die betroffene Person Kenntnis davon erhélt, da sie biometri-

sche Spuren unbewusst hinterlassen kann;

Im Hinblick darauf, dass die Biometrie den menschlichen Kérper ,maschinenlesbar”
machen wird und dass biometrische Daten als weltweit einheitlicher Identifikator be-

nutzt werden konnten;

Unter Hinweis darauf, dass die verbreitete Verwendung der Biometrie weitreichende
Folgen fur die Weltgesellschaft haben wird und deshalb Gegenstand einer offen ge-
fuhrten weltweiten Diskussion bilden sollte;

fordert die Konferenz

wirksame Schutzmassnahmen, die zu einem madglichst frihen Zeitpunkt Anwendung
finden sollen, damit die der Biometrie inh&arenten Risiken vermindert werden kdénnen,

die strikte Trennung zwischen biometrischen Daten, die auf der Grundlage gesetzli-

cher Verpflichtungen zu 6ffentlichen Zwecken (z. B. Grenzkontrollen) gesammelt und
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gespeichert werden, und solchen, die mit Einwilligung zu Vertragszwecken gesam-
melt und gespeichert werden,

die technische Beschrankung der Verwendung biometrischer Daten in Passen und
Identitatskarten auf den Zweck der Identifizierung durch Vergleich der Daten des Do-

kuments mit Daten des Dokumentinhabers im Moment der Dokumentvorlage.
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