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Geleitwort

Auch in diesem Berichtszeitraum bin ich in meiner taglichen Arbeit von Vielen in vie-
lerlei Hinsicht begleitet und unterstitzt worden. Mein Dank gilt zunachst allen Abge-
ordneten des Saarlandischen Landtages. Er gilt auch und ganz besonders dem Préa-
sidenten des Saarlandischen Landtages, der meine Tatigkeit stets mit Interesse und
besonderem Wohlwollen verfolgt hat. Auch allen 6ffentlichen Stellen und allen Priva-
ten, die Interesse am Datenschutz und an der Arbeit meiner Geschaftsstelle gezeigt
haben, die meinen fachlichen Rat gesucht haben oder die meine Tatigkeit geférdert
haben, bin ich zutiefst verbunden. Nicht verhehlen will ich, dass es mich ganz be-
sonders motiviert und befligelt hat, dass dort wo Meinungsunterschiede und diver-
gierende Positionen vorhanden waren, gleichwohl regelmafRlig Achtung fir meine
Aufgaben und meine datenschutzrechtlichen Positionen gezeigt wurde. Nicht ver-
gessen will ich bei meinem Dank die Mitarbeiter und Mitarbeiterinnen meiner Ge-
schéftsstelle, ohne deren Einsatz meine Arbeit und die Legung dieses Berichts nicht

maoglich wéaren.

In meinem letzten Bericht hatte ich tGbrigens darauf hingewiesen, dass die Grenzen
der Belastbarkeit meiner Geschéaftsstelle bald erreicht sein wirden. Nunmehr sind
diese Grenzen teilweise schon tiberschritten. Dies beruht auf der Ubertragung der
Aufgabe eines Informationsfreiheitsbeauftragten ohne jegliche Personalverstarkung.
Dies beruht aber auch auf den zahlreichen Gesetzesvorhaben und datenschutzrecht-
lichen Regelungen, die im Berichtszeitraum in Angriff genommen wurden, aber auch
auf den zahlreichen Datenschutzskandalen, die einerseits durch Aufzeigen der da-
tenschutzrechtlichen Probleme zu einer weiter steigenden Anzahl der Eingaben der
Bargerinnen und Blrger geflihrt haben, andererseits aber auch eine Intensivierung
der Aufklarungs- und der Offentlichkeitsarbeit aber auch der Kontrolltatigkeit bedingt
haben.

Mir erscheint es jedenfalls am Ende des Berichtszeitraumes und fast am Ende mei-
ner laufenden Amtsperiode klar, offenkundig und zwingend, dass soweit tatsachlich
die von den Burgern und Burgerinnen erwartete Arbeit im Datenschutz geleistet wer-
den soll, die Implementierung des Datenschutzes sich nicht in Sonntagsreden und

gut gemeinten Absichtserklarungen erschopfen kann. Ich appelliere daher an den
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Gesetzgeber und an die politisch Verantwortlichen im Lande durch gesetzgeberi-
sche, aber auch durch haushalterische Mal3nhahmen, die objektiven Rahmenbedin-
gungen fir einen effektiven und erfolgreichen Datenschutz im Saarland zu verstar-

ken und sich dabei allein von sachlichen Uberlegungen leiten zu lassen.
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1 Vorbemerkung

Online-Durchsuchung, Vorratsdatenspeicherung, Automatische Kfz-Kennzeichen-
erfassung. etc... etc...pp... Gesetzgeberische Projekte im 6ffentlichen Bereich, die
Teile der Offentlichkeit zutiefst verunsichern, haben auch im Berichtszeitraum nicht
abgenommen. Deutsche Bahn, Telekom, Lidl, KiK, Deutsche Bank, etc...etc...pp...

Dazu immer wieder neue Datenschutzskandale im privaten Bereich.

Die Kumulierung der gesetzgeberischen Malinahmen mit einer Vielzahl von Daten-
schutzskandalen hat das Interesse und das Bewusstsein der Bevdlkerung (dies ist
also und insbesondere auch der Wahlerinnen und Wahler) fir den Datenschutz wie-
derbelebt und entscheidend gestéarkt. Datenschutz hat allerorten Konjunktur. Bei den
Blrgerinnen und Burgern, den Medien, der Politik. Nun, jeder Konjunktur folgt erfah-
rungsgeman eine Flaute. Es heil3t dann, die Blase musste ja irgendwann platzen.
Vor diesem Hintergrund komme ich als amtierender Landesbeauftragter fur Daten-
schutz und Informationsfreiheit nicht umhin, die Entscheider in unserem Lande auf-
zufordern, die Gelegenheit am Schopfe zu packen und die offenkundige Forderung
der Birgerinnen und Burger nach mehr Schutz und Aufklarung im Bereich der infor-

mationellen Selbstbestimmung im Saarland zu befriedigen.

Dazu ist aus meiner Sicht zunéachst die Zusammenlegung des privaten und des 6f-
fentlichen Datenschutzes im Saarland erforderlich. Die sich daraus ergebenden Syn-
ergieeffekte, die man z.B. bei unserem Nachbarland Rheinland-Pfalz schon nach
kurzer Zeit beobachten kann, sind zahlreich. Diese Zusammenlegung sollte gesche-
hen, unabhangig von der angekindigten Entscheidung des Europaischen Gerichts-
hofes in Sachen Unabhé&ngigkeit des Datenschutzes (insbesondere des privaten Da-
tenschutzes) in der Bundesrepublik. Jenseits der europarechtlichen Frage, ob die
einschlagige Richtlinie der Europaischen Union eine derartige Zusammenfihrung
gebietet, handelt es sich hier vornehmlich um eine politische Entscheidung. Selbst
wenn die Europarichtlinie diese Zusammenlegung nicht gebieten sollte, sie verbietet
sie sicherlich nicht. Und das Argument, Deutsches Verfassungsrecht stiinde dem
entgegen, ist bei naherer Betrachtung alles andere als Uberzeugend. Tatsache ist,

die Mehrheit der Lander dieser Republik, die 6ffentliche und private Aufsicht zusam-
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mengefasst haben, ist sicherlich auch an unser Grundgesetz und an die jeweilige
Landesverfassung genauso gebunden und respektiert diese genauso intensiv, wie
jene Lander, die auf eine Trennung beharren.

Darlber hinaus ist festzustellen, dass nicht nur das Bundesdatenschutzgesetz
(BDSG) uberarbeitungsreif gewesen ist. Auch das Saarlandische Datenschutzgesetz
ist es. Es handelt sich zwar um ein gutes Gesetz. Dieses Gesetz ist aber genauso
wie das BDSG hier oder dort durch Zeitablauf Gberholungsbedurftig. Auch sind die
Erfahrungen der 30 vergangenen Jahre seit Schaffung der Institution eines Landes-
beauftragten fir Datenschutz im Saarland in ein derartiges neues Gesetz einzubrin-

gen. Das Bessere ist nun einmal der entschiedene Feind des Guten.

Ahnliches gilt fir das Recht der Informationsfreiheit des Saarlandes. Das im Saar-
land geltende Recht stellt einen Schritt in die richtige Richtung dar. Gleichwohl ist es
genauso wie das Informationsfreiheitsrecht des Bundes aufgrund der bei Anwendung
gemachten Erfahrungen burgerfreundlicher und effizienter zu gestalten. Diesbeziig-
lich darf ich auf den ersten und den zweiten Informationsfreiheitsbericht meines Kol-
legen, Herrn Peter Schaar, dem Bundesbeauftragten fir Datenschutz und Informati-

onsfreiheit verweisen.

An dieser Stelle will ich Ubrigens feststellen, dass meine Mitarbeiter und ich, um den
Winschen einer interessierten und fordernden Offentlichkeit zu genligen, in dem Be-
richtszeitraum die offentlichkeitswirksame Aufklarung intensiviert und die dazu not-
wendigen MalRnahmen vervielfacht haben. So wurde der Internetauftritt meiner Ge-
schéaftsstelle im Berichtszeitraum neu entwickelt. So wurde mit dem Landesjugend-
ring des Saarlandes ein gemeinsames datenschutzrechtlich relevantes und auf3erst
erfolgreiches Internetportal erarbeitet. So wurden von der Geschaftsstelle und mir
eine an Jugendliche, Schulerinnen und Schuler gerichtete Prasentation entwickelt,
dem Ministerium fur Bildung, Familie, Frauen und Kultur zur Verfigung gestellt und
allen Interessenten zugénglich gemacht. So wurde die Zusammenarbeit mit einer
Vielzahl von 6ffentlichen und privaten Stellen im Lande aufgenommen bzw. intensi-
viert. Ich denke hier z.B. an die Landesmedienanstalt, die Arbeitskammer, die BEST
GmbH, das Ministerium fur Bildung, Familie, Frauen und Kultur und die Schulen, die
saarlandische Polizei, eine Vielzahl unserer Gemeinden und weitere private und o6f-

fentliche Institutionen. Nicht unerwahnt will ich Gbrigens meine Vortragstatigkeit las-
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sen, die offenkundig einen grol3en Nachhall hat, einen bedeutsamen Bedarf abzude-

cken scheint und zum Selbstlaufer geworden ist.

LfDI Saarland  22. Tatigkeitsbericht (2007/2008) 13



2 Technisch-organisatorischer Datenschutz

2.1 Kommunales Netz im Saarland eGo-Net

Im Jahre 2006 entschloss sich der Zweckverband elektronische Verwaltung fir saar-
landische Kommunen (eGo-Saar) dazu, fur seine Verbandsmitglieder ein geschlos-
senes Datennetz unter der Bezeichnung ,Kommunales Netz des Saarlandes* aufzu-

bauen.

Mit Hilfe dieses Datennetzes wird den Kommunen eine ungehinderte und schnelle
Kommunikation untereinander sowie ein schneller und sicherer Datenaustausch er-
moglicht. Weiterhin werden den Birgern uber dieses Netz durch die Kommunen
Dienstleistungen bei Dritten, wie z.B. der Deutschen Rentenversicherung, angebo-
ten.

Das Netz wurde als logisches Netz unter Nutzung des IPSec-VPN Technologie kon-
zipiert und realisiert. Mit Hilfe dieser Technologie ist es méglich, die Vertraulichkeit
und Integritat der Ubertragenen Daten zu gewahrleisten.

Die Umsetzung der Absicherung des Netzes wird in zwei Stufen realisiert. In der
zweiten und endgultigen Ausbaustufe werden zur Verschlisselung und Authentifizie-
rung Zertifikate genutzt. Bis zum Zeitpunkt des Einsatzes dieser Zertifikate werden in
einer Ubergangsphase der Verschlisselung Pre-Shared-Keys zu Grunde gelegt. Die-
se Schlissel werden mehrmals im Jahr ausgetauscht. Die Verwaltung der Schlissel
erfolgt durch den eGo-Saar selbst.

Als Schnittstellen zu externen Netzen wurden Ubergéange in das Landesdatennetz
des Saarlandes und zu TESTA implementiert.

Als erster Dienst dieses Netzes wurde die Datenlieferung der Melderegisterdaten an
den Schattenspeicher realisiert, um eine tagliche Befullung desselben und somit ei-
nen tagesaktuellen Datenbestand sicher zu stellen.

Meine Forderungen nach Gewahrleistung der Integritdt und Authentizitat der Gbertra-
genen Daten werden auf Grund der genutzten Topologie und Technologie des Net-

zes erfullt.
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2.2  Einfihrung eines Dokumentenmanagementsystems in der

Landesverwaltung

Die saarlandische Landesverwaltung fuhrte 2007 ein Dokumentenmanagement- und
Vorgangsbearbeitungssystem ein. Das System soll eine digitale Registrierung und
komfortable Ablage von papierenen und elektronischen Dokumenten mit einer an-
schlieRenden Weiterleitung in den Geschaftsgang sicherstellen. Es soll somit die Pa-
pierakte durch eine elektronische Akte abgeldst werden.
Die zentrale Datenschutzfrage beim Einsatz eines DMS ist, wie wirksam verhindert
wird, dass

e Dokumente unzuldssig im DMS gespeichert werden oder bleiben,

e auf im DMS gespeicherte Dokumente unzuléssig zugegriffen werden kann,

e Dokumente manipuliert werden und

e auf Protokolldaten der Beschaftigten zur Leistungs- und Verhaltenskontrolle

unzulassig zugegriffen wird.

Da meine Dienststelle bereits in einer sehr frihen Phase eingebunden wurde, konn-
ten unsere Anregungen und Forderungen in die Systemarchitektur eingebaut wer-
den.

Die Rechtevergabe ist sehr restriktiv gehalten, so dass nur beteiligte Organisations-
einheiten Zugriff auf die entsprechenden Dokumente besitzen. Weitergehende
Zugriffsberechtigungen (z. B. externer Organisationseinheiten) missen gesondert
gesetzt werden, werden protokolliert und sind somit jederzeit nachvollziehbar.

Die Protokollierung aller Zugriffe und Anderungsvorgdange werden in der elektroni-
schen Akte selbst realisiert und bleiben somit bis zum Ldschen der Akte nachvoll-
ziehbar. Die Ldschfristen flur elektronische Akten sind analog zu den Papierakten
festgelegt.

Weiterhin wurde in Dienstvereinbarungen geregelt, dass die Protokolldaten nicht zur
Verhaltens- und Leistungskontrolle der Mitarbeiter genutzt werden dirfen, sodass
auch der Arbeitnehmerdatenschutz in dieser Beziehung sichergestellt ist.

Ingesamt gelang es durch die Kooperation zwischen der Fachbehdrde und meiner
Dienststelle bereits ab einem sehr friihen Zeitpunkt, den Einsatz eines Dokumenten-
managementsystems in der saarlandischen Landesverwaltung auch aus Sicht des

Datenschutzes optimal auf den Weg zu bringen.
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2.3 E-Learning Plattform der Universitat des Saarlandes - CLIX

Das Kompetenzzentrum Virtuelle Saar-Uni (Visu) begann 2006 mit der Planung einer
E-Learning-Plattform an der Universitdt des Saarlandes. Lehre und Lernen sollen
Uber das Internet und mittels Computer vereinfacht werden. Alle Schritte rund um das
Studium sollen Uber ein zentrales System gesteuert werden, indem verschiedene
bereits existierende Datenbanken an ein Kernsystem angebunden werden.

Dies fuhrt durch die Verknupfung umfangreicher Datensétzen zu einer personenspe-
zifischen Datensammlung Uber jeden Studenten.

2007 erreichte mich die Eingabe eines Studenten, der dartber berichtete, dass es
maglich sei, sich alle Studenten mit den zugehdrigen Daten anzeigen zu lassen.
Diese Mdglichkeit beruhe auf einer ID-Vergabe fir alle Studenten aus einem festen
Nummernbereich. Durch Eingabe einer beliebigen ID in der Adresszeile des Web-
browsers sei es moglich, auf die Daten des zugehérigen Studenten zuzugreifen.

Auf Nachfragen durch meine Dienststelle kam es zu mehreren Gesprachen mit der
Universitat des Saarlandes und der Entwicklerfirma.

Als Ergebnis wurde die von Studenten entdeckte Sicherheitslicke im Zusammen-
hang mit der URL-Eingabe und der Eingabe der UserID durch die Herstellerfirma be-
seitigt.

Die Moglichkeit auf Profile Dritter zuzugreifen wurde unterbunden. Weiterhin wurde
der Umfang der Mdglichkeiten der Nutzer, das Profil entsprechend den eigenen
Winschen zu beeinflussen, vergréf3ert.

Nachdem alle Anderungen eingearbeitet wurden, ist nun eine E-Learning-Plattform
realisiert, gegen deren Einsatz keine datenschutzrechtlichen Bedenken mehr beste-
hen.
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3 Justiz

3.1 Saarlandisches Jugendstrafvollzugsgesetz - SJStVollzG

Das Bundesverfassungsgericht (BVerfG) hat mit Urteil vom 31. Mai 2006 den Ge-
setzgeber aufgefordert, die verfassungsrechtlich erforderliche gesetzliche Grundlage
fur den Jugendstrafvollzug bis zum 31. Dezember 2007 zu schaffen. Es betonte hier-
bei ausdricklich, dass die Ausgangsbedingungen bei den zur Jugendstrafe Verurteil-
ten sich wesentlich von den zur Freiheitsstrafe Verurteilten unterscheiden, da Ju-
gendliche ein anderes Zeitempfinden haben und typischerweise starker unter der
Trennung von ihrem sozialen Umfeld und unter dem erzwungenen Alleinsein leiden.
In ihrer Personlichkeit sind sie regelmallig weniger verfestigt als Erwachsene. Vor
dem Hintergrund, dass das Ziel der Befahigung zu einem straffreien Leben in Freiheit
fur den Jugendstrafvollzug ein besonders hohes Gewicht hat, wurden durch das
Bundesverfassungsgericht konkrete Anforderungen an ein Jugendstrafvollzugsge-
setz gestellt. Der zukinftige Jugendstrafvollzug soll human, zeitgemafd und konse-
guent am Erziehungsgedanken ausgerichtet sein.

Durch die Foderalismusreform ist die entsprechende Gesetzgebungskompetenz im
September 2006 vom Bund auf die Lander Ubergegangen und somit mussten die
Landesgesetzgeber entsprechend tatig werden.

Im Februar 2007 wurde mir daher ein erster Referentenentwurf fir ein saarlandi-
sches Jugendstrafvollzugsgesetz (SJStVollzG) im Rahmen der externen Anhérung
zur Stellungnahme aus datenschutzrechtlicher Sicht Gbersandt. Der vorgelegte Refe-
rentenentwurf basierte im Wesentlichen auf dem Musterentwurf einer von dem Straf-
vollzugsausschuss der Lander eigens eingerichteten Arbeitsgruppe und trug in eini-
gen wenigen Punkten saarlandischen Besonderheiten Rechnung. Aufgrund meiner
Stellungnahme wurden in den Gesetzesentwurf der Regierung des Saarlandes Uber
den Vollzug der Jugendstrafe vom 29.05.2007 (LT-Drs. 13/1390) einige datenschutz-
rechtliche Forderungen und Verbesserungsvorschlage eingearbeitet. Allerdings blie-
ben auch einige weitere datenschutzrechtliche Kritikpunkte unbertcksichtigt. So blieb
beispielsweise die Regelung, bei uniberwindlichen sprachlichen Verstandigungs-
schwierigkeiten andere Mitgefangene zu einem Zugangsgesprach hinzuzuziehen,
bestehen. Mittels Erkennungsdienstlicher MalRnahmen gewonnene Unterlagen kon-
nen auch in kriminalpolizeilichen Sammlungen verwahrt werden. Weder ist hierzu die

Erforderlichkeit dieser zusatzlichen Verwahrung erkennbar, noch erscheint sicherge-
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stellt, dass bei einer Léschung der gewonnenen Unterlagen in den Gefangenenper-
sonalakten oder personenbezogenen Dateien ebenso eine zeitgleiche Léschung die-
ser Unterlagen in den kriminalpolizeilichen Sammlungen erfolgt. Auch sollten die in
Dateien gespeicherten personenbezogenen Daten aus erkennungsdienstlicher Be-
handlung unverziglich nach Entlassung oder Haftverlegung geléscht werden und
nicht erst nach spatestens 2 Jahren. Das Gesetz ermdglicht die Fihrung einer zent-
ralen Datei fur die Anstalt und die Aufsichtsbehorde, in der die fur den Vollzug erfor-
derlichen personenbezogenen Daten gespeichert werden. Leider lasst es jedoch ei-
ne normenklare Regelung vermissen, die die Zweckbestimmung und die Datenarten,
die in dieser Datei gespeichert werden sollen, bezeichnen. Ebenso wurde in das Ju-
gendstrafvollzugsgesetz eine  Norm aufgenommen, die eine Vereinbarung zu einem
Datenverbund zwischen Bund und Landern zur automatisierten Datenerhebung er-
moglicht. Weder Zweck des Datenverbundes noch die Form der Vereinbarung sowie
die erforderlichen technischen und organisatorischen Mal3hahmen zur Sicherstellung
des Datenschutzes wurden im Regelungswerk konkretisiert.

Das Gesetz ist zum 01.01.2008 in Kraft getreten.

3.2 Neue Telekommunikationsanlage in der Justizvollzugsanstalt

Saarbricken

Im Februar 2007 erlangte ich durch einen Kollegen Kenntnis dartber, dass in dessen
Zustandigkeitsbereich in einer dortigen Justizvollzugsanstalt der Einsatz eines neuen
Telefonsystems beabsichtigt sei, mit welchem Telefongesprache von Haftlingen auf-
gezeichnet werden kdnnen. Da dies datenschutzrechtlich nicht unbedenklich ist, ha-
be ich das Ministerium flr Justiz, Gesundheit und Soziales um Mitteilung gebeten, ob
sich in der Justizvollzugsanstalten unseres Landes ein &hnliches Telefonsystem in
Betrieb befindet bzw. ob dies beabsichtigt sei und inwieweit gegebenenfalls etwaige
Aufzeichnungsmadglichkeiten genutzt werden.

Nach Mitteilung des Ministeriums fur Justiz, Gesundheit und Soziales befindet sich
seit Mai 2006 eine neue Telefonanlage in der Justizvollzugsanstalt Saarbriicken in
Betrieb. Fiur die Bereiche des offenen Strafvollzuges sowie des Jugendstrafvollzuges

ist eine Einflhrung dieses Telefonsystems nicht geplant.
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Ich habe mir die Nutzungsmoglichkeiten des neuen Systems unter datenschutzrecht-
lichen Gesichtspunkten erlautern lassen.

So ermdglicht die in Rede stehende Telefonanlage, dass ein Gefangener nur nach
Eingabe einer personlichen Kennziffer telefonieren kann. Auf dem Kontrollmonitor
des Bediensteten der Justizvollzugsanstalt erscheint sodann der zu der Kennziffer
gehorende Name, so dass der Bedienstete ersehen kann, ob der sich einwahlende
Gefangene auch tatséchlich der Berechtigte ist.

Die Option zur Aufzeichnung von Telefongesprachen der Gefangenen wurde seitens
der Anstaltsleitung in der zentralen Steuerung des Telefonsystems bewusst nicht
aktiviert. Auch zukunftig ist das Freischalten der vorgenannten Option nicht beabsich-
tigt.

Weitergehende datenschutzrechtliche Bedenken waren demzufolge nicht gegeben.

3.3 Aktenlagerung bei der Staatsanwaltschaft Saarbriicken

Im August 2007 wurde in den saarlandischen Medien darlUber berichtet, dass bei der
Staatsanwaltschaft beim Landgericht Saarbricken (StA) wegen laufender Baumalf3-
nahmen seit einiger Zeit - so wortlich - ,Berge von Ermittlungsakten* auf den Fluren
lagerten. Im Ubrigen bestiinde weder eine Zutrittskontrolle zu den Biiros noch eine
Zugriffskontrolle zu den Akten. Gleichfalls sei eine Einsicht in die Akten durch unbe-
fugte Dritte jederzeit moglich gewesen.

Die unmittelbar daran anschlieBend stattgefundene Ortsbesichtigung durch meine
Geschéftsstelle sowie eine langere Erorterung sowohl mit dem zustandigen Staats-
sekretar als auch der Behordenleitung der StA fuhrte zu einer erheblichen Sensibili-
sierung hinsichtlich der Thematik des Datenschutzes. Die StA hat dann auch sofort
nach Bekanntwerden der angesprochenen Zustande Vorsorge getroffen, um fir die
Zukunft zu verhindern, dass weitere Aktenlagerung auf ihren Fluren erfolgt. Neben
der Einrichtung zusétzlicher abschlieBbarer Lagerraume fir die benétigten umfang-
reichen Aktenbestdnde gehorte zu den MalRBhahmen der Behérdenleitung der umge-
hende Erlass einer entsprechenden Hausverfiigung.

Hiernach wurde strikt untersagt, Akten, Beweismittel und dergleichen auf den Fluren
zu lagern bzw. die mit Akten beladenen Aktenwagen dort abzustellen.
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Daruber hinaus wurde auch die Zutrittskontrolle zu den Buros in besagter Dienstan-
weisung derart geregelt, dass Dienstraume selbst bei nur kurzzeitigem Verlassen zu
verschlief3en sind.

Ebenso wurden MalRnahmen zur Entzerrung der Besucherstrome in die Wege gelei-
tet. Der Zugang zum Dienstgebéaude Uber die Zahringer StralRe ist lediglich den Jus-
tizbediensteten vorbehalten, wohin gegen die Ubrigen Besucher nur Uber die ge-
meinsame Pforte im Landgerichtsgeb&ude Zutritt erhalten.

Auch wurden sodann verschiedene einschlagige Dienstanweisungen Uberarbeitet

und dem aktuellen Rechts- und Sachstand angepasst.

3.4  Fahreridentifizierung mittels einer Frontalfotografie aus ei-

nem abgeschlossenen Verwarnungsverfahren

Im Februar 2007 hat ein Petent vorgetragen, dass die Ortspolizeibehorde einer saar-
landischen Kommune Frontalfotografien aus abgeschlossenen Verwarnungsverfah-
ren im Rahmen von Verkehrsordnungswidrigkeiten speichere und sie bei neuerlichen
Verkehrsordnungswidrigkeiten zur Fahreridentifizierung heranziehe. Im weiteren Er-
mittlungsverfahren legte der Petent die schriftliche Verwarnung der Ortspolizeibe-
horde vor, aus der zweifelsfrei ersichtlich war, dass die Fahreridentifizierung auf-
grund des Fotos einer vorangegangenen Ordnungswidrigkeit erfolgte. Das damals
festgesetzte Verwarnungsgeld fur diese Ordnungswidrigkeit war bereits beglichen
und das Verfahren somit bereits abgeschlossen.

Nach § 94 c des Ordnungswidrigkeitengesetzes (OWiG) gilt fur die Verarbeitung und
Nutzung personenbezogener Daten die Strafprozessordnung (StPO). Grundsatzlich
sind die gespeicherten Daten nach § 483 StPO mit der Erledigung des Verfahrens zu
|6schen. Die Erledigung des Verfahrens wurde durch das Begleichen des festgesetz-
ten Verwarnungsgeldes erreicht. Mithin wurde seitens der Ortspolizeibehérde der
betreffenden Gemeinde in unzulassiger Weise zur ldentifizierung des Fahrers auf
Daten aus einem abgeschlossenen Verfahren zurtickgegriffen. Die Ortspolizeibehor-
de hat insoweit auch ein Fehlverhalten lhrer Dienstelle eingerdumt. Von einer weiter-
gehenden Beanstandung konnte ich absehen, da Vorsorge getroffen wurde, um zu-
kiinftig personenbezogene Daten nach Abschluss des Verfahrens umgehend zu 16-

schen. Hiermit war die Behebung des Mangels sichergestellit.
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3.5 Einfuhrung des Fachmoduls Eureka-Straf

Das damalige Ministerium flr Justiz, Gesundheit und Soziales informierte mich erst-
mals 2005 Uber den Einsatz der Justizsoftware ,EUREKA-Delphi* fur den Bereich der
ordentlichen Gerichtsbarkeit. EUREKA steht fur EDV-Unterstitzung fur Rechtsge-
schaftsstellen und Kanzleien sowie der Richter- und Rechtspflegearbeitsplatze.

Im November 2007 erhielt ich dann weitere Mitteilung, dass im Rahmen der Anwen-
dung EUREKA-Delphi am 23.11.2007 die Freigabe fir den Einsatz des Fachmoduls
EUREKA-Straf erfolgt sei. Bei der Datenbank EUREKA-Straf handelt es sich um eine
gerichtsinterne Datenbank, deren Nutzung den Bediensteten des Strafsachenbe-
reichs vorbehalten ist. Ich wurde um Mitteilung gebeten, ob meinerseits Bedenken
bestehen, auch den Mitarbeitern der Préasidialverwaltung und der Geschéftsleitung
Leseberechtigungen fur das System einzurichten. Bei Einfihrung des modularen
Programmsystem EUREKA-Delphi wurde mir mitgeteilt, dass die zu speichernden
verfahrensbezogenen gerichtlichen Daten streng getrennt nach Fachmodul und zu-
standigem Gericht in einer zentralen Oracle-Datenbank im Justizrechenzentrum beim
Saarlandischen Grundbuchamt vorgehalten werden.

Was die Leseberechtigung flr Mitarbeiterinnen und Mitarbeiter der Prasidialverwal-
tung anbelangt, ergaben sich aus meiner Sicht demzufolge erhebliche datenschutz-
rechtliche Bedenken hinsichtlich der Gewahrleistung dieser strikten Trennung. Eine
Begrindung, die meine Bedenken hatte ausraumen kénnen, wurde mir leider bislang

auch nicht vorgetragen.

3.6  Entwurf fur ein Saarlandisches Gesetz zur Sicherung des

Justizvollzuges

Im Rahmen der externen Anhérung wurde mir im Juli 2008 ein Referentenentwurf flr
ein Saarlandisches Gesetz zur Sicherung des Justizvollzuges mit der Bitte um Stel-
lungnahme aus datenschutzrechtlicher Sicht Gibersandt.

Mit dem Gesetz soll der Mobilfunkverkehr auf dem Gelande der Justizvollzugsanstal-
ten unterbunden und insbesondere eine Rechtsgrundlage fur den Betrieb sogenann-
ter Mobilfunkblocker oder ahnlicher Geréte zur Verhinderung unerlaubter Mobilfunk-

gesprache geschaffen werden. Unerlaubte Mobilfunkgesprache Gefangener stellen
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eine erhebliche Gefahr fur die Sicherheit und Ordnung in den Justizvollzugsanstalten
dar. Die Nutzung von Mobiltelefonen ist bereits nach geltendem Recht in Bereichen
des geschlossenen Justizvollzuges untersagt. Das unerlaubte Einbringen von Mobil-
funktelefonen in Bereiche des geschlossenen Vollzuges lasst sich trotz sorgfaltiger
Kontrollen nicht zuverlassig verhindern, zumal solche Gerate immer kleiner werden.
Aufgrund der Fdderalismusreform sind die Lander seit dem 01. September 2006 fur
den Strafvollzug gesetzgeberisch verantwortlich.

Das mit den Erfordernissen des Strafvollzuges begrindbare Interesse, die Nutzung
von Mobilfunk zu unterbinden, ist gemaf § 55 Telekommunikationsgesetz (TKG) auf
das Gelande der jeweiligen Justizvollzugsanstalt beschréankt, weshalb der Mobilfunk-
verkehr aul3erhalb davon nicht beeintrachtigt werden darf. Nach heutigem Stand der
Technik kann auf finf Meter genau zwischen geblocktem und freiem Mobilfunkver-
kehr getrennt werden. Die erforderliche Beschrankung der rdumlichen Wirkung der
eingesetzten Mobilfunkblocker wird durch exaktes Einmessen der installierten Anla-
gen sichergestellt. Alle Hafthdauser stehen mindestens 7,5 Meter von der Aul3en-
mauer entfernt, so dass fur die Anwohner der Anstalten bei einer 5 Meter genauen
Trennung auch keine Beeintrachtigungen zu erwarten sind.

Da bereits nach geltendem Recht Mobilfunktelefone im geschlossenen Vollzug un-
tersagt sind und nach § 55 Abs.1 S.5 TKG fir Behdrden zur Austibung gesetzlicher
Aufgaben Ausnahmen von einer Frequenzzuteilung geschaffen wurden, habe ich in
meiner Stellungnahme zu dem vorgenannten Referentenentwurf keine datenschutz-

rechtlichen Bedenken erhoben.
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4 Polizei

4.1  Gesetz zur Erhéhung der 6ffentlichen Sicherheit im Saarland

Bereits im November 2006 wurde mir ein erster Entwurf eines Gesetzes zur Erho-
hung der 6ffentlichen Sicherheit im Saarland im Rahmen des externen Anhdrungs-
verfahrens mit der Bitte um Stellungnahme zugeleitet. Sodann wurde mit Landtags-
drucksache 13/1313 vom 16.04.2007 eine vollstandig Uberarbeitete Fassung des
Gesetzentwurfes vorgelegt, der meinen aber auch den Anregungen und Forderun-
gen anderer Angehorter teilweise Rechnung trug. Hinsichtlich meiner damaligen da-
tenschutzrechtlichen Hinweise darf ich auf meinen 21. Tatigkeitsbericht fur die Jahre
2005/2006 inhaltlich verweisen (TZ 4.4 Seite 28 ff.). Das Gesetz zur Erhéhung der
offentlichen Sicherheit im Saarland wurde sodann im Berichtszeitraum am
12.09.2007 in zweiter Lesung vom Landtag des Saarlandes verabschiedet und im
Amtsblatt des Saarlandes vom 12.11.2007 veréffentlicht. Es trat am 01.01.2008 in
Kraft. Vor diesem Hintergrund darf ich wie zuvor erwahnt auf die ausfthrliche Wurdi-
gung dieses Gesetzes im vorgenannten Bericht verweisen. Ungeachtet dessen will
ich gleichwohl auf mein datenschutzrechtliches Postulat bezlglich der in § 27 Absatz
3 Saarlandisches Polizeigesetz (SPolG) neu eingefuhrten automatischen Kfz-

Kennzeichenerfassung zuriickkommen.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 11.03.2008 die ver-
fassungsrechtlichen Grenzen polizeilicher Kfz-Kennzeichenerfassungen dargelegt
(BVerfG 1 BvR 2074/05, 1 BvR 1254/07, NJW 2008, 1505).

Im Rahmen dieses Verfassungsbeschwerdeverfahrens gegen die Vorschriften zur
automatisierten Erfassung von Kfz-Kennzeichen in den hessischen und schleswig-
holsteinischen Vorschriften hat das Verfassungsgericht deren Rechtsvorgaben fir
nichtig erklart. Im Wesentlichen hat es seine Entscheidung damit begrindet, dass
diese Normen nicht dem Gebot der Normbestimmtheit und Normenklarheit gentigen,
da sie weder den Anlass noch den Ermittlungszweck benennen. Uber dies hinaus sei

auch das Gebot der Verhaltnismafigkeit nicht gewahrt.

Im Rahmen des parlamentarischen Anhoérungsverfahrens im Saarlandischen Landtag
habe ich die Unbestimmtheit und Weitlaufigkeit des Begriffes ,Fahndungsbestand”

bei der Kfz-Kennzeichenerfassung moniert. Dieser war bis dato weder Gegenstand
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einer gesetzlichen Definition noch einer Auslegung durch die Rechtsprechung gewe-
sen. Das Bundesverfassungsgericht hat mit seiner nun vorliegenden Entscheidung
klargestellt, dass sofern im Gesetz zum Verwendungszweck keine Aussagen getrof-
fen werden, die Erméchtigung alle denkbaren Verwendungszwecke einschliel3t. Eine
Prazisierung wird durch die Verwendung des Begriffes ,Fahndungsbestand® nicht
geleistet. Vielmehr hat der Begriff den Charakter einer dynamischen Verweisung,
durch die insbesondere nicht ausgeschlossen wird, dass sich der Umfang der einbe-
zogenen Datenbestande laufend und in gegenwartig nicht vorhersehbarer Weise
verandert (BVerfG, NJW 2008, 1505 Rdnr. 131).

Im Saarland wurde nach dem Urteil des Bundesverfassungsgerichtes zwar wohl ein
Anpassungsbedarf der bisherigen rechtlichen Grundlagen an die verfassungsrechtli-
chen Anforderungen erkannt, jedoch wurde bis dato keine neue Regelung vorgelegt.
Eine Anpassung des Saarlandischen Polizeigesetzes an die Rechtsprechung des
Bundesverfassungsgerichtes ist zwingend geboten. Gemal Artikel 7 Absatz 3 des
Gesetzes zur Erhohung der offentlichen Sicherheit Nr. 627 tritt das Saarlandische
Polizeigesetz zum 31. Dezember 2010 aulRer Kraft. Spatestens bis zu diesem Zeit-
punkt muss ein neues Polizeigesetz verabschiedet sein, das verfassungskonform ist.
Ich werde die Entwicklung diesbezuglich weiterhin verfolgen. Die Abschaffung ver-
fassungswidriger polizeirechtlicher Ermachtigungsgrundlagen erledigt sich namlich
nicht dadurch, dass sie faktisch nicht angewendet werden.

4.2  Richtlinie fur die Zusammenarbeit der Einwohnermeldeamter
im Saarland mit der Vollzugspolizei des Saarlandes zur Ver-
hinderung und Bekampfung der Schleusungskriminalitat, der
unerlaubten Einreise und des unerlaubten Aufenthaltes

Ziel dieser Richtlinie ist es, die behdrden- und ressortibergreifende Zusammenarbeit

der Einwohnermeldedmter im Saarland mit der Vollzugspolizei des Saarlandes im

Grundsatz zu regeln, um Schleusungskriminalitat und unmittelbar damit zusammen-

héangende Straftaten effektiv und nachhaltig zu bek&mpfen, unerlaubte Einreise nach

Deutschland zu verhindern sowie den illegalen Aufenthalt von Auslandern in

Deutschland zu unterbinden.
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Schleusungen nach Deutschland werden in vielfaltiger Weise organisiert und haufig
uber die ,grine“ Grenze versteckt in verschiedenen Verkehrsmitteln sowie unter
Verwendung von erschlichenen Visa oder gefalschten Reisedokumenten, durchge-
fuhrt. Die Opfer von Schleusungskriminalitéat werden von den Schleuserorganisatio-
nen finanziell ausgebeutet und im Zuge der Schleusungen regelmaRig in menschen-
unwirdige und sogar lebensgeféahrdende Lagen gebracht. In Einzelfallen wird selbst
der Tod der meist hilflosen Menschen in Kauf genommen.

Im Mai 2007 wurde ich vom damaligen Ministerium fur Inneres, Familie, Frauen und
Sport gebeten, mich aus datenschutzrechtlicher Sicht zu einem ersten Entwurf der
Richtlinie zu auRRern. Dieser erste Entwurf hatte es den beteiligten Behdrden ermdg-
licht, bei einem bloRen Vorliegen von nicht ndher bezeichneten Anhaltspunkten fur
einen illegalen Aufenthalt oder einer nur méglicherweise bestehenden Verbindung
mit illegal aufhéltigen Personen einen entsprechenden Datenabgleich vorzunehmen.
Dies hatte erhebliche datenschutzrechtliche Bedenken meinerseits zur Folge. In mei-
ner Stellungnahme habe ich daher gemald dem Gebot der Normenklarheit gefordert,
die anlass- und verfahrensbezogenen Zusammenarbeit zu konkretisieren.

Meine diesbeziiglichen Anregungen und Formulierungen haben in dem uberarbeite-
ten Entwurf der Richtlinie ihren Niederschlag gefunden, so dass dieser keinen daten-
schutzrechtlichen Bedenken mehr begegnete. Die Richtlinie ist nunmehr seit dem
10.07.2008 gdltig.

4.3  Auskunftserteilung durch die Polizei

8 40 des Saarlandischen Polizeigesetzes (SPolG) regelt den Anspruch des Betroffe-
nen auf Auskunftserteilung Uber die zu seiner Person gespeicherten Informationen,
sowie deren Zweck und die der Speicherung zugrunde liegende Rechtsnorm. Der
Auskunftsanspruch bezieht sich auf Akten und Dateien und kann nur unter den Vor-
raussetzungen des 8 40 Abs.2 SPolG eingeschrankt sein.

Die Polizeidienststellen eines Bundeslandes fiihren einen elektronischen Kriminalak-
tennachweis Land (Landes-KAN), in dem wesentliche Informationen Uber Strafver-
fahren zu einer Person gespeichert werden. In einem fur alle Polizeidienstellen bun-
desweit zuganglichen Kriminalaktennachweis (Bundes-KAN) werden Taten von lan-
derlibergreifender, internationaler oder erheblicher Bedeutung gespeichert.
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Ein Kollege schilderte mir im November 2007, dass die Polizeidienststellen in seinem
Zustandigkeitsbereich den Auskunftsersuchenden lediglich die Eintragungen im Lan-
des-KAN mitteilen. Die Antwort an den Petenten liel3e jedoch nicht erkennen, welche
dieser Speicherungen auch im Bundes-KAN vorgenommen wurden.

Ich sah ich mich daher veranlasst, das hiesige Ministerium fur Inneres und Sport um
Stellungnahme hinsichtlich der Auskunftspraxis saarlandischer Polizeidienststellen
gemal 8 40 SPolG zu bitten. Sofern keine Auskunftsverweigerungsgrinde entge-
genstehen, werden Auskunftsersuchenden im Saarland samtliche Daten mitgeteilt,
die von der saarlandischen Polizei sowohl im saarlandischen KAN als auch im Bun-
des-KAN gespeichert wurden.

Da die Auskunftsersuchenden vielfach nicht Gber die erforderlichen Kenntnisse hin-
sichtlich der verschiedenen Datenverarbeitungssysteme der Polizei verfiigen, kann
ich die Auskunftspraxis der saarlandischen Polizei gerade mit Blick auf die Gewahr-

leistung des Rechts auf informationelle Selbstbestimmung als erfreulich bewerten.

4.4  Datenspeicherung der Polizei fir Zwecke der Polizeilichen
Kriminalstatistik (PKS)

Aufgrund einer Anfrage eines Kollegen habe ich das Ministerium fir Inneres und
Sport des Saarlandes um Mitteilung gebeten, in welchen Fallen und ggfl., wie lange
personenbezogene Daten fiir Zwecke der Polizeilichen Kriminalstatistik (PKS) im
Saarland gespeichert werden. Im Dezember 2007 erhielt ich eine einschlagige Stel-
lungnahme des saarlandischen Ministeriums fir Inneres und Sport.

Aus technischer Sicht werden hiernach die PKS-Daten nicht mehr eigens erfasst,
sondern aus dem Vorgangsbearbeitungssystem POLADIS in Form von Einzeldaten-
satzen automatisiert zur PKS-Erfassung weitergeleitet. Nach den Richtlinien fur die
Fuhrung der Polizeilichen Kriminalstatistik i.d.F. vom 01.01.2007 werden Tatverdach-
tige nur einmal gezéahlt, unabhangig davon, wie oft sie in Erscheinung getreten sind.
Um Mehrfachzahlungen wahrend der Erfassungszeit auszuschliel3en, ist eine Identi-
fizierung der Tatverdachtigen erforderlich. Die personenbezogenen Daten stehen
ausschlief3lich Mitarbeitern der Polizei zur Verfigung, die fur die PKS zustéandig sind
und dirfen von diesen auch nur zu vorgenanntem Zweck genutzt werden. Nach Ab-

schluss des Erfassungszeitraumes von einem Jahr stehen die Daten nur noch ano-
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nymisiert zur Verfigung. Daten wie Familienname, Geburtsname, Vorname, Ge-
burtsdatum und der jeweilige Kurzsachverhalt werden in der PKS geloscht. Anstelle
der Personalien wird ein vom Bundesamt fur Sicherheit vorgeschlagener BSI-
Schlussel verwendet, mit welchem die mal3geblichen Datensatze dem Bundeskrimi-
nalamt zur Auswertung fur die bundesweite PKS Ubermittelt werden. Staatsschutzde-
likte und Verkehrsdelikte sind nicht Bestandteil der PKS und werden daher auch
nicht erfasst. Zur Berechnung der PKS-Zahlen wurde fir das Saarland das IT-
Verfahren PKS-net erworben. Der Entwurf einer Errichtungsanordnung fur die auto-
matisierte Datei PKS-net wurde mir im Juni 2008 zur datenschutzrechtlichen Bewer-
tung zugeleitet. Die Datei dient der statistischen Erfassung, Zéahlung und Auswertung
von Straftaten und Tatverdachtigen an Tatorten im Saarland. Sie erlaubt die Beo-
bachtung und den Vergleich der Kriminalitdtsentwicklung im laufenden Jahr und in
den vergangenen funf Jahren. Wahrend des Erstellungszeitraumes, namlich dem
laufenden Kalenderjahr, stehen die Daten, wie bereits zuvor beschrieben, zum Aus-
schluss von Mehrfachzahlungen in nicht anonymisierter Form einem bestimmten
Benutzerkreis zur Verfugung. AnschlieRend werden sie mittels BSI-Schlissel ano-
nymisiert. Nach Ablauf von funf Jahren werden sodann sowohl die anonymisierten
Daten als auch die Vorgangs- und Verwaltungsdaten geléscht. PKS.net wird auf ei-
nem eigenen Server betrieben und ist logisch von anderen Anwendungen getrennt.
Ebenso lassen sich auch keine Daten aus PKS.net importieren. Da insoweit auch
das Gebot der strikten Trennung der Datenbestédnde beachtet wurde, bestanden aus
meiner Sicht keine datenschutzrechtlichen Bedenken gegen die Einrichtung der Da-
tei-Anwendung PKS.net. Sie ist datenschutzvertraglich. Nach Mitteilung des Ministe-
riums fur Inneres und Sport wurde daher am 06.08.2008 die entsprechende Freigabe

erteilt.

4.5 Einsatz von Hypnose bei Zeugenvernehmungen im Ermitt-

lungsverfahren

Wie mir ein Kollege im Juni 2008 mitteilte, wurde in seinem Zustandigkeitsbereich in
den letzten zehn Jahren, in besonders schwierigen Fallen, bei Zeugenvernehmungen

das Mittel der Hypnose eingesetzt. Durch diesen Bericht veranlasst, habe ich das
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saarlandische Ministerium fir Inneres und Sport um Stellungnahme gebeten, ob der-
artige Ermittlungsmethoden auch im Saarland Anwendung finden.

Eine Zeugenvernehmung unter Hypnose ist gemald 88 69 Abs.3 i.V.m. 136a Abs.1
StPO nicht zulassig. Hypnose ist die Einwirkung auf einen anderen, durch die unter
Ausschaltung des bewussten Willens eine Einengung des Bewusstseins auf die von
dem hypnotisierten gewinschte Vorstellungsrichtung erreicht wird (Karlsruher Kom-
mentar zur Strafprozessordnung, StPO, 5. Aufl. 2003, Boujong 8136a RN 28). Nach
herrschender Meinung verbietet § 136a Abs.1 StPO die Hypnose ohne Ausnahme,
selbst dann, wenn sie zur Ausforschung des Gedéachtnisses von Zeugen mit deren
Einwilligung angewendet werden soll (Beck’sche Kurzkommentare Lutz Meyer-
GolR3ner zur StPO, 51. Auflage, 8 136a RN 19).Sollte die verbotene Vernehmungsme-
thode der Hypnose rechtswidrigerweise zur Anwendung gelangen, so unterliegt sie
gemald § 136a Abs.3 S.2 StPO ausdrucklich einem Verwertungsverbot (Meyer-
GoRner aaO § 136a RN 27). Auch aus datenschutzrechtlicher Sicht muss ich eine
derartige Beeintrachtigung der freien Willensbildung als unzulassig einstufen. Umso
erfreulicher ist es daher, dass nach Mitteilung des hiesigen Ministeriums fir Inneres
und Sport im Saarland vom Mittel der Hypnose bei Zeugenvernehmungen kein

Gebrauch gemacht wird.
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5 Steuern

5.1 Datenschutzrechtliche Auskunftsanspriiche im Besteue-

rungsverfahren

Bereits seit vielen Jahren ist der Auskunftsanspruch im Besteuerungsverfahren ein
unerledigter und gegensatzlich diskutierter Punkt zwischen Finanzverwaltung und

Datenschutzbeauftragten.

Wahrend die Finanzverwaltung gestarkt durch die Rechtsprechung der Finanzgerich-
te argumentierte, dass ein Auskunftsanspruch nach den abgaberechtlichen Vorschrif-
ten nicht existiert und es sich um eine ,absichtsvolle Nichtregelung” in der Abgaben-
ordnung (AO) handele, wurde nun durch das Bundesverfassungsgericht in seinem
Beschluss vom 10.03.2008 (1 BvR 2388/03) eindeutig der Auskunftsanspruch nach §
19 Bundesdatenschutzgesetz (BDSG) gegenuber der Finanzverwaltung unmittelbar

fuir anwendbar erklart.

Nach Mitteilung des Bundesbeauftragten fur Datenschutz und Informationsfreiheit
wurde die Einflihrung eines Auskunftsrechts in der AO durch das Bundesministerium
der Finanzen wieder aus dem Gesetzentwurf des Jahressteuergesetzes 2009 he-
rausgenommen, obwohl bereits entsprechende Formulierungen vorlagen. Erklart

wurde dies damit, dass mit den Landern noch Abstimmungsbedarf bestehe.

Stattdessen wurde das Auskunftsrecht in Form einer bundeseinheitlichen Verwal-
tungsanweisung geregelt, die von den Datenschutzbeauftragten des Bundes und der
Lander mit Befremden aufgenommen wurde, da sie die Auskunftserteilung von einem

berechtigten Interesse abhangig macht.

Dies steht in einem krassen Widerspruch zum o.g. Beschluss des Bundesverfas-
sungsgerichts. (EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander: ,Auskunftsanspruch der Steuerpflichtigen im Besteuerungs-
verfahren gewahrleisten.”)
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Nicht unerwahnt jedoch darf die Tatsache bleiben, dass bei mir bisher kein Petent
vorstellig geworden ist, dem durch die Saarlandische Finanzverwaltung Auskunft im

Besteuerungsverfahren verweigert worden wére.

5.2 Steuerliche Identifikationsnummer

Die Einfuhrung der einheitlichen Identifikationsnummer fur steuerliche Zwecke

(Steuer-ID) wurde von den Datenschutzbeauftragten sehr kritisch gesehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat mit ihrer
EntschlieBung aus der 75. Datenschutzkonferenz darauf hingewiesen, dass einheitli-
che Personenkennzeichen erhebliche Risiken fur das Recht auf informationelle
Selbstbestimmung bergen. Besondere Gefahren erwachsen daraus, dass sich aus
der steuerlichen Identifikationsnummer ein Personenkennzeichen entwickeln kdnnte,
Uber das alle moglichen Datenbestande verknipft und umfassende Personlichkeits-

profile erstellt werden kdnnten.

Der standig wachsende Umfang der zu einer Person gespeicherten Daten und die
sich stetig verbessernden technischen Moglichkeiten, zunachst verteilt gespeicherte
Daten anwendungsubergreifend zu verknipfen, lassen bei den Behdrden Begehr-

lichkeiten entstehen, die es abzuwehren gilt.

Der im August 2008 gestartete Versand der Steuer-ID durch das Bundeszentralamt
fur Steuern war auch im Saarland von unerwiinschten Pannen begleitet. Die ver-
schickten Mitteilungen enthielten Datensatze die keine Relevanz fur die Steuerver-
waltung besalRen. Dies war darauf zurtickzufihren, dass verschiedene Kommunen
Zusatzinformationen in den elektronischen Melderegistern abgelegt hatten, die dort
nichts zu suchen hatten (z.B. Vorbesitzer eines Hauses). Andere Mitteilungen ent-
hielten veraltete Informationen. Die unkorrekten Datenfelder wurden dem Bundes-
zentralamt zugefiihrt und im Schreiben Uber die Zuteilung der Steuer-ID mit ausge-
druckt.
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Die Reklamationen der Burgerinnen und Burger bei den Einwohnermeldeamtern und
die Aktivitaten der Datenschutzbeauftragten des Bundes und der Lander gegentber
dem Bundesministerium fir Finanzen fuhrten zu einer strategischen Analyse der auf-
getretenen Fehler und einer nachfolgenden Bereinigung des Datenbestandes bei

den Meldedmtern und beim Bundeszentralamt flr Steuern.

5.3  Verauflerungsmitteilung fur das Verauf3ererfinanzamt

Nach dem Verkauf eines Hauses erhielt das fur den VeraulR3erer zustandige Finanz-
amt eine ,VeraulRRerungsmitteilung fur das Veraul3ererfinanzamt®. Daraufhin wurde
der Veraul3erer angeschrieben mit folgender Aufforderung: ,Ich bitte Sie uns die
Verwendung des Verkaufserloses naher zu erlautern.” Ein Hinweis auf die gesetzli-
chen Grundlagen fur die Erhebung der Daten oder die steuerliche Relevanz der An-

frage fehlte.

Der Petent verlangte telefonisch Auskunft beim zustandigen Finanzamt Uber
- Zweck und Erforderlichkeit der o0.a. VeraufRerungsmitteilung,
- Zweck und Erforderlichkeit der Datenerhebung beim Petenten,
- die anschlielRende Aufbewahrung der Anfrage und
- die Benennung der erforderlichen spezialgesetzlichen Rechtsgrundlagen.

Hierzu wurden ihm nach seinen Angaben keine hinreichenden Antworten gegeben.

Der Petent aul3erte zudem die Befurchtung, dass durch die Anfrage der Finanzbe-
horde, welche er in dieser allgemeinen Form nicht beantworten konnte, in unzulassi-

ger Weise ein Kontendatenabruf vorbereitet werde.

Die sehr allgemein gehaltene Frage nach der Verwendung des Verkaufserldses halte
ich aus datenschutzrechtlicher Sicht fur bedenklich, da sie tber das erforderliche
Malf in den privaten Bereich von Steuerpflichtigen eingreift. Es darf die Finanzbehor-
de nicht interessieren, ob die Person den Verkaufserlos fir steuerlich nicht relevante
Vorgange einsetzt.
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Mein Kontrollbesuch beim zustéandigen Finanzamt und eine gleichzeitige schriftliche
Anfrage beim Ministerium der Finanzen ergaben, dass in reinen Arbeithehmerfallen
ein zeitnahes Auskunftsersuchen beim Steuerpflichtigen gangige Praxis ist. Da bei
diesen Steuerpflichtigen keine ,Steuerakte® existiert, will man mit diesem Verfahren
einerseits verhindern, dass Kontrollmitteilungen ,vergessen“ werden und anderer-
seits erreichen, dass frihzeitig Steuereinnahmen z. B. durch Festsetzung von Steu-
ervorauszahlungen gesichert werden. An die Vorbereitung einer Kontendatenabfrage

sei dabei in keiner Weise gedacht.

Nach der Stellungnahme des Ministeriums konnte ich dem Petenten mitteilen, dass
die Ermittlungspraxis der saarlandischen Finanzamter beim Erwerb/Verkauf von
Grundstiicken datenschutzrechtlich unbedenklich ist, da sie sich auf entsprechende
gesetzliche Vorschriften der Abgabenordnung (8 88 ff AO) stlitzt. Meine Auffassung,
dass die allgemein gehaltene Frage nach der Verwendung des Verkaufserléses

rechtlich bedenklich ist, wird geteilt.
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6 Wahlen

6.1 Einsatz eines Wahlauswertungsprogramms , PC-Wahl* und

eines Wahlhelferprogramms ,, PC Wahlhelfer”

Gemall 8 7 Abs.2 SDSG bedarf der erstmalige Einsatz von automatisierten Verfah-
ren, mit denen personenbezogene Daten verarbeitet werden, hinsichtlich der in der
Verfahrensbeschreibung festzulegenden Angaben (8 9 SDSG) der schriftlichen Frei-
gabe durch die verantwortliche Stelle. Vor dieser Freigabe ist der Landesbeauftragte
fur Datenschutz und Informationsfreiheit zu héren.

Im Juli 2008 wurden mir daher die Verfahrensbeschreibungen zu dem Wahlauswer-
tungsprogramm ,PC-Wahl“ und dem Wahlhelferprogramm ,PC Wabhlhelfer von einer
saarlandischen Kommune Ubersandt.

Gemal 8§ 9 Abs.4 des Bundeswahlgesetzes (BWG), 8§ 5 Abs. 7 des Landtagswahlge-
setzes (LWG) und 8 5 Abs. 5 des Kommunalwahlgesetzes (KWG) dirfen lediglich
folgende personenbezogene Daten der Wahlhelfer erhoben und verarbeitet werden:
Name, Vorname, Geburtsdatum, Anschrift, Telefonnummern, Zahl der Berufungen zu
einem Mitglied der Wahlvorstande und die dabei ausgetbte Funktion. Eine weiterge-
hende Speicherung von personenbezogenen Daten wie Geschlecht, Beruf, Partei-
mitgliedschaft, E-Mail-Adresse, oder gar Bankverbindungsdaten, wie sie im konkre-
ten Fall durch die die Software zur Verfligung stellende Firma vorgesehen war, ist in
Ermangelung einer entsprechenden Rechtsgrundlage datenschutzrechtlich unzulas-
sig.

In diesem Zusammenhang sei auch ausdrtcklich erwahnt, dass die betroffenen Per-
sonen nach 8 5 Abs. 5 Satz 3 KWG vorab Uber lThr Widerspruchsrecht hinsichtlich
einer eventuellen Datenverarbeitung zu informieren sind. Laut Herstellerhinweis zur
Zugéanglichkeit der Daten enthalt die Software eine Schnittstelle zu mehreren Soft-
wareprogrammen des Melderegisters, durch die die in einer programminternen Da-
tenbank abgespeicherten Wahlhelferadressen aktualisiert werden kdnnen. Der
Gebrauch der erwahnten Schnittstelle zum Melderegister wirde einen automatisier-
ten Datenabruf darstellen, der in der derzeit gultigen Fassung weder des Meldege-
setzes (MG) noch der Meldedateniibermittiungsverordnung (MeldeDUV) eine gesetz-
liche Grundlage fande und daher aus datenschutzrechtlicher Sicht auch nicht toleriert

werden kdnnte.
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Auch dem Erforderlichkeitsgrundsatz nach dem MG wird nicht geniige getan, da eine
stetige automatisierte Aktualisierung der Wahlhelferdaten au3erhalb von Wahltermi-
nen nicht geboten ist. Im Ubrigen muss gewahrleistet werden, dass der Wahlhelfer
Uber seine gesetzlichen Widerspruchsbefugnisse gegen die Verarbeitung seiner per-
sonenbezogenen Daten flr kinftige Wahlen unterrichtet wird (8 9 Abs.4 S.2 u. 3
BWG, 8 5 Abs.7 S.2 u. 3LWG, § 5 Abs.5 S.2 u. 3 KWG).

Aufgrund meiner datenschutzrechtlichen Bewertung hat die anfragende Kommune
nur die per Gesetz legitimierten personenbezogen Daten der Wahlhelfer gespeichert
und auch von der Schnittstelle zum Einwohnermeldeprogramm keinen Gebrauch
gemacht. Dem mit mir abgestimmten Einsatz der Software ,PC-Wahl* und ,PC

Wabhlhelfer” stand daher aus datenschutzrechtlicher Sicht nichts mehr im Wege.

6.2 Gesetz zur Anderung wahlrechtlicher Vorschriften

Im Juni 2008 wurde mir im Rahmen der externen Anhdrung ein erster Referenten-
entwurf eines Gesetzes zur Anderung wahlrechtlicher Vorschriften mit der Bitte um
Stellungnahme Ubersandt.

Aufgrund der Erfahrungen bei den Bundestagswahlen wurden das Bundeswahlrecht
und auch das Europawahlrecht durch das Gesetz zur Anderung des Wabhl- und Ab-
geordnetenrechts vom 17. Mérz 2008 fortentwickelt. Das Landtagswahlrecht (LWG)
und das Kommunalwahlrecht (KWG) wurden in der Vergangenheit im Interesse der
Wabhlberechtigten, Wahlvorschlagstrager und der Wahlbehdérden mit dem Bundes-
und Europawahlrecht harmonisiert, um die Anwendung der Wahlgesetze zu verein-
heitlichen und so die Vorbereitung und Durchfiihrung der verschiedenen, teilweise
gleichzeitig stattfindenden Wahlen im Saarland zu erleichtern.

Artikel 1 des Referentenentwurfes beinhaltet die vorgesehenen Anderungen im
LWG. § 42 des LWG regelt grundsatzlich die Berufung von Listennachfolgern und
legt in der beabsichtigten Neufassung fest, dass diejenigen Listenbewerber, die seit
dem Zeitpunkt der Aufstellung der Wahlvorschlage aus dieser Partei oder Wahler-
gruppe ausgeschieden oder Mitglied einer anderen Partei oder Wahlergruppe ge-
worden sind, bei der Nachfolge unberiicksichtigt bleiben.

Im Rahmen der externen Anhérung habe ich gegen den mir vorgelegten Entwurf des

8 42 LWG datenschutzrechtliche Bedenken erhoben, da mir nicht allein die Praktika-
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bilitdt, sondern vor allem auch die rechtliche Zulassigkeit der Vorschrift héchst zwei-
felhaft erschien und auch die Gesetzesbegriindung hierzu keinen Aufschluss gab. Es
ist mir keine Rechtsgrundlage ersichtlich, die dem Staat die Uberprifung der Mit-
gliedschaft eines Burgers in einer Partei bzw. Wahlergruppe in verfassungsrechtlich
zulassiger Weise moglich machen kdnnte. Dies gilt aus meiner Sicht auch fur die
Uberpriifung einer ,neuen® Mitgliedschaft. Eine Rechtsvorschrift, die einem Birger
die Offenbarung einer Parteimitgliedschaft, einer Doppelmitgliedschaft bzw. eines
Austritts und Neueintritts in Parteien staatlichen Stellen gegeniiber begrindet, ist
dem deutschen Recht unbekannt, ja nach Verfassungsrecht unzuléssig. Ebenso gibt
es keine Rechtsvorschrift, die es Parteien oder Wahlvereinigungen auferlegt, Aus-
kunft tber die Mitgliedschaft von Personen dem Staat gegeniber zu machen.

Es ist im Gegenteil genuine Sache der aufstellenden Vereinigungen und Parteien,
daflr Sorge zu tragen, dass es sich bei den von ihnen aufgestellten Kandidaten nicht
um sogenannte ,U-Boote* handelt. Ein staatliches Uberwachungsrecht, gar eine U-
berwachungspflicht gibt es nicht und kann es in unserem Staat nicht geben. Dies er-
gibt sich im Ubrigen bereits aus der Verfassungsrechtsprechung zur Frage von ge-
meinsamen verdeckten Wahlvorschlagen von Parteien.

Das Gesetz Nr. 1657 zur Anderung wahlrechtlicher Vorschriften ist am 06. November
2008 im Amtsblatt des Saarlandes veréffentlicht worden und am darauf folgenden
Tag in Kraft getreten. Bedauerlicherweise blieben meine Anmerkungen zu § 42 LWG
ungehort. Die Gesetzesbegrindung wurde zwar geadndert, lasst aber weiterhin die
Darstellung einer rechtlichen Zulassigkeit vermissen. Mit Blick auf die zuvor erwahn-
te bereits ergangene Verfassungsrechtsprechung bleibt ein Aufbaumen der Zivilge-

sellschaft abzuwarten.
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7 Meldewesen

7.1  Elektronischer Reisepass (ePass)

Mit der Verordnung Nr. 2252/2004 des Europaischen Rates aus dem Jahre 2004
wurden die Mitgliedsstaaten verpflichtet, in die Reisepasse einen RFID-Chip zu integ-
rieren. Auf diesem Chip werden neben den allgemeinen Passdaten auch ein Ge-
sichtsbild sowie zwei Fingerabdriicke gespeichert. Mit der Ausgabe der elektroni-
schen Péasse (ePass) der zweiten Generation, auf denen die beiden Fingerabdricke
als biometrisches Merkmal gespeichert sind, wurde am 01.11.2007 begonnen.
Gleichzeitig wurde mit den ePassen der zweiten Generation ein erweiterter Zugriffs-
schutz - Extended Access Control (EAC) - eingefihrt. Damit soll zum einen gewéahr-
leistet werden, dass nur berechtigte, hoheitliche Lesegerate auf die im RFID-Chip
gespeicherten Fingerabdricke zugreifen kdnnen. Zum anderen soll auch der Schutz
aller personenbezogenen Daten entsprechend den Hinweisen des BSI erhéht wer-
den.

Im Rahmen mehrerer Besuche bei verschiedenen Passamtern informierte ich mich
Uber die Ausstellung eines elektronischen Passes von der Beantragung mit der Re-
gistrierung der Fingerabdrticke bis hin zur Aushéandigung des fertigen Passes.
Besonderes Augenmerk legten meine Mitarbeiter hierbei auf die Erfassung und Spei-
cherung der Passdaten, die Datenibermittiung an die Bundesdruckerei sowie die
Zugriffsrechte im Passverfahren.

Zum besseren Verstandnis soll der Verfahrensablauf zwischen Passbehorde und
Passhersteller kurz erlautert werden:

1. Die Antragsdaten der Burger werden in der Passbehdrde aufgenommen, die
erforderlichen biometrischen Daten erfasst und deren Qualitat geprift. Die er-
fassten Antragsdaten werden zu einem digitalen Datensatz zusammengefasst,
signiert und verschlisselt.

2. Die Passbehtrde tbertragt den Datensatz integer, authentisch und vertraulich
an den Passhersteller.

3. Der Passhersteller nimmt den Datensatz entgegen, entschlisselt diesen, prift
die digitale Signatur und bestatigt der Passbehorde den sicheren Empfang der
Daten.

4. Nach einer zentralen Qualitatsprifung wird der elektronische Pass produziert

und ausgeliefert.
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5. Die Passbehorde handigt dem Burger seinen elektronischen Pass aus. Dem
Birger wird die Moglichkeit geboten, sich einen Uberblick tiber die tber ihn
auf dem RFID-Chip gespeicherten Daten zu verschaffen. Mit Aushandigung
des Ausweises werden die in der Behorde gespeicherten Fingerabdriicke ge-

6scht.

Bei unseren Besuchen vor Ort zeigte sich, dass die Arbeitsschritte, die in den Pass-
behorden abgearbeitet werden, sorgféltig in die bisherigen Arbeitsablaufe integriert
wurden.

Die Erfassung der Fingerabdriicke stellte sich als unproblematisch dar. Es wurde
lediglich von einem Fall berichtet, in dem Fingerabdriicke eines Blrgers nicht erho-
ben werden konnten. Das Ausstellen eines Passes ohne Fingerabdriicke war in die-
sem betreffenden Fall allerdings problemlos mdglich.

Die Ubermittlung der Passdaten zu der Bundesdruckerei erfolgte in allen Passamtern
mit Hilfe des D-Safe-Moduls, welches von der Bundesdruckerei zur Verfligung ge-
stellt wird. Ein Umstieg auf das OSCI-Protokoll ist geplant.

Nach Aushandigung des erzeugten Passes an den Buirger werden die Fingerabdri-
cke automatisch geloscht. Dieser Loschprozess ist bereits in der von den Meldeam-
tern genutzten Software bertcksichtigt und wird durchgefihrt. Allerdings muss vor
Ort sichergestellt sein, dass eine Datensicherung auf Band die digitalen Fingerabdri-
cke nicht einschliel3t, da ansonsten die archivierten Fingerabdricke auch nach Aus-
handigung des Passes noch weiterhin gespeichert bleiben.

AbschlieRend kann festgestellt werden, dass jedenfalls in den von mir besuchten
Kommunen das Verfahren der Beantragung eines elektronischen Passes daten-

schutzgerecht umgesetzt wurde.
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8 Kommunales

8.1 Gesetz zur Reform der saarlandischen Verwaltungsstruktu-

ren - Verwaltungsstrukturreformgesetz (VSRG)

Das Gesetz bezweckt die legislative Umsetzung einer umfassenden Reform der
Verwaltungsstrukturen im Saarland mit dem Ziel, zukunftsfahige Verwaltungseinhei-
ten zu schaffen, deren Grundvoraussetzungen ein prozessorientierter Aufbau und
eine strukturell gesicherte Finanzierung sind.

Im Rahmen der externen Anhorung wurde mir im April 2007 Gelegenheit gegeben,
mich zu dem vorgelegten Regierungsentwurf zu aufRern. Durch Artikel 1 Nr. 6 des
VSRG wurde 8§ 41 Absatz 3 Satz 1 des Kommunalselbstverwaltungsgesetzes
(KSVG) dahingehend geandert, dass die Einberufung zur Sitzung des Gemeindera-
tes an dessen Mitglieder zukinftig unter Mitteilung der Tagesordnung auch elektro-
nisch an die Gemeinderatsmitglieder erfolgen kann, sofern die Empfangerin oder der
Empfanger hierflr einen Zugang eréffnet. Von einem ,erdffneten Zugang“ kann nur
dann ausgegangen werden, wenn dies ausdricklich in schriftlicher Form durch das
Gemeinderatsmitglied erklart worden ist. Die blof3e Angabe einer E-Mail-Adresse auf
dem Briefkopf genigt beispielsweise nicht.

Zum einen wird mit dieser Gesetzesadnderung einer Forderung zahlreicher Kommu-
nen, aber auch Mandatstrager Rechnung getragen, hinsichtlich der Nutzung des e-
lektronischen Rechtsverkehrs durch die Zulassung auch einfacher Verfahren Akzep-
tanzdefizite abzubauen. Dartber hinaus ist diese Regelung, insbesondere wegen der
friher fehlenden Rechtsgrundlage, aufgrund der nun gegebenen Normenklarheit und
Rechtssicherheit fur die Anwender erforderlich.

Da durch die vorgenannte Formulierung ein Zwang zur Schaffung der Voraussetzung
einer elektronischen Kommunikation bei den Ratsmitgliedern vermieden wird, habe
ich gleichfalls empfohlen, explizit darauf hinzuweisen, dass auch bei dieser Nutzung
einfacher elektronischer Kommunikationsformen die schutzwirdigen Interessen Drit-
ter, deren Angelegenheit in nicht6ffentlicher Sitzung behandelt wird, unter allen Um-
standen zu beachten sind und gewahrt bleiben missen.

Insbesondere habe ich angeregt, dass durch geeignete technische und organisatori-
sche Mallnahmen der Datenschutz und die —sicherheit zu gewahrleisten sind. Das
VSRG trat mit Wirkung zum 01.01.2008 in Kraft.
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Die faktische Umsetzung der Verwaltungsstrukturreform werde ich ebenfalls zukinf-
tig aus datenschutzrechtlicher Sicht im Rahmen meiner Beratungs- und Kontrollfunk-

tion zeitnah begleiten.

8.2  Erstellung eines qualifizierten Mietspiegels flr eine saarlan-

dische Kommune

Die Stadte und Gemeinden eines saarlandischen Landkreises haben sich im De-
zember 2006 fur die Erstellung eines qualifizierten Mietspiegels ausgesprochen und
den Landkreis mit dieser Aufgabe betraut. Dieser hat sich zur Klarung datenschutz-
rechtlicher Fragen im Mai 2007 an meine Geschaftsstelle gewandt.

Mietspiegel sind Ubersichten tber die iblichen Entgelte fir Wohnraum in einer Ge-
meinde. Von einem qualifizierten Mietspiegel nach § 558d Biurgerliches Gesetzbuch
(BGB) spricht man, wenn er nach anerkannten wissenschaftlichen Grundsatzen er-
stellt wurde und von der Gemeinde oder den Interessenvertretern der Vermieter und
Mieter anerkannt wurde. Ein qualifizierter Mietspiegel ist alle zwei Jahre an die
Marktentwicklung anzupassen und nach jeweils vier Jahren neu zu erstellen.

Der Landkreis entschied sich fur die Durchfiihrung einer Mieter- bzw. Vermieterbe-
fragung mittels Versand eines Erhebungsbogens. Aus datenschutzrechtlicher Sicht
habe ich bei dem angestrebten Verfahren nachdriicklich die Anonymisierung perso-
nenbezogener Daten gemald 8§ 3 Abs.8 SDSG gefordert. Es musste gewahrleistet
werden, dass eine Bestimmbarkeit des Betroffenen durch die von ihm erteilten Aus-
kinfte Uber seine personlichen oder sachlichen Verhdltnisse in jedem Fall ausge-
schlossen ist. Auf eine zunachst angestrebte Rucklaufkontrolle mittels eines geson-
dert markierten Ruckumschlages wurde daher seitens des Landkreises verzichtet.
Auch gegen die Ubersendung von weiteren Fragebogen zu den Themen ,Wohnpré-
ferenzen“ und ,Stadtebau” hatte ich erhebliche datenschutzrechtliche Bedenken, da
die bereits zuvor erwéhnte Anonymitat nach 8 3 Abs.8 SDSG nicht sichergestellt
werden konnte. Im Ubrigen waren einige in diesen Zusatzbdgen gestellte Detailfra-
gen mit der urspringlichen Erhebungsabsicht ,Mietspiegel” nicht in Einklang zu brin-
gen, so dass eine Erhebung diesbezuglich nicht erforderlich war. Auf meine Empfeh-
lung hin wurde daher von der Ubersendung der Zusatzfragebogen Abstand genom-

men. Die schriftliche Mieterbefragung wurde in der Zeit von Dezember 2007 bis Marz
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2008 durchgefiuhrt. Am 01.07.2008 wurde sodann der qualifizierte Mietspiegel verof-
fentlicht.

Derzeit liegen mir weitere Ersuchen von Stadten und Gemeinden zur datenschutz-
rechtlichen Bewertung hinsichtlich beabsichtigter Befragungsarten im Rahmen einer

Mietspiegelerstellung vor.

8.3  Videoilberwachung im kommunalen Bereich

Mit Sorge verfolge ich die zunehmende Tendenz in Kommunen, 6ffentliche Platze,
Gebaude und Einrichtungen mit Videokameras tUberwachen zu wollen und dieses
scheinbar einfache Mittel bei der Bewaltigung ihrer Aufgaben einzusetzen. Anlass
solcher Uberwachungen sind nach Angaben der Gemeinden Ruhestérungen,

Schmierereien bis hin zu Vandalismus an kommunalen Bauten und Einrichtungen.

Bereits in meinem 21. Tatigkeitsbericht habe ich im Zusammenhang mit der Einflih-
rung einer Rechtsgrundlage im SDSG zur Videolberwachung durch offentliche Stel-
len darauf hingewiesen, dass eine derartig ausgestaltete Legalisierung des Video-
einsatzes fur 6ffentliche Stellen den Anreiz dazu geben wird, alternative und fir den
Blrger weniger belastende Methoden zur Beseitigung von Alltagsproblemen nicht
mehr naher in Betracht zu ziehen. Im Ubrigen wird der Einsatz eines Videotiberwa-
chungssystems dem Gebot der Datenvermeidung und Datensparsamkeit (§ 4 Abs. 4

SDSG) regelmaliig nicht gerecht.

Ich kann mich des Eindruckes nicht erwehren, dass in vielen Gemeinden das Be-
wusstsein noch nicht ausreichend daflr gescharft ist, dass die Beobachtung der Biir-
ger mittels Videokameras einen Eingriff in deren allgemeines Personlichkeitsrecht
darstellt und diese dadurch einem latenten Anpassungsdruck ausgesetzt werden.
Durch den Beschluss des Bundesverfassungsgerichts vom 23.02.2007 (1 BvVR
2368/06) darf als geklart angesehen werden, dass Videouberwachungsanlagen mit
Aufzeichnungsoption in das Grundrecht auf informationelle Selbstbestimmung ge-
mal3 Artikel 2 Absatz 1 i.V.m. mit Artikel 1 Absatz 1 GG eingreifen. Dort wurde unter
anderem festgestellt, dass ,verdachtlose Eingriffe mit groRer Streubreite, bei denen
zahlreiche Personen in den Wirkungsbereich einer Malinahme einbezogen werden,
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die in keiner Beziehung zu einem konkreten Fehlverhalten stehen und den Eingriff
durch ihr Verhalten nicht veranlasst haben, grundséatzlich eine hohe Eingriffsintensitét
aufweisen.” Daher missen Kommunen, die den Einsatz einer Videouberwachung in
Betracht ziehen, im Rahmen der Zulassigkeit solcher UberwachungsmaRnahmen
stets prufen, ob die MaRnahme zur Erfillung des damit angestrebten Zwecks geeig-
net ist, keine milderen Mittel ergriffen werden kénnen und eine Videoutberwachung
die von ihr ausgehenden Grundrechtsbeeintrachtigungen noch rechtfertigt.

In diese Guterabwagung ist einzubeziehen, dass das Recht, sich unbeobachtet im
offentlichen Raum zu bewegen, durch eine Videolberwachung stets eingeschrankt
wird.

Eine Videouberwachung ist nur in engen Grenzen zulassig, sofern ihre grundsatzli-
che Geeignetheit zu dem verfolgten 6ffentlichen Zweck vorausgesetzt werden kann.
Gegenuber dem Zweck - gegebenenfalls der Verhinderung von Eigentumsstdrun-
gen - sind die Interessen der von der Uberwachung betroffenen Burger in aller Regel
dann hoéher zu bewerten, wenn die Videouberwachung Bereiche erfasst, die dem
hochstpersonlichen oder gar dem Intimbereich der beobachteten Person zuzuordnen
sind.

Im Saarland beziehen sich zahlreiche Kommunen bei der Videouberwachung auf
den durch das Gesetz zur Erh6hung der inneren Sicherheit im Saarlandischen Da-
tenschutzgesetz neu eingefuhrten § 34 SDSG.

Einige Félle bezogen sich auf § 34 Abs. 1 Nr. 1 SDSG ,Videoliberwachung zur
Wahrnehmung des Hausrechtes".

Die Wahrnehmung des Hausrechts vermag nun nur dann einen verhaltnismalfigen
Eingriff in das Recht auf informationelle Selbstbestimmung zu begriinden, wenn kon-
krete Anhaltspunkte fur erhebliche hausrechtsrelevante Vorkommnisse in 6ffentlich
zuganglichen Bereichen vorliegen, denen mit dieser Technik wirksam begegnet wer-
den kann.

Zu bedenken ist ebenfalls, dass das Hausrecht nur in seltenen Ausnahmeféllen
missachtet wird, bei der Videotberwachung aber eine weit tberwiegende Anzahl un-
beteiligter Personen beobachtet wird, ohne dass diese zu einer Gefahrenlage auch
nur das Geringste beigetragen haben bzw. beitragen werden.

Beschrankungen der Rechte der Birger stehen unter dem grundséatzlichen Vorbehalt

der Verhaltnismafigkeit, so dass stets restriktiv gepruft werden muss, ob die eingrei-
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fende Malinahme, also die Videouberwachung, zur Wahrung des Hausrechtes, hier
insbesondere Wahrung der Funktionsfahigkeit der Gebaude bzw. des Besitztums,

erforderlich, geeignet und angemessen ist.

In den Féllen, welche sich auf die Videolberwachung im Rahmen der ,Aufgabener-
fullung” beziehen (8 34 Abs. 1 Nr. 2 SDSG), habe ich darauf hingewiesen, dass eine
solche Art der Uberwachung nur zulassig ist, wenn Anhaltspunkte fir eine konkrete
Gefahrdung von Gesundheit, Leib oder Leben, Eigentum oder sonstigen hochrangi-
gen Rechtsgutern vorliegen. Dartber hinaus durfen keine Anhaltspunkte dafur be-
stehen, dass schutzwirdige Interessen betroffener Birger Uberwiegen (8§ 34 Absatz
1 Satz 3 und 4 SDSG). Durch die meinerseits fur unabdingbar erklarte entsprechen-
de Schutzbedarfsanalyse in Verbindung mit geforderten Uberlegungen zu Alternati-
ven einer Videouberwachung haben einige Kommunen von einer geplanten Video-
tberwachung Abstand genommen und von Mdglichkeiten Gebrauch gemacht, die fur

ihre BUrgerinnen und Birger weniger belastend sind.

Festzuhalten bleibt, dass eine Videoutberwachung eine hohe Eingriffsintensitat dar-
stellt und zahlreiche Personen in den Wirkungsbereich der Malihahme einbezogen
werden, die zu keinem Zeitpunkt in irgendeiner Beziehung zu einem konkreten Fehl-
verhalten stehen.

Im Saarland sollte trotz teilweise sinnvoller Moglichkeiten hinsichtlich des Einsatzes
moderner Videouberwachung immer im Auge behalten werden, dass die Personlich-
keitsrechte der freien Blrger unseres Rechtsstaates nicht leichtfertig aufs Spiel ge-
setzt werden durfen.

Ich habe bei den mit mir in Erérterung stehenden Kommunen den Eindruck gewon-
nen, dass nach eingehender Betrachtungsweise des Rechts- und Sachstandes so-
wie der Alternativen einer Videolberwachung eine Sensibilisierung dieses Themas

ergebnisreich im Sinne der Wahrung der Freiheitsrechte der Burger gelungen ist.

So konnte in einem Fall die Kommune davon uberzeugt werden, im Schwimmbad
- insbesondere in den Zugangen zu den Umkleiderdumen und zum Saunabereich -
von einer Videoliberwachung Abstand zu nehmen. Vor allem die Uberwachung des
Eingangsbereiches einer Sauna kann regelmafig nicht verhaltnisméRig sein, da da-

von auszugehen ist, dass hier allein schon wegen der zu wahrenden Intimsphare der
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Betroffenen eindeutige Indikatoren bestehen, die die schutzwirdigen Interessen der

Betroffenen Uberwiegen lassen.

In einem weiteren Fall wurde seitens einer Kommune erwogen, wegen wiederholter
Schaden durch Vandalismus an den Schulgebauden, das Schulhofgelande per Vi-
deotechnik zu Uberwachen. Eine Videolberwachung an Schulen ist allein deshalb
schon kritisch zu beurteilen, da sie sich grundsatzlich nicht mit dem Auftrag der
Schule, die Entwicklung der Schiler zu selbstbestimmten, mindigen Personlichkei-
ten zu férdern, vereinbaren lasst. Die im konkreten Fall geschilderte Stérung, namlich
Schaden durch Vandalismus, rechtfertigt - wegen der enormen Beeintrachtigung der
Personlichkeitsrechte der Schiler und Lehrer - in keinem Mal3e eine Videouberwa-
chung wéahrend des Schulbetriebes. Auch in diesem Fall verfolgte die betreffende
Kommune aufgrund meiner datenschutzrechtlichen Bedenken ihre Plane hinsichtlich

des Einsatzes einer Videotechnik nicht weiter.

Aus der Sicht des Datenschutzes ist namlich besonders zu beachten, dass der Ein-
satz von Videotechnik fir offentliche Stellen — betrachtet man zudem die vorstellba-
ren Anwendungsfalle — fir die Bevdlkerung regelmaf3ig keinen objektiven Sicher-
heitsgewinn bringt, sondern nur Verlagerungseffekte bedingt.

Ich werde jedenfalls geméal} § 7 Abs. 2 SDSG auch weiterhin die zukinftige erstmali-
ge Einfuhrung jeglicher Videouberwachungsvorrichtungen durch offentliche Stellen

aufmerksam verfolgen.

8.4 Zusammenarbeit der Stadtkasse einer saarlandischen Kom-

mune mit privatem Inkassounternehmen

Eine saarlandische Stadt hat sich im Januar 2008 an mich gewandt mit der Frage, ob
datenschutzrechtliche Bedenken dagegen bestehen, private Inkassounternehmen
bei der Durchsetzung von Forderungen der Kommune einzuschalten.

Hierzu hat sie mir den Entwurf einer Vereinbarung zwischen der Stadt und dem in
Rede stehenden Inkassounternehmen zugesandt.

Grundlage der Vereinbarung seien die gesetzlichen Vorschriften zur Beitreibung 6f-

fentlich rechtlicher Forderungen nach saarlandischem Verwaltungsvollstreckungsge-
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setz. Eine Abtretung der Forderung an das Inkassounternehmen fande nicht statt, die
vereinbarten Tatigkeiten wirden im Hinblick auf die Verarbeitung personenbezoge-
ner Daten vom Auftragnehmer flr den Auftraggeber geméal den Bestimmungen des
8 5 SDSG im Auftrag verarbeitet. Vertragsgegenstand sei die Einziehung von Forde-
rungen des Auftraggebers gegen seine Schuldner, worunter angemahnte und schon
mit Vollstreckungsauftrag bezeichnete Forderungen im Sinne des Saarléandischen
Verwaltungsvollsteckungsgesetzes zu verstehen seien.

Der Auftrag umfasse u. a. im Einzelnen folgende Tatigkeiten:

- Ubernahme der Einzugsfalle in das Forderungsmanagement des Auftragnehmers

- Fuhrung der im Einzugsverfahren anfallenden Korrespondenz mit den Schuldnern

- Uberpriifung der Bonitat des Schuldners durch Einholen einer Wirtschaftsauskuntt.
Dariiber hinaus sei der Auftragnehmer berechtigt, mit den Schuldnern den Abschluss
von Ratenzahlungsvereinbarungen und Vergleichen vorzubereiten.

Das Vorhaben solle derart ausgestaltet werden, dass es den Anforderungen der Auf-

tragsdatenverarbeitung gemaR § 5 SDSG entspricht.

In meiner Stellungnahme hierzu habe ich zun&chst dargelegt, dass es wohl zu den
primaren Aufgaben einer Kommune gehort, ihre o6ffentlich-rechtlichen und privat-
rechtlichen Forderungen selbst beizutreiben, weswegen auch der Gesetzgeber ihnen
richtigerweise das Verwaltungszustellungs- und Vollstreckungsgesetz als erforderli-
ches rechtliches Instrumentarium zur Verfigung gestellt hat. Um eine verfassungs-
konforme Antwort auf die im Vertragsentwurf aufgeworfenen datenschutzrechtlichen
Fragen — vor allem die grundséatzliche Frage nach der datenschutzrechtlichen Zulas-
sigkeit einer Zusammenarbeit von kommunalen Gebietskorperschaften mit Inkasso-
bliros zwecks Realisierung geldwerter Anspriche — zu geben, bedarf es aus meiner
Sicht einer bereichsspezifischen und normenklaren gesetzlichen Regelung. Insbe-
sondere sollte eine solche Regelung auf einer datenschutzrechtlich tragfahigen

Grundlage errichtet und dadurch Datenschutzstandards sichergestellt werden.

Gleichwohl neige ich zu der Auffassung, dass die Einschaltung privater Inkassobiros
als echte Verwaltungshelfer bei der Beitreibung kommunaler Forderungen aus da-
tenschutzrechtlicher Sicht nach geltendem Recht nicht von vornherein ganzlich aus-
geschlossen ist. Insbesondere der Aspekt, dass die Verwaltungshelfertatigkeit sich

ausschlief3lich auf eine reine Verarbeitung personenbezogener Daten im Sinne einer
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Auftragsdatenverarbeitung beschrankt, dieses wiederum in der vertraglichen Verein-
barung klar und deutlich ersichtlich und die praktische Umsetzung der geschlossenen
Vertrage tatséchlich inrem Wortlaut entsprechen wirde, kdonnte die Einschaltung pri-
vater Inkassounternehmen vertretbar erscheinen lassen. In der besagten Angele-
genheit hielte ich denn auch lediglich eine Ubertragung von echten Hilfstatigkeiten im
Rahmen einer Auftragsdatenverarbeitung nach 8 5 SDSG fir zuldssig. Dem vorge-
legten Vertragsentwurf konnte ich jedoch nicht entnehmen, ob es sich hier um eine
allumfassende Zusammenarbeit handeln soll, die alle 6ffentlich rechtlichen Forde-
rungen einschlie3lich etwaiger Amtshilfeersuchen aber auch alle privatrechtlichen
Forderungen erfasst. Jedenfalls erhob ich die Forderung, dass eine hinreichend be-
stimmte Festlegung von Gegenstand und Umfang der Datenverarbeitung im Rahmen
der Auftragsdatenverarbeitung im vorliegenden Fall inhaltlich prazise ausgefuhrt
werden musse.

Im Ubrigen halte ich — wie zuvor ausgefiihrt — eine Ubertragung von echten Hilfsta-
tigkeiten als echte Verwaltungshelfer durch Auftragsdatenverarbeitung fir grundsatz-
lich zulassig. Insofern ist eine ganzheitliche Ubertragung von den der Kommune zu-
stehenden hoheitlichen Befugnissen zur Forderungsbeitreibung auf Private unzulds-
sig. Dies impliziert, dass eine Ubertragung von Tatigkeiten, bei der das Inkassoun-
ternehmen im jeweiligen Einzelfall Gber das Vorgehen gegen den Schuldner und die
Art der konkreten Ausgestaltung der dabei zu treffenden Mal3hahmen entscheiden
wurde, unzuldssig ist. Dieser Tatbestand einer konkludenten Aufgabenibertragung
spiegelte sich im vorgelegten Vertrag wieder, da meines Erachtens unzuldssigerwei-
se dem Auftragnehmer Gestaltungs- und Ermessungsspielrdume eingerdumt wurden
und der Auftragnehmer dadurch berechtigt sei, mit den Schuldnern den Abschluss
von Ratenzahlungsvereinbarungen und Vergleichen vorzubereiten.
Datenschutzrechtlich zulassig ware es allenfalls, sich als echter Verwaltungshelfer
verscharft um Zahlungserinnerungen zu bemuahen. Vollstreckungsmafnahmen ein-
schlief3lich BilligkeitsmalRhahmen und auch faktische Zahlungsvereinbarungen darf
aber ein Inkassobiro auf keinen Fall im Auftrag der o6ffentlichen Hand vornehmen

bzw. abschliel3en.

Im Ubrigen habe ich darauf hingewiesen, dass ein Vertrag gemaR § 5 SDSG (Auf-
tragsdatenverarbeitung) auch die Vorlage von Betriebskonzepten tber die praktische

Umsetzung und technische Zuverlassigkeit des Inkassobiros vorsehen muss. Auch
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hat das beauftragte Unternehmen sich bezuglich der vertraglich tbernommenen Auf-
gabe ebenfalls meiner Kontrolle zu unterwerfen. Auch ware sicherzustellen, dass
durch die Verwaltungshelfertatigkeit gesammelte Daten nicht willentlich oder auch
nur versehentlich zweckentfremdet werden. Dies wirde — der augenblicklichen saar-
landischen Rechtslage gemald — besondere Aufmerksamkeit und besondere An-
strengungen der Stelle fur privaten Datenschutz beim saarlandischen Innenministeri-

um bedingen.

Gleichwohl mag ich meine Verwunderung dartber nicht verhehlen, dass zum einen
sich die betreffende Kommune durch Ubertragung reiner Verwaltungshelfertatigkei-
ten Optimierungserfolge bei der Vollstreckung von Forderungen erwartet, anderer-
seits ein privates Inkassounternehmen sich offenkundig unter den vom geltenden
Recht vorgegebenen Voraussetzungen bei der Ubernahme reiner Verwaltungstatig-

keiten wirtschaftlichen Erfolg verspricht.

Im Dezember 2008 habe ich erfahren, dass die betreffende Kommune ihre Forde-
rungen weiterhin selbst eintreiben wird und diese Aufgabe nicht an ein privatwirt-
schaftliches Inkassounternehmen abgegeben hat. Jenseits der datenschutzrechtli-
chen Fragen wird im Ubrigen bei derartigen Planen von Kommunen letztendlich die
zustandige Oberste Landesbehotrde die Frage beantworten missen, ob sie die Auf-
fassung des Innenministeriums des Landes Niedersachsen (Erlass vom 30.06.2008)
teilt, welches explizit feststellt, dass die zur Betreibung 6ffentlich-rechtlicher Forde-
rungen der Kommunen vom Landtag des Landes Niedersachsen erlassenen Vor-
schriften umfassend, detailliert und hiermit abschlieend sind, oder ob die Oberste
Landesbehorde die Auffassung vertritt, das saarlandische Verfassungs-, Zwangsvoll-
streckungs- und Kommunalrecht ertéffne ganz andere Mdoglichkeiten der Vollstre-

ckungsprivatisierung als in Niedersachsen.
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9 Soziales

9.1 Abruf von Kontendaten bei Hartz-1V-Bezug

Wenn jemand einen Antrag auf Arbeitslosengeld Il stellt, bekommt er gleichzeitig ein
Merkblatt ausgehandigt, in dem er darauf hingewiesen wird, dass die ARGE zur Kla-
rung der Einkommens- und Vermdgensverhaltnisse beim Bundeszentralamt fur
Steuern ein Abrufersuchen stellen kann.

Verschiedentlich haben Burger bei meiner Dienststelle angefragt, was es mit diesem
Abrufersuchen auf sich hat, ob ein solcher Datenabruf Uberhaupt zuldssig ist und

welche Voraussetzungen gegebenenfalls vorliegen missen.

Grundsatzlich ist dazu zu sagen, dass ein solches Abrufersuchen seine Rechts-
grundlage in der Abgabenordnung (8 93 Absatz 8 und 9 AO) hat.

Die ARGEN durfen das Bundeszentralamt fir Steuern ersuchen, bei den Kreditinsti-
tuten Kontenstammdaten, wie z.B. Name, Geburtsdatum, Kontonummern und De-
pots, abzurufen. Dabei werden Kontostadnde und Umsatze nicht mitgeteilt.
Voraussetzung ist, dass die Daten zur Uberprufung der Anspruchsvoraussetzungen
erforderlich sind und ein vorheriges Auskunftsersuchen an den Betroffenen nicht zum
Ziel gefuhrt hat oder keinen Erfolg verspricht. Routinemalfiige oder anlasslose Abrufe
sind demzufolge unzulassig.

Gegenuber dem Antragsteller bestehen Informationspflichten: Vor der Durchflhrung
eines Kontenabrufes ist der Antragsteller auf die Mdglichkeit des Kontenabrufs hin-
zuweisen. Nach der Durchfiihrung eines Kontenabrufes ist der Antragsteller auch
Uber das Ergebnis zu informieren.

Die Erforderlichkeit des Ersuchens muss in der Leistungsakte dokumentiert werden.
Dies ermoglicht eine Prifung der Rechtsmaligkeit des Kontenabrufverfahrens so-

wohl durch den Betroffenen als auch die staatlichen Datenschutzaufsichtsbehorden.
Ich habe mir fir den nachsten Berichtszeitraum vorgenommen, bei verschiedenen

ARGEN im Saarland zu prifen, ob die Voraussetzungen fiir einen rechtmafigen

Kontenabruf dort eingehalten werden.
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9.2 Akteneinsicht

So vielfaltig die Anlasse fur Eingaben von Burgern bei meiner Dienststelle sind, so
gibt es eine Thematik, mit der ich mich leider immer wieder beschaftigen muss: Be-
schwerden tber nicht erteilte Akteneinsicht im Sozialbereich.

Es ist sicherlich richtig, dass es Griinde gibt, eine Akteneinsicht zu versagen. Festzu-
stellen ist allerdings auch, dass oft vollig sachwidrige Argumente fiir eine ablehnende
Entscheidung der Behdrden herangezogen werden. So habe ich mehr als einmal das
Argument gehdrt, der Datenschutz (bei eigenen Daten!) stehe dem entgegen.

Ich méchte deshalb noch einmal die Rechtslage im Sozialleistungsbereich darstellen.
Im Zehnten Buch des Sozialgesetzbuches (SGB X) gibt es zwei Vorschriften, in de-
nen das Akteneinsichts- bzw. Auskunftsrecht geregelt ist.

Gemal § 25 SGB X hat die Behorde den Beteiligten Einsicht in die das Verfahren
betreffenden Akten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder
Verteidigung ihrer rechtlichen Interessen erforderlich ist. Der auf § 25 SGB X gestutz-
te Anspruch auf Akteneinsicht ist wesentliche Voraussetzung dafir, dass die Beteilig-
ten ihren Anspruch auf rechtliches Gehor realisieren kbnnen. Voraussetzung ist inso-
fern, dass ein Verwaltungsverfahren anhangig ist, d.h. ein Verfahren, das auf den
Erlass eines Verwaltungsaktes gerichtet ist.

Eine andere Zweckrichtung hat der Auskunftsanspruch nach § 83 SGB X, wonach
dem Betroffenen Auskunft zu erteilen ist Uber die zu seiner Person gespeicherten
Sozialdaten. Dieses Auskunftsrecht leitet sich unmittelbar aus dem Recht auf infor-
mationelle Selbstbestimmung her, nach der eine Gesellschaftsordnung und eine dies
ermdglichende Rechtsordnung gegen die Rechte aus Artikel 2 Absatz 1 i.V.m. Artikel
1 Absatz 1 Grundgesetz verstof3en wirde, wenn der Birger nicht mehr erfahren
kann, wer was wann und bei welcher Gelegenheit Gber ihn weil3 (Urteil des Bundes-
verfassungsgerichts vom 15.12.1983, Az.: BvVR 209/83). Das Auskunftsrecht ist die
Grundlage, um weitergehende Datenschutzrechte, wie z.B. Anspriche auf Scha-
densersatz oder auf Berichtigung oder Loschung von Daten uberhaupt erst geltend
machen zu kénnen.

Allerdings unterbleibt eine Auskunftserteilung in bestimmten Féllen, insbesondere
soweit die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere
wegen der Uberwiegenden berechtigten Interessen eines Dritten, geheim gehalten
werden mussen, und deswegen das Interesse des Betroffenen an der Auskunftser-

teilung zuriicktreten muss.
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Wenn sich eine Behdrde bei einem Antrag auf Akteneinsicht mit diesen Vorausset-
zungen auseinandersetzt und zu dem Ergebnis kommt, dass die Akteneinsicht im
Einzelfall nicht erteilt werden kann, so ist dies nicht zu beanstanden. In diesen Fallen
muss ich den Betroffenen mitteilen, dass ein Akteneinsichtsrecht nicht besteht. Kein
Ablehnungsgrund ist dagegen das immer wieder vorgebrachte Argument, ein Akten-
einsichtsrecht bestehe nicht hinsichtlich solcher Daten, die die Behdrde von anderen
Stellen erhalten habe; der Betroffene solle sein Akteneinsichtsrecht dort geltend ma-
chen. Denn es ist das Recht jedes Birgers zu erfahren, welche Daten eine Behtrde

tber ihn gespeichert hat, gleichgultig aus welcher Quelle die Angaben stammen.

9.3 ELENA (Elektronischer Einkommensnachweis)

Bereits in meinem 20. Tatigkeitsbericht 2003/2004 (TZ. 8.4) habe ich Gber das Pro-
jekt des Bundesministeriums fur Wirtschaft und Arbeit berichtet, das die Speicherung
der Einkommensdaten aller Beschatftigten bei einer zentralen Speicherstelle zum
Gegenstand hat. Dadurch sollen die Arbeitgeber von ihrer Verpflichtung entlastet
werden, fur die verschiedensten Sozialleistungen Verdienstbescheinigungen in Pa-
pierform auszustellen.

Im Berichtszeitraum wurde nunmehr der Gesetzentwurf Uber das Verfahren des e-
lektronischen Entgeltnachweises (ELENA-Verfahrensgesetz) beschlossen (BT-Drs.
16/10492).

Die Brisanz des Vorhabens war Anlass fir die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander, sich in zwei EntschlielBungen vom 8./9.03.2007 (An-
lage 21.3) sowie vom 6./7.11.2008 (Anlage 21.26) mit der Thematik zu befassen.

Die Bedenken der Datenschutzbeauftragten resultieren einmal aus Zweifeln an der
Verfassungsmaligkeit des Gesetzes und hier speziell unter dem Gesichtspunkt der
Erforderlichkeit. Es ist davon auszugehen, dass ein grof3er Anteil der Betroffenen die
dem Anwendungsbereich des ELENA-Verfahrens unterfallenden Sozialleistungen
niemals geltend machen wird.

Auf jeden Fall sind unter dem Gesichtspunkt des technisch-organisatorischen Daten-
schutzes noch Verbesserungen erforderlich, wozu z.B. gehort, dass die Schlissel zur
Ver- und Entschlisselung der bei der zentralen Speicherstelle gespeicherten Daten
nicht in der Verfiigungsgewalt der zentralen Speicherstelle liegen durfen. Im Ubrigen
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verweise ich speziell zu diesem Punkt auf die oben erwéhnte EntschlieBung vom
6./7.11.2008.

9.4  Kontrollanrufe der Krankenkassen bei Krankengeldbeziehern

Eine besorgte Krankengeldbezieherin wandte sich mit einer Eingabe an mich, in der
sie anfragte, ob es zuldssig sei, dass ihre Krankenkasse bei ihr zu Hause mehrmals
angerufen habe, um sich Uber lhren aktuellen Gesundheitszustand zu informieren
und die Behandlungsvorschlage des Hausarztes zu erfragen. Darlber hinaus sei ihr
Arbeitgeber von der Krankenkasse um eine Arbeitsplatzbeschreibung gebeten wor-
den.

Die betreffende Krankenkasse um Stellungnahme zu den Vorwitrfen gebeten, gab in
ihrer Antwort als Begrindung fur die Anrufe an, es sei lhre Pflicht gemaRd 8§ 13 ff.
SGB | ihre Versicherten Uber Anspruch und Zahlungsweise des Krankengeldes zu
informieren.

Diese Antwort konnte ich so nicht ganz nachvollziehen. Zwar obliegt der Kranken-
kasse eine Informationspflicht der Versicherten gem. 88 13 ff. SGB |, jedoch kommt
sie dieser Pflicht in ausreichender Form nach, wenn durch Angebote im Internet, An-
schreiben oder per Flyer die Versicherten tber die beantragten Leistungen informiert
werden. Sollten weitere Informationen gewiinscht sein, obliegt es dem Versicherten,
mit der Krankenkasse Kontakt aufzunehmen. Eine telefonische Kontaktaufnahme
ohne den Zweck des Gespraches offen zu legen und auf die Freiwilligkeit zur Beant-
wortung der Fragen hinzuweisen, stellt einen tiefen Eingriff in die Privatsphare der
Versicherten dar und ist nicht durch die 88§ 13 ff. SGB | legitimiert. Sollten Zweifel an
der Arbeitsunfahigkeit bestehen, hat die Krankenkasse gem. § 275 Absatz 1 Nummer
3 Buchstabe a SGB V den Medizinischen Dienst der Krankenkassen zu Klarung der
Arbeitsunféahigkeit einzuschalten. Ich habe die Krankenkasse gebeten, von der gelib-
ten Praxis der Telefonanrufe abzusehen.

Die Arbeitsplatzbeschreibung des Arbeitgebers wurde nach Auskunft der Kranken-
kasse bendtigt, da die Beurteilung der Arbeitsunfahigkeit unter anderem auch von
der Beschaffenheit des Arbeitsplatzes abhénge. Als rechtliche Grundlage wurde hier
§ 98 SGB X angefuhrt, wonach der Arbeitgeber auf Verlangen des Leistungstragers

Auskunft Uber die Art und Dauer der Beschaftigung erteilen muss, soweit es in der
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Sozialversicherung einschliel3lich der Arbeitslosenversicherung im Einzelfall fur die
Erbringung von Sozialleistungen erforderlich ist.

Die Gewahrung der Sozialleistung muss malf3gebend von der Auskunft des Arbeitge-
bers abhéngen. Dies ist zum Beispiel der Fall, wenn zur Berechnung der Hohe des
Krankengeldes eine Entgeltbescheinigung des Arbeitgebers angefordert wird, nicht
aber bei einer Arbeitsplatzbeschreibung. Eine Anfrage beim Arbeitgeber ist hier fur
die Erbringung der Sozialleistung Krankengeld nicht erforderlich. So sind in den 88
44 ff. SGB V keine Voraussetzungen zur Zahlung von Krankengeld aufgefuhrt, die
eine Krankengeldgewdhrung vom jeweiligen Arbeitsplatz abhangig machen. Viel-
mehr entsteht der Anspruch auf Krankengeld fir Pflichtversicherte gemald § 46 Satz
1 Nummer 2 SGB V von dem Tag an, der auf den Tag der arztlichen Feststellung der
Arbeitsunfahigkeit folgt. Voraussetzung fur die Entscheidung ob ein Krankengeldan-
spruch vorliegt, ist hier lediglich die Vorlage der &arztlichen Feststellung, dass eine
Arbeitsunfahigkeit vorliegt. Es fehlt die Erforderlichkeit, um § 98 SGB X als rechtliche
Grundlage der Datendbermittiung heranziehen zu kénnen. Sicherlich gibt es unter-
schiedliche Anforderungen an unterschiedlichen Arbeitsplatzen; letztendlich muss
jedoch ein Mediziner die Entscheidung vertreten, ob an diesem Arbeitsplatz eine Ar-
beitsunfahigkeit vorliegt oder nicht. Die Einschaltung des Medizinischen Dienst der
Krankenkassen in dieser Frage ist gemal § 275 Absatz 1 Nummer 3 Buchstabe b
SGB V fur die Krankenkasse verpflichtend, soweit Zweifel an der Arbeitunfahigkeit
bestehen.

Ich habe die Krankenkasse gebeten, Anfragen an den Arbeitgeber auf die in § 98

SGB X aufgefiihrten Fallkonstellationen zu beschréanken.

9.5 Ruckforderung tberzahlter Rentenbetrdge vom Vermieter

Nach dem Tode ihrer Mieterin wurden die Vermieter der Wohnung von der Deut-
schen Rentenversicherung (DRV) Saarland mit einem Anhdrungsschreiben konfron-
tiert, in dem sie zur Rickzahlung der nach Ablauf des Todesmonats Uberzahlten
Rente aufgefordert werden sollten, weil nach dem Todesmonat die Miete weiterhin
per Dauerauftrag auf das Konto der Vermieter angewiesen wurde. In dem Anschrei-
ben der DRV Saarland wurden den Vermietern alle rentenrechtlich relevanten Daten

der Verstorbenen wie Hohe der Rente, Kontonummer, Bankleitzahl, Abziige zur
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Kranken- und Pflegeversicherung offenbart. Diesen Umstand beanstandend wand-
ten sich die Vermieter an meine Geschaftsstelle mit der Bitte, zu Gberprufen, ob das
Anhorungsschreiben der DRV Saarland datenschutzgerecht gestaltet sei.

Es handelt sich bei dieser Sachlage um eine Ubermittlung von Sozialdaten der Miete-
rin an die Vermieter durch die DRV Saarland. Eine solche Datentbermittlung ist ge-
maRk § 67 d SGB X nur zulassig, soweit eine gesetzliche Ubermittlungsbefugnis nach
den 88 68 bis 77 SGB X oder einer anderen Rechtsvorschrift dieses Gesetzbuches
vorliegt. Das Fehlen einer Ubermittlungsbefugnis im Sinne des § 67 d SGB X veran-
lasste mich, die DRV Saarland um Stellungnahme zu bitten.

Im Ergebnis teilte mir die DRV Saarland mit, dass die von ihr eingesetzten Vordrucke
zur Anhodrung und Rickforderung eines nach dem Tode der Versicherten zu Unrecht
gezahlten Betrages nach § 118 Absatz 4 SGB VI tatsachlich Angaben zum Uberwei-
sungsweg sowie zur Rentenzahlung der Leistungsberechtigten enthielten, die zur
Ruckforderung der zu Unrecht erbrachten Leistungen nicht erforderlich seien. Es
wurde umgehend eine Uberarbeitung der Vordrucke veranlasst, womit in Zukunft ei-

ne datenschutzkonforme Regelung gewahrleistet ist.

9.6 Stellungnahme einer Firma zur Bewerbung eines ALG-II-

Beziehers

Ein Arbeitslosengeld-11-Bezieher hat sich Uber die Vorgehensweise einer Firma, bei
der er sich auf eigenes Betreiben hin beworben hatte, bei meiner Geschaftsstelle
beschwert. Nachdem er sich bei der Firma aufgrund einer selbst gesuchten Stellen-
anzeige beworben hatte, wurde er von Seiten seines Sachbearbeiters bei der zu-
standigen ARGE Uuber die Art und Weise seiner Bewerbung angesprochen. Die Firma
hatte die Bewerbung des Petenten ohne dessen Einwilligung an die ARGE ubersandt
und darauf hingewiesen, dass die Art und Weise, wie der Arbeitslosengeld-II-
Bezieher an die Firma herangetreten sei, dazu gefuhrt habe, von einem mdoglichen
Vorstellungsgesprach abzusehen. Sollten dem Arbeitsvermittler andere arbeitswillige
und motivierte Bewerber bekannt sein, so wirde man sich Uber eine Rickmeldung
der ARGE freuen.
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Ich habe die ARGE um Stellungnahme gebeten, ob von ihrer Seite aus eine Daten-
Ubermittlung von potentiellen Arbeitgebern in solchen Fallen gefordert wird oder ob
die Firma aus eigenem Antrieb tatig wurde.

Aus der Antwort der ARGE ergibt sich, dass keine Dienstanweisung existiert, von
maoglichen Arbeitgebern zu verlangen, eventuell missbrauchliche Bewerbungen von
Arbeitslosengeld-II-Beziehern zu melden. Die Firma informierte die ARGE also aus
eigenem Interesse heraus. Ich habe den Petenten daraufhin informiert, dass hier die
Datentbermittlung der Firma an die ARGE datenschutzrechtlich zu bewerten ist. Ge-
genuber der Firma habe ich keine Aufsichtsbefugnis. Wenn er die Zulassigkeit der
Datenubermittiung datenschutzrechtlich Gberprufen lassen wolle, misse er sich an
die Aufsichtsbehorde fur den Datenschutz im nicht-6ffentlichen Bereich beim Ministe-

rium far Inneres und Sport wenden.

9.7 Steuerungsprogramme der Krankenkassen

Die Aufgaben der Krankenkassen beschranken sich nicht auf die Abrechnung der
von ihren Versicherten in Anspruch genommenen Leistungen; sie sind vielmehr vom
Gesetzgeber gehalten, ihren Versicherten ein Versorgungsmanagement anzubieten,
z.B. in Form von Patientenschulungsmalinahmen oder strukturierten Behandlungs-
programmen fur chronisch kranke Patienten. Die Inanspruchnahme solcher Angebo-
te erfolgt in unserem Gesundheitssystem auf freiwilliger Basis. Festzustellen ist dem-
gegenuber, dass einzelne Krankenkassen — durchaus in bester Absicht — versuchen,
die Versicherten in ihrem Gesundheitsverhalten zu steuern und sie in bestimmte
Malnahmen und Programme zu dréngen.

Vielfach bedienen sich die Krankenkassen bei Durchfiihrung dieser MaRnahmen pri-
vater Dienstleister. Hier stellt sich das Problem der Ubermittlung der Versichertenda-
ten an diese privaten Stellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich auf ihrer Kon-
ferenz am 6. und 7. November 2008 mit dieser Thematik befasst und in einer Ent-
schlieBung (Anlage 21.30) Eckpunkte formuliert, die die Krankenkassen bei gesund-

heitlichen Steuerungsprogrammen zu beachten haben.
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9.8 Unzulassige Anforderung der Schwerbehindertenakte durch
die Aufsichtsbehotrde

Eine Beschwerde gegen die Vorgehensweise einer ARGE an die zustandige Auf-
sichtsbehdrde beim damaligen Ministerium fur Justiz, Gesundheit und Soziales, fuhr-
te dazu, dass das Ministerium vom Landesamt fiur Soziales, Gesundheit und
Verbraucherschutz die Schwerbehindertenakte des Petenten anforderte. Gegen die-
se Ubermittlung sensibler Sozialdaten richtete sich die Eingabe an meine Geschéfts-
stelle.

Zur Begriindung fur die Anforderung der Schwerbehindertenakte gab das Ministerium
an, der Petent hatte als Eingangsformel seiner Beschwerde den Umgang der Behor-
den mit Schwerbehinderten angefihrt. Als Rechtsgrundlage fuhrte das Ministerium §
69 Absatz 5 SGB X an, wonach eine Datenubermittlung von Sozialdaten unter ande-
rem dann zuldssig ist, wenn die zustandige Aufsichtsbehérde lhrer Aufsichtspflicht
nachkommen muss.

Hier lag aber keine Beschwerde gegen das Landesamt fur Soziales, Gesundheit und
Verbraucherschutz als zustandige Behorde fur die Schwerbehindertenangelegenheit
des Petenten vor. Vielmehr sollte das Verhalten der ARGE durch das Ministerium
uberpruft werden. Die Schwerbehinderteneigenschaft des Petenten hatte mit dem
eigentlichen Anliegen der Eingabe nichts zu tun. Die Ubermittlung der Schwerbehin-
dertenakte wéare aufgrund der fehlenden Ubermittlungs- und Erhebungsbefugnis nur
mit Einwilligung des Petenten zulassig gewesen. Diese lag hier aber unstrittig nicht
vor.

Ich habe das Ministerium fur Justiz, Gesundheit und Soziales tUber die unrechtmaf3i-
ge Datenerhebung informiert. Von einer Beanstandung habe ich aufgrund der nicht

eindeutigen Formulierung des Anliegens durch den Petenten abgesehen.

9.9 Vorlage der ersten Gehaltsabrechnung an die ARGE

Nachdem ein Bezieher von Arbeitslosengeldgeld Il zum 10. eines Monats wieder Ar-
beit gefunden hatte, wurde sein neuer Arbeitgeber von Seiten der ARGE mit der Bitte
angerufen, mitzuteilen, wann die erste Lohnauszahlung erfolge. Wenig spater erhielt

der Petent ein Schreiben der ARGE, in dem er gebeten wurde, seine vollstandige
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erste Gehaltsmitteilung an die ARGE zu Ubersenden. Durch die Vorgehensweise der
ARGE irritiert, wandte sich der Petent an meine Geschaftsstelle, um Uberprifen zu
lassen, ob dieses Vorgehen datenschutzrechtlich zulassig sei. Schliel3lich werde der
neue Arbeitgeber durch den Anruf Uber die vorhergehende Arbeitslosigkeit informiert
und durch die Ubersendung der kompletten, ungeschwarzten Gehaltsmitteilung wuir-
den der ARGE Daten bekannt gegeben, die fur ihre Aufgabenerfullung nicht erforder-
lich seien.

Auf meine Bitte um Stellungnahme antwortete mir die ARGE, dass das erzielte Ein-
kommen gemalR § 11 SGB Il im Rahmen der Gewahrung von Arbeitslosengeld Il in
dem Kalendermonat berticksichtig und auf die Leistungen der Sozialbehérde ange-
rechnet wird, in dem das Arbeitsentgelt tatsachlich gezahlt wird (Zuflussprinzip).

Da eine Befragung des Betroffenen nicht erfolgen konnte, da er sich zu diesem Zeit-
punkt im Ausland aufhielt und seine fehlende Erreichbarkeit der ARGE mitgeteilt hat-
te, war die Nachfrage beim Arbeitgeber gemald § 67a Absatz 2 Satz 2 Nummer 2
SGB X aus datenschutzrechtlicher Sicht zulassig, da die unmittelbare Beantwortung
fur die Aufgabenerfillung der ARGE erforderlich war.

Die Anfrage beim Betroffenen nach der ersten Gehaltsmitteilung begrindete die AR-
GE damit, dass sie Uber die Gewahrung erganzender Leistungen zum Arbeitslosen-
geld Il in Form eines Darlehens (8§ 23 Abs.1 SGB IlI) bis zur ersten Auszahlung des
Lohnes nur entscheiden kénne, wenn ihr eine Gehaltsbescheinigung und eine Kos-
tentbersicht vorgelegt werde.

Allerdings hat der Petent keinen Antrag auf ergdnzende Leistungen zum Arbeitslo-
sengeld Il gestellt. Auch wurde von Seiten der ARGE weder der Zweck der Anforde-
rung der Gehaltsbescheinigung angegeben, noch auf die Mdglichkeit des Schwar-
zens von nicht erforderlichen Daten in der Gehaltsbescheinigung hingewiesen. Eine
Kostenubersicht wurde von Seiten der ARGE ebenfalls nicht angefordert.

Als Konsequenz stellte ich folgende datenschutzrechtliche Forderungen an die AR-
GE:

1. Die ARGE muss ausdricklich darauf hinweisen, dass die Vorlage einer Ge-
haltsbescheinigung nur fur den Fall der Beantragung von ergédnzenden Leis-
tungen bis zur ersten Gehaltsauszahlung und nur im Zusammenhang mit einer
Kostenaufstellung erforderlich ist.

2. Im Vorfeld der Ubersendung von Gehaltsbescheinigungen muss von Seiten

der ARGE auf die Mdglichkeit des Schwarzens einiger, fir die Leistungsge-
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wahrung nicht relevanter Daten, wie zum Beispiel Religionszugehérigkeit, hin-

gewiesen werden.

9.10 Vorlage von Kontoausziugen bei Hartz IV

Auch im Berichtszeitraum haben wieder mehrere Blrger bei meiner Dienststelle an-
gefragt, ob sie bei Beantragung von Arbeitslosengeld Il zur Vorlage von Kontoauszu-

gen verpflichtet sind.

Bei dem Verlangen nach Vorlage von Kontoausziigen handelt es sich um einen recht
tiefgehenden Eingriff in die Privatsphare der Betroffenen. Dies gilt in besonderem
Mal3e bei Abbuchungen, bei denen meist der Verwendungszweck angegeben ist,
z.B. Mitgliedsbeitrage an Parteien oder Spenden flur bestimmte Organisationen.

Klare gesetzliche Vorgaben ob, und in welchem Umfang der Leistungstrager bei der
Beantragung von Sozialleistungen die Vorlage von Kontoausziigen verlangen darf,
gibt es nicht, was in der Vergangenheit zu divergierenden Gerichtsurteilen zu der
Problematik gefuhrt hat.

Aufgrund der Klage eines Betroffenen musste sich das Bundessozialgericht mit der
umstrittenen Frage befassen. Mit Urteil vom 19. September 2008 hat das Bundesso-
zialgericht (Az.: B14 AS 45/07 R) entschieden, dass eine grundsatzliche Pflicht zur
Vorlage von Kontoausztigen besteht. Das Gericht leitet diese Verpflichtung her aus §
60 Absatz 1 Nr. 3 SGB I, wonach derjenige, der Sozialleistungen beantragt oder er-
halt, die Beweismittel zu bezeichnen und auf Verlangen des zustandigen Leistungs-
tragers Beweisurkunden vorzulegen hat.

Die Vorlagepflicht sei nicht auf konkrete Verdachtsfélle beschrankt. Hinsichtlich der
zeitlichen Erstreckung sei die Vorlage von Kontoauszigen jedenfalls der letzten drei
Monate nicht unverhaltnismanig.

Das Gericht hat sich auch mit der strittigen Frage beschéftigt, ob eine Vorlagepflicht
nur bei dem Erstantrag oder auch bei der Stellung weiterer Folgeantradge besteht.
Auch die Aufforderung bei Stellung eines Folgeantrages wurde als rechtmafig ange-
sehen.

Das Gericht hat allerdings die Rechte der Antragsteller in einem wichtigen Punkt ge-
starkt: Aus den Regelungen des Sozialdatenschutzes ergebe sich, dass der Grundsi-
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cherungsempfanger die Moéglichkeit habe, auf der Ausgabenseite die Empfanger von
Zahlungen zu schwérzen oder unkenntlich zu machen, wenn diese Zahlungen be-
sondere personenbezogene Daten betreffen (etwa Beitrage fur Gewerkschaften, poli-
tische Parteien, Religionsgemeinschaften usw.). Allerdings missten die Uberwiese-

nen Betrage auch in diesen Fallen fur den Grundsicherungstrager erkennbar bleiben.

Ich begrufRe diese Klarstellung durch das Bundessozialgericht und werde die Mal3-
stébe des Gerichts meiner zukiinftigen Beratungspraxis zugrunde legen.

9.11 Wahrung des Sozialdatenschutzes bei Vorsprache

Auch im letzten Berichtzeitraum habe ich mehrere Eingaben erhalten, der Daten-
schutz sei in sogenannten ,Servicecentern“ nicht gewéhrleistet. Auf die Eingaben der
Petenten reagierend, haben Mitarbeiter meiner Geschéftstelle bei Vorortbesuchen
die Situation in Augenschein genommen.

Bei den Ortsbesichtigungen wurde festgestellt, dass ein Mithéren von Anliegen der
Antragsteller durch die vorhandenen SchallschutzmalRnahmen in den meisten Fallen
nicht verhindert wird. Aufgrund dieser Tatsache musste ich aus datenschutzrechtli-
cher Sicht feststellen, dass die dem Sozialgeheimnis (8 35 SGB 1) unterliegenden
personlichen Daten im Bereich der Sachbearbeitung der Behdrden nicht ausreichend
gegen unbefugte Kenntnisnahme geschutzt werden.

Ich habe deshalb gefordert, dass geeignete MalRnahmen zu treffen sind, die eine
Beachtung des Sozialgeheimnisses gewahrleisten.

Vorsorglich habe ich in diesem Zusammenhang schon darauf hingewiesen, dass ich
die Anbringung von Hinweisschildern, wonach auf Wunsch eine Beratung in einem
separaten Raum gefuihrt werden kann, in diesem Zusammenhang nicht flr geeignet
halte. Es ist Aufgabe des Sozialleistungstragers, die Wahrung des Sozialgeheimnis-
ses von vornherein uneingeschrankt zu gewéahrleisten. Die Wahrung des Sozialge-
heimnisses darf nicht von einem entsprechenden Wunsch des Birgers abhéangig

gemacht werden.
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Die betroffenen Behérden haben auf meine Forderung reagiert und fir eine daten-
schutzgerechtere Gestaltung der Beratungsraume, zum Beispiel durch das Aufstellen
von Trennwénden oder Umorganisation der Beratungsrdume, gesorgt.

Meine Mitarbeiter haben sich nach den durchgefihrten MaRnahmen von der daten-

schutzgerechteren Gestaltung der Behdrdenrdumlichkeiten berzeugen kdénnen.
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10 Gesundheit

10.1 Schweigepflichtentbindungserklarung einer Krankenkasse

Aufgrund des Anrufes eines saarlandischen Allgemeinmediziners, der sich tber eine
zu pauschale Gestaltung der Schweigepflichtentbindungserklarung einer meiner Auf-
sicht unterliegenden Krankenkasse beschwerte, erfolgte die Kontaktaufnahme zum
behdordlichen Datenschutzbeauftragten der betroffenen Krankenkasse.

Der bis dato verwendete Vordruck zur Entbindung von der arztlichen Schweigepflicht
enthielt weder eine sachliche Begrenzung auf die aktuell vorliegende Erkrankung,
noch eine zeitliche Befristung bis zum Ende der Erkrankung. Die Erklarung war zu-
dem mit dem Hinweis versehen, dass die arztlichen Unterlagen zur Einsichtnahme
der Krankenkasse bzw. zur Weiterleitung an den Medizinischen Dienst der Kranken-
kassen (MDK) uUberlassen werden durfen.

Durch die Zusammenarbeit von behordlichem Datenschutzbeauftragten, der Fachab-
teilung der Krankenkasse und meiner Geschéftsstelle konnte eine datenschutzge-
rechte Entbindungserklarung von der arztlichen Schweigepflicht entwickelt werden,
die eine zeitliche und sachliche Begrenzung beinhaltet.

Da medizinische Unterlagen wie Rontgenbilder und facharztliche Gutachten nur von
einem daflr ausgebildeten Mediziner ausgewertet werden kdnnen, wurde auf den
Zusatz der Einsichtnahme durch die Krankenkasse ganzlich verzichtet. Es wurde von
meiner Seite auf die datenschutzrechtlich unbedenkliche Praxis bei anderen Kran-
kenkassen verwiesen, dass die angeforderten Unterlagen in einem verschlossenen
Umschlag direkt an den MDK weiterzuleiten sind und nicht von der Krankenkasse
geoffnet werden drfen.

Hervorzuheben ist hierbei die vorbildliche Kooperationsbereitschaft der Krankenkas-

se mit meiner Geschéftsstelle.

10.2 Weitergabe von Patientendaten an Krankenkassen im Zu-

sammenhang mit Disease-Management-Programm

Eine Krankenkasse hatte niedergelassene Arzte im Saarland angeschrieben und ei-

ne Liste der Patienten, die bei der betreffenden Krankenkasse versichert waren, bei-
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gefugt. Der Arzt sollte zu jedem Patienten angeben, ob der Patient an Asthma leidet,
ob er DMP-fahig (d.h. ob der Patient geeignet ist, an einem systematischen Behand-
lungsprogramm fir chronisch kranke Menschen teilzunehmen) bzw. ob er einer
chronisch obstruktiven Lungenerkrankung leidet. Die Angaben sollten dazu dienen,
in Frage kommende Patienten zu einer Vortragsveranstaltung zum Thema Asthma
einzuladen.

Einige Arzte hatten Zweifel, ob sie ohne entsprechende Einverstandniserklarungen
dazu berechtigt sind, die erbetenen Informationen tber ihre Patienten weiterzugeben
und hatten sich ratsuchend an die Arztekammer des Saarlandes gewandt. Die Arzte-
kammer kam bei ihrer rechtlichen Uberprifung zu dem Ergebnis, dass es keine
Rechtsgrundlage fur die fragliche Datentibermittlung gibt und daher eine Datenwel-
tergabe nicht zulassig ist. Ich habe die Arztekammer in dieser Auffassung bestatigt.
Im Recht der gesetzlichen Krankenversicherung gibt es zwar eine Vorschrift (8 284
Absatz 1 Nr. 14 SGB V), wonach die Erhebung und Speicherung von Versicherten-
daten zur Gewinnung fir Disease-Management-Programme und zur Vorbereitung
und Durchfihrung dieser Programme zulassig ist. Hier ging es aber lediglich um die
Vorbereitung einer Vortragsveranstaltung zum Thema Asthma, also einem Zweck,
der von vornherein nicht unter die fragliche Vorschrift fallt. Hinzu kommt, dass ich
keine entsprechende Befugnisnorm erkennen konnte, die es den angefragten Arzten

erlaubt hatte, die fraglichen Daten ohne Einwilligung ihrer Patienten zu tGbermitteln.

Ich habe deshalb der Arztekammer auch im Hinblick auf die Gefahr der Verletzung
der strafbewehrten arztlichen Schweigepflicht geraten, ihren Mitgliedern zu empfeh-
len, auf die Anfrage nicht zu reagieren und keine Daten der betroffenen Patienten an
die Krankenkasse weiterzugeben.

60 LfDI Saarland  22. Tatigkeitsbericht (2007/2008)



11  Schule und Bildung

11.1 Arbeitskreis Schule/Bildung der Datenschutzbeauftragten

Seit Beginn ihrer Tatigkeit arbeiten die Datenschutzbeauftragten des Bundes und der
Lander in verschiedenen Arbeitskreisen zu unterschiedlichen Themenbereichen zu-
sammen.

Im Berichtszeitraum wurde 2008 nach Durchfiihrung des zweiten européischen Da-
tenschutztages — auch in Saarbriicken — mit dem Motto ,Bildung macht Schule® ein
neuer Arbeitskreis Schule/Bildung errichtet. Zielrichtung dieser neuen Arbeitsgruppe
soll es sein, das Datenschutzbewusstsein von Schilerinnen und Schilern zu schér-
fen und zu verbessern. Denn die Datenschutzbeauftragten erflllt die Beobachtung
mit Sorge, dass eine neue Generation heranwachst, die sehr sorglos mit ihren per-
sonlichen Daten umgeht, ohne sich der daraus resultierenden Gefahren bewusst zu
sein.

Man hat sich insbesondere vorgenommen, die Jugendlichen durch Informationen,
wie z.B. Unterrichtsmaterialien, Flyer oder jugendgerechte Internetangebote aufzu-
klaren. Geeignete Instrumente sind auch die Durchfiihrung von Veranstaltungen oder
Wettbewerben.

Die Arbeitsgruppe hat sich im Berichtszeitraum wiederholt getroffen. Schwerpunkt
war dabei der gegenseitige Informationsaustausch Uber bisherige Aktivitaten zur
Forderung des Datenschutzbewusstseins von Kindern und Jugendlichen sowie das
gemeinsame Durchdenken neuer Aktivitaten.

Ich begrif3e sehr diese neu gegrindete Plattform flr einen gegenseitigen Gedan-
kenaustausch und erwarte mir fur die Zukunft entscheidende Impulse fur meine Ar-
beit in diesem Bereich. Erste Anregungen flr die Arbeitsgruppe hatte ich bereits im
Internetportal ,Datenparty” — Gber das ich anderweitig berichte — sowie in meiner dem
Ministerium fiir Bildung, Familie, Frauen und Kultur und der interessierten Offentlich-
keit zur Verfugung gestellten Prasentation ,Den Daten auf der Spur gegeben. Die
Teilnahme meiner Geschéaftsstelle an der Messe ,Welt der Familie® ist ebenfalls

durch Erfahrungen in dieser Arbeitsgruppe bedingt.
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11.2 Bilder auf der Homepage einer Grundschule

Eine Grundschule stellte mir ihre Homepage vor, um sicherzugehen, dass sie die
Datenschutzbelange der Lehrkréafte sowie der Schiler und Schiulerinnen ausreichend
bericksichtigt hatte.

In einem Punkt gab es Anlass zur Diskussion: Unter welchen Voraussetzungen diir-
fen Fotos von Schilern und Schilerinnen veréffentlicht werden?

Die Schule meinte zunachst, sie dirfe Klassenfotos oder Fotos von schulischen Ver-
anstaltungen auch ohne Einwilligung der Erziehungsberechtigten ins Internet stellen.
Dadurch werde die Homepage viel interessanter — wer habe sich friher nicht selbst
schon gern mal in der Zeitung gesehen?

Auf meinen Einwand, dass mangels einer gesetzlichen Grundlage eine Veroffentli-
chung von Fotos Minderjahriger nur mit Einverstandnis der Erziehungsberechtigten
zulassig sei, kam der Vorschlag, die Eltern tber die Klassenfotos im Internet zu in-
formieren und einen fehlenden Widerspruch innerhalb einer bestimmten Frist als Zu-
stimmung zu werten.

Dieser Verfahrensweise konnte ich nicht zustimmen, denn eine Einwilligung setzt
eine ausdriickliche — im Regelfall schriftliche — Erklarung voraus, mit einer bestimm-
ten Datenverarbeitung einverstanden zu sein. BloRes Schweigen erfillt diese Vor-
aussetzung nicht.

Ich habe als Alternative vorgeschlagen, bei Bildern von Schulveranstaltungen die
Gesichter etwas zu verfremden, so dass man die Schuler nicht erkennen kann, oder
Bilder zu verwenden, auf denen keine erkennbaren Schuler abgebildet sind.
Schlie3lich hat die Schule eine ,Einwilligung zur Verwendung von Personenabbil-
dungen und personenbezogenen Daten von Schuilerinnen und Schilern® entwickelt,
die auch meine Zustimmung fand und kunftig vor einer geplanten Veréffentlichung
den Erziehungsberechtigten oder volljahrigen Schilern zur Unterschrift vorgelegt
wird.

Verschweigen mdchte ich allerdings nicht, dass damit das Problem der Verdoffentli-
chung von Fotos schulischer Veranstaltungen, auf denen auch Schilerinnen und
Schiler erkennbar sind, nicht befriedigend geldst ist. Denn, worauf die Schule zutref-
fend hingewiesen hat, wird es aus praktischen Griinden schwierig bzw. unmdoglich
sein, bei der Vielzahl der Betroffenen die Einwilligungserklarungen einzuholen. Hier
bleibt mir allerdings nur der Hinweis auf die Rechtslage, wonach eine Verarbeitung
personenbezogener Daten durch Schulen nur zuldssig ist, wenn entweder eine ent-
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sprechende Rechtsvorschrift die Veroffentlichung erlaubt oder die Einwilligung der

Betroffenen vorliegt.

11.3 Datenerhebung zur Ausstellung von Abo-Karten fir Grund-

schulkinder

Eine Schule wandte sich mit folgender Frage an mich: Die Schule liefert einem o6f-
fentlichen Verkehrsunternehmen zur Ausstellung der Fahrkarten verschiedene Daten
ihrer Grundschulkinder. Wahrend sich die Datenweitergabe bisher im Wesentlichen
auf Name und Wohnort des jeweiligen Kindes beschrankte, sollten im neuen Schul-
jahr dartber hinaus Geburtsdatum und genauer Wohnort mit Stral3e und Postleitzahl
ubermittelt werden. Der Schule war die Erforderlichkeit dieser Daten fur die Fahrkar-
tenausstellung nicht einsichtig. Sie hatte deshalb Zweifel, ob sie berechtigt war, die
zusatzlich gewlnschten Informationen Gber ihre Schiler zu liefern.

Auf meine Nachfrage erklarte das Verkehrsunternehmen, die Informationen zu Ge-
burtsdatum und genauer Anschrift seien keine Pflichtfelder, dienten aber insbesonde-
re in zwei Fallen zur schnelleren und kundenfreundlicheren Reaktion: Bei Verlust ei-
ner Karte konne die Ersatzkarte direkt an die Privatadresse der Eltern geschickt wer-
den, ohne Umweg Uber die Schule. Es komme oft vor, dass Eltern direkt bei dem
Verkehrsunternehmen eine Abo-Karte bestellten. Sei der Schiler aber schon mit
Name und Geburtsdatum im System eingegeben, falle eine Zweitabgabe direkt auf.
In meiner Stellungnahme habe ich zugestanden, dass in den geschilderten Fallkons-
tellationen eine schnellere und kundenfreundlichere Reaktion mdglich ist, wenn das
Verkehrsunternehmen Gber die fraglichen zuséatzlichen Angaben verfugt. Erforderlich
zur Aufgabenerfillung (8 14 Absatz 1 Saarlandisches Datenschutzgesetz) seien die
Daten allerdings nicht, was allein schon die Tatsache belege, dass die Entscheidung
Uber die Angabe der Daten der Entscheidung der jeweiligen Schule Uberlassen blei-
be. Im Ubrigen habe ich Zweifel an der VerhaltnismaRigkeit der Erhebung der fragli-
chen Daten unter dem Gesichtspunkt geaul3ert, dass die Daten von allen Schilern
erhoben werden sollen, obwohl nur in einem Bruchteil der Falle auf die Daten zu-

rickgegriffen werden musse.
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AbschlieRend habe ich darauf hingewiesen, dass ich aus datenschutzrechtlicher
Sicht keine Einwande hatte, wenn es gelinge, das Einverstandnis der Eltern in die

Erhebung der fraglichen Daten zu erlangen.

11.4 Datenweitergabe durch den schulpsychologischen Dienst

Eine Mutter beschwerte sich bei mir dartber, dass der schulpsychologische Dienst
einen Bericht Uber ihren Sohn an die ARGE weitergegeben habe, ohne zuvor ihr
Einverstandnis eingeholt zu haben. Sie wollte von mir wissen, ob dies datenschutz-
rechtlich zulassig gewesen sei.

Was war geschehen? Die Petentin ist Hartz-IV-Bezieherin und hatte nach einem
Schulwechsel ihres Sohnes hohere Fahrtkosten geltend gemacht, da der Schul-
wechsel aufgrund einer Empfehlung des schulpsychologischen Dienstes erforderlich
geworden sei.

Die ARGE hatte daraufhin den schulpsychologischen Dienst um Ubersendung der
entsprechenden Unterlagen gebeten, ohne vorher das Einverstandnis der Petentin
einzuholen.

Auf meine Frage nach der Rechtsgrundlage fur die fragliche Datentbermittlung berief
sich der schulpsychologische Dienst auf den im Verwaltungsverfahrensrecht gelten-
den Untersuchungsgrundsatz, der besagt, dass die Behdrden den Sachverhalt von
Amts wegen zu ermitteln haben und fur Art und Umfang der Ermittlungen nur die
Entscheidungserheblichkeit, nicht aber das jeweilige Vorbringen der Beteiligten oder
deren Beweisantrage mafRgebend sind.

Hier musste ich allerdings darauf hinweisen, dass alle Behérden bei ihren Ermittlun-
gen zur Beachtung der geltenden Gesetze verpflichtet sind. Mal3gebend ist in diesem
Zusammenhang 8 20a Schulordnungsgesetz, der sich mit der Datenverarbeitung
beim schulpsychologischen Dienst befasst und in Absatz 4 regelt, dass die Verarbei-
tung personenbezogener Daten durch den schulpsychologischen Dienst grundsatz-
lich nur mit Einwilligung der Erziehungsberechtigten oder des volljahrigen Schilers
zuldssig ist. Etwas anderes gilt nur dann, wenn der schulpsychologische Dienst auf-
grund besonderer gesetzlicher Vorschriften zur Vorbereitung schulischer Entschei-
dungen tatig wird.

Der schulpsychologische Dienst hatte somit vor Weitergabe seines Berichts das Ein-
verstandnis der Petentin einholen missen.
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11.5 Einsatz von , moodle" an saarlandischen Schulen

Der erstmalige Einsatz von automatisierten Verfahren, mit denen personenbezogene
Daten verarbeitet werden, bedarf hinsichtlich der in der Verfahrensbeschreibung
festzulegenden Angaben der schriftlichen Freigabe. Vor der Entscheidung ist der
Landesbeauftragte fur Datenschutz zu héren (8 7 Absatz 2 SDSG).

Die oben zitierte Rechtsvorschrift war einigen Mitarbeitern des Ministerium fur Bil-
dung, Familie, Frauen und Kultur leider nicht bekannt, denn erst durch ein Telefonat
eines Lehrers mit einem Mitarbeiter meiner Geschaftsstelle habe ich vom Einsatz
einer ,Moodleplattform” in saarlandischen Schulen erfahren.

Bei ,moodle“ handelt es sich um eine virtuelle unterrichtsbegleitende Lernumgebung,
in der Schulern die Moglichkeit fur interaktives Lernen geboten wird. Arbeitsmateria-
lien aus dem Unterricht, Bildbeschreibungen, Hoérverstehensaufgaben, Multiple-
Choice-Tests, Abstimmungen, Foren, aber auch die Mdglichkeit personliche Profile
anzulegen, wie es in sozialen Netzwerken maoglich ist, sind nur einige der Einsatz-
maoglichkeiten dieser Plattform. ,moodle* wird bundesweit an Schulen zu E-
Learningzwecken eingesetzt und somit besteht auch die Mdglichkeit bundesweit mit
Usern der Plattform zu kommunizieren.

Dass beim Einsatz einer solchen Plattform auch datenschutzrechtliche Belange tan-
giert werden, ergibt sich allein aus der Tatsache, dass personenbezogene Daten der
Schuler und Lehrer abgespeichert werden.

Nachdem ich die verantwortlichen Stellen auf die fehlende Beteiligung meiner Ge-
schéftsstelle aufmerksam gemacht hatte, wurde umgehend ein Termin zur Einsicht-
nahme in die Moglichkeiten und den Aufbau von ,moodle* vereinbart. Dabei konnten
meine Mitarbeiter den verantwortlichen Stellen die rechtlichen und technisch-
organisatorischen Voraussetzungen fir den Einsatz von ,moodle” naher erlautern.
Die Vorgaben meiner Geschaftstelle wie Passwortschutz und Freiwilligkeit der Ein-
gabe personlicher Daten wurden von Seiten des Ministeriums umgesetzt und minde-
ten in einer Verfahrensbeschreibung gemaiR § 9 SDSG. Auch wurde mir zugesagt,
sowohl die Eltern als auch die Schiler im Vorfeld des Einsatzes von ,moodle* in aus-
reichender Form Uber datenschutzrechtliche Belange beim Arbeiten mit der Plattform
zu unterrichten. So konnte im Nachhinein durch eine effektive Zusammenarbeit die
datenschutzkonforme Einsatzmoglichkeit von ,moodle* an saarlandischen Schulen

umgesetzt werden.
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11.6 Notenlisten im Altpapiercontainer

Ein anonymer Petent Gbersandte mir die Entwirfe zur Festsetzung von Zeugnisnoten
einer Grundschulklasse, die er laut eigenen Angaben im Einflllschlitz eines fast ge-
fullten Containers fur Altpapier gefunden hat. Auf den Entwirfen waren die Namen
der Schiler, die Klasse und die betroffene Grundschule aufgefuihrt. Ebenfalls zu se-
hen waren die Zeugnisnoten in verschiedenen Fachern, die Beurteilung der Mitarbeit
und des Verhaltens sowie die entschuldigten und unentschuldigten Fehltage im Be-
urteilungszeitraum.

Unter Berufung auf die mir zugesandten Unterlagen bat ich den Rektor der verant-
wortlichen Schule um Stellungnahme. Gemaf 8§ 3 Absatz 2 der Verordnung Uber die
Verarbeitung personenbezogener Daten in den Schulen im Saarland ist sicherzustel-
len, dass Unbefugte keinen Zugang zu Schilerdaten, wozu auch die Notenlisten z&h-
len, erhalten.

Der Rektor berichtete daraufhin, dass er die zustandige Lehrerin, von der die fragli-
che Liste stammte, zu den Vorwurfen befragt hat. Der Lehrerin sei vollig unklar, wie
diese Listen in die Hande des Anzeigeerstatters gelangen konnten. Sie habe diese
Dokumente nicht auf diesem Wege entsorgt.

Der Schulleiter teilte mit, dass die erste Dienstbesprechung des Kollegiums der
Schule nach Bekanntwerden des Vorfalles dazu genutzt worden sei, ausfuhrlich auf
die Bedeutung des Datenschutzes und die damit verbundene korrekte Vorgehens-
weise hinzuweisen.

Ich erwarte von allen saarlandischen Schulen, dass sich ein solcher Vorfall nicht
mehr wiederholt und die Regelungen der Verordnung Uber die Verarbeitung perso-
nenbezogener Daten in den Schulen im Saarland jedem saarlandischen Lehrer be-

kannt sein missen.

11.7 Novellierung der Verordnung uber die Verarbeitung perso-

nenbezogener Daten in den Schulen

Im Berichtszeitraum wurde die aus dem Jahre 1986 stammende Verordnung Uber die
Verarbeitung personenbezogener Daten in den Schulen novelliert. Eine Novellierung

war — auch aus meiner Sicht — unter anderem erforderlich geworden, weil die Restrik-
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tionen, die die alte Verordnung fur die elektronische Datenverarbeitung vorgesehen
hatte, aus heutiger Sicht nicht mehr nachvollziehbar waren. So ist die elektronische
Datenverarbeitung (unter sicheren Rahmenbedingungen) heute die Regel und nicht
mehr, wie noch 1986, die Ausnahme.

Es durften beispielsweise in einem Grundschulverwaltungsprogramm keine Gesund-
heitsdaten der Schiler gespeichert werden. Nicht mehr zeitgemal war auch die Re-
gelung, dass bei der Verarbeitung von Schilerdaten nur automatische Datenverar-
beitungsanlagen eingesetzt werden durften, die nicht mit anderen vernetzt waren.
Weggefallen sind im Rahmen der Novellierung die Anlagen zu der Verordnung, in
denen die Art der zulassigen Schilerdaten im Einzelnen aufgezahlt waren. Auch ge-
gen diese MalRBnahme der Deregulierung habe ich keine Einwé&nde erhoben, da eine
zu detaillierte Datenbeschreibung bei neuen Erkenntnissen zwangslaufig aufwandige
Fortschreibungen erforderlich macht.

Entgegen treten musste ich allerdings Forderungen von Lehrerverbanden und Per-
sonalraten:

So war die Erforderlichkeit eines schriftlichen Antrages bei der Schulleitung fur die
Datenverarbeitung der Lehrer im h&uslichen Bereich in Frage gestellt worden. Dar-
Uber hinaus hielt man die Unterwerfung unter die Kontrolle durch den Landesbeauf-
tragten fur Datenschutz in diesem Fall fir Gberzogen.

Festzuhalten ist demgegenuber, dass die Verlagerung dienstlicher Tatigkeiten in den
hauslichen Bereich den fir die Datenverarbeitung verantwortlichen Schulleiterinnen
und Schulleitern die Kontrolle beziglich des Umfangs, der RechtméaRigkeit und der
Ordnungsmaligkeit der Datenverarbeitung entzieht. Durch die Datenverarbeitung im
hauslichen Bereich steigt das Risiko, dass Unbefugte Zugang zu dienstlichen perso-
nenbezogenen Daten erhalten. So ist in vielen Fallen davon auszugehen, dass der
PC auch von anderen Familienmitgliedern mitbenutzt wird und dartber hinaus auch
mit dem Internet verbunden ist.

Angesichts dieser Gefahrdungslage kann die Frage gestellt werden, ob eine Verar-
beitung von Schilerdaten durch die Lehrkréafte aufRerhalb der Schule tberhaupt unter
Datenschutzgesichtspunkten gestattet werden soll. Um hier ein Mindestmal3 an Kon-
trollmdglichkeiten zu haben, erscheinen die getroffenen Regelungen angemessen.
Die Unterwerfung unter die Kontrolle des Landesbeauftragten fiir Datenschutz ist
erforderlich, weil ansonsten wegen des Grundrechts der Unverletzlichkeit der Woh-

nung eine Kontrolle durch den Landesbeauftragten nicht stattfinden kénnte. Auch
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sonst unterliegt die Datenverarbeitung aller 6ffentlichen Stellen im Saarland meiner
Kontrolle. Die Mdglichkeit einer Kontrolle der Datenverarbeitung durch die Lehrkrafte
ist somit keineswegs Zeichen eines besonderen Misstrauens, dass dort mit perso-
nenbezogenen Daten nicht ordnungsgemafld umgegangen wird, sondern entspricht
der geltenden Gesetzeslage.

Es war die Forderung erhoben worden, dass bis auf den Schilerbogen und die Ab-
schrift des Abgangszeugnisses bei einem Schulwechsel alle Schilerunterlagen an
die aufnehmende Schule im Original weitergegeben werden sollen.

Dieser Vorschlag mag zwar im Sinne der Erleichterung der Verwaltungsarbeit sinn-
voll sein, aus Datenschutzsicht konnte ich dem jedoch nicht zustimmen. Fir die auf-
nehmende Schule sind nur ganz bestimmte Informationen von Bedeutung und somit
erforderlich. Bei einer Abgabe der Originalunterlagen wirden auch Daten weiterge-
geben, deren Kenntnis fur die aufnehmende Schule nicht von Belang ist. Insofern
wirde gegen einen der pragenden Grundsatze des Datenschutzes verstol3en, der
besagt, dass jede offentliche Stelle nur Uber die Informationen verfigen darf, die sie
fur die Erfullung ihrer Aufgaben bendétigt.

Erfreulicherweise ist das Ministerium in diesen Punkten meiner Argumentation ge-
folgt und hat es bei den vorgesehenen Regelungen belassen.

Insgesamt begrufRe ich die Novellierung der Verordnung, weil sie die vielfach schon
ubliche Verwaltungspraxis in den Schulen auf eine sichere und zeitgemalde rechtli-
che Grundlage stellt.

11.8 Verhaltensbericht vom Kinderhort an die Grundschule

Im Berichtszeitraum erreichte mich die Eingabe eines Petenten, in dem es um fol-
genden Sachverhalt ging: Der Sohn des Petenten besucht die erste Klasse einer
Grundschule; nach der Schule besucht das Kind einen Hort, in dem eine Aufgaben-
betreuung stattfindet. Im Rahmen einer Besprechung in der Schule erfuhr der Petent
zufallig, dass die Schule bei dem Hort einen Verhaltensbericht angefordert hatte, der
von dort auch erstellt worden war.

Der Petent wollte wissen, ob die Erstellung eines solchen Verhaltensberichtes durch
den Hort fur die Schule ohne das Einverstandnis der Eltern zul&ssig ist.
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Auf meine Nachfrage bei der Schule nach dem Zweck dieses Verhaltensberichtes
hat mir die Schule mitgeteilt, dass der Bericht angefordert worden sei, um eine son-
derpédagogische Foérderungsbedurftigkeit bei dem Sohn des Petenten zu prifen. Die
Schule hatte sich dazu aufgrund der ,Bekanntmachung der Empfehlungen der Kul-
tusministerkonferenz zur sonderpadagogischen Férderung in den Schulen in der
Bundesrepublik Deutschland“ vom 8. Juni 1994 firr berechtigt gehalten. Dort heil3t es
unter anderem: ,Sonderpadagogischer Forderbedarf lasst sich nicht allein von schul-
fachbezogenen Anforderungen her bestimmen. Seine Klarung und Beschreibung
missen das Umfeld des Kindes bzw. Jugendlichen einschlief3lich der Schule und die
personlichen Fahigkeiten, Interessen und Zukunftserwartung gleichermaf3en bertck-
sichtigen. Daher sind Voraussetzungen und Perspektiven der elementaren Bereiche
. in eine Kind-Umfeld-Analyse einzubeziehen.” Abgesehen davon, dass Beschlis-
sen der Kultusministerkonferenz keine Rechtsnormqualitdt zukommt, auf die eine
Datenerhebung gestlitzt werden konnte, enthalt die fragliche Passage in dem Be-
schluss auch keine ausdrtickliche Erméachtigung zur Erhebung personenbezogener
Daten ohne Einverstandnis der Erziehungsberechtigten.
Es gibt allerdings eine Verordnung zur Ausfiihrung des Schulpflichtgesetzes vom 23.
Juni 2004, in der das Verfahren zur Feststellung eines sonderpadagogischen Forde-
rungsbedarfes detailliert geregelt ist. Aber auch diese Verordnung lasst die in Frage

stehende Datenverarbeitung nicht zu.

Die zustandige Schulaufsichtsbehdrde beim damaligen Ministerium fur Bildung, Kul-
tur und Wissenschaft hat veranlasst, dass das fragliche Gutachten vernichtet wurde.
Damit wurde der Vorschrift des § 21 Absatz 3 Saarlandisches Datenschutzgesetz
Rechnung getragen, wonach personenbezogene Daten zu l6schen sind, wenn ihre

Speicherung unzuldssig war.

11.9 Datenparty (www.datenparty.de)

In Zusammenarbeit mit dem Landesjugendring des Saarlandes entwickelte ich im

Berichtszeitraum das Internetportal www.datenparty.de. Am 27.10.2008 wurde die-

ses Internetportal im lllital-Gymnasium im Beisein des Bundesdatenschutzbeauftrag-
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ten Peter Schaar unter groRer Anteilnahme der Medien und der Offentlichkeit prasen-

tiert.

Das Portal Datenparty richtet sich an Jugendliche und junge Erwachsene. Sie soll sie
im Umgang mit ihren personlichen Daten sensibilisieren. In leicht verstandlichen
Worten und mit lebensspezifischen Praxisbeispielen wird gezeigt, wer wo Daten
sammelt und was damit gemacht werden kann. Vor allem Bereiche wie Internet / So-
ziale Netzwerke, Handy oder Fotografie sind hierbei fur Jugendliche relevant und
werden beispielgebend besprochen. Daneben wird darauf eingegangen, wer welche
Daten sammeln darf, was fur Gesetze ausschlaggebend sind und an wen man sich
mit Datenschutzfragen wenden kann. Eine Sammlung von Datenpannen sowie Hilfen
fur Eltern / Padagogen und Padagoginnen runden das Angebot ab. In der Jugendar-
beit Tatige, Lehrer, Schulworker und Eltern kénnen selbstandig mit Kindern und Ju-
gendlichen unter Einbeziehung dieser Internetseite zum Thema Datenschutz arbei-

ten und informieren.

Die Seite ist ein hervorragender Erfolg geworden. Bemerkenswert fir saarlandische
Verhaltnisse ist die Anzahl der Aufrufe (per heute knapp 400.000). Bemerkenswert ist
auch, dass am Eroffnungstag, nach Berichterstattung im ZDF, der Server dieser In-

ternetseite wegen der bis zu diesem Zeitpunkt tber 50.000 Aufrufe zusammenbrach.
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12  Forschung

12.1 Ubermittlung von Videodaten im Rahmen einer Forschungs-

kooperation

Folgende Problematik aus dem Bereich der wissenschaftlichen Forschung wurde an
mich herangetragen:

Im Rahmen einer wissenschaftlichen Studie waren im Jahre 2003 Videoaufnahmen
von 56 Kindern im Alter von 6 Monaten bei einer 5-10mindtigen Spielsituation mit
ihrer Mutter erstellt wurden. Anhand dieser Videoaufnahmen sollte der Interaktionsstil
der Mutter mit ihrem Kind analysiert sowie der Zusammenhang des miutterlichen In-
teraktionsstils mit dem Blickverhalten der Kinder in einer Aufgabe zur kognitiven Ent-
wicklung untersucht werden.

Im Rahmen eines aktuellen Projekts sollten nun diese Aufnahmen an eine andere
Forschergruppe Ubermittelt und erneut analysiert werden. Es sollte unter anderem
gepruft werden, ob sensitive Mitter sich auch dadurch auszeichnen, dass sie in be-
sonderer korperlicher Art und Weise mit ihren Kindern interagieren. Aus derartigen
Befunden sollten auch Erkenntnisse fur die Diagnostik defizitarer Mutter-Kind-
Interaktionen abgeleitet werden.

Die Frage war nun, ob die Videoaufnahmen aus dem Jahre 2003 zulassigerweise fur
die neue Studie Verwendung finden konnten. Die Eltern hatten damals eine Erkla-
rung unterschrieben, in der sie sich mit der Speicherung des Videomaterials zu Zwe-
cken der Auswertung und Archivierung einverstanden erklart haben.

Auch wenn es viel Arbeit erspart hatte, wenn man die Videoaufnahmen fur die aktuel-
le Fragestellung hétte verwenden kénnen, konnte ich aus datenschutzrechtlicher
Sicht dieser Zweckanderung der einmal erstellten Aufnahmen nicht zustimmen. Eine
Rechtsgrundlage, wonach eine Verpflichtung besteht, Videoaufnahmen fur wissen-
schaftliche Zwecke zu dulden, gibt es in unserer Rechtsordnung nicht. Die Wissen-
schaft ist insofern auf das Einverstandnis der Betroffenen angewiesen. Wesentlich
fur die Entscheidung, ob das Einverstandnis erteilt wird, ist der Zweck, der mit der
Datenverarbeitung auf Seiten der datenverarbeitenden Stelle verfolgt wird.
Vorliegend waren die Teilnehmerinnen daruber informiert worden, welche Fragestel-
lung anhand der Videoaufnahmen erforscht werden sollten. Nur hierauf bezog sich

ihre Einwilligungserklarung.
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Ich musste den Forschern deshalb mitteilen, dass eine Auswertung der Videoauf-
nahmen fir die neue Fragestellung ohne entsprechende Einwilligungserklarungen

der damaligen Teilnehmerinnen nicht zulassig ist.
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13  Offentlicher Dienst

13.1 Automatisiertes Meldeverfahren bei Krankendaten an die

zentrale Vergutungsstelle

Die fur die Mitarbeiter des Landes zustandige Vergutungsstelle des Landesamtes fir
Zentrale Dienste hat im Berichtszeitraum, aufgrund einer Forderung des Rechnungs-
hofes, die Umstellung der Meldung Uber Fehlzeiten vom postalischen Weg auf ein
automatisiertes Meldeverfahren aus dem Zeiterfassungsprogramm ,bedatime*
durchgefuhrt. Da es sich hierbei um ein automatisiertes Verfahren handelt, in dem
personenbezogene Daten von den einzelnen Dienststellen des Landes an die Vergu-
tungsstelle Ubermittelt werden, war meine Geschéaftstelle vorab gemaR § 7 Absatz 2
SDSG zu horen.

Die Meldung der Krankheitstage von Landesbediensteten ist erforderlich, um die
Lohnfortzahlungsanspriche zu berechnen und Félle, die in den Krankgeldbezug
gem. 88 44 ff SGB V fallen, schneller zu erkennen und an die zustéandige Kranken-
kasse zur Zahlung des Krankengeldes abzutreten. Ist ein Mitarbeiter innerhalb eines
Jahres an mehr als 42 Tagen wegen der gleichen Erkrankung nicht zum Dienst er-
schienen, so endet in der Regel der Lohnfortzahlungsanspruch und die zustandige
Krankenkasse Ubernimmt die daran anschlieBende Krankengeldzahlung. Welche
Fehlzeiten auf eine Erkrankung angerechnet werden, ermittelt die Krankenkasse an-
hand der dort gespeicherten Diagnosen der behandelnden Arzte auf Ersuchen der
Vergutungsstelle.

Bei der Uberpriifung der mir zur Verfiigung gestellten Unterlagen zum Programm fiel
mir auf, dass neben den Krankheitstagen, die per Arbeitsunfahigkeitsbescheinigung
nachgewiesen wurden, auch Fehltage Ubermittelt werden sollten, fir die keine Ar-
beitsunfahigkeitsbescheinigung vorliegt. Da hier eine Verknipfung mit moglichen
Vorerkrankungen aufgrund fehlender Diagnose bei der zustdndigen Krankenkasse
zur Berechnung der 42-Tage-Frist ausscheidet, habe ich bei der Vergutungsstelle
interveniert und die Erforderlichkeit dieser Erhebung in Frage gestellt.

Die Begrundung der Vergutungsstelle, wonach die Erhebung aller Krankheitszeit-
raume erforderlich sei, um der Regelung des § 22 Absatz 3 Satz 3 TVL gerecht zu
werden, konnte Uberzeugen. In besagter Vorschrift, kommt es fur die Festsetzung
des Hoéchstzeitraumes zur Gewéhrung eines Krankengeldzuschusses nicht auf die
Zusammenhangserkrankung an, sondern auf die Anzahl aller im Berechnungszeit-
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raum anfallender Fehlzeiten. Daraufhin habe ich das automatisierte Ubermittlungs-

verfahren aus datenschutzrechtlicher Sicht fir unbedenklich erklart.

13.2 Daten von Mitarbeitern im Intranet, Internet, an Turschildern

Immer wieder muss ich mich mit der Frage beschéftigen, ob und unter welchen Vor-
aussetzungen die Veréffentlichung von personlichen Daten von Mitarbeitern im Intra-
net einer Behorde oder im Internet zulassig ist.

So wurde ich durch eine Anzeige dartber informiert, dass ein Verband neben Bildern
seiner Mitarbeiter auch weitere Informationen, wie Eintritt in den Ruhestand oder
Mutterschaftsurlaub, ins Internet gestellt hatte.

In einem anderen Fall wollte ein Ministerium ebenfalls die Bilder seiner Mitarbeiter
zunachst im Intranet, spater im Internet und sogar auf den Turschildern der jeweili-
gen Buros veroffentlichen.

Ich habe darauf hingewiesen, dass solche Vero6ffentlichungen allenfalls mit Einwilli-
gung der betreffenden Mitarbeiter zuldssig sind. Allerdings muss darauf geachtet
werden, dass die entsprechenden Einwilligungen auf der freien Entscheidung der
Betroffenen beruhen, denn nur dann kann von einer wirksamen Einwilligung ausge-
gangen werden. Abhangigkeitsverhaltnisse, wie sie in der Beziehung zwischen Ar-
beitgebern und ihren Bediensteten bestehen, begrinden meines Erachtens Zweifel
an einer solchen freien Entscheidung. Vielmehr ist davon auszugehen, dass sich
zumindest ein Teil der Mitarbeiter einem faktischen Zwang ausgesetzt sieht, die ent-
sprechende Einwilligungserklarung zu unterzeichnen. Das gilt auch und gerade vor
dem Hintergrund, dass das Interesse an der Veroffentlichung der Fotos einseitig auf
Seiten der Behdrdenleitung liegt.

Vor jeder Veroffentlichung personlicher Daten der Mitarbeiter, und gerade von Bil-
dern, sollte sorgfaltig Uberlegt werden, ob auf eine solche Veroffentlichung nicht ge-

nauso gut verzichtet werden kann.
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13.3 Dienstvereinbarung zur Gesundheitsférderung sowie zum

Fehlzeiten- und betrieblichen Eingliederungsmanagement

Ein Sozialversicherungstrager machte sich Gedanken dartber, wie er die Gesundheit
seiner Mitarbeiter fordern und den Krankenstand senken kénnte. Als Malinahmen zur
Erreichung dieses Ziels sollten eine aktive Gesundheitsforderung, ein Fehlzeitenma-
nagement sowie ein betriebliches Eingliederungsmanagement eingefiihrt werden.
Der Entwurf der entsprechenden Dienstvereinbarung wurde mir zur datenschutz-
rechtlichen Bewertung vorgelegt.

Wahrend die angedachten Maflinahmen der Gesundheitsforderung, wie z.B. innerbe-
triebliche Gesundheitsprogramme, Ernédhrungsberatung, Gesundheitstage, Informati-
onsveranstaltungen tber gesunden Lebensstil mit medizinischen Hintergrundinfor-
mationen, zu begriflen sind, stehe ich den im Rahmen des Fehlzeitenmanagements
geplanten Krankenrickkehrgesprachen aul3erst skeptisch gegenuber.

Ich halte die Fuhrung von Krankenrickkehrgesprachen fir ein bei Beachtung aller
datenschutzrechtlichen Kautelen ungeeignetes, nicht erforderliches und unverhalt-
nismafiges Mittel zur Senkung des Krankenstandes und demzufolge die damit ver-
bundene Datenerhebung in den Gesprachen und den anzufertigenden Protokollen
fur datenschutzrechtlich unzul&ssig.

In den vorgesehenen Ruckkehrgesprachen sollen als mogliche Ursachen fir haufige
Erkrankungen Ursachen im personlichen, familiaren Umfeld oder in den Arbeitsbe-
dingungen ermittelt werden.

Es kann zwar nicht bestritten werden, dass Erkrankungen ihre Ursache in diesen Be-
reichen haben kdnnen.

Was personliche oder familiare Probleme als Ursache fur Erkrankungen betrifft, stellt
sich allerdings die Frage, ob ein Mitarbeiter bereit ist, diese Probleme seinem Vorge-
setzten anzuvertrauen und, was noch zweifelhafter erscheint, wie der Vorgesetzte
bei der Bewaltigung dieser Probleme behilflich sein kann.

Was Probleme im Arbeitsumfeld betrifft (in Form von Arbeitsiiberlastung, Ausstattung
des Arbeitsplatzes oder personlicher Umgang mit Kollegen und Vorgesetzten), gibt
es meines Erachtens andere, die Mitarbeiter weniger belastende Malinahmen, als
die Fuhrung von Ruckkehrgespréachen, um hier Verbesserungen zu schaffen. So ist
es Aufgabe des Fachvorgesetzten, von vornherein fir eine gleichmafiige Arbeitsbe-
lastung zu sorgen; der arbeitsmedizinische Dienst hat flr eine ergonomische Aus-
stattung jedes Arbeitsplatzes zu sorgen; fur Probleme im persénlichen Umgang mit
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Mitarbeitern und Vorgesetzten kann eine Stelle eingerichtet werden, an die sich jeder
Mitarbeiter vertrauensvoll und auf eigenen Wunsch wenden kann.

Auch wenn in dem Entwurf der Dienstvereinbarung der Eindruck vermieden werden
sollte, Ruckkehrgespréache sollten als disziplinierendes Mittel bei ,haufigen* Erkran-
kungen dienen, so werden diese Gesprache doch von den meisten Mitarbeitern re-
gelmalig so empfunden. Es mag sein, dass sich einzelne Mitarbeiter, die sich ,hau-
fig* krank melden, ohne arbeitsunfahig zu sein, von solchen Rickkehrgesprachen
abschrecken lassen. (Auch hier sind allerdings Zweifel angebracht, ob sich gerade
Mitarbeiter, die haufig ,krank feiern“ von Riuckkehrgesprachen beeindrucken lassen.)
Auf der anderen Seite steht demgegenuber die Uberwiegende Mehrheit der
rechtstreuen und korrekten Mitarbeiter, die sich nur krank melden, wenn sie tatsach-
lich erkrankt sind. Diese Mitarbeiter wirden sich zu Recht als diskriminiert fuhlen,
wenn sie aufgrund ,haufiger” Erkrankungen in den Verdacht des unberechtigten

Fernbleibens vom Dienst gerieten.

Neben diesen grundséatzlichen Erwagungen habe ich verschiedene Punkte in der
Dienstvereinbarung angesprochen, die deutlich machen, dass eine datenschutzge-

rechte Organisation von Krankenriickkehrgespréachen eigentlich nicht méglich ist:

e In dem Entwurf wird zutreffender Weise davon ausgegangen, dass Diagnosen
entsprechend der geltenden Rechtslage nicht erfragt werden durfen. Dieser Hin-
weis ist fur mich allerdings nur theoretischer Natur, denn selbst wenn der Vorge-
setzte nicht ausdricklich nach der Diagnose fragt, ist es lebensfremd anzuneh-
men, dass in einem solchen Gesprach nicht auch Uber die Art der Erkrankung ge-
sprochen wird.

e Fir fragwuirdig halte ich die Einbeziehung des unmittelbaren Vorgesetzten unter
dem Gesichtspunkt, dass diesem eine Aufstellung der Krankheitstage seiner Mit-
arbeiter zur Verfiigung gestellt wird. Gegen eine solche Unterrichtung der Fach-
vorgesetzten durch eine Ubersicht, wie oft und wie lange die einzelnen Mitarbeiter
in bestimmten Zeitraumen gefehlt haben, habe ich gro3te Bedenken. Die Samm-
lung der Fehlzeitendaten ist Aufgabe der jeweiligen Personalabteilung, wo die
Angaben flr die Dienstaufsicht, Personalplanung (z.B. Ermittlung einer Ausfall-
quote) oder fur die Vorbereitung von Personalmal3hahmen im Einzelfall (z.B. Ein-

schaltung des Amtsarztes, Veranlassung der Uberpriifung der Dienstfahigkeit)
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bendtigt werden. Unterlagen tGber Erkrankungen sind Teil der Personalakte, zu
der nur Beschaftigte Zugang haben durfen, die im Rahmen der Personalverwal-
tung mit der Bearbeitung von Personalangelegenheiten beauftragt sind. Diesen
Grundsatz, wonach der Zugriff auf sensible Personaldaten restriktiv zu handha-
ben ist, wirde es widersprechen, wenn es im Belieben des Dienstherrn stiinde,
welchen Personenkreis er mit der Wahrnehmung von Personalverwaltungsaufga-
ben betraut.

e GrofRte Bedenken habe ich gegen die Regelung in der Dienstvereinbarung, wo-
nach ein Fehlzeitengesprach auch dann zu fiihren ist, wenn Zweifel an der Ar-
beitsunfahigkeit bestehen, die sich daraus ergeben sollen, dass ein Mitarbeiter
»auffallig haufig” oder ,auffallig haufig nur fir kurze Dauer* arbeitsunfahig ist oder
dass der Beginn der Arbeitsunfahigkeit ,haufig” auf einen Arbeitstag am Beginn
oder Ende der Woche oder vor oder nach Urlaubszeiten fallt. Ich halte die Begriffe
-haufig” oder ,auffallig haufig® wegen ihrer Unbestimmtheit als Voraussetzung fur
eine Datenerhebung — unter anderem durch Anfertigung eines Protokolls, das zur
Personalakte genommen werden soll — fur nicht geeignet. Ich bin der Auffassung,
dass es kein Mitarbeiter dulden muss, dass Zweifel an seiner Arbeitsunfahigkeit
gedaulert werden und dass dies auch noch in der Personalakte festgehalten wird,
allein aufgrund des Umstandes, dass er je nach Auslegung seines Vorgesetzten

.haufig" arbeitsunfahig ist.

Ich gehe davon aus, dass sich solche Krankenrtickkehrgesprache zunehmender
Beliebtheit in den Personalabteilungen der Privatwirtschaft und des offentlichen
Dienstes erfreuen und appelliere an die Arbeitgeber, von diesem Instrumentarium
keinen Gebrauch zu machen bzw. an die Personalvertretungen, ihre Zustimmung

Zu verweigern.

13.4 Mitteilung an Arbeitgeber bei mehreren Minijobs

Die Universitat des Saarlandes beschattigt vielfach Studenten als studentische Hilfs-
kraft in einem sogenannten Minijob. Bei der Einstellung muss der zukinftige Mitarbei-
ter unter anderem angeben, ob noch weitere sozialversicherungsrelevante Beschaf-

tigungsverhaltnisse ausgetbt werden. Wird dies bejaht, so muss der Student den
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zeitlichen und finanziellen Umfang der anderen Téatigkeit angeben, damit die Univer-
sitdt des Saarlandes die Beitrage zur Sozialversicherung ordnungsgemalf entrichten
kann. Dabei muss auch eine Meldung an die Minijob-Zentrale von Knappschatft-
Bahn-See erfolgen, der die Uberpriifung der RechtmaRigkeit der Zahlungen obliegt.
Durch die Eingabe eines Studenten wurde ich auf die Praxis der Universitat des
Saarlandes aufmerksam, in Fallen, in denen mehrere Beschaftigungsverhaltnisse
angegeben wurden, den jeweils anderen Arbeitgeber um Bestétigung der Angaben
des Studenten zu bitten.

Dabei handelt es sich um eine Datenerhebung im Sinne des § 12 SDSG. Eine Da-
tenerhebung ist aber grundsatzlich nach dieser Vorschrift nur zulassig, wenn sie di-
rekt beim Betroffenen erfolgt (812 Abs.1 Satz 2 SDSG). Ausnahmen von dieser Re-
gelung lagen im vorliegenden Fall nicht vor. Es ist nicht Aufgabe der Universitat des
Saarlandes, die Einhaltung der Meldepflichten des geringfiigig Beschaftigten zu -
berwachen.

Durch die reine Abfrage bei dem Studenten, in welchem Umfang er noch weitere so-
zialversicherungsrechtlich relevante Beschéftigungsverhaltnisse ausubt, erfullt die
Universitat ihre Pflicht im Sinne des Sozialgesetzbuches. Nach § 280 Absatz 1 SGB
IV ist der Beschatftigte zur Auskunft Gber alle notwendigen Angaben verpflichtet, die
es dem Arbeitgeber ermdglichen, seiner Meldepflicht gegenliber der Minijob-Zentrale
nachzukommen. Die Plausibilitdtsprifung der Angaben des Studenten obliegt der
Minijob-Zentrale.

Ich habe den Datenschutzbeauftragten der Universitat des Saarlandes zur Vorge-
hensweise in seinem Hause um Stellungnahme gebeten. Durch den Austausch mit
meiner Dienststelle hat er die Personalabteilung der Universitat darauf hingewiesen,
zukUnftig keine anderen Arbeitgeber von geringfligig Beschaftigten zur Bestatigung

der Angaben des Studenten anzuschreiben.

13.5 Ortung von Rettungsfahrzeugen mittels GPS

Um die Einsatzdisposition in der Notfallrettung und im 6ffentlich-rechtlichen Kranken-
transport weiter zu optimieren, hat der Rettungszweckverband Saar als Aufgabentra-
ger des Rettungsdienstes ein System eingefuhrt, welches mittels GSM/GPRS neben

dem Einsatzstatus auch die Fahrzeugstandorte als GPS-Daten der Einsatzzentrale
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Ubermittelt und diese in die EDV-gestitzte Dispositionsliste des Einsatzleitsystems
implementiert.

Die so zur Verfugung stehenden Daten zusammen mit einer erweiterten Leitstellen-
software erméglichen es dem Disponenten, die dem Einsatzort nachstgelegenen und
verfligbaren Fahrzeuge zum Einsatz anzubieten. Circa 120 Fahrzeuge sollen im
Saarland schrittweise mit dieser Technik ausgestattet werden.

Die datenschutzrechtliche Problematik stellt sich hier in einer liickenlosen Uberwa-
chung und der Mdoglichkeit, Bewegungsprofile von Mitarbeitern zu erstellen. Bei ei-
nem Vorortbesuch und mehreren Beratungen meiner Geschéftsstelle beim Rettungs-
zweckverband Saar konnte man sich auf eine datenschutzgerechte Umsetzung der
Technik einigen. So kann sich der Fahrer eines Einsatzfahrzeuges auf freiwilliger
Basis personlich auf dem Bordcomputer einloggen, er hat aber auch die Méglichkeit,
sich anonym beim Fahrzeug anzumelden.

Durch die Besonderheit, dass der Rettungszweckverband Saar nicht gleichzeitig als
Arbeitgeber der Fahrzeugbesatzung auftritt, kann der jeweilige Arbeitgeber, zum Bei-
spiel ein Krankenhaus, ein Bewegungsprofil zur Leistungs- und Verhaltenskontrolle
seiner Mitarbeiter nur per Datentbermittlung durch den Rettungszweckverband er-
stellen. Durch die gute Kooperation zwischen Rettungszweckverband und meiner
Geschéftsstelle wurde anhand eines Fragekataloges die Zulassigkeit oder Unzulas-
sigkeit einer Datenubermittlung an den Arbeitgeber geregelt. In Fallen, die nicht von
diesem Katalog erfasst wurden und Zweifel an der Zulassigkeit bestehen, habe ich
mit dem Rettungszweckverband vereinbart, vorab eine datenschutzrechtliche Beur-

teilung der Frage vorzunehmen.

13.6 Outlookinformation einer Behdrdenabteilung Uber Abwesen-

heitsgriinde der Beschaftigten

Durch die Eingabe eines Behdrdenbediensteten wurde ich darauf aufmerksam ge-
macht, dass es in dieser Behdrde Usus sei, Fehlzeiten von Bediensteten mit Dauer
und Grund der Abwesenheit auch den Kollegen der Behorde mitzuteilen, die nicht im
direkten dienstlichen Kontakt zum Abwesenden stehen. Mit dem Hinweis, dass der
Grund der Abwesenheit in solchen Mitteilungen nicht aufgeflihrt werden darf und le-

diglich die Personen tber das Fehlen ihres Kollegen zu informieren sind, die zu ihm
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im direkten dienstlichen Kontakt stehen, erhielt ich von Seiten der Behdrdenleitung
eine Stellungnahme, die eine Information der Belegschaft Uber die Dauer der Abwe-
senheit eines Beschaftigten, sei es krankheits- oder urlaubsbedingt, als erforderliche
und damit nach § 31 Saarlandisches Datenschutzgesetz (SDSG) datenschutzrecht-
lich zulassige MalRnahme zum Zwecke des Personaleinsatzes sieht. Auf diese Stel-
lungnahme reagierend verwies ich darauf, dass zum Zwecke des Personaleinsatzes
Im Sinne des § 31 SDSG die Mitteilung der Dauer der Abwesenheit an den direkt
betroffenen Mitarbeiterkreis als ausreichend anzusehen ist. Weder der Grund der
Abwesenheit noch die Information von Mitarbeitern, die nicht direkt vom Ausfall des

Bediensteten betroffen sind, diene dem Zweck des Personaleinsatzes.

Leider sind meine Mahnungen nicht ernst genommen worden, was mir der Petent mit
erneuten Abwesenheitsmeldungen dokumentierte. Erneut auf diesen Missstand auf-
merksam gemacht, bat ich die Behdrdenleitung darum, dafir Sorge zu tragen, dass
Meldungen in der vorgelegten Form nicht mehr in Umlauf gelangen und verwies auf
mein vorangegangenes Schreiben. Die erneute Ermahnung wurde von der Behor-
denleitung zum Anlass genommen, alle Mitarbeiter der Behorde Uber ihre Daten-
schutzrechte zu informieren und zukinftig von einer Outlookmitteilung, die den Grund
der Abwesenheit eines Behdrdenbediensteten beinhaltet sowie die Information von
Personen, die nicht im direkten dienstlichen Kontakt zum Abwesenden stehen, zu
unterlassen. Bis dato sind keine weiteren Verstof3e gegen den Datenschutz aus die-

ser Behorde gemeldet worden.

13.7 Personaldatenbanken der saarlandischen Polizei

Im Berichtszeitraum kamen mehrere Organisationseinheiten der saarlandischen Poli-
zei ihrer Verpflichtung gemald § 7 Absatz 2 SDSG nach, mich vor dem Einsatz eines
automatisierten Verfahrens, mit dem personenbezogene Daten verarbeitet werden,
zu hoéren. Die Zulassigkeit der vorgelegten Datenbanken ergab sich hierbei aus § 31
SDSG, wonach die Daten von Bewerbern und Beschaftigten verarbeitet werden dur-
fen, wenn dies zur Eingehung, Durchfihrung, Beendigung oder Abwicklung des
Dienst- oder Arbeitsverhaltnisses oder zur Durchfihrung organisatorischer, personel-
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ler und sozialer MalRnahmen, insbesondere auch zu Zwecken der Personalplanung
und des Personaleinsatzes, erforderlich ist.

Bei der Uberprufung der Programme habe ich unter anderem die Regelung der
Loschfristen bei Ausscheiden aus dem Dienst zu beurteilen. Hier stand die Bitte vie-
ler ehemaliger Polizisten im Raum, noch an diversen Veranstaltungen ihrer friiheren
Dienststelle teilnehmen zu dirfen und Uber solche Veranstaltungen informiert zu
werden, was naturlich nur moglich ist, wenn die Daten der Polizisten auch nach Aus-
scheiden aus dem Dienst gespeichert bleiben. Nach Ricksprache mit meiner Ge-
schéaftsstelle wurde vereinbart, dass die Daten der ehemaligen Polizisten nur dann
weiterhin gespeichert bleiben dirfen, wenn die betroffenen Beamten im Vorfeld Ihrer
Ruhestandsversetzung die Einwilligung zur weiteren Speicherung der Daten erteilt
haben und die Daten nur zum Zwecke der Information tber geplante Veranstaltun-

gen der Dienststelle genutzt werden.

13.8 Weitergabe von Daten durch Sicherheitsbeht6rden an Arbeit-
geber

Auf ihrer Konferenz am 3. und 4. April 2008 haben sich die Datenschutzbeauftragten
des Bundes und der Lander mit der Problematik befasst, dass Arbeitgeber in zuneh-
mendem Mal ihre Mitarbeiter dazu auffordern, in eine Anfrage des Arbeitgebers bei
der Polizei oder dem Verfassungsschutz zu etwaigen dort vorliegenden Erkenntnis-
sen zu ihrer Person einzuwilligen. In anderen Féllen sollen die Betroffenen eine sol-
che Auskunft selbst einholen und ihrem Arbeitgeber vorlegen. In einer Entschliel3ung
(Anlage 21.15) wenden sich die Datenschutzbeauftragten entschieden gegen diese
Praxis, mit der die gesetzgeberischen Wertungen, welche justiziellen Informationen
anderen Stellen zur Verfugung gestellt werden dirfen, in eklatanter Weise unterlau-

fen wird.

LfDI Saarland  22. Tatigkeitsbericht (2007/2008) 81



13.9 Zusammenarbeit mit dem Arbeitskreis Datenschutz und Da-

tensicherheit

Die Beratungsstelle fur sozialvertragliche Technologiegestaltung e.V. (BEST) der
Arbeitskammer des Saarlandes bietet einen Arbeitskreis zu Datenschutz und Daten-
sicherheit an. Der Arbeitskreis dient als Plattform zum Wissens- und Erfahrungsaus-
tausch von betrieblichen und behoérdlichen Datenschutzbeauftragten. Es werden Ori-
entierungshilfen erstellt und aktuelle datenschutzrechtlich relevante Themen disku-
tiert.

Seit September 2007 nimmt ein Mitarbeiter meiner Geschéftsstelle als standiges Mit-
glied an den Sitzungen des Arbeitskreises teil.

In dieser Zeit wurden Themen wie z.B. betriebliches Eingliederungsmanagement,
Telearbeit, Internet und E-Mail am Arbeitsplatz, eGovernment oder Datenschutz und
Mitbestimmung im Kreise der betrieblichen und behérdlichen Datenschutzbeauftrag-
ten diskutiert, wichtige Erfahrungen zu diesen Themen ausgetauscht und in verwert-
barer Form zusammengetragen.

Der Arbeitskreis stellt eine interessante Plattform fir Personen dar, die beruflich mit
dem Datenschutz verbunden sind. Er findet in unregelméaRigen Abstanden im Hause
der Arbeitskammer in Saarbriicken statt. Mehr dazu finden Sie im Internet unter der

Adresse: www.best-saarland.de.
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14 Rundfunk und Medien, Telekommunikation

14.1 Anonyme Nutzung des Fernsehens

Die Bundeslander haben sich im Rundfunkstaatsvertrag verpflichtet, dass jeder
Rundfunkprogramme anonym in Anspruch nehmen kann.

Dem laufen Bestrebungen der grof3en privaten Fernsehveranstalter entgegen, ihre
Programme nur noch verschlisselt zu tbertragen. Es sollen dabei vorrangig solche
Geschaftsmodelle favorisiert werden, bei denen die kostenpflichtige Entschliisselung
des Signals nur mit personenbezogenen Smartcards méglich sein soll.

In einer EntschlieBung vom 8./9. Méarz 2007 (Anlage 21.2) erinnert die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander angesichts der immer umfas-
senderen Individualisierung und Registrierbarkeit des Mediennutzungsverhaltens an
ihre Forderung, das grundgesetzlich geschitzte Fernmeldegeheimnis zu einem all-

gemeinen Mediennutzungsgeheimnis weiterzuentwickeln.

14.2 Arbeitsgruppe Internet fir Schuler

Im Frahjahr 2008 griindete sich eine Arbeitsgruppe aus Vertretern des Landeskrimi-
nalamtes, des Ministeriums fir Bildung, Familie, Frauen und Kultur, der Landesme-
dienanstalt, der Europaischen EDV-Akademie des Rechts GmbH, der Landespolizei-
direktion, des Landesjugendringes Saar, der Hochschule fur Technik und Wirtschaft
(HTW), des Landesinstituts fur Padagogik und Medien und meiner Geschéftsstelle.
Ziel der Arbeitsgruppe ist es, Schiler im Umgang mit dem Internet zu sensibilisieren,
Eltern auf die Gefahren der Internetnutzung hinzuweisen und Lehrern eine Hilfestel-
lung zu geben, wie sie Schiler im Unterricht auf die richtige Nutzung des Internet
vorbereiten kdnnen. Das Internet bietet sehr viele positive Aspekte fur Schuler, birgt
aber auch die Gefahr in sich, dass sie beim Umgang mit dem Internet negative Er-
lebnisse erfahren. So kann zum Beispiel das Herunterladen von MP3-Dateien eine
Klage wegen Urheberrechtsverletzungen nach sich ziehen. Die eigene Prasentation
in einem sozialen Netzwerk kann schadlich fur die berufliche Zukunft eines Schilers

sein, wenn der mogliche neue Arbeitgeber von seltsamen Vorlieben seines Bewer-
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bers erfahrt. Auch das reale Treffen mit einem angeblich gleichaltrigen Chatfreund
kann anders als gewollt enden.

Diese und andere Themen wurden in einer Power Point Prasentation zusammenge-
stellt und bei Informationsveranstaltungen in verschiedenen Schulen Lehrern und
Eltern vorgestellt.

Schulklassen wurden unter anderem zur Saarmesse eingeladen, um an einem Quiz
zum Thema Internet teilzunehmen, das von Vertretern der Arbeitsgruppe erstellt und
prasentiert wurde.

In den regelmaRig stattfindenden Sitzungen der Arbeitsgruppe werden unter ande-
rem Verbesserungsvorschlage zur Power Point Prasentation diskutiert, weitere Mal3-
nahmen zur Veroéffentlichung des Angebotes der Arbeitsgruppe getroffen und aktuel-
le Themen in die Arbeit der Arbeitsgruppe eingebunden.

Durch die Grundung des Landesinstitutes fur praventives Handeln im Januar 2009
sollen die Aufgaben der Arbeitsgruppe mittelfristig auf dieses Institut Ubertragen wer-

den.

14.3 Datenpanne bei ,Programmbeschwerde.de”

Die Landesmedienanstalt des Saarlandes betreibt federfihrend ein Beschwerdepor-
tal der Arbeitsgemeinschaft der Landesmedienanstalten zum Privatrundfunk. Unter

der Adresse www.programmbeschwerde.de kdnnen Verbraucher Kritik an Inhalten

von Fernseh- und Rundfunkanstalten ben. Die Landesmedienanstalt Saarland leitet
die Beschwerden an die zustandigen Sender weiter und bittet um Stellungnahme zu
den AuBerungen. Um der Landesmedienanstalt inre Kritik zuganglich zu machen,
mussen die Verbraucher in einem Beschwerdebogen im Internetangebot unter ande-
rem personliche Daten sowie die Sendung, gegen die sich die Beschwerde richtet,
angeben.

Durch einen ungeklarten Umstand wurden Ende 2008 samtliche Beschwerdevorgan-
ge frei zuganglich und die personenbezogenen Daten der Beschwerdeflihrer samt
der Beschwerdeinhalte fur Dritte im Internet abrufbar.

Es dauerte nicht lange, bis sich gleich mehrere Beschwerdefuhrer in Inrem Recht auf
informationelle Selbstbestimmung beeintrachtigt fihlten und sich hilfesuchend an
meine Geschaftsstelle wandten.
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Durch mein schnelles Handeln und die Kooperationsbereitschaft der Landesmedien-
anstalt wurde das Internetangebot nach Bekanntwerden des Vorfalls direkt gesperrt.
Das Problem bestand aber weiter, da uber die Cache-Funktion mehrerer Such-
diensteanbieter nach wie vor Daten der Beschwerdefuihrer abrufbar waren. Die Lan-
desmedienanstalt hat daraufhin den Kontakt zu den Suchdiensten aufgenommen
und auf eine Loschung der Daten hingewirkt.

Es wurde vereinbart, dass das Angebot der Beschwerdeplattform erst wieder aktiviert
werden darf, wenn nach Abstimmung mit meiner Geschaftsstelle eine datenschutz-
gerechte Losung gefunden wird.

Im Rahmen der Neukonzeption des Portals ,programmbeschwerde.de” wurden die
beiden Teile Web-Server und Datenbankserver physikalisch voneinander getrennt.
Ein Durchgriff aus dem Internet auf den Datenbankserver wird mit Hilfe mehrerer Si-
cherheitsmechanismen wie zum Beispiel Firewall, Authentifizierungsmechanismen
und Zugriffskontrollen verhindert. Das auf dem Webserver erzeugte Formular mit den
dazugehdrigen Angaben wird nach der Eingabe umgehend verschlisselt und an den
jeweiligen Sender, gegen den sich die Beschwerde richtet, versendet. Eine Speiche-
rung auf dem Webserver erfolgt nicht. Somit ist ein Zugriff auf Programmbeschwer-
den von Verbrauchern nicht mehr mdglich. Auch ein Suchen bei Suchmaschinenan-
bietern liefert kein Ergebnis.

Nach Realisierung dieser technischen Konzeption standen dem erneuten Einsatz
des Portals keine datenschutzrechtlichen Bedenken entgegen.
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15 Wirtschaft

15.1 Uberweisungsdaten fiir Sparkassenwerbung genutzt?

Ein Sparkassenkunde erdffnete bei einer Internetbank ein weiteres Konto um die dort
gunstigeren Guthabenzinsen zu nutzen. Von seinem Sparkassengirokonto tberweist

er einen hoheren Betrag auf das Konto der Internetbank.

Kurz darauf erhalt er ein Werbeschreiben seiner Sparkasse mit einem guten Zinsan-
gebot. Werbung ist im stark umkampften Kapitalmarkt ein notwendiges zulassiges
Mittel um eigene Marktanteile zu erhéhen. Die Umstande, wie die vorliegende Wer-
beaktion zustande gekommen ist, sprechen allerdings fiir eine datenschutzrechtlich

unzulassige Auswertung von Kontenbewegungsdaten.

Bereits der Betreff ,Ihr Extra-Konto der X.Bank" liel3 den Sparkassenkunden stutzig
werden. Woher konnte die Sparkasse diese Information haben? Er hatte der Spar-
kasse nichts von dem neuen Konto gesagt. Dass ihm ein gutes Zinsangebot (,Da
haben wir doch das bessere Angebot“) gemacht wurde, dagegen hatte er nichts ein-
zuwenden. Er fand es jedoch befremdlich, dass Uberweisungsdaten ausgewertet

werden, um gezielte und personliche Werbeaktionen durchzufuhren.

Ich habe die zustandige Sparkassenhauptstelle unter Hinweis auf einen mdglichen
Verstol3 gegen die Zweckbindungsvorschriften des § 28 Bundesdatenschutzgesetz
um Stellungnahme ersucht. Von dort teilte mir der betriebliche Datenschutzbeauftrag-
te mit, dass Uberweisungsdaten grundsatzlich nicht zu Werbezwecken zweckent-
fremdet werden. Im vorliegenden Fall habe eine Zweigstelle eigenméchtig gehandelt.
Die Zweigstelle werde auf ihren Datenschutzverstol3 aufmerksam gemacht und an-

gewiesen, solche Werbeaktionen zu unterlassen.
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16  Statistik

16.1 Volkszéhlung 2011

Das Bundeskabinett hat am 29. August 2006 beschlossen, dass sich Deutschland
an der Volkszéahlungsrunde der EU im Jahr 2011 beteiligt.

Die Volkszahlung wird registergestitzt durchgefuhrt, d.h. die Basisdaten fur die
Volkszéahlung werden aus den Melderegistern gewonnen. Da die Melderegister ab-
hangig vom Meldeverhalten der Burgerinnen und Birger sowie dem Bearbeitungs-
stand in den Kommunen in einem qualitativ nicht ausreichenden Zustand waren,
wurde mit wissenschaftlicher Begleitung ein Verfahren entwickelt, um mit dem Ab-
gleich verschiedener bereits vorhandener Datenquellen und stichprobenartiger Be-
fragung zu einem Datenbestand zu gelangen, der den Qualitdtsanforderungen einer
Volkszahlung gentigt. Als zentrales Hilfsmittel dient ein Anschriften- und Gebaude-
register, das beim Statistischen Bundesamt aufgebaut werden wird. Die rechtliche
Basis fur das Verfahren wurde im September 2007 durch das Zensusvorbereitungs-

gesetz geschaffen.

Die Datenschutzbeauftragten des Bundes und der Lander haben das Gesetzge-
bungsverfahren begleitet und mit ihren Anregungen z. B. erreicht, dass Anschriften
und Gebauderegister zum frihest mdglichen Zeitpunkt nach Abschluss des Zensus,

spatestens jedoch sechs Jahre nach dem Zensusstichtag geléscht werden.

Zwischenzeitlich (seit April 2009) sind die ersten Datenerhebungen bei den Ver- und

Entsorgungsbetrieben erfolgt.
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17 Umwelt

17.1 Geodateninfrastrukturgesetz

Am 15. Mai 2007 trat die Richtlinie 2007/2/EG des Europaischen Parlaments und des
Rates zur Schaffung einer Geodateninfrastruktur in der Europdischen Gemeinschaft
(INSPIRE-RIichtlinie) in Kraft. Damit wurde ein Instrument geschaffen um den Zugang
und die Nutzung von Geodaten fur Wirtschaft und Verwaltung und fur Burgerinnen
und Burger zu vereinfachen. Zur Umsetzung der Richtlinie haben die Mitgliedsstaa-
ten innerhalb von zwei Jahren die erforderlichen Rechts- und Verwaltungsvorschrif-
ten zu erlassen.

Die datenschutzrechtliche Aufarbeitung der Thematik legte besonderen Wert auf ein
handhabbares Verfahren und einen angemessenen Ausgleich zwischen Informati-
ons- und Geheimhaltungsinteressen. Durch die neue Infrastruktur werden georefe-
renzierbare Angaben auf Grund der ErschlieBungsmadglichkeit Gber Wohnanschriften
oder Eigentimer- bzw. Standortdaten zu personenbezogenen Daten. Bei der an sich
begriulRenswerten Bereitstellung amtlicher Geodaten ist der Schutz personenbezoge-
ner Daten angemessen zu gewahrleisten.

In ihrer 76. Konferenz haben die Datenschutzbeauftragten des Bundes und der Lan-
der eine EntschlieBung ,Datenschutzgerechter Zugang zu Geoinformationen® ver-
fasst. Die EntschlieBung wurde dem saarlandischen Ministerium fur Umwelt zur Be-
achtung tUbersandt. Der mittlerweile vorliegende Gesetzentwurf zum Saarlandischen

Geodateninfrastrukturgesetz bertcksichtigt die datenschutzrechtlichen Aspekte.

17.2 Katasterinhalts- und Datentibermittlungsverordnung

Bereits 2006 wurden erste Schritte zur Neufassung der Katasterinhalts- und Daten-
ubermittlungsverordnung (KalnDUV) unternommen. Der endgiiltige Verordnungsent-
wurf wurde mir im Juni 2008 durch das Ministerium fir Umwelt zur Stellungnahme
vorgelegt. Leider musste ich feststellen, dass nicht alle von mir eingebrachten Anre-

gungen aus 2006 in den neuen Entwurf Ubernommen wurden.
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Entgegen meinem Votum wurde der Vermessungs- und Katasterbehdrde ein Dauer-
zugriff auf die Datenbank zur Wahrung der Fachaufsicht eingeraumt. Die Notwendig-
keit hierfir wurde mir nicht erlautert.

Weiterhin wurde der Vollzugspolizei neben den unbestritten notwendigen Zugriffs-
maoglichkeiten bei polizeilichen Sofort- und Sonderlagen auch der Onlinezugriff zur
Durchfiihrung von Ermittlungsverfahren zugestanden. Diesen halte ich fir unverhalt-
nismafig.

Die Katasterinhalts- und Datenubermittiungsverordnung wurde im Amitsblatt des
Saarlandes vom 25. September 2008 (S. 1543) verdffentlicht.
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18 Internationaler Datenschutz

18.1 Errichtung eines gemeinsamen Zentrums fur landertbergrei-

fende Polizei- und Zollzusammenarbeit in Luxemburg (GZPZ)

Erst aus diversen Presseberichten erfuhr ich im Juli 2008, dass in Luxemburg ein
gemeinsames landeribergreifendes Zentrum der Polizei- und Zollzusammenarbeit
unter Mitwirkung des Saarlandes eingerichtet worden sei. Divergierende Aussagen
hinsichtlich einer etwaigen Rechtsgrundlage fiir die Schaffung einer solchen Stelle
stimmten mich bedenklich, so dass ich eine entsprechende Anfrage an das hiesige
Ministerium fur Inneres und Sport richtete.

Im September 2008 wurde mir mitgeteilt, dass die GZPZ bereits seit dem 19.03.2003
in einem ,vorlaufigen Wirkbetrieb* arbeite. Die Dienstverrichtung der vertretenen Be-
hérden der vier Vertragspartner Deutschland, Luxemburg, Belgien und Frankreich
erfolge gegenwartig auf der Grundlage des Entwurfs eines trilateralen Abkommens
zwischen dem Konigreich Belgien, dem GrofRherzogtum Luxemburg und der Bundes-
republik Deutschland. Zwischen Frankreich und Luxemburg bestehe darlber hinaus
eine bilaterale Vereinbarung. Beide Vertrdge waren zum damaligen Zeitpunkt zwar
formuliert, von den jeweiligen Landern im Hinblick auf die Erarbeitung einer quatrola-
teralen Vereinbarung nicht ratifiziert. Am 24. Oktober 2008 haben die Innenminister
aus Belgien, Deutschland, Frankreich und Luxemburg dann das Abkommen am
Rande der Ratssitzung der EU-Innenminister in Brissel unterzeichnet.

An der Arbeit des GZPZ beteiligt sich das Saarland neben Rheinland-Pfalz und der
Bundespolizei mit einem Beamten der im Saarland stationierten Polizei.

Da die mal3gebliche Rechtsnorm fiir die Errichtung des GZPZ unter Beteiligung des
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit ausgearbeitet
und zwischenzeitlich ratifiziert wurde, konnten meine anfanglichen datenschutzrecht-
lichen Bedenken nunmehr ausgeraumt werden.

Gleichwohl halte ich es fur bezeichnend, dass derartige Unternehmungen zunachst
ohne gesetzliche bzw. vertragliche Grundlage implementiert werden. Dass ich nicht

im Vorfeld unterrichtet worden bin, Gberrascht mich weniger.
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19 Sonstiges

19.1 Unzulassige Datenidbermittilung durch Versorgungsunter-

nehmen

Ein Petent musste, nachdem er sein Eigenheim im Zwangsversteigerungsverfahren
verloren hatte, eine neue Bleibe fir seine Familie suchen. Er fand ein kleines Eigen-
heim, das er anmieten konnte. Um notwendige Umbau- und Renovierungsmaf3nah-
men in der neuen Wohnung durchfiihren zu kénnen, Ubergab die Vermieterin schon
vor Beginn des Mietverhéltnisses den Hausschlissel, mit der Auflage, ab diesem
Zeitpunkt auch die anfallenden Nebenkosten wie Wasser und Strom zu Ubernehmen.
Da er bei der Kiindigung der Verbraucherstellen seines versteigerten Hauses keinen
Nachbesitzer benennen konnte, schaltete das zustandige Versorgungsunternehmen
einen Aul3endienstmitarbeiter zur Klarung der Eigentumsverhaltnisse ein. Der Mitar-
beiter des Versorgungsunternehmens konnte eruieren, dass das Anwesen unter
Zwangsverwaltung stand. Auch war ihm bewusst, dass der Petent sich unter Angabe
der neuen Wohnanschrift wieder beim Versorgungsunternehmer angemeldet hatte.
Beim Versuch, den neuen Endverbraucher des versteigerten Hauses zu finden, setz-
te sich der Aul3endienstmitarbeiter mit der Zwangsverwalterin in Verbindung. Wah-
rend des Gespraches teilte der AulRendienstmitarbeiter der Zwangsverwalterin auf
Nachfrage mit, dass der Petent eine neue Verbraucherstelle angemeldet hatte, was
die Zwangsverwalterin dazu veranlasste, die Schlissel im alten Haus austauschen
zu lassen und die Familie auszusperren, obwohl die neue Wohnung noch nicht be-
zugsfertig war, das Mietverhaltnis noch nicht begonnen hatte und die Besitztimer der
Familie noch im alten Haus aufbewahrt wurden.

Mit der Frage, ob denn der AulRendienstmitarbeiter der Zwangsverwalterin die An-
meldung unter der neuen Adresse hétte mitteilen durfen, wandte sich der Petent an
meine Geschaftsstelle.

Da weder ein Gesetz noch eine Einwilligung des Petenten die Datenlibermittlung
vom AulRendienstmitarbeiter an die Zwangsverwalterin legitimierte, handelte es sich
hierbei um eine unzuldssige Datenibermittiung im Sinne des § 16 SDSG. Das Ver-
sorgungsunternehmen wurde darauf hingewiesen, zukiinftig darauf zu achten, unter
welchen Voraussetzungen sie die Daten ihrer Kunden an Dritte Gbermitteln darf. Des
Weiteren sollten alle Mitarbeiter des Unternehmens nochmals fir den datenschutzge-
rechten Umgang mit Kundendaten sensibilisiert werden.
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19.2 Nachweise zur Inanspruchnahme von Ermaligungen bei

Agenturen fur haushaltsnahe Arbeiten

Die Nachfrage nach Dienstleistungen in Privathaushalten steigt stetig. Gleichzeitig ist
die Hauswirtschaft ein Bereich, in dem das Angebot von Schwarzarbeit weit verbrei-
tet ist. Um die Lucke zwischen Angebot und Nachfrage zu schlie3en, die Schwarzar-
beit zu verringern und zugleich regulare Arbeitsplatze im hauswirtschaftlichen Be-
reich zu schaffen, wird das legale Angebot an haushaltsnahen Dienstleistungen von
Agenturen fur haushaltsnahe Arbeit (AhA) durch die saarlandische Regierung gefor-
dert. Senioren ab 60 Jahren und Behinderte ab einem Grad der Behinderung von 50
% erhalten gemaR den Fordergrundsétzen einen hoheren Zuschuss als andere Per-
sonen.

Als Nachweis fur die Berechtigung zur héheren Bezuschussung sollten die Agentu-
ren gemald den Forderrichtlinien von den Berechtigten eine vollstandige Kopie des
Personalausweises bzw. des Schwerbehindertenausweises vorhalten.

Wegen dieser Nachweisfihrung wandte sich eine Agentur an meine Geschéftsstelle
mit der Argumentation, dass durch die Kopie des kompletten Personalausweises
oder des kompletten Schwerbehindertenausweises Daten der Betroffenen erhoben
und gespeichert werden, die fur die Aufgabenerfullung der zuschussgewahrenden
Stelle nicht erforderlich sind und somit gemaf3 § 12 Absatz 1 SDSG eine unzulassige
Datenerhebung darstellen.

Der Argumentation folgend setzte ich mich mit dem zustandigen Ministerium in Ver-
bindung, um eine datenschutzkonforme LOsung zu finden. Da von Seiten des Rech-
nungshofes keine rechtliche Mdglichkeit besteht, die wahrheitsgemal3e Beantragung
direkt beim Zuschussempfanger zu kontrollieren, konnten wir uns auf die Mdglichkeit
des Schwarzens der Angaben, die zur Beantragung nicht erforderlich sind, einigen.
Das Ministerium unterrichtete daraufhin umgehend die teilnehmenden Agenturen fur
haushaltsnahe Arbeiten Uber die datenschutzkonforme Vorgehensweise bei der Be-

antragung eines héheren Zuschusses fur den oben genannten Personenkreis.

92 LfDI Saarland  22. Tatigkeitsbericht (2007/2008)



19.3 Unerlaubte Nutzung der Mitgliederdaten durch die Vereini-

gung der Jager des Saarlandes

Ein Diplom-Forstwirt wandte sich mit der Eingabe an meine Geschaftsstelle, er habe
Werbepost mit einer Einladung fir eine Ful3bodenausstellung erhalten, die im An-
schriftenfeld seinen Titel als Diplom-Forstwirt beinhaltet. Diesen Titel benutze er le-
diglich im Zusammenhang mit seiner Mitgliedschaft in der Vereinigung der Jager des
Saarlandes (VJS). Auf seine Nachfrage bei der VJS sei seine Vermutung bestétigt
worden, dass die Daten aus dem Mitgliederdatenbestand der Vereinigung stammten.
Da es sich bei der VJS um eine Kdrperschaft des offentlichen Rechts handelt, ergab
sich meine Zustandigkeit.

Mit den Vorwurfen des Diplom-Forstwirtes konfrontiert, erhielt ich von der VJS fol-
gende Begriindung:

Die Daten der Mitglieder der VJS seien nicht an die Ful3bodenfirma Gbermittelt wor-
den. Vielmehr habe man sich des Adressmittlungsverfahrens bedient, wonach die
Daten der Mitglieder lediglich in die vorgefertigten Anschreiben der Firma eingesetzt
worden seien, ohne der FulR3bodenfirma die Daten zu offenbaren. Eine andere Infor-
mation der Mitglieder, beispielsweise Uber eine Annonce in der quartalsmaRig er-
scheinenden Zeitschrift ,Der Saarjager”, sei wegen der terminlichen Gestaltung der
Veranstaltung nicht mehr moglich gewesen.

Vor dem Hintergrund, dass die Satzung der VJS unter § 2 auch die Pflege der Kame-
radschaft unter den Mitgliedern und die Fortbildung der Mitglieder auf dem Gebiet
des Jagd- und Schief3wesens vorsieht, erschien der VJS die Veranstaltung auch die-
sen Zwecken dienlich, da wéhrend der 3-tdgigen Ful3bodenausstellung unter ande-
rem auch Vortrage mit dem Titel ,Wald, Wild, Wohnqualitat* gehalten wurden.

Diesen Ausfuhrungen der VJS konnte ich allerdings nicht folgen, denn wie aus dem
Werbeschreiben ersichtlich, war Schwerpunkt der Veranstaltung die Prasentation von
FuRbodenbelagen. Somit lag eine unzuldssige Datennutzung des Mitgliederdatenbe-
standes der VJS im Sinne des § 13 Absatz 1 Satz 1 SDSG vor, da die Prasentation
von FulRbodenbelagen sicherlich nicht zur Aufgabenerfillung der VJS erforderlich ist.
Ich habe das Verhalten der VJS gerugt und die VJS gebeten, in zuklinftigen Fallen
sorgféltiger zu priufen, ob sich eine Nutzung der Daten ihrer Mitglieder im Rahmen

der Aufgabenstellung ihrer Kérperschaft bewegt.
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19.4 Interessenkollission bei behdrdlichen Datenschutzbeauftrag-

ten

Immer wieder erreichen mich Anfragen im Zusammenhang mit der Bestellung be-
hordlicher Datenschutzbeauftragten.

Behordliche Datenschutzbeauftragte leisten einen wertvollen Beitrag zur Gewahrleis-
tung des Anspruchs der Blrger sowie der Behérdenmitarbeiter auf Schutz ihres
Rechtes auf informationelle Selbstbestimmung, da sie aufgrund ihrer Prasens vor Ort
in besonderer Weise geeignet sind, Beratungs- und Kontrollfunktionen wahrzuneh-
men. Damit dieses Ziel auch erreicht werden kann, muss der Mitarbeiter, der zum
Datenschutzbeauftragten bestellt werden soll, bestimmte Voraussetzungen erfillen.
Neben der erforderlichen Sachkunde muss dieser auch zuverlassig sein, wozu neben
der charakterlichen Integritat insbesondere gehdrt, dass der Datenschutzbeauftragte
nicht in Interessenkonflikte mit seiner sonstigen Tatigkeit in der Behotrde gerat.

In der taglichen Praxis ist oft umstritten, welche Funktionen sich mit der Aufgaben-
stellung des behordlichen Datenschutzbeauftragten vertragen.

Im Berichtszeitraum hatte mich der Personalrat eines Sozialversicherungstragers um
Unterstitzung gebeten, weil er der Auffassung war, dass die Bestellung eines neuen
Datenschutzbeauftragten, der gleichzeitig Leiter des Selbstverwaltungsbiiros sowie
Leiter der Beihilfestelle war, nicht rechtens sei.

Bei meiner datenschutzrechtlichen Bewertung bin ich zu folgendem Ergebnis ge-
kommen: Keine Bedenken habe ich in der gleichzeitigen Wahrnehmung der Aufga-
ben des behdrdlichen Datenschutzbeauftragten und des Leiters des Selbstverwal-
tungsblros gesehen. Aufgabe des Leiters des Selbstverwaltungsbiros ist die Bera-
tung und Unterstitzung der Mitglieder der Selbstverwaltungsorgane und somit auch
des Vorstandes des Sozialversicherungstragers. Durch die Personalunion von be-
hordlichem Datenschutzbeauftragten und Leiter des Selbstverwaltungsbiros ergibt
sich nach meiner Ansicht eher ein Synergieeffekt in der Art, dass das Fachwissen als
Datenschutzbeauftragter in die unterstitzende Tatigkeit des Vorstandes mit einge-
bracht werden kann und somit das Bewusstsein fir den Datenschutz auf der Lei-
tungsebene gestarkt wird.

Als datenschutzrechtlich bedenklich sehe ich hingegen die Personalunion von be-
hordlichem Datenschutzbeauftragten und Leiter der Beihilfestelle an. In der Beihilfe-
stelle werden in erheblichem Umfang personenbezogene Daten sensibler Art verar-
beitet, d.h. in diesem Bereich ist eine kritische und unabhangige Datenschutzkontrol-
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le besonders wichtig. Nach einstimmiger Auffassung in der datenschutzrechtlichen
Kommentarliteratur scheiden Personalleiter als behérdliche Datenschutzbeauftragte
aus. Die Beihilfesachbearbeitung stellt nun sogar einen besonders sensiblen Teil der
Personalsachbearbeitung dar. Die Beschaftigten der Beihilfestelle erhalten regelma-
Big personenbezogene Daten Uber Krankheiten, Diagnosen, Behandlungen und Me-
dikamente der Bedienstete. Die Einhaltung des Datenschutzes in diesem Bereich
erfordert deshalb besondere Aufmerksamkeit. Eine ,Selbstkontrolle ware hier kont-
raproduktiv. Um schon im Ansatz die Gefahr eines madglichen Interessenkonfliktes zu
vermeiden, sind nach meiner Auffassung die Funktionen des Leiters der Beihilfestelle
und des behdrdlichen Datenschutzbeauftragten nicht miteinander vereinbar.

Leider konnte ich die Behoérdenleitung nicht von meiner Auffassung Uberzeugen. Sie
hat stattdessen lediglich eine verstarkte Kontrolle der Datenverarbeitung in der Beihil-
festelle durch die Innenrevision angekiindigt, was das Konfliktpotential zwar verrin-
gert, insgesamt aber keine befriedigende Losung im Sinne des Datenschutzes dar-

stellt.

In diesem Zusammenhang mochte ich noch darauf hinweisen, dass ich eine Bro-
schire zum behdordlichen Datenschutzbeauftragten herausgegeben habe, in der
dessen Bestellung sowie seine Aufgaben und Befugnisse erlautert werden. Die Bro-
schire kann bei meiner Dienststelle unter der Adresse: Der Landesbeauftragte fir
Datenschutz und Informationsfreiheit, Fritz-Dobisch-Str. 12, 66111 Saarbriicken, Te-
lefon 0681/94781-0, E-Mail: poststelle@lfdi.saarland.de angefordert werden. Sie

kann ebenfalls aus meinem Internetangebot www.lfdi.saarland.de ausgedruckt wer-

den.
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20 Informationsfreiheitsgesetz

20.1 Saarlandisches Informationsfreiheitsgesetz

Am 15. September 2006 trat das Saarlandische Informationsfreiheitsgesetz (SIFG) in
Kraft. Es lehnt sich gro3tenteils an das Informationsfreiheitsgesetz des Bundes an.
Es soll den Burgern den Zugang zu amtlichen Informationen erleichtern und zu mehr
Behordentransparenz fihren und Verwaltungsentscheidungen aus dem Schatten der

Amtsverschwiegenheit herausholen.

Die Aufgaben des Landesbeauftragten fur Informationsfreiheit wurden dem Landes-

beauftragten fur Datenschutz tbertragen.

Die vergangenen 3 Jahre haben Licht und Schatten im Umgang mit dem Saarlandi-

schen Informationsfreiheitsgesetz deutlich werden lassen.

Die erste statistische Erfassung zur Zahl der Anfragen nach dem SIFG wurde durch
das damalige Ministerium fir Inneres, Familie, Frauen und Sport zum 30.6.2007 er-
stellt. Daraus ging hervor, dass in den ersten Monaten lediglich 6 Anfragen gestellt
wurden. Auch wenn diese Statistik bezuglich ihrer Vollstandigkeit angezweifelt wer-
den muss (so ist z.B. eine mir vorliegende Eingabe bzgl. des Landkreises Saarlouis
nicht in dieser Statistik ausgewiesen), so lasst sie doch vermuten, dass das SIFG zu
selten genutzt wird. Damit ist aber auch die Befurchtung widerlegt, dieses Gesetz

wurde zu einer Flut nicht zu bewaltigender Anfragen fuhren.

Die Landesbehérden wurden angewiesen, weiterhin statistische Erfassungen zu fih-

ren, die in der Evaluationsphase des Gesetzes im Jahr 2010 ausgewertet werden.

Ich selber bin mit meinen Mitarbeitern weiterhin bemuht, das Gesetz mit Leben zu

erfullen.
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20.2 Eingaben zum SIFG —allgemein-

Bis zum Ende des Jahres 2008 erreichten mich 20 Eingaben, in denen die Petenten
beklagten, dass lhnen keine bzw. nicht die beantragten Auskinfte nach dem SIFG
gegeben wurden.

In den meisten Fallen waren die angefragten Dienststellen durchaus bereit, Auskunft
zu gewahren. Die neue Materie, organisatorische Probleme oder Zustandigkeitsfra-
gen fuhrten jedoch allzu oft dazu, dass die gesetzlich festgelegte Frist von einem
Monat zur Beantwortung einer Anfrage verstrichen war. Fast ausnahmslos wurde es
versaumt, den Antragstellern einen Zwischenbescheid mit dem Grund der Verzége-

rung zukommen zu lassen.

In einigen Fallen fehlte bei ablehnenden Bescheiden die nach § 3 SIFG vorgeschrie-

bene Rechtsbehelfsbelehrung.

Die betroffenen Amter wurden von mir (ber lhre Pflichten aufgeklart und erklarten,
die gesetzlichen Vorgaben in Zukunft zu beachten. Vorsatzliches Fehlverhalten war

in keinem Fall zu erkennen.

Da ich wegen der sehr knappen personellen Ressourcen meiner Geschaftsstelle
(derzeit jedenfalls) nicht in der Lage bin, bei den Dienstellen des Landes und der
Gemeinden Schulungsmal3nahmen in Sachen Informationsfreiheit durchzufuhren,
wurde ich es begrifRen, wenn die Landesverwaltung und die kommunalen Spitzen-
verbande in eigener Zustandigkeit die Aufklarung und Schulung der Bediensteten

des Landes und der Kommunen betreiben wuirden.

Alternativ ware naturlich eine Verstarkung meiner Dienststelle denkbar, da diese seit
dem 15.09.2006 ohne jegliche Anderung im Personaleinsatz ihre eigentlich fur den
Datenschutz veranschlagten Ressourcen auch der Informationsfreiheit widmen

muss.
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20.3 Sponsoring

Im Februar 2007 erbat ein Antragsteller von einer hervorgehobenen Dienststelle des
Landes Auskunft dartiber, ob und in welcher Hohe sich Sponsoren am Neujahrsemp-
fang und an weiteren offentlichkeitswirksamen Kampagnen dieser Dienststelle betei-

ligt hatten.

Da der Antragsteller zuerst keine Auskunft erhielt, wandte er sich an mich. Ich muss-
te feststellen, dass auch in diesem Fall die Antwort an den Antragsteller erst sieben
Wochen und damit verspatet erteilt wurde. Zudem waren die Antworten unbefriedi-
gend, da unter Hinweis auf ,schutzwirdige Interessen Dritter* die Namen der Spon-
soren sowie die Hohe der Sach- oder Geldleistungen nicht benannt wurden.

Der Antragsteller hat es versdumt, gegen diese Auskunft fristgerecht Rechtsmittel
einzulegen. Moglicherweise hoffte er, dass eine ahnlich lautende parlamentarische
Anfrage eines Mitglieds des Landtages die begehrten Auskinfte liefern wirde. Aber
auch hier wurde die Auskunft unter Hinweis auf ,schutzwirdige Interessen Dritter*

verweigert.

Die Haltung besagter Dienststelle lasst sich nachvollziehen, soweit nattrliche Perso-
nen als Sponsoren auftreten. In diesem Fall greift § 5 SIFG und eine Verdoffentlichung

des Namens ist nur zulassig, wenn der Sponsor einwilligt.

Treten hingegen Firmen als Sponsoren auf, lasst das SIFG keine Begrindung er-
kennen aus der sich die Weigerung zur Namensnennung ableiten lasst. Der oft be-
muhte 8§ 6 SIFG ,Schutz des geistigen Eigentums und von Betriebs- und Geschéfts-
geheimnissen” kann hier nicht herangezogen werden. Ein Betriebs- oder Geschafts-
geheimnis setzt ein berechtigtes wirtschaftliches Geheimhaltungsinteresse voraus.
Die Aufdeckung eines Geheimnisses musste geeignet sein, dem Betrieb wirtschatftli-

chen Schaden zuzufiigen.

Da es beim Sponsoring aber regelmafiig gerade darum geht, publikums- und werbe-

wirksam aufzutreten, zahlreiche Banner mit Firmennamen sprechen hier fir sich,
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kann ich nicht erkennen, dass das Bekanntwerden von Sponsoring zu wirtschaftli-

chen Nachteilen fuhren kann.

Um Spekulationen tber Einflussnahmen der Wirtschaft auf die Politik zuvorzukom-
men, halte ich es fir winschenswert und notwendig, dass die Regierung des Saar-
landes einen Sponsoringbericht veroffentlicht, der sich in der Form an dem ,Zweijah-
resbericht des Bundesministeriums des Innern tber die Sponsoringleistungen an die

Bundesverwaltung” orientieren konnte.

20.4 G8/G9-Notenvergleich

Eine Anfrage nach dem SIFG ist durch zahlreiche Medienveroffentlichungen wah-
rend des Berichtszeitraums ins Blickfeld der Offentlichkeit gelangt: die Forderung

nach Veroffentlichung des sog. G8/G9 Notenvergleichs.

Die Behandlung dieser Anfrage durch das Ministerium fur Bildung, Familie, Frauen
und Kultur lasst erkennen, dass dem Auskunftsbegehren der Birgerinnen und Blir-
ger in manchen Behorden, sei es aus Rechtsunsicherheit oder aber aus anderen

Grunden, nur ungern und unzureichend Rechnung getragen wird.

In diesem Fall war festzustellen, dass der Antrag erst nach mehr als 6 Wochen ab-
schlagig beschieden wurde, obwohl der der Anfrage zu Grunde liegende Sachverhalt
eine rechtliche und tatsachliche aktuelle Bearbeitung aus meiner Sicht durchaus
maoglich machte. Eine Rechtsbehelfsbelehrung fehlte vollstandig. Neben diesen for-
malen Fehlern muss aber auch die Begriindung der Ablehnung durchaus hinterfragt
werden. Zum einen wurden datenschutzrechtliche Bedenken vorgetragen: Aus dem
Notenvergleich kdnnten Ruckschlisse auf einzelne Personen (Schiler oder Lehrer)
gezogen werden. AulRerdem sei durch eine Auswertung ein Ranking der Schulen
mdglich. Die datenschutzrechtliche Begrindung vermag ich in dieser Absolutheit
nicht nachzuvollziehen. Im Ubrigen stellt sich fur mich die Frage, ob die theoretische

Moglichkeit eines Schulrankings einer ansonsten zu beantwortenden Informations-

LfDI Saarland  22. Tatigkeitsbericht (2007/2008) 99



freiheitsanfrage im Wege stehen kann. Da die Ablehnungsgriinde im SIFG abschlie-

Rend geregelt sind, ist das aus meiner Sicht nicht der Fall.

Um jedenfalls den vorhandenen und berechtigten datenschutzrechtlichen Einwand
zu waurdigen, unterbreitete ich den Vorschlag, bestimmte Lehrfacher, in denen die
Schuler- oder Lehrerzahl sehr gering ist, von der Vero6ffentlichung auszunehmen.
Dieses Vorgehen ist tblich und insbesondere in den Obersten Landesbehdrden bei
der Veroffentlichung statistischer Auswertungen gangige Praxis. Ein Personenbezug

ware auch in dieser Auswertung nicht mehr herstellbar.
Bis heute verweigert das Bildungsministerium die Herausgabe des G8/G9-

Notenvergleichs. Der Antragsteller hat mittlerweise Klage beim Verwaltungsgericht

eingereicht.
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21  EntschlieBungen

21.1 GUTE ARBEIT in Europa nur mit gutem Datenschutz

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 8. bis 9. Marz 2007 in Erfurt

Die Ministerinnen und Minister flr Beschaftigung und Soziales in Europa haben am
19. Januar 2007 neun Schlussfolgerungen fir GUTE ARBEIT aufgestellt: GUTE AR-
BEIT bedeute Arbeitnehmerrechte und Teilhabe, faire Lohne, Sicherheit und Ge-
sundheitsschutz bei der Arbeit sowie eine familienfreundliche Arbeitsorganisation.
Gute und faire Arbeitsbedingungen sowie angemessener sozialer Schutz seien un-
abdingbar fur die Akzeptanz der Européaischen Union bei den Birgerinnen und Bir-

gern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt die-
se Initiative zum Anlass und fordert dazu auf, auch den Beschaftigtendatenschutz zu
starken. Angesichts stetig wachsender technischer Mdéglichkeiten muss klar geregelt
werden, welche Daten Unternehmen Uber ihre Beschaftigten erheben dirfen, wie sie
damit verfahren missen und wozu sie die Daten nutzen durfen.

Deshalb fordert die Konferenz seit langem ein Arbeithehmerdatenschutzgesetz. Be-
reits 2003 hat sie darauf hingewiesen, dass Personlichkeitsrechte und Datenschutz

im Arbeitsverhaltnis vielfaltig bedroht sind, zum Beispiel durch

e die Sammlung von Beschaftigtendaten in leistungsfahigen Personalinformati-
onssystemen, die zur Erstellung von Personlichkeitsprofilen genutzt werden,

e die Ubermittlung von Beschaftigtendaten zwischen konzernangehdérigen Un-
ternehmen, fir die nicht der Datenschutz der EG-Datenschutzrichtlinie gilt,

e die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokollie-
rung der Nutzung von Internetdiensten am Arbeitsplatz,

e die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologi-

sche Testverfahren bei der Einstellung.
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Die Achtung des Grundrechts auf informationelle Selbstbestimmung der Arbeitneh-
merinnen und Arbeitnehmer zahlt ebenso zu guten und fairen Arbeitsbedingungen
wie Chancengleichheit oder gerechte Bezahlung. Beschaftigtendatenschutz erhéht
zudem die Motivation, tragt und férdert die Arbeitszufriedenheit und bedeutet damit

einen nicht zu unterschatzenden Standortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich flr einen hohen gemeinsamen
Mindeststandard des Arbeitnehmerdatenschutzes in Europa einzusetzen und in

Deutschland zeitnah einen entsprechenden Gesetzentwurf vorzulegen

21.2 Anonyme Nutzung des Fernsehens erhalten!

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 8. bis 9. Marz 2007 in Erfurt

Seit einiger Zeit werden in der Offentlichkeit Plane der groRen privaten Fernsehver-
anstalter diskutiert, gemeinsam mit den Betreibern von Ubertragungskapazitaten
(Satellit, Kabel und DVB-T) ihre Programme nur noch verschlisselt zu Ubertragen.
Dabei werden vorrangig solche Geschaftsmodelle favorisiert, bei denen die kosten-
pflichtige Entschliisselung des Signals nur mit personenbezogenen Smartcards mog-

lich sein soll.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten diese Entwick-
lung mit Sorge. Nachdem vor allem durch zahlreiche staatliche Eingriffe die verfas-
sungsrechtlich gebotene unbeobachtete Nutzung von Telekommunikation und Inter-
net kaum noch mdglich ist, steht nun auch der seit jeher selbstverstandliche anony-
me und nicht registrierte Empfang von Rundfunkprogrammen auf dem Spiel. Gerade
durch die Vermarktung individuell zugeschnittener Programmpakete im digitalen
Rundfunk kann bei personenbezogener Abrechnung nachvollzogen werden, wer
welche Angebote nutzt. Die entstehenden technischen Infrastrukturen werden zudem

auch Madglichkeiten bieten, die konkrete Nutzung einzelner Sendungen zu registrie-
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ren. Damit wird die allgegenwartige Bildung von Persdnlichkeitsprofilen um detaillier-

te Kenntnisse uber den Rundfunkkonsum ergéanzt.

Die bisher bekannt gewordenen Plane der Unternehmen widersprechen dem im
Rundfunkstaatsvertrag geregelten Gebot, die Inanspruchnahme von Rundfunk und
deren Abrechnung anonym zu ermoglichen und verstol3en gegen das Prinzip der
Datenvermeidung. Dies ware nicht akzeptabel, zumal datenschutzfreundliche Varian-
ten der Abrechnung — beispielsweise durch den Einsatz von vorbezahlten Karten —

ohne wirtschaftliche EinbulRen zur Verfiigung stehen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb die Lan-
der auf, die Einhaltung der datenschutzrechtlichen Anforderungen des Rundfunk-
staatsvertrages gegentber den Veranstaltern durchzusetzen, und eine anonyme

Nutzung von Rundfunkprogrammen auch in Zukunft sicherzustellen.

Angesichts der immer umfassenderen Individualisierung und Registrierbarkeit des
Mediennutzungsverhaltens erinnert die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander an ihre Forderung, das grundgesetzlich geschitzte Fernmel-

degeheimnis zu einem allgemeinen Mediennutzungsgeheimnis weiterzuentwickeln.

21.3 Elektronischer Einkommensnachweis muss in der Verfl-

gungsmacht der Betroffenen bleiben!

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 8. bis 9. Marz 2007 in Erfurt

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die Ein-
kommensdaten samtlicher abhangig Beschaftigter in einem bundesweiten Register
gespeichert werden. Dieses Verfahren ist angesichts der Sensibilitat und des Um-
fangs der dabei erfassten personenbezogenen Daten von erheblicher datenschutz-

rechtlicher Brisanz.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist dar-
auf hin, dass ein derartiges Register nur dann eingerichtet werden darf, wenn die
verfassungsrechtlichen Voraussetzungen erfllt und die gesetzlichen und technisch-
organisatorischen Vorkehrungen zum Schutz der dort gespeicherten Daten getroffen

werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fur die Einrichtung
des Registers gehoren der Nachweis der Erforderlichkeit und die VerhaltnismaRig-
keit. Angesichts bestehender Zweifel daran, dass diese Voraussetzungen gegeben
sind, muss belastbar dargelegt werden, dass die Daten fir die jeweiligen Zwecke
tatsachlich bendtigt werden und dass der angestrebte Zweck nicht mit einem gerin-
geren Eingriff in das Recht auf informationelle Selbstbestimmung erreicht werden

kann.

Im Hinblick auf den vom Bundesministerium fir Wirtschaft und Arbeit erarbeiteten
Referentenentwurf sieht die Konferenz dariiber hinaus in den folgenden Punkten Kla-

rungsbedarf:

e Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur
mit Mitwirkung der Teilnehmerinnen und Teilnehmer des Verfahrens zu ent-
schlisseln sind.

e Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschlisse-
lung der Daten ohne Vorliegen der Signaturkarte des Betroffenen nur in klar
definierten Ausnahmeféllen durch eine unabhéangige Treuhanderstelle moglich
ist.

e Samtliche im Rahmen des Verfahrens verarbeiteten Daten missen einem ge-
setzlichen Beschlagnahmeschutz unterworfen sein.

e Die technischen Komponenten mussen auf der Basis einer unabhangigen

Prufung zertifiziert werden.
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21.4 Keine heimliche Online-Durchsuchung privater Computer

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 8. bis 9. Marz 2007 in Erfurt

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt. Trotz-
dem wollen staatliche Behdrden auch heimliche Online-Durchsuchungen durchfih-
ren. Bei einer Online-Durchsuchung dringen Sicherheitsbehérden mittels sog. , Troja-
ner* heimlich in den Rechner ein und verschaffen sich Zugriff auf alle gespeicherten

Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB 18/06)
die Auffassung der Datenschutzbeauftragten des Bundes und der Lander bestétigt,
dass eine heimliche Online-Durchsuchung im Bereich der Strafverfolgung rechtswid-
rig ist. Weder die Bestimmungen zur Wohnungsdurchsuchung noch zur Telekommu-
nikationsiuberwachung kénnen zur Rechtfertigung der heimlichen Durchsuchung und
Ausforschung privater Computer herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden
gegen die Einfihrung entsprechender Eingriffsgrundlagen sowohl im repressiven als
auch im praventiven Bereich. Sie appellieren an die Gesetzgeber, es beim bisherigen
Rechtszustand des ,offenen Visiers® zu belassen. Der Staat darf nicht jede neue
technische Madoglichkeit ungeachtet ihrer Eingriffstiefe zur Ausforschung einsetzen.
Dies gilt auch dann, wenn wichtige Belange, wie z. B. die Strafverfolgung, betroffen
sind. Hier ist ein Umdenken erforderlich. Es muss ein Raum der Privatsphéare blei-
ben, der nicht durch heimliche staatliche UberwachungsmaBnahmen ausgehohit

werden darf.

Eine heimliche Online-Durchsuchung greift tief in die Privatsphére ein. Die auf einem
Computer gespeicherten Daten kénnen aufgrund ihrer Vielzahl und besonderen
Sensibilitat Einblick in die Personlichkeit der Betroffenen geben. Der Schutz des
Kernbereichs privater Lebensgestaltung wird gefahrdet, wenn der Staat heimlich und
fortdauernd in private Computer eindringt, um dort personenbezogene Daten auszu-
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spahen. Dies gilt umso mehr, wenn Nachrichtendienste die Mdglichkeit heimlichen
Zugriffs auf diese Informationen erhalten, obwohl ihnen nicht einmal die offene Er-
langung durch eine Beschlagnahme gestattet ist.

Es ist Aufgabe des Staates daflir Sorge zu tragen, dass den Einzelnen die Mdéglich-
keit zur Entfaltung ihrer Personlichkeit bleibt. Diese Mdglichkeit wirde unvertretbar
eingeschrankt, wenn Durchsuchungsmal3inahmen zugelassen wuirden, bei denen
aufgrund ihrer Heimlichkeit keine Person wissen kann, ob, wann und in welchem
Umfang sie von ihnen bereits betroffen ist oder in Zukunft betroffen sein wird. Der
Gesetzgeber sollte deshalb davon absehen, derartige neue Eingriffsbefugnisse zu
schaffen, nur weil sie ihm technisch méglich erscheinen und ihre ZweckmaRigkeit
behauptet wird. Die technische Entwicklung allein kann nicht der Maf3stab fur die

Rechtfertigung von Eingriffen sein.

Die Konferenz beflrchtet massive Sicherheitseinbul3en, weil zu erwarten ist, dass
sich Computernutzer vor staatlicher Ausforschung zu schiitzen versuchen, indem sie
etwa Softwaredownloads unterlassen. Somit werden aber auch die sicherheitstech-
nisch wichtigen Software-Updates verhindert und Computer anfalliger gegen Angriffe
Krimineller. Die Einfihrung von Befugnissen zur Online-Durchsuchung wirde das
Ansehen des Rechtsstaats und das Vertrauen in die Sicherheit von Informations-
technik, insbesondere von E-Government und E-Commerce, massiv beschadigen.
Schlief3lich wirden die hohen Aufwendungen fir IT-Sicherheit in Staat und Wirtschaft
konterkariert. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der appelliert deshalb an die Bundesregierung, die Landesregierungen und die Par-

lamente, auf die Einflhrung derartiger Befugnisnormen zu verzichten.
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21.5 Plane fur eine 6ffentlich zugangliche Sexualstraftaterdatei

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 8. bis 9. Marz 2007 in Erfurt

In der aktuellen Diskussion um einen verbesserten Schutz von Kindern vor Sexual-
straftatern wird u.a. die Einrichtung einer 6ffentlich zuganglichen Sexualstraftaterda-
tei mit Wohnsitzangaben gefordert. Es wird vorgeschlagen, die Namen und Adressen

von verurteilten Sexualstraftatern z.B. Uiber das Internet zu veroffentlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont,
dass an Kindern begangene Sexualstraftaten mit allen zur Verfigung stehenden
rechtsstaatlichen Mitteln bek&dmpft werden mussen. Dies schliel3t jedoch die Anwen-
dung eindeutig rechtsstaatswidriger Mittel aus. Um ein solches verfassungswidriges
Mittel wiirde es sich aber bei einer solchen Datei handeln. Dadurch wirden die Be-
troffenen an eine Art elektronischen Pranger gestellt. Sie wirden durch die 6ffentli-
che BloR3stellung sozial gedchtet. Tatern wirde die Moglichkeit der Resozialisierung

genommen, die ihnen nach unserer Rechtsordnung zusteht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen und Selbstjustiz zu férdern. Die
Betroffenen konnten damit eher zu einem erhtéhten Gefahrenpotenzial werden. Er
sollte deshalb nach Auffassung der Datenschutzbeauftragten des Bundes und der

Lander nicht weiter verfolgt werden.
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21.6 Vorratsdatenspeicherung, Zwangsidentifikation im Internet,
Telekommunikationstiberwachung und sonstige verdeckte

ErmittlungsmalRnahmen

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 8. bis 9. Marz 2007 in Erfurt

Die gesetzlichen Regelungen der Telekommunikationsiiberwachung und anderer
verdeckter ErmittlungsmalRnahmen sollen nach der Ankiindigung der Bundesregie-
rung unter Berucksichtigung der Rechtsprechung des Bundesverfassungsgerichts
einer umfassenden Neuregelung unterzogen werden. Die Bundesregierung will in
diesem Zusammenhang auch die europaische Richtlinie zur Vorratsspeicherung von
Telekommunikationsverkehrsdaten umsetzen. Das Bundesministerium der Justiz hat

zwischenzeitlich einen Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont er-
neut, dass die Vorratsdatenspeicherung deutschem Verfassungsrecht widersprechen
wirde. Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Speiche-
rung von Daten auf Vorrat zu nicht hinreichend bestimmbaren Zwecken verfas-
sungswidrig. Zudem wirde die fur eine freiheitliche Gesellschaft konstitutive unbe-
fangene Kommunikation erheblich beeintrachtigt. Die Konferenz fordert die Bundes-
regierung auf, die Umsetzung der Européischen Richtlinie zur Vorratsdatenspeiche-
rung zumindest solange zuriickzustellen, bis der bereits angerufene Européische

Gerichtshof Gber deren RechtmaRigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit Gber die europa-
rechtliche Umsetzungsverpflichtung hinaus und wére ein zuséatzlicher unverhaltnis-
mafiger Eingriff in die Kommunikationsfreiheit der Burgerinnen und Burger. So sollen
die Daten auch zur Verfolgung von Straftaten von erheblicher Bedeutung sowie mit-
tels Telekommunikation begangener Straftaten genutzt werden. Zudem soll die M6g-
lichkeit zur anonymen E-Mail-Kommunikation abgeschafft und die Nutzenden offent-
lich zugénglicher E-Mail-Dienste sollen zur Angabe ihres Namens und ihrer Adresse

verpflichtet werden. Diese Angaben sollen auRerdem einer Vielzahl von Behdrden
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zum Online-Abruf zur Verfigung gestellt werden, darunter der Polizei, den Staatsan-
waltschaften, den Nachrichtendiensten, dem Zoll und der Bundesanstalt fur Finanz-
dienstleistungsaufsicht. Auch dies begegnet erheblichen datenschutzrechtlichen Be-

denken.

Zwar starken einige der vorgesehenen Anderungen der Strafprozessordnung die
rechtsstaatlichen und grundrechtlichen Sicherungen bei verdeckten strafprozessua-
len Ermittlungsmalnahmen. Es besteht jedoch noch erheblicher Verbesserungsbe-
darf, insbesondere im Hinblick auf den Schutz des Kernbereichs privater Lebensges-
taltung, den Schutz von Berufsgeheimnistragerinnen und Berufsgeheimnistragern

und die Voraussetzungen der Telekommunikationstiberwachung:

- Mit einer erneuten Ausweitung des Straftatenkatalogs fur die Telekommunikati-
onsiiberwachung wiirde die Tendenz zunehmender Uberwachungsmafnahmen
in verstarktem Mal3e fortgesetzt. Der Katalog sollte deshalb mit dem Ziel einer
deutlichen Reduzierung kritisch tUberprift werden. Es sollten nur Straftaten auf-
genommen werden, deren Aufklarung in besonderem Mal3e auf die Telekom-
munikationsiiberwachung angewiesen ist, die mit einer bestimmten gesetzli-
chen Mindeststrafe (z. B. ein Jahr) bedroht sind und die auch im Einzelfall

schwer wiegen.

- Die vorgesehene Kernbereichsregelung ist ungentgend. Sie nimmt in Kauf,
dass regelmalig auch kernbereichsrelevante Informationen erfasst werden. Fir
solche Informationen muss stattdessen grundsatzlich ein Erhebungsverbot gel-
ten. Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung, die
dennoch erlangt werden, missen zudem einem absoluten Verwertungsverbot

unterliegen, nicht nur fir Strafverfahren.

- Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den Be-
reichen der Wohnraum- und Telekommunikationstiberwachung zu gewabhrleis-
ten. Auch fur alle anderen verdeckten Ermittlungsmal3nahmen ist eine Rege-
lung zum Schutz des Kernbereichs zu treffen.
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Fur die Kommunikation mit Berufsgeheimnistragerinnen und Berufsgeheimnis-
trdgern sollte ein absolutes Erhebungs- und Verwertungsverbot geschaffen
werden, das dem jeweiligen Zeugnisverweigerungsrecht entspricht. Dieses soll-
te unterschiedslos fur alle Berufsgeheimnistragerinnen und Berufsgeheimnis-
trager und deren Berufshelferinnen und Berufshelfer gelten. Die im Entwurf ent-
haltene Differenzierung zwischen bestimmten Gruppen von Berufsgeheimnis-

tradgerinnen und Berufsgeheimnistragern ist sachlich nicht gerechtfertigt.

Fir Angehorige i.S.v. § 52 StPO sollte ein Erhebungs- und Verwertungsverbot
fur die Falle vorgesehen werden, in denen das offentliche Interesse an der
Strafverfolgung nicht Gberwiegt. Die besonderen verwandtschaftlichen Vertrau-
ensverhaltnisse durfen nicht ungeschutzt bleiben.

Fur teiinehmende Personen von Kernbereichsgesprachen, die weder Berufsge-
heimnistragerinnen und Berufsgeheimnistrdger noch Angehdrige i.S.v. § 52
StPO sind, sollte insoweit ein Aussageverweigerungsrecht aufgenommen wer-

den. Andernfalls bleibt der Kernbereich teilweise ungeschitzt.

Fur die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich einer
oder mehrerer Funkzellen erfasst, sollten klare und detaillierte Regelungen mit
engeren Voraussetzungen normiert werden. Diese sollten vorsehen, dass im
Rahmen einer besonderen Verhaltnismaigkeitsprifung die Anzahl der durch
die MalRnahmen betroffenen unbeteiligten Dritten bertcksichtigt und die Mal3-
nahme auf den rdumlich und zeitlich unbedingt erforderlichen Umfang begrenzt
wird. Die Unzulassigkeit der Maflinhahme zur Ermittlung von Tatzeuginnen und

Tatzeugen sollte ins Gesetz aufgenommen werden.

Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug er-
langten Daten dirfen nicht verwertet werden, wenn die Anordnung nicht richter-
lich bestatigt wird. Dieses Verwertungsverbot darf nicht - wie im Entwurf vorge-

sehen - auf Beweiszwecke begrenzt werden.

Art und Umfang der Begrtuindungspflicht fur den richterlichen Beschluss der An-

ordnung der Telekommunikationsiiberwachung sollte wie bei der Wohnraum-
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Uberwachung im Gesetz festgeschrieben werden. Im Sinne einer harmonischen
Gesamtregelung sollten dartber hinaus qualifizierte Begriindungspflichten fur
samtliche verdeckte ErmittlungsmaflRnahmen geschaffen werden.

- Zur Gewahrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass
samtliche Personen, die von heimlichen ErmittlungsmalRnahmen betroffen sind,
nachtraglich von der Malinahme benachrichtigt werden, soweit diese bekannt
sind oder ihre ldentifizierung ohne unverhaltnismallige weitere Ermittlungen
madglich ist und nicht Gberwiegende schutzwirdige Belange anderer Betroffener
entgegenstehen. Dariber hinaus sollte bei Massendatenerhebungen tUber eine
erganzende Benachrichtigung durch eine o6ffentliche Bekanntmachung der
Maflinahme nachgedacht werden.

- Die fur die Telekommunikationsiiberwachung vorgesehenen Berichts- und Sta-
tistikpflichten sollten um Angaben zur Dauer der Uberwachung, zur Anzahl der
Gesprache und zur Benachrichtigung Betroffener ergénzt werden.

- Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet und
einer unabhangigen, grindlichen und wissenschaftlich unterstiitzten Evaluation

unterzogen werden.

21.7 EntschlieBung der Datenschutzbeauftragten des Bundes und
der Lander Telekommunikationstiberwachung und heimliche

ErmittlungsmalRnahmen dirfen Grundrechte nicht aushebeln

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wendet sich
mit Nachdruck gegen die von Bundesregierung und Bundesratsgremien geplante
EinfUhrung der Vorratsspeicherung von Telekommunikationsverkehrsdaten und die
Verscharfungen verdeckter ErmittlungsmalRnahmen, vor allem durch Telekommuni-

kationstiberwachung:
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Die Datenschutzbeauftragten haben am 8./9. Marz 2007 auf ihrer Konferenz in Erfurt
einen ersten Gesetzentwurf als verfassungswidrig beanstandet. Insbesondere haben
sie vor heimlichen Online-Durchsuchungen und der Vorratsdatenspeicherung ge-
warnt. Damit wirde tief in die Privatsphére eingegriffen und das Kommunikationsver-
halten der gesamten Bevdlkerung — ob via Telefon oder Internet — pauschal und an-

lasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten und ihre Aufforderung, stattdessen
verhaltnismaRige Eingriffsregelungen zu schaffen, wurden von der Bundesregierung
nicht beachtet. In ihrem Gesetzentwurf vom 27. April 2007 wird demgegenuber der
Schutz der Zeugnisverweigerungsberechtigten verringert, Benachrichtigungspflichten
gegenuber betroffenen Personen werden aufgeweicht, Voraussetzungen fur die Er-
hebung von Standortdaten in Echtzeit und fiir den Einsatz des IMSI-Catchers erheb-
lich ausgeweitet und die Verwendungszwecke fur die auf Vorrat gespeicherten Daten
Uber die europarechtlichen Vorgaben hinaus auch auf leichte Straftaten, auf Zwecke
der Gefahrenabwehr und sogar der Nachrichtendienste erstreckt.

Die nun im Bundesratsverfahren erhobenen zusatzlichen Forderungen zeugen von
mangelndem Respekt vor den Freiheitsrechten der Birgerinnen und Blrger. Dies
zeigen folgende Beispiele: Die ohnehin tGberzogene Speicherdauer aller Verkehrsda-
ten wird von 6 auf 12 Monate verlangert. Die Uberwachungsintensitat erhoht sich
durch eine Verscharfung der Prufpflichten der Telekommunikationsunternehmen —
bis zum Erfordernis des Ablichtens und Aufbewahrens von Identitdtsnachweisen aller
Personen, die Prepaid-Produkte nutzen wollen. Die Sicherheitsbehdrden erhalten
Auskunft Uber Personen, die bestimmte dynamische IP-Adressen nutzen. Ausschis-
se des Bundesrates wollen die Nutzung dieser Daten sogar zur zivilrechtlichen
Durchsetzung der Rechte an geistigem Eigentum gestatten und bewegen sich damit
weit jenseits des durch die EG-Richtlinie zur Vorratsspeicherung abgesteckten Rah-
mens, die Nutzung auf die Verfolgung schwerer Straftaten zu beschranken. Weiter-
hin ist eine Ausdehnung der Auswertung von Funkzellendaten von Mobiltelefonen mit
dem Ziel der Ermittlung des Aufenthaltes von moglichen Zeuginnen und Zeugen ge-
plant. Daten, die Beweiserhebungs- oder -verwertungsverboten unterliegen, sollen

nicht unmittelbar geléscht, sondern nur gesperrt werden.
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Ganz nebenbei will der Innenausschuss des Bundesrats eine Rechtsgrundlage fur
die heimliche Online-Durchsuchung von Internet-Computern schaffen. Allein die Zu-
lassung dieser Mal3nahme wirde rechtsstaatlichen Grundséatzen eklatant widerspre-
chen und das Vertrauen in die Sicherheit der Informationstechnik massiv beschadi-

gen.

Das Bundesverfassungsgericht hat in letzter Zeit eine Reihe von Sicherheitsgesetzen
mit heimlichen Erhebungsmaflinahmen aufgehoben. Auch europaische Gerichte ha-
ben Sicherheitsmalinahmen flr rechtswidrig erklart. Eine Entscheidung des Europai-
schen Gerichtshofs Uber die Verpflichtung zur Vorratsdatenspeicherung von Tele-
kommunikationsverbindungsdaten sollte abgewartet werden ebenso wie die Ent-
scheidung des Bundesverfassungsgerichtes zur nordrhein-westfalischen Regelung,

die dem Verfassungsschutz die Online-Durchsuchung erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen von einem uberzogenen Si-
cherheitsdenken. Sie fihren dazu, dass die Freiheitsrechte der Bevolkerung unter-
graben werden. Sicherheit in der Informationsgesellschaft ist nicht mit Gberborden-
den Uberwachungsregelungen zu erreichen, sondern nur durch maRvolle Eingriffsbe-
fugnisse mit effektiven grundrechtssichernden Verfahrensregelungen und durch de-
ren besonnene Anwendung. Die betroffenen Grundrechte verkdrpern einen zu hohen

Wert, als dass sie kurzfristigen Sicherheitsiiberlegungen geopfert werden durfen.

21.8 Gesetzesinitiative der Bundesregierung zu Auskunfteien und
Scoring: Nachbesserung bei Auskunfteienregelungen gefor-
dert

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Die fortschreitende technologische Entwicklung fihrt zu immer weitreichenderer Er-

fassung und Verknupfung von persénlichen Daten und ermdglicht deren Auswertung
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fur Kontroll- und Praventionszwecke. In der Privatwirtschaft ist daher ein engmaschi-
ges Netz verschiedener Auskunftssysteme und branchenubergreifender Zentralda-
teien entstanden, die durch Profilbildung das Verhalten eines jeden Menschen ohne

dessen Wissen und Wollen abbilden und bewerten kénnen.

Vor diesem Hintergrund begruft die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, dass das Bundesministerium des Innern endlich damit be-
gonnen hat, die gesetzlichen Regelungen zu den Auskunfteien zu tberarbeiten und

neue Regelungen zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die Rechtsposi-
tion der Betroffenen. Sie tragen dem sich standig weiter entwickelnden Auskunftei-
markt und den dadurch hervorgerufenen Bedrohungen fur das Recht auf informatio-
nelle Selbstbestimmung nicht hinreichend Rechnung. Ziel einer gesetzlichen Rege-
lung muss es sein, den rasant wachsenden, branchenlbergreifenden Datenaus-
tausch zu beschrénken. Es kann nicht hingenommen werden, dass Auskunfteidiens-
te nur einseitig das Informationsinteresse der angeschlossenen Unternehmen bedie-
nen. Sie mussen auch in starkerem Mal3e die schutzwirdigen Belange der betroffe-
nen Birgerinnen und Birgern bericksichtigen. Mit der im Entwurf vorgesehenen
Moglichkeit, die Auskunftstatigkeit auf jegliche rechtliche und wirtschaftliche Risiken
zu erstrecken, ware zu beflirchten, dass letztlich bei allen vertraglichen Beziehungen
— also auch bei Versicherungs- und Arbeitsvertragen — vorab Auskunfteien einge-
schaltet werden. Damit wirden die allgemeinen Vertragsrisiken im Wirtschaftsleben
in nicht mehr angemessener Weise einseitig auf die Kundinnen und Kunden verla-

gert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert den
Gesetzgeber auf, die Situation der Verbraucherinnen und Verbraucher deutlich zu
verbessern und mit dem Gesetzesvorhaben einen fairen Ausgleich zwischen den
Interessen der Wirtschaft und der betroffenen Verbraucherinnen und Verbraucher zu
schaffen. Die Konferenz halt es fur dringend erforderlich, die Auskunfteitatigkeit auf
kreditorische Risiken zu begrenzen. Zudem fordert die Konferenz, Auskunfteidienste

branchenspezifisch zu begrenzen.
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Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bundesdaten-
schutzgesetzes sieht beim Scoring nun Ansatze flr ein transparenteres Verfahren flr
die Betroffenen vor. Es muss jedoch darauf geachtet werden, dass dieser Ansatz
auch vorbehaltlos umgesetzt wird. Das Scoring, bei dem mittels einer mathematisch-
statistischen Formel das zuklnftige vertragstreue Verhalten eines Menschen durch
einen Zahlenwert ausgedruckt wird, dringt seit Jahren in immer mehr Bereiche des
Wirtschaftslebens vor. Den Betroffenen wurde jedoch bisher das Wissen dariber,
wie sich der Scorewert zusammensetzt, vorenthalten. Diese Praxis soll der Gesetz-
entwurf beenden. Die Betroffenen sollen Auskunft dartiber erhalten, welche Daten
mit welcher Gewichtung in den jeweiligen Scorewert eingeflossen sind. Die vorge-
schlagenen Regelungen gehen jedoch noch nicht weit genug. Unbedingt zu strei-
chen ist etwa eine im Entwurf enthaltene Regelung, wonach die Auskunft mit der Be-

grindung verweigert werden kann, es wirden Geschaftsgeheimnisse offenbart.

21.9 Nein zur Online-Durchsuchung

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Der Computer hat im taglichen Leben der meisten Menschen eine zentrale Bedeu-
tung fur die Aufbewahrung und Gestaltung privatester Informationen, wie Fotogra-
fien, Reiseberichte, Tagebuchaufzeichnungen, personliche Briefe, Eindricke, Vor-
stellungen und Gefihle. Die heimliche Online-Durchsuchung fuhrt deshalb zu erheb-
lichen Eingriffen in Grundrechte (informationelles Selbstbestimmungsrecht, Unver-
letzlichkeit der Wohnung, Telekommunikationsgeheimnis usw.). Die Installation von
Uberwachungssoftware etwa mit Hilfe des Internets oder die Versendung von E-
Mails unter dem Namen einer anderen Behorde wird erwogen, sogar das unbemerk-

te Eindringen in Wohnungen zu diesem Zweck wird nicht ausgeschlossen.

Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme geht es

nicht nur um ,Online-Durchsicht* als einmalige Durchsuchung und die damit verbun-
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dene Ubertragung von Festplatteninhalten an die Strafverfolgungs- oder Sicherheits-
behdrden, sondern auch um die anhaltende Uberwachung, um das Ausspahen von
Passworten und die Protokollierung aller elektronischen Aktivitdten. Auch sollen an-
dere Kommunikations- und Datenverarbeitungssysteme, wie Computernetze, Mobil-
telefone, PDA usw. in die heimliche Durchsuchung einbezogen werden. Dabei ist die
Feststellung des Computers einer Zielperson technisch ohne Zusatzinformationen
nicht ohne weiteres moglich. Die Gefahr ist daher sehr grof3, dass von einer solchen
Maflinahme eine Vielzahl von — auch unverdachtigen — Nutzerinnen und Nutzern be-

troffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich privater Lebensgestaltung bei
Online-Durchsuchungen durch technische Mittel bei der Datenerhebung nicht schut-

zen lasst. Ein automatisierter Kernbereichsschutz ist somit nicht realisierbar.

DarlUber hinaus wird eingeraumt, dass sich mit Hilfe der entsprechenden Software
die auf den Festplatten gespeicherten Inhalte manipulieren liel3en, was die Beweis-
eignung der gewonnenen Erkenntnisse und damit — jedenfalls bei der Verfolgung von

Straftaten — die Geeignetheit der Online-Durchsuchung in Frage stellt.

Derzeit wird zwar versichert, dass der Einsatz nur auf die Bekdmpfung des Terroris-
mus sowie die Verfolgung schwerster Straftaten und insgesamt auf wenige Falle be-
schrankt wird. Die Erfahrungen zeigen aber, dass solche Beschrankungen nicht von
langer Dauer sein werden. So begriinden z.B. die drohende Aufweichung der Zweck-
bindung der Mautdaten und die Entwicklung der Telekommunikationstiberwachung
die Befurchtung, dass Online-Durchsuchungen entsprechend dem technischen Fort-
schritt als Standardmaflinahme kinftig auch bei Gefahren und Straftaten von geringe-
rer Bedeutung eingesetzt werden. Zudem ist davon auszugehen, dass Terrorver-
dachtige Mittel und Wege finden werden, durch geeignete Gegenmalinahmen eine
erfolgreiche  Online-Durchsuchung zu verhindern. Die heimliche Online-
Durchsuchung fuhrt deshalb voraussichtlich nicht zu mehr Sicherheit, aber sicher zur

Einschrankung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen daher ihre im

Rahmen der 73. Konferenz im Marz 2007 erhobene Forderung an die Bundesregie-
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rung, die Landesregierungen und die Parlamente, auf die Einfihrung der repressiven

und praventiven Online-Durchsuchung zu verzichten.

Sie halten es fur zwingend notwendig, dass das Urteil des Bundesverfassungsge-
richts in dem Verfahren gegen die Online-Durchsuchung im Verfassungsschutzge-

setz Nordrhein-Westfalens abgewartet wird.

21.10 Zentrale Steuerdatei droht zum Datenmoloch zu werden

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es fur
inakzeptabel, dass die Bundesregierung mit dem Jahressteuergesetz 2008 im
Schnelldurchgang ohne ausfuhrliche parlamentarische Beratung die beim Bundes-
zentralamt fur Steuern aufzubauende zentrale Steuerdatei um zusatzliche - teilweise
sensible - Daten anreichern will. Zugleich droht die Steueridentifikationsnummer
(Steuer-1D) bereits vor ihrer endgultigen Einfihrung zu einem allgemeinen Perso-

nenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablésung des Lohnsteuerkartenverfahrens durch ein
elektronisches Abrufverfahren (ElsterLohn Il) ab 2011 vor. Bereits am 9. November
2007 soll das Gesetz abschliel3end im Bundestag beraten werden. Geplant ist unter
anderem, die in Zusammenhang mit der seit dem 1. Juli 2007 vergebenen Steuer-I1D
errichtete Datenbank um weitere Daten zu ergénzen, etwa um die Religionszugeho-
rigkeit, Ehepartner/Ehepartnerinnen/Kinder und deren Steuer-1D, dazu Angaben Uber
Steuerklassen. Hierbei werden auch zahlreiche Datensatze auf Vorrat aufgenom-
men, da auch Personen betroffen sind, die (noch) keine Arbeitneh-

mer/Arbeitnehmerinnen sind.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert vom

Bundestag und Bundesrat, dieses Vorhaben der Umstellung auf ein elektronisches

Verfahren mit dem Jahressteuergesetz 2008 nicht zu beschliel3en. Folgende Punkte

sind datenschutzrechtlich kritisch:

118

Der durch die Vergabe der Steueridentifikationsnummer an alle Steuer-
pflichtigen und damit fur alle Einwohnerinnen und Einwohner der Bun-
desrepublik entstehende Datenpool erhélt eine neue Dimension. Zwar
sind die Lohnsteuerabzugsmerkmale auch bisher auf der Lohnsteuer-
karte vermerkt. Die Speicherung dieser Daten in einer zentralen Daten-
bank wirde aber erhebliche datenschutzrechtliche Fragen aufwerfen. In
den zentralen Datenbestand wirden die Daten aller Personen mit
Lohnsteuerkarten einfliel3en, also auch von solchen Personen, die sich
nicht in einem lohnsteuerpflichtigen Beschaftigungsverhéltnis befinden.
Es ist zweifelhaft, ob die Aufnahme dieses Personenkreises dem Erfor-
derlichkeitsgrundsatz entspricht. Nutzlichkeitserwagungen sind fur eine
Datenhaltung auf Vorrat in keinem Fall ausreichend.

Die Daten wirden bundesweit anndhernd vier Millionen Arbeitgebern
zur Verfugung stehen. Als einzige Sicherung ist dabei vorgesehen,
dass nur ein autorisierter Arbeitgeber die Lohnsteuerabzugsmerkmale
abrufen kann. Klarungsbedirftig ist allerdings, wie dies sichergestellt
werden kann. Zwar ist ein Authentifizierungsverfahren fur den Arbeitge-
ber vorgesehen. Die Frage ist jedoch, ob damit tatséchlich eine rechts-
widrige Informationsbeschaffung Dritter auszuschlieRen ist. Zumindest
sollten die Daten aus der zentralen Datenbank nur unter Mitwirkung der
Betroffenen abgerufen werden kénnen.

Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (8 87a
Abs. 6 AO) ist noch nicht erfolgt. Gleichzeitig existieren bereits jetzt Be-
strebungen, die Kommunikationsplattform ,Elster” fir Nutzungen durch
andere Verwaltungszweige zu 6ffnen (OpenElster). Dies aber bedeute-
te, dass damit die Steuer-ID auch fur die Identitatsfeststellung bei steu-
erfremden Anwendungen herangezogen werden koénnte, ohne damit

der strikten Zweckbindung nach 8§ 139b Abs. 5 Abgabenordnung zu rein
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steuerlichen Zwecken Rechnung zu tragen. Diese Zweckbindung kann
nach 8 139b Abs. 2 AO auch nicht durch die jeweilige Einwilligung der
betroffenen Birgerinnen und Burger Uberwunden werden. Mit Ope-
nElster sollen diese Vorkehrungen offenbar aufgeweicht werden, bevor
die Steuer-ID Uberhaupt eingefiihrt wurde. Allein dies macht deutlich,
dass jede Erweiterung des zentralen Datenbestandes kritisch hinter-

fragt werden muss.

Schlief3lich ist zu befirchten, dass die vorgesehene Erweiterung der Datenbank beim
BZSt nicht den Schlusspunkt darstellt. Die im neuen Datenpool gespeicherten Daten
waren auch fur Sozialleistungstrager und Strafverfolgungsbehérden interessant. Es
gibt zahlreiche Beispiele, dass Daten, die zunéchst nur fir einen engen Zweck ge-
speichert werden durfen, spater fur viele andere Zwecke verwendet werden: Die fur
steuerliche Zwecke erhobenen Daten Uber Freistellungsauftrage werden mit den e-
benfalls beim BZSt gespeicherten Daten der Empfanger von Baf6G- und anderen
Sozialleistungen abgeglichen. Die Mautdaten, die zunachst nur zur Mautberechnung
erhoben wurden, sollen zukinftig auch zur Strafverfolgung verwendet werden. Der
zunachst ausschlie3lich zur Terrorismusbekampfung und der Bekdmpfung der orga-
nisierten Kriminalitat eingefiihrte Kontendatenabruf steht heute auch Finanzamtern
und anderen Behdrden wie z.B. der Bundesagentur fur Arbeit Uber das BZSt offen.
Das BZSt enthélt so einen einzigartigen aktuellen Datenpool aller Bundesburgerin-
nen und -burger, der wesentliche Meldedaten, Bankkontenstammdaten und Steuer-

daten zentral verkniipfen kann.
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21.11 Zuverlassigkeitsuberprifungen bei Grof3veranstaltungen

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Anlasslich der FulZball-WM 2006 wurden im Rahmen der Akkreditierung umfassende
Zuverlassigkeitsuberprifungen nach einem auf Verwaltungsebene festgelegten Ver-
fahren durchgefihrt. Dabei wurde auf die Datenbestédnde der Polizei- und Verfas-
sungsschutzbehorden des Bundes und der Lander zuriickgegriffen. Dieses gesetz-
lich nicht vorgesehene Verfahren soll nunmehr beliebigen weiteren Veranstaltungen

als Vorbild dienen.

Solche Zuverlassigkeitsuberpriufungen greifen in das Grundrecht auf informationelle
Selbstbestimmung ein. Grundrechtseingriffe durfen nicht unter Umgehung gesetzli-
cher Vorschriften durchgefuhrt werden, die Voraussetzungen und Begrenzungen sol-
cher Verfahren regeln. Die Sicherheitstuiberprifungsgesetze des Bundes und der
Lander sind fur die Durchfihrung von allgemeinen Zuverlassigkeitsprifungen, z. B.
anlasslich von Veranstaltungen, nicht einschlagig. Eine generelle rechtliche Grundla-
ge fur Zuverlassigkeitsuberprifungen besteht au3erhalb der spezialgesetzlichen Be-

stimmungen nicht.

Einwilligungen kénnen — auch wenn die Betroffenen Uber die Umstande informiert
wurden — diese MalRnahme alleine nicht legitimieren. Dies nicht nur deshalb, weil
Betroffene oft Nachteile beflirchten missen, wenn sie die Einwilligung verweigern
und insoweit eine echte Freiwilligkeit fehlt. Viele Regelungen zu Uberprifungsverfah-
ren verlangen — zuséatzlich — zu den materiellen und verfahrensrechtlichen Regelun-
gen die Mitwirkung der betroffenen Personen in Form einer schriftlichen Erklarung
bei der Einleitung einer solchen Uberpriifung. AuRerdem sollen die Vorschriften ein
transparentes Verfahren gewdahrleisten, in dem u.a. die Rechte Betroffener geregelt
sind, so etwa das Recht auf Auskunft oder Anh6rung vor negativer Entscheidung.
Diese flankierenden Schutzmechanismen sind bei Uberprifungsverfahren unerlass-
lich.
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21.12 Datenschutzférderndes Identitatsmanagement statt Perso-

nenkennzeichen

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 3. und 4. April 2008 in Berlin

Elektronische Identitaten sind der Schlissel zur Teilnahme an der digitalen Welt. Die
Moglichkeiten der pseudonymen Nutzung, die Gewahrleistung von Datensparsamkeit
und -sicherheit und der Schutz vor Identitatsdiebstahl und Profilbildung sind wichtige
Grundpfeiler moderner Informations- und Kommunikationstechnologien. Darauf hat
die Bundesregierung zu Recht anlasslich des Zweiten Nationalen IT-Gipfels im De-

zember 2007 (Hannoversche Erklarung) hingewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist dar-
auf hin, dass der gesetzliche Rahmen fur die anonyme oder pseudonyme Nutzung
elektronischer Verfahren bereits seit langem vorhanden ist. Beispielsweise hat jeder
Diensteanbieter die Nutzung von Telemedien und ihre Bezahlung anonym oder unter
Pseudonym zu ermdéglichen, soweit dies technisch moéglich und zumutbar ist (8 13
Abs. 6 Telemediengesetz).

Bisher werden jedoch anonyme oder pseudonyme Nutzungsmoglichkeiten nur sehr
selten angeboten. Vielmehr speichern Wirtschaft und Verwaltung immer mehr digita-
le Daten mit direktem Personenbezug. Erschlossen werden diese Datenbestande in
der Regel Uber einheitliche Identifizierungsnummern. Mit der lebenslang geltenden,
bundeseinheitlichen Steuer-ldentifikationsnummer (Steuer-ID) oder der mit der Pla-
nung der Gesundheitskarte zusammenhéngenden, ebenfalls lebenslang geltenden
Krankenversichertennummer werden derzeit solche Merkmale eingefihrt. Auch mit
der flachendeckenden Einflihrung des ePersonalausweises wird jeder Birgerin und
jedem Burger eine elektronische Identitat zugewiesen, mit der sie bzw. er sich kinftig
auch gegenuber eGovernment-Portalen der Verwaltung oder eCommerce-Angebo-
ten der Wirtschaft identifizieren soll.
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Einheitliche Personenkennzeichen bergen erhebliche Risiken fir das Recht auf in-
formationelle Selbstbestimmung. So kdnnte sich aus der Steuer-ID ein Personen-
kennzeichen entwickeln, Uber das alle méglichen Datenbestidnde personenbezogen
verknlUpft und umfassende Personlichkeitsprofile erstellt werden. Angesichts der ste-
tig verbesserten technischen Moglichkeiten, zunachst verteilt gespeicherte Daten

anwendungsubergreifend zu verkntpfen, wachsen entsprechende Begehrlichkeiten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist dar-
auf hin, dass die effektive Nutzung von Informationstechnik und hohe Datenschutz-
standards keinen Widerspruch bilden. Ein datenschutzférderndes ldentitatsmanage-
ment kann den Einzelnen vor unangemessener Uberwachung und Verkniipfung sei-
ner Daten schitzen und zugleich eine moderne und effektive Datenverarbeitung er-
maoglichen. Entsprechende EU-Projekte wie PRIME (Privacy and Identity Manage-
ment for Europe) und FIDIS (Future of Identity in the Information Society) werden im
Rahmen des 6. Européischen Forschungsprogramms ,Technologien fur die Informa-
tionsgesellschaft* gefordert.

Identitatsmanagement sollte auf der anonymen oder pseudonymen Nutzung von
elektronischen Verfahren und der dezentralen Haltung von Identifikationsdaten unter
moglichst weitgehender Kontrolle der betroffenen Burgerinnen und Burger basieren.
Datenschutzfordernde Identitatsmanagementsysteme schliel3en Verknipfungen nicht
aus, wenn die Nutzenden es winschen oder wenn dies gesetzlich vorgesehen ist.
Sie verhindern jedoch, dass unkontrolliert der Bezug zwischen einer elektronischen
Identitat und einer Person hergestellt werden kann. Unter bestimmten, klar definier-
ten Bedingungen kann mit Hilfe von ldentitdtsmanagementsystemen sichergestellt
werden, dass ein Pseudonym bei Bedarf bezogen auf einen bestimmten Zweck (z.B.

Besteuerung) einer Person zugeordnet werden kann.

Identititsmanagementsysteme werden nur dann die Akzeptanz der Nutzerinnen und
Nutzer finden, wenn sie einfach bedienbar sind, ihre Funktionsweise fiir alle Beteilig-
ten transparent ist, moglichst alle Komponenten standardisiert sind und die Technik

von unabh&ngigen Dritten jederzeit vollstandig nachprifbar ist.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung daher auf, den Absichtserklarungen des IT-Gipfels Taten folgen zu
lassen und den Einsatz datenschutzférdernder ldentitditsmanagementsysteme vor-
anzutreiben. Sowohl die 6ffentliche Verwaltung als auch die Wirtschaft sollte die Ein-

fuhrung solcher datenschutzférdernder Systeme unterstitzen.

21.13 Unzureichender Datenschutz beim deutsch-amerikanischen
Abkommen Uber die Zusammenarbeit der Sicherheitsbehor-

den

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 3. und 4. April 2008 in Berlin

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander beobachtet
mit Sorge, dass die Datenschutzrechte der Burgerinnen und Burger im Rahmen der
internationalen Zusammenarbeit der Sicherheitsbehdrden immer haufiger auf der
Strecke bleiben. Aktuelles Beispiel ist das am 11.3.2008 paraphierte deutsch-
amerikanische Regierungsabkommen Uber die Vertiefung der Zusammenarbeit bei
der Verhinderung und Bek&dmpfung schwerwiegender Kriminalitat. Die Konferenz for-
dert Bundestag und Bundesrat auf, dem Abkommen solange nicht zuzustimmen, bis

ein angemessener Datenschutz gewéahrleistet ist.

Mit dem Abkommen wurde ein gegenseitiger Online-Zugriff auf Fundstellendatensat-
ze von daktyloskopischen Daten und DNA-Profilen im hit/no-hit-Verfahren nach dem
Muster des Primer Vertrages vereinbart. Zudem wurden dessen Regelungen uber
den Austausch personenbezogener Daten zur Verhinderung terroristischer Straftaten
weitgehend tbernommen. Eine Ubertragung des als Bedingung fiir diese umfangrei-
chen Zugriffs- und Ubermittlungsbefugnisse im Priimer Vertrag geschaffenen Daten-

schutzregimes erfolgte jedoch nicht.
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Die Voraussetzungen, unter denen ein Datenaustausch erlaubt ist, sind nicht klar
definiert. Der Datenaustausch soll allgemein zur Bekdmpfung von Terrorismus und
schwerer Kriminalitat moglich sein. Welche Straftaten darunter konkret zu verstehen
sind, wird nicht definiert. Es erfolgt hier lediglich der Verweis auf das jeweilige natio-
nale Recht. Damit trifft nach dem Abkommen die USA einseitig eine Entscheidung

Uber die Relevanz der abgerufenen Daten.

Bevor in so gro3em Umfang zusatzliche Dateniibermittlungen erlaubt werden, muss
zunachst geklart werden, warum die bisherigen Datentibermittlungsbefugnisse fir die

internationale Polizeizusammenarbeit mit den USA nicht ausreichen.

Fur die weitere Verarbeitung aus Deutschland stammender Daten in den USA beste-
hen fur die Betroffenen praktisch keine Datenschutzrechte. Das Abkommen selbst
raumt den Betroffenen keine eigenen Rechte ein, sondern verweist auch hierzu auf
die Voraussetzungen im Recht der jeweiligen Vertragspartei. In den USA werden
aber Datenschutzrechte, wie sie in der Europaischen Union allen Menschen zuste-
hen, ausschlie3lich Burgerinnen und Burgern der Vereinigten Staaten von Amerika
und dort wohnenden Auslanderinnen und Auslandern gewéhrt. Anderen Personen
stehen Rechtsanspriiche auf Auskunft Gber die Verarbeitung der eigenen Daten, L6-
schung unzuladssig erhobener oder nicht mehr erforderlicher Daten oder Berichti-
gung unrichtiger Daten nicht zu. Aul3erdem besteht in den USA keine unabhéngige
Datenschutzkontrolle. Vor diesem Hintergrund sind die im Abkommen enthaltenen
weiten Offnungsklauseln fiir die weitere Verwendung der ausgetauschten Daten so-
wie der Verzicht auf Hochstspeicherfristen aus datenschutzrechtlicher Sicht nicht

akzeptabel.
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21.14 Berliner Erklarung: Herausforderungen fir den Datenschutz

zu Beginn des 21. Jahrhunderts

75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 3.
und 4. April 2008 in Berlin

Regelungen insbesondere zum groRen Lauschangriff, zur Telekommunikations-
Uberwachung, zur Rasterfahndung, zur Online-Durchsuchung, zur automatischen
Auswertung von Kfz-Kennzeichen und zur Vorratsspeicherung von Telekommunika-
tionsdaten haben die verfassungsrechtlich zwingende Balance zwischen Sicher-
heitsbefugnissen der staatlichen Behorden und personlicher Freiheit der Blrgerinnen
und Bulrger missachtet. Das Bundesverfassungsgericht hat mit einer Reihe von
grundlegenden Entscheidungen diese Balance wieder hergestellt und damit auch
den Forderungen der Datenschutzbeauftragten des Bundes und der Lander grof3ten-

teils Rechnung getragen.

Die Herausforderungen fir den Datenschutz gehen aber weit tber die genannten
Bereiche hinaus. Datenverarbeitungssysteme dringen immer starker in alle Lebens-
bereiche ein und beeinflussen den Alltag. Das Internet ist zum Massenmedium ge-
worden. Vielfaltig sind dabei die Moglichkeiten, das persoénliche Verhalten zu re-
gistrieren und zu bewerten. Der néchste Quantensprung der Informationstechnik
steht unmittelbar bevor: Die Verknupfung von Informationstechnik mit Kérperfunktio-
nen, insbesondere bei der automatisierten Messung medizinischer Parameter und
bei der Kompensation organischer Beeintrachtigungen. Die Miniaturisierung von IT-
Systemen geht so weit, dass demnéachst einzelne Komponenten nicht mehr mit blo-

Rem Auge wahrgenommen werden kénnen (Nanotechnologie).

Das Handeln staatlicher und nicht-offentlicher Stellen ist verstarkt darauf gerichtet,
viele Daten ohne klare Zweckbestimmung zu sammeln, um sie anschlieRend vielfal-
tig auszuwerten, beispielsweise um versteckte Risiken aufzudecken oder um person-
liches Verhalten unbemerkt zu beeinflussen. Geht es der Wirtschaft etwa darum,
durch Scoringverfahren die Kundinnen und Kunden vorab einzuschéatzen, gewinnt

die immer exzessivere Registrierung und automatisierte Beobachtung fir staatliche
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Stellen an Bedeutung. In beiden Bereichen wird ganz normales Verhalten registriert,
unabhangig von konkreten Gefahren oder Verdachtsmomenten. Auch diejenigen, die
sich nichts haben zu schulden kommen lassen, werden einem verstarkten Kontroll-
und Anpassungsdruck ausgesetzt, der Einschichterungseffekte zur Folge haben

wird.

Der Schutz der Grundrechte, nicht zuletzt des Datenschutzes, dient in einer demo-
kratischen Gesellschaft auch dem Gemeinwohl und ist zunachst Aufgabe jeglicher
Staatsgewalt. Dartber hinaus ist er eine gesamtgesellschaftliche Aufgabe. Schliel3-
lich ist jede Burgerin und jeder Birger auch zur Eigenverantwortung aufgerufen. Hil-
fen zum informationellen Selbstschutz mussen zur Verfigung gestellt werden, die es
den Betroffenen ermdglichen, eine Erfassung ihres Verhaltens zu vermeiden und
selbst darliber zu entscheiden, ob und wem gegeniber sie Daten offenbaren. Von
zunehmender Bedeutung sind auch Projekte, die das Datenschutzbewusstsein for-
dern, um vor allem jungere Menschen von einem fahrlassigen Umgang mit ihren per-

sOnlichen Daten abzuhalten.

Alle diese MaRRnahmen tragen zur Entwicklung einer neuen Datenschutzkultur bei.
Voraussetzung dafur ist auch, dass nicht langer versucht wird, die verfassungsrecht-
lichen Grenzen und Spielraume auszureizen. Stattdessen muss dem Gebot der Da-

tenvermeidung und —sparsamkeit Rechnung getragen werden.

21.15 Keine Daten der Sicherheitsbeh6érden an Arbeitgeber zur

Uberprifung von Arbeitnehmerinnen und Arbeitnehmern

EntschlielBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 3. und 4. April 2008 in Berlin

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden
gegen die Ubermittlung polizeilicher und nachrichtendienstlicher Erkenntnisse an

Arbeitgeber zur Uberpriifung von Bewerberinnen und Bewerbern, Beschéftigten und

126 LfDI Saarland  22. Tatigkeitsbericht (2007/2008)



Fremdpersonal (z. B. Reinigungskrafte) aul3erhalb gesetzlicher Grundlagen. In zu-
nehmendem Mal3 bitten Arbeitgeber die Betroffenen, in eine Anfrage des Arbeitge-
bers bei der Polizei oder dem Verfassungsschutz zu etwaigen dort vorliegenden Er-
kenntnissen zu ihrer Person einzuwilligen. In anderen Féllen sollen die Betroffenen
eine solche Auskunft (,fremdbestimmte Selbstauskunft*) selbst einholen und ihrem
Arbeitgeber vorlegen. Eine solche ,Einwilligung des Betroffenen® ist regelmalig kei-
ne wirksame Einwilligung. Die Betroffenen sehen sich oftmals dem faktischen Druck
des Wohlverhaltens zum Zwecke des Erhalts und der Sicherung des Arbeitsplatzes

ausgesetzt.

Die gesetzliche Grundentscheidung, in einem ,Fuhrungszeugnis® dem Arbeitgeber
nur ganz bestimmte justizielle Informationen zu einer Person verfigbar zu machen,
wird dadurch unterlaufen. Es stellt einen Dammbruch dar, wenn jeder Arbeitgeber
durch weitere Informationen direkt oder indirekt an dem Wissen der Sicherheitsbe-
horden und Nachrichtendienste teilhaben kann. Die Ubermittlung dieser Informatio-
nen an Arbeitgeber kann auch den vom Bundesarbeitsgericht zum ,Fragerecht des
Arbeitgebers” getroffenen Wertentscheidungen widersprechen. Danach darf der Ar-
beitgeber die Arbeitnehmerinnen und Arbeitnehmer bei der Einstellung nach Vorstra-
fen und laufenden Ermittlungsverfahren fragen, wenn und soweit die Art des zu be-

setzenden Arbeitsplatzes dies erfordert.

Polizei und Nachrichtendienste speichern — neben den in ein ,Fihrungszeugnis* auf-
zunehmenden Daten — auch personenbezogene Daten, die in das Bundeszentralre-
gister gar nicht erst eingetragen werden oder Arbeitgebern in einem ,Fuhrungs-
zeugnis® nicht tUbermittelt werden durfen. Es stellt eine grundsatzlich unzulassige
Durchbrechung des Zweckbindungsgrundsatzes dar, wenn ein Arbeitgeber diese
Daten — Uber den Umweg Uber die Polizei oder einen Nachrichtendienst — fir Zwe-
cke der Personalverwaltung erhalt. Dabei ist besonders zu beachten, dass polizeili-
che oder nachrichtendienstliche Daten nicht zwingend gesicherte Erkenntnisse sein
missen, sondern oftmals lediglich Verdachtsmomente sind. Die Folgen von Missdeu-

tungen liegen auf der Hand.
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21.16 Keine Vorratsspeicherung von Flugpassagierdaten

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 3. und 4. April 2008 in Berlin

Die EU-Kommission hat den Entwurf eines Rahmenbeschlusses des Rates zur Spei-
cherung von Flugpassagierdaten und zu deren Weitergabe an Drittstaaten vorgelegt.
Kinftig sollen die Fluggesellschaften bei Fligen aus der EU und in die EU zu jedem
Fluggast insgesamt 19 Datenelemente, bei unbegleiteten Minderjahrigen sechs wei-
tere Datenelemente, an eine von dem jeweiligen Mitgliedstaat bestimmte ,Zentral-
stelle* Gbermitteln. Die Daten sollen bei den Zentralstellen anlass- und verdachtsu-
nabhangig insgesamt 13 Jahre lang personenbezogen gespeichert werden und zur
Durchfiihrung von Risikoanalysen dienen. Unter im Einzelnen noch unklaren Voraus-
setzungen sollen die Daten an Strafverfolgungsbehérden von Nicht-EU-Staaten (z.B.
die USA), Ubermittelt werden dirfen. Neben Grunddaten zur Person, Uber Reisever-
lauf, Buchungs- oder Zahlungsmodalitaten und Sitzplatzinformationen sollen auch
andere personliche Angaben gespeichert werden. Unklar ist, welche Daten unter
»-allgemeine Hinweise" gespeichert werden durfen. Denkbar wéare, dass beispielswei-

se besondere Essenswiinsche erfasst werden.

Mit der beabsichtigten Vorratsspeicherung und der Datentubermittiung wird die EU es
auswartigen Staaten ermoglichen, Bewegungsbilder auch von EU-Burgerinnen und —
Blrgern zu erstellen. In Zukunft besteht die Gefahr, dass Menschen Angst haben

werden, durch ihre Reisegewohnheiten aufzufallen.

Die in dem Rahmenbeschluss vorgesehene Vorratsdatenspeicherung von Daten
samtlicher Fluggaste, die EU-Grenzen Uberschreiten, verstdf3t nicht nur gegen Art. 8
der Europaischen Menschenrechtskonvention und die Europaratskonvention 108,
sondern ist auch mit dem im Grundgesetz verankerten Recht auf informationelle
Selbstbestimmung nicht vereinbar. Grundrechtseingriffe ,ins Blaue hinein“, also

Malinahmen ohne Nahe zu einer abzuwehrenden Gefahr sind unzuléssig.
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Der Vorschlag fir den Rahmenbeschluss erfolgte, ohne den Nutzen der erst jlingst in
nationales Recht umgesetzten Richtlinie 2004/82/EG*, die bereits alle Beférderungs-
unternehmen verpflichtet, die Daten von Reisenden an die Grenzkontrollbehérden zu
Ubermitteln, auszuwerten. Hinzu kommt, dass der Vorschlag kaum datenschutz-
rechtliche Sicherungen enthalt. Er bezieht sich nur auf eine bisher nicht bestehende
und im Entwurf mit Mangeln behaftete EU-Datenschutzregelung. Diese Mangel wir-
ken sich dadurch besonders schwerwiegend aus, dass in den Drittstaaten ein ange-
messenes Datenschutzniveau nicht immer gewéhrleistet ist und eine Anderung die-
ser Situation auch in Zukunft nicht zu erwarten ist.

Die EU-Kommission hat nicht dargelegt, dass vergleichbare MalRBhahmen in den
USA, in Kanada oder in GroR3britannien einen realen, ernst zu nehmenden Beitrag
zur Erhohung der Sicherheit geleistet hatten. Sie hat die kritischen Stellungnahmen
der nationalen und des Europdischen Datenschutzbeauftragten sowie der Art. 29-

Datenschutzgruppe nicht berlcksichtigt.

Die Konferenz fordert die Bundesregierung auf, den Entwurf abzulehnen. Sie teilt die
vom Bundesrat gedufRerten Bedenken an der verfassungsrechtlichen Zulassigkeit

der Speicherung der Passagierdaten.

21.17 Medienkompetenz und Datenschutzbewusstsein in der jun-

gen ,online-Generation®

EntschlielBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 3. und 4. April 2008 in Berlin

1. Die Nutzung moderner Informationssysteme ist auch mit Risiken verbunden. Die-
se begrinden ein besonderes Schutzbedirfnis der Burgerinnen und Birger. Die-
ses verlangt aber nicht nur rechtliche Vorkehrungen und Sicherungen, sondern
auch Aufklarung und Information dartber, mit welchen Risiken die Nutzung dieser

Informationssysteme verbunden sind. Dies gilt vor allem fur die junge ,online-

' RL 2004/82 EG v. 29.4.2004 Amtsbl. L 261 (2004) S. 24 ff., Richtlinie tiber die Verpflichtung von
Beforderungsunternehmen, Angaben tber die Beférderten zu Gbermitteln
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Generation®, die in der Altersgruppe der 14- bis 19-Jahrigen zu 96 % regelmalig
das Internet nutzt und zwar im Durchschnitt langer als zweieinhalb Stunden tag-
lich.

2. Die Datenschutzbeauftragten des Bundes und der Lander sehen es daher als
wichtige Aufgabe an, Kinder und Jugendliche flr einen sorgsamen und verant-
wortungsbewussten Umgang mit den eigenen Daten und den Daten anderer zu
sensibilisieren. Diese Aufgabe obliegt gesellschaftlichen Einrichtungen ebenso

wie staatlichen Organen.

Die Erfahrungen, die anlasslich des 2. Europdischen Datenschutztages am 28.
Januar 2008 gemacht wurden, stiitzen dies. Zu dem Motto "Datenschutz macht
Schule" wurde von den Datenschutzbeauftragten des Bundes und der Lander ei-
ne Vielzahl von Veranstaltungen und Schulbesuchen organisiert. Eltern, Lehr-
krafte, Schilerinnen und Schiler, aber auch Studierende hatten dabei die Mdg-
lichkeit, sich z.B. bei Podiumsdiskussionen, Rollenspielen und Workshops uber
datenschutzrelevante Fragen bei der Nutzung moderner Medien zu informieren.
Die dabei gewonnenen Erfahrungen lassen nicht nur einen enormen Informati-
onsbedarf, sondern auch ein grof3es Informationsinteresse erkennen, und zwar
bei allen Beteiligten, bei den Jugendlichen ebenso wie bei ihren Eltern und den

Lehrkréaften.

Bei den Informationsangeboten, die derzeit den Schulen angeboten werden, um
die Medienkompetenz junger Menschen zu verbessern, spielt das Thema ,Daten-
schutz" aber nur eine untergeordnete Rolle. Es beschrénkt sich Gberwiegend auf
Fragen der Datensicherheit und wird zudem haufig von Fragen des Jugendme-

dienschutzes und des Verbraucherschutzes uberlagert.

3. Die Datenschutzbeauftragten des Bundes und der Lander halten es daher fiir not-
wendig, dass die fur die schulische Bildung zustandigen Ministerinnen und Mini-
ster der Landesregierungen bei der Forderung der Medienkompetenz von Kin-
dern und Jugendlichen — schon im Grundschulalter - deren Datenschutzbewusst-
sein starken. Der Datenschutz muss bei den Angeboten und Projekten zur Férde-

rung der Medienkompetenz eine groRere Rolle spielen. Die bisherigen Ansatze
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reichen bei weitem nicht aus. Gerade bei jungen Menschen muss das Bewusst-
sein Uber den Datenschutz als Birgerrecht und Bestandteil unserer demokrati-
schen Ordnung starker geférdert werden.

21.18 Mehr Augenmald bei der Novellierung des BKA-Gesetzes

EntschlielBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 3. und 4. April 2008 in Berlin

Der vom Bundesministerium des Innern erarbeitete Referentenentwurf eines Geset-
zes zur Abwehr des internationalen Terrorismus durch das Bundeskriminalamt hat
zum Ziel, das Bundeskriminalamt mit umfassenden polizeilichen Befugnissen zur
Verhitung von terroristischen Straftaten und zur Abwehr von Gefahren fiir die 6ffent-
liche Sicherheit in diesem Zusammenhang auszustatten. Insbesondere sind Befug-
nisse zur Durchsuchung, Rasterfahndung, Wohnraumiberwachung und Telekom-
munikationsiiberwachung vorgesehen. Aul3erdem will das Bundesinnenministerium
eine Befugnis zum heimlichen Zugriff auf informationstechnische Systeme (,Online-

Durchsuchung®) in das BKA-Gesetz aufnehmen.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dagegen
aus, dass dem Bundeskriminalamt nach dem Gesetzentwurf mehr Befugnisse einge-
raumt werden sollen, als einzelnen Landespolizeien zur Erflllung ihrer eigenen Ge-
fahrenabwehraufgaben zustehen. Sie halten es daher fir geboten, im weiteren Ge-
setzgebungsverfahren die Befugnisse des BKA auf die zur Aufgabenerfullung zwin-

gend notwendigen Kompetenzen zu beschranken.

Die bisherige informationelle Gewaltenteilung zwischen den Polizeien der Lander
und dem BKA diente auch dem Datenschutz. Die Konferenz fordert deshalb eine kla-
re, d. h. hinreichend trennscharfe Abgrenzung der spezifischen Befugnisse des Bun-
deskriminalamts einerseits zu denen der Landespolizeien und Verfassungsschutzbe-

hdrden andererseits.
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Dem Referentenentwurf zufolge soll die Aufgabenwahrnehmung durch das Bundes-
kriminalamt die Zustandigkeit der Landespolizeibehtérden auf dem Gebiet der Gefah-
renabwehr unbertuhrt lassen. Dies fuhrt zu erheblichen datenschutzrechtlichen Prob-
lemen, da nach geltendem Recht auch die Lander bei Abwehr einer durch den inter-
nationalen Terrorismus begrindeten Gefahr parallele AbwehrmalRnahmen ergreifen
konnen. Angesichts der Weite der fur das Bundeskriminalamt vorgesehenen und den
Landespolizeibehérden bereits eingeraumten Datenerhebungs- und Datenverarbei-
tungsbefugnisse steht zu beflrchten, dass es zu sich Uberlappenden und in der
Summe schwerwiegenderen Eingriffen in das informationelle Selbstbestimmungs-
recht Betroffener durch das Bundeskriminalamt und die Landespolizeibehérden

kommen wird.

Ebenso stellt sich die grundsatzliche Frage der Abgrenzung von Polizei und Verfas-
sungsschutz. In den vergangenen Jahren sind die Polizeigesetze des Bundes und
der Lander zunehmend mit Befugnissen zur verdeckten Datenerhebung (z. B. heimli-
che Video- und Sprachaufzeichnungen, praventive Telekommunikationsiberwa-
chung) ausgestattet worden. Zudem wurden die Eingriffsbefugnisse immer weiter ins
Vorfeld von Straftaten und Gefahren erstreckt. Damit Gberschneiden sich die polizei-
lichen Ermittlungsbefugnisse zunehmend mit denen des Verfassungsschutzes.

Das Bundesverfassungsgericht hat in seinem Urteil zur ,,Online-Durchsuchung” vom
27.02.2008 den Gesetzgeber erneut verpflichtet, den unantastbaren Kernbereich
privater Lebensgestaltung zu gewéhrleisten. Diese Vorgabe des Gerichts gilt nicht
nur flr eine etwaige gesetzliche Regelung zur ,Online-Durchsuchung®, sondern fir
alle EingriffsmaRnahmen. Die Datenschutzbeauftragten des Bundes und der Lander
fordern den Gesetzgeber deshalb auf, im Rahmen der Novellierung des BKA-
Gesetzes den Schutz des Kernbereichs privater Lebensgestaltung fur alle Eingriffs-

malinahmen zu regeln.
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21.19 Vorgaben des Bundesverfassungsgerichts bei der Online-

Durchsuchung beachten

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 3. und 4. April 2008 in Berlin

1. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifit,
dass das Bundesverfassungsgericht die Regelung zur Online-Durchsuchung im
Verfassungsschutzgesetz Nordrhein-Westfalen fir nichtig erklart hat. Hervorzu-
heben ist die Feststellung des Gerichts, dass das allgemeine Persodnlichkeits-
recht auch das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme umfasst. 25 Jahre nach dem Volkszahlungsur-
teil hat das Bundesverfassungsgericht damit den Datenschutz verfassungsrecht-
lich weiter gestarkt und ihn an die Herausforderungen des elektronischen Zeital-

ters angepasst.

2. Ein solches Grundrecht nimmt auch den Staat in die Verantwortung, sich aktiv fur
die Vertraulichkeit und Integritat informationstechnischer Systeme einzusetzen.
Das Bundesverfassungsgericht verpflichtet den Staat, im Zeitalter der elektroni-
schen Kommunikation Vertraulichkeit zu gewahrleisten. Nunmehr ist der Gesetz-
geber gehalten, diesen Auftrag konsequent umzusetzen. Dazu missen die Rege-
lungen, welche die Birgerinnen und Burger vor einer ,elektronischen Ausfor-
schung” schitzen sollen, gemal3 den Vorgaben des Gerichts insbesondere im
Hinblick auf technische Entwicklungen verbessert werden. Hiermit wirde auch ein
wesentlicher Beitrag geleistet, Vertrauen in die Sicherheit von E-Government-

und E-Commerce-Verfahren herzustellen.

3. Die Konferenz unterstitzt die Aussagen des Gerichts zum technischen Selbst-
schutz der Betroffenen. lhre Mdglichkeiten, sich gegen einen unzuldssigen Da-
tenzugriff zu schutzen, etwa durch den Einsatz von Verschlisselungsprogram-

men, durfen nicht unterlaufen oder eingeschrankt werden.
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Die Konferenz begrifdt auBerdem, dass das Bundesverfassungsgericht das neue
Datenschutzgrundrecht mit besonders hohen verfassungsrechtlichen Hurden vor
staatlichen Eingriffen schiitzt. Sie fordert die Gesetzgeber in Bund und Landern
auf, diese Eingriffsvoraussetzungen zu respektieren. Die Konferenz spricht sich in
diesem Zusammenhang gegen Online-Durchsuchungen durch die Nachrichten-

dienste aus.

Das Bundesverfassungsgericht hat den Gesetzgeber erneut verpflichtet, den un-
antastbaren Kernbereich privater Lebensgestaltung auch bei Eingriffen in infor-
mationstechnische Systeme zu gewahrleisten. Unvermeidbar erhobene kernbe-
reichsrelevante Inhalte sind unverziglich zu I6schen. Eine Weitergabe oder Ver-

wertung dieser Inhalte ist auszuschliel3en.

Auch wenn Online-Durchsuchungen innerhalb der durch das Bundesverfas-
sungsgericht festgelegten Grenzen verfassungsgemald sind, fordert die Konfe-
renz die Gesetzgeber auf, die Erforderlichkeit von Online-Durchsuchungs-
befugnissen kritisch zu hinterfragen. Sie mussen sich die Frage stellen, ob sie
den Sicherheitsbehérden entsprechende Mdglichkeiten an die Hand geben wol-
len. Die Konferenz bezweifelt, dass dieser weiteren Einbul3e an Freiheit ein ada-
quater Gewinn an Sicherheit gegeniber steht.

Sollten gleichwohl Online-Durchsuchungen gesetzlich zugelassen werden, sind
nicht nur die vom Bundesverfassungsgericht aufgestellten verfassungsrechtlichen
Hiurden zu beachten. Die Konferenz héalt fir diesen Fall zusatzliche gesetzliche
Regelungen fur erforderlich. Zu ihnen gehéren vor allem folgende Punkte:

- Soweit mit der Vorbereitung und Durchfiihrung von Online-Durchsuchungen
der Schutzbereich von Art. 13 GG (Unverletzlichkeit der Wohnung) betroffen
ist, bedarf es dafir jedenfalls einer besonderen Rechtsgrundlage.

- Der vom Bundesverfassungsgericht geforderte Richtervorbehalt ist bei Online-
Durchsuchungen mindestens so auszugestalten wie bei der akustischen
Wohnraumiberwachung. Erganzend zu einer richterlichen Vorabkontrolle ist
eine begleitende Kontrolle durch eine unabhangige Einrichtung vorzuschrei-

ben.
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- Gesetzliche Regelungen, welche Online-Durchsuchungen zulassen, sollten
befristet werden und eine wissenschaftliche Evaluation der dabei gewonnenen
Erkenntnisse und Erfahrungen anordnen.

- Informationstechnische Systeme, die von zeugnisverweigerungsberechtigten
Berufsgruppen genutzt werden, sind von heimlichen Online-Durchsuchungen
auszunehmen.

Fur die Durchfihrung von ,Quellen-Telekommunikationsiberwachungen®, die
mit der Infiltration von IT-Systemen einhergehen, sind die gleichen Schutzvor-

kehrungen zu treffen wie fur die Online-Durchsuchung selbst.

8. Schlie3lich sind die Gesetzgeber in Bund und Landern aufgrund der Ausstrah-
lungswirkung der Entscheidung des Bundesverfassungsgerichts gehalten, die si-
cherheitsbehordlichen Eingriffsbefugnisse in Bezug auf informationstechnische
Systeme, z.B. bei der Uberwachung der Telekommunikation im Internet sowie der
Beschlagnahme und Durchsuchung von Speichermedien, grundrechtskonform

einzuschranken.

21.20 Entschlossenes Handeln ist das Gebot der Stunde (16. Sep-
tember 2008)

Nie haben sich in der jungeren Geschichte die Skandale um den Missbrauch privater
Daten in der Wirtschaft so gehauft wie heute und damit deutlich gemacht, dass nicht
nur im Verhaltnis Birger-Staat das Grundrecht auf informationelle Selbstbestimmung
bedroht ist. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat wiederholt - zuletzt in ihrer Berliner Erklarung vom 4. April dieses Jahres - auf
diese Gefahren hingewiesen, die von massenhaften Datensammlungen privater Un-
ternehmen und ihrer unkontrollierten Nutzung ausgehen. Sie hat auch deshalb den
Gesetzgeber zu einer grundlegenden Modernisierung und Verbesserung des Daten-
schutzrechts aufgefordert und eine neue Datenschutzkultur angemabhnt.

Dass jetzt endlich im politischen und gesellschaftlichen Raum die Problematik er-

kannt und diskutiert wird, ist zu begrif3en. Dabei kann und darf es aber nicht bleiben,
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nur entschlossenes Handeln kann die Blrgerinnen und Burger vor weiterem Miss-
brauch ihrer personlichen Daten schitzen und das verlorene Vertrauen wiederher-
stellen.

Das vom Grundgesetz garantierte Recht eines Jeden, selbst tber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu entscheiden, muss endlich die
ihm gebuhrende Beachtung finden. Die Weitergabe von personlichen Angaben zu
Werbezwecken darf nur mit ausdriicklicher Einwilligung der Betroffenen zul&ssig
sein. Daten sind mit einem Vermerk Uber ihre Quelle zu kennzeichnen. Der Ab-
schluss von Vertragen darf nicht von der Einwilligung in die Datenibermittiung zu
Werbezwecken abhangig gemacht werden. Versto3e gegen den Datenschutz dirfen
nicht ohne Konsequenzen bleiben, sondern mussen strikt geahndet werden. Deshalb
missen die bestehenden Liicken in den Bul3geld- und Strafbestimmungen geschlos-
sen und der Bul3geld- und Strafrahmen fir DatenschutzverstoR3e deutlich erhdht wer-
den. Diese Sofortmallinahmen, die bereits Gegenstand des Spitzentreffens im Bun-
desministerium des Innern am 4. September 2008 waren, kbnnen vom Deutschen
Bundestag noch in den bereits vorliegenden Gesetzentwurf zur Anderung des Bun-
desdatenschutzgesetzes aufgenommen werden.

Gesetzgeberische Mallnahmen allein helfen aber nicht weiter, wenn ihre Einhaltung
nicht ausreichend kontrolliert und Verstof3e nicht sanktioniert werden konnen. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert deswe-
gen, die Datenschutzaufsichtsbehdrden endlich organisatorisch, personell und finan-
ziell in die Lage zu versetzen, ihren Beratungs- und Kontrollaufgaben flachende-
ckend, unabhangig und wirkungsvoll nachkommen zu kdnnen, und entsprechend der
EU-Datenschutzrichtlinie mit wirksamen Einwirkungsbefugnissen auszustatten, die
sie bisher nicht haben.

AulRerdem missen Konzepte zur grundlegenden Modernisierung des Datenschutzes
entwickelt und umgesetzt werden. Wichtige Themen sollten dabei noch in dieser Le-
gislaturperiode angegangen werden:

» Verbesserung der Protokollierung des Datenzugriffs in automatisierten Verfah-
ren

» Stéarkung der datenschutzrechtlichen Auskunftsrechte

» Pflicht zur Information der betroffenen Personen und der Aufsichtsbehérden

bei Datenpannen und missbrauchlicher Datennutzung
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* Gewinnabschopfung aus unbefugtem Datenhandel

» Einfihrung eines gesetzlich geregelten Datenschutzaudits, mit dem unabh&n-
gig und qualifiziert die Datenschutzkonformitat von Verfahren und Produkten
bestatigt wird

» Starkung der betrieblichen Datenschutzbeauftragten als Organ der Selbstkon-
trolle

» Spezialisierung der Strafverfolgungsbehérden

* Anerkennung von Datenschutzbestimmungen als verbraucherschitzende Nor-

men

Nur wenn jetzt den Ankiindigungen Taten folgen und entschlossen gehandelt wird,
konnen die Burgerinnen und Birger kinftig vor Datenmissbrauch und Verletzung
ihres Grundrechts auf informationelle Selbstbestimmung besser als in der Vergan-

genheit geschitzt werden."

21.21 Angemessener Datenschutz bei der polizeilichen und justi-

ziellen Zusammenarbeit in der EU dringend erforderlich

EntschlieRung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Auf europaischer Ebene ist eine Vielzahl von Vorhaben beschlossen bzw. initiiert
worden, die in ihrer Gesamtheit zu erheblichen Eingriffen in die Personlichkeitsrechte
fuhrt:

o Die Telekommunikationsunternehmen in den Mitgliedstaaten der EU sind ver-
pflichtet, die bei der Nutzung Offentlich zugénglicher Telekommunikations-
dienste anfallenden Verkehrsdaten tber das Kommunikationsverhalten der
Einzelnen fur die Sicherheitsbehtrden ohne konkreten Anlass auf Vorrat zu

speichern.
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Die Passe der Birgerinnen und Birger der EU-Mitgliedstaaten werden mit
biometrischen Merkmalen ausgestattet.

Fluggastdaten (PNR) werden in die USA Ubermittelt, um sie den dortigen Be-
horden zur Verfigung zu stellen. Die Nutzung von Fluggastdaten zu Strafver-
folgungszwecken wird auch in der Europaischen Union vorbereitet.

Der Vertrag von Prim, der in den Rechtsrahmen der Union uberfihrt wird,
ermdglicht den Polizei- und Strafverfolgungsbehdrden der Mitgliedstaaten ei-
nen gegenseitigen Zugriff auf Fingerabdruck-, DNA- und Kfz-Daten.

Es soll ein Europaisches Strafregisterinformationssystem geschaffen werden,
mit dem Informationen Uber strafrechtliche Verurteilungen zwischen den Mit-
gliedstaaten ausgetauscht werden kdénnen.

Das Schengener Informationssystem wird weiter ausgebaut, u.a. durch die
Speicherung von biometrischen Merkmalen. Zudem wird der Kreis der Nutzer
erweitert um das Europaische Polizeiamt EUROPOL und die Einheit fur justi-
zielle Zusammenarbeit in der EU (EUROJUST).

Ein Europaisches Visa-Informationssystem (VIS) wird eingefuhrt, um den Aus-
tausch von Visa-Daten zwischen den Mitgliedstaaten zu erleichtern. Auch fur
EUROPOL, die Sicherheitsbehtrden und die Nachrichtendienste soll dieser
Datenbestand zugéanglich sein.

Das europaische Verfahren EURODAC, in dem die Fingerabdriicke von Asyl-
bewerberinnen und Asylbewerbern gespeichert sind, soll auch von der Polizei
und den Strafverfolgungsbehdrden genutzt werden kdénnen.

Der Aufgabenbereich von EUROPOL soll Gber die Bekampfung der Organi-
sierten Kriminalitéat hinaus auch auf andere Formen der schweren Kriminalitat
erweitert werden. AulRerdem soll EUROPOL erstmals die Befugnis erhalten,
Daten auch von privaten Stellen entgegenzunehmen und Zugriff auf alle poli-
zeilich relevanten Datenbanken in der EU bekommen.

Der Informationsaustausch zwischen den Strafverfolgungsbehdrden der EU
wird entsprechend dem Rahmenbeschluss des Rates vom 18. Dezember
2006 (,Schwedische Initiative®) ausgebaut. Danach soll der Austausch verflg-
barer Daten innerhalb der EU zu den gleichen Bedingungen erfolgen wie nach

nationalem Recht.
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Neben diesen Vorhaben gibt es zudem Abkommen auf bilateraler Ebene zwischen
EU-Mitgliedstaaten und Drittstaaten, wie z.B. das Abkommen der Bundesrepublik
Deutschland mit den Vereinigten Staaten fir einen erweiterten Informationsaus-

tausch zwischen den Sicherheitsbehdrden.

Der Aufbau zentraler Datenbestande und der Ausbau der grenziberschreitenden
Datenubermittlung greifen erheblich in das Grundrecht auf informationelle Selbstbe-
stimmung ein und fuhren dadurch zu Gefahren fir jede Einzelne und jeden Einzel-
nen. Diese werden noch gesteigert durch die angestrebte Verknupfbarkeit der beste-

henden und geplanten Datenbanken.

Umso wichtiger ist deshalb ein hoher und gleichwertiger Datenschutz bei der polizei-
lichen und justiziellen Zusammenarbeit in Europa. Dies wurde von den Datenschutz-
beauftragten auf nationaler und europaischer Ebene mehrfach angemahnt. Der hier-
zu im Oktober 2005 vorgelegte Rahmenbeschluss-Vorschlag gentigt diesen Anforde-
rungen nicht (siehe dazu die EntschlieBung der 71. Konferenz der Datenschutzbe-

auftragten des Bundes und der Lander vom 16./17. Marz 2006 ,Mehr Datenschutz

bei der polizeilichen und justiziellen Zusammenarbeit in Strafsachen"). Zur Wahrung

des erforderlichen Gleichgewichts zwischen Freiheit und Sicherheit sollten die Par-
lamente und Regierungen ihre Einflussmdglichkeiten bei europaischen Vorhaben
starker nutzen und dabei auch datenschutzrechtliche Aspekte einbringen. Wie not-
wendig ein angemessener Datenschutz ist, hat sich beim Verfahren der Aufnahme
Verdachtiger in die so genannte EU-Terrorliste gezeigt, das durch den Europaischen
Gerichtshof fur rechtswidrig erklart wurde.

Die Datenschutzbeauftragten fordern deshalb:

- Bei jeder neuen Initiative ist das VerhaltnismaRigkeitsprinzip zu wahren und
deren Auswirkung auf das bestehende System von Eingriffsmal3nahmen zu
bertcksichtigen.

- Im Hinblick auf den Kumulationseffekt sind die verschiedenen europaischen
Initiativen zudem grundrechtskonform aufeinander abzustimmen. Redundan-

zen und Uberschneidungen miissen verhindert werden.
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- Ein Rechtsakt muss unverziglich beschlossen werden, der Uber den Rah-
menbeschlussvorschlag hinaus einen hohen und gleichwertigen Datenschutz-
standard bei der Verarbeitung personenbezogener Daten im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit verbindlich vorschreibt. Die gesam-
te nationale und grenziberschreitende Informationsverarbeitung in diesem Be-
reich muss davon erfasst sein, um ein einheitliches Datenschutzniveau in den
EU-Mitgliedstaaten zu gewéahrleisten.

- Ein unabhangiges, beratendes Datenschutzgremium sowie eine unabhangige
und umfassende datenschutzrechtliche Kontrolle missen fur die polizeiliche

und justizielle Zusammenarbeit eingerichtet bzw. gewéhrleistet werden.

21.22 Mehr Transparenz durch Informationspflichten bei Daten-

schutzpannen

Entschlielung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

In den letzten Monaten hat eine Reihe von gravierenden DatenschutzverstofRen die
Aufmerksamkeit der Offentlichkeit und der Medien gefunden. In vielen dieser Falle
lag der Verlust oder Missbrauch personenbezogener Daten langere Zeit zuriick und
war der verantwortlichen Stelle bekannt, ohne dass die Betroffenen oder die zustan-
dige Datenschutzaufsichtsbehorde hiertiber informiert worden waren. Dadurch wurde
ihnen die Mdglichkeit genommen, Sicherheitsmal3hahmen zu ergreifen und mégliche

Schaden zu begrenzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraftigt
deswegen die Forderung, alle verantwortlichen Stellen - grundsatzlich auch alle 6f-
fentlichen Stellen - gesetzlich zu verpflichten, bei Verlust, Diebstahl oder Missbrauch
personenbezogener Daten unverzuglich die hiervon betroffenen Burgerinnen und
Birger und die zustéandigen Aufsichts- oder Kontrollbehérden sowie gegebenenfalls

auch die Offentlichkeit zu unterrichten. Dies entspricht ihrer datenschutzrechtlichen
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Verantwortung und ermdglicht es den Betroffenen, negative Konsequenzen solcher
Datenschutzpannen abzuwenden oder einzugrenzen. Hinter diesem Interesse hat
der Wunsch der entsprechenden Stellen zuriickzustehen, solche Vorkommnisse ge-
heim zu halten, um keinen Imageschaden oder keine wirtschaftlichen Nachteile zu

erleiden.

Etliche Staaten haben bereits entsprechende Regelungen. Eine solche Informations-
pflicht wirde die Transparenz erh6hen und das Vertrauen der Betroffenen in eine
korrekte Datenverarbeitung starken. Dartber hinaus wirde sie einen wichtigen An-

stol3 geben, mehr fir Datenschutz und Datensicherheit zu tun.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
deswegen, entsprechende umfassende Informationspflichten fur Unternehmen und
offentliche Stellen im Bundesdatenschutzgesetz und den Landesdatenschutzgeset-
zen zu schaffen. Die Ubrigen aus Anlass der Datenschutzskandale in einer Ent-
schlieBung der Datenschutzbeauftragten des Bundes und der Lander vom
16.09.2008 erlauterten Forderungen zur Novellierung des Bundesdatenschutzgeset-

zes werden bekraftigt.

21.23 Besserer Datenschutz bei der Umsetzung der ,Schwedischen
Initiative” zur Vereinfachung des polizeilichen Datenaustau-

sches zwischen den EU-Mitgliedstaaten geboten

Entschlielung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Der Rahmenbeschluss des Rates zur Vereinfachung des Informationsaustausches
zwischen den Strafverfolgungsbehorden der EU-Mitgliedstaaten (sog. ,Schwedische
Initiative®) vom 18.12.2006 verpflichtet diese, an die grenziiberschreitende Ubermitt-
lung personenbezogener Daten innerhalb der EU keine héheren Anforderungen zu

stellen, als auf nationaler Ebene fiir den Datenaustausch zwischen Polizei- und

LfDI Saarland  22. Tatigkeitsbericht (2007/2008) 141



Strafverfolgungsbehérden gelten. Seine Umsetzung wird zu einem deutlichen An-
stieg und zur Beschleunigung des Informationsaustausches und damit zu einer wei-
teren Intensivierung der polizeilichen und justiziellen Zusammenarbeit in Strafsachen
auf EU-Ebene fihren. Das erstrebte Ziel, namlich die Schaffung eines Raumes der
Freiheit, der Sicherheit und des Rechts setzt aber auch voraus, dass in den Mitglied-
staaten ein moglichst gleichwertiger Datenschutz auf hohem Niveau besteht. Dies ist
bislang nicht erflllt. Es besteht nach wie vor der aus datenschutzrechtlicher Sicht
unhaltbare Zustand, dass die auf EU-Ebene ausgetauschten polizeilichen Informati-
onen in den jeweiligen EU-Mitgliedstaaten unterschiedlichen Datenschutzregelungen
hinsichtlich ihrer Verwendung unterworfen sind. Zudem gelten keine einheitlichen
Rechte auf Auskunft, Berichtigung und Loschung der Datenverarbeitung fur die Be-
troffenen in den Empfangerstaaten.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten des Bundes und der

Lander den Gesetzgeber auf, den bei der innerstaatlichen Umsetzung der ,Schwedi-

schen Initiative* verbleibenden Spielraum zu nutzen und die Befugnisse zum Infor-

mationsaustausch mit den Strafverfolgungsbehdrden der EU-Mitgliedstaaten fur die

nationalen Polizei- und Strafverfolgungsbehérden normenklar und unter Beachtung

des Grundsatzes der VerhaltnismaRigkeit gesetzlich zu regeln. Dazu zahlen insbe-

sondere:

- Ausschluss der gesonderten Erhebung der angefragten Daten durch die Straf-
verfolgungsbehdrden allein um diese zu tUbermitteln.

- Eindeutige inhaltliche Anforderungen, die an ein Ersuchen um Datenubermitt-
lung zu stellen sind, um Uberschussinformationen zu vermeiden,- Regelung
enger Voraussetzungen fur sog. Spontantbermittlungen, um fur den Empfan-

ger nutzlose und damit nicht erforderliche Ubermittlungen auszuschlieRRen,

- Nutzung des Spielraums bei der Ausgestaltung der Verweigerungsgriinde, um
unverhaltnismafiige Datenubermittlungen zu verhindern,

- normenklare Abgrenzung der Befugnis zur Ubermittlung von Daten zu praven-
tiven Zwecken gegentber der justiziellen Rechtshilfe,

- vollstandige Umsetzung der Datenschutzbestimmungen in Art. 8 des Rah-
menbeschlusses und begrenzende Regelungen zur Weiteriibermittlung an

Drittstaaten,
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- normenklare Bestimmung welche Behdrden als zustandige Strafverfolgungs-
behdrden im Sinne des Rahmenbeschlusses gelten und welche Informationen
nur durch Ergreifen von Zwangsmaf3nahmen im Sinne des Rahmenbeschlus-
ses verfugbar sind,

- normenklare Bestimmung, welche Informationen nicht vom Rahmenbeschluss
erfasst werden, weil sie fur die Strafverfolgungsbehérden nur durch das Er-

greifen von Zwangsmaf3inahmen verfigbar sind.

21.24 Elektronische Steuererklarung sicher und datenschutzge-

recht gestalten

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Mit dem Steuerblrokratieabbaugesetz (BR-Drs. 547/08) sollen u.a. verfahrenstech-
nische Regelungen fir die elektronische Ubermittlung von Steuererklarungen durch
Steuerpflichtige festgelegt werden. Zu diesem Zweck soll § 150 Abgabenordnung
(AO) durch Abs. 7 Satz 1 dahingehend ergénzt werden, dass bei Einfihrung einer
Verpflichtung zur elektronischen Abgabe die Ubermittelten Steuerdaten mit einer qua-

lifizierten Signatur nach dem Signaturgesetz zu versehen sind.

Die Konferenz sieht es kritisch, dass § 150 Abs. 7 Satz 2 Nr. 6 und 7 AO auch vor-
sieht, zur Erleichterung und Vereinfachung des automatisierten Besteuerungsverfah-
rens anstelle der qualifizierten elektronischen Signatur ein so genanntes anderes
sicheres Verfahren im Benehmen mit dem Bundesinnenministerium zuzulassen oder
sogar auf beide Verfahren vollstéandig zu verzichten. In der Gesetzesbegrindung
wird darauf verwiesen, dass neben der qualifizierten elektronischen Signatur kinftig
auch eine Ubermittlung der Daten unter Nutzung der Moglichkeiten des neuen elekt-
ronischen Personalausweises moglich sein soll.

Bereits in ihrer EntschlieBung zur sachgemafl3en Nutzung von Authentisierungs- und

Signaturverfahren vom 11. Oktober 2006 hat die Konferenz gefordert, Nutzenden die
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Moglichkeit zu er6ffnen, die elektronische Kommunikation mit der Verwaltung durch
eine qualifizierte elektronische Signatur abzusichern. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander begrif3t daher die vorgesehene Re-
gelung in der AO zur Nutzung der qualifizierten elektronischen Signatur, da dieses
Verfahren geeignet ist, die Authentizitdt und Integritat eines elektronisch Ubermittel-
ten Dokuments sicherzustellen, und somit die handschriftliche Unterschrift ersetzen

kann.

Die Datenschutzbeauftragten des Bundes und der Lander erklaren hierzu:

1) Das Verfahren der qualifizierten elektronischen Signatur nach dem Signatur-
gesetz ist im Hinblick auf die Authentizitat und Integritat elektronisch Ubermit-
telter Dokumente derzeit alternativlos.

2) Fur die Bewertung anderer Verfahren sollte unmittelbar auf die Fachkenntnis
unabhangiger Gutachter abgestellt werden. Als Gutachter fir die Beurteilung
der technischen Sicherheit kAmen etwa die Bundesnetzagentur oder das BSI
in Frage.

3) Steuerpflichtige missen auch im elektronischen Besteuerungsverfahren die
Maoglichkeit haben, die elektronische Kommunikation mit der Finanzverwaltung
durch das hierfur geeignete Verfahren der qualifizierten elektronischen Signa-

tur abzusichern.

21.25 Datenschutzgerechter Zugang zu Geoinformationen

EntschlieRung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Die Einfuhrung einer einheitlichen Geodateninfrastruktur und die Veroffentlichung der
staatlichen Daten er6ffnen ein grofR3es Potential an volkswirtschaftlichem Nutzen und
ist geeignet, vielen E-Government- und E-Commerce-Anwendungen die erforderliche

Infrastruktur zur Verfugung zu stellen. Als einen ersten Schritt regelt das européische
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Recht mit der so genannten INSPIRE-Richtlinie, die bis Mai 2009 in nationales Recht
umgesetzt werden muss, die Bereitstellung von amtlichen Geodaten nach einheitli-

chen Standards fiir europaweite behordliche, kommerzielle und private Nutzungen.

Durch diese neue Infrastruktur werden georeferenzierbare Angaben auf Grund der
ErschlieBungsmadglichkeit tber Wohnanschriften oder Eigentiimer- bzw. Standortda-
ten als personenbezogene Daten zur Verfigung gestellt. Diesem Umstand missen
die gesetzlichen Regelungen gerecht werden und angemessene Datenschutzrege-

lungen enthalten.

Bei der Bereitstellung amtlicher Geodaten ist sowohl nach der europaischen Richtli-
nie als auch nach deutschem Verfassungsrecht der Schutz personenbezogener Da-
ten angemessen zu gewahrleisten. Der Entwurf der Bundesregierung zur Umsetzung
dieser Richtlinie in einem Geodatenzugangsgesetz (BT-Drs. 16/10530) sieht eine
entsprechende Anwendung der Schutzvorschriften des Umweltinformationsgesetzes
vor. Im Gegensatz zum einzelfallbezogenen Zugang nach den Umweltinformations-
gesetzen birgt der im Entwurf eines Geodatenzugangsgesetzes vorgesehene mas-
senhafte Abruf solcher Daten aber ein hoheres datenschutzrechtliches Gefahr-
dungspotenzial. Der Verweis auf das Umweltinformationsgesetz ist nach Ansicht der
Konferenzen der Datenschutz- und der Informationsfreiheitsbeauftragten des Bundes
und der Lander deshalb nicht interessengerecht. Ein Geodatenzugangsgesetz muss
einen differenzierenden Ausgleich zwischen Informations- und Schutzinteressen fur
die spezielle Problematik der Geobasis- und der Geofachdaten vornehmen. Es ist
insbesondere zu berlcksichtigen, dass nach der INSPIRE-Richtlinie die Zugangs-
maoglichkeit eingeschrankt werden soll, wenn der Zugang nachteilige Auswirkungen

auf die Vertraulichkeit personenbezogener Daten haben kann.
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21.26 Weiterhin  verfassungsrechtliche Zweifel am ELENA-

Verfahren

EntschlieRung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Die Bundesregierung hat am 25.06.2008 den Gesetzentwurf tiber das Verfahren des
elektronischen Entgeltnachweises (ELENA-Verfahrensgesetz) beschlossen (BT-Drs.
16/10492). Danach haben Beschéftigte die monatliche Ubermittlung ihrer Einkom-
mensdaten an die Zentrale Speicherstelle zu dulden, obwohl zurzeit nicht verlasslich
abgeschatzt werden kann, in welchem Umfang die Speicherung der Daten tatsach-
lich erforderlich ist. Ein gro3er Anteil der Betroffenen wird die dem Anwendungsbe-
reich des ELENA-Verfahrens unterfallenden Sozialleistungen niemals oder erst zu
einem erheblich spateren Zeitpunkt geltend machen. Es steht somit bereits jetzt zu
vermuten, dass eine grofR3e Zahl der Ubermittelten Daten von der Zentralen Speicher-
stelle wieder zu l6schen sein wird, ohne jemals fur irgendein Verfahren genutzt wor-

den zu sein.

Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb wiederholt
verfassungsrechtliche Bedenken unter dem Gesichtspunkt der Verhaltnismagigkeit
und speziell der Erforderlichkeit geltend gemacht und eine substantiierte Begriindung
gefordert. Diese ist nicht erfolgt. Bisher bestehen lediglich héchst vage Erwartungen
auf langfristige Effizienzsteigerungen insbesondere der Arbeitsverwaltung. Ange-
sichts dieser Unklarheiten verbleiben erhebliche Zweifel an der Verfassungsmalfiig-
keit des Gesetzes. Hinzu kommt, dass derartige umfangreiche Datensammlungen

Begehrlichkeiten wecken, die Daten fur andere Zwecke zu verwenden.

Fur den Fall, dass diese verfassungsrechtlichen Bedenken ausgerdumt werden kon-
nen, sind unter dem Gesichtspunkt des technisch-organisatorischen Datenschutzes
noch folgende Verbesserungen durch den Gesetz- bzw. Verordnungsgeber erforder-
lich:
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- Es muss sichergestellt werden, (z.B. durch die Einrichtung eines Verwaltungs-
ausschusses der Zentralen Speicherstelle), dass unter Mitwirkung von Daten-
schutzbeauftragten gemeinsame Grundséatze zur Wahrung des Datenschutzes
und der technischen Sicherheit berticksichtigt werden.

- Fur die Zentrale Speicherstelle muss ein Datenschutzbeauftragter eingesetzt
werden, der dazu verpflichtet ist, regelmaldig an den Verwaltungsausschuss
zu berichten.

- Schlissel zur Ver- und Entschlisselung der bei der Zentralen Speicherstelle
gespeicherten Daten durfen nicht in der Verfigungsgewalt der Zentralen
Speicherstelle liegen. Die Ver- und Entschlisselungskomponente muss von
einer unabhangigen Treuh&nderstelle verantwortet werden.

- Mittelfristig ist ein Verfahren anzustreben, das die technische Verfigungsmog-
lichkeit Uber die individuellen Daten den Betroffenen tbertragt.

- Das im Rahmen der ELENA-Modellvorhaben erarbeitete differenzierte L6-
schungskonzept muss weiterentwickelt und umgesetzt werden.

- Fiur abrufende Stellen sind starke Authentisierungsverfahren vorzuschreiben,
die dem Stand der Technik entsprechen und den Forderungen der Entschlie-
Bung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 11. Oktober 2006 zur sachgemafien Nutzung von Authentisierungs- und
Signaturverfahren gentigen.

- Fur die technischen Komponenten muss eine Zertifizierung durch eine unab-

hangige Prufung vorgeschrieben werden.
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21.27 Abfrage von Telekommunikationsverkehrsdaten einschran-
ken: Gesetzgeber und Praxis missen aus wissenschaftlichen

Erkenntnissen Konsequenzen ziehen

Entschlielung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Das Max-Planck-Institut flr auslandisches und internationales Strafrecht in Freiburg
hat im Auftrag des Bundesministeriums der Justiz die Nutzung von Telekommunika-
tionsverkehrsdaten fir Zwecke der Strafverfolgung (88 100g, 100h StPO alte Fas-
sung) evaluiert. Die Studie geht zu Recht davon aus, dass Verkehrsdaten ein hohes
Uberwachungspotential in sich tragen und besser als andere Daten dazu geeignet
sind, soziale Netzwerke nachzuweisen, Beziehungen zu identifizieren und Informati-
onen Uber Individuen zu generieren. Der Studie zufolge ist die Zahl der Verkehrsda-
tenabfragen erheblich und kontinuierlich von 10.200 (2002) auf 40.000 Abfragen
(2005) angestiegen. Zudem erfasst die MalRBhahme regelméRig auch eine Vielzahl

unbescholtener Burgerinnen und Burger.

Das Bundesministerium der Justiz hat die Studie erst im Februar dieses Jahres und
somit nach der Neuregelung der Telekommunikationstiiberwachung und Einflhrung
der Vorratsdatenspeicherung verdéffentlicht. Das Gutachten liefert Erkenntnisse, de-
ren Berlcksichtigung im Gesetz vom 21. Dezember 2007 erforderlich gewesen ware.
Die Datenschutzbeauftragten des Bundes und der Lander sehen sich durch die Stu-
die in ihrer schon friher geaul3erten Kritik (vgl. ihre EntschlieBung vom 8./9. Marz
2007) bestatigt. Sie fordern den Gesetzgeber auf, die gesetzliche Regelung unter
folgenden Aspekten nun zugig nachzubessern:

- Die Straftatenschwelle flr Verkehrsdatenabfragen sollte insbesondere im Hin-
blick auf die inzwischen eingeflihrte Vorratsdatenspeicherung auf schwere
Straftaten angehoben werden. Ein bedeutsamer Anteil der tberpriften Verfah-
ren war allenfalls der mittleren Kriminalitéat zuzuordnen.

- Die gesetzliche Hochstdauer der MalRBhahme sollte von drei auf zwei Monate

reduziert werden. Das Gutachten hat gezeigt, dass die praktischen Bedurfnisse,
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wie sie sich in den Aktendaten und Befragungsergebnissen auf3ern, dadurch
vollstandig abgedeckt wirden.

- Fir die Verkehrsdatenabfrage sollten (nach dem Vorbild der Regelungen fur die
akustische Wohnraumuberwachung) qualifizierte Begrindungspflichten in der
StPO vorgesehen werden. Dabei sollten auch die Rechtsfolgen fir erhebliche
Verstolle gegen die Begrindungsanforderungen gesetzlich geregelt werden
(z.B. Beweisverwertungsverbote). Wesentliche Kritikpunkte der Studie waren
insbesondere die lediglich formelhafte Wiedergabe des Gesetzestextes sowie
die haufig wortliche Ubernahme der staatsanwaltschaftlichen Antrage in den
Begrindungen.

- Zur Vermeidung von Rechtsunsicherheit und zur Starkung des Richtervorbe-
halts sollte in den Féllen staatsanwaltschaftlicher Eilanordnung die Verwertbar-
keit der erlangten Daten davon abhéngig gemacht werden, dass ein Gericht
rickwirkend die formelle und materielle RechtmaRigkeit der MalRBhahme fest-
stellt. Dem Gutachten zufolge besteht insbesondere bei den Telekommunikati-
onsunternehmen Unsicherheit, inwieweit sie zur Herausgabe der Verkehrsdaten
verpflichtet sind, wenn eine staatsanwaltschaftliche Eilanordnung nicht inner-
halb der gesetzlichen Frist richterlich bestatigt wird.

- Der tatsachliche Nutzen der Vorratsdatenspeicherung fur die Strafverfolgung
und damit die Erforderlichkeit der Malinahme mussen in Frage gestellt werden.
Bereits bei der friheren Hochstspeicherdauer von 3 Monaten waren nach der

Studie 98 % der Abfragen erfolgreich.

Auch in der praktischen Anwendung der Regelungen zur Verkehrsdatenabfrage hat
die Studie Defizite deutlich gemacht. Die Datenschutzbeauftragten des Bundes und
der Lander appellieren daher auch an die Strafverfolgungsbehérden und Gerichte,
aus dem Gutachten Konsequenzen zu ziehen. Besonderes Augenmerk ist vor allem
auf die Prifung der Angemessenheit der Ma3nahme zu richten. Dies muss auch in
substantiierten Begrindungen zum Ausdruck kommen. Die gesetzlich festgeschrie-
benen, dem Grundrechtsschutz dienenden Benachrichtigungs-, Loschungs- und Do-
kumentationspflichten mussen - trotz hoher Belastungen in der Praxis - unbedingt
eingehalten werden. Der Richtervorbehalt muss seine grundrechtssichernde Funkti-
on effizient erfullen kénnen. Die Justizverwaltungen sind in der Verantwortung, hier-

fur ausreichende personelle Ressourcen zur Verfigung zu stellen.
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Eine Fortfihrung der wissenschaftlichen Evaluation der Verkehrsdatenabfrage ist
- unter den neuen rechtlichen Rahmenbedingungen und aufgrund der Weiterentwick-
lung der Technik - unerlasslich. Insbesondere sollten dabei Notwendigkeit und Nut-
zen der Verkehrsdatenabfrage - auch im Vergleich zu anderen mdglichen Mal3nah-
men - mit Blick auf den Verhaltnismafigkeitsgrundsatz auf den Prifstand gestellt

werden.

21.28 Beschluss zu landerubergreifenden gemeinsamen Datenver-

arbeitungen

Beschluss der 76. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 6. und 7. November 2008 in Bonn

Der Arbeitskreis Grundsatzfragen der Verwaltungsmodernisierung (AK GdV) hat auf
Basis einer Erhebung der vorhandenen und geplanten Verfahren in Bund und Lan-
dern mit landerlbergreifender gemeinsamer Datenverarbeitung in einem ersten
Schritt generell zu beachtende Eckpunkte erarbeitet (vgl. 2.1 des Papiers ,Lan-
deribergreifende gemeinsame Datenverarbeitungen” vom 30.10.2008). Er empfiehlt
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander, diese beim

Einsatz solcher Verfahren zu beriicksichtigen.

Die Aufarbeitung der Thematik hat gezeigt, dass die bestehenden Regelungen unzu-
langlich sind, weil sie nicht die Bandbreite der Falle abdecken, oftmals keine praxis-
gerechten Losungen ermdglichen und die Regelungen in den L&ndergesetzen sich
teilweise widersprechen. Der AK GdV empfiehlt eine Modernisierung und Anpassung
der Regelungen in den Datenschutzgesetzen und bittet die Konferenz um Diskussi-

on, ob ein Mustervorschlag hierzu entwickelt werden soll.
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21.29 Adress- und Datenhandel nur mit Einwilligung der Betroffe-

nen

EntschlieRung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Der auf dem ,Datenschutzgipfel* im September 2008 gefundene Konsens, den
Adress- und Datenhandel zukinftig nur auf der Grundlage einer Einwilligung zuzu-
lassen, ist in Politik und Gesellschaft auf breite Zustimmung gestof3en. Nur eine sol-
che LOsung respektiert das informationelle Selbstbestimmungsrecht und damit die
Wabhlfreiheit der Verbraucherinnen und Verbraucher. Wer davon jetzt abricken will,
verkennt die auf Grund der jungsten Datenskandale ans Licht gekommenen Miss-
stande, deren Ursache nicht nur in der kriminellen Energie Einzelner zu suchen ist.
Um die Daten der Betroffenen tatsachlich wirksam schitzen zu kénnen, muss die
Wahlméglichkeit der Menschen von Maflinahmen flankiert werden, die die Herkunft

der Daten jederzeit nachvollziehbar machten.

Die von der Werbewirtschaft gegen die Einwilligungslésung ins Feld gefiihrten Argu-
mente sind nicht Uberzeugend. Die behaupteten negativen Folgen fur den Wirt-
schaftsstandort sind nicht zu belegen. Unabhangig davon gilt: Es gibt keine schutz-
wuirdigen Interessen fur die Beibehaltung von Geschaftsmodellen, die darauf beru-
hen, hinter dem Ricken und ohne Information der Betroffenen mit deren Daten Han-
del zu treiben. Die Einfuhrung des Einwilligungsprinzips wirde im Gegenteil zielge-
naueres und wirksameres Direktmarketing erlauben. Die Bundesregierung sollte sich
deshalb nicht von ihrer Absicht abbringen lassen, die beim ,Datenschutzgipfel* ge-
gebenen Zusagen zur schnellen Verbesserung des Datenschutzes einzulésen. Sie
wirde es sonst versaumen, die notwendigen Lehren aus den jliingsten Skandalen zu
ziehen. Der Referentenentwurf des Bundesinnenministeriums zur Anderung des
Bundesdatenschutzgesetzes im Bereich des Adress- und Datenhandels (Stand:
22.10.2008) zieht mit der Einwilligungslosung — bei aller Verbesserungswirdigkeit im
Detail — die einzig richtige und notwendige Konsequenz aus den zahlreichen Daten-

skandalen und darf nicht verwassert werden.
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21.30 Steuerungsprogramme der gesetzlichen Krankenkassen da-

tenschutzkonform gestalten

EntschlieRung der 76. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 6. und 7. November 2008 in Bonn

Mit der Gesundheitsreform soll Uber die Einfihrung von Wettbewerbsmechanismen
die Qualitat und Effizienz der gesetzlichen Krankenkassen verbessert werden. Die
Kassen sind daher bemiht und auch vom Gesetzgeber gehalten, Versicherten ein
Versorgungsmanagement anzubieten. Von zentraler Bedeutung sind dabei Patien-
tenschulungsmaflinahmen und strukturierte Behandlungsprogramme fiir chronisch
kranke Versicherte, die jedoch lediglich Angebotscharakter haben durfen. Ihre Teil-
nahme soll nach dem Willen des Gesetzgebers freiwillig sein und eine eingehende
Unterrichtung voraussetzen. Diese Vorgaben werden von einzelnen Krankenkassen
nicht beachtet, wenn sie versuchen, die Versicherten in ihrem Gesundheitsverhalten
zu steuern und sie in bestimmte MaRnahmen und Programme zu drangen.

Um Teilnehmerinnen und Teilnehmer zu gewinnen und um Mal3nahmen durchzufih-
ren, bedienen sich die Kassen vielfach privater Dienstleister und offenbaren diesen
teils hochst sensible Gesundheitsdaten ihrer Versicherten. Dies ist datenschutzrecht-
lich nach dem Sozialgesetzbuch unzulassig, wenn die Ubermittlung ohne Kenntnis

und vorherige Einwilligung der jeweiligen Versicherten erfolgt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt die
Einhaltung insbesondere der folgenden Eckpunkte bei gesundheitlichen Steuerungs-

programmen der Krankenkassen fur unerlasslich:

o Die Krankenkassen durfen Versichertendaten nur dann zur Auswahl von Per-
sonen fur besondere GesundheitsmalRnahmen verwenden, wenn dies gesetz-
lich ausdricklich vorgesehen ist. Es muss sich um valide und erforderliche Da-
ten handeln. Mit der Auswahl darf kein privater Dienstleister beauftragt wer-
den.

o Die erstmalige Kontaktaufnahme mit potenziell fir eine Gesundheitsmal3nah-

me in Betracht kommenden Versicherten muss durch die Krankenkasse selbst
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erfolgen, auch wenn ein privater Dienstleister mit der spateren Durchflihrung
der GesundheitsmalRnahme beauftragt worden ist.

o Die Versicherten sind vor Ubermittlung ihrer Daten umfassend zu informieren.
Die Information muss auch den Umstand umfassen, dass ein privates Unter-
nehmen mit der Durchfihrung betraut werden soll. Soweit die Versicherten
ausdricklich in die Teilnahme eingewilligt haben, dirfen die fir die Durchfuh-
rung der MalBnahme erforderlichen Daten an den Dienstleister Ubermittelt

werden.
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