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Vorwort

Sie halten den Tatigkeitsbericht der Landesbeauftragten fur Datenschutz und Infor-
mationsfreiheit fir die Jahre 2009 und 2010 in Handen.

Da ich selbst dieses Amt im Juni 2010 tbernommen habe, ist der Bericht im Wesent-
lichen gepréagt durch die Tatigkeit meines Vorgangers, Herrn Roland Lorenz, und der

Arbeit der Mitarbeiterinnen und Mitarbeiter.

Ich habe in den ersten Monaten meiner Tatigkeit erfahren, dass — von wenigen Aus-
nahmen abgesehen — viele o6ffentliche Stellen im Lande bereit sind, Hinweise und
Vorschlage zum Datenschutz anzunehmen, gleichzeitig aber Unsicherheit und Un-
kenntnis in der Anwendung des Rechtes bestehen. Dies wird auch durch die in die-

sem Tatigkeitsbericht geschilderten Vorgange belegt.

Im Bereich der Videouberwachung — die ich weder ablehnen noch als das Allheilmit-
tel ansehen will — sind die Vorschriften im saarlandischen Datenschutzgesetz aus
dem Jahre 2008 bei den Anwendern vielfach unbekannt. Die von meinem Vorgéanger,

Herrn Roland Lorenz, noch initiierte Umfrage bei den Behérden hat dies bestatigt.

Aufgrund dieser Erfahrungen sehe ich einen starken Schwerpunkt meiner Arbeit in
der Information und Beratung offentlicher Stellen — sei es personlich, per Internet

oder durch Informationsveranstaltungen — um so den Datenschutz zu verbessern.

Naturlich muss auch weiterhin die Einhaltung des Datenschutzes tUberwacht werden,
um den Grundrechtsschutz zu gewahrleisten. Ich bin aber der festen Uberzeugung,
dass bei zunehmenden Informationen der Betroffenen die Sensibilisierung zunimmt
und damit der Datenschutz einen immer breiteren Raum einnimmt.

Dies muss das Ziel meiner Tatigkeit sein.

Genauso konsequent muss aber auch die Moéglichkeit bestehen Buf3gelder anzudro-

hen und zu verhangen, wenn bewusst und gewollt gegen den Datenschutz verstol3en
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wird. Diese Regelungen fehlen in vielen Bereichen und sind im Sinne eines einheitli-

chen und unabhangigen Datenschutzes unverzichtbar.

Der zweite Bereich meiner Tatigkeit betrifft die Informationsfreiheit und ist ein fast

ebenso spannendes Rechtsgebiet.

Nach dem saarlandischen Informationsfreiheitsgesetz hat ,jeder” den Zugang zu
amtlichen Informationen auf der Grundlage des Informationsfreiheitsgesetzes des
Bundes. Dies bedeutet, dass es grundsatzlich — und zwar ohne Grund und Anlass —
fur jeden Burger Einsicht in Verwaltungsakten gibt. Die Ablehnungsgrinde sind ab-
schlieBend aufgezahlt und werden von den Gerichten zwischenzeitlich sehr restriktiv

ausgelegt.

Das Gesetz fiuhrt damit zu einer Abkehr vom Aktengeheimnis und stellt jahrzehnte-
lang getbtes Behordenverhalten auf den Kopf. Auch hier ist Information sowohl der
Birger als auch der Verwaltungsmitarbeiter Gber das inzwischen funf Jahre alte Ge-

setz notwendig.

Der Tatigkeitsbericht 2009/2010 zeigt einen kleinen Ausschnitt aus meiner Téatigkeit,
der meines Vorgangers und nattrlich der Mitarbeiterinnen und Mitarbeiter. Diesen
mdchte ich hiermit besonders danken, denn der Bericht ist das Ergebnis einer

Teamarbeit und ware ohne deren Einsatz nicht denkbar.

Ich mdchte aber auch die Gelegenheit nutzen und den Abgeordneten des saarlandi-
schen Landtages flr meine Wahl und die Unterstiitzung danken; ebenso dem Prasi-
denten des Landtages, der mir den Einstieg in das neue Amt durch seine Unterstit-

zung wesentlich erleichtert hat.

Saarbricken, den 1. Méarz 2011 Judith Thieser
Die Landesbeauftragte flr Datenschutz
und Informationsfreiheit

im Saarland
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1 Vorbemerkung

Darstellung der aktuellen Situation

Die Saarlandische Landesregierung hat im Koalitionsvertrag vom November 2009
die Zusammenlegung des Datenschutzes fur den privaten und 6ffentlichen Bereich
beschlossen. Es soll ein unabhangiges Landeszentrum fir Datenschutz geschaffen
werden, um die Birger im 6ffentlichen und im nichtéffentlichen Bereich wirksam vor

dem Missbrauch ihrer personlichen Daten zu schitzen.

Dieses Unabhangige Zentrum soll nach den Ausfuhrungen im Koalitionsvertrag als
niederschwellige und birgernahe Kontroll- und Beratungsinstanz dienen und die
zentrale Anlaufstelle fur Bargerinnen und Burger in allen Fragen des Datenschutzes

sein.

Die Datenschutzkontrolle ist in Deutschland bis dato so geregelt, dass der Bundes-
beauftragte fur den Datenschutz die Behdrden des Bundes und die Landesbeauftrag-

ten die Behorden der Lander kontrollieren.

Die privaten Unternehmen und die nicht-6ffentlichen Stellen werden von den jeweili-
gen Aufsichtsbehdrden der Lander kontrolliert, die bis 2009 teilweise in den Innenmi-
nisterien angesiedelt waren, teilweise bei den Landesbeauftragten, wobei eine Ein-
bindung in die staatliche Verwaltung die Regel war.

Die Landesbeauftragte flr Datenschutz im Saarland ist fur den 6ffentlichen Bereich
zustandig. Die Aufsicht des Datenschutzrechtes im privaten Bereich obliegt derzeit
noch der Aufsichtsbehdrde im Innenministerium. Das Gesetzgebungsverfahren zur
Anderung der Zustandigkeiten ist im Marz 2011 in der externen Anhorung, so dass

mit einer Verabschiedung in 2011 zu rechnen ist.

Der Européaische Gerichtshof hat am 9. Marz 2010 in einem Verfahren gegen die
Bundesrepublik Deutschland festgestellt, dass die Datenschutzaufsicht im privaten
Bereich nicht unabhangig ist und damit den Anforderungen der Europaischen Daten-

schutzrichtlinie nicht genlgt.
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Die Richtlinie fordert in Artikel 28, dass die Datenschutzbeauftragten ihre Tatigkeit in
voller Unabhangigkeit ausiiben, wobei die Auslegung in der Praxis uneinheitlich war.
Zu der Notwendigkeit und verfassungsmafigen Zulassigkeit der Zusammenlegung
des privaten und offentlichen Bereichs beim unabhangigen Landesbeauftragten ver-
weise ich im Ubrigen auf die Ausfiihrungen meines Vorgangers im letzten Tatig-

keitsbericht, dessen Ausfiihrungen ich voll teile.

Durch diese Entscheidung des Europaischen Gerichtshofs sind bis zum Marz 2011 in
13 von 16 Bundeslandern Anderungen auf den Weg gebracht oder bereits umgesetzt

worden.

Als Fazit der Entscheidung des Européischen Gerichtshofs kann man festhalten,
dass durch die Unabhéngigkeit das Risiko der Einflussnahme auf Entscheidungen
der Datenschutzbeauftragten der Lander vermieden und damit der Datenschutz
selbst gestarkt wird. Dies ist in einem digitalen Zeitalter von nicht zu unterschétzen-
der Bedeutung.

Das Ausmal3 der Datenverarbeitung ist flir den Einzelnen kaum noch tberschaubar.

Internet, E-Mail, soziale Netzwerke, Kundenkarten, Navigationssysteme und Smart-
phons, ja selbst Videokameras, gehdren in unterschiedlicher Fille zum Alltag eines
jeden Burgers, ohne dass er ausreichend Uber die Gefahren und Risiken informiert

ist, aber auch ohne dass er seine Schutzmdglichkeiten kennt.

Durch diese Entwicklung der digitalen Welt ist sowohl die Erziehung zur Medien-
kompetenz in den Schulen als auch die Aufklarung der Blrger Uber die Risiken der

Preisgabe der personlichen Daten von elementarer Bedeutung.

Wer weil3 schon was mit seinen Daten in Facebook oder WkW geschieht? Wer
kennt die Zugriffe der Unternehmen auf die Daten der Kundenkarten? Wer wird wann
an seinem Standort mit dem Handy geortet? Was macht mein Stromversorger mit
den Daten meines digitalen Stromzahlers? Wissen wir, dass unsere Fotos im Internet
unausléschbar weltweit fur immer zu sehen sind? Wer weil3 welche Unternehmen
die eigenen personlichen Daten aus dem Internet zusammentragen und zu welchem

Zweck? Kennen Sie die Datenschutzerklarungen lhrer Vertragspartner? Haben sie
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schon mal versucht beim Runterladen von Apps in Erfahrung zu bringen wo Ihre Da-
ten in welchem Umfang gespeichert werden? Konnen wir tberhaupt in einer globali-

sierten Welt unsere Daten schiitzen?

Die digitale Welt ist wunderbar. Auch fur mich ist sie immer noch phantastisch. Wir
kénnen uns eine Welt ohne Internet, Smartphone und Navigationsgerat kaum noch

vorstellen und wollen das auch nicht.

Dennoch oder besser gerade deshalb ist Aufklarung notwendig.

Nicht das einzelne Datum ist das Problem fur den Burger, sondern das Risiko der
Profilbildung. Die Zusammenfihrung von vielen leicht zuganglichen Daten bedeutet
die Gefahr fur das Grundrecht auf informationelle Selbstbestimmung. Hier ein Be-
wusstsein zu schaffen ist eine wichtige Aufgabe der Datenschutzbeauftragten. Er-
kennt man die Mdglichkeiten und Risiken der digitalen Welt, kann man sich viel eher

schitzen.

Dieses Bewusstsein ist auch im 6ffentlichen Bereich immer wieder zu wecken und
aufrechtzuerhalten. In Zeiten der Diskussionen zu Vorratsdatenspeicherung, Flug-
gastdaten, ELENA und Beschéftigtendatenschutz sind die unterschiedlichen Interes-

sen immer wieder am Grundgesetz zu messen.

Das Grundrecht auf informationelle Selbstbestimmung ist ein hohes Gut und erfor-
dert stdndige Beachtung auch und gerade wenn es unbequem ist.

Nur wenn es ernst genommen und gelebt wird, verhindern wir den glasernen Men-

schen und die Anti-Utopie von George Orwells ,,1984“ kann nicht Wirklichkeit werden.
Die Ziele meiner Tatigkeit richten sich natirlich nach den gesetzlichen Aufgaben, die

das SDSG mir stellt, das heif3t, die Einhaltung der Datenschutzgesetze zu tUberwach-

ten und die 6ffentlichen Stellen zu beraten.
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Neben der Kontrolle, die notwendig ist um VerstoRe festzustellen, ist die Beratung
der Behdrden als praventive Tatigkeit von grol3er Bedeutung. Dies gilt insbesondere
auch bei der Beratung bei der Umsetzung von datenschutzfreundlichen Regelungen.
Je sensibler Behdrden mit den personlichen Daten umgehen, je mehr Kenntnis tber

Datenschutz besteht, desto besser kann der Grundrechtsschutz umgesetzt werden.

Damit besteht die Tatigkeit neben der Kontrolle ganz wesentlich in der vorbeugenden

Beratung und Unterrichtung der Verantwortlichen.

Das Ergebnis dieser Tatigkeit fur die Jahre 2009 und 2010 kdnnen sie in diesem Ta-

tigkeitsbericht nachlesen.
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2 Technisch-organisatorischer Datenschutz

2.1 Google Analytics

Nachdem eine stichprobenartige Uberpriifung tiberregionaler gesetzlicher Kranken-
versicherungen zur Verwendung von Webanalysediensten dazu fuhrte, dass der
Bundesbeauftragte fur Datenschutz und Informationsfreiheit mehr als 100 gesetzli-
che Krankenkassen aufgefordert hat, den Einsatz von Analysetools bei Internetan-
geboten einzustellen, wenn die datenschutzrechtlichen Anforderungen nicht erfullt
werden, haben wir dies zum Anlass genommen, auch die saarlandische Landesver-
waltung und die in unserem Zustandigkeitsbereich liegenden gesetzlichen Kranken-
versicherungen zu befragen, ob in den jeweiligen Internetangeboten Webanalyse-

tools eingesetzt werden.

Google Analytics hilft Websitebetreibern, mehr tGber ihre Nutzer zu erfahren. Google
kann mit diesem Analysewerkzeug ein umfassendes Profil von den Besuchern einer
Website anlegen. Dies geht soweit, dass, falls ein Nutzer ein anmeldepflichtiges An-

gebot nutzt, dieses Nutzerprofil sogar personalisiert werden kann.

Technisch basiert das System darauf, dass wéahrend des Besuches einer Webseite
Uber Cookies oder Skripte Informationen Uber die Nutzung und den Nutzer dieser
Seite einschlie3lich der vollstandigen IP-Adresse erfasst und an Google weitergelei-

tet und dort gespeichert werden.

Bei einer IP-Adresse handelt es sich um ein personenbezogenes Datum. Mit Hilfe
einer kompletten IP-Adresse ist es moglich, den Standort relativ genau zu lokalisie-
ren. Mit Hilfe der genutzten Cookies, die auf dem Computer des Nutzers platziert
werden, ist eine Wiedererkennung der jeweiligen Nutzer gegeben. Weiterhin lasst
sich erkennen, Uber welchen Link der Nutzer auf die Webseite gekommen ist und zu
welcher anderen Webseite er sie wiederum verlasst. Durch eine Verknupfung aller
sich ergebenden Einzelinformationen ist es somit moglich, ein recht genaues Nutzer-

profil zu erstellen.
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Einem Einsatz solcher Analyseprogramme steht prinzipiell das Telemediengesetz
(8 12 ff TMG) entgegen. Lediglich nach einer ausdriicklichen Einwilligung durch den
Nutzer in die Verarbeitung seiner personenbezogenen Daten wére ein Einsatz mog-
lich. Eine informierte Einwilligung des jeweiligen Nutzers ist aus unserer Sicht aller-
dings nicht mdglich, da ein Besucher einer Webseite tUber den Einsatz von Google
Analytics nicht informiert wird und somit im Unklaren Uber die genaue Verarbeitung
seiner personlichen Daten bleibt.

Ebenso bleiben Webseitenbetreiber im Unklaren dartber, in welcher Art und Weise
Google die auf der Webseite erworbenen Daten verarbeitet und die daraus gewon-
nen Erkenntnisse und Profile nutzt. Der Betreiber einer Webseite ist aber fir die da-
tenschutzgerechte Ausgestaltung seines Internetauftritts verantwortlich, auch wenn
Dienste Dritter eingebunden werden. Somit ist das Einstellen von Internetseiten unter

Nutzung von Google Analytics datenschutzrechtlich nicht zulassig.

Hinzu kommt, dass die Datenverarbeitung nicht in Deutschland stattfindet, sondern
eine Datenubermittlung in einen Drittstaat erfolgt. Hierdurch wird eine Uberprifung
durch deutsche Datenschiitzer unmdéglich. Eine Zustimmung der Betroffenen in die

Datenubermittlung liegt im Allgemeinen ebenfalls nicht vor.

Die Erfassung von Daten durch Google Analytics lasst sich fur den Besucher einer
Webseite verhindern, indem er das Laden und Ausfuhren des Google-Analytics-
Scripts verhindert. Dies ist moglich durch das Blockieren von JavaScript oder durch
ein Unterbinden von Zugriffen auf die Domain google-analytics.com. Ebenso sollte
das automatische Loschen von Cookies bei SchlieRen des genutzten Browser akti-
viert sein, um eine Wiedererkennung des Rechners zu verhindern. Zur Realisierung
dieser MalRBnahmen stehen im Internet mehrere Add-Ons fir die verschieden Brow-

ser zur Verfuigung.

Als Ergebnis unserer Umfrage wurde festgestellt, dass bei der saarlandischen Lan-
desverwaltung Google Analytics nicht eingesetzt wird. Lediglich bei einer in unserem
Zustandigkeitsbereich liegenden gesetzlichen Krankenkasse wurde Google Analytics
eingesetzt, die Nutzung des Dienstes auf unser Betreiben hin aber umgehend einge-

stellt.
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2.2 Soziale Netzwerke

In der heutigen Zeit sind soziale Netzwerke und deren Nutzung nicht mehr wegzu-
denken und ihre Bedeutung steigt stetig. So sind nach einer Emnid-Umfrage aus
dem Jahre 2009 etwa 47% der Bevdlkerung Mitglied in einem sozialen Netzwerk, in
der Altersgruppe der 14- bis 29-jahrigen liegt der Anteil der Mitglieder eines sozialen
Netzwerkes sogar bei etwa 89%. Aufgrund dieser enormen Verbreitung und Nutzung
sozialer Netzwerke ergibt sich eine neue gesellschaftliche Kultur der Kommunikation.
Einerseits dienen soziale Netzwerke ihren Mitgliedern unter anderem dazu Bezie-
hungen aufrecht zu erhalten, wiederzubeleben und Informationen auszutauschen.
Andererseits sind soziale Netzwerke gerade daher eine willkommene Informations-
quelle Uber das Personlichkeitsbild von Netzwerkmitgliedern. So nutzt etwa ein Drittel
aller Unternehmen das Internet und die sozialen Netzwerke als Informationsquelle im

Rahmen einer Bewerbung.

Der Mehrwert eines sozialen Netzwerks fir den einzelnen Nutzer hangt neben einer
hohen Teilnehmerzahl und einem hohem Aktivitatslevel insbesondere von der Quali-
tat aber auch von der Quantitat preisgebender persoénlicher Daten ab. Dies wiederum
fordert die Bereitschaft persénliche Inhalte einzustellen, die in den meisten Fallen
einem sehr groBen Teilnehmerkreis zuganglich sind. Eine Kontrolle der weiteren
Nutzung dieser eingestellten Daten durch Dritte entzieht sich jedoch meist den Mdg-

lichkeiten des Autors.

Weiterhin ist zu erkennen, dass Mitglieder eines sozialen Netzwerkes meist auch
gleichzeitig Mitglieder in mehreren Netzwerken sind. Somit steigt auch der Verbrei-
tungsgrad der personlichen Nutzerdaten und die Mdglichkeit der Verknlipfung dieser
Daten.

Ein einzelner personlicher Beitrag gibt meist nur sehr begrenzt Auskunft Uber die
Personlichkeit seines Erstellers. Allerdings kann sich durch die Verknupfbarkeit von
Einzelbeitragen auch Uber Netzwerkgrenzen hinweg ein umfassendes Personlich-
keitsbild offenbaren. Vor diesem Hintergrund und mit dem Wissen, dass einmal im

Internet verdffentlichte Daten nur noch sehr schwer zu kontrollieren sind und auch
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auf ewige Zeiten recherchierbar bleiben, muss jeder fir sich selbst entscheiden, wie
viel er Uber sich selbst und sein Leben preisgeben will. Daher ist es unbedingt erfor-
derlich, dem Schutz der eigenen Privatsphare eine noch stéarkere Bedeutung bei zu
messen. Dies setzt allerdings eine Medienkompetenz und die Kenntnis der Bedeu-
tung und Mdoglichkeiten der ,Privatsphéare-Einstellungen” in sozialen Netzwerken

voraus.

Es zeigt sich meinen Mitarbeitern und mir bei vielen Diskussionen und Informations-
veranstaltungen, dass bei den Mitgliedern in sozialen Netzwerken, insbesondere
aber bei den Jugendlichen, erheblicher Beratungsbedarf im Hinblick auf den Schutz

der Privatsphéare in sozialen Netzwerken bestenht.

Eine wesentliche Kernaussage meiner Dienstselle ist hierbei immer, den Umfang der
bereitgestellten persdnlichen Daten in sozialen Netzwerken auf ein Minimum zu be-
schranken. Weiterhin kann es oftmals schon hilfreich sein, statt des wirklichen Na-

mens ein Pseudonym oder den sogenannten ,Spitznamen* zu verwenden.

Ein Schwerpunkt unserer Arbeit in den kommenden Jahren wird daher sein, die
Kompetenz der Bevdlkerung bei den Themen Mediennutzung und Datenschutz zu
starken. Denn nur die Kenntnis der Mdglichkeiten wie auch der daraus maglicherwei-
se erwachsenden Gefahren ermdglicht einen sorgsamen Umgang mit sozialen Net-

zen.

Als Einstieg fir junge Menschen in diese Thematik bietet es sich an, diese Themen

bereits in der Schule in den Unterricht zu integrieren.

Im Rahmen der bereits im 22. Tatigkeitsbericht (Pkt.14.2) erwé&hnten Arbeitsgruppe
Internet flr Schiler wird zurzeit eine neue Prasentation zur Erh6hung der Medien-
kompetenz saarlandischer Schiler entwickelt. Neben einem Grundmodul zum richti-
gen Verhalten im Internet wird auch ein spezielles Datenschutzmodul fur den Unter-
richt entwickelt, welches die Schiler fir ein datenschutzbewusstes Verhalten in sozi-

alen Netzwerken sensibilisieren soll.
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3 Justiz

3.1 Datenerhebung im Anhdrungsbogen bei Verkehrsordnungs-

widrigkeiten

Eine Petentin bat mich um datenschutzrechtliche Uberpriifung eines Anhorungsbo-
gens zu einer Verkehrsordnungswidrigkeit, der von der fur die Ahndung und Verfol-
gung nahezu aller im Saarland begangenen Verkehrsordnungswidrigkeiten zustandi-
gen Zentralen Bul3geldbehérde verwendet wurde. In diesem Anhoérungsbogen wurde
die betroffene Person darauf hingewiesen, dass sie in jedem Falle verpflichtet sei,
die Fragen zur Person vollstandig und richtig zu beantworten. Die Verletzung dieser
Pflicht sei nach § 111 Ordnungswidrigkeitengesetz (OwiG) mit Geldbul3e bedroht.
Abgefragt wurde sodann neben dem Vor- und Zunamen, der Anschrift sowie dem

Geburtstag und —ort auch die Telefonnummer der Person.

Mit der Ubersendung eines Anhorungsbogens wird einem Betroffenen gemaR § 55
OwiG Gelegenheit gegeben, sich gegen den Verdacht einer Ordnungswidrigkeit zu
verteidigen. Fur den Betroffenen besteht zwar grundsatzlich keine Aussagepflicht zur
Sache, allerdings hat er in jedem Falle die zur Identitatsfeststellung notwendigen An-
gaben zu seiner Person zu machen. Die Regelung des § 111 OwiG enthalt eine ab-
schlieBende Aufzahlung der Pflichtangaben, deren Verweigerung bul3geldbewehrt
ist. Die im Anhorungsbogen abgefragte Telefonnummer ist in diesem Katalog jedoch

nicht vorgesehen.

Meiner Forderung, bei der Erhebung der Telefonnummer, deren Kenntnis fiir die Be-
horde bei eventuellen Rickfragen durchaus dienlich sein kann, auf die Freiwilligkeit
der Angabe hinzuweisen, ist die BuRRgeldbehorde unverziiglich durch eine Anderung
der Ausgestaltung des Anhoérungsbogens nachgekommen. Dabei wurde eine deutli-
che Differenzierung zwischen Pflichtangaben, die zur ldentifizierung einer Person
erforderlich sind und sonstigen, freiwilligen Angaben vorgenommen und die Bitte um
Angabe der Telefonnummer wurde dem Bereich der freiwiligen Angaben zugeord-

net.
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Des Weiteren wurde meiner weiteren Anregung folgend die missverstandliche For-
mulierung bezuglich der Verpflichtung zur vollstandigen und richtigen Beantwortung
der Fragen zur Person dahingehend uberarbeitet, dass nunmehr erkennbar ist, dass
die Pflichtangaben zur Person nur dann ausgeftillt werden missen, wenn die Perso-

nalien bislang noch unbekannt oder aber unvollstandig sind.

3.2 Formulare im Bereich der Gerichtskasse

Wegen des Umfangs der Datenerhebung durch die Gerichtskasse im Rahmen eines
Antrags auf Stundung von Gerichtskosten hat sich ein Gerichtskostenschuldner an

meine Dienststelle gewandt.

Unabhangig von der Hohe der jeweiligen Forderung wurde von der Gerichtskasse flr
diesen Antrag die Verwendung des Vordrucks fur die Erklarung Uber die personli-
chen und wirtschaftlichen Verhaltnisse bei Prozesskostenhilfe vorgeschrieben. Hierin
sind umfassende Angaben Uber die Familienverhaltnisse, den Beruf, das Vermdgen,
Einkommen und Lasten des Antragstellers unter Beifigung der entsprechenden Be-

lege zu machen.

Mit Blick auf die Unterschiede zwischen dem Verfahren zur Gewahrung von Pro-
zesskostenhilfe und der Beitreibung von Gerichtskosten wurden von meiner Dienst-
stelle gegentber dem zustandigen Ministerium fur Justiz Bedenken an der Verhalt-
nismanigkeit der Datenerhebung im Rahmen eines Antrages auf Stundung von Ge-
richtskosten geaul3ert. Nach den Vorschriften Gber die Gewahrung von Prozesskos-
tenhilfe kann einer Partei, die nach ihren persénlichen und wirtschaftlichen Verhalt-
nissen die Kosten der Prozessfuhrung nicht, nur zum Teil oder nur in Raten aufbrin-
gen kann, im Falle einer hinreichenden Erfolgsaussicht der Rechtsverfolgung Pro-
zesskostenhilfe gewahrt werden, die dann zumindest teilweise von der Staatskasse
in einer zum Zeitpunkt der Kostenibernahmezusage der Héhe nach noch nicht fest-
stehenden Forderung getragen wird. Demgegeniber steht im Verfahren zur Beitrei-
bung von Gerichtskosten zum einen die Forderungshéhe eindeutig fest, zum ande-

ren wird, wenn die sofortige Einziehung der Forderung mit besonderen Harten fur
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den Zahlungspflichtigen verbunden wére und der Anspruch durch die Stundung nicht
gefahrdet wird, zunéchst allenfalls eine Ratenvereinbarung getroffen, die jedoch bei
Nichteinhaltung weitere Beitreibungsvollstreckungsmaf3nahmen nach sich ziehen

wird. Eine Kostenlibernahmezusage durch die Staatskasse wird also nicht gegeben.

Meinen Bedenken folgend hat sodann die Gerichtskasse ein neues Formular fur ih-
ren Bereich erstellt, in dem insbesondere die Angaben der Vermogensverhaltnisse
von Ehegatten und sonstigen Verwandten gegeniber dem bisher verwendeten Vor-
druck eingeschrankt worden ist. Zudem hat das Ministerium die Gerichtskasse an-
gewiesen, diesen Vordruck nur dann zu verwenden, wenn die zur Entscheidung er-
forderlichen Erkenntnisse nicht auf andere Art erlangt werden kdnnen. Ebenso solle
auch die Forderungshdhe und gegebenenfalls das Verhéltnis des Stundungs- bzw.

Ratenzahlungsbetrages zur Gesamtforderung Beriicksichtigung finden.

3.3 Saarlandisches Untersuchungshaftvollzugsgesetz

Infolge der Foderalismusreform aus dem Jahre 2006 ist die Gesetzgebungskompe-
tenz fur den Vollzug der Untersuchungshaft auf die Lander tbergegangen. Von einer
Landerarbeitsgruppe, an der sich insgesamt zwdlf Bundeslander beteiligt hatten,
wurde sodann ein Musterentwurf fir ein Untersuchungshaftvollzugsgesetz erarbeitet,
der auch als Grundlage fir einen Gesetzentwurf im Saarland diente. Ein Referenten-
entwurf dieses Gesetzes wurde meiner Dienststelle Ende 2008 zur Stellungnahme
zugeleitet. Ungeachtet einiger Regelungen, die unter datenschutzrechtlichen Ge-
sichtspunkten bedenklich erschienen, konnte die Schaffung einer gesetzlichen
Grundlage fir den Vollzug der Untersuchungshaft grundsatzlich begrif3t werden, da
bislang wesentliche grundrechtsrelevante Fragen weitgehend ungeregelt bzw. ledig-

lich in Verwaltungsvorschriften niedergelegt waren.
Der von der Regierung schlief3lich in den Landtag eingebrachte Gesetzentwurf (Drs.
13/2310) trug einigen der im Rahmen der externen Anhdrung dargelegten daten-

schutzrechtlichen Anregungen und Beanstandungen Rechnung. So wurden insbe-
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sondere die geaullerten Zweifel an der hinreichenden Normenklarheit und -
bestimmtheit der in dem Referentenentwurf enthaltenen pauschaler Bezugnahme auf
die Datenschutzvorschriften des Saarlandischen Jugendstrafvollzugsgesetzes da-
durch ausgeraumt, dass nunmehr in einem umfassenden Abschnitt des Gesetzes

Regelungen Uber den Datenschutz getroffen werden.

Zu begrif3en ist ebenfalls, dass im parlamentarischen Gesetzgebungsverfahren auch
eine Passage innerhalb der Vorschrift betreffend die Ablehnung einer Auskunftsertei-
lung an den Betroffenen Uber die gespeicherten personenbezogenen Daten gestri-
chen wurde, wonach auch eine Auskunftserteilung an die Landesbeauftragte fur Da-
tenschutz und Informationsfreiheit ausgeschlossen sein sollte, sofern dadurch die
Sicherheit des Saarlandes, eines anderen Landes oder des Bundes geféahrdet wirde.
Eine solche Gesetzeslage ware dem § 28 Abs. 2 Saarlandisches Datenschutzgesetz
(SDSG) zuwidergelaufen, der gerade fur derartige Féalle regelt, dass die Auskunfts-
und Einsichtsrechte dann von der Landesbeauftragten fur Datenschutz und Informa-

tionsfreiheit nur personlich ausgeubt werden durfen.

In einigen anderen Bereichen wurden jedoch leider die aufgezeigten datenschutz-

rechtlichen Bedenken und Empfehlungen nicht aufgegriffen:

Soweit das Gesetz vorsieht, dass beim Zugangsgesprach andere Gefangene in der
Regel nicht anwesend sein dirfen, lasst sich dem Gesetz nicht entnehmen, in wel-
chen Fallen und unter welchen Voraussetzungen ein Ausnahmefall anzunehmen ist.
Allein die in der Gesetzesbegriindung benannten uniiberwindbaren sprachlichen Ver-
standigungsschwierigkeiten geniigen angesichts des Umstandes, dass in dem Zu-
gangsgesprach sensible personenbezogene Daten des aufzunehmenden Gefange-
nen erortert werden und damit in das Recht auf informationelle Selbstbestimmung

eingegriffen wird, nicht dem Gesetzesvorbehalt.
Ebenso kann dem Gesetz hinsichtlich der grundsatzlich erlaubten optischen Uber-

wachung von Besuchen nicht entnommen werden, ob und wie die Betroffenen vorher

hierauf hingewiesen werden sollen.
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Zu beanstanden ist dariiber hinaus, dass die Uberwachung des Schriftwechsels des

Untersuchungsgefangenen nicht dem Richtervorbehalt unterstellt ist.

Auch hinsichtlich der Aufbewahrung bzw. Loschung der durch erkennungsdienstliche
Mallnahmen gewonnenen Daten und Unterlagen ist unseren Empfehlungen nicht
gefolgt worden. Insoweit wéare es winschenswert gewesen, die zur Sicherung des
Vollzugs erhobenen Daten nicht auch in kriminalpolizeilichen Sammlungen speichern
zu durfen und bei Vorliegen der gesetzlichen Voraussetzungen die Unterlagen nicht

erst auf Antrag, sondern von Amts wegen zu léschen.

Schlie3lich ist auch zu beanstanden, dass das Untersuchungshaftvollzugsgesetz
eine anlassunabhangige Ubermittiung von personenbezogenen Daten an das Bun-
deskriminalamt erlaubt, obwohl das Bundeskriminalamtsgesetz eine anlassunabhan-

gige automatisierte Ubermittlung gerade nicht vorsieht.
Ungeachtet dieser Bedenken ist die umfassende Regelung des Vollzugs der Unter-

suchungshaft durch das am 01. Januar 2010 in Kraft getretene Gesetz auch unter

datenschutzrechtlichen Gesichtspunkten insgesamt positiv zu betrachten.
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4 Polizei

4.1  Datenblatt zur Vorbereitung auf einen Vermisstenfall

Die Zahl der demenzkranken Menschen steigt nicht zuletzt aufgrund der immer alter
werdenden Bevolkerung stetig an. Dies fuhrt auch in einem verstarkten Umfang zu
Einsatzen der Polizei, bei denen vermisste demenzkranke Personen gesucht oder
hilf- und orientierungslose Personen aufgefunden werden. Um bei der Suche und
Identifizierung vermisster Personen zu helfen, haben das Ministerium fir Inneres und
Europaangelegenheiten und die Polizei des Saarlandes das ,Datenblatt zur Vorberei-
tung auf einen Vermisstenfall“ entwickelt. In diesem Datenblatt kbnnen an Demenz
erkrankte Personen und ihre Angehorigen, Pfleger oder Betreuer personliche Infor-
mationen festhalten, mit deren Hilfe die Polizei in einem Vermisstenfall eine schnelle

und zielgerichtete Suche einleiten kann.

Vor der Einfihrung dieses Datenblattes wurde meine Dienststelle von dem Ministeri-
um fur Inneres und Europaangelegenheiten gebeten, aus datenschutzrechtlicher
Sicht zu einem ersten Entwurf Stellung zu nehmen. Das uns Ubersandte Vermissten-
Datenblatt enthielt neben den Personalien eine detaillierte Personenbeschreibung
einschlief3lich Lichtbild sowie die aktuelle und ehemalige Wohnanschriften der ver-
missten Person. Hinzu kamen Name, Anschrift und Erreichbarkeit von Angehdrigen
und sonstigen Bezugspersonen einschlie3lich der Darstellung der Beziehungsver-
héaltnisse zu der Person. In dem Datenblatt enthalten waren des Weiteren Angaben
Uber die Lebensgewohnheiten, zur Mobilitdt, Kommunikationsfahigkeit, Krankheits-

geschichte sowie den behandelnden Arzten.

Aus meiner Sicht bestanden keine grundsatzlichen datenschutzrechtlichen Bedenken
gegen das Datenblatt, da die abgefragten Daten freiwillig durch die betroffene Per-
son bzw. ihren Betreuer angegeben werden. Aus Grinden der Datensparsamkeit
wurde jedoch darum gebeten, die fir den Verwendungszweck nicht wesentliche An-
gabe der Pflegestufe entfallen zu lassen, da diese aufgrund der dezidierten Be-
schreibung des Gesundheitszustandes fur die SuchmalRnahme nicht erforderlich er-

schien. Diesem Anliegen wurde in der Endfassung des Datenblattes Rechnung ge-
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tragen. Ebenso wurde auf meinen Einwand, wonach es sich bei den Daten der An-
gehorigen und Bezugspersonen um Daten Dritter handele, die grundsatzlich nur mit
deren Einwilligung weitergegeben werden dirfen, ein entsprechender Hinweis in
dem Datenblatt aufgenommen und diesem ein Formular fur eine Einwilligungserkla-

rung beigefugt.

Das Datenblatt steht nunmehr seit Ende 2010 den Pflegeeinrichtungen und pflegen-
den Angehorigen im Land zur Verfigung.

4.2  Einfihrung des IT-Verfahrens Flihrungs- und Lagesystem bei

der FUhrungs- und Lagezentrale der Vollzugspolizei (FLZ)

Das damalige Ministerium fir Inneres und Sport Gbersandte meiner Dienststelle im
September 2009 zwecks Freigabe des IT-Verfahrens Fuhrungs- und Lagesystem die
entsprechende Verfahrensbeschreibung und die erforderlichen Errichtungsanord-
nungen zur Wahrnehmung der Beteiligungsrechte nach § 7 Abs. 2 Saarlandisches
Datenschutzgesetz (SDSG).

Per Erlass des Ministeriums fir Inneres und Sport vom 02. Januar 2007 wurde die
Fuhrungs- und Lagezentrale (FLZ) eingerichtet. Sie ist neben der Abteilung Bereit-
schaftspolizei, der Abteilung Dienstleistungen, der Kriminalpolizeiinspektion, den Po-
lizeibezirken sowie der Verkehrspolizeiinspektion eine nachgeordnete Dienststelle
der Landespolizeidirektion und gliedert sich in Leitung, Fuhrungsgruppe sowie die
standig besetzten Bereiche Einsatzzentrale und Kommunikationszentrale. Durch die
Errichtung der FLZ soll die Effizienz und Effektivitat der Fihrung polizeilicher Lagen,
der Koordination von EinsatzmalRhahmen und der Information und Kommunikation
im Zusammenhang mit der Bewaltigung polizeilicher Einsatze im Saarland nachhaltig
gesteigert werden. Als Leitstelle ist die FLZ fur die Bearbeitung der innerhalb der All-
gemeinen Aufbauorganisation zu bewaéltigenden Einsatze des taglichen Dienstes
zustandig. Sie koordiniert die MaBnahmen bei Sofortlagen bis zur Ubernahme durch

ein anderes Fuhrungsorgan. Beispielsweise sind landesweit alle Notrufe der Notruf-
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nummer 110 und teilweise auch der 112 in der FLZ zur Sicherstellung der Notrufbe-
arbeitung aufgeschaltet. Insbesondere koordiniert die FLZ den Einsatz von Kréften
sowie Fuhrungs- und Einsatzmitteln, berat die Krafte vor Ort und fuhrt im Bedarfsfall
weitere Krafte und Einsatzmittel anderer Dienststellen zu. Dartiber hinaus kann sie in
zeitlich begrenzten polizeilichen Organisationsformen unterschiedliche Aufgaben
wahrnehmen. Mit der Firma Swissphone sollte ein entsprechender Vertrag fur die

Erstellung eines IT-Systems geschlossen werden.

In einem gemeinsamen Gesprachstermin mit Vertretern des Innenministeriums und
der Fuhrungs- und Lagezentrale am 14. Oktober 2009 wurde unsererseits eingefor-
dert, samtliche Errichtungsanordnungen hinsichtlich der maf3geblichen Rechtsgrund-
lagen nachzubessern. Insbesondere fehlte es mit Blick auf die Datentubermittlung in
Drittlander an den einschlagigen Rechtsgrundlagen, wie beispielsweise 8§ 33 Abs. 2
Saarlandisches Polizeigesetz (SpolG) i.V.m. der Verordnung tber die Zulassung der
Informationsiibermittlung von der Polizei an auslandische Polizeibehérden (InfUVPol)
zur Dateniibermittlung an die Polizeibehdrden in Frankreich und Luxemburg. Es wur-
de uns mitgeteilt, dass einige Polizeifahrzeuge mit Global Positioning System (GPS)
— Sendern ausgestattet werden sollen. Jedoch ist hierdurch keine Routenverfolgung
der Einsatzfahrzeuge, sondern lediglich eine momentane Standortwiedergabe mog-
lich. Auch dem Koordinator der FLZ ist die Identitat der im Fahrzeug befindlichen Po-
lizeibeamten nicht bekannt, sondern nur die Kennung des Einsatzwagens. Die Erstel-
lung eines Bewegungsprofils der im Dienst befindlichen Polizeibeamten wird dadurch
ausgeschlossen. Es wurde zugesichert, die Aufgaben, Zustandigkeiten und Befug-
nisse der FLZ in einem gesonderten Erlass zu regeln. Meine Dienststelle bat daher
zur datenschutzrechtlichen Bewertung neben der Uberarbeiteten Fassung der Ver-
fahrensbeschreibung sowie den entsprechenden Errichtungsanordnungen, den zuvor
erwahnten Erlass, ein Rechte-Rollen-Konzept, ein IT-Sicherheitskonzept und die mit

der Firma Swissphone beabsichtigte Vertragsvereinbarung im Entwurf vorzulegen.

Nach eingehender Prifung dieser Unterlagen war festzustellen, dass in dem mit der
Firma Swissphone zu schlieBenden EVBT-IT Systemvertrag (Erganzende Vertrags-
bedingungen fir die Erstellung eines IT-Systems) zwar weitere Pflichten des Auf-
tragsnehmers festgelegt wurden, nicht jedoch solche, die zum einen die Pflichten zur

Wahrung des Datengeheimnisses nach § 6 SDSG und zum anderen die Pflichten im
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Rahmen der Auftragsdatenverarbeitung gemaR 8 5 Abs. 3 und 4 SDSG betreffen.
Die sich aus den 88 5 und 6 SDSG ergebenden Pflichten fir den Auftragsnehmer
sind bei einer etwaigen Leistungserbringung durch Subunternehmer gleichfalls auf
diese zu Ubertragen. Meine Dienststelle hat insoweit konkrete Vorschlage fur die

Uberarbeitung des Systemvertrages unterbreitet.

Gemal 8 31 Abs. 5 SDSG durfen Daten von Beschéftigten im Rahmen der Durch-
fuhrung von technischen und organisatorischen MafRnahmen nicht zu Zwecken der
Verhaltens- oder Leistungskontrolle genutzt werden. Es wurde daher unsererseits
gebeten, in den Erlass uber die Aufgaben, Zustandigkeiten und Befugnisse der Fih-
rungs- und Lagezentrale der Vollzugspolizei des Saarlandes eine entsprechende

Klausel aufzunehmen.

Die Verfahrensbeschreibung wurde, wie von meiner Dienststelle erbeten, ausfuhrlich
Uberarbeitet und die speziellen Rechtsgrundlagen auch nach den jeweiligen EWG-
Verordnungen genau dargelegt. Ebenso wurden auch unsere Anregungen hinsicht-
lich der Vertragsausgestaltung aufgegriffen. Ferner wurde mitgeteilt, dass das jetzige
Ministerium fir Inneres und Europaangelegenheiten die Kautelen fur die Nutzung der
angesprochenen GPS-Daten in einer eigenen Dienstvereinbarung zwischen dem
Ministerium und dem Polizeihauptpersonalrat regelt und so § 31 Abs. 5 SDSG Rech-

nung tragt.

Mithin bestanden aus datenschutzrechtlicher Sicht nunmehr gegen die Einfiihrung

des IT-Verfahrens ,Fuhrungs- und Lagesystem*® keine Bedenken.
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4.3 Fallbearbeitungssystem KRISTAL - Kriminalpolizeiliches

System zur taterorientierten Analyse und Lagedarstellung

Mit Schreiben vom 03. August 2009 teilte das Landeskriminalamt Saarland mit, dass
es beabsichtige, das Kriminalpolizeiliche System zur tater- und tatorientierten Analy-
se und Lagedarstellung (KRISTAL) einzufihren und lud daher zu einer ersten Infor-

mationsveranstaltung ein.

Das Fallbearbeitungssystem dient der Erforschung, Ermittlung und Aufklarung von
Verbrechen, Vergehen, die serienméaflig, bandenmaliig, gewerbsmafiig oder organi-
siert im Saarland begangen werden, und Straftaten von erheblicher Bedeutung sowie
Straftaten im Bereich der politisch motivierten Kriminalitat. Es unterstitzt die Polizei
im Rahmen vorbeugender Verbrechensbekampfung sowie bei der Durchfiihrung spu-
renintensiver Ermittlungen und bietet so auch die Méglichkeit, Tatzusammenhéange

zeitnah zu erkennen und darzustellen.

Oftmals wird bei der Einfuhrung neuer technischer Anwendungen die Frage aufge-
worfen, ob die Testverfahren bereits mit Echtdaten durchgefiihrt werden dirfen. Der
Arbeitkreis technische und organisatorische Datenschutzfragen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat sich mit dieser Fragestel-
lung auseinander gesetzt und eine entsprechende Orientierungshilfe ,Datenschutz
und Datensicherheit in Projekten: Projekt- und Produktivbetrieb” erarbeitet, welche
auch in unserem Internetangebot als Download zur Verfligung steht. Hiernach dirfen
in einem Test keine personenbezogenen Daten verarbeitet und auch nicht aus ande-
ren Produktivsystemen ubernommen werden. Echtdaten sind vor ihrer Ubernahme in
das Testverfahren zu anonymisieren. Dem Wunsch des Landeskriminalamtes, im
Rahmen der Testverfahren mit Echtdaten zu operieren, konnte daher nicht entspro-

chen werden.

Es wurde eine eigene saarlandische Datenbank fur die Phanomenbereiche ,Organi-
sierte Kriminalitat“ (OK) und ,Politisch Motivierte Kriminalitat* (PMK) eingerichtet, die
mit anderen saarléandischen polizeilichen Datenbanken verbunden ist. Dies geschieht

Uber eine sogenannte bidirektionale Schnittstelle, die den Informationsfluss von der
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Quelldatei zu einer neuen Datei und umgekehrt erméglicht. Weitere Schnittstellen zu
den Datenbanken, Poladis.net, Analyst-Notebook und Info-Zoom, wurden als Tools
integriert. Datenschutzrechtlich von Bedeutung ist dabei, dass verschiedenste Infor-
mationen, wie Texte, Bilder und Lebenssachverhalte ziligig recherchiert und ver-
knupft werden kdnnen. Auch die grafische Darstellung komplexer Sachverhalte steht
systemseitig zur Verfigung. Die Schnittstelle zum Telekommunikations-Modul Digi-
base, in welchem die fur die Telekommunikationstuiberwachung erheblichen Daten
gespeichert werden, erméglicht lediglich die Anzeige der Telefonnummern der tber-
wachten Person sowie der Gesprachspartner und der Verkehrsdaten zu den Telefo-

naten. Tondokumente sind hierbei nicht integriert.

Die Verfahren in den Phdnomenbereichen OK und PMK sind intern voneinander ab-
geschottet. Ein Mitarbeiter eines Bereiches kann beispielsweise bei Eingabe eines
Namens lediglich die weiteren Erkenntnisse zu diesem Namen in seinem Bereich
und einen eventuellen Hinweis auf weitergehende Erkenntnisse in einem anderen
Bereich zu diesem Namen sehen. Die konkreten inhaltlichen Erkenntnisse des ande-
ren Bereiches kann er nur erhalten, wenn tber die Fachadministration die Zugriffsbe-
rechtigung nach Beantragung mit Zweckangabe fir den konkreten Fall beim anderen
Bereich und auch nur fur die Dauer des konkreten Verfahrens vergeben wurde. Hier-
bei erfolgt jeweils eine Einzelfallprifung des Fachbereiches, deren Ergebnis auch zu
dokumentieren ist. Durch die Fachadministration wurde unter Beteiligung des be-
hordlichen Datenschutzbeauftragten ein umfassendes Fachkonzept ,Rollen und Be-
rechtigungen,, erstellt, welches auch angesichts einer Versionsumstellung unter Be-
rucksichtigung datenschutzrechtlicher Belange uberarbeitet und fortgeschrieben

wurde.

Die Handhabung der Aussonderungspruffristen begegnete jedoch datenschutzrecht-
lichen Bedenken, da systemseitig eine automatisierte Loschung nach Ablauf der
Aussonderungsfristen nicht erfolgt. Die Fachadministration druckt zur Prufung der
Aussonderungsfristen monatlich eine entsprechende Liste aus. Die Loschauftrage
werden sodann von dort an die einzelnen Dienststellen verteilt. Auf Ruckfrage wurde
mitgeteilt, dass seitens der Fachadministration auch die tats&dchliche, umgehende
Léschung durch die Dienstellen Gberwacht wird. Besonderes Augenmerk wurde hier-

auf auch in der Pilotphase gerichtet. Unsererseits wurde ausdrtcklich darauf hinge-
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wiesen, dass programmseitig auf eine automatisierte Loschung hinzuwirken ist. Far
die Ubergangsphase haben wir empfohlen, bei Fristiberschreitung zumindest die
Fertigung von automatisierten ,Warnlisten* zu konzipieren, da eine blof3e manuelle
Kontrolle ohne technische Unterstitzung durch die Sachbearbeitung oder die Fach-
aufsicht als datenschutzrechtlich nicht ausreichend eingestuft wird. Im weiteren Ver-
lauf der Besprechungen erklarte das Landeskriminalamt, dass es in landertbergrei-
fenden Besprechungsgremien der Polizei mit den Teilnehmern die aus datenschutz-
rechtlicher Sicht anzustrebende systemimmanente automatisierte Loschung themati-
sieren wird. Die Software rsCASE der Firma Rola wird flr das Fallbearbeitungssys-
tem KRISTAL von Rheinland-Pfalz und dem Saarland genutzt. Das Saarland hat ba-
sierend auf einem Kooperationsvertrag mit Rheinland-Pfalz nur eine bestimmte An-
zahl von Arbeitsplatzlizenzen. Auch der Landesbeauftragte fur den Datenschutz
Rheinland-Pfalz hat in seinem 21. Tatigkeitsbericht die Handhabung der Aussonde-
rungspruffristen durch die rheinlandpfélzische Polizei problematisiert und aus daten-
schutzrechtlicher Sicht die automatisierte Loschung favorisiert. Nach derzeitigem
Kenntnisstand haben sowohl die Polizei Berlin als auch die Bundespolizei und das
Bundeskriminalamt die systemseitige automatisierte Loschung bereits technisch um-

gesetzt.

Die friihzeitige Beteiligung meiner Dienststelle bereits im Testverfahren hat sich aus
hiesiger Sicht bewahrt, so dass bei der Umsetzung des Fallbearbeitungssystems
KRISTAL fur die saarlandische Polizei die datenschutzrechtlichen Belange hinrei-
chend berucksichtigt wurden. Mithin konnte am 15. Oktober 2009 die erforderliche
Freigabe des Verfahrens nach 8 7 Abs. 2 SDSG durch das damalige Ministerium far

Inneres und Sport erfolgen.
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4.4  Rahmenrichtlinie zum Schutz der Bevdlkerung vor ruckfallge-

fahrdeten Sexualstraftatern im Saarland

Im Oktober 2010 wurde seitens des Ministeriums fir Inneres und Europaangelegen-
heiten angezeigt, dass es in Zusammenarbeit mit dem Ministerium der Justiz eine
gemeinsame Rahmenrichtlinie zum Schutz der Bevolkerung vor riickfallgefahrdeten
Sexualstraftatern im Saarland entwickelt habe. Hintergrund war die Entscheidung
des Européaischen Gerichthofes fir Menschenrechte vom 17. Dezember 2009, wo-
nach MalRBhahmen der nachtraglichen Sicherungsverwahrung mit der Européischen
Menschenrechtskonvention nicht vereinbar sind, da die Sicherungsverwahrung als
Strafe anzusehen ist und mithin gegen das Rickwirkungsverbot der Konvention ver-
stof3t. Weil in der Folge Menschen aus der Sicherungsverwahrung entlassen werden
mussen, die als gefahrlich gelten, wurde die Erforderlichkeit gesehen, im Rahmen
der Gefahrenabwehr entsprechende polizeiliche Mal3nahmen durchzufiihren. Mit der
vorgenannten Rahmenrichtlinie soll daher die Zusammenarbeit von Vollstreckungs-
behdrde, Straf- oder MaRRregelvollzug und Fihrungsaufsichtsstelle geregelt und der
erforderliche Informationsaustausch sichergestellt werden. Meine Dienststelle wurde
gebeten zu prifen, ob aus datenschutzrechtlicher Sicht Einwande oder Bedenken

gegen das zuvor beschriebene Vorhaben bestehen.

Zweifelsfrei ist dem Schutz der Bevoélkerung und insbesondere dem Schutz von Kin-
dern vor sexuellem Missbrauch mit Blick auf eine durchzufiihrende Abwéagung hoch-
rangiger Rechtsguter ein sehr hoher Stellenwert beizumessen, weshalb die Schaf-
fung einer Regelung zur Zusammenarbeit der maf3geblichen Stellen als solche

grundsétzlich keinen datenschutzrechtlichen Bedenken begegnet.

Nach eingehender Prifung der Entwurfsfassung der Rahmenrichtlinie bleibt jedoch
festzustellen, dass eine Richtlinie Rechtsnormen im materiellen Sinn erfordert, die
die Dateniibermittlungen zwischen den beteiligten Stellen zulassen. Unter diesem
Aspekt ergaben sich daher insoweit datenschutzrechtliche Bedenken, als in dem vor-
liegenden Entwurf der Richtlinie fur einzelne Stellen verpflichtende Datenubermitt-
lungen festgelegt wurden ohne die hierfir einschlagigen Rechtsgrundlagen zu be-

nennen.
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Zur konzeptionellen Entwicklung und Abstimmung von Uberwachungsmafnahmen
kénnen ressortlubergreifende bedarfsorientierte Fallkonferenzen stattfinden, welche
von Polizei, Staatsanwaltschaft, Fihrungsaufsicht und Justizvollzugsanstalt eigen-
verantwortlich initiiert werden kénnen. Wegen der moglichen Beteiligung von Vertre-
tern weiterer Behdrden, Institutionen oder Fachkréften war daher ebenso einzufor-
dern, dass die Voraussetzungen der jeweiligen Datenlibermittlungsvorschriften auch

bei etwaigen Fallkonferenzen zu beachten sind.

Im November 2010 wurde sodann eine Uberarbeitete Fassung der Rahmenrichtlinie
vorgelegt, in der den Anregungen meiner Dienststelle fast vollumféanglich gefolgt
wurde und zur Klarstellung die einschlagigen Rechtsgrundlagen eingearbeitet waren.
Lediglich hinsichtlich der vorgesehenen unmittelbaren Unterrichtungspflicht der Be-
wahrungshelfer an die Polizeibehérden konnte kein Konsens erzielt werden, da hier-
fur keine Rechtsgrundlage besteht. Wie mir das Innenministerium mitteilte, beschaf-
tigt sich deshalb auch eine Arbeitsgruppe des Strafrechtsausschusses der Justizmi-
nisterkonferenz mit der Angelegenheit und ist bemiiht eine entsprechende Rechts-
grundlage zu schaffen. Nach hiesiger Meinung stellt § 34 Strafgesetzbuch (StGB)

-Rechtfertigender Notstand- zwar einen Rechtfertigungsgrund, aber nicht die fur eine
Datenubermittiung der Bewahrungshilfe an die Polizei erforderliche Rechtsgrundlage
dar. Aus datenschutzrechtlicher Sicht ist daher die Schaffung einer Rechtsgrundlage

fur die Unterrichtung der Polizeibehérden durch die Bewahrungshilfe anzustreben.

Zwischenzeitlich liegt mir ein Gesetzentwurf zur Starkung der Bewahrungshilfe und
Straffalligenarbeit, der von der Arbeitsgruppe des Strafrechtsausschusses der Jus-
tizministerkonferenz erarbeitet wurde, zur Kenntnis vor. Dieser Gesetzesentwurf soll
im achten Buch der Strafprozessordnung (StPO) Niederschlag finden und dem Be-
wahrungshelfer nunmehr in bestimmten Konstellationen die Mdglichkeit ertffnen,
personenbezogene Daten unmittelbar an die Polizei und an die Vollstreckungsbe-

horden sowie Einrichtungen des Justiz- und Mal3regelvollzuges zu Ubermitteln.
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5 Steuern

51 Probleme beim Druck von Steuerbescheiden

Im Jahr 2009 erreichte uns eine Eingabe eines Steuerpflichtigen, der folgendes da-
tenschutzrechtliche Problem schilderte: Im Adressfeld des noch verschlossenen
Fensterkuverts waren zwar seitenverkehrt, aber dennoch deutlich erkennbar, das
Geburtsdatum seines Kindes, die Einkinfte des Steuerpflichtigen und die Einkiinfte
des Ehegatten zu lesen. Die Nachfrage beim zustédndigen Finanzamt ergab, dass
man im Landesamt fiir Zentrale Dienste (ZDV-Saar), bei dem der Druck der Steuer-
bescheide erfolgt, bereits Uber diesen Missstand informiert sei und an einer Lésung
arbeite. Das verwendete Papier hatte nicht die notwendige Lichtundurchlassigkeit um

ein Durchscheinen der auf der Rickseite aufgedruckten Zeichen zu verhindern.

Zuerst wollte man das Problem durch die Verwendung von Kuverts mit einem soge-
nannten Zahlenmeer I6sen. Es handelt sich hierbei um ein Druckmuster aus dicht
nebeneinander stehenden Ziffern oder Buchstaben auf der Innenseite eines Briefum-
schlages. Allerdings ergab eine Prifung durch das hiesige Ministerium der Finanzen,
dass durch diese Malinahme nicht der gewiinschte Erfolg erzielt werden konnte.

Danach wurden mehrere Papierlieferanten gebeten, ein schwereres und damit licht-
undurchléassigeres Papier fur Probedrucke zur Verfigung zu stellen. Dabei war zu
beachten, dass das Papiergewicht nicht zu sehr stieg um einerseits eine Umrtstung
der Kuvertiermaschine maoglichst zu vermeiden und um die Gewichtsgrenzen fur das

Briefporto nicht zu tberschreiten.
Nach mehrwochigem Test konnte eine geeignete Papiersorte gefunden werden und

im Rahmen einer Ausschreibung bestellt werden. Das Problem war damit geldst und

auf eine Beanstandung konnte verzichtet werden.
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6 Wahlen

6.1 Einsicht in Wahlerverzeichnisse

In Wahlerverzeichnisse sind alle Personen eingetragen, die wahlberechtigt sind.
Gemall § 12 Landtagswahlgesetz (LWG) fuhrt der Gemeindewahlleiter fur jeden
Wahlbezirk ein Verzeichnis der Wahlberechtigten. Jeder Wahlberechtigte hat das
Recht, an den Werktagen vom 20. bis zum 16. Tag vor der Wahl wéhrend der allge-
meinen Offnungszeiten die Richtigkeit oder Vollstandigkeit der zu seiner Person im
Wabhlerverzeichnis eingetragenen Daten zu Uberprifen. Nach § 11 Landeswahlord-
nung (LWO) legt der Gemeindewabhlleiter flr jeden allgemeinen Wahlbezirk ein Ver-
zeichnis aller am Wahltag Wahlberechtigten an, welches nach Familiennamen und
Vornamen, Geburtsdatum und Wohnung gefiihrt wird. Die 88 14 ff LWO beschreiben
insofern Bekanntmachung, Einsichtnahme sowie Einspruchsberechtigung und Ab-
schluss des Wahlerverzeichnisses. Zur genauen Personifizierung von Personen, bei
denen gegebenenfalls Namensgleichheit besteht oder die nicht im Besitz einer Wahl-
benachrichtigungskarte sind, muss durch Vorlage eines Personalausweises oder
Reisepasses am Wahltag im Wahllokal anhand des Wahlerverzeichnisses Uberpruft
werden, ob diese Personen in dem jeweiligen Wahlbezirk wahlberechtigt sind. Diese

Uberprufung erfolgt durch den Wahlvorstand des jeweiligen Wahlbezirkes.

Im August 2009 hat sich ein Petent an meine Dienststelle gewandt und vorgetragen,
dass er als Wahlberechtigter am Wahltage in dem von ihm aufgesuchten Wahllokal
in die Wabhlerverzeichnisse hatte Einsicht nehmen kénnen. Daraufhin wurde die
betreffende Kommune um Stellungnahme gebeten. Der Birgermeister dieser Kom-
mune erklarte hierauf, dass der zustandige Wahlvorsteher auf Nachfrage die prob-
lemlose Einsicht auf personenbezogenen Daten, hier in das Wahlerverzeichnis, so
nicht bestatigt habe. Vielmehr habe ein Wahlerverzeichnis beim Schriftfihrer zur Re-
gistrierung der Stimmabgabe vor Einwurf des Stimmzettels in die Wahlurne und ein
zweites Wahlerverzeichnis beim Wahlvorstand zur ordnungsgemaf3en und rechtma-
Bigen Stimmzettelausgabe an die Wahlberechtigten vorgelegen. Die zuvor genann-
ten Wahlerverzeichnisse haben seitenverkehrt gelegen, so dass eine eigenméachtige
Einsichtnahme durch die Wahlberechtigten nicht mdglich gewesen sei.
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Dennoch wurde durch den Burgermeister eine Anordnung unter Beteiligung des dor-
tigen behordlichen Datenschutzbeauftragten getroffen, bei kiinftigen Wahlen den Ab-
stand zwischen den Wabhlberechtigten und den Wéhlerverzeichnissen angemessen
zu erhdéhen, um eine wenn auch zuféllige Einsicht in Wahlerverzeichnisse definitiv

auszuschlielRen.

Mit Blick auf diese durch den Bilrgermeister bereits angeordneten MalRhahmen zur
Verbesserung datenschutzrechtlicher Belange wurde dartber hinaus von meinen
Mitarbeitern empfohlen, bei der Vorbereitung anstehender Wahlen die Wahlvorstan-

de nochmals fir datenschutzrechtliche Aspekte zu sensibilisieren.

6.2 Erstwéahlerbriefe an Grundschuler

Gemal 8§ 35 Abs. 1 des Meldegesetzes (MG) darf die Meldebehdrde sechs Monate
vor einer Wahl den Parteien Auskunft aus dem Melderegister Gber die Namen und
Anschriften von Gruppen von Wahlberechtigten erteilen, wobei hinsichtlich der Zu-
sammensetzung der der Auskunft unterliegenden Gruppe auf das Lebensalter abge-
stellt wird. Das jeweilige Geburtsdatum darf den Parteien jedoch nicht Ubermittelt
werden. Eine Auskunft wird darlber hinaus nur erteilt, wenn der Wahlberechtigte der

Weitergabe seiner Daten nicht widersprochen hat.

Aufgrund einer Pressemitteilung ist meine Dienststelle darauf aufmerksam gewor-
den, dass in einer saarlandischen Stadt auch 1.600 Grundschuler Wahlwerbebriefe
einer Partei erhalten haben. Daraufhin wurde zunachst der Oberbilrgermeister um
Aufklarung gebeten, der diese Datenubermittiung mit einer technischen Panne er-
klarte und darauf hinwies, dass seitens der Stadt unmittelbar nach Kenntniserlan-
gung von dieser Datenpanne ein Entschuldigungsschreiben an die Erziehungsbe-
rechtigten der betroffenen Grundschiler versandt worden sei. Hierin sei auch aus-
dricklich darauf hingewiesen worden, dass das Verschulden alleine bei der Stadt
gelegen habe und die Partei, die die Erstwahlerbriefe verschickt habe, keinerlei Mit-

verantwortung trage. Bei einem Kontrollbesuch vor Ort wurde uns sodann erlautert,
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dass die Datentbermittlung auf einer fehlerhaften Berechnung der erforderlichen
Geburtsdaten beruhte. Um solche Fehlauskinfte zukinftig zu vermeiden, griff die
Stadtverwaltung unseren Vorschlag auf, bei derartigen Datentbermittlungen zukunf-

tig das Vier-Augen-Prinzip anzuwenden.

6.3 Wahl eines Jugendrates via Internet

Anfang 2010 konnte meine Dienststelle der Presse entnehmen, dass die fir den
Méarz des Jahres geplante Wahl eines Jugendrates in einer saarlandischen Kreis-
stadt erstmals und ausschliefZlich tber das Internet erfolgen solle. Daraufhin wandte
sich mein Amtsvorganger an den Oberbirgermeister dieser Stadt und wies darauf
hin, dass es sich bei der beabsichtigten Internetwahl um den erstmaligen Einsatz
eines automatisierten Verfahrens, mit dem personenbezogene Daten verarbeitet
werden, handele, vor dessen Freigabe gemald 8 7 Abs. 2 SDSG der Landesbeauf-
tragte fur Datenschutz zu horen sei. Des Weiteren wurde die Stadt gebeten, das
Konzept des beabsichtigten Wahlverfahrens inshesondere unter datenschutzrechtli-

chen Gesichtspunkten darzulegen.

In ihrem Antwortschreiben vertrat die Kommune die Auffassung, es sei nicht von ei-
ner Verarbeitung personenbezogener Daten in einem automatisierten Verfahren aus-
zugehen, da im Zusammenhang mit der Wahl personenbezogene Daten weder bei
der Stadt gespeichert noch an einen Dritten zur weiteren Verarbeitung tUbermittelt
wirden. Im Ubrigen wurde zu dem beabsichtigten Wahlverfahren ausgefiihrt, dass
im Vorfeld alle wahlberechtigten Jugendlichen und jungen Erwachsenen jeweils unter
Mitteilung eines sechsstelligen Codes (TAN) angeschrieben wirden. Diese TAN's
wirden der Stadtverwaltung losgelost von den Namen der Wahler von einem
Dienstleister zur Verfligung gestellt. Wahrend der Wahlzeit gelangten die Wahler
dann dber die Homepage der Kreisstadt auf ein auf dem Webserver dieses
Dienstleisters installiertes Online-Wahlmodul. Dort kdnne sich der Wahler mit der
TAN einloggen und seine Stimme abgeben. Jede TAN sei nach der Benutzung ver-

braucht und kénne nicht wieder verwendet werden. Eine Verbindung zwischen TAN

36 LfDI Saarland  23. Tatigkeitsbericht (2009/2010)



und Adressaten gebe es nicht. Die Vergabe der TAN erfolge nach dem Zufallsprin-
zip. Eine Registrierung, Dokumentation oder Speicherung, welchem Wahler welche
TAN zugeordnet werde, erfolge nicht. Rickschlisse von TAN-Nummern auf den

Wabhler seien daher nicht méglich.

Da nach diesen Erlauterungen davon auszugehen war, dass weder von Seiten der
Kommune noch von Seiten des Dienstleisters eine Zuordnung zwischen Stimmabga-
be des Wahlers und Personenbezug erfolgen konnte, gab es aus datenschutzrechtli-
cher Sicht auch keine Bedenken gegen die Durchfiihrung der Wahl des Jugendrates
unter Einsatz des dargelegten Verfahrens. Allerdings war die Kommune darauf hin-
zuweisen, dass auch schon die Erhebung der Daten der wahlberechtigten Jugendli-
chen und jungen Erwachsenen aus dem Melderegister und die Zuordnung einer TAN
eine Datenverarbeitung im Sinne des 8§ 7 Abs. 2 SDSG darstellt, welche durch den
Einsatz eines gesteuerten technischen Verfahrens selbstandig ablauft und damit als
automatisiert anzusehen ist. Daher ist vor einer Freigabe eines solchen Verfahrens
ebenso wie bei wesentlichen Anderungen des Verfahrens die Landesbeauftragte fiir

Datenschutz zu hoéren.
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7 Meldewesen

7.1  Anderung der Meldedaten-Ubermittlungsverordnung

Im August 2009 Ubersandte mir das damalige Ministerium flr Inneres und Sport den
Entwurf einer Verordnung zur Anderung der Meldedaten-Ubermittlungsverordnung
mit der Gelegenheit zur Stellungnahme. Mit dieser Verordnung sollte die im Jahre
2007 aktualisierte Verordnung uber die Zulassung der regelmaRigen Ubermittlung
von Daten aus dem Melderegister an Behdrden und sonstige offentliche Stellen den
Anforderungen der schnell fortschreitenden technischen Entwicklung im Bereich des
eGovernments angepasst werden. Insbesondere sollte auch die Zahl derjenigen Be-
horden erhoht werden, welche die vom Melderecht grundsatzlich zugelassene Mel-
deregisterauskunft kiinftig elektronisch abwickeln kénnen. Die Anderungsverordnung
enthielt Regelungen hinsichtlich der Zustandigkeit der Vermittlungsstelle des Saar-
landes und der Datenlbermittlung an fir Rettungsdienstleistungen zustandige Stel-
len. Zusatzlich aufgenommen wurde die Regelung der regelmaRigen Ubermittlung
von Daten aus dem Melderegister in automatisierter Form an weitere Behérden wie
z.B. die Standesamter, die Auslanderbehdrde, die EinblUrgerungsbehérde und die
Rettungsleitstelle des Saarlandes.

In einer ersten Stellungnahme meiner Dienststelle wurde zunéchst die beabsichtigte
Neuregelung der Abfragebefugnis flr Sicherheitsbehdérden beanstandet, da hierunter
nunmehr auch die jeweils zustdndigen Finanzbehdrden im Rahmen der Steuerfahn-
dung fallen sollten. Da den Finanzbehdrden keine Befugnisse zur Abwehr von Ge-
fahren fir die 6ffentliche Sicherheit im Sinne der in der Begrindung der Verordnung
geschilderten Gefahrenlagen, wie Feuer, Bombendrohungen und Geiselnahme, zu-
kommt, liel3 sich eine Ausweitung der Abrufmdglichkeiten fir die Finanzbehdrden

unter diesem Aspekt nicht rechtfertigen.

Nachdem weitere Behorden und sonstige offentliche Stellen ihren Bedarf an der Auf-
nahme in die Meldedaten-Ubermittlungsverordnung angezeigt hatten, wurde der
Dienststelle im Dezember 2009 ein Uberarbeiteter Verordnungsentwurf durch das

nunmehrige Ministerium fir Inneres und Europaangelegenheiten zur datenschutz-
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rechtlichen Stellungnahme Ubersandt. Den bereits gedufRerten Bedenken beziglich
der den Finanzbehdrden eingerdumten Abrufbefugnis war hierin noch nicht Rech-
nung getragen. Hinsichtlich der geplanten weiteren Ausweitung des automatisierten
Abrufverfahrens fur das Statistische Amt, den Entsorgungsverband Saar, die Indust-
rie- und Handelskammer und die Handwerkskammer sowie fur saarlandische Notare
war aus datenschutzrechtlicher Sicht zu kritisieren, dass nicht dargelegt worden ist,
aus welchen Griunden fir diese Stellen eine einfache Melderegisterauskunft nicht

ausreichend sein sollte.

In einer nachfolgenden Besprechung mit Vertretern des Ministeriums konnte schliel3-
lich bis auf einen Punkt Konsens hinsichtlich der bislang geaul3erten datenschutz-
rechtlichen Bedenken erzielt werden. So wurde in der zur Auslegung der Verordnung
heranzuziehenden Begriindung klargestellt, dass die besonderen Steuerbehdrden,
also die Steuerfahndung und die gemeinsamen Bul3- und Strafsachenstelle, entspre-
chend der Regelung des § 31 Abs. 3 des Meldegesetzes den Polizeidienststellen im
Rahmen der Aufgabenzuweisung zur Strafverfolgung und der Staatsanwaltschaft
gleichgestellt sind, so dass ihnen insoweit auch die Méglichkeit zum elektronischen
Abruf eingerdumt werden kann. Ebenso wurden in die Verordnungsbegriindung er-
lAuternde Ausfuhrungen zur jeweiligen Erforderlichkeit der in dem erganzten Entwurf
hinzugekommenen Abrufbefugnisse fir weitere offentliche Stellen aufgenommen.
Lediglich unserer Forderung, bei der Befugnis zur Abfrage des Geburtsdatums fir
die Durchfuihrung des Mikrozensus die Zugriffsmoglichkeit entsprechend den Vorga-
ben des Mikrozensusgesetzes 2005 auf das Geburtsjahr und den Geburtsmonat zu
beschréanken und einen Zugriff auf den Tag der Geburt nicht zuzulassen, konnte aus

technischen Griinden nicht nachgekommen werden.
Die geanderte Meldedatenibermittlungsverordnung wurde am 20. Mai 2010 im

Amtsblatt des Saarlandes vero6ffentlicht und ist am Tag nach der Veréffentlichung in

Kraft getreten.
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8 Kommunales

8.1  Erfordernis einer Dienstanweisung fiur den Einsatz von Fi-

nanzsoftware in Kommunen

Im September 2009 zeigte mir eine Kommune durch Ubersendung der hierfiir erfor-
derlichen Verfahrensbeschreibung an, dass sie beabsichtige, ihr Finanzmanagement
kinftig mit Hilfe der Finanzsoftware FINANZ+ der Firma DATA-PLAN GmbH zu
betreiben. Im konkreten Fall sollten hierdurch Forderungen gegeniber Zahlungs-
pflichtigen und Verbindlichkeiten gegenliber Zahlungsempfangern verwaltet werden

sowie Rechnungen, Bescheide und Mahnungen erstellt werden.

Gemal 8 28 Abs. 1 der Kommunalhaushaltsverordnung (KommHVO) des Saarlan-
des ist von der Blrgermeisterin oder dem Burgermeister, um die ordnungsgemalide
Erledigung der Aufgaben der Finanzbuchhaltung unter besonderer Bertcksichtigung
des Umgangs mit Zahlungsmitteln sowie der Verwahrung und Verwaltung von Wert-
gegenstanden sicherzustellen, eine Dienstanweisung unter Beriicksichtigung der
ortlichen Gegebenheiten zu erlassen. Diese Dienstanweisung muss beim Einsatz
von automatisierter Datenverarbeitung in der Finanzbuchhaltung die nach § 28 Abs.

2 Nummern 2.1 bis 2.7 KommHVO bestimmten Festlegungen enthalten.

Auf Nachfrage meiner Dienststelle wurde mitgeteilt, dass eine solche Dienstanwei-
sung nicht bestehe. Die betreffende Kommune erkannte aber mit Blick auf § 28
KommHVO die Notwendigkeit einer solchen Regelung und legte alsbald einen ersten
Entwurf einer Dienstanweisung fur die Finanzbuchhaltung meiner Dienststelle zur
Abstimmung vor. Nachdem im Abstimmungsverfahren auch meiner Empfehlung, im
Kapitel ,Datenschutz* der Dienstanweisung auf die Vorschriften des Saarlandischen
Datenschutzgesetzes (SDSG) hinzuweisen, gefolgt wurde, bestanden nunmehr aus
datenschutzrechtlicher Sicht keine Bedenken gegen den Einsatz dieser Finanzsoft-

ware.
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8.2 Fragebogen zur Bedarfsermittlung Internetversorgung

Im Juli 2010 hat sich ein Petent an meine Dienststelle gewandt und mit der Bitte um
datenschutzrechtliche Uberpriifung einen Fragebogen zur Bedarfsermittlung der In-
ternetversorgung vorgelegt, welchen eine Kommune dem Amtlichen Bekanntma-

chungsblatt beigefligt hatte.

Der Zweckverband elektronische Verwaltung fir saarlandische Kommunen (eGo-
Saar) hat zur Breitbandbedarfserhebung in der Gemeinde einen Musterfragebogen
nebst Erlauterungen zum Zweck der Datenerhebung und der spéateren Datenver-
wendung durch die Gemeinde entwickelt. Hinsichtlich der Erhebung von personen-
bezogenen Daten, wie Name und Adresse, wurde ausdriicklich auch auf die Mog-

lichkeit einer anonymisierten Rickmeldung verwiesen.

Weitere Recherchen meiner Dienststelle ergaben, dass der von der Kommune selbst
entworfene Fragebogen auch in deren Internetangebot mit der Méglichkeit des Onli-
ne-Ausfillens eingestellt war. Der im Internetauftritt zu lesende Erlauterungstext gab
jedoch keinerlei Hinweise auf die weitere Datenverwendung. Daruber hinaus enthielt
der in Rede stehende Fragebogen gegeniiber dem Musterfragebogen des eGo-Saar
keinen Hinweis auf die Moglichkeit einer anonymisierten Ruckmeldung, jedoch zu-
satzliche Fragestellungen insbesondere zur Nutzung des Internets und dem Surf-

Verhalten der Ausfullenden.

Ich habe daher die betreffende Kommune um Stellungnahme gebeten und erhielt
umgehend Nachricht, dass aufgrund eines Buroversehens dem Amtlichen Bekannt-
machungsblatt aul3er dem Fragebogen leider kein weiterer aufklarender Erlaute-
rungstext beigefugt war. Aufgrund meiner Bitte um Stellungnahme wurde die weitere
Vorgehensweise durch den zustdndigen Blrgermeister zunachst gestoppt und
gleichzeitig angezeigt, dass nunmehr der vom eGo-Saar entwickelte, mit meiner
Dienststelle abgestimmte Fragebogen sowie die entsprechenden Erlauterungen zum
Zweck der Datenerhebung und der weiteren Verwendung zur Bedarfsermittiung der

Internetversorgung eingesetzt werden sollen. Es wurde ferner versichert, dass die
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Daten anonym behandelt werden und nur fir den erhobenen Zweck ausgewertet
werden. Nach dieser internen Auswertung werden die Daten geléscht bzw. vernich-
tet.

Aufgrund des von diesem Zeitpunkt an angestrebten Verfahrens ergaben sich aus
datenschutzrechtlicher Sicht keinen Bedenken mehr, woriber die betreffende Kom-

mune im August 2010 in Kenntnis gesetzt wurde.

8.3 Landesweite Erhebung zur Videotberwachung

Durch die bundesweit zunehmende Tendenz, 6ffentliche Platze, Gebaude und Ein-
richtungen mit Videokameras tberwachen zu wollen, sah sich mein Amtsvorganger
veranlasst, im Saarland eine Erhebung Uber die Videolberwachung im offentlichen
Bereich vorzunehmen, wie diese auch in anderen Bundeslandern von den dortigen

Datenschutzbehérden bereits durchgefihrt wurden.

Wiederkehrende Anfragen hinsichtlich der Zulassigkeit von Videoluberwachungsan-
lagen sowie der gesetzliche Uberwachungsauftrag nach § 26 Abs. 1 SDSG erforder-
ten es, einen aktuellen Uberblick hinsichtlich installierter 6ffentlicher Videotiberwa-
chungsanlagen zu gewinnen. Im Mai 2010 wurden daher die der Kontrolle der Lan-
desbeauftragten fiur Datenschutz und Informationsfreiheit unterstehenden o6ffentli-
chen Stellen gebeten, mittels eines eigens hierfir entwickelten Fragebogens Anga-
ben zu bereits von ihnen durchgefihrten Videoliberwachungsmal3hahmen zu ma-
chen. Gemal} 8§ 2 Abs. 1 Satz 2 SDSG gelten auch Vereinigungen ungeachtet ihrer
Rechtsform als offentliche Stellen, sofern sie Aufgaben 6ffentlicher Verwaltung wahr-
nehmen und eine oder mehrere 6ffentliche Stellen des Landes, der Gemeinden und
Gemeindeverbande mit absoluter Mehrheit der Anteile oder absoluter Mehrheit der
Stimmen an diesen beteiligt ist (Gesellschaften, Eigenbetriebe u. &.). Deshalb waren
diese Stellen gleichfalls in die Erhebung mit einzubeziehen. Da nicht alle ange-
schriebenen Stellen auf die Anfrage meiner Dienststelle antworteten, war es notwen-

dig, in einem weiteren Schreiben erneut um die erforderlichen Angaben zu bitten.
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Viele dieser Stellen haben um Fristverlangerung fir die Beantwortung ersucht.
Schon jetzt kann gesagt werden, dass bislang zahlreiche Antworten eingingen und
immer noch eingehen. Fur den Berichtszeitraum ist es aber noch nicht moéglich, das
Gesamtergebnis der Auswertung darzulegen, insoweit muss auf den nachsten Tatig-
keitsbericht verwiesen werden, da die vollstandige Auswertung erst im laufenden Be-
richtszeitraum abgeschlossen werden kann. In den nachfolgenden Ausfiihrungen
sollen demzufolge nochmals die rechtlichen Parameter fir die Installation einer Vi-
deouiberwachungsanlage beleuchtet und auf konkrete Fallbeispiele eingegangen

werden.

Mit dem am 01. Januar 2008 in Kraft getretenen Gesetz zur Erh6hung der offentli-
chen Sicherheit im Saarland wurden neue gesetzliche Grundlagen zur Videotiberwa-
chung sowohl im saarlandischen Polizeigesetz (8 27 Abs. 2 SpolG) als auch im Saar-
landischen Datenschutzgesetz (§ 34 SDSG) geschaffen. Die Beobachtung o6ffentlich
zuganglicher Bereiche mit optisch-elektronischen Einrichtungen (Videouberwachung)
ist gemal § 34 Abs. 1 SDSG danach nur zuléssig, soweit sie entweder in Wahrneh-
mung des Hausrechts der verantwortlichen Stelle zum Zweck des Schutzes von Per-
sonen, des Eigentums oder des Besitzes oder der Kontrolle von Zugangsberechti-
gungen, oder zur Aufgabenerfillung der verantwortlichen Stelle erforderlich ist. Flr
die Gefahrdung der zuvor genannten Rechtsgiter mussen konkrete Anhaltspunkte
bestehen. Eine Videolberwachung im Rahmen der Aufgabenerfullung der verant-
wortlichen Stelle ist nur zulassig, wenn Anhaltspunkte fur eine konkrete Gefahrdung
von Gesundheit, Leib oder Leben, Eigentum oder sonstigen hochrangigen Rechtsgu-
tern vorliegen. Es durfen keine Anhaltspunkte dafur bestehen, dass schutzwirdige
Interessen der Betroffenen Uberwiegen. Die Videouiberwachung darf nur durch die
Leitung der verantwortlichen Stelle angeordnet werden. Zweck, raumliche Ausdeh-

nung und Dauer der Videouberwachung sind zu dokumentieren.

Nach 8 7 Abs. 2 SDSG bedarf der erstmalige Einsatz sowie die wesentli-
che Anderung von automatisierten Verfahren, mit denen personenbezogene Daten
verarbeitet werden, der schriftichen Freigabe durch die oberste Landesbehérde, die
federfuhrend fur die dem automatisierten Verfahren zugrunde liegende Rechtsmate-
rie zustandig ist. Vor dieser Entscheidung ist die saarlandische Landesbeauftragte

fur Datenschutz zu hoéren. Automatisiert ist eine Datenverarbeitung nach 8 3 Abs. 6
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SDSG dann, wenn sie durch Einsatz eines gesteuerten technischen Verfahrens
selbsttatig ablauft. Datenverarbeitung wiederum ist das Erheben, Speichern, Veran-
dern, Ubermitteln, Sperren, Loschen sowie Nutzen personenbezogener Daten (§ 3
Abs. 2 Satz 1 SDSG). Die Beobachtung mit ,,optisch-elektronischen Einrichtungen*
stellt insofern eine Datenerhebung, weitergehende Video-Aufzeichnungen eine Da-
tenspeicherung und beide Vorgange stellen Datenverarbeitungen i.S.d. 8 3 Abs. 2
Satz 1 SDSG dar. Nach 8§ 3 Abs. 1 des SDSG sind personenbezogene Daten Ein-
zelangaben Uber personliche oder sachliche Verhéaltnisse einer bestimmten oder be-
stimmbaren Person (Betroffene oder Betroffener). Zweifelsfrei handelt es sich bei
Bildaufzeichnungen von Personen, sei es nun, dass sie sich rechtmallig oder un-
rechtmallig an einem Ort aufhalten, beispielsweise bei Betreten einer Anlage aul3er-
halb der Offnungszeiten, um personenbezogene Daten im Sinne des § 3 Abs. 1
SDSG. Mithin ist die Landesbeauftragte fur Datenschutz vor der beabsichtigten In-
stallation einer VideoUberwachungsanlage durch Behérden oder sonstige 6ffentliche
Stellen des Landes zu beteiligen und eine entsprechende Verfahrensbeschreibung
mit den nach 8 9 Abs. 1 SDSG festzulegenden Angaben zu Gbersenden.

8§ 34 Abs. 1 Satz 1 SDSG manifestiert eine Erforderlichkeitsprifung, welche sich
nicht nur auf den allgemeinen Erforderlichkeitsgrundsatz beziehen darf, sondern
auch auf den Einsatz der Videotechnik Uberhaupt gerichtet sein muss. Kénnen daher
weniger einschneidende Mittel flir dasselbe Ziel eingesetzt werden, ist die Erforder-
lichkeit i.S.d. vorgenannten Vorschrift nicht gegeben und die Zulassigkeit einer Vi-

deolberwachung zu verneinen.

Fuldt die beabsichtigte Videouberwachung auf der Rechtsgrundlage von § 34 Abs. 1
Nr. 1 SDSG so sind die ,konkreten Anhaltspunkte“ flr den erforderlichen Schutz von
Personen, Eigentum oder Besitz zu benennen. In der Praxis ist daher der Verfah-
rensbeschreibung ein gesonderter Vermerk tber Vorkommnisse der Vergangenheit,
wie beispielsweise Einbruchsdiebstéhle, Vandalismusschéden, Beschadigungen an
Kassenautomaten und &hnliches sowie sich hieraus ergebende Anzeigen bei der

Polizei oder Kostenaufwendungen, beizuflgen.

Unter der ,Aufgabenerfiillung der verantwortlichen Stelle* sind alle explizit gesetzlich

festgeschriebenen Verwaltungsaufgaben zu verstehen, weshalb diese auch bei einer
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nach 8 34 Abs. 1 Nr. 2 SDSG beabsichtigten Videolberwachung konkret zu benen-
nen sind und sich nicht auf eine nur allgemeine Aufgabenerfullung erstrecken dirfen.
Gemal § 34 Abs. 2 SDSG miussen die Mdglichkeit der Beobachtung und die verant-
wortliche Stelle fir Betroffene erkennbar sein. Dies kann durch entsprechende Hin-
weisschilder mit mindestens Name und Anschrift der verantwortlichen Stelle sicher-
gestellt werden, die im Blickfeld des Betroffenen, jedoch rdumlich so angebracht
werden, dass dem Betroffenen, bevor er das Erfassungsfeld der Kameras betritt, die
Moglichkeit gegeben wird, sich der Erfassung zu entziehen. Meine Dienststelle hat
hierfir ein Musterhinweisschild in Form eines Piktogramms erstellt, das bereits zahl-
reichen anfragenden offentlichen Stellen zur Verfiigung gestellt wurde und in Kirze

auch in unserem Internetangebot abgerufen werden kann.

Im Folgenden soll auf einzelne grundsatzliche Gesichtspunkte bei der Videotberwa-

chung bestimmter Bereiche exemplarisch eingegangen werden.

8.3.1 VideolUberwachung an Schulen

Eine VideoUberwachung zur Wahrnehmung des Hausrechts ist nur fur offentlich zu-
gangliche Bereiche zuldssig, was bedeutet, dass einer unbestimmten Vielzahl von
Personen der Zutritt grundsatzlich mdglich sein muss. In Bezug auf Schulgeb&dude ist
daher eine einzelfallbezogene Prifung dieser Voraussetzung unumganglich. Die 6f-
fentliche Zuganglichkeit eines Unterrichtsraumes wird daher in der Regel zu vernei-

nen sein.

Im Gegensatz zu anderen Einsatzformen von Videotechnik ist dariber hinaus der
Erziehungs- und Bildungsauftrag der Schule in die Erwagungen einzubeziehen. Da-
bei vertragt sich eine Videolberwachung grundsatzlich nicht mit dem Auftrag der
Schulen, die Entwicklung der Schilerinnen und Schiler zu selbstbestimmten muindi-
gen Personlichkeiten zu foérdern. Hinsichtlich der durchzufiihrenden Erforderlichkeits-
prufung in Korrelation mit der Interessensabwégung der schutzwirdigen Interessen
der Betroffenen wird eine VideolberwachungsmalBnahme auf Zeiten aufRerhalb des

Schulbetriebs zu beschrénken sein, da wahrend des Schulbetriebes die Sicherstel-
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lung des Hausrechts den hierfur verantwortlichen Personen zugemutet werden kann

und als wesentlich milderes Mittel zur Zielerreichung zu bewerten ist.

8.3.2 VideolUberwachung in Schwimmbéadern

Die Uberwachung eines Kassenautomaten kann dann nach § 34 Abs. 1 Nr. 1 SDSG
zulassig sein, wenn z.B. in der Vergangenheit Kassenautomaten beschadigt wurden
und das Eigentum des Hausherrn nunmehr geschitzt werden soll. Die Gewahrleis-
tung eines reibungslosen Betriebsablaufes, also beispielsweise die ordnungsgemalie
Zahlung der Badbesucher, dient jedoch nicht dem Schutz des zuvor erwdhnten
Rechtsgutes. Ist die MalRnahme zulassig, so ist der Focus der Kamera auf den Kas-
senautomaten so auszurichten, dass keine weiteren Bereiche, zu nennen waren hier,
Durchgange und Informationsschalter sowie insbesondere solche Bereiche, die zum
Verweilen der Badbesucher gedacht sind, wie Wartebanke oder Caféterien, erfasst
werden. Von einer Uberwachung ganzlich auszuschlieBen sind in jedem Fall solche
Bereiche, die die Intimsphéare der Badegaste berthren (z.B. Umkleiden, Dusch- und
Saunabereiche), da hier die berechtigten Interessen der Betroffenen zweifelsfrei
Uberwiegen. Zu berlcksichtigen ist ebenso, dass durch Videouberwachungsmal3-
nahmen in Badern auch das dort beschaftige Personal erfasst wird, hier ist § 31 Abs.
5 SDSG zu beachten, wonach diese Daten nicht zur Verhaltens- und Leistungskon-
trolle der Mitarbeiter herangezogen werden durfen. Sind Mitarbeiter demnach von
einer Videouberwachungsmalinahme betroffen, ist ausdrucklich die Einbindung des

Personalrates anzuraten.

8.3.3 Videouberwachung von Aul3enfassaden

Sehr oft wurde meine Dienststelle bereits zur Frage der Zulassigkeit der Videouber-
wachung von AulRenfassaden kontaktiert. In vielen Féallen handelte es sich um histo-
rische Gebaude, deren AuRenwénde durch Farbbomben, Graffiti oder Gewalteinwir-
kung beschadigt wurden, was in der Regel umfassende und kostenintensive Reno-
vierungsmalfinahmen zur Folge hatte. Sicherlich stellt 8 34 Abs. 1 Nr. 1 SDSG im

Rahmen des Eigentumsschutzes hier eine mogliche Rechtsgrundlage dar. Grenzen
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die Aullenfassaden jedoch unmittelbar an offentliche Bereiche, wie Parkanlagen,
FulRwege, Fahrradwege oder Stral3en, so ist durch den Betreiber sicherzustellen,
dass gemessen ab der Hauswand lediglich ein 1 Meter breiter Streifen vom Auge der
Kamera erfasst wird. Nach einschlagiger Rechtsprechung wird unter normalen Um-
standen von einem Passanten so lediglich ein Arm, eine Schulter oder eine Tasche
auf den Aufzeichnungen sichtbar sein, nicht jedoch das Gesicht des Betroffenen.
Dem Eigentimer wird im Gegenzug durch eine derartige Kameraeinstellung hinrei-
chend ermoglicht, Beschadigungen an der Hauswand festzustellen und den Tatvor-
gang aufzuzeichnen. Hinsichtlich der erforderlichen taglichen Aufzeichnungsdauer ist
zu prufen, ob eine 24-stiindige Uberwachung tatséchlich notwendig ist oder vielmehr
eine nur auf die Abendstunden begrenzte Uberwachung, da die in Rede stehenden
Vandalismusschéden in der Regel von den Tatern im vermeintlichen Schutz der

Dunkelheit herbeigefiihrt werden.

8.3.4 Videouberwachung zur Zufahrtskontrolle

Auch im Rahmen der Zufahrtskontrolle ist zu beachten, dass bei der Einfahrt kein
offentlicher Bereich durch die Kamera erfasst werden darf. Ebenso muss eine Erfas-
sung von Kraftfahrzeugkennzeichen ausgeschlossen werden, da derartige Aufzeich-
nungen unter Beachtung der gesetzlichen Voraussetzungen des SpolG im Saarland
ausschlief3lich der saarlandischen Vollzugspolizei vorbehalten sind. RegelméalRig ist
hier auch zu prifen, ob eine Aufzeichnung zwingend erforderlich ist oder ein reines
Kamera-Monitoring-Prinzip, also lediglich eine Beobachtung, fir den angestrebten
Zweck ausreicht. Je nach Personenkreis der Zufahrtberechtigten wird gleichwohl 8
31 Abs. 5 SDSG zu beachten und mithin der Personalrat zu beteiligen sein.

8.3.5 Einsatz von Webcams

Geben die Bilder einer Webcam lediglich Landschaftseindriicke einer Kommune wie-
der, ohne die Moglichkeit eine Person oder ein Kraftfahrzeugkennzeichen, selbst nur

teilweise, erkennen zu konnen oder eine entsprechende Verbindung herzustellen, so
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handelt es sich nicht um die Verarbeitung personenbezogener Daten i.S.d. SDSG.
Eine Zoomfunktion einer Kamera hingegen, die die Erkennbarkeit einer Person oder
aber ihre Bestimmbarkeit herstellen kann, wirde die zuvor gegebene datenschutz-

rechtliche Bewertung aushebeln.

8.4 Ratsinformationssysteme

Bei vielen Kreis- und Gemeindeverwaltungen wird die Vor- und Nachbereitung der
Gemeinderats- oder Kreistagssitzungen durch Sitzungsmanagement-Systeme unter-
stutzt. Hinzu kommt immer mehr der Wunsch nach Anbindung der Systeme an das
Internet zur Information und Interaktion mit dem Birger, jedoch vor allem auch der
Wunsch der Ratsmitglieder, Unterlagen von der Verwaltung auch elektronisch zu er-
halten sowie auf die Info-Systeme der Verwaltung vom eigenen PC aus zugreifen zu

kénnen.

Solche Systeme mit verwaltungsinternem Sitzungsmanagement sind sehr verbreitet.
Mit der entsprechenden Vergabe von Nutzungsrechten soll dafir gesorgt werden,
dass nur berechtigte Teilnehmer das System im Rahmen der ihnen zustehenden Be-
fugnisse nutzen, sprich die darin enthaltenen Daten bearbeiten bzw. zur Kenntnis

nehmen kdnnen.

Sowohl bei elektronischer Einladung der Ratsmitglieder zu Sitzungen als auch bei
eventueller Veroffentlichung von Niederschriften 6ffentlicher Sitzungen muss darauf
geachtet werden, dass dem Datenschutz Rechnung getragen wird. Insofern dirfen
keine personenbezogenen oder —beziehbaren Daten im Internet abrufbar sein, so-
fern von dem Betroffenen keine Einwilligung vorliegt. Dies betrifft Tagesordnungs-
punkte aber auch eventuelle Redebeitrage von Mandatstragern oder sonstigen Sit-
zungsteilnehmern. Ebenso muss vermieden werden, dass alte Sitzungsniederschrif-
ten fur ewige Zeiten im Internet verfugbar sind. Von unserer Dienststelle wird daher
den Kommunalverwaltungen vorgeschlagen, jeweils nur die letzte Niederschrift bis

Verfugbarkeit der darauf folgenden Niederschrift im Internet bereit zu stellen.
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Ein weiterer Problembereich stellt die Bereitstellung und Zustellung der Sitzungsein-
ladungen, -unterlagen und —protokolle auf elektronischem Wege an die Ratsmitglie-
der dar. Bei der Bereitstellung der Unterlagen muss auf eine gesicherte Kommunika-
tion geachtet werden. So muss entweder eine per https-Protokoll abgesicherte Ver-
bindung genutzt oder die Dokumente selbst verschliisselt werden. Alternativ kdnnte
auch Uber die Nutzung der virtuellen Poststelle fur die Zustellung der Unterlagen

nachgedacht werden.

Weiterhin muss darauf hingewiesen werden, dass das Ratsmitglied bei der Nutzung
von elektronischen Unterlagen ebenso auf die Verschwiegenheit achtet und somit
auch entsprechende MalRnahmen trifft, wie sie bei der Nutzung von Papierunterlagen

zu treffen sind.

Ebenso hat das Ratsmitglied nach Ausscheiden aus dem Rat die sichere Léschung

aller elektronischen Unterlagen zu gewahrleisten.
Auf die umfangreichen Anforderungen ist das Ratsmitglied bei Ubernahme seines

Mandates — am besten im Zusammenhang mit der Er6ffnung des elektronischen Zu-

gangs — durch die Verwaltung hinzuweisen.
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9 Soziales

9.1 Abrechnung durch private Stellen in der gesetzlichen Kran-

kenversicherung

Am 10. Dezember 2008 hat das Bundessozialgericht, Az: B 6 KA 37/07 R, eine
grundlegende Entscheidung zur Reichweite des Schutzes von Patientendaten in der
gesetzlichen Krankenversicherung getroffen, die fur erhebliches Aufsehen gesorgt
hat.

Das Bundessozialgericht hat eine Abrechnungspraxis fur rechtswidrig erklart, die in
der Vergangenheit tblich war und nie beanstandet worden ist. Das Gericht hat ent-
schieden, dass Krankenhauser oder Vertragséarzte keine Patientendaten an private
Dienstleistungsunternehmen zur Erstellung der Leistungsabrechnung utbermitteln
durfen. Dies gelte auch, wenn die Patienten Einwilligungserklarungen unterzeichnet
haben. In dem konkreten Fall ging es darum, dass eine Krankenkasse die Leistungs-
abrechnung eines Krankenhauses mit der Begriindung zurlickgewiesen hatte, dass
die Abrechnung ambulanter Notfallbehandlungen nicht durch die zustdndige Kas-
senarztliche Vereinigung, sondern eine private Abrechnungsstelle erstellt worden
war. Das Gericht hat seine Entscheidung damit begriindet, dass der Gesetzgeber im
Sozialgesetzbuch V — Gesetzliche Krankenversicherung — detailliert und abschlie-
Rend die Erfassung, Verwendung und Ubermittlung von Leistungs- und Gesund-
heitsdaten zum Zwecke der Abrechung arztlicher Leistungen mit den Krankenkassen
geregelt habe. Dabei habe der Gesetzgeber die Datenverarbeitung bewusst auf das
zu dem erforderlichen Zweck unerlassliche Minimum reduziert, um dem Recht auf
informationelle Selbstbestimmung zu gentgen. Die Einschaltung privater Abrech-
nungsstellen in den Abrechnungsweg sei nur fir bestimmte Falle vorgesehen, so
etwa fur Apotheker und Leistungserbringer im Bereich der Heil- und Hilfsmittel, de-

nen ausdriucklich das Recht eingerdumt ist, externe Rechenzentren einzuschalten.
Bemerkenswert ist, dass das Gericht auch der Einwilligung der Patienten keine die
Datenubermittlung rechtfertigende Funktion beigemessen hat, gilt doch gemeinhin

die Erteilung einer Einwilligung als Ausdruck der Ausibung des Rechtes auf informa-
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tionelle Selbstbestimmung schlechthin. Dem Gericht ist darin zuzustimmen, dass in
der vorliegenden Fallkonstellation von einer freien Entscheidung des Betroffenen
nicht die Rede sein kann. Beipflichten mdchte ich insbesondere der Aussage, dass
die meisten Patienten die geforderte Einwilligungserklarung unterschreiben, weil sie
den berechtigten Eindruck haben, im Interesse einer schnellen und guten Notfallver-
sorgung die ihnen von dem Leistungserbringer vorgelegte Erklarung unterschreiben

zu sollen.

Der Gesetzgeber hat auf dieses Urteil reagiert und eine Abrechnung Uber private
Abrechnungsstellen im Wege der Auftragsdatenverarbeitung zugelassen. Die ent-
sprechenden Regelungen sind nach Auffassung der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander allerdings nicht geeignet, einen ausreichen-
den Schutz der Sozialdaten der gesetzlich Krankenversicherten zu garantieren (Ent-
schlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 17. und 18. Marz 2010, Anlage 18.18). Die fir die Abrechnung zu verwenden-
den Daten mussten vielmehr wie bei den herkdmmlichen Abrechnungsregelungen fur
die Patienten transparent verarbeitet und auf das absolut Erforderliche fir den kon-
kreten Zweck begrenzt werden. Inshesondere sei zu gewahrleisten, dass Kranken-
kassen bei der Beauftragung privater Abrechnungsstellen nicht mehr Sozialdaten als
bei der Abrechnung Uber die Kassenarztliche Vereinigung erhalten.

9.2 Anderung des Sozialgesetzbuches: Auftragsdatenverarbei-
tung; Informationspflicht bei unrechtméaRiger Kenntniserlan-

gung von Daten

Am 1. September 2009 sind wichtige Verbesserungen des Bundesdatenschutzge-
setzes in Kraft getreten. Dazu gehéren insbesondere verscharfte Anforderungen an
die Datenverarbeitung im Auftrag und eine Verpflichtung zur Information der Auf-
sichtsbehdrden und der Betroffenen bei unrechtmafiger Kenntniserlangung perso-

nenbezogener Daten. Die Datenschutzbeauftragten des Bundes und der Lander be-
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gruf3en es, dass die Vorschriften Uber den Sozialdatenschutz entsprechend geéndert
wurden (8 80 SGB X; § 83a SGB X).

Im Einzelnen geht es um folgendes:

Die Vorschriften Uber die Auftragsdatenverarbeitung regeln den Sachverhalt, dass
ein Auftraggeber die Daten durch andere (Auftragnehmer) erheben, verarbeiten oder
nutzen lasst. Typischer Fall ist die Datenverarbeitung durch Rechenzentren. Die Re-
gelungen uUber die Auftragsdatenverarbeitung sollen sicherstellen, dass der Daten-
schutz- und Datensicherungsstandard durch die Vergabe der Datenverarbeitung au-
Ber Haus nicht eingeschréankt wird. Der Auftraggeber ist weiterhin verantwortlich fur
die ordnungsgeméalle Datenverarbeitung; in einem Vertrag sind insbesondere die
vom Auftragnehmer zu treffenden technischen und organisatorischen Maflihahmen

der Datensicherung zu fixieren.

Die Anforderungen an diese schriftlich festzuhaltenden Inhalte bei der Auftragsda-
tenverarbeitung wurden erweitert. Aul3erdem wird der Auftraggeber verpflichtet, sich
erstmals vor Beginn der Datenverarbeitung und sodann regelméRig von der Einhal-
tung der beim Auftragnehmer getroffenen technischen und organisatorischen Mal3-

nahmen zu Gberzeugen und das Ergebnis der Prifungen zu dokumentieren.

Des Weiteren sind die Sozialleistungstrager nunmehr in bestimmten Fallen verpflich-
tet, die Betroffenen und die Datenschutzaufsichtsbehérden zu informieren, wenn Drit-
te unrechtmafRlig Kenntnis von personenbezogenen Daten genommen haben. Die
Betroffenen kénnen so Vorkehrungen gegen die Entstehung und Vertiefung von
Schaden ergreifen, sowie ihre datenschutzrechtlichen Betroffenenrechte und etwaige
Schadenersatzanspriiche geltend machen. Dartber hinaus kann die Informations-
pflicht geeignet sein, die Verantwortlichen zu veranlassen, verstarkt praventive Da-

tenschutzmalRnahmen zu ergreifen.
Ich darf an dieser Stelle bereits ankiindigen, dass ich bei einer anstehenden Novel-

lierung des Saarlandischen Datenschutzgesetzes die Aufnahme entsprechender

Vorschriften auch in dieses Gesetz fordern werde.
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9.3 Anderung der datenschutzrechtlichen Kontrollzustandigkeit
bei den ARGEN

Seit am 1. Januar 2005 die Arbeitslosenhilfe und die Sozialhilfe flr erwerbsfahige
Hilfebedurftige zusammengefihrt wurden und dieser Personenkreis von den soge-
nannten Arbeitsgemeinschaften (getragen von der Bundesagentur fur Arbeit und den
Kommunen) betreut wird, missen sich die Datenschutzbehérden mit einer Vielzahl

von Problemen in diesem Zusammenhang befassen.

Neben Eingaben von Birgern, bei denen es um konkrete Datenschutzverstof3e im
jeweiligen Einzelfall geht, sind es auch grundsatzliche Fragestellungen, mit denen
sich die Datenschutzaufsichtsbehdrden des Bundes und der Lander auseinanderset-

zen mussen.

Ein solches Thema ist von Anfang an die Frage der Kontrollzustandigkeit Gber die
ARGEN.

So mussten, nachdem die ARGERN ihre Tatigkeit aufgenommen hatten, verschiedene
Landesbeauftragte fur den Datenschutz erleben, dass ihnen von den zustandigen
ARGEN das Recht abgesprochen wurde, ihre Dienststellen zu kontrollieren. Es wur-
de argumentiert, dass wegen der geteilten Zustandigkeiten innerhalb der ARGEn (die
Bundesagentur als Tragerin der Leistungen zur Eingliederung in Arbeit und der Geld-
leistung zur Sicherung des Lebensunterhaltes; die Kommunen als Leistungstrager fur
die Kosten der Unterkunft und Heizung) eine geteilte Kontrollkompetenz zwischen
dem Bundesbeauftragten fur den Datenschutz und den Landesbeauftragten fir den
Datenschutz bestehe. Schlieflich konnten sich alle Beteiligten darauf verstandigen,
dass die ARGEnN von den Landesbeauftragten fur den Datenschutz kontrolliert wer-
den. Lediglich soweit es um zentrale IT-Verfahren sowie Vordrucke der Bundesagen-
tur geht, sollte der Bundesbeauftragte fur den Datenschutz zustandig sein.

Diese Verfahrensweise hat sich in der Folgezeit bewahrt.

Mit Urteil vom 20. Dezember 2007 hat das Bundesverfassungsgericht entschieden,

dass die im SGB Il getroffene Regelung, wonach die kommunalen Trager und die
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Bundesagentur fir Arbeit zur einheitlichen Wahrnehmung ihrer Aufgaben Arbeitsge-
meinschaften bilden sollen, gegen die Systematik des Grundgesetzes, gegen den
Grundsatz der eigenverantwortlichen Aufgabenwahrnehmung sowie gegen den
Grundsatz der Verantwortungsklarheit verstol3e und damit verfassungswidrig sei. Der
Gesetzgeber wurde zu einer verfassungskonformen Neuorganisation der Aufgaben-

wahrnehmung aufgefordert.

Damit stand auch wieder die Frage der Verteilung der Zustandigkeit fiir die Daten-
schutzkontrolle im Raum. Nachdem die Absicht die Bundesregierung bekannt wurde,
die Datenschutzkontrolle fur die kinftigen sogenannten JobCenter zentral auf den
Bundesbeauftragten fur den Datenschutz zu tbertragen, haben sich mehrere Lan-
desbeauftragte fur den Datenschutz in einem offenen Brief dafliir ausgesprochen, es
im Interesse der Blrgernahe bei der bisherigen gemeinsamen Datenschutzkontrolle
durch Bundes- und Landesdatenschutzbeauftragte zu belassen. Bei der Bearbeitung
von Petitionen werden in vielen Fallen Ortsbesichtigungen oder Einsichtnahmen in
die jeweiligen Akten erforderlich; es kommt auch oft vor, dass Burger personlich bei
den Dienststellen der Landesbeauftragten vorsprechen um ihr Anliegen vorzutragen.
Diese Argumente konnten den Bundesgesetzgeber allerdings nicht Gberzeugen; mit
Wirkung vom 1. Januar 2011 ist der Bundesbeauftragte zustandig fur die Kontrolle
der JobCenter.

Meine Dienststelle ist allerdings nach wie vor zustandig fur die kommunalen Trager

fur Arbeitsférderung. Dies ist derzeit im Saarland die Kommunale Arbeitsférderung
beim Landkreis St. Wendel.
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9.4 Datenschutz fir Bewohner von Einrichtungen der Alten- und
Behindertenhilfe

Auch wenn Menschen in stationaren Einrichtungen (z.B. der Alten- oder Behinder-
tenhilfe) betreut werden, bedeutet dies nicht, dass die Einrichtung umfassend uber
die personlichen Verhaltnisse ihrer Bewohner informiert sein darf.

Anlass zu Irritationen in diesem Zusammenhang gab es im Berichtszeitraum:

In einem Fall hatte der Uberortliche Trager der Sozialhilfe solche Einrichtungen an-
geschrieben und um Mitwirkung bei der Prifung des einzusetzenden Vermégens der
Bewohner gebeten. (Hintergrund ist, dass Sozialhilfe nur insoweit gewahrt wird, als

kein eigenes Einkommen oder Vermogen vorhanden ist.)

Der Uberértliche Tréager hatte die entsprechenden Formulare an die jeweiligen Ein-
richtungen gesandt mit der Bitte, diese an die Bewohner zu verteilen und ausfillen
zu lassen. Bei verschiedenen Einrichtungen ist der Eindruck entstanden, der tUberort-
liche Trager erwarte, dass die Formulare bei den Bewohnern eingesammelt und an
den Uberdortlichen Trager geschickt werden sollen. Eine solche Verfahrensweise ware
nicht zulassig gewesen, da die Vermogensverhaltnisse der Bewohner in keiner Wei-

se den entsprechenden Heimen bekannt gegeben werden durfen.

Der Uberdrtliche Trager hat auf Nachfrage meiner Dienststelle bestatigt, dass dies
auch nicht beabsichtigt gewesen sei. Um aber hier in Zukunft solche Missverstand-
nisse von vorn herein zu vermeiden, werde man bei kiinftigen Uberpriifungen der
wirtschaftlichen und personlichen Verhaltnisse die Leistungsberechtigten direkt an-

schreiben.

In einem anderen Fall ging es um die Ausstellung von Ausweisen wegen Befreiung

von gesetzlichen Zuzahlungen fir Medikamente.

Eine Krankenkasse wollte es fur die Bewohner von Altenheimen einfacher machen,

in den Besitz der Ausweise zu kommen. Sie hat den Altenheimen die Antrage mit



den Einkommenserklarungen zugeschickt, mit der Bitte, sie an die Bewohner zu ver-

teilen und gesammelt zurtickzuschicken.

Das war zwar gut gemeint, hatte aber bedeutet, dass die Bewohner der Einrichtung
ihre Einkommens- und Vermdgensverhaltnisse hatten offenbaren muissen. Meine
Dienststelle hat darauf gedrangt, dass das Verfahren so geédndert wird, dass jedem
Heimbewohner bewusst ist, dass er auch die Moglichkeit hat, seinen Antrag unmit-
telbar an die betreffende Krankenkasse zu schicken.

9.5 ELENA (Elektronischer Entgeltnachweis)

Seit Jahren ist das Verfahren des elektronischen Entgeltnachweises (ELENA), immer

wieder Gegenstand der Téatigkeitsberichte meiner Dienstelle.

Zur Erinnerung: Beantragt heute jemand Sozialleistungen (z.B. bei der Bundesagen-
tur fur Arbeit, der Wohngeldstelle usw.), miussen in vielen Fallen Arbeits- oder Ver-
dienstbescheinigungen vorgelegt werden. Diese Daten werden kunftig zentral ge-
speichert und bei Bedarf vom Sozialleistungstrager abgerufen. Dadurch soll ein Bei-
trag zur Entbirokratisierung der Verwaltung geleistet werden, insbesondere sollen
die Arbeitgeber von der Verpflichtung zur Archivierung von Daten und der Ausstel-

lung von Verdienstbescheinigungen entlastet werden.

Am 2. April 2009 ist das ELENA-Verfahrensgesetz in Kraft getreten; seit dem 1. Ja-
nuar 2010 sind die Arbeitgeber verpflichtet, die Entgeltdaten ihrer Beschaftigten an
eine bei der Deutschen Rentenversicherung Bund eingerichtete Speicherstelle zu

melden.

Nach Beginn der Meldungen hat sich ein Problem ergeben, an das bisher niemand
gedacht hatte: Beim Antrag auf Arbeitslosengeld spielen auch Fehlzeiten des Arbeit-
nehmers eine Rolle. Dementsprechend sah der zu meldende Datensatz auch Anga-

ben Uber Krankheits- und Streiktage vor.
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Eine Speicherung tber die Teilnahme an Streiks in der ELENA-Datenbank ware ver-
fassungswidrig, denn damit wirde die vom Grundgesetz garantierte Koalitionsfreiheit
(Artikel 9 Grundgesetz) in Frage gestellt. Auf Intervention des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit wurde dieses Feld gestrichen. An-

gaben Uber Krankheitstage werden allerdings nach wie vor gespeichert.

Seit Beginn der Meldepflicht haben sich Beschéftigte, aber auch Arbeitgeber an mei-
ne Dienststelle mit Fragen zu dem neuen Meldeverfahren gewandt. Hilfreich bei der
Beantwortung dieser Fragen war insbesondere auch die Internetseite des Bundes-
beauftragten fir den Datenschutz und die Informationsfreiheit, www.bfdi.de, in der
dieser haufig gestellte Fragen im Zusammenhang mit ELENA beantwortet.

Zur erwahnen ist noch ein Beschluss des Bundesverfassungsgerichtes vom 14. Sep-
tember 2010, in dem das Gericht einen Eilantrag zur Aussetzung des ELENA-
Verfahrens abgelehnt hat. Zwischenzeitlich haben mehrere Blrger Verfassungsbe-

schwerden gegen das ELENA-Verfahrensgesetz eingelegt.

9.6  Hartz-IV; Ubermittlung der Diagnosen bei amtsarztlichen Un-

tersuchungen

Eine Frage beschaftigt die Datenschutzbehdrden immer wieder: In welchem Umfang
durfen medizinische Informationen bei arztlichen Begutachtungen an die Verwal-
tungsbehorden weitergegeben werden? In jingster Zeit ist dieses Problem wieder
aufgetaucht im Zusammenhang mit der amtsarztlichen Begutachtung von Hartz-I1V-
Beziehern. Da Leistungen nach dem SGB Il nur Personen gewahrt wird, die erwerbs-
fahig sind, wird bei Zweifeln an der Erwerbsfahigkeit ein amtsarztliches Gutachten
eingeholt.

Im Berichtszeitraum hat sich eine Petentin dariiber beschwert, dass das Gesund-

heitsamt ihre genauen Diagnosen an den Leistungstrager weitergegeben habe. Sie
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war der Auffassung, dass diese sensiblen intimen Informationen den Verwaltungs-
mitarbeiter nichts angingen. Es musse genigen, dass der Amtsarzt mitteile, ob und
in welchem Umfang sie erwerbstétig sein konne; die Diagnosen selbst seien irrele-
vant, zumal der Mitarbeiter in der Verwaltung nicht in der Lage sei, aus den medizini-
schen Informationen zutreffende Schliisse im Hinblick auf ihre Erwerbsfahigkeit zu

ziehen.

Der Leistungstrager meinte demgegeniiber, dass die Ubermittlung der wesentlichen
Diagnosen unabdingbarer Bestandteil der in Auftrag gegebenen Begutachtung der
Erwerbs- und Arbeitsfahigkeit sei; die Notwendigkeit ihrer Ubermittiung an den Fall-
manager leite sich aus dessen umfassenden Unterstitzungsauftrag nach dem SGB
Il ab.

Diese Argumentation ist so nicht nachvollziehbar. Es ist zwar zutreffend, dass die
Fallmanager die Antragsteller ,umfassend zu unterstitzen“ haben (8 4 Abs. 1 Nr. 1
SGB IlI). Es ginge jedoch zu weit, hieraus den Schluss zu ziehen, der Antragsteller
habe sich gegenuber seinem Sachbearbeiter umfassend zu offenbaren. Es ist viel-
mehr immer zu fragen, ob eine Information fir die Aufgabenerfillung unbedingt er-
forderlich ist. Dies mdchte ich ebenso wie mein Amtsvorganger fur die Angabe der
genauen Diagnosen verneinen. Ich halte es vielmehr fur ausreichend, dass dem Ver-
waltungsmitarbeiter lediglich mitgeteilt wird, welche Arbeiten in welchem Umfang von
dem Antragsteller verrichtet werden kénnen und welche Arbeiten oder Belastungen
auszuschlie3en sind. Nur dann, wenn in begriindeten Einzelfallen die Kenntnis der
konkreten Diagnose erforderlich ist, kann diese noch nachtraglich durch den Gutach-
ter mitgeteilt werden. Diese Auffassung wird dadurch gestitzt, dass das Formular
»S0zialmedizinische Stellungnahme fir den Auftraggeber”, das von der Bundesagen-
tur fur Arbeit eingefihrt wurde, die Angabe von Befund- oder Diagnosedaten nicht

vorsieht.

Der Leistungstrager hat sich schlie3lich dieser Argumentation angeschlossen und fir

die Zukunft zugesagt, keine Details zum Gesundheitszustand zu verlangen.
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9.7 Uberweisung von Beitragen zur Klassenfahrt durch die ARGE

Hartz-IV-Empfanger kbnnen gemafld § 23 Abs. 3 Nr. 3 Zweites Buch Sozialgesetz-
buch (SGB Il) einen Zuschuss zur Teilnahme ihrer Kinder an einer Klassenfahrt be-

antragen.

Ein Petent hat sich in diesem Zusammenhang an meine Dienststelle gewandt und
bemangelt, dass der ihm bewilligte Betrag direkt von der ARGE auf das zum Zwecke
der Klassenfahrt eingerichtete Konto der verantwortlichen Klassenlehrerin tUberwie-
sen wurde. So wurde nach Ansicht des Petenten der Klassenlehrerin der Umstand
der Bedurftigkeit seiner Familie bekannt. Dies wirde einen Verstol3 gegen das Sozi-

algeheimnis nach 8 35 Erstes Buch Sozialgesetzbuch (SGB 1) darstellen.

Auf Nachfrage teilte die ARGE mit, dass die Uberweisung tatsachlich direkt auf das
Konto der Klassenfahrt iiberwiesen wurde, dass die Uberweisung jedoch unter An-
gabe einer Buchungsnummer erfolgte und kein Name des betreffenden Kindes an-
gegeben wurde. Die Klassenlehrerin konnte demnach nicht nachvollziehen, welchem
Kind der Uberwiesene Betrag zuzuordnen ist. Die ARGE hat daraufhin die Klassen-
lehrerin gebeten, den Betrag zuriick zu Giberweisen und eine Uberweisung auf das

Konto des Petenten veranlasst.

Weiterhin fihlte sich der Petent durch die Aufforderung der ARGE zur Vorlage eines
Nachweises Uber die Durchfiihrung der Klassenfahrt mit Angaben der entstandenen
Kosten und der Mitteilung, dass die schulrechtlichen Bestimmungen eingehalten
wurden in seinem Recht auf informationelle Selbstbestimmung derart eingeschrankt,
dass durch die Anforderung der Bescheinigung der Schule der Umstand der Bedurf-

tigkeit zur Kenntnis gebracht wird.

Eine solche Datenerhebung ist laut 8§ 67 a Abs. 1 Zehntes Buch Sozialgesetzbuch
(SGB X) zulassig, soweit die Erhebung zur Aufgabenerfillung der erhebenden Stelle
erforderlich ist. Zur Aufgabenerfullung der ARGE gehort unter anderem die Bewilli-
gung von Leistungen fir Klassenfahrten nach 8 23 Abs. 3 Nr. 3 Zweites Buch Sozial-
gesetzbuch (SGB II).
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Gegenuber der ARGE kann der Nachweis der tatsachlich durchgefuhrten Klassen-
fahrt und der tatsachlich entstandenen Kosten nur geftihrt werden, soweit die Schule

die erforderlichen Daten zur Verfligung stellt.

Ein Antragsteller ist gemafd 8 60 Abs. 1 Nr. 1 SGB | dazu verpflichtet, alle Tatsachen
anzugeben, die fir die Leistung erheblich sind. Ebenso ist er verpflichtet, auf Verlan-
gen des zustandigen Leistungstragers der Erteilung der erforderlichen Auskiinfte

durch Dritte zuzustimmen.

Ein datenschutzrechtlich bedenkliches Vorgehen der ARGE konnte in diesem Fall

nicht festgestellt werden.

Trotz der ahnlich gelagerten Fallkonstellation fuhrte hier der Grundsatz der Erforder-
lichkeit zu unterschiedlichen Ubermittlungsbefugnissen. Im Falle der Dateniibermitt-
lung an die Klassenlehrerin war eine personenbezogene Datenltbermittlung der Be-
durftigkeit an die Lehrerin durch direkte Uberweisung des Betrages auf das Klassen-

fahrtkonto nicht zulassig.

Im Falle der Datenuibermittiung zwecks Ausstellung der Bescheinigung war dies fir
die Aufgabenerfillung der ARGE erforderlich und zuldssig. Es wurde lediglich das
Sekretariat der Schule Uber die Bedurftigkeit der Familie in Kenntnis gebracht, nicht

jedoch das Lehrerkollegium.
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9.8 Offenlegung von Kundendaten bei der Einkommensberech-

nung Selbstandiger

Mehrere Selbstandige, die Leistungen der Grundsicherung nach dem SGB Il bean-
tragt haben, haben bei meiner Dienststelle nachgefragt, ob sie verpflichtet sind, For-
derungen der ARGEN nach Vorlage von Kundenrechnungen nachzukommen. Es
wurde die Beflrchtung geéul3ert, dass man hierdurch eine Vertragsverletzung bege-

hen oder sich sogar einer Straftat schuldig machen kénnte.

Grundsatzlich ist es so, dass derjenige, der Sozialleistungen beantragt oder erhélt,
alle Tatsachen angeben muss, die fur die Leistung erheblich sind, und auf Verlangen

des Leistungstragers auch Beweisurkunden vorzulegen hat (8 60 SGB ).

Selbstverstandlich ist, dass der Leistungsempfanger dem Leistungstrager sein Ein-
kommen nachzuweisen hat. Zu fragen ist allerdings, ob hierfir Kundenrechnungen
vorgelegt werden missen oder ob nicht vielmehr die Vorlage des Einkommensteuer-
bescheides die geeignete Nachweismdglichkeit ware. Hierzu haben die ARGEN mit-
geteilt, dass nach der ,Arbeitslosengeld Il/Sozialgeld-Verordnung® bei der Berech-
nung nicht das steuerliche Arbeitseinkommen zugrunde zu legen ist, sondern das im
Bewilligungsabschnitt — in der Regel sechs Monate — erzielte Einkommen, wobei alle
Einnahmen und Ausgaben, die in diesen Zeitraum fallen, bei der Berechnung des zu
berticksichtigen Einkommens heranzuziehen sind. Diese Abkehr vom Einkommens-
teuerrecht hat der Verordnungsgeber unter dem Aspekt vorgenommen, dass das
steuerliche Arbeitseinkommen héufig geringer ist als das tatsachlich fir den Lebens-
unterhalt zur Verfigung stehende Einkommen. Beispielhaft sei hier die steuerrechtli-
che Mdoglichkeit der Abschreibung genannt.

Grundsatzliche Bedenken gegen die Forderung nach Vorlage von Kundenrechnun-
gen bestehen somit nicht. Dem Datenschutz der Kunden ist allerdings dadurch Rech-
nung zu tragen, dass dem Selbstandigen die Mdglichkeit zur Schwéarzung der Kun-

dennamen eingerdumt wird.
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Im vorliegenden Zusammenhang ist ein Fall zu erwahnen, in dem die zustandige
ARGE ausdricklich auf der Vorlage von ungeschwérzten Kundendaten bestanden
hat. Begrindet wurde dies damit, dass man sich von den Kunden den genauen Zeit-

punkt der Begleichung der Rechnung schriftlich bestatigen lassen wolle.

Ein solches Herantreten an die Kunden hatte bedeutet, dass diese von dem Hartz IV-
Bezug des Petenten erfahren hétten und, was noch schwerwiegender wiegt, es hatte
der unausgesprochene Vorwurf des Sozialleistungsmissbrauchs durch den Petenten

im Raum gestanden.

Die rechtliche Prifung meiner Dienststelle hat ergeben, dass eine Rechtsvorschrift,
die private Dritte verpflichten wirde, im vorliegenden Zusammenhang Angaben zu
machen, nicht ersichtlich ist. Es hatte sich somit um eine Datenerhebung gehandelt,
die zur Erreichung des beabsichtigten Zweckes nicht geeignet gewesen ware. Eine

solche Datenerhebung ist nicht erforderlich und damit unzuléssig.

Die betreffende Behorde wurde auf diese Rechtslage hingewiesen und gebeten auf
die Forderung nach Vorlage von Kundenrechnungen mit den Namen der betreffen-

den Kunden zu verzichten. Dem ist die Behorde nachgekommen.

9.9 Wahrung des Sozialgeheimnisses

Gemal § 35 Erstes Buch Sozialgesetzbuch (SGB 1) hat jeder Burger einen Anspruch
darauf, dass die ihn betreffenden Sozialdaten von den verschiedenen Leistungstra-
gern nicht unbefugt erhoben, verarbeitet oder genutzt werden. Dies beinhaltet auch
die Verpflichtung des Sozialleistungstragers dafir zu sorgen, dass unbefugte Dritte

keine Kenntnis von Sozialdaten erhalten durfen.
Dieser Verpflichtung kamen im Berichtszeitraum nicht alle Leistungstrager im gefor-
derten Umfang nach, so dass meine Dienststelle gleich mehrere Eingaben zu dieser

Thematik erhielt.
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So wurde in einem Fall im Rahmen eines Hausbesuches durch Mitarbeiter einer So-
zialbehotrde laut Gber die StralRe gerufen, man solle die Haustlr 6ffnen, da man
wuisste, dass die betroffenen Personen zu Hause seien und man im Auftrage der
Sozialbehdrde unterwegs sei. Hierdurch wurde der interessierten Nachbarschaft mit-
geteilt, dass die Betroffenen eine Sozialleistung beziehen oder zumindest beantragt

haben. Auch diese Information fallt unter das Sozialgeheimnis nach 8§ 35 SGB |.

Aufgrund eines Fehlers in der Poststelle einer Sozialbehdrde wurde versehentlich ein
Schreiben, dass an einen Sozialleistungsbezieher gerichtet war zusammen mit dem
Leistungsbescheid eines anderen Leistungsbeziehers einkuvertiert. So wurden diese

Daten fur einen unbefugten Dritten zuganglich.

Durch einen Zeitungsbericht wurde meine Dienststellestelle darauf aufmerksam ge-
macht, dass an der Informationstheke eines Sozialleistungstragers das ungehinderte
Mithoren der Anliegen anderer Leistungsempfanger moglich wéare. Nach einem Vor-
Ort-Termin durch meine Mitarbeiter wurde dieser Mangel bestétigt und aufgrund un-

serer Intervention durch bauliche UmstrukturierungsmalRnahmen abgestellt.

Im Rahmen der Beratung in einer Sozialleistungsbehdrde wurde ein Petent in einem
Biro, in dem zwei Sachbearbeiter gleichzeitig Beratungen durchfiihren, tGber ver-
schiedene Mdglichkeiten, seine Lebenssituation zu verbessern informiert. Wéahrend
er mit seinem Sachbearbeiter sprach, konnte ein weiterer Leistungsbezieher am Ne-
bentisch ungehindert mithéren, was der Petent zu sagen hatte und mischte sich so-
gar in dieses Gespréach ein. Hier war ein funktionierender Sozialdatenschutz nicht

gewahrleistet und ein Intervenieren bei meiner Dienststelle mehr als angebracht.

In allen Fallen konnte durch das Handeln meiner Dienststelle wieder die Sicherstel-
lung des Datenschutzes im Sozialbereich herbeigefuhrt werden. Es ist Aufgabe des
Sozialleistungstragers, die Wahrung des Sozialgeheimnisses von vornherein unein-
geschrankt zu gewabhrleisten. Die Wahrung des Sozialgeheimnisses darf nicht von

einem entsprechenden Wunsch des Birgers abhangig gemacht werden.
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9.10 Ubermittlung von Namen der Berufsbetreuer an eine Berufs-

genossenschaft

Im Berichtszeitraum haben mehrere Betreuungsbehoérden bei meiner Dienststelle
angefragt, ob es zul&ssig ist, die Namen der bei ihnen gespeicherten Berufsbetreuer
an die Berufsgenossenschaft fur Gesundheitsdienst und Wohlfahrtspflege weiter-

zugeben.

Die Berufsgenossenschaft fur Gesundheitsdienst und Wohlfahrtspflege ist der ge-
setzliche Unfallversicherungstrager fur alle Unternehmen im Bereich des Gesund-
heitswesens und der Wohlfahrtspflege und damit auch fiir die Berufsgruppe der selb-
standig tatigen Berufsbetreuer. Die Berufsgenossenschaft hat festgestellt, dass eine
grof3e Zahl von Berufsbetreuern ihrer Anmeldepflicht nicht nachkommt und ist des-
halb an die Betreuungsbehérden herangetreten, um die Namen der Berufsbetreuer in

Erfahrung zu bringen.

Das Anliegen der Berufsgenossenschaft ist zwar nachvollziehbar: Berufsbetreuer,
die sich nicht angemeldet haben, zahlen keine Beitrdge, erhalten bei Arbeitsunfallen
und Berufserkrankungen dennoch Versicherungsleistungen. Im Sinne der Beitrags-
gerechtigkeit ware es insofern sicherlich wiinschenswert, wenn alle Berufsbetreuer

zur Beitragszahlung herangezogen werden kénnten.

Gleichwohl bin ich der Auffassung, dass die gewlnschte Weitergabe von Namen,
Anschriften, Geburtsdaten sowie Tatigkeitsbeginn der selbsténdig tatigen Berufsbe-
treuer datenschutzrechtlich nicht zulassig ist. Denn es fehlt an einer Rechtsgrundla-
ge, die es den Betreuungsbehdrden erlauben wirde, die gewlnschten Daten zu
Ubermitteln. Es sollen personenbezogene Daten zu Zwecken verarbeitet werden, fur
die sie nicht erhoben worden sind. Eine solche zweckdndernde Datenverarbeitung ist
nach den Vorschriften des Saarlandischen Datenschutzgesetzes (8 13 SDSG) nur
unter ganz bestimmten Voraussetzungen zuléssig, die meines Erachtens hier nicht

vorgelegen haben.
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Diese Bewertung hat fir viel Unverstandnis auf Seiten der Berufsgenossenschaft
gesorgt. Dem muss ich entgegen halten, dass Eingriffe in das informationelle Selbst-
bestimmungsrecht nur auf gesetzlicher Grundlage zulassig sind und es deshalb zu
respektieren ist, wenn die gesetzlichen Voraussetzungen fir eine Datenibermittlung

nicht vorliegen.

9.11 WerbemalRnahmen der Krankenkassen

Seit Einfihrung des Kassenwabhlrechts im Jahre 1992 (8§ 173 SGB V) herrscht ein
reger Wettbewerb zwischen den Kassen um neue Mitglieder. Auch der Datenschutz
kommt hier ins Spiel, weil es um die Erhebung, Speicherung und Nutzung personen-
bezogener Daten geht. Nachdem jahrelang eine erhebliche Rechtsunsicherheit be-
standen hat, hat der Gesetzgeber nunmehr die Verarbeitung personenbezogener
Daten durch die Krankenkassen zur Gewinnung von Mitgliedern in § 284 Abs. 4 SGB
V geregelt. Nach dieser Vorschrift dirfen die Krankenkassen zur Gewinnung von Mit-
gliedern Daten erheben, verarbeiten und nutzen, wenn die Daten allgemein zugang-
lich sind, es sei denn, das schutzwirdige Interesse des Betroffenen an dem Aus-

schluss der Verarbeitung oder Nutzung tberwiegt.

Im Berichtszeitraum haben sich mehrere Blrger bei meiner Dienststelle gegen Wer-

bemalRnahmen von Krankenkassen beschwert.

In einem Fall wurden alle Mitarbeiter einer Klinik, die nicht bei einer bestimmten
Krankenkasse versichert waren, von dieser Krankenkasse angeschrieben. Die Pe-
tentin wunderte sich dartber, woher die Krankenkasse ihren Namen und ihre Adres-
se hatte und aul3erte den Verdacht, dass moglicherweise ihr Arbeitgeber der Kran-
kenkasse diese Daten zur Verfiigung gestellt hat. Auf Nachfrage erklarte die AOK,
die Daten der Petentin seien aus dem Bestand der Kasse enthommen, in dem die
Petentin als rentenversicherungspflichtige Pflegeperson gespeichert sei. Diese Ant-
wort zur Herkunft der Daten war allerdings nicht Uberzeugend, insbesondere weil
dadurch nicht erklart ist, wie die Kasse an die Daten der ubrigen Mitarbeiter der

betreffenden Klinik gelangt ist.

LfDI Saarland  23. Tatigkeitsbericht (2009/2010) 65



Die Kasse hat den im Raum stehenden Verdacht, sie habe die Daten von dem Ar-
beitgeber der Petentin erhalten, weiterhin zurickgewiesen und nunmehr erklart, die
Daten Uber personliche Beziehungen aus dem Umfeld des Krankenhauses, bei dem
die Petentin beschaftigt war, erhalten zu haben. Die genauen Quellen seien nicht

bekannt und deshalb nicht zurtickverfolgbar.

Die geschilderte Vorgehensweise entsprach nicht der oben erwéhnten Vorschrift des
§ 284 Abs. 4 SGB V und ware nur bei Vorlage einer schriftlichen Einwilligungserkla-
rung der Mitarbeiter der Klinik zuldssig gewesen. Von einer Beanstandung wurde
abgesehen, weil die Kasse versichert hat, dass Verstol3e dieser Art in Zukunft nicht
mehr erfolgen werden und der Vorstand der Kasse seine Geschaftsstellen auf die
strikte Einhaltung des Datenschutzes bei Werbemalihahmen zur Mitgliedergewin-

nung hingewiesen habe.

In einem anderen Fall hat sich ein ehemaliges Mitglied einer Kasse dartber be-

schwert, dass es von dieser Kasse Werbepost erhalten hatte.

Der Petent fuhlte sich durch dieses Anschreiben belastigt, zumal die Kasse ange-
kindigt hatte, ihn in den nachsten Tagen auch noch telefonisch anzusprechen.

Ich teile die Auffassung meines Vorgangers, dass die Nutzung der Daten ehemaliger
Mitglieder einer Krankenkasse zu Werbezwecken nicht zuldssig ist. Denn eigentlich
missten die Daten nach Beendigung der Mitgliedschaft geléscht werden, weil sie zur
Aufgabenerfillung der Krankenkasse nicht mehr erforderlich sind. Zwar hat die Kran-
kenkasse Uberzeugend dargelegt, dass es eine Vielzahl von Anlédssen gibt, die den
Zugriff auf die gespeicherten Daten im Interesse der Betroffenen weiterhin erforder-
lich macht. Allerdings sind die gespeicherten Daten dann zu sperren, was bedeutet,
dass die Daten nur noch fur bestimmte, im SGB V genau bestimmte Zwecke ver-
wandt werden durfen. Eine Nutzung zu Werbezwecken erfillt aber keine der dort ge-
nannten Voraussetzungen. Insbesondere ist es nicht aus im tGberwiegenden Interes-
se der verantwortlichen Stelle liegenden Grinden unerlasslich, die Daten zu Werbe-
zwecken zu nutzen. Werbemafinahmen sind auch in anderer Form maoglich, z.B. in

dem das Mitglied bei seinem Ausscheiden befragt wird, ob eine spatere Kontaktauf-
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nahme gewulnscht ist. Eine solche Verfahrensweise entspricht am Besten der Inte-
ressenlage der Betroffenen; denn grundséatzlich hat der Betroffene durch die Beendi-
gung seiner Mitgliedschaft gerade zum Ausdruck gebracht, dass er kein Interesse
mehr an einem Kontakt mit der Kasse hat. Deshalb muss die Kasse das ehemalige
Mitglied fragen, ob es weiterhin mit der Zusendung von Informationsmaterialien ein-

verstanden ist.

In einem weiteren Fall wurde von einer Krankenkasse die Frage gestellt, ob es zu-
lassig ist, zur Durchfihrung einer Werbeaktion Adressdaten potentieller Kassen-
wechsler von einem Adresshandler zu erwerben. Da die nach bestimmten Selekti-
onskriterien aufbereiteten Datensatze eines Adresshandlers keine ,0ffentlich zugéang-
lichen Daten* im Sinne des § 284 Abs. 4 SGB V sind, kdnnen solche Daten nicht zu

Werbezwecken genutzt werden.

Die betreffende Krankenkasse hat daraufhin von der beabsichtigten Werbeaktion

Abstand genommen.
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10 Geodaten

10.1 Geodateninfrastrukturgesetz

Im Marz 2009 wurde der Entwurf eines saarlandischen Geodateninfrastrukturge-
setzes (SGDIG) vorgelegt. Das Gesetz dient der Umsetzung der Richtlinie
2007/2/EG des Européaischen Parlaments, der INSPIRE-Richtlinie (Infrastructure for

Spatial Information in the European Community).

Die rechtlichen Rahmenbedingungen sollen es ermoglichen, Geodienste in allen EU-
Mitgliedstaaten zur vereinheitlichen und zu nutzen. Dabei kommt einer Standardisie-
rung der Geodaten selbst und der zugehdrigen Datenbankstrukturen eine erhebliche

Bedeutung zu.

Die aufzubauende europaische Geodatenstruktur kann dabei die Nutzung dieser Da-
ten Uber die verschiedenen Verwaltungsebenen hinweg gewéhrleisten und politische
Ziele unterstitzen, die mittelbare oder unmittelbare Wirkungen auf die Umwelt haben

kdnnen.

Im Bund und den Landern wurden Festlegungen fir die Begrifflichkeiten der INSPI-
RE-Richtlinie erarbeitet und in den jeweiligen Landesgesetzen aufgenommen. Gro-
Ber Wert wurde darauf gelegt, dass Geodaten soweit sie personenbezogen sind, ge-
schitzt werden. Das SGDIG vom 1. Juli 2009 berucksichtigt dies im 8 11: ,Soweit
durch den Zugang zu Geodaten personenbezogene Daten offenbart und dadurch
schutzwirdige Interessen der Betroffenen beeintrachtigt wirden ... ist der Zugang zu
beschréanken, es sei denn die Betroffenen haben zugestimmt oder das offentliche
Interesse an dem Zugang Uberwiegt.” Die Formulierung wurde mit meiner Dienststel-

le abgestimmit.
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10.2 Solarkataster

Bereits Ende 2008 trat der Landkreis Saarlouis an uns heran mit der Bitte um daten-
schutzrechtliche Prifung, ob und in welcher Form ein Solarkataster im Internet verof-

fentlicht werden konne.

Bei der Uberfliegung der Gemeinden werden Daten gewonnen, die mittels einer spe-
ziellen Software ausgewertet werden und als Ergebnis konkrete Werte liefern, ob das
Dach eines Hauses fur die Installation einer Photovoltaikanlage geeignet ist. Die er-
zeugten Daten sind ziemlich préazise und geben die Grol3e der moglichen Anlage,
den Wirkungsgrad, die mogliche Jahresleistung und weitere Daten an. Die Darstel-
lung der Werte sollte im Internet in Satellitenbilddarstellung erfolgen (&hnlich wie in
Google-maps) und durch farbliche Kennzeichnung zuerst einmal angeben, ob die
Dachflache eines Hauses vom Nutzungsgrad her Gberhaupt fur eine Installation ge-
eignet ist. Durch Anklicken des Grundstiickes sollte sich ein ,Fenster” 6ffnen, in dem
die genauen Werte wiedergegeben werden sollten.

Entsprechende Internetverdffentlichungen seien bereits in Baden-Wirttemberg und
Nordrhein-Westfalen erfolgt. Die Datenschutzbeauftragten dort seien mit der detail-

lierten Veroffentlichung einverstanden gewesen.

Unsere Recherchen ergaben, dass diese Verodffentlichungen tatsachlich existierten,
dass sie aber nicht ohne datenschutzrechtliche Bedenken der zustandigen Daten-
schutzbeauftragten erfolgten. Bei dem Solarpotenzial von Gebauden, die im Eigen-
tum von natirlichen Personen stehen, handelt es sich um Angaben tber deren sach-
liche Verhéltnisse, mithin um personenbezogene Daten im Sinne des Landesdaten-

schutzgesetzes fur deren Veroffentlichung es keine gesetzliche Grundlage gibt.

Der oftmals von wirtschaftspolitischen Erwadgungen getragene Wunsch, Handwerker
und potentielle Kaufer Uber das Solarpotential zu informieren, widerspricht dem
Recht auf informationelle Selbstbestimmung. Nach Artikel 2 der Saarlandischen Ver-
fassung hat jeder Burger Anspruch auf Schutz seiner personenbezogenen Daten

Eingriffe sind nur in Gberwiegendem Interesse der Allgemeinheit auf Grund eines
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Gesetzes zuldssig. Es ist nicht nachvollziehbar, inwiefern eine als eher lastig emp-

fundene Werbung durch Handwerker im allgemeinen Interesse liegen soll.

In Gesprachen mit dem saarlandischen Umweltministerium konnte eine datenschutz-
freundliche Regelung vereinbart werden, die vorsieht, dass die Veroffentlichung des
Solarkatasters sich auf eine rechtliche Grundlage stitzen kann. Das Saarlandische
Erneuerbare-Energien-Wéarmegesetz soll einen entsprechenden Passus erhalten.
Die Absicht der Verdffentlichung ist in der Presse vorab bekannt zu geben, damit die
betroffenen Eigentimer von ihrem jederzeitigen Widerspruchsrecht Gebrauch ma-

chen kdnnen.

Uber das Internet werden zunachst nur farblich markierte Dachflachen angezeigt, die
Auskunft dariber geben, ob das Dach gut geeignet, geeignet oder nicht geeignet fir
die Erzeugung von Elektrizitat durch Photovoltaikanlagen ist. Die genauen Werte

kann der Eigentimer dann bei seiner Gemeinde erfragen.
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11 Gesundheit

11.1 Arztebewertungsportal der AOKen

Die AOKen sind dabei in Zusammenarbeit mit der Bertelsmann-Stiftung ein Arztebe-

wertungsportal zu errichten.

AOK-Versicherte kénnen in einer Online-Befragung Auskunft zu ihren Erfahrungen
beim Arztbesuch geben. Gestartet ist das Bewertungsportal im Juni 2010 zunéchst in
den Pilotregionen Hamburg, Berlin und Thiringen. Nach und nach soll das Projekt
bundesweit ausgedehnt werden.

An der Befragung teilnehmen kdnnen lediglich AOK-Mitglieder, die sich unter Angabe
ihrer Krankenversichertennummer und der Kassennummer einloggen, dartber als
AOK-Mitglied identifiziert werden und Uber eine E-Mail-Adresse die Zugangsberech-
tigung auf das Bewertungsportal erhalten. Da in diesem Registrierungsprozess Sozi-
aldaten verarbeitet werden, hat sich die Frage der Zulassigkeit dieser Datenverarbei-
tung durch die AOKen gestellt. Im SGB V (Sozialgesetzbuch 5. Buch — Gesetzliche
Krankenversicherung) sind die Zwecke, fir die die Krankenkassen Daten ihrer Versi-
cherten verarbeiten durfen, abschlie3end geregelt. Ich meine, dass sich die Befugnis
zur Verarbeitung von Sozialdaten im vorliegenden Zusammenhang aus § 305 Abs. 3
Satz 1 SGB V ergibt, wonach die Krankenkassen ihre Versicherten umfassend tber
in der gesetzlichen Krankenversicherung zugelassene Leistungserbringer zu infor-
mieren haben. Hilfsweise kann auf die Einwilligung der Versicherten zurtickgegriffen

werden, da der Bewertende seine Krankenversichertennummer freiwillig angibt.

Die andere und auch entscheidendere Frage ist, ob die Arzte die Veroffentlichung
der Bewertungen im Internet dulden missen. Hier stehen sich das informationelle
Selbstbestimmungsrecht der betroffenen Arzte und die 6ffentliche Aufgabe der Quali-

tatssicherung im Gesundheitswesen gegeniber.

Die AOKen haben verschiedene MalRnahmen vorgesehen, um eine unangemessene

Benachteiligung von Arzten zu verhindern:
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e Wertungen sind nur anhand eines vorgegebenen Fragebogens moglich. Es sind
keine Freitextfelder vorgesehen, wodurch Diffamierungen durch Patienten ausge-

schlossen sind.

e Ergebnisse zu den jeweiligen Arzten werden erst veroffentlicht, wenn ein Arzt ei-

ne zweistellige Mindestanzahl an Beurteilungen erhalten hat.

e Die beurteilten Arzte haben die Moglichkeit, ihre Befragungsergebnisse zu kom-

mentieren. Arzte kénnen die Ergebnisse auch komplett sperren.

e Durch die Registrierung der Bewertenden Uber die Krankenversichertennummer

werden verzerrende Mehrfachbewertungen verhindert.

Im Ergebnis habe ich keine durchgreifenden datenschutzrechtlichen Bedenken ge-

gen die Einfuhrung des Bewertungsportals in der beschriebenen Ausgestaltung.

11.2 COSYCONET-Studie

Im Berichtszeitraum hat meine Dienststelle zusammen mit drei weiteren Landesda-
tenschutzbeauftragten die Verantwortlichen eines wissenschaftlichen Forschungs-

vorhabens beraten.

Das Ziel der Studie besteht darin, insgesamt 3.000 Patienten, die an einer chronisch-
obstruktiven Lungenerkrankung (COPD) erkrankt sind, darauf zu untersuchen, wel-
che Begleiterkrankungen vorliegen und wie diese sich im Laufe der Zeit entwickeln.

Vorgesehen sind umfangreiche korperliche Untersuchungen sowie die Entnahme

von Biomaterialien (Blut-, Urin- und Atemwegsprobe).

Die medizinischen Daten mit Angaben tber den Gesundheitszustand und die Ergeb-
nisse von Fragebdgen und Tests werden an der Medizinischen Hochschule Hanno-

ver in einer zentralen Datenbank gespeichert.
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In der Biomaterialbank des Universitatsklinikums des Saarlandes werden die pro-
benbezogenen Daten gespeichert. Soweit Computertomographie-Bilder vorliegen,

werden diese in einer Bilddatenbank der Universitat Heidelberg gespeichert.

Die Speicherung der Daten in den verschiedenen Datenbanken erfolgt unter einem
Pseudonym. Die Studienteilnehmer werden in Patienteninformationen Uber die

Durchfihrung der Studie aufgeklart.

Die Studienleitung hatte in einem umfangreichen Datenschutzkonzept die Datenver-
arbeitung im Einzelnen beschrieben sowie Formulare zur Patienteninformation und

Einwilligungserklarungen entworfen.

In der Diskussion mit den Forschern konnten noch einige Verbesserungen des an-

sonsten sorgfaltig erarbeiteten Konzeptes erreicht werden:

e Die Verantwortlichkeiten im Rahmen der Studie waren nicht eindeutig geregelt.
So war nicht klar, wer fur das IT- und Datenschutzkonzept verantwortlich zeich-
net. Es erfolgte eine Klarstellung — auch in der Patienteninformation — dass der
sogenannte Fuhrungskreis die Grundsatzentscheidungen trifft und dass die ein-
zelnen Kooperationspartner die Verantwortung fir die Einhaltung des Daten-

schutzes vor Ort haben.

e In den Patienteninformationen fehlte ein Hinweis, unter welchen Voraussetzun-
gen die pseudonymisierten Daten wieder entschlisselt werden. Dies wurde da-
hingehend klargestellt, dass dies nur dann der Fall ist, wenn man den Probanden

die Teilnahme an einer eventuellen neuen Studie anbieten mochte.

e Es wurde in den Patienteninformationen verdeutlicht, gegeniiber welcher Stelle
der Studienteilnehmer seine Rechte auf Auskunft und Léschung geltend machen

kann.

e Die Einwilligungserklarung zur Speicherung der Blutproben in der Biomaterialda-
tenbank wurde dahingehend prazisiert, dass die Daten allein zu dem Zweck der
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Erforschung der COPD und ihrer Ursachen sowie verwandter Stdérungen ver-

wandt werden durfen.

Dem daraufhin aktualisierten Datenschutzkonzept konnte bescheinigt werden, dass

alle datenschutzrechtlichen Anforderungen erftllt sind.

11.3 Mammographie-Screening

Im Dezember 2006 wurde im Saarland mit dem Mammographie-Screening begon-
nen. Mammographie-Screening bedeutet, dass jede Frau im Alter zwischen 50 und
69 Jahren alle zwei Jahre das Recht auf eine kostenlose Brustkrebs-
Vorsorgeuntersuchung hat. Im Saarland ist das Mammographie-Screening eine Ge-
meinschaftsaktion verschiedener Krankenkassen, der Kassenarztlichen Vereinigung
Saarland sowie des Ministeriums fur Gesundheit und Verbraucherschutz.

Es liegt auf der Hand, dass hier besonders sensible Daten verarbeitet werden. Und
manche Frau wird sich fragen, ob ausreichend Vorkehrungen getroffen sind, dass

ihre Personlichkeitsrechte gewahrt sind.

An der Durchfihrung des Mammographie-Screenings sind verschiedene Stellen be-

teiligt:

e Die ,Zentrale Stelle* beim Ministerium fuir Gesundheit und Verbraucherschutz, die

aufgrund von Melderegisterdaten die Frauen zur Untersuchung einladt.

e Die Mammographie-Einheiten, die die eigentliche Untersuchung durchfihren.

o Das Referenzzentrum, das unter anderem prift, ob die mit dem Mammographie-

Screening verfolgten Ziele erreicht werden.
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e Das Saarlandische Krebsregister, das aufgrund der bei diesem gemeldeten
Krebsfalle Auskunft dariiber geben kann, ob eine Brustkrebserkrankung von den

Mammaographie-Einheiten moglicherweise nicht entdeckt wurde.

Durch ein ausgeklugeltes System der Bildung von Kontrollnummern, Screening-
Identifikationsnummern sowie Kommunikationsnummern ist es gelungen, dass
Kenntnis von den medizinischen Daten lediglich die Mammographie-Einheit erhalt,
die die Untersuchung durchfiihrt. Insofern kbnnen wir verunsicherte Frauen beruhi-
gen, was allerdings nicht ausschliel3t, dass verschiedentlich Fragestellungen auftau-
chen, die einer Losung bedurfen.

So wurde im Berichtszeitraum bundesweit diskutiert, ob es hinnehmbar ist, wenn auf
dem Briefumschlag fur die Einladung zur Mammographie erkennbar ist, dass es sich
um eine solche Einladung handelt. Denn immerhin wird damit jedem, der den Brief-
umschlag sieht, bekannt, dass die Adressatin zwischen 50 und 69 Jahre als ist und

einen Termin zum Mammographie-Screening hat.
Erfreulicherweise hatte man im Saarland diese Problematik erkannt und als Absen-

derangabe die unverfangliche Aufschrift ,Gesundheitsberichterstattung Saarland*

gewabhilt.

11.4 Prifung eines Krankenhauses

Im Berichtszeitraum wurde eine Datenschutzprifung bei einem Krankenhaus durch-

gefluhrt.
Schwerpunkte waren die Prifung allgemeiner organisatorischer Mal3Bhahmen zum

Datenschutz, die Prifung der Personalabteilung, der Patientenaufnahme sowie der
Wahrung der Vertraulichkeit der Patientenunterlagen in den Stationen.
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Insgesamt war der Eindruck positiv, was die Umsetzung datenschutzrechtlicher Mal3-
nahmen in der betreffenden Klinik betrifft. Es waren lediglich kleinere Mangel festzu-

stellen, die mittlerweile behoben bzw. deren Beseitigung angekindigt ist.

Ein Grund fir dieses positive Ergebnis liegt u. a. darin, dass die Klinikleitung einen
externen Datenschutzbeauftragten bestellt hat, der sich hauptberuflich um die Da-
tenschutzbelange von Krankenh&usern kimmert. Die Klinik, eine Unternehmens-
gruppe, hat zuséatzlich fir jedes Haus einen sogenannten Datenschutzkoordinator
bestellt. Es sind somit immer ausreichend Personen vorhanden, die die Einhaltung
des Datenschutzes in der Klinik tUberwachen und an die sich Patienten und Mitarbei-
ter bei datenschutzrechtlichen Anliegen wenden kdnnen. Besonders hilfreich ist in
diesem Zusammenhang die Erstellung eines Datenschutz-Handbuches, in dem alle
wesentlichen Punkte geregelt sind, die beim Umgang mit personenbezogenen Daten
im Krankenhaus zu beachten sind (Erhebung und Ubermittlung von Daten, Aus-
kunftsrecht der Betroffenen, Aufbewahrungsfristen/Loschung, Auftragsdatenverarbei-
tung, Mallnahmen gegen unbefugten Zugriff, Entsorgung von Datentragern, Zugang

zu Archivraumen).

Bei dem Datenschutzbeauftragten waren Verfahrensiubersichten tber alle im Klini-
kum eingesetzten Verfahren zur Verarbeitung personenbezogener Daten vorhanden.
Der Datenschutzbeauftragte fuhrt regelmafRlig Kontrollen der Datenverarbeitung in
der Verwaltung und den Stationen durch. Es wurde festgestellt, dass alle Mitarbeiter,
die bei ihrer Tatigkeit Umgang mit personenbezogenen Daten haben, auf das Daten-
geheimnis verpflichtet wurden.

Insgesamt ist festzustellen, dass die Klinik ausreichende organisatorische MalRnah-
men getroffen hat, um einen effektiven Patientendatenschutz zu gewahrleisten. So
wurden keine Patientenakten oder sonstige schriftliche Aufzeichnungen von Patien-
tendaten vorgefunden, die fir Unbefugte zugénglich gewesen wéren. Die Turen der
Patientenzimmer sind nicht mit den Namen der Patienten beschriftet. Die Wartebe-

reiche sind so gestaltet, dass andere Patienten Gesprache nicht mithdren kénnen.
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Im Rahmen der Prifung der Personalabteilung wurde Einsicht in eine Stichprobe von
Personalakten genommen und das eingesetzte Gehaltsabrechnungsprogramm tber-

pruft.

Die Fuhrung der Personalakten ergab keinen Anlass zu Beanstandungen. Insbeson-
dere wurden in den Personalakten keine Eintragungen festgestellt, die nicht Inhalt

einer Personalakte sein dirfen.

Keinen Anlass zur Kritik gab auch die Aufbewahrung der Personalakten. Diese wa-

ren vor einem Zugriff Unbefugter gesichert aufbewahrt.

Lediglich bei dem eingesetzten Gehaltsabrechnungsprogramm gab es einige kleine-

re Mangel:

e In dem Programm waren Felder vorgegeben, die fir die Zwecke der Klinik nicht
erforderlich sind und dementsprechend auch nicht ausgefullt werden (z.B. ,Be-
rufskrankheit®, ,Schuhgroe”). Um auszuschliel3en, dass hier nicht erforderliche,
und damit datenschutzrechtlich unzuldssige Eintragungen vorgenommen werden,

missen die entsprechenden Felder fiir eine Eintragung gesperrt werden.

e Das Programm verlangt zwingend die Eingabe des Prozentsatzes der Behinde-
rung. Da die Angabe des genauen Grades der Behinderung nicht erforderlich ist,
darf in dem Programm nur die Schwerbehinderteneigenschaft, nicht aber der ge-

naue Prozentsatz erfasst werden.

e Es waren noch keine Festlegungen getroffen worden, wann die einzelnen Daten
zu léschen sind. Nach den datenschutzrechtlichen Vorschriften sind personenbe-
zogene Daten zu léschen, wenn ihre Kenntnis fur die verantwortliche Stelle zur

Erflllung der in ihrer Zustandigkeit liegenden Aufgabe nicht mehr erforderlich ist.

Die Klinikleitung hat mittlerweile das Programm entsprechend geadndert bzw. die

Festlegung von Loschungsfristen zugesagt.
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11.5 Zugriff auf Patientendaten im Krankenhaus

Im Krankenhaus sind an der Behandlung eines Patienten eine Vielzahl von Personen
beteiligt (Arzte, Pflegekrafte, Physiotherapeuten, Rontgenfachkrafte usw.). Dennoch
bildet das Krankenhaus keine informationelle Einheit, bei der alle an der Behandlung
Beteiligten auf alle Daten aller Patienten zugreifen durfen. Dieser Grundsatz ist aus-
dricklich in den Vorschriften des Saarlandischen Krankenhausgesetzes zum Patien-
tendatenschutz niedergelegt. Es heif3t dort in § 12 Abs. 3: ,Die Weitergabe von Pati-
entendaten an andere Fachabteilungen innerhalb des Krankenhauses oder an den
Sozialdienst im Krankenhaus ist nur zulassig, soweit sie fur die Behandlung oder so-
ziale Betreuung von Patientinnen oder Patienten erforderlich sind. Im Rahmen der
Aus-, Weiter- und Fortbildung von Arztinnen und Arzten, Zahnarztinnen und Zahnérz-
ten, Apothekerinnen und Apothekern, Psychologischen Psychotherapeutinnen und
Psychotherapeuten, Kinder- und Jugendlichen-Psychotherapeutinnen und -
therapeuten und Angehorigen der Gesundheitsfachberufe ist zu gewéhrleisten, dass
auf Patientendaten nur insoweit zugegriffen wird, als dies fur die dem Berufsbild ent-
sprechenden Funktionen erforderlich ist und diese Zwecke nicht mit anonymisierten
Daten erreicht werden konnen. Die Nutzung der Patientendaten durch die Kranken-
hausverwaltung darf nur in dem Mal3 erfolgen, wie dies fur die Abwicklung des Be-
handlungsfalles erforderlich ist.”

In der Praxis sind diese Grundsatze allerdings vielfach nicht umgesetzt, was seine
Ursache u. a. darin hat, dass die Krankenh&user von den Herstellern der Kranken-
hausinformationssysteme abhangig sind und die gangigen Krankenhausinformati-
onssysteme nur eine Zuordnung nach Rollen (Fachrichtungen, Stationen usw.) vor-
nehmen. So kommt es vor, dass — wie ein Kollege aus einem anderen Bundesland in
einem konkreten Fall festgestellt hat — ca. 100 Mitarbeiter auf die Daten eines kon-
kreten Patienten zugreifen konnten, obwohl allenfalls ca. 20 Mitarbeiter tatsachlich

mit diesem Patienten zu tun gehabt hatten.
Erwdhnenswert ist in diesem Zusammenhang ein Urteil des Europaischen Gerichts-
hofes fir Menschenrechte vom 17. Juli 2008, in dem ein Krankenhaus zu Schadens-

ersatz verurteilt worden ist, weil dieses in seinem Informationssystem keine Protokol-

78 LfDI Saarland  23. Tatigkeitsbericht (2009/2010)



lierung der Zugriffe auf Patientendaten vorgesehen hatte. Eine an AIDS erkrankte
Mitarbeiterin des Krankenhauses hatte sich dort behandeln lassen. Ein anderer Kran-
kenhausmitarbeiter hat dies der Krankenhausverwaltung mitgeteilt, worauf der Mitar-

beiterin gekindigt worden war.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich auf
ihrer Konferenz am 8. und 9. Oktober 2009 mit der Thematik befasst und fordert in
einer Entschlieung (Anlage 18.10) die datenschutzkonforme Gestaltung der inter-
nen Ablaufe und der Erteilung von Zugriffsrechten einschlie3lich einer ordnungsge-

maf3en Protokollierung in der Informationstechnik von Krankenhausern.

Es wurde eine Arbeitsgruppe mit Experten aus den Datenschutzaufsichtsbehdrden
des Bundes und der Lander gebildet, die zu dieser schwierigen Thematik eine Orien-
tierungshilfe erarbeitet, in der sowohl die normativen Eckpunkte als auch die techni-
schen Anforderungen an die Gestaltung und den Betrieb von Krankenhausinformati-

onssystemen dargestellt werden sollen.
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12  Schule und Bildung

12.1 Aufzeichnung von Drohanrufen in saarlandischen Schulen

Im Rahmen der Errichtung von Notfallplanen an Schulen wurde im Kreise der Daten-
schutzbeauftragten diskutiert, ob der Mitschnitt von Telefongesprachen an Schulen

im Falle der telefonischen Androhung einer Straftat gegen die Schule zul&ssig ist.

Entgegen anderslautender Meinungen diverser Bundeslander, die einen Mitschnitt
als Verstol3 gegen das verfassungsrechtlich verankerte Recht am gesprochenen
Wort werten und keine gesetzliche Grundlage fir diese Art der Datenverarbeitung
sehen, vertreten wir die Auffassung, dass eine Datenverarbeitung in oben genannter

Fallkonstellation im Saarland durchaus rechtmaRig ist.

Gemal § 2 Abs. 3 der Verordnung Uber die Verarbeitung personenbezogener Daten
in saarlandischen Schulen gelten, soweit in dieser Verordnung nichts Naheres be-
stimmt ist, die Bestimmungen des Saarlandischen Datenschutzgesetzes. Da die Auf-
zeichnung von Telefonaten in Notféllen an Schulen in dieser Verordnung nicht néher
ausgefuhrt wird, ist die Regelung des 8 4 Abs. 2 Nr. 6 SDSG als legitimierend anzu-
sehen. Demnach ist die Verarbeitung selbst besonders schitzenswerter personen-
bezogener Daten zulassig, soweit die Datenverarbeitung zur Abwehr von Gefahren
fur die offentliche Sicherheit oder zur Strafverfolgung erforderlich ist. Sowohl die Da-
tenerhebung gemal 8 12 Abs. 2 SDSG als auch das Speichern der Telefongespra-
che gemal § 13 Abs. 2 Satz 1 Buchstabe e SDSG ist zum Schutz von Leben und

Gesundheit legitim.

Die Aufzeichnung der Telefongesprache darf jedoch nur unter bestimmten Rahmen-
bedingungen erfolgen. So muss eine genaue Festlegung der Voraussetzungen erfol-
gen, unter denen die Gesprache aufgezeichnet werden durfen. Eine pauschale Auf-
zeichnung aller bei einer Schule eingehenden Telefonate wére unzuléassig. Des Wei-
teren muss die Dauer der Speicherung solcher Aufzeichnungen derart geregelt wer-
den, dass die Telefonate unverziiglich zu I6schen sind, sobald sie fir den Zweck der

Strafverfolgung oder zur Abwehr von Gefahren nicht mehr erforderlich sind.
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12.2 Behordliche Datenschutzbeauftragte an Schulen

In einer Umfrage an die Datenschutzbeauftragten der L&nder wurde aus Baden-
Wirttemberg die Frage gestellt, in welchen Bundeslandern eine Verpflichtung zur
Bestellung behordlicher Datenschutzbeauftragter im Schulbereich besteht und in-
wieweit datenschutzrechtlichen Defiziten durch die Bestellung eines Datenschutzbe-

auftragten entgegengewirkt werden kann.

FUr das Saarland koénnen allgemein gemaR 8 8 Abs. 1 SDSG behdrdliche Daten-
schutzbeauftragte schriftlich bestellt werden, eine Verpflichtung dazu besteht jedoch
nicht. Speziell im Schulbereich wird gemaf} 8 3 Abs. 11 der Verordnung uber die Ver-
arbeitung personenbezogener Daten in Schulen geregelt, dass die Schule in Ab-
stimmung mit der Schulaufsichtsbehorde einen behdérdlichen Datenschutzbeauftrag-
ten bestellen kann. Auch die Bestellung eines gemeinsamen Datenschutzbeauftrag-

ten fur mehrere Schulen ist nach dieser Vorschrift moglich.

Bei der Anfrage im federfihrenden Ministerium fir Bildung, ob im Schulbereich von
der Mdglichkeit zur Bestellung eines Datenschutzbeauftragten nach § 3 Abs. 11 der
Verordnung uber die Verarbeitung personenbezogener Daten in Schulen Gebrauch
gemacht wurde, konnte uns keine einzige Schule benannt werden, die zur Verbesse-
rung datenschutzrechtlicher Defizite an Schulen einen Datenschutzbeauftragten be-
stellt hat.

In Zeiten immer umfassender werdender Datenverarbeitung durch Schulen, sei es
durch automatisierte Erfassung von Schulnoten und Schiilerdaten, durch e-Learning-
Programme oder Fehlzeitenerfassung der Lehrer, stellt die Berufung eines schulin-
ternen Datenschutzbeauftragten ein probates Mittel dar, die datenschutzrechtlichen
Defizite bei der Umsetzung solcher Projekte vor Ort zu minimieren. Es wéare auch
begrufRenswert, wenn bei der Erstellung einer Schulhomepage der Datenschutzbe-
auftragte einer Schule involviert werden kénnte und vor der Veréffentlichung unzu-

l&ssiger Daten einschreiten kénnte.



12.3 Online Noten- und Klassenbuch

Immer wieder werden wir von Seiten des Ministeriums fur Bildung oder den Herstel-
lern selbst gefragt, ob serverbasierte Dienstleistungen fur Lehrer zur Verwaltung von
Noten, Fehlzeiten, Klassenbucheintragungen oder Stundenplanen aus datenschutz-

rechtlicher Sicht zulassig sind.

Die Freigabe solcher Programme obliegt der obersten Dienstbehdrde, hier dem Mi-
nisterium fir Bildung. Im Vorfeld der Freigabe ist gemald 8 7 Abs. 2 SDSG der oder

die Landesbeauftragte fur Datenschutz zu héren.

Gemal 8§ 20 b Abs. 5 des saarlandischen Schulordnungsgesetzes (SchoG) wird die
Schulaufsichtsbehérde ermachtigt, fir personenbezogene Daten unter anderem den
zuladssigen Umfang der Erhebung, Verarbeitung und sonstige Nutzung von Daten
durch Rechtsverordnung im Einzelnen zu regeln. Dies wurde mit der Verordnung

Uber die Verarbeitung personenbezogener Daten in Schulen umgesetzt.

Gemal § 2 Abs. 4 der Verordnung ist den Lehrkraften zur Erfullung ihrer Dienst-
pflichten gestattet, dass sie folgende Daten der Schilerinnen und Schuler auf Daten-

verarbeitungsgeraten aul3erhalb der Schulgebaude verarbeiten dirfen:

Name, Vorname, Geburtsdatum, Anschrift, Anschrift der Erziehungsberechtigten,
Kommunikationsverbindungen, Klassen-/ Jahrgangsstufe, Klassen-/ Kurs-/ Lern-

gruppenbezeichnung, Unterrichtsfacher, Leistungsdaten.

Es handelt sich hierbei um eine abschlieRende Aufzahlung der zulassigen Daten, die
Lehrer auf Inrem Heim-PC verarbeiten durfen. Die Dokumentation von Fehlverhalten
der Schilern wahrend des Unterrichtes sowie die Datenverarbeitung, die Gber den in
der Verordnung vorgegebenen Rahmen hinausgehen, ist laut Gesetzestext nicht le-
gitim. Der Abruf dieser Daten Uber das Internet vom Heim-PC eines Lehrers ist unzu-

lassig, da es sich auch hierbei um eine Datenverarbeitung handelt.
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Gemal § 4 Abs. 4 SDSG hat sich bei der Verarbeitung personenbezogener Daten
die Art der Datenverarbeitung sowie die Auswahl und Gestaltung hierzu bestimmter
technischer Einrichtungen an dem Ziel auszurichten, so wenig personenbezogene
Daten wie mdglich zu verarbeiten (Grundsatz der Datenvermeidung und Datenspar-

samkeit).

Eine webbasierte Version des elektronischen Klassen- oder Notenbuches hat zur
Folge, dass auf dem, unter Umstanden im Ausland stationierten Webserver der Fir-
ma die Daten samtlicher Schuler, Erziehungsberechtigten und Lehrer gespeichert
werden. Es stellt sich die Frage, ob die mit der Fihrung eines elektronischen Klas-
sen- oder Notenbuches verbundenen Vorteile eine solche Datenspeicherung auf ei-
nem im Ausland befindlichen Server rechtfertigen, zumal die Mdglichkeit einer effek-
tiven Datenschutzkontrolle sowohl durch die Schule als Auftraggeber, als auch durch

unsere Dienststelle mehr als zweifelhaft erscheint.

Unseren Ausfuhrungen folgend hat sich das Ministerium fur Bildung dazu entschlos-
sen, keine Freigabe fur webbasierte Dienstleistungen zur Verarbeitung von Schiiler-

daten durch Lehrer zu genehmigen.

Fir die Zukunft bleibt abzuwarten, wie sich der Umgang mit technischen Hilfsmitteln
fur Lehrer aber auch fur Schiler und Eltern, mit denen personenbezogene Daten
verarbeitet werden kénnen, in der Praxis entwickelt. Eine standige Modifizierung der
Verordnung Uber die Verarbeitung personenbezogener Daten in Schulen wird erfor-
derlich sein, um der praxisorientierten Anpassung an den technischen Fortschritt

Stand zu halten.
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12.4 Einfuhrung der Schulbuchausleihe im Saarland

Die Saarlandische Landesregierung hat beschlossen, zum Schuljahresbeginn
2009/2010 ein Schulbuchausleihsystem einzufiihren, das die Familien finanziell ent-

lasten soll.

Im Rahmen der organisatorischen Umsetzung wurde meine Dienststelle beratend
hinzugezogen, um den datenschutzrechtlichen Aspekt des Vorhabens zu begleiten.
Die Teilnahme an dem Ausleihverfahren ist zwar freiwillig, hat man sich allerdings fur
eine Teilnahme entschieden, missen aus organisatorischen Griinden viele Daten
der Schiler und Eltern erhoben und in einer Schulbuchverwaltungssoftware verarbei-
tet werden. Schuler und Eltern, die im Rahmen des Schulerférderungsgesetz férder-

berechtigt sind, werden vom Leihentgelt befreit.

Sowohl die Schulbuchverwaltungssoftware als auch die Befreiung von der Zahlung
des Leihentgeltes stellten aus datenschutzrechtlicher Sicht Probleme dar. So wurde
die Forderung erhoben, dass im Rahmen der Schulbuchausleihe der Kreis der Per-
sonen, die auf die Verwaltungssoftware zugreifen dirfen, so klein wie moglich gehal-
ten wird. AulRerdem sollten die forderberechtigten Personen einen Berechtigungs-
schein erhalten, aus dem der Grund der Befreiung nicht hervorgeht. Dieser Berechti-
gungsschein darf nur einer zuvor bestimmten Person an der jeweiligen Schule, dem
sogenannten Schulbuchkoordinator, aushéandigt werden, der im Vorfeld auf den Da-
tenschutz verpflichtet wurde. Die Aufbewahrung der Berechtigungsscheine zur Be-
freiung vom Leihentgelt in den Schulen darf nur in einem abschlie3baren Stahl-

schrank erfolgen, zu dem lediglich der Schulbuchkoordinator Zugang hat.

Durch diese MalRhahmen soll sichergestellt werden, dass nur der Schulbuchkoordi-
nator, nicht jedoch weitere Personen, die mit der Ausgabe der Schulbicher betraut
sind, erkennen konnen, ob der Ausleihbetrag aufgrund der Einzahlung der Eltern
oder aufgrund der Befreiung im Rahmen des Schiilerférderungsgesetztes ausgegli-

chen wurde.
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12.5 Vergleichsstudien an saarlandischen Schulen

Auch im letzten Berichtszeitraum gab es im Saarland eine Menge Schultests, wie
NEPS, PISA, ,Bildungsstandards“ und ADDITION sowie Forschungsprojekte, wie
.Kinder- und Jugendarmut im Saarland“, an denen sich Schuler, Lehrer und Eltern
beteiligen sollten und die vom Ministerium fir Bildung in Zusammenarbeit mit mir und

meinen Mitarbeitern datenschutzrechtlich begleitet wurden.

Grundlage fur die Datenerhebungen ist § 20 e Abs. 1 Saarlandisches Schulord-
nungsgesetz (SchoG), wonach Schiler und Lehrer dazu verpflichtet sind, an den von
der Schulaufsichtsbehérde oder in deren Auftrag durchgefuhrten Vergleichsuntersu-
chungen sowie an sonstigen von der Schulaufsichtsbehérde vorgesehenen Mal3-
nahmen zur Qualitatssicherung und zur Qualitatsentwicklung teilzunehmen. Fur For-
schungsvorhaben gelten die Regelungen des § 20 ¢ SchoG. Immer ofter ist festzu-
stellen, dass das private und soziale Umfeld der Schuler ins Visier der Tester fallt.
Auskinfte aus diesem Umfeld sind jedoch nicht durch die Regelungen im Schulord-
nungsgesetz abgedeckt und durfen nur auf freiwilliger Basis erhoben werden. Auf
freiwilliger Basis heil3t in diesem Zusammenhang, dass Schuler unter 18 Jahren nur
unter Einwilligung ihrer Eltern, Lehrer und Eltern nur unter der eigenen Einwilligung
Auskinfte aus dem nicht schulischen Bereich geben dirfen. Vor der Erhebung der
Daten mussen alle Beteiligten genau tUber den Verwendungszweck der Daten und
Uber die Tatsache, dass bei Nichtbeteiligung keine Nachteile fir Schiler und Eltern

zu erwarten sind, aufgeklart werden.

Um die datenschutzrechtlichen Belange bei Forschungsvorhaben an saarlandischen
Schule umzusetzen, wurde erganzend zur Vorschrift des § 20 ¢ SchoG die Verord-
nung uber die Durchfiihrung von Erhebungen zum Zwecke wissenschatftlicher For-
schung in Schulen erlassen. Das Ministerium fir Bildung, das in eigener Zustandig-
keit die Zulassigkeit der Forschungsmaflinahmen prift, hat in der Verordnung eine
Art Leitfaden, wann ein Forschungsprojekt datenschutzgerecht gestaltet ist, zur
Hand. Dariliber hinaus stehen ich und meine Mitarbeiter dem Ministerium fur Bildung

jederzeit flr weitergehende datenschutzrechtliche Fragen zur Verfliigung.
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12.6 Videokamera im Warteraum des schulpsychologischen

Dienstes

Ein schulpsychologischer Dienst tberlegte, in seinem Warteraum eine Videokamera
zu installieren. Dies vor dem Hintergrund, dass im Rahmen schulpsychologischer
Untersuchungen Elterngespréache ohne Anwesenheit der Kinder gefiihrt werden und
dass diese sich in dieser Zeit allein im Wartezimmer aufhalten. Besonders unruhige
oder verhaltensauffallige Kinder bendtigten hierbei Beaufsichtigung. Da eine Beauf-
sichtigung durch die Mitarbeiterin des Geschaftszimmers nicht immer sichergestellt

werden konne, halte man die Anbringung einer Videokamera fir eine gute Losung.

Mein Vorganger hat demgegeniber darauf hingewiesen, dass jede Form der Video-
Uberwachung einen Eingriff in das Personlichkeitsrecht der davon betroffenen Per-
sonen darstellt, der nur zuldssig ist, wenn es hierfur eine gesetzliche Grundlage gibt.
Vorliegend sollte eine Videouberwachung in nicht 6ffentlich zuganglichen Raumen
erfolgen, so dass die Zulassigkeit der Mal3hahme nach allgemeinem Datenschutz-
recht zu beurteilen war. Die Zulassigkeit der Videouberwachung hangt nach dessen
Vorschriften von der Geeignetheit, Erforderlichkeit und VerhaltnismaRigkeit der Maf3-

nahme ab.

Dem schulpsychologischen Dienst wurde mitgeteilt, dass unter Zugrundelegung die-
ser MaRstabe eine Uberwachung des Warteraumes datenschutzrechtlich bedenklich

ist.

UnverhaltnismaRig ist eine Uberwachung auf jeden Fall, wenn sich auch Erwachsene
in dem Raum aufhalten. Abgesehen davon, dass es in diesem Fall keinen Grund fur
eine Uberwachung gibt, wiirden die Betroffenen unverhéltnismaRig belastet, indem

sie sich einer standigen Uberwachungssituation ausgesetzt sehen.

Keine praktikable Losung wére es, die Mitarbeiterin der Geschéftsstelle anzuweisen,
die Videokamera nur einzuschalten, wenn sich unruhige oder verhaltensauffallige
Kinder allein in dem Raum aufhalten. Denn einerseits besteht die Gefahr, dass die

Kamera doch permanent eingeschaltet bleibt. Zu bericksichtigen ist aber vor allem,
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dass die Videokamera sichtbar ist und ein entsprechendes Schild auf die Videouber-
wachung hinweist, so dass flr einen wartenden Erwachsenen nicht erkennbar ware,

ob die Anlage eingeschaltet ist oder nicht.

Zweifel sind auch angebracht, ob eine Videokamera tUberhaupt geeignet ist, den mit
ihr verfolgten Zweck zu erreichen. So ist fraglich, ob die Mitarbeiterin des Geschafts-
zimmers den Bildschirm neben ihren sonstigen Arbeiten permanent so im Blick ha-
ben kann, dass sie im Ernstfall schnell genug reagieren kann, um einen Schaden

abzuwenden.

Uberlegenswert ist, ob es nicht andere MaRRnahmen gibt, um eine effektive Aufsicht
zu gewahrleisten. Zu denken ware hier an eine Gestaltung der Raumlichkeiten, die
es der Mitarbeiterin in der Geschaftsstelle ermdglicht, wartende Kinder im Auge zu
behalten. Eine andere Mdglichkeit ware auch, die Kinder im Geschaftszimmer warten
zu lassen, zumal es wohl nicht sinnvoll ist, verhaltensauffallige Kinder langere Zeit in

einem separaten Warteraum alleine zu lassen.
Der schulpsychologische Dienst hat daraufhin mitgeteilt, dass er aufgrund der von

mir vorgebrachten Bedenken auf die Installation einer Videokamera in seinem Warte-

raum verzichtet.
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13  Offentlicher Dienst

13.1 Beihilfebearbeitung der bei der Beihilfestelle beschéaftigten

Beamten

Ein Mitarbeiter der Zentralen Beihilfestelle fur saarlandische Landesbedienstete in-
formierte meine Dienststelle dartiber, dass die Beihilfeantrage der in der Beihilfestelle
beschéaftigten Beamten durch den Sachgebietsleiter der Beihilfestelle beschieden
werden. Zudem hatten durch verschiedene Zugriffsberechtigungen in der Beihilfebe-
arbeitung der jeweils zustandige Mitarbeiter, Sachbearbeiter, Sachgebietsleiter, die
Innenrevision und deren Vertreter Zugang zu den Beihilfedaten der Beihilfemitarbei-
ter. Nachdem wir die Beihilfestelle um Stellungnahme gebeten haben, konnten wir
uns auf folgende Vorgehensweisen bei der Beihilfebearbeitung von Beihilfeantragen

der Mitarbeiter der Beihilfestelle einigen:

Da die Bearbeitung der Beihilfeantrage auf den Sachgebietsleiter und damit dem di-
rekten Vorgesetzten der betreffenden Beamten ubertragen wurde, bestand die Ge-
fahr, dass medizinische Daten aus der Beihilfebearbeitung in Personalentschei-
dungen einflieRen koénnten. Der Bundesgesetzgeber hat diese Problematik erkannt
und fir Sozialleistungstrager die Vorschrift des § 35 Abs. 1 Satz 3 Erstes Buch Sozi-
algesetzbuch (SGB I) eingefiihrt, wonach Sozialdaten der Mitarbeiter von Sozialleis-
tungstragern Personen nicht zuganglich sein durfen, die an Personalentscheidungen
mitwirken. Nach Ricksprache mit der Beihilfestelle wurde die Beihilfebearbeitung auf
einen Mitarbeiter des Landesamtes fiir Zentrale Dienste aul3erhalb der Organisation

der Beihilfestelle Ubertragen.

Die Zugriffsberechtigung der Mitarbeiter der Beihilfestelle wurde im Vorfeld der Ein-
fuhrung des Beihilfebearbeitungsprogramms mit meiner Dienststelle abgestimmt und
fur zuldssig erachtet. Dennoch muss im Rahmen der Beihilfebearbeitung der Beihil-
femitarbeiter darauf geachtet werden, dass ein noch enger umfasster Kreis von Per-
sonen eine Zugriffsberechtigung auf diese Daten hat, da man beispielsweise durch
die Bewilligung einer psychotherapeutischen MalBhahme auch auf die Erkrankung

des Kollegen schlie3en kann. Als Losung werden die Daten der Beihilfemitarbeiter
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nicht mehr automatisiert erfasst, sondern in Papierform bearbeitet und anschlieBend

unter Verschluss gehalten.

So konnte eine datenschutzgerechte Losung der Beihilfebearbeitung von Mitarbei-

terantragen herbeigefiuhrt werden.

13.2 Gesetz zum Beschéaftigtendatenschutz

Ein wichtiger Bereich des Umgangs mit personenbezogenen Daten, von denen fast
alle Menschen im Laufe ihres Lebens betroffen sind, ist die Erhebung und Nutzung
von personlichen Daten im Zusammenhang mit der Eingehung und Durchfiihrung
eines Beschaftigungsverhaltnisses. Seit Jahrzehnten fordern die Datenschutzbeauf-
tragten des Bundes und der Lander vergeblich, die damit im Zusammenhang ste-
henden Fragen in einem speziellen Gesetz zu regeln. Umso mehr ist es zu begri-
Ben, dass — wohl ausgeldst durch die Datenschutzskandale der letzten Jahre — die
Bundesregierung nunmehr erstmals den Entwurf eines Beschéftigtendatenschutzge-
setzes vorgelegt hat. Es geht darum, Rechtssicherheit herzustellen, Regelungsli-
cken zu schlieBen und bereits vorhandene Regelungsaspekte sowie Vorgaben der

Rechtsprechung in einem Spezialgesetz zusammenzufassen.

Das Thema war im Berichtszeitraum zweimal Gegenstand von Erérterungen auf der
Konferenz der Datenschutzbeauftragten des Bundes und Lander. Auf ihrer Konfe-
renz am 26. und 27. Marz 2009 haben die Datenschutzbeauftragten die unverzicht-
baren Eckpunkte fur einen Beschaftigtendatenschutz dargelegt (Anlage 18.5) In ihrer
Entschlieung vom 22. Juni 2010 (Anlage 18.20) haben sie ihre Kritikpunkte an dem

vorgelegten Entwurf des Bundesministers des Innern zusammengefasst.
Der Gesetzentwurf befindet sich gegenwartig in der parlamentarischen Beratung.

Hinzuweisen ist auf zahlreiche konkrete Anderungsvorschlage des Bundesrates
(Brat-Drs. 535/10).
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Die Datenschutzbeauftragten des Bundes und der Lander werden sich weiterhin in
die Diskussion einbringen, um einen angemessenen Ausgleich zwischen den Belan-
gen der Arbeitgeber und den schutzwirdigen Rechtsgitern der Beschaftigten herzu-

stellen.

13.3 Webcam an einer Abfall-Verwertungs-Anlage

Einen besonderen Service bieten Abfall-Verwertungs-Anlagen im Saarland ihren
Kunden an: Es werden Bilder von der Zufahrt zur Verwertungsanlage ins Internet
Ubertragen; potentielle Kunden kénnen sich so einen Eindruck von dem Andrang an

den Anlagen verschaffen.

Gegen den Einsatz von Netzwerkkameras zu diesem Zweck bestehen aus daten-
schutzrechtlicher Sicht grundséatzlich keine Bedenken. Es muss nur sichergestellt
sein, dass auf den Ubertragenen Bildern weder Personen noch Autokennzeichen zu

erkennen sind.

Dieser Problematik war man sich bewusst und hatte deshalb eine Verpixelung der
Bilder vorgenommen. Allerdings war diese Verpixelung nicht ausreichend, wie uns

durch den zustandigen Betriebsrat mitgeteilt wurde.

Der Betriebsrat hat uns Bilder vorgelegt, auf denen eindeutig Personen, in diesem

Fall Mitarbeiter der Abfallverwertungsanlage, erkennbar waren.

Die von uns daraufhin angeschriebene Geschaftsleitung meinte, die Verétffentlichung
von Daten von Mitarbeitern im Internet sei in diesem speziellen Fall zuldssig und be-
rief sich zur Begrindung auf die Vorschrift des 8§ 23 des Kunsturhebergesetzes, wo-
nach Bilder veroffentlicht werden dirfen, auf denen Personen nur als Beiwerk neben

einer Landschaft oder sonstigen Ortlichkeit erscheinen.
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Dieser Rechtsauffassung konnte sich mein Vorganger nicht anschlieen. Er hat auf
die Vorschrift des 8 31 SDSG hingewiesen, der die Verarbeitung personenbezogener
Daten bei Dienst- und Arbeitsverhaltnissen regelt. Nach dieser Vorschrift dirfen Da-
ten von Beschaftigten nur verarbeitet werden, wenn dies zur Eingehung, Durchfih-
rung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhaltnisses oder zur
Durchfuhrung organisatorischer, personeller und sozialer Mal3nahmen, insbesondere
auch zu Zwecken der Personalplanung und des Personaleinsatzes, erforderlich ist
oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung dies vor-
sieht. Da offensichtlich keine dieser Voraussetzungen fir eine Veroffentlichung von
Bildern von Mitarbeitern im Internet vorlag, insbesondere die Durchfihrung des Ar-
beitsverhaltnisses eine solche Ubertragung nicht erfordert, wurde die Geschéftsfiih-
rung der Abfallverwertungsanlage aufgefordert, durch technische MalRnahmen si-

cherzustellen, dass die Mitarbeiter im Internet nicht erkennbar sind.

Die Geschaftsleitung ist schliel3lich der Auffassung meines Vorgangers, die auch von
mir geteilt wird, gefolgt und hat eine noch weitergehende Verpixelung vorgenommen,
sodass nunmehr keine Personen, die sich im Ubertragungsbereich der Kamera be-

finden, erkennbar sind.
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14 Rundfunk und Medien, Telekommunikation

14.1 Anderung des Rundfunkstaatsvertrages — gerateunabhangi-

ger Haushaltsbeitrag

Am 15. Dezember 2010 haben die Ministerprasidenten der Bundeslénder den 15.

Rundfunkstaatsvertrag unterzeichnet.

Der Vertrag beinhaltet einen Systemwechsel in der Rundfunkfinanzierung: War bis-
her die Beitragspflicht an das Bereithalten eines Empfangsgerates gekntipft, soll zu-
kinftig jeder Haushalt eine Rundfunkgebihr bezahlen, unabhéngig davon, ob und

wie viele Empfangsgerate betrieben werden.

Es ist zu begriifRen, dass die unter Datenschutzgesichtspunkten problematischen
Ermittlungstatigkeiten der GEZ damit der Vergangenheit angehéren sollen. Anlass
zur Zufriedenheit gibt der geénderte Staatsvertrag allerdings nicht. Auf ihrer Daten-
schutzkonferenz am 11. Oktober 2010 haben sich die Datenschutzbeauftragten des
Bundes und der Lander mit dem Entwurf befasst und ihre wesentlichen Kritikpunkte

in einer EntschlieBung (Anlage 18.22) wie folgt zusammengefasst:

e Die Datenerhebungsbefugnisse beim Beitragseinzug von Wohnungsinhabern
sind auf das erforderliche Mal3 zu beschranken, der Direkterhebungsgrundsatz ist
zu beachten und vor allem ist auf die Datenerhebung beim Adresshandel zu ver-

zichten.

e Bei Befreiungsantragen von Wohnungsinhabern aus sozialen Griinden wie Armut
oder Behinderung soll nur die Vorlage einer Bestatigung des Leistungstragers zu-
lassig sein, auf die Vorlage der vollstdndigen Leistungsbescheide ist zu verzich-

ten.

e Auf die beabsichtigten Ubermittlungen der Adressdaten aller gemeldeten Volljah-
rigen durch die Meldestellen als Einstieg in das neue Beitragsmodell tiber einen
Zeitraum von zwei Jahren sollte verzichtet werden, statt dessen sollte die Daten-
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ubermittlung auf zeitnahe Ubermittlungsbefugnisse nach dem Melderecht be-

schrankt werden.
Leider wurde diesen Kritikpunkten bei der Unterzeichnung des Staatsvertrages nicht
Rechnung getragen. Falls der Vertrag wirksam wird, wurde die Chance, den Wechsel

in der Rundfunkfinanzierung fur ein Mehr an Datenschutz zu nutzen, vertan.

Bei Redaktionsschluss stand noch nicht fest, ob der Vertrag die erforderliche Zu-

stimmung aller 16 Landerparlamente erhélt.
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15  Wirtschaft

15.1 Einheitlicher Ansprechpartner

Die EU-Dienstleitungsrichtlinie (2006/123/EG) hat zum Ziel, rechtliche und administ-
rative Hindernisse fir die grenzuberschreitende Erbringung von Dienstleistungen zu
beseitigen. In vielen Bereichen werden fur die Ausfuhrung von Dienstleistungen
Sach- und Fachkundenachweise verlangt, so zum Beispiel im Schornsteinfeger-
handwerk. Damit in naher Zukunft ein reibungsloser Dienstleistungsverkehr im Bin-
nenmarkt trotz unterschiedlicher birokratischer Regelungen maoglich ist, wurde es fir
notwendig erachtet, sogenannte einheitliche Ansprechpartner in den Landern zu in-

stallieren, die bei der Abwicklung burokratischer Formalitaten Hilfestellung leisten.

Die nationale Umsetzung der Dienstleitungsrichtlinie musste bis zum 28. Dezember
2009 erfolgen.

Im Kern bedeutete das fur das Saarland den ,einheitlichen Ansprechpartner* zu be-
nennen, der fir Dienstleistungserbringer aus der EU das burokratische Verfahren
abwickelt und an ihn und die Dienstleistungsempfanger Auskiinfte erteilt.

Die rechtlichen Voraussetzungen wurden durch das Gesetz Uber den einheitlichen
Ansprechpartner (EA) fur das Saarland vom 10. Februar 2010 geregelt. Der EA ist

ortlich bei der IHK angesiedelt und wird von verschiedenen Kammern getragen.

Die Gesetzgebung und die dv-technische Umsetzung wurden durch die Dienststelle
der LFDI begleitet.
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15.2 Veroéffentlichung von Subventionsempfangern im Agrarbe-

reich

Die rechtliche Grundlage fur die Veroéffentlichung von Subventionsempfangern im
Agrarbereich sind die Verordnungen EG Nr. 1290/2005 und 259/2008. Damit sollte
Verwaltungshandeln nachvollziehbar und die notwendige Transparenz geschaffen
werden. Bei Subventionen im Bereich des Européaischen Garantiefonds fur die
Landwirtschaft (EGFL) und dem Europaischen Landwirtschaftsfonds fir die Entwick-
lung des landlichen Raums (ELER) waren insbesondere zu veroffentlichen: Name,
Vorname (bzw. juristische Person), Postleitzahl und Gemeinde sowie die Forde-

rungsbetrage.

Im Berichtszeitraum erreichten uns zahlreiche telefonische Anfragen betroffener Per-
sonen, die ihr Recht auf informationelle Selbstbestimmung verletzt sahen. Die Verof-
fentlichungspraxis wurde von uns durchaus kritisch gesehen, da durch die Veroffent-
lichung der Schutz personenbezogener Daten (im Saarland werden landwirtschatftli-
che Betriebe in Uberwiegender Zahl von Einzelpersonen gefiihrt) dem Informationsin-

teresse der Offentlichkeit pauschal untergeordnet wurde.

Den Betroffenen konnte nur die fur sie nicht zufriedenstellende Mitteilung gegeben
werden, dass es sich um eine per Gesetz erlaubte und damit rechtlich zulassige Ver-
offentlichung handele, die allerdings durch anhangige Klagen beim Europaischen

Gerichtshof Gberpruft werde.
Der Européische Gerichtshof hat am 9. November 2010 entschieden, dass die Verof-

fentlichungen von EU-Subventionsempfangern im Agrarbereich in der durchgefihr-

ten Form nicht dem Gemeinschaftsrecht entsprechen.
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16  Statistik

16.1 Zensus 2011 — Volkszahlung

Im Berichtszeitraum wurden die rechtlichen Grundlagen fir die Volkszahlung des
Jahres 2011 festgelegt und die fur die Durchfiihrung erforderlichen Gesetze erlas-
sen. Hierzu zahlen das Zensusgesetz 2011 vom 16. Juli 2009, die Stichprobenver-
ordnung Zensusgesetz 2011 vom 25. Juni 2010 und die landesspezifischen Gesetze

zur Ausfuhrung des Zensusgesetzes 2011 (im Saarland vom 16. Juni 2010).

Die Volkszahlung 2011 besteht im Wesentlichen aus der Auswertung von Register-
daten, der Haushaltsbefragung, der Gebaude- und Wohnungszéhlung, sowie der

Befragung in Wohnheimen und Gemeinschaftsunterkinften.

Zur Vorbereitung der Geb&ude- und Wohnungszahlung wurden im November 2010
Fragebogen verschickt, die in erster Linie dazu dienten, Eigentumsverhaltnisse auf
einen aktuellen Stand zu bringen und dadurch einen reibungslosen Ablauf der ei-

gentlichen Befragung im Mai 2011 zu gewahrleisten.

Im Rahmen der ebenfalls im Mai stattfindenden Haushaltsbefragung werden im
Saarland rund 130.000 Personen in ca. 30.000 Haushalten um Auskunft gebeten.
Die Haushalte wurden unter Berlcksichtigung methodisch-statistischer Verfahren
durch das Bundesamt fur Statistik ermittelt. Die jeweiligen Adressdaten werden den
Statistischen Landesamtern Ubermittelt. Im Saarland wird die Volkszahlung durch
das Statistische Amt ausgefuhrt. Hierzu werden bei den Landkreisen und dem Regi-

onalverband Erhebungsstellen eingerichtet.
Beim Gesetzgebungsverfahren und dem technisch-organisatorischen Aufbau der
Datenverarbeitungs-Infrastruktur wurde die Landesbeauftragte fir Datenschutz und

Informationsfreiheit zeitnah unterrichtet.

Eine im Juli eingereichte Klage beim Bundesverfassungsgericht gegen den Zensus

2011 wurde nicht zur Entscheidung angenommen, weil die Annahmevoraussetzun-
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gen nicht vorlagen. Im Kern mangelte es der Klageschrift an der exakten Bezeich-
nung der Rechtsvorschrift, die moglicherweise eine Grundrechtsverletzung darstellt,
sowie der entsprechenden substantiierten Begriindung, welches Gewicht dem Ein-
griff in das Recht auf informationelle Selbstbestimmung beizumessen ist (1 BVR
1865/10).
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17  Sonstiges

17.1 Datenmigration von den Kommunen zum Entsorgungsver-

band Saar

Der Entsorgungsverband Saar (EVS) ist ein solidarischer Zweckverband, der im Ge-
setz Uber den Entsorgungsverband Saar (EVSG) verankert ist, um allen saarlandi-
schen Kommunen eine moderne Infrastruktur flr die Abwasserreinigung und die Ab-

fallentsorgung zu ermoglichen.

Wurden die anfallenden Gebuhren bisher von den zustéandigen Kommunen erhoben
und an den EVS abgefuhrt, lauft die Gebuhrenabrechnung ab 1. Januar 2011 direkt
zwischen Gebuhrenschuldner und dem EVS ab. Die zur Festsetzung der Gebuhren
erforderlichen Daten, haben die im EVS organisierten Kommunen gemal3 § 8 Abs. 5
Saarlandisches Abfallwirtschaftsgesetz (SAWG) dem EVS zur Verfiigung zu stellen.
Né&heres Uber Art und Umfang der dem EVS zur Verfigung zu stellenden und von

diesem zu speichernden Daten regelt die Gebiihrensatzung des Verbandes.

Bei der Erstellung eines Entwurfes zur Gebuhrensatzung des Verbandes wurden wir

beratend zur Datenmigration vom EVS hinzugezogen.

Die Datensétze von circa 400.000 saarlandischen Haushalten mussten datenschutz-
konform von den Kommunen an den EVS Ubermittelt werden. Dabei wurden insbe-
sondere die technisch-organisatorische Umsetzung aber auch die fachliche Zulas-

sigkeit der zu Ubermittelnden Datensétze geprift.

Zur Ubermittlung der Daten von der Kommune zum EVS wird das kommunale Netz
genutzt. Es handelt sich dabei um ein datenschutzrechtlich sicheres Netz, das vom
eGo-Saar betrieben wird und an das alle saarlandischen Kommunen und Landkreise

sowie der EVS angeschlossen sind.

Diskussionsbedarf in fachlicher Sicht gab es insbesondere bei der Ubermittiung der
Bankdaten der Gebiihrenschuldner an den EVS. Sah der EVS die Ubermittlung der
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Bankdaten als zulassig an, wurde von unserer Seite die Unzulassigkeit der Daten-
Ubermittlung mit der Formulierung des 8 8 Abs. 5 SAWG begrtindet, wonach lediglich
fur die Festsetzung der Gebuhren erforderliche Daten Ubermittelt werden dirfen. Die
Bankdaten sind jedoch fiir die reine Festsetzung der Gebihren nicht relevant. Letzt-
endlich folgte der EVS unseren Ausfihrungen und stellte eine datenschutzkonforme

LAsung zur Migration der Daten von den Kommunen an den EVS sicher.

17.2 Beteiligung bei der Freigabe automatisierter Verfahren

Auch in diesem Berichtszeitraum haben wir automatisierte Verfahren zur daten-
schutzrechtlichen Beurteilung erhalten. GemaR § 7 Abs. 2 SDSG ist vor dem erstma-
ligen Einsatz von automatisierten Verfahren, mit denen personenbezogene Daten

verarbeitet werden, die Landesbeauftragte fur Datenschutz zu hoéren.

Gerade aus dem Bereich der Personalverwaltung mussten wir des Ofteren zu den
Themen Zeiterfassung, Beschéftigtendatenbank oder Lohnabrechnungsprogramm
unsere Stellungnahme abgeben. Das Spektrum der vorgelegten Verfahren reichte
von Programmsystemen zur kommunalen Datenverwaltung im Bereich des Jagd-
Fischerei- oder Waffenwesens bis hin zum Abrechnungsprogramm einer Musikschu-

le.

Durch die Vorlage der automatisierten Verfahren mittels einer in meinem Internetan-
gebot abrufbaren Verfahrensbeschreibung gemaR 8§ 9 SDSG ergaben sich haufig
ahnliche Kritikpunkte an der Art und Weise, wie uns das Programm zur datenschutz-
rechtlichen Bewertung vorgelegt wurde. So fehlten des Ofteren die Rechtsgrundla-
gen zur Datenerhebung sowie Ldschkonzepte, die eine datenschutzgerechte LO-
schung gemal § 21 Abs. 3 SDSG vorsehen, sobald die Daten fur die Aufgabenerfil-

lung der verantwortlichen Stelle nicht mehr erforderlich sind.

Bei Zeiterfassungsprogrammen ist darauf zu achten, dass die An- und Abwesen-

heitszeiten der Mitarbeiter lediglich fir das laufende und das vorhergehende Kalen-
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derjahr vorzuhalten sind. Nach Ablauf der oben genannten Frist sind diese Daten fur
die Aufgabenerfullung der Personalverwaltung in der Regel nicht mehr erforderlich.
Die Zugriffsberechtigung auf diese Daten muss auf einen mdglichst kleinen Kreis an
Mitarbeitern beschrankt werden, der diese Informationen zur eigenen Aufgabenerful-

lung bendtigt.

Lohnabrechnungsprogramme beinhalten meistens ein Datenfeld zur Eingabe der
Schwerbehinderteneigenschatft. Liegt eine solche Eigenschaft vor, wird meist nach
dem Grad der Behinderung gefragt. Da die Schwerbehinderteneigenschaft arbeits-
rechtliche Folgen wie Zusatzurlaubsanspriche beinhaltet, ist die Angabe der
Schwerbehinderteneigenschaft an sich fur die Aufgabenerfillung der Personalver-
waltung zulassig. Der genaue Grad der Behinderung spielt aber rechtlich keine wei-
tere Rolle, soweit der Tatbestand der Schwerbehinderung nachgewiesen wurde. Ei-

ne Erhebung des Grades der Behinderung ist somit unzulassig.

17.3 Ausblick zum Gesamtkonzept fur den Datenschutz in der Eu-

ropaischen Union

Am 4. November 2010 hat die Europaische Kommission ein ,Gesamtkonzept fur den
Datenschutz in der Européischen Union“ vorgestellt. Ziel des Konzeptes ist es, eine
Modernisierung des europaischen Datenschutzrechts durchzufiihren und somit vor
allem auf technische Entwicklungen zu reagieren. Das Konzept ist Bestandteil der fur
das Jahr 2011 von der Europaischen Kommission angekindigten Uberarbeitung der
EU-Datenschutzrichtlinie 95/46/EG aus dem Jahre 1995 und dient als Grundlage fur
die momentan noch laufenden Diskussionen mit anderen EU-Organen und interes-
sierten Kreisen, damit konkrete Vorschlage und MalRhahmen EU-weiten Gesetzes-

charakter erreichen kénnen.

Kernpunkte des Konzeptes sind:
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o Starkung der Rechte des Einzelnen, damit die Sammlung und Nutzung perso-

nenbezogener Daten auf das erforderliche Mindestmal3 beschrankt wird.

o Starkung der Binnenmarktdimension durch Verringerung des Verwaltungs-
aufwands fur Unternehmen und die Gewahrleistung gleicher Rahmenbedin-

gungen.

« Uberarbeitung der Datenschutzbestimmungen im Bereich der Zusammenar-
beit der Polizei- und Strafjustizbehérden, damit personenbezogene Daten Ein-

zelner auch hier geschuitzt werden.

e Gewahrleistung eines hohen Schutzniveaus bei auRerhalb der EU Ubermittel-
ten Daten durch die Verbesserung und Erleichterung von Verfahren fur den in-

ternationalen Datentransfer.

e Wirksamere Durchsetzung der Vorschriften durch die Starkung und weitere

Harmonisierung der Aufgaben und Befugnisse der Datenschutzbehdrden.

Die Einfluihrung eines einheitlichen Datenschutzniveaus in der Europaischen Union
darf allerdings nach Forderung der deutschen Datenschutzbeauftragten nicht dazu
fuhren, dass der derzeit gultige Rechtsrahmen fir Datenschutz in Deutschland unter-
schritten wird. Es bleibt abzuwarten, welche konkrete Vorschlage der Europaischen
Kommission zur Verbesserung des Datenschutzes dem Europaischen Rat und dem

Europaischen Parlament zur Entscheidung unterbreitet werden.

17.4 Ein modernes Datenschutzrecht fur das 21. Jahrhundert

Die Datenschutzbeauftragten des Bundes und der Lander haben anlasslich der Frih-
jahrskonferenz 2010 ein Eckpunktepapier zur Modernisierung des Datenschutzrech-
tes entwickelt. Die dort gemachten Feststellungen beruhen auf der Tatsache, dass
Computer, Smartphones, Videokameras, Navigationshilfen, elektronische Sensoren,
Kundenkarten und soziale Netzwerke im Internet nicht mehr aus dem Alltag des Ot-

to-Normalverbrauchers wegzudenken sind.
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Die Datenschutzgesetze stammen im Wesentlichen aus den siebziger Jahren des

vorigen Jahrhunderts, als Datenverarbeitung im Vergleich zu heute nur eine geringe

Bedeutung hatte. Unsere vernetzte Welt ist gekennzeichnet durch die oft unbemerkte

Verarbeitung von Daten. Daher ist es heute umso notwendiger, dass der Birger wie-

der weil3, wer was von ihm wo gespeichert hat, um Uberhaupt sein Grundrecht auf

informationelle Selbstbestimmung austiben zu kénnen.

Die wesentlichen Forderungen der Datenschutzbeauftragten lassen sich wie folgt

zusammenfassen:

102

1. Konkrete Schutzziele des Datenschutzes sind als Grundlage aller Regelungen

und MalRnahmen zu verankern: Spezialgesetzliche Regelungen sollen nur
noch ausnahmsweise vorgehen. Fur o6ffentliche und nichtoffentliche Stellen
sind gleiche Regeln zu schaffen. Datenschutz ist technisch in Produkte und
Verfahren zu integrieren. Die Bildung von Profilen ist grundsatzlich strikt zu

reglementieren.

Im Interesse der Betroffenen ist die Datenerhebung, -verarbeitung und —
nutzung moglichst transparent zu gestalten: Eine vom Betroffenen unbemerk-
te Datenerhebung soll grundsatzlich unzulassig sein; umgekehrt muss der Be-
troffene eindeutig und verstandlich Uber die Art und Weise des Umgangs mit
seinen Daten und seine Rechte aufgeklart werden. Unvermeidliche Datener-
hebungen sind auch hinsichtlich der weiteren Verwendung der gewonnenen

Daten eng zu begrenzen. Verstél3e sind wirksam zu ahnden.

Die Beteiligung mehrerer Stellen an der Datenverarbeitung ist durch entspre-
chende datenschutzrechtliche Vorschriften rechtskonform zu gestalten: Die
vielfach praktizierte arbeitsteilige Datenverarbeitung von 6ffentlichen und pri-
vaten Stellen, teilweise sogar mit Auslandsbezug, ist mit dem geltenden Recht
nicht befriedigend in Einklang zu bringen. Die datenschutzrechtliche Verant-
wortung sollte unter Berucksichtigung der tatsachlichen Einflussmoglichkeiten
und der Interessenlage der Betroffenen neu geregelt werden.
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4. Die Regeln zum technischen und organisatorischen Datenschutz sind grund-
legend zu reformieren: Die bisher geltenden technikabhangigen MalRnahmen
sind durch elementare, technikunabhangige und praxistaugliche Schutzziele
Zu ersetzen, aus denen sich konkrete Maflinahmen nach dem jeweiligen Stand
der Technik ableiten lassen. Vor der Freigabe von EDV-Verfahren sind die Ri-
siken fUr das Recht auf informationelle Selbstbestimmung zu dokumentieren
und ein entsprechendes Schutzkonzept zu schaffen. Den Betroffenen missen
verstarkt Methoden und Mittel des Selbstdatenschutzes zur Verfiigung gestellt

werden.

5. Die Rechte der Betroffenen sind nachhaltig zu starken: Die Informationspflich-
ten der Datenverarbeiter sind zu erweitern. Herkunft und Empféanger von Da-
ten sowie Datenbankzugriffe sind zu protokollieren. Betroffene missen ver-
besserte Auskunftsrechte erhalten. Uber Datenpannen ist auch im offentlichen
Bereich zu informieren. Die informierte Einwilligung als zentrale Ermé&chti-
gungsgrundlage fir die Datenverarbeitung in der Privatwirtschaft ist verbrau-
cherfreundlich auszugestalten; statt einer formularmafigen Erklarung soll ein
aktives Tun (Ankreuzen, Haken setzen usw.) Voraussetzung sein. Einwilligun-
gen sind zeitlich zu begrenzen. Aus einer Verweigerung durfen keine Nachtei-

le erwachsen.

6. Das Datenschutzrecht ist internetfahig zu machen: Grundsatzlich ist die unbe-
obachtete Kommunikation und Nutzung des Internets zu gewahrleisten. Zur
Gewaéhrleistung und Durchsetzung der Datenschutzrechte der Betroffenen
sind besondere Schutzmechanismen zu entwickeln. So missen die Grundein-
stellungen von Internetdiensten ein Optimum an Datenschutz bieten; Abwei-
chungen hiervon kénnen vom informierten Nutzer eigenverantwortlich im Sin-
ne einer Opt-In-LOsung gewahlt werden. Betroffene sollen die von ihnen ins
Internet eingestellten Daten mit einem ,Verfallsdatum® versehen kénnen. Die
Bundesregierung wird aufgefordert, sich auf internationaler Ebene fur ein

maoglichst hohes Datenschutzniveau im Internet einzusetzen.
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7. Die Eigenkontrolle der verantwortlichen Stellen ist zu verbessern: Ein freiwilli-
ges Audit fur EDV-Verfahren und —Produkte kann Datenschutz zum Wettbe-
werbsvorteil machen. Datenschutzkonzepte sind verbindlich aufzustellen und
zu dokumentieren. Die behérdlichen und betrieblichen Datenschutzbeauftrag-

ten sind in ihrer Funktion zu starken.

8. Die Unabhangigkeit der Datenschutzaufsicht muss rechtlich, organisatorisch
und finanziell abgesichert werden. Eine Fach- und Rechtsaufsicht oder die or-
ganisatorische Eingliederung in andere Verwaltungseinheiten ist mit der EG-

Datenschutzrichtlinie nicht vereinbar.

9. Ein wirksamer Datenschutz braucht effektive Sanktionen: Auch fir nicht-
offentliche Stellen sollte eine Gefahrdungshaftung (entsprechend § 8 Abs. 1
des Bundesdatenschutzgesetzes) eingefihrt werden. Bei Datenschutzversto-
Ren sollte ein pauschalierter Schadensersatz greifen. Zudem sollten die Be-
troffenen einen Folgenbeseitigungsanspruch erhalten, wenn unrichtige oder
unrechtmaRige Datenubermittlungen zu negativen Folgen fihren. Die Bul3-
geldtatbestande, insbesondere fur das unbefugte Nutzen von Daten, die unzu-
lassige Beobachtung durch automatisierte Verfahren (z.B. Videoilberwa-
chung) sowie das Unterlassen technisch-organisatorischer Ma3nahmen, sind
zu erweitern. Die Zustandigkeit fir die Verfolgung von Ordnungswidrigkeiten
sollte konzentriert werden. Bei besonderem offentlichem Interesse sind daten-
schutzrechtliche Straftaten auch von Amts wegen zu verfolgen. Durch die er-
weiterten Sanktionsmdglichkeiten kénnen zugleich vorhandene Vollzugsdefizi-
te abgebaut werden, wie sie aufgrund der unzureichenden Kontrollmdglichkei-

ten heute leider unvermeidlich sind.
Die Broschire der Datenschutzbeauftragten des Bundes und der Lander mit dem
Titel ,Ein modernes Datenschutzrecht fur das 21. Jahrhundert® kann bei unserer

Dienststelle angefordert werden.

Das Dokument ist auch von der Internetseite www.Ifdi.saarland.de herunterzuladen.
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17.5 Datenschutz bei der Alarmierung von Feuerwehr und Ret-

tungsdienst

Der Zweckverband fur Rettungsdienste und Feuerwehralarmierung Saar ist zurzeit in
den Planungen, eine neue, landesweit einheitliche Infrastruktur fur die Alarmierung
des Rettungsdienstes, der Feuerwehren und Katastrophenschutzeinheiten zu errich-
ten. Aus synergetischen Grinden hat man sich dazu entschlossen, aufbauend auf
einem digitalen Alarmierungssystem, das sich bereits in einigen saarlandischen
Landkreisen im Einsatz befindet, eine einheitliche landesweite Losung zu finden.

Es wurde in diesem Zusammenhang die Frage an uns herangetragen, welche daten-
schutzrechtlichen Vorgaben, insbesondere im technisch-organisatorischen Bereich
bei der Umsetzung des Projektes und zum Schutze des Fernmeldegeheimnisses zu

beachten sind.

Welche technischen Vorkehrungen oder sonstige Mal3Bhahmen zum Schutze des
Fernmeldegeheimnisses und personenbezogener Daten getroffen werden muissen,
dass auch ein unerlaubter Zugriff auf diese Daten verhindert werden soll, wird in den
88 109 des Telekommunikationsgesetzes (TKG) sowie 11 SDSG geregelt. So sind
technische Vorkehrungen und sonstige Schutzmal3hahmen angemessen, wenn der
daflr erforderliche technische und wirtschaftliche Aufwand in einem angemessenen
Verhaltnis zur Bedeutung der zu schitzenden Rechte und zur Bedeutung der zu

schitzenden Einrichtung fur die Allgemeinheit steht.

Da bei der Alarmierung der vom Zweckverband betreuten Organisationen nicht aus-
zuschliel3en ist, dass auch Gesundheitsdaten und somit besonders sensible Daten
im Sinne des 8 4 Abs. 2 SDSG Ubermittelt werden, ist von einem hohen Schutzbe-
darf im Sinne des Gesetzes auszugehen. Um dem festgestellten Schutzbedarf der
Daten gerecht zu werden, halten wir aus technisch-organisatorischer Sicht eine En-
de-zu-Ende Verschlisselung der digitalen Alarmierung fur erforderlich und angemes-

sen.
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Fur die zukinftige Beschaffung von digitalen Alarmierungssystemen im Saarland ist

somit eine datenschutzkonforme Vorgabe geschaffen worden.
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18 EntschlielBungen

18.1 Starkung der IT-Sicherheit — aber nicht zu Lasten des Daten-
schutzes!

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 18. Februar 2009

Das Bundeskabinett hat am 14. Januar 2009 den Entwurf eines Gesetzes zur Star-
kung der Sicherheit in der Informationstechnik des Bundes beschlossen (BR-Drs.
62/09). Mit dem Gesetz sollen dem Bundesamt flr Sicherheit in der Informations-
technik (BSI) umfassende Befugnisse eingerdaumt werden, um Gefahren fir die Si-
cherheit der Informationstechnik des Bundes abzuwehren. Weiter sollen aber
zugleich auch das Telemediengesetz (TMG) und das Telekommunikationsgesetz

(TKG) geandert werden.

Angriffe auf die IT-Sicherheit kbnnen nicht nur die ordnungsgemal3e Abwicklung von
Verwaltungsaufgaben beeintrachtigen, sondern auch Gefahren fir die Personlich-
keitsrechte der Burgerinnen und Burger mit sich bringen. Daher sind Konzepte zu
entwickeln und umzusetzen, die sowohl die IT-Sicherheit starken als auch den

Schutz der Privatsphare gewabhrleisten.

In weiten Bereichen wurden in der jungsten Vergangenheit Malnahmen zur Stér-
kung der IT-Sicherheit getroffen, die eine detaillierte Registrierung und Auswertung
des Nutzerverhaltens und sogar der Inhalte der Kommunikation ermdéglichen. Ent-
sprechende Ansétze gibt es nun auch in der Bundesverwaltung. So sieht der Ge-
setzentwurf vor, dem BSI sehr weitgehende Befugnisse einzuraumen. Kritisch sind

insbesondere
1. die Ermachtigung des BSI, die gesamte Sprach- und Datenkommunikation al-

ler Unternehmen, Burgerinnen und Burger mit Bundesbehorden ohne Anony-

misierung bzw. Pseudonymisierung zu Uberwachen und auszuwerten (8 5),
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2. die vorgesehene Datenlbermittiung an Strafverfolgungsbehdérden, insbeson-
dere bei nicht erheblichen Straftaten, wenn sie mittels Telekommunikation be-
gangen werden (8 5 Abs. 4) und

3. die fehlende Verpflichtung des BSI, Informationen Uber ihm bekannt geworde-
ne Sicherheitslicken und Schadprogramme zu verdéffentlichen und damit Un-
ternehmen, Blrgerinnen und Burger vor (zu erwartenden) Angriffen (Spionage

und Sabotage) zu warnen (8§ 7).

AuRerst bedenklich ist dariiber hinaus die Regelung, dass im Zweifelsfall allein das
Bundesministerium des Innern entscheiden darf, ob Daten dem Kernbereich der pri-
vaten Lebensgestaltung zuzuordnen sind und wie damit weiter zu verfahren ist (8 5
Abs. 6). In solchen Zweifelsféllen sollten diese Daten geléscht oder einem Richter

zur Entscheidung vorgelegt werden.

Die Datenschutzbeauftragten des Bundes und der Lander begruf3en zwar grundsatz-
lich alle Aktivitaten, in den gewachsenen, vernetzten IT-Strukturen des Bundes das
Niveau der IT-Sicherheit zu erhdhen. Sie fordern aber auch, dass die zur Risikobe-
grenzung eingefihrten MalRnahmen nicht den Datenschutz der Nutzerinnen und Nut-
zer beeintrdchtigen. Deshalb ist schon bei der Konzeption von IT-
Sicherheitsmalinahmen vorzusehen, dass das erforderliche Sicherheitsniveau nur
mit datenschutzgerechten Losungen gewahrleistet wird. Die Datenschutzbeauftrag-
ten fordern strengere Sicherheitsstandards und soweit mdglich die Protokoll- und
Inhaltsdaten vor der Auswertung durch das BSI zu anonymisieren bzw. zu pseudo-
nymisieren. Damit lieRBen sich eine unnétige Registrierung des Nutzerverhaltens und
Uberwachung von Kommunikationsinhalten vermeiden. Die Auswertung der Daten
durch das BSI muss revisionssicher ausgestaltet werden. Der vorgelegte Gesetzent-
wurf enthélt keine solchen Regelungen.

Die Gesetzesadnderung des Telemediengesetzes boéte offentlichen und privaten An-
bietern von Telemedien die Mdglichkeit einer umfassenden Protokollierung des Surf-
verhaltens ihrer Nutzer im Internet, da sie entsprechend der Gesetzesbegrindung
weit auslegbar ist. Der Gesetzgeber muss unmissverstandlich klarstellen, dass die

Erhebung und Auswertung personenbezogener Daten ultima ratio ist.
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Sowohl die Betreiber der ,Netze des Bundes” als auch die Verantwortlichen fur die
Ubergreifenden Netze der Verwaltung in Europa sind aufgefordert, bei allen Mal3-
nahmen zur Starkung der IT-Sicherheit auch die Privatsphére und den Datenschutz

der Nutzerinnen und Nutzer zu gewahrleisten.

18.2 Auskunftsanspruch der Steuerpflichtigen im Besteuerungs-
verfahren gewahrleisten!

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 26. und 27. Marz 2009 in Berlin

Das Bundesministerium der Finanzen (BMF) hat mit einer einfachen Verwaltungsan-
weisung den Auskunftsanspruch der Burgerinnen und Blrger im Besteuerungsver-
fahren weitgehend eingeschrankt. Es macht die Auskunftserteilung von einem ,be-
rechtigten Interesse“ abhangig, was zu einer Einschrankung des Auskunftsrechts
fuhrt.

Die Vorgehensweise des BMF steht im krassen Widerspruch zum Beschluss des
Bundesverfassungsgerichts vom 10. Mérz 2008 (1 BvR 2388/03). Danach sind auch
von der Finanzverwaltung die Grundrechte auf informationelle Selbstbestimmung
und auf effektiven Rechtsschutz zu gewahrleisten. Der in 8 19 BDSG verankerte um-
fassende Auskunftsanspruch findet auch im Besteuerungsverfahren unmittelbare

Anwendung.
Es ist inakzeptabel, dass verfassungsrechtlich garantierte Auskunftsrechte der Steu-
erpflichtigen ausgehebelt werden. Auch die Finanzverwaltung ist an Recht und Ge-

setz gebunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,

dass das BMF die Verwaltungsanweisung vom 17. Dezember 2008 unverziglich
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aufhebt. Die Finanzbehdrden des Bundes und der Lander sind zu verpflichten, ent-
sprechend der Rechtslage den Auskunftsanspruch zu erfullen. Die Datenschutzbe-
auftragten des Bundes und der Lander appellieren zudem an den Bundesgesetzge-
ber, den Auskunftsanspruch der Steuerpflichtigen durch eine eindeutige Regelung in

der Abgabenordnung klarzustellen, die dem § 19 BDSG entspricht.

18.3 Defizite beim Datenschutz jetzt beseitigen!

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 26. und 27. Marz 2009 in Berlin

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Gesetzgeber in Deutschland auf, endlich die nétigen Konsequenzen aus den nicht
mehr abreiBenden Datenskandalen zu ziehen. Dazu sind mindestens folgende

Schritte geboten:

1. Der Deutsche Bundestag wird aufgefordert, noch in dieser Legislaturperiode
die von der Bundesregierung vorgelegten Gesetzentwirfe fur erste notwendi-
ge Korrekturen des Bundesdatenschutzgesetzes im Bereich der Auskunfteien
und des Adresshandels zu verabschieden. Ansonsten verlieren die Burgerin-
nen und Burger das Vertrauen in die Zusagen der Bundesregierung nach den
Skandalen des Jahres 2008. Insbesondere mit Adressen darf nur noch mit
ausdrucklicher Einwilligung der Betroffenen Handel getrieben werden. Der
Entwurf fir ein Datenschutzauditgesetz muss grundlich tUberarbeitet werden,
damit dieser notwendige Schritt hin zu einem modernen Datenschutzrecht von

der Praxis auch umgesetzt werden kann.
2. Mit Beginn der néchsten Legislaturperiode muss endlich eine grundlegende

Modernisierung des Datenschutzrechts in Angriff genommen werden, die be-

reits zu lange aufgeschoben wurde. Nur so kann das Datenschutzrecht den
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Herausforderungen der Informationsgesellschaft zu Beginn des 21. Jahrhun-

derts gerecht werden.

3. Der Einsatz datenschutzfreundlicher Technik muss vorangetrieben und recht-
lich verpflichtend vorgeschrieben werden. Darin liegt auch eine Chance fir

den Wirtschaftsstandort Deutschland in Zeiten der Krise.

18.4 Die polizeiliche Datenverarbeitung in INPOL hat keine
Rechtsgrundlage

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 26. und 27. Marz 2009 in Berlin

Die Speicherung von Daten im polizeilichen Informationssystem INPOL durch die
Polizeien des Bundes und der Lander ist nur dann rechtmafig, wenn eine Rechts-
verordnung gemaf 8 7 Abs. 6 Bundeskriminalamtsgesetz das N&here Uber die Art
der Daten bestimmt, die in dieser Datei gespeichert werden dirfen. Eine solche
Rechtsverordnung existiert nicht. Mit Urteil vom 16. Dezember 2008 (Az. 11 LC
229/08) hat das Niedersachsische Oberverwaltungsgericht dies in Bezug auf die
Verbunddatei ,Gewalttater Sport“ bekraftigt. Das Urteil ist nicht nur fur die Rechtma-
Bigkeit der Hooligan-Datei bedeutsam, sondern hat Auswirkung auf alle im Rahmen

von INPOL gefiihrten Verbunddateien.

Mit der Entscheidung des Gerichts wird die Auffassung der Datenschutzbeauftragten
des Bundes und der Lander bestatigt. Die vom Bundesministerium des Innern bisher
vertretene Auffassung, wonach die Rechtsverordnung keine Zulassigkeitsvorausset-
zung fur die Datenverarbeitung in den Verbunddateien sei, wird durch die einschlagi-

gen Regelungen nicht gestitzt.
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Ohne eine derartige Rechtsverordnung ist die Gesamtheit der in Verbunddateien
stattfindenden polizeilichen Datenverarbeitungen rechtswidrig. Die Datenschutzbe-
auftragten von Bund und Lander fordern das Bundesministerium des Innern und die
Landesregierungen auf, unverziglich daraus Konsequenzen zu ziehen und die poli-

zeiliche Datenverarbeitung auf den Prifstand zu stellen.

18.5 Eckpunkte fur ein Gesetz zum Beschaftigtendatenschutz

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 26. und 27. Marz 2009 in Berlin

Datenskandale der letzten Zeit haben deutlich gemacht, dass bei der Verarbeitung
von Beschaftigtendaten weder Transparenz noch Rechtssicherheit besteht. Die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bundes-
regierung auf, nach jahrelanger Untatigkeit jetzt unverztglich einen entsprechenden

Gesetzentwurf vorzulegen.

Ziel des neuen Beschéftigtendatenschutzgesetzes muss sein, Rechtssicherheit her-
zustellen, Regelungsliicken zu schlieRen und bereits vorhandene Regelungsaspekte
sowie Vorgaben der Rechtsprechung in einem Spezialgesetz zusammenzufassen.
Die Konferenz der Datenschutzbeauftragten halt deshalb vor allem folgende Eck-

punkte fur unverzichtbar:

e Die Regelungen des Beschaftigtendatenschutzgesetzes mussen sowohl fir
die Beschéftigten der Privatwirtschaft als auch fur die Beschaftigten im 6ffent-

lichen Dienst gelten.

e Es muss klar geregelt werden, welche Daten Unternehmen und 6ffentliche
Stellen im Rahmen des Einstellungsverfahrens und im weiteren Verlauf des
Arbeitslebens uber ihre Beschaftigten erheben dirfen, wie sie damit verfahren

missen und wozu sie die Daten nutzen dirfen. Es bedarf besonderer Festle-
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gungen im Hinblick auf Gesundheitsdaten (u. a. zur Frage der Zulassigkeit
von Drogen-Screening, psychologischen Testverfahren, &arztlichen Untersu-
chungen, etc.)

e Einen umfassenden anlass- und verdachtslosen Datenabgleich darf es nicht
geben. Der Zugriff von Kontrollinstanzen wie z. B. der Innenrevision auf erho-

bene Personaldaten bedarf enger gesetzlicher Vorgaben.

e Moderne Informations- und Kommunikationstechnologien dirfen nicht zu U-
ckenlosen Verhaltens- und Leistungskontrollen eingesetzt werden. Da die
Nutzung von Telefon, Internet und E-Mail-Diensten nicht mehr aus dem Ar-
beitsleben wegzudenken ist, sind auch die Voraussetzungen fur eine beschaf-
tigtenbezogene Auswertung dieser Kommunikationsmittel eindeutig und re-
striktiv festzulegen. Dabei ist auch zu regeln, welcher Personenkreis solche
Auswertungen durchfiihren darf und ab welchem Verfahrensstand ggf. Dritte
(z. B. Mitarbeitervertretungen oder Datenschutzbeauftragte) hinzugezogen
werden mussen. Auswertungen von Datenbestanden der Zugangs- und Per-

sonalinformationssysteme sind strikt zu begrenzen.

e Der Einsatz von Uberwachungssystemen, wie z.B. Videokameras und Or-
tungssystemen, ist auf das unbedingt notwendige Mal3 zu beschréanken und
unter Wahrung der Beteiligungsrechte der Mitarbeitervertretungen zulassig.

Die Verwendung biometrischer Verfahren bedarf besonders enger Vorgaben.
e Es bedarf der Festlegung der Rechte der Beschaftigten, z.B. im Hinblick auf
Auskunfts-, Einsichts-, Widerrufs-, Berichtigungs-, Loschungs- und Schadens-

ersatzanspriche.

e Der Schutz von Personlichkeitsrechten der in Deutschland tatigen Beschattig-

ten weltweit agierender Unternehmen oder Konzerne ist sicherzustellen.
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e Eine effektive Kontrolle durch die zustandigen Datenschutzbehdrden muss
gewabhrleistet werden. Die betrieblichen und behdrdlichen Datenschutzbeauf-
tragten sind bei allen personaldatenschutzrechtlich relevanten Verfahren und
Entscheidungen frihzeitig einzubinden und umfassend zu beteiligen. lhre
Rechte und Befugnisse gegeniber den Mitarbeitervertretungen sind gesetz-

lich festzulegen.

e VerstolRe gegen die Bestimmungen des Beschéftigtendatenschutzgesetzes
missen ein gesetzliches Verwertungsverbot der dadurch gewonnenen Daten

nach sich ziehen. Zur Abschreckung bedarf es wirksamer Sanktionen.

18.6 Datenschutz beim vorgesehenen Bilrgerportal unzureichend

EntschlieBung der Konferenz der Datenschutzschutzbeauftragten des Bundes
und der Lander vom 16. April 2009

Der Gesetzentwurf zur Regelung von Burgerportalen (BR-Drs. 174/09) soll rechtliche
Rahmenbedingungen fur eine sichere und vertrauenswurdige elektronische Kommu-
nikation zwischen Burgerinnen und Burgern und der Wirtschaft und Verwaltung im
Internet schaffen. Private Anbieter sollen die Portale betreiben, Uber die der sichere
E-Mail-Verkehr De-Mail, eine sichere Dokumentenablage De-Safe und ein Identitats-
bescheinigungsdienst abgewickelt werden sollen. Eine solche Infrastruktur stellt hohe
Anforderungen an die IT-Sicherheit und den Datenschutz. Der Gesetzentwurf wird
diesen Anforderungen noch nicht gerecht und ist zumindest in folgenden Punkten zu

korrigieren:

e Der Entwurf sieht vor, dass nur akkreditierte Anbieter Portale betreiben dirfen.
Voraussetzung fur die Akkreditierung darf nicht allein der Nachweis der tech-
nischen und administrativen Sicherheit, sondern muss auch die tatsachliche

Einhaltung datenschutzrechtlicher Standards sein. Die dabei zu erfullenden
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Mindestanforderungen missen verbindlich im Gesetz vorgegeben werden.
Portalbetreiber sollten zudem erst dann die Akkreditierung erhalten, wenn die
Umsetzung dieser Anforderungen durch unabhéngige Prifstellen bescheinigt
wurde.

e Die Sicherung der Vertraulichkeit, Integritat und Authentizitéat von Nachrichten-
inhalten soll lediglich durch eine Verschlisselung auf dem Transport zwischen
den Diensteanbietern und durch die Sicherung des Zugangs zu den Blrger-
portalen erfolgen. Es muss jedoch sichergestellt werden, dass Nachrichten
auch bei den Portalbetreibern nicht durch Dritte gelesen oder verédndert wer-
den kénnen. Deshalb muss die Kommunikation standardmafig durch eine
Ende-zu-Ende-Verschlisselung zwischen Absendenden und Empfangenden
nach dem Stand der Technik gesichert und nicht nur als Option angeboten

werden.

e Das Burgerportal soll gerade zwischen Birgerinnen und Birgern und Verwal-
tung eine rechtlich gesicherte Kommunikation ermoéglichen. Insbesondere sind
Uber das Burgerportal férmliche Zustellungen mit den entsprechenden Rechts-
folgen beabsichtigt. Dies darf nur auf Basis einer sicheren Anmeldung erfol-
gen. Die nach der Gesetzesbegriindung ebenfalls mdgliche unsichere Anmel-

dung mit Passwort wird abgelehnt.

e Der Nachweis der Absenderin oder des Absenders soll lediglich durch Anmel-
dung am Burgerportal erfolgen. Das ermoglicht Angriffe durch Schadsoftware
auf dem Rechner der Nutzenden. So kénnten Zugangsdaten beschafft und
widerrechtlich dazu verwendet werden, De-Mails zu versenden, empfangene
De-Mails zu unterdriicken, zu verzégern und zu verandern oder unberechtigt
auf Daten im De-Safe zuzugreifen. Deshalb sind zusatzliche Sicherungsmal3-

nahmen vorzusehen.

e Die Moglichkeit, eine pseudonyme Burgerportaladresse zu nutzen, muss —
entgegen der Stellungnahme des Bundesrates vom 3. April 2009 — erhalten
bleiben. Denn die pseudonyme Nutzung ermdéglicht gerade einen sinnvollen
Kompromiss zwischen hinreichender Identifizierbarkeit im Rechtsverkehr und

Datenschutz fur die Nutzerinnen und Nutzer.
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Die Nutzerinnen und Nutzer missen bei der Er6ffnung des Burgerportalkontos
auf mogliche Rechtsfolgen — etwa zur verbindlichen Kommunikation mit staat-
lichen Stellen — hingewiesen werden. Die Aufklarungs- und Informationspflich-
ten mussen im Gesetzestext klarer als bislang geschehen gefasst werden.
Gleiches gilt fur die Feststellung von Identitatsdaten und der Aufdeckung von

Pseudonymen.

Eine Benachteiligung von Birgerinnen und Birgern, die Uber kein Blrgerpor-
talkonto verfigen, muss ausgeschlossen werden. Auch dirfen Blrgerportale
nicht dazu fuhren, dass staatliche Stellen dazu Ubergehen, bei jeder Inan-
spruchnahme einer E-Government-Anwendung eine personliche Identifizie-
rung zu verlangen, selbst wenn dies fur die konkrete Dienstleistung nicht er-

forderlich ist.

Der Entwurf sieht vor, dass grundsatzliche Fragen der technischen Ausgestal-
tung der Birgerportale und der darliber angebotenen Dienste in einer Rechts-
verordnung geregelt werden sollen. Dies widerspricht der Rahmenkonzeption
des Art. 80 GG und dient auch sonst nicht der Normenklarheit des Gesetzes.
Zumindest die grundsatzlichen technisch-organisatorischen Anforderungen an
die Eroffnung des Kontos, den Postfach- und Versanddienst, den Speicher-
platz, den Identitatsbescheinigungsdienst und das Akkreditierungsverfahren

sollten in das Gesetz selbst aufgenommen werden.

Der Entwurf des Burgerportalgesetzes sieht jetzt auch vor, dass nicht nur die
Datenerhebung, sondern auch die Verarbeitung und Nutzung der erhobenen
Daten durch den akkreditierten Dienstanbieter an eine enge Zweckbestim-
mung gebunden ist. Allerdings ist der pauschale Verweis auf die Regelungen
des Bundesdatenschutzgesetzes, des Telemediengesetzes und des Tele-
kommunikationsgesetzes in diesem Zusammenhang zu weitgehend, da so fur
die Diensteanbieter die Mdglichkeit eréffnet wird, die personenbezogenen Da-
ten fur Werbung oder Marktforschungszwecke zu nutzen. Die Burgerinnen
und Barger mussen jedoch sicher sein kdnnen, dass ihre Daten ausschliel3lich

zur Teilnahme am Burgerportal genutzt werden.
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18.7 Aktueller Handlungsbedarf beim Datenschutz — Férderung
der Datenschutzkultur

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 8. und 9. Oktober 2009 in Berlin

Zunehmende Uberwachung und die ausufernde Verkniipfung von Daten in Staat und
Wirtschaft gefahrden unser aller Personlichkeitsrecht. Zusatzliche Herausforderun-
gen ergeben sich aus der technologischen Entwicklung und der Sorglosigkeit der

Biargerinnen und Burger.

Das aus den 70er Jahren des vorigen Jahrhunderts stammende Datenschutzrecht
stellt langst keinen wirksamen Schutz mehr dar. Dies gilt ungeachtet der punktuellen

Anpassungen, die das Bundesdatenschutzgesetz seither erfahren hat.

Zu Beginn der neuen Legislaturperiode des Deutschen Bundestags fordert die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander eine Generalrevisi-
on des Datenschutzrechts, einschlie3lich der jiungsten Novellierung zum Adresshan-
del.

Die Konferenz hélt es insbesondere fur erforderlich:
e Das Datenschutzrecht an die Herausforderungen neuer Technologien anzu-
passen und dabei z.B. die Rechte der Betroffenen bei der Nutzung des Inter-

nets, insbesondere auf Loschung ihrer Daten, zu verbessern;

e die Integritdt und Vertraulichkeit informationstechnischer Systeme zu gewahr-

leisten;
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e ein Beschaftigtendatenschutzgesetz zu erlassen und dabei vor allem die
Uberwachung am Arbeitsplatz effektiv zu begrenzen;

e die Vorratsdatenspeicherung und Online-Durchsuchung zuriickzunehmen;

e die ubrigen in den letzten Jahren verscharften Einschrankungen der Grund-
rechte durch Sicherheitsgesetze des Bundes und der Lander kritisch zu tber-
prufen;

e auf europaischer und internationaler Ebene auf hohe datenschutzrechtliche
Grundstandards hinzuwirken und z. B. den verdachtslosen Zugriff auf Flug-

gast- und Bankdaten zuriickzuweisen;

e im Fall der Einfuhrung der elektronischen Gesundheitskarte die Betroffenen-

rechte umfassend zu realisieren;

e die Videoluberwachung in Staat und Gesellschaft einzuschranken;

e den Schutz der Meldedaten zu verbessern;

e ein praktikables Datenschutzaudit zu schaffen;

e die Datenschutzaufsichtsbehdrden so auszugestalten, dass sie ihre Kontroll-

und Beratungsaufgaben unabhéngig und effektiv wahrnehmen kénnen.

Datenschutz kann jedoch nicht nur verordnet, er muss auch gelebt werden. Dies
setzt eine Datenschutzkultur in Staat, Wirtschaft und Gesellschaft voraus, die ge-

pflegt und weiterentwickelt werden muss.

Die Konferenz spricht sich deshalb dafiir aus, den Datenschutz auch als Bildungs-
aufgabe zu verstehen. Sie fordert Staat, Wirtschaft und Gesellschaft auf, ihre ent-
sprechenden Bildungsanstrengungen zu verstarken. Ziel muss es sein, die Fahigkeit

und Bereitschaft der Blrgerinnen und Birger, insbesondere von Kindern und Ju-
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gendlichen, zu fordern, verantwortungsvoll mit ihren eigenen Daten und respektvoll

mit den Daten anderer Menschen umzugehen.

18.8 Datenschutzdefizite in Europa auch nach Stockholmer Pro-
gramm

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 8. und 9. Oktober 2009 in Berlin

Die Europaische Union will im Stockholmer Programm ihre politischen Zielvorgaben
zur Entwicklung eines Raums der Freiheit, der Sicherheit und des Rechts fir die
kommenden funf Jahre festschreiben. Dazu hat die Kommission der Européischen

Gemeinschaften einen Entwurf vorgelegt.

Zwar erwahnt der Kommissionsentwurf die Wahrung der personlichen Freiheitsrech-
te und des Schutzes der Privatsphére als Prioritaten der Innen- und Sicherheitspolitik
in einem ,Europa der Burger”. Schritte wie der geplante Beitritt der Européischen
Union zur Europaischen Menschenrechtskonvention, Aufklarungs- und Informations-
kampagnen zum Datenschutz und die Férderung und ggf. Zertifizierung von daten-

schutzfreundlichen Technologien weisen auch in diese Richtung.

Allerdings bleiben die konkreten Uberlegungen fiir einen verbesserten Datenschutz
deutlich hinter den Zielsetzungen fiur eine verbesserte Sicherheitsarchitektur zurtck.
Hierzu enthalt der Kommissionsentwurf einen umfangreichen Katalog von zum Teil
aul3erst eingriffsintensiven MalRnahmen, wie z.B. ein elektronisches Registrier- sowie
Vorabgenehmigungssystem fir Ein- und Ausreisen in oder aus der EU oder den Auf-
bau eines europaischen Strafregisterinformationssystems. Die ebenfalls angestrebte
einheitliche Plattform der Informationsverarbeitung mit beinahe beliebigen Datenver-
arbeitungsmaoglichkeiten gefahrdet ohne angemessene Mal3hahmen zur Gewéhrleis-
tung von Datenschutz und Datensicherheit die Burgerrechte.
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Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander bedarf

es weiterer Schritte, um in Europa ein ausgewogenes Verhaltnis von Sicherheit und

Freiheit zu erreichen. Hierzu zahlen insbesondere:

Die Weiterentwicklung des Rahmenbeschlusses 2008/977/J1 zu einem har-
monisierten und auch fur die innerstaatliche Datenverarbeitung verbindlichen
Datenschutzrecht, das im Bereich der polizeilichen und justiziellen Zusam-

menarbeit ein hohes Datenschutzniveau gewahrleistet.

Abschluss von Ubereinkommen mit Drittstaaten nur unter der Voraussetzung,

dass die zwingenden Datenschutzgrundsatze dort beachtet werden.

Ein unabhangiges datenschutzrechtliches Beratungs- und Kontrollorgan fir al-
le Bereiche der polizeilichen und justiziellen Zusammenarbeit der EU-
Mitgliedstaaten.

Die Evaluation der vielen auf EU-Ebene beschlossenen sicherheitspolitischen
Vorhaben im Hinblick auf ihre Effektivitdt, den Umfang der mit ihnen verbun-
denen Grundrechtseingriffe sowie mdgliche Uberschneidungen der MaRnah-

men untereinander, bevor weitere Rechtsakte verabschiedet werden.

Die Verbesserung von Transparenz und demokratischer Kontrolle bei der
Rechtsetzung im Bereich der polizeilichen und justiziellen Zusammenarbeit
auf européischer Ebene, ungeachtet der Annahme des Vertrages von Lissa-
bon.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die

Bundesregierung auf, sich fir diese Forderungen — auch unter Berucksichtigung der

Kritik des Bundesrates etwa zu der Schaffung von Exekutivbefugnissen fiir EURO-

POL und EUROJUST - im weiteren Verfahren einzusetzen.
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18.9 Kein Ausverkauf von europaischen Finanzdaten an die USA!

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 8. und 9. Oktober 2009 in Berlin

Fir Zwecke der Terrorismusbekampfung verhandeln die USA gegenwartig mit der
Europaischen Union Uber den Zugriff auf Daten Uber Finanztransaktionen, die auf
SWIFT-Servern in Europa gespeichert werden, selbst wenn sie keinerlei Bezug zu
den Vereinigten Staaten aufweisen. Besonders kritisch sieht es die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander, dass US-Behorden Zugriffs-
maoglichkeiten auf Transaktionsdaten anstreben, auch wenn gegen die Betroffenen
kein hinreichend konkreter Verdacht besteht, dass sie an Terroraktivitdten oder an
deren Unterstltzung mitwirken oder beteiligt waren. Ein derartiges Abkommen wirde
US-Behdrden Befugnisse einrdumen, die in Deutschland den Sicherheitsbehdrden

von Verfassungs wegen verwehrt sind.

Ein derartiger weit reichender Eingriff in das Recht auf informationelle Selbstbestim-
mung weit im Vorfeld des strafrechtlichen Anfangsverdachtes ware datenschutz-
rechtlich nicht zu rechtfertigen. Dies wére auch im Hinblick auf den Vertrauensschutz
europaischer Wirtschaftsunternehmen hdchst fragwirdig. Der Datentransfer wére
auch deshalb bedenklich, weil die datenschutzrechtlichen Garantien in den USA
deutlich hinter den entsprechenden Anforderungen in der Europdischen Union zu-
rickbleiben. Insbesondere besteht dort keine unabhangige Datenschutzkontrolle;
Personen ohne stdndigen Wohnsitz in den USA haben kein Recht auf gerichtliche

Uberprifung der Verwendung ihrer Daten durch US-Behdérden.

Im Ubrigen bestehen bereits an der Notwendigkeit eines so weit reichenden Zugriffs
auslandischer Behorden auf in Europa gespeicherte Daten erhebliche Zweifel. So
konnen Strafverfolgungsbehdrden im Rahmen der Rechtshilfe schon heute einzel-
fallbezogen personenbezogene Daten zur Aufklarung von Terrorismusverdachtsfal-

len Ubermitteln.
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Schliel3lich ist zu befurchten, dass eine derartige Regelung Uber den Zugriff auf
SWIFT-Daten Prazedenzwirkung entfalten wirde. Zum einen kdnnten die Vereinig-
ten Staaten mit derselben Begrindung Zugriff auf andere in Europa gespeicherte
sensible Datenbestande verlangen, etwa die Vorratsdaten der Telekommunikation.
Zum anderen ware es schwer nachvollziehbar, warum die Europaische Union den
USA einen so weitgehenden Zugriff auf in Europa gespeicherte Daten einrdumt, ent-
sprechende Forderungen anderer Drittstaaten aber zurlickweisen sollte.

Die Konferenz erwartet von der Bundesregierung, dass sie die besonders sensiblen
Bankdaten der Birgerinnen und Burger wirksam schitzt und einem Abkommen nicht
zustimmt, das eine Datenubermittlung weit unterhalb der Schwelle des strafrechtli-
chen Anfangsverdachts erlaubt und keine angemessenen datenschutzrechtlichen
Standards festlegt.

18.10 Krankenhausinformationssysteme datenschutzgerecht ges-
talten!

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 8. und 9. Oktober 2009 in Berlin

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln arztli-
cher Behandlung in Krankenhausern geworden. Ein Abruf der darin elektronisch ge-
speicherten Patientendaten ist jederzeit, ortsungebunden und sekundenschnell még-
lich und bietet damit die Grundlage flr effiziente Behandlungsentscheidungen. Die-
sen Vorteilen stehen allerdings erhebliche Datenschutzrisiken gegeniber. Die Mog-
lichkeiten fur Klinikpersonal, Behandlungsdaten von Bekannten, Kolleginnen und Kol-
legen oder Prominenten einzusehen und privat zu nutzen, sind grol3. Prifungen der
Datenschutzaufsichtsbehérden und bekannt gewordene Missbrauchsféalle belegen

dies.
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Das Datenschutzrecht und die arztliche Schweigepflicht gebieten, dass ein Zugriff
auf die Daten von Kranken grundsatzlich nur denjenigen Krankenhausbeschéftigten
madglich sein darf, die diese Kranken behandeln oder die Behandlung verwaltungs-

maf3ig abwickeln.

Die Konferenz der Datenschutzbeauftragten fordert daher die datenschutzkonforme
Gestaltung der internen Ablaufe und der Erteilung von Zugriffsrechten in der Informa-

tionstechnik von Krankenh&ausern.

Daruber hinaus fordert die Konferenz, dass Patienten nachvollziehen kénnen, wer
auf ihre Daten tatsachlich zugegriffen hat. Das ist Teil des Menschenrechts auf Ach-
tung des Privatlebens nach Art. 8 der Europaischen Menschenrechtskonvention, wie
der Europaische Gerichtshof fur Menschenrechte klargestellt hat. Durch Protokollie-
rung ist zu gewabhrleisten, dass eine nachtragliche Uberpriifung der Zugriffe auf ihre
Zulassigkeit moglich ist. Die Systeme mussen behandlungs- und patientenbezogen
den technischen Zugriff gemalf3 den rechtlichen Befugnissen ermoglichen.

Die Krankenhauser sind in der Pflicht, datenschutzgerechte Systeme einzusetzen.

Die Software-Hersteller sind gehalten, entsprechende Systeme anzubieten.

18.11 ,Reality-TV* — keine Mitwirkung staatlicher Stellen bei der
BloRstellung von Menschen

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 8. und 9. Oktober 2009 in Berlin

.Reality-TV“-Produktionen Utber behérdliche Einsatze haben in den letzten Jahren
erheblich zugenommen. Justiz-, Polizei- und Sozialbehérden scheinen mittlerweile
wichtige ,Lieferanten” fir solche Fernsehsendungen zu sein, die einzelne Birgerin-
nen und Burger blo3stellen und dadurch erheblich in ihre Rechte eingreifen. Das

Fernsehpublikum ist dabei, wenn etwa eine Gerichtsvollzieherin versucht, einen
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Haftbefehl gegen einen Schuldner zu vollziehen — wobei auch schon einmal eine
Wohnung zwangsgeoffnet wird — oder wenn die Polizei Verdachtige tberprift oder
bei Verkehrsdelikten zur Rede stellt. Es kann vom heimischen Fernsehsessel aus
bequem mitverfolgen, ob Betroffene glaubwirdig Einsicht zeigen, unbelehrbar bleibt
oder gar ausfallig werden. Aufgrund des Erfolgs derartiger ,Unterhaltungssendun-
gen” ist abzusehen, dass die Intensitat und die Eingriffstiefe der gezeigten staatli-

chen Malinahmen zukinftig immer weiter zunehmen werden.

Presse- und Offentlichkeitsarbeit sind zwar grundsatzlich notwendig, um die behérd-
liche Aufgabenerfullung darzustellen und den Informationsanspruch der Offentlichkeit
zu erfullen. Dabei muss aber das Personlichkeitsrecht der Betroffenen gewahrt wer-
den, gerade wenn Unterhaltung und Befriedigung von Sensationslust im Vordergrund

stehen.

Wird das Fernsehen durch zielgerichtete behoérdliche Unterstitzung in die Lage ver-
setzt, personenbezogene Filmaufnahmen anzufertigen, ist dies rechtlich als Daten-
Ubermittlung an private Dritte zu werten. FUr einen solchen massiven Eingriff in das
Datenschutzgrundrecht der Betroffenen gibt es keine Rechtsgrundlage. Der Staat,
der die Betroffenen zur Duldung bestimmter Eingriffsmal3nahmen zwingen kann, ist
grundsatzlich nicht befugt, Dritten die Teilnahme daran zu ermoéglichen. Auch das
Vorliegen einer wirksamen vorherigen Einwilligung der Betroffenen wird regelmafiig
zweifelhaft sein. Fir eine solche Einwilligung ist es insbesondere notwendig, die be-
troffene Person rechtzeitig iber Umfang, Dauer und Verwendungszwecke der Auf-
nahmen aufzuklaren und auf die Freiwilligkeit seiner Einwilligung hinzuweisen. Ange-
sichts der Uberraschungssituation sowie der mit dem staatlichen Eingriff nicht selten

verbundenen Einschiichterung ist hier eine besonders sorgféltige Prufung geboten.
Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb alle Be-

horden auf, grundsatzlich von der Mitwirkung an solchen ,Reality“-Reportagen Ab-

stand zu nehmen.
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18.12 Staatsvertrag zum IT-Planungsrat — Datenschutz darf nicht
auf der Strecke bleiben

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 8. und 9. Oktober 2009 in Berlin

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist dar-
auf hin, dass die informationstechnische Kooperation von Bundes- und Landesbe-
horden zunehmend die Verarbeitung von personenbezogenen Daten betrifft, die
durch technische und organisatorische Malinahmen vor Missbrauch zu schitzen
sind, etwa durch wirksame Verschlisselungsverfahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der informationellen
Selbstbestimmung und der Gewahrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme fur den Schutz des Personlichkeitsrechts hervorgehoben.
Der in einem Staatsvertrag vorgesehene IT-Planungsrat muss diesen Vorgaben bei
der Festlegung verbindlicher Interoperabilitats- und IT-Sicherheitsstandards fir die
Datenverarbeitung Rechnung tragen. Fur Entscheidungen in grundrechtssensiblen
Fragestellungen muss auch der IT-Planungsrat die Zustandigkeit der Parlamente in

Bund und Landern berlcksichtigen.

Die im Staatsvertrag vorgesehene vorrangige Verwendung bestehender Marktstan-
dards darf nicht dazu fuhren, dass Verfahren ohne angemessenen Datenschutz be-

schlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrif3t es,
dass der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit an den
Sitzungen des IT-Planungsrats teilnehmen soll. Sie hélt es fir geboten, auch die

Landesdatenschutzbeauftragten einzubeziehen.
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18.13 Datenschutz am Scheideweg — Datenschitzer fordern Neu-

orientierung fur einen besseren Datenschutz

Ergebnisse der 79. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 17. und 18. Marz 2010 in Stuttgart

Zum Abschluss der 79. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander in Stuttgart hat der diesjahrige Konferenzvorsitzende, der baden-
wurttembergische Datenschutzbeauftragte Jorg Klingbeil, gemeinsam mit dem Bun-
desbeauftragten fir den Datenschutz und die Informationsfreiheit, Peter Schaar, und
dem Berliner Beauftragten fur Datenschutz und Informationsfreiheit, Dr. Alexander
Dix, die Konferenzergebnisse vorgestellt. Beide vertreten den deutschen Daten-

schutz auch auf europaischer Ebene.

Die Datenschutzbeauftragten des Bundes und der Lander sehen sich durch das Ur-
teil des Europaischen Gerichtshofs vom 9. Marz 2010 bestatigt, nach dem auch die
deutschen Datenschutzaufsichtsbehdrden von jeder Weisung durch Regierungsstel-
len vollig frei sein mussen, soweit sie private Datenverarbeiter kontrollieren. Sie hal-
ten daher eine grundsatzliche Neuordnung der Datenschutzaufsicht in Deutschland
fur geboten und fordern von den Gesetzgebern in Bund und Landern eine europa-
rechtlich einwandfreie Regelung, die fir die Tatigkeit der unabhangigen Daten-
schutzbeauftragten im offentlichen Bereich ebenfalls Folgen haben dirfte. Die in den
Landern und beim Bund bisher bestehenden Regelungen und Strukturen missen im
Einzelnen daraufhin tberprift werden, wie die Unabhangigkeit im Sinne des Urteils
realisiert und im Interesse der Burgerinnen und Blrger auch wirksam ausgestaltet

werden kann. Eine Fach- und Rechtsaufsicht darf es nicht geben.

Die Konferenz hat sich erneut mit der Modernisierung des Datenschutzrechts be-
fasst. ,Unser Recht passt nicht mehr ins Internetzeitalter®, so Jorg Klingbeil. Oft sei
es schwer zu klaren, wer in den Welten des Internets jeweils fur den Datenschutz
zustandig ist. Als Grundlage fur eine Diskussion Uber eine grundlegende Reform des

Datenschutzrechts haben die Datenschutzbeauftragten ein Eckpunktepapier vorge-
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legt; unter anderem werden darin ein technikneutraler Ansatz, die Starkung der Be-

troffenenrechte und wirksamere Sanktionen gefordert.

Das Bundesverfassungsgericht hat durch Urteil vom 2. Méarz 2010 die Vorratsdaten-
speicherung in der aktuellen Form fir verfassungswidrig erklart. Die Datenschutzbe-
auftragten sehen sich durch die Entscheidung des hdchsten deutschen Gerichts in
ihrer Auffassung bestarkt. Jorg Klingbeil: ,Der Gesetzgeber hatte sich die erneute
Blamage ersparen kdonnen. Bereits 2007 hatte die Konferenz der Datenschutzbeauf-
tragten auf die UnverhaltnismaRigkeit dieses Eingriffs in die Kommunikationsfreiheit
hingewiesen. Ebenso wurde von uns damals deutlich gemacht, dass das in Kraft ge-
setzte Regelwerk weit Gber die Vorgaben der Europaischen Union hinausging.” Die
Konferenz lehnt die Vorratsdatenspeicherung grundsatzlich ab. Das Verbot der To-
talerfassung gehoére zur verfassungsrechtlichen Identitat der Bundesrepublik
Deutschland. Die Datenschutzbeauftragten fordern die Bundesregierung auf, sich fir
eine Aufhebung der Européischen Richtlinie 2006/24/EG einzusetzen. Nach Ansicht
der Konferenz misse die Entscheidung des Bundesverfassungsgerichts auch tber
die Kommunikationsdaten hinaus Beachtung finden, etwa bei Flugpassagierdaten
oder bei der Konzeption von Mautsystemen. Auch die zentrale ELENA-Datenbank

musse auf den Prifstand.

Beim Einsatz von Ganzkérperscannern sieht die Konferenz der Datenschutzbeauf-
tragten noch viele offene Fragen. Es misse noch geklart werden, was die Geréte
technisch leisten kdnnen, ob damit ein nennenswerter Sicherheitsgewinn erzielbar ist
und inwieweit Gesundheitsschaden entstehen konnen. Der Gesetzgeber habe nun
Uber den Einsatz der Scanner zu entscheiden. Die Grundrechte der Betroffenen
missten dabei geschitzt werden. Geschlechtsmerkmale oder kinstliche Kérperteile

bzw. medizinische Hilfsmittel durften nicht angezeigt werden.

FuUr einige Sicherheitsgesetze der letzten Jahre ist eine Evaluierung vom Gesetzge-
ber vorgesehen worden. Allerdings ist eine wirksame Erfolgskontrolle entscheidend
davon abhéngig, unter welchen Vorgaben und von wem sie durchgefihrt wird. Die
Datenschutzbeauftragten des Bundes und der Lander sehen mit Sorge, dass bei der
derzeit vorgesehenen Evaluierung des Gemeinsame-Dateien-Gesetzes externer wis-

senschaftlicher Sachverstand nur eine Alibifunktion haben kénnte. Es sollte eigent-
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lich eine Selbstverstandlichkeit sein, dass der Gesetzgeber diese Erfolgskontrolle
von unabhangigen Experten, die nicht der die Sicherheitsgesetze vollziehenden Ge-
walt angehdren, durchfiihren lasst. Dies gilt auch fur die von der Bundesregierung
vorgesehene Evaluierung der Kooperationszentren von Polizei und Nachrichten-

diensten.

Das Bundesgesundheitsministerium plant, die bisherige Regelung zur Abrechnung
hausarztlicher Leistungen und ambulanter Notfallbehandlungen im Krankenhaus
durch private Abrechnungsstellen in der gesetzlichen Krankenversicherung um ein
Jahr zu verlangern. Damit setzt sich der Bundesgesundheitsminister nicht nur Gber
ein Urteil des Bundessozialgerichts hinweg. Auch die Datenschutzbeauftragten hal-
ten die derzeitigen Regelungen zur Datenverarbeitung héchst sensibler Daten durch
private Stellen fur vollig unzureichend. Sie fordern daher vom Gesetzgeber, schnell
prazise Vorgaben fur die Einschaltung privater Stellen bei der Abrechnung von Kas-

senleistungen im Sozialgesetzbuch zu verankern.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 20. Dezember 2007
eine unzulassige Mischverwaltung bei den JobCentern festgestellt. Dies fiihrte zu un-
klaren Zuordnungen von Verantwortlichkeiten in den Arbeitsgemeinschaften beim
sozialrechtlichen Datenschutz im Bereich des Arbeitslosengelds 2. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander fordert deshalb fur die anste-
hende Neuorganisation der Arbeitsgemeinschaften/JobCenter eindeutige gesetzliche
Regelungen fiur die datenschutzrechtlichen Aufgaben und Kontrollzustandigkeiten,
um die bisher bestehenden Unsicherheiten bei der Datenschutzkontrolle zu beseiti-
gen. Keinesfalls dirfe es zu einer voraussetzungslosen Mehrfachspeicherung sen-
sibler personenbezogener Daten bei den Leistungstragern kommen, denn damit

wirden unvertretbare datenschutzrechtliche Risiken verbunden sein.

Zu folgenden Themen sind jeweils nahere Informationen abgeschlossen:

o Effektiver Datenschutz braucht unabhéngige Datenschutzkontrolle!

e Ein modernes Datenschutzrecht fur das 21. Jahrhundert — Zusammenfassung

zum Eckpunktepapier

128 LfDI Saarland  23. Tatigkeitsbericht (2009/2010)



e FUr eine umfassende wissenschaftliche Evaluierung im Sicherheitsbereich

e Keine Vorratsdatenspeicherung!

e Klare gesetzliche Regelungen zur Abrechnung bei privaten Stellen in der ge-

setzlichen Krankenversicherung

e KOrperscanner — viele offene Fragen

18.14 Effektiver Datenschutz braucht unabhéngige Datenschutz-
kontrolle!

EntschlieBung der 79. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17. und 18. Méarz 2010

Um das Grundrecht der Birgerinnen und Burger auf Datenschutz zu gewahrleisten,
bedarf es einer unabhangigen Datenschutzkontrolle. Der Européische Gerichtshof
hat festgestellt, dass die Datenschutzaufsichtsbehdrden fiir den nicht-6ffentlichen
Bereich in Deutschland nicht véllig unabhéngig sind und die Bundesrepublik
Deutschland damit gegen die Verpflichtung aus Art. 28 der Datenschutzrichtlinie
(Richtlinie 95/46/EG) versto3t (Urteil vom 9. Méarz 2010, C-518/07). Europarechtswid-
rig ist nicht nur die organisatorische Einbindung zahlreicher Datenschutzaufsichtsbe-
horden fur den nicht-6ffentlichen Bereich in die jeweiligen Innenministerien, sondern
auch die Aufsicht der Regierungen Uber die Datenschutzbehdrden. Dariiber hinaus
ist eine grundsatzliche Neuordnung der Datenschutzaufsicht in Deutschland geboten.
Die Grundsatze dieser Entscheidung zur Unabh&ngigkeit sind auf die Datenschutz-

kontrolle der 6ffentlichen Stellen anzuwenden.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Gesetzgeber in Bund und Landern auf, die Datenschutzaufsicht schnellstmoglich den
Vorgaben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabhangigkeit der Datenschutzkontrollinstanzen muss ins-

besondere folgenden Kriterien entsprechen:

Die Datenschutzkontrollstellen missen ihre Aufgaben ohne jegliche unmit-

telbare und mittelbare Einflussnahme Dritter wahrnehmen kénnen.

e Es darf keine Fach- und Rechtsaufsicht geben.

e Auch eine mdgliche Dienstaufsicht darf nicht zu einer unmittelbaren oder
mittelbaren Einflussnahme auf Entscheidungen der Datenschutzkontroll-
stellen fuhren.

e FEine Einflussnahme seitens der kontrollierten Stellen ist auszuschlielRen.

e Zu einer unabhangigen Amtsfiihrung gehoren ausreichende Eingriffs- und
Durchsetzungsbefugnisse.

e Um eine unabhangige Wahrnehmung der Tatigkeit der Datenschutzkon-

trollstellen zu gewahrleisten, muss ihnen die notwendige Entscheidungs-

hoheit bei Personal, Haushalt und Organisation zustehen.
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18.15 Ein modernes Datenschutzrecht fur das 21. Jahrhundert

79. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 17. und 18. Mérz 2010

Zusammenfassung

Jeder Mensch soll selbst bestimmen kénnen, wer was wann tber ihn weil3. Doch wie
soll dieses Recht auf informationelle Selbstbestimmung im Zeitalter der allgegenwar-
tigen, oftmals unbemerkten Datenverarbeitung gewéhrleistet werden? Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat Eckpunkte formuliert,
die Grundlage einer Diskussion uUber eine Reform des Datenschutzrechts sein sollen.

1. Konkrete Schutzziele und Grundséatze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze sollten als allge-
meingultige datenschutzrechtliche Grundregelungen einen verbindlichen Mindest-
standard festlegen. Sie sollten allgemeine Vorgaben enthalten, die als Grundlage
aller datenschutzrechtlichen Regelungen und MalRnahmen fir offentliche und nicht-
offentliche Stellen dienen. Ausgehend von den Schutzzielen sollten sanktionsbe-
wehrte Grundsatznormen formuliert werden, die fur alle Formen der Datenverarbei-
tung gleichermalRen gelten. Dies betrifft etwa den Grundsatz der Zweckbindung, also
das Prinzip, dass personenbezogene Daten ausschliel3lich fir den Zweck verwendet
werden durfen, fir den sie erhoben worden sind. Neu eingefihrt werden sollte zu-
dem ein grundsatzliches Verbot der Profilbildung. Die Vorgaben des allgemeinen
Datenschutzrechts kénnen — soweit erforderlich — in Bezug auf bestimmte Anwen-

dungsgebiete weiter konkretisiert werden.

2. Technikneutralen Ansatz schaffen

Den aus der technologischen Entwicklung resultierenden Gefahrdungen sollte durch
technikneutrale Vorgaben begegnet werden, die auf konkrete Systeme und Anwen-

dungsfelder durch Auslegung und Normierung konkretisiert werden kénnen. Anhand

festgelegter Schutzziele konnen so einfache, flexible, und praxistaugliche gesetzliche
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Bedingungen geschaffen werden, die das Grundrecht auf informationelle Selbstbe-
stimmung und das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme durch technischen und organisatorischen Daten-

schutz sichern.

3. Betroffenenrechte starken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der aufmerksame
und kritische Betroffene. Die Datenverarbeitung muss fir die Betroffenen transparen-
ter werden, etwa indem die Wahrnehmung des Auskunftsanspruchs erleichtert wird.

Die Freiwilligkeit der Einwilligung in eine Datenverarbeitung muss gestarkt werden.

4. Datenschutzrecht internetféahig machen

Ein modernes Datenschutzrecht muss internetfahig sein. Grundsatzlich muss eine
unbeobachtete Kommunikation und Nutzung des Internets gewahrleistet werden.
Auch sind besondere Schutzmechanismen zur Gewahrleistung und Durchsetzung
der Datenschutzrechte der Betroffenen im Netz zu schaffen. Nationale Regelungen

sollten durch internationale Vereinbarungen flankiert werden.

5. Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes Anliegen begriffen
werden. Dies kann etwa durch Einfihrung eines freiwilligen Auditverfahrens befordert
werden. Daneben missen die verantwortlichen Stellen dazu verpflichtet werden,
durch interne Mechanismen die Einhaltung des Datenschutzes sicherzustellen, etwa

durch verbindliche Datenschutzkonzepte.

6. Starkung der unabhangigen Datenschutzaufsicht

Die Unabhéangigkeit der Datenschutzaufsicht muss rechtlich, organisatorisch und fi-

nanziell abgesichert werden. Eine Fach- und Rechtsaufsicht oder die organisatori-

sche Eingliederung in andere Verwaltungseinheiten ist mit der EG-
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Datenschutzrichtlinie nicht vereinbar. Erforderlich sind auch verstarkte Mitwirkungs-

pflichten der kontrollierten Stellen bei Datenschutzkontrollen.

7. Wirksamere Sanktionen

Die immer noch vorhandenen Licken im datenschutzrechtlichen Sanktionssystem
missen endlich geschlossen werden. Sie sollten erganzt werden um fir die Betroffe-
nen einfach zu handhabende Haftungsanspriche, etwa einen pauschalierten Scha-
denersatzanspruch. Die Zustandigkeiten fur die Verfolgung von Ordnungswidrigkei-
ten sollten bei den jeweiligen Datenschutzbehérden liegen. Auch der Bundesbeauf-
tragte fir den Datenschutz und die Informationsfreiheit braucht insoweit wirksame
Sanktionsbefugnisse.

8. Gesetz einfacher und besser lesbhar machen

Das Datenschutzrecht ist durch wiederholte Anderungen und Erganzungen selbst fur
Fachleute nur noch schwer verstandlich und bedarf auch insoweit der Uberarbeitung.
Erforderlich sind etwa Anderungen in der Struktur und bei den Definitionen, die zu-

satzliche Spezialvorschriften entbehrlich machen.

18.16 FUr eine umfassende wissenschaftliche Evaluierung im Si-
cherheitsbereich

EntschlieBung der 79. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17. und 18. Marz 2010

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren durch
zahlreiche Gesetze neu geschaffenen Befugnisse und die bestehenden Sicherheits-
dateien, sondern auch die Kooperationszentren, in denen Polizei und Nachrichten-

dienste zusammenarbeiten, zu evaluieren.
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Die Datenschutzbeauftragten des Bundes und der Lander treten dafir ein, die Evalu-
lerung zeitnah und vorbehaltlos nach wissenschaftlichen Kriterien durchzufiihren.
Kein Vorbild darf die im Mai 2005 vorgenommene ,Evaluierung” des Terrorismusbe-
kampfungsgesetzes 2002 sein. Diese war eine inhaltlich und methodisch defizitare
Selbsteinschatzung. Dagegen enthalten die in verschiedenen Gesetzen aufgenom-
menen Evaluationsklauseln sinnvolle Ansatze, die es weiter zu entwickeln gilt. Dies
betrifft etwa die Einbeziehung eines wissenschaftlichen Sachverstandigen, der im
Einvernehmen mit dem Deutschen Bundestag zu bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat wieder-
holt darauf hingewiesen, dass die Ausweitung der Befugnisse von Polizei und Ver-
fassungsschutz, auch in das Vorfeld der Gefahrenabwehr, zur anlasslosen, oftmals
massenhaften Erhebung personenbezogener Daten unbescholtener Birgerinnen

und Burger fihren kann.

Aufgrund der Eingriffsintensitat der Regelungen ist eine systematische, ergebnisoffe-
ne und wissenschaftlich fundierte Uberpriifung auf der Grundlage eines umfassen-
den Bewertungsansatzes erforderlich. Jede Evaluation, auch die landesrechtlicher
Vorschriften, muss auf der Grundlage valider, strukturierter Daten unter Mitwirkung
aller relevanten Stellen in einem transparenten Verfahren durch ein unabhangiges
Expertengremium erfolgen. Die Nachvollziehbarkeit und Uberprifbarkeit der Evaluie-
rung ist zu gewabhrleisten. Der Evaluationsbericht muss dem Gesetzgeber eine um-
fassende Bewertungsgrundlage zur Optimierung bestehender Regelungen zur Ver-
fugung stellen.

Dazu muss insbesondere Folgendes dargelegt und bewertet werden:

e die mit der zu evaluierenden Norm intendierten Ziele,

e die tatsachlich erzielten Wirkungen (beabsichtigte und unbeabsichtigte)

sowie die Wirkungszusammenhénge,

e die Auswirkungen auf die Grundrechte von Betroffenen und unbeteiligten

Dritten (Eingriffsbreite und —tiefe),

134 LfDI Saarland  23. Tatigkeitsbericht (2009/2010)



e die Gewahrleistung eines effektiven Grundrechtsschutzes, insbesondere
im Hinblick auf den absolut geschutzten Kernbereich der privaten Lebens-

gestaltung, sowie die Wahrung des Verhéaltnismaligkeitsgebots,

e die Umsetzung von organisations-, verfahrens- und technikorientierten
Schutz-vorkehrungen (z.B. von Kennzeichnungspflichten, differenzierten
Zugriffsberechtigungen, Verwertungsverboten, Pruf- und Léschungspflich-

ten, Richtervorbehalten, Benachrichtigungspflichten),

e die Leistung, Wirkung sowie der Erfolg und die Effizienz,

e die Stellung der zu evaluierenden Norm im Gesamtrechtsgeflige sowie ihre

Wechselwirkung mit anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, entwicklungsoffener

Prozess, der einer standigen Optimierung bedarf.

18.17 Keine Vorratsdatenspeicherung!

EntschlieBung der 79. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17. und 18. Mérz 2010

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspeiche-
rung vom 2. Marz 2010 (1 BvR 256/08) die anlass- und verdachtslose vorsorgliche
Speicherung von Telekommunikationsdaten als einen ,besonders schweren Eingriff
mit einer Streubreite, wie sie die Rechtsordnung bisher nicht kennt. Weil diese Spei-
cherung die Erstellung aussagekréftiger Personlichkeits- und Bewegungsprofile prak-
tisch aller Burgerinnen und Burger ermoglicht, lehnt die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander die Vorratsdatenspeicherung grund-
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satzlich ab. Das Verbot der Totalerfassung gehort zur verfassungsrechtlichen ldenti-
tat der Bundesrepublik Deutschland, die auch in europaischen und internationalen
Zusammenhangen zu wahren ist. Die Konferenz fordert deshalb die Bundesregie-
rung auf, sich fur eine Aufhebung der Européischen Richtlinie 2006/24/EG einzuset-

zen.

DarlUber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahrneh-
mung der Burgerinnen und Burger nicht total erfasst und registriert werden darf. Da-
her strahlt die Entscheidung Uber den eigentlichen Entscheidungsgegenstand hinaus
und muss auch in anderen Bereichen, etwa bei der diskutierten Speicherung der Da-
ten von Flugpassagieren oder bei der Konzeption von Mautsystemen beachtet wer-
den. Auch die zentrale ELENA-Datenbank muss jetzt auf den Prifstand. Der Ge-
setzgeber ist bei der Erwagung neuer Speicherungspflichten oder -berechtigungen
im Hinblick auf die Gesamtheit der verschiedenen Datensammlungen zu grol3erer

Zuruckhaltung aufgerufen.

18.18 Klare gesetzliche Regelungen zur Abrechnung durch private
Stellen in der gesetzlichen Krankenversicherung

EntschlieBung der 79. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17. und 18. Marz 2010

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialgericht nach der
damals bestehenden Rechtslage die Einschaltung privater Stellen bei der Abrech-
nung von arztlichen Leistungen gegenuber den gesetzlichen Krankenkassen fur un-
zuldssig erklart. Es betonte, dass bei der Einbeziehung von privaten Stellen ebenso
detaillierte Regelungen tber den Umfang der verarbeiteten Daten und Uber die er-
laubten Datenfliisse vorliegen missten, wie dies fur die klassischen Abrechnungen
Uber die Kassenarztlichen Vereinigungen der Fall ist. Es sei nicht nachvollziehbar,
dass gerade bei der Einbeziehung von Privaten an diese geringere Anforderungen

gestellt wirden als an die offentlich-rechtlichen Kdrperschaften. Infolge des Urteils
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war die Einbeziehung der privaten Stellen nur noch fiir einen Ubergangszeitraum

erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht einstellen zu
missen, hat der Gesetzgeber hierfiir durch das Arzneimittelrechtsdnderungsgesetz
vom 17. Juli 2009 vorlaufige Rechtsgrundlagen in den 88 120 Abs. 6 und 295 Abs.
1b SGB V geschaffen, die bis zum 30. Juni 2010 befristet sind. Die Bundesregierung
beabsichtigt nunmehr, die Geltung dieser Ubergangsregelungen, die den vom Bun-
dessozialgericht formulierten Anforderungen an den Datenschutz nicht entsprechen,

um ein weiteres Jahr zu verlangern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es fir
dringend geboten, unverziglich materielle Vorgaben fir die Einbeziehung privater
Stellen bei der Abrechnung von arztlichen Leistungen im Gesetz zu verankern. Dabei
missen prazise Regelungen geschaffen werden, die denselben Schutz der Sozialda-
ten garantieren, gleich ob die Daten unter Einschaltung privater oder offentlichrechtli-
cher Abrechnungsstellen verarbeitet werden. Die fur die Abrechnung zu verwenden-
den Daten muissen wie bei den herkémmlichen Abrechungsregelungen fur die Pati-
enten transparent verarbeitet und auf das absolut Erforderliche flr den konkreten
Zweck normativ begrenzt werden. Weiterhin missen die Datenflisse in einer Weise
definiert werden, dass die Rechte der Versicherten so wenig wie moglich gefahrdet
werden. Eine Rechtsaufsicht Gber die Datenverarbeitung ist sicherzustellen. Es ist zu
gewahrleisten, dass Krankenkassen bei der Beauftragung privater Abrechnungsstel-
len nicht mehr Sozialdaten erhalten als bei der Abrechnung lber die Kassenéarztliche

Vereinigung.
Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregie-

rung auf, unverzuglich inhaltliche Vorschlage fur eine verfassungskonforme Rege-

lung zu erarbeiten.
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18.19 Korperscanner — viele offene Fragen

EntschlielBung der 79. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17. und 18. Méarz 2010

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die Diskussion uber

den Einsatz von sog. Korperscannern bei der Passagierkontrolle am Flughafen neu

entfacht. Mit dieser Technik sollen Sicherheitslicken geschlossen werden. Es ist

aber noch weitgehend unklar, was diese Geréte technisch leisten kdnnen und wie sie

sich in ein konsistentes Gesamtsystem zur Flugsicherheit einfigen lassen. Eine Ent-

scheidung uber den Einsatz solcher Geréte, die der Gesetzgeber zu treffen hétte,

setzt zumindest die Erfullung folgender Bedingungen voraus:

138

1. Es muss geklart werden, ob mit diesen Geraten ein nennenswerter Sicher-

heitsgewinn erzielbar ist. Derzeit bestehen zumindest ernsthafte Zweifel an
der technischen Leistungsfahigkeit und Effizienz dieser Technologie, vor allem
im Hinblick auf die Detektierbarkeit von Materialien mit geringer Dichte, etwa
pulverférmigen Substanzen, wie sie im Fall des Anschlagsversuchs von Det-

roit verwendet worden sind.

. Es muss sichergestellt sein, dass die beim Einsatz der Korperscanner erho-

benen Daten der Kontrollierten Uber den Scanvorgang hinaus nicht gespei-
chert werden. Auch die Anzeige der Kdrperkonturen gegentber dem Kontroll-
personal und die Speicherung der erstellten Bilder Giber den Scanvorgang hin-

aus sind technisch auszuschlie3en.

. Selbst wenn die vorstehenden Bedingungen erfullt werden, darf der Einsatz

von Scannern die Grundrechte der Betroffenen, insbesondere die absolut ge-
schitzte Menschenwirde und das Recht auf kdrperliche Unversehrtheit nicht
verletzen. So durften z.B. Geschlechtsmerkmale oder kinstliche Koérperteile
bzw. medizinische Hilfsmittel (etwa Prothesen und kinstliche Darmausgange)
nicht angezeigt werden. Gesundheitsschaden sind auszuschlief3en.
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4. Die Erfullung dieser Bedingungen ist in praktischen Tests und Erprobungen

nachzuweisen.

18.20 Beschaftigtendatenschutz starken statt abbauen

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 22. Juni 2010

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrilit es,
dass die Bundesregierung nach nahezu 30-jahriger Diskussion den Bereich Beschéf-
tigtendatenschutz gesetzlich regeln will. Angesichts der Bedeutung des Beschéftig-
tendatenschutzes flr Arbeitgeber und Arbeitnehmer sollte im Gesetzgebungsverfah-
ren der Grundsatz ,Qualitat vor Ubereilten Regelungen® gelten. Im Hinblick darauf
ware es verfehlt, den Gesetzentwurf in einem Schnellverfahren ohne grindliche Dis-
kussion durchzupauken. Ein solches Verfahren wirde unweigerlich zu handwerkli-
chen Fehlern und zu einer nicht akzeptablen inhaltlichen Unausgewogenheit der Be-

stimmungen fuhren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bedauert
daher, dass der vom Bundesminister des Innern vorgelegte Entwurf das angestrebte
Ziel eines zeitgemalRen und verbesserten Schutzes der Beschaftigten vor Uberwa-
chung und UbermaRiger Kontrolle in wesentlichen Punkten und Zusammenhangen
verfehlt. Zudem bleibt eine ganze Reihe von Fragen und Problemen ungeklart. Im
Ergebnis wirden die vorgesehenen Anderungen in zentralen Bereichen des Arbeits-
lebens eine Verschlechterung des Datenschutzes fur die Beschaftigten zur Folge
haben. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ap-
pelliert an den Bundesgesetzgeber, den vorliegenden Gesetzentwurf grundlegend zu
Uberarbeiten, jedenfalls aber deutlich zu Gunsten des Personlichkeitsrechts der Be-
schaftigten zu andern. Ein Gesetz zur Regelung des Beschéftigtendatenschutzes

sollte einen angemessenen Ausgleich zwischen den berechtigten Informationsinte-
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ressen des Arbeitgebers und dem verfassungsrechtlich geschitzten Personlichkeits-

recht des Beschaftigten schaffen. An diesem Anspruch muss sich ein Beschétftigten-

datenschutzgesetz messen lassen, das diesen Namen verdient.

Substantielle Verbesserungen an dem Entwurf eines Beschaftigtendatenschutzge-

setzes sind insbesondere in den folgenden Punkten geboten:

140

Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei Ver-
haltens- und Leistungskontrollen ist zu weit gefasst und ladt zur Ausweitung
der Kontrolle und Uberwachung der Beschéftigten geradezu ein. Sie muss
deshalb prézise gefasst werden und ist an strenge Voraussetzungen zu knup-
fen, damit die durch hochstrichterliche Rechtsprechung gefestigte Auslegung
des derzeitigen Datenschutzrechts im Sinne des Schutzes der Beschéftigten
vor UibermaRiger Uberwachung bestehen bleibt.

Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung und
Nutzung von Beschéftigtendaten zur ,Verhinderung und Aufdeckung von Ver-
tragsverletzungen zu Lasten des Arbeitgebers, Ordnungswidrigkeiten und
Straftaten” wirde den Arbeitgebern sehr weitgehende zusatzliche Befugnisse
zur Auswertung und Verknipfung unterschiedlichster Datensammlungen in die
Hand geben. Der Gesetzgeber muss vielmehr klarstellen, dass Malinahmen,
die zu einer stéandigen Kontrolle der Beschaftigten fihren oder den Betroffe-
nen den Eindruck einer umfassenden Uberwachung am Arbeitsplatz vermitteln
— etwa durch standige Videouberwachung oder regelmalige Aufzeichnung,
Mitschnitte oder Mithéren von Ferngesprachen -, weiterhin zu unterbleiben

haben.

Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsverfahren
und wahrend des Beschaftigungsverhéltnisses verwendeten Daten zu begren-
zen, wird auch verfehlt, wenn — wie im Entwurf vorgesehen — Arbeitgeber im
Internet verfigbare Informationen generell nutzen durfen, und zwar sogar
dann, wenn diese durch Dritte ohne Kenntnis der Betroffenen und somit haufig
rechtswidrig eingestellt wurden. Damit wird vom datenschutzrechtlichen

Grundsatz der Direkterhebung beim Betroffenen abgewichen und Arbeitgeber
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werden geradezu dazu eingeladen, im Internet und in sozialen Netzwerken
systematisch nach dort vorhandenen Informationen Uber Bewerber und Be-
schaftigte zu recherchieren. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander erwartet vom Gesetzgeber, dass er die Nutzung der-
artiger Daten untersagt oder zumindest wirksam begrenzt und die Arbeitgeber
dazu verpflichtet, die Betroffenen aktiv — und nicht erst auf Nachfrage — dar-

Uber aufzuklaren, woher die verwendeten Daten stammen.

e Der Schutz der Beschéftigten vor unangemessener Kontrolle und Uberwa-
chung ist gerade bei der zunehmenden Nutzung elektronischer Medien am
Arbeitsplatz von besonderer Bedeutung. Es ist eine normenklare, strikte Be-
grenzung der Einsichtnahme der Arbeitgeber in die elektronische Kommunika-
tion von Beschaftigten unter Berticksichtigung von deren schitzenswerten Be-

langen erforderlich.

e Die im Gesetzentwurf an mehreren Stellen vorgesehene ,Einwilligung“ der
Beschaftigten fuhrt zu einer erheblichen Erweiterung der (Kontroll-)Befugnisse
der Arbeitgeber. Diese waren jedoch rechtlich héchst zweifelhaft, weil Einwilli-
gungen im Arbeitsverhaltnis in den meisten Fallen mangels Freiwilligkeit nicht
rechtswirksam erteilt werden kdnnen. Hinzu kommt, dass im Gesetzentwurf an
keiner Stelle definiert ist, welche Anforderungen an die Rechtswirksamkeit von

Einwilligungen im Arbeitsverhaltnis zu stellen sind.
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18.21 Erweiterung der Steuerdatenbank enthalt grof3e Risiken

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander zur Erweiterung der zentralen Steuerdatenbank um elektronische
Lohnsteuerabzugsmerkmale (ELStAM) vom 24. Juni 2010

Bundesrat und Bundestag beraten in Kirze Uber die im Jahressteuergesetz 2010
vorgesehenen erganzenden Regelungen zur Erweiterung der zentralen Steuerda-
tenbank. Die Datenbank soll um elektronische Lohnsteuerabzugsmerkmale
(ELStAM), wie z.B. sensible Angaben zu Religionszugehdrigkeit und Familienange-
horigen, erganzt werden. Die Datenschutzbeauftragten des Bundes und der Lander
halten es fur erforderlich, diese Regelungen kritisch daraufhin zu prifen, ob sie da-
tenschutzrechtlichen Belangen gentigen und die Rechte der betroffenen Arbeitneh-
mer hinreichend wahren. Folgende Punkte mussen besondere Beachtung finden:

e Vorherige Information der Arbeitnehmer
Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die Abl6-
sung der Papierlohnsteuerkarte verbunden. Um eine transparente Verfah-
rensumstellung zu gewabhrleisten, miussen die betroffenen Arbeitnehmer
vor der erstmaligen Anwendung tber die sie jeweils konkret betreffenden neu-
en Merkmale informiert werden. Dies ermdglicht den Arbeithnehmern, etwaige
Fehler in der Datenerfassung beim Bundeszentralamt fur Steuern vor dem Da-

tenabruf durch den Arbeitgeber zu korrigieren.

e Keine Speicherung auf Vorrat
In der zentralen Datenbank sollen auch Datensétze zu Personen erfasst wer-
den, die sich nicht in einem lohnsteuerpflichtigen Beschaftigungsverhéltnis be-
finden. Die Speicherung von Datensétzen auf Vorrat ist verfassungsrechtlich
hdchst fragwirdig. Im Rahmen eines anlassbezogenen Vorgehens sollten Da-
tensatze nur zu solchen Personen gespeichert werden, die tatsachlich

lohnsteuerpflichtig sind.
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e Verhindern des unzulédssigen Datenabrufs
Die gespeicherten Datensatze werden bundesweit ca. vier Millionen Arbeitge-
bern zur Verfiigung stehen. Ein Abruf der elektronischen Lohnsteuerabzugs-
merkmale soll nur méglich sein, wenn sich der Arbeitgeber oder ein von ihm
beauftragter Dritter authentifiziert und seine Steuernummer mitteilt. Das vor-
gesehene Verfahren muss jedoch gewahrleisten, dass nur befugte Arbeitge-
ber die Datensatze abrufen konnen. Ob dies tatsachlich erreicht wird, bleibt
klarungsbedurftig. Ist ein unzulassiger Datenabruf nicht auszuschliel3en, sollte
der Abruf generell nur unter Mitwirkung des betroffenen Arbeithehmers mog-

lich sein.

e Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept
Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten von
mehr als 40 Millionen Arbeitnehmern enthalten. Ein hoher Standard hinsicht-
lich der Datensicherheit muss daher spatestens mit Inbetriebnahme gewahr-
leistet sein. Dies setzt voraus, dass ein umfassendes und vollstdndiges ver-
fahrensspezifisches IT-Sicherheitskonzept vorliegt. Die Erfahrung zeigt, dass
die Entwicklung von IT-Sicherheitskonzepten fur Datenbanken dieses Um-
fangs in zeitlicher Hinsicht einen langeren Vorlauf bendtigt. Die notwendigen
Arbeiten an einem IT-Sicherheitskonzept missen unbedingt vor dem Aufbau

der Datenbank abgeschlossen sein.
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18.22 Rundfunkfinanzierung: Systemwechsel nutzen fir mehr statt
weniger Datenschutz!

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 11. Oktober 2010

Die Staatskanzleien der Lander bereiten zurzeit den auch von den Datenschutzbe-
auftragten des Bundes und der Lander seit langem geforderten Systemwechsel bei
der Finanzierung des offentlich-rechtlichen Rundfunks vor. Ab 2013 soll diese nicht
mehr durch eine geréatebezogene Abgabe erfolgen, sondern durch einen wohnungs-
bzw. betriebsbezogenen Beitrag, der fur jede Wohnung nur einmal, unabhéngig von
der Art und Anzahl der betriebenen Empfangsgerate, zu entrichten ist und den Be-
triebe gestaffelt nach ihrer Gro3e bezahlen sollen. Der Modellwechsel erdffnet die
Moglichkeit, sowohl Finanzierungssicherheit fur den 6ffentlich-rechtlichen Rundfunk
zuschaffen, als auch endlich die datenschutzrechtlich relevanten Befugnisse beim
Gebuhreneinzug auf das erforderliche MalR zu begrenzen und den Grundsatz der

Datensparsamkeit und —vermeidung bei der Beitragserhebung umzusetzen.

Der Staat ist gehalten, gesetzlich dafiir zu sorgen, dass die Datenverarbeitung auf
ein Mal3 beschrankt wird, das fur den Zweck der Rundfunkfinanzierung unerlasslich
ist. Der zur Anhorung zu dem Modellwechsel vorgelegte Entwurf des 15. Rundfunk-
anderungsstaatsvertrages (Rundfunkbeitragsstaatsvertrages — RBStV-E) entspricht
dem nicht, sondern schafft statt dessen eine Vielzahl von Datenerhebungsbefugnis-
sen fur die Beitragserhebungsstelle, die diese nach dem Modellwechsel von der Ge-

bihr zur Wohnungsabgabe nicht mehr bendétigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Staatskanzleien daher auf, den vorgelegten Entwurf noch einmal unter Beachtung
der Grundsatze der Erforderlichkeit, VerhaltnismaRigkeit, Normenklarheit und Daten-
sparsamkeit nachzubessern und dabei insbesondere die Datenerhebungsbefugnisse
beim Beitragseinzug von Wohnungsinhabern auf das erforderliche Mal3 zu be-
schréanken, den Direkterhebungsgrundsatz zu beachten und vor allem auf Datener-

hebung beim Adresshandel zu verzichten, bei Befreiungsantragen von Wohnungsin-
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habern aus sozialen Grinden wie Armut oder Behinderung nur die Vorlage einer
Bestéatigung des Leistungstragers zuzulassen, auf die Vorlage der vollstandigen Leis-
tungsbescheide aber zu verzichten und auf die beabsichtigten Ubermittiungen der
Adressdaten aller gemeldeten Volljahrigen durch die Meldestellen als Einstieg in das
neue Beitragsmodell Gber einen Zeitraum von zwei Jahren zu verzichten, stattdessen
die Dateniibermittlung auf zeitnahe Ubermittlungsbefugnisse nach dem Melderecht
zu beschranken. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander weist in diesem Zusammenhang auch auf die Stellungnahme hin, die sie zur

Anhdrung zum 15. Rundfunk&nderungsstaatsvertrag abgegeben hat.

18.23 Datenschutz bei der digitalen Messung und Steuerung des
Energieverbrauchs

EntschlieBung der 80. Konferenz der der Datenschutzbeauftragten des Bundes

und der Lander vom 3. und 4. November 2010

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale
Zahler in Hauser und Wohnungen eingebaut werden muissen, die den tatséchlichen
Energieverbrauch (z. B. Strom und Gas) und die tatsachliche Nutzungszeit messen
(Smart Metering). Damit sollen Verbraucher ihren Energieverbrauch kiinftig besser
kontrollieren und steuern konnen und zur Verbesserung der Energieeffizienz beitra-

gen.

Digitale Z&hler ermdglichen die sekundengenaue Erfassung des Verbrauchs. Bei
diesen Informationen handelt es sich um personenbezogene Daten, mit denen detail-
lierte Nutzungsprofile erstellt werden konnen. Viele Handlungen des taglichen Le-
bens in der Wohnung fihren zumindest mittelbar zum Verbrauch von Energie. In der
Nutzung dieser Ressourcen spiegeln sich somit Tagesablaufe wider. Die detaillierte
Erfassung des Verbrauchs birgt daher ein hohes Ausforschungspotenzial bezuglich
der Lebensgewohnheiten der Betroffenen in sich. Dies gilt in besonderem Mal3e,

wenn neben dem Gesamtverbrauch im hauslichen Bereich auch der Verbrauch ein-
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zelner Endgerate erfasst wird. Zusétzliche Risiken entstehen, wenn die digitalen Zah-

ler zu Steuerungszentralen fur im Haushalt betriebene Geréate ausgebaut werden.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verletzun-
gen der Personlichkeitsrechte der Betroffenen filhren und sowohl das Recht auf in-
formationelle Selbstbestimmung als auch die verfassungsrechtlich garantierte Unver-
letzlichkeit der Wohnung beeintrachtigen. Durch die langfristige Aufzeichnung, die
Verknipfungsmaoglichkeiten derartiger Verbrauchsprofile mit anderen Daten und ein
Auslesen der Daten per Fernzugriff sind weitere Gefahrdungen der Privatsphére der

Betroffenen zu befiirchten.

Eine effiziente Energiedistribution und Energienutzung darf nicht mit datenschutz-
rechtlichen Beeintrachtigungen einhergehen. Die zur Einfihrung digitaler Zahler bis-
her erlassenen Rechtsnormen im Energiewirtschaftsgesetz schitzen die Privatsphéa-

re der Betroffenen jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert da-
her eine gesetzliche Regelung fur die Erhebung, Verarbeitung und Nutzung der
durch digitale Zahler erhobenen Verbrauchsinformationen. Eine solche Regelung
muss die schutzwirdigen Interessen der Betroffenen bertcksichtigen und eine strikte
Zweckbindung der erhobenen personenbezogenen Daten vorschreiben. Die Rege-
lung muss zudem sicherstellen, dass die Prinzipien der Transparenz der Datenverar-

beitung beachtet und die Betroffenenrechte gewahrt werden.

Die Gewabhrleistung des Datenschutzes muss dabei bereits bei der Konzeption und
Gestaltung der Infrastruktur zur Energiemessung und der technischen Einrichtungen
erfolgen. Dies gilt insbesondere fir den Grundsatz der Datenvermeidung und fir die
Datensouveranitat der Betroffenen. So ist sicherzustellen, dass detaillierte
Verbrauchswerte von Endgeraten unter ausschlie3licher Kontrolle der Betroffenen
verarbeitet und nicht mit direktem oder indirektem Personenbezug an Dritte tGbermit-
telt werden. Die Inanspruchnahme von umweltschonenden und kostengiinstigen Ta-
rifen darf nicht davon abhéngig gemacht werden, dass Betroffene personenbezoge-

ne Nutzungsprofile offenbaren.
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Fur digitale Zahler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart Grids)
sind technische und organisatorische Ma3nahmen nach dem jeweils aktuellen Stand
der Technik zu schaffen, die insbesondere die Vertraulichkeit, Integritat, Verfigbar-
keit und Transparenz bei der Verarbeitung aller Energieverbrauchs-, Steuerungs-
und sonstigen Daten sicherstellen. Hierzu gehort auch die Verschliisselung perso-
nenbezogener Verbrauchsdaten. Die Anforderungen an den technischen Daten-
schutz und die IT-Sicherheit sind durch verbindliche Standards festzuschreiben, die
der Sensitivitat der Daten und den zu erwartenden Missbrauchsrisiken Rechnung
tragen. Fur die Datenverarbeitungssysteme ist zudem ein integriertes Datenschutz-

und Sicherheitsmanagementsystem aufzubauen.

18.24 FOrderung des Datenschutzes durch Bundesstiftung

EntschlieBung der 80. Konferenz der der Datenschutzbeauftragten des Bundes
und der Lander vom 3. und 4. November 2010

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt zur
Kenntnis, dass die Bundesregierung mit Hilfe einer Stiftung den Datenschutz starken
will. Ungeachtet der noch zu klarenden verfassungsrechtlichen Vorfragen wird dieses
Ziel von den Datenschutzbeauftragten nachdricklich unterstitzt. Dieses Vorhaben

setzt voraus, dass

e die Stiftung ihre Aufgaben unabh&ngig von den Daten verarbeitenden Stel-
len und der IT-Wirtschaft wahrnimmt,

o die gro3itmaogliche Transparenz der Tatigkeit garantiert ist und

e die Stiftung eng mit den Datenschutzbehérden des Bundes und der Lander

kooperiert.
Die Stiftung kann nur solche Aufgaben Ubernehmen, die nicht ausschliel3lich den
Datenschutzbehérden zugewiesen sind. Dies gilt insbesondere fur die Kontrolle, ob

gesetzliche Anforderungen eingehalten werden.
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Die Datenschutzbeauftragten des Bundes und der Lander halten es fir angezeigt,
mdglichst frithzeitig in die Uberlegungen zur Stellung und zu den Aufgaben der Stif-
tung einbezogen zu werden. Insoweit bieten sie der Bundesregierung ihre Unterstut-

zung und Mitarbeit an.

18.25 Keine Volltextsuche in Dateien der Sicherheitsbehdrden

EntschlielBung der 80. Konferenz der Datenschutzbeauftragten des Bundes und

der Lander vom 3. und 4. November 2010

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung und die Landesregierungen auf, volltextbasierte Dateisysteme nur

innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehtérden des Bundes und der Lander (Verfassungsschutz, Polizei)
bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziehen sie auch Daten
mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfassende Voll-
textverarbeitung mit Suchmdéglichkeiten an. Nach jedem in einem Dokument vor-
kommenden Wort oder Datum kann elektronisch gesucht werden, weil das Doku-

ment als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen, ge-
gen die sich die behdrdlichen MalRnahmen nicht als Zielperson richten. Auch wer als
unbescholtene Birgerin oder unbescholtener Burger unwissentlich Kontakt mit einer
Zielperson hatte und beildufig in den Akten genannt wird, wird nun gezielt elektro-

nisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Danach
dirfen die Sicherheitsbehdrden nur unter restriktiven Voraussetzungen ausgewéhlte
personenbezogene Daten in automatisierten Dateien speichern und tbermitteln.

Heute sind die zu speichernden Datenarten und Datenfelder in spezifischen Datei-
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und Errichtungsanordnungen genau festzulegen. Die Datenschutzbeauftragten mus-

sen zuvor beteiligt werden.

Durch eine Volltextrecherche wirden diese datenschutzrechtlichen Sicherungen auf-
gehoben. Die Zweckbindung der Datenverarbeitung ware nicht mehr zu gewabhrleis-
ten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem Gewicht. Der
Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben, wenn personenbe-
zogene Daten in IT-Systemen gespeichert werden. Denn elektronisch erfasste Daten
konnen, wie das Bundesverfassungsgericht in standiger Rechtsprechung betont, in
Sekundenschnelle umfassend ausgewertet und ohne Ricksicht auf Entfernungen
abgerufen werden. Damit wirde in das Grundrecht der Betroffenen auf informationel-
le Selbstbestimmung besonders intensiv eingegriffen, insbesondere wenn die Daten

ohne Wissen der Betroffenen erhoben und verarbeitet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf
informationelle Selbstbestimmung, insbesondere die informationelle Gewaltenteilung,
wirden hinfallig, wenn die unbegrenzte elektronische Volltexterfassung samtlicher

Informationen zugelassen wirde.

Daran wuirde sich rechtlich nichts andern, wenn technische Mechanismen derartige
Auswertungen (vorubergehend) erschweren. Denn zum einen sind diese jederzeit
technisch anderbar. Zum anderen wirde eine voribergehende Erschwerung der Re-
cherchemdglichkeit weder den Eingriff in das Recht auf informationelle Selbstbe-
stimmung noch den Verstol3 gegen die vom Bundesverfassungsgericht vorgegebe-

nen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehdrden,
sind sie bei den Sicherheitsbehérden umso gravierender. Dies gilt besonders fur den
Bereich der Nachrichtendienste, die auch Informationen zu legalem Verhalten und
Erkenntnisse mit noch unklarer Relevanz sammeln durfen. Fir die — ggf. ganzlich
unverdachtigen — Betroffenen hatte eine systemweite gezielte Suche madglicherweise
gravierende Konsequenzen. Diese Risiken sind bei der Weiterentwicklung der IT-

Systeme bereits in der Konzeptplanung zu bericksichtigen und auszuschliel3en.
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19 Informationsfreiheitsgesetz

19.1 Saarlandisches Informationsfreiheitsgesetz weiterhin in Kraft

Das erste Saarlandische Informationsfreiheitsgesetz (SIFG), das am 15. September
2006 in Kraft getreten ist, war befristet auf den 31. Dezember 2010. Mit dem Einfih-
rungserlass war dem Ministerium fur Inneres aufgegeben worden, vor Ablauf der

Frist eine Evaluation durchzufiihren.

Die Evaluation wurde in Form einer statistischen Auswertung (Stichtag 31. Marz
2010) durch das Ministerium fir Inneres durchgefuhrt, in der die Gesamtzahl der An-
trage, die Ablehnungen und Erledigungen aufgefuhrt sind. Insgesamt waren seit Be-
stehen des SIFG 52 Antrage eingegangen. In 38 Féllen wurde der Informationszu-
gang gewahrt, es gab sieben Ablehnungen und finf sonstige Erledigungen. Zahlen
uber die Antrage, die bei den Kommunen eingegangen sind, wurden leider nicht er-

hoben, insofern ist eine Aussage Uber die Nutzung des SIFG nicht maglich.

Bereits im Koalitionsvertrag des Jahres 2009 hatten sich die an der Regierung betei-
ligten Parteien darauf verstandigt, das Recht auf Informationsfreiheit zu starken und

den Informationszugang zu erleichtern.
Insofern war es nicht Gberraschend, dass das Saarlandische Informationsfreiheitsge-

setz weiterhin Bestand haben wird. Es wurde allerdings inhaltlich nicht veréandert und

gilt somit nahezu unverandert bis zum 31. Dezember 2020.
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19.2 Gebihrenordnung zum SIFG

Mit der Einfuhrung des SIFG wurde das Ministerium der Finanzen gebeten, eine
neue Gebihrenstelle fir Amtshandlungen nach dem SIFG zu schaffen Die Anwen-
dung der Gebuhrenordnung stoR3t in der Praxis aber immer wieder auf Schwierigkei-

ten.

Ein Antragsteller wollte beispielsweise bei einer Behdrde aus einer Datenbank nur
bestimmte abgrenzbare Datenfelder als Auszug haben. Die Daten waren in dieser
Auswertung natirlich nicht verfugbar. Statt dies dem Antragsteller mitzuteilen, pro-
grammierte die Behorde eine Datenbankauswertung und druckte die Daten aus. Sie
schrieb dem Antragsteller, dass er die gewtinschten Daten gegen Zahlung des ent-
standenen Programmieraufwandes und weiterer Gebuhren in Hohe von 60,- € abho-
len kdnne. Dem Antragsteller waren die Daten diesen Betrag nicht Wert und er hat

von der Entgegennahme der Daten Abstand genommen.

Die Gebuhren missen sich in dem vom Gesetzgeber vorgegebenen Rahmen bewe-
gen. Sie sind abzustellen auf den Vorgang der Erteilung von Auskiinften zu vorhan-
denen Informationen. Die Behdrde muss keine weitergehenden Recherchen anstel-

len.
In der Praxis hat es sich bewdahrt, den Antragsteller aufzufordern, seinen Antrag

madglichst préazise zu formulieren und ihm bei erkennbar hohem Aufwand, die zu er-

wartende Hohe der Gebiihren vorab mitzuteilen.
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19.3 Eigenbetriebe unterliegen dem Saarldndischen Informations-

freiheitsgesetz

Aus telefonischen Anfragen ist uns bekannt, dass eine Unsicherheit in der Frage be-
steht, ob das Saarlandische Informationsfreiheitsgesetz auch fur die Eigenbetriebe

der Kommunen oder des Landes gilt.

Grundsatzlich besteht der Auskunftsanspruch gegeniber allen Behérden des Landes
der Gemeinden und Gemeindeverbande. MalRgeblich ist der Behérdenbegriff des § 1

des Saarlandischen Verwaltungsverfahrensgesetzes.

Es qilt der funktionelle Behdrdenbegriff - d.h.: jede Stelle, die 6ffentliche Aufgaben
wahrnimmt — neben Behdrden im organisatorischen Sinne — ist von dem Auskunfts-

anspruch betroffen.

Der Eigenbetrieb stellt lediglich eine Gestaltungsmdglichkeit eines kommunalen Un-
ternehmens auf der Grundlage der Gemeindeordnung dar. Er hat keine eigene
Rechtspersonlichkeit und ist lediglich organisatorisch und finanzwirtschaftlich aus der
Gemeindeverwaltung ausgegliedert. Somit unterliegt er, wie die Kommune selbst,

dem Anwendungsbereich des Saarlandischen Informationsfreiheitsgesetzes.
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19.4 G8/G9-Notenvergleich

In meinem letzten Tatigkeitsbericht hatte ich berichtet, dass das Ministerium fur Bil-
dung, Familie Frauen und Kultur sich weigerte, den Notenvergleich der G8- und der

G9-Abiturienten des Abiturientenjahrgangs 2009 zuganglich zu machen.

Der Antragsteller wollte mit dieser Information hinterfragen, ob das sogenannte Tur-
bo-Abi insbesondere vor der Problematik neu entwickelter Lehrplédne und Stundenta-
feln fur die betroffenen Schiler Vor- oder Nachteile aufzeigen wirde. Die Ablehnung
wurde mit der nicht substantiierten Behauptung begriindet, es kbénnten Rickschliisse
auf Einzelkurse, Lehrer und Schiler gezogen werden. Auf3erdem sei durch eine
Auswertung ein Ranking der Schulen méglich. Ob die theoretische Méglichkeit eines
Schulrankings einer ansonsten zu beantwortenden Informationsfreiheitsanfrage im
Wege stehen kann, ist fraglich. Da die Ablehnungsgrinde im SIFG abschlieRend ge-
regelt sind, ist das aus unserer Sicht nicht der Fall. Dem datenschutzrechtlichen Ein-
wand konnte begegnet werden, indem Lehrfacher mit geringer Schiiler- oder Lehrer-

zahl von der Veroffentlichung ausgenommen werden.

Gegen den ablehnenden Bescheid hatte der Antragsteller Klage beim Verwaltungs-

gericht erhoben.

Im Marz 2010 hat das Bildungsministerium die Informationen herausgegeben.

Die vom Antragsteller weiter verfolgte Feststellungsklage, dass sein Recht auf Infor-
mationszugang nach dem SIFG verletzt wurde, wurde nicht entschieden, sondern

das Verfahren wurde nach mindlicher Verhandlung tbereinstimmend fir erledigt

erklart.
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20 EntschlieBungen der Konferenzen der Informa-

tonsfreiheitsbeauftragten

20.1 Informationszugang fur Birgerinnen und Blrger verbessern

EntschlieBung der 18. Konferenz der Informationsfreiheitsbeauftragten in
Deutschland am 24. Juni 2009 in Magdeburg

Die Anwendung der Informationsfreiheitsgesetze in Bund und Landern hat bewiesen:
Der freie Zugang von Burgerinnen und Birgern zu Informationen 6ffentlicher Stellen
ist auch in Deutschland fester Bestandteil der Demokratie. Seit 1998 haben nun
schon elf Lander und der Bund ein allgemeines Informationsfreiheitsgesetz erlassen.
Umweltinformationsgesetze und das Verbraucherinformationsgesetz erganzen und

erweitern den freien Zugang zu Informationen in spezifischen Bereichen.

In einer Vielzahl von Féllen haben die Birgerinnen und Blrger Zugang zu amtlichen
Informationen erhalten. Die Erfahrungen zeigen aber auch, dass sie immer wieder
auf unnétige Hindernisse stol3en, wenn sie ihre Informationsrechte geltend machen
wollen. So ist es fur alle Beteiligten, auch fur die Behdrden, immer wieder schwer zu
bestimmen, welches Informationszugangsrecht gilt. Zudem mindern teilweise aus-

ufernde Ablehnungsgrinde die Erfolgsaussichten von Zugangsantragen.

Die Informationsfreiheitsbeauftragten halten es deshalb zugunsten einer grof3eren
Transparenz des Verwaltungshandelns fur geboten, einen unkomplizierten und um-
fassenden Zugang zu amtlichen Informationen zu ermdglichen Ausnahmen vom In-
formationszugang auf das unabdingbar notwendige Mal3 zu beschranken den Infor-

mationszugang grundsatzlich kostenfrei zu gewéhren:

e die Verfahren zur Rechtsdurchsetzung des Informationsanspruchs zu be-

schleunigen

o Veroffentlichungspflichten als zweite Séaule des Informationszugangs im Sinne

einer aktiven Informationspolitik zu starken.

154 LfDI Saarland  23. Tatigkeitsbericht (2009/2010)



Die Konferenz der Informationsfreiheitsbeauftragten Deutschlands sieht dariber hin-
aus die Notwendigkeit, die Bewertung des Informationsfreiheitsgesetzes des Bundes

auf unabhéangiger wissenschatftlicher Grundlage anzugehen.

20.2 Mehr Transparenz durch gesetzlichen Schutz von Whistle-

blowern

EntschlieBung der 18. Konferenz der Informationsfreiheitsbeauftragten in
Deutschland am 24. Juni 2009 in Magdeburg

Beschaftigte, die Missstdnde und Rechtsverstdf3e in Behérden oder Unternehmen
aufdecken (Whistleblower), sorgen dort fur mehr Transparenz. Beispiele wie die Auf-
deckung der sog. Gammelfleischskandale, der heimlichen Uberwachung von Mitar-
beiterinnen und Mitarbeitern, der Ausspé&hung von Telefonverbindungsdaten und der
ubermafigen Erfassung von Gesundheitsdaten belegen das. Nur weil Beschaftigte
betriebsinterne Vorgange offenbarten, gelangten die RechtsverstofR3e Uberhaupt ans
Licht.

Das offentliche Interesse an der Offenlegung von Missstanden muss mit den zivil-
und arbeitsrechtlichen Loyalitatspflichten der Beschéaftigten gegentber den Arbeitge-
berinnen und Arbeitgebern in einen angemessenen Ausgleich gebracht werden.
Transparenz kann nur erreicht und gefordert werden, wenn die Hinweisgeberinnen
und Hinweisgeber keine Repressalien durch Arbeitgeberinnen und Arbeitgeber und

die Kollegenschaft beflrchten missen.

Die Konferenz der Informationsfreiheitsbeauftragten fordert den Deutschen Bundes-
tag auf, fir mehr Informationsfreiheit einzutreten, indem endlich der Schutz von
Whistleblowern gesetzlich festgeschrieben wird. Beschéftigte sollen keine arbeits-
rechtlichen Konsequenzen beflirchten missen, nur weil sie RechtsversttfRe im Ar-

beitsumfeld anzeigen. Die Konferenz bedauert, dass ein erster Schritt hierzu, nam-
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lich mit einem neuen § 612a BGB den Informantenschutz fir Beschéftigte durch ein

Anzeigerecht zu regeln, nicht weiterverfolgt wurde.

Der Gesetzgeber ist auch gehalten, den Transparenzgedanken und die datenschutz-
rechtlichen Belange der meldenden sowie der gemeldeten Person in ein ausgewo-
genes Verhdltnis zu bringen. Hierfur halt die Konferenz folgende Erwagungen fur
malf3geblich:

Zur Wahrung der schutzwirdigen Belange der Beteiligten sind verbindliche Verfah-

rensregeln in Behdrden und Unternehmen unerlasslich.

Whistleblowern muss die vertrauliche Behandlung des Hinweises zugesagt werden

kdénnen.

Auch die Rechte der belasteten Person, z.B. auf Benachrichtigung, Auskunft Uber

sowie Berichtigung und Loschung von Daten, miussen berucksichtigt werden.

Zum Schutz der Vertraulichkeit kbnnen Beschwerden an unabhangige ggf. externe
Stellen (Ombudsleute) geschickt werden, die sie nur anonymisiert weitergeben dur-

fen.

20.3 Regelungen zum Informationszugang der Bilrgerinnen und

Burger vereinheitlichen

EntschlieBung der Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) vom 16. Dezember 2009

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und der Lander be-

gruft die Ankindigung in der Koalitionsvereinbarung der neuen Bundesregierung,

die Anspriiche der Verbraucherinnen und Verbraucher auf Information in einem ein-
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heitlichen Gesetz zur Regelung der Informationsanspriche der Birgerinnen und

Blrger zusammenzufassen.

Die Anspriche auf Einsicht in Verwaltungsakten und auf Zugang zu sonstigen Infor-
mationen offentlicher Stellen sind derzeit auf eine Vielzahl von Einzelvorschriften ver-
teilt: Sie finden sich insbesondere im Informationsfreiheitsgesetz, im Umweltinforma-
tionsgesetz und im Verbraucherinformationsgesetz. Dabei werden vergleichbare
Sachverhalte unterschiedlich geregelt, etwa die Voraussetzungen fir den Informati-
onszugang, die Fristen zur Beantwortung von Anfragen, die Gebuhren, welche fur
den Informationszugang zu entrichten sind, und die Rechte auf Anrufung der Infor-
mationsfreiheitsbeauftragten. Diese Zersplitterung erschwert die Wahrnehmung der
Rechte der Burgerinnen und Birger und tragt zu Unsicherheiten bei der Rechtsan-

wendung durch die Behdrden bei.

Bei der anstehenden Uberarbeitung sollten die Vorschriften so gestaltet werden,
dass ein Hochstmalf an Transparenz und Burgerfreundlichkeit erreicht wird. Die viel-
faltigen gesetzlichen Ausnahmetatbestdnde, wegen derer ein Informationszugang

verweigert werden kann, gehéren auf den Prifstand.

20.4 Informationsfreiheit bei 6ffentlich-rechtlichen Rundfunkan-
stalten

EntschlielBung der Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) vom 24. Juni 2010

Die Informationsfreiheit erfasst grundsatzlich alle Formen und Bereiche 6ffentlich-
rechtlichen Handelns. Ihr Ziel ist es, Verwaltungsvorgange transparenter zu gestalten
und den Menschen die politische Mitgestaltung zu erleichtern. Die Konferenz der In-
formationsfreiheitsbeauftragten in Deutschland weist deshalb darauf hin, dass das
Recht auf Informationszugang auch gegentber den 6ffentlich-rechtlichen Rundfunk-
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anstalten als Tragern mittelbarer Staatsverwaltung gilt, sofern nicht deren grund-

rechtlich geschitzte journalistisch-redaktionelle Tatigkeit berthrt ist.

Die Rundfunkfreiheit garantiert den Schutz vor staatlicher Kontrolle und Beeinflus-
sung. Eine Offnung aller Sendeanstalten auRerhalb dieses geschiitzten Kernbereichs
fur die Informationsbelange der Birgerinnen und Birger gefahrdet diese Freiheit
nicht. Offenheit und Transparenz sind keine Bedrohungen, sondern schaffen Ver-
trauen in der Bevdlkerung. Die Geltung der Informationsfreiheitsgesetze wird die
Rundfunkanstalten daher in ihrem demokratischen Auftrag und Selbstverstandnis

nachhaltig starken.

Die derzeitige Rechtslage ist aufgrund unterschiedlicher Landesgesetze uneinheit-
lich. Wahrend in einigen Bundeslandern die Anwendbarkeit des Informationsfrei-
heitsgesetzes ausdriicklich festgeschrieben oder ausgeschlossen ist, ergibt sie sich
in anderen Bundeslandern nur aus allgemeinen Regeln. Einige Sendeanstalten der
ARD sind zudem in Landern ansassig, in denen noch immer kein Informationsfrei-

heitsgesetz gilt.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert deshalb
die Schaffung ausdriicklicher Rechtsvorschriften, sofern nicht schon vorhanden,
nach denen die jeweiligen Informationsfreiheitsgesetze auch auf die 6ffentlich-
rechtlichen Rundfunkanstalten auerhalb der grundrechtlich garantierten Rundfunk-

freiheit anzuwenden sind.
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20.5 Open Data: Mehr statt weniger Transparenz

EntschlieBung der Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) vom 13. Dezember 2010

Die WikiLeaks-Debatte zeigt beispielhaft sowohl ein wachsendes Bedurfnis der inter-
nationalen Offentlichkeit nach verbesserter Information und mehr Transparenz staat-
lichen Handelns als auch nach einem wirksamen rechtsstaatlichen Rahmen fur den
Zugang zu oOffentlichen Informationen. Auch in Deutschland muss die Transparenz
des politischen Handelns einen deutlich héheren Stellenwert bekommen, indem die
rechtlichen und tatséchlichen Méglichkeiten zum Zugang zu staatlichen Informatio-

nen verbessert werden.

Die Informationsfreiheitsbeauftragten haben bereits vor vier Jahren die Verwaltungen
aufgefordert, Informationen nicht erst auf Anfrage zu gewahren, sondern auch aus
eigener Initiative im Internet zu veroffentlichen. Den Burgerinnen und Birgern soll
damit der Zugang erleichtert und gleichzeitig der Aufwand fur die 6ffentlichen Stellen
mit der Bearbeitung von individuellen Antrdgen auf Informationszugang reduziert

werden.

Inzwischen ist einiges geschehen: Immer mehr Informationen, zum Beispiel Uber die
Umwelt, Gerichtsentscheidungen, Parlamentsdokumente, amtliche Statistiken oder
Vorlagen kommunaler Vertretungen, sind im Internet frei zuganglich. Aber immer
noch fehlt ein Wegweiser durch die meist dezentral veréffentlichten Informationen
ebenso wie ein einheitlicher technischer Standard, der die Weiterverwendung der

Informationen erleichtern wirde.

Beispiele aus dem In- und Ausland zeigen bereits heute, dass es mdglich ist, eine
Vielzahl von Informationen tbersichtlich und tGber eine einheitliche Plattform zur Ver-
fugung zu stellen. So kann Transparenz gleichermal3en einen Beitrag zur Starkung
der Demokratie und auch zur effizienten Aufgabenwahrnehmung der Verwaltung leis-

ten.
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20.6 Vertrage zwischen Staat und Unternehmen offen legen!

EntschlieBung der Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) vom 13. Dezember 2010

Offentliche Stellen des Bundes, der Lander und der Kommunen bedienen sich bei
der Wahrnehmung ihrer Aufgaben vielfach privater Unternehmen: von grol3en Fir-
men, die offentliche Infrastrukturprojekte verwirklichen, bis hin zu kleinen Betrieben,
die fur eine Gemeinde das Dorffest arrangieren. Dabei nimmt der Umfang des Out-
sourcing standig zu und umfasst auch zentrale Felder der staatlichen Daseinsvorsor-

ge. Die wesentlichen Inhalte und Konditionen werden dabei vertraglich fixiert.

Das Interesse der Offentlichkeit an den Inhalten solcher Vertrage ist groR3, die Bereit-
schaft der Vertragspartner, sie offen zu legen, meist gering. Bisweilen wird privaten
Geschaftspartnern sogar die Vertraulichkeit der Vertragsbestimmungen ausdriicklich

zugesichert, um deren Offenbarung zu vermeiden.

Von besonderem offentlichem Interesse sind aussagekraftige Informationen uber
Offentliche Gelder, die fur bestimmte Leistungen bezahlt wurden, ob die Leistungen
mit den zuvor ausgeschriebenen Anforderungen tbereinstimmen und in welcher Ho-
he Steuermittel dafiir aufgewendet werden. Diese Angaben dienen der Haushalts-
transparenz und der Verhinderung von Korruption. Transparenz bei derartigen Ver-
tragen ist auch deshalb besonders wichtig, weil hier nicht selten langfristige Wei-
chenstellungen getroffen werden, die auch Parlamente spéaterer Legislaturperioden
nicht mehr &ndern kénnen. Angaben hiertber durfen der politischen Diskussion nicht

vorenthalten werden.

Die Informationsfreiheitsbeauftragten fordern deshalb, die Vertrage zwischen Staat
und Unternehmen grundsatzlich offen zu legen. Die pauschale Zurlickweisung von
auf solche Vertrdge gerichteten Auskunftsbegehren unter Hinweis auf Vertraulich-
keitsabreden und Betriebs- und Geschéaftsgeheimnisse ist nicht langer hinnehmbar.

Die Konferenz hélt es deshalb fur zwingend geboten, den Zugang zu entsprechen-
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den Vertragen in den Informationsfreiheitsgesetzen sicherzustellen, wie dies jlingst

im Berliner Informationsfreiheitsgesetz (GVBI. Berlin 2010, Seite 358) geschehen ist.
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21  Orientierungshilfe zur Informationsfreiheit

Stellen Sie sich vor, ein Birger sieht, dass in seiner StraRe der Bagger anrollt und
Bauarbeiten beginnen, ohne dass er weil3, was dort gebaut wird. Er ruft auf dem
Bauamt der Gemeinde an und will Auskunft. Dort wird er mit einem Mitarbeiter ver-
bunden, der ihm berichtet, dass dort ein Einfamilienhaus gebaut wird. Eine ganz ein-
fache Auskunft, die die meisten Kommunen auch gerne erteilen, unabhangig davon,

ob das Gesetz bekannt ist oder nicht.

Wenn der Burger aber dann Akteinsicht fordert, werden sicher viele schon Bedenken
haben. Dabei macht das Informationsfreiheitsgesetz keinen Unterschied zwischen
Auskunft, Akteneinsicht und die Aushandigung von Kopien. Der Burger selbst ent-
scheidet, was er haben mdéchte, nicht die Verwaltung. Wenn personenbezogene Da-

ten nicht herausgegeben werden durfen, sind diese zu schwarzen.
Ein kleiner Fall zeigt aber auch, wo die Grenzen der Informationsfreiheit sein kénnen:

Wenn ein Burger Akteneinsicht in den Terminkalender des Burgermeisters haben
will, dann kann dies nach herrschender Meinung abgelehnt werden, weil es sich nicht
um eine Akte im Sinne des Gesetzes handelt. Entscheidend ist immer, ob das Han-
deln einem Verwaltungsvorgang zuzuordnen ist oder nicht. Allerdings ist ein foérmli-

ches Verwaltungsverfahren nicht erforderlich.

Ein Wort noch zu den Ablehnungsgrinden:

Das Gesetz — hier das IFG des Bundes, auf das das saarlandische Gesetz verweist —
hat eine abschlielRende Anzahl von Ablehnungsgriinden, die von den Gerichten zu-
dem noch sehr zurtickhaltend angewandt werden.

Die Frage der Geheimhaltung gem. 8§ 3 IFG ist etwa jeweils fallbezogen zu prifen.

So kann etwa die Akteneinsicht in eine Verschlusssache nicht mit dem Hinweis auf

diese abgelehnt werden. Die formale Einstufung als Verschlusssache reicht nicht
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aus. Vielmehr kommt es darauf an, ob die materiellen Griinde fiir eine solche Einstu-

fung vorliegen.

Auch zu der Frage der ablehnenden Entscheidung wegen Berufs- und Geschéftsge-
heimnissen gibt es gerichtliche Entscheidungen, die diese Mdglichkeit sehr einen-
gen. Die allgemeine Verschwiegenheitspflicht soll namlich gerade durch das IFG ge-
offnet werden. Nur die besondere Verschwiegenheitspflicht ist geschitzt. Hierzu zah-
len etwa das Sozialgeheimnis, das Meldegeheimnis und das richterliche Beratungs-

geheimnis. Dort besteht kein Informationsanspruch.

Das Betriebs- und Geschaftsgeheimnis wurde vom Bundesverfassungsgericht in ei-
nem Beschluss vom 14. Marz 2006 — 1 BvR 2087/03 = NVwZ 2006, 1041 dahinge-
hend formuliert, dass hierzu ,alle auf ein Unternehmen bezogenen Tatsachen, Um-
stande und Vorgange verstanden werden, die nicht offenkundig, sondern nur einem
begrenzten Personengkreis zuganglich sind und an deren Nichtverbreitung der
Rechtstrager ein berechtigtes Interesse hat.” Hierzu gehtren Umsatze, Geschaftsbi-
cher, Kundenlisten, aber auch Unterlagen zur Kreditwurdigkeit Kalkulationsunterla-
gen. Ein solches berechtigtes Interesse fehlt, wenn die Offenlegung nicht geeignet
ist, exklusives technisches oder kaufmannisches Wissen den Marktkonkurrenten zu-
ganglich zu machen und so die Wettbewerbsposition des Unternehmens nachteilig

beeinflussen.

Soweit es um urheberrechtliche Fragen — etwa in einem Gutachten — geht, wird in
der Rechtsprechung vertreten, dass dem Burger keine Kopien ausgehéndigt werden
durfen, er aber das Gutachten abschreiben kann.

Auf unserem Internetangebot www.lfdi.saarland.de finden Sie die im Anschluss ab-

gedruckten Fragen und Antworten, die als Orientierungshilfe dienen sollen.

Die Antworten beziehen sich ausschlief3lich auf allgemeine, haufig gestellte Fragen
(Frequently Asked Questions) zur Informationsfreiheit. Einzelheiten zur Rechtslage
im Saarland sind auf der Internetseite dem Menupunkt ,Informationsfreiheitsrecht” zu

entnehmen.
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Naturlich kénnen sich Burger und Mitarbeiter von Verwaltungen gleichermalRen an

uns zur Klarung von weitergehenden Fragen wenden.

Was ist ein Informationsfreiheitsgesetz?

Ein Informationsfreiheitsgesetz gewahrt in seinem Geltungsbereich den Birgern ei-
nen grundsatzlich freien Zugang zu allen bei den offentlichen Stellen existierenden
Informationen und ist somit Voraussetzung des umfassenden Informationszugangs

der Burger. Es regelt die entsprechenden Rechte und legt das nahere Verfahren fest.

Wo gibt es solche Gesetze?

In der Bundesrepublik Deutschland haben bisher lediglich die Lander Brandenburg,
Berlin, Bremen, Hamburg, Saarland, Schleswig-Holstein, Mecklenburg-Vorpommern,
Nordrhein-Westfalen, Sachsen-Anhalt und Rheinland-Pfalz ein solches Gesetz ver-
abschiedet. Das Informationsfreiheitsgesetz fir Bundesbehérden ist am 1. Januar
2006 in Kraft getreten. Ahnliche Gesetze gibt es schon lange in den USA und Kana-

da, aber auch in den meisten europaischen Landern.

Was soll damit erreicht werden?

Die Burger sollen wissen, wie die 6ffentliche Verwaltung arbeitet, wie ihre Entschei-
dungen zu Stande kommen und welche Absichten und Intentionen dahinter stehen.
Auf diese Weise wird die oOffentliche Verwaltung transparent und zu einem von der
Offentlichkeit nachvollziehbaren Handeln angehalten. Informationsfreiheit ist tber-
dies ein wirksames Mittel der Korruptionsbek&dmpfung. Den Blrgern werden bessere
Mdglichkeiten eroffnet, den politischen Prozess mitzugestalten und staatliche Ent-

scheidungen zu kontrollieren.

Wer muss die Informationen herausgeben?

Dem Zweck der jeweiligen Gesetze entsprechend besteht der Informationsanspruch
der Burger grundsatzlich gegentiber samtlichen Stellen der Exekutive, also Behorden

auf kommunaler-, Bezirks- Landes- oder Bundesebene, teilweise auch gegentber
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Einrichtungen der Judikative und Legislative. Ausgenommen sind in der Regel das
Parlament in seiner Funktion als Legislativorgan und die Organe der Rechtspflege,
also Gerichte und die Staatsanwaltschaft, soweit sie im Rahmen der Rechtsprechung

und Strafverfolgung tatig werden.

Bin ich gegeniber Verwaltungen in Bundeslandern ohne ein solches Gesetz

rechtlos?

Der Zugang zu den Akten und Informationen der Behdrden ist in Landern ohne ein
Informationsfreiheitsgesetz nicht generell eroffnet, sondern an bestimmte Verfah-
rensgestaltungen gebunden oder von der Darlegung eines besonderen Interesses
abhangig. Akteneinsicht oder —auskunft wird beispielsweise dann gewahrt, wenn
man Beteiligter eines Verfahrens ist, wenn es nur um die eigenen Daten geht oder
wenn man aus wirtschaftlich motivierten Grinden Auskiinfte aus 6ffentlichen Regis-
tern wie z.B. aus dem Grundbuch, dem Gewerberegister oder auch aus dem Kfz-
Halterverzeichnis der Stral3enverkehrsbehdrde bendétigt. Ein vergleichbarer allgemei-
ner Anspruch auf Einsichtnahme in Behdrdenakten, wie er sich aus den Informations-
freiheitsgesetzen ergibt, besteht sonst nur im Umweltbereich auf der Grundlage des
Umweltinformationsgesetzes. Weitere Einsichtsrechte, die von jedermann ohne den
Nachweis eines bestimmten Interesses wahrgenommen werden kénnen, existieren
sonst nur als Ausnahme (Einsicht in das Handelsregister oder in einigen Landern in

Wasserbucher).

Wer hat Anspruch auf Informationszugang?

Die Informationsfreiheitsgesetze erdffnen jeder natirlichen und juristischen Person,
also einzelnen Birgern, aber auch Vereinen, Gesellschaften und Stiftungen sowie

Wirtschaftsunternehmen einen Informationszugang.

Welche Voraussetzungen hat der Anspruch auf Herausgabe von Informatio-

nen?

Keine, aulRer dass Sie einen Antrag stellen. Dies kann — je nach Gesetz — mundlich,

schriftlich oder elektronisch (per E-Mail) geschehen. Was habe ich als Blrger konkret
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von diesem Recht? Gibt es praktische Beispiele? Vielleicht interessieren Sie sich fur
die Haushaltslage lhres Landkreises, Ihrer Gemeinde oder lhres Bundeslandes oder
far die jungsten Planungsvorhaben in lhrer Umgebung. Sie méchten wissen, nach
welchen Kriterien der Auftrag zur Planung und Errichtung eines Schulneubaus ver-
geben wurde, wie die letzte Burgerversammlung gelaufen ist oder was bei der jingst
durchgefiihrten Verkehrszahlung herausgekommen ist. Oder Sie sind umgezogen
und moéchten wissen, wie ,streng“ in der neuen Heimatgemeinde bestimmte Gesetze

oder Verordnungen umgesetzt werden.

Ist der Antrag auf Information zu begrinden?

Nein! Da die Informationsfreiheit gerade das Ziel verfolgt, wirklich allen einen freien
Zugang zu Informationen zu ermoéglichen, kann es nicht darauf ankommen, warum
Sie sich fir bestimmte Fragen interessieren oder was Sie in lhrer Position ,damit an-

fangen kénnen*.

In welcher Form werden die Informationen zuganglich gemacht?

Maf3gebend ist grundsatzlich der Antrag des Informationssuchenden. In Frage kom-
men z.B. die Gewahrung von Akteneinsicht, die Erteilung von Auskinften oder die
Anfertigung von Kopien.

Welche Ausklnfte durfen verlangt werden?

Um den Aufwand bei den Behorden in einem zumutbaren Rahmen zu halten, ist der
Informationsanspruch auf die bei den Behérden vorhandenen Informationen be-
schrankt. Sind die Informationen tatsachlich nicht vorhanden, geht der Antrag ins
Leere. Es kommt nicht darauf an, ob die Behdrde die Information aufgrund ihrer Auf-
gaben eigentlich haben sollte. Es kann auch nicht verlangt werden, dass die Informa-
tionen erst mit viel Aufwand neu zusammengestellt werden. Ist der Antrag bei einer
offentlichen Stelle gestellt worden, die Uber die gewlnschten Informationen nicht ver-
fugt, so hat sie den Antrag an die zustandige Stelle weiterzuleiten bzw. den An-
tragsteller Uber den richtigen Adressaten des Antrags zu unterrichten.
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Dirfen die Behdrden auch Informationen Uber meine Person an Andere he-

rausgeben? Kann ich mich dagegen schitzen?

Der Umgang mit Informationen tber einzelne Burgerinnen und Bulrger ist unter Be-
ricksichtigung der datenschutzrechtlichen Vorgaben festgelegt. Der prinzipielle
Schutz dieser Daten kann aber ausnahmsweise zuriicktreten, wenn beispielsweise
das Informationsinteresse der Allgemeinheit oder auch eines Einzelnen fir gewichti-
ger befunden wird. Bevor aber personenbezogene Daten an einen Dritten herausge-
geben werden, sehen die existierenden Informationsfreiheitsgesetze vor, dass der
Betroffene hieriber grundséatzlich zu informieren ist und die Gelegenheit erhélt, sich
hierzu zu aul3ern. Werden seine Daten gegen seinen Willen offenbart und halt er
dies fur rechtswidrig, kann er dagegen auch juristisch vorgehen.

Welche Informationen dirfen oder missen allgemein verweigert werden?

Ausdricklich ausgenommen sind in der Regel bestimmte 6ffentliche und private Be-
lange. So wére es beispielsweise gegeniber dem o6ffentlichen Interesse nicht zu ver-
treten, durch die Offenbarung von bestimmten Informationen eine wirksame Rechts-
durchsetzung zu vereiteln oder den behérdlichen Entscheidungsprozess zu beein-
trachtigen. Auch bleiben sicherheitsrelevante Daten nicht zuganglich. Als private Be-
lange sind die Betriebs- und Geschaftsgeheimnisse von Unternehmen und perso-
nenbezogene Daten einzelner Blrger geschitzt. Ebenfalls sind private Daten ge-
schitzt, soweit das geistige Eigentum (Urheber-, Marken-, Patent-, Gebrauchs-, Ge-
schmacks-Muster-rechtlich geschitzte Rechte) einer Offenbarung entgegen stehen.

Kostet das etwas?

Ja! Die bestehenden Informationsfreiheitsgesetze sehen fur die Erteilung von Aus-
kunften, fir die Gewahrung der Akteneinsicht oder auch fur die Anfertigung von Ko-
pien die Erhebung von Verwaltungsgebihren oder die Erstattung von Auslagen in
einem angemessenen Rahmen vor, da die Bearbeitung der Antrage haufig mit einem

erheblichen Verwaltungs- und Personalaufwand verbunden ist.
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Was kann ich tun, wenn ich mich individuell beraten lassen mdchte oder mir

Auskulnfte verweigert werden?

In den Landern, die Uber ein Informationsfreiheitsgesetz verfigen, kbénnen Sie sich
an den bzw. die Landesbeauftragte/n fir den Datenschutz und Informationsfreiheit
wenden, dem/der auch die Wahrung des Rechts auf Informationszugang obliegt. Auf
der Bundesebene ist der Bundesbeauftragte flir den Datenschutz und die Informati-
onsfreiheit zustandig. Nach den bestehenden Informationsfreiheitsgesetzen ist die-
sen Stellen die Aufgabe Ubertragen worden, die Birger bei der Wahrnehmung ihrer
Informationszugangsrechte zu unterstiitzen. Sie beraten sowohl die Birger als auch
anfragende Behorden und fungieren im Streitfall quasi als aul3ergerichtliche
Schiedsstelle. Dies gilt allerdings nicht fir Hamburg. Unabh&ngig davon kdnnen Sie
natdrlich auch die ihnen zustehenden Rechtsmittel gegen behdrdliche Entscheidun-

gen einlegen (Widerspruch, Klage zum Verwaltungsgericht).
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23  Abklrzungsverzeichnis

ALG Arbeitslosengeld

Add-On Ein Add-On ist ein Erweiterungspaket fur Anwendungen

AO Abgabenordnung

App Ein App ist z.B. eine Anwendung fir Smartphones

ARGE Arbeitsgemeinschaft

BDSG Bundesdatenschutzgesetz

BGB Birgerliches Gesetzbuch

BGH Bundesgerichtshof

BKA Bundeskriminalamt

BMF Bundesministerium der Finanzen

BSI Bundesamt fur Sicherheit in der Informationstechnik

BverfG Bundesverfassungsgericht

Drs Drucksache

EA Einheitlicher Ansprechpartner

ed erkennungsdienstlich

EG Europaische Gemeinschaft

EGMR Europaischer Gerichtshof fur Menschenrechte

eGo-Saar Zweckverband elektronische Verwaltung fur saarlandische Kommu-
nen

eGovernment Electronic Government, elektronische Verwaltung

ELENA Elektronisches Entgeltnachweisverfahren

ELStAM Elektronische Lohnsteuer-Abzugs-Merkmale

EU Européaische Union

EUREKA EDV-Unterstitzung fur Rechtsgeschéftstellen und Kanzleien

EUROPOL Europaisches Polizeiamt
EUROJUST  Einheit fur justizielle Zusammenarbeit der Européaischen Union

EVB-IT Erganzende Vertragsbedingungen fur die Erstellung eines IT-
Systems

EVS Entsorgungsverband Saar

EVSG Gesetz Uber den Entsorgungsverband Saar

EWG Européaische Wirtschaftsgemeinschaft
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Fuhrungs- und Lagezentrale

Gebuhreneinzugszentrale

Global Positioning System

Gemeinsames Zentrum flr landesibergreifende Polizei- und Zollzu-
sammenarbeit

Identifikator, Kennung

Informationsfreiheitsgesetz

Konferenz der Informationsfreiheitsbeauftragten in Deutschland
Informationstbermittlungsverordnung Polizei
Informationssystem der Polizei des Bundes und der Lander
Infrastructure for spatial information in the European Community
Internetprotokoll

Internetprotokollsecurity

Informationstechnik

Justizvollzugsanstalt

Kriminalaktennachweis

Katasterinhalts- und Datenubermittiungsverordnung
Kommunalhaushaltsverordnung

Kriminalpolizeiliche Sammlung

Kriminalpolizeiliches System zur tater- und tatorientierten Analyse
und Lagedarstellung

Kommunalselbstverwaltungsgesetz

Kommunalwahlgesetz

Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Landtagswahlgesetz

Landeswahlordnung

Meldedatentbermittlungsverordnung

Meldegesetz

Organisierte Kriminalitat

Ordnungswidrigkeitengesetz

Polizeiliche Kriminalstatistik

Politisch motivierte Kriminalitaten
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POLADIS

SAWG
SchoG
SDSG
SGB

SIFG
SJStVollzG
SpolG

StA
Steuer-ID
StGB
StPO
StVollzG
SverfSchG
SWIFT
TAN

TKG

TMG

TVL

WKW
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Polizeiliches anwendungsorientiertes dezentrales Informationssys-
tem

Saarlandisches Abfallwirtschaftsgesetz

Schulordnungsgesetz

Saarlandisches Datenschutzgesetz

Sozialgesetzbuch

Saarlandisches Informationsfreiheitsgesetz

Saarlandisches Jugendstrafvollzugsgesetz

Saarlandisches Polizeigesetz

Staatsanwaltschaft

Steueridentifikationsnummer

Strafgesetzbuch

Strafprozessordnung

Strafvollzugsgesetz

Saarlandisches Verfassungsschutzgesetz

Society for Worldwide Interbank Financial Telecommunication
Transaktionsnummer

Telekommunikationsgesetz

Telemediengesetz

Tarifvertrag fur der offentlichen Dienst der Lander

Soziales Netzwerk ,wer kennt wen?*
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