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Vorwort

Der Berichtszeitraum des 25. Tatigkeitsberichts der Landesbeauftragten
fur Datenschutz und Informationsfreiheit im Saarland erstreckt sich
Uber die Jahre 2013 und 2014.

War der 24. Tatigkeitsbericht von der Zusammenlegung des 6ffentli-
chen und des nicht-6ffentlichen Bereichs gepragt, so sorgt jetzt die
immer weiter fortschreitende Digitalisierung unseres Alltags fir neue
Fragestellungen und Herausforderungen im Datenschutz.

Die Beschwerden Uber Videokameras haben sich im Berichtszeitraum
exorbitant gegeniber friheren Jahren erhoht. Fast taglich gibt es Ein-
gaben wegen Kameras in Geschaften, Restaurants, Diskotheken, an Ge-
bauden, an Kapellen aber auch an Arbeitsplatzen oder im Wald.

Der Versuch, sich mit guinstiger Technik eine wie auch immer geartete
verbesserte Rechtsposition zu verschaffen, lasst oft jeglichen Skrupel
vor Uberwachung der Mitarbeiter oder der Gaste schwinden. Dement-
sprechend ist auch die Anzahl der BuBgeldverfahren steigend.

Im Berichtszeitraum sind wir erfreulicherweise auch immer 6fter von
offentlichen Stellen frihzeitig in Gesetzgebungs- und andere Verfahren
eingebunden worden. Dies erleichtert nicht nur die Arbeit, sondern
macht auch eine friihzeitige Steuerung mdoglich.

In das Jahr 2014 fallt aber auch die Verabschiedung der neuen europai-
schen Datenschutz-Grundverordnung durch das europaische Parlament
und die weitere Auseinandersetzung mit diesem Thema in der Kommis-
sion und im Ministerrat der EU. Eine abschlieBende Entscheidung wird
Ende 2015 erwartet.

Der Europaische Gerichtshof in Luxemburg hat durch seine Gerichtsent-
scheidungen zur Vorratsdatenspeicherung, zum Ldschungsanspruch in
Suchmaschinen und zur Anwendung des Datenschutzrechtes bei priva-
ter Videouberwachung den Datenschutz wesentlich mitgepragt und in
Europa gestarkt.

SchlieBlich haben die Enthillungen von Edward Snowden in den ver-
gangen zwei Jahren nicht nur eine neue Diskussion uber die Frage des
Schutzes der Privatsphéare angestoBen, sondern sie markieren auch ei-
nen Umbruch im Denken und Handeln mit unseren personlichen Daten.
Jetzt im zweiten Jahr nach Snowden wird von vielen die Notwendigkeit
von neuen Sicherheitstechnologien anerkannt und nach vorne getrie-
ben.

Datensammlungen in Facebook, Twitter und Google-Diensten werden
mehr denn je zu Informationen lber menschliches Verhalten und damit
auch zu einem groBen Wirtschaftsfaktor. In der Folge haben es erfreuli-
cherweise auch Datenschutzthemen vom Feuilleton- und IT-Thema in
die Wirtschaftsteile der groBBen Tageszeitungen geschafft. Datenschutz
und Datensicherheit sind alltagstauglich geworden.

Notwendig fir die digitale Zukunft ist nun eine Technik, die den Daten-
schutz per se berlicksichtigt und den Menschen einfache Mittel an die
Hand gibt sich zu schitzen. Beim Unabhangigen Datenschutzzentrum
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hat dies zu einer Neugestaltung der Homepage gefiihrt, verbunden mit
einem sicheren Zugang zur Dienststelle.

Wir hoffen, dass dieser Bericht informiert, aber auch sensibilisiert und
den Datenschutz weiter vorantreibt.

Saarbriicken, im April 2015

Judith Thieser

Die Landesbeauftragte
fiir Datenschutz und Informationsfreiheit
im Saarland
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Einfihrung

Der vorliegende Tatigkeitsbericht beschaftigt sich neben Themen wie
der Neuordnung des Europaischen Datenschutzrechtsrahmens und
etwa der Videolberwachung im Saarland auch mit zahlreichen Beitra-
gen zur Gesetzgebung, zu Birgerbeschwerden und zu Priifungen bei
saarlandischen offentlichen Stellen und privaten Betrieben und zur
technischen Sicherheit bei der Dateniibertragung.

Die Europaische Kommission veroffentlichte im Januar 2012 ihren ers-
ten Entwurf zur Neuordnung des Europaischen Datenschutzrechtsrah-
mens. Hierliber haben wir bereits im 24. Tatigkeitsbericht berichtet.

In den vergangenen zwei Jahren hat sich das Europaische Parlament
umfassend mit dieser Verordnung auseinandergesetzt und die Neure-
gelung einstimmig im Sommer 2014 verabschiedet. Zwischenzeitlich
berat der Ministerrat der EU die Datenschutzgrundverordnung und es
wird damit gerechnet, dass eine abschlieBende Stellungnahme bis
Sommer 2015 vorliegt. Danach wird sich der Trilog anschlieBen, eine Art
Vermittlungsausschuss zwischen den drei Organisationen der EU, der
Europaischen Kommission, dem Europaischen Parlament und dem Rat
der Europaischen Union. Dieser wird voraussichtlich einen Zeitraum von
einem halben Jahr bendtigen. Eine dort erzielte Einigung muss dann
vom Parlament bestatigt werden.

Danach kann dann die Verordnung mit einer Ubergangsfrist von vo-
raussichtlich zwei Jahren geltendes Recht werden.

Im Berichtszeitraum hat der Europaische Gerichtshof (EuGH) ganz we-
sentliche und weitreichende Entscheidungen im Datenschutz getroffen.

So hat er in der Entscheidung vom 8. April 2014 die Richtlinie Uber die
Vorratsdatenspeicherung von Telekommunikationsdaten fir unglltig
erklart. Das Gericht hat festgestellt, dass das anlasslose und massenhaf-
te Speichern ,ohne irgendeine Differenzierung, Einschrankung oder
Ausnahme” gegen die in der Grundrechtcharta verankerten Persénlich-
keitsrechte verstoBt und Eingriffe in dieses Recht selbst beim Kampf
gegen schwere Straftaten auf das ,absolut Notwendige” zu beschran-
ken sind.

In einer weiteren Entscheidung vom 13. Mai 2014 hat der EuGH dann
das ,Recht auf Vergessen” im Internet festgeschrieben. Dabei geht es
um das Recht, einen in einer Suchmaschine erscheinenden Link unter
bestimmten Voraussetzungen |8schen zu lassen, selbst wenn die zu-
grunde liegenden Tatsachen auf einer Homepage rechtmaBig verof-
fentlicht werden. Diese — rechtmaBig verdffentlichten - Daten muissen
nicht gel6scht werden, sondern nur der Verweis in der Suchmaschine.

Am 11. Dezember 2014 schlieBlich hat der EuGH entschieden, dass die
EU-Datenschutzrichtlinie auch auf privat betriebene Videolberwa-
chungsanlagen Anwendung findet, wenn damit offentlicher Raum
Uberwacht wird. Das flhrt unter anderem dazu, dass der Kamerabetrei-
ber sich vor der Inbetriebnahme mit den rechtlichen Anforderungen der
VideoUliberwachung auseinander setzen und die Anlage bei dem Unab-
hangigen Datenschutzzentrum Saarland melden muss.
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Im offentlichen Bereich haben wir sowohl die Anderung des Polizeige-
setzes als auch die Anderung des Verfassungsschutzgesetzes begleitet.

Als neue Priftatigkeit haben wir erstmals im Jahre 2014 die Antiterror-
datei (ATD) beim Landespolizeiprasidium einer Kontrolle unterzogen. Es
handelt sich bei dieser Datei um eine gemeinsame Datenbank von ver-
schiedenen deutschen Sicherheitsbehdrden, die auf der Rechtsgrundla-
ge des Antiterrordateigesetzes zur Aufklarung oder Bekampfung des
internationalen Terrorismus mit Bezug zur Bundesrepublik Deutschland
errichtet wurde.

Auf der Grundlage der Forderung des Bundesverfassungsgerichtes in
seinem Urteil vom 24. April 2013 (1 BvR 1215/07) wurden durch die am
1. Januar 2015 in Kraft getretenen Anderungen des Antiterrordateige-
setzes und des Rechtsextremismusdateigesetzes verpflichtende, min-
destens alle zwei Jahre durchzufihrende Datenschutzkontrollen dieser
beiden Dateien normiert.

Im Berichtszeitraum haben die Beschwerden uber Videolberwa-
chungsmaBnahmen erneut zugenommen. In Gaststatten und Diskothe-
ken wird vermehrt in Unkenntnis der rechtlichen Gegebenheiten auf
Videotechnik gesetzt, ohne dass rechtliche Erfordernisse wie beispiels-
weise eine Vorabkontrolle oder die Einschaltung eines Datenschutzbe-
auftragten beachtet wurden.

Ebenso sind uns immer wieder Betriebe gemeldet worden, in denen
Videokameras in unzulassiger Weise fur eine Verhaltens- und Leis-
tungskontrolle der Mitarbeiter genutzt wurden.

Auch auf Parkplatzen und zum Schutz von Wohneigentum werden in
steigender Zahl Kameras eingesetzt, die den rechtlichen Vorgaben viel-
fach nicht entsprechen.

Gleiches gilt auch fir die Vielzahl der Kameras, die mittlerweile in saar-
landischen Waldern zu finden sind und deren Einsatz nur unter Beach-
tung spezifischer rechtlicher MalRgaben als zuldssig angesehen werden
kann.

Durch die breite Unterstiitzung des Landes, einiger Landkreise und
Sparkassen konnten wir im Berichtszeitraum Schulworkshops fir weiter-
fihrende Schulen zum Thema Datenschutz und Medienkompetenz an-
bieten. Auf Vorschlag der Lehrer wurden diese speziell fir die Klassen-
stufe sechs konzipiert.

Die groBe Nachfrage und die positiven Reaktionen zeigen, dass gerade
auch Jugendliche nach Hilfen flir den sicheren Umgang im Netz suchen
und - neben dem ,Learning by Doing” - Medienkompetenz und Daten-
schutzbewusstsein auch in der schulischen Bildung vermittelt werden
sollte. Die Workshops des Unabhangigen Datenschutzzentrums leisten
einen wichtigen Beitrag hierzu.

Die technische Sicherheit und die Vertraulichkeit bei der Datentibertra-
gung waren im Berichtszeitraum — nicht zuletzt vor dem Hintergrund
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der Enthillungen von Edward Snowden und des NSA-
Untersuchungsausschusses — in den Medien und speziell auch unter
den Datenschutzern viel diskutierte Themen.

Diese offentliche Diskussion hat auch bei vielen Menschen das Be-
wusstsein fiir die Bedeutung sicherer Ubertragungswege fiir persénli-
che Daten und damit auch fur die Notwendigkeit des Einsatzes von
Verschlusselungstechniken erhdht.

In diesem Bereich ist in den vergangenen zwei Jahren von verschiede-
nen Unternehmen Einiges auf den Weg gebracht worden, aber langst
ist der Einsatz solcher Techniken noch nicht zum Standard geworden.

Aus unserer Sicht missen die Mdglichkeiten und Wege der Verschliis-
selung so gestaltet werden, dass sie auch fiir den Laien mit einem Klick
anwendbar sind.

Es ist jedem Nutzer unbenommen, solche ,sicheren Wege” zu verlassen
und eigene offene Wege zu suchen. Entscheidend ist und bleibt aber,
dass der Nutzer die Chance hat, ohne Aufwand sicher zu kommunizie-
ren, ohne dass Anbieter, Firmen oder Nachrichtendienste diese Kom-
munikation unmittelbar verfolgen kénnen.

Wir wollen die digitale Uhr nicht zurliickdrehen oder zum Stillstand
bringen, wir wollen aber, dass wir auch im digitalen Zeitalter noch allein
entscheiden kénnen, was wir privat halten und was wir fiir die Offent-
lichkeit preisgeben wollen.

Die Mitarbeiter des Unabhangigen Datenschutzzentrums haben daher
auch die eigene Homepage - www.datenschutz.saarland.de - neu ge-
staltet und einen sicheren Kommunikationsweg fiir Nutzer eingerichtet.

Sowohl fur Firmen als auch fir Verbraucher wird die Nutzung von
Cloud Diensten immer interessanter, da die Datenmengen anwachsen,
eigene Rechnerkapazitaten nicht immer ausreichen und die Daten stan-
dig und Uberall verfiigbar sein sollen.

Gleichzeitig ist die Sicherheit der personlichen Daten immer schwieriger
zu gewahrleisten.

Im Jahr 2014 wurde daher von den Arbeitskreisen Technik und Medien
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
sowie der Arbeitsgruppe Internationaler Datenverkehr des Dusseldorfer
Kreises eine Orientierungshilfe zur Nutzung von Cloud Diensten erar-
beitet.

Diese Orientierungshilfe richtet sich an Entscheidungstrager, betriebli-
che und behordliche Datenschutzbeauftragte sowie an IT-
Verantwortliche und soll den datenschutzgerechten Einsatz dieser
Technologie fordern. Dieser Tatigkeitsbericht enthalt eine kurze Zu-
sammenfassung der wichtigsten datenschutzrechtlichen Anforderungen
an Anbieter von Cloud Diensten und soll den Nutzern eine Entschei-
dungshilfe bei der Auswahl solcher Dienste geben.
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2.1

Internationaler Datenverkehr

Der Bereich des internationalen Datenverkehrs war im Berichtszeitraum
mafBgeblich durch die Enthillungen von Edward Snowden gepragt. Ins-
besondere was Datenfliisse in die USA anbelangt, lassen die bekannt-
gewordenen Erkenntnisse Uber die Arbeitsweise und technischen Mdg-
lichkeiten der NSA, des groBten amerikanischen Auslandsgeheimdiens-
tes, Zweifel daran aufkommen, ob in den Vereinigten Staaten ein an-
gemessenes Datenschutzniveau Uberhaupt noch gewahrleistet werden
kann. Insbesondere im sich verstarkenden Trend zum Cloud Compu-
ting hat dies erhebliche Auswirkungen, da zahlreiche Anbieter von
Cloud-Computing-Dienstleistungen US-Unternehmen sind.

Sowohl die EU-Richtlinie 95/46/EG als auch das Bundesdatenschutzge-
setz (BDSG) verlangen aber, dass personenbezogene Daten nur dann in
Lander auBerhalb der EU/des EWR transferiert werden durfen, wenn
beim Empfanger ein angemessenes Datenschutzniveau gewahrleistet
ist. Die Gewahrleistung dieses Datenschutzniveaus kann dabei durch
verschiedene Instrumente erfolgen. Zu den verbreitetsten gehdren die
Safe Harbor-Zertifizierung der datenempfangenden Stelle, die Verwen-
dung von Standardvertragsklauseln und die Nutzung von verbindlichen
Unternehmensrichtlinien (sog. Binding Corporate Rules - BCR).

Safe Harbor

Safe Harbor ist eine seit dem 06. Juli 2000 bestehende Vereinbarung
zwischen der EU und dem Handelsministerium (Department of Com-
merce) der USA zu den Grundsdtzen des sog. ,sicheren Hafens” (Safe
Harbor). Ausgangspunkt flr diese Vereinbarung bilden die Vorschriften
der Art. 25 und 26 der EU-Datenschutzrichtlinie, nach denen ein Daten-
transfer in Drittstaaten verboten ist, die Uber kein dem EU-Recht ver-
gleichbares Datenschutzniveau verfiigen. Dies trifft auf die USA zu, da
es dort keine umfassenden gesetzlichen Regelungen zum Datenschutz
gibt, die dem europaischen Standard entsprechen. Allerdings sieht Art.
25 Abs. 6 der Richtlinie vor, dass die Kommission der Europaischen
Gemeinschaft die Angemessenheit des Datenschutzes in einem Dritt-
land "feststellen™ kann, wenn dieses bestimmte Anforderungen erfillt.

Die Vereinbarung soll ein angemessenes Datenschutzniveau bei US-
amerikanischen Unternehmen sicherstellen, indem sich Unternehmen
auf die in der Safe Harbor-Vereinbarung vorgegebenen Grundsatze
verpflichten. Durch die Verpflichtung und eine Meldung an die Federal
Trade Commission (FTC) kénnen sich die Unternehmen selbst zertifizie-
ren. So zertifizierte US-Unternehmen schaffen damit grundsatzlich die
Voraussetzungen, dass eine Ubermittlung personenbezogener Daten
aus Europa an sie unter denselben Bedingungen mdglich ist, wie Uber-
mittlungen innerhalb des europdischen Wirtschaftsraumes (EU/EWR).
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2.2

2.3

Standardvertragsklauseln

Eine weitere Mdglichkeit, personenbezogene Daten in Drittlander zu
transferieren, stellt die Verwendung der sog. Standardvertragsklauseln
dar. SchlieBen das exportierende Konzernunternehmen in der EU und
das importierende auBerhalb der EU/des EWR einen Vertrag mit den
Standardvertragsklauseln der EU-Kommission, so ist damit automatisch
ein angemessenes Datenschutzniveau beim Importeur sichergestellt.
Der Vorteil der Standardvertragsklauseln ist ihre vergleichsweise leichte
Umsetzbarkeit. Dies gilt vor allem, wenn Daten sternférmig zu einer
einzigen Gesellschaft in einem Drittland Gbermittelt werden.

Gemeinsame Stellungnahme der Datenschutzbeauftrag-
ten des Bundes und der Lander vom 24. Juli 2013

Den beiden Instrumenten, Safe Harbor und Standardvertragsklauseln,
ist gemeinsam, dass sie ein tatsachlich nicht vorhandenes angemesse-
nes Datenschutzniveau beim Datenimporteur fingieren. Diese Fiktion
stellt aber sozusagen nur eine Komponente bei der Beurteilung dar, ob
personenbezogene Daten zuldssigerweise in Drittlander Gbermittelt
werden dirfen. Nach § 4b Abs. 2 Satz 2 BDSG hat eine Ubermittlung
namlich zu unterbleiben, soweit der Betroffene ein schutzwiirdiges Inte-
resse an dem Ausschluss der Ubermittlung hat. Auch § 4c Abs. 2 BDSG
gestattet eine Ubermittlung nur, wenn die verantwortliche Stelle ausrei-
chende Garantien hinsichtlich des Schutzes des Personlichkeitsrechts
und der Austibung der damit verbundenen Rechte vorweist.

Auch aus Art. 3 Abs. 1 der Safe-Harbor-Entscheidung der Kommission
und der Befugnis nationaler Behorden, bestimmte Datenibermittiun-
gen zu untersagen, wie auch Art. 25 Abs. 1 der Richtlinie 95/46/EG, der
ausdrucklich klarstellt, dass eine Ubermittlung “vorbehaltlich der Beach-
tung der aufgrund der anderen Bestimmungen dieser Richtlinie erlas-
senen einzelstaatlichen Vorschriften zulassig ist”, ergibt sich, dass die
nationalen Aufsichtsbehdrden trotz der Safe-Harbor-Zertifizierung des
Empfangers im Einzelfall Ubermittlungen dorthin untersagen diirfen.
Auch die Standardvertragsklauseln sehen eine entsprechende Befugnis
zur Aussetzung von Datentransfers durch die nationalen Aufsichtsbe-
hérden ausdricklich vor.

Als Reaktion auf die Erkenntnisse (iber die UberwachungsmaBnahmen
durch die NSA, haben die Datenschutzbeauftragten des Bundes und
der Lander im Juli 2013 in einer gemeinsamen Stellungnahme darauf
hingewiesen, dass sie als Aufsichtsbehdrden berechtigt sind, die Daten-
Ubertragung auf Grundlage des Safe-Harbor-Abkommens und der
Standardvertragsklauseln fir unsichere Drittstaaten wie die USA vorerst
auszusetzen:

JAngesichts der Berichte (iber die umfassenden und anlasslosen Uber-
wachungsmalBnahmen ausléndischer Geheimdienste, insbesondere der
US-amerikanischen National Security Agency (NSA), weist die Konferenz
der Datenschutzbeauftragten des Bundes und der Lédnder auf die Be-
fugnisse hin, die den Aufsichtsbehdrden beim internationalen Daten-
verkehr zwischen Unternehmen in Deutschland und Drittstaaten nach
dem Bundesdatenschutzgesetz und der europdaischen Datenschutzricht-
linie bereits jetzt zustehen.
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Die Europdische Kommission hat in mehreren Entscheidungen Grund's-
gtze des "sicheren Hafens" ("Safe Harbor") zum Datentransfer in die
USA (2000) und Standardvertragsklauseln zum Datentransfer auch in
andere Drittstaaten (2004 und 2010) festgelegt. Die Beachtung dieser
Vorgaben soll gewdéhrleisten, dass personenbezogene Daten, die in die
USA oder andere Drittstaaten (bermittelt werden, dort einem ange-
messenen Datenschutzniveau unterliegen. Allerdings hat die Kommissi-
on stets betont dass die nationalen Aufsichtsbehdrden die Datendiber-
mittlung dorthin aussetzen kénnen, wenn eine "hohe Wahrscheinlich-
keit" besteht dass die Safe-Harbor-Grundsatze oder Standardvertrags-
klauseln verletzt sind.

Dieser Fall ist jetzt eingetreten. Die Grundsétze in den Kommissionsent-
scheidungen sind mit hoher Wahrscheinlichkeit verletzt weil die NSA
und andere ausldandische Geheimdienste nach den gegenwdrtigen Er-
kenntnissen umfassend und anlasslos ohne Einhaltung der Grundsétze
der Erforderlichkeit VerhéltnisméaBigkeit und Zweckbindung auf perso-
nenbezogene Daten zugreifen, die von Unternehmen in Deutschland an
Stellen in den USA dbermittelt werden. Zwar enthdélt die Safe-Harbor-
Vereinbarung eine Regelung, die die Geltung der Grundsatze des "si-
cheren Hafens" begrenzt, sofern es die nationale Sicherheit erfordert
oder Gesetze solche Erméchtigungen vorsehen. Im Hinblick auf das Ziel
eines wirksamen Schutzes der Privatsphdre soll jedoch von diesen Ein-
griffsbefugnissen nur im Rahmen des tatsdchlich Erforderlichen und
nicht exzessiv Gebrauch gemacht werden. Ein umfassender und anlass-
loser Zugriff auf personenbezogene Daten kann daher durch Erwagun-
gen zur nationalen Sicherheit in einer demokratischen Gesellschaft
nicht gerechtfertigt werden. Auch bei Dateniibermittlungen in die USA
aufgrund der Standardvertrdge muss der Datenimporteur zusichern,
dass seines Wissens in seinem Land keine Rechtsvorschriften bestehen,
die die Garantien aus den Klauseln in gravierender Weise beeintrachti-
gen. Eine solche Generalermachtigung scheint in den USA zu bestehen;,
denn nur so ldsst sich erkldren, dass der US-amerikanische Geheim-
dienst auf personenbezogene Daten, die aufgrund der Standardvertra-
ge Ubermittelt werden, mit hoher Wahrscheinlichkeit routinemallig zu-
greift.

Deshalb fordert die Konferenz die Bundesregierung auf, plausibel dar-
zulegen, dass der unbeschrédnkte Zugriff ausldndischer Nachrichten-
dienste auf die personenbezogenen Daten der Menschen in Deutsch-
land effektiv im Sinne der genannten Grundsétze begrenzt wird. Bevor
dies nicht sichergestellt ist werden die Aufsichtsbehdrden fir den Da-
tenschutz keine neuen Genehmigungen fir die Datendibermittiung in
Drittstaaten (zum Beispiel auch zur Nutzung bestimmter Cloud-Dienste)
erteilen und priifen, ob solche Datendibermittlungen auf der Grundlage
des Safe-Harbor-Abkommens und der Standardvertragsklauseln auszu-
setzen sind.”

Entsprechende Anordnungen wurden im Berichtszeitraum durch unsere
Dienststelle nicht erlassen.
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2.5

Binding Corporate Rules (BCR)

Ein ausreichendes Datenschutzniveau stellen auch so genannte Binding
Corporate Rules (verbindliche Unternehmensrichtlinien) sicher. Bei die-
sem Instrument, das sich zunehmender Beliebtheit erfreut, erlegt sich
eine Gruppe von Unternehmen — meist handelt es sich hierbei um Un-
ternehmen, die einem international tatigen Konzern angehdéren -
rechtsverbindlich Regeln in Bezug auf den Umgang mit personenbezo-
genen Daten auf. Hierflir gibt es ein zwischen den europaischen Auf-
sichtsbehorden fir den Datenschutz abgestimmtes europaweites Aner-
kennungs- bzw. Beteiligungsverfahren, das durch die Behdrde eines
Mitgliedstaates federfiihrend betreut wird.

Ist das Verfahren zur Anerkennung der BCR abgeschlossen, gilt fir Da-
tenflisse zwischen den beteiligten Unternehmen ein angemessenes
Datenschutzniveau. Abhangig von der Rechtslage in den jeweiligen
Mitgliedstaaten kdnnen aber auf die datenibermittelnde Stelle weitere
Anforderungen hinzukommen. So sehen die Vorschriften diverser Mit-
gliedstaaten eine Genehmigungspflicht fir Datenfllsse auf der Grund-
lage von BCR vor.

Fur Deutschland wird die Frage der Genehmigungsbediirftigkeit durch
die zustandigen Aufsichtsbehdrden uneinheitlich beantwortet. Wir ver-
treten hierzu die Auffassung, dass konkrete Datenfliisse durch verant-
wortliche Stellen mit Sitz im Saarland, die auf der Grundlage von ver-
bindlichen Unternehmensregelungen erfolgen, vorab durch uns ge-
nehmigt werden missen. Die Rechtsgrundlage fir diese Genehmi-
gungsbedurftigkeit ergibt sich aus § 4c Abs. 2 Bundesdatenschutzge-
setz.

Soweit wir im Rahmen des europaweiten Abstimmungs- und Beteili-
gungsverfahrens davon Kenntnis erhalten, dass auch Firmen mit Sitz im
Saarland von neu einzufihrenden verbindlichen Unternehmensrege-
lungen betroffen sind, weisen wir diese Firmen frihzeitig darauf hin,
dass vor der Ubermittlung personenbezogener Daten an konzernange-
horige Stellen auBerhalb der EU/des EWR auf der Grundlage von BCR
ein Genehmigungsantrag bei uns zu stellen ist.

Zwei-Stufen-Priufung

Allen oben genannten Instrumenten ist gemein, dass sie bei anforde-
rungsgemalBer Umsetzung ausreichende Garantien hinsichtlich des
Schutzes des Personlichkeitsrechts und der Austubung der hiermit ver-
bundenen Rechte vorweisen. In der Beratungspraxis stellen wir jedoch
immer wieder fest, dass verantwortliche Stellen nach Verwendung einer
der genannten Instrumente davon ausgehen, dass eine Ubermittlung
personenbezogener Daten ohne weitere Einschrankungen zuldssig ist.
Hierbei wird jedoch verkannt, dass die Frage der Angemessenheit des
Datenschutzniveaus nur eine Voraussetzung ist, um personenbezogene
Daten an Stellen in Drittlander zu ibermitteln.

Weitere Voraussetzung ist — ebenso wie bei inlandischen oder innereu-
ropdischen Datenflussen — die Einwilligung der betroffenen Personen
oder eine Rechtsvorschrift, die die in Frage stehende Ubermittlung legi-
timiert.
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Entsprechend hat sich auch der Dusseldorfer Kreis mit Beschluss vom
11. September 2013 geduBert:

Dateniibermittlung in Drittstaaten erfordert Priifung in zwei Stu-
fen

Bei Datentibermittlungen in einen Drittstaat also einen Staat aulBerhalb
des Europdischen Wirtschaftsraums, sind Datenschutzfragen auf zwei
Stufen zu priifen:

Auf der ersten Stufe ist es erforderlich, dass die Dateniibermittiung
durch eine Einwilligung der betroffenen Person oder eine Rechtsvor-
schrift gerechtfertigt ist. Hierbei gelten die allgemeinen Datenschutz-
vorschriften (z.B. $§ 28 und 32 Bundesdatenschutzgesetz (BDSG)) mit
der Besonderheit dass trotz Vorliegens einer Auftragsdatenverarbei-
tung die Datencdibermittlung nach $§ 4 Abs. 1 BDSG zuldssig sein muss
(vgl. § 3 Abs. 8 BDSG). Bei Auftragsdatenverarbeitung ist der Priifungs-
mabBstab in der Regel § 28 Abs. 1 Satz 1 Nr. 2 BDSG, bei sensitiven Da-
ten ist § 28 Abs. 6 ff. BDSG zu beachten.

Auf der zweiten Stufe ist zu priifen, ob im Ausland ein angemessenes
Datenschutzniveau besteht oder die Ausnahmen nach $§ 4c BDSG vor-
liegen.

Die Datendibermittlung ist nur zuldssig, wenn auf beiden Stufen ein po-
sitives Priifungsergebnis vorliegt.
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3

3.1

Europaischer Datenschutz

In unserer digitalen Welt nimmt der Datenschutz auf europaischer Ebe-
ne eine immer gréBere Rolle ein. Auch durch die fortschreitende Globa-
lisierung sind landeribergreifende Regelungen von immer groBerer
Bedeutung.

EU-Datenschutz-Grundverordnung

Im Berichtszeitraum hat das Europdische Parlament die EU-
Datenschutz-Grundverordnung einstimmig verabschiedet. Inhaltlich
deckt sich diese Fassung weitgehend mit dem Entwurf der Kommission,
der bereits im letzten Tatigkeitsbericht vorgestellt wurde.

Derzeit laufen die Abstimmungen im Ministerrat, die in 2015 abge-
schlossen werden sollen. Da Anderungen gegeniber dem Kommissi-
onsvorschlag und dem Parlamentsbeschluss zu erwarten sind, wird sich
ein Trilog als Vermittlungsverfahren zwischen Rat und Parla-
ment anschlieBen.

Bei der grundsatzlichen Absicht, eine fir alle EU-Staaten verbindliche
Verordnung zum Datenschutz zu verabschieden und damit die Daten-
schutz-Richtlinie aus dem Jahr 1995 abzul®sen, wird es aus heutiger
Sicht bleiben.

Die Ausgestaltung der kiinftigen Datenschutzaufsicht in Europa und die
Frage, wer fir europaweit agierende Unternehmen als Aufsichtsbehor-
de zustandig ist, war im Berichtszeitraum eines der wesentlichen Ver-
handlungsthemen. Deshalb hat die Konferenz hierzu im Marz 2014 die
folgende EntschlieBung verabschiedet:

Zur Struktur der kiinftigen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU
betrifft die Frage welche Aufgaben die Datenschutzbehdrden kiinftig
haben und wie sie in Féllen, die mehrere Mitgliedstaaten oder die ge-
samte EU betreffen, besser zusammenarbeiten kénnen. Die Europdische
Kommission hatte hierzu das Prinzip einer einheitlichen Anlaufstelle
(,One-Stop-Shop”) vorgeschlagen, wonach die Datenschutzbehdérde am
Sitz der Hauptniederlassung EU-weit zustdndig ist fir die Aufsicht dber
alle Niederlassungen eines Unternehmens innerhalb der EU. Daneben
schlug sie die Einfiihrung eines Kohdrenzverfahrens vor, das es den Da-
tenschutzbehorden ermdglichen soll in grenziiberschreitenden Féllen
zu einheitlichen Entscheidungen im Rahmen des europdischen Daten-
schutzausschusses zu gelangen.

Vor dem Hintergrund der aktuell im Rat erdrterten unterschiedlichen
Modelle plidieren die Datenschutzbeauftragten des Bundes und der
Lander fir einen effektiven und biirgernahen Kooperations- und Ent-
scheidungsmechanismus, der folgende Kernelemente beinhalten sollte:
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1. Die Datenschutzbeauftragten des Bundes und der Ldnder be-
kréftigen den Grundsatz, dass jede Aufsichtsbehdrde im Ho-
heitsgebiet ihres Mitgliedstaats die ihr mit der Verordnung
lbertragenen Aufgaben und Befugnisse lber alle Datenverar-
beitungen ausiibt, durch welche Personen dieses Mitgliedstaa-
tes betroffen sind, unabhdngig davon, ob die verantwortliche
Stelle (ber eine Niederlassung innerhalb dieses Mitgliedstaates
verfiigt oder nicht.

2. Die Datenschutzbeauftragten des Bundes und der Linder be-
firworten die Einfihrung eines One-Stop-Shop-Mechanismus
fir Falle, in denen der Datenverarbeiter tiber mehrere Niederlas-
sungen in unterschiedlichen EU-Mitgliedstaaten verfigt. In die-
sem Fall fungiert die Aufsichtsbehdrde am Ort der Hauptnieder-
lassung als federfiihrende Behdrde, die mit den Aufsichtsbehor-
den der Mitgliedstaaten, in denen der Verantwortliche (ber wei-
tere Niederlassungen verfiigt oder in denen Personen betroffen
sind, eng kooperiert. Es bleibt damit den betroffenen Personen
unbenommen, sich an die Aufsichtsbehdrden ihres Heimatlan-
des zu wenden.

3. Die federfiihrende Behdrde und die mit zustdndigen nationalen
Aufsichtsbehdrden kooperieren mit dem Ziel einer einheitlichen
Entscheidungsfindung. Im Falle der Einigkeit erldsst die feder-
fiihrende Behdrde die erforderlichen MaBnahmen gegendiber
der Hauptniederlassung des Verantwortlichen. Der Verantwortl;-
che ist verpflichtet die MaBnahmen in allen Niederlassungen
innerhalb der EU umzusetzen.

4. Sofern eine nationale Behdrde dem MaBnahmenentwurf der fe-
derfiihrenden Behdrde widerspricht, ist der Europdische Daten-
schutzausschuss mit dem Fall zu befassen, der hierzu verbindli-
che Leitlinien erlassen oder sonstige verbindliche MaBnahmen
treffen kann.

5. Die Datenschutzbeauftragten des Bundes und der Lénder be-
fiirworten die in dem Verordnungsentwurf enthaltenen Elemen-
te zur Starkung der Verantwortlichkeit der Unternehmen zur
Einhaltung des Datenschutzrechts. Hierzu zdhlt die EU-weite
Einfdhrung betrieblicher Datenschutzbeauftragter, Datenschutz
Folgeabschdatzungen,

Privacy-by-Design und Privacy-by-Default, Zertifizierungen, Da-
tenschutzsiegel und Verhaltensregeln. Fragen zur Rechtskon-
formitat einer Datenverarbeitung kénnen im Rahmen der vorhe-
rigen Zurate Ziehung mit den Aufsichtsbehdrden geklart wer-
den.

6. Fir die Einfdhrung formeller, fristgebundener Verfahren zur Er-
langung EU-weit giiltiger Compliance-Entscheidungen besteht
aus Sicht der Datenschutzbeauftragten des Bundes und der
Lander daneben kein Bedarf. Insbesondere darf die Kldrung von
Compliance-Fragen nicht zu einer Verlagerung der Verantwort-
lichkeit auf die Aufsichtsbehdrden und zur Einschrankung auf-
sichtsbehdrdlicher MalBnahmen im Falle von Datenschutzversto-
Ben fiihren.
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3.2

3.2.1

7. Ein origindrer Schwerpunkt der Aufsichtstatigkeit in Bezug auf
Zertifizierungsprozesse sollte darin liegen, im Rahmen der
Norminterpretation Priifstandards mitzugestalten, auf deren
Grundlage die Vergabe von Zertifikaten geprtift wird.

Entscheidungen des EuGH im Berichtszeitraum

Der Gerichtshof der Europdischen Union in Luxemburg (EuGH) hat mit
drei wichtigen Entscheidungen den Datenschutz in Europa gestarkt.

.Recht auf Vergessen”

Der Europaische Gerichtshof hat in der Entscheidung vom 13. Mai 2014
zum ,Recht auf Vergessen” Geschichte geschrieben. Er urteilte, dass
Personen unter bestimmten Voraussetzungen die Loschung von Links
mit auf sie bezogenen Daten, zum Beispiel auf alte Presseartikel mit
nicht mehr aktuellen oder relevanten Informationen, aus den Ergebnis-
listen von Suchmaschinen verlangen kdnnen. Diese Entscheidung war
so von den wenigsten Experten erwartet worden und sorgte europaweit
fur Kontroversen. Klarzustellen ist, dass es nicht um die generelle Lo-
schung von Eintrdgen im Internet geht, es geht vielmehr darum, dass
die Eintrédge nicht in der Suchliste von Google erscheinen, wenn be-
stimmte Voraussetzungen gegeben sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat hierzu in der Konferenz vom 8./9. Oktober 2014 die folgende Ent-
schlieBung verabschiedet:

Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von
Suchmaschinen

Der Europdische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai
2014 — C-131/12 ,Google Spain” einen fundamentalen Beitrag zum
Schutz der Personlichkeitsrechte im Internet geleistet. Die Namenssu-
che in Suchmaschinen kann erhebliche Auswirkungen auf die Persén-
lichkeitsrechte haben. Mit Suchmaschinen lassen sich weltweit in Se-
kundenschnelle detaillierte Profile von Personen erstellen. Oft sind Ein-
trdge lber eine unbegrenzte Zeit hinweg abrufbar.

Sie kénnen dann zu sozialen und wirtschaftlichen Nachteilen fir die
Betroffenen fiihren, die ggf. ein Leben lang mit friiheren oder vermeint-
lichen Verfehlungen konfrontiert bleiben. Das Urteil stellt nun kiar, dass
die Betreiber von Suchmaschinen ein Recht Betroffener auf Sperrung
von Suchergebnissen bei Anbietern von Suchmaschinen umzusetzen
haben. Kiinftig bleiben die Betroffenen daher nicht nur darauf angewie-
sen, ihre Anspriiche unmittelbar gegendiiber den Informationsanbietern
zu verfolgen, die hdufig nur schwer oder auch gar nicht zu realisieren
sind.

Betroffene kénnen sich nun auch direkt an die Suchmaschinenbetreiber
wenden und verlangen, dass bei der Suche einzelne Links zu ihrem
Namen kiinftig nicht mehr angezeigt werden.
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Das Urteil ordnet dabei allerdings nicht an, bestimmte Inhalte, wie Pres-
seartikel oder Artikel aus der Wikijpedia, zu I6schen oder ihre Auffind-
barkeit im Internet unmdglich zu machen. Vielmehr soll — nach einer
erfolgreichen Beschwerde des Betroffenen — der entsprechende Link
lediglich bei Eingabe eines bestimmten Personennamens nicht mehr
angezeigt werden. Der betroffene Inhalt bleibt mit allen anderen Such-
begriffen weiterhin frei zugénglich (fir Inhalte, die regelmdéBig durch
Eingabe des Namens einer Person in eine Suchmaschine gefunden
werden, weil es sich um eine Person des offentlichen Lebens handelt
hat der EuGH ausdrticklich eine Ausnahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von
Suchmaschinen hingewiesen, lber die Verdffentlichung von Sucher-
gebnissen zu entscheiden. Diese Macht besteht jedoch nicht erst seit
der Entscheidung des EuGH. Tatsdchlich haben Inhalteanbieter keinen
Rechtsanspruch am Nachweis ihrer Inhalte durch Suchmaschinen. An-
bieter von Suchmaschinen sind keine neutralen Sachwalter der Informa-
tionsgesellschaft sondern kommerziell handelnde Wirtschaftsunter-
nehmen. Welche Suchergebnisse den Nutzern angezeigt wurden, be-
stimmt sich damit jedenfalls auch nach den kommerziellen Interessen
von Suchmaschinen und ihren Vertragspartnern. Dardiber hinaus unter-
lagen Suchmaschinen auch bereits vor der Entscheidung des EuGH bei
der Gestaltung der Suchergebnisse dulBeren Beschrankungen (z.B. durch
das Urheberrecht). Mit dem Urteil wird klargestellt, dass Suchmaschinen
neben diesen Erwdgungen jetzt auch die Grundrechte der Betroffenen
zu berticksichtigen haben. Das Urteil konkretisiert die Kriterien, unter
welchen sich ausldandische Unternehmen an europaisches bzw. nationa-
les Datenschutzrecht halten mdissen. Dieses fir den Grundrechtsschutz
mabBgebliche Urteil muss nunmehr von den Suchmaschinenbetreibern
umfassend umgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
weist in diesem Zusammenhang auf folgende Punkte hin:

o Die effektive Wahrung der Persénlichkeitsrechte des Betroffenen
setzt voraus, dass Anbieter von Suchmaschinen die Suchergeb-
nisse bei einem begriindeten Widerspruch weltweit unterbin-
den. Angesichts der territorialen Unbeschranktheit des Internet
muss der Schutz des Einzelnen vor einer unberechtigten Ver-
breitung personenbezogener Daten universell gelten.

e Der verantwortliche Betreiber der Suchmaschine hat regelmafig
die Rechte der Betroffenen gegen die Interessen der Offentlich-
keit an einem freien und umfassenden Informationszugang im
Einzelfall abzuwégen. Dabei ist insbesondere auf die Schwere
der Personlichkeitsrechtsbeeintréchtigung, die Stellung des Be-
troffenen im offentlichen Leben sowie auf den zeitlichen Ablauf
zwischen der Verdffentlichung und dem Antrag des Betroffenen
beim Suchmaschinenbetreiber abzustellen.

e Die Entscheidung (ber die Verbreitung von Suchergebnissen,
die Umsetzung von Widerspriichen und die Abwédgungsent-
scheidung mit dem offentlichen Interesse treffen zundchst die
Suchmaschinenbetreiber. Die Kontrolle dieser Entscheidungen
obliegt den jeweiligen Aufsichtsbehdrden fir den Datenschutz
oder den staatlichen Gerichten. Alternative Streitbeilegungs-
oder Streitschlichtungsverfahren diirfen das verfassungsmaBige
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Recht der Betroffenen auf eine unabhangige Kontrolle durch die
dafiir vorgesehenen staatlichen Institutionen nicht beschneiden.

e [ine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter
routinemdaBig dber die Sperrung von Suchergebnissen zu infor-
mieren, besteht nicht. Dies gilt auch dann, wenn dje Benachrich-
tigung nicht ausdriicklich den Namen des Betroffenen enthélt.

Vorratsdatenspeicherung

Mit seiner Entscheidung vom 8. April 2014 hat der EuGH die Richtlinie
2006/24/EG uber die Vorratsspeicherung von Telekommunikationsda-
ten fir ungultig erklart.

Nach dieser Entscheidung ist die Einflhrung einer anlassfreien flachen-
deckenden Verkehrsdatenspeicherung unverhaltnismaBig und greift in
die Grundrechte auf Privatheit und auf Datenschutz ein, die in Art. 7
und Art. 8 der Europaischen Grundrechte-Charta verbrieft sind.

In der Presseerklarung des Europdischen Gerichtshofes heiBt es hierzu:

,Der Gerichtshof stellt zundchst fest, dass den auf Vorrat zu speichern-
den Daten insbesondere zu entnehmen ist

1. mit welcher Person ein Teilnehmer oder registrierter Benutzer
auf welchem Weg kommuniziert hat,

2. wie lange die Kommunikation gedauert hat und von welchem
Ort aus sie stattfand und

3. wie hdufig der Teilnehmer oder registrierte Benutzer wahrend
eines bestimmten Zeitraums mit bestimmten Personen kommu-
niziert hat

Aus der Gesamtheit dieser Daten kénnen sehr genaue Schliisse auf das
Privatleben der Personen, deren Daten auf Vorrat gespeichert werden,
gezogen werden, etwa auf Gewohnheiten des tdglichen Lebens, standi-
ge oder voriibergehende Aufenthaltsorte, tigliche oder in anderem
Rhythmus erfolgende Ortsverdnderungen, ausgelibte Tatigkeiten, so-
Zzlale Beziehungen und das soziale Umfeld.

Der Gerichtshof sieht in der Verpflichtung zur Vorratsspeicherung die-
ser Daten und der Gestattung des Zugangs der zustindigen nationalen
Behdrden zu ihnen einen besonders schwerwiegenden Eingriff der
Richtlinie in die Grundrechte auf Achtung des Privatlebens und auf
Schutz personenbezogener Daten. AulBerdem ist der Umstand, dass die
Vorratsspeicherung der Daten und ihre spétere Nutzung vorgenommen
werden, ohne dass der Teilnehmer oder der registrierte Benutzer dar-
Uber informiert wird, geeignet bei den Betroffenen das Gefiihl zu er-
zeugen, dass ihr Privatleben Gegenstand einer stindigen Uberwachung
ist.....”

Zwar hat das Gericht die Vorratsspeicherung als "nutzliches Mittel" an-
gesehen, das zur Aufklarung schwerer Straftaten geeignet sein kann.
Zugleich hat es jedoch darauf hingewiesen, dass schon die Pflicht zur
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anlasslosen Speicherung einen besonders schwerwiegenden Eingriff in
das Recht auf Privatheit und den Datenschutz der Betroffenen darstellt.

Ausdricklich hat der Gerichtshof festgestellt, dass das an sich legitime
Ziel der Bekdampfung schwerer Straftaten fiir sich genommen die Erfor-
derlichkeit der Pflicht zur Vorratsspeicherung nicht rechtfertigt.

Dem genlgte die Richtlinie offenkundig nicht.

Insbesondere schrieb sie die Speicherung von Telekommunikations-
Verkehrsdaten fast der gesamten europaischen Bevdlkerung vor.

Hierzu gehdrten auch solche Personen, deren Verhalten nicht einmal in
einem entfernten Zusammenhang zu schweren Straftaten steht oder die
einem Berufsgeheimnis unterliegen. Auch musste kein Zusammenhang
zwischen den auf Vorrat gespeicherten Daten und einer Bedrohung der
offentlichen Sicherheit bestehen.

In der mundlichen Verhandlung vor dem Europdischen Gerichtshof
konnten die Verteidiger der Richtlinie auch nicht die zwingende Erfor-
derlichkeit zur Bekdampfung schwerer Straftaten nachweisen.

Die bisherige EU-Innenkommissarin Cecilia Malmstrom hat in einem
Interview angekindigt, nach dem EuGH-Urteil keinen erneuten Geset-
zesentwurf zur Vorratsdatenspeicherung vorzulegen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat zu dieser Entscheidung am 25. April 2014 die folgende Entschlie-
Bung verabschiedet:

Ende der Vorratsdatenspeicherung in Europa:

Der Europdische Gerichtshof hat in seinem Urteil vom 8. April 2074 die
Europdische Richtlinie zur Vorratsspeicherung von Telekommunikati-
ons-Verkehrsdaten (Richtlinie 2006/24/EG) fir ungliltig erklart.

Dieses Urteil hat weitreichende Folgen fiir den Datenschutz in Europa.

Die Datenschutzbeauftragten des Bundes und der Lédnder haben die
anlasslose und massenhafte Speicherung von Verkehrsdaten der Tele-
kommunikation stets abgelehnt. Sie begriiBen die Entscheidung des
Europdischen Gerichtshofs als wichtigen Schritt zur Bekraftigung der
informationellen Selbstbestimmung und des Telekommunikationsge-
heimnisses.

Der Europdische Gerichtshof hat in seinem Urteil der undifferenzierten
und automatischen Totalerfassung solcher Daten eine klare Absage
erteilt. Er hat darauf hingewiesen, dass schon die Pflicht zur anlasslosen
Speicherung einen besonders schwerwiegenden Eingriff grolfen Aus-
males in das Recht auf Privatleben und den Datenschutz der Betroffe-
nen darstellt. Diese in der Européischen Grundrechte Charta verbrieften
Rechte drften nur eingeschréankt werden, soweit dies absolut notwen-
dig ist. Die fir ungliltig erkldrte Richtlinie entsprach diesen Vorgaben
nicht, weil sie ohne jede Differenzierung, Einschrénkung oder Ausnah-
me zur pauschalen Totalerfassung der Verkehrsdaten verpflichtete.

Nach dem Urteil des Gerichtshofs kann eine undifferenzierte Pflicht zur
anlasslosen und flichendeckenden Vorratsdatenspeicherung unions-
rechtlich nicht mehr neu begriindet werden. Die Absichtserkldrung der
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Bundesregierung, zurzeit kein Gesetz zur Speicherung von Verkehrsda-
ten einzufihren, wird von der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander begriiBt. Etwaige Diskussionen auf europdéi-
scher Ebene sollten abgewartet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist ausdriicklich darauf hin, dass der MaBstab des EuGH auch fiir das
anlasslose exzessive Uberwachen durch sémtliche Nachrichtendienste
gelten muss. Zudem hélt der Gerichtshof die Pflicht zur groBfléchigen
Speicherung von personenbezogenen Daten nur dann fir zuldssig,
wenn die Daten in der Europdischen Union gespeichert werden und
damit unter die Kontrolle unabhangiger Datenschutzbehdrden fallen.
Dies zwingt auch zu einer Neubewertung z.B. der Fluggastdaten-
Ubermittlung in die USA und des Safe-Harbor-Abkommens.

Private Videoliberwachung

Mit Urteil vom 11. Dezember 2014 hat der EuGH entschieden, dass die
EU-Datenschutzrichtlinie auch auf privat betriebene Videoliberwachun-
gen Anwendung findet, wenn damit &ffentlicher Raum, wie z.B. Stral3en
und Gehwege, Uberwacht wird. Der EuGH kam zu dem Ergebnis, dass
solche Videouberwachungen nicht als ausschlieBlich persénliche oder
familiare Tatigkeiten von der Anwendung der EU-Datenschutzrichtlinie
ausgenommen sind, da durch die — auch nur teilweise — Uberwachung
des 6ffentlichen Raums die private Sphare des Anlagenbetreibers ver-
lassen wird.

Dariuiber hinaus hat der EuGH bestatigt, dass eine Speicherung der mit-
tels einer Videolberwachung gewonnenen Bilddaten als automatisierte
Verarbeitung im Sinne der EU-Datenschutzrichtlinie zu qualifizieren ist.

Flr Betreiber von VideolberwachungsmaBnahmen hat diese Entschei-
dung weitreichende Konsequenzen. Das Bundesdatenschutzgesetz, in
welchem die Regelungen der EU-Datenschutzrichtlinie in deutsches
Recht umgesetzt sind, sieht u.a. vor, dass VideotberwachungsmafBnah-
men, mit deren Hilfe Bilddaten gespeichert werden und die somit als
Verfahren automatisierter Verarbeitung anzusehen sind, grundsatzlich
vor ihrer Inbetriebnahme der zustandigen Aufsichtsbehdrde zu melden
sind (§ 4d Abs. 1 BDSG).

Bereits mit Pressemitteilung vom 23. Januar 2014 hatte das Unabhangi-
ge Datenschutzzentrum Saarland darauf hingewiesen, dass flr Betreiber
von Videoliberwachungsanlagen eine gesetzliche Pflicht besteht, diese
der Aufsichtsbehdrde zu melden und dass die unterlassene, unrichtige
oder verspatete Meldung mit einem BuB3geld sanktioniert werden kann.

Durch die Verpflichtung, Videolberwachungsanlagen der Aufsichtsbe-
horde zu melden, wird der gangigen Praxis solche Gerdte ohne weitere
Prifung einzusetzen, ein Riegel vorgeschoben.

Der Kamerabetreiber muss sich zunachst einmal mit den rechtlichen
Anforderungen an den zulassigen Betrieb einer solchen Anlage ausei-
nandersetzen und Uber weniger einschneidende Alternativen nachden-
ken. Zudem wird die Aufsichtsbehdrde in die Lage versetzt, solche An-
lagen auf ihre datenschutzrechtliche Zuldssigkeit hin zu Uberprifen,
bevor personenbezogene Daten erhoben und gespeichert werden.
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Technisch-organisatorischer Daten-
schutz

Datenschutz in Smartphone-Apps

Man geht davon aus, dass mittlerweile mehr als 30 Millionen Deutsche
mindestens ein, wenn nicht sogar mehrere Smartphones besitzen. Ne-
ben der Kommunikation an sich ermdglichen diese Gerate die Nutzung
sogenannter Apps (engl.: application). Hierbei handelt es sich um kleine
Programme, die die Funktionalitat des Smartphones erganzen und die
von Drittanbietern — teilweise kostenfrei — zur Verfligung gestellt wer-
den. Diese Apps bergen aber ein gewisses Risiko fiir das Recht auf in-
formationelle Selbstbestimmung der Betroffenen. Denn abhangig von
dem verwendeten System, kdnnen diese Apps Zugriff auf eine Vielzahl
personlicher Daten nehmen: sei es die Kontaktdaten von Freunden,
Familienangehorigen oder Geschaftspartnern, lber Fotos und Videos
bis hin zu privater Kommunikation per SMS oder E-Mail. Dies geschieht,
ohne dass der Anwender hiervon Kenntnis erlangt. Die Nutzer sollten
sich daher vor der Installation entsprechender Apps dariiber informie-
ren, welche personenbezogenen Daten die App erhebt und verarbeitet
und zu welchem Zweck dies geschieht.

Leider konnten wir feststellen, dass in Bezug auf die datenschutzrechtli-
chen Anforderungen an Apps sowohl bei App-Entwicklern als auch bei
den App-Anbietern eine Unkenntnis Uber die Rechtslage besteht und
dass mit den personenbezogenen Daten der Nutzer vereinzelt eher
sorglos umgegangen wird. Dies wird dadurch verstarkt, dass durch die
Verbreitung der Apps der Markt sich hin zugunsten von eher kleinen
Entwicklerstudios verschoben hat, die mitunter keine ausreichenden
Kenntnisse hinsichtlich (datenschutz-) rechtlicher Anforderungen haben.
Waren es friher die groBen Anbieter wie Microsoft, IBM und Adobe,
deren Software-Entwicklungen von Rechtsabteilungen begleitet wur-
den, so hat die Verbreitung von Smartphones und die damit verbunde-
ne Einflhrung von sogenannten App-Stores dazu geflihrt, dass auch
einzelne Entwickler mit einer eigenen Idee schnell und einfach einen
breiten Kundenmarkt zur Verfiigung haben.

Um sowohl App-Entwickler als auch App-Anbieter bei den datenschutz-
rechtlichen Implikationen beim Anbieten von Smartphone-Apps zu un-
terstltzen hat der Disseldorfer Kreis (Zusammenschluss der Aufsichts-
behorden im nicht-6ffentlichen Bereich) eine Orientierungshilfe ,Apps”
veroffentlicht. App-Entwickler und -Anbieter sollen damit bereits in der
Konzeptions- und Entwicklungsphase einer App die datenschutzrechtli-
chen Vorgaben kennen und durch datenschutzgerechte Gestaltung
(.privacy by design”) sowie datenschutzfreundliche Voreinstellungen
(.privacy by default”) dafiir Sorge tragen, dass die App spater ohne da-
tenschutzrechtliche Mangel angeboten werden kann.
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Unterrichtung des Nutzers

In vielen Fallen ist dem Anbieter einer App gar nicht bekannt, dass er
eine Datenschutzerklarung vorhalten muss, soweit seine App perso-
nenbezogene Daten verarbeitet. GemaB3 § 13 Abs. 1 S. 1 Telemedienge-
setz (TMG) hat er den Nutzer ,zu Beginn des Nutzungsvorgangs uber
Art, Umfang und Zwecke der Erhebung und Verwendung personenbe-
zogener Daten sowie Uber die Verarbeitung seiner Daten [auBerhalb
der EU bzw. des EWR] (..) in allgemein verstandlicher Form zu unter-
richten". Nach Satz 3 des § 13 Abs. 1 TMG muss der Inhalt der Unter-
richtung fir den Nutzer jederzeit abrufbar sein. Zudem ist der Nutzer zu
Beginn eines automatisierten Verfahrens, das eine spatere Identifizie-
rung des Nutzers ermdglicht und eine Erhebung oder Verwendung per-
sonenbezogener Daten vorbereitet, hierliber zu informieren (vgl. § 13
Abs. 1S.2 TMG).

Wie dieser Unterrichtungsverpflichtung im Falle von Smartphone-Apps
konkret nachgekommen werden kann ist umstritten. Aus Sicht des Dus-
seldorfer Kreises bedarf es hierflr einer friihzeitigen und jederzeit ab-
rufbereiten Unterrichtung. Dies bedeutet, dass die Datenschutzerkla-
rung somit entweder im App-Store oder nach dem Herunterladen und
vor dem Start der App fiir den Nutzer zum Abruf bereitgehalten werden
muss. Dies kann am besten dadurch erzielt werden, dass die Daten-
schutzerklarung im jeweiligen App-Store eingestellt wird. Die groB3en
Anbieter wie Google und Apple bieten entsprechende Mdglichkeiten
an. Jederzeitige Abrufbarkeit bedeutet, dass die Unterrichtung dabei
innerhalb der App leicht auffindbar platziert werden muss. Hierbei muss
auch daflr gesorgt werden, dass im Offline-Betrieb der App die Daten-
schutzerklarung zur Verfligung steht.

Sichere Datenlibertragung

RegelmaBig kommuniziert die App auf dem Gerat des Nutzers mit den
Server-Systemen (Backends) des Anbieters oder sonstiger Dritter. Um
sicherzustellen, dass personenbezogene Daten mit normalem Schutz-
bedarf wahrend des Transports nicht unbefugt gelesen oder verandert
werden, verlangen wir, dass sowohl beim Versand als auch beim Emp-
fang entsprechender Daten die Kommunikationsverbindung mit dem
Backend durch eine Transportverschlisselung abgesichert ist. Die App
und auch das Backend mussen daher so konfiguriert sein, dass eine
sichere Verbindung auf Grundlage einer dem Stand der Technik ent-
sprechenden Protokollvariante nach den Vorgaben des Bundesamts fur
Sicherheit in der Informationstechnik (BSI) oder héher ausgehandelt
wird (zurzeit bspw. TLS 1.1 oder hoher). Sollten diese Protokolle etwa
aus Kompatibilitatsgriinden nicht nutzbar sein, diirfen unsichere Varian-
ten, wie bspw. SSL 3.0 bzw. TLS 1.0, allenfalls fiir einen kurzen Uber-
gangszeitraum genutzt werden. Das Server-Backend sollte bei der Aus-
handlung der Verschlisselung nur starke Chiffren (> 128 Bit, bspw.
3DES, AES) verwenden und ausreichend grofe Schlissellangen (> 2048
Bit) einsetzen. Dabei sollten nur vertrauenswiirdige Zertifikate, also sol-
che, die von einer bekannten Zertifizierungsstelle ausgestellt wurden,
zum Einsatz kommen.
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Personenbezogene Daten dirfen auch bei der Nutzung von Transport-
verschlisselung nicht in der URL bzw. im GET-Parameter der https-
Anfrage Ubermittelt werden, da es durch Protokollierung der Aufrufe
auf Seiten der App oder des Backend-Servers (etwa durch den Server-
betreiber) trotz Verschlisselung zur Offenbarung personenbezogener
Daten kommen kann.

Durch den Einsatz kurzlebiger Sitzungsschlissel (Perfect Forward Secre-
cy) ist sicherzustellen, dass ein Angreifer aufgezeichnete Verbindungen
selbst bei Brechen der Verschlisselung einer Verbindung nicht nach-
traglich entschlisseln kann. Zudem sollte darauf geachtet werden, dass
die zum Einsatz kommenden Softwarebibliotheken zumindest mit FIPS-
140-2 Zertifizierung Stufe 1 kompatibel sind.

Werden durch oder an die App Daten mit erhdhtem Schutzbedarf, wie
z.B. Gesundheits- oder Kreditkartendaten Ubertragen, so muss mittels
Zertifikats- oder Public-Key-Pinning zusatzlich sichergestellt werden,
dass Angreifer nicht durch Unterschieben vermeintlich valider Zertifika-
te die Verbindung kompromittieren kénnen. Die zum Einsatz kommen-
den kryptographischen Algorithmen und Schllssellangen mussen sich
an der Dauer der Schutzwirdigkeit der personenbezogenen Daten ori-
entieren (z.B. kann eine notwendige Schlusselldnge von bis zu 15360-Bit
bei RSA-Verfahren bei Gesundheitsdaten hohere Anforderungen nach
sich ziehen, als aktuell eingesetzte Standardverfahren anbieten).

Verbindungsverschlisselung bei Webauftritten

Sobald personenbezogene Daten elektronisch tGbertragen werden, ver-
langen sowohl das Bundesdatenschutzgesetz als auch das Saarlandi-
sche Datenschutzgesetz, dass daflir Sorge zu tragen ist, dass diese Da-
ten wahrend des Transports nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen. Dies kann insbesondere durch die An-
wendung kryptographischer Verfahren erreicht werden.

Insbesondere bei Webauftritten von 6ffentlichen und nicht-6ffentlichen
Stellen fordern wir den Einsatz einer Verbindungsverschlisselung, so-
bald personenbezogene Daten — beispielsweise durch Verwendung
eines einfachen Kontaktformulars — erhoben oder verarbeitet werden.
Entsprechende Zertifikate sind bereits flir geringe Euro-Betrage erhalt-
lich und auch bereits bestehende Webseiten kdnnen im Regelfall prob-
lemlos nachgeristet werden.

Wir empfehlen den Betreibern eines Webauftritts, ihre Seiten nur ent-
sprechend gesichert anzubieten, auch wenn hierliber keine personen-
bezogenen Daten verarbeitet werden. Eine intakte Verbindungsver-
schlisselung verhindert, dass die Nutzung des Internets durch Unbe-
fugte Uberwacht wird oder unbefugte Dritte den Inhalt der Seite mani-
pulieren, indem sie etwa Schadcode einschleusen. Gerade in 6ffentli-
chen Netzen ist es flr die Betreiber der Netzinfrastruktur, seien dies
groBe Internet Service Provider oder das kleine Bistro, das seinen Kun-
den kostenlosen WLAN Zugang ermdoglicht, ohne nennenswerten Auf-
wand maoglich, mit zu protokollieren welche Webseiten der Kunde be-
sucht oder welche Informationen der Kunde abruft. Zudem ist es mog-
lich diese Informationen zu manipulieren, indem etwa Werbung oder
Schadcode in die Seite eingeschleust wird.
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Daher haben auch die Datenschutzbeauftragten des Bundes und der
Lander in ihrer EntschlieBung "Gewahrleistung der Menschenrechte bei
der elektronischen Kommunikation" vom 27./28. Marz 2014 die sichere
und vertrauenswirdige Bereitstellung von Internetangeboten gefordert:

Gewadhrleistung der Menschenrechte bei der elektronischen Kom-
munikation

Die Enthdiillungen des Whistleblowers Edward Snowden haben ein Aus-
maB an geheimdienstlicher Uberwachung aufgezeigt das viele zuvor
nicht fir mdglich gehalten hatten. Die tendenziell unbegrenzte und
kaum kontrollierte Uberwachung der elektronischen Kommunikation
aller verletzt das auch im digitalen Zeitalter weltweit anerkannte Recht
auf Privatheit in tdglich wiederkehrender millionenfacher Weise. Dies
beeintrachtigt zugleich die Wahrnehmung anderer Menschenrechte wie
der Meinungs- und Versammlungsfreiheit Es ist eine gesamtgesell-
schaftliche Aufgabe berechtigtes Vertrauen in die prinzipielle Unver-
letzlichkeit der Kommunikation wieder herzustellen.

Die Datenschutzbeauftragten des Bundes und der Ldander haben daher
schon im September 2013 gefordert, auf diese neue Qualitdt der Uber-
wachung rechtlich und politisch zu reagieren. Dariiber hinaus sind aber
auch technische und organisatorische SchutzmalBnahmen erforderlich.
Der Schutz der informationellen Selbstbestimmung der in Deutschland
lebenden Menschen sowie der Vertraulichkeit und Integritat informati-
onstechnischer Systeme muss wieder hergestellt und dauerhaft gesi-
chert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
fordert daher die Priifung und Umsetzung folgender Mallnahmen:

1. Sichere Verschlisselung beim Transport und bei der Speiche-
rung von Daten,

2. Bereitstellung einer einfach bedienbaren Verschlisselungs-
Infrastruktur,

3. Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit
Verfahren zur Verbindungsverschlisselung,

4. Sichere und vertrauenswiirdige Bereitstellung von Internetange-
boten,

5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von
Verkehrsdaten,

6. Ausbau der Angebote und Forderung anonymer Kommunikati-
on,

7. Angebot fiir eine Kommunikation (ber kontrollierte Routen,

8. Sichere Verschlisselung der Mobilkommunikation und Ein-
schrankung der Mdglichkeiten der Geolokalisierung,

9. Beschrénkung des Cloud Computing mit personenbezogenen
Daten auf vertrauenswiirdige Anbieter mit zertifizierter Informa-
tionssicherheit

10. Férderung der Vertrauenswiirdigkeit informationstechnischer
Systeme durch Zertifizierung,
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11. Sensibilisierung von Nutzerinnen und Nutzern moderner Tech-
nik,

12. Ausreichende Finanzierung von MalBnahmen der Informationssi-
cherheit.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen”
der Datenschutzkonferenz hat einen Anforderungskatalog formuliert
der die hier genannten Malsnahmen konkretisiert (siehe Anlage zu die-
ser EntschlieSung).

Die Datenschutzbeauftragten des Bundes und der Ldnder fordern die
Anbieter elektronischer Kommunikationsdienste auf, entsprechende
Technologien und Dienste zur Verfigung zu stellen. Die Verwaltungen
/n Bund und Landern, insbesondere die zustandigen Regulierungsbe-
horden, sind aufgefordert auf die Durchsetzung der o.g. Malsnahmen
zu dringen. Der Gesetzgeber ist aufgerufen, die zu ihrer Durchsetzung
qggf. nétigen Anderungen und Prézisierungen an dem bestehenden
Rechtsrahmen vorzunehmen.

HeartBleed

Allein die einmalige Umsetzung einer Verbindungsverschlisselung ge-
nugt jedoch im Regelfall nicht. Vielmehr muss die Verschlisselung re-
gelmaBig an die Sicherheitsanforderungen angepasst werden, indem
etwa die kryptographischen Parameter (etwa die Schlissellange) gean-
dert werden oder aufgetauchte Sicherheitsliicken beseitigt werden.

Der letztgenannte Fall eines HeartBleed betraf im Jahr 2014 eine Viel-
zahl von Webdiensten weltweit. Durch einen Programmierfehler in O-
penSSL, einer Softwarebibliothek, die bei der Verschlisselung von Da-
ten eine sehr hohe Verbreitung hat, war es mdglich, bei Internetdiens-
ten den zur Verschlisselung von Daten verwendeten privaten (gehei-
men) Schlissel auszulesen, mit der Folge, dass ein potentieller Angreifer
durch Kenntnis des privaten Schlissels nun verschliisselte Verbindun-
gen problemlos entschliisseln konnte.

Als SofortmaBBnahme konnten die Webseitenbetreiber den sog. Heart-
Bleed, eine fir die Verbindungsverschliisselung nicht zwingend erfor-
derliche Komponente, abschalten. Eine langfristige Losung konnte aber
nur mittels einer Aktualisierung der OpenSSL-Software erreicht werden.
Da zudem nicht ausgeschlossen werden konnte, dass bereits ein Angriff
stattgefunden hatte und der private Schlissel kompromittiert wurde,
haben wir von den betroffenen Stellen gefordert die Weiterverwendung
des bestehenden Zertifikats zu unterlassen und stattdessen ein neues
Zertifikat zu installieren.

Reichweitenanalyse auf Webseiten 6ffentlicher Stellen

Bereits im 24. Tatigkeitsbericht fir den Berichtszeitraum 2011/2012
wurde Uber den Beschluss des Dusseldorfer Kreises vom 26./27. No-
vember 2009 zur datenschutzkonformen Ausgestaltung von Analyse-
verfahren zur Reichweitenmessung bei Internetangeboten berichtet.
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Darin hatten die Aufsichtsbehorden fir den Datenschutz im nicht-
offentlichen Bereich Vorgaben flr den Einsatz solcher Analyseverfahren
gemacht:

e Den Betroffenen ist eine Moglichkeit zum Widerspruch gegen
die Erstellung von Nutzungsprofilen einzurdumen. Derartige
Widerspriiche sind wirksam umzusetzen.

e Die pseudonymisierten Nutzungsdaten dirfen nicht mit Daten
Uber den Trager des Pseudonyms zusammengefiihrt werden. Sie
mussen geldscht werden, wenn ihre Speicherung fir die Erstel-
lung der Nutzungsanalyse nicht mehr erforderlich ist oder der
Nutzer dies verlangt.

e Auf die Erstellung von pseudonymen Nutzungsprofilen und die
Moglichkeit zum Widerspruch missen die Anbieter in deutlicher
Form im Rahmen der Datenschutzerklarung auf ihrer Internet-
seite hinweisen.

e Personenbezogene Daten eines Nutzers dirfen ohne Einwilli-
gung nur erhoben und verwendet werden, soweit dies erforder-
lich ist, um die Inanspruchnahme von Telemedien zu ermdgli-
chen und abzurechnen. Jede darlber hinausgehende Nutzung
bedarf der Einwilligung der Betroffenen.

e Die Analyse des Nutzungsverhaltens unter Verwendung voll-
standiger IP-Adressen (einschlieBlich einer Geolokalisierung) ist
aufgrund der Personenbeziehbarkeit dieser Daten daher nur mit
bewusster, eindeutiger Einwilligung zuldssig. Liegt eine solche
Einwilligung nicht vor, ist die IP-Adresse vor jeglicher Auswer-
tung so zu kirzen, dass eine Personenbeziehbarkeit ausge-
schlossen ist.

Bedient sich der Seitenbetreiber bei der Einbindung von Tools zur
Reichweitenanalyse Drittanbietern, so sind die oben genannten Vorga-
ben durch den Abschluss eines Auftragsdatenverarbeitungsvertrages
sicherzustellen.

Dies hat bei einigen 6ffentlichen Stellen allerdings fiir Verwirrung ge-
sorgt. Denn die groBen kommerziellen Anbieter stellen dem Neukun-
den bereits alle Vertragsdokumente zur Unterzeichnung zur Verfliigung.
Dabei wird aber in den meisten Fallen verkannt, dass die vom Anbieter
zur Verfiigung gestellten Vertragsmuster zur Auftragsdatenverarbei-
tung flr offentliche Stellen im Saarland in der Regel ungeeignet sind.
Dies liegt daran, dass die Muster in der Regel an die gesetzlichen An-
forderungen des § 11 Bundesdatenschutzgesetz (BDSG) angelehnt sind
und inhaltlich auf die Vorschriften des BDSG Bezug nehmen. Fir 6ffent-
liche Stellen im Saarland normiert jedoch das Saarlandische Daten-
schutzgesetz in § 5 besondere rechtliche Anforderungen fiir die Verar-
beitung personenbezogener Daten im Auftrag. Diese Anforderungen
sind in einigen Punkten mit denen des BDSG nicht kompatibel, mit der
Folge, dass ein wirksamer Auftragsdatenverarbeitungsvertrag nicht zu-
stande kommen kann und die Reichweitenanalyse nicht datenschutz-
konform betrieben wird.

Offentliche Stellen sollten also darauf achten, dass Sie vor Einsatz eines
Verfahrens zur Reichweitenanalyse einen Vertrag mit dem Betreiber
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abschlieBen, der den Anforderungen des SDSG entspricht. Hierbei ist zu
berticksichtigen, dass nach § 5 Abs. 3 Satz 2 SDSG die Landesbeauftrag-
te fir Datenschutz von der Beauftragung zu unterrichten ist, soweit die
dort genannten Voraussetzungen gegeben sind.’

Cloud Computing — technische und organisatorische
Aspekte

Cloud Computing ist kein Hype mehr,
Cloud Computing wird genutzt.

Einleitung

Was ist Cloud Computing?

Eine Definition, die in Fachkreisen meist herangezogen wird, ist die De-
finition der US-amerikanischen Standardisierungsstelle NIST (National
Institute of Standards and Technology),’® die auch von der ENISA (Euro-
paische Agentur fiir Netz- und Informationssicherheit genutzt wird)*:

.Cloud Computing ist ein Modell, das es erlaubt bei Bedart, jederzeit
und dberall bequem dber ein Netz auf einen geteilten Pool von konfi-
gurierbaren Rechnerressourcen(z. B. Netze, Server, Speichersysteme,
Anwendungen und Dienste) zuzugreifen, die schnell und mit minima-
lem Managementaufwand oder geringer Serviceprovider-Interaktion
zur Verfdgung gestellt werden kénnen.”

Die Datenschutzbeauftragten des Bundes und der Lander beschaftigen
sich bereits seit langerer Zeit mit der Thematik des Cloud Computing.
Da das Thema weiter an Aktualitdt gewonnen hat, wurde von den Ar-
beitskreisen Technik und Medien der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander sowie der Arbeitsgruppe Internati-
onaler Datenverkehr des Dusseldorfer Kreises die Orientierungshilfe
Cloud Computing erarbeitet. Die Orientierungshilfe richtet sich an Ent-
scheidungstrager, betriebliche und behdérdliche Datenschutzbeauftragte
sowie an IT-Verantwortliche und soll den datenschutzgerechten Einsatz
dieser Technologie fordern.

Der Schwerpunkt liegt dabei auf Hinweisen bei der Nutzung von Cloud-
Computing-Diensten durch datenverarbeitende Stellen.

Anbieter von Cloud-Computing-Dienstleistungen kénnen aus dieser
Orientierungshilfe diejenigen Anforderungen entnehmen, die ihre Kun-
den aus datenschutzrechtlicher Sicht stellen.

! Uns ist derzeit kein Anbieter eines entsprechenden Analyseverfahrens bekannt, bei
dem die Voraussetzungen des § 5 Abs. 3 Satz 2 SDSG nicht gegeben waren.

? Sichere Nutzung von Cloud-Diensten, Bundesamt fiir Sicherheit in der Informations-
technik.

® Wayne Jansen, Timothy Grance, Guidelines on Security and Privacy in Public Cloud
Computing, NIST, Draft Special Publication 800-144, January 2011.

* ENISA, CloudComputing: Benefits, Risks and Recommendations for Information Secu-
rity, November 20009.
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Die o.g. Orientierungshilfe Cloud Computing (Version 2.0, Stand 09.
Oktober 2014) finden Sie auf unserer Homepage.

Neben den Datenschutzbeauftragten hat sich beispielsweise auch das
Bundesamt fir Sicherheit in der Informationstechnik (BSI) mit dem
Thema Cloud-Computing befasst und hierzu eigene Publikationen ver-
offentlicht.

https../www.bsi.bund.de/DE/Themen,/CloudComputing/CloudComputin
g_node.htm/

Im Nachfolgenden werden wir auf einige technisch-organisatorische
Aspekte bei der Einfihrung, Nutzung und Beendigung von Cloud-
Diensten eingehen.

Cloud-Modelle

Bei Cloud Computing kann man die bereitgestellten Losungen anhand
unterschiedlicher Service- und Bereitstellungsmodelle kategorisieren.

Hierbei muss geklart werden, welche Dienste bzw. Services durch die
geplante Cloud-L6sung angeboten werden sollen (Infrastrukturen,
Plattformen oder Anwendungen) und wer die zukinftige Cloud-L6sung
bereitstellen soll (beispielsweise die eigene Institution oder ein Cloud
Service Provider (CSP)).

Im Bereich der Servicemodelle wird zwischen drei verschiedene Kate-
gorien unterschieden:

7. Infrastructure as a Service (IaaS)

Bei IaaS werden IT-Ressourcen wie z. B. Rechenleistung, Daten-
speicher oder Netze als Dienst angeboten. Ein Cloud-Kunde
kauft diese virtualisierten und in hohem Mal standardisierten
Services und baut darauf eigene Services zum internen oder ex-
ternen Gebrauch auf. So kann ein Cloud-Kunde z. B. Rechenleis-
tung, Arbeitsspeicher und Datenspeicher anmieten und darauf
ein Betriebssystem mit Anwendungen seiner Wahl laufen lassen.

2. Platform as a Service (PaaS)

Ein PaaS-Provider stellt eine komplette Infrastruktur bereit und
bietet dem Kunden auf der Plattform standardisierte Schnittstel-
len an, die von Diensten des Kunden genutzt werden. So kann
die Plattform z. B. Mandantenfdhigkeit Skalierbarkeit Zugriffs-
kontrolle, Datenbankzugriffe etc. als Service zur Verfiigung stel-
len. Der Kunde hat keinen Zugriff auf die darunterliegenden
Schichten (Betriebssystem, Hardware), er kann aber auf der
Plattform eigene Anwendungen laufen lassen, fiir deren Ent-
wicklung der CSP in der Regel eigene Werkzeuge anbietet.

3. Software as a Service (5aaS)

Samtliche Angebote von Anwendungen, die den Kriterien des
Cloud Computing entsprechen, fallen in diese Kategorie. Dem
Angebotsspektrum sind hierbei keine Grenzen gesetzt. Als Bei-
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spiele seien Kontaktdatenmanagement, Finanzbuchhaltung,
Textverarbeitung oder Kollaborationsanwendungen genannt.

Der Begriff ,as a Sevice” wird noch fiir eine Vielzahl weiterer Angebote-
benutzt wie z. B. fiir Security as a Service, BP as a Service (BusinessPro-
cess), Storage as a Service, so dass hdufig auch von ,XaaS” geredet
wird, also ,irgendwas als Dienstleistung”. Dabei lassen sich die meisten
dieser Angebote zumindest grob einer der obigen Kategorien zuord-
nen.

Die Servicemodelle unterscheiden sich auch im Einfluss des Kunden auf
die Sicherheit der angebotenen Dienste. Bei laaS hat der Kunde die
volle Kontrolle lber das IT-System vom Betriebssystem aufwdrts, da
alles innerhalb seines Verantwortungsbereichs betrieben wird, bei PaaS
hat er nur noch Kontrolle (ber seine Anwendungen, die auf der Platt-
form laufen, und bei Saa$ lbergibt er praktisch die ganze Kontrolle an
den CSP>

Hinsichtlich der unterschiedlichen Bereitstellungsmodelle (Deploy-
ment Models) unterscheidet die NIST zwischen:

» In einer Private Cloud wird die Cloud-Infrastruktur nur fiir eine Insti-
tution betrieben. Sie kann von der Institution selbst oder einem Dritten
organisiert und gefiihrt werden und kann dabei im Rechenzentrum der
eigenen Institution oder einer fremden Institution stehen.

» Von einer Public Cloud wird gesprochen, wenn die Services von der
Allgemeinheit oder einer grolBen Gruppe, wie beispielsweise einer gan-
zen Industriebranche, genutzt werden konnen und die Services von
einem Anbieter zur Verfligung gestellt werden.

» In einer Community Cloud wird dje Infrastruktur von mehreren Insti-
tutionen geteilt, die dhnliche Interessen haben. Eine solche Cloud kann
von einer dieser Institutionen oder einem Dritten betrieben werden.

» Werden mehrere Cloud Infrastrukturen, die fiir sich selbst eigenstan-
dig sind, dber standardisierte Schnittstellen gemeinsam genutzt, wird
dies Hybrid Cloud genannt.

Die oben genannten Definitionen decken aber nicht alle Varianten von
Cloud Angeboten ab, was zu weiteren Definitionen wie ,Virtual Private
Cloud”, etc. fihrt. Wéhrend bei einer Private Cloud, bei der im Prinzip
Anbieter und Nutzer identisch sind, der Nutzer die komplette Kontrolle
Uber die genutzten Services hat (bertragt der Nutzer bei einer Public
Cloud die Kontrolle an den Cloud Computing Anbieter.

Technische und organisatorische Aspekte

Cloud-Computing-Systeme der Cloud-Anbieter unterliegen bestimmten
infrastrukturellen Rahmenbedingungen, deren Schutz beziglich der
Schutzziele Verfiigbarkeit, Vertraulichkeit, Integritdt, Transparenz, Inter-
venierbarkeit und Nicht-Verkettbarkeit gewdhrleistet werden muss.

> Sicherheitsempfehlungen fiir Cloud Computing Anbieter, Bundesamt fir Sicherheit in
der Informationstechnik.
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Dieser Schutz orientiert sich an dem Schutzbedarf der zu verarbeiten-
den personenbezogenen Daten. Die Umsetzung der Schutzziele ist
durch technische und organisatorische MaBnahmen abzusichern. Die
wirksame Umsetzung der technischen und organisatorischen MaBnah-
men ist schriftlich nachzuweisen.’

Bedrohungen bei Cloud-Diensten

Bedrohungen fiir die Cloud-Infrastruktur und den Cloud-Dienst

Die Infrastruktur und die Cloud-Dienste des Cloud-Anbieters miissen
von ihm gegen folgende Bedrohungen geschiitzt werden:

e Datenverlust bzw. Informationsabfluss

e Beeinflussung der verschiedenen Nutzer in der gemeinsamen
(shared) Cloud-Infrastruktur bis hin zu Angriffen aus der Cloud
heraus.

o Ausfall der Internet- oder Netzverbindung, der den Zugriff auf
Daten bzw. Anwendungen unmdoglich macht.

e Denial-of-Service Angriffe auf Cloud-Anbieter, die sicher noch
zunehmen werden.

e Fehler in der Cloud-Administration, die aufgrund der sehr hohen
Komplexitit zu erheblichen Sicherheitsproblemen  fihren
(Dienstausfall, Datenverlust etc) kénnen. Kleine Fehler oder
Pannen kdénnen in einer Cloud-Infrastruktur groBe Auswirkun-
gen (nicht nur auf die Sicherheit) haben.

Bedrohungen bei der Nutzung von Cloud-Diensten

Der Cloud-Nutzer ist insbesondere folgenden Bedrohungen ausgesetzt:
o Identitatsdiebstahl bzw. Missbrauch von Accounts
o Verlust der Kontrolle iiber die Daten und Anwendungen

o Verletzung geltender Vorgaben und Richtlinien (z. B. Daten-
schutzanforderungen)

e Sicherheit der Endgerate, mit denen die Cloud-Dienste verwen-
det werden.

e Daten kénnen (ber das Netz abgefangen und (bei schlechter
oder nicht vorhandener Verschlisselung) ausgespaht werden.

Bedrohungen bei Einfiihrung und Nutzung der Cloud

Die oben genannten Bedrohungen treten auf, wenn der Cloud-Dienst
angeboten und genutzt wird. Doch auch auf dem Weg in die Cloud
lauern auf einen Cloud-Anwender weitere Gefahren.

¢ Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014).
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o [s gibt keine Cloud-Strategie und deshalb sind die Ziele die
mittels Cloud Computing erreicht werden sollen, weder klar
noch Gberpriifbar.

e Kritische Elemente im Einfiihrungsprozess wurden aufgrund ei-
ner mangelhaften Planung C(bersehen, und das angedachte
Cloud Projekt scheitert.

e Der Cloud Service ist ungenau definiert und es kommt zu Diffe-
renzen Uber die Servicequalitat mit dem Cloud-Anbieter. Infol-
gedessen erhélt der Cloud-Anwender entweder eine ungendi-
gende Service-Qualitit oder teure Nachbesserungen werden
notwendig.

e GroBBer (politischer) Wille, Cloud Computing auf jeden Fall ein-
zusetzen, fihrt zu illusorischen Annahmen und zu ,geschonten”
Kosten-Nutzen-Analysen. Im Endeffekt kommt es zu finanziellen
EinbulBen.

e Der Weg in die Cloud kann sehr schwierig sein und es kann
leicht dbersehen werden, dass auch an einen Weg aus der Cloud
heraus gedacht werden muss. Andernfalls entsteht eine starke
Abhdngigkeit vom Cloud-Anbieter, dje finanziell von Nachteil
sein kann.

o Flexibilitat beziehen Cloud-Anbieter auf die innerhalb eines Ser-
vice zur Verfigung gestellten Kapazitédten. Andere Wiinsche der
Cloud-Anwender kénnen oft nicht erfillt werden, eigene Ein-
griffsmoglichkeiten sind sehr begrenzt.

e £in Cloud-Anbieter bezieht selbst hédufig Dienste (z. B. Administ-
ration oder Backup von Daten) von Unterauftragnehmenm.
Dadurch konnen beispielsweise personenbezogene Daten an
nicht erlaubte Stellen gelangen (was ggf. Bullgeld-bewdéhrt ist)
oder es kann dadurch ein Sicherheitszertifikat gefdhrdet werden,
weil ein Audjtor diesen Unterauftragnehmer nicht (berpriifen
kann.

o Notfall? Welcher Notfall? Die Cloud ist doch immer da und des-
halb hat der Cloud-Anwender keinen Notfallplan.”

Einfihrung, Nutzung und Beendigung eines Cloud-Dienstes

Die Gefahr, dass ein Cloud-Projekt scheitert, ist ohne ein strukturiertes
Vorgehen deutlich erhéht. Zwar kénnen in manchen Féllen ad-hoc ein-
gefiihrte Cloud-Dienste erfolgreich genutzt werden, doch das ist eher
die Ausnahme. Planung und Evaluierung dtrfen aber nicht so umfang-
reich werden, dass das Ziel — die Nutzung von Cloud-Diensten und den
damit einhergehenden Vorteilen — nicht erreicht werden kann.

Um zu einer tragfihigen und auch wirtschaftlichen Entscheidung zu
kommen, miissen die Ziele, die mit dem avisierten Cloud-Service ver-

" Sichere Nutzung von Cloud-Diensten, Bundesamt fiir Sicherheit in der Informations-
technik.

34 Unabhangiges Datenschutzzentrum Saarland, 25. Tatigkeitsbericht



44.6

kndipft sind, klar sein. Vonseiten des Cloud-Anwenders ist aber auch
Flexibilitat gefordert: in Bereichen der Funktionalitit ebenso wie in der
Sicherheit. Nicht alle Wiinsche und Anforderungen werden sich realisie-
ren lassen, da Cloud-Angebote meist stark standardisiert sind. Im Zuge
der Evaluation von Cloud-Diensten muss klar werden, wie weit ein an-
gebotener Service von den eigenen Zielen entfernt ist. Nur so lassen
sich ggf. alternative Wege einschlagen.’

Das Bundesamt fir Sicherheit in der Informationstechnologie gibt in
seiner Publikation ,Sichere Nutzung von Cloud-Diensten” Empfehlun-
gen zu einem sicheren Weg in die Cloud.

https.//www.bsi.bund.de/DE/Themen/CloudComputing/Dossiers/Anwe
nder/AnwenderEinsteiger/Sichere_Nutzung_Cloud.htm/

Fazit

Cloud Computing steht fir vielfdltige Mdglichkeiten, Dienstleistungen
zur Datenverarbeitung unter Verwendung des Internet oder anderer
Wide Area Networks wie Konzernnetze oder die Landesnetze der Ver-
waltungen in Anspruch zu nehmen. Ob Public Private, Community oder
Hybrid Clouds, ob SaaS, PaaS oder laaS: Allen Varianten gemein ist
dass die Anwender Leistungen von Anbietern in Anspruch nehmen, die
Uber das jeweilige Netz erreicht werden kénnen, die wegen ihrer Ska-
lierbarkeit flexibel an den jeweils aktuellen Bedarf angepasst werden
kénnen und nach Verbrauch bezahlt werden. Bei allen Varianten unter-
schiedlich sind jedoch der Umfang und die Art der Dienstleistung, die
Bestimmt- oder Unbestimmtheit der Verarbeitungsorte, die Einfluss-
moglichkeiten der Anwender auf die ortlichen, infrastrukturellen und
qualitativen Rahmenbedingungen der Verarbeitung. Unterschiedlich
sind auch die datenschutzrechtlichen und informationssicherheitstech-
nischen Anforderungen.

Zu verlangen sind also mindestens

- offene transparente und detaillierte Informationen der Anbieter
Uber die technischen, organisatorischen und rechtlichen Rahmen-
bedingungen der von ihnen angebotenen Dienstleistungen ein-
schlieSlich der Sicherheitskonzeption, damit die Anwender klare
Entscheidungskriterien bei der Wahl zwischen den Anbietern ha-
ben, aber auch, ob Cloud Computing lberhaupt in Frage kommt:

- transparente, detaillierte und eindeutige vertragliche Regelungen
der Cloud gestiitzten Auftragsdatenverarbeitung, insbesondere
zum Ort der Datenverarbeitung und zur Benachrichtigung (ber
eventuelle Ortswechsel zur Portabilitat und Interoperabilitat fir
den Fall, dass z. B. wegen einer Insolvenz des Anbieters die Daten-
verarbeitung zu einem anderen Anbieter ,umziehen” kann,

- die Umsetzung von abgestimmten SicherheitsmalBnahmen auf Sei-
ten von Cloud-Anbieter und Cloud-Anwender;

® Sichere Nutzung von Cloud-Diensten, Bundesamt fir Sicherheit in der Informations-
technik.
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- die Vorlage aktueller Zertifikate, die die Infrastruktur betreffen, die
bei der Auftragserfiillung in Anspruch genommen wird, zur Ge-
wahrleistung der Informationssicherheit und der o. g. Portabilitat
und Interoperabilitat durch anerkannte und unabhédngige Prii-
fungsorganisationen.’

Datenschutzfreundlichere Browsereinstellungen

Durch das Nutzen des Internets und seiner Vielzahl an Diensten fallen
unzahlige Informationen an, die gespeichert und ausgewertet werden.

All diese Informationen stellen Spuren dar, die von den Endgeraten
selbst, aber auch von den zum Datentransfer genutzten Serversystemen
weiterverarbeitet werden.

Beim Aufruf einer Website werden vom verwendeten Endgerat unter
Umstanden Informationen Uber die Einstellungen des genutzten
Webbrowsers, Bildschirminformationen, Standortdaten, sowie die IP-
Adresse an den Webserver Ubermittelt. Der angesteuerte Webserver
bietet Cookies an, die vom Webbrowser auf dem Endgerat gespeichert
werden. Diese Cookies ermdglichen eine Wiedererkennung und somit
eine Profilbildung des Internetbenutzers.

Eventuell sind noch Formularfelder auf der jeweiligen Website auszuful-
len oder es wird ein Login von der Website angefordert. Je nach Brow-
sereinstellungen werden die eingegebenen Informationen sowie die
eingegebenen Passworter auf dem lokalen System abgespeichert.

Handreichung, Browser datenschutzfreundlicher einzustellen

Um den Datenschutz im Umgang mit dem Internet zu erhéhen, beste-
hen Mdoglichkeiten, die jeweiligen Browsersysteme entsprechend zu
konfigurieren. Allerdings stellen diese Einstellungen keine allumfassen-
de Sicherheit dar, da auch z. B. beim anonymen Surfen Daten an Kom-
munikationspartner im Internet Gbermittelt werden.

Vor diesem Hintergrund erstellte das Unabhangige Datenschutzzent-
rum Saarland eine Handreichung mit Tipps und Empfehlungen im Hin-
blick auf datenschutzfreundlichere Browsereinstellungen.

Nachfolgend werden einige Themen der Handreichung vorgestellt.

Nachverfolgung

Beim Navigieren durch das Internet hinterlasst der Browser Informatio-
nen Uber sich, das verwendete IT-System und Uber die bisher besuchten
Internetseiten.

? Orientierungshilfe Cloud Computing (Version 2.0/09.10.2014).
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Der Nutzer hinterlasst dadurch im Internet Spuren, die zu einem Nut-
zerprofil zusammengefasst werden kdnnen.

Heutige Browser bieten Einstellungsmaoglichkeiten an, die eine Nach-
verfolgung durch Websites vermindern.

Das Unabhangige Datenschutzzentrum empfiehlt, den Browser so zu
konfigurieren, dass die angesteuerten Websites die getatigten Aktivita-
ten nicht verfolgen.

Cookies

Websites bieten den zugreifenden Browsern kleine Dateien an, in denen
sie Informationen abspeichern, die sogenannten Cookies. Diese bieten
die Moglichkeit der eindeutigen Wiedererkennung des Benutzers. Sie
werden oft zu Marketingzwecken eingesetzt, um unter anderem das
Benutzerverhalten zu ermitteln und kundenspezifische Werbung anzu-
bieten.

Aus dem Grund, dass aus Datenschutzsicht die Erhebung von Benutzer-
informationen nicht erforderlich ist und um einem Missbrauch entge-
genzuwirken, empfiehlt das Unabhdngige Datenschutzzentrum den
Browser so zu konfigurieren, dass er keine Cookies abspeichert.

Chronik, Verlauf

Uber die Chronik bzw. den Verlauf des Browsers kdnnen bereits be-
suchte Websites schnell wiedergefunden werden. Die Chronik birgt je-
doch die Gefahr, dass Dritte Kenntnis z. B. Uiber die besuchten Internet-
seiten erlangen.

Um den Gefahren entgegenzuwirken wird empfohlen, den Browser so
einzustellen, dass er keine Chronik bzw. keinen Verlauf anlegt.

Pop-ups

Beim Aufruf von Websites 6ffnen sich gelegentlich sogenannte Pop-
Up-Fenster, die z. B. Produktwerbungen enthalten. Mit diesen Pop-ups
besteht beispielsweise auch die Mdglichkeit, einen schadhaften Code
auf den Rechner des Benutzers einzuschleusen.

Daher empfiehlt das Datenschutzzentrum, generell Pop-ups zu blockie-
ren.

Plug-ins und Add-ons

Um den Browser mit weiteren Funktionalitdten auszustatten, werden
kleine Programme zur Installation angeboten, die sogenannten Add-
ons oder Plug-ins. Dadurch dass diese Software oftmals von Dritther-
stellen stammt, kann eine fehlerfreie Programmierung nicht garantiert
werden. Ebenso lasst sich nicht feststellen, ob diese Erweiterungen Da-
ten an die jeweiligen Hersteller Gbermitteln.
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Es wird empfohlen, vor der Installation von Browser-Erweiterungen zu
Uberprifen, ob sie notwendig sind und von welchen Anbietern die
Software stammt.

Dariuiber hinaus sollte der Browser so eingestellt werden, dass der Be-
nutzer gewarnt wird, wenn Websites versuchen Add-ons zu installieren.

Passworter

Eine besondere Gefahr fir Datenschutz und Datensicherheit besteht
darin, wenn der Browser Passworter abspeichert.

Diese sollten niemals abgespeichert werden, denn diese kdnnten in die
falschen Hande geraten. Zum Beispiel konnte das verwendete Compu-
tersystem von einer Schadsoftware befallen sein, welche die gespei-
cherten Passworter, mitsamt Benutzerdaten, an Unbefugte weiterleitet.

Browser immer aktuell halten

Die Browserentwickler arbeiten permanent an Aktualisierungen der
Browsersoftware, einerseits um neue Funktionalitaten einzuprogram-
mieren, andererseits um entstandene Sicherheitsliicken zu schlieBen.

Um mdglichen Gefahren, die durch fehlerhafte Browser entstehen ent-
gegenzuwirken, empfiehlt das Datenschutzzentrum die eingesetzten
Browser auf dem aktuellen Stand zu halten.

Betrachtete Webbrowser
Desktop

e Mozilla Firefox (Version 33.1),
e Microsoft Internet Explorer (Version 11),
e Google Chrome (Version 39.0.2171.71).

e Apple Safari (iOS 8),
e Google Browser (Android 4.2.2),
Microsoft Internet Explorer (WindowsPhone 8.1).

Die in der Handreichung behandelten Themen stellen Momentaufnah-
men dar. Behandelt werden verschiedene gdngige Webbrowser fiir
Desktop-PCs, Smartphones und Tablets.

Die Handreichung steht in Form einer Internetprasentation unter
www.datenschutz.saarland.de zur Verfigung.
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5.1

Verfassungsschutz

Anderung des Saarlandischen Verfassungsschutzgeset-
zes

Urteil des Bundesverfassungsgerichts zur Bestandsdatenauskunft

Mit Beschluss vom 24. Januar 2012 (1 BvR 1299/05) hat das Bundesver-
fassungsgericht die Regelungen tber das manuelle Auskunftsverfahren
in § 113 des Telekommunikationsgesetzes (TKG) teilweise fiir verfas-
sungswidrig erklart.

Gegenstand der Entscheidung war u.a. die in § 113 Abs. 1 Satz 1 TKG a.
F. enthaltene Verpflichtung von Anbietern von Telekommunikations-
diensten, Bestandsdaten ihrer Kunden (d. h. Name und Anschrift des
Anschlussinhabers, zugeteilte Rufnummer und andere Anschlussken-
nungen) den Strafverfolgungs- und Ermittlungsbehérden preiszugeben.
Dies galt nach § 113 Abs. 1 Satz 2 TKG a.F. auch fir Auskunftsverlangen
hinsichtlich solcher Daten, mittels derer der Zugriff zu Endgeraten ge-
schiitzt wird, wie Passworter, PINs oder PUKs.

Das Bundesverfassungsgericht hatte entschieden, dass die in dem bis-
herigen § 113 Abs. 1 Satz 1 TKG normierte Auskunftsverpflichtung der
Telekommunikationsunternehmen in verfassungskonformer Auslegung
mit dem Grundgesetz vereinbar ist. Voraussetzung fir eine zuldssige
Datenubermittlung sei allerdings, dass den abrufberechtigten Behérden
eigenstandige und normklare Erhebungsbefugnisse zustiinden. Ein Da-
tenaustausch vollziehe sich namlich durch einander korrespondierende
Eingriffe von Abfrage und Ubermittlung, die jeweils einer eigenen
Rechtsgrundlage bedirfen. Beide Rechtsgrundlagen gemeinsam, die
wie eine Doppeltir zusammenwirken mussen, berechtigen zu einem
Austausch personenbezogener Daten (,Doppeltiirenmodell”).

Zum anderen durfe die Vorschrift - mangels entsprechender normen-
klarer Regelung in Anbetracht des damit verbundenen Eingriffs in das
Fernmeldegeheimnis des Artikel 10 Abs. 1 Grundgesetz (GG) - nicht zur
Zuordnung dynamischer IP-Adressen angewendet werden.

AuBerdem hatte das Gericht entschieden, dass die Regelung des § 113
Abs. 1 Satz 2 TKG insoweit verfassungswidrig ist, als sie Auskinfte tber
Zugangscodes unabhdngig davon erlaube, ob den empfangenden Be-
horden Uberhaupt eine Befugnis zu deren Nutzung zukomme. Das
Bundesverfassungsgericht gestand den Gesetzgebern und Behoérden
allerdings eine Ubergangsfrist bis zum 30. Juni 2013 zu; bis zu diesem
Zeitpunkt durften die genannten Behorden Auskiinfte tiber den Inhaber
dynamischer IP-Adressen sowie liber Zugangscodes aufgrund der bis-
herigen Regelung verlangen und erhalten, sofern im Falle eines Aus-
kunftsersuchens Uber Zugangscodes eine einzelfallbezogene Befugnis
zu deren Nutzung vorlag.

Das aufgrund dieser Entscheidung verabschiedete Gesetz zur Anderung
des Telekommunikationsgesetzes und zur Neuregelung der Bestands-

39 Unabhangiges Datenschutzzentrum Saarland, 25. Tatigkeitsbericht



5.1.2

datenauskunft ist zum 1. Juli 2013 in Kraft getreten (BGBI. I S. 1602).
Durch dieses Gesetz werden die Anforderungen des Bundesverfas-
sungsgerichts sowohl durch Anderung des TKG umgesetzt als auch die
geforderten spezifischen Erhebungsbefugnisse in den bundesrechtli-
chen Fachgesetzen geregelt.

Anpassung des Saarlandischen Verfassungsschutzgesetzes

Da die Gesetzgebungskompetenz fiir den Bereich des Gefahrenabwehr-
rechts bei den Landern liegt, waren durch den Landesgesetzgeber so-
wohl im Saarlandischen Verfassungsschutzgesetz als auch im Saarlandi-
schen Polizeigesetz (s. Kapitel 7.1) die fur eine Bestandsdatenauskunft
erforderlichen Erhebungsbefugnisse zu schaffen.

In einem erst nach Ablauf der vom Bundesverfassungsgericht vorgege-
benen Umsetzungsfrist von den Regierungsfraktionen eingebrachten
Gesetzentwurf sollten dem saarlandischen Landesamt fur Verfassungs-
schutz in Bezug auf die Erhebung der Bestandsdaten die gleichen Be-
fugnisse eingeraumt werden, wie sie die Neuregelung im Bundesrecht
auch dem Bundesamt fir Verfassungsschutz zugesteht. Aus diesem
Grunde enthielt die entsprechende Vorschrift im Gesetzentwurf ledig-
lich pauschale Verweise auf die Regelung in § 8d des Bundesverfas-
sungsschutzgesetzes (BVerfSchG).

Im Rahmen der Beteiligung unserer Dienststelle im parlamentarischen
Verfahren wurde darauf hingewiesen, dass die beabsichtigte Ausgestal-
tung dieser Abfrageermachtigung dem Gebot der Normenklarheit und
Normenbestimmtheit nicht gerecht wird, da sich die tatbestandlichen
Voraussetzungen und der Umfang der geregelten MalBnahmen dem
Wortlaut des Entwurfes nicht eindeutig entnehmen lieBen; insbesonde-
re war auch die Reichweite der Verweisung auf § 8d BVerfSchG nicht
hinreichend klar.

Aus diesem Grunde haben wir eine Neuformulierung der betreffenden
Vorschrift im Gesetzentwurf als erforderlich angesehen. Neben weite-
ren, dem Schutz der Betroffenen dienenden Verfahrensregelungen ha-
ben wir insbesondere auch eine Pflicht zur Benachrichtigung der Be-
troffenen im Anschluss an Auskunftsverfahren Uber Zugangssiche-
rungscodes und Uber die Zuordnung von dynamischen IP-Adressen
eingefordert. Denn nur durch eine nachtragliche Benachrichtigung wird
den Betroffenen die Mdglichkeit eréffnet, zumindest im Nachgang des
Auskunftsverfahrens dieses gerichtlich auf seine RechtmaBigkeit hin
Uberprifen zu lassen. Ebenso wurde es unsererseits als erforderlich an-
gesehen, bei einer Auskunft Gber die Zuordnung von dynamischen IP-
Adressen die G 10-Kommission zu beteiligen, da die Telekommunikati-
onsunternehmen fir die Identifizierung einer dynamischen IP-Adresse
die entsprechenden Verbindungsdaten ihrer Kunden sichten und somit
auf konkrete, vom Schutzbereich des Art. 10 GG umfasste Telekommu-
nikationsvorgange zugreifen mussen.

Die letztlich durch das Parlament verabschiedete Fassung der Regelung
enthalt nunmehr nicht lediglich einen Verweis auf § 8d BVerfSchG, son-
dern regelt die Voraussetzungen fiir den Abruf der Bestandsdaten. In-
haltlich ist die Norm der Vorschrift des § 8d BVerfSchG angelehnt und
enthdlt auch die geforderte Verpflichtung zur Benachrichtigung. Auf
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eine Beteiligung der G 10-Kommission bei Auskiinften tber den Inha-
ber einer IP-Adresse wurde jedoch verzichtet. Ebenso wie samtliche
Bundes- und auch die Mehrzahl der Landesnormen, die die Erhebung
von Zugangssicherungscodes regeln, sieht das Gesetz vor, dass diese
Auskunft nur verlangt werden kann, wenn die gesetzlichen Vorausset-
zungen fiur die Nutzung der Daten vorliegen. Welches die gesetzlichen
Voraussetzungen fir die Nutzung von Zugangssicherungscodes sind,
wird jedoch nicht definiert.

Neben der Regelung Uber die Durchfiihrung einer Bestandsdatenaus-
kunft wurden mit dem Gesetzentwurf auch die Vorschriften fir die
akustische Wohnraumiberwachung an die Rechtsprechung des Bun-
desverfassungsgerichts angepasst, eine rechtliche Grundlage fir den
Einsatz des sog. IMSI-Catchers geschaffen sowie die Regelungen der
parlamentarischen Kontrolle des Verfassungsschutzes liberarbeitet.

In unserer Stellungnahme wurde hinsichtlich der Befugnis zur Durch-
fuhrung einer akustischen Wohnraumiiberwachung darauf hingewiesen,
dass nach der Formulierung in dem Gesetzentwurf — wie auch bereits in
der geltenden Fassung des Gesetzes - eine Wohnraumiberwachung
bereits dann zulassig ist, wenn tatsédchliche Anhaltspunkte fir den Ver-
dacht verfassungsfeindlicher Bestrebungen vorliegen. Damit knlpfe die
Vorschrift nicht an eine absehbare konkrete Gefahr, sondern an einen
Eingriffsanlass im Vorfeld einer solchen Gefahr an. Da eine Wohnraum-
Uberwachung jedoch einen besonders intensiven Eingriff in das Grund-
recht der Unverletzlichkeit der Wohnung nach Art. 13 GG darstellt, ge-
nigt eine gesetzliche Regelung, die zu einem solchen heimlichen Ein-
griff berechtigt, nur dann dem Grundsatz der VerhaltnismaBigkeit, wenn
bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fir ein
uberragend wichtiges Rechtsgut hinweisen, selbst wenn sich noch nicht
mit hinreichender Wahrscheinlichkeit feststellen lasst, dass die Gefahr
schon in ndherer Zukunft eintritt.

Diesem Kritikpunkt wurde durch eine Neuformulierung der Eingriffs-
schwelle Rechnung getragen.

Durch die in das Gesetz aufgenommenen Regelungen zur Verwertung
von Gesprachsinhalten, die sich auf den Kernbereich privater Lebensge-
staltung beziehen, wird der Rechtsprechung des Bundesverfassungsge-
richts in seiner Entscheidung zur akustischen Wohnraumiberwachung
Rechnung getragen. In dem Gesetz wurden die in diesem Zusammen-
hang geauBerten datenschutzrechtlichen Bedenken im Wesentlichen
beriicksichtigt. Allerdings beziehen sich die getroffenen Vorkehrungen
allein auf UberwachungsmaBnahmen innerhalb des Schutzbereichs des
Artikels 13 GG. Da aber auch bei der Durchfiihrung von Telekommuni-
kationsliberwachungsmaBnahmen hinreichende Vorkehrungen dafiir zu
treffen sind, dass Eingriffe in den absolut geschiitzten Kernbereich pri-
vater Lebensgestaltung unterbleiben, hatte es auch hier dringend einer
gesetzlichen Regelung bedurft. Eine solche wurde vom Landesgesetz-
geber jedoch nicht umgesetzt.

SchlieBlich wurden auch die im Gesetzentwurf noch unklaren und unbe-
stimmten Vorschriften bezliglich des Umgangs mit den durch die MaB3-
nahme gewonnenen Daten sowie der Benachrichtigung der von der
MaBnahme betroffenen Personen in dem schlieBlich verabschiedeten
Gesetz konkretisiert, so dass sie nunmehr die Anforderungen an die
Klarheit und Bestimmtheit von Rechtsnormen erfillen.
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Leider nicht berlcksichtigt wurden unsere Anregungen und Einwande
in Bezug auf die Regelungen Uber die parlamentarische Kontrolle.

Bisher sah § 23 Abs. 4 des Saarlandischen Verfassungsschutzgesetzes
(SVerfSchG) vor, dass der fiir die parlamentarische Kontrolle der Tatig-
keit des Landesamtes fir Verfassungsschutz zustandige Ausschuss fir
Fragen des Verfassungsschutzes seine Tatigkeit Uber das Ende der
Wahlperiode des Landtages hinaus bis zur Bestimmung eines neuen
Ausschusses durch den neuen Landtag auslibte. Aufgrund verfassungs-
rechtlicher Bedenken wurde diese Regelung aufgehoben, so dass nun-
mehr auch dieser Ausschuss der Diskontinuitat unterliegt.

Allerdings steht die jetzige Rechtslage nicht in Einklang mit den Vor-
schriften des SVerfSchG Uber die parlamentarische Kontrolle. Hiernach
ist der Ausschuss namlich vierteljahrlich Gber bestimmte MaBnahmen
zu unterrichten. Da es nach den Regelungen der Saarlandischen Verfas-
sung nach einer Landtagswahl bis zur Regierungsbildung und damit bis
zur Zusammensetzung der Ausschiisse aber bis zu vier Monate dauern
kann, kann dies dazu flihren, dass die gesetzlich vorgegebene parla-
mentarische Kontrolle nicht mehr sichergestellt ist.

Ebenfalls nicht aufgegriffen wurden unsere Forderungen nach mehr
Transparenz der nachrichtendienstlichen Aktivitaten gegeniber dem
Parlament sowie nach einer Starkung der parlamentarischen Kontroll-
gremien. Verloren gegangenes Vertrauen in die nicht zuletzt im Zu-
sammenhang mit den Taten des rechtsextremistischen Nationalsozialis-
tischen Untergrunds (NSU) in die Kritik geratene Tatigkeit der Sicher-
heitsbehdrden kann unserer Auffassung nach nur durch mehr Offenheit
und eine bessere parlamentarische Kontrolle zuriickgewonnen werden.

Im Zuge einer solchen kinftigen Gesetzesanderung sollten daher die
Kontrollbefugnisse des Ausschusses flir Fragen des Verfassungsschut-
zes ausgeweitet und eine Pflicht zur regelmaligen Berichterstattung
des Ausschusses Uber seine Kontrolltatigkeit an den Saarlédndischen
Landtag festgelegt werden.

SchlieBlich haben wir in dem laufenden Gesetzgebungsverfahren darauf
hingewiesen, dass weitere Anpassungen des Verfassungsschutzgesetzes
an die Rechtsprechung des Bundesverfassungsgerichts dringend erfor-
derlich sind. Es bleibt zu hoffen, dass die notwendigen Anderungen
baldmdglich durch den Gesetzgeber auf den Weg gebracht werden.

Das Gesetz wurde am 12. November 2014 durch den Landtag beschlos-
sen und ist am 19. Dezember 2014 in Kraft getreten.
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6.1

Justiz

Saarlandisches Strafvollzugsgesetz

Im Zuge der im Jahre 2006 verabschiedeten Foderalismusreform ist die
Gesetzgebungskompetenz fir den Justizvollzug auf die Lander Uberge-
gangen. Im Berichtszeitraum erfolgte in Wahrnehmung dieser Gesetz-
gebungsbefugnis die Verabschiedung eines Erwachsenenstrafvollzugs-
gesetzes. Im Rahmen dieses Gesetzgebungsverfahrens wurden auch
einige Regelungen des bereits 2009 in Kraft getretenen Saarlandischen
Untersuchungshaftvollzugsgesetzes und des Jugendstrafvollzugsgeset-
zes aus dem Jahre 2010 den neuen Regelungen fir den Erwachsenen-
vollzug angepasst.

Im Rahmen der Beteiligung unserer Dienststelle an dem Verfahren ha-
ben wir auf einige datenschutzrechtliche Defizite in dem Gesetzentwurf
hingewiesen, die jedoch bedauerlicherweise nur in wenigen Bereichen
Berticksichtigung gefunden haben.

Wie schon im Saarlandischen Untersuchungshaftvollzugsgesetz und im
Saarlandischen Jugendstrafvollzugsgesetz ist es auch vorliegend zu
beanstanden, dass es das Gesetz zuldsst, bei uniberwindlichen sprach-
lichen Verstandigungsschwierigkeiten bei der Aufnahme eines neuen
Gefangenen in der Anstalt einen anderen Gefangenen zu dem Zu-
gangsgesprach hinzuzuziehen. Ein anderer - wenn auch zuverlassiger -
Gefangener ist jedoch grundsatzlich nicht befugt, die sensiblen perso-
nenbezogenen Daten des aufzunehmenden Gefangenen, die zwangs-
laufig in einem Zugangsgesprach erdrtert werden, zur Kenntnis zu
nehmen.

Soweit es das Gesetz erlaubt, erkennungsdienstliche Unterlagen aller
Gefangenen auch in kriminalpolizeilichen Sammlungen vorsorglich zu
verwahren, um — entsprechend der Gesetzesbegriindung - die Fahn-
dung nach abgangigen Gefangenen zu beschleunigen, widerspricht
diese Befugnis dem Grundsatz der Datensparsamkeit, da flr diesen —
sehr selten eintretenden Fall - eine spezielle Befugnis zur Ubermittlung
der Daten an die zustandigen Stellen ausreichend ware.

Im Rahmen der Datenschutzpriifung der Justizvollzugsanstalt Saarbri-
cken im Jahre 2012 (24. Tatigkeitsbericht, 5.1.4) wurde eine Vielzahl von
Videoliberwachungsanlagen in der Anstalt vorgefunden, allerdings fehl-
te zumindest fur die durch die Anstalt vorgenommene Speicherung von
Aufnahmen eine bereichsspezifische rechtliche Grundlage. Dass nun-
mehr eine ausdrlckliche Regelung fir den Einsatz von Videouberwa-
chungsanlagen verabschiedet worden ist, ist ausdriicklich zu begriBen,
allerdings ist die in dem Gesetz vorgesehene Speicherdauer von vier
Wochen unverhaltnismaBig lang. Um den mit der Speicherung perso-
nenbezogener Daten verbundenen Eingriff in das informationelle
Selbstbestimmungsrecht der Betroffenen so gering wie mdglich zu hal-
ten, mussen die erhobenen Daten dann geldscht werden, wenn sie fiir
den Zweck, fir den sie erhoben wurden, nicht mehr erforderlich sind.
Nach dem Gesetzeswortlaut ist es der Zweck der Speicherung, die Si-
cherheit der Anstalt zu gewahrleisten. Zur Feststellung, ob es tatsachlich
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6.2

6.3

zu Vorféllen gekommen ist, die die Sicherheit der Anstalt beeintrachtigt
haben, wird ein Zeitraum von maximal 48 Stunden als ausreichend an-
zusehen sein. Eine langerfristige Speicherung stellt hingegen eine unzu-
lassige Datensammlung auf Vorrat dar.

Verordnung Uber die elektronische Aktenflihrung in
BuBgeldverfahren

In dem vorangegangenen Tatigkeitsbericht (24. Tatigkeitsbericht, Ziffer
9.2) haben wir angemahnt, dass die Zentrale BuBgeldbehorde die Akten
der Verkehrsordnungswidrigkeitenverfahren im Wesentlichen bereits in
elektronischer Form fiihrt, das Saarland aber bislang noch nicht von
seiner Erméachtigung zum Erlass der erforderlichen Rechtsverordnung
fur die elektronische Aktenfiihrung nach § 110b Abs. 1 Satz 2 Ord-
nungswidrigkeitengesetz (OWiG) Gebrauch gemacht hat. Im Berichts-
zeitraum hat die Landesregierung nunmehr diese erforderliche Grund-
lage fir eine elektronische Aktenflihrung in Bul3geldverfahren erlassen
(Amtsbl. 2014, 147). Dabei wurde die Forderung der Landesbeauftrag-
ten in Bezug auf die Zweckbindung der gespeicherten Daten, die Ge-
wahrleistung von Zugriffsbeschrankungen und die Sicherstellung der
Verfluigbarkeit der Daten aufgegriffen.

Einflhrung eines bundesweiten Vollstreckungsportals

Mit dem Gesetz zur Reform der Sachaufklarung in der Zwangsvollstre-
ckung (BGBI. I S. 2258) wurden im Jahre 2009 die rechtlichen Vorausset-
zungen daflr geschaffen, dass der Inhalt der Schuldnerverzeichnisse
Uber eine zentrale landertbergreifende Abfrage im Internet eingesehen
werden kann. Seit dem 1. Januar 2013 ist das Gemeinsame Vollstre-
ckungsportal der Lander (www.vollstreckungsportal.de) verfugbar. Hier
werden die bundesweiten Daten aus den Schuldnerverzeichnissen zum
kostenpflichtigen Abruf bereitgestellt. Fir jedes Bundesland wurde ein
zentrales Vollstreckungsgericht eingerichtet.

Die Einzelheiten der Einsichtnahme sollten vom Bundesministerium der
Justiz durch eine Rechtsverordnung geregelt werden. Ein erster Entwurf
genugte jedoch nicht den gebotenen datenschutzrechtlichen Anforde-
rungen. Vorgesehen war, dass bereits bei der Suche mit einem Nach-
namen und dem zustandigen Vollstreckungsgericht eine Trefferliste mit
allen Personen angezeigt werden sollte, auf die beide Kriterien zutref-
fen. Dies hatte dazu gefihrt, dass die anfragende Person Informationen
Uber Schuldner erhielte, fir deren Kenntnis kein berechtigtes Interesse
besteht. Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hatte daher in einer EntschlieBung vom 07. Februar 2012
gefordert, bei der Regelung der Einsicht in das Schuldnerverzeichnis die
Angabe weiterer Identifizierungsmerkmale zwingend vorzusehen.
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~Schuldnerverzeichnis im Internet: Anzeige von Schuldnerdaten
nur im Rahmen der gesetzlich legitimierten Zwecke

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
fordert das Bundesministerium der Justiz auf, fiir einen besseren Daten-
schutz bei der geplanten Internetabfrage aus dem Schuldnerverzeichnis
Sorge zu tragen. Es sollen méglichst nur diejenigen Personen angezeigt
werden, auf die sich der Abfragezweck bezieht.

Wer eine Wohnung vermieten oder einen Ratenkredit einraumen will,
mdchte wissen, ob sein zuklinftiger Schuldner Zahlungsschwierigkeiten
hat. Er hat unter bestimmten Voraussetzungen ein legitimes Interesse
an der Einsicht in das von den zentralen Vollstreckungsgerichten ge-
flihrte Schuldnerverzeichnis. So kénnen sich mogliche Geschdftspartner
dardber informieren, ob ihr Gegendiber in wirtschaftliche Not geraten
ist.

Mit dem Gesetz zur Reform der Sachaufkldrung in der Zwangsvollstre-
ckung aus dem Jahr 2009 will der Gesetzgeber die Stellung des Glaubi-
gers stirken. Das Gesetz sieht unter anderem vor, dass der Inhalt des
Schuldnerverzeichnisses ab dem 01.01.2013 (ber eine zentrale und lan-
dertibergreifende Abfrage im Internet eingesehen werden kann. Die
Ausgestaltung der damit wesentlich erleichterten Einsicht wird derzeit
vom Bundesministerium der Justiz durch eine Rechtsverordnung im
Einzelnen vorbereitet.

Die gesetzliche Regelung erlaubt Privatpersonen die Einsicht in das
Schuldnerverzeichnis nur fir bestimmte Zwecke, die bei einer Anfrage
darzulegen sind, zum Beispiel, um wirtschaftliche Nachteile abzuwen-
den, die daraus entstehen kénnen, dass Schuldner ihren Zahlungsver-
pflichtungen nicht nachkommen. Dennoch ist es derzeit vorgesehen,
dass bereits nach Eingabe eines Nachnamens und des zusténdigen
Vollstreckungsgerichts eine Ergebnisliste mit allen Personen angezeigt
wird, auf die diese beiden Kriterien zutreffen. Da Vollstreckungsgerichte
Jeweils zentral fiir ein Bundesland eingerichtet sind, erhielte die anfra-
gende Person bei einer Vielzahl von zu erwartenden Namensgleichhei-
ten auch Einsicht zu Angaben (ber Schuldner, deren Kenntnis sie zum
angestrebten Zweck nicht bendtigt.

Es ist zu beftrchten, dass beispielsweise Vermieter Mietinteressenten
nicht beriicksichtigen, weil im Schuldnerverzeichnis namensgleiche Per-
sonen stehen und es ihnen zu mihsam oder zu schwierig erscheint,
anhand weiterer Angaben zu priifen, ob es sich beim Mietinteressenten
tatsachlich um eine der eingetragenen Personen handelt. Auch aus der
Sicht der Glaubiger ist die Anzeige von derart umfangreichen Ergebnis-
listen wenig hilfreich, denn um den auf die Anfrage bezogenen Daten-
satz aus der Liste auswéhlen zu konnen, mdissen ohnehin weitere Daten
wie zum Beispiel der Vorname bekannt sein. Da es fiir Geschéftspartner
erforderlfich ist mehr als nur den Nachnamen und den Sitz des zustan-
digen Vollstreckungsgerichts voneinander zu kennen, ist es auch nicht
unangemessen, eine Einsicht von vornherein von weiteren Angaben
abhangig zu machen.

Aus Sicht des Datenschutzes ist eine Anzeige von Schuldnerdaten, die
nicht vom legitimen Abfragezweck erfasst werden, zu vermeiden. Des-
halb halten es die Datenschutzbeauftragten des Bundes und der Lander
fir notwendig, bei der Regelung der Einsicht in das Schuldnerverzeich-
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nis die zwingende Angabe weiterer Identifizierungsmerkmale vorzuse-
hen.”

Die schlieBlich vom Bundesministerium der Justiz erlassene Schuldner-
verzeichnisfihrungsverordnung (SchuFV) hat dieser Forderung Rech-
nung getragen. Fiir eine Ubermittlung von Daten an einen Nutzer miis-
sen der Name und Vorname oder die Firma des Schuldners und der Sitz
des zustandigen zentralen Vollstreckungsgerichts oder der Wohnsitz
des Schuldners oder das Geburtsdatum oder der Ort, an dem der
Schuldner seinen Sitz hat, angegeben werden. Sofern zu einer Abfrage
mehrere Datensatze vorhanden sind, muss der Nutzer zuséatzlich auch
das Geburtsdatum des Schuldners eingeben. Sollten danach wiederum
mehrere Datensatze vorhanden sein, ist zudem die Angabe des Geburt-
sortes des Schuldners erforderlich.

Erste bundesweite Erfahrungen in der Praxis haben gezeigt, dass die
bisherige Regelung des § 8 SchuFV zu zahlreichen Falschmeldungen
fuhrt. Zum groBen Teil ist dies auf das verlangte Identifikationsdatum
,Geburtsort” zurtickzufihren, da dieses Datum bei Eintragung in das
Schuldnerverzeichnis haufig nicht vorliegt und auch nicht ermittelt wer-
den kann. Auch die Angabe des Sitzes des zentralen Vollstreckungsge-
richts wird teilweise flr Uberflissig gehalten, da hierdurch die Treffer-
wahrscheinlichkeit nur unwesentlich erhéht werde. Die geplante Ande-
rung ist aber bislang nicht in Kraft getreten. Ob sich die Anderung des
Suchsystems bewadhrt, wird im Rahmen einer weiteren Evaluierung zu
prufen sein.

Fortlaufender Bezug von Vollabdrucken aus dem
Schuldnerverzeichnis

Bis zum 1. Januar 2013 oblag die Fihrung des Schuldnerverzeichnisses
den Amtsgerichten als Vollstreckungsgerichte. Aufgrund des Gesetzes
zur Reform der Sachaufklarung in der Zwangsvollstreckung (BGBI. I S.
2258) wird das Schuldnerverzeichnis mittlerweile landesweit bei dem
zentralen Vollstreckungsgericht, das im Saarland bei dem Amtsgericht
Saarbriicken eingerichtet wurde, gefiihrt. Die Einsicht in das Schuldner-
verzeichnis ist nach § 882f Zivilprozessordnung (ZPO) jedem gestattet,
der darlegt, die dort gespeicherten Angaben zu den in der Vorschrift
aufgefiihrten Zwecken, wie beispielsweise zur Zwangsvollstreckung, zu
benodtigen. Nach § 882g Abs. 2 Nr. 3 ZPO kdnnen u.a. Antragstellern,
deren berechtigtem Interesse durch Einzeleinsicht in die Landerschuld-
nerverzeichnisse nicht hinreichend Rechnung getragen werden kann,
auf Antrag Abdrucke zum laufenden Bezug aus dem Schuldnerver-
zeichnis erteilt werden.

Seit Inkrafttreten der Regelung zur Einfiihrung des Zentralen Vollstre-
ckungsgerichts haben sich mehrere Beschwerdeflihrer an die Landes-
beauftragte flr Datenschutz gewandt, da sie im Rahmen von Selbstaus-
kiinften aus dem Schuldnerverzeichnis festgestellt hatten, dass einer
bestimmten Gemeinde Abdrucke aus dem Schuldnerverzeichnis auch
Uber ihre Person erteilt worden sind. Da die Betroffenen in keinerlei
Beziehung zu dieser Kommune standen und die Kommune auch keine
offenen Forderungen ihnen gegeniiber hatte, waren sie der Ansicht, die
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Ubermittlung der Angaben aus dem Schuldnerverzeichnis sei zu Un-
recht erfolgt.

Auf Nachfragen teilten das Zentrale Vollstreckungsgericht und die be-
troffene Gemeinde mit, dass der Gemeinde bereits nach dem bis zum 1.
Januar 2013 geltenden Recht die Bewilligung des laufenden Bezugs von
Abdrucken aus dem Schuldnerverzeichnis bezogen auf das Vollstre-
ckungsgericht, in dessen Amtsgerichtsbezirk die Gemeinde liegt, erteilt
worden sei. Nach Inkrafttreten der Neuregelung sei dem Antrag der
Gemeinde auf Bewilligung des laufenden Bezugs von Vollabdrucken
aus dem Schuldnerverzeichnis flir Zwecke der Zwangsvollstreckung
stattgegeben worden. Ein besonderes Bediirfnis an dem laufenden Be-
zug von Abschriften wurde durch die Gemeinde nicht geltend gemacht.

Gegenliber dem Zentralen Vollstreckungsgericht als der bewilligenden
Stelle haben wir darauf hingewiesen, dass weder erkennbar ist noch von
der Gemeinde dargelegt wurde, weshalb sie in einem derart groB3en
Umfang Informationen aus dem Landerschuldnerverzeichnis benétigt.

Bereits aus der Gesetzesbegriindung zu § 882g ZPO (BT-Drs. 16/10069)
ergibt sich, dass bei Verwaltungsbehdrden ein berechtigtes Interesse
am Bezug nicht schon vermutet wird. Vielmehr fuhrt die Gesetzesbe-
grindung aus, dass die Voraussetzungen fir Zwecke der Zwangsvoll-
streckung regelmaBig nur dann vorliegen, wenn eine Verwaltungsbe-
horde in groBem Umfang Informationen aus dem Schuldnerverzeichnis
bendtigt.

Zwar ist die Gemeinde auch Vollstreckungsglaubigerin, bei einer Ein-
wohnerzahl von unter 15.000 Einwohnern kann indes nicht angenom-
men werden, dass regelmaBig eine besonders groBe Anzahl von Infor-
mationen aus dem Schuldnerverzeichnis bendtigt wird. Vielmehr ist
davon auszugehen, dass ihren Bedrfnissen auch durch Einzeleinsichten
Rechnung getragen werden kann. Besteht jedoch kein Bedurfnis fir
einen laufenden Bezug von Abdrucken aus dem Schuldnerverzeichnis,
erfolgt die Ubermittlung der groBen Anzahl von fiir die Gemeinde nicht
erforderlichen Daten insoweit ohne eine ausreichende Rechtsgrundlage.

Dem Interesse der Gemeinde, bei Bedarf jederzeit in das Schuldnerver-
zeichnis Einsicht nehmen zu kénnen, kdnnte auch durch eine gesonder-
te Registrierung fir Behodrden nach § 7 Schuldnerverzeichnisfiihrungs-
verordnung Rechnung getragen werden.

Mit Blick auf diese Rechtslage haben wir den Prasidenten des Amtsge-
richts um Prifung gebeten, ob vorliegend eine Riicknahme der Bewilli-
gung zum laufenden Bezug von Abdrucken aus dem Schuldnerver-
zeichnis in Erwagung gezogen wird. Hierauf teilte der Prasident des
Amtsgerichts mit, dass die Gemeinde auf den bewilligten Bezug von
Abdrucken aus dem Schuldnerverzeichnis mit sofortiger Wirkung ver-
zichtet habe.

Damit ist sichergestellt, dass die Gemeinde zukinftig nur noch in den
fur sie erforderlichen Fallen Einblick in das Schuldnerverzeichnis erhalt
und hiermit das informationelle Selbstbestimmungsrecht der in das
Schuldnerverzeichnis Eingetragenen gewahrt bleibt.
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Tatigwerden einer Hilfsperson im Schiedsverfahren

Eine Gemeinde ist an die Landesbeauftragte fir Datenschutz mit der
Frage herangetreten, ob es zuldssig sei, dass eine Mitarbeiterin der
Kommune auch die Sachbearbeitung fiir eine Schiedsperson liberneh-
me. Deren Tatigkeit im Rahmen des Schiedsverfahrens umfasse die
Entgegennahme von Antragen, die Anforderung und Zusammenstel-
lung der erforderlichen Unterlagen, die Erstellung von Kostenrechnun-
gen, Protokoll- und Kassenbuchfiihrung sowie die Fertigung der Ab-
schlussberichte fur das Amtsgericht.

Nach den Vorschriften der Saarlandische Schiedsordnung ist fir jede
Gemeinde zur Schlichtung streitiger Rechtsangelegenheiten eine
Schiedsfrau oder ein Schiedsmann zu bestellen, die ehrenamtlich tatig
sind und die der Verschwiegenheitsverpflichtung unterliegen. Die Sach-
kosten des Amtes der Schiedspersonen tragen die Gemeinden.

Im Rahmen der geschilderten Tatigkeiten zur Unterstiitzung der Aufga-
ben der Schiedsperson werden zahlreiche, zum Teil auch sensible per-
sonenbezogene Daten von den am Schlichtungsverfahren beteiligten
Parteien verarbeitet. Nach § 4 des Saarlandischen Datenschutzgesetzes
(SDSG) ist eine Verarbeitung personenbezogener Daten nur zuldssig,
wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder
die oder der Betroffene eingewilligt hat.

Die Saarlandische Schiedsordnung enthalt keine Regelung, die es der
Schiedsperson erlaubt, sich zur Erfullung ihrer Aufgaben einer Hilfsper-
son zu bedienen. Die Tatsache, dass die Schiedsordnung ausdricklich
auch nur eine Erstattung von Sachkosten regelt, belegt zudem, dass das
Anfallen von Personalkosten nicht vorgesehen ist.

Die Aufgabenubertragung einschlieBlich der hierbei anfallenden Verar-
beitung personenbezogener Daten kann auch nicht auf der Grundlage
einer Auftragsdatenverarbeitung nach § 5 SDSG auf Mitarbeiter der
Gemeinde Ubertragen werden. Denn hierbei wirde es sich nicht um
eine Datenlbertragung im technischen Sinne, sondern um eine teilwei-
se inhaltliche Zustandigkeitsverlagerung handeln. Eine solche Ubertra-
gung einer hoheitlichen Tatigkeit ist ohne eine gesetzliche Regelung
nicht zulassig.

Da die hier heranzuziehenden Rechtsvorschriften die Mdglichkeit der
Hinzuziehung von Hilfskraften fir die Bearbeitung der Verfahren gerade
nicht vorsehen, kann die fehlende gesetzliche Befugnis schlieBlich auch
nicht durch eine jeweils individuell zu erteilende Einwilligung der Be-
troffenen zur Verarbeitung ihrer personenbezogenen Daten durch Drit-
te umgangen werden. Dies insbesondere auch deshalb, weil die
Schiedsfrau oder der Schiedsmann durch die Schiedsordnung zur
Amtsverschwiegenheit verpflichtet ist, diese Verschwiegenheitspflicht
nicht aber auch fir eine Hilfsperson gelten wiirde. Das von einem Ge-
meindebediensteten zu wahrende Datengeheimnis bezlglich aller im
Rahmen dieser Tatigkeit zur Kenntnis gelangten personenbezogenen
Daten beinhaltet keine Verschwiegenheitspflicht fiir sonstige auBer-
dienstliche Tatigkeiten wie sie hier beabsichtigt sind.

Daher musste der Gemeindeverwaltung mitgeteilt werden, dass eine
Verarbeitung von im Schiedsverfahren anfallender personenbezogener
Daten durch Mitarbeiter der Gemeindeverwaltung nach der derzeitigen
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Rechtslage datenschutzrechtlich unzulassig ist. Dem durchaus nachvoll-
ziehbaren Interesse der Schiedspersonen, sich fiir die Erflllung ihrer
Aufgaben einer Hilfsperson zu bedienen, kann nur durch eine Anderung
der Schiedsordnung Rechnung getragen werden.
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Polizei

7.1 Gesetz zur Anderung des Polizeirechts

Bereits im Jahre 2011 wurde unserer Dienststelle ein Referentenentwurf
zur Anderung des Saarlandischen Polizeigesetzes (SPolG) und des Saar-
landischen Verfassungsschutzgesetzes (SVerfG) zur Stellungnahme
Ubersandt. Dieser Gesetzentwurf wurde allerdings nicht weiter verfolgt.
Erst Anfang 2014 wurde uns ein neuer, deutlich umfangreicherer Refe-
rentenentwurf flr ein Polizeirechtsdanderungsgesetz zur Stellungnahme
im Rahmen der externen Anhorung vorgelegt, durch den unter ande-
rem das Saarlandische Polizeigesetz (SPolG) sowie die Verordnung tber
die Zulassung der Informationsiibermittlung von der Polizei an auslan-
dische Polizeibehdrden geandert werden sollte.

Ein groBer Teil der in unserer umfangreichen Stellungnahme geduler-
ten datenschutzrechtlichen Kritikpunkte und Anregungen wurde aufge-
griffen und fand Niederschlag in dem im Mai 2014 dem Parlament zur
Beratung vorgelegten Gesetzentwurf (LT-Drs. 15/899).

Neu in das SPolG eingefligt wurde neben einer Befugnis zur Aufzeich-
nung eingehender Notrufe zur Dokumentation des Notfallgeschehens
auch eine Befugnis zur Aufzeichnung sonstiger Anrufe, soweit dies zur
Gefahrenabwehr erforderlich ist. Unserer Forderung, in der Vorschrift
deutlich zum Ausdruck zu bringen, dass eine Aufzeichnung solcher An-
rufe nur im Einzelfall erfolgen darf, wurde nicht nachgekommen. Zu-
mindest wurde aber die Vorschrift dahingehend erganzt, dass der Anru-
fer — soweit nicht der Zweck der Aufzeichnung gefdhrdet wird - auf die
Aufzeichnung hinzuweisen ist.

Erstmals enthalt das Polizeigesetz nunmehr eine Legaldefinition der
Begriffe Observation und langerfristige Observation. Zudem ist die Ein-
fihrung eines zusatzlichen Richtervorbehalts beim Einsatz einer langer-
fristigen Observation und eine zeitliche Befristung dieser richterlichen
Anordnung flr zunachst drei Monate normiert. Soweit die Vorausset-
zungen fortbestehen, kann die Anordnung wiederholt um bis zu drei
Monate verlangert werden. Angesichts des mit der langerfristigen Ob-
servation verbundenen erheblichen Grundrechtseingriffs in das infor-
mationelle Selbstbestimmungsrecht und das Personlichkeitsrecht des
Betroffenen haben wir jedoch beanstandet, dass keine zeitliche Hochst-
dauer fur wiederholende Anordnungen vorgesehen ist.

Im Zuge der Novellierung des Polizeigesetzes wurde im Sinne des vom
Bundesverfassungsgericht (BVerfG) entwickelten sog. Doppeltirenmo-
dells (Beschluss vom 24. Januar 2012 - BvR 1299/05 — (s.a. Kapitel 5.1.1)
fur eine manuelle Bestandsdatenauskunft eine sich auf die Dateniber-
mittlungsbefugnis der Telekommunikationsanbieter nach § 113 Tele-
kommunikationsgesetz (TKG) beziehende gesetzliche Abfragegrundla-
ge fir die Polizei geschaffen. Diese Erhebungsbefugnis entspricht im
Wesentlichen den (Mindest-)Anforderungen des Verfassungsgerichts.
Allerdings sieht die Vorschrift vor, dass die Erhebung der in § 113 Abs. 1
Satz 2 TKG genannten Zugangsdaten nur dann verlangt werden kann,
wenn auch die Voraussetzungen fiir deren Nutzung gegeben sind. Mit
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dieser Formulierung tGbernimmt das Gesetz nur diese abstrakt formu-
lierte Anforderung des Bundesverfassungsgerichts, ohne konkret fest-
zulegen, fir welche Zwecke und unter welchen Voraussetzungen eine
Nutzung der Zugangssicherungscodes durch die Polizei in Frage
kommt. Dies ware jedoch zu konkretisieren gewesen.

Als nicht akzeptabel haben wir die in dem Referentenentwurf enthalte-
ne Regelung angesehen, wonach ein Auskunftsverlangen ohne richterli-
che Anordnung erfolgen sollte, wenn der Betroffene von dem Aus-
kunftsverlangen bereits Kenntnis hat oder haben muss. Ein lediglich
nachtraglicher Rechtsschutz vermag keine ausreichende Sicherung fir
die Grundrechtspositionen des Betroffenen zu gewahrleisten. Diesen
Bedenken wurde im weiteren Gesetzgebungsverfahren durch Strei-
chung dieser Vorschrift Rechnung getragen, so dass der Richtervorbe-
halt uneingeschrankt gilt.

Durch den Gesetzentwurf sind dartiber hinaus die Regelungen zum
Schutz des Kernbereichs privater Lebensgestaltung, die bislang allein
fur die akustische Wohnraumiiberwachung sowie fiir die Uberwachung
und Aufzeichnung der Telekommunikation galten, auch auf Observati-
onen, das Abhdren oder Aufzeichnen des gesprochenen Wortes auf
Tontrager und den Einsatz von verdeckten Ermittlern erstreckt worden.

SchlieBlich werden durch das Polizeirechtsanderungsgesetz verschiede-
ne Rechtsakte der Europaischen Union zum EU-weiten Austausch per-
sonenbezogener Daten in nationales Recht umgesetzt. In diesem Zu-
sammenhang wurde von unserer Seite insbesondere eingefordert, jede
Ubermittlung personenbezogener Daten zum Zwecke der Uberpriifung
der RechtmaBigkeit der Datenverarbeitung, der Eigeniiberwachung und
der Sicherstellung der Integritat und Sicherheit der Daten zu dokumen-
tieren. Entsprechende Nachbesserungen waren in dem in das parla-
mentarische Verfahren eingebrachten Gesetzentwurf sodann enthalten
und wurden durch den Landtag verabschiedet.

Aufgehoben wurde durch den Gesetzgeber schlieBlich die Befugnis der
Ortspolizeibehorden zur offenen Bildaufzeichnung an o6ffentlich zu-
ganglichen Orten. Damit wurden die bereits bei der Einfiihrung der Be-
fugnis im Jahre 2007 durch unsere Dienststelle erhobenen massiven
Zweifel an der Erforderlichkeit einer solchen Regelung bestatigt und
nunmehr unserer Forderung auf Streichung Rechnung getragen.

Ebenso wurde endlich auch die gleichfalls schon bei ihrer Einfiihrung
aus datenschutzrechtlicher Sicht kritisierte Befugnis zur automatisierten
Kennzeichenerfassung aufgehoben, nachdem das Bundesverfassungs-
gericht schon im Jahre 2008 eine vergleichbare landesrechtliche Rege-
lung als zu unbestimmt und unverhaltnismaBig und damit als verfas-
sungswidrig angesehen hat.

Am 12. November hat der Landtag das Polizeirechtsanderungsgesetz
verabschiedet; am 19. Dezember 2014 ist das Gesetz in Kraft getreten.

Antiterrordatei (ATD)

Bei der Antiterrordatei (ATD) handelt es sich um eine gemeinsame Da-
tenbank von verschiedenen deutschen Sicherheitsbehdrden wie dem
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Bundeskriminalamt, der Bundespolizei, dem Bundesamt fiir Verfas-
sungsschutz, dem Militérischen Abschirmdienst, dem Bundesnachrich-
tendienst, dem Zollkriminalamt, den Landerpolizeien und den Landes-
amtern fur Verfassungsschutz. Diese Verbunddatei wurde auf der
Rechtsgrundlage des Antiterrordateigesetzes (ATDG) zur Aufklarung
oder Bekampfung des internationalen Terrorismus mit Bezug zur Bun-
desrepublik Deutschland errichtet.

Anderungsbedarf des Antiterrordateigesetzes (ATDG) aufgrund der
hierzu ergangenen Rechtsprechung des Bundesverfassungsgerichts

Das Bundesverfassungsgericht (BVerfG) hat durch Urteil vom 24. April
2013 (1 BvR 1215/07) entschieden, dass die ATD in ihren Grundstruktu-
ren mit dem Recht auf informationelle Selbstbestimmung vereinbar ist,
jedoch hinsichtlich ihrer Ausgestaltung im Einzelnen den verfassungs-
rechtlichen Anforderungen nicht genligt. Dem Gesetzgeber wurde eine
Frist bis zum 31. Dezember 2014 eingerdumt, die beanstandeten Rege-
lungen nach den Vorgaben des Gerichts zu Uberarbeiten und umzuset-
zen. Die beanstandeten Regelungen wurden jedoch nicht mit sofortiger
Wirkung ungiiltig, sondern durften bis zum 31. Dezember 2014 weiter
mit besonderen MaBgaben hinsichtlich Datenzugriff und -recherchen
angewendet werden.

Eine Verbunddatei zwischen Sicherheitsbehdrden wie die ATD bedarf
nach Auffassung des Gerichts hinsichtlich der zu erfassenden Daten und
ihrer Nutzungsmadglichkeiten einer hinreichend bestimmten und dem
UbermaBverbot entsprechenden gesetzlichen Ausgestaltung. Im Einzel-
nen war demnach zur Bestimmung der beteiligten Behoérden, zur
Reichweite der als terrorismusnah erfassten Personen, zur Einbe-
ziehung von Kontaktpersonen, zur Nutzung von verdeckt bereitge-
stellten erweiterten Grunddaten, zur Konkretisierungs-befugnis der
Sicherheitsbehorden fiir die zu speichernden Daten und zur Gewahr-
leistung einer wirksamen Aufsicht durch den Gesetzgeber nachzu-
bessern.

Das Gesetz zur Anderung des Antiterrordateigesetztes und anderer
Gesetze (ATDGuaAndG) wurde am 18. Dezember 2014 im Bundesge-
setzblatt veroffentlicht (BGBI I 2014, 2318) und trat fristgemal zum 1.
Januar 2015 in Kraft.

Hinsichtlich der Bestimmung der beteiligten Behérden wurde in § 1 Abs.
2 ATDG nunmehr eine Verordnungsermachtigung geschaffen, die es
dem Bundesministerium des Innern gestattet, per Rechtsverordnung
auf Ersuchen des jeweiligen Landes weitere Polizeivollzugsbehdrden zur
Teilnahme an der ATD zuzulassen, jedoch nur sofern auf diese die in
den Ziffern 1 und 2 festgelegten Voraussetzungen zutreffen.

Zu den als terrorismusnah erfassten Personen erfolgte in § 2 Satz 1
ATDG insoweit eine Klarstellung, als mit dem Unterstltzen einer terro-
ristischen Gruppierung nur die willentliche Férderung derselben ge-
meint ist. Fur die Erfassung von Personen als Beflirworter von Gewalt
wurde ebenso klargestellt, dass es Anhaltspunkte geben muss, dass die
zu erfassende Person tatsédchlich Gewalt anwendet, unterstitzt, vorbe-
reitet und hervorrufen will.
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Bei Kontaktpersonen handelt es sich nun nach § 3 Abs. 2 ATDG um sol-
che Personen, bei denen tatsachliche Anhaltspunkte vorliegen, dass sie
mit den als terrorismusnah erfassten Personen nicht nur fllichtig oder in
zufalligem Kontakt in Verbindung stehen und durch sie weiterflihrende
Hinweise fir die Aufklarung oder Bekampfung des internationalen Ter-
rorismus zu erwarten sind. Angaben zu Kontaktpersonen dirfen nur
noch als erweiterte Grunddaten mit nunmehr gesetzlich bestimmten
Datenarten zur Identifizierung und Kontaktaufnahme gespeichert wer-
den.

Wenn die abfragende Behorde ohne Angabe eines Namens in den er-
weiterten Grunddaten sucht, erhalt sie im Falle eines Treffers kiinftig
nach § 5 Abs. 1 Satz 5 ATDG lediglich Zugriff auf Daten wie Angabe der
Behorde, die lber die Erkenntnisse verfligt, das zugehorige Aktenzei-
chen oder sonstige Geschaftszeichen und - soweit vorhanden - die je-
weilige Einstufung als Verschlusssache.

Da Datenkategorien wie Volkszugehorigkeit, Religionszugehdrigkeit,
besondere Fahigkeiten, Tatigkeiten in sicherheitsempfindlichen Berei-
chen und besuchte Orte relativ unbestimmt und auch weit auslegbar
sind, forderte das BVerfG eine entsprechende Konkretisierung sowie zur
Gewahrleistung der Transparenz eine nachvollziehbare Dokumentation
und Veroffentlichung etwaiger Konkretisierungsrichtlinien. Durch § 3
Abs. 4 ATDG wurde das Bundeskriminalamt demzufolge verpflichtet, in
einer Verwaltungsvorschrift entsprechende Konkretisierungskriterien
festzulegen, welche im Bundesanzeiger zu veroffentlichen sind.

In § 10 Abs. 2 ATDG wurde nunmehr fir die Bundesbeauftragte und die
Landesbeauftragten fir Datenschutz eine verpflichtende, mindestens
alle zwei Jahre durchzufiihrende Datenschutzkontrolle normiert.

Prifung der ATD beim Landespolizeiprasidium (LPP)

Mit Blick auf die oben ausgefiihrte Rechtsprechung des BVerfG zur ATD
und die nunmehr normierte Prufpflicht der Datenschutzbeauftragten
hat unsere Dienstelle im Marz 2014 eine entsprechende schriftliche
Priifankiindigung zur Datenschutzkontrolle der ATD an das LPP gerich-
tet. Zur Vorbereitung der Prifung baten wir, uns im Rahmen einer In-
formationsveranstaltung zundchst die Grundziige der Datenverarbei-
tung in der Antiterrordatei (wer wird wo wie lange gespeichert), etwaige
Datenubermittlungen, die jeweiligen Zugriffsberechtigungen, die Funk-
tionsweise von Suchabfragen sowie ggf. besondere Datensicherheitsas-
pekte zu erlautern.

Da der Protokollserver fiir die ATD sich beim Bundeskriminalamt (BKA)
befindet und ein Direktzugriff der Landerpolizeien auf die zu ihren ATD-
zugriffsberechtigten Mitarbeitern gespeicherten Protokolldaten nicht
moglich ist, baten wir gleichzeitig die flir einen von uns festgelegten
Zeitraum von zwei Wochen angefallenen Protokolldaten der im LPP auf
die ATD zugriffsberechtigten Personen beim BKA anzufordern. Auf dem
Protokollserver des BKA wurden sogenannte Reports zur Ausweisung
bestimmter Auswertungskriterien programmiert, wie neu angelegte
Objekte, gednderte Objekte, geloschte Objekte, angesehene Objekte
und Suchanfragen.
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Das LPP kam unserer Bitte um eine Informationsveranstaltung am 29.
April 2014 nach und legte uns gleichzeitig die fiir das Verfahren ATD
erforderliche Errichtungsanordnung vor. Die angeforderten Protokoll-
daten konnten jedoch trotz friihzeitiger Anforderung durch das LPP
beim BKA nicht vorgelegt werden.

Erst fiinf Wochen nach Anforderung der Protokolldaten beim BKA wur-
den diese an das LPP zur Durchfiihrung der Datenschutzkontrolle tGber-
sandt. Da im angeforderten Auswertezeitraum nur wenige Protokollda-
ten angefallen sind und auch nicht zu samtlichen Auswertekriterien
Protokolldaten vorlagen, haben wir erneut um eine entsprechende An-
forderung beim BKA, diesmal fiir einen Auswertezeitraum von einem
Jahr und Anlieferungsfrist binnen zwei Wochen, gebeten.

Zwischenzeitlich wurden von uns die bereits vorliegenden Protokollda-
ten gepruft, indem beispielsweise getatigte Suchanfragen mit angese-
henen Objekten abgeglichen wurden, so dass in einem Fall die Vorlage
des Aktenriickhalts erforderlich wurde. Nach Prifung desselben stellte
sich heraus, dass es sich im konkreten Fall um eine zulassige Datenab-
frage handelte.

Die Zulieferung der fir einen Jahreszeitraum angeforderten Protokoll-
daten erfolgte durch das BKA diesmal fristgerecht. Allerdings wurden
die Ubersandten Unterlagen - laut BKA aus Zeitgriinden ohne vorherige
Prifung - als Verschlusssache ,VS-Geheim” eingestuft, was besondere
SicherheitsmalBnahmen zur Ansicht der Protokolldaten erforderlich
machte. Da das LPP in seinen Raumlichkeiten und mit seiner techni-
schen Ausstattung die bei der Einstufung ,VS-Geheim” erforderlichen
Sicherheitsmalnahmen gewahrleisten konnte, haben wir die Protokoll-
daten auch dort gepriift. Mit Blick darauf, dass bei der ersten Anliefe-
rung der Protokolldaten diese lediglich als Verschlusssache ,VS - Nur
fir den Dienstgebrauch” eingestuft waren und nicht ersichtlich war,
weshalb nunmehr hohere Anforderungen gelten mussten, war die Ein-
stufung mit einem hoheren Geheimhaltungsgrad nicht plausibel und
bedeutete fiir unsere Dienststelle eine Erschwernis bei der Priifung.

Nach einer ersten Prifung der nunmehr umfassenden Protokolldaten
zu allen Auswertekriterien baten wir das LPP um Erstellung einer Ge-
schaftsprozessdarstellung hinsichtlich Erfassung, Anderung und L&-
schung ATD-relevanter Daten auch betreffend das Quellsystem, also
der Datei, aus der Daten in die ATD geliefert werden. Im weiteren Prif-
verfahren haben wir uns sodann stichprobenartig auch die entspre-
chenden Datensatze des Quellsystems und zu bestimmten in der ATD
gespeicherten Personen auch die kompletten Gefahrenerforschungs-
verfahrensakten angesehen.

Es wurde deutlich, dass zwar eine Einstufung der Personen unter Staats-
schutzaspekten und nach Vorgabe der Innenministerkonferenz statt-
fand, jedoch kein aktenkundlicher Nachweis lber die Priifung der ATD-
Relevanz fur die in der ATD gespeicherten Personen auf der Grundlage
des ATDG. In einem Zwischengesprach mit den fir die ATD zustandigen
Mitarbeitern haben wir diese Problematik bereits thematisiert und ge-
beten, ein Formblatt zu erarbeiten, aus welchem nachprifbar ersichtlich
ist, welche Rechtsgrundlage nach dem ATDG fir die Speicherung An-
wendung findet und welche tragenden tatsachlichen Gesichtspunkte fiir
die Bewertung der ATD-Relevanz ausschlaggebend sind. Zwischenzeit-
lich wurde durch das LPP ein Protokolldatenblatt ATD-Erfassung erstellt,
das den von uns vorgetragenen Erfordernissen Rechnung tragt.
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7.3

7.3.1

Wir beabsichtigen nach Erstellung unseres Prifberichts eine abschlie-
Bende Besprechung mit dem LPP zu flihren. Schon jetzt kann aber ge-
sagt werden, dass das LPP wahrend der gesamten, sehr umfangreichen
Prifung konstruktiv im Sinne von § 28 Abs. 1 SDSG mit uns zusammen-
gearbeitet hat.

Bundesweit haben die Landesbeauftragten fiir Datenschutz im Dezem-
ber 2014 eine Sonderarbeitsgruppe ,Erfahrungsaustausch Prifung Anti-
terrordatei” ins Leben gerufen. Unsere Dienststelle hat den Landerkol-
legen im Rahmen des Erfahrungsaustauschs zunachst Gber die Heran-
gehensweise, Strukturierung der Prifung sowie auch die bisherigen
Priifergebnisse berichtet. Vor dem Hintergrund der seit dem 1. Januar
2015 geltenden gesetzlichen Verpflichtungen zu turnusmaBigen Daten-
schutzkontrollen der ATD als auch der Rechtsextremismusdatei (RED)
halten wir einen solchen Erfahrungsaustausch flr unerlasslich.

Einsatz von Videotechnik

Einsatz einer Drohne durch die saarlandische Polizei

Bereits im September 2011 wurde vom damaligen Landeskriminalamt
(LKA) zu einer ersten Prasentationsveranstaltung zum beabsichtigten
Einsatz eines unbemannten Flugsystems (Drohne) durch die saarlandi-
sche Polizei eingeladen. Die Drohne sollte einer Spezialeinheit des LKA
zur Einsatz- und Ermittlungsunterstiitzung dienen. Gleichzeitig wurde
uns ein erster Entwurf einer Errichtungsanordnung (EAQO) zur daten-
schutzrechtlichen Priifung vorgelegt.

Da es sich bei einer solchen Drohne um ein Luftfahrzeug im Sinne des
Luftverkehrsgesetzes handelt, war eine Aufstiegserlaubnis nach der
Luftverkehrsordnung erforderlich, welche auch durch die zustandige
Luftfahrtbehdrde, dem damaligen Ministerium fir Wirtschaft und Ar-
beit, erteilt wurde.

Der Einsatz der Drohne sollte auf der Grundlage der Spezialnormen fir
die Verarbeitung von Video- und Bilddaten des Saarlandischen Polizei-
gesetzes (SPolG), der Strafprozessordnung (StPO) und des Versamm-
lungsgesetzes (VersG) erfolgen.

Aufgrund der Rechtsprechung verschiedener Verwaltungsgerichte zur
Beobachtung einer Versammlung durch die Polizei sowie auch des Bay-
erischen Verfassungsgerichts zur VerfassungsmaBigkeit neu geschaffe-
ner Vorschriften zur Beobachtung einer Versammlung durch die Polizei
im Bayerischen Versammlungsgesetz haben wir im Rahmen der Prasen-
tationsveranstaltung erhebliche Zweifel an der Zulassigkeit einer Video-
Uberwachung von Versammlungen mittels Drohne erhoben. Abschlie-
Bend bestand mit den Vertretern der Polizei Konsens, den Drohnenein-
satz von der Beobachtung von Versammlungen auszunehmen. Wir ha-
ben daher um Uberarbeitung und Neuvorlage der EAO gebeten. Bei der
uns vorgestellten Drohne handelte es sich um einen Octokopter mit der
Moglichkeit, eine Tageslichtvideokamera oder eine Warmebildkamera
zu montieren. Die Bilddaten werden durch einen Videoscrambler ver-
schlisselt, wodurch sowohl der Zugriff auf die Daten durch unberech-
tigte Dritte als auch die Moéglichkeit der Einspeisung anderen Bildmate-
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rials verhindert wird. Die Entschlisselung findet erst bei Speicherung
auf einem externen Medium oder zur Visualisierung auf einem Monitor
statt.

Im Januar 2012 wurde uns dann durch das jetzige Landespolizeiprasidi-
um (LPP) mitgeteilt, dass sich wegen der Umsetzung der Neuorganisa-
tion der saarldndischen Polizei die Uberarbeitung der Errichtungsan-
ordnung verzdgern wird und diese eventuell noch erganzt werden soll.
Die umfassend Uberarbeitete EAO sowie auch das durch die Behorden-
leitung genehmigte Betriebskonzept fiir den Drohneneinsatz im Zu-
standigkeitsbereich der saarlandischen Polizei wurde uns alsdann An-
fang des Jahres 2013 mit der Bitte um Stellungnahme vorgelegt.
Gleichzeitig wurden wir darliber informiert, dass eine entsprechende
Betriebsabsprache tber die Durchfiihrung von Drohnenfligen der saar-
landischen Polizei in der Kontrollzone des Flughafens Saarbriicken seit
dem 1. August 2012 in Kraft sei.

Das Betriebskonzept regelt Betriebsanforderungen, wann unter welchen
Bedingungen der Betrieb der Drohne zuldssig ist, bzw. wie in bestimm-
ten Situationen, z.B. bei der Annaherung von anderen Luftfahrzeugen,
vorzugehen ist. Darliber hinaus werden Regelungen zur Aus- und Fort-
bildung von Drohnenpiloten und die von ihnen zu treffenden Vorberei-
tungen vor einem Dohnenflug sowie Dokumentations- und Melde-
pflichten getroffen. Die Betriebsabsprache enthalt Vereinbarungen zum
Flugbetrieb wie An- und Abmeldungen beim Tower Saarbriicken und
auch Festlegungen zu Flughdhe und Einsatzradius der Drohne.

In der Uberarbeiteten EAO war nunmehr, wie bereits mit dem LPP er6r-
tert, der Einsatzzweck zur Beobachtung von Versammlungen ausdriick-
lich ausgenommen.

Was die mobile VideoliberwachungsmaBBnahme durch Drohnen anbe-
langt, sind sowohl offene als auch verdeckte Uberwachungen zuléssig.
Bei offenen MaBnahmen ist auf diese in geeigneter Weise hinzuweisen,
verdeckte MaBnahmen |6sen nachtrégliche Benachrichtigungspflichten
aus. Hierzu haben wir das LPP um erneute Uberarbeitung und Klarstel-
lung in der EAO gebeten. Hinsichtlich der Prif- und Loschfristen waren
die Ausflihrungen aus unserer Sicht zu allgemein gefasst und auch mit
Blick auf die Zwischenspeicherung auf der Speicherkarte der Digitalka-
mera, den Datenexport auf externe Speichermedien und die entspre-
chenden Verantwortlichkeiten fiir die Léschung der Daten in den ver-
schiedenen Organisationseinheiten des LPP fiur die praktische Umset-
zung nicht ausreichend konkret ausformuliert. Wir haben deshalb auch
hier um Nachbesserung gebeten.

Im Juni 2013 erhielten wir nunmehr eine nochmals umfassend Uberar-
beitete EAO, welche samtlichen zuvor dargelegten datenschutzrechtli-
chen Anforderungen Rechnung trug. Die maBgeblichen Rechtsgrundla-
gen wurden in Bezug auf offene und verdeckte Videolberwachungen
und die sich hieraus ergebenden Hinweis- oder Benachrichtigungs-
pflichten klar strukturiert. Fir die Praxis wurden Einsatzgrundsatze for-
muliert und die Prif- und L&schfristen unter dem Gesichtspunkt der
besseren Anwendbarkeit fir die verantwortlichen Personen Uberarbei-
tet.

Mithin bestanden aus datenschutzrechtlicher Sicht, basierend auf der
EAO vom 13. Juni 2013, keine Bedenken mehr gegen den Einsatz der
saarlandischen Polizeidrohne.
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1.4

Einsatz mobiler Endgerate durch die Polizei

Im Berichtszeitraum wurde bekannt, dass im Internet eine Videoauf-
nahme kursierte, die eine mannliche Person in einem Polizeifahrzeug
zeigte, die die nicht im Bild zu sehenden Polizeibeamten beschimpfte
und beleidigte. Die polizeilichen Ermittlungen hierzu ergaben, dass das
Verhalten des Mannes von einem Polizeibeamten zum Zwecke der Be-
weisfiihrung mit dem Privat-Handy des Beamten auf Video festgehalten
und der Strafakte beigefiigt worden war. AnschlieBend wurde das Video
auf dem Handy des Beamten geloscht. In das Internet eingestellt wurde
das Video durch eine nicht im Saarland wohnende Person, die nach den
polizeilichen Ermittlungen Uber keinerlei Bezlige zur saarlandischen
Polizei verfligt. Wie das Video in dessen Hande gelangt ist, konnte nicht
aufgeklart werden.

Wenngleich vorliegend eine Verantwortlichkeit des Polizeibeamten fir
die Veroffentlichung des Videos nicht erkennbar war, zeigt der Sach-
verhalt deutlich, welche Gefahren mit der dienstlichen Nutzung privater
Handys verbunden sind. Gerade bei der Polizei werden in groBem Um-
fang besonders schiitzenswerte Daten verarbeitet, so dass bei dem Ein-
satz von mobilen Endgeraten strenge Sicherheitsvorkehrungen einge-
halten werden mussen. Obwohl die Polizei bereits im Jahre 2009 in ei-
nem Erlass zu IT-Sicherheit und Datenschutz Regelungen fir den Ein-
satz mobiler Endgerate getroffen und eine Datenverarbeitung zu
dienstlichen Zwecken mit privaten IT-Systemen und Softwareprodukten
grundsatzlich untersagt hat, sahen wir die Notwendigkeit, die Polizei-
beamten erneut fir einen rechtmaBigen und verantwortungsvollen
Umgang mit personenbezogenen Daten zu sensibilisieren. Als erste
MaBnahme wurde durch den behdrdlichen Datenschutzbeauftragten
der Polizei eine im polizeiinternen Intranet verdffentlichte Mitarbeiterin-
formation erstellt, die auf die strenge Beachtung der datenschutzrecht-
lichen Vorschriften hinwies. In einem zweiten Schritt wurde ein Leitfa-
den zur Nutzung mobiler Endgerate erstellt, der den Polizeibeamten
erneut die Gefahren bei der Nutzung mobiler Endgerdte sowie die
Notwendigkeit der Beachtung geeigneter SchutzmalBnahmen vor Au-
gen fuhren und somit auch Rechtssicherheit in der praktischen Anwen-
dung geben soll.

Auskunftserteilung nach § 40 SPolG

Nach § 40 Abs. 1 Saarlandisches Polizeigesetz (SPolG) ist der oder dem
Betroffenen von der speichernden Stelle auf Antrag unentgeltlich Aus-
kunft Gber die zu ihrer oder seiner Person gespeicherten personenbe-
zogenen Daten sowie den Zweck und die Rechtsgrundlage der Speiche-
rung zu erteilen.

Im Berichtszeitraum erhielten wir diverse Eingaben zu Auskunftsersu-
chen bei der saarlandischen Polizei. In den konkreten Fallen stellte sich
heraus, dass den Petenten entweder keine Auskunft erteilt wurde, da
die Vorlage einer Kopie des Personalausweises fir die erforderliche
Identitatsfeststellung als unzureichend angesehen wurde, oder nur die
in den polizeilichen Systemen und Inpol-Z gespeicherten personenbe-
zogenen Daten beauskunftet wurden.
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7.5

Zunachst wurde das Landespolizeiprasidium (LPP) daher zu den konkre-
ten Eingaben um Stellungnahme gebeten. Darliber hinaus hielten wir es
jedoch fir geboten, sowohl das Verfahren als auch den Umfang der
Auskunft mit Vertretern des Landespolizeiprasidiums zu erértern und
haben daher den behordlichen Datenschutzbeauftragten des LPP sowie
Vertreter der fir die Auskunftserteilung zustdndigen Stelle zu einem
gemeinsamen Besprechungstermin in unsere Dienststelle eingeladen.

Seitens des LPP wurde nachvollziehbar dargelegt, dass gerade wegen
der in polizeilichen Systemen gespeicherten sensiblen personenbezo-
genen Daten an die Uberpriifung der Identitit des jeweiligen Antrag-
stellers hohe Anforderungen - nicht zuletzt in dessen eigenem Interesse
- zu stellen sind. Bislang wurde deshalb die Vorlage einer beglaubigten
Ausweiskopie verlangt.

Die Vorlage einer beglaubigten Ausweiskopie ist jedoch fiir den Antrag-
steller mit entsprechenden Kosten verbunden und lauft demnach der in
§ 40 Abs. 1 Satz 1 SPolG geregelten Verpflichtung zur unentgeltlichen
Auskunftserteilung zuwider. In dem gemeinsamen Besprechungstermin
haben wir uns daher darauf verstandigt, dass kiinftig, um der auch aus
unserer Sicht erforderlichen Personenidentitatsiberpriifung Rechnung
zu tragen, eine polizeilich bestatigte Ausweiskopie vorgelegt werden
soll, welche in allen Polizeidienststellen des Landes kostenfrei eingeholt
werden kann. Des Weiteren wurden von unserer Dienststelle Musteran-
trage fur den Erhalt einer Auskunft nach § 40 SPolG sowie entsprechen-
de Hinweis- und Erlduterungstexte erarbeitet, welche nach endgultiger
Abstimmung mit dem LPP in Kiirze auf unserer Internetseite zur Verfu-
gung gestellt werden.

GemalB § 40 Abs. 1 Satz 1 SPolG sind dem Betroffenen alle zu seiner
Person gespeicherten Informationen mitzuteilen, es sei denn, es liegen
besondere Auskunftsverweigerungsgriinde nach § 40 Abs. 2 SPolG vor.
Wie die im Rahmen des gemeinsamen Besprechungstermins erdrterten
Eingaben bei unserer Dienststelle gezeigt haben, wurde in der Vergan-
genheit dem Erfordernis der Beauskunftung samtlicher zur ersuchenden
Person gespeicherter Daten nicht vollumfanglich Rechnung getragen,
sondern erstreckte sich die Auskunft lediglich auf POLIS-Daten und
Speicherungen durch saarlandische Dienststellen in Inpol-Z.

Mit Blick auf die vom Gesetzgeber gewahlte eindeutige Formulierung
haben wir daher das LPP gebeten, hausintern einen entsprechenden
Abstimmungsprozess in die Wege zu leiten, der klinftig den gesetzli-
chen Anforderungen Rechnung tragt und demzufolge auch die Beaus-
kunftung von Vorgangsverwaltungsdaten in POLADIS sowie etwaiger
personenbezogener Daten aus den Inpol-Fall-Dateien und auch dem
saarlandischen Auswerte- und Analysesystem KRISTAL vorsieht.

Abfrage und Ubermittlung von POLIS-Daten in einem
Beamtenrechtsstreit

Eine Datenabfrage aus dem polizeilichen Informationssystem POLIS und
die anschlieBende Ubermittlung dieser Daten an das Verwaltungsge-
richt haben uns veranlasst, das Vorgehen der Polizei in dem folgenden
Fall zu kritisieren: Im Rahmen eines beamtenrechtlichen Verfahrens, den
ein Polizeibeamter gegen seinen Dienstherrn fihrte, hatte das Justizia-
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riat der Polizei Daten Uber einen von dem Klager benannten Zeugen
aus dem Polizeilichen Informationssystem Saarland (POLIS-Saarland)
abgerufen und diese Daten zum Gegenstand des Verwaltungsstreitver-
fahrens gemacht. Alleiniger Zweck dieser Datenlbermittlung war es, die
Glaubwiurdigkeit dieses Zeugen zu erschittern.

POLIS-Saarland ist ein polizeiliches Informationssystem, das der Aufkla-
rung von Straftaten sowie der Gefahrenabwehr einschlieBlich der vor-
beugenden Bekampfung von Straftaten dient. Daten aus dieser Datei
dirfen grundsatzlich nur fir die Zwecke genutzt oder Gbermittelt wer-
den, fur die sie erhoben worden sind. Durchbrechungen dieses Zweck-
bindungsprinzips sind nur dann zuldssig, wenn die Daten ebenfalls fiir
die Erflllung der genannten polizeilichen Aufgaben erforderlich sind.
Dieses Prinzip der Zweckbindung dient dazu, die Risiken einer Daten-
verwendung fur den Betroffenen mdéglichst gering zu halten.

Dementsprechend sind auch die Zugriffsberechtigungen auf diese Da-
tenbank so auszugestalten, dass nur denjenigen Polizeibeschaftigten
Zugang einzurdumen ist, die die Daten fir die polizeiliche Aufgabener-
fullung bendtigen.

Auf Nachfrage trug das Landespolizeiprasidium vor, die Tatsache, dass
der Zeuge bereits mehrfach kriminalpolizeilich in Erscheinung getreten
sei, sei fur die Beurteilung der Glaubwirdigkeit dieses Zeugen durch
das Gericht und damit fir den Ausgang des Rechtsstreits von Bedeu-
tung. Bei der Ubermittlung der aus POLIS-Saarland entnommenen Da-
ten handele es sich mithin im weiteren Sinne um eine Gefahrenab-
wehrmaBnahme. Alle im Justiziariat der Polizei tatigen Polizeibeamten
seien zur Gefahrenabwehr berufen. Ebenso sei auch das Verwaltungs-
gericht eine zur Gefahrenabwehr berufene 6ffentliche Stelle.

Diesen Ausflihrungen vermochten wir jedoch nicht zu folgen. Bei der
Tatigkeit der Polizei muss namlich ihre Aufgabenerfillung im Bereich
der Gefahrenabwehr oder Strafverfolgung klar von ihrer innerbehérdli-
chen Aufgabenwahrnehmung, wie etwa der Fiihrung eines beamten-
rechtlichen Streitverfahrens, abgegrenzt werden. Entgegen ihrer Auffas-
sung ist die Polizei vorliegend gerade nicht im Rahmen ihrer Aufgabe
nach & 1 Abs. 2 Saarlandisches Polizeigesetz (SPolG) zur Abwehr von
Gefahren fir die 6ffentliche Sicherheit und Ordnung, sondern im Rah-
men ihrer Verantwortung fir Personalangelegenheiten tatig geworden.

Dementsprechend durfte die Polizei in dem anhangigen Gerichtsverfah-
ren auch nicht das nur flr die polizeilichen Aufgaben eingerichtete In-
formationssystem nutzen. Hierbei ist auch zu berlicksichtigen, dass die
POLIS-Datenbank selbst keine Aussage dartber trifft, wie die gespei-
cherten Informationen Uber Personen zu bewerten sind. Die Tatsache,
dass eine Person mehrfach Gegenstand polizeilicher Ermittlungen war,
sagt noch nichts Uber deren kriminelles Verhalten aus. Strafrechtlich
relevantes Verhalten von Personen wird nur unter prazisen Vorausset-
zungen in das dafir vorgesehene Bundeszentralregister eingetragen.
Die Einsichtsrechte in dieses Register werden vom Bundeszentralregis-
tergesetz (BZRG) fir alle Falle abschlieBend und klar geregelt.

Im Ubrigen obliegt es dem Gericht, den Sachverhalt von Amts wegen
aufzuklaren und gegebenenfalls im Rahmen einer Beweisaufnahme in
eigener Verantwortung aufgrund des personlichen Eindrucks des Zeu-
gen festzustellen, ob ein Zeuge glaubwiirdig und seine Schilderung
glaubhaft ist. Ohne ausdriickliche Aufforderung des Gerichts ist es nicht
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die Aufgabe eines Prozessbeteiligten, eigene Ermittlungen ber Zeugen
anzustellen, die keinen Bezug zu dem Sachverhalt aufweisen, sondern
allein dem Zweck dienen, die Glaubwirdigkeit dieses Zeugen in Zweifel
zu ziehen.

Die POLIS-Abfrage zu dem Zeugen und die Einbringung der gewonne-
nen Erkenntnisse in das Gerichtsverfahren waren damit als ein Eingriff in
das informationelle Selbstbestimmungsrecht des Zeugen zu bewerten.

Um fir die Zukunft ein datenschutzgerechtes Verhalten bei der Nut-
zung der polizeilichen Datenbanken zu gewahrleisten, wurde in einem
Gesprach mit Vertretern des Landespolizeiprasidiums neben der Erorte-
rung des konkreten Falles die Vereinbarung getroffen, dass durch das
Justiziariat in Zusammenarbeit mit dem behdrdlichen Datenschutzbe-
auftragten ein Leitfaden fir die saarlandischen Polizeibeamten erstellt
werden soll, der konkrete Hinweise darauf enthalt, zu welchen dienstli-
chen Zwecken Abfragen aus polizeilichen Informationssystemen zulas-
sig sind. Leider haben wir trotz mehrfacher Nachfragen bislang noch
nicht einmal eine Entwurfsfassung eines solchen Leitfadens erhalten.
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8.1

8.2

Steuern

Staatsvertrag zwischen den Landern Rheinland-Pfalz
und Saarland

Mitte 2014 wurde uns vom Ministerium flr Finanzen und Europa im
Rahmen der externen Anhorung der Vorentwurf fiir einen Staatsvertrag
zwischen Rheinland-Pfalz und Saarland Uber die Kooperation auf den
Gebieten der Erbschaft- und Schenkungsteuer sowie der Grunderwerb-
steuer zur Stellungnahme vorgelegt.

Die Erbschaft- und Schenkungsteuerfalle beider Lander werden kiinftig
in Rheinland-Pfalz, die Grunderwerbsteuerfille im Saarland bearbeitet.
Durch diese MaBnahme sollen Kompetenzen konzentriert und Aufga-
ben landertbergreifend gebiindelt werden. Die verfassungsrechtliche
Verantwortlichkeit der Lander sowie die Zuweisung des Aufkommens
bleiben durch den Staatsvertrag unberuhrt.

In Artikel 4 des Vorentwurfs waren die Prifungsrechte der Rechnungs-
hofe geregelt. Eine entsprechende Formulierung iber die Kontrollrech-
te der Datenschutzbeauftragten von Rheinland-Pfalz und Saarland fand
sich nicht.

Daher setzten wir uns umgehend mit den Kollegen in Rheinland-Pfalz in
Verbindung, um das weitere Vorgehen abzustimmen. Zeitgleich wand-
ten wir uns an die beiden Landerfinanzministerien und baten um Auf-
nahme einer Regelung, die klarstellt, dass die Landesbeauftragten fir
Datenschutz weiterhin die Kontrollrechte fir die Steuerfalle ihres jewei-
ligen Landes, auch wenn diese durch die Finanzbehdrden des jeweils
anderen Landes bearbeitet werden, innehaben.

Der zum 1. Januar 2015 in Kraft getretene Staatsvertrag enthalt nun die
von uns eingebrachte Regelung.

Service-Center der Finanzamter

Eine Petentin beklagte sich Uber die mangelnde Vertraulichkeit der Ge-
sprache im Service-Center eines Finanzamtes. Man habe Teile ihrer Be-
sprechung bis in die Wartezone hinein horen kénnen. Dadurch sei der
Datenschutz, ja sogar das Steuergeheimnis verletzt worden.

Petitionen zu dieser Thematik waren seit langerer Zeit nicht mehr bei
uns eingegangen.

Die Einfihrung der Service-Center der Finanzamter erfolgte im Wesent-
lichen zwischen den Jahren 2000 und 2003. Sie hatte das Ziel, den Biir-
gern eine kundenfreundliche Anlaufstelle fur einfache Verwaltungsvor-
gange in den Finanzamtern anzubieten. Hierzu wurden in der Nahe des
Eingangsbereichs GroBBraumbiiros mit mehreren Bearbeiterplatzen (Ser-
vicezonen) eingerichtet. Vorgeschaltet ist ein Wartebereich, in dem sich
in aller Regel ein Informationsschalter befindet.
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Bereits damals war unsere Dienststelle priifend und beratend tatig und
die damals gestellten Anforderungen wurden abhangig von raumlichen
Gegebenheiten weitgehend umgesetzt. Diese bestanden im Wesentli-
chen in der raumlichen Trennung von Warte- und Servicebereich, aus-
reichender Distanz zwischen den Bearbeiterplatzen mit erganzenden
Sicht- und SchallschutzmaBnahmen, die auch ein Mithdren von Gespra-
chen verhindern, sowie der Einrichtung von Back-Offices flir umfangrei-
chere BeratungsmaBnahmen und zur Wahrung des Steuergeheimnisses.
Hinweise auf das Back-Office sollten deutlich erkennbar in den Warte-
zonen und auf den Schreibtischen angebracht werden.

Da in der Zwischenzeit weitere Service-Center eingerichtet und beste-
hende durch UmbaumaBnahmen verandert wurden, haben wir uns
Vorort bei den Finanzamtern des Landes ein aktuelles Bild von den 6rt-
lichen Gegebenheiten gemacht.

Wahrend in einigen Finanzamtern die Wartezonen baulich von den Be-
arbeiterplatzen getrennt sind, haben andere lediglich mit Stellwanden
und Pflanzenzonen optische Barrieren zwischen Wartebereich und Ser-
vicezone geschaffen. In einem Finanzamt sind nur geringe Vorkehrun-
gen flr den Sichtschutz getroffen.

Relevant aus Sicht des Datenschutzes ist es, inwieweit Beratungsge-
sprache von Dritten mitgehdrt werden kénnen, einmal im Verhaltnis
Wartebereich zu Servicezone und zum andern innerhalb der Servicezo-
ne von Tisch zu Tisch.

Soweit die Wartebereiche eine raumliche Abtrennung erfahren haben,
sind in aller Regel keine Gesprachsinhalte aus den Servicezonen ver-
nehmbar. Aber auch dort, wo dies nicht der Fall ist, konnten wir nicht
feststellen, dass man Details der Beratungsgesprache horen konnte.
Stellwande und Pflanzenzonen bieten in aller Regel in Verbindung mit
einer genigenden Entfernung zu den Bearbeiterplatzen eine ausrei-
chende Diskretionszone.

Besondere Beachtung hat aber die Situation innerhalb der eigentlichen
Servicezone gefunden. Uberwiegend konnten wir beobachten, dass die
Ausgestaltung der Servicezonen hinnehmbar ist, da bei normaler
Stimmlautstarke Details eines Gesprachsverlaufs nicht wahrgenommen
werden kénnen. Lediglich in einem Finanzamt erschien der Abstand von
ca. 2 m zwischen zwei Tischen zu gering.

Grundsatzlich ist zu bertcksichtigen, dass eine Einrichtung von Service-
Centern in GroBraumbdiros keine optimale Gestaltung von Vertraulich-
keit ermoglicht.

Fur das Massengeschaft, z. B. Entgegennahme von Steuer-Erklarungen,
Antrdge und Anderungen von Lohnsteuermerkmalen etc. sind die be-
stehenden Einrichtungen ausreichend. Fir weitergehende Beratungen
ist allerdings darauf zu achten, dass die hierfir vorgesehenen Back-
Offices nicht nur bereit stehen, sondern auch genutzt werden. Entspre-
chende Hinweise auf das Back-Office sind sowohl in der Wartezone als
auch auf den Schreibtischen anzubringen. Die Mitarbeiter in den Ser-
vicestellen sind anzuhalten, bei entsprechendem Gesprachsverlauf von
sich aus eine Fortfihrung des Gesprachs im Back-Office anzuregen und
zu ermdglichen.
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In dem konkreten Fall, der zur Prifung fihrte, hatten mehrere MaB-
nahmen die unbefugte Kenntnisnahme vertraulicher Gesprachsinhalte
verhindern kénnen. Zum einen befindet sich zwischen Bearbeiterplatz
und Wartezone eine Tir. Diese war leider wahrend des Gesprachs nicht
geschlossen. Zum anderen hatte eine Verlegung der Beratung in das
Back-Office die Vertraulichkeit wesentlich starker schitzen kénnen.

Das Ministerium flr Finanzen hat zwischenzeitlich die Mitarbeiter der
Service-Center angehalten, bei entsprechendem Gesprachsverlauf auf
die Nutzung des Back-Office hinzuweisen.

Erstellen von Abgabebescheiden durch Externe

Eine saarlandische Kreisstadt beabsichtigte, die Aufbereitung zur Kuver-
tierung und den Versand von Abgabebescheiden (Grundbesitzabgaben,
Gewerbesteuer, Hundesteuer) an einen externen privaten Dienstleister
zu vergeben. Zur datenschutzrechtlichen Prifung wurde uns der Ent-
wurf eines Vertrages zur Auftragsdatenverarbeitung vorgelegt.

Nach § 12 Kommunales Abgabengesetz sind die Gemeinden an das
Steuergeheimnis gemal § 30 Abgabenordnung (AO) gebunden. Mit der
beabsichtigten Auftragsdatenverarbeitung wirden dementsprechend
personenbezogene Daten, die einem besonderen Amtsgeheimnis, nam-
lich dem Steuergeheimnis, unterliegen, gegenuber Dritten offenbart. Da
die Vorschriften der Auftragsdatenverarbeitung lediglich die Ubertra-
gung der Datenverarbeitung im technischen Sinne regeln und nicht
Rechtsgrund fir eine inhaltliche Aufgabenibertragung sein kdnnen,
war zu prifen, ob eine der in § 30 Abs. 4 bis 6 AO abschlieBend gere-
gelten Befugnisse zur Offenbarung von Steuerdaten gegeben ist.

In Betracht zu ziehen war lediglich eine Offenbarungsbefugnis nach §
30 Abs. 4 Nr. 1 AO, wonach eine Offenbarung von Steuerdaten u.a. zu-
lassig ist, soweit sie der Durchfiihrung eines Verwaltungsverfahrens
dient.

Die Daten ,dienen” der Durchfiihrung eines Verwaltungsverfahrens,
wenn sie eine Prifung der in einem solchen Verfahren relevanten Tat-
bestandmerkmale ermdglichen, erleichtern oder auf eine festere Grund-
lage stellen kdnnen, also ein unmittelbarer funktionaler Zusammenhang
zwischen der Offenbarung und der Verfahrensdurchfiihrung besteht.
Bereits aus der Definition des Begriffes ,dienen” folgt, dass nur solche
Offenbarungen privilegiert sind, die die Entscheidungsfindung vorberei-
ten. Im hier vorliegenden Fall ist die Bearbeitung des Vorgangs jedoch
bereits mit einer Entscheidung des Sachbearbeiters abgeschlossen. Le-
diglich um eine Zustellung bzw. Bekanntgabe der Entscheidung an den
Steuerpflichtigen zu erreichen, werden private Helfer eingeschaltet.
Diese Konstellation ist jedoch nicht von der Offenbarungsbefugnis des
§ 30 Abs. 4 Nr. 1 AO gedeckt.

Damit ist aufgrund des Steuergeheimnisses eine Beauftragung privater
Unternehmer mit dem Druck, der Kuvertierung und dem Versand von
Steuerbescheiden ausgeschlossen. Diese Auffassung wird auch von
dem Ministerium der Finanzen geteilt.
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Mit Blick auf diese Rechtslage verzichtete die Kreisstadt in der Folge auf
ihr Vorhaben.

Kontrollmitteilungen der Volkshochschulen an die
Finanzbehorden

Eine Dozentin bei einer Volkshochschule fragte bei uns nach, in wel-
chem Umfang Daten von den zur Meldung verpflichteten Stellen an die
Finanzbehorden zu tbermitteln sind. In ihrem Fall hatte die Volkshoch-
schule die Bankverbindung der Dozentin an die Finanzbehdrden wei-
tergeleitet.

Rechtsgrundlage fiir die Ubermittlung von Daten an Finanzbehérden ist
§ 93a Abs. 1 Satz 2 AO. Hiernach kann durch Rechtsverordnung be-
stimmt werden, dass zur Sicherung der Besteuerung bei Zahlungen von
Behorden und anderen offentlichen Stellen der zustandigen Finanzbe-
hoérde der Empfanger, der Rechtsgrund, die Hohe und der Zeitpunkt der
Zahlungen mitzuteilen sind. Die entsprechende Rechtsverordnung ist
die ,Verordnung Uber die Mitteilung an die Finanzbehdrden durch an-
dere Behodrden und offentlich-rechtliche Rundfunkanstalten (Mittei-
lungsverordnung — MV)".

§ 8 Abs. 2 MV regelt den Inhalt der Mitteilungen wie folgt: ,In Mittei-
lungen Uber Zahlungen sind die anordnende Stelle, ihr Aktenzeichen,
die Bezeichnung (Name, Vorname, Firma), die Anschrift des Zahlungs-
empfangers und, wenn bekannt, seine Steuernummer sowie sein Ge-
burtsdatum, der Grund der Zahlung (Art des Anspruchs), die Hohe der
Zahlung, der Tag der Zahlung oder der Zahlungsanordnung anzugeben.
Als Zahlungsempfanger ist stets der urspriingliche Glaubiger der Forde-
rung zu benennen, auch wenn die Forderung abgetreten, verpfandet
oder gepfandet ist.”

Eine Verpflichtung zur Ubermittlung von Bankdaten enthélt die Mittei-
lungsverordnung jedoch nicht. Aufgrund unseres Hinweises auf die
geltende Rechtslage hat die betreffende Volkshochschule uns mitge-
teilt, den Finanzbehorden kinftig lediglich die an die Dozenten gezahl-
ten Honorare und Fahrtkosten mitzuteilen.
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Meldewesen

Neuregelung des Meldewesens

Bereits in unserem letzten Tatigkeitsbericht hatten wir einen Ausblick
auf die Neuregelung des Meldewesens gegeben, wonach das bisherige
Melderechtsrahmengesetz und die Landesmeldegesetze durch ein
Bundesmeldegesetz abgeldst werden. Das Gesetz zur Fortentwicklung
des Meldewesens (MeldFortG) vom 03. Mai 2013 sah das Inkrafttreten
des neuen Bundesmeldegesetzes (BMG) zum 01. Mai 2015 sowie das
gleichzeitige AuBerkrafttreten des Melderechtsrahmengesetzes vor.

In ihrer EntschlieBung vom 22. August 2012 hatten die Datenschutzbe-
auftragten des Bundes und der Lander eingefordert, das Melderecht
datenschutzkonform zu gestalten. Schwerpunkt war die Forderung, ein-
fache Melderegisterausklinfte fir Zwecke der Werbung und des
Adresshandels, entgegen der im Entwurfsstadium der Gesetzesnovelle
vorgesehenen Widerspruchslosung, nur mit Einwilligung des Melde-
pflichtigen zuzulassen. In der Vorschrift Gber die einfache Melderegis-
terauskunft, § 44 BMG in der am 03. Mai 2013 verkiindeten Fassung,
wird dieser Forderung nunmehr Rechnung getragen.

$44 Abs. 3 BMG

Die Erteilung einer einfachen Melderegisterauskunft ist nur zuldssig,
wenn

1. die Identitdt der Person, (ber die eine Auskunft begehrt wird,
auf Grund der in der Anfrage mitgeteilten Angaben lber den
Familiennamen, den friiheren Namen, die Vornamen, das Ge-
burtsdatum, das Geschlecht oder eine Anschrift eindeutig fest-
gestellt werden kann, und

2. die Auskunft verlangende Person oder Stelle erklart die Daten
nicht zu verwenden fiir Zwecke

a) der Werbung oder
b) des Adresshandels,

es sei denn, die betroffene Person hat in die Ubermittlung fiir jeweils
diesen Zweck ausdriicklich eingewilligt.

Noch vor Inkrafttreten des BMG wurde jedoch eine Anderung notwen-
dig. Insbesondere war die Regelung hinsichtlich des Zeitpunkts des
Inkrafttretens anzupassen, damit die entsprechenden Ermachtigungs-
grundlagen fiir die Lander friher in Kraft treten als das lbrige Gesetz.
Die Landesgesetzgeber sollten so in die Lage versetzt werden, die ihnen
per Verordnungsermachtigung zugewiesenen Regelungsbefugnisse
auch gleichzeitig mit den Regelungen des Bundesmeldegesetzes in
Kraft treten lassen zu kénnen. §§ 55 bis 57 BMG sind daher bereits seit
26. November 2014 in Kraft. Das Ubrige Bundesmeldegesetz tritt nun-
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mehr erst zum 01. November 2015 in Kraft und 16st gleichzeitig das
Melderechtsrahmengesetz ab.

Daruiber hinaus waren im BMG Anpassungen aufgrund der bereits er-
folgten Gleichstellung von Ehen und Lebenspartnerschaften in § 2 Abs.
8 des Einkommenssteuergesetzes (EStG) vorzunehmen.

Aus datenschutzrechtlicher Sicht ist zu begriien, dass hinsichtlich der
in § 10 BMG normierten Auskunftsrechte der Betroffenen eine Klarstel-
lung insoweit erfolgte, dass auch bei automatisierten Melderegisteraus-
kiinften dem Betroffenen im Einzelfall auf Antrag Auskunft Gber die
Arten der Ubermittelten Daten und ihre Empfanger zu erteilen ist. Eben-
so wurde in § 42 Abs. 1 BMG eine Klarstellung im Sinne des Arbeitneh-
merdatenschutzes vorgenommen. Die Meldebehorde darf den offent-
lich-rechtlichen Religionsgemeinschaften zwar unter bestimmten Vo-
raussetzungen im Gesetz festgelegte personenbezogene Daten Uber-
mitteln, ausdricklich jedoch nicht zu arbeitsrechtlichen Zwecken.

Anpassung des saarlandischen Melderechts an das
Bundesmeldegesetz

Im Mai 2014 ibersandte uns das Ministerium fir Inneres und Sport im
Rahmen der externen Anhdrung zur Anpassung des saarlandischen
Melderechts an das Bundesmeldegesetz den Entwurf eines Gesetzes zur
Ausfiihrung des Bundesmeldegesetzes und zur Anderung weiterer
Rechtsvorschriften, den Entwurf einer Verordnung Uber die Zulassung
der regelméBigen Ubermittlung von Daten aus dem Melderegister an
Behorden oder andere offentliche Stellen, den Entwurf einer Melde-
rechtsdurchfiihrungsverordnung und den Entwurf einer Verordnung
Uber die Bestimmung der nach dem Melderecht zustandigen Stelle als
Vermittlungsstelle mit der Bitte um Stellungnahme.

Entwurf eines Gesetzes zur Ausfiihrung des Bundesmeldegesetzes und
zur Anderung weiterer Rechtsvorschriften (SaarlAGBMG-E)

§ 4 SaarlAGBMG-E regelt, welche Daten durch die saarlandischen Mel-
debehoérden grundsatzlich an 6ffentlich-rechtliche Religionsgesellschaf-
ten Uber deren Mitglieder und Familienangehdrige Gbermittelt werden
dirfen. Sofern jedoch ein Familienangehoriger gemal § 42 Abs. 3 Satz
2 BMG von seinem Widerspruchsrecht Gebrauch macht, ist der ihn be-
treffende Datenkatalog auf die lediglich fir Zwecke des Steuererhe-
bungsrechts erforderlichen Daten zu begrenzen (§ 42 Abs. 3 Satze 2
und 3 BMG). Zur Gewahrleistung der Normenklarheit wurde unserer-
seits daher empfohlen, § 4 Abs. 1 Satz 2 SaarlAGBMG-E um den Halb-
satz, ... ,soweit diese nicht von ihrem Widerspruchsrecht nach § 42 Abs.
3 Satz 2 Bundesmeldegesetz Gebrauch gemacht haben.” zu ergénzen.

Entgegen der zu § 4 SaarlAGBMG-E lautenden Uberschrift ,Dateniiber-
mittlungen an 6ffentlich-rechtliche Religionsgesellschaften” soll Absatz
5 dieser beabsichtigten Norm nunmehr auch eine verpflichtende Da-
tenlbermittlung der offentlich-rechtlichen Religionsgesellschaften an
die Meldebehdrden normieren.

66 Unabhangiges Datenschutzzentrum Saarland, 25. Tatigkeitsbericht



9.22

Zweifelsfrei gehort die Speicherung des Datums ,rechtliche Zugehorig-
keit zu einer &ffentlich-rechtlichen Religionsgesellschaft” nach § 3 Abs.
1 Nr. 11 BMG zur Aufgabenerfiillung der Meldebehorden. Die entspre-
chende Datenerhebungsnorm des § 24 Abs. 1 Satz 1 BMG erlaubt daher
den Meldebehorden, dieses Datum beim Betroffenen zu erheben.
Gleichzeitig verpflichtet § 25 BMG den Betroffenen zur entsprechenden
Mitwirkung.

Weder die in Abschnitt 4 des BMG festgelegten besonderen Melde-
pflichten noch die den Landern gemaB § 55 BMG zugestandenen Rege-
lungsbefugnisse lassen aber eine Datenlbermittlung o6ffentlich-
rechtlicher Religionsgesellschaften an die Meldebehdrden zu. Im Er-
gebnis mangelt es daher an einer entsprechenden Regelungskompe-
tenz. Da dies in der Folge zu einer unzuldssigen Datenibermittiung
fihren wirde, haben wir daher die Streichung von § 4 Abs. 5 SaarlAG-
BMG-E angeregt.

Entwurf einer Verordnung uber die Zulassung der regelmaBigen
Ubermittlung von Daten aus dem Melderegister an Behtrden oder an-
dere offentliche Stellen (MeldDUV-E)

Wiederholt war festzustellen, dass sich die Zahl der Stellen, denen re-
gelmaBig Daten aus dem Melderegister Gbermittelt werden sollen so-
wie auch die Zahl der Stellen, welchen eine Abrufbefugnis im automati-
sierten Abrufverfahren eingerdumt werden soll, erneut vergréBern soll-
te.

In der Vergangenheit wurde durch unsere Dienststelle bereits mehrfach
- auch in den Tatigkeitsberichten der letzten Jahre - darauf hingewie-
sen, dass durch die stetige Ausweitung der regelmaBigen Datenuber-
mittlungen und Abrufbefugnisse das kommunale Melderegister immer
mehr einem 6ffentlichen Register gleichkommt, was aber so durch den
Gesetzgeber nicht beabsichtigt war.

In unserer Stellungnahme zur Anderung der derzeit giiltigen Meldeda-
tenlibermittlungsverordnung wurde daher bereits angeregt, in einer
gesonderten, den automatisierten Abrufverfahren vorangestellten
Norm Grundvoraussetzungen des Datenabrufs, technisch-
organisatorische MafBnahmen, die Protokollierung des Datenzugriffs
und den Umgang mit den Protokolldaten fiir datenabrufende Stellen zu
regeln. Daraufhin wurde seitens des Ministeriums fir Inneres und Sport
signalisiert, diese Anregung mit Blick auf die durch das BMG vorzu-
nehmenden neuerlichen Anderungen der Meldedateniibermittlungs-
verordnung aufgreifen zu wollen.

Durch die 88 39 und 40 BMG (Verfahren des automatisierten Abrufs und
Protokollierungspflicht bei automatisiertem Abruf) hat der Bundesge-
setzgeber nunmehr bereits diesem Erfordernis Rechnung getragen. Dies
zeigt deutlich, wie wichtig derartige grundsatzliche Verfahrensregelun-
gen zur Bewusstseinsscharfung und auch fiir die Rechtssicherheit der
handelnden Personen im Umgang mit personenbezogenen Daten sind.
Ebenso wird hierdurch auch die Mdoglichkeit einer effektiven Daten-
schutzkontrolle gewahrleistet.

Mit der Vorschrift § 29 MeldDUV-E soll dem SaarForst-Landesbetrieb
erstmals die Mdglichkeit eines automatisierten Abrufverfahrens einge-
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richtet werden. In der Begriindung hierzu wird lediglich ausgefihrt,
dass dies der Aufgabenerfillung des SaarForst-Landesbetriebs diene,
um den Aufklarungsprozess in Liegenschaftsangelegenheiten zu be-
schleunigen. Mit Blick auf das Erfordernis der Aufgabenerfiillung zur
Zulassigkeit eines solchen Abrufverfahrens, halten wir es daher fir ge-
boten, dhnlich der zu § 41 MeldDUV-E (Abrufverfahren fiir die of-
fentlich bestellten Vermessungsingenieure) gegebenen dezidierten Be-
grundung, die entsprechenden Rechtsgrundlagen auch in der Begriin-
dung zum Abrufverfahren fiir den SaarForst auszuweisen.

Entwurf einer Melderechtsdurchfiihrungsverordnung und Entwurf einer
Verordnung Uber die Bestimmung der nach dem Melderecht zu-
standigen Stelle als Vermittlungsstelle

Beide im Entwurf vorgelegten Verordnungen begegneten keinen da-
tenschutzrechtlichen Bedenken.
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Kommunales

Erstellung eines qualifizierten Mietspiegels

Bei Mietspiegeln handelt es sich um Ubersichten (iber die (iblichen Ent-
gelte fir Wohnraum in einer Gemeinde. Von einem qualifizierten Miet-
spiegel nach § 558d Burgerliches Gesetzbuch (BGB) spricht man, wenn
er nach anerkannten wissenschaftlichen Grundsatzen erstellt und von
der Gemeinde oder den Interessenvertretern der Vermieter und Mieter
anerkannt wurde. Der qualifizierte Mietspiegel ist im Abstand von zwei
Jahren der Marktentwicklung anzupassen und nach vier Jahren neu zu
erstellen.

Ein Landkreis hatte sich im Jahre 2008 fur die Erstellung eines qualifi-
zierten Mietspiegels entschieden und hierfir eine Mieter- bzw. Ver-
mieterbefragung durch Versand entsprechender Erhebungsbogen
durchgefihrt. Im Tatigkeitsbericht 2007/2008 hatten wir bereits tber
das Beteiligungsverfahren und die zu beachtenden datenschutzrechtli-
chen Erfordernisse berichtet.

Da nunmehr gemal § 558d Abs. 2 Satz 3 BGB die Neuerstellung des
Mietspiegels anstand, wandte sich der Landkreis zur Abstimmung des
Verfahrens erneut an unsere Dienststelle.

Mit dem Inkrafttreten des Mietrechtsanderungsgesetzes zum 01. Mai
2013 wurde das Merkmal ,Energetische Ausstattung und Beschaffen-
heit” neu eingefligt und somit klargestellt, dass die energetische Quali-
tat von Wohnraum bei der Bildung der Vergleichsmiete (§ 558 BGB) zu
berlcksichtigen ist. Energetische Kriterien sollen so kinftig auch in
Mietspiegeln abgebildet werden. Der Landkreis beabsichtigte daher,
auch energetische Differenzierungsmerkmale mittels eines an die Ver-
mieter gerichteten Energiefragebogens zu erheben.

Diese Vermieterbefragung sollte durch eigens hierfiir geschulte Inter-
viewer stattfinden und die erforderlichen Adressdaten mittels Stichpro-
be aus dem Melderegister gezogen werden. Da sich aber aus den Mel-
dedaten nicht ergab, ob es sich bei der unter der gemeldeten Adresse
wohnhaften Person um einen Mieter oder Vermieter handelte, sollte
zusatzlich ein Abgleich mit den Grundsteuer-B-Daten durchgefiihrt
werden.

GemaB § 31 Abs. 3 der Abgabenordnung (AO) sind die flr die Verwal-
tung der Grundsteuer zustandigen Behorden berechtigt, die nach § 30
AO geschitzten Namen und Anschriften von Grundstiickseigentiimern,
die bei der Verwaltung der Grundsteuer bekannt geworden sind, zur
Erfillung sonstiger offentlicher Aufgaben zu verwenden oder den hier-
fur zustandigen Behdrden des offentlichen Rechts auf Ersuchen mitzu-
teilen, soweit nicht lGberwiegende schutzwiirdige Interessen des Be-
troffenen entgegenstehen. Da die Gemeinden nach § 558c BGB Miet-
spiegel erstellen sollen, wenn hierflr ein Bedrfnis besteht, dies mit
einem vertretbaren Aufwand maoglich ist und ihnen demnach eine ent-
sprechende 6ffentliche Aufgabe per Gesetz zugewiesen ist, begegnete
die zuvor dargelegte Verfahrensweise keinen datenschutzrechtlichen
Bedenken.
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Zur Erstellung des kreisweiten qualifizierten Mietspiegels sollte dann
erneut eine Mieterbefragung durchgefiihrt werden, um einen Uberblick
Uber die ortstibliche Vergleichsmiete zu erhalten. Die Erhebung erfolgte
Uber eine Stichprobenziehung aus der Einwohnermeldedatei, wobei fiir
die GroBe der Stichprobe die Einwohnerzahl der jeweiligen Gemein-
de/Stadt maBgeblich war. Um erkennen zu kdnnen, ob es sich um ei-
gengenutzte oder vermietete Objekte handelte, musste ebenfalls zu-
satzlich die Grundsteuer-B-Datei herangezogen werden.

Zunachst wurden alle Mieter der Stichproben mit einem Kontaktbogen
angeschrieben, um einerseits die mietspiegelrelevanten Objekte her-
auszufiltern und andererseits die Bereitschaft der Blirger zur Teilnahme
an der Befragung abzuklaren. Der mit uns abgestimmte Kontaktbogen
wurde zusammen mit einem Anschreiben Ubersandt, in welchem prazi-
se auf das Verfahren eingegangen, tber die Datenschutzbestimmungen
informiert und wiederholt auf die Freiwilligkeit der Beantwortung hin-
gewiesen wurde.

Das Anschreiben sollte bei dem Befragten verbleiben. Die zurlickzusen-
denden Kontaktbogen enthielten keine Adressdaten, sondern wurden
mit einer Identifikationsnummer versehen, damit kein Dritter einen Be-
zug zwischen Anschrift und Fragebogen herstellen konnte. Bei freiwilli-
ger Teilnahme, also Rickibersendung des ausgefiillten Fragebogens,
wurde Uber die Identifikationsnummer der Bezug hergestellt und ge-
pruft. Sofern es sich um ein mietspiegelrelevantes Objekt handelte,
wurde ein beauftragter Interviewer (Erhebungsbeauftragter) zu der
Kontaktadresse gesandt, um ein Vollinterview (Hauptfragebogen)
durchzufiihren. Zuvor waren jedoch mit samtlichen Interviewern ent-
sprechende Werkvertrage zu schlieBen, die den besonderen Erforder-
nissen nach § 5 SDSG (Auftragsdatenverarbeitung) Rechnung tragen
mussten. Ebenso wurden alle Interviewer vor ihrem Einsatz auf das Da-
tengeheimnis verpflichtet und geschult. Sobald der Interviewer alle Be-
fragungen zu den ihm zugewiesenen Objekten erledigt hatte, musste er
alle Unterlagen beim beauftragenden Landkreis abgeben. Sodann wur-
den die Fragebogen auf Vollstandigkeit und Auswertbarkeit Uberprift.
Nach Abschluss des Priufverfahrens wurden die Namen und Adressen
der Teilnehmer gel&scht. Stellte sich heraus, dass die Anzahl auswertba-
rer mietspiegelrelevanter Fragebogen fiir eine statistische Auswertung
nicht ausreichte, war eine zweite Erhebung durchzufiihren.

Der Landkreis hat samtliche Verfahrensschritte, wie Stichprobenzie-
hung, Datenabgleiche, Versand der Fragebogen, Riicklaufkontrolle, Ein-
satz der Interviewer sowie Auswertung und Loschkonzept friihzeitig mit
uns abgestimmt, sodass nach Vorlage der erforderlichen Verfahrensbe-
schreibung keine datenschutzrechtlichen Bedenken gegen das geschil-
derte Procedere bestanden.

Einsatz von Smartphones als Dienstgerate

Aufgrund der geplanten Anschaffung von Smartphones zur Erfassung
von Verkehrsordnungswidrigkeiten durch ihre Hilfspolizeibeamten
wandte sich eine Gemeinde an unsere Dienststelle. Nach Angaben des
Ordnungsamtes wirden bei der Verwendung von Smartphones erfasste
Daten, wie das Kfz-Kennzeichen sowie Ort und Zeit der Ordnungswid-
rigkeit, auf Servern der beauftragten Software-GmbH gehostet, wah-
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rend Name, Geburtsdatum und weitere personliche Daten nur beim
Ordnungsamt gespeichert und weiterverarbeitet wiirden. Die Gemeinde
bat uns um eine datenschutzrechtliche Stellungnahme hinsichtlich des
Einsatzes der Smartphones sowie um Mitteilung gegebenenfalls zu tref-
fender Sicherheitsvorkehrungen.

Beim Einsatz von Smartphones als Dienstgerate ist zunachst festzuhal-
ten, dass angesichts der umfangreichen Moglichkeiten zur Ortung von
Mitarbeitern und Erstellung von Bewegungsprofilen, gerade beim Ein-
satz zu dienstlichen Zwecken, Vorsicht geboten ist. Diesbezlglich erho-
bene Daten dirfen auf keinen Fall zu einer Verhaltens- oder Leistungs-
kontrolle der Mitarbeiter i. S. d. § 31 Abs. 5 SDSG genutzt werden. Dies
sollte auch in einer Dienstvereinbarung mit dem Personalrat festgehal-
ten werden.

Daneben sind zur Abwehr von Hackerangriffen und zur Verhinderung
von Zugriffen auf das Smartphone durch die Betriebssystem- und App-
Hersteller umfassende Sicherheitsmanahmen zu implementieren, die
einen Schutz von eventuell auf dem Smartphone gespeicherten perso-
nenbezogenen Daten oder Zugangsdaten zu Systemen nicht-
offentlicher Stellen gewahrleisten.

Diese SchutzmaBBnahmen sind so zu gestalten, dass das mobile Gerat
lediglich als Zugangspunkt zu den Servern der 6ffentlichen Stelle fun-
giert. Die eigentliche Tatigkeit ist demnach nur auf dem Server auszu-
fuhren, damit keine Daten auf dem mobilen Gerat selbst abgelegt wer-
den. Da jedoch trotzdem Daten, beispielsweise wahrend des E-Mail-
Synchronisationsvorgangs auf dem Smartphone abgelegt werden, muss
zusatzlich der Zugriff auf das Gerat mittels ausreichend sicheren Pass-
worts/PIN abgesichert werden. Darlber hinaus soll nach mehrmaliger
Falscheingabe der PIN eine automatische, vollstandige Léschung der
auf dem Gerat gespeicherten Daten erfolgen.

Nach Angaben der Gemeinde soll zwischen mobilem Gerat (Remoteda-
tenbank) und Server (Hostdatenbank) eine Ende-zu-Ende-
Verschlisselung erfolgen, wobei eine RSA-Verschlisselung integriert
sei. Hierbei ist vor allem die Schlissellange (Blocklange) fir die Sicher-
heit maBgeblich. Allerdings nimmt der Berechnungsaufwand eines ge-
heimen RSA-Schlissels angesichts der steigenden Rechnerkapazitaten
fortlaufend ab, sodass diese Art der Verschllsselung letztlich nur als
relativ sicher eingestuft werden kann.

Weiterhin missen eindeutige Regelungen dahingehend getroffen wer-
den, ob oder inwieweit eine private Nutzung des Dienstgerates gestat-
tet sein soll. Lasst man diese zu, muss sichergestellt werden, dass keine
dienstlichen Daten in als privat eingestufte Online-Dienste (wie Face-
book, Twitter u.a.) kopiert und damit verschickt werden kénnen. Uber-
dies sollten mittels einer Dienstvereinbarung diejenigen Anwendungen
genau bestimmt werden, welche installiert und genutzt werden diirfen.

Letztlich sollte der jeweiligen IT-Abteilung die Mdglichkeit eingerdumt
werden, im Falle des Verlusts oder Diebstahls des Gerats dienstliche
personenbezogene Daten vollstdndig vom Smartphone aus der Ferne
zu loschen. Daneben muss auf dem Gerat eine Sicherheitssoftware (Vi-
renschutz etc.) installiert sein und auBerdem durch eine zentrale Konfi-
guration und Verteilung der Sicherheitseinstellung verhindert werden,
dass ein durch Viren befallenes Gerédt eine Bedrohung fiir die gesamte
IT-Infrastruktur der 6ffentlichen Stelle wird. Auch fiir die Entsorgung der
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10.3

Gerate mussen Regelungen getroffen werden um sicher zu gehen, dass
keine personenbezogenen Daten mehr auf dem Smartphone gespei-
chert sind.

Diese technischen Aspekte und Sicherheitsvoraussetzungen teilte unse-
re Dienststelle der Gemeinde mit und empfahl gleichzeitig, von einer
Verwendung dienstlich bereitgestellter Smartphones aus datenschutz-
rechtlicher Sicht solange abzusehen, wie die genannten Anforderungen
nicht erfillt sind.

Nutzung dienstlicher Unterlagen durch einen Hilfspoli-
zeibeamten fur private Zwecke

Im Dezember 2013 wandte sich ein Petent an unsere Dienststelle, da er
sich und seine Ehefrau durch die Datenerhebung und -verarbeitung
durch einen Hilfspolizeibeamten einer saarlandischen Gemeinde in sei-
nem informationellen Selbstbestimmungsrecht verletzt sah.

Aufgrund eines Vorfalls im 6ffentlichen StraBenverkehr erstattete der
Petent Anzeige gegen eine Privatperson wegen No&tigung im StraBen-
verkehr. Die daraufhin zur Stellungnahme aufgeforderte Privatperson
legte zundchst dar, dass sie sich an den besagten Vorfall nicht mehr
erinnern kdnne. Erganzend fiihrte sie jedoch aus, Nachforschungen in
ihren dienstlichen Unterlagen, welche ihr aufgrund ihrer dienstlichen
Tatigkeit als Hilfspolizeibeamter zur Verfigung standen, durchgefiihrt
zu haben. Es handelte sich dabei um bereits einige mehrere Jahre zu-
rickliegende und somit verjahrte Verwarn- und BuBgeldverfahren ge-
gen den Petenten und seine Ehefrau. Diese Unterlagen fligte der Be-
schuldigte seiner Stellungnahme bei, um die Glaubwirdigkeit des An-
zeigenerstatters zu erschittern.

Bei den Unterlagen handelte es sich um sogenannte Datenblatter, d.h.
Ausdrucke aus einem maschinellen Verfahren zur Bearbeitung von Ver-
kehrsordnungswidrigkeiten. Allerdings war auf den uns zur Verfligung
gestellten Kopien nicht ersichtlich, wann die Ausdrucke erstellt wurden.
Die Verwarn- und BuB3geldverfahren datierten aus den Jahren 2006 und
2009 und waren vom Petenten bzw. seiner Ehefrau hinsichtlich der For-
derungshohe zeitnah beglichen worden, so dass bereits eine Loschung
der Datenbestande hatte erfolgt sein mussen. Daher stellte sich zu-
nachst die Frage, ob der Hilfspolizeibeamte ein eigenes Archiv ohne
Genehmigung des Dienstherrn fihrte oder die fir das Verfahren ver-
antwortliche Kommune ihren Ldschpflichten nicht nachgekommen war
und der Hilfspolizeibeamte auf ihm noch dienstlich zur Verfiigung ste-
hende Daten zugegriffen hatte. Wir haben daher die betreffende Ge-
meinde um entsprechende Stellungnahme sowie um Vorlage der fir
das Verfahren nach § 9 Saarlandisches Datenschutzgesetz (SDSG) zu
fuhrende Verfahrensbeschreibung inklusive der Festlegungen im Rech-
te-Rollenkonzept zum Verfahren gebeten. Auch welche Protokolldaten
durch die Nutzung des Verfahrens erhoben und wie lange diese ge-
speichert werden, sollte von der Gemeinde dargelegt werden.

Erst nach mehrfachen schriftlichen und telefonischen Erinnerungen er-
hielten wir Monate spater eine erste schriftliche Stellungnahme. Hier-
nach handelte es sich bei den durch den Hilfspolizeibeamten beigeflig-
ten Unterlagen um Ausdrucke aus dem Programm OWI-ASSISTENT,
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eine Software zur Bearbeitung von Verkehrsordnungswidrigkeitsverfah-
ren. Diese war bei der betreffenden Kommune von 2002 bis 2011 im
Einsatz und wurde ab 2012 von dem Programm WiNOWIG abgel0st.
Eine Migration der in OWI-ASSISTENT noch zu fiihrenden Datenbe-
stande in das Programm WiNOWiIG fand nicht statt. Nach der Neuin-
stallation des Programm WiNOWiIG sollten daher noch benétigte Da-
tenbestande fiir eine Ubergangsphase in OWI-ASSISTENT den Anwen-
dern zur Verfigung stehen. Aufgrund unserer Bitte um Stellungnahme
wurde festgestellt, dass die Gemeinde vergessen hatte, das nicht mehr
benotigte Verfahren OWI-ASSISTENT abzuschalten, den Anwendern die
Zugriffsberechtigungen zu entziehen und die langst zur Léschung an-
stehenden Datenbestdnde zu I6schen. Weder fir das Altverfahren OWI-
ASSISTENT noch fir das im Einsatz befindliche Verfahren WiNOWIG
konnte die erforderliche Verfahrensbeschreibung vorgelegt werden.

Aufgrund unserer Intervention wurden die Datenbestéande des Altver-
fahrens umgehend geldscht. Die Kommune wurde ausdriicklich auf die
Beteiligungspflichten unserer Dienststelle vor dem Einsatz eines auto-
matisierten Verfahrens nach § 7 Abs. 2 SDSG sowie unser entsprechen-
des Internetangebot unter www.datenschutz.saarland.de hingewiesen
und aufgefordert, die erforderliche Verfahrensbeschreibung fiir das
Verfahren WiNOWIiG umgehend zur Priifung vorzulegen.

Zwischenzeitlich erfolgte die ordnungsgemaBe Beteiligung unserer
Dienststelle fur das bereits im Einsatz befindliche Verfahren (WiNOWiG)
nach 8§ 9i.V.m. 7 Abs. 2 SDSG. Hinsichtlich des Léschkonzepts mussten
wir jedoch nochmals ausdriicklich darauf hinweisen, dass mit Beglei-
chen eines festgesetzten Verwarnungsgeldes auch die Erledigung des
Verfahrens nach § 94c Ordnungswidrigkeitengesetz (OWiG) i.V.m. § 483
Strafprozessordnung (StPO) erreicht wird und die erhobenen Daten
sodann zeitnah zu I6schen sind.

Die betreffende Kommune hat sich daraufhin mit dem Softwareanbieter
ins Benehmen gesetzt und in Abstimmung mit unserer Dienststelle die
Anonymisierung personenbezogener Daten in Verwarngeldfallen vier
Wochen nach Abschluss des Verfahrens und die Loschung der anony-
misierten Daten nach 14 Monaten realisiert. Die anonymisierten Daten
werden fir statistische Auswertungen bendtigt.

Im Ergebnis pflegte der Hilfspolizeibeamte demnach keine eigenen
Datenbestande, sondern erstellte einen Ausdruck aus den ihm dienst-
lich zur Verfigung stehenden Datenbestande, wenngleich diese zum
maBgeblichen Zeitpunkt bereits hatten geldscht sein missen. Als da-
tenschutzrechtlich unzulassig ist aber in jedem Fall die Nutzung dienst-
lich zuganglicher personenbezogener Daten durch den Hilfspolizeibe-
amten fir private Zwecke zu bewerten.

Gegenliber der Gemeinde wurde daher eingefordert, die Mitarbeiter
nochmals ausdriicklich dartiber zu informieren, dass eine Nutzung von
in dienstlichem Zusammenhang zuganglichen personenbezogenen
Daten fur private Zwecke unzuldssig ist und entsprechende BuBgeldver-
fahren nach sich ziehen kann.

Im konkreten Fall wird die Einleitung eines BuBgeldverfahrens noch
gepruft.
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10.5

Veroffentlichung nicht-6ffentlicher Dokumente im
Blrgerinformationssystem

Infolge eines Presseartikels wurden wir darauf aufmerksam, dass meh-
rere nicht-6ffentliche Dokumente einer saarlandischen Stadt im Birger-
informationssystem via Internet veroffentlicht wurden. Nach Angaben
der Presse handelte es sich hierbei insbesondere um Dokumente in
Beschaftigtenangelegenheiten, wobei Ergebnisse von Bewerbungsver-
fahren sowie die Namen der Bewerber offentlich zugdnglich gemacht
wurden.

Unsere Dienststelle bat daher die Kommune um eine Stellungnahme
hinsichtlich der Art der Dokumente und der Ursache sowie des Ausma-
Bes der unzuldssigen Datenlbermittlung. Weiterhin wurde um Mittei-
lung gebeten, inwieweit bereits BehebungsmaBnahmen getroffen wur-
den und wie derartige Vorkommnisse kiinftig vermieden werden kon-
nen.

Seitens der Stadt teilte man uns daraufhin umgehend mit, dass es sich
bei den veroffentlichten Dokumenten um personenbezogene Daten in
Form von sensiblen Daten handelte. Daneben wurden unter anderem
nicht-6ffentliche Sitzungsteile ins Internet gestellt. Statt eines system-
technischen Fehlers lag die Ursache der Dokumentenverdffentlichung
jedoch in der fehlerhaften Einstellung der Vorlagen und ist demnach
vielmehr auf ein menschliches Versagen zurtickzufiihren. Zur Eindam-
mung der Auswirkungen wurden die Daten allerdings sofort im Wege
einer intensiven Kontrolle aller fir das Birgerinformationssystem frei-
gegebenen Vorlagen in diesem geldscht. Im Hinblick auf entsprechende
PraventivmaBnahmen zwecks kiinftiger Vermeidung derartiger Vorfalle
informierte man uns dariber, dass einerseits alle mit der Einstellung
von Unterlagen in das System befassten Mitarbeiter erneut einen
schriftlichen Hinweis auf die Datenschutzvorschriften erhalten sollten
und andererseits eine regelmiBige Kontrolle des Offentlichkeitsstatus
erfolgen solle.

Aus datenschutzrechtlicher Perspektive sahen wir somit aufgrund der
ausfihrlichen Stellungnahme und der angemessenen Praventivmal3-
nahmen keine weiteren Bedenken.

Ubermittlung personenbezogener Daten aus dem
Gewerberegister an naturliche Personen

Eine Petentin wandte sich an unsere Dienststelle mit der Frage, inwie-
weit und unter welchen Voraussetzungen ein Gewerbeamt Auskiinfte
aus dem Gewerberegister an Dritte erteilen dirfe. Infolge der Abmel-
dung ihres Hauptgewerbes und der damit einhergehenden SchlieBung
ihres Cafés sei sie von einem Mann auf ihrer privaten Telefonnummer
angerufen worden, welcher einen zuvor kauflich erworbenen Gutschein
einldsen wollte. Auf Nachfrage der Petentin stellte sich heraus, dass der
Anrufer ihre Telefonnummer vom Gewerbeamt erhalten hatte. Darauf-
hin bat sie unsere Dienststelle, sowohl die Grundlage der Auskunftser-
teilung als auch deren Voraussetzungen bei der Gemeinde in Erfahrung
zu bringen.
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10.6

Auf eine diesbezligliche Nachfrage hin bestatigte die Gemeinde, dass
tatsachlich eine Auskunft durch die zustandigen Mitarbeiter erteilt wur-
de. Hinsichtlich der in Betracht kommenden Rechtsgrundlage verwies
sie auf § 14 Gewerbeordnung (GewO), welcher sowohl die Grundlage
fur eine Gewerberegisterauskunft als auch deren Voraussetzungen
normiere.

Nach dessen Absatz 5 durfen der Name, die betriebliche Anschrift und
die angezeigte Tatigkeit des Gewerbetreibenden allgemein zugéanglich
gemacht werden. Fir alle weitergehenden Daten ist nach § 14 Abs. 7
GewO seitens des Empfangers ein rechtliches Interesse an der Kenntnis
der zu Ubermittelnden Daten glaubhaft zu machen. Ein solches Interes-
se lage insbesondere im Falle der Geltendmachung von Rechtsanspri-
chen vor. Vorliegend erfolgte die Auskunftserteilung zum Zweck der
Geltendmachung eventueller Riickzahlungsanspriiche, sodass ein recht-
liches Interesse zu bejahen sei. Weiteren telefonischen Auskunftsanfra-
gen sei mit einem Verweis auf eine schriftliche Formulierung des Anlie-
gens begegnet worden.

Angesichts dieser Sachlage bestehen hinsichtlich der mit dem Gewer-
beregister verbundenen Datenubermittlung keine datenschutzrechtli-
chen Bedenken, da eine erforderliche Rechtsgrundlage in Form des § 14
GewO vorlag und Uberdies eine durchzufiihrende Interessenabwagung
von der Gemeinde in ausflihrlicher Weise vorgenommen wurde.

Aushang zu Sitzungsterminen des Kreisrechtsaus-
schusses

Im Berichtszeitraum teilte eine Petentin unserer Dienststelle mit, dass
ihr bei einem miundlichen Verhandlungstermin vor einem Kreisrechts-
ausschuss ein Aushang an der Tur des Sitzungssaales aufgefallen war.
Hierauf befanden sich neben Streitgegenstanden und entsprechenden
Aktenzeichen auch Namen, Vornamen sowie vollstandige Adressdaten
der streitenden Parteien. In der Annahme, dass es sich hierbei um Da-
tenschutzverletzungen handele, wandte sich die Petentin mit der Bitte
um Uberpriifung an unsere Dienststelle.

Sitzungen des Rechtsausschusses sind nach § 16 Abs. 2 Ausfiihrungsge-
setz zur Verwaltungsgerichtsordnung (AGVwGO) zwar grundsatzlich
offentlich, allerdings ist hierbei der Begriff der Offentlichkeit dahinge-
hend zu verstehen, dass Raumlichkeiten, in denen die Verhandlung
stattfindet, wahrend dieser Dauer jedermann zuganglich sein missen.
Hingegen ist es nicht erforderlich, dass eine Verhandlung in jedem Fall
durch Aushang bekanntgegeben werden muss. Vielmehr bedarf es kei-
ner an jedermann gerichteten Bekanntgabe, um dem Offentlichkeits-
grundsatz des § 16 Abs. 2 AGVwWGO zu gentiigen. Darlber hinaus be-
steht unserer Ansicht nach kein Anlass, diesen flr Sitzungen des Kreis-
rechtsausschuss geltenden Grundsatz von der Offentlichkeit von Ge-
richtsverhandlungen zu unterscheiden oder anders zu bewerten.

Unsere Dienststelle forderte daraufhin den Landkreis zur Beschrankung
kinftiger Aushange auf das erforderliche Mal3 auf. Mit Hinweis auf die
raumliche Bedeutung des hier maBgeblichen Offentlichkeitsbegriffes
baten wir zudem um eine datenschutzkonforme Ausgestaltung der
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Aushénge, die nunmehr allenfalls Namen und Anfangsbuchstaben des
Vornamens, sowie korrespondierende Aktenzeichen enthalten sollten.
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11.1

Wahlen

Anderung des Kommunalwahlgesetzes (KWG)

Im Oktober 2013 wurde unsere Dienststelle gebeten, zum Entwurf eines
Gesetzes zur Anderung des Kommunalwahlgesetzes Stellung zu neh-
men.

Datenschutzrechtlich relevant war insbesondere die beabsichtigte Be-
fugnisnorm des § 96 Abs. 2 KWG Saarland (LT-Drucks.: 15/669), welche
kinftig die Moglichkeit der zusatzlichen Veroffentlichung von Be-
kanntmachungen nach dem KWG und der Kommunalwahlordnung im
Internet schaffen sollte.

Ziel des Anderungsgesetzes war unter anderem eine Angleichung des
Kommunalwahlrechts an § 86 Abs. 3 Bundeswahlordnung (BWO), wel-
cher bereits die Veroffentlichung von Bekanntmachungen nach der
BWO im Internet vorsieht.

Die Veroffentlichungen umfassen Namen, Beruf oder Stand, Geburts-
jahr- und -ort sowie Wohnort eines Wahlbewerbers.

Mit der zusatzlichen Veroffentlichung von Bekanntmachungen im Inter-
net soll die Zuganglichkeit der Informationen erleichtert und dem
Grundsatz der Offentlichkeit der Wahl (§ 33 KWG) Rechnung getragen
werden.

Das Unabhangige Datenschutzzentrum wurde insbesondere zu den
erforderlichen Ldschfristen bezliglich der im Internet verdffentlichten
Daten angehort.

Der Entwurf sah bereits vor, dass die Daten spatestens sechs Monate
nach Bekanntgabe des endgiltigen Wahlergebnisses in Bezug auf ge-
scheiterte Bewerber bzw. sechs Monate nach Ende der Amtszeit einer
Person geldscht werden mussen.

Gerade die dezidierte Festlegung von Loschfristen tragt datenschutz-
rechtlichen Anforderungen Rechnung. Sie garantiert die informationelle
Selbstbestimmung dahingehend, dass der Betroffene die maximale
Veroffentlichungsdauer seiner Daten im Internet abschatzen kann.

Hinsichtlich der Ldschfrist personenbezogener Daten von gewahlten
Bewerbern geht der Entwurf sogar Uber das datenschutzrechtliche
Schutzniveau des Bundesrechts hinaus.

Durch die Loéschung sechs Monate nach Ende der Amtszeit werden ge-
rade auch vorzeitige Beendigungen von Amtszeiten berticksichtigt.

Deshalb bestanden aus datenschutzrechtlicher Perspektive keine Be-
denken gegen den vorgelegten Entwurf eines Gesetzes zur Anderung
des Kommunalwahlgesetzes.
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11.3

Wabhlstatistik

Art. 38 Grundgesetz (GG) schiitzt u.a. das Wahlgeheimnis bei Bundes-
tagswahlen.

Dennoch werden im Rahmen der Wahlen Daten lber die Wahler aus
rein statistischen Zwecken in anonymer Form erhoben.

Rechtsgrundlage fir die Erhebung bestimmter Merkmale wie Wahlbe-
rechtigte, Wahlscheinvermerk, Beteiligung an der Wahl, Geburtsjahres-
gruppe und Geschlecht im Zusammenhang mit der Bundestagswahl ist
§ 54 des Wahlstatistikgesetzes (WStatG). Stichprobenartig werden hier-
fur bestimmte Wahlbezirke einer Gemeinde ausgewahlt. Die Gemeinde
ist nach § 5 Abs. 1 des WStatG verpflichtet, diese Merkmale zu erheben
und auszuwerten.

Fur die Auswertung wird ein besonderer Stimmzettel mit Unterschei-
dungsaufdruck nach Geschlecht und Altersgruppe erstellt.

Im Berichtszeitraum wurden wir durch Eingaben darauf aufmerksam
gemacht, dass in vereinzelten Fallen altere Personen nach ihrem kon-
kreten Alter befragt wurden. Wahlhelfer wollten somit die Einordnung
in die Geburtsjahresgruppen vornehmen, die das WStatG vorsieht.

Aus datenschutzrechtlicher Sicht ist es jedoch weder erforderlich noch
durch § 54 WStatG legitimiert, nach dem konkreten Alter der betroffe-
nen Wahler zu fragen. Eine Erklarung der jeweiligen Geburtsjahresgrup-
pen und die Frage zu welcher der Gruppen der Wahler gehdrt waren
ausreichend gewesen. Hier sind zur Gewahrleistung von Transparenz
konkrete Hinweise auf das Wahlstatistikgesetz, insbesondere auf die
Vorschriften § 54 und § 5 Abs. 1 WStatG zu geben. Zudem sollte dar-
Uber hinaus der Flyer des Bundeswahlleiters zur Durchfihrung der re-
prasentativen Wahlstatistik als auch ein Ausdruck des WStatG in den
ausgewahlten Wahllokalen ausliegen.

Einsatz der Software PC-Wahl zur Durchfihrung von
Wahlen

Zur Organisation von Wahlen missen im Vorfeld oft personenbezoge-
ne Daten verarbeitet werden. Die Wahlerlisten missen gefiihrt und die
Wahlbescheinigungen versendet werden.

Diese Aufgabe kann von den Kommunen durch den Einsatz von spezi-
eller Wahl-Software vereinfacht werden.

Da hierbei die Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten mit Hilfe programmgesteuerter Anlagen durchgefiihrt wer-
den soll, ist vor dem erstmaligen Einsatz eines automatisierten Verfah-
rens gemaB § 11 Abs. 1 Satz 1 Saarlandisches Datenschutzgesetz
(SDSG) zunachst durch den behordlichen Datenschutzbeauftragten im
Rahmen einer sogenannten Vorab-kontrolle zu priifen, welche Gefahren
durch den Einsatz des beabsichtigten Systems flir das informationelle
Selbstbestimmungsrecht der Betroffenen erwachsen kdnnen. Fir die
praktische Umsetzung ist es empfehlenswert, mit Blick auf das Schutz-
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stufenkonzept und die Umsetzung technisch-organisatorischer Mal3-
nahmen, den IT-Sicherheitsbeauftragten und/oder die jeweiligen IT-
Fachleute der Behorde zu beteiligen.

Aufbauend auf den Erkenntnissen der Vorabkontrolle kann sodann die
entsprechende Verfahrensbeschreibung (§ 9 SDSG) erstellt werden, wel-
che anschlieBend unserer Dienststelle im Rahmen des Beteiligungsver-
fahrens nach § 7 Abs. 2 Satz 5 SDSG vorzulegen ist.

Im Berichtszeitraum wurde vom Unabhangigen Datenschutzzentrum
die Einfihrung einer neuen Wahlsoftware durch einen Landkreis beglei-
tet.

Nach Durchfiihrung der Vorabkontrolle zeigte der behérdliche Daten-
schutzbeauftragte des Landkreises den beabsichtigten Einsatz dieser
Wahlsoftware an.

In Bezug auf ein Programm zur Organisation einer Wahl sind dabei ins-
besondere die Loschfristen zu beachten, die sich aus § 90 Bundeswahl-
ordnung, § 83 Europawahlordnung, § 60 Kommunalwahlordnung und §
66 Landeswahlordnung des Saarlandes fir die Aufbewahrung und Ver-
nichtung von Wahlunterlagen ergeben. Die zuvor durch den Landkreis
beabsichtigte dauerhafte Speicherung konnte daher aus datenschutz-
rechtlicher Sicht nicht toleriert werden.

Mit der MaBgabe die sich aus den Wahlrechtsordnungen ergebenden
Loschfristen programmseitig einzuhalten, konnte der Einsatz der Wahl-
software PC-Wahl als datenschutzrechtlich unbedenklich bewertet wer-
den.
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12.1

12.2

Offentliche Wirtschaft

Vergabeplattform des Landesamtes fir Zentrale Dienste

Das Landesamt fur Zentrale Dienste veroffentlicht aktuelle Ausschrei-
bungen nicht nur in den Amtlichen Bekanntmachungsblattern, sondern
auch im Internet. Neben dem postalischen Versand der Ausschrei-
bungsunterlagen wird interessierten Unternehmen auch der Download
dieser Unterlagen angeboten. Eine Registrierung der Unternehmen, die
den Download-Weg wahlten, erfolgte bisher nicht.

Obwohl die Ausschreibungsunterlagen eine eindeutige und erschop-
fende Leistungsbeschreibung enthalten sollen, kann es dennoch im
Laufe des Ausschreibungsverfahrens zu Korrekturen kommen, die allen
Bewerbern bekannt gemacht werden mussen. Dies ist insbesondere der
Fall, wenn einem Bewerber ein Fehler in der Ausschreibung auffallt. Die
Korrektur muss dann allen Bewerbern mitgeteilt werden. Dies ist un-
problematisch bei Bewerbern, die die Unterlagen schriftlich angefordert
haben, da deren Kontaktdaten vorhanden sind. Sind die Ausschrei-
bungsunterlagen jedoch Uber das Internet heruntergeladen worden,
hatte die ausschreibende Stelle bisher keine Kontaktdaten. Eine Gleich-
behandlung der Bewerber, die in § 97 Absatz 2 des Gesetzes gegen
Wettbewerbsbeschrankung (GWB) gefordert ist, konnte so nicht ge-
wahrleistet werden.

Das Landesamt fur Zentrale Dienste beabsichtigt deshalb dem Down-
loadbereich eine Seite vorzuschalten, auf der zumindest die E-Mail-
Adresse des Bewerbers einzutragen ist. Weitere Kontaktdaten sollen
freiwillig angegeben werden kénnen.

Aus datenschutzrechtlicher Sicht bestehen keine Bedenken die E-Mail-
Adresse zu speichern, da sie der ordnungsgemaBen Durchfiihrung des
Ausschreibungsverfahrens dient. Das Landesamt wurde jedoch darauf
hingewiesen, dass in der Erfassungsmaske auch der mit der Erhebung
der Kontaktdaten verbundene Zweck darzustellen ist.

Energieversorger und Mieterdaten

In mehreren Eingaben wurde von Hausverwaltungen und Eigentiimern
die Frage an uns herangetragen, ob und in welchem Umfang Mieterda-
ten an die Energieversorger weitergegeben werden dirfen und ob
Energieversorger die Daten des Wohnungs-/Hauseigentiimers vorhal-
ten durfen.

Energieversorger, insbesondere die fir die Grundversorgung zustandi-
gen Lieferanten, bendtigen selbstverstandlich Informationen dariber,
wer an einem Netzanschluss Strom entnimmt. Zur Grundversorgung
gehort, dass in jeder Wohnung die Mdéglichkeit besteht, Energie aus
dem offentlichen Stromnetz zu entnehmen.
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Bei Bezug einer Immobilie durch einen neuen Mieter wird haufig schon
Strom entnommen, ohne dass bereits ein schriftlicher Vertrag mit dem
Energieversorger vorliegt. Grundsatzlich wird in einem solchen Fall ein
konkludenter Vertragsschluss angenommen, da in dem Leistungsange-
bot eines Versorgungsunternehmens ein Vertragsangebot zum Ab-
schluss eines Versorgungsvertrags in Form einer sogenannten Realof-
ferte gesehen wird, der von demjenigen angenommen wird, der aus
dem Leitungsnetz des Versorgungsunternehmens Elektrizitat entnimmt.

In diesen Fallen ist das Interesse des Grundversorgers darauf gerichtet
die Person des Entnehmers bzw. Vertragspartners zu identifizieren. Dem
Grundversorger muss es dementsprechend mdglich sein tUber den Ei-
gentlimer die Information zu erhalten, ob die Immobilie selbst genutzt
wird, leer steht oder neu vermietet ist. Die dazu zuvorderst notwendige
Erhebung und Nutzung der Daten des Immobilieneigentiimers durch
den Grundversorger ist nach § 28 Abs. 1 Satz 1 Nr. 2 Bundesdaten-
schutzgesetz (BDSG) zulassig. Dem berechtigten Interesse des Grund-
versorgers, den tatsachlichen Vertragspartner zu ermitteln, steht dabei
regelmaBig kein Uberwiegendes schutzwiirdiges Interesse des Immobi-
lieneigentimers im Zusammenhang mit der Datenerhebung bzw.
-nutzung durch den Grundversorger entgegen.

Die Ubermittlung der fiir den Vertragsschluss des Grundversorgers mit
dem Mieter erforderlichen Daten durch den Eigentimer bzw. die Haus-
verwaltung erfolgt dann nach § 28 Abs. 2 Nr. 2a BDSG datenschutz-
rechtlich zuldssig, da die Weitergabe dieser Daten zur Wahrung der
berechtigten Interessen des Grundversorgers, mithin die Identitat des
Stromabnehmers zu erfahren, erforderlich ist. Die hierfur erforderlichen
Daten sind Name, Anschrift und Beginn des Mietverhaltnisses.

Den Petenten wurde daher mitgejeilt, dass aus datenschutzrechtlicher
Sicht keine Bedenken gegen die Ubermittlung der Mieterdaten an den
Grundversorger bestehen.

Erhebung von Kundendaten durch eine Sparkasse

Bereits in unserem 24. Tatigkeitsbericht (Kapitel 18.6.2) haben wir dar-
gelegt, unter welchen Voraussetzungen ein Kreditinstitut von seinen
Kunden die Vorlage bzw. eine Kopie des Personalausweises verlangen
darf.

In diesem Berichtszeitraum beschaftigte uns diese Problematik erneut.
Im Juni 2013 reichte uns ein Sparkassenkunde einen Brief mit folgen-
dem Wortlaut (Auszug) ein:

.... aufgrund gesetzlicher Regelungen sind wir verpflichtet, bei jedem
unserer Kunden zusatzlich zu Namen und Anschrift folgende Daten zu
erfassen:

- vollstandige Legitimation und Staatsangehdrigkeit
- Geburtsort

- Beruf
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Bitte teilen Sie uns Ihren Beruf mit und senden Sie uns bis spatestens
zum 20. Juni 2013 eine Kopie (Vorder- und Riickseite) Ihres derzeit guil-
tigen Personalausweises oder Reisepasses. Andernfalls dirfen wir auf
Ihrem Konto keine Verfligungen mehr zulassen. Sie kdnnen uns die
Unterlagen auf dem fir Sie angenehmsten Weg zukommen lassen:

- per Mail an ...
- per Post an ...

- Selbstverstandlich kdnnen Sie auch auf einer unserer Filialen vorbei-
kommen. Die Kollegen vor Ort fertigen gerne eine Ausweiskopie an und
leiten sie an uns weiter. ..."

Das Vorgehen der Sparkasse war insbesondere hinsichtlich der ange-
forderten vollstandigen Kopie des Personalausweises flir uns nicht
nachvollziehbar, da wir gegeniiber den Sparkassen bereits wiederholt
darauf hingewiesen hatten, dass eine vollstdndige Kopie des Personal-
ausweises gerade nicht erforderlich ist.

Zwar ist es unstrittig, dass das Kreditinstitut nach § 4 Abs. 4 und § 8 Abs.
1 Satz 2 Geldwaschegesetz (GwG) die nach § 4 Abs. 3 GwG erforderli-
chen Daten Name, Geburtsdatum, Adressdaten, Geburtsort, Staatsan-
gehorigkeit sowie Art, Nummer und ausstellende Behdrde des Legiti-
mationspapiers zu erheben und aufzuzeichnen hat, grundsatzlich ist
hierflir jedoch die Vorlage des Ausweisdokumentes ausreichend.

Eine Kopie des Ausweisdokuments darf von dem Kreditinstitut hinge-
gen nicht ohne weiteres gefordert werden, vielmehr ist hierfliir eine
Einwilligung des Kunden erforderlich. Insbesondere ist der Kunde da-
rauf hinzuweisen, dass auf dem Dokument enthaltene Daten, die nicht
zur Identifizierung bendtigt werden, wie z. B. die 6-stellige Zugangs-
nummer, GroBe und Augenfarbe geschwarzt werden sollen.

Ungeachtet des Umstandes, dass vorliegend bereits die Anforderung
einer vollstandigen Kopie des Ausweisdokuments nicht zulassig war, ist
auch die dem Kunden angebotene Mdglichkeit, diese personenbezo-
genen Daten per E-Mail zu Ubersenden, datenschutzrechtlich zu bean-
standen. Da eine Kenntnisnahme Dritter bei einem unverschlisselten
Versand personenbezogener Daten per E-Mail tUber das Internet nicht
ausgeschlossen werden kann, sollte keine Empfehlung zur Kommunika-
tion auf diesem vollig ungesicherten Weg ausgesprochen werden.

Soweit die Sparkasse zur Erflllung einer Meldepflicht gegentiber der
Deutschen Bundesbank die Angabe des Berufes des Kunden gefordert
hatte, geht dies Uber die Anforderungen zur Berichtspflicht hinaus, da
die von der Sparkasse angefiihrte Richtlinie lediglich die Mitteilung der
Angaben ,wirtschaftlich Selbststandige”, ,wirtschaftlich Unselbststandi-
ge” und ,sonstige Privatpersonen” vorsieht.

Die Sparkasse wurde auf die datenschutzrechtlichen Bedenken gegen
ihre Verfahrensweise hingewiesen und aufgefordert, den datenschutz-
rechtlichen Anforderungen zukiinftig Rechnung zu tragen. Diese sicher-
te zu, ihre Mitarbeiter insgesamt fiir die Datenschutzbelange zu sensibi-
lisieren.
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13.1

Soziales

Arztliches Attest fur Tagesmiitter

Wer Tagesmutter werden will, muss seine persénliche Eignung gegen-
Uber dem Jugendamt nachweisen. Dazu gehort auch, dass die Tages-
mutter gesundheitlich in der Lage ist, Kinder zu betreuen.

Aus diesem Grund regelt die Saarlandische Kindertagespflegeverord-
nung (KitaPflegV SL), dass die Pflegeerlaubnis nur erteilt werden darf,
wenn die Pflegeperson ein arztliches Attest vorlegt. Zur Vorlage ver-
pflichtet sind auch die zum Haushalt gehérenden Familienangehdrigen,
wenn sie sich wahrend der Betreuungszeiten des Kindes im Haushalt
aufhalten.

Die Verordnung sagt allerdings nichts zu dem erforderlichen Umfang
dieses Attestes.

Der Ehemann einer Tagesmutter hat meiner Dienststelle ein Formular
eines Jugendamtes vorgelegt, das er von seinem Hausarzt ausfillen
lassen sollte.

In diesem Formular soll der Hausarzt umfassend tber den Gesundheits-
zustand des Betroffenen Auskunft geben. Es wird danach gefragt, wel-
che Beeintrachtigungen im Bereich Herz-Kreislauf, des Bewegungsap-
parates, der Sinnesorgane oder der Psyche bestehen. Anzugeben sind
derzeit behandelte bzw. durchgemachte schwere Erkrankungen, regel-
maBig eingenommene Medikamente oder auch psychosomatische St6-
rungen.

Fur uns hat sich die Frage gestellt, ob die Offenbarung all dieser sehr
personlichen Daten gegeniiber den Mitarbeitern des Jugendamtes
wirklich erforderlich ist. Der Gesetzgeber stuft Daten tber gesundheitli-
che Verhaltnisse als besondere Arten personenbezogener Daten ein, an
deren rechtmaBige Verarbeitung hohe Anforderungen zu stellen sind.

Wegen der Bedeutung des Themas fir alle saarlandischen Jugendamter
haben wir in Zusammenarbeit mit Vertretern der Jugendamter folgende
Losung gefunden:

Der Arzt erhalt kiinftig ein Informationsblatt, in dem erlautert wird, wel-
che Erkrankungen einen Ausschlussgrund fir die Erteilung einer Pflege-
erlaubnis darstellen. Der Arzt bescheinigt ohne Angabe einer Diagnose,
ob gegen die Aufnahme eines Kindes in die Kindertagespflege Beden-
ken bestehen oder nicht.

Falls Bedenken bestehen kann der Betroffene dem zustiandigen Ge-
sundheitsamt vorgestellt werden. Dieses entscheidet letztlich aufgrund
der Informationen des behandelnden Arztes, ob eine Eignung vorliegt
oder nicht.

Die Offenbarung sensibler Gesundheitsdaten der antragstellenden Per-
son sowie ihrer Familienangehorigen ist somit auf ein Mindestmal3 be-
schrankt worden.
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Die Praxis wird zeigen, ob sich dieses Verfahren kiinftig bewahrt.

Runder Tisch zur Vermeidung von Stromsperren

Bei einem Hausbrand in Saarbriicken sind mehrere Kinder ums Leben
gekommen. Brandursache war ein unachtsamer Umgang mit Kerzen,
die wegen einer Stromsperre als einzige Lichtquelle verblieben sind.
Dies hat dazu gefiihrt, dass das Ministerium fir Umwelt und Verbrau-
cherschutz einen runden Tisch zur Vermeidung von Stromsperren ins
Leben gerufen hat. Ziel sollte es sein, durch eine konstruktive Zusam-
menarbeit zwischen Versorgungsunternehmen, Sozialleitungstragern
und Sozial- und Verbraucherschutzverbanden Méglichkeiten zu finden,
um Unterbrechungen der Stromversorgung in den Fallen von Zah-
lungsverzug und Zahlungsunfahigkeit bei einkommensschwachen
Haushalten zu vermeiden.

Im Laufe der Beratungen hat sich gezeigt, dass nur durch gezieltes Zu-
sammenwirken zwischen den beteiligten Institutionen eine Verbesse-
rung der Situation fir die Betroffenen erreicht werden kann. Wir waren
in diesem Zusammenhang maBgeblich an der datenschutzgerechten
Gestaltung der Datenflisse zwischen den Institutionen beteiligt.

Es haben sich wahrend der Gesprache drei Varianten herauskristallisiert,
die zu einer wirksamen Vermeidung von Stromsperren fiihren:

e Sozialleistungsbezieher werden bei der Beantragung von Sozial-
leistungen darauf hingewiesen, dass mittels einer Abtretungser-
klarung eine mogliche Stromsperre verhindert werden kann, da
die Stromkosten direkt zwischen Leistungstrager und Energie-
versorger abgerechnet werden.

e Sozialleistungsbezieher kénnen darin einwilligen, dass bei Rick-
standen der jeweilige Energieversorger direkt vom Sozialleis-
tungstrager kontaktiert wird, um eine Lésung der Uberzahlung
herbeizufthren.

e Energiekunden werden bevor der Strom gesperrt wird von Ver-
tretern der Stromversorger personlich aufgesucht und Uber
mogliche Hilfen informiert. Auch hier besteht die Moglichkeit,
mittels einer Einwilligungserklarung eine Kontaktaufnahme zwi-
schen Energieversorger und Sozialleistungserbringer zur Ver-
meidung einer Stromsperre zu legitimieren.

Sowohl die Stromversorger als auch die Sozialleistungstrager haben
sich darlber hinaus dazu verpflichtet, jeweils eine zentrale Anlaufstelle
zur Vermeidung von Stromsperren einzurichten. Des Weiteren priifen
die Energieversorger den vermehrten Einsatz von sogenannten Prepaid-
Zahlern, die im jeweiligen Haushalt den Strom gegen direkte Zahlung
.freischalten”.

Mangels einer gesetzlichen Datenubermittlungsbefugnis von den Sozi-
alleistungstragern zu den Energieversorgern im Sozialgesetzbuch (SGB)
auf der einen Seite und von der Energieversorgern zu den Sozialleis-
tungstragern auf der anderen Seite konnten die Datenflisse lediglich
Uber die Einwilligung der Betroffenen legitimiert werden. So waren wir
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134

bei der Erstellung einer Einwilligungserklarung der Betroffenen und
eines Merkblattes beteiligt, das bei einer drohenden Stromsperre aus-
gehandigt wird.

Vorlage des Fahrzeugscheines bei Beantragung von
Hartz-IV-Leistungen

Ein Leistungsbezieher hatte bei seinem Weiterbewilligungsantrag an-
gegeben, dass er ein Auto gekauft habe. Dem Antrag hatte er den Ver-
sicherungsschein beigefligt.

Das Jobcenter forderte von dem Antragsteller darlber hinaus die Vor-
lage des Fahrzeugscheines sowie des Kaufvertrages. Der Petent fragte
bei meiner Dienststelle nach, ob er zur Vorlage dieser Unterlagen ver-
pflichtet sei.

Die einschlagige Vorschrift (§ 67a Absatz 1 Satz 1 Zehntes Buch Sozial-
gesetzbuch — SGB X) besagt, dass das Erheben von Sozialdaten zulassig
ist, wenn ihre Kenntnis zur Erfillung der Aufgaben der erhebenden Stel-
le erforderlich ist.

Hartz-IV-Bezieher dirfen zwar ein Auto besitzen, jedoch darf dessen
Wert bestimmte Grenzen nicht tberschreiten. So hat das Bundessozial-
gericht (Urteil vom 6. September 2007, Az.: B 14/7b AS 66/06 R) ent-
schieden, dass ein Auto bis zu einem Wert von 7.500 € grundsatzlich
angemessen sei.

Es ist unter diesem Gesichtspunkt nachvollziehbar und nicht zu bean-
standen, wenn das Jobcenter zur Ermittlung des maBgeblichen Wertes
eines Kfz den Kaufvertrag einsehen mdochte.

Der Fahrzeugschein wird nach Erlduterung des Jobcenters bendtigt, um
zu prifen, ob das Fahrzeug auch tatsachlich auf den Hartz-1V-Bezieher
zugelassen ist. Denn nur dieser erhalt bei beruflicher Nutzung einen
Zuschuss zur Haftpflichtversicherung. Auch diese Begriindung hat uns
Uberzeugt.

Im Ergebnis war der Petent somit zur Vorlage der angeforderten Unter-
lagen verpflichtet. Allerdings wére es sinnvoll, wenn das Jobcenter kinf-
tig kurz erlautern wirde, aus welchem Grund angeforderte Unterlagen
bendtigt werden. So kdnnten Irritationen von vornherein vermieden
werden.

Weitergabe von Sozialdaten an Einblrgerungsbehoérde

Im Berichtszeitraum ist die Aufsichtsbehdrde mit folgender Problematik
konfrontiert worden:

Das Ministerium fur Inneres und Sport bendétigt im Einbirgerungsver-
fahren u.a. Informationen Uber die wirtschaftlichen Verhaltnisse des
Bewerbers. Wenn der Betreffende Sozialleistungen z.B. vom Sozialamt,
der Arbeitsagentur oder dem Jobcenter erhalt, ist es wichtig zu wissen,
ob er diesen Sozialleistungsbezug selbst zu vertreten hat oder ob er
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Ausbildungs-, Qualifikations- oder Weiterbildungsangebote angenom-
men und sich ausreichend um Stellen beworben, aber aufgrund der
Arbeitsmarktsituation trotzdem keine Arbeit gefunden hat.

Von einem Jobcenter wurde die Frage gestellt, aufgrund welcher
Rechtsgrundlage die von der Einblrgerungsbehorde angeforderten
Informationen eigentlich Gbermittelt werden dirfen.

Die einschlagigen Vorschriften (§§ 67b, 67d Zehntes Buch Sozialgesetz-
buch — SGB X) bestimmen, dass Sozialdaten nur Ubermittelt werden
dirfen, wenn eine gesetzliche Ubermittlungsbefugnis gemaB den Vor-
schriften des Sozialgesetzbuchs vorliegt oder der Betroffene eingewil-
ligt hat.

Eine Durchsicht der in Betracht kommenden Vorschriften hat ergeben,
dass eine solche Rechtsgrundlage, die die Datenlibermittlung legitimie-
ren kdnnte, zweifelsfrei nicht vorhanden ist.

Alle Beteiligten waren sich einig, dass eine zulassige Datentubermittlung
somit eine ausdruckliche Einwilligung voraussetzt. Mit dem Ministerium
fur Inneres und Sport wurde die Formulierung einer Einwilligungserkla-
rung abgestimmt, die nunmehr verwendet wird.

Allerdings ist die Datenweitergabe aufgrund einer Einwilligung letztlich
nicht befriedigend, da eine echte Freiwilligkeit aufgrund der Tatsache,
dass die Einburgerung maglicherweise von der Erteilung dieser Einwilli-
gung abhangt, fraglich ist.

Das Ministerium fir Inneres und Sport hat deshalb beim Bundesminis-
terium des Innern eine Erganzung der Vorschriften im SGB X angeregt,
um die von allen Beteiligten als notwendig angesehene Informations-
weitergabe gesetzlich zweifelsfrei zu legitimieren.

Zustimmung zur Einholung von Bankausktinften

Ein Sozialamt legt jedem Antragsteller auf Grundsicherung folgende
Erkldrung zur Unterschrift vor:

Jch ermdchtige die im Antrag genannten Sparkassen, Banken und
sonstigen Geldinstitute, unter Befreiung vom Bankgeheimnis und der
datenschutzrechtlichen Bestimmungen, dem Sozialamt weitere Aus-
kiinfte, insbesondere Uber den Kontostand und die Kontobewegungen
wahrend der letzten sechs Monate zu erteilen.”

Ein Petent war der Meinung, dass er nicht verpflichtet sein kdnne, diese
Erklarung zu unterschreiben. Ein solches Verlangen sei nur zuldssig,
wenn dem Sozialamt Anhaltspunkte vorlagen, dass seine Angaben Uber
seine Vermdgensverhaltnisse nicht korrekt seien. Das Sozialamt habe
ihm gegeniber diesbeziiglich nichts vorgetragen.

Nach einer datenschutzrechtlichen Priifung sind wir zu folgendem Er-
gebnis gelangt:

Das Sozialamt kann zwar verlangen, dass es Kenntnis von dem Gutha-
ben bzw. Vermdgensverfligungen der letzten sechs Monate erhlt, al-
lerdings besteht keine Verpflichtung, eine entsprechende Befreiung
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vom Bankgeheimnis zu unterschreiben. Dem Antragsteller ist vielmehr
die Moglichkeit zu geben, die relevanten Unterlagen selbst vorzulegen.

Rechtsgrundlage fir die Forderung des Sozialamtes ist § 60 Erstes Buch
Sozialgesetzbuch (SGB I). Nach § 60 Abs. 1 Satz 1 Nr. 1 SGB I hat jeder,
der Sozialleistungen beantragt oder erhdlt, alle Tatsachen anzugeben,
die fir die Leistung erheblich sind und auf Verlangen des Leistungstra-
gers Beweisurkunden vorzulegen. Das Verlangen nach Vorlage solcher
Beweisurkunden setzt dabei nicht voraus, dass das Sozialamt einen
konkreten Verdacht hat, dass die vom Antragsteller gemachten Anga-
ben unzutreffend sind. Das hat das Bundessozialgericht flr den ver-
gleichbaren Fall der Vorlage von Kontoausziigen des Girokontos aus-
dricklich so entschieden (Bundessozialgericht, Urteil vom 19.09.2008,
Az.:B 14 AS 45/07 R.).

Allerdings sind die Daten grundsatzlich beim Betroffenen zu erheben (§
67 a SGB X), d.h. der Hilfesuchende hat im Rahmen der Mitwirkungs-
pflicht die Unterlagen, z.B. Kontoausziige oder Sparbticher, selbst zur
Verfligung zu stellen. So wird vermieden, dass das Geldinstitut von sei-
nem Sozialleistungsbezug erfahrt
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14.1

Gesundheit

Einflhrung des klinisch-epidemiologischen Krebsregis-
ters im Saarland

Deutschland verfligt Gber ein hoch entwickeltes Gesundheitssystem,
das jeder Person im Falle einer Krebserkrankung umfassende Behand-
lungsmaBnahmen anbietet. Die Bundesregierung geht von einer stei-
genden Zahl an Krebsneuerkrankungen aus. Vor diesem Hintergrund
wurde der Nationale Krebsplan initiiert, der die Krebsfriherkennung,
die onkologischen Versorgungsstrukturen, die Qualitatssicherung und
die Patientenorientierung starken soll. Zentrales Handlungsfeld ist die
Weiterentwicklung onkologischer Versorgungsstrukturen und deren
Qualitat. Besondere Prioritdt wurde dabei dem flachendeckenden Aus-
bau von klinischen Krebsregistern unter einheitlichen Rahmenbedin-
gungen beigemessen. Zu den Aufgaben der Klinischen Krebsregister
gehoren die moglichst vollzahlige und auf den Einzelfall bezogene Er-
fassung der Daten Uber das Auftreten, die Behandlung und den Verlauf
onkologischer Erkrankungen sowie die Auswertung, Rickmeldung und
die Darstellung der Prozess- und Ergebnisqualitdat der medizinischen
Leistungen.

Klinische Krebsregister sollen mit diesen Funktionen eine leitlinienge-
rechte Versorgung unterstltzen, eine Beurteilung der Qualitat der indi-
viduellen Krebstherapie ermdéglichen und dazu beitragen, Qualitatsdefi-
zite in der onkologischen Versorgung zu beseitigen. Dies setzt aller-
dings voraus, dass personenbezogene Daten Uber jede Krebsneuer-
krankung an das klinische Krebsregister gemeldet werden mussen. Da
es sich bei diesen Daten um hochstsensible Daten handelt, wurden wir
gebeten, die gesetzliche Umsetzung, insbesondere mit Blick auf die
Rechte der Betroffenen sowie die datenschutzgerechte Ausgestaltung
der Datenflisse zwischen den beteiligten Institutionen, zu begleiten.

Am 31. Januar 2013 hat der Deutsche Bundestag das ,,Gesetz zur Wei-
terentwicklung der Krebsfriiherkennung und zur Qualitatssicherung
durch klinische  Krebsregister” (Krebsfriherkennungs-  und
-registergesetz - KFRG) verabschiedet, welches am 9. April 2013 in Kraft
getreten ist. Durch dieses Gesetz verpflichtet der Bund die Lander, zur
Verbesserung der Qualitdt der onkologischen Versorgung, eine fla-
chendeckende klinische Krebsregistrierung aufzubauen. Rechtsgrundla-
ge fur die verpflichtende Einfiihrung eines Klinischen Krebsregisters auf
Landerebene ist nunmehr die Regelung des § 65c Fiinftes Buch Sozial-
gesetzbuch (SGB V), nach welcher es aber den Landern vorbehalten ist,
die fur die Einrichtung und den Betrieb der klinischen Krebsregister
notwendigen Rechtsgrundlagen einschlieBlich der datenschutzrechtli-
chen Regelungen landesrechtlich festzulegen.

Die Umsetzung der Einfilhrung des Klinischen Krebsregisters im Saar-
land in der Novellierung des Saarlandischen Krebsregisters wurde durch
unsere Dienststelle hinsichtlich datenschutzrechtlicher Aspekte intensiv
begleitet.
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14.2

Datenschutzrechtlich bedeutsam ist vor allem die Anderung des Wider-
spruchsrechts der Patienten hinsichtlich der Verarbeitung ihrer Gesund-
heitsdaten. Nach den neuen Bestimmungen des Saarléandischen Krebs-
registergesetzes (SKRG) kann ein Widerspruch nur noch gegen die dau-
erhafte Klartextspeicherung der Identitatsdaten des Patienten eingelegt
werden. Fur Arzte besteht die generelle Verpflichtung, zu jeder Tumo-
rerkrankung die erforderlichen Informationen an das Krebsregister zu
Ubermitteln. Widerspricht ein Patient der dauerhaften Klartextspeiche-
rung seiner Identitatsdaten, so wird die Tatsache des Widerspruchs zu-
sammen mit der Meldung an das Register Gbermittelt. Das Register
speichert in diesem Fall dauerhaft nur Kontrollnummern, die eine Iden-
tifizierung des Patienten nicht mehr zulassen. Die anonymisierten Daten
zu den Tumorerkrankungen bleiben jedoch zum Zweck der Qualitatssi-
cherung erhalten. In Zusammenarbeit mit unserer Dienststelle wurde
eine Patienteninformation erarbeitet.

Dariiber hinaus sind zahlreiche Anderungswiinsche von unserer Seite in
den neuen Gesetzentwurf eingeflossen. Durch die Vorreiterrolle des
Saarlandes bei der Krebsregistrierung als eines der ersten Bundeslan-
der, die die Vorgaben des § 65c SGB V im Bundesgebiet umgesetzt ha-
ben, wurde ein Mitarbeiter der Dienststelle vom Arbeitskreis Gesund-
heit und Soziales der Datenschutzbeauftragten des Bundes und der
Lander dazu berufen, die Datenflisse zwischen den Kostentragern
(Krankenkassen) und den Klinischen Krebsregistern fiir ganz Deutsch-
land datenschutzrechtlich beratend zu begleiten.

Aufgrund der friihzeitigen Beteiligung unserer Dienststelle sowie auch
der vorbildlichen Zusammenarbeit zwischen dem Krebsregister des
Saarlandes und unserer Dienststelle konnte die Implementierung des
Klinischen Krebsregisters im Saarland in einer konstruktiven Art und
Weise datenschutzkonform umgesetzt werden.

Einschulungsfragebogen

Alle Kinder werden vor ihrer Einschulung von Arzten des Gesundheits-
amtes untersucht.

Vor dieser Untersuchung erhalten die Eltern einen Fragebogen mit der
Bitte zugesandt, diesen ausgefillt zur Untersuchung mitzubringen.

Mehrere Eltern haben sich bei unserer Dienststelle Gber den Inhalt die-
ses Fragebogens beschwert, weil er Fragen enthalte, die fir die Beurtei-
lung der Schulfahigkeit ihres Kindes aus deren Sicht unerheblich seien.

Im Einzelnen werden neben den allgemeinen Angaben wie Anschrift
des Kindes und der Eltern, besuchter Kindergarten und vorgesehene
Schule, Daten zur Familienanamnese (welche Krankheiten treten in der
Familie gehauft auf) sowie zur Anamnese des Kindes (Angaben zur
Schwangerschaft und Geburt, zur Entwicklung, zu Vorerkrankungen,
Operationen, Unfdllen, Medikamenteneinnahme) erfragt. Zusatzlich
sollten die Eltern angeben, welchen Schulabschluss sie haben (Férder-
schule, Hauptschule, Mittlere Reife, Abitur/Fachabitur, kein Schulab-
schluss), bei welchem Elternteil das Kind Uberwiegend lebt, welche
Staatsangehorigkeit sie haben und in welchem Land sie geboren wur-
den (soziodemographische Daten).
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14.3

Das fir die Formulierung des Fragebogens zustédndige Ministerium fir
Soziales, Gesundheit, Frauen und Familie hat uns davon Uberzeugt, dass
die Fragen zur Familienanamnese sowie zur Anamnese des Kindes er-
forderlich seien, um einerseits die Schultauglichkeit zu beurteilen, ande-
rerseits aber auch, um den Gesundheitszustand des Kindes im Hinblick
auf eventuelle Fordermdglichkeiten festzustellen.

Die malBgebliche Vorschrift (§ 2 Schulpflichtgesetz) lautet wie folgt:

,..2ur Vorbereitung der Aufnahme in die Schule sind diese Kinder ab
dem 1. Januar des dem Beginn der Schulpflicht vorhergehenden Kalen-
derjahres zur Feststellung des Gesundheits- und Entwicklungsstandes
durch eine Schul- oder Amtsarztin oder einen Schul- oder Amtsarzt zu
untersuchen, insoweit wird das Recht der korperlichen Unversehrtheit
(Artikel 2 Absatz 2 Satz 1 des Grundgesetzes) eingeschrankt. Soweit
erforderlich, werden bei dieser Untersuchung auch férdernde Mal3nah-
men empfohlen.”

Auch die soziodemographischen Daten dirfen grundsatzlich erhoben
werden. Allerdings haben diese Daten eine ganzlich andere Zweckbe-
stimmung, namlich den der Gesundheitsberichterstattung (§ 6 Gesund-
heitsdienstegesetz (OGDG)). Dies muss den Eltern deutlich gemacht
werden, damit sie in Kenntnis dieses Zwecks frei entscheiden konnen,
ob sie ihre Daten auch zu diesem Zweck angeben wollen.

Es war deshalb notwendig, den Fragebogen neu zu gestalten. Es gibt
nunmehr zwei getrennte Fragebdgen: Der erste Fragebogen enthalt die
Daten zur Familienanamnese und zur Anamnese des Kindes; auf dem
zweiten Fragebogen werden die soziodemographischen Daten abge-
fragt.

Auch die Information Uber die weitere Verarbeitung der Daten aus den
Fragebdgen fallt unterschiedlich aus. Wahrend die Gesundheitsfragen
zu Angehdrigen und Kind personenbezogen gespeichert werden, wer-
den die soziodemographischen Daten schnellstméglich anonymisiert.

Die Uberarbeitung erfolgte in enger Abstimmung zwischen unserer
Dienststelle und dem Ministerium fiir Soziales, Gesundheit, Frauen und
Familie, dem eine &auBerst konstruktive Zusammenarbeit bescheinigt
werden kann.

Transport von Krankenakten in offenen Behaltern

Im Kalenderjahr 2013 wurde die Aufsichtsbehdrde durch eine Eingabe
auf potentielle Missstande beim Transport von Krankenakten von einem
Gesundheitszentrum zu dessen externem Schreibservice aufmerksam
gemacht. In diesem Zusammenhang bestand auch aufgrund einer bei-
gefligten Fotodokumentation — darauf waren Akten, die gut sichtbar im
FuBraum bzw. im geoffneten Kofferraum eines KFZ lagen, abgelichtet —
der Verdacht eines VerstoBes gegen die Anforderungen des § 9 Bun-
desdatenschutzgesetz (BDSG) i. V. m. Punkt 4 der Anlage zu § 9 S. 1
BDSG. Danach sind MaBnahmen zu treffen, die gewahrleisten, dass per-
sonenbezogene Daten wahrend ihres Transportes nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden kénnen. Bei den transpor-
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tierten Krankenakten handelte es sich dariber hinaus um besondere
personenbezogene Daten i. S. d. § 3 Abs. 9 BDSG, weshalb grundsatz-
lich besondere Sorgfaltspflichten zu beachten gewesen waren.

Des Weiteren ist festzuhalten, dass im geschilderten Sachverhalt die
Verarbeitung personenbezogener Daten im Auftrag durch eine andere
Stelle erfolgte, weshalb zwischen Gesundheitszentrum als verantwortli-
cher Stelle i. S. d. § 3 Abs. 7 BDSG und externem Schreibservice als Auf-
tragnehmer ein Auftragsdatenverarbeitungsvertrag i. S. d. § 11 BDSG zu
schlieBen gewesen ware. Darin sind gemal3 § 11 Abs. 2 S. 1 BDSG insbe-
sondere im Einzelnen festzulegen:

1. der Gegenstand und die Dauer des Auftrags

2. der Umfang, die Art und der Zweck der vorgesehenen Erhe-
bung, Verarbeitung oder Nutzung von Daten, die Art der Daten
und der Kreis der Betroffenen,

3. die nach § 9 zu treffenden technischen und organisatorischen
MaBnahmen,

4. die Berichtigung, Léschung und Sperrung von Daten,

5. die nach Absatz 4 bestehenden Pflichten des Auftragnehmers,
insbesondere die von ihm vorzunehmenden Kontrollen,

6. die etwaige Berechtigung zur Begriindung von Unterauftrags-
verhaltnissen,

7. die Kontrollrechte des Auftraggebers und die entsprechende
Duldungs- und Mitwirkungspflichten des Auftragnehmers,

8. mitzuteilende VerstoBe des Auftragnehmers oder der bei ihm
beschaftigten Personen gegen Vorschriften zum Schutz perso-
nenbezogener Daten oder gegen die im Auftrag getroffenen
Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber
gegenlber dem Auftragnehmer vorbehalt,

10. die Rickgabe Uberlassener Datentrager und die Loschung beim
Auftragnehmer gespeicherter Daten nach Beendigung des Auf-
trags.

Das Gesundheitszentrum wurde von der Aufsichtsbehdrde zur Stel-
lungnahme zu dem im Raum stehenden Verdacht eines datenschutz-
rechtlichen VerstoBes aufgefordert. Insbesondere wurde um Vorlage
eines Auftragsdatenverarbeitungsvertrags bzw. entsprechender schrift-
licher Vereinbarungen zwischen den Beteiligten und um Auskunft Gber
die notwendigerweise zu treffenden technischen und organisatorischen
MaBnahmen, z. B. beim Versand der Unterlagen (auch in elektronischer
Form), gebeten.

Das Gesundheitszentrum teilte mit, dass es sich bei den fotografierten
Akten um private Unterlagen der Mitarbeiterin des Schreibservices ge-
handelt habe, die diese mit sich geflihrt habe. Weiterhin wurde mitge-
teilt, dass der Transport der Krankenakten grundsatzlich in verschlosse-
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nen Kisten erfolge und es nie Probleme bei der Zusammenarbeit mit
dem Unternehmen gegeben habe. Auch wurde darauf hingewiesen,
dass der Vertrag mit dem Schreibservice aufgrund der Umstellung des
Krankenhausinformationssystems (KIS) zum Jahresende auslaufe, da die
Schreibarbeiten kiinftig hausintern erstellt werden. Auf die einzelnen
Fragen der Aufsichtsbehérde wurde nicht weiter eingegangen, v.a.
konnte kein Auftragsdatenverarbeitungsvertrag vorgelegt werden.

Auf erneute Nachfrage durch die Aufsichtsbehorde teilte das Gesund-
heitszentrum mit, dass die Zusammenarbeit mit dem Schreibservice
nunmehr vorzeitig beendet worden sei.

AbschlieBend ist festzuhalten, dass bei der Erhebung, Verarbeitung o-
der Nutzung personenbezogener Daten im Auftrag gemal3 § 11 BDSG
der Auftraggeber fir die Einhaltung der Vorschriften des BDSG und
anderer Vorschriften Gber den Datenschutz verantwortlich ist (,Verant-
wortliche Stelle”). Dem Auftraggeber obliegt dartiber hinaus die Pflicht,
den Auftragnehmer unter besonderer Berlicksichtigung der Eignung
der von ihm getroffenen technischen und organisatorischen Malnah-
men sorgfaltig auszuwahlen. Ob eine solche Priifung im vorliegenden
Fall erfolgt ist, konnte nicht nachgewiesen werden.
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15

15.1

15.2

Schule und Bildung

1. Saarlandischer Medientag "Neue Chancen flr neues
Lernen!?”

Am 18. September 2013 fand der 1. Saarléndische Medientag in den
Raumlichkeiten der Hermann Neuberger Sportschule in Saarbriicken
statt. Organisiert wurde die Veranstaltung von den Mitgliedern der AG
Medienkompetenz, die sich zum Ziel gesetzt haben, einerseits Uber
neue Entwicklungen im Medienbereich zu informieren, andererseits
aber auch Uber Chancen und Risiken der neuen Medien aufzukldren.
Neben dem Unabhdngigen Datenschutzzentrum Saarland sind folgen-
de Institutionen standig in der AG Medienkompetenz organisiert: Die
Landesmedienanstalt Saarland, das Ministerium fiir Bildung und Kultur,
das Landesinstitut fur Praventives Handeln, das Landesinstitut fur Pada-
gogik und Medien, der Jugendserver-Saar, das Landespolizeiprasidium
und die Europaische EDV-Akademie des Rechts.

Die Veranstaltung richtete sich vorrangig an Lehrkrafte und padagogi-
sche Fachkrafte. Sie wurde als offizielle Lehrerfortbildung sowohl im
Saarland als auch in Rheinland-Pfalz anerkannt und so haben sich ca.
120 Personen zum Medientag angemeldet.

Prof. Dr. Stefan Aufenanger, Professor fiir Erziehungswissenschaft und
Medienpadagogik an der Universitat Mainz, er6ffnete den Medientag
mit dem Vortrag ,Tablets in der Schule - Neue Chancen flr neues Ler-
nen!?” und berichtete von Mdglichkeiten und Trends beim Einsatz von
Tablets im Unterricht. Den Teilnehmerinnen und Teilnehmern wurde
durch die Veranstaltung das breite Angebot prasentiert, das die Mit-
glieder der AG Medienkompetenz fiir Schulen bereithalten. In praxisori-
entierten Workshops wurde der Einsatz digitaler Medien im Unterricht
demonstriert und diskutiert. Im Fokus der Tagung standen die Chancen,
die mit digitalen Medien - insbesondere mit Tablets und Smartphones -
fur Lehr- und Lernzwecke verbunden sind. Hierflir waren unter anderem
namhafte Projekte wie Klicksafe, der Verein Internet-ABC sowie der
SWR mit seinem Projekt ,Planet Schule” vor Ort und prasentierten ihre
Unterrichtsmaterialien.

Aufgrund der groBen Resonanz der Veranstaltung wird im Herbst des
Jahres 2015 der 2. Saarlandische Medientag stattfinden.

Schulworkshops ,Mit Datenschutzern lernen”

Die fortschreitende Digitalisierung unserer Welt und die zunehmenden
Nutzung von Web 2.0 Angeboten wie Facebook, google+ oder Dienste
wie WhatsApp und Instagram sind auch im schulischen Bereich eine
groBe Herausforderung.

Wir haben daher mit dem Schuljahr 2013/2014 basierend auf einem
Konzept von Rheinland—Pfalz erstmals auch im Saarland Workshops an
Schulen angeboten. Ein Pilotprojekt startete im Herbst 2013 in der Klas-
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senstufe sechs der weiterfihrenden Schulen im Landkreis Merzig-
Wadern. Zwischenzeitlich werden die Workshops saarlandweit angebo-
ten.

Die Referentinnen und Referenten werden von uns ausgebildet, regel-
maBig zu Meetings eingeladen und haben die Méglichkeit, sich in Fo-
ren untereinander und mit den Referenten in Rheinland-Pfalz auszutau-
schen. In der Einfihrungsphase missen sie mindestens zweimal an ei-
nem Workshop als Zuhorer teilnehmen. Selbstverstandlich gibt es auch
regelmaBige Ansprechpartner in unserer Dienststelle, die auch in unre-
gelmaBigen Abstanden die Workshops besuchen.

Nach jedem Workshop erfolgt durch die Lehrer eine Riickmeldung an
die Dienststelle — die sowohl den Ablauf als auch den Inhalt beschreibt,
so dass bei Bedarf auch eine regelmaBige Steuerung mdoglich ist.

Die Schilerinnen und Schdler sollen fir einen datenschutzgerechten
Umgang mit ihren Daten im Internet sensibilisiert werden. In einem vier
Unterrichtsstunden umfassenden Workshop werden standardmaBig
Themen wie der datenschutzgerechte Umgang mit Smartphones, Sozia-
len Netzwerken und Apps genauso vermittelt wie Online-Ethik, Cyber-
mobbing und Selbstdatenschutz. Die Bedeutung und der Verlust der
Privatsphare werden ebenso thematisiert wie aktuelle datenschutz-
rechtliche Themen.

Das padagogische Konzept, das vom Bildungsministerium genehmigt
wurde, skizziert den Ablauf der Unterrichtseinheit und vereint sowohl
Theorie als auch praktische Erarbeitung am Computer. Dartber hinaus
werden die Unterrichtsmethoden dargestellt, die eine mdglichst opti-
male Sensibilisierung der Schiler gewahrleisten sollen.

Die Unterrichtseinheiten sind in der Regel so gestaltet, dass zunachst
eine theoretische sowie praktische Einflihrung dazu erfolgt, welche
Spuren jeder im Netz hinterldsst, und anschlieBend eine gemeinsame
Begriindung fiur den Selbstdatenschutz auf der Grundlage von Kurzfil-
men und Web-Clips gefunden wird.

Die Schuler lernen neben der einfachen Installation eines sicheren
Passwortes auch die Mdoglichkeiten, personliche Daten mit Hilfe von
Sicherheitseinstellungen technisch zu sichern.

Aufgrund der Dynamik in dieser Materie mussen unsere Referen-
ten/innen aber auch auf aktuelle Trends bei den Jugendlichen einge-
hen. Dies war im Winter 2014 etwa das Portal YouNow. Dieses Pro-
gramm konnen Schiler/innen leicht auf ihr Handy laden, sich dann mit
der Web-Cam filmen und dies live ins Internet stellen. Es funktioniert
etwa wie YouTube — ist aber noch einfacher zu bedienen. Da die Miss-
brauchsgefahr allerdings noch deutlich héher ist, ist gerade hier eine
besondere Sensibilisierung notwendig.

Zur Vor- und Nachbereitung der Workshops wird den Lehrkraften und
Kindern der Internetauftritt www.youngdata.de empfohlen. Youngdata
ist eine Webseite, welche als offizielle Jugendseite aller Datenschutzauf-
sichtsbehdrden in Deutschland betrieben wird. Alle Themen, die im
Workshop angesprochen werden, sind auch unter www.youngdata.de
zu finden.
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Bis zum Zeitpunkt der Drucklegung haben wir in etwa 135 Workshops
ca. 3.400 Schilerinnen und Schiiler erreicht und auf den datenschutzge-
rechten Umgang mit ihren Daten im Internet sensibilisieren konnen.

Naturlich kann eine Unterrichtseinheit von vier Stunden nur Grundlagen
Uber den Datenschutz vermitteln und die Schiler fiir einen sorgsamen
Umgang mit ihren Daten sensibilisieren.

Die Datenschutzbeauftragten setzen sich daher bundesweit dafir ein,
dass dieses Thema sowohl in den Schulunterricht integriert wird - sei es
als eigenes Fach oder facheribergreifend - aber auch in den Ausbil-
dungsplan fir Lehrer.

Insgesamt stellt dieses umfangreiche Projekt zwar eine groBe Heraus-
forderung flr unsere Dienststelle dar, wir sehen es aber als einen ganz
wichtigen Baustein dafir, jungen Menschen Datenschutz und Medien-
kompetenz nahe zu bringen.
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16

16.1

Forschung

Vigilanz-Test bei Verdacht auf Drogenkonsum

Im Berichtszeitraum hat uns das Landesinstitut flir Praventives Handeln
ein Forschungsprojekt vorgestellt und um eine datenschutzrechtliche
Einschatzung gebeten.

Das Forschungsprojekt befasst sich mit dem Nachweis der Beeintrachti-
gung im StraBenverkehr in Folge des Konsums psychoaktiver Substan-
zen (z. B. Cannabisprodukte, Amphetamin oder Medikamente).

Im Unterschied zu Alkohol ist es schwierig, Personen, die solche Sub-
stanzen zu sich genommen haben, zu erkennen. Bisher ist man bei der
Verdachtsgewinnung auf die Beobachtung der betreffenden Person
angewiesen, z. B. durch Polizeibeamte bei einer Verkehrskontrolle. Es
liegt auf der Hand, dass dies immer nur ein subjektiver Eindruck ist.

Um die Verdachtsgewinnung auf eine objektive Grundlage zu stellen,
mochte das Landesinstitut fir Praventives Handeln prifen, ob ein an
der Eidgendssischen Hochschule Zirich entwickelter Vigilanz-Test in
diesem Zusammenhang hilfreich sein kdnnte. Der Test orientiert sich
nicht an dem Stoffnachweis, sondern an dem Grad der Beeinflussung
der Wachheit bzw. Aufmerksamkeit (Einschrankung der Vigilanz).

Bei diesem Test werden an einem PC Uber einen Zeitraum von vier Mi-
nuten mithilfe eines bestimmten Verfahrens Reaktionszeiten und Auf-
merksamkeitsfehler gemessen. Dieser Test soll bei Personen durchge-
fuhrt werden, die bei einer herkdmmlichen Verkehrskontrolle nach Ein-
schatzung des Polizeibeamten Auffalligkeiten zeigen und sich einer
Blutprobe bzw. einer Speichelprobe unterziehen missen. Anonymisierte
Zusatzdaten sollen mit Hilfe eines Formularbogens bei den jeweiligen
Probanden erhoben werden. Der den Vigilanztest durchfihrende Poli-
zeibeamte dokumentiert nach Entnahme der Blutprobe mit Hilfe eines
Beurteilungsbogens die Ausfallerscheinungen vor Durchfihrung des
Tests.

Das Ergebnis der mit einer Kennziffer versehenen Blutprobe bzw. Spei-
chelprobe wird dem Projektleiter zugeleitet zum Vergleich mit dem mit
der gleichen Kennziffer versehenen Vigilanz-Testergebnis. Nach Zuord-
nung der Ergebnisse des Tests zu den Probenergebnissen wird der Da-
tensatz anonymisiert und die nicht anonymen Daten werden vernichtet.

Die Aussagekraft des Tests soll durch einen Vergleich der Testergebnis-
se der durch die genannten Substanzen beeinflussten Personen mit
Testergebnissen aus einer zweiten Testreihe, in der freiwillige Proban-
den (z.B. Fahrschuler) sich ebenfalls dem Vigilanztest und einer Spei-
chelprobe unterziehen, Gberprift werden.

Einigkeit bestand von vorneherein, dass die Teilnahme an dem Test
freiwillig ist, weil eine entsprechende gesetzliche Verpflichtung nicht
besteht. Dartber hinaus sollte der Test zwar im Zusammenhang mit
einer Verkehrskontrolle, jedoch deutlich von dieser getrennt durchge-
fuhrt werden. Dies bedeutet, dass die im Zusammenhang mit einer Ver-
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kehrskontrolle durchgefiihrten Tests zwar durch Polizeibeamte vorge-
nommen werden, jedoch der mit der Vigilanztestdurchfiihrung betrau-
te, in zivil gekleidete Beamte nicht mit der Sachbearbeitung im Zusam-
menhang mit der Blutentnahme befasst ist. Darliber hinaus soll der Test
zeitlich nach der Blutentnahme sowie raumlich getrennt von dieser
MaBnahme erfolgen.

Die erforderliche schriftliche Einwilligungserklarung muss besonders
sorgfaltig formuliert werden, um den Probanden, die den Test im Zu-
sammenhang mit der polizeilichen Blutentnahme absolvieren, deutlich
zu machen, dass der Test kein verpflichtender Bestandteil der polizeili-
chen Ermittlung ist, sondern rein wissenschaftlichen Zwecken dient.

In Abstimmung mit unserer Dienststelle wurde eine Einwilligungserkla-
rung erarbeitet, die diesen Anforderungen geniigt: Der Zweck und der
Umfang des Forschungsvorhabens werden ausfiihrlich erlautert und die
verantwortlichen Trager und Leiter des Projekts werden genau benannt.
Es wird ausdricklich darauf hingewiesen, dass bei einer Nichtteilnahme
keinerlei Nachteile entstehen und bis zur Anonymisierung der Daten die
Einwilligung jederzeit widerrufen werden kann.

Ergebnisse dieses Projekts sollen im Oktober 2015 prasentiert werden.
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17

17.1

17.1.1

Beschaftigtendatenschutz

Beschaftigtendatenschutz im 6ffentlichen Bereich

Auskunftssperren fir besonders gefahrdete Beamtengruppen

Im Berichtszeitraum sind Gewerkschaftsvertreter auf uns zugekommen
und haben auf Ubergriffe auf Beschaftigte des offentlichen Dienstes
und deren Angehorige am Wohnort der Beschaftigten hingewiesen.
Durch Namensschilder auf der Uniform oder am Biro der Beamten
koénne durch gezielte Recherche im Internet und eine sogenannte einfa-
che Melderegisterauskunft bei einer Kommune leicht eine Verkniipfung
zur Wohnadresse der Beschaftigten hergestellt werden.

Nach Angabe der Gewerkschaftsvertreter seien meist Beschaftigte des
offentlichen Dienstes von Ubergriffen am Wohnort betroffen, die im
Vollzugs- oder Ordnungsdienst tatig sind. Manche Birger wirden sich
personlich bei jemandem rachen wollen, der ihnen beispielsweise einen
Strafzettel flirs Falschparken erteilt hat. Sobald der Name der Beamten
bekannt sei, recherchieren sie auch mittels einer einfachen Melderegis-
terauskunft die Wohnadresse und bedrohen die Beschaftigten oder ihre
Familienangehdorigen.

Eine einfache Auskunft Gber Vor- und Familiennamen, Doktorgrad und
Anschriften einzelner bestimmter Personen kdnnen gemaB § 34 Abs.1
Saarlandisches Meldegesetz (MG) neben bestimmten offentlichen Stel-
len auch private Antragsteller erhalten. Die einfache Melderegisteraus-
kunft wird von Datenschiitzern kritisiert, weil die Auskunftserteilung nur
geringen Einschrankungen unterliegt und der Meldepflichtige von we-
nigen gesetzlichen Ausnahmefdllen abgesehen die Weitergabe seiner
melderechtlichen Basisdaten an jedermann nicht verhindern kann.

Eine Ausnahme wird in § 34 Abs.1 MG benannt: ,Liegen Tatsachen vor,
die die Annahme rechtfertigen, dass dem Betroffenen oder einer ande-
ren Person durch eine Melderegisterauskunft eine Gefahr fir Leben,
Gesundheit, personliche Freiheit oder ahnliche schutzwirdige Interes-
sen erwachsen kann, hat die Meldebehdrde auf Antrag oder von Amts
wegen eine Auskunftssperre im Melderegister einzutragen. Eine Melde-
registerauskunft ist in diesen Fallen unzuldssig, es sei denn, dass nach
Anhorung des Betroffenen eine Gefahr im Sinne des Satzes 1 ausge-
schlossen werden kann.”

Genau diese gesetzlich vorgesehene Ausnahmemaoglichkeit wurde aber
von den Kommunen in der Vergangenheit bei Beamten, die einen sol-
chen Antrag gestellt haben, abgelehnt, weil sie die Gefahr fir Leben,
Gesundheit oder personliche Freiheit nicht erkannt haben. Hier sollte
auch von Seiten der Kommune auf einen offeneren Umgang mit sol-
chen Antragsersuchen hingewirkt werden. Die Kommentarliteratur fihrt
hierzu aus, dass der Begriff der schutzwiirdigen Interessen weit auszu-
legen und eine Gefahr mit dem Begriff der Beeintrachtigung identisch
zu verwenden sei.
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Eine Auskunftssperre kann jedoch nur dann ihre Wirkung entfalten,
wenn die gleichen personenbezogenen Daten nicht via Internet frei
recherchierbar sind.

Weitergabe von Verwandtschaftsverhaltnissen an die Presse

In einer saarlandischen Stadt wurden die verwandtschaftlichen Bezie-
hungen samtlicher Mitarbeiter zueinander festgestellt, in einer Liste
zusammengefasst und an die Presse weitergegeben.

Hintergrund war, dass eine Oppositionspartei offentlich den Vorwurf
erhoben hatte, dass in der Stadtverwaltung Entscheidungstrager dafur
sorgten, dass ihre Verwandten bei Einstellungen bevorzugt bertcksich-
tigt und bei Beférderungen oder Hohergruppierungen besser abschnit-
ten als andere Mitarbeiter.

Die Presse berichtete dariber und stellte der Verwaltungsspitze die
Frage, ob es verwandtschaftliche Beziehungen zwischen Entscheidungs-
tragern der Verwaltung und Mitarbeitern gebe. Daraufhin wurde die
erwahnte Liste zusammengestellt; allerdings verzichtete die Presse aus
datenschutzrechtlichen Griinden auf deren Veréffentlichung.

Durch eine anonyme Eingabe hatten wir von dem Sachverhalt Kenntnis
erhalten. Unsere rechtliche Uberpriifung ergab, dass schon die Erhe-
bung und somit erst recht die nachfolgende Ubermittlung der ver-
wandtschaftlichen Beziehungen mangels entsprechender Erforderlich-
keit mit der einschldagigen Vorschrift im saarlandischen Datenschutzge-
setz Uber die Verarbeitung von Mitarbeiterdaten (§ 31 Saarlandisches
Datenschutzgesetz (SDSG)) nicht in Einklang stand.

Die Stadtverwaltung rdumte auf unsere Bitte um Stellungnahme den
Verstol3 ein und sagte fiir die Zukunft zu, den Anforderungen des Da-
tenschutzes zu gentigen.

Im Hinblick darauf wurde von einer Beanstandung abgesehen.

Beschaftigtendatenschutz im nicht-6ffentlichen Bereich

Arbeitnehmertiberwachung in einem Gastronomiebetrieb

Ein Mitarbeiter eines Gastronomiebetriebes hatte sich an die Dienststel-
le gewandt und behauptet, die Mitarbeiter in der Kiiche wiirden video-
grafiert und permanent durch ihren Vorgesetzten tiberwacht. Die Kon-
trolle vor Ort ergab, dass die eingesetzte Dome-Kamera tatsachlich den
nicht-6ffentlich zuganglichen Arbeitsbereich der Mitarbeiter Gberwach-
te. Der Zugriff zur Kamera erfolgte Uber einen passwortgeschiitzten
Remotezugang, der jederzeit vom Arbeitgeber abgerufen werden konn-
te.

Der Vorgesetzte wurde im Gesprach ausfuhrlich Gber die Voraussetzun-
gen einer zulassigen VideouberwachungsmaBBnahme, die den Anforde-
rungen des BDSG entspricht und die dazu ergangene Rechtsprechung
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des Bundesarbeitsgerichts informiert. Demnach dirfen Beschaftigte,
auBer in speziellen Einzelfallen, nicht permanent von einer Videolber-
wachung erfasst werden. Da der Fokus der Kamera auf der Uberwa-
chung der Leistung und des Verhaltens der Mitarbeiter lag, die somit
einem permanenten Uberwachungsdruck durch ihren Arbeitgeber aus-
gesetzt waren, wurde die Kameraeinstellung fir unzulassig erklart.

Der Verantwortliche zeigte sich zunachst einsichtig und Ubermittelte
uns eine Mail, in der er bestatigte, die Videokamera vom Netz genom-
men und keine Zugriffsmoglichkeiten mehr zu haben.

In einer Nachkontrolle mussten wir leider feststellen, dass die Kamera
nach wie vor einsatzbereit und angeschlossen fiir Zugriffe zur Verfi-
gung stand.

Das hierzu ergangene Ordnungswidrigkeitsverfahren wird unter Kapitel
18.2 des Tatigkeitsberichts beschrieben.

Telefonische Kontaktaufnahme zu ausgeschiedenen Mitarbeitern

Ein Petent, der sein Arbeitsverhaltnis geklindigt hatte, beschwerte sich
bei unserer Dienststelle Uber seinen ehemaligen Arbeitgeber.

Dieser hatte ein Callcenter damit beauftragt, Mitarbeiter, die ihr Ar-
beitsverhaltnis geklindigt hatten, nach den Griinden zu befragen und
dem Callcenter zu diesem Zweck Namen und Telefonnummern der be-
treffenden Personen Ubergeben. Ziel der Befragungsaktion sollte nach
Aussage des Unternehmens sein, Ansatzpunkte fir Verbesserungen im
Unternehmen zu ermitteln.

Wir haben die beschriebene Datennutzung als VerstoB gegen § 32 Bun-
desdatenschutzgesetz (BDSG), der die Voraussetzungen einer zulassi-
gen Datenverarbeitung von Beschaftigten regelt, bewertet. Eine Interes-
senabwagung zwischen dem Interesse des Unternehmens an einer Ver-
besserung der Arbeitsbedingungen mit den schutzwirdigen Belangen
der ausgeschiedenen Mitarbeiter lasst die MaBnahme als unverhaltnis-
maBig erscheinen.

Das Unternehmen hat dies auf unsere Nachfrage hin auch eingerdumt
und als Alternative vorgeschlagen, kiinftig auf die Einschaltung eines
Callcenters zu verzichten.

Da das Unternehmen die Aktion sofort eingestellt hat, haben wir auf die
Einleitung eines BuBgeldverfahrens verzichtet.
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Ordnungswidrigkeitsverfahren

Ubersicht

Die Landesbeauftragte fir Datenschutz ist zustandig fir die Verfolgung
und Ahndung von Ordnungswidrigkeiten nach § 28a Saarlandisches
Datenschutzgesetz (SDSG). Im Berichtszeitraum sind durch die Behorde
29 Ordnungswidrigkeitenverfahren abgeschlossen worden.

Es handelte sich hierbei zu einem groBen Teil um Verfahren zur Ahn-
dung von VerstoBen nach § 43 Abs. 1 Nr. 10 Bundesdatenschutzgesetz
(BDSG). Danach handelt ordnungswidrig, wer vorsatzlich oder fahrlassig
entgegen § 38 Abs. 3 S. 1 oder Abs. 4 S. 1 BDSG eine Auskunft nicht,
nicht richtig, nicht vollstandig oder nicht rechtzeitig erteilt oder eine
MaBnahme nicht duldet. § 38 Abs. 3 S. 1 BDSG verpflichtet die daten-
verarbeitenden Stellen sowie die mit deren Leitung beauftragte Person,
der Landesbeauftragten fur Datenschutz auf Verlangen die fur die Erful-
lung ihrer Aufgaben erforderlichen Auskinfte unverziiglich zu erteilen.

Der Gesetzgeber mdchte mit der Regelung § 38 Abs. 3 und Abs. 4 BDSG
eine effektive Datenschutzaufsicht erreichen, in dem die verantwortli-
chen Stellen zur Zusammenarbeit mit der Aufsichtsbehorde verpflichtet
werden. In der Praxis der Aufsichtstatigkeit kommt es jedoch vermehrt
vor, dass unsere Schreiben verzdgert, erst nach wiederholtem Nachfra-
gen beantwortet oder gar ignoriert werden. Die unverziigliche Erfullung
der Auskunftspflicht ist jedoch zwingende Voraussetzung dafir, dass
das Unabhangige Datenschutzzentrum Saarland bzw. die Landesbeauf-
tragte fir Datenschutz ihre Aufgabe als Aufsichtsbehdrde nach § 38
Abs. 1 BDSG effektiv wahrnehmen kann. Daher leiten wir in den ge-
nannten Fallen bereits aus generalpraventiven Gesichtspunkten ein
Ordnungswidrigkeitenverfahren ein. Bemerkenswert ist, dass nach
Kenntnis der Einleitung entsprechender Verfahren die geforderten Aus-
kiinfte in der Regel zeitnah nachgeholt werden.

Im Folgenden werden exemplarisch vier Verfahren dargestellt, die von
unserer Behdrde mit Erlass eines BuBgeldbescheides abgeschlossen
wurden:

Videouberwachung beim Pizza-Lieferdienst

Auf Grund einer anonymen Eingabe wurde die Aufsichtsbehorde im
April 2013 darauf aufmerksam gemacht, dass in einer Filiale eines Pizza-
Lieferdienstes mittels Videotechnik eine Uberwachung der Mitarbeiter
stattfinden soll. Im Rahmen des daraufhin auf der Grundlage des § 38
Abs. 1 BDSG eingeleiteten Verwaltungsverfahrens fand ein Vor-Ort-
Termin in der Filiale statt. Bei diesem Termin wurde festgestellt, dass
mittels einer 360-Grad-Netzwerkkamera die Mitarbeiter der Filiale
Uberwacht wurden. Wegen der von Seiten des Unabhangigen Daten-
schutzzentrums geduBerten Bedenken im Hinblick auf einen daten-
schutzkonformen Betrieb der beschriebenen Kamera, teilte der Inhaber
der Filiale im weiteren Fortgang des Verfahrens mit, dass die Kamera
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vom Netzwerk entfernt wurde und somit keine Moglichkeit mehr be-
stehe auf die Kamera zuzugreifen. Daraufhin wurde seitens der Auf-
sichtsbehdrde davon abgesehen weitere MaBnahmen zu treffen.

Auf Grund eines erneuten Hinweises, dass die Kamera wohl weiterhin
betriebsbereit ware und auch genutzt wirde, fand im Frihjahr 2014
eine unangekindigte Prifung in den Filialrdumen statt. Dabei wurde
festgestellt, dass die genannte Kamera immer noch an der im April
2013 festgestellten Stelle hing und entgegen den Angaben des Inha-
bers weiterhin mit dem Netzwerk verbunden war und hierliber auch mit
Strom versorgt wurde und damit betriebsbereit war.

Da der Filialinhaber im geschilderten Fall bewusst wahrheitswidrig fal-
sche Angaben gemacht hat, haben wir ein BuBgeld festgesetzt.

Darlehensabfrage Gber den Mieter

Immer wieder erhalt die Aufsichtsbehdrde Eingaben in denen vorgetra-
gen wird, dass der Arbeitgeber, Geschaftspartner oder andere (potenti-
elle) Vertragspartner unberechtigterweise Bonitatsausklnfte eingeholt
haben sollen. Eine nicht alltagliche Variante wurde uns allerdings von
einem Mieter zur Anzeige gebracht.

Mieter und Vermieter befanden sich im Streit Uber die Zahlung falligen
Mietzinses. Der Vermieter war Inhaber eines zu einem Konzern geho-
renden Autohauses.

Da der Mieter von Beginn an keine Mietzahlungen leistete, kam beim
Vermieter der Verdacht auf, dass der Mieter sich den Mietzins fur das
Wohnhaus von Anfang an nicht habe leisten kdnnen. Um dies fir eine
Strafanzeige wegen Eingehungsbetrugs nachweisen zu kdnnen, stellte
der Vermieter eigene Ermittlungen an. Da der Mieter selbst ein Fahr-
zeug einer zum Konzern gehdrenden Marke besal3, konnte der Vermie-
ter durch die Abfrage der Fahrgestellnummer — diese war am Fahrzeug
von auBen ablesbar — ermitteln, dass es sich hierbei um ein Fahrzeug
handelte, dass Uber eine dem Konzern angehdrige Bank finanziert wur-
de.

Da der Vermieter wusste, dass bei einer Finanzierung von Fahrzeugen
uber die zum Konzern gehoérige Bank der Darlehensnehmer Angaben
zur Hohe seiner monatlichen Einklinfte machen muss, rief er in seiner
Eigenschaft als Geschaftsfihrer des Autohauses bei der Betriebskun-
denhotline der Bank an und bat unter Angabe seiner Betriebsnummer
um Ubersendung einer Kopie des Darlehensvertrages. Der Darlehens-
vertrag enthielt eine Klausel, die die Bank dazu berechtigte, den Darle-
hensvertrag zum Zwecke der Abwicklung von Kundenanfragen im Ein-
zelfall an die zum Konzern gehérenden Autohauser zu Gbermitteln. Der
Vermieter unterlieB jedoch den Hinweis darauf, dass der angeforderte
Darlehensvertrag nicht zur Abwicklung von Serviceleistungen gegen-
iiber dem Darlehensnehmer angefordert wurde. Im Ubrigen war der
Mieter kein Kunde beim Autohaus des Vermieters, die Anforderung des
Darlehensvertrages erfolgte allein aufgrund privater Motivation.

Wir werteten diesen Sachverhalt als Erschleichen der Ubermittlung per-
sonenbezogener Daten durch unrichtige Angaben gemal3 § 43 Abs. 2

102 Unabhéangiges Datenschutzzentrum Saarland, 25. Tatigkeitsbericht



18.4

18.5

Nr. 4 BDSG. Insbesondere das Tatbestandsmerkmal der ,unrichtigen
Angaben” wurde aus unserer Sicht hier dadurch erfillt, dass der Ver-
mieter konkludent eine bestimmte Fehlvorstellung bei dem Sachbear-
beiter der Betriebskundenhotline hervorrief und aufrechterhielt. Indem
er sich als Geschaftsfihrer des Autohauses und damit als Handels-
partner der Bank vorstellte, erweckte er konkludent den Eindruck, dass
der Anruf betrieblich veranlasst sei und er die begehrten Informationen
fur geschaftliche Zwecke bendtige. Dies wurde noch dadurch verstarkt,
dass er sich den Darlehensvertrag an seine Firmenanschrift faxen lie.
Beim Mitarbeiter der Bank fihrte dies zu einem Irrtum Uber das Vorlie-
gen eines die Ubermittlung rechtfertigenden, berechtigten Interesses,
denn hatte er die wahre Motivation des Handelspartners und Vermie-
ters gekannt, so hatte er eine Ubersendung des Darlehensvertrages
gerade nicht veranlassen dirfen.

Burgerbeschwerde im kommunalen Amtsblatt
veroffentlicht

Wenn Bulrger mit der Gemeindeverwaltung korrespondieren erwarten
sie zu Recht, dass ihr Anliegen vertraulich behandelt und die gefiihrte
Kommunikation nicht veroffentlicht wird.

Anders war dies im Fall einer saarlandischen Kommune. Ein Birger hat-
te sich per E-Mail Uber die Wasserqualitat in einem kommunalen
Schwimmbad beschwert. In einer Antwortmail, die der Blirgermeister
personlich zeichnete, wurde sein Anliegen unter Verweis auf durchge-
fuhrte Wasserproben zuriickgewiesen und in einem Postskriptum wur-
de der Burger gebeten: ,Beirren Sie uns nie wieder”.

Mit dieser Antwortmail wandte sich der Blrger an den Saarlandischen
Rundfunk. Dieser machte in einem Horfunk-Beitrag die Wasserqualitat
des kommunalen Schwimmbades zum Inhalt der &ffentlichen Berichter-
stattung und nahm den Inhalt des in der Antwortmail verwendeten
Postskriptums zum Anlass um Uber den Umgangston des Blirgermeis-
ters gegenlber seinen Burgern zu diskutieren. In dem Beitrag kam auch
der Burger zu Wort, der jedoch ausdriicklich anonym bleiben wollte.

Als Reaktion auf die Berichterstattung nahm der Bliirgermeister zu den
Vorwirfen Stellung, indem er im amtlichen Teil des gemeindlichen
Nachrichtenblattes eine kurze Stellungnahme veroffentlichte und da-
runter die E-Mail des Burgers, der sich beschwert hatte, im Volltext und
unter Namensnennung veréffentlichte.

Wir werteten dies als unbefugte Weitergabe von durch das Saarlandi-
sche Datenschutzgesetz (SDSG) geschitzten personenbezogenen Da-
ten, die nicht offenkundig sind, entsprechend § 36 Abs. 1 Nummer 1
SDSG. In diesem Fall wurde von uns ein BuBgeld festgesetzt.

Eigene Ermittlungen des Amtsleiters

Ein weiteres Verfahren richtete sich gegen den Leiter einer saarlandi-
schen Bauaufsichtsbehorde. Diesem war aufgefallen, dass bei einer
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Vielzahl von Bauantragen fiir Vergnligungsstatten wiederholt dieselbe
Person als Verfasser des Bauplans genannt wurde. Aufgrund eigener
Ermittlungen fand der Amtsleiter heraus, dass der besagte Planverfasser
hauptberuflich als Beamter in der saarlandischen Landesverwaltung
tatig war. Da er Zweifel daran hatte, ob der Planverfasser diese Neben-
tatigkeit, insbesondere im hier festgestellten Umfang habe genehmigen
lassen, stellte er eine Liste mit allen Bauantragen der vergangenen zehn
Jahre zusammen, in denen diese Person als Planverfasser genannt wur-
de. Diese Liste Ubersandte er mit der Bitte um vertrauliche Behandlung
per E-Mail an den Dienstvorgesetzten des Beamten. Der Dienstvorge-
setzte leitete aufgrund dieser Erkenntnisse ein Disziplinarverfahren ge-
gen den Beamten ein.

Nach unserer Auffassung war hier der Tatbestand des § 36 Abs. 1 Nr. 1
SDSG, namlich die unbefugte Weitergabe vom saarlandischen Daten-
schutzgesetz geschiitzter personenbezogener Daten, die nicht offen-
kundig sind, verletzt.

Eine Rechtfertigung der Weitergabe ware hier lediglich nach § 29 Abs. 1
Saarlandisches Disziplinargesetz (SDG) in Betracht gekommen, dessen
Voraussetzungen hier aber nicht vorlagen. § 29 Abs. 1 SDG verlangt
namlich, dass die Vorlage von Personalakten und anderen Behérdenun-
terlagen mit personenbezogenen Daten sowie die Erteilung von Aus-
kiinften aus diesen Akten und Unterlagen nur auf Ersuchen der mit dem
Disziplinarvorgang befassten Stelle erfolgen darf. Eine Mitteilung per-
sonenbezogener Daten ohne Anregung durch die mit dem Disziplinar-
vorgang befasste Stelle, sozusagen auf Vorrat, ist unzulassig. Vielmehr
muss zwischen den Behdrden ein Vorgang der Amtshilfe stattfinden,
was hier nicht der Fall war. § 29 Absatz 1 SDG bestimmt weiterhin, dass
die Ubermittelnde Stelle zunachst versuchen muss die Einwilligung des
Betroffenen - hier des Beamten - einzuholen. Auch dies war hier nicht
geschehen.

Auf andere Erlaubnistatbestande, beispielsweise solche aus dem SDSG
konnte sich der Amtsleiter nicht berufen, da § 29 SDG eine spezielle
Sonderregelung darstellt, die Mitteilungen zwischen Dienststellen ber
Disziplinarvorgange umfassend und abschlieBend regelt.

104 Unabhéangiges Datenschutzzentrum Saarland, 25. Tatigkeitsbericht



19

19.1
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VideolUberwachung

Einfihrung in die Thematik

Ob Videouberwachung unter Nachbarn, der Umgang mit Bilddaten von
Kunden durch Gewerbetreibende, die Uberwachung von Mitarbeitern
oder der Einsatz von Drohnen und Dashcams, der thematische Bogen
der Videoliberwachung ist weit gespannt und sowohl in technischer als
auch rechtlicher Hinsicht durch eine groe Dynamik gepragt.

Im Berichtszeitraum sind verschiedene gerichtliche Entscheidungen mit
teils richtungsweisendem Charakter ergangen. So wurde durch das Ur-
teil des Europaischen Gerichtshofs vom 11. Dezember 2014 - C-212/13
- die Anwendbarkeit der Datenschutzrichtlinie 95/46/EG auf die zweck-
gerichtete Videolberwachung von 6ffentlichem Raum durch Privatper-
sonen festgestellt, was mit der bisherigen Auslegungspraxis der deut-
schen Aufsichtsbehorden korrespondiert. Darliber hinaus sind unter
anderem das Dashcam-Urteil des Verwaltungsgerichts Ansbach vom 12.
August 2014 - AN 4 K 13.01634 - und die Entscheidung des Oberver-
waltungsgerichts Lineburg vom 29. September 2014 - 11 LC 114/13 -
hinsichtlich der Zulassigkeit der Videoliberwachung eines Treppenhau-
ses zu nennen.

Neben der aufsichtsbehordlichen Sanktionierung unzuldssiger Video-
UberwachungsmaBnahmen wurde im Berichtszeitraum vor allem ein
Schwerpunkt auf Aufklarung und praventive Beratung gelegt. Durch
Informationsveranstaltungen und der Erstellung von themenspezifi-
schen Publikationen soll erreicht werden, dass von vornherein der Ein-
satz von unzuldssigen UberwachungsmaBnahmen vermieden wird.

Videouberwachung im Beschaftigungsverhaltnis

Immer wieder werden die Aufsichtsbehdrden fur den Datenschutz in
Deutschland mit Fallen konfrontiert, in denen Beschaftigte eines Unter-
nehmens per Videolberwachung kontrolliert werden. So hat auch das
Unabhangige Datenschutzzentrum des Saarlandes im Berichtszeitraum
mehrere Eingaben zu dieser Thematik erhalten und musste die daten-
schutzrechtliche Zulassigkeit der Videolberwachung beurteilen.

Generell ist dazu anzumerken, dass bereits im Jahr 2004 das Bundesar-
beitsgericht festgestellt hat, dass eine permanente Videolberwachung
am Arbeitsplatz und der damit einhergehende permanente Uberwa-
chungsdruck in schwerwiegender Weise in das allgemeine Personlich-
keitsrecht der Arbeitnehmer eingreift. Eine ,Rund-um-die-Uhr-
Uberwachung” von Mitarbeitern ist aufgrund dieses schwerwiegenden
Eingriffs in die Personlichkeitsrechte der Beschaftigten unzulassig (BAG
Beschluss vom 14. Dezember 2004 AZ: 1 ARB 34/03).

Nur in ganz besonderen Ausnahmefallen kann eine solche MaBnahme
gerechtfertigt sein. Eine permanente Videolberwachung der Beschéf-
tigten ist beispielsweise denkbar, wenn der Beschaftigte in einem be-
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sonders gefahrtrachtigen Arbeitsbereich tatig ist und der Arbeitgeber
seiner Schutzpflicht nachkommen muss. In der Regel fallt die Abwa-
gung zwischen den Interessen eines Arbeitgebers an einer VideoUlber-
wachung und den schutzwiirdigen Belangen der Beschaftigten jedoch
zugunsten der Beschaftigten aus. Die Zulassigkeit ist im Einzelfall zu
Uberprufen.

In der Abwagung zwischen den berechtigten Interessen der Arbeitge-
ber und der Beschaftigten an der Durchfiihrung einer Videoiberwa-
chung ist insbesondere zu gewichten, ob dem Beschaftigten tiberhaupt
ein kontrollfreier und damit unbeobachteter Arbeitsbereich zur Verfi-
gung steht. Generell unzulassig ist eine Videolberwachung in sensiblen
Bereichen wie Umkleidekabinen, sanitare Einrichtungen und Aufent-
haltsraume. Auch eine Videouberwachung zur reinen Leistungs- und
Verhaltenskontrolle der Beschaftigten ist unzulassig.

Da eine Videoliberwachung dazu geeignet ist, das Verhalten und die
Leistung der Beschaftigten zu dokumentieren, ist die Installation einer
Videoliberwachung im Betrieb mitbestimmungspflichtig, soweit ein
Betriebsrat im Unternehmen existiert. Bei der Installation einer Video-
Uberwachung im Betrieb empfehlen wir daher den Abschluss einer Be-
triebsvereinbarung, die eine Auswertung der Videosequenzen zur Ver-
haltens- und Leistungskontrolle der Belegschaft ausschlief3t.

Der Dusseldorfer Kreis hat aufgrund der vermehrten Eingaben zur The-
matik am 26. Februar 2014 eine Orientierungshilfe zur Videouberwa-
chung durch nicht-6ffentliche Stellen verdffentlicht. Darin wird unter
anderem unter Punkt 4 auch explizit auf die Videolberwachung von
Beschaftigten eingegangen. Die Orientierungshilfe ist in unserem Inter-
netangebot zu finden und gibt eine umfassende Hilfestellung zur Zulas-
sigkeitsprifung von VideolberwachungsmaBnahmen.

Videolberwachung in der industriellen Produktion

In einem weiteren Fall wurden wir von einem Mitarbeiter eines industri-
ellen Produktionsbetriebes dariiber informiert, dass der Eigentiimer der
Firma eine Videokamera zur Uberwachung seiner Mitarbeiter ange-
bracht habe. Der Bitte um Stellungnahme zur Erforderlichkeit der Vi-
deoliberwachungsmaBnahme kam der Eigentlimer nicht in ausreichen-
dem MalBe nach, so dass sich zwei Mitarbeiter des Datenschutzzent-
rums vor Ort ein Bild der VideolberwachungsmaBBnahme machten.

Die angebrachte Netzwerkkamera war so ausgerichtet, dass sie die in
der Produktionshalle tatigen Mitarbeiter permanent tiberwachen konn-
te. Die Kamera war geeignet, sowohl Ton- als auch Bildaufzeichnungen
anzufertigen. Der Zugriff auf die Kamera konnte Uber jeden Browser
erfolgen. Bei der Uberpriifung vor Ort wurde festgestellt, dass auf dem
PC einer Mitarbeiterin, die Zugriffsrechte zur Netzwerkkamera besaB,
keine gespeicherten Videosequenzen zu finden waren. Es wurde wah-
rend des Zugriffs auf die Kamera lediglich ein Livebild aus der Produkti-
onshalle wiedergegeben, auf dem einige Mitarbeiter permanent zu se-
hen waren.

Als Begriindung fir die Installation der Kamera gab der Betreiber meh-
rere Szenarien an. So sollte beispielsweise der Produktionsablauf in der
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Halle kontrolliert werden, damit bei Komplikationen direkt eingegriffen
werden konnte. Dieses Argument war jedoch dadurch zu widerlegen,
dass standig Mitarbeiter vor Ort waren, die bei Komplikationen ein-
schreiten konnten. Ein weiterer Grund war die Uberwachung eines ex-
plosionsgefahrdeten Bereichs. Allerdings war die Kamera so ausgerich-
tet, dass der explosionsgefahrdete Bereich nicht erfasst wurde. Darliber
hinaus sollte die Kamera auch der Diebstahlpravention dienen. Ein er-
folgter Diebstahl, der zur Anzeige gebracht wurde, konnte uns jedoch
nicht belegt werden. Als entscheidender Anlass zur Installation der Ka-
mera wurde uns mitgeteilt, dass der Firmeninhaber wahrend eines Kon-
trollganges kurz vor Schichtende festgestellt hatte, dass einige seiner
Mitarbeiter bereits umgezogen auf den Feierabend gewartet haben.
Aus diesem Grund eine Kamera zu installieren, die permanent alle Mit-
arbeiter Uberwacht, steht jedoch nicht im Verhaltnis zum Vergehen der
Mitarbeiter. Als milderes Mittel der Kontrolle hatten hier haufigere Kon-
trollgange durch den Inhaber der Firma, der auch auf dem Firmenge-
lande eine Wohnung bewohnt, vollig ausgereicht.

Die eingesetzte Kamera unterstutzte das 2-Wege-Audio-System. Sie
hatte ein Mikrofon und einen Audioausgang flr einen Lautsprecheran-
schluss. Die Mdglichkeit der Tonaufzeichnung war allerdings deaktiviert.
Wir haben in diesem Zusammenhang allerdings darauf hingewiesen,
dass es § 201 Strafgesetzbuch (StGB) unter Strafandrohung verbietet,
das nicht-6ffentlich gesprochene Wort aufzuzeichnen oder abzuhdren.
Sofern eine Videokamera Uber eine solche Audiofunktion verfligt, ist sie
irreversibel zu deaktivieren.

Im Rahmen der Anhérung war der Inhaber des Betriebes bereit, die
Kamera zu deinstallieren und einen datenschutzkonformen Zustand
herzustellen.

Videouberwachung wahrend einer Prifung in der
Universitat des Saarlandes

Im Frihjahr 2013 erhielten wir den Anruf eines Studenten. Er informier-
te uns dariber, dass er gerade aus einer Priifung an der Universitat des
Saarlandes komme und die Priflinge per Videosequenz auf zwei Lein-
wanden im Frontbereich des Horsaals projiziert und Gberwacht wurden.

Unmittelbar nach diesem Anruf fuhren zwei Mitarbeiter des Unabhan-
gigen Datenschutzzentrum Saarland zur Universitat, um sich selbst ein
Bild von diesen Vorwirfen zu machen.

Urspriinglich wurde die Videoanlage installiert, um im Rahmen von E-
Learning-Veranstaltungen beispielsweise einen Vortrag direkt ins Netz
zu streamen oder die Aufzeichnung zu Nacharbeitszwecken zur Verfu-
gung zu stellen. Die Anlage zu Uberwachungszwecken wahrend einer
Prifung zu benutzen war nicht Sinn und Zweck der Anlage. Gerade in
Prufungssituationen sind Studenten bereits einer besonderen Drucksi-
tuation ausgesetzt. Diese Situation zu verscharfen, indem die Studenten
per Livestreaming an eine Leinwand im Frontbereich des Horsaals proji-
ziert werden, stellt einen unverhaltnismaBigen Eingriff in das informati-
onelle Selbstbestimmungsrecht der Studenten dar. Im Rahmen der Ver-
haltnismaBigkeitsprifung muss festgestellt werden, dass die Uberwa-
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chung der Studenten wahrend der Priifung mit milderen Mittel, sprich
mehr Personal, durchgefiihrt werden kann.

Im Nachgang zu unserem Priifbesuch wurden folgende Voraussetzun-
gen fur eine Nutzung der Videoanlage im Horsaal festgelegt:

1. Es findet keine Videoliberwachung wahrend einer Priifung statt.

2. An die Eingangstiren des Horsaals werden Schilder angebracht,
die darlber informieren, dass die Videoanlage nur bei E-
Learning-Veranstaltungen eingeschaltet wird.

3. Wann eine E-Learning-Veranstaltung stattfindet wird den Stu-
denten im Vorfeld frihzeitig mitgeteilt.

4. Die Universitatsleitung wird alle Professoren und Dozenten in
einem Schreiben darauf hinweisen, dass eine Videolberwa-
chung wahrend einer Priifung unzulassig ist.

5. Die Zugriffsrechte auf die Videoanlage werden derart be-
schrankt, dass nur der zustandige Techniker die Anlage frei-
schalten kann.

Die Universitat des Saarlandes ist unseren Forderungen gefolgt und hat
einen datenschutzkonformen Zustand hergestellt.

Datenschutzrechtliche Bedingungen fir den Einsatz
mobiler Videokameras

Fur die Frage nach der Anwendung des Bundesdatenschutzgesetzes
(BDSG) im Zusammenhang mit VideolUberwachungsmaBnahmen ist es
grundsatzlich unerheblich, ob stationare Kameras oder mobile Gerate
(Smartphone, portable Kameras, Drohnen' etc.) eingesetzt werden. Wie
nachfolgend am Beispiel von Drohnen sowie Dash- und sog. Action-
Cams'" aufgezeigt wird, kann jedoch mit dem Einsatz von mobilen Ka-
meras bzw. mit Kameras bestlickten mobilen Geraten hinsichtlich der
Tiefe des damit verbundenen Eingriffs in das allgemeine Personlich-
keitsrecht und der Anzahl der davon potentiell Betroffenen ein weitaus
groBeres Bedrohungsszenario verbunden sein, als dies bei stationaren
Kameras der Fall ist.

1% Begrifflich ist dem Grunde nach, abhingig von dem Zweck der Nutzung, zwischen

unbemannten Luftfahrtsystemen (UAS) und Flugmodellen zu unterscheiden. Bei ge-
werblicher Nutzung handelt es sich um UAS, bei der Nutzung fiir Zwecke des Sports
und der Freizeitgestaltung kommen sog. Flugmodelle zum Einsatz. Der Begriff
Drohne ist eigentlich einem militdrischen Kontext vorbehalten, jedoch mittlerweile
umgangssprachlich so weit verbreitet, dass im weiteren Text der Einfachheit halber
nur noch von Drohne die Rede sein wird.

Dashcams oder On-Board-Cams sind Kameras, die auf dem Armaturenbrett oder an
der Windschutzscheibe von Autos angebracht sind und mit deren Hilfe das Ver-
kehrsgeschehen im unmittelbaren Umfeld des Fahrzeugs aufgezeichnet wird. Sog.
Action-Cams werden vereinzelt von Rad- oder Motorradfahrern eingesetzt und sind
zumeist an Helmen angebracht.

11

108 Unabhangiges Datenschutzzentrum Saarland, 25. Tatigkeitsbericht



19.5.1

Fliegender Eingriff in das Personlichkeitsrecht: Gesetzliche Rahmenbe-
dingungen fiir den Einsatz von mit Kameras ausgertsteten Drohnen

In zunehmendem MaBe werden Eingaben Betroffener und Anfragen
von Ortspolizeibehorden an die Aufsichtsbehoérde herangetragen, die
den Einsatz von mit Videokameras ausgestatteten Drohnen zum Ge-
genstand haben.

Aufgrund einer nahezu selbstverstandlichen Verfiigbarkeit im Einzel-
handel und zusehends fallender Preise fiir immer leistungsfahigere Ge-
rate erfolgt ein Einsatz von Drohnen ldngst nicht mehr bloB in einem
polizeilichen oder militarischen Verwendungszusammenhang. Neben
gewerblichen Akteuren, die Drohnen fiir verschiedene Zwecke' einset-
zen, sind es immer haufiger Privatpersonen, die solche Gerate im Rah-
men ihrer Freizeitgestaltung nutzen, ohne sich oftmals Uber die rechtli-
chen Implikationen deren Einsatzes im Klaren zu sein.

Im Vergleich zum Einsatz stationarer VideouberwachungsmaBnahmen
kann der Einsatz von Drohnen mit einem ungleich gréBeren Eingriff in
das informationelle Selbstbestimmungsrecht der Betroffenen verbun-
den sein, da der potentiell Gberwachbare Bereich nur von den techni-
schen Gegebenheiten des eingesetzten Gerats begrenzt wird. Mauern,
Zaune oder sonstige Abtrennungen, die Dritten das Betreten des so
geschutzten Bereichs oder den Einblick in diesen gerade erschweren
oder unmaoglich machen sollen, stellen im Rahmen des Drohneneinsat-
zes kein Hindernis dar. Dartber hinaus ist es fiir Betroffene auch regel-
maBig nicht ohne Weiteres moglich, den fir den Drohneneinsatz Ver-
antwortlichen zu erkennen.

An dieser Stelle sollen die Anforderungen an einen gesetzeskonformen
Drohneneinsatz und die rechtlichen Handlungs- und Abwehrmdglich-
keiten fir Betroffene naher dargestellt werden.

Luftverkehrsrechtliche Regelungen

Wahrend fur Drohnen, die privat im Rahmen der Freizeitgestaltung ein-
gesetzt werden, nach § 16 Abs. 1 Nr. 1 Luftverkehrsordnung (LuftvVO)
nur dann eine Aufstiegsgenehmigung von der zustandigen Landesluft-
fahrtbehorde einzuholen ist, wenn diese

e eine Gesamtmasse mit mehr als 5 Kilogramm aufweisen,

e mit Raketenantrieb, sofern der Treibsatz mehr als 20 Gramm be-
tragt, ausgestattet sind,

e mit Verbrennungsmotor in einer Entfernung von weniger als 1,5
Kilometern von Wohngebieten eingesetzt werden oder

12 Beispielsweise ist der Einsatz von Drohnen zur Objektiiberwachung, im Rahmen von

bautechnischen Arbeiten, im Veranstaltungsmanagement oder in der Tourismus-
werbung mittlerweile Ublich. Perspektivisch sei in diesem Zusammenhang auch auf
den beabsichtigten Einsatz von Drohnen zur Auslieferung von Paketen durch Onli-
ne-Handler und Postdienstleister hingewiesen.
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e in einer Entfernung von weniger als 1,5 Kilometern von der Be-
grenzung von Flugplatzen betrieben werden,

sind Drohnen in einem gewerblichen Zusammenhang als Luftfahrzeuge
im Sinne des § 1 Abs. 2 Satz 3 Luftverkehrsgesetz (LuftVG) nach § 16
Abs. 1 Nr. 7 LuftVO grundsatzlich genehmigungspflichtig.

Die handelstibliche Drohne kann somit von Privatpersonen in einem
freizeitlichen Rahmen ohne Beteiligung der Luftfahrtbehérde und ohne
weitere Anforderungen an Eignung oder Zuverlassigkeit der Person des
Nutzers eingesetzt werden.

Im Rahmen des gewerblichen Drohneneinsatzes erteilt die zustandige
Luftfahrtbehorde , sofern kein Ausschlussgrund nach § 15a Abs. 3 Satz
1 Nr. 1 oder 2 LuftVO (der Betrieb der Drohne erfolgt auBerhalb der
Sichtweite des Steuerers oder die Gesamtmasse des Gerats betragt
mehr als 25 Kilogramm) gegeben ist, nach erfolgter Antragstellung des
Nutzers und Feststellung der Unbedenklichkeit des Einsatzes nach § 16
Abs. 1 Nr. 7 und Abs. 4 LuftVO die Aufstiegsgenehmigung.

$§ 16 Absatz 4 LuftVo

Die Erlaubnis wird erteilt wenn die beabsichtigten Nutzungen nicht zu
einer Gefahr fir die Sicherheit des Luftverkehrs oder die offentliche
Sicherheit oder Ordnung fiihren kénnen, insbesondere im Fall von
Absatz 1 Nummer 7 die Vorschriften iiber den Datenschutz nicht
verletzen. [...]

Nach § 16 Abs. 4 Satz 1 LuftVO sind mithin von der Luftfahrtbehorde
vor der Erteilung der Aufstiegsgenehmigung auch ausdriicklich daten-
schutzrechtliche Belange zu prifen.

Punkt 2.3 der ,Gemeinsamen Grundsatze des Bundes und der Lander
fur die Erteilung der Erlaubnis zum Aufstieg von unbemannten Luft-
fahrtsystemen gemafl § 16 Abs. 1 Nummer 7 Luftverkehrs-Ordnung
(LuftvO)” fuhrt dazu aus, dass die im Rahmen der Antragsprifung er-
folgende Feststellung der Verletzung von Datenschutzvorschriften
durch die beabsichtigte Nutzung immer die Erlaubnisversagung zum
Ergebnis hat.

Die Konzeption des von der saarlandischen Luftverkehrsbehdrde ge-
nutzten Antragsformulars auf Erteilung einer allgemeinen Aufstiegser-
laubnis fir unbemannte Luftfahrtsysteme legt nahe, dass sich die da-
tenschutzrechtliche Prifung lediglich in der Selbstverpflichtung des
Antragsstellers erschopft, datenschutzrechtliche Bestimmungen nicht zu
verletzen (dort Punkt 6. im Antragsformular). Inwiefern der Nutzer bei
Antragstellung jedoch Uberhaupt die materiell- und formalrechtlichen
Voraussetzungen flir einen datenschutzkonformen Drohneneinsatz
kennen kann, muss dahingestellt bleiben.

Bedauerlicherweise wurde von der saarlandischen Luftfahrtbehodrde der
Vorschlag des Datenschutzzentrums zur Erstellung einer gemeinsamen

" Im Saarland ist die zustandige Luftfahrtbehdrde beim Ministerium fir Wirtschaft,

Arbeit, Energie und Verkehr, Referat D/6, Franz-Josef-Réder-Strae 17, 66119 Saar-
briicken angesiedelt.
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Informationsbroschiire, welche den Antragstellern die Voraussetzungen
und Pflichten im Zusammenhang mit einem datenschutzkonformen
Drohneneinsatz erlautert, nicht aufgegriffen.

Datenschutzrechtliche Regelungen

Erfolgt der Einsatz der Drohne in einem gewerblichen Kontext, gelten
die Regelungen des BDSG uneingeschrankt.

MaBgebliche Vorschrift fir die datenschutzrechtliche Zulassigkeitspri-
fung des Einsatzes einer mit Videokamera ausgestatteten Drohne, so-
fern nicht lediglich Einzelbildaufnahmen angefertigt werden, ist § 6b
BDSG, welche die Videolberwachung von o6ffentlich zuganglichen
Raumen durch nicht-6ffentliche Stellen regelt.

Fir die Anwendbarkeit des § 6b BDSG kommt es darauf an, dass ein
Personenbezug der von der Drohnenkamera erhobenen Bilddaten her-
gestellt werden kann. Da sich nach § 3 Abs. 1 BDSG der Personenbezug
auf personliche oder sachliche Verhiltnisse einer bestimmten oder
bestimmbaren Person erstreckt, kdnnen ggf. auch Aufnahmen von
Grundsticken und Gebauden als personenbezogene Informationen
angesehen werden, soweit eine Zuordnung zu naturlichen Personen
maoglich ist. Bei Aufnahmen von Personen ist ein Personenbezug dann
Zu verneinen, wenn bei Einsatz von Kameras zwar Personen erkennbar
sind, deren Identifizierung jedoch ausgeschlossen ist, da klare Zuord-
nungsmerkmale (Aussehen, Erscheinungsbild etc.) nicht oder nur sehr
begrenzt wahrnehmbar sind."

Die Anwendbarkeit von § 6b BDSG ist darliber hinaus nur dann gege-
ben, wenn beim Einsatz einer mit Kamera ausgeriisteten Drohne 6ffent-
lich zugangliche Bereiche wie StraBen und Gehwege (mit-)liberwacht
werden.

Eine Beobachtung kdnnte dann zulassig sein, soweit sie zur Wahrneh-
mung des Hausrechts oder zur Wahrnehmung berechtigter Interessen
fur konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen liberwiegen (8
6b Abs. 1 Nr. 2 und 3 BDSG).

Ein Drohneneinsatz zur Wahrnehmung des Hausrechts ware allenfalls
im Zusammenhang mit MaBnahmen des Objektschutzes denkbar, je-
doch endet dann die Uberwachungsbefugnis grundsatzlich an der
Grenze des vom Hausrecht umfassten Bereichs.

Zur Wahrnehmung berechtigter Interessen flr konkret festgelegte Zwe-
cke sind zwar verschiedene Einsatzszenarios vorstellbar, jedoch sind
durch den Betreiber eben auch die schutzwiirdigen Interessen Betroffe-
ner zu bertcksichtigen.

Das Erstellen und Speichern von Bildaufnahmen stellt grundsatzlich
einen Eingriff in das informationelle Selbstbestimmungsrecht der Be-
troffenen dar. Bei der gezielten Beobachtung einzelner Personen oder

™ Dies kann z.B. beim Einsatz von Infrarotkameras oder Kameras, die so angebracht

sind, dass aufgrund der groBen Distanz zwischen Objekt und Objektiv eine Unter-
scheidung von einzelnen Personen ausgeschlossen ist, der Fall sein.
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der Uberwachung von Bereichen, die (iber Betroffene zusatzlich sensib-
le Informationen preisgeben, wie beispielsweise bei der Uberwachung
von religidsen, gewerkschaftlichen oder medizinischen Einrichtungen,
Uberwiegen grundsatzlich die schutzwiirdigen Interessen Betroffener.

Bei einem Uberflug Uber ein Festivalgeldnde oder bei der Aufnahme
einer touristischen Attraktion diirfte ein Uberwiegen schutzwiirdiger
Interessen Betroffener regelmaBig nicht der Fall sein, jedoch gilt es
dann fir den Drohnenbetreiber verschiedene weitere Erfordernisse zu
beachten. So ist u.a. nach § 6b Abs. 2 BDSG auf den Umstand der Be-
obachtung und die daflr verantwortliche Stelle hinzuweisen. Dies ist
beim Drohneneinsatz innerhalb eines von vorherein begrenzten Be-
reichs ggf. noch umsetzbar; wie dieser gesetzlichen Hinweispflicht aber
bei einem Einsatz in nicht begrenzten Bereichen - beispielsweise im
Rahmen der Drohnennutzung zur Paketzustellung - nachgekommen
werden kann, bleibt unklar.

Da eine Uberwachung, die eine Speicherung von Aufnahmen umfasst,
nach der Entscheidung des Europaischen Gerichtshofs vom 11. Dezem-
ber 2014 zudem eine automatisierte Verarbeitung personenbezogener
Daten darstellt,”” ist ein Verfahrensverzeichnis nach § 4e in Verbindung
mit § 4g Abs. 2 oder 2a BDSG zu erstellen und, sofern von der verant-
wortlichen Stelle kein Beauftragter fir den Datenschutz bestellt ist, das
Verfahren nach § 4d Abs. 1 BDSG der zustandigen Datenschutzauf-
sichtsbehorde vor Inbetriebnahme zu melden.

Erfolgt der Einsatz der Drohne dagegen in einem privaten Kontext,
findet das BDSG nur unter bestimmten Voraussetzungen Anwendung.

$1Abs. 2 Nr. 3 BDSG

Dieses Gesetz gilt fir die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten durch [...] nicht-6ffentliche Stellen, soweit sie die
Daten unter Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen
oder dafiir erheben oder die Daten in oder aus nicht automatisierten
Dateien verarbeiten, nutzen oder dafiir erheben, es sei denn, die Erhe-
bung, Verarbeitung oder Nutzung der Daten erfolgt ausschlieBlich fir
personliche oder familidre Téatigkeiten.

Ein Drohneneinsatz im Rahmen der Ausiibung eines Hobbys oder zur
Freizeitgestaltung stellt somit nach dem Willen des Gesetzgebers einen
Bereich personlicher Lebensfiihrung dar, der auBerhalb des daten-
schutzrechtlichen Regelungsregimes anzusiedeln ist. Jedoch ist diese
Ausnahmeregelung restriktiv auszulegen.

Sobald z.B. eine Veroéffentlichung von Aufzeichnungen im Internet statt-
findet oder ein zielgerichteter Drohneneinsatz zur Beobachtung offent-
lich zuganglicher Raume erfolgt, ist diese Privilegierung im Sinne des §
1 Abs. 2 Nr. 3 BDSG ausgeschlossen und das BDSG vollumfanglich an-
wendbar.

> Urteil des EuGH vom 11. Dezember 2014 - C-212/13 - Rdnr. 25.
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Handlungs- und Abwehrméglichkeiten Betroffener

Den mit dem Drohneneinsatz verbundenen Eingriff in das allgemeine
Persdnlichkeitsrecht'® Betroffener kann neben der Anrufung der Daten-
schutzaufsichtsbehorde auch zivilrechtlich begegnet werden. Vorrangig
dann, wenn die Verletzung des allgemeinen Persdnlichkeitsrechts in
einem Eindringen in geschitzte Bereiche, wie beispielsweise das befrie-
dete und blickgeschitzte Grundstiick, besteht oder eine zielgerichtete
Beobachtung erkennbar stattfindet, ist die Geltendmachung eines Ab-
wehranspruchs aus § 823 in Verbindung mit § 1004 Abs. 1 Burgerliches
Gesetzbuch (BGB) analog mdglich. In diesem Zusammenhang kann
auch das Recht am eigenen Bild, als besondere Auspragung des allge-
meinen Personlichkeitsrechts, im Sinne des Kunsturhebergesetzes
(KUG) tangiert sein (8§ 22, 23 KUG), sofern eine Verbreitung oder Verof-
fentlichung der Aufzeichnungen erfolgt.

Damit Betroffene berhaupt in die Lage versetzt werden, ihre Rechte
wahrnehmen zu kénnen, muss die Person des Drohnenfihrers ausfindig
gemacht werden. Gestitzt auf § 1 Abs. 3 Saarlandisches Polizeigesetz
kann eine zeitnahe Kontaktaufnahme mit dem ortlichen Ordnungsamt
oder der ortlichen Polizeidienststelle mit dem Ziel der Identitatsfeststel-
lung des Drohnenfiihrers durch Mitarbeiter eben dieser Stellen zielflih-
rend sein.

Das Einschalten der Strafverfolgungsbehdérden ist vor allem dann ange-
zeigt, wenn durch den Drohneneinsatz die Verwirklichung von Straftat-
bestanden droht, wie beispielsweise bei der Anfertigung von Bildauf-
nahmen hochstpersonlicher Lebensbereiche (§ 201a Strafgesetzbuch
(StGB)), mithin Bereiche der Intimsphére”, oder der Aufzeichnung von
nichtoffentlich gesprochenem Wort (§ 201 StGB).

Fazit

e Private Drohnennutzer sollten Drohnen nur auf Freiflachen einset-
zen und geschutzte oder befriedete Bereiche der personlichen Le-
bensgestaltung nicht oder allenfalls nach Riicksprache mit den po-
tentiell Betroffenen Uberfliegen.

e Gewerbliche Drohnenfiihrer treffen neben der luftverkehrsrechtli-
chen Pflicht zur Beantragung einer Aufstiegsgenehmigung bei der
Luftfahrbehdrde weitreichende formale Verpflichtungen nach dem
BDSG. Eine Kontaktaufnahme mit der Datenschutzaufsichtsbehorde
ist somit vor einem Drohneneinsatz ratsam.

e Wenn mit einer Drohne zielgerichtet in geschitzte Bereiche einge-
drungen wird oder gar die Verwirklichung eines Straftatbestandes
droht, sollten Betroffene zur Identifikation des Drohnenfihrers die
Ortspolizeibehdrde oder die 6rtliche Polizeidienststelle einschalten.

e Erfolgt der Drohneneinsatz erkennbar in einem gewerblichen Kon-
text, kann, sofern dem Betroffenen die datenschutzrechtlich verant-
wortliche Stelle bekannt ist, die Luftverkehrsbehorde sowie die Da-

Abgeleitet aus Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Absatz 1 Grundgesetz.
Siehe dazu im Einzelnen auch die Bundestagsdrucksache 15/2466, S. 5.
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tenschutzaufsichtsbehdrde involviert und gegeniliber der verant-
wortlichen Stelle ein Auskunftsanspruch nach § 34 Abs. 1 BDSG gel-
tend gemacht werden.

e Die Mdglichkeit der Geltendmachung zivilrechtlicher Anspriiche
bleibt Betroffenen jederzeit unbenommen.

Videolberwachung durch Teilnehmer am StraBenverkehr

Im Berichtszeitraum wurde an das Datenschutzschutzzentrum bisher
eine vergleichsweise lberschaubare Anzahl an Anfragen und Eingaben
im Zusammenhang mit dem Einsatz von Dash- und Action-Cams her-
angetragen. In allen Fallen wurde der datenschutzrechtlichen Bewer-
tung der Aufsichtsbehdrde Folge geleistet und es wurden die Gerate
entfernt oder gar nicht erst in Betrieb genommen. Bemerkenswert da-
bei ist, dass zunehmend ortliche Polizeidienststellen den Einsatz von
Kameras durch Verkehrsteilnehmer der Aufsichtsbehorde zur Kenntnis
bringen.

Aufgrund der freien Verfligbarkeit solcher Kameras im Handel wird
kiinftig mit einem Anstieg der Anzahl der Eingaben zu rechnen sein.

Datenschutzrechtliche Bewertung

Bereits mit Beschluss vom 26./27. Februar 2013 verlautbarte der Dis-
seldorfer Kreis die datenschutzrechtliche Unzulassigkeit des Einsatzes
von AuBenkameras an Taxis.

Aufgrund der gestiegenen Brisanz des Themas Videolberwachung aus
Fahrzeugen sah sich der Dusseldorfer Kreis auf Initiative seiner Ad-hoc-
Arbeitsgruppe Videouberwachung veranlasst, dazu eigens den Be-
schluss vom 25./26. Februar 2014 zu ver&ffentlichen.

Unzulassigkeit von Videoiiberwachung aus Fahrzeugen (sog.
Dashcams)

Mittlerweile nimmt der Einsatz sog. Dashcams auch in Deutschland im-
mer mehr zu, um, so die standardméaBige Begrindung, im Falle eines
Unfalls den Hergang nachvollziehen und das Video gegebenenfialls als
Nachweis bei der Regulierung von Schadensfallen und der Kldrung von
Haftungsfragen heranziehen zu kénnen.

Die Aufsichtsbehdrden des Bundes und der Lander fir den Datenschutz
im nichtéffentlichen Bereich machen darauf aufmerksam, dass der Ein-
satz solcher Kameras - jedenfalls sofern dieser nicht ausschlielSlich fir
persénliche oder familidre Tatigkeiten erfolgt - datenschutzrechtlich
unzuldssig Ist.

Soweit mit den Dashcams in offentlich zugénglichen Bereichen gefilmt
wird und als Hauptzweck der Aufnahmen die Weitergabe von Filmauf-

'® Siehe hierzu auch den 24. Tatigkeitsbericht des Unabhangigen Datenschutzzent-

rums Saarland, S. 100.
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nahmen zur Dokumentation eines Unfallhergangs angegeben wird, ist
der Einsatz — auch wenn dje Kameras von Privatpersonen eingesetzt
werden — an den Regelungen des Bundesdatenschutzgesetzes zu mes-
sen. Gemdl3 § 6b Abs. T Nr. 3 und Abs. 3 des Bundesdatenschutzgeset-
zes (BDSG) ist eine Beobachtung und Aufzeichnung mittels Videokame-
ras nur zuldssig, soweit dies zur Wahrnehmung berechtigter Interessen
fir konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Betroffenen liberwiegen.

Diese Voraussetzungen sind in aller Regel nicht erfillt da die schutz-
wiirdigen Interessen der Verkehrsteilnehmer (berwiegen. Das informa-
tionelle Selbstbestimmungsrecht umfasst das Recht des Einzelnen, sich
in der Offentlichkeit frei zu bewegen, ohne befiirchten zu mdissen, un-
gewollt und anlasslos zum Objekt einer Videoliberwachung gemacht zu
werden. Dashcams zeichnen den Verkehr sowie Personen, die sich in
der Néhe einer StralSe aufhalten, ohne Anlass und permanent auf, so
dass eine Vielzahl von Verkehrsteilnehmern betroffen ist die samtlich
unter einen Generalverdacht gestellt werden, ohne dass sie von der
Uberwachung Kenntnis erlangen oder sich dieser entziehen kénnen.
Das Interesse des Autofahrers, fiir den eher theoretischen Fall eines
Verkehrsunfalls Videoaufnahmen als Beweismittel zur Hand zu haben,
kann diesen gravierenden Eingriff in das Persénlichkeitsrecht der Ver-
kehrsteilnehmer nicht rechtfertigen.

Da selbst die Polizei Videokameras zur Verfolgung von Straftaten und
Ordnungswidrigkeiten nur auf der Grundlage spezifischer Regelungen
und ausschlielSlich dann einsetzen darf, wenn gegen die betroffene Per-
son ein entsprechender Anfangsverdacht besteht kdnnen erst recht
sonstige Stellen nicht fir sich beanspruchen, den &ffentlichen Verkehrs-
raum anlass- und schrankenlos mittels Kameras zu (berwachen.

Das Fazit dieses Beschlusses, dass das schutzwirdige Interesse der Ub-
rigen Verkehrsteilnehmer Uberwiegt, erfuhr auch unlangst Bestatigung
in der Entscheidung des Verwaltungsgerichts Ansbach vom 12. August
2014 - AN 4 K 13.01634. Der Entscheidung lag die Klage eines Rechts-
anwalts, welcher eine Dashcam fiir Beweissicherungszwecke einsetzte,
gegen einen Bescheid des bayerischen Landesamts fur Datenschutzauf-
sicht (LDA) zugrunde. Das LDA verfiigte in diesem Bescheid nach § 38
Abs. 5 BDSG gegenuliber dem Rechtsanwalt die Einstellung der Video-
uberwachung wegen entgegenstehender schutzwiirdiger Interessen der
ubrigen Verkehrsteilnehmer und Passanten. Das Verwaltungsgericht
gab der Klage zwar wegen eines Formfehlers statt, schloss sich jedoch
in der Sache der datenschutzrechtlichen Bewertung der bayerischen
Kollegen an.

Beweisverwertung von Aufnahmen in zivilgerichtlichen Verfahren

Die essentielle Frage, ob mithilfe von Dashcams gewonnene Aufnah-
men in einem zivilgerichtlichen Verfahren Uberhaupt verwertbar sind,
wurde wiederum zuerst von einem bayerischen Gericht beantwortet.
Jedoch wurden vom Amtsgericht Minchen dazu zwei gegensatzliche
Ansichten vertreten.

Mit Urteil vom 6. Juni 2013 - 343 C 4445/13 - entschied das Gericht,

dass die Aufnahmen in dem Verfahren verwertet werden diirfen, da die
Abwagung der Interessen der beteiligten Parteien zugunsten der Partei
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ausfiel, die das Video fur ihre Beweiszwecke in das Verfahren einbrach-
te.

Dieses Urteil des Amtsgerichts Miinchen wurden durch die Entschei-
dung vom 13. August 2014 - 345 C 5551/14 - relativiert. Wohl in Kennt-
nis des oben angefiihrten Dashcam-Beschlusses des Disseldorfer Krei-
ses kam dort das Gericht zum Ergebnis, dass eine Verwertung der Auf-
nahmen ausgeschlossen sei, da ihre Erstellung zwangslaufig mit einem
unzulassigen Eingriff in das informationelle Selbstbestimmungsrecht
der tibrigen Verkehrsteilnehmer verbunden ist. Das Interesse des Uber-
wachenden im Bedarfsfall die Aufnahmen zur Beweisfliihrung einzuset-
zen wiege nicht schwerer als der permanente und anlasslose Eingriff in
das allgemeine Personlichkeitsrecht der betroffenen Verkehrsteilneh-
mer.

Auch das Landgericht Heilbronn hat in seinem Urteil vom 17. Februar
2015 - 13 S 19/14 - aus den gleichen Griinden eine Beweisverwertung
von Dashcam-Aufnahmen ausgeschlossen.

Fazit

e Der Einsatz von Dash- und Actioncams im Rahmen der Aus-
Ubung eines Hobbys oder zur Freizeitgestaltung auBerhalb des
offentlichen Verkehrsraums st6Bt im Hinblick auf § 1 Abs. 2 Nr. 3
BDSG regelmaBig nicht auf datenschutzrechtliche Bedenken. So-
fern Dritte aufgenommen werden gilt dies jedoch nur, insoweit
die Aufzeichnungen nicht im Internet oder auf sonstigem Wege
veroffentlicht werden.

e Der Einsatz von Dash- und Actioncams im offentlichen Ver-
kehrsraum ist regelmaBig wegen Uberwiegender schutzwirdiger
Interessen Betroffener unzuldssig. Anderes gilt allenfalls dann,
wenn schlissig und objektiv nachvollziehbar dargelegt werden
kann, dass der Cam-Einsatz im Rahmen einer personlichen oder
familidren Tatigkeit im Sinne des § 1 Abs. 2 Nr. 3 BDSG erfolgt.

e Die saarlandische Datenschutzaufsichtsbehorde wird - dem
oben genannten Beschluss der Disseldorfer Kreise entspre-
chend - erforderlichenfalls die Einstellung einer unzuldssigen Vi-
deoliberwachung durch Verkehrsteilnehmer mit Bescheid nach §
38 Abs. 5 BDSG anordnen und sich die Einleitung eines BuB3-
geldverfahrens nach § 43 Abs. 2 Nr. 1 BDSG vorbehalten.

e Fur datenschutzrechtlich unzuldssig erhobene Bildsequenzen
scheidet eine prozessuale Beweisverwertung regelmaBig aus.

Voraussetzungen fir die Herausgabe von Aufzeichnun-
gen durch den Betreiber einer Videolberwachungs-
malBnahme

Ein Petent brachte der Aufsichtsbehdrde zur Kenntnis, dass von einem
Handelsunternehmen Aufzeichnungen der Videoiiberwachungsanlage,
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auf denen er abgebildet sei, seiner friheren Ehefrau zur Verfiigung ge-
stellt wurden. Vor dem Hintergrund eines bereits gerichtlich auf Grund-
lage des Gewaltschutzgesetzes (GewSchG) verfligten Anndherungsver-
bots habe diese den Kaufhausdetektiv um Zurverfligungstellung dieser
Aufnahmen gebeten, um weitere MaBnahmen gegen ihren friiheren
Ehemann ergreifen zu kdnnen.

Das Handelsunternehmen bestatigte in seiner Stellungnahme die Her-
ausgabe der Videoaufzeichnungen an die friihere Ehefrau des Petenten
und fiihrte weiter aus, dass diese Ubermittlung von Aufzeichnungen
durch den Kaufhausdetektiv nach § 28 Abs. 2 Nr. 2 a) Bundesdaten-
schutzgesetz (BDSG) zulassig sei.

$28 Abs. 2 BDSG
Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist zuléssig

1. unter den Voraussetzungen des Absatzes 1 Satz 1 Nummer 2
oder Nummer 3,

2. soweit es erforderlich ist
a) zur Wahrung berechtigter Interessen eines Dritten oder

b) zur Abwehr von Gefahren fiir die staatliche oder offentliche
Sicherheit oder zur Verfolgung von Straftaten

und kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung oder
Nutzung hat.

Zudem habe sich der Kaufhausdetektiv bei der ortlichen Polizeidienst-
stelle erkundigt, ob die Herausgabe der Aufnahmen erfolgen kdnne,
was von einem Mitarbeiter der Polizei bestatigt worden sei.

Diese datenschutzrechtliche Bewertung des Sachverhalts hielt einer
naheren rechtlichen Uberprifung nicht stand.

Da der Bereich des Verkaufsraums, in dem die Videoaufnahmen des
Petenten erstellt worden sind, wahrend der Offnungszeiten des Ein-
kaufsmarktes von Kunden jederzeit betreten werden konnte, war das
Erheben und Verarbeiten von personenbezogenen Daten im Rahmen
der VideolberwachungsmaBnahme nach § 6b BDSG zu beurteilen.

§ 6b BDSG, als spezielle Norm fir VideotberwachungsmaBBnahmen im
dffentlich zugéanglichen Raum verdréngt § 28 BDSG, so dass die Uber-
mittlung - als Unterfall der Verarbeitung - von Aufnahmen nicht nach §
28 Abs. 2 Nr. 2 a) BDSG sondern allenfalls nach & 6b Abs. 3 Satz 2 BDSG
zulassig sein kénnte. Ein hilfsweiser Ruckgriff auf § 28 BDSG zur Legiti-
mation einer Ubermittlung ist somit ausgeschlossen.

$ 6b Abs. 3 BDSG
Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist

zuldssig, wenn sie zum Erreichen des verfolgten Zwecks erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der
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Betroffenen (berwiegen. Fir einen anderen Zweck dlirfen sie nur verar-
beitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fir
die staatliche und d&ffentliche Sicherheit sowie zur Verfolgung von Straf-
taten erforderlich ist.

Durch § 6b Abs. 3 Satz 2 BDSG wird jedoch ausschlieBlich die Heraus-
gabe von Videodaten an die Strafverfolgungsbehdrden legitimiert; eine
Ubermittlung von Daten unmittelbar an Privatpersonen zur Verfolgung
eigener Interessen ist davon nicht erfasst.

Die Herausgabe der Aufnahmen des Petenten an dessen friihere Ehe-
frau durch den Kaufhausdetektiv erfolgte somit datenschutzrechtlich
unzulassig. Dem Handelsunternehmen wurde aufgegeben, Richtlinien
hinsichtlich eines datenschutzkonformen Umgangs mit Videodaten zu
erstellen und die Mitarbeiter dahingehend zu informieren. Ob die unzu-
lassige Herausgabe als Ordnungswidrigkeit im Sinne des § 43 Abs. 2 Nr.
1 BDSG verfolgt wird, wird noch durch die BuBgeldstelle des Daten-
schutzzentrums geprift.

$43 Abs. 2 Nr. 1 BDSG

Ordnungswidrig handelt, wer vorsétzlich oder fahridssig unbefugt per-
sonenbezogene Daten, die nicht allgemein zuganglich sind, erhebt oder
verarbeitet.

Da vor dem Hintergrund des gerichtlich verfliigten Annaherungsverbots
das Verhalten des Petenten einen Straftatbestand nach § 4 GewSchG
erfillen kdnnte, hatte die frihere Ehefrau des Petenten mittelbar tber
die Strafverfolgungsbehorden die Herausgabe der Videodaten nach §
6b Abs. 3 Nr. 2 BDSG datenschutzrechtlich zuldssig erwirken kénnen.

Fazit

Eine unmittelbare Herausgabe von mithilfe einer Videoiiberwachungs-
maBnahme gewonnenen Aufzeichnungen an private Dritte (Kunden,
Passanten etc.) zur Verfolgung ihnen gegenilber verlibter Straftaten
oder um diesen die Geltendmachung zivilrechtlicher Anspriiche zu er-
maoglichen, ist datenschutzrechtlich nicht zuldssig und stellt als unzulas-
sige Ubermittlung an Dritte einen BuBgeldtatbestand nach § 43 Abs. 2
Nr. 1 BDSG dar.

Videolberwachung durch den Inhaber eines Gastrono-
miebetriebs

VideoliberwachungsmaBnahmen in Gastronomiebetrieben sind im Pri-
fungsalltag der Aufsichtsbehorde ein altbekanntes Phanomen. Erfreuli-
cherweise wird in der Mehrzahl der Falle eine Stellungnahme der Auf-
sichtsbehdrde zur (Un-)Zuléssigkeit von UberwachungsmaBnahmen von
den Betreibern angenommen und umgesetzt, ohne dass es weiterer
MaBnahmen bedarf. Der Gastronom in diesem Fall zeigte sich jedoch
von seiner beratungsresistenten Seite.
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Die Videolberwachung des gesamten Gehweges und StraBenzuges vor
dem Gastronomiebetrieb und das Fehlen von Hinweisschildern wurden
unserer Dienststelle durch einen Petenten, der sich als Passant einer
ungerechtfertigten Videolberwachung ausgesetzt sah, zur Kenntnis
gebracht. Der Inhaber des Gastronomiebetriebes bestatigte die Uber-
wachung des 6ffentlichen Verkehrsraums und fihrte in seiner Stellung-
nahme an, dass diese UberwachungsmaBnahme zum Schutz der Tiir-
steher notwendig sei. Zudem wirden die vor dem Gastronomiebetrieb
geparkten Fahrzeuge der Gaste regelmaBig beschadigt. Des Weiteren
wurde angefiihrt, dass Beeintrachtigungen der Fassade durch Graffiti,
wie sie auch haufig in der Nachbarschaft zu finden seien, drohten. Be-
statigungen Uber gestellte Strafanzeigen, Schadensmeldungen an Ver-
sicherungen o. a., die ein berechtigtes Interesse fiir konkret festgelegte
Zwecke im Sinne des § 6b Abs. 1 Nr. 3 Bundesdatenschutzgesetz
(BDSG) objektiv nachvollziehbar zu Tage treten lassen, wurden vom
Gastronomen nicht vorgelegt.

Dem Betriebsinhaber, der auch Eigentimer des Gebaudes ist, wurde
von unserer Dienststelle mitgeteilt, dass die Uberwachung des nahezu
gesamten o6ffentlichen Verkehrsraums im Umfeld des Gastronomiebe-
triebs datenschutzrechtlich unzuldssig ist. Auch ist der Schutz von
Rechtsgltern Dritter, somit die Uberwachung zum Schutz der an der
StraBe geparkten Kundenfahrzeuge, kein berechtigtes Interesse im Sin-
ne des § 6b Abs. 1 Nr. 3 BDSG. Die Uberwachung eines Toleranzbe-
reichs von einem Meter ab der Hausfassade ware jedoch als zulassig zu
erachten, da Beschadigungen an der Hausfassade und das Anbringen
von Graffiti im Umfeld des Betriebes regelmaBig anzutreffen sind; inso-
weit war eine abstrakte Gefahrdungslage zu Lasten des Eigentums des
Uberwachenden anzuerkennen.

Der Betriebsinhaber zeigte sich mit dem datenschutzrechtlichen Votum
der Aufsichtsbehorde nicht einverstanden und beharrte darauf, dass die
bisher im Einsatz befindliche Videolberwachung unabdingbar sei.
Dementsprechend erhielt der Gastronom nach erfolgter Anhérung eine
Anordnung auf Grundlage des § 38 Abs. 5 Satz 1 BDSG, mit welcher
dem Inhaber die Beschrankung der Videoliberwachung auf einen Tole-
ranzbereich von einem Meter ab der Gebaudefassade sowie die An-
bringung von aussagekraftigen Hinweisschildern unter Androhung ei-
nes Zwangsgeldes'® auferlegt wurde.

§ 38 Abs. 5 Satz 1 und 2 BDSG

Zur Gewadhrleistung der Einhaltung dieses Gesetzes und anderer Vor-
schriften lber den Datenschutz kann die Aufsichtsbehdrde MaBnahmen
zur Beseitigung festgestellter VerstoBe bei der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten oder technischer oder organi-
satorischer Méngel anordnen. Bei schwerwiegenden VerstoBen oder
Maéngeln, insbesondere solchen, die mit einer besonderen Gefahrdung
des Personlichkeitsrechts verbunden sind, kann sie die Erhebung, Ver-
arbeitung oder Nutzung oder den Einsatz einzelner Verfahren untersa-
gen, wenn die VerstéBe oder Méngel entgegen der Anordnung nach

® Das saarlandische Verwaltungsvollstreckungsrecht rdumt die Moglichkeit ein, die

Zwangsgeldandrohung bereits mit dem zugrundeliegenden Bescheid zu verbinden
und das Zwangsgeld aufschiebend bedingt festzusetzen (§ 20 Abs. 2 Saarlédndisches
Verwaltungsvollstreckungsgesetz).
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Satz 1 und trotz der Verhdngung eines Zwangsgeldes nicht in ange-
messener Zeit beseitigt werden. [...]

Der Gastronom legte Uberraschenderweise gegen den Bescheid der
Aufsichtsbehdrde keinen Rechtsbehelf ein, so dass dieser bestandskraf-
tig wurde. Da laut Uberpriifung der um Amtshilfe gebetenen Polizei die
Videouberwachung durch den Betriebsinhaber nach wie vor in dem
unzulassigen Umfang betrieben wurde und auch keine Hinweisschilder
angebracht waren, wurde das angedrohte Zwangsgeld fallig gestellt
und ein Verfahren Uber eine Ordnungswidrigkeit auf Grundlage des §
43 Abs. 1 Nr. 11 BDSG eingeleitet.

$43 Abs. 1 Nr. 11 BDSG

Ordnungswidrig handelt wer vorsétzlich oder fahrldssig [...] einer voll-
ziehbaren Anordnung nach § 38 Abs. 5 Satz 1 zuwiderhandelt.

Da nach dem Ergebnis einer weiteren Uberpriifung durch den Betreiber
immer noch keine datenschutzkonformen Zustande hergestellt wurden,
wurde erneut ein Zwangsgeld fallig gestellt und von der in § 38 Abs. 1
Satz 6 BDSG normierten Moglichkeit der Unterrichtung der Gewerbe-
aufsicht Gebrauch gemacht werden.

$ 38 Abs. 1 Satz 6 BDSG

Stellt die Aufsichtsbehdrde einen VerstoBB gegen dieses Gesetz oder
andere Vorschriften (ber den Datenschutz fest so ist sie befugt die
Betroffenen hieriiber zu unterrichten, den Verstol3 bei den fir die Ver-
folgung oder Ahndung zusténdigen Stellen anzuzeigen sowie bei
schwerwiegenden VerstdBBen die Gewerbeaufsichtsbehdrde zur Durch-
fiihrung gewerberechtlicher MaBnahmen zu unterrichten.

Erst nachdem Vollstreckungsbeamte des zustandigen Finanzamts dem
Gastronomen die Beitreibung der Zwangsgeldforderungen ankiindig-
ten, teilte dieser mit, dass die VideolberwachungsmaBnahme nunmehr
entsprechend den Vorgaben des Bescheids der Aufsichtsbehorde aus-
gestaltet sei. Mitarbeiter des Datenschutzzentrums konnten sich im
Rahmen eines Vororttermins davon tberzeugen. Bei diesem Vorortter-
min kam auch zu Tage, dass seitens der Gewerbeaufsichtsbehérde ein
Gewerbeuntersagungsverfahren eingeleitet wurde.

Datenschutzrechtliche Bewertung von Kameras in einer
Apotheke

Mit einem GibermaBigen Einsatz von Kameras in einer in rdumlicher Hin-
sicht vergleichsweise liberschaubaren Apotheke und einem in besonde-
rem MaBe um das ,Wohl” seiner Mitarbeiter besorgten Apotheker, hat-
te sich das Datenschutzzentrum im Berichtszeitraum auseinanderzuset-
zen.

Ein Petent, der ausdriicklich darum bat, im Verwaltungsverfahren nicht
namentlich in Erscheinung zu treten, machte unsere Dienststelle auf die
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Videolberwachung in einer Apotheke aufmerksam. Der Aufforderung
des Datenschutzzentrums zur schriftlichen Stellungnahme entspre-
chend teilte der Bevollmachtigte des Apothekers mit, dass eine perma-
nente Videolberwachung im Verkaufsraum und des Betaubungsmittel-
schrankes im nicht 6ffentlich zuganglichen Vorratsraum erforderlich sei,
da in den vergangenen Jahren erhebliche Inventurdifferenzen zu Tage
getreten seien. Ein vor allem drogenabhangiger Personenkreis habe
nach Ansicht des Apothekers verschreibungspflichtige Medikamente
entwendet. Da somit ein in besonderem MaBe ,kriminalitatsgefahrdeter
Personenkreis” fir das Abhandenkommen von Medikamenten verant-
wortlich sei, sei die Videolberwachung somit nicht zuletzt zum Schutz
der Mitarbeiter notwendig. Seit deren Anbringung sei keine nennens-
werte Inventurdifferenz mehr aufgetreten. Der Apothekenleiter lieB
durch seinen Bevollmachtigten noch erganzend eine von allen Mitar-
beitern unterzeichnete Erklarung tbersenden, wonach alle Apotheken-
beschéftigten sich mit der VideoliberwachungsmaBnahme einverstan-
den zeigten.

In Anbetracht dieser Schilderung war es fur die Mitarbeiter des Daten-
schutzzentrums umso erstaunlicher, dass vor dem geschilderten Hin-
tergrund die Strafverfolgungsbehoérden nicht eingeschaltet wurden o-
der konkret belegt werden konnte, welche Arten von Medikamente im
Einzelnen, wie z.B. Betaubungsmittel, zu welchem Zeitpunkt abhanden-
gekommen sind. Im Rahmen eines Vororttermins wurde von dem Apo-
theker entgegen seinem friiheren Vorbringen nunmehr klargestellt,
dass er seine Mitarbeiter fiir den Medikamentenschwund verantwortlich
mache und diese mit der Videolberwachung abschrecken und kontrol-
lieren mochte. Konkrete Anhaltspunkte fir ein Fehlverhalten einzelner
Mitarbeiter seien jedoch nicht gegeben.

Da die angefiihrten Inventurdifferenzen zu einem Zeitraum festgestellt
wurden, zu dem die VideoiliberwachungsmaBBnahme bereits im Einsatz
war, ohne dass mit ihrer Hilfe die Umstande des Medikamenten-
schwunds geklart, geschweige denn eine Tateridentifikation erfolgen
konnte, war festzustellen, dass offensichtlich keine Abschreckungswir-
kung von den Kameras ausging und diese Uberwachung mithin nicht
geeignet war, die mit ihr verfolgten Zwecke zu erreichen.

Das Tatbestandsmerkmal der Erforderlichkeit im Sinne des § 6b Abs. 1
BDSG ist nur dann zu bejahen, wenn das festgelegte Ziel mit der Uber-
wachung tatsachlich erreicht werden kann (Geeignetheit) und es dafir
kein anderes, gleich wirksames aber mit Blick auf die informationelle
Selbstbestimmung des betroffenen Personenkreises weniger einschnei-
dende Mittel gibt (VerhaltnismaBigkeit).

In Anbetracht der Inventurdifferenzen wéare insoweit eine Verkiirzung
der Inventurzyklen in Verbindung mit der Einfiihrung eines elektroni-
schen Warenwirtschaftssystem zielfiihrender und vor allem weniger
eingriffsintensiv. Bei der Bewertung der Geeignetheit der Uberwa-
chungsmaBnahme war auch der Hinweis des Apothekers von Belang,
dass ihm die Zeit fehle, die Aufzeichnungen regelmaBig auszuwerten.
Insoweit war fraglich, inwiefern das Abhandenkommen von Medika-
menten mithilfe der UberwachungsmaBnahme (berhaupt festgestellt
werden kann.

Auch fir die Videolberwachung des Betaubungsmittelschranks im
nicht 6ffentlich zuganglichen Vorratsraum, von welcher nur Beschaftigte
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betroffen waren und die somit nach § 32 Abs. 1 BDSG zu beurteilen war,
war das Tatbestandsmerkmal der Erforderlichkeit nicht gegeben.

$ 32 Abs. 1 BDSG

Personenbezogene Daten eines Beschéftigten diirfen fir Zwecke des
Beschdftigungsverhaltnisses erhoben, verarbeitet oder genutzt werden,
wenn dies fiir die Entscheidung (ber die Begrindung eines Beschéfti-
gungsverhéltnisses oder nach Begrindung des Beschédftigungsverhélt-
nisses fur dessen Durchfiihrung oder Beendigung erforderlich ist. Zur
Aufdeckung von Straftaten diirfen personenbezogene Daten eines Be-
schéftigten nur dann erhoben, verarbeitet oder genutzt werden, wenn
zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriin-
den, dass der Betroffene im Beschéftigungsverhdltnis eine Straftat be-
gangen hat die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung
erforderlich ist und das schutzwiirdige Interesse des Beschéftigten an
dem Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht lber-
wiegt, insbesondere Art und Ausmal3 im Hinblick auf den Anlass nicht
unverhdltnisméBig sind.

Das VerschlieBen des offenstehenden Schranks sowie die Verwahrung
des Schlissels und die Herausgabe von Betdaubungsmitteln durch einen
einzigen Mitarbeiter stellt eine geeignetere und im Hinblick auf die gel-
tenden betdaubungsmittelrechtlichen Aufbewahrungs- und Dokumenta-
tionsvorschriften® notwendige MaBnahme dar, um den Betidubungs-
mittelbestand vor unbefugtem Zugriff zu schiitzen. Begriindete Ver-
dachtsmomente gegen Beschaftigte, die eine Videolberwachung nach
§ 32 Abs. 1 Satz 2 BDSG legitimiert hatten, konnten von dem Apotheker
nicht dargelegt werden.

Daruber hinaus waren nach der datenschutzrechtlichen Bewertung
schutzwirdige Interessen der betroffenen Kunden und Mitarbeiter
schwerwiegender als das Interesse des Uberwachenden an dem weite-
ren Betrieb der Kameras.

Im Verkaufsraum wurden im Rahmen der Videoliberwachung auch be-
sondere personenbezogene Daten im Sinne des § 3 Abs. 9 BDSG da-
hingehend erhoben und verarbeitet, als aufgrund der Ausrichtung der
Kameras die Ubergabe der Medikamente an den Apothekenkunden
aufgezeichnet wurde.

$ 3 Abs. 9 BDSG

Besondere Arten personenbezogener Daten sind Angaben (ber die
rassische und ethnische Herkunft politische Meinungen, religiose oder
philosophische Uberzeugungen, Gewerkschaftszugehdrigkeit Gesund-
heit oder Sexualleben.

0§ 1 Abs. 3 und §§ 13 ff Betaubungsmittel-Verschreibungsverordnung (BtMVV) sowie

§ 15 Betaubungsmittelgesetz (BtMG) und die dazu ergangenen Richtlinien des Bun-
desinstituts fur Arzneimittel und Medizinprodukte Gber MaBnahmen zur Sicherung
von Betaubungsmittelvorraten im Krankenhausbereich, in 6ffentlichen Apotheken,
Arztpraxen sowie Alten- und Pflegeheimen.
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Mittels der klar erkennbaren Umverpackungen der Arzneien konnte
regelmaBig auf gesundheitliche Beeintrachtigungen von Betroffenen
geschlossen werden. Zwar wird im Rahmen des Betriebs einer Apotheke
zwangslaufig mit besonderen personenbezogenen Daten von Kunden,
mithin Daten Uber deren Gesundheit, umgegangen; ein Erheben und
Speichern dieser Daten mithilfe von Videokameras stellt jedoch eine
neben der eigentlichen Apothekertatigkeit erfolgende automatisierte
Verarbeitung von sensiblen Daten dar. Schutzwirdige Interessen der
betroffenen Kunden Gberwogen grundsatzlich das Interesse des Apo-
thekers an der Uberwachung.

Auch standen schutzwirdige Interessen der betroffenen Mitarbeiter der
Uberwachung entgegen, soweit deren Arbeitsplitze permanent im Auf-
nahmebereich der Videokameras gelegen sind. Aufgrund der nahezu
lickenlosen Uberwachung des vergleichsweise (iberschaubaren Ver-
kaufsraums konnten sich die Beschaftigten der Uberwachung durch
ihren Arbeitgeber nicht ohne Weiteres entziehen.

Die nachgereichte und von allen Mitarbeitern unterzeichnete Einwilli-
gungserklarung stellte ebenfalls keine Legitimationsgrundlage fur die
Uberwachung der Mitarbeiter dar. Voraussetzung fiir eine wirksame
Einwilligung im Sinne des § 4a Abs. 1 BDSG ist u.a.,, dass diese auf der
freien Entscheidung des Betroffenen beruht.

$4a Abs. 1 BDSG

Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung
des Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Erhe-
bung, Verarbeitung oder Nutzung sowie, soweit nach den Umstdnden
des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen der Ver-
weigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der
Schriftform, soweit nicht wegen besonderer Umstdnde eine andere
Form angemessen ist. Soll die Einwilligung zusammen mit anderen Er-
kldarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.

Da das Merkmal Freiwilligkeit nur dann zu bejahen ist, wenn die Einwil-
ligung nicht in einer Zwangslage oder unter Druck erteilt wurde, ist bei
Einwilligungserklarungen im Verhaltnis zwischen Arbeitgeber und Ar-
beitnehmer kritisch zu hinterfragen, inwiefern der Betroffene die Verar-
beitung seiner Daten sanktionslos verweigern oder ein einmal erteiltes
Einverstandnis folgenlos widerrufen kann. Gerade vor dem Hintergrund
der im Rahmen des Verfahrens vom Apotheker angeflihrten Zwecke der
VideouberwachungsmaBBnahme und des anscheinend belasteten Ver-
haltnisses zwischen den Arbeitsvertragsparteien, konnte hier mithin
nicht davon ausgegangen werden, dass die Arbeitnehmer vollkommen
frei in ihrer Entscheidung waren.

Insgesamt war somit von einer datenschutzrechtlichen Unzulassigkeit
der im Einsatz befindlichen Videolberwachungsmafnahme auszuge-
hen. Der Apotheker wollte sich der Bewertung des Datenschutzzent-
rums jedoch nicht anschlieBen. Nach erfolgter Anhérung wurde die
Einstellung der Videoiliberwachung wahrend der Offnungszeiten der
Apotheke auf Grundlage des § 38 Abs. 5 BDSG verfligt. Gegen den Be-
scheid wurde Klage eingelegt; das Klageverfahren ist bis dato nicht ab-
geschlossen.
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Prifungsaktion: Videotberwachung in Clubs und
Diskotheken

Das Datenschutzzentrum hat im Berichtszeitraum anlasslos eine Anzahl
von Clubs und Diskotheken hinsichtlich dort eingesetzter Videolberwa-
chungsmaBnahmen geprift.

Zur Vorbereitung der Prifungen wurden die ausgewahlten Stellen mit-
hilfe eines Fragenkatalogs um Auskunft hinsichtlich der Zwecke und
Ausgestaltung der VideoliberwachungsmaBBnahme gebeten. Einige der
angeschriebenen Betreiber waren sich nicht tGber das Vorhandensein
einer saarlandischen Datenschutzaufsichtsbehorde bewusst, denn teil-
weise wurden die erforderlichen Auskiinfte erst nach mehrfacher Erin-
nerung und entsprechender Androhung, dass ein BuBgeldverfahren
wegen nicht erteilter Auskunft eingeleitet wird, gegeben.

Uberraschend war, dass nahezu alle angeschriebenen Stellen eine Viel-
zahl von Videokameras einsetzten. Von den Betreibern wurden ver-
schiedenste Zwecksetzungen fiir die Uberwachung der &ffentlich zu-
ganglichen Rdume im Sinne des § 6b Abs. 1 Bundesdatenschutzgesetz
(BDSG) kommuniziert, wie beispielsweise der Schutz der Mitarbeiter des
Sicherheitsdienstes, die Beweissicherung im Schadensfall oder bei Straf-
taten zu Lasten des Betreibers, als Abschreckung zur Vermeidung von
Straftaten, die Wahrnehmung von Verkehrssicherungspflichten oder der
Schutz der Gaste im Fall von Straftaten. Mitunter wurde von manchen
Clubbetreibern angefiihrt, dass sie sich als verlangerten Arm der Straf-
verfolgungsbehdrden wahnten und befiirchteten, dass ein Weniger an
Videouberwachung sich sogar nachteilig auf das Verhaltnis zu Polizei
und Staatsanwaltschaft auswirken kénnte.

Teilweise wurde zudem versucht, die Videolberwachung rechtlich Gber
die Allgemeinen Geschéftsbedingungen (AGB) zu legitimieren. Durch
das Betreten des Clubs oder der Diskothek und der Zahlung des Ein-
trittsgeldes wiirde der Besucher die AGBs und somit die dort geregelte
Videolberwachung akzeptieren. Unabhangig davon, dass derartige
Klauseln der Geschaftsbedingungen eine unangemessene Benachteili-
gung gemaB § 307 Abs. 1 Satz 2 Birgerliches Gesetzbuch (BGB) darstel-
len kénnen,”’ stellen diese zudem keinesfalls eine datenschutzrechtliche
Legitimationsgrundlage dar.

Nach § 4 Abs. 1 BDSG kann die Videolberwachung nur mit Einwilligung
des Betroffenen oder auf gesetzlicher Grundlage erfolgen. Da das Ein-
holen einer informierten Einwilligung im Sinne des § 4a Abs. 1 BDSG in
diesem Zusammenhang ausscheidet, kann somit die Videouberwa-
chung offentlich zuganglicher Bereiche nur auf § 6b BDSG gestitzt
werden.

In der Mehrzahl der Félle erfolgte eine Inaugenscheinnahme der einge-
setzten Videoliberwachung vor Ort. Dabei wurde von den Mitarbeitern
der Aufsichtsbehorde festgestellt, dass neben Eingangs-, Kassen- und
sonstigen Durchgangsbereichen teilweise auch Garderoben, Tanzfla-
chen, Theken sowie Ruhebereiche und Lounges im Fokus der Kameras
standen. Teilweise wurden zudem Parkplatze und ganze StraBenziige
Uberwacht.

21 LG Koblenz, Urteil vom 19.12.2013, 3 O 205/13.
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Keine einzige der festgestellten UberwachungsmaBnahmen war daten-
schutzrechtlich ohne Beanstandung. In keinem einzigen Fall war ein
Verfahrensverzeichnis erstellt worden oder lagen sonstige schriftliche
Festlegungen vor.

Hinweisschilder waren zwar zumeist angebracht, erfillten aber nicht die
Vorgaben des § 6b Abs. 2 BDSG. Die Schilder waren entweder kaum
erkennbar, lieBen nicht auf die fiir die Uberwachung verantwortliche
Stelle schlieBen oder waren so angebracht, dass der Betroffene bei
Kenntnisnahme des Schildes langst den Uberwachten Bereich betreten
hatte.

In einigen Fallen wurden von den Betreibern technische Dienstleister
beauftragt, um Aufzeichnungen im Bedarfsfall auswerten zu lassen, oh-
ne dass mit diesen ein Vertrag Uber eine Auftragsdatenverarbeitung im
Sinne des § 11 BDSG geschlossen wurde.

Technische und organisatorische MaBnahmen im Sinne des § 9 BDSG
und der dazugehdérigen Anlage waren allenfalls kursorisch und nicht
revisionssicher ergriffen worden.

Hinsichtlich der im Einzelnen Uberwachten Bereiche ist festzuhalten,
dass eine Uberwachung von Parkplitzen und &ffentlichem Verkehrs-
raum durch Club- und Diskothekenbetreiber regelmafig datenschutz-
rechtlich nicht zuldssig ist.

Der Einsatz von Kameras in Eingangs-, Kassen- und Durchgangsberei-
chen sowie im Umfeld von Garderoben kann gerade bei gro3en oder
stark frequentierten Diskotheken und Clubs als datenschutzrechtlich
zulassig erachtet werden, sofern sichergestellt ist, dass keine Mitarbei-
ter oder Sicherheitskrafte permanent von der Videolberwachung be-
troffen sind. Gaste durchqueren diese Bereiche in aller Regel ohne lan-
gere Verweildauer, so dass schutzwirdige Interessen Betroffener der
Videoliberwachung regelmafBig nicht entgegenstehen.

Anders verhilt es sich mit der Uberwachung von Tanzflichen, Theken
sowie Ruhebereichen und Lounges. Hier tUberwiegt das schutzwirdige
Interesse der Betroffenen, sich frei und unbeobachtet in ihrer Person-
lichkeit entfalten zu kdnnen. Von den Betreibern, welche diese Bereiche
uberwachen, konnte auch nicht dargelegt werden, aus welchem Grund
die Uberwachung gerade dieser Bereiche unabdingbar sein soll. Oft-
mals wurde in diesem Zusammenhang angefiihrt, dass es in diesen Be-
reichen zu Tatlichkeiten oder zu Diebstahlsdelikten zu Lasten der Kun-
den kame. Auf Nachfrage wie haufig Falle von Tatlichkeiten bzw. Kor-
perverletzungen mithilfe der Kameras dokumentiert werden konnten,
wurde von allen Betreibern eingestanden, dass dies bisher noch nicht
eingetreten ist. Da die Ausrichtung der Videokameras zudem wegen
der Nutzung von Dome-Kameras fir die Betroffenen nicht erkennbar
war, kann dieser Effekt auch nicht auf eine besondere Abschreckungs-
wirkung der Kameras zurtickgefuihrt werden.

Der Schutz von Rechtsgutern Dritter, mithin der haufig als Zweck ange-
fihrte Schutz des Eigentums der Gaste, stellt im Ubrigen kein berech-
tigtes Interesse im Sinne des § 6b Abs. 1 Nr. 3 BDSG dar, das eine Vi-
deotiberwachung legitimieren konnte.

thmals war auch das Tatbestandsmerkmal der Erforderlichkeit der
UberwachungsmaBBnahme im Sinne des § 6b Abs. 1 BDSG zu verneinen.
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Wenn aufgrund des Einsatzes von Lichteffekten (Blitzlicht-Stroboskop,
Lasershows etc.) und Nebelmaschinen die Aufzeichnungen gar nicht
dazu geeignet sind, Gberhaupt einzelne Personen erkennen zu kdnnen
oder durch einfachste bauliche MaBnahmen Diebstahldelikte zu Lasten
des Betreibers kiinftig vermieden werden kdnnen, wird die Videolber-
wachung in diesen Bereichen obsolet.

Einige der Diskothekenbetreiber deaktivierten die Videolberwachung,
nachdem ihnen durch das Datenschutzzentrum im Nachgang zur Pri-
fung die erforderlichen MaBnahmen mitgeteilt worden sind, die im Zu-
sammenhang mit einem datenschutzkonformen Betrieb einer Video-
UberwachungsmaBnahme zu ergreifen sind. So waren von einigen Dis-
kotheken aufgrund des groBflachigen Einsatzes zahlreicher Kameras
nach § 4d Abs. 5 Satz 2 Nr. 2 in Verbindung mit § 4f Abs. 1 Satz 6 BDSG
betriebliche Beauftragte fiir den Datenschutz zu bestellen gewesen, da
vor der Etablierung einer VideolberwachungsmaBnahme eine Vorab-
kontrolle notwendigerweise durchzufiihren war.

$4d Abs. 5 BDSG

Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte
und Freiheiten der Betroffenen aufweisen, unterliegen sie der Prifung
vor Beginn der Verarbeitung (Vorabkontrolle). Eine Vorabkontrolle ist
insbesondere durchzufihren, wenn

1. besondere Arten personenbezogener Daten (§ 3 Abs. 9) verar-
beitet werden oder

2. die Verarbeitung personenbezogener Daten dazu bestimmt ist
die Personlichkeit des Betroffenen zu bewerten einschlieBlich
seiner Fahigkeiten, seiner Leistung oder seines Verhaltens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung
des Betroffenen vorliegt oder die Erhebung, Verarbeitung oder Nut-
zung fir die Begriindung, Durchfihrung oder Beendigung eines rechts-
geschdftlichen oder rechtsgeschdaftséhnlichen Schuldverhéltnisses mit
dem Betroffenen erforderlich ist.

In einigen Fallen war es ausreichend, dass die Ausrichtung einzelner
Kameras geandert und die vom BDSG vorgegebenen formalen sowie
technischen und organisatorischen Malnahmen umgesetzt wurden.

Kameraeinsatz bei der Bewirtschaftung von Parkflachen

Aufgrund eines fehlenden Hinweisschilds wurde die Aufsichtsbehérde
auf die VideolberwachungsmaBnahme an einer Schrankenanlage auf-
merksam gemacht.

Die verantwortliche Stelle teilte in ihrer Stellungnahme zu dem Sach-
verhalt mit, dass die Uberwachung der Schrankenanlage notwendig sei,
um eine reibungslose Abfertigung der zufahrtsberechtigten Personen
zu gewahrleisten. Mit der Schranke werde der Zugang zu einem auf-
grund der innenstadtischen Lage stark frequentierten Bereich kontrol-
liert, der sowohl der Anlieferung von Gutern fiir Einzelhandler diene als
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auch ZufahrtsstraBe fir Anwohner sei. Zudem sei die Schrankenanlage
haufiges Ziel teils mutwilliger Beschadigungen, welche von dem Unter-
nehmen durch Vorlage von Videosequenzen und Bilddokumentationen
umfangreich belegt werden konnte.

Die Zufahrtskontrolle betraf lediglich Kraftfahrzeuge; der Gberwachte
Bereich war ansonsten jederzeit fiir FuBganger und Radfahrer frei bet-
ret- bzw. befahrbar, so dass ein 6ffentlich zuganglicher Raum im Sinne
des § 6b Abs. 1 Bundesdatenschutzgesetz (BDSG) gegeben war.

Aufgrund der dokumentierten Schadensereignisse und einer hinrei-
chenden Wahrscheinlichkeit, dass zuklinftig Beschadigungen der
Schrankenanlage drohen, war eine konkrete Gefdhrdungslage zu beja-
hen. Schutzwiirdige Interessen Betroffener standen der Videolberwa-
chung auch nicht entgegen, da es sich bei dem Uberwachten Bereich
um einen stark frequentierten Durchgangsbereich handelte, in welchem
sich Betroffene allenfalls fir einen kurzen Zeitraum aufhalten.

Der verantwortlichen Stelle wurde die Anbringung von Schildern aufge-
geben, die sowohl auf den Umstand der Videolberwachung als auch
auf die dafiir verantwortliche Stelle hinweisen. Im Hinblick auf das Da-
tensparsamkeitsgebot wurde zudem die Neuausrichtung der Kameras
veranlasst, so dass der von den Kameras erfasste Bereich nunmehr auf
das notwendige Minimum beschrankt ist.

Im weiteren Verfahren bat das Unternehmen die Aufsichtsbehdrde um
Mitteilung, unter welchen Voraussetzungen die Videolberwachung von
Parkflachen zulassig ist.

Eine Videouberwachung von Zufahrtsschranken und Kassenautomaten
kann, sofern eine Gefahrdungslage durch Nachweis bereits eingetrete-
ner Schadensereignisse belegt oder das Drohen einer solchen objektiv
nachvollziehbar begriindet werden kann, datenschutzrechtlich zulassig
sein. Eine anlasslose und permanente Uberwachung der Parkflachen ist
dahingegen regelmaBig als datenschutzrechtlich unzuldssig zu bewer-
ten. Laut den Ausfiihrungen des Betreibers solle die Uberwachung vor-
rangig dem Schutz der Fahrzeuge der Kunden vor Beeintrachtigungen
dienen. Jedoch ist der Schutz von Rechtsgutern Dritter regelmaBig kein
berechtigtes Interesse im Sinne des § 6b Abs. 1 Nr. 3 BDSG.

Allenfalls denkbar ware beispielsweise die Einrichtung bestimmter vi-
deolberwachter Bereiche fur Daue(parker, unter der Voraussetzung,
dass diese ihr Einverstandnis in die Uberwachung der Stellplatze erkla-
ren.

Nach bisherigem Kenntnisstand verfolgte das Unternehmen die projek-
tierte Videouberwachung der Stellflachen nicht weiter.

Automatisierte Kennzeichenerfassung

Ende Oktober 2014 wurde das Thema automatisierte Kennzeichenerfas-
sung durch Parkhaus- und Campingplatzbetreiber von den Medien
aufgegriffen.

Unter automatisierter Kennzeichenerfassung sind Systeme der kamera-
gestltzten Erfassung von Kfz-Kennzeichen zu verstehen. Dabei wird das
erfasste Kfz-Kennzeichen mit Datum und Uhrzeit der Ein- und Ausfahrt
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verknlpft, um fir die Dauer des Parkvorgangs gespeichert zu werden.
Ziel ist es, eine sekundengenaue Abrechnung der Park- oder Aufent-
haltsdauer zu ermdglichen und Betrugsversuche zu Lasten des Betrei-
bers zu vermeiden oder Betrugsfallen beweissicher begegnen zu kon-
nen. Fahrzeuginsassen oder sonstige Personen werden dabei regelma-
Big nicht erfasst.

Im Nachgang zu den Presseveroffentlichungen wurden Parkhaus- und
Campingplatzbetreiber im Saarland um Auskunft gebeten, ob Verfahren
der automatisierten Kennzeichenerfassung eingesetzt werden. Bis dato
ist noch kein solches Unternehmen in Erscheinung getreten, welches
ein derartiges Verfahren im Saarland betreibt. Im Rahmen dieser Uber-
prifung wurden auch Unternehmen befragt, die Parkraum im Saarland
bewirtschaften ohne ihren Sitz im Saarland zu haben.

Eine einzelfallbezogene datenschutzrechtliche Bewertung dieses Sach-
verhalts ist durch das Datenschutzzentrum bisher nicht erfolgt. Abhan-
gig von der Ausgestaltung des Verfahrens - Aufzeichnen einer Videose-
quenz oder einer Einzelbildaufnahme - kann rechtliche Grundlage fur
den Umgang mit Kundendaten von Kurzzeitparkenden § 6b BDSG oder
§ 28 BDSG sein. Fur Dauerparkendende wiederum ist als Legitimations-
grundlage allenfalls eine informierte Einwilligung des betroffenen Fahr-
zeughalters im Sinne des § 4 Abs. 1 in Verbindung mit § 4a BDSG her-
anzuziehen.

Fazit

e Eine Videolberwachung von Parkflachen ist ohne Einwilligung der
Betroffenen regelmaBig datenschutzrechtlich unzulassig. Die Video-
uberwachung von Schrankenanlagen und Kassenautomaten kann
beim Vorliegen einer Gefahrdungslage datenschutzrechtlich zulas-
sig erfolgen. Jedoch sind dabei durch die Gberwachende Stelle alle
im Zusammenhang mit der Videolberwachung notwendigen MafB-
nahmen und rechtlichen Erfordernisse - wie beispielsweise die An-
bringung eines Hinweisschilds im Sinne des § 6b Abs. 2 BDSG — um-
zusetzen.

e Eine automatisierte Kennzeichenerfassung kann unter Berlcksichti-
gung der spezifischen Gegebenheiten des Einzelfalls als daten-
schutzrechtlich zulassig erachtet werden.

Wildkameras

Der Wald ist ein Bereich, welcher der Erholung der Menschen dient und
einen unersetzbaren Lebensraum fir Pflanzen und Tiere bietet. Diesen
gilt es, von auBeren Einflissen mdglichst frei zu halten. Die moderne
Uberwachungstechnik hat nunmehr auch Einzug in diesen Bereich ge-
halten. Jager setzen — gerade auch im Bereich von Kirrungen - vermehrt
auf den Einsatz von Tierbeobachtungskameras, was einerseits auf den
eklatanten Preisverfall entsprechender Gerate zuriickzufiihren ist, ande-
rerseits im Gegensatz zur Beobachtung vor Ort eine enorme Zeiterspar-
nis mit sich bringt.
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Grundsatzlich geregelt ist die Beobachtung offentlich zugdnglicher
Raume mit optisch-elektronischen Einrichtungen (Videolberwachung)
und die Verarbeitung und Nutzung der durch eine solche Videolber-
wachung erhobenen Daten in § 6b Bundesdatenschutzgesetz (BDSG).

Bei Waldgebieten handelt es sich um einen o6ffentlich zuganglichen
Raum i. S. d. Bundesdatenschutzgesetzes (BDSG), da gemaB § 25 des
Waldgesetzes fiir das Saarland (LWaldG) das Betreten des Waldes zum
Zweck der naturvertraglichen Erholung jedermann gestattet ist.

Von Seiten der Jagerschaft wird in Bezuzg auf Kirrungen unter Verweis
auf das Saarlandische Jagdgesetz (SJG)** hingegen die Ansicht vertre-
ten, dass diese keine offentlich zuganglichen Bereiche im Sinne des
BDSG seien, da es sich hierbei um mit einem Betretungsverbot behafte-
te besondere jagdliche Einrichtungen handele. Kirrungen als nicht 6f-
fentlich zugangliche Bereiche zu qualifizieren, vermag indes nicht zu
Uberzeugen, da es regelmaBig an der Erkennbarkeit des Betretungsver-
botes fiur den Waldbesucher fehlt. Sollen Teile des &ffentlich zugangli-
chen Waldgebietes nicht offentlich zuganglich sein, so ist erforderlich,
dass die Ausdehnung dieses Bereichs in Breite, Linge und Hohe fir den
Waldbesucher erkennbar wird. Nicht die Kontrollbefugnis des Berech-
tigten ist maBgeblich, sondern vielmehr dessen nach auBen sichtbar
gemachter Wille, den Zutritt zu beschréanken und diesen Bereich klar als
nicht offentlich zuganglich zu kennzeichnen, etwa durch bauliche Ab-
grenzungen oder durch Beschilderungen; hieran fehlt es bei Kirrungen
regelmaBig.

Eine Videoilberwachung nach § 6b Absatz 1 BDSG kann zuldssig sein
zur Wahrnehmung berechtigter Interessen fiur konkret festgelegte Zwe-
cke. Der Zweck der Videoliberwachung muss vor Inbetriebnahme bei
der verantwortlichen Stelle dokumentiert werden und diese Dokumen-
tation der Aufsichtsbehdrde nachgewiesen werden kénnen. Vorausset-
zung hierbei ist, dass die Videolberwachung erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffe-
nen Uberwiegen. Dem Personlichkeitsrecht des Betroffenen, z. B. eines
Spaziergangers oder Wanderers, der von der Kamera erfasst wird, ist in
diesem Zusammenhang ein hoher Stellenwert einzurdumen. Da der
Wald ein Bereich ist, der der Erholung des Menschen dient und in dem
man sich unbeobachtet bewegen kdnnen sollte, sind Wildkameras da-
her in der Regel unzulassig.

Der Einsatz einer Wildkamera kann lediglich dann erforderlich sein,
wenn es, um das berechtigte Interesse verfolgen zu kénnen, keine ob-
jektiv zumutbare Alternative gibt. Da dieses Erforderlichkeitsgebot so-
wohl in raumlicher als auch in zeitlicher Hinsicht gilt, ist die Uberwa-
chung auf einen fiir den Beobachtungszusammenhang erforderlichen
Zeitraum zu beschranken.

Im Rahmen der Interessenabwagung ist zu bertcksichtigen, dass die
Intensitat des Eingriffs in das informationelle Selbstbestimmungsrecht
der Betroffenen auch davon abhdngt, wie wahrscheinlich es ist, dass
diese iberhaupt zum Objekt der Uberwachung werden. In diesem Zu-
sammenhang spielt u. a. eine entscheidende Rolle, in welcher Entfer-
nung eine Kamera zu einem Waldweg angebracht ist und ob die Kame-

%2 Insbesondere § 23 Abs. 3 SJG, wonach das Betreten besonderer jagdlicher Einrich-

tungen nur mit Erlaubnis des Grundeigentiimers oder des Jagdauslibungsberechtig-
ten zuldssig ist.
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ra beispielsweise durch eine schrage Anbringung nur den Nahbereich
erfasst.

Auch ist auf den Umstand der Videouberwachung im Sinne des § 6b
Abs. 2 BDSG durch geeignete MaBnahmen hinzuweisen. Dazu gehort,
dass Anlagenbetreiber unter Angabe von Namen und Anschrift dariber
informieren mussen, durch wen und in welchen Waldstlcken (z.B. Re-
viernummer und —bezeichnung) Tierbeobachtungskameras eingesetzt
werden. Dies ist zweimal jahrlich ortstiblich (Amts- oder Gemeindeblatt)
bekanntzugeben und zusatzlich durch entsprechende Piktogramme an
den Wanderkarten in den betroffenen Waldarealen kenntlich zu ma-
chen. Alternativ besteht die Mdéglichkeit, durch gut sichtbare Hinweis-
schilder in der unmittelbaren Umgebung von Tierbeobachtungskame-
ras auf diese hinzuweisen.

Da Videoliberwachungen mittels Digitaltechnik gemaB § 4d BDSG der
Meldepflicht unterliegen, hat das Unabhangige Datenschutzzentrum
ein Formular fir die Meldung von Tierbeobachtungskameras erstellt,
das auf der Internetseite der Aufsichtsbehdrde zum Abruf bereit steht.

Im Berichtszeitraum sind der Aufsichtsbehorde in etwa 50 Wildkameras
gemeldet worden. Es ist anzunehmen, dass die Anzahl der tatsachlich
sich im Einsatz befindlichen Anlagen jedoch um ein Vielfaches hoher ist.

Das Unabhangige Datenschutzzentrum behalt sich vor, bei Zuwider-
handlungen aufsichtsbehérdliche MaBnahmen einzuleiten.
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20.1

Handel und Gewerbe

Aufsichtsbehordliche Anordnung der Bestellung eines
Beauftragten flir den Datenschutz

Durch mehrere Eingaben im Berichtszeitraum wurde das Datenschutz-
zentrum auf den Betreiber eines webbasierten Firmenverzeichnisses
aufmerksam.

Tenor der Eingaben war, dass der Betreiber auf Léschungs- oder Ande-
rungsersuchen der Petenten nicht reagierte. So begehrten Petenten die
Loschung von veralteten Verzeichniseintragen, da die dort aufgeflihrten
Unternehmen nicht mehr existierten und die angegebenen Telefon-
nummern zwischenzeitlich an Privatpersonen vergeben waren. Diese
erhielten dann an das frihere Unternehmen gerichtete telefonische
Anfragen. Auch waren einige Gewerbetreibende, deren private und ge-
schaftliche Adressen und Kontaktdaten tbereinstimmten, mit der Vero6f-
fentlichung ihrer Kontaktdaten im Internet nicht einverstanden.

In seiner Stellungnahme teilte der Betreiber der Webseite mit, dass sich
eine zeitnahe Reaktion auf die groBe Anzahl an Auskunftsersuchen so-
wie Anderungs- und Léschungsbegehren, die er tagtéglich erhalte, auf-
grund der wenigen Mitarbeiter seines Unternehmens schwierig gestalte,
aber eine dahingehende Optimierung der Geschaftsprozesse erfolgen
werde.

Weiterhin teilte der Betreiber mit, dass er seiner Ansicht nach keine
personenbezogenen Daten erhebe oder verarbeite, da Uber die Web-
seite ausschlieBlich Adressen und Kontaktdaten von Unternehmen re-
cherchiert werden kénnen. Im Ubrigen sei ein Beauftragter fiir den Da-
tenschutz im Sinne des § 4f Bundesdatenschutzgesetz (BDSG) fir das
Unternehmen nicht bestellt worden.

Entgegen dessen Auffassung wurden durch den Betreiber im Rahmen
des Betriebs der Webseite personenbezogene Daten im Sinne des § 3
Abs. 1 BDSG erhoben und verarbeitet.

$ 3 Abs. 1 BDSG

Personenbezogene Daten sind Einzelangaben (ber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren natiirli-
chen Person (Betroffener).

Zielsetzung des BDSG ist zwar ausdricklich der Schutz des informatio-
nellen Selbstbestimmungsrechts natirlicher Personen, jedoch kénnen
bei einer Einzelfirma oder bei einem Einzelkaufmann gewerbliche In-
formationen und personenbezogene Daten des Inhabers deckungs-
gleich sein. Darlber hinaus kénnen beispielsweise auch von dem Na-
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men einer ,Ein-Mann-GmbH" Rickschlisse auf den dahinter stehenden
Gesellschafter gezogen werden.”

Somit war davon auszugehen, dass eine unbestimmte Anzahl der insge-
samt im Rahmen des Betriebs der Webseite erhobenen und verarbeite-
ten Daten zwangsladufig als personenbezogene Daten anzusehen waren.
Fur die Fragestellung, ob das BDSG in diesem Zusammenhang Anwen-
dung findet, ist mithin nicht entscheidend wie gro3 der Anteil perso-
nenbezogener Daten an der Gesamtmenge der Firmendaten ist; aus-
schlaggebend fir die Bewertung ist allein, dass tUiberhaupt personenbe-
zogene Daten erhoben und verarbeitet werden.

Die im Rahmen des Betriebs der Webseite erfolgende geschaftsmaBige
Erhebung und Speicherung von Daten zum Zweck der Ubermittlung
war nach § 29 Abs. 1 BDSG grundsatzlich datenschutzrechtlich nicht zu
beanstanden, jedoch ergibt sich aus dem geschaftsmaBigen Umgang
mit personenbezogenen Daten nach § 29 BDSG auch die Verpflichtung,
das Verfahren der automatisierten Verarbeitung personenbezogener
Daten nach § 4d Abs. 1 in Verbindung mit Abs. 4 Nr. 1 BDSG der Auf-
sichtsbehdrde zu melden und fiir das Unternehmen nach § 4f Abs. 1
Satz 6 BDSG einen Beauftragten fiir den Datenschutz zu bestellen.

$4d Abs. 1 bis 4 BDSG

(1) Verfahren automatisierter Verarbeitungen sind vor ihrer Inbe-
triebnahme von nicht-6ffentlichen verantwortlichen Stellen der
zustdndigen Aufsichtsbehorde und von offentlichen verantwort-
lichen Stellen des Bundes sowie von den Post- und Telekommu-
nikationsunternehmen dem Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit nach Mallgabe von § 4e zu
melden.

(2) Die Meldepflicht entféllt wenn die verantwortliche Stelle einen
Beauftragten fiir den Datenschutz bestellt hat.

(3) Die Meldepflicht entféllt ferner, wenn die verantwortliche Stelle
personenbezogene Daten fiir eigene Zwecke erhebt, verarbeitet
oder nutzt, hierbei in der Regel hochstens neun Personen stan-
dig mit der Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten beschéftigt und entweder eine Einwilligung des
Betroffenen vorliegt oder die Erhebung, Verarbeitung oder Nut-
zung fir die Begriindung, Durchfiihrung oder Beendigung eines
rechtsgeschdéftlichen oder rechtsgeschéftsahnlichen Schuldver-
héltnisses mit dem Betroffenen erforderlich ist.

(4) Die Absétze 2 und 3 gelten nicht wenn es sich um automatisier-
te Verarbeitungen handelt in denen geschéftsméaBig personen-
bezogene Daten von der jeweiligen Stelle

1. zum Zweck der Ubermittlung,
2. zum Zweck der anonymisierten Ubermittlung oder

3. fir Zwecke der Markt- oder Meinungsforschung

2> Beschluss des OVG Lineburg vom 15.05.2009, 10 ME 385/08, Rdnr. 20 und Urteil

des EuGH vom 9.11.2010, C-92/09- und C-93/09-.
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gespeichert werden.

$§ 4f Abs. 1 Satz 6 BDSG

Soweit nicht-6ffentliche Stellen automatisierte Verarbeitungen vorneh-
men, die einer Vorabkontrolle unterliegen, oder personenbezogene
Daten geschéftsmaBig zum Zweck der Ubermittlung, der anonymi-
sierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungsfor-
schung automatisiert verarbeiten, haben sie unabhangig von der Anzah/
der mit der automatisierten Verarbeitung beschéftigten Personen einen
Beauftragten fir den Datenschutz zu bestellen.

Trotz entsprechender Aufforderung wurde von der verantwortlichen
Stelle weder das Verfahren im Sinne der Vorschrift gemeldet noch die
Bestellung eines Beauftragten fiir den Datenschutz nachgewiesen, so
dass schlieBlich gegenliber dem Betreiber der Webseite eine Anord-
nung auf Grundlage des § 38 Abs. 5 Satz 1 BDSG erlassen wurde.

$ 38 Abs. 5 Satz 1 BDSG

Zur Gewadhrleistung der Einhaltung dieses Gesetzes und anderer Vor-
schriften lber den Datenschutz kann die Aufsichtsbehdrde Mallnahmen
zur Beseitigung festgestellter VerstéBe bei der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten oder technischer oder orga-
nisatorischer Mangel anordnen.

Die Nichtbestellung eines betrieblichen Beauftragten fir den Daten-
schutz verstoBt nicht nur gegen die sich aus § 4f Abs. 1 Satz 6 BDSG
ergebende gesetzliche Pflicht, sondern stellt auch einen organisatori-
schen Mangel im Sinne des § 9 BDSG dar. Der Begriff umfasst dabei
auch personelle MalBBnahmen.

$ 9 BDSG

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag
personenbezogene Daten erheben, verarbeiten oder nutzen, haben die
technischen und organisatorischen MalBnahmen zu treffen, die erfor-
derlich sind, um die Ausfiihrung der Vorschriften dieses Gesetzes, ins-
besondere die in der Anlage zu diesem Gesetz genannten Anforderun-
gen, zu gewadhrleisten. Erforderlich sind MalBnahmen nur, wenn ihr Auf-
wand in einem angemessenen Verhéltnis zu dem angestrebten Schutz-
zweck steht.

Die Anordnung der Bestellung eines Datenschutzbeauftragten scheint
fur eine verantwortliche Stelle, die ohnehin lediglich einige wenige Mit-
arbeiter beschéftigt, im Hinblick auf den in Satz 2 der Vorschrift nor-
mierten VerhaltnismaBigkeitsgrundsatz auf den ersten Blick unverhalt-
nismaBig zu sein, jedoch spielen Faktoren wie die mit der Bestellung
verbundenen Kosten, die UnternehmensgréBe oder die Art der be-
troffenen Daten, mit denen umgegangen wird, bei der Betrachtung
eben keine Rolle, wenn die Voraussetzungen des § 4f Abs. 1 Satz 6
BDSG fir die Bestellung eines Datenschutzbeauftragten vorliegen.

Der Betreiber der Webseite hat gegen die aufsichtsbehérdliche Anord-
nung keinen Rechtsbehelf eingelegt, so dass der Bescheid bestands-
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20.2

kraftig wurde. Erst nachdem ein Zwangsgeld fallig gestellt wurde, wurde
seitens des Betreibers ein Beauftragter fir den Datenschutz bestellt,
welcher sodann auch das Verfahren im Sinne des § 4 Abs. 1 in Verbin-
dung mit Abs. 4 BDSG meldete.

Da sowohl die nicht erfolgte Meldung des Verfahrens als auch die nicht
erfolgte Bestellung eines Beauftragten fiir den Datenschutz sowie die
Zuwiderhandlung gegen eine vollziehbare Anordnung nach § 38 Abs. 5
Satz 1 BDSG BuBgeldtatbestande darstellen, wurde auch die BuBgeld-
stelle des Datenschutzzentrums eingeschaltet.

Umgang mit Kundendaten in Franchisesystemen

Vor dem Hintergrund des dem Datenschutzrecht innewohnenden
Transparenzgebots sollte es eigentlich selbstverstandlich sein, dass ver-
antwortliche Stellen, die personenbezogene Daten von Kunden erheben
und verarbeiten, die Betroffenen vollumfanglich Gber den jeweiligen
Zweck des Datenumgangs und insbesondere eventuelle Empfanger der
Daten informieren. Dass dieses Transparenzgebot mitunter nur unzu-
reichend Beachtung findet, trat im Zusammenhang mit der daten-
schutzrechtlichen Bewertung des Umgangs mit Kundendaten durch
verantwortliche Stellen eines Franchisenetzwerks zu Tage.

Das deutsche Datenschutzrecht kennt kein Konzernprivileg. Insofern ist
in einem Verbund von rechtlich selbststandigen Unternehmen jedes
Einzelne als verantwortliche Stelle im Sinne des Datenschutzrechts zu
betrachten, unabhdngig davon, dass in einem Konzernverbund Wei-
sungsstrukturen und Abhangigkeiten institutionalisiert sind. Personen-
bezogene Daten, mit denen die einzelnen Konzernunternehmen umge-
hen, wie beispielsweise Daten von Kunden oder Mitarbeitern, dirfen
nicht anlasslos in diesem Verbund zirkulieren; es bedarf vielmehr einer
datenschutzrechtlichen Grundlage, die eine zweckspezifische Ubermitt-
lung von personenbezogenen Daten legitimiert.

Dies gilt genauso fir den Umgang mit personenbezogenen Daten in
Vertriebssystemen wie Franchisenetzwerken. Franchisegeber und -
nehmer als rechtlich selbststandige Akteure sind fur sich genommen
verantwortliche Stellen im Sinne des § 3 Abs. 7 BDSG und bleiben im
Verhaltnis zueinander Dritte im Sinne des § 3 Abs. 8 Satz 2 BDSG. Je-
doch steht aufgrund der asymmetrischen Verteilung struktureller Ent-
scheidungskompetenzen in einem Franchisesystem vorrangig der Fran-
chisegeber fir die Herstellung datenschutzkonformer Zustéande in der
Verantwortung.

Ein Franchiseverhaltnis ist dadurch gekennzeichnet, dass der Franchise-
geber im Rahmen der Zurverfiigungstellung eines einheitlich gestalte-
ten Geschaftskonzepts dem Franchisenehmer wdhrend der gesamten
Dauer seiner unternehmerischen Tatigkeit vor allem hinsichtlich des
vertriebenen Produkts bzw. der vertriebenen Dienstleistung, aber auch
flankierend (z.B. in Bezug auf betriebswirtschaftliche, logistische oder
marketingspezifische Aspekte) Beratung und Unterstitzung zukommen
lasst. Gleichzeitig behalt sich der Systemgeber regelmaBig Kontroll- und
Weisungsrechte sowie die Zahlung von fixen oder umsatzbasierten Ent-
gelten vor. Durch einen einheitlich gestalteten Marktauftritt wird bei
Kunden auBerdem der Eindruck erzeugt, dass es sich bei den lokalen
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Franchisenehmern um Betriebsstatten bzw. Niederlassungen eines ein-
zigen Unternehmens handelt.

Im Franchisesystem ist ein umfangreicher Datenaustausch zwischen
Systemgeber und —nehmer mitunter vitale Voraussetzung fiir das Funk-
tionieren des Systems. Fur die Erstellung betriebswirtschaftlicher Kenn-
zahlen und Benchmarks oder die Abwicklung einer zentralen Warenbe-
schaffung sind jedoch regelmaBig keine personenbezogenen Daten von
Kunden des Systemnehmers erforderlich. In Bezug auf qualitatssichern-
de MaBnahmen sowie MaBnahmen der externen Revision oder der
Marktanalyse durch den Systemgeber wird eine Ubermittlung von Da-
ten, die keinen Personenbezug mehr aufweisen, Ublicherweise ausrei-
chend sein.

Fur spezifische Zwecke kann eine institutionalisierte Zurverfligungstel-
lung von personenbezogenen Daten der Kunden jedoch zur Aufgaben-
wahrnehmung der beteiligten Akteure notwendig sein, beispielsweise
wenn das Marketing und eine personalisierte Werbeansprache nur
durch den Franchisegeber erfolgt oder dieser die Warenauslieferung
zentral abwickelt. Hierbei gilt es das Datensparsamkeitsgebots zu be-
achten, so dass ausschlieBlich die Kundendaten zur Verfligung zu stel-
len sind, die fur die Aufgabenwahrnehmung erforderlich sind.

Daneben kann auch die Bereitstellung einer IT-Infrastruktur durch den
Systemgeber denkbar sein.

Im zugrundeliegenden Sachverhalt wurde den Franchisenehmern die
Nutzung einer webbasierten Anwendung verpflichtend vorgegeben, mit
deren Hilfe nahezu die Gesamtheit ihrer administrativen Prozesse ab-
gebildet wird. Im Rahmen der vom Franchisegeber entwickelten und
administrierten Anwendung wurde zwangslaufig mit Kundendaten der
Franchisenehmer umgegangen; diese Kundendaten wurden zudem auf
Servern des Franchisegebers gespeichert und von diesem zur Erstellung
nicht personenbezogener betriebswirtschaftlicher Kennzahlen und zur
Entgeltabrechnungskontrolle herangezogen. Im Ubrigen wurden durch
den Systemgeber keine Aufgaben zentral fiir alle Stellen des Netzwerks
wahrgenommen, die eine Weitergabe von Kundendaten erforderlich
gemacht hatten.

Waihrend die Systemnehmer aufgrund des mit dem Kunden bestehen-
den Vertragsverhaltnisses dessen Daten nach § 28 Abs. 1 Satz 1 Nr. 1
BDSG datenschutzrechtlich zuldssig erheben und verarbeiten, bedurfte
die Weitergabe von Kundendaten im Zusammenhang mit dem Einsatz
der vorgeschriebenen Anwendung einer datenschutzrechtlichen Legiti-
mationsgrundlage.

Da die Kunden der Franchisenehmer in dem zugrundeliegenden Fall
weder Uber die Datenlibermittlung an den Franchisegeber informiert
wurden, geschweige denn in diese eingewilligt hatten, war fraglich, auf
welcher Grundlage diese Weitergabe zuldssig erfolgt sein sollte.

Der Systemgeber positionierte sich dahingehend, dass eine undifferen-
zierte Ubermittlung von Kundendaten innerhalb des Franchisesystems
grundsatzlich nicht zu beanstanden sei und die Kunden auch ohne wei-
tere Hinweise die beteiligten Akteure des Systems ausmachen kénnten.
Im Ubrigen wére die Ubermittlung durch die Franchisenehmer aber
auch nach § 28 Abs. 1 Satz 1 Nr. 1 und 2 sowie nach § 28 Abs. 2 Satz 2
Nr. 2 Bst. a BDSG datenschutzrechtlich legitimiert. Jedoch wurde seitens
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des Franchisegebers auch ausdriicklich darauf hingewiesen, dass neben
der Erstellung nicht personenbezogener Kennzahlen und der Entgeltab-
rechnungskontrolle ausdriicklich keine Nutzung der auf den Servern
gespeicherten Kundendaten erfolge und ein Zugriff auf die Daten somit
nicht stattfinde.

$§28 Abs. 1 Nr. 1 und 2 BDSG

Das Erheben, Speichern, Verindern oder Ubermitteln personen-
bezogener Daten oder ihre Nutzung als Mittel fir die Erfillung eigener
Geschdéftszwecke ist zuldssig

1. wenn es fur die Begriindung, Durchfihrung oder Beendigung
eines  rechtsgeschdftlichen oder rechtsgeschéftsahnlichen
Schuldverhéltnisses mit dem Betroffenen erforderlich ist

2. soweit es zur Wahrung berechtigter Interessen der verantwortli-
chen Stelle erforderlich ist und kein Grund zu der Annahme be-
steht dass das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung dberwiegt [...]

§28 Abs. 2 Nr. 2 a) BDSG

Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist zuléssig
soweit es erforderlich ist zur Wahrung berechtigter Interessen eines
Dritten [...]

Diese Auffassung des Franchisegebers hielt einer ndheren Prifung nicht
stand. Vor dem Hintergrund, dass eine personenbezogene Nutzung der
im Rahmen der Anwendung auf dessen Servern gespeicherten Kunden-
daten ausdriicklich nicht erfolgen sollte, war deren Ubermittlung an den
Franchisegeber mithin nicht erforderlich im Sinne des § 28 BDSG. Da-
neben standen aufgrund der betroffenen Datenkategorien, des spezifi-
schen Verwendungszusammenhangs und der fehlenden Transparenz
gegenulber den betroffenen Kunden der Franchisenehmer schutzwiirdi-
ge Interessen der Ubermittlung entgegen.

Um die zugrundeliegende Anwendung im Franchisesystem doch noch
datenschutzkonform einsetzen zu kdnnen, bot sich folgender Malnah-
menkatalog an:

e Abschluss eines Vertrages Uber eine Auftragsdatenverarbeitung im
Sinne des § 11 BDSG mit dem Franchisenehmer als Auftraggeber
und dem Franchisegeber als Auftragnehmer

Die Franchisenehmer wiirden somit datenschutzrechtlich vollum-
fanglich verantwortlich fir und verfligungsberechtigt Gber die per-
sonenbezogenen Daten ihrer Kunden bleiben. Jedoch gilt in diesem
Zusammenhang zu beachten, dass der Franchisenehmer als Auf-
traggeber im Auftragsdatenverarbeitungsverhaltnis den Auftrag-
nehmer nach § 11 Abs. 2 Satz 1 BDSG auswéahlen kann. Dement-
sprechend wiirde beispielsweise eine liber den Franchisevertrag er-
folgende vertragsrechtliche Verpflichtung der Systemnehmer, den
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20.3

Systemgeber als Auftragsdatenverarbeiter auszuwahlen, dem Rege-
lungsgehalt des § 11 BDSG zuwiderlaufen.

e (Flankierende) Einholung einer informierten Einwilligung des Kun-
den im Sinne des § 4a BDSG

Fir den Fall, dass ein Franchisenehmer aus spezifischen Griinden
mit dem Franchisegeber keinen Vertrag Uber eine Auftragsdaten-
verarbeitung im Sinne des § 11 BDSG abzuschlieBen wiinscht, kann
die Ubermittlung von Kundendaten tiber die Einholung einer infor-
mierten Einwilligung im Sinne des § 4a BDSG der betroffenen Kun-
den erfolgen. Dazu sind die Kunden unter anderem Uber die be-
troffenen Datenkategorien, die Identitat des Empfangers und den
Zweck der Ubermittlung zu informieren. Hier gilt jedoch zu beden-
ken, dass die Abgabe der Einwilligung absolut freiwillig erfolgen
muss und dementsprechend mit einer hohen Verweigerungsquote
bzw. mit Widerrufen der abgegebenen Einwilligung zu rechnen ist.

e Ubermittlung anonymisierter Daten fiir Zwecke des Franchisegebers

Fur den Fall, dass schlieBlich der Abschluss eines Auftragsdatenver-
arbeitungsvertrags von einem Franchisenehmer ausgeschlossen
wird und eine Einwilligung des Kunden in die Ubermittlung seiner
Daten an den Franchisegeber nicht erteilt wird, bleibt als einzige
Mdoglichkeit wiederum nur die Weitergabe anonymisierter Daten.

Trotz anfanglichem Widerstand konnte sich der Systemgeber dem da-
tenschutzrechtlichen Votum der Aufsichtsbehorde anschlieBen. Eine
datenschutzkonforme Ausgestaltung des Franchisesystems ist zurzeit
im Gange.

Gleichzeitig wurde der Sachverhalt an die BuBgeldstelle des Daten-
schutzzentrums abgegeben, da durch die unzuldssige Datentbermitt-
lung ein VerstoB gegen § 43 Abs. 2 Nr. 1 BDSG im Raum stand. Das
diesbeziigliche Ordnungswidrigkeitenverfahren ist bis dato noch nicht
abgeschlossen.

Fallstricke bei der Nutzung personenbezogener Daten
fur Werbezwecke

Eine Petentin wandte sich im Berichtszeitraum an die Aufsichtsbehorde,
da ihr von einem Fitnessstudio, dessen Angebot sich speziell an Senio-
ren richtete, unverlangt ein Werbeschreiben zugesandt wurde. Weil sie
in keiner Beziehung zu dem Fitnessstudio stand, adressierte sie an das
Unternehmen ein Auskunftsersuchen nach § 34 Bundesdatenschutzge-
setz (BDSG), um die Herkunft ihrer Adressdaten zu erfahren.

$34 Abs. 1 BDSG

Die verantwortliche Stelle hat dem Betroffenen auf Verlangen Auskunft
zu erteilen tber
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1. die zu seiner Person gespeicherten Daten, auch soweit sie sich
auf die Herkunft dieser Daten beziehen,

2. den Empfanger oder die Kategorien von Empfangern, an die Da-
ten weitergegeben werden, und

3. den Zweck der Speicherung.

Der Betroffene soll die Art der personenbezogenen Daten, lber die
Auskunft erteilt werden soll, ndher bezeichnen. Werden die personen-
bezogenen Daten geschiftsméaBig zum Zweck der Ubermittlung ge-
speichert, ist Auskunft tber die Herkunft und die Empfanger auch dann
zu erteilen, wenn diese Angaben nicht gespeichert sind. Die Auskunft
Uber die Herkunft und die Empfinger kann verweigert werden, soweit
das Interesse an der Wahrung des Geschéftsgeheimnisses gegenliber
dem Informationsinteresse des Betroffenen tiberwiegt.

Das Auskunftsersuchen der Petentin blieb allerdings unbeantwortet.

Nach unserer Aufforderung zur Stellungnahme machte der Bevollmach-
tigte des Unternehmens die nebuldse Angabe, dass die Adressdaten
der Petentin aus offentlich zuganglichen Verzeichnissen entnommen
worden waren und ihr Auskunftsersuchen nach § 34 BDSG bei der ver-
antwortlichen Stelle nicht zugegangen sei.

Die Petentin erwiderte auf diese Stellungnahme des Unternehmens,
dass die Entnahme ihrer Adressdaten aus einem Rufnummernverzeich-
nis ausgeschlossen sei, da sie bei ihrem Telekommunikationsanbieter
keine Veroffentlichung der Daten im Sinne des § 104 Telekommunikati-
onsgesetz (TKG) beantragt habe.

$ 104 TKG

Teilnehmer kénnen mit ihrem Namen, ihrer Anschrift und zusétzlichen
Angaben wie Berut, Branche und Art des Anschlusses in 6ffentliche ge-
druckte oder elektronische Verzeichnisse eingetragen werden, soweit
sie dies beantragen. Dabei kénnen die Teilnehmer bestimmen, welche
Angaben in den Verzeichnissen verdffentlicht werden sollen. Auf Ver-
langen des Teilnehmers diirfen Mitbenutzer eingetragen werden, so-
weit diese damit einverstanden sind.

Zudem sei in dem Werbeanschreiben des Fitnessstudios ihr zweiter
Vorname genannt, weshalb sie davon ausgehe, dass die Daten von der
Meldebehorde ihres Wohnortes stammten.

Nach Aufforderung zur Konkretisierung der ersten Stellungnahme be-
statigte der Bevollmachtigte des Studiobetreibers, dass die Angaben
von der Meldebehorde Ubermittelt worden seien.

Die Meldebehorde teilte wiederum auf Nachfrage mit, dass der Studio-
betreiber — vor dem Hintergrund der Zielgruppe des Fitnessstudios -
um Ubermittlung von Adressbestinden der Einwohner zwischen dem
55. und 80. Lebensjahr gebeten habe, mit dem Ziel, diesen ein Werbe-
schreiben postalisch zukommen zu lassen. Diesem Ersuchen sei ent-
sprochen worden, so dass von der Meldebehdérde ein Bestand von
2.000 Namen und Anschriften an das Unternehmen Gbermittelt worden
sei. Auch eine Nachbargemeinde Ubermittelte auf Nachfrage des Be-
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treibers Namen und Anschriften von 1.200 Blrgern an diesen. Die
Ubermittlung des Geburtsdatums oder weiterer Daten sei ausdricklich
nicht erfolgt.

Fraglich war in diesem Zusammenhang somit, inwiefern die Erhebung
und Nutzung der personenbezogenen Daten der Petentin fiir Werbe-
zwecke durch den Studiobetreiber datenschutzrechtlich zulassig erfolgt
ist.

Da eine Einwilligung in die Erhebung und Nutzung ihrer personenbezo-
genen Daten fir Werbezwecke auBer Rede stand, kdnnte diese aber
moglicherweise nach § 28 Abs. 3 Satz 2 Nr. 1 BDSG zulassig erfolgt sein.

$§28 Abs. 3 Satz2 Nr. 1 BDSG

Dartiber hinaus ist die Verarbeitung oder Nutzung personenbezogener
Daten zuldssig, soweit es sich um listenméBig oder sonst zusammenge-
fasste Daten (ber Angehdrige einer Personengruppe handelt die sich
auf die Zugehdrigkeit des Betroffenen zu djeser Personengruppe, seine
Berufs-, Branchen- oder Geschdftsbezeichnung, seinen Namen, Titel,
akademischen Grad, seine Anschrift und sein Geburtsjahr beschranken,
und die Verarbeitung oder Nutzung erforderlich ist

1. fir Zwecke der Werbung fiir eigene Angebote der verantwortli-
chen Stelle, die diese Daten mit Ausnahme der Angaben zur
Gruppenzugehdrigkeit beim Betroffenen nach Absatz 1 Satz 1
Nummer 1 oder aus allgemein zugénglichen Adress-, Rufnum-
mern-, Branchen- oder vergleichbaren Verzeichnissen erhoben
hat[..]

Dies bedeutet, dass Vorname, Name und Anschrift als Listendaten im
Sinne des § 28 Abs. 3 Satz 2 BDSG fir eine Werbeansprache der Ein-
wohner einer Gemeinde, die das 55. Lebensjahr vollendet haben, durch
den Studiobetreiber datenschutzrechtlich zuldssig genutzt werden diir-
fen, wenn die Daten aus allgemein zuganglichen Adress-, Ruf-
nummern-, Branchen- oder vergleichbaren Verzeichnissen stammen.
Einschréankend hierzu gilt, dass nach § 28 Abs. 3 Satz 6 BDSG keine
schutzwirdigen Interessen der Betroffenen entgegenstehen durfen.

Die Frage, ob das Melderegister als 6ffentliches Register ein allgemein
zugangliches Verzeichnis im Sinne der Vorschrift darstellt, wird in der
datenschutzrechtlichen Kommentarliteratur unterschiedlich beantwor-
tet. Jedoch lassen selbst die Stimmen, die die Meinung vertreten, dass
das Melderegister ein allgemein zugangliches Verzeichnis im Sinne des
§ 28 Abs. 3 Satz 2 Nr. 1 BDSG darstellt, dies nur fur eine vorausset-
zungslose einfache Melderegisterauskunft nach § 21 Abs. 1 Melde-
rechtsrahmengesetz (MRRG) bzw. im konkreten Fall nach § 34 Abs. 1
Meldegesetz (MG) gelten.

Entgegen einer einfachen Melderegisterauskunft, die ohne Geltendma-
chung eines berechtigten Interesses erteilt werden kann und aus-
schlieBlich Vor- und Nachnamen, Doktorgrad sowie die Anschrift des
Betroffenen umfasst, ist der Informationsgehalt von nach Altersge-
sichtspunkten vorsortierten Adressdaten eben ungleich groBer.

Im Hinblick auf den Regelungsgehalt des zum 1. November 2015 in
Kraft tretenden § 44 Abs. 3 Nr. 2 Bundesmeldegesetz (BMG), wird zu-
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dem der Wille des Bundesgesetzgebers erkennbar, dass das Meldere-
gister eben keine voraussetzungslose Bezugsquelle fiir Adressdaten fir
werbewillige Unternehmen sein soll.

Entsprechend dieser Vorschrift ist eine Erhebung von Adressdaten
durch private Stellen und ihre anschlieBende Nutzung fir Werbezwecke
von der Einwilligung des Betroffenen abhangig zu machen.

$44 Abs. 3 BMG

Die Erteilung einer einfachen Melderegisterauskunft ist nur zuldssig,
wenn

1. die Identitit der Person, tber die eine Auskunft begehrt wird,
auf Grund der in der Anfrage mitgeteilten Angaben lber den
Familiennamen, den friiheren Namen, die Vornamen, das Ge-
burtsdatum, das Geschlecht oder eine Anschrift eindeutig fest-
gestellt werden kann, und

2. die Auskunft verlangende Person oder Stelle erklart die Daten
nicht zu verwenden fiir Zwecke

a) der Werbung oder
b) des Adresshandels,

es sei denn, die betroffene Person hat in die Ubermittlung fiir jeweils
diesen Zweck ausdrticklich eingewilligt.

Die Erhebung von Adressdaten mit dem Zweck der Werbeansprache
der Betroffenen war darliber hinaus auch vor dem Hintergrund als un-
zuldssig zu bewerten, als schutzwirdige Interessen der Betroffenen ei-
ner spateren Nutzung fiir Werbezwecke im Sinne des § 28 Abs. 3 Satz 6
BDSG entgegenstanden.

Wenn im Zusammenhang mit der Zusammenstellung der Adressdaten
Einzelheiten zu Tage treten, die Gber den Informationsgehalt der reinen
Listendaten hinausgehen, kénnen schutzwirdige Interessen der weite-
ren Verwendung entgegenstehen. Da sich gerade im Hinblick auf die
oben geschilderte alters- und wohnortbezogene Eingrenzung von
Adressdaten und Zusatzwissen Uber lokale Gegebenheiten beispielswei-
se auf die Unterbringung eines Betroffenen in einem Alters- und Pfle-
geheim schlieBen lieB, standen eben schutzwirdige Interessen der Be-
troffenen der Nutzung der Adressdaten entgegen.

Dies wurde der verantwortlichen Stelle kommuniziert mit der Aufforde-
rung, die somit datenschutzrechtlich unzulassig erhobenen Adressdaten
zu loschen.

Daruber hinaus wurde ein BuBgeldverfahren eingeleitet, da das Werbe-
schreiben keinen Hinweis auf das Widerspruchsrecht nach § 28 Abs. 4
Satz 1 BDSG enthielt und das Fehlen eines solchen Hinweises nach § 43
Abs. 1 Nr. 3 BDSG einen BuBgeldtatbestand darstellt.
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$28 Abs. 4 Satz 1 und 2 BDSG

Widerspricht der Betroffene bei der verantwortlichen Stelle der Verar-
beitung oder Nutzung seiner Daten fir Zwecke der Werbung oder der
Markt- oder Meinungsforschung, ist eine Verarbeitung oder Nutzung
fir diese Zwecke unzuldssig. Der Betroffene ist bei der Ansprache
zum Zweck der Werbung oder der Markt- oder Meinungsforschung
und in den Fallen des Absatzes 1 Satz 1T Nummer 1 auch bei Begrtin-
dung des rechtsgeschéftlichen oder rechtsgeschéftséhnlichen Schuld-
verhéltnisses iiber die verantwortliche Stelle sowie iiber das Wider-
spruchsrecht nach Satz 1 zu unterrichten /..].

Abfotografieren von Schilerfahrausweisen

Das unangekilindigte Abfotografieren des Schilerfahrausweises ihrer
Tochter fihrte dazu, dass sich eine Petentin im Berichtszeitraum an die
Aufsichtsbehorde wandte.

Beim Einsteigen in den Schulbus sei die Tochter ohne weitere Informa-
tion dazu angehalten worden, ihren Fahrausweis abfotografieren zu
lassen. Auf dem Fahrausweis war neben dem Lichtbild des Ausweisin-
habers und dessen Name noch eine Abo- bzw. Zeitkartennummer zu
finden. Eine spatere Rickfrage der Mutter beim Busunternehmen hatte
zum Ergebnis, dass Zweck der MaBnahme die Uberpriifung der fahr-
gastbezogenen Auslastung bestimmter Buslinien im Ausbildungsver-
kehr sei. Dazu sei ein Verkehrsgutachter von dem Busunternehmen be-
auftragt worden, dessen Mitarbeiter die Bilddokumentationen anfertig-
ten.

Laut Stellungnahme des Busunternehmens wurde die bereits der Peten-
tin kommunizierte Zwecksetzung bestatigt. Anlass daflir sei, dass die
Verteilung der nach § 45a Personenbefdrderungsgesetz gewahrten
Ausgleichsmittel mit der tatsachlichen Beférderungsleistung im Ausbil-
dungsverkehr in Relation gesetzt werden soll, um gegebenenfalls eine
fur das Unternehmen glinstigere Verteilungsquote zu erreichen. Neben
dem von den Mitarbeitern des beauftragten Verkehrsgutachters erho-
benen Bild des Fahrausweises wirde auch die Uhrzeit des Einstiegs in
den Bus dokumentiert. Relevant fir die bildgestiitzte Fahrgasterhebung
seien jedoch ausschlieBlich Fahrkartenart und Abo- bzw. Zeitkarte-
nummer; Bild und Name des Kunden seien in diesem Zusammenhang
lediglich ,Beifang” gewesen. Nach abgeschlossener Auswertung der
Bilddaten hinsichtlich der relevanten Daten ware dem Busunternehmen
durch den Verkehrsgutachter die linienbezogene Auslastung im Ausbil-
dungsverkehr dargestellt worden.

Eine Bilddokumentation sei aufgrund der unglinstigen Umgebungsbe-
dingungen (haufiger Fahrgastwechsel und zeitweise kurze Verweildauer
der Fahrgaste im Fahrzeug) zielfihrender als ein einfaches Notieren der
relevanten Daten, da durch die im Vergleich dazu kurzere Dauer des
Erhebungsvorgangs eine groBere Genauigkeit und geringere Fehler-
quote erreicht wirde.

Unabhangig davon, dass unter Beachtung des Datensparsamkeitsge-
bots eine Erhebung und Speicherung der in diesem Zusammenhang
nicht erforderlichen Daten, wie Name und Bild des Ausweisinhabers,
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datenschutzrechtlich nicht zuldssig erfolgte, hatte eine Datenerhebung
und -verarbeitung der Fahrkartenart und der Abo- bzw. Zeitkarten-
nummer in diesem Kontext durchaus im berechtigten Interesse des
Busunternehmens im Sinne des § 28 Abs. 1 Satz 1 Nr. 2 Bundesdaten-
schutzgesetz (BDSG) erfolgen kdnnen. Jedoch wurden von dem ver-
antwortlichen Busunternehmen verschiedene datenschutzrechtliche
Vorgaben und Erfordernisse nicht beachtet.

Da der Datenumgang durch den Verkehrsgutachter im Auftrag und far
Zwecke des Busunternehmens erfolgte, war dieses verantwortliche Stel-
le im Sinne des § 3 Abs. 7 BDSG und die Ausfiihrung des Projekts durch
den Auftragnehmer rechtlich als Auftragsdatenverarbeitung im Sinne
des § 11 BDSG abzubilden.

Im Rahmen einer Auftragsdatenverarbeitung sind nach § 11 Abs. 2 Satz
2 BDSG spezifische Erfordernisse zu berlicksichtigen, die in einem
schriftlichen Vertrag festzulegen sind. Eine schriftliche Vereinbarung im
Sinne der Vorschrift wurde jedoch nicht abgeschlossen.

Da es sich hierbei auch um eine automatisierte Verarbeitung von per-
sonenbezogenen Daten handelte, war zudem ein Verfahrensverzeichnis
nach & 4e BDSG zu erstellen. Ein solches existierte aber auch nicht.

Weiterhin wurde der dem Datenschutzrecht immanente Grundsatz der
Transparenz nicht beachtet. Nach § 4 Abs. 3 BDSG sind Betroffene unter
anderem bereits zum Zeitpunkt der Datenerhebung Uber die Identitat
der verantwortlichen Stelle, die Zweckbestimmungen der Erhebung,
Verarbeitung oder Nutzung und ggf. die Kategorien von Empfangern
zu unterrichten.

Da eine einzelfallbezogene Information der betroffenen Kunden vor
Beginn der MaBnahme hier ausgeschlossen war, hatte die notwendige
Transparenz beispielsweise dergestalt hergestellt werden kdnnen, dass
vorab ein Hinweis auf die geplante Durchfihrung der MaBnahme in
einem lokalen Printmedium ergangen und zum Zeitpunkt der Datener-
hebung im Bus ein Hinweiszettel mit den erforderlichen Informationen
ausgehandigt worden ware.

Das verantwortliche Busunternehmen teilte im Laufe des Verfahrens
mit, dass der Auftrag an den Verkehrsgutachter noch vor Abschluss des
Projekts storniert und die bereits erhobenen personenbezogenen Daten
beim Auftragnehmer durch diesen gel6scht wurden.
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21.1

Auskunfteien

Allgemeines Anfragerecht bei Auskunfteien

Im Berichtszeitraum wandte sich ein Petent an die Aufsichtsbehdrde mit
dem Vorwurf, eine Auskunftei habe in ungerechtfertigter Weise Aus-
kunft Uber seine Person erteilt.

Unter einer Auskunftei ist ein privatwirtschaftliches Unternehmen zu
verstehen, welches sich zum Zweck gesetzt hat, wirtschaftsrelevante
Daten Uber Privatpersonen und Unternehmen an ihre Geschaftspartner
(auf Anfrage) mitzuteilen. Zu diesen Daten bei Privatpersonen gehdren
insbesondere Kontaktdaten (Name, Vorname, postalische Anschrift,
Geburtsdatum, etc.), Familienstand, Tatigkeit, Beurteilung der Finanzla-
ge, Immobilienbesitz, Beteiligungen, Bankverbindungen, welche perso-
nenbezogene Daten darstellen.

Im Rahmen einer Selbstauskunft habe der Petent festgestellt, dass eine
Kreditanstalt des 6ffentlichen Rechts, mit der der Petent vor einiger Zeit
ein zwischenzeitlich beendetes Geschaftsverhéltnis unterhielt, Gber sei-
ne Person eine Anfrage bei der Auskunftei gestellt habe. Der Auskunftei
wurde die Vertragsbeendigung seinerzeit auf ausdriicklichen Wunsch
des Petenten auch mitgeteilt. Aus Sicht des Petenten bestand insofern
keine Berechtigung der Kreditanstalt diese Anfrage durchzufiihren, zu-
mal parallel hierzu zusatzlich ein Scorewert ermittelt und an die Bank
als Antragsteller Gbermittelt worden sei. Da er weder in einer aktuellen
Geschéftsbeziehung mit der Bank stehe noch seine ausdrickliche Ein-
willigung in die Abfrage erteilt habe, bat er die Aufsichtsbehérde um
datenschutzrechtliche Uberpriifung der Angelegenheit.

Bei der Bank handelte es sich um eine &ffentliche Stelle i. S. d. § 2 Abs. 1
SDSG. Da sie als offentlich-rechtliches Unternehmen am Wettbewerb
teilnimmt, gelten flr sie gemal § 2 Abs. 2 SDSG nur der zweite Teil so-
wie § 7 Abs. 1 und §§ 9, 30 bis 32 SDSG. Mit Ausnahme der Vorschriften
Uber die Aufsichtsbehérde sind im Ubrigen die fiir nicht 6ffentliche
Stellen geltenden Vorschriften des Bundesdatenschutzgesetzes (BDSG)
einschlieBlich der Straf- und BuBgeldvorschriften anwendbar. Die Zu-
standigkeit der Aufsichtsbehdrde war somit gegeben.

Vor diesem Hintergrund wurde die Kreditanstalt zur umfassenden Stel-
lungnahme aufgefordert, inwiefern durch diese eine Anfrage beziglich
eines ehemaligen Kunden eingereicht wurde und aufgrund welchen
Tatbestandes bzw. welcher Rechtsgrundlage diese Anfrage getatigt
wurde.

Der Datenschutzbeauftragte der Kreditanstalt teilte mit, dass der Aus-
kunft ein Schreiben des ehemaligen Bankkunden vorausging. Da eine
Ruckantwort aufgrund der nicht zu entziffernden Anschrift ausgeschlos-
sen war, wurde durch einen Mitarbeiter des Unternehmens eine Aus-
kunft eingeholt, um die aktuelle Anschrift des Petenten zu ermitteln.
Man habe im Interesse des Kunden handeln wollen, ohne sich Uber die
Sensibilitat bzw. datenschutzrechtliche Zulassigkeit des Abrufs im Kla-
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ren zu sein. Im Rahmen des Tagesgeschéfts sei dem Mitarbeiter dieser
Fehler unterlaufen, was aus Unternehmenssicht jedoch einen Einzelfall
darstellt. Der Datenschutzbeauftragte habe dies zum Anlass genom-
men, den einzelnen Mitarbeiter als auch den gesamten Fachbereich auf
die rechtliche Situation hinzuweisen und entsprechend zu sensibilisie-
ren.

Grundsitzlich ist die Ubermittlung personenbezogener Daten durch die
Auskunftei dann zulassig, wenn ein Vertragspartner der Auskunftei ein
berechtigtes Interesse glaubhaft darlegen kann und im Gegenzug kein
Grund zu der Annahme besteht, dass ein schutzwiirdiges Interesse an
dem Ausschluss der Ubermittlung besteht (§ 29 Abs. 1 Nr. 1 BDSG). Ein
berechtigtes Interesse ist dann anzunehmen, wenn der Vertragspartner
durch eine bevorstehende Entscheidung ein finanzielles Risiko eingehen
wirde (z. B. Warenversand auf Rechnung, Kreditgewdhrung, etc.). Eine
Bonitatsanfrage an die Auskunftei ist in solchen Fallen zuldssig.

Nicht zuldssig hingegen ist die Auskunft fir andere Zwecke, z. B. wenn
ein Vertragspartner wie geschildert die Anschrift eines Kunden ermitteln
mochte, um mit diesem in Schriftverkehr zu treten. In solchen Fallen ist
anzunehmen, dass das Interesse des Betroffenen an der Geheimhaltung
seiner personenbezogenen (wirtschaftsrelevanten) Daten das Informa-
tionsinteresse des Vertragspartners Gberwiegt.

§ 29 Abs. 2 S. 5 BDSG verpflichtet die Auskunftei zur stichprobenhaften
Uberprifung des berechtigten Interesses der Antragsteller. Eine licken-
lose Kontrolle findet dabei jedoch nicht statt.

Grundsatzlich hat aber auch jeder das Recht, sich selbst tber die zu
seiner Person bei einer Auskunftei gespeicherten Daten zu informieren.
Von Gesetzes wegen ist jede Auskunftei dazu verpflichtet, einmal im
Jahr Verbrauchern eine kostenlose Auskunft Gber gespeicherte Daten
zu erteilen (§ 34 Abs. 8 BDSG). Da die Datenbestande bei Auskunfteien
erfahrungsgemaB nicht zwingend aktuell und fehlerfrei sind, haben Be-
troffene nach § 35 BDSG einen Anspruch auf Berichtigung, Léschung
oder Sperrung von unrichtigen Daten.
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22.1

Umwelt

Katasterverwaltung: Ablésung von Altverfahren durch
ALKIS

Das Landesamt flir Vermessung, Geoinformation und Landentwicklung
verarbeitet die Daten des Liegenschaftskatasters mit einem Verfahren,
dessen grundlegende Entwicklung bereits mehr als 40 Jahre zurlick
liegt. Es handelt sich dabei um eine groBrechnerbasierte Eigenentwick-
lung, die in Zusammenarbeit mit der ZDV-Saar stéandig aktualisiert und
modernisiert wurde. Da jedoch die GroBrechnertechnologie in absehba-
rer Zeit bei der ZDV-Saar nicht mehr vorgehalten wird, war es unum-
ganglich ein neues Verfahren einzufihren.

Bereits 2006 wurde beschlossen, die Liegenschaftsverwaltung neu zu
strukturieren. Dabei fiel auch der Entschluss, sich dem bundesweit ein-
gesetzten AAA-Modell** anzuschlieBen. Die Daten des Liegenschaftska-
tasters werden mit der Komponente ALKIS (Amtliches Liegenschaftska-
tasterinformationssystem) verarbeitet. Da in diesem Teil des AAA-
Modells personenbezogene Daten verarbeitet werden, wurde das Da-
tenschutzzentrum gemaf § 7 Abs. 2 Saarlandisches Datenschutzgesetz
(SDSG) Ende 2013 Uber die Verfahrensumstellung informiert.

24 AAA-(AFIS-ALKIS-ATKIS-)Modell

Die Vermessungs- und Katasterverwaltungen der Bundeslander haben die Aufgabe,
raumbezogene Basisdaten (Geobasisdaten) fir Verwaltung, Wirtschaft und private
Nutzer zu liefern, und zwar zunehmend in digitaler Form.

Geobasisdaten werden derzeit in folgenden Datenbestdanden bereitgestellt:

e Das Amtliche Topographisch-Kartographische Informationssystem (ATKIS®) be-
schreibt die Oberflache der Erde mit Digitalen Landschafts- und Gelandemodel-
len.

e Die Automatisierte Liegenschaftskarte ALK und das Automatisierte Liegen-
schaftsbuch ALB enthalten die Daten des Liegenschaftskatasters. Diese beiden
Informationssysteme werden zukinftig integriert im Amtlichen Liegenschaftska-
tasterinformationssystem (ALKIS®) geflhrt. Darliber hinaus wurde eine Harmo-
nisierung mit ATKIS® vorgenommen.

e Da die Festpunkte weder origindr zur ALK noch zu ATKIS® gehoren, wird deren
Modellierung nunmehr in einem eigenen Amtlichen Festpunktinformationssys-
tem (AFIS®) durch einen eigenen Objektartenkatalog vorgenommen.

Uberregionale Nutzer und GIS-Industrie fordern im Hinblick auf die Inhalte und die
Strukturierung der Geobasisdaten sowie aus Griinden der Wirtschaftlichkeit die
Festlegung eines bundesweit einheitlichen Grunddatenbestandes.

Das AAA®-Modell soll dazu dienen, die Grunddatenbestande von ATKIS®, ALKIS®
und AFIS® zu einem Grunddatenbestand der Geodaten des amtlichen Vermes-
sungswesens zusammenzufiihren. Unter der Uberschrift Dokumentation zur Model-
lierung der Geoinformationen des amtlichen Vermessungswesens werden die AdV-
Projekte AFIS®, ALKIS® und ATKIS® mit ihren landeriibergreifend festgelegten Ei-
genschaften in durchgéngiger Form gemeinsam beschrieben und miteinander in
Beziehung gebracht.
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Die Umstellung bertihrt im Wesentlichen die technischen Komponenten
(Umstellung von GroBrechner auf Server), die Datenhaltung (von
ADABAS auf Oracle) und die Verarbeitungsprogramme selbst. Am Um-
fang und Inhalt der Daten wird es keine Anderungen geben. Die Uber-
prifung in technisch-organisatorischer Sicht ergab keine Beanstandun-
gen. Auch die Verarbeitung der Daten erfolgt wie im bisherigen Um-
fang, sodass es keiner erneuten Priifung bedarf.

Der Online-Zugriff auf die Daten des Liegenschaftskatasters im Digita-
len Rissarchiv erfolgt in Zukunft Gber die neue Anwendung DIRI-Web.
Uber diese Anwendung kénnen zugelassene Nutzer, z. B. 6ffentlich be-
stellte Vermessungsingenieure zur Bearbeitung ihrer Auftrage alle, die
Lage von Flurstiickgrenzen bestimmenden Vermessungsinformationen
online recherchieren und abrufen. Diese Abrufe werden anhand einer
Vorgangsnummer erfasst und protokolliert.

Im neuen Verfahren ALKIS wird der Kreis der Zugriffsberechtigten, der
im Saarlandischen Vermessungs- und Katastergesetz in Verbindung mit
der Katasterinhalts- und Datenubermittlungsverordnung gesetzlich
festgelegt ist, nicht erweitert. Personenbezogene Daten werden nur in
dem Umfang zur Verfigung gestellt, wie die Kenntnis der Daten zur
Erfillung der Aufgaben der Zugriffsberechtigten erforderlich ist.

Die Migration der Datenbestande und der Umstieg auf ALKIS ist fir das
1. Quartal 2015 geplant und wird von uns datenschutzrechtlich beglei-
tet.
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23.1

Versicherungen

Einwilligungs- und Schweigepflichtentbindung in der
Versicherungswirtschaft

Die obersten Aufsichtsbehoérden fir den Datenschutz im nicht-
offentlichen Bereich haben in Zusammenarbeit mit dem Gesamtver-
band der Deutschen Versicherungswirtschaft e. V. eine Einwilligungs-
und Schweigepflichtentbindungserklarung entwickelt, die im Beschluss
des Dusseldorfer Kreises vom 17. Januar 2012 als datenschutzgerechte
Losung von den Versicherungsunternehmen tibernommen werden soll-
te.

Eine solche Einwilligungserklarung war notwendig, da die Regelungen
des Versicherungsvertragsgesetzes, des Bundesdatenschutzgesetzes
sowie anderer Datenschutzvorschriften keine ausreichenden Rechts-
grundlagen fur die Erhebung, Verarbeitung und Nutzung von Gesund-
heitsdaten durch Versicherungen enthalten.

Die Versicherungen waren also aufgefordert, die bisherigen Einwilli-
gungstexte kurzfristig durch neue, der Mustererklarung entsprechende,
Zu ersetzen.

Im Einzelnen wird auf die Ausfihrungen zu Kapitel 23.9 Einwilligungs-
und Schweigepflichtentbindungserklarung im 24. Tatigkeitsbericht
(2011/2012) des Unabhangigen Datenschutzzentrums Saarland verwie-
sen, insbesondere auch auf die Anwendungshinweise.

In der Folge informierten die betroffenen Unternehmen ihre Versiche-
rungsnehmer Uber die wesentlichen Inhalte zur Einwilligungs- und
Schweigepflichtentbindungserklarung erganzend zu bereits bestehen-
den Regelungen in den Versicherungsvertragsverhaltnissen.

In den Zustandigkeitsbereich der saarlandischen Aufsichtsbehorde fal-
len die im Saarland ansassigen Versicherungsunternehmen. Diese ha-
ben ihre Kunden schriftlich auf die neuen Regelungen zur Einwilligungs-
und Schweigepflichtentbindungserklarung hingewiesen. Darin enthal-
ten war auch ein Hinweis, die vollstandige Einwilligungs- und Schwei-
gepflichtentbindungserklarung im Internet abzurufen oder postalisch
zugesendet zu bekommen, womit die Versicherungen den wesentlichen
Forderungen der Aufsichtsbehorden fir den Datenschutz im nicht-
offentlichen Bereich nachgekommen sind.

Im Zuge dieser Benachrichtigungen erreichten die Landesdatenschutz-
beauftragte aus dem gesamten Bundesgebiet Beschwerden von Versi-
cherungsnehmern, die eine Benachteiligung in datenschutzrechtlicher
Hinsicht beflirchteten. Insbesondere ging es bei den Beschwerden da-
rum, dass die Versicherungen zusatzliche Vertragsbedingungen einsei-
tig, also ohne Einwilligung der Betroffenen, mitteilte.
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23.2

Im Hinblick auf etwaige Bedenken sei darauf hingewiesen, dass durch
die ,neue” Einwilligungs- und Schweigepflichtentbindungserklarung
eine Anhebung des Datenschutzniveaus zu Gunsten der Versicherten
erreicht werden konnte.

Informationsweitergabe durch eine Versicherung an die
Polizei

Zu Beginn des Kalenderjahres 2014 erreichte die Aufsichtsbehorde die
Eingabe eines Versicherungsnehmers einer im Saarland ansassigen Ver-
sicherungsgesellschaft. Grundlegend ging es dabei um die Frage nach
der datenschutzrechtlichen Zulassigkeit hinsichtlich einer auf telefoni-
scher Nachfrage erfolgten Weitergabe personenbezogener Daten an
Dritte zur Strafverfolgung.

Der Petent schilderte den Sachverhalt, wonach seine Ehefrau in einem
Parkhaus einen Autounfall verursachte und aufgrund einer situations-
bezogenen Fehleinschatzung den Unfallort ohne weiteres Zutun verlieB.
Ein Zeuge teilte den Sachverhalt der Polizei mit und erstattete Anzeige
wegen Unfallflucht. Im Rahmen einer polizeilichen Vernehmung machte
der Petent von seinem Zeugnisverweigerungsrecht Gebrauch. Der Pe-
tent teilte dies und die Tatsache, dass die Ehefrau das Fahrzeug am Un-
falltag gesteuert hatte, dem Versicherungsunternehmen im Zuge der
Schadensregulierung mit. Der polizeilichen Ermittlungsakte war zu ent-
nehmen, dass die Polizei telefonisch Kontakt mit dem Versicherer auf-
genommen hatte und dem Beamten die Unfallbeschreibung des Peten-
ten auszugsweise mitgeteilt wurde.

Das Versicherungsunternehmen teilte auf Nachfrage der Aufsichtsbe-
horde mit, dass das Auskunftsersuchen bzw. die Ubermittlung perso-
nenbezogener Daten in hiesigem Fall gemaB §§ 28 Abs. 2 Bundesdaten-
schutzgesetz (BDSG) i. V. m. 1671a Strafprozessordnung (StPO) legiti-
miert sei. Nach § 28 Abs. 2 Buchst. b BDSG ist eine Datenlbermittlung
zulassig, soweit sie zur Verfolgung von Straftaten erforderlich ist und
kein Grund zu der Annahme besteht, dass der Betroffene ein schutz-
wiirdiges Interesse an dem Ausschluss der Ubermittlung hat. Da ein
Ermittlungsverfahren wegen unerlaubten Entfernens vom Unfallort an-
hangig sei, diene die Auskunft schlieBlich der Verfolgung einer Straftat.
Da der ermittelnde Beamte telefonisch und nicht wie im Regelfall
schriftlich oder per Fax Auskunft dariiber verlangte, ob aus der Scha-
densakte die Person hervorgehe, die zum Zeitpunkt des Unfalls Fahrer
des in Rede stehenden KFZ sei, erfolgte eine Identifikation des Anru-
fenden dergestalt, dass neben der Namensnennung des Gesprachs-
partners sowie einer Abfrage der entsprechenden behordlichen Dienst-
stelle auch eine Identifikation der Telefonnummer ablief, indem die
angezeigte Nummer mit der im Internet abrufbaren Rufnummer der
dortigen Polizeibehorde abgeglichen wurde. So sei aus Sicht des Versi-
cherungsunternehmens eine Datenlibermittlung an unbefugte Perso-
nen ausgeschlossen.

Aus Sicht der Aufsichtsbehdrde kann die Legitimation des Anrufenden
entgegen der Auffassung der Versicherung im Rahmen eines Telefonats
nicht zweifelsfrei geklart werden, da eine Identifizierung des Anrufers
anhand der angezeigten Telefonnummer ebenso wenig geeignet bzw.
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als ausreichend zu erachten ist wie die Abfrage des Namens des Ge-
sprachspartners und der behdrdlichen Dienststelle. Des Weiteren wurde
in diesem Zusammenhang auf die mangelnde Beriicksichtigung inter-
ner Datenschutzrichtlinien des Versicherungsunternehmens hingewie-
sen, da u. a. die Vorgabe, dass vor Erteilung einer telefonischen Aus-
kunft eine Abwagung der schiitzenswerten Interessen zu erfolgen hat,
zumindest teilweise missachtet wurde. Dies wog umso schwerer, da
dem Petent gemaB § 52 Abs. 1 Nr. 2 StPO ein Zeugnisverweigerungs-
recht zu stand und er von diesem gegenuber der Ermittlungsbehorde
auch Gebrauch machte. Im Rahmen eines Telefonats konnte eine da-
tenschutzrechtlich einwandfreie Abwagung der schiitzenswerten Inte-
ressen jedenfalls nicht stattfinden und fand auch nicht statt.

Aus diesen Erwagungen heraus ist von Ermittlungsbehérden grundsatz-
lich zu fordern, dass diese unter Darlegung des berechtigten Interesses
eine schriftliche Anfrage an die verantwortliche Stelle — hier das Versi-
cherungsunternehmen — richten. Insbesondere kann durch ein Fax zeit-
nah und in datenschutzrechtlich unbedenklicher Weise die Identitat und
die Legitimation des Anrufers geklart werden. In Zweifelsfallen sollte die
verantwortliche Stelle gegeniber der Polizei oder Staatsanwaltschaft
auf einer formlichen Anordnung bestehen.

AbschlieBend wurde das Versicherungsunternehmen vor dem Hinter-
grund einer drohenden Geldbul3e im Falle einer rechtswidrigen Daten-
Ubermittlung an Dritte auf die Notwendigkeit der Sensibilisierung der
Mitarbeiter und eine restriktive Handhabung hinsichtlich des Umgangs
bei entsprechenden telefonischen Anfragen hingewiesen.
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24

24.1

Sonstiges

Strafantrag wegen Amtsanmalung gegen einen
selbststandigen Datenschutzbeauftragten

Im Alltagsgeschaft der Datenschutzaufsichtsbehdrde spielen nicht blo3
rein datenschutzrechtliche Fragestellungen eine Rolle. Der Fall eines
selbststandigen Datenschutzbeauftragten, der in seiner Aufgabenwahr-
nehmung weit Uber das Ziel hinausgeschossen ist, beschéftigte die Auf-
sichtsbehorde im Berichtszeitraum.

Durch den Anruf eines sehr erbosten Einzelhdndlers, der das seines Er-
achtens ungerechtfertigte und ungewohnliche Vorgehen eines angebili-
chen Mitarbeiters der Aufsichtsbehdrde thematisierte, wurde die Auf-
sichtsbehorde auf die Tatigkeit eines selbststandigen Datenschutzbe-
auftragten aufmerksam. Der Anrufer erklarte, er habe hinsichtlich der in
seinem Laden angebrachten VideolberwachungsmaBnahme und we-
gen des Impressums seiner Webseite mehrfach E-Mails von einem Mit-
arbeiter der Datenschutzaufsicht erhalten, in denen BuBgelder und Ab-
mahnungen angedroht wiirden.

Da das Datenschutzzentrum bislang mit dem Ladeninhaber nicht in
Kontakt gestanden hatte, geschweige denn ein Verwaltungsverfahren
gegen diesen fiihrte, wurde der Ladeninhaber um Zurverfigungstellung
der besagten E-Mails gebeten. Aus diesen ging hervor, dass ein selbst-
standiger Datenschutzbeauftragter diese E-Mails an den Ladeninhaber
adressierte und darin, entsprechend der Schilderung des Ladeninha-
bers, BuBBgelder androhte. Zudem vermittelte der Verfasser der E-Mails
durch seine Wortwahl bewusst den Eindruck, dass er im Auftrag einer
staatlichen Stelle handele und dieser vorgesetzten Stelle Meldung tber
das Verhalten des Ladeninhabers erstatten musse.

Auf Grundlage dieser E-Mails wurde der Vorgang wegen Verdachts der
AmtsanmalBung an die Staatsanwaltschaft weitergegeben.

§ 132 Strafgesetzbuch
Amtsanmallung

Wer unbefugt sich mit der Ausiibung eines offentlichen Amtes befasst
oder eine Handlung vornimmt, welche nur kraft eines offentlichen Am-
tes vorgenommen werden darf, wird mit Freiheitsstrafe bis zu zwei Jah-
ren oder mit Geldstrafe bestraft.

Die Staatsanwaltschaft folgte der rechtlichen Bewertung des Sachver-
halts durch das Datenschutzzentrum und beantragte im Hinblick auf die
im Raum stehende AmtsanmaBung den Erlass eines Strafbefehls.

Das zustandige Amtsgericht beraumte die Hauptverhandlung an, um
dem Datenschutzbeauftragten Gelegenheit zur Stellungnahme zu ge-
ben. Das Gericht sah jedoch abschlieBend den Tatvorwurf der Amtsan-
maBung bestatigt und verurteilte den Datenschutzbeauftragten zu einer
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Geldstrafe. Der selbststandige Datenschutzbeauftragte legte gegen
dieses Urteil Berufung ein, Gber die bislang noch nicht entschieden
worden ist.
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25.1

Aus der Dienststelle

Zusammenarbeit mit dem Landtag

Im Berichtszeitraum haben wir an 17 Sitzungen des Ausschusses fir
Datenschutz und Informationsfreiheit teilgenommen, aktuelle Themen
vorgetragen und den Abgeordneten die datenschutzrechtlichen Positi-
onen zu aktuellen politischen Fragestellungen erlautert.

Zu den Themen der Ausschusssitzungen gehorten sowohl die zusam-
menfassende Darstellung des letzten Tatigkeitsberichtes als auch der
Vortrag Uber die jeweils aktuellen EntschlieBungen der halbjahrlich ta-
genden Datenschutzkonferenz und der Konferenz der Informationsfrei-
heitsbeauftragten.

Daruber hinaus haben wir unter anderem zu folgenden datenschutz-
rechtlichen Themen berichtet:

e Abfragen von Kontendaten durch Finanz- und Sozialbehdrden
im Saarland

e die rechtliche Wirdigung der Selbstauskunftsbogen der gesetz-
lichen Krankenkassen

e die datenschutzrechtliche Wurdigung der Fragebdgen bei Ein-
schulungsuntersuchungen im Saarland

e die Datenschutzregelungen im neuen Bundesmeldegesetz den
Einsatz und die Zulassigkeit von Wildkameras in saarlandischen
Waldern

e datenschutzrechtliche Gesichtspunkte der Verpflichtung saar-
landischer Kassenarzte nur noch online abrechnen zu dirfen

e Bericht zu den Schilerworkshops des Unabhdngigen Daten-
schutzzentrums

e Zulassigkeit der Fahndung in sozialen Netzwerken - insbesonde-
re in Facebook

e Stellungnahme zum Pressebericht der millionenfachen Ausfor-
schung von Zugangsdaten von privaten Anwendern und Behdor-
den durch Hacker

e Bericht Uber den europaischen Datenschutztag

e Meldepflicht fur Videokameras zur Verkehrsiberwachung oder
Verbrechensbekdampfung in den saarlandischen Kommunen

e Datensicherheit und Datenschutz bei mobilen Endgeraten

e Bericht zum Stand der EU-Datenschutzgrundverordnung
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25.2

25.2.1

e Datenschutzrechtliche Bedenken gegen die geplante PKW-
Maut

e Videouberwachung am Arbeitsplatz

In weiteren sieben Sitzungen anderer Landtagsausschiisse war der Aus-
schuss fur Datenschutz und Informationsfreiheit hinzugezogen. Hierbei
ging es in einigen Fallen insbesondere um Anhorungen zu verschiede-
nen Gesetzgebungsverfahren sowie aktuelle politische Themen im
Land.

Im Rahmen dieser Hinzuziehung konnten wir auch mit dem Ausschuss
fur Justiz, Verfassungs- und Rechtsfragen sowie Wahlpriifung das Insti-
tut fir Rechtsinformatik an der Universitat des Saarlandes besuchen
und wurden Uber den Werdegang des Institutes in den letzten 25 Jah-
ren und die dortige Arbeit unter neuer Leitung informiert.

Zusammenarbeit mit anderen Stellen

Konferenz der Datenschutzbeauftragten des Bundes und der Lander
(DSK)

Die Datenschutzkonferenz ist ein freiwilliger Zusammenschluss der
Bundesbeauftragten und der Landesbeauftragten fiir Datenschutz. Die
Konferenz trifft sich zweimal im Jahr, der Vorsitz wechselt jahrlich. Im
Berichtszeitraum hatte im Jahr 2013 das Bundesland Bremen den Vor-
sitz und im Jahre 2014 das Bundesland Hamburg.

In der Konferenz werden zu aktuellen Datenschutzfragen politische
Forderungen diskutiert und als EntschlieBungen formuliert, die an-
schlieBend veroffentlicht und an die fur die Thematik jeweils zustandi-
gen Ministerien versandt werden.

Die im Berichtszeitraum verabschiedeten EntschlieBungen sind auf der
Homepage der Dienststelle veroffentlicht:

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 25. Januar 2013:

e Beschaftigtendatenschutz nicht abbauen, sondern starken!

EntschlieBungen der 85. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 13. und 14. Méarz 2013 in Bremerhaven:

Pseudonymisierung von Krebsregisterdaten verbessern
e Europa muss den Datenschutz starken

e Soziale Netzwerke brauchen Leitplanken - Datenschutzbeauf-
tragte legen Orientierungshilfe vor

e Datenschutz auch in einer transatlantischen Freihandelszone
gewahrleisten
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 5. September 2013:

Keine umfassende und anlasslose Uberwachung durch Nach-
richtendienste! Zeit fir Konsequenzen

EntschlieBungen der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1. und 2. Oktober 2013 in Bremen:

Forderungen fiir die neue Legislaturperiode: Die Datenschutz-
grundrechte starken!

Handlungsbedarf zum Datenschutz im Bereich der Offentlichen
Sicherheit in der 18. Legislaturperiode des Deutschen Bundesta-
ges

Starkung des Datenschutzes im Sozial- und Gesundheitswesen

Sichere elektronische Kommunikation

EntschlieBungen der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27. und 28. Marz 2014 in Hamburg:

Beschaftigtendatenschutzgesetz jetzt!

EntschlieBung zur Struktur der kiinftigen Datenschutzaufsicht in
Europa (siehe auch Europa in diesem TB)

Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke - Strenge
Regeln erforderlich!

Biometrische Gesichtserkennung durch Internetdienste - Nur
mit Wahrung des Selbstbestimmungsrechts Betroffener!

EntschlieBung: Gewahrleistung der Menschenrechte bei der
elektrischen Kommunikation

Anlage zur EntschlieBung: Gewahrleistung der Menschenrechte
bei der elektronischen Kommunikation

EntschlieBungen der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 8. und 9. Oktober 2014 in Hamburg:

Effektive Kontrolle der Nachrichtendienste herstellen!

Unabhangige und effektive Datenschutzaufsicht fir Grund-
rechtsschutz unabdingbar

Recht auf Sperrung von Suchergebnissen bei Anbietern von
Suchmaschinen

Datenschutz im Kraftfahrzeug

Marktmacht und informationelle Selbstbestimmung
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14. November 2014:

e Keine PKW-Maut auf Kosten des Datenschutzes!

Diisseldorfer Kreis

Der Dusseldorfer Kreis ist ein privilegierter Arbeitskreis der Daten-
schutzkonferenz mit eigenen Beschllssen aus dem Bereich des Bun-
desdatenschutzgesetzes mit sechs Unterarbeitskreisen. Der Vorsitz wird
vom Landesbeauftragten fir Datenschutz Nordrhein-Westfalen gefihrt.

Ziel des Disseldorfer Kreises ist die bundesweit einheitliche Auslegung
des geltenden Rechts im nicht-6ffentlichen Bereich in wesentlichen Fra-
gen des Datenschutzes sowie die Verstandigung zwischen den Auf-
sichtsbehorden Uber ein aufsichtsbehdrdliches Vorgehen, um zu einem
verlasslichen, bundesweit moglichst einheitlich angewandten Daten-
schutzniveau im nicht-6ffentlichen Bereich zu gelangen.

Die im Berichtszeitraum gefassten Beschlisse des Disseldorfer Kreises
sind in der Anlage beigefligt. Hier die Themen der wichtigsten Ent-
scheidungen:

Beschlusse aus dem Jahr 2013:
e Datenubermittlung in Drittstaaten erfordert zwei Stufen

e Videouberwachung in und an Taxis

Beschliisse aus dem Jahr 2014:
e Smartes Fernsehen nur mit smartem Datenschutz

e Unzulassigkeit von Videolberwachung aus Fahrzeugen (sog.
Dashcams)

e Modelle zur Vergabe von Prifzertifikaten, die im Wege der
Selbstregulierung entwickelt und durchgefiihrt werden

Orientierungshilfen der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
beschlieBt darGber hinaus in unregelmafBigen Abstanden Orientie-
rungshilfen zu verschiedenen Themen, die jeweils von unterschiedlichen
und teils mehreren Arbeitskreisen in bundesweiten Tagungen erarbeitet
und vorbereitet werden. Den vollen Text der Orientierungshilfen finden
Sie auf unserer Homepage, unter: www.datenschutz.saarland.de
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Im Berichtszeitraum sind neu verdffentlicht worden:

Orientierungshilfe Soziale Netzwerke

Ziel dieser Orientierungshilfe ist es, neben der Konkretisierung der ge-
setzlichen Mindeststandards auch Best-Practice-Ansatze aufzuzeigen.
Sie reflektiert das Verstandnis der Datenschutzbeauftragten und Auf-
sichtsbehdrden bei der Verwendung sozialer Netzwerke zur Erfullung
eigener Aufgaben oder Geschaftszwecke.

Orientierungshilfe  zu den Datenschutzanforderungen an App-
Entwickler und App-Anbieter

Die Orientierungshilfe richtet sich an Entwickler und Anbieter mobiler
Applikationen (Apps). Sie zeigt datenschutzrechtliche und technische
Anforderungen auf und macht diese anhand plakativer Beispiele ver-
standlich.

Orientierungshilfe — Cloud Computing

Die Datenschutzbeauftragten des Bundes und der Lander beschaftigen
sich bereits seit langerer Zeit mit der Thematik des Cloud Computing.
Da das Thema weiter an Aktualitdat gewonnen hat, wurde von den Ar-
beitskreisen Technik und Medien der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander sowie der Arbeitsgruppe Internati-
onaler Datenverkehr des Dusseldorfer Kreises die Orientierungshilfe
erarbeitet. Der Schwerpunkt liegt dabei auf Hinweisen bei der Nutzung
von Cloud-Computing Diensten durch datenverarbeitende Stellen.

In diesem Tatigkeitsbericht finden Sie auch unter dem Kapitel Tech-
nisch-organisatorischer Datenschutz eine Zusammenfassung fir den
Praktiker.

Orientierungshilfe zur "Einholung von Selbstausklinften bei Mietinteres-
senten”

Vor der Vermietung von Wohnraum erheben Vermieter bei den Mietin-
teressenten zum Teil sehr umfangreiche persénliche Angaben, auf de-
ren Basis sie ihre Entscheidung Uber den Vertragsabschluss treffen. An
der Beantwortung solcher Selbstauskiinfte muss der Vermieter jedoch
ein berechtigtes Interesse haben und es dirfen nur solche Daten erho-
ben werden, die zur Durchfihrung des Mietvertrags erforderlich sind.
Die Aufsichtsbehorden fir den Datenschutz haben in der Orientie-
rungshilfe die wichtigsten Grundsatze aufgezeigt.

Orientierungshilfe der Datenschutzaufsichtsbehdrden fiir den Umagang
mit Verhaltensregeln nach § 38a BDSG

Verhaltensregeln dienen dem praventiven Datenschutz und der regu-
lierten Selbstregulierung der Wirtschaft. Fir den Umgang mit daten-
schutzrechtlichen Verhaltensregeln (auch CoC - Code of Conduct ge-
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nannt) gilt § 38a BDSG, der die Regelung in Art. 27 der Europaischen
Datenschutzrichtlinie (95/46/EG) in nationales Recht umsetzt.

Verhaltensregeln kénnen gesetzliche Regeln nicht ersetzen oder ver-
drangen, sollen aber diese konkretisieren (Durchfiihrung) und im Hin-
blick auf den Datenschutz verbessern (Férderung). Kommt es trotz posi-
tiver Uberpriifung einer Aufsichtsbehérde (Anerkennung) zu einem Wi-
derspruch zwischen gesetzlicher Regelung und Verhaltensregel geht
das Gesetz vor.

Um die Voraussetzungen dafir zu schaffen, die Wirtschaft zu motivie-
ren, sich datenschutzrechtliche Verhaltensregeln zu geben, die im Inte-
resse aller zu mehr Rechtssicherheit fihren kénnen, haben die Auf-
sichtsbehorden die Orientierungshilfe erstellt.

Orientierungshilfe ,VideoUberwachung durch nicht-6ffentliche Stellen”

Die seitens des Gesetzgebers vorgegebenen Anforderungen an den
datenschutzkonformen Betrieb einer VideolberwachungsmaBnahme
machen vor deren Einsatz somit teils komplexe Voriiberlegungen erfor-
derlich. Zudem sind flankierende technische und organisatorische Mal3-
nahmen umzusetzen.

Die Orientierungshilfe soll dartiber informieren, unter welchen Voraus-
setzungen eine Videolberwachung zulassig ist und welche gesetzlichen
Vorgaben dabei einzuhalten sind.

Anwendungshinweise der Datenschutzaufsichtsbehdrden zur Erhebung,
Verarbeitung und Nutzung von personenbezogenen Daten fir werbli-
che Zwecke

Der Dusseldorfer Kreis hat eine Ad-hoc-Arbeitsgruppe ,Werbung und
Adresshandel” unter Leitung des Bayerischen Landesamts fir Daten-
schutzaufsicht eingerichtet und diese mit der Erarbeitung von Anwen-
dungshinweisen zu den BDSG-Regelungen fiir den werblichen Umgang
mit personenbezogenen Daten beauftragt. In mehreren Sitzungen wur-
den Anwendungshinweise formuliert, die in diesem Dokument abge-
druckt und als beschlossen anzusehen sind.

Orientierungshilfe Krankenhausinformationssysteme in der zweiten Fas-
sung

Diese Orientierungshilfe soll es Betreibern und Herstellern von Kran-
kenhausinformationssystemen erleichtern, den gesetzlichen Anforde-
rungen und den gerechtfertigten Erwartungen der Patienten im kom-
plexen System Krankenhaus gerecht zu werden.

Mit der vorliegenden, Uberarbeiteten Fassung der Orientierungshilfe
werden keine neuen Themenbereiche erschlossen oder die Anforde-
rungen der Ursprungsfassung revidiert. Vielmehr soll den Herstellern
und Betreibern von Krankenhausinformationssystemen eine fir die Pra-
xis besser handhabbare Handreichung fiir die datenschutzgerechte Ge-
staltung und Nutzung von Krankenhausinformationssystemen geboten
werden.
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25.2.2

Datenschutzrechtliche Leitlinien mit Mindestanforderungen fur die
Ausgestaltung und den Betrieb von Arztbewertungsportalen im Internet

Mangels bestehender bereichsspezifischer Regelungen zur Ausgestal-
tung und zum Betrieb von Bewertungsportalen mussen die einzuhal-
tenden Anforderungen des Datenschutzes aus den allgemeinen Best-
immungen der §§ 27 ff. BDSG sowie der in diesem Zusammenhang er-
gangenen Rechtsprechung abgeleitet werden.

Mit der vorliegenden Handreichung werden die aus Sicht der Daten-
schutzaufsicht grundsatzlich zu beachtenden Mindestvoraussetzungen
fir eine datenschutzgerechte Errichtung und den Betrieb derartiger
Bewertungsportale zusammengefasst und konkretisiert. Die Darstellung
soll den Portalbetreibern, den Nutzern und den Bewerteten eine allge-
meine Orientierung fir den in diesem Zusammenhang regelmaBig zur
Verfligung stehenden Gestaltungsspielraum geben. Unabhangig davon
obliegt die datenschutzrechtlich verbindliche Bewertung einzelner Be-
wertungsportale auch weiterhin der im Einzelfall zustandigen Daten-
schutzaufsicht.

Zusammenarbeit in der Konferenz der Informationsfreiheitsbeauftrag-
ten des Bundes und der Lander

Die Informationsfreiheitsbeauftragten des Bundes und der Lander ha-
ben sich in der Konferenz der Informationsfreiheitsbeauftragten zu-
sammengeschlossen und treffen sich im halbjahrlichen Rhythmus. Der
Vorsitz wechselt jahrlich.

Die Konferenz selbst tagt grundsatzlich offentlich und stimmt die Stel-
lungnahmen zu den aktuellen politischen Entwicklungen in diesem Be-
reich ab und fasst EntschlieBungen hierzu, die der Politik, der Fachof-
fentlichkeit und den Medien lbergeben werden.

Im Jahr 2013 tagte die Konferenz der Informationsfreiheitsbeauftragten
unter dem Vorsitz des Informationsfreiheitsbeauftragten aus Thiiringen
und im Jahre 2014 lag der Vorsitz bei Hamburg.

In den Bundeslandern Bayern, Baden-Wirttemberg, Hessen und Nie-
dersachsen und Sachsen gibt es bisher kein Gesetz zur Informations-
freiheit und damit auch keine Beauftragten (Im Saarland ist das Infor-
mationsfreiheitsgesetz des Landes im Jahre 2006 verabschiedet worden
und in Kraft getreten)

In der Anlage sind die EntschlieBungen der Informationsfreiheitsbeauf-
tragten aus dem Berichtszeitraum beigefigt.

Hier die Themen:

26. Konferenz der Informationsfreiheitsbeauftragten vom 28. Juni 2013

e "Open Data starkt die Informationsfreiheit - sie ist eine Investiti-
on in die Zukunft!"
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e "Transparenz bei Sicherheitsbehérden”

e "Verbraucher durch mehr Transparenz im Lebensmittelbereich
schiitzen - Veroffentlichungspflichten fiir HygieneverstoBe jetzt
nachbessern!"

27. Konferenz der Informationsfreiheitsbeauftragten vom 28. November
2013

e Forderungen fir die neue Legislaturperiode: Informationsrechte
der Burgerinnen und Burger starken!

28. Konferenz der Informationsfreiheitsbeauftragten vom 17. Juni 2014
e Das Urheberrecht dient nicht der Geheimhaltung
e Keine Flucht ins Privatrecht

e Informationsfreiheit nicht Privaten Uberlassen

29. Konferenz der Informationsfreiheitsbeauftragten vom 9. Dezember
2014

e Transparenz bei Ermittlungsmethoden
e Unabhangige Informationsfreiheitsaufsicht unabdingbar

e Open Data als Standard

Zusammenarbeit auf Landesebene

Auf Landesebene findet ein regelmaBiger Erfahrungsaustausch mit dem
Arbeitskreis Datenschutz von BEST - Beratungsstelle fur sozialvertragli-
che Technologiegestaltung e.V. der Arbeitskammer.

Ebenso sind wir in der Arbeitsgemeinschaft Medienkompetenz vernetzt.
Standige Mitglieder sind:

e das Landesinstitut fur Padagogik und Medien (LPM),

e das Landesinstitut fir Praventives Handeln (LPH),

e das Landespolizeiprasidium,

o das Unabhangige Datenschutzzentrum (UDZ),

e die Landesmedienanstalt Saarland (LMS),

o derJugendserver-Saar sowie

e die Europaische EDV-Akademie des Rechts (EEAR).
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Die Arbeitsgemeinschaft hat im Jahr 2014 auch den 1. Saarlandischen
Medientag ausgerichtet.

Offentlichkeitsarbeit

Die Offentlichkeitsarbeit ist im Berichtszeitraum weiter ausgebaut wor-
den. Dies ist unabdingbar, da nur durch Information iber die Gefahren
fur die Privatsphare ein moglichst hoher Schutz erreicht werden kann.

In Zeiten der Digitalisierung des Alltages und der Vernetzung im Inter-
net besteht die Notwendigkeit Uber aktuelle datenschutzrechtliche
Themen breit zu informieren da vielen Menschen die Risiken unbekannt
sind.

Der Schwerpunkt lag im Berichtszeitraum im Schulbereich mit den
Workshops fur Schiler zum Thema: ,Datenverantwortung und Daten-
schutz”

Angesichts der zunehmenden Nutzung von Web 2.0-Angeboten wie
Facebook, Google+, Twitter, Wikis, usw. geht es darum, junge Men-
schen mdglichst friihzeitig das Basiswissen zum Thema Privatsphare zu
vermitteln.

Wir konnten unsere Workshops auch in den Schulleiterbesprechungen
im Landkreis Merzig, St. Wendel und im Saarpfalz-Kreis vorstellen.

Die Workshops werden an den 6. Klassen der weiterfiihrenden Schulen
angeboten.

Vom Oktober 2013 bis zum Dezember 2014 konnten wir in 135 Schul-
klassen die Grundlagen zum Datenschutz vermitteln. Einen ausfihrli-
chen Bericht zu diesem Thema kdnnen Sie in dem Bereich Schule und
Bildung in diesem Tatigkeitsbericht nachlesen.

Vortrage

Ein Mitarbeiter halt regelmaBig Vortrage an der Verwaltungsschule,
auch an der Sparkassenakademie finden jahrlich Vortrage zu aktuellen
datenschutzrechtlichen Themen statt.

Daruber hinaus haben wir an einer Vielzahl von Veranstaltungen zu
unterschiedlichen Themen vortragen dirfen.

So haben wir in weiteren 20 Veranstaltungen vor Eltern, Lehrern, Orga-
nisationen und saarlandischen Einrichtungen neben allgemeinen Da-
tenschutzthemen und Vorstellungen des Unabhangigen Datenschutz-
zentrums folgende Vortrage halten:

e Facebook und Co - wo bleibt der Datenschutz

e Fachtagung fir Staatsanwalte und Strafrichter zum Thema Te-
lemedien

e Datenschutz in Medien und im Bereich Bildung
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e Sichere Wege im Internet

e Daten in der Wolke

e Datenschutz bei Smartphones und Tablets

e Videolberwachung im 6ffentlichen Raum

e Smart(er) fernsehen

e Alles was Recht ist; Datenschutz in der Schule

e Datenschutz bei Gesundheitsdaten

Fortbildungen fir Unternehmen zusammen mit der IHK

Durch die Unterstuitzung seitens der IHK konnten wir auch drei gemein-
same Veranstaltungen fur Unternehmen und deren betriebliche Daten-
schutzbeauftragte im Berichtszeitraum anbieten:

e Datenschutzkonforme Ausgestaltung der Internetseiten — daten-
schutzrechtliche Anforderungen an Telemedien,

e Betrieblicher Datenschutzbeauftragter und seine Aufgaben,

e Datensicherheit im Betrieb — ,die Hacker kommen”.

Umbau der Homepage zum Informationsmedium

Zur Unterstiitzung der Offentlichkeitsarbeit unserer Dienststelle wurde
die Webseite des Unabhangigen Datenschutzzentrums optisch und
inhaltlich Uberarbeitet sowie technisch modernisiert. Das Herz der neu-
en Webseite bildet das freie Content-Management-Framework Typo3,
das wegen seiner Flexibilitat, seines Funktionsumfangs und seiner Er-
weiterbarkeit die erste Wahl war.

Aus Datenschutz- und Datensicherheitsgriinden ist die Webseite jetzt
nur noch Uber https, also mittels Transportverschlisselung, erreichbar.
Alle Besucher werden bei Aufruf der Webseite automatisch auf die ver-
schlusselte Variante umgeleitet.

Neue Wege sind wir bei den Kommunikationsmaéglichkeiten mit unserer
Dienststelle Uber die Webseite gegangen. Wie die anderen Daten-
schutzbeauftragten (Bund und Lander) auch, bieten wir ein Kontaktfor-
mular auf unserer Webseite an, mit dem Besucher der Webseite unmit-
telbar mit uns in Kontakt treten kénnen. Neu ist jedoch, dass wir — um
die Hirden fir die Besucher so gering wie mdglich zu halten und
gleichzeitig auch sensibelste Eingaben der Nutzer gegen unbefugte
Kenntnisnahme Dritter zu schiitzen — das Kontaktformular um eine
Moglichkeit zur asymmetrischen Verschlisselung erganzt haben. Das
bedeutet, dass die Eingaben des Nutzers noch vor dem Absenden im
Browser auf dem Gerat des Nutzers mit dem 6ffentlichen PGP-Schlissel
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unserer Dienststelle verschllsselt werden und dann erst - zusatzlich
mittels Transportverschlisselung gesichert - auf den Weg gebracht
werden um so den groBBtmaoglichen Schutz der Eingaben des Besuchers
zu gewahrleisten. So asymmetrisch verschliisselte Nachrichten konnen
nur von unserer Dienststelle gelesen werden, was bei einer reinen
Transportverschlisselung nicht in jedem Fall gewahrleistet ist. Da die
asymmetrische Verschlisselung der Eingaben jedoch nicht von alteren
Browsern unterstiitzt wird, prift das System bereits beim Aufruf des
Kontaktformulars ob eine verschliisselte Kommunikation im Endgerat
des Nutzers technisch mdglich ist und informiert den Nutzer bei Bedarf
durch eine Ampellogik (rot, gelb, griin) und aussagekraftige Hinweise.

Flyer, Poster und Merkblatter

Im Berichtszeitraum wurden versucht durch verschiedene Flyer und
Poster zu unterschiedlichen Themen auf die Datenschutz- und Datensi-
cherheitsthemen aufmerksam zu machen.

Beispielhaft sei hier verwiesen auf ein Poster fir Schiiler, dass an alle
weiterfihrenden Schulen versandt wurde, und eine WeihnachtsgruBkar-
te die auf Datensicherheitsthemen hinwies und eine zusatzliche Karte
mit Hinweisen zur Browsersicherheit beinhaltete.

Im Berichtszeitraum wurden auch die Merkblatter

e zum datenschutzkonformen Einsatz von Tierbeobachtungska-
meras in saarlandischen Waldern und das

e Merkblatt zur Videouberwachung durch nicht 6ffentliche Stellen
vorgestellt.

Tatigkeitsbericht

Ein wesentlicher Teil unserer Offentlichkeitsarbeit ist auch dieser Tatig-
keitsbericht, der sowohl der Sensibilisierung der Allgemeinheit aber
auch dem Vorbeugen vor weiteren VerstoBen dient.

Nur wer weil3 was datenschutzrechtlich zulassig ist, kann sein Verhalten
auch darauf einstellen.

Nur wer weiB, dass er sich vor Angriffen seiner Privatsphare schiitzen
kann, findet auch die richtigen Werkzeuge hierzu.
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BeschlUsse des Diisseldorfer Kreises

Videouberwachung in und an Taxis

Beschluss der Aufsichtsbehdrden fir den Datenschutz im nicht-
offentlichen Bereich (Dtisseldorfer Kreis am 26./27. Februar 2013)

Leben, Gesundheit und Freiheit der Taxifahrer sind hohe Rechtsgter,
die es nachhaltig zu schitzen gilt. Zu diesem Zweck kann auch der Ein-
satz von Videokameras in Betracht kommen. Allerdings missen die Per-
sonlichkeitsrechte der Fahrgaste, der angestellten Taxifahrer sowie an-
derer Verkehrsteilnehmer gewahrt bleiben. Der Einsatz von Videokame-
ras muss daher unter Wiirdigung der berechtigten Sicherheitsinteressen
und schutzwirdigen Belange aller Betroffenen auf das erforderliche
MindestmaB beschrankt bleiben.

Die Zulassigkeit einer Videolberwachung durch Taxi-Unternehmen
bestimmt sich nach § 6b Bundesdatenschutzgesetz (BDSG). GemaB § 6
b Abs. 1 Nr. 3, Abs. 3 BDSG ist eine Beobachtung und Aufzeichnung
mittels Videokameras nur zulassig, soweit dies zur Wahrnehmung be-
rechtigter Interessen flr konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Be-
troffenen Uberwiegen.

1. Innenkameras

Das betroffene Taxi-Unternehmen muss als verantwortliche Stelle vor-
rangig alternative und weniger einschneidende Schutzmafnahmen be-
rucksichtigen, bevor eine Videolberwachung erwogen werden kann. In
Betracht zu ziehen sind beispielsweise die Moglichkeit der anlassbezo-
genen Ausldsung eines ,stillen Alarms” oder eines GPS-gestitzten Not-
rufsignals.

Taxifahrern kann die Mdoglichkeit er6ffnet werden, die Videoaufzeich-
nung selbsttatig (z.B. Gber einen Schalter) zu aktivieren, wenn nach ihrer
eigenen Einschatzung eine bedrohliche Situation gegeben ist und es
mithin einen Anlass fir die Aufzeichnung gibt.

Eine anlasslose Videoliberwachung, die ohne Einflussnahmemdglichkeit
des Fahrers generell und automatisch einsetzt und bei der sowohl die
Fahrgaste als auch das gesamte Geschehen im Fahrgastbereich perma-
nent aufgezeichnet werden, ist weder erforderlich noch verhaltnisma-
Big. Unter Berlicksichtigung sowohl der Sicherheitsinteressen des Fahr-
personals als auch der Persdnlichkeitsrechte der betroffenen Fahrgaste
ist die Videoaufzeichnung vielmehr in der Regel auf das Anfertigen ein-
zelner Standbilder der Fahrgaste beim Einsteigen zu beschranken.

Soweit Bilder zulassigerweise aufgezeichnet wurden, sind diese gemal
§ 6b Abs. 5 BDSG unverziglich zu |6schen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind. Gab es kein Schadensereignis, sind
die Bildaufnahmen der Innenkameras im Regelfall innerhalb von 24
Stunden, spatestens aber nach 48 Stunden zu I6schen.
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Dem Transparenzgebot des § 6b Abs. 2 BDSG folgend missen durch
deutlich sichtbare Beschilderungen an den Fahrgasttiiren potentielle
Fahrgaste vor dem Einsteigen auf den Umstand der Videoliberwachung
und die hierflr verantwortliche Stelle hingewiesen werden.

SchlieBlich haben die Taxi-Unternehmen durch geeignete technische
und organisatorische MaBnahmen zu gewahrleisten, dass nur berech-
tigten Personen ein Zugriff auf die Bildaufzeichnungen maoglich und ein
unbefugtes Auslesen der Daten ausgeschlossen ist.

2. AuBenkameras

Die Voraussetzungen des § 6b Abs. 1, Abs. 3 BDSG sind bei AuBenka-
meras, mit denen der offentliche Verkehrsraum — etwa zwecks vorsorg-
licher Beweis sichernder Dokumentation fiir den Fall eines Schadenser-
eignisses — einer Uberwachung unterzogen werden soll, nicht erfiillt.
Unerheblich ist dabei, ob die Kameras mobil sind und eventuell nur die
nahere Umgebung des Taxis erfassen. Mit derartigen Kameras sollen
gezielt personenbezogene Daten (Bilder, auf denen Personen, Kfz-
Kennzeichen, Aufschriften auf Fahrzeugen etc. erkennbar sind) erhoben
werden, um spater anhand der Aufnahmen beispielsweise Verantwort-
lichkeiten von Verkehrsteilnehmern und Haftungsfragen klaren zu kon-
nen. Das Recht auf informationelle Selbstbestimmung umfasst jedoch
die Moglichkeit, sich in der Offentlichkeit frei und ungezwungen zu
bewegen, ohne beflirchten zu missen, ungewollt und anlasslos zum
Objekt einer Videolberwachung gemacht zu werden. Eine Rechts-
grundlage fir diese Datenerhebung gibt es nicht. Eine andere Beurtei-
lung ergibt sich auch nicht, wenn § 28 BDSG zugrunde gelegt wird.

Die Ausstattung von Taxis mit "Unfallkameras”, wie sie von Versiche-
rungsunternehmen vorgeschlagen wird, ist daher unzulassig. Die Taxi-
unternehmen mussen sich dartber im Klaren sein, dass nicht das Versi-
cherungsunternehmen, sondern sie selbst in der datenschutzrechtlichen
Verantwortlichkeit stehen.

Datenlbermittlung in Drittstaaten erfordert Prifung in
zwei Stufen

Beschluss der Aufsichtsbehdrden fir den Datenschutz im nicht-
offentlichen Bereich (Diisseldorfer Kreis am 11./12. September 2013)

Bei Datentbermittlungen in einen Drittstaat, also einen Staat auBerhalb
des Europdischen Wirtschaftsraums, sind Datenschutzfragen auf zwei
Stufen zu prifen:

Auf der ersten Stufe ist es erforderlich, dass die Dateniibermittiung
durch eine Einwilligung der betroffenen Person oder eine Rechtsvor-
schrift gerechtfertigt ist. Hierbei gelten die allgemeinen Datenschutz-
vorschriften (z.B. §8 28 und 32 Bundesdatenschutzgesetz (BDSG)) mit
der Besonderheit, dass trotz Vorliegens einer Auftragsdatenverarbei-
tung die Datenlbermittlung nach § 4 Abs. 1 BDSG zuldssig sein muss
(vgl. § 3 Abs. 8 BDSG). Bei Auftragsdatenverarbeitung ist der Prifungs-
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maBstab in der Regel § 28 Abs. 1 Satz 1 Nr. 2 BDSG, bei sensitiven Da-
ten ist § 28 Abs. 6 ff. BDSG zu beachten.

Auf der zweiten Stufe ist zu prifen, ob im Ausland ein angemessenes
Datenschutzniveau besteht oder die Ausnahmen nach § 4c BDSG vor-
liegen.

Die Datenlibermittlung ist nur zuldssig, wenn auf beiden Stufen ein po-
sitives Priifungsergebnis vorliegt.

Orientierungshilfe zur ,Einholung von Selbstausktinften
bei Mietinteressenten”

Beschluss der Aufsichtsbehdrden fir den Datenschutz im nicht-
offentlichen Bereich (Diisseldorfer Kreis am 27. Januar 2014)

Vor der Vermietung von Wohnraum erheben Vermieter bei den Mietin-
teressenten zum Teil sehr umfangreiche personliche Angaben, auf de-
ren Basis sie ihre Entscheidung Uber den Vertragsabschluss treffen. An
der Beantwortung solcher Selbstauskiinfte muss der Vermieter jedoch
ein berechtigtes Interesse haben und es durfen nur solche Daten erho-
ben werden, die zur Durchfihrung des Mietvertrags erforderlich sind.
Die legitimerweise zu stellenden Fragen basieren folglich auf einer Ab-
wagung der Interessen des Vermieters gegeniiber dem Recht des Miet-
interessenten auf informationelle Selbstbestimmung.

Die Orientierungshilfe "Einholung von Selbstauskiinften bei Mietinte-
ressenten” zeigt die wichtigsten Grundsatze auf. Fir haufige Fallgestal-
tungen wird — ohne Anspruch auf Vollstandigkeit — dargestellt, was zu-
lassig ist.

Modelle zur Vergabe von Prifzertifikaten, die im Wege
der Selbstregulierung entwickelt und durchgefihrt wer-
den

Beschluss der Aufsichtsbehérden fir den Datenschutz im nicht-
Offentlichen Bereich (Diisseldorfer Kreis am 25./26. Februar 2074)

I. Ausgangslage

Freiwillige Audits leisten einen bedeutenden Beitrag fir den Daten-
schutz, weil sie als aus eigenem Antrieb veranlasste MaBnahme die
Chance in sich bergen, zu mehr Datenschutz in der Flache zu gelangen.

Datenschutz sollte ein Wettbewerbsvorteil sein. Unternehmen, die sich
um einen hohen Datenschutzstandard bemihen, mochten dies auch
anerkannt sehen. Ein Datenschutzzertifikat ist ein wichtiges Signal an
diese Unternehmen.
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Zugleich tragt ein Zertifikat dazu bei, das Vertrauen von Blrgerinnen
und Birgern, Verbraucherinnen und Verbraucher in den achtsamen
Umgang mit ihren Daten zu férdern.

Eigenverantwortung ist eine wichtige Saule flr einen funktionierenden
Datenschutz.

Der Ruf nach einem Audit hat im Zuge der Diskussion um den Europai-
schen Rechtsrahmen weiteren Auftrieb erhalten. Initiativen auf Landes-
ebene und nunmehr auch auf Bundesebene haben dieses Anliegen
aufgegriffen.

II. Erprobung von Modellen, Anforderungen

Die Gesetzgeber haben bisher lediglich einzelne Teilregelungen zu Zer-
tifizierungen getroffen.

Der Dusseldorfer Kreis unterstiitzt weitergehende Bemihungen, Erfah-
rungen mit Zertifizierungen zu sammeln, die in Eigener Verantwortung
im Wege der Selbstregulierung auf der Grundlage von Standards erfol-
gen, die die Aufsichtsbehdrden befiirworten.

Verlassliche Aussagen fir Birgerinnen und Birger, fur Verbraucherin-
nen und Verbraucher erfordern, dass Zertifizierungsdienste anbietende
Stellen (Zertifizierungsdienste) geeignete inhaltliche und organisatori-
sche Vorkehrungen fir derartige Verfahren mit dem Ziel treffen, eine
sachgerechte und unabhangige Bewertung zu gewahrleisten.

Dazu gehodren im Kern folgende, von Zertifizierungsdiensten zu bear-
beitende Strukturelemente:

- Priffahige Standards, die von den Aufsichtsbehdrden befirwor-
tet werden, zu entwickeln, zu veréffentlichen und zur Nutzung
fur Dritte freizugeben,

- beim Zertifizierungsprozess zwischen verschiedenen Ebenen zu
unterscheiden (Prufung, Zertifizierung, Akkreditierung),

- fir verschiedene auf Ebenen und/oder in Verfahrensabschnitten
anfallende Aufgaben voneinander abzugrenzende Rollen der
jeweils Mitwirkenden vorzusehen,

- Regelungen zur Vermeidung von Interessenkollisionen der an
einem Zertifizierungsprozess Beteiligten zu treffen,

- Anforderungen an die Eignung als Priferin und Prifer festzule-
gen und diesen Personenkreis flr Zertifizierungen zu qualifizie-
ren,

- den gepriften Sachbereich so zu umschreiben, dass Blrgerin-
nen und Birger, Kundinnen und Kunden die Reichweite der
Prufaussage ohne weiteres dem Zertifikat entnehmen kénnen,

- Bedingungen fir Erteilung, Geltungsdauer und Entzug von Zer-
tifikaten zu bestimmen,
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- Zertifikate zusammen mit den wesentlichen Ergebnissen der
Prifberichte zu veroffentlichen.

III. Abstimmung im Diisseldorfer Kreis

Der Dusseldorfer Kreis verfolgt die Entwicklung von sowohl auf Landes-
ebene mit dieser Zielrichtung begleiteten Initiativen als auch auf Bun-
desebene begonnenen weiteren Initiativen. Er beteiligt sich an einer
ergebnisoffenen Diskussion, um zu optimalen Verfahrensgestaltungen
zu gelangen.

Die im Dusseldorfer Kreis zusammenwirkenden Aufsichtsbehdrden se-
hen daher als gemeinsame Aufgabe, sich auf inhaltliche und verfah-
rensmaBige Anforderungen fir Zertifizierungsverfahren zu verstandigen
und zu Beratungsersuchen im Interesse einer bundesweit einheitlichen
Aufsichtspraxis auf im Dusseldorfer Kreis abgestimmter Grundlage Stel-
lung zu nehmen.

Unzulassigkeit von Videouberwachung aus Fahrzeugen
(sog. Dashcams)

Beschluss der Aufsichtsbehérden fir den Datenschutz im  nicht-
Offentlichen Bereich (Diisseldorfer Kreis am 25./26. Februar 2074)

Mittlerweile nimmt der Einsatz sog. Dashcams auch in Deutschland im-
mer mehr zu, um, so die standardmaBige Begriindung, im Falle eines
Unfalls den Hergang nachvollziehen und das Video gegebenenfalls als
Nachweis bei der Regulierung von Schadensféllen und der Klarung von
Haftungsfragen heranziehen zu konnen.

Die Aufsichtsbehoérden des Bundes und der Lander fiir den Datenschutz
im nicht-offentlichen Bereich machen darauf aufmerksam, dass der Ein-
satz solcher Kameras - jedenfalls sofern dieser nicht ausschlieBlich fir
personliche oder familiare Tatigkeiten erfolgt - datenschutzrechtlich
unzuldssig ist.

Soweit mit den Dashcams in 6ffentlich zuganglichen Bereichen gefilmt
wird und als Hauptzweck der Aufnahmen die Weitergabe von Filmauf-
nahmen zur Dokumentation eines Unfallhergangs angegeben wird, ist
der Einsatz — auch wenn die Kameras von Privatpersonen eingesetzt
werden — an den Regelungen des Bundesdatenschutzgesetzes zu mes-
sen. Gemal § 6b Abs. 1 Nr. 3 und Abs. 3 des Bundesdatenschutzgeset-
zes (BDSG) ist eine Beobachtung und Aufzeichnung mittels Videokame-
ras nur zulassig, soweit dies zur Wahrnehmung berechtigter Interessen
fur konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Betroffenen tiberwiegen.

Diese Voraussetzungen sind in aller Regel nicht erfillt, da die schutz-
wurdigen Interessen der Verkehrsteilnehmer Uberwiegen. Das informa-
tionelle Selbstbestimmungsrecht umfasst das Recht des Einzelnen, sich
in der Offentlichkeit frei zu bewegen, ohne befiirchten zu miissen, un-
gewollt und anlasslos zum Objekt einer Videolberwachung gemacht zu
werden. Dashcams zeichnen den Verkehr sowie Personen, die sich in
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der Nahe einer StraBe aufhalten, ohne Anlass und permanent auf, so
dass eine Vielzahl von Verkehrsteilnehmern betroffen ist, die samtlich
unter einen Generalverdacht gestellt werden, ohne dass sie von der
Uberwachung Kenntnis erlangen oder sich dieser entziehen kénnen.
Das Interesse des Autofahrers, fir den eher theoretischen Fall eines
Verkehrsunfalls Videoaufnahmen als Beweismittel zur Hand zu haben,
kann diesen gravierenden Eingriff in das Personlichkeitsrecht der Ver-
kehrsteilnehmer nicht rechtfertigen.

Da selbst die Polizei Videokameras zur Verfolgung von Straftaten und
Ordnungswidrigkeiten nur auf der Grundlage spezifischer Regelungen
und ausschlieBlich dann einsetzen darf, wenn gegen die betroffene Per-
son ein entsprechender Anfangsverdacht besteht, konnen erst recht
sonstige Stellen nicht fir sich beanspruchen, den 6ffentlichen Verkehrs-
raum anlass- und schrankenlos mittels Kameras zu Gberwachen.

Smartes Fernsehen nur mit smartem Datenschutz

Beschluss der Aufsichtsbehdrden fir den Datenschutz im nicht-
Offentlichen Bereich (Diisseldorfer Kreis im Mai 2074)

Moderne Fernsehgerate (Smart-TV) bieten neben dem Empfang des
Fernsehsignals u. a. die Mdglichkeit, Internet-Dienste aufzurufen. Den
Zuschauern ist es somit moglich, simultan zum laufenden TV-Programm
zusatzliche Web-Inhalte durch die Sender auf dem Bildschirm anzeigen
zu lassen (etwa durch den HbbTV-Standard). Auch Endgeratehersteller
bieten Uber eigene Web-Plattformen fir Smart-TV-Gerdte ver-
schiedenste Internet-Dienste an. Fur die Zuschauer ist aufgrund der
Verzahnung der Online- mit der TV-Welt oft nicht mehr erkennbar, ob
sie gerade das TV-Programm oder einen Internet-Dienst nutzen. Uber-
dies konnen sie vielfach nicht erkennen, um welchen Dienst es sich
handelt.

Durch die Online-Verbindung entsteht — anders als beim bisherigen
Fernsehen — ein Riickkanal vom Zuschauer zum Fernsehsender, zum
Endgeratehersteller oder zu sonstigen Dritten. Das individuelle Nut-
zungsverhalten kann Uber diesen Rickkanal erfasst und ausgewertet
werden.

Fernsehen ist ein malgebliches Medium der Informationsvermittlung
und notwendige Bedingung fir eine freie Meinungsbildung. Das Recht
auf freien Informationszugang ist verfassungsrechtlich geschitzt und
Grundbedingung der freiheitlich demokratischen Grundordnung. Die
Wahrnehmung dieses Rechts wiirde durch die umfassende Erfassung,
Auswertung und Nutzung des Nutzungsverhaltens empfindlich beein-
trachtigt.

Aus datenschutzrechtlicher Sicht sind die folgenden Anforderungen zu
beachten:

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei
Smart-TV-Nutzung gewdhrleistet sein. Eine Profilbildung Uber
das individuelle Fernsehverhalten ist ohne informierte und aus-
drickliche Einwilligung der Zuschauer unzulassig.
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2. Soweit Web- oder HbbTV-Dienste tber Smart-TV-Gerate ge-
nutzt werden, unterliegen diese als Telemedien den daten-
schutzrechtlichen Anforderungen des Telemediengesetzes. End-
geratehersteller, Sender sowie alle sonstigen Anbieter von Te-
lemedien missen entweder eine entsprechende Einwilligung der
Betroffenen einholen oder zumindest die folgenden rechtlichen
Vorgaben beachten:

e Auch personenbeziehbare Daten der Nutzer dirfen nur
verwendet werden, sofern dies zur Erbringung der Diens-
te oder zu Abrechnungszwecken erforderlich ist.

e Spatestens bei Beginn der Nutzung mussen die Nutzer
erkennbar und umfassend Uber die Datenerhebung und
—-verwendung informiert werden.

e Anbieter von Telemedien dirfen nur dann Nutzungspro-
file erstellen und analysieren, sofern hierzu Pseudonyme
verwendet werden und die betroffene Nutzerin oder der
betroffene Nutzer dem nicht widersprochen hat. Derarti-
ge Widerspriiche sind wirksam umzusetzen, insbesonde-
re im Gerat hinterlegte Merkmale (z.B. Cookies) sind
dann zu l6schen. Auf das Widerspruchsrecht sind die
Nutzer hinzuweisen. IP-Adressen und Geratekennungen
sind keine Pseudonyme im Sinne des Telemediengeset-
zes.

e Verantwortliche Stellen haben sicherzustellen, dass Nut-
zungsprofildaten nicht mit Daten Uber den Trager des
Pseudonyms zusammen gefiihrt werden.

3. Beachtung des Prinzips ,privacy by default”: Die Grundeinstel-
lungen der Smart-TV-Gerate und Web-Dienste sind durch die
Hersteller und Anbieter derart zu gestalten, dass dem Prinzip
der anonymen Nutzung des Fernsehens hinreichend Rechnung
getragen wird. Der Aufruf der Web-Dienste und die damit ein-
hergehende wechselseitige Kommunikation mit Endgerateher-
steller, Sender oder sonstigen Anbietern per Internet dirfen erst
nach umfassender Information durch die Nutzer selbst initiiert
werden, z. B. die Red-Button-Aktivierung bei HbbTV. Die auf den
Geraten gespeicherten Daten muissen der Kontrolle durch die
Nutzer unterliegen. Insbesondere muss die Moglichkeit beste-
hen, Cookies zu verwalten.

4. Smart-TV-Gerate, die HbbTV- Angebote der Sender sowie sons-
tige Web-Dienste mussen Uber sicherheitstechnische Mecha-
nismen verfligen, die die Gerdte und den Datenverkehr vor dem
Zugriff unbefugter Dritter schiitzen.

Diese Position wird von der Konferenz der Direktoren der Landesanstal-
ten fir Medien untersttitzt.
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27.1

Internationale Konferenz der Da-
tenschutzbeauftragten

EntschlieBung zu Big Data

36. Konferenz vom 13. — 16. Oktober 2014, in Balaclava

Es wird haufig anerkannt, dass die Moglichkeit zur Speicherung und
Analyse riesige Mengen von Daten sich flir die Gesellschaft als vorteil-
haft erweisen kann. So kann Big Data z.B. genutzt werden, um die Aus-
breitung von Epidemien vorherzusagen, gravierende Nebenwirkungen
von Medikamenten aufzudecken und die Verschmutzung in grofBen
Stadten zu bekampfen. Einige dieser Nutzungen beinhalten keine Ver-
wendung personenbezogener Daten; Big Data kann jedoch auch in ei-
ner Art genutzt werden, die zu gravierenden Besorgnissen in Bezug auf
die Privatsphare des Individuums und auf Birgerrechte, den Schutz
gegen Diskriminierungen und Beschrankungen des Rechts auf Gleich-
behandlung fihrt.

Big Data bedingt einen neuen Blick auf Daten, mit dem Informationen
sichtbar werden, die vorher nur schwer zu gewinnen oder in anderer
Weise verschleiert waren. Big Data beinhaltet in groBem Ausmal3 die
Wiederverwendung von Daten. Der Wert der Daten kann mit der M6g-
lichkeit verbunden sein, Vorhersagen Uber zukiinftige Handlungen oder
Ereignisse zu treffen. Big Data kann als Herausforderung flr wesentliche
Grundsatze des Schutzes der Privatsphare, insbesondere fiir die Prinzi-
pien der Zweckbindung und der Datenminimierung angesehen werden.
Der Schutz, den diese Datenschutzprinzipien gewahren, ist wichtiger als
je zuvor in einer Zeit, in der ein zunehmendes Ausmal3 von Daten Uber
jedermann gesammelt wird. Die Prinzipien stellen das Fundament fir
SchutzmaBnahmen dar gegen eine extensive Profilbildung in einer im-
mer weiter zunehmenden Reihe von neuen Zusammenhangen. Eine
Verwasserung grundlegender Datenschutzprinzipien in Kombination
mit einer extensiveren Nutzung von Big Data wird sich aller Voraussicht
nach nachteilig auf den Schutz der Privatsphare und anderer Grund-
rechte auswirken.

Mitglieder der Internationalen Konferenz und andere Interessenvertre-
ter wie z.B. die Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation (IWGDPT, auch bekannt als “Berlin Group”) haben
sich mit Fragen des Datenschutzes und des Schutzes der Privatsphare
im Zusammenhang mit Big Data auseinandergesetzt. Datenschutzbe-
denken im Hinblick auf die Nutzung von Profilbildung sind von der In-
ternationalen Konferenz in der Uruguayer Erklarung von 2012 und in
der Warschauer Erklarung zur Profilbildung von 2013 aufgeworfen wor-
den. Um weitere Anstrengungen zur Reduzierung von Risiken bei der
Verwendung von Big Data zu beférdern, fordert die 36. Internationale
Konferenz der Datenschutzbeauftragten alle Parteien auf, die Big Data
verwenden,

. Den Grundsatz der Zweckbindung zu respektieren.
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. Das Ausmal der Datenerhebung und -speicherung auf das
fur den beabsichtigten, rechtmaBigen Zweck notwendige
MaB zu beschranken.

. Eine rechtsgliltige Einwilligung von den Betroffenen im Zu-
sammenhang mit der Nutzung personenbezogener Daten
fir Zwecke der Analyse und Profilbildung einzuholen, wo
dies angemessen ist.

. Transparent zu machen, welche Daten erhoben werden, wie
die Daten verarbeitet werden, fiir welche Zwecke sie genutzt
werden und ob die Daten an Dritte Gbermittelt werden oder
nicht.

. Den Betroffenen angemessene Auskunft Uber die Uber sie
gespeicherten Daten und Uber Informationen und sie betref-
fende Entscheidungen zu geben. Betroffene sollen auch tber
die Quellen der verschiedenen personenbezogenen Daten
informiert werden und, wo dies angemessen ist, berechtigt
sein, ihre Daten zu berichtigen und effektive Werkzeuge zu
deren Kontrolle zu erhalten.

. Wo dies angemessen ist, den Betroffenen Auskunft lGber die
wichtigen Faktoren und Kriterien fir Entscheidungen (Algo-
rithmen) zu gewahren, die als Basis fur die Entwicklung des
Profils genutzt wurden. Solche Informationen sollten in ei-
nem klaren und verstandlichen Format dargestellt werden.

. Eine Vorabkontrolle (Privacy Impact Assessment) ist durch-
zuflhren, besonders, wenn die Analyse von Big Data eine
neue oder unerwartete Nutzung personenbezogener Daten
beinhaltet.

. Big Data-Technologien nach den Prinzipien des “Privacy by
Design" zu entwickeln und zu nutzen.

. Zu prifen, wo die Nutzung anonymisierter Daten den Schutz
der Privatsphdre verbessern kann. Anonymisierung kann bei
der Bewaltigung der Risiken fiir die Privatsphare helfen, die
mit Big Data-Analysen zusammenhangen, aber nur, wenn
die Anonymisierung angemessen entwickelt und gehand-
habt wird. Uber die optimale Lésung zur Anonymisierung
der Daten sollte fallweise entschieden werden, maoglicher-
weise durch Kombination verschiedener Techniken.

. Bei der Weitergabe oder Publikation pseudonymisierter oder
in anderer Weise indirekt identifizierbarer Datensatze grof3e
Vorsicht walten zu lassen und in Ubereinstimmung mit dem
anwendbaren Datenschutzrecht zu handeln. Wenn die Daten
hinreichend Details enthalten, mit anderen Datensatzen ver-
knipft werden kdnnen oder personenbezogene Daten ent-
halten, sollte der Zugang beschrankt und kontrolliert wer-
den.

. Nachzuweisen, dass Entscheidungen Uber die Nutzung von

Big Data fair, transparent und verantwortlich sind. Im Zu-
sammenhang mit der Nutzung von Daten fur Profilbildungs-
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zwecke erfordern sowohl die Profile als auch die zugrunde-
liegenden Algorithmen stidndige Uberpriifung. Dies verlangt
regelmaBige Untersuchungen, um nachzuweisen, ob die Er-
gebnisse der Profilbildung verantwortlich, fair und ethisch
und vereinbar und proportional zu den Zwecken sind, fir die
die Profile genutzt werden. Ungerechtigkeiten flr Betroffene
aufgrund vollautomatischer falsch-positiver oder falsch-
negativer Ergebnisse sollten vermieden werden und es sollte
stets eine manuelle Uberpriifung von Ergebnissen mit signi-
fikanten Auswirkungen auf Betroffene verfiigbar sein.

Erklarung zum Internet der Dinge

Balaclava - 14. Oktober 2014

Das Internet der Dinge wird bleiben. Immer mehr Gegenstande sind mit
dem Internet verbunden und in der Lage, miteinander zu kommunizie-
ren, manchmal ohne dass die Nutzenden dies bemerken. Diese Gegen-
stande konnen unser Leben sehr viel einfacher machen. Zum Beispiel
bei der Gesundheitsversorgung, beim Transport oder der Energiever-
sorgung kénnen die verbundenen Gegenstande die Art und Weise ver-
andern, mit der wir etwas erledigen. Das Internet der Dinge kann aller-
dings auch intime Details Gber das Handeln und die Bewegungen der
Eigentimer von Gegenstanden mithilfe der in ihnen enthaltenen Senso-
ren offenbaren.

Selbstbestimmung ist ein unverduBerliches Recht aller Menschen. Die
personliche Entwicklung sollte nicht dadurch festgelegt werden, was
Unternehmen und Regierungen uber den Einzelnen wissen. Die Aus-
breitung des Internets der Dinge vergroBert allerdings das Risiko, dass
dies geschehen wird. Die versammelten Beauftragten fiir Datenschutz
und Privatsphare haben deshalb die Mdglichkeiten des Internets der
Dinge und seine Konsequenzen wahrend der 36. Internationalen Daten-
schutzkonferenz diskutiert, die in Balaclava, Mauritius am 13./14. Okto-
ber 2014 stattfand. Vier Redner, die sowohl den wirtschaftlichen Sektor
als auch die Wissenschaft reprasentierten, stellten den Beauftragten die
positiven Veranderungen wie auch die Risiken vor, die das Internet der
Dinge in unser tagliches Leben bringen kann. Die Redner gaben auBer-
dem einen Uberblick dariiber, was getan werden muss, um den weite-
ren Schutz unserer personenbezogenen Daten wie auch unseres Privat-
lebens sicherzustellen.

Die anschlieBende Diskussion fihrte zu den folgenden Empfehlungen:

. Die beim Internet der Dinge verwendeten Sensoren erzeu-
gen Daten in hoher Quantitat, Qualitat und Sensitivitat. Dies
bedeutet, dass sehr viel weiterreichende und sensitivere Fol-
gerungen gezogen werden kdnnen und die Herstellung ei-
nes Personenbezugs wahrscheinlicher ist als dessen Vermei-
dung. Angesichts der Tatsache, dass die Personenbeziehbar-
keit und der Datenschutz im Zusammenhang mit “Big Data”
an sich schon eine groB3e Herausforderung sind, ist es deut-
lich, dass Datenmengen, die von Gegenstanden im Internet
der Dinge gewonnen werden, diese Herausforderungen um
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ein Vielfaches vergroBern. Deshalb sollten solche Daten als
personenbezogen angesehen werden.

. Obwohl fiur viele Unternehmen das Geschaftsmodell noch
unbekannt ist, liegt der Wert des Internets der Dinge ein-
deutig nicht nur in den Geraten selbst. Das finanzielle Inte-
resse liegt in den neuen Diensten im Zusammenhang mit
dem Internet der Dinge und in den Daten.

. Jeder, der heute lebt, wird erkennen, dass Konnektivitat all-
gegenwartig ist. Dies mag noch mehr der Fall sein fir die
junge und zuklinftige Generation, die sich keine Welt ohne
Vernetzung vorstellen kénnen. Es sollte aber nicht allein ihre
Aufgabe sein, ob ihre Daten geschitzt werden oder nicht. Es
ist eine gemeinsame Verantwortung aller Handelnden in der
Gesellschaft, damit das Vertrauen in vernetzte Systeme auf-
rechterhalten werden kann. Dafir ist Transparenz von ent-
scheidender Bedeutung: Wer Dienstleistungen im Internet
der Dinge anbietet, sollte klar sagen, welche Daten er sam-
melt, fir welche Zwecke und wie lange diese Daten gespei-
chert werden. Er sollte Uberraschungen fiir Verbraucher aus-
schlieBen. Beim Kauf von Gegenstanden des Internets der
Dinge oder entsprechender Programme sollte eine ange-
messene ausreichende und verstandliche Information zur
Verfiigung stehen. Gegenwartige Datenschutzerklarungen
vermitteln nicht immer die Information in einer klaren, ver-
standlichen Weise. Einwilligungen, die auf der Basis solcher
Datenschutzerklarungen erteilt werden, kdnnen kaum als in-
formierte Einwilligungen angesehen werden. Unternehmen
mussen ihre Herangehensweise grundlegend verandern,
damit Datenschutzerklarungen nicht langer in erster Linie
dem Zweck dienen, sie vor Klagen zu schiitzen.

. Die Datenverarbeitung beginnt in dem Moment der Daten-
erhebung. Alle SchutzmaBnahmen sollten ab diesem Zeit-
punkt greifen. Wir ermutigen zur Entwicklung von Technolo-
gien, die neue Wege der Einbeziehung von Datenschutz und
Verbraucherschutz von Anfang an ermdglichen. “Privacy by
Design and Default” sollte nicht langer als etwas Abseitiges
betrachtet werden. Beide Prinzipien sollten ein wesentliches
Verkaufsargument flr innovative Technologien werden.

. Das Internet der Dinge wirft auch wesentliche Sicherheitsrisi-
ken auf, die beherrscht werden mussen. Eine einfache Fire-
wall reicht langst nicht mehr aus. Ein Weg, um das Risiko fiir
Betroffene zu begrenzen, liegt darin, dass man die Datenver-
arbeitung auf das Endgerat selbst beschrankt (lokale Verar-
beitung). Wenn dies nicht moglich ist, sollten Unternehmen
Ende-zu-Ende Verschlisselung vorsehen, um die Daten vor
ungerechtfertigter Einwirkung oder Manipulation zu schit-
zen.

. Die Datenschutz- und Privatsphare-Behdérden werden wei-
terhin die Entwicklungen beim Internet der Dinge beobach-
ten. Sie machen es sich zur Aufgabe, die Befolgung der Da-
tenschutzgesetze in ihren jeweiligen Landern sicherzustellen,
ebenso wie die Einhaltung der international akzeptierten
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Prinzipien. Wenn RechtsverstoBe festgestellt werden, werden
sie angemessene SanktionsmafBnahmen ergreifen, entweder
einseitig oder durch internationale Zusammenarbeit.

. Angesichts der Herausforderungen, denen sich die Entwick-
ler im Internet der Dinge, die Datenschutzbehérden und die
Betroffenen gegeniibersehen, sollten sich alle Beteiligten an
einer starken, aktiven und konstruktiven Debatte zu den
Konsequenzen des Internets der Dinge und der aus ihm ge-
wonnen groBen Datenmenge beteiligen, um das Bewusst-
sein fur die zu treffenden Entscheidungen zu erhéhen.
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28.1

Informationsfreiheitsgesetz

Informationszugang zu Akten des Ministeriums der
Justiz

Ein Petent beantragte Informationszugang nach dem Saarlandischen
Informationsfreiheitsgesetz (SIFG) zu Akten, die Uber ihn beim Ministe-
rium der Justiz geflihrt werden. Es handelte sich um Vorgange, die sich
mit der Austibung des Rechts auf Leitung und Aufsicht durch das Jus-
tizministerium (§ 147 Gerichtsverfassungsgesetz (GVG)) Uiber die Staats-
anwaltschaft Saarbriicken, sowie mit der Austibung der Dienstaufsicht (§
13 Abs. 1 Nr. 1 Saarlandisches Ausfiihrungsgesetz zum GVG (SAG GVG))
Uber die Gerichte befassten. Das Ministerium lehnte den Antrag im We-
sentlichen mit der Begriindung ab, die Austibung der Aufsicht Gber die
Staatsanwaltschaft sei nicht Verwaltungstatigkeit, sondern vielmehr
dem Bereich der Rechtsprechung zuzuordnen. Daher kdnne das SIFG
schon keine Anwendung finden. AuBBerdem seien die Regelungen der
Strafprozessordnung (StPO) als anwendungsvorrangige, abschliefende
Spezialvorschriften anzusehen sind. Ein Informationszugang wurde da-
her abgelehnt.

Der Petent legte daraufhin Widerspruch ein und bat uns, parallel zur
Durchfiihrung des Vorverfahrens, um Stellungnahme. Wir teilten sowohl
dem Petenten als auch dem Ministerium der Justiz unsere Rechtsauffas-
sung mit, namlich, dass ein Zugang zu den begehrten Informationen zu
gewahren sei.

Die vom Ministerium der Justiz vorgebrachten Argumente griffen un-
serer Auffassung nach im Ergebnis nicht durch. Entsprechend der
Rechtsprechung des Bundesverwaltungsgerichts unterfallt die Auf-
sichtstatigkeit des Justizministeriums dem Bereich der 6ffentlichen Ver-
waltung und nicht der Judikative, mit der Folge, dass der Anwendungs-
bereich des SIFG hier erdffnet ist. Denn anders als der Bereich der Judi-
kative deren Ziel die Rechtsfindung, Rechtsverwirklichung und Rechts-
durchsetzung ist, geht es bei der Aufsicht Uber die Staatsanwaltschaft
darum die parlamentarische Verantwortung zu sichern. Und genau die-
sen Zweck, namlich die Transparenz staatlichen Handelns zu gewahr-
leisten, verfolgt auch das SIFG.

Auch konnten wir keinen Vorrang der Akteneinsichtsrechte nach §§ 147
Abs. 1 und 475 StPO erkennen. Nach unserer Auffassung fehlte es be-
reits an vergleichbaren, im AusschlieBlichkeitsverhaltnis stehenden
Sachverhalten, da Uber die Akteneinsichtsgesuche nach StPO andere
Stellen entscheiden als die Stelle, gegen die sich der vorliegende Infor-
mationsfreiheitsantrag richtete.

Nach Ablehnung des Widerspruchs durch das Ministerium der Justiz
reichte der Petent Klage beim Verwaltungsgericht ein. Mit dem Urteil
wurde ihm jedoch nur teilweise Zugang zu den begehrten Informatio-
nen gewahrt.

Das Gericht bewertete die Berichtsvorgdange der Staatsanwaltschaft als
materiell der Strafrechtspflege zuzuordnende Dokumente und nicht als
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andere allgemeine Verwaltungsangelegenheiten. Die Fertigung der Be-
richte sei eine der Staatsanwaltschaft zugewiesene Aufgabe. Sie kdnne
diese Aufgabe allein auf der Grundlage ihrer als Einrichtung der Straf-
rechtspflege gewonnenen Informationen wahrnehmen. Durch die Be-
richte solle die Landesjustizverwaltung in die Lage versetzt werden, den
wesentlichen Gegenstand der Berichtssachen zu beurteilen und die ihr
von Gesetzes wegen obliegende Aufsichts- und Leitungsfunktion wahr
zu nehmen. Ein Akteneinsichtsrecht nach § 1 Satz 1 SIFG scheide aus,
weil dem SIFG die abschlieBenden Regelungen der StPO zur Aktenein-
sicht vorgehen.

Zu den Akten, eine Dienstaufsichtsbeschwerde bzw. eine Zwangsvoll-
streckungsmaBnahme betreffend, erhdlt der Klager Informationszu-
gang, da es sich hierbei um Verwaltungsvorgange handelt und Aus-
schlussgriinde nicht geltend gemacht wurden.

Leider wurde das Verfahren durch den Klager nicht weiterverfolgt. Wir
hatten eine Entscheidung des Oberverwaltungsgerichts des Saarlandes
begriBt, da wir weiterhin der Ansicht sind, dass grundsatzlich auf der
Grundlage des (S)IFG ein Zugang zu Berichtsakten beim Ministerium
der Justiz besteht. Mittlerweile gibt es auch in der juristischen Literatur
Stimmen, die im Ergebnis unsere Ansicht teilen (z.B. Rixecker in ,Ver-
borgene Raume der Strafaktenflihrung”, Festschrift fir Klaus Tolksdorf,
2014, Seite 365ff.).

Informationszugang zu einem ErschlieBungsvertrag

Ein groBes Handelsunternehmen plante an seinem Stammsitz in einer
saarlandischen Kleinstadt umfangreiche ErweiterungsmaBnahmen. Auf
der Basis eines Bebauungsplanes hatte die Stadt mit dem Handelsun-
ternehmen einen ErschlieBungsvertrag geschlossen. Der Antrag eines
Burgers auf Informationszugang zu diesem ErschlieBungsvertrag wurde
von der Stadt anfénglich weder beschieden noch wurde Informations-
zugang gewabhrt.

Der Burger wandte sich mit einer Eingabe an uns. Anlasslich eines Ter-
mins bei der zustandigen unteren Bauaufsicht der Stadt erhielten wir
Einblick in den ErschlieBungsvertrag. Es waren keinerlei Ausschluss-
grinde erkennbar und wir empfahlen, dem Antrag auf Informationszu-
gang stattzugeben. Der fir die Bearbeitung zustandigen Bauamtsleiter
lieB allerdings erkennen, dass er dennoch den Antrag ablehnen werde.
Im ablehnenden Bescheid waren die Ablehnungsgriinde auf 35 Seiten
dargestellt. Die Anwendbarkeit der Informationsfreiheitsgesetze auf
Kommunen wurde grundsatzlich verneint. Als Ablehnungsgriinde wur-
den unter anderem genannt:

- die Sperrwirkung des Kommunalrechts und weiterer 6ffentlich-
rechtlicher Spezialvorschriften,

- wegen des gebotenen Schutzes der gemeindlichen stadtebauli-
chen und verkehrlichen Entwicklungsinteressen,

- wegen des Schutzes der gemeindlichen Funktion, die in den
kommunal verfassungsrechtlichen Organen manifestiert sind,
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- wegen des gebotenen Schutzes der Standortinteressen des/der
Unternehmen und der Gemeinde,

Das Unabhdngige Datenschutzzentrum verfasste hierzu eine rechtliche
Bewertung, in der die Ablehnungsgriinde allesamt widerlegt wurden
und stellte sie dem Antragsteller zur Verfligung. Diese wurde dann zur
Basis des Widerspruchs, den der Antragsteller beim zustandigen Kreis-
rechtsausschuss einlegte.

Der Kreisrechtsausschuss gab dem Widerspruch in vollem Umfang statt
und verpflichtete die Stadt, Zugang zum ErschlieBungsvertrag zu ge-
wahren.

Damit wurde dargelegt, dass das Saarlandische Informationsfreiheitsge-
setz (SIFG) grundsatzlich auf Kommunen anwendbar ist. Weder im ab-
lehnenden Bescheid der Kreisstadt noch vor dem Kreisrechtsausschuss
wurden Griinde nach dem IFG substantiell angefiihrt, die dem Antrag-
steller den Zugang zum ErschlieBungsvertrag verwehren konnten. Ins-
besondere wurden durch das Handelsunternehmen auch keine schutz-
wurdigen Interessen vorgebracht.

Der Vorgang zeigt, dass es sich durchaus lohnen kann, das Recht auf
Informationszugang zu verfolgen.

Anspruch auf Akteneinsicht in Disziplinarverfahren

Im Berichtszeitraum trat ein Petent, dessen Antrag auf Akteneinsicht im
Zusammenhang mit einem Disziplinarverfahren gegen Beamte einer
saarlandischen Gemeinde abgelehnt wurde, an die Aufsichtsbehorde
heran.

Aus Sicht der Aufsichtsbehorde stellte sich zunachst die Frage, ob der
Petent als Betroffener einen Auskunftsanspruch Uber die zu seiner Per-
son gespeicherten Daten nach den Regelungen des § 20 Saarlandisches
Datenschutzgesetz (SDSG) oder einen allgemeinen Informationsan-
spruch nach dem Saarlandischen Informationsfreiheitsgesetz (SIFG)
geltend machen wollte. Da der Petent daraufhin mitteilte, dass er
Dienstaufsichtsbeschwerde bei einer Gemeinde gegen dessen Beschaf-
tigte eingelegt hatte, demnach also keine eigene Betroffenheit vorlag,
war der Anspruch auf der Grundlage des SIFG zu prifen.

Diese Vorschrift raumt jedem einen voraussetzungslosen Anspruch ge-
genuber den Behorden des Landes, der Gemeinden und Gemeindever-
bande auf Zugang zu amtlichen Informationen ein.

Dieser grundsatzliche Informationsanspruch wiederum wird durch die
Ausnahmetatbestande gemaB § 1 S. 1 SIFG i. V. m. §§8 3 bis 6 und 9 Abs.
3 Informationsfreiheitsgesetz des Bundes (IFG-Bund) sowie § 2 SIFG
eingeschrankt. Vorliegend war zu prifen, ob der Schutz personenbezo-
gener Daten i. S. d. § 5 IFG-Bund dem Informationsinteresse des An-
tragstellers entgegen stand.

Dabei ist im Rahmen der Prifung der Informationsgewahrung gemanB §
5 Abs. 1 S. 1 IFG-Bund eine Rechtsabwagung zwischen den Interessen
des Beschwerdeflihrers und dem schutzwirdigen Interesse des Dritten,
hier der Beschaftigten, am Ausschluss des Informationszugangs durch-
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zuflihren. GemaB § 5 Abs. 2 IFG-Bund Uberwiegt das Interesse des An-
tragstellers nicht bei Informationen aus Unterlagen, soweit sie mit dem
Dienst- oder Amtsverhaltnis des Dritten in Zusammenhang stehen. Der
Gesetzgeber geht davon aus, dass auch Akten aus Disziplinarverfahren,
Arbeitsgerichtsprozessen und Beamtenrechtsprozessen geschiitzt sind.
Hier war davon auszugehen, dass sowohl Akten aus dem Dienstauf-
sichtsverfahren als auch die Akten eines Disziplinarverfahrens durch § 5
Abs. 2 IFG-Bund geschitzt sind und somit dem Informationsanspruch
des Petenten entzogen waren.

AbschlieBend wurde dem Petenten mitgeteilt, dass ein Anspruch auf
Zugang zu den gewtinschten Informationen nach den Vorschriften der
Informationsfreiheitsgesetze nicht bestand.

Informationszugang zu Telefonlisten

Der Informationszugang zu Telefonlisten von Behdrden wird haufig
begehrt, da die ,Kunden” bestimmter Einrichtungen (Jobcenter, Finanz-
amter, etc.) gerne den direkten Kontakt zur zustandigen Stelle suchen
und nicht mit einem Call-Center sprechen mochten. Bislang ist uns kein
Fall bekannt geworden, dass Telefonlisten von saarlandischen Behdrden
nicht herausgegeben wurden.

Es zeigt sich jedoch in der Rechtsprechung, dass ein Anspruch auf In-
formationszugang zu Telefonlisten nicht allgemein besteht.

Den Entscheidungen liegen geringfligig abweichende Sachverhalte zu-
grunde. Zum einen waren die Antragsteller Anwalte und begehrten
Zugang zu Telefonlisten der Bearbeiter mit AuBenkontakten (VG
Aachen, 8 K 532/11 v. 17.7.2013; VG GieB3en, 4 K 2911/13 v. 24.2.2014).
Zum andern waren es Burger, die eine komplette Telefonliste erhalten
wollten (VG Ansbach, AN 4 K 13.01194 v.27.5.2014).

Im ersten Fall wurden dem Informationszugang entsprochen, im zwei-
ten nicht. Nachfolgend eine Zusammenfassung der Begriindungen:

Fall 1:

Bei den streitigen Telefonnummern handelt es sich um amtliche Infor-
mationen. § 2 Nr. 1 IFG-Bund enthalt keine Einschrankung des Informa-
tionszugangs auf einen konkreten Verwaltungsvorgang.

Telefonlisten kommen einem Organisationsplan gleich. Name, Titel,
akademischer Grad, Berufs- und Funktionsbezeichnung, Blroanschrift
und Burotelekommunikationsnummer von Behdrdenmitarbeitern sind
vom Informationszugang nicht ausgeschlossen, soweit sie Ausdruck
und Folge der amtlichen Tatigkeit sind und kein Ausnahmetatbestand
erfillt ist. Der Ausnahmetatbestand des § 5 Abs. 1 IFG-Bund gilt nicht
fir Amtstrager, soweit es um die Weitergabe von Daten geht, die sich
auf ihre Amtstragerfunktion beziehen (§ 5 Abs. 4 IFG-Bund).
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Fall 2:

Es werden Zweifel gehegt, ob Telefonlisten amtliche Informationen
sind, da der Zugang zu amtlichen Informationen nur im Rahmen eines
konkreten Vorgangs zu gewahren ist (It. Gesetzesbegriindung). Telefon-
listen seien keinem konkreten Vorgang zugeordnet.

Selbst wenn man annehmen wirde, dass es sich um amtliche Informa-
tionen handeln wiirde, gelte der Ausnahmetatbestand des § 5 Absatz 1
IFG-Bund (Schutz personenbezogener Daten) und es sei eine Interes-
senabwagung vorzunehmen. Ein Fall des § 5 Abs. 4 IFG-Bund liege nicht
vor, da der Bezug zu einem konkreten Vorgang fehle. Der Gesetzgeber
habe den Begriff ,Bearbeiter” gewahlt um die Beschaftigung mit einem
Vorgang zu implizieren.

Diese Entscheidungen machen es uns nicht leichter, Empfehlungen all-
gemeiner Art zu geben. Sie zeigen uns, dass die Gerichte in der Be-
trachtung selbst gleichartiger Sachverhalte zu unterschiedlichen Ergeb-
nissen kommen kénnen. Im Resultat ergibt sich fir uns die Notwendig-
keit, jede Anfrage einer Einzelfallbetrachtung zu unterziehen, um zu
einer ausgewogenen Entscheidung zu gelangen.
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29.2

EntschlieBungen der IFK

Fir einen effektiven presserechtlichen Auskunftsan-
spruch gegenuber allen Behérden — auch des Bundes

27.Juni 2013

Das Bundesverwaltungsgericht hat mit Urteil vom 20. Februar 2013 ent-
schieden, dass die Pressegesetze der Lander keine Verpflichtung von
Bundesbehdrden zur Auskunftserteilung an Journalistinnen und Journa-
listen begriinden. Die Gesetzgebungskompetenz fiir den presserechtli-
chen Auskunftsanspruch gegentiber Bundesbehdrden liege danach
beim Bund. Eine entsprechende Auskunftsverpflichtung existiert bislang
nicht. Das Bundesverwaltungsgericht sieht einen unmittelbar aus der
Garantie der Pressefreiheit abgeleiteten ,Minimalstandard von Aus-
kunftspflichten” und einen einklagbaren, ebenfalls unmittelbar aus Art.
5 Abs. 1 Satz 2 GG abgeleiteten Rechtsanspruch auf Auskunft, soweit
dem nicht berechtigte schutzwirdige Vertraulichkeitsinteressen von
Privatpersonen oder offentlichen Stellen entgegenstehen. Die Konfe-
renz der Informationsfreiheitsbeauftragten in Deutschland begriBt die
Entscheidung des Bundesverwaltungsgerichtes insofern, als damit der
Auskunftsanspruch von Journalistinnen und Journalisten grundrechtlich
abgeleitet und abgesichert wird.

Aus Sicht der Konferenz gilt es - unabhangig von der kontrovers disku-
tierten Regelungszustandigkeit - die notwendigen gesetzlichen Grund-
lagen fir eine effektive journalistische Recherche herzustellen, die eine
zeitnahe, aktuelle und profunde Berichterstattung ohne abschreckende
Kostenhlirden moglich machen. Das Urteil, das einen unscharfen, belie-
big interpretierbaren Minimalstandard mit unklaren Grenzen und Be-
schrankungsmaoglichkeiten zugesteht, darf hier jedenfalls nicht das letz-
te Wort sein! Bundesbehdrden mussen denselben Auskunftspflichten
unterliegen wie Landesbehdrden.

Open Data starkt die Informationsfreiheit — sie ist eine
Investition in die Zukunft!

27.Juni 2013

Die gesellschaftlichen Erwartungen an einen transparenten Staat gehen
inzwischen weit Uber das bisherige Recht der Biirgerinnen und Blrger,
einen Antrag auf Informationszugang zu stellen, hinaus. Open Data —
also die aktive Bereitstellung offentlicher Informationen im Internet —
wird auf den ersten Portalen bereits praktiziert. Zahlreiche Projekte be-
finden sich im Aufbau. Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland begrit diese Entwicklungen ausdriicklich und
formuliert in einem Positionspapier wesentliche Anforderungen an eine
moderne Transparenz-gesetzgebung.
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Die Konferenz halt Regelungen in den Informationsfreiheits- und
Transparenzgesetzen fir erforderlich. Diese missen um geeignete In-
strumente zur Veroffentlichung von Informationen erganzt werden.
Datenbestande offentlicher Stellen dirfen grundsatzlich nicht durch
Urheberrecht oder Nutzungsbeschrankungen blockiert werden. Um
Urheberrechten Dritter Rechnung zu tragen, sollten 6ffentliche Stellen
mit diesen die Einrdumung der Nutzungsrechte vertraglich vereinbaren.

Transparenz bei Sicherheitsbehorden

27.Juni 2013

Im Zusammenhang mit den Enthillungen der umfassenden und anlass-
losen UberwachungsmaBnahmen des US-amerikanischen und des briti-
schen Geheimdienstes wurde bekannt, dass auch ein groBer Teil des
Kommunikationsverhaltens der Blirgerinnen und Burger in Deutschland
ohne ihr Wissen von diesen Geheimdiensten tberwacht worden ist.

Die Konferenz der Informationsfreiheitsbeauftragten fordert die Ver-
antwortlichen in Deutschland und Europa auf, fir Transparenz auf nati-
onaler und internationaler Ebene zu sorgen. Das Vertrauen der Bevolke-
rung kann nur zurtickgewonnen werden, wenn die Aufgaben und Be-
fugnisse der Sicherheitsbehodrden volkerrechtlich festgelegt und deren
tatsachliche Arbeitsweisen nachvollziehbar sind.

Zweifellos verfligen die Nachrichtendienste Uber Informationen, die
nicht offengelegt werden dirfen. Gleichwohl halt die Konferenz die
pauschale Ausnahme der Nachrichtendienste des Bundes und der Lan-
der vom Anwendungsbereich der Informationsfreiheits- und Transpa-
renzgesetze fur nicht hinnehmbar und erwartet von den Gesetzgebern
entsprechende Verbesserungen.

Dartber hinaus bedirfen die weit gefassten Ausnahmeregelungen fir
Sicherheitsbelange in den Informationsfreiheits- und Transparenzgeset-
zen einer Uberprifung und Einschrankung.

Die Informationsfreiheitsbeauftragten unterstiitzen die Verbesserung
der Transparenz der nachrichtendienstlichen Aktivitaten gegentber den
Parlamenten und schlieBlich die Starkung der parlamentarischen Kon-
trollgremien.

Verbraucher durch mehr Transparenz im Lebensmittel-
bereich schitzen — Veroffentlichungspflichten fir Hygi-
eneverstole jetzt nachbessern!

27.Juni 2013

Mit der Reform des Verbraucherinformationsrechts zum 1. September
2012 hat der Gesetzgeber als Reaktion auf die Lebensmittelskandale
der letzten Jahre mit § 40 Abs. 1a Lebensmittel- und Futtermittelge-
setzbuch (LFGB) eine Rechtsgrundlage fir die Veroffentlichung von
HygieneverstoBen durch die zustdndigen Behdrden geschaffen. Schon
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im damaligen Gesetzgebungsverfahren hatte die Konferenz der Infor-
mationsfreiheitsbeauftragten darauf hingewiesen, dass die Vorschrift zu
undifferenziert sei.

Nachdem zahlreiche Bundeslander begonnen hatten, Verbraucherinnen
und Verbraucher auf eigens dafilir geschaffenen Internetplattformen
Uber entsprechende HygieneverstdBe zu informieren, sind die Verof-
fentlichungen durch eine Reihe von verwaltungsgerichtlichen Entschei-
dungen in Baden-Wirttemberg, Bayern, Berlin, Nordrhein-Westfalen
und Rheinland-Pfalz gestoppt worden. Nach Auffassung der Gerichte
greift § 40 Abs. 1a LFGB unter anderem deshalb unverhaltnismaBig in
die Rechte der betroffenen Unternehmen ein, weil die Vorschrift schon
bei geringen VerstoBen eine Veroffentlichung zulasse und keine Gren-
zen fiur die Dauer der Veroffentlichung vorsehe.

Die Informationsfreiheitsbeauftragten des Bundes und der Lander ap-
pellieren daher an die Bundesregierung, dringend die lebensmittel-
rechtlichen Vorschriften (ber die Information der Offentlichkeit zu
Uberarbeiten und wie vom Bundesrat angeregt im Fachdialog mit den
Landern ein Transparenzsystem zu schaffen, das in eine rechtskonforme
und effektive Gesamtkonzeption eingebunden wird. Nach der Recht-
sprechung sind als Kriterien fir eine Neuregelung der Veroffentli-
chungspflicht im Sinne des § 40 Abs. 1a LFGB insbesondere die Schwere
des RechtsverstoBes, eine behdrdliche Hinweispflicht auf die Tatsache
und den Zeitpunkt der Mangelbeseitigung, Loschungspflichten sowie
Ermessens- und Hartefallregelungen in Erwagung zu ziehen.

Umfassende Transparenz bei der Lebensmittelsicherheit darf nicht als
Belastung flr die Betriebe verstanden werden. Vielmehr ist dies der
einzige Weg, das Vertrauen von Verbraucherinnen und Verbrauchern in
die Qualitat der Lebensmittel langfristig herzustellen und zu wahren.

Forderungen fir die neue Legislaturperiode: Informati-
onsrechte der Burgerinnen und Burger starken!

28. November 2013

Der freie Zugang der Birgerinnen und Blrger der Bundesrepublik
Deutschland zu den Informationen der offentlichen Stellen muss auch
in Deutschland ein fester Bestandteil der verfassungsrechtlich garantier-
ten Rechte werden. Transparenz ist eine wesentliche Grundlage fiir eine
funktionierende freiheitlich demokratische Gesellschaft. Sie ist der
Nahrboden fiir gegenseitiges Vertrauen zwischen staatlichen Stellen
und den Burgerinnen und Burgern.

Es reicht nicht aus, dass Informationen nur auf konkreten Antrag hin
herauszugeben sind. In Zukunft sollten 6ffentliche und private Stellen,
die offentliche Aufgaben wahrnehmen, verpflichtet sein, Informationen
von sich aus zur Verfligung zu stellen. Auf diese Weise wird der Zugang
zu Informationen fir alle erleichtert und der Aufwand der Informations-
erteilung reduziert.

Die Bundesrepublik Deutschland muss jetzt die notigen gesetzlichen
Regelungen flr ein modernes Transparenzrecht schaffen, um mit den
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internationalen Entwicklungen Schritt zu halten und die Chancen der
Transparenz wahrzunehmen.

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und
der Lander fordert daher alle Beteiligten in Bund und in den Landern
auf, sich fur die Starkung der Transparenz auf nationaler, europaischer
und internationaler Ebene einzusetzen.

Sie fordert insbesondere:

den Anspruch auf freien Zugang zu amtlichen Informationen
endlich in alle Verfassungen aufzunehmen,

einen gesetzlich geregelten effektiven Schutz von Whistleblo-
wern, die Uber RechtsverstoBe im oOffentlichen und nicht-
offentlichen Bereich berichten,

ein einheitliches Informationsrecht zu schaffen, das die Rege-
lungen des Informationsfreiheitsgesetzes, des Umweltinformati-
onsgesetzes und des Verbraucherinformationsgesetzes in einem
Gesetz zusammenfasst,

dass das Informationsfreiheitsrecht im Sinne eines Transparenz-
gesetzes mit umfassenden Veroffentlichungspflichten nach den
Open-Data-Grundsatzen weiterentwickelt wird,

aus der vom Bundestag in Auftrag gegebenen Evaluation des
Bundesinformationsfreiheitsgesetzes die notwendigen Konse-
quenzen zu ziehen und die Ausnahmeregelungen auf das ver-
fassungsrechtlich zwingend gebotene Mal3 zu beschranken,

die Bereichsausnahme fir die Nachrichtendienste abzuschaffen,
die entsprechende Ausnahmeregelung auf konkrete Sicher-
heitsbelange zu beschranken und den Umgang mit Verschluss-
Sachen gesetzlich in der Weise zu regeln, dass die Klassifizie-
rung von Unterlagen als geheimhaltungsbediirftig regelmaBig
von einer unabhangigen Instanz Uberprift, beschrankt und auf-
gehoben werden kann,

Transparenz der Kooperationen auch zwischen privaten und
wissenschaftlichen Einrichtungen sicherzustellen, die im Rahmen
der Wahrnehmung offentlicher Aufgaben fir staatliche Stellen
tatig sind. Dies gilt auch und insbesondere fir Sicherheitsbe-
horden,

die Berliner Erklarung der 8. Internationalen Konferenz der In-
formationsfreiheitsbeauftragten zur Starkung der Transparenz
auf nationaler und internationaler Ebene vom 20. September
2013, insbesondere die Anerkennung eines Menschenrechts auf
Informationszugang im Rahmen der Vereinten Nationen, den
Beitritt der Bundesrepublik zur Open Government Partnership
und zur Tromsd-Konvention des Europarats (Konvention des Eu-
roparates uUber den Zugang zu amtlichen Dokumenten) umzu-
setzen.

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und
der Lander bietet ihre Unterstiitzung an.
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Das Urheberrecht dient nicht der Geheimhaltung!

17. Juni 2014

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
betrachtet mit Sorge die Entwicklung, dass sich auskunftspflichtige Stel-
len zur Ablehnung von Anfragen auf das Urheberrecht oder andere
Rechte des ,Geistigen Eigentums” berufen. Das Urheberrecht darf nicht
dazu eingesetzt werden, staatliche Informationen zuriick zu halten.

Amtliche Vermerke sind in aller Regel nicht urheberrechtlich geschitzt.
Gedankliche Inhalte kénnen in ihrer politischen, wirtschaftlichen oder
gesellschaftlichen Aussage nicht Uber das Urheberrecht monopolisiert
werden, sondern mussen vielmehr Gegenstand der freien geistigen
Auseinandersetzung bleiben. Mit Steuermitteln finanzierte und fir die
Erfullung einer offentlichen Aufgabe erstellte Vermerke dirfen nicht
unter Berufung auf Rechte des ,Geistigen Eigentums” zurlckgehalten
werden. Hintergrund insbesondere des urheberrechtlichen Schutzes ist
die Garantie einer angemessenen Vergultung der Urheber. Diese ist aber
nicht bedroht, wenn Werke betroffen sind, die in Erflillung dienstlicher
Pflichten erstellt wurden.

Nur in Ausnahmefallen kann es sein, dass von Dritten fir staatliche Stel-
len erstellte Gutachten tatsachlich dem Urheberrecht unterfallen und
die Dritten schutzbedirftig sind. Wer mit der Verwaltung Vertrage
schlieBt, muss wissen, dass diese an gesetzliche Transparenzpflichten
gebunden ist, die sich nicht abbedingen lassen. Wo dies nicht bereits
gesetzlich vorgeschrieben ist, sollen sich die staatlichen Stellen in sol-
chen Fallen das Recht an einer Herausgabe einrdumen lassen. Soweit
diese Stellen einem Informationsfreiheitsgesetz unterliegen, ist es ihre
Pflicht, dafiir Sorge zu tragen, dass Rechte Dritter nicht einem gesetzli-
chen Informationszugang entgegenstehen. Was mit staatlichen Mitteln
fur die Verwaltung von staatlichen Stellen oder Dritten hergestellt wird,
muss grundsatzlich zuganglich sein.

Keine Flucht vor der Informationsfreiheit ins Privatrecht!

17. Juni 2014

Es ist flr weite Bereiche der Rechtsordnung anerkannt, dass der Staat
sich nicht durch Wahl einer privaten Rechtsform seiner verfassungs-
rechtlichen Bindungen entledigen kann. Fir das Recht aller Biirgerinnen
und Blrger, sich voraussetzungslos Uber staatliches oder kommunales
Handeln zu informieren, gilt dies leider nicht in gleichem MaBe. Ent-
scheidet sich der Staat fur eine formale Privatisierung und erledigt eine
offentliche Aufgabe durch eine juristische Person des Privatrechts, so ist
diese nach vielen Informationsfreiheitsgesetzen nicht direkt auskunfts-
verpflichtet. Informationszugang muss fir alle Unterlagen gelten, die im
Zusammenhang mit der Erflllung offentlicher Aufgaben stehen. Dabei
darf es nicht darauf ankommen, ob die Aufgaben durch Behorden oder
durch Private, an denen die 6ffentliche Hand mehrheitlich beteiligt ist,
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wahrgenommen werden. Ebenso wenig kommt es auf die Rechtsform
an, in der jeweils gehandelt wird.

Da haufig gerade die Bereiche privatisiert werden, die Gber groBe Fi-
nanzvolumina verflgen, ist hier die Herstellung von Transparenz hin-
sichtlich der Verwendung offentlicher Steuermittel besonders wichtig.
Bereits 2003 hatten die Informationsfreiheitsbeauftragten die Gesetz-
geber im Bund und in den Landern dazu aufgerufen, die Herstellung
von Transparenz nicht davon abhdngig zu machen, in welcher Form die
offentliche Aufgabe erledigt wird. Leider ist diese Forderung langst
nicht Uberall umgesetzt worden. Es gilt weiterhin: Fir die Auskunftsver-
pflichtung sollte allein entscheidend sein, ob es sich um eine staatliche
oder kommunale Aufgabe, insbesondere eine der Grundversorgung
handelt. Bei der Erfillung 6ffentlicher Aufgaben mussen Anspriiche auf
Auskunft auch direkt gegentiber den Unternehmen geschaffen werden.

Informationsfreiheit nicht Privaten Uberlassen

Die Anwendung der Informationsfreiheitsgesetze darf nicht von der
Rechtsform abhangen, in der 6ffentliche Aufgaben erledigt werden.
Eine Flucht vor der Informationsfreiheit in das Privatrecht ist mit einem
modernen Staatsverstandnis nicht zu vereinbaren. Informationsfreiheit
nicht Privaten Uberlassen!

17. Juni 2014

Offentliche Stellen vertreten vielfach die Auffassung, staatliche Transpa-
renz kdnne durch die Bereitstellung amtlicher Informationen auf von
Privaten nach deren Regularien betriebenen Plattformen wie Facebook,
Twitter etc. hergestellt werden. Auch wenn derartige Internetdienstan-
bieter einen groBen Nutzerkreis erreichen, stehen kommerzielle Interes-
sen der Betreiber vielfach einem bedingungslosen und freien Informati-
onszugang entgegen.

Offentlichkeit ist gekennzeichnet durch voraussetzungslose, fiir aus-
nahmslos alle Menschen bestehende Zugangsmoglichkeiten. Sie kann
deshalb nicht durch die Bereitstellung von Inhalten auf Internetseiten
und -diensten hergestellt werden, die zum Beispiel ausschlieBlich durch
allgemeine Geschaftsbedingungen Privater geregelt sind, nur Mitglie-
dern offen stehen oder keinen unbeobachteten Zugang gewahren.
Staatliche Transparenz darf nicht durch die Offenbarung personenbe-
zogener Daten erkauft werden.

Nur die Veroffentlichung auf von 6ffentlichen Stellen steuerbaren und
der Allgemeinheit kostenfrei und anonym zugénglichen Kanalen gentgt
den Anforderungen der Herstellung staatlicher Transparenz. Die Konfe-
renz der Informationsfreiheitsbeauftragten fordert, die Veroffentlichung
amtlicher Informationen auf ausschlieBlich von den 6ffentlichen Stellen
selbst gesteuerten Veroffentlichungsmedien vorzunehmen. Eine Steue-
rung und Kontrolle in diesem Sinne kann beispielsweise auch durch
Einzelvertrage mit Privaten geschehen. Der im Hamburger Transpa-
renzgesetz formulierte Grundsatz, wonach der Zugang zum Informati-
onsregister kostenlos und anonym ist, sollte in alle Informationsfrei-
heits- und Transparenzgesetze aufgenommen werden.
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Mehr Transparenz bei technischen Ermittlungsmetho-
den — Vertrauen in den Rechtsstaat starken!

9. Dezember 2014

In den vergangenen Jahren wurden die Ermittlungsbefugnisse fiir Poli-
zeien, Strafverfolgungsbehdrden und Nachrichtendienste kontinuierlich
ausgeweitet. Thnen steht ein betrachtliches Instrumentarium unter-
schiedlich eingriffsintensiver technischer MaBnahmen zur Verfligung,
wie zum Beispiel Funkzellenabfragen, Einsatz von IMSI-Catchern, Tele-
kommunikationsiiberwachung und Verkehrsdatenerhebung. Im Rah-
men der Erweiterung wurden in die Landespolizeigesetze und die Straf-
prozessordnung Berichterstattungspflichten aufgenommen. Dadurch
sollte garantiert werden, dass die Gesellschaft sich der Auswirkungen
dieser neuen MaBnahmen bewusst ist.

Eine kritische Uberpriifung der Berichtspflichten zeigt, dass eine Trans-
parenz der Auswirkungen solcher ErmittlungsmaBBnahmen nicht erreicht
wird. Die Berichterstattungspflichten sind nicht nur uneinheitlich gere-
gelt: Zum Teil fehlen flr einige MaBnahmen wie zum Beispiel die Be-
standsdatenabfrage Berichtspflichten vollstandig, zum Teil lassen die
bestehenden Berichtspflichten keine hinlanglichen Erkenntnisse Uber
das AusmaB der Uberwachung und insbesondere die Zahl der Betroffe-
nen zu. Die Berichte Uber Funkzellenabfragen zu Strafverfolgungszwe-
cken lassen etwa nicht erkennen, dass von einer einzelnen gerichtlichen
Anordnung tausende Birgerinnen und Birger betroffen sein kénnen,
die keinen Anlass fur die Erhebung ihrer Daten gegeben haben. Das
Bundesverfassungsgericht verlangt in seinem Urteil zur Vorratsdaten-
speicherung aber gerade, dass der Gesetzgeber eine ,Uberwachungs-
gesamtrechnung” betreibt und beim Erlass neuer Uberwachungsrege-
lungen berticksichtigt. Nur so kénne verhindert werden, dass die Frei-
heitswahrnehmung der Biirger total erfasst und registriert wird, denn
dies verstieBe gegen die verfassungsrechtliche Identitat Deutschlands.
Deshalb ist es jedenfalls erforderlich, nicht nur die theoretisch beste-
henden, vom Gesetz erlaubten Uberwachungsmdglichkeiten in den
Blick zu nehmen, sondern gerade auch das konkrete Ausma@ ihres Ein-
satzes sichtbar zu machen.

Auf der Grundlage der gegenwartig veroffentlichten Statistiken und
zum Teil schmalen Berichtspflichten ist es nicht mdglich, die gesamtge-
sellschaftlichen Auswirkungen aller MaBnahmen differenziert zu erfas-
sen. Die Konferenz der Informationsfreiheitsbeauftragten fordert die
Gesetzgeber in Bund und Landern daher auf, die bestehenden Ver-
pflichtungen zur Erstellung und Veroffentlichung von Statistiken auf alle
MaBnahmen im Rahmen verdeckter Ermittlungsmethoden auszudehnen
und sie durch die Angabe der Anzahl der Betroffenen so aussagekraftig
zu gestalten, dass sich der Effekt auf die Bevolkerung klar erkennen
lasst.

Dariiber hinaus muss eine gesetzliche Veroffentlichungspflicht fir die
Berichte der Bundesnetzagentur zur Bestandsdatenabfrage festge-
schrieben werden.

Eine besondere Bedeutung kommt der Transparenz der Nachrichten-
dienste zu. Erforderlich ist die Verscharfung bestehender bzw. Schaf-
fung neuer Berichtspflichten gegeniliber parlamentarischen Kontroll-
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gremien und Datenschutzbeauftragten und die Verpflichtung zur Auf-
nahme aussagekraftiger statistischer Angaben zu UberwachungsmaB-
nahmen in die Verfassungsschutzberichte von Bund und Landern. Ge-
boten ist insbesondere eine Berichterstattung fiir den gesamten Bereich
der strategischen Auslands-Telekommunikationstiiberwachung.

Die Transparenz beim Einsatz staatlicher, insbesondere geheimer Er-
mittlungsmethoden ist neben den datenschutzrechtlichen Anforderun-
gen eine wesentliche Voraussetzung fiir eine effiziente demokratische
Kontrolle sowie die Beurteilung der Angemessenheit des staatlichen
Eingriffshandelns und damit eine unabdingbare Wissensgrundlage fir
das Vertrauen der Biirgerinnen und Birger in ihren Rechtsstaat.

Open Data muss in Deutschland Standard werden!

9. Dezember 2014

Die Bundesregierung hat mit der Digitalen Agenda 2014 - 2017, der
Digitalen Verwaltung 2020 und dem nationalen Aktionsplan zur Umset-
zung der G8 Open-Data-Charta wesentliche Regierungsprogramme zur
Etablierung von E- und Open-Government sowie zur Digitalisierung der
Verwaltung auf den Weg gebracht. Die Regierungsprogramme sehen
aus informationsfreiheitsrechtlicher Sicht u.a. die Einfihrung einer ge-
setzlichen Open-Data-Regelung, die Schaffung von Open-Data-
Ansprechpartnern in den Behorden, die Einfiihrung der elektronischen
Verwaltungsakte und eine verstarkte Zusammenarbeit mit den Landern
VOr.

Die Konferenz der Informationsfreiheitsbeauftragten betont in diesem
Zusammenhang das Erfordernis weitgehender gesetzlicher Veroffentli-
chungspflichten und die Ubertragung der Aufgabe des Open-Data-
Ansprechpartners auf behordliche Informationsfreiheitsbeauftragte.

Insbesondere bei Planung und Einfihrung der eAkte sind Aspekte der
Informationsfreiheit und des Datenschutzes friihestmdglich im Anfor-
derungskatalog abzubilden. Schon bei Anlage einer Akte sollten perso-
nenbezogene Daten, Betriebs- und Geschaftsgeheimnisse und sonstige
Beschrankungen vor einer weiteren Verwendung markiert werden, so
dass sie automatisiert ersetzt oder hervorgehoben werden kdnnen. Dies
erleichtert eine nachfolgende Weitergabe und Weiterverwendung er-
heblich und unterstitzt die aktenfihrenden Stellen bei der effizienten
Bearbeitung von IFG-Antragen.

Es gilt jetzt, die Regierungsprogramme ziigig in die Tat umzusetzen,
damit Open Data in Deutschland zum Standard werden kann. Die Kon-
ferenz fordert die Lander und den Bund auf, soweit noch nicht gesche-
hen, mit dieser Zielsetzung E- und Open-Government-Strategien ge-
meinsam zu entwickeln.
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29.11 Umfassende und effektive Informationsfreiheitsaufsicht
unabdingbar!

9. Dezember 2014

Mit den Informationsfreiheitsgesetzen des Bundes und der Lander wur-
de der Bundes- bzw. den Landesbeauftragten fir Informationsfreiheit
die Aufgabe eines ,auBergerichtlichen Streitschlichters” im Bereich des
allgemeinen Informationsfreiheitsrechts (bertragen. Sie kontrollieren
die Anwendung der Informationsfreiheitsgesetze, vermitteln in Streitfal-
len und wirken auf die Einhaltung des geltenden Rechts hin. Im Bund
sowie in den meisten Bundeslandern verfiigen die Informationsfrei-
heitsbeauftragten jedoch nur Uber eine eingeschrankte Kontroll- und
Beratungskompetenz. Sie Giberwachen nur die Einhaltung des allgemei-
nen Informationsfreiheitsrechts, nicht jedoch der besonderen Informa-
tionszugangs-rechte, wie z.B. nach dem Umwelt- oder dem Verbrau-
cherinformationsrecht.

Diese Situation ist unbefriedigend. Blrgerinnen und Blrger erwarten,
dass ihr Informationsanliegen von den Informationsfreiheitsbeauftrag-
ten umfassend geprift wird. Mangels umfassender Kontroll- und Bera-
tungszustandigkeit ist dies jedoch zu haufig nicht der Fall, sodass es im
Umwelt- und im Verbraucherinformationsrecht an einer unabhéngigen
Aufsichtsbehorde fehlt.

Auch die wissenschaftlichen Evaluierungsberichte zum Informations-
freiheitsgesetz des Bundes und einiger Lander haben sich dafiir ausge-
sprochen, den Informationsfreiheitsbeauftragten zusatzlich die Kon-
trollkompetenzen fiir das besondere Informationsfreiheitsrecht zu iber-
tragen. Im Bereich des Datenschutzes sind die Beauftragten bereits fir
das besondere Datenschutzrecht zustandig. Dieser Standard muss auch
in der Informationsfreiheit hergestellt werden.

Die Konferenz der Informationsfreiheitsbeauftragten fordert daher die
Gesetzgeber in Bund und Landern auf, die Kontroll- und Beratungs-
kompetenzen der Informationsfreiheits-beauftragten um das Umwelt-
und das Verbraucherinformationsrecht — wo dies noch nicht geschehen
ist - zu erweitern und die Informationsfreiheitsbeauftragten mit ausrei-
chenden personellen und sachlichen Mitteln auszustatten, damit sie
ihren gesetzlichen Kontroll- und Beratungsaufgaben nachkommen
kdénnen. Nur so ist gesichert, dass Burgerinnen und Blrger bei der Aus-
tbung ihrer Informationsrechte umfassend beraten werden und die
Einhaltung der verschiedenen Informationsgesetze unabhangig kontrol-
liert wird.
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