Zweiter Tatigkeitsbericht

der Aufsichtsbehorde fur den Datenschutz
im nicht-offentlichen Bereich des Landes
Sachsen-Anhalt - Landesverwaltungsamt

Berichtszeitraum: 01.06.2003 bis 31.05.2005

T

.. W

SACHSEN-ANHALT

Landesverwaltungsamt



Das Landesverwaltungsamt im Uberblick

4
Abteilung 1- Zentraler Service (0345) 514-1400
Fordermittelmanagement - Organisation, IT - Justiziariat - Haushalt - Innerer
Dienst - Personaleinsatz, Personalbetreuung - Personalentwicklung, Aus- und
Fortbildung

@tg

N

Abteilung 2 - Bau und Ordnung (0345) 514-1201
Hoheitsangelegenheiten, Gefahrenabwehr - Brand- und Katastrophenschutz,
militarische Angelegenheiten - Verbraucherschutz, Veterinarangelegenheiten -
Bauwesen - Stadte- und Wohnungsbauforderung, Wohnungswesen,
Schulbauforderung - Denkmalschutz, UNESCO-Weltkulturerbe - Landesamt zur
Regelung offener Vermogensfragen (Vermogensrecht, Singularentschadigung,
Unternehmensentschadigung) - Integration Aussiedler, 2. SED-UnBerG

|

i"_' Abteilung 3 - Wirtschaft und Kommunales (0345) 514-1361
Wirtschaft -Planfeststellungsverfahren - Beschaftigungs- und Arbeitsmarkt-
forderung - Kommunalrecht, Kommunale Wirtschaft und Finanzen- Stiftungen -
Kultur, Fachstelle fur 6ffentliche Bibliotheken -Sport -Raumordnung,
Landesentwicklung- und Verkehrswesen

(4
oY
4 Abteilung 4 - Landwirtschaft und Umwelt (0345) 514-1377
Abfallwirtschaft, Bodenschutz - Immissionsschutz, Gentechnik,
Umweltvertraglichkeitsprifung - Wasser - Abwasser - Naturschutz,
Landschaftspflege - GroRschutzgebiete - Forst- und Jagdhoheit - Agrarwirtschaft,
Landliche Raume, Fischerei
4

8

Abteilung 5 - Schule (0345) 514-1830
Grundschulen - Sekundarschulen - Gymnasien, Gesamtschulen - Forderschulen -
Berufsbildende Schulen - Fort- und Weiterbildung, Schulpsychologische Beratung -
Evaluation, Schulinspektion - Personal, Haushalt, Schulrecht -Unterrichtsversorgung,
Datenerhebung, Schulentwicklungsplanung - Staatliche Seminare fur Lehramter

Abteilung 6 - Familie, Gesundheit, Jugend und Versorgung (0345) 6912-100
Landesjugendamt - Jugend, - Familie und Frauen, - Kindertageseinrichtungen -
Gesundheit - Arzneimittel, Apothekenwesen - Heimaufsicht, Rettungsdienst -
Landesprufungsamt fur Gesundheitsberufe - Integrationsamt -
Landesversorgungsamt - Versorgungsamt - Hauptfursorgestelle, Soziales
Entschadigungsrecht - Versorgungsamt - Schwerbehindertenrecht -
Bundeselterngeld



Zweliter Tatigkeitsbericht

der Aufsichtsbehorde fir den Datenschutz im nicht-
offentlichen Bereich des Landes Sachsen-Anhalt — Landes-

verwaltungsamt Sachsen-Anhalt

Berichtszeitraum: 01.06.2003 bis 31.05.2005

Landesverwaltungsamt Sachsen-Anhalt
- Justiziariat —
Willy-Lohmann-Stral3e 7

06114 Halle (Saale)



Landesverwaltungsamt

Inhaltsverzeichnis

11
1.2

1.3

2.1
2.2
2.3

3.1
3.2
3.3
3.4

4.1

41.1
4.1.2
4.1.3
41.4
4.1.5

4.2

421
422
4.2.3
4.2.4
4.2.5

4.3
4.3.1

Einfihrung

Datenschutz allgemein

Aufgaben einer Aufsichtsbehérde fir den Datenschutz im nicht-6ffentlichen

Bereich

Zielstellung eines Tatigkeitsberichtes

Das Landesverwaltungsamt Sachsen-Anhalt als Aufsichtsbehérde fur den

Datenschutz im nicht-6ffentlichen Bereich des Landes Sachsen-Anhalt

Allgemeines zum Landesverwaltungsamt Sachsen-Anhalt
Dieser Tatigkeitsbericht kurz und knapp
Uberblick liber die Tatigkeit als Aufsichtsbehorde

Das Bundesdatenschutzgesetz und spezifische Regelungen (BDSG)

Allgemeine Hinweise
Die Meldepflicht
Der Beauftragte fiir den Datenschutz

Rechte des Betroffenen

Ausgewahlte Themen aus Beschwerden und Anfragen
Erhebung und ec-Karte Speicherung personenbezogener Daten
Bezahlen mit ec-Karte im Lastschriftverfahren

Herausgabe des Verkaufserloses beim Verkauf von Schrott
Erhalt einer Einfahrtserlaubnis fir Betriebsgelande
Biometrische Daten fir eigene Zwecke

Bewerbungsunterlagen

Ubermittlung personenbezogener Daten

Innerhalb eines Unternehmens

An einen Finanzberater

Veroffentlichung personenbezogener Daten in Fehlzeitstatistik
Erteilung von Mahnungen und Abmahnungen

Mieterdaten an Betreiber des offentlichen Stromnetzes

Werbung und Marketing

Unerwinschte Werbung per Fax oder E-Mail (Spamming)

13
13
13
14
16

19
19
19
21
22
24
25

26
26
27
29
30
32

34
34



4.3.2
4.3.3

4.4

441
4.4.2
4.4.3

4.5
451
45.2

4.6

4.6.1
4.6.2
4.6.3

4.7
4.7.1
4.7.2

5.1
5.2
5.3

6.1
6.2

7.1
7.2
7.3

Landesverwaltungsamt

Telefon-Marketing

Herkunft der genutzten Daten

Mieterbereich
Mieterselbstauskunft
Mietwarndateien

Erteilung von Hausverboten

Auskunfteien
Allgemeines

Unrichtigkeit gespeicherter personenbezogener Daten

Schutz besonderer personenbezogener Daten

Betriebsarztdaten

Medizinische Gutachten

Outsourcing — externe Archivierung und Léschung von Patientenakten

aus Krankenhausern und Arztpraxen

Videolberwachung
Allgemeine Rechtslage

Videolberwachung in Kaufhaus

Technische Aspekte des Datenschutzes

Radio Frequency Identification (RFID) — Funktionschip fur jede Gelegenheit?
Funknetze (WLAN) im taglichen Einsatz

USB-Sticks und ihre Gefahren

Wissenswertes fir den Alltag
Werbewiderspruch

Eintrag im Telefonbuch

Ausblick
Uberprifungen vor Ort
BulRgeldverfahren

Internetprasenz

36
37

38
38
42
46

48
48
49

50
50
52

52

55
55
57

58
58
59
61

62
62
64

65
65
65
66



Landesverwaltungsamt 4

1. Einfihrung

1.1 Datenschutz allgemein — Abgrenzung zwischen nicht-6ffentlichem und 6ffentli-

chem Bereich

Datenschutz dient dem Zweck, den Einzelnen davor zu schuitzen, dass er durch den Um-
gang mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt
wird. Eine solche Beeintrachtigung kann sowohl durch offentliche Stellen als auch nicht-

offentliche Stellen erfolgen.

Zu den oOffentlichen Stellen sind die
- offentlichen Stellen des Bundes, also die Behdrden, die Organe der Rechtspflege und
andere offentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmit-
telbaren Koérperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie un-
geachtet ihrer Rechtsform deren Vereinigungen, sowie
- Offentliche Stellen der Lander, d.h. die Behdrden, die Organe der Rechtspflege und
andere offentlich-rechlich organisierte Einrichtungen eines Landes, einer Gemeinde,
eines Gemeindeverbandes und sonstiger der Aufsicht des Landes unterstehender ju-
ristischer Personen des 6ffentlichen Rechts sowie ungeachtet ihrer Rechtsform deren
Vereinigungen
zu zahlen.
Alle Ubrigen natdrlichen und juristischen Personen, Gesellschaften und andere Personen-
vereinigungen des privaten Rechts sind grundsatzlich nicht-6ffentliche Stellen (fur Stellen

der Religionsgesellschaften gilt regelmafiger kirchliches DS-Recht).

Diese Unterscheidung nach der Art der Personen oder Institutionen, die mit personenbezo-
genen Daten umgehen, ist mafRgeblich dafur, welches bereichsiibergreifendes Gesetz zum
Schutz der Daten des Einzelnen zur Anwendung kommt, soweit der Datenschutz nicht in

Fachgesetzen bereichsspezifisch geregelt ist.

Das Bundesdatenschutzgesetz (BDSG) qilt fir die Erhebung, Verarbeitung und Nutzung

personenbezogener Daten durch 6ffentliche Stellen des Bundes. Daneben regelt das
BDSG aber auch die Rechte und Pflichten der nicht-6ffentlichen Stellen beim Umgang mit

personenbezogenen Daten.

In Sachsen-Anhalt gibt es des Weiteren das Gesetz zum Schutz personenbezogener Da-

ten (DSG-LSA), welches fur die Erhebung, Verarbeitung und Nutzung personenbezogener



http://www.bfdi.bund.de/cln_029/nn_532042/SharedDocs/Publikationen/GesetzeVerordnungen/BDSG,templateId=raw,property=publicationFile.pdf/BDSG.pdf
http://www.sachsen-anhalt.de/LPSA/index.php?id=19736
http://www.sachsen-anhalt.de/LPSA/index.php?id=19736
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Daten durch Behérden, Organe der Rechtspflege und andere 6ffentlich-rechtlich organisierte
Einrichtungen des Landes, der Gemeinden, der Landkreise und sonstiger der Aufsicht des
Landes unterstehender juristischer Personen des 6ffentlichen Rechts sowie - ungeachtet
ihrer Rechtsform - deren Vereinigungen anzuwenden ist. Das DSG-LSA regelt demzufolge

nur den Datenschutz im 6ffentlichen Bereich.

Werden also personenbezogene Daten durch nicht-6ffentliche Stellen erhoben, verarbeitet
und genutzt, gilt das BDSG. Allerdings nur, soweit die Daten unter Einsatz von Datenverar-
beitungsanlagen verarbeitet, genutzt oder daftir erhoben werden oder die Daten in oder aus
nicht automatisierten Dateien verarbeitet, genutzt oder dafiir erhoben werden. Zudem findet
das BDSG nur Anwendung, wenn die Erhebung, Verarbeitung oder Nutzung der Daten nicht
ausschliellich fur personliche oder familidre Tatigkeiten erfolgt.

Unbenommen hiervon bleibt jedoch die spezifische Regelung des 8 6 b BDSG — Beobach-

tung 6ffentlich zuganglicher R&um mit optisch-elektronischen Einrichtungen.

Zusatzlich hat die Differenzierung zwischen dem Datenschutz im nicht-6ffentlichen und dem
Datenschutz im oOffentlichen Bereich Einfluss darauf, welche Behtérde dem Birger beim
Schutz seiner Daten zur Seite steht.

Uber die Einhaltung der datenschutzrechtlichen Bestimmungen durch die 6ffentlichen Stellen

des Landes Sachsen-Anhalt wacht der Landesbeauftragte fir den Datenschutz. In jedem

Bundesland existiert ein solcher Landesdatenschutzbeauftragter.

Die Uberwachung des Umgangs in Sachsen-Anhalt tatiger nicht-6ffentlicher Stellen mit per-

sonenbezogenen Daten obliegt demgegeniber der Aufsichtsbehdrde fur den Daten-

schutz im nicht-6ffentlichen Bereich. Diese Aufsichtsbehdrden bestehen ebenfalls in allen

Bundeslandern.

1.2  Aufgaben einer Aufsichtsbehdrde fir den Datenschutz im nicht-6ffentlichen

Bereich

Nach § 38 Abs. 1 Satz 1 BDSG kontrollieren die Aufsichtsbehdrden die Ausfiihrung dieses
Gesetzes sowie anderer Vorschriften Uber den Datenschutz, soweit diese die automatisierte
Verarbeitung personenbezogener Daten oder die Verarbeitung oder Nutzung personenbezo-
gener Daten in oder aus nicht automatisierten Dateien regeln. Dies gestaltet sich im Wesent-
lichen tber

- die Bearbeitung von Anfragen, Eingaben und Beschwerden,


http://www.sachsen-anhalt.de/LPSA/index.php?id=18635
http://www.sachsen-anhalt.de/LPSA/index.php?id=14760
http://www.sachsen-anhalt.de/LPSA/index.php?id=14760
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- die Beanstandung von Datenschutzverstof3en,

- die Uberpriifung im Hinblick auf die Einhaltung des Datenschutzes,

- die Anordnung zur Beseitigung von Sicherheitsmangein,

- die Fihrung des offentlichen Registers der meldepflichtigen Unternehmen vor allem
in Hinblick auf Auskunfteien, Adressenhandelsunternehmen sowie Markt- und Mei-
nungsforschungsinstitute und

- die Durchfihrung von BuRR3geldverfahren.

Die Aufsichtsbehérden kénnen anlassbezogen, anlassfrei und aufgrund spezifischer gesetz-

licher Aufgabenzuweisung tétig werden.

13 Zielstellung eines Tatigkeitsberichtes

Die Aufsichtsbehdrden fur den Datenschutz im nicht-Offentlichen Bereich sind seit der Novel-
lierung des Bundesdatenschutzgesetzes im Mai 2001 durch 8 38 Abs. 1 S. 6 BDSG ver-
pflichtet, regelmafig, spatestens alle zwei Jahre, Uber ihre Tatigkeit zu berichten. Mit dem
Tatigkeitsbericht soll tUber die Aktivitaten und Prufungen der Aufsichtsbehdrde Aufschluss

gegeben und damit die Offentlichkeit tiber den Datenschutz informiert werden.

Die Zielstellung des Téatigkeitsberichtes erschdpft sich somit nicht darin, Rechenschaft tber
den zuruckliegenden Zeitraum zu geben. Vielmehr soll der Bericht die interessierten und
betroffenen Birger informieren, wie sie ihr Recht auf informationelle Selbstbestimmung wir-
kungsvoll wahrnehmen kénnen. Dieses Recht auf informationelle Selbstbestimmung ist Be-
standteil des allgemeinen Personlichkeitsrechts (Artikel 2 Absatz 1 i.V.m. Artikel 1 Absatz 1
Grundgesetz) und wird daher durch das Grundgesetz garantiert. Es schiitzt den Birger ge-
gen eine unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe von Daten aus

seinem personlichen Lebensbereich.
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2. Das Landesverwaltungsamt Sachsen-Anhalt als Aufsichtsbe-
horde fir den Datenschutz im nicht-6ffentlichen Bereich des

Landes Sachsen-Anhalt

2.1  Allgemeines zum Landesverwaltungsamt Sachsen-Anhalt

Bereits der Beschluss der Landesregierung tber die Bestimmung der zustéandigen Aufsichts-
behorde des Landes Sachsen-Anhalt, welcher am 01. Oktober 2002 in Kraft trat, fuhrte dazu,
dass die Aufsicht Giber den Datenschutz im nicht-6ffentlichen Bereich in Sachsen-Anhalt al-
lein durch das Regierungsprasidium Halle wahrgenommen wurde. Zuvor waren die Regie-

rungsprasidien Dessau, Magdeburg und Halle fir ihr jeweiliges Territorium zustandig.

Zum 01.01.2004 entstand aus den Regierungsprasidien Halle, Dessau und Magdeburg so-
wie 22 weiteren Einzelbehérden das Landesverwaltungsamt Sachsen-Anhalt als zentrale
Mittelbehtrde des gesamten Landes. Mit Griindung des Landesverwaltungsamtes ging auch
die Funktion der Aufsichtsbehorde auf dieses Uber. Intern obliegt die Wahrnehmung dieser

Aufgabe dem Referat Justiziariat.

Sie erreichen die Aufsichtsbehotrde flir den Datenschutz im nicht-6ffentlichen Bereich des

Landes Sachsen-Anhalt unter folgender Anschrift:

Landesverwaltungsamt Sachsen-Anhalt

Referat Justiziariat (Referatsleiter Michael Wersdorfer)
An der Fliederwegkaserne 13

06130 Halle (Saale)

Telefonische oder schriftliche Anfragen kénnen Sie an

Herrn Wersdorfer (Referatsleiter) Frau Donitz

Email: Michael.Wersdorfer@Ivwa.sachsen-anhalt.de Email: Anke.Doenitz@Ivwa.sachsen-anhalt.de
Telefon: 0345 514 3857 Telefon: 0345 514 3925

Frau Damm

Email: Nicole.Damm@Ivwa.sachsen-anhalt.de

Telefon: 0345 514 3775

richten.

Das Referat Justiziariat erreichen Sie auch unter der Fax-Nummer: 0345/514-3799.


mailto:Michael.Wersd%C3%B6rfer@lvwa.sachsen-anhalt.de
mailto:Anke.Doenitz@lvwa.sachsen-anhalt.de
mailto:Nicole.Damm@lvwa.sachsen-anhalt.de
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2.2 Dieser Tatigkeitsbericht kurz und knapp

Dieser Tatigkeitsbericht ist bereits der 2. Tatigkeitsbericht der Aufsichtsbehtrde des Landes
Sachsen-Anhalt. Der 1. Tatigkeitsbericht wurde noch durch das ehemalige Regierungsprasi-
dium Halle fur den Berichtszeitraum vom 23.05.2001 bis 31.05.2003 erstellt. Er ist nach wie
vor auf der Homepage des Landesverwaltungsamtes Sachsen-Anhalt

(www.landesverwaltungsamt.sachsen-anhalt.de) einsehbar. Sie erreichen den Bericht, in-

dem sie im Frame links oben unter Organisation den Bereich Zentraler Service aufrufen und
dann im flieBenden Text auf Justiziariat, Referat 106 klicken. Im dann angezeigten Text stellt
sich das Referat Justiziariat vor. Der Tatigkeitsbericht wird im Abschnitt Datenschutz erwahnt

und ist entsprechend verlinkt.

In diesem 2. Tatigkeitsbericht wird die Arbeit der Aufsichtsbehérde wahrend der vergange-
nen 2 Jahre im Zeitraum vom 01.06.2003 bis 31.05.2005 dargestellt. Damit ist auch das Wir-
ken des Regierungsprasidiums Halle bis zum 31.12.2003 umfasst. Da sich zum 01.01.2004
die personelle Untersetzung der Aufsichtsbehdrde des Landes Sachsen-Anhalt komplett
veranderte, soll auf den Zeitraum bis zum 31.12.2003 jedoch nur bedingt eingegangen wer-
den.

Mit diesem Tatigkeitsbericht soll nicht allein Aufschluss Uber unsere Tatigkeit gegeben wer-
den. Anliegen ist vielmehr die Sensibilisierung der Birger Sachsen-Anhalts fur den Daten-
schutz und die Information Uber wichtige datenschutzrechtliche Fragen. Aus diesem Grund
gibt der Bericht zunachst einen Uberblick tiber die in den eingegangenen Anfragen und Be-
schwerden angesprochenen Themen. Nachfolgend werden dann zahlreiche im Berichtszeit-
raum behandelte Probleme vertiefend erértert. Insgesamt will dieser Bericht Uber die Rechts-
lage im Allgemeinen aufklaren und das Bewusstsein der verantwortlichen Stellen flr den

Datenschutz scharfen.

2.3 Uberblick Uber die Tatigkeit als Aufsichtsbehorde

Seit dem 01.01.2004 nahm den grof3ten Raum der taglichen Arbeit der Aufsichtsbehérde die
Bearbeitung von Anfragen, Eingaben und Beschwerden von Birgern, Unternehmen und an-

deren Personenvereinigungen ein.

Anfragen werden je nachdem, wie ausfihrlich der zugrundeliegende Sachverhalt vom Anfra-

genden mitgeteilt wird, moglichst konkret und fallbezogen beantwortet. Im Ubrigen erstellt die


http://www.landesverwaltungsamt.sachsen-anhalt.de/
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Aufsichtsbehdrde anhand der vorgelegten Informationen unter Erl&uterung der Rechtslage
ein allgemeineres Antwortschreiben.

Bei Eingaben und Beschwerden wird der bekannt gewordene Sachverhalt der Partei, wel-
cher der Verstol3 gegen datenschutzrechtliche Bestimmungen vorgeworfen wird, schriftlich
unter Mitteilung der Rechtslage dargelegt. Anschlielend wird ihr zur korrekten Aufklarung
des Sachverhaltes die Mdéglichkeit zur Stellungnahme ertffnet. Stellt sich bei der nachfol-
genden Prifung heraus, dass ein datenschutzrechtlicher Versto3 vorliegt, wirkt die Auf-
sichtsbehdrde - sofern dies noch mdglich ist - auf die Beseitigung hin und erteilt dem Be-
schwerdegegner zumindest entsprechende rechtliche Hinweise. Werden datenschutzrechtli-
che Bestimmungen nicht eingehalten, besteht fur die Aufsichtsbehdrde zudem die Méglich-
keit Anordnungen zu treffen, BuRgeldverfahren durchzufiihren oder gar Strafanzeige zu stel-
len. Nach Abschluss des Verfahrens teilt die Aufsichtsbehdrde der beschwerdefiihrenden

Partei das Ergebnis mit.

Sollten Sie also als Betroffener der Auffassung sein, dass lhnen gegentber daten-
schutzrechtliche Bestimmungen nicht eingehalten wurden, oder Zweifel daran haben,
richten Sie eine entsprechende kurze Eingabe oder Beschwerde schriftlich ohne Beach-
tung von Formalitdten an das Landesverwaltungsamt. Sie kdnnen sich natirlich auch
zunachst personlich oder telefonisch beraten lassen oder sich anonym an die Aufsichts-
behérde wenden.

Darlber hinaus kénnen Sie sich auch mit Anfragen zur Rechtslage im Bereich des Da-
tenschutzes an die Aufsichtsbehdrde des Landes Sachsen-Anhalt wenden.

Die Anzahl und Art der in dem vom 2. Téatigkeitsbericht umfassten Zeitraum bearbeiteten

Verfahren lasst sich den nachfolgenden Aufstellungen entnehmen.

Zeitraum vom 01.06.2003 bis 31.12.2003

Verfahren im Datenschutz - Uberblick Verfahren 01.06.2003 - 31.12.2003
01.06.2003 - 31.12.2003 9
Beschwerden 20
Vorortkontrollen 1
Anfragen zum BDSG
(u.a. zum Beauftragten fir Daten- 9 [ Beschwerden
schutz, Zulassigkeit von Warnda- [ Vorortkontrollen
teien, Mitarbeiterdatenschutz) [ Anfragen zum BDSG
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Beschwerden im Datenschutz - Uberblick
01.06.2003 - 31.12.2003

Beschwerden 01.06. - 31.12.2003

Erhebung personenbezogener Daten
. ) 4
(auch biometrischer)
Prifung der Zulassigkeit der
Ubermittlung personenbezogener 5
Daten
Prifung der Zulassigkeit der
Speicherung personenbezogener 2
Daten
Rickgabe von Unterlagen 2
Datenerhebung bei Bezahlung mit EC
: 3
oder grof3en Scheinen
Geltendmachung von 1
Auskunftsrechten
Spam, Werbung 1
Hinweis auf zustandige Stelle und
1
Abgabe
Sonstiges 1

I Erhebung personenbezogener Daten

B Ubermittlung personenbezogener Daten
] Speicherung personenbezogener Daten
O Rickgabe von Unterlagen

[l Bezahlen mit EC oder grof3en Scheinen
@ Geltendmachen von Auskunftsrechten
B Spam, Werbung

O Hinweis auf zustandige Stelle

[] Sonstiges

Zeitraum 01.01.2004 bis 31.12.2004

Verfahren im Datenschutz - Uberblick
01.01.2004 - 31.12.2004

Beschwerden 45

Anfragen zum BDSG

(u.a. zum Beauftragten fur Daten-
schutz, Zulassigkeit von Warnda-
teien, Mitarbeiterdatenschutz)

16

Verfahren 01.01.2004 - 31.12.2004
16

45

B Beschwerden
] Anfragen zum BDSG
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Beschwerden im Datenschutz - Uberblick
01.01.2004 - 31.12.2004

Beschwerden 01.01. - 31.12.2004

11
5 1 4

12

Erhebung personenbezogener Daten
. ) 4
(auch biometrischer)
Prafung der Zulassigkeit der
Ubermittlung personenbezogener 12
Daten
Prafung der Zulassigkeit der
Speicherung personenbezogener 7
Daten
Rickgabe von Unterlagen 4
Datenerhebung bei Bezahlung mit EC
. 6
oder gro3en Scheinen
Geltendmachung von 4
Auskunftsrechten
Spam, Werbung 5
Anrufe durch Call-Center 1
Hinweis auf zustandige Stelle und
1
Abgabe
BDSG nicht einschlagig 1

OEf0dO0OOmROO0OmEO

Erhebung personenbezogener Daten
Ubermittlung personenbezogener Daten
Speicherung personenbezogener Daten
Ruckgabe von Unterlagen

Bezahlen mit EC oder grof3en Scheinen
Geltendmachen von Auskunftsrechten
Spam, Werbung

Anrufe durch Call-Center

Hinweis auf zustandige Stelle

BDSG nicht einschlagig

Zeitraum 01.01.2005 bis 31.05.2005

Verfahren im Datenschutz - Uberblick
01.01.2005 - 31.05.2005

Beschwerden 22

Vorortkontrollen 1

Anfragen zum BDSG

(u.a. zum Beauftragten fur Daten-
schutz, Zuléssigkeit von Warnda-
teien, Mitarbeiterdatenschutz)

11

Verfahren 01.01.2005 - 31.05.2005

11

[ Beschwerden
Il Vorortkontrollen
] Anfragen zum BDSG
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Beschwerden im Datenschutz - Uberblick
01.01.2005 - 31.5.2005

Beschwerden 01.01. - 31.05.2005

Erhebung personenbezogener Daten

. ) 8
(auch biometrischer)
Prifung der Zulassigkeit der
Ubermittlung personenbezogener 6
Daten
Prifung der Zulassigkeit der
Speicherung personenbezogener 1
Daten
Datenerhebung bei Bezahlung mit EC

: 3

oder groR3en Scheinen
Geltendmachung von 5
Auskunftsrechten
Sonstiges 2

@ Erhebung personenbezogener Daten

B Ubermittlung personenbezogener Daten
0 Speicherung personenbezogener Daten
@ Bezahlen mit Ec oder grol3en Scheinen
B Geltendmachen von Auskunftsrechten
[ Sonstiges
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3. Das Bundesdatenschutzgesetz (BDSG) und seine wichtigsten

Regelungen

3.1  Allgemeine Hinweise

Zweck des BDSG ist es, den Einzelnen davor zu schitzen, dass er durch den Umgang mit

seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.

Das BDSG bhindet die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
durch offentliche und nicht 6ffentliche Stellen an feste Voraussetzungen. Es gilt in seiner
aktuellen Fassung seit dem Inkrafttreten der BDSG-Novelle am 23. Mai 2001.

Die zum Verstandnis des Gesetzes wichtigsten Begriffe werden in § 3 BDSG erlautert. Die
allgemeinen fiir den Datenschutz im nicht-6ffentlichen und 6ffentlichen Bereich gleicherma-
Ren geltenden Bestimmungen sind in den 88 1 bis 11 BDSG niedergelegt. So findet sich in
8§ 4 die Rechtsgrundlage fir die ,Zuléssigkeit der Datenerhebung, -verarbeitung und
-nutzung®, wahrend in 8§ 4d die ,Meldepflicht* und § 4f die Regelungen Uber den ,Beauftrag-
ten fur den Datenschutz® normiert sind. Die 88 12 — 26 BDSG betreffen die Datenverarbei-
tung der o6ffentlichen Stellen. Demgegentber beinhalten die 88 27 — 38a BDSG die fur die
Datenverarbeitung nicht-Offentlicher Stellen und o6ffentlich-rechtlicher Wettbewerbsunter-
nehmen speziell anzuwendenden Vorschriften. Sondervorschriften sind im 4. Abschnitt (88
39 — 42 BDSG) enthalten und schlielich in den 88 43 und 44 BDSG die Bul3geld- und Straf-

vorschriften.

3.2 Die Meldepflicht

Alle nicht-6ffentlichen Stellen, die Verfahren automatisierter Verarbeitung durchftihren, wer-
den durch § 4d Abs. 1 BDSG verpflichtet, diese Verfahren vor deren Inbetriebnahme der
zustandigen Aufsichtsbehoérde zu melden. Automatisierte Verarbeitung in diesem Sinne ist
die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Da-

tenverarbeitungsanlagen.
Diese Meldepflicht entfallt, wenn

1. die verantwortliche Stelle einen betrieblichen Datenschutzbeauftragten bestellt hat. (Be-

stimmte Stellen missen immer einen Datenschutzbeauftragten bestellen (8 4f Abs. 1
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BDSG) und sind von der Meldepflicht befreit, sobald sie der Pflicht zur Bestellung eines

Datenschutzbeauftragten nachgekommen sind ) oder

2. die verantwortliche Stelle personenbezogene Daten flir eigene Zwecke erhebt, verarbei-
tet oder nutzt, hierbei héchstens vier Arbeitnehmer mit der Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten beschaftigt (dann besteht auch keine Pflicht zur Be-
stellung eines Datenschutzbeauftragten) und entweder eine Einwilligung der Betroffenen
vorliegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines Ver-
tragsverhaltnisses oder vertragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen

dient.

Auch wenn ein Datenschutzbeauftragter bestellt ist, besteht die Meldepflicht weiterhin,

wenn geschaftsmaiig personenbezogene Daten

- zum Zweck der Ubermittlung (8 29 BDSG, z.B. Auskunfteientatigkeit, Adresshandel) oder

- zum Zweck der anonymisierten Ubermittlung (§ 30 BDSG, z.B. Markt- und Meinungsfor-
schung)

gespeichert werden.

Welche Angaben gegeniliber der zustéandigen Aufsichtsbehtrde zu machen sind, ist in § 4e
BDSG geregelt. Die Aufsichtsbehdrde fiihrt ein Register der nach § 4 d BDSG meldepflichti-
gen automatisierten Verarbeitungen, in welchem die Angaben nach § 4e Satz 1 BDSG er-

fasst werden. Dieses Register kann von jedem eingesehen werden.

Nach § 43 Abs. 1 Nr. 1 BDSG handelt ordnungswidrig, wer vorsatzlich oder fahrlassig entge-
gen 8§ 4d Abs. 1 BDSG, auch in Verbindung mit § 4e Satz 2 BDSG, eine Meldung nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig macht. Eine solche Ordnungswidrigkeit kann

mit einer Geldbuf3e bis zu finfundzwanzigtausend Euro geahndet werden.

3.3 Der Beauftragte fir den Datenschutz

Die 88 4f und 4g BDSG benennen die wichtigsten Regelungen in Bezug auf den Beauftrag-
ten fur den Datenschutz, der haufig auch als betrieblicher Datenschutzbeauftragter bezeich-
net wird. Sie definieren sowohl die Voraussetzungen, unter denen ein solcher Beauftragter

bestellt werden muss, als auch die Rechte und Pflichten, die dem Beauftragten obliegen.



Landesverwaltungsamt 15

Eine Verpflichtung, einen Datenschutzbeauftragten zu bestellen, besteht in den verschie-

densten Fallen.

So ist er unabhangig von der Zahl der Arbeitnehmer, die mit der Datenverarbeitung beschaf-

tigt sind, zu bestellen in:

- Firmen, die personenbezogene Daten geschaftsmaRig zum Zweck der Ubermittlung (z.B.
Adresshandel, Auskunfteien etc.) erheben, verarbeiten oder nutzen,

- Firmen, die personenbezogene Daten geschaftsmaRig zum Zweck der anonymisierten
Ubermittlung (z.B. Markt- und Meinungsforschung) erheben, verarbeiten oder nutzen und

- Firmen, in denen automatisierte Verarbeitungen erfolgen, die nach § 4d Abs. 5 BDSG der

Vorabkontrolle unterliegen.

Eine Verpflichtung zur Bestellung eines Datenschutzbeauftragten besteht in Abhangigkeit

von der Zahl der Arbeitnehmer, die mit der Datenverarbeitung beschéftigt sind, wenn:

- mindestens funf Arbeitnehmer mit der automatisierten Verarbeitung, Nutzung oder Erhe-
bung personenbezogener Daten beschéftigt sind oder

- in der Regel mindestens zwanzig Personen mit der Verarbeitung, Nutzung oder Erhe-
bung personenbezogener Daten auf andere Weise (manuelle Verarbeitung) beschéatftigt

sind.

Ausnahmen von der Verpflichtung zur Bestellung eines Beauftragten fir den Datenschutz
gibt es nur dann, wenn der Anteil von Datenverarbeitung an der Aufgabenstellung eines Be-
schaftigten einen vollig untergeordneten Teil ausmacht. Die vereinzelte Erstellung von
Schreiben mit personenbezogenen Daten genigt beispielsweise nicht, um die damit betraute

Person der Zahl der mit Datenverarbeitung Beschéftigten hinzuzurechnen.

Vielfach wurde in der Presse publiziert, dass mit dem Ablaufen der Ubergangsfrist zum 23.
Mai 2004 (ausgewiesen in § 45 BDSG) zahlreiche Unternehmen nunmehr verpflichtet seien,
einen Beauftragten fur den Datenschutz zu bestellen, und nachfolgend verstarkte Kontrollen
stattfinden wiirden. Nach § 45 Satz 1 BDSG waren Erhebungen, Verarbeitungen oder Nut-
zungen personenbezogener Daten, ,die am 23. Mai 2001 bereits begonnen haben”, inner-
halb von drei Jahren nach diesem Zeitpunkt mit den Vorschriften des BDSG in Ubereinstim-
mung zu bringen.

Da jedoch bereits vor der BDSG-Novelle die Notwendigkeit der Bestellung eines Daten-
schutzbeauftragten in Abhéngigkeit von der Anzahl der beschéftigten Personen inhaltsgleich

geregelt war, dirfte sich fur viele Unternehmen nichts verandert haben. Sie unterlagen be-
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reits vor dem 23. Mai 2001 der Verpflichtung, einen Beauftragten fiir den Datenschutz zu
bestellen, so dass die Ubergangsfrist insoweit nicht zum Tragen kam.

Neu geregelt wurde lediglich, dass nicht-6ffentliche Stellen, die automatisierte Verarbeitun-
gen vornehmen, welche einer Vorabkontrolle unterliegen oder personenbezogene Daten
geschaftsmaRig zum Zweck der Ubermittlung oder der anonymisierten Ubermittlung erhe-
ben, verarbeiten oder nutzen unabhangig von der Anzahl der Beschaftigten einen Beauftrag-

ten fir den Datenschutz bestellen missen.

3.4 Rechte der Betroffenen

Die Rechte der Betroffenen sind insbesondere in den 88 33 — 35 BDSG geregelt. § 33 BDSG
legt fest, wann der Betroffene benachrichtigt werden muss, § 34 BDSG spricht ihm einen
Anspruch auf Auskunft zu. § 35 BDSG regelt die Berichtigung, Loschung und Sperrung von

Daten.

Die Transparenz der Datenverarbeitung ist zur Gewahrleistung des Rechts auf informationel-
le Selbstbestimmung unverzichtbar. Jeder hat ein Recht auf Offenlegung seiner Daten, was
ihn wiederum in die Lage versetzt, ggf. Korrektur-, Léschungs- oder Schadenersatzanspru-
che geltend zu machen.

Der Anspruch auf Auskunft ist als unabdingbares Recht in § 6 BDSG festgeschrieben. Dem
Betroffenen ist Auskunft dartiber zu erteilen, ob und welche Daten zu seiner Person gespei-
chert sind. Um dieses Recht ausiiben zu kénnen, muss der Betroffene zunachst einmal wis-
sen, wer Daten Uber ihn speichert. Die Benachrichtigung soll sicherstellen, dass Betroffene
von der Uber ihre Person erfolgten Datenerhebung und vom Verantwortlichen Kenntnis erhal-
ten.

Die Benachrichtigungspflicht besteht fir jede nicht-6ffentliche Stelle und kommt vor allem
dann zum Tragen, wenn Daten Uber die Betroffenen ohne deren Kenntnis verarbeitet wer-
den. Inhalt sowie Art und Weise der Benachrichtigung sind ausdriicklich geregelt. § 33 Abs.

2 BDSG kennt jedoch auch einzelne Ausnahmen von der Benachrichtigungspflicht.

Die Auskunft versetzt den Betroffenen in die Lage, weitere Rechte bei unzulassiger Daten-
verarbeitung geltend zu machen. Die Erteilung der Auskunft setzt ein Auskunftsersuchen
voraus. Fir ein solches ist keine bestimmte Form vorgeschrieben, jedoch sollte der Aus-
kunftsanspruch schriftlich geltend gemacht werden, da viele Stellen auf mindliche Aus-
kunftsersuchen nicht reagieren werden. Das Auskunftsersuchen ist an die verantwortliche

Stelle (d.h. jede Person oder Stelle, die personenbezogene Daten fiir sich selbst erhebt, ver-
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arbeitet oder nutzt oder dies durch andere im Auftrag Ubernehmen lasst) zu richten und sollte
moglichst genau bezeichnen, wortiber Auskunft erwiinscht ist.
Nach § 34 Abs. 1 BDSG kann der Betroffene Auskunft verlangen tber:
1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft der Da-
ten beziehen,
Empfanger oder Kategorien von Empfangern, an die Daten weitergegeben werden, und

3. den Zweck der Speicherung.

In § 34 Abs. 4 BDSG sind die Félle normiert, in denen keine Pflicht zur Auskunftserteilung
besteht. Zudem kdnnen Stellen, die geschaftsmafig personenbezogene Daten zum Zweck
der Auskunftserteilung oder zum Zwecke der Ubermittlung speichern, bei tiberwiegendem
Interesse an der Wahrung des Geschéftsgeheimnisses die Auskunft tiber Herkunft und Emp-

fanger der Daten verweigern.

Grundsétzlich ist eine Auskunft unentgeltlich. Bei schriftlichen Auskinften von Kreditauskunf-
teien und &hnlichen Einrichtungen, die gegeniiber Dritten wirtschaftlich genutzt werden kon-
nen, ist dies jedoch nicht der Fall. Allerdings darf das geforderte Entgelt nicht héher sein als
die entstandenen direkt zurechenbaren Kosten. Wenn die Auskunft nétig ist, um zu ermitteln,
ob Daten unrichtig oder unzulassig gespeichert sind, darf allerdings auch von diesen Unter-

nehmen kein Entgelt verlangt werden.

Es besteht in der Regel ein Anspruch auf eine vollstandige Auskunft, d.h. alle Angaben, be-
zlglich der nach dem Gesetz grundsatzlich eine Auskunftspflicht besteht, missen mitgeteilt
werden. Soweit die auskunftspflichtige Stelle aufgrund der gesetzlich vorgesehenen Aus-
nahmen nur teilweise Auskunft erteilt, muss sie auf die Unvollstandigkeit der Auskunft aus-
driicklich schriftlich hinweisen, damit fir den Betroffenen die Mdglichkeit besteht, eine Uber-
prifung zu verlangen. Im Allgemeinen ist die auskunftserteilende Stelle auch verpflichtet zu
begriinden, aufgrund welcher gesetzlichen Bestimmung und aufgrund welcher Tatsachen

eine Auskunft Giber bestimmte Aspekte abgelehnt wird.

Bestehen Zweifel daran, ob die Auskunft korrekt erteilt worden ist oder wird die Auskunft
nicht erteilt, Gberprift die Aufsichtsbehérde des Landes Sachsen-Anhalt den Sachverhalt auf
Ihren Wunsch. Dazu ubersenden Sie dem Landesverwaltungsamt einfach den bisherigen
Schriftwechsel in Kopie. Wir setzen uns mit der verantwortlichen Stelle in Verbindung. Sie
erhalten nachfolgend in jedem Fall Bescheid, ob lhre Rechte beachtet wurden. Es bleibt Ih-

nen unbenommen, Ihre Rechte zuséatzlich auf gerichtlichem Wege geltend zu machen.
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§ 35 BDSG stellt die Korrekturrechte der Betroffenen bei unrichtiger oder unzuléassiger Da-
tenverarbeitung dar. Er gibt dem Betroffenen die Mdglichkeiten der Berichtigung, Léschung

und Sperrung der Daten.

Jede Stelle ist verpflichtet, unrichtige Daten zu berichtigen. Dabei liegt es auch in der Hand
des Betroffenen selbst, darauf hinzuweisen, dass Daten unrichtig oder tberholt sind.

Eine Loschung der Daten kann jederzeit vorgenommen werden, aul3er es gibt Aufbewah-
rungsfristen oder es besteht Grund zu der Annahme, dass durch eine Loschung schutzwr-
dige Interessen des Betroffenen beeintrachtigt werden. Zusatzlich hat der Gesetzgeber in
§ 35 Abs. 2 Satz 2 BDSG bestimmte Falle ausdricklich aufgezahlt, in denen die Daten zu
|6schen sind, also eine Verpflichtung zur Datenldschung besteht.

Zu sperren sind personenbezogene Daten immer dann, wenn einer falligen Léschung be-
sondere Grinde entgegenstehen, etwa:

- gesetzlich, satzungsmafig oder vertraglich festgelegte Aufbewahrungsfristen,

- schutzwiirdige Interessen des Betroffenen oder

- ein unverhaltnismaRig hoher Aufwand wegen der besonderen Art der Speicherung.
Ebenso sind personenbezogene Daten zu sperren, wenn der Betroffene ihre Richtigkeit be-
streitet und sich weder die Richtigkeit noch die Unrichtigkeit feststellen lasst. Gesperrte Da-
ten darfen sodann ohne Einwilligung des Betroffenen nur noch unter den sehr engen Vor-

aussetzungen des § 35 Abs. 8 BDSG ubermittelt oder genutzt werden.

Daruber hinaus ist in § 7 BDSG das Recht auf Schadenersatz normiert. Durch diese Uber die
Haftung nach dem Birgerlichen Gesetzbuch hinausgehende Verpflichtung zum Schadener-
satz bei unrichtiger oder unzulassiger Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten verbessert das Gesetz den Schutz des Personlichkeitsrechts — auch indem es
auf diese Weise die datenverarbeitenden Stellen zu besonderer Sorgfalt beim Umgang mit
personenbezogenen Daten anhdlt -. Schadenersatzanspriiche sind jedoch auf dem Privat-

rechtsweg geltend zu machen, ihre Durchsetzung obliegt nicht der Aufsichtsbehorde.
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4.  Ausgewahlte Themen aus Beschwerden und Anfragen

4.1 Erhebung und Speicherung personenbezogener Daten

Nach § 4 Abs. 1 BDSG sind die Erhebung, Verarbeitung (Speicherung, Veranderung, Uber-
mittlung, Sperrung und Ldschung) und Nutzung personenbezogener Daten nur zuldssig,
soweit das Bundesdatenschutzgesetz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat. Dabei ist eine Einwilligung nur unter Einhaltung

der Voraussetzungen des 8 4a BDSG wirksam.

Bei der Uberpriufung der Zulassigkeit der Erhebung und Speicherung personenenbezogener
Daten wird daher zunachst Uberprift, ob dies aufgrund einer Einwilligung des Betroffenen
zulassig erfolgte oder von einer anderen Rechtsvorschrift als dem Bundesdatenschutzgesetz
erlaubt oder gar anordnet wurde. In den meisten der Aufsichtsbehorde zur Uberpriifung
Ubergebenen Sachverhalten, fehlt es sowohl an einer Einwilligung als auch an einer Rechts-
grundlage auf3erhalb des BDSG. Somit ist zu prifen, ob sich die Zulassigkeit aus dem Bun-
desdatenschutzgesetz selbst ergibt. Normen, welche die Zuldssigkeit der Datenerhebung
und -speicherung regeln, sind § 28 BDSG ,Datenerhebung, -verarbeitung und —nutzung fir
eigene Zwecke" und 8§ 29 BDSG ,Geschéaftsmafige Datenerhebung und —speicherung zum

Zweck der Ubermittlung*.

4.1.1 Bezahlen mit ec-Karte im Lastschriftverfahren

Aus zahlreichen Beschwerden ergibt sich, dass beim taglichen Einkauf, der mit ec-Karte be-
zahlt wird, hdufig zunéchst ein Ausweisdokument vorzulegen ist und in vielen Féllen nachfol-
gend bestimmte Daten (darunter auch Personalausweisnummer und Geburtsdatum) durch

die Kassierer/innen notiert werden.

Grundsatzlich sind Unternehmen, die den bargeldlosen Zahlungsverkehr akzeptieren, be-
rechtigt, sich Ausweisdokumente vorlegen zu lassen. Einerseits dient ein solches Vorgehen
dem Schutz des Kunden, da auf diese Weise geprtift werden kann, ob der berechtigte Kar-
teninhaber die Karte zur Zahlung vorlegt.

Andererseits muss auch das Interesse des Unternehmens an einer reibungslosen Beglei-
chung der eigenen Forderungen berlcksichtigt werden, denn zwischen dem Erwerb der Wa-
re durch den Kunden und dem Eingang des Geldes auf dem Unternehmenskonto gewahrt

der Unternehmer einen Warenkredit und tragt somit das Risiko eines Zahlungsausfalles.
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Aus diesem Grunde ist es den Unternehmen auch erlaubt, Name und Anschrift des Kunden
auf dem Lastschriftbeleg (nicht jedoch auf dem Duplikat des Kassenbons, um eine Verknip-
fung der Adressdaten mit denen der erworbenen Ware zu verhindern) zu notieren. Diese
Erhebung und Speicherung der Daten ist nach 8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG im Rahmen
der Zweckbestimmung des Kauf- und Warenkreditvertrages zulassig. So wird dem Unter-
nehmen beim Scheitern der ec-Zahlung eine spatere Inanspruchnahme des Kunden ermdg-
licht.

Um jedoch den damit verbundenen Unannehmlichkeiten entgegen zu wirken, besteht fir
Kunden stets die Moglichkeit, die Preisgabe der Identitat z.B. durch Barzahlung zu vermei-
den. Zivilrechtlich ist die Barzahlung der gesetzlich vorgesehene Weg zur Begleichung einer
Geldforderung und andere Zahlungsarten stellen nur Leistungen erfiillungshalber dar (8§ 364
Abs. 2 BGB). Entsprechend wird der Kunde auch nicht unangemessen unter Druck gesetzt

werden.

Um aber die Alternative der Bargeldzahlung nutzen zu kdnnen, mussen die Kunden zu-
nachst wissen, dass im Falle einer Zahlung mit ec-Karte Adressdaten erhoben werden.
Demzufolge sollte ein Unternehmen darauf hinweisen, dass im Lastschriftverfahren die Er-
fassung von Name und Anschrift ab einem bestimmten Warenwert erfolgt. Ohne entspre-
chendes Wissen der Kunden besteht sonst die Gefahr, dass diese nicht gentigend Bargeld
mit sich fihren, um durch Barzahlung der Datenerhebung zu entgehen. Die Bestimmung des
Warenwertes hat sorgféltig zu erfolgen, denn die geschilderte Vorgehensweise ist nicht in
jedem Fall erforderlich. Bei einem unangemessen nhiedrig angesetzten Mindestzahlungswert
ware die Erhebung der Adressdaten damit ggf. nach dem Bundesdatenschutzgesetz unzu-
lassig.

Insgesamt ist festzustellen, dass es erlaubt ist, ab einem gewissen Warenwert Name und
Adresse des Kunden auf dem Transaktionsbeleg zu notieren. Das Notieren von personenbe-
zogenen Daten, die Uber Name und Anschrift hinausgehen, so z.B die Erfassung der Perso-
nalausweisnummer und des Geburtsdatums ist demgegeniber nicht erforderlich. Eine sol-
che Erhebung ware ebenso wie die nachfolgende Speicherung der Daten unzuldssig. Das
hat aufgrund der Regelung des 8§ 35 Abs. 2 S. 2 Nr. 1 BDSG zur Folge, dass diese perso-

nenbezogenen Daten zu lI6schen sind.

Des Weiteren ist der Zahlungsverkehr in der Regel nach sechs Wochen abgewickelt. Die
beim ec-Kartenzahlungsverfahren erhobenen Daten sind also spéatestens nach drei Monaten
zu vernichten, sofern die Gutschrift eingelést wurde. Eine dariber hinausgehende Speiche-
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rung fur die auf dem Zahlungsbeleg erhobenen Daten ist rechtswidrig, wenn der Zahlungs-
vorgang abgeschlossen ist (8 35 Abs. 2 S. 2 Nr. 3 BDSG).

Die meisten der von der Aufsichtsbehérde angeschriebenen verantwortlichen Stellen passen
ihre Verfahrensweise der erlauterten Rechtslage an, so dass die Vorgange aus datenschutz-
rechtlicher Sicht nicht weiter betrachtet werden. Allerdings gibt es inzwischen auch Verfah-
ren, in denen die Unternehmen zwar angeben, sich rechtskonform zu verhalten, nach Aus-
sagen von Betroffenen jedoch weiterhin gegen datenschutzrechtliche Bestimmungen versto-

Ben. In diesen Fallen dauern die Ermittlungen derzeit noch an.

4.1.2 Herausgabe des Verkaufserloses beim Verkauf von Schrott

Ein weiteres Verfahren betraf die Anfrage eines Biirgers, von dem, nachdem er Schrott aus
eigenem Aufkommen bei einer Firma abgeliefert hatte, vor Auszahlung seiner Gutschrift eine
Kopie seines Personalausweises verlangt wurde. Da er diese verweigerte, wurde ihm auch
die Gutschrift nicht ausgezahlt.

Die Aufsichtsbehérde fur den Datenschutz schrieb die Firma an und bat unter Erlauterung
der Voraussetzungen des 8§ 28 Abs. 1 BDSG um eine Stellungnahme zur Zuléassigkeit der

Erhebung und Speicherung der personenbezogenen Daten des Betroffenen.

Da die Firma sich nicht innerhalb der gesetzten Frist auf3erte, wurde sie unter Hinweis auf
die Bu3geldvorschrift des § 43 Abs. 1 Nr. 10 BDSG erneut um eine Auskunft gebeten.

In der nachfolgenden Stellungnahme fiihrte das Unternehmen aus, aufgrund gesetzlicher
Vorschriften (so der Abgabenordnung und des Geldwéaschegesetzes) verpflichtet zu sein, bei
der Bilanzierung von Geldauszahlungen die Zahlungsempféanger zu benennen, da andern-
falls eine steuerliche Berlcksichtigung dieser Geldabgéange nicht erfolge. Deshalb bestinde
ein berechtigtes Interesse daran, bei Barauszahlungen Kopien von den Personalausweisen

zu fertigen.

In einer neuerlichen Stellungnahme wurde der Firma mitgeteilt, dass ihr durchaus ein be-
rechtigtes Interesse zuzuerkennen ist. Allerdings sei die Verfahrensweise des Kopierens des
Personalausweises zur Wahrung dieses berechtigten Interesses nicht erforderlich.

Die Erforderlichkeit ist dann zu bejahen, wenn die berechtigten Interessen auf andere Weise
nicht bzw. nicht angemessen gewahrt werden kénnen. Zur Erfillung der gesetzlich vorgese-
henen Dokumentationspflichten Gber Zahlungsempfanger sind allein Name und Anschrift des

Schrotteinlieferers erforderlich, nicht jedoch die Ubrigen aus einem Ausweisdokument er-



Landesverwaltungsamt 22

sichtlichen Daten (Passbild, Personalausweisnummer etc.). Entsprechend wurde die Firma

informiert, dass die dargestellte Praxis nicht zulassig ist.

Daraufhin legte die Firma ausfihrlich dar, dass die Kopie des Personalausweises allein bei
Einwilligung des Betroffenen erstellt werde. Der aktuelle Fall sei ein bedauerlicher Einzelfall,
bei dem eine neue Mitarbeiterin die internen Kassenrichtlinien missverstanden und die An-
weisung zur Ausweiskopie als in jedem Fall bindend interpretiert habe.

Die Auszahlung der Gutschrift an den Betroffenen wurde kurzfristig angewiesen.

Diese Verfahrensweise der Firma war nicht mehr zu beanstanden, da eine Kopie des Perso-
nalausweises nur bei Einwilligung des Betroffenen gefertigt wird und dies zur Zulassigkeit
der Datenerhebung und -speicherung fuhrt. Fir die Falle, in denen keine Einwilligung erteilt
wird, dirfen jedoch lediglich Name und Anschrift des Schrotteinlieferers notiert werden. Die-
se Daten sind erforderlich, um das berechtigte Interesse, Auszahlungen als Betriebsausga-
ben gegeniber dem Finanzamt in Ansatz bringen zu kénnen, zu wahren. Entsprechendes
wurde dem Betroffenen mitgeteilt, der nachfolgend bestatigte, dass die Gutschrift ausbezahlt

wurde.

4.1.3 Erhalt einer Einfahrtserlaubnis auf ein Betriebsgelande

Dieser Sachverhalt war bereits Gegenstand des 1. Tatigkeitsberichtes und wurde aufgrund
einer erneuten Beschwerde nochmals Uberprift. Ein Lastkraftwagenfahrer, der fir seine
Spedition vom Betriebsgelande eines Gewerbebetriebes Ladung aufnehmen sollte, durfte
erst in das Gelande einfahren, nachdem er seinen Personalausweis vom Werkschutz ablich-

ten lieRR.

Der Firma wurde erlautert, dass sich eine Zulassigkeit der Datenerhebung und -speicherung
allein aus § 28 Abs. 1 Nr. 2 BDSG ergeben kdnne, die Aufsichtsbehorde jedoch Zweifel an
der Erforderlichkeit der Datenerhebung durch Kopieren des Personalausweises habe. Das
Unternehmen erhielt Gelegenheit zur Stellungnahme mit der Bitte, zum berechtigten Interes-

se an der Datenerhebung und -speicherung und zur Erforderlichkeit vorzutragen.

Daraufhin teilte die Firma mit, dass es in der vergangenen Zeit zu zahlreichen Versuchen
gekommen sei, die werthaltigen Produkte des Unternehmens zu entwenden. Daher sei es
notwendig, die ldentitat des jeweils die Ware in Empfang nehmenden LKW-Fahrers zu ken-
nen, um den unzulassigen Zugriffen auf die Produkte entgegenzuwirken. Entsprechendes

habe das Unternehmen bereits mit dem Regierungsprasidium Halle erértert und im Rahmen
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einer Vorortbegehung am 28.06.2001 dokumentiert. Ergebnis dieses Treffens sei die Erar-
beitung eines Informationsblattes gewesen, dass vor der StraRenwaage der Firma deutlich
ausgehangt sei und von jedem LKW-Fahrer eingesehen werden kdnne. Es wurde schlie3lich
mitgeteilt, dass jeder LKW-Fahrer das Recht habe, die Anfertigung von Kopien des Perso-
nalausweises zu untersagen. Dies sei jedoch mit der Konsequenz verbunden, dass dem
Fahrer die Einfahrt auf das Betriebsgelande untersagt sei. Entsprechend habe man die Ko-
pie des Personalausweises des Betroffenen vernichtet und veranlasst, dass er das Betriebs-

gelande nicht mehr betreten bzw. befahren kann.

Nach Prifung des Protokolls der benannten Vor-Ort-Kontrolle ergab sich, dass auch dieses
das Kopieren von Personalausweisdokumenten und das Speichern der entsprechenden per-
sonenbezogenen Daten gemal § 4 Abs. 1 BDSG nur dann fur zulassig erachtet, wenn der
Betroffene wirksam eingewilligt hat. Zudem muss die Einwilligung auf der freien Entschei-
dung des Betroffenen beruhen.

Daher wurde die Firma informiert, dass sich die Erlaubnis zum Kopieren des Personalaus-
weisdokuments weder aus einer speziellen Rechtsvorschrift noch aus dem BDSG selbst
ergibt. Auch § 28 Abs. 1 Nr. 2 BDSG, wonach das Erheben, Speichern, Verandern oder U-
bermitteln personenbezogener Daten oder ihre Nutzung fir die Erfillung eigener Geschéafts-
zwecke zulassig ist, soweit es zur Wahrung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Inte-
resse der Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt, war
nicht heranzuziehen. Zwar war der Firma ein berechtigtes Interesse, in dem Bemihen Straf-
taten zu verhindern bzw. die auf das Betriebsgelande eintretenden Personen zu kennen,
anzuerkennen. Jedoch ist die Erhebung von Daten durch das Kopieren des Personalauswei-
ses nicht erforderlich, um das berechtigte Interesse zu wahren. Erforderlichkeit ist gegeben,
wenn das berechtigte Interesse auf andere Weise nicht bzw. nicht angemessen gewahrt
werden kann. Es wurde auf in der Praxis bewahrte Verfahrensweisen hingewiesen, die we-

niger in das Personlichkeitsrecht des Betroffenen eingreifen.

Auch die seitens der Kraftfahrer erteilten Einwilligungen konnten nicht zur Zulassigkeit der
Datenerhebung durch Kopieren der Ausweise fihren. Nach § 4a Abs. 1 BDSG ist die Einwil-
ligung nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht. Aber ge-
rade das Kriterium der Freiwilligkeit konnte bei der geschilderten Verfahrensweise nicht ge-
wabhrleistet werden. Dem Betroffenen blieb nur die Wahl, entweder in das Kopieren des Per-
sonalausweises einzuwilligen oder keinen Zutritt zum Betriebsgelande zu erhalten und so
den Arbeitsauftrag nicht erledigen zu kdnnen. Damit wurde die Einwilligung unter Ausnut-

zung einer wirtschaftlichen Machtposition abgenétigt.
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Aufgrund dieser Ausfuhrungen Uberprifte die Firma ihre Verfahrensweise erneut und er-
kannte an, dass jeder Fahrer ohne nachteilige Folgen das Anfertigen von Kopien verweigern
kann. Geschieht dies, muss er ein Dokument ausfiillen, in dem nur die erforderlichen Daten
erhoben und gespeichert werden.

Gleichzeitig wurde um die Uberpriifung eines erarbeiteten Informationsaushanges gebeten.
Im Ergebnis wurde festgestellt, dass der Aushang auf den Zweck der Datenerhebung und
den Umgang mit den Daten hinweist. Auch beleuchtet er die Folgen der Verweigerung einer
entsprechenden Einwilligung. Die Aufsichtsbehtérde empfahl lediglich, wichtige Textpassa-
gen gut erkennbar hervorzuheben und nicht allein darauf zu vertrauen, dass die Fahrer den
an der Strallenwaage angebrachten Aushang zur Kenntnis nehmen, sondern ggf. erstmals

ankommende Fahrer darauf hinzuweisen.

Dem betroffenen Fahrer wurde das Ergebnis der Uberpriifung mitgeteilt.

4.1.4 Biometrische Daten fur eigene Zwecke

Eine Umschilerin teilte mit, dass in dem Bildungszentrum den Schilervertretern in einer
Versammlung durch die Schulleitung/Geschéftsleitung mitgeteilt wurde, man werde einen
Daumenabdruckscanner in der Schule installieren, um die Anwesenheit der Schiler und
Lehrer im Objekt zu uberprifen. Die Einfuhrung eines solchen Scanners wurde damit be-
grindet, dass dies ein weniger aufwandsintensiver Anwesenheitsnachweis als das manuelle

Erfassen der Anwesenheit gegentber der Agentur fir Arbeit sei.

Daraufhin informierte die Aufsichtsbehorde das Bildungszentrum, unter welchen Vorausset-
zungen personenbezogene Daten erhoben und gespeichert werden durfen. Die schulische
Einrichtung erhielt Gelegenheit, sich zu dem dargestellten Sachverhalt zu duRern und darzu-
legen, warum die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten zu-
lassig sei.

Inzwischen anwaltlich vertreten teilte der Bildungstrager mit, dass er zu einer vollstandigen
und luckenlosen Anwesenheitskontrolle verpflichtet sei, da andernfalls die aus dem offentli-
chen Haushalt zur Verfiigung gestellten Mittel nicht ausgereicht oder erhaltene Mittel zurtick-
gefordert wiirden. Aufgrund der steigenden Kosten im Verwaltungsbereich sei eine Rationa-
lisierung notwendig. Die Anschaffung des geplanten Daumenabdruckerfassungssystems sei
wirtschaftlich effizienter als die personalintensive mechanische Kontrolle von Anwesenheits-
listen. Die Anwesenheitskontrolle tiber andere Erfassungssysteme (Chipcarten u.d.) sei we-

gen der Missbrauchgefahr nicht zuverlassig genug. Im Ausbildungsbereich miisse jedoch ein
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stabiles Niveau gewéahrleistet werden. Entsprechend seien die Voraussetzungen nach § 28
Abs. 1 Nr. 1 BDSG erflllt, da die beabsichtigte Datenerhebung der Zweckbestimmung des
mit dem jeweiligen Umschuiler und der Bundesagentur flr Arbeit geschlossenen Vertrags-
verhaltnisses diene. AbschlieBend wurde gebeten, die Zulassigkeit der geplanten Mafinah-

me zu bescheinigen.

Der beabsichtigten Anwesenheitskontrolle durch Erfassung biometrischer Daten wurde sei-
tens der Aufsichtsbehtrde die Zulassigkeit versagt. Dem Bildungstrager wurde dargelegt,
dass § 28 Abs. 1 Nr. 1 BDSG diese erstrebte Erfassung biometrischer Daten nicht deckt.
Zwischen dem Bildungstrager und den Betroffenen besteht zwar ein Bildungsverhaltnis, wel-
ches den Bildungstrager verpflichtet, die Umschiler auf angemessenem Bildungsniveau zu
dem entsprechenden Beruf umzuschulen. Zweckbestimmung des Verhaltnisses sei jedoch
nicht, die Anwesenheit der Umschiler zu kontrollieren. Die Pflicht zur Anwesenheitskontrolle
resultiert allein aus dem Verhéltnis zwischen dem Bildungstrager und der Agentur fur Arbeit
und wirkt somit nicht auf die Betroffenen. Auch verdeutlichte die Aufsichtsbehotrde, dass die
vorgetragenen Wirtschaftlichkeitsaspekte keine berechtigten Interessen des Bildungstragers
bewirken kénnen. Das Vorhaben der Erfassung biometrischer Daten wurde mit Blick auf den
dahinterstehenden Zweck als nicht verhaltnismafig eingeschatzt, so dass sich die Zulassig-
keit auch aus keiner anderen Regelung des Bundesdatenschutzgesetzes ergab. Aus diesen
Griunden wurde die Zulassigkeit der beabsichtigten MaRnahme verneint und der Bildungstra-
ger auf die BuRgeldvorschriften des § 43 BDSG hingewiesen.

Die betroffenen Umschiler wurden Uber die Versagung in Kenntnis gesetzt und gebeten, im
Falle der verbotswidrigen Einfiihrung des Daumenabdruckscanners die Aufsichtsbehdrde zu

informieren.

4.1.5 Bewerbungsunterlagen

Zahlreiche Personen wandten sich an die Aufsichtsbehorde des Landes Sachsen-Anhalt, da

ihnen trotz mehrfacher Bitten ihre Bewerbungsunterlagen nicht zurlickgegeben wurden.

Den sdumigen Betrieben wurde dargetan, dass die Bewerbungsunterlagen Eigentum der
Bewerber sind und bleiben, weshalb eine Firma verpflichtet ist, die Unterlagen sorgfaltig auf-
zubewahren und vertraulich zu behandeln. Wenn die Unterlagen nicht mehr bendétigt werden,
missen die Dokumente der nicht berticksichtigten Bewerber zuriickgegeben und alle Kopien

vernichtet werden. Zuriickbehalten darf die Firma einzig die Unterlagen, die ihr gehdren, wie
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Bewerbungsschreiben, Personalfragebtgen, graphologische Gutachten und Referenzaus-
kinfte.

Sofern eine Ricksendung der Bewerbungsunterlagen aufgrund der hohen Bewerberzahlen
nicht in Frage kommt, sollten die Bewerber schon im Zeitpunkt der Stellenausschreibung
darauf hingewiesen werden, dass eine Ricksendung der Unterlagen nur im Falle der Beifl-
gung von Rickporto erfolgt. Nicht zurlick zu sendende Unterlagen sind, sobald sie nicht

mehr benotigt werden, unverziglich zu vernichten.

Nur mit der Zustimmung der Bewerber dirfen Unterlagen fir eine bestimmte, im Voraus
festgelegte Dauer aufbewahrt werden, wenn anzunehmen ist, dass sie demnachst wieder
gebraucht werden.

Die im Rahmen des Bewerbungsverfahrens erhobenen personenbezogenen Daten sind so-
mit nach § 35 Abs. 2 Nr. 3 BDSG zu l6schen, sobald ihre Kenntnis fur die Erfillung des
Zwecks der Speicherung nicht mehr erforderlich ist. Die Loschung kann Uber die Vernichtung

der Unterlagen oder die Ruckgabe dieser erfolgen.
Alle angeschriebenen Unternehmen haben die Bewerbungsunterlagen den Betroffenen ohne
weitere Probleme Ubersandt. Lediglich in einem Verfahren sind die Unterlagen auf dem

Postweg verloren gegangen. Die verantwortliche Stelle hatte hier jedoch nachgewiesen, die

Unterlagen der Post Gibergeben zu haben.

4.2 Ubermittlung personenbezogener Daten

4.2.1 Innerhalb eines Unternehmens

In diesem Fall meldete sich eine Blrgerin, die von einer Unternehmensgruppe unverlangt ein
Reisemagazin erhalten hatte. Da sie die Zeitschrift nicht bestellt hatte, reagierte sie nicht auf
deren Zusendung. Mit der Lieferung des 3. Exemplares erhielt sie jedoch eine Zahlungserin-
nerung, die sich auf ein angebliches Abonnement bezog. Ein solches hatte sie jedoch nach
eigenen Ausfuhrungen nicht abgeschlossen. Sie wandte sich daraufhin selbst an das Unter-
nehmen. Gleichzeitig Ubergab sie den Vorgang dem Landesverwaltungsamt Sachsen-Anhalt

zur Uberprifung aus datenschutzrechtlicher Sicht.

Die Aufsichtsbehdrde verdeutlichte in ihrem an das Unternehmen gerichteten Anschreiben,
dass infolge der Beschaffung der Adressdaten der Beschwerdefuhrerin Daten erhoben, ge-

speichert und nachfolgend auch verwendet wurden und somit in jedem Fall eine Verarbei-
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tung personenbezogener Daten stattgefunden hat. Ohne Mitwirkung der Betroffenen dirfen
diese nach 8§ 4 Abs. 2 BDSG nur erhoben werden, wenn
1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder
2. a) die zu erfullende Verwaltungsaufgabe ihrer Art nach oder der Geschéaftszweck eine
Erhebung bei anderen Personen oder Stellen erforderlich macht oder

b) die Erhebung beim Betroffenen einen unverhaltnismafiigen Aufwand erfordern wirde
und keine Anhaltspunkte daflir bestehen, dass Uberwiegende schutzwirdige Interessen des
Betroffenen beeintrachtigt sind.
Darlber hinaus wurde dargestellt, dass sich aufgrund der vermutlichen Erflllung eigener
Geschaftszwecke die Zulassigkeit der Datenerhebung, -speicherung und -nutzung aufgrund
der fehlenden Einwilligung und der Unanwendbarkeit anderer Rechtsvorschriften allein aus
§ 28 BDSG ergeben kdnne. Da jedoch zum damaligen Zeitpunkt nicht ersichtlich war, woher
die personenbezogenen Daten stammten, wurde das Unternehmen um eine entsprechende

Stellungnahme gebeten.

Der betriebliche Datenschutzbeauftragte legte dar, dass das Unternehmen eine von zahlrei-
chen Tochtergesellschaften sei. Als solche nutze es die personenbezogenen Daten der bei
der Muttergesellschaft gemeldeten Mitglieder, um diesen eigene qualifizierte Angebote zu
unterbreiten. Dies sei aufgrund der 88 28 Abs. 1 Nr. 1 und 28 Abs. 3 Nr. 3 BDSG zul&ssig
und daher nicht zu beanstanden. Ein Werbewiderspruch der betroffenen Blrgerin habe dem
Unternehmen bislang nicht vorgelegen, sei jedoch nunmehr aufgrund ihrer Ausfihrungen
vermerkt worden. Dies bedeute, dass kiinftig keine ihrer personenbezogenen Daten zum

Zwecke der Werbung innerhalb der Unternehmensgruppe tbermittelt werden.

Nachfolgend teilte die Betroffene mit, dass sich das Unternehmen vermutlich Dank des Ein-
greifens der Aufsichtsbehdrde mit ihr in Verbindung gesetzt habe und nunmehr die Angele-
genheit erledigt sei. Dennoch informierte die Aufsichtsbehérde sie dariiber, dass das Unter-
nehmen nicht gegen datenschutzrechtliche Bestimmungen verstof3en hat, nunmehr aber die
aufgrund ihrer Mitgliedschaft gespeicherten Daten in Zukunft fir Zwecke der Werbung,
Markt- und Meinungsforschung gesperrt sind und zuklnftig nur noch fiir die Abwicklung der

Mitgliedschaft eingesetzt werden.

4.2.2 An einen Finanzberater

Von einem anderen Birger wurde an die Aufsichtsbehdrde folgender Fall herangetragen.
Der Betroffene fiuihrte aus, dass er von einem Mann einen Anruf erhalten habe, der den Ein-

druck erweckte, er sei Mitarbeiter bei der Hausbank des Betroffenen. Im nachfolgenden Ge-



Landesverwaltungsamt 28

sprach habe ihn dieser Anrufer tber seine Lebensumstande, Beruf, Hobbys etc. ausgefragt.
Anschlieend habe er ihn gebeten, in die Filiale zu kommen und seinen Freistellungsauftrag
zu aktualisieren. In der Bank stellte sich spater heraus, dass der Anrufer kein Mitarbeiter der
Hausbank war, sondern ein selbstéandiger Finanzberater. Trotzdem hatte ihm die Bank eine
schriftliche Aufstellung der Konten, Kontonummern, Umséatze und weiterer sensibler Daten

des Betroffenen tbermittelt.

Mit diesem Sachverhalt wurde die Bank konfrontiert und zudem daruber informiert, unter
welchen Voraussetzungen die benannte Ubermittlung von Daten zuléssig ist. Da seitens der
Aufsichtsbehorde nicht erkennbar war, aus welchen Griinden die Ubermittlung der Daten
zulassig gewesen sein sollte, erhielt die Bank zur Klarung des Sachverhaltes die Gelegen-

heit zur Stellungnahme.

Nachfolgend teilte die Bank mit, dass eine Vielzahl von Kunden Beratung auch auf3erhalb
der Raumlichkeit und der Geschéftszeiten der Bank wiinsche. Um diesem Kundenwunsch
Rechnung zu tragen, wiirden Finanzberater auf selbstandiger Basis beschéftigt. Diese Vor-
gehensweise werde mit den Kunden abgestimmt. Nur sofern die Bankkunden Interesse an
einer solchen zusatzlichen Beratung wiinschen und mit der notwendigen Ubermittlung ihrer
Daten einverstanden sind, erhalte der Finanzdienstleister die bendtigten Angaben. Der vor-

liegende Verstol3 gegen diese Verfahrensweise sei ein bedauerlicher Einzelfall.

Der betroffene Bankkunde erhielt daraufhin eine erste Einschatzung der Rechtslage. Da von
der Bank bislang nicht mitgeteilt wurde, welche Daten der Finanzberater erhalten hat, wurde
sie erneut angeschrieben. Sie legte schlie3lich dar, dass neben Name, Anschrift und Tele-
fonnummer auch eine aktuelle Ubersicht tiber die im Haus der Bank gefiihrten Produkte und

die Daten Uber die steuerliche Freistellung Gbermittelt wurden.

Nunmehr wurde ein Ordnungswidrigkeitenverfahren gegentuiber der Bank eingeleitet. Dieses
basiert auf der unzulassigen Ubermittlung personenbezogener Daten. Der Bank wurde be-
reits eine Anhorung hinsichtlich der vorgeworfenen Ordnungswidrigkeit i.S.d. § 43 Abs. 2 Nr.
1, 2. Alt. BDSG Ubersandt. Danach handelt ordnungswidrig, wer vorsatzlich oder fahrlassig
unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, verarbeitet. Nach-
folgend pladierte die Bank fir die Einstellung des BuRRgeldverfahrens, da es sich um einen
bedauerlichen Einzelfall handele und im Haus zu dieser Thematik klare Regelungen vorhan-

den seien. Das Verfahren wurde bislang nicht eingestellt.
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4.2.3 Verdffentlichung personenbezogener Daten in Fehlzeitstatistik

Anonym wurde die Aufsichtsbehorde darauf aufmerksam gemacht, dass auf dem Geléande
einer Firma an einer fur jeden einsehbaren Infotafeln eine Statistik ausgehangt sei. Aus ihr
gingen die Fehlzeiten aller Beschaftigten des Unternehmens hervor. Jeder Mitarbeiter sei in
dieser Statistik mit Name und Vorname, dem Datum seines Firmeneintritts, einem Vermerk
Uber die Kundigung bzw. Nichtkiindigung, der Anzahl der geleisteten Arbeitstage, der Anzahl
der Krankentage sowie der Zahl der Tage, in denen er arbeitsunfahig war, erfasst. Diese
Liste sei nach den entstandenen Fehlzeiten sortiert und weise zudem die durch die Krank-

heits- und Arbeitsunfahigkeitstage verursachten Kosten aus.

Diese Firma wurde seitens der Aufsichtsbehérde darauf hingewiesen, unter welchen Vor-
aussetzungen die Erhebung, Verarbeitung bzw. Nutzung personenbezogener Daten zulassig
ist. Da die betroffenen Mitarbeiter nach Mitteilung des Beschwerdefiihrers weder eingewilligt
hatten, noch eine andere Rechtsvorschrift die geschilderte Verfahrensweise erlaubte oder
anordnete, konnte sich eine Zulassigkeit einer solchen 6ffentlichen Statistik unter Zugrunde-
legung eigener Geschéaftszwecke allein aus § 28 Abs. 1 Nr. 2 BDSG ergeben.

Hierbei war zwar ein berechtigtes Interesse der Firma darin zu sehen, einen Uberblick tber
die Fehlzeiten im Unternehmen zu haben, doch bestanden erhebliche Zweifel an der Erfor-
derlichkeit der Ubermittlung dieser Daten. Daher wurde die Firma um Stellungnahme gebe-

ten.

Diese fuhrte an, die Belegschaft Uber das Anfertigen der streitgegenstandlichen Statistik im
Rahmen einer Betriebsversammlung informiert zu haben. Auch der Betriebsrat sei in Kennt-
nis gesetzt worden. Da von keiner Seite Einspruch erhoben wurde, sei man davon ausge-
gangen, dass die beabsichtigte Vorgehensweise akzeptiert wird. Sinn und Zweck der Statis-
tik sei es gewesen, den Beschaftigten die problematisch hohen Ausfallzeiten durch Krankheit
und Arbeitsunfahigkeit bewusst zu machen und die Belegschaft zu einer Reduzierung zu
motivieren. Hierzu sei auch ein Pramierungssystem eingeflihrt worden. Die Firma sagte zu,
von einer weiteren Veroffentlichung der Daten abzusehen, es sei denn, die jeweiligen Perso-
nen willigen in die Veroffentlichung ein. Die Einwilligung sei jedoch Voraussetzung, um an

dem Pramierungssystem teilzunehmen.

Die Firma wurde daher darauf hingewiesen, dass das fehlende Erheben eines Einspruchs im
Hinblick auf eine vorgeschlagene Verfahrensweise keine wirksame Einwilligung i.S.d. § 4a
BDSG darstellt. Um Wirksamkeit entfalten zu kénnen, muss die Einwilligung regelmafig

schriftlich abgefasst werden und auf dem freien Willen des Erklarenden beruhen. An Letzte-



Landesverwaltungsamt 30

rem konnen im Hinblick auf die besondere Drucksituation innerhalb eines Arbeitsverhaltnis-
ses sowie aufgrund der Verknupfung der Einwilligung mit der Teilnahme am Pramierungs-
system schnell Zweifel entstehen.

Fur eine Zulassigkeit der Datenverarbeitung nach § 28 Abs. 1 Nr. 2 BDSG konnte die Firma
zwar ein berechtigtes Interesse dartun, doch war die gewéhilte Form der Ubermittlung der
Daten an samtliche Beschéftigten nicht erforderlich. Eine Sensibilisierung der Unterneh-
mensbelegschaft flr das Problem der hohen krankheitsbedingten Kosten kann ebenso effek-
tiv durch eine Veroffentlichung anonymisierter Daten erreicht werden. Fir das Pramierungs-
system und die dadurch erhoffte Motivation der Mitarbeiter gentigt deren Wissen um diese
Form der Anerkennung und die Kenntnis Uber die zugrundegelegten Kriterien. Die Auswer-
tung der Abwesenheitsstatistik als Grundlage der Pramierung kann intern, z.B. in der Perso-
nalabteilung, erfolgen und bedarf zudem keiner Vertffentlichung von Daten der Nichtpra-
mierten. Insgesamt stellte die Aufsichtsbehérde fest, dass eine unzulassige Ubermittlung von
Daten stattgefunden hat. Aus diesem Grund wurde die Einleitung eines Bul3geldverfahrens
auf der Grundlage des 8§ 43 Abs. 2 Nr. 1, 2. Alt. BDSG geprift und zu diesem Zweck der

betroffenen Firma erneut Gelegenheit zur Stellungnahme gegeben.

Nachfolgend erlauterte das Unternehmen, dass man mit Blick auf die finanziell schwierige
Situation der neu gegrindeten Firma versucht habe, vor allem moderne Anreizsysteme der
Mitarbeiterbindung und -motivation einzusetzen, um aus der Verlustzone zu kommen. Es
wies nochmals darauf hin, dass aus Sicht der Unternehmensleitung alle Mitarbeiter mit der
Verfahrensweise einverstanden waren und denen, die nicht am Pramierungssystem teilneh-

men, keine finanziellen Nachteile entstiinden.

Da die Firma glaubhaft darlegte, davon ausgegangen zu sein, eine wirksame Einwilligung
der Mitarbeiter zu haben, und die Veroéffentlichung der Statistik zumindest in der Personal-
versammlung und gegeniber dem Betriebsrat zur Disposition gestellt wurde, hat die Auf-
sichtbehtérde vom Erlass eines BuR3geldbescheides abgesehen. Fir den Fall zukinftiger
ahnlich gelagerter Verstdfze wurden dem Unternehmen jedoch Bul3geldverfahren in Aussicht

gestellt.

4.2.4 Erteilung von Mahnungen und Abmahnungen

In einem anderen Fall wandte sich eine Familie an die Aufsichtsbehtrde, da dem Ehemann
durch seinen Verein eine offentliche Abmahnung wegen Missachtung gegentiber dem Vor-

stand ausgesprochen wurde. Die Abmahnung war zu diesem Zweck im 6ffentlichen Schau-
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kasten auf dem Vereinsgelande ausgehangt worden und konnte so von jedermann eingese-

hen werden.

Dem Vorstand des Vereines schilderte die Aufsichtsbehtrde den Sachverhalt und verdeut-
lichte die Rechtslage des § 28 BDSG. Es wurde erortert, dass die Verfahrensweise nach
§ 28 Abs. 1 Nr. 2 BDSG zur Wahrung berechtigter Interessen erfolgt sein kdnnte. Bedenken
bestanden allerdings, da aus Sicht der Aufsichtsbehdrde bereits eine nicht dffentliche Ab-
mahnung gentgt hatte, um die berechtigten Interessen des Vereines zu wahren, so dass

eine offentliche Aushéngung der Abmahnung nicht erforderlich gewesen ware.

Der Verein hob hervor, dass die 6ffentliche Abmahnung als personliche Daten lediglich den
Namen des Betroffenen aber keine dartiber hinaus gehenden Daten enthalten habe. Zudem
sei diese Malinahme nach vorheriger Absprache und Beratung des Vorstandes erforderlich
gewesen, da der Betroffene in der Vergangenheit immer wieder vergeblich darauf hingewie-
sen wurde, dass er die Satzung des Rahmenvertrages und die Pachtordnung einhalten mis-
se. Nachdem diese zahlreichen mundlichen und schriftlichen Hinweise ohne Ergebnis blie-
ben, sei er dartiber in Kenntnis gesetzt worden, dass er eine dffentliche Abmahnung erhalten
wird. Zuvor wurde ihm letztmalig Gelegenheit gegeben, sich beziiglich der entsprechenden
Kritikpunkte mit dem Vorstand in Verbindung zu setzen. Dies habe er nicht getan. Die ent-
sprechenden Schreiben sowie die Satzung und Pachtordnung wurden als Nachweis vorge-

legt.

Die Uberpriufung ergab, dass die 6ffentliche Abmahnung in der erfolgten Form zur Wahrung
berechtigter Interessen erforderlich gewesen ist.

In dem Bemiuihen eines Vereines, den Betroffenen zur Anerkennung des Vorstandes und zur
Beachtung seiner Verpflichtung als Gartenpachter anzuhalten, besteht fir den Vorstand ei-
nes Vereines, dessen Aufgabe es u.a. ist, fir die Einhaltung der Gartenordnung zu sorgen,
ein berechtigtes Interesse. Da der Betroffene seitens des Vorstandes mehrfach persoénlich
angesprochen wurde und er mehrere Schreiben erhielt, auf welche er nie reagierte, bestand
fur den Vorstand als letztes Mittel vor der Kiindigung des Pachtvertrages allein die Moglich-
keit, eine offentliche Abmahnung auszusprechen. Da diese nur den Namen und Vornamen
enthielt, war das Kriterium der Erforderlichkeit erfiillt. Auch bestand kein Grund zu der An-
nahme, dass die schutzwirdigen Interessen des Betroffenen an dem Ausschluss der Verar-
beitung oder Nutzung die berechtigten Interessen des Vereins Uberwiegen. Jedes Mitglied
eines Vereines hat sich an die entsprechenden Regelungen zu halten und muss im Falle der

Missachtung mit MalRnahmen zur Durchsetzung der Regelungen rechnen. Die 6ffentliche
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Abmahnung war daher eine datenschutzrechtlich zulassige Sanktionsmaflinahme. Daruber

wurde der Betroffene in Kenntnis gesetzt.
Der Verein wurde dennoch darauf hingewiesen, dass er zukinftig zunachst eine schriftliche
Abmahnung mit eindeutiger Fristsetzung zur Ausraumung des gerigten Verhaltens erteilen

und erst als weiteren Schritt eine 6ffentliche Abmahnung aussprechen sollte.

4.2.5 Mieterdaten an Betreiber des 6ffentlichen Stromnetzes

Es meldete sich ein Hauseigentiimer, der sich von einem Stromversorger genétigt fuhlte, die
personenbezogenen Daten seiner Mieter zu Ubermitteln. Diese Forderung sei seines Erach-
tens ein Verstol3 gegen geltendes Datenschutzrecht, zumal die geschlossenen Formular-
Mietvertrage keine Klausel enthielten, die den Vermieter zur Weiterleitung personenbezoge-
ner Daten berechtigt oder verpflichtet. Der Versorger versuche auf diesem Weg an die Mie-
terdaten ohne Einwilligung der Mieter zu gelangen, um eine bessere Ausgangsposition ge-

genuber anderen Wettbewerbern am Strommarkt zu erlangen.

Dem Versorgungsunternehmen wurde der Sachverhalt geschildert und die entsprechende
Rechtslage erlautert. Da der Hausbesitzer bei Befolgen der Forderung, die Daten zu Gbermit-
teln, keinen eigenen Geschéaftszwecken nachgehen wirde, schied § 28 Abs. 1 BDSG als
mogliche Zulassigkeitsnorm aus. Jedoch ist nach § 28 Abs. 3 BDSG die Ubermittlung oder
Nutzung flr einen anderen Zweck zul&ssig:
1. soweit es zur Wahrung berechtigter Interessen eines Dritten oder
2. zur Abwehr von Gefahren fir die staatliche und offentliche Sicherheit sowie zur Verfol-
gung von Straftaten erforderlich ist, oder
3. fiur Zwecke der Werbung, der Markt- und Meinungsforschung, wenn es sich um listen-
mafig oder sonst zusammengefasste Daten Uber Angehérige einer Personengruppe
handelt, die sich auf
a) eine Angabe Uber die Zugehdrigkeit des Betroffenen zu dieser Personengruppe,
b) Berufs-, Branchen- oder Geschaftsbezeichnung,
c¢) Namen,
d) Titel,
e) Akademische Grade,
f)  Anschrift und
g) Geburtsjahr beschranken
und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse

an dem Ausschluss der Ubermittlung oder Nutzung hat,oder
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4. wenn es im Interesse einer Forschungseinrichtung zur Durchfiihrung wissenschatftlicher
Forschung erforderlich ist, das wissenschaftliche Interesse an der Durchfiihrung des For-
schungsvorhabens das Interesse des Betroffenen an dem Ausschluss der Zweckénde-
rung erheblich Uberwiegt und der Zweck der Forschung auf andere Weise nicht oder nur
mit unverhaltnisméaRigem Aufwand erreicht werden kann.

Da sich eine Zuléassigkeit somit nur aus 8 28 Abs. 3 Nr. 1 BDSG ergeben konnte, wurde das

Unternehmen zur Stellungnahme aufgefordert.

Der Stromversorger teilte mit, dass der Hauseigentiimer keinesfalls bedrangt wurde, samtli-
che in sein Haus einziehenden Mieter mitzuteilen, damit Stromliefervertrage geschlossen
werden koénnen. Es gehotre zur allgemeinen Versorgungspflicht des Unternehmens, jeder-
mann zu zumutbaren Bedingungen an das Versorgungsnetz anzuschlieen. Hierzu sei das
Unternehmen als ortlicher Versorger verpflichtet, es sei denn, ein anderer Lieferant sei be-
nannt und die Versorgung durch diesen sichergestellt. Bei der Inanspruchnahme eines ande-
ren Lieferanten sei eine Durchleitungsvereinbarung mit dem ortlichen Versorger erforderlich
und sofern eine solche nicht vorliege, kdme durch die bloRe Energieentnahme aus dem
Stromnetz ein Vertrag mit dem drtlichen Versorger zu Stande. Die Verordnung tUber Allge-
meine Bedingungen fir die Elektrizitdtsversorgung von Tarifkunden sehe ausdriicklich vor,
dass ein Stromversorgungsvertrag bereits durch die bloRe Entnahme von Elektrizitat aus
dem ortlichen Verteilungsnetz zu Stande kommt. Zur eindeutigen ldentifizierung der Ver-
brauchsstellen sei die Mitteilung von Namen und Anschrift der Anschlussnehmer erforderlich.
Weiterhin konnten freiwillige Daten wie Geburtsdatum, Telefonnummer und soweit vorhan-

den die vorherige Verbrauchsstelle des Kunden angegeben werden.

Es fand eine abschlieRende Uberpriifung durch die Aufsichtsbehdrde statt. Dem Hauseigen-
tumer wurde dargelegt, dass der Stromversorger ein berechtigtes Interesse gemaf § 28 Abs.
3 Nr. 1 BDSG an der Ubermittlung der Mieterdaten (Name und Anschrift) besitzt. Dies ergibt
sich daraus, dass durch die Entnahme der Elektrizitat aus dem Verteilungsnetz des ortlichen
Elektrizitatsversorgungsunternehmens ein Vertrag zu Stande kommt und es dem Unterneh-
men mdoglich sein muss, seine sich daraus ergebenden Pflichten zu erfillen und Rechte gel-
tend zu machen. Nach der Verordnung Uber Allgemeine Bedingungen flr die Elektrizitats-
versorgung von Tarifkunden ist der Kunde sogar verpflichtet, die Enthahme anzuzeigen. Da
allein Name und Anschrift zwingend anzugeben sind, wird auch nicht gegen den Erforder-
lichkeitsgrundsatz verstof3en, denn diese Angaben sind notwendig, um im Rahmen der Ver-
tragsbeziehungen zu agieren. Auch besteht kein Grund zu der Annahme, dass Mieter ein
schutzwirdiges Interesse an dem Ausschluss der Ubermittlung haben, da jemand, der eine

Leistung bezieht, wissen muss, dass er fur diese aufzukommen hat. Somit ist die Ubermitt-
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lung aufgrund des Bundesdatenschutzgesetzes zulassig (8 28 Abs. 3 Nr. 1 BDSG). Da dem-
zufolge die Bedingungen des § 4 Abs. 1 BDSG erfillt sind, kann der Hauseigentumer der
Bitte des Versorgungsunternehmens Folge leisten, ohne dass es einer entsprechenden Er-

klarung in den Mietvertragen bedarf.

4.3  Werbung und Marketing

Mit Werbung wird man im taglichen Leben oft konfrontiert, da sie ein wirtschaftlich bedeuten-
der Teil der Marktwirtschaft ist. Ob im Kino, im Fernsehen, im Radio, an Plakatwanden, in
der Zeitung oder aus Werbepost, man kann ihr nur schwer entgehen. Manch einem gefallt
Werbung vielleicht sogar, mancher méchte nur bestimmte Werbung erhalten und wieder an-

dere wiirden sich ihr am liebsten ganz entziehen.

Gegen Werbebriefe und Reklame im Briefkasten kann man sich mit einem geeigneten Auf-
kleber ,Bitte keine Werbung einwerfen* wehren, dies gilt jedoch leider nicht fir adressiertes
Werbematerial. Um die Werbeflut einzudammen, eréffnen die Datenschutzgesetze dem Ein-
zelnen die Moglichkeit, sich gegen die unerwiinschte Verwendung seiner personlichen Daten

fur Werbezwecke zu wehren. Die geeignetsten Moéglichkeiten sind nachfolgend dargestellt.

4.3.1 Unerwinschte Werbung per Fax oder E-Mail (Spamming)

Ein besonders grof3es Problem fir die Betroffenen stellt die unerwiinschte Werbung bei Fax-
geraten dar. Hier fallen nicht nur erhebliche zusatzliche Kosten fir Strom, Papier und Toner
an, es wird auch die bestimmungsgemale Funktion des Faxgerates stark beeintrachtigt. Fur
viele Menschen dient es dazu, wichtige Schreiben ohne die mit postalischer Beforderung
oftmals verbundene Zeitverzégerung senden und empfangen zu kénnen. Gerade das ist
nicht mdglich, wenn die entsprechende Leitung stetig besetzt ist. Oft werden Werbefaxe
auch in der Nacht versandt, was zu Stérungen der Nachtruhe, Papierstau etc. fihren kann.
In jedem Fall ist solche Faxwerbung ein Argernis fiir Personen, die mit dem Absender in kei-

nerlei Vertragsbeziehungen stehen.

Darauf hat auch die Rechtsprechung reagiert und unverlangte Faxwerbung als unzul&assig
eingestuft. Sie verstof3t gegen 8§ 1 des Gesetzes gegen den unlauteren Wettbewerb, wenn
zwischen Absender und Empfanger keine Geschéftsbeziehung besteht und auch sonst der
Absender nicht annehmen darf, die Zusendung durch Telefax erfolge mit dem mutmaflichen

Einverstandnis des Empfangers.



Landesverwaltungsamt 35

Abmahnungen oder gar Klagen versprechen jedoch wenig Erfolg, da haufig der Absender
der Faxwerbung nicht erkennbar ist. Sofern es sich um 0180er Nummern handelt oder Sie
sich wenig Erfolg von einem eigenen Widerspruch hinsichtlich der Nutzung lhrer Faxnummer

versprechen, kdnnen Sie sich gern an das Landesverwaltungsamt Sachsen-Anhalt wenden.

Darlber hinaus gibt es fur Sie folgende andere Mdéglichkeiten um Faxpapier, Toner und
Nerven zu schonen:

- Auch fiur die Faxwerbung gibt es eine sogenannte Robinson-Liste, die im Auftrag der

BITKOM (Bundesverband Informationswirtschaft, Kommunikation und neue Medien
e.V) gefuihrt wird. Sie gilt jedoch nur gegeniiber Mitgliedern des Bundesverbandes, die
sich verpflichtet haben, sie Zu beachten, als durchsetzbar.
Das Antragsformular fir die Aufnahme in diese Robinsonliste kénnen Sie per Fax-
Abruf unter der Fax-Nr. 01805 000 761 (0,12 EUR/Min.) anfordern oder sich im Inter-
net (http://www.retarus.de/upload/058 1 2005Bitkom.pdf) ausdrucken.

- Bei der Bestellung von Waren kann man schriftlich der Nutzung der eigenen Daten fir
Werbung und Marktforschung widersprechen, indem man der Bestellung einfach einen
entsprechenden Satz hinzufigt (auf die Form dieses Widerspruchs kommt es nicht
an).

- ISDN-Nummern kénnen Faxe ohne erkennbare Anrufnummer abweisen.

- Bei schwerwiegenden Belastigungen oder bei Bedrohung kann man bei seinem Tele-
kommunikationsunternehmen eine sogenannte Fangschaltung beantragen.

- Wenn man auf eine Bekanntgabe (z.B. aus beruflichen Griinden) der Faxnummer

nicht angewiesen ist, kann man auf deren Veroffentlichung verzichten.

Auch SPAM-Mails stellen eine sehr lastige Art von Werbung dar. An die Aufsichtsbehérde
wurden bereits mehrere Beschwerden herangetragen. Diese kdnnen jedoch nur weiterver-
folgt werden, sofern die daflir verantwortliche Stelle bekannt ist. Oft kommt SPAM jedoch

aus Asien oder Amerika, dann sind leider auch der Aufsichtsbehoérde die Hande gebunden.

In einem der Aufsichtsbehorde vorgetragenen Fall war der Betreiber der Website bekannt,
durch die ein Betroffener mit SPAM belastigt wurde. Diesen Betreiber schrieb die Aufsichts-
behdrde an. Ihm wurde erldutert, dass SPAM-Mails eine Ansprache zum Zwecke der Wer-
bung i.S.d. § 28 Abs. 4 BDSG darstellen.

Zwar wurde durch das Bundesdatenschutzgesetz die Erhebung, Speicherung, Nutzung und
Ubermittlung von personenbezogenen Daten zum Zwecke der Werbung und zur Markt- und
Meinungsforschung in gewissem Mal3e erleichtert, die Verarbeitung und Nutzung der Daten

muss jedoch bei Widerspruch des Betroffenen unterbleiben. Damit wird der Annahme Rech-


http://www.retarus.de/produkte/detail.asp?id=58
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nung getragen, dass der Wille des Blrgers, frei von der Suggestivwirkung der Werbung zu
bleiben und seinen Lebensbereich von jedem Zwang der Auseinandersetzung nach Mdglich-
keit freizuhalten, als schutzwirdig anerkannt ist.

Die Zusendung von unverlangten E-Mails verstof3t zudem grundsatzlich gegen die guten
Sitten im Wettbewerb. Eine solche Werbung ist nur dann ausnahmsweise zulassig, wenn der
Empfanger ausdriicklich oder konkludent erklart hat, E-Mail-Werbung erhalten zu wollen,
oder wenn bei der Werbung gegentiber Gewerbetreibenden aufgrund konkreter tatsachlicher
Umstande ein sachliches Interesse des Empfangers vermutet werden kann. Der Betreiber
der Website wurde Uber den Werbewiderspruch des Betroffenen in Kenntnis gesetzt und um

Stellungnahme gebeten.

Der Betreiber erklarte, dass auch er an seine eigene Email-Adresse versandte SPAM-Mails
von seiner Website erhalten habe. Er nahm an, dass Dritte den Absender der Werbemails
verfalscht und dadurch mit der von ihm angemeldete Adresse SPAM versandt haben. Um
weiterem Missbrauch entgegenzuwirken, habe er inzwischen alle Emailaccounts auf der

Website geldscht.

Somit konnte ihm kein Verstol3 gegen das Bundesdatenschutzgesetz nachgewiesen werden.

4.3.2 Telefon-Marketing

Ein weiteres lastiges Werbemittel sind Anrufe. Aus diesem Grund wandte sich eine betroffe-
ne Blrgerin an die Aufsichtsbehdrde. Sie schilderte, dass sie in letzter Zeit unter ihrer priva-
ten Telefonnummer diverse sogenannte cold calls erreicht hatten. So sei sie von einem Call-
center angerufen worden, welches ihr einen kostenlosen Check fir Wintergéarten angeboten
habe. Der genaue Name des anrufenden Call-Centers war der Betroffenen ebensowenig
bekannt, wie der Name der Firma, in deren Auftrag der Anruf erfolgte. Da die Betroffene mit
keinerlei in Frage kommenden Firmen in Kontakt stand, bat sie um eine Uberpriifung aus

datenschutzrechtlicher Sicht.

Ihr wurde erlautert, dass der Anruf eine Ansprache zum Zwecke der Werbung darstellt und
das Bundesdatenschutzgesetz hierfiir in § 28 Regelungen zum Schutz der Birger enthalte.
Von der Rechtsprechung wird eine Telefonwerbung gegeniber Privatpersonen nur dann als
zuldssig angesehen, wenn der Angerufene zuvor stillschweigend oder ausdricklich sein Ein-

verstandnis erklart hat, zu Werbezwecken angerufen zu werden.
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Da auf der Basis der Ausflihrungen der Betroffenen keine Einschatzung zur Zulassigkeit des
Anrufes abgegeben werden konnte, wurde ihr die Mdglichkeit des Werbewiderspruches er-

lautert (siehe Punkt 6.1 dieses Berichtes).

Zusammenfassend ist festzustellen, dass Telefonwerbung im Rahmen der unerwinschten
Werbung die wohl schwerwiegendste Beeintrachtigung der Privatsphare des einzelnen dar-
stellt. Man kann sich ihr kaum entziehen, zudem trifft sie den Angerufenen véllig unvorberei-
tet. Aus diesem Grund hat der Bundesgerichtshof in standiger Rechtsprechung entschieden,
dass diese massive Einflussnahme, der sich der Angerufene haufig nur unter Verletzung der
Regeln der Hoéflichkeit entziehen kann, nicht zuldssig ist, sofern sich der Betroffene nicht
ausdricklich mit ihr einverstanden erklart hat. Scheuen Sie sich also nicht, klare Aussagen

zu treffen, wenn sie mal wieder angerufen werden.

4.3.3 Herkunft der genutzten Daten

In zahlreichen Verfahren wenden sich Birger an die Aufsichtsbehodrde, da sie per Post Wer-
bung von einer bestimmten Stelle erhalten haben und sich fragen, woher das entsprechende
Unternehmen die genutzten Daten hat. Da der Betroffene nach § 34 Abs. 1 Nr. 1 BDSG
Auskunft Uber die zu seiner Person gespeicherten Daten verlangen kann, auch soweit sie
sich auf die Herkunft der Daten bezieht, werden die Unternehmen (zu ihnen z&hlen der Ver-
sandhandel, Banken, aber auch Veranstalter von Verkaufsveranstaltungen) durch die Auf-

sichtsbehdrde angeschrieben und um eine entsprechende Auskunft gebeten.

In einem Fall erhielt die verstorbene Ehefrau des Blrgers auch noch 3 Jahre nach ihrem Tod
Werbepost an eine Anschrift, unter der sie zu Lebzeiten weder gewohnt hat, noch gemeldet
gewesen ist. Entsprechende Anschreiben an die werbenden Firmen ergaben, dass die Ad-
resse von einer bestimmten Firma zum Zwecke der Werbung angemietet wurde. Diese Fir-
ma gab auf Nachfrage an, die Anschrift von anderer Stelle angemietet zu haben. Der letzte
angeschriebene Adresshandler erklarte, die neue Anschrift der Frau aufgrund einer Postre-
touresendung durch den Brieftrager erhalten zu haben.

Aus diesem Grund richtete die Aufsichtsbehorde eine Anfrage direkt an die Deutsche Post
AG. Diese teilte mit, dass vermutlich der Mann der Verstorbenen bei seinem Nachsendeauf-
trag die Mdglichkeit eines Widerspruchs gegen die Weitergabe der Daten nicht genutzt hat.
Somit besald die Deutschen Post die Berechtigung, die Adressdaten auch an andere Post-
dienstleister weiterzuleiten, damit auch diese Sendungen nachsenden kdnnen. Diesen Post-
dienstleistern wurde damit wiederum die Mdéglichkeit gegeben, die Anschriftenanderung an

die Absender weiterzuleiten, welche noch die alte Anschrift verwandt haben.
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Daruber wurde der Betroffene informiert. Alle angeschriebenen Unternehmen haben unver-

zlglich den Datensatz seiner verstorbenen Frau vor weiterer Verwendung gespertt.

Tipp: Durch einen Nachsendeauftrag bei der Deutschen Post kann man sich ge-

winschte Post weiterleiten lassen. Beim umsichtigen Ausfillen des Antrages

kann man durch Streichen der Formulierung im Punkt 5:

Einwilligung in die Weitergabe von Adressdaten an Wettbewerber,

andere Postdienstleister und Dritte,

den Eingang zahlreicher Werbeschreiben nach einem Umzug verhindern, da zu-

nachst nur wenige Unternehmen Ihre neue Anschrift kennen.

4.4 Mieterbereich

4.4.1 Mieterselbstauskunft

Nach telefonischer Ricksprache tibergab ein Mieter der Aufsichtsbehérde eine Mieterselbst-

auskunft und bat um deren Uberprifung, da ihn die Art und die Tiefe der erfragten Angaben

erstaunte. Das vorgelegte Dokument sah wie folgt aus:

Der/die Mietinteressent(en)

Erteilt (en) hiermit folgende freiwillige und wahrheitsgemalie Selbstauskunft.

Mietinteressent Ehegatte/Mitmieter

Name/Vorname
Geburtsdatum
Staatsangehorigkeit
Familienstand (ledig,
verheiratet, Partner-
schaft)

Anschrift

Telefon privat
Telefon geschéftlich
Bisheriger Vermieter
(Anschrift/Telefon)
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Beschatftigt in unge-

kindigter Stellung s ————
Derzeit ausgetbter

Beruf
Aktuelles monatl.

Gesamteinkommen

(Nachweis beifligen) s .
Konto-Nr./BLZ e

Zum Haushalt gehérende Kinder, Verwandte, Hausangestellte oder sonstige Mitbewohner
unter Angabe von Name, Vorname, Verwandtschaftsgrad, Alter und Einkommen der jeweili-

gen Personen.

Ich/wir erklare(n) hiermit der Wahrheit entsprechend folgendes:

Die Wohnung wird fir .............. Personen bendtigt.

Es bestehen keinerlei Absichten oder Griinde, weitere Personen in die Wohnung aufzuneh-
men oder eine Wohngemeinschaft zu griinden.

Ich/wir habe(n) folgende Haustiere:

Die Wohnung wird nicht gewerblich genutzt.

Ich/wir spiele(n) folgende Musikinstrumente:

Mein/unser derzeitiges Mietverhaltnis besteht seit: ..............

Mein/unser derzeitiges Mietverhaltnis wurde gekindigt durch:

Vermieter, wegen ...........

Mieter

Uber die Raumung meiner/unserer Wohnung war/ist ein Raumungsrechtsstreit anhangig.

Es bestehen Zahlungsverpflichtungen aus:

Teilzahlungsgeschaften ... € je Monat
Darlehensverpflichtungen ... € je Monat
Burgschaften L € je Monat
Sonstige Verpflichtungen ... € je Monat

Ich/wir habe(n) weder die eidesstattliche Versicherung abgegeben, noch erging ein Haftbe-
fehl hierzu, noch ist ein solches Verfahren anhangig.

Uber mein/unser Vermogen wurde in den letzten 5 Jahren kein Konkurs- oder Vergleichsver-
fahren bzw. Insolvenzverfahren eréffnet bzw. die Erdéffnung mangels Masse abgewiesen und

solche Verfahren sind derzeit auch nicht anhangig.
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Ich/wir sind in der Lage, eine Mietsicherheit von 3 Monatsmieten zu leisten und die geforder-
te Miete zu zahlen.

Ich/wir gestatten Referenzfragen bei: ..........................

Ich/wir sind mit einer Verwendung der angegebenen Daten fir eigene Zwecke des Vermie-

ters einverstanden (8§ 22 Bundesdatenschutzgesetz)

Achtung: Wichtiger Hinweis!

Die Angaben dieser Selbstauskunft dienen der Beurteilung des/der Mietinteressenten und
werden der Entscheidung Uber den Abschluss des Mietvertrages zu Grunde gelegt. Ein et-
waiger Mietvertrag kommt deshalb unter der Bedingung zu Stande, dass die Angaben der

Wahrheit entsprechen.

Sollte sich deshalb nach Abschluss des Mietvertrages herausstellen, dass einzelne Angaben
falsch sind, ist/sind die Mieter zur sofortigen Raumung und Herausgabe des Mietobjektes
verpflichtet und haben dem Vermieter jeden mittelbaren und unmittelbaren Schaden zu er-

setzen.

Dem Betroffenen wurde mitgeteilt, dass grundsatzlich das Speichern und Nutzen personen-
bezogener Daten von Mietbewerbern von § 28 Abs. 1 Nr. 1 BDSG gedeckt ist, da die Daten-
speicherung und Nutzung fir eigene Zwecke im Rahmen des Mietvertrages bzw. seiner An-
bahnung erfolgt. Hinsichtlich der Art und des Umfanges der gespeicherten personenbezoge-
nen Daten gilt jedoch, dass nur solche Daten erfragt werden diirfen, die fir den Abschluss
oder die Erfullung des Mietvertrages von Bedeutung sind. Es wird dabei anerkannt, dass der
Vermieter ein berechtigtes Interesse an Daten hat, die die Zahlungsfahigkeit des Mieters
betreffen (z.B. Art des Einkommens), ebenso Angaben zur Zahl der in der Wohnung leben-
den Personen und deren Stellung zum Mieter. Unrichtige Angaben zu unzuldssigen Fragen
berechtigen den Vermieter nicht zur Anfechtung oder Kiindigung des Mietvertrages, wie es in
der dargestellten Selbstauskunft angedroht wird.

Gleichzeitig war festzustellen, dass in der Selbstauskunft zahlreiche personenbezogene Da-
ten abverlangt werden, die keineswegs dem berechtigten Interesse des Vermieters zuzuord-
nen sind. Dazu zahlen beim Mietinteressenten Angaben Uber Personalausweis- oder Pass-
nummer, Geburtsdaten, Staatsangehdrigkeit, geschaftliche Telefonnummer, bisheriger Ver-
mieter mit Anschrift und Telefon, die Angaben Uber die Dauer der Beschéftigung in unge-
kindigter Stellung, Kontonummer und Bankleitzahl. Zudem sind derartige Angaben hinsicht-
lich des Ehegatten gar nicht zulassig, wenn er nicht mietvertraglich eingebunden wird. Be-

zuglich der weiteren im Haushalt lebenden Personen ist lediglich deren Anzahl und Ver-
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wandtschaftsgrad fur den Vermieter von Interesse. Nutzungen als Wohngemeinschaft oder
fur gewerbliche Zwecke sollten im Mietvertrag ausgeschlossen werden.

Die ubrigen unzul&ssigen Fragen wurden in der Selbstauskunft fir den Betroffenen markiert.

Trotz der Feststellung, dass zahlreiche Fragen in der Selbstauskunft nicht durch ein berech-
tigtes Interesse des Vermieters gedeckt sind, ist absehbar, dass es fir den einzelnen Miet-
bewerber unter Umstanden oft schwierig sein kann, Fragen des Vermieters ohne Risiko flr
seine Bewerbungschancen unbeantwortet zu lassen. Seitens der Aufsichtsbehdrde kann hier
zumindest gegentber den Vermietern auf die Rechtslage hingewiesen und auf die korrekte

Ausgestaltung des Fragebogens hingewirkt werden.

Zusammenfassend sollten nachfolgende Hinweise beachtet werden, da nicht jeder Fragebo-
gen so strukturiert ist, wie der vorstehend abgedruckte.

Zulassig sind Fragen, an deren Beantwortung fur das Mietverhéaltnis ein ,berechtigtes billi-
genswertes und schutzwirdiges Interesse” besteht. Unzul&assig sind Fragen, die diskriminie-
rend sind und fur die kein sachlicher Grund besteht. Gefragt werden darf nur nach Umstén-
den, ,die fur den Vermieter bei objektiver Wertung unter Berlcksichtigung schutzwirdiger
Belange des Mieters” wesentlich sind, d.h. deren ,Offenbarung dem Mieter zuzumuten ist".
Dabei ist das Informationsinteresse des Vermieters gegen das Interesse der Mietinteressen-
ten/innen, ihre Privatsphére zu schitzen, abzuwégen.

Im Detail sind regelmafig Fragen nach Rasse, der Hautfarbe oder der Nationalitat unzulas-
sig. Grundsétzlich unzulassig sind auch Fragen nach Vorstrafen oder nach einem anhangi-
gen staatsanwaltschaftlichen Ermittlungsverfahren, dem Grund fir den Wohnungswechsel,
nach der Bankverbindung, nach der Mitgliedschaft in einem Mietverein, einer Rechtsschutz-
versicherung oder in einer politischen Partei, oder (bei weiblichen Mietinteressentinnen) nach
dem Bestehen einer Schwangerschaft. Den Vermieter hat es nicht zu interessieren, ob eine
Bewerberin bzw. ein Bewerber getrennt lebt, verlobt oder geschieden ist. Fur ihn ist auch
nicht von Belang, ob Kinder geplant sind, ob Krankheiten oder Behinderungen vorliegen oder
welche Hobbys und Vorlieben bestehen. Werden Vereinbarungen Uber entsprechende
hdchstpersonliche Entscheidungen und Fragen getroffen, so sind diese sittenwidrig und
nichtig. Rechtlich bedenklich sind auch solche Fragen, die den Zweck verfolgen, bei dritten
Personen oder Stellen (z.B. dem Arbeitgeber, dem friilheren Vermieter) Auskinfte einzuho-
len. Etwas anderes gilt, wenn die Bewerberin oder der Bewerber ausdrtcklich darin eingewil-
ligt hat, dass der Vermieter bei diesen Dritten Ausklnfte einholt. Hinsichtlich der Wirksamkeit
dieser Einwilligung ist 8 4a BDSG zu beachten.

Als zulassig werden Fragen nach den Einkommensverhaltnissen angesehen, z.B. ob eine

eidesstattliche Versicherung abgegeben wurde. Auch die Frage nach dem Beruf ist in der
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Regel nicht zu beanstanden, da Uber die berufliche Téatigkeit zumeist die Miete finanziert
wird. Gibt ein Arbeitsloser falschlicherweise einen friiheren Arbeitgeber an oder tauscht er
anderweitig ein bestehendes Arbeitsverhaltnis vor, so wird darin teilweise ein Anfechtungs-
grund gesehen. Dies ist aber insofern problematisch, als nicht grundsatzlich davon ausge-
gangen werden kann, dass Arbeitslose ihre Wohnung nicht bezahlen kénnen. Zumindest
besteht die Verpflichtung, den Vermieter dariber aufzuklaren, dass die Miete nur mit Hilfe
entsprechender Lohnersatz- oder Sozialleistungen aufgebracht werden kann. Keine Rolle
konnen falsche Angaben Uber den Arbeitgeber oder das Einkommen einer Bewerberin oder
eines Bewerbers spielen, wenn die Person eingezogen ist und die Mietzahlungen plnktlich
erfolgen.

Aber auch hinsichtlich der Fragen nach der Zahlungsfahigkeit sind dem Vermieter enge
Grenzen gesetzt. Soweit diese keine Einstandspflichten haben, ist die Frage nach dem Ein-
kommen von Angehdrigen unzulassig. Die Interessentin oder der Interessent miissen auch
nicht ihre eigenen gesamten finanziellen Verhaltnisse offenbaren. Unzulassig sind detaillierte
Fragen zur personlichen Finanzsituation, z.B. nach der Inanspruchnahme von Teilzahlungs-
krediten. Ausklnfte, mit denen die Zahlungsfahigkeit in Hohe des Mietzinses bestatigt wird,
sind ausreichend. Unzumutbar ist z.B. auch die Aufforderung, eine vom Vorvermieter unter-
schriebene Erklarung vorzulegen, in der dieser bescheinigt, dass es sich bei der Person um

einen ordentlichen und punktlichen Menschen handelt.

4.4.2 Mietwarndateien

In der Vergangenheit hat die Aufsichtsbehtrde des Landes Sachsen-Anhalt vermehrt Anfra-
gen hinsichtlich der datenschutzrechtlichen Zulassigkeit von Mieterwarndateien erhalten. In
einer entsprechenden Datenbank sollen Daten aufféallig gewordener Mieter erfasst werden.
Solche Uberlegungen resultieren nach den Aussagen der Anfragenden aus dem Umstand,
dass eine standig wachsende Zahl von Wohnungsmietern nicht gewillt sei, ihre Miete zu zah-

len.

Mehr und mehr Wohnungsunternehmen und einzelne Vermieter schliel3en sich zu Glaubi-
gergemeinschaften zusammen und errichten Warndateien. Andere Unternehmen und Exis-
tenzgriinder sehen Mieterwarndateien als lukrative Geschéftsidee an. Daher folgen zu die-
sem Problemkreis einige allgemeine Ausfiihrungen.

In Mieterwarndateien sollen ausweislich der an die Aufsichtsbehorde herangetragenen An-
fragen detaillierte Angaben zu den Vermogensverhaltnissen sowie bestehenden Ratenzah-
lungen, zur Hohe von Unterhaltszahlungen etc. ebenso erfasst werden, wie Fragen nach der

Staatsangehdrigkeit oder nach Personalausweis- oder Passnummern. Vermieter mochten in
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diese Warndateien auch verspatete oder unregelmafige Mietzahlungen melden, obwohl die
Ruckstande im Einzelfall z.B. durch Mietminderungen wegen eines Mangels der Mietsache
etc. begriindet sein kénnen und nicht unbedingt auf eine generelle Zahlungsunfahigkeit oder
—unwilligkeit des Mieters hinweisen. Gleichermal3en sollen VersttRe gegen die Hausordnung

oder sonstiges vertragswidriges Verhalten Eingang in die Warndatei finden.

Zunéchst einmal ist das Interesse der Vermieter, schwarze Schafe unter den Mietinteressen-
ten zu erkennen und dadurch das betriebswirtschaftliche Risiko zu minimieren, nachvollzieh-
bar und verstandlich.

Dennoch missen auch die Belange der Wohnungssuchenden beachtet werden. Die Woh-
nung ist der Mittelpunkt des privaten Lebensbereiches. Durch ungeprtfte Eingaben von Mie-
terdaten in Warndateien kann jedermann zum ,Negativmieter” werden. Es lasst sich nicht
ausschlieRen, dass Personen unverschuldet und ohne berechtigten Anlass in diesen Ruf
geraten. Mit Blick auf die zentrale Bedeutung von Wohnraum im Leben jedes einzelnen Bur-
gers muss daher die Gefahr unberechtigter Einschrankungen bei der Wohnungssuche ver-
mieden werden.

Entsprechend sind bei der Uberpriifung der Zulassigkeit derartiger Datenerhebungen und
-speicherungen strenge Mal3stébe anzulegen. Die Errichtung und der Betrieb einer Warnda-

tei sind aus Sicht des Datenschutzes auf3erst kritisch zu sehen.

Da die in einer solchen Datenbank erfassten Personen dazu in der Regel keine Einwilligung
gegeben haben (auch keine wirksame Einwilligung aufgrund der Voraussetzungen des § 4a
BDSG moglich sein dirfte) und andere Rechtsvorschriften diese Verfahrensweise weder
erlauben noch anordnen, kann sich die Zulassigkeit von Mieterwarndateien allein aus dem
Bundesdatenschutzgesetz ergeben. Weil die Daten geschiaftsmaRig zum Zweck der Uber-

mittlung erhoben und gespeichert werden, findet § 29 BDSG Anwendung.

Nach 8§ 29 Abs. 1 Satz 1 BDSG ist das geschaftsmallige Erheben, Speichern oder Veran-

dern personenbezogener Daten zum Zweck der Ubermittlung zulassig, wenn

1. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Inte-
resse an dem Ausschluss der Erhebung, Speicherung oder Veranderung hat, oder

2. die Daten aus allgemein zugénglichen Quellen entnommen werden kdnnen oder die
verantwortliche Stelle sie verdffentlichen durfte, es sei denn, dass das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der Erhebung, Speicherung oder Ver-
anderung offensichtlich Gberwiegt.
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Geplante Warndateien kdnnen nur dann hinsichtlich ihrer Zuléssigkeit beurteilt werden, wenn
die Aufsichtsbehotrde tber die Art der einzelnen zur Erhebung und Speicherung beabsichtig-

ten Daten informiert wird.

§ 29 Abs. 1 Satz 1 Nr. 2 BDSG scheidet als Zulassigkeitsalternative fur die Speicherung
von Daten zur Zahlungsmoral von Mietern aus, wenn entsprechende Daten nicht allgemein
zuganglichen Quellen, wie dem Schuldnerverzeichnis oder dem Insolvenzregister entnom-

men werden kdnnen.

Die Zulassigkeitsalternative des § 29 Abs. 1 Nr. 1 BDSG erfordert eine Vorabprifung mogli-
cher der Erhebung, Speicherung oder Veranderung der Daten entgegenstehender schutz-
wurdiger Interessen des Betroffenen. In keinem Fall kann von vornherein ein schutzwirdiges
Interesse des Betroffenen, hier also der Mieter, ausgeschlossen werden. Besteht auch nur
Grund zu der Annahme, dass die Interessen des Betroffenen an der Verarbeitung entgegen-
stehen, so ist die Verarbeitung unzulassig. Ein solcher Grund kann sich bereits mit Blick auf
die Sensibilitat der Daten und eventuelle Auswirkungen ihrer Ubermittlung fiir den Betroffe-
nen ergeben. Da bei Warndateien die Auswirkungen auf den einzelnen Mieter sehr weit rei-
chen konnen, ist eine Abwagung zwischen den verschiedenen Interessen sehr sorgfaltig

vorzunehmen.

Zudem werden Art und Umfang der fir eine Mieterwarndatei erhebbaren und speicherbaren
Daten auch danach bestimmt, welche Daten im Fall einer Anfrage eines Vermieters zul&ssi-
ger Weise an diesen Ubermittelt werden dirfen.
Gemal § 29 Abs. 2 BDSG ist die Ubermittlung personenbezogener Daten im Rahmen der
Zwecke nach Absatz 1 zulassig, wenn
1. a) der Dritte, dem die Daten Ubermittelt werden, ein berechtigtes Interesse an
ihrer Kenntnis glaubhaft dargelegt hat oder

b) ... [fur eine Ubermittlung an Vermieter nicht einschlagig]... und

2. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interes-

se an dem Ausschluss der Ubermittlung hat.

Vermieter, welche sich an die Warndatei wenden, missen demzufolge ein berechtigtes Inte-
resse an den begehrten personenbezogenen Daten nachweisen. Anerkannt wird hier das
berechtigte Interesse der Vermieter an einer Minimierung des Mietausfallrisikos durch Uber-
mittlung von Daten zum Zahlverhalten der Mieter.

Im Falle einer Mietubernahmegarantie durch Sozialleistungstréger besteht daher keine Not-

wendigkeit zu einer entsprechenden Datenerhebung.
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Zudem durfen schutzwirdige Interessen des betroffenen Mieters der Ubermittlung nicht ent-
gegenstehen.
Ein vollstandiger Katalog von personenbezogenen Daten, welche an Vermieter tbermittelt
werden durfen, existiert nicht. Von allen Aufsichtsbehdrden fir den Datenschutz werden -
bereinstimmend derzeit die Daten des nachfolgenden Kataloges als ohne jeden Zweifel an
den Vermieter Ubermittelbar angesehen:
- Daten aus 6ffentlichen Schuldverzeichnissen
- Rechtskréaftige Titel zum Zahlungsverzug im Mietbereich
- Rechtskraftige Urteile zur fristlosen Kiindigung wegen
0 Zahlungsverzug
0 sonstiger Vertragsverletzung
- Rechtskraftiges RAumungsurteil wegen fristloser Kiindigung
- bei ,Mietnomaden”, wenn innerhalb der ersten 3 Monate zwei Monatsmieten nicht

gezahlt wurden und Strafantrag/ -anzeige gestellt wurde.

Diese Daten konnen auch zum Zwecke der Errichtung einer Warndatei erhoben und gespei-
chert werden. Sie durfen ohne Einwilligung des Mieters durch den Vermieter abgefragt bzw.
eingemeldet werden, jedoch nur, wenn der betroffene Mieter darliber angemessen informiert
wird.

Insgesamt ist festzustellen, dass ein datenschutzrechtlich nicht zu beanstandender Betrieb
einer Mieterauskunftei haufig nicht den erhofften Effekt bringt, da bei Beachtung der daten-
schutzrechtlichen Vorschriften, insbesondere der 88 4d — 4g, 28 bzw. 29 sowie 33 — 35
BDSG, ein nicht zu unterschatzender Aufwand bei der Pflege und dem Betrieb einer solchen
Datenbank entsteht und auch hinsichtlich der Ubermittlung der gespeicherten Daten enge

Voraussetzungen erflllt sein missen.

Weiter klarungsbedurftig ist auch die Frage, in welchem Umfang bei branchenlibergreifenden
Auskunfteien gespeicherte Daten an Vermieter (bermittelt werden dirfen. Diese Auskunftei-
en (u.a. SCHUFA, Creditreform, Infoscore und Biirgel) speichern nicht nur personenbezoge-
ne Daten aus Mietverhaltnissen, sondern fitlhren weit umfangreichere Datenmengen.
Einigkeit der Aufsichtsbehorden besteht dahingehend, dass eine uneingeschrankte Ubermitt-
lung samtlicher tGber einen Betroffenen bei einer bracheniibergreifenden Auskunftei gespei-
cherter Daten an potentielle Vermieter unzul&ssig ist. Ob und wie weit eine Uber den oben
stehenden seitens der Aufsichtsbehodrden anerkannten Katalog hinausgehende Datentiber-

mittlung und -einmeldung als zul&ssig erachtet werden kann, wird derzeit noch gepruft. E-
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benfalls haben die Aufsichtsbehdrden ihre Meinungsbildung noch nicht abgeschlossen, in-

wieweit Mieterinformationen geschlossenen Nutzergruppen vorbehalten sein sollten.
Aus Sicht der Aufsichtsbehérden verdienen die auf branchenspezifische Daten beschrankten
Auskunftssysteme, bei denen die Daten sichere Rickschlisse auf Mietausfallrisiken zulas-

sen, den Vorzug, da sie datenschutzrechtlichen Belangen am Besten Rechnung tragen.

4.4.3 Erteilung von Hausverboten

Ein Polizeirevier Ubersandte der Aufsichtsbehdrde mehrere Schriftstlicke, welche Hausver-
bote zum Inhalt hatten und im Hausflur eines Wohngebaudes vorgefunden wurden. Diese
Hausverbote enthielten personenbezogene Daten (Name, Geburtsdatum, Wohnanschrift)
der betroffenen Personen. Die Hausverbote waren an einer uneingeschrankt einsehbaren
Hinweistafel im Eingangsbereich des Gebdudes angebracht. Auf diese Weise konnte die
Daten jeder, der das Haus betritt, einsehen. Da das Polizeirevier Bedenken hinsichtlich der
Einhaltung datenschutzrechtlicher Bestimmungen hatte, entfernte ein Beamter die Hausver-

bote und tibersandte diese der Aufsichtsbehdrde zur weiteren Uberprifung.

Die Immobilienverwaltungsfirma wurde daraufhin seitens der Aufsichtsbehdrde informiert,
dass insbesondere die erfolgte Ubermittlung von Daten nur zulassig sei, wenn dies zur Wah-
rung berechtigter Interessen erforderlich gewesen ist, § 28 Abs. 1 Nr. 2 BDSG. Berechtigte
Interessen der Hausverwaltung hétten aber beispielsweise auch bei teilweiser Anonymisie-
rung der personenbezogenen Daten gewahrt werden konnen, weshalb starke Bedenken
gegen die Erforderlichkeit der Datenverarbeitung bestadnden. Zudem muss bei Vorliegen ,be-
rechtigten Interesses” und der ,Erforderlichkeit* weiterhin geprift werden, ob kein Grund zu
der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen an dem Aus-

schluss der Verarbeitung oder Nutzung Uberwiegt.

Die Immobilienverwaltungsfirma ging davon aus, sich datenschutzkonform verhalten zu ha-
ben. Dies wurde damit begriindet, dass die erteilten Hausverbote nur ihre Wirkung erzielen,
sofern die Hausbewohner deren Einhaltung anhand der Aushénge kontrollieren kénnen. Ein

milderes ebenso geeignetes Mittel gébe es nicht.

Der Firma gegenlber wurde bestatigt, dass ihr die Austibung des Hausrechts nach dem
Strafgesetzbuch zusteht und dieses somit ein Mittel fur die Erfullung eigener Geschaftszwe-
cke darstellt. Die Zulassigkeit des Erhebens, Speichern oder des Ubermitteln insofern not-
wendiger Daten ergibt sich jedoch allein aus 88 28 Abs. 1 bis 3 BDSG.
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Die Erhebung und Speicherung der personenbezogenen Daten der vom Hausverbot betrof-
fenen Personen ist von den Bestimmungen des Bundesdatenschutzgesetzes aufgrund des
Zweckes ,Auslibung des Hausrechtes" auch gedeckt.

Der Ubermittlung der Daten fehlt allerdings die Rechtsgrundlage. Ubermitteln ist das Be-
kanntgeben gespeicherter oder durch Datenverarbeitung gewonnener personenbezogener
Daten an einen Dritten in der Weise, dass

a) die Daten an den Dritten weitergegeben werden oder

b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft.

Das Ubermitteln stellt eine Verarbeitung dar. In der Kontrolle des Hausrechtes ist das hierfiir
notige berechtigte Interesse zu sehen. Jedoch waren die Aushdnge zur Wahrung dieses
Interesses nicht erforderlich.

Zur Verwirklichung einer Kontrolle des Hausverbotes durch die Hausbewohner mussten die-
se die Daten der Aushédnge mit den Daten der im Haus befindlichen Personen abgleichen.
Dafir missten die Hausbewohner Daten erheben, wozu sie jedoch nicht berechtigt sind.
Bereits an dieser Stelle wird deutlich, dass das berechtigte Interesse der Hausverwaltung
durch das streitgegenstandliche Aushangen der Hausverbote gar nicht ohne Verstol3 gegen
datenschutzrechtliche Bestimmungen gewahrt werden konnte. Schon daran scheiterte die
Erforderlichkeit dieser Datentibermittiung. Auch konnte durch die Firma nicht dargelegt wer-
den, dass kein weniger stark in die Rechte der Betroffenen eingreifendes Mittel existiert. Vor
dem Aushéngen der Verbote war kein Versuch unternommen worden, die Adressaten der
Verbote auf schriftichem Weg Uber ihr Zugangsverbot zu informieren und dessen Einhaltung
abzuwarten.

Zudem besteht Grund zu der Annahme, dass die Betroffenen ein schutzwirdiges Interesse
an dem Ausschluss der Ubermittlung ihrer Daten haben. Im Zweifelsfall ist davon auszuge-
hen, dass die Betroffenen sich an das ihnen erteilte Hausverbot halten und folglich unnétig

ihre personenbezogenen Daten bekannt werden.

Insgesamt war festzustellen, dass aufgrund der in Rede stehenden Aushédnge gegen das
Bundesdatenschutzgesetz verstolRen wurde. Nach § 43 Abs. 2 Nr. 1 BDSG handelt ord-
nungswidrig, wer vorsatzlich oder fahrlassig unbefugt personenbezogene Daten, die nicht
allgemein zugéanglich sind, erhebt oder verarbeitet. Aus diesem Grund wurde nach erneuter
Anhorung ein BulRgeldverfahren eingeleitet. Eine seitens der inzwischen anwaltlich vertrete-
nen Firma angekindigte weitere Stellungnahme ist bisher ausgeblieben, so dass nunmehr

der Erlass des beabsichtigten Bul3geldbescheides aussteht.
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4.5 Auskunfteien

4.5.1 Allgemeines

Handels- und Wirtschaftsauskunfteien sammeln Informationen tber die wirtschaftliche Beta-
tigung, Kreditwirdigkeit und Zahlungsfahigkeit von Unternehmen und Privatpersonen. Zu
den Bekanntesten zéhlen die SCHUFA, die Creditreform und Burgel. Daneben gibt es eine
Vielzahl kleinerer Auskunfteien und Brancheninformationsdienste. Auch diesen Auskunfteien
gegenlber besitzt der Betroffene ein Auskunftsrecht. Grundsatzlich ist die Auskunft Gber die
zur eigenen Person gespeicherten Daten unentgeltlich, es sei denn der Betroffene kann die

Auskunft gegentber Dritten zu wirtschaftlichen Zwecken nutzen.

Auskunfteien erheben und speichern Daten geschaftsmaRig zum Zweck der Ubermittlung,
weshalb § 29 BDSG eine der wichtigsten Rechtsgrundlagen fir die Tatigkeit dieser Unter-
nehmen darstellt.

Ublicherweise werden durch die Unternehmen, wobei dies im Detail verschieden ist, neben
Namen, Anschrift und Geburtsdatum Daten zum Einkommen und Vermégen (z.B. zu Téatig-
keit, Arbeitgeber, Umsatz, Grundbesitz, Bankverbindung und Schulden) erfasst. Festgehal-
ten wird auch, ob eine eidesstattliche Versicherung abgegeben, ein Zwangsversteigerungs-
verfahren betrieben, gegen den Betroffenen wegen Saumigkeit ein Haftbefehl angeordnet
wurde oder ob vollstreckbare Schuldtitel vorliegen.

Bei einigen Auskunfteien werden, wenn konkrete Daten des Betroffenen nicht vorliegen, sta-
tistische Daten (Schatzdaten) zu Grunde gelegt. Dies ist nur rechtméRig, wenn die Daten als
solche gekennzeichnet werden. Teilweise enthalten die Ausklnfte auch Bonitatsbewertun-
gen aufgrund mathematisch-statistischer Verfahren (credit-scoring).

Die Daten stammen zum grofRen Teil aus allgemein zuganglichen Quellen, wie Telefon- und
Adressblichern sowie Branchenverzeichnissen, oder 6ffentlichen Registern, wie dem Han-
delsregister oder dem Schuldnerverzeichnis. Ebenso geben die anfragenden Kunden der
Auskunfteien Daten Uber die Geschaftsbeziehungen weiter. Auch werden an Betroffene
Selbstauskiinfte versandt, aus welchen anschlieBend Daten erhoben werden. Solche
Selbstauskiinfte sind jedoch stets freiwillig. In Ausnahmefallen kommt es auch vor, dass In-
formationen durch eine Befragung des Umfeldes des Betroffenen beschafft werden. Gegen

diese Verfahrensweise bestehen jedoch datenschutzrechtliche Bedenken.

Nach § 29 Abs. 2 BDSG durfen nur solche Stellen eine Auskunft erhalten, die ein berechtig-
tes Interesse haben (z.B. vor einem konkreten Vertragsabschluss) und die die Informationen

bendtigen, um das finanzielle Risiko besser abschatzen zu kénnen. Vor allem der Versand-



Landesverwaltungsamt 49

handel, Hypothekenbanken und auch Autovermieter sowie Kaufhduser interessieren sich fur
die Auskunfte Uber Privatpersonen. Personen, die aus bloRer Neugier Informationen, z.B.
uber Nachbarn, haben wollen, gehéren nicht zum Kreis der Auskunftsberechtigten.

In jedem Fall sind die Persénlichkeitsrechte des Betroffenen gegen die Interessen des An-
fragenden abzuwdagen. Schutzwirdige Interessen der Betroffenen stehen immer dann der
Verwendung der Daten entgegen, wenn die Angaben nicht der Beurteilung der Kreditwirdig-
keit und Zahlungsfahigkeit der Betroffenen dienen. Dies ist etwa der Fall bei unrichtigen Da-

ten oder bei Vermdgensangaben Uber Ehepartner und Verwandte etc..

4.5.2 Unrichtigkeit gespeicherter personenbezogener Daten

Der Aufsichtshehdrde sind hinsichtlich unrichtiger bei Auskunfteien gespeicherter Daten
zahlreiche Beschwerden zugegangen. Diese reichen vom Bestreiten verzeichneter Forde-
rungen uber die irrtimliche Speicherung der Daten aufgrund von Namensgleichheit oder
-verwechslung bis hin zur unbegriindeten Erfassung von Daten einer Person, der ihre inzwi-
schen von Kriminellen zu Straftaten missbrauchten Dokumente diebstahlsbedingt abhanden

gekommen sind.

Ein Betroffener erfuhr wéhrend der Verhandlungen um die Finanzierung eines neuen Pkws,
dass er eine negative Eintragung hat. Die Hausbank lehnte daher die Finanzierung aufgrund
der eingeholten Auskunft ab. Daraufhin forderte der Betroffene auf Anraten der Aufsichtsbe-
horde eine Selbstauskunft an, in der er die nicht korrekten Eintragungen markierte. Im An-
schluss Ubergab er den Vorgang der Aufsichtsbehérde und fiihrte erganzend aus, dass die
negativen Eintragungen allein mit dem Diebstahl seiner Dokumente vor 2 Jahre zu erklaren

seien.

Die Auskunftei wurde Uber die Sach- und Rechtslage in Kenntnis gesetzt und um Stellung-

nahme sowie um Mitteilung der Anschriften der ,Einmelder” der Daten gebeten.

Die Auskunftei teilte mit, nichts von dem Verlust der Dokumente gewusst zu haben. Bis zur
Ubersendung der Verlustanzeige sei jedoch ein vorlaufiger Hinweis iiber den Verlust der
Dokumente in den Datenbestand aufgenommen worden. Zudem habe sie eine Uberpriifung
des Datenbestandes bei den entsprechenden Vertragspartnern eingeleitet. Entsprechend
hatten hinsichtlich zweier Datenséatze die informierten Firmen bereits gemeldet, dass Betrug
vorgelegen hat. Daher wurden diese Daten geldscht. Die Rickfragen bei den Ubrigen Ver-

tragspartnern dauere noch an.
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Nachfolgend wurde erganzend mitgeteilt, dass auch die anderen Firmen bestatigt haben,
dass Betrug vorlag. Somit wurden auch die entsprechenden Eintragungen aus dem Daten-

satz des Betroffenen geldscht.

Die Aufsichtsbehdrde setzte daraufhin den Betroffenen lUber die Berichtigung seiner Daten in
Kenntnis.

4.6 Schutz besonderer personenbezogener Daten

Besondere Arten personenbezogener Daten sind Angaben Uber die rassische und ethnische
Herkunft, politische Meinung, religidse oder philosophische Uberzeugung, Gewerkschaftszu-

gehorigkeit, Gesundheit oder Sexualleben.

4.6.1 Betriebsarztdaten

Ein Blrger wandte sich an die Aufsichtsbehorde, da in seinem Fall ein als ,betriebliches Er-
gebnis einer Eignungsuntersuchung” bezeichnetes Dokument verschiedenen Personen ohne
seine Einwilligung zuganglich gemacht wurde. Dieses Dokument umfasste nach seinen An-
gaben neben der Eignung (positives Leistungsbild) Aussagen zur kdrperlichen Belastbarkeit,
geistig-seelischen Belastbarkeit, zum negativen Leistungsbild sowie ein frei formuliertes er-
ganzendes Leistungsbild. Er bat um Uberpriifung, ob der Datenschutz in irgendeiner Form

verletzt wurde.

Es wurde ihm mitgeteilt, dass personenbezogene Daten Ubermittelt werden, wenn seitens
(des Betriebsarztes) des ihn beschéftigenden Unternehmens die Ergebnisse seiner Eig-
nungsuntersuchung an andere Personen weitergegeben werden. Das Ubermitteln fallt in den
Bereich der Verarbeitung personenbezogener Daten und ist unter den Voraussetzungen des
§ 4 BDSG zuldssig. Da keine Einwilligung des Betroffenen zur Weitergabe der Daten vorlag
und auch keine andere Rechtsvorschrift die Ubermittlung der Daten der betrieblichen Eig-
nungsuntersuchung ausdriicklich erlaubte oder gar anordnete, wurde gepriift, ob die Uber-

mittlung der Daten durch Vorschriften des Bundesdatenschutzgesetzes zugelassen ist.

Da der Aufsichtsbehdrde keine detaillierten Informationen Uber die Art der vom Betroffenen
ausgetuibten Beschaftigung sowie Einzelheiten der tGbermittelten Daten vorlagen, wurde dem
Betroffenen dargelegt, unter welchen Voraussetzung die Ubermittlung seiner Gesundheits-

daten zul&ssig ist.
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Bei den in dem Dokument Uber die betriebliche Eignungsuntersuchung enthaltenen Gesund-
heitsdaten handelt es sich um vom Bundesdatenschutzgesetz speziell geschitzte besondere
personenbezogene Daten. Die maR3gebliche Vorschrift des § 28 Abs. 6 BDSG erklart u.a.
das Verarbeiten von besonderen Arten personenbezogener Daten fir eigene Geschaftszwe-
cke fur zulassig, wenn dies zur Geltendmachung, Ausibung oder Verteidigung rechtlicher
Anspruche erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung
Uberwiegt (§ 28 Abs. 6 Nr. 3 BDSG).

Die geschilderte Ubermittlung kénnte zur Erfillung der Geschéaftszwecke des Arbeitgebers
zulassig gewesen sein, sofern dies zur Durchsetzung seiner rechtlichen Anspriiche erforder-

lich war und die schutzwiirdigen Interessen des Mitarbeiters dem nicht entgegenstanden.

Der Arbeitgeber darf zudem nur solche Gesundheitsinformationen erfragen, die sich aus den
spezifischen Anforderungen des Arbeitsplatzes und den sich daraus ergebenden Gefahren
rechtfertigen. Dies ist nur dann der Fall, wenn die Kenntnis der Gesundheitsdaten unmittel-
bar bedeutsam fiir die konkret ausgetibte Téatigkeit ist. Sofern eine solche Tatigkeit ausgetibt
wird, dirfen trotzdem nicht genaue Diagnosen oder gar die Krankengeschichte eingesehen
werden. Der Arbeitgeber hat lediglich ein Recht auf Ubermittlung der fir den Arbeitsplatz
relevanten Untersuchungsergebnisse, d.h. der Eignung oder Nichteignung fur bestimmte

Tatigkeiten.

Die Aufsichtsbehorde bot dem Betroffenen an, beim Vorliegen weiterer Informationen Uber
die Art seiner Tatigkeit, die Funktion der Personen, an welche die Daten weitergegeben wur-
den, den Umfang der Ubermittelten Daten und seine der Datenlibermittiung entgegenstehen-

den Interessen eine abschlieRende Zulassigkeitsprifung vorzunehmen.

Nachfolgend Ubersandte der Betroffene die erbetenen Ausklnfte. Infolgedessen konnte ab-
schlieBend festgestellt werden, dass Gegenstand der Gbermittelten Daten lediglich das Er-
gebnis der Eignungsuntersuchung war, welches sich auf die dem Betroffenen angetragene
Tatigkeit beschrankte. Es wurden weder einzelne Krankheiten, noch Ablauf und Inhalt mdgli-
cher medizinischer Behandlungen erwédhnt, weshalb es sich bei den darin enthaltenen per-
sonenbezogenen Daten nicht um klassische Angaben Uber die Gesundheit und mithin nicht
um besondere Arten personenbezogener Daten handelte. Die erhobenen Daten waren zu-
dem fir das jeweilige Arbeitsverhaltnis erforderlich. Entsprechend wurde die Zulassigkeit der
Datenverarbeitung anhand der Regelungen des § 28 Abs. 1 bis 3 BDSG Uberprift und fest-

gestellt, dass die Datenlibermittlung danach zuléssig gewesen ist.



Landesverwaltungsamt 52

4.6.2 Medizinische Gutachten

In einem weiteren Verfahren wandte sich eine Betroffene an die Aufsichtsbehdrde und trug
vor, dass eine Versicherung die Kausalitat zwischen einem Unfall, den sie erlitten hatte, und
ihrem Gesundheitszustand in Frage stelle und aus diesem Grund ein Gutachten Uber ihre
Person angefertigt habe. Dieses nervenarztliche Gutachten sei, ohne dass sie den Gutachter
von seiner arztlichen Schweigepflicht entbunden hat, an ihren Arbeitgeber tbersandt wor-

den, welcher das Gutachten jedoch nicht angefordert habe.

Zur Sachverhaltsermittlung wurde die Versicherung angeschrieben. Hier lag eine Verarbei-
tung durch die Ubermittlung des Gutachtens vor. Da die Betroffene nicht eingewilligt hat und
auch keine andere Rechtsvorschrift die Verfahrensweise anordnete oder erlaubte, war die
Zuldssigkeit der Verarbeitung allein anhand des Bundesdatenschutzgesetzes zu priifen. Bei
den Ubermittelten Daten handelt es sich um besondere Arten personenbezogener Daten,
weshalb allein § 28 Abs. 6 BDSG einschlagig ist. Die streitgegenstandliche Verfahrensweise
konnte zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche erforderlich
gewesen sein. Daher wurde die Versicherung nach dem Grund der Datentibermittiung be-

fragt.

Der Datenschutzbeauftragte der Versicherung teilte nachfolgend mit, dass der Arbeitgeber
der Betroffenen Anspriche gegen einen ihrer Versicherten geltend gemacht habe, die abge-
lehnt wurden. Da die Anspruchsablehnung auf den Ausfihrungen des Gutachters basiere,
habe man das Gutachten dem diesbeziiglichen Schreiben beigefiigt. Die Ubermittlung des
Gutachtens sei aus Grinden der Nachvollziehbarkeit der Forderungsablehnung erfolgt und
somiti.S.d. 8 28 Abs. 6 Nr. 3 BDSG zul&ssig gewesen.

Nunmehr hat sich die Aufsichtsbehdrde zur Aufklarung des Sachverhaltes mit dem Arbeitge-
ber der Betroffenen in Verbindung gesetzt. Dessen Reaktion steht noch aus. Erst nach ihrem
Eingang kann eine abschlieBende Uberpriifung der Zulassigkeit der Ubermittlung des Gut-

achtens erfolgen.

4.6.3 Outsourcing — externe Archivierung und Ldschung von Patientenakten aus Kranken-

hausern und Arztpraxen

Die Aufsichtsbehorde erhielt von einem Krankenhaus die Anfrage, was bei der Vernichtung

von Patientenakten zu beachten sei. Unter der Vernichtung von Akten ist im datenschutz-
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rechtlichen Sinn eine L6schung von Daten zu verstehen. Loschen bedeutet das Unkennt-
lichmachen gespeicherter personenbezogener Daten und stellt einen Unterfall der Verarbei-

tung personenbezogener Daten dar.

Bei der Verarbeitung von personenbezogenen Daten im Krankenhaus ist neben dem arztli-
chen Berufsrecht das Datenschutzrecht anzuwenden. Die Entscheidung, welches Daten-
schutzrecht anzuwenden ist, hangt von der Rechtsform des Tragers des jeweiligen Kranken-
hausbetriebes ab. Auf Krankenhauser in privater Tragerschaft ist das Bundesdatenschutzge-
setz (BDSG) anzuwenden. Krankenhauser mit 6ffentlich-rechtlicher Tragerschaft auf Lan-
desebene (hierzu gehodren die Krankenhauser der Gemeinden und Landkreise sowie die

Universitatskliniken) unterliegen demgegeniiber dem jeweiligen Landesdatenschutzrecht.

Da die Vernichtung von Patientenakten keine originare arztliche Arbeit darstellt und die Ver-
nichtung outgesourct, d.h. ausgelagert, erfolgen soll, werden dabei Patientendaten weiterge-
geben oder auf andere Weise zugénglich gemacht, so dass eine Offenbarung von Patien-
tendaten erfolgt. Schon das Einrdumen der Moglichkeit der Kenntnisnahme durch einen Drit-
ten genigt fur eine Offenbarung. Dies ist selbst dann der Fall, wenn dem Dritten nur zeitwei-
lig die Verfigungsmoglichkeit Giber die Daten eingerdumt wird. Eine Offenbarung von Patien-
tendaten ist nach § 203 Strafgesetzbuch (StGB) jedoch nur zulassig, wenn hierfiir eine be-
sondere Befugnis besteht. Diese Befugnis kann sich ausdricklich aus gesetzlichen Erméach-
tigungen und Verpflichtungen zur Datenweitergabe oder aus einer Einwilligung des Patienten
ergeben. Ohne gesetzliche Befugnis oder Einwilligung kann der jeweils zustandige Arzt (in
Krankenhausern die jeweiligen Arzte) eine strafbare Offenbarung nur vermeiden, wenn er
ausschlief3t, dass die am Outsourcing Beteiligten Kenntnis von Patientendaten nehmen kon-

nen.

Die Verletzung der arztlichen Schweigepflicht ist durch § 203 Abs. 1 sowie 3 bis 5 StGB
strafbewehrt. Der hohe Stellenwert der arztlichen Schweigepflicht kommt auch darin zum
Ausdruck, dass dem Arzt in Straf- oder Zivilprozessen ein Zeugnisverweigerungsrecht zu-
steht, er also auch vor Gericht in diesen Fallen die Verschwiegenheit wahren kann, § 53 Abs.
1 Nr. 3 StPO und § 383 Abs. 1 Nr. 6 ZPO. Dem Zeugnisverweigerungsrecht des Arztes steht
zusatzlich auch ein ausdriickliches Beschlagnahmeverbot zur Seite, 8§ 97 StPO. Damit ist es
den Strafverfolgungsbehérden verwehrt, die im Besitz eines Arztes befindlichen Krankenge-
schichten, Untersuchungsbefunde und anderen Unterlagen mit Angaben Uber Patienten zu
beschlagnahmen. Fir Gegensténde in Krankenh&usern besteht eine Spezialregelung in § 97
Abs. 2 StPO, da sich die Unterlagen regelmé&Rig nicht im Gewahrsam eines einzelnen Arztes

befinden.
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Fur Patientendaten/-unterlagen auf3erhalb eines Krankenhauses, an denen das Kranken-
haus keinen Gewahrsam mehr hat, besteht kein Schutz vor Beschlagnahme. Beim Outsour-
cing der Patientenaktenvernichtung wird der jeweilige Patient, also der Betroffene, somit
schlechter gestellt, als beim Vernichten der Unterlagen im Krankenhaus.

Innerhalb des Krankenhauses kénnten die Mitarbeiter des Krankenhausarchives die Tatigkeit
der Aktenvernichtung unproblematisch vornehmen. Sie sind in ihrem jeweiligen Bereich
selbst und strafrechtlich gebunden fur die Wahrung der Schweigepflicht verantwortlich (§ 203
Abs. 3 S. 2 StGB), weshalb es ihnen gegentiber zu keiner Verletzung der Offenbarungs-
pflicht kommen kann. Voraussetzung fur eine solche Gehilfentatigkeit ist, dass diese Mitar-
beiter rechtlich direkt im Rahmen der Krankenhausorganisation gegeniiber der arztlichen
Leitung weisungsgebunden sind. Angehdérige von Fremdfirmen kénnen grundsatzlich keine

Gehilfen sein.

Es wird beim Outsourcing des Bereiches Patientenaktenvernichtung eine unterstiitzende
Hilfstatigkeit im Bereich der Datenverarbeitung ausgelagert, fur die die Regelungen der Auf-
tragsdatenverarbeitung (8 11 BDSG oder § 8 DSG-LSA) geschaffen wurden. Dabei stellt der
Datenfluss zwischen Auftragnehmer und Auftraggeber rechtlich zwar keine Dateniibermitt-
lung, sondern eine sonstigen Art der Datenweitergabe dar, die als Datennutzung anzusehen
ist. Dennoch findet mit dieser Datenweitergabe eine Offenbarung im Sinne des Strafgesetz-
buches statt, die einer besonderen Befugnis bedarf. Die Regeln zur Auftragsdatenverarbei-
tung sind keine ausreichende Befugnisnorm, weil darin der besondere Schutz des Patien-

tengeheimnisses keine genugende Berlicksichtigung findet (s.0.).

Da die gesetzlich geregelten Offenbarungspflichten nur soweit reichen, wie der Gesetzes-
zweck es jeweils erfordert und die zu offenbarenden Daten im Gesetz benannt sind, dirfen
keine dartber hinausgehenden Daten offenbart werden. Patientenakten unterliegen gerade
keiner Offenbarungspflicht. Daher gibt es keine gesetzliche Befugnis, die deren Weitergabe
zum outgesourcten Bereich ermdglicht, ohne dass die Arzte gegen die arztliche Schweige-

pflicht verstoRen.

Aus diesem Grund besteht zunachst allein die Mdglichkeit, die ausgelagerte Vernichtung der
Patientenakten durch Einholung von Einwilligungserklarungen der Patienten zu erreichen.
Werden die Anforderungen an eine wirksame Einwilligung beachtet, so kann eine Auslage-
rung, mit der eine Offenbarung von Patientendaten verbunden ist, erfolgen. Grundsatzlich
setzt eine wirksame Einwilligung voraus, dass der Patient weil3, wem erlaubt wird, welche
Daten zu welchem Zweck zu verarbeiten. Die Erklarung muss freiwillig erfolgen, tber etwai-

ge Folgen der Nichteinwilligung ist der Patient zu informieren. Ferner ist zu beachten, dass
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die Einwilligung grundsatzlich mit Wirkung fur die Zukunft widerrufbar ist. Regelungen zur
Einwilligung sind in 8§ 4a BDSG und § 4 Abs. 2 und 3 DSG-LSA normiert. Gewohnlich ist die
Einholung einer Einwilligung von jedem Patienten jedoch nicht praktikabel, zumal mutmafli-

che oder konkludente Einwilligungen keine Wirksamkeit entfalten.

Da somit im Regelfall sowohl eine gesetzliche Offenbarungsbefugnis als auch eine Einwilli-
gung des Patienten fehlt, kann sich der Arzt durch eine Weitergabe von Patientendaten
strafbar machen. Das gilt allerdings nur, wenn bei der Beauftragung Dritter tatsachlich eine
Offenbarung von Patientendaten erfolgt. Dies kann vermieden werden, wenn die im Auftrag
verarbeiteten Daten anonymisiert bzw. pseudonymisiert Gbertragen werden, also der Bezug
auf einen Patienten fehlt und nicht ohne besonderen Aufwand wieder herzustellen ist. Ano-
nymisierung und Pseudonymisierung sind in den 88 3 Abs. 6 und 6a BDSG und 2 Abs. 7 und
7a DSG-LSA ausdrtcklich geregelt.

Erfolgt also eine wirksame Verschleierung der Identitét der Betroffenen, so kdnnen die damit
verbundenen Patientendaten weitergegeben und folglich die Aufgabe der Aktenvernichtung
an Dritte Ubertragen werden.

Natirlich kann auch durch sonstige technische und organisatorische MalRnahmen bei einer
Aufgabenauslagerung eine unbefugte Kenntnisnahme ausgeschlossen werden. An solche
MaRnahmen werden allerdings hohe Anforderungen gestellt. Zudem ist dann auch weiterhin
eine staatsanwaltliche Beschlagnahmung der Unterlagen mdglich, nach der eine Zuordnung

der personenbezogenen Daten erfolgen kann.

Die Auslagerung der Aktenvernichtung ist also nur dann mdglich, wenn eine unbefugte
Kenntnisnahme durch Dritte, also insbesondere durch die Mitarbeiter der Entsorgungsfirma,
nicht stattfinden kann. Erst wenn das gewahrleistet ist, kommt die Ausgestaltung eines ent-
sprechenden Vertrages zur Auftragsdatenverarbeitung zum Tragen.

4.7 Videolberwachung

4.7.1 Allgemeine Rechtslage

Aus der Praxis ist bekannt, dass die unterschiedlichsten Falle von Videoliberwachung aus
den verschiedensten Beweggriinden existieren. Das Bundesdatenschutzgesetz enthalt fur
nicht-offentliche Stellen in 8 6 b BDSG eine gesetzliche Regelung hinsichtlich der Beobach-
tung oOffentlich zugénglicher Rdume mit optisch-elektronischen Einrichtungen. Der Begriff

Loffentlich zugénglicher Raum* umfasst nach allgemeinem Verstandnis alle Bereiche, in de-
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nen sich jedermann berechtigterweise ohne jede Zugangsschranke aufhalten und bewegen
darf. 8 6 b BDSG ist daher immer anwendbar, wenn von den Kameras der Strallenraum,
Gehwege oder andere fur jedermann frei zugangliche Flachen erfasst werden, unabhéngig
davon, ob es sich um eine reine Beobachtung handelt oder ob zusétzlich eine Aufzeichnung
stattfindet.

Kein Fall des § 6 b BDSG sind alle Videobeobachtungen und —aufzeichnungen, die innerhalb
geschlossener Raumlichkeiten in privaten Wohnanlagen oder Mietobjekten durchgefihrt
werden, also etwa in Hausfluren, privaten Tiefgaragen, Fahrstihlen etc.. Allerdings gilt das
nur dann, wenn fir den Betroffenen erkennbar ist, dass er sich im besonders geschuitzten
(privaten) Bereich einer anderen Person und nicht auf offentlichen zuganglichen Flachen
befindet.

Kommt 8§ 6 b BDSG zur Anwendung, ist eine Videolberwachung nur zulassig, soweit sie zur
Wahrnehmung des Hausrechts oder berechtigter Interessen fiir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte dafir bestehen, dass schutzwiirdige Interessen der
Betroffenen tiberwiegen. Der Umstand der Beobachtung und die hierfur verantwortliche Stel-
le sind durch geeignete MalRnahmen erkennbar zu machen. Auch die Verarbeitung und Nut-
zung so gewonnener Daten, hierzu z&hlt auch die Aufzeichnung, sowie die zweckverdnderte
Verwendung und die Loschung der Daten werden durch 8 6 b BDSG an enge Vorausset-
zungen geknupft.

Aber auch wenn § 6 b BDSG nicht zur Anwendung kommt, ist nicht etwa alles erlaubt oder
mdglich. Es gelten dann die zivilrechtlichen Regelungen zum Schutz des allgemeinen Per-
sonlichkeitsrechts, die durch zahlreiche Gerichtsentscheidungen ausgestaltet worden sind
und dem Betroffenen auch Unterlassungsanspriiche einraumen. Niemand muss es hinneh-
men, dass sein Kommen und Gehen ebenso wie das seiner Besucher vom Nachbarn oder
der Hausverwaltung mittels Videoanlage permanent beobachtet oder aufgezeichnet wird. So
hat das Kammergericht Berlin in einem Beschluss vom 26. Juni 2002 einen unzuléssigen
Eingriff in das Personlichkeitsrecht der Mitbewohner darin gesehen, dass Uber ein ,Videoau-
ge" im Klingeltableau jeder Bewohner jederzeit den Hausflur Gber sein Fernsehgerat beo-
bachten und Videoaufzeichnungen herstellen und auswerten kann, auch wenn bei ihm selbst
nicht geklingelt worden ist.

Da es sich bei den ergangenen Urteilen aber um Einzelfallentscheidungen handelt und au-
Rerhalb des BDSG konkrete Schutznormen fehlen, kann an dieser Stelle nicht auf einen Ka-
talog allgemeingultiger Regeln im Hinblick auf eine Zulassigkeit der Videolberwachung ver-

wiesen werden. Dennoch sind folgende Hinweise zu beachten:
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Sehr wichtig ist die Transparenz der Videoliberwachung fur die von ihr Betroffenen, d.h. es
muss fur jedermann ersichtlich sein, dass der von ihm betretene Bereich videolberwacht
wird. Verdeckte Videouberwachung ist in jedem Fall ein nicht hinnehmbarer Eingriff in die
Personlichkeitsrechte des Betroffenen. Auch die Zwecke der Videobeobachtung mussen klar
definiert sein, ebenso wie die Personen, die gegebenenfalls Zugang zu Bildschirmen oder
Aufzeichnungen haben. Im Vorfeld einer beabsichtigten Videolberwachung sollte in jedem
Fall der Konsens mit allen Betroffenen hergestellt werden. Hinsichtlich der Zwecke, Nutzun-
gen und Léschung der Aufzeichnungen sollten eindeutige schriftliche Regelungen getroffen

werden.

4.7.2 Videolberwachung im Kaufhaus

Zur Videouberwachung ist der Aufsichtsbehérde flr den Datenschutz im aktuellen Tatig-
keitszeitraum nur eine Beschwerde zugegangen. Der Betroffene gab an, in einem Geschaft
beim Bezahlen mit ec-Karte wahrend der PIN-Eingabe gefilmt worden zu sein. Gesprache
mit der Geschéftsfiihrung hinsichtlich der Zulassigkeit dieser Verfahrensweise hatten keinen

Erfolg erzielt, so dass er eine Uberpriifung aus datenschutzrechtlicher Sicht wiinsche.

Das entsprechende Unternehmen verneinte einen Verstol3 gegen datenschutzrechtliche Be-
stimmungen und bat die Aufsichtsbehdrde, die verfahrensgegenstandliche Videoulberwa-

chung vor Ort in Augenschein zu nehmen.

Im Verlauf dieser Vor-Ort-Besichtigung wurden folgende Aspekte Uberprift:

- Zulassigkeit der Beobachtung mit optisch-elektronischen Einrichtungen

- Art der Beobachtung

- weitergehende technische Gestaltung der eingesetzten technischen Einrichtungen
- Feststellung der die Beobachtung durchfiihrenden Stelle

- Kenntlichmachung der Beobachtung

- Feststellung, unter welchen Umstanden die Aufzeichnung erfolgt

- Regelungen hinsichtlich der Léschung der personenbezogenen Daten

Insgesamt zeigte die Uberprifung, dass die Beobachtung in den Geschaftsraumen des Un-
ternehmens den Rahmen der gesetzlichen Vorschriften einhdlt. Alleiniger Grund einer Bean-
standung war der beim Betreten des Geschéfts nur bedingt ersichtliche Hinweis auf die Vi-
deobeobachtung. Die Geschaftsleitung sicherte unverzigliche Nachbesserung durch An-

bringen eines deutlich gréReren Hinweisschildes zu.
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Bei einer neuerlichen Inaugenscheinnahme der Geschaftsraume musste leider festgestellt

werden, dass die zugesagte verbesserte Ausschilderung nicht vorgenommen wurde.

Gleichzeitig erhielt die Aufsichtsbehdrde Kenntnis davon, dass ein ebenfalls im Geb&ude
ansassiges Geschaft, seine in der Vergangenheit musterglltige Kennzeichnung der Video-
Uberwachung inzwischen ersatzlos entfernt hat. Aus diesem Grund wurden beide Unterneh-
men durch die Aufsichtsbehtrde angeschrieben. Die Verfahren dauern Uber das Ende des

Berichtszeitraumes an.

5. Technische Aspekte des Datenschutzes

5.1 Radio Frequency ldentification (RFID) — Funktionschip fir jede Gelegenheit?

Die Radio Frequency Identification bezeichnet eine Mikrochiptechnologie zur kontaktlosen
Speicherung von Daten. Diese werden mittels einer Funkibertragungstechnik abgefragt und
mit Energie versorgt. Die im Sprachgebrach oft nur mit ,Tags“ bezeichneten Chips gelten
bisher als attraktive Erganzung zur Strichcodetechnologie, bekannt durch Etiketten oder Auf-
drucke auf Lebensmitteln und Konsumgitern. Zudem finden sie z.B. bei der Zugangs- und
Diebstahlsicherung, bei der Kennzeichnung von Tieren oder in der Automobilindustrie bei
Wegfahrsperren Anwendung. Gegentber den noch im Handel verbreiteten Barcodes kénnen
mit RFID-Chips deutlich mehr Informationen tber Produkte gespeichert und zusatzlich voll-

automatisch und ohne Sichtkontakt ausgelesen werden.

Schon in naher Zukunft sollen RFID den heutigen Strichcode verdrangen und in vielen Be-
reichen des taglichen Lebens Einzug halten. Aktuell ist z.B. geplant, RFID u.a. auch zur
Speicherung biometrischer Merkmale in Reisepassen oder zur Falschungssicherung einzu-
setzen. Die Befirchtungen sind deshalb grol3, dass z.B. das Einkaufsverhalten von Kunden
durch die an mitgefihrten Gegenstanden angebrachten RFID mit einer eindeutigen Serien-
nummer ausgeforscht und auf diese Weise unbemerkt detaillierte Kauf- und Bewegungspro-

file erstellt werden.

Daraus ergibt sich, dass bei der grof3flachigen Einfihrung von RFID-Chips im Handel Aufkla-
rungs- und SchutzmafRnahmen fir Birger/innen notwendig sind, da die Gefahr besteht, mit
dem entsprechenden System personenbezogene Daten zu speichern, ohne die Verarbei-
tungsvorgange ausreichend transparent zu gestalten. Zudem kénnten sogar Dritte die Daten

auslesen oder verdandern, ohne dass der Nutzer dies bemerkt oder unterbinden kann. Aus
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Sicht des Datenschutzes muss der Einsatz von RFID also fur die Betroffenen eindeutig
nachvollziehbar erfolgen. Nur durch einen transparenten Umgang mit dieser Technologie
kann zuklnftig die in den Datenschutzgesetzen geforderte Zweckbindung, Datensparsamkeit
und Vertraulichkeit bei der Verarbeitung personenbezogener Daten sichergestellt werden.
Unzulassig ware es, wenn RFID-Tags versteckt angebracht und verdeckt ausgelesen wer-
den und Daten der RFID-Chips aus verschiedenen Produkten mit personenbezogenen Da-
ten zusammengefiihrt oder Verhaltens-, Nutzungs- und Bewegungsprofile erzeugt und ge-
speichert werden.

Die Verwendung von RFID-Chips im Handel ist also dann datenschutzrechtlich relevant,

wenn eine Verknipfung mit personenbezogenen Daten hergestellt wird.

Quelle: 20. Tatigkeitsbericht des Bundesbeauftragten fur den Datenschutz fir 2003-2004

Weiterfuhrende Informationen zu RFID finden Sie auf der nachfolgenden Internetseite
der Art.29-Datenschutzgruppe der Europaischen Union:
http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_de.pdf

5.2 Funknetze (WLAN) im taglichen Einsatz

Die mobile Nutzung elektronischer Dienste (E-Mail, Internet, Personal Digital Assistents) ist
heute gangige Praxis. Dabei gehen die Moglichkeiten weit Uber das einfache Telefonieren
hinaus. So kénnen Handys E-Mails senden und empfangen, Uber Notebooks ist vielerorts
der Zugang ins Internet ertffnet oder Personal Digital Assistents leiten Autofahrer und Ful3-
ganger durch StralRennetze.

Notwendige Basis flr die meisten der mobil nutzbaren Dienste ist eine Vernetzung der Tele-
kommunikationsgerate. Daflir existieren neben den Mobilfunknetzen fur die Telefonie (GSM,
GPRS) zunehmend andere Technologien fir die lokal begrenzte Kommunikation, darunter

Wireless Local Area Network (WLAN), auf welches hier ndher eingegangen wird.

Der Vorteil der drahtlosen Kommunikationsinfrastruktur, also die Erhéhung von Komfort, Effi-
zienz und die Flexibilitat bei der Nutzung, ist unbestritten. Leider ist die Verbesserung von
Mobilitat und Flexibilitat oft mit einem Sicherheitsverlust fir die via Funk Ubertragenen Daten
sowie die drahtgebundenen Netze, an die die Funkkomponenten angeschlossen sind, ver-
bunden. Zudem besteht die Gefahr von Verlust oder Diebstahl mobiler Endgerate und somit

der darauf gespeicherten Daten.


http://www.bfdi.bund.de/cln_029/nn_531940/SharedDocs/Publikationen/Taetigkeitsberichte/20-Taetigkeitsbericht-2003-2004,templateId=raw,property=publicationFile.pdf/20-Taetigkeitsbericht-2003-2004.pdf
http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_de.pdf
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Fur den Datenschutz und die Datensicherheit ist der Vorteil der drahtlosen Kommunikation
also gleichzeitig eine Gefahr: Es besteht keine direkte physikalische Verbindung der Gerate
untereinander; sie sind Teilnehmer an einem offenen Medium. Offen bedeutet dabei, dass
eine rdumliche Begrenzung auf bestimmte Bereiche, z.B. nur die Geschaftsraume eines Un-
ternehmens, nahezu unmdglich ist, da sich Funkwellen unkontrolliert und unbegrenzt aus-
breiten. So ist bei einem Gebéaude, dass mit der Funkinfrastruktur komplett ,ausgeleuchtet*
ist, mit an Sicherheit grenzender Wahrscheinlichkeit auch immer auf3erhalb des Gebaudes
ein Empfang von Funkwellen mdéglich.

Ist das der Fall, sind zahlreiche Angriffsszenarien denkbar. So sind Denial-of-Service-
Attacken (DoS-Attacken) in ungeschitzten Funknetzen relativ einfach durchfiihrbar, ebenso
wie Man-in-the-middle-Attacken, bei denen durch geschickte Positionierung von Funkkom-
ponenten echte Gegenstellen vorgegaukelt werden und dadurch z.B. die Datentbertragung
zu bestimmten Netz-Segmenten protokolliert oder blockiert werden kann. Grol3e Sicherheits-
risiken bestehen bereits, wenn Gerate ,Out-Of-The-Box" eingesetzt werden, also ohne An-
passung der Konfiguration und mit ,Default“-Passwértern. Entsprechende Angriffswerkzeuge
und Informationen dartber, wie diese einzusetzen sind, kdnnen sogar leicht aus dem Inter-

net heruntergeladen werden.

Insgesamt ist festzustellen, dass sich Nutzer entsprechender Funknetze nicht auf die im je-

weiligen Standart definierten Sicherheitsmechanismen verlassen sollten. Die voreingestellten

Sicherheitseinstellungen der Geréte reichen in der Regel nicht aus, um sich wirksam gegen

Angreifer zu sichern.

Nachfolgend werden einige Hinweise gegeben, wie Sie sich und damit Ihre Daten vor Angrif-

fen schutzen kénnen und im Hinblick auf den Datenschutz auch sollten:

- Standard-Netzwerknamen andern

- Standard-Passwort an allen Komponenten @ndern

- MAC-Adress-Filterung einschalten

- WEP Verschliisselung mit maximaler Schlissellange einschalten und Schliissel perio-
disch wechseln

- Sendeleistung an Access-Point optimieren

- DHCP-Server am Access-Point abschalten

- Funk-LAN-Komponenten nur bei Gebrauch einschalten

- Konfiguration des Access-Point nur Uber sichere Kanéle (SSL benutzen)

- Zusatzliche Verschlisselung (VPN-Tunnel) verwenden

- Einsatz eines Authentifikations-Servers (Radius-Server)

- Alle Clients vor Computerviren schiitzen
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Quelle: 20. Tatigkeitsbericht des Bundesbeauftragten fur den Datenschutz fir 2003-2004

Weiterfuhrende Informationen erhalten Sie auf der Internetseite des Arbeitskreises
»Technische und organisatorische Datenschutzfragen“ des Bundes und der Lander.

5.3 USB-Sticks und ihre Gefahren

Praktisch ist jeder derzeit verkauft PC ausschlie8lich mit Universal Serial Bus (USB)-
Schnittstellen ausgestattet, Giber die externe Geréate wie Tastatur, Maus und Arbeitsplatzdru-
cker angeschlossen werden. Mit dem USB-Anschluss steht dem Benutzer also in der Regel
ein universeller Anschluss fur eine Vielzahl von Hardwarekomponenten zur Verfligung. Die
Betriebssystemunterstiitzung ist grundsatzlich so ausgelegt, dass USB-Gerate vom PC selb-

standig erkannt werden und sofort betriebsbereit sind.

Eine Sicherheitsrelevanz ergibt sich insbesondere fir Netzwerkadapter, Modems oder ISDN-
Adapter, da mit ihnen unerlaubte ,Seiteneingédnge” in das betriebliche Netz geschaffen wer-
den kénnen, die die zentralen Sicherheitseinrichtungen unterlaufen. Auch die Gber USB an-

schlieBbaren Speichermedien — memory sticks — bergen Sicherheitsrisiken in sich.

Kritisch im Falle der memory sticks ist das unzulassige Speichern schutzwirdiger Daten auf
ihnen, die mit ihrer Hilfe mogliche Einschleusung nicht freigegebener Programme in das
dienstliche System oder ihre Nutzung zum Start von Betriebssystemen, mit denen Sicher-
heitsmechanismen unterlaufen werden kénnen. Auch mobile Festplatten, mit einer Speicher-
kapazitat von bis zu 200 GB, sind auf dem Markt erhaltlich und Uber solche Gerate lassen

sich sogar ganze Datenbanken aus dem System kopieren.

Neben den Risiken er6ffnet diese Technik aber auch Mdglichkeiten fur die Datensicherheit.
So kann es sinnvoll sein, besonders vertrauliche Datenbestande auf memory sticks oder
USB-Festplatten zu speichern und diese dann entsprechend zu verwahren.

Als Sicherungsmafnahmen kommen viele Mittel in Betracht. So kann der physische Zugriff
auf derartige Medien auf einfache Weise eingeschrankt werden, um so die Chancen eines
potentiellen Angreifers zu vermindern. Auch die Authentifizierung und damit der Zugang zum
Rechner kann tber den USB-Anschluss technisch abgesichert werden. Grundsatzlich sollte
beim Einsatz von USB-Sticks oder USB-Festplatten die Speicherung immer verschliisselt

erfolgen, um bei Verlust des Mediums unbefugte Zugriffe zu verhindern.


http://www.bfdi.bund.de/cln_029/nn_531940/SharedDocs/Publikationen/Taetigkeitsberichte/20-Taetigkeitsbericht-2003-2004,templateId=raw,property=publicationFile.pdf/20-Taetigkeitsbericht-2003-2004.pdf
http://www.bfdi.bund.de/cln_029/nn_531474/DE/Themen/TechnologischerDatenschutz/TechnologischeNeuerungen/Artikel/Funknetze__WLAN.html__nnn=true
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Quelle: 20. Tatigkeitsbericht des Bundesbeauftragten fur den Datenschutz fir 2003-2004

Weiterfuhrende Informationen erhalten Sie auf der Internetseite des Arbeitskreises , Techni-
sche und organisatorische Datenschutzfragen* des Bundes und der Lander in der Orientie-
rungshilfe ,Datensicherheit bei USB-Geréaten*:

http://www.bfd.bund.de/technik/usb.pdf

6 Wissenswertes fur den Alltag

6.1 Werbewiderspruch

Hat die verantwortliche Stelle flir eigene Belange Daten fiir einen bestimmten Zweck erho-
ben und gespeichert, ist deren Ubermittlung oder Nutzung fir Zwecke der Werbung, der
Markt- und Meinungsforschung sind, zuldssig, wenn es sich um listenmafig oder sonst zu-
sammengefasste Daten Uber Angehdrige einer Personengruppe handelt, die sich auf:

- eine Angabe Uber die Zugehdrigkeit des Betroffenen zu dieser Personengruppe,

- Berufs-, Branchen- oder Geschéftsbezeichnung,

- Namen,

- Titel,

- akademischer Grad,

- Anschrift und

- Geburtsjahr beschranken

und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse

an dem Ausschluss der Ubermittlung oder Nutzung hat.

Diese Erleichterung im Umgang mit personenbezogenen Daten wird durch das Wider-
spruchsrecht des Betroffenen kompensiert.

Um sich vor unerwiinschter zielgerichteter Werbung schiitzen zu kénnen, wurde den Betrof-
fenen namlich ein uneingeschranktes Widerspruchsrecht gegeniber der verantwortlichen
Stelle beziiglich der Nutzung oder Ubermittlung ihrer Daten zu Zwecken der Werbung oder
Markt- und Meinungsforschung, d.h. der unmittelbaren diesbezlglichen Ansprache, einge-
raumt. Von diesem Widerspruchsrecht ist jedoch nur die Werbung zum Zwecke des Direkt-

marketings erfasst.

Da das Bundesdatenschutzgesetz keine Ausfuhrungen hinsichtlich der Form des Widerspru-

ches macht, gentgt bereits ein Telefonanruf, damit ein entsprechender Widerspruch wirksam


http://www.bfdi.bund.de/cln_029/nn_531940/SharedDocs/Publikationen/Taetigkeitsberichte/20-Taetigkeitsbericht-2003-2004,templateId=raw,property=publicationFile.pdf/20-Taetigkeitsbericht-2003-2004.pdf
http://www.bfdi.bund.de/cln_029/nn_533554/SharedDocs/Publikationen/DatensicherheitBeiUSBGer_C3_A4ten,templateId=raw,property=publicationFile.pdf/DatensicherheitBeiUSBGer%C3%A4ten.pdf
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wird. Auch konkludente AuRerungen kommen zum Tragen, z.B. durch den Vermerk ,An-
nahme verweigert* auf einem Werbeschreiben. Eine kurze schriftliche Mitteilung (als Fax
oder E-Mail) ist dem Betroffenen jedoch zu empfehlen, bietet sie doch die gréRte Gewahr,
dass der Widerspruch sein Ziel erreicht. Der Widerspruch muss der verantwortlichen Stelle
gegenlber gedulRert werden. Dies ist, wenn fir den Betroffenen der Werbende nicht ersicht-
lich ist, auch der Versender der Werbung.

Darlber hinaus besteht fur die Betroffenen, die keine adressierte Werbung wiinschen, die

Mdglichkeit, sich in die sog. Robinsonliste, eine vom Deutschen Direktmarketing Verband fur

die Mitgliedsfirmen geflihrte Sperrliste, eintragen zu lassen.

Das entsprechende Antragsformular kann unter folgender Anschrift angefordert werden:
Deutscher Direkt-Marketing-Verband
- Robinson-Liste —
Postfach 14 01
71243 Ditzingen
Telefon: 07156 / 95 10 10

Allerdings besteht nicht fur jede verantwortliche Stelle die Pflicht, vor einer Nutzung oder
Ubermittlung personenbezogener Daten diese anhand der Listeneintrage zu Uberprifen.
Lediglich bei der Vermarktung von Adressen dirfen nur solche Datensatze von Adresshand-

lern eingesetzt werden, die nicht in der Robinsonliste erfasst sind.

Daruber hinaus besteht flr die verantwortliche Stelle bzw. die Stelle, welche die werbende
Ansprache durchfiihrt, eine Belehrungs- und Informationspflicht gegenliber dem Betroffenen.
Der Betroffene ist bei der werbenden Ansprache lber sein Widerspruchsrecht und tber die
Stelle, gegenlber der das Widerspruchsrecht ausibt werden kann, zu informieren. Diese
Belehrung muss zwar nicht den Gesetzestext wiederholen, jedoch eindeutig zum Ausdruck
bringen, dass dem Wunsch, nicht mehr beworben zu werden, Rechnung getragen wird. Der
Hinweis hat vor oder zumindest gleichzeitig mit der werbenden Ansprache zu erfolgen und
sollte zumindest so sichtbar gemacht werden, dass er nicht erfahrungsgemaR Uberlesen
wird.

Der Verstol3 gegen diese Unterrichtungspflicht ist nach § 43 Abs. 1 Nr. 3 eine Ordnungswid-
rigkeit, wenn er vorsatzlich oder fahrlassig begangen wurde. Derartige Falle ahndet die Auf-
sichtsbehdrde.


http://www.direktmarketing-info.de/mailing/tipps_01.html
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6.2 Eintrag im Telefonbuch

Telefonbucher sind in der Praxis ein gutes Instrument, um eine Person ausfindig zu machen.
Haufig schaut man im gedruckten oder elektronischen Telefonbuch nach oder ruft die Aus-
kunft an. Nicht selten findet man auf diesem Weg sogar die Anschrift der gesuchten Person.
Im Telefonbuch zu stehen, kann aber auch unangenehm sein, da man von jedem angerufen
werden kann, unter Umstanden ein groRer Personenkreis die eigene Anschrift aus diesem

Verzeichnis erfahrt.

Daher sollte man folgende Dinge beachten:

- Im Telefonbuch steht man freiwillig, d.h. jeder Teilnehmer bestimmt durch seinen An-
trag beim Netzbetreiber, ob und mit welchen Angaben er im Telefonbuch eingetra-
gen werden mochte.

- Eine Auskunft tber seine Rufnummer kann der Teilnehmer unterbinden, indem er
bei seinem Netzbetreiber gegen die Veroffentlichung Widerspruch einlegt. Ohne
ausdruckliche Einwilligung eines Teilnehmers darf keine Auskunft Giber die Daten er-
teilt werden.

- Seit Ende Juni 2004 ist es der Auskunft erlaubt, bei Nennung einer Rufnummer den
Namen und die Anschrift des gesuchten Anschlussinhabers mitzuteilen (sogenannte
Inverssuche). Voraussetzung hierfir ist, dass sich der Teilnehmer mit diesen Anga-
ben in das Telefonbuch hat eintragen lassen. Dieser Inverssuche kann man eben-

falls bei seinem Netzbetreiber widersprechen.

Fur die Datenschutzkontrolle des Netzbetreibers ist der Bundesbeauftragte fur den Daten-
schutz zustandig. Die Aufsicht Uber die Netzbetreiber liegt bei der Regulierungsbehdérde fir

Telekommunikation und Post.
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7 Ausblick

7.1 Uberprifungen vor Ort

Im Berichtszeitraum beschrankte sich die Priftatigkeit vor Ort vornehmlich auf Beschwerde-

félle, in denen die Sachverhaltsaufklarung anderweitig nicht moéglich war.

Das Landesverwaltungsamt beabsichtigt jedoch im folgenden Berichtszeitraum, die Vorort-
kontrollen auszuweiten. Dann werden verstarkt anlassbezogene Vorortprifungen stattfinden,

aber auch anlasslose Uberprifungen vorgenommen werden.

7.2 BuRgeldverfahren

Bereits mit der Anderung des Bundesdatenschutzgesetzes wurde der Katalog der Ord-
nungswidrigkeiten veréandert. VersttRe gegen formale Vorschriften sind mit einem Buf3geld
von bis zu 25.000,- € bewehrt. Auch Verstéf3e gegen materielles Datenschutzrecht werden
geahndet, so ist eine unzuldssige Datenverarbeitung mit einem Bufl3geld von bis zu
250.000,- € bedroht.

In der Aufsichtsbehdrde des Landes Sachsen-Anhalt wurden im Berichtszeitraum keine
BuRRgeldbescheide erlassen. Allerdings wurden aufgrund von drei Versté3en gegen materiel-
les Datenschutzrecht Buf3geldverfahren eingeleitet. In mindestens zwei weiteren Verfahren
liegt eine zu ahndende Ordnungswidrigkeit wegen unterlassener Auskunft gegeniiber der

Aufsichtsbehorde vor.

In den Féllen, in denen gegen materielles Datenschutzrecht verstoRen wurde, wurde die
Aufsichtsbehorde aufgrund von Beschwerden tatig. Diese betrafen die Ubermittlung von
Bankdaten durch eine Bank an einen Finanzdienstleister und die Veroffentlichung von Daten
(Name, Anschrift, Geburtsdatum) durch 6ffentliches Aushangen von Hausverboten. Nach-
dem die betroffenen Unternehmen unter Mitteilung der Sach- und Rechtslage um eine Stel-
lungnahme gebeten wurden und die Aufsichtsbehdrde dargelegt hat, worin der datenschutz-
rechtlich relevante VerstoR3 lag, sind inzwischen auch die Anhdrungen im Hinblick auf die
festgestellten Ordnungswidrigkeiten nahezu abgeschlossen. Der Erlass entsprechender

BuRgeldbescheide steht nunmehr aus.
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7.3 Internetprésenz

Die von der Aufsichtsbehérde im Internet bereitgestellten Informationen erhalten Sie -
ber die Internetseite des Landesverwaltungsamtes Sachsen-Anhalt

(www.landesverwaltungsamt.sachsen-anhalt.de).

In der oberen rechten Ecke auf der Startseite des Landesverwaltungsamtes befindet
sich das Schnellsprungmeni. Sobald Sie den Mauszeiger auf dieses Meni bewegen,
offnet sich eine Liste. Der dort eingestellte Link ,Datenschutz* fuhrt Sie zur Seite der
Aufsichtsbehdrde.

Alternativ.  gelangen  Sie  Uber die Internetadresse  www.lvwa.sachsen-

anhalt.de/datenschutz direkt zum Internetauftritt der Aufsichtsbehorde.

Auch durch Eingabe des Suchbegriffes ,Datenschutz” auf der Internetseite des Landes-

verwaltungsamtes finden Sie zu uns.
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Eine verbesserte Internetprdsenz wird derzeit erarbeitet. Dann wird sich die im Landesver-

waltungsamt Sachsen-Anhalt ansassige Aufsichtsbehdrde im Netz noch schneller ausma-

chen lassen. So soll zukinftig das Landesverwaltungsamt mit den Suchbegriffen ,Daten-

schutz” und ,Sachsen-Anhalt* Gber Suchmaschinen auffindbar sein.

Auch inhaltlich wird sich das Angebot fir die Besucher der Seite erweitern. Neben allgemei-

nen Hinweisen zum Datenschutz, z.B. der Unterscheidung zwischen dem nicht-6ffentlichen

und dem offentlichen Bereich und der Mitteilung der Ansprechpartner fur Anfragen und Be-
schwerden, werden Sie dort auch wichtige Neuigkeiten im Bereich Datenschutz sowie Merk-
blatter Uber solche datenschutzrechtlichen Fragen vorfinden, welche vermehrt an die Auf-

sichtsbehdrde herangetragen wurden. Unser Anliegen ist es hierbei, den bestehenden Bera-

tungsbedarf auf moglichst einfachem und schnellem Wege zu decken.


http://www.landesverwaltungsamt.sachsen-anhalt.de/
http://www.lvwa.sachsen-anhalt.de/datenschutz
http://www.lvwa.sachsen-anhalt.de/datenschutz

Hier sind wir erreichbar

1 Hauptsitz
Willy-Lohmann-StraRe 7, 06114 Halle (Saale)
Telefon (0345) 514-0

2 Dienstgebdude Halle
Ahornweg 30b, 06132 Halle (Saale)

Telefon (0345) 777-9730

3 Dienstgebdaude Halle
Am Kirchtor 8, 06108 Halle (Saale)
Telefon (0345) 514-0

4 Dienstgebdude Halle
An der Fliederwegkaserne 13, 06130 Halle (Saale)
Telefon (0345) 514- 0

5 Dienstgebaude Halle
Dessauer Stral3e 70, 06118 Halle (Saale)
Telefon (0345) 514-0

6 Dienstgebaude Halle
Ernst-Kamieth-StralBe 2, 06112 Halle (Saale)
Telefon (0345) 514-0

7 Dienstgebaude Halle
Maxim-Gorki-Stral3e 7, 06114 Halle (Saale)
Telefon (0345) 5276-0

8 Dienstgebaude Halle
Maxim-Gorki-Stral3e 13, 06114 Halle (Saale)
Telefon (0345) 514-0

9 Dienstgebdaude Halle
Neustadter Passage 15, 06122 Halle (Saale)
Telefon (0345) 6912-0

10 Dienstgebdude Dessau
Kihnauer StraRRe 161, 06846 Dessau
Telefon (0340) 6506-0

11 Dienstgebaude Magdeburg
Halberstadter Stral3e 39 a, 39112 Magdeburg
Telefon (0391) 627-3000

12 Dienstgebaude Magdeburg
Olvenstedter Strale 1-2, 39108 Magdeburg
Telefon (0391) 567- 02
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