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1  Einfdhrung

1.1 Das Recht auf informationelle Selbstbestimmung — mehr als nur ein Wort?

Wer nichts zu verbergen hat, hat nichts zu beflirchten? Diese Aussage wird oft gehort, aber
sollte man es sich so einfach machen und damit den Datenschutz ad akta legen? Nein, denn
solche Aussagen ignorieren das Anliegen des Datenschutzes, die Burger vor Beeintrachti-

gungen durch den unbefugten Umgang mit inren Daten zu schitzen.

Ausgangspunkt des Datenschutzes ist das sog. Volkszahlungsurteil des Bundesverfas-

sungsgerichts vom 15. Dezember 1983 (BVerfGE 65, 1). Darin wird aus dem in Art. 1 und 2

des Grundgesetzes (GG) verankerten allgemeinen Personlichkeitsrecht das ,Recht der in-

formationellen Selbstbestimmung® hergeleitet. Dieses gewéahrleistet die Befugnis:

. ~grundsatzlich selbst Uber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen* und

. ,ZU entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssachverhal-
te offenbart werden*.

= Zudem missen Betroffene ,wissen kénnen, wer was wann und bei welcher Gelegen-
heit Gber sie weil3".

Das Grundrecht gilt nicht grenzenlos. Einschrankungen sind legitim, unterliegen jedoch

strengen Anforderungen und sind nur im Uberwiegenden Allgemeininteresse zuldssig. So ist

eine gesetzliche Grundlage notwendig, aus der sich eindeutig die Voraussetzungen fir die

Einschrankungen und deren Umfang fir die Betroffenen ergeben missen. Der Umgang mit

personenbezogenen Daten hat sich an einem préazise bestimmten Verwendungszweck zu

orientieren und ist auf das fur diese Zwecke erforderliche Mindestmald zu beschranken.

Ein Umgang mit personenbezogenen Daten kann durch offentliche oder nicht-6ffentliche
Stellen erfolgen. Die Unterscheidung, ob eine 6ffentliche oder nicht-6ffentliche Stelle mit per-
sonenbezogenen Daten umgeht, ist maflRgebend dafiir, ob das Bundesdatenschutzgesetz
(BDSG) oder eines der Landesdatenschutzgesetze zur Anwendung kommt.

Offentliche Stellen sind zunachst samtliche Behorden des Bundes oder der Lander, aber
auch die Organe der Rechtspflege und andere 6ffentlich organisierte Einrichtungen ungeach-
tet ihrer Rechtsform. Darliber hinaus zahlen auch nicht-6ffentliche Stellen zu den 6ffentli-
chen Stellen, soweit sie hoheitliche Aufgaben der offentlichen Verwaltung wahrnehmen,
z. B. die Kfz-Sachverstandigen des TUV und die offentlich bestellten Vermessungsingenieu-
re (8§ 2 Abs. 1 — 3 und Abs. 4 Satz 2 BDSG). Nicht-6ffentliche Stellen sind natirliche und
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juristische Personen, Gesellschaften und andere Personenvereinigungen des privaten
Rechts, sofern sie nicht als 6ffentliche Stelle anzusehen sind. Beispielhaft zu nennen sind
Banken, Versicherungen, Industrie- und Dienstleistungsunternehmen, aber auch freiberuflich
Tatige, wie etwa Arzte, Rechtsanwaélte und Architekten. Fir Stellen der Religionsgesellschaf-

ten gilt regelmaRig kirchliches Datenschutzrecht.

In Sachsen-Anhalt bestimmt diese Differenzierung darlber hinaus, welche Institution den
Betroffenen beim Schutz seiner Daten zur Seite steht. Uber die Einhaltung der datenschutz-
rechtlichen Bestimmungen durch die 6ffentlichen Stellen des Landes Sachsen-Anhalt wacht
der Landesbeauftragte fir den Datenschutz. Die Uberwachung des Umgangs mit personen-
bezogenen Daten durch nicht-6ffentliche Stellen obliegt demgegeniber dem Landesverwal-

tungsamt als Aufsichtsbehdrde fir den Datenschutz im nicht-6ffentlichen Bereich.

1.2 Aufgaben einer Aufsichtsbehdrde fur den Datenschutz im nicht-6ffentlichen

Bereich

Die Aufsichtsbehdrde fur den Datenschutz im nicht-6ffentlichen Bereich hat die Aufgabe, die

Ausfihrung des Bundesdatenschutzgesetzes sowie anderer Vorschriften Uber den Daten-

schutz zu Gberwachen. Dies geschieht im Wesentlichen Uber:

= die Bearbeitung von Anfragen, Eingaben und Beschwerden,

. die Beanstandung und ggf. Anordnung zur Beseitigung von Datenschutzverstdf3en und
Sicherheitsmangeln inkl. der Durchfiihrung von Bul3geldverfahren und

= die Fuhrung des offentlichen Registers der meldpflichtigen Unternehmen (vor allem

Auskunfteien, Adressenhéandler sowie Markt- und Meinungsforschungsinstitute).

Besonderen Wert legt die Aufsichtsbehdrde auf die seit Mitte 2006 gesetzlich normierte
Aufgabe, die Beauftragten fir den Datenschutz und die verantwortlichen Stellen mit Rick-
sicht auf deren typische Bedirfnisse zu beraten und zu unterstitzen (8 38 Abs. 1
Satz 2 BDSG). In einem konstruktiven Dialog wird auf die Belange potentieller Betroffener
geachtet. Auf diesem Weg kénnen die datenschutzrechtlichen Vorschriften sachgerecht aus-

gelegt und praktikable Losungen entwickelt werden.

Das Tatigwerden der Aufsichtsbehorde liegt in deren pflichtgemaRem Ermessen. Fur Pri-
fungshandlungen ist weder ein bestimmter Anlass noch ein Verdacht notwendig. Zuléassig
sind sowohl anlassbezogene wie anlassunabhangige Prifungen. Anlasse kdnnen z. B. sein:
Eingaben von Betroffenen, Anzeigen von Dritten (Interessenverband, Konkurrenzunterneh-

men, beteiligte Dritte), Informationen von Behorden oder die Berichterstattung in den Me-



dien. Die Bearbeitung von Anfragen und Eingaben von Birgerinnen und Birgern, die telefo-
nisch und schriftlich (gern auch per E-Mail) an die Aufsichtsbehdrde herangetragen werden,
macht den Hauptteil der Arbeit aus. Viele Fragen lassen sich nicht immer sofort beantworten,
sondern erfordern eine Aufklarung des Sachverhalts. Hierzu wendet sich die Aufsichtsbehor-
de unter Darstellung des bekannt gewordenen Sachverhalts und der Mitteilung der allgemei-
nen Rechtslage an die verantwortliche Stelle und bittet um eine Stellungnahme sowie ggf.
um Ausfiihrungen zu konkreten Einzelfragen. Die Mitarbeiter der Aufsichtsbehérde haben
das Recht, die Geschaftsraume zu betreten und alle mit der Datenverarbeitung in Zusam-
menhang stehenden Unterlagen einzusehen. Die abschlieBende datenschutzrechtliche Be-
wertung wird dem Petenten mitgeteilt. Von Bedeutung fur die Betroffenen ist, dass durch die

Tatigkeit der Aufsichtsbehorde grundsatzlich keine Kosten entstehen.

1.3 Der Beauftragte fir den Datenschutz (DSB)

Neben der Aufsichtsbehérde kimmern sich auch betriebliche Datenschutzbeauftragte (DSB)
um Belange des Datenschutzes. Sie dienen der Selbstkontrolle der Stelle in der sie bestellt
sind. Wann eine Pflicht zur Bestellung eines DSB besteht, ergibt sich aus 8§ 4f Abs. 1 BDSG.
Ein Datenschutzbeauftragter wirkt mit seinen spezifischen Fachkenntnissen auf die Einhal-
tung datenschutzrechtlicher Vorschriften hin. Wird der Beauftragte fir den Datenschutz be-
reits friihzeitig in Verfahren einbezogen, kann er daflir sorgen, dass datenschutzrechtliche
Vorgaben beachtet werden. Auch kann er notwendige technische und organisatorische

MaRnahmen veranlassen, um Personlichkeitsrechtsverletzungen zu verhindern.

Zu den Aufgaben eines Beauftragten fiir den Datenschutz gehoért es weiterhin, die bei der
Verarbeitung personenbezogener Daten tétigen Personen mit dem datenschutzgerechten
Umgang personenbezogener Daten vertraut zu machen. Zur praktischen Anwendung daten-
schutzrechtlicher Vorschriften empfehlen sich Schulungsmaflinahmen der Mitarbeiter durch

den betrieblichen Datenschutzbeauftragten.

1.4. Die Zielstellung des Tatigkeitsberichtes

Seit Mai 2001 sind die Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
nach § 38 Abs. 1 Satz 7 BDSG verpflichtet, regelmaRig, spatestens alle zwei Jahre, tiber ihre
Tatigkeit zu berichten. Mit dem Téatigkeitsbericht, der sich auf den Berichtszeitraum vom
01.06.2007 bis 31.05.2009 bezieht, soll Uber die Aktivitdten der Aufsichtsbehorde fir den

Datenschutz Aufschluss gegeben werden.



Die Veroffentlichung des Tétigkeitsberichtes ist auch im Rahmen der Offentlichkeitsarbeit
wichtig. Die Birger sollen mit Hilfe des Berichtes erkennen kdénnen, ob der Umgang mit per-
sonenbezogenen Daten gerechtfertigt ist bzw. wie man gegebenenfalls dagegen vorgehen
kann. Der Tatigkeitsbericht soll daher nicht allein Rechenschaft Uber den Berichtszeitraum
ablegen, sondern darliber hinaus Aufschluss Uber die RechtmaRigkeit bestimmter Verfahren
geben. Interessierte und betroffene Blrger sollen Uber aktuelle Themen unterrichtet und in

die Lage versetzt werden, ihre Rechte wirkungsvoll wahrnehmen zu kénnen.

1.5. Zusammenarbeit mit anderen Aufsichtsbehdrden

Die Aufsichtsbehdrde stellt immer wieder fest, dass es Betroffenen — insbesondere aufgrund
gegebener Unternehmensstrukturen — im Einzelfall kaum maoglich ist, die ortlich zustandige
Aufsichtsbehérde (die Zustandigkeit richtet sich grundséatzlich nach dem Ort der in Rede ste-
henden Datenverarbeitung bzw. dem Sitz der verantwortlichen Stelle) zu informieren. Aus
diesem Grund wenden sich Betroffene haufig an die Aufsichtsbehérde im eigenen Bundes-
land. Bei allgemeinen Anfragen ist es der Aufsichtsbehotrde in solchen Fallen moglich, Aus-
kinfte zu erteilen. Sind jedoch Sachverhaltsermittlungen notwendig, kann die Aufsichtsbe-
horde lediglich die Kontaktdaten der zustéandigen Aufsichtsbehérde benennen oder gegebe-
nenfalls mit Einverstandnis des Betroffenen die Anfrage an die zustandige Aufsichtsbehdrde
weiterleiten. Niemand sollte bei Bedarf zdgern, eine Aufsichtsbehdrde — auch bei bestehen-

den Unsicherheiten Uber die ortliche Zustandigkeit — zu kontaktieren.

Die Aufsichtsbehdrden stimmen sich auch in ihrer Vorgehensweise bei bundesweit auftre-
tenden Problemstellungen, so z. B. in den Fallen der Mitarbeiteriiberwachung bei einem

Discounter, ab.

Die einheitliche Auslegung des Bundesdatenschutzgesetzes wird lber den sog. ,Diusseldor-
fer Kreis" sichergestellt. Dies ist ein Gremium der Aufsichtsbehorden fiir den Datenschutz, in
dem der Bund und die Lander vertreten sind. Es werden datenschutzrechtliche Grundsatz-
fragen erértert. Die wichtigsten Ergebnisse werden in Arbeitspapieren oder Beschliissen
veroffentlicht. Die seit November 2006 gefassten Beschlisse sind auf der Website des Bun-

desbeauftragten fir den Datenschutz und die Informationsfreiheit (http://www.bfdi.bund.de,

Pfad: ,Datenschutz/EntschlieBungen/ Disseldorfer Kreis“) eingestellt.


http://www.bfdi.bund.de/

2 Das Bundesdatenschutzgesetz (BDSG)

Bei dem Bundesdatenschutzgesetz handelt es sich um ein Schutzgesetz, dass dem Schutz
natdrlicher Personen beim Umgang mit deren personenbezogenen Daten dient. Das BDSG
hat auch eine verbraucherschitzende Funktion. Zugleich dient es der Regulierung des Wett-
bewerbs, soweit personenbezogene Daten verarbeitet werden. Das BDSG ist anwendbar,
soweit nicht bereichsspezifische Eingriffsbefugnisse mit Rechtsnormcharakter, wie z. B. die

Sozialgesetzbilicher, das Personenstandsgesetz oder die Grundbuchordnung vorliegen.

Das BDSG wurde in Teilen zum Abbau burokratischer Hemmnisse bereits Mitte des Jahres
2006 novelliert. Eine grundséatzliche Modernisierung des Datenschutzrechts mit Blick auf die
qualitativ und quantitativ verdnderten Verhaltnisse im Bereich der Informationstechnik und

deren Nutzung erfolgte jedoch nicht.

Das Jahr 2008 war durch Datenschutzskandale wie z. B. ,Spionage bei der Deutschen Tele-
kom“, ,Auftauchen einer CD mit Adressen und Kontodaten von Kunden der Siiddeutschen
Klassenlotterie®, ,Kreditkartenabrechnung statt Christstollen” gepragt. Dadurch stieg zum
einen die o6ffentliche Wahrnehmung des Datenschutzes. Zum anderen wurde die weiterge-
hende Notwendigkeit der Novellierungen des Datenschutzrechts deutlich. In einem so ge-
nannten ,Datenschutzgipfel“ wurden im September 2008 Eckpunkte fir legislative Mal3nah-
men festgelegt. Zu diesen zahlten Neuregelungen im Bereich der Nutzung personenbezoge-
ner Daten fur Werbung, im Bereich des Scoring und des Arbeitnehmerdatenschutzes sowie
organisatorische und verfahrensmafige Neuerungen, wie z. B. die Meldepflicht bei Sicher-

heitsverletzungen oder die Moglichkeit der erweiterten Gewinnabschdpfung bei Verstol3en.
2.1 Anderung des Bundesdatenschutzgesetzes

Nach dem ,Datenschutzgipfel* wurde im weiteren Verlauf des Berichtszeitraumes der Novel-
lierungsbedarf des Bundesdatenschutzgesetzes umfassend erértert. Zwar erfolgte die Ande-
rung des BDSG erst durch Artikel 1 des Gesetzes vom 14. August 2009 (BGBI. | S. 2814)
und somit nach Ende des Berichtszeitraums Ende Mai 2009. Wegen der Bedeutung der drei
Novellen wird nachfolgend der Inhalt der bereits in Kraft getretenen Regelungen dargestellt.

Die BDSG-Novelle Il trat mit inren Ubergangsregelungen (8 47 BDSG) bereits am 1.9.2009
in Kraft und brachte vor allem Anderungen im Bereich der personalisierten Werbung, der
Auftragsdatenverarbeitung und im Arbeitnehmerdatenschutz. Zudem wurde eine Informati-

onspflicht bei Datenpannen eingefihrt.



Zu den wichtigsten Regelungen im Einzelnen:
. Datenverarbeitung zum Zwecke der Werbung

Mit der Neuregelung des 8§ 28 Abs. 3 BDSG erkennt der Gesetzgeber das Grundanliegen,
den Betroffenen im Bereich der Werbung und des Adresshandels mehr Selbstbestimmung
und Schutz zu geben, an. Hervorzuheben ist, dass der neue 8§ 28 Abs. 3 BDSG als Grund-
satz regelt, dass die Verwendung personenbezogener Daten flr Zwecke des Adresshandels,
der Werbung oder der Markt- oder Meinungsforschung nur zuléssig ist, wenn der Betroffene
eingewilligt hat. Die Birger sollen eigenverantwortlich entscheiden kdnnen, ob sie einen ent-
sprechenden Datenumgang wiinschen. Trotzdem bleibt es ohne ausdriickliches Einver-
standnis erlaubt, listenmaflig zusammengefasste Daten Uber Angehdrige einer bestimmten
Personengruppe mit deren Berufs-, Branchen- oder Geschaftsbezeichnung, Namen, Titel
(akademischer Grad), Anschrift und Geburtsjahr fur Werbung mit eigenen Angeboten, fur
Zwecke der Werbung im Hinblick auf die berufliche Tatigkeit der Betroffenen sowie fur Zwe-
cke der Spendenwerbung zu verwenden. Kinftig besteht bereits bei der Erhebung der Daten
- und somit nicht erst bei der Ansprache zu Werbezwecken - eine Hinweispflicht, dass einer
solchen Nutzung widersprochen werden kann. Zudem ist Uber die Herkunft der Daten zu
informieren, wodurch die Identifizierung der verantwortlichen Stelle erleichtert wird. Die Re-
gelungen greifen zwar zum Teil mit langfristigen Ubergangsregelungen, z. B. fiir Zwecke der
Markt- und Meinungsforschung erst ab dem 01.09.2010 und fir Zwecke der Werbung erst ab
dem 01.09.2012, dennoch miissen die Regelungen zu massiven Anderungen der Werbepra-

xis fuhren. Eine ,Weiter-so-wie-bisher-Praxis” fiUhrt unumganglich zu Datenschutzversto3en.
= Arbeitnehmerdatenschutz

Ein eigenstandiges Gesetz zum Datenschutz im Beschaftigungsverhaltnis wurde nicht erlas-
sen. Stattdessen wurde ein Paragraph in das Bundesdatenschutzgesetz eingefigt
- § 32 BDSG Datenerhebung, -verarbeitung und -nutzung fir Zwecke des Beschaftigungs-
verhaltnisses -. § 32 BDSG regelt den Umgang mit Beschaftigtendaten und stellt inhaltlich
eine Reaktion auf die Datenschutzskandale insbesondere im Rahmen der ,Korruptionsbe-
kampfung“ in Unternehmen dar. In der Norm werden die Ergebnisse der bisherigen Recht-
sprechung zum Beschaftigtendatenschutz zusammengefasst. Hierdurch werden die beste-
henden Regelungen der § 28 Abs. 1 Satz 1 Nr. 1 und 8§ 28 Abs. 1 Satz 2 BDSG aufgegriffen
und im Hinblick auf Beschaftigungsverhaltnisse konkretisiert und teilweise verdrangt.

Nach § 32 Abs. 1 Satz 1 BDSG darf mit personenbezogenen Daten eines Beschatftigten nur
umgegangen werden, wenn dies fir die Entscheidung Uber die Begriindung eines Beschéfti-
gungsverhaltnisses, fur dessen Durchfiihrung oder Beendigung erforderlich ist. Die Regelung

ist somit einschlagig beim Umgang mit Daten zur Bewerberauswabhl, zu Leistungs- und Ver-
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haltenskontrollen, zu Abmahnungen und Kindigungen, aber auch zur Verhinderung von
Straftaten und sonstigen VerstoRRen.
Zur Aufdeckung von Straftaten beinhaltet § 32 Abs. 1 Satz 2 BDSG eine Spezialnorm, die

enge Voraussetzungen zum Datenumgang mit Daten zu diesem Zweck vorgibt.
. Informationspflichten bei Sicherheitslecks und Datenpannen

Der neue 8§ 42a BDSG begriindet eine Informationspflicht der verantwortlichen Stellen ge-
geniuber den Aufsichtsbehdrden und Betroffenen. Diese kommt bei konkret bezeichneten
Arten personenbezogener Daten zur Anwendung. Und zwar bei personenbezogenen Daten,
die nach 8§ 3 Abs. 9 BDSG besonders geschutzt sind, die einem Berufsgeheimnis unterlie-
gen, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten oder den Verdacht auf
solche beziehen oder Bank- oder Kreditkartenkonten betreffen. Weiterhin miissen diese Da-
ten Dritten unrechtmafig zur Kenntnis gelangt sein und es mussen hierdurch schwerwiegen-
de Beeintrachtigungen fur die Rechte oder schutzwiirdigen Interessen der Betroffenen dro-
hen. Derartige Auswirkungen sind anzunehmen, wenn bei einzelnen Betroffenen finanzielle

Schaden oder soziale Nachteile (z. B. Identitatsbetrug) méglich sind.

Die BDSG-Novelle | ist zum 1.4.2010 in Kraft getreten. Sie erfasst Neuregelungen, die sich
auf die Tatigkeit von Auskunfteien und den Einsatz von Scoring-Systemen beziehen. Das
Hauptziel dieser BDSG-Novelle war eine verbesserte Transparenz fur die Betroffenen bei
der Téatigkeit der Auskunfteien und den von diesen praktizierten Verfahren, insbesondere bei
Scoring-Verfahren. Die Neuregelungen treffen hauptséchlich Auskunfteien und die Kredit-
wirtschaft. Von den Vorgaben zum Scoring und zur Bonitatsbewertung sind aber auch ande-
re Bereiche wie etwa Telekommunikationsunternehmen und Versandhandel betroffen. Nach-

folgend werden die wichtigsten Anderungen der BDSG-Novelle | im Uberblick dargestellt:
= Automatisierte Einzelentscheidung

Um Menschen nicht rein maschinellen Entscheidungen, z. B. auf Basis eines durch Compu-
ter erstellten Personlichkeitsprofils, auszuliefern, verbietet § 6a Abs. 1 BDSG bereits seit
2001 automatisierte Entscheidungen, denen die Bewertung einzelner Personlichkeitsmerk-
male zu Grunde liegen und die den Betroffenen erheblich beeintrachtigen. Nunmehr definiert
der Gesetzgeber auch, wann eine ausschlie3lich auf eine automatisierte Verarbeitung ge-
stutzte Einzelentscheidung i. S. d. § 6a Abs. 1 Satz 1 BDSG vorliegt (8 6a Abs. 1 S. 2 BDSG
n. F.).

Zuldssig war eine automatisierte Einzelentscheidung nach der alten Fassung des BDSG,
wenn der Betroffene z. B. die Mdglichkeit erhielt, seinen Standpunkt geltend zu machen, und

die verantwortliche Stelle daraufhin die Entscheidung erneut geprift hat. Die weitere Regu-
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lierung solcher Entscheidungsverfahren erfolgt zum starkeren Schutz der Betroffenen: Es
soll verhindert werden, dass der Betroffene zum Objekt einer Bewertung wird, ohne auf ei-
nen voll automatisiert ablaufenden Prozess Einfluss nehmen zu kdnnen. Deswegen soll ein
menschlicher Ansprechpartner existieren, der die Entscheidung gegeniiber dem Betroffenen
verantwortet und bei dem der Betroffene auch eine Gegendarstellung abgeben kann. Dem
Betroffenen ist bei einer automatisierten Entscheidung mitzuteilen, ,woran es gelegen hat"
und hat zur Konsequenz, dass es in verantwortlichen Stellen sichergestellt werden muss,
dass Entscheidungen unter Berilicksichtigung etwaiger Gegendarstellungen durch den Be-

troffenen nochmals zu Uberprifen sind.
= Einmeldung von Daten bei einer Auskunftei

Erstmalig hat der Gesetzgeber in § 28 a BDSG in einem konkreten Katalog festgelegt, unter
welchen Voraussetzungen Daten Uber eine Forderung bei einer Auskunftei eingemeldet wer-
den durfen. Allerdings wird nunmehr auch die Einmeldung von sogenannten nicht titulierten
Forderungen ausdrucklich gesetzlich legitimiert. Dabei handelt es sich um Forderungen, de-
ren Bestehen weder durch einen Vollstreckungsbescheid noch durch einen Titel vor Gericht,
d. h. von unabhangiger dritter Seite, festgestellt wurde. Diese Forderungen dirfen zukunftig
unter bestimmten Verfahrensvoraussetzungen bei einer Auskunftei eingemeldet werden,
wenn der Betroffene der Forderung nicht widersprochen hat. Der Betroffene ist rechtzeitig
vor der Einmeldung zu unterrichten.

Eine weitere wichtige Anderung betrifft die Einmeldung von Informationen uber die Begriin-
dung, ordnungsgemalfe Durchfihrung und Beendigung des Vertragsverhdltnisses bei Aus-
kunfteien durch Kreditinstitute. Der Gesetzgeber hat grundséatzlich anerkannt, dass diese
Informationen Uber die Auskunfteien anderen Banken und Kreditinstituten zur Verfligung
stehen sollen. Damit soll das Einholen einer Einwilligung der Betroffenen als Grundlage fir
den Datenaustausch nicht mehr notig sein. Der Betroffene hatte zuvor ohne Unterzeichnung
der Erklarung ohnehin keine Chance, die gewtiinschte Leistung zu erhalten. Denn egal ob ein
Girokonto erdffnet oder ein Kredit beantragt werden sollte, der Kunde musste einwilligen,
dass die Bank die Daten uber die Begriindung, ordnungsgemafe Durchfihrung und Beendi-
gung des Vertragsverhaltnisses an eine Auskunftei Ubermittelt (z. B. Schufa-Klausel). Nun
darf die Datentibermittlung aufgrund der gesetzlichen Neuregelung stattfinden. Etwas ande-
res gilt fur den Fall eines Kontos ohne Uberziehungsmoglichkeit, hier ist die Einmeldung von

Daten gesetzlich nicht erlaubt.
= Scoring

Der Gesetzgeber hat in § 28b BDSG erstmals das Scoring-Verfahren gesetzlich geregelt.

Beim Scoring-Verfahren wird fir bestimmte Merkmale ein Wert errechnet. Dieser Wert driickt
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die statistische Wahrscheinlichkeit aus, mit welcher ein bestimmtes Ereignis eintritt oder ein
bestimmtes Verhalten zukiinftig erfolgt. Dem Betroffenen wird dieser Wert in einem Ent-
scheidungsverfahren, z. B. im Rahmen einer Kreditvergabeentscheidung, mit entsprechen-
den Konsequenzen zugerechnet.

Welche Merkmale beim Scoring genutzt werden dirfen, normiert der Gesetzgeber nur be-
dingt. Festgelegt ist, dass die zum Einsatz kommenden Verfahren wissenschaftlich aner-
kannte mathematisch-statistische Verfahren sind und die genutzten Daten nachweisbar fur
die Berechnung der Wahrscheinlichkeit erheblich sein missen. Dies ist der Aufsichtsbehérde
bei entsprechender Kontrolle nachzuweisen und somit bereits im Vorfeld zu dokumentieren.

Die ausschlieRRliche Nutzung von Anschriftendaten ist unzuléssig.

. Auskunftsrecht der Betroffenen

Um den Betroffenen Transparenz Uber den Umgang mit ihren Daten zu gewahrleisten, wur-
de das Recht auf Auskunft (8§ 34 BDSG) neu geregelt und ein diesbeziiglicher BuRgeldtatbe-
stand eingefuhrt. In 8 34 Abs. 2 Satz 1 BDSG wird klargestellt, dass und wie Betroffene auf
Verlangen Auskunft erhalten sollen, wenn ein Scoring-Verfahren eingesetzt wird.

Der Gesetzgeber hat auch fir die Kosten der Auskunftserteilung eine Neuregelung getroffen.
Grundsatzlich war die Auskunft bereits nach dem alten Recht unentgeltlich. Etwas anderes
galt jedoch, wenn der Betroffene die Auskunft gegenlber Dritten zu wirtschaftlichen Zwecken
nutzen konnte, so z. B. Auskinfte von Auskunfteien. Zwar war eine Auskunft auch hier bis-
lang kostenfrei, wenn besondere Umstande die Annahme rechtfertigten, dass Daten unrich-
tig oder unzuldssig gespeichert werden. Nunmehr sind solche Grinde nicht mehr notwendig,
um einmal pro Jahr die bei einer Auskunftei gespeicherten Daten im Wege eines Aus-
kunftsersuchens zu prifen. Darlber hinaus sind in 8§ 34 Abs. 8 Satz 5 BDSG die Falle be-

nannt, in denen ein Entgelt nicht verlangt werden darf.

2.2 Die Rechte der Betroffenen nach dem Bundesdatenschutzgesetz

Seit der Einfuhrung der Personalcomputer und des Internets und der dadurch verursachten
Explosion der Datenmengen, fallt es schwer, zu wissen, wer was bei welcher Gelegenheit
Uber eine Person weil3 und welcher Umgang mit den Daten beabsichtigt ist. Hinzu kommt,
dass es auch bei persdnlichem Kontakt in vielen Situationen an Transparenz mangelt.

Zur Wahrnehmung des Rechtes auf informationelle Selbstbestimmung normiert das Bundes-
datenschutzgesetz in den 88 33 — 35 BDSG Rechte fir die Betroffenen. Sie versetzen Be-
troffene in die Lage, Korrektur-, Loschungs- oder ggf. Schadenersatzanspriiche gegenuber

der verantwortlichen Stelle geltend zu machen. Verantwortliche Stelle ist die Stelle, die per-



sonenbezogene Daten fur sich erhebt, speichert, Gbermittelt, verarbeitet, nutzt oder dies

durch andere im Auftrag vornehmen lasst.

Zu den grundlegenden Prinzipien des Datenschutzes gehort die Transparenz der Datenver-

arbeitung. Sie ist ein wesentlicher Akzeptanzfaktor fir den Umgang mit personenbezogenen

Daten und hat zum Ziel, den Betroffenen ausreichend Uber den Umfang des Umgangs mit

seinen Daten zu informieren. Hierzu statuiert § 4 Abs. 2 Satz 1 BDSG den Grundsatz der

Direkterhebung beim Betroffenen. Damit einher geht die Verpflichtung zur Information tber

Art und Verwendungszwecke der beabsichtigten Datenverarbeitung. Werden personenbezo-

gene Daten beim Betroffenen erhoben, dann hat ihn die verantwortliche Stelle Uber

. ihre Identitat,

= die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und

= die Kategorien von Empfangern, soweit der Betroffene mit einer Ubermittlung an diese
nicht rechnen muss,

ZU unterrichten.

Daruber hinaus normiert § 33 BDSG eine Verpflichtung zur Benachrichtigung, wenn eine

verantwortliche Stelle Daten verarbeitet, die sie nicht direkt bei Betroffenen erhoben hat. Oh-

ne eine Benachrichtigung wisste der Betroffene nicht, gegeniiber wem er beispielsweise

seinen Auskunftsanspruch geltend machen kann. Mit einem an die verantwortliche Stelle

gerichteten Auskunftsersuchen kann der Betroffene im Rahmen des § 34 Abs. 1 BDSG in

Erfahrung bringen:

= welche Daten zu seiner Person gespeichert sind,

= die Herkunft dieser Daten,

= Empfanger oder Kategorien von Empfangern, an die Daten weitergegeben werden, und

= den Zweck der Speicherung.

Hat ein Scoring stattgefunden, kann der Betroffene gemaR § 34 Abs. 2 BDSG Auskunft

erhalten Uber:

= die innerhalb der letzten sechs Monate vor dem Zugang des Auskunftsverlangens er-
hobenen oder erstmalig gespeicherten Wahrscheinlichkeitswerte,

= die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten und

= das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte, einzelfallbe-
zogen und nachvollziehbar.

Die Auskunft ist, wie bereits ausgefiihrt, grundsatzlich unentgeltlich.
In diesem Zusammenhang soll nicht unerwéhnt bleiben, dass jedermann ein Recht auf Ein-

sicht in das Verfahrensverzeichnis einer verantwortlichen Stelle besitzt. Dabei handelt es

sich um eine Ubersicht (iber deren automatisierte Verarbeitungen. Darin sind die von dem
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Unternehmen verwendeten Verfahren verzeichnet und ist festgehalten, zu welchem Zweck
bzw. zur Erflllung welcher Aufgabe die Verfahren angewendet werden. Auf3erdem kann man
dem Verfahrensverzeichnis die verarbeiteten Datenarten entnehmen, die Personengruppen,
Uber die Daten gespeichert werden sowie Kategorien von Empfangern, denen die Daten

mitgeteilt wurden.

Stellt ein Betroffener fest, dass unrichtige Daten tber ihn bei der verantwortlichen Stelle ge-

speichert werden, besitzt er ein Berichtigungsrecht (8 35 Abs. 1 Satz 1 BDSG).

Personenbezogene Daten sind grundsatzlich zu l6schen, wenn sie nicht mehr gebraucht

werden oder die verantwortliche Stelle sie gar nicht hétte erheben diurfen. Gegebenenfalls

tritt an die Stelle einer Loschung eine Sperrung, wenn

= besondere Grinde der Léschung entgegenstehen, z. B. gesetzliche, satzungsmalige
sowie vertragliche Aufbewahrungsfristen, schutzwirdige Interessen des Betroffenen
oder

. wegen der Art der Speicherung eine Loschung nur mit unverhaltnismafligem Aufwand
moglich ist, aber auch

. wenn der Betroffene ihre Richtigkeit bestreitet und sich weder deren Richtigkeit noch
Unrichtigkeit feststellen lasst.

Gesperrte Daten dirfen grundsatzlich nicht mehr Gbermittelt oder genutzt werden. Dies ist

nur zuldssig zu wissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot

oder aus sonstigen im Uberwiegenden Interesse der verantwortlichen Stelle oder eines Drit-

ten liegenden Grinde. Die Tatsache der Sperrung darf ebenfalls nicht Gbermittelt werden.

Weiterhin besitzt jeder Betroffene ein Recht auf Widerspruch. Dieses Recht ist hinsichtlich
der zur eigenen Person gespeicherten Daten begriindet, wenn die schutzwirdigen Interes-
sen des Betroffenen wegen einer besonderen persdnlichen Situation das Interesse der priva-
ten Stelle an der Datenverarbeitung Gberwiegen. Ein besonderes Widerspruchsrecht steht
den Betroffenen gegen die Verarbeitung oder Nutzung personenbezogener Daten zum Zwe-
cke der Werbung und der Markt- oder Meinungsforschung zu (8 28 Abs. 4 Satz 1 BDSG).

Hat ein Betroffener in den Umgang mit seinen personenbezogenen Daten eingewilligt, kann

er die Einwilligung nach § 4a BDSG jederzeit widerrufen.
Schliel3lich haben die Betroffenen jederzeit das Recht, sich an die Kontrollinstitutionen

fur den Datenschutz zu wenden, wenn sie der Auffassung sind, bei der Erhebung, Verar-

beitung oder Nutzung ihrer persénlichen Daten in ihren Rechten verletzt worden zu sein.
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3 Datenschutz im nicht-6ffentlichen Bereich

3.1 Allgemeines zur Aufsichtstatigkeit

3.1.1 Ansprechpartner und Internetprasenz

Das Landesverwaltungsamt ist in Sachsen-Anhalt die Aufsichtsbehdrde fir den Datenschutz

im nicht-6ffentlichen Bereich. Die ortliche Zusténdigkeit der Aufsichtsbehorde fir den nicht-

offentlichen Bereich knupft grundsatzlich an den Ort der Datenverarbeitung an, also der Be-

triebsstatte oder Zweigniederlassung, wo die Daten tatsachlich verarbeitet werden. Auf den

Sitz der Unternehmensleitung kommt es daher nicht an.

Eine besondere Zustandigkeit gibt es fir Telekommunikationsunternehmen. Bei Sachverhal-

ten, in denen im Zusammenhang mit der Erbringung von Telekommunikationsdiensten Daten

erhoben, verarbeitet und genutzt werden, obliegt die Kontrollzustandigkeit dem Bundesbe-

auftragten fur den Datenschutz (§ 115 Abs. 4 des Telekommunikationsgesetzes (TKG)).

Die Aufsichtsbehorde fur den Datenschutz im nicht-6ffentlichen Bereich des Landes Sach-

sen-Anhalt ist unter folgender Anschrift erreichbar:
Landesverwaltungsamt - Referat Justitiariat
Ernst-Kamieth-Strale 2

06112 Halle (Saale)

Telefonische oder schriftliche Anfragen kénnen auch an

Herrn Wersdorfer (Referatsleiter)
E-Mail: Michael.Wersdoerfer@Ivwa.sachsen-anhalt.de, Telefon: 0345/514-3857

Frau Westerkamp (Referentin)
E-Mail: Anke.Westerkamp@Ivwa.sachsen-anhalt.de, Telefon: 0345/514-3925

und

Frau Damm
E-Mail: Nicole.Damm@Ivwa.sachsen-anhalt.de, Telefon: 0345/514-3775

gerichtet werden.
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Auch der Faxanschluss, Fax-Nummer: 0345/5143799 kann genutzt werden, um die Auf-

sichtsbehodrde zu kontaktieren.

Der Internetauftritt des Landesverwaltungsamtes liefert Informationen zum Datenschutz im

nicht-6ffentlichen Bereich, die unter www.lvwa.sachsen-anhalt.de/datenschutz eingesehen
werden kbénnen. Neben allgemeinen Hinweisen zum Datenschutz und Angaben zu An-
sprechpartnern sind Merkblatter Gber ausgewahlte datenschutzrechtliche Problemstellungen

veroffentlicht.

3.1.2 Eingaben, Kontrollen

Schwerpunkt der Téatigkeit der Aufsichtsbehdrde war auch in den Jahren 2007 bis 2009 die
Bearbeitung von Beschwerden betroffener Blrger. Die Aufsichtsbehorde stellte im Jahr 2008
einen starken Anstieg der Beschwerden von Betroffenen fest. Dieser Trend setzte sich im
Jahr 2009 fort. Dies ist dem unter 3.2 abgebildeten zahlenmaRigen Uberblick Uber die Tatig-
keit der Aufsichtsbehdrde im Detail zu entnehmen.

Die meisten Verfahren konnten im schriftichen Verfahren mit den verantwortlichen Stellen

geklart werden. Im Bereich der Videolberwachung fanden zudem Vorortkontrollen statt.

Hinweise in der Presse fuhrten zu einer umfassenden Prifung aller Call-Center in Sachsen-

Anhalt. Schwerwiegende VersttRe gegen das BDSG wurden dabei nicht festgestellt.

3.1.3 Beratung von Burgern, Unternehmen und betrieblichen Datenschutzbeauftragten

Die Aufsichtsbehdrde hatte vermehrt telefonische Anfragen und Beratungswiinsche von Bir-
gern und Unternehmen zu verzeichnen. Telefonisch kénnen regelmafiig nur die Bestimmun-
gen des Datenschutzrechts allgemein erlautert und eine grobe Einschatzung der Rechtslage
gegeben werden. Bei einem zu vertiefenden Beratungsbedarf bzw. der Bitte um Feststellung
der Zulassigkeit einer Verfahrensweise, wird um schriftliche Sachverhaltschilderung (auch
per E-Mail) gebeten. Von den telefonischen Anfragen wurden ca. 2/3 einer detaillierten

Uberprufung im schriftlichen Verfahren unterzogen.

Im Rahmen ihrer personellen und zeitlichen Mdglichkeiten nimmt die Aufsichtsbehtdrde an
den von der Gesellschaft fir Datenschutz und Datensicherung e. V. organisierten Sitzungen
der Erfahrungsaustausch (ERFA)-Kreise der betrieblichen Datenschutzbeauftragten teil. Im

sog. ERFA-Kreis werden aktuelle Datenschutz- und Datensicherheitsfragen erdortert.
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Auch besteht die Moglichkeit, die Mitarbeiter der Aufsichtsbehérde um Vortragstatigkeiten im
Bereich des Datenschutzes zu bitten. Im Berichtszeitraum wurde zu verschiedenen Themen,
wie z. B. ,Datenschutz im Mittelstand®, ,Datenschutz in der Arztpraxis* oder ,Datenschutz fir
Betriebsrate* bei anfragenden Institutionen wie der Arztekammer oder der Industrie- und

Handelskammer referiert.

Um das Bewusstsein fur den Datenschutz bereits im jugendlichen Alter zu férdern, beteiligt
sich die Aufsichtsbehdérde mit eigenen Beitrdgen an dem Schulprojekt ,Sozialkunde-
/Rechtskundeunterricht in Sekundarschulen und Gymnasien“ des Landesverwaltungsamtes.
Unter dem Thema ,Datenschutz und Internet* wird in das Datenschutzrecht eingefiihrt, die
Tatigkeit der Aufsichtsbehorde dargestellt und an Beispielen aufgezeigt, welche Gefahren
bei einem zu freizigigen Umgang mit den eigenen Daten bestehen und welche Gegenmal3-

nahmen ergriffen werden kénnen.

3.1.4 Ordnungswidrigkeitenverfahren

Nach § 43 des Bundesdatenschutzgesetzes sind zahlreiche VerstéRe gegen datenschutz-
rechtliche Vorschriften bu3geldbewehrt. Die Aufsichtsbehdrde macht nach pflichtgemalem

Ermessen von der Moglichkeit Gebrauch, ein Bu3geld zu verhangen.

Fur die Aufsichtsbehorde stehen Bulgeldverfahren nicht im Vordergrund. Die Aufsichtsbe-
hérde hat mehr Interesse daran, durch Aufklarung und Beratung das datenschutzgerechte
Verhalten der verantwortlichen Stellen zukinftig sicherzustellen, als Versté3e im Nachhinein

zu ahnden. Stets wurde geprift, ob eine Verwarnung, ggf. mit Verwarngeld, ausreichend ist.

Im Berichtszeitraum hat die Aufsichtsbehérde gegen die Regionalgesellschaft eines Discoun-
ters ein BufRgeld in sechsstelliger Hohe verhéangt, weil diese insbesondere unzulassig Mitar-
beiterdaten durch Detektive erhoben hatte. Hierzu folgen unter Abschnitt 4, Punkt 2.1 ge-

sonderte Ausflhrungen.

Insgesamt hat die Aufsichtsbehérde im Berichtszeitraum acht Bul3geldverfahren eingeleitet.
In zwei Fallen wurde eine Verwarnung mit einem Verwarngeld ausgesprochen. In zwei ande-
ren Fallen wurde die unzulassige Erhebung von Daten bei einer Auskunftei geahndet. Die
BuRgeldbescheide wurden bestandskraftig. Die Ubrigen Verfahren befinden sich im Anho-
rungsverfahren. Drei dieser Verfahren beziehen sich auf die beharrliche Verweigerung, der

Aufsichtsbehorde die erbetenen Ausklnfte zu erteilen.
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3.2 ZahlenmaRiger Uberblick Giber die Tatigkeit der Aufsichtsbehérde

Zeitraum vom 01.06.2007 — 31.12.2007

Verfahren im Datenschutz

Verfahren im Datenschuntz - 071062007 -

- Uberblick - 31122007
01.06.2007 - 31.12.2007 13
Anfragen 13 336
O Anfragen B Beschwerden
Beschwerden 33
Beschwerden im Datenschwnz -
Beschwerden im Datenschutz - 4 01.06.2007 - 31.12.2007
Uberblick 01.06.-31.12.2007 1 10
4
Priifung der Zulassigkeit
der Datenerhebung/ -
speicherung 10 & 3
Ub_erwaChung (Video-, E- E Prifung der Zuldssigkeit der Datenerhebung) -
Mail) 3 ﬁgeicherung _ _
Auskunftsrecht 3 O Uberwachung (%ideo-, E-Mail)
Priifung der Zulassigkeit B Auskunitsrecht
der Datenubermittlung 8 O Priifung der Zuldssigkeit der Datenibermittiung
Prifung der Zulassigkeit O Prifung der Fuldssigkeit der Datennutzung
der Datennutzung 4
Sonstiges 1 W Sonstiges
Abgabe zustandigkeits B Abhgabe zustindigkeitshalber
halber 4
Anfragen im Datenschutz - Anfragen zum Datenschutz -
- . 01.06.2007 - 31122007
Uberblick 01.06.-31.12.2007
3
5
Infomaterial zum Daten-
schutzbeauftragten — ]
DSB 5
2
Erhebung / Speicherung 2
bestimmter Daten 2 B Infomaterial zum Datenschutzheauttragten - DEB
Zulassigkeit der Uber- E Erhebung! Speicherung bestimmter Daten
mittlung von Daten 2 N - )
O Zuldssigket der Ubermittlung won Daten
Ht;ﬁ;wa(:hung (Video-, E- 1 0 Lberwachung Cvideo-, E-bail)
Sonstiges 3 m Sonstiges
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Zeitraum vom 01.01.2008 — 31.12.2008

Verfahren im Datenschutz
— Uberblick —
01.01.2008 - 31.12.2008

Anfragen 48

Beschwerden 80

Verfahren im Datenschutz -
1012008 - 31122008

S
S0

||:|.ﬂ-.nfragen H Beschwerden |

Beschwerden im Datenschutz -
Uberblick 01.01.-31.12.2008

Zulassigkeit der Daten-

erhebung 25
Zulassigkeit der Daten-
Ubermittlung 19
Zulassigkeit der Daten-
nutzung 5
Zulassigkeit der Daten-
speicherung 7
Videoiliberwachung 13
Auskunftsrecht 1
Abgabe zustandigkeits-
halber 4
Daten fur Werbung 4
Sonstiges 2

Beschwerden - 01.01.2008 -
31.12.2008

5 19

B Zulassigkeit der Datenerhebung

O Zulassigkeit der DatenGbermittiung
O Zuldssigkeit der Datennutzung

O Zuldssigkeit der Datenspeicherung
O %ideodberwachung

O Auskunftsrecht

W Abogsbe zutdndigkeitzhalber

W Daten fOr Werbung

B Sonstiges

Anfragen im Datenschutz -
Uberblick 01.01.-31.12.2008

Zulassigkeit der Daten-
erhebung 9

Zulassigkeit der Daten-
Ubermittlung 12

Zulassigkeit der Daten-
speicherung 1

Datenschutzbeauftragter
- DSB 9

Anfragen - 01.01.2008 - 31.12.2008

zu besonderen gesetzl.
Vorschriften / Verschie-
denes 9

Videouberwachung 6

Zulassigkeit der Daten-
nutzung 2

B Zulassigkeit der Datenerhebung
O fulassigkeit der Datendbermittiung
O Zulazsigkeit der Datenzpeicherung
O Datenschutzheauttracter - DB

O zu besonderen gesetzl Varschriftens Werschiedenes

O Videalkberwachung
B Zulassigkeit der Datennutzung
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Zeitraum vom 01.01.2009 — 31.05.2009

Verfahren im Datenschutz
- Uberblick -
01.01.2009 - 31.05.2009

Anfragen 12

Beschwerden 35

Verfahren im Datenschutz -
L2009 - 31052009

12

35

||:| Anfragen @ Beschwwerden |

Beschwerden im Datenschutz -
Uberblick 01.01.-31.05.2009

Zulassigkeit der Daten-
erhebung/ -speicherung 8

Zulassigkeit der Daten-
Ubermittlung 10

Zulassigkeit der Daten-
nutzung

Auskunftsrecht
Sonstiges
Videoiliberwachung

gl |k (N[O

Abgabe zustandigkeits-
halber 3

Beschwerden - 01.01.2009 -
F1.05.2009

3 8

G 10

B Zuldszigkeit der Datenerhebungd -speicherung
O Zulaszigkeit der Datendbermitthung

O Zuldssigkeit der Datennutzung

O Auskunftsrecht

O Sonstiges

B Yideolberwachung

B Abgabe zustandigkeitshalber

Anfragen im Datenschutz -
Uberblick 01.01.-31.05.2009

Zulassigkeit der Video-
Uberwachung 1

Zulassigkeit der Daten-
erhebung/ -speicherung 3

Zulassigkeit der Daten-
Ubermittlung 2

Zulassigkeit der Daten-
nutzung 1

Datenschutzbeauftragter
— DSB 1

gesetzliche Vorgaben
Sonstiges 1

Abgabe zustandigkeits-
halber 1

Anfragen - 01.01.2009 - 31.05.2009

B Fuldssigkeit der Videolbervwachung

B Zuldssigkeit der Datenerhebungs -speicherung
O Zulds=sigkeit der Datendbermittiung

O Zulas=sigkeit der Datennutzung

O Datenschutzbeauttragter - DSB

O gesetzliche “orgakben

O Sonstiges

B Abgabe zustandigkeitshalkber
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4 Einzelne Punkte aus Anfragen und Beschwerden
4.1 Von Beratungsinteresse — ausgewéhlte Aspekte der Anfragen
4.1.1 Betriebs-/Dienstvereinbarungen

Eine Betriebsvereinbarung ist ein Vertrag zwischen Arbeitgeber und Betriebsrat. Mit ihr wer-
den alle Beteiligten betreffenden Rechte und Pflichten der Parteien begriindet und verbindli-
che Normen fiir alle Arbeitnehmer eines Betriebes formuliert. Unterschiedliche Anlasse, so z.
B. zur Einfihrung/Nutzung eines Zeiterfassungssystems, zum Voice-Recording oder zur
Nutzung von Informations- und Kommunikationstechnik im Allgemeinen fihren zu derartigen

Vertragen.

Die Einfuhrung verschiedenartiger technischer Systeme, mit denen regelmafig ein Umgang
mit personenbezogenen Daten verbunden ist, soll den Unternehmen Vorteile bringen. Be-
wegt sich der Umgang mit den Daten nicht im zulassigen Rahmen, werden allerdings die
Schattenseiten technischer Systeme besonders deutlich. Daher sind die Betriebsrate in den
entsprechenden Verhandlungen gefordert, wenn Betriebsvereinbarungen als Rechtsgrundla-
ge flr einen zulassigen Umgang mit Daten herangezogen werden sollen. Dies ist nur mog-

lich, wenn die Betriebsvereinbarungen nicht gegen — héherrangige — Gesetze verstolen.

Die Zuldssigkeit von Personaldatenverarbeitung als Gegenstand einer Betriebs-
/Dienstvereinbarung ist nach § 32 BDSG (bislang § 28 BDSG) zu prufen.

In Besprechungen mit Betriebsratsmitgliedern unterschiedlicher Firmen konnte die Auf-
sichtsbehdrde darauf hinweisen, welche Gefahren sich aus bestimmten Vereinbarungen er-
geben kdnnen, welche Vereinbarungen missverstandlich sind und in welchen Bereichen ver-
starkt Transparenz herbeigefiihrt werden muss. Es wurde deutlich, dass die Arbeithehmer-
vertreter ihre Aufgabe, fir den Schutz der Beschéftigten vor Datenmissbrauch einzustehen,
ernst nehmen. Der Einsatz immer komplexer werdender Technik am Arbeitsplatz soll nicht

zur Uberwachung der Mitarbeiter fiihren.

Betriebsrate haben bei der ,Einfihrung und An-
wendung von technischen Einrichtungen, die
dazu bestimmt sind, das Verhalten oder die
Leistung der Arbeitnehmer zu Uberwachen”

(8 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz
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(BetrVG)) mitzubestimmen. Fir dieses Mitbe-
stimmungsrecht ist nicht entscheidend, ob eine
Uberwachung auch tatsachlich stattfindet. Es
genlgt, dass sie moglich ist. Eine ohne Beach-
tung der Beteiligungsrechte durchgefiihrte Ver-
arbeitung von Mitarbeiterdaten kann unzulassig

sein.

Formell hat jede Betriebs- und Dienstvereinba-
rung einen raumlichen, personlichen und sachli-
chen Geltungsbereich. Raumlich erfasst sie die
Betriebe und Dienststellen, fur die sie abge-
schlossen ist. In persénlicher Hinsicht erstreckt
sie sich auf die Beschéftigten bzw. auf bestimm-
te Beschéftigungsgruppen der betroffene Betrie-
be/Dienststellen. Der sachliche Geltungsbereich
betrifft den eigentlichen Zweck oder Gegenstand
der Verarbeitung.

Typische und wichtigste Regelungsgegenstande in der Praxis sind Vereinbarungen tber:
= Arbeitszeitsysteme

= Betriebsdatenerfassung

. Datenschutz in Call-Centern

. E-Learning

] E-Mail- und Internetnutzung

] Handynutzung

. PC- bzw. Laptop-Einsatz

. personaldatenverarbeitende Systeme (Abrechnungs- und Informationssysteme)
= Telearbeit

. Telefondatenerfassung und

= Zugangskontrollen

Die Kernpunkte, die in Betriebs-/Dienstvereinbarungen behandelt werden, lassen sich wie

folgt zusammenfassen:
= Ziele, Regelungsgegenstand und Geltungsbereich
. Systemanwendung, Datenkatalog

. Begriffsbestimmungen



. Zulassigkeit der Datenverarbeitung und -nutzung

= Leistungs- und Verhaltenskontrolle

. Auftragsdatenverarbeitung

. Rechte der betroffenen Beschéftigten

= Rechte des Betriebsrates (Informationen, Kontrollen, Sachverstandige)
= Aufgaben des Datenschutzbeauftragten

= Datensicherung, Zugriffsberechtigungen

. Loschfristen

= Arbeitskreis/Verfahren bei Streitigkeiten

= Schlussbestimmungen, Kindigung und Nachwirkung.

Die Aufsichtsbehdrde hat u. a. ein im Seniorenbereich tatiges Unternehmen bei der
Einfihrung und Nutzung eines Zeiterfassungssystems beraten und konkrete Hinweise zu
Regelungsinhalten und deren Umsetzung gegeben. Die Betriebsvereinbarung war insbeson-
dere in folgenden Punkten zu erganzen:

. konkrete Festlegungen zur Datenspeicherung und -nutzung,
. konkrete Regelungen zum Zugriff auf die Arbeitszeitdaten,
. die Nennung der zugriffsberechtigten Mitarbeiter,

. die Auskunftsrechte der Beschéftigten.

4.1.2 Mithéren/Aufzeichnung von Telefongesprachen

Das Telefon ist ein gangiges und wichtiges Kommunikationsmittel. In Unternehmen wird es
beim Kontakt mit Kunden und Lieferanten genutzt. Haufig darf der Arbeitnehmer das Firmen-
telefon auch fir private Zwecke nutzen. Aus diesen vielfaltigen Anwendungen resultieren

verschiedene Anliegen der Arbeitgeber.

Hierzu hat die Aufsichtsbehdrde den Betriebsrat eines Unternehmens aus dem Be-
reich der Telekommunikation beraten. Der Betriebsrat Gibersandte zwei Betriebsvereinbarun-
gen, die diesem von der Geschéftsfuhrung zu den Themen Business Coaching (Silent Moni-
toring) und Voice-Recording vorgelegt worden waren.

Konkret sollte der Mitarbeiter beim Voice-Recording unter Verwendung des vorgesehenen
Programms seine eigenen Gesprache oder Gesprachsteile mitschneiden, sofern ein Ab-
schluss zustande kommt, eine Dienstleistung beauftragt wird oder eine anderweitige Not-
wendigkeit fir die Aufzeichnung besteht (One-way Recording). Bei einem Two-way Voice-

Recording werden die Aussagen beider Gesprachspartner aufgezeichnet. Neben dem Ein-
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satz der VoiceFiles (Sprachaufzeichnungen) als Beweismittel sollten die Projektverantwortli-
chen die Befugnis erhalten, eine Stichprobe von 10-15 % der Mitschnitte pro Tag anzuhdren,
um zu Uberprifen, ob die Anforderungen der Auftraggeber eingehalten werden bzw. die ge-

forderten Verbesserungen des Auftraggebers durch den Mitarbeiter umgesetzt wurden.

Im Rahmen des ,business-coachings” sollte dem Arbeitgeber, einem Auftraggeber oder ei-
nem besonders beauftragten Dritten ein Zugriffsrecht auf einzelne Mitarbeiter-Platze erteilt
werden. Es sollte ein Zugriff auf dienstliche Gesprache und Applikationen (Bildschirminhalte)
wahrend eines Zugriffskorridors ohne vorheriges Signal ermdglicht werden. Das Mithéren
und Mitschneiden personlicher Zwischengesprache wurde nicht gestattet. Auf Basis der er-
haltenen Daten sollte die Bewertung einer Mitarbeitergruppe erlaubt werden. Die Bewertung
eines einzelnen Mitarbeiters sollte einen Zeitraum von maximal einem Tag oder eine ent-
sprechende Anzahl von Gesprachen — bezogen auf die durchschnittlichen Gesprachszeiten
des Projektes pro Stunde - innerhalb eines Monats nicht Gberschreiten. Gesprachsmitschnit-
te einzelner Mitarbeiter sollten grundsatzlich nur zur Ermittlung von zuséatzlichem Schulungs-
bedarf verwendet werden. In Ausnahmefallen jedoch auch, um Leistungsbeurteilungen und

disziplinarische MaRnahmen zu verhangen.

Allgemein sind in Bezug auf das Anliegen der ,Qualitatssicherung* in der Praxis folgende

Varianten zum Mithéren/Aufzeichnen von Telefongesprachen denkbar:

= Offenes direktes Mithéren des vom Arbeithehmer gesprochenen Wortes am Arbeits-
platz durch eine Person ohne Nutzung elektronischer Hilfsmittel oder unter Nutzung
von Kopfhorern etc..

= Offenes indirektes Mithdren des vom Arbeitnehmer gesprochenen Wortes ohne unmit-
telbare Anwesenheit des Mithérers am Arbeitsplatz durch ,elektronisches Aufschalten.
Der Arbeitnehmer wird hierbei Uber das Mithdéren konkret vorab oder durch entspre-
chende akustische oder elektronische Signalisierung informiert.

= Verdecktes Mithéren des vom Arbeitnehmer gesprochenen Wortes oder des gesamten
Telefongespraches durch ,elektronisches Aufschalten” Dritter ohne unmittelbare Anwe-
senheit des Mithorers am Arbeitsplatz und ohne direkte Kenntnis oder Einwilligung der
Betroffenen (,Silent Monitoring®).

= Testanrufe (,Mystery Calls*), die beliebig oder gezielt an bestimmte Mitarbeiterplatze

erfolgen und ausgewertet werden.
In diesem Zusammenhang ist es von Bedeutung, ob das heimliche Ab- bzw. Mithdren von

dienstlichen Telefongesprachen durch individuelle Einwilligungen oder kollektivrechtliche

Vereinbarungen legitimiert werden kann. Zwar sind bereits die Kontrolle der Arbeitsleistung
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und des Verhaltens der Arbeitnehmer mit einem Eingriff in Grundrechtspositionen des Betrof-
fenen verbunden, doch derartige Eingriffe sind im Rahmen eines Arbeitsverhaltnisses nicht
grundsatzlich unzulassig. Beim Abschluss eines Arbeitsvertrages wird durch den Arbeitneh-
mer eine gewisse Uberwachung des Arbeitsverhaltens in Kauf genommen. Allerdings erteilt
ein Betroffener auf diese Art und Weise kein Einverstandnis zu einer lickenlosen Uberwa-
chung seines Arbeitsverhaltens. Vielmehr sind bei MalRnahmen von starkerer Eingriffstiefe
héhere Anforderungen an eine Einwilligung oder etwaige Vereinbarungen zu stellen. Zudem
muss der Grundsatz der Verhaltnismagigkeit beachtet werden. Ergibt die Abwéagung der be-
rechtigten Interessen des an der Uberwachung Interessierten und den schutzwiirdigen Inte-
ressen der Betroffenen, dass ein Eingriff in die Personlichkeitsrechte der Betroffenen unum-
géanglich ist, muss die Einschrankung, denen die Betroffenen unterworfen sind, dennoch so
gering und schonend erfolgen, wie dies zur Erreichung des rechtlich zuldssigen Zwecks ge-
boten ist. Dementsprechend ist jeder ,Uberwachungs“sachverhalt von Fall zu Fall individuell
zu beurteilen. Eine pauschale Aussage zur Zulassigkeit oder Unzuléssigkeit beabsichtigter
»<Qualitatssicherungsmafllnahmen® kann somit nicht getroffen werden. Werden die vorge-
nannten Rahmenbedingungen eingehalten, kann der Arbeitgeber eine Einwilligung von den
betroffenen Arbeitnehmern verlangen oder diesbezigliche kollektivrechtliche Vereinbarun-
gen treffen.

Nach Auffassung der Aufsichtsbehdrde reicht die Moglichkeit des offenen direkten Mitho-
rens grundsatzlich aus, die Qualitatssicherung in ausreichendem Malfl3e durchfiihren zu kon-
nen, ohne unverhaltnismalig in die Rechte der Betroffenen einzugreifen. Unbemerkte Ab-
hérmaRnahmen sind nur in konkret begrindeten Einzelfallen, wie z. B. zur Aufklarung
schwerer Straftaten, der Verfolgung von Erpressern oder anonymen Anrufen im Einzelfall
denkbar.

Diese Auffassung wurde auch gegentber dem Betriebsrat des Unternehmens, der sich an
die Aufsichtsbehérde wandte, vertreten. Es wurde ausgefiihrt, dass der beschriebene Um-
gang mit personenbezogenen Daten sowohl auf Basis eingeholter Einzeleinwilligungen der
Mitarbeiter i. S. d. 8 4a BDSG zulassig sein kénnte als auch auf der Grundlage kollektivrecht-
licher Regelungen in Form einer Betriebsvereinbarung. Eine gemischte Nutzung beider Al-
ternativen wurde nicht empfohlen. Die Einholung von Einwilligungserklarungen verstarke im
Vergleich zu Betriebsvereinbarungen zwar die Transparenz fiir die Betroffenen, die Einwilli-
gungen seien jedoch jederzeit widerrufbar. Zudem stelle sich im Arbeitnehmerdatenschutz-

recht stets die Frage, ob erteilte Einwilligungen freiwillig und damit wirksam sind.
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Fir die Betriebsvereinbarung zum Voice-Recording wurden zu den getroffenen Regelungen

folgende Hinweise gegeben:

Zur Verdeutlichung des Zwecks der von Auftraggebern geforderten Aufnahme ist dar-
zulegen, welche Art der Aufzeichnung der Auftraggeber wozu bendtigt.

Eine Information der Mitarbeiter in mindlicher und schriftlicher Form ist notwendig (ur-
springlich vorgesehen: mindlich oder schriftlich).

One-way Voice-Recording widerspricht dem Zweck eine fir den Auftraggeber niitzliche
Abschlusszusammenfassung zu erhalten.

Zur Nutzung der Aufzeichnung auch zur Qualitats- und Leistungsprifung entsprechend
der Vorgaben der Auftraggeber sind klare, transparente Regelungen vorzusehen.

Es sind eindeutige Festlegungen zu treffen, in welchen berechtigten Fallen Anhérungen

der VoiceFiles erfolgen.

Im Zusammenhang mit der Betriebsvereinbarung zum ,Business-Coaching wurde der

Betriebsrat allgemeingtltig auf Folgendes hingewiesen:

Die vorgeschlagenen Betriebsvereinbarungen waren bereits wegen unverhaltnismafi-
ger MalRnahmen kritisch zu betrachten. Bei der Aufsichtsbehdrde entstand zudem der
Eindruck, dass das Monitoring (Mithdren/Mitschneiden von Gesprachen) und Sceen-
recording (Protokollieren/Aufzeichnungen von Bildschirmaktionen) der Leistungs- und
Verhaltenskontrolle aller Arbeitnehmer dienen sollte und nicht allein eine ,ungewollte
Nebenwirkung“ dargestellt hatte. Zwischen den MalRnahmen Monitoring und Screen-
recording sei zudem klar zu differenzieren.

Werden MaRRhahmen des Monitoring fiir notwendig erachtet, ist dem blofZen Mithéren
der Vorzug vor dem Aufzeichnen zu geben, wenn dies fir die angestrebten Schu-
lungszwecke ausreichend ist. Es muss in der Betriebsvereinbarung deutlich werden,
dass das Monitoring-System ausschliel3lich eingesetzt wird, um die Ausbildungspro-
zesse zu verbessern und um die Qualifikation der Mitarbeiter und die Qualitat der Kun-
denkontakte zu erhdéhen. Der Einsatz des Monitoring zur Ermittlung von Basisdaten
wie Zertifizierungen, Einzelplatz-Messungen, Bonus-Systemen oder &hnlichen Zwe-
cken sei von vornherein auszuschlieRen.

In der Betriebsvereinbarung ist zu regeln, dass die Mitarbeiter rechtzeitig durch das
System mit Bildschirmanzeige darlber zu informieren sind, dass Telefongespréache
mitgehort/aufgezeichnet werden. Aus Grinden der VerhaltnismaRigkeit dirfen maxi-
mal zehn Telefongespréche je Monat und Person aufgezeichnet werden.

MalRnahmen des Screenrecordings sollten durch eine Betriebsvereinbarung nur fur die
Probezeit und einmalig bei Aufnahme einer neuen Téatigkeit nach einer Versetzung

ermdglicht werden.
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. Der Betriebsrat wurde darauf hingewiesen, dass in der Betriebsvereinbarung Zugriffs-
berechtigungen hinsichtlich der Auswertung von Aufzeichnungen festgelegt werden
sollten. Eine Auswertung entsprechend dem Zweck der Aufzeichnung sollte nur von

zusténdigen Trainern, nicht aber durch unmittelbare Vorgesetzte méglich sein.

4.1.3 Optisch-elektronische Einrichtungen (Videoluberwachung)

Das Thema ,Videouberwachung" war auch im Berichtszeitraum ein ,Dauerbrenner“. Durch
eine VideolUberwachung kann in das Personlichkeitsrecht von Personen eingegriffen werden.

Die Aufsichtsbehérde setzt insbesondere auf Aufklarung und Beratung.

Zur Klarung der Zulassigkeit einer beabsichtigten Uberwachung (§ 6b Abs. 1 BDSG) ist es
sinnvoll, sich bereits vor der Installation der Videokamera an die Aufsichtsbehérde zu wen-
den. Dabei kann geklart werden, wie dem Gebot der Datenvermeidung und -sparsamkeit
(8 3a BDSG) und dem Grundsatz der frihstmoglichen Datenldschung (8 35 Abs. 2 Satz 2
Nr. 3 BDSG) Folge geleistet werden kann.

§ 6b BDSG — Beobachtung offentlich zuganglicher Raume mit optisch-elektronischen

Einrichtungen (Auszug)

Abs. 1: Die Beobachtung o6ffentlich zuganglicher Ra&ume mit optisch-elektronischen Einrich-
tungen (Videoulberwachung) ist zulassig, soweit sie

1. zur Aufgabenerfillung 6ffentlicher Stellen,

2. zur Wahrnehmung des Hausrecht oder

3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betrof-

fenen Uberwiegen.

So wandte sich auch der Betreiber einer Sportanlage an die Aufsichtsbehérde. Er
teilte mit, dass sich an bestimmten Stellen der Anlage ,immer wieder mal* Unfélle ereignen,
die auf das Fehlverhalten einiger Benutzer zuriickzufiihren seien. Dies bedeute fur das Un-
ternehmen insbesondere Arger mit dem Geschadigten, da die Schuldfrage nicht mehr zu
klaren sei. Man beabsichtige, eine Kamera mit Aufzeichnungsgerét zu installieren, da die
Gefahr im Vorfeld nicht durch Hinweisschilder und die Belehrung der Fahrgadste durch das

Personal zu minimieren gewesen sei.
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Die Aufsichtsbehdrde hat hier ein berechtigtes Interesse (siehe Begriffserlauterungen) des
Unternehmens anerkannt und diesem mitgeteilt, dass dem Vorhaben, die beschriebene Ka-
mera zu den dargelegten Zwecken zu installieren, grundsatzlich keine Bedenken entgegen-
stehen. Die konkrete Ausgestaltung der Kamera/s sollte jedoch vor Errichtung mit einem

transparenten Videotberwachungskonzept mit der Aufsichtsbehdrde abgestimmt werden.

Ein VideolUberwachungskonzept soll mindestens folgende Angaben enthalten:

= die konkret festgelegten Zwecke der Beobachtung;

= Festlegung des erforderlichen Rahmens fir die Beobachtung und fur eine eventuell
erforderliche Aufzeichnung;
Aufgrund des Tatbestandsmerkmales der Erforderlichkeit (siehe Begriffserlauterungen)
wurde im vorliegenden Fall aufgefordet, die Méglichkeit einer Kameraattrappe zu pri-
fen, da das Vorhandensein und die Kenntnis einer vermeintlichen Videobeobachtung
genigen konnten, dass das Verhalten an Gefahrenstellen angepasst wird. Dabei wird
eine Kameraattrappe wie eine funktionierende Kamera behandelt.

. Kenntlichmachung des Umstandes der Beobachtung und der verantwortlichen Stelle
(8 6b Abs. 2 BDSG);

. Loschfristen, verifiziert nach Vorgangen, in denen keine Unfélle auftreten und solchen,
fur die die Kamera installiert werden soll (§ 6b Abs. 5 BDSG);

= Hinweis fur welche Zwecke die Daten verarbeitet und genutzt werden sollen (8 6b Abs.
3 BDSG);

. Beschreibung der Betroffenenrechte (8§ 6b Abs. 4, 88 33 bis 35 BDSG).

Begriffserlauterungen:

Berechtigte Interessen der verantwortlichen Stelle kdnnen sowohl wirtschaftlicher als auch
ideeller Natur sein. Diese mussen allerdings objektiv begrindbar sein, d.h. sie dirfen nicht
allein aus subjektiven Interessen erwachsen. Im Schutz des Eigentums ist regelmaRiig ein
berechtigtes Interesse zu sehen.

Der Zweck der Videouberwachung ist vor Beginn der Uberwachung konkret festzulegen.
Dies soll zum einen die Nachpriifung des berechtigten Interesses erleichtern, aber auch
Aufschluss dariiber geben, dass die verantwortliche Stelle nicht leichtfertig optisch-
elektronische Einrichtungen einsetzt.

Eine Erforderlichkeit ist dann nicht anzunehmen, wenn das berechtigte Interesse durch mil-
dere, ebenfalls geeignete Mittel erreicht werden kann oder das angestrebte Ziel mit der
Uberwachung nicht erreicht werden kann. Dies ist z. B. der Fall, wenn die Videoiiberwa-
chung mangels ausreichender Beleuchtung im Dunkeln nicht funktionsfahig ware. Zusétzlich

zur Prufung, ob der Einsatz einer VideoUberwachung gerechtfertigt ist, sind auch die techni-
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schen Parameter der Kamera zu bewerten (Beweglichkeit der Kamera, Zoommaglichkeiten
etc.).

Sind sowohl ein berechtigtes Interesse der verantwortlichen Stelle als auch die Erforderlich-
keit der Uberwachungseinrichtung zu bejahen, ist in einem letzten Schritt zu prufen, ob An-
haltspunkte bestehen, dass schutzwirdige Interessen der Betroffenen dem berechtigten
Interesse der verantwortlichen Stelle Gberwiegen. Dabei sind Betroffene nicht nur die Per-
sonen, deren ldentitat bestimmt werden kann oder bestimmbar ist. Schutzwirdige Interes-

sen Uberwiegen, wenn die Intimsphére Betroffener tangiert wird.

4.1.4 Ubermittlung personenbezogener Daten im kleinen Rahmen - unternehmensin-

terne Zeitung

Ein Seniorenpflegeheim teilte der Aufsichtsbehérde mit, dass der Heimbeirat und vie-
le Bewohner der Einrichtung winschen, dass Geburtstage und Sterbetage der Bewohner in
der Heimzeitung veréffentlicht werden. Hinsichtlich der Geburtstage sei das Geburtstagsda-

tum, der Name, die jeweilige Zimmernummer und das aktuelle Alter von Interesse.

Die Veroffentlichung von Daten in einer Heimzeitung stellt eine Ubermittlung (siehe Begriffs-

erlauterung) personenbezogener Daten dar.

Begriffserlauterungen:

Ubermitteln ist das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener
Daten an einen Dritten in der Weise, dass a) die Daten an den Dritten weitergegeben werden
oder b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft.
Ubermitteln stellt neben dem Speichern, Verandern, Sperren und Léschen personenbezoge-

ner Daten eine Form der Verarbeitung dar.

Als Zulassigkeitsalternativen fiir die Datentbermittiung kamen das Bundesdatenschutzge-
setz (88 28ff BDSG) oder eingeholte Einwilligungen i. S. d. § 4a BDSG in Frage. Bezuglich
der Zulassigkeit auf der Grundlage des § 28 BDSG a. F. bestanden aufgrund der Anfrage
Zweifel an einem eigenen Interesse des Seniorenheimes an der Datenubermittlung. Darlber
hinaus war fur alle zu GbermitteInden Daten (Name, Zimmernummer, Alter, Geburtstag) zu
prufen, ob die Interessen auf andere Weise nicht bzw. nicht angemessen gewahrt werden
konnen (Grundsatz der Erforderlichkeit). Ein konkreter Umstand, der auf eine Beeintrachti-
gung schutzwirdiger Interessen der Heimbewohner hinwies, durfte ebenfalls nicht vorliegen.

Die Aufsichtsbehdrde fiihrte hierzu beispielhaft aus, dass manche Heimbewohner daran inte-
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ressiert sein kénnten, ihr Alter zu verschweigen oder unerkannt in der Einrichtung unterge-

bracht zu sein.

Es wurden folgende Hinweise und Empfehlungen zum Anliegen gegeben:

. Rechtssicher und transparenter ist, die Bewohner um eine Einwilligung (8 4a BDSG)
zur Ubermittlung der Daten zu bitten.

. Im Hinblick auf die Einwilligung ist einfihrend zu erklaren, woflr die Datentbermitt-
lung erfolgen soll (Verdffentlichung in der Heimzeitung) und dass die Abgabe freiwil-
lig ist. Dann sollten — jeweils mit Ankreuzkastchen versehen — die einzelnen zu ver-
offentlichenden Daten aufgeftihrt werden. So kann jeder Bewohner mittels Setzen
eines Kreuzes entscheiden, welche Daten er preisgeben méchte. Sollte dies in der
weiteren Bearbeitung der Veroffentlichung zuviel Arbeitsaufwand mit sich bringen,
kénnten auch nur die Daten benannt werden, die jeder preisgeben mdchte.

" Nachfolgend sollte altersgerecht dargestellt werden, womit jeder einzelne Betroffene
rechnen muss, wenn er seine Einwilligung nicht erteilt. Denkbar wére z. B. dass sein
Geburtstag nicht in der Zeitschrift verdffentlicht wird, aber auch dass sich keine Fol-
gen fur den Heimvertrag ergeben. Die Schriftlichkeit der Einwilligung sollte aus
Grinden der Dokumentation bevorzugt werden. Auch empfiehlt es sich einen kurzen

Hinweis darauf zu erteilen, dass die Einwilligung jederzeit widerrufbar ist.

4.1.5 Ubermittlung personenbezogener Daten im groRen Rahmen — im Internet all-

gemein und im Rahmen von Bewertungsplattformen

Gibt es noch Haushalte, in denen niemand das Internet nutzt? Fest steht jedenfalls, dass
sich das Internet in fast jedem privaten Haushalt zu einem nicht mehr wegzudenkenden Me-
dium entwickelt hat. Die Nutzungsmadglichkeiten sind vielseitig und kaum abschlie3end auf-
zuzahlen, sie reichen von der reinen Beschaffung von Informationen bis zur Nutzung als

Kommunikationsinstrument.

Verstandlicherweise wollen auch Unternehmen oder Privatpersonen die Méglichkeiten des
Mediums Internet nutzen, z. B. indem sie Informationen zugénglich machen oder eigene

Dienste, wie Bewertungsplattformen, anbieten.
So wollte eine akademische Organisation das neue Mitgliederverzeichnis, welches

Name incl. Foto, Forschungsinstitut, Universitéat und Informationen zum wissenschaftlichen

Schwerpunkt enthielt, zusatzlich ins Internet einstellen. Die Informationen stammten z. T. von
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den Personen selbst, aber zum Teil auch aus Angaben, die auf andere Weise bekannt ge-
worden waren.

Ein Verein organisiert jahrlich Sportveranstaltungen, fur die auch — ganz zeitgeman —
eine Online-Anmeldung mdglich ist. Die Meldelisten, die Name, Vorname, Geschlecht, Ge-
burtsjahr, Wohnort und Verein beinhalten, sollten ebenfalls online gestellt werden.

In beiden Angelegenheiten wurde die Aufsichtsbehdrde um Mitteilung gebeten, welche da-
tenschutzrechtlichen Vorgaben zu beachten seien. In den beispielhaft genannten Féallen
kommt es zu einer Ubermittlung personenbezogener Daten, die nur erfolgen darf, wenn sie

nach den Regeln des Datenschutzes zulassig ist.

Den anfragenden Stellen wurden daraufhin zunéchst die mdglichen Rechtsgrundlagen dar-
gestellt. In beiden Sachverhalten kénne die Zulassigkeit der beabsichtigten Datentbermitt-
lung aus einer Einwilligung der Betroffenen i. S. d. 8 4a BDSG resultieren, aber auch aus
dem Bundesdatenschutzgesetz selbst (8 28 Abs. 1 S. 1 Nr. 2 BDSG).

Der akademischen Organisation wurde weiterhin mitgeteilt, dass eine Befugnis oder
Verpflichtung zur Veréffentlichung von Daten in Printmedien keineswegs pauschal zu einer
Einstellung dieser Daten im Internet berechtige. Im Gegensatz zur Veroffentlichung der Da-
ten in gedruckten Publikationen, die naturgemal einem begrenzten, interessierten Kreis zu-
ganglich sind, werden die Daten mit der Einstellung ins Internet global von jedermann abruf-
bar. Zudem konnten die Daten mit weiteren im WWW vorhandenen Daten zu Personlich-
keitsprofilen zusammengefuhrt werden.

Dem Sportverein wurden Bedenken hinsichtlich einzelner Daten, z. B. Angaben Uber

den Wohnort einer fir eine Sportveranstaltung angemeldete Person, mitgeteilt.

Die Aufsichtsbehdrde konnte im Ergebnis allein richtungweisende Hinweise geben. Denn
abschliel3ende Zulassigkeitsprifungen sind allein auf konkrete Einzelfalle bezogen durchzu-

fuhren und obliegen daher zunachst der verantwortlichen Stelle in Eigenverantwortung.

Dass bei der Thematik Bewertungsportale viele unterschiedliche Meinungen zu-
sammentreffen, stellte die Aufsichtsbehdrde nicht erst fest, als ihr Ende des Jahres 2007
mitgeteilt wurde, dass ein Unternehmen seit kurzem in Sachsen-Anhalt ein sog. Arztebewer-
tungsportal betreibt. Soweit die Aufsichtsbehérde dies aus dem Internetauftritt des Unter-
nehmens beurteilen konnte, kommt es seitens der ,Einmelder zu einer Erhebung und Spei-

cherung personenbezogener Daten (siehe Begriffserlauterungen).
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Begriffserlauterungen:

Personenbezogene Daten sind Einzelangaben tber personliche oder sachliche Verhéltnis-
se einer bestimmten oder bestimmbaren nattrlichen Person. Zu ihnen gehéren nicht nur
.Klassische Daten, wie Name, Vorname, Adresse, Geburtsdatum und Personenstand,
sondern alle Informationen, die mit einer Bezugsperson in Verbindung zu bringen sind.
Somit sind auch MeinungsaulRerungen, Beurteilungen und Werturteile, die sich auf einen
bestimmten oder bestimmbaren Betroffenen beziehen, die Wiedergabe von miindlichen
und schriftlichen Aussagen eines Betroffenen u. v. m. erfasst.

Die Verdffentlichung der Meinung einer Privatperson zu einer anderen Person im Internet ist
grundsatzlich nicht mehr als ausschlie3lich persénliche oder familidre Tatigkeit anzusehen
und er6ffnet daher den Anwendungsbereich des Bundesdatenschutzgesetzes. Die Vertffent-
lichung der personenbezogenen Daten im Internet stellt auch im Rahmen eines Bewertungs-
portals eine Datentbermittiung dar, die nach 8 4 Abs. 1 BDSG zul&assig sein muss. Da die
Bewerteten typischerweise keine Einwilligung in diese Datenubermittlung erteilt haben und
keine andere Rechtsvorschrift die Datenlibermittlung erlaubt oder gar anordnet, konnte sich
die Zulassigkeit der Datenlibermittiung im Rahmen eines Bewertungsportals allein aus den
Erlaubnisnormen der 88 28 ff. BDSG ergeben.

Die Aufsichtsbehorde teilte dem Unternehmen mit, dass bei Beurteilung einer Plattform im
Internet, in die Daten von Betroffenen eingemeldet und daraus abgerufen werden kdénnen,
sowohl beim geschaftsmaRigen Erheben und Speichern (8 29 Abs. 1 BDSG) als auch bei
der Ubermittlung der Daten (§ 29 Abs. 2 BDSG) kein Grund zu der Annahme bestehen darf,
dass der Betroffene ein schutzwirdiges Interesse an dem Ausschluss dieser Vorgange hat.
Der Begriff des schutzwirdigen Interesses sei dabei sowohl im Lichte des Grundrechtes der
Meinungsfreiheit als auch des Grundrechts der informationellen Selbstbestimmung auszule-
gen. Keines der in die Auslegung einzubeziehenden Grundrechte sei generell als nachrangig
einzustufen. Der Abwagungsprozess kdnne jedoch nur einzelfallbezogen vorgenommen
werden. Dem Plattformbetreiber wurde mitgeteilt:

] Bei Bewertungskriterien, die sich auf Wartezeit, Wartezimmer und Terminvergabe
beziehen und die mit einer Punktevergabe verbunden sind, werden die Gefahren ei-
nes Uberwiegenden schutzwirdigen Interesses der Betroffenen fur verhaltnismaRig
gering erachtet.

. Die Angaben zu ,Freundlichkeit Arzt und Mitarbeiter” und zur Ausstattung werden
kaum objektiv zu beurteilen sein, erscheinen aber legitim.

. Kritisch ist die Mdglichkeit von Freitexteingaben zu sehen, da hier die Gefahr des
Missbrauchs besonders hoch ist. Hier miissen Schutzmechanismen maRgeblich an-
setzen. In jedem Fall sind die Nutzer in den Nutzerbedingungen der Plattform Uber
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die erlaubten Inhalte zu belehren, damit der Betreiber der Plattform die Mdglichkeit
hat, bestimmte Schmaéahkritik zu lI6schen, ohne sich des Vorwurfs der Zensur auszu-
setzen. AulRerdem sollte eine Missbrauchsmeldemdglichkeit vorgesehen werden.
Empfehlenswert ist auch der Einsatz einer Filtersoftware, die von vornherein be-
stimmte Begriffe mit beleidigenden Inhalten erkennt.

" Es muss gewabhrleistet sein, dem Beurteilten Kenntnis tber die Veroffentlichung per-
sonenbezogener Daten zu ermdglichen und unrichtige Daten zu bestreiten.

] Es miussen Loschfristen definiert werden, damit die Aktualitat der Daten gewéhrleis-
tet werden kann.

Nachfolgend wurde umfassend zu den vorstehenden Belangen ausgefiihrt. Das Unterneh-
men hat sich weitgehend den Forderungen der Aufsichtsbehdrde angeschlossen und deren
Anregungen umgesetzt. Das Projekt befindet sich noch in der Markteinfihrungsphase und

wird weiter datenschutzrechtlich begleitet.

4.2 Was ist zuldssig und was nicht —ausgewéhlte Beschwerdeverfahren

4.2.1 Uberwachung von Beschéftigten

» Nicht nur Lidl spioniert Angestellte aus Bereits diese Bericht-
—Ikea und Burger King ebenfalls im Verdacht” erstattung verdeutlicht
ein wesentliches Ta-
tigkeitsfeld der Auf-
Fernsehberichten zufolge sollen auch das Moébelhaus und die | sichtsbehtérde im Be-
Fast-Food-Kette Mitarbeiter heimlich gefilmt haben... richtsjahr 2008.

Quelle: Spiegel Online

Die Daten von Arbeitnehmern sind regelmaRig nicht Uber spezielle Gesetze geschiitzt. Viel-
mehr unterfallen sie, wie auch andere personenbezogene Daten, den Regelungen des Bun-
desdatenschutzgesetzes. Dies bedeutet, dass ihre Erhebung, Verarbeitung und Nutzung nur
zuldssig ist, wenn der Arbeitnehmer in die einzelnen Verarbeitungsschritte einwilligt, eine
andere Rechtsvorschrift als das Bundesdatenschutzgesetz diese erlaubt oder anordnet oder
wenn sie aufgrund des Bundesdatenschutzgesetzes zuldssig sind (8 4 Abs. 1 BSDG). An
vielen Stellen ist eine unzuldssige Datenerhebung bereits ursachlich fir eine unzuldssige
Nutzung der Daten. In den nachfolgenden Ausfuihrungen steht daher die Zuléassigkeit etwai-

ger Datenerhebungen im Vordergrund.
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Die Uberwachung von Arbeitnehmern fiihrt zu einer Erhebung von Arbeitnehmerdaten. Ar-
beitgeber sind aus unterschiedlichsten Griinden geneigt, ihre Mitarbeiter zu ,kontrollieren®.
Dabei greifen sie auch zum Mittel der Videoaufzeichnung. Dass die Persdnlichkeitsrechte
der betroffenen Arbeitnehmer — die einem erheblichen Uberwachungsdruck ausgesetzt wer-
den — verletzt werden kénnen, ist nicht von der Hand zu weisen. Fest steht, dass eine Uber-
wachung, die jede Regung und Bewegung der Mitarbeiter dokumentiert, nicht mit der Men-
schenwirde vereinbar ist. Allerdings kann es in Ausnahmefallen zuldssig sein, Videouber-
wachung vorzunehmen, insbesondere wenn ein hinreichend konkreter Verdacht auf heimlich
begangene strafbare Handlungen besteht, der nicht oder nur schwer mit anderen, das Per-
sonlichkeitsrecht des Uberwachten wahrenden Mitteln, geklart werden kann. Die gezielte

dauerhafte Uberwachung von Arbeitnehmern ist grundsétzlich nicht zulassig.

Daher wurden durch die Aufsichtsbehérde samtliche Sachverhalte gepruft, in denen
der Verdacht unzulassiger Uberwachung von Arbeitnehmern bestand. Die Uberprifung er-
folgt stets ahnlich, soll jedoch insbesondere am Beispiel eines Discounters dargestellt wer-
den, der durch seine im Méarz 2008 presseotffentlich bekannt gewordenen Methoden fir ei-
nen Sturm der Entristung sorgte. Es wurde berichtet, dass ein Detektiv Berichte tber seine
Tatigkeit fur einen deutschen Lebensmitteldiscounter an die Presse weitergegeben hat. Da-
bei wurde ersichtlich, dass die Mitarbeiter offensichtlich systematisch Uberwacht wurden.

Wie in allen ahnlichen Fallen wurde auch dieses der Arbeitnehmertberwachung verdéachtigte

Unternehmen um Stellungnahme insbesondere zu folgenden Punkten gebeten:

= Darstellung von Verantwortungs- und Entscheidungsbereichen insbesondere hinsicht-
lich des Einsatzes von UberwachungsmaRnahmen unter Nennung der verantwortlichen

Personen.
= Einsatzort der VideolUberwachungseinrichtungen (Beschreibung und Kennzeichnung in

einem Grundriss).
= Vorliegen eines Videolberwachungskonzepts.
= Mitwirkung des betrieblichen Datenschutzbeauftragten bei der Einrichtung der Video-

Uberwachung, Durchfiihrung einer Vorabkontrolle und ggf. Einbeziehung des Betriebs-

rates.
= Benennung der Verantwortlichen, die die ggf. gefertigten Aufzeichnungen aus den Vi-

deouiberwachungseinrichtungen prufen.
= Mitteilung, ob Dritte, z. B. Detektive, beauftragt wurden und ggf. zu welchem Zweck.
= Regelungen zur Loschung gespeicherter Daten.
Die umfassenden Ermittlungen der Aufsichtsbehérde ergaben, dass im Rahmen sogenann-
ter Ladendiebstahlskontrollen Detektive jeweils fur den Zeitraum von ca. einer Woche einge-

setzt wurden. Den Mitarbeitern des Discounters ist der Einsatz der Detektive, ggf. unter Nut-
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zung von Kameras bekannt gewesen. Was die Mitarbeiter jedoch nicht wussten, ist, dass der
Einsatz der Detektive nicht allein dazu diente, Ladendiebe zu fassen, sondern auch die ein-
zelnen Mitarbeiter beobachtet wurden, um Inventurdifferenzen aufzuklaren. Die Detektive
fuhrten akribisch Protokoll dartiber, was ihrer Ansicht nach ,verdachtig” war. Vorgaben hier-
fur gab es vom Unternehmen nicht. Es wurden Verhaltensweisen der einzelnen Mitarbeiter
festgehalten, Informationen aufgezeichnet, die man aus eigenen Gesprachen mit den Mitar-
beitern — auch Uber deren Privatleben — erhalten hatte, es wurden die Gesprache der Mitar-
beiter untereinander belauscht und die Inhalte protokolliert.

Folgender Protokollinhalt — auszugsweise — wurde geriigt:

= Frau H. hielt sich mit Sohn im Aufenthaltsraum auf”

» Frau K. istim 6. Monat schwanger*

=  Frau P. fuhrt mit Mitarbeiter der Bausparkasse BHW im Aufenthaltsraum ein Gespréach,
Vertrag Uber vermbdgenswirksame Leistungen geschlossen®

= Frau P. und Herr H. scheinen sich gut zu verstehen und Frau P. wird etwas kindlich,
wenn sie mit Herrn H. spricht"

» Frau P. lastert im Pausenraum Uber Fr. P., deren stetigen Partybesuch, Alkoholkonsum
und die Betreuung ihrer Kinder durch die Oma*

= Frau H. raucht und murmelt ,Wenn die nicht bald aufhort, haue ich dazwischen**

= Frau G. tatigt wahrend Pause Privateinkauf”

» Frau G. tatigt vor Arbeitsbeginn Privateinkauf*

= _Herr O. im Markt und raucht nach Erkundigung noch eine mit Frau G."

= Frau H. geht in Feierabend und hat Rest der Woche frei*

* Frau M. S. fahrt einen ,Porsche Boxter" (neues Modell)

Im Ergebnis ahndete die Aufsichtsbehtrde, dass entgegen der gesetzlichen Bestimmungen
kein Beauftragter fir den Datenschutz bestellt war und es in 15 Fallen zu unzuldssigen Da-
tenerhebungen gekommen war. 11 der von einem Detektiv gefertigten Revisionsberichte
wurden als erheblicher Verstol3 kategorisiert, da die Berichte maf3geblich unbefugte subjekti-
ve Einschatzungen zu Mitarbeitern enthielten. In zwei Revisionsberichten wurden konkrete
Verdachtsmomente oder dem Arbeitgeber unbekannte Angaben Uber den Gesundheitszu-
stand von Mitarbeitern geschildert. In zwei weiteren Féllen wurden gravierende VerstoR3e
festgestellt. Zum einen ging es um AuRerungen zum oder aus dem privaten Bereich, die das
Personlichkeitsrecht der Mitarbeiter verletzten. Wegen der festgestellten Versto3e wurde ein

BuRgeld in sechsstelliger Hohe verhangt, und von dem Unternehmen auch gezabhit.

In anderen gepriften Bereichen konnte in Sachsen-Anhalt - entgegen der Berichter-
stattung in den Medien - nicht festgestellt werden, dass eine vorgenommene Videolberwa-

chung im Allgemeinen unzulassig erfolgte bzw. ein unverhaltnismaRiger Uberwachungsdruck
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vorlag. Dieser entsteht insbesondere, wenn sich Mitarbeiter dem Erfassungsbereich einer
Kamera nicht oder nicht ausreichend entziehen kdnnen. Es gab aber auch Einzelfélle, in
denen die Aufsichtsbehdrde zwar den Einsatz von Videolberwachung grundsatzlich als not-
wendig anerkannte. Im Rahmen ihrer Untersuchungen zur Notwendigkeit der einzelnen an-
gebrachten Einrichtungen wurden allerdings Anderungen angeordnet, beispielsweise hin-
sichtlich der Beobachtungszeit, des Erfassungsbereiches, der Zugriffsberechtigung auf auf-

gezeichnete Daten, der Dokumentation der Veranderung von Kameraausrichtungen etc..

Die Aufsichtsbehdrde hat im 3. Tatigkeitsbericht eine Checkliste flir Verantwortliche und
Datenschutzbeauftragte fir den Einsatz optisch-elektronischer Einrichtungen (Video-
Uberwachung) veréffentlicht. Dieser Tatigkeitsbericht ist vollstandig abrufbar: @
http://www.sachsen-anhalt.de/L PSA/fileadmin/Elementbibliothek/L VWA-
Bibliothek/Zentraler_Service/Referat 106_-

Justizariat/Dokumente/3_DS_Bericht LVwA _08.pdf

4.2.2 VideoUberwachung von Wohnanlagen

Die Aufsichtsbehétrde ermittelte auch in einem Fall, der die Videoliberwachung einer
Wohnanlage betraf. Ein Mieter trug vor, dass er Uber Dritte erfahren habe, dass eine Video-
Uberwachungsanlage im Hausflur des Wohnobjektes, in dem auch ein Hostel angesiedelt ist,
installiert werden soll. Dies sei ihm auch vom Vermieter bestétigt worden. Die Einwande des
Mieters habe der Vermieter mit der Begriindung zuriickgewiesen, dass ein Mieter insoweit
kein Mitspracherecht habe. Die Videoliberwachung sei notwendig, weil beim Betrieb eines

Hostels haufiger Sachen ,abhanden kommen“ wirden.

Die Aufsichtsbehdrde teilte dem Vermieter mit, dass bei einer Beobachtung eines Gebaudes,
in dem sich ein Hostel befindet, von einer Beobachtung 6ffentlich zuganglicher Raume (siehe

Begriffshestimmungen) auszugehen ist, deren Zulassigkeit sich nach § 6b BDSG richte.

Begriffsbestimmungen:

Unter offentlich zuganglichen Rdumen sind Flachen zu verstehen, die ihrem Zweck nach
dazu bestimmt sind, von einer unbestimmten Zahl oder nach nur allgemeinen Merkmalen
bestimmten Personen betreten und genutzt zu werden. Offentlich zugangliche Raume sind
beispielhaft die Ausstellungsrdume eines Museums, Schalterhallen, Tankstellen, Cafés,
Parkhauser u. v. m.. MalRgeblich fir den Begriff des Raumes, wie er in 8 6 b des Bundes-
datenschutzgesetzes genutzt wird, ist, dass der Betroffene nur Gber begrenzte Mdglichkei-
ten verfugt, der Videolberwachung auszuweichen. Unter diesem Gesichtspunkt kénnen

.,Raume” auch aulRerhalb von Gebauden liegen, wenn sie umgrenzt sind.
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Bereits vor der Installation optisch elektronischer Einrichtungen muss festgestellt werden,
dass die Beobachtung gemal 8§ 6b BDSG zuléssig ist. Diese Vorschrift kommt auch bei rei-
nen Kamera-Monitor-Systemen zur Anwendung. Unerheblich ist zudem, ob die Videouber-
wachung analog oder digital erfolgt oder ob es sich bei der Kamera um eine stationare oder
eine mobile Kamera handelt. Auch die eingesetzte Technik (Schwenkbarkeit, Zoom, Auswer-
tungsmdglichkeit, Speicherungsform etc.) spielt hinsichtlich der Anwendbarkeit des § 6b
BDSG keine Rolle.

Zunachst gilt es den Zweck des Videoeinsatzes zu ermitteln und zu prifen, ob die jeweilige
beabsichtigte Videouberwachung zur Erreichung des angegebenen Zieles erforderlich ist.
Bedeutsam ist dabei, ob es andere, die Videouberwachung vermeidende Mittel gibt, z. B.
den Einsatz von Wachpersonal, der Einbau von Sicherheitssystemen etc. Es genigt nicht,
von vornherein auf die Videolberwachung zu setzen, ohne Alternativen gepruft zu haben.
Von einer Erforderlichkeit der jeweiligen Videouberwachung (dabei sind Anzahl der Kame-
ras, Ausrichtung und technische Aspekte zu beriicksichtigen) ist nur dann auszugehen, wenn
ohne den Technikeinsatz das Ziel der Uberwachung nicht mehr erreichbar wére.

Konfrontiert mit den im Rahmen der Videouberwachung zu beachtenden Vorgaben legte der
Vermieter in seiner Stellungnahme dar, dass keinerlei konkrete Absicht bestehe, eine Video-
Uberwachung im Eingangsbereich durchzufihren. Sofern jedoch zu einem spéateren Zeit-
punkt eine Notwendigkeit bestehe, werde man die Hinweise der Aufsichtsbehérde berlck-
sichtigen. Dem potentiell betroffenen Mieter konnte im Ergebnis allein angeboten werden,

sich bei weiteren Erkenntnissen erneut an die Aufsichtsbehérde zu wenden.
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4.2.3 Erhebung personenbezogener Daten

Ein Behindertenverein wandte sich an die Aufsichtsbehérde, nachdem er im Rahmen
seiner Beratungstatigkeit von einem Burger eine ,Betriebliche Regelung fur Arbeithehmer*
eines Unternehmens erhalten hatte. Danach nehme das Unternehmen Lohnfortzahlungen
nur vor, wenn
1. der Krankenschein abgegeben wird,

2. eine Kopie des Teils des Krankenscheins eingereicht wird, der fir die Krankenkasse be-
stimmt ist und

3. ein vom Arzt auszufiillendes Formblatt vorgelegt wird.

Der Behindertenverein bat um Mitteilung, ob diese Vorgehensweise des Betriebes korrekt sei

und um Hinweise zu Handlungsmaéglichkeiten des Betroffenen.
Die Aufsichtsbehorde wies darauf hin, dass sich aus der ,Betrieblichen Regelung flr Arbeit-

nehmer* ergebe, dass das Unternehmen mit den Forderungen nach Nummer 2 und 3 be-
stimmte Daten erheben moéchte, ohne hierzu gesetzlich befugt zu sein.
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Das Unternehmen setzte daraufhin die betrieblichen Regelungen sofort auRer Kraft und er-
klarte, dass Unterlagen auf Grundlage der Regelung bislang nicht eingereicht worden seien.

Der Behindertenverein wurde anschliel3end Uber das Ergebnis der Tatigkeit der Aufsichtsbe-
horde unterrichtet. Da die Verfahrensweise sofort geandert wurde und keine konkreten Ein-

zelversttRRe festgestellt wurden, war die Angelegenheit abgeschlossen.

Auch wandte sich ein Betroffener an die Aufsichtsbehdrde und teilte mit, dass von
seinem Konto Geld abgebucht wurde. Er ermittelte zunachst selbst, dass ein Behinderten-
verein die Lastschrift vorgenommen hatte. Der Betroffene liel3 sich das Geld zurlickbuchen,

bat jedoch um Klarung, woher der Verein seinen Namen und seine Kontodaten hatte.

Die Aufsichtsbehodrde bezog in die Ermittlungen neben dem Verein auch die am Lastschrift-
verfahren beteiligten Banken ein. Im Ergebnis konnte nicht festgestellt werden, dass der Be-
hindertenverein die personenbezogenen Daten des Betroffenen unzulassig erhoben, gespei-
chert und genutzt hat. Es wurde festgestellt, dass ein Fordermitglied die Kontodaten des
Betroffenen in das entsprechende Aufnahmeformular eingetragen und den Verein bis auf
Widerruf erméchtigt hat, einen vereinbarten Betrag abzubuchen. Ein routinemafiger Ab-
gleich, ob der bekannte Kontoinhaber und die Bankverbindung ubereinstimmen, erfolgt zwar
grundsétzlich bei der kontofiihrenden Bank des Betroffenen. Bei Kleinbetragen ist ein solcher
Abgleich jedoch in der Regel bei Banken nicht vorgesehen, da die Mdglichkeit der Rickbu-
chung besteht.

4.2.4 Speicherung/Aufbewahrung personenbezogener Daten

Jeder Arzt und jedes Krankenhaus hat als zivilrechtliche Nebenpflicht zum Behandlungs-
/Krankenhausaufnahmevertrag Dokumentationspflichten. Auch die standesrechtlichen Rege-
lungen - Berufsordnungen - geben Dokumentations- und Aufbewahrungspflichten auf. Uber
die in Ausibung des Berufes gemachten Feststellungen und getroffenen Malinahmen sind
die erforderlichen Aufzeichnungen zu fertigen. Sie dienen als Gedé&chtnisstitze fur den Arzt
und dem Interesse des Patienten an einer ordnungsgemaien Dokumentation. Arztliche Auf-
zeichnungen sind nach der Berufsordnung fur die Dauer von 10 Jahren nach Abschluss der
Behandlung aufzubewahren, soweit nicht nach gesetzlichen Vorschriften eine langere Auf-
bewahrungsfrist besteht (z. B. It. Rontgenvorordnung: 30 Jahre nach der letzten Behandlung
bei Aufzeichnungen tber Rontgenbehandlung). Mit der Aufbewahrung von Patientenunterla-
gen geht die Speicherung personenbezogener Daten einher. Dabei stehen der zur Aufbe-
wahrung verantwortlichen Stelle verschiedene Mdglichkeiten zur Aufbewahrung von Unterla-

gen zur Verfigung, darunter ggf. auch die Aufbewahrung in angemieteten Raumen.
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Die Arztekammer Sachsen-Anhalt gab der Aufsichtsbehorde den Hinweis, dass die
Aufbewahrung von Patientenunterlagen einer ehemaligen Arztpraxis in den Raumlichkeiten

eines Umzugsunternehmens nicht den datenschutzrechtlichen Bestimmungen entspreche.

Die Aufsichtsbehoérde ermittelte, dass u. a. sechs Kartons mit Patientenakten in den Biro-
raumen des Umzugsunternehmens aufbewahrt wurden. Zugang zu den Unterlagen hatten

dabei der Geschaftsfiihrer und seine kaufmannische Angestellte.

Das Umzugsunternehmen hatte die Patientendaten weder auf Basis von Einwilligungen aller
Patienten noch einer spezialgesetzlichen Erméachtigungsgrundlage oder dem Bundesdaten-
schutzgesetz selbst — § 28 Abs. 6 BDSG — zulassig gespeichert. Daher wurde das Unter-
nehmen gebeten, die Unterlagen an die Aufsichtsbehérde zur Weiterleitung an die Arzte-

kammer oder dieser direkt zu Ubergeben. Dies erfolgte nachfolgend ordnungsgeman.

4.2.5 Ubermittlung personenbezogener Daten

»Dokumente liegen Die Aufsichtsbehorde ermittelte hinsichtlich des Vorfalles.

auf der StralRe"
Das Unternehmen legte dar, dass personenbezogene Daten

streng vertraulich behandelt und die ordnungsgemafe Entsor-
gung von Unterlagen grundsatzlich fachgerecht organisiert sei.
Der bekannt gewordene Sachverhalt sei darauf zurlckzufihren,

Ermittlungen wegen . A .
g g dass innerhalb des Unternehmens Millsacke mit personenbezo-

Verletzung des Daten- genen Unterlagen fiir die Entsorgung durch einen Aktenvernich-

schutzes eingeleitet terdienst bereit gestellt worden seien. Die Sacke seien jedoch
versehentlich zu den ,normalen* Mulltonnen gestellt worden. Die
unruhige Wetterlage habe sodann die Offnung der Millsacke
bewirkt, so dass einige Dokumente auf die Straf3e geweht wur-

den. Der Vorfall wurde bedauert.

Die Aufsichtsbehorde fuhrte hinsichtlich des Einzelfalles ein Ord-

Quelle: MZ nungswidrigkeitenverfahren wegen unzuldssiger Datentbermitt-

lung durch. Dies wurde abgeschlossen.

Weiterhin ist ein Sachverhalt aufzuzeigen, in dem die Mitarbeiter eines Unterneh-
mens einen mit Name, Anschrift, Geschlecht, Geburtsdaten, Arbeitgeber vorausgefiillten
Antrag ,Aufnahme zur Krankenversicherung“ einer Krankenversicherung und ein vorgefertig-
tes Schreiben zur Kiindigung der Mitgliedschaft in der bisherigen Krankenversicherung durch

ein Schreiben vom eigenen Arbeitgeber erhielten.
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Die Ermittlungen der Aufsichtsbehdrde bestétigten den Verdacht der Betroffenen, dass es zu
einer Ubermittlung der Daten an die ,neue* Krankenversicherung gekommen ist. Das Unter-
nehmen sorgte eigenstandig dafirr, dass die Ubermittelten Daten bei der Krankenversiche-
rung geléscht werden und entschuldigte sich bei den Mitarbeitern fur ,den méglichen Daten-
schutzverstol3“ von dem man im Vorfeld jedoch nicht ausgegangen sei. Die Aufsichtsbehor-
de stellt im Ergebnis der Ermittlungen eine unzulédssige Datenldbermittlung fest und ahndete

dies im Rahmen eines Ordnungswidrigkeitenverfahrens. Der Bescheid ist bestandskraftig.

Schlieldlich ist ein Fall darzustellen, bei dem sich ein Mitglied eines Vereines an die
Aufsichtsbehorde fir den Datenschutz im nicht-6ffentlichen Bereich wandte, da ein anderes
Vereinsmitglied in einer Vorstandssitzung Informationen tber seine Person, u. a. Uber eine
Betreuung bzw. ein Verbraucherinsolvenzverfahren vorgelesen habe.

Die Aufsichtsbehorde ermittelte, dass die Daten nicht von dem benannten Verein erhoben
wurden. Das andere Vereinsmitglied wies nach, dass es die in Rede stehenden Daten mit-
tels eines anonymen Schreibens erhalten hat.

Im Ergebnis wurde daher keine Datenerhebung im Sinne des Bundesdatenschutzgesetzes
festgestellt. Das Vorlesen des anonymisiert an das Vereinsmitglied gerichteten Schreibens in
der Vorstandssitzung stellt auch kein Ubermitteln i. S. d. BDSG dar, da das Bundesdaten-
schutzgesetz nur dann anzuwenden ist, wenn Daten unter Einsatz von Datenverarbeitungs-
anlagen oder aus nicht automatisierten Dateien verarbeitet wurden (8 1 Abs. 2 Nr. 3 BDSG).
Der Zweck des Vorlesens, d. h. ob dies erfolgte, um das betroffene Vereinsmitglied zu dis-
kreditieren oder ob im Vorstand erértert werden sollte, ob aus den Angaben Konsequenzen

zu ziehen sind, war daher datenschutzrechtlich nicht von Belang.

4.2.6 Nutzung personenbezogener Daten fur Zwecke der Werbung

Ein mit kostenlosen Zeitungen und Prospekten geflllter Briefkasten ist vielen Haushalten
bekannt. Flyer, Prospekte, ,an alle Haushalte" adressierte Schreiben sind schnell entsorgt,
auch deren Einwurf kann in der Regel durch einen Aufkleber am Briefkasten mit der Auf-
schrift ,Bitte keine Werbung" verhindert werden. Gleiches gilt allerdings nicht fir adressierte
Schreiben, hinter denen zunachst etwas Wichtiges, Persdnliches vermutet wird. Umso gro-
Rer ist die Verargerung, wenn man die Briefe 6ffnet und Werbung fir Kredite, Arzneimittel
oder sonstige Dinge offenbar wird. Daneben stellt sich der Empfanger eines adressierten
Werbeschreibens haufig die Frage, woher die Absender die genutzte Anschrift bezogen ha-

ben, wenn man noch nie Kontakt mit dem werbenden Unternehmen hatte.
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Die Wege fur den Bezug von Adressdaten sind verschieden. Einige Unternehmen fihren
Preisausschreiben, Verlosungen oder Informationsveranstaltungen durch, um an Anschriften
und werberelevante Informationen zu gelangen. Auch Kundenbindungs- und Rabattsysteme
dienen haufig diesem Zweck. Viele Werbende greifen daruber hinaus auf Adressbestéande
von Adresshandlern zurtick. Diese vermieten oder verkaufen speziell nach den Winschen
ihres Kunden, den werbenden Unternehmen, zugeschnittene Adressdaten, die sie meist aus
der Auswertung o6ffentlich zuganglicher Quellen (Adress- und Telefonbiicher, Branchenver-
zeichnisse, Handels- und Vereinsregister etc.) ermittelt haben. Manche Unternehmen erhal-
ten die Werbebotschaft vom werbenden Unternehmen und versenden die Schreiben selbst
indem sie jeweils die Anschriften ergdnzen (sog. Lettershop-Verfahren). In derartigen Féallen
ist es moglich, dass das werbende Unternehmen noch gar keine personenbezogenen Daten
von dem von der Werbung Betroffenen erhélt. Diese erhalt das Unternehmen erst, wenn

jemand auf die Werbung regiert.

Die Zulassigkeit der Ubermittiung und § 28 BDSG — Datenerhebung, -verarbeitung
Nutzung der typischerweise im Werbe- und —nutzung fur eigene Zwecke (Auszug)

bereich genutzten personenbezogenen

Daten (Zugehorigkeit zu einer Perso- Abs. 3: Die Ubermittlung oder Nutzung fur

einen anderen Zweck ist auch zulassig:
nengruppe, Berufs-, Branchen- oder

Geschaftsbezeichnung, Name, Titel, 1. soweit es zur Wahrung berechtigter Inte-

akademischer Grad, Anschrift und ressen eines Dritten oder

Geburtsjahr) richtete sich bis zur Novel- 2. zur Abwehr von Gefahren fir die staatliche

lierung des Bundesdatenschutzgeset- und oOffentliche Sicherheit sowie zur Ver-

zes typischerweise nach § 28 Abs. 3 folgung von Straftaten erforderlich ist, oder
Nr. 3 BDSG.

Sollte die werbende Stelle Zweifel ha-

3. fir Zwecke der Werbung, der Markt- oder
Meinungsforschung, wenn es sich um
listenmafig oder sonst zusammengefasste

ben, dass schutzwirdige Interessen

der Betroffenen ihren Belangen iiber- Daten Uber Angehorige einer Personen-

wiegen koénnten, hat sie die Nutzung g Ll ole Sien e

der Daten zu unterlassen. Da die be- a) eine Angabe uber die Zugehorigkeit

des Betroffenen zu dieser Personen-

gruppe,
b) Berufs-, Branchen- oder Geschaftsbe-

worbenen Personen im Vorfeld aller-
dings nicht bekannt sind, besteht zu-

nachst kein Grund zu einer entspre-

chenden Annahme. Ein pauschales zeichnung,
Uberwiegen der Betroffeneninteressen c) Namen,
d) Titel,

wollte der Gesetzgeber somit nicht. Er

erleichterte die Nutzung der aufgeliste- 2 ClEREmEeE CEae.
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ten Daten in gewissem Mal3, legte den f)  Anschrift und

verantwortlichen Stellen allerdings Fol- g) Geburtsjahr

beschranken

gepflicnten auf. Uber § 28 Abs. 4
BDSG wurde dem Betroffenen die
Moglichkeit eingerdaumt, jederzeit der
Nutzung u. a. fur Werbezwecke zu wi-
dersprechen. Die verantwortlichen Stel-
len haben hierliber zu unterrichten. Die
Unterrichtung muss spatestens zum
Zeitpunkt der Ansprache erfolgen. Sie
muss in einer Weise geschehen, die es
dem Betroffenen erlaubt, nicht nur den
Verwendungszweck klar zu erkennen,
sondern auch das Widerspruchsrecht

zur Kenntnis zu nehmen.

und kein Grund zu der Annahme besteht, dass

der Betroffene ein schutzwirdiges Interesse

an dem Ausschluss der Ubermittlung oder

Nutzung hat, oder

4.

wenn es im Interesse einer Forschungs-
einrichtung zur Durchfuhrung wissen-
schaftlicher Forschung erforderlich ist, das
wissenschaftliche Interesse an der Durch-
fuhrung des Forschungsvorhabens das In-
teresse des Betroffenen an dem Aus-
schluss der Zweckénderung erheblich
Uberwiegt und der Zweck der Forschung
auf andere Weise nicht oder nur mit un-
verhaltnismaiigen Aufwand erreicht wer-

den kann.

Nach erfolgtem Widerspruch dirfen die Daten nicht mehr zu den genannten Zwecken ver-

wendet werden. Allerdings ist das speichernde Unternehmen nicht verpflichtet, den Daten-

satz zu loéschen. Haufig fiuhren die werbenden Unternehmen eine interne Sperrliste, in der

sie die Datensatze incl. Widerspruch aufnehmen, um die Beachtung des Widerspruches ge-

wahrleisten zu kdnnen.
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Die Aufsichtsbehdrde hat auch im vergangenen Berichtszeitraum zahlreiche Sachverhalte im

Zusammenhang mit unerwinschter Werbung tberpruft.

In einem Fall erhielt ein Einzelunternehmer immer wieder per Telefax Werbung von

einem Personalserviceunternehmen.

Neben der Belastigung durch die Werbesendung wird ein Faxbesitzer damit konfrontiert,
dass er zu jeder Tages- und Nachzeit gestort wird, weil das Faxgerat anspringt, aber auch,

dass er fur ,unnitze* Informationen sein eigenes Papier und den Toner einsetzen muss.

Im konkreten Fall bat der Unternehmer das werbende Untenehmen zunéchst selbst um Aus-
kunft zur Herkunft der genutzten Daten und widersprach der weiteren Nutzung seiner Daten
fur Zwecke der Werbung. Dennoch erhielt er ca. ein halbes Jahr spater erneut Werbung per

Telefax. Dies veranlasste ihn zur Eingabe bei der Aufsichtsbehorde.

Diese forderte das Personalserviceunternehmen unter Mitteilung der Sach- und Rechtslage
auf, ausfuhrlich zur Zulassigkeit der Datenerhebung und -speicherung, zur Datennutzung —
insbesondere unter dem Aspekt des gedulRerten Werbewiderspruchsrecht — und zur Erfil-

lung der Unterrichtungspflichten gem. § 28 Abs. 4 S. 2 BDSG Stellung zu nehmen.

Das werbende Unternehmen entschuldigte sich fur die erneute Nutzung des Datensatzes.
Dies sei dem Umstand geschuldet, dass die genutzten Adressdatensétze nicht gespeichert
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seien, sondern stets aktuell aus dem Internet abgerufen wirden. Zukinftig werde man je-
doch interne MalRnahmen ergreifen, dass Personen, die der Nutzung ihrer Daten fir Zwecke
der Werbung widersprochen haben, keine mehr erhalten.

Der Petent wurde nach Auswertung des Sachverhaltes informiert, dass die spatere Daten-
nutzung aufgrund der AuRerung des Widerspruchs unzulassig gewesen ist, zukiinftig jedoch
Maflnahmen ergriffen werden, um Verstdl3e gegen das BDSG im Zusammenhang mit Wer-

bung zu verhindern.

In einem weiteren Fall informierte ein Arzt seine Patienten, dass die Praxis auch be-

stehen bleibe, wenn er sich erfolgreich um ein politisches Amt beworben habe. Hierfir bat er

um Verstandnis, aber auch um Unterstiitzung bei der Wabhl.

Die Aufsichtsbehérde bat den Arzt um Stellungnahme. Dabei wurde erlautert, warum aus

dem in Rede stehenden Schreiben eine Ansprache zum Zwecke der Werbung resultiert.

Der Arzt raumte Fehler bei der Behandlung seiner Patientendaten — insbesondere da eine
Einwilligung zur Verwendung der Daten fiir die Wahlwerbung nicht vorlag — ein. Dennoch sei
vordringliches Anliegen gewesen, die Patienten hinsichtlich der Gerlchte, dass die Praxis im
Falle eines Wabhlsieges schliel3e, tiber die weitere Sicherung der Versorgung zu informieren.

Dem Beschwerdefiihrer wurde mitgeteilt, dass die Nutzung der Patientendaten zum Zwecke
der Werbung weder nach dem BDSG noch nach anderen Rechtsvorschriften erlaubt gewe-
sen ist. Denn Patientendaten dirfen nur in dem Umfang genutzt werden, wie dies dem Be-

handlungsvertrag zwischen Arzt und Patient dient.
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4.2.7 Loschung personenbezogener Daten

Neben der Berichtigung und Sperrung personenbezogener Daten z&ahlt auch die Loschung
(siehe Begriffserlauterung) zu den Rechten des Betroffenen. Diese Rechte ermdglichen dem
Betroffenen, ggf. rechtswidrige Verarbeitungen personenbezogener Daten zu unterbinden
und damit sein Recht auf informationelle Selbstbestimmung durchzusetzen.

Die Bedeutung dieser Rechte wird dadurch unterstrichen, dass diese nach § 6 Abs. 1 BDSG
nicht durch Rechtsgeschéft ausgeschlossen oder beschrankt werden kénnen. Auch verur-

sacht die Auslibung der Rechte fur den Betroffenen keine Kosten.

Begriffserlauterungen:
Die Léschung personenbezogener Daten bedeutet die Unkenntlichmachung der bei einer

verantwortlichen Stelle gespeicherten Daten.

Ein Betroffener erhielt im Oktober 2007 eine Werbesendung von einem Unterneh-
men, dessen Dienstleistungen er vor langerer Zeit (er gab an vor uber vier Jahren) in An-
spruch genommen hatte. Er habe daraufhin um die Loéschung seiner Daten gebeten. Ihm sei
jedoch folgendes mitgeteilt worden: ,,... Insofern ist aus steuerlichen Griinden eine vollstan-
dige Entfernung Ihrer Daten aus unserer Datenbank gesetzlich nicht moglich®. Der Petent bat

um Uberpriifung dieser Ablehnung bzw. darum, ggf. eine Loéschung der Daten zu erwirken.

Prifungsgegenstand war die Frage, ob das Unternehmen verpflichtet ist, die Daten zu 16-
schen (8 35 Abs. 2 und 3 BDSG).

8§ 35 BDSG — Berichtigung, Loschung und Sperrung von Daten (Auszug)

Abs. 2: Personenbezogene Daten kdnnen auf3er in den Fallen des Absatzes 3 Nr. 1 und 2

jederzeit geldscht werden. Sie sind zu léschen, wenn

1. ihre Speicherung unzulassig ist,

2. es sich um Daten Uber die rassische oder ethnische Herkunft, politische Meinungen,
religiose oder philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit,
Uber Gesundheit oder das Sexualleben, strafbare Handlungen oder Ordnungswidrigkei-
ten handelt und ihre Richtigkeit von der verantwortlichen Stelle nicht bewiesen werden
kann,

3. sie fur eigene Zwecke verarbeitet werden, sobald ihre Kenntnis fur die Erfullung des
Zweckes der Speicherung nicht mehr erforderlich ist, oder

4. sie geschaftsmaRig zum Zweck der Ubermittlung verarbeitet werden und eine Priifung
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jeweils am Ende des vierten Kalenderjahres beginnend mit ihrer erstmaligen Speiche-

rung ergibt, dass eine langerwahrende Speicherung nicht erforderlich ist.

Abs. 3: An die Stelle einer Loschung tritt eine Sperrung, soweit

1. im Fall des Absatzes 2 Nr. 3 einer Loschung gesetzliche, satzungsmaRige oder vertrag-
liche Aufbewahrungsfristen entgegenstehen,

2. Grund zu der Annahme besteht, das durch eine Ldoschung schutzwiirdige Interessen
des Betroffenen beeintrachtigt wiirden, oder

3. eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhailt-

nismanig hohem Aufwand maoglich ist.

Eine andauernde Datenspeicherung ist namlich nur zulassig, wenn aus den genannten Vor-
schriften keine Verpflichtung zur Datenldschung resultiert. Nach einer entsprechenden um-
fassenden Uberpriifung teilte die Aufsichtsbehtérde dem Petenten mit, dass kein VerstoR3 des
Unternehmens gegen die Bestimmungen des Bundesdatenschutzgesetzes festgestellt wer-
den konnte. Dies ist damit zu begriinden, dass das Unternehmen seine Daten auch vier Jah-
re nach Abwicklung eines Auftrages nicht vollstandig l6schen kann. Dies folgt aus den Auf-
bewahrungspflichten des Handelsgesetzbuches (8 257 HGB) und der Abgabenordnung
(8 147 AO) fur die Daten: Kundenadresse, Auftragsdatum, bestellte Artikel, Lieferdatum und
Datum des Ausgleichs des Kundenkontos. Es wurde erlautert, dass kein Verbot bestand, die
Anschrift Jahre nach dem Auftrag fur Zwecke der Werbung zu nutzen. Denn § 28 Abs. 3 Nr.
3 BDSG erlaubt die Nutzung von bestimmten Daten fur Zwecke der Werbung so lange der
Betroffene der Nutzung nicht widerspricht. Das Unternehmen wertete das geaufRerte LO-
schungsbegehren - dem Sachverhalt angemessen - als Widerspruch gegen die Nutzung der

Daten fur Zwecke der Werbung und teilte mit, diesen zukinftig zu beachten.

Im Zusammenhang mit Verpflichtungen zur Léschung personenbezogener Daten ist auch
auf den Umgang mit Bewerbungen nach Abschluss eines Bewerbungsverfahrens einzuge-
hen. Auch im Berichtszeitraum hat die Aufsichtsbehtérde Beschwerden bezuglich der Her-

ausgabe von Bewerbungsunterlagen bzw. der Léschung der Daten erhalten.

Die Aufsichtsbehorde informierte die jeweils verantwortliche Stelle dartiber, dass die im Rah-
men eines Bewerbungsverfahrens erhobenen personenbezogenen Daten nach § 35 Abs. 2
Nr. 3 BDSG zu l6schen sind, sobald ihre Kenntnis fur die Erflllung des Zwecks der Speiche-
rung nicht mehr erforderlich ist. Nur mit der Zustimmung der Bewerber dirfen Unterlagen fur
eine bestimmte, im Voraus festgelegte Dauer aufbewahrt werden, wenn anzunehmen ist,

dass sie wieder gebraucht werden, z. B. fiir eine spater zu besetzende Stelle. Grundsatzlich
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wurden die Bewerbungsunterlagen nachfolgend zurlickgeschickt oder im Unternehmen ge-

I6scht und ein entsprechender Nachweis gegeniber der Aufsichtsbehdrde erbracht.

In einem Fall teilte das Unternehmen mit, dass die Daten bereits von der verantwortli-
chen Person, die jedoch nicht mehr im Unternehmen sei, entsprechend der Ublichen Regeln
geléscht worden seien. Ein anderweitiger Léschnachweis kénne allerdings nicht erbracht
werden. Zuklnftig werde man allerdings die Bewerbungsanschreiben aufbewahren und die
Léschung auf diesem Schreiben handschriftlich notieren und per Unterschrift bestatigen.

Dies erachtet die Aufsichtsbehérde als adaquaten Léschnachweis.

4.2.8 Rechte der Betroffenen

Die Betroffenenrechte sind unter anderem in den 88 34 und 35 BDSG geregelt. Wahrend
das Auskunftsrecht des 8§ 34 BDSG die Betroffenen in die Lage versetzt, zu wissen, wer was
aus welcher Gelegenheit Uber sie gespeichert hat, gibt die Vorschrift des § 35 BDSG — Be-
richtigung, Loschung und Sperrung von Daten — dem Betroffenen verschiedene Befugnisse,

um ,seine” Daten in Einklang mit seinen berechtigten Interessen bringen zu kdnnen.

Ein Fall begann damit, dass ein Betroffener von einer ARGE SGB Il die Nachricht er-
hielt, dass er bei einer Bank in einem Jahr Kapitalertrége in einer bestimmten Héhe hatte. Da
dem Betroffenen nicht bekannt war, woraus diese Kapitalertrage resultieren, wandte er sich
zunéachst selbst an die Bank. Eine hinreichende Aufklarung ergab sich dabei jedoch nicht, so

dass die Aufsichtsbehdrde eingeschaltet wurde.

Die Ermittlungen der Aufsichtsbehérde ergaben, dass die zustandige Bank dem Betroffenen
die Kapitalertrage fehlerhaft zugeordnet hatte. Diese teilte mit, dass der Datensatz nicht ha-
be korrigiert werden kénnen, da eine riickwirkende Anderung des zuordnungsrelevanten

Freistellungsauftrages trotz spaterer Kenntnis der Information nicht méglich gewesen sei.

Die Aufsichtsbehérde vertrat die Auffassung, dass ein Freistellungsauftrag die Anweisung
eines Steuerpflichtigen an sein Kreditinstitut darstellt, anfallende Zinseinnahmen vom auto-
matischen Steuerabzug freizustellen. Folglich sei nicht ersichtlich, warum dies eine nicht
korrigierbare Zuordnung der vom Steuerabzug freigestellten Zinseinnahmen bzw. des zu
Grunde liegenden Vermdgens zu einer bestimmten Person, ausldst. Der Datensatz, der dem

Betroffenen Kapitalertrage zuweist, sei unrichtig (siehe Begriffserlauterungen) gewesen.
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Begriffsbestimmungen:

Unrichtig sind Daten, wenn die Information, welche einzelne Angaben uber die personli-
chen oder sachlichen Verhéltnisse des Betroffenen vermittelt, nicht mit der Realitéat Uber-
einstimmen. Unrichtig sind Daten auch, wenn die durch sie vermittelte Information unvoll-

standig ist oder wenn durch Verwendung — fiir sich genommen richtiger — Daten durch

Verwendung in einem anderen Zusammenhang ein falsches Gesamtbild entsteht.

Dem Betroffenen steht ein Berichtigungsanspruch nach § 35 Abs. 1 BDSG zu. Das Bundes-
datenschutzgesetz gibt nicht vor, wie Daten zu berichtigen sind. Da es stets auf den Einzel-
fall ankommt, kann die gesetzliche Vorschrift insoweit keine Vorgaben treffen. Im vorliegen-
den Fall waren daher geeignete Mal3hahmen zu treffen, um die beschriebene unrichtige In-
formation Uber den Betroffenen zu korrigieren. Aus Sicht der Aufsichtsbehdrde war hierzu
keine Anderung des Freistellungsauftrages erforderlich. Auch eine Speicherung von Zusatz-
informationen (d. h. zusatzlicher klarender Hinweise, wie z. B. Scheidung der Eheleute
zum..., Kenntnis hiervon erst..., Zugriffsberechtigung fir zu Grunde liegendes Vermdgen
obliegt ...) kann zur Berichtigung der gespeicherten Daten fuhren. Die Aufsichtsbehotrde for-
derte die Bank auf, die erforderlichen Berichtigungsmaf3nahmen vorzunehmen und dies zu
bestétigen. Es wurde darauf hingewiesen, dass an eine Berichtigung unrichtiger Daten weite-
re gesetzliche Verpflichtungen geknipft sind. Nach § 35 Abs. 7 BDSG ist die verantwortliche
Stelle dazu verpflichtet, die Stelle von der Berichtigung unrichtiger Daten zu verstandigen,
der im Rahmen einer Dateniibermittlung diese Daten zur Speicherung weitergegeben wur-
den, wenn dies keinen unverhaltnisméaligen Aufwand erfordert und schutzwirdige Interes-
sen des Betroffenen nicht entgegenstehen. Da ein einfaches Schreiben der Bank gentigt, um
der ARGE mitzuteilen, dass die mittels Datenabruf erhaltenen Daten unrichtige Informatio-
nen Uber den Betroffenen lieferten, war nicht ersichtlich, warum die Interessen der Bank ho-
her zu bewerten waren als die des Betroffenen. Folglich wurde die Bank aufgefordert, die

Benachrichtigung nach der Berichtigung der Daten umgehend nachzuholen.

Ein Petent wandte sich an die Aufsichtsbehérde, da er wissen wollte, woher ein Ad-
resshandler seine Daten bezogen hat, die er nachweislich einem anderen Unternehmen zur
Verfigung gestellt hatte. Ein gegeniiber dem Unternehmen direkt gedul3ertes Auskunftser-
suchen brachte keine Erkenntnisse zur Herkunft der Daten. Das Unternehmen benannte der
Aufsichtsbehdrde die Bezugsquelle des Datensatzes bestehend aus Name, Anschrift und
Telefonnummer und teilte mit, dass man zukinftig im Rahmen von Auskunftsersuchen ent-
sprechend 8 34 Abs. 1 Nr. 1 BDSG auch die Herkunft der Daten bezeichnen werde. Die Her-

kunft der Daten bei dem angegebenen Unternehmen, das im Internet ein Telefonverzeichnis
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anbietet, wurden Uberprift. Es wurde bestétigt, dass der Datensatz des Betroffenen von die-

sem Unternehmen bezogen wurde.

In einem anderen Fall wunderte sich ein Betroffener, woher ein Anrufer seine Mobil-
funknummer bezogen hatte. Er wandte sich zunachst an den Mobilfunkanbieter, da der Anru-
fer sich mit Nachname, Name vom ,... Kundenservice* gemeldet hatte und beschwerte sich
Uber den unerbetenen Werbeanruf. Das Unternehmen belegte, dass der Anruf nicht vom
Unternehmen erfolgte bzw. von diesem in Auftrag gegeben worden war. Die weiteren Ermitt-
lungen des Betroffenen ergaben, dass ein Call-Center in Sachsen-Anhalt ihn angerufen hat-
te. Er machte diesem gegeniiber seinen Auskunftsanspruch nach § 34 BDSG geltend. Das
Call-Center informierte ihn jedoch lediglich dariiber, dass der in Rede stehende Anruf verse-
hentlich erfolgt sei, man habe keine Daten Uber ihn gespeichert, die Rufnummer sei aus dem

System geltscht, so dass weitere Auskinfte nicht moglich seien.

Die Aufsichtsbehérde bat das Unternehmen um Stellungnahme. Nach einem Erérterungs-
termin der Aufsichtsbehérde mit Vertretern des Unternehmens war festzustellen, dass das
Call-Center von einem Distributor (GroBhandler) beauftragt wurde, den Betroffenen als sog.
Vertragsverlangerungskunden anzurufen. Das Call-Center speicherte im Zusammenhang mit
der Telefonnummer (der Name des Kunden war nicht gespeichert) lediglich, wann Anrufver-
suche unternommen wurden, wann der Betroffene von wem erreicht wurde und dass kein
Interesse an telefonischen Vertragsabschlissen besteht. Die Aufsichtsbehdrde beriet das
Unternehmen in Bezug auf organisatorische MafRnahmen. Im Hinblick auf die Datenerhe-
bung durch den Distributor wurde die Angelegenheit auf Bitte des Betroffenen an die zustan-

dige Aufsichtsbehotrde weitergeleitet.

4.2.9 Auskunfteien

Auch in der Berichtsperiode erhielt die Aufsichtsbehérde zahlreiche Anfragen und Eingaben,
die die Verarbeitung personenbezogener Daten durch Handels- und Wirtschaftsauskunfteien
betrafen. Thematisch bezogen sich die Eingaben darauf, ob es Dritten Uberhaupt erlaubt ist,
private Daten geschéaftsméfig zu vermarkten sowie auf die Unrichtigkeit der gespeicherten

Daten und die Erteilung von Auskunften.

Auskunfteien sind solche Unternehmen, die Daten Uber Privatpersonen oder Unternehmen,
insbesondere deren wirtschaftliche Betatigung, Kreditwirdigkeit und Zahlungsfahigkeit ,sam-
meln“ und auf dieser Datenbasis Auskiinfte tber wirtschaftlichen Verhéltnisse erteilen. Der-

artige Auskinfte werden i. d. R. eingeholt, um wirtschaftliche Risiken zu senken. Die wohl
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bekannteste Auskunftei ist die SCHUFA (Schutzgemeinschaft fir allgemeine Kreditsiche-
rung). Sie ist eine Gemeinschaftseinrichtung der kreditgebenden Wirtschaft, d. h. solcher
Unternehmen, die mit ihren Kunden ein Kreditrisiko eingehen, z. B. Kreditinstitute, Kreditkar-
tengeber, Leasinggesellschaften sowie Handels- und Telekommunikationsunternehmen.

Weitere grofRe Auskunfteien sind beispielsweise die Creditreform oder Blrgel.

Die Tatigkeit von Auskunfteien vollzieht sich typischerweise in verschiedenen Phasen. Zu-
nachst erfolgt eine Erhebung von Daten bzw. eine Datentbermittiung von dem Geschafts-
partner der Auskunftei zum Zweck der Speicherung und Beauskunftung der Daten durch die
Auskunftei (Einmeldung). Die Daten stammen jedoch nicht nur aus Gbermittelten Daten, son-
dern auch aus allgemein zuganglichen Quellen wie Telefon- und Adressbiicher, Branchen-
verzeichnissen oder offentlichen Registern wie dem Handelsregister oder dem Schuldner-
verzeichnis (8 915e Abs. 1 ZPO).

In der Phase der Datenverarbeitung ist
vor allem die Ubermittlung von Daten
der Auskunfteien an Dritte von Rele-
vanz. Erheben, verarbeiten und nutzen
Auskunfteien personenbezogene Da-
ten, unterliegen sie den Datenerhe-
bungs- und Verwendungsvorschriften
des BDSG. Die Zulassigkeit der einzel-
nen Verarbeitungsschritte richtet sich,
sofern keine entsprechende Einwilli-
gung nach 8§ 4a BDSG der Betroffenen
vorliegt, nach § 29 BDSG — geschéfts-
mafige Datenerhebung und -
speicherung zum Zweck der Ubermitt-

lung.

Neben Namen, Anschrift und Geburts-
datum werden gegebenenfalls auch
Daten zum Einkommen und Vermdgen,
z. B. Tatigkeit, Arbeitgeber, Umsatz,
Grundbesitz,
Schulden

wird auch, ob eine eidesstattliche Ver-

Bankverbindung  und

gespeichert. Gespeichert

§ 29 BDSG — Geschaftsmalige Datenerhe-
bung und -speicherung zum Zweck der

Ubermittlung (Auszug)

Abs. 1:
Speichern oder Verandern personenbezo-

Das geschéaftsmaRige Erheben,

gener Daten zum Zweck der Ubermittlung,

insbesondere wenn dies der Werbung, der

Tatigkeit von Auskunfteien, dem Adresshandel

oder der Markt- und Meinungsforschung dient,

ist zulassig, wenn

1.kein Grund zu der Annahme besteht, dass
der Betroffene ein schutzwirdiges Interesse
an dem Ausschluss der Erhebung, Speiche-
rung oder Veranderung hat, oder

2.die Daten aus allgemein zuganglichen Quel-
len enthommen werden kdnnen oder die
verantwortliche Stelle sie vertffentlichen
durfte, es sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem Aus-
schluss der Erhebung, Speicherung oder
Veranderung offensichtlich tberwiegt.

§ 28 Abs. 1 Satz 2 ist anzuwenden.
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sicherung abgegeben, ein Zwangsver- Abs. 2: Die Ubermittlung im Rahmen der

steigerungsverfahren betrieben, gegen Zwecke nach Absatz 1 ist zulassig, wenn

den Betroffenen wegen Saumigkeit ein 1. a) der Dritte, dem die Daten Ubermittelt
Haftbefehl angeordnet wurde oder ob werden, ein berechtigtes Interesse an ihrer
vollstreckbare Schuldtitel vorliegen. Kenntnis glaubhaft dargelegt hat oder

Bei Unternehmen und gewerblich tati- b) es sich um listenmaRig oder sonst
gen Einzelpersonen werden bei einigen zusammengefasste Daten nach § 28 Abs. 3
Auskunfteien bei fehlenden Informatio- Nr. 3 handelt, die fir Zwecke der Werbung
nen auch ,Schatzdaten“ gespeichert. oder der Markt- oder Meinungsforschung

tbermittelt werden sollen, und
2. kein Grund zu der Annahme besteht, dass
der Betroffene ein schutzwiirdiges Interesse
an dem Ausschluss der Ubermittlung hat.
§ 28 Abs. 3 Satz 2 gilt entsprechend. Bei der
Ubermittlung nach Nummer 1 Buchstabe a
sind die Grinde fur das Vorliegen eines be-
rechtigten Interesses und die Art und Weise
ihrer glaubhaften Darlegung von der tbermit-
telnden Stelle aufzuzeichnen. Bei der Uber-
mittlung im automatisierten Abrufverfahren
obliegt die Aufzeichnungspflicht dem Dritten,

dem die Daten Ubermittelt werden.

Durch die Einfuhrung des 8 28a BDSG wird nunmehr seit dem 01.04.2010 gesetzlich defi-

niert, unter welchen Voraussetzungen eine Datenibermittlung an Auskunfteien zulassig ist.

Festzustellen ist, dass die Auskunfteien die Betroffenen haufig mit Anschreiben ,informie-
ren”, in denen sie mitteilen, welche Daten sie Uber die Betroffenen gespeichert haben.
Gleichzeitig werden die Betroffenen jedoch aufgefordert, Selbstauskiinfte tber ihre Wirt-
schafts- und Vermdgensverhaltnisse zu erteilen, um von vornherein eine Speicherung un-
richtiger Daten zu vermeiden oder Uberhaupt Datenmaterial zu erhalten. Eine solche Selbst-
auskunft ist stets freiwillig.

Neben der Zulassigkeit der Datenerhebung und -speicherung ist fir die Betroffenen von be-
sonderer Relevanz, wem die Auskunftei welche Daten Ubermittelt. Die an die Geschéftspart-
ner (Kunden) der Auskunftei Gbermittelte Auskunft zu einem Betroffenen variiert nach Inhalt

und Umfang von Auskunftei zu Auskunftei und ggf. auch nach den jeweils angebotenen
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Dienstleistungen. In der Regel enthalt eine Auskunft die Stammdaten einer Person. Daneben
werden Angaben Uber den Beruf des Betroffenen und die allgemeine Vermogenslage (z. B.
regelmafiges Einkommen, Immobilienbesitz), Gber Bankkonten, Kreditantrage und Kreditver-
gaben, ausgegebene Kreditkarten, offene Forderungen, eingeleitete Inkasso-, Mahn-, Voll-
streckungs- oder Insolvenzverfahren, Haftandrohungen und unausgeglichene Forderungen
beauskunftet. Die Zulassigkeit der Datentbermittlung richtet sich nach § 29 Abs. 2 BDSG.
Danach ist die Ubermittlung nur zulassig, wenn der Empfanger ein berechtigtes Interesse an
der Kenntnis der personenbezogenen Daten glaubhaft dargelegt hat und kein Grund zu der
Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung hat. Berechtigte Interessen kénnen vorliegen, wenn die Anfrage vor einem kon-
kreten Vertragsabschluss getatigt wird und die Informationen benétigt werden, um das mit

dem Geschéft verbundene finanzielle Risiko abschéatzen zu kénnen.

In einem Fall wandte sich der Betroffene zunéchst selbst an die Auskunftei, die im
Rahmen einer Verdffentlichung zu bestimmten Firmen (juristischen Personen), an denen der
Betroffene beteiligt ist, auch dessen personliche Telefon- und Faxnummer und E-Mail-
Adresse vertffentlichte. Zwar wurde der Forderung des Betroffenen auf Loschung der Daten
nachgekommen, diesem wurde allerdings dargelegt, dass die Angelegenheit keinen daten-
schutzrechtlichen Bezug hatte. Dies wurde damit begriindet, dass es sich bei den Daten al-

lein um Firmendaten gehandelt habe.

Die Aufsichtbehorde teilte der Auskunftei mit, dass sich die in Rede stehenden Daten zumin-
dest auf eine bestimmbare Person beziehen. Datenschutzrechtlich sind auch Unterneh-
mensdaten relevant, die sich auf eine natirliche Person beziehen lassen, was bei einer Ein-
zelfirma der Fall ist. Die Verknlpfung von personenbezogenen Daten mit Unternehmensda-

ten stellt eine Nutzung personenbezogener Daten dar.

Die Auskunftei fuhrte aus, dass erst im Zuge der Korrespondenz mit dem Betroffenen deut-
lich geworden sei, dass es sich bei der angegebenen Telefonnummer um eine persénliche
Nummer handelt und nicht um eine zentrale Einwahlnummer des Unternehmens. Nach ent-
sprechender Kenntnis habe man die Daten aus dem Firmenprofil herausgenommen und den
Datensatz geldscht. Diese Vorgehensweise der Auskunftei war korrekt. Weitere datenschutz-
rechtliche Mangel konnten nicht festgestellt werden. Dies wurde dem Betroffenen mitgeteilt

und die Angelegenheit damit abgeschlossen.

In einem anderen Verfahren wandte sich der Betroffene an die Aufsichtsbehdrde,

weil von einer Stadtverwaltung bei einer Auskunftei zu seiner Person angefragt wurde und
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die Auskunftei Daten Ubermittelte. Der Betroffene hélt sowohl die Datenerhebung als auch
die Datenubermittlung fur unzuléssig, da er die Stadtverwaltung lediglich beziglich eines
Spendenkontos, auf das er keinen Zugriff haben wollte, um Unterstitzung gebeten habe.
Auch habe ein Unternehmen, mit dem Barzahlung vereinbart worden ist, ebenfalls bei einer
Auskunftei zu seiner Person angefragt. In beiden Angelegenheiten sei nicht zu erkennen,

welches Interesse an der Einholung einer entsprechenden Auskunft bestanden habe.

Die Aufsichtsbehoérde prifte die Datenerhebung durch das private Unternehmen und die je-
weiligen Dateniibermittlungen durch die Auskunftei an die anfragenden Stellen. Die Beurtei-
lung der Zulassigkeit der Datenerhebung seitens der Stadtverwaltung als offentliche Stelle

oblag nicht der Aufsichtsbehorde.

Das private Unternehmen begriindete das Interesse an der Datenerhebung damit, dass der
Betroffene Neukunde sei und vorab stets geprift werden misse, ob ein Kunde erbrachte
Leistungen bezahlen kann. Grundsatzlich kann hierin ein berechtigtes Interesse zu sehen
sein. Es ist allerdings zweifelhaft, ob dies auch gilt, wenn Barzahlung bei Anlieferung verein-
bart wird. Erfolgt eine Bezahlung in solchen Fallen nicht, kann die Leistung vom Unterneh-
men nicht erbracht werden. Die Auskunftei selbst erkannte jeweils ein berechtigtes Interesse
an der Datenubermittlung an. Dass eine Abwagung entsprechend 8 29 Abs. 2 Nr. la
und 2 BDSG stattgefunden hat, lie3 sich den jeweiligen Stellungnahmen nur bedingt ent-

nehmen. Die Prifung ist noch nicht abgeschlossen.

Begriffsbestimmungen:

Tatsachen sind glaubhaft dargelegt, wenn eine Uberwiegende Wahrscheinlichkeit fur ihr
Vorliegen spricht. Glaubhaft darzulegen sind alle Tatsachen, die von der Ubermittelnden
Stelle bei der Prufung des ,berechtigten Interesses” zu berticksichtigen sind. Werden Da-
ten im Hinblick auf beabsichtigte oder bevorstehende vertragliche Beziehungen mit dem
Betroffen angefordert, so ist die Art des Vertrages mitzuteilen. Andernfalls kann nicht ge-
pruft werden, ob ein berechtigtes Interesse vorliegt. Zwar wird durch § 29 BDSG als be-
rechtigtes Interesse nicht allein ein kreditorisches Risiko normiert, es muss jedoch ein
anderes wirtschaftliches Risiko vorliegen.
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5 Interessantes — Wissenswertes im Bereich des Daten-

schutzes

5.1 Google Street View

Google Street View ist ein Geodienst des US-Unternehmens Google Inc. und seit 2008 auch
in Deutschland in aller Munde. Dieser Dienst ermdglicht es am Computerbildschirm bei ei-
nem virtuellen Spaziergang einen StralRenzug aus der Perspektive des Fuligangers zu be-
trachten. Nach Aussagen der Diensteanbieter bietet Street View vielfaltige Nutzungsmog-
lichkeiten, man kdnne sich uber Parkmaoglichkeiten oder barrierefreie Zugange informieren,

seiner Familie zeigen, wo man lebt etc..

Bisher sind tber Google Street View noch keine Bilder aus Deutschland abrufbar, da Google
zuvor Forderungen der Datenschutzbehtérden nachkommen will. Google gab zwar zunachst
an, dass der Nutzen des Dienstes nicht zu Lasten der Privatsphare der auf dem Bildmaterial
zuféllig ersichtlich werdenden Passanten geht, da durch modernste Technologie verhindert
werden soll, dass Passanten und Kfz-Kennzeichen auf dem ins Internet eingestellten Bildma-
terial erkennbar werden. Zweifelsfrei ist aber bei der Aufnahme eine Erhebung personenbe-
zogener Daten mdoglich. Dieser Datenschutzbezug wurde im November 2008 vom Dissel-
dorfer Kreis bestatigt. Es wurde zum Thema ,Datenschutzrechtliche Bewertung von digitalen

Strallenansichten insbesondere im Internet” folgender Beschluss gefasst:

.Bei digital erfassten Fotos von Gebaude- und Gebaudeansichten, die Gber Geokoordinaten
eindeutig lokalisiert und damit einer Gebaudeadresse und dem Gebaudeeigentiimer sowie
den Bewohnern zugeordnet werden kénnen, handelt es sich in der Regel um personenbezo-
gene Daten, deren Erhebung und Verarbeitung nach dem Bundesdatenschutzgesetz zu be-
urteilen ist. Die Erhebung, Speicherung und Bereitstellung zum Abruf ist nur zulédssig, wenn
nicht schutzwirdige Interessen der Betroffenen Uberwiegen. Bei der Beurteilung schutzwir-
diger Interessen ist von Bedeutung, fir welche Zwecke die Bilddaten verwendet werden
konnen und an wen diese Ubermittelt bzw. wie diese veroffentlicht werden. Die obersten Auf-
sichtsbehdrden sind sich einig, dass die Veréffentlichungen von georeferenziert (Zuweisung
raumbezogener Referenzinformationen, der Georeferenz, zu einem Datensatz) und syste-
matisch bereit gestellten Bilddaten unzuléssig ist, wenn hierauf Gesichter, Kraftfahrzeug-
kennzeichen oder Hausnummern erkennbar sind. Den betroffenen Bewohnern und Grund-
stickseigentimern ist zudem die Mdglichkeit einzuraumen, der Vertffentlichung der sie
betreffenden Bilder zu widersprechen und dadurch die Bereitstellung der Klarbilder zu unter-

binden.
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Keine schutzwirdigen Interessen bestehen, wenn die Darstellung der Geb&ude und
Grundstucke so verschleiert bzw. abstrakt erfolgt, dass keine individuellen Eigenschaften
mehr erkennbar sind. Um die Mdglichkeiten zum Widerspruch schon vor der Erhebung zu
eroffnen, sollte die geplante Datenerhebung mit einem Hinweis auf die Widerspruchsmaog-
lichkeit rechtzeitig vorher bekannt gegeben werden. Die Widerspruchsmoglichkeit muss

selbstverstandlich auch noch nach der Veroéffentlichung bestehen.”

Seit Juli 2008 nimmt Google bereits hier-
zulande Strafl3enansichten in vielen Stad-
ten und Landkreisen mit Fahrzeugen auf,
die mit speziellen Kameras ausgestatte-
tet sind, und veroffentlicht, an welchen
Orten weitere Aufnahmen geplant sind.

Die Veroffentlichung der aufgenomme-
nen Bilder war urspringlich fir 2010 vor-
gesehen, soll aber nunmehr erst nach
Abarbeitung aller Widerspriiche gegen
die Erfassung der Bilder und Daten erfol-

gen. Dies gab die Bundesverbraucher-
Google Fahrzeug abgebildet in Wikipedia ministerin llse Aigner am 30.04.2010 in
© Axel Mauruszat Berlin bekannt.

Aktueller Stand (31.05.2010) ist, dass vor der Inbetriebnahme des Dienstes die von Google

Germany GmbH im Juni 2009 gegenlber dem zustandigen Hamburger Datenschutzbeauf-

tragten gemachten Zusagen praktisch umgesetzt werden. Dabei handelt es sich um einen

13-Punkte-Katalog. Google hat u. a. zugesichert,

= die geplanten Befahrungen mit einem Hinweis auf die Widerspruchsmdoglichkeiten im
Internet rechtzeitig vorher bekanntzugeben,

= eine Technologie zur Verschleierung von Gesichtern und Kfz-Kennzeichen vor der Ver-
offentlichung derartiger Aufnahmen einzusetzen,

. Widerspruchsmaglichkeiten zur Entfernung bzw. Unkenntlichmachung eines Geb&udes
durch einen Bewohner oder Eigentiimer vorzuhalten,

. Widerspriche zu Personen, Kennzeichen und Geb&uden bzw. Grundstiicken vor Ver-
offentlichung zu berticksichtigen und entsprechenden Bilder bereits vor der Verdffentli-
chung unkenntlich zu machen,

= die Widerspruchsmoglichkeit auch nach der Veréffentlichung vorzuhalten,
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. die Loschung oder Unkenntlichmachung der Rohdaten von Personen, Kfz und Gebau-
deansichten vorzunehmen, die aufgrund eines Widerspruchs zu entfernen sind.

Die vollstandige Liste der Zusagen von Google ist auf den Webseiten des Hamburgischen

Beauftragten fur Datenschutz und Informationsfreiheit zu finden.

@ http://www.hamburg.de/datenschutz/aktuelles/1569338/google-street-view-zusage.html

Deutlich wird, dass dem Widerspruchsrecht entscheidende Bedeutung zukommt. Widerspri-

che kobnnen eingelegt werden im Internet unter http://maps.google.de/intl/de/

help/maps/streetview/fag.html#q7 oder schriftlich bei der Google Germany GmbH, betr.:
Street View, ABC-Stral3e 19, 20354 Hamburg.

Um die Einreichung eines Widerspruchs zu erleichtern, hat das Landesverwaltungsamt als
erste Datenschutzaufsichtsbehdrde im vergangenen Jahr auf seiner Internetseite ein Formu-

lar zur Verfugung gestellt, mit dem das Widerspruchsrecht geltend werden kann.

Ansander (Mama. Anschrft)

Google Germany SmibH
ABC-Strake 19
20354 Hamburg

per Fas: +40 40-4921-9194
per E-Mail: strestview-deutschilandd@@google com

Erhebung urnd Verdffentlichung von Aufnahmen durch den Dienst “Google Street Wiew™
Widerspruch gegeniliber Google Inc /USA bzw. Google Germany GmbH

Sehr geehrte Damen und Herren,

hiermit nutze ich die mir zustehenda Moaglichkeit, der Erhebung und VWeaerbffentliichung won Aufnabmen

in jedweder Form der eigenen Person, vaon eigenen Krafifahrzeugen und selbst bewohnten oder
ganutzten Gebiuden baw. Grundstckseigentum zu widersprechean_

Konkret widerspreche ich der Erhebung und Verdffentlichung von Aufnahmen:

wWiderspruchsobjekt B ibung ces ¥ it 1

Bine auswahken

1 Erfauterungen zur Beschraibumng der Widerspruchsobjekte findan Sie in unsarem Himsaisblatt

Den Grund flr meinen Widerspruch |lege ich dar, socweit s im Einzaelfall fur Sie, =.B. zur Vermeaidung
won Missbrauch, notwendig ist.

Ich Bitte umnm Bestitigung meines Widerspruchs.
Soliten Sie Rockfragen zum Widerspruchsobjekt haben, stehe ich zur Werfiigung.
Mit freundlichen GraGen

Vollstandig abrufbar: @:
http://www.sachsen-anhalt.de/LPSA/fileadmin/Elementbibliothek/LVwA-
Bibliothek/Aktuelles/Presse/Gooqgle-Street-View.pdf
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5.2 Soziale Netzwerke

Soziale Netzwerke boomen. In solchen Onli-
ne-Kontaktnetzwerken haben Internetnutzer
die Mdglichkeit, sich kennenzulernen, sich
zu treffen“, zu chatten, sich online auszu-
tauschen und hierfir auch eigene Inhalte bis
zum ausfuhrlichen Personlichkeitsprofil samt

Wer-Kennt-Wen (WKW) Interessen und Aktivitaten einzustellen.

Myspace

XinG

Nutzer der Plattformen fiir Soziale Netzwerke sind Schiler, Studenten, Senioren, Fachexper-
ten usw.. So vielfaltig die Nutzungsmaoglichkeiten sind, so komplex kdnnen auch die daten-
schutzrechtlichen Probleme der jeweiligen Angebote sein. Denn oftmals werden der virtuel-
len und scheinbar anonymen (Online-)Welt Informationen anvertraut, die der Nutzer im rea-
len Leben sogar gegenliber besten Freunden verschweigen wirde. Welche Risiken und Ge-
fahren fur die Personlichkeitsrechte damit verbunden sein kdnnen, ist den Betroffenen zu-

meist nicht bekannt oder wird von ihnen ignoriert.

Nattrlich méchte die Aufsichtsbehérde den Trend zur Nutzung sozialer Netzwerke nicht pau-
schal verteufeln, vielmehr will sie nachfolgend die Risiken aufzeigen und Hinweise geben,

wie man seine Privatsphare auch in sozialen Netzwerken schitzen kann.

Welche Risiken sich fur Nutzer ergeben kénnen, belegen die nachfolgenden der Presse ent-

nommenen Beispiele:

. Personalberater setzen Personensuchmaschinen ein bzw. recherchieren in Sozialen
Netzwerken, um sich Informationen ber Bewerber zu verschaffen. Lassen sich Eintré-
ge oder Fotos finden, die entweder nicht zur Einstellung eines Unternehmens passen
oder scheinbar auf mangelnde Arbeitsmoral schlieRen lassen, wird ein Bewerber abge-
lehnt.

= Negative Aussagen Uber das eigene Unternehmen filhrten bereits zu Kiindigungen.

. Angaben tber den Beziehungsstatus wurden vom Ex-Partner zum Stalking genutzt.

. Es kam zu Schulverweisen nach beleidigenden AuBerungen tber Lehrer.
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Bisher ist nicht bekannt geworden, dass die Plattformen genutzt werden, um spezielle Risi-

ken abzuprifen, z. B.

. von Versicherungen vor Abschluss von Lebens-, Berufsunfahigkeits-, Kranken- oder
Kfz-Versicherungen,

= von Auskunfteien zur Ermittlung der Kreditwirdigkeit, Kaufkraft oder des umsatzrele-
vante Verhaltens (bspw. Viel-/Wenigtelefonierer) oder

= von Vermietern, die Ruckschlisse auf das Verhalten von Mietbewerbern (haufige Par-
tys, laute Musik, Haustiere etc.) ermitteln wollen.

Die Mdglichkeit einer solchen Nutzung ist jedoch nicht von der Hand zu weisen.

Die folgenden Tipps sollen aufzeigen, wie soziale Netzwerke genutzt und dabei gleichzeitig

mogliche negative (Spat-)Folgen mit geringen Einschrénkungen vermieden werden kénnen.

Denn das Internet vergisst bekanntlich nichts.
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5.3 lllegaler Datenhandel

Wie bereits dargestellt, erhalten Datenschutzbehdrden eine Vielzahl von Beschwerden von
Verbraucher/Innen Uber unerwiinschte Telefonanrufe. Im Berichtszeitraum verscharfte sich
die Problematik dadurch, dass sich wahrend des ungebetenen Anrufes teilweise herausstell-
te, dass die Kontodaten des Verbrauchers beim Anruf bereits bekannt waren. Bei den Anru-
fen sollen typischerweise die personlichen Daten abgeglichen werden und/oder Gewinn-
spielabonnements, die Teilnahme an Lotterien oder sonstige Dienstleistungsvertrage aufge-
schwatzt oder untergeschoben werden. Obwohl die Betroffenen telefonische Angebote
meist ablehnten, kam es vor, dass kurze Zeit spater Abbuchungen von dem ,abgeglichenen*
Bankkonto stattfanden. Kontrolliert ein Betroffener seine Abbuchungen nicht regelmafig und
macht unerlaubte Abbuchungen rickgéngig, hat er neben dem unzuldssigen Umgang mit

seinen personenbezogenen Daten auch materiellen Schaden zu beflrchten.

Um an die Daten der Betroffenen zu gelangen, gibt es verschiedene ,Geschéaftsmodelle”.
Stets werden die Betroffenen in Gesprache verwickelt, bei denen versucht wird, ihnen so
viele Informationen wie mdglich zu entlocken. So wird z. B. haufig eine falsche Kontoverbin-
dung genannt, die der Uberrumpelte Verbraucher ohne nachzudenken korrigiert. Sofern den
Betroffenen bereits die korrekte Kontoverbindung mitgeteilt wird, stellt sich die Frage, woher
diese Daten resultieren. Eine allgemeingultige Antwort auf diese Frage gibt es kaum, denn
die Wege der illegalen Datenbeschaffung sind vielféltig. Die meisten Datensétze stammten
offensichtlich aus Bestanden von Glicksspielunternehmen. Entweder haben unzuverlassige
Mitarbeiter Firmendatenbestande kopiert und weiterverkauft oder zwischengeschaltete Call-
Center haben die Daten nach Abschluss ihrer Auftrage nicht geléscht, sondern gesammelt
und weiter verwendet. Die Datenbestéande kdénnen allerdings auch aus der Inanspruchnahme
von Internetdiensten, aus dem Zeitschriftenvertrieb, aus Spendensammlungen, von Preis-
ausschreiben oder aus Kundenbestanden anderer Unternehmen resultieren.
Verstandlicherweise stellt sich der ein oder andere Leser die Frage, wie es mdglich sein
kann, mit illegal erworbenen Kontodaten Abbuchungen zu erwirken. Denn grundsétzlich dir-
fen Dritte ohne eine zuvor erfolgte Einzugserméchtigung des Kontoinhabers keine Betrage
vom fremden Konto abbuchen. Im sog. Lastschriftverfahren ist dies dennoch mdoglich, da es
wie folgt ablauft:

Der Einzugsberechtigte tbergibt seinem Geldinstitut ein als Lastschrift ausgewiesenes For-
mular mit dem Namen und der Bankverbindung des Zahlungspflichtigen sowie dem abzubu-
chenden Betrag. Das Geldinstitut wendet sich daraufhin an die Bank des Zahlungspflichti-

gen, die aufgrund der erklarten Einzugsermdachtigung das Konto des Zahlungspflichtigen
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belastet. Im Massenverfahren der Lastschrifteinlosung werden Abbuchungen im Rahmen
einer sog. Inkassovereinbarung zugelassen. Die Erméachtigung des Kontoinhabers zum Ein-

zug der Lastschrift wird nur stichprobenartig Gberprift. Der Zahlungsempfanger muss sich

somit nur vorab verpflichten, die Einzugsermachtigung auf Verlangen vorzulegen.
Wie Sie sich dennoch gegen derartige Geschéfte mit Ihren Bankdaten zur Wehr setzen kon-

nen, zeigt die nachfolgende Ubersicht:
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6 Ausblick

In Anbetracht der immer wieder bekannt werdenden Datenskandale ist aktiver Selbstdaten-
schutz wichtiger denn je. Denn gerade die bekannt gewordenen Félle des illegalen Daten-
handels haben gezeigt, dass auch die besten realitatsnahen und wirksamen materiellrechtli-
chen Regelungen (z. B. datenschutzrechtliche Gesetzlichkeiten) zum Schutz des Personlich-
keitsrechts, die Gefahr betriigerischen und unzuldssigen Umgangs mit personenbezogenen
Daten nur reduzieren kann.

Daher ist zundchst darauf zu achten, dass die personlichen Daten sparsam preisgeben wer-
den und Klar ist, wozu die verantwortliche Stelle welche Daten bendétigen. Daneben sollten
gerade im technischen Bereich MalRnahmen ergriffen werden, um versteckten Gefahren be-
reits im Vorfeld zu begegnen. In diesem Zusammenhang wird auf die Veroffentlichung des
Bundesamtes flr Sicherheit in der Informationstechnik (BSI) ,Schitzen — Aber wie?* (verof-

fentlicht - @: https://www.bsi-fuer-buerger.de). Sobald weiterfilhrender Rat notwendig wird,

sollte das Beratungs- und Prifungsangebot der Aufsichtsbehdrde genutzt werden.

Durch die Aufsichtsbehtrde kann zwar selten kategorisierend festgestellt werden, ob diese
oder jene Datenerhebung, -speicherung oder -nutzung zuléssig ist oder nicht, die Aufsichts-
behorde wird allerdings weiterhin jeden ihr bekannt werdenden Sachverhalt einzelfallbezo-
gen untersuchen. Zudem gibt sie auch zuklnftig Tipps und Anregungen zur datenschutzkon-
formen Vorgehensweise der verantwortlichen Stellen geben und wird den schutzwirdigen
Interessen der Betroffenen zur Geltung verhelfen. Moéglicherweise von datenschutzrechtli-
chen VerstoRen betroffenen Birgern wird geraten, nicht jede Vorgehensweise von verant-
wortlichen Stellen ohne Weiteres zu akzeptieren, sondern bei Zweifeln die Aufsichtsbehorde
zu informieren. Dies kann ausnahmsweise auch anonym geschehen, wenn der zu Uberpri-
fende Sachverhalt hinreichend konkretisiert dargestellt wird und die Daten verarbeitende

Stelle benannt wird.

Die Aufsichtsbehorde setzt weiterhin auf vorbeugenden Datenschutz. So kann schon im Vor-
feld verhindert werden, dass es zu Verstéf3en gegen den Datenschutz kommt. Dabei hat die
Starkung des Datenschutzbewusstseins jedes Einzelnen hohe Bedeutung. Dieser Aufgabe
stellt sich die Aufsichtsbehdrde durch vermehrte Offentlichkeitsarbeit, insbesondere auch

durch Vortrage zum Datenschutz in Schulen.
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Hier sind wir erreichbar

Dienstgebdude Dessau - RoRlau
Kihnauer Stral’e 161, 06846 Dessau - Rol3lau

Telefon [0340] 6506 -0
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Ernst-Kamieth-StralRe 2

06112 Halle [Saale]

Tel.: [0345] 514 0

Fax: [0345] 514 1477

E-Mail: poststelle@Ivwa.sachsen-anhalt.de
Internet: www.lvwa.sachsen-anhalt.de
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