Landtag von Sachsen-Anhalt Drucksache 3/1587
Dritte Wahlperiode 05.05.1999

Unterrichtung

Prasident des Landtages Magdeburg, 5. Mai 1999
von Sachsen-Anhalt

Vierter Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz fir
die Zeit vom 1. April 1997 bis 31. Marz 1999

Sehr geehrte Damen und Herren,

mit Schreiben vom 26. April 1999 hat der Landesbeauftragte fir den Daten-
schutz Sachsen-Anhalts gemal § 22 Abs. 4 Satz 3 des Gesetzes zum Schutz
personenbezogener Daten der Burger (DSG-LSA) vom 12. Marz 1992

(GVBI. LSA S. 152) dem Landtag seinen Vierten Tatigkeitsbericht Gbermittelt.
Er schlie3t an den Dritten Tatigkeitsbericht an, der als Drucksache 2/3490 vor-
liegt und im Ausschul’ fur Inneres und im Ausschul fir Recht und Verfassung
beraten wurde.

Die Unterrichtung des Landtages erfolgt gemafl § 54 Abs. 1 Satz 2 der Ge-
schaftsordnung des Landtages von Sachsen-Anhalt (GO.LT).

Gemal § 40 Abs. 1i. V. m. § 54 Abs. 1 Satz 3 GO.LT uberweise ich den Tatig-
keitsbericht zur Beratung und zur Berichterstattung an die Ausschusse fur Inne-
res (federfihrend) sowie fir Recht und Verfassung.

Mit freundlichen GriRRen

Wolfgang Schaefer

(Ausgegeben am 10.05.1999)
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lesbarer, optischer Datentrager im CD-Format)
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interaktiver WWW-Seiten
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Sachsen-Anhalt
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Fahrerlaubnis-Verordnung

Gesetz uber die Angelegenheiten der freiwilligen Gerichtsbarkeit
Foderales integriertes standardisiertes computergestutztes
Steuersystem

Fahrzeugregisterverordnung

Finanzrechenzentrum

File Transfer Protocol

Finanzverwaltungsgesetz

Fahrzeugzentralregister
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HTTP

I

IABV
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IT
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luK

J
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JBeitrO
JuMiG

K
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KAI

KAN

KBA
KGHB-LSA
KiBeG
KNSA
komsaNet
KpS

Gesetzblatt der DDR

Grundbuchordnung

Gesundheitsdienstgesetz Sachsen-Anhalt
Gemeindehaushaltsverordnung

Gewerbeordnung

Geblhreneinzugszentrale

Grundgesetz fur die Bundesrepublik Deutschland
Gemeinsames Landeskriminalamt
Gemeindeordnung des Landes Sachsen-Anhalt
Gesetz- und Verordnungsblatt des Landes Sachsen-Anhalt
Gerichtsverfassungsgesetz

Geldwaschegesetz

Gebaude- und Wohnungszahlung

Haushalts-Aufstellung, -Management- und Informations-System Sach-

Gesetz zur Ordnung des Handwerks (Handwerksordnung)
Handelsgesetzbuch

Handwerkskammer

HyperText Markup Language; Definitionssprache fir WWW-Dokumente
HyperText Transport Protocol; Protokoll zur Kommunikation zwischen
WWW-Client und WWW-Server

Integriertes Automatisiertes Besteuerungsverfahren
Industrie- und Handelskammer

Gesetz zur vorlaufigen Regelung des Rechts der Industrie- und
Handelskammern

IHK Gesellschaft fir Informationsverarbeitung mbH Dortmund
Interministerieller Arbeitskreis IT

Informationssystem der Polizei auf Bundesebene

Gesetz Uber die internationale Rechtshilfe in Strafsachen
Informationstechnik

Informationstechnisches Netz Sachsen-Anhalt

Informations- und Kommunikationstechnik

Ausbildungs- und Prifungsordnung fir Juristen
Justizbeitreibungsordnung
Justizmitteilungsgesetz

Kommunalabgabengesetz des Landes Sachsen-Anhalt
Kriminalaktenindex

Kriminalaktennachweis

Kraftfahrt-Bundesamt

Gesetz Uber die Kammern fir Heilberufe Sachsen-Anhalt
Gesetz zur Férderung und Betreuung von Kindern
Kommunalnachrichten Sachsen-Anhalt

Kommunales Sachsen-Anhalt Netz

Kriminalpolizeiliche personenbezogene Sammlungen
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Lokal Area Network

Landeskriminalamt

Landkreisordnung des Landes Sachsen-Anhalt
Landesrechenzentrum (in Halle)

Land Sachsen-Anhalt

Verfassung des Landes Sachsen-Anhalt
Landeswahlgesetz

Metropolitan Area Network

Ministerialblatt des Landes Sachsen-Anhalt

Minderung der Erwerbsfahigkeit

Medizinischer Dienst der gesetzlichen Krankenversicherung

Mitteldeutscher Rundfunk

Meldedatenlibermittlungsverordnung des Landes Sachsen-Anhalt

Ministerium fir Staatssicherheit

Meldegesetz des Landes Sachsen-Anhalt

Message Handling System

Anordnung Uber die Mitteilungen in Strafsachen

Anordnung Uber die Mitteilungen in Zivilsachen

Magnetic-Optical (optischer Datentrager auf der Basis magnetischer

Beschichtung), als

- WORM-MO (nur einmal beschreibbar, mehrfach lesbar) und als

- ROD-MO (Rewritable Optical Disc, mehrfach wiederbeschreib- und
lesbar)

Melderechtsrahmengesetz

Message Transfer Agent

Nachrichtendienstliches Informationssystem

Neue Juristische Wochenschrift

Verordnung Uber die Tatigkeit von Notaren in eigener Praxis
Neue Zeitschrift fir Verwaltungsrecht

neue Untersuchungs- und Behandlungsmethoden

neue Fassung

Offentlich bestellter Vermessungsingenieur

Internationale Organisation fur wirtschaftliche
Zusammenarbeit und Entwicklung

Oberfinanzdirektion

Oberlandesgericht

Gesetz zur Bekampfung des illegalen Rauschgifthandels und
anderer Erscheinungsformen der organisierten Kriminalitat
Oberverwaltungsgericht

Ordnungswidrigkeit

Ordnungswidrigkeitengesetz

Personal Computer
Landespersonalvertretungsgesetz Sachsen-Anhalt
Privacy enhancing technology
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VO
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ProzeflRkostenhilfe

Personenkennziffer

Polizeiliche Auskunftssysteme

Polizeiliches Informationssystem Sachsen-Anhalt
Planungs-, Realisierungs- und Abrechnungssystem
Gesetz Uber die Statistik im Produzierenden Gewerbe
Personalverwaltungssystem

Rettungsdienstgesetz des Landes Sachsen-Anhalt

Richtlinien fur das Straf- und BuRgeldverfahren

Richtlinien fur den Verkehr mit dem Ausland in strafrechtlichen
Angelegenheiten

Reichs- und Staatsangehoérigkeitsgesetz

Schutzgemeinschaft fir allgemeine Kreditsicherung
Verordnung Uber das Schuldnerverzeichnis
Schwerbehindertengesetz

Sozialgesetzbuch

Sozialgesetzbuch - Verwaltungsverfahren (10. Buch)
Stadte- und Gemeindebund Sachsen-Anhalt
Statistisches Landesamt

Gesetz uber die 6ffentliche Sicherheit und Ordnung
des Landes Sachsen-Anhalt

Spurendokumentation

Secure Socket Layer

Gesetz zur Regelung von Fragen der Staatsangehorigkeit
Landesstatistikgesetz Sachsen-Anhalt
Strafgesetzbuch

StrafprozefRordnung

Stasi-Unterlagen-Gesetz

Entwurf eines Strafverfahrensanderungsgesetzes 1996
Strallenverkehrsgesetz

Strafvollzugsgesetz
StraBenverkehrszulassungsordnung

Transmission Control Protocol/Internet Protocol
Technisches _I_Dolizeiamt
Technischer Uberwachungs-Verein

Umweltinformationsgesetz
Unix im Finanzamt
Gesetz uber den Vollzug der Untersuchungshaft

Gesetz Uber den Verfassungsschutz im Land Sachsen-Anhalt
Vermdgensgesetz

Vermessungs- und Katastergesetz des Landes Sachsen-Anhalt
Verordnung

Verordnung Uber die Tatigkeit von Notaren in eigener Praxis
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X
X.25
X.400

Z

ZER
ZEVIS
ZFER
ZFR
ZPO
ZStV

Verbindungsstelle zum Finanzrechenzentrum
Verwaltungsvorschrift

Verwaltungsgerichtsordnung
Verwaltungskostengesetz des Landes Sachsen-Anhalt
Verwaltungsverfahrensgesetz

Verkehrszentralregister

Wide Area Network

Wohnungsstatistikgesetz

Write Once Read Many (einmal beschreibbarer und mehrfach lesbarer,
optischer Datentrager)

World Wide Web

Protokoll fir Datenpaketvermittlung
Empfehlungen der Serie X.400 des CCITT (1984) fur ein MHS

Zentrales Einwohnermelderegister (DDR)

Zentrales Verkehrsinformationssystem

Zentrales Fahrerlaubnisregister

Zentrales Fahrzeugregister

ZivilprozefRordnung

Zentrales Staatsanwaltschaftliches Verfahrensregister
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1. Entwicklung des Datenschutzes

Die Entwicklung des Datenschutzes, richtiger der Schutz des Grundrechtes auf in-
formationelle Selbstbestimmung und seine Sicherung mit Hilfe technischer und
organisatorischer MaRnahmen, verlangt nach schnellerem und intensiverem
Schutz fiir die betroffenen Biirger. Der Ubergang zur Informationsgesellschaft,
den wir alle teils mit Staunen, teils mit groBRem Unbehagen beobachten und voll-
ziehen, bringt auch fir dieses Gebiet ganz neue Herausforderungen. So ist es
nicht verwunderlich, dalk in einer 1998 von allen Datenschutzbeauftragten des
Bundes und der Lander veranlalRten Reprasentativbefragung mehr als 55 % der
Befragten angegeben haben, der Datenschutz sei fur sie eine ganz wichtige
GrofRe, und nahezu zwei Drittel der Befragten haben sich daflir ausgesprochen,
daR der Datenschutz kunftig mehr Bedeutung bekommen muf3. Ebenso auf-
schlufdreich war aber auch, daf3 keine 20 % der Befragten genau sagen konnten,
wie man dieses kilinftig erreichen soll und welchen Weg sie persdnlich fir die
Durchsetzung ihres personlichen Schutzes einschlagen wirden.

Auch die hohe Politik und die Fachwelt haben diesen wichtigen Bereich im taglichen
Leben einer demokratischen Gesellschaft erneut ins Blickfeld genommen. So
wird in einer weltweit beachteten Erklarung der G 7-Staaten im Jahre 1998 der
Datenschutz ebenso erwahnt wie in der Koalitionsvereinbarung der neuen Bun-
desregierung vom Oktober 1998. Der angesehene Deutsche Juristentag sprach
sich auf seiner Tagung im September 1998 in seinen Beschllissen daflr aus, die
Datenschutzrechte der Blrger zu starken, ihre Information und die Aufklarung
Uber ihre Wahlmdglichkeiten auszuweiten und in einem zu modernisierenden
Datenschutzrecht die Grundsatze der Datenvermeidung, den Schutz durch Tech-
nik und die Zweckbindung der Daten in den Mittelpunkt zu stellen. Ob dies so
geschehen wird und dann auch noch rechtzeitig, darf bezweifelt werden.

Schon lange beklagen wir, dal die rechtlichen Absicherungen zum Schutz der Bir-
ger nur halbherzig erfolgen und weit hinter den technischen Entwicklungen her-
laufen. Seit Oktober 1998 ist die Bundesrepublik saumig bei der Umsetzung der
Europaischen Datenschutzrichtlinie, und in der bundesdeutschen Gesetzgebung
wird der Schutz des Birgers gegeniber staatlichen Eingriffen eher verwéassert
und zurlickgedrangt, wie sich bei den neu geschaffenen Abhérmdglichkeiten im
privaten Wohnungsbereich und bei der Aufweichung des Sozialgeheimnisses fur

bereichsubergreifende Leistungsabgleiche gezeigt hat.

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



2

Immer schwieriger wird es, Blrgerinnen und Blrger vor Gefahren und MiRbrauchen
beim Umgang mit der modernen Informations- und Kommunikationstechnik zu
schitzen. Dabei verwischen sich die gerade im deutschen Recht noch vorhande-
nen Unterschiede bei der Qualitat des Schutzes im privaten (nicht-6ffentlichen
Lebensbereich) und dem im Grundsatz besser geschutzten 6ffentlichen Bereich.
Im privaten Bereich geht das Interesse der Anbieter eher dahin, dem Kunden
moglichst schnell und ohne grolen Aufwand etwas zu verkaufen. Da ist die Be-
schrankung bei der Sammlung personenbezogener Kundendaten und ihre Siche-
rung bei der Kommunikation eher hinderlich.

Die offentlichen Stellen sind bemtuht, ihr schlechtes Image als Dienstleistungsanbie-
ter mit Hilfe der modernen Technik zu verbessern und gleichzeitig mit Hilfe der
modernen elektronischen Datenverarbeitungsmadglichkeiten Aufgabenbewalti-
gung und Personaleinsatz zu rationalisieren. Auch dabei ist der Datenschutz we-
gen der Zweckgebundenheit der Daten oft hinderlich. Und in der ungetribten
Euphorie beim Einsatz neuer Kommunikationswege (Internet/Intranet) werden
die Schwachstellen bei der Datensicherheit mangels ausreichender Aus- und
Fortbildung im 6ffentlichen Bereich nicht erkannt.

Ein bei der Rationalisierung in 6ffentlichen Stellen auch in Sachsen-Anhalt oft zu ho-
render Begriff ist "Outsourcing". Die Auslagerung bestimmter 6ffentlicher Aufga-
ben auf eine andere (6ffentliche oder nicht-6ffentliche) Stelle zur selbstandigen
Aufgabenerledigung ist fur die Burger besonders gefahrlich, wenn die neue Stel-
le nicht mehr in der Form der Auftragsdatenverarbeitung tatig wird, sondern ihr
die Verarbeitung der personenbezogenen Daten eigenverantwortlich Ubertragen
wird. Dabei ist nicht die zulassige Ubertragung 6ffentlicher Aufgaben auf private
Dienstleister das Problem. Problematisch ist die unzureichende Absicherung des

Datenschutzes durch vertragliche und technische Grenzen.

Mehr als bisher kénnen bei einer so gewandelten rechtlichen und technischen Ar-
beitsweise die Kontrollen des Landesbeauftragten bei den 6ffentlichen Stellen
nur noch punktuell Grenzen setzen. Schwerpunkte missen deshalb kunftig in
der Beratung des Bilirgers zur wachsamen Selbsthilfe einerseits und zur Anwen-
dung sicherer Datenverarbeitungskonzepte bei den offentlichen Stellen anderer-
seits gesehen werden. Der Einsatz von Internet und E-Mail kann auch &ffentli-
chen Stellen bei der Arbeitsbewaltigung gute Dienste leisten. Dies setzt aber
rechtlich wie tatsachlich einen gut durchdachten und sicher erlernten Umgang

mit dieser Technik voraus. Daran fehlt es noch sehr.
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2.1

Der Landesbeauftragte

Der Landesbeauftragte und seine Mitarbeiter kbnnen am Ende dieses Berichtszeit-

raumes auf eine Tatigkeit von fast 8 Jahren zurlickblicken, davon 7 Jahre als ei-
genstandige Behdrde. Damit war der Auf- und Umbau der vielen 6ffentlichen
Stellen in und aulerhalb der Landesverwaltung von Beginn an datenschutzrecht-
lich begleitet. Die langjahrige Tatigkeit hat fur die Mitarbeiterinnen und Mitarbei-
ter des Landesbeauftragten zu umfangreichen Erfahrungen und Detailkenntnis-
sen gefuhrt. Aus der Aufbauarbeit wurde in einen neuen Abschnitt der konstan-
ten und routinierten Erledigung der Aufgaben Ubergeleitet. Bewahrt hat sich da-
bei die Teamarbeit zwischen den rechtlich und technisch ausgepragten Arbeits-

bereichen.

Im Frahjahr 1998 kam es erstmals seit langerem auch wieder zu einem personellen

Wechsel im Bereich des hoheren Dienstes. Ein Referatsleiter wechselte zu-
nachst ins Ministerium der Justiz und spater ins Ministerium des Innern, und der
Landesbeauftragte konnte als Nachfolgerin eine versierte Referatsleiterin aus

dem Ministerium des Innern gewinnen.

Die globale Entwicklung der Datenverarbeitung zwingt auch zur Neubesinnung bei

den Arbeitsschwerpunkten, deshalb wurde im Referat 1 ein neuer Querschnitts-
bereich "Europa"” eingerichtet. Die derzeitige Aufgabengliederung ergibt sich aus

dem als Anlage 1 ausgedruckten Organigramm der Behdrde.

Tatigkeit im Berichtszeitraum

Der Landesbeauftragte hat sich in diesem Bericht wieder bemiht, aus der Vielzahl

der angefallenen Arbeitsvorgange in den folgenden Ziffern einen reprasentativen
Querschnitt darzustellen. Der im letzten Tatigkeitsbericht (S. 4) festgestellte
standige Anstieg der Geschaftseingange in den Jahren 1995 und 1996 hat sich
erfreulicherweise im Berichtszeitraum nicht fortgesetzt, sondern sich - insbeson-
dere nach dem Rickgang der Gesetzesnovellierungen auf Bundes- und spater
auch auf Landesebene - auf einem etwas niedrigerem Niveau stabilisiert. 1997
gab es fast 3.200 schriftliche Eingange, im Jahre 1998 fast 3.000. 1997 sind
dazu 733 und 1998 570 schriftliche Stellungnahmen erarbeitet worden.
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Gleich geblieben ist die Zahl der fernmindlichen Anfragen durch 6ffentliche und pri-
vate Stellen; sie liegt bei ca. 700 pro Jahr.

Konstant geblieben ist auch die Anzahl der persénlichen Anfragen und Vorsprachen
in der Behdrde des Landesbeauftragten (ca. 30 bis 35 im Jahr). Leicht erhéht
hat sich demgegenuber die Zahl der Blrgereingaben (ca. 180 pro Jahr). Die Er-
héhung liegt, offenbar einem Zug der Zeit folgend, mehr in den fernmindlich
vorgetragenen Anliegen. Leicht gefallen ist demgegeniber die Erfolgsquote der
Eingaben; die Uberprifung ergab nur noch in etwa jedem 4. Fall datenschutz-
rechtliche Fehler beim Umgang mit den personenbezogenen Daten durch die 6f-
fentlichen Stellen.

Die formellen Beanstandungen nach § 24 DSG-LSA sind auch im Berichtszeitraum
im einstelligen Bereich geblieben, in etwa 30 weiteren Fallen hat der Landesbe-
auftragte von einer Beanstandung abgesehen. Beide Beobachtungen durften ih-
ren Grund in der zunehmend verbesserten Aus- und Fortbildung in den 6ffentli-

chen Stellen des Landes haben.

Auffallig war in diesem Berichtszeitraum die Haufung von Mangeln und Fehlern im
Geschaftsbereich des Ministeriums der Justiz, ohne dal} es dort besondere Kon-
trollen gegeben hat. Dies war im Laufe des letzten Jahres Anlal flr zwei einge-
hende Besprechungen mit der Staatssekretarin. Akzeptanzprobleme der daten-
schutzrechtlichen Kontrolle und Nervositaten zeigten sich dabei insbesondere im

nachgeordneten Bereich bei einzelnen Staatsanwaltschaften.

Weiter stark angestiegen sind der Bedarf an Besprechungen und die Bitten um Be-
ratungen der Probleme vor Ort. Dabei lagen die Problembereiche gut verteilt je
zur Halfte im materiell-rechtlichen und im technisch-organisatorischen Bereich.
Diffiziler Punkt ist die Datensicherheit bei den Uberall im Lande aufbrechenden
Winschen nach Vernetzung und Teilhabe an einer behdrden- und auch landes-
ubergreifenden Datenkommunikation. Einzelheiten dazu finden sich im folgen-
den Bericht unter den Ziffern 8 und 13.

Schwerpunkte der unabhangigen Anlallkontrollen waren im Berichtszeitraum die
neuen Kontrollen bei den kriminalaktenfiihrenden Behorden der Polizei, die fort-

gesetzten Querschnittskontrollen bei den Auslander- und Meldebehoérden
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und bei personalaktenfihrenden Stellen im Lande. Eine erste Kontrolle gab es im Bereich

2.2

der Finanzamter des Landes und der OFD. Neue Kontrollen sind im weitgefa-

cherten Bereich des Gesundheitswesens vorgesehen.

Die gleichbleibend hohe Arbeitsbelastung hat die Mitarbeiterinnen und Mitarbeiter

nicht davon abgehalten, an Aus- und Fortbildungsveranstaltungen im &ffentli-
chen und im privaten Bereich teilzunehmen und selbst auch als Dozenten aufzu-

treten.

Fortgefiihrt und intensiviert wurde auch die Zusammenarbeit mit den Medien. Die

Auswertung ihrer Berichte und ihre gezielten Anfragen anhand aktueller Proble-
me der Birger sind eine wichtige GréfRe im direkten Umsetzen datenschutz-

rechtlicher Anliegen.

Zusammenarbeit mit anderen Aufsichts- und Kontrollinstitutionen

Nahtlos kann hier an die positiven Erfahrungen aus dem Ill. Tatigkeitsbericht (S. 5

ff) angeknupft werden. Unverandert gut ist die Zusammenarbeit mit dem Land-
tag sowohl im Verwaltungs- als auch im parlamentarischen Bereich. Wiinsche zu
Beratungen und Informationen einzelner Fraktionen nach der Landtagswahl
1998 hat der Landesbeauftragte gerne aufgegriffen. Dank schulden der Landes-
beauftragte und seine Mitarbeiter auch dem langjahrigen Landtagsprasidenten
der Ersten und Zweiten Legislaturperiode, Dr. Keitel, flir sein stets grof3es Inter-
esse an der Arbeit dieser Behdrde, seiner Akzeptanz ihrer unabhangigen Sach-

arbeit und seiner konsequenten Unterstlitzung bei administrativen Mallinahmen.

Einvernehmlich und vertrauensvoll ist auch die Zusammenarbeit mit dem neuen

Landtagsprasidenten. Zwischen Herrn Schaefer und der Arbeit des Landesbe-
auftragten gab es bereits in der Vergangenheit aus seiner parlamentarischen
Tatigkeit als Vorsitzender des Finanzausschusses und aus seiner spateren Ta-

tigkeit als Finanzminister der Landesregierung viele positive Berihrungspunkte.

Aus der guten und sachorientierten Zusammenarbeit mit den obersten Landesbehér-

den ist insbesondere die intensive und konstruktive Zusammenarbeit mit

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



6

dem bei der Exekutive fir den Datenschutz verantwortlichen Ministerium des Innern her-

2.3

vorzuheben. Wie bereits in der Vergangenheit haben auch im letzten Berichts-
zeitraum rechtzeitige Abstimmungen und das Ringen um praxisbezogene daten-
schutzrechtliche Lésungen seitens der Exekutive die Arbeit des Landesbeauf-
tragten erleichtert. Das schlieRt sachliche Differenzen in der Bewertung nicht
aus. Die Anpassung des Gesetzes zum Schutz personenbezogener Daten der
Burger an die seit Oktober 1998 geltende EG-Datenschutzrichtlinie und eine
Uberarbeitung des SOG LSA sind die nachsten wichtigen Aufgaben im daten-

schutzrechtlichen Bereich.

Erfolgreich und gut ist auch die dem Landesbeauftragten gesetzlich obliegende Zu-

sammenarbeit mit den datenschutzrechtlichen Kontrollinstitutionen im nationalen
und internationalen Bereich. Gerade die vielfaltigen Zustdndigkeiten auf Bundes-
und Landerebene machen die enge Abstimmung in der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander und die Detailarbeit in ihren Ar-
beitskreisen fur einen effektiven Datenschutz auch im Lande Sachsen-Anhalt

unentbehrlich.

Das gilt immer mehr auch fir die landeribergreifende Zusammenarbeit der fir die

Beachtung und Einhaltung des Datenschutzes eingesetzten unabhangigen Kon-
trollinstanzen in Europa und in den aulBereuropaischen Landern. Deutlich wird
dies z.B. dann, wenn kunftig Beh6érden der europaischen Nachbarlander auch di-
rekt auf automatisierte personenbezogene Datensammlungen in Behdrden der

Bundesrepublik zugreifen kénnen (vgl. Ziff. 27).

Der Landesbeauftragte hat deshalb auch im Berichtszeitraum an einer europaischen

und einer internationalen Datenschutzkonferenz teilgenommen.

Seit Oktober 1998 ist ihm zusatzlich seitens des Bundes die Aufgabe des zweiten

unabhangigen deutschen Vertreters in der Gemeinsamen Kontrollinstanz fir EU-

ROPOL Uubertragen worden.

Meldungen zum Dateienregister und innerbehérdliches Dateienverzeichnis

Das Register der automatisiert gefihrten Dateien, das seit nunmehr 7 Jahren beim

Landesbeauftragten gefuhrt wird, beinhaltet mittlerweile iber 2300 Meldungen.
Dabei kann festgestellt werden, dal® in den vergangenen beiden Jahren die An-

zahl der (gesetzlich vorgeschriebenen) Meldungen im Vergleich zu
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den Vorjahren erheblich zugenommen hat (Abb. 1). Als Folge der Kritik im Ill. Tatigkeits-

bericht (S. 10 f) sind vor allem im Bereich der Kommunalverwaltung viele Ver-

waltungsgemeinschaften ihrer Meldepflicht nachgekommen (Abb. 2).
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Abb. 1: Anzahl der Meldungen zum Dateienregister in den Jahren 1992 - 1998
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20% I Verwaltungsgemeinschaften
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Meldungen

Abb. 2: Meldeverhalten der o6ffentlichen Stellen

Leider hat sich mit der gewachsenen Quantitat die inhaltliche Qualitat der Meldun-
gen nicht verbessert. Obwohl der Landesbeauftragte in allen seinen Tatigkeits-
berichten (vgl. Tatigkeitsberichte I., S. 22; 11., S. 12; lll., S. 10 f) auf die Mangel
hingewiesen hat, bestehen nach wie vor erhebliche Defizite. Die haufigsten Kri-
tikpunkte sind immer noch:

- ungenaue Angabe der Art der gespeicherten Daten,
- falsche Rechtsgrundlage fur die Verarbeitung der Daten und

- fehlende Léschungsfristen.

Des oOfteren erreichten den Landesbeauftragten Dateimeldungen, die aulRer der
Dateibezeichnung, dem Zweck und dem betroffenen Personenkreis keine weite-
ren Angaben enthielten. Einige Behorden schickten seitenweise Programmbe-
schreibungen und Dokumentationen, die den Aufbau der einzelnen Datensatze
des Programms beschrieben, ob mit oder ohne Personenbezug. Und es gab 6f-

fentliche Stellen, die sogenannte "Fehlmeldungen" schickten, d. h. eigentlich,
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dafld in der jeweiligen Behorde keine personenbezogenen Daten automatisiert verarbeitet
werden. Auf Nachfrage des Landesbeauftragten stellte sich dies jedoch jedes-

mal als falsch heraus.

Bei

der Vielzahl der Dateimeldungen aus den Verwaltungsgemeinschaften, Stadt-
und Gemeindeverwaltungen fiel auf, dall oft nur eine einzige automatisierte Da-
tei, namlich die Einwohnermeldedatei zum Dateienregister gemeldet wurde. Der
Landesbeauftragte regt deshalb an, in diesen 6ffentlichen Stellen noch einmal
zu prufen, ob nicht auch z. B. Personaldaten der Beschaftigten, Daten Zahlungs-
pflichtiger bzw. -empfanger, Daten von Grundstlickseigentimern und andere

personenbezogene Daten automatisiert verarbeitet werden.

Die Moglichkeit der kostenlosen Einsichtnahme in das Dateienregister wurde von
den Blrgerinnen und Burgern auch in den vergangenen 2 Jahren nicht wahrge-
nommen (vgl. schon Ill. Tatigkeitsbericht, S. 8). Obwohl das Dateienregister
ebenso fur die Durchfuhrung von Kontrollen bei den 6ffentlichen Stellen des
Landes genutzt wird, wurde es nach dem Willen des Gesetzgebers vorrangig zur
Information fir die Burgerinnen und Birger eingerichtet.

Der Landesbeauftragte sieht sich deshalb in seiner Auffassung bestatigt, bei der be-
vorstehenden Novellierung des DSG-LSA entsprechend der von ihm unterbreite-

ten Vorschlage diese Bestimmungen zu andern (vgl. lll. Tatigkeitsbericht, S. 9).

Davon unberihrt bleibt die gesetzliche Verpflichtung jeder 6ffentlichen Stelle gem.

§ 14 Abs. 2 Satz 2 DSG-LSA, ein Verzeichnis der eingesetzten Datenverarbei-
tungsanlagen sowie ein innerbehérdliches Dateienverzeichnis zu fihren.

Diese Regelung bildet eine grundsatzliche Voraussetzung zur Durchsetzung der
OrdnungsmafRigkeit der automatisierten Datenverarbeitung innerhalb der 6ffent-
lichen Stelle. Sicherheit in diesem Bereich verlangt Ordnung und Ubersicht. Nur
so ist es in einer offentlichen Stelle mdglich, z. B. im Falle einer Unregelmafig-
keit bei der Verarbeitung, einer eventuellen Manipulation, eines Diebstahls oder
Brandes festzustellen, welche Gerate und Datenbestdnde betroffen sind und wie

grofd der entstandene Schaden ist.
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Zum anderen dient das innerbehérdliche Dateienverzeichnis zur Sicherstellung der
Auskunftsverpflichtung gegentber den Blrgerinnen und Blirgern gem. § 15 Abs.
1 DSG-LSA. Auf diesen weiteren Aspekt hatte der Landesbeauftragte bereits in

seinem Ill. Tatigkeitsbericht (S. 8 f) hingewiesen.

3. Archivwesen

Einsicht in die Personalakte eines verstorbenen Mitarbeiters des MfS

Ein Landkreis ibersandte dem Landesbeauftragten den Antrag eines Blirgers auf
Einsicht in die archivierte Personalakte eines verstorbenen MfS-Mitarbeiters mit

der Bitte, "eine Prifung nach dem Datenschutzgesetz vorzunehmen".

Der Landkreis wurde darauf hingewiesen, dald das DSG-LSA nur auf natirliche und
lebende Personen Anwendung findet (vgl. § 2 Abs. 1 DSG-LSA), der Landesge-
setzgeber aber mit dem Landesarchivgesetz (ArchG-LSA) im Jahre 1995 eine
spezialgesetzliche Rechtsgrundlage geschaffen hat, die den Umgang mit Archiv-
gut im Landesbereich regelt.

Nach § 10 Abs. 3 Satz 3 ArchG-LSA darf 6ffentliches Archivgut, das sich nach
seiner Zweckbestimmung auf natirliche Personen bezieht, erst 30 Jahre nach
dem Tode der Betroffenen durch Dritte genutzt werden. Zwar sieht das ArchG-
LSA die Mdglichkeit einer Verkirzung der Schutzfrist vor, diese bedarf jedoch
einer gesonderten Prufung durch den Landkreis. Allein der Hinweis des Antrag-
stellers, es handele sich um einen Mitarbeiter des MfS (IM), l1alkt nicht darauf
schlieRen, dall die Voraussetzungen des § 10 Abs. 4 Ziff. 3 ArchG-LSA erfullt
sind.

Bei

dieser Gelegenheit wurde durch den Landesbeauftragten auch festgestellt, da}
der im Kreisarchiv verwendete Benutzerantrag auf Rechtsgrundlagen verweist,
die durch § 15 ArchG-LSA aufgehoben wurden.

Der Vollstandigkeit halber sei angefligt, dal die Mdglichkeiten zur Einsichthahme in
Vorgange, die bei der sog. "Gauck-Behorde" aufbewahrt werden, in den Bestim-

mungen des Stasi-Unterlagen-Gesetzes geregelt sind.
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4. Auslinderangelegenheiten

4.1 Datentbermittlungen im Kostenabrechnungsverfahren

Gegenulber den Regierungsprasidien des Landes machten gleich mehrere Landkrei-

se ihre datenschutzrechtlichen Bedenken geltend, als sie aufgefordert wurden,
ihren Erstattungsantragen im Kostenabrechnungsverfahren detaillierte perso-
nenbezogene Datenaufstellungen aller betroffenen Auslander beizufligen. Das
Ministerium des Innern hatte daflir anfangs kein Verstandnis und wollte deshalb

vom Landesbeauftragten wissen, wie er den Sachverhalt beurteile.

Nach Auffassung des Landesbeauftragten ist die - gewissermalien automatische -

Die

Ubermittlung personenbezogener Daten der von der Kostenerstattung betroffe-
nen Auslander nicht zulassig. § 11 Abs. 1i.V. mit § 10 Abs. 1 und 3 Satz 1 DSG-
LSA 4Rt die Ubermittlung personenbezogener Daten nur zu, soweit sie zur Er-
flillung der in der Zustandigkeit des Empfangers liegenden Aufgaben erforder-
lich ist. Nach den - die Verwaltung bindenden - Verwaltungsvorschriften zum
Gesetz zum Schutz personenbezogener Daten der Burger (VV-DSG-LSA) ist bei
der Beurteilung der Erforderlichkeit ein strenger MalRstab anzulegen und das
Ubermittlungsersuchen auf das zum Erreichen des angegebenen Zieles erfor-
derliche Minimum zu beschranken (vgl. 9.1 VV-DSG-LSA). Nur so 1at sich im
Ergebnis die vom Bundesverfassungsgericht zugunsten der Biirger geforderte
Ubersichtlichkeit und enge Zweckbindung bei der personenbezogenen Datenver-
arbeitung gewahrleisten. Mit diesen datenschutzrechtlichen Vorgaben ware die
Ubermittlung der personenbezogenen Daten samtlicher Kostenerstattungsfalle
aus den Landkreisen an das jeweilige Regierungsprasidium nicht zu vereinba-
ren.

personenbezogene Rechnungsprifung obliegt zunachst den Rechnungspru-
fungsamtern. Die in § 10 Abs. 3 Satz 1 DSG-LSA vorgesehene Ausnahmerege-
lung lalt personenbezogene Datenlbermittlung zur Wahrnehmung von Auf-
sichts- und Kontrollbefugnissen nur zur konkreten Einzelfallpriifung im Rah-
men der Fachaufsicht zu. Dariber hinaus bleibt die Moglichkeit der Geschafts-

prufung.

Das sah das Ministerium ein und anderte das Verfahren.
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Prifung von Auslanderbehérden

Der Landesbeauftragte hat im Berichtszeitraum die Prafung von Auslanderbehérden
fortgesetzt (vgl. Ill. Tatigkeitsbericht, S. 14 f). Die dort getroffenen generellen

Feststellungen haben sich auch bei den weiteren Kontrollen bestatigt.

Aulerdem hat der Landesbeauftragte festgestellt, da die Auslanderdateien A und B
von den Ausléanderbehdrden Uberwiegend automatisiert gefihrt werden. Dazu
wird meistens das Programm "AUSO" eingesetzt. Diese Software lakt den Zu-
griff jedes Sachbearbeiters der Auslanderstelle auf alle personenbezogenen Da-
ten samtlicher gespeicherter Auslander zu.

Das halt der Landesbeauftragte jedenfalls bei groReren Behdrden nicht flr daten-
schutzgerecht.

Datenschutzrechtlich erforderlich und damit ausreichend durfte sein, dald jeder
Sachbearbeiter (bzw. die Vertreter) auf die personenbezogenen Daten seines

Zustandigkeitsbereiches zugreifen kann.

Das Ministerium des Innern des Landes hat es unter Hinweis auf § 6 Abs. 1 Satz 2
DSG-LSA wegen des seiner Ansicht nach unangemessen grofden Aufwands ab-
gelehnt, den Auslanderbehérden des Landes eine Anderung dieses Verfahrens
nahezulegen.

Die Kontrollen werden fortgesetzt.

Ausweis- und Meldewesen

Melderegisterauskinfte flir Verkehrssicherheitsaktion

Der Deutsche Verkehrssicherheitsrat e.V. plante gemeinsam mit dem Ministerium
des Innern eine Verkehrssicherheitsaktion zur Verhitung von Alkoholunfallen.
Junge Leute zwischen 16 und 24 Jahren sollten direkt angeschrieben und zur Ei-
gen- und Mitverantwortung animiert werden. Die Meldedatenibermittlungen an
den Deutschen Verkehrssicherheitsrat e.V. waren als Gruppenauskunft gem. §
33 Abs. 3 MG LSA zu beurteilen. Das geforderte "6ffentliche Interesse" konnte

angenommen werden, weil die Verkehrssicherheitsaktion zur Verhatung
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von Alkoholunfallen in Anbetracht der hohen Unfallzahlen unter Alkoholeinfluf® eine sinn-

5.2

volle PraventivmaBnahme ist. Auswahl und Ubermittlung der in Frage kommen-
den Meldedaten waren durch das Meldegesetz des Landes Sachsen-Anhalt ge-
deckt.

Der Landesbeauftragte hat jedoch angeregt, dem Deutschen Verkehrssicherheitsrat

e.V. lediglich AdreRaufkleber mit der MaRgabe zur Verfligung zu stellen, sie
ohne Anfertigung einer Kopie zu verwenden. Unverbrauchte AdreRaufkleber sei-
en zu vernichten. AuRerdem sollte gem. § 35 Abs. 1 MG LSA auf die Zweckbin-
dung und bei deren Nichtbeachtung auf die Strafbarkeit hingewiesen werden.
Damit lassen sich z.B. unerwiinschte WerbemaflRnahmen von vornherein recht-

lich verhindern.

Melderegisterauskiinfte aus Anlaf® der Landtagswabhl

Vor der Landtagswahl 1998 haben viele wahlberechtigte Birger Post mit Wahlwer-

bung erhalten. Dies hat zu unzahligen, zum Teil empérten Anfragen beim Lan-
desbeauftragten hinsichtlich der Zulassigkeit von Meldedatenibermittlungen ge-
fahrt.

Nach § 34 Abs. 1 MG LSA darf die Meldebehdrde Parteien, Wahlergruppen und Ein-

zelbewerbern ab 6 Monaten vor dem Wahltermin Auszige aus dem Melderegis-
ter erteilen, damit diese z.B. Einladungen zu Werbeveranstaltungen, Werbebrie-
fe und Kandidatenvorstellungen versenden kénnen. Der Melderegisterauszug

umfalt folgende gespeicherte Daten:

Vor- und Familienname, Doktorgrad und Anschrift von Wahlberechtigten.

Die Meldebehdrden kénnen das ihnen eingerdumte Ermessen aber auch dahin aus-

legen, dal sie im Interesse der Blrger eine Datenlbermittlung an die

Parteien generell verweigern. Dies haben einzelne Gemeinden auch getan.
Diese Rechtsauffassung haben das Verwaltungsgericht Dessau (Beschlul3 vom
04.03.1998, Az: B2K 104/97) und das Oberverwaltungsgericht Magdeburg aus-
dricklich bestatigt. Eine Differenzierung zwischen einzelnen Parteien ist den Be-
hérden jedoch versagt, denn jede durch den Landeswabhlleiter zur Wahl zugelas-

sene Partei oder Gruppierung hat einen Anspruch auf Gleichbehandlung.
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Die Datenschutzbeauftragten des Bundes und der Lander treten dafir ein, dal} die
Rechte der Blurgerinnen und Burger verbessert werden. Dazu haben sie in ihrer
EntschlieBung vom 05./06.10.1998 vorgeschlagen, Melderegisterauskiinfte an
Parteien und Adrel3buchverlage nur bei vorheriger Einwilligung der Burger vor-

zunehmen (Anlage 16).

Ob der Landesgesetzgeber diesem Ratschlag folgt, bleibt abzuwarten. Bis dahin
bleibt den Birgern nichts anderes Ubrig, als selber tatig zu werden. Jeder hat
das Recht, seinerseits gegenlber der Meldebehérde einer solchen Ubermittlung
seiner Daten zu widersprechen. Darauf mufd jeder Einwohner sowohl bei der An-
meldung als auch mindestens einmal jahrlich durch 6ffentliche Bekanntmachung
(z.B. in der Tageszeitung oder im ortlichen Schaukasten) hingewiesen werden.

Der Widerspruch mufy nicht begriindet werden und wird gebuhrenfrei bearbeitet.

Automatisiertes Abrufverfahren fir Melderegisterdaten

Eine kommunale Gebietskdrperschaft hat die Frage aufgeworfen, ob die Einrichtung
eines automatisierten Abrufverfahrens von Daten aus dem Melderegister fir
Zwecke des Sozialamtes und des Ordnungsamtes zulassig ist. Hierzu hat der
Landesbeauftragte in Ubereinstimmung mit dem fiir Melderecht zustéandigen Mi-

nisterium des Innern folgende Auffassung vertreten:

Bereichsspezifische Grundlage ist das Meldegesetz des Landes Sachsen-Anhalt,
das den Verwaltungsgemeinschaften und Gemeinden die Aufgaben der Melde-
behdrde zugewiesen hat (§ 2 MG LSA).

Das Gesetz sieht in § 32 eine Rechtsgrundlage fir eine regelmaflige Datenubermitt-
lung, d.h. die Bekanntgabe der gespeicherten Daten an einen Dritten, durch
Rechtsverordnung vor. Eine derartige Verordnung ist die MeldDUVO-LSA, die
den dort im einzelnen aufgeflihrten 6ffentlichen Stellen ein automatisiertes Ab-
rufverfahren gestattet (§ 1 MeldDUVO-LSA).

Fir eine dienstliche Verwendung personenbezogener Einwohnerdaten innerhalb der
Meldebehdrde hat der Gesetzgeber in § 29 Abs. 5 MG LSA ein erleichtertes Ver-

fahren zur Weitergabe vorgesehen. Das bedeutet aber nicht, dal} dort
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jeder Bedienstete oder jedes Amt in der Behorde auf alle in § 22 Abs. 1 MG LSA genann-

6.1

ten Daten ohne weiteres Zugriff erhalten kann. Vielmehr muf® die Zugriffsbe-
rechtigung im automatisierten Verfahren fur die Aufgabenwahrnehmung im Re-
gelfall zwingend erforderlich sein. Dazu gehért u.a., dafld die jeweilige Amtslei-
tung einen Katalog der bendtigten aufgabenorientierten Daten erarbeitet und die
Freischaltung des gewilinschten Datenbestandes bei der Verwaltung des Melde-
registers beantragt. Dies hat in schriftlicher Form zu geschehen, damit der Um-
fang von den zustandigen Stellen - ggf. auch vom Landesbeauftragten fur den
Datenschutz - gepruft werden kann. Dadurch, dal die Verwaltung des Meldere-
gisters beim automatisierten Abrufverfahren auf die Einzelfallprifung verzichtet,
wird auch die Zweckbindung der Daten nicht auBer Kraft gesetzt, sondern ledig-
lich durch die Freigabe einem praktischen Bedurfnis fir wiederkehrende Falle
angepaldt. Mit Ausnahme der in § 33 Abs. 1 MG LSA aufgefuhrten sog. einfa-
chen Meldedaten muf® deshalb beim Empfanger fir die lGbrigen erhaltenen Da-

ten ein Zwecknachweis vorhanden sein.

Sind in einem begrindeten Einzelfall weitere als die fur das automatisierte Abrufver-

fahren freigeschalteten Daten notwendig, mull deren Weitergabe fir diesen Fall

bei der Verwaltung des Melderegisters angefordert werden.

Als zusatzliche Sicherung fir das automatisierte Abrufverfahren ist es unabdingbar,

die Online-Zugriffe mit allen Daten zu protokollieren. Hinsichtlich der Protokollie-
rungshaufigkeit gibt es einen gewissen Spielraum (vgl. z.B. die Regelung in § 2
Abs. 3 Satz 2 MeldDUVO-LSA).

Bau- und Bodenrecht

Planfeststellungen

Aufgrund verschiedener Einzelfalle - auch in anderen Bundeslandern - hat der Lan-

desbeauftragte den betroffenen Ministerien des Landes Anregungen und Hinwei-

se zur Einhaltung des Datenschutzes in Planfeststellungsverfahren gegeben.
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Zur offentlichen Bekanntmachung des Planfeststellungsbeschlusses wies er auf
zwei Beschlisse des Bundesverfassungsgerichts hin, in denen die Veroffentli-
chung von personenbezogenen Daten, die ein Einwendungsfuhrer der Planfest-
stellungsbehoérde preisgibt, fur verfassungswidrig erklart worden war. Das Ge-
richt war dabei zu Gunsten der Betroffenen davon ausgegangen, dald keine
Grinde ersichtlich sind, warum eine ordnungsgemafe Begrindung des Planfest-
stellungsbeschlusses notwendigerweise neben den sachbezogenen Erwagungen
zur Beurteilung und Gewichtung der geltend gemachten Einwendungen auch die

personenbezogenen Daten des Einwenders enthalten mul}.

Beziglich der 6ffentlichen Auslegung von Planunterlagen hat der Landesbeauf-
tragte deutlich gemacht, da auch die Veroéffentlichung der Grunderwerbsver-
zeichnisse mit Namen und Anschriften der Grundstiickseigentimer im Rahmen
der Auslegung gem. § 73 Abs. 3 VwVfG LSA einen unzulassigen Eingriff in das
informationelle Selbstbestimmungsrecht der betroffenen Grundstickseigentimer
darstellt. Das gilt ebenso fur die Veroffentlichung der Namen und Anschriften

der Grundstickseigentimer im Planfeststellungsbeschlul}.

Dagegen halt der Landesbeauftragte die Ubermittlung der personenbezogenen Da-
ten der Einwendungsfuhrer an den Trager des Vorhabens grundsatzlich fur da-
tenschutzrechtlich erforderlich. Dabei ist zu bertcksichtigen, dal} sich der Ein-
wender mit der form- und fristgerechten Erhebung einer Einwendung féormlich
am Verwaltungsverfahren beteiligt und damit die Rechtsstellung eines Beteilig-
ten im Sinne des § 13 VwVfG LSA erhalt, der gegenliber dem Projekttrager aus
dem Kreis der Anonymitat heraustritt.

Etwas anderes gilt nur, wenn der Einwender erkennbar gar keinen Beteiligtenstatus
anstrebt, indem er nicht die Verletzung eigener Rechte geltend macht, sondern

far allgemeine Belange, z.B. die des Naturschutzes, eintritt.

Die beteiligten Ministerien des Landes taten sich mit einer Reaktion auf die Anre-
gungen des Landesbeauftragten schwer. Auch nachdem das Ministerium des In-
nern einen "gemeinschaftlichen Beitrag" vorgeschlagen hatte, liel? die Antwort
noch lange auf sich warten und konnte den Landesbeauftragten nicht ganz zu-

friedenstellen.
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Zur Verteidigung der Veroéffentlichung von Grunderwerbsverzeichnissen mit Namen
und Anschriften der Grundstiickseigentimer im Rahmen der Auslegung von
Planunterlagen berief man sich auf die "Planfeststellungsrichtlinien 1994", die
erst im Interesse einer bundeseinheitlichen Vorgehensweise geandert werden
muBten. Das ist schon deshalb wenig uberzeugend, weil die Richtlinien die Plan-
feststellungsbehdrden natirlich nicht davon befreien, die gesetzlichen Vorga-
ben zum Datenschutz zu beachten.

Im Ubrigen weild der Landesbeauftragte von einem Regierungsprasidium, daf dort
die auszulegenden Planunterlagen bereits seit Dezember 1997 keine Eigenti-
merangaben mehr enthalten. Dieser Vorgehensweise entspricht die Verwal-
tungspraxis in den meisten anderen Bundeslandern.

Unabhangig davon hat der Landesbeauftragte beim Bundesbeauftragten fiir den Da-
tenschutz angeregt, auf eine bundesweite Anderung der Planfeststellungsrichtli-

nien hinzuwirken.

Datenibermittlung an Beteiligte im Flurneuordnungsverfahren

Ein Grundstuckseigentumer beschwerte sich beim Landesbeauftragten Uber ein Amt
fir Landwirtschaft und Flurneuordnung, weil es unaufgefordert einer benachbar-
ten Familie mitgeteilt hatte, der Petent habe einen Verhandlungstermin zur Neu-
regelung der Eigentumsverhaltnisse wegen seines Urlaubs abgesagt.

Ein anderer Nachbar hatte zuvor einen Antrag auf Zusammenfiihrung von Boden-
und Gebaudeeigentum gestellt. In diesem Zusammenhang sollte ein Teil des
dem Petenten gehérenden Grundstiickes, an dem sich noch weitere Eigenheime
befanden und der als Grundstiuckszuwegung dient, 6ffentlich werden.

Nach dem hier anzuwendenden § 111 des Flurbereinigungsgesetzes kdnnen Ladun-
gen und andere Mitteilungen an Beteiligte in jeder Form bekanntgegeben wer-
den. Von daher war die Mitteilung an die benachbarte Familie vom Grundsatz
her zulassig.

Da das Flurbereinigungsgesetz aber nur den Inhalt von Ladungen und nicht den von
Mitteilungen regelt, ware hier ergédnzend § 12 Abs. 1 Nr. 1 DSG-LSA zu beach-
ten gewesen. Dieser 14kt die Ubermittlung personenbezogener Daten an nicht-
offentliche Stellen nur zu, wenn die Datenlbermittlung zur Erfallung der in der
Zustandigkeit der UbermitteInden Stelle liegenden Aufgaben erforderlich ist.

Deshalb ware jedes einzelne mitzuteilende Datum abzuwagen
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gewesen. Die Abwagung hatte zu dem Ergebnis filhren missen, dal Sinn der Mitteilung
nur der Hinweis war, dal die Verhandlung zu dem beabsichtigten Termin nicht
zustande kommt. Allenfalls ware datenschutzrechtlich noch die Angabe einer
kurzen Begriindung (z.B. "durch den Petenten abgesagt") ohne weitere Einzel-
heiten vertretbar gewesen. Nicht zuldssig aber war der Hinweis auf den Urlaub

des Petenten.

Der Landesbeauftragte hat dieses Fehlverhalten ohne féormliche Beanstandung ge-
riigt und méchte auch die anderen Amter fiir Landwirtschaft und Flurneuordnung

auf die datenschutzrechtliche Sensibilitat des Themas hinweisen.

6.3 Nutzung des Automatisierten Liegenschaftsbuches

Nach § 11 des Vermessungs- und Katastergesetzes des Landes Sachsen-Anhalt
(VermKatG LSA) ist durch die Vermessungs- und Katasterbehdrden das Liegen-
schaftskataster, bestehend aus Liegenschaftsbuch und Liegenschaftskarte, als
amtliches Verzeichnis der Grundstiicke im Sinne von § 2 Abs. 2 Grundbuchord-
nung zu fahren. Dies geschieht automatisiert und wird als "Automatisiert geflihr-
tes Liegenschaftsbuch" (ALB) bezeichnet. Darin enthalten sind neben Angaben
Uber die Lage und andere Eigenschaften der einzelnen Flursticke auch Anga-
ben zu deren Eigentumern. Gemeinden und Landkreise erhalten auf Antrag fur
alle Liegenschaften ihres Gebietes Auszlige aus dem ALB und kénnen, im Rah-
men des eigenen Wirkungskreises, neben den Eigentumern auch solchen Per-
sonen Einblick gewahren, die nach § 13 Abs. 1 VermKatG LSA ein berechtigtes
Interesse darlegen.

Allerdings hatte der Landesbeauftragte erfahren, dalk eine Kommune in ihren Am-
tern allzu sorglos mit den ALB-Daten umging. So erhielten z.B. das Bauord-
nungs-, das Ordnungs- und das Grunflachenamt sowie die Koordinierungsstelle
StralRenreinigung auch die jeweiligen Eigentimerangaben mitgeteilt. Deren un-
geprifte Ubernahme aus dem Kataster aber kann unangenehme rechtliche Fol-
gen haben.

So sieht zwar § 11 Abs. 3 VermKatG LSA die Wahrung der Ubereinstimmung zwi-
schen Liegenschaftskataster und Grundbuch vor, in der Praxis kénnen jedoch

zwischen der Anderung der Eigentimerverhaltnisse bei einem Grundstiick
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durch Anderung des Grundbuches und deren Beriicksichtigung im Liegenschaftskataster
mehrere Monate, zuweilen sogar Jahre vergehen.
Demgemal kdnnen dem Liegenschaftskataster zwar Eigentumsangaben entnommen

werden, diese bergen jedoch die Gefahr, dal} sie nicht (mehr) richtig sind.

Der Landesbeauftragte wies darauf hin, da® die Verarbeitung falscher Daten unzu-
lassig ist und die Kommune sich nach § 18 DSG-LSA der Gefahr von Schaden-
ersatzansprichen Betroffener aussetzt, ohne dal} es auf ein Verschulden an-
kommt.

Soll der Eigentimer eines Grundstiickes verbindlich ermittelt werden, z.B. um ihn
zum Adressaten eines Verwaltungsaktes zu machen, bedarf es, wenn nicht die
Eigentimereigenschaft durch den Betroffenen selbst mitgeteilt worden ist, der
Einsichtnahme in das betreffende Grundbuch. Dies allein gibt rechtsverbindlich

Auskunft Uber den Eigentumer.

7. Europaischer Datenschutz
7.1 Richtlinie der Europaischen Union

Seit dem |. Tatigkeitsbericht (S. 40) informiert der Landesbeauftragte fortlaufend
Uuber wichtige datenschutzrechtliche Entwicklungen in der EU (ll. Tatigkeitsbe-
richt S. 30; Ill. Tatigkeitsbericht S. 22 ff).

Dazu gehort die bereits im Oktober 1995 vom Ministerrat beschlossene EG-Daten-
schutzrichtlinie, die den Weg fur ein einheitliches Datenschutzrecht in der Euro-
paischen Union freimachen soll. Es zeichnete sich leider ab, da® die (damalige)
Bundesregierung keine Neigung verspliren wirde, im BDSG rechtzeitig die ge-
setzliche Anpassung uber das unbedingt notwendige MaR hinaus vorzunehmen
und damit eine positive Leitfunktion flir das bundesdeutsche Recht zu Uberneh-
men.

Seit dem 24. Oktober 1998 ist die dreijahrige Umsetzungsfrist verstrichen. Bis heute
ist es zu keinerlei Novellierungen der Datenschutzgesetze im Bund und im Land
Sachsen-Anhalt gekommen. Die Landesregierung hat - und dafur sprechen

Grunde einer einheitlichen Rechtsanwendung - erklart, sie wolle den seit
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langem falligen Gesetzentwurf des Bundes abwarten, den die neue Bundesregierung noch
fir diesen Sommer angekilndigt hat. Vorschlage fir gesetzliche Neuregelungen
haben die Datenschutzbeauftragten des Bundes und der Lander in ihrer Ent-
schlieBung vom 23./24. Oktober 1997 vorgelegt (Anlage 8) und danach mehr-
fach bekraftigt (Anlage 18 und Anlage 19).

Schon jetzt finden aber einzelne Regelungen der Richtlinie gemal der stdndigen
Rechtsprechung des Europaischen Gerichtshofes unmittelbare Anwendung. Vor-
aussetzung fur die sog. Direktwirkung ist, dal3 die Bestimmung dem einzelnen
ein hinreichend bestimmtes und unbedingtes Recht im Verhaltnis gegenlber
dem Staat gewahrt.

Da durfte es fur die Blrger des Landes von Interesse sein, dal z.B. die Art. 10 und
11 der Richtlinie den Betroffenen (erweiterte) Informationsrechte einrAumen, Art.
14 der Richtlinie den Widerspruch gegen bestimmte Datenverarbeitungsformen
zulalt und Art. 8 der Richtlinie ein grundsatzliches Verarbeitungsverbot fir be-
sonders sensible Daten (z.B. Uber Gesundheit, Religion, ethnische Herkunft)
enthalt, was dazu fihrt, dafl die Erlaubnistatbestande des BDSG zum Teil schon

nicht mehr angewendet werden durfen.

7.2 EUROPOL

EUROPOL hat - entgegen den weit verbreiteten Erwartungen - bisher seine Tatigkeit
noch nicht aufgenommen. Allerdings sind auf deutscher Seite die nicht unerheb-
lichen gesetzlichen Hirden fir die Arbeitsaufnahme abgebaut worden. So hat
der Deutsche Bundestag mit dem EUROPOL-Gesetz vom 16. Dezember 1997
dem Ubereinkommen der Europaischen Union Uber die Errichtung eines Euro-
paischen Polizeiamtes zugestimmt. Dem sind bis zum September 1998 alle Ubri-
gen Mitgliedslander gefolgt. Damit ist das EUROPOL-Ubereinkommen vom 26.
Juli 1995 unionsweit am 01. Oktober 1998 in Kraft getreten.

Dall EUROPOL dennoch bisher seine Tatigkeit nicht aufgenommen hat, liegt an den
in Art. 45 Abs. 4 des Européaischen Ubereinkommens vorgesehenen Rechtsak-
ten. Erst wenn diese in Kraft getreten sind, darf die Arbeitsaufnahme erfolgen.
Drei dieser Rechtsakte sind noch nicht ratifiziert. Es sind dies das auch in

Deutschland umstrittene Immunitatenprotokoll Gber die Immunitat far
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die Mitarbeiter von EUROPOL, die bilateralen Vereinbarungen zwischen den Mitgliedslan-

dern zu den Verbindungsbeamten von EUROPOL und - als schwieriger letzter
Punkt - die Ratifizierung der Geschéaftsordnung der Gemeinsamen Kontrollin-

stanz nach Art. 24 des Ubereinkommens.

Im Anschlufd an die kritischen Ausfliihrungen des Landesbeauftragten im Ill. Tatig-

keitsbericht (S. 23 ff) kann zu den rechtlichen Problembereichen berichtet wer-
den, daR die seinerzeit gedullerten Bedenken zu den grundlegenden Vorschrif-
ten Uber den Inhalt der Durchfihrungsbestimmungen zu den Analysedateien
weitgehend ausgeraumt sind. Unbefriedigend geregelt bleibt - wie zwischenzeit-
lich auch in der juristischen Fachliteratur beklagt - der vom Landesbeauftragten

seit langem monierte unzulangliche Rechtsschutz fiir betroffene Blrger.

Klarstellungen und leichte Verbesserungen zugunsten der Lander gegeniber dem

urspringlichen Entwurf finden sich nunmehr im deutschen EUROPOL-Gesetz.
Zwar ist erwartungsgemaf darin festgelegt worden, dal® das Bundeskriminalamt
im Rahmen des EUROPOL-Ubereinkommens die Aufgabe der nationalen Stelle
gem. Art. 4 des Ubereinkommens wahrnimmt und der Bundesbeauftragte fiir den
Datenschutz die Aufgaben der nationalen Kontrollinstanz gem. Art. 23 des Uber-
einkommens, doch sind die Landeskriminalamter innerstaatlich befugt, im auto-
matisierten Verfahren Uber das Bundeskriminalamt selbst Daten in das Informa-
tionssystem bei EUROPOL einzugeben und abzurufen und die eingegebenen
Daten zu andern, zu berichtigen oder zu léschen. Auch bleibt - entsprechend
den innerdeutschen Zustandigkeiten - die Datenschutzkontrolle durch die Lan-

desbeauftragten unberuhrt.

Als Vertreter der Bundeslander hat der Referatsleiter 24 im Ministerium des Innern

Die

einen Sitz im Verwaltungsrat, und der Landesbeauftragte ist das vom Bundesrat
benannte zweite deutsche Mitglied in der Gemeinsamen Kontrollinstanz fir EU-
ROPOL.

mit Inkrafttreten des EUROPOL-Ubereinkommens am 01. Oktober 1998 ins Le-
ben gerufene Gemeinsame Kontrollinstanz nach Art. 24 des Ubereinkommens
hat nach langeren, sehr sachorientierten Verhandlungen am 23. November 1998

den von ihr erwarteten Entwurf einer Geschaftsordnung fir dieses
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Gremium verabschiedet und als Vorsitzenden des Gesamtgremiums den Datenschutzbe-

8.1

auftragten der Republik Irland, als Vorsitzenden des Beschwerdeausschusses
den Prasidenten der Niederlandischen Registratiekamer gewahlt.

Der Entwurf der Geschaftsordnung bedarf nun der Ratifizierung durch die Ratsmit-
glieder der EU-Lander. Diskussionsbedarf besteht auf dieser Seite insbesondere
noch seitens Frankreichs und mit Einschrankungen auch Belgiens, Luxemburgs
und Danemarks, ob das Verfahren im Beschwerdeausschuld mehr justiziellen
oder mehr verwaltungsverfahrensrechtlichen Charakter erhalten soll. Dabei ste-
hen auch Mehrheitsentscheidungen zur Diskussion.

Da die endgliltige Entscheidung uber die Fassung der Geschaftsordnung nur im Ein-
vernehmen zwischen den unabhangigen Mitgliedern der Kontrollinstanz und den
Vertretern des Rates der Mitgliedslander getroffen werden kann, soll in einer
Sitzung der Gemeinsamen Kontrollinstanz im April 1999 ein Vermittlungsvor-
schlag der Ratsvertreter diskutiert werden.

Nach dem letzten Stand der Verhandlungen hofft man, dal EUROPOL seine Tatig-

keit im Laufe des Sommers aufnehmen kann.

Entwicklung der automatisierten Datenverarbeitung

Automatisierte Datenverarbeitung in der Landesverwaltung

Auch der zurlckliegende Berichtszeitraum ist durch eine Erweiterung des Bestandes
an PC-Technik und eine Verbesserung der Ausstattungsqualitat in den Obersten
Landesbehoérden gekennzeichnet. Deutlich wird diese Entwicklung im 4. Ge-
samtplan der Informationstechnik - 1998 dokumentiert, den das Ministerium des
Innern entsprechend dem Gem. RdErl. StK u. der Ubr. Min. vom 01.06. 1992,
MBI. LSA, S. 805, jahrlich auf der Grundlage der Ressortplane erstellt.

In seinem Ill. Tatigkeitsbericht (S. 25 ff) hat der Landesbeauftragte Gber den damali-
gen Entwicklungsstand berichtet.

Im Jahr 1998 erreichten 9 von 12 Obersten Landesbehérden einen Ausstattungs-
grad mit PC-Technik von fast 90 %. Schlie3t man in diese Betrachtung auch die
nachgeordneten Behdrden/Dienststellen der Ressorts ein, verbirgt sich dahinter

eine Anzahl von Uber 17.000 Arbeitsplatzcomputern.
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Die Ausstattung mit Hardware bildet aber nur einen Teilaspekt der Entwicklung bei
der ADV.

Bei der lokalen Vernetzung (LAN) - der Anteil lag 1996 bei ca. 61 % - ist ebenfalls
eine Erhéhung zu verzeichnen. Dieser Wert stieg 1998 bei den Obersten Lan-
desbehdérden auf im Durchschnitt Gber 80 % an. Einzige Ausnahme bildet das
Ministerium der Justiz, das selbst einen lokalen Vernetzungsgrad von ca. 58 %
und bei Einbeziehung der nachgeordneten Gerichte und Justizbehérden nur

einen Wert von 40 % erreicht.

Eine Weiterentwicklung ist auch hinsichtlich der landesweiten Vernetzung (WAN),
d.h. beim Anschlu von Behdrden/Dienststellen der Landesverwaltung - und im
geringen Umfang der Kommunalverwaltung - an das ITN-LSA, zu beobachten.
Mit Stand Juni 1998 waren 377 Behdrden/Dienststellen an dieses Landesnetz
angeschlossen.

Neue Dimensionen und damit verbunden Handlungsbedarf im Hinblick auf die Be-
achtung des Datenschutzes zeichnen sich bei der Planung, EinfiUhrung und dem
Ausbau von landesweiten bzw. ressortibergreifenden Projekten und Vorhaben

ab. Zu nennen sind hier z.B.

- das Haushalts-Aufstellungs-, -Management- und Informations-System Sach-
sen-Anhalt (HAMISSA),

- das Projekt "Unix im Finanzamt" (UNIFA) und

- das landerubergreifende Projekt "Fdderales integriertes standardisiertes
computergestitztes Steuersystem" (FISCUS) im Bereich der Finanzverwal-
tung,

- das Projekt "Elektronisches Grundbuch" im Bereich der Justiz sowie

- das Polizeiliche Informationssystem Sachsen-Anhalt (POLIS-neu) im Bereich

des Ministeriums des Innern.

In diesem Zusammenhang erinnert der Landesbeauftragte alle Ressorts an die ge-
setzliche Verpflichtung zu seiner rechtzeitigen Unterrichtung tber die Planungen
beim Aufbau automatisierter Informationssysteme, wenn in ihnen personenbezo-
gene Daten verarbeitet werden sollen (§ 22 Abs. 4 Satz 2 DSG-LSA).

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



23

Das Ministerium der Finanzen nahm diese Verpflichtung beim Projekt HAMISSA erst
wahr, als der Landesbeauftragte auf die Verpflichtung zu seiner Beteiligung hin-
gewiesen hatte. Erst dann konnten z.B. die datenschutzrechtlich relevanten An-
wendungen in diesem Verfahren herausgearbeitet werden, die nunmehr sowohl
unter rechtlichen als auch unter Aspekten des technischen und organisatori-

schen Datenschutzes geprift werden missen.

Neue Wege beschreitet das Land bei seiner Beteiligung am Projekt "TESTA-
Deutschland”. Kern dieses Projektes ist die Bereitstellung eines bundesweiten
Intranet fur die 6ffentliche Verwaltung, zu dem neben den Bundeslandern auch
der Bund sowie seine nachgeordneten Behérden und Einrichtungen und auch
der kommunale Bereich zum Beitritt berechtigt sein sollen.

Grundlage bildet ein zwischen dem Thuringer Innenministerium und der Deutschen
Telekom AG im Oktober 1998 abgeschlossener Rahmenvertrag zur Erstellung
der "TESTA-Plattform Deutschland". Am Pilotversuch beteiligen sich neben Thi-
ringen die Lander Rheinland-Pfalz, Nordrhein-Westfalen, Hessen, Hamburg,
Sachsen und Brandenburg.

Das Projekt "TESTA-Deutschland" ist Teil des europdischen Projektes "TESTA"
(Trans European Services for Telematics between Administrations), welches die
Vernetzung von Standorten der 6ffentlichen Verwaltung der EU-Lander zum Ziel
hat. Mit dem Zugang zu "TESTA" wird neben der Kommunikation untereinander
innerhalb von Deutschland auch die Nutzung landerubergreifender Dienste er-
maoglicht werden.

Der Rahmenvertrag, der auch dem Landesbeauftragten vorliegt, beinhaltet z.Zt. kei-
ne grundsatzlichen Aussagen zur Datensicherheit. Lediglich in den Leistungsbe-
schreibungen zum Rahmenvertrag (Anhang 2, Teil A, Beschreibung des Kommu-
nikationssystems, Abschnitt 3: Zusatzliche Leistungen) findet sich der Hinweis,
daR auf "Kundenwunsch" durch die Deutsche Telekom AG nach vorgegebenen
Anforderungen ein Firewall-Konzept erarbeitet werden kann. Erganzend heif3t es
weiter, dal} eine Firewall zur Zeit in diesem Rahmenvertrag nicht vorgesehen
sei, aber in einer weiteren Projektphase angeboten werden kénnte.

Auf seine Anfrage zu diesem Projekt wurde dem Landesbeauftragten vom Ministeri-
um des Innern mitgeteilt, dal vorerst im Landesrechenzentrum in Halle eine An-

bindung an das TESTA-Deutschland-Netz Gber ein zweistufiges Verfahren
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(Router mit IP-Filterung und ein weiterer Router mit Network-Adress-Translation (NAT)) er-
folgt. Uber den Einsatz von Krypto-Boxen zur Leitungsverschliisselung ist noch
keine endgiultige Entscheidung getroffen worden. Die Integration weiterer Si-
cherheitseinrichtungen soll verfahrensbezogen und bedarfsorientiert vorgenom-
men werden.

Der Landesbeauftragte bekraftigt deshalb seine Hinweise und Forderungen aus dem
I1l. Tatigkeitsbericht (S. 28 ff). Der Wahrnehmung der Rechtsverantwortung
nach § 14 Abs. 1 DSG-LSA, gerade bei der Planung und Einrichtung neuer bun-
des- bzw. sogar europaweiter Kommunikationsbeziehungen, kommt hierbei eine
Schlisselrolle zu. Die Beachtung der datenschutzrechtlichen Grundsatze der Er-
forderlichkeit, der VerhaltnismaRigkeit und die Realisierung angemessener Mal3-
nahmen zur Datensicherheit auf der Basis einer entsprechenden Risikoanalyse
mussen zum festen Bestandteil bei der Umsetzung von IT-Projekten fir jede 6f-
fentliche Stelle, von der Gemeinde bis zum Ministerium, werden.

Der Landesbeauftragte steht hier im Rahmen seines Beratungsauftrages den 6ffent-
lichen Stellen zur Verfigung. Er regt weiterhin an, unter Beachtung der stlirmi-
schen Entwicklung im Bereich der Informations- und Kommunikationstechnik, die
IT-Grundsatze aus dem Jahr 1992 auch hinsichtlich der Verpflichtungen der 6f-
fentlichen Verwaltung zur Sicherstellung des Datenschutzes zu Uberarbeiten.

Auch hierflr bietet er seine Unterstiitzung an.

8.2 Neue Strukturen und Technologien im Landesnetz

Im ITN-LSA haben sich im zurickliegenden Berichtszeitraum wesentliche Verande-
rungen vollzogen. Hierzu zdhlen der Einsatz leistungsfahiger Multiplexer-Kno-
tentechnik, die weitere Erhdhung von Bandbreiten des Leitungsnetzes, die Pla-
nung und schrittweise Realisierung von Richtfunkstrecken zur Beseitigung von
Belastungsspitzen sowie die Integration der Sprachkommunikation (Einbindung
der TK-Anlagen der Landesregierung). Das zustandige Ministerium des Innern
als Netzbetreiber falt seine Aktivitaten unter dem Arbeitsbegriff "Corporate Net-
work der Polizei und der Verwaltung des Landes Sachsen-Anhalt" (CNPV LSA)

zusammen.

Anstrengungen der Landesregierung gab es auch zur Weiterentwicklung des "Intra-

net LSA". Der Landesbeauftragte hat in seinem Ill. Tatigkeitsbericht

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



25

(S. 32 f) auf die damit verbundenen Risiken bei Nutzung der neuen Informations- und Kom-
munikationstechnologien hingewiesen.
Mittlerweile bietet fast jedes Ministerium auf der Basis der WWW-Technologie Infor-
mationen an. Die Zahlen der Zugriffe auf diese sog. "Web-Angebote" von aulien
belaufen sich im Februar 1999 auf uber 250.000, mit steigender Tendenz, und

zeugen damit von einem regen Interesse der Offentlichkeit.

8.2.1 Elektronische Post

Der E-Mail-Dienst, allgemein auch als "elektronische Post" bezeichnet, ist fast fla-
chendeckend in der Landesverwaltung eingefihrt. Das Land verflugt seit Mai
1998 hierzu Uber zwei zentrale "Postamter" (sog. MTA-Kopfstationen), die im Mi-
nisterium flr Wirtschaft, Technologie und Europaangelegenheiten in Magdeburg
und im Landesrechenzentrum (LRZ) in Halle eingerichtet wurden. Die Kopfstati-
on im Wirtschaftsministerium deckt dabei die Nord-Region und die Kopfstation
im LRZ Halle die Sid-Region des Landes ab. Gleichzeitig besteht die Méglich-
keit, bei Stérung einer primaren Kopfstelle die andere Kopfstelle alternativ zu
benutzen. Fir eine gewisse Ausfallsicherheit hat die Landesregierung damit Vor-
sorge getroffen. Bei Mallnahmen zum Datenschutz besteht aber noch Hand-
lungsbedarf.

Der Landesbeauftragte hat bereits im Il. Tatigkeitsbericht (S. 36) und im Ill. Tatig-
keitsbericht (S. 33) auf die noch fehlenden Regelungen zur Nutzung der "elek-
tronischen Post" hingewiesen. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat in ihrer EntschlieBung zum Datenschutz bei elektro-
nischen Mitteilungssystemen vom Marz 1995 die Beachtung von Sicherheitsa-
spekten wie die Nutzung von X.400-Produkten nach dem 88er-Standard und die
Verschlisselung personenbezogener Daten gefordert (vgl. Il. Tatigkeitsbericht,
Anlage 16).

Uber die spezifischen Sicherheitsrisiken beim E-Mail-Dienst, wie die Mdglichkeiten
zum Mitlesen, Verandern bzw. Verfalschen von elektronischen Nachrichten oder
zum Erstellen von Nutzerprofilen, hat der Landesbeauftragte in seinem Ill. Tatig-
keitsbericht (S. 59 ff) berichtet. Die Hinweise haben nichts von ihrer Aktualitat
verloren.

Eine weitere Gefahrdung stellen Computerviren dar, die sich in einem Attachment

der E-Mail (Anhang in einer E-Mail) befinden kénnen.

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



26

Bisher ist es bei einem vom Ministerium des Innern vorgestellten Entwurf einer "Re-
gelung zur elektronischen Post im Ministerium des Innern”, die Grundlage fir
eine landesweite Regelung sein sollte, geblieben.

Der Landesbeauftragte fordert deshalb die Landesregierung auf, noch im Verlauf
des Jahres 1999 zur Nutzung der "elektronischen Post" eine landeseinheitliche
Regelung zu schaffen, in der auch die Belange des Schutzes personenbezoge-

ner Daten Beriicksichtigung finden.

8.2.2 Sicherheitskonzept fliir das ITN-LSA

Auch das seit langem vom Landesbeauftragten geforderte Sicherheitskonzept fur
das ITN-LSA (vgl. lll. Tatigkeitsbericht, S. 31 f) liegt bisher nur als Entwurf vor
und 18Rt auf sich warten. Das Ministerium des Innern begrindet die Verzégerung
mit "personellen” Engpassen. Dieser Grund entlal’t das Ministerium aber nicht
aus seiner gesetzlich festgelegten Verantwortung zur Sicherstellung des Daten-
schutzes, die ihm besonders als Netzbetreiber obliegt. Der Landesbeauftragte
fordert deshalb die Landesregierung auf, nach Abschlul® der Firewall-Zertifizie-
rung verbindliche Regelungen in einem pruffahigen Sicherheitskonzept vorzule-

gen.

Eine Verzdgerung ist bei der Zertifizierung der Firewall zum Anschluf® des ITN-LSA
an das Internet eingetreten, deren Inbetriebnahme bereits fir April 1998 vorge-
sehen war. Die Zertifizierung selbst obliegt dem BSI und ist vom Abschluld der
Uberprifung durch die dafir zugelassenen Unternehmen abhéngig.

Die erfolgreiche Zertifizierung der Firewall bildet die Voraussetzung zur Schaffung
eines zentralen und kontrollierten Ubergangs vom ITN-LSA zum Internet. Dieser
Ubergang stellt allerdings nur einen, wenn auch wichtigen, Baustein des Sicher-
heitskonzeptes fir das ITN-LSA dar. Das Netz wird immer nur so stark (sicher)
sein, wie die schwachste Stelle seiner Teilnehmer!

Regelungen zum Schutz besonders sensibler personenbezogener Daten bei ihrer
Ubertragung im Landesnetz fehlen noch in diesem Sicherheitskonzept. Hierzu
gehdren personenbezogene Daten, die einem besonderen Berufs- oder Amtsge-

heimnis unterliegen, wie z.B. dem Arzt-, Sozial- und Steuergeheimnis.
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Im I1l. Tatigkeitsbericht (S. 61) hat der Landesbeauftragte seinen Standpunkt zur
Maoglichkeit der Nutzung kryptographischer Verfahren fir Zwecke der Verschlis-
selung dargelegt. In der Entschlielfung vom 9. Mai 1996 (vgl. Ill. Tatigkeitsbe-
richt, Anlage 6) bekraftigten die Datenschutzbeauftragten des Bundes und der
Lander ihre Forderungen nach einer sicheren Ubertragung elektronisch gespei-

cherter personenbezogener Daten.

Mit Besorgnis verfolgt der Landesbeauftragte gegenwartig die Planung und Realisie-
rung von MaRnahmen zur Erhéhung der Ubertragungskapazitaten im ITN-LSA
und die Einrichtung von Richtfunkstrecken. Diese flihren in ihrem Ergebnis z.Zt.
teilweise dazu, da die bisher verschlisselte Ubertragung, z.B. von Sozialdaten,
im ITN-LSA nicht mehr erfolgen kann, weil die dazu erforderliche neue Ver-
schlusselungstechnik nicht zur Verfugung steht und einzelne 6ffentliche Stellen
bei der Entwicklung von alternativen Lésungen Uberfordert sind. Die Einfihrung
neuer Ubertragungstechnologien im ITN-LSA darf jedenfalls nicht zum Abbau
bereits bestehender Datenschutzstandards fuhren.

Das Ministerium des Innern als Netzbetreiber sollte die Méglichkeiten des Einsatzes

zentraler, anwendungsunabhangiger Verschlisselungstechnik prifen.

8.2.3 Datenschutz durch Technik - Datenschutzfreundliche Technologien

Die Nutzung der modernen Informations- und Telekommunikationstechnik hat in den
zuruckliegenden zwei Jahren auch in der 6ffentlichen Verwaltung zunehmend an
Bedeutung gewonnen und ist aus dem "Verwaltungsalltag" nicht mehr wegzu-
denken. Diese Entwicklung bietet neben den datenschutzrechtlichen Risiken
gleichzeitig auch Chancen, die Informationstechnik selbst zur Sicherung des in-
formationellen Selbstbestimmungsrechtes zu nutzen. Auch in Sachsen-Anhalt
mufl zukinftig bereits bei der Planung der luK-Systeme, die der Verarbeitung
personenbezogener Daten dienen, das Prinzip der Datensparsamkeit wesent-
lich starker durch die 6ffentlichen Stellen beachtet werden. Das Ziel muf darin
bestehen, so wenig personenbezogene Daten wie moéglich zu erheben und zu
verarbeiten. Bei der Entwicklung von automatisierten Verfahren sowie bei der
Auswahl von Hard- und Softwareprodukten durch 6ffentliche Stellen missen die-

se Prinzipien zunehmend Berucksichtigung finden.
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Datenschutzfreundliche Technologien lassen sich aber nur dann wirksam realisie-
ren, wenn das Bemuhen um Datensparsamkeit die Entwicklung und den Betrieb
von luK-Systemen ebenso stark beeinflul3t wie die Forderung nach Datensicher-
heit. Datensparsamkeit bis hin zur Datenvermeidung, z.B. durch Anonymisie-
rung und Pseudonymisierung personenbezogener Daten, spielt bisher in der
Landesverwaltung und auch im kommunalen Bereich noch eine untergeordnete
Rolle.

Diese Moglichkeiten der modernen Datenschutztechnologie, die mit dem Begriff
"Privacy enhancing technology - PET" eine Philosophie der Datensparsamkeit
beschreiben und ein ganzes System technischer Malnahmen umfassen, sollten
zunehmend genutzt werden. Die Datenschutzbeauftragten des Bundes und der
Lander forderten im Oktober 1997 in ihrer EntschlieBung (Anlage 10) von den
Gesetzgebern, dald sie die Verwendung datenschutzfreundlicher Technologien
durch Schaffung rechtlicher Rahmenbedingungen unterstitzen. Als positive Bei-
spiele sind der Mediendienste-Staatsvertrag der Lander und auch das Tele-
dienstedatenschutzgesetz des Bundes zu nennen, die bereits den Grundsatz der
Datenvermeidung normieren.

Der Landesbeauftragte regt deshalb an, z.B. die Méglichkeit der Anonymisierung
sensibler personenbezogener Daten bei ihrer Ubertragung im ITN-LSA als eine

Alternative zur Verschlisselung zu untersuchen.

Finanzwesen

Anderung der Abgabenordnung

Auf die datenschutzrechtlichen Forderungen hat der Landesbeauftragte bereits im I.
Tatigkeitsbericht (S. 48), in seinem Il. Tatigkeitsbericht (S. 38) und auch in sei-
nem Ill. Tatigkeitsbericht (S. 33 f) hingewiesen und Uber die mangelnde Bereit-
schaft zu datenschutzrechtlichen Verbesserungen bei den obersten Finanzbe-
horden des Bundes und der Lander informiert.

Bis heute halt das Bundesministerium der Finanzen datenschutzrechtliche Ergan-
zungen der Abgabenordnung nicht fur erforderlich.

Die Datenschutzbeauftragten des Bundes und der Lander haben dennoch eine Be-

standsaufnahme der wiinschenswerten und notwendigen Anderungen der
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Abgabenordnung erstellt, weil seit Beginn des Jahres 1999 erste Anzeichen flr eine grund-

satzlich geanderte Einstellung beim Bundesministerium erkennbar sind.

In Anbetracht fortschreitender technischer Entwicklungen im Bereich der automati-
sierten Datenverarbeitung werden neue datenschutzrechtliche Vorkehrungen
nicht zu vermeiden sein, will man z.B. das auch von den Finanzverwaltungen
stets hoch gehaltene Steuergeheimnis nicht gefahrden. Dabei geht es nicht nur
um die Glaubwurdigkeit der Steuerverwaltung im Umgang mit den ihr anvertrau-
ten Daten, sondern auch um die Frage, wie bei den neuen technischen Risiken
mit den Personlichkeitsrechten der Steuerblirger umgegangen wird. Unerwahnt
sollte auch nicht bleiben, da® auch die Umsetzung der EG-Datenschutzrichtlinie

Anlaf} gibt, die Abgabenordnung zu Uberprifen.

Der Landesbeauftragte fordert die Landesregierung auf, mehr als bisher die Bestre-
bungen zur datenschutzrechtlich gebotenen Uberarbeitung der Abgabenordnung

zu unterstitzen.

9.2 Hundebestandsaufnahme zur Erfassung steuerpflichtiger Hundehalter

Bereits im |l. Tatigkeitsbericht (S. 45) hatte der Landesbeauftragte auf datenschutz-
rechtliche Probleme bei der Regelung einer Hundebestandsaufnahme in einer
Hundesteuersatzung hingewiesen. 1998 erfuhr er tber eine Pressemeldung von
einem neuen Fall. Dabei verteilte die Gemeinde Erfassungs- und Anmeldebogen
an alle Haushalte zusammen mit den Wahlunterlagen zur Landtagswahl. Ver-
pflichtet zur Antwort sollte jeder Grundstilickseigentiimer bzw. sein Vertreter

sein.

Eine derartige Erhebung personenbezogener Daten kann nur auf freiwilliger Basis
oder aufgrund eines Gesetzes erfolgen. Nachrangiges Satzungsrecht der Ge-
meinden ist als Grundlage fir einen solchen Grundrechtseingriff (vgl. Artikel 6
Absatz 1 LVerf) nicht ausreichend. Zu prifen blieb nur die Zulassigkeit einer Er-
hebung nach § 93 AO i.V. mit § 13 Absatz 1 Nr. 3a) KAG-LSA. Diese Vorschrif-
ten erlauben aber keine generellen Ermittlungen nach unbekannten Steuer-

pflichtigen. DarlGber hinaus fihrte die Gestaltung des Fragebogens zu
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datenschutzrechtlich nicht erforderlichen und daher unzulassigen Doppelerhebungen bei
jenen Hundehaltern, die ihren Hund dem Stadtsteueramt bereits gemeldet hat-
ten. Nicht erforderlich war auch, in jedem Fall nach der "Rasse" des Hundes zu
fragen, da es fir die Besteuerung lediglich darauf ankam, ob ein "Kampfhund"

im Sinne der Satzung gehalten wurde.

Der Stadt wurde empfohlen, die Hundebestandsaufnahme abzubrechen, die bereits
erhobenen Daten zu I6schen und ihr wichtiges Anliegen mit gezielten stichpro-
benhaften Kontrollen der Hundebesitzer zu verfolgen. Diese waren per Hunde-
steuersatzung zum Mitfihren einer Hundesteuermarke verpflichtet.

Die Stadt folgte dieser Empfehlung.

9.3  Steuergeheimnis und Grunderwerbsteuer

Ein Blrger beschwerte sich dartber, dall ein Finanzamt Einzeldaten aus seinem

Grunderwerbsteuerbescheid einem Nachfolgeerwerber Ubermittelt hatte.

Vorausgegangen war der Zuschlagsbeschlu® eines Amtsgerichts im Zwangsverstei-
gerungsverfahren, der die Festsetzung der Grunderwerbsteuer gegen den Biir-
ger als steuerpflichtigen Erwerbsvorgang ausloste.

Da der Burger das betreffende Grundstick sofort nach dem Zuschlagsbeschlufd wei-
terveraulierte, hatte der Nachfolgeerwerber sich mit dem Finanzamt wegen der
zusétzlichen Ubernahme der bisher nicht beglichenen Grunderwerbsteuer fiir
den Ersterwerber in Verbindung gesetzt, um eine moéglichst schnelle Eigentums-
umschreibung im Grundbuch zu erreichen. Der Einfachheit halber Ubergab das
Finanzamt dem Nachfolgeerwerber eine Kopie des Grunderwerbsteuerbeschei-

des des Ersterwerbers. Hiergegen richtete sich die Beschwerde des Blrgers.

Die Offenbarung der nach § 30 Abs. 2 AO erlangten steuerlichen Daten ist nach §
30 Abs. 4 Ziff. 1 AO zulassig, wenn sie der Durchfiihrung eines Verwaltungsver-
fahrens dient. Dabei reicht es grundséatzlich aus, dal} die Offenbarung von Steu-

erdaten fir den Fortgang eines Verwaltungsverfahrens nitzlich sein kann.
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Mit der Festsetzung der Grunderwerbsteuer war das steuerliche Festsetzungs- und
Erhebungsverfahren als steuerliches Verwaltungsverfahren nach § 30 Abs. 4
Ziff. 1 AO eingeleitet worden. Dieses war mit der Erstellung des Grunderwerb-
steuerbescheides noch nicht abgeschlossen, denn die Zahlung der Grunder-

werbsteuer war noch nicht erfolgt.

Dennoch bestehen erhebliche Zweifel, ob es zur Forderung des Steuerverfahrens
durch schnelle Begleichung der Steuerschuld erforderlich ist, dem Nachfolgeer-
werber eine Kopie des Grunderwerbsteuerbescheides auszuhandigen. Es hatte
bei Beachtung des Grundsatzes der Verhaltnismafligkeit ausgereicht, lediglich
die festgesetzte Steuerschuld und das Bearbeitungszeichen des Finanzamtes

mitzuteilen.

Die somit in diesem Fall unzulassige Ubermittlung der Gberschissigen Daten aus
dem Grunderwerbsteuerbescheid blieb aber folgenlos, weil das Finanzamt aus
besonderen Griinden des Einzelfalls davon ausgehen durfte, dal keine schutz-

wurdigen Interessen des Petenten mehr berihrt wurden.

Auch wenn der Landesbeauftragte im vorliegenden Einzelfall einen Verstoll gegen
datenschutzrechtliche Vorschriften letztlich nicht feststellen konnte, hat die OFD
die Empfehlung des Landesbeauftragten aufgenommen und eine Erganzung der
entsprechenden Dienstanweisung - wegen der Gefahren fir das Steuergeheim-

nis bei ahnlichen Fallkonstellationen - vorgenommen.

9.4  Steuerfahndung Uberprifte Fordermittelunterlagen

Von einem mit der Sache beauftragten Rechtsanwalt erfuhr der Landesbeauftragte,
daf sich die Steuerfahndung wegen des Verdachts der Steuerhinterziehung von
Baufirmen an einen Landkreis gewandt und dort die fur die Wohnungsbauférde-
rung vorliegenden Férdermittelantradge zur Uberpriifung abverlangt hatte. Hierzu
hatte die Steuerfahndung einen richterlichen Durchsuchungsbeschlul} zur Be-

schlagnahme der Beweismittel bei dem zustandigen Amtsgericht erwirkt.
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Der Landkreis war unter diesen Umstanden nach den spezialgesetzlichen Vorschrif-
ten der StPO zur Ubermittlung der Unterlagen mit den personenbezogenen Da-
ten an die Steuerfahndungsstelle verpflichtet.

Von der rechtlichen Mdéglichkeit einer Beschwerde gegen den Beschlagnahmebe-
schlufd des Amtsgerichts hatte der Landkreis leider keinen Gebrauch gemacht.
Dies ware sinnvoll und mit hoher Wahrscheinlichkeit erfolgreich gewesen, denn
der Bundesfinanzhof hat schon in einem friheren Urteil zu Recht entschieden,
daR eine "Rasterfahndung oder ahnliche Ermittlungen ins Blaue hinein" durch
die Finanzbehdrden unzulassig sind. Die Steuerfahndung hatte deshalb eine sol-
che Durchsuchung beim Amtsgericht erst gar nicht beantragen dirfen, weil es

ihr an hinreichenden Anhaltspunkten in konkreten Fallen fehlte.

Datenschutzrechtliche Vorschriften wurden dadurch verletzt, da die Steuerfahn-
dung nach Auswertung der Unterlagen Teilergebnisse ihrer Ermittlungen dem
Landkreis mitteilte, ohne dal} die Offenbarungsmaoglichkeiten nach den §§ 30
Abs. 4 und 31a Abs. 3 AO in jedem Fall vorlagen. Die Datenlibermittlungen von
der Steuerfahndung an den Landkreis wurden erst 1997 eingestellt, nachdem
die Steuerfahndung selbst die Rechtswidrigkeit der Datenlibermittlung bei den
Fallen erkannte, in denen die Zuwendung nicht an Unternehmen, sondern an

Einzelpersonen gewahrt worden war.

Der Landkreis sah sich veranlaldt, auf der Grundlage dieser Mitteilungen gegen eine

groRe Anzahl von Betroffenen Rickforderungsbescheide zu erlassen.

Aus datenschutzrechtlicher Sicht ist fir die Verfahren des Landkreises folgendes

von Bedeutung:

1. Die unter Verstol3 gegen Vorschriften Uber das Steuergeheimnis (§ 30 AO)
mitgeteilten Tatsachen durfen nicht im Verwaltungsverfahren als Beweismit-

tel verwendet werden.

2. Die vorliegenden Mitteilungen der Steuerfahndung sind aber als Indiz fir ei-
gene weitere (oder neue) Feststellungen verwertbar - z.B. um eine Uberprii-

fung mit neuer Anhérung durchzufiihren.
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Ergeben die Anhérung und die weitere Prifung eigenstandige und damit
rechtmalig erlangte Beweismittel, kann auf dieser Grundlage ein Rickforde-

rungsbescheid erlassen werden.

3. Sollten Urteile der Strafgerichte ergehen bzw. ergangen sein, kdnnen die
Feststellungen des Strafurteils unmittelbar fur das Verwaltungsverfahren

verwendet werden.

Zwischenzeitlich hat eine Arbeitsgruppe beim Ministerium fir Wohnungswesen,
Stadtebau und Verkehr die Vorgange unter Beteiligung des Landesbeauftragten
aufgearbeitet und entsprechende Hinweise flr das weitere Verfahren an den
Landkreis weitergeleitet.

Auch die Oberfinanzdirektion Magdeburg hat eine klarstellende Verfugung an die Fi-

nanzamter herausgegeben.

9.5 Kontrolle eines Finanzamtes

Im Berichtszeitraum hat der Landesbeauftragte damit begonnen, auch die 21 im
Lande bestehenden Finanzamter in die datenschutzrechtlichen Kontrollen einzu-
beziehen.

Eine erste Prifung ergab, dall im materiell-rechtlichen Bereich wenige, dafur aber
erhebliche Mangel im Bereich des technisch-organisatorischen Datenschutzes

festzustellen waren. Datenschutzrechtliche Defizite zeigten sich besonders bei:

- der VerschluBsicherheit von Rdumlichkeiten und der Organisation der Gebau-
dereinigung durch eine Fremdfirma,
- der Organisation und dem Ablauf der Vernichtung von dienstlichem Schriftgut,

- den Melde- und Dokumentationspflichten.

9.5.1. Probleme der Zugangskontrolle

Die Gebaudereinigung erfolgte durch eine private Firma. Diese war im standigen

Besitz eines Schlissels fiir den Haupteingang der Behdrde. Uber den
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Verbleib und die sichere Verwahrung dieses Schllissels bestanden noch nicht einmal ver-
tragliche Regelungen.

Die Gebaudereinigung selbst erfolgte grundsatzlich auBerhalb der Dienstzeiten.
Das Gebaude wurde nach Beendigung der Reinigungsarbeiten nicht durch einen
Bediensteten des Finanzamtes, sondern durch die Reinigungsfirma verschlos-
sen. Eine Kontrolle oder Aufsicht durch Mitarbeiter des Finanzamtes war damit
in keinem Fall gegeben. Diese Tatsache war dem Landesbeauftragten beson-
ders unverstandlich, da in fast allen Bereichen des Finanzamtes die Steuerakten
offen aufbewahrt und die Dienstzimmer auch nach Dienstschluf3 nicht verschlos-
sen wurden. Eine Dienstanweisung, die Regelungen zur VerschluRsicherheit von
Dienstraumen nach Dienstschlul bzw. bei ldngerer Abwesenheit der Mitarbeiter

vom Arbeitsplatz traf, existierte nicht.

Die Wahrung des Steuergeheimnisses (§ 30 AO) hat das Finanzamt als speichernde
Stelle auch durch angemessene DatensicherheitsmalRnahmen im technischen
und organisatorischen Bereich zu gewahrleisten (§ 6 Abs. 1 DSG-LSA).

Mit den damit bestehenden gesetzlichen Anforderungen, generell den Umgang mit
personenbezogenen Daten nachvollziehbar und einschrankend zu gestalten, wa-

ren die angetroffenen Zustande nicht vereinbar.

Die Aufbewahrung von Steuerakten in den kontrollierten Dienstrdumen in offenen
Aktenregalen sowie die Aufbewahrung von Steuerféallen in der Verbindungsstelle
zum Finanzrechenzentrum (VRZ) in Einlegemappen und offenen Aktenregalen
von der Datenerfassung bis zum Abschlu3 der Ricklaufbearbeitung und der Ab-
gabe in die Arbeitsbereiche entsprach nicht den Mindestanforderungen zur zu-

gangssicheren Aufbewahrung von Akten.

9.5.2 Probleme bei der Schriftgutvernichtung

Bereits beim Sammeln des zu vernichtenden Schriftgutes gab es erhebliche Mangel.
Es erfolgte aullerhalb der Dienstzeiten des Finanzamtes durch Arbeitskrafte der
Reinigungsfirma aus den normalen Papierkdrben. Separate und verschlieRbare
Behaltnisse, in denen das zu vernichtende dienstliche Schriftgut mit steuerrele-

vanten Angaben verwahrt werden konnte, existierten nicht.
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Mit diesem Einsammeln des zu vernichtenden Schriftgutes durch unbeobachtete und
unkontrollierte Arbeitskrafte der Reinigungsfirma war in einer Vielzahl von Fallen
die unbefugte Offenbarung von steuerlichen Verhaltnissen und damit eine Ver-

letzung des Steuergeheimnisses (§ 30 Abs. 2 AO) nicht auszuschliefden.

Die Vernichtung in der behérdeneigenen Aktenvernichtungsanlage erfolgte nicht
zeitnah, sondern in mehrwochigen Abstanden. Die mit dienstlichem Schriftgut
gefullten Mullsacke wurden zunachst zur "Zwischenlagerung" in einer vollig un-
zureichend gesicherten Baracke auBerhalb des Dienstgebdudes gesammelt.

Das Finanzamt hatte dabei ganzlich vergessen, dal} es sich bei der Vernichtung von
Schriftgut um die letzte Datenverarbeitungsphase, das Lé6schen von personen-
bezogenen Daten, handelt, die alsbald zu erfolgen hat (§ 16 Abs. 2 Nr. 2 DSG-
LSA).

Auch flr diese Phase der Datenverarbeitung hatten die erforderlichen technischen
und organisatorischen SicherungsmafRnahmen getroffen werden mussen, um
das Steuergeheimnis zu wahren (§ 30 Abs. 1 AO).

Versaumnisse bei den Melde- und Dokumentationspflichten

Die gesetzliche Ubergangsfrist nach § 32 Abs. 2 DSG-LSA fir das Anlegen des Ver-
zeichnisses der eingesetzten Datenverarbeitungsanlagen der Behdrden, des in-
nerbehoérdlichen Dateienverzeichnisses und die Erstattung der Dateimeldung au-
tomatisierter Dateien zum Dateienregister an den Landesbeauftragten ist bereits
am 01.10.1992 abgelaufen. Damit kann sich keine 6ffentliche Stelle des Landes
Sachsen-Anhalt auf einen noch bestehenden "Ubergangsbonus" bei einer Kon-

trolle durch den Landesbeauftragten berufen.

Der Landesbeauftragte mulRte feststellen, dal die Dokumentations- und Meldepflich-
ten nur zum Teil erflllt waren. Das lag aber ursachlich nicht allein in der Verant-
wortung des Finanzamtes. Fur die Dateien des Integrierten Automatisierten
Besteuerungsverfahrens (IABV) der insgesamt 21 Finanzamter in Sachsen-An-
halt zeichnet die OFD Magdeburg verantwortlich, da die Daten aller Steuerbir-
ger bei den Finanzamtern zentral im Finanzrechenzentrum (FRZ) Magdeburg ge-

speichert und verarbeitet werden.
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Die OFD hatte aber erst mit ihrer Verfigung vom 06.02.1995 hierzu Regelungen ge-
troffen und die Finanzamter zur erstmaligen Abgabe einer Dateienregistermel-
dung zum 01.06.1995 verpflichtet.

Sie hatte es dann versaumt, die zentralen IABV-Dateien dem Landesbeauftragten
fur das Dateienregister zu melden. Auch wenn die Finanzverwaltung ihre Daten
in einem landesweiten Verfahren zentral im FRZ verarbeiten 183t, bleibt jedes
einzelne Finanzamt flr seine Steuerdaten die verantwortliche, speichernde Stel-
le (§ 2 Abs. 8 DSG-LSA) und ist damit auch fur die Sicherstellung des Aus-

kunftsanspruches eines Birgers nach § 15 Abs. 1 DSG-LSA verantwortlich.

Als positiv sieht der Landesbeauftragte die schnelle Reaktion und die eingeleite-
ten Malnahmen sowohl des gepriften Finanzamtes als auch der OFD Magde-
burg auf die in seinem Prifbericht aufgezeigten datenschutzrechtlichen Mangel

und die daraus abgeleiteten Forderungen an.

Der Landesbeauftragte geht davon aus, dald die Ergebnisse dieser ersten Kontrolle
in allen Bereichen der Finanzverwaltung zu den gebotenen MalRnahmen fir
einen effektiven technischen und organisatorischen Datenschutz im Sinne des
Gesetzes fuhren werden. Der Landesbeauftragte wird dabei im Rahmen seines

Beratungsauftrages helfen. Die Kontrollen werden fortgesetzt.

9.6 Unzulassige Datentbermittlungen bei den Steuerberaterkammern

Seit langerem multe sich der Landesbeauftragte - wie auch seine Kollegen und Kol-
leginnen in den anderen Bundeslandern - mit der Veroffentlichungspraxis der
Steuerberaterkammern beschéaftigten. Sofern Unbefugte sich steuerberatend be-
tatigen, werden sie abgemahnt und zur Abgabe von strafbewehrten Unterlas-
sungserklarungen "verpflichtet". Diese sicher notwendigen Unterlassungserkla-
rungen werden dann aber im 6ffentlich zuganglichen Mitteilungsblatt der Kam-
mern (z.B. in den Wartezimmern der Steuerberater) abgedruckt. Das wird mit
dem Informationsbedlrfnis der Kammermitglieder begrindet; nur auf diese Art
und Weise kénnten die Steuerberaterkammern ihrer Informationspflicht nach-

kommen und die Einhaltung der Unterlassung uUberpruift werden.
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Der Landesbeauftragte wies in mehreren Schreiben darauf hin, daf3 es fir diese
Veroffentlichungspraxis in Sachsen-Anhalt keine gesetzliche Grundlage gibt. Die
Verfassung des Landes und auch das DSG-LSA verlangen eine Rechtsgrundla-
ge, weil mit der jedermann zuganglichen Kammerzeitung personenbezogene Da-
ten Dritten Ubermittelt werden. Das als Grundlage von den Kammern herangezo-
gene Steuerberatungsgesetz enthalt nur eine Aufgabenzuweisung, aber keine
Befugnis zum Eingriff in das Persdnlichkeitsrecht der Betroffenen. Als Korper-
schaft des dffentlichen Rechts sind die Steuerberaterkammern an Gesetz und
Recht gebunden. Keines der Urteile, die die Kammern zur Begriindung fir ihre
Praxis herangezogen haben, hat sich mit der Verletzung der Grundrechte aus-

einandergesetzt.

Der Landesbeauftragte hat unter Berlicksichtigung der Gesamtsituation bis zu einer
Klarung angeregt, von den Betroffenen entweder eine separate Zustimmung zur
Veroffentlichung zu erhalten oder aber die Erklarung nicht als Abdruck im offen
zuganglichen Mitteilungsblatt, sondern nur im Begleitschreiben an die Kammer-
mitglieder direkt zu Gbermitteln. Dann I6st sich das Rechtsproblem ohne grof3en
Aufwand.

Auf eine Antwort auf seinen Vorschlag wartet der Landesbeauftragte seit September
1998.

10. Forschung

Wie bereits im |. Tatigkeitsbericht (vgl. S. 55 ff) und im Il. Tatigkeitsbericht (vgl. S.
47 ff) ausgefihrt, bestehen Probleme beim Umgang mit personenbezogenen
Daten bei Forschungsvorhaben. Haufig wird, wenn die Einwilligungserklarung
der Betroffenen erforderlich ist, nicht berlcksichtigt, dall § 4 Abs. 2 DSG-LSA
Form und Inhalt einer Einwilligungserklarung rechtsverbindlich vorschreibt. So
wird oft von der grundsatzlich vorgesehenen Schriftform abgewichen, Nachteile
fur die Betroffenen werden nicht benannt oder Hinweise auf das Widerrufsrecht

(fir die Zukunft) unterlassen.

Wie sich im Berichtszeitraum zeigte, werden immer haufiger Forschungsauftrdge an
private Stellen vergeben. In den dazu ausgehandelten Vertragswerken werden

haufig zwingende gesetzliche Vorschriften nicht beachtet. So ist z.B.
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vertraglich sicherzustellen, dal® die Bestimmungen des DSG-LSA befolgt werden und sich
die private Stelle der Kontrolle durch den Landesbeauftragten unterwirft.

Eine entsprechende Regelung findet sich in § 8 DSG-LSA (Auftragsdatenver-
arbeitung). Hiernach ist der Auftragnehmer unter besonderer Beriicksichtigung
der Eignung auszuwahlen. Der Auftrag ist schriftlich zu erteilen. Im Vertrag sind
die Datenverarbeitung oder -nutzung, die technischen und organisatorischen
MaRnahmen und etwaige Unterauftragsverhaltnisse festzulegen. Der Landesbe-
auftragte ist von der 6ffentlichen Stelle Uber die Beauftragung zu unterrichten
(§ 8 Abs. 6 Satz 2 DSG-LSA).

Ein weiterer wesentlicher Punkt der Auftragsdatenverarbeitung ist die vertragliche
EinrAumung eines Weisungsrechtes fir den Auftraggeber. Durch dieses Wei-
sungsrecht wird sichergestellt, dal® der Auftragnehmer im Sinne des Auftragge-
bers handelt. Die Verantwortung fur die Datenverarbeitung verbleibt beim Auf-
traggeber, der mithin Herr der Daten bleibt.

Die Vertrage mufiten entsprechend nachgebessert werden.

10.1 Ausgewahlte Forschungsprojekte

1. Studie zur Beschaftigungsférderung

Ein Ministerium beauftragte eine GmbH, das Forschungsprojekt durchzufiih-
ren. Die hierzu abgeschlossenen Vertrage sahen auch die Befragung von
Personen vor, die aufgrund der Beschéaftigungsférderung eingestellt worden
waren. Hierzu war vorgesehen, dal die Betriebe diese Arbeitnehmer mit Na-
men und Vornamen benennen. Da eine Ubermittlung dieser personenbezo-
genen Daten an eine private Stelle rechtlich nicht gedeckt war, hat der Lan-
desbeauftragte vorgeschlagen, durch ein im Betrieb zu verteilendes Merk-
blatt die betreffenden Arbeitnehmer zu bitten, an der Befragung teilzuneh-
men und sich direkt an die GmbH zu wenden. So kann jede Person selbst
entscheiden, ob sie ihre personenbezogenen Daten fiir den vorgesehenen
Forschungszweck preisgeben méchte. Das Konzept wurde dementspre-

chend geandert.
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2. Politische Einstellungen und Handlungsorientierungen junger Menschen in
Sachsen-Anhalt

Dieses Forschungsprojekt sah die Befragung von ca. 300 jungen Menschen
zwischen 18 und 27 Jahren vor. Damit wurde ein privates Forschungsinstitut
vom zustandigen Ministerium beauftragt. Das Thema erforderte besondere
Sensibilitat beim Umgang mit den zu Befragenden. Dennoch war weder die
Ubermittlung der Daten von den Meldebehdrden an das private Institut noch

die Freiwilligkeit bei der Datenerhebung rechtlich einwandfrei geregelt.

Zwischenzeitlich wurden die zulassigen Datenubermittlungswege geklart und
entsprechende Merkblatter versandt, so dal} jeder Befragte sich nunmehr
selbst im Rahmen einer freien Entscheidung an das Forschungsinstitut wen-

den kann, um an dieser Befragung teilzunehmen.

10.2 Epidemiologie und Datenschutz

In einer Denkschrift der Deutschen Forschungsgemeinschaft wurde u.a. auch ge-
genuber den Datenschutzbeauftragten des Bundes und der Lander der Vorwurf
der Wissenschaftsbehinderung erhoben. Das war Anlall zu Gesprachen zwi-
schen Vertretern der Deutschen Forschungsgemeinschaft und Teilnehmern aus
dem Kreis der Datenschutzbeauftragten, in denen zum besseren Verstandnis
der gegenseitigen Anliegen die beiderseitigen Problembereiche erdrtert wurden.
Dabei ergab sich bald Ubereinstimmung darin, daR das bereits in der Verfas-
sung angelegte Spannungsverhaltnis zweier gleichrangiger Verfassungsgduter -
des Personlichkeitsrechts einerseits und der Forschungsfreiheit andererseits -
nur befriedigend gelést werden kann, wenn sich beide Seiten bemihen, wir-
kungsvollen Datenschutz zu gewahrleisten, ohne die Wissenschaftsfreiheit zu

gefahrden.

Ein 1998 gemeinsam von der Deutschen Arbeitsgemeinschaft fur Epidemiologie und
dem Arbeitskreis Wissenschaft der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander erarbeitetes Papier (Anlage 23) zeigt datenschutzrecht-

lich unproblematische Forschungsbereiche auf und versucht, in anderen
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Bereichen typische Problemfelder zu identifizieren und Lésungsvorschlage zu erarbeiten.

10.3 Schutz medizinischer Datenbestande aulRerhalb von arztlichen Behandlungs-

einrichtungen

Ein gemeinsames Anliegen der Deutschen Forschungsgemeinschaft und der Daten-
schutzbeauftragten ist die Ausdehnung des Schutzes der Patientendaten auf
den forschenden Arzt gegen die Inanspruchnahme durch Dritte. Die Daten-
schutzbeauftragten haben diesen Aspekt in ihre Entschliefung vom 17./18. April
1997 "Sicherstellung des Schutzes medizinischer Datenbestande auRerhalb von
arztlichen Behandlungseinrichtungen" (Anlage 6) mit einbezogen. Im Hinblick
auf die zunehmende Auslagerung medizinischer Patientendaten sowie die Wei-
tergabe medizinischer Patientendaten flir Zwecke wissenschaftlicher medizini-
scher Forschung halten die Datenschutzbeauftragten es flir wiinschenswert, in
diesem Bereich einen dem Arztgeheimnis entsprechenden Schutz der Patienten-

daten zu schaffen.

11. Gesundheitswesen

11.1 Gesetz uber den Offentlichen Gesundheitsdienst und die Berufsausiibung im Ge-

sundheitswesen.

Mit der Verordnung uber den o6ffentlichen Gesundheitsdienst und die Aufgaben der
Gesundheitsdmter in den Landkreisen und kreisfreien Stadten vom 08.08. 1990
(GBI. I, S. 1068) wurde der Staatliche Gesundheitsdienst der ehemaligen DDR
in den 6ffentlichen Gesundheitsdienst Gberfihrt und so eine Rechtsgrundlage

fur die Tatigkeit der Gesundheitsdmter in den neuen Bundeslandern geschaffen.

Diese Rechtsgrundlage reichte aber nicht aus, um einen den heutigen Anforderun-
gen entsprechenden modernen Gesundheitsdienst im Lande zu schaffen. Eine
gesetzliche Grundlage fiir Rechtsverordnungen zu bestimmten Aufgabenberei-

chen war in einem der Verfassung entsprechenden Rahmen ebenfalls
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nicht vorhanden. Darlber hinaus hatte sich der Aufgabenkatalog des 6ffentlichen Gesund-
heitsdienstes zwischenzeitlich so geandert, dal® auch dazu eine gesetzliche Re-
gelung unumganglich wurde. Die ersten Gesetzentwirfe wurden dem Landtag
bereits 1994 zugeleitet. Der Landesbeauftragte wurde vom zustandigen Ministe-
rium far Arbeit, Gesundheit und Soziales Ende 1994 beteiligt und konnte so bei

der Gestaltung dieses modernen Gesetzes mitwirken.

Die Vorschriften zu den datenschutzrechtlichen Regeln - die sich im Ubrigen an dem
Baden-Wirttembergischen Gesundheitsdienstgesetz orientierten - wurden Uber-
nommen und in das Gesetz eingearbeitet.

Schwierigkeiten - die aber letztendlich im Interesse der betroffenen Blrger geldst
werden konnten - ergaben sich bei der geplanten Meldepflicht aller Arzte an das
jeweilige Gesundheitsamt Uber die von ihnen vorgenommenen Impfungen bei
Kindern. Dazu sollten deren personenbezogenen Daten in ein Impfregister ein-

gestellt werden.

Hier waren sowohl das Recht der Eltern und das Grundrecht ihrer Kinder auf infor-
mationelle Selbstbestimmung berihrt als auch die arztliche Schweigepflicht und
das Grundrecht auf freie Berufsausibung des Arztes. Nach eingehender, teilwei-
se kontrovers gefuhrter Diskussion zwischen dem Fachministerium, den beteilig-
ten Fachausschiissen des Landtages und dem Landesbeauftragten folgte das
Parlament Ende 1997 der Empfehlung des Landesbeauftragten und schrieb in
§ 4 Abs. 3 GDG-LSA die Einwilligung der Eltern fir die Datenerhebung und -ver-

arbeitung der Impfdaten der Kinder vor.

11.2 Chipkarten im Gesundheits- und Sozialwesen

Bereits im II. Tatigkeitsbericht (vgl. S. 54 f) hatte sich der Landesbeauftragte einge-
hend mit der Problematik der Chipkarte (nicht nur der Krankenversicherungskar-
te!) auseinandergesetzt.

Die neuere Entwicklung im Bereich des Gesundheits- und Sozialwesens bestatigt,
dafld das grundsatzliche MiRtrauen gegeniuber der Chipkartentechnologie berech-

tigt ist. Auf die generellen Gefahren haben die Datenschutzbeauftragten
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bereits in ihrem Beschluld vom 9./10. November 1995 (Anlage 5 zum Ill. Tatigkeitsbericht,
Ziffer 4) zu datenschutzrechtlichen Anforderungen an den Einsatz von Chipkar-

ten im Gesundheitswesen sehr deutlich hingewiesen.

Jetzt zeigt sich, dald nicht nur die merkantilen Interessen der Kartenhersteller und in
der Folge die der Hardwareproduzenten Gefahren fur die Millionen von gesetz-
lich Versicherten beinhalten, sondern auch die Unberechenbarkeit der Tagespo-
litik. Die plotzlich entstandene Diskussion uber die Beschrankung der Anzahl der
Arzt- bzw. Facharztbesuche unter "Zuhilfenahme" der Chipkarte zeigt, wie
schnell aus einem Mittel fur den Blrger ein Mittel gegen den Blirger werden
kann, indem man den Chip auf der Karte durch Zusatzspeicherungen in seiner
Zweckrichtung verandert.

Mit der "Anreicherung" weiterer Daten werden - naturgemal} - auch wieder weitere
Begehrlichkeiten entstehen (z.B. bei Aufnahme medizinischer Daten), die dann
z.B. das Ausleseverfahren flur Berufsbewerber erleichtern. Welcher (z.B. arbeits-
lose) Arbeitnehmer kann sich dann noch dem Druck der Offenbarung beim Ein-
stellungsgesprach oder der Einstellungsuntersuchung widersetzen, wenn der

Blick in die Chipkarte doch so einfach ist?

11.3 Arztliche Schweigepflicht

Immer wieder mul} sich der Landesbeauftragte mit besonderen Problemen im Be-
reich der arztlichen Schweigepflicht auseinandersetzen.

So wurde aufgrund einer Kontrolle bei einer Krankenversicherung festgestellt, da®
diese, ohne dal} eine gesetzliche Grundlage oder eine Entbindungserklarung
von der arztlichen Schweigepflicht vorlag, von Facharzten (auch Nervenfacharz-
ten!) vollstandige Gutachten aufgrund einer einfachen Anforderung erhielt. Der
Krankenversicherung ist die Einsichtnahme in facharztliche Gutachten nur in we-
nigen im Gesetz genannten Fallen erlaubt (vgl. z.B. § 100 SGB X). Auch eine
Einwilligungserklarung des Versicherten berechtigt nicht, das vom Gesetzgeber
festgelegte grundsatzliche Verbot dieser Datenerhebung zu umgehen.

Bedenklich erscheint auch das Verhalten der Mediziner, die durch die unbefugte Of-
fenbarung personenbezogener medizinischer Daten nicht ausreichend berlck-

sichtigen, daR sie sich dadurch einer strafrechtlichen Verfolgung aussetzen
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(§ 203 StGB). Es ist festzuhalten, dall der Mediziner Sachwalter der Interessen seiner Pa-

12.

12.1

tienten ist und die ihm bekannten (oft sehr sensiblen) Daten nur dann offenba-

ren darf, wenn das Gesetz oder der Patient dieses fordern bzw. gestatten.

Rechtlich umstritten ist die auch in § 10 Abs. 2 der Berufsordnung der Arztekammer

Sachsen-Anhalt verankerte Regelung, da® dem Patienten die subjektiven Ein-
driicke oder Wahrnehmungen des Arztes nicht offenbart werden missen. Zum
einen kann durch eine standesrechtliche Satzung geltendes Bundesrecht (hier §
19 BDSG) nicht aulier Kraft gesetzt werden. Zum anderen wirde durch diese
nicht gesetzeskonforme Interpretation der Wille des Gesetzgebers konterkariert,
der gerade beim Auskunftsrecht ausweislich der Beratungsprotokolle zum Ent-
wurf des Bundesdatenschutzgesetzes gréfiten Wert darauf gelegt hat, dall das
Auskunftsrecht als wichtigstes Kontrollrecht des Burgers nicht eingeschrankt

wird.

Im Ubrigen ist festzuhalten, da® das Vorenthalten von Auskiinften das Vertrauens-

verhaltnis Arzt/Patient derart belasten dirfte, dall eine gedeihliche Zusammen-
arbeit zwischen Arzt und Patient bei der Behandlung wohl kaum noch méglich

ist.

Gewerbe, Handwerk und Wirtschaft

Novellierung der Handwerksordnung

Der Landesbeauftragte hatte in seinem Il. Tatigkeitsbericht (S. 59 f) berichtet, dal

in dem seinerzeit in Kraft getretenen (Bundes-)Gesetz zur Anderung der Hand-

wO vom 20.12.1993 im Datenkatalog der Anlage D fir die Lehrlingsrolle bei den
Handwerkskammern die Aufnahme der Wohnanschrift des Lehrlings vergessen

worden war. Der rechtliche Mangel ist nach Intervention der Datenschutzbeauf-
tragten 1998 vom Gesetzgeber im Zuge der Neufassung der

HandwO behoben und die Aufnahme der Anschrift des Lehrlings in die Lehr-

lingsrolle zugelassen worden.

Damit ist in diesem Bereich Rechtssicherheit eingetreten.
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12.2 Bekanntmachung 6ffentlich bestellter Sachverstandiger im Internet

Welche Problemfelder sich auftun und was beachtet werden muf3, wenn beabsichtigt

ist, Register mit personenbezogenen Daten, auch solche mit 6ffentlichem Cha-
rakter, im Internet zum Abruf bereitzustellen, dazu hatte der Landesbeauftragte

in seinem Ill. Tatigkeitsbericht (S. 51 f) ausfuhrlich Stellung bezogen.

Sensibilisiert durch diesen Beitrag hatte eine der IHK'n des Landes bei Beratungen

mit den anderen Kammern Bedenken geduliert, ob die Daten Offentlich bestell-
ter Sachverstandiger ohne weiteres ins Internet eingestellt werden dirfen. Als

ihr bekannt wurde, dall die mit der Erledigung von Datenverarbeitungsaufgaben
nach § 8 DSG-LSA beauftragte IHK-Gfl diese Daten gegen ihren ausdricklichen
Willen doch ins Internet einstellte, forderte sie die IHK-Gfl auf, sofort die betref-
fenden Daten aus dem Internetangebot zu nehmen und bat auch den Landesbe-

auftragten um Prifung.

Der Landesbeauftragte gab der Kammer in seiner Stellungnahme recht. Weder § 9

IHK-G (fur kammerangehdrige Sachverstandige) noch § 7 der Sachverstandi-
genordnung der betreffenden IHK enthalten eine Rechtsgrundlage fir die IHK,
die personenbezogenen Daten bestellter Sachverstandiger via Internet zu publi-

zieren.

Zwar sind die Bestellung und Vereidigung des Sachverstandigen 6ffentlich bekannt

Die

Die

zu machen und dazu Name, Adresse und Sachgebietsbezeichnung des Sachver-
standigen in geeigneten Publikationsorganen jedermann zur Verfligung zu stel-
len, doch sprengt das Internet den Rahmen der in Frage kommenden geeigne-
ten Publikationsorgane (z.B. Kammerzeitschrift, értliche Tagespresse und lUber-
regionale Sachverstandigenverzeichnisse) bei weitem. Denn in allen Fallen ist
dabei der Kreis der moglichen Datenempfanger entweder regional oder perso-
nell in gewisser Weise eingeschrankt. Eine Abrufmdglichkeit im weltweit zugéang-
lichen Internet ist damit nicht vergleichbar. Die Datenubermittlung erhalt damit
eine vollig neue Qualitdt und ware von den o0.g. Rechtsvorschriften nicht mehr
gedeckt. Dazu wurde auch auf die bereits im Ill. Tatigkeitsbericht beschriebenen
zusatzlichen Gefahrdungen hingewiesen.

IHK-Gfl nahm die Einstellung der Sachverstandigendaten aus dem Internet zu-
rack.

Losung des Problems war nur durch die informierte Einwilligung der Betroffenen

in der in § 4 Abs. 2 DSG-LSA vorgeschriebenen Form madglich.
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12.3 Einsicht des Gewerbeaufsichtsamtes in Stundennachweise

Durch eine Wach- und SchlieRgesellschaft war der Landesbeauftragte informiert
worden, daf® im Rahmen einer Gewerbeaufsichtskontrolle bei ihr Einsicht in die
Stundennachweise der Beschéaftigten begehrt wurde.

Diesen Stundennachweisen sei, so teilte die Firma weiter mit, entnehmbar, welche
Mitarbeiter wann wie lange bei welchen Kunden eingesetzt waren. Hieraus erga-
ben sich Sicherheits-, personalrechtliche und Datenschutzbedenken. Die Firma
wollte deshalb wissen, ob sie zur Vorlage oder gar Herausgabe der Stunden-
nachweise verpflichtet sei.

Nach Riicksprache mit den beteiligten Amtern konnte der Landesbeauftragte die
Wach- und SchlielRgesellschaft beruhigen, dal sich das Auskunftsbegehren des
Landesamtes flr Arbeitsschutz auf § 17 Abs. 4 Satz 2 des Arbeitszeitgesetzes
stutzt. Dort ist festgelegt, dald sich die Aufsichtsbehérde vom kontrollierten Ar-
beitgeber u.a. die Stundennachweise vorlegen oder zur Einsicht einsenden las-
sen kann. Die Vorschrift soll u.a. der Bekampfung von ArbeitszeitverstoRen die-
nen, eines Anlasses flr die Kontrolle bedarf es nicht.

Dennoch war das Verhalten des Landesamtes fur Arbeitsschutz nicht ganz korrekt.
Denn werden - wie in diesem Fall - personenbezogene Daten aufgrund einer
Rechtsvorschrift durch Einsichtnahme erhoben, ist der Betroffene gem. § 9 Abs.
3 DSG-LSA auf seine Auskunftspflicht und die Rechtsgrundlage hinzuweisen.
Dies unterblieb leider, hatte aber entscheidend zur Erhdhung der Transparenz
des Verwaltungshandelns und zur Vermeidung von Verunsicherungen bei der

kontrollierten Firma beigetragen.

12.4 Datenabgleich von Ausbildungsverhaltnissen

Dem Landesbeauftragten war bekannt geworden, daf® aufgrund einer 1997 getroffe-
nen Vereinbarung zwischen dem DIHT (fur die Industrie- und Handelskammern
und die Handwerkskammern) und der Bundesanstalt fiir Arbeit (fir die Landes-
arbeitsamter) zur Verbesserung der Transparenz auf dem Ausbildungsmarkt ein
Datenabgleich von noch nicht vermittelten Ausbildungsplatzsuchenden mit be-
reits eingetragenen Ausbildungsverhaltnissen erfolgen sollte. Ziel sollte sein, die
Arbeitsmarktstatistik in bezug auf Ausbildungsplatzsuchende und -inhaber zu

bereinigen.
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Auf der Basis dieser Vereinbarung schlossen die IHK’n und HK’n des Landes selbst
Vertrage mit dem Landesarbeitsamt Uber den Datenabgleich. Rechtlich handelte
es sich dabei um personenbezogene Datentbermittlungen der Kammern an das
Landesarbeitsamt.

Der Landesbeauftragte prifte die Rechtslage und stellte fest, da® es an der erfor-
derlichen gesetzlichen Grundlage fir die Datenlibermittlung fehlt. Weder das
SGB X noch das IHK-G oder die HandwO bieten hierfur den rechtlichen Rah-
men. Die eingangs genannte Vereinbarung und die geschlossenen Vertrage ha-
ben nicht die nach § 4 Abs. 1 DSG-LSA erforderliche Qualitat einer Rechtsvor-
schrift.

Der Landesbeauftragte hat Uber die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander empfohlen, den Bundesgesetzgeber aufzufordern, die
arbeitsmarktpolitische ZweckmalRigkeit des Verfahrens zu prifen und sodann die

entsprechenden gesetzlichen Rahmenbedingungen zu schaffen.

12.5 Korruptionsregister

Bereits im vergangenen Berichtszeitraum hatte der Landesbeauftragte aufgrund ei-
nes Hinweises aus einem anderen Bundesland das Innen- und das Wirtschafts-
ministerium befragt, ob es in Sachsen-Anhalt Bestrebungen gibt, ein Register
mit solchen Gewerbetreibenden anzulegen, die wegen Preisabsprachen, Beste-
chung usw. bei der 6ffentlichen Auftragsvergabe nicht bericksichtigt werden sol-
len.

Dies war seinerzeit - auller mit fehlender Notwendigkeit - vor allem mit rechtlichen
Bedenken verneint worden. Bereits seit einigen Jahren haben Bewerber um 6f-
fentliche Auftrage ab 20.000 DM bestimmte Erklarungen abzugeben und einen
Auszug aus dem Gewerbezentralregister bzw. ein Fihrungszeugnis vorzulegen.
Die Berlcksichtigung bloRer Ermittlungen wegen des Verdachts auf derartige
Straftaten dirfte dagegen wegen fehlender Rechtsgrundlagen problematisch
sein.

Im nunmehr zustandigen Ministerium des Innern wird erneut Uber ein solches Regis-
ter nachgedacht. Allerdings halt man dort, wie der Landesbeauftragte auch,
nach wie vor daran fest, dal} es einer Rechtsgrundlage fir ein solches Korrupti-
onsregister bedarf. Man wolle zunachst ohnehin die Aktivitaten und Erfahrungen

auf Bundesebene beobachten.
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Im Ubrigen wird der Nutzen eines landesbezogenen Registers flir eher gering gehal-
ten, moglicherweise mif3ten bestimmte Falle eines bundesweiten Korruptionsre-
gisters sogar in einen europaischen Nachweis eingestellt werden. Auch dafir

fehlt z.Zt. noch die entsprechende Rechtsgrundlage.

Industrie- und Handelskammern

In seinem Ill. Tatigkeitsbericht (S. 48 ff) hatte der Landesbeauftragte ausfihrlich
uber die Tatigkeiten der beiden in Sachsen-Anhalt ansassigen IHK'n und der da-
bei festgestellten datenschutzrechtlichen Defizite berichtet.

So war damals bei einer Kontrolle der IHK festgestellt worden, dal diese der IHK-
Gfl jeweils Auftrdge zur Verarbeitung der Daten ihrer Kammerzugehdrigen erteilt
hatte. Die IHK-Gfl sollte die Daten - gemeinsam mit den Kammerzugehérigenda-
ten der anderen IHK im Bundesgebiet - in einer Referenzdatenbank speichern,
zum automatisierten Abruf durch alle angeschlossenen IHK'n bereithalten und
diese auch als elektronische Datentrager zur Verfigung stellen.

Diese Verfahrensweise war rechtlich gedeckt, allerdings muf3te der Landesbeauf-
tragte die Kammern darauf aufmerksam machen, dall das beschriebene Verfah-
ren eine Datenverarbeitung im Auftrag darstellt und § 8 DSG-LSA an die Ver-
tragsgestaltung in den Fallen, in denen das DSG-LSA fir den Auftragnehmer
nicht gilt, bestimmte Anforderungen stellt.

Eine der Kammern reagierte, wie im Ill. Tatigkeitsbericht (S. 51) berichtet, schnell,
die andere Kammer konnte erst im Berichtszeitraum einen den gesetzlichen An-

forderungen entsprechenden Vertrag mit der IHK-Gfl vorlegen.

Der Forderung des Landesbeauftragten, fir das bei der IHK-Gfl eingerichtete auto-
matisierte Abrufverfahren gem. § 7 DSG-LSA ein entsprechendes Gesetz bzw.
eine Verordnung in Kraft zu setzen, ist das zustandige Ministerium fir Wirtschaft
und Technologie auch im Berichtszeitraum nicht nachgekommen.

Allerdings soll inzwischen eine Verordnung erarbeitet werden.

Noch nicht geklart hingegen ist, ob die mit der Ermittlung von Bemessungsgrundla-

gen flr die Feststellung des Kammerbeitrages der Mitglieder beauftragte
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AKB e.V. als Gemeinschaftseinrichtung der Kammern im Sinne von § 9 Abs. 2 IHK-G die
erforderliche Datenverarbeitung als eigene Aufgabe erflllt oder in Form von Da-
tenverarbeitung im Auftrag der Kammern. In letzterem Fall ware wieder § 8
DSG-LSA zu beachten.

Der Landesbeauftragte wird die weitere Entwicklung beobachtend begleiten.

13. Hinweise zum technischen und organisatorischen Datenschutz

13.1 Datumsumstellung 2000

Der Landesbeauftragte beobachtet schon seit mehreren Jahren die eher zurickhal-
tenden Aktivitaten der 6ffentlichen Stellen des Landes in bezug auf die Vorberei-
tungen zur Datumsumstellung auf das Jahr 2000, welche nicht ganz ohne Grund

"Millennium Challenge" genannt wird.

Es durfte, so einschlagige Erfahrungen von Softwareanwendern, eine Fllle von alte-
rer, aber noch immer verwendeter Software geben, deren Entwickler nicht davon
ausgingen, dalk ihre Produkte im Jahre 2000 noch in Betrieb sein wiirden. Um
damals teure Speicherkapazitat zu sparen, wurden meist nur die letzten zwei
Stellen fur die Jahreszahl verwendet. Aus diesem Grund wird das Jahr 2000 in
vielen Programmen als das Jahr 1900 interpretiert. Hinzu kommt das Problem,
daR Algorithmen zur Berechnung von Schaltjahren u.U. zu dem falschen Ergeb-
nis kommen, dal} es sich beim Jahr 2000 nicht um ein Schaltjahr handelt.

Maogliche Folgen fir die Birgerinnen und Blrger reichen von Fehlberechnungen im
privaten Lebensbereich (z.B. bei Banken und Versorgungsunternehmen, auf
Lohnlisten und bei Versicherern) bis zu Sicherheitsproblemen im 6ffentlichen
Bereich (z.B. in Einsatzrechnern der Polizei, bei Verkehrskontrollsystemen oder

der Intensivstation einer Universitatsklinik).

Zu Beginn des Berichtszeitraumes richtete der Landesbeauftragte eine Anfrage an
die Zentrale Stelle fur Informationstechnik (ZIT) beim Ministerium des Innern,
um zu erfahren, welche Anstrengungen in der unmittelbaren Landesverwaltung

bisher unternommen worden sind, um das Ausmal} der Bedrohung festzustellen
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und ggf. koordiniert entsprechende Gegenmalnahmen zu ergreifen. Aus datenschutzrecht-
licher Sicht ist neben Malknahmen in den genannten besonderen Gefahrenberei-
chen besonders darauf zu achten, dald es als Folge der "Datums-wirren" nicht zu
ungewollten Léschungen oder unrichtiger Verarbeitung personenbezogener Da-
ten bei den 6ffentlichen Stellen kommt.

Eine Antwort hierauf ist dem Landesbeauftragten zwar nicht zugegangen, aber sei-
ner Empfehlung folgend wurde die Problematik auf einer Sitzung des IMA-IT be-
handelt. Dabei wurde u.a. mitgeteilt, dal es Probleme bei der Datumsumstellung
seitens der Rechenzentren des Landes nicht geben wird. Fir den grofRen Be-
reich der PC-Anwendungen wurde den Mitgliedern empfohlen, selbstéandig Uber-
prifungen und Tests in den Behdrden und Dienststellen ihres Geschéaftsberei-
ches durchzufihren.

Auf dem Server der ZIT wurde ein vom Bundesministerium des Innern entwickelter

umfangreicher Leitfaden zur Datumsumstellung zum Abruf bereitgestellt:

http://www.zit.mi.Isa-net.de/zitalt/2000/jahr2000.htm
http://www.bsi.de/aufgaben/projekte/2000/inhalt.htm

Der Landesbeauftragte weist zusatzlich auf eine inzwischen vorhandene Vielzahl
von herstellerspezifischen Informationsangeboten im Internet hin (z.B. von Mi-

crosoft, Novell oder Siemens).

Der Landesbeauftragte fordert alle 6ffentlichen Stellen auf, sich rechtzeitig Uber die
volle Funktionsfahigkeit aller bei ihnen eingesetzten Rechner zu vergewissern.
Bei Fehlern in der automatisierten Verarbeitung personenbezogener Daten haf-

tet die verantwortliche Stelle auch ohne Verschulden nach § 18 DSG-LSA!

13.2 Telefax

Wiederholt hat der Landesbeauftragte in den letzten Jahren darauf aufmerksam ge-
macht, daR der Einsatz von Telefaxgeraten bei der Ubermittlung personenbezo-
gener Daten generell als ein rechtlich und technisch unzuverlassiges Verfahren

einzustufen ist. Ein Einsatz kommt deshalb nur in Ausnahmefallen in
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Betracht und setzt dann die Beachtung bestimmter Grundregeln voraus (vgl. Ill. Tatigkeits-

13.3

bericht, S. 62 ff), wenn der Benutzer nicht gegen § 6 DSG-LSA verstolien will.

Dennoch hauften sich auch im Berichtszeitraum wieder die Hinweise darauf, da
zahlreiche 6ffentliche Stellen in allen Verwaltungsbereichen einen gedanken-
und sorglosen Umgang mit den Geraten an den Tag legen. Ein prekarer Bei-
spielsfall - ausgerechnet bei der Polizei - hat nun auch das Ministerium des In-
nern nachdenklich gemacht.

Es sah sich gendétigt, mit gesondertem Erlal die nachgeordneten Polizeibehérden
und -einrichtungen fir die Problematik der Fax-Telekommunikation zu sensibili-
sieren und auf die Empfehlungen des Landesbeauftragten aus dem Ill. Tatig-

keitsbericht hinzuweisen.

Datenubermittlungen im Internet und per E-Mail

Der Einsatz "moderner" Ubermittlungswege hat oft seine besonderen Tiicken und
kann schnell zum Verstold gegen datenschutzrechtliche Bestimmungen flihren,
wenn man nicht die gesetzlich geforderten Grundregeln der Datensicherheit (§ 6
DSG-LSA) beachtet.

Wer als 6ffentliche Stelle personenbezogene Daten Uber das Internet, z.B. per E-
Mail, dbermitteln will, mufd beachten, da® es sich beim Internet um ein offenes
Netz handelt, in dem jeder Teilnehmer offene Dokumente einsehen, die darin
aufgefuhrten personenbezogenen Daten lesen und sie sogar, ohne grof3e Spu-
ren zu hinterlassen, verandern kann. Der Weg der Daten und damit die Zahl der
moglichen Leser ist nicht im vorhinein festlegbar und kann auch nicht nachvoll-
zogen werden, weil die Ubermittlungen automatisch Gber freie Netzknoten vor-
genommen werden. Dabei ist es nicht ausgeschlossen, dal die Daten auf dem
Wege von Hamburg nach Midnchen Uber Netzknoten in z.B. drei anderen euro-
paischen Landern geleitet werden.

Rechtlich bedeutet dies, dalk bei einer offenen Datenubermittlung nicht nur die Vor-
schriften zur Datensicherheit in § 6 DSG-LSA beachtet werden missen, sondern
auch die Ubermittlungseinschréankungen in den §§ 12 und 13 Abs. 2 DSG-LSA.

So hat beispielsweise eine (offene) Ubermittlung personenbezogener
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Daten Uber das Ausland zu unterbleiben, wenn dort keine gleichwertigen Datenschutzrege-

lungen wie im Geltungsbereich des Grundgesetzes bestehen.

Mindestvoraussetzung fir die Ubermittlung personenbezogener Daten auf diesen
Wegen ist deshalb eine im Verhaltnis zur Sensibilitat stehende, ausreichend si-
chere Verschlisselung der Daten. Anzumerken wéare auch noch, dal - entgegen
landlaufiger Auffassung - die Ubermittlung per E-Mail aus den vorstehend ge-
nannten technischen Griinden keineswegs schnell sein muf; Ubermittlungszei-

ten von mehreren Tagen auch innerhalb Deutschlands sind durchaus madglich.

13.4 Auftragsdatenverarbeitung durch nicht-6ffentliche Auftragnehmer
13.4.1 Unterrichtung des Landesbeauftragten

Bereits in seinem Il. Tatigkeitsbericht (S. 65 ff; Anlage 21) hat der Landesbeauftrag-
te ausflhrlich auf die Probleme bei der Vergabe von Auftragen zur Verarbeitung
personenbezogener Daten an nicht-6ffentliche Stellen hingewiesen.

Da die Vorschriften des DSG-LSA nur auf 6ffentliche Stellen des Landes anwendbar
sind, mufd der o6ffentliche Auftraggeber gemai § 8 Abs. 6 Satz 1 DSG-LSA ver-
traglich sicherstellen, dall der nicht-6ffentliche Auftragnehmer die Bestimmun-
gen des DSG-LSA befolgt und sich der Kontrolle durch den Landesbeauftragten
unterwirft. AuRerdem besteht in diesen Fallen fir den 6ffentlichen Auftraggeber
eine Unterrichtungspflicht gegeniber dem Landesbeauftragten gem. § 8 Abs.
6 Satz 2 DSG-LSA.

Zur Unterrichtung kann auch das einheitliche Meldeformular (vgl. Il. Tatigkeitsbe-
richt, S. 11) genutzt werden. Dieses Meldeformular ist Bestandteil der Verwal-
tungsvorschriften zum DSG-LSA vom 14.10.1993 (MBI. LSA S. 2485). AulRerdem
ist es im Excel-Datei-Format verfugbar und kann vom Landesbeauftragten abge-

fordert werden.

Im Berichtszeitraum erreichten den Landesbeauftragten hauptsachlich Meldungen
zur Auftragsdatenverarbeitung bei der Aktenvernichtung, der Datenerfassung

sowie dem Versand von Lohnsteuerkarten und Wahlunterlagen.
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Im Gegensatz zu den jetzt Gber 2.300 Meldungen automatisierter Dateien zum Re-
gister beim Landesbeauftragten gem. § 25 Abs. 1 DSG-LSA nimmt sich die Zahl
von nur 40 Unterrichtungen lber eine Auftragsvergabe an eine nicht-6ffentliche
Stelle bescheiden aus.

Uberprifungen von sog. "Fehlmeldungen" haben gezeigt, daRk 6ffentliche Stellen,
welche z.B. Lohn- und Gehaltszahlungen im Auftrag durch eine nicht-6ffentliche
Stelle automatisiert verarbeiten lassen, nicht erkennen, dal es sich auch in die-
sen Fallen um Datenverarbeitung handelt, fir die sie weiterhin die volle daten-
schutzrechtliche Verantwortung tragen (vgl. § 8 Abs. 1 Satz 1 DSG-LSA).

13.4.2 Aktenvernichtung durch nicht-6ffentliche Stellen

Viele 6ffentliche Stellen bedienen sich inzwischen bei der Entsorgung entbehrlich
gewordenen dienstlichen Schriftgutes privater Dienstleistungsunternehmen. Da
es sich bei der Vernichtung von Akten mit personenbezogenen Daten um Daten-
I6schung, also um eine Phase der Datenverarbeitung handelt, haben die den
Vernichtungsauftrag erteilenden 6ffentlichen Stellen § 8 DSG-LSA - insbesonde-
re dessen Absatz 6 - zu beachten.

Der Landesbeauftragte hat im Berichtszeitraum mehrere grolte Aktenvernichtungs-
unternehmen aufgesucht und die Beachtung der datenschutzrechtlichen Bestim-
mungen - insbesondere die §§ 5 und 6 DSG-LSA - bei der Durchfliihrung der mit
den offentlichen Stellen des Landes geschlossenen Vertrage geprift. Die Unter-
nehmen waren kooperativ und arbeiteten im wesentlichen datenschutzgerecht.
Bei einer Firma zeigten sich in einem Punkt Probleme bei der Vertragsgestal-
tung:

Fehlte im Vertrag die Vereinbarung der tagaktuellen Vernichtung, wurde das Akten-
material von dem Unternehmen solange unbearbeitet gelassen, bis die Akten-
vernichtungsanlage durch tagaktuelle Auftrdge nicht ausgelastet war und damit
freie Kapazitat entstand. Hierdurch hatte sich ein unbearbeitetes Volumen von
mindestens einer Wochenproduktion angehauft. Dies kann zu Datengefahrdung
und DatenmiRbrauch fuhren.

Der Landesbeauftragte hat aber nicht mehr feststellen kénnen, ob die Vernichtung
offentlicher Datenbestdnde von dieser Verfahrensweise betroffen war. Trotzdem

sollte dieser Fall AnlaR fur die 6ffentlichen Auftraggeber sein, von
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Zeit zu Zeit von ihrem vertraglich zu vereinbarenden Recht Gebrauch zu machen, die beim

13.5

Auftragnehmer getroffenen technischen und organisatorischen Mallnahmen
selbst zu kontrollieren und sich nicht nur auf den Landesbeauftragten zu verlas-

sen.

Deshalb empfiehlt der Landesbeauftragte, insbesondere den 6ffentlichen Stellen im
kommunalen Bereich, alle Auftragsvergaben an nicht-6ffentliche Stellen und die
damit verbundene Vertragsgestaltung kritisch zu uberprifen und, wenn erforder-
lich, diese Vertrage gem. § 8 Abs. 6 Satz 1 DSG-LSA nachzubessern und umge-
hend die Unterrichtung des Landesbeauftragten gem. § 8 Abs. 6 Satz 2 DSG-
LSA nachzuholen.

Nur so ist der Landesbeauftragte in der Lage, seinem gesetzlich vorgeschriebenen

Kontroll- und Beratungsauftrag nachzukommen.

Datentransfer zwischen Anwendungsprogrammen unterschiedlicher Sicherheitsdo-

méanen

Eine einfache und trotzdem wirksame Maéglichkeit, Datenbestande mit personenbe-
zogenen Daten mehreren privilegierten und berechtigten Nutzern gleichzeitig zu-
ganglich zu machen und aul3erdem von zentraler Stelle Backup und Datenpflege
durchfuhren zu kénnen, ist bekanntlich die Vernetzung.

Nur der Server mufd dann - so die allgemeine Auffassung - wegen der dort gespei-
cherten sensiblen Daten besonders geschutzt untergebracht und ggf. mit zu-
satzlicher Datenschutzsoftware gesichert werden; fur die "leeren" PC an den Ar-
beitsplatzen halt man dies nicht fur erforderlich.

Wer das annimmt, irrt! Denn Standard-Blirosoftware, wie die aus dem Hause Micro-
soft, bietet z.B. die Menu-Funktionen "Datei - Speichern unter" und "Bearbeiten -
Kopieren" bzw. "Bearbeiten - Einfigen". Auf diesem Wege kdnnten in der Si-
cherheitsdomane des geschutzten Servers legal zugangliche Daten oder Datei-
en auf Datentrager ins wenig geschiitzte Client-Umfeld gelangen. Dies gilt unter
den marktublichen Versionen von MS-Windows auch fir DOS-Anwendungen und
Terminal-Emulationen.

Der Landesbeauftragte hat bei seinen Beratungen und Kontrollen in geeigneter Wei-
se auf dieses Problem aufmerksam gemacht und empfohlen, entsprechende

Schutzmalinahmen bei den Client-PC zu ergreifen, wenn Bedrohungslage und
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Sensibilitat des zu schutzenden Datenbestandes dies erforderlich erscheinen lassen.

Zu den geeigneten SchutzmaRnahmen neben dem Einsatz von Betriebssystemen
mit entsprechenden Sicherheitsmechanismen oder zuséatzlicher Sicherheitssoft-
ware, die den Zugriff Unbefugter auf die lokalen Datenbestande verhindert, ge-
horen auch die regelméaRige Kontrolle der Datenbestdnde, z.B. durch den be-
hérdlichen Datenschutzbeauftragten oder eine andere geeignete Person, sowie

die regelmaliige Sensibilisierung der Mitarbeiter fir diese Problematik.

13.6 Computerviren

Auch im zuruckliegenden Berichtszeitraum erhielt der Landesbeauftragte wieder
Hinweise darauf, daR Computer in 6ffentlichen Stellen des Landes mit Compu-
terviren infiziert worden sind. Bei den Viren handelte es sich fast ausschlielich
um Makro-Viren, also um Viren, die z.B. in WordBasic oder VisualBasic flr Ex-
cel erstellt wurden und Teil von Word-Dokumenten oder Excel-Arbeitsmappen
sind.

Immer haufiger stellte sich dabei das Internet als Infektionsquelle heraus, aus dem
die infizierten Dokumente heruntergeladen worden waren.

Zu Vorsichts- und Gegenmafinahmen wird auf die Hinweise im Il. Tatigkeitsbericht
(S.72 f) und Ill. Tatigkeitsbericht (S. 66) verwiesen.

Allerdings machte in letzter Zeit eine vollig neue "Art" von Viren von sich reden, die
Hoax-Viren (Scherz-Viren).

Der ahnungslose Nutzer - ausgeristet mit der neuesten, in diesem Fall allerdings
wirkungslosen Anti-Virus-Software - erhalt eine E-Mail mit etwa folgendem In-
halt:

"Virengefahr! Wenn Sie eine Mail erhalten mit dem Betreff 'Win a Holiday' (oder ei-
nem beliebigen anderen Betreff), so 6ffnen Sie diese Mail nicht. Alle Dateien |h-
res Computers wirden geléscht. Senden Sie diese Nachricht an jeden weiter,
der in lhrem E-Mail-Adrel3buch steht. Senden Sie diese Nachricht sofort an alle

weiter!"
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Diese Mail selbst ist der "Virus". Nach dem Prinzip des Kettenbriefes wird die Mail
durch das Weitersenden an andere Nutzer wieder und wieder vervielfaltigt und
dabei auch immer grofRer. Dies fuhrt letztendlich zu einer starken Be- oder gar
Uberlastung der Ubertragungswege und Mail-Server, bis zu deren zeitweisem
Ausfall.

Der Landesbeauftragte rat deshalb davon ab, solcher Art Virenwarnungen in Form
von E-Mail weiterzuleiten, genau dies ware der Schadensmechanismus des

Hoax-Virus.

Ende Marz 1999 wurde zum ersten Mal ein Word-Makro-Virus festgestellt, der die-
sen Schadensmechanismus, namlich Unmengen von E-Mail zu produzieren, in
sich tragt und selbstandig ausfihren kann.

Der Virus, der den Namen "Melissa" erhielt, benutzt MS-Outlook, um sich selbst an
die Eintrage im Outlook-Adref3verzeichnis zu versenden, wenn das Attachment

einer infizierten E-Mail geodffnet wird.

Einige Antivirensoftware-Produzenten reagierten schnell und boten im Internet Pro-
gramme zur Melissa-Beseitigung an.

Der Landesbeauftragte empfiehlt im Fall des Zugangs unangeforderter E-Mail: Off-
nen der Nachricht und vor allem Offnen des Attachment ausschlieRlich in gesi-

cherter und isolierter Umgebung (Einzel-PC).

PaRwortgestaltung

Offentliche Stellen, die personenbezogene Daten automatisiert verarbeiten, haben
gem. § 6 Abs. 2 DSG-LSA zu gewahrleisten, daR die Daten nur von befugten
Personen im Rahmen der Erledigung ihrer Amtsgeschafte gelesen, verarbeitet,
genutzt oder geldscht werden (Speicher- und Zugriffskontrolle). Dies geschieht
im allgemeinen in Netzwerken, aber auch bei Einzelplatz-PC durch palRwortge-
schitzte Nutzerkennungen/-Accounts.

Der Landesbeauftragte ist bei seinen Kontrollen und Beratungen vor Ort, aber oft-
mals auch telefonisch, um Hinweise in bezug auf die datenschutzrechtlich kor-

rekte Bildung und Verwendung dieser Pallworte flr IT-Systeme gebeten worden.
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Zusammengefallt wurden dabei durch den Landesbeauftragten folgende, teilweise
auch im Grundschutzhandbuch des BSI nachzulesende Hinweise und Empfeh-

lungen gegeben:

Jeder Nutzer sollte Gber ein nur ihm bekanntes PalRwort verfligen, das er je-

derzeit selbst andern kbnnen muf}.

- Das PaRwort sollte mindestens 6 Zeichen lang sein und aus Buchstaben, Zif-
fern und Sonderzeichen bestehen. Allerdings ist zu beachten, dall mit zuneh-
mender Lange und Komplexizitat eines PaBwortes (z.B. "$:#K&m13L" 0.4.)
proportional die Gefahr zunimmt, dal3 der Nutzer sich dieses Pallwort irgend-

wo notiert.

- PaBworte sollten regelmafig, jedoch nur in begriindeten Fallen 6fter als mo-
natlich, geandert werden. Die Mindestbestandsdauer eines PalRwortes sollte

einen Tag betragen.

- Den Nutzern sollte bekannt sein, da® PaRworte, die aus Bestandteilen des fa-
milidren oder beruflichen Umfeldes bestehen, mittels eines "social
engineering" genannten Verfahrens von einem mdglichen Angreifer haufig
herausgefiltert werden kénnen.

Dies gilt auch fur sog. TrivialpaBworte (z.B. 12345, 4711, admin u.a.).

- Es sollte nach Moglichkeit softwareseitig ausgeschlossen werden, dal} aus
Bequemlichkeit als neues wieder das alte PalRwort verwendet wird (PaRwort-

Historie).

- Nach einer bestimmten Anzahl (zweckmaRigerweise drei) aufeinanderfolgen-
der fehlerhafter PalBworteingaben sollte eine befristete oder unbefristete
Sperrung des Accounts erfolgen.

Der Systemadministrator mu® Kenntnis von dieser Sperrung erhalten und darf
erst nach Klarung der Ursache die Sperrung wieder aufheben. Anmeldefehl-

versuche missen vom System protokolliert werden.

- Die PaRworte des Systemverwalters und der Personen, die alleinverantwort-

lich besondere Programmberechtigungen besitzen, sollten an sicherer Stelle
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versiegelt aufbewahrt werden, z.B. in einem Safe beim Behdrdenleiter. Der Ver-

treter des Systemverwalters sollte dazu nur im Vertretungsfall Zugang haben.

- Bei EDV-Verfahren, die Zugang zu besonders sensiblen Daten ermdglichen,
ist das Pallwort nach dem Vier-Augen-Prinzip (d.h. von zwei Personen kennt

jede nur das halbe PalRwort) einzugeben.

Die offentlichen Stellen werden durch den Landesbeauftragten stets darauf hinge-
wiesen, dald aus der Fulle der genannten MaRnahmen gem. § 6 Abs. 1 DSG-LSA
nur diese ausgewahlt und getroffen werden missen, deren Aufwand in einem
angemessenen Verhaltnis zum angestrebten Schutzzweck steht. Die Art und
Weise der MalRnahmen hat sich dabei am Stand der Technik zu orientieren, d.h.

sie sind von Zeit zu Zeit zu Uberprufen und ggf. fortzuschreiben.

13.8 Fehlende Datentragerkontrolle

Ziel der Datentragerkontrolle ist es, so Ziff. 6.2.2.2 VV-DSG-LSA, die bei der Verar-
beitung und Nutzung personenbezogener Daten tatigen Personen mit Hilfe ge-
eigneter MaRnahmen am unbefugten Lesen, Kopieren, Verandern oder an der
unbefugten Entfernung von Datentragern zu hindern.

Gleichwohl kam es in einem Polizeirevier im Berichtszeitraum dazu, dal® aus dem
rund um die Uhr besetzten Bereich des Dienstabteilungsfiihrers eine vorschrifts-
widrig nicht unter VerschluR gehaltene Diskettenbox mit 9 Disketten abhanden
kam und bisher nicht wieder aufgefunden werden konnte.

Auf den Disketten gespeichert waren das Unfalltagebuch der durch die betreffende
Dienstabteilung aufgenommenen Unfalle Uber eine Frist von mehreren Monaten,
Urlaubsplanungen, Stundenabrechnungen der Beamten und deren Adressenver-
zeichnis.

Bedenklich zunachst, dald sich dort offenbar die Polizeibeamten gegenseitig besteh-
len. Aber damit nicht genug:

Auf gezielte Nachfrage wurde dem Landesbeauftragten noch mitgeteilt, da® es sich
bei dem Datenbestand auf den Disketten nicht etwa nur um eine Sicherheitsko-
pie der auf der Festplatte vorhandenen Originaldaten handelte, sondern auch

noch um den Originaldatenbestand, der damit unwiederbringlich verloren
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war. Ein Beweis, wie oberflachlich man selbst mit einfachen Sicherungsmitteln umgeht,

14.

15.

15.1

wenn die tagliche Routine den Blick verstellt.
Der Landesbeauftragte wird tberprifen, ob die ihm dazu vom Ministerium des In-
nern avisierten technischen und organisatorischen MaRnahmen in diesem Poli-

zeirevier umgesetzt wurden.

Hochschulen

Lebenslauf bei der Veroffentlichung von Dissertationen

Ein Petent, der an einer Universitat des Landes eine Dissertation geschrieben hat,
hatte am Schlul3 des Promotionsverfahrens Bedenken, den von der Fakultat an-
geforderten tabellarischen Lebenslauf Uber die Beifligung zur Dissertation einer
breiten Offentlichkeit zugénglich zu machen. Deshalb bat er den Landesbeauf-
tragten um datenschutzrechtliche Beurteilung.

In der Tat fand sich fir die Forderung der Fakultat keine Rechtsgrundlage. Die Fa-
kultat hat deshalb auf die Beifigung des Lebenslaufes nicht mehr bestanden.
Gleichwohl wurde aber zu Recht darauf hingewiesen, dal} es in der "wissen-
schaftlichen Welt" seit langem Ublich ist, u.a. mit dem tabellarischen Lebenslauf
die Personlichkeit des Promovenden zu wirdigen.

Der Landesbeauftragte teilt die Auffassung des Dekans der Fakultat, dal die Vero6f-
fentlichung eines Kurzlebenslaufes, der auch wesentliche Aussagen zum wis-
senschaftlichen Werdegang des Promovenden enthalt, zusammen mit der wis-

senschaftlichen Arbeit den weiteren beruflichen Werdegang bereichern kann.

Kommunalverwaltung

Veroffentlichung eines Redebeitrages aus einer Stadtratssitzung

Durch den Hinweis einer Kommunalaufsichtsbehérde erfuhr der Landesbeauftragte

davon, daf in einer Gemeinde der in nicht-6ffentlicher Ratssitzung gehaltene

Redebeitrag des Burgermeisters zu einer Personalangelegenheit in allen
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Einzelheiten durch eine Verdffentlichung im Nachrichtenblatt der Gemeinde

offentlich bekanntgemacht worden war.

Die in nicht-6ffentlicher Ratssitzung gefalRten Beschlisse sind nach § 50 Abs. 2 GO
LSA in einer 6ffentlichen Sitzung bekanntzugeben, sofern nicht das 6ffentliche
Wohl oder - wie hier - berechtigte Interessen einzelner dem entgegenstehen. In
Personalangelegenheiten ist dies wegen der speziellen Vorschriften des Beam-
tengesetzes der Regelfall. Dann beschrankt sich die Bekanntgabepflicht grund-
satzlich auf die Ergebnisse der gefal’ten Beschlisse. Es genligt die genaue Be-

zeichnung der Vorlage und des Abstimmungsergebnisses.

Durch die Veroffentlichung des gesamten Redebeitrages mit personenbezogenen
Daten aus der nicht-6ffentlichen Ratssitzung war das gesetzlich zulassige Mal}
deutlich Gberschritten worden, indem unter Milachtung kommunal- und beam-
tenrechtlicher Vorschriften Gber die Amtsverschwiegenheit personenbezogene
Daten unzuldssig Dritten zuganglich gemacht wurden.

Wer dafur im dienstrechtlichen Sinne die Verantwortung tragt, muf3 nun im Diszipli-

narverfahren festgestellt werden.

15.2 Personaldaten fur Haushaltsberatungen des Gemeinschaftsausschusses

Die Mitglieder des Gemeinschaftsausschusses einer kommunalen Gebietskorper-
schaft wollten ein Personalkonzept zur Verminderung von Personalkosten der
Verwaltung beschlieRen. Dazu wurde der Leiter der Verwaltungsgemeinschaft
aufgefordert, dem Gemeinschaftsausschuld eine detaillierte Aufstellung aller Be-
diensteten mit deren Namen und Bruttovergutung zur Verfigung zu stellen. Der
Leiter der Verwaltungsgemeinschaft entsprach dem Beschlul3, obwohl er vom
Personalrat der Verwaltungsgemeinschaft auf datenschutzrecht-

liche Bedenken hingewiesen worden war.

Als Ergebnis einer datenschutzrechtlichen Prafung wurde einvernehmlich festge-
stellt, dal die Ubermittlung der personenbezogenen Daten aller Bediensteten an
den Gemeinschaftsausschull nicht zuldssig war, weil es daflr keine Rechts-
grundlage gab. Weder das nach § 85 i.V. mit § 44 Abs. 5 und 6 der GO LSA ge-

genuber dem Leiter des gemeinsamen Verwaltungsamtes (vgl. § 44 Abs. 2
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GO LSA) bestehende Auskunftsrecht war hier einschlagig noch die von der Verwaltungsge-
meinschaft als vermeintliche Rechtsgrundlage herangezogene Aufgabenbe-
schreibung des Gemeinschaftsausschusses Uber Ernennung, Einstellung und
Entlassung der Bediensteten in § 79 Abs. 1 Nr. 4 GO LSA. Auch die spezialge-
setzlichen Vorschriften fir Ubermittlung und Nutzung der Daten im neuen Beam-
tenrecht (§ 90 Abs. 1 Satz 3, § 90d und § 90g BG LSA), die auch fir die nicht
verbeamteten Bediensteten Anwendung finden, liellen keine solche Datenver-
wendung zu, weil personenbezogene Daten fur die vorgesehene Erstellung des
Konzeptes zur Einsparung von Haushaltsmitteln nicht erforderlich waren. Eine
Gesamtaufstellung der vorhandenen Stellen ohne Einzelausweisung und na-

mentliche Zuordnung von Bruttogehaltern hatte ausgereicht.

Aufgrund der nicht ganz einfachen Rechtslage sowie weiterer Einzelgesichtspunkte
wurde nach § 24 Abs. 3 DSG-LSA von einer formellen Beanstandung durch den

Landesbeauftragten abgesehen.

15.3 Kommunales Sachsen-Anhalt Netz (komsaNet)

"komsaNet", so lautete der Produktname fir ein ehrgeiziges Projekt der beiden kom-
munalen Spitzenverbande des Landes. Der Landesbeauftragte war tber einen
Beitrag in den "Kommunalnachrichten Sachsen-Anhalt" (KNSA) auf dieses Pilot-
projekt aufmerksam geworden.

Die Firma debis Systemhaus sfi (Systemhaus fir Informationsverarbeitung GmbH),
nachfolgend "debis" genannt, beabsichtigte auf der Grundlage eines am
04.09.1996 abgeschlossenen Rahmenvertrages mit den kommunalen Spitzen-
verbanden ein landesweites, kommunales Datennetz mit geschlossenen Benut-
zergruppen aufzubauen. Die Knotentechnik und die Leitungen sollten durch die
Deutsche Telekom AG als Wahlverbindungen (ISDN) oder als Festverbindungen
(Mietleitungen) bereitgestellt werden. Die Betreuung der kommunalen "Kunden"
sowie das gesamte Netzmanagement sollten durch die Firma debis erfolgen.

Hintergrund der Uberlegungen bildete auch die Tatsache, daf im
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bestehenden ITN-LSA nur Behérden der unmittelbaren Landesverwaltung eingebunden wa-
ren und eine Anbindung der Landkreise, Stadte und Verwaltungsgemeinschaften
lediglich optional vorgesehen war. Ein solcher Anschlul} ist bisher nur fur die

Landeshauptstadt Magdeburg realisiert worden.

Der Landesbeauftragte wirkte im Rahmen seines Beratungsauftrages gem.

§ 22 Abs. 4 DSG-LSA an den Besprechungen des von den Vertragsparteien ein-
gerichteten Koordinierungsausschusses mit. Einen wesentlichen Schwerpunkt
bei der weiteren Begleitung des Pilotprojekts bildeten die Begutachtung und Be-
urteilung des Entwurfs eines Sicherheitskonzepts fiir das komsaNet zur Umset-
zung der erforderlichen technisch-organisatorischen Mallihahmen geman

§ 6 Abs. 2 DSG-LSA.

Im vorgelegten Entwurf des Sicherheitskonzepts zeigten sich insbesondere im An-
schluBmodell, d.h. im Konzept der Abschottung der einzelnen Kommune als
Netzteilnehmer im komsaNet selbst, Defizite. Die Bildung von virtuellen privaten
Netzen im komsaNet und damit die Kommunikation der Netzteilnehmer in einer
oder mehreren geschlossenen Benutzergruppen mit einer zentralen Firewall zur
Sicherung gegeniiber Fremdnetzen hielt der Landesbeauftragte fir nicht ausrei-

chend.

In einer Beratung mit der Firma debis im Juli 1997 wurden diese Bedenken und die
daraus resultierenden Forderungen vom Landesbeauftragten dargelegt. Erst
nach dem Vorliegen eines endglltigen Sicherheitskonzepts und der Inbetrieb-
nahme der komsaNet-Firewall sowie der Installation und Administration entspre-
chender intelligenter Routertechnik bei den kommunalen Stellen ware eine gesi-
cherte Nutzung méglich geworden. Durch die Firma debis wurde daraufhin die
Umsetzung eines neuen Sicherheitskonzepts mit entsprechender Anderung des
AnschluBmodells bestatigt. Ein endglltiges Sicherheitskonzept erreichte den
Landesbeauftragten aber nicht mehr.

Vielmehr wurde ihm mitgeteilt, dal’ die neben den Standard-Internet-Diensten beab-
sichtigten zentralen Dienstleistungen bzw. Verfahren als Kern des komsaNet,
namlich zur Zahlbarmachung von BAf6G-Mitteln, Wohngeld sowie der Nutzung
von ALB-Daten, wegen uniberwindlicher technischer und organisatorischer Pro-

bleme vorerst nicht bereitgestellt werden konnten.
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Im Januar 1999 wurde die einvernehmliche Aufhebung des auf drei Jahre begrenz-
ten Rahmenvertrages zum 31.12.1998 und damit die Einstellung des Netzbetrie-
bes in den KNSA bekanntgegeben.

Die Prasidien des SGSA und des Landkreistages haben sich aber gleichzeitig ent-
schlossen, zukiinftig gemeinsam einen elektronischen Online-Informations-
dienst fur ihre Mitglieder aufzubauen und Uber das Internet bereitzustellen. Als
einziges Uberbleibsel des alten Pilotprojekts bleibt das leicht verdnderte Namen-
kirzel "komsanet" der Nachwelt erhalten.

Der Landesbeauftragte wird die weitere Entwicklung beobachten und steht auch wei-

terhin den kommunalen Spitzenverbanden fir die Beratung zur Verfiigung.

15.4 Personaldatenubermittlung zwischen Stadtverwaltung und Stadtrat

Der Landesbeauftragte wurde um Stellungnahme gebeten, ob es fir die Stadtver-
waltung zul&ssig sei, eine personenbezogene Aufstellung von Abfindungszahlun-
gen an ehemalige Mitarbeiter zur Information den Stadtraten/-innen zu tbermit-

teln.

Bei der von den Stadtraten gewiinschten aufgeschlisselten Aufstellung handelte es
sich datenschutzrechtlich um eine Ubermittlung personenbezogener Daten zwi-
schen zwei 6ffentlichen Stellen derselben Koérperschaft. Diese bedurfte der Ein-
willigung der Betroffenen oder einer gesetzlichen Grundlage.

Da die Gemeindeordnung neben einem Auskunftsrecht keine ausdriuckliche Rege-
lung fur diesen Fall enthalt, gilt ergdnzend das DSG-LSA.

GemaR § 11 Abs. 1 DSG-LSA ist die Ubermittlung personenbezogener Daten an 6f-
fentliche Stellen, wozu auch Organe derselben Kérperschaft gehéren kénnen,
wenn sie wie hier nach der GO LSA mit eigenen Rechten ausgestattet sind, zu-
lassig, wenn dies zur Erflllung der in der Zustandigkeit der Gbermittelnden Stel-
le oder des Empfangers liegenden Aufgaben erforderlich ist.

Gemal § 44 Abs. 4 Satz 2 Nr. 1 GO LSA beschlie3t der Stadtrat oder ein beschlie-
Render Ausschul® im Einvernehmen mit dem Burgermeister Uber die Ernennung,
Einstellung und Entlassung von Gemeindebediensteten, soweit durch Hauptsat-
zung dem Blrgermeister nicht die Entscheidung uUbertragen wurde oder diese

zur laufenden Verwaltung gehort.
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Im vorliegenden Fall hatte der Stadtrat durch die Hauptsatzung die Befugnis zur Ent-
scheidung Uber die Einstellung und Entlassung von Angestellten und Arbeitern
flr die in Rede stehenden Vergltungsgruppen auf den Blrgermeister tbertra-
gen. Daraus folgt, dal der Rat als ganzes keine Zustandigkeit mehr fur die Ent-
scheidung Uber die Einstellung und Entlassung von Angestellten und Arbeitern
hatte. Im Gbrigen sprach die Hauptsatzung nur von Einstellung und Entlassung,
nicht aber von der Beendigung eines Beschaftigungsverhaltnisses durch Ver-
trag.

Mithin war es in diesem Fall nicht zuldssig, dem Stadtrat personenbezogene Daten

zu Ubermitteln.

Der Landesbeauftragte hat aber angeregt, zur Gewahrleistung des Kontroll-
rechtes des Gemeinderates aus § 44 Abs. 2 GO LSA, namentlich des aus dem
Etatrecht des Gemeinderates gem. §§ 44 Abs. 3 Nr. 4, 94 GO LSA resultieren-
den Kontrollrechtes des Haushaltsvollzuges den Stadtraten anonymisierte Daten

in Gestalt von Zahlenmaterial zur Verfigung zu stellen.

15.5 Personaldatenibermittiung an den Gemeinschaftsausschuf}

Zu einer planmaliigen Haushaltsberatung sollte den Mitgliedern eines Gemein-
schaftsausschusses auch eine detaillierte und vollstdndige personenbezogene
Ubersicht der Vergitung und Gehélter aller Bediensteten der Verwaltung zur
Verfugung gestellt werden. Datenschutzrechtlich war zu prifen, inwieweit die
personenbezogenen Verglitungs- und Gehaltsaufstellungen erforderlich und

rechtlich zulassig waren.

Angelegenheiten, die sich mit Vergutung/Lohn/Bezuge befassen, sind grundsatzlich
auch Personalaktenvorgange. Nach den personalaktenrechtlichen Bestimmun-
gen im Beamtengesetz ist Uber jeden Beamten eine Personalakte zu fihren, sie
ist vertraulich zu behandeln und vor unbefugter Einsicht zu schiitzen. Diese Re-
gelung ist auch auf nichtbeamtete Bedienstete entsprechend anzuwenden.

Zwar sind vom Grundsatz her Gemeinschaftsausschisse flr personelle Angelegen-

heiten der Bediensteten der Verwaltung zustandig, jedoch liel} schon das
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vom Gemeinschaftsausschuld vorgegebene Thema der Haushaltsplanung erkennen, dal} es

15.6

gar nicht um Personalangelegenheiten einzelner Bediensteter ging, sondern
um die Ublichen Haushaltsberatungen zu Kostenansatzen. Damit gab es weder
eine Rechtsgrundlage noch die Erforderlichkeit zur Ubermittlung von konkreten
Personaldaten an den Gemeinschaftsausschulf3.

Es war ausreichend, fir den Beratungsgegenstand "Haushaltsplanung" die einzel-
nen Dienst- oder Funktionsbezeichnungen der Mitarbeiter und die dazugehoérige
Besoldungs- oder Vergitungsgruppe gemafl BBesO bzw. BAT-O mitzuteilen.

Damit entfiel auch das datenschutzrechtliche Problem.

Datenerhebung fur Aufgaben des Katastrophenschutzes

Ein Landkreis als Katastrophenschutzbehérde forderte die medizinischen Einrichtun-
gen seines Zustandigkeitsbereiches auf, eine aktuelle namentliche Aufstellung
des arztlichen und nicht arztlichen Personals mit Wohnanschrift und privater Te-
lefonnummer zur Verfugung zu stellen.

Auf eine Beschwerde hin wurde der Katastrophenschutzbehérde die Rechtslage ver-
deutlicht, dalk gem. § 4 Abs. 1 DSG-LSA die Erhebung und Verarbeitung dieser
personenbezogenen Daten nur zulassig ist, wenn das Datenschutzgesetz oder
eine andere Rechtsvorschrift sie erlaubt oder anordnet oder soweit der Betroffe-
ne eingewilligt hat.

Das Katastrophenschutzgesetz des Landes enthalt keine unmittelbare Regelung
zum Erheben und Verarbeiten personenbezogener Daten fir Planungszwecke
des Katastrophenschutzes. Darlber hinaus war auch nicht festzustellen, daf} fur
die Katastrophenschutzvorsorge des Landkreises personenbezogene Daten des
gesamten arztlichen und nicht arztlichen Personals jeder medizinischen Einrich-
tung erforderlich sind. Damit entfiel auch die Erhebungs- und Verarbeitungs-
moglichkeit ohne Einwilligung der Betroffenen.

Nach Hinweis auf die Rechtsgrundlage verzichtete der Landkreis auf seine Daten-

sammlung.
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15.7 Bekanntgabe eines Bestattungstermins

Ein Witwer hatte der Stadtverwaltung den Wunsch seiner verstorbenen Frau mitge-
teilt, dal die mit ihr zerstrittene Tochter nicht an der Bestattung teilnehmen sol-
le. Nach dem Tode seiner Ehefrau forderte er die Behérde deshalb auf, der
Tochter den Bestattungstermin nicht bekanntzugeben. Diesem Anliegen kam die

Stadtverwaltung nach und lehnte eine Auskunft an die Tochter ab.

Der Landesbeauftragte klarte die Behoérde auf, dal es sich beim Bestattungsdatum
nicht (mehr) um ein personenbezogenes Datum handelt, denn von der Behérde
wurde Ubersehen, daly das DSG-LSA nur auf lebende Personen Anwendung fin-
det. Vielmehr handelt es sich bei dem Bestattungstermin um ein Organisations-
datum der Behdrde, dessen Ubermittlung jedenfalls nicht aus Grinden des Da-

tenschutzes abgelehnt werden kann.

Der Witwer hatte im vorliegenden Fall lediglich auf dem Zivilrechtsweg den letzten

Willen seiner verstorbenen Ehefrau durchsetzen konnen.

16. Landtag

Datenschutz im Petitionsausschuld des Landtages

Auf Anfrage der Ausschuvorsitzenden, ob jedes Mitglied des Petitionsausschusses
grundsatzlich alle vorliegenden Petitionen einsehen darf, hat der Landesbeauf-

tragte wie folgt gutachtlich Stellung genommen:

Die aufgeworfene Frage betrifft sowohl die Rechte der Petenten als auch die der Ab-
geordneten. Bei der Bearbeitung der Petitionen kann es zu einer Konkurrenz
beider Rechte kommen. Die dann von Verfassungs wegen gebotene Abwagung
beider Rechte obliegt dem Landtag selbst, soweit nicht schon in der Verfassung

selbst oder in einem Gesetz Regelungen dazu getroffen wurden.
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Im einzelnen:

1. Sowohl die Eingaben von Petenten als auch zu diesem Zweck durch den Pe-
titionsausschufd angeforderte Akten und Auskunfte enthalten regelmafig
personenbezogene Daten. Diesbezuglich steht jedem Petenten und jedem
Drittbetroffenen das Recht auf Schutz seiner personenbezogenen Daten aus
Art. 6 Abs. 1 Satz 1 LVerf zu. Diese Grundrechte binden nach Art. 3 Abs. 1
LVerf auch den Landtag. Das Nahere regelt das auch fur die Arbeit des
Landtages geltende Datenschutzgesetz des Landes. Die personenbezoge-
nen Daten der Petenten dirfen danach im Landtag nur im Rahmen des
Grundsatzes der Erforderlichkeit erortert, genutzt oder Gbermittelt werden.
Die Entscheidung, ob und ggf. in welchem Umfang die Erforderlichkeit durch
generelle Regelungen oder durch Vorgaben fur bestimmte Kategorien von
Einzelfallen naher konkretisiert werden soll, obliegt dem Landtag, soweit
nicht die Verfassung selbst dem einzelnen Abgeordneten besondere Rechte
zuweist.

Der speziell fur die Behandlung von Bitten und Beschwerden verfalite

Art. 61 LVerf trifft zur Fragestellung keine spezielle Regelung.

Allerdings wird durch den in Art. 61 LVerf enthaltenen Verweis auf die Rege-
lung in Art. 53 Abs. 4 LVerf deutlich gemacht, daR die schutzwurdigen Inter-
essen Betroffener (sie sind Dritte im Sinne der Vorschrift) von Verfassungs
wegen bei der Behandlung im Ausschuld zu berlicksichtigen sind. Die ndhere
Ausgestaltung der parlamentarischen Arbeit bleibt der Geschéaftsordnung
(GO LT) nach Art. 46 LVerf vorbehalten. Diese konkretisiert die "Erforder-
lichkeit" in den §§ 48 und 49 GO LT. Eine direkte Regelung, einzelne Abge-
ordnete von bestimmten Vorgangen in Ausschissen auszuschlieRen, enthalt

die Geschaftsordnung nicht.

2. Wichtige Hinweise fir die rechtliche Beurteilung enthalten aber die Ziffn. 6
und 7 der Grundsatze des Petitionsausschusses uber die Behandlung von
Bitten und Beschwerden, die vom Plenum des Landtages beschlossen wur-
den. Danach obliegt die einleitende Bearbeitung dem Ausschuf3dienst im
Einvernehmen mit dem/der Vorsitzenden des Petitionsausschusses. Wird
eine Petition nicht im vereinfachten Verfahren erledigt, so sehen die Grund-

satze zwei - verschiedenen Fraktionen angehérende - AusschulRmitglieder

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



67

als Berichterstatter vor. Daraus folgt, dal® im normalen Bearbeitungsfall die je-
weils vorliegende Petition lediglich dem/der Vorsitzenden des Ausschusses
und den zwei benannten Berichterstattern im vollen Umfang zur Einsichtnah-
me zur Verfigung steht. Ihnen und dem AusschufRdienst obliegt nicht nur die
Verfligungsgewalt Uber die Vorgange, sondern auch die Pflicht zur Ver-
schwiegenheit (vgl. § 5 DSG-LSA). So kdme z.B. ein Verbringen der Unterla-
gen in allgemein zugangliche Fraktionsrdume oder die personenbezogene
Erdrterung mit Abgeordneten, die nicht dem Petitionsausschull angehoren,
nicht in Betracht.
Auch aus den getroffenen Regelungen uber die weitere Behandlung der Pe-
titionen durch den Ausschul® kann der Wille des Parlaments und die Selbst-
verpflichtung des Ausschusses entnommen werden, den Umgang mit den
gerade bei Petitionen haufig anzutreffenden sensiblen personenbezogenen
Daten und die damit verbundenen Darlegungen auf ein Minimum an allge-

meiner, offener Diskussion zu beschranken.

Auch wenn die Grundsatze zur Beteiligung des/der stellvertretenden Vorsit-
zenden des Ausschusses keine definitiven Regelungen treffen, sollte auch
dabei die angesprochene vorsichtige und zurtickhaltende Weiterleitung der
personenbezogenen Informationen praktiziert werden. Kommt es im Einzel-
fall zu keiner einvernehmlichen Regelung zwischen der/dem Vorsitzenden
und dem/der Stellvertreter(in), ware dazu eine Diskussion und ggf. eine Be-

schluBRfassung im Petitionsausschull anzuraten.

3. Einen weiteren Sonderweg bei der Bearbeitung der Petitionen laf3t § 49 GO
LT zu. Durch (Mehrheits-)Beschluld des Petitionsausschusses kénnen einzel-
nen Mitgliedern besondere Befugnisse lbertragen werden. Damit kdnnen im
Einzelfall aus begrindetem Anla® auch besondere Einsichtsrechte verbun-

den sein.

Bei Einhaltung der vorstehend dargelegten Grundsatze und Regelungen sind die da-

tenschutzrechtlich zu beachtenden Besonderheiten gewahrt.
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Landwirtschaft

Nachweis zweckentsprechender Verwendung von Fdérdermitteln

Immer wieder Anlall zu Beschwerden von Birgern geben oft umfangreiche Datener-

hebungen der Bewilligungsbehérden im Zusammenhang mit den zahlreichen

Férderprogrammen, besonders auf dem Gebiet der Landwirtschaft.

So wollte ein Landwirt, der vom Land Sachsen-Anhalt zinsverbilligte Kredite, 6ffentli-

che Darlehen und einen Starthilfezuschul® erhalten hatte, nicht einsehen, warum
er dem zustandigen Amt fir Landwirtschaft und Flurneuordnung Uber einen Zeit-
raum von 10 Jahren einen Auszug seines Jahresabschlusses Ubermitteln sollte

und bat, den "Durchleuchtungen ein Ende zu setzen".

Da konnte ihm der Landesbeauftragte leider nicht helfen.

Zwar fehlt im Zuwendungsrecht oft eine bereichsspezifische Rechtsvorschrift fur die

Erhebung und Verarbeitung personenbezogener Daten, doch muf3 dann ergan-
zend auf die allgemeinen Regelungen des DSG-LSA zuriickgegriffen werden.
Nach § 9 DSG-LSA ist das Erheben personenbezogener Daten bei Betroffenen
mit seiner Kenntnis zulassig, wenn die Kenntnis der Daten zur Erflllung der Auf-

gaben der erhebenden Stelle erforderlich ist.

Zuwendungen werden im allgemeinen auf der Grundlage des § 44 der Landeshaus-

haltsordnung (LHO) gewahrt. § 44 Abs. 1 LHO verlangt, dal3 die zweckentspre-
chende Verwendung der Zuwendungen nachzuweisen und ein Prifungsrecht der
zustandigen Dienststelle oder ihrer Beauftragten festzulegen ist. Wie dieser
Nachweis im einzelnen zu erfolgen hat, ist oft in Forderrichtlinien geregelt, und

meist wird der Landwirt bereits bei der Antragstellung darauf hingewiesen.

Das zustandige Ministerium hat ergdnzend vorgetragen, dald im Regelfall durch die

Pflicht zur Vorlage der jahrlich gefertigten Buchfliihrungsabschlliisse keine Daten
ubermittelt werden, die dem Amt fur Landwirtschaft und Flurneuordnung nicht

schon bekannt sind.
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Der Landesbeauftragte sieht keine rechtliche Moglichkeit fiir eine datenschutzrecht-
liche Beanstandung, wenn eine Bewilligungsbehdrde zum Nachweis der zweck-
entsprechenden Verwendung der Férdermittel die erforderlichen personenbezo-
genen Daten, wie hier z.B. in Form von Jahresabschlissen, beim Zuwendungs-

empfanger erhebt.

18. Personalwesen

18.1 Personalfragebdgen

Fur die Gestaltung von Personalfragebdgen bestehen in Sachsen-Anhalt keine zwin-
genden Vorgaben. Deshalb werden in vielen Behdrden die unterschiedlichsten
Personalfragebdgen verwendet. Hierbei zeigt sich immer wieder, dal} einzelne
Fragestellungen rechtlich unzulassig sind. Der Landesbeauftragte hat dazu be-

reits im |. Tatigkeitsbericht Hinweise gegeben (S. 85 und 96).

Der Landesbeauftragte weist erneut darauf hin, dafl} stets die Rechtsgrundlagen fur
das Erheben, Verarbeiten und Nutzen personenbezogener Daten offentlicher
Stellen bei Dienst- und Arbeitsverhaltnissen in den §§ 28 Abs. 1 DSG-LSA und
90 BG LSA einzuhalten sind.

Im Ubrigen bleibt oft unbeachtet, dal der Landesgesetzgeber der Personalvertre-
tung in den Behdrden auch fur spezifische Fragen an die Bediensteten ein Be-
teiligungsrecht eingeraumt hat. Zwar besteht kein formelles grundsatzliches Mit-
bestimmungs- oder Beanstandungsrecht, doch kann die Beachtung des in § 2
Abs. 1 PersVG LSA verankerten Grundsatzes der vertrauensvollen Zusammen-
arbeit mit der Personalvertretung das Verstandnis und die Akzeptanz bei den

Bediensteten deutlich verbessern.

18.2 Ungeschutzte Personaldaten bei der Versendung von Lohnsteuerkarten

Mit einer Eingabe rugte ein Petent das Verhalten seiner Bezugestelle bei der Ver-

sendung der Lohnsteuerkarte und der Lohnsteuerbescheinigung, weil im Fenster

des Briefumschlages neben seinem Vor- und Nachnamen sensible
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Daten, wie Geburtsdatum, Steuerklasse, Zahl der Kinderfreibetrage, Kirchensteuermerk-

18.3

male - einschl. die des Ehegatten - und Beschaftigungszeiten, sichtbar waren

und bei der Verteilung der Karten von vielen Dritten gelesen werden konnten.

Bei der unverzuglich vorgenommenen Kontrolle bestatigte sich, dall bei der Versen-

dung in ca. 2.000 Fallen so verfahren worden war. Diese Vorgehensweise wurde
damit begrindet, daR eine Zuordnung der Karten erleichtert wird, wenn auf der

Lohnsteuerkarte die Organisationseinheit erkennbar ist.

Da die Einwilligung der Bediensteten daflir unstreitig nicht vorlag, beurteilte sich die

erkennbare Ubermittlung der Personaldaten nach § 90 Abs. 1 BG LSA und § 28
Abs. 1 Satz 1 DSG-LSA. Sie ware nur zuldssig gewesen, wenn dies zur Durch-
fuhrung personeller Malnahmen erforderlich war oder eine Rechtsvorschrift dies
vorsah. Dies war nicht der Fall und von der Bezugestelle auch so nicht gewollt.
Die Mitarbeiter dort hatten schlicht die vertrauliche Behandlung der Personalda-
ten aus Vereinfachungsgriinden ignoriert, obwohl die verschlossenen Umschla-

ge mit dem Aufdruck "Vertrauliche Personalsache" versehen waren.

Ganz nebenbei verstield man dabei auch noch gegen das Steuergeheimnis, denn bei

einem Teil der (offenbarten) Daten handelte es sich auch um Steuerdaten.

Bei der Konfrontation mit den Folgen sahen die betroffenen Mitarbeiterinnen der Be-

zlgestelle den fehlerhaften Umgang ein und versuchten, die noch nicht verteil-

ten Umschlage auf vertraulichem Wege weiterzuleiten.

Im Hinblick auf besondere Umstande hat der Landesbeauftragte von der an sich er-

forderlichen formlichen Beanstandung abgesehen.

Personaldaten im sog. Konkurrentenklageverfahren

Bereits im II. und Ill. Tatigkeitsbericht hatte der Landesbeauftragte Probleme bei der

allzu groRzigigen Ubermittlung der Personaldaten Unbeteiligter an ein Gericht
dargestellt (II. Tatigkeitsbericht, S. 92 und Ill. Tatigkeitsbericht, S. 75 f). Dies
hat aber das Personalreferat einer Obersten Landesbehérde wiederum nicht da-
von abgehalten, nichtbeteiligte Beamte dieser Behdrde in einen Zivilrechtsstreit

vor dem Landgericht wegen Nichtbericksichtigung bei einer Stellen-
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vergabe mit hineinzuziehen, indem sie eine Flille personenbezogener Daten aus deren
Personalakten an das Gericht ibermittelte. Hierdurch erhielten sowohl das Ge-
richt, vor allem aber die anderen ProzelRbeteiligten Kenntnis von diesen sensi-

blen Personaldaten.

Die Datenlbermittlung begriindete die Behérde damit, da® sie in dem von dem un-
terlegenen Bewerber angestrengten Schadenersatzprozel die volle Darlegungs-
und Beweislast treffe und sie deshalb die Verteidigungsmittel gem. § 277 ZPO
vorbringe, die sie fur erforderlich erachte. Dazu gehdren auch Personaldaten

vergleichbarer fiktiver Mitbewerber.

Dieser Argumentation konnte schon deshalb nicht gefolgt werden, weil die fiktiven
Mitbewerber nicht Giber das vom Dienstherrn bei der Stellenvergabe verbindlich
vorgegebene Anforderungsprofil mit wirtschaftswissenschaftlicher Qualifikation
verflgten. Folgerichtig hatten sich die Beamten von vornherein auch nicht um
den frei gewordenen Dienstposten beworben. AuRerdem war es auch nicht
nachvollziehbar, weshalb der Dienstherr in die Tabelle auch Einzelheiten des
beruflichen Werdeganges aufgenommen hatte, die nach der Rechtsprechung
der Gerichte in solchen Féllen keine Rolle spielen (z.B. uralte Zeugnisse).

Auch die spezialgesetzlichen Rechtsgrundlagen der ZPO rechtfertigen nur aus-
nahmsweise eine Zweckanderung des dem Dienstherrn von seinem Beamten fur
die Personalakte Uberlassenen umfangreichen personenbezogenen Datenbe-
standes. Der Beamte mul nur dann Einschrankungen seines Rechts aus seiner
Pflicht zur loyalen Mitarbeit hinnehmen, wenn der Dienstherr im Einzelfall wichti-

ge Interessen und Rechte nicht ohne diesen Eingriff wahrnehmen kann.

Unabhangig davon hatte sich der Dienstherr der milderen Form bedienen und dem
Gericht anonymisierte Personaldaten zur Verfuagung stellen missen. Erforderli-
chenfalls hatte bei Bedarf oder Nachfrage des Gerichts dann eine personelle Zu-
ordnung erfolgen kénnen. Dazu hat der Landesbeauftragte bereits 1994 detail-
lierte Verfahrenshinweise zum Schutz Unbeteiligter bei der Ubermittlung perso-
nenbezogener Daten aus Personalakten und -dateien an Gerichte gegeben (vgl.
Il. Tatigkeitsbericht, S. 216).
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Wenn auch die oberste Landesbehérde von der Auffassung des Landesbeauftragten
nicht vollig Gberzeugt werden konnte, so hat sie gleichwohl unter Hinweis auf die
Beanstandung durch den Landesbeauftragten das Verwaltungsgericht, an das
der Rechtsstreit dann abgegeben worden ist, gebeten, die personenbezogenen
Daten der nicht beteiligten Beamten nicht mehr in das weitere Verfahren einzu-

beziehen.

Der Landesbeauftragte hat den Fall formell beanstandet.

18.4 Datenschutz im Justizministerialblatt

Im Justizministerialblatt des Landes wurde ein nicht rechtskraftiger Beschlul eines
Verwaltungsgerichts zu einem beamtenrechtlichen Konkurrentenklageverfahren
abgedruckt. In den seitenlangen Ausfihrungen des Gerichts zur Begriindung
sind umfangreiche personenbezogene Angaben zum schulischen und insbeson-
dere solche zum beruflichen Werdegang sowie genaue Angaben zur jetzigen
Beschaftigungsbehorde sowohl des Antragstellers als auch des "Konkurrenten"
aufgefuhrt. Der Name selbst war nur mit dem Anfangsbuchstaben des Nachna-

mens angedeutet.

Die Publikation verdffentlichungswirdiger Gerichtsentscheidungen steht nach Uber-
einstimmender Auffassung mit dem Ministerium der Justiz aulBer Streit. Unab-
hangig davon gilt aber auch fir diese Falle § 4 Abs. 1 DSG-LSA. D.h., es muR
eine Rechtsgrundlage vorhanden sein oder die Einwilligung der Betroffenen vor-
liegen, wenn aus der Fille der mit dem Abdruck in einem 6ffentlich zuganglichen
Druckwerk Ubermittelten personenbezogenen Daten die Betroffenen bestimmbar
werden (§ 2 Abs. 1 DSG-LSA). Etwas anderes gilt nur dann, wenn diese Daten
schon vor der Ubermittlung 6ffentlich aus (anderen) allgemein zuganglichen
Quellen bekannt waren.

§ 2 Abs. 7 DSG-LSA sieht in der ersten Alternative die vollstandige, in der zweiten
Alternative lediglich eine faktische Anonymisierung vor. Letzteres bedeutet, daR
der Personenbezug nicht in jedem Fall vollig beseitigt werden mul3, wenn die
Bestimmbarkeit des Betroffenen mit dem im Gesetz naher beschriebenen Auf-

wand wesentlich erschwert wird.

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



73

Es kann dahingestellt bleiben, welche Form der Anonymisierung sich das Ministeri-
um der Justiz bei der Veroffentlichung vorgestellt hatte, denn im vorliegenden
Fall waren die Mindestanforderungen keiner Variante beachtet worden. Eindeu-
tig waren beide betroffenen Personen fir eine Vielzahl AuRenstehender ohne
grofien Aufwand bestimmbar, und durch die sehr ins einzelne gehende Darle-
gung ihres Lebens- und Berufsweges sind ihre Grundrechte (Art. 6 Abs. 1 LVerf)
mifachtet worden.

Das Ministerium der Justiz ist als Herausgeber gehalten, die Wahrung der Grund-

rechte kiinftig genauer einzuhalten.

18.5 Datenubermittlung aus Personalakten von Polizeibeamten

Im Zusammenhang mit der Vernehmung einer abzuschiebenden auslandischen
Staatsangehdrigen ergaben sich vage Hinweise auf einen Verrat von Dienstge-
heimnissen durch Polizeibeamte einer bestimmten Dienststelle. Die Vernehmung
einer weiteren Zeugin fihrte zu einer Personenbeschreibung zweier Manner.
Obwohl nahere Angaben zu Art, Umfang und Zeit einer moéglichen Dienstge-
heimnisverletzung fehlten, ordnete daraufhin ein fir die Ermittlungen unzustan-
diger leitender Polizeibeamter, unter Umgehung des Personaldezernatsleiters
und des Behdrdenleiters, die Entnahme von Lichtbildern aus einer Vielzahl von
Personalakten von Polizeivollzugsbeamten an. Samtliche Lichtbilder wurden der

Zeugin vorgelegt.

Die Entnahme der Lichtbilder aus den Personalakten und die anschlieRende Uber-
mittlung durch Vorlage an die Zeugin beurteilte sich nach § 28 Abs. 1 Satz 1
DSG-LSA i.V. mit § 56 Abs. 1 BRRG (jetzt § 90 Abs. 1 BG LSA). Danach dirfen
Daten von Beschéaftigten nur verarbeitet und genutzt werden, wenn dies zur
Durchfihrung personeller Mallinahmen erforderlich ist oder eine Rechtsvorschrift
dies vorsieht. Deshalb war zunachst zu prifen, ob die Lichtbilder von der Perso-
nalstelle fur dienstrechtliche oder polizeiliche Ermittlungen herausgegeben wer-
den durften und ob es sich schon bei der Herausgabe der Lichtbilder an den lei-
tenden Beamten um eine Datenubermittlung oder (nur) eine Datenweitergabe

handelte.
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Verschiedene Organisationseinheiten innerhalb einer Behérde sind zwar grundsatz-
lich zueinander nicht Dritte, weil sie derselben speichernden Stelle angehdren.
Gleichwohl gebot die Einhaltung des Zweckbindungsgrundsatzes und der von
Verfassungs wegen gebotene Grundrechtsschutz der betroffenen Beamten im
vorliegenden Fall die Anwendung des sog. funktionalen Behordenbegriffs. Unter
Berlcksichtigung der Rechtsprechung des Bundesverfassungsgerichts zur infor-
mationellen Gewaltenteilung auch innerhalb einer Behdrde war die Herausgabe
der Lichtbilder aus dem Personaldezernat an den leitenden Beamten der glei-
chen Behoérde eine Datenubermittlung an einen Dritten.

Die Unterscheidung ist z.B. fiir die strafrechtliche Beurteilung (§ 31 DSG-LSA) wich-
tig und darf insbesondere bei komplexen Behdrden, wie z.B. einer Polizeibehor-
de oder einem Regierungsprasidium, nicht verwischt werden, wenn die von Ver-
fassungs wegen gebotene Zweckbindung von Daten nicht ins Leere laufen soll.

Der anordnende leitende Beamte war weder unmittelbarer Vorgesetzter fir die Per-
sonalstelle noch war er in Vertretung des Behdrdenleiters tatig. Fur die von ihm
angeordnete Lichtbildherausgabe und deren spatere Vorlage an die Zeugin fehl-

te eine gesetzliche Ubermittlungsgrundlage im Dienstrecht.

Ein konkreter Tatverdacht, der die Einleitung eines strafprozessualen Ermittlungs-
verfahrens aufgrund eines Anfangsverdachts gem. §§ 160, 163 StPO gerechtfer-
tigt hatte, lag nach der Beurteilung des Sachverhalts aus der Sicht des Landes-
beauftragten gegeniber keiner der Personen, deren Lichtbilder aus der Perso-
nalakte entnommen worden sind, vor. Die Entnahme und die Verwendung der
Lichtbilder diente gerade nicht dazu, einen bereits bestehenden Anfangsver-
dacht zu bestatigen, sondern erst Verdachtsmomente gegeniber Betroffenen zu
finden (sog. Verdachtsschdopfungen). Im Ubrigen war der anordnende Beamte
weder Hilfsbeamter der Staatsanwaltschaft noch lag seitens dieser eine entspre-
chende Anordnung vor.

Damit war der geschilderte Umgang mit den Lichtbildern auch unter strafprozessua-

len Bestimmungen unzuldssig.

Angesichts der Gesamtumstande war eine formliche Beanstandung geboten. Der Mi-
nister des Innern wollte nicht ausschlieen, dal vielleicht doch ein Anfangsver-

dacht, wenn auch nicht personell konkretisiert, gegeben gewesen sein
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kénnte. Im Ergebnis halt das Ministerium die Entnahme der Lichtbilder nicht fir gelungen
und hat den Vorgang zum Anlalk genommen, im Rahmen einer Besprechung auf

die Problematik hinzuweisen.

18.6 Formulare und Personenbezug

Ein Lehrer wandte sich an den Landesbeauftragten mit der Frage, ob in einer
Dienstberatung ein von ihm fehlerhaft ausgefilltes Formular mit seinem Namen
mittels eines Overheadprojektors gezeigt werden darf. Die Fragestellung lafit

aus datenschutzrechtlicher Sicht zwei Antworten zu.

Soweit die Formulare personenbezogene Daten des Lehrers (Einzelangaben Uber
personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
natirlichen Person gem. § 2 Abs. 1 DSG-LSA) enthalten, die Personalaktenqua-
litat haben, sind diese nach den daflur geltenden Bestimmungen des Personalak-
tenrechts (vgl. § 90 BG LSA und § 28 DSG-LSA) nur fiir Personen bestimmt, die
fir die Personalbewirtschaftung oder die Personalplanung zustandig sind. Die
Bekanntgabe anlaldlich einer Dienstberatung an andere Bedienstete ware recht-
lich ohne Einwilligung des Betroffenen eine unbefugte Ubermittiung an Dritte

und unzulassig.

Handelt es sich aber um ein fehlerhaft ausgefllltes Formular, dessen inhaltliche An-
gaben im Zusammenhang mit dem allgemeinen Dienstbetrieb stehen, ist die
dienstbezogene Namensangabe des Lehrers auf dem Formular aus daten-
schutzrechtlicher Sicht kein Hinderungsgrund fur die Erorterung in der Dienstbe-

ratung.

18.7 Anhoérung von Beschaftigten vor den Personalkommissionen bei Gauck-Uberpri-

fungsverfahren

Die Landesbeauftragte fur die Unterlagen des Staatssicherheitsdienstes der ehema-
ligen DDR des Landes Sachsen-Anhalt hat den Landesbeauftragten um daten-
schutzrechtliche Prifung gebeten, ob Vertrauenspersonen bei Anhérungen von

Beschéaftigten vor Personalkommissionen hinzugezogen werden durfen.
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Die Hinzuziehung ist aus datenschutzrechtlicher Sicht grundsatzlich unbedenklich,
denn in der Hinzuziehung einer Vertrauensperson des Betroffenen liegt eine
nach § 4 Abs. 1 DSG-LSA schlUssige rechtsgultige Einwilligung in die Bekannt-
gabe seiner bei der Anhérung Ubermittelten Daten fir den konkreten Fall.

Allerdings ist darauf zu achten, dal3 der Vertrauensperson keine personenbezoge-
nen Daten Dritter dabei bekannt werden. Dies kann der Fall sein, wenn vom Be-
troffenen und der Vertrauensperson Einsicht in Unterlagen der Gauck-Behorde
genommen wird, in denen personenbezogene Angaben Dritter nicht unkenntlich

gemacht worden sind.

18.8 Vorlage von arztlichen Bescheinigungen auf dem Dienstweg

Ein Personalrat hat den Landesbeauftragten um rechtliche Bewertung gebeten, ob
die Vorlage von arztlichen Bescheinigungen Uber die Arbeitsunfahigkeit und
Arztrechnungen auf dem Dienstweg zulassig sei.

Derartige Bescheinigungen gehéren gem. § 90 Abs. 1 und § 90a BG LSA zu den
Personalaktendaten und dirfen nur fir Zwecke der Personalverwaltung oder
Personalwirtschaft verwendet werden, es sei denn, der Beamte willigt in eine an-
derweitige Verwendung ein. Zugang zu Personalakten haben gem. § 90 Abs. 3
BG LSA nur Beschéaftigte, die im Rahmen der Personalverwaltung mit der Bear-
beitung von Personalangelegenheiten beauftragt sind. Die Vorlage solcher Be-
scheinigungen auf dem Dienstweg ist deshalb grundsatzlich datenschutzrecht-
lich bedenklich. Arztliche Bescheinigungen (iber die Arbeitsunfahigkeit sollen di-
rekt der personalbewirtschaftenden Stelle vorgelegt werden. Die Dienststellen-

leitung wird lediglich Uber die Zeiten der Arbeitsunfahigkeit informiert.

Detaillierte Arztrechnungen sind bei Unfallen auf dem Arbeitswege aus Rechtsgrin-
den ebenfalls nur der Personalstelle der jeweils zustdndigen Behorde vorzule-
gen. Diese hat von Gesetzes wegen Anspruch auf detaillierte Angaben, um in
den gesetzlich begriindeten Fallen Regreliverfahren fihren zu kénnen. Das Ein-
reichen offener Unterlagen uber die Leitung der Beschaftigungsstelle ist daten-
schutzrechtlich unzulassig und soll grundsatzlich nicht praktiziert werden, es sei

denn, der oder die Bedienstete wollen dies von sich aus.
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19.1

7

Personalvertretung

Fragebdgen zur Gesundheitsforderung aller Bediensteten

Der Personalrat einer Kommune hatte in Zusammenarbeit mit einer gesetzlichen
Krankenkasse einen umfangreichen Fragebogen fiir alle Bediensteten erstellt,
der vom behordlichen Datenschutzbeauftragten dem Landesbeauftragten zur

Prufung vorgelegt wurde.

Ziel der Fragebogenaktion war es, sich ein Bild Gber die berufliche und gesundheitli-
che Situation und die Arbeitsplatzbedingungen der Beschéaftigten zu verschaf-
fen. Der Fragebogen war unterteilt nach beruflicher Situation/Belastung, Arbeits-
zufriedenheit, Lebensgewohnheiten/Gesundheitsverhalten, Gesundheitsbewul3t-
sein und Angaben zur Person. Insgesamt sollten 34 Fragen beantwortet werden,
die zum Teil zahlreiche Unterfragen enthielten.

Es wurde seitens des Personalrates darauf hingewiesen, dal} die Mitarbeit freiwillig
sei und die Angaben streng vertraulich behandelt sowie die Anforderungen des
Datenschutzes genauestens eingehalten werden wurden.

Allerdings zeigte sich bei genauer Betrachtung, dal® die Fragen doch ihre

Tucken hatten.

Da der Personalrat fiir seine Aktion natirlich Gber keine Rechtsgrundlage verfugte,
mufte - worauf auch hingewiesen wurde - die Beteiligung freiwillig sein, oder die
Erhebungen wurden vollig anonym durchgefihrt. Der Fragenkomplex mit den
Angaben zur Person war allerdings derart engmaschig, dal® er bei einer Ver-
knupfung bzw. Zusammenfuhrung der Antworten mit dem ebenfalls anzukreu-
zenden Arbeitsbereich der Kommune, ohne weiteres Rickschlisse auf einzelne

Mitarbeiter zugelassen hatte.

Vom Landesbeauftragten wurde deshalb empfohlen, zur Wahrung der Anonymitat
der Teilnehmer, ein groReres Raster auszuwahlen. Im Interesse der Bedienste-
ten erschien es daruber hinaus winschenswert, die Auswertung der Fragebdgen
von neutralen, nicht zur Verwaltung gehdrenden Personen durchflihren zu las-
sen.

Den datenschutzrechtlichen Bedenken wurde Rechnung getragen.

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



78

19.2 Einsichtnahme in Bewerbungsunterlagen durch den Personalrat

Uber die Méglichkeiten des Personalrates, Einsicht in die Personalakten bei bereits
beschaftigten Bediensteten zu nehmen, hatte der Landesbeauftragte im Ill. Ta-
tigkeitsbericht berichtet (S. 81 f).

Von personalverwaltenden Stellen wird aber immer wieder beim Landesbeauftragten
angefragt, in welchem Umfang der Personalrat bei Auswahl und Einstellung von

Bewerbern Einsichtnahme in Bewerbungsunterlagen erhalten darf.

Auf der Grundlage von § 90 BG LSA und § 28 Abs. 1 DSG-LSA durfen personenbe-
zogene Daten zur Eingehung eines Dienst- oder Arbeitsverhaltnisses erhoben,
verarbeitet oder genutzt werden. Die Personalrate wirken bei derartigen Verfah-
ren nach den §§ 66 Abs. 1 und 67 Abs. 1 PersVG-LSA mit. Ohne die Zustim-
mung des Personalrates sind die genannten Personalmaflinahmen rechtlich un-
wirksam.

Folglich hat der Personalrat einen rechtlichen Anspruch, in Mitbestimmungsverfah-
ren auch die Bewerbungsunterlagen zur Einsicht zu erhalten. Dabei kann es bei
einer grolen Bewerberzahl zweckmalRig sein, die Bewerberdaten seitens der
Dienststelle tabellarisch zusammenzufassen und dem Personalrat nur die Be-
werberdaten zuzuleiten, die dem in der Ausschreibung aufgefihrten Anforde-
rungsprofil entsprechen. Im Ubrigen ist es pflichtgemalRe Aufgabe des Personal-
rates, sich bei Einsichtnahmen in solche sensiblen Datensammlungen auf das
Notwendige zu beschranken, ggf. bei der fur die An- oder Einstellung zustandi-
gen Stelle Einzelauskunfte abzufragen, wenn dies ausreicht.

Der Bewerber jedenfalls hat keinen Einflu darauf, ob seine Unterlagen dem Perso-
nalrat zugeleitet oder nicht zugeleitet werden, weil es sich hierbei um ein ge-
setzlich gestaltetes Verfahren handelt, das einer Disposition durch Dritte nicht
zuganglich ist. Derjenige Bewerber, der die Vorlage seiner Unterlagen an den
Personalrat von seiner vorher erteilten Einwilligung abhangig macht, riskiert un-
ter Umstanden, am weiteren Auswahlverfahren nicht teilzunehmen. Zur Vermei-
dung von Rechtsnachteilen ist der Bewerber ggf. darauf aufmerksam zu ma-

chen.
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201

20.2

79

Polizei

Uberprufung der Kriminalakten

Der Landesbeauftragte hat seine Praxis fortgesetzt, bei den Polizeidirektionen die
Fihrung der Kriminalakten und die Nutzung der Informationstechnik zu Gberpri-

fen. 5 der 6 Polizeidirektionen wurden im Berichtszeitraum Uberpruft.

Positiv war festzustellen, dall die vom Gesetzgeber vorgesehenen differenzierten
Priaffristen fur die Aussonderung der Kriminalakten in der Praxis beachtet wer-
den, die Anlage unsinniger oder unbrauchbarer Kriminalakten und schwerwie-
gende Mangel eher die Ausnahme waren.

Schwachen zeigten sich bei der Festsetzung von Aussonderungspruffristen bei Kin-
dern und Jugendlichen. Oft war festzustellen, dal® die vorgeschriebene Beteili-
gung des Beauftragten fir Jugendsachen und die begrindete Entscheidung des
far die Deliktsart zustandigen Fachkommissariats in der Kriminalakte nicht ak-
tenkundig gemacht worden waren.

Mangelhaft waren haufig die in den Kriminalakten vorgesehenen Lichtbildnachweise.
Gelegentliche MiRbrauche zeigten sich bei der Ed-Behandlung. Sie muf3 und
darf nicht standig wiederholt werden.

In einem besonders krassen Fall waren innerhalb eines Zeitraumes von 3 Jahren 5
Ed-Behandlungen vorgenommen worden, wovon 4 komplette Ed-Behandlungen
allein auf 1 Jahr entfielen. Ein rechtzeitiger Blick in das POLIS-System hatte

dies verhindert.

Deshalb sei daran erinnert, dal} wiederholte vollstdndige Ed-Behandlungen inner-
halb kurzer Zeitraume nicht erforderlich und von der gesetzlichen Grundlage (§
81b StPO) nicht mehr gedeckt sind. Sie verstoRen zudem gegen das verfas-

sungsrechtlich begrindete Verbot der Doppeldatenerhebung.

ADV und Datensicherheit in den Polizeidirektionen

Mit der im Berichtszeitraum durchgefiuhrten Prafung der Fihrung der Kriminalakten

bei den Polizeidirektionen hat der Landesbeauftragte auch stets eine
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Prifung der automatisierten Datenverarbeitung verbunden. Dabei sind zwei Problemfelder

immer wieder zutage getreten:

1. Aus der Verpflichtung in § 14 Abs. 2 Satz 3 DSG-LSA, die ordnungsgemalie
Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe personenbe-
zogene Daten verarbeitet werden sollen, zu Uberwachen, folgt auch, dal} die
offentlichen Stellen Vorkehrungen zu treffen haben, um sich vor jeder Art
von Computerviren zu schitzen (vgl. Il. Tatigkeitsbericht S. 72 und Ill. Tatig-
keitsbericht S. 66).

Die neben einer Reihe von organisatorischen MaRnahmen erforderliche Viren-
schutzsoftware mull dazu so aktuell wie moglich sein und an all den Stellen
zur Verfligung stehen, an denen unter Umstanden infizierte Datentrager in
den Geschaftslauf gelangen kdénnten.

Mehrmals hat der Landesbeauftragte jedoch feststellen missen oder ist von
den Stellen sogar darauf hingewiesen worden, daf die zentral vom Techni-
schen Polizeiamt Magdeburg (TPA) beschaffte Software nicht die wiin-
schenswerte Aktualitat besal.

Die Verteilung dieser Software, entweder tUber das ITN-LSA oder mittels Da-
tentrager, sollte deshalb im Interesse einer stérungsfreien Datenverarbei-

tung GUberdacht und optimiert werden.

2. In den Polizeidirektionen werden in der Regel vernetzte PC betrieben, d.h. es
steht flr zentrale Aufgaben und Dateidienste ein Server zur Verfligung. Al-
lerdings sollen, so wurde dem Landesbeauftragten bei seinen Kontrollen
stets mitgeteilt, mit Standard-Burosoftware (z.B. Textverarbeitungssyste-
men) erstellte Dokumente nach einem Erla® des Ministeriums des Innern
nicht auf dem Server in gesicherter Umgebung und mit der Garantie der
Wiederherstellung bei Hardwaredefekten gespeichert werden, sondern auf
den lokalen Festplatten.

Damit wird eine Léschungsiiberwachung bzw. Uberwachung der Speiche-
rungsdauer der Dokumente kaum maéglich. Dal fur das Backup jeder Be-
schaftigte selbst sorgen mufR, wenn er denn Zugriff auf sein Diskettenlauf-
werk hat, das in der Regel durch Sicherheitssoftware gesperrt ist, war be-

kannt, aber durch die ErlaRvorgabe nicht zu andern.
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Der Landesbeauftragte mufRte auch feststellen, dal® wegen unzureichender
Fortbildung der Beschaftigten in diesem Bereich einfache Tatigkeiten, wie
das Speichern eines Dokumentes in einem bestimmten Verzeichnis oder un-

ter einen bestimmten Namen oder dessen spateres Wiederauffinden nicht
immer gelangen.

Das Ministerium des Innern sollte deshalb vordringlich daflir sorgen, daf}

die Beamten in den Polizeidirektionen Ulber geeignete aktuelle Antiviren-
software verfligen,

- eine Lésung gefunden wird, Standardsoftware-Dokumente zentral zu spei-
chern und zu sichern und

die Beschaftigten durch geeignete Fortbildungsmalinahmen in der Lage sind,

die ihnen zur Verfiigung stehende Computertechnik richtig zu bedienen.

20.3 Defizite bei der polizeilichen Vorgangsverwaltung

Wie durch Presseberichte 6ffentlich bekannt wurde, waren einem Mitglied der parla-
mentarischen Kontrollkommission polizeiliche Unterlagen aus Ermittlungsverfah-
ren anonym zugegangen.

Da sich in diesem Zusammenhang der Verdacht des Verwahrungsbruchs und der
Verletzung von Dienstgeheimnissen durch Polizeibeamte ergab, ordnete das zu-
stdndige Amtsgericht auf Antrag der Staatsanwaltschaft gem. § 81b StPO an,
bei 136 Polizeibeamten einer Polizeidirektion die Abnahme von Fingerabdriicken
durchzufuhren.

Aufgrund von Beschwerden betroffener Polizeibeamter gegen diese Malkthahme
setzte die zustandige Staatsanwaltschaft den Vollzug des Beschlusses des

Amtsgerichts zunachst bis zur Entscheidung Uber die Beschwerde aus. Die Be-
schwerdeentscheidung erlbrigte sich dann.

Der Landesbeauftragte hatte aufgrund der Vorkommnisse eine eingehende daten-
schutzrechtliche Kontrolle bei der Polizeidirektion durchgefiihrt und eine Vielzahl
von Geschaftsablaufen unter datenschutztechnischen Gesichtspunkten Uber-

prift. Dabei ergaben sich auch Hinweise zur Uberfiihrung eines Beamten.
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Wie in anderen Fallen auch, zeigten sich Mangel bei der sicheren Abwicklung des
Kurierdienstes und der klaren Abgrenzung des vorgesehenen Adressaten (Per-
son oder Dienstbereich).

So wurde u.a. empfohlen, die per Kurier zwischen den o.g. beteiligten Behdrden zu
transportierenden Unterlagen fortan nur verschlossen zu befdérdern, um sie zu-
kunftig der absichtlichen oder unabsichtlichen Kenntnisnahme durch unbefugte
Dritte zu entziehen. Fiir ankommende und abgehende Fernschreiben auf Mehr-
lagenpapier mul festgelegt werden, wieviele Durchschlage erforderlich sind, um
unnétige und unzuldssige Mehrfachdatensammlungen zu vermeiden und auf den
festgesetzten Verteiler zu begrenzen.

Der Verteiler mull aullerdem unter dem Blickwinkel der Erforderlichkeit erstellt wer-
den, da viele Fernschreiben personenbezogene Daten Gbermitteln und dies im
Einzelfall einer Rechtsgrundlage bedarf. Dies gilt vor allem in bezug auf die re-

gelmafige Information dritter, nicht an der Bearbeitung beteiligter Stellen.

Einzelne Vorgange enthielten zudem Unterlagen, deren Herkunft nicht mehr nach-
vollziehbar war. Nach den im Verfahrensrecht geltenden Grundsatzen einer
nachvollziehbar geordneten Amtstatigkeit mufd erkennbar sein, wann, wie und

durch wen eine Unterlage in die Akte gelangt ist.

Die unterbreiteten Vorschlage und Empfehlungen sind nach dem Bericht der Polizei-

direktion bereits wenig spater umgesetzt worden.

Aufbewahren von Lichtbildern in der Lichtbildvorzeigekartei

Ein Petent beschwerte sich darlber, dafld bei einem Polizeirevier im Rahmen von
strafrechtlichen Ermittlungsverfahren mehrfach sein Foto gegeniber Dritten vor-
gezeigt worden sein soll. Das Foto stamme aus einer Ed-Behandlung zu einem
strafrechtlichen Ermittlungsverfahren aus dem Jahre 1992, das durch Freispruch
1996 beendet worden sei.

Ein weiteres Ermittlungsverfahren sei 1997 zwar eingeleitet, aber alsbald nach § 170
Abs. 2 StPO eingestellt worden.

Wie die Uberpriifung ergab, war in beiden Fallen der von der Polizei mit Abgabe der

Akte Ubersandte Vordruck "Mitteilung Uber den Ausgang des Verfahrens"
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von der Staatsanwaltschaft nicht an die Polizeidienststelle zuriickgesandt worden. Deshalb
erfuhr die Polizei erst aufgrund der Uberpriifung des Landesbeauftragten von
dem Ausgang der beiden Verfahren. Daraufhin wurden die Lichtbilder von der

Polizeidirektion eingezogen und vernichtet.

Fur den betroffenen Burger eine schlimme Situation und eine grobe Beeintrachti-
gung seiner Grundrechte. Zwar mufite er im ersten Verfahren zunachst die An-
fertigung der Lichtbilder auf der Grundlage des § 81b StPO dulden. Auch die
weitere Aufbewahrung der Bilder fir "Zwecke des Ermittlungsdienstes" war im
Rahmen der Erforderlichkeit gesetzlich zulassig - allerdings nur solange, bis sei-
ne Unschuld in diesen Féllen feststand. Dann setzt § 16 Abs. 2 DSG-LSAi.V.
mit Ziff. 6 der KpS-Richtlinien eine absolute Grenze, d.h. die Bilder sind mit den
gesamten Ed-Unterlagen unverzuglich zu vernichten. Eine Aufbewahrung von
Ed-Unterlagen ist im Ubrigen stets unzuldssig, wenn schon die Anordnung unzu-

lassig war.

Der Fehler lag hier schwerpunktmaRig bei der Staatsanwaltschaft, die es unterlas-
sen hatte, die Polizei Gber den Ausgang der jeweiligen Verfahren zu unterrich-

ten.

Der Landesbeauftragte hat aber in der Vergangenheit wiederholt dargelegt, dafl
nach den Grundséatzen Uber die Verpflichtung zur rechtmaRigen Amtsfuhrung
auch die fur die Kriminalaktenhaltung zustandige Polizeibehdrde eine Pflicht zur
Aktualisierung ihrer Datensammlungen trifft. Daraus folgt, dald nach Ablauf be-
stimmter Zeiten ohne Rickmeldung der Staatsanwaltschaft eine Nachfrage-
pflicht der Polizei besteht.

Das aufsichtfUhrende Ministerium des Innern hat zu dem Vorgang Stellung genom-
men und dem Landesbeauftragten mitgeteilt, es werde zukunftig innerhalb der
Polizeidirektion sicherstellen, daf3 in den polizeilichen Unterlagen neben dem
Datum des Abgangs der Akten an die Staatsanwaltschaft insbesondere der
Rucklauf der Ruckmeldung Uber den Ausgang des Verfahren dokumentiert wird.
Damit soll gewahrleistet werden, dall erkennungsdienstliche Unterlagen nicht

unzulassig in polizeilichen Sammlungen verbleiben.
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Auch das der Staatsanwaltschaft vorgesetzte Ministerium der Justiz hat auf den Hin-
weis des Landesbeauftragten die beteiligten Stellen auf die Beachtung der

Ruckmeldepflicht hingewiesen.

20.5 Wahllichtbildvorlagen

Der vom Ministerium des Innern bereits mehrfach angekundigte Erlall tber Wahl-
lichtbildvorlagen liegt dem Landesbeauftragten immer noch nicht vor (vgl. |. Ta-
tigkeitsbericht, S. 110, Il. Tatigkeitsbericht, S. 100 und Ill. Tatigkeitsbericht, S.
89).

Wie bekannt wurde, ist seitens der Polizei kiinftig die Ubernahme der Lichtbildvor-
zeigekarteien zusammen mit den Lichtbildern aus den Kriminalakten in das neue
POLIS-Verfahren beabsichtigt und daher eine nochmalige Aktualisierung des
bisherigen vom Ministerium des Innern erst im Entwurf erstellten Erlasses vorge-

sehen.

Der Landesbeauftragte weist im Gbrigen darauf hin, dall die moderne Technik die
Erstellung von virtuellen realitdtsnahen Personenbildern erlaubt, so daly in vielen
Fallen die Wahllichtbildvorlage "alten Stils" mit ihren Mangeln und Schwéachen

nicht mehr erforderlich ist.

20.6 Videoaufzeichnungen

20.6.1 Zur Gefahrenabwehr durch kommunale Stellen

Ein Problem scheint der zunehmende Vandalismus in den Stadten und Landkreisen
des Landes zu sein.

So erfuhr der Landesbeauftragte von einem Anrufer, dal® die in einem Landkreis
aufgestellten Abfallsammelbehalter mit dem Hinweis versehen seien, die Abfall-
entsorgung wurde videouberwacht. Wie sich dann herausstellte, entsprach die-
ser Hinweis nicht den Tatsachen. Tatsachlich sollte das Schild nur potentielle
Ubeltater abschrecken. Das war auch erfolgreich.

Dem Landkreis, der nun wissen wollte, unter welchen Voraussetzungen die (tatséch-

liche) Videolberwachung datenschutzrechtlich zulassig sei, multe der
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Landesbeauftragte mitteilen, daflt es nach § 16 Abs. 2 SOG LSA - unter den dort bestimm-
ten Voraussetzungen - nur der Polizei erlaubt ist, solche Aufzeichnungen vorzu-
nehmen.

Wie der Landesbeauftragte gehdrt hat, wird aber im Ministerium des Innern des Lan-
des Uberlegt, diese Problematik durch eine Anderung des SOG LSA langfristig

zu losen.

20.6.2 Fir die Aufgaben der Polizei

Auch in Sachsen-Anhalt werden die Wiinsche der Polizei nach dem Einsatz techni-
scher Aufzeichnungsgerate mit verschiedener Begrindung immer lauter. Zum
einen wird in Zeiten knapper Kassen die Einsparung beim personellen Aufwand
angefuhrt - ein schlechtes und schwaches Argument, denn der Rechtsstaats
darf nicht die Beachtung von Grundrechten gegen billige Minze aufrechnen.

Zum anderen wird die deutlich wirkungsvollere Gefahrenabwehr und die beweis-
sichernde Kraft bei der Strafverfolgung ins Feld gefuhrt. In der Tat sprechen vie-
le Beobachtungen im praktischen Alltag dafir, da® das Aufstellen einer Videoka-
mera an bestimmten Stellen in einer Stadt schlagartig zum Riickgang von Straf-
taten und damit zu einer fir die Birger sinnvollen Gefahrenabwehr flhrt. Gele-
gentlich gelingt mit einer aufgezeichneten Szene auch die (leichtere) Festnahme
und Uberfihrung eines Straftaters.

Dies wird aber oft nur mdglich, weil gleichzeitig die Grundrechte einer Vielzahl unbe-
teiligter Burger auf unbeobachtete, freie Entfaltung ihrer Persdnlichkeit zumin-
dest teilweise eingeschrankt werden. Das ist nur auf einer klaren gesetzlichen
Grundlage zulassig, die der jeweils zustandige Gesetzgeber unter Abwagung al-
ler Gesichtspunkte fir unerlaBlich und noch fir verhaltnismalig halten durfte.

Solche bereichsspezifischen Rechtsgrundlagen gibt es fir das Versammlungsrecht
in den §§ 12a und 19a VersammlG, fur die sonstige Gefahrenabwehr in § 16
SOG LSA und fur die Strafverfolgung in § 100c Abs. 1 Nr. 1 StPO.

Daneben gibt es - ohne spezielle Rechtsgrundlage - die Uberwachungswiinsche der
Polizei fir Malknahmen zur Aufrechterhaltung des flielenden Verkehrs. Ange-

sichts der heute zur Verfigung stehenden Vielfalt optischer und technischer
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Maoglichkeiten bei Aufzeichnungsgeraten ist dieser Einsatzbereich in dichtbesiedelten
Stadtbereichen nicht unproblematisch und fir MiBbrauch besonders anfallig.

In den Fallen der Gefahrenabwehr ist der Landesbeauftragte bisher vereinzelt um
Beratung und Stellungnahme gebeten worden. Wo die gesetzlichen Anforderun-
gen eindeutig vorlagen, hat er unter zusatzlichen Hinweisen zur Mil3brauchsein-
grenzung und zum Schutz Unbeteiligter keine Bedenken erhoben.

Es sind aber kiinftig Konstellationen denkbar, bei denen unter den verschiedensten
Rechtsgrundlagen eine Gesamtbeobachtungsszenerie entsteht (z.B. Totalerfas-
sung ganzer Innenstadtbereiche), die mit dem Ulbergeordneten Verfassungsrecht
nicht mehr vereinbar ist.

Die Datenschutzbeauftragten des Bundes und der Lander haben wegen der vielfalti-
gen Problematik auf ihrer 57. Konferenz im Marz 1999 beschlossen, dazu eine
spezielle Arbeitsgruppe einzusetzen. Deren Ergebnisse sollen dann nach Bera-
tung in die bundesweite Beurteilung durch die Datenschutzbeauftragten einflie-

Ren.

21. Rechtspflege

21.1  Justizmitteilungsgesetz

Wie bereits in den drei vorhergehenden Téatigkeitsberichten (I., S. 117, 1I., S. 11, Ill.,
S. 90 ff) angesprochen, fehlte bislang eine Rechtsgrundlage fir die vielen Mittei-
lungen der Justiz in all ihren Tatigkeitsbereichen.

Zwischenzeitlich ist am 01.07.1998 das Justizmitteilungsgesetz und Gesetz zur An-
derung kostenrechtlicher Vorschriften und anderer Gesetze (JuMiG) vom
18.06.1997 in Kraft getreten. Es regelt in einer Vielzahl von bereichsspezifi-
schen Vorschriften, teilweise ausgeformt als Soll-Vorschrift oder als Zulassig-
keitserfordernis, die Datenubermittlungsbefugnisse der Justiz.

Kritisch ist aus Sicht des Datenschutzes anzumerken, dafl} eine regelmafRiige Unter-
richtungspflicht der Betroffenen tber Datenibermittlungen zu ihrer Person kei-
nen Eingang in das Gesetz gefunden hat. Es besteht nur ein Auskunftsanspruch
des jeweils Betroffenen. Nicht berlicksichtigt wurde auch der Anordnungsvorbe-
halt fur Richter.
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Die Konkretisierung der im Gesetz vorgesehenen Ubermittlungsbefugnisse wird zum
Teil auf Verwaltungsvorschriften abgewalzt. Das bedeutet fir den Birger, daf
der vom Bundesverfassungsgericht im Volkszadhlungsurteil entwickelte Grund-
satz, dal® aus dem Gesetz heraus klar ersichtlich sein muf}, wer was wann Uber
ihn wissen darf, im Justizmitteilungsgesetz nicht vollstdndig umgesetzt, sondern
zum Teil auf die Ebene der Verwaltungsvorschriften verlagert wurde. Verwal-
tungsvorschriften aber sind den Birgerinnen und Birgern nicht so einfach zu-

ganglich wie ein Gesetzblatt.

21.2 Strafverfahrensanderungsgesetz

21.2.1 Generelle Anmerkungen

Zu Beginn des Jahres 1999 hat die Bundesregierung einen weiteren Entwurf fir ein
Strafverfahrensanderungsgesetz (StVAG) vorgelegt. Dieser knlipft an den nicht
mehr weiter diskutierten Entwurf des Jahres 1996 an (siehe Ill. Tatigkeitsbericht
S. 94 f).

Ziel soll (immer noch) sein, flr die bei der strafprozessualen Ermittlungstatigkeit in
einem Strafverfahren erhobenen personenbezogenen Unterlagen sowie die Ver-
arbeitung personenbezogener Daten in Dateien und ihre Nutzung prazise und
normenklare Rechtsgrundlagen zu schaffen.

Neu ist, daR der Entwurf auch eine Ubermittlungsbefugnis des Bundeszentralregis-
ters zur Erteilung von Auskunften an die Staatsanwaltschaften und das Bundes-
kriminalamt zur Durchfihrung von § 2 DNA-Identitatsfeststellungsgesetz und

entsprechende Anfragebefugnisse schaffen will.

Die im neuen Entwurf vorgesehenen Anderungen enthalten gravierende Eingriffe in
das Grundrecht auf informationelle Selbstbestimmung, die, insbesondere bei
den Regelungen zur Sicherstellung der Strafverfolgung und Strafvollstreckung,
den engen verfassungsrechtlichen Vorgaben des Bundesverfassungsgerichtes
zur Unabweisbarkeit schwerer Eingriffe in keiner Weise entsprechen (BVerf in
st. Rechtspr. E 19, 342 (348); E 45, 400 (420), zuletzt E 88, 203 (309)).
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat dazu
bereits in ihrer EntschlieBung vom 17./18. April 1997 (Anlage 2) eingehend be-
grindete Forderungen erhoben. Davon wurde im vorliegenden Entwurf kaum ein
wesentlicher Punkt bericksichtigt. In der jetzt beiliegenden Begriindung fir die
vorgesehenen Eingriffe wird lediglich pauschal auf "Bedlrfnisse der Praxis" ver-
wiesen. Belegt oder auch nur ansatzweise nachvollziehbar dargelegt sind solche
Bedurfnisse nicht. Erkennbar sind allenfalls "kurzsichtige" Bemihungen, Staats-
anwalte mit Hilfe der gesetzlichen Regelungen auf Kosten der Rechte Betroffe-
ner von Aufgaben zu entlasten und diese auf die Polizei zu Ubertragen. Damit
wird nicht nur das bewahrte Prinzip der justiziellen Kontrolle in wichtigen Berei-
chen des Ermittlungsverfahrens aufgegeben, sondern es findet auch die vom
Bundesverfassungsgericht immer wieder geforderte Prifung und Beschrankung

auf erforderliche Eingriffe des Gesetzgebers nicht statt.

Der Landesbeauftragte hat zum Entwurf 1999 Stellung genommen. Seine Bedenken

beziehen sich im wesentlichen auf folgende Regelungen:

- die Ausweitung der polizeilichen Befugnisse und die Aufweichung des Rich-
tervorbehaltes durch die Mdglichkeit, dall Hilfsbeamte der Staatsanwaltschaft
bei Gefahr im Verzug Offentlichkeitsfahndungen einleiten bzw. langerfristige
Observationen anordnen und Tage bis zu einer richterlichen Entscheidung
vergehen,

- die unverhaltnisméaBige Belastung von Zeugen im Rahmen der Offentlichkeits-
fahndung, wo bereits eine "wesentliche Erschwernis" der Ermittlungen ausrei-
chen soll, um eine Offentlichkeitsfahndung nach ihnen auszulésen sowie die
Nichtbeachtung von Zeugnis- und Auskunftsverweigerungsrechten,

- keine Benachrichtigungspflicht an Betroffene bei langerfristigen Observatio-
nen,

- die begrifflich zu unbestimmte Akteneinsicht zu "Zwecken der Rechtspflege”,

- Doppelspeicherungen von Daten fur Zwecke kinftiger Strafverfahren, da ne-
ben bestehenden Speicherungsbefugnissen nach Landes- und Bundespolizei-
recht und des im Aufbau befindlichen staatsanwaltschaftlichen Verfahrensre-
gisters noch weiter die eigenstandige Speicherung bei den Staatsanwalt-

schaften vorgesehen ist,
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- die im Hinblick auf das staatsanwaltschaftliche Verfahrensregister entbehrli-
chen gemeinsamen Dateien und die dazu fehlenden Vorschriften zur daten-

schutzrechtlichen Verantwortlichkeit.

Der weitere Verlauf des Gesetzgebungsverfahren bleibt abzuwarten.

21.2.2 Anmerkungen zur Offentlichkeitsfahndung

Wie bereits vorstehend angesprochen, beabsichtigt der Gesetzgeber mit dem Ent-
wurf des StVAG 1999 auch, die Offentlichkeitsfahndung im Strafverfahren auf

eine gesetzliche Grundlage zu stellen.

Den Anforderungen der bereits im |ll. Tatigkeitsbericht (S. 100 f) erwadhnten Ent-
schlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 14./15. Marz 1995 (Anlage 7 zum lll. Tatigkeitsbericht) genligen die
vorgesehenen Regelungen des StVAG 1999 nicht.

Im wesentlichen gilt dies flir folgende Punkte:

- Beiderin Art. 1 StVAG 1999 vorgesehenen Neufassung der §§ 131 bis 131c
StPO begnugt sich der Gesetzgeber wieder mit dem dehnbaren Begriff der
"Straftat von erheblicher Bedeutung". Auf einen Straftatenkatalog oder ver-
gleichende Kriterien, die eine Offentlichkeitsfahndung auch bei anderen Straf-

taten erlauben wirden, wird ganzlich verzichtet.

- Bei den weiteren Voraussetzungen fiir eine Offentlichkeitsfahndung genigt
- entgegen der Forderung der Datenschutzbeauftragten - bereits eine wesent-
liche Erschwernis der Ermittlungen, um bei Beschuldigten, vor allem aber bei
Zeugen, in schwerwiegender Weise in deren Persdnlichkeitsrechte einzugrei-

fen.

- Eine im Sinne des Grundsatzes der VerhaltnismaRigkeit notwendige Abstu-
fung und die Beschrankung hinsichtlich des Verbreitungsgebietes von Offent-
lichkeitsfahndungen sowie des Mediums wurde vom Gesetzgeber nicht aufge-

griffen.
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Auch Forderungen, wie ein ausschlieRlicher Richtervorbehalt bei der Offentlichkeits-
fahndung nach Zeugen und fur die Fahndung nach Beschuldigten ausnahmswei-
se eine Eilkompetenz der Staatsanwaltschaft bei Gefahr in Verzug, blieben un-
beachtet.

Statt dessen muB nun jeder Bundesbiirger damit rechnen, daB selbst eine groRe Of-
fentlichkeitsfahndung nach ihm als Zeuge kinftig von Hilfsbeamten der Staats-
anwaltschaft angeordnet werden kann, wenn dies im Gesetzgebungsverfahren

nicht noch geandert wird.

Bleiben die derzeit unzulanglichen Schutzregelungen in den §§ 131 und 131c des
Gesetzentwurfes bestehen, drohen weitere Rechtsbeeintrachtigungen:

So sollen die Vorschriften zur Offentlichkeitsfahndung nach der Begriindung des
Gesetzentwurfes auch fiir Offentlichkeitsfahndungen im Internet gelten. Damit
wird der derzeitige Rechtszustand sogar verschlechtert, wonach bei Fahndungen
im Internet zumindest die gesetzlichen Voraussetzungen fiur eine Datentbermitt-
lung ins Ausland vorliegen mussen.

Véllig unberlicksichtigt sind auch die vielfaltigen technischen MiRbrauchsmadglichkei-
ten im Internet. Namen und Bilder von Beschuldigten und Zeugen kénnen von
interessierter Seite beliebig verandert werden. Der Landesbeauftragte erinnert in
diesem Zusammenhang besonders daran, dal jeder Nutzer des Internet Infor-
mationen, wie z.B. Personenfahndungen, auf seinen Rechner herunterladen
kann. Das heit, selbst wenn Offentlichkeitsfahndungen im Internet als falsch
oder gegenstandslos zuriickgezogen werden oder der zustandige Richter die
Voraussetzungen fir die Offentlichkeitsfahndung nicht gegeben sieht, bestehen
keine technischen Mdéglichkeiten mehr, Fahndungsaufrufe, die auf jedem PC, in
jedem Winkel der Welt gespeichert sein kdnnen, zu revidieren.

Deshalb hélt es der Landesbeauftragte geradezu fir unverantwortlich, Offentlich-
keitsfahndungen im Internet durch Hilfsbeamte der Staatsanwaltschaft anordnen
zu lassen. Vielmehr mul die Fahndung in diesem Medium die absolute Ausnah-

me sein und einem strengen Richtervorbehalt unterliegen.

21.3 Einfuhrung des sog. "GrofRen Lauschangriffs"

Mit dem Gesetz zur Anderung des Art. 13 des Grundgesetzes vom 26.03.1998 hat

der Gesetzgeber nach heftiger rechtspolitischer Debatte die verfassungs-
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rechtliche Grundlage zur Einfiihrung des sog. "GrofRen Lauschangriffs" geschaffen. An-

schlieRend erfolgte im Gesetz zur Verbesserung der Bekampfung der organisier-
ten Kriminalitat vom 04.05.1998 die inhaltliche Ausgestaltung des Abhdrens von

Wohnraum im strafrechtlichen Ermittlungsverfahren.

Bedauerlicherweise fanden dabei die bereits im Ill. Tatigkeitsbericht (S. 96 f) ange-

sprochenen Forderungen der Datenschutzbeauftragten des Bundes und der Lan-
der vom 22./23.10.1996 (Anlage 10 zum lll. Tatigkeitsbericht) zum Schutz vor

allem unbeteiligter Dritter keine angemessene Berlcksichtigung.

So wurde weder die Wohnraumiberwachung auf die Verfolgung schwerster Strafta-

ten beschrankt, noch wurde die Forderung, nur ein Kollegialgericht Uber eine
solche Uberwachung entscheiden zu lassen, konsequent erfillt; bei Gefahr im

Verzuge kann jetzt auch ein einzelner Richter des Kollegialgerichts entscheiden.

Bandendiebstahl, gewerbsmafRige und Bandenhehlerei, aber auch leichte Vergehen

nach dem Betaubungsmittelgesetz gehdren nach Auffassung des Landesbeauf-
tragten nicht zu den besonders schweren Straftaten, die einen derart schwerwie-
genden Eingriff in Grundrechte rechtfertigen. Die Aufnahme des Geldwaschetat-
bestandes in den Katalog der zur Wohnraumabhdrung berechtigenden Delikte
und die Bezugnahme auf § 261 Abs. 1 bis 4 StGB flihren groteskerweise dazu,
dal beim Verdacht einer versuchten Geldwasche eine Wohnraumuberwachung
zulassig ist, obwohl gleichzeitig das mildere Mittel der Telefonliberwachung
(noch) nicht erlaubt ist. Deutlicher kann die unausgewogene Arbeit des Bundes-

gesetzgebers nicht werden.

Das von den Datenschutzbeauftragten geforderte Kriterium der Aussichtslosigkeit

Ein

anderweitiger Ermittlungen hat zwar Eingang in das Gesetz gefunden, ist aber
fir die Praxis kein Hinderungsgrund, da als "aufweichende Alternative"
eine "wesentliche Erschwernis der Ermittlungen” far die Wohnraumiberwachung

ausreichend sein kann. Diese kann stets leicht belegt werden.

weiteres Problem in der Diskussion war die Zulassigkeit des Abhdrens bei Be-
rufsgeheimnistragern und Angehdrigen eines Verdachtigen. Immerhin ist nun
nach § 100d Abs. 3 Satz 1 StPO die Uberwachung von Wohnraum von Berufs-
geheimnistragern (§ 53 Abs. 1 StPO) unzuladssig. Leider ist dieser Schutz nicht
auf AbhérmaRnahmen im Zusammenhang mit persénlichen Vertrauten ausge-

dehnt worden. Dabei gewonnene Erkenntnisse dirfen verwertet werden, wenn
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dies unter Berlicksichtigung der Bedeutung des zugrundeliegenden Vertrauensverhaltnis-
ses nicht aulRer Verhaltnis zum Interesse an der Erforschung des Sachverhaltes
oder der Ermittlung des Aufenthaltsortes des Taters steht. In der Praxis wird

dieses Abwagungskriterium kaum eine Schutzbedeutung gewinnen.

Auch eine weitere Forderung der Datenschutzbeauftragten in ihrer EntschlieBung
zur akustischen Wohnraumiberwachung ist im Gesetzgebungsverfahren nicht
berlcksichtigt worden. Eine anderweitige Verwendung der erhobenen Daten
(Zweckanderung), die die Datenschutzbeauftragten weder zu Beweiszwecken
noch als Ermittlungsansatz fir andere als Katalogtaten als zulassig ansahen, ist
nunmehr durch § 100f StPO madglich.

Abschlielend ist anzumerken, dald mit der gesetzlichen EinfUhrung der akustischen
Wohnraumiberwachung der Gesetzgeber eine tiefgreifende Bresche in das
Grundrecht auf Unverletzlichkeit der Wohnung geschlagen hat, deren Nutzen
und Praktikabilitat fur die Strafverfolgungsorgane auch nach Meinung vieler
Praktiker bei Polizei und Staatsanwaltschaft fraglich ist.

Es ware winschenswert gewesen, dall der Gesetzgeber zunachst die erforderliche
Rechtstatsachensammlung eingeleitet und ihre Ergebnisse abgewartet hatte.
Zumindest hatte aber damit der so beschworene "durchschlagende Erfolg" die-
ses (vor-)letzten Mittels zum "Einbruch" in die Intimsphare der Burger nach einer
bestimmten Zeit kritisch tGberprift werden missen. Nun kann nur noch das an-
hangige Uberpriifungsverfahren beim Bundesverfassungsgericht dieses Uber-

mal an "Schnuffelei" in der Intimsphare wieder beseitigen.

21.4 Parlamentarische Kontrolle des Einsatzes technischer Mittel in Wohnungen

Gemal Art. 13 Abs. 6 Satz 1 GG unterrichtet die Bundesregierung den Bundestag
jahrlich Gber den Einsatz technischer Mittel. Ein vom Bundestag gewahltes Gre-
mium Ubt auf der Grundlage dieses Berichts die parlamentarische Kontrolle aus.
Nach Satz 3 dieser Vorschrift gewahrleisten die Lander eine gleichwertige par-
lamentarische Kontrolle.

Unter den Justizministerien der Lander ist eine Diskussion darlber entstanden, ob
auch landesrechtlicher Regelungsbedarf beziglich einer parlamentarischen Kon-

trolle von Wohnraumiberwachungsmafinahmen nach der StPO besteht.
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Nach Mitteilung des Ministeriums der Justiz sei die Ubereinstimmende Auffassung
der Justizministerien der Lander, da® bei Wohnraumiberwachungsmafinahmen
nach der StPO die parlamentarische Kontrolle vom Bundestag zu gewahrleisten
ist. Kontrollbedarf der Lander wird nur bei Wohnraumiberwachungsmafnahmen
nach den Sicherheits- und Ordnungsgesetzen der Lander oder den jeweiligen

Landesverfassungsschutzgesetzen gesehen.

Der Landesbeauftragte teilt diese Auffassung nicht. MaRgeblicher Anknipfungs-
punkt fir die parlamentarische Kontrolle ist, ob eine Stelle des Bundes oder des
Landes die Mallinahme ausgefihrt hat.

Gemal Art. 83 GG fuhren die Lander die Bundesgesetze als eigene Angelegenhei-
ten aus, soweit das Grundgesetz nichts anderes bestimmt. Soweit Wohnraum-
uberwachungsmafinahmen nach § 100c Abs. 1 Nr. 3 StPO durch Landesbehor-
den (Polizei und/oder Staatsanwaltschaft) durchgeflihrt werden, handelt es sich
also um MaRnahmen von Landesbehérden.

Die Verantwortung der Exekutivbehdrden der Lander besteht gem. Art. 28 Abs. 1
Satz 1i.V. mit Art. 20 GG gegeniber dem Landesparlament und ist Ausdruck
der allgemeinen politischen Kontrollfunktion des Parlaments im Rahmen seiner
Zustandigkeit gegenltber der Exekutive.

Fir diese Auffassung spricht, dald auch andere Formen parlamentarischer Kontrolle
von Grundrechtseingriffen nicht darauf abstellen, ob sich die Mallnahmen nach
einem Bundes- oder Landesgesetz richten. Beschrankungen des Brief-, Post-
und Fernmeldegeheimnisses gem. Art. 10 Abs. 2 GG finden fast ausschlieB3lich
auf bundesgesetzlicher Grundlage statt. Die Nachprufung dieser Beschrankung
wird durch das Gesetz zu Art. 10 GG nur bei Malnahmen von Bundesbehérden
dem G 10-Gremium des Bundestages zugewiesen. Die Regelung der parlamen-
tarischen Kontrolle der G 10-Eingriffe von Landesbehérden wird gem. § 9 Abs. 5

G 10-Gesetz dagegen dem Landesgesetzgeber Uberlassen.

Allein die Tatsache, dall nach Art. 13 Abs. 6 Satz 1 GG und § 100e Abs. 2 StPO ge-
genuber dem Deutschen Bundestag jahrlich ein Bericht zu erstatten ist, der auch
die MalRnahmen der Ladnderbehdérden umfallt, &ndert nach Auffassung des Lan-
desbeauftragten nichts an der Verantwortlichkeit der Exekutive gegeniber dem

Landesparlament. Die Berichtspflicht der Landesjustizverwaltungen soll
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lediglich gewahrleisten, dal® der Deutsche Bundestag als Gesetzgeber in diesem Bereich

einen Gesamtiberblick tber alle durchgefiihrten MalRnahmen erhalt. Art. 13 Abs.
6 Satz 3 GG bleibt hiervon unberihrt.

Folgte man dagegen der Auffassung einiger Justizministerien der Lander, kénnten
sich die Landerparlamente allenfalls Uber strafprozessuale Mallnahmen nach §

100c StPO auf Landesebene berichten lassen.

DNA-ldentitatsfeststellungsgesetz

Mit dem DNA-Identitatsfeststellungsgesetz (DNA-IFG) vom 07.09.1998, in Kraft ge-
treten am 11.09.1998, hat der Gesetzgeber die 1997 in die StPO aufgenomme-
nen Bestimmungen der §§ 81e und 81f Uber die DNA-Analyse (molekular-

genetische Untersuchung) erganzt.

Wahrend die genannten Vorschriften die DNA-Analyse nur in einem anhangigen
Strafverfahren erlauben, wird mit dem DNA-IFG die DNA-Analyse ein Mittel zur
vorbeugenden Verbrechensbekdmpfung und ist auch zum Zweck der Identitats-

feststellung in kiinftigen Strafverfahren zulassig.

Voraussetzung ist, dal® der Beschuldigte eine Straftat von erheblicher Bedeutung
begangen hat, die MalRnahme erforderlich ist (z.B. keine Doppelung) und eine
Wiederholungsgefahr (Negativprognose) besteht.

Auch bei bereits friher rechtskraftig verurteilten Personen kénnen in entsprechen-
den Fallen molekulargenetische Untersuchungen durchgefihrt werden. Gleiches
gilt, wenn eine Verurteilung nur wegen erwiesener oder nicht auszuschlieRender
Schuldunfahigkeit, auf Geisteskrankheit beruhender Verhandlungsunfahigkeit
oder fehlender oder nicht ausschlieBbar fehlender Verantwortlichkeit (§ 3 JGG)
nicht erfolgte und die entsprechende Eintragung im Bundeszentralregister oder
im Erziehungsregister noch nicht getilgt ist.

§ 3 DNA-IFG schliel3lich erklart die Speicherung der gewonnenen DNA-Identifizie-
rungsmuster in einer beim BKA eingerichteten Verbunddatei fir zulassig. Wei-
terhin wird in dieser Vorschrift auch die Verarbeitung und Nutzung mit weitge-

henden Auskunftsmdglichkeiten erlaubt.
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Der Landesbeauftragte erachtet es grundsatzlich als positiv, da diese sog. Gen-
Datei auf eine gesetzliche Grundlage gestellt wurde. Allerdings sind die derzeiti-
gen gesetzlichen Regelungen in mehreren Punkten aus datenschutzrechtlicher
Sicht unzulanglich.

Das Gesetz enthalt keine Sicherungen, welche einwandfrei ausschlielen, dal® ge-
speicherte Informationen, die Ruckschlusse auf persdnlichkeitsrelevante Eigen-
schaften zulassen, im Rahmen des Fortschritts der Genforschung nicht doch

miRbrauchlich oder zweckandernd genutzt werden kénnen.

Des weiteren bringt das DNA-IFG nicht klar genug zum Ausdruck, dal} die moleku-
largenetische Untersuchung und Speicherung zum Zweck der vorbeugenden
Verbrechensbekdmpfung immer nur nach richterlicher Entscheidung erfolgen
darf. Die freiwillige Zustimmung des Betroffenen zur Entnahme reicht nicht.

Auch wenn in einem vorhergegangenen Strafverfahren eine molekulargenetische
Untersuchung nach §§ 81e, 81g StPO durchgefiihrt wurde, ist eine richterliche
Prognoseentscheidung daruber einzuholen, ob aus Grunden der vorbeugenden
Verbrechensbekdmpfung ein DNA-Identifizierungsmuster gespeichert werden
darf.

Weiterhin enthalt das DNA-IFG mit § 3 keine datenschutzrechtlich ausreichende L6-
sung der Rechtsgrundlage flir Speicherung, Nutzung und Verarbeitung der erho-
benen Daten.

Zur Umsetzung des DNA-Feststellungsgesetzes werden derzeit in einigen Bundes-
landern Verwaltungsvorschriften erlassen. In Sachsen-Anhalt fehlt es bislang an

einer solchen Regelung.

Der im Marz 1999 bekanntgewordene Gesetzentwurf der Fraktionen von SPD und
Biindnis 90/DIE GRUNEN zur Anderung des DNA-IFG im Deutschen Bundestag
kénnte diese Mangel ausraumen.

Die in diesem Entwurf enthaltenen weiteren Ergdnzungsvorschlage zu Abfragen aus
dem Bundeszentralregister und zur Verarbeitung der nach § 81e StPO gewonne-
nen ldentifizierungsmuster bedirfen noch einer eingehenden rechtspolitischen

Diskussion.
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21.6 Aufbewahrungsbestimmungen im Bereich der Justiz

Der Forderung des Landesbeauftragten nach einer gesetzlichen Grundlage fir die
Aufbewahrung von Schriftgut, wie in den vergangenen drei Tatigkeitsberichten
erortert (1., S. 120, 1., S. 111 und Ill.; S. 93), wurde bislang nicht entsprochen.

Das Ministerium der Justiz vertritt auch weiterhin die Ansicht, dal eine gesetzliche
Regelung flr das Schriftgut der Gerichte und Staatsanwaltschaften nicht erfor-
derlich ist. Auch die Landesregierung hat in ihrer Stellungnahme zum Ill. Tatig-

keitsbericht eine gesetzliche Regelung abgelehnt.

Die 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am
05./06. Oktober 1998 in einer einstimmigen EntschlieBung fehlende bereichss-
pezifische gesetzliche Regelungen bei der Justiz, darunter auch zur Aufbewah-
rung von Akten, Karteien und sonstigen Unterlagen, sowie fur die Dauer der
Speicherung personenbezogener Daten(sammlungen) in automatisierten Datei-

en angemahnt (Anlage 14 ).

21.7 Offentlichkeitsfahndung mit Mangeln

Im Siden des Landes drang ein Mann in ein Privathaus ein, tétete zwei Menschen
und vergewaltigte zwei Frauen. Trotz der durchgestandenen qualvollen Stunden
waren die Frauen in der Lage, eine relativ detaillierte Taterbeschreibung abzu-
geben. Staatsanwaltschaft und Polizei legten den beiden Opfern aufgrund eines
Fahndungshinweises des Bundesgrenzschutzes im Rahmen einer Wabhllichtbild-
vorlage auch das Lichtbild eines entflohenen Strafgefangenen vor. Nachdem die
Frauen meinten, ihren Peiniger erkannt zu haben, I16ste der Staatsanwalt, ohne
einen Haftbefehl durch den erreichbaren Bereitschaftsrichter abzuwarten, eine
breite Offentlichkeitsfahndung aus.

24 Stunden spater stand nach Abschlul® der Tatortuntersuchung und Auswertung
der ersten Spuren fest, dal} der bundesweit in den Medien gesuchte Mann nicht
als Tater in Frage kam, sondern ein weiterer, ebenfalls entwichener Straftater.

Die Falschfahndung wurde durch einen gravierenden Mangel im
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bundesweiten INPOL-Fahndungssystem begtinstigt. Der ermittelnden Polizeibehérde stan-
den aufgrund eines Strukturfehlers bei diesem System Beschreibungen und

Lichtbilder anderer Personen nicht als Vergleichsgrundlage zur Verfligung.

Unabhangig davon ist der Landesbeauftragte der Auffassung, dal3 die grol3 angeleg-
te und mit schweren Rechtseingriffen verbundene Offentlichkeitsfahndung nicht
ohne die im Verfahren nach § 131 StPO notwendige Beteiligung eines Richters
erfolgen durfte.

Entgegen der Auffassung des Ministeriums der Justiz und der zustandigen Staatsan-
waltschaft ist die Regelung in den Richtlinien fir das Straf- und BulRgeldverfah-
ren (RiStBV), welche bei Gefahr in Verzug auch ohne Haftbefehl eine Offentlich-
keitsfahndung zulafdt, als einfache Verwaltungsvorschrift nicht die von der Ver-
fassung geforderte Rechtsgrundlage fir Eingriffe in das Grundrecht auf informa-
tionelle Selbstbestimmung (Art. 1 Abs. 2 i.V. mit Art. 2 Abs. 1 GG und Art. 6
Abs. 1 LVerf). Diese Voraussetzungen erfillt nur eine gesetzliche Regelung. Da-
fur steht in der StPO z.Zt. nur § 131 zur Verfigung; dieser wurde vom Staatsan-

walt ignoriert.

Wegen bestimmter Besonderheiten dieses Einzelfalls hat der Landesbeauftragte von
einer féormlichen Beanstandung trotz des schwerwiegenden Rechtsmangels ab-
gesehen.

Die rechtlichen Meinungsverschiedenheiten konnten sich fur die Zukunft erledigen,
weil der zustdndige Bundesgesetzgeber im Entwurf des StVAG 1999 (vgl. vor-
stehende Ziff. 21.2) vorgesehen hat, die Offentlichkeitsfahndung auf eine (neue)

spezielle gesetzliche Grundlage zu stellen.

21.8 Verdachtsanzeigen nach dem Geldwaschegesetz

In seinem Ill. Tatigkeitsbericht (S. 105 f) hat der Landesbeauftragte zur Problematik
der registermaligen Behandlung von Verdachtsanzeigen nach dem Geldwa-
schegesetz Ausfihrungen gemacht. Kernfrage war, ob Verdachtsanzeigen nach

dem Geldwaschegesetz (GwG) wegen ihrer Besonderheiten grundsatzlich
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wie normale Strafanzeigen in das Js-Register (eingehende Anzeigen, die sich gegen eine
bestimmte Person richten) eingetragen werden sollen oder eine zunachst neu-

trale Form der (AR-)Registrierung erhalten sollen.

Die Landesregierung hat in ihrer Stellungnahme zum Ill. Tatigkeitsbericht die Auf-
fassung vertreten, da® nach der im wesentlichen ldndereinheitlichen Aktenord-
nung eingehende Schriftstiicke und Vermerke lber mindliche Mitteilungen das
Aktenzeichen Js ohne Rucksicht auf das Vorhandensein eines Anfangsverdach-
tes im Sinne von § 152 Abs. 2 StPO erhalten. Nach Auffassung der Landesre-
gierung bedeutet die Vergabe des Registerzeichens nicht, dal damit ein solcher
Verdacht automatisch angenommen wird. Zahlreiche substanzlose Strafanzei-
gen, die nicht in ein strafrechtliches Ermittlungsverfahren minden, erhalten
ebenso ein Js-Registerzeichen wie begrindete Strafanzeigen.

Bei

den Verdachtsanzeigen sieht die Landesregierung keine anders zu bewertende
Situation. Insbesondere sieht sie keine Belastung des Betroffenen durch die Ein-

tragung einer Verdachtsanzeige in das Js-Register.

Auf das im Ill. Tatigkeitsbericht angesprochene Schreiben des Landesbeauftragten
vom 20.06.1995 hat das Ministerium der Justiz mit Datum vom 26.07.1998
geantwortet und zu den Bedenken des Landesbeauftragten klargestellt, dal
GwG-Anzeigen in das zentrale staatsanwaltschaftliche Verfahrensregister nicht
aufgenommen werden, wenn die Staatsanwaltschaft die Einleitung eines Ermitt-
lungsverfahrens ablehnt, mithin ein Anfangstatverdacht verneint wird.

Der Landesbeauftragte halt dieses Verfahren fir akzeptabel.

21.9 Landerubergreifendes staatsanwaltschaftliches Verfahrensregister

Die Landesregierung hat in ihrer Stellungnahme zu den Ausfuhrungen des Landes-
beauftragten im Ill. Tatigkeitsbericht (S. 98 f) mitgeteilt, dall die Bedenken des
Landesbeauftragten in die weiteren Beratungen eingeflossen und ihnen im be-
trachtlichen Malke Rechnung getragen worden sei, so bei der Zuordnungsproble-
matik und der verschlisselten Ubermittlung von Mitteilungen und Auskiinften auf

dem Leitungsweg.
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Inzwischen hat das Ministerium der Justiz mit Stand 24.11.1998 die aktuellen orga-
nisatorisch-technischen Leitlinien Ubersandt. Leider ist unter Ziff. 3.2.6 der Leit-
linien noch immer keine sichere Lésung flr die telefonische Auskunftserteilung
bzw. die Beantwortung per Telefax gefunden worden.

Die datenschutzrechtlichen Bedenken bleiben insoweit bestehen. Der Landesbeauf-

tragte wird das Verfahren weiterhin kritisch begleiten.

Postbedienstete als Hilfsbeamte der Staatsanwaltschaft?

In seinem Ill. Tatigkeitsbericht (S. 104 f) hatte der Landesbeauftragte moniert, daf}
mit Inkrafttreten des Postneuordnungsgesetzes keine Grundlage mehr fir die
Bestellung von Mitarbeitern des Betriebssicherungsdienstes der nunmehr privati-
sierten Deutschen Post AG zu Hilfsbeamten der Staatsanwaltschaft besteht.

Dem Ministerium der Justiz war empfohlen worden, die notwendigen Anderungen
der Verordnung Uber die Hilfsbeamten der Staatsanwaltschaft des Landes Sach-
sen-Anhalt vorzunehmen.

Das Ministerium der Justiz hat mitgeteilt, dal} die Auffassung des Landesbeauftrag-
ten geteilt wird, und die Landesregierung hat in ihrer Stellungnahme zum Ill. T&-
tigkeitsbericht am 09. Dezember 1997 ausgefuhrt, dal® der Empfehlung des Lan-
desbeauftragten, die Verordnung uber die Hilfsbeamten der Staatsanwaltschaft
neuzufassen, entsprochen wird.

Geschehen ist aber seither nichts!

Ubermittlung personenbezogener Daten aus Ermittlungsakten

Im Rahmen einer Petition wurde anhand der vorgelegten Unterlagen folgender
Sachverhalt festgestellt:

Eine Staatsanwaltschaft beantragte im Zuge eines Ermittlungsverfahrens mit einem
Sammelantrag fur insgesamt 24 Beschuldigte, darunter dem spateren Petenten,
beim zustandigen Amtsgericht Beschlisse fir die Entnahme von Speichelproben

und deren molekular-genetische Untersuchung (DNA-Analyse).
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Die Beschliisse wurden antragsgemaf erlassen. Keiner der Betroffenen war der Spurenle-
ger. Das Ermittlungsverfahren gegen den Petenten wurde deshalb eingestellt.

Der Petent flhlte sich aber zu Recht durch die Mallnahme als Unschuldiger betrof-
fen und beauftragte ca. 7 Monate spater einen Rechtsanwalt. Dieser bat unter
Vorlage einer Vollmacht nach einer Akteneinsicht um eine Kopie des Antrags
der Staatsanwaltschaft fir den Beschlul gegen seinen Mandanten und erklarte,
ein Fax sei fur die Ubersendung ausreichend.

Der zustandige Staatsanwalt verfugte daraufhin eine Ablichtung des Sammelantra-
ges und dessen Ubersendung per Telefax. Dabei wurden die umfangreichen
personenbezogenen Daten der weiteren 23 im Antrag aufgefiihrten Beschuldig-
ten mit Gbermittelt, obwohl sie seitens des aktenkundigen Rechtsanwalts weder
angefordert noch fir dessen Aufgabenwahrnehmung erforderlich waren.

Der Landesbeauftragte ist der Auffassung, daR die Ubersendung des Antrags ohne
die erforderliche Rechtsgrundlage und unter Verstol3 gegen die Schutzvorschrift
des § 6 DSG-LSA erfolgte.

Nach § 147 Abs. 1 StPO ist ein Verteidiger befugt, die Akten, die dem Gericht vor-
liegen oder diesem im Fall der Erhebung der Anklage vorzulegen waren, einzu-
sehen sowie amtlich verwahrte Schriftstiicke zu besichtigen. Es ist aber nach
der eindeutigen Aktenlage klar, daly der Rechtsanwalt sich im Verfahren nicht
als Verteidiger des Petenten legitimiert hat (warum auch, das Verfahren war
langst eingestellt), sondern, ausweislich der ordnungsgemafen Vollmacht, um
als Rechtsanwalt Anspriiche auf Schadenersatz und Schmerzensgeld gegen die
Polizei eines anderen Bundeslandes geltend zu machen. Damit entfiel § 147
Abs. 1 StPO als Rechtsgrundlage fiir die Datenliibermittiung.

Auch wenn man dem Rechtsanwalt einen Verteidigerstatus zugestehen wollte, ist §
147 StPO keine schrankenlose Vorschrift zur Datendbermittlung. Die Norm und
die darauf gestlitzten Rechtseingriffe in die Grundrechte der Betroffenen sind
vielmehr anhand der Vorgaben des Bundesverfassungsgerichts zur Geeignetheit
und Erforderlichkeit der zur Ubermittlung vorgesehenen Daten verfassungskon-
form auszulegen und anzuwenden.

Die Vorschrift dient dem Zweck einer wirksamen Verteidigung. Dem Anspruch des
Rechtsanwaltes des Petenten zur Ermdglichung einer wirksamen Verteidigung

ware mit der Ubersendung des Beschlusses betreffend seines Mandanten
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oder des Antrages der Staatsanwaltschaft unter Schwarzung der personenbezogenen An-
gaben zu weiteren Beschuldigten genuge getan gewesen. Erkenntnisse zu ande-
ren Beschuldigten oder sonstigen Beteiligten kbnnen vom Anspruch auf wirksa-
me Verteidigung nur dann erfalt werden, wenn sich hieraus schuld- oder rechts-
folgenrelevante Umstande ergeben wirden. Dies war hier unstreitig nicht der
Fall. Der Petent sowie die weiteren 23 Personen standen in keinerlei persénli-
chen oder sachlichen Beziehungen zueinander, sondern waren voéllig unabhan-
gig voneinander vom staatsanwaltschaftlichen Ermittlungsverfahren erfal3t wor-
den. Die Ubersendung des Gesamtantrages mit einer Vielzahl von Drittdaten

ware damit auch im Rahmen des § 147 StPO unverhaltnismalig gewesen.

Der Landesbeauftragte weist seit Jahren darauf hin, dall Telefaxgerate wegen ihrer
vielen Fehlerquellen nur in Ausnahmefallen zur Ubermittlung personenbezoge-
ner Daten eingesetzt werden durfen (ll. Tatigkeitsbericht, S. 91, Ill. Tatigkeits-
bericht, S. 62 und Ziff. 13.2 dieses Tatigkeitsberichtes). Dann sind besondere
Schutzvorkehrungen zu treffen.

Dies ergibt sich aus § 6 Abs. 1 Satz 1 und Abs. 2 Nr. 9 DSG-LSA i.V. mit den dazu
ergangenen Verwaltungsvorschriften (MBI. 1993, 2485, und 1995, 388). Einen
Spielraum gibt es nur bei der gebotenen Abwagung zwischen Arbeitsablaufver-
zdgerungen und Kosten einerseits und der Sensibilitdt und Schutzwirdigkeit der
personenbezogenen Daten andererseits.

Im vorliegenden Fall waren weder der Arbeitsaufwand noch der geringe Zeitverlust
bei der vergleichsweise viel sicheren Briefversendung eine berlicksichtigenswer-
te GréRe. Besondere Eile bestand ebenfalls nicht. Der Anwalt hatte den Uber-

mittlungsweg offen gelassen.

Der Landesbeauftragte hat diesen Fall angesichts der Schwere der Rechtseingriffe
in die Grundrechte einer Vielzahl Betroffener féormlich beanstandet.

Das Ministerium der Justiz hat in wenig Uberzeugender Weise versucht, dem
Rechtsanwalt den Status als Verteidiger zukommen zu lassen und die Ubermitt-
lung auch der Fremddaten verteidigt. Hinsichtlich der Benutzung von Telefaxge-
raten hat es immerhin der betroffenen Staatsanwaltschaft kinftig einen vorsich-

tigeren Umgang mit diesem Ubermittlungsweg nahe gelegt.
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21.12 Datenschutz beim Tater-Opfer-Ausgleich

Im 1ll. Tatigkeitsbericht (S. 107) wurde bereits Uber die unter datenschutzrechtlichen
Gesichtspunkten positive Durchfihrung des Tater-Opfer-Ausgleichs in Sachsen-
Anhalt berichtet. Sie wird z.Zt. allein auf der Basis von Verwaltungsvorschriften
erreicht.

Zwischenzeitlich liegt der Referentenentwurf eines (Bundes-)Gesetzes zur strafver-

fahrensrechtlichen Verankerung des Tater-Opfer-Ausgleichs vor.

Nach diesem Entwurf soll § 153a StPO um die Méglichkeit erganzt werden, das Ver-
fahren einzustellen, wenn der Tater sich ernsthaft bemiht, einen Ausgleich mit
dem Verletzten zu erreichen. Der neu in die StPO einzufigende § 160a gibt in
seinem ersten Absatz Staatsanwaltschaft und Gericht auf, in jedem Stadium des
Verfahrens die Moéglichkeiten eines Ausgleichs zwischen Beschuldigten und Ver-
letzten zu priifen und regelt in den folgenden beiden Abséatzen die Ubermittlung
personenbezogener Daten an Stellen, die mit der Durchfuhrung des Tater-Op-
fer-Ausgleichs befal’t werden, und die Zweckbindung bei der Verarbeitung der

Ubermittelten Daten.

Zu diesem Gesetzentwurf ist aus datenschutzrechtlicher Sicht folgendes anzumer-

ken:

- In § 160a Abs. 2 StPO-E sollte vor einer Datenlbermittlung zumindest an
nicht-6ffentliche Stellen die Einwilligung des Beschuldigten und des Verletz-
ten geregelt werden. Die vorherige Einwilligung ist nach Auffassung des Lan-
desbeauftragten unter dem Gesichtspunkt, dall jeder Birger wissen kénnen
muf, was wo wann zu welchem Zweck Uber ihn gespeichert ist, ein Beitrag

zur Akzeptanz der Ausgleichsbemuhungen bei den Betroffenen.

- Die Ubermittlung sollte nur fiir Zwecke der Rechtspflege erfolgen.

- Es fehlen in § 160a StPO-E noch Regelungen zur Vernichtung der Unterlagen
bei der beauftragten Stelle und zur aufsichtsbehérdlichen Kontrolle nach dem
Bundesdatenschutzgesetz in den Fallen, bei denen die mit dem Tater-Opfer-

Ausgleich beauftragte Stelle dem nicht-6ffentlichen Rechtsbereich angehort.
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Der weitere Verlauf des Gesetzgebungsverfahrens bleibt abzuwarten.

21.13 Ein bissiger Hund - und seine Bewaltigung durch die Staatsanwaltschaft

Aufgrund einer Eingabe hatte der Landesbeauftragte sich mit folgendem Sachver-

halt zu befassen:

Ein Kind war von einem aus einem eingezaunten Grundstlick gesprungenen Hund
gebissen worden, und die Mutter erstattete Anzeige bei der Polizei. Diese kann-
te bereits den nicht ungefahrlichen Hund und die Sorglosigkeit seiner "Halterfa-
milie" aus friheren Beschwerden. Befragungen und Vernehmungen von Zeugen
ergaben unterschiedliche Angaben dazu, wer in dieser Familie eigentlich der
rechtlich verantwortliche Hundehalter sein sollte. Ohne dies weiter aufzuklaren,
suchte sich der zustandige Amtsanwalt die Petentin in der Halterfamilie als
Schuldige heraus und beantragte gegen diese zunachst einen Strafbefehl. Als
die Petentin dagegen Einspruch mit der Begriindung einlegte, sie sei flr den
Hund nicht verantwortlich, veranlaRte auch dies den Amtsanwalt nicht zur Sach-
aufklarung, sondern er firmierte den falschen Strafbefehl gegen die Petentin
kurzerhand in eine Anklage vor dem Amtsgericht um. In der Hauptverhandlung
ergab sich dann, dal3 nicht die Petentin, sondern ihr Sohn Halter des Hundes

war. Die Petentin wurde freigesprochen.

Im Rahmen der Durchfuhrung eines neuen Strafverfahrens gegen den Sohn der ver-
meintlichen Halterin wurden Ablichtungen aus deren Strafakte gefertigt, u.a. der
Strafanzeige der Mutter des Geschadigten, der Zeugenvernehmung des Ge-
schadigten, des Vermerks des Polizeireviers, des Strafbefehls gegen die Peten-
tin sowie deren Einspruch, des Protokolls der Hauptverhandlung und des frei-

sprechenden Urteils.

Keinen datenschutzrechtlichen Bedenken unterlag die dazu getroffene Verfligung
der Staatsanwaltschaft, wonach Ablichtungen aus dem vorherigen Verfahren ge-
gen die Petentin gefertigt und in das neue Verfahren gegen ihren Sohn lber-
nommen wurden. Auch wenn in diesem Falle eine Zweckanderung der personen-

bezogenen Daten vorliegt, beruht diese auf gesetzlicher Grundlage und
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war zulassig. Das der Petentin zustehende Zeugnisverweigerungsrecht (§ 52 Abs. 1 Nr. 3
StPO) wurde dadurch nicht berihrt.

Allerdings hat die Staatsanwaltschaft nach Auffassung des Landesbeauftragten zum
Nachteil der Petentin gegen die umfassende Sachaufklarungspflicht gem. §§
160 Abs. 2, 161 StPO verstolien. Danach ist es Amtspflicht der Staatsanwalt-
schaft, einen Sachverhalt umfassend zu erforschen. Dabei sind nicht nur zur Be-
lastung, sondern auch zur Entlastung dienende Umstande zu ermitteln.

Die Vorschriften der §§ 160 Abs. 2, 161 StPO sind insoweit als bereichsspezifische
Vorschriften Gber den Datenschutz zu qualifizieren, die der datenschutzrechtli-
chen Pflicht entsprechen, nur richtige personenbezogene Daten zu erheben und
zu verarbeiten (§ 16 DSG-LSA). Jeder unbeteiligte Blrger hat von Verfassungs
wegen einen Anspruch darauf, nicht leichtfertig, ohne genigenden Grund oder
ohne Beachtung der zu seinem Persodnlichkeitsschutz getroffenen gesetzlichen
Regelungen in der Strafprozeflordnung mit einem Strafbefehlsantrag oder einer
Anklage Uberzogen zu werden.

Da bereits durch Zeugenaussagen sowie die Aussage der Anzeigenerstatterin selbst
unklar war, wer rechtlich die Verantwortung fir den Hund trug, hatte allein die
Tatsache, dalk der Hund zu einem Grundstiick gehdrte, das von mehreren Fami-
lienmitgliedern bewohnt wurde, Anlall geben missen, den Halter oder die Halte-
rin oder den Aufsichtspflichtigen sorgfaltig zu ermitteln. Ermittelt wurde zu die-

sen Punkten schlicht nichts.

Der Landesbeauftragte sieht es nicht als seine Aufgabe an, im Rahmen des ihm ob-
liegenden eigenstandigen Kontrollauftrages (Art. 63 Abs. 1 LVerf) eine fachspe-
zifische Wertung im Ermittlungsverfahren vorzunehmen. Wird aber eine Grund-
regel des Prozelirechtes nicht ansatzweise beachtet und kommt es in der Folge
zu einem schweren Eingriff in das Persdnlichkeitsrecht, kann ein solcher Ver-
sto® nicht Ubersehen werden.

Der Landesbeauftragte hat angesichts der besonderen Rechtspflichten einer Staats-
anwaltschaft eine formelle Beanstandung fiir geboten gehalten.

Das Ministerium der Justiz hat die Beanstandung zurlickgewiesen. Es halt die ge-
nannten Bestimmungen der StPO, insbesondere § 160 Abs. 2 StPO, nicht fur

vom Landesbeauftragten priffahige Vorschriften Gber den Datenschutz. Des
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weiteren hat das Ministerium angefihrt, die Entscheidung der Staatsanwaltschaft sei unter
einem anderen rechtlichen Gesichtspunkt (Unterlassungsdelikt) jedenfalls noch

vertretbar.

21.14 Organisatorische und andere Mangel bei einem Amtsgericht

Wegen Bliromangel bei der Bearbeitung einer Mahnsache in einem Amtsgericht hat-
te sich ein Petent an den Landesbeauftragten gewandt. Der Landesbeauftragte
forderte daraufhin von dem Amtsgericht eine Stellungnahme zur Sach- und
Rechtslage an.

Erstaunlich fiel die Antwort der zustdndigen Rechtspflegerin aus, die "um die Nach-
weisung der Bevollméchtigung sowie um Uberlassung einer Kopie des Gesetzes
zu § 23 Abs. 1 DSG-LSA" bat, da "dies leider im Hause nicht vorliege".

Nun mag es ja noch sein, dall auch eine gut ausgebildete Rechtspflegerin Aufgaben
und Funktion des Landesbeauftragten nicht kennt. Dal} diese aber behauptet, in
ihrem Gericht gabe es kein Gesetz- und Verordnungsblatt, ist schon verwunder-

lich und im Ubrigen unglaubwdurdig.

Dennoch wurde dem Amtsgericht der erbetene Gesetzestext zu § 23 DSG-LSA in
Kopie Ubersandt und dabei auch darauf hingewiesen, dal} sich die Auskunfts-

pflicht gegeniber dem Landesbeauftragten unmittelbar aus dem Gesetz ergibt.

Die Merkwirdigkeiten aber gingen weiter. Der Landesbeauftragte wurde kurze Zeit
spater freundlich schriftlich daran erinnert, da die Beantwortung des Schrei-
bens der Rechtspflegerin noch ausstehe. Erst nach telefonischer Ricksprache
und dem Hinweis, die Beantwortung sei langst erfolgt, fand man im Gericht das
Antwortschreiben des Landesbeauftragten in dem entsprechenden Sachvor-
gang.

Der vom Landesbeauftragten auf diese Mangel hingewiesene Direktor des Gerichts

war offensichtlich so erstaunt, da® er bis heute darauf keine Antwort fand.
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21.15 Zusammenarbeit zwischen Justiz und Presse

Wie bereits im Ill. Tatigkeitsbericht (S. 102) berichtet, enthalten die Richtlinien fir
die Zusammenarbeit der Justiz mit der Presse vom 24.01.1997 trotz daten-
schutzrechtlicher Verbesserungen noch Mangel.

Der Landesbeauftragte hatte die als bedenklich verbleibenden Punkte gegenlber
dem Ministerium der Justiz deshalb nochmals dargelegt.

Das Ministerium der Justiz hat dazu im Februar 1998 und Februar 1999 Stellung ge-

nommen.

Im Ergebnis bleibt flir den Landesbeauftragten zur Berichterstattung festzuhalten,
dal im Bereich der Datensicherheit (zu Ziff. 3.7 der AV) vermeidbare Risiken
seitens der Justiz durch den z.Zt. nicht ausreichend sicheren Einsatz der Telefa-
xtbermittlung zu den Medien verbleiben (§ 6 DSG-LSA).

Materiell-rechtlich lickenhaft bleibt der Schutz Betroffener vor Gericht, wenn dort
bei der Informationsibermittlung personenbezogener Daten zwischen den
Spruchkdrpern und der Pressestelle die detaillierte Akteneinsicht nicht restriktiv
gehandhabt wird. Vor allem aber bleibt rechtsbedenklich eine ungefragt offene
Dateniibermittiung an die Medien in "fiir die Offentlichkeit bedeutsamen Fallen".

Zum einen ist fur die Betroffenen eine solche Einstufung oft nicht erkennbar - und
damit die rechtzeitige Ergreifung von SchutzmafRnahmen nicht moglich -, zum
anderen liegt gerade dabei ein Eingriff in das Grundrecht auf informationelle
Selbstbestimmung (Art. 6 Abs. 1 LVerf) durch die Presseverantwortlichen nahe,
weil oft die gesetzlich vorgeschriebene Berlcksichtigung privater schutzwurdiger
Interessen (§ 4 Abs. 2 Satz 3 Landespressegesetz) nicht gesehen und beachtet
wird.

Eine bereichsspezifische gesetzliche Regelung dieser Materie - wie in anderen Bun-
deslandern - wirde den verfassungsrechtlichen Anforderungen gerechter.

In diesem Zusammenhang sei noch einmal an die EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Ladnder vom 09./10. November
1995 zur Regelung der Ubermittlung personenbezogener Daten durch die Ermitt-

lungsbehérden an die Medien (Anlage 8 zum Ill. Tatigkeitsbericht) erinnert.
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21.16 Erstellung eines Vermdgensverzeichnisses im Betreuungsverfahren

Eine Petentin, die vom Vormundschaftsgericht fur ihren Ehemann zur Betreuerin be-
stellt worden war, wollte vom Landesbeauftragten wissen, ob sie in einem Ver-
zeichnis des Vermdgens "detaillierte Angaben zu Sparguthaben, wertvollen Ge-

genstanden, wie Porzellan, Silber u.a., Immobilien" machen misse.

Tatsachlich hat gem. §§ 1908i i.V. mit 1802 Abs. 1 Satz 1 BGB der vom Vormund-
schaftsgericht bestellte Betreuer das Vermdgen, das zum Zeitpunkt der Anord-
nung der Betreuung vorhanden ist oder spater dem Betreuten zufallt, zu ver-
zeichnen und das Verzeichnis, nachdem es mit der Versicherung der Richtigkeit
und Vollstandigkeit versehen worden ist, dem Vormundschaftsgericht einzurei-
chen.

Das Vermodgensverzeichnis bildet damit die Grundlage fur die Vermdgensverwaltung
durch den Betreuer und die Aufsicht des Vormundschaftsgerichts. Es dient als
Unterlage fur Rechnungslegung und SchluBbericht und als Beweisstlck bei ei-
nem eventl. Herausgabeanspruch des Betreuten.

Aus datenschutzrechtlicher Sicht bestehen nach alledem keine Bedenken gegen die-

ses Verzeichnis.

21.17 Abdrucke aus dem Schuldnerverzeichnis

Bereits in seinem Il. Tatigkeitsbericht (S. 112 f) hat der Landesbeauftragte darauf
hingewiesen, daR mit der Anderung der ZPO und der Einflihrung der SchuVVO
detaillierte Regelungen Uber den Inhalt des Schuldnerverzeichnisses, die Aufbe-
wahrungsmodalitaten und Léschfristen sowie das Bewilligungsverfahren zum Be-

zug von Abdrucken und Listen getroffen wurden.

Uber die Bewilligung ist gem. § 6 Abs. 4 SchuVVO die fur die datenschutzrechtliche
Kontrolle Uber den Bezieher der Abdrucke zustandige Stelle zu informieren. In
Sachsen-Anhalt sind dies fiur den o6ffentlichen Bereich der Landesbeauftragte
fur den Datenschutz und fir den nicht-6ffentlichen als Aufsichtsbehdrden gem.
§ 38 BDSG die regional zustandigen Regierungsprasidien in Dessau, Halle und

Magdeburg.
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Trotz dieser eindeutigen Regelung erreichen den Landesbeauftragten von Amts- und
Landgerichten immer wieder Mitteilungen Uber erteilte Bewilligungen aus dem
nicht-6ffentlichen Bereich (z.B. an Unternehmen).

Das ist um so verwunderlicher, als dem Prasidenten des OLG Naumburg auf seine
Bitte hin bereits 1995 vom Landesbeauftragten eine Ubersicht der Datenschutz-
und Aufsichtsbehdrden in Sachsen-Anhalt und den tbrigen Bundeslandern zur
Verfligung gestellt wurde. Dieser hat sie auch den Amts- und Landgerichten zur

Kenntnis gegeben.

Um zuklnftig unnétigen Verwaltungsaufwand zu vermeiden, weist der Landesbeauf-
tragte nochmals auf die Beachtung der gesetzlichen Zustandigkeiten hin. Dazu

sollte diese Ubersicht auch genutzt werden.

Datenschutz bei Notaren

Nach der Anderung der Notarordnung durch das Dritte Gesetz zur Anderung der
Bundesnotarordnung und anderer Gesetze vom 31.08.1998 (siehe Ill. Tatigkeits-
bericht S. 112 f) steht nunmehr die Neufassung der Dienstordnung fur
Notare auf der Tagesordnung des Gesetzgebers. Dazu liegt ein Diskussionsent-
wurf des Bundes vor, der derzeit auf Landerebene beraten wird.

Der Landesbeauftragte hat gegenlber dem Ministerium der Justiz eine erste Stel-
lungnahme abgegeben.

Der elektronischen Datenverarbeitung wird im Entwurf der Dienstordnung nur eine
Hilfsfunktion zugewiesen. Allerdings fehlen in der Vorschrift zur EDV-gestitzten
Sachbearbeitung in den Notariaten Konkretisierungen zur Léschung der in Per-
sonalcomputern gespeicherten Daten sowie Vorschriften iber Zugangs- und Be-
arbeitungsrechte.

Zu begrufRen ist die im Entwurf der Dienstordnung (§ 5) vorgesehene Klarstellung,
daR Notarinnen und Notare offentliche Stellen im Sinne der Datenschutzgesetze
der Lander sind und der Kontrolle der Datenschutzbeauftragten unterliegen.
Darlber gab es in anderen Bundeslandern wiederholt Streit.

Die weitere Entwicklung in diesem Bereich bleibt abzuwarten.
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Schulen

Wahlen zum Landeselternrat und Landesschiulerrat

Im letzten Tatigkeitsbericht (lll., S. 121) hatte der Landesbeauftragte auf die Proble-
matik der Veroffentlichung der privaten Anschriften des gewahlten Landeseltern-
rates hingewiesen. Das Kultusministerium hatte vorgesehen, den Umfang der
bekanntzumachenden Daten in die ElternWO aufzunehmen.

Zwischenzeitlich ist eine eindeutige Regelung zur Vero6ffentlichung der personenbe-

zogenen Daten des Landeselternrates getroffen worden (GVBI. LSA S. 819).

Dem Hinweis des Landesbeauftragten, gleichzeitig die Vero6ffentlichung der privaten
Anschriften des gewahlten Landesschiilerrates zu regeln, ist das Kultusministe-

rium ebenfalls gefolgt.

Schulentwicklungsplanung

Eine Verwaltungsgemeinschaft wandte sich an den Landesbeauftragten und wies
darauf hin, dall eine Gemeinde auf Anweisung des Regierungsprasidiums perso-
nenbezogene Auskilinfte von zuklnftigen Schiilerinnen und Schiilern aus dem
Melderegister angefordert hatte, um diese zum Zwecke der Schulentwicklungs-

planung zu Ubermitteln.

Hierzu hat der Landesbeauftragte ausgefihrt, dal fir die Gemeinde keine Rechts-
verpflichtung bestand, sich die geforderten personenbezogenen Daten bei der
Meldebehdrde zu besorgen, um sie an das Regierungsprasidium zu Ubermitteln.
Nach §§ 84a Abs.1i.V. mit 22 SchulG kénnen statistische Erhebungen fir Zwe-
cke der Schulverwaltung und der Schulaufsicht durchgefiihrt werden. Die Vor-
schriften enthalten aber weder die fir die Anweisung des Regierungsprasidiums
erforderliche Erhebungsgrundlage fir die personenbezogenen Daten klnftiger
Schilerinnen und Schiler noch eine Rechtsgrundlage zur Ubermittlung dieser
Daten durch die Gemeinde. Statistisch aufbereitetes Material (nach Geburtsjahr-

gang, Wohnort mit Ortsteil und StralRe) reicht in allen Fallen aus.
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Aus diesen Griinden scheidet auch die Ubermittlung personenbezogener Daten zur

Schulentwicklungsplanung an eine Schulbehdérde aus.

Da bereits personenbezogene Daten ohne Rechtsgrundlage tUbermittelt und gespei-

chert worden waren, waren diese gem. § 16 Abs. 2 Nr. 1 DSG-LSA zu I6schen.

Antrag auf Schulwechsel

Eine Familie beschwerte sich beim Landesbeauftragten lber die "falsche" Bearbei-
tung des Antrages auf Schulwechsel fir ihr Kind. Das fir die Entscheidung zu-
standige Staatliche Schulamt hatte den Antrag ohne Begriindung abgelehnt und
die ablehnende Entscheidung mit dem Antrag der Eltern der bisherigen und
auch kinftigen Schule des Schilers zugeleitet.

Da der Antrag der Eltern eine Fllle sehr sensibler familieninterner Informationen
enthielt, war nach datenschutzrechtlichen Vorschriften zu prifen, ob die Uber-
sendung des an das Staatliche Schulamt gerichteten Elternantrages an die

Schule rechtlich zulassig war.

Nach § 84a Abs. 3 SchulG dirfen Schulbehérden und Schultrager personenbezoge-
ne Daten der Schuilerinnen und Schuler und ihrer Erziehungsberechtigten u.a.
verarbeiten (hierzu zahlt auch die Ubermittlung des Antrages), soweit dies zur
Erfillung des Erziehungs- und Bildungsauftrages und der Flrsorgeaufgaben er-
forderlich ist.

Das Staatliche Schulamt begriindete seine Entscheidung gegeniber dem Landesbe-
auftragten damit, da® aufgrund der von den Eltern vorgetragenen Fakten und
Beflrchtungen die Schule durch die Kenntnis des Elternantrages auf den erhdh-
ten Zuwendungsbedarf des Schilers aufmerksam gemacht werden sollte. Die

Datenubermittlung war daher nach dem Gesetz unbedenklich.

Bei dieser Gelegenheit hat der Landesbeauftragte das Staatliche Schulamt aber dar-
auf hingewiesen, dall das Verfahren gegenuber den Eltern aus verwaltungsver-
fahrensrechtlichen Griinden geadndert werden mufte. Bereits die unzulassige
Adressierung des ablehnenden Bescheides an die "Familie" hatte zu einem feh-
lerhaften Verwaltungsakt gefiihrt. Auch ware nach § 39 Abs. 1 VwVfG LSA
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eine Begrindung mit den wesentlichen tatsachlichen und rechtlichen Grinden, die zur Ab-
lehnung des Antrages und die Ubersendung des Antrages an die Schule gefiihrt

haben, mit aufzufiihren gewesen.

Das Schulamt folgte der Empfehlung und &nderte seinen Bescheid.

23. Sozialwesen

23.1 Probleme mit Jugendlichen

In einer kleineren Gemeinde schlug ein Jugendlicher derart Giber die Strange, dafl}
sich die Burgermeisterin gendtigt sah, tatig zu werden.

Sie lud dabei mit einem an "verantwortungsvolle Birger der Gemeinde" gerichteten
Rundschreiben zu einem offenen Gesprach ein, um zu beraten, wie mit dem un-
ter voller Namensnennung bezeichneten Jugendlichen und seinen Eltern in Zu-
kunft "sachlich zu befinden" sei. Gleichzeitig wurde in der Einladung angemerkt:
"Jedem ist die Moéglichkeit zu verbaler Anklage- und Verteidigungsaulierung ge-

geben."

Der Landesbeauftragte wies die Gemeinde darauf hin, dal® fur die Angabe des Vor-
namens und des Namens des Jugendlichen, die Hinweise auf seine Eltern und
die von ihm gezeigten moglicherweise sozialschadlichen Verhaltensweisen we-
der die erforderliche gesetzliche Befugnis fir die Offenbarung noch die Einwilli-
gung der Betroffenen vorlag. Folglich wurden diese personenbezogenen Daten
durch die Burgermeisterin in rechtlich unzulassiger Weise an Dritte Ubermittelt.

Weiterhin mufte festgestellt werden, dald die mit dem Rundschreiben ins Auge ge-
falRten MalRnahmen nach den Bestimmungen des Sozialgesetzbuches nicht ein-
mal in den Zustadndigkeitsbereich der Gemeinde, sondern den des Landkreises

fielen.

Der Landesbeauftragte hat deshalb nicht nur die betroffene Gemeinde zur sofortigen
Einstellung der Briefversendung und deren Rickabwicklung aufgefordert, son-
dern auch die Kommunalaufsicht gebeten, die Veranstaltung mit den ihr zur Ver-

flgung stehenden Mitteln zu untersagen. Dies geschah auch.
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Der Gemeinde bleibt es unbenommen, eine allgemeine Veranstaltung(sreihe) zum
Problembereich der Jugendgewalt und des Vandalismus durchzufiihren. Aller-
dings mufte die Leiterin der Veranstaltung dann ihr besonderes Augenmerk auf
die Personlichkeitsrechte der betroffenen Personen richten.

Auch ein auf freiwilliger Basis gefluihrtes Gesprach zwischen der Bilrgermeisterin,
den Eltern und dem Jugendlichen, um die aufgelaufenen Probleme zu erdrtern

und zu beseitigen, ware rechtlich unbedenklich.

ErmaRigungs-/ErlaBantrage zu Kindertagesstatten

Im Ill. Tatigkeitsbericht (S. 123 f) hatte der Landesbeauftragte ausfuhrlich auf die
Bestimmungen des KiBeG hingewiesen und Ausfuhrungen zur datenschutzge-

rechten Bearbeitung von Erla®- und Ermaligungsantradgen gemacht.

Trotzdem zeigte sich auch im Berichtszeitraum, daf® weiterhin bei nicht wenigen Be-
hérden noch Unsicherheiten bei der Anwendung der Bestimmungen des KiBeG
vorhanden waren.

Dadurch, daR die Bestimmungen des BSHG zur Berechnung heranzuziehen sind,
gerieten die Sachbearbeiter immer wieder in die "Bearbeitung von Sozialhilfefal-
len". Demzufolge wurden Bestimmungen des BSHG zugrunde gelegt, die durch
das KiBeG ausdricklich ausgeschlossen sind. So wurden weiterhin Lebenspart-
ner aus eheahnlichen Gemeinschaften bei der Berechnung mit herangezogen (§
122 BSHG), obwohl das KiBeG ausdricklich die Heranziehung von Eltern vor-
sieht. Festgestellt wurde auch, dall Unsicherheiten bei der Bescheiderstellung

vorhanden waren.
Zwischenzeitlich konnte der Landesbeauftragte durch viele Einzelberatungen diesen
Problembereich jedenfalls aus datenschutzrechtlicher Sicht abschliel3en.
Aufweichung des Sozialgeheimnisses
Zunachst unbemerkt von der Offentlichkeit und den Fachleuten hat der Bundestag

1998 im Zusammenhang mit der Anderung des Medizinproduktegesetzes (Erstes
MPGANdG) auch § 68 SGB X geéandert.
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Die Anderung dieser Bestimmung soll es den Sozialbehdrden erlauben, weit tber
den bisher zuldssigen Umfang hinaus, der Polizei gegentber Angaben Uber Kili-
enten zu machen, insbesondere ob und wann sie sich in den Rdumen eines So-
zialleistungstragers aufhalten. Dabei betrifft § 68 SGB X nur Falle, in denen die
Polizei Personen ohne den Zusammenhang mit Sozialleistungen sucht. Bei Ver-
stélRen gegen Sozialgesetze - etwa Sozialhilfebetrug - ist die Information der

Polizei seit jeher nach § 69 SGB X unproblematisch.

Die Gesetzesanderung hat ein starkes Presseecho ausgeldst. Der Landesbeauftrag-
te und die Uberwiegende Zahl seiner Kolleginnen und Kollegen haben in einer
Presseerklarung scharfe Kritik an den Regelungen geaullert.

Das Gesetz ist jetzt soweit gefallt, dall jedwede Abwagung bei der polizeilichen Auf-
gabenerflllung fehlt und alle Sozialleistungstrager (Rentenversicherungstrager
wie auch die Jugendbehdrden) davon erfalit sind. Diese tiefgreifende Anderung
des sozialen Datenschutzes stort kiinftig das besonders sensible Vertrauensver-
haltnis Klient/Sozialarbeiter bzw. Sozialleistungstrager und konterkariert so auch
den Sinn des Sozialdatenschutzes.

Allerdings obliegt die Mitteilung der freien Entscheidung der Sozialbeh6rde im Ein-
zelfall - bei schutzwirdigen Belangen des Betroffenen kann die Behdrde von ei-

ner Auskunftserteilung absehen.

Ein Antrag auf Wohnberechtigung und die Sammelwut einer Behorde

Eine Petentin berichtete dem Landesbeauftragten, ihre Familie habe beim Woh-
nungsamt einen Antrag auf Erteilung einer Bescheinigung uber die Wohnberech-
tigung nach § 10 Belegungsbindungsgesetz (Wohnberechtigungsschein) ge-
stellt. Der Antrag sei mit der Begriindung abgelehnt worden, das Gesamtein-
kommen der Familie der Petentin Ubersteige die sich aus dem Zweiten Woh-
nungsbaugesetz ergebenden Einkommensgrenzen.

Die Familie akzeptierte diese Entscheidung, forderte aber vom Wohnungsamt ihre
mit dem Antrag eingereichten Unterlagen, u.a. die Einkommensnachweise, zu-
rack. Dies wurde mit wechselnden Griinden verwehrt.

Die datenschutzrechtliche Prifung ergab, dald die Zuriuckbehaltung der nicht mehr
erforderlichen Belege unzulassig war, weil es daflir keine gesetzliche Grundlage

gab.
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Die Aufbewahrungspflicht nach dem Haushaltsrecht als sog. leistungsbegrindende
Unterlagen entfiel, da die beantragte Leistung ja abgelehnt worden war. Die Zu-
rickhaltung der Belege ware danach lediglich noch solange erforderlich gewe-
sen, bis die fur eine Anfechtung gesetzlich vorgeschriebene Rechtsbehelfsfrist
abgelaufen war. Die Familie hatte jedoch keinen Rechtsbehelf eingelegt. Die
Unterlagen waren auch fur zuklnftige Antrage nicht mehr erforderlich.

Zu prifen blieb letztlich, ob die Unterlagen z.B. fiir den Fall einer Geschaftsprifung
zurickbehalten werden mufdten.

Richtig ist, dal} alle - also auch negative - Entscheidungen der Leistungsverwaltung
durch die zustandigen Stellen nachprifbar sein missen. Deshalb sind die Ent-
scheidungsgriunde nachvollziehbar zu dokumentieren. Dafur reicht es aber aus,
im Sachvorgang zu vermerken, dal eine bestimmte (Original-)Unterlage, z.B.
ein Steuerbescheid, vorlag, aus der entnommen wurde, dald eine durch ein Leis-
tungsgesetz vorgeschriebene Einkommensgrenze Uberschritten worden war und
deshalb die Leistung verwehrt wurde.

Folglich waren die Unterlagen fur die Aufgabenerfillung des Wohnungsamtes als
speichernde Stelle nach § 10 Abs. 1 DSG-LSA nicht mehr erforderlich und, da
spezialgesetzliche Aufbewahrungsfristen nicht existieren, zurlickzugeben oder

datenschutzgerecht zu vernichten.

Dies gefiel dem Wohnungsamt nicht. Erst mit Hilfe des Regierungsprasidiums und
des Fachministeriums konnte das Wohnungsamt schlief3lich zum Einlenken und
zur Rickgabe der Unterlagen gebracht werden. Fir zuklinftige Falle vergleich-

barer Art traf das Regierungsprasidium eine entsprechende Regelung.

Anforderung von Krankenhausentlassungsberichten

Wiederholte Anfragen von Krankenhausern veranlaRten den Landesbeauftragten
darauf hinzuweisen, dal} die pauschale Anforderung von Krankenhausentlas-

sungsberichten durch Krankenkassen nicht zulassig ist.

Sofern unklare Abrechnungsfalle es (im Einzelfall!) erfordern, hat die Krankenkasse
den MDK mit der gutachtlichen Prifung zu beauftragen bzw. Stellungnahmen

anzufordern (§ 275 SGB V). In diesem Fall sind die Leistungserbringer
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(= Krankenhauser) entsprechend § 276 Abs. 2 SGB V verpflichtet, die erforderlichen Sozi-

23.6

aldaten unmittelbar an den MDK zu Ubermitteln.

Vom Gesetzgeber ist aus gutem Grund nicht gewollt, dal arztliche Befunde generell
in den Besitz der Krankenversicherung gelangen. Diese Absicht bekraftigt § 277
Abs. 1 SGB V. Danach hat der MDK dem betroffenen Leistungserbringer und der
Krankenkasse das Ergebnis der Begutachtung und der Krankenkasse die er-

forderlichen Angaben iliber den Befund mitzuteilen.

Da der Gesetzgeber das Verfahren abschlielliend im SGB V geregelt hat, ist in die-
sen Fallen auch die Anforderung einer Einwilligungserklarung vom Versicherten
durch die Krankenkasse bzw. die Forderung auf Entbindung des behandelnden
Arztes von der Schweigepflicht unzulassig.

Eine Ubermittlung personenbezogener medizinischer Daten iiber den vorgenannten

Rahmen hinaus verletzt die arztliche Schweigepflicht und ist strafbewehrt.

Werbemalinahmen der Krankenkassen

Bereits im Ill. Tatigkeitsbericht (S. 129) wies der Landesbeauftragte auf problemati-
sche WerbemalRinahmen der gesetzlichen Krankenkassen hin.

Im Zuge des immer harter werdenden Wettbewerbs bemuihen sich einzelne Kassen
verstarkt darum, verlorengegangene Versicherte zurliickzugewinnen.

Dabei werden auch ehemalige Versicherte angeschrieben und aufgefordert, den
Versicherungswechsel zu Uberdenken. Immer wieder kommt es dann zu Be-
schwerden der Versicherten, die eine milbrauchliche Verwendung ihrer Daten
vermuten.

Die Uberpriifungen des Landesbeauftragten haben dies so generell nicht bestétigt.

Nach § 304 SGB V sind die personenbezogenen Daten Uber Leistungsvoraussetzun-
gen bei den Krankenkassen erst nach zehn und alle Gbrigen personenbezoge-
nen Daten nach zwei Jahren zu |6schen. Damit sind die Krankenkassen durch-
aus berechtigt, noch Uber einen langeren Zeitraum im Besitz der personenbezo-

genen Daten zu sein.
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Wenn ein ehemaliger Versicherter Wert darauf legt, da® er von seiner friiheren Ver-
sicherung keine Werbematerialien erhalt, so muf er von seinem Recht der Sper-
rung seiner personenbezogenen Daten bei der jeweiligen Krankenversicherung

Gebrauch machen.

23.7 Ubermittlung von Patientendaten zwischen Krankenhaus und gesetzlicher

Krankenversicherung

In der letzten Zeit haufen sich Anfragen der Krankenhauser beim Landesbeauftrag-
ten, demzufolge gesetzliche Krankenkassen medizinische Daten ihrer Patienten
von den Krankenhausern abfordern. Oft ist die Aufforderung mit dem "zarten"
Hinweis verknipft, dall die Zahlungen an das Krankenhaus zurlckgestellt wer-

den, bis die gewlnschten Daten vorliegen.

Aus datenschutzrechtlicher Sicht ist dazu folgendes zu bemerken:

Nach § 67b Abs. 1 SGB X sind die Verarbeitung von Sozialdaten und deren Nutzung
nur zulassig, soweit die nachfolgenden Vorschriften oder eine andere Rechtsvor-
schrift in diesem Gesetzbuch es erlauben oder anordnen oder soweit der Betrof-
fene eingewilligt hat.

Dieses Verbot der Datenverarbeitung mit Ausnahmevorbehalt gilt fur alle Leistungs-
trager. Fur die Anforderung der Patientendaten durch die Krankenversicherung
muR also eine gesetzliche Befugnis ebenso vorhanden sein, wie fiir die Uber-

mittlung dieser Daten durch die Krankenhauser.

Die Erhebungsbefugnis fir die Krankenversicherung ist in § 284 SGB V und die
Ubermittlungsbefugnis der Krankenh&user in § 301 SGB V abschlieend gere-
gelt. Mehr personenbezogene Daten als dort bezeichnet durfen weder von der
Krankenversicherung erhoben noch von den Krankenh&usern tUbermittelt wer-
den. In diesem Zusammenhang ist auf einen entsprechenden Beschluld des Lan-
dessozialgerichts Rheinland-Pfalz vom 11.09.1995 hinzuweisen.

Die mehr oder weniger zarte Verknupfung mit der Zahlungsbereitschaft der Kasse
ist rechtlich bedenklich.
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23.8 Fehlbelegungsprifungen in Krankenhausern

Verschiedene Krankenhaduser und auch ein Petent wandten sich an den Landesbe-
auftragten und baten um Beurteilung, ob die Prifung der Krankenakten in den
Krankenhausern durch den MDK Uuber die in § 275 SGB V ff. genannten Aufga-

ben hinaus zulassig sei.

Hintergrund fur die Anfragen war eine verstarkte Pruftatigkeit des MDK nach der
Neufassung des Krankenhausfinanzierungsgesetzes (KHG). Mit § 17a KHG ist
eine Aufgabenzuweisung eingeflhrt worden, die es den Krankenkassen gestat-
tet darauf hinzuwirken, daf3 unter Zuhilfenahme des MDK Fehlbelegungen ver-
mieden und bestehende Fehlbelegungen zligig abgebaut werden.

Zu diesem Zweck darf der MDK Einsicht in die Krankenunterlagen nehmen. Der
Krankenkasse sind das Ergebnis der Begutachtung und ggf. die erforderlichen

Angaben Uber den Befund mitzuteilen.

Leider ist die Einordnung dieser Regelung in das Gesetz millungen und hinsichtlich
ihrer rechtlichen Bedeutung unklar, insbesondere, ob sie Eingriffe in die Person-
lichkeitsrechte der Patienten zulaft.

Bei der derzeitigen Umsetzung der Regelung in die tagliche Praxis ist aus daten-
schutzrechtlicher Sicht zu beachten, dall nach dem Wortlaut der Vorschrift eine
"gezielte" Einschaltung des MDK erfolgen mufd. Dies schlie3t eine flachende-
ckende allgemeine Prifung (Ausforschungsprifung) aus. Es mul ein inhaltlicher
wie zeitlicher Zusammenhang zwischen der von den Kassen in einem Kranken-
haus - eher wohl in einer Fachabteilung - festgestellten Auffalligkeit und der dort
durchgefihrten Prifung gegeben sein. Auch missen Umfang und Art und Weise

der Prifung vorher festgelegt sein (z.B. im Prifauftrag).

Die 8. Kammer des Verwaltungsgerichts Aachen hat in ihrem Beschlul3 vom
29.01.1998 diese bereits 1997 vom Landesbeauftragten vertretene Rechtsauf-

fassung bestatigt.
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23.9 Einsichtnahme in Unterlagen der ehemaligen Krankenversicherung

Ein Petent wollte zur gerichtlichen Durchsetzung seiner Anspriche Einsicht in die

Bei

Unterlagen seiner ehemaligen gesetzlichen Krankenkasse nehmen. Diese wurde
ihm unter Hinweis auf datenschutzrechtliche Bestimmungen vorenthalten. Man
schickte ihm lediglich ein paar Kopien. Den Mitarbeitern der Krankenkasse muf}-
te erst klargemacht werden, dald nach § 25 SGB X dem Betroffenen grundsatz-
lich Akteneinsicht zu gewahren ist. Dabei ist das Akteneinsichtsrecht nicht be-
schrankt auf Unterlagen - wie in diesem Fall - die nach Ansicht der 6ffentlichen
Stelle fir die Durchsetzung der Anspriiche des Betroffenen erforderlich sind.
Welche Unterlagen dafur bendtigt werden, entscheidet ausschlieRlich der Be-

troffene selbst.

der anschlieend durchgefiihrten Beratung stellte sich heraus, dal} die gesetzli-
che Krankenkasse nervenfacharztliche Stellungnahmen zur Vorlage beim MDK
angefordert hatte. Bevor die Unterlagen aber an den MDK weitergeleitet wurden,
fertigte man noch schnell Kopien davon und nahm sie zur Leistungs-

akte.

Diese unzuldssige, aber offensichtlich weit verbreitete Praxis fihrte zu einer ge-

meinsamen Erérterung zwischen Arztekammer, MDK, Krankenkasse und dem
Landesbeauftragten mit dem Ergebnis, daR kunftig zur Vermeidung solcher Mif3-
brauche die erforderlichen Unterlagen von dem behandelnden Arzt direkt an den

MDK adressiert werden.

Die Krankenkasse hat nach Intervention des Landesbeauftragten die ohne Rechts-

grundlage erhobenen Daten entsprechend § 84 Abs. 2 SGB X geldscht und im

ubrigen dem Petenten Akteneinsicht ohne Einschrankungen gewahrt.

23.10 Entbindung von der arztlichen Schweigepflicht in der Pflegeversicherung

Eine Pflegeeinrichtung beschwerte sich beim Landesbeauftragten daruber, dal} eine

Mitarbeiterin des MDK Einblick in medizinische Unterlagen ohne die erforderli-
che Einwilligung des Betreuers nehmen wirde. Da nach Angaben der Einrich-
tung das kein Einzelfall sei, wurde beim MDK eine Prifung durchgefiihrt. Diese

ergab keine datenschutzrechtlichen Mangel.
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Zu den Aufgaben des MDK gehort es, den Versicherten nach § 18 SGB Xl zu unter-
suchen und eine Stellungnahme Uber das Ergebnis der Untersuchung der Pfle-
geversicherung gegeniuber abzugeben. Der MDK hat den Pflegebedirftigen in
seinem Wohnbereich zu untersuchen und soll - selbstverstandlich mit Einwilli-
gung des Pflegebediirftigen - die behandelnden Arzte in die Begutachtung ein-
beziehen.

Was die Einrichtung nicht bedachte war, dall der MDK nur im Auftrag der Pflegever-
sicherung tatig wird und in dem Antrag auf Leistungen nach der Pflegeversiche-
rung die Einwilligungserklarung des Versicherten enthalten ist. So auch in die-
sem Fall. Pikanterweise hatte die Pflegeeinrichtung ausweislich der vorliegen-

den Unterlagen von der Einwilligungserklarung Kenntnis.

23.11 "Datenabgleich" zwischen zwei Sozialleistungstragern

Ein Petent beschwerte sich gleichzeitig beim Bundesbeauftragten fur den Daten-
schutz und beim Landesbeauftragten dartber, dall das Jugendamt sich mit dem
Arbeitsamt in Verbindung gesetzt und seine Daten (nach seiner Ansicht unzulas-
sig) ausgetauscht hatte.

Tatsachlich hatte das Jugendamt das Arbeitsamt um Auskunft gebeten, ob der Pe-
tent Unterhaltsleistung oder Arbeitslosenhilfe erhalte.

Die Mitarbeiter des Jugendamtes sahen den Petenten fast taglich in einem direkt
neben dem Jugendamt befindlichen Gebaude, wo die Arbeitsverwaltung Um-
schulungsmaflinahmen durchfiihrte. Deshalb keimte schnell der Verdacht auf,
dafll die Angaben des Petenten beim Jugendamt nicht richtig sein konnten. Als
"Umschtuler" erhalt er namlich keine Arbeitslosenhilfe, sondern (die hdheren)

Unterhaltsleistungen.

Da hier ein begrundeter Verdacht bestand, dal die Angaben des Petenten zur Leis-
tungserlangung nicht der Realitat entsprachen, durfte das Jugendamt das Ar-
beitsamt unter Hinweis auf § 74 SGB X um Auskunft ersuchen.

Die fur den Petenten unerfreuliche Rechtsfolge war, dal seine Unterhaltsleistungen

den tatsachlichen Einkommensverhaltnissen angepalt wurden.
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Statistik

Volks- und Wohnungszahlung 2001

Die Europaische Gemeinschaft beabsichtigt, im Jahre 2001 in den Mitgliedslandern
eine Volks- und Wohnungszahlung (Zensus 2001) durchfihren zu lassen. Die
frihere Absicht, dies aufgrund einer Verordnung durchzufiihren, wurde fallenge-
lassen. Um den Mitgliedsstaaten mehr Freiheiten zu gewéahren, wurden statt
dessen 1997 unverbindliche EU-Leitlinien fur das Programm erarbeitet.

Diese lassen fur die nationalen Behdrden auch zu, dal die Vollerhebung ganz oder
teilweise durch die Nutzung und Verknipfung von Verwaltungsregistern oder an-
deren Verwaltungsquellen ersetzt werden kann. Das kommt den Intentionen der
Bundesregierung nach einer weitestmoglichen Kostenreduzierung bei der Zah-
lung sehr entgegen.

Die wichtigsten dieser sogenannten Verwaltungsregister sind neben denen der Bun-
desversicherungsanstalt fir Angestellte und anderer Behérden und Gebietskdr-
perschaften die Melderegister, die jedoch eine fur die Statistiken nicht akzepta-
ble Fehlerquote von schatzungsweise ein bis sechs Prozent besitzen. Auch aus
diesem Grunde laufen bereits seit Jahren Bestrebungen, die Melderegister zu
konditionieren.

Dazu hat der Landesbeauftragte bereits frihzeitig auf das verfassungsrechtliche Ge-
bot der Trennung von Verwaltung und Statistik hingewiesen. Den gleichen er-
heblichen Bedenken begegnet die Forderung von seiten der Statistik, die Melde-
register um weitere fur die Zwecke des Zensus 2001 bestimmte Daten, wie z.B.
Angaben zur Haushaltszugehdrigkeit, dem hdéchsten Schulbildungsabschlufd und
dem Pendlerverhalten zu Erwerbszwecken zu erweitern.

Im Verfahren der Entwicklung eines nationalen Konzeptes zur Umsetzung der Leitli-
nien wurde eine Arbeitsgruppe "Gemeinschaftsweiter Zensus 2001" aus Vertre-
tern des Bundes und der Statistischen Amter der Lander gebildet. Dabei wurden,
ausgerichtet am entsprechend unterschiedlichen Datenbedarf auf Basis der
Kernvariablen der EU-Leitlinien, ein Bundes- und ein Landermodell entwickelt

und 1998 durch die o.g. Arbeitsgruppe in einem Bericht dargestellt.
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Zu diesem Bericht, der ihm durch das Ministerium des Innern vorgelegt worden war,
nahm der Landesbeauftragte ausfihrlich Stellung.

Tenor der Stellungnahme war, daf}

- es zur Umsetzung des Zensus 2001 und der Verwirklichung der erweiterten
nationalen Ziele einer Art Volkszahlungsgesetz bedarf,

- dieses Gesetz gleichermalien klar fir die rechtsanwendende Verwaltung wie
fur betroffene Burgerinnen und Burger erkennen lassen mul, welche Daten
aus welchen Registern entnommen, wo sie wie verknipft, wann sie geldscht,
wie sie weitergegeben bzw. Ubermittelt werden und wo welche Daten in Re-
gistern schlieRlich zu anderen Zwecken zuruckbleiben und

- es keinesfalls hinnehmbar ist, wenn zu Zwecken der "einfacheren Verknip-
fung" der Datenbestande ein individuelles Merkmal nach Art der hinlanglich

bekannten Personenkennzahl eingefuhrt wird.

Das Ministerium des Innern sicherte zu, die Anregungen des Landesbeauftragten
bei der Diskussion des zu erwartenden Volkszahlungsgesetz-Entwurfes zu be-

ricksichtigen und zu vertreten.

24.2 Auslandereigenschaft kein Erhebungsmerkmal der Einkommens- und Verbrauchss-
tichprobe (EVS) 1998

In der nach dem Gesetz Uber die Statistiken der Wirtschaftsrechnungen privater
Haushalte zu erhebenden reprasentativen EVS sind auch die "sozialen Verhalt-
nisse" der aus "allen Bevoélkerungskreisen" ausgewahlten Haushalte zu erfra-
gen. Der Begriff "soziale Verhaltnisse" ist im Gesetz nicht ndher beschrieben.

Der Landesbeauftragte stellte fest, dall, ebenso wie in anderen Bundeslandern,
auch das SLA Sachsen-Anhalt den Begriff unzuldssig ausgedehnt hat und bei
den Befragten auch das Merkmal der Auslandereigenschaft erhob. Das, so das
SLA, sei aus fachlicher Sicht unverzichtbar.

Dennoch mufite der Landesbeauftragte dem SLA mitteilen, dal der im § 2 des o.g.
Gesetzes enthaltene Erhebungsmerkmalskatalog abschlieRend und nicht belie-
big erweiterbar ist. Der Status der Auslandereigenschaft jedenfalls ist nicht Be-
standteil der dort genannten sozialen Verhaltnisse. Auch der Hinweis des SLA

auf die Freiwilligkeit der Teilnahme der Haushalte an der Erhebung ging
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fehl, dain § 15 Abs. 1 des Bundesstatistikgesetzes vorgeschrieben ist, dall die die Statis-
tik anordnende Rechtsvorschrift festzulegen hat, in welchem Umfang (Erhe-
bungsmerkmalskatalog) die Erhebung mit oder ohne Auskunftspflicht erfolgen
soll.

Der Landesbeauftragte argumentierte letztlich auch, dal® es dem Bundesgesetzge-
ber frei stand, dal} seit 1961 existierende Gesetz zu dndern und den Merkmals-
katalog entsprechend zu erweitern, wenn die Auslandereigenschaft wirklich un-
verzichtbar war. Als Beispiel, dald die Auslandereigenschaft legitimes Erhe-
bungsmerkmal sein kann, nannte der Landesbeauftragte das Mikrozensusge-

setz.

Das SLA verzichtet nunmehr auf die Verwendung der Auslandereigenschaft als Er-

hebungsmerkmal. Bereits gewonnene Daten werden nicht veréffentlicht.

24.3 Mikrozensus

Jahr fur Jahr werden auch in Sachsen-Anhalt Blirgerinnen und Blrger, d.h. eigent-
lich deren Haushalte, neu fir die Teilnahme am Mikrozensus ausgewahlt. Nicht
selten fUhrt dies angesichts des erheblichen Umfangs des Fragenkatalogs zu Ir-
ritationen unter den Betroffenen, obwohl das SLA seine Interviewer nunmehr
schon lange beauftragt hat, sich einige Tage vor dem Interview schriftlich anzu-
melden und gleichzeitig ein férmliches Anschreiben und eine "Kurzinformation
fur die Befragten" beizulegen. Aullerdem wird die Befragung regelmafRig in der
Presse angekindigt.

Der Landesbeauftragte hatte gleichwohl viele Fragen der Blrgerinnen und Bilrger in
bezug auf die Zulassigkeit, die gesetzlichen Hintergrinde der Befragung und die
weitere Verwendung vor allem der Hilfsmerkmale zu beantworten.

Die Tatigkeit des SLA war dabei aus datenschutzrechtlicher Sicht in keinem Fall zu

beanstanden.
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25. Strafvollzug

25.1 Gesetz zur Anderung des Strafvollzugsgesetzes

Das 4. Gesetz zur Anderung des Strafvollzugsgesetzes (4. StVollzGAndG) vom
26.08.1998 ist am 01.12.1998 in Kraft getreten.

Wie bereits im Ill. Tatigkeitsbericht (S. 136 ff) bemerkt, enthalt das Gesetz daten-
schutzrechtliche Verbesserungen bei der Verarbeitung von personenbezogenen
Daten der Gefangenen, leider sind aber auch datenschutzrechtliche Defizite zu

verzeichnen.

§ 29 Abs. 2 StVollzG schreibt die schon bisher in Sachsen-Anhalt gelibte Verwal-
tungspraxis fest, dald die Datenschutzbeauftragten des Bundes und der Lander
zu dem Personenkreis gehdéren, deren Schriftverkehr mit Gefangenen nicht
uberwacht wird.

Keinen Eingang in das Gesetz hat die Forderung gefunden, in § 86 StVollzG eine
Regelung zu verankern, nach der erkennungsdienstliche Unterlagen nach einer
Entlassung von Amts wegen zu vernichten sind. Nach der jetzigen Fassung kon-
nen gem. § 86 Abs. 3 StVollzG Gefangene nach der Entlassung verlangen, daf}
die erkennungsdienstlichen Unterlagen, mit Ausnahme von Lichtbildern und Be-
schreibungen koérperlicher Merkmale, vernichtet werden.

Der Gesetzgeber hat sich auch nicht dazu durchringen kénnen, bei kurzen Freiheits-
strafen und Ersatzfreiheitsstrafen ganzlich auf die Anfertigung von erkennungs-
dienstlichen Unterlagen zu verzichten.

Regelungen zum Inhalt und zur Fihrung von Personalakten der Gefangenen sind in
der neuen Gesetzesfassung ebenfalls nicht zu finden. § 180 Abs. 6 und 7
StVollzG regeln diesen Bereich nur fragmentarisch. Das Ministerium der Justiz
hat auf Nachfrage des Landesbeauftragten hin mitgeteilt, dall Verwaltungsvor-
schriften fur diesen Bereich geplant sind.

Hinsichtlich der Aufbewahrung von Akten (Personal- und Krankenakten) sieht das
Gesetz nunmehr eine Aufbewahrungsfrist von 20 Jahren gegentber noch 30
Jahren im ersten Gesetzentwurf vor. Der Landesbeauftragte hatte 10 Jahre fir

ausreichend erachtet.
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Auch die Regelung des § 186 StVollzG zur Ubermittlung von Gefangenendaten zu
Forschungszwecken ist aus der Sicht des Datenschutzes nicht befriedigend aus-
gefallen.

Wie bereits im Ill. Tatigkeitsbericht angemerkt, sieht nun auch der geltende Geset-
zestext keine generelle Einwilligung des Gefangenen vor einer Dateniubermitt-
lung zu Forschungszwecken vor. Die Regelung zur Aktentbersendung ist dabei
so allgemein gefalt, daR dies in der Praxis haufig auf die Ubersendung der ge-
samten Gefangenenakten hinauslaufen konnte. Die Aktenubersendung darf aber
nur ausnahmsweise in Frage kommen, wenn anderweitig der Forschungszweck

nicht zu erfillen ware.

25.2 Entwurf eines Untersuchungshaftvollzugsgesetzes (UVollzG-E)

Das Ministerium der Justiz Gbersandte kurz vor Redaktionsschlul® zu diesem Tatig-
keitsbericht den neuen Entwurf eines Gesetzes zur Regelung des Vollzuges der
Untersuchungshaft - Stand 22.02.1999 - (vgl. zum friheren Entwurf IIl. Tatig-
keitsbericht, S. 138 f).

Der Landesbeauftragte begrift ausdrucklich die beabsichtigte gesetzliche Regelung
des Vollzuges der Untersuchungshaft. Die Landesbeauftragten und der Bundes-
beauftragte fir den Datenschutz haben in diesem Bereich immer eine gesetzli-
che Regelung angemahnt, zuletzt in ihrer EntschlieBung zu "Fehlenden be-

reichsspezifischen Regelungen bei der Justiz" vom 05./06.10.1998 (Anlage 14).

Zu dem vorliegenden Entwurf ist datenschutzrechtlich folgendes zu bemerken:

Der Entwurf fallt bei der Bewertung dadurch auf, dald er ganz offensichtlich die fur
die Haftanstalt moglichst einfachen Handlungsablaufe favorisiert und die Per-
sOnlichkeitsrechte des U-Haftlings weitgehend verdrangt. Dies steht weder mit
dessen Rechtsstatus und seinen Grundrechten im Einklang noch mit der be-
kannt gering ausfallenden Verurteilungsquote im Anschlufd an die U-Haft zu

mafgeblichen Freiheitsstrafen.
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- Diein § 6 Abs. 2 Satz 3 UVollzG-E vorgesehene Ubersendung einer Mehraus-
fertigung der Anklageschrift sollte nur bei Erforderlichkeit fir die Aufgabener-
fallung der Anstalt erfolgen, da eine Anklageschrift in der Regel eine Fllle
personenbezogener Daten enthalt, deren Kenntnis flr die Anstalt nicht not-

wendig ist.

- § 7 Abs. 4 UVollzG-E sieht vor, dall andere Gefangene bei der Aufnahme in
die Anstalt, dem Aufnahmegesprach und der arztlichen Untersuchung nicht
anwesend sein diurfen. Dies ist positiv zu bewerten. Ausnahmen bedirfen der
Zustimmung des betroffenen Gefangenen, soweit die Hinzuziehung eines an-
deren Gefangenen nicht lediglich der Verstandigung dient. Diese Regelung in
§ 7 Abs. 4 Satz 2 UVollzG-E ist nicht unbedenklich, denn durch die Hinzuzie-
hung bei Sprachproblemen entsteht die Gefahr, dal3 hochsensible Gefange-
nendaten in der Anstalt bekannt werden. Im Ubrigen ist nicht auszuschlielRen,
dal} ein Gefangener infolge der Strel3situation bei einer vielleicht erstmaligen
Aufnahme in eine Anstalt, sich der Tragweite seiner Zustimmung nicht bewulf3t
ist.

In der Stellungnahme des Landesbeauftragten gegeniber dem Ministerium
der Justiz wurde daher vorgeschlagen, bei Verstandigungsproblemen auf ver-
eidigte Dolmetscher zurtuckzugreifen.

Weiterhin fehlt eine Regelung, was geschehen soll, wenn der Gefangene sei-

ne Zustimmung nicht erteilt.

- Die Uberwachung aller Besuche gem. § 17 Abs. 1 UVollzG-E begegnet ver-
fassungsrechtlichen Bedenken. Mit dieser Regelung werden selbst vertrauli-
che Besuche nachster Angehdriger unmaglich, ohne daf dies in jedem Inhaf-
tierungsfall zwingend geboten ist. Hier sollte in Absatz 1 ein Satz angefugt
werden, nachdem das Gericht mit Zustimmung der Staatsanwaltschaft Aus-
nahmen fur Besuche von Angehdrigen zulassen kann. Eine solche Regelung
wirde auch der prinzipiellen Unschuldsvermutung zugunsten von Untersu-

chungsgefangenen entsprechen.

- Bei der Uberwachung des Schriftwechsels gem. § 19 UVollzG-E wird vorge-
schlagen, in Anbetracht des massiven Eingriffs in das verfassungsrechtlich
geschitzte Briefgeheimnis zumindest eine Unterrichtung des betroffenen Ge-

fangenen vorzusehen.
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- Zu § 20 Abs. 2 UVollzG-E wird angeregt, zumindest flr die in Abs. 1 Nr. 2
bis 4 vorgesehenen Sachverhalte einen Richtervorbehalt zu verankern.
Gerade das Anhalten von Schreiben nach Abs. 1 Nr. 2 und 3 setzt Wertungen
voraus, die Personen vorbehalten sein sollten, die lber die notwendige Di-
stanz und Neutralitdt gegenuber der Anstalt verfugen. Die Abfassung eines
Schreibens in "fremder Sprache" - was immer das bedeuten soll - ist ohnehin
kein rational begrindeter Zurlickweisungsgrund bei U-Haft. Im Strafvollzug

mag das andere Bedeutung haben.

- In § 36 Nr. 2 UVollzG-E sollte mit aufgenommen werden, dall auch eine Ver-
arbeitung und Nutzung personenbezogener Daten nach § 180 Abs. 2 Straf-
vollzugsgesetz unterbleibt. Die dort aufgefuhrten 6ffentlichen Belange werden
zwar regelmaflig héher zu bewerten sein als die entgegenstehenden Belange
des Untersuchungsgefangenen, allerdings kann es in Einzelfallen durchaus
geboten sein, von der Verarbeitung und Nutzung besonders schutzwurdiger

personenbezogener Daten Abstand zu nehmen.

- In § 36 Nr. 3 UVollzG-E sollte klargestellt werden, dal eine Mitteilung nur an
offentliche Stellen zul&ssig ist. Die Unschuldsvermutung zugunsten von Un-
tersuchungsgefangenen gebietet es, dall eine Mitteilung Uber den Anstalts-
aufenthalt eines Gefangenen nur an solche Stellen geht, fur deren Arbeit die-
se Kenntnis zwingend notwendig ist. Im Ubrigen fehlt eine Regelung fur den
Fall, dal} ein Untersuchungsgefangener rechtskraftig freigesprochen, die Er-
offnung des Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder das
Verfahren nicht nur vorlaufig eingestellt wurde. In diesen Fallen waren die
Stellen, die gem. § 180 Abs. 5 Satz 1 Strafvollzugsgesetz eine Mitteilung vom

Anstaltsaufenthalt erhalten haben, zu informieren.

Der Landesbeauftragte hat gegeniber dem Ministerium der Justiz in diesem Sinne

Stellung genommen.
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Verfassungsschutz

Im Berichtszeitraum fanden beim Landesamt fir Verfassungsschutz mehrere Uber-

prifungen aufgrund der Eingaben von Petenten statt.

Insgesamt zeigten die Uberprifungsergebnisse, daR die datenschutzrechtlichen Be-

stimmungen eingehalten wurden.

Verkehr

Neues Mammutregister im Stralenverkehrsrecht

Uber den Stand der Aktivitaten des Bundesgesetzgebers zur Novellierung des StVG

und anderer Gesetze hat der Landesbeauftragte zuletzt in seinem Ill. Tatigkeits-
bericht (S. 141 ff) berichtet. Der damalige Gesetzentwurf vom November 1996
beinhaltete eine Reihe von datenschutzrechtlichen Verbesserungen. Erinnert sei
nur an die Entwirfe hinsichtlich der unentgeltlichen Selbstauskunft flir Betroffe-
ne und der Zweckbindung von Abrufprotokolldaten aus dem VZR und ZFR sowie
die Harmonisierung der Verwertungsregel des Bundeszentralregisters (§ 52
Abs. 2 BZRG) mit denen des VZR bei Verfahren zur Erteilung oder Entziehung

einer Fahrerlaubnis.

Das nun am 01. Januar 1999 in Kraft getretene "Gesetz zur Anderung des StralRen-

verkehrsgesetzes und anderer Gesetze" vom 24. April 1998 (BGBI. | S. 747)
beinhaltet datenschutzrechtliche Verbesserungen im Artikel 1 (Anderungen des
StVG), die insbesondere die Regelungen des neuen Fahrerlaubnisrechts

(§§ 2 bis 6 StVG) betreffen.

Aus datenschutzrechtlicher Sicht zu begrifRen ist, da® fir die Datenverarbeitung in

Flhrerscheinakten erstmalig gesetzliche Festlegungen getroffen wurden, auch
wenn sie nicht umfassend sind. Registerausklinfte, Fihrungszeugnisse, Gutach-
ten und Gesundheitszeugnisse sind nunmehr nach spatestens zehn Jahren zu
vernichten, es sei denn, die Unterlagen stehen im Zusammenhang mit einer Ein-
tragung im VZR oder im Zentralen Fahrerlaubnisregister (ZFER) (vgl. § 2 Abs. 9
StVG). Unterlagen, die sich bereits am 1. Januar 1999 in "Altakten"
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befunden haben, missen allerdings erst dann berichtigt werden, wenn die Fahrerlaubnis-
behdrde aus anderem AnlaR mit dem Vorgang befaRt ist. Die Uberpriifung und
etwaige "Bereinigung" aller Fihrerscheinakten muf} finfzehn Jahre nach Inkraft-
treten des Gesetzes, also bis zum 1. Januar 2014, erfolgt sein (vgl. § 65 Abs. 1
StVG).

Positiv sind aus datenschutzrechtlicher Sicht auch die Regelungen zur unentgeltli-

chen Auskunft Gber eigene Daten fir Betroffene aus dem VZR (§ 30 Abs. 8
StVG) und den Fahrerlaubnisregistern (§ 58 StVG).

Mit Artikel 5 (Anderung des BZRG) wurde in § 52 Abs. 2 BZRG eine Harmonisierung
der Verwertungsregelungen unter Beachtung der Verwertungsfristen der §§ 28
bis 30b StVG vorgenommen.

In Verfahren, die die Erteilung oder die Entziehung einer Fahrerlaubnis zum Gegen-
stand hatten, galt bisher eine unbefristete Verwertungsmaglichkeit, selbst wenn
die Eintragungen in beiden Registern getilgt waren (vgl. Il. Tatigkeitsbericht, S.
164 f).

Nunmehr erfolgte im BZRG die Korrektur. Danach dirfen nun die Tat und die Ent-
scheidung nach der Tilgung im VZR im Verfahren Uber die Erteilung oder Entzie-
hung der Fahrerlaubnis nicht mehr zum Nachteil des Betroffenen verwertet wer-

den.

Dennoch bleiben die auch vom Landesbeauftragten frih angesprochenen Bedenken
gegen das neue "Mammutregister" (§ 48 Abs. 2 StVG). Da alle Fahrerlaubnisin-
haber gespeichert werden, wird dieses Register letztendlich auf ca. 50 Millionen
Datenséatze anwachsen. Erfal3t werden in ihm die unveranderbaren Personalien
und Flahrerscheindaten der Betroffenen. Immerhin werden die Anschriften nicht
gespeichert. Damit wird auf die Einfuhrung eines neuen bundesweiten "Meldere-
gisters" von Fuhrerscheininhabern verzichtet.

Zusatzlich werden in das ZFER die Daten Uber die Fahrlehrer und die Kraftfahrsach-
verstandigen Ubernommen, die bisher beim KBA in eigenstandigen Fahrlehrer-
und Kraftfahrsachverstandigenregistern gefiihrt wurden (vgl. Artikel 2 - Ande-
rung des Fahrlehrergesetzes; Artikel 6 - Anderung des Kraftfahrsachverstandi-
gengesetzes).

Neben zahlreichen deutschen Stellen erhalten viele 6ffentliche Stellen der EU-Mit-
gliedstaaten im automatisierten Verfahren Zugriff auf das ZFER (vgl. §§ 52
bis 56 StVG).
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Der Landesbeauftragte ist aber nach wie vor nicht von der Notwendigkeit eines Zen-
tralen Fahrerlaubnisregisters im Sinne eines Uberwiegenden Allgemeininteres-
ses Uberzeugt. Angesichts der zahlreichen europaweiten Abrufmdglichkeiten
offentlicher Stellen besteht mit der Einrichtung des ZFER jederzeit die Méglich-
keit, ein umfassendes elektronisches Uberwachungssystem nicht nur fir den
Verkehrsbereich zu schaffen. Ist das Register erst da, kommen auch neue Be-
gehrlichkeiten zu neuen Ubermittlungs- und Nutzungsméglichkeiten.

Zudem ist kritisch anzumerken, dal} die ortlichen Fahrerlaubnisbehorden bei ihrer
Aufgabenerflllung zukinftig auf ein zentrales Register einer Bundesbehdrde an-
gewiesen sind. Den Bundeslandern ist mit dieser Neuregelung jegliche Einflul3-
nahme und Kontrollkompetenz entzogen.

Auch ist es fraglich, ob in der taglichen Arbeit die Fahrerlaubnisbehérden ohne "ei-
gene" automatisierte Datenverarbeitung auskommen werden. Auch wenn mit der
festgelegten Auflésung der ortlichen Fahrerlaubnisregister bis zum 31. Dezem-
ber 2005 das Problem der "Doppelspeicherung" gesetzlich geldst wurde, liegt
der Schlul® nahe, daf® andere ortliche Dateien entstehen kdnnten, die zwar nicht
mehr den Namen "Ortliches Fahrerlaubnisregister" tragen, gleichwohl aber in
letzter Konsequenz eine Doppelspeicherung von Fahrerlaubnisdaten beinhalten

wurden.

Bislang wurden Abrufe aus dem VZR und dem ZFR protokolliert und durften nur far
Zwecke der Datenschutzkontrolle genutzt werden. Nunmehr wird die Nutzung
der Protokolldaten Uber Abrufe aus dem VZR, dem ZFR und dem ZFER auch zur
Aufklarung oder Verhitung von schwerwiegenden Straftaten gegen Leib, Leben
oder Freiheit einer Person zugelassen. Die Aufbewahrungsfrist der Protokollda-
ten wurde von drei auf sechs Monate verlangert (vgl. §§ 30a Abs. 3; 36 Abs. 6;
53 Abs. 3 StVG). Damit erhalten die Protokolldateien den Charakter polizeilicher

Fahndungsdateien.

27.2 Neues Fahrerlaubnisrecht - die Fahrerlaubnis-Verordnung

Auf der Grundlage der vom Gesetzgeber umfassend ausgestalteten Ermachtigungs-

norm Uber die Zulassung von Personen zum StralRenverkehr (§ 6 Abs. 1 Nr. 1
StVG) ist die Fahrerlaubnis-Verordnung (FeV) vom 18. August 1998 am
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01. Januar 1999 (BGBI. | S. 2214) in Kraft getreten. Sie konkretisiert die im StVG grund-

satzlich getroffenen Regelungen und ersetzt damit das gleichzeitig durch Artikel
2 (Nr. 1, 2) der FeV aufgehobene Kapitel "A. Personen" (§§ 1 bis 15| a.F.) der
StraBenverkehrs-Zulassungs-Ordnung (StVZO).

Da bisher wesentliche Fragen der Datenverarbeitung im Zusammenhang mit der

Fahrerlaubnis nicht geregelt waren, ist die Neufassung des Fahrerlaubnisrechts
grundsatzlich zu begrifRen. Die bisherige Situation war aus datenschutzrechtli-
cher Sicht nicht vereinbar mit den Forderungen nach einer normenklaren, ge-
setzlichen Regelung fir die Blrgerinnen und Birger zur Verarbeitung ihrer Da-
ten. Schon in seinem Il. Tatigkeitsbericht (S. 165 f) hatte der Landesbeauftragte
auf diese nur unzulanglichen bereichsspezifischen Regelungen aufmerksam ge-

macht.

Erinnert sei in diesem Zusammenhang daran, dal3 z.B. fir die Verarbeitung perso-

Die

nenbezogener Daten von Flhrerscheininhabern in den §§ 8 und 10 Abs. 2 der
StVZO (a.F.) nur ansatzweise Regelungen enthalten waren. So regelte § 8 ledig-
lich die flr einen Fahrerlaubnisantrag durch den Blrger der zustandigen Behor-
de einzureichenden Unterlagen. Der § 10 Abs. 2 verpflichtete die zustandige Be-
hérde nur, die von ihr vorbereiteten Fiihrerscheine vor der Ubersendung an
einen Sachverstandigen oder Prifer in eine "Liste" mit laufender Nummer einzu-
tragen und diese Nummer im Fuhrerschein anzugeben. Die Behorde hatte des
weiteren die nicht ndher eingegrenzte Befugnis, Gber die ausgehandigten Fih-
rerscheine eine namentlich, alphabetisch geordnete "Kartei" der FUhrerscheinin-

haber zu fihren.

jetzige FeV regelt im wesentlichen die Einteilung der neuen Fahrerlaubnisklas-
sen (§ 6 FeV), die Voraussetzungen fur die Erteilung (§§ 11 bis 14 FeV)

der Fahrerlaubnis, die Entziehung, die Beschrankungen, die Anordnung von Auf-
lagen zur Fahrerlaubnis (§ 46 FeV), die Bewertung nach dem Punktesystem

(§ 40 FeV; Anlage 13) sowie die Voraussetzungen fir die Erteilung einer Fahrer-
laubnis zur Fahrgastbeforderung (§ 48 FeV). Darliber hinaus prazisiert die FeV
die im ZFER (§ 49 FeV) und in den értlichen Fahrerlaubnisregistern (§ 57 FeV)
zu speichernden Daten. Auch fiir diese genannten Bereiche hat sich mit der FeV
eine deutliche Verbesserung aus datenschutzrechtlicher Sicht im Verhaltnis zur

friheren Rechtslage ergeben.
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Bisher waren wichtige Rechtsbereiche in Form von Verwaltungsvorschriften gere-
gelt. So z.B. das "Punktesystem" (Allg. VwV zu § 15b StVZO (a.F.)), die "Fahrer-
laubnisprifung” (Prifungsrichtlinie vom 21.01.1987 zu § 11 StVZO (a.F.)) und
die Beurteilung der "Eignung" (Eignungsrichtlinien vom 01.12.1982 zu § 12 StV-
Z0 (a.F.)).

Die im StVG neu geschaffene gesetzliche Grundlage fiir das Verfahren zur Anforde-
rung medizinisch-psychologischer Gutachten (§ 2 Abs. 7 und 8 StVG) Uber die
Eignung der Betroffenen zur Fihrung von Kraftfahrzeugen und die damit verbun-
dene Datenverarbeitung wird durch die FeV (§§ 2, 3, 11-14; 48 Abs. 4 und 5;
Anlagen 4, 5 (Teil I, 1), 6, 15) konkretisiert.

Positiv zu erwahnen ist auch die Vorgabe eines bundeseinheitlichen Musters der
arztliche Bescheinigung (Anlage 5 der FeV), die Bewerber um eine Fahrerlaub-
nis zur Fahrgastbeférderung zum Nachweis ihrer kdrperlichen und geistigen Eig-
nung der Fahrerlaubnisbehdrde vorzulegen haben.

Bisher gab es keine Regelungen daruber, welchen Inhalt und Umfang das z.B. von
Bus- und Taxifahrern vorzulegende arztliche Zeugnis haben mufite. Dies hatte
dazu gefiihrt, daR arztliche Beurteilungen oft detaillierte Angaben zur Kranken-
geschichte von Bewerbern beinhalteten und damit der Fahrerlaubnisbehdrde be-
kannt wurden, obwohl diese medizinischen Einzeldaten zur Aufgabenerfillung
nicht erforderlich waren. Solche vollstdndigen medizinisch-psychologischen Un-
tersuchungsberichte finden sich natirlich auch in den "Altakten" der Flhrer-
scheinbehdrden wieder.

Das vorgegebene Muster "Bescheinigung Uber die arztliche Untersuchung" (Anlage
5 der FeV) gliedert sich in zwei Teile. Der "Teil I" mit einzelnen Untersuchungs-
ergebnissen verbleibt beim Arzt und nur der "Teil II" mit den Schluf3folgerungen
des Arztes wird dem Bewerber ausgehandigt und ist zur Vorlage bei der Fahrer-

laubnisbeho6rde bestimmt.

Der Landesbeauftragte begriit diese Regelung zur Datenverarbeitung, weist aber
gleichzeitig daraufhin, dal eine vollstandige normenklare Regelung nicht gelun-
gen ist. Zwar wird die Datenlbermittlung der Fahrerlaubnisbehérden an Stellen
und Personen, welche die Eignung und Befahigung beurteilen oder prifen, in
§ 2 Abs. 14 StVG geregelt. Zur Datenverarbeitung und Datentubermittlung der

begutachtenden Stellen und Personen selbst fehlen jedoch nahere Angaben.
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An anderer Stelle der FeV sind bereits erreichte und abgestimmte datenschutzrecht-

liche Verbesserungen im Zuge des Gesetzgebungsverfahrens wieder zuriickge-
nommen worden. So enthalt z.B. § 11 Abs. 6 Satz 2 FeV nicht mehr die Ergan-
zung, dalk der Betroffene vor Ubersendung der Fahrerlaubnisunterlagen an eine

begutachtende Stelle diese einsehen kann.

AuRerdem geht die FeV hinsichtlich der Ubergabe der Unterlagen an die begutach-

tende Stelle Uber die Ermachtigungsnorm im StVG (§ 2 Abs. 14 Satz 1) hinaus.
Wahrend das StVG lediglich die Ubermittlung der Daten vorsieht, die zur Aufga-
benerfullung benétigt werden, bestimmt die FeV (§ 11 Abs. 6 Satz 4) die Uber-

sendung der vollstandigen Unterlagen. Dies ist rechtlich unzulassig.

Der Landesbeauftragte empfiehlt deshalb dem Ministerium fir Wohnungswesen,

Stadtebau und Verkehr, bis zu einer Novellierung der FeV auf dem ErlaBwege
sicherzustellen, dal die Fahrerlaubnisbehérden regelmafRig die Akteneinsicht in
diesen genannten Fallen anbieten und nur die erforderlichen Fahrerlaubnisun-

terlagen an die begutachtenden Stellen Gbersandt werden.

Vermessungs- und Katasterwesen

Dateniibermittiung an einen Offentlich bestellten Vermessungsingenieur

Ein Petent wandte sich an den Landesbeauftragten mit der Bitte um Uberpriifung ei-

ner, seiner Meinung nach, willkrlichen und unzulassigen Ubermittlung von Da-

ten zu seiner Person vom Katasteramt an einen Offentlich bestellten Vermes-

sungsingenieur (ObVerming).

Er hatte seinerzeit einen Bauantrag beim zustandigen Bauordnungsamt gestellt und

das Geb&aude mittlerweile errichtet. Da der Neubau noch nicht im Liegenschafts-
kataster erfalt war, wurde er durch ein Schreiben eines ObVermlIng auf seine

Pflicht zur Veranlassung der Gebdudevermessung hingewiesen. Diesem Schrei-
ben war gleich ein Antrag zur Vermessung durch eben diesen ObVerming beige-

fagt.

Auf Anfrage des Landesbeauftragten teilten das Katasteramt und das zustandige Mi-

nisterium des Innern mit, dall eine Vielzahl von Eigentimern ihrer Pflicht zur
Veranlassung der Gebaudevermessung gemafl § 14 Vermessungs- und Katas-
tergesetz (VermKatG LSA) noch nicht nachgekommen seien. Deren Anzahl wer-

de auf ca. 30.000 Falle beziffert. Aus diesem Grund sei hierzu durch
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einen gemeinsamen Runderlall des Ml und des MWV vom 31.03.1995 ein entsprechendes
Mitteilungsverfahren festgelegt worden, welches die Unterrichtung der zustandi-
gen Katasteramter tUber genehmigte Bauvorhaben durch die Bauordnungsamter
regele.

Die ObVermingenieure, die gem. § 1 Abs. 2 VermKatG LSA an der Fiihrung des Lie-
genschaftskatasters mitwirken, erhalten vom Katasteramt Auszuge aus der Lie-
genschaftskarte, Luftbilder und eine Liste der Flurstiicke mit genehmigten Bau-
vorhaben. Nach einem Feldvergleich teilen sie dem Katasteramt alle Flursticke
mit neu errichteten Gebauden mit. Da hierbei weder personenbezogene Daten
der Bauantragsteller noch der Grundstiickseigentiimer tGbermittelt werden, be-
stehen aus datenschutzrechtlicher Sicht keine Bedenken.

Der Landesbeauftragte wird die geschilderte Verfahrensweise im Rahmen seiner zu-
kunftigen Kontrollen prifen und hat im Ubrigen zu diesem Einzelfall das Ministe-
rium des Innern daran erinnert, dal® gem. § 14 Abs. 2 VermKatG LSA die Auffor-
derung an den Eigentimer, einen Antrag auf Gebaudevermessung zu stellen,
durch das jeweilige Katasteramt zu erfolgen hat. Da der Petent im vorliegenden
Fall durch den ObVerming selbst angeschrieben wurde, entstand neben der Ver-
mutung, dall seine personenbezogenen Daten ohne gesetzliche Grundlage uber-

mittelt wurden, auch der Eindruck unlauteren Wettbewerbs.

In seiner Antwort an den Petenten hat der Landesbeauftragte erganzend zum ei-
gentlichen Sachverhalt auch den Hinweis gegeben, dall die vom Blrger kritisier-
te Vorgehensweise nicht erforderlich ware, wenn alle Eigentiimer von Gebauden
ihrer gesetzlichen Verpflichtung nachkommen und die Gebaudevermessung un-

verzlglich nach Beendigung der BaumafRnahme veranlassen wirden.
29. Wahlen
Ausschluld vom Wahlrecht und die datenschutzrechtlichen Folgen
Ein Haftling aus einer Justizvollzugsanstalt des Landes hatte sich zu Recht beim
Wahlprifungsausschul® des Landtages beschwert, dal ihm keine Gelegenheit

zur Teilnahme an der Landtagswahl 1998 gegeben worden war, obwohl er wahl-

berechtigt gewesen sei.
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Im Zuge der Nachforschungen wurde festgestellt, dal dem Strafgefangenen ledig-
lich das passive Wahlrecht aberkannt worden war. Die Justizvollzugsanstalt hat-
te dazu zulassigerweise dem Ministerium der Justiz eine vom Einwohnermelde-
amt erstellte "Liste Uber Wahlrechtsentzug" mit einer Vielzahl personenbezoge-
ner Daten von insgesamt 32 Strafgefangenen Ubersandt. Leider waren darauf
nur die Einzeldaten von 16 Gefangenen unleserlich geschwarzt.

Nicht mehr zuldssig war dann die weitere Ubersendung der nur teilweise geschwérz-
ten Gesamtliste vom Ministerium der Justiz an den Landeswahlleiter, statt an
den Wahlprifungsausschuld des Landtages. Bekanntlich schiitzt Art. 6 Abs. 1
LVerf jeden der auf der Liste genannten, nicht betroffenen Strafgefangenen vor
unzulassigen Ubermittlungen seiner personenbezogenen Daten an andere Stel-
len ohne gesetzliche Grundlage.

Die gesetzlich zugelassene Verfahrensweise ergibt sich aus § 54 LWG i.V. mit dem
Wahlprifungsgesetz vom 11.12.1992, insbesondere dessen §§ 3 und 4. Danach
waren im konkreten Verfahren Beteiligte nur der einspruchfihrende Strafgefan-
gene und der Wahlprufungsausschul® des Landtages.

Die Ubermittlung der Datenliste an den Landeswahlleiter war demnach schon des-
halb unzulassig, weil die Prifung eines Wahleinspruches nicht in seine Zustan-
digkeit fallt und davon ohnehin nur der Petent Gebrauch gemacht hatte. Der
Landeswabhlleiter war auch fur die anderen aufgelisteten 31 Falle nicht die zu-
standige Uberprifungsinstanz.

So fuhrte dieser Fehler prompt zum nachsten. Der Landeswahlleiter Gbersandte sei-
nerseits die Gesamtliste der Gefangenen an den Wahlprifungsausschul3, an-
stelle die Ubersendung nur auf den dort zu entscheidenden Einzelfall zu be-
schranken.

Der die Arbeit des Wahlprifungsausschusses begleitenden Landtagsverwaltung un-
terlief dann der nachste Fehler. Dem Schreiben des Ausschusses an den ein-
spruchfihrenden Gefangenen legte man wiederum die Gesamtliste bei.

Dieser war dann der erste, dem rechtliche Bedenken kamen. Er fragte beim Landes-
beauftragten, ob das bis dahin abgelaufene Verfahren wohl datenschutzgerecht
sei; immerhin habe er von den gesetzlichen Einschrankungen bei den anderen
Gefangenen nichts gewuf3t, und ihre Daten gingen ihn wohl nichts an.

So war es, und der Landesbeauftragte hatte sich gewlinscht, die in der Sache betei-
ligten offentlichen Stellen hatten beizeiten auch etwas von dieser Datensensibili-

tat bewiesen.
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Waffenrecht

Ubermittlung personenbezogener Informationen aus Stasi-Unterlagen

Immer wieder Probleme macht die Verwendung personenbezogener Informationen
aus Stasi-Unterlagen im Waffenrecht. Vor allem fiir das Bewachungsgewerbe

sind diese Informationen von groflRer Bedeutung.

So hatte ein Landkreis datenschutzrechtliche Bedenken, zur Begriindung der Ableh-
nung von Waffenscheinen fir Angestellte eines Bewachungsunternehmens per-
sonenbezogene Informationen aus Stasi-Unterlagen zu verwenden, weil diese
dann dem Bewachungsunternehmer bekanntgeworden waren.

Da konnte der Landesbeauftragte eine datenschutzbewuf3te Behtérde auch einmal
beruhigen:

Zu den wesentlichen tatsachlichen und rechtlichen Grinden der Ablehnungsent-
scheidung im Sinne von § 39 Abs. 1 Satz 2 VwVfG LSA gehdrt nach der oberge-
richtlichen Rechtsprechung mehr als nur die Mitteilung, die "genannten Beschaf-
tigten seien aufgrund ihrer frGheren Tatigkeit fir das MfS der ehemaligen DDR
unzuverlassig". Deshalb mufdte die Entscheidung konsequenterweise mit ndhe-
ren Einzelheiten aus den Gauck-Unterlagen gegeniber dem Bewachungsunter-
nehmer begrindet werden. Insofern tragen die Beschaftigten im Bewachungsge-
werbe ein gesetzlich vorher absehbares Risiko (vgl. § 30 Abs. 1i.V. mit § 5 Abs.
1 Nr. 2 WaffG), daB fir die Beschaftigung maflgebliche Einzelheiten ihres per-
sOnlichen Vorlebens dem Arbeitgeber bekannt werden.

Im Ubrigen wurden die personenbezogenen Informationen entsprechend den Vor-
schriften des Stasi-Unterlagen-Gesetzes auch fur den Zweck verwendet, fir den
sie Ubermittelt worden sind (vgl. §§ 6 Abs. 9, 20 Abs. 1 Nr. 8, 29 Abs. 1 Satz 1
StUG).

Wasserrecht

Ausklnfte an Burgermeister Uber Gebuhrenschuldner

Ein Abwasserzweckverband wandte sich mit einer Anfrage an den Landesbeauftrag-

ten, ob es zulassig sei, eine namentliche Aufstellung von Beitrags- und
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Gebuhrenschuldnern an die Blurgermeister der angeschlossenen Verbandsgemeinden zu
Ubermitteln, um diesen die persdnliche EinfluBnahme auf die Zahlungsmoral bei
den Sdumigen zu ermdglichen.

Der Landesbeauftragte hat deutlich gemacht, dall eine solche Dateniibermittlung als

unzuldssig anzusehen ist, und zwar aus folgenden Grinden:

Jeder Burgermeister einer Mitgliedsgemeinde ist gegentber dem Abwasserzweck-
verband als Dritter anzusehen. Eine Datenubermittlung ist nur zulassig, wenn
das DSG-LSA oder eine andere Rechtsvorschrift die Ubermittiung erlauben oder
die Betroffenen darin einwilligen (§ 4 Abs. 1 DSG-LSA).

Bereichsspezifische Regelungen zur Ubermittlung waren nicht ersichtlich. Das DSG-
LSA (§ 11 Abs. 1 Nr. 1) kommt als Erméachtigungsgrundlage fir eine Datenlber-
mittlung nicht in Betracht, weil die Ubermittlung weder zur Aufgabenerfillung
des Abwasserzweckverbandes noch der jeweiligen Blrgermeister erforderlich
ist.

Erforderlichkeit setzt rechtlich zunachst eine zulassige und geeignete konkrete Mal3-
nahme voraus, um das angestrebte Ziel erreichen zu kdnnen. Das Ziel ist aber
nicht konkret definiert, wenn die Blrgermeister personlich EinfluR auf die Grup-
pe der Gebihren- und Beitragsschuldner nehmen wollen. Fernziel ist zwar die
Beitreibung ausstehender Geblhren und Beitrage. Diese ist aber im Verwal-
tungsvollstreckungsgesetz (VwVG LSA) speziell und verbindlich geregelt. Die
Auslbung sozialen Druckes innerhalb der Gemeinden durch die Burgermeister
waére hingegen kein legitimes Ziel, das eine Ubermittlung erforderlich machen

konnte.

Der Abwasserzweckverband wurde aber darauf hingewiesen, dalk es ihm nicht ver-
wehrt ist, den Blrgermeistern eine abstrakte Zahlenauflistung der sdumigen
Schuldner ihrer Gemeinde zu Ubergeben. Diese kdnnten dann bei Informations-
veranstaltungen und auch auf sonst geeigneten Wegen die Burger allgemein

uber ihre Zahlungspflichten aufkldren und zur Zahlung anhalten.
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Anlage

Landesbeauftragter fiir den Datenschutz Sachsen-Anhalt

Herr Kalk
Referat 1 Referat 2 Referat 3
Grundsatzfragen des Rechtspflege, Grundsatzfragen der
Datenschutzes, Justizverwaltung, Technik und Organisation
Internationaler Datenschutz, Justizvollzug, des Datenschutzes und
Offentlicher Dienst, Rechtshilfe, der Informationstechnik,
Personalvertretung, Landtag, Allgemeines Ordnungswidrig- Wirtschaft, Verkehr,
Rundfunk- und Presserecht, keitenrecht, Raumordnung und
Religionsgemeinschaften, Einigungsvertrag Landesplanung
Geschéftsstellenleitung
Hochschulen, Polizei, Betriebs- und
Sozialwesen, Verfassungsschutz, Datenbanksysteme,
Gesundheitswesen, Nachrichtendienste, Statistik,
Jugendhilfe Finanzen, Handwerk und Gewerbe,
Kommunalrecht Wohnungswesen
Personenstandswesen, Gefahrenabwehrrecht, Telekommunikation, Netze,
Kultur, Denkmalschutz, Bau- und Bodenangelegenheiten, Neue Medien,
Archivwesen, Natur- und Umweltschutz, Vermessungs- und Katasterwe-
Wissenschaft und Forschung, Landwirtschaft und Forsten, sen,
Schulen Ausldnder, Aussiedler, Dateienregister,

Staatsangehorigkeit

Européischer Datenschutz

Verwaltungsangelegenheiten
der Geschiftsstelle,
Wahlen,
Ausweis-, Meldewesen,
Feuerwehr, Katastrophen-
schutz,
Personalaktenrecht,
Gleichstellungsfragen

Registratur

Biicherei

Dienstgebédude:

Postanschrift:

Telefon:

Telefax:

Berliner Chaussee 9
39114 Magdeburg

Postfach 1947
39009 Magdeburg

(0391) 8 18 03 - 0

(0391) 8 18 03 33
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Stand: 01.04.1999
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Anlage 2

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997:

Beratungen zum StVAG 1996

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen
die Entwicklung, im Gesetzgebungsverfahren zu einem Strafverfahrensanderungsgesetz
1996, die Gewahrleistung der informationellen Selbstbestimmung im Strafverfahren nicht
nur nicht zu verbessern, sondern vielmehr bestehende Rechte sogar noch zu beschranken.
Dies gilt insbesondere fiir den Beschlull des Bundesrates, der gravierende datenschutz-

rechtliche Verschlechterungen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den Vorgaben des
Bundesverfassungsgerichts nicht gerecht und fallt teilweise hinter den bereits erreichten
Standard der allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Regelun-
gen (wie z.B. dem Bundeszentralregistergesetz und den Polizeigesetzen der Lander) zu-

rick.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander insbesondere an

folgenden Punkten:

Die Voraussetzungen fir MaBnahmen der Offentlichkeitsfahndung sind nicht hinreichend
bestimmt. So wird z.B. nicht angemessen zwischen Beschuldigten und Zeugen differen-

ziert.

Fir Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind, wird als Voraussetzung
zur Auskunfts- und Akteneinsicht lediglich ein vages ,berechtigtes” statt eines rechtlichen

Interesses gefordert.

Die Regelungen uUber Inhalt, Ausmafl und Umfang von Dateien und Informationssystemen
mit personenbezogenen Daten bei Staatsanwaltschaften sind unzureichend. Das hat zur
Folge, dass nahezu unbeschrankt Zentraldateien oder gemeinsame Dateien eingerichtet

und Daten ohne Berlicksichtigung der Begehungsweise und Schwere von Straftaten
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gespeichert werden kénnen. Die Zugriffsmoglichkeiten der Strafverfolgungs- und Strafjus-
tizbehdrden auf diese Daten gehen zu weit. Darliber hinaus werden StandardmalRnahmen
des technischen und organisatorischen Datenschutzes (z.B. Protokollierung, interne Zu-

griffsbeschrankungen etc.) weitgehend abgeschwacht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und der Lan-
der fanden in den ersten Beratungen des Bundesrates zum Gesetzentwurf nahezu keinen

Niederschlag.

Daruber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende datenschutz-
rechtliche Verschlechterungen beschlossen, die vor allem die Entfernung mehrerer im Ge-
setzentwurf noch vorhandener Beschrankungen und verfahrensrechtlicher Sicherungen
zum Schutz des Personlichkeitsrechts und des Rechtes auf informationelle Selbstbestim-

mung der Betroffenen zum Inhalt haben.

Beispiele hierfur sind:
Der Richtervorbehalt fiir die Anordnung der Offentlichkeitsfahndung und der langerfristigen

Observation soll gestrichen werden.

Die Verwendungsbeschrankungen bei Daten, die mit besonderen Erhebungsmethoden

nach dem Polizeirecht gewonnen wurden, sollen herausgenommen werden.

Das Auskunfts- und Akteneinsichtsrecht auch fir 6ffentliche Stellen soll erheblich erweitert

werden.

Detaillierte Regelungen fir Falle, in denen personenbezogene Daten von Amts wegen
durch Strafverfolgungs- und Strafjustizbehdrden an andere Stellen Ubermittelt werden dur-
fen, die im weitesten Sinne mit der Strafrechtspflege zu tun haben, sollen gestrichen wer-

den.

Das Verbot soll gestrichen werden, uUber die Grunddaten hinausgehende weitere Angaben
nach Freispruch, endgultiger Verfahrenseinstellung oder unanfechtbarer Ablehnung der Er-

o6ffnung des Hauptverfahrens Daten in Dateien zu speichern.
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Speicherungs- und Léschungsfristen flr personenbezogene Daten in Dateien sollen ersatz-
los gestrichen werden.
Kontrollverfahren flr automatisierte Abrufverfahren sollen aufgehoben werden und die Ver-

wendungsbeschrankungen fir Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung und
den Deutschen Bundestag auf, bei den anstehenden weiteren Beratungen des Gesetzent-
wurfes die vom Bundesrat empfohlenen datenschutzrechtlichen Verschlechterungen nicht

zu Ubernehmen und die noch bestehenden datenschutzrechtlichen Mangel zu beseitigen.

Hingegen sollten Vorschlage des Bundesrates fur Regelungen fir den Einsatz von Licht-
bildvorlagen und fir die Datenverarbeitung zur Durchfihrung des Tater-Opfer-Ausgleichs

aufgegriffen werden.
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Anlage 3

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997:

Genetische Informationen in Datenbanken der Polizei fiir erkennungsdienstliche Zwe-

cke

Immer haufiger wird bei der Verfolgung von Straftaten am Tatort oder beim Opfer festge-
stelltes, sog. biologisches Material als Spurenmaterial durch die Polizei sichergestellt, mit-
tels DNA-Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-Analy-
se ist zur Standardmethode geworden, um die Herkunft von Spurenmaterial von bestimm-
ten bekannten Personen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die Identitat mit

anderem Spurenmaterial unbekannter Personen feststellen zu kénnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensanderungsgesetz -DNA-Analyse
("Genetischer Fingerabdruck")- die Voraussetzungen und Grenzen genetischer Untersu-
chungen im Strafverfahren geregelt. Eine Festlegung, ob und in welchen Grenzen die Spei-
cherung und Nutzung der durch eine DNA-Analyse gewonnenen Untersuchungsergebnisse
in Datenbanken der Polizei zu erkennungsdienstlichen Zwecken zuldssig ist, enthalt dieses
Gesetz jedoch nicht.

Bezuglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist ein

grundsatzlich neuer Aspekt zu bericksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der
Identitatsfeststellung erstellt worden sind, ermdglichen derzeit tatsachlich zwar keine tGber
die ldentifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren Erbgut. In
Einzelfallen kdnnen die analysierten nicht codierenden persdnlichkeitsneutralen DNA-Merk-
male jedoch mit codierenden Merkmalen korrespondieren. In Anbetracht der weltweiten in-
tensiven Forschung im Bereich der Genom-Analyse ist es nicht ausgeschlossen, dass
kinftig auch auf der Basis der Untersuchung von bisher als nicht codierend angesehenen

Merkmalen konkrete Aussagen lUber genetische Dispositionen der betroffenen Personen
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mit inhaltlichem Informationswert getroffen werden kénnen. Dieses Risiko ist deshalb nicht
zu vernachlassigen, weil gegenwartig weltweit mit erheblichem Aufwand die Entschliisse-

lung des gesamten menschlichen Genoms vorangetrieben wird.

Dieser Gefahrdung kann dadurch begegnet werden, daR bei Bekanntwerden von Uber-
schussinformationen durch die bisherigen Untersuchungsmethoden andere Untersu-
chungsmethoden (Analyse eines anderen Genomabschnitts) verwendet werden, die keine
Informationen Uber die genetische Disposition liefern. Derartige Ausweichstrategien kon-
nen jedoch zur Folge haben, dass die mit anderen Methoden erlangten Untersuchungser-
gebnisse nicht mit bereits vorliegenden vergleichbar sind. Datenspeicherungen tber verfor-
melte Untersuchungsergebnisse kdnnten daher dazu fuhren, dass einmal verwendete Un-
tersuchungsformen im Interesse der Vergleichbarkeit beibehalten werden, obwohl sie sich
als problematisch herausgestellt haben und unproblematische Alternativen zur Verfugung

stehen, z.B. durch Verschlisselung problematischer Informationen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-Analyse ge-
wonnene Daten nicht nur in einem bestimmten Strafverfahren zu verwenden, sondern diese
Daten in abrufbaren Datenbanken auch fir andere Strafverfahren zuganglich zu machen,
fordern die Datenschutzbeauftragten des Bundes und der Lander erganzend zu §§ 81e

und f StPO fur die automatisierte Speicherung und Nutzung von DNA-Identitats-daten eine
spezielle gesetzliche Regelung in der Strafprozessordnung, um das Personlichkeitsrecht

der Betroffenen zu schitzen:

Es muss ein grundsatzliches Verbot der Verformelung und Speicherung solcher Analyseer-

gebnisse statuiert werden, die inhaltliche Aussagen lber Erbanlagen ermdéglichen.

Im Hinblick auf die nicht auszuschlieBRende Méglichkeit kiinftiger Rickschlisse auf geneti-
sche Dispositionen ist bereits jetzt ein striktes Nutzungsverbot fur persdnlichkeitsrelevante
Erkenntnisse zu statuieren, die aus den gespeicherten Verformelungen der DNA resultie-

ren.

Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also zu erkennungs-
dienstlichen Zwecken) DNA-Informationen automatisiert gespeichert werden sollen (DNA-
Datenbank mit der Funktion, die bei Fingerabdriicken die AFIS-Datenbank des BKA
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besitzt), missen darliber hinaus folgende Regelungen geschaffen werden:

Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer konkreten Straftat erfolgt ist,
darf in diese Datei aufgenommen werden. Die Speicherung von Verformelungen der DNA-
Struktur in eine Datenbank darf nur dann erfolgen, wenn tatsachliche Anhaltspunkte dafur
vorliegen, dald der Beschuldigte kunftig strafrechtlich in Erscheinung treten wird und dass
die Speicherung aufgrund einer Prognose unter Zugrundelegung des bisherigen Taterver-

haltens die kunftige Strafverfolgung fordern kann.

Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der Tatverdacht ge-
gen den Beschuldigten ausgeraumt wurde. Bereits erfolgte Speicherungen sind zu Iéschen.
Gleiches gilt fur den Fall, dass die Anordnung der DNA-Untersuchung oder die Art und

Weise ihrer Durchfihrung unzuldssig war.

Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret festzulegen

(z.B. gestaffelt nach der Schwere des Tatvorwurfs).

Voraussetzung fir Gen-Analysen muss in jedem Fall mindestens die richterliche Anord-
nung sein, unabhangig davon, ob die Daten in einem anhangigen Strafverfahren zum
Zweck der Straftatenaufklarung, wie in § 81 f Absatz 1 Satz 1 StPO normiert, oder ob sie
zum Zweck der kunftigen Strafverfolgung (also zu Zwecken des Erkennungsdienstes) be-

noétigt werden.

Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt festge-
legten Kriterien ohne konkreten Tatverdacht gegeniber Einzelnen erfolgt, fihrt im Regel-
fall zur Erhebung von DNA-Daten zahlreicher vollig unbeteiligter und unschuldiger Birger.
Die Daten dieser Personen sind unmittelbar dann zu I6schen, wenn sie flir das Anlassstraf-
verfahren nicht mehr erforderlich sind. Sie durfen nicht in verfahrensibergreifenden DNA-
Dateien gespeichert werden und auch nicht mit solchen Datenbestanden abgeglichen wer-

den.
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Anlage 4

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997:

Geplante Verpflichtung von Telediensteanbietern, Kundendaten an Sicherheits-

behoérden zu libermitteln

Der Entwurf der Bundesregierung fir ein Teledienstedatenschutzgesetz (Artikel 2 (§ 5 Ab-
satz 3) des Informations- und Kommunikationsdienste-Gesetzes vom 20.12.1996 - BR-Drs.
966/96) sieht vor, dass die Anbieter von Telediensten (z.B. Home-Banking, Home-Shop-
ping) dazu verpflichtet werden sollen, insbesondere der Polizei und den Nachrichtendiens-
ten Auskunft Gber Daten zur Begriindung, inhaltlichen Ausgestaltung oder Anderung der

Vertragsverhaltnisse mit ihren Kunden (sog. Bestandsdaten) zu erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen
die Aufnahme einer solchen Ubermittlungsvorschrift in das Teledienstedatenschutzgesetz
des Bundes. Eine Folge dieser Vorschrift ware, dass Anbieter von elektronischen Informa-
tionsdiensten (z.B. Diskussionsforen) offenlegen missten, welche ihrer Kunden welche
Dienste, z.B. mit einer bestimmten politischen Tendenz, in Anspruch nehmen. Darin lage
ein massiver Eingriff nicht nur in das Recht auf informationelle Selbstbestimmung, sondern
auch in die Informations- und Meinungsfreiheit des einzelnen. Das geltende Recht, insbe-
sondere die Strafprozeflordnung und das Polizeirecht enthalten hinreichende Moglichkei-
ten, um strafbaren und gefahrlichen Handlungen auch im Bereich der Teledienste zu be-
gegnen. Uber die bisherige Rechtslage hinaus wiirde bei Verabschiedung der geplanten
Regelung zudem den Nachrichtendiensten ein nicht-6ffentlicher Datenbestand offenstehen.
In keinem anderen Wirtschaftsbereich sind vergleichbare Ubermittlungspflichten der Anbie-

ter von Gutern und Dienstleistungen hinsichtlich ihrer Kunden bekannt.

Mit guten Grinden haben deshalb die Lander davon abgesehen, in den inzwischen von den
Ministerprasidenten unterzeichneten Staatsvertrag uber Mediendienste eine vergleichbare
Vorschrift aufzunehmen. In der Praxis werden sich aber fir Blrger und Online-Dienstan-

bieter schwierige Fragen der Abgrenzung zwischen den Geltungsbereichen des
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Mediendienste-Staatsvertrags und des Teledienstedatenschutzgesetzes ergeben. Auch
aus diesem Grund halten die Datenschutzbeauftragten eine Streichung der Vorschrift des

§ 5 Absatz 3 aus dem Entwurf fur ein Teledienstedatenschutzgesetz fur geboten.
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Anlage 5

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997:

Achtung der Menschenrechte in der Europaischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, daB hinsichtlich nicht Verdachtiger
und hinsichtlich nicht kriminalitatsbezogener Daten die Forderung des Europaischen Parla-

ments vom 17.09.1996 zu den Dateien von Europol unterstitzt werden soll.

Das Europaische Parlament hat in seiner EntschlieBung zur Achtung der Menschenrechte
gefordert, ,alle Informationen persénlichen Charakters, wie Angaben zur Religionszugeh6-
rigkeit, zu philosophischen oder religidsen Uberzeugungen, Rasse, Gesundheit und sexuel-

len Gewohnheiten, von der Erfassung in Datenbanken von EUROPOL auszuschlielen.*
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Anlage 6

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. April 1997:

Sicherstellung des Schutzes medizinischer Datenbestiande auBerhalb von arztlichen

Behandlungseinrichtungen

Die Datenschutzbeauftragten des Bundes und der Lander halten es flir sehr problematisch,
dass in Folge technischer und gesellschaftlicher Veranderungen in einer zunehmenden An-
zahl von Konstellationen personenbezogene medizinische Patientendaten aullerhalb des
arztlichen Bereiches verarbeitet werden. Sie fordern, dass zunehmend die Mdglichkeiten
einer anonymen oder pseudonymen Datenverarbeitung mit Verschlisselung genutzt wer-
den. Soweit dennoch Patientendaten personenbezogen weitergegeben werden, ist ein we-
sentliches Problem, dass aulierhalb des arztlichen Gewahrsams der von der Strafprozel}-
ordnung vorgesehene Schutz personenbezogener Patientendaten vor Inanspruchnahme
als Beweismittel durch Zeugeneinvernahme oder Beschlagnahme nicht mehr zweifelsfrei

sichergestellt ist bzw. Uberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:

Arzte bzw. Krankenh&user haben z.B. keinen Gewahrsam an den personenbezogenen Pa-
tientendaten, die der Patient auf einer (freiwilligen) Patientenchipkarte bei sich tragt/besitzt
oder die von einer dritten Stelle auRerhalb des arztlichen Bereichs im Auftrag verarbeitet
werden, wie z.B. bei Mailbox-Systemen, externer Archivierung oder der Vergabe von

Schreibarbeiten an selbstandige Schreibbiros.

Fraglich ist auch die Aufrechterhaltung des arztlichen Gewahrsams, wenn Hilfspersonal

des Arztes oder Krankenhauses Patientendaten in der Privatwohnung bearbeitet.

Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben ausgela-
gert und einer externen Stelle - in der Regel einem Privatunternehmen - (ibertragen (sog.

Outsourcing), z.B. bei Einschaltung eines externen Inkassounternehmens, bei externem
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Catering flr stationare Patienten, bei externer Archivierung oder bei Vergabe von Organi-

sationsanalysen an externe Beratergesellschaften.

Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitute zu
Zwecken wissenschaftlicher Forschung Ubermittelt werden. Je umfassender und kompli-
zierter der Einsatz automatisierter Datenverarbeitung flir Forschungszwecke vorgesehen
wird, desto weniger werden die personenbezogenen Patientendaten ausschlie3lich durch
arztliches Personal verarbeitet. Hier setzt sich vielmehr die Verarbeitung durch Informati-
ker und Statistiker immer mehr durch. Aber auch bei Verarbeitung durch Arzte, die in der
Forschung tatig sind, ist keineswegs sichergestellt, dass die personenbezogenen Patien-
tendaten diesen Arzten ,in ihrer Eigenschaft als Arzt“ bekannt geworden sind, wie dies
durch die StrafprozefRordnung fiir den Beschlagnahmeschutz als Voraussetzung festgelegt
ist.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem Schutzbereich
des Arztgeheimnisses nach auflien verstoRRt nach Ansicht der Datenschutzbeauftragten
massiv gegen Interessen der betroffenen Patienten, solange nicht ein gleichwertiger
Schutz gewahrleistet ist.

Die Datenschutzbeauftragten des Bundes und der Lander bitten daher den Bundesgesetz-

geber - unabhangig von weiteren Fragen des Datenschutzes, die mit der Verarbeitung me-

dizinischer Daten im Rahmen der Telemedizin verbunden sein kédnnen - fir die sich zuneh-
mend entwickelnden modernen Formen der Auslagerung medizinischer Patientendaten so-
wie fur die Weitergabe medizinischer Patientendaten fur Zwecke wissenschaftlicher medizi-
nischer Forschung einen dem Arztgeheimnis entsprechenden Schutz der Patientendaten

zu schaffen.
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Anlage 7

Entschlielung der Datenschutzbeauftragten des Bundes und der Lander vom
20. Oktober 1997 zu den Vorschlagen der Arbeitsgruppe des ASMK

sverbesserter Datenaustausch bei Sozialleistungen*

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Datenaustausch bei
Sozialleistungen wird die Bekampfung von Leistungsmissbrauchen angestrebt. Soweit die-
ses Ziel der Arbeitsgruppe mit einer Veranderung der Strukturen der Verarbeitung perso-
nenbezogener Daten im Sozialleistungsbereich — insbesondere mit veranderten Verfahren
der Datenerhebung — erreicht werden soll, muss der verfassungsrechtlich gewahrleistete

Grundsatz der VerhaltnismaRigkeit beachtet werden.

Die gegenwartigen Regelungen der Datenerhebung im Sozialleistungsbereich sehen unter-

schiedliche Verfahren der Datenerhebung vor, vor allem

Datenerhebungen beim Betroffenen selbst

Datenerhebungen bei Dritten mit Mitwirkung des Betroffenen

Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen aus konkretem Anlass
Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne konkreten Anlass

(Stichproben/Datenabgleich).

Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich schwerwiegenden Ein-
griffen in das Personlichkeitsrecht der Betroffenen verbunden. So weil z.B. bei einer Date-
nerhebung beim Betroffenen dieser, wer wann welche Daten zu welchem Zweck Uber ihn
erhebt, und Dritte erhalten keine Kenntnis von diesen Datenerhebungen. Im Gegensatz
dazu wird bei einer Datenerhebung bei Dritten ohne Mitwirkung des Betroffenen dieser dar-
Uber im Unklaren gelassen, wer wann welche Daten zu welchem Zweck Uber ihn erhebt,
und Dritten werden Daten Uber den Betroffenen zur Kenntnis gegeben (z.B. der Bank die

Tatsache, dass der Betroffene Sozialhilfeempfanger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung entspricht dem

Grundsatz der VerhéaltnismaRigkeit. Ferner ist zu differenzieren, ob Daten aus dem Bereich
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der Sozialleistungstrager oder Daten aulRerhalb dieses Bereichs erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben. Es werden

Verfahren zur Datenerhebung vorgesehen, die schwerwiegend in die Rechte der Betroffe-
nen eingreifen, ohne dass hinreichend geprift und dargelegt wird, ob minder schwere Ein-
griffe in das Personlichkeitsrecht zum Erfolg fuhren kdnnen. Die Datenschutzbeauftragten
wenden sich nicht um jeden Preis gegen Erweiterungen des Datenaustauschs, gehen aber
davon aus, dass pauschale und undifferenzierte Anderungen des gegenwartigen Systems

unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten far Missbrauchs-
falle in nennenswertem Umfang. Deshalb miissen etwaige neue Datenabgleichsverfahren
hinsichtlich ihrer Wirkungen bewertet werden. Daher ist parallel zu ihrer EinfUhrung die Im-
plementierung einer Erfolgskontrolle fir das jeweilige Abgleichsverfahren vorzusehen, die
auch praventive Wirkungen erfasst. Dies ermdglicht, Aufwand und Nutzen zueinander in

das verfassungsmallig gebotene Verhaltnis zu setzen.

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen den Leistungs-
missbrauch tatsachlich erforderlich sind, muss fir den Birger die Transparenz der Daten-
flisse sichergestellt werden. Diese Transparenz soll gewahrleisten, dass der Birger nicht

zum bloRen Objekt von Datenerhebungen wird.

Bezug nehmend auf die bisherigen AuRerungen des BfD und von LfD bestehen gegen fol-

gende Vorschlage im Bericht gravierende Bedenken:

Mitwirkung bei der Ahndung des Missbrauchs (fir alle Leistungstrager) und Verbesserun-

gen fur die Leistungsempfanger (zu D.11.10.1 und B.l) (S. 30 u. S. 2)

Die vorgeschlagenen Mdglichkeiten von anlassunabhangigen Missbrauchskontrollen bein-
halten keine Klarstellung der gegebenen Rechtslage, sondern stellen erhebliche Anderun-

gen des bisherigen abgestuften Systems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw. einer Leistungs-

beziehung zu einem Sozialleistungstrager stellt einen erheblichen Eingriff fir den
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Betroffenen dar, u.a. da sie geeignet ist, seine Stellung in der Offentlichkeit, z.B. seine
Kreditwirdigkeit, wesentlich zu beeintrachtigen. Anfragen bei Dritten ohne Kenntnis des

Betroffenen lassen diesen im Unklaren, welche Daten wann an wen Ubermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit Rucksicht auf das
verfassungsrechtliche VerhaltnismaRigkeitsprinzip nur in begrenzten und konkretisierten
Ausnahmefallen zugelassen. Von dieser verfassungsrechtlich gebotenen Systematik wirde
die vorgeschlagene Neuregelung grundlegend abweichen. Die Datenschutzbeauftragten
betonen bei dieser Gelegenheit den allgemeinen Grundsatz, dass Datenerhebungen, die

sowohl pauschal und undifferenziert sind, als auch ohne Anlass erfolgen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schliel3lich darauf hin, dass gegen eine Ausnutzung
der technischen Datenverarbeitungsmaoglichkeiten zugunsten des Betroffenen (B.| des Be-
richts) nichts spricht, solange die Betroffenen davon informiert sind und soweit sie dem

Verfahren zugestimmt haben.

Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden und Schenkungen und Erbschaf-
ten (zu D.1.1.1) (S. 6)

Die Datenschutzbeauftragten teilen nicht die Auffassung, dass Stichproben nach der gel-
tenden Rechtslage zu § 21 Abs. 4 SGB X mdglich sind. § 21 Abs. 4 SGB X ist eine Aus-
kunftsvorschrift fir die Finanzbehdrden, die Uber die Datenerhebungsbefugnis der Sozial-
leistungstrager nichts aussagt. Die Leistungstrager dirfen diese Ausklinfte bei den Finanz-
behorden als Dritten nur nach MalRgabe des § 67 a SGB X einholen, soweit das erforder-
lich ist: Diese Erforderlichkeit setzt Anhaltspunkte fur Leistungsmissbrauch im Einzelfall

voraus.

Auskunftspflicht der Banken und Lebensversicherungen (zu D.11.1.6) (S. 13)

Die Datenerhebung im Sozialbereich ist von einer méglichst weitgehenden Einbeziehung
des Betroffenen gekennzeichnet. Der Vorschlag zur Einfihrung einer Auskunftspflicht geht
auf dieses differenzierte System der Datenerhebungen im Sozialbereich Uberhaupt nicht

ein.
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Die Annahme in der Begriindung des Vorschlags, ohne eine derartige Auskunftspflicht be-
stiinden keine sachgerechten Ermittlungsmaéglichkeiten, trifft nicht zu. Der Betroffene ist
verpflichtet, Nachweise zu erbringen; dazu kénnen auch Bankausklinfte gehdren. Aller-
dings ist dem Betroffenen vorrangig Gelegenheit zu geben, solche Auskiunfte selbst und
ohne Angabe ihres Verwendungszwecks beizubringen. Nur soweit dennoch erforderlich, ist
der Betroffene im Rahmen seiner Mitwirkungspflicht gehalten, sein Einverstandnis in die
Erteilung von Bankauskilinften zu geben. Die vorgeschlagene pauschale Auskunftsver-
pflichtung birgt deshalb die Gefahr in sich, dass dann generell ohne Mitwirkung des Betrof-
fenen und ohne sein Einverstandnis sofort an die Bank/Lebensversicherung herangetreten

wird mit der Wirkung, dass der Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fir dringend erforderlich,
dass derartige unmittelbare Anfragen und Auskinfte erst in Betracht kommen, wenn die
Ermittlungen unter Mitwirkung des Betroffenen zu keinem ausreichenden Ergebnis fuhren
und Anhaltspunkte daflr bestehen, dass bei der fraglichen Bank/Lebensversicherung nicht

angegebenes Vermogen vorhanden ist.

Akzeptanz des Datenaustausches (zu E.1V) (S. 36)

Datenabgleiche beinhalten eine Verarbeitung personenbezogener Daten, die nicht beliebig
durchgefuhrt werden darf und anerkanntermal3en einer gesetzlichen Grundlage bedarf. Die
im Papier der Arbeitsgruppe unter E.IV vertretene These, dass anlassunabhangige Daten-

abgleiche keiner speziellen gesetzlichen Grundlage bedirften, trifft deshalb nicht zu.

Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Veranderungen der Daten-
verarbeitung im Sozialleistungsbereich, soweit sie tatsachlich erforderlich und verhaltnis-
mafig sind und die zuvor aufgezeigten Grundsatze beachtet werden. Die Datenschutzbe-

auftragten sind dazu gesprachsbereit.
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Anlage 8

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Oktober 1997:

Novellierung des Bundesdatenschutzgesetzes und Modernisierung des Datenschutz-

rechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der eu-
ropaischen Datenschutzrichtlinie vom 24. Oktober 1995 droht zu scheitern. Die von dieser
Richtlinie gesetzte Dreijahresfrist wird heute in einem Jahr ablaufen. Eine grundliche Bera-
tung im Deutschen Bundestag wird durch den baldigen Ablauf der Legislaturperiode in Fra-
ge gestellt.

Noch immer gibt es keinen Kabinettsbeschluss; die Bundesregierung hat bisher noch nicht
einmal einen abgestimmten Referentenentwurf vorgelegt. Sie gefahrdet dadurch die recht-
zeitige Umsetzung der Richtlinie und riskiert ein Vertragsverletzungsverfahren vor dem Eu-

ropaischen Gerichtshof.

Fur die Entwicklung des Datenschutzes ist diese Lage hdchst nachteilig:

Verbesserungen des Datenschutzes der Blrger, z.B. durch genauere Information Gber die
Verarbeitung ihrer Daten, verzégern sich; dem Datenschutzrecht droht Zersplitterung, weil
den Landern eine Orientierung flur die Anpassung der Landesdatenschutzgesetze fehlt.
Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an die Bun-

desregierung, fir eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europaischen Datenschutzrechts empfehlen die Datenschutzbe-
auftragten der Bundesregierung und dem Gesetzgeber folgende Grundsatzentscheidun-

gen:

- weitgehende Gleichbehandlung des &ffentlichen und des privaten Bereichs bei gleichzei-
tiger Verbesserung der Datenschutzkontrolle, insbesondere durch generell anlass-unab-
hangige Kontrolle und durch die ausdruckliche Festlegung der volligen Unabhéangigkeit
der Aufsichtsbehdrden und die Erweiterung ihrer Eingriffsbefugnisse;
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- Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen Stellen mit
dem Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fir den Datenschutz
zZu wenden;

- Burgerfreundlichkeit durch einfache und verstandliche Formulierung des BDSG, z.B.
durch einen einheitlichen Begriff der Verarbeitung personenbezogener Daten entspre-
chend der Richtlinie;

- Gewahrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung der
Funktion des BDSG und der Landesdatenschutzgesetze als Querschnittsgesetze sowie
durch Vermeidung eines Gefalles zwischen den Bereichen, die der EU-Datenschutz-
richtlinie unterfallen, und den Gbrigen Gebieten, deren Datenschutzregelungen nicht ver-
schlechtert werden durfen;

- Sonderregelungen fir Presse und Rundfunk nur, soweit zur Sicherung der Meinungsfrei-
heit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der noch
von der GroRrechnertechnologie der siebziger Jahre bestimmten gesetzlichen Regelungen
an die heutige Informationstechnologie und an die Verhaltnisse der modernen Informati-

onsgesellschaft. Dazu gehoéren insbesondere folgende Punkte:

- Verbindliche Grundsatze fur die datenschutzfreundliche Gestaltung von Informationssys-
temen und -techniken, so zur Datensparsamkeit, zur Anonymisierung und Pseudonymi-
sierung, zur Verschlisselung und zur Risikoanalyse;

- mehr Transparenz fir die Verbraucher und mehr Eigenstandigkeit fir die Anbieter durch
Einfuhrung eines Datenschutzaudits;

- Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der Video-
Uberwachung;

- Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeitneh-
merdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren;
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- Einfdhrung einer Vorabkontrolle fir besonders risikoreiche Datenverarbeitung, nament-
lich bei Verarbeitung sensitiver Daten;

- Regelungen fir Chipkarten-Anwendungen;

- Verstarkung des Schutzes gegentber Adressenhandel und Direktmarketing, unter ande-
rem auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich der Még-
lichkeit des Widerspruchs; vorzuziehen ist in jedem Fall eine Einwilligungsregelung;

- Verstarkung des Schutzes gegentber der Einholung von Selbstausklinften vor Abschluf3
von Miet-, Arbeits- und ahnlich existenzwichtigen Vertragen;

- Datenexport nach Inlandsgrundsatzen nur bei angemessenem Schutzniveau im Empfan-
gerstaat; Festlegung, unter welchen Voraussetzungen ein Mitgliedstaat Daten, die er im
Anwendungsbereich der Richtlinie (also nach Inlandsgrundsatzen) erhalten hat, auller-
halb ihres Anwendungsbereichs verwenden darf;

- moglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbehérde
durch Bestellung weisungsfreier Datenschutzbeauftragter; Beibehaltung des internen
Datenschutzbeauftragten auch bei Sicherheitsbehérden;

- Starkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fir
den Datenschutz durch uneingeschrankte Kontrollbefugnis bei der Verarbeitung perso-
nenbezogener Daten in Akten einschlief3lich solcher Uber Sicherheitstiberprifungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht

ebenfalls der EU-Richtlinie fristgerecht anzupassen.
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Anlage 9

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Oktober 1997:

Informationelle Selbstbestimmung bei Bild-Ton-Aufzeichnungen bei Vernehmungen

im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende 6ffentliche Diskussion, moderne
Dokumentationstechnik der Wahrheitsfindung und dem Zeugenschutz in gerichtlichen Ver-
fahren nutzbar zu machen, liegen auch im Interesse des Datenschutzes. Dabei ist aller-
dings zu beachten, dass Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren
einen erheblichen Eingriff in das Persdnlichkeitsrecht darstellen. Sie spiegeln die unmittel-
bare Betroffenheit der Beschuldigten oder Zeugen in Mimik und Gestik umfassend wider.
Zweck und Erforderlichkeit dieses Eingriffs bedurfen einer sorgfaltigen Begrindung durch
den Gesetzgeber. Sie bildet den Mal3stab, der tGber Mdglichkeiten, Grenzen und Verfahren
der Videotechnologie im Strafprozess entscheidet. Erkennbar und nachvollziehbar sollte
sein, dass der Gesetzgeber die Risiken des Einsatzes dieser Technologie, insbesondere
die Verfugbarkeit der Aufzeichnungen nach den allgemeinen Vorschriften Uber die Beweis-
aufnahme bedacht und bewertet hat. Ferner sollte erkennbar und nachvollziehbar sein,
dass Alternativen zur Videotechnologie, namentlich die Verwendung von Tonaufzeichnun-

gen, in die Erwagungen des Gesetzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten die vor-
liegenden Gesetzentwiirfe des Bundesrates (BT-Drs. 13/4983 vom 19.06.1996) sowie der
Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.03.1997) in einem umfas-
senderen Bedeutungs- und Funktionszusammenhang diskutiert werden. Zunehmend tritt
das Anliegen der Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu

verwerten:

Bild-Ton-Aufzeichnungen ermdglichen eine vollstdndige und authentische Dokumentation
nicht nur des Inhalts, sondern auch der Entstehung und Begleitumstande einer Aussage.
Die Beurteilung ihres Beweiswerts wird dadurch deutlich verbessert. Zugleich dient eine

nur einmalige Vernehmung, die mdglichst zeitnah zum Tatgeschehen durchgefuhrt und
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aufgezeichnet wird, der Wahrheitsfindung und erhdht die Qualitat der gerichtsverwertbaren
Daten (,Vermeidung kognitiver Dissonanzen*). Ausgehend von diesen Uberlegungen, hat
der Gesetzgeber unter Einbeziehung von Erkenntnissen der Vernehmungspsychologie zu
prifen, ob und inwieweit eine wortgetreue Abfassung von Vernehmungsniederschriften
ausreicht und eine Aufzeichnung der Aussage nur im Wort auf Tonband fir die Zwecke des

Strafverfahrens in ihrer Beweisqualitat der Videotechnologie sogar uberlegen ist.

Fur Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen,
ist dessen Einwilligung unverzichtbare Voraussetzung fur die Zulassigkeit einer Bild-Ton-
Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der Lage ist, die Bedeutung
und Tragweite einer Bild-Ton-Aufzeichnung und ihrer Verwendungsmaglichkeiten hinrei-
chend zu beurteilen, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die
Einwilligung erteilen darf. Vor Abgabe der Einwilligungserklarung ist der Betroffene umfas-
send aufzuklaren, insbesondere auch Uber alle zuldssigen Arten der weiteren Verwertung
und Uber die Mdéglichkeit des Widerrufs der Einwilligung fir die Zukunft. Die Aufklarung ist
zuverlassig zu dokumentieren. Entsprechendes gilt fur die Herausgabe von Videoaufzeich-

nungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame Vorkehrungen
zum Schutz des Personlichkeitsrechts bei Verwendung von Bild-Ton-Aufzeichnungen im
Strafverfahren. Unabhéngig von der Frage, welche Zielsetzung mit Bild-Ton-Aufzeichnun-
gen im Strafverfahren verfolgt werden soll, sind hierbei insbesondere folgende Gesichts-

punkte von Bedeutung:

Es ist sicherzustellen, da® der Eindruck des Aussagegeschehens z.B. durch Zeitlupe,
Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht gezielt verfremdet oder verzerrt

wird.

Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, dass gesetzliche
Zeugnisverweigerungsrechte gewahrt bleiben. Insbesondere ist eine weitere Nutzung der
Aufnahme, auch zum Zwecke des Vorhalts, ausgeschlossen, wenn sich ein Zeuge auf sein

Zeugnisverweigerungsrecht beruft.

Vorbehaltlich des o0.g. Einwilligungserfordernisses darf eine Ubermittlung von Videoauf-

zeichnungen an Stellen aulRerhalb der Justiz, wenn Uberhaupt, nur in Ausnahmefallen

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



159

erlaubt sein, da nur so ein wirksamer Schutz vor Missbrauch, etwa durch kommerzielle
Verwertung, gewahrleistet werden kann. Soweit der Gesetzgeber aus Griinden eines fai-
ren, rechtsstaatlichen Strafverfahrens die Weitergabe von Videokopien an Verfahrensbe-
teiligte zulasst, missen jedenfalls wirksame Vorkehrungen gegen Missbrauch gewahrleis-
tet sein, z.B. sichtbare Signierung und strafbewehrte Regelungen tber Zweckbindungen

und Léschungsfristen.

Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrens ist nur zu-
lassig, soweit sie auch fur die Zwecke dieses anderen Verfahrens hatten angefertigt wer-

den dirfen.

Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur Vermeidung
erneuter Anhérung kindlicher Zeugen vor dem Familien- oder Vormundschaftsgericht - zu-
gelassen werden sollte, sind in entsprechenden Ausnahmeregelungen prazise Vorausset-

zungen hierfir abschlieRend zu bestimmen und enge Verwendungsregelungen zu treffen.

Spatestens mit dem rechtskraftigen Abschlufld des Strafverfahrens sind grundsatzlich die
Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernichten. Der Betroffene ist da-
von zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise zur Wahrung vorrangiger
Rechtsguter eine langere Aufbewahrung der Aufzeichnungen zuldsst, missen Vorausset-

zungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng geregelt werden.
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Anlage 10

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 23./24. Oktober 1997:

Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (luK-Technik) gewinnt in allen Le-
bensbereichen zunehmende Bedeutung. Die Nutzer wenden diese Technik z.B. in Compu-
ternetzen, Chipkartensystemen oder elektronischen Medien in vielfaltiger Weise an und
hinterlassen dabei zumeist umfangreiche elektronische Spuren. Dabei fallt in der Regel

eine Fille von Einzeldaten an, die geeignet sind, personliche Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Male Rechnung ge-
tragen, wenn sich der Schutz der Privatheit des Einzelnen lediglich auf eine Beschrankung
des Zugangs zu bereits erhobenen, gespeicherten und verarbeiteten personenbezogenen
Daten reduziert. Daher ist es erforderlich, bereits vor der Erhebung und Speicherung die

zu speichernde Datenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anonymisierung
und Pseudonymisierung personenbezogener Daten, spielen in den unterschiedlichen An-
wendungsbereichen der l[uK-Technik, wie elektronischen Zahlungsverfahren, Gesundheits-
oder Verkehrswesen, bisher noch eine untergeordnete Rolle. Eine datenschutzfreundliche
Technologie lasst sich aber nur dann wirksam realisieren, wenn das Bemuhen um Daten-
sparsamkeit die Entwicklung und den Betrieb von luK-Systemen ebenso stark beeinflusst

wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusammenarbeit mit
Herstellern und Anbietern auf datenschutzgerechte Losungen hinarbeiten. Die daflr erfor-
derlichen Techniken stehen weitgehend schon zur Verfigung. Moderne kryptographische
Verfahren zur Verschlisselung und Signatur erméglichen die Anonymisierung oder Pseud-
onymisierung in vielen Fallen, ohne dass die Verbindlichkeit und OrdnungsmaRigkeit der
Datenverarbeitung beeintrachtigt werden. Diese Mdglichkeiten der modernen Datenschutz-
technologie, die mit dem Begriff ,Privacy enhancing technology (PET)“ eine Philosophie
der Datensparsamkeit beschreibt und ein ganzes System technischer Malnahmen um-

fasst, sollten genutzt werden.
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Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lander, dass
er die Verwendung datenschutzfreundlicher Technologien durch Schaffung rechtlicher Rah-
menbedingungen forciert. Sie begruflen, dass sowohl der Mediendienste-Staatsvertrag der
Lander als auch das Teledienstedatenschutzgesetz des Bundes bereits den Grundsatz der
Datenvermeidung normieren. Der in den Datenschutzgesetzen des Bundes und der Lander
festgeschriebene Grundsatz der Erforderlichkeit lasst sich in Zukunft insbesondere durch
Berucksichtigung des Prinzips der Datensparsamkeit und der Verpflichtung zur Bereitstel-
lung anonymer Nutzungsformen verwirklichen. Die Datenschutzbeauftragten des Bundes
und der Lander bitten dartiber hinaus die Bundesregierung, sich im europaischen Bereich
daflr einzusetzen, dass die Férderung datenschutzfreundlicher Technologien entspre-
chend dem Vorschlag der Kommission in das 5. Rahmenprogramm ,Forschung und Ent-

wicklung® aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter
von luK-Technik bei der Ausgestaltung und Auswahl technischer Einrichtungen dafur ge-
wonnen werden, sich am Grundsatz der Datenvermeidung zu orientieren und auf eine kon-

sequente Minimierung gespeicherter personenbezogener Daten achten.
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Anlage 11

EntschlieBung der 55. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 19./20. Marz 1998:

Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander machen darauf aufmerksam,
dass bei elektronischen Diensten immer umfangreichere Datenspuren lGber das Verhalten
der Einzelnen entstehen. Mit der Digitalisierung der Fernseh- und HorfunkUbertragung ent-
steht die technische Infrastruktur dafiir, dass erstmals auch das individuelle Mediennut-
zungsverhalten registriert werden kann. Sie bekraftigen deshalb ihre Forderung, dass auch
bei der Vermittlung und Abrechnung digitaler Fernsehsendungen eine flachendeckende
Registrierung des individuellen Fernsehkonsums vermieden wird. Im digitalen Fernsehen
("Free TV" und "Pay TV") muss die unbeobachtete Nutzung des Mediums ohne Nachteile

maoglich bleiben.

Die Datenschutzbeauftragten begruflen es deshalb, dass die Staats- und Senatskanzleien
Vorschlage fiir die Anderung des Rundfunkstaatsvertrags vorgelegt haben, mit denen Be-
langen des Datenschutzes Rechnung getragen werden soll. Besonders hervorzuheben sind
folgende Punkte:

Die Gestaltung technischer Einrichtungen muss sich an dem Ziel ausrichten, dass so weni-
ge personenbezogene Daten wie mdglich erhoben, verarbeitet und genutzt werden;

die Rundfunkveranstalter missen die Nutzung und Bezahlung von Rundfunkangeboten an-
onym oder unter Pseudonym ermoglichen, soweit dies technisch mdéglich und zumutbar ist;
personenbezogene Daten uber die Inanspruchnahme einzelner Sendungen durfen fur Ab-
rechnungszwecke nur gespeichert werden, wenn ein Einzelnachweis verlangt wird;

wie bereits im Mediendienstestaatsvertrag enthalt auch der Entwurf des Rundfunkstaats-
vertrags eine Vorschrift zum Datenschutzaudit, d.h. Veranstalter kénnen ihr Datenschutz-
konzept und ihre technischen Einrichtungen von unabhangigen Gutachtern prifen und das

Priufungsergebnis veroffentlichen lassen.
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Die Datenschutzbeauftragten halten diese Grundsatze flir geeignet, eine datenschutzge-
rechte Nutzung digitaler Fernsehangebote zu ermoglichen. Die technischen Mdglichkeiten,
diesen datenschutzrechtlichen Vorgaben zu entsprechen, sind gegeben. Die Datenschutz-
beauftragten konnten sich bereits 1996 hiervon praktisch Uberzeugen. Die Systementschei-
dung von Veranstaltern fur einen Decodertyp, der moglicherweise weniger geeignet ist, die
Datenschutzanforderungen zu erfillen, kann kein Maf3stab fur die Angemessenheit dieser

Anforderungen sein, wenn zugleich andere Gerate ihnen ohne Probleme genigen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis Uber die Inan-
spruchnahme von pay-per-view-Angeboten vorzulegen, kann ohne Personenbezug - etwa
durch zertifizierte Zahleinrichtungen oder den Einsatz von Pseudonymen - entsprochen

werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprasidentin und die Ministerprasi-

denten der Lander, an den datenschutzrechtlichen Regelungen des Entwurfs festzuhalten.
Damit wirden das bisherige Datenschutzniveau fir die Fernsehnutzung im digitalen Zeital-
ter abgesichert und zugleich die Vorschriften fiir den Bereich des Rundfunks und der Medi-

endienste harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller auf, den Da-

tenschutz bei der Gestaltung von digitalen Angeboten schon jetzt zu berucksichtigen.
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Anlage 12

EntschlieBung der 55. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 19./20. Marz 1998:

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wiederholt ihre
Forderung aus ihrer Entschliefung vom 13.10.1995 nach einem anonymen elektronischen
Zahlungsverfahren bei elektronischen Geldborsen. Dies gilt insbesondere fur die Geldkarte
des deutschen Kreditwesens, bei der in kartenbezogenen "Schattenkonten" der Evidenz-
zentralen nicht nur der Kaufbetrag und ein identifizierbarer Handlerschlissel, sondern auch
der Kaufzeitpunkt gespeichert werden. Mit diesen Daten kénnen samtliche mit der Geldkar-
te getatigten Kaufvorgange jahrelang nachvollzogen werden, wenn die Daten mit den per-
sOnlichen Kundendaten zusammengefihrt werden. Diese Geldkarte erfullt nicht die Forde-

rungen der Datenschutzbeauftragten.

Aullerdem werden die Kundinnen und Kunden Uber diese "Schattenkonten" noch nicht ein-
mal informiert. Die Herausgeber solcher Karten bzw. die Kreditinstitute haben aber die
Pflicht, ihre Kundinnen und Kunden utber Art und Umfang der im Hintergrund laufenden

Verarbeitungsvorgange zu informieren.

Unabhangig davon mussen bei der Geldkarte des deutschen Kreditwesens samtliche Um-
satzdaten in den Evidenzzentralen und auch bei den Handlern nach Abschluss der Ver-

rechnung (Clearing) geldscht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirtschaft er-
neut dazu auf, vorzugsweise kartengestiitzte Zahlungssysteme ohne personenbezogene
Daten - sog. White Cards - anzubieten. Die Anwendung ist so zu gestalten, dal ein karten-

und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dass auch in Zukunft die Méglichkeit
besteht, im wirtschaftlichen Leben im gleichen Umfang wie bisher bei Bargeldzahlung an-

onym zu bleiben.
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Anlage 13

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 5./6. Oktober 1998:

Prifungskompetenz der Datenschutzbeauftragten bei den Gerichten

Die Datenschutzbeauftragten des Bundes und der Lander stellen fest, dass in der Praxis
die Abgrenzung ihrer Zustandigkeiten bei den Gerichten immer wieder Anlass von Unsi-
cherheiten ist. Sie weisen daher darauf hin, dass die Beschrankung der Prifkompetenz bei
den Gerichten einzig und allein den Zweck hat, den grundgesetzlich besonders geschuitz-

ten Bereich der richterlichen Unabhangigkeit von Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bei den Gerichten u.a.
auch darauf, ob die erforderlichen technischen und organisatorischen MaRnahmen zur Da-
tensicherung getroffen und eingehalten werden, insbesondere bei automatisierter Daten-

verarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander halten eine gesetzliche Klarstel-
lung fur hilfreich, dass Gerichte der Kontrolle des Bundesbeauftragten bzw. der Landesbe-
auftragten fir den Datenschutz unterliegen, soweit sie nicht in richterlicher Unabhangigkeit

tatig werden.
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Anlage 14

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 5./6. Oktober 1998:

Fehlende bereichsspezifische Regelungen bei der Justiz

Derzeit werden in allen Bereichen der Justiz - bei Staatsanwaltschaften, Gerichten und Ge-
richtsvollziehern — im Zuge von Modernisierungsvorhaben umfassende Systeme der auto-
matisierten Datenverarbeitung eingefihrt mit der Folge, dald sensible personenbezogene
Daten auch hier in viel starkerem Male verfligbar werden als bisher. Sogar die Beauftra-
gung Privater mit der Verarbeitung sensibler Justizdaten wird erwogen. Gerade vor dem
Hintergrund dieser vollkommen neuen Qualitat der Datenverarbeitung in der Justiz wird
deutlich, daR die Rechtsprechung des Bundesverfassungsgerichts zum sogenannten Uber-
gangsbonus hier keine tragfahige Grundlage fur Eingriffe in die informationelle Selbstbe-
stimmung mehr darstellen kann. Vielmehr missen die Entscheidungen des Gesetzgebers
den Malistab fir die weitere technische Ausgestaltung der Datenverarbeitung innerhalb der
Justiz bilden und nicht umgekehrt. Dabei ist nicht nur fur formell ausreichende Rechts-
grundlagen Sorge zu tragen. Auch Fragen der Datensicherheit und der OrdnungsmaRigkeit

der Datenverarbeitung bedirfen der Regelung.

Seit dem Volkszahlungsurteil des Bundesverfassungsgerichts sind 15 Jahre vergangen.
Dennoch werden ausgerechnet im Bereich der Justiz sensible personenbezogene Daten
nach wie vor ohne die vom Bundesverfassungsgericht geforderten bereichsspezifischen

gesetzlichen Grundlagen erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen deshalb im Anschlufy
an ihren Beschlul® der 48. Konferenz vom 26./27.09.1994 in Potsdam ihre wiederholten

Forderungen zu bereichsspezifischen Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenen Legislaturperiode zumindest Regelungen
Uber Datenerhebung, -verarbeitung und —nutzung im Strafvollzug sowie Uber die Daten-
ubermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an Gerichte, Be-

horden und sonstige 6ffentlichen Stellen geschaffen.
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Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen weiterhin Gberfallig. Ausrei-

chende gesetzliche Regelungen fehlen vor allem fir

weite Bereiche der Datenverarbeitung im Strafverfahren, insbesondere in automatisier-

ten Dateien

namentlich die
Ubermittlung von Strafverfahrensdaten an nicht am Strafverfahren beteiligte dritte

Stellen;

Rechte der Betroffenen (nicht nur der Beschuldigten, sondern auch von Zeugen und
sonstigen Personen, deren Daten gespeichert werden) in Bezug auf Daten, die im

Zusammenhang mit einem Strafverfahren gespeichert werden.

Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der Spei-

cherung in automatisierten Dateien;

Datenldbermittlung zu wissenschaftlichen Zwecken;

Datenverarbeitung in der Zwangsvollstreckung;

Datenverarbeitung im Jugendstrafvollzug;

Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legislaturperiode zlgig die notwendigen
Novellierungen, fir die zum Teil ja schon erhebliche Vorarbeiten geleistet worden sind,
aufgreifen. Dabei ist nicht die jeweils gelibte Praxis zu legalisieren, sondern es muf} vorab
unter datenschutzrechlichen Gesichtspunkten geprift werden, welche Form der Datenerhe-
bung und

-verarbeitung in welchem Umfang erforderlich ist. Ferner hat der Gesetzgeber jeweils be-
reichsspezifisch zu prufen, inwieweit Aufgaben der Justiz und damit verbundene Datenver-

arbeitungen Privaten Ubertragen werden durfen.
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Der Entwurf fiir ein "StVAG 1996" erfiillt diese Voraussetzungen nicht, im Gegenteil fallt er
teilweise hinter den bereits erreichten Standard der allgemeinen Datenschutzgesetze und
anderer bereichsspezifischer Regelungen (wie z.B. dem Bundeszentralregistergesetz und

den Polizeigesetzen der Lander) zurlck. Zu kritisieren sind vor allem:

Mangelnde Bestimmtheit der Voraussetzungen fiir MaBnahmen der Offentlichkeitsfahn-
dung

Unangemessen weite Auskunfts- und Akteneinsichtsmoglichkeiten fir nicht Verfahrens-
beteiligte

Unzureichende Regelungen Gber Inhalt, Ausmafl und Umfang von staatsanwaltlichen

Dateien und Informationssystemen

Die Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des einzelnen auf
informationelle Selbstbestimmung fiir geboten, wegen der mit der Datenerhebung, Verar-

beitung und Nutzung verbundenen Rechtseingriffe unverziglich in der neuen Legislaturpe-
riode bereichsspezifische Regelungen der materiellen Voraussetzungen sowie der organi-
satorischen und verfahrensrechtlichen Vorkehrungen zu schaffen, welche der Gefahr einer

Verletzung des Persdnlichkeitsrechtes der Birgerinnen und Birger entgegenwirken.
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Anlage 15

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 5./6. Oktober 1998:

Verweigerung der Auskunft durch das Bundesamt fiir Finanzen auf Anfragen

Betroffener liber ihre Freistellungsauftrage

Die Datenschutzbeauftragten des Bundes und der Lander betonen das Recht der Blrgerin-
nen und Burger auf Auskunft Gber ihre Daten auch gegeniber der Finanzverwaltung (§ 19
BDSG). Die Betroffenen haben Anspruch, vor dem Bundesamt fir Finanzen Auskunft Gber
die Freistellungsauftrdge zu erhalten, die sie ihrer Bank im Zusammenhang mit dem steu-

erlichen Abzug von Zinsen erteilt haben.

Der Bundesbeauftragte fur den Datenschutz hat die Verweigerung der Auskunfte gegen-
uber dem Bundesministerium der Finanzen beanstandet und dieses aufgefordert, den ent-
sprechenden Erlass an das Bundesamt aufzuheben. Bisher hat das Ministerium in der Sa-

che allerdings nicht eingelenkt.

Fir die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. Ihnen wird die Auskunft

zu Unrecht vorenthalten.

Die Datenschutzbeauftragten der Lander unterstitzen mit Nachdruck die Forderung des
Bundesbeauftragten fir den Datenschutz gegenliiber dem Bundesministerium der Finan-
zen, seinen Erlass an das Bundesamt fir Finanzen aufzuheben und dieses anzuweisen,

dem Auskunftsanspruch der Auftraggeber von Freistellungsauftragen nachzukommen.
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Anlage 16

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 5./6. Oktober 1998:

Weitergabe von Meldedaten an Adressbuchverlage und Parteien

Bei den Datenschutzbeauftragten des Bundes und der Lander gehen viele Beschwerden
ein, in denen deutlicher Unmut Uber veréffentlichte Daten in Adressblichern und unverlangt
erhaltene Werbesendungen geauliert wird. Vor Wahlen nehmen die Beschwerden noch zu.
Uberrascht stellten Betroffene fest, dass sie personlich adressierte Wahlwerbung der Par-
teien bekommen. lhnen ist unerklarlich, wie Adressbuchverlage und Parteien an ihre
Adressen gekommen sind. Sie erhalten auf Anforderung Daten aus den kommunalen Mel-
deregistern. Damit sind die Adressbuchverlage und Parteien gegentiber anderen gesell-

schaftlichen Gruppen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch angemessen. Die Konferenz
tritt dafar ein, die Rechte der Burgerinnen und Burger zu verbessern. Die Information Uber
die Widerspruchsmaoglichkeit erreicht die Menschen haufig nicht. Vorzuziehen ist deshalb
eine Einwilligungslésung. Sie wiirde das Grundrecht auf informationelle Selbstbestimmung
konsequent umsetzen — erst fragen, dann handeln. Nach der Einwilligungslésung ist eine
Erklarung informierter Blrgerinnen und Blrger gegenliber dem Meldeamt nétig, ob sie mit

den Datenweitergaben an die genannten Empfanger einverstanden sind oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander empfiehlt den ge-

setzgebenden Korperschaften, kunftig die Einwilligungsldsung vorzusehen.
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Anlage 17

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

am 5./6. Oktober 1998:
Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass
die Sicherheitsbehérden in den vergangenen Jahren umfangreiche zusatzliche Eingriffsbe-
fugnisse erhalten haben. Demgegenuber fehlen in weiten Teilen Erkenntnisse Uber die
Wirksamkeit und Grundrechtsvertraglichkeit der Anwendung dieser Instrumente, wie z.B.

bei der Schleppnetzfahndung und der Ausweitung der Telefonliberwachung.

Die Datenschutzbeauftragten des Bundes und der Lander erwarten vom Bundesgesetzge-
ber und der Bundesregierung, dass die Erforderlichkeit und die Wirksamkeit aller Eingriffs-

befugnisse anhand objektiver Kriterien Uberpruft werden (Evaluierung).
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Anlage 18

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 5./6. Oktober 1998:

Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrif3t und un-
terstitzt grundsatzlich die vom 62. Deutschen Juristentag (DJT) im September 1998 in
Bremen gefaliten Beschlisse zum Umgang mit Informationen einschlieRlich personenbezo-
gener Daten. Von den gesetzgebenden Kérperschaften erhofft sich die Konferenz die Be-
ricksichtigung dieser Beschliisse bei der nunmehr dringend erforderlichen Umsetzung der

EG-Datenschutzrichtlinie in Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

Die materiellen Anforderungen des Datenschutzrechts sind angesichts der wachsenden
Datenmacht in privater Hand auf hohem Niveau grundsatzlich einheitlich fur den 6ffentli-

chen wie fur den privaten Bereich zu gestalten.

Die anlalifreie Aufsicht fir die Einhaltung des Datenschutzes im privaten Bereich muf}
in gleicher Weise unabhangig und weisungsfrei ausgestaltet werden wie die Datenschutz-

kontrolle bei 6ffentlichen Stellen.

Die Rechte der Birgerinnen und Burger sind zu starken; als Voraussetzung fir die Aus-
Ubung des Rechts auf informationelle Selbstbestimmung der Betroffenen sind die Ver-
pflichtungen zu ihrer Information, Aufklarung und ihren Wahlméglichkeiten ohne faktische

Zwange auszuweiten.

Ein modernisiertes Datenschutzrecht hat die Grundsatze der Datenvermeidung, des Da-
tenschutzes durch Technik, der Zweckbindung der Daten und ihres Verwendungszusam-

menhangs in den Mittelpunkt zu stellen.
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Zur Sicherstellung vertraulicher und unverfalschter elektronischer Kommunikation ist
die staatliche Férderung von Verschlisselungsverfahren geboten, nicht eine Reglementie-

rung der Kryptographie.
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Anlage 19

EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 25./26. Marz 1999:

Modernisierung des Datenschutzrechts jetzt - umfassende Novellierung des BDSG

nicht aufschieben

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert, die Novellierung des
BDSG zur Umsetzung der EG-Datenschutzrichtlinie zu einer grindlichen Modernisierung
des veralteten deutschen Datenschutzrechts zu nutzen. Da die dreijahrige Anpassungsfrist
im Oktober 1998 verstrichen ist, besteht jetzt ein erheblicher Zeitdruck. Fur die Neurege-
lung, die derzeit in der Bundesregierung und in Koalitionsgremien vorbereitet wird, ist da-
her ein ,Zwei-Stufen-Konzept* vorgesehen. Einem ersten, in Kirze vorzulegenden Novellie-
rungsgesetz soll zu einem spateren Zeitpunkt eine zweite Anderung folgen, die weitere
Verbesserungen enthalten soll. Die Konferenz geht davon aus, dall das Zweistufenkonzept
von dem festen politischen Willen getragen wird, die zweite Stufe nach Einbringung des
ersten Gesetzentwurfes zigig in Angriff zu nehmen und noch in dieser Legislaturperiode
abzuschlielien. Auch der in dieser Stufe bestehende Handlungsbedarf duldet keinen Auf-

schub.

Die Konferenz begrifdt, daly jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet wird
und Verantwortliche in Regierung und Fraktionen zugesagt haben, die erste Stufe der Neu-
regelung werde sich nicht auf das von der Richtlinie geforderte Minimum beschranken. Sie
unterstitzt die Vorschlage, Regelungen zur Videolberwachung, zu Chipkarten und zum
Datenschutzaudit aufzunehmen. Gleiches gilt fir die Ubernahme der zukunftsweisenden
Bestimmungen zur Datenvermeidung sowie zur anonymen bzw. pseudonymen Nutzung von
Telediensten aus dem Multimediarecht. Diese sind wichtige und dringend notwendige Re-
gelungen zur Modernisierung des Datenschutzrechts. Die Konferenz driickt daher ihre Er-
wartung dariber aus, dall diese Vorschriften in der ersten Stufe des Gesetzgebungsver-

fahrens zlgig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehdért auch die Verbesserung der Voraus-

setzungen flr eine effektive Datenschutzkontrolle. Die vdllig unabhangige Gestaltung der
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Kontrolle im nichtéffentlichen Bereich muf} institutionell sichergestellt und durch eine sach-

gerechte finanzielle und personelle Ausstattung unterstitzt werden. Gegenwartig noch be-

stehende Einschrankungen der Kontrollkompetenzen im 6ffentlichen Bereich missen abge
baut, den Aufsichtsbehérden missen wirksamere Befugnisse an die Hand gegeben wer-

den.

Zum Schutz der Birgerinnen und Birger sind bei massenhaften Datenerhebungen mit un-
kalkulierbaren Datenverarbeitungsrisiken oder ungeklarter Zweckbestimmung klare materi-

elle Grenzen durch den Gesetzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z.B. die Sicherheitsgesetze, dirfen nicht vom Bundes-
datenschutzgesetz mit den dort zu erwartenden substantiellen Fortschritten fur die Burge-
rinnen und Blrger, wie beispielsweise einem verbesserten Auskunftsrecht, abgekoppelt

werden.

Notwendig ist nach Auffassung der Konferenz, daR® das Datenschutzrecht auch in Zukunft
burgerfreundlich und gut lesbar formuliert ist. Dies ist eine unverzichtbare Akzeptanzvor-

aussetzung fur den Datenschutz bei Birgern, Wirtschaft und Verwaltung.
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Anlage 20

EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 25./26. Marz 1999:

Transparente Hard- und Software

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt fir die
Nutzung datenschutzfreundlicher Technologien eingesetzt. Sie sehen jedoch mit Sorge die
Entwicklung im Bereich der Informationstechnik, die zu neuen Industriestandards und Pro-
dukten fuhrt, die fir die Benutzerinnen und Benutzer kaum durchschaubar und selbst fur
Fachleute nur noch eingeschrankt revisionsfahig sind.

Beispielsweise sind seit kurzem mit dem Intel Pentium IlI-Prozessor bestiickte PC auf dem
Markt, deren Prozessor bei der Herstellung mit einer eindeutigen Nummer (Processor Seri-
al Number - PSN) versehen wurde. Intel sieht vor, das Auslesen der PSN durch die Nutze-
rinnen und Nutzer kontrollieren zu lassen. Die mittlerweile bekannt gewordenen Manipulati-
onsmoglichkeiten der daflir erforderlichen Software machen deutlich, daR die Existenz ei-
ner solchen eindeutigen Kennung kaum kontrollierbare Nutzungsmaoglichkeiten erdéffnet, die
dem Datenschutz diametral zuwider laufen.

Die durch den Intel Pentium Il initiierte Debatte um eindeutige Kennungen brachte ans Ta-
geslicht, dald Softwarehersteller Nutzern neuerer Office-Produkte ohne deren Wissen ein-
deutige Kennungen zuordnen. Diese Kennungen kénnen in Dokumenten versteckt sein und
bei der Nutzung des Internets von Softwareherstellern verdeckt abgefragt werden.

Werden Daten der Nutzerinnen und Nutzer Ubermittelt, ohne dal sie dies bemerken, kann
deren miRbrauchliche Verwendung die Anonymitat der Anwender von Informationstechnik
weiter aushdhlen. Den Erfordernissen des Datenschutzes wird aber nur dann ausreichend
Rechnung getragen, wenn zum Schutz der Privatheit transparente und von den Nutzerin-
nen und Nutzern in eigener Verantwortung bedienbare Sicherheitsfunktionen zur Verfi-
gung stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der Lander von Herstellern
von Informations- und Kommunikationstechnik, Hard- und Software so zu entwickeln und
herzustellen, dal’ Anwender und unabhangige Dritte sich jederzeit von der Wirksamkeit

von Sicherheitsvorkehrungen iberzeugen kénnen.
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Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche
Produkte einzusetzen, welche auch eine Transparenz der Verfahrensablaufe gewahrleis-

ten.
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Anlage 21

EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 25./26. Marz 1999:

Zur geplanten erweiterten Speicherung von Verbindungsdaten in der

Telekommunikation

Die Bundesregierung und der Bundesrat werden demnachst Gber den Erlall der seit lange-
rem Uberfalligen Rechtsverordnung zum Datenschutz in der Telekommunikation auf Grund

des Telekommunikationsgesetzes zu entscheiden haben.

Im Gegensatz zur friheren analogen Vermittlungstechnik erzeugt und verarbeitet das digi-
talisierte Telekommunikationsnetz (ISDN-Netz) in groRem Umfang personenbezogene Ver-
bindungsdaten. Dies zwingt zu begrenzenden, am Grundsatz der Datensparsamkeit orien-
tierten Regelungen, um das Fernmeldegeheimnis und das Grundrecht der Telefonkundin-

nen und -kunden auf unbeobachtete Kommunikation zu garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-Datenschutzverordnung von
1996 sieht vor, dal} die Verbindungsdaten unter Kurzung der Zielrufnummer regelmalig bis
zu 80 Tagen nach Versendung der Rechnung gespeichert werden dirfen. Uber diese Frist
hinaus dirfen Verbindungsdaten nur gespeichert bleiben, wenn Streit zwischen dem Tele-
kommunikationsunternehmen und den Kunden uber die Richtigkeit der Abrechnung ent-
steht.

Demgegenuber gibt es Uberlegungen fiir eine neue Telekommunikations-Daten-schutzver-
ordnung, dal} alle Verbindungsdaten in der Regel selbst bei unbestrittenen oder bezahlten
Rechnungen zwei Jahre lang nach Ende der Verbindung gespeichert bleiben kdnnen. Da

die Speicherungsfrist erst am Ende des Jahres beginnen soll, in dem die Verbindung statt-
fand, kann dies in Einzelfallen dazu fihren, daf} die Daten bis zu drei Jahre lang vorgehal-

ten werden.

Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und der Lander mit Ent-
schiedenheit. Sie sehen darin einen unverhaltnismafRigen Eingriff in das Grundrecht der

Telefonkundinnen und -kunden auf unbeobachtete Kommunikation.
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Auch das Telekommunikationsgesetz hebt die Grundsatze der VerhaltnismaRigkeit und der
Zweckbindung ausdricklich hervor. Personenbezogene Daten, die fir Zwecke der Tele-
kommunikation erhoben und verarbeitet werden, dirfen nur solange gespeichert bleiben,
wie es zu diesen Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fur
die Speicherung von Verbindungsdaten muf3 sich am Grundsatz der Datensparsamkeit ori-
entieren, solange sich die Kundin und der Kunde nicht ausdricklich fir eine ldngere Spei-

cherung entscheiden.

Die Dauer einer zivilrechtlichen Verjahrungsfrist kann ebenfalls kein rechtfertigender Anlaf
fir eine solche Datenspeicherung sein. Jedenfalls missen die Daten unverziglich geléscht
werden, wenn die Rechnung beglichen und unbestritten ist und damit der vertragliche Spei-

cherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit fir eine derart lan-
ge Speicherfrist der Verbindungsdaten somit nicht ersichtlich ist, wiirde sie eine unzulassi-

ge Datenspeicherung auf Vorrat zu unbestimmten Zwecken darstellen.

Diese Speicherung von Kommunikationsdaten ware auch nicht mit der Uberlegung zu
rechtfertigen, dal® diese Daten zum Zwecke eventueller kiinftiger Strafverfolgung benétigt
werden kdnnten. Die mit einer solchen Speicherung verbundene vorsorgliche Uberwachung

unverdachtiger Burgerinnen und Birger ware unzuldssig.
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Anlage 22

EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 25./26. Marz 1999:

Entwurf einer RatsentschlieBung zur Uberwachung der Telekommunikation (ENFO-
POL ‘98)

Gegenwartig berat der Rat der EU Uber den Entwurf einer EntschlieRung zur grenziuber-
schreitenden Uberwachung der Telekommunikation und der Internet-Nutzung (ENFOPOL
‘98).

Die Konferenz der Datenschutzbeauftragten halt es flr inakzeptabel, dal® der entsprechen-
de Entwurf bisher geheimgehalten und ohne Einbeziehung der Datenschutzbeauftragten

beraten wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer Standards zur grenz-
Uberschreitenden Uberwachung der Telekommunikation nur insoweit zuzustimmen, als da-
mit nicht zusatzliche Eingriffe in das Grundrecht auf unbeobachtete Kommunikation und
das Fernmeldegeheimnis verbunden sind und die Nutzung datenschutzfreundlicher Tech-

nologien (z.B. prepaid cards) nicht konterkariert wird.
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Anlage 23

Deutsche Arbeitsgemeinschaft fir Epidemiologie (DAE)
Arbeitskreis Wissenschaft der Konferenz der Datenschutzbeauftragten

des Bundes und der Lander

Epidemiologie und Datenschutz

Einleitung

Die epidemiologische Forschung zielt nicht auf personenbezogene, sondern auf bevdlke-
rungsbezogene wissenschaftliche Aussagen. Hierbei stitzt sie sich jedoch in der Regel auf
personenbezogene Daten zum Gesundheitszustand der Probanden, soziodemographische
Angaben, Informationen Uber Risikofaktoren und oftmals medizinische Untersuchungsbe-
funde und Ergebnisse aus der Analyse biologischer Materialien. Die individuellen Untersu-
chungsergebnisse werden ublicherweise den Probanden mitgeteilt. Zur Durchfuhrung der
Forschungsprojekte werden vielfach Namen und Anschriften zur Kontaktaufnahme bené-
tigt. Daruber hinaus muf} eine korrekte Zuordnung von Follow-up-Ergebnissen sowie die

Zusammenfuhrung von Daten aus verschiedenen Quellen sichergestellt werden.

Epidemiologie und Datenschutz stehen traditionell im Spannungsfeld des Schutzes der
Persdnlichkeitsrechte der von der Datenverarbeitung Betroffenen und dem wissenschaftli-
chen Anliegen, durch das Auswerten von Gesundheitsdaten zu wichtigen und auf andere

Weise nicht erreichbaren Kenntnissen zu gelangen.

Im Anschlufd an eine Diskussion der datenschutzrechtlichen Fragen zwischen der Deut-
schen Forschungsgemeinschaft und dem Arbeitskreis Wissenschaft der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander haben Epidemiologen und Datenscht-
zer versucht, typische Problemfelder zu identifizieren und zu gemeinsamen Lésungsvor-
schlagen zu kommen. Die folgenden Vorschlage sollen den mit Datenschutzfragen bei epi-
demiologischen Studien befallten Wissenschaftlern, Datenschitzern, Ethikkommissionen,
Behoérden und Forschungsférderern zur Information und Orientierung dienen, um Probleme
zu vermeiden, die durch fehlende Kenntnis der datenschutzrechtlichen Vorschriften, unge-

eignet formulierte Einverstandniserklarungen oder durch eine falsche oder

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



182

Ubervorsichtige Interpretation der Rechtsvorschriften zur Datenibermittlung fir For-

schungszwecke etc. bedingt sind.

1.

1.1

Rechtliche Rahmenbedingungen fur die Forschung mit personenbezogenen Daten

Forschung mit anonymisierten Daten

Die datenschutzrechtlichen Bestimmungen finden nur Anwendung, wenn fur ein For-
schungsprojekt personenbezogene Daten bendtigt werden. Forschung mit anonymi-
sierten Daten ist jederzeit ohne datenschutzrechtliche Vorgaben madglich. Ob es sich
im konkreten Fall um personenbezogene oder um anonymisierte Daten handelt, be-
darf allerdings sorgfaltiger Prifung. § 3 Abs. 7 BDSG enthéalt eine gesetzliche Defini-
tion des Anonymisierens. Dieser Definition zufolge ist Anonymisieren das Verandern
personenbezogener Daten derart, dal® die Einzelangaben Uber persdnliche oder sach-
liche Verhaltnisse nicht mehr oder nur mit einem unverhaltnismafig grollen Aufwand
an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirlichen
Person zugeordnet werden kénnen (sog. "faktische Anonymisierung"). Anonymisie-
rung wird in der wissenschaftlichen bzw. datenschutzrechtlichen Diskussion ganz
uberwiegend im Sinne einer faktischen Anonymisierung verstanden. Einzelangaben
sind z.B. dann keine anonymisierten Daten, wenn beim Forschungsinstitut bzw. beim
Forscher lediglich eine organisatorische Trennung der Hilfsmerkmale von den Gbrigen
Daten vorgenommen wurde oder wenn lediglich Name und Adresse der Betroffenen
weggelassen wurden und die Betroffenen anhand der weiteren Angaben noch identifi-
zierbar sind. Auch aggregierte Daten konnen nicht immer als anonymisiert qualifiziert
werden. Im Einzelfall mufd eine Risikoanalyse unter Berilicksichtigung insbesondere
des eventuellen Wertes der in Frage stehenden Daten fur potentielle Interessenten
sowie der dem Empféanger oder den potentiellen Interessenten zur Verfigung stehen-
den Ressourcen (Zusatzwissen, technische Moéglichkeiten der Datenverarbeitung etc.)

durchgefihrt werden.

In einigen wenigen Bundeslandern wird Anonymisierung im Sinne einer absoluten An-
onymisierung verstanden, d.h. Einzelangaben werden nur dann als anonym qualifi-

ziert, wenn sie unter keinen Umstanden mehr zuzuordnen sind.
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Forschung mit Einwilligung der Betroffenen

Personenbezogene Daten kénnen im Rahmen der epidemiologischen Forschung auf
der Basis einer Einwilligung der Betroffenen verarbeitet werden. Nach den daten-
schutzrechtlichen Regelungen muf die Einwilligung der Betroffenen bestimmte inhalt-
liche und formale Voraussetzungen erfillen, damit sie rechtswirksam ist. Insbesonde-
re mussen die Betroffenen Gber die vorgesehene Verarbeitung ihrer Daten informiert
werden (Trager und Leiter des Forschungsprojekts, Zweck des Forschungsvorha-
bens, Art und Weise der Datenverarbeitung, Personenkreis, der von den personenbe-
zogenen Daten Kenntnis erhalt, Zeitpunkt der Léschung der personenbezogenen Da-
ten etc.), damit sie die Tragweite ihrer Entscheidung erkennen kénnen. Die Einwilli-
gung mufd in der Regel schriftlich erteilt werden, die gesetzlichen Regelungen sehen
jedoch Ausnahmen vor. Ferner ist ein Hinweis erforderlich, dall die Einwilligung frei-
willig ist, aus der Verweigerung der Einwilligung keine Nachteile entstehen und ein
Widerruf der Einwilligung mdglich ist. Einzelheiten sind den jeweils einschlagigen Re-

gelungen zu entnehmen.

Verflgt die Forschungsstelle nicht iber die Namen und Adressen der Personen, bei
denen Einwilligungen eingeholt werden sollen, und kann sie sich diese Daten auf-
grund der rechtlichen Regelungen (z.B. Meldegesetz) nicht beschaffen, so kann die
Forschungsstelle die Betroffenen in der Weise kontaktieren, dald sie ihre Anschrei-
ben, Merkblatter etc. in verschlossenen Umschlagen der Stelle Ubergibt, die Gber die
Daten verfugt, damit letztere auf die Umschlage Namen und Adressen schreibt und
die Anschreiben dann versendet. Auf diese Weise wird vermieden, dafl die Daten
Dritten zur Kenntnis gelangen. Dabei sollte fur die Betroffenen in dem Anschreiben
eindeutig erkennbar sein, daf ihre geschiitzten Daten von der Stelle, die Uber die Da-

ten verfigt, nicht an die forschende Stelle weitergegeben wurden.

Forschung mit personenbezogenen Daten ohne Einwilligung der Betroffenen

Das Grundgesetz gewahrleistet das Recht auf informationelle Selbstbestimmung als
Bestandteil des allgemeinen Persénlichkeitsrechts im Sinne von Artikel 2 i.V.m. Arti-
kel 1 Grundgesetz. Ebenso gewahrleistet das Grundgesetz die Freiheit von Wissen-
schaft und Forschung in Artikel 5 Grundgesetz. Diese beiden Grundrechte kdnnen bei
Forschungsvorhaben, fir die - zumindest voriibergehend - personenbezogene Daten

bendtigt werden, miteinander in Konflikt geraten. In dieser Situation ist es - wie auch
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bei anderen Grundrechtskonflikten - in erster Linie Aufgabe des Gesetzgebers, diese po-
tentiellen Konflikte so zu regeln, da® beide Grundrechte moéglichst weitgehend reali-
siert werden kdénnen. Der Gesetzgeber muld die rechtlichen Rahmenbedingungen
festlegen, unter denen personenbezogene Daten zu Forschungszwecken ohne Einwil-
ligung der Betroffenen verwendet werden durfen. Dabei sind auch die besonderen
Schweigepflichten wie z.B. die arztliche Schweigepflicht i.S.d. Berufsordnung und des
§ 203 StGB zu beachten. Nach der Rechtsprechung des Bundesverfassungsgerichts
ist eine Einschrankung des Rechts auf informationelle Selbstbestimmung nur im Gber-
wiegenden Allgemeininteresse und unter Beachtung des Grundsatzes der Verhaltnis-
maRigkeit zulassig. Die Verarbeitung personenbezogener Daten mul} fir den ange-
strebten Zweck geeignet und notwendig sein und es darf keine Alternative geben,
die die Betroffenen weniger belastet (z.B. Anonymisierungs- bzw. Pseudonymisie-

rungsverfahren, Einwilligung der Betroffenen).

Gesetzliche Forschungsregelungen, die das Recht auf informationelle Selbstbestim-
mung und die Freiheit von Wissenschaft und Forschung in diesem Sinne zuordnen,
sind z. B. in Landeskrankenhausgesetzen, Meldegesetzen, im Sozialgesetzbuch X,
Krebsregistergesetzen, im Bundesdatenschutzgesetz und in Landesdatenschutzge-
setzen enthalten. Entgegen dem allgemeinen Grundsatz der Zweckbindung personen-
bezogener Daten kénnen nach diesen Regelungen unter bestimmten Voraussetzun-
gen Daten, die zu einem anderen Zweck als wissenschaftlicher Forschung erhoben

wurden, zu Forschungszwecken weiterverwendet werden.

2. Forschungsansatze in der Epidemiologie, Datenbedarf und Rechtsgrundlagen der Da-

tenverarbeitung

Die Epidemiologie ist die Lehre von der Verteilung der Krankheiten und ihrer Risiko-
faktoren in der Bevdlkerung. Aussagen epidemiologischer Forschung betreffen nicht
das Individuum, sondern eine Bevdlkerungsgruppe. Daher werden personenbezogene
Daten nur fur die Datenerfassung und ggf. spatere Kontaktaufnahmen sowie fir die
Zusammenfluhrung von personenbezogenen Daten aus verschiedenen Quellen bené-

tigt.
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Als wichtigste epidemiologische Studientypen sind beispielhaft anzusehen:

- Bei Querschnittserhebungen wird typischerweise einmalig eine Befragung und/oder
Untersuchung von Probanden durchgefihrt. Diese werden persdnlich um ihr Ein-
verstdndnis gebeten. Die epidemiologische Fragestellung umfal3t z. B. die Charak-
terisierung von Erkrankungshaufigkeiten in der untersuchten Bevdlkerungsgruppe
oder den Zusammenhang zwischen dem Auftreten von Erkrankungen und Risiko-
faktoren. Aus datenschutzrechtlicher Sicht sind hier — wie auch bei den anderen
Studienformen — die formalen und inhaltlichen Voraussetzungen der Einwilligungs-
erklarung der Betroffenen zu beachten, ferner die jeweils einschlagigen Vorschrif-
ten zur Verarbeitung und Nutzung personenbezogener Daten durch die For-
schungseinrichtungen (z.B. § 40 BDSG).

- Als zweiter Studientyp ist die Kohortenstudie zu nennen. Hierbei werden - z.B. aus-
gehend von einer Querschnittstudie - wiederholt Untersuchungen an denselben
Probanden durchgefuhrt. Fur diese Follow-up-Untersuchungen ist es erforderlich,
personenbezogene Daten zu speichern, Anschriften zu aktualisieren etc. Diese Da-
tenverarbeitung mull von den Einwilligungserklarungen umfal3t sein. Als epidemio-
logische Fragestellungen werden das Auftreten neuer Erkrankungen oder bestimm-
ter Todesursachen im Zusammenhang mit bestimmten Risikofaktoren bearbeitet.
Im letzteren Fall ist es zusatzlich erforderlich, Gber Einwohnermeldedmter und Ge-
sundheitsamter den Vitalstatus sowie im Falle des Versterbens die Todesursache
zu erheben. Als Rechtsgrundlage hierfir kommen die gesetzlichen Forschungsre-

gelungen oder die Einwilligung der Betroffenen in Betracht.

- Einen Spezialfall von Kohortenstudien stellen retrospektive Kohortenstudien (mit
zurickverlagertem Beginn) dar, die insbesondere im Bereich der Berufsepidemiolo-
gie haufig eingesetzt werden. Bei solchen Studien wird typischerweise aufgrund
von betrieblichen Unterlagen die Exposition gegenlber bestimmten Arbeitsstoffen
am Arbeitsplatz erhoben. Haufig interessiert das Auftreten von Krebserkrankungen
oder das Versterben an bestimmten Todesursachen im Zusammenhang mit den
beruflichen Expositionen. Hierbei ist es nicht ungewdhnlich, dal® die Personen
selbst nicht befragt werden, sondern daf} ihre Exposition aus den betrieblichen Un-
terlagen bestimmt wird und die Krebserkrankung oder Todesursache durch Aus-

wertung
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eines Krebsregisters oder Uber Einwohnermeldeamt und Gesundheitsamt in Erfah-
rung gebracht wird. Als Rechtsgrundlage fir die Verarbeitung personenbezogener
Daten kommen die gesetzlichen Forschungsregelungen oder die Einwilligung der
Betroffenen in Betracht.

- Als weiterer epidemiologischer Studientyp ist die Fall-Kontroll-Studie zu nennen.
Hierbei werden als Falle Personen mit bestimmten Erkrankungen bezeichnet, die
Kontrollpersonen gegenubergestellt werden. Falle und Kontrollen werden im Hin-
blick auf in der Vergangenheit liegende Risikofaktoren befragt. Haufig ist es sinn-
voll, Falle aus Registern, z.B. Krebsregistern, einzubeziehen. Als Rechtsgrundlage
kommen die gesetzlichen Forschungsregelungen, z.B. in Krebsregistergesetzen,

oder die Einwilligung der Betroffenen in Betracht.

3. Typische Problemfelder

3.1 Zweckbindung von personenbezogenen Daten
Problem:
Personenbezogene Daten werden auf der Grundlage einer Einwilligung der Betroffe-
nen oder einer gesetzlichen Forschungsregelung zu einem bestimmten Zweck, d.h.
fir eine konkrete epidemiologische Studie, erhoben. Aus wissenschaftlicher Sicht
kann es allerdings spater wichtig werden, diese Daten fir die Bearbeitung neuer Fra-
gestellungen zu nutzen, die zum Zeitpunkt der Einwilligungserklarung der Betroffenen
bzw. der Ubermittlungen der Daten noch nicht bekannt waren und daher in die Anga-
ben zum Zweck der Verwendung der Daten nicht einbezogen wurden. Eine erneute
Kontaktierung der Probanden ist haufig nicht méglich oder ware mit zusatzlichem ho-
hem Aufwand und Kosten verbunden und kénnte wegen Umzug, Tod, Desinteresse
etc. der Betroffenen auch zu Problemen im Hinblick auf die Reprasentativitat der Da-

ten fuhren.

Lésungsansatze:

- Soweit es sich um anonymisierte Daten handelt, unterliegt eine Zweckanderung
der Daten keinen rechtlichen Beschrankungen. Die datenschutzrechtlichen Rege-
lungen sind nicht anzuwenden. Dies gilt entsprechend fir die Verwendung biologi-

scher Materialien.
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- Es besteht die Mdéglichkeit, Einwilligungserklarungen so zu formulieren, daf eine
eventuelle inhaltliche Anderung bzw. Ausweitung der Fragestellungen der Studie
mit umfallt ist. Grundséatzlich muld eine Einwilligungserklarung hinreichend be-
stimmt sein. Die Anforderungen an die Vollstandigkeit und Prazision der Einwilli-
gungserklarungen kénnen jedoch je nach der konkreten Verarbeitungssituation va-
riieren. Bei der Verarbeitung personenbezogener Daten flr eine wissenschaftliche
Studie ist eine weitere Formulierung des Zwecks vertretbar und angemessen. Es
ist die Entscheidung der Betroffenen, inwieweit sie auch eine Einwilligungserkla-
rung mit einer weiteren Formulierung des Zwecks der Studie unterschreiben, d.h.
es handelt sich um eine Frage der Akzeptanz. Die Einwilligungserklarung kann
auch verschiedene Varianten der Verwendung der Daten enthalten, Uber die die

Betroffenen entscheiden.

- Bei einer Ubermittlung personenbezogener Daten auf der Grundlage einer gesetzli-
chen Forschungsregelung ist es vertretbar und angemessen, den Zweck der Uber-
mittlung der Daten (d.h. die Darstellung des Forschungsvorhabens) so zu formulie-
ren, daR eventuelle inhaltliche Anderungen bzw. Ausweitungen der Fragestellun-

gen der Studie mit umfalt sind.

- In Betracht kommt auch eine Anwendung der datenschutzrechtlichen Regelungen
Uber die Zweckanderung personenbezogener Daten. Die rechtlichen Voraussetzun-

gen fir eine Zweckanderung sind im Einzelfall zu prifen.

- Verfahrensrechtliche Losungen wie z. B. Einschaltungen von Ethikkommissionen,
Datenschutzbeauftragten etc. kommen im Regelfall nur dann in Betracht, wenn
Rechtsvorschriften vorhanden sind, die grundsatzlich eine Zweckanderung der Da-
ten unter bestimmten Voraussetzungen zulassen, denn weder Ethikkommissionen
noch Datenschutzbeauftragte kdnnen ihre Entscheidung an die Stelle der Entschei-

dung der Betroffenen setzen.

3.2 Loschung der Daten nach Beendigung des Forschungsvorhabens
Problem:
Es ist offen, in welchem Umfang die Daten nach Beendigung des Forschungsvorha-

bens geldéscht werden missen.
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Lésungsansatze:

Soweit die Daten anonymisiert sind, sind die datenschutzrechtlichen Regelungen
nicht anzuwenden und die weitere Verarbeitung der Daten unterliegt keinen rechtli-

chen Beschrankungen.

Werden personenbezogene Daten verarbeitet, sollte der Zeitpunkt der Léschung
der personenbezogenen Daten in dem Text der Einwilligungserklarung bzw. dem
Antrag auf Ubermittlung der Daten konkret benannt werden. Ist im Einzelfall eine
Speicherung anonymisierter Daten flur die wissenschaftliche Nachprifbarkeit der
Forschungsergebnisse nach ihrer Publikation nicht ausreichend. so kann eine
Speicherung der personenbezogenen Daten flir einen bestimmten Zeitraum nach
der Publikation der Forschungsergebnisse zur wissenschaftlichen Nachprifbarkeit
der Forschungsergebnisse zuldssig sein. Der Zeitpunkt fur die Léschung der per-
sonenbezogenen Daten sollte in der Einwilligungserklarung bzw. in dem Antrag auf

Ubermittlung der Daten mdglichst konkret benannt werden.

3.3 Weitergabe anonymisierter Daten

Problem:

In einem Forschungsvorhaben erweist es sich als sinnvoll, anonymisierte Daten aus

mehreren Studien zu poolen, d.h. zusammenzufihren und gemeinsam statistisch aus-

zuwerten, weil sich far viele Fragestellungen nur dadurch ausreichend groRRe Fallzah-

len erreichen lassen. Auch eine Weitergabe von anonymisierten Daten in Form von

Public Use Files kann sinnvoll sein, um die Daten anderen Wissenschaftlern fir ihre

Forschung zuganglich zu machen.

Losungsansatze:

Grundsatzlich kbnnen anonymisierte Daten ohne rechtliche Beschrankungen wei-
tergegeben werden. Es mul} allerdings im Einzelfall geprift werden, ob es sich tat-
sachlich um anonymisierte Daten handelt und ob die Daten auch nach der Zusam-
menfihrung mit den Daten aus den anderen Studien noch als anonymisiert qualifi-
ziert werden koénnen. Eine Zusammenflhrung anonymisierter Daten aus mehreren
Studien fuhrt haufig dazu, dald eine Deanonymisierung der Daten noch schwieriger
wird. Im Einzelfall kann es jedoch durchaus auch die Konstellation geben, dal} an-
onymisierte Daten durch ihre Zusammenflihrung mit Daten aus anderen Studien

leichter deanonymisiert werden kénnen und dann u.U. als personenbezogen

IV. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/1997 bis 3/1999)



3.4

189

qualifiziert werden missen. In diesem Fall sind die datenschutzrechtlichen Regelun-

gen zu beachten.

- Eine Ubermittlung personenbezogener Daten ist nicht in jedem Fall ausgeschlos-

sen. Es gilt das oben unter 3.1 Gesagte entsprechend.

Optimale Gestaltung der Einverstandniserklarung bzw. des Antrags auf Ubermittiung
der Daten

Problem:

Einerseits sollten in der Einverstandniserkldrung bzw. in dem Antrag auf Ubermittiung
der Daten moglichst prazise die zu untersuchende Fragestellung, die Vorgehensweise
und die an der Studie beteiligten Institutionen angegeben werden. Andererseits kann
es sich im Laufe einer Studie ergeben, dall Kooperationspartner wechseln und sich
Fragestellungen erweitern bzw. neue Fragestellungen auftauchen. Wie kann dies in

der Einverstandniserklarung bzw. in dem Antrag optimal bertcksichtigt werden?

Losungsansatze:
- Die Formulierung des Zwecks der epidemiologischen Studie kann so erfolgen, dal}
eine evtl. inhaltliche Anderung bzw. Ausweitung der Fragestellungen der Studie mit

umfaldt ist (vgl. oben 3.1).

- Die datenverarbeitende Stelle - im Regelfall die Institution (Klinikum, Institut etc.) -
muf in der Einwilligungserklarung bzw. in dem Antrag auf Ubermittlung personen-
bezogener Daten konkret und verbindlich benannt werden. Aus datenschutzrechtli-
cher Sicht ist es von zentraler Bedeutung, dalR die Verantwortlichkeit fir die perso-
nenbezogenen Daten dauerhaft klar geregelt ist und der Blirger eindeutig dartber
informiert ist, an wen er sich wo bei Auskunftsersuchen, Widerruf seiner Einwilli-
gung etc. wenden kann. Die Namen der Kooperationspartner missen nur dann
konkret aufgefihrt werden, wenn sie mit einer eigenstdndigen Auswertung der per-

sonenbezogenen Daten befaldt sind.

- Im Einzelfall ist es auch maglich, eine Klausel dahingehend aufzunehmen, daf} Ab-

weichungen von der angegebenen Vorgehensweise und Erweiterungen der
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Fragestellungen nur nach Ricksprache mit dem zustandigen Datenschutzbeauftrag-

ten bzw. der Ethikkommission erfolgen.

Verknlpfung personenbezogener Datensatze (record linkage), z. B. bei Kohortenstu-
dien

Problem:

Es soll eine Studie durchgefuhrt werden, bei der ein Abgleich verschiedener Datenbe-
stande vorgenommen wird, die Betroffenen jedoch zu keinem Zeitpunkt direkt kontak-
tiert bzw. um Einwilligung gebeten werden. Ein Beispiel hierfir ist eine Studie, bei
welcher die Expositionsbedingungen am Arbeitsplatz aus betrieblichen Unterlagen der
dort tatigen Arbeitnehmer zusammengestellt werden. Die Erhebung der aufgetretenen
Erkrankungen erfolgt Uber vorhandene Krankheitsregister (z.B. Krebsregister) oder
Uber Einwohnermeldedmter und Gesundheitsamter zur Erhebung des Vitalstatus und

der Todesursache.

Losungsansatze:

- In einzelnen gesetzlichen Regelungen wie z. B. Krebsregistergesetzen ist ein Ab-
gleich verschiedener Datenbestande vorgesehen. Im Gbrigen sehen die bundes-
bzw. landesrechtlichen Regelungen - mit Unterschieden im einzelnen - grundsatz-
lich die Moglichkeit von Datenlbermittlungen durch Betriebe, Einwohnermeldeam-
ter, Gesundheitsamter, Krebsregister etc. vor (vgl. z.B. § 28 Abs. 2 Nr. 2 BDSG,
Meldegesetze, Gesetze lGiber den offentlichen Gesundheitsdienst, Krebsregisterge-
setze, Forschungsregelungen im Bundesdatenschutzgesetz und in den Landesda-
tenschutzgesetzen). Die rechtlichen Voraussetzungen dieser Ubermittlungsbestim-

mungen mussen im Einzelfall gepruft werden.

Vor der Durchfihrung einer Studie sollte der Einsatz eines Treuhanders, d.h. eines
vertrauenswurdigen Dritten, gepruft werden, der insbesondere personenbezogene
Daten aus verschiedenen Quellen zuordnet, speichert und anonymisiert an die For-
schungsinstitution GUbermittelt. Die Ubermittlung personenbezogener Daten an
einen Treuhander bedarf ebenso wie die Ubermittlung personenbezogener Daten
an die Forschungsinstitution selbst einer Rechtsgrundlage. Der Einsatz eines Treu-
handers kann jedoch im Einzelfall den Eingriff in das Recht der Betroffenen auf in-

formationelle Selbstbestimmung minimieren, indem der Kreis derjenigen
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Personen, die personenbezogene Daten zur Kenntnis erhalten, reduziert wird und die
Datensicherheit umfassender gewahrleistet wird. Diese Aspekte haben Relevanz
far die in vielen Forschungsregelungen vorgesehene Abwagung zwischen den
schutzwurdigen Belangen der Betroffenen und dem &ffentlichen Interesse an der

Durchfuhrung des Forschungsvorhabens.

Nutzung der amtlichen Statistik

Problem:

Haufig werden von den statistischen Amtern des Bundes und der Lander in der Praxis
nur Daten Ubermittelt, bei denen eine Mindestzahl auftretender Konstellationen pro
Zelle erfullt ist. Hierdurch werden bestimmte Aussagen unmadglich gemacht, z.B. die
Unterteilung einer Untersuchungsgruppe nach Altersklassen oder nach genaueren

diagnostischen Einheiten wie Todesursachen.

Lésungsansatze:

Die statistischen Amter des Bundes und der Lander dirfen faktisch anonymisierte
Einzelangaben fir wissenschaftliche Vorhaben an Hochschulen und andere Einrich-
tungen mit der Aufgabe unabhangiger wissenschaftlicher Forschung tbermitteln,
wenn die Empfanger Amtstrager, fur den 6ffentlichen Dienst Verpflichtete oder nach
§ 16 Abs. 7 Bundesstatistikgesetz Verpflichtete sind (§ 16 Abs. 6 BStatG). Die Daten
sind zu l6schen, sobald das Vorhaben durchgefihrt ist, eine verbindliche Loschungs-
frist besteht nicht (§ 16 Abs. 8 BStatG).

Es besteht die Moglichkeit, aus bereits vorliegenden Individualdaten faktisch anony-
misierte Einzelangaben zu bestellen. Von diesem Weg wird jedoch haufig aus Kosten-
grinden Abstand genommen. Fir einige Bereiche sind faktisch anonyme Daten auf
Vorrat erstellt worden, z.B. aus dem Mikrozensus 1995 und der Einkommens- und
Verbrauchsstichprobe 1993. Einzelangaben aus solchen Bestanden kdnnen gegen
geringe Gebuhr bezogen werden, die breite Anwendung dieser Verfahren wird aber

durch Geldmangel behindert.

Leichter verfugbar sind statistische Tabellen, die i.a. dadurch anonymisiert sind, daf}
Felder mit geringen Belegungen so zusammengefallt wurden, dal® Zahlen kleiner als
3 nicht mehr auftreten. Dies ist flir Forschungszwecke oft hinderlich. Soweit jedoch

die Angaben aus Feldern mit zu geringer Belegung nicht mehr erkennen lassen, als
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nach § 16 Abs. 6 BStatG uUbermittelt werden darf, und auch die weiteren Bedingungen die-

3.7

3.8

ser Vorschrift erfullt werden, bestehen keine datenschutzrechtlichen Bedenken gegen

die Ubermittlung auch solcher Tabellen mit faktisch anonymisierten Einzelangaben.

Aufbewahrung von Daten der amtlichen Statistik
Problem:
Die Loschung alterer Datenbestande kann der epidemiologischen Forschung unwie-

derbringlich Grundlagen entziehen.

Lésungsansatze:

Abgesehen von den Hilfsmerkmalen (insbesondere Namen und Anschriften) gibt es
i.a. keine gesetzlichen Loschungsfristen fur statistische Einzelangaben. Die L6-
schungspraxis richtet sich nach der Einschatzung des zu erwartenden Nutzens aus
der weiteren Aufbewahrung im Verhaltnis zu deren Kosten. Datenschutzrechtlich zu-
lassig ware eine weitere Speicherung statistischer Einzelangaben auch fur zuklnftig
erwartete, aber noch nicht im einzelnen bekannte Zwecke. Vor Loschung der Daten
sind diese nach den jeweils geltenden archivrechtlichen Bestimmungen den zustandi-
gen Archiven anzubieten. Zur Dauer der Speicherung der Daten bei den statistischen
Amtern bzw. bei den Archiven sollte aus dem Wissenschaftsbereich der Bedarf dar-
gelegt werden. Die Aufbewahrung der Totenscheine (im Original) richtet sich nach

dem jeweiligen Landesrecht.

Nutzung von Krebsregistern fir Fall-Kontroll-Studien

Problem:

Bei Fall-Kontroll-Studien wird haufig ein (méglichst reprasentativer) Zugang zu be-
stimmten Erkrankungsgruppen bendtigt. Dieser kann unter hohen Kosten auf der
Grundlage von Einwilligungen der Betroffenen oder gesetzlichen Forschungsregelun-
gen Uber Krankenhduser erfolgen, in denen diese Patienten behandelt werden. Ein
effektiverer und vollstandigerer Zugang ist aber derjenige Uber Krankheitsregister
(z.B. Krebsregister). Der Zugang Uber das Register dient dabei nur der Auffindung
des Patienten und der Kontaktaufnahme mit ihm, alles weitere kann durch die Einver-

standniserklarung der beteiligten Personen abgedeckt werden. Diesen Patienten
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werden dann Kontrollpersonen aus der Bevdlkerung gegentbergestellt, die auf anderem

Wege kontaktiert und in die Studie einbezogen werden.

Lésungsansatze:

Gemal § 8 des Krebsregistergesetzes des Bundes (KRG) kénnen fir Malnahmen
des Gesundheitsschutzes und bei wichtigen und auf andere Weise nicht durchzu-
fihrenden, im 6ffentlichen Interesse stehenden Forschungsaufgaben die zustandi-
gen Behorden der Vertrauensstelle des Krebsregisters die Abgleichung Personen
identifizierender Daten mit Daten des Krebsregisters und die Entschlisselung der
erforderlichen verschlisselten Identitadtsdaten und deren Ubermittlung im erforderli-

chen Umfang genehmigen.

Vor der Ubermittlung personenbezogener Daten hat die Vertrauensstelle tiber den
meldenden behandelnden Arzt oder Zahnarzt die schriftliche Einwilligung des Pati-
enten einzuholen. Ist der Patient verstorben, hat die Vertrauensstelle vor der Da-

tenubermittlung die schriftliche Einwilligung des nachsten Angehdrigen einzuholen,

soweit dies ohne unverhaltnismafligen Aufwand maglich ist.

Die Lander kdnnen in ihren Gesetzen zur Ausfihrung des Krebsregistergesetzes
abweichende Regelungen treffen (§ 13 Abs. 5 Nr. 2 KRG). Einige Lander haben
vom Krebsregistergesetz des Bundes abweichende datenschutzrechtliche Modelle
(z.B. keine Aufgliederung des Registers in Vertrauensstelle und Registerstelle) ge-
wahlt. Im Einzelfall sind die einschldgigen Ubermittlungsbestimmungen zu prifen

und zu beachten.

3.9 Datenschutzfragen bei bundesweiten Studien

Problem:

Bei Studien, die in mehreren Bundeslandern stattfinden, sind haufig die unterschiedli-

chen datenschutzrechtlichen Regelungen der Bundeslander zu berlcksichtigen.

Losungsansatze:

Zur Vereinfachung des Verfahrens kann der Studienleiter den fiir ihn zustandigen Da-

tenschutzbeauftragten bzw. denjenigen Datenschutzbeauftragten, in dessen Bundes-

land die zentrale Speicherung der Daten des Forschungsprojekts erfolgen soll,
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darum bitten, die Stellungnahmen der anderen Datenschutzbeauftragten (soweit von dem

konkreten Forschungsprojekt betroffen) zu koordinieren.

Redaktion: Wichmann, H. E.; Raspe, H. H.; J6ckel, K. H. fur die Deutsche Arbeitsgemein-
schaft fir Epidemiologie; Hamm, R.; Wellbrock, R. fir den Arbeitskreis Wissenschaft der

Konferenz der Datenschutzbeauftragten des Bundes und der Lander
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EUROCAT-Registration
Europaische Union
Europol

F

Fahrerlaubnis
Fahrerlaubnisregister, Zentrales
Fahrerlaubnis-Verordnung
Fahrzeugregister

Familiennachzug
Fehlbildungsregister, Magdeburger
Fernmeldegeheimnis
Fernmeldeuberwachung
Fernschreiben

Fernwartung

Finanzamter

Finanzrechenzentrum

Firewall

FISCUS

Flurbereinigungsgesetz
Fordermittel

- zweckentsprechende Verwendung
Forschungsdaten aus Melderegister
Forschungsvorhaben

Fragebogen

- fur Bezige

- fir Personal

Frauenfordergesetz

Frontfoto

Fuhrerschein

- akte

- stelle

[11/109f

11/19

1/63; 11/25; IV/11, 12, 13
133

1/70

V/21

11/36; 111/27

11/123

111/28, 32, 59; IV/1, 25,
50, 54

111/145

IV/39

IV/121

1/32, 114; 11/100; 111/185;
IV/I79, 82

[11/10, 84f, 98

1/50

111/41

11/51

11/30; 11/7, 22, 23; IV/18
11/33; 111/8, 23ff, 152,
IV/5, 19

1/157; 11/164; IV/127
V127

IV/129

[1/167; 111/141

/15

[1/50; 111/41

[11/103, 151

[11/136, 138

111/83

/67

1/44, 50; 11/42; 1V/33, 34
1/44

IV/21, 26, 60

1V/21

/73; 1V/16

1V/68
IV/39
/17, 39; IV/37, 38

1/86

1/85, 96; 111/2, 78; IV/69
11/96; 111/76

111/143

1/105; 11/102, 164
11/166

[1/165
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G

Gauck

- Bescheide

- Mitteilungen

- Uberprifungsverfahren vor Personalkommission
Gebaude- und Wohnungszahlung
Gebaudevermessung

Gebuhrendatenerfassung

Gefangene

- Personalakten
Geldwaschegesetz

Gemeindeverwaltung

Gemeinschaftsausschul

Gerichte

- Aufbewahrungsbestimmungen fiir das Schriftgut
- Mitteilungen der

Gerichtsvollzieher

Gerontologische Studie

Geschaftsstelle des Landesbeauftragten
Gesundheitsamt

Gesundheitswesen
Gewerbe

- aufsicht

- ordnung

- register

- steuer

- zentralregister

GEZ
Gleichstellungsbeauftragte
Grolder Lauschangriff
Grofirechenzentren
Grundbedrohungen der IT
Grundbuch

- archiv
Grunderwerbsteuer
Grundsteuer

H

HAMISSA

Handbuch der Justiz
Handelsregister
Handwerksordnung
Hauptsatzung der Gemeinden
Heimarbeitsrecht

Hilfsbeamte der Staatsanwaltschaft
Hoax-Virus

Hochschule

Hotelmeldepflicht

11/78

111/81

IVI75

[11/130

1V/132

[1/70

[11/100, 136ff, 164;
IV/123, 124
11/156; [11/136f
[1/119; 111/105f, 117,
IV/97

"7

IV/59, 63

1/120; 11/110

1/117; 11/111

1/128; 11/115, 116
11/49

/15

1/57, 61, 63, 66; 11/56;
111/120

1/59; 1V/40, 41

IV/45

1/67; 11/60

/67

1/53

IV/46

1/136; 11/132; 111/118
1/90; 11/76

111/94, 96, 172f; IV/90
1/44

1/69

1/126, 161; 11/46, 114;
[11/20f; 1IV/17, 21

/75

IV/30

/51, 161; 11/38, 46, 82

V/21

1/91

[11/49, 51

[1/59; 1V/43

1/80

1/68

[11/88, 104f; 1V/99
IV/54

1/75; 11/76; 111/66; IV/58
/22
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Hundesteuer

|

Identitatsfeststellung

Impfdaten (von Kindern)

Industrie- und Handelskammer

Informationsgesellschaft

Informationstechnisches Netz Sachsen-Anhalt (ITN-LSA)

Innerbehdrdlicher Datenschutzbeauftragter
Insolvenzstatistik

Institut fur Datenschutz und Datensicherheit
Integriertes Verwaltungs- und Kontrollsystem (InVeKoS)
Interministerieller Arbeitskreis IT

Internet

Internet-Dienste
INTRANET LSA
INPOL
IT-Grundsatze
ITN-LSA
luK-Arbeitsgruppe

J

Jahr 2000
Jugendamt
Jugendhilfe
Juristenausbildung

Justiz

- akten

- beitreibungsordnung
- ministerialblatt

- mitteilungsgesetz

Justizvollzugsanstalt

K

Katasteramt
Katastrophenschutz
Kaufvertrag

Kfz

- Halterdaten

- Zulassungsstelle
Kindergeld
Kindertagesstatten
Kirchen

- steuer

- Datenschutz
Klassentreffen

- Adressen

11/45; IV/29

1/32

\V/40

[1/61; 111/5, 48; IV/47
[11/103

1/43; 11/37; 111/29;
IV/21, 26, 60, 79
1/73

1/148

1/75

1/81; 11/88; 111/72
1/41

111/9, 31, 51f, 54,103;
IV/1, 26, 44, 50, 54,
60, 89

[11/28, 30, 32, 55, 58
111/28, 32

1/102; 11/107

1/42; 1IV/21

IV/21, 26, 60, 79
1/142

IV/48

11/145; 111/129

[1/144; 111/123; 1IV/111
1/124, 126; 11/130, 131;
/116

/120, 121; 11/109, 131
/116

IV/72

1/117; 11/111; 111/90f;
IV/86

1/150; 11/155, 156; [11/136

1/45; 11/47; 111/38; IV/132
IV/64
"/21f

111/86

[1/165, 166

[1/146

[1/143; 111/3, 123; IV/112
1/136; 11/25

11/41

11/131

[1/140
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Klinisches Tumorregister
Kommunalabgabengesetz
Kommunalaufsicht

Kommunale Gebietsrechenzentren
Kommunalstatistik

komsaNet

Konferenz der DSB des Bundes und der Lander
Konkurrentenklage

Kontrollkompetenz des Landesbeauftragten
Kontrollsystem zur Landwirtschaftsférderung
Korruptionsregister

KpS

Krankenakten
Krankenhaus

Krankenhausentlassungsbericht
Krankenkassen

Krankenversicherungskarte
Krankmeldungen
Krebsregister

Kreisarchiv
Kreisbereisungen
Kriminalakten

Kriminalstatistik
Kryptographie
Kindigungen
Kurtaxe

L

Landerubergreifendes staatsanwaltschaftliches
Verfahrensregister

Landesamt f. Landesvermessung u. Datenverarbeitung
Landesarchivgesetz

Landeselternrat

Landesjustizprifungsamt

Landeskriminalamt

Landespressegesetz

Landesrechenzentrum

Landesrechnungshof

Landesschilerrat

Landesstatistikgesetz

Landeszuwendungen

Landtag

Landtagsausschuf}
Landwirtschaft

- Fordermittel
Lauschangriff

11/53; 111/40
/147

/78

1/47

/133

1V/60

1/20

IV/70, 72

1/128, 132; 1V/108
1/81; 11/88; 111/72
IV/46

1/108, 113; 11/106;
111/88f; 1V/82

1/64; 11/157

1/61, 64, 66; 11/56;

[11/44, 128; 1V/116, 117

IV/114

1/141; 111/111, 126, 129;

IV/115, 116, 118
11/54

IV/76

1/59; 111/42

11/18

117, 74, 77

1/112; 11/103, 106, 107;

IV/I79
/106
/2, 61
[1/95
11/37

[11/98, 105f

1/45

/12, 14

1/121; 1v/109
11/116

/117

[11/101; IV/106
1/44; 11/74

1/96, 129; 11/40
IV/109

[1/150; 111/2, 130
[1/143

I/1ff, 11, 16ff; 11/82;
111/69, 71; IV/65
11/84

1/50, 81; 11/88, 89;
111/20, 72, 73f
IV/68

1/116; 11/109; IV/90
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Lebenslauf

Lehrer

- ausbildung

- gehalter

- personaldaten

Lehrlingsrolle

Leitstelle fur IT

Lichtbildvorlage im Ermittlungsverfahren
Liegenschaftsinformationssystem (SOLIS-G)
Lohnsteuerkarte

M

Magnetstreifenkarte

Mainzer Modell
MaRregelvollzugsgesetz
Matrikelbuch

MDR

Medizinische Daten
Medizinische Unterlagen
Medizinischer Dienst
Mehrfachtater

Meldebehdérde

Meldeformular

Meldegesetz

- Meldedatentubermittlungsverordnung
Meldepflicht bei Auslandsstraftaten
Melderegister
Melderegisterauskunft

- automatisiertes Abrufverfahren
- fur Verkehrssicherheitsaktion

- fur Wahlen
Meldungsibermittlungssystem
Methadonbehandlung

Mikrofilme

Mikrozensus

MiStra
Mitbestimmung

MiZi
MS-DOS/WINDOWS
Mutterberatung

N

NADIS

- Richtlinien

Netze

- Landesnetz (ITN-LSA)

- lokale
Notare
- Dienstordnung

IV/58

11/92

/75

IV/I75

IV/43

1/42

1/111; 11/100; 1V/84, 96
11/62

11/25, 41, 42; 111/36f;
IV/51, 69

11/55

11/50

1/151

111/66

/137

\V/40

/13, 45

IV/114, 117, 118
/27, 145

11/23; 1V/11, 12, 13, 133
1/21; 11/11

1/33, 39, 63; 11/22
1/35; 11/23; 1IV/13
111/104

11/23

IV/13

V/11

IV/i12

/27

/57

/17

1/147; 11/151, 152;
11/132; 1V/122
1/117; 11/111, 195; 111/91
11/96

[/117; 11/195; 111/91
1/46

1/61

[11/140
117159

1/43; 11/37; 111/28, 30;
IV/21, 26, 60, 79

11/35
1/132ff; 111/21, 112
11/112; 1vV/108
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Notarzteinsatzprotokoll
NUB-Richtlinien

0]
Offentlichkeitsfahndung

Offentlich-rechtliche Religionsgesellschaften

Offentlich-rechtliche Rundfunkanstalten
Okologischer Landbau

Optische Datenspeicherung
Ordnungswidrigkeiten
Organisationskontrolle

Organisierte Kriminalitat
Organtransplantationsgesetz

P

PalRwort
Patientendaten

PC

- Einsatz

- Sicherheitsprodukte
Personal

- akten

- auswahlverfahren

- daten

- der Kommunen

- fragebogen

- Kontrollkarten - Schule

- nachrichten
Personalausweis
Personalcomputer, private
Personalvertretung
Personenstandsfalle
Petitionen

Petitionsgesetz

Pfandungs- und Uberweisungsbeschliisse
Pflegeversicherung

PI1OS

Planfeststellungen
POLIS-neu

Polizei

- Aktenbehandlung

- Computerviren

- Datenverarbeitung, automatisiert
- Duplikatakten

- Praktika von Jurastudenten
- Praktika von Schilern

- Strukturreform

- Vorgangsbearbeitung
Posteingangsstellen

11/57; 111/45
11/56

[11/94f, 100ff, 167;
I\V/87, 89, 96
11/131

1/136; 111/118
111/139

11/62

11/168

1/71

/115

11/43

IV/55
IV/40, 116

1/46
1/70

1/83, 87; 11/92, 94, 96;
/75 ff; 1IV/63, 70, 73,

76, 78, 123
/79, 95; IV/78
IV/58, 59, 62, 69
1/79

1/85, 96; IV/69, 75, 77

[1/136
11/89
[1/26
11/87

[1/96; 111/81; IV/69, 77

111/68

11/85; IV/65, 99
11/87

/115

IV/118

/111

IV/14

IvV/i21, 79, 84

\V/81

IV/I79

IV/I79

[/109; 11/106; [11/90
[1/130; [11/116
11/108; [11/116
111/85, 89; IV/24
1/106

11/56
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Postprivatisierung

Praktikanten

Presse- und Offentlichkeitsarbeit
ProzeRkostenhilfe

Pruffristen

Priufungsakten
Prufungseinrichtungen
Priufungsordnung
Priufungsunfahigkeit
Pseudonymisierung

R

Ratenzahlungen
Ratssitzung
Raumordnungsverfahren
Rauschgifthandel
Realsteuer
Rechnungshof
Rechtsanwalt
Rechtsextremistische Gewalt
Regierungsbezirkskasse
Regrelverfahren
Reisepal}
Reihenuntersuchungen an Schulen
Religionsgesellschaft
Religionsmerkmale
Rettungsdienst
Rettungswesen
Rheumadokumentation
RiVASt

Rdéntgen-Card
Rundfunkgebihrenpflicht

S
Sachverstandige

Schengener Durchfiihrungsiibereinkommen (SDU)

Schriftgut der Justiz
Schriftgutvernichtung
Schuldnerverzeichnis

Schulentwicklungsplan
Schiler

- akten

- Daten auf privaten Rechnern
- Daten im Internet

- fotos

- praktika

Schulgesetz

Schulwechsel
Schutzstufenkonzept
Schwangerschaftsabbruchstatistik
Schwerbehinderte

111/88, 105; 1V/99
/44, 116
[11/101f; 1V/106
[11/115f

[1/104, 107; IV/79
1/124; 11/131
111/126

111/53

11/76

IV/27

11/38

IV/58

/19

/115

1/53, 160
1/96; 11/40
1/123; 11/169
11/48

/115
/127

11/26

111/120

11/131

11/25, 41

/57

1/60

11/50

1/32, 118; 11/120; 111/104
[1/55

[1/134; 111/119

IV/i44, 127, 129
11/31

1/120; 11/117, 127
IV/34

1/127; 11/109, 112;
1/113f; 1V/107
1V/109

[1/141

1/139; 11/142

/121

11/138; 111/122
[1/108

11/135

IV/110

11/68

111/135
11/42, 148; 111/38, 80
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Sicherheitsdienste
Sicherheitsdoméane
Sicherheitskonzept
Sicherheitsrisiken im Internet
Sicherheitsuberprifung
Signierblatt (Vergutung)
SIJUS

- Strafsachen

SOG LSA
Sozialgeheimnis
Sozialhilfe

- dynamik

- empfanger

- statistik
Sozialleistungen

Spielbank
Staatsanwaltschaft

Staatsanwaltschaftliches Informationssystem (SISY)

Stadtebau

- Entwicklungsmaflinahme im
Stadtratssitzung
Standesamt
Stasi-Unterlagen-Gesetz

Statistik

- geheimnis

- Verknupfungen verschiedener
Statistisches Landesamt
Statistisches Verdéffentlichungsprogramm
Stellenbesetzungslisten

Steuer

- akten

- beraterkammer

- bescheid

- datenabrufverordnung

- fahndung

- geheimnis

- melbetrag

- verwaltung
Strafverfahrensanderungsgesetz
Strafvollzug

Strafvollzugsgesetz
StralBenbenutzungsgebuhr
StralBenverkehrsgesetz

11/61
IV/53
IV/26, 60
[11/55, 58
117161
11/78

1/131; 11/122; 111/2, 11,
108f

1/99, 105, 113; 11/105
1/140; 11/148; IV/112

11/52

1/142

[1/155

1/74, 143; 11/147,
IV/119

11/43

/117, 118, 120, 131;
/118, 121ff, 124,
/2, 5, 11f, 85f, 88, 90,
93f, 104ff, 117, 165,
173; 1V/98, 99f, 102,
103,

/118

[11/145
\V/58

1/63

1/37, 144, 146; 11/149;
IV/135
1/147; 11/150
11/150
11/153

1/147

11/150

/78

IV/33

V/36

1/54

11/39; 111/34

1/52; IV/31

1/48, 51; 11/38, 39;
1V/28, 30, 69

1/51

1/44

111/89, 94; IV/87
1/150; 11/155, 156
11/136; IV/123
[1/162

1/156; 111/141; 1V/127
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Studierende
- Daten
- Praktikum

T
Tater-Opfer-Ausgleich
Telefax

Telefon

- Ab-/Mithéren

- gesprachsaufzeichnung

- verzeichnis

Territoriale Grundschlisseldaten (TGS)
Tierseuchengesetz

Transportkontrolle

Tumorregister

U

Uberwachung

- des Besuchs

- des Schriftverkehrs

- von Telefonaten
Umgangsrecht mit Kindern
Umweltinformationsgesetz
UNIFA

Unterhalt

- Auskunft des Ehegatten
- Auskunftspflicht des Unterhaltspflichtigen
Unterrichtung
Unterrichtungspflicht
Untersuchungshaft

Vv

Verdachtsanzeigen
Verdienstbescheinigungen
Verfahrensregister
Verfassungsschutz
Verkehr

- Ordnungswidrigkeit

- Zahlung

- Zentralregister
Vermessungsingenieur
Vermogensgesetz

Vermodgensverzeichnis

- im Betreuungsverfahren
Vernetzung

- lokal

- Uberregional
Verpflichtungsgesetz
VerschluBsachen

/44
1/76
/116

[1/129; 111/107; IV/102
[1/91; 111/62ff, 98, 117,
IV/49, 98

[1/110
[1/101; 111/83
/79

11/46

1/82

/74

[1/83; 111/40

M/137f
[11/124, 137f
/137f
[1/145
111/139
1V/21

1/141

111/129

11/91

IV/51, 86
[11/138f; 1V/124

[11/105f, 117; IV/97
11/14

[1/118; 111/98, 105f; 1V/98
V/i127

1/154; 111/143, 145

1/158

1/157; 11/164; 111/141f
IV/132

1/159; 11/169, 170;
[11/145f

IV/107

[11/26, 29, 61

/27, 29, 61, 88
/116

111/84, 140
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Verschlisselung

Vertrauenspersonen (V-Personen)
Verwaltungsvorschriften zum DSG-LSA
Videouberwachung

VitalCARD

Vorkaufsrecht

w

Waffenrecht
Wahlerverzeichnis
Wabhllichtbildvorlagen

Wahlrechtsausschlufy

Wahlvorschlag

Wartung von Datenverarbeitungsanlagen
Wassergesetz
Wohnberechtigungsschein
Wohngeldempfanger
Wohnraumuberwachung

- parlamentarische Kontrolle
Wohnungsstatistikgesetz

V4

Zensus 2001

Zentrale Stelle IT

Zentrales Einwohnermelderegister (ZER)
Zentrales Fahrerlaubnisregister
Zerlegungsmitteilungen

ZEVIS

Zugangskontrolle

- im ADV-Bereich

- kriminalpolizeiliche Beratungsstelle
Zustellung

- von Unterlagen einer Ratssitzung
Zwangsversteigerung

l11/2, 30f, 61, 63, 117;

IV/25, 26, 50
11/99

1/9

I\V/84

[1/55

11/21

IV/135

/172

1/110; 11/100; 111/89;
IV/84, 96

11/172; IV/133
/171

/67

/173

IV/113

/143

V/92
[1/154

1V/120

1/41

1/36

1/142; 1vV/127
1/53

111/86

1/71; 11/74
11/65

"/67f
[11/114f
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