Landtag von Sachsen-Anhalt Drucksache 2/886
Zweite Wahlperiode 02.05.1995

Unterrichtung

Prasident des Landtages Magdeburg, 28. April 1995
von Sachsen-Anhalt

Zweiter Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz fir die
Zeit vom 1. April 1993 bis 31. Marz 1995

Sehr geehrte Damen und Herren,

mit Schreiben vom 12. April 1995 hat der Landesbeauftragte fir den Datenschutz
Sachsen-Anhalts gemal § 22 Abs. 4 Satz 3 des Gesetzes zum Schutz personen-
bezogener Daten der Burger (DSG-LSA) vom 12. Marz 1992 (GVBI. LSA S. 152)

dem Landtag seinen Zweiten Tatigkeitsbericht Gbermittelt.

Die Unterrichtung des Landtages erfolgt gemafl § 54 Abs. 1 Satz 2 der Vorlaufigen
Geschéaftsordnung des Landtages von Sachsen-Anhalt (VorlGO.LT).

Gemal § 40 Abs. 1i. V. m. § 54 Abs. 1 Satz 3 VorlGO.LT lUberweise ich den
Tatigkeitsbericht zur Beratung und zur Berichterstattung an den Ausschufd fur
Inneres.

Kernpunkte des Ersten Tatigkeitsberichtes (Drs. 1/2500) und der dazu von der
Landesregierung abgegebenen Stellungnahme (Drs. 1/3262) sind insofern mitzu-
beraten, als inhaltliche Zusammenhange bestehen und der Zweite Tatigkeits-
bericht Ausfihrungen aufgreift und fortfihrt.

Mit freundlichen GrifRRen

Dr. Klaus Keitel

(Ausgegeben am 03.05.1995)
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Vorbemerkung

Entsprechend seinem gesetzlichen Auftrag legt der Landesbeauftragte fiir den
Datenschutz Sachsen-Anhalt seinen Zweiten Tatigkeitsbericht vor. Der Bericht
umfallt die Zeit vom 1. April 1993 bis zum 31. Marz 1995 und soll den Abge-
ordneten des Landtages anhand ausgesuchter Beitrage wiederum einen
Uberblick dariiber geben, wie in allen 6ffentlichen Bereichen des Landes das in
der Verfassung verankerte Grundrecht der Blrger auf informationelle
Selbstbestimmung (Art. 6 Abs. 1) beachtet oder weniger beachtet wird.
Gezeigt werden soll auch, inwieweit einerseits der Fortschritt auf dem Gebiet
der automatisierten elektronischen Verarbeitung personenbezogener Daten mit
den Mitteln des Rechts und Mallnahmen der technischen und
organisatorischen Sicherheit so im Griff behalten werden kann, daf sich die
Elektronik nicht zum Nachteil der Blirger weitgehend verselbstandigt,
andererseits mit den Mitteln der gleichen Technik aber auch ein ausreichender
Schutz fur die bei 6ffentlichen Stellen des Landes vorhandenen umfangreichen
personenbezogenen Datensammlungen gewahrleistet werden kann.

Auch dieser zweite Bericht ist wieder so verfal3t, da} er neben der Information
der Landtagsabgeordneten die Mdéglichkeit fur alle 6ffentlichen Stellen des
Landes bietet, Anregungen und Hinweise flir eine eigene datenschutzgerechte
Handhabung des Umgangs mit personenbezogenen Daten der Birger zu
erhalten.

Nicht zuletzt sollen die Burgerinnen und Burger des Landes in hoffentlich
verstandlicher Weise darlber aufgeklart werden, wo Uberall im Lande sich
staatliche Stellen mit ihren personenbezogenen Daten befassen. Vor allem
aber sollen sie angeregt werden, sich bei den sie unmittelbar beriihrenden
Verwaltungsdienststellen und Behdrden (z.B. Gemeinden, Landkreisen,
Schulen und der Polizei) kritisch nach der rechtlich einwandfreien Verarbeitung
ihrer personlichen Daten zu erkundigen und in Zweifelsfallen auch die Hilfe
des Landesbeauftragten in Anspruch zu nehmen.

Auch dieser Bericht wird darauf verzichten, Mangel und Fehler einzelner
Bediensteter oder bestimmter Dienststellen namentlich aufzuzeigen. Die
Erfahrungen der ersten vier Jahre mit dem in Sachsen-Anhalt neuen Recht des
Datenschutzes als ein Garant fur das Persdnlichkeitsrecht jedes einzelnen



haben ohnehin gezeigt, dal® es kaum absichtliche Verst63e gegen dieses
Grundrecht gibt, sondern eher Oberflachlichkeit und Sorglosigkeit, manchmal
auch falsche Interessengewichtung die Ursache fir festgestellte Fehler und
Mangel sind.

Der Erste Tatigkeitsbericht hat viel Beachtung bei den 6ffentlichen Stellen des
Landes gefunden und ist bis zum heutigen Tage Ausgangspunkt fir viele
Nachfragen und Beratungswiinsche. Er wird durch diesen Zweiten
Tatigkeitsbericht nicht gegenstandslos, sondern setzt die Berichterstattung in
vielen Punkten dort fort, wo der erste Bericht aufgehort hat, und er setzt die
dort gemachten grundsatzlichen Ausfihrungen zu den rechtlichen Grundlagen
des Datenschutzes im Lande als stille Kenntnis voraus.

Der Landesbeauftragte wirde sich deshalb freuen, wenn auch dieser zweite
Bericht ein ahnlich brauchbares Mosaiksteinchen im weiteren Bau des Ganzen

darstellen wiirde.

Entwicklung des Datenschutzes in Sachsen-Anhalt

Die Entwicklung des Datenschutzes im Berichtszeitraum der vergangenen zwei
Jahre ergibt sich zum einen aus den im folgenden abgedruckten
Einzelbeitragen. Zum anderen lassen sich aber einige Ubergreifende
Feststellungen treffen, die auch die wiederkehrenden generellen Probleme
offentlicher Stellen beim Umgang mit dem Grundrecht auf informationelle
Selbstbestimmung des Biirgers und dessen technischer und organisatorischer
Sicherung aufzeigen sollen.

Zunachst bleibt fir den Uberschaubaren Bereich des Landesgesetzgebers
festzuhalten, dal} dieser bemiht ist, in enger Abstimmung mit dem
Landesbeauftragten bereichsspezifische Regelungen zum Datenschutz zu
treffen und damit der anwendenden Verwaltung, wie dem Rat suchenden
Burger, einen festen Anhaltspunkt in der Sachmaterie zu geben.

Sehr viel schwieriger verhalt es sich im weiten Aufgabenfeld des
Bundesgesetzgebers, der mit seiner Gesetzgebung auch in Sachsen-Anhalt
verpflichtende Grundlagen schafft und dabei oft fir deren Ausfihrung durch
die Landesverwaltung kaum noch einen Spielraum lat. Um so wichtiger ware
es, dal auch der Bundesgesetzgeber sich am vom Bundesverfassungsgericht



vorgegebenen Ziel orientieren wiurde und fir die Betroffenen prazise und
bereichsspezifische Regelungen in den wesentlichen Rechtsmaterien treffen
wurde.

Leider 1aRt sich schon aus den in diesem Bericht enthaltenen Teilbeitragen
herauslesen, dall es da noch grol3e Defizite gibt.

Insgesamt betrachtet 1at sich fur alle 6ffentlichen Stellen des Landes sagen,
dafly das Stichwort "Datenschutz" grundsatzlich kein fremder Begriff mehr ist.
Auch wenn wegen der zugegebenermallen schwierigen Rechtsmaterie oft nicht
die volle Bedeutung und die rechtliche Anwendungsbreite der darunter zu
verstehenden vielfaltigen Regelungen erkannt werden, wird doch der Zweck
des Ganzen (vgl. § 1 DSG-LSA) anerkannt und dessen Bedeutung fir den
Schutz des einzelnen Blrgers von den Bediensteten im 6ffentlichen Dienst des
Landes weitgehend akzeptiert.

Soweit Einwande aus der Verwaltung heraus geltend gemacht werden, bezie-
hen sie sich meist auf vermeintliche oder tatsachliche Komplikationen oder
Stérungen im Verwaltungsablauf. Hier ist es nicht nur die Aufgabe des Lan-
desbeauftragten, vermeintliche Komplikationen aufzuldsen und in den unver-
meidlichen Féallen deutlich zu machen, dal} der demokratische Rechtsstaat
seine Starke in erster Linie aus der strikten Beachtung der Grundrechte seiner
Blrger und in zweiter Linie aus der zu gewahrenden Einzelfallgerechtigkeit
gewinnt. Schon deshalb verbieten sich pauschale Betrachtungs- und Behand-
lungsweisen beim Umgang mit dem Burger.

Hierzu fehlt es aber haufig auch an der nétigen Erkenntnis der zustandigen
Aufsichtsbehdrden. Sie nehmen ihre Verantwortung, auf die Einhaltung von
Recht und Gesetz (Art. 20 Abs. 3 GG) zu achten, oft nicht oder nicht ausrei-
chend wahr. Das gilt entsprechend fir die obersten Landesbehdrden und die
ihnen speziell nach § 14 Abs. 1 DSG-LSA obliegende Verantwortung. So ge-
hort es zu den klassischen Aufgaben der obersten Landesbehérde, bei er-
kennbar werdenden Mangeln im Verwaltungsvollzug und auffalligen Rechts-
unsicherheiten durch generelle Weisungen eine verbindliche und rechtlich op-
timale LOosung landesweit sicherzustellen. Wiederholt hat der Landesbeauf-
tragte in diesem Punkt auch zu langsame Reaktionen bei den obersten Lan-
desbehoérden beobachtet. Auch allgemeine Anweisungen der Bundesministe-

rien mussen ggf. kurzfristig durch ein Landesministerium korrigiert werden,



wenn sie denn eindeutig als inhaltlich falsch oder rechtsfehlerhaft erkannt
worden sind.

Auf der mittleren und unteren Verwaltungsebene wird haufig nicht erkannt, da®
die einer Behorde gesetzlich zugewiesene Aufgabe nicht automatisch die
gesetzlich erforderlichen Eingriffsregelungen mit umfa3t oder ersetzt. Fehlt ei-
ne solche im Spezialgesetz, sind ergdnzend (vgl. § 3 Abs. 3 DSG-LSA) die
Vorschriften des Gesetzes zum Schutz personenbezogener Daten der Blirger
anzuwenden. Dabei hat vor allem das Erforderlichkeitskriterium fiir die Zulas-
sigkeit einer Erhebung und Verarbeitung der personenbezogenen Daten eine
grofe Bedeutung.

Nicht selten anzutreffen sind auch bei ein und derselben Aufgabenerledigung
ein doppelter, ja dreifacher, aber inhaltlich immer gleicher Datenbestand. Ganz
gleich, ob hier dieselben personenbezogenen Angaben im Vordruck dreimal
durchgeschrieben werden oder im Verwaltungszug dreimal eine eigene Datei
angelegt wird - verstoRen wird immer gegen das Verbot der Doppel- und
Mehrfacherhebung bei nur einem Zweck.

Ubersehen wird haufig in diesem Zusammenhang, daf auch eine auf EDV-
Basis durchrationalisierte Leistungsverwaltung im demokratischen Rechtsstaat
keine totale Kontrolle aller Leistungsbezieher kennt. Das im Ubrigen vom Da-
tenschutz nicht in Frage gestellte Prinzip der Ausgabenkontrolle 6ffentlicher
Mittel 1aRt sich datenschutzgerecht durch den effektiven Einsatz der Rech-
nungsprufungsamter und der noch in der Verwaltungspraxis fast unbekannten
Geschaftsprifungen erreichen. Gerade im Bereich der Ausgabenkontrolle be-
noétigt die nachst hohere Aufsichtsbehérde zur Prifung im Regelfall keine per-
sonenbezogenen Auflistungen mit einer Vielzahl von Einzeldaten.

Nach wie vor verbreitet ist auch die bereits vom Bundesverfassungsgericht im
sog. Volkszahlungsurteil verbotene Vorratsdatenhaltung. So werden oft von
den o6ffentlichen Stellen mehr Daten erhoben als fiir die konkrete Aufgabe er-
forderlich sind, oder es werden die fir eine bestimmte Aufgabe erhobenen Da-
ten auch nach Erledigung der Aufgabe weiter aufgehoben - man kann sie ja
vielleicht noch einmal brauchen. Damit wird aber gegen das alsbaldige
Léschungsgebot verstofRen (vgl. § 16 Abs. 2 Nr. 2 DSG-LSA)!
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SchlieB3lich bleibt anzumerken, dal die vielfaltigen Méglichkeiten der moder-
nen Datenverarbeitungstechnik zwar oft zur rationellen Bewaltigung bei der
Verarbeitung personenbezogener Daten eingesetzt werden, aber nicht anna-
hernd so haufig fur einen effektiven technisch und organisatorischen Schutz
(vgl. Ziff. 13) der zu Recht erhaltenen Daten.

Der Landesbeauftragte geht aber davon aus, dal® es gelingen wird, die vor-
stehend aufgezeigte Entwicklung weiter in eine Richtung zu bewegen, die dem
Ziel eines sinnvollen und effektiven Datenschutzes im Lande immer naher

kommt.

Der Landesbeauftragte

Akzeptanz der Behdrde

An dieser Stelle hat der Landesbeauftragte in seinem |. Tatigkeitsbericht

(S. 11 ff) eingehend uber die rechtliche Stellung und die Aufgaben und Be-
fugnisse seiner Behdrde berichtet. Zur Vermeidung von Wiederholungen kann
auf diese Ausflihrungen verwiesen werden.

Es ist deshalb nicht ohne Bedeutung, in diesem Bericht auf die erfreulich hohe
Akzeptanz dieser Institution bei den 6ffentlichen Stellen des Landes hinweisen
zu kdnnen. Natirlich werden der Landesbeauftragte und seine Mitarbeiter nicht
Uberall gleichermaflien mit freudiger Erwartung aufgenommen, aber deren
bisherige intensive Tatigkeit hat fast jeden 6ffentlichen Tatigkeitsbereich im
Lande wenigstens einmal erreicht und in vielen Fallen zu dauerhaften Kon-
takten gefiihrt, denn die Spezialmaterie Datenschutz berthrt fast alle Bereiche
staatlichen Handelns.

Insbesondere die beratende Tatigkeit des Landesbeauftragten und der Ver-
such, mit praxisbezogenen Hinweisen Verbesserungsmadglichkeiten aufzuzei-

gen, wird Uberwiegend gerne angenommen und produktiv umgesetzt.
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Geschaftsstelle

Die vorstehend dargestellte Entwicklung hangt auch damit zusammen, daf alle
im Haushalt ausgewiesenen Stellen in der Geschéaftsstelle des Landesbe-
auftragten voll besetzt sind. Die meisten Mitarbeiterinnen und Mitarbeiter ver-
fiagen nun schon Uber eine mehrjahrige einschlagige Erfahrung in ihrem jewei-
ligen Tatigkeitsbereich. Im letzten Jahr hat es erstmals je einen personellen
Wechsel im Bereich des héheren und des gehobenen Dienstes in zwei Mini-
sterien und von dort zurlick gegeben. Auch darin sieht der Landesbeauftragte
ein Stuck Normalitat, das zudem fir beide Seiten die Méglichkeit des Erfah-
rungsaustausches und des gegenseitigen Verstandnisses erhoéht. Ein solcher
Personalwechsel kann und wird sich im angemessenen zeitlichen Abstand im
Interesse aller Beteiligter wiederholen.

Fur die Bediensteten selbst bietet er die Chance zu neuen Tatigkeitsfeldern

und manchmal auch zu einer stellenmafigen Verbesserung.

Die effektive Arbeitsbewaltigung wird auch durch die gute raumliche Unter-
bringung und eine angemessene Ausstattung mit Haushaltsmitteln geférdert.

Tatigkeit im Berichtszeitraum

Der Landesbeauftragte und seine Mitarbeiter haben eine stetig zunehmende
Zahl von Geschaftseingdngen zu bewaltigen. Gab es noch im Zeitraum des

|. Tatigkeitsberichtes ca. 2.100 schriftliche Geschéaftseingédnge, so waren es im
Jahre 1994 schon fast 2.800; im Zeitraum 1993/1994 betrug die Steigerung
5%. Dazu haben die 10 mit der unmittelbaren Sachbearbeitung befallten Mit-
arbeiterinnen und Mitarbeiter und der Landesbeauftragte im Jahre 1994 ca.
850 schriftliche Stellungnahmen erarbeitet.

Zusatzlich bearbeitet werden pro Jahr etwa 650 fernmindliche und eine zwei-
stellige Zahl persoénlicher Anfragen.

Die Zahl der Blrgereingaben schwankt zwischen drei und funf Eingaben pro
Woche und hat sich damit auf das Arbeitsjahr bezogen leicht erhdht, liegt aber
noch deutlich unter Vergleichszahlen in den alten Bundesléandern. Allerdings
ist die Zahl berechtigter Eingaben mit gut 30% vergleichsweise hoch.



Formelle Beanstandungen nach § 24 DSG-LSA sind in diesem Berichtszeit-
raum in 7 Fallen ausgesprochen worden, in etwa 50 weiteren Fallen konnte
nach § 24 Abs. 3 DSG-LSA von einer Beanstandung abgesehen werden.

Der Landesbeauftragte halt damit an seiner bisherigen Verfahrensweise fest,
wonach nur bewulte, grobe oder hartnackige VerstolRe gegen datenschutz-
rechtliche Bestimmungen formell beanstandet werden, um den Ausnahmecha-
rakter dieser Mallnahme und das entsprechende Bewultsein bei den betroffe-
nen offentlichen Stellen zu erhalten. In einer Vielzahl von Fallen sind nach wie
vor Unerfahrenheit in der Verwaltungspraxis und die Unkenntnis der rechtli-
chen Vorschriften zur Erhebung, Verarbeitung und Nutzung personenbezoge-
ner Daten die Hauptursachen fir die Mangel.

Die Zahl der von Landesregierung und Landtag erbetenen gutachtlichen AuRe-

rungen liegt im zweistelligen Bereich.

Auch in diesem Berichtszeitraum haben der Landesbeauftragte und seine
Mitarbeiter wieder eine Fille von Beratungsveranstaltungen in allen Bereichen
wahrgenommen. Zwei Mitarbeiter unterrichten bei der Aus- und Fortbildung
offentlicher Bediensteter in der allgemeinen Verwaltung und bei der Polizei.

Arbeitsschwerpunkte lagen wie bisher im Sicherheitsbereich, zunehmend
liegen sie aber auch im Bereich der Forschung und des Sozialwesens.

Die im |. Tatigkeitsbericht (S. 117 ff) erwahnten Kontrollen bei den Polizeidi-
rektionen und Polizeiinspektionen des Landes wurden abgeschlossen. Anlal-
unabhangige neue Schwerpunktkontrollen wurden bei allen Staatsanwaltschaf-
ten des Landes, einer Reihe von Einwohnermeldeamtern,
StralBenverkehrsamtern, einzelnen Verwaltungsgemeinschaften und in einem

Teilbereich des Landesamtes fur Verfassungsschutz durchgefihrt.

Schliel3lich haben der Landesbeauftragte und sein Vertreter in einer Vielzahl
von Fallen zu Anfragen der Medien Stellung genommen oder von sich aus be-
stimmte Problembereiche an die Offentlichkeit in Form von Interviews und
Pressemitteilungen herangetragen.
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Zusammenarbeit mit anderen Kontrollorganen

Zusammenarbeit auf Landes- und auf Bund-/Landerebene

Der Landesbeauftragte kann auch hierzu an seine Ausfuhrungen im I. Tatig-
keitsbericht (S. 18) anknupfen.

Eine grundséatzlich gute Zusammenarbeit gibt es mit allen obersten Landesbe-
hérden, die nach § 14 Abs. 1 DSG-LSA jeweils fur ihren Geschaftsbereich die
Ausfuhrungen der gesetzlichen Vorschriften Uber den Datenschutz sicherzu-
stellen haben. Allerdings gibt es innerhalb der Hauser in den Abteilungen Un-
terschiede.

Herausragend gut ist die Zusammenarbeit mit dem Ministerium des Innern.
Dies ist nicht nur deswegen von Bedeutung, weil dieses Ressort in der Lan-
desregierung federfihrend fir Grundsatzfragen des Datenschutzrechtes ist,
sondern weil in diesem Geschaftsbereich - unabhangig vom Grundsatzreferat
41 und der Zentralen Stelle fur Informationstechnik im Referat 34 - allgemeine
und spezielle Verwaltungsbereiche beaufsichtigt werden, die fliir eine Vielzahl
von Blrgerinnen und Blrgern Schwerpunkte bei der Verarbeitung ihrer perso-
nenbezogenen Daten bilden. Erwahnt seien nur die Meldebehdérden, die Polizei
und der Verfassungsschutz, aber auch die Bereiche Auslander-, Archiv- und
Vermessungs- und Katasterwesen.

Die schnelle und sachbezogene Zusammenarbeit mit diesem Haus, vor allem
aber auch die friihzeitige Unterrichtung und gegenseitige Beratung vermeiden
manche Konflikte, die in anderen Bundeslandern plétzlich Schlagzeilen ma-
chen.

Unverandert sehr gut ist auch die Zusammenarbeit mit dem Landtag. Nicht nur
viele einzelne Abgeordnete, sondern auch die parlamentarischen Arbeitsgre-
mien des Landtages und die Landtagsverwaltung wenden sich haufig in Einzel-
oder Grundsatzfragen an den Landesbeauftragten. Eine unkonventionelle,
gleichwohl konstruktive und vertrauensvolle Zusammenarbeit gibt es bei der
Gesetzesberatung in den Fachausschissen des Landtages.

Ein standiger Erfahrungsaustausch mit dem Prasidenten des Landtages und
Informationsgesprache mit den Vorsitzenden aller im Landtag vertretenen
Fraktionen runden die Zusammenarbeit ab.
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Die Zusammenarbeit mit dem Bundesbeauftragten fir den Datenschutz und
den anderen Landesbeauftragten fir den Datenschutz im Bundesgebiet hat
einen besonderen Stellenwert. Sie wird nicht nur im direkten Kontakt, auf
Konferenzen und in Arbeitskreisen kontinuierlich wahrgenommen, weil sie in
§ 22 Abs. 7 DSG-LSA als besondere Aufgabe vorgegeben ist, sondern weil die
Vielzahl vergleichbarer datenschutzrechtlicher Probleme auf der Bund-/Lan-
derebene die gegenseitige Zusammenarbeit und Unterstiitzung unabweisbar
machen. Die hohen technischen Anforderungen und die Vielzahl bereichs-
spezifischer Regelungen zwingen nicht nur zur standigen Information unter-
einander, sondern auch zur Verteilung von Schwerpunkten bei der Aufgaben-
erledigung. Gerade eine relativ junge Institution in den neuen Bundeslandern
kann nicht ohne den mittlerweile 17jahrigen Sachverstand vieler fachkundiger
Kollegen in den alten Bundeslandern auskommen.

Schlielllich liegt eine Starke des féderativen Systems in der Bundesrepublik
auch in der Vielzahl kreativer Lé6sungsmadglichkeiten auf verwaltungsorganisa-
torischer und rechtlicher Ebene.

Der Landesbeauftragte und seine Mitarbeiter kénnen hier auf allen Zusam-
menarbeitsebenen nur von sehr guten und bis ins persénliche gehenden Ar-

beitskontakten berichten.

Zusammenarbeit im europaischen und internationalen Bereich

Besonders erwahnenswert ist abschlieRend die zunehmend an Bedeutung
gewinnende Zusammenarbeit im europaischen und internationalen Bereich. Es
liegt auf der Hand, dald insbesondere in Europa anhand der immer engeren
wirtschaftlichen, politischen und gesellschaftlichen Verflechtungen auch die
Verarbeitung personenbezogener Daten - und hierbei insbesondere die
Ubermittlung Gber Landesgrenzen hinweg - standig zunimmt (vgl. Ziff. 7). An-
dererseits zeigt sich in der gerade wieder gréfier gewordenen Europaischen
Union deutlich, wie unterschiedlich ausgepréagt die politische Bewertung des
Datenschutzes und erst recht ihre rechtliche Absicherung sind. So kann sich
beispielsweise als eine Folge der Reiselust der Birger in Sachsen-Anhalt

schnell auch einmal ein Problem mit der Verarbeitung ihrer Daten in einem
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Urlaubsland ergeben. Dann ist es vielleicht ganz gut zu wissen, dal} dem
Landesbeauftragten seit 1994 die Anmeldung einer spanischen Datenschutz-
kommission aus Madrid vorliegt.

Im Zeitalter von INTERNET und anderen weltumspannenden "Datenautobah-
nen" wachst das Bedlrfnis nach Schutz vor zudringlichen und oft jede Regel
des Persodnlichkeitsschutzes verletzenden internationalen Datenhandlern und
-spekulanten.

Der Landesbeauftragte hat 1994 zum zweiten Mal an einer internationalen
Datenschutzkonferenz, diesmal in den Niederlanden, teilgenommen, weil die
europaischen und internationalen Konferenzen zum einen den Erfahrungsaus-
tausch Uber die Vielfalt der weltweit eingesetzten Technik und ihrer Entwick-
lungen ermdglichen und zum anderen dort Mittel zur technischen und rechtli-
chen Abwehr unerwinschter Auswirkungen im Bereich der personenbezogenen
Datenverarbeitung sachverstandig und fachibergreifend diskutiert werden
kénnen.

Bei den jahrlich stattfindenden Konferenzen sind teilnahme- und stimmbe-
rechtigte Mitglieder nur Angehdrige staatlich autorisierter Datenschutzkontrol-
linstitutionen. In der Europaischen Union fehlen noch zwei, im internationalen
Bereich nimmt die Zahl der staatlichen Datenschutzinstitutionen von Jahr zu

Jahr zu.

Dateienregister

Das Register der automatisiert gefihrten Dateien, in denen personenbezogene
Daten gespeichert werden, wird seit drei Jahren beim Landesbeauftragten
gem. § 25 Abs. 1 DSG-LSA vorgehalten. Es enthalt - entgegen der einen oder
anderen Vorstellung - keine personenbezogenen Daten der Blrger, sondern
soll ihnen die Mdglichkeit geben, sich selbst darliber zu informieren, bei wel-
chen der sie interessierenden und fir sie zustandigen staatlichen Stellen es
welche automatisierten Dateien gibt, in denen sie mit ihren persdnlichen Daten
gespeichert sind.

Leider haben die Blrger bisher davon keinen Gebrauch gemacht.
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Daneben nutzt der Landesbeauftragte das Register im Zuge seiner Beratungs-
tatigkeit und im Zusammenhang mit der Durchfihrung der ihm gesetzlich zu-
gewiesenen Kontrollaufgabe.

Meldeformular zum Register

Nach ersten Erfahrungen mit dem einheitlichen Meldeformular aus dem Jahre
1992 erfolgte 1993 eine Uberarbeitung. Dabei wurde insbesondere auf ver-
standlichere Formulierungen in den Hinweisen geachtet.

Aulerdem wurde durch die Verfeinerung des Formulars mittels Gbersichtliche-
rer Gestaltung die Verwendung vereinfacht.

So kann das Meldeformular neben der Meldung einer automatisiert gefuhrten
Datei zum Dateienregister gem. § 25 Abs. 1 DSG-LSA auch zur Unterrichtung
uber die Einrichtung eines automatisierten Abrufverfahrens gem. § 7 Abs. 4
DSG-LSA und zur Unterrichtung Uber die Auftragsdatenverarbeitung von Da-
teien gem. § 8 Abs. 6 DSG-LSA verwendet werden.

Weiterhin kénnen mit ihm Anderungs-, Auflésungs-/Einstellungsmitteilungen
oder Sammelmeldungen fir automatisiert gefihrte Dateien erstattet werden.
Der komplette Vordruck tragt auch den verschiedenen Adressaten Rechnung.

Das Meldeformular ist Bestandteil der Verwaltungsvorschrift zum DSG-LSA
vom 14.10.1993 (MBI. LSA S. 2485) und dient damit als Kopiervorlage. Au-
Rerdem ist es im Excel-Datei-Format verfigbar. Damit ist auch die tberall vor-
handene PC-Technik nutzbar und der Aufwand zur Erstellung der Dateimel-

dung wesentlich reduziert.

Fur den Polizeibereich wurde, ebenfalls in enger Abstimmung mit dem Lan-
desbeauftragten, die im SOG LSA spezialgesetzlich vorgesehene Errichtungs-
anordnung im Excel-Datei-Format entwickelt.



25.2

12

Dateienregistermeldungen

Im Jahre 1993 wurden mehr als doppelt so viele Meldungen wie 1994 erstattet.
Die Einzelaufteilung fir die Jahre 1992 bis 1994 zeigt das Diagramm 1.
Allerdings dirften alle in den Jahren 1992 bis heute eingegangenen Meldun-
gen nur ein Bruchteil der tatsachlich vorhandenen automatisierten Dateien
darstellen. Unwissenheit und Tragheit bei den verantwortlichen Stellen sind
erfahrungsgemaf die Ursachen dieses Defizits.

Die haufigsten inhaltlichen Fehler sind nach wie vor die unkorrekte Angabe der
Rechtsgrundlage fir die Verarbeitung und die (fehlende) Regelfrist fur die
Ldschung.

190

137

01992
01993
1994

459

Diagramm 1: Gesamtmeldungen zum Dateienregister der Jahre 1992-1994
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Im Diagramm 2 ist das Meldeverhalten der Behérden grafisch dargestellt.

01992
H 1993
01994
01995
- : : : el ], : :
1 2 3 4 5 6 7 8 9
Diagramm 2: Anzahl der Meldungen aus den verschiedenen Behdérdenebenen

(unterteilt in Kalenderjahre)

Aufschlisselung der Behdrdenebene:

Oberste Landesbehdrden

Behoérden der Mittelinstanz ohne nachgeordnete Bereiche
Behdrden der Mittelinstanz mit nachgeordneten Bereichen
Untere Landesbehdrden

Landesbeauftragte und sonstige Einrichtungen

Kreisfreie Stadte

Landkreise im Regierungsbezirk Dessau

Landkreise im Regierungsbezirk Halle

Landkreise im Regierungsbezirk Magdeburg

OCOoONOOAARLWN-=-

Aus 18 Landkreisen sind insgesamt 405 Meldungen eingegangen. Aus drei
Landkreisen liegt nicht eine Meldung vor.

Von einem der drei Regierungsprasidien wurde lediglich eine Meldung zum
Dateienregister erstattet. Es mul} jetzt - ebenso wie die drei Landkreise - mit
einer nachdrucklichen Mahnung des Landesbeauftragten rechnen.
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Archivwesen

Die im |. Tatigkeitsbericht (S. 23) dargestellte rechtliche Situation hat sich bis-
her nicht geadndert, die Ubergangsweise geltenden Rechtsvorschriften haben
weiterhin Bestand.

Die auch vom Landesbeauftragten fir vordringlich gehaltene Verabschiedung
eines Landesarchivgesetzes ist aber ein Stlick naher geriickt. Seit Dezember
1994 liegt dem Landtag ein entsprechender Gesetzentwurf der Landesregie-
rung (Drs. 2/383 vom 06.12.1994) vor, der zur Zeit bereits in den Ausschussen
beraten wird, so dall mit einer baldigen Verabschiedung eines Gesetzes ge-

rechnet werden kann.

Umgang mit personenbezogenen Altdatenbestanden

Auf die Pflicht zur ordnungsgemaflen Aufbewahrung alter Akten und anderer
Unterlagen mit personenbezogenen Daten, die in den Verwaltungen nicht mehr
bendtigt werden, hatte der Landesbeauftragte in seinem |. Tatigkeitsbericht (S.
23) hingewiesen. Trotzdem muf3te im Berichtszeitraum festgestellt werden,
dal dies weiterhin zu wenig beachtet wird. Dazu sind im folgenden wieder
Beispielsfalle dargestellt.

Die in diesem Zusammenhang vom Landesbeauftragten mit Bekanntmachung
vom 16. Dezember 1992 (MBI. LSA 1993, S. 523) bei den 6ffentlichen Stellen
abgeforderte Meldung personenbezogener Altdatenbestande ist bis heute in 81
Fallen erfolgt. Es liegt auf der Hand, dal dies bei weitem nicht den noch
vorhandenen Bestanden entsprechen dirfte.

Unzureichend gesicherte Lagerung

Im April 1993 setzte der ehrenamtliche Burgermeister einer Gemeinde den
Landesbeauftragten davon in Kenntnis, dal3 personenbezogene Altakten in
Kellerraumen der Feuerwehr ohne die einfachste Sicherung gegen unbefugten
Zugriff lagerten.
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Die 6rtliche Uberpriifung bestatigte nicht nur den dargestellten Sachverhalt, es
wurde zusatzlich festgestellt, dall auch auf dem ungesicherten Boden des
Hauses der Gemeindeverwaltung Altdatenbestande aufbewahrt wurden.

Die Gemeindeverwaltung hatte die im Ministerialblatt (MBI. LSA 1993, S. 523)
abgedruckten Hinweise des Landesbeauftragten ebenso ignoriert wie die ge-
setzlich festgelegte Pflicht, solche Unterlagen einem Verwaltungsarchiv zur
weiteren Behandlung zuzufihren. Diese Aufgaben obliegen der Gemeinde in
eigener Zustandigkeit, weil sie dem eigenen Wirkungskreis zuzurechnen sind.

Der Landesbeauftragten hat die ungesicherte Aufbewahrung und die fehlende
Meldung der Altdatenbestande formell nach § 24 Abs. 1 Satz 1 DSG-LSA be-
anstandet.

Aufbewahrung 6ffentlicher Unterlagen bei Privaten

Nur mit Hilfe des Landesbeauftragten konnte sich 1994 ein Petent gegen die in
der Sache unberechtigte Strafverfolgung wegen angeblicher Vernichtung von
Archivgut wehren. Ausgeldst wurde das Verfahren durch die unbegrindete
Strafanzeige einer Stadtverwaltung, die damit von eigenen Versaumnissen

beim sorgfaltigen Umgang mit Altakten ablenken wollte.

Die Stadt war bis 1992 Eigentimerin eines Grundstiicks gewesen, das zu
DDR-Zeiten durch eine soziale Einrichtung genutzt wurde. Nach Auflésung
dieser Einrichtung befanden sich zunachst noch Arbeitsrdume von Bedienste-
ten des Haupt- und Personalamtes in den Raumlichkeiten, die aber - bis auf
ein Stallgebaude, in dem Altschriftgut eingelagert wurde - im August 1991
aufgegeben wurden. Das Altschriftgut wurde nach ordnungsgemafier Sichtung
durch den dafur zustandigen Archivverwalter - bis auf wenige Ordner, die ent-
nommen wurden - als fur nicht archivwirdig erklart. AuRerdem verblieben in
dem Stallgebdude noch Personalunterlagen, aus denen sukzessive Daten in
die neue EDV-Anlage eingespeichert wurden.
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Im Juli 1992 verkaufte die Stadt das Grundstlick durch notariellen Kaufvertrag
an den Petenten “mit allen Rechten und Pflichten, den gesetzlichen Bestand-
teilen und dem Zubehor”.

Der notarielle Kaufvertrag enthielt keinerlei Hinweise oder Vorbehalte der
Stadt bezlglich auf dem Grundstick noch etwa vorhandener Altaktenbestande.
Gleichwohl waren die alten Personalunterlagen der Stadt auch am Tage des
Besitzliberganges noch im Stallgebaude gelagert.

Der Petent gestattete in der Folgezeit unentgeltlich und ohne eine rechtliche
Verpflichtung das Betreten seines Grundstickes und die Ubergangsweise Nut-
zung des Stallgebaudes als Lagerraum aufgrund mindlicher Absprache mit

einer einzelnen Bediensteten.

Im November 1992 erteilte der Landkreis die Abbruchgenehmigung fir das
Stallgebaude. Die Abbruchgenehmigung wurde auch der Stadtverwaltung
ubersandt. Der Petent lie} den Stall durch eine Baufirma im April 1993 abrei-
Ren.

Mitte Mai 1993 stellten Bedienstete des stadtischen Haupt- und Personalamtes
fest, dal das alte Stallgebdude, einschliel3lich der dort noch immer gelagerten

Restunterlagen, nicht mehr vorhanden war.

Der Landesbeauftragte hat - auch nach Prifung vor Ort - festgestellt, dal3 es
sich bei den vernichteten personenbezogenen Unterlagen um dienstliches
Schriftgut der Stadt gehandelt hat. Diese trug nach den geltenden Rechtsvor-
schriften die Verantwortung entweder fir eine ordnungsgemafie Vernichtung
der nicht mehr erforderlichen Altaktenteile oder fur die geordnete Aufbewah-
rung der noch bendtigten Unterlagen.

Spatestens beim uneingeschrankten Verkauf und bei der Ubergabe des
Grundstlickes an den neuen Eigentimer im Juli 1992 hatten deshalb entweder
vertragliche Regelungen zur weiteren Aufbewahrung des Schriftgutes am bis-
herigen Lagerort oder aber der unverzlgliche Abtransport der Unterlagen in
das unmittelbare Gewahrsam der Stadt veranlat werden missen. Die spater
von einer Bediensteten der Stadt getroffene mundliche Absprache mit dem Ei-
gentumer war aus mehreren Rechtsgrinden rechtlich unwirksam und unbe-
achtlich.
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Die Stadt zog ihre Strafanzeige zuriick und die Staatsanwaltschaft hat das
Verfahren gegen den Betroffenen - nicht zuletzt aufgrund der datenschutz-
rechtlichen Feststellungen des Landesbeauftragten - als nicht im 6ffentlichen
Interesse liegend eingestellt.

Mikrofilme Uber Einreiseantrage von Bundesbiirgern

Der Landesbeauftragte hatte durch Zeitungsveroéffentlichungen im Marz 1993
davon Kenntnis erhalten, daf® in Halle 136 Mikrofilme aus Bestdnden der DDR-
Volkspolizei aufgetaucht waren. Die Mikrofilme enthielten Anschriften mit ge-
schatzten 100.000 bis 200.000 Namen von Personen, die aus den Altbundes-
landern in den alten DDR-Bezirk Halle besuchsweise eingereist waren.

Auf den mikroverfilmten Antragen waren auf der Vorder- und Rickseite per-
sonliche Angaben der Antragsteller vermerkt, wobei im einzelnen Name, Vor-
name, Geburtsdatum, Wohnungsanschrift, Grund der Einreise, Name und An-
schrift der besuchten Personen enthalten waren.

Das Filmmaterial wurde - wie sich spater bei den weiteren Ermittlungen
herausstellte - von einem Blrger auf einer Milldeponie gefunden. Der Finder,
der die Filme zunachst Journalisten zum Kauf angeboten hatte, Gbergab das
Material dann wenige Tage spater der Polizei. Hierzu mag nicht zuletzt eine
Pressemitteilung des Landesbeauftragten beigetragen haben, der darauf hin-
gewiesen hatte, dald auch das unbefugte Ansichnehmen solcher personenbe-
zogener Unterlagen nach § 31 DSG-LSA mit Freiheitsstrafe bis zu 2 Jahren
bedroht ist.

Die unverzlglich nach Auffinden des Materials vom Landesbeauftragten vor
Ort durchgefiihrten Nachforschungen sowohl bei der Polizeidirektion Halle als
auch beim Einwohnermeldeamt der Stadt ergaben das leider Ubliche Bild einer
schlechten Ubergangslésung:

Die Filme gehoérten zum Bestand des bis zur Wende von der Volkspolizei
gefuhrten Einwohnermeldeamtes. Als diese Aufgabe nach dem 3. Oktober
1990 der Stadtverwaltung Halle zufiel, hatte die ibergebende Polizeibehdrde
die Filme entweder selbst geordnet vernichten missen, weil diese Daten-
sammlung nach den Bestimmungen des Einigungsvertrages nicht mehr zulas-
sig war und fur die weitere Verwaltungstatigkeit auch nicht mehr verwendet
werden durfte, oder die Filme hatten an die Stadt Halle als gesperrter Daten-
bestand
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ubergeben werden mussen, soweit Anhaltspunkte flir die Wahrnehmung
schutzwirdiger Interessen durch die Betroffenen bestanden. Statt dessen
blieben die Filme unbeachtet in den ibergebenen Raumen liegen, bis diese
Raume fir andere Dienstzwecke bendtigt und aus diesem Anlal leer geraumt
wurden. Dabei sind die Kartons mit den Filmen ganz unbedarft auf den Mull
gefahren worden.

Der zuletzt verantwortliche Verfligungsberechtigte fir die Filme wird bis heute
bei den beiden beteiligten Behdrden gesucht.

Ausklnfte aus dem Kreisarchiv

Ein Landratsamt wandte sich an den Landesbeauftragten mit der Frage, ob es
zulassig sei, archivierte Bilanzen eines reprivatisierten Unternehmens, das
zwischenzeitlich Kommanditgesellschaft und volkseigener Betrieb gewesen ist,

an die Treuhandanstalt bzw. den jetzigen Firmeninhaber zu Gbersenden.

Der Landesbeauftragte hat hierzu folgenden Standpunkt vertreten:

Aus datenschutzrechtlicher Sicht bestehen keine Bedenken gegen die ge-
wiinschte Auskunftserteilung und die Ubersendung entsprechender Kopien der
Bilanzunterlagen, wenn dies gegenlber dem rechtmafigen Eigentiimer der
heute wieder reprivatisierten friheren Kommanditgesellschaft geschieht. Dem
Landratsamt wurde empfohlen, sich von der jetzigen Firma den entsprechen-
den Bescheid Uber die rechtswirksame Reprivatisierung vorlegen zu lassen.
Sollte die Treuhandanstalt nach wie vor Eigentimer sein, kénnte die entspre-
chende Auskunft und Ubermittlung der Unterlagen in Kopie nur an diese erfol-
gen.

In diesem Zusammenhang hat der Landesbeauftragte fir andere Falle der
Auskunftserteilung angemerkt, dal® die zur Zeit noch geltende Zweite Durch-
fuhrungsbestimmung zur Verordnung uUber das Staatliche Archivwesen der
DDR vom 16. Marz 1976 insofern nicht mehr mit dem Grundgesetz in Einklang
steht, als Auskinfte zur "Sicherung gesellschaftlicher Interessen" verweigert
werden. Auch die Verweigerung im Hinblick auf "staatliche Interessen" ist nach
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heute geltendem Recht nur noch in wenigen spezialgesetzlich geregelten
Fallen mdglich. Uneingeschrankt Fortgeltung haben dagegen schutzwurdige
Belange betroffener Privatpersonen.

Auslanderangelegenheiten

Auslandergesetz

In seinem |. Tatigkeitsbericht (S. 30 f) hatte der Landesbeauftragte darauf
hingewiesen, dall das neue Auslandergesetz (AuslG) des Jahres 1990 in § 104
den Erlalk allgemeiner Verwaltungsvorschriften durch das Bundesministerium
des Innern (BMI) vorsieht, um eine einheitliche Behandlung der Aus-
landerangelegenheiten in allen Bundeslandern zu gewahrleisten.

Diese Verwaltungsvorschriften fehlen bis heute.

Das BMI kann auch derzeit keinen Termin nennen, wann mit einem die §§ 75
bis 80 AusIG betreffenden Entwurf der Verwaltungsvorschriften zu rechnen ist.
Der Landesbeauftragte halt dennoch an der einvernehmlich mit dem Ministe-
rium des Innern des Landes gefundenen Lésung fest, in Sachsen-Anhalt die
allgemeinen Verwaltungsvorschriften des Bundes abzuwarten, anstatt die als
Entwurf des BMI vorliegenden datenschutzrechtlich sehr bedenklichen vorlau-
figen Hinweise zu den §§ 76 und 77 in die Landespraxis zu Ubernehmen.

Gesetz Uber das Auslanderzentralregister

Zum 01. Oktober 1994 ist das (Bundes-) Gesetz Gber das Auslanderzentralre-
gister (AZR-Gesetz) in Kraft getreten. Damit ist nach tber 40 Jahren endlich
eine gesetzliche Grundlage fir die Fihrung des Auslanderzentralregisters
beim Bundesverwaltungsamt in Kéln geschaffen worden, nachdem die Daten-
schutzbeauftragten des Bundes und der Lander in den vergangenen Jahren
immer wieder darauf hingewiesen hatten, dal® die Flihrung eines derartigen
Registers ohne gesetzliche Regelung mit dem Deutschen wie Auslandern glei-
chermalien verfassungsrechtlich garantierten Recht auf informationelle
Selbstbestimmung nicht vereinbar sei.
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Das Auslanderzentralregister enthalt Daten zu mindestens 8 Millionen Auslan-
dern, die sich in der Bundesrepublik Deutschland aufhalten oder aufgehalten
haben. Gespeichert sind neben Daten zur Identifizierung und weiteren Be-
schreibung der Personen insbesondere Angaben zum Meldestatus, Aufent-
haltsrecht und Asylverfahren.

Obwohl das AZR-Gesetz gegenilber seinen friheren Entwirfen einige Verbes-
serungen enthalt, bleibt inhaltlich duRerst bedenklich, da® das Auslanderzen-
tralregister nicht nur als Informations- und Kommunikationssystem fur die mit
der Durchfihrung auslander- und asylrechtlicher Vorschriften betrauten Be-
horden dient, sondern dartiber hinaus als Informationsverbund fiir die Polizei,
die Strafverfolgungsorgane und die Nachrichtendienste zur Verfliigung steht.
Damit wird nicht nur ein altes Trennungstabu durchbrochen, sondern die vom
Bundesverfassungsgericht stets fir solche auRergewdhnlichen Regelungen
geforderte Erforderlichkeit und die VerhaltnismaRigkeit der Mittel durften nicht
gewahrt sein.

Den Sicherheitsbehdrden stehen - worauf die Gesetzesbegrindung selbst
hinweist - fir die Gefahrenabwehr und die Kriminalitatsbekadmpfung eigene

Informationssysteme zur Verfligung.

Es gilt deshalb unverandert die Forderung aus dem Beschlul der 47. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander am

09./10. Marz 1994 (Anlage 4), wonach die Speicherung von Erkenntnissen und
Ersuchen dieser Behdrden nicht in das AZR gehdren.

Auslanderdateienverordnung

Die am 1. Januar 1991 in Kraft getretene Verordnung lGber die Fihrung von
Auslanderdateien durch die Auslanderbehérden und die Auslandsvertretungen
(AuslDatV) schreibt - auch nach Auffassung der Innenministerien des Bundes
und der Lander - verbindlich vor, welche Dateien die Auslanderbehérden
bundeseinheitlich zu Such- und Auskunftszwecken zu fihren haben und be-
stimmt insoweit abschlieBend, welche Daten in diese Dateien aufzunehmen
sind.
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Auch die Datenschutzbeauftragten des Bundes und der Lander, die sich seit
langem flr eine solche prazise, bereichsspezifische Regelung eingesetzt hat-
ten, in der der Betroffene - wie es das Bundesverfassungsgericht vorgibt - ge-
nau nachlesen kann, wer was zu welchem Zweck an Daten Uber ihn wissen
darf, waren der Auffassung, damit sei in einem wichtigen Bereich des Verwal-
tungshandelns alles rechtsstaatlich geregelt. Aber weit gefehlt. Schon Anfang
1993 erschien bundesweit ein amtlicher Vordruck, der weitere Datenangaben
vom Betroffenen fiir die Erstmeldung bei der Auslanderbehdrde verlangt, die
nicht in der AuslDatV aufgefuhrt sind.

Auf entsprechende Nachfrage des BfD erklarte es das Bundesministerium des
Innern fur rechtlich vollkommen unbedenklich, wenn bei der Erstmeldung auch
Angaben erfragt werden, die in den §§ 3 und 4 AuslDatV nicht aufgefiihrt sind.

Dieser eigenartigen Auffassung von Rechtsstaatlichkeit hat der Landesbeauf-
tragte fir die Verwaltungspraxis in Sachsen-Anhalt widersprochen. Er hat beim
Ministerium des Innern des Landes erreicht, daf® die Auslanderbehorden
angewiesen wurden, die vier méglichen Angaben zur Staatsangehdrigkeit der
friheren Ehegatten nicht mehr zu fordern und zu speichern. Fir diese Daten
besteht weder ein rechtliches noch ein praktisches Erfordernis.

Meldepflicht bei Auslandsstraftaten von Auslandern

In seinem |. Tatigkeitsbericht (S. 32 f) hatte der Landesbeauftragte seine
Rechtsbedenken zur Anwendung der Nr. 35 der Richtlinien fir den Verkehr mit
dem Ausland in strafrechtlichen Angelegenheiten (RiVASt) dargelegt und das
Ministerium des Innern aufgefordert, die Ubermittlungen nach dieser Verwal-
tungsvorschrift einzustellen.

Zwischenzeitlich hat das Ministerium des Innern mitgeteilt, die Landesregie-
rung teile zwar die Auffassung des Landesbeauftragten, Nr. 35 RiVASt selbst
begriinde keine Rechtspflicht der Auslanderbehdrden, doch lasse sich wenig-
stens eine Befugnis zu diesen Mitteilungen (hilfsweise) aus dem DSG-LSA
herleiten.
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Dem hat der Landesbeauftragte widersprochen. Er halt die vom Ministerium
gewahlte Rechtskonstruktion fir unzulassig, weil sie fir die Betroffenen im
Ergebnis zu einem Grundrechtseingriff fuhrt, der nicht durch eine verfas-
sungskonforme bereichsspezifische Gesetzesregelung gedeckt ist. Die Rege-
lung ist auch inhaltlich fragwirdig, denn reine Verdachtsmitteilungen sind
keine geeignete Entscheidungsgrundlage fiir einen Rechtsstaat, und in vielen
Fallen kann die Staatsanwaltschaft damit keinerlei rechtliche MaRnahmen ge-
gen den Betroffenen ergreifen oder begriinden.

Der Landesbeauftragte hat daher vorgeschlagen, eine (bundesgesetzliche)
bereichsspezifische Rechtsgrundlage fir die erwiinschte Datenibermittlung zu
schaffen.

Ausweis- und Meldewesen
Anderung des Meldegesetzes

Das Gesetz zur Anderung des Meldegesetzes des Landes Sachsen-Anhalt trat
am 1. August 1994 in Kraft. Es schafft eine neue Ausweispflicht fur Auslander
bei der Anmeldung in Beherbergungsbetrieben.

Aufgrund des Schengener Ubereinkommens vom 16. Juni 1990, das an den
gemeinsamen Binnengrenzen der Vertragsstaaten den Abbau der Personen-
kontrollen und der Kontrollen des mit dem Personenverkehr verbundenen Wa-
renverkehrs mit dem Ziel einer vollstandigen Beseitigung der Kontrollen vor-
sieht, enthalt die Anderung des Meldegesetzes erganzende Regelungen zur
Hotelmeldepflicht flir Auslander. Die Schengener Vertragsparteien haben sich
verpflichtet sicherzustellen, daf} sich Auslander in Beherbergungsbetrieben
durch Vorlage eines giltigen Identitatsdokumentes ausweisen.

Eine derartige Ausweispflicht war bisher weder im Melderechtsrahmengesetz
noch im Melderecht des Landes (§ 18 Abs. 2 MG LSA) vorgesehen.
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Regelmalige Datentbermittlungen der Meldebehdrden und innerbehdrdliche
Datenweitergabe

Die neue Verordnung zur Durchfihrung von regelmaRigen Datenlibermittiun-
gen der Meldebehdrden in Sachsen-Anhalt (MeldDUVO-LSA) vom 15.07.1993
stutzt sich auf § 32 Satz 1 MG LSA und erlaubt regelmaRige Datenlibermitt-
lungen an andere 6ffentliche Stellen, soweit das nicht schon in anderen spe-
ziellen Vorschriften des Bundes oder des Landes zugelassen ist.

Die Zulassigkeit einer Datenweitergabe innerhalb der Gemeinde regelt sich
nach § 29 Abs. 5 MG LSA. Danach durfen im Rahmen des Erforderlichkeits-
grundsatzes alle in § 22 Abs. 1 MG LSA aufgeflihrten Daten innerhalb der
Meldebehdrde weitergegeben werden.

Diese Vorschrift mul® aber verfassungskonform angewendet werden, denn das
Bundesverfassungsgericht hat wiederholt festgestellt, dall der Grundsatz der
informationellen Gewaltenteilung auch innerhalb der Gemeindeverwaltung gilt.
Daraus folgt, dal auch innerhalb einer 6ffentlichen Stelle kein beliebiger Da-
tenaustausch und keine ungeprifte Weitergabe von Daten zuldssig ist.

Eine Datenweitergabe zwischen den Amtern bzw. Sachgebieten darf nur
stattfinden, wenn sie zur Aufgabenerfillung zwingend notwendig ist und eine
Zweckanderung dieser Daten zulassig ware. Naturlich hilft auch eine Einwilli-
gung des Bilrgers.

Auskunft aus dem Melderegister an Mitarbeiter 6ffentlicher Stellen

Der Leiter eines Ordnungsamtes bat um Auskunft, welche Anforderungen an
mundliche Auskunftsersuchen von Mitarbeitern 6ffentlicher Stellen zu stellen

sind, die sich nur mit ihrem Dienstausweis legitimieren.

Die Zulassigkeit der Datenlbermittlung an andere 6ffentliche Stellen regelt
§ 29 MG LSA. Danach durfen den in der Vorschrift aufgefihrten Behérden Da-
ten Ubermittelt werden, wenn diese Behdrden im Einzelfall aufgrund einer

Rechtsvorschrift berechtigt sind, bestimmte Daten zu erhalten. Die in Absatz 3
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Nrn. 1 bis 7 genannten Behdrden (z.B. Polizei-, Verfassungsschutz-, Strafvoll-
zugsbehodrden) haben die fir sie geltenden spezialgesetzlichen Vorschriften zu
beachten. Ansonsten stellt das Gesetz keine besonderen Anforderungen zur
schriftlichen oder mindlichen Form des Auskunftsersuchens; beide sind
zulassig.

Im Ubrigen hat der Gesetzgeber in den Fallen des § 29 Abs. 3 MG LSA die
Verantwortung fur die RechtmaRigkeit des Auskunftsersuchens und seine
Durchfuhrung, anders als in den Fallen des Absatzes 2, bewuf3t auf die dort
genannten Behoérden verlagert.

Die Meldebehdrden durfen sich aber stets die Personalien des Auskunftsersu-
chenden und seine Behdrde notieren und zusammen mit dem Zeitpunkt und
einem Hinweis auf die eingesehenen personenbezogenen Unterlagen geson-
dert und befristet fur Prufzwecke festhalten.

Daruber hinaus steht es in lhrem Ermessen, in Zweifelsfallen bei der entspre-
chenden Behdrde im Einzelfall nachzufragen, ob der Bedienstete zu Recht ta-
tig wird.

Den Meldebehdérden bleibt auch die Méglichkeit, den Landesbeauftragten um
Rat zu fragen, wenn im Einzelfall Rechtsbedenken aufkommen.

Adrel3blcher

Wie bereits im Berichtszeitraum des |. Tatigkeitsberichts (S. 39) haben sich
wiederum Petenten wegen der Herausgabe eines AdrelRbuches in ihrer Ge-
meinde an den Landesbeauftragten gewandt. Teilweise wurde das Adrel3buch
als nicht mehr zeitgemaf und sinnvoll angesehen, teilweise wurde beflirchtet,
dafl die im Adrebuch genannten Personen mit Werbematerial uberflutet wer-
den.

In der Antwort des Landesbeauftragten mufite auf § 34 Abs. 3 MG LSA hin-
gewiesen werden, wonach die Meldebehérde den AdreRbuchverlagen grund-
satzlich Vor- und Familiennamen, Doktorgrad und Anschriften samtlicher Ein-
wohner, die das 18. Lebensjahr vollendet haben, mitteilen darf. Allerdings sieht
Absatz 4 der genannten Bestimmung vor, dal} jeder betroffene Einwohner der
Ubermittlung seiner Daten widersprechen kann. Damit hat sich der
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Gesetzgeber zu einer vermittelnden Losung zwischen den verschiedenen
Interessen entschieden. Es ware auch eine datenschutzfreundlichere Lésung
denkbar gewesen, die beispielsweise den volligen Verzicht eines AdrelRbuches
vorsieht oder die die Datenutbermittlung nur mit vorheriger Einwilligung der Be-
troffenen zulafit. Nun ist es Sache der jeweiligen Kommunalverwaltung, Vor-
und Nachteile einer solchen Entscheidung verantwortungsbewul}t selbst ab-
zuwagen. Keine Kommune ist verpflichtet, sich fir ein AdreRbuch zu entschei-
den. Auch wenn sie sich daflir entscheidet, bleiben inhaltliche Auswahimdg-
lichkeiten.

Bei seinen Beratungsbesuchen in den Einwohnermeldebehdrden des Landes
hat der Landesbeauftragte empfohlen, auf das den Blirgern zustehende Wi-
derspruchsrecht - neben der mindestens einmal jahrlich vorgeschriebenen
Veroffentlichung - an gut sichtbarer Stelle im Meldeamt hinzuweisen. Aul3er-
dem ist jeder Blrger bei einer Neuanmeldung oder Umzugsmeldung auf sein
Widerspruchsrecht hinzuweisen.

Verarbeitung kirchlicher Daten im Einwohnermeldeamt

Ein Petent wandte sich mit der Frage an den Landesbeauftragten, ob kirchen-
interne Karteien mit den Lohnsteuerkarten der Einwohnermeldeamter hinsicht-
lich des Religionsmerkmals abgeglichen werden durfen. Gemeint war die ent-
sprechende Datenlibermittlung von der Kirche an das Einwohnermeldeamt.

Die Zulassigkeit der Ubermittlung personenbezogener Daten von Kirchen an
staatliche Behorden fallt nach bundesdeutschem Recht in den Verantwor-
tungsbereich der Kirchen und kann deshalb nur dort Gberpruft werden. Dafar
zustandig sind die Datenschutzbeauftragten der Kirchen. Insoweit wurde der
Petent gebeten, sich an seinen zustandigen kirchlichen Datenschutzbeauftrag-

ten zu wenden.

Im Rahmen der Zustandigkeit des Landesbeauftragten wurde jedoch geprift,
ob das Einwohnermeldeamt die von der Kirche Ubermittelten Daten verarbei-
ten, d.h. im Melderegister speichern durfte, denn auch dies geht nur auf ge-
setzlicher Grundlage.
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Die Gemeinden haben gem. § 39 Einkommenssteuergesetz den unbeschrankt
einkommenssteuerpflichtigen Arbeitnehmern fiir jedes Kalenderjahr unent-
geltlich eine Lohnsteuerkarte auszustellen. Dazu sind sie nach § 22 Abs. 1

Nr. 11 i.V. mit Abs. 2 Nr. 6 MG LSA berechtigt, die Zugehoérigkeit zu einer Re-
ligionsgesellschaft fir die Ausstellung einer Lohnsteuerkarte als Merkmal zu
speichern, sobald Ihnen vom Betroffenen selbst oder von den zustandigen
kirchlichen Stellen die Zugehdérigkeit zu einer Religionsgemeinschaft mitgeteilt
wird. Mithin war die Speicherung des Religionsmerkmals durch das Einwoh-
nermeldeamt datenschutzrechtlich nicht zu beanstanden. Ein Problem bleibt
aber die Eintragung auf der Lohnsteuerkarte (vgl. Ziff. 9.3.2).

Nahere Bezeichnung des Geburtsortes bei im Ausland geborenen Personen

Nach § 1 Abs. 2 Satz 2 Personalausweisgesetz und der insoweit gleichlauten-
den Bestimmung des § 4 Abs. 1 Satz 2 PaRgesetz enthalt der Ausweis/Pal}

neben dem Lichtbild des Ausweis-/Pallinhabers und seiner Unterschrift unter
Nr. 5 ausschlieBlich Angaben Uber Tag und Ort der Geburt des Betroffenen.

Bei im Ausland geborenen Personen wird im Pald und Personalausweis zu-
satzlich zum Geburtsort auch der Staat angegeben, in dem der Einwohner ge-
boren ist. Die Eintragung des Geburtsortes beruht auf Verwaltungsvorschriften
der Lander.

Der Landesbeauftragte hat dazu gegenliber dem Ministerium des Innern des
Landes Sachsen-Anhalt folgende Auffassung vertreten:

Der Gesetzgeber hat mit seiner Regelung eindeutig zum Ausdruck gebracht,
dal er weitere Zusatze zum Geburtsort sowohl im Ausweis als auch im Paf}
nicht fur erforderlich halt. Eine verwaltungsinterne Regelung hat sich bekann-
terweise an den Vorgaben des Gesetzgebers zu orientieren, jedenfalls kann
sie vom betroffenen Burger keine zusatzlichen Angaben fordern.

Aber auch aus sachlichen Grunden erscheint eine weitere Angabe zum Ge-
burtsort im Ausweis/Pal selbst nicht zwingend. Die Feststellung der Person
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ist anhand eines glltigen Passes oder Personalausweises mit den vom
Gesetzgeber Uber die Person vorgesehenen Angaben gem. § 1 Abs. 2 Nr. 1-9
Personalausweisgesetz bzw. § 4 Abs. 1 Nr. 1-10 Paligesetz im Regelfall ohne
weiteres moglich. Lediglich in Einzelféllen, in denen die ldentifizierung des
Ausweisinhabers, z.B. wegen des Verdachts einer Falschung, nicht hinrei-
chend sicher ist, kann die genaue Bestimmung des Geburtsortes erforderlich
werden. Daflr kénnen ggf. zusatzlich im Melderegister gespeicherte Daten
oder andere geeignete Urkundsdaten aus dem Personenstandsregister oder
Auskinfte des Auswartigen Amtes herangezogen bzw. eingeholt werden.

Der Bundesgesetzgeber ist aufgefordert, eine einheitliche Handhabung fir
diese Falle zu schaffen.

Bau- und Bodenrecht

Datenubermittlung an Baustelleninformationsdienste

Durch eine Burgereingabe und nach Kontrollen in verschiedenen Bauord-
nungsamtern wurde dem Landesbeauftragten eine schwunghafte Datentber-
mittlungspraxis an Baustelleninformationsdienste bekannt.

Die verwendeten freiverkauflichen Bauantragsformulare verschiedener Verlage
im Baugenehmigungsverfahren entsprachen in mehreren Punkten immer dann
nicht den datenschutzrechtlichen Anforderungen, wenn der Antragsteller ein
privater Bauherr war. Trotzdem ubermittelten zahlreiche Bauordnungsamter

viele hundert Bauantrage an solche Dienste.

Kernpunkt der datenschutzrechtlichen Beanstandung bildeten Inhalt und Form
der rechtlich unzureichend im Vordruck formulierten "Einwilligung" zur Daten-
Ubermittlung an Baustelleninformationsdienste.

So war mit der Unterschrift des privaten Bauantragstellers zwar formell die
Genehmigung zu einer Datenlibermittlung erteilt, eine rechtswirksame Einwilli-
gungserklarung lag aber nicht vor, weil diese in Sachsen-Anhalt in § 4 Abs. 2
DSG-LSA an enge Voraussetzungen geknilpft ist.
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Falsch waren auch die "Datenschutzrechtlichen Hinweise" im Formular. Denn
weder die geforderten privaten Telefonnummern des Bauantragstellers, seines
Vertreters, beteiligter Nachbarn sowie des Entwurfsverfassers noch die Anga-
ben zur Finanzierung gehdren zu den nach § 68 des Gesetzes lber die Bau-
ordnung des Landes Sachsen-Anhalt erforderlichen Daten bei einem Bauan-
trag.

Damit war die bisherige Praxis in Teilbereichen der Datenerhebung und bei der

Datenubermittlung unzulassig.

Den Bedenken des Landesbeauftragten hat das zustandige Ministerium far
Wohnungswesen, Stadtebau und Verkehr (MWV) dahingehend Rechnung ge-
tragen, dall generell diese “Datenibermittlungsklausel” aus den fiir das Land
Sachsen-Anhalt in der Ausarbeitung befindlichen landeseinheitlichen Bauan-
tragsformularen entfernt werden soll.

Die Erhebungsdaten in den jetzt vorgelegten Musterantragsformularen bewe-
gen sich im gesetzlich zugelassenen Rahmen und entsprechen damit, bis auf
das als freiwillig zu kennzeichnende Datum "Telefonnummer”, den daten-

schutzrechtlichen Anforderungen.

Eine Umfrage zur Situation in den anderen Bundeslandern hat den Landesbe-
auftragten in seiner Rechtsauffassung bestatigt und ihn bestarkt, an seiner
Forderung, die vorgesehenen landeseinheitlichen Bauantragsformulare ohne
diese “Datentbermittlungsklausel” einzuflihren, festzuhalten, auch wenn das
MWYV neuerdings wieder angesichts angeblicher wirtschaftlicher Gesichtspunk-
te schwankend uber die weitere Verfahrensweise geworden ist.

Es ist nicht Zweck des Bauantragsverfahrens Daten fiir Informationsdienste
bereitzustellen, sondern nach Prifung durch die Bauordnungsbehérde eine
Baugenehmigung fur das durch den Bauherrn eingereichte Bauvorhaben zu
erteilen. Den Bauordnungsamtern bleibt es unbenommen, bei Vorliegen einer
rechtswirksamen Einwilligung des Bauantragstellers, dessen personenbezo-

gene Daten an interessierte Informationsdienste zu tUbermitteln.
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Datenlibermittlung vom Bauordnungsamt an den Mieter

Durch eine Eingabe wurde dem Landesbeauftragten bekannt, dal® das Bau-
ordnungsamt eines Landkreises auf Anfrage des Mieters eine Auskunft aus der
Bauakte des Vermieters hinsichtlich Baugenehmigung, SchlulRabnahme und
baurechtlicher Auflage ohne dessen vorherige Kenntnis und Einwilligung
gegeben hatte.

Auf die Nachfrage des Landesbeauftragten zur Rechtsgrundlage fir die Da-
tendbermittlung stitzte sich das Bauordnungsamt auf § 29 VwVfG. Das war
falsch.

Nach § 29 VwVfG haben nur die Beteiligten Anspruch auf Akteneinsicht. Wer
Beteiligter ist, bestimmt sich nach § 13 VwVfG. Der Mieter eines Bauherrn ge-
hort nicht zum Kreis der Beteiligten.

Die Auskunft konnte sich auch auf keine andere gesetzliche Erlaubnis stiitzen.
Das Bauordnungsamt des Landkreises hatte mithin die Auskunft ohne Rechts-
grundlage und damit rechtswidrig erteilt. Wegen dieses nicht unerheblichen
Verstolles gegen datenschutzrechtliche Bestimmungen sah sich der Landes-
beauftragte gezwungen, eine férmliche Beanstandung auszusprechen.

Denkmalschutz

Auch beim Denkmalschutz kann es Probleme mit der Verarbeitung personen-
bezogener Daten geben. Nach § 18 Denkmalschutzgesetz sind die zustandi-
gen Behdrden verpflichtet, ein Denkmalverzeichnis zu fihren, in das jeder-
mann Einsicht nehmen darf. Keine eigene Regelung enthalt aber das Gesetz,
wie dabei mit den Daten der Eigentumer, Besitzer oder Verfugungsberechtig-
ten des Denkmals verfahren werden soll. Diese werden namlich spatestens
dann festgehalten (gespeichert), wenn ihnen die Feststellung der Denkmalei-
genschaft formell mitgeteilt wird.

Auf die datenschutzbewulRte Anfrage einer Stadt, ob das Denkmalverzeichnis
mit den Angaben zum Eigentlimer, Besitzer oder Verfigungsberechtigten 6f-
fentlich zuganglich gemacht werden durfe, wies der Landesbeauftragte darauf
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hin, dal® diese personenbezogenen Daten nicht zuganglich gemacht werden
darfen und deshalb gesondert aufbewahrt werden sollten. Das Einsichtsrecht
in das Verzeichnis erlaubt nur die Feststellung der Denkmaleigenschaft, und
das im Ubrigen erganzend geltende DSG-LSA 14Rt eine Ubermittlung der ande-

ren personenbezogenen Daten nicht zu.

Européischer Datenschutz

Richtlinie der Europaischen Union

Die Verhandlungen um eine Datenschutzrichtlinie der Europaischen Union zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr sind nach langwierigen Verhandlungen unter dem
Vorsitz des Bundesbeauftragten fir den Datenschutz am 20.02.1995 zu einem
ersten Abschlull gekommen. Jetzt mul® das Europaische Parlament die
Richtlinie billigen. Geschieht dies - ggf. mit Anderungen -, bleibt jedem
Mitgliedsstaat zumindest eine Frist von drei Jahren zur Umsetzung in das
materielle Recht.

Mit der EU-Datenschutzrichtlinie, die ein wesentliches Element zur Verwirkli-
chung des gemeinsamen Binnenmarktes und damit eines freien Datenverkehrs
ist, erreicht der européaische Datenschutz eine neue Qualitat, und auch die
Staaten aulBerhalb Europas werden sich an diesem Standard orientieren.

Aus deutscher Sicht ergeben sich durch die Richtlinie unterschiedliche
Konsequenzen fir den Bereich der 6ffentlichen Verwaltung und der Privatwirt-
schaft. Der 6ffentliche Bereich unterliegt schon jetzt strengeren datenschutz-
rechtlichen Vorgaben, die sich meist aus bereichsspezifischen Regelungen
ergeben. Fur die Regelungen des Landes wird die EU-Datenschutzrichtlinie
damit voraussichtlich nur wenig Veranderungen bringen, denn durch die kon-
sequente, aber kompromiRbereite deutsche Verhandlungsfuhrung konnte das
hohe deutsche Datenschutzniveau im 6ffentlichen Bereich gehalten werden. Es
bleibt die endgliltige Fassung der Richtlinie abzuwarten. Die Blrger unseres
Landes aber kdnnen hoffen, dald ihre persénlichen Daten kiinftig auch au-
Rerhalb der deutschen Grenzen besser geschitzt werden kénnen.
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Schengener Durchfiihrungsiibereinkommen (SDU)

Im "Schengener Abkommen" vom 14.06.1985 ist von den Regierungen der
Benelux-Staaten, von Frankreich und der Bundesrepublik Deutschland verein-
bart worden, die Kontrollen an den gemeinsamen Landesgrenzen schrittweise
abzubauen.

Auf der Grundlage dieses Abkommens wurde dann am 19.06.1990 mit den
beteiligten Staaten durch einen Staatsvertrag das "Schengener Durchfiih-
rungsiibereinkommen (SDU)" geschlossen, dem inzwischen vier weitere

Staaten (ltalien, Portugal, Spanien und Griechenland) beigetreten sind.

Es ist - mit Ausnahme von Griechenland und Italien - am 26. Marz 1995 in
Kraft getreten und hat zum Wegfall der Kontrollen an den gemeinsamen Bin-

nengrenzen gefuhrt.

Aus datenschutzrechtlicher Sicht bedeutsam ist die Verpflichtung der Ver-
tragsparteien, spatestens bis zum Inkrafttreten des Ubereinkommens ihr na-
tionales Datenschutzrecht im Hinblick auf die nach dem Ubereinkommen
Ubermittelten Daten zumindest dem Standard anzupassen, der sich aus den
Grundséatzen des Ubereinkommens des Europarates (iber den Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten vom
28.01.1981 ergibt. AuRerdem ist die Empfehlung des Ministerausschusses des
Europarates fir die Nutzung personenbezogener Daten im Polizeibereich vom
17.09.1987 von den Vertragsparteien zu beachten.

Mit der Ubermittlung personenbezogener Daten darf erst begonnen werden,
wenn in dem Hoheitsgebiet der an einer DatentUbermittlung beteiligten Ver-
tragsparteien die im Ubereinkommen vorgesehenen datenschutzrechtlichen
Regelungen in Kraft getreten sind.

Wesentliche Elemente des nach dem Ubereinkommen vorgesehenen Daten-
schutzes sind:

- der Auskunftsanspruch des Betroffenen,
- die Zweckbindung lbermittelter Daten,
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- die Verpflichtung, auf die Richtigkeit der Daten zu achten und sie erfor-
derlichenfalls zu berichtigen,

- eine Haftungsregelung hinsichtlich der Geltendmachung von Schaden-
ersatzansprichen,

- die Pflicht, den Ubermittlungsvorgang aktenkundig zu machen und

- die Einrichtung einer unabhangigen Kontrollinstanz bei jeder Vertrags-
partei, deren Aufgabe darin besteht, den nationalen Datenbestand zu

uberwachen.

Schengener Informationssystem (SIS)

Ein wichtiger Teilbereich des Schengener Durchfiihrungsiibereinkommens mit
Auswirkungen auf die Blrger ist das Schengener Informationssystem (SIS).
Beim SIS handelt es sich um ein polizeiliches Fahndungssystem, mit dem in
allen Schengen-Vertragsstaaten nach Personen oder Sachen durch Aus-
schreibung gesucht werden kann.

Das Informationssystem besteht aus einem zentralen System (CSIS) mit Sitz in
StralRburg und den Teilsystemen (NSIS) der angeschlossenen Vertragsstaa-
ten. Das nationale Teilsystem (NSIS) fiir die Bundesrepublik Deutschland be-
findet sich beim Bundeskriminalamt.

Zwischen den Vertragsstaaten findet eine standige Bestandspflege der von
CSIS und NSIS gespeicherten Datenbestande statt, wobei alle Informationen
Uber das zentrale System (CSIS) laufen missen. Eine direkte Anbindung von
Teilsystem zu Teilsystem - also der nationalen Stellen untereinander - besteht
nicht.

Fir die Ausschreibung zur Suche nach Personen oder Sachen gilt grundsatz-
lich das Recht des ausschreibenden Vertragsstaates. Ausgeschrieben werden
sollen Personen, um deren Festnahme mit dem Ziel der Auslieferung ersucht
wird, deren Aufenthalt ermittelt und deren Einreise in einen Vertragsstaat ver-
weigert werden soll. Ebenfalls vorgesehen ist eine Ausschreibung zur verdeck-
ten Registrierung, die innerstaatlich der polizeilichen Beobachtung entspricht,
sowie zur vorubergehenden Ingewahrsamnahme fiur Zwecke der Gefahrenab-

wehr.
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Das Schengener Informationssystem ist zusammen mit den dbrigen Teilen des
Schengener Durchfiihrungsibereinkommens am 26.03.1995 in Betrieb ge-

nommen worden.

EUROPOL

In dem Vertrag Uber die Europaische Union (EU) vom 07.02.1992 wurde die
Schaffung eines europaischen Polizeiamtes (EUROPOL) vereinbart. Jetzt wird
dazu zwischen den Mitgliedsstaaten Uber eine entsprechende Konvention ver-
handelt.

EUROPOL soll zunachst die Aufgabe erhalten, bei der Bekdmpfung und
Verhltung des Terrorismus, des illegalen Drogenhandels, der Geldwasche, der
Nuklearkriminalitat, der illegalen Einschleusung und der Bekampfung der Kfz-

Kriminalitat als Gemeinschaftseinrichtung Informationen zu liefern.

Bei EUROPOL wird dazu eine zentrale Datenbank als gemeinschaftliches
elektronisches Informationssystem eingerichtet, in welches die Mitgliedsstaa-
ten und EUROPOL selbst Daten eingeben und aus der sie Daten unmittelbar
abrufen kédnnen. Daneben kénnen dort sonstige Dateien flir Analyse- und

Auswertungszwecke eingerichtet werden.

Die Zusammenarbeit soll Uber die in jedem Mitgliedsstaat einzurichtende
nationale Stelle erfolgen. Diese soll die einzige Verbindungsstelle zwischen
EUROPOL und den zustandigen Behorden der Mitgliedsstaaten sein. Die Be-
ziehungen zwischen der nationalen Stelle und den zustandigen innerstaatli-
chen Behdrden unterliegen dem jeweiligen nationalen Recht. In der Bundesre-
publik ist als nationale Stelle das Bundeskriminalamt (BKA) vorgesehen.

Da nach bundesdeutschem Recht die Gefahrenabwehr Aufgabe der Lander-
polizeien ist, fuhrt diese Rechtskonstruktion nicht nur zu bedenklichen verfas-
sungsrechtlichen Problemen, sondern hat auch Auswirkungen auf die Rechte
derjenigen Personen, die durch die Lander zur Gefahrenabwehr im gemeinsam
mit dem BKA betriebenen INPOL-System gespeichert sind, wenn das BKA ihre
personenbezogenen Daten per Knopfdruck in die EUROPOL-Datenbank weiter
ubermittelt.
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Der Landesbeauftragte hat gegentber dem Ministerium des Innern wiederholt
zu den bisherigen Entwirfen einer EUROPOL-Konvention Stellung genommen
und dabei auch vor einer Abkopplung der Lander von ihrer materiellen daten-
schutzrechtlichen Verantwortlichkeit fur ihre Daten gewarnt. Sind diese Daten
erst einmal in der EUROPOL-Datenbank, sind ihre weitere Nutzung und die
Ubermittlung (unter Umstanden auch ins internationale Staatengefiige) nicht
mehr kontrollierbar und die Auswirkungen fur die Betroffenen unkalkulierbar.
Dies betrifft nicht nur tatsachliche oder vermeintliche Straftater, sondern auch
"harmlose" Blrger, die als Zeugen, Kontaktpersonen oder Opfer in die Mihlen
der europaischen Datenmaschinerie geraten. Die Auskunfts- und Léschungs-
rechte dieses Personenkreises sind fur die Betroffenen bisher kaum Uber-
schaubar und nur schwer und umstandlich durchsetzbar geregelt. Damit tritt
fur sie datenschutzrechtlich eine erhebliche Verschlechterung ein. Ob dies mit
deutschem Verfassungsrecht noch vereinbar ist, ist fraglich und muf seitens
der verantwortlichen Bundeslander, also auch durch Sachsen-Anhalt, noch
sorgfaltig geprift werden.

Ein Ubergang der datenschutzrechtlichen Verantwortlichkeit von den Landern
auf EUROPOL wirde eine eigenstandige polizeiliche Aufgabe fir EUROPOL
schaffen, zu der weder der Bundesgesetzgeber noch die Europaische Union
verfassungsrechtlich legitimiert sind.

Bedenklich sind vor allem die vorgesehenen Regelungen zur Ubermittlungsbe-
fugnis von EUROPOL an Drittstaaten oder andere Dritteinrichtungen. Die
Verleihung solcher Befugnisse und Zustandigkeiten wird nicht durch den EU-
Vertrag gedeckt. Die polizeiliche Zusammenarbeit von EUROPOL bezieht sich
ausschlieBlich auf die Unterzeichnerstaaten des EU-Vertrages. Nach dem
Konventionsentwurf soll aber die datenschutzrechtliche Verantwortung an
EUROPOL Ubertragen werden, ohne dal} in bezug auf diese Drittstaaten und
Dritteinrichtungen jenseits von EUROPOL ein nachprifbarer Weg zur Feststel-
lung der RechtmaRigkeit der Erhebung, Ubermittlung, Eingabe sowie der
Richtigkeit und Aktualitat der Daten erkennbar ist. Insbesondere wirde mit
diesen Ubermittlungsbefugnissen die nach deutschem Recht bestehende ma-
teriell-rechtliche datenschutzrechtliche Verantwortlichkeit der Lander fur "ihre"
Daten aufgehoben.
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Auch hinsichtlich der vorgesehenen Regelungen in dem Konventionsentwurf
Uber die Berichtigung und Léschung von Daten, bei denen zwischen EURO-
POL und dem eingebenden Mitgliedsstaat Einvernehmen hergestellt werden
mul, bestehen Bedenken. Die Einvernehmensregelung fuhrt zu einer Aufhe-
bung der Verantwortlichkeit der Bundeslander fir ihre Daten und einer damit
einhergehenden Verkurzung ihrer Rechte, denn der Konventionsentwurf sieht
vor, dald ein falsches nationales Datum durch den Mitgliedsstaat nur mit Zu-
stimmung von EUROPOL geléscht werden darf.

Wird der Konventionsentwurf nicht noch in wesentlichen Punkten in den
dargestellten Problembereichen geandert, wird der Landesbeauftragte - wie
viele seiner Landerkollegen auch - dem Ministerium des Innern nur empfehlen
kdnnen, personenbezogene Gefahrenabwehrdaten in INPOL nur noch mit der
Beschrankung einer ausschliellichen Verwendung im Bundesgebiet einzuge-
ben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
auf ihrer 48. Sitzung einen Beschlull zu den datenschutzrechtlichen Anforde-
rungen an das Ubereinkommen gefaltt (Anlage 9).

Entwicklung der automatisierten Datenverarbeitung

Automatisierte Datenverarbeitung in der Landesverwaltung

Seit der Darstellung im |. Tatigkeitsbericht des Landesbeauftragten im April
1993 (S. 43) hat die automatisierte Datenverarbeitung den erwarteten breiten
Einzug in die Landesverwaltung fortgesetzt.

So hat sich beispielsweise bei einer nur leichten Erhdhung der Beschaftigten-
zahl von 1993 auf 1994 die Anzahl der eingesetzten PC um ca. 33% erhoht.
Belief sich der durchschnittliche Anteil an PC im Verhaltnis zur Beschaftigten-
anzahl 1993 auf ca. 42%, ist 1994 eine Erhdhung auf ca. 55% zu verzeichnen.
In einzelnen Ressorts liegt der Ausstattungsgrad bei 83 %.

Gleichzeitig war bzw. ist mit der Erhéhung des Ausstattungsgrades eine
zunehmende Vernetzung der PC innerhalb der Behdrden zu lokalen Netzwer-
ken (LAN = Local Area Network) verbunden. So lag der Anteil der vernetzten
PC
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1992 noch unter 1% und betragt gegenwartig durchschnittlich ca. 37%. Res-
sortabhangig reicht die Spannweite bei der Vernetzung von ca. 8 bis 84%.
Zusammenfassend kann man davon ausgehen, dall durchschnittlich jeder
zweite Beschaftigte in den Ressorts diese Informationstechnik nutzt und jeder
dritte PC innerhalb der Landesverwaltung bereits vernetzt ist.

Dem dargestellten Strukturwandel mufl auch das vom Landesgesetzgeber im
§ 6 DSG-LSA geforderte Datensicherheitskonzept bei jeder &6ffentlichen Stelle
Rechnung tragen. Eine Grundlage fur die weitere Inhouse-Vernetzung bildet
dabei der gemeinsame Runderlal} des Ministeriums der Finanzen und des Mi-
nisteriums des Innern zur landeseinheitlichen Telekommunikations- und Da-
tenverkabelung vom 19.08.1994 (MBI. LSA S. 2237). Die Festlegung des
Runderlasses zur gemeinsamen Unterbringung von Etagenverteilern bzw. Ver-
teilerschranken der Telekommunikations- und Datenverarbeitungsnetze in
nicht 6ffentlich zuganglichen Betriebsrdumen entspricht den Forderungen des
Landesbeauftragten.

In Pilotprojekten, seit Dezember 1994 im Technischen Polizeiamt und seit
Februar 1995 im Ministerium des Innern, werden sog. "elektronische Postam-
ter” (MTA = Message Transfer Agent) eingesetzt, die Erfahrungen aus der
Praxis beim elektronischen Dokumentenaustauschverfahren auf der Basis des
X.400-Standards von 1988 liefern sollen.

Eine zuklnftige Nutzung dieser elektronischen Mitteilungssysteme erfordert
aber noch grundsatzliche Regelungen durch die Landesregierung.

Die Datenschutzbeauftragten des Bundes und der Lander haben hierzu auf
ihrer 49. Konferenz am 09./10.03.1995 in einer EntschlieBung auf die Berlick-
sichtigung von Sicherheitsaspekten bei der Nutzung hingewiesen und Emp-
fehlungen zum Einsatz von elektronischen Mitteilungssystemen gegeben, die
wesentliche Forderungen zur Gewahrleistung eines flr alle Birger ausrei-
chenden Datenschutzes beinhalten (Anlage 16).
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Informationstechnisches Netz Sachsen-Anhalt (ITN-LSA)

Auch das im |. Tatigkeitsbericht (S. 43) bereits vorgestellte ITN-LSA wird
immer mehr ausgedehnt. Neben dem weiteren Anschluf® von Ministerien sind
fir das Jahr 1995 der Anschlufy von Grundbuchamtern der Amtsgerichte, von
Finanzamtern und einzelner kreisfreier Stadte vorgesehen.

In einem gemeinsamen Runderlall des Ministeriums des Innern, der Staats-
kanzlei und der Gbrigen Ministerien vom 07.02.1994 (MBI. LSA S. 1251) sind
die Grundsatze fir die Nutzung dieses Landesverwaltungsnetzes durch die
Ressorts festgelegt worden. Der Landesbeauftragte wurde bei der Ausarbei-
tung dieses Erlasses beteiligt. Wer als 6ffentliche Stelle einen Antrag als
Netzteilnehmer stellt und personenbezogene Daten verarbeitet, mul’ als eine
Mindestvoraussetzung ein Datenschutzkonzept gemafl § 6 DSG-LSA fir den
Anschlul vorlegen kénnen.

Ein noch zu I6sendes datenschutzrechtliches Problem stellt die in diesem Netz
erforderliche Verschlisselung personenbezogener Daten durch den einzelnen
Netzteilnehmer dar.

Die Verschlisselung ist notwendig, damit bei eventuellen Zugriffen des Netz-
managements auf die Netzknoten die Vertraulichkeit gewahrt bleibt. Ein weite-
rer Grund liegt darin, dal® im Netzvertrag des Ministeriums des Innern mit der
Telecom AG Richtfunkverbindungen, die stark abhérgefahrdet sind, zur Da-
tenibertragung vertraglich nicht ausgeschlossen sind.

In einigen Bereichen der Landesverwaltung erfolgt die Datenlbertragung
bereits verschlisselt.

Der Landesbeauftragte wird Uber eingereichte Antrage o6ffentlicher Stellen zum
Anschlull an das ITN-LSA informiert und wird bei ihnen im Rahmen seiner
Kontrollen die Einhaltung datenschutzrechtlicher Bestimmungen tberprifen.

Beim Ministerium des Innern hat der Landesbeauftragte auRerdem seit lange-
rem die Erarbeitung eines Gesamtsicherheitskonzeptes flir das ITN-LSA ange-
fordert. Es soll nun erstellt werden.
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Finanzwesen
Anderung der Abgabenordnung

Zu diesem Punkt hatte der Landesbeauftragte im I. Tatigkeitsbericht (S. 48)
Uber den vom Bundesfinanzministerium Ende 1992 vorgelegten Gesetzentwurf
zur Anderung der Abgabenordnung (AO) berichtet.

Ziel dieses Gesetzentwurfs sollten die Reform des aulRergerichtlichen Rechts-
behelfsverfahrens nach der AO sowie eine Anpassung der AO an daten-
schutzrechtliche Vorschriften, insbesondere die Anderung des § 30 (Steuer-
geheimnis), sein.

Eine bessere Ausformulierung datenschutzrechtlicher Belange im Interesse der
Steuerblrger hatte auch der Landesbeauftragte gefordert.

Im Juli 1993 wurde aus dem Bundesministerium der Finanzen bekannt, dal
weder eine rechtliche noch eine praktische Notwendigkeit fiir eine Anderung
bzw. Erganzung der AO bezuglich datenschutzrechtlicher Vorschriften gesehen

werde.

Die Gegendarstellungen des Bundesbeauftragten und der meisten Landesbe-
auftragten fur den Datenschutz blieben letztendlich erfolglos. Statt dessen
wurden durch das MiRbrauchsbekampfungs- und Steuerbereinigungsgesetz
vom 29.12.1993 einige Regelungen in die Abgabenordnung neu aufgenommen,
die fur die Burger nicht nur von Vorteil sind und deshalb kurz angesprochen

werden sollen:

1. Die far die Verwaltung der Grundsteuer zustandigen Behdrden sind nun
berechtigt, die aufgrund des Steuergeheimnisses (§ 30 AO) geschitzten
Namen und Anschriften von Grundeigentimern, die bei der Verwaltung der
Grundsteuer bekanntgeworden sind, zur Verwaltung anderer Abgaben
sowie zur Erfallung sonstiger 6ffentlicher Aufgaben zu verwenden. Sie
dirfen diese Daten den hierfur zustandigen Gerichten, Behdrden oder ju-
ristischen Personen des offentlichen Rechts auf Ersuchen mitteilen. Dies
gilt nicht, soweit Gberwiegend schutzwiirdige Interessen des Betroffenen
entgegenstehen (§ 31 Abs. 3 AO).
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2. Die Finanzbehdrden dirfen Sozialleistungstragern und Subventionsgebern
Tatsachen mitteilen, die zur Aufhebung von deren Leistungsbescheiden
und zu Erstattungen von Sozialleistungen und Subventionen fiihren kénnen
(§ 31a Abs. 3 AO).

3. Die Finanzbehérden dirfen die durch das Steuergeheimnis (§ 30 AO) ge-
schutzten Daten auch fur Zwecke kinftiger Steuerverfahren und Steuer-
strafverfahren in Dateien oder Akten sammeln und verwenden (§ 88a AO).

Beispielhaft fir die bisherige unzureichende und mangelhaft abgestimmte
Flickarbeit des Bundesgesetzgebers ist die bereits vorstehend erwahnte neue
EinflUgung des § 88a. Danach durfen die Finanzbehdrden zwar allerlei perso-
nenbezogene Daten sammeln, aber es fehlt noch immer die normenklare ge-
setzliche Ermachtigung zur Einrichtung der vorgesehenen bundesweit gefiihr-
ten Fahndungsdatei.

Der Landesbeauftragte ist sich deshalb mit seinen Kollegen einig, da® an dem
Ziel der komplexen Einflgung datenschutzrechtlicher Vorschriften in die AO
festgehalten werden mull. Dabei kann es nicht um die fur den Steuerbirger
gefahrliche Aufweichung der bisherigen Vorschriften Uber das Steuergeheimnis
gehen, sondern um die systematische Neuordnung der vorhandenen da-
tenschutzrechtlichen Vorschriften und die Eingliederung aller Vorschriften tber
das Erheben, Verarbeiten und Nutzen von Steuerdaten in einem eigenen Ab-
schnitt (z.B. im vierten Teil) der Abgabenordnung.

Auch im sensiblen Bereich des Abgabenrechts mufd endlich eine Anpassung an
die verfassungsrechtlichen Vorgaben des Bundesverfassungsgerichts erreicht
werden.

Entwurf einer Steuerdatenabruf-Verordnung (StDAV)

Mit dem Steuerbereinigungsgesetz 1986 ist der Schutzbereich des Steuerge-
heimnisses in § 30 der Abgabenordnung (AO) erweitert worden. Damit besteht
nach § 30 Abs. 2 Nr. 3 AO auch ein Schutz gegen den unbefugten Abruf von
Daten in automatisierten Verfahren, wenn die Daten in einer Datei gespeichert
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sind. Es gibt aber eine fur den Datenschutz der Steuerbirger gefahrliche
Hintertar:

Das Bundesministerium der Finanzen (BMF) kann mit Zustimmung des Bun-
desrates durch eine Rechtsverordnung bestimmen, ob ein Abruf von Daten im
automatisierten Verfahren zulassig sei und welche Amtstrager hierzu erméach-
tigt werden sollen. Genau dies hat das BMF jetzt getan. Der 1994 nach lange-
ren Voruberlegungen vorgelegte Entwurf einer StDAV sieht u.a. die Einbezie-
hung der Méglichkeit von Online-Abrufen durch Rechnungsprifungsbehérden
des Bundes, der Lander und der Gemeinden vor.

Der Landesbeauftragte hat gemeinsam mit anderen Datenschutzbeauftragten
rechtliche Bedenken gegen die Einbeziehung der Rechnungshdfe geltend ge-
macht, weil daflir die erforderliche Rechtsgrundlage im Gesetz fehlt. Der ge-
genwartige § 30 Abs. 6 der AO kommt nicht als Rechtsgrundlage fir die
Rechnungshoéfe in Betracht, da diese nicht Verfahrensbeteiligte im Sinne von
§ 30 Abs. 2 Nr. 1 a und b AO sind.

Das BMF hat nun zwar zugesagt, bei der ndchsten Anderung der AO den
gesetzgebenden Koérperschaften eine Erganzung des § 30 AO vorzuschlagen,
will aber trotzdem jetzt schon die Rechnungsprifungsbehérden zum automa-
tisierten Abruf zulassen - vorlaufig ohne Rechtsgrundlage.

Dies ist kein Beispiel rechtsstaatlicher Verwaltung und flr die Blrger gefahr-
lich, denn sie wissen jetzt nicht mehr - wie es das Bundesverfassungsgericht
fordert -, wer was zu welchem Zweck aus ihren Steuerunterlagen weil. Denn
das datenschutzrechtlich gefahrliche am bisherigen automatisierten Abrufver-
fahren ist der Wegfall der Verantwortlichkeit der Steuerbehdrden fur ihre Daten
und die Tatsache, dal die Steuerbehdrden selbst den (heimlichen) Abruf der
Steuerdaten gar nicht merken und beeinflussen kbnnen. Gegenuber dem
bisherigen Rechnungsprifungsverfahren verschlechtert sich dadurch der
Schutz und die Information des Steuerbirgers erheblich.

Der Entwurf der StDAV liegt zur Zeit dem Bundesrat zur Zustimmung vor.



9.3

9.3.1

9.3.2

41

Kirchensteuermerkmale auf der Lohnsteuerkarte

Nach dem gegenwartigen Recht ist der Arbeitnehmer gezwungen, seine
Konfessionszugehdrigkeit und darlber hinaus auch die seines Ehegatten dem
Arbeitgeber Uber die Lohnsteuerkarte zu offenbaren. Das ist aus mehreren
Grunden datenschutzrechtlich bedenklich:

Kenntnis des Arbeitgebers von der Konfessionszugehdrigkeit

Die verfassungsrechtlichen Grundsatze der VerhaltnismafRigkeit und der
Gleichbehandlung dirften verletzt sein, denn der Arbeitgeber ist nach héch-
strichterlicher Rechtsprechung grundséatzlich nicht befugt, nach der Konfessi-
onszugehdrigkeit seines Arbeitnehmers und schon gar nicht nach der seines
Ehegatten zu fragen. Dieses Verbot wird durch die Eintragung auf der Lohn-
steuerkarte praktisch unterlaufen.

Diesem Angabezwang auf der Lohnsteuerkarte unterliegt nur der Teil der
Steuerpflichtigen, der Einkinfte aus nichtselbstandiger Arbeit bezieht und
lohn- bzw. einkommenssteuerpflichtig ist.

Eintragung der Kirchensteuermerkmale

Fur die Eintragung der Kirchensteuermerkmale in die Lohnsteuerkarte fehlt es
an einer erforderlichen normenklaren bereichsspezifischen Rechtsgrundlage,
die den Eingriff in das informationelle Selbstbestimmungsrecht der Arbeitneh-
mer fir die Betroffenen deutlich erkennbar regelt.

Die landesgesetzlichen Regelungen im MG LSA enthalten zum Inhalt der
Lohnsteuerkarte hinsichtlich der Religionszugehorigkeit keine Bestimmungen.

Zwar sind die Arbeitgeber verpflichtet, die Kirchensteuer von allen Kirchenan-
gehorigen mit dem maRgeblichen Steuersatz einzubehalten und an das zu-
standige Finanzamt abzufiihren, doch auch die dafiir geltenden Vorschriften
des Einkommenssteuergesetzes sagen dazu nichts aus. Lediglich Ab-

schnitt 108 Abs. 9 der Lohnsteuerrichtlinien enthalt Anweisungen, denen aber
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gegenluber dem Steuerbirger keinerlei Eingriffsberechtigung zukommt, weil es
sich dabei nur um Verwaltungsvorschriften handelt.

Nach jahrelangem Tauziehen mit den Datenschutzbeauftragten haben die
obersten Finanzbehorden der Lander nunmehr endlich vereinbart, daf® ab 1995
die Kirchensteuermerkmale des Ehegatten bei konfessionsgleichen und
glaubensverschiedenen Eheleuten nicht mehr auf der Lohnsteuerkarte einge-
tragen werden sollen. Bei konfessionsverschiedenen Eheleuten ist die Eintra-
gung weiter erforderlich, solange die einbehaltene Kirchensteuer je zur Halfte
an die Kirche des Arbeitnehmers und des Ehegatten abzufihren ist
(Halbteilung der Kirchensteuer).

Die Frage, ob die Halbteilung der Kirchensteuer im Lohnsteuerverfahren
aufgegeben werden kann, soll von den Kirchenvertretern erértert werden, so-
bald Untersuchungen des Landes Bayern Uber die Notwendigkeit der Halbtei-
lung dazu abgeschlossen sind.

Das Ergebnis der Untersuchung wird deshalb bundesweit fir die kiinftige
datenschutzgerechte Behandlung der Konfessionsdaten der Arbeitnehmer
entscheidende Bedeutung haben.

Eintragung des Freibetrags fur Behinderte auf der Lohnsteuerkarte

Nach Beantragung eines Freibetrages flir eine Schwerbehinderung gem. § 39a
EStG wird von den Finanzamtern automatisch der gewahrte Freibetrag an die
Gemeinden ubermittelt. Die Gemeinden fuhren daraufhin den Freibetrag in den
Folgejahren bei der Ausstellung der Lohnsteuerkarte mit auf. Aus der Angabe
des Freibetrages auf der Lohnsteuerkarte kann der Arbeitgeber aber ohne
weiteres erkennen, mit welchem Grad der Behinderung sein Arbeitnehmer
eingestuft ist. Dies kann fir einen behinderten Arbeitnehmer nachteilige Aus-
wirkungen haben, insbesondere solange er noch nicht den verstarkten Kindi-
gungsschutz nach dem Schwerbehindertengesetz geniefit.

Es sind aber auch Falle denkbar, in denen der Steuerpflichtige nicht wiinscht,
dald die betreffende Gemeinde seine Behinderung durch eine Datentbermitt-
lung des Finanzamtes erfahrt. Dieses kann z.B. in kleineren Gemeinden der
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Fall sein, wo Gemeindebedienstete und Steuerpflichtige sich persoénlich
kennen.

Dem Steuerpflichtigen sollte deshalb die Méglichkeit gegeben werden, der
Datenubermittlung durch das Finanzamt an die Wohnsitzgemeinde zu wider-
sprechen und die Eintragung des Freibetrages auf der Lohnsteuerkarte Uber
einen jahrlichen Antrag auf Lohnsteuerermafigung zu erreichen.

Das Bundesministerium der Finanzen und die obersten Finanzbehdrden der
Lander haben sich aus verwaltungsékonomischen Griinden gegen eine solche
Wahlmdglichkeit des Steuerpflichtigen ausgesprochen. Es wird beflrchtet, da®
hierdurch der Weitergabe in einer Vielzahl von Fallen unbegrindeterweise
widersprochen und so das bisher "bewahrte Eintragungsverfahren" beein-
trachtigt wirde.

Ein angesichts des hohen Stellenwertes des Grundrechtschutzes geradezu Ia-
cherliches Argument.

Wenigstens hat man ab 1995 im Abschnitt “Versicherung” des Vordrucks auf
“Lohnsteuerermaflligung” einen Hinweis auf die erforderlichenfalls mdgliche
Weitergabe von Angaben Uber Pauschalbetrage fur Behinderte an die fur die
Ausstellung von Lohnsteuerkarten zustdndige Gemeinde eingeflgt.

Zuordnung der Spielbank zum DSG-LSA

Aufgrund einer Eingabe hatte der Landesbeauftragte der Frage nachzugehen,
ob die in § 7 Abs. 2 der Spielverordnung fur die 6ffentlichen Spielbanken im
Land Sachsen-Anhalt festgelegte Anordnung der Aufsichtsbehérde zur Flh-
rung einer Besucherdatei mit dem Datenschutzrecht des Landes im Einklang
steht.

Die Spielverordnung fur die 6ffentlichen Spielbanken im Land Sachsen-Anhalt
vom 21. April 1993 findet ihre Rechtsgrundlage in § 9 des Spielbankgesetzes
vom 26. Juni 1991. Beide Rechtsvorschriften sind sog. bereichsspezifische
Regelungen, die fur den Spielbetrieb den allgemeinen Vorschriften des Lan-
desdatenschutzgesetzes vorgehen.
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Der Landesbeauftragte konnte in einem Punkt erfolgreich beim Ministerium der
Finanzen (MF) auf eine verfassungskonforme Handhabung des § 9 Satz 2
Spielbankgesetz hinwirken. Danach ist die Spielordnung auch vor den Spielsa-
len auszuhangen. Nur so kann sich der Spieler rechtzeitig von den geltenden
Rechtsgrundlagen im Spielbetrieb informieren und die méglichen Auswirkun-
gen, z.B. der Speicherung seiner Personalien, Uberdenken.

Zu unterschiedlichen Rechtsauffassungen zwischen dem MF und dem Lan-
desbeauftragten kam es zu der Frage, ob die in § 7 Abs. 2 der Spielverord-
nung grundsatzlich zugelassene Besucherdatei - wie jede andere Datei einer
offentlichen Stelle des Landes - gem. § 25 Abs. 1 DSG-LSA dem Landesbe-
auftragten zum Dateienregister zu melden ist, damit sie interessierte Blrger
einsehen kénnen.

Das MF will eine solche Meldung nicht abgeben, da nach seiner Auffassung
die Spielbank als Gesellschaft des privaten Rechts nicht unter den Anwen-
dungsbereich des DSG-LSA fallt. Folgt man dieser Auffassung, findet auch
keine Kontrolle durch den Landesbeauftragten statt.

Der Landesbeauftragte vertritt demgegenitber den Standpunkt, dald es fir die
Einbeziehung der Spielbank unter die Vorschriften des DSG-LSA nicht darauf
ankommt, ob das Land die Spielbank als private Gesellschaft deklariert, son-
dern nur darauf, ob der Staat tatsachlich Mehrheitstrager ist. Die Personen-
und Kapitalgesellschaften des Landes, bei denen das Land die Mehrheiten
halt, sind dann unter das DSG-LSA einzuordnen, wenn sie eine 6ffentliche
Aufgabe wahrnehmen. Beide Punkte hat der Landesgesetzgeber bereits ent-
schieden.

Ausgehend von dem gesetzlichen Verbot des privaten Gluckspiels 143t das
Spielbankgesetz aus Grinden der staatlichen Kontrolle nur 6ffentliche Spiel-
banken zu (§ 1 Abs. 1 Spielbankgesetz).

Damit handelt es sich um eine 6ffentliche Aufgabe, und die ausschlie3lich vom
Land gehaltene Spielbank GmbH und Co KG fallt in den Anwendungsbereich
des DSG-LSA.
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Der Landesbeauftragte halt daher an der Auffassung fest, dak gem. § 25
Abs. 1 DSG-LSA eine Dateiregistermeldung Uber die Besucherdatei dem Lan-
desbeauftragten vorzulegen ist.

Das MF méchte aber diesen Punkt im Rahmen einer anstehenden Novellierung
des Spielbankgesetzes auch noch einmal im Gesetzgebungsverfahren geklart
wissen.

Hundebestandsaufnahme bei den Grundstiickseigentimern fir die Hunde-
steuer

Aufgrund einer Eingabe eines Petenten erfuhr der Landesbeauftragte davon,
dald die von einer Stadt erlassene Hundesteuersatzung die Méglichkeit vor-
sieht, im Wege der Hundebestandsaufnahme bei den Grundstickseigentimern
eine Kontrolle der gehaltenen Hunde und deren Halter durchfihren zu kénnen.
Zu dieser Satzungsbestimmung hat der Landesbeauftragte der betreffenden
Stadt folgende Hinweise gegeben:

- Gegen eine Befragung aller Grundstlickseigentimer der Stadt bestehen
erhebliche datenschutzrechtliche Bedenken, da eine solche generelle Be-
fragung eine unzulassige Steuerfahndung nach unbekannten Steuerféallen
darstellt und dabei auch gegen das UbermaRverbot verstoRen wird.

- Die Befragung jedes Grundstiickseigentimers ist zudem von der Rechts-
grundlage der Satzung nicht gedeckt, denn diese erlaubt nur die Besteue-
rung von Hundehaltern; nicht jeder Grundstlickseigentimer ist aber Hun-
dehalter.

- Bei einer generellen Hundebestandsaufnahme wirden auch die von der
Steuerbefreiung oder -ermafligung nach der Hundesteuersatzung betrof-
fenen Hunde erneut erfallt. Insoweit ldge der Fall einer unzuldssigen Dop-
pelerhebung vor.
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- Unzuldssig ware auch die Erhebung personenbezogener Daten (Name,
Anschrift, usw.) solcher Hundehalter, deren Tiere sich nur besuchsweise
oder nur zur Pflege auf einem Grundstick in der betreffenden Stadt befin-
den und die bereits in anderen Gemeinden versteuert werden und damit

nicht der Hundesteuersatzung der Stadt unterliegen.

Diese datenschutzrechtlichen Bedenken lassen sich aber bei rechtskonformer
Auslegung und Anwendung der Hundesteuersatzung ausrdumen. Dabei mul}
beachtet werden, dall nicht alle Grundstiickseigentiimer generell befragt wer-
den dirfen. Nach § 93 Abs. 1 Satz 3 AO sollen andere Personen erst dann zur
Auskunft angehalten werden, wenn die Sachverhaltsaufklarung durch die Be-
teiligten nicht zum Ziel fuhrt oder keinen Erfolg verspricht. Von dieser Vor-
schrift darf nur aus konkreter Veranlassung im Einzelfall bzw. bei einer be-
stimmbaren Anzahl von Fallen Gebrauch gemacht werden.

Weiterfihrung und Erganzung der Territorialen Grundschlisseldaten (TGS)

Eine Stadtverwaltung wurde von einem Finanzamt gebeten, eine Aufstellung
aller nach dem 01.01.1991 fertiggestellten Wohn- und Geschaftsgebaude und
deren Eigentimer mit Fertigstellungsterminen zu tbersenden sowie eine kinf-
tige vierteljahrliche Erganzung des Territorialen Grundschlissels (TGS) in dem
Verwaltungsgebiet der Gemeinde vorzunehmen.

Das Finanzamt stitzte sein Auskunftsverlangen auf § 29 Abs. 3 Bewertungs-
gesetz, wonach die nach Bundes- oder Landesrecht zustandigen Behdrden
den Finanzbehdrden die ihnen im Rahmen ihrer Aufgabenerfillung bekannt-
gewordenen rechtlichen und tatsachlichen Umstande mitzuteilen haben, die fir
die Festsetzung von Einheitswerten des Grundbesitzes oder fur die Grund-

steuer von Bedeutung sein kénnen.

Bei dem TGS-Verzeichnis handelt es sich um ein vielschichtiges Verwal-
tungshilfsmittel der ehemaligen DDR, flr das es seit dem 3. Oktober 1990
keine Rechtsgrundlage mehr zur weiteren Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten gibt. Soweit die Stadtverwaltung noch uber al-
te
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Aufstellungen zum TGS verfugt, dirfen deshalb von ihr daraus keine perso-
nenbezogenen Daten mehr tUbermittelt werden.

Vielmehr richtet sich die Verwendung der alten TGS-Bestande nach den §§ 33
bis 36 DSG-LSA. Nach § 33 Abs. 1 DSG-LSA sind die Unterlagen an die jetzt
daflr zustandigen Stellen abzugeben. Das sind nach einer Entscheidung des
Ministeriums des Innern des Landes Sachsen-Anhalt die Katasteramter. Sie
mussen anhand der genannten Bestimmungen bei Auskunftsersuchen im Ein-
zelfall prifen, inwieweit daraus noch zulassigerweise Einzelangaben erforder-
lich sind.

Das Finanzamt hat sich fur Auskilinfte an die jetzt zustandigen Stellen zu
wenden. Das sind fiir den Bereich des Liegenschaftswesens die Katasterbe-
horden, hinsichtlich des Eigentimernachweises die Grundbuchamter und hin-
sichtlich der Bauantragsteller die Bauordnungsamter der Landkreise.

Im Ubrigen hatte das Finanzamt Ubersehen, dal} es sich nach der insoweit
bindenden gesetzlichen Vorgabe des § 29 Abs. 1 des Bewertungsgesetzes bei
Auskinften immer zunachst an die Eigentiimer zu halten hat. Nur so wird der
auch in Sachsen-Anhalt garantierten Verfassungsrechtslage entsprochen (Art.
6 Abs. 1 der Landesverfassung).

Forschung

Was bereits im |. Tatigkeitsbericht (S. 55) als Tendenz angesprochen wurde,
hat sich auch im Berichtszeitraum fortgesetzt. In zunehmender Zahl wurden
dem Landesbeauftragten Konzepte fir anstehende Forschungsvorhaben zur
datenschutzrechtlichen Uberpriifung bzw. Beratung zugeleitet. Dabei wurde
deutlich, dal bezlglich der gesetzlichen Anforderungen an die Zulassigkeit
einer solchen Datenerhebung noch Informationsbedarf besteht, auch wenn die
Forscher die allgemeinen gesetzlichen Grundlagen erkannt und bericksichtigt
haben. Haufig fehlte auch das Wissen um die gesetzlich in § 4 Abs. 2 DSG-
LSA vorgeschriebene Form einer wirksamen Einwilligung der Betroffenen.
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Im Gegensatz zur normalen Einwilligung, in der lediglich die Zustimmung
abverlangt wird, schreibt das DSG-LSA die informierte Einwilligung vor. Das
heil’t, dal der Betroffene Uber die Bedeutung der Einwilligung, den Zweck der
Speicherung, einer vorgesehenen Ubermittlung, die Art der Daten und die
Form der Verarbeitung vorab zu informieren ist. Des weiteren gehdrt dazu der
Hinweis auf die Rechte des Betroffenen, z.B. die Méglichkeit der Verweigerung
der Einwilligung und deren Folgen fur den Betroffenen und die Wider-
rufsmdglichkeit fir die Zukunft. Damit die vorgenannten Informationen den Be-
troffenen auch erreichen, schreibt das Gesetz auch die aullere Form der
Einwilligung vor. So ist die Einwilligungserklarung - von besonderen Ausnah-
men abgesehen - schriftlich zu erteilen und, wenn sie sich innerhalb anderer

Informationen versteckt, im aulleren Erscheinungsbild hervorzuheben.

Die folgenden Beispielsfélle sollen einen Uberblick ber die Vielfalt der Pro-
bleme geben.

Ursachen rechtsextremistischer Gewalt bei Jugendlichen und Heranwachsen-

den in den neuen Bundeslandern

Das Ministerium der Justiz erteilte zwei filhrenden Kriminologen den Auftrag
zur wissenschaftlichen Untersuchung der Ursachen rechtsextremistischer Ge-
walt bei Jugendlichen und Heranwachsenden in den neuen Bundeslandern, um
das in dem bisherigen Ausmaf nicht bekannte Phanomen, das gleichzeitig von
hoher politischer Brisanz und Aktualitat ist, konkret zu beleuchten.

Das Konzept sah eine Aktenauswertung von Strafverfahren gegen rechtsex-
tremistische Gewalttater sowie eine Befragung inhaftierter Gefangener vor. Die
Datenerhebung beruhte auf der freiwilligen Teilnahme, und es war vorgesehen,
die Einwilligung bei den Betroffenen einzuholen. Diese Verfahrensweise
entsprach den Bestimmungen des DSG-LSA.

Der Landesbeauftragte wies aber auf folgendes hin:

Bei der Einwilligungserklarung ist die Handlungsfahigkeit der Betroffenen zu

beachten. Fir den Fall, dal3 diese bei Jugendlichen nicht vorliegt, ist die Ein-
willigung der gesetzlichen Vertreter erforderlich. Fragen nach der familiaren
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Situation und der Biographie der Herkunftsfamilie kdnnen u.U. in die Rechte
Dritter eingreifen. Der Schutz Dritter muf jedoch zwingend gewahrleistet sein.

Die datenschutzrechtlichen Hinweise des Landesbeauftragten wurden in das
Konzept eingearbeitet.

Nachbeobachtung der Teilnehmer an einer Gerontologischen Studie

In den Jahren 1983 bis 1985 wurden hier Vorruhestandler auf ihren korperli-
chen und psychophysischen Funktionszustand hin untersucht. Erhoben wurden
dabei Merkmale zum Beruf, zur Berufszufriedenheit, zur sozialen Lage und zur
sozialen Kompetenz.

Ziel des jetzigen neuen Forschungsprojektes ist es, nach Ablauf von nunmehr
10 Jahren, Aussagen zum relativen Beitrag summarischer, sozialer, arbeits-
bedingter und psychologischer Merkmale fir die genannten Endpunkte und
Hinweise auf Merkmale, die im Rahmen eines geriatrischen Screenings pro-
gnostisch relevant sind (Funktion, Hilfebedarf, Unterstitzung) zu erhalten.

Bei dieser Studie war zu bertcksichtigen, dal die Ausgangsdaten 1983 bis
1985 nach dem Recht der ehemaligen DDR ohne Einwilligung erhoben worden
waren, die jetzt beabsichtigten Nacherhebungen aber im Rahmen des heute
geltenden Rechts erfolgen missen. Deshalb war vorgesehen, die Daten von
Probanden, die nicht einwilligen, verstorben oder unbekannt verzogen waren,

Zu anonymisieren.

Die im Konzept dargestellte Vorgehensweise entspricht weitestgehend den
heutigen gesetzlichen Bestimmungen. Die Probanden sollen ihre Einwilligung
zur Nachbeobachtung erteilen sowie in die Nutzung der bisher gespeicherten
Angaben einwilligen. Aufgrund der besonderen Situation (Erhebung der Aus-
gangsdaten nach dem Recht der ehemaligen DDR ohne Einwilligung der Be-
troffenen) hat der Landesbeauftragte darauf hingewiesen, daly das Anonymi-
sieren der Daten von Betroffenen, die heute ihre Einwilligung verweigern, nicht
ausreicht.

Gemal § 16 Abs. 2 DSG-LSA sind deren personenbezogene Daten zu 16-
schen, weil ihre (weitere) Speicherung unzulassig ist.
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Die Hinweise des Landesbeauftragten wurden in der endgltiltigen Konzeption
berucksichtigt.

Kerndokumentation Rheuma

Gemeinsam mit 21 anderen Rheumazentren und dem Deutschen Forschungs-
zentrum Berlin wird an einem 6ffentlichen Krankenhaus in Sachsen-Anhalt die
Versorgungssituation von Rheumakranken untersucht. Ziel ist es, eventuelle
Licken zu erkennen und notwendige Konsequenzen zur Schlieffung der Liic-

ken in die Wege zu leiten.

Im Rahmen dieser Studie wurden dem Landesbeauftragten vom Krankenhaus
die verwendeten Fragebdgen Ubersandt mit dem Hinweis, es handele sich
nach dortiger Auffassung nicht um personenbezogene, sondern anonymisierte
Daten.

Der Landesbeauftragte teilte die Auffassung des Krankenhauses nicht, da im
Patientenfragebogen Angaben abgefordert wurden, die insgesamt Riick-
schlisse auf bestimmte oder bestimmbare Personen zulassen (z.B. Ge-
schlecht, Familienstand, Gemeinde mit Postleitzahl, GroRstadte mit Stadttei-
len). Damit gelten die Schutzvorschriften des DSG-LSA.

Das Krankenhaus wurde darauf hingewiesen, dal® datenschutzrechtliche
Bedenken nur dann zurlckgestellt werden kénnen, wenn auf die Angaben
"Gemeinde mit Postleitzahl bzw. bei Grof3stddten die Stadtteile" verzichtet wird
und die Zuordnung lediglich zum Kreis/Stadt abgefragt wird. Durch diese Zu-
ordnung ist ein Rickschlu auf eine bestimmte bzw. bestimmbare Person nicht
mehr moglich.

Das Krankenhaus folgte diesen Hinweisen.

"Mainzer Modell" und "Magdeburger Fehlbildungsregister"

Der Landesbeauftragte erhielt davon Kenntnis, dal} die Otto-von-Guericke-

Universitat ein in Mainz (in den Jahren 1989 bis 1992) durch das Bundesmini-
sterium fir Gesundheit geférdertes Modell "Einrichtung eines Erfassungs-
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programms flr angeborene Fehlbildungen bei Neugeborenen" auf Praktikabili-
tat der Erfassung nach den Kriterien des in Mainz standardisierten Handbu-
ches erprobt. Der Erprobungszeitraum soll sich auf den Zeitraum von
01.07.1992 bis 30.06.1995 erstrecken.

Eine Sichtung der in Mainz verwendeten Projektunterlagen ergab, dal} dort
keine Datenerhebung beim Patienten erfolgt, sondern anonymisierte Daten den
Patientenakten sowie vorhandenen Aufzeichnungen (Befunden) entnommen

werden.

Ganz anders prasentierten sich die in Magdeburg verwendeten Fragebdgen.
Die Forscher hatten die Bogen des "Mainzer Modells" mit eigenen Fragebdgen
des "Magdeburger Fehlbildungsregisters" unter der Bezeichnung "EUROCAT -
Registration angeborener Anomalien" erweitert. Anstelle der vorgesehenen
Entnahme anonymisierter Daten wurde eine direkte Erhebung personenbezo-
gener Daten vorgenommen. So wurden beispielsweise bei der Mutter nicht nur
Daten zur eigenen Person, sondern auch zur Person des Vaters und des Kin-
des erhoben. Diese Befragungen wurden auRerdem nicht auf Neugeborene mit
Fehlbildungen beschrankt, sondern generell bei allen Neugeborenen
durchgefihrt. Die Fragebdgen des "Mainzer Modells" wurden hierzu inhaltlich

verandert.

Der Landesbeauftragte hat deshalb gebeten, die Durchflihrung des For-
schungsvorhabens in dieser Form sofort zu andern bzw. einzustellen, weil
damit massiv gegen das informationelle Selbstbestimmungsrecht der Betroffe-
nen verstofRen wird, weil zum einen die Aufnahme aller Neugeborenen in das
Fehlbildungsregister vom Forschungsauftrag nicht gedeckt ist und im Gbrigen
die bei den Fragebdgen vorgesehene Einwilligungserklarung der Mutter nicht
derin § 4 Abs. 2 DSG-LSA vorgeschriebenen Form entspricht.

Auch bei einer (ausreichenden) Einwilligung der Mutter konnte nicht auf die
Einwilligung des Vaters verzichtet werden; zum einen fur Angaben zu seiner
Person, aber auch zu den Angaben des Kindes.

Die Otto-von-Guericke-Universitat hat dazu schriftlich erklart, sie habe die
Durchfihrung des bisherigen Projektes im September 1994 eingestelit.
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Inzwischen hat die Universitat inre Verfahrensweise zur Uberpriifung des
“Mainzer Modells” umgestellt und an den Forschungsauftrag angepaldt.

Zum "Magdeburger Fehlbildungsregister" ist vor Wiederaufnahme des Projek-
tes ein Konzept zu erarbeiten und einer datenschutzrechtlichen Uberprifung
zu unterziehen. Dabei ist das Ministerium fUr Arbeit, Soziales und Gesundheit
als verantwortliche oberste Landesbehdrde nach § 14 Abs. 1 DSG-LSA gefor-
dert. Die bisherige Fachaufsicht entsprach dem nicht immer.

10.5 Sozialhilfedynamik in den neuen Bundeslandern

Bei dem o.a. Forschungsprojekt handelt es sich um eine Studie zum Verlauf
der Sozialhilfe. Die Forschungsgruppe hatte vorgesehen, das Forschungspro-
jekt in zwei Stufen durch eine Befragung von Sozialhilfeempfangern und eine

Aktenauswertung beim Sozialamt durchzufihren.

Der Landesbeauftragte hat in seiner Stellungnahme darauf hingewiesen, dafl}
es sich bei dem Forschungsprojekt um die Verarbeitung von Sozialdaten han-
delt, deren Offenbarung nur unter den Voraussetzungen der §§ 67 bis 77

SGB X (a.F.) zulassig ist. Eine Voraussetzung fiir die Ubermittlung von Daten
ware die vorherige Genehmigung der zustandigen obersten Landesbehdrde,
mithin durch das Ministerium fiir Arbeit, Soziales und Gesundheit. Einer Ge-
nehmigung bedarf es jedoch nicht, soweit es zumutbar ist, die Einwilligung des

Betroffenen einzuholen.

Zur Befragung der Sozialhilfeempfanger hatte die Forschergruppe vorgesehen,
den Kontakt mit den Betroffenen Gber das Sozialamt im Wege der Adres-
senvermittlung aufzunehmen. Dazu wurden dem Sozialamt kuvertierte Schrei-
ben an die Betroffenen zur Verfigung gestellt, die von dort adressiert und po-
stalisch versendet wurden. Im Falle der Bereitschaft zur Teilnahme an dem
Forschungsprojekt konnte der Adressat die Verbindung zur Forschungsgruppe
selbst aufnehmen.
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Datenschutzrechtlich ist diese Form der Kontaktaufnahme eine gute Lésung,
die die schutzwurdigen Belange der Betroffenen berucksichtigt. Erganzend hat
der Landesbeauftragte vorgeschlagen, bei der Kontaktaufnahme die Einwilli-
gung zur Teilnahme an dem Forschungsprojekt schriftlich einzuholen.

In einem zweiten Schritt war beabsichtigt, per Zufallsauswahl Sozialhilfeakten
auszuwerten. Hierzu war vorgesehen, durch die Forscher eine Grobauswertung
der Akten ohne Einwilligung der Betroffenen nach dem Zufallsprinzip vor-
zunehmen. Begrindet wurde der Schritt damit, dal} es aus organisatorischen
und inhaltlichen Griinden nicht zumutbar sei, die Einwilligung der Betroffenen
einzuholen.

Der Landesbeauftragte hat dazu auf die gesetzliche Regelung des § 75 Abs. 1
SGB X hingewiesen, wonach von gesetzlich vorgesehenen Einwilligungen des
Betroffenen nur ausnahmsweise abgewichen werden darf. Das kénnte dann
der Fall sein, wenn es unzumutbar ist, den Zweck der Forschung oder Planung
auf andere Weise zu erreichen. Diese Anforderungen sind im Interesse der
Persdnlichkeitsrechte der Betroffenen eng auszulegen. Die von der For-
schungsgruppe angefiihrten organisatorischen Griinde reichten daflr nicht
aus.

Den Anregungen des Landesbeauftragten ist die Forschungsgruppe gefolgt.
Fir den zweiten Schritt wurde das Konzept dahingehend verandert, dal® die
Daten bei den Betroffenen durch Mitarbeiter des Sozialamtes erhoben und

anonymisiert an die Forschergruppe lbermittelt werden.

Errichtung klinischer Tumorregister

Am Stadtischen Klinikum Dessau, an der Medizinischen Fakultat der Martin-
Luther-Universitat Halle-Wittenberg und an der Medizinischen Fakultat der Ot-
to-von-Guericke-Universitat Magdeburg wurden klinische Tumorregister einge-
richtet bzw. befinden sich solche klinischen Tumorregister im Aufbau. Ziel die-
ser Tumorregister ist u.a., in den kommenden Jahren eine gleichmafige Ver-
besserung der Versorgung Krebskranker zu erreichen sowie die strukturierten
Formen fachibergreifender Zusammenarbeit des medizinischen Wissens Uber
die Krebsbehandlung zu blindeln.
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Die datenschutzrechtliche Uberpriifung der Gibersandten Konzepte fiir die
Tumorregister ergab, dall das DSG-LSA auf die Register nicht anzuwenden ist,
weil sie in der Rechtsform eines eingetragenen Vereins gefihrt werden und als
solche weder nach ihrer rechtlichen Form noch nach ihrer inneren Struktur
(Mitgliedschaft) 6ffentliche Stellen im Sinne des § 3 DSG-LSA sind. Fir die
automatisierte Fihrung des Tumorregisters gelten deshalb die Be-
stimmungen des BDSG fir nicht-6ffentliche Stellen.

Da aber ausweislich der Vereinssatzungen u.a. auch Arzte aus staatlichen
Krankenhausern ordentliche Mitglieder des Vereins werden kénnen, hat der
Landesbeauftragte vorsorglich darauf hingewiesen, dall diese Mitglieder bei
der Ubermittlung personenbezogener Daten von Krankenhauspatienten an die
Tumorregister die engen Grenzen des DSG-LSA zu beachten haben.

Jede Form der personenbezogenen Datenverarbeitung (dazu gehért auch die
Datenubermittlung) in oder aus staatlichen Einrichtungen (z.B. Krankenh&u-
sern) unterliegt der Kontrolle des Landesbeauftragten.

Gesundheitswesen
Krankenversicherungskarte

Durch das Gesundheits-Reformgesetz vom 20.12.1988 (BGBI. | S. 2477) hat
der Gesetzgeber festgelegt, dall der bisher in der gesetzlichen Krankenversi-
cherung verwandte Krankenschein durch die Krankenversicherungskarte er-
setzt werden soll, die dem Arzt bei Behandlungsbeginn vom Versicherten vor-
zulegen ist (§ 291 Abs. 1 SGB V). Neben der Unterschrift des Versicherten
darf die Krankenversicherungskarte nach § 291 Abs. 2 SGB V ausschlieflich
folgende Daten enthalten:

Bezeichnung der ausstellenden Krankenkasse,

Familienname und Vorname des Versicherten,

Anschrift,

1
2
3. Geburtsdatum,
4
5. Krankenversicherungsnummer,
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6. Versichertenstatus,
7. Tag des Beginns des Versicherungsschutzes,
8. bei befristeter Gliltigkeit der Karte das Datum des Fristablaufs.

Mit Ausnahme des Geburtsdatums und der Anschrift sind alle genannten Daten
auf der Karte im Klartext aufgedruckt. Die Aufnahme weiterer Patientendaten
in die Karte oder die Steuerung, Uberwachung oder Kontrolle medizinischer
Leistungen Uber die Karte ist nicht erlaubt. Anderungen oder Ergédnzungen des
Karteninhaltes sind ohne neue gesetzliche Bestimmungen nicht zul&ssig.

Die zustandigen Spitzenverbande der Krankenkassen und die Kassenarztliche
Bundesvereinigung regelten vertraglich die Einzelheiten Uber die bundesweite
Einfihrung und entschieden sich flr eine Chipkarte. Aus datenschutzrechtli-
cher Sicht bietet die Chipkartentechnologie grundsatzlich umfassendere Még-
lichkeiten zur Datensicherung als z.B. eine Magnetstreifenkarte, da die Chip-
karten mit PalRwortern u.a. die Zugriffsberechtigungen sichern, wahrend die
Magnetstreifenkarten grundsatzlich lesbare Daten enthalten und nicht durch
einen in das Medium integrierten Zugriffsschutz gesichert werden kénnen.

Die Datenschutzbeauftragten der Lander und des Bundes werden im Rahmen
ihrer Kontrolltatigkeit auch Uberprifen, ob nur die gesetzlich zugelassenen Da-
ten auf den Chipkarten gespeichert sind und ob die Kassenarztlichen Vereini-
gungen dafir sorgen, dall nur vom Bundesamt flur Sicherheit in der Informati-
onstechnik zertifizierte Lesegerate und vom Bundesverband der Kassenarztli-
chen Vereinigungen geprufte Programme eingesetzt werden.

In ihrer 47. Konferenz haben die Datenschutzbeauftragten des Bundes und der
Lander am 10.03.1994 auch einen Beschlul® zur Verwendung von Chipkarten
im Gesundheitswesen gefal’t (Anlage 5).

Der Landesbeauftragte sieht die in der Planung befindlichen neuen Karten, wie
z.B. die BKK-Gesundheits-Card (BKK-Card), DiagnostiX-Card, Réntgen-Card,
“VitalCARD?”, Patienten-Chipkarten der Apotheke (A-Card), als langfristig
gefahrliche Verstrickung des einzelnen Betroffenen in eine Informations- und
Technikabhangigkeit, die sein Recht auf selbstbestimmte Entscheidungen im

far ihn so wichtigen medizinischen Bereich immer mehr einzuschranken droht.
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Datenschutz in Posteingangsstellen der Krankenhauser und Gesundheits-

amter

In allen Behérden gibt es zentrale Posteingangsstellen, die regelmafRig so
arbeiten, dal dort die gesamte ein- und ausgehende Post entgegengenommen
bzw. abgefertigt wird. Die eingehende Post wird fast ausnahmslos geo6ffnet,
was in einem Massenbetrieb zur Gewahrleistung eines raschen und un-
gehinderten Durchlaufs auch unumganglich ist. Lediglich persdnlich adressier-
te und als solche identifizierbare Privatpost bleibt ungeo6ffnet.

Diese Verfahrensweise kann im Hinblick auf die sensitiven Eingange in Kran-
kenhdausern und Gesundheitsamtern nicht uneingeschrankt angewendet wer-
den. Vielmehr folgt aus dem auch gesetzlich besonders geschitzten personli-
chen Vertrauensverhaltnis zwischen Arzt und Patient die Pflicht der Verwal-
tungen, eingehende Arztpost anders zu behandeln als die Ublichen Verwal-
tungseingange.

Das Patientengeheimnis ist seit alters her im Standesrecht der Arzte veran-
kert. Seine Einhaltung ist dariber hinaus auch strafrechtlich in § 203 StGB
geschutzt. Sendungen, die an einen Arzt adressiert sind oder erkennbar me-
dizinischen Inhalt haben, sind deshalb ungedffnet diesem zuzuleiten. Nur so ist
gewahrleistet, da® das Vertrauen, das der Patient in seinen Arzt setzt,
bestmdéglich geschitzt ist und Informationen, die der Patient seinem Arzt zu-
kommen lassen will, diesen auch unmittelbar erreichen. Da vom Arztgeheimnis
gem. § 203 Abs. 3 StGB auch sog. Hilfspersonen erfal3t sind, zahlen auch die
unmittelbaren Mitarbeiter des Arztes zum 6ffnungsberechtigten Personenkreis.

Richtlinien fir die Einfihrung neuer Untersuchungs- und Behandlungsmetho-
den (NUB-Richtlinien)

Aufgrund der § 92 Abs. 1 Ziff. 5 SGB V i.V. mit §135 SGB V sollen die
Bundesverbande der Arzte und Krankenkassen Richtlinien Uber die Einfihrung
neuer Untersuchungs- und Behandlungsmethoden beschlieRen. Von dieser
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Erméachtigung haben die genannten Bundesverbande am 04.12.1990 Gebrauch
gemacht und die Richtlinien zur Methadonsubstitutionsbehandlung bei

intravends Heroinabhangigen erlassen.

Diese Richtlinien wurden am 16.02.1994 modifiziert und waren aufgrund ihrer
bundesweiten Auswirkung Gegenstand mehrerer Besprechungen in den Ar-
beitskreisen der Datenschutzbeauftragten, weil die Wahrnehmung des infor-
mationellen Selbstbestimmungsrechts und der Schutz des in die Behandlung
einbezogenen Patienten auch dann gewéahrleistet sein muf}, wenn er sich auf-
grund seiner gesundheitlichen Verfassung ggf. zu einer bedingungslosen Zu-
sammenarbeit mit der ihn behandelnden Einrichtung bereit erklart.

Die Kassenarztliche Vereinigung Sachsen-Anhalt trat in diesem Zusammen-
hang Anfang 1994 mit der Bitte um datenschutzrechtliche Beratung an den
Landesbeauftragten heran. Das Kernproblem war die Anonymisierung der per-
sonenbezogenen Daten der zu Substituierenden zum frihestmaoglichen Zeit-
punkt. Nach Ubereinstimmender Meinung der Beteiligten soll diese Anonymi-
sierung spatestens bei der Geschéaftsstelle der Methadonkommission einset-
zen. Die Mitglieder der Kommission entscheiden dann nur Uber einen an-

onymisierten Fall.

Die Gesprache mit der Kassenarztlichen Vereinigung sind abgeschlossen; die
Anregungen des Landesbeauftragten wurden bericksichtigt, so da® nur der
behandelnde Arzt und die abrechnende Krankenkasse die personenbezogenen
Daten im Einzelfall kennen.

Notarzteinsatzprotokoll und Rettungsdienst

Ein Arzt eines Krankenhauses wandte sich an den Landesbeauftragten mit der
Bitte um Uberpriifung, ob die Anweisung des Verwaltungsdirektors rechtens
sei, die Notarzteinsatzprotokolle, die eine Fille personenbezogener und me-
dizinischer Daten enthalten, an den Trager des Rettungsdienstes bzw. dessen
Leistungserbringer flir Abrechnungszwecke auszuhandigen.
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Die Beantwortung dieser Anfrage ergibt sich nunmehr unmittelbar aus dem
Rettungsdienstgesetz des Landes Sachsen-Anhalt vom 11.11.1993 (GVBI. LSA
S. 699), das als sog. bereichsspezifische Regelung seit dem 16.12.1993
anzuwenden ist. Nach § 23 Abs. 1 RettDG-LSA diirfen personenbezogene Da-
ten nur erhoben, gespeichert oder genutzt werden, soweit dies erforderlich ist

far

die Durchflihrung eines Einsatzes,

die unmittelbare Versorgung eines Patienten,

die Abwicklung eines Befdrderungsauftrages, insbesondere die Abrech-
nung der erbrachten Leistung.

Im Gbrigen gelten - auch fir die Ubermittlung personenbezogener Daten - die
Bestimmungen des DSG-LSA (§ 23 Abs. 2 RettDG-LSA). Daraus ergibt sich,
dal das Gesetz fiir diese Abrechnungszwecke eine Ubermittlung medizinischer
Daten des Patienten nicht vorsieht. Dem Leistungserbringer kénnen nur die
sog. Stammdaten (Name, Vorname, Geburtsdatum, Anschrift, Krankenkasse,
Ort und Zeitpunkt des Einsatzes) zuganglich gemacht werden.

Daher war die Anweisung des Verwaltungsdirektors an den Arzt, medizinische
Daten ohne Einverstandniserklarung des Patienten an einen Dritten zu Uber-
mitteln, rechtswidrig.

Auch vor Inkrafttreten des Rettungsdienstgesetzes war die Datenldbermittlung
nach den damals direkt geltenden Bestimmungen des DSG-LSA unzulassig.

Nach eingehender Information Uber die Rechtslage hat im vorliegenden Fall
sowohl das Krankenhaus als auch der Landkreis als Trager des Rettungsdien-
stes die Ubermittlung der medizinischen und der anderen nicht erforderlichen
personenbezogenen Daten an den Rettungsdienst abgestellt.

Der Fall war fir den Landesbeauftragten Anla3, den Umgang mit den perso-
nenbezogenen Daten der Betroffenen durch die Rettungsdienste im Land
stichprobenweise zu Uberprifen. Die daraus resultierenden Erkenntnisse wur-
den mit dem Ministerium fiir Arbeit, Soziales und Gesundheit und im Landes-
beirat fir das Rettungswesen erértert. Das Ministerium hat anschlielend nach
Beratung durch den Landesbeauftragten durch Erlald vom 9. Januar 1995
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(MBI. LSA S. 174) den Inhalt und die Verteilung der Notarztprotokolle daten-
schutzgerecht geregelt.
Eine entsprechende Regelung ist in Kurze fur die Rettungseinsatze ohne Not-

arzt zu erwarten.

Gewerbe, Handwerk und Wirtschaft

Architektengesetz

Im Land Sachsen-Anhalt gilt zur Zeit noch das Gesetz zum Schutz der Berufs-
bezeichnung Architekt und zur Vorbereitung der Errichtung von Architekten-
kammern in den kinftigen Landern der Deutschen Demokratischen Republik

- Architektengesetz - vom 19. Juli 1990 und die dazu ergangene Ordnung Uber
die Aufgaben und Arbeitsweise der Architektenkammern. Dieses nunmehr
uberholte Recht soll durch ein neues Architektengesetz novelliert werden.
Seitens der Landesregierung wurde der Landesbeauftragte schon beim Ent-
wurf beteiligt. Aufgrund seiner Anregungen wurden verschiedene datenschutz-
relevante Regelungen mit aufgenommen, wie z.B. Kriterien fir die Datenl6-
schung aus dem Verzeichnis der auswartigen Architekten/Stadtplaner und
konkrete Bestimmungen zur Auskunftspflicht.

Der Gesetzentwurf wird voraussichtlich im 1. Halbjahr 1995 in den Landtag
eingebracht.

Novellierung der Handwerksordnung

Im (Bundes-)Gesetz zur Anderung der Handwerksordnung, anderer hand-
werksrechtlicher Vorschriften und des Berufsbildungsgesetzes vom 20.12.1993
ist im Datenkatalog der Anlage D fur die Lehrlingsrolle die Aufnahme der
Adresse des Lehrlings unterblieben, die Aufnahme der Anschrift seines
gesetzlichen Vertreters aber erfolgt.
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Der Landesbeauftragte hat unter diesen besonderen Umstanden gegen die
Ubergangsweise ohne gesetzliche Grundlage vorgenommene Speicherung der
Anschrift des Lehrlings dann keine datenschutzrechtlichen Bedenken, wenn in
absehbarer Zeit der Fehler durch eine Novellierung der Handwerksordnung
behoben wird.

Nach Aussagen des Ministeriums fur Wirtschaft und Technologie des Landes
Sachsen-Anhalt ist auf Arbeitsebene beabsichtigt, zu Beginn der Legislatur-
periode des Bundestages die entsprechende Korrektur der Anlage zu veran-

lassen.

Anderung der Gewerbeordnung

Mit dem Gesetz zur Anderung der Gewerbeordnung und sonstiger gewerbe-
rechtlicher Vorschriften vom 23. November 1994 wurde die Gewerbeordnung
um Datenschutzregelungen erweitert. Der neu eingefugte § 11 regelt die Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten. Darin wird in
Absatz 1 auch zugelassen, daR Daten aus bereits abgeschlossenen oder sonst
anhangigen Verfahren (gewerberechtliche Verfahren, Straf- oder Bul3-
geldverfahren, Vergleichs- oder Konkursverfahren, versicherungsrelevante
Verfahren, arbeitserlaubnisrechtliche Verfahren) erhoben werden dirfen. Au-
Rerdem verweist Absatz 6 fur das Verandern, Sperren oder Léschen der erho-
benen Daten auf die Datenschutzgesetze der Lander.

Die Anderungen in § 14 legitimieren bei der Gewerbeanzeige die Erhebung
und Verarbeitung von Daten. Wesentlich ist die vorgenommene Festlegung der
Zweckbindung. Neu geregelt wurde auch - sowohl fir Auskunftsverlangen
offentlicher wie nicht-6ffentlicher Stellen - die Ubermittlung von Daten aus der
Gewerbeanzeige. Bei Nachweis des berechtigten Interesses dirfen der Name,
die betriebliche Anschrift und die angezeigte Tatigkeit des Gewerbetreibenden

Ubermittelt werden.

Damit wurde einem alten Anliegen der Datenschutzbeauftragten und einem
grofden Problem in der taglichen Verwaltungspraxis endlich zufriedenstellend
abgeholfen. Hierzu hatte es in der Vergangenheit beim Landesbeauftragten
immer wieder Anfragen gegeben.
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12.4 Datenlbermittlung bei der Industrie- und Handelskammer

Im Rahmen eines Erfahrungsaustausches zwischen den Datenschutzbeauf-
tragten der Lander wurde die Mitteilung von Prufungsergebnissen an Ausbil-
dungsbetriebe durch die Industrie- und Handelskammern Uberpruft.

Der Landesbeauftragte stellte fest, da in Sachsen-Anhalt Prifungsergebnisse
von Abschluf3prifungen nur insoweit dem Ausbildenden Ubermittelt werden,
wie dies in § 23 der "Prifungsordnung fir die Durchflihrung von Priafungen in
anerkannten Ausbildungsberufen" zugelassen ist.

Somit erhalt der Ausbildende nur dann einen schriftlichen Bescheid tber die
Prifung, wenn die Priafung nicht bestanden wurde. Darlber hinaus werden

keine Prifungsergebnisse weitergegeben.

Der Landesbeauftragte sieht bei einer solchen Verfahrensweise keine daten-
schutzrechtlichen Bedenken.

12.5 Ehemalige Mitarbeiter des MfS bei Detekteien und privaten Sicherheitsdien-

sten

Zu einer Eingabe an den Petitionsausschul® des Landtages wurde der Lan-
desbeauftragte vom Ministerium fur Wirtschaft und Technologie um Stellung-
nahme gebeten. Der Petent sah "mdgliche Gefahren durch ehemalige Mitar-
beiter des MfS" als Beschaftigte in Detekteien und privaten Sicherheitsdien-
sten und hatte sich deshalb an den Deutschen Bundestag und den Landtag
von Sachsen-Anhalt gewandt.

Der Landesbeauftragte wies im Rahmen seiner Zustandigkeit fur die 6ffentli-
chen Stellen des Landes darauf hin, dal} der in § 14 Abs. 1 DSG-LSA nor-
mierte Grundsatz der Verantwortlichkeit fur effektiven Datenschutz auch die
Pflicht umfallt, im 6ffentlichen Bereich fir Bewachungsaufgaben nur zuver-

lassige und Uberprifte private Personen und Betriebe einzusetzen.
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Eine offentliche Stelle, die sich von Dritten bewachen lafkt, mul® aulRerdem
nach § 6 DSG-LSA durch technische und organisatorische MalRnahmen si-
cherstellen, dal® die Bewacher Datenverarbeitungsanlagen und Datentrager
jeder Art in der Behdrde nicht unbefugt erreichen oder benutzen kénnen.

Zusatzlichen strafrechtlichen Schutz gibt neben den allgemeinen Tatbestanden
des Strafgesetzbuches als spezielle Strafvorschrift § 31 DSG-LSA.

Neue bereichsspezifische Datenschutzregelungen zur besseren Uberpriifung
der Beschaftigten im Bewachungsgewerbe finden sich jetzt in dem Gesetz zur
Anderung der Gewerbeordnung und sonstiger gewerberechtlicher Vorschriften
vom 23.11.1994 (BGBI. | S. 3475).

Standort- und Liegenschaftsinformationssystem (SOLIS-G)

Erst aus der Antwort der Landesregierung auf die Kleine Anfrage eines Land-
tagsabgeordneten wurde dem Landesbeauftragten die Existenz eines Standort-
und Liegenschaftsinformationssystems bekannt. Er bat daraufhin das zu-
stdndige Ministerium fur Wirtschaft und Technologie um Mitteilung, welche Da-
ten im Rahmen des Systems gespeichert werden, und wies auf die gesetzli-
chen Verpflichtungen des DSG-LSA hin.

Aus den vom Ministerium zur Verfligung gestellten Unterlagen ergab sich, dafl
die in dem Informationssystem gespeicherten Daten in der Regel nicht perso-
nenbezogen sind bzw. juristische Personen betreffen, die vom DSG-LSA nicht
geschutzt werden. SOLIS-G enthalt zur Verbesserung der touristischen und
gewerblichen Infrastruktur Standortdaten der flr potentielle Erwerber zur Ver-
filgung stehenden Liegenschaften.

Sofern es sich bei den gespeicherten Grundstlickseigentimern, den Planungs-
tragern und den Firmen, die sich bereits in den entsprechenden Gebieten an-
gesiedelt haben, ausnahmsweise um natirliche Personen handelt, muf3 im
Einzelfall die Zuldssigkeit der Ubermittlung dieser Daten nach § 12 Abs. 1

Ziff. 2 DSG-LSA gepruft werden. Im allgemeinen wird bei den Empfangern des
Informationsmaterials jedoch ein berechtigtes Interesse an der Kenntnis der
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zu Ubermittelnden Daten vorliegen und bei den Betroffenen kein schutzwirdi-
ges Interesse am Ausschluf einer Ubermittlung bestehen. Vielmehr gibt es im
Regelfall ein wirtschaftliches Eigeninteresse an der Ubermittlung der Daten.

Der Landesbeauftragte hat daher keine grundsatzlichen datenschutzrechtli-
chen Bedenken gegen das gewahlte Informationssystem.

Hinweise zum technischen und organisatorischen Datenschutz

Kontrolle des technischen und organisatorischen Datenschutzes

Durch den Landesbeauftragten wurden im Berichtszeitraum nach § 22 Abs. 1
DSG-LSA in den Polizeidirektionen und Polizeiinspektionen des Landes, den
Staatsanwaltschaften sowie in einer Reihe von Einwohnermeldeamtern, Stra-
Renverkehrsamtern und bei Verwaltungsgemeinschaften auch Kontrollen der
technischen und organisatorischen Datensicherheit durchgefuhrt.

Grundlage fiir die Uberpriifung der technischen und organisatorischen Maf-
nahmen bildet § 6 DSG-LSA. Er verpflichtet alle 6ffentlichen Stellen, diejeni-
gen technischen und organisatorischen MalRnahmen zu treffen, die erforderlich
sind, um weitestgehenden Schutz fiir die personenbezogenen Daten wahrend
deren Aufbewahrung und beim Umgang mit ihnen zu gewéahrleisten.

So ist es z.B. nicht beliebig zulassig, einmal vom Blrger bereits erhaltene
Daten erneut anzufordern. Wer als 6ffentliche Stelle ihm anvertraute perso-
nenbezogene Daten unzureichend gesichert automatisiert verarbeitet, riskiert,
auch ohne Verschulden, hohe Schadenersatzleistungen, wenn dem betroffe-
nen Blrger dadurch ein Schaden entsteht (§ 18 DSG-LSA).

Es gehort deshalb zur Kontrollpraxis, bei der Uberpriifung von Sicherungs-
malnahmen auch besondere Risikofaktoren, wie z.B. Einbruch, Sabotage,
Brand, Wasser, Gas und Blitzschlag, mit Hinweisen zu berlicksichtigen. So
erfordert der Einsatz elektrischer/elektronischer Gerate (Arbeitsplatz-PC, Zen-
tralrechner u.a.) bei der automatisierten Datenverarbeitung stets auch die so-
fortige Verfugbarkeit geeigneter Léschtechnik flr eventuell auftretende Bran-
de, um den Erhalt des gespeicherten Datenbestandes zu gewahrleisten sowie

moglichen immateriellen Schaden zu minimieren.
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Defizite bei der Datensicherheit

Besondere Bedeutung kommt dabei fir die automatisierte Datenverarbeitung
den in § 6 Abs. 2 DSG-LSA enthaltenen sog. "10 Geboten des technischen

und organisatorischen Datenschutzes” zu.

Defizite bei der Zugangskontrolle und der sicheren Aufbewahrung von Daten-
tragern, auf die der Landesbeauftragte bereits im |. Tatigkeitsbericht hinge-
wiesen hat (S. 71), stehen wieder ganz oben auf der Mangelliste.
Behoérdentbergreifend waren typische Mangel:

- unsichere Zugangsturen (mit z.B. abschraubbaren TirschloRblenden, her-
ausragenden SchlieBzylindern, Oberlichtern im Turblatt, blechverkleidete
"Papptiren”, einfache Tirzargen ohne Mehrfachverriegelungsfunktion, mit
Einbausicherungen nachgerustete Tlrschldsser ohne Nachweis oder
Kenntnis der Anzahl der Ersatzschlissel),

- unsichere Fenster, z.B. mit Einfachverglasung, ohne ausreichenden Sicht-
schutz bei parterre gelegenen Raumen, defekte Rolladen, nicht ver-
schlielbare Fensterriegel,

- fehlende oder ungeeignete Feuerléscher fur die Bekdmpfung von Branden
in elektrischen Anlagen,

- Zugriffsmoéglichkeiten auf personenbezogene Daten in EDV-Anlagen
(hauptsachlich bei Einzelplatz-PC) ohne PaRwortabfrage, keine Sicher-
heitssoftware,

- kein oder nur ein ungeniigendes Backup-Verfahren, ungentigende oder
fehlende Prifung der Reproduzierbarkeit gesicherter Datenbestande,

- unsachgemalle und nicht sicher aufbewahrte Backup-Datentrager (z.B. in
Schreibtischschubladen, in Regalen, in nicht feuersicheren Blechschran-
ken),

- fehlende oder unvollstandige Dateifestlegungen, Dateienregistermeldun-
gen oder Gerateverzeichnisse.

Die Entsorgung von Altakten mit personenbezogenen Daten wurde nicht selten
der Mullabfuhr Uberlassen. Aktenvernichter oder Vertrage mit Akten-

vernichtungsunternehmen bildeten die Ausnahme.
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Verschiedentlich wurden Karteikartensammlungen oder Akten vorgefunden,
auf denen die Personenkennzahl der Birger noch vermerkt war, obwohl deren

weitere Speicherung nach dem Einigungsvertrag langst unzulassig ist.

Versaumnisse bei der Zugangskontrolle

Anlal3 fur besondere Kontrollen waren sich haufende Einbruchsdiebstahle bei
offentlichen Stellen der Landes- und auch der Kommunalverwaltung. In vielen
Fallen waren Versaumnisse im Bereich des Zugangsschutzes mit ursachlich.
Zwar ging es den Tatern meist um die Beschaffung neuwertiger Hardware und
nicht um eine gezielte Beschaffung personenbezogener Daten. Bei einigen
Einbrichen war aber dabei mittelbar auch der Verlust gespeicherter perso-
nenbezogener Datenbestande zu verzeichnen. Bewahrt hat sich als Vorsor-
gemalnahme die verschlisselte Ablage der Daten auf der Festplatte, weil
damit die Millbrauchsgefahr entfallt. Auch eine ordnungsgemafe Datensiche-
rung (Sicherungskopien) relativiert den immateriellen Schaden.

Diese Ereignisse veranlassen den Landesbeauftragten, auf die Informations-
maoglichkeit bei den kriminalpolizeilichen Beratungsstellen hinzuweisen. Diese
sollten auch von 6ffentlichen Stellen des Landes bei der Vorbereitung von

BaumalRnahmen fir zentrale Raume mit Informationstechnik in Anspruch ge-

nommen werden.

Auftragsdatenverarbeitung

Die Bedingungen zur Vergabe von Auftragen zur Verarbeitung personenbezo-
gener Daten durch 6ffentliche Stellen des Landes Sachsen-Anhalt als Auf-
traggeber an o6ffentliche oder nicht-6ffentliche Stellen als Auftragnehmer und
die dabei entstehenden Rechtsverhaltnisse sind in § 8 DSG-LSA geregelt. Der
Auftraggeber bleibt dabei nach § 2 Abs. 8 DSG-LSA rechtlich stets speichern-
de Stelle und tragt damit auch die Last der Verantwortung (§ 8 Abs. 1 DSG-
LSA).
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Er hat den Auftragnehmer insbesondere unter Berlcksichtigung der Eignung
der von ihm getroffenen technischen und organisatorischen MaRnahmen
sorgfaltig auszuwahlen und ihn schriftlich zu beauftragen.

Ist auf den Auftragnehmer das DSG-LSA nicht anwendbar (z.B. bei einem
privaten Betrieb), so ist der Auftraggeber nach § 8 Abs. 6 DSG-LSA verpflich-
tet, vertraglich sicherzustellen, da® der Auftragnehmer die Bestimmungen des
DSG-LSA befolgt und sich der Kontrolle durch den Landesbeauftragten un-
terwirft. AuRerdem hat der Auftraggeber in einem solchen Fall den Landesbe-
auftragten uber die Beauftragung zu unterrichten. Dies wird haufig vergessen.
Der Landesbeauftragte muf3te im Berichtszeitraum bei seinen Kontrollen und
Beratungen verschiedene 6ffentliche Stellen des Landes darauf hinweisen,
dal} bei der Auftragsvergabe der § 8 DSG-LSA entweder nicht oder nur unzu-
langlich beachtet wurde. Die Ursache daflr lag weniger in der Unkenntnis da-
tenschutzrechtlicher Regelungen, sondern vielmehr im Unvermdgen der Ver-
antwortlichen, in einer Vergabe von Hilfsaufgaben an einen Auftragnehmer ei-
ne Verarbeitung personenbezogener Daten im Auftrag zu erkennen und den

logischen Schlufd der Anwendung des DSG-LSA zu ziehen.

Haufige Fehler bei der Auftragsvergabe waren z.B.

- die fehlende vertragliche Regelung zur Kontrollbefugnis des Landesbeauf-
tragten nach § 8 Abs. 6 DSG-LSA,

- Unterauftragsverhaltnisse wurden, wie in § 8 Abs. 2 DSG-LSA gefordert,
nicht schriftlich vereinbart,

- keine Prufung einer erforderlichen Meldung des privaten Auftragnehmers
nach § 32 BDSG,

- der vertraglich nicht geregelte Verbleib des Datenbestandes nach Ver-
tragsende,

- die nicht als Datenverarbeitung erkannte Vernichtung von Akten.

Abschlielend ist auf die Bereiche hinzuweisen, in denen die Auftragsdaten-
verarbeitung stark eingeschrankt ist.

So wird in § 80 SGB X die Verarbeitung oder Nutzung von Sozialdaten im
Auftrag geregelt und die Auftragsdatenverarbeitung durch nicht-6ffentliche

Stellen nur in Ausnahmefallen zugelassen.
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Eingeschrankt ist auch die Auftragsdatenverarbeitung von Steuerdaten, weil
das Steuergeheimnis gem. § 30 AO zu wahren ist. Grundsatzlich soll sie nur
bei 6ffentlichen Stellen mdglich sein. In jedem Fall ist eine Verpflichtung der
beauftragten Mitarbeiter entsprechend dem Verpflichtungsgesetz erforderlich.

Zur Auftragsdatenverarbeitung hat der Landesbeauftragte ein Informationsblatt
erstellt (Anlage 21).

Wartung und Fernwartung von Datenverarbeitungsanlagen

Beim Landesbeauftragten gehen immer wieder Fragen zur rechtlichen Einord-
nung von Wartung und Fernwartung ein.

Das DSG-LSA enthalt dazu bisher keine spezielle Regelung; so ist es auch bei
den meisten Datenschutzgesetzen der anderen Bundeslander. Diskutiert wird
deshalb seit langerem, ob nicht entweder die bestehenden Vorschriften zur
Datenlibermittlung oder zur Datenverarbeitung im Auftrag angewendet werden

konnen.

Tendenziell wird die Fernwartung eher der Auftragsdatenverarbeitung zuge-
ordnet.

Der Landesbeauftragte ist der Meinung, daf} es sich im Regelfall weder um
Datenlbermittlung noch um eine Auftragsdatenverarbeitung handelt, weil der
Zweck der Fernwartung nicht die Verarbeitung oder Nutzung personenbezo-
gener Daten ist, sondern lediglich die Wartung des EDV-Systems. Es fehlt so-
wohl dem Auftraggeber einer Wartung als auch dem die Wartung durchfih-
renden Auftragnehmer der Wille zur bewuf3ten Offenbarung der personenbe-
zogenen Daten bzw. der Wille, diese zur Kenntnis zu nehmen.

Nur in Ausnahmefallen kann es dabei zu einer Weitergabe von personenbezo-
genen Daten bzw. deren Ubermittlung kommen. Auch dagegen hilft aber in den
meisten Fallen eine vorgehaltene Musterdatei, in der fiktive Daten zur
Programmprobe bzw. zu einem Testlauf zur Verfligung stehen.

Sollte dennoch eine Bekanntgabe der Daten im Einzelfall unumganglich sein,
wie z.B. bei der Wiederherstellung oder Neueinprogrammierung einer ganz

oder teilweise zerstoérten Datei mit personenbezogenen Daten, sind zunachst,



13.4

68

zur Eingrenzung des Problems, SchutzmaRnahmen zu ergreifen (vgl. NJW -
CoR - 5/1993, S. 23). Erganzend kénnen in einem solchen Einzelfall die Re-
geln zur Auftragsdatenverarbeitung herangezogen werden.

Der Landesbeauftragte wird anhand der aktuellen Diskussion noch prifen, ob
er dazu dem Landtag eine Novellierung des § 8 DSG-LSA empfehlen soll.

Schutzstufenkonzept fir personenbezogene Daten

Die Umsetzung des § 6 Abs. 1 DSG-LSA verpflichtet jede 6ffentliche Stelle, die
selbst oder im Auftrag personenbezogene Daten verarbeitet oder nutzt, die

dafur erforderlichen technisch-organisatorischen MaRlnahmen zu deren Schutz
zu treffen. Dabei sind MalRnahmen nur erforderlich, wenn ihr Aufwand in einem

angemessenen Verhaltnis zu dem angestrebten Schutzzweck der Daten steht.

Der Schutzzweck wiederum richtet sich neben dem Umfang der zu verarbei-

tenden Daten insbesondere nach deren Sensitivitat.

§ 6 Abs. 2 DSG-LSA verlangt von jeder 6ffentlichen Stelle, die personenbezo-
gene Daten automatisiert verarbeitet, Mallnahmen zu treffen, die je nach Art
der zu schitzenden personenbezogenen Daten geeignet sind, deren Schutz in

angemessener Weise sicherzustellen.

Kriterien fur die Einstufung personenbezogener Daten in sog. "Schutzstufen"
wurden beim Landesbeauftragten haufig erfragt.

Ein Patentrezept fir diese Einstufung gibt es nicht. Generell muf3 durch jede
offentliche Stelle in Abwagung des Einzelfalles eine eigenverantwortliche Ein-
stufung vorgenommen werden, deren Grinde verstandlich und nachvollziehbar
sein missen.

Dabei sind die Grenzen zwischen den einzelnen Sensitivitatsgraden nicht starr,
sondern flielRend, und es bedarf immer der Gewichtung aller Faktoren bei ihrer
Verarbeitung bzw. Nutzung.
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Der Landesbeauftragte méchte mit dem Hinweisblatt (Anlage 20) Empfehlun-
gen flr eine Einstufung personenbezogener Daten geben. Gleichzeitig sind
mogliche SchutzmalRnahmen, die keinen Anspruch auf Vollstandigkeit erheben,
den einzelnen Schutzstufen beispielhaft zugeordnet.

Einzelthemen des technischen und organisatorischen Datenschutzes

Datenschutz im Besucherverkehr in 6ffentlichen Behorden und Dienststellen

Eine anlallbezogene Stichprobe hat verschiedene Verfahrensweisen beim
Umgang mit Besucherdaten durch die Pfortnerdienste in den obersten Lan-
desbehoérden ergeben. Dies hat der Landesbeauftragte zum Anla® genommen,
diese Behdrden in einem Rundschreiben darauf hinzuweisen, dal} sich die
Zulassigkeit der Erhebung und weiteren Verarbeitung der Besucherdaten nach
dem DSG-LSA, im besonderen nach den §§ 9 und 10 DSG-LSA, regelt.

Im Rahmen der danach zu Gberprifenden Erforderlichkeit diirfte ohne eine
besondere Sicherheitslage bei privaten Besuchern in 6ffentlichen Stellen die
Abfrage von Name, Vorname und Besuchsziel bzw. -zweck und ggf. der Ein-
trag in eine Liste ausreichen. Ist ein Eintrag erforderlich, soll er durch den
Pfértnerdienst erfolgen. Andernfalls erhalt der Besucher (ungewollt) Kenntnis
von den personenbezogenen Daten anderer Besucher, die sich bereits in der
Behdrde befinden oder befanden. Allein die Tatsache des Besuches fallt aber
bereits unter das Amtsgeheimnis.

Bei Besuchern mit Dienstausweis durfte eine Notierung von Name, Vorname
und Dienststelle nur in Ausnahmefallen erforderlich sein, da es gerade der
Sinn des Dienstausweises ist, ohne aufwendige Dokumentation den Zugang zu
offentlichen Stellen zu erleichtern.

Im Ubrigen wird durch den Landesbeauftragten eine zeitlich unbegrenzte
Aufbewahrung der notierten Daten weder flr erforderlich noch flr verhaltnis-
mafig und damit nach § 16 Abs. 2 Nr. 2 DSG-LSA fur unzulassig gehalten. In
der Regel wird eine Frist von maximal einem Jahr gentgen.

Das Ministerium des Innern hat prompt reagiert und fir seinen Geschaftsbe-
reich eine entsprechende Erlaliregelung getroffen.
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Datenspeicherung in Telekommunikationsanlagen

Nach den Allgemeinen Richtlinien Uber die Einrichtung und Benutzung dienst-
licher Telekommunikationsanlagen in Landesbehérden und -dienststellen vom
21.12.1992 (MBI. LSA 1993 S. 1301) sind die Gebuhrendaten abgehender
Wahlverbindungen grundséatzlich zu erfassen.

Dabei wird fir jede geblhrenpflichtige Verbindung nach auf3en in der Gebih-
rendatei der Telekommunikationsanlage ein sog. Gebuhrendatensatz gespei-
chert. Dieser enthalt u.a. die Nummer von Anrufer und Angerufenem, Zeitpunkt
und Dauer der Verbindung sowie die verursachten Geblhreneinheiten, nicht
jedoch Gesprachsinhalte.

Da bei diesem Verfahren auch sensitive personenbezogene Daten verarbeitet
werden, hat der Landesbeauftragte eine Telekommunikationsanlage einer
Prifung unterzogen. Schwerpunkt war dabei der Umgang mit den Gesprachs-
verbindungsdaten, vor allem bei privaten Telefongesprachen der Bediensteten.
Der Landesbeauftragte empfiehlt zur Beachtung datenschutzrechtlicher Be-
stimmungen dabei folgende Verfahrensweise:

- private Gesprache sind durch Verwendung einer besonderen Kennziffer
von Dienstgesprachen zu unterscheiden,

- bei der automatisierten Erfassung der Gebuhrendaten privater Verbindun-
gen ist die Rufnummer des angerufenen Teilnehmers mindestens um die
letzten zwei Ziffern verklrzt zu speichern,

- die Gesprachsgebihren sind in gesonderten Nachweisen flr dienstlich
sowie fUr privat angewahlte Verbindungen auszuweisen,

- nach Ausdruck der Nachweise sind die gespeicherten Geblhrendaten zu
I6schen, eine Sicherheitskopie wird bis zum Abschluld der Abrechnung
aufbewahrt, wobei die nach § 6 Abs. 2 DSG-LSA erforderlichen techni-
schen und organisatorischen SchutzmafRnahmen zu veranlassen sind,

- die Auflistung mit den privaten Gesprachsgebihren ist dem Bediensteten
in einem verschlossenen Umschlag oder direkt persdnlich auszuhandigen.
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Es hat sich im Ubrigen als zweckmaRig erwiesen, zum Schutz vor Mil3brauch
des Nebenstellenanschlusses jedem Mitarbeiter eine Geheimnummer zuzutei-
len, mit der er seinen Anschluld sperren kann, soweit die Telekommunikati-

onsanlage Uber dieses Leistungsmerkmal verfligt.

Richtige Léschung und andere SchutzmalRnahmen

Werden durch die 6ffentlichen Stellen des Landes personenbezogene Daten
automatisiert verarbeitet, sind je nach Art der zu schiitzenden Daten die in § 6
Abs. 2 Ziffn. 1 bis 10 DSG-LSA genannten technischen und organisatorischen
Malnahmen zu treffen.

Das beinhaltet auch die Pflicht, bei der Loschung nicht mehr erforderlicher
Daten ein Verfahren anzuwenden, das - im Rahmen der Schutzwirdigkeit die-
ser Daten - eine Wiederherstellung unméglich macht.

Der Landesbeauftragte hat deshalb aus gegebenem Anlal® wiederholt darauf
hinweisen mussen, dall physisches Léschen von Daten auf wiederbeschreib-
baren Datentragern nur durch Uberschreiben der entsprechenden Datei(en)
und der als geldscht geltenden freien Bereiche des Datentragers mit einem
Hilfsprogramm wirklich sicher erfolgt.

Die Verwendung des DOS-Befehls "DEL" oder von Programmen, die eine
analoge Verfahrensweise anwenden, wie z.B. der Dateimanager von MS-
WINDOWS, reichen nicht aus.

Besondere Sorgfalt ist geboten, wenn Rechner mit eingebauten Datentragern
(hauptsachlich Festplatten) im Zusammenhang mit Garantie- oder Gewahrlei-
stungsansprichen bzw. im Rahmen von Service- oder Wartungsleistungen an
Hersteller, Handler oder Dienstleister ibergeben werden missen. Ist Léschen/
Uberschreiben der zu schiitzenden personenbezogenen Daten auf dem Daten-
trager nicht moéglich, kann es unter Umstanden im schutzwirdigen Interesse
unbeteiligter Dritter erforderlich sein, den Datentrager aus dem Rechner vorher

auszubauen.
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Fehler beim Datentrageraustausch

Dem Landesbeauftragten war bekannt geworden, dalt an eine zentrale Stelle
des Landes von verschiedenen Absendebehdrden taglich ca. 20 Disketten mit
personenbezogenen Daten zur Einspeicherung in eine Zentraldatei zugesandt
wurden. Das datenschutzrechtliche Problem begann nach der Verarbeitung der
Disketteninhalte. Die Disketten wurden ungeléscht und ungeordnet an be-
liebige Einsender zurlickgeschickt.

Erst kurz vor dem Kontrollbesuch des Landesbeauftragten war damit begonnen
worden, die Daten mit einer dem DOS-Befehl "DEL" vergleichbaren
Léschanweisung des verwendeten Datenbankprogramms zu I6schen.

Der Landesbeauftragte mufite die verantwortliche 6ffentliche Stelle darauf
aufmerksam machen, dall auch dies nicht den gesetzlichen Anforderungen
entspricht. Derart geléschte Daten kénnen mit einfachen Tool-Programmen
wieder hergestellt werden, und damit liegt eine tatsachliche Léschung im Sinne
des DSG-LSA nicht vor.

Erforderlich war, die Disketten nach der Datenibernahme unumkehrbar zu
formatieren, die Dateien mit entsprechenden Dienstprogrammen zu Uber-
schreiben oder die Disketten mit einer Datei ohne personenbezogene Daten zu
fullen, die die vorhandenen Daten Uberschreibt.

Kurz nach der Kontrolle ist das Verfahren mit der Inbetriebnahme des ITN-LSA
eingestellt worden, so dal} sich die datenschutzrechtlichen Probleme damit
erledigt haben.

Computerviren

Im Rahmen von Kontrollen und Beratungen muf3te der Landesbeauftragte im
Berichtszeitraum eine steigende Zahl mit Computerviren infizierter PC feststel-
len. Werden auf diesen PC personenbezogene Daten verarbeitet oder genutzt,
liegt ein VerstoR gegen § 14 Abs. 2 Satz 3 DSG-LSA vor. Offentliche Stellen
haben namlich dafiir zu sorgen, dall die ordnungsgemafle Anwendung der
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten
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verarbeitet werden sollen, Uberwacht wird. Eine Verseuchung mit Computervi-
ren aber stellt eine ernste Gefahr fir die Datensicherheit dar und muf} unver-
zlglich beseitigt werden.

Als groRte Schwachstelle im System der durch die 6ffentlichen Stellen jeweils
veranlallten MalRnahmen zum Schutz der Rechner vor Computerviren erwiesen
sich die Benutzer selbst. Neu gelieferte Rechner oder Softwareprodukte
wurden ohne vorherige Anwendung von Virensuchprogrammen benutzt, Dis-
ketten zwischen Rechnern ausgetauscht, ohne sie vorher auf Infektionen zu
untersuchen, Software unbekannter Herkunft, hauptsachlich Spiele, wurde be-
denkenlos gestartet und nicht zuletzt war die Wiederherstellung durch Compu-
terviren geschadigter Programme und Datendateien durch nicht oder halbher-
zig betriebene Backup-Verfahren unmaéglich oder unvolistandig.

Der Landesbeauftragte hat deshalb empfohlen, vor allem in Bereichen, in
denen mit Disketten gearbeitet wird, und dort, wo nicht auszuschliel3en ist, daf
von Disketten Daten oder Programme in einen Rechner geladen werden
konnten, Virensuch- und Virenschutzsoftware oder andere PC-Sicherheits-
produkte zu verwenden. Die Verfahren sind standig und nicht nur sporadisch
anzuwenden, und bei einem Virenscanner ist stets die aktuelle Version zu
verwenden. Eine Alternative zu Virenscannern stellen Hardwarelésungen
(Einsteck-Karten) dar. Ein wesentlicher Vorteil dieser Virenschutzldsung be-
steht in der einmaligen Installation ohne die Notwendigkeit der standigen Ak-
tualisierung, die nur bei softwarebasierenden Lésungen (Virenscanner) anzu-
wenden ist.

Durch das Bundesamt fur Sicherheit in der Informationstechnik ist bereits eine
Reihe von PC-Sicherheitsprodukten geprift und zertifiziert worden. Aktuelle
Informationen Uber diese Produkte kdnnen bei Bedarf auch beim Landesbe-
auftragten abgefragt werden.

Aktenvernichtung

Grundlage fir die Vernichtung von Datentragern mit personenbezogenen
Daten ist die DIN 32757 vom Oktober 1985. Diese beinhaltet 5 Sicherheitsstu-
fen, in denen die RestpartikelgroRe sowie Toleranzbereiche festgelegt sind.
Diese
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DIN wurde im Oktober 1993 als neuer Entwurf vorgelegt und gab damit Grund
zu datenschutzrechtlichen Diskussionen, da die Anforderungen an den Grad
der Vernichtung teils abgeschwacht teils verscharft wurden.

Der Landesbeauftragte nahm dies zum Anlal}, sich vor Ort bei einem Akten-
vernichtungsunternehmen Uber die momentane Praxis zu informieren. Hierbei
wurde deutlich, dald schon jetzt bei der Sicherheitsstufe 2 das Risiko, auf ei-
nem Restpartikel lesbare Daten zu finden, sehr hoch ist, weil es durch die
Konstruktion der Messertechnik und die Verwirbelung der zerschnittenen Teile
zu unterschiedlich groRen - und damit lesbaren - Restteilen kommt.

Die Gefahr, dald gezielt gesuchte personenbezogene Informationen gefunden
und deanonymisiert werden, ist dabei relativ gering, aber die Kenntnisnahme
und Verwertung von Zufallsfunden ist moglich. Im beobachteten Arbeitsgang
wurden nicht nur Akten bzw. Datentrager eines Kunden, sondern mehrerer

Kunden innerhalb eines Produktionsballens vernichtet.

Es muld deshalb festgestellt werden, dafld zur Vernichtung von sensitiven Daten
in Aktenvernichtungsunternehmen nur die Sicherheitsstufe 3 geeignet ist,
insbesondere auch im Hinblick auf den neuen Entwurf, der gréRere Pa-
pierpartikel in Sicherheitsstufe 2 und 3 zulaRt. Die 6ffentlichen Stellen des
Landes werden dies bei ihren Auftragen vertraglich zu regeln haben.

Landesrechenzentrum

Im Rahmen der Einfuhrung landeseinheitlicher Verfahren im Landesrechen-
zentrum zur Ausfihrung des Bundesausbildungsférderungsgesetzes (BAfoG)
und des Wohngeldsondergesetzes im Dezember 1993 bzw. Januar 1994 wurde
auch der Landesbeauftragte um Beratung gebeten.

In diesem Zusammenhang wurden Mangel bei der Aulzensicherung des Ge-
baudes sowie im Bereich der Transportkontrolle festgestellt. Insbesondere be-

traf dies die Zugangssicherung zum Versandraum des Rechenzentrums,
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nicht verschlieRbare Transportbehaltnisse und die damit bestehende Méglich-
keit der unbemerkten und unbefugten Kenntnisnahme von besonders schutz-
bedlrftigen personenbezogenen Daten durch Dritte beim Transport.

Auch die Unversehrtheit und Vollstandigkeit des Inhaltes der Transportbehalt-

nisse waren so nach der Anlieferung nicht zu prifen.

Die Hinweise des Landesbeauftragten wurden beachtet, die Mangel, soweit
maoglich, sofort behoben. Notwendige bauliche MaRnahmen wurden bei der
mittelfristigen Finanzplanung berlcksichtigt.

Zur Zeit fehlt noch die dem Landesbeauftragten zugesagte Gesamtsicher-
heitskonzeption fur das Rechenzentrum. Das Ministerium des Innern hat sie
jetzt fir Ende April 1995 angekiindigt.

Grundbucharchiv

Aus gegebenem Anlal® wurde das Grundbucharchiv des Landes Sachsen-
Anhalt 1993 vom Landesbeauftragten im Rahmen einer Ortsbesichtigung auf
technische und organisatorische Sicherheit gepruft.

Dabei wurden erhebliche Mangel, wie z.B. fehlende Dienstanweisungen zum
Umgang mit den Akten, mangelnde AulRensicherung des Gebaudes und unzu-
reichende BrandschutzmalRnahmen, festgestellt und das Ministerium der Justiz
gebeten, diese unverzuglich im Hinblick auf die gesetzliche Verpflichtung in

§ 6 Abs. 1 DSG-LSA beseitigen zu lassen.

Bei der Kontrolle ein Jahr spater konnte festgestellt werden, dal die entspre-
chenden baulichen und organisatorischen Mallnhahmen umgesetzt wurden und

jetzt ein ausreichender Schutz gewahrleistet ist.
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IT-unterstitzte Vorgangsbearbeitung in der Zentralen BuRgeldstelle

Der Landesbeauftragte wurde gem. § 22 Abs. 4 DSG-LSA daruber informiert,
dald in der Zentralen BuRgeldstelle beim Regierungsprasidium Magdeburg eine
wesentlich veranderte und erweiterte Version der bis dato dort verwendeten
Vorgangsbearbeitungssoftware in Betrieb genommen werden sollte.

Die datenschutzrechtliche Prifung des fiir die Softwareentwicklung erstellten
Pflichtenheftes ergab erhebliche Defizite, z.B. fehlte eine Berlicksichtigung der
rechtlich vorgegebenen Aufbewahrungs- und Verjahrungsfristen. Nach
Gesprachen mit dem Regierungsprasidium Magdeburg konnten die Mangel
weitgehend ausgeraumt und viele Regelungen klarer gefal3t werden. Zur Zeit
fehlt noch die vom Landesbeauftragten geforderte Dienstanweisung fir die

Anwendung des neuen Verfahrens.

Das Ministerium des Innern hat dem Landesbeauftragten die weitere Informa-
tion Uber den Projektverlauf und auch die Erstellung der Dienstanweisung zu-
gesagt.

Die Vielzahl der betroffenen Blrger wird auch zukinftig die Aufmerksamkeit
des Landesbeauftragten fir dieses Verfahren erfordern.

Hochschulen

Diplomprufungsordnung fur Studiengange Betriebswirtschaftslehre und
Volkswirtschaftslehre

Ein Petent wandte sich an den Landesbeauftragten und bat um datenschutz-
rechtliche Prifung, was das zustandige Prifungsamt der Universitat als
Nachweis der Prufungsunfahigkeit bei Krankheit verlangen darf. Der ihm zuge-
leitete Vordruck des Prifungsamtes verlangte ein arztliches Attest mit Anga-
ben des Befundes, der Bezeichnung der Krankheit (optional) und den Krank-
heitssymptomen.

Naturlich darf sich ein Prufungskandidat nicht wegen angeblicher Erkrankung
vor einer unliebsamen Staatsprifung "dricken", sondern muf seine Erkran-

kung ggf. nachweisen. Dabei mul er aber nicht mehr angeben, als der
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Gesetzgeber wohl abgewogen von ihm verlangt.

Rechtsgrundlage fur die Vorlage des arztlichen Attestes ist eine Vorschrift der
Diplomprufungsordnung. Diese verlangt vom Kandidaten lediglich die Glaub-
haftmachung der fir das Versaumnis oder den Riicktritt von der Prifung gel-
tend gemachten Grunde - bei Krankheit durch Vorlage eines arztlichen Atte-
stes.

Die im Verwaltungswege vom Prufungsamt mit seinem Vordruck vorgenomme-
ne Ausdehnung der Angaben auf die Bezeichnung der Krankheit, die Angabe
des medizinischen Befundes und der Krankheitssymptome ist durch die ein-
deutige Formulierung der Prifungsordnung nicht gedeckt und damit unzulas-
sig. Auch die im Zusammenhang mit der Glaubhaftmachung erforderliche Mit-
wirkungspflicht des Priufungskandidaten kann nicht dazu fuhren, dal auf dem
Wege der "Freiwilligkeit" mehr Daten vom Kandidaten gefordert werden, als es
der Gesetz- und Verordnungsgeber selbst flr erforderlich halt.

Sollten sich im Einzelfall konkrete Hinweise auf ein "unglaubhaftes" Attest
ergeben, kann ein amtsarztliches Attest gefordert werden.

Das Prifungsamt wurde auf die Rechtswidrigkeit des derzeitigen Verfahrens
hingewiesen und das Kultusministerium als zustadndige Rechtsaufsichtsbehor-

de informiert.

Kommunalverwaltung

Ubermittlung personenbezogener Daten an Private

Ein Petent wandte sich an den Landesbeauftragten, weil er in einem privaten
Leserbrief in der lokalen Presse Einzelheiten eines ihn betreffenden Kaufver-
trages wiederfand. Im einzelnen wurden Name und Vorname, die vollstandige
Adresse sowie die Eigentumsverhaltnisse zum Flurstiick, das verkauft wurde,
genannt. Auch die Urkundennummer des Kaufvertrages mit der Treuhandan-
stalt fand er in diesem Leserbrief ebenso wieder, wie Einzelheiten zum ver-

traglich geregelten Wegerecht. Diese personenbezogenen Angaben kannte

eigentlich nur die ortliche Gemeindeverwaltung und dies aus anderem Anlaf3.
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Die Nachforschungen des Landesbeauftragten ergaben, dal der Petent die
Gemeindeverwaltung nur gebeten hatte, die Mitglieder und Gaste eines ortli-
chen Vereins dariiber zu informieren, daR er ein Uberqueren seines Grund-

stickes ab einem bestimmten Stichtag nicht langer dulden wolle.

Der (ehrenamtliche) Burgermeister Ubersah, dall er ohne gesetzliche Grund-
lage nicht beliebig an einen Privatmann personenbezogene Informationen zur
Person des Petenten herausgeben durfte. Die Voraussetzungen fur eine Da-
tendbermittlung nach § 12 Abs. 1 DSG-LSA lagen nicht vor.

15.2 Anforderung namentlich erganzter Stellenbesetzungslisten durch die Kommu-
nalaufsicht

Ein Regierungsprasidium hatte die Kreisverwaltungen seines Bezirkes im
Zusammenhang mit der seinerzeit bevorstehenden Kreisgebietsreform um
Vorlage von namentlich erganzten Stellenbesetzungslisten gebeten. Ein da-
tenschutzbewul3ter Landkreis hat beim Landesbeauftragten die Zulassigkeit
hinterfragt.

Ausgangspunkt fir die datenschutzrechtliche Prifung war § 28 Abs. 1 Satz 1
DSG-LSA. Danach muR die Ubermittlung personenbezogener Daten zu Zwec-
ken der Personalplanung und des Personaleinsatzes erforderlich sein oder
eine Rechtsvorschrift die Ubermittiung vorsehen. Nach § 21 Abs. 3 lit. i der bis
zum 1. Juli 1994 geltenden Kommunalverfassung vom 17. Mai 1990 - jetzt re-
geln dies § 73 GO LSA und § 62 LKO LSA - beschliel3t die zustandige Kom-
munalvertretung in Wahrnehmung ihrer Personalhoheit Gber den Stellenplan,
der als Anlage dem Haushaltsplan beigefiigt wird. Dies gehért zu dem von Art.
28 Abs. 2 GG und Art. 87 Abs. 1 Verf-LSA geschiltzten Selbstverwaltungsbe-
reich. Umfang und Inhalt des Stellenplanes richten sich nach § 6 GemHVO.
Danach ist es haushaltsgesetzlich nicht zwingend, dal} der Stellenplan na-
mentliche Angaben zu den Beschaftigten enthalt. Auf dieser Grundlage ware
deshalb eine Ubersendung namentlicher Stellenbesetzungslisten nicht zulassig

gewesen.
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Zu berucksichtigen war aber das vom Landtag Sachsen-Anhalt am 13.07.1993
beschlossene Gesetz zur Kreisgebietsreform, wonach mit Wirkung vom
01.07.1994 eine groRe Anzahl von Landkreisen aufgeldst und neue Landkrei-
sen gebildet wurden.

Dementsprechend hatte das Ministerium des Innern als Kommunalaufsichts-
behérde von der Mdglichkeit des § 131 BRRG und § 3 Abs. 1 Satz 2 des Er-
sten Vorschaltgesetzes zur Verwaltungs- und Gebietsreform des Landes
Sachsen-Anhalt vom 9. Oktober 1992 Gebrauch gemacht, stellen- und perso-
nalwirtschaftliche Malnahmen (zeitlich befristet bis maximal 1 Jahr) unter Ge-
nehmigungsvorbehalt zu stellen, wenn innerhalb absehbarer Zeit mit einer
Umbildung im Sinne des § 128 BRRG zu rechnen war.

Angesichts dieser besonderen Rechtslage und der 6rtlich und zeitlich befriste-
ten Regelung sowie der vorgesehenen Begrenzung der personenbezogenen
Angaben auf Name, Vorname und Funktion hat der Landesbeauftragte keine
datenschutzrechtlichen Bedenken gegen eine Ubermittlung nach § 28 Abs. 1
Satz 1 DSG-LSA erhoben und die personenbezogene Erganzung der Stellen-
plane als zulassige Zweckanderung nach § 10 Abs. 3 DSG-LSA angesehen.

Personalauswahlverfahren aus Anlald der Verwaltungs- und Gebietsreform

Stellenumfang und Stellenstruktur der im Zuge der Verwaltungs- und Gebiets-
reform des Landes Sachsen-Anhalt neu zu bildenden Landkreise entsprachen
vielfach nicht dem vorhandenen Personalbestand. Im Einvernehmen mit den
Personalraten wurde deshalb nach Lésungen gesucht, um die Personalaus-
wahl fur die Ausstattung der neuen Landkreise auf eine rechtlich sichere Basis
zu stellen. In einem Landkreis sollten die Bewerber fur die kiinftige Leitungs-
ebene auch Fragen nach ihrer friiheren Beschéaftigung beantworten. Derartige
Fragen wurden bei Bewerbern der nachgeordneten Bereiche nicht gestellt. Der
Personalrat des Landkreises, der dem Verfahren grundsatzlich zustimmen
wollte, bat deshalb zuvor um datenschutzrechtliche Beurteilung.
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Bis zur Umsetzung des Neunten Gesetzes zur Anderung dienstrechtlicher
Vorschriften vom 11.06.1992 (BGBI. | S. 1030) in Landesrecht gilt in Sachsen-
Anhalt fur den Umgang mit personenbezogenen Daten bei Bewerbern und Be-
schaftigten 6ffentlicher Stellen § 28 Abs. 1 DSG-LSA. Danach ist die Erhebung
und Verarbeitung von Personaldaten u.a. zulassig, wenn dies zur
Durchfuhrung personeller Mallnahmen, insbesondere zu Zwecken der Perso-
nalplanung und des Personaleinsatzes, erforderlich ist.

Der im Gesetz genannte Erforderlichkeitsgrundsatz soll dazu fuhren, dal® das
Fragerecht des Arbeitgebers sich auf den notwendigen Umfang beschrankt.
Der Arbeitgeber kann nach der héchstrichterlichen Rechtsprechung vom Be-
werber nur solche Dinge abfragen, an deren Kenntnis er ein berechtigtes, bil-
ligenswertes und schutzwirdiges Interesse im Hinblick auf die weitere Gestal-
tung des Arbeitsverhaltnisses hat. Das schliel3t beispielsweise Umstande aus,
die sich auf das Arbeitsverhéaltnis nicht auswirken, aber auch solche, deren
Preisgabe einen Gbermaligen Eingriff in die Persdnlichkeitssphare darstellen
wurde. Dementsprechend dirfen einem Bediensteten nur Fragen vorgelegt und
Unterlagen abgefordert werden, auf die es fiir sein weiteres Beschafti-

gungsverhaltnis ankommt.

Stellen des 6ffentlichen Dienstes sind - das ist bekannt - nach Eignung,
Leistung und Befahigung zu besetzen. Die Dienstvereinbarung zwischen dem
Landkreis und dem Personalrat sah deshalb fir die Personalauswahl der Amts-
und Sachgebietsleiterstellen im neuen Kreis ein besonderes Auswahlverfahren
vor, das sich hinsichtlich der Eignung an den Leitrichtlinien, die die
Kommunale Gemeinschaftsstelle 1993 erarbeitet hatte, orientieren sollte. Be-
wertet werden danach der nonverbale und verbale Ausdruck, die Initiative, Ak-
tivitat, das systematische Denken und Handeln, die soziale Sensibilitat und
Kompetenz und Fachkenntnisse im Bereich von Fihrungswissen und die Fa-

higkeit zur Umsetzung.

Der Landkreis hielt es zur Feststellung dieser Faktoren nicht fiir ausreichend,
lediglich den bisherigen Werdegang in der Kreisverwaltung "auszuleuchten®”,
vielmehr sei auch wichtig, ob bereits vor dem Eintritt in die Kreisverwaltung
Flihrungsaufgaben ausgeilbt wurden. Dies auch deshalb, weil samtliche Kan-
didaten als "Seiteneinsteiger" nicht aus der 6ffentlichen Verwaltung hervorge-

gangen waren.
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Diese Argumentation des Landkreises war sachgerecht und die vorgesehene
Verfahrensweise jedenfalls datenschutzrechtlich nicht zu beanstanden.

Verstol3 gegen die Pflicht zur Amtsverschwiegenheit

Ein Birger, der sein Grundstiick verkauft hatte, beschwerte sich dariber, dafl
der Inhalt des Kaufvertrages zum Gegenstand einer Debatte in einer Sitzung
seiner Gemeindevertretung geworden war.

Wie der Landesbeauftragte feststellen mufte, hatte ein Mitglied des Gemein-
derates in seiner weiteren Funktion als Landrat von dem Grundstickskaufver-
trag Kenntnis erlangt. Einzelheiten daraus hatte er unter Verstol3 gegen seine
Verschwiegenheitsverpflichtung in der Sitzung des Gemeinderates an die An-
wesenden weitergegeben.

Der Landesbeauftragte nimmt diesen Fall zum Anlaf3, noch einmal nachdriick-
lich an die Pflicht zur Verschwiegenheit zu erinnern. Dies ist besonders zu be-
achten, wenn - wie im geschilderten Fall - im Rahmen einer dienstlichen Tatig-
keit zu Recht personenbezogene Informationen zur Kenntnis gelangen, diese
aber nicht im Zusammenhang mit einer anderen dienstlichen Tatigkeit be-
kanntgegeben werden dirfen, weil sonst gegen das gesetzliche Gebot der
Zweckbindung verstofllen wirde.

Datenlbermittlung aus dem Grundbesitzabgabenbescheid an eine Wasser-
und Abwasser-GmbH

Mit einer Eingabe rugte ein Petent die Verletzung datenschutzrechtlicher
Bestimmungen durch eine Gemeinde, weil diese eine Kopie der Aktenausferti-
gung des Grundbesitzabgabenbescheides an eine Wasser- und Abwasser-
GmbH Ubermittelt hatte.

Die Ubersendung des Abgabenbescheides an die Wasser- und Abwasser-
GmbH stellt sich rechtlich als Ubermittlung personenbezogener Daten an eine
nicht-6ffentliche Stelle dar und ware nach § 4 Abs. 1 DSG-LSA nur zulassig
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gewesen, wenn eine Rechtsvorschrift dies erlaubt oder der Betroffene vorher
eingewilligt hatte.

Zwar ist die Gemeinde nach dem Kommunalabgabengesetz des Landes (KAG-
LSA) berechtigt, selbst oder durch Dritte Wasser-/Abwassergebihren festzu-
setzen und daflr die personenbezogenen Daten der Abgabepflichtigen zu er-
heben und zu verarbeiten. Voraussetzung ist aber eine entsprechende Satzung
als Rechtsgrundlage nach § 2 bzw. § 10 KAG-LSA.

Diese fehlte im vorliegenden Fall. Damit fehlte auch die erforderliche Rechts-
grundlage zur Ubermittlung der bei der Gemeinde aus anderen Erhebungs-
zwecken (Grundsteuer) vorhandenen personenbezogenen Daten des Petenten.

Das Verhalten der Gemeinde war zudem aus einem weiteren Grunde rechts-
widrig und wegen VerstolRes gegen datenschutzrechtliche Bestimmungen for-
mell zu beanstanden. Es durften auch bei einer rechtlich méglichen Abgaben-
festsetzung nur diejenigen personenbezogenen Daten Ubermittelt werden, die
fur die Abgabenerhebung erforderlich waren und keinem besonderen Amtsge-
heimnis unterlagen. Durch die Ubersendung der Kopie des Grundsteuerbe-
scheides des Petenten war auch hiergegen verstoflen worden. Dies stellte ei-
nen Verstold gegen das Steuergeheimnis (§ 30 der Abgabenordnung) dar.

Landesregierung und Landtag

Die Wahrnehmung der verschiedenen Aufgaben von Regierung und Parlament
im demokratischen Rechtsstaat fihrt im taglichen Miteinander beider Gewalten
zwangslaufig zu standigen Informationsflissen. Nicht gerade selten kommt es
dabei auch zu einer Ubermittlung personenbezogener Daten von Bediensteten,
aber auch von betroffenen Blrgerinnen und Blrgern. Sie geraten manchmal
auf eigenen Antrag, aber weitaus haufiger ohne ihr Wissen und oft gegen ihren
Willen mit ihren ganz persdnlichen Anliegen und Daten in ein nicht mehr

uberschaubares Datenubermittlungskarussell. Dann werden sie haufig nur
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noch zum Objekt staatlichen Handelns, und die jeder 6ffentlichen Stelle
obliegende Pflicht, die verfassungsmafligen Rechte der Betroffenen auf Schutz
ihrer Personlichkeit stets zu beachten, bleibt auf der Strecke. Die folgenden
Beitrage geben einen kleinen Uberblick zum Problemspektrum.

Es bleibt aber festzustellen, dal® gerade in diesem Arbeitsfeld beide Seiten
zunehmende Sensibilitat und eine grolRe Bereitschaft zur Beachtung des Per-
sonlichkeitsschutzes zeigen, auch Uber parteipolitische Interessen hinweg.

Bekanntgabe personenbezogener Daten an Abgeordnete
Schutz bei Kleinen Anfragen

In einer Kleinen Anfrage hatte ein Abgeordneter von der Landesregierung
wissen wollen, welcher Dezernent/welche Dezernentin in einer Angelegenheit
nach dem Schulgesetz Uber die dort zugelassenen Ausnahmen entschieden
hatte. Die Staatskanzlei, die eine Namensnennung unter Hinweis auf Art. 53
Abs. 4 Landesverfassung verweigerte, bat den Landesbeauftragten um daten-
schutzrechtliche Beurteilung.

Der Landesbeauftragte hat sich mit folgender Begrindung der Ablehnung
durch die Staatskanzlei angeschlossen:

Die Beantwortung Kleiner Anfragen durch die Landesregierung erfolgt gem.
Art. 53 der Verfassung des Landes Sachsen-Anhalt. Dazu gehdort eine er-
schopfende sachliche Behandlung der vom Fragesteller unterbreiteten Pro-
blematik.

Dabei kann die Landesregierung in die Pflicht geraten, zwischen der weitge-
falten Flrsorgepflicht des Dienstherrn einerseits und der politischen Verant-
wortung gegenuber dem Parlament andererseits abwagen zu mussen.

Im Regelfall ist es ausreichend, wenn die Landesregierung im Hinblick auf den
Grundsatz der Einheit der Verwaltung lediglich die entscheidende Organisati-
onseinheit offenbart. Die Ubermittlung personenbezogener Daten eines Be-
diensteten verbietet sich dann mangels Erforderlichkeit, denn die Verantwor-
tung gegenuber dem Birger oder dem Parlament obliegt, losgelést vom ein-
zelnen Bediensteten, der zustandigen Behdrde und letztlich der obersten
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Landesbehdérde. Deshalb gilt auch zugunsten der Landesbediensteten grund-
satzlich die Schutzklausel in Art. 53 Abs. 4 Satz 1 Landesverfassung.

Nur im Ausnahmefall kann es erforderlich sein, dem Parlament bzw. nach

Art. 53 Abs. 2 der Verfassung dem einzelnen Abgeordneten auch den Namen
eines Bediensteten bekannt zu geben. Daflir muf3ten der Landesregierung
aber zur Interessenabwagung seitens des anfragenden Abgeordneten auch
besondere Grinde genannt werden (z.B. eine herausragende Funktion des
Bediensteten, vorsatzliches rechtswidriges Handeln des Bediensteten mit gro-
Rer AuBenwirkung).

Schutz in den Ausschiissen

Der verfassungsrechtlich gewahrleistete Schutz des einzelnen muf auch bei
den Erdrterungen zwischen der Landesregierung und den Abgeordneten in den
Ausschissen gewahrleistet sein. Der Landesbeauftragte mufdte deshalb einen
Fall aufgreifen, in dem der Vertreter der Landesregierung - teilweise auch auf
Nachfragen der Abgeordneten - eine Fllle von Einzelangaben zu den
persdnlichen und sachlichen Verhaltnissen zweier Bediensteter an die Abge-
ordneten Ubermittelt hatte. Einige Angaben waren sogar dem dienst- und dis-
ziplinarrechtlichen Bereich zuzuordnen, und dies ist der klassische Fall, in dem
schutzwiirdige Belange besonders eingehend gewichtet werden mussen.

Dafir enthalt Art. 53 Abs. 4 der Landesverfassung eine entsprechende
Schutzklausel.

In den Fallen, in denen die Landesregierung auch nach intensiver Abwagung
die Ubermittlung sensitiver Einzelangaben zu einer bestimmten Person fir un-
abweisbar halt, mul} in jedem Fall das persdnlichkeitsschitzende Verfahren
nach den §§ 34 und 35 der Geheimschutzordnung des Landtages vom 4. Fe-
bruar 1993 eingehalten werden. In diesem Verfahren wird nicht nur sicherge-
stellt, dal vor Beginn der Ausflihrungen der Landesregierung alle Nichtaus-
schulmitglieder den Sitzungssaal verlassen mussen, sondern es wird auch nur

eine einzige Niederschrift zu diesem Punkt angefertigt.
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Der Landesbeauftragte hat den Fall zum Anlal genommen, das Problem nicht
nur mit dem beteiligten Vertreter der Landesregierung zu erdrtern, sondern
auch mit Hilfe des parlamentarischen Dienstes nach Wegen zu suchen, die
solche Fehler kiinftig vermeidbar werden lassen.

Entscheidend bleibt dabei die rechtliche Verantwortung der Landesregierung
als der uUbermittelnden Stelle. Von ihr mul® der entscheidende Hinweis an die
Parlamentarier auf vorgesehene schutzbedirftige Angaben kommen. Unab-
hangig davon wird aber auch der jeweilige Ausschullvorsitzende seiner Lei-
tungsverantwortung nur dann gerecht werden, wenn er das von Art. 6 Abs. 1
der Landesverfassung gewahrte Grundrecht auf informationelle Selbstbestim-

mung nicht aus dem Auge verliert.

Ubermittlung personenbezogener Daten bei der Bearbeitung von Petitionen

Der Landtag von Sachsen-Anhalt hat im Zusammenhang mit dem Entwurf einer
"Gemeinsamen Geschaftsordnung der Ministerien des Landes Sachsen-Anhalt"
auch das Petitionsverfahren geregelt und dabei auch den Landesbeauftragten
gebeten, Teile des Verfahrens aus datenschutzrechtlicher Sicht zu beurteilen.
Insbesondere ging es um die Frage, ob der Name des Petenten in dem
notwendigen Schriftverkehr zwischen der Landesregierung und dem Parlament
offenbart werden darf. Hierzu wurde folgende Auffassung vertreten:

Mit dem nach Artikel 19 der Verfassung des Landes Sachsen-Anhalt jeder-
mann eingeraumten Recht, sich schriftlich mit Bitten oder Beschwerden an die
dort genannten 6ffentlichen Organe zu wenden, wird dem einzelnen ein form-
loser Rechtsbehelf garantiert. Zugleich wird dem Parlament eine wirkungsvolle
Mdoglichkeit gegeben, kritisierten Verhaltensweisen staatlicher Stellen
nachzugehen. Dabei kann es im Einzelfall erforderlich sein, dafy auch der je-
weilige Einsender der Petition namentlich gegenliber der betroffenen Stelle
genannt werden muf}. Der Landtag selbst - beraten durch die Landtagsverwal-
tung - mul hier seiner Verantwortung gerecht werden und auch unter daten-
schutzrechtlichen Gesichtspunkten prifen, ob bei der Weitergabe der Petition
an die Landesregierung in jedem Fall der Name des Einsenders Ubermittelt

werden mulfd.
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Im Regelfall wird man davon ausgehen dirfen, daf® der Einsender auch der
Betroffene ist. Ist dies nicht der Fall, mu® ggf. geprift werden, ob nicht die
Namen des Einsenders und des Betroffenen vor der Ubermittlung an die Lan-
desregierung unkenntlich gemacht werden missen.

Kommt der Landtag bei seiner Vorprifung zu dem Ergebnis, dal die Namen
des Betroffenen und ggf. des Einsenders flir die Bearbeitung der Petition
durch die Landesregierung unverzichtbar sind, so missen die Betroffenen das
hinnehmen. Wer selbst eine Petition einreicht, mul bei verstandiger Wiirdi-
gung der erforderlichen Arbeitsablaufe davon ausgehen, dal} die Bearbeitung
im Regelfall nicht ohne konkreten Bezug zu seiner Person geschehen kann.

Problematischer ist der Fall, in dem ein wohlmeinender Dritter, ohne Wissen
eines Betroffenen, zu dessen Gunsten eine "Petition" einreicht und dabei den
Namen und andere personenbezogene Daten des Betroffenen angibt. Fir die-
sen Fall ist zu empfehlen, dall die Landtagsverwaltung im vorbereitenden
Verfahren nach § 12 Abs. 3 DSG-LSA verfahrt und den eigentlich Betroffenen
von der vorgesehenen Ubermittlung seiner Daten an die Landesregierung in
Kenntnis setzt und ihm Gelegenheit gibt, dem Verfahren ggf. zu widerspre-
chen. Sonst liegen mdglicherweise die gesetzlichen Voraussetzungen fiur eine
zulassige Datentbermittlung vom Landtag an die Landesregierung nach § 11
Abs. 1 in Verbindung mit § 10 Abs. 2 Nr. 3 DSG-LSA nicht vor.

In jedem Fall muf® die Landesregierung - als verantwortliche Stelle die Staats-
kanzlei - ihrerseits dafur Sorge tragen, dal® nur die Stellen mit der Bearbeitung
der Petition befalRt werden, deren Beteiligung erforderlich ist.

Aber auch in Fallen, in denen bei der Bearbeitung einer Petition Daten Dritter
flr eine vergleichende Betrachtung herangezogen werden sollen (z.B. bei der
Angabe von Vergleichsféallen in Kindigungsverfahren), hat die Landesregie-
rung vor der Ubermittlung personenbezogener Daten an den Landtag nach Art.
61 Abs. 2 Satz 2 i.V. mit Art. 53 Abs. 4 Satz 1 der Landesverfassung zu
prifen, ob nicht deren vorherige Einwilligung zur Datentubermittlung einzuholen
ist. Handelt es sich bei den Dritten um Landesbedienstete, so kdnnen sie sich
auf die Regelung in § 56d Abs. 2 BRRG stitzen, die Ausklinfte nur mit
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ihrer Einwilligung zulafit, es sei denn, dal® die Abwehr einer erheblichen
Beeintrachtigung fir das Gemeinwohl oder der Schutz berechtigter, hochran-
giger Interessen des Dritten die Auskunftserteilung zwingend erfordern.

Anforderungen an ein Petitionsgesetz

Der Petitionsausschul® des Landtages hatte auf Initiative der Landtagsfraktio-
nen in der ersten Legislaturperiode den Auftrag erhalten, den Entwurf eines
Petitionsgesetzes flir das Land Sachsen-Anhalt zu erarbeiten. Leider kamen
die Arbeiten dazu nicht mehr zu einem Abschluf3, doch dirften die Bemihun-
gen in dieser Legislaturperiode wieder aufleben.

Insgesamt lassen sich drei Teilbereiche ausmachen, in denen datenschutz-
rechtliche Regelungen in einem neu zu schaffenden Petitionsgesetz verankert

werden sollten:

- Das Recht, sich mit einer Petition direkt an den Landtag zu wenden, sollte
auch fur Angehérige des o6ffentlichen Dienstes ohne Einhaltung des
Dienstweges gelten. Ferner mul} sichergestellt werden, dafl} Strafgefange-
ne, Sicherungsverwahrte und Untersuchungshéaftlinge sich direkt an den
Landtag wenden kdénnen, ohne dal} diese Post durch andere Behoérden
gedffnet wird.

Dem Petenten darf durch die Einreichung einer Petition kein Nachteil ent-
stehen.

Soweit Dritte (z.B. Ehegatte, Pfleger oder Freund) eine Petition einreichen,
muf geprift werden, ob zur Bearbeitung die Einwilligung des Betroffenen
eingeholt werden muf3. Die Bearbeitung ohne Einwilligung des Betroffenen
ware sonst rechtlich als Verarbeitung personenbezogener Daten ohne
Einwilligung zu behandeln. AuRerdem koénnte sie ihm unter Umstanden
auch schaden.

- Da bei der Bearbeitung einer Petition im Petitionsausschufd in vielfaltiger
Weise personenbezogene Daten des Petenten und anderer Personen zur
Sprache kommen, empfiehlt der Landesbeauftragte eine gesetzliche Rege-
lung, wonach die Sitzungen des Petitionsausschusses grundsatzlich nicht
offentlich stattfinden und die Bearbeitung der Petition nur durch die
Ausschullmitglieder erfolgt.
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- Die mit einer Petition offengelegten personenbezogenen Daten dirfen nur

zu dem Zweck verarbeitet werden, der in der Bearbeitung der Petition sel-
ber liegt. Jede Verdffentlichung der Petition bzw. einer Entscheidung zur
Petition darf ohne vorherige Zustimmung durch den Petenten nicht perso-
nenbezogen erfolgen.

Soweit der Petitionsausschul die Petition an Dritte (auRerhalb des Parla-
ments oder an andere Ausschisse und Gremien) weiterleiten will, mufd er
die vorherige Zustimmung des Petenten zu dieser Verfahrensweise einho-

len.

Landwirtschaft

Das Kontrollsystem InVeKoS

In seinem |. Tatigkeitsbericht hatte der Landesbeauftragte unter dem Thema
"Der glaserne Landwirt" (S. 81 f) das Integrierte Verwaltungs- und Kontrollsy-
stem (InVeKoS) zur Landwirtschaftsforderung wegen seiner offensichtlichen

Risiken fur die Privatsphare des einzelnen problematisiert.

Hinsichtlich der Gestaltung der Antragsformulare hatte er gegenitiber dem
Ministerium far Erndhrung, Landwirtschaft und Forsten auf allgemein ver-
standliche Formulierungen unter Berlicksichtigung der besonderen gesetzli-
chen Vorschriften des DSG-LSA Wert gelegt.

Zwischenzeitlich hat das Ministerium die Antragsformulare "Agrarférderung
1994" und "Agrarforderung 1995" vorgelegt. Der "Antrag Agrarféorderung 1995"
enthalt nun eine eindeutig formulierte "Erklarung zur Datenverarbeitung”, leider
fehlen aber noch Hinweise auf die gesetzlichen Bestimmungen des DSG-LSA.

Auch in einem weiteren Punkt haben sich die Bedenken des Landesbeauftrag-
ten bestatigt. Der jetzt vorliegende Bericht zum Test der Satellitenerkundung

fir das Gebiet des Landes Sachsen-Anhalt weist aus, dal® 93 % der gestellten
Antrage der Landwirte 1992 als zweifelhaft oder falsch gewertet wurden - tat-
sachlich hat die Uberpriifung der "falschen Falle" vor Ort aber nur 10 % Man-

gel ergeben!
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Inzwischen hat das Ministerium den Landesbeauftragten von der Absicht
unterrichtet, im Rahmen der verwaltungsinternen Priufung der vorgelegten An-
trage die Bewirtschaftungsberechtigung des Antragstellers fiir eine Flache und
deren Katasterangaben in einem automatisierten Verfahren mit den Daten des
automatisierten Liegenschaftsbuches abgleichen zu lassen.

Da dieses mdglicherweise mit datenschutzrechtlichen Problemen behaftet ist,
wird der Landesbeauftragte mit dem Ministerium demnéchst ein Gesprach da-

zu fahren.

Landwirtschaftliche Betriebe - Ermittlung von Primardaten

Das Ministerium fur Erndhrung, Landwirtschaft und Forsten bat den Landes-
beauftragten um Prifung eines "Formblattes zur Ermittlung von Betriebslber-
sichten im Obst- und Gemlisebau des Landes".

In dem vom Ministerium gewahlten Verfahren werden nur zum Teil personen-
bezogene Daten, die aulRerdem wenig sensitiv sind, erhoben. Weil gleichzeitig
auf die Freiwilligkeit der Abgabe des Formblattes hingewiesen und die vorhe-
rige Zustimmung der Betroffenen eingeholt wird, hat der Landesbeauftragte
keinen Grund gesehen, die vorgelegten Formblatter zu beanstanden.

Personalwesen

Veroffentlichung von Personalnachrichten im Ministerialblatt

Ziff. 6.6 Abschnitt IV der Richtlinien der Landesregierung Uber das Verkin-
dungs- und Veroéffentlichungswesen (MBI LSA 1992, S. 105) sah vor, daB®
Personalnachrichten ab der Besoldungsgruppe A 15 bzw. vergleichbarer Ver-
gutungsgruppen im Ministerialblatt veréffentlicht werden konnten. Mit der Ab-
sicht, kinftig von einer Verdéffentlichung ganzlich abzusehen, hatte die Staats-
kanzlei auch den Landesbeauftragten um Stellungnahme gebeten.
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Dieser hat die vorgesehene Zuruckhaltung der Landesregierung bei der Verof-
fentlichung von Personaldaten begruf3t. Das Problem bestand letztlich in einer
Abwagung der dienstlichen Interessen des Landes mit den persdnlichen
Schutzinteressen der Bediensteten.

Grundsatzlich ist die 6ffentliche Verwaltung in einem freiheitlich demokrati-
schen Staat transparent. Daraus folgt auch, dal? Bedienstete es im dienstli-
chen Interesse hinnehmen mussen, dal® wenig sensitive personenbezogene
Grunddaten - wie Name und Funktion in der Behdrde - im Zusammenhang mit
dienstlichen Entscheidungen Dritten tUbermittelt und damit bekannt werden.
Gleiches gilt auch fir Bedienstete, die herausgehobene Funktionen bekleiden
oder in dem ihnen zugewiesenen Aufgabenbereich wichtige Entscheidungstra-
ger sind.

In allen anderen Funktionsbereichen und im persdnlichen Bereich aller Be-
diensteter greift heute das Recht auf informationelle Selbstbestimmung mit
seiner Auspragung in den bereichsspezifischen Einzelgesetzen zugunsten des
Persdnlichkeitsschutzes ein. Dabei hat der Gesetzgeber bewult das Persdn-
lichkeitsrecht der 6ffentlichen Bediensteten gestarkt.

So diurfen nach § 56 Abs. 1 BRRG Personalaktendaten nur flir Zwecke der
Personalverwaltung oder Personalwirtschaft verwendet werden, es sei denn,
der Beamte willigt in die anderweitige Verwendung ein.

Wenn auch die genannte Vorschrift noch vom Landesgesetzgeber als eigen-
standige Regelung umzusetzen ist, sollten die darin enthaltenen Grundsatze
bereits jetzt in Sachsen-Anhalt bertcksichtigt werden.

Auch der jetzt noch Ubergangsweise geltende § 28 Abs. 1 DSG-LSA, der die
Datenerhebung, -verarbeitung und -nutzung 6ffentlicher Stellen bei Dienst- und
Arbeitsverhéltnissen regelt, grenzt die Mdglichkeiten der Ubermittiung
personenbezogener Daten der Bediensteten an auRenstehende Dritte bereits
erheblich ein.

Bereits 1992 wurde deshalb dem Ministerium der Justiz im Zusammenhang mit
einer geplanten Veroéffentlichung personenbezogener Daten im bundesweit
erscheinenden Handbuch der Justiz dringend empfohlen, ohne Zustimmung
des Bediensteten nur den Namen im Zusammenhang mit der Behérde abzu-
drucken. Der Vorgang ist im |. Tatigkeitsbericht (S. 91) angesprochen worden.
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Inzwischen werden Personalnachrichten im Ministerialblatt nicht mehr verof-
fentlicht.

Personalvermittiung durch Ubermittlung unzulassiger Daten per Telefax

Eine oberste Landesbehotrde hatte per Telefax bei den Personalreferaten
anderer oberster Landesbehérden um Mitteilung gebeten, ob dort fir einen
bestimmten Bediensteten eine freie Stelle des hdheren bzw. gehobenen Dien-
stes verfugbar war. Dazu war eine als "Kurzbiographie" bezeichnete Beschrei-
bung der betroffenen Person mit einer Flille personenbezogener Daten einschl.
der Parteizugehdrigkeit beigefligt. Auch wenn der Name des Betroffenen, der
im Ubrigen nicht eingewilligt hatte, nicht genannt wurde, lieRen sich durch die
detaillierte Darstellung ohne gréReren Aufwand Rickschlisse auf die Person
ziehen. Damit galt das Gesetz zum Schutz personenbezogener Daten der
Burger (§ 2 Abs. 1 DSG-LSA).

Den gesetzlichen Vorgaben entsprach das Verfahren im vorliegenden Fall
weder in rechtlicher (§ 28 Abs. 1 Satz 1 DSG-LSA) noch in technischer Hin-
sicht (§ 6 DSG-LSA).

Es ist im Personalwesen des 6ffentlichen Dienstes standige Praxis, personelle
Dispositionen im Einzelfall nur in den wesentlichen Grundpositionen (Status,
bisherige dienstliche Verwendung und ggf. berufliche Vorbildung) offen zu
kennzeichnen und im Ubrigen (vgl. § 28 Abs. 1 Satz 3 DSG-LSA) nur in Ab-
sprache mit dem Betroffenen personenbezogene Daten zu lUbermitteln bzw.

auf die Einsichtnahme in die Personalakte zu verweisen.

Da eine Personalauslese nach § 8 BG-LSA und der entsprechenden BAT-
Regelung ausschlief3lich nach Eignung, Befahigung und fachlicher Leistung
vorzunehmen ist, sind im Ubrigen Hinweise auf eine politische Anschauung

oder die Mitgliedschaft in einer politischen Vereinigung unzulassig.

Was die technische Datensicherheit anbetrifft, so ist die Ubermittlung perso-
nenbezogener Daten per Telefax generell als ein nach § 6 DSG-LSA unzuver-
lassiges Verfahren einzustufen. Der Landesbeauftragte hat deshalb wiederholt
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Landesbehdérden darauf hinweisen miissen, daf die Ubermittlung solcher
Daten per Telefax nur in absoluten Ausnahmefallen in Frage kommen kann.
Ein solcher Ausnahmefall war hier nicht ersichtlich.

Datenlbermittlung aus Personalunterlagen an Gerichte

Im Zusammenhang mit Kindigungen von Arbeitsverhaltnissen in einer Kom-
mune sind in groRer Zahl auch sensitive Personaldaten unbeteiligter Dritter an
die Offentlichkeit gelangt. Der Vorgang hat breites Interesse in der értlichen
und Uberortlichen Presse erfahren und war Gegenstand einer Prufung durch
den Landesbeauftragten. Letztlich konnte nicht definitiv festgestellt werden, ob
die Daten von der Kommune oder Uber das Arbeitsgericht unberechtigt an die
Offentlichkeit gelangt sind.

Dieser Fall hat den Landesbeauftragten veranlaft, die mit der Bearbeitung von
Personalangelegenheiten befaliten 6ffentlichen Stellen auf den sorgfaltigen
Umgang mit den ihnen von ihren Beschaftigten anvertrauten Personaldaten
hinzuweisen. Er hat deshalb auf die mit dem Bekanntwerden von Daten unbe-
teiligter Dritter bei Kindigungsschutzprozessen und sog. Konkurrentenklagen
auftretende grundsatzliche Problematik in einer Bekanntmachung hingewiesen.
Die Bekanntmachung ist als Anlage 22 abgedruckt.

Videoaufzeichnungen von Lehramtsanwartern

Ein Petent, der sich als Lehramtsanwarter in einem Ausbildungsseminar
befand, fragte den Landesbeauftragten, ob eine von ihm gehaltene Unter-
richtsstunde ohne vorherige Absprache mit ihm auf Video aufgezeichnet wer-
den dirfe, um anschlieRend zu Ausbildungszwecken am Ausbildungsseminar

eingesetzt zu werden.

Der Landesbeauftragte hat dazu folgende Auffassung vertreten:

Nach § 84a Abs. 2 Schulgesetz i.V. mit § 28 Abs. 1 DSG-LSA dirfen Daten
von Beschaftigten nur erhoben, verarbeitet oder genutzt werden, wenn dies
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u.a. zur Durchfuhrung des Dienstverhaltnisses erforderlich ist. Der Einsatz von
Videoaufzeichnungen im Ausbildungsseminar erfolgt im Rahmen der Ausbil-
dung von Lehramtsanwartern als Mittler zwischen erziehungswissenschaftli-
cher Theorie und schulischer Praxis. Da nach § 2 der Verordnung Uber die
Zweite Staatsprifung fur Lehramter in der Staatsprifung festgestellt werden
soll, ob der Prifling nach seinen Kenntnissen und Fahigkeiten als Lehrer flr
das von ihm durch sein Studium und seine schulpraktische Ausbildung ange-
strebte Lehramt befahigt ist, kénnen auch Videoaufzeichnungen als didaktisch
geeignetes Mittel zur Ausbildung angesehen werden. Da insoweit die gesetz-
lich geforderten Voraussetzungen vorliegen, bestehen aus datenschutzrechtli-
cher Sicht gegen die Erhebung und Verarbeitung der Aufnahmen des Betrof-
fenen auf einem Bildtrager und dessen Aufbewahrung fir die Dauer des per-
sOnlichen Ausbildungsabschnittes keine Bedenken.

Schwieriger ist es, wenn die Videoaufzeichnungen auch fir die Schulung
anderer Auszubildender im Ausbildungsseminar verwendet werden sollen.
Zwar 183t § 10 Abs. 3 Satz 2 DSG-LSA eine solche Zweckanderung bei der
Verwendung der Daten zu, doch kénnen Uberwiegende schutzwirdige Interes-

sen des Betroffenen gegen eine solche Verwendung sprechen.

Es ist deshalb richtig, wenn die ausbildende Behdrde und das Kultusministe-
rium erklart haben, es solle generell das Einverstandnis des Lehramtsanwar-
ters vor der Aufzeichnung eingeholt werden.

Aushéandigung von Originalmitteilungen der sog. Gauckbehoérde an die Betrof-
fenen

Nach § 21 Abs. 1 Nr. 6d StUG erhalten Behdrden Auskinfte vom Bundesbe-
auftragten fir die Unterlagen des Staatssicherheitsdienstes der ehemaligen
DDR (sog. Gauckbehoérde) Gber die bei ihnen beschaftigten Mitarbeiter. An ei-
nen Landkreis war nun die Bitte eines Bediensteten herangetragen worden, die
Bescheinigung der Gauckbehoérde, dall keine Erkenntnisse vorliegen, an ihn
auszuhandigen. Der Landesbeauftragte hat die Frage unter zwei Ge-
sichtspunkten gepruft:
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Die Mitteilung wird im Regelfall Teil der Personalakte und gehdrt zur vor-
angegangenen Anfrage der Behorde. Die Aushandigung der Originalmittei-
lung beruhrt damit die Rechtsfrage, inwieweit die Entnahme von Vorgan-
gen aus Personalakten zulassig ist.

Die zustandigen obersten Bundesgerichte haben in der Vergangenheit
mehrfach entschieden, dall sich das Recht und die Pflicht einer Behorde
zur vollstandigen Aktenflihrung aus ihrer jeweiligen Aufgabenzuweisung
ergibt (vgl. z.B. NJW 1983, 2135). Die Gerichte haben dabei darauf abge-
stellt, da® die Vorgange rechtmaRig in die Akten gelangt sind und ein
sachlicher Bezug zur Aufgabenerfiillung der personalaktenfiihrenden Stelle
besteht.

Dieses gilt grundsatzlich auch fir die Uberprifung der Mitarbeiter einer
Behdrde auf Tatigkeit beim ehemaligen Ministerium fur Staatssicherheit,
jedenfalls solange die speziellen Unterlagen der Uberpriifung wesentlicher
Teil der Personalakte sind. Daraus folgt, dal® grundsatzlich eine nachtrag-
liche Entfernung oder Abgabe von vorhandenen Unterlagen oder Teilen
von ihnen nicht zulassig ist.

Im Ubrigen wirde die Entfernung auch dem Gebot wahrheitsgetreuer
Nachzeichnung des bisherigen Geschehens und der zukiinftigen Verhal-
tensweise widersprechen. Uberdies ist eine korrekte Aktenfiihrung fur die
Durchfuhrung der allgemeinen Aufsicht und der speziellen Rechtskontrolle,
wie sie z.B. auch vom Landesbeauftragten fir den Datenschutz vorge-

nommen werden kann, unerlaldlich.

Diese von der Rechtsprechung fir die Beamten aufgestellten Grundsatze
gelten nach § 13 BAT-O im gleichen Umfang fir Angestellte im 6ffentli-
chen Dienst.

Es bestehen aber keine Bedenken, dem betroffenen Bediensteten eine
Ablichtung, die den Voraussetzungen des § 12 Abs. 5 StUG entspricht,
auszuhandigen. Hiernach darf nur eine Ablichtung ausgehandigt werden, in
der keine personenbezogenen Informationen Uber andere Betroffene oder
Dritte vorhanden sind.
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Fragebogen zur Personalauswahl bei Kindigungen

Die leider in vielen Bereichen des 6ffentlichen Dienstes notwendig gewordene
Reduzierung der Stellen fuhrt in nicht seltenen Fallen auch zu datenschutz-
rechtlichen Problemen, wenn der Arbeitgeber im Bemihen um sozialvertragli-
che Auswahlkriterien zusatzliche personenbezogene Daten bei seinen Arbeit-
nehmern erhebt und dabei nicht beachtet, dall dann auch die gesetzlich vor-
gesehenen Regelungen zum Schutz des Persdnlichkeitsrechts beachtet wer-
den mussen.

So verteilte eine Gemeinde an alle Mitarbeiterinnen ihrer kommunalen Kinder-
betreuungseinrichtungen einen Fragebogen, in dem personenbezogene Anga-
ben Uber das Dienst- bzw. Arbeitsverhaltnis (Beschaftigungszeit, Qualifikation,
Familienstand), Angaben aus dem Privatbereich (Alleinverdiener, Pflege von
Familienangehdrigen, besondere Lasten aus Unterhaltsverpflichtungen u.a.)
und im dritten Teil eine Eigenbeurteilung gefordert wurden.

Die anlaBbezogene Kontrolle und die anschlieRende Besprechung mit der
Gemeinde ergaben zusatzliche Anhaltspunkte, um der Gemeinde ein daten-
schutzgerechtes Verfahren empfehlen zu kénnen:

Neben dem Hinweis auf den Anlaf3 fiir eine solche Befragung muf den Be-
diensteten stets gesagt werden, ob die Beantwortung der Fragen freigestellt ist
oder sich auf eine gesetzliche Grundlage stitzt. Diese mull dann benannt
werden, damit sie der Betroffene ggf. selbst nachlesen oder rechtlich tGberpri-
fen lassen kann.

Nur ausnahmsweise ist es zulassig, bereits beim Arbeitgeber vorhandene
Personaldaten erneut zu erheben, weil sonst gegen das Verbot der Doppelda-
tenerhebung bzw. der Vorratsdatenhaltung verstoRen wird.

Soweit Angaben aus dem privaten Lebensbereich gefordert werden, die in
keinem Bezug zum Arbeitsverhaltnis stehen, missen die Voraussetzungen fir
eine ordnungsgemalie Einwilligung nach § 4 Abs. 2 DSG-LSA beachtet wer-
den. Auch bei freiwilliger Angabe durfen nur Einzelangaben aus dem Privatbe-
reich erfragt werden, die nach der Rechtsprechung der Arbeitsgerichte ein
zulassiges Kriterium fur die Auswahl darstellen. So ist z.B. die Frage: "Haben
Sie zu Hause einen groRen oder kleinen Garten?" nicht zuldssig.
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Im konkreten Fall war es auch nétig darauf hinzuweisen, dal} Personaldaten
und personenbezogene Unterlagen nur in einer Personalakte im Personalamt
zu fuhren sind (vgl. § 90 BG-LSA bzw. § 13 BAT) und nicht daneben noch in
einer weiteren Datensammlung im Fachamt, in dem der Bedienstete beschéaf-

tigt ist.

Im konkreten Fall wurde in Zusammenarbeit mit dem Landesbeauftragten ein
neuer Vordruck entwickelt, und die bis dahin unzulassig erhobenen und ge-
speicherten Daten wurden nach § 16 Abs. 2 DSG-LSA gel6scht.

Frauenférdergesetz

Das Gesetz zur beruflichen Férderung von Frauen im 6ffentlichen Dienst des
Landes Sachsen-Anhalt (Frauenférdergesetz) vom 07.12.1993 (GVBI. LSA S.
734) trat am 14.12.1993 in Kraft. Der Landesbeauftragte wurde rechtzeitig be-
teiligt und seine Anregungen wurden bericksichtigt.

Wegen des notwendigen besonderen Schutzes von Personaldaten hat der
Gesetzgeber ein Akteneinsichtsrecht fur die Gleichstellungsbeauftragten nur
mit Zustimmung des Betroffenen vorgesehen. Das gleiche gilt fir die Bewer-
bungsunterlagen, so dal beiden Personenkreisen der gleiche Schutz ihrer

personenbezogenen Merkmale zugestanden wird.

Auch fir die durch Verwaltungsvorschrift geregelte Ausfihrung des § 20
Frauenfordergesetz gab der Landesbeauftragte einen Hinweis. Bei der Be-
standsaufnahme fir die Erstellung des Frauenférderplanes sind keine perso-
nenbezogenen Daten erforderlich.

Personalvertretung

Mitbestimmung bei der Einfihrung von Informationstechnik (IT)

Dal} die gleichzeitig mit der Bildung neuer Behdrden eingefuhrte IT auch

datenschutzrechtliche Probleme aufwerfen kann, verdeutlicht die Anfrage ei-

nes
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Personalrates zur Mitbestimmung bei der Installation einer Telefondatenerfas-
sungsanlage.

Die Installation einer solchen Anlage ist mitbestimmungspflichtig, wenn die
Voraussetzungen des § 69 Nr. 2 PersVG LSA vorliegen, also die Einrichtung
u.a. dazu bestimmt ist, das Verhalten oder die Leistung der Beschaftigten zu
uberwachen. Die Mdglichkeit einer solchen Kontrolle geniigt (Beschluld des
Bundesverwaltungsgerichts vom 16. Dezember 1987 - BVerwG 6P 32.84).
Werden der Apparat des Mitarbeiters, die angerufene Zielnummer, Beginn und
Ende des Gespraches sowie die anfallenden Gebuhren fur dienstliche und pri-
vat gefuhrte Gesprache gespeichert, so kdnnte durch die Telefondatenerfas-
sung kontrolliert werden, in welchem Umfang die Arbeit fur private Zwecke un-
terbrochen wird. Die Einrichtung eines Gebuhrencomputers zur Aufzeichnung
von Telefongesprachen stellt daher eine technische Einrichtung dar, die so-
wohl geeignet als auch dazu bestimmt ist, das Verhalten der Beschaftigten zu
Uberwachen (Grabendorff/Windscheid/llbertz/Widmaier: Bundespersonalver-
tretungsgesetz, 7. Auflage 1991, S. 740). Der Personalvertretung steht daher
ein Mitbestimmungsrecht schon bei der Einfihrung des neuen Erfassungssy-
stems zu.

Unabhangig von der vorstehend abgehandelten Grundsatzfrage hat die Per-
sonalvertretung auch ein Mitbestimmungsrecht in den beim Gebrauch der Te-
lefondatenerfassung auftretenden Einzelproblemen. Rechnungen tGber Privat-
gesprache diurfen offen nur direkt zwischen dem fiir die Abrechnung der Ge-
sprache zustandigen Bearbeiter und dem einzelnen Betroffenen lbergeben
werden; in allen anderen Fallen (z.B. bei Boteneinsatz) ist die Abrechnung nur

im verschlossenen Umschlag zu Ubermitteln.

Zur Lésung dieser und anderer Probleme bei der Gebuhrendatenerfassung und
Auswertung von Telefongesprachen bietet es sich an, die flr den Bereich der
unmittelbaren Landesverwaltung geltenden "Allg. Richtlinien tber die Ein-
richtung und Benutzung dienstlicher Telekommunikationsanlagen in Landes-
behdrden und -dienststellen" (vgl. Ziff. 13.5.2) in einer Betriebsvereinbarung
zwischen dem Personalrat und der Behoérde/ Dienststelle fiir entsprechend
anwendbar zu erklaren. Die Allg. Richtlinien sind inhaltlich mit dem Landesbe-
auftragten abgestimmt.
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Polizei
Entwurf eines Gesetzes uUber das Bundeskriminalamt (BKA)

Dem BKA obliegt es u.a., die Zusammenarbeit zwischen Bund und Landern bei
der Bekampfung der Uber die LaAndergrenzen hinweggehenden Kriminalitat
sicherzustellen. Der von der Bundesregierung Anfang 1995 vorgelegte Ge-
setzentwurf fir ein neues BKA-Gesetz zielt darauf ab, die seit langem Gberfal-
ligen bereichsspezifischen Regelungen zur bundesweiten polizeilichen Daten-
verarbeitung, insbesondere im Informationssystem INPOL, in das Gesetzge-
bungsverfahren einzubringen.

Dies wird von den Datenschutzbeauftragten des Bundes und der Lander
begruft.

Bedauerlicherweise ergibt aber die nahere Prifung des Entwurfs, dall damit
auch die seit langem bekannten Bemihungen des Bundes fortgesetzt werden,
sich zu Lasten der im Polizeirecht zustandigen Lander und ohne Anderung des
Grundgesetzes mehr Kompetenzen im Bereich der Gefahrenabwehr zu
schaffen und die Rechte der Landerpolizeien zu beschneiden. Dies hatte auch
erhebliche Auswirkungen auf den datenschutzrechtlichen Schutz der Blrger,
wenn es im Zuge der Gesetzesberatungen nicht noch zu wesentlichen Ande-

rungen kommt.

Der Landesbeauftragte hat gegeniber dem Ministerium des Innern zu dem
Gesetzentwurf Stellung genommen, der sich derzeit zur ersten Beratung im

Bundesrat befindet.

Die wesentlichen datenschutzrechtlichen Forderungen ergeben sich aus der
EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom
9./10.03.1995 (Anlage 14).
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Einsatz von Vertrauenspersonen (V-Personen)

Auch in Sachsen-Anhalt bedient sich die Polizei sog. V-Personen. Der Lan-
desbeauftragte wurde von einem Landtagsabgeordneten dazu um Information
gebeten und hat sich zusammenfassend wie folgt gedul3ert:

Als V-Person wird in dem dazu ergangenen Gemeinsamen Runderlal} des
Ministeriums des Innern und des Ministeriums der Justiz vom 08.07.1994 (MBI.
LSA S. 2017) eine Person bezeichnet, die, ohne einer Strafverfolgungsbehérde
anzugehdren, bereit ist, diese bei der Aufklarung von Straftaten auf langere
Zeit vertraulich zu unterstitzen, und deren Identitat grundsatzlich geheim-
gehalten wird. V-Personen werden in der Regel von einem Polizeibeamten
gefuhrt und erheben fiir diesen quasi im Auftrag Einzelinformationen aller Art
von Personen, bei denen tatsachliche Anhaltspunkte die Annahme rechtferti-
gen, dal} sie Straftaten von erheblicher Bedeutung begehen werden oder tGber
Personen, die mdglicherweise mit einer solchen Person in Verbindung stehen
oder treten werden oder die sich im raumlichen Umfeld einer Person aufhalten,

die im besonderen Malie als gefahrdet erscheint.

Rechtlich stellt sich die Tatigkeit der V-Person als besondere Form der
Datenerhebung dar, die in § 18 Abs. 1, 5 und 6 SOG LSA geregelt ist. Was die
Datenerhebung durch V-Personen rechtlich so problematisch macht, ist zum
einen, dal} der Staat damit vom Regelprinzip abweicht, wonach er im Bereich
der Gefahrenabwehr und der Strafverfolgung dem Stérer oder Straftater
grundséatzlich mit eigenen Bediensteten und offen gegenuber tritt, zum ande-
ren die Tatsache, dall V-Leute als Privatpersonen sich beim Sammeln perso-
nenbezogener Daten nicht an gesetzliche Regeln halten missen und uner-
kannt bleiben. Durch den sie fuhrenden Beamten sind sie nur schwer kontrol-
lierbar und im Normalfall wenig zuverlassig, weil sie bei der Arbeit oft eigene
Ziele verfolgen (Doppelinformanten) und dies im Prinzip nur um ihres eigenen

Vorteils (Strafverschonung, -erleichterung, Geldzuwendungen) wegen tun.

Die Erkenntnisse, die sie liefern, sind wegen ihrer nur begrenzten Verwend-
barkeit im Strafprozeld im Regelfall nur Einstiegsgrundlagen fur weitere ziel-
gerichtete eigene Ermittlungen von Polizei und Staatsanwaltschaft.
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Die genannten gesetzlichen Vorschriften und die dazu erlassenen Verwal-
tungsvorschriften sind andere Vorschriften Uber den Datenschutz nach § 22
Abs. 1 Satz 1 DSG-LSA; die Arbeit mit V-Personen unterliegt damit grundsatz-
lich auch der Kontrolle durch den Landesbeauftragten.

Transport erkennungsdienstlicher Unterlagen

Der Landesbeauftragte erhielt Hinweise aus einem anderen Bundesland, daf®

dort der Versand von erkennungsdienstlichen Unterlagen (ed-Unterlagen) von
den ortlichen Polizeidienststellen an das LKA sowie zwischen diesem und dem
BKA mittels einfachen Briefes vorgenommen wird.

Die Feststellungen beim LKA Sachsen-Anhalt bestatigten auch hier Schwach-
stellen beim Versand zwischen dem LKA und dem BKA. Hingegen war der
Transport von den Polizeidienststellen des Landes zum LKA ausreichend si-
cher.

Der Landesbeauftragte hat dem LKA Sachsen-Anhalt empfohlen, den Versand
der ed-Unterlagen zwischen dem BKA und dem LKA sicherer zu gestalten. Das
LKA Sachsen-Anhalt hat inzwischen seine Praxis datenschutzgerecht ge-
andert.

Wabhllichtbildvorlagen im strafrechtlichen Ermittlungsverfahren

Wie der Landesbeauftragte bereits in seinem |. Tatigkeitsbericht (S. 110)
ausgefuhrt hat, gibt es ernsthafte Zweifel an der Zulassigkeit der Wabhllicht-
bildvorlage in der bisherigen Form, weil dafir die erforderliche Rechtsgrundla-
ge in der StrafprozefRordnung bis heute fehlt und auch kein Einverstandnis der
Betroffenen vorliegt.

Zwischenzeitlich hat der Landesbeauftragte bei der Prifung einer Polizeibe-
horde festgestellt, da dort die Durchfiihrung von Wahllichtbildvorlagen durch
eine besondere Dienstanweisung geregelt ist. Auch diese kann den Rechts-

mangel nicht ersetzen.
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Der Landesbeauftragte hat deshalb gegeniber dem Ministerium der Justiz und
dem Ministerium des Innern zum Ausdruck gebracht, dall er die bisherige

Verfahrensweise als unzuldssig ansieht.

Das Ministerium des Innern hat zwischenzeitlich dazu erklart, es sehe mangels
geeigneter Alternativverfahren derzeit keine Mdoglichkeit, auf die bisherige
Praxis der Wabhllichtbildvorlage zu verzichten. Erganzend wird auf die jingste
obergerichtliche Rechtsprechung der Oberlandesgerichte Karlsruhe und
Frankfurt verwiesen, die davon ausgehen, dall die dem Gesetzgeber einge-
raumte Ubergangsfrist zur Schaffung einer gesetzlichen Grundlage fir die Da-
tenverarbeitung im Strafverfahren noch nicht abgelaufen ist.

Fur die Ubergangszeit strebt das Ministerium des Innern eine landeseinheitli-
che Regelung an.
Eine Stellungnahme des Ministeriums der Justiz steht zur Zeit noch aus.

Aufzeichnung aller Telefonanrufe bei der Polizei

Das Brandenburgische Ministerium des Innern hat ein Verfahren in Kraft
gesetzt, nach dem im dortigen LKA und den Polizeiprasidien alle eingehenden
Telefonanrufe automatisch aufgezeichnet werden.

Dies widerspricht der bisherigen Verfahrensweise in den meisten Bundeslan-
dern, wonach vorrangig in Lagezentren bestimmte Telefonleitungen an Auf-
zeichnungsgerate fur Zwecke der Gefahrenabwehr oder der Strafverfolgung
gekoppelt sind.

Der Landesbeauftragte halt die Verfahrensweise in Brandenburg fur rechtlich
nicht gedeckt und hatte das Ministerium des Innern (MI) um Auskunft gebeten,
ob in Sachsen-Anhalt eine solche Totalerfassung praktiziert wird oder deren
Einflhrung beabsichtigt ist.

Nach der dem Landesbeauftragten vorliegenden Stellungnahme ist nicht
beabsichtigt, eine Erfassung aller eingehenden Telefonanrufe bei der Polizei
vorzunehmen. Aufgezeichnet werden aber alle Anrufe, die Uber den Notruf 110
zur Polizei gelangen. In einem Erlafld hat das Ml die Polizeibehérden und
-dienststellen darauf hingewiesen, daf} - auller im Einzelfall bei Meldungen
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Uber Not- oder Gefahrensituationen - eine Aufzeichnung des Telefonats unzu-
lassig ist, es sei denn, der Anrufer hat der Aufzeichnung zugestimmt.

Nach dem Ergebnis einer zwischenzeitlichen Umfrage des Ministeriums bei
den Polizeibehdérden und -dienststellen des Landes wird diese Anweisung aber
noch nicht Uberall umgesetzt. Das M| wird daher einen Erlal} erarbeiten, der
die zu beachtenden Besonderheiten bei der Aufzeichnung von Telefonanrufen
regelt. Der Landesbeauftragte wird zu dem ErlaRentwurf Stellung nehmen.

Datenubermittlung der Polizei an die Fuhrerscheinbehdrde

Im |. Tatigkeitsbericht (S. 105) ist von dem gemeinsamen Runderlal} der
Ministerien des Innern, flir Wirtschaft, Technologie und Verkehr und fir Arbeit
und Soziales vom 28.08.1992 und der Berichtspflicht der Polizei an die Fuh-
rerscheinbehdorden in den Fallen berichtet worden, in denen sie im Zusam-
menhang mit der Fihrung von Kraftfahrzeugen Drogen oder den Konsum von
Drogen feststellt.

Dieses Verfahren erscheint erforderlich und ist im Regelfall auch datenschutz-
rechtlich unbedenklich. Nur in einem Punkt hatte der Landesbeauftragte das
Ministerium des Innern um Klarstellung gebeten:

Das Vorhandensein von Drogen im Pkw a3t nicht in jedem Fall den Ruck-
schluf® auf die Drogenabhangigkeit des Pkw-Besitzers zu. Gerade bei mehre-
ren Pkw-Insassen kann nicht davon ausgegangen werden, dall der Pkw-Fahrer
auch immer Kenntnis oder die tatsachliche Verfligungsgewalt Gber mitgefihrte
Drogen hat.

Mit dem neuen Runderlall des Ministeriums des Innern, des Ministeriums fir
Wirtschaft und Technologie und des Ministeriums flir Arbeit, Soziales und Ge-
sundheit vom 01.07.1994 (MBI. LSA S. 1954) wurde dieser Kritikpunkt nun

ausgeraumt.
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Kriminalakten

Der Landesbeauftragte hat Anfang 1993 begonnen, bei der Polizei die Flihrung
und Haltung der Kriminalakten, die Umsetzung der Bereinigung des DORA-
Bestandes sowie die Nutzung der Informationstechnik zu Uberprufen (vgl. I.
Tatigkeitsbericht S. 112).

Die Uberprifungen wurden im Berichtszeitraum bei den zwei Polizeidirektionen
und den sechs Polizeiinspektionen fortgesetzt. Dabei wurde auch die Um-
setzung der Bereinigung des “DORA-Bestandes” Uberpruft.

Das Daten-Informationssystem “DORA” wurde in der Kriminalpolizei der
ehemaligen DDR ab Mai 1989 eingefuhrt. Umfang und Inhalt der Daten waren
von den damaligen Rechtsgrundlagen und -auffassungen gepragt und ent-
sprachen nicht den rechtsstaatlichen Anforderungen. Aufgrund der durchzu-
fihrenden Rechtsangleichungen war es letztendlich nicht sinnvoll, die dem
Land Sachsen-Anhalt aus der ehemaligen Zentraldatei des GLKA in Berlin zur
Verfligung gestellten Datenbestande des “DORA-Systems” fortzufuhren.
Deshalb hatte das LKA Sachsen-Anhalt als Fachaufsichtsbehdrde den krimi-
nalaktenfihrenden Polizeidienststellen eine zlgige Bereinigung des Krimi-
nalaktenbestandes aufgegeben und anschlieRend die Lé6schung des Datenbe-
standes im System “DORA” durch Uberschreiben der Festplatte verfiigt. Mit
Ausnahme einer Polizeiinspektion war dies zum Zeitpunkt der jeweiligen Kon-
trolle des Landesbeauftragten auch umgesetzt.

Fir die Bereinigung der alten Kriminalakten sowie flir die Auskunft aus diesen
erliell das LKA am 27.09.1991 entsprechende Richtlinien. Diese waren nach
Feststellung des Landesbeauftragten fir die Praxis sehr hilfreich und im Ver-

gleich mit den anderen neuen Bundeslandern einmalig.

Demgegeniber verzdgerte sich die Herausgabe der zu Uberarbeitenden KpS-
Richtlinien durch das Ministerium des Innern trotz stdndiger Anmahnungen des
Landesbeauftragten bis in das Fruhjahr 1994 (vgl. Ziff. 20.10). Bis dahin stan-
den den kriminalaktenfihrenden Dienststellen nur allgemeine Arbeitshinweise
des LKA zur Verflgung sowie im Einzelfall alte KpS-Richtlinienentwurfe aus
Niedersachsen.
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Bei der stichprobenhaften Prifung der bereinigten Kriminalakten fiel denn auch
auf, dald Ubernommene Teile aus den Altakten - insbesondere Verneh-
mungsprotokolle - nicht ausreichend uberarbeitet worden waren. Diese Falle
muften aufgrund der Beanstandung durch den Landesbeauftragten erneut
uberarbeitet werden.

Beanstandungen ergaben sich auch, weil die Léschung der PKZ nicht vorge-
nommen und die AbschluRberichte der Strafvollzugsanstalten haufig nicht
entfernt waren. Ferner wurde festgestellt, dal? die Meldung zum bundesweiten
Kriminalaktennachweis haufig nicht berechtigt war.

Auch fehlte vielfach in den Akten der aktuelle POLIS-Auszug.

Bei einer Dienststelle muflte beanstandet werden, dall dort generell eine
Aussonderungspruffrist von 10 Jahren fur alle Kriminalakten festgelegt worden
war. Dies entsprach nicht § 32 Abs. 4 SOG LSA, wonach eine abgestufte
Festsetzung der Fristen je nach Schwere der Tat und persénlichen Eigen-
schaften des Taters zu erfolgen hat.

Fehlberechnungen gab es auch bei der Festlegung der Aussonderungspruf-
frist, weil oft das wichtige Datum der Haftentlassung nicht gesehen oder nicht

mehr vermerkt war.

Inzwischen gibt es die mit dem Landesbeauftragten abgestimmte Verordnung
Uber Pruffristen bei polizeilicher Datenspeicherung (Priffristenverordnung)
vom 20.12.1993, die eine datenschutzgerechte Handhabung der Aussonde-
rungspruiffristen in der polizeilichen Praxis gewahrleistet.

Ferner fehlte in den Gbernommenen Akten haufig der Lichtbildnachweis und
die Verfugung Uber die erkennungsdienstliche Behandlung. Beide Punkte wa-
ren bei der Kriminalaktenhaltung nach altem DDR-Recht ohne Bedeutung und
konnten deshalb systembedingt bei den bereinigten Altakten nicht vorliegen.
Die neue Rechtslage erfordert aber eine einheitliche und umfassende Bereini-
gung, wenn die Kriminalakte nach Ablauf der Frist zu vernichten ist.

Dazu gehort auch die vollstandige Vernichtung aller Lichtbilder des Betroffe-
nen. Dies ist nur moéglich, wenn alle zur Person vorhandenen Negative, die
Zahl der gefertigten Abzuge und ihr Verbleib eindeutig dokumentiert sind.



20.8

20.9

105

Bei den kinftigen Uberpriifungen durch den Landesbeauftragten wird sich
zeigen, inwieweit diese Anregungen und Hinweise Beachtung gefunden haben.
Positive Ansatze waren bei einigen Polizeidienststellen bei einer spateren
Uberprifung bereits erkennbar.

Beziglich der Anmerkungen zum technischen und organisatorischen Kontroll-
teil wird auf Ziff. 13.1 verwiesen.

Zusammenarbeit zwischen Polizei und Verfassungsschutz

Die Polizei und der Verfassungsschutz haben - insbesondere bei der Bearbei-
tung und beim Umgang mit den sog. Staatsschutzdelikten - Berihrungspunkte,
die Regelungen fir die gemeinsame Zusammenarbeit zwischen beiden erfor-
derlich machen.

Die Rechtsgrundlagen fur diese Zusammenarbeit enthalt das Verfassungs-
schutzgesetz des Landes Sachsen-Anhalt vom 14.07.1992 in den §§ 16

und 17.

Einzelheiten der informationellen Zusammenarbeit betreffend die Melde- und
Informationswege sind in den Runderlassen des Ministeriums des Innern vom
03.06.1994 (MBI. LSA S. 1517) und vom 13.02.1995 (MBI. LSA S. 390) festge-
legt.

Der Landesbeauftragte hat zu beiden Regelungen Stellung genommen, seine

Anregungen sind Ubernommen worden.

Ausfuhrungsbestimmungen zum SOG LSA

Der Landesbeauftragte ist bei der Erarbeitung der Ausflihrungsbestimmungen
zum SOG LSA vom Ministerium des Innern beteiligt worden. Dabei wurden
insbesondere die aus datenschutzrechtlicher Sicht relevanten Ausfihrungsbe-
stimmungen zu den §§ 14 bis 34 SOG LSA einer genaueren Prifung unterzo-
gen. Insgesamt kann gesagt werden, dal} die inzwischen verdffentlichten
Ausfuhrungsbestimmungen vom 24.11.1993 (MBI. LSA 1994, S. 13) aus da-
tenschutzrechtlicher Sicht zu keinen gréReren Beanstandungen mehr Anlal}
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gaben. Die vom Landesbeauftragten gegebenen Anregungen und Hinweise
wurden entsprechend bericksichtigt.

KpS-Richtlinien

Der Landesbeauftragte kann hierzu zunachst auf seine Ausfuhrungen im

I. Tatigkeitsbericht (S. 108) verweisen. Erganzend ist mitzuteilen, dal} seit dem
10.02.1994 endlich die vom Landesbeauftragten seit langem geforderten
grundlegenden Verwaltungsvorschriften als Richtlinien fur die Fihrung krimi-
nalpolizeilicher personenbezogener Sammlungen vom Ministerium des Innern
in Kraft gesetzt worden sind (MBI. LSA S. 1343). Sie stellen eine wesentliche
Ergéanzung der im zweiten Teil des SOG LSA enthaltenen gesetzlichen
Grundlagen dar. Allein in Kriminalakten sind personenbezogene Informationen

Uber rund 149.400 Personen enthalten.

Der Landesbeauftragte hat deshalb in den dazu zuvor gefihrten zahlreichen
Besprechungen zum Teil bis ins Detail gehende datenschutzrechtliche Ge-
sichtspunkte aufzeigen kdénnen. Diese sind in vielen Fallen in konkrete Rege-
lungen fur die polizeiliche Praxis umgesetzt worden, so daR jetzt von daten-
schutzgerechten Arbeitsgrundlagen in diesem wichtigen Bereich ausgegangen

werden kann.

Duplikatakten

Der Landesbeauftragte hatte in seinem |. Tatigkeitsbericht (S. 109) zu den
datenschutzrechtlichen Grundfragen bei der Verwendung von Duplikatakten
durch Dienststellen der Polizei Stellung genommen und gegenuber dem Mini-
sterium des Innern (MI) angeregt, ndhere Einzelheiten unter Beteiligung des

Ministeriums der Justiz (MJ) zu erdértern.

Das MJ raumt in seiner jetzt dazu vorliegenden Stellungnahme ein, dal} die
Strafprozeflordnung dazu bisher keine spezielle Regelung trifft. Es mdchte
aber die Zulassigkeit der Anlegung von Duplikatakten in bestimmten Fallen
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nicht ausschlieBen, wenn dies das Verfahren fordert, weil die Akten bzw.
Duplikatakten verschiedenen Stellen, die sie gleichzeitig bendtigen, zur Verfa-
gung gestellt werden kénnen. Dies sei etwa der Fall, wenn neben laufenden
polizeilichen Ermittlungshandlungen staatsanwaltliche oder richterliche Ent-
scheidungen zu treffen sind oder wenn mehreren Stellen (Verteidigern, Sach-
verstandigen, Versicherungen) Akteneinsicht zu gewahren ist. In solchen Fal-
len soll § 10 Abs. 1 DSG-LSA als Rechtsgrundlage dienen.

Rechtliche Probleme sieht auch das MJ, wenn das Anlegen und Vorhalten von
Duplikatakten nur als Gedachtnisstitze fur die ermittelnden Beamten mit der
Moglichkeit flr eine etwaige spatere Zeugenvernehmung dienen soll.

Der Landesbeauftragte halt deshalb an seiner Auffassung fest, dall die Anle-
gung von Duplikatakten auf Ausnahmefalle beschrankt bleiben muf3. Dabei
kann § 10 Abs. 1 DSG-LSA allenfalls Ubergangsweise als Rechtsgrundlage in
Betracht kommen, bis die erforderlichen datenschutzrechtlichen Regelungen in
der StPO geschaffen worden sind. Bis dahin sollten die vom MJ anerkannten
Ausnahmefélle in einer landesweiten gemeinsamen Regelung von MJ und Mi
festgeschrieben werden, damit die polizeiliche Praxis einen klaren Orientie-

rungsrahmen hat.

20.12 Vernichtung von Kriminalakten und Léschung von Altdaten in INPOL und
POLIS

Aus den Bestanden der ehemaligen DDR sind eine Vielzahl von Akten und
Dateien Ubernommen worden, die von der ehemaligen Volkspolizei insbeson-
dere zu Zwecken der Strafverfolgung und des Erkennungsdienstes gefuhrt
worden waren.

Diese Datensammlungen wurden auf der Grundlage des heute geltenden
Rechts nach dem 03.10.1990 bereinigt. Diejenigen Daten, die auch nach
rechtsstaatlichen Grundsatzen gespeichert werden durften, sind in die Krimi-
nalakten tbernommen und in INPOL bzw. POLIS gespeichert worden. lhre
weitere Behandlung richtet sich nach den Bestimmungen des SOG LSA, ins-
besondere nach den Regelungen in § 32 Abs. 2 und 4 SOG LSA i.V. mit der

Pruffristenverordnung.
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Das Ministerium des Innern (MIl) aber sah zu Recht datenschutzrechtliche
Probleme hinsichtlich der weiteren Behandlung derjenigen Altakten/Altdaten-
satze, die nicht mehr erforderlich sind. Sie dirfen dann nicht geléscht bzw.
vernichtet, sondern nur gesperrt werden, wenn Grund zu der Annahme be-
steht, dall schutzwirdige Interessen des Betroffenen beeintrachtigt werden,
z.B. wenn seitens des Betroffenen die vorhandenen Daten zu Rehabilitie-
rungszwecken genutzt werden sollen (§ 32 Abs. 7 SOG LSA).

In einer gemeinsamen Besprechung mit dem MI wurden deshalb die verschie-
denen Rechtsprobleme erdrtert und folgende Vorgehensweise festgelegt:

Die in INPOL und POLIS gespeicherten Altdatensatze werden geldscht. Die
bereinigten Altakten, die wegen des Ablaufs der Priffristen auf ihre weitere
Erforderlichkeit gepruft wurden und deren Aufbewahrung fur polizeiliche
Zwecke nicht mehr erforderlich ist, werden nicht vernichtet, sondern im Hin-
blick auf die zeitlich beschrankte Geltung des Strafrechtlichen Rehabilitie-
rungsgesetzes (StrRehaG) bis zu dessen Auslaufen (derzeit Dezember 1995)
gesperrt aufbewahrt, um die eventuelle Geltendmachung von Rehabilitie-

rungsansprichen zu ermaoglichen.

Zwischen dem Ministerium des Innern und dem Landesbeauftragten wird noch
ein abschlieRender Katalog erstellt, der festlegt, aus welchem Anlal} Einsicht
in die gesperrten Akten gewahrt bzw. Auskunft daraus erteilt werden kann.

Durchfuhrung von Schilerpraktika bei der Polizei

An den Landesbeauftragten ist mehrfach die Frage herangetragen worden,
inwieweit Schiler- und Jurastudenten am praktischen Polizeidienst teilnehmen
kdnnen. Wegen der datenschutzrechtlichen Fragen bei der Durchfihrung des
Praktikums fur Jurastudenten vgl. Ziff. 21.18.

Schulerpraktika sind nicht nur fur deren Berufsentscheidung von Bedeutung,
sondern auch aus polizeilicher Sicht wichtig fur die Nachwuchsgewinnung.
Aus datenschutzrechtlicher Sicht ist es wiinschenswert, Schiiler wahrend ihrer
Praktikantenzeit bei einer Polizeidienststelle bzw. bei der Teilnahme am
Streifendienst der Polizei nur Uber die Tatsachen zu unterrichten, die offen-
kundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bedurfen.
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Dieses Ziel in die Praxis umzusetzen, dirfte aber nicht ohne wesentliche
Einschrankungen bei der Durchfuhrung des Praktikums méglich sein. Ob es
dann noch realitatsnah ist und Interesse beim Schiler wecken kann, ist frag-
lich.

Die entsprechenden Probleme wurden mit dem Ministerium des Innern einge-
hend erdrtert. Insbesondere stellt sich bei minderjahrigen Schilern die Frage
nach der rechtlich wirksamen Verpflichtung auf den Datenschutz. Die Schuler
mufRlten zunachst vor der Aufnahme des Praktikums mit den Grundziigen des
Datenschutzrechts vertraut gemacht werden. Sie sind dabei dartber zu unter-
richten, dal’ der Umgang mit personenbezogenen Daten Vertraulichkeit und
Verschwiegenheit gebietet. In keinem Fall sollten sie Einblick in Ermittlungs-
vorgange im Zusammenhang mit Sexual-, Gewalt- und Kapitaldelikten erhal-

ten.

Das Ministerium des Innern wird dazu in Kiirze einen Erlald herausgeben.

Rechtspflege

Fast 12 Jahre nach dem Volkszahlungsurteil des Bundesverfassungsgerichts
vom 15.12.1983 werden im Bereich der Justiz - vor allem im Bereich der Straf-
rechtspflege - nach wie vor personenbezogene Daten ohne die vom Bundes-
verfassungsgericht geforderten bereichsspezifischen gesetzlichen Grundlagen
erhoben und verarbeitet.

Es gibt nur zwei erwahnenswerte Ausnahmen:

Im Zivilrecht wurden durch das Gesetz zur Anderung von Vorschriften Gber das
Schuldnerverzeichnis vom 15.07.1994 die gesetzlichen Grundlagen fir die
Speicherung im und Auskiinfte aus dem Schuldnerverzeichnis geschaffen

(vgl. Ziff. 21.2).

Auf dem Gebiet des Strafrechts wurden mit dem Verbrechensbekampfungsge-
setz vom 28.10.1994 die gesetzlichen Grundlagen fiir ein staatsanwaltschaftli-
ches Verfahrensregister in der Strafproze3ordnung geschaffen. Im Rahmen
der Beratungen zu diesem Gesetz gelang es, die vorgesehene erhebliche Ein-
schrankung des Grundrechts auf informationelle Selbstbestimmung und des
Schutzes der Wohnung durch die erweiterten Mdglichkeiten zum Abhdéren von
Gesprachen in oder aus Wohnungen abzuwehren. Nicht zuletzt hatten die
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Datenschutzbeauftragten des Bundes und der Lander auf ihrer Konferenz vom
26./27.10.1993 - mit Gegenstimme Bayerns - ausdrucklich an ihrer ablehnen-
den EntschlieBung zum GrofRen Lauschangriff festhalten.

Im Verbrechensbekdmpfungsgesetz wurden aber auch die Befugnisse des fir
die Auslandsaufklarung zustandigen Bundesnachrichtendienstes (BND) in ei-
ner datenschutzrechtlich bedenklichen Weise erweitert.

Wer in Deutschland mit dem Ausland telefoniert, muf} jetzt damit rechnen, daf}
der BND die nicht leitungsgebundenen Fernmeldegesprache mithért und hier-
Uber Aufzeichnungen anfertigt, soweit es um strafbare Handlungen im Zu-
sammenhang mit Terrorismus, Verbreitung von Kriegswaffen, Betaubungsmit-
telimport, internationale Geldwasche oder Geldfalschung geht.

Das erscheint zunachst nicht so problematisch, hat aber rechtliche und
tatsachliche Haken. Das uns alle schiutzende Post- und Fernmeldegeheimnis
(Art. 10 GG) wird ohne Beteiligung eines Richters durchbrochen und, wegen
des vom Gesetzgeber nur grob gesteckten Rahmens, mufld damit gerechnet
werden, dald eine groRe Zahl Unbeteiligter namentlich erfalt und u.a. an die
Polizei gemeldet wird. Damit werden die aus rechtsstaatlichen Grinden bisher
getrennten Aufgabenbereiche beider Behérden vermischt.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher in einer
besonderen EntschlieBung gefordert, das Trennungsgebot in der Ge-
setzgebung und auch bei der Durchfliihrung der Fernmeldeaufklarung des BND
strikt zu beachten (Anlage 12). Leider ist der Bundesgesetzgeber dem nicht
gefolgt.

Erhebliche datenschutzrechtliche Liicken bestehen im Bereich der Straf-
rechtspflege weiterhin bei

- der Datenverarbeitung in Strafverfahren, insbesondere in automatisierten
Dateien,

- den Datenubermittlungen von Amts wegen durch Gerichte und Staatsan-
waltschaften an Gerichte, Behdrden und sonstige 6ffentliche Stellen

- der Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die
Dauer der Speicherung in automatisierten Dateien und der

- Datenerhebung, -verarbeitung und -nutzung im Strafvollzug.
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Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb mit
Beschlu® vom 26./27.09.1994 den Gesetzgeber wegen der mit der Datenerhe-
bung, -verarbeitung und -nutzung verbundenen Rechtseingriffe aufgefordert,
zum Schutz des einzelnen unverziglich dazu bereichsspezifische Regelungen
sowie die organisatorischen und verfahrensrechtlichen Vorkehrungen zu
schaffen, die der Gefahr einer Verletzung des Persoénlichkeitsrechts des Biir-
gers entgegenwirken (Anlage 10).

In Ergdnzung der Ausfuhrungen im |. Tatigkeitsbericht (S. 120) kann mitgeteilt
werden, dald die Datenschutzbeauftragten mit Beschluf3 vom 9./10. Marz 1995
auch eine gesetzliche Regelung lber Aufbewahrungsbestimmungen fiur Justiz-
akten und Uber die Speicherung personenbezogener Daten in Dateien ange-
mahnt haben (Anlage 15).

Justizmitteilungsgesetz

Die Gerichte und Staatsanwaltschaften des Landes ubermitteln in Verfahren
der streitigen Zivilgerichtsbarkeit, in der freiwilligen Gerichtsbarkeit und in
Strafsachen in einer Vielzahl von Fallen personenbezogene Daten aus und
Uber eingeleitete Verfahren und Malnahmen an die unterschiedlichsten Stel-
len. Der Landesbeauftragte kann dazu zunachst auf seine Ausfihrungen im
I. Tatigkeitsbericht (S. 117) verweisen. Die dafir dringend erforderliche
(bundes-) gesetzliche Regelung fehlt immer noch.

Der erste und eher lustlose Entwurf der Bundesregierung fir ein Gesetz Uber
Mitteilungen der Justiz von Amts wegen in Zivil- und Strafsachen (JuMiG)
wurde in der letzten Legislaturperiode nicht mehr abschlieRend behandelt.
Nach neuesten Erkenntnissen soll jetzt im Frihsommer diesen Jahres vom
Bundeskabinett ein neuer Entwurf beraten und dann dem Bundesrat zur ersten

Stellungnahme zugeleitet werden.

Beim Landesbeauftragten haufen sich indessen die Eingaben von Uberrasch-
ten Blrgern, die sich dariber beschwerten, dal® sie betreffende Datenlbermitt-
lungen auf der Grundlage der MiStra vorgenommen wurden und dies zum Teil

fur sie zu arbeitsrechtlichen Konsequenzen fuhrte.
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Nicht weniger wichtig ist die gesetzliche Grundlage fiir Mitteilungen von
Klagen, Vollstreckungsmalinahmen u.a. gegen Angehdrige rechtsberatender
Berufe an die Justizverwaltung und die Standesvertretungen, weil fir derartige
Ubermittlungen zum Schutz der Biirger und des Rechtsverkehrs ein dringendes
Bedlrfnis besteht.

Gesetz zur Anderung von Vorschriften Gber das Schuldnerverzeichnis

In seinem |. Tatigkeitsbericht (S. 127) hatte der Landesbeauftragte auf die
datenschutzrechtlichen Probleme bei der Erteilung von Abschriften aus dem

Schuldnerverzeichnis hingewiesen.

Inzwischen hat der Bundesgesetzgeber mit dem am 1. Januar 1995 in Kraft
getretenen Gesetz zur Anderung von Vorschriften (iber das Schuldnerver-
zeichnis vom 15. Juli 1994 eine ausreichende Rechtsgrundlage fir die Flh-
rung, Eintragung, Léschung, Auskunftsersuchen und die Erteilung von Ab-
drucken und Listen aus dem Schuldnerverzeichnis geschaffen. Man findet die
neuen Bestimmungen in den §§ 915 bis 915h ZPO.

Das Gesetz enthalt einen vertretbaren Kompromif3 zwischen den einander
entgegengesetzten Interessen des Betroffenen, seine wirtschaftlich schwierige
Lage mdglichst wenig bekanntwerden zu lassen, und den Belangen des Wirt-
schaftsverkehrs, hiertiber unterrichtet zu sein.

Besonders wesentlich ist nach Auffassung des Landesbeauftragten die klare
Festlegung der mdglichen Empfanger von Abdrucken und Listen und deren
Unterwerfung unter eine anlafreie Kontrolle der fiir die Uberpriifung der Ein-
haltung der datenschutzrechtlichen Vorschriften zustandigen Stellen.

Mit der Verordnung uber das Schuldnerverzeichnis vom 15. Dezember 1994,
die ebenfalls am 01.01.1995 in Kraft getreten ist, hat das Bundesministerium
der Justiz von seiner Ermachtigung aus dem neuen § 915h Abs. 1 ZPO Ge-
brauch gemacht und detaillierte Regelungen Uber den Inhalt des Schuldner-
verzeichnisses, den Bezug von Abdrucken und Listen, die Aufbewahrungsmo-
dalitaten, Loschungspflichten und Kontroliméglichkeiten sowie das Verfahren
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zur Erteilung der Bewilligung zum Bezug der Abdrucke und Listen und die
Erteilung von EinzelausklUnften im automatisierten Abrufverfahren getroffen.
Der Schutz der Daten in und aus dem Schuldnerverzeichnis durfte mit dieser
Verordnung so ausgestaltet worden sein, dall MiRbrauche weitgehend ausge-
schlossen sind.

Der Landesbeauftragte wird im Rahmen seiner Kontrollbefugnisse die Umset-
zung der neuen Vorschriften Uber das Schuldnerverzeichnis in der Praxis kri-

tisch begleiten.

Ehescheidungsverbundurteile und Datenschutz

Aufgrund der gesetzlichen Regelungen in den §§ 623, 629 ZPO ergeht in
Scheidungssachen in der Regel ein Ehescheidungsverbundurteil.

Dies bedeutet, dall sowohl Uber die Scheidung als auch lber daraus resultie-
rende Folgesachen zwischen den Ehegatten eine gerichtliche Entscheidung
ergeht. Solche Verbundurteile sind von den Parteien bei verschiedenen Be-
hérden und sonstigen Stellen (Meldebehérde, Standesamt, Finanzamt, Arbeit-
geber etc.) vorzulegen. Wenn dort das vollstandige Urteil vorgelegt wird, erhalt
die betreffende Stelle - neben den von ihr bendtigten Angaben - zwangslaufig

zusatzlich eine Vielzahl von Informationen - zum Teil hochst sensitiver Art.

Der Landesbeauftragte hat aus diesem Grunde gegentiber dem Ministerium
der Justiz (MJ) angeregt, Ehescheidungsverbundurteilen gem. §§ 623, 629
ZPO kunftig ein Merkblatt beizufugen, das die Parteien, die zur Regelung wei-
terer Rechtsangelegenheiten die Ausfertigung eines Urteils bendtigen, auf die
Maoglichkeit der Erstellung von Ausfertigungen ohne Tatbestand und Entschei-
dungsgrinde gem. § 317 Abs. 2 Satz 2 ZPO hinweist. Auf diesem Wege kann
sichergestellt werden, dald die Parteien eigenverantwortlich bestimmen, wer
welche Daten aus dem Ehescheidungsverbundurteil zur Kenntnisnahme erhalt.
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Das MJ hat diese Anregung aufgegriffen und mitgeteilt, es habe sie an das
Oberlandesgericht Naumburg mit der Bitte um Umsetzung weitergeleitet. Dar-
Uber hinaus sei es in Sachsen-Anhalt auch gangige Praxis, nur auf besonderen
Antrag hin Urteile mit Tatbestand und Entscheidungsgriinden zu erstellen.

Einsichtnahme in das Grundbuch

Nach § 12 GBO ist jedem die Einsicht in das Grundbuch gestattet, der ein
berechtigtes Interesse darlegt. Diese Regelung ist eine spezielle gesetzliche
Grundlage zur Datenubermittlung an Dritte. Bereits in seinem |. Tatigkeitsbe-
richt (S. 126) hatte der Landesbeauftragte auf die Probleme hingewiesen, die
mit der Einsicht in die personenbezogenen Unterlagen des Grundbuches ver-
bunden sind. Er hat daher in Ubereinstimmung mit den Datenschutzbeauftrag-
ten des Bundes und der Lander die Auffassung vertreten, dal} die Einsicht-
nahme in das Grundbuch protokolliert werden sollte, damit ggf. eine nachtrag-
liche Kontrolle tber deren Rechtmafligkeit moglich ist.

Der Bundesgesetzgeber ist dieser Empfehlung bisher nicht nachgekommen. Im
Rahmen der vom Bundesministerium der Justiz erlassenen Verordnung zur
Anderung der Grundbuchverfligung ist nur eine Protokollierung von Abrufen
aus dem automatisiert gefihrten Grundbuch aufgenommen worden, nicht je-
doch bei der Einsichtnahme in die noch von Hand gefuhrten Urkundsbucher.

Der Landesbeauftragte hat daher gegeniber dem Ministerium der Justiz (MJ)
angeregt, entsprechend einer Regelung in Schleswig-Holstein, auch in Sach-
sen-Anhalt im Wege eines Erlasses eine Protokollierungspflicht fur Einsicht-
nahmen in die Grundblcher gem. § 12 GBO vorzusehen.

Das MJ hat diese Anregung unter Hinweis auf die bundesrechtlich abschlie-
Rende Regelung zur Einsichtnahme in die Grundbilcher in den Vorschriften der
Grundbuchordnung, die auch die Wirksamkeit eines Erlasses in Frage stellen
wurde, nicht aufgegriffen. Es hat vielmehr darauf hingewiesen, dal} das
Bundesministerium der Justiz den Entwurf einer Verordnung zur Anderung des
Grundbucheinsichtsrecht angeklindigt habe, mit dem auch das Anliegen des
Datenschutzes aufgegriffen werden solle.
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Der Landesbeauftragte stimmt mit dem MJ darin Gberein, dal® einer bundes-
einheitlichen Rechtsgrundlage der Vorzug zu geben sein wird. Dabei wird es
darauf ankommen, wie eine Regelung gefunden werden kann, die geeignet ist,
datenschutzrechtliche Grundanforderungen zu erfillen, ohne die Arbeit der
Grundbuchamter erheblich zu behindern. Das gilt insbesondere auch in einem
neuen Land wie Sachsen-Anhalt, in dem die Grundbuchamter sich noch im
personellen Aufbau befinden.

Zustellung von Pfandungs- und Uberweisungsbeschliissen durch Gerichts-

vollzieher

§ 35 Ziff. 1 der Geschaftsanweisung fur Gerichtsvollzieher (GVGA) regelt die
Zustellung von Pfandungs- und Uberweisungsbeschliissen durch Gerichts-
vollzieher an Behdrden, juristische Personen, Gesellschaften und sonstige Pe-
rsonenmehrheiten. Dabei wird der Gerichtsvollzieher in den Uberwiegenden
Fallen weder den Leiter noch den gesetzlichen Vertreter der entsprechenden
Behdrde antreffen. In diesen Fallen darf der Gerichtsvollzieher gem. § 35 Ziff.
1 Satz 2 GVGA die Zustellung auch an dort anwesende Beamte oder Bedien-

stete vornehmen.

Der Landesbeauftragte hat gegeniber dem Ministerium der Justiz (MJ) darauf
hingewiesen, dal diese Praxis nur dann nicht unter datenschutzrechtlichen
Gesichtspunkten zu beanstanden ist, wenn die Zustellung an die fiur die Abga-
be der Drittschuldnererklarung zustandige Person erfolgt (z.B. Lohnbliro). Wird
dagegen die Zustellung an zufallig anwesende Personen vorgenommen (z.B.
Pfértner), so muR § 36 Ziff. 3 GVGA Anwendung finden, wonach die Ubergabe
bzw. Niederlegung nur nach vorherigem VerschlieRen des Schriftstickes
erfolgen darf. Der Landesbeauftragte hat daher angeregt, diesen da-
tenschutzrechtlichen Hinweis bei der Anwendung der §§ 35 und 36 GVGA im
Rahmen der Aus- und Fortbildung der Gerichtsvollzieher zu berlicksichtigen
und ggf. durch eine Anderung bzw. Klarstellung der Geschaftsanweisung fir

Gerichtsvollzieher umzusetzen.
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Das MJ hat diesen Hinweis aufgegriffen. Eine Anderung der Regelungen der

GVGA hielt es jedoch nicht fur erforderlich. Es hat vielmehr veranlafst, da® im
Rahmen der Aus- und Fortbildungsmalinahmen fir Gerichtsvollzieher auf die

Problematik hingewiesen wird.

Pfandung von EDV-Anlagen durch Gerichtsvollzieher

Datenschutzrechtliche Probleme kann es bei der Pfandung und Verwertung
von EDV-Anlagen bzw. deren Zubehdr geben, wenn dabei Datentrager mit
personenbezogenen Daten des Vollstreckungsschuldners oder gar unbeteilig-
ter Dritter vorhanden sind. Diese kénnen sich auf den in die Rechner einge-
bauten Festplatten bzw. Wechselfestplatten sowie auf Magnetbandern oder
Disketten befinden.

Auch wenn nach Auskunft des Ministeriums der Justiz (MJ) die Pfandung von
EDV-Anlagen in Sachsen-Anhalt bisher die Ausnahme war, hat der Landesbe-
auftragte darum gebeten, folgende SchutzmaRnahmen zu beachten:

Zunachst soll dem Vollstreckungsschuldner Gelegenheit gegeben werden, den
gespeicherten Datenbestand zu kopieren, um ihn spater weiter nutzen zu kén-
nen. Anschliellend ist es geboten, die noch gespeicherten personenbezogenen
Daten mit einem Verfahren tatsachlich physisch so zu I6dschen, daf3 ein
Wiederherstellen der Daten unmdglich ist (vgl. Ziff. 13.5.3).

Fehlt hierzu die erforderliche Fachkunde bei der vollstreckenden Stelle, mul}
auf die Unterstitzung zentraler DV-Stellen des Landes zuriickgegriffen wer-
den.

Die fir die Vollstreckung zustandigen Stellen der Finanzverwaltung sind
bereits frihzeitig durch eine Verfligung der Oberfinanzdirektion Magdeburg

angewiesen worden, entsprechend zu verfahren.

Der Landesbeauftragte hat mit dem MJ vereinbart, die Entwicklung weiter zu
beobachten und zu gegebener Zeit den Gerichtsvollziehern im Rahmen von
ZwangsvollstreckungsmalRnahmen in EDV-Anlagen entsprechende Richtlinien
an die Hand zu geben.
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Entwurf eines Strafverfahrensanderungsgesetzes 1994

Mit Beschlu® vom 14.10.1994 wurde von den Landern Uber den Bundesrat der
Entwurf eines Strafverfahrensédnderungsgesetzes 1994 in das Gesetzge-
bungsverfahren eingebracht.

Mit dem Entwurf sollen bereichsspezifische Regelungen Uber die Verwendung
von personenbezogenen Daten, die im Strafverfahren erhoben worden sind
und Uber ihre Verarbeitung in Dateien geschaffen sowie die Gewahrleistung
des Rechts auf informationelle Selbstbestimmung mit den Erfordernissen einer
funktionstichtigen Strafrechtspflege in Einklang gebracht werden. Schwer-
punkte sind dabei die Regelungen Uber die Akteneinsicht und die Verarbeitung
und Nutzung personenbezogener Informationen in Dateien der Strafrechts-
pflege.

Bereits mit ihrem Beschluld zur Informationsverarbeitung in Strafverfahren vom
09./10.03.1994 (Anlage 6) haben die Datenschutzbeauftragten des Bundes
und der Lander zum vorgelegten Entwurf Stellung genommen und die Einhal-
tung eines datenschutzrechtlichen Mindeststandards gefordert.

Der Landesbeauftragte hat noch einmal in einer gemeinsamen Presseerkla-
rung vom 14. Oktober 1994 den von den Landern vorgelegten Anderungsent-
wurf als in weiten Teilen "unverhaltnismaRige Ermachtigung zu Eingriffen in
das Persdnlichkeitsrecht" gerugt.

Gegenuber dem Ministerium der Justiz ist dies in einer Stellungnahme vor
allem mit den vorgesehenen Regelungen in den §§ 474 und 475 des Entwurfs
naher begrindet worden. § 474 des Entwurfs erweitert die Akteneinsichts- und
Auskunftsmdglichkeiten in Straf- und Ermittlungsakten auf fast alle 6ffentlichen
Stellen. Damit erhalten diese personenbezogene Informationen, die teilweise
nur mit den besonderen Zwangsmitteln des Strafverfahrensrechts gewonnen
wurden und die sonst den anderen Stellen nach ihren gesetzlichen
Eingriffsmdglichkeiten gar nicht zustehen wirden.

§ 475 des Entwurfs will auch die Auskunftsmoglichkeiten fir Privatpersonen

erweitern und nur noch von einem berechtigten Interesse abhangig machen.
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Mit diesen beiden Regelungen wirden zwar die Geschaftsstellen der Strafju-
stizbehérden im Arbeitsumfang méglicherweise etwas entlastet, dafiir wiirden
aber die Grundrechte einer Vielzahl Betroffener (Beschuldigter oder Zeugen)
mit FllRen getreten.

Es bleibt abzuwarten, wie und ob sich dieser Gesetzentwurf bei den Beratun-
gen der Fachausschiisse des Bundestages noch entscheidend verandert.

Landerubergreifendes staatsanwaltschaftliches Verfahrensregister

Mit dem Verbrechensbekdmpfungsgesetz vom 28.10.1994 wurden die gesetz-
lichen Grundlagen flr ein bundesweites zentrales staatsanwaltschaftliches
Verfahrensregister geschaffen.

Das sog. Bundes-SISY dient der Speicherung aller im Bundesgebiet anhangi-
gen Ermittlungs- und Strafverfahren. Damit soll es den Strafverfolgungsbehdr-
den erleichert werden, mehrere gegen eine bestimmte Person anhangige Er-

mittlungsverfahren zu erkennen und ggf. zusammenzufliigen.

Der Landesbeauftragte hatte Gelegenheit, zu dem Entwurf der fiir dieses EDV-
System erforderlichen Errichtungsanordnung Stellung zu nehmen. Dabei hat er
vor allem auf folgende Kritikpunkte hingewiesen:

1. Die in der Errichtungsanordnung vorgesehene Datenanlieferung an das
Register durch die Finanzbehorden ist von der Rechtsgrundlage des § 474
Abs. 3 StPO nicht gedeckt.

2. Soweit den Finanzbehorden Daten Ubermittelt werden konnen, halt es der
Landesbeauftragte nicht fur vertretbar, ihnen alle gespeicherten Daten zu
Ubermitteln, weil dies in nicht wenigen Fallen dem verfassungsrechtlich
begriindeten Verbot der Vorratsspeicherung zuwider laufen wirde. Erfor-
derlich und zuldssig ist nur eine Ubermittlung personenbezogener Einzel-
angaben fur konkrete steuerstrafrechtliche oder damit im Zusammenhang
stehende Verfahren.

Fir den geplanten automatisierten Direktabruf der Finanzbehdérden aus
dem Register fehlt zudem die gesetzliche Grundlage.
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3. Die in der Errichtungsanordnung vorgesehenen telefonischen Datenlber-
mittlungen kdnnen nur in ganz konkret bezeichneten Ausnahmefallen zu-
lassig sein, weil die Gefahr der Fluchtigkeit und Fehlerhaftigkeit Uberwiegt.
Dariber hinaus durfen die in der Errichtungsanordnung geregelten techni-
schen und organisatorischen SchutzmalRnahmen bei einer telefonischen
Datenldbermittlung auch im Ausnahmefall nicht leerlaufen.

Erfolgreich hinwirken konnte der Landesbeauftragte auf eine Reduzierung der
Anzahl der Personendatensatze auf das zur Identifizierung erforderliche Maf
und auf eine Streichung der zunéachst in der Errichtungsanordnung vorgese-
henen rechtlich unzulassigen Spontanibermittiungen.

Inwieweit auch die verbliebenen Punkte noch verbessert werden kénnen, wird
vom Verlauf der noch laufenden Beratungen zwischen dem Bundesministerium

der Justiz und den Landesjustizverwaltungen abhangen.

Geldwaschegesetz

Am 29.11.1993 trat das Gesetz Uber das Aufspiren von Gewinnen aus schwe-
ren Straftaten (Geldwaschegesetz) in Kraft. Das Gesetz soll der effektiven
Verfolgung der Geldwasche und damit auch der Bekampfung der Organisierten
Kriminalitat dienen. Es enthalt Identifizierungs- und Aufzeichnungspflichten bei
Finanztransaktionen, insbesondere fiir Banken und andere Gewerbetreibende
sowie die Verpflichtung der Meldung von Verdachtsfallen der Geldwasche an
die Strafverfolgungsbehdérden.

Das Ministerium der Justiz hat unter Mitwirkung des Landesbeauftragten einen
Richtlinienentwurf fur die Zusammenarbeit von Staatsanwaltschaft und Polizei
bei Ermittlungen im Rahmen des Geldwaschegesetzes erarbeitet, welcher im
wesentlichen organisatorische Malnahmen, die Bearbeitung von Anzeigen
nach dem Geldwaschegesetz und die Bearbeitung der aufgrund von Anzeigen
nach dem Geldwaschegesetz eingeleiteten Ermittlungsverfahren regelt.

Der Landesbeauftragte konnte dabei vor allem auf Regelungen zur sicheren
Datenlbermittlungspraxis der hochsensitiven Daten und zur Beachtung der im
Geldwaschegesetz vorgeschriebenen Verwertungsverbote beziglich der Daten
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hinwirken, die im Rahmen eines Verfahrens zur Verfolgung einer Geldwasche

gewonnen wurden.

In einem Gesprach mit dem Landeskriminalamt konnte sich der Landesbeauf-
tragte von den im wesentlichen datenschutzkonformen internen Verfahrens-
weisen bei der Handhabung der Bestimmungen informieren und insbesondere

Hinweise zur sicheren Datenlbermittlungspraxis geben.

Richtlinien fur den Verkehr mit dem Ausland in strafrechtlichen Angelegenhei-
ten (RiVASt)

Bereits in seinem |. Tatigkeitsbericht (S. 118) hat der Landesbeauftragte
kritisch zu einem Entwurf zur Neufassung der RiVASt Stellung genommen.
Diese Richtlinien sind fiir Gerichte, Staatsanwaltschaften und andere Behorden
bestimmt und regeln u.a. die internationale Rechtshilfe, insbesondere die
Vollstreckungshilfe und den Rechtshilfeverkehr zwischen der Polizei und den
Finanzbehorden. Da der Entwurf der Uberarbeiteten Richtlinien an mehreren
Stellen Regelungen zur Verarbeitung personenbezogener Daten enthielt, erhob
der Landesbeauftragte bereits grundsatzliche Bedenken aufgrund der
Tatsache, dal} es sich bei den RiVASt nicht um eine gesetzliche Regelung,
sondern um Verwaltungsvorschriften handelt. Eingriffe in das informationelle
Selbstbestimmungsrecht des einzelnen Blrgers bedirfen aber einer gesetzli-
chen Regelung.

Die inhaltlichen Bedenken, die der Landesbeauftragte zu einzelnen Vorschrif-
ten der Neufassung gegeniber dem Ministerium der Justiz (MJ) ausfihrlich
dargelegt hat und die auch vom Bundesbeauftragten fir den Datenschutz ge-
geniber dem Bundesministerium der Justiz (BMJ) deutlich gemacht wurden,
fanden jedoch keinen Niederschlag in den Beratungen von Bund und Landern.
Die Bundesregierung und die Landerregierungen vereinbarten die Neufassung
der RiVASt in einer im Vergleich zum Entwurf nahezu unveranderten Fassung.
Sie wurden mit Verfigung des MJ zum 01.03.1993 fur das Land Sachsen-An-
halt in Kraft gesetzt.

Damit fehlt in diesem Bereich jedenfalls die von der Verfassung geforderte
gesetzliche Grundlage. Das MJ bleibt deshalb aufgefordert, sich beim BMJ fur
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eine entsprechende unverziigliche Uberarbeitung des Gesetzes Ulber die
internationale Rechtshilfe in Strafsachen einzusetzen, damit darin die erfor-
derlichen Regelungen getroffen werden.

Uberprifung der Staatsanwaltschaften

Im Berichtszeitraum hat der Landesbeauftragte begonnen, schwerpunktmafig
bei den Staatsanwaltschaften insbesondere die datenschutzgerechte Flhrung
der Zentralen Namenskartei, die Rickmeldungen der Staatsanwaltschaften an
die Polizei Uber die Ergebnisse der Ermittlungsverfahren und die Aufbewah-
rung von Beweismitteln nach Verfahrenseinstellungen sowie die technischen
und organisatorischen Regelungen zur Sicherheit der dort aufbewahrten per-
sonenbezogenen Daten zu Uberprufen.

1. Bei der Uberpriifung des Riickmeldeverfahrens zum Ausgang der staats-
anwaltschaftlichen Ermittlungen an die Polizei muRte der Landesbeauf-
tragte feststellen, dald dieses nicht in jedem Falle gewahrleistet ist. Die
Grinde dafir lagen in organisatorischen Mangeln, weil das entsprechende
Formular der Polizei nicht in jedem Fall in der Ermittlungsakte war. Da es
auch bei den Staatsanwaltschaften nicht vorgehalten wurde, unterblieb in
diesen Fallen eine Rickmeldung an die Polizei.

Der Landesbeauftragte hat in diesem Zusammenhang darauf hingewiesen,
daf} es zur ordnungsgemalfen Erfallung der polizeilichen Aufgaben erfor-
derlich ist, dal die bearbeitenden Polizeidienststellen Gber das Ergebnis
der staatsanwaltschaftlichen Ermittlungsverfahren unterrichtet sind.

Die Empfehlung des Landesbeauftragten, entsprechende Vordrucke bei
den Staatsanwaltschaften zur Erganzung vorzuhalten, wurde bei den be-
troffenen Staatsanwaltschaften inzwischen umgesetzt.

2. Im Rahmen seiner Uberprifung stieR der Landesbeauftragte wiederholt auf
alte Karteikarten, die von den ehemaligen Kreis- und Bezirksstaatsan-
waltschaften der DDR auch zur Aktenverwaltung angelegt wurden. Die
Karteikarten enthielten Hinweise auf Ermittlungsverfahren, die nach den
heutigen Rechtsvorschriften nicht mehr eingeleitet werden dirfen (z.B.
Republikflucht, Verleumdung von Staatsorganen, asoziales Verhalten),
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aber auch auf Beschwerden, Uber Entscheidungen der betrieblichen Kon-
fliktkommissionen oder auch Uber Untatigkeiten der Staatsanwaltschaften.
Die dazugehdrenden Akten konnten entweder nicht oder nur noch teilweise

und im ungeordneten Zustand aufgefunden werden.

Die aufgefundenen Karteikarten sind unter Berlicksichtigung eines Erlas-
ses des Ministeriums der Justiz (MJ) vom 19.04.1993 bislang nicht ver-
nichtet worden. Die im Erlal enthaltenen Aufbewahrungsbestimmungen
sind unter Berlcksichtigung der §§ 34 und 36 DSG-LSA zum Teil nicht
rechtskonform. Die aufbewahrten Karteikarten hatten unter Bericksichti-
gung der §§ 34, 36 DSG-LSA zumindest gesperrt werden missen, soweit
sie nicht nach den Bestimmungen des Einigungsvertrages zu I6schen wa-
ren.

Seitens des MJ wurde inzwischen eine Uberarbeitung des entsprechenden
Erlasses vorgelegt, nach der die entsprechenden Unterlagen, einschliel3-
lich der Karteikarten der Staatsanwaltschaften der ehemaligen DDR, zu
sperren sind und nur gem. § 16 Abs. 5 DSG-LSA genutzt werden dirfen
(z.B. zum Zwecke von Rehabilitierungsverfahren oder zur Strafverfolgung
von SED-Unrecht).

Im Rahmen der stichprobenhaften Uberpriifung der Ermittlungsakten
wurde festgestellt, dal in einer Reihe von Fallen zwar die eigentlichen
Ermittlungsakten des MfS an den Bundesbeauftragten fir die Stasi-Unter-
lagen abgegeben worden waren, dald aber die dazu gehérenden Handak-
ten sich teilweise noch in den Geschaftsstellen der Staatsanwaltschaften
befanden. Diese nach altem Recht angelegten Handakten enthalten auch
diverse Originalunterlagen.

Der Landesbeauftragte hat deshalb darauf hingewiesen, dafl nach § 8 Abs.
1 StUG alle Akten dem Bundesbeauftragten zuzuleiten sind. Nur so kann
sichergestellt werden, dal® die Akten beim Bundesbeauftragten vollstdndig
vorhanden sind und im Rahmen des gesetzlichen Auftrags entsprechend
genutzt werden kénnen.

Bei einem Teil der Uberpriften Staatsanwaltschaften war bereits das au-
tomatisierte Geschéaftsstellenbearbeitungssystem SIJUS-Strafsachen zur
automatischen Erfassung aller vorhandenen Ermittlungsakten eingefihrt.
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Dieses Verfahren ist auf die neu anzulegenden Ermittlungsakten be-
schrankt. Bereits fruher angelegte Akten werden weiter konventionell be-
arbeitet.

Bei der Eingangserfassung im SIJUS-System werden die persénlichen Da-
ten der Beschuldigten und bei qualifizierten Sachen mit unbekannten Ta-
tern sowie bei Tétungs- und Selbsttétungsdelikten die Daten der Opfer
gespeichert, unabhangig vom Alter und der Schuldfahigkeit. Daridber hin-
aus enthielt die Bildschirmmaske zur Erfassung als auszufullendes Datum
auch den Namen der Mutter des Betroffenen.

Bereits in seinem |. Tatigkeitsbericht (S. 131) hatte der Landesbeauftragte
darauf hingewiesen, dal fir den Einsatz des SIJUS-Verfahrens zur Zeit
keine ausreichende rechtliche Grundlage besteht. Auch wenn es im Hin-
blick auf die besondere Situation in Sachsen-Anhalt und das Erfordernis
einer schnellen und organisatorisch unkomplizierten Arbeitsweise der sich
noch im Aufbau befindlichen Staatsanwaltschaften nach Auffassung des
Landesbeauftragten fir eine Ubergangsphase hinnehmbar ist, die Auf-
fangregelungen im DSG-LSA mit den von der Rechtsprechung fur diese
Falle herausgearbeiteten Einschrankungen anzuwenden, um zumindest
einen gewissen datenschutzrechtlichen Mindeststandard zu gewahrleisten,
darf bis zur Schaffung einer entsprechenden bundesgesetzlichen Rechts-
grundlage in dieser Ubergangsphase nur das zur Aufgabenerledigung un-
bedingt "Erforderliche" gespeichert und verarbeitet werden.

Gemessen an diesem Malstab ist die Erhebung und Speicherung des
Namens der Mutter des Betroffenen nicht erforderlich.

Auf den entsprechenden Hinweis des Landesbeauftragten wurde von den
betroffenen Staatsanwaltschaften der Name der Mutter nicht mehr in die
SIJUS-Dateien eingestellt.

Bei der technischen Uberprifung des SIJUS-Systems durch den Landes-
beauftragten wurden datenschutzrechtliche Mangel des eingesetzten Pro-
grammes deutlich. Hierzu gehort der Umstand, dal nach einer Dateneinga-
be eine Loschung dieser Datenfelder als Programmfunktion nicht mehr
durchflihrbar ist. Hilfsweise ist nur ein Uberschreiben der Feldinhalte mog-
lich.
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Auch eine automatische Léschfristenuberwachung ist nicht vorhanden.
Damit besteht einerseits die Gefahr einer zu langen Speicherung nicht
mehr erforderlicher Daten, andererseits wird die gesetzlich in § 16 Abs. 2
DSG-LSA (als Ubergangsregelung) vorgeschriebene Léschung nur mit ei-
nem zusatzlichen Aufwand madglich.

Fehlerhafter Umgang mit Altdatenbestanden bei einer Staatsanwaltschaft

Aus verschiedenen Presseberichten erfuhr der Landesbeauftragte davon, daf}
im Zusammenhang mit UmzugsmalRnahmen einer Staatsanwaltschaft alte per-
sonenbezogene Aktenbestande (Anklageschriften und Urteile) unbeaufsichtigt
in einem offenen Container auf 6ffentlicher StralRe gelagert wurden, so daf}
sich unbefugte Personen die personenbezogenen Unterlagen verschaffen, von
deren Inhalt Kenntnis nehmen und teilweise auch der Presse Ubergeben konn-
ten.

Der Landesbeauftragte hat diesen Vorgang Gberprift und, nachdem sich der
Sachverhalt bestéatigt hat, gegenuber dem Ministerium der Justiz (MJ) gem.

§ 24 Abs. 1 Satz 1 DSG-LSA eine férmliche Beanstandung der Verletzung da-
tenschutzrechtlicher Vorschriften ausgesprochen.

Die Staatsanwaltschaft war fir die in Rede stehenden personenbezogenen
Unterlagen speichernde Stelle (§ 2 Abs. 8 DSG-LSA). lhr oblag daher die
Pflicht, durch geeignete technische und organisatorische Mallnahmen sicher-
zustellen, dald die bei ihr gelagerten personenbezogenen Daten in jeder der
gesetzlich definierten Verarbeitungsphasen (vgl. § 2 Abs. 5§ DSG-LSA) ausrei-
chend geschiitzt waren, insbesondere nicht unbeaufsichtigt blieben und nicht
unbefugt zur Kenntnis Dritter gelangten (§ 5 DSG-LSA). Diese Verantwortung
wurde zwar von der Staatsanwaltschaft gesehen und anerkannt, jedoch wurde
sie nicht mit der notwendigen Gewissenhaftigkeit bei den vorgenommenen
Umzugs- und Entsorgungsarbeiten umgesetzt.

Der Landesbeauftragte halt die vom MJ in seiner Stellungnahme zur Bean-
standung mitgeteilten Malkinahmen fiir geeignet und ausreichend, um dort
kinftig den erforderlichen Schutz personenbezogener Daten sicherzustellen.
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Ubermittlungsersuchen des Verfassungsschutzes an Staatsanwaltschaften

Gemal § 18 Abs. 3 BVerfSchG kdnnen das Bundesamt fur Verfassungsschutz
und nach § 17 Abs. 3 VerfSchG-LSA das Landesamt fur Verfassungsschutz
des Landes Sachsen-Anhalt an die Staatsanwaltschaften Ubermittlungsersu-
chen richten.

Diese Ersuchen sind nach dem strafprozessualen Grundsatz der Aktenvoll-
standigkeit in den Akten der Staatsanwaltschaft aufzubewahren. Unter dem
Gesichtspunkt des nachrichtendienstlich sensiblen Hintergrundes eines Ersu-
chens stellte sich die Frage, ob diese Schreiben in die staatsanwaltschaftli-
chen Sachakten oder in den Handakten abzuheften sind. Beim Abheften in der
Sachakte ware das Ersuchen fiir einen nicht Gberschaubaren Kreis von Per-
sonen bei Akteneinsichten zuganglich gewesen.

Der Landesbeauftragte hat daher dem Ministerium der Justiz (MJ) empfohlen,
eine Regelung dahingehend zu treffen, da Ubermittlungsersuchen der Ver-
fassungsschutzbehérden an die Staatsanwaltschaften und deren entspre-
chende Verfigungen grundsatzlich nur in den intern verwendeten und Dritten
nicht zuganglichen Unterlagen (Handakten) aktenkundig zu machen sind. Die
Schriftstiucke sollten jedoch dann zu den Sachakten genommen werden, sofern
sich daraus be- oder entlastende Hinweise fir den Beschuldigten ergeben, die
fur das Ermittlungsverfahren oder fur die gerichtliche Entscheidung von

Bedeutung sein kénnen.

Unter Hinweis auf die verfassungsrechtlich gebotene Pflicht zum grundsatzlich
offenen Umgang staatlicher Stellen mit dem Birger und unter dem Gesichts-
punkt der Gewahrung eines effektiven Rechtsschutzes des Betroffenen hat der
Landesbeauftragte darlber hinaus darauf hingewiesen, dal bei einem Ak-
teneinsichtsgesuch des Betroffenen im Regelfall von Amts wegen auf den
vorhandenen Schriftwechsel mit den Verfassungsschutzbehdrden hinzuweisen
ist, ggf nach vorheriger Beteiligung der Verfassungsschutzbehdrden.

Das MJ hat beide Empfehlungen des Landesbeauftragten in einem Runderlal}
vom 13.07.1994 umgesetzt.
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Ubermittlung/Weitergabe von Vorstrafen bei Vernehmungen

Aufgrund der Eingabe eines Birgers hatte der Landesbeauftragte dazu Stel-
lung zu nehmen, inwieweit es nach der StPO zulassig ist, bei Zeugen- und

Beschuldigtenvernehmungen durch die Polizei die Vorstrafen eines Beschul-
digten den Zeugen oder anderen Beschuldigten durch Verlesen zur Kenntnis

zu geben.

Gemal §§ 161 und 163 StPO haben die Beamten des Polizeidienstes Strafta-
ten zu erforschen und auf Weisung der Staatsanwaltschaft jede Art von Ermitt-
lungen vorzunehmen. Soweit in solchen Féllen personenbezogene Daten
Ubermittelt werden, ist die rechtliche Beurteilung strittig.

In der Literatur und in vereinzelten Gerichtsentscheidungen wird die Auffas-
sung vertreten, die genannten Rechtsvorschriften der StPO stellten eine hin-
reichende Rechtsgrundlage fiir die Ubermittlung von Daten an Dritte im Zuge
der strafrechtlichen Ermittlungen dar.

Der Landesbeauftragte folgt in Ubereinstimmung mit den Datenschutzbeauf-
tragten des Bundes und der Lander dieser Auffassung nicht, sondern verlangt
dazu seit langem vom Bundesgesetzgeber ergdnzende klare Regelungen in
der StPO, um den verfassungsrechtlichen Anforderungen gerecht zu werden.
Fur eine Ubergangszeit werden die Datenschutzgesetze fiir ergédnzend an-
wendbar gehalten.

Nach § 12 Abs. 1 Nr. 1 DSG-LSA ist danach im Einzelfall eine Datentubermitt-
lung in den privaten Bereich nur zulassig, wenn es zur Aufgabenerfillung er-
forderlich ist und die Voraussetzungen des § 10 DSG-LSA eine Nutzung zu-
lassen. Anwendbar war hier § 10 Abs. 2 Nr. 7 DSG-LSA, der die Ubermittlung
zur Verfolgung von Straftaten zulaRt. Neben der Priufung der Tatbestandsma-
Rigkeit einer strafbaren Handlung gehéren dazu nach der Rechtsprechung
auch die Feststellung der Schuldform sowie die Beantwortung der Frage, in-
wieweit ein Unrechtsbewultsein bei dem Beschuldigten vorgelegen hat. In
diesem Zusammenhang war es nach Auffassung des Landesbeauftragten im
vorliegenden Einzelfall jedenfalls vertretbar, wenn die vernehmenden Polizei-
beamten herauszufinden versucht haben, ob, und wenn ja, welche Vorstrafen
der anderen Beteiligten den jeweils Beschuldigten bekannt waren. Dieses
Wissen hatte zudem bei den im konkreten Fall in Frage kommenden Delikten
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aus dem Bereich der Korruptionskriminalitat auch fur die spatere Strafzumes-
sung eine erhebliche Bedeutung und war insoweit auch erforderlich im Sinne
der genannten Vorschriften.

Aktenaufbewahrung nach Einstellung des Strafverfahrens

Ein Blrger wandte sich mit der Bitte um Prifung an den Landesbeauftragten,
inwieweit eine weitere Datenspeicherung nach Einstellung eines Strafverfah-
rens noch zulassig ist.

GemalR § 160 StPO ist es Aufgabe der Staatsanwaltschaft, Ermittlungsverfah-
ren durchzufihren. Dieses Recht schlie3t nach hdchstrichterlicher Rechtspre-
chung das Recht und die Pflicht zur Fihrung von Akten mit ein, ohne dal} dies
im Gesetz ausdricklich angesprochen sein muf3. Die Aktenfuhrung kann auch
im Interesse des betroffenen Blirgers liegen, weil sie z.B. auch Nachweise zu
seinen Gunsten ermdglicht.

Allerdings bedarf die Speicherung personenbezogener Daten in Akten und
Dateien der Staatsanwaltschaften nach Auffassung des Landesbeauftragten
einer speziellen gesetzlichen Regelung. § 160 StPO reicht dazu nicht mehr
aus. Die Vorschrift erfullt nicht die vom Bundesverfassungsgericht aufgestell-
ten Anforderungen an Normenklarheit und Bestimmtheit des Eingriffs in das
Grundrecht auf informationelle Selbstbestimmung.

Obwohl die Datenschutzbeauftragten des Bundes und der Lander seit Jahren
beim daflr zustdndigen Bundesgesetzgeber auf die Notwendigkeit einer da-
tenschutzkonformen gesetzlichen Regelung hingewiesen haben, fehlt diese
Regelung noch immer. Der Gesetzgeber beruft sich, unterstutzt von der
Rechtsprechung, zur Zeit immer noch auf eine Ubergangsfrist.

Fur diese Ubergangszeit gilt als Rechtsgrundlage im Land Sachsen-Anhalt das
DSG-LSA. Nach § 16 Abs. 2 Nr. 2 DSG-LSA sind die Daten (erst) zu I6schen,
wenn deren Kenntnis flr die Staatsanwaltschaft zur Erflllung ihrer Aufgaben
nicht mehr erforderlich ist.
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Die im vorliegenden Fall nach § 153 StPO vorgenommene Einstellung des
Verfahrens mit Zustimmung des Amtsgerichts bedeutet, dalk ein - geringer -
Schuldvorwurf vorlag und erhalten blieb. In solchen Fallen ist es zuléssig, die
entsprechenden Einspeicherungen bzw. die Ermittlungsakte mit einer Aufbe-
wahrungsfrist zu belegen, u.a. damit der Betroffene gewarnt ist; im Wiederho-
lungsfall mull er mit der Einbeziehung des alten Falles zumindest in die Be-

wertung rechnen.

Eintragung der Schuldfahigkeit in das Bundeszentralregister

GemalR § 11 Abs. 1 Ziff. 1 BZRG ist in bestimmten Fallen durch die zustandige
Staatsanwaltschaft eine Meldung an das Bundeszentralregister vorzunehmen,
wenn ein Verfahren wegen erwiesener oder nicht auszuschlieRender Schuld-
unfahigkeit etc. abgeschlossen wurde. Der Beschuldigte wird aber Uber eine
Verfahrenseinstellung nur unterrichtet, wenn er als solcher vernommen worden
ist, ein Haftbefehl gegen ihn erlassen war oder er um einen Bescheid gebeten
hat bzw. ein besonderes Interesse an der Bekanntgabe ersichtlich ist. In den
ubrigen Fallen erfahrt er auch nicht, da® im Rahmen des § 11 BZRG eine
entsprechende Meldung uber ihn erfolgt.

Diese Verfahrensweise bericksichtigt nicht das verfassungsmafig garantierte
Recht auf informationelle Selbstbestimmung, das in Sachsen-Anhalt aus-
drucklich in Art. 6 Abs. 1 der Verfassung festgelegt wurde.

Der Landesbeauftragte hat daher gegeniber dem Ministerium der Justiz (MJ)
angeregt, dall die zustandigen Staatsanwaltschaften des Landes den Be-
schuldigten Uber die Eintragung der Einstellung des Verfahrens wegen
Schuldunfahigkeit im Bundeszentralregister belehren, damit dieser weil}, wann

und wo seine personenbezogenen Daten gespeichert werden.

Das MJ hat diese Anregung aufgegriffen und im Rahmen einer Verwaltungs-
vorschrift vom 14.12.1993 die Unterrichtung des Beschuldigten uber eine Ein-
tragung nach § 11 Abs. 1 Nr. 1 BZRG vorgeschrieben.
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Datenlibermittlung beim Tater-Opfer-Ausgleich

Der Landesverband fur Straffalligen- und Bewahrungshilfe Sachsen-Anhalt
e.V. ist mit der Bitte an den Landesbeauftragten herangetreten, im Rahmen
einer Fortbildungsveranstaltung zu Fragen der Datenibermittiung an den
Verein bzw. dessen Mitglieder durch Gerichte und Staatsanwaltschaften bei
der Durchfihrung des Tater-Opfer-Ausgleiches Stellung zu nehmen. Mit dem
Verfahren wird versucht, eine persdnliche Verbindung zwischen Tater und
Opfer einer Straftat unter Vermittlung eines dafir geschulten Dritten herzustel-
len und den dabei angerichteten immateriellen und materiellen Schaden so gut
es geht zu beheben.

Der Landesbeauftragte mufite dazu auf die Rechtslage verweisen, wonach zur
Durchfuhrung des Tater-Opfer-Ausgleiches mangels Regelung im Bundesrecht
eine Datenlbermittlungsmaoglichkeit ohne vorherige Einwilligung beider Betrof-
fener nur Gbergangsweise auf der Grundlage des DSG-LSA und nur im Zu-
sammenhang mit Erziehungsmalfiregeln oder Zuchtmitteln im Sinne des Ju-
gendgerichtsgesetzes besteht. Gericht und Staatsanwalt kdnnen in diesen
Fallen an den Sozialen Dienst der Justiz, aber auch an einen privaten Verein
fir Straffalligen- und Bewahrungshilfe personenbezogene Angaben zur Person
des Taters und des Opfers aus ihren Akten fiir einen solchen Vermittlungs-
bzw. Ausgleichsversuch tubermitteln (§ 11 Abs. 1 bzw. § 12 Abs. 1 Nr. 1i.V.
mit § 10 Abs. 2 Nr. 7 DSG-LSA).

Jedoch sollte auch hierbei vor einer Datentibermittlung, nach dem Grundsatz
der primaren Datenerhebung bei dem Betroffenen (§ 9 Abs. 2 Satz 1 DSG-
LSA), zunachst die Einwilligung der betroffenen Personen eingeholt werden.

Im Erwachsenenstrafrecht hingegen ist auch tUber das DSG-LSA keine Daten-
ubermittlung von Amts wegen moglich, da trotz des deutlichen Hinweises der
Datenschutzbeauftragten des Bundes und der Lander im Gesetzgebungsver-
fahren zu § 46a StGB weder im StGB noch in der StPO eine gesetzliche
Grundlage zur Datenudbermittlung zur Durchfihrung des Tater-Opfer-Aus-glei-
ches vorgesehen wurde.
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Die DatenlUbermittlung (z.B. Namen und Anschriften) durch die Justiz an
vermittelnde Stellen ist in diesen Fallen nur nach vorheriger Einwilligung der
jeweils Betroffenen (Tater und Opfer) zulassig. Dabei ist § 4 Abs. 2 DSG-LSA
zu beachten.

Praktika von Jurastudenten bei der Polizei

An den Landesbeauftragten ist mehrfach die Frage herangetragen worden,

inwieweit Jurastudenten am praktischen Polizeidienst teilnehmen kénnen.

Die Ausbildungs- und Prifungsordnung fur Juristen in Sachsen-Anhalt vom
01.02.1993 sieht in § 11 Abs. 4 eine praktische Studienzeit bei einem Amts-
gericht vor, bei der u.a. eine anschauliche Vorstellung von der Arbeit eines
Staatsanwalts vermittelt werden soll. Bei der Durchfihrung dieses Praktikums
ist auch nicht auszuschlielRen, dall den Studenten die Zusammenarbeit der
Staatsanwaltschaft mit ihren Hilfsbeamten, bei der Polizei, dargestellt werden
soll.

Der Landesbeauftragte hat gegenltber der Generalstaatsanwaltschaft darauf
hingewiesen, dall bei diesen Praktika Vorsicht geboten ist, wenn es im Zuge
ihrer Durchfiihrung zu Ubermittlungen personenbezogener Daten an die Prak-
tikanten kommt. Zwar ware es aus datenschutzrechtlicher Sicht am einfach-
sten, Jurastudenten wahrend ihrer Praktikantenzeit, z.B. in einer Polizei-
dienststelle oder bei der Teilnahme am Streifendienst der Polizei, nur mit Da-
ten in Verbindung zu bringen, die offenkundig sind oder ihrer Bedeutung nach
keiner Geheimhaltung bedirfen, jedoch wird sich das in der Praxis weder ein-
halten lassen noch ist dies immer mit einer realistischen Arbeitsweise in Ein-
klang zu bringen.

Von daher begrifRt es der Landesbeauftragte ausdricklich, da® nach Mittei-
lung der Generalstaatsanwaltschaft bei den kiinftig vorgesehenen Praktika die
Jurastudenten einer besonderen Belehrung und Verpflichtung nach dem Ver-
pflichtungsgesetz auf das Datengeheimnis unterzogen werden sollen.
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Verwendung von Justizakten zu Studien- und Prifungszwecken

Bereits in seinem |. Tatigkeitsbericht (S. 124) hatte der Landesbeauftragte
gefordert, die Verwendung von Originalakten der Justiz zu Prifungszwecken
gesetzlich zu regeln. Eine solche Regelung war vor allem deswegen geboten,
weil es sich bei dieser Verwendung um eine Zweckanderung und mithin um ei-
nen Eingriff in das informationelle Selbstbestimmungsrecht der Betroffenen
handelt. Denn die Daten sind urspriinglich erhoben und gespeichert worden,
um den entsprechenden Verwaltungsvorgang zu bearbeiten oder eine gericht-
liche Entscheidung herbeizufihren, und nur dafiir haben die Betroffenen sie
herausgegeben.

Anfang 1994 legte die Landesregierung den Entwurf eines Gesetzes uber die
Juristenausbildung im Land Sachsen-Anhalt vor und der Landesbeauftragte
hatte Gelegenheit zur Stellungnahme. Dabei griff er sein weiteres Anliegen
auf, alle Prufungsakten nach Mdglichkeit zu anonymisieren. Die Landesregie-
rung wollte dies so wegen des Verwaltungsaufwandes nicht fur alle Falle
Ubernehmen. Im Ergebnis wurde ein Kompromif3 erreicht, der vorsieht, dal}
den Rechtsreferendaren Gerichts- und Verwaltungsakten zur Bearbeitung
Ubergeben werden kénnen, soweit nicht im Einzelfall andere gesetzliche
Vorschriften oder Gberwiegende schutzwiirdige Belange Betroffener einer
Ubermittlung der personenbezogenen Daten entgegenstehen. Das Landesju-
stizprifungsamt muf® dann im konkreten Fall entscheiden, ob es in einem sol-
chen Fall von der Ausgabe der Akten zu Prifungszwecken absehen oder eher

anonymisieren will.

Dieser Vorschlag ist aufgegriffen worden und in § 2 Abs. 5 des Juristenausbil-
dungsgesetzes vom 27.04.1994 Gesetz geworden.

Offentlich-rechtliche Religionsgesellschaften

Offentlich-rechtliche Religionsgesellschaften verarbeiten eine Fiille personen-

bezogener Daten ihrer Mitglieder. Derartige Daten erhalten sie haufig von
staatlichen Stellen, so dal} sich der Datenschutz bei den 6ffentlich-rechtlichen
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Religionsgesellschaften an dem Malistab des vom Staat gewahrten Schutzes

orientieren muf}.

Nach § 11 Abs. 4 DSG-LSA dirfen 6ffentliche Stellen des Landes an 6ffent-
lich-rechtliche Religionsgesellschaften personenbezogene Daten Ubermitteln,
wenn dort ausreichende DatenschutzmalRnahmen getroffen worden sind. Die
entsprechende Feststellung hierzu hat das Ministerium des Innern durch den
Runderlall vom 17.08.1993 (MBI. LSA S. 2105) getroffen.

Die gesetzliche Regelung, wonach sichergestellt sein mul3, dall die Daten-
schutzmaflinahmen denen des Staates gleichwertig sind, hat z.B. praktische
Bedeutung im Melderecht, weil nach § 30 MG LSA die Meldebehérde der 6f-
fentlich-rechtlichen Religionsgesellschaft zur Erfillung ihrer Aufgaben Daten
ihrer Mitglieder aus dem Melderegister tGbermitteln darf.

Inzwischen hat die Evangelische Kirche in Deutschland ihr Kirchengesetz Gber
den Datenschutz vom 12. November 1993 verdffentlicht. Auch bei der Katholi-
schen Kirche ist 1. Januar 1994 die "Anordnung Uber den kirchlichen Daten-
schutz" - KDO - in Kraft gesetzt worden.

Damit verfugen die beiden grof3en Kirchen Uber ein zeitgemales Datenschutz-
recht, das sich am Standard des Bundesdatenschutzgesetzes orientiert.

Offentlich-rechtliche Rundfunkanstalten

Die Fahndung nach Schwarzhérern und -sehern

Die offentlich-rechtlichen Rundfunkanstalten betreiben gemeinsam die Gebih-
reneinzugszentrale (GEZ) in KélIn. Diese prift - im Auftrag der jeweiligen Lan-
desrundfunkanstalt -, ob Rundfunk- und Fernsehgerate ordnungsgemaf an-
gemeldet sind und die GeblUhren bezahlt wurden. Dazu bedient sie sich eige-
ner Mitarbeiter, die von Haus zu Haus gehen, oder holt Einzelauskiinfte beim
zustandigen Einwohnermeldeamt nach § 33 MG LSA ein. Dieses Auskunfts-
verfahren ist aus datenschutzrechtlicher Sicht nicht zu beanstanden.
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1993 hatten die Rundfunkanstalten eine neue Idee, um ihrer Meinung nach
Schwarzhdrer und -seher besser aufsplren zu kdnnen. Es sollte eine regel-
mafRige Datenibermittlung zwischen allen Einwohnermeldedmtern in der Bun-
desrepublik und der GEZ geben. Dazu sollten, ohne dal} die an sich zustandi-
gen Landerparlamente und die Birger etwas merkten, die Meldebehoérden
durch eine kleine Erganzung der Meldedatentubermittlungsverordnungen der
Lander verpflichtet werden, jeden Fall der Anmeldung, Abmeldung, Ummel-
dung oder des Todes eines volljahrigen Einwohners zu melden. Dabei sollten
der Name, Doktorgrad, Geburtstag, gegenwartige und friihere Anschriften, Tag
des Ein- und Auszuges, Familienstand und im Todesfall den Sterbetag der
GEZ ubermittelt werden.

Eine solche Regelung wirde in mehrfacher Weise gegen das Grundgesetz und
die Landesverfassung in Sachsen-Anhalt verstofRen.

Verletzt wirde in rechtswidriger Weise nicht nur das Grundrecht auf informa-
tionelle Selbstbestimmung einer Vielzahl betroffener Birger, sondern es kame
in der praktischen Anwendung bei der GEZ zu einem - verfassungswidrigen -
bundesweiten "Melde"-Register und zur verfassungsrechtlich unzulassigen
Uberschreitung der den Landesrundfunkanstalten gezogenen Landergrenzen.
Jede Rundfunkanstalt hatte einen unkontrollierten Zugriff auf alle darin ge-
speicherten personenbezogenen Daten aller Blrger, ganz gleich, ob sich der
Burger im Zustandigkeitsbereich der Anstalt befindet und bei ihr gebuthren-
pflichtig ist oder nicht.

Bei diesem Verfahren bliebe rechtlich unbeachtet, ob tGberhaupt eine Geblh-
renpflicht des betroffenen Blirgers besteht - und damit eine Rechtsgrundlage
nach § 4 des Rundfunkgeblhrenstaatsvertrages -, oder ob der betroffene Bir-
ger bereits von sich aus seiner Anzeigepflicht nach § 3 des Rundfunkgebih-
renstaatsvertrages langst nachgekommen ist und damit seitens der GEZ ge-
gen das Verbot der Doppelerhebung verstoRen wirde.

Verstollen wirde bei der vorgesehenen Pauschaliubermittlung in Sachsen-
Anhalt auch gegen § 32 MG LSA. Regelmallige Datenubermittlungen durfen
nach dieser Vorschrift nur dann erfolgen, wenn sie zur Erflillung der in der Zu-
standigkeit der Empfanger liegenden Aufgaben erforderlich sind. Gerade dies
ist z.B. bei den Personen, die kein Fernseh- oder Rundfunkgerat zum Empfang
bereithalten, und all den Birgern, die ihre Geblhren bezahlt haben,
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nicht der Fall. Eine solche Verordnung wiirde damit auch gegen den Grundsatz
der VerhaltnismaRigkeit verstollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
deshalb auf Vorschlag des Landesbeauftragten in einem BeschluR vom 26./27.
Oktober 1993 die regelmalige Datenlibermittlung von Meldedaten an die
offentlich-rechtlichen Rundfunkanstalten (gegen die Stimme Bayerns und bei
Stimmenthaltung Sachsens) abgelehnt (Anlage 2).

Befreiung von der Rundfunkgebuhrenpflicht aus sozialen Grinden

Der seit 1992 auch in Sachsen-Anhalt glltige Rundfunkgebihrenstaatsvertrag
der Lander sieht in § 6 die Mdglichkeit vor, dal3 die Landesregierung durch ei-
ne Verordnung bestimmte Voraussetzungen fir die Befreiung von der Rund-
funkgebuhrenpflicht regeln kann. Das hat die Landesregierung inzwischen ge-
tan, und so ist es fir bedurftige Bldrger maglich, einen Antrag auf Geblihren-
befreiung aus sozialen Grinden zu stellen. Der Antrag wird zwar beim zu-
standigen Sozialamt entgegengenommen, das Amt darf aber Gber den Antrag
nicht abschlieRend entscheiden, sondern schickt nach eigener Priufung nur ei-
nen Vorschlag an die Landesrundfunkanstalt. Der auch fir Sachsen-Anhalt
zustandige MDR hat in seinem dazu ergangenen Rundschreiben an die Sozi-
alamter darum gebeten, mit dem Vorschlag auch kopierte Belege und Nach-
weise zur sozialen Bedurftigkeit zu Ubersenden.

Diese Verfahrensweise halten die Landesbeauftragten Sachsens, Thiringens
und Sachsen-Anhalts fir bedenklich, weil die Sozialamter nicht ohne weiteres
berechtigt sind, ohne Einwilligung des Betroffenen dessen sensitive Einzelda-
ten an den MDR bzw. der Geblhreneinzugszentrale (GEZ) zu Ubersenden.
Auch wenn nicht in jedem Fall die engen Voraussetzungen des § 35 SGB |
(Sozialgeheimnis) gegeben sind, soll doch der den Sozialamtern besonders
vertraute Schutzgedanke bei dieser Verfahrensweise einfliel3en.

Wenn aber alle Unterlagen des Betroffenen an den MDR weitergeleitet werden
mussen, bleibt die bisherige rechtliche Mitwirkung der Sozialamter ohne
rechtliche Bedeutung, und es findet dort nur eine Uberflissige Datenerhebung
und -verarbeitung statt. Es erscheint dann aus datenschutzrechtlicher Sicht
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nur konsequent, die Bearbeitung von vornherein ausschlief3lich dem MDR zu
Ubertragen. Das schlief3t nicht aus, dal® der Betroffene seinen Antrag ortsnah
beim Sozialamt abgeben kann und er von dort unverzuglich ohne eigene in-

haltliche Prifung an den MDR weitergeleitet wird.

Da eine solche Umgestaltung des bisherigen Verfahrens direkt den Aufgaben-
kreis der Landkreise und kreisfreien Stadte berihrt, hat das vom Landesbe-
auftragten um Stellungnahme gebetene Ministerium flir Arbeit, Soziales und
Gesundheit zunachst den kommunalen Spitzenverbanden Gelegenheit zur
Abgabe ihres Votums gegeben. Diese teilen im wesentlichen die Auffassung
des Landesbeauftragten, so dald eine Chance besteht, nicht erforderliche Da-

tenflisse und -sammlungen einzudammen.

Schulen

Regelungen zum Datenschutz im Schulgesetz

Das Schulreformgesetz fir das Landes Sachsen-Anhalt (Vorschaltgesetz) vom
11.07.1991 war bis zum 31.12.1992 zu novellieren. Datenschutzrechtliche Re-
gelungen waren im Vorschaltgesetz nicht vorhanden. Deshalb hatte der Lan-
desbeauftragte frihzeitig beim Kultusministerium darauf gedrungen, bereichs-
spezifische datenschutzrechtliche Regelungen mit aufzunehmen. Nachah-
menswerte Vorbilder gab es im Hessischen Schulgesetz, aber auch in den er-
lduternden Hinweisen flir die Schule zum Vollzug des Bayerisches Daten-
schutzgesetzes vom 03.03.1989.

Die Chance wurde nicht genutzt, und die Forderungen des Landesbeauftragten
wurden ein Opfer der Eile des Gesetzgebers. Nur in einem einzigen Para-
graphen der Neufassung des Schulgesetzes (§ 84a) gibt es jetzt eine gene-
ralklauselartige Regelung zur Datenverarbeitung in Schulen und den rund um
die Schule beteiligten 6ffentlichen Stellen sowie eine Regelung liber das Recht
auf Auskunft, Einsicht, Beteiligung, Sperrung oder Loschung von Daten. Im
ubrigen wird auf die Bestimmungen des DSG-LSA verwiesen.
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Der Landesbeauftragte halt schon deshalb eine Erganzung dieser Bestimmun-
gen im Schulgesetz fur erforderlich, weil bisher Regelungen zur Datenerhe-
bung fehlen und weil gerade die Schule mit vielen zigtausend Betroffenen
(Schuler, Eltern, Lehrer) mit gutem Beispiel vorangehen sollte, wenn es darum
geht, den Umgang mit den persénlichen Rechten des einzelnen richtig bewer-

ten und gestalten zu lernen.

Datenschutz im Berufsschulwesen

Petenten einer Berufsbildenden Schule wandten sich an den Landesbeauf-
tragten mit der Bitte, folgende Sachverhalte datenschutzrechtlich zu bewerten:

1. Diurfen Fehlstunden aus datenschutzrechtlichen Grinden auf einem
Zeugnis aufgefuhrt werden?

2. Diurfen Informationen Uber Fehlzeiten in Form von Listen an die zustandige
Innung weitergereicht werden?

3. Ddurfen neben den lGblichen Anwesenheitslisten zusatzliche Personenkon-
trollkarten geflihrt werden?

Die um Stellungnahme gebetene Schulleitung rechtfertigte ihr bisheriges
Vorgehen damit, daf in vielen Fallen sowohl die Punktlichkeit als auch die
RegelmaRigkeit des Schulbesuches zu winschen ubrig lassen. Sie wies darauf
hin, dal® die Personenkontrollkarten eine Malnahme der Innung darstellte, die
von den unterrichtenden Lehrkraften wohlwollend unterstutzt wurde. Des
weiteren teilte sie dem Landesbeauftragten mit, dal die betreffende Innung
beabsichtige, die Personenkontrollkarten landesweit einzufihren. Von der
Schule selbst wurden zur Kontrolle Anwesenheitslisten gefuhrt.

Die datenschutzrechtliche Prifung zu den einzelnen Problembereichen hat
folgendes ergeben:

1. Nach § 84a Abs. 3 des Schulgesetz dirfen die Schulen personenbezogene
Daten der Schilerinnen und Schiiler verarbeiten (hierzu gehéren auch
Eintragungen auf dem Zeugnisformular Uber Fehlzeiten), soweit dieses
u.a. zur Erfullung des Erziehungs- und Bildungsauftrages erforderlich ist.
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Was im einzelnen dazu gehort, ergibt sich aus dem Schulgesetz. Das
Schulgesetz regelt die Pflicht der Schulen zur umfassenden allgemeinen
und beruflichen Ausbildung und die Pflichten der Schiler zur regelmafiigen
Teilnahme am Unterricht. Der Kultusminister, als oberste Fachinstanz,
durfte diese gesetzlichen Anforderung praxisnah interpretieren und far die
Schulen bindend regeln.

Dies hat er durch Erlall vom 10.01.1994 getan. Nach Ziff. 4.4 des Erlasses
sind Unterrichtsversdumnisse auf dem Zeugnis einzutragen. Ausnahmen

sind nur fur Abgangszeugnisse und AbschluRzeugnisse vorgesehen.

Die Angaben zu Unterrichtsversaumnissen wahrend der laufenden
Schulpflicht geben wichtige Anhaltspunkte sowohl zur Leistungsbereit-
schaft des Schiulers als auch zum Umfang des ihm wahrend des Schuljah-
res vermittelten Wissens. Demgegeniber ist es nicht sachfremd, in Ab-
schlufizeugnissen auf solche Angaben zu verzichten, weil in diesen Fallen
die vorstehend genannten Kriterien keine Bedeutung mehr haben.

Die Angaben sind daher nach § 84a Abs. 3 Schulgesetz erforderlich und
durfen auf den Zeugnissen enthalten sein.

Es ist zunachst Aufgabe des Schilers selbst, aber auch der Berufsschule,
der Erziehungsberechtigten und des Ausbildenden im Betrieb, fir eine re-
gelmaRige Teilnahme am Unterricht zu sorgen. Nach den allgemeinen
Rechtsgrundsatzen bedeutet dies, dald sich die Berufsschule, wenn sie
unentschuldigtes Fehlen im Unterricht feststellt, zunachst an den betroffe-
nen Schiler zu halten hat, sodann an die Erziehungsberechtigten (falls der
Schiler noch nicht volljahrig ist) und dann an den Ausbilder im Betrieb.
Diese Vorgehensweise entspricht nicht nur Gbergeordneten verfas-
sungsrechtlichen Grundsatzen, sondern tragt auch den in den allgemeinen
Gesetzen enthaltenen Forderungen Rechnung, dal der Schiler zunachst
selbst in die Pflicht zu nehmen und fursorglich, aber konsequent zur Lei-
stungsbereitschaft anzuhalten ist. Nur wenn dies ohne Erfolg bleibt, sind
weitere Schritte erforderlich.

Rechtlich zuladssig wéare eine andere Vorgehensweise der Schule nur im
Ausnahmefall, wenn sich z.B. durch Hinweise des Schilers oder auf ande-
rem Wege tatsachliche Anhaltspunkte ergeben, dall der Ausbilder selbst
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oder der Lehrbetrieb den Schuler nicht zum Besuch der Berufsschule
freistellen. In diesem Fall wirde § 84a Abs. 2 des Schulgesetz i.V.m. § 11
DSG-LSA erlauben, dalk die Schule der Handwerksinnung einen Hinweis
auf die Pflichtverletzung des Ausbilders bzw. des Lehrbetriebes gibt, weil
es auch Aufgabe der Handwerksinnung (und der Handwerkskammer) ist,
die Lehrlingsausbildung zu Uberwachen. Dazu gehdért auch, dafur zu
sorgen, dal nur solche Betriebe mit der Lehrlingsausbildung beauftragt
werden, die die allgemeinen Rechtsvorschriften zum Schulbesuch und die
Vorschriften des Berufsausbildungsgesetzes beachten.

Eine namensbezogene Meldung von Fehlzeiten einzelner Schiler in Form

von Listen an die Innung ist also im Normalfall weder zuldssig noch

erforderlich.

3. Es ist ausreichend und rechtlich genligend, wenn die Schule entweder die

regelmalige Unterrichtsteilnahme im Klassenbuch oder in einer

Anwesenheitsliste festhalt. Zusatzliche Personenkontrollkarten - auch fur

die Betriebe - sind nicht zuldssig.

Die Schule hat zwischenzeitlich von der Fihrung der Personenkontrollkarte

Abstand genommen, vorhandene Exemplare wurden entsprechend § 16 Abs. 2
DSG-LSA vernichtet oder an die Schulerinnen und Schiler ausgehandigt. Auch

die Ubrigen datenschutzrechtlichen Hinweise werden umgesetzt.

Der Landesbeauftragte hat das Kultusministerium gebeten, in geeigneter
Weise sicherzustellen, dal® die dargestellten datenschutzrechtlichen
Anforderungen auch in den anderen Berufsschulen des Landes beachtet

werden.

Anfertigen von Schulerfotos durch private Fotofirmen

Einem Artikel der Mitteldeutschen Zeitung war zu entnehmen, dal} in einer
Grundschule zum Teil auch gegen den ausdricklichen Wunsch der Eltern
Fotos von Schulern durch eine private Fotofirma gemacht wurden.

Dies hat der Landesbeauftragte zum Anlal® genommen, die
datenschutzrechtlichen Aspekte der zustandigen Aufsichtsbehérde

aufzuzeigen:
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Das Fotografieren von Schilern ohne deren Einwilligung verst63t gegen das in
Art. 2 Abs. 1i.V. mit Art. 1 Abs. 1 GG und Art. 6 Abs. 1 der Landesverfassung
geschutzte Grundrecht auf informationelle Selbstbestimmung der betroffenen
Schuler sowie das in Art. 6 Abs. 2 Satz 1 GG und in Art. 11 Abs. 1 Satz 1 der
Landesverfassung gewahrleistete Elternrecht. Eine Beschrankung dieser
Rechte ist nur durch eine gesetzliche Grundlage zulassig, die dem
Verfassungsgrundsatz der VerhaltnismaRigkeit entspricht und aus der sich die
Voraussetzungen und der Umfang der Beschrankungen fir die Betroffenen
eindeutig und klar ergeben.

Eine solche Rechtsgrundlage fehlt, weil weder das Schulgesetz des Landes
Sachsen-Anhalt noch die Gber § 84a Schulgesetz geltenden allgemeinen
Bestimmungen des DSG-LSA das Fotografieren der Schiler ohne deren bzw.
die Einwilligung ihrer Sorgeberechtigten gestatten. Bei den betroffenen
Grundschilern kann eine rechtswirksame Einwilligungserklarung zum
Fotografieren der Kinder nur durch die Personensorgeberechtigten abgegeben
werden, weil es diesen Schilern an der nétigen Einsichts- und
Entscheidungsfahigkeit fehlt, die vielfaltigen Rechtsauswirkungen und
insbesondere die besonderen Gefahren eines unachtsamen bzw.

milRbrauchlichen Umgangs mit Lichtbildaufnahmen zu Ubersehen.

Es besteht deshalb eine besondere Pflicht der Schule, vertreten durch den
Schulleiter, daflr Sorge zu tragen, dall die Rechte der Kinder gerade in der
Schule besonders beachtet werden.

Das vorstehend Ausgeflihrte gilt entsprechend auch fir die Rechte der Eltern.
Ihnen obliegt, grundgesetzlich geschitzt, in erster Linie die Pflege und
Erziehung ihrer Kinder. Eingriffe oder Milachtungen seitens der staatlichen
Schulen in diese Rechte sind nur in gesetzlich genau zugelassenen Fallen
erlaubt.

Die Eltern haben dementsprechend gegeniber der Schule einen Anspruch
darauf, dal® nicht nur die Rechte ihrer Kinder, sondern auch ihre Rechte
sorgfaltig beachtet werden. Es unterliegt weder der padagogischen noch der
rechtlichen Dispositionsfreiheit eines Schulleiters, seine Entscheidung Uber
das Fotografieren an die Stelle der Elternentscheidung zu setzen. Der
Schulleiter kann allenfalls - ggf. nach Rucksprache mit der
Schulaufsichtsbehdrde - dartiber entscheiden, ob Schulzeit fur das
Fotografieren von Schilern zur Verfugung gestellt werden kann.
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Der Landesbeauftragte hat deshalb das Kultusministerium und das in diesem
Fall zustdndige Regierungsprasidium gebeten, in geeigneter Weise
sicherzustellen, dal alle Grundschulen auf die Rechtslage hingewiesen

werden.

Erganzend bat der Landesbeauftragte darum, die dabei flr weiterfihrende
Schulen noch verbleibenden Probleme (z.B. Kauf solcher Bilder bei
eingeschrankter Geschaftsfahigkeit der Schiler) nicht ungeregelt zu lassen.

Im speziellen Fall wurden die Fotos ordnungsgemaf in der Schule vernichtet.
Die Fotofirma wurde von der Schule aufgefordert, die Negative an die Schule
zum Zwecke der Vernichtung auszuhandigen.

Adressen ehemaliger Schilerinnen und Schiler fir Klassentreffen

Gelegentlich wenden sich Organisatoren von Klassentreffen ehemaliger
Schilerinnen und Schiler mit der Bitte um Adressenibermittiung an ihre alte
Schule. Eine Schule hat diese Adressenubermittlung unter Hinweis auf
entgegenstehende datenschutzrechtliche Bestimmungen abgelehnt.

Richtig ist, daR eine spezialgesetzliche Regelung fur die Datentibermittlung
fehlt, weil das Schulgesetz des Landes Sachsen-Anhalt nur auf aktive
Schulerinnen und Schiler Anwendung findet. Somit kommt nur das DSG-LSA
als gesetzliche Grundlage fir die Anschriftenibermittiung in Betracht. Nach

§ 12 Abs. 1 Ziff. 2 DSG-LSA ware eine Ubermittlung der Daten an den privaten
Organisator des Klassentreffens zulassig, wenn er ein berechtigtes Interesse
an der Kenntnis der zu bermittelnden Daten glaubhaft darlegt und seitens der
betroffenen ehemaligen Mitschuler keine schutzwurdigen Interessen
entgegenstehen.

Beide Voraussetzungen kann man in solchen Fallen grundsatzlich als gegeben
ansehen, wenn der Organisator des jeweiligen Klassentreffens ein ehemaliger
Schiler oder ein friher unterrichtender Lehrer ist.
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Der Empfanger der Anschriften ist aber darauf hinzuweisen, dald er nach § 12
Abs. 4 DSG-LSA die Ubermittelten Daten nur fur diese Zwecke verarbeiten und
nutzen darf (Zweckbindung). Die Nichtbeachtung der Zweckbindung steht nach
§ 31 Abs. 2 Nr. 2 DSG-LSA unter Strafandrohung.

Eine weitere, alternative Mdglichkeit besteht darin, da® der Organisator des
Klassentreffens der Schule die entsprechende Anzahl kuvertierter und
frankierter Einladungen mit seiner Anschrift als Absender zur Verfligung stellt.
Bei dieser Variante versieht die Schule die Umschlage selbst mit Namen und
Anschrift der ehemaligen Schuler und versendet sie anschlieRend. Dann liegt
beziglich dieser Ehemaligen keine Datenibermittlung seitens der Schule vor.

Eine weitere Alternative stellt die Vero6ffentlichung einer entsprechenden
Annonce in der Tagespresse dar.

Einsichtnahme in Schilerakten

Ein ehemaliger Oberschiler wandte sich an den Landesbeauftragten mit der
Bitte, ihm bei der Suche nach der uber ihn gefuhrten Schilerakte und der
kunftig zustandigen Behdrde behilflich zu sein. Ferner fragte er an, ob eine
Einsichtnahme rechtlich zulassig sei.

Nach Ruckfragen beim Kultusministerium konnte ihm folgendes mitgeteilt

werden:

Grundsatzlich werden die Schilerakten bei der letzten vom Schuler besuchten
Schule aufbewahrt. Bei einer Umstrukturierung ist die Nachfolgerin der Schule
far die Aufbewahrung der Schulerakten zustdndig. Nachforschungen beim
Kultusministerium haben ergeben, dall die Schilerakten nicht vernichtet

worden sind, sondern in der Regel aufbewahrt werden.

Auf die weitere Frage, ob eine Einsichthahme in seine ehemalige Schilerakte
rechtlich gedeckt sei, konnte dem Petenten mitgeteilt werden, daf® zu den
unabdingbaren Rechten des Birgers jetzt auch das Recht auf Auskunft Gber
die zu seiner Person gespeicherten Daten gehort. Diese Auskunftspflicht nach
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§ 15 Abs. 1 DSG-LSA bezieht sich auch auf die Herkunft oder Empfanger der
Daten und den Zweck sowie die Rechtsgrundlage zur Speicherung.

Die speichernde Stelle - also die letzte vom Petenten besuchte Schule -
bestimmt das Verfahren, insbesondere die Auskunftserteilung nach
pflichtgemalRem Ermessen. Dieser Auskunftspflicht kann nach den
Verwaltungsvorschriften zum DSG-LSA auch durch Akteneinsicht Genuge

getan werden.

Das Kultusministerium wurde vom Landesbeauftragten gebeten, fir eine

entsprechende Unterrichtung der Schulen Sorge zu tragen.

24.6 Verarbeitung von Schilerdaten auf privaten Rechnern

Das Kultusministerium ist der Aufforderung des Landesbeauftragten im I.
Tatigkeitsbericht (S. 139) nachgekommen und hat einen Erlall zur
Verarbeitung von Schilerdaten auf privaten Rechnern entworfen.

Der Landesbeauftragte wurde im Rahmen der Entwurfserstellung 1993 beteiligt
und hat im Februar 1995 die endglltige Entwurfsfassung erhalten. Sie enthalt
die erforderlichen datenschutzrechtlichen Regelungen. In Kirze ist mit der
Veroéffentlichung des Erlasses zu rechnen.

Lehrern wird damit die Méglichkeit eré6ffnet, Schilerdaten unter bestimmten
Voraussetzungen auf privaten Rechnern zu verarbeiten.

Da die Lehrkrafte diese Daten aufgrund ihrer besonderen Stellung als
Unterrichtende der Schule und damit im Rahmen ihrer Anstellungs- und
Beamtenverhaltnisse erhalten, bleibt die Schule speichernde Stelle. Als
Konsequenz daraus und der Tatsache, dall personenbezogene Daten
auRerhalb der Schule verarbeitet werden, ist es erforderlich, dal® die Lehrkraft
spezielle Sicherungsvorkehrungen treffen muf® und sich der Kontrolle des
Landesbeauftragten unterwirft.
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Sozialwesen

Kindertageseinrichtungen

Eine aufmerksame Stadtverwaltung bat beim Landesbeauftragten um Prifung
eines Fragebogens, den das Landesamt fir Versorgung und Soziales an die
stadtischen Kindertageseinrichtungen versandt hatte. Darin wurden
umfangreiche personenbezogene Daten der Beschaftigten und der Kinder
abgefordert.

Ziel der landesweiten Aktion war es, im Hinblick auf den Riickgang der
Kinderzahlen festzustellen, wieviele Einrichtungen mit wievielen Gruppen,
Kinder in den Gruppen und wieviele Erzieher derzeit beschaftigt sind, um die
Foérdermittel des Landes angemessen einsetzen zu kénnen.

Wie die Prufung ergab, wurde das sicher wichtige Anliegen leider nicht
datenschutzgerecht in die Praxis umgesetzt. Die Erhebung und Speicherung
personenbezogener Daten bedlrfen einer gesetzlichen Grundlage. Die
angegebene Rechtsgrundlage (§ 47 SGB VIlI) trug die Erhebung von Vor- und
Familienname, Geburtsdatum, Zahl der wochentlichen Arbeitsstunden,
Angaben zur Berufsausbildung, Eintrittsdatum in die Einrichtung bei den
Beschéaftigten und bei allen betreuten Kindern Name und Geburtsdatum nicht.
Die Vorschrift begrindet grundsatzlich nur bei der Betriebsaufnahme und der
SchlieRung einer erlaubnispflichtigen Einrichtung sowie der erstmaligen
Aufnahme eines Kindes eine Meldepflicht. Der weiteren Begriindung, fir die
Durchfuhrung sowie fur die Fortschreibung der Bedarfs- und
Entwicklungsplanung seien die Erhebung der personenbezogenen Daten
erforderlich, konnte in dieser Komplexitat nicht gefolgt werden.

Aus einer vom Gesetz generell Ubertragenen Aufgabe kann nicht auf die
Zulassigkeit einer pauschalen Datensammlung geschlossen werden. Auch die
im Gesetz zur Férderung von Kindern in Tageseinrichtungen und die
Gewahrung von Landeszuwendungen zu den Personalkosten von
Kindertageseinrichtungen enthaltenen Vorschriften zur Prufung der
Verwendung von Landesmitteln enthalten keine Rechtsgrundlage fir die
komplexe Datenerhebung und -speicherung bei einer Mittelbehdrde. Auch die
personifizierte Erfassung der
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Kinder kann allenfalls in der konkreten Einzelfallprifung, insbesondere der
Rechnungsprifung, von Bedeutung sein, aber nicht pauschal im voraus
erfolgen.

Somit fehlt die nach Artikel 6 der Landesverfassung erforderliche gesetzliche
Grundlage.

In den Gesprachen mit der obersten Landesbehdrde und dem nachgeordneten
Landesamt wurde Einigkeit Uber den Inhalt und die neue Gestaltung der
Vordrucke erzielt. Sie entsprechen nunmehr den datenschutzrechtlicher
Vorschriften.

Das Recht des Landesamtes fiir Versorgung und Soziales als
Bewilligungsbehdrde im Rahmen des § 10 Abs. 3 Satz 1 DSG-LSA
Einzelfallprifungen vorzunehmen, ist durch die getroffene Regelung nicht
beeintrachtigt. In diesem Zusammenhang wurde auch angeregt, die
kommunalen Rechnungsprifungsamter in das Prufverfahren mit

einzubeziehen.

Erhebung personenbezogener Daten bei einem Trager der freien Jugendhilfe

Ein Trager der freien Jugendhilfe wandte sich an den Landesbeauftragten und
bat um Aufklarung, ob die Stadt im Rahmen der Beantragung einer Zuwendung
berechtigt sei, personenbezogene Daten der Mitarbeiter des Tragers
abzufordern. Besonderes Mi3trauen erregte die Abfrage von Lebenslaufen und
anderen sensitiven Daten.

Daruber hinaus hatte das Jugendamt der Stadt den freien Trager aufgefordert,
alle abgeschlossenen Arbeitsvertrage in Kopie zu Ubermitteln.

Da der Gber den Zuschuly entscheidende Jugendhilfeausschul} in 6ffentlicher
Sitzung tagt, wurde auch die Beflrchtung geauRert, dal? die so vorliegenden
personenbezogenen Daten in 6ffentlicher Sitzung erdrtert werden kdnnten.

Die Stadt berief sich fir ihre Vorlageforderungen auf ihre Fdrderrichtlinien.
Dies reichte nicht aus, denn der Erhebung personenbezogener Daten durch
die 6ffentlichen Stellen sind durch das Grundgesetz und durch die Verfassung
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des Landes Sachsen-Anhalt (Art. 6 Abs. 1) enge Grenzen gesetzt.
Einschrankungen des Grundrechts auf informationelle Selbstbestimmung sind
nur im Uberwiegenden Allgemeininteresse auf gesetzlicher Grundlage
zulassig. Auch die gesetzlich zugelassenen Eingriffshandlungen missen dem
Gebot der Geeignetheit und Erforderlichkeit entsprechen und den Grundsatz
der Verhaltnismaligkeit beachten.

Deshalb hat der Gesetzgeber in § 62 Abs. 1 SGB VII folgerichtig normiert, daf®
personenbezogene Daten nur erhoben werden dirfen, soweit ihre Kenntnis zur
Erfullung der jeweiligen Aufgaben erforderlich ist.

An diesen Kriterien waren die Foérderrichtlinien der Stadt zu messen. Sie sehen
vor, daf} die Stadt einen prozentualen Anteil der bei den Tragern der freien
Jugendhilfe entstehenden Personalkosten bezuschufdt.

Um dazu Vergleichswerte zu erhalten, werden die Tatigkeitsmerkmale und
Tatigkeitsbeschreibungen, wie sie der Bundesangestelltentarifvertrag (BAT)
vorsieht, analog angewendet. Dazu gehért die Vorlage einer
Stellenbeschreibung, die Beifigung von Zeugnissen und im Einzelfall ein
tabellarischer beruflicher Werdegang, um z.B. bei leitenden Mitarbeitern die
Berufspraxis einschatzen zu kénnen.

Aufgrund der Intervention des Landesbeauftragten wird die Stadt zukinftig auf
die generelle Vorlage aller Lebenslaufe und der Arbeitsvertrage verzichten.

In der 6ffentlichen Sitzung des Jugendhilfeausschusses werden bei den
BeschluRvorschlagen nur die Trager als Empfanger und die
Zuwendungssummen erortert. Sofern im Einzelfall eine personenbezogene
Diskussion erforderlich wird, ist nach der Geschaftsordnung die
Nichtoffentlichkeit des Ausschusses herzustellen.

25.3 Jugendamt und Umgangsrecht mit Kindern

Die Jugendamter haben sich oft mit Problemfallen beim Umgangsrecht
geschiedener, getrennt lebender oder nicht verheirateter Eltern mit ihren
Kindern auseinanderzusetzen. Zwar trifft das Burgerliche Gesetzbuch in §
1634 BGB Regelungen fir das Umgangsrecht mit ehelichen Kindern und in §
1711 BGB
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wird grundsatzlich festgestellt, dall der Vater eines nichtehelichen Kindes kein
allgemeines Umgangsrecht hat, doch reichen die beiden durren Gesetzestexte
nicht aus, um die Vielfalt menschlicher Problematik dabei auch nur

einigermalien zu erfassen.

Der Landesbeauftragte hatte es deshalb wiederholt mit Beschwerden von
Vatern zu tun (verheirateten wie nicht verheirateten), die das nicht neutrale
Verhalten der bei Sorgerechtsentscheidungen oder Besuchsregelungen durch
die Gerichte beteiligten Jugendamter bemangelten.

Die Beschwerden waren zum Teil berechtigt, zum Teil unberechtigt. Der
Landesbeauftragte nahm deshalb die Falle zum Anlal3, den Bediensteten
strikte Neutralitdt im Umgang mit den Elternteilen und die ausschliel3liche
Orientierung am Kindeswohl zu empfehlen. Dazu gehort z.B., dafd die im
Verfahrensrecht vorgeschriebenen Stellungnahmen der Jugendamter stets
beiden Elternteilen dann zugéanglich sein missen, wenn sie dem Gericht
ubermittelt werden.

In keinem Fall zulassig ist es auch, gutachtlich tatige Sachverstandige
einseitig Uber Schwachen des einen oder anderen Elternteiles zu informieren,
ohne dal dies objektiv nachvollziehbar und aktenkundig ist.

Besonders zu beachten ist die Pflicht zur Amtsverschwiegenheit, womit eine
Information von Freunden, Nachbarn oder Verwandten der im Jugendamt
zustandigen Bediensteten auch dann nicht zuldssig ist, wenn diese
zufalligerweise Uber die Behandlung eines solchen Falles im Jugendamt
Kenntnis haben. Der betroffene Bedienstete macht sich u.U. schon strafbar,
wenn er auch nur bestatigt, dall ihm der konkrete Fall aus seiner beruflichen
Praxis bekannt ist.

Zahlung von Kindergeld

Wer als Bediensteter bei einer 6ffentlichen Stelle ungekirztes Kindergeld fur
das dritte und die folgenden Kinder erhalten will, hat einen Einkommensnach-
weis zu erbringen. Hierzu sieht das entsprechende bundesweit verwendete
Formblatt die Vorlage des Einkommenssteuerbescheides vor. Ein Petent, dem
diese Vorlegungspflicht zweifelhaft erschien, hat beim Landesbeauftragten
nachgefragt und die folgende Antwort erhalten:
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Nach § 60 Abs. 1 Nr. 1i.V. mit Nr. 3 SGB | hat derjenige, der Sozialleistungen
beantragt oder erhalt, alle Tatsachen anzugeben, die fir die Leistung erheblich
sind, sowie Beweismittel zu bezeichnen und auf Verlangen des zustandigen
Leistungstragers Beweisurkunden vorzulegen. Zu den Sozialleistungen zahlt
auch das Kindergeld (§ 25 Abs. 1 SGB I).

Im Kindergeldverfahren sind Nachweise in der Regel durch Vorlage von
Beweisurkunden zu fihren. Im Hinblick darauf, dal} fir das Uber den
Sockelbetrag hinausgehende Kindergeld das Jahreseinkommen des
Antragstellers zugrunde gelegt wird (§ 11 Abs. 3 Bundeskindergeldgesetz),
bietet sich die Vorlage des Einkommenssteuerbescheides bzw. des
Bescheides lUber die Lohnsteuererstattung als Nachweis an. Legt der
Betroffene andere Nachweise vor, ist zu prifen, ob diese den Beweiszweck
ebenfalls erflllen. Dabei ist zu beachten, dal® die genannten Beweispflichten
nur insoweit bestehen, als sie zur Feststellung der fir die Sozialleistung
erheblichen Tatsachen erforderlich sind.

Es ist auch in diesem Verfahren unzulassig, dall die abrechnenden Stellen
versuchen, zu Lasten der Betroffenen durch Verwaltungsvorschriften oder
Anweisungen (auch Vordrucke gehdren dazu) die gesetzlichen Regelungen
einzuengen oder fehlende gesetzliche Regelungen zu Einschrankungen zu

nutzen.

Es steht also dem Kindergeldberechtigten frei, alle Positionen und
Betragsangaben im Einkommenssteuerbescheid, die fur die
Kindergeldberechnung unbeachtlich sind, durch Schwéarzen unkenntlich zu
machen. Er kann sein Einkommen auch durch Einzelbescheinigung des
Finanzamtes oder vergleichbare Unterlagen nachweisen.

Diese Rechtsauffassung wird inzwischen auch vom Ministerium der Finanzen

geteilt.

25.5 Ausgleichsabgabe nach dem Schwerbehindertengesetz

Arbeitgeber der 6ffentlichen Hand haben, solange sie die vorgeschriebene
Anzahl Schwerbehinderter nicht beschéaftigen, fir jeden unbesetzten Pflicht-
platz monatlich eine Ausgleichsabgabe zu entrichten. Diese ist jahrlich an die
flr seinen Sitz zustandige Hauptflrsorgestelle abzuflhren. Das Ministerium
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der Finanzen nimmt eine Landeszusammenstellung entsprechend der
Meldungen der einzelnen Behérden (Personalstellen) vor und weist den Betrag
der Ausgleichsabgabe zur Auszahlung an. Da diese Meldungen in den
vergangenen Jahren nicht termingerecht vorlagen, fragte das Ministerium der
Finanzen (MF) beim Landesbeauftragten an, ob nicht vorsorglich die
Speicherung der Schwerbehinderung sowie des Grades der
Schwerbehinderung im Bezlige-ADV-Verfahren moéglich ware.

Der Landesbeauftragte halt ein solches Vorhaben flir gesetzlich nicht zulassig.

Ausgangspunkt fur die datenschutzrechtliche Prifung ist § 35 Abs. 1 Satz 1
SGB I. Danach hat jeder Anspruch darauf, dal} Einzelangaben Uber seine
persodnlichen und sachlichen Verhaltnisse (personenbezogene Daten) von den
Leistungstragern als Sozialgeheimnis gewahrt und nicht unbefugt offenbart
werden. Das Datum der Schwerbehinderung sowie der Grad der Behinderung
sind jeweils flr sich personenbezogene Daten und unterliegen dem
Sozialgeheimnis. Eine Ubermittlung dieser Daten an Dritte ware deshalb nur in
den gesetzlich vorgesehenen Ausnahmefallen zulassig.

Die vom MF vorgesehene Ubermittlung personenbezogener Sozialdaten von
den jeweils zustadndigen Personaldienststellen an die Bezlgestellen und die
dort vorgesehene Speicherung des Datums Schwerbehinderter und Grad der
Behinderung sind in § 13 Abs. 2 SchwbG nicht vorgesehen. Der
Schwerbehinderte mul® es deshalb nicht hinnehmen, bei einer dritten Stelle
(hier: Bezlugestelle) bekannt und gespeichert zu werden; es sei denn, er willigt
in die Ubermittlung seiner Daten ein (§ 67 Nr. 1 SGB X).

Jugendhilfe

Schwierig gestaltete sich die Einarbeitung datenschutzrechtlicher
Grundregelungen in die vom Ministerium fir Arbeit, Soziales und Gesundheit
erstellten Richtlinien fur Hilfen zur Erziehung, Eingliederungshilfen fur
Behinderte und Jugendliche, Hilfen fir junge Volljahrige und den Schutz von
Kindern und Jugendlichen in Familienpflege und Einrichtungen.
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Im Entwurf fehlten die erforderlichen Hinweise auf den im 4. Kapitel des SGB
VIl enthaltenen bereichsspezifischen Datenschutz und auch andere wichtige
Regelungen fir eine datenschutzfreundliche Anwendung. Erst nach massiven
Gegenvorstellungen gelang es mit Unterstiitzung des Ministeriums des Innern,
das Fachministerium zur Uberarbeitungen des ErlaBentwurfs in den Punkten
zu bewegen, die die Rechte der Betroffenen einschrankten.

Inwieweit diese Richtlinien wegen der haufigen Verweisungen auf andere

Rechtsvorschriften anwenderfreundlich sind, mull abgewartet werden.

Stasi-Unterlagen-Gesetz

In seinem |. Tatigkeitsbericht (S. 144 ff) hatte der Landesbeauftragte bereits
Uber das Inkrafttreten des Stasi-Unterlagen-Gesetzes (StUG) informiert und
von seiner Kritik an der beabsichtigten, seiner Meinung nach aber
unzureichenden, Anderung der §§ 18 und 24 StUG berichtet. Die Anderungen
seitens des Bundesgesetzgebers stehen bis heute aus.

Von der in § 38 StUG vorgesehenen Mdglichkeit, durch Landesgesetz die
Institution eines Landesbeauftragten zur Wahrnehmung der Blrger- und
Landesinteressen nach dem Stasi-Unterlagen-Gesetz zu schaffen, wurde mit
dem Ausflihrungsgesetz zum Gesetz Uber die Unterlagen des
Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen
Republik (AG StUG LSA) vom 18.08.1993 Gebrauch gemacht. Der
Landesbeauftragte war an dem Gesetzgebungsvorhaben beteiligt und seine
Anregungen haben Eingang in den Gesetzestext gefunden.

Der Landesbeauftragte nimmt die zwischenzeitlich gemachten Erfahrungen bei
Prifungen im Lande zum AnlaR, noch einmal ausdriicklich auf die gesetzliche
Verpflichtung (§§ 7 ff StUG) aller 6ffentlichen Stellen, natirlichen Personen
und sonstigen nichtoéffentlichen Stellen des Landes hinzuweisen, den Besitz
von Unterlagen des Staatssicherheitsdienstes beim Bundesbeauftragten fur die
Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR in Berlin

anzuzeigen und diese Unterlagen auf Verlangen herauszugeben.
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Statistik

Fehlendes Landesstatistikgesetz

Bereits 1992 wurde deutlich, dal in Sachsen-Anhalt ein Landesstatistikgesetz
fehlt. Das Ministerium des Innern legte auch Anfang 1993 einen Arbeitsentwurf
zur Stellungnahme vor. Die vom Landesbeauftragten dazu eingebrachten
Vorschlage und Anregungen fanden im wesentlichen Berlicksichtigung. Doch
im folgenden Verfahren geriet der Entwurf in die allgemeinen politischen
Wirren des Landes. Erst im Dezember 1994 wurde nun auch auf Drangen des
Landesbeauftragten durch die Landesregierung ein Gesetzentwurf
beschlossen und in das parlamentarische Gesetzgebungsverfahren
eingebracht.

Der Landesbeauftragte appelliert nun an den Landtag, den Gesetzentwurf im
Hinblick auf die berechtigten Erwartungen der Blrger und der betroffenen
offentlichen Stellen zligig zu beraten.

Statistische Daten und ihre Geheimhaltung

Das Statistische Landesamt Sachsen-Anhalt sieht eine seiner Hauptaufgaben
in der Veroffentlichung statistischer Ergebnisse und der mdoglichst weiten
Abdeckung des immer groRer werdenden Informationsbedarfes. Dabei setzt
ihm jedoch das Statistikgeheimnis Grenzen.

So schreibt § 16 Abs. 1 BStatG vor, dall Einzelangaben Uber persdnliche oder
sachliche Verhaltnisse, die fir eine Bundesstatistik gemacht werden, geheim-
zuhalten sind, soweit durch Rechtsvorschriften nichts anderes bestimmt ist.
Das gilt jedoch u.a. nicht fur Einzelangaben, die von einem Statistischen Amt
mit den Einzelangaben anderer Befragter zusammengefalt und in statisti-
schen Ergebnissen dargestellt werden und auch nicht fir solche Einzelanga-
ben, die einem Befragten oder Betroffenen nicht zugeordnet werden kénnen.

Dabei kommt es in der taglichen Praxis immer wieder zu Zweifelsfallen. So
fragte das Statistische Landesamt beim Landesbeauftragten an, ob gegen Ta-
bellen statistischer Ergebnisse mit Feldern, in denen das Erhebungsmerkmal
nur in ein oder zwei Fallen auftritt, datenschutzrechtliche Bedenken erhoben

werden kdnnen.
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Der Landesbeauftragte verwies darauf, dafl® im Einzelfall zu prifen sei, ob
solche Einzelangaben im Ergebnis dazu fihren kdnnen, dal die betroffene
naturliche Person bestimmbar wird. Dann ist das Statistikgeheimnis nicht mehr
gewahrt. Dabei spielt die Gesamtsumme der Befragten bzw. der Einzelfalle
ebenso eine Rolle wie die territoriale Aufschlisselung und/oder die
Untergliederung der Falle in mehr oder weniger breite Altersstufen.

In den mit der Anfrage des Statistischen Landesamtes vorgelegten
Tabellenbeispielen war ein Fall von Malaria eines Madchens im Alter von 5 bis
15 Jahren flr ganz Sachsen-Anhalt genannt. Diese statistische Angabe war
unproblematisch. Anders ware dies zu beurteilen gewesen, wenn sich der Fall

auf eine Gemeinde mit wenigen hundert Einwohnern bezogen hatte.

Der Landesbeauftragte gab die Empfehlung, Zusammenstellungen statistischer
Ergebnisse, die einzelne Falle enthalten (also Tabelleneinsen oder auch
-zweien), stets auf die Moéglichkeit der Deanonymisierung hin zu untersuchen.
In Zweifelsfallen sollte bei Gefahr der Deanonymisierung das geltende Gebot
der Dreier-Aggregation beachtet werden.

Novellierung des Mikrozensusgesetzes

Auf Bundesebene wird die Anderung und Ergdnzung des Mikrozensusgesetzes
vorbereitet. Einen ersten Arbeitsentwurf hat das Bundesministerium des Innern
jetzt vorgelegt. Dieses Gesetz hat auch fir die Blrger Sachsen-Anhalts
erhebliche Bedeutung, denn es verlangt vom zufallig ausgewahlten Burger die
Beantwortung vieler detaillierter Fragen zur wirtschaftlichen und sozialen Lage
der Familie, zum Arbeitsverhaltnis, zur beruflichen Ausbildung und zu seinen
Wohnverhaltnissen.

Der Landesbeauftragte muf3te nach einer ersten Prifung feststellen, dall der
neue Gesetzentwurf aus datenschutzrechtlicher Sicht hinter dem zur Zeit
geltenden Schutzstandard mit iberschaubaren Fragekomplexen und dem
Recht zur freiwilligen Antwort in Teilbereichen weit zurtck bleibt.

Ziel der Novellierung ist die Aufnahme dutzender neuer Erhebungsmerkmale,
die VerklUrzung der Periodizitat und die Erhéhung des Auswahlsatzes der
Befragten, vor allem aber eine erhebliche Ausweitung der Auskunftspflicht.
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Nach Ansicht des Landesbeauftragten 1aRt dieser Entwurf jedes Mal} an
Ausgewogenheit vermissen, wie es das Bundesverfassungsgericht im
bekannten Volkszahlungsurteil dem Gesetzgeber auferlegt hat, wenn er das
Grundrecht der Blurger auf informationelle Selbstbestimmung einschranken

will.

Dementsprechend ware konsequenterweise zu fordern, dal® nur diejenigen
Angaben zwangsweise erhoben werden durfen, bei denen der Zweck der
Statistik mit freiwilligen Auskinften nicht erreicht werden kann.

Auch die im vorliegenden Gesetzentwurf vorgesehene Verklirzung der
Periodizitat und die VergréRerung des Auswahlsatzes wiirde die
verfassungsrechtlich garantierte Freiheit des Blrgers einschranken und bedarf
einer eingehenden, auch wissenschaftlich unterlegten Begriindung zur
Erforderlichkeit.

Das Ministerium des Innern wurde deshalb vom Landesbeauftragten gebeten,
sich bei den anstehenden Fachberatungen dafir einzusetzen, dall die schon
einmal 1990 durch den Bundesrat vorgebrachten Winsche auf Ausweitung des
Mikrozensus kritisch Uberdacht werden.

Mikrozensuserhebung

In seinem |. Tatigkeitsbericht (S. 147) multe der Landesbeauftragte Uber
Probleme des Statistischen Landesamtes bezlglich dessen Umgang mit den
Burgern bei der Vorbereitung und Durchfihrung des Mikrozensus berichten,
auf die ihn viele Burgerinnen und Blrger aufmerksam gemacht hatten.

Auch in diesem Berichtszeitraum war der Mikrozensus Anlal fur viele
betroffene Blrgerinnen und Birger, sich mit Fragen oder der Bitte um
Erlauterungen an den Landesbeauftragten zu wenden. In der Regel drehten
sich die Anfragen um die RechtmaRigkeit der Befragungen, Fragen zur
Auskunftspflicht und der Folgen der Auskunftsverweigerung.

Begriindete Beschwerden gab es jedoch keine mehr.



27.5

153

Verknipfung verschiedener Statistiken

Das Bundesministerium fur Wirtschaft beabsichtigte 1993, zur Gewahr einer
aussagefahigen Erfolgskontrolle der Gemeinschaftsaufgabe “Verbesserung der
regionalen Wirtschaftsstruktur”, die Entwicklung der gefdorderten Betriebe mit
der Entwicklung der nicht geférderten zu vergleichen.

Gegen dieses Vorhaben ist, vor allem vor dem Hintergrund des madglichst
wirtschaftlichen Einsatzes der verfigbaren Haushaltmittel, nichts einzuwenden.
Allerdings war beabsichtigt, dies durch Verknipfung von Daten der in eine
Foérderbetriebsstatistik Uberfihrte Forderfallstatistik der Gemeinschaftsaufgabe
mit Daten aus der (Bundes-) Statistik im Produzierenden Gewerbe zu tun.

Das Statistische Bundesamt hatte gegen das Vorhaben erhebliche rechtliche
Bedenken.

Vom Ministerium fir Wirtschaft und Technologie (MW) wurde der
Landesbeauftragte um Uberpriifung gebeten, ob er die Bedenken des
Statistischen Bundesamtes teilt.

Der Landesbeauftragte hat sich der Auffassung des Statistischen
Bundesamtes angeschlossen. Die datenschutzrechtliche Bewertung der
Zulassigkeit einer solchen Verknipfung ist nur anhand der
bereichsspezifischen Regelungen im BStatG bzw. dem ProdGewStatG
moglich. Dort fehlt die erforderliche Rechtsgrundlage. Statt dessen wird in
beiden Gesetzen der Wille des Gesetzgebers deutlich, der Ubermittlung bzw.
Nutzung von Einzelangaben - auch und gerade durch das Zusammenfuhren
von Daten aus mehreren Statistiken -

enge Grenzen zu setzen. Ein Beispiel enthalt § 13a Abs. 1 BStatG, der die
Nutzung von Datenséatzen aus Bundesstatistiken fur Zusammenfuhrungen auf

die nach dieser Regelung ermdglichten Falle beschrankt.

Der Landesbeauftragte konnte dem MW deshalb nur mitteilen, dal3 allenfalls
die Mdglichkeit besteht, die Betriebsnummer der amtlichen Statistik im
produzierenden Gewerbe im Fordermittelantragsformular auf freiwilliger Basis
mit entsprechendem deutlichem Hinweis zu erheben, um die Erfolgskontrolle
der Regionalférderung wenigsten teilweise zu gewahrleisten.
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Vorbereitung der Gebaude- und Wohnungszahlung 1995

Nach dem WoStatG findet zum Stichtag 30.09.1995 in den neuen
Bundeslandern die Gebaude- und Wohnungszahlung statt.

Dabei kommt auf die Gemeinden/Verwaltungsgemeinschaften eine Fille von

Aufgaben zu, bei deren Lésung auch datenschutzrechtliche Gesichtspunkte

beachtet werden miussen.

Den fir die Zahlungsvorbereitung Verantwortlichen hat der Landesbeauftragte

auf Anfragen folgende Hinweise gegeben:

a)

b)

d)

§ 3 Abs. 1 der Verordnung zur Durchfihrung des WoStatG legt fest, daR
die durch die Gemeinden bzw. Verwaltungsgemeinschaften zu bildenden
Erhebungsstellen nicht nur rdumlich, sondern auch organisatorisch und

personell von anderen Verwaltungsstellen zu trennen sind.

Wegen der Fulle der dann in den Erhebungsstellen vorhandenen
personenbezogenen Daten sind technische und organisatorische
MaRnahmen zum Schutz der Daten nach § 6 Abs. 2 DSG-LSA besonders
sorgfaltig zu planen und umzusetzen. Hierzu sind durch den

Landesbeauftragten Prifungen und Kontrollen beabsichtigt.

Bei der Aufstellung des Verzeichnisses der Strallen- und Hausnummern
und der Ermittlung der Eigentiimer werden auch Ubermittiungen
personenbezogener Daten von anderen 6ffentlichen Stellen an die
Erhebungsstellen erforderlich. Die Amter und Stellen, die zur Ubermittlung
berechtigt bzw. verpflichtet sind, sind in § 8 Abs. 1 bis Abs. 3 WoStatG
abschlieRend aufgezahlt. Nur wenn bei bestimmten Gebauden jeder
Personenbezug fehlt, kann auf Angaben von anderen Amtern (Entsorgung,
Umwelt, Wirtschaft) zurtickgegriffen werden.

Im Gbrigen ist auch bei den Erhebungsstellen darauf zu achten, dal} eine
Meldung zum Dateienregister zu erstatten ist, wenn nicht der Ausnahmefall
des § 14 Abs. 3 DSG-LSA zutrifft.
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Sozialhilfestatistik

Dem Landesbeauftragten war bekannt geworden, dafd in anderen
Bundeslandern seit dem 01.01.1994 im Rahmen der Sozialhilfestatistik
personenbezogene Daten erhoben werden, fir die es im BSHG keine
Rechtsgrundlage gibt und die nur fir die Statistik, nicht jedoch fir die
Leistungsgewahrung erforderlich sind.

Das Ministerium fur Arbeit, Soziales und Gesundheit (MS) ist diesbezliglich
durch den Landesbeauftragten darauf hingewiesen worden, dal es sich bei der
Sozialhilfestatistik um eine sogenannte Sekundarstatistik handelt. Fir diese
ddrfen nur solche Daten genutzt werden, die im Rahmen des
Verwaltungsvollzuges, also im jeweiligen Einzelfall bei der Gewahrung von
Sozialhilfe angefallen und erhoben worden sind. Auskunftspflichtig ist allein
der Sozialhilfetrager. Eine Datenerhebung beim Betroffenen, etwa mittels
Fragebogen, ist - in diesem Fall auch auf freiwilliger Basis - unzulassig. Daflr
ware eine besondere gesetzliche Grundlage erforderlich.

Vorsorglich wurde darauf hingewiesen, dal bereits unzulassigerweise fir die
Sozialhilfestatistik zusatzlich erhobene personenbezogene Daten im Wege der
Folgenbeseitigung ungenutzt zu I6schen sind.

Eine Antwort des MS steht zur Zeit noch aus.

Strafvollzug

Datenschutz im Strafvollzug

Im Sommer 1994 hat die im |. Tatigkeitsbericht (S. 150) bereits erwahnte
Informationsveranstaltung zum Thema "Datenschutz im Strafvollzug" mit den
Anstalts- und Abteilungsleitern stattgefunden.

Der Landesbeauftragte wies dabei auf die datenschutzrechtlichen Grundlagen
unter Bericksichtigung der besonderen Aspekte des Strafvollzuges hin und
machte deutlich, dall gerade dort das individuelle Recht auf informationelle
Selbstbestimmung in besonderer Weise beruhrt wird. Eingriffe in dieses Recht
bedurfen nach Art. 6 Abs. 1 der Landesverfassung einer bereichsspezifischen,
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normenklaren Rechtsgrundlage, die im Strafvollzugsgesetz nicht immer zu
finden ist. Dabei hat der Strafgefangene grundsatzlich die gleichen Rechte
wie ein freier Burger.

Es fehlen aber auch gesetzliche Regelungen uber die Verarbeitung
personenbezogener Daten dritter Personen, die mit einem Strafgefangenen in
Verbindung stehen (z.B. Verwandte, Lebenspartner, Geschéaftspartner).

Ein vom Bundesministerium der Justiz (BMJ) erstmals 1991 vorgelegter
vorlaufiger Referentenentwurf zur Anderung des Strafvollzugsgesetzes ist
seinerzeit von den Datenschutzbeauftragten des Bundes und der Lander
kritisch gewdurdigt worden. Ein Uberarbeiteter Entwurf fehlt bis heute.
Mangels bereichsspezifischer Rechtsgrundlagen hat sich deshalb die
Datenverarbeitung und Nutzung in den Vollzugsanstalten auf das absolut
notwendige Minimum zu beschrénken. Ubergangsweise gilt ergédnzend das
DSG-LSA (vgl. § 3 Abs. 3 DSG-LSA).

Der Landesbeauftragte wird im kommenden Berichtszeitraum auch in
Vollzugsanstalten gem. § 22 Abs. 1 DSG-LSA datenschutzrechtliche Kontrollen
durchfihren.

Zugriff auf Gefangenenpersonalakten

Von einem Kollegen wurde dem Landesbeauftragten mitgeteilt, dald er
anlaBlich der datenschutzrechtlichen Kontrolle einer Justizvollzugsanstalt
festgestellt habe, dalk alle Vollzugsbediensteten jederzeit Zugriff auf alle
vollstandigen Gefangenenpersonalakten haben.

Eine derartig weitgefalite Zugriffsbefugnis halt auch der Landesbeauftragte fir
sehr bedenklich. Eine Einsicht in die Gefangenenpersonalakte kann nach der
Rechtslage nur in dem Umfang erfolgen, der zur jeweiligen Aufgabenerfullung
erforderlich ist. Mithin kdnnen grundséatzlich nur die Bediensteten Zugriff auf
die Gefangenenpersonalakte erhalten, die den Gefangenen unmittelbar
betreuen oder fir die die Kenntnis der Gefangenenpersonalakte aus sonstigen
Grunden zur Erfullung dienstlicher Aufgaben im Einzelfall erforderlich ist.
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Der Landesbeauftragte nahm dies deshalb zum Anlaf}, das Ministerium der
Justiz (MJ) zur Arbeitsweise in Sachsen-Anhalt zu befragen. Nach der Antwort
des Ministeriums ist die Praxis in den Justizvollzugsanstalten des Landes
datenschutzgerechter.

Zugriff auf alle Akten haben lediglich der Anstaltsleiter und der Vollzugsleiter,
und auf die Akten der jeweiligen Abteilung der zustandige
Vollzugsabteilungsleiter und der Sicherheitsdienstleiter. Dem sozialen Dienst
und dem Anstaltspsychologen wird Gber den Vollzugsabteilungsleiter im
Einzelfall die Gefangenenpersonalakte zugeleitet, wenn sie zu Stellungnahmen
(z.B. zur Gewahrung von Vollzugslockerungen, zur vorzeitigen Entlassung
usw.) aufgefordert werden. Alle Ubrigen Bediensteten haben auf die
Gefangenenpersonalakten keinen unmittelbaren Zugriff. Ihnen werden nur
Teile der Gefangenenpersonalakte eines bestimmten Gefangenen zugeleitet,
wenn sie Uber einen Sachverhalt (z.B. besondere Fluchtgefahr, Suizidgefahr)
unterrichtet werden mussen.

Die Krankenakten der Gefangenen, die Teil der Gefangenenpersonalakte sind,
werden nicht in den Vollzugsgeschéaftsstellen, sondern beim Anstaltsarzt
aufbewahrt. Auf diese Aktenteile haben lediglich der Anstaltsarzt und das
Krankenabteilungspersonal Zugriff.

Mit dieser Verfahrensweise wird nach Auffassung des Landesbeauftragten in
den Vollzugsanstalten in Sachsen-Anhalt den datenschutzrechtlichen Belangen
in ausreichender Weise Rechnung getragen.

Der Landesbeauftragte wird die Praxis im Rahmen seiner Pruftatigkeit nédher
beleuchten.

Umwelt und Natur

Einsichtsrecht in Umweltakten

Mit Gesetz vom 08.07.1994 (BGBI. | S. 1490) hat der Bundestag das
Umweltinformationsgesetz (UIG) verabschiedet und damit die entsprechende
EG-Richtlinie vom 07.06.1990 Uber den freien Zugang zu Informationen utber
die Umwelt umgesetzt. Jetzt hat jedermann Anspruch auf freien Zugang zu
behérdlichen Umweltinformationen. Allerdings bleibt es der zustandigen
Behorde



29.2

158

uberlassen, ob sie das Informationsbegehren durch Gewahrung von
Akteneinsicht, durch Auskunftserteilung oder auf sonstige Weise erfillt.

Der Informationsanspruch gilt jedoch nicht einschrankungslos und wird zum
Schutz 6ffentlicher Belange (§ 7 UIG) bzw. zum Schutz privater Belange (§ 8
UIG) unter den dort im einzelnen genannten Voraussetzungen
ausgeschlossen. Insbesondere ist zur Wahrung des Rechts auf informationelle
Selbstbestimmung das Einsichtsrecht ausgeschlossen, soweit in Folge der
Offenbarung personenbezogener Daten schutzwirdige Interessen der
Betroffenen beeintrachtigt wirden oder der Schutz geistigen Eigentums -
insbesondere Urheberrechte - der Auskunftserteilung oder der zur
Verfugungstellung von Informationstragern entgegenstehen. Auch Betriebs-
und Geschéaftsgeheimnisse durfen nicht unbefugt offenbart werden. Ferner
besteht der Anspruch dann nicht, wenn die gewtlinschten Informationen dem
Steuergeheimnis oder dem Statistikgeheimnis unterliegen.

Vor allem diese materiellen Ausschlul3- und Beschrankungsgrinde sind wenig
"gerichtsfest" formuliert und dirften zu Anwendungsschwierigkeiten in der
Praxis fuhren und Anla® zu Rechtsstreitigkeiten geben.

Das Institut fur Weiterbildung und Beratung im Umweltschutz e.V. hat in einem
Tagesseminar interessierten Birgern Informationen zu diesem Thema
angeboten. Der Landesbeauftragte hat sich mit einem eigenen Beitrag an der
Veranstaltung beteiligt.

Sonderabfallbeseitigung

Eine obere Landesbehdrde wandte sich an den Landesbeauftragten mit der
Frage, ob Daten aus den Betriebskatastern der Gewerbeaufsichtsverwaltung
an eine Beratungsgesellschaft Gbermittelt werden dirfen.

Hintergrund war, dafd ein Ministerium eine Beratungsgesellschaft beauftragt
hatte, Recherchen fir ein Sonderabfallwirtschaftskonzept durchzufihren. In
diesem Zusammenhang wandte sich die Beratungsgesellschaft an
verschiedene Aufsichtsbehorden, um die Anzahl der betroffenen Betriebe
sowie die Anzahl der in diesen Betrieben Beschaftigten zu ermitteln.



30.

30.1

30.1.1

159

Der Landesbeauftragte sah in der Ubermittlung dieser Daten kein
datenschutzrechtliches Problem, da es sich bei der numerischen Angabe der
Beschéaftigten in Einrichtungen nicht um personenbezogene Daten handelt. Um
personenbezogene Daten wirde es sich handeln, wenn Einzelangaben uber
persdnliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
Person (Betroffene) erhoben und Ubermittelt wirden. Dieses war hier nicht der
Fall.

Verfassungsschutz

NADIS-Richtlinien

Das Bundesamt fir Verfassungsschutz und die Verfassungsschutzamter der
Lander fihren gemeinsam auf bundesgesetzlicher Grundlage ein
Nachrichtendienstliches Informationssystem (NADIS). Dazu hat der Bund neue
Richtlinien fir die Verarbeitung und Nutzung personen- und sachbezogener
Daten erarbeitet. Die Richtlinien sind von der Innenministerkonferenz des
Bundes und der Lander im Mai 1994 zustimmend zur Kenntnis genommen

worden.

Der Landesbeauftragte hatte zuvor gegentiber dem Ministerium des Innern
zum Entwurf dieser Richtlinien Stellung genommen und datenschutzrechtliche
Verbesserungen und Klarstellungen angeregt. Es erging ihm aber nicht besser
als seinen Kollegen in den anderen Landern auch. Die vom Bund dominierten
Verhandlungen flihrten nicht dazu, daf3 diese Anregungen und Hinweise
Eingang in die Richtlinien gefunden hatten.

Insbesondere zwei Bestimmungen in der Richtlinie sind wegen ihrer direkten
negativen Auswirkung auf Betroffene besonders bedenklich:

Ek-Datum

Das in § 8 Abs. 5 angesprochene Ek-Datum (Stand der letzten Erkenntnis/

Information) hat groRe Bedeutung fir die spatere Léschung, ist aber inhaltlich
hinsichtlich seiner Bedeutung nicht ausreichend bestimmt. Da die EDV bei
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jeder Neu-/Veranderungseingabe automatisch ein neues Ek-Datum speichert,
kann schon eine geadnderte Anschrift die generelle 5-Jahres-Pruffrist fur
Léschungen neu begrinden. Eine solche Verfahrensweise ist materiell-
rechtlich nicht gedeckt.

Der Landesbeauftragte hatte deshalb Ubereinstimmend mit dem
Bundesbeauftragten und anderen Landesbeauftragten angeregt, in den
Richtlinien den Begriff des "Ek-Datums" naher zu definieren. Das hat das BMI
abgelehnt mit dem Hinweis, in den Arbeitsplanen des BfV sei der Begriff des
Ek-Datums ausreichend geregelt.

Der Verweis auf diese Arbeitsplane reicht nach Auffassung des
Landesbeauftragten bei einem Verbundsystem des Bundes und der Lander
nicht aus. Es sollte auch aus der Sicht der Verfassungsschutzbehdrden ein
Interesse daran bestehen, eine einheitliche Praxis bei der Vergabe dieses

Datums zu gewéahrleisten.

Dem Landesbeauftragten ist in einem Gesprach mit dem Landesamt fur
Verfassungsschutz fur die Bearbeitungsfalle des Landes zugesagt worden,
dall das Ek-Datum fir sich gesehen kein Kriterium flr die Priffrist zur
Ldschung sein soll, sondern diese mit einer gesondert festzusetzenden

Wiedervorlagefrist gewahrleistet wird.

Protokollierungspflicht

§ 9 Abs. 1 der Richtlinien enthalt eine generelle Protokollierungspflicht u.a.
aller Speicherungen, Léschungen und Einsichtnahmen. Eine zur Kontrolle
grundsatzlich winschenswerte Protokollierung darf aber nicht dazu fihren,
dall damit ein neuer Informationsfundus geschaffen wird, auf den
unbeschrankt zurickgegriffen werden kann. In vergleichbaren Fallen wird
daher der Zufallsprotokollierung der Vorzug eingeraumt, bei der z.B. ca. jede
20., 50. oder 100. Datenbewegung aufgezeichnet wird.

In diesem Punkt bestehen keine Abhilfemdglichkeiten beim Landesamt fur
Verfassungsschutz.
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30.2 Sicherheitsuberprifung

Der Landesbeauftragte hat im Berichtszeitraum auch die Einhaltung
datenschutzrechtlicher Bestimmungen bei der Durchfihrung der
Sicherheitsuberprifungen durch das Landesamt fur Verfassungsschutz (LfV)
gepruft.

Das LfV fuhrt die Sicherheitstberprifungen nicht von sich aus durch, sondern
wirkt nach § 4 Abs. 2 Nr. 1 und 2 VerfSchG-LSA auf Ersuchen des zustandigen
Geheimschutzbeauftragten der jeweiligen Dienststelle des Betroffenen bei der
Sicherheitsuberprifung mit.

Dazu bedarf es der Einwilligung der betroffenen Person; das gilt auch, wenn
eine erweiterte Uberprifung beantragt ist, fir die Einbeziehung des Ehegatten,
Verlobten oder der Person, die mit dem Betroffenen in einer
Lebensgemeinschaft zusammenlebt. Das Landesamt darf dabei die im Rahmen
der Uberpriifung erforderlichen Informationen, einschlieRlich
personenbezogener Daten, erheben, verarbeiten und nutzen. Um den in § 6
VerfSchG-LSA verankerten Grundsatz der VerhaltnismaRigkeit auch im
Rahmen der Sicherheitstiberprifungen zu gewahrleisten, sind abgestufte
Uberprifungstiefen (U1 bis U3) vorgesehen. Die Einzelheiten des Verfahrens
sind in den Richtlinien fur die Sicherheitstberprifung von Personen im
Rahmen des Geheimschutzes (SiR-LSA) vom 19.10.1992 (MBI. LSA S. 1822)
geregelt. Bei deren Erstellung sind eine Vielzahl von Hinweisen und
Anregungen des Landesbeauftragten eingeflossen.

Insgesamt bewertet hat die Prifung beim Landesamt keine schwerwiegenden
datenschutzrechtlichen Mangel ergeben. Die vorstehend dargelegten
Rechtsgrundlagen und Verfahrenswege wurden beachtet. Fehleinstufungen
beim Grad der Sicherheitsuberprifung wurden nicht festgestellt. Die zu
uberprifenden Bediensteten wurden nach Aktenlage unterschiedslos gleich
behandelt (keine West-Ost-Differenzierung).

Das befriedigende Ergebnis der Prifung geht auch auf zwei vom LfV in den
Jahren 1993 und 1994 selbst vorgenommene Uberpriifungen und
Uberarbeitungen der in den Akten gespeicherten personenbezogenen Daten

zuruck, bei denen auch zuviel erhobene Daten geldscht wurden.
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Mitwirkung der Verfassungsschutzbehdrden im Einburgerungsverfahren

Eine Anfrage des Bundesbeauftragten fur den Datenschutz nahm der
Landesbeauftragte zum Anlal}, die Praxis der Mitwirkung der
Verfassungsschutzbehérden bei Einblrgerungen zu untersuchen.

Nach den einschlagigen Vorschriften (z.B. §§ 8 f RuStAG, §§ 6 ff 1.StARegG,
§§ 85, 86 AuslG) setzt eine Einblrgerung u.a. voraus, dafld der Auslander die
innere oder aulere Sicherheit der Bundesrepublik Deutschland nicht
gefahrdet. In Sachsen-Anhalt wird diese Bestimmung nach Mitteilung des
Ministeriums des Innern dahingehend ausgelegt, dall die zustandigen
Behdérden bei tatsachlichen Anhaltspunkten flr eine politisch extremistische
Betatigung des Einblrgerungsbewerbers eine Anfrage an das Landesamt fur
Verfassungsschutz richten. Eine sogenannte Regelanfrage erfolgt nicht.

Gemal § 18 Abs. 1 VerfSchG-LSA darf die Verfassungsschutzbehdrde
personenbezogene Daten an inldndische Behérden Ubermitteln, wenn der
Empfanger die Daten zum Schutz der freiheitlichen demokratischen
Grundordnung oder sonst fur Zwecke der 6ffentlichen Sicherheit benétigt.

Der Landesbeauftragte halt die fir Sachsen-Anhalt mitgeteilte
Verwaltungspraxis fir datenschutzgerecht. Er hat gegeniber dem Ministerium
des Innern angeklndigt, deren Einhaltung im Rahmen seiner Priftatigkeit zu

kontrollieren.

Verkehr

Automatische Geblhrenerhebung (AGE) auf Autobahnen in Deutschland

Erstmals im April 1993 fanden Gesprache zwischen dem Bundesministerium

fir Verkehr als Auftraggeber fliir den Feldversuch auf der Bundesautobahn
A 555 (Streckenabschnitt Bonn/Nord - Wesseling), den mit der Durchfuhrung
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des Feldversuches beauftragten Unternehmen und Vertretern des
Bundesbeauftragten fir den Datenschutz (BfD) statt. 1994 haben auch die
Datenschutzbeauftragten der Lander Gelegenheit gehabt, sich vor Ort ein Bild
der technischen Anwendungsmaglichkeiten zu verschaffen.

Kernpunkt der seit dieser Zeit stattfindenden Gesprache und Uberlegungen ist
die datenschutzrechtliche Forderung, auch kinftig auf allen in Frage
kommenden Verkehrswegen (Autobahnen oder Stadtstrallen) eine "datenfreie
Fahrt" zu gewahrleisten, d.h. GUber Verkehrsteilnehmer, die ordnungsgeman
bezahlen, dirften keine Daten erhoben oder verarbeitet werden. Ansonsten
waren fur den einzelnen nicht mehr kontrollierbare und wegen ihrer vielfaltigen

Verwendbarkeit gefahrliche Bewegungsprofile die Folge.

Aus datenschutzrechtlicher Sicht bieten AGE-Systeme, die auf der
Vorausbezahlung der GeblUhren basieren (Prepaid-Verfahren), bessere
Voraussetzungen zur Wahrung der Anonymitat als Systeme, bei denen nach
einer Datenerhebung und -speicherung diese dann dem Benutzer in Rechnung
gestellt bzw. von seinem Konto abgebucht werden (Postpaid-Verfahren).

Je weniger personenbezogene oder personenbeziehbare Daten bei einer
automatischen Gebihrenerhebung erfal’t, verarbeitet oder genutzt werden,
desto geringer ist auch die Mdéglichkeit einer miRbrauchlichen Datennutzung.

Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb auf
ihrer 49. Konferenz am 09./10.03.1995 dazu eine Entschlieung gefaldt, die die
wesentlichen Forderungen zur Gewahrleistung eines fir alle Blrger
ausreichenden Datenschutzes enthalt (Anlage 17).

Nach dem Abschluf® des Feldversuches im Sommer diesen Jahres ist noch
1995 eine Grundsatzentscheidung des Bundesministeriums flir Verkehr zu
diesem Thema zu erwarten.
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Verwertung strafrechtlicher Verurteilungen bei der Erteilung oder Entziehung
der Fahrerlaubnis

Grundsatzlich darf eine getilgte Eintragung tber die Tat und die strafrechtliche
Verurteilung dem Betroffenen im Rechtsverkehr nicht mehr vorgehalten und
nicht mehr zu seinem Nachteil verwertet werden.

Nach § 52 Abs. 2 BZRG gilt dieses Verwertungsverbot aber nicht in Verfahren
zur Erteilung oder Entziehung einer Fahrerlaubnis. Vom Verwertungsverbot
sind danach alle strafrechtlichen Verurteilungen ausgenommen, die in das
Verkehrszentralregister (VZR) eingetragen wurden, auch wenn sie dort nach
den vorgegebenen Tilgungsfristen schon geldscht sind.

In der Verwaltungspraxis der StralRenverkehrsbehdrden finden sich deshalb,
wie aus Kontrollen der Landesbeauftragten in den alten Bundeslandern
bekannt ist, zum Teil bis zu 30 Jahre alte Entscheidungen in den Akten.

Ein erster Entwurf eines Gesetzes zur Anderung des StraBenverkehrsgesetzes
des Bundesministeriums fir Verkehr vom 10.9.1993, der eine diesbezligliche
Anderung des § 52 Abs. 2 BZRG vorsah, ist bis heute nicht wieder aufgegriffen
worden.

Aus diesem Grund bat der Landesbeauftragte im August 1994 unter Darlegung
seiner Rechtsauffassung das Ministerium fir Wohnungswesen, Stadtebau und
Verkehr um dessen Rechtsauffassung zu dieser Thematik und um Darstellung
der Verwaltungspraxis der Fahrerlaubnisbehérden in Sachsen-Anhalt.

Auf seine Anfrage teilte das Ministerium dem Landesbeauftragten kurzlich mit,
dald bezuglich der Verwertungspraxis strafrechtlicher Verurteilungen, die in
den beiden o.g. Zentralregistern bereits geléscht sind, eine unterschiedliche
Verfahrensweise bei den Fahrerlaubnisbehdrden in Sachsen-Anhalt bestehe.
Bei einem grofen Teil der Fahrerlaubnisbehérden erfolge keine Verwertung
mehr, wenn die Entscheidung langer als 10 Jahren zurlckliegt. Andere
Fahrerlaubnisbehérden machten von der Ausnahmeregelung des § 52 Abs. 2
BZRG im Rahmen ihres Ermessens langeren Gebrauch.
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Uber die rechtliche Beurteilung und die Forderung nach Festlegung
einheitlicher Verwertungsfristen besteht nach Ansicht des Ministeriums noch
Erorterungsbedarf zwischen dem Bundesministerium flir Verkehr und den
jeweiligen Landesressorts. Im Frihjahr sollen diese Fragen im Bund-Lander-
FachausschuB “Fahrerlaubniswesen” behandelt werden. Uber dessen
Ergebnisse soll der Landesbeauftragte informiert werden.

Aus datenschutzrechtlicher Sicht sind flir diesen Bereich eindeutige
gesetzliche Regelungen zu Aufbewahrungs- und Verwertungsfristen zu
fordern. Firr die Ubergangszeit empfiehlt der Landesbeauftragte dem
Ministerium fir Wohnungswesen, Stadtebau und Verkehr, schon jetzt mit einer
Verwaltungsvorschrift die Aufbewahrung und Verwertung von Verurteilungen
fur Zwecke der Erteilung oder Entziehung einer Fahrerlaubnis einheitlich far
Sachsen-Anhalt zu regeln.

31.3 Kontrolle von Kfz-Zulassungs- und Fihrerscheinstellen

Im Berichtszeitraum wurden durch den Landesbeauftragten drei
Strallenverkehrsbehdrden kontrolliert.

Bei der stichprobenartigen Uberpriifung der Kfz-Zulassungsstellen und der
Fuhrerscheinstellen wurden durch den Landesbeauftragten keine
schwerwiegenden VerstéRe gegen Regelungen zum Datenschutz im
Strallenverkehrsgesetz, der Fahrzeugregisterverordnung und der
Strallenverkehrszulassungsordnung festgestellt.

Dem gegenliber mufRte der Landesbeauftragte die Datensicherheit im
technisch-organisatorischen Bereich dieser Stellen in mehrfacher Hinsicht
bemangeln. Erhebliche Mangel wurden allerdings nur in einer
Strallenverkehrsbehdrde vorgefunden.

31.3.1 Uberprifung von Flhrerscheinstellen

Fir die Verarbeitung personenbezogener Daten in der Flhrerscheinstelle
besteht nur eine unzulangliche bereichsspezifische gesetzliche Grundlage. §
10 Abs. 2 StVZO sieht fur die Fuhrerscheinstelle lediglich die Pflicht zur
Fuhrung
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einer namentlich geordneten Kartei Gber ausgehandigte Fluhrerscheine vor.

Da aber auch andere personenbezogene Daten (Vermerke Uber Entziehungen,
vorlaufige Entziehungen, medizinisch-psychologische Gutachten u.a.) in
Flhrerscheinakten gespeichert werden missen, sind zur Zeit erganzend die
Bestimmungen des DSG-LSA zu beachten.

Bei der Fihrung von Fuhrerscheinakten wurden in den Uberpruften
Flhrerscheinstellen unterschiedliche Verfahren angewandt. Diese reichten von
der Fihrung eines Birgers in verschiedenen Sachakten bis zur zentralen
automatisierten Fihrung der Daten aller Fiihrerscheininhaber im PC.

Als Mangel bei allen Verfahren stellte der Landesbeauftragte das Fehlen von
Fristen zur inhaltlichen Sachprifung (Pruffristen bei Fahrverbot und Sperre zur
Wiedererteilung, Aussonderung, Auskunftssperre u.a.) fest.

Ohne ein solches Wiedervorlageverfahren findet aber die gesetzlich
vorgegebene Erforderlichkeitsprifung (§ 16 Abs. 2 Nr. 2 DSG-LSA) nicht statt.
Unklarheit herrschte vielfach auch Uber die Zulassigkeit und den inhaltlichen
Rahmen von Auskunften aus diesen Akten an Dritte.

Als Ergebnis seiner Kontrollen wies der Landesbeauftragte deshalb auf die
Beachtung der §§ 10, 11, 12 und 16 des DSG-LSA hin.

Die Prifungsergebnisse zeigen deutlich die Notwendigkeit der Schaffung
bereichsspezifischer gesetzlicher Grundlagen auch fir den Bereich des
Fuhrerscheinwesens. Dafur ist aber der Bundesgesetzgeber zustandig.

Uberprifung von Kfz-Zulassungsstellen

Wie bereits einleitend unter Ziff. 31.3 erwahnt bestanden in einem
Uberprifungsfall erhebliche Mangel im technisch-organisatorischen Bereich.

In diesem Fall war die
Strallenverkehrsbehdrde in einer ebenerdigen “Holzbaracke” untergebracht,
die in kaum einem Punkt den Anforderungen an ausreichende technische
Sicherungsmafnahmen nach § 6 DSG-LSA entsprach.
Beanstandungspunkte waren hier z.B. verglaste Eingangstiren, einsehbare
Dienstraume ohne Sicht- und Einbruchsschutz, die noch dazu an einen
offentlichen Parkplatz grenzten. Auch die Zugangsturen der Dienstzimmer
bestanden aus sogenannter “Pre3pappe”, besalRen aufgeschraubte Tirblenden
und
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die von aulRen zugéanglichen SchlieBblenden und Aufhadngungen dieser Tlren

waren in keiner Weise einbruchssicher.

In allen Kfz-Zulassungsstellen wurden in nicht verschlieBbaren Schranken alte
Handkarteien aus DDR-Zeiten (Kennzeichen-Kartei, Halter-Kartei, Kfz-Typen-
Kartei) festgestellt. Diese alten Dateien dienten Recherchezwecken und
enthielten noch vielfach die in der ehemaligen DDR vergebene
Personenkennzahl.

Der Landesbeauftragte hat in diesem Zusammenhang darauf hingewiesen, dafl}
bei der Nutzung dieser Altkarteien aus DDR-Zeiten die einschrankenden
Bestimmungen der §§ 32 Abs. 3, 34 und 36 DSG-LSA zu beachten und die auf
den Karteikarten noch vorhandenen alten Personenkennzahlen entsprechend
den Regelungen des Einigungsvertrages (vgl. Anlage |, Kap. Il., Sachgebiet C,
Abschnitt Il Nr. 3) unverzuglich zu I6schen sind.

Fehlverhalten mufdte der Landesbeauftragte auch bei der Auskunftserteilung
an Burger feststellen. Diesen wurde von den Kfz-Zulassungsstellen aus
falschen datenschutzrechtlichen Bedenken oft nicht die sog. einfache
Registerauskunft nach § 39 Abs. 1 StVG erteilt. Sie steht jedem Bdlrger zu,
wenn er unter Angabe des Kfz-Kennzeichens oder der Fahrzeug-
Identifizierungsnummer darlegt, dal er z.B. die Halterdaten und Name und
Anschrift des Versicherers zur Geltendmachung, Sicherung oder Vollstreckung
oder zur Befriedigung oder Abwehr von Rechtsansprichen im Zusammenhang
mit der Teilnahme am Stralkenverkehr bzw. zur Erhebung einer Privatklage
wegen begangener VerstolRe im Strallenverkehr bendtigt.

Haufiger Fehler beim automatisiert gefuhrten ortlichen Fahrzeugregister war
die zu lange Speicherung des Datums “Sicherheitsiibereignung”. Sie ist nur
zeitweise nach § 3 Abs. 2 Nr. 1 der FRV zulassig und muf} im Regelfall
spatestens nach Abschlul der Zulassung geléscht werden (§ 44 Abs. 1 i.V. mit
§ 32 StVG).

Die in den Prufberichten des Landesbeauftragten aufgezeigten Mangel wurden
in allen Fallen behoben.
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Datenschutz bei Bulligeldverfahren

Im zurickliegenden Berichtszeitraum wurden durch den Landesbeauftragten
mehrfach Eingaben von Blrgern im Zusammenhang mit einem
Ordnungswidrigkeitenverfahren als Folge einer Verkehrsordnungswidrigkeit
bearbeitet.

Dabei wurde in einem Fall durch den Landesbeauftragten ein eindeutiger
datenschutzrechtlicher Verstol} festgestellt. Dieser betraf den Versand von
BuRgeldbescheiden in nicht verschlossenen Briefumschlagen durch das
Ordnungsamt einer Stadt.

Das Versandverfahren wurde daraufhin durch das Ordnungsamt umgehend
entsprechend den gesetzlichen Bestimmungen im
Verwaltungszustellungsgesetz geandert.

Rechtlich schwieriger zu beurteilen ist in bestimmten Fallen die derzeitige
Versendungspraxis des Frontfotos "geblitzter" Kraftfahrzeuge an den Kfz-
Halter im Rahmen des Anhoérungsverfahrens nach § 55 OWiG. Rechtlich
verantwortlich und von der zustandigen Behdrde im
Ordnungswidrigkeitenverfahren heranzuziehen ist grundsatzlich nur der
Fahrer des Kraftfahrzeuges, deshalb soll das Beweisfoto neben den Kfz-Daten
grundsatzlich nur den rechtlich verantwortlichen Fahrer erkennen lassen. Die
Praxis zeigt aber, dal® auch die ordnungsgemafe Einstellung der Kamera eine
Ablichtung von im Kraftfahrzeug mitfahrenden Personen nicht immer
verhindern kann. Dieser Umstand stellt flr sich gesehen noch keinen Verstol}
gegen datenschutzrechtliche Vorschriften dar, soweit das im Einzelfall
tatsachlich und technisch nicht vermeidbar ist und deshalb rechtlich keine
bewul3t beabsichtigte Erhebung der Mitfahrerdaten vorliegt.

Kritisch Uberdacht werden mul® aber die routinemallige Versendung eines
entsprechenden Fotoabzuges an den Kfz-Halter, denn dies stellt rechtlich eine
Datenubermittlung von einer 6ffentlichen Stelle in den privaten Bereich dar.
Dazu findet sich weder im OWiG noch im StVG die erforderliche gesetzliche
Regelung. Die deshalb ergédnzend anzuwendende Vorschrift des § 12 Abs. 1
DSG-LSA laikt aber eine solche Datenubermittlung in den privaten Bereich nur
unter ganz bestimmten Voraussetzungen zu, die fir die hier besprochenen
Falle meist nicht vorliegen.
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Deshalb empfahl der Landesbeauftragte in diesen Fallen als datenschutzge-
rechte Verfahrensweise die Herstellung und Versendung eines Teilabzuges
vom Bildnegativ, der nur den rechtlich verantwortlichen Fahrer zeigt.

Das Ministerium des Innern lehnt in seiner Stellungnahme eine Anderung der
bisherigen Praxis ab.

Begrindet wird dies mit der Notwendigkeit der Gewahrleistung einer zeitge-
rechten Verfolgung der Ordnungswidrigkeit und dem bevorstehenden Einsatz
eines automatisierten Verfahrens der Herstellung des Frontfotos, bei der die
Entwicklung des Filmes und die Anfertigung des Bildpositives automatisiert
vorgenommen und digitalisiert in den Anhdrungsbogen eingedruckt wird.
Aulerdem diene das vollstandige Foto ggf. der sachgerechten Verteidigung
des Betroffenen.

Richtig ist, dalk die sachgerechte Verteidigung des Betroffenen (das kann der
Halter oder der Fahrer sein) im OWi-Verfahren nicht beeintrachtigt werden
darf. Diese wird auch durch den in der Verfahrensakte befindlichen vollstandi-
gen Bildabzug und einen Hinweis bei der Ubersendung des Teilabzugs an den
Halter gewahrleistet.

Der Hinweis auf Beschleunigung und Rationalisierung aber geht fehl, denn
GrundrechtsverstoRe sind so nicht zu rechtfertigen. Die Verwaltung hat sich an
Gesetz und Recht zu halten, und unbeteiligte Mitfahrer brauchen sich nicht von
einer staatlichen Stelle als Bilddokument an irgendeinen Kfz-Halter ver-senden

zu lassen.

Der Landesbeauftragte sieht deshalb hierzu weiteren Erdrterungsbedarf, denn
Beispiele in anderen Bundeslandern zeigen die Mdéglichkeit einer
datenschutzgerechten Gestaltung dieses Verfahrens.

Vermdgensgesetz

Rechtsanwalte als Berater bei den Amtern zur Regelung offener
Vermogensfragen

Ein Blrger beschwerte sich beim Landesbeauftragten tber einen
Rechtsanwalt, der bei dem Amt zur Regelung offener Vermdégensfragen eines
Land-
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kreises als Berater fungierte. Der Petent machte den Vorwurf, der Berater
hatte Schreiben der Behdrde ohne Vertretungsvollmacht mit dem Zusatz
"Rechtsanwalt" unterschrieben und zudem in den Amtsraumen private
Rechtsberatungen angeboten und durchgefihrt.

Die eingeholten Stellungnahmen und eine Uberprifung vor Ort gaben AnlaR,
den Landkreis auf die Rechte und Pflichten des beratenden Rechtsanwaltes,
insbesondere auf die strikte Trennung zwischen Beratertatigkeit und privater
Tatigkeit als Rechtsanwalt, hinzuweisen.

Auch war es nach den seinerzeit abgeschlossenen Mustervertragen nicht
zulassig, dal der beratende Rechtsanwalt eigenstandig Entscheidungen mit
direkter AuRenwirkung flr die Behorde traf.

Ein datenschutzrechtlicher Verstolt wurde mit der erforderlichen Sicherheit
jedoch nicht festgestellt, so dal der Landesbeauftragte von einer férmlichen
Beanstandung absah.

Dateniibermittlung durch die Amter zur Regelung offener Vermdgensfragen

Eine Blrgerin hatte bei einem Amt zur Regelung offener Vermdégensfragen die
Rickgabe des friher ihren Eltern gehérenden Einfamilienhauses beantragt.
Vom Landesbeauftragten wollte sie wissen, ob das Amt bei der Bearbeitung
ihres Antrages berechtigterweise den derzeitigen Verfligungsberechtigten des
Hauses Namen und Anschriften aus dem von ihr vorgelegten Erbschein
ubermittelte.

Nach § 31 Abs. 2 des Gesetzes zur Regelung offener Vermdgensfragen
(VermG) hat das Amt die Verfligungsberechtigten als betroffene Rechtstrager
Uber die Antragstellung, auf Antrag auch unter Ubersendung einer Abschrift
des Antrags und seiner Anlagen, zu informieren und zu dem weiteren
Verfahren hinzuzuziehen.

Der Landesbeauftragte konnte daher der Petentin mitteilen, dafl die
Ubermittlung der Namen und Anschriften der auf dem Erbschein genannten
Personen an die Verfigungsberechtigten keinen VerstoR gegen
datenschutzrechtliche Bestimmungen darstellt.
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Wahlen

Speicherung des Parteimerkmals bei Unterstiitzerunterschriften von
Kreiswahlvorschlagen

Aufgrund einer Eingabe wurde bei der datenschutzrechtlichen Prifung
festgestellt, da® aus Anlall der Bundestagswahl 1994 bei einem Wahlamt

- noch Monate nach der Wahl Namen von Unterstitzerunterschriften von
Kreiswahlvorschlagen gespeichert waren und
- die gespeicherten Daten teilweise an Dritte GUbermittelt wurden.

Beides war unzulassig und wurde vom Landesbeauftragten formell
beanstandet.

Richtig ist, dall die Wahlberechtigung eines jeden Unterstitzers eines
Wahlvorschlages anhand des Melderegisters festzustellen ist. Und da ein
Wahlberechtigter nur einen Kreiswahlvorschlag unterzeichnen darf - hat er
mehrere Kreiswahlvorschlage unterzeichnet, so ist seine Unterschrift auf allen
Kreiswahlvorschlagen ungliltig -, ist auch insoweit eine Kontrolle erforderlich.
Dazu diurfen fir einen gesetzlich bestimmten Zeitraum vor der Wahl
namentliche Aufstellungen (Listenform oder Datei) angefertigt oder eine
neutrale Kennzeichnung im Melderegister Gber die Ausstellung einer
Wahlrechtsbestatigung vorgenommen werden. Namensbezogene Hinweise auf
die mit dem Vorschlag unterstitzte Partei durfen aber in keinem Fall
gespeichert werden.

Diese sich unmittelbar aus dem Gesetz ergebende Rechtslage war seinerzeit
allen Kreiswahlleitern auf verschiedenen Wegen mehrfach bekannt gegeben
worden.

Der beim Wahlamt festgestellte erste Fehler zog den zweiten nach sich. Weil
die erstunterstitzte Partei (unzulassigerweise) gespeichert war, erfuhr
nunmehr die zweitunterstiitzte Partei bei der Bekanntgabe von
Doppelunterstutzungsfallen mehr oder weniger zufallig auch, wen die
Wahlberechtigten noch unterstitzt hatten.
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Auch das stellte einen gesetzlich nicht erlaubten Eingriff in das Grundrecht auf
informationelle Selbstbestimmung der davon betroffenen Wahlberechtigten
dar.

Erfassung aller Vorbestraften in den neuen Bundeslandern wegen
Wahlrechtsausschlissen

Nur mit Mihe konnte ein wenig sensibler und fur die Betroffenen verheerender
Gesetzentwurf der Bundesregierung zum Jahreswechsel 1993/1994 noch
gestoppt werden. Mit einer unbedachten Anderung des
Bundeszentralregistergesetzes wollte die Bundesregierung die Rechtslage
dafur schaffen, dal bei den Innenministern der neuen Lander eine komplette
Liste aller Vorbestraften des jeweiligen Bundeslandes aus dem
Bundeszentralregister vorgelegen hatte. Dabei ging es nur darum, daf} die
wenigen Straftater, bei denen die Gerichte auch das Wahlrecht bzw. die
Wahlbarkeit durch Urteil ausgeschlossen hatten, nicht an den Wahlen des
Jahres 1994 teilnahmen. Das war - jedenfalls in Sachsen-Anhalt - viel

einfacher und vor allem datenschutzgerechter zu erreichen.

Der Landesbeauftragte konnte sehr schnell mit dem Landeswabhlleiter des
Landes Sachsen-Anhalt sowie den Ministerien des Innern und der Justiz
Einigkeit dahingehend erzielen, dal} die schon im Vorgriff auf den
Gesetzentwurf vorgesehene Uberprifungsweise im Land Sachsen-Anhalt nicht
praktiziert wurde.

Gleichzeitig hatten alle Landesbeauftragten fur den Datenschutz der neuen
Bundeslander sowie der Bundesbeauftragte fir den Datenschutz beim Bonner
Gesetzgeber wegen Verstolies gegen den VerhaltnismaRigkeitsgrundsatz und
fehlender Erforderlichkeit erhebliche verfassungsrechtliche Bedenken geltend
gemacht. Nicht zuletzt aufgrund dieser massiven Einwande hat die
Bundesregierung dann den Gesetzentwurf geandert. Die jetzt in den §§ 69 und
70 BZRG enthaltene Lésung der gezielten Selektion unmittelbar beim
Bundeszentralregister und die anschlieRend vorgesehene Ubermittlung der
entsprechenden Falle an die fur die Fuhrung der Wahlerlisten zustandigen
Stellen in den Landern ist datenschutzgerecht.
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Wasserrecht

In seinem |. Tatigkeitsbericht (S. 161 f) hatte der Landesbeauftragte tUber
mehrere in der parlamentarischen Beratung befindliche Entwirfe eines
Wassergesetzes informiert, die seiner Auffassung nach alle den Schutz der
personenbezogenen Daten bei der Einsichtnahme in das sogenannte
Wasserbuch nicht ausreichend berucksichtigten.

Der Landesbeauftragte hatte deshalb angeregt, das vorgesehene,
uneingeschrankte Einsichtsrecht fur jedermann in ein Auskunftsrecht
umzuwandeln. Ein Anspruch auf Auskunft sollte nur dann nicht bestehen, wenn
durch die Auskunft personenbezogene Daten offenbart und dadurch
schutzwurdige Interessen der Betroffenen beeintrachtigt wirden.

Das Wassergesetz fur das Land Sachsen-Anhalt (WG LSA) vom 31. August
1993 enthalt mit § 190 Abs. 1 ("Auskunftserteilung") eine Vorschrift, die diesen
Forderungen nur unprazise Rechnung tragt, weil Satz 2 ("Die Anforderungen
des Datenschutzes sind zu beachten.") zu allgemein formuliert ist. Ein Verweis
auf § 12 Abs. 1 Nr. 2 DSG-LSA (Interessenabwéagung bei der
Datenubermittlung an nicht-6ffentliche Stellen) ware hier deutlicher und besser
gewesen!
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Hinweis: Die Anlage 1 ist dem gedruckten Exemplar
zu entnehmen.
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Anlage 2

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zu regelmaBigen Dateniibermittlungen an die 6ffentlich-rechtlichen
Rundfunkanstalten und die Gebihreneinzugszentrale (GEZ) vom 26./27. Oktober
1993

Die o6ffentlich-rechtlichen Rundfunkanstalten drangen seit langem auf die Schaffung einer
Rechtsgrundlage fiir die regelmaRige Ubermittlung von Meldedaten aller Einwohner an
die gemeinsame Gebuhreneinzugszentrale (GEZ). Sie verweisen dazu auf bereits
bestehende Regelungen in den Landern Hessen und Nordrhein-Westfalen. Auf Bitten der
Konferenz der Regierungschefs der Lander hat deshalb nunmehr der zustandige
Arbeitskreis der Innenministerkonferenz einen Musterentwurf fir eine bundesweite
Loésung im Melderecht erarbeitet. Der Entwurf sieht vor, dafl kiinftig alle Meldebehdrden
in der Bundesrepublik im Fall der Anmeldung, Abmeldung oder des Todes eines
volljahrigen Einwohners bis zu acht Kerndaten an die GEZ ubermitteln dirfen.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen eine derartige Regelung
insbesondere aus folgenden Grinden ab:

Die Regelung kénnte im Ergebnis zu einem bundesweiten Melderegister bei Volljahrigen
fihren. Sie kdnnte aullerdem gegen das verfassungsrechtlich garantierte
VerhaltnismaRigkeitsprinzip verstoflen. Den Rundfunkanstalten stinde mdglicherweise
der unkontrollierte Zugriff auf Millionen personenbezogener Daten volljahriger Einwohner
der Bundesrepublik zu, obwohl es fur die Rundfunkanstalten nur von Interesse ist,
welcher Einwohner bei ihnen geblUhrenpflichtig ist und bislang seine Gebuhrenpflicht
nicht angemeldet hat. Das vorgesehene generelle Ubermittlungsverfahren kennt keine
Unterscheidung zwischen erforderlichen und nicht erforderlichen Daten, sondern Uberlaft
diese Unterscheidung der GEZ. Uber die Frage, ob ein Volljahriger Giberhaupt
gebuhrenpflichtig ist, geben die Meldedaten keine Auskunft. Das muf® nach wie vor im
herkdbmmlichen Verfahren durch Befragung ermittelt werden.

Die Datenschutzbeauftragten des Bundes und der Lander sind bereit, an geeigneten und
verfassungskonformen Lésungen der Landesregierungen zur Sicherung des

Gebuhrenaufkommens der Rundfunkanstalten mitzuwirken.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zum Integrierten Verwaltungs- und Kontrollsystem (InVeKoS)
(Verordnungen der EWG Nrn. 3508/92 und 3887/92) vom 26./27. Oktober 1993

Die vom Ministerrat der EG 1992 beschlossene Reform der gemeinsamen Agrarpolitik
sieht die Angleichung der gemeinschaftlichen Preise fir bestimmte Kulturpflanzen an den
Weltmarkt vor und gewahrt auf Antrag als Ausgleich fir die dadurch bedingten
Einkommenseinbulen flachen- und tierbezogene Zuwendungen an die Erzeuger. Zur
Verhinderung einer miRbrauchlichen Verwendung von Férdermitteln hat die EG die
Mitgliedsstaaten dabei zur Einfihrung eines "Integrierten Verwaltungs- und
Kontrollsystem (InVeKoS)" verpflichtet. Diese haben danach integrierte Datenbanken mit
Angaben uber Flursticke, deren kulturartige Nutzung sowie den Tierbestand einzurichten
und in einem Mindestumfang entsprechende Kontrollen durchzuflihren.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander hat die EG
mit dem "Integrierten Verwaltungs- und Kontrollsystem" den Landwirtschaftsverwaltungen
der Lander ein Uberwachungssystem verordnet, das dem Grundsatz der
VerhaltnismaRigkeit, insbesondere dem UbermaRverbot, widersprechen kann.
Insbesondere legt das EG-Recht fir die Kontrolldichte nur ein Mindestmafy an Kontrollen,
jedoch keine Obergrenze fest.

Zur Vermeidung unverhaltnismaRiger Einschrankungen des informationellen
Selbstbestimmungsrechts der betroffenen Landwirte fordern daher die
Datenschutzbeauftragten des Bundes und der Lander,

- ortsunabhéngige Uberwachungsmadglichkeiten (Fernerkundung mittels Satellit oder
Flugzeug) nicht fur eine flachendeckende Totaliberwachung einzusetzen, sondern
auf den von der EG geforderten Stichprobenumfang zu beschranken;

- bei der Nutzung des Kontrollsystems InVeKoS und der darin gespeicherten
personenbezogenen Daten den Grundsatz der VerhaltnismaRigkeit und insbesondere
der Zweckbindung zu beachten;

- nur dezentrale Datenbanken in den einzelnen Bundeslandern einzurichten (keine
Euro- oder Zentraldatenbank Gber Landwirte!), und an zentrale Datenbanken keine

personenbezogenen Daten zu Ubermitteln;
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zu beachten, dafld die EG-Verordnungen zu InVeKoS keine Rechtsgrundlage fur eine
Erweiterung der Nutzungen enthalten (z.B. zu Kontrollzwecken bei anderen

landwirtschaftlichen Férderungsmalinahmen oder auRerhalb des landwirtschaftlichen
Bereichs, z.B. zur Besteuerung).
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 9./10. Marz 1994 zum Auslédnderzentralregistergesetz

(gegen die Stimme Bayerns)

Das Auslanderzentralregister beim Bundesverwaltungsamt in KdIn existiert seit 40 Jahren
ohne gesetzliche Grundlage. Derzeit stehen den verschiedenen Benutzern des Registers
Daten zu mindestens 8 Millionen Auslandern, die sich in der Bundesrepublik aufhalten
oder aufgehalten haben, zur Verfligung. Gespeichert sind neben Daten zur Identifizierung
und weiteren Beschreibung der Person insbesondere Angaben zum Meldestatus,
Aufenthaltsrecht und Asylverfahren.

Die Datenschutzbeauftragten des Bundes und der Lander haben immer wieder darauf
hingewiesen, dall die Fihrung eines derartigen Registers ohne gesetzliche Regelung mit
dem vom Grundgesetz Deutschen wie Auslandern gleichermalfien garantierten Recht auf
informationelle Selbstbestimmung unvereinbar ist. Sie begrifRen daher, dall mit dem am
02. Marz 1994 vom Bundeskabinett beschlossenen Entwurf fir ein
Auslanderzentralregistergesetz eine gesetzliche Grundlage geschaffen werden soll.

Zwar enthalt dieser Gesetzentwurf gegenlber friiheren Entwirfen eine Reihe
datenschutzrechtlicher Verbesserungen, Bedenken bestehen jedoch weiterhin: Die
Datenschutzbeauftragten wenden sich insbesondere dagegen, dalk das
Auslanderzentralregister nicht nur als Informations- und Kommunikationssystem fiur die
mit der Durchfihrung auslander- und asylrechtlicher Vorschriften betrauten Behoérden
dienen, sondern daruber hinaus als Informationsverbund fur Aufgaben der Polizei,
Strafverfolgungsorgane und Nachrichtendienste zur Verfligung stehen soll.

Die Funktionserweiterung wird deutlich durch die Speicherung von Erkenntnissen der Si-
cherheitsbehdrden zu Auslandern in das Register. So soll der INPOL-Fahndungsbestand
des BKA, soweit er Ausschreibungen zur Festnahme und zur Aufenthaltsermittiung von

Auslandern enthélt, in das Auslanderzentralregister Gbernommen werden.
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Gleiches gilt fur die vorgesehene Speicherung von Angaben zu Personen, bei denen
Anhaltspunkte flr den Verdacht bestehen, dal} sie im einzelnen bezeichnete Straftaten
planen, begehen oder begangen haben. Diese Informationen dienen nicht einem
Informationsbedarf zur Erfillung auslanderbehérdlicher Aufgaben, sondern - worauf die
Entwurfsbegrindung hinweist - der Kriminalitatsbekampfung.

Fur diese Zwecke stehen den Sicherheitsbehdrden aber eigene Informationssysteme zur
Verfiigung. Nach Auffassung der Datenschutzbeauftragten dirfen deshalb derartige

Erkenntnisse nicht in das Register aufgenommen werden.

Die im Entwurf vorgesehenen Voraussetzungen unter denen u.a. fur Polizeibehdrden,
Staatsanwaltschaften und Nachrichtendienste automatisierte Abrufverfahren eingerichtet
werden kénnen, stellen keine wirksamen Vorkehrungen fir eine Begrenzung der Abrufe
dar. Besonders problematisch ist der geplante automatisierte Zugriff durch die
Nachrichtendienste auf einen - wenn auch reduzierten - Datensatz. Fur die Dienste ist in
den jeweiligen bereichsspezifischen Gesetzen der automatisierte Abruf aus anderen
Datenbestadnden ausgeschlossen. Die Erforderlichkeit derartiger Abrufe ist in keiner
Weise belegt. Die Datenschutzbeauftragten sprechen sich deshalb dafiir aus, zumindest
auf den automatisierten Abruf durch Nachrichtendienste zu verzichten.
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Anlage 5

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 9./10. Marz 1994 zu Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten von Bund und Lander verfolgen die zunehmende
Verwendung von Chipkarten im Gesundheits- und Sozialwesen mit kritischer
Aufmerksamkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahres in allen Bundeslandern
eingefuhrt sein wird, darf nach dem Sozialgesetzbuch nur wenige Identifikationsdaten
enthalten. Die Datenschutzbeauftragten tberprifen, ob

- die Krankenkassen nur die gesetzlich zulassigen Daten auf den Chipkarten speichern

und

- die Kassenarztlichen Vereinigungen dafiir sorgen, daf® nur vom Bundesamt flr
Sicherheit in der Informationstechnik zertifizierte Lesegerate und vom
Bundesverband der Kassenarztlichen Vereinigungen geprifte Programme eingesetzt

werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte "Gesundheitskarten", etwa "Service-Karten" von Krankenversicherungen und
privaten Anbietern, "Notfall-Karten", "Apo(theken)-Cards" und "Réntgen-Karten" werden
neben der Krankenversicherungskarte als freiwillige Patienten-Chipkarte angeboten und
empfohlen. Wahrend die Krankenversicherungskarte nach dem Sozialgesetzbuch nur
wenige ldentifikationsdaten enthalten darf, kann mit diesen "Gesundheitskarten" tUber

viele medizinische und andere personliche Daten schnell und umfassend verfugt werden.

Gegenulber der konventionellen Ausweiskarte oder einer Karte mit einem Magnetstreifen
ist die Chipkartentechnik ungleich komplexer und vielfaltig nutzbar.
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Damit steigen auch die MiRbrauchsgefahren bei Verlust, Diebstahl oder unbemerktem
Ablesen der Daten durch Dritte. Anders als bei Ausweiskarten mit Klartext kénnen
Chipkarten nur mit technischen Hilfsmitteln gelesen werden, die der Betroffene in der
Regel nicht besitzt.

So kann er kaum kontrollieren, sondern mul® weitgehend darauf vertrauen, dal} der
Aussteller der Karte und sein Arzt nur die mit ihm vereinbarten Daten im Chip speichern,
das Lesegerat auch wirklich alle gespeicherten Daten anzeigt und der Chip keine oder

nur eindeutig vereinbarte Verarbeitungsprogramme enthalt.

Die Freiwilligkeit der Entscheidung flir oder gegen die Gesundheitskarte mit
Chipkartentechnik ist in der Praxis bisweilen nicht gewahrleistet. So wird ein faktischer
Zwang auf die Entscheidungsfreiheit des Betroffenen ausgeubt, wenn der Aussteller -
etwa ein Krankenversicherungsunternehmen oder eine Krankenkasse - mit der
EinfiUhrung der Chipkarte das bisherige konventionelle Verfahren erheblich andert, z. B.
den Schriftwechsel erschwert oder den Zugang zu Leistungen Karteninhabern vorbehalt
bzw. erleichtert.

So stellt beispielsweise eine Kasse ihren Mitgliedern Bonuspunkte in Aussicht, wenn sie
auf sog. Aktionstagen der Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol
sowie weitere spezielle medizinische Daten ohne arztliche Konsultation messen und auf
der Karte speichern und aktualisieren lassen. In Abhangigkeit von der Veranderung
dieser Werte wird von der Kasse ggf. ein Arztbesuch empfohlen. Die Vergabe solcher
Bonuspunkte widerspricht dem Prinzip der Freiwilligkeit bei der Erhebung der Daten fir
die Patienten-Chipkarte. Der Effekt wird noch verstarkt, indem die Kasse die "Mdglichkeit
einer Beitragsrickerstattung" in Aussicht stellt. Die Datenschutzbeauftragten des Bundes
und der Lander sehen in dieser Art der Anwendung der Chipkartentechnik das Risiko
eines MilRbrauchs, solange der Inhalt und die Nutzung der Daten nicht mit den
zustandigen Fachleuten - wie den Medizinern - und den Krankenkassen abgestimmt ist.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt fir den
Einsatz und die Nutzung freiwilliger Patienten-Chipkarten zumindest - vorbehaltlich
weiterer Punkte - die Gewahrleistung folgender Voraussetzungen fur erforderlich:

- Die Zuteilung einer Gesundheitskarte und die damit verbundene Speicherung von
Gesundheitsdaten bedarf der schriftlichen Einwilligung des Betroffenen. Er ist vor der
Erteilung der Einwilligung umfassend uber Zweck, Inhalt und Verwendung der
angebotenen Gesundheitskarte zu informieren.

- Die freiwillige Gesundheitskarte darf nicht - etwa durch Integration auf einem Chip
-die Krankenversichertenkarte nach dem Sozialgesetzbuch verdrangen oder ersetzen.

- Die Karte ist technisch so zu gestalten, dal fir die einzelnen Nutzungsarten nur die
jeweils erforderlichen Daten zur Verfugung gestellt werden.

- Der Betroffene mul von Fall zu Fall frei und ohne Benachteiligung - z.B. gegenlber
dem Arzt, der Krankenkasse oder der Versicherung - entscheiden kdnnen, die
Gesundheitskarte zum Lesen der Gesundheitsdaten vorzulegen und ggf. den Zugriff
auf bestimmte Daten zu beschranken. Er muld ferner frei entscheiden kénnen, wer
welche Daten in seinen Datenbestand Ubernehmen darf. Der Umfang der Daten, die
gelesen oder Gbernommen werden dirfen, ist aullerdem durch die gesetzliche
Aufgabenstellung bzw. den Vertragszweck der Nutzer beschrankt.

- Der Kartenaussteller mul} sicherstellen, dall der Betroffene jederzeit vom Inhalt der
Gesundheitskarte unentgeltlich Kenntnis nehmen kann.

- Der Betroffene muB jederzeit Anderungen und Léschungen der gespeicherten Daten
veranlassen kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dafiir aus, da®
der Gesetzgeber dies durch bereichsspezifische Rechtsgrundlagen sicherstelit.
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Anlage 6

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 9./10. Marz 1994 zur Informationsverarbeitung im Strafverfahren

(bei Stimmenthaltung Bayerns)

Die Datenschutzbeauftragten des Bundes und der Lander erinnern an ihre Vorschlage zu
gesetzlichen Regelungen der Informationsverarbeitung im Strafverfahren, die sie seit
1981 unterbreitet haben.

Wahrend die Befugnisse von Polizei und Staatsanwaltschaft zur Datenerhebung bei
Ermittlungen mittlerweile in weitreichender Form gesetzlich abgesichert wurden, fehlen
weiterhin Regelungen in der StrafprozeRordnung, wie die erhobenen Daten in Akten und

Dateien weiter verarbeitet werden durfen.

Die Datenschutzbeauftragten des Bundes und der Lander halten die Beachtung folgender
Grundsatze fur notwendig, die in den Entwirfen des Bundes (Art. 4 §§ 474 ff. StPO des
Entwurfs far ein Verbrechensbekampfungsgesetz - BT-Drucksache 12/6853) und der
Lander (Entwurf eines Strafverfahrensanderungsgesetzes 1994 des
Strafrechtsausschusses der Justizministerkonferenz) nicht ausreichend bericksichtigt
sind:

1. Strafrechtliche Ermittlungsakten enthalten eine Vielzahl héchstsensibler Daten ins-
besondere auch Gber Opfer von Straftaten und Zeugen, die deshalb eines wirksamen
Schutzes bedurfen. Es wirde den Besonderheiten der im Strafverfahren - auch mit
Zwangsmitteln - erhobenen Daten nicht entsprechen, wenn Strafakten als Informa-
tionsquelle fir jegliche Zwecke anderer Behérden oder von nicht am Strafverfahren
Beteiligten dienten. Die einzelnen Zwecke und die zugriffsberechtigten Stellen sind
daher abschlieRend normenklar festzulegen.

1.1 Insgesamt ist sicherzustellen, dal} der in anderen Zweigen der 6ffentlichen
Verwaltung verbindlich geltende Standard des Datenschutzes fiir Ubermittlungen

keinesfalls unterschritten wird.
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Soweit ein unabweisbarer Bedarf anderer Stellen an Informationen aus
Strafverfahren besteht, ist er in erster Linie durch Erteilung von Ausklnften zu
befriedigen. Akteneinsichtnahmen oder Aktenubersendungen kdnnen erst dann
zugelassen werden, wenn eine Auskunftserteilung nicht ausreicht. Nicht erforderliche
Aktenteile missen ausgesondert werden. An Privatpersonen dirfen Informationen
aus strafrechtlichen Ermittlungen nur weitergegeben werden, wenn deren rechtliche

Interessen davon abhangen.

Bei Regelungen zur dateimaRigen Speicherung ist zu unterscheiden zwischen Syste-
men zur Vorgangsverwaltung (wie z. B. zentrale Namensdateien) und Dateien, die
der Unterstutzung strafprozessualer Ermittlungen dienen (z. B.
Spurendokumentations- und Recherchesysteme).

Der Datensatz zur Vorgangsverwaltung ist auf die Angaben zu beschranken, die zum
Auffinden der Akten und zur Information Uber den Verfahrensstand erforderlich sind.
Daten Uber Personen, die keine Beschuldigten sind, dirfen nur dann erfafl3t werden,

wenn dies zur Vorgangsverwaltung zwingend erforderlich ist. In diesen Fallen bedarf
es besonderer Zugriffs- und Verwendungsbeschrankungen.

In jedem Fall sind die Daten entsprechend dem Verfahrensstand zu aktualisieren.
Vom Gesetzgeber sind konkrete Léschungsfristen vorzusehen. Die Speicherung ist
langstens auf den Zeitpunkt zu begrenzen, fur den die Akte aufbewahrt wird. Vor-
gangsverwaltungssysteme kénnen so auch fir eine wirksame Kontrolle der Aufbe-

wahrungsfristen genutzt werden.

Die Staatsanwaltschaft kann sich zur Verwaltung ihres konventionell gespeicherten
Datenmaterials grundsatzlich eines behdérdeninternen, automatisierten Nachweis-
systems bedienen. Landeribergreifende automatisierte Informationssysteme dirfen
in Beachtung des Erforderlichkeitsprinzips demgegentber allenfalls fir solche
Vorgange errichtet werden, bei denen bestimmte Tatsachen die Prognose begrinden,
dal auf die erfalRten Daten zur Erfallung durch Rechtsnorm zugewiesener Aufgaben

(erneut) zugegriffen werden mulf3.
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Eine solche Prognose wird in der Regel dann nicht gerechtfertigt sein, wenn das
zugrunde liegende Verfahren mit einer Einstellung nach § 170 Abs. 2 StPO oder
einem rechtskraftigen Freispruch abgeschlossen worden ist, sofern nicht auch nach
Abschlufl des Verfahrens noch tatsachliche Anhaltspunkte dafiir vorliegen, dal® der
Beschuldigte eine strafbare Handlung begangen hat. Eine Bereitstellung von Daten
jedenfalls zu Zwecken der Strafverfolgung wird ferner grundsatzlich dann nicht in
Betracht kommen, wenn die Ermittlungen konkrete Anhaltspunkte dafiir bieten, daf}
der Beschuldigte nicht erneut strafbare Handlungen begehen wird. Dies kann z. B.
bei Fahrlassigkeitstaten der Fall sein. Bei laufenden Verfahren kann die Zulassigkeit
der Aufnahme von Daten im Hinblick auf die Mdglichkeiten einer Verbindung von
Verfahren, die Einstellung nach § 154 StPO oder die Gesamtstrafenbildung gegeben

sein.

Fur einen Informationsverbund zwischen verschiedenen speichernden Staatsanwalt-
schaften mit der Mdoglichkeit eines Direktzugriffs auf die Daten der jeweils anderen
Behdrden ergibt sich als Voraussetzung, dall die Weitergabe aller dem Zugriff unter-
liegenden Daten zumindest bei abstrakter Betrachtung zur Erfillung durch Rechts-
norm zugewiesener Aufgaben der Ubermittelnden oder der zugriffsberechtigten
Stellen geeignet und angemessen sein muf3.

Fur den Bereich der Strafverfolgung gilt ein umfassendes Aufklarungsgebot (§§ 152
Abs. 2, 160 StPO). Die Staatsanwaltschaft kann im Rahmen ihrer Ermittlungen
grundsatzlich ohne Riicksicht auf das Gewicht des Tatvorwurfs von allen 6ffentlichen
Behdrden - also auch von anderen Staatsanwaltschaften - Auskunft verlangen (§ 161
Satz 1 StPO). Diese Auskunftspflicht besteht Gber das Ermittlungsverfahren hinaus
bis zum Abschlul® des Strafverfahrens. Daten, die im Falle einer entsprechenden
Anfrage zu mit einem Strafverfahren zusammenhangenden Zwecken offenbart
werden muRten, kbnnen damit - ungeachtet der besonderen Voraussetzungen fur die
Errichtung eines Direktabrufverfahrens - von jeder Staatsanwaltschaft flir andere
Staatsanwaltschaften grundsatzlich auch in einem Informationssystem mit
Direktabrufmdglichkeit bereitgestellt werden, sofern nur bestimmte Tatsachen die
Annahme rechtfertigen, daR die Daten in einem Verfahren einer anderen Behoérde
verwertet werden mussen. Eine solche Annahme wird regelmaRig wiederum in den
unter 2.2 dargestellten Fallen nicht zu begrinden sein. Eine Bereitstellung von Daten

wird daruber hinaus auch dann nicht erfolgen kénnen, wenn diese einem besonderen
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Amtsgeheimnis unterliegen und deshalb auch auf Anforderung nicht ohne weiteres

ubermittelt werden durften.

Auf § 78 SGB X ist in diesem Zusammenhang hinzuweisen. Ein Direktabruf durch an-
dere Stellen als Staatsanwaltschaften ist schon nach der Zweckbestimmung des Sy-
stems ausgeschlossen.

2.4 In der Praxis dienen derzeit die bestehenden polizeilichen Informationssysteme auch
den Zwecken der Strafverfolgung. Eine Abstimmung der polizeilichen und der
staatsanwaltschaftlichen Informationssysteme ist geboten. Eine weitere Abstimmung
wird im Hinblick auf das Bundeszentralregister zu erfolgen haben, das ebenfalls
Daten zu Zwecken der Strafverfolgung, aber auch der Strafvollstreckung speichert.

Die Datenschutzbeauftragten halten daher eine grundlegende Uberarbeitung dieser
Entwiurfe flir notwendig und bieten hierflir ihre Unterstlitzung an (vgl. Beschlisse der
Datenschutzkonferenzen vom 28./29. September 1981 zu "Mindestanforderungen fur den
Datenschutz bei den Zentralen Namenskarteien der Staatsanwaltschaften", vom

24./25. November 1986 "Uberlegungen zu Regelungen der Informationsverarbeitung im
Strafverfahren" und vom 05./06. April 1989 zum Entwurf eines Gesetzes zur Anderung
und Ergédnzung des Strafverfahrensrechts vom 03. November 1988).
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Anlage 7

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander zum
Entwurf der NADIS-Richtlinien vom 2. Mai 1994

Das von den Verfassungsschutzbehérden des Bundes und der Lander betriebene
Verbundsystem NADIS-PZD (Nachrichtendienstliches Informationssystem/Personen-
zentraldatei) ist nach den Vorgaben der in Uberarbeitung befindlichen NADIS-Richtlinien
und der nunmehr erstellten Dateianordnung als Aktenhinweissystem zu qualifizieren. Die
NADIS-Richtlinien und die Dateianordnung haben sich hinsichtlich ihres
Regelungsgehaltes an den Bestimmungen der Verfassungsschutzgesetze zu orientieren.

Die Datenschutz beauftragten des Bundes und der Lander halten den Entwurf der NADIS-
Richtlinien und der Dateianordnung fir die Personenzentraldatei fur zu weitgehend und
fordern deshalb:

- Die in der Personenzentraldatei gespeicherten personenbezogenen Daten sind auf
das unerlaflich notwendige Mal zu reduzieren. Eine solche automatisierte Datei darf
nach den bindenden Vorgaben des Bundesverfassungsschutzgesetzes nur die Daten
enthalten, die fur das Auffinden der Akten und der dazu notwendigen Identifizierung
von Personen erforderlich sind. Eine Erweiterung fir andere Identifizierungszwecke
scheidet somit aus.

Die Dateianordnung enthalt dariber hinaus Arten von Daten, die Uber den Zweck
einer Aktenhinweisdatei hinausgehen.

- Alle Rechtsvorschriften, die flr die an dem zu tbermitteInden Datensatz beteiligten
Verfassungsschutzbehérden maRgeblich sind, sind zu beachten. Die in dem Entwurf
der NADIS-Richtlinien enthaltenen Regelungen fiir die Ubermittlung
personenbezogener Daten sehen hingegen vor, daf® hierfir ausschliel3lich das Recht
der UbermitteInden Stelle gelten soll.
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Die Dauer der Speicherung von Protokolldatenbestanden ist einheitlich zu regeln.
Eine Differenzierung, ob die urspringlich in der Personenzentraldatei erfal3te
Information infolge Fristablaufs oder aufgrund einer Einzelfallentscheidung geléscht
wurde, erscheint nicht sachgerecht. AuRerdem muld sichergestellt sein, dal}
Protokolldaten, so wie es die Verfassungsschutzgesetze vorsehen, nur flir Zwecke
der Datenschutzkontrolle, der Datensicherung oder zur Sicherung eines
ordnungsgemallen Betriebes einer Datenverarbeitungsanlage verwendet werden.

Die Datenschutzbeauftragten sind im Rahmen der Durchfihrung und Fortentwicklung
des Nachrichtendienstlichen Informationssystems frihzeitig zu unterrichten und zu
beteiligen. Dies muf} insbesondere bei der Vorbereitung von datenschutzrechtlichen
Regelungen gelten.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. September 1994 zum Vorschlag der Kommission der
Europédischen Union fiir eine Verordnung (EG) des Rates liber die Tatigkeit der
Gemeinschaft im Bereich der Statistik - EG-Statistikverordnung - (KOM(94) 78
endg.; Ratsdok. 5615/94 = BR-Drs. 283/94)

Die Datenschutzbeauftragten des Bundes und der Lander begrifRen, da® die Europaische
Union eine allgemeine Regelung fur die Gemeinschaftsstatistik trifft, weisen allerdings
daraufhin, da® die datenschutzrechtliche Entwicklung bei der Europaischen Union mit
dem Aufbau der europaischen Statistik keineswegs Schritt gehalten hat.

Sie stellen mit Besorgnis fest, dald der vorliegende Vorschlag einer EG-Statistik-
verordnung die nationalen datenschutzrechtlichen Grundsatze und wesentliche Standards
des Statistikrechts weitgehend nicht bericksichtigt. Sie fordern daher zur Wahrung des
Rechts der Betroffenen auf informationelle Selbstbestimmung mit Nachdruck, dal} die
Bundesregierung ihre Bedenken gegen diesen Vorschlag geltend macht und diese bei
den Beratungen auf europaischer Ebene zum Tragen bringt.

Die Datenschutzbeauftragten des Bundes und der Lander unterstitzen ausdricklich den
Beschlu® des Deutschen Bundesrates vom 8. Juli 1994 (BR-Drs. 283/94 - Beschlul3 -).

Gegen den vorgelegten Vorschlag einer Verordnung (EG) des Rates uber die Tatigkeit
der Gemeinschaft im Bereich der Statistik (EG-Statistikverordnung) erheben sie
insbesondere die folgenden datenschutzrechtlichen Bedenken:

1. In Art. 1 sollte als die zustandige Gemeinschaftsdienststelle unmiRverstandlich das
Statistische Amt der Europédischen Gemeinschaften (EUROSTAT) bestimmt werden,
weil die erforderlichen rechtlichen, administrativen, technischen und organisatori-
schen MalRnahmen - insbesondere zur Sicherung der Zweckbindung der zu statisti-
schen Zwecken erhobenen Daten sowie zur Wahrung der statistischen
Geheimhaltung - bei dieser Stelle bereits aufgrund der EG-Ubermittlungsverordnung
1588/90 vom 11. Juni 1990 getroffen werden kénnen.
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Eine jederzeit revidierbare Organisationsentscheidung der Kommission dariber,
welche Dienststelle der Europaischen Union fir statistische Aufgaben zustandig ist,
birgt dagegen die Gefahr, dafl Daten an unterschiedliche Stellen der Kommission zu
unterschiedlichen Zwecken Gbermittelt werden.

Zugleich sollte EUROSTAT zumindestens einen der Selbstandigkeit der Statistischen
Amter in der Bundesrepublik Deutschland vergleichbaren organisationsrechtlichen
Status erhalten, der die unter dem Gesichtspunkt der Objektivitat und Neutralitat
gebotenen Eigenstandigkeit bei der Aufgabenerfullung garantiert. Dies kdnnte anlaf3-
lich der fir 1996 vorgesehenen Revision des Vertrages uber die Europaische Union
geschehen.

Das mehrjahrige statistische Programm sollte nicht wie in Art. 3 vorgesehen von der
Kommission beschlossen werden. Die grundlegenden Entscheidungen Uber die
Blrger belastende Datenerhebungen sollten dem Rat mit Zustimmung des Europai-
schen Parlaments vorbehalten bleiben. Dabei sollte der Planungscharakter des
Programms in den Vordergrund gestellt werden.

Art. 5 sollte festlegen, dal statistische Einzelmalknahmen durch einen Rechtsakt

gemafl dem Verfahren nach Art. 189 b EG-Vertrag angeordnet werden. Dies gilt auch
far die statistische Auswertung von Daten, die bei den administrativen Stellen bereits
vorliegen (sog. Sekundarstatistik). Die im Vorschlag vorgesehene generelle Befugnis

der Kommission, statistische EinzelmalRnahmen zu regeln, ist viel zu weitgehend.

Die in Art. 12 vorgesehene Ubertragung der Befugnis zur Organisation der Ver-
breitung der statistischen Daten auf die Kommission widerspricht dem Grundsatz der
Subsidiaritat nach Art. 3 b EG-Vertrag, aus dem folgt, da® grundsatzlich die Mitglied-
staaten nach ihrem nationalen Recht zur Verbreitung der statistischen Daten
zustandig sind. Ferner sollte in Art. 12 festgelegt werden, dall an Stellen aulerhalb
der statistischen Gemeinschaftsdienststelle nur nicht-vertrauliche statistische Daten

ubermittelt werden durfen.
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Der in Art. 13 gegeniiber der Definition in der EG-Ubermittlungsverordnung 1588/90
neu definierte Begriff "statistische Geheimhaltung" mul prazisiert werden. Dazu
gehért insbesondere, dalk festgelegt wird, unter welchen Voraussetzungen
statistische Daten vertraulich sind und nicht nur als vertraulich gelten. Dies gilt um so
mehr, als im Verordnungsvorschlag dieser Begriff nicht nur in Art. 13, sondern auch
in Art. 9 Abs. 2 - allerdings mit einem anderen Begriffsinhalt - definiert wird. Der
Begriff "statistische Geheimhaltung" sollte an einer Stelle in der Verordnung und so
definiert werden, daR er Art. 2 Nr. 1 der EG-Ubermittlungsverordnung 1588/90 und
damit den derzeit geltenden nationalen Begriffsbestimmungen entspricht. Dies stadnde
auch im Einklang mit dem Grundsatz der Subsidiaritat nach Art. 3 b EG-Vertrag.

Gemal dem Grundsatz der Subsidiaritat sollte - ebenso wie die Befugnis zur Ver-
breitung statistischer Ergebnisse (Art. 11 Abs. 1) - auch die Festlegung der
Zustandigkeit fur die Durchfihrung der statistischen EinzelmafRnahmen (Art. 7) den
Mitgliedstaaten Uberlassen bleiben.

Auch die in Art. 16 vorgesehene generelle Zugangsregelung einzelstaatlicher Stellen
und der Gemeinschaftsdienststelle zu Registern der Verwaltung widerspricht dem
Grundsatz der Subsidiaritat nach Art. 3 b EG-Vertrag. Dieser gebietet hier, daf - je-
denfalls grundsatzlich - die Mitgliedstaaten zu bestimmen haben, in welcher Weise
sich die fur die Erstellung der Gemeinschaftsstatistiken zustdndigen nationalen Stel-
len Daten beschaffen. Damit ist aber nicht zu vereinbaren, dal® auch Stellen der

Kommission unmittelbar Zugang zu nationalen Verwaltungsregistern haben sollen.

Ferner bleibt unklar, ob die nach Art. 16 erhobenen Daten Erhebungs- oder Hilfs-
merkmale sein sollen. Im Ubrigen darf tGber Art. 16 ein Zugang zu solchen personen-
bezogenen Daten, die nach nationalem Recht einer besonderen Geheimhaltung, z.B.
dem Steuer- oder auch dem Sozialgeheimnis unterliegen, nicht er6ffnet werden.

Die Regelung des Art. 17 ist miiglickt. Allem Anschein nach soll hier eine weitge-
hende Ausnahmeregelung von der statistischen Geheimhaltung zugunsten von For-
schungsinstituten, einzelner Forscher und von fir die Erstellung von Nicht-Gemein-
schaftsstatistiken zustandigen Stellen vorgesehen werden, die die Mdglichkeit
eroffnet, die in diesem Bereich geltenden strengeren nationalen Regelungen zu

umgehen.
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AuBerdem wirde von der fir EUROSTAT geltenden EG-Ubermittlungsverordnung
1588/90 abgewichen werden. Art. 17 sollte deshalb so gefal’t werden, dal} die
nationalen Zugangsregelungen fur Einrichtungen mit der Aufgabe der unabhangigen

wissenschaftlichen Forschung nicht umgangen werden kénnen.

Der Vorschlag der Kommission sieht weder eine alsbaldige Trennung und Aufbewah-
rung von Erhebungs- und Hilfsmerkmalen noch eine alsbaldige Léschung
personenbezogener Hilfsmerkmale vor. In der Bundesrepublik Deutschland dagegen
gehdéren entsprechende Regelungen (vgl. § 12 BStatG) zum Kernbereich des
Statistikrechts. Im Volkszahlungsurteil hat das Bundesverfassungsgericht ihnen
grundrechtssichernde Bedeutung beigemessen.

SchlieBlich fehlt es fir die Organe der Europaischen Union noch immer an einer
unabhangigen und effektiven Datenschutzkontrollinstanz, an die sich jeder wenden
kann, wenn er der Ansicht ist, bei der Verarbeitung seiner personenbezogenen Daten
durch Stellen der Europaischen Union in seinen Rechten verletzt zu sein.
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Anlage 9

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. September 1994 zu datenschutzrechtlichen Anforderungen an
ein Ubereinkommen der Mitgliedstaaten der Europédischen Union iiber die
Errichtung eines europaischen Polizeiamtes (Europol)

Die Datenschutzbeauftragten der Lander gehen gemeinsam mit dem
Bundesdatenschutzbeauftragten davon aus, daf® bei den Verhandlungen mindestens
folgende Punkte bericksichtigt werden:

- Das Ubereinkommen muR der verfassungsrechtlichen Kompetenzverteilung in Bund
und Landern fur die Polizei entsprechen. Die materielle Verantwortung fur die
Datenverarbeitung muf3, soweit die Daten von Landesbehdrden erhoben worden sind,
weiterhin bei den Landern liegen. Davon bleiben die Zustéandigkeiten und die
dazugehdrigen Befugnisse des BKA als nationale Stelle flir den Informationsverkehr
mit EUROPOL unberihrt.

- Die Regelungen zur Verarbeitung personenbezogener Daten miUssen prazise sein und
dem Grundsatz der VerhaltnismaRigkeit entsprechen. Beispielsweise erfillen die in
den bisherigen Entwirfen vorgesehenen Befugnisse zur europaweiten Speicherung
von Daten unbeteiligter Personen diese Voraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, dafld die deutsche Seite eine Klarstellung tber die
Verantwortung der Lander, zum Beispiel durch eine Protokollerklarung zum EUROPOL-

Ubereinkommen, trifft.
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Anlage 10

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. September 1994 zu fehlenden bereichsspezifischen gesetzlichen
Regelungen bei der Justiz

Obwohl seit dem Volkszahlungsurteil des Bundesverfassungsgerichts mehr als 10 Jahre
vergangen sind, werden im Bereich der Justiz sensible personenbezogene Daten nach
wie vor ohne die vom Bundesverfassungsgericht geforderten bereichsspezifischen
gesetzlichen Grundlagen erhoben und verarbeitet. Statt dessen sind in den letzten
Jahren in zunehmendem Male automatisierte Verfahren neu eingesetzt worden. Die
Eingriffe in das Recht auf informationelle Selbstbestimmung stitzen die
Justizverwaltungen auf die Rechtsprechung des Bundesverfassungsgerichts zum sog.
Ubergangsbonus.

Die Datenschutzbeauftragten des Bundes und der Lander weisen im Hinblick auf die
kommende Legislaturperiode den Bundesgesetzgeber erneut darauf hin, dall gesetzliche
Regelungen im Bereich der Justiz Gberfallig sind. Dabei ist nicht die jeweils gelibte Praxis
zu legalisieren, sondern es mul vorab unter datenschutzrechtlichen Gesichtspunkten
gepruft werden, welche Form der Datenerhebung und -verarbeitung in welchem Umfang
erforderlich ist. Der zur Zeit dem Bundesrat vorliegende Entwurf eines
Strafverfahrensanderungsgesetzes beispielsweise wird datenschutzrechtlichen
Anforderungen in keiner Weise gerecht.

Im Bereich der Justiz fehlen ausreichende gesetzliche Regelungen fir die

- Datenverarbeitung im Strafverfahren, insbesondere in automatisierten Dateien,

- Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

- Ubermittlung von Daten aus den bei Gerichten gefiihrten Registern (z.B. Grundbuch)
und deren Nutzung durch die Empfanger,
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- Datentbermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an
Gerichte, Behdrden und sonstige 6ffentliche Stellen (Justizmitteilungsgesetz)

- Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der
Speicherung in automatisierten Dateien.

Eine Berufung auf den sog. Ubergangsbonus auf unbegrenzte Zeit steht nicht in
Ubereinstimmung mit der Rechtsprechung des Bundesverfassungsgerichts. Die
Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des einzelnen auf
informationelle Selbstbestimmung flir geboten, wegen der mit der Datenerhebung,
Verarbeitung und Nutzung verbundenen Rechtseingriffe in der neuen Legislaturperiode
unverziglich bereichsspezifische Regelungen der materiellen Voraussetzungen sowie der
organisatorischen und verfahrensrechtlichen Vorkehrungen zu schaffen, welche der
Gefahr einer Verletzung des Persdnlichkeitsrechtes des Blrgers entgegenwirken.
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Anlage 11

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. September 1994 zu Vorschlidgen zur Uberpriifung der
Erforderlichkeit polizeilicher Befugnisse und deren Auswirkungen fiir die Rechte
der

Betroffenen

Angesichts der aktuellen Diskussion uber die innere Sicherheit weisen die Datenschutz-
beauftragten des Bundes und der Lander darauf hin, dafl umfangreiche polizeiliche
Befugnisse zur Erhebung und Verarbeitung personenbezogener Daten, insbesondere im
technischen Bereich, gesetzlich verankert worden sind.

Zum Kreis der Betroffenen zahlen dabei nicht nur Personen, gegen die Verdachtsgrinde
vorliegen, sondern auch nichtverdachtige Kontakt- und Begleitpersonen und Unbeteiligte,
deren Schutz nach Auffassung der Datenschutzbeauftragten besonders wichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauftragten vor, den derzeitigen
Erkenntnisstand Uber die Erforderlichkeit polizeilicher Befugnisse zur Erhebung und
Verarbeitung personenbezogener Daten sowie ihre Auswirkungen auf die Rechte der
Betroffenen durch folgende MalRinahmen zu verbessern:

1. Die Datenschutzbeauftragten teilen die von einigen Innenministern vertretene Auf-
fassung, dafld bloRe Angaben lUber Einsatzzahlen der besonderen Befugnisse zur
Datenerhebung nur einen begrenzten Aussagewert haben. Aufschlufd Gber die
tatsachliche Praxis, ihre Erforderlichkeit und VerhaltnismaRigkeit 1aRt sich nur durch
Uberprifung und Auswertung der einzelnen Einsatze gewinnen. Hierzu miissen unter
Beteiligung der Datenschutzbeauftragten und der Wissenschaft, insbesondere der
Kriminologie und des Polizeirechts, objektive und nachprifbare Auswertungskriterien

entwickelt werden.

Die Datenschutzbeauftragten begrifien daher die Initiative fir eine sog. Rechtstatsa-
chensammlung, die Erhebungen zu polizeilichen Ermittlungsmethoden und Eingriffs-
befugnissen durchflihren soll.
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Sie schlagen vor, in diese Rechtstatsachensammlung insbesondere Angaben Uber
den Anlal einer Datenerhebung mit besonderen Mitteln, die Ortlichkeit und die Dauer
der MalRnahme, den Umfang der Gberwachten Gesprache, den betroffenen
Personenkreis sowie die Anzahl der ermittelten, verurteilten, aber auch der
entlasteten Personen einzubeziehen. Derartige Aufstellungen waren nicht nur fur
elektronische Uberwachungsmethoden, sondern auch fir Observationen, den Einsatz
verdeckter Ermittler und V-Personen sowie fur Rasterfahndungen denkbar.

Einige Polizeigesetze verpflichten dazu, zu Uberprifen, ob es notwendig ist, beste-
hende Dateien weiterzufihren oder zu andern. Dabei soll nicht nur darauf
eingegangen werden, ob die Anwendungen, d. h. die Dateien, weiterhin erforderlich
sind, sondern auch auf ihren Nutzen sowie auf ihre Schwachstellen und Mangel.
Ferner sind Vorschlage zu machen, wie festgestellte Defizite beseitigt oder minimiert
werden kdénnen.

Die Datenschutzbeauftragten gehen davon aus, daR sie bei den Uberlegungen zur
Rechtstatsachensammlung rechtzeitig beteiligt und die jeweiligen Materialien und

Zwischenergebnisse mit ihnen erdrtert werden.
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Anlage 12

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. September 1994 zum Art. 12 Verbrechensbekdampfungsgesetz
zur Trennung von Polizei und Nachrichtendiensten

Geheimdienstliche Informationsmacht und polizeiliche Exekutivbefugnisse missen strikt
getrennt bleiben. Die Datenschutzbeauftragten des Bundes und der Lander stellen mit
Besorgnis Entwicklungen fest, die die klare Trennungslinie zwischen Nachrichtendiensten
und Polizeibehdrden weiter zu verwischen drohen. Dies betrifft vor allem den Einsatz des
Bundesnachrichtendienstes nach dem Verbrechensbekdmpfungsgesetz:

- Der BND erhéalt danach bei der Fernmeldeaufklarung auch Befugnisse, die auf eine
gezielte Erhebung von Daten fur polizeiliche Zwecke hinauslaufen kdnnen. Deshalb ist
bei dem Vollzug des Gesetzes darauf zu achten, dal nicht gezielt Informationen
gesammelt werden, die vom Auftrag des BND nicht umfa3t werden.

- Zwischen nachrichtendienstlichen Vorfelderkenntnissen und polizeilichen Zwangs-
maflnahmen ist ein Filter erforderlich, der vor allem Unbeteiligte vor Uberzogenen
Belastungen schitzt.

Die Datenschutzbeauftragten fordern, flir die Zusammenarbeit von Nachrichtendiensten
und Polizei in der Durchfihrung und Gesetzgebung das Trennungsgebot strikt zu
beachten. Dies gilt auch bei der Fernmeldeaufklarung des BND. Eine wirksame Kontrolle
durch den Datenschutzbeauftragten in diesem sensiblen Bereich ist auch nach der
Rechtsprechung des Bundesverfassungsgerichts sicherzustellen.
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Anlage 13

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zur Kontrolle der Sicherheitsiuberpriifungsakten beim Verfassungsschutz
vom 26./27. September 1994

Das Ergebnis einer datenschutzrechtlichen Kontrolle von Sicherheitstberprifungsakten
im Land Mecklenburg-Vorpommern gibt Anlall zu folgenden Feststellungen:

- Auch die Verfassungsschutzbehérden der neuen Lander dirfen fiur Zwecke der
Sicherheitsiberprifungen nur Daten verarbeiten und nutzen, die sie zur Erflllung der

ihnen gesetzlich vorgeschriebenen aufgaben tatsachlich bendtigen.

- Bilrger aus westlichen und 6stlichen Bundeslandern dirfen im Rahmen von
Sicherheitsiberprifungen nicht unterschiedlich behandelt werden.
Insbesondere sind die Datenschutzbeauftragten der neuen Lander der Auffassung,
daR allein die Mitgliedschaft in der SED oder einer der anderen Blockparteien nicht
grundsatzlich als sicherheitserheblicher Sachverhalt zu werten ist.

- Datenerhebungen zu Sicherheitsiiberpriifungen dirfen nur im Rahmen des SUG
erfolgen.

- die Landesregierungen der neuen Bundeslander werden gebeten, dafir Sorge zu
tragen, dall moglichst kurzfristig Sicherheitsuberprifungsgesetze der Lander
verabschiedet werden.
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Anlage 14

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zum Entwurf eines Gesetzes liber das Bundeskriminalamt (BKA-Gesetz) -
Bundesrats-Drucksache 94/95 vom 9./10. Méarz 1995

Zu den Beratungen des Entwurfs flr ein Gesetz Uber das Bundeskriminalamt erklaren die

Datenschutzbeauftragten des Bundes und der Lander:

Auch aus Sicht des Datenschutzes ist es zu begrif3en, dal die seit langem Uberfalligen

bereichsspezifischen Regelungen zur bundesweiten polizeilichen Datenverarbeitung

insbesondere im polizeilichen Informationssystem (INPOL) nunmehr in das

Gesetzgebungsverfahren eingebracht werden. Der Gesetzentwurf enthalt im Vergleich zu

den Vorentwilrfen eine Reihe von Vorschriften, die datenschutzrechtlich positiv zu werten

sind.

Hierzu gehoren:

- der Verzicht auf die im Vorentwurf vorgesehenen Befugnisse zur sog. "Feststellung
des Anfangsverdachts";

- das Erfordernis der Einwilligung fir die Speicherung von Daten Uber Zeugen und
maogliche Opfer;

- Ubermittlungsverbote bei liberwiegenden schutzwiirdigen Interessen der Betroffenen
oder bei entgegenstehenden gesetzlichen Verwendungsregelungen;

- die Beachtung landesgesetzlicher Léschungsfristen.

Andererseits begegnet der Gesetzentwurf jedoch nach wie vor gewichtigen Bedenken, da

er tiefe Eingriffe in die Rechte von Betroffenen ermdglicht, deren Voraussetzungen und

Reichweite unklar oder nicht durch Uberwiegende Interessen der Allgemeinheit

gerechtfertigt sind. Dies gilt insbesondere fir

- die Verwendung des Begriffs der Straftaten von erheblicher Bedeutung ohne
Definition, um welche Tatbestande es sich handelt, weil damit nicht mehr
voraussehbar ist, wann die an diesen Begriff ankntupfenden Eingriffsbefugnisse zur
Datenverarbeitung erdéffnet sind;
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- die Befugnisse der Zentralstelle zu selbstandigen Datenerhebungen und
Ubermittlungen bis hin zum automatisierten Datenverbund mit auslandischen und
zwischenstaatlichen Stellen ohne Einvernehmen mit den jeweils verantwortlichen
Landerpolizeien;

- die unklare Abgrenzung der Datenverarbeitungsbefugnisse im Hinblick auf die
unterschiedlichen Befugnisse zur Strafverfolgung, Gefahrenabwehr, Verhitung von
Straftaten und Vorsorge fur kiinftige Strafverfolgung sowie die fehlende klare
Zweckbindungs- und Zweckanderungsregelung;

- die Befugnis zur verdeckten Datenerhebung aus Wohnungen ohne eindeutige
Begrenzung auf den Schutz gefahrdeter Ermittler.

Die Datenschutzbeauftragten fordern den Gesetzgeber auf, die Schwachstellen des
Entwurfs auszurdumen. Insbesondere fordern sie klare verfassungskonforme Regelungen
zur Auskunftserteilung an Betroffene und der Prufrechte fir INPOL-Daten dahingehend,
dal} die Datenschutzkontrollrechte bei der datenschutzrechtlichen Verantwortung der
Stellen anknlpfen, die die Speicherung im INPOL-System selbst vornehmen oder
veranlassen.
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Anlage 15

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zu Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich
vom 9./10. Marz 1995

Bisher ist der Gesetzgeber im Bereich der Justiz den verfassungsrechtlichen
Forderungen nach ausreichenden normenklaren Regelungen uber die Aufbewahrung von
Akten und die Speicherung personenbezogener Daten in Dateien nicht nachgekommen.
So enthalten z.B. die bislang bekannt gewordenen Entwirfe zu einem
Strafverfahrensanderungsgesetz nur unzureichende Generalklauseln. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander» erklart deshalb:

1. Aufbewahrung, Aussonderung und Vernichtung der Akten und die Speicherung
personenbezogener Daten in Dateien im Bereich der Justiz missen nach den
Grundsatzen des Bundesverfassungsgerichts im Volkszahlungsurteil fir die Gerichte,
Staatsanwaltschaften und Strafvollzugsbehdrden gesetzlich geregelt werden, wobei
sich die Aufbewahrungsdauer am Recht auf informationelle Selbstbestimmung und
am Zweck der Speicherung zu orientieren hat.

Hierbei hat der Gesetzgeber die grundlegenden Entscheidungen zur
Aufbewahrungsdauer selbst zu treffen. Aufgrund einer hinreichend konkreten
Verordnungsermachtigung kénnen die Einzelheiten durch Rechtsverordnung
bestimmt werden.

2. Die derzeit bestehenden Aufbewahrungsfristen sind konsequent zu vereinfachen und
zu verkurzen. Soweit geboten sind Verkirzungen vorzunehmen.

3. Die derzeit geltende generelle 30-jahrige Aufbewahrungsfrist fur Strafurteile und
Strafbefehle mit der Folge der umfassenden Verfugbarkeit der darin enthaltenen
Informationen ist nicht angemessen. Bei der Bemessung der Aufbewahrungsfrist von
Strafurteilen und Strafbefehlen sowie fir die Bestimmung des Zeitpunkts der
Einschrankung der Verfugbarkeit ist vielmehr nach Art und Mal der verhangten

Sanktionen zu differenzieren.
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Bei der Festlegung des Beginns der Aufbewahrungsfrist sollte - abweichend von der
bisherigen Praxis, nach der es auf die Weglegung der Akte ankommt - regelmaRig
auf den Zeitpunkt des Eintritts der Rechtskraft der ergangenen gerichtlichen
Entscheidung abgestellt werden.

Ergeht keine rechtskraftfahige Entscheidung, so sollte die Aufbewahrungsfrist mit
dem Erlall der Abschlufdverfigung beginnen.

Wird der Akteninhalt auf Bild- oder Datentragern, die an die Stelle der Urschrift
treten, aufbewahrt, so sind gleichwohl unterschiedliche Léschungsfristen fir einzelne
Aktenteile zu beachten. Aus datenschutzrechtlicher Sicht sind Datentrager zu
wahlen, die eine differenzierte Lé6schung gewahrleisten. Ist bei Altbestanden eine
teilweise Aussonderung technisch nicht méglich oder nur mit unverhaltnismaigem
Aufwand zu bewerkstelligen, so hat eine Sperrung der an sich auszusondernden
Teile zu erfolgen.

Sind in einer Akte Daten mehrerer beteiligter Personen gespeichert, so ist eine
Sperre hinsichtlich solcher Aktenteile, die einzelne beteiligte Personen betreffen,
vorzusehen, wenn diese Aktenteile eigentlich ausgesondert werden muften, aus
praktischen Grunden aber keine Vernichtung erfolgen kann.

Bei Freisprichen und Einstellungen des Verfahrens wegen Wegfalls des
Tatverdachts ist dafir Sorge zu tragen, daf® ein Zugriff auf die automatisiert
gespeicherten Daten nur noch zu Zwecken der Aktenverwaltung erfolgen kann.

Fir die Daten von Nebenbeteiligten (z.B. Anzeigeerstatter, Geschadigte) ist eine
vorzeitige Loschung vorzusehen. Hinsichtlich der Hauptbeteiligten sollte eine
Teilldschung der Personen- und Verfahrensdaten stattfinden, sobald die
vollstandigen Daten zur Durchfihrung des Verfahrens nicht mehr erforderlich sind.
Soweit Daten verschiedener Gerichtszweige oder verschiedener speichernder Stellen
in gemeinsamen Systemen verarbeitet werden, ist durch rechtliche, technische und
organisatorische Malinahmen sicherzustellen, dall die Zweckbindung der
gespeicherten Daten beachtet wird.

*) Bei Stimmenthaltung von Hamburg
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Anlage 16

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zum Datenschutz bei elektronischen Mitteilungssystemen vom 9./10. Marz
1995

Es ist damit zu rechnen, daf in Zukunft mit Hilfe elektronischer Mitteilungssysteme
rechtsverbindliche bedeutsame Informationen und insbesondere personenbezogene
Daten uUber Netze ausgetauscht werden.

Die zunehmende Nutzung von elektronischen Mitteilungssystemen (Electronic-Mail,
Dokumentenaustausch tUber Datenfernibertragung, Message Handling Systems
MHS/X.400) hat zur Folge, da® Bedrohungen wie Verlust von Vertraulichkeit, Integritat,
Verflgbarkeit und Verbindlichkeit verscharft werden, weil Unbefugte Zugriffe auf Daten
und Programme erhalten kdnnen und die Ubertragungswege vom Kommunikationspartner
nicht sicher zu kontrollieren sind. Deshalb ist beim Einsatz solcher Systeme das
RisikobewuRtsein bei den Verantwortlichen sowie den Anwendern zu scharfen. In diesem
Zusammenhang gewinnt der Schutz der elektronisch gespeicherten, verarbeiteten und
ubertragenen Information durch eine Vielzahl umfassender aufeinander abgestimmter
Sicherheitsmallnahmen an Bedeutung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, dafl den folgenden
Sicherheitsaspekten beim Einsatz von elektronischen Mitteilungssystemen Rechnung
getragen wird:

1.  Authentizitat von Benutzern, Nachrichten und Systemmeldungen

Fir den Empfanger einer Nachricht muf’ jederzeit die Mdglichkeit bestehen, anhand
bestimmter Kriterien die Authentizitat des Absenders, der Nachricht sowie der an ihn
gerichteten Systemmeldungen (z. B. Empfangs- und Weiterleitungsbestatigungen,

Sendeanforderungen, Teilnehmerkennungen, Teilnehmereinstufungen) zu dberprifen.

2. Vertraulichkeit von Ubertragenen Daten

Fur alle Arten von Daten in elektronischen Mitteilungssystemen - Nachrichten sowie
Verkehrs- und Verbindungsdaten - mul} die Vertraulichkeit gewahrt bleiben. Sie ist durch
geeignete Malknahmen, z.B. kryptografische Verfahren, sicherzustellen.
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3. Integritat von Nachrichten und Meldungen
Es ist zu gewahrleisten, dal® bei Speicherung und Weiterleitung von Daten keine
unbefugte, unerkannte Veranderung erfolgen kann.

4, Falschungssichere Kommunikationsnachweise

Die fur die Anerkennung einer elektronischen Kommunikation erforderlichen
falschungssicheren Sende-, Empfangs- und Ubertragungsnachweise miissen dem
Anwender auf Wunsch zur Verfligung stehen.

5. Ausschluf von Kommunikationsprofilen

Die Erstellung von Kommunikationsprofilen muf® verhindert werden. Gespeicherte
Protokollierungsdaten dirfen nur zu Zwecken des Datenschutzes und der Datensicherung
(§§ 14 Abs. 4, 31 BDSG bzw. landesgesetzliche Regelungen) verwendet werden.

Empfehlungen zum Einsatz von elektronischen Mitteilungssystemen:

Zum sicheren Einsatz von elektronischen Mitteilungssystemen sind als
Grundschutzmaflinahmen folgende Empfehlungen zu beachten.

1. Grundsatzlich sind nur solche Produkte einzusetzen, die die Sicherheitsfunktionen
der X.400-Empfehlung aus dem Jahre 1988 erflillen. Vorhandene Systeme -
insbesondere solche, die noch auf Empfehlungen von 1984 basieren -, sollen kinftig
durch geeignete Zusatzprodukte hinsichtlich ihrer Sicherheit verbessert oder durch
neuere Softwareversionen ersetzt werden.

2. Bei Ubertragung von personenbezogenen Daten ist eine Verschliisselung
vorzusehen. Die Verschlisselung der Daten mufd mit einem hinreichend sicheren
Verschlisselungsverfahren erfolgen. Neben der Auswahl eines effektiven
Verschlisselungsalgorithmus (z.B. DES, IDEA) mul dabei insbesondere eine
ordnungsgemale Schlisselerzeugung, -verwaltung und -verteilung gewahrleistet
sein. Verschlisselungskomponenten sind durch technische, bauliche und
organisatorische Mallnahmen vor dem Zugriff Unbefugter zu schitzen.
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Zur Absicherung der Integritat der Daten sollte auf Verfahren der "elektronischen
Unterschrift" zurickgegriffen werden.

Nach Mdglichkeit ist die Funktion des Systemverwalters von der des
Netzwerkverwalters - insbesondere der Verwaltung des elektronischen
Mitteilungssystems - aus Sicherheitsgrinden zu trennen.

Es ist grundsatzlich separat administrierbare Hard- oder Software - z.B. in Form
eines Kommunikationsservers - flr das elektronische Mitteilungssystem vorzusehen.
Bei Verwendungen von 6ffentlichen Ubertragungswegen sind die vorhandenen
Sicherheitsmechanismen dieser Netze, z.B. geschlossene Benutzergruppen,
Rufnummernidentifikation, Teilnehmerzeichengabe und automatische
Rickruffunktion zur Abwehr des Zugriffs durch externe zu nutzen.

Zur Beweissicherung einer stattgefunden Kommunikation sollte die eingesetzte
Software folgende Funktionen beinhalten:

- Zustellung/Empfangsnachweise

- Sende/Empfangsibergabenachweise
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Anlage 17

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zur automatischen Erhebung von StraBenbenutzungsgebiuhren vom
9./10. Méarz 1995

Gegenwartig werden Systeme zur automatischen Erhebung von
Stralkenbenutzungsgebihren in mehreren Versuchsfeldern erprobt. Sie kdnnen im
Rahmen der weiteren Entwicklung zu zentralen Komponenten umfassender
Verkehrstelematiksysteme (z.B. Verkehrsinformation und -leitung) werden.

Mit der Einfihrung derartiger Verkehrstelematiksysteme besteht die Gefahr, dal}
personenbezogene Daten Uber den Aufenthaltsort von Millionen Verkehrsteilnehmern,
erhoben und verarbeitet werden. Exakte Bewegungsprofile kbnnen dadurch erstellt
werden. Damit waren technische Voraussetzungen geschaffen, dal® Systembetreiber und
andere nachvollziehen kdnnen, wer wann wohin gefahren ist. Derartige
Datensammlungen waren aus datenschutzrechtlicher Sicht nicht hinnehmbar, weil das
Grundrecht auf freie Entfaltung der Persdnlichkeit auch das Recht umfaldt, sich moglichst
frei und unbeobachtet zu bewegen. Vor diesem Hintergrund ist es besonders wichtig,
elektronische Mautsysteme datenschutzgerecht auszugestalten. Bei den anstehenden
Entscheidungen sind andere Verfahren wie z. B. die Vignette einzubeziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrif3t, daf
der Grundsatz der datenschutzgerechten Ausgestaltung von Systemen zur automatischen
Erhebung von StralBenbenutzungsgebihren von allen Beteiligten am Feldversuch auf der
BAB A 555 akzeptiert wird. Zur Umsetzung dieses Grundsatzes fordern die
Datenschutzbeauftragten:

- Der Grundsatz der "datenfreien Fahrt" muR auch kiinftig gewéahrleistet sein. Uber
Verkehrsteilnehmer, die ordnungsgemaf bezahlen, dirfen keine Daten erhoben oder
verarbeitet werden, die die Herstellung eines Personenbezugs ermoglichen. Es sind
ausschlieB8lich solche Zahlungsverfahren anzuwenden, bei denen die
Abrechnungsdaten nur dezentral beim Verkehrsteilnehmer gespeichert werden. Die
Verkehrsteilnehmer dirfen jedoch nicht gezwungen werden, einen lickenlosen

Nachweis uber ihre Bewegungen zu fuhren.
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- Die Uberwachung der Gebiihrenzahlung darf nur stichprobenweise erfolgen. Die
Mdglichkeit einer flachendeckenden Kontrolle ist von vornherein technisch und
rechtlich auszuschlieen. Die Gebuhrenkontrolle ist so zu gestalten, dald die Identitat
des Verkehrsteilnehmers nur dann aufgedeckt wird, wenn tatsachliche Anhaltspunkte
dafir bestehen, dald die GebuUhren nicht entrichtet worden sind.

- Die Verfahren der Gebuhrenerhebung und -kontrolle missen fir die
Verkehrsteilnehmer durchschaubar sein. Der Verkehrsteilnehmer mul} jederzeit Gber
sein Guthaben, die Abbuchung und den eventuellen Kontrollvorgang informiert sein.

- Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, daR sie
weder vom Betreiber noch von anderer Seite beeintrachtigt oder zurickgenommen

werden konnen.

Die hierbei anzuwendenden Verfahren waren gesetzlich abschlielend vorzugeben. Dabei
ist sicherzustellen, dall anfallende personenbezogene Daten von allen beteiligten Stellen
vertraulich behandelt werden und einer strikten Zweckbindung unterliegen. Ferner ist zu
gewahrleisten, dal Betreiber derartiger Systeme - unabhangig von ihrer Rechtsform -
einer Datenschutzkontrolle nach einheitlichen Kriterien unterliegen. Die Bundesregierung
wird aufgefordert, bei der anstehenden internationalen Normierung elektronischer
Mautsysteme die datenschutzrechtlichen Anforderungen durchzusetzen.
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Anlage 18

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zum Datenschutz bei Wahlen vom 9./10. Marz 1995

Bei der Durchfihrung von Wahlen haben sich Probleme bei der Verarbeitung
personenbezogener Daten ergeben. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat hierzu die folgende EntschlieBung” gefal3t:

1. Durchfuhrung von Wahlstatistiken

Diejenigen Wahlberechtigten, in deren Wahlbezirk eine reprasentative Wahlstatistik
durchgefihrt werden soll, sind bereits mit der Wahlbenachrichtigung hierlber zu
informieren. In allgemeiner Form ist auch im Wahllokal ein gut sichtbarer Hinweis auf die
Einbeziehung in die Wahlstatistik anzubringen.

Die Statistik sollte nur in solchen Wahlbezirken durchgefiihrt werden, in denen jede
Geschlechts- und Altersgruppe wenigstens so viele Wahlberechtigte aufweist, dall das
Wahlgeheimnis mit Sicherheit gewahrt bleibt. Das Kriterium ist vom Landeswahlleiter vor
der Festlegung der Auswahlbezirke zu prifen. Gegebenenfalls sind ungeeignete
Wahlbezirke auszutauschen.

Die Auszahlung der Wahlberechtigten und der Wahlbeteiligung auf der Grundlage der
Wahlerverzeichnisse sollte durch den Wahlvorstand erfolgen, wahrend die statistische
Auszahlung der Stimmzettel durch die jeweils flr die Durchfihrung der Statistik
zustandige Stelle vorzunehmen ist.

Untersuchungen, bei denen Angaben Uber die Wahlbeteiligung oder die Stimmabgabe
aus verschiedenen Wahlen einzelfall- und personenbezogen zusammengefuhrt werden,

gefahrden das Wahlgeheimnis und sind daher unzulassig.

2.  Auslegung von Wahlerverzeichnissen

Durch die Einsicht in das Wahlerverzeichnis besteht nach der jetzigen Rechtslage die
Gefahr, dall Daten sowohl von Biirgern, Uber die in Melderegistern eine Auskunftssperre
eingetragen ist, als auch von Birgern, die in einer speziellen sozialen Situation leben
(z.B. Justizvollzugsanstalten, Frauenhauser, psychiatrische Kliniken, Obdachlose),
offenbart werden.
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Um einerseits die Kontroliméglichkeit durch die Offentlichkeit im Vorfeld einer Wahl
weiterhin zu gewahrleisten, andererseits die datenschutzrechtlichen Belange der
genannten Betroffenen zu wahren und dem MiRbrauch einer Adrefdrecherche
vorzubeugen, fordern die Datenschutzbeauftragten des Bundes und der Lander, dal} bei
allen Wahlen

- entweder in den o6ffentlich ausliegenden Wahlerverzeichnissen nur Name, Vorname
und Geburtsdatum der Wahlberechtigten aufgefiihrt werden

- oder aber bei Wiedergabe der Adressen im Wahlerverzeichnis nur Auskilnfte zu
bestimmten Personen an den Auskunftssuchenden erteilt werden, wenn er vorher die

Adresse dieser Person angegeben hat.

Im Gbrigen sind Daten von Burgern, fur die in Melderegistern eine Auskunftssperre
eingetragen ist, im Wahlerverzeichnis nicht zu veroffentlichen.

3. Gewinnung von Wahlhelfern

Bei der Gewinnung von Wahlhelfern sind folgende Grundsatze zu beachten:

Es durfen nur die zur Bestellung erforderlichen Daten, wie Name, Vorname und
Wohnanschrift, erhoben werden. Die Betroffenen sind (iber den Zweck der
Datenerhebung und die weitere Datenverarbeitung umfassend zu unterrichten.

Uber die Abwicklung der jeweiligen Wahl hinaus diirfen die Daten der Wahlhelfer in einer
Wahlhelferdatei nur gespeichert werden, wenn sie dieser Speicherung nicht
widersprochen haben. Die Wahlhelfer sind auf ihr Widerspruchsrecht hinzuweisen.
Beschaftigtendaten durfen nur auf freiwilliger Basis Ubermittelt werden, sofern nicht eine
besondere Rechtsvorschrift die Ubermittlung zuldRt. Im Falle der Freiwilligkeit muR es
den Beschaftigten moglich sein, selbst die Meldung unmittelbar gegentber der
Wahlbehérde abzugeben. Nach Griinden, die einer Ubernahme des Ehrenamtes
entgegenstehen, darf erst im formlichen Verfahren durch die Wahlbehoérde gefragt

werden.

4. Erteilung von Wahlscheinen

Die in den Wahlordnungen des Bundes und der Lander enthaltene Regelung, nach der
die Antragstellung fur die Erteilung eines Wahlscheines auf einem Vordruck zu
begriinden ist und der Grund gegenuber der Gemeinde glaubhaft gemacht werden muf,
ist aus datenschutzrechtlicher Sicht unverhaltnismafig.
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Da sich aus der geforderten Differenzierung der Begriindung keine unterschiedlichen
Rechtsfolgen ableiten, ist diese entbehrlich. Es genigt in der Antragstellung eine
Erklarung des Wahlberechtigten, da® er am Tag der Wahl aus wichtigem Grund das fur
ihn zustandige Wahllokal nicht aufsuchen kann.

") Bei Gegenstimme von Baden-Wirttemberg zu Nr. 4.
Enthaltung von Bayern zu Nr. 2 und von Sachsen-Anhalt
und Rheinland-Pfalz zu Nr. 4
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Hinweis: Die Anlage 19 ist dem gedruckten Exemplar
zu entnehmen.
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Hinweis: Die Anlage 20 ist dem gedruckten Exemplar
zu entnehmen.
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Hinweis: Die Anlage 21 ist dem gedruckten Exemplar
zu entnehmen.
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Anlage 22

Schutz Unbeteiligter bei der Ubermittlung personenbezogener Daten aus
Personalakten und -dateien an die Gerichte

Bekanntmachung des Landesbeauftragten fur den Datenschutz
vom 28. Juli 1994 - 15/3 -

In nicht wenigen Bereichen der unmittelbaren und mittelbaren Landesverwaltung findet
z.Zt. eine Neuorganisation und ein damit verbundener Personalum- und -abbau statt. Die
far die Durchfihrung dieser MalRnahmen verantwortlichen Personaldienststellen haben
dabei die nicht ganz leichte Aufgabe, die Entscheidungen durch das Zusammenstellen
vieler sensibler persoénlicher Einzelangaben der betroffenen Mitarbeiterinnen und
Mitarbeiter vorzubereiten. Gesetzgeber und Gerichte verlangen auch vom 6ffentlichen
Arbeitgeber die soziale Ausgewogenheit jeder einzelnen Kindigung. Nicht selten werden
dann in den Kundigungsschutzprozessen vor den Arbeitsgerichten, aber auch bei den
sog. Konkurrentenklagen vor den Verwaltungsgerichten, Personaldaten anderer, nicht am
Prozel} beteiligter Bediensteter Gegenstand prozessualer Erérterung.

Sowohl die personalfihrende Dienststelle als auch die angerufenen Gerichte haben dabei
das Grundrecht auf informationelle Selbstbestimmung (Art. 6 Abs. 1 LVerf) und das
erganzend zu den einschlagigen prozelrechtlichen Vorschriften geltende Gesetz zum
Schutz personenbezogener Daten der Burger zu beachten (vgl. § 3 Abs. 1 Satz 1 und
Abs. 3 Satz 1 DSG-LSA).

Dem Landesbeauftragten sind mehrere Einzelfalle bekannt geworden, die Unsicherheiten
und Fehler beim Umgang mit personenbezogenen Daten unbeteiligter Dritter erkennen
lassen.

Der Landesbeauftragte gibt deshalb unter Bezugnahme auf § 22 Abs. 4 Satz 1 DSG-LSA
folgende Empfehlungen zur Beachtung des Datenschutzes:

1. Dem Schutz der Persdnlichkeit kommt im Bereich der Personalakten- und
Personaldateifihrung besondere Bedeutung zu. Dem hat der Bundesgesetzgeber fur
das Rahmenrecht dadurch entsprochen, dafl} er die Vorschriften der §§ 56 bis 56f
BRRG
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mit Wirkung vom 1. Januar 1993 neu geregelt hat. Diese Vorschriften bedurfen zwar
noch der Umsetzung durch den Landesgesetzgeber, doch stellen Sie bereits heute
einen beachtlichen Orientierungsrahmen dar, der jedenfalls nicht mehr Uberschritten
werden darf. Die personalbearbeitenden Dienststellen missen sich deshalb mit
diesen Vorschriften vertraut machen und bereits im vorgerichtlichen Streitverfahren
die dort gezogenen Grenzen beim Akteneinsichtsrecht und bei der Ubermittiung
personenbezogener Daten im Auskunftswege berlcksichtigen.

Ist eine Klage beim Arbeitsgericht oder beim Verwaltungsgericht anhangig, gelten fir
den Umfang der Vorlagepflicht von Unterlagen bzw. der Erteilung von Auskinften die
bereichsspezifischen Vorschriften in den ProzeRordnungen, insbesondere § 56
Arbeitsgerichtsgesetz bzw. § 99 Verwaltungsgerichtsordnung. Danach obliegt es
zunachst dem Gerichtsvorsitzenden, durch prozefleitende Verfiigungen die Vorlage
entsprechender Unterlagen (Personalakten, Vergleichstabellen) anzuregen oder die
gesetzliche Vorlagepflicht zu prazisieren. In keinem Fall sollte die
personalaktenfihrende Stelle personenbezogene Unterlagen unbeteiligter Dritter
ohne Aufforderung des Gerichts und ohne dessen Bezugnahme auf eine eindeutige
Rechtsgrundlage vorlegen.

Auch im Kindigungsschutzprozel vor dem Arbeitsgericht gilt die Parteiherrschaft,
d.h. die ProzelRparteien bestimmen weitgehend selbst, was Prozeligegenstand wird
und wie der Prozel} verlauft. Die dem Arbeitgeber obliegende Darlegungslast (§ 1
Abs. 3 Satz 1, 2. Halbsatz KSchG) verpflichtet nicht zur personenbezogenen Angabe
namentlich benannter Vergleichsfalle, sondern verlangt die zahlenmaRig
aufgeschlisselte Darlegung der Ausgewogenheitskriterien, wie Angaben Uber das
Alter, die Betriebszugehoérigkeitsdauer und eventuelle Unterhaltsverpflichtungen.
Soweit unter Berufung auf anderslautende Urteile und Kommentierungen vereinzelt
auch personenbezogene Angaben gefordert werden, ist darauf hinzuweisen, dal die
Urteile weitgehend Uberholt sind, weil sie zeitlich vor der Entscheidung des
Bundesverfassungsgerichts vom 15. Dezember 1983 (BVerfGE 65,1) zum Grundrecht
auf informationelle Selbstbestimmung liegen. Die Vorschriften des
Kindigungsschutzgesetzes sind jetzt verfassungskonform anzuwenden.

Keine Vorlagepflicht des Arbeitgebers besteht auch insoweit, als er fur seine
Entscheidung auf freiwilliger Basis von den unbeteiligten Dritten mehr personliche
Auswabhlkriterien erhalten hat, als nach der Rechtsprechung des
Bundesarbeitsgerichts erforderlich sind.
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Auch in den Féllen, in denen das Gericht die Vorlage personenbezogener Unterlagen
Dritter oder entsprechende Auskinfte Uber ihre Daten fordert, sollte die
personalfuhrende Dienststelle das Gericht unter Hinweis auf das Grundrecht auf
informationelle Selbstbestimmung um Méglichkeiten der nur eingeschrankten Vorlage
bitten. So reichen z.B. im Fall einer Konkurrentenklage beim Verwaltungsgericht im
Regelfall Ausbildungs- und Verwendungsnachweise und die entsprechenden
Leistungsbeurteilungen der Mitbewerber - nur ausnahmsweise dirfte die Vorlage der
gesamten Personalakte erforderlich werden.

Eine sorgfaltige Vorabprifung zum Schutz der unbeteiligten Dritten ist auch deshalb
geboten, weil die einmal bei Gericht vorgelegten personenbezogenen Unterlagen
nach den ProzelRvorschriften fur alle Prozef3beteiligten praktisch uneingeschrankt
zugangig sind (vgl. § 46 Abs. 2 ArbGG i.V. mit § 299 ZPO, § 100 VwGO).

Missen Unterlagen Dritter vorgelegt werden, so sollte das Gericht von der
vorlegenden Behorde fiir den Fall der Ubermittlung dieser Daten an die anderen
ProzeRbeteiligten gebeten werden, eine Zweckbindungserklarung nach § 12 Abs. 4
Satz 1 DSG-LSA auszusprechen. Damit ware es den ProzeRbeteiligten bei
Strafandrohung verwehrt, die geschutzten personenbezogenen Daten unbeteiligter
Dritter aus den ProzefRakten aulierhalb des eigenen Streitverfahrens zu nutzen und
an andere zu Ubermitteln.

Neben der bereits angesprochenen Pflicht der Gerichte zur Prifung des
Vorlageumfangs nach dem Grundsatz der VerhaltnismaRigkeit besteht auch eine
Pflicht zur verfassungskonformen Anwendung der in den ProzefRordnungen
vorgesehenen Akteneinsichtsrechten der ProzeRbeteiligten und ggf. Dritter. So ist
Voraussetzung, dald die Akteneinsicht zur Erreichung des vorgegebenen Zwecks
geeignet und erforderlich ist, und dall der mit ihr verbundene Eingriff in die Rechte
Dritter nicht auRer Verhaltnis zur Bedeutung der Sache selbst steht.

Beispielhaft kann auf einen Beschlull des Hessischen Verwaltungsgerichtshofs vom
7. Oktober 1993 (DOV 1994, 127) verwiesen werden. Darin hat das Gericht in einem
Konkurrentenklageverfahren entschieden, da der Klager zwar in die vorgelegten
Personalakten eines Mitbewerbers um die Stelle Einsicht nehmen darf, dal aber
Grundsatze des Personlichkeitsschutzes in einem solchen Fall die Erstellung von
Abschriften bzw. Vervielfaltigungen aus der fremden Personalakte verbieten.
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Weitere gerichtliche SchutzmalRnahmen zu Gunsten des Persdnlichkeitsrechts
unbeteiligter Dritter sind eine dokumentierte Akteneinsicht unter Aufsicht und die
Mdglichkeit des Vorsitzenden, die Mitnahme von Akten durch einen Rechtsanwalt zu
untersagen (vgl. § 100 Abs. 2 Satz 2 VwGO) oder zumindest von der vorherigen

Zustimmung des Betroffenen bzw. der personalaktenfihrenden Stelle abhangig zu
machen.
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Krankenhaus

Krankenkassen
Krankenversicherungskarte
Krebsregistersicherungsgesetz
Kreisarchiv

Kreisbereisungen

Kriminalakten

Kriminalstatistik

Kindigungen

1/32

11/61

1/43; 11/37
/148

1/75

1/81; 11/88
1/41

1/102; 11/107

/42

/42

117145

/144
/124, 126; 11/130, 131
/120, 121; 11/109, 131
1/117; 11/111

1/150; 11/155, 156

1/45; 11/47
[1/165, 166
/146
11/143
1/136; 11/25
/41

/131

117140

11/53

/78

1147

1/20

/128, 132

1/81; 11/88
/108, 113; 11/106
1/64; 11/157
1/61, 64, 66; 11/56
1/141

11/54

1/59

11/18

/17,74, 77
1/112; 11/103, 106, 107
1/106

11/95



L

Landesamt f. Landesvermessung u. Datenverarb. 1/45

Landesrechenzentrum
Landesrechnungshof
Landesstatistikgesetz
Landeszuwendungen

Landtag

Landtagsausschul}

Land- und forstwirtschaftliches Vermogen
Landwirtschaft

Landwirtschaftliche Betriebe
Lauschangriff

Lehrerausbildung

Leitstelle fur IT
Lichtbildvorlage im Ermittlungsverfahren
Liegenschaftsinformationssystem (SOLIS-G)
Lohnsteuerkarte

M

Magdeburger Fehlbildungsregister
Magnetstreifenkarte

Mainzer Modell
Maliregelvollzugsgesetz

MDR

Meldebehdrde

Meldeformular

Meldegesetz

- Meldedatenlibermittlungsverordnung
Melderegister

Methadonbehandlung

Mikrofilme

Mikrozensus

Mitbestimmung

MS-DOS/WINDOWS

Mutterberatung

N

NADIS-Richtlinien

Netze

- Landesnetz (ITN-LSA)

- lokale

Notare

Notarzteinsatzprotokoll

NUB-Richtlinien

O

Offentlich-rechtliche Religionsgesellschaften
Offentlich-rechtliche Rundfunkanstalten
Ordnungswidrigkeiten
Organisationskontrolle

Organisierte Kriminalitat

1/44; 11/74

1/96, 129; 11/40
[1/150

/143

I/1ff, 11, 16ff; 11/82
11/84

1/50

1/50, 81; 11/88, 89
11/89

1/116; 11/109
11/92

/42

1/111; 11/100

11/62

11/25, 41, 42

11/50

11/55

11/50

1/151

/137

/23

1/21; 11/11

1/33, 39, 63; 11/22
1/35; 11/23

11/23

/57

/17

1/147; 11/151, 152
11/96

1/46

1/61

117159

1/43; 11/37
11/35
1/132ff,
/57
11/56

11/131
1/136
11/168
1/71
/115



P

PC-Einsatz 1146
PC-Sicherheitsprodukte 1/70
Personal

- akten 1/83, 87; 11/92, 94, 96
- auswahlverfahren /79, 95

- fragebogen 1/85, 96

- der Kommunen 1/79

- Kontrollkarten - Schule 11/136

- nachrichten 11/89
Personalausweis 11/26
Personalvertretung 11/96
Petitionen 11/85
Petitionsgesetz 11/87
Pfandungs- und Uberweisungsbeschliisse /115

PIOS 17111

Polizei

- Duplikatakten 1/109; 11/106
- Vorgangsbearbeitung 1/106
Posteingangsstellen 11/56
Praktika bei der Polizei

- Jurastudenten 11/130

- Schiler 11/108
Pruffristenverordnung 11/104, 107
Prifungsakten 1/124; 11/131
Prifungsunfahigkeit /76

R

Rauschgifthandel 1/115
Realsteuer 1/53, 160
Rechnungshof 1/96; 11/40
Rechtsanwalt 1/123; 11/169
Rechtsextremistische Gewalt 11/48
Reisepal} 11/26
Religionsgesellschaft 11/131
Religionsmerkmale 11/25, 41
Rettungsdienst /57
Rettungswesen 1/60
Rheumadokumentation 11/50
RiVASt 1/32, 118; 11/120
Réntgen-Card 11/55

Rundfunkgebihrenpflicht 11/134



S

Schengener Durchfiihrungsiibereinkommen (SDU)

Schriftgut der Justiz
Schuldnerverzeichnis
Schilerakten
Schilerdaten

- auf privaten Rechnern

Schilerfotos
Schilerpraktika
Schulgesetz
Schutzstufenkonzept
Schwerbehinderung
Sicherheitsdienste

Sicherheitsuberprifung

SIJUS

- Strafsachen

SOG LSA
Sozialgeheimnis
Sozialhilfedynamik
Sozialhilfeempfanger
Sozialhilfestatistik
Sozialleistungen
Spielbank
Staatsanwaltschaft

11/31
1/120; 11/117, 127
1/127; 11/109, 112
11/141
/139
11/142
11/138
117108
117135
11/68
11742, 148
/61
11/161

1/131; 11/122

1/99, 105, 113; 11/105
1/140; 11/148

11/52

/142

117155
1/74, 143; 11/147
11/43
/117, 118, 120, 131;
/118, 121ff, 124,

Staatsanwaltschaftliches Informationssystem (SISY) /118
Standesamt 1/63
Stasi-Unterlagen-Gesetz 1/37, 144, 146; 11/149
Statistik 1/147; 11/150

- geheimnis 11/150

- Verknupfungen verschiedener 11/153
Statistisches Landesamt /147
Statistisches Veroffentlichungsprogramm 11/150
Stellenbesetzungslisten /78

Steuer

- bescheid 1/54

- datenabrufverordnung (StDAV) 11/39

- fahndung 1/52

- geheimnis 1/48, 51; 11/38, 39
- melbetrag 1/51

- verwaltung 1/44

Strafvollzug

Strallenbenutzungsgebuhr
Strallenverkehrsgesetz

Studentendaten

1/150; 11/155, 156
11/162

1/156

1/76



T
Tater-Opfer-Ausgleich

Telefax

Telefon

- Ab-/Mithdren

- gesprachsaufzeichnung

Territoriale Grundschlisseldaten (TGS)
Tierseuchengesetz

Transportkontrolle

Tumorregister

U

Umgangsrecht mit Kindern

Unterhalt

- Auskunft des Ehegatten

Vv

Verfahrensregister
Verkehrsordnungswidrigkeit
Verkehrszahlung
Verkehrszentralregister
Vermdgensgesetz

Vertrauenspersonen (V-Personen)
Verwaltungsvorschriften zum DSG-LSA
Vital CARD

w

Wahlerverzeichnis
Wahlrechtsausschlufy

Wahlvorschlag

Wartung von Datenverarbeitungsanlagen
Wasserbuch

Wassergesetz

Wohngeldempfanger
Wohnungsstatistikgesetz

V4

Zentrale Stelle IT

Zentrales Einwohnermelderegister (ZER)
Zerlegungsmitteilungen
Zugangskontrolle

- im ADV-Bereich

- kriminalpolizeiliche Beratungsstelle

117129
11/91

11/110
117101
11/46
1/82
/74
11/53

117145
/141

/118

/154

/158

1/157; 11/164
1/159; 11/169, 170
11/99

1/9

11/55

/172
/172
/171
/67
/173
/173
/143
[1/154

1/41
1/36
1/53

1/71; 11/74
11/65



