Landtag von Sachsen-Anhalt Drucksache 4/2189
Vierte Wahlperiode 25.05.2005

Unterrichtung

Datenschutzbeauftragter Magdeburg, 18. Mai 2005
des Landes Sachsen-Anhalt

Siebenter Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz fur
die Zeit vom 1. April 2003 bis 31. Marz 2005

Sehr geehrter Herr Prasident,

gemal § 22 Abs. 4a Satz 1 Datenschutzgesetz Sachsen-Anhalt (DSG-LSA) erstatte
ich meinen Siebenten Tatigkeitsbericht fur den Zeitraum vom 1. April 2003 bis
31. Marz 2005. Er schliel3t an den sechsten Tatigkeitsbericht an, der als Drucksache
4/839 vorliegt und in den Ausschissen fir Inneres und fur Recht und Verfassung be-
raten wurde.

Mit freundlichen GrifRen

Dr. Harald von Bose

Verfligung des Prasidenten des Landtages von Sachsen  -Anhalt:

Die Unterrichtung des Landtages erfolgt gemaR 8 54 Abs. 1 Satz 2
der Geschéaftsordnung des Landtages (GO.LT).

Gemal § 40 Abs. 1i. V. m. § 54 Abs. 1 Satz 3 GO.LT uberweise ich
den Tatigkeitsbericht zur Beratung und zur Berichterstattung an die
Ausschiisse fir Inneres (federfiihrend) sowie fir Recht und Verfas-
sung.

Hinweis: Die Drucksache steht vollstandig digital im Internet/Intranet zur Verfliigung.
Die Anlage wird aufgrund des Umfangs zur Einsichtnahme in der Bibliothek des
Landtages von Sachsen-Anhalt bereitgestellt und kann in gedruckter Form abgefordert
werden.

(Ausgegeben am 25.05.2005)
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Vorwort

Dieser Tatigkeitsbericht umfasst den Zeitraum vom 1. April 2003 bis zum 31. Marz
2005.

Nach der Wahl durch den Landtag von Sachsen-Anhalt am 3. Marz und mit der
Amtsubergabe am 16. Marz 2005 habe ich die Nachfolge von Klaus-Rainer Kalk als
Landesbeauftragter fir den Datenschutz angetreten. Der nach seinem Ausscheiden
erstellte Bericht ist insofern maf3geblich sein Bericht. Ein besonderer Dank gilt den
Mitarbeiterinnen und Mitarbeitern der Geschéftsstelle.

An mehreren Textpassagen des Berichts habe ich noch systematische und inhaltli-
che Akzentuierungen vorgenommen, zumal im Hinblick auf Themen, die sich auch im
folgenden Berichtszeitraum stellen werden. Unter Ziffer 1. habe ich Entwicklungsli-
nien der Datenschutzpolitik und des Datenschutzrechts und aktuelle und zukinftige
Schwerpunkte beschrieben. Das Urteil des Bundesverfassungsgerichts vom 12. April
2005 (Az. 2 BvR 581/01 - NJW 2005, 1338) zur satellitengestitzten polizeilichen
Uberwachung mittels des Ortungssystems GPS (Global Positioning System) macht
exemplarisch deutlich, dass im informationstechnischen Wandel Technikrisiken ste-
cken, die der Gesetzgeber ebenso beobachten und ggf. minimieren muss wie die
verfahrensrechtlichen Sicherungen gegen eine Rundumuberwachung starken.

Der Bericht dient der Berichterstattung gegeniber dem Landtag, zusammen mit der
Stellungnahme der Landesregierung wird der Bericht Gegenstand der parlamentari-
schen Beratungen sein. Der Bericht ist zudem als Darstellung zur Situation des Da-
tenschutzes Mittel der Offentlichkeitsarbeit und Handreichung fur Behdérden, behord-
liche Datenschutzbeauftragte und interessierte Birgerinnen und Burger. Fir Zu-
spruch, auch Kiritik, fir Reaktionen und Diskussionen tber die Themen des Daten-
schutzes in Sachsen-Anhalt und dartber hinaus als Teil eines Diskurses tber das
Verstandnis von Rechtsstaat und Gesellschaft wére ich dankbar.

Magdeburg, den 18. Mai 2005

Dr. Harald von Bose
Landesbeauftragter fir den Datenschutz Sachsen-Anhalt
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12

1. Entwicklung und Situation des Datenschutzes
- Grundsatzliche Anmerkungen und Ausblick

Die Menschenwirde und die Freiheit des allgemeinen Persoénlichkeits-
rechts in ihrer besonderen Auspréagung des Grundrechts der informationel-
len Selbstbestimmung und damit ein wesentliches Stlck des rechtsstaatli-
chen Fundaments des Gemeinwesens sind weiter in Gefahr geraten.

Im Berichtszeitraum war es zwanzig Jahre her, dass das Bundesverfas-
sungsgericht im Urteil zum Volkszahlungsgesetz Leit- und Grundsatze fur
die Erhebung, Verarbeitung und Auswertung personenbezogener Daten
aufgestellt hat (Urteil vom 15. Dezember 1983, BVerfGE 65, 1). An diese
vom Gericht spéater fortentwickelten Mal3stabe des Grundrechts auf infor-
mationelle Selbstbestimmung, das in Artikel 6 Abs. 1 der Landesverfas-
sung ausdrucklich festgeschrieben ist, muss nachdrtcklich erinnert wer-
den: Die Datenerhebung und Datenverarbeitung ist grundsatzlich an die
Einwilligung des Betroffenen gebunden, was eine transparente Aufklarung
uber Inhalte, Zweck und Umfang der Datenerhebung voraussetzt. Im Ub-
rigen einschrankende Regelungen haben durch normenklare Gesetze zu
erfolgen, die dem Gebot der Verhaltnismafigkeit entsprechen. Vor der Er-
hebung steht die Frage nach der Notwendigkeit der Erhebung im Sinne
von Datenvermeidung und Datensparsamkeit. Der Grundsatz der Zweck-
bindung und das Verbot der Vorratsdatenspeicherung gehdren zu den
Kernprinzipien des Grundrechts. Technische und organisatorische Vor-
kehrungen begleiten die gesetzlichen Regelungen. Institutionalisierte Da-
tenschutzkontrollen unterstiitzen den Grundrechtsschutz. Angesichts der
Weiterentwicklung der modernen Datenverarbeitung und ihrer Komplexitat
und Mobilitat kommt dem Datenschutz durch Technik stetig zunehmende
Bedeutung zu. Die Gefahren fir den Grundrechtsschutz sind im Falle au-
tomatisierter Datenverarbeitung ungleich gréRRer als bei nichtautomatisier-
ter Verarbeitung. Konsequent ist insofern die Aussage, dass es kein be-
langloses personenbezogenes Datum gibt. Das Grundrecht gilt aber glei-
chermal3en unabhéngig von der Art der Erhebung und Verarbeitung oder
Nutzung.

Diese Mal3stdbe wurden im Zuge der Terrorismusbekdmpfung seit 2001,
die mehr und mehr als allgemeingiltige Rechtfertigung fir zahlreiche
MaRnahmen benutzt wird, und auch im Ubrigen infolge der Faszination
der Technik, wirtschaftlicher Erwagungen und von Effektivitatsgesichts-
punkten in vielen Bereichen vernachlassigt, ja missachtet. Zum Ende des
Berichtszeitraums im Méarz 2005 wiesen mehrere groRe Tages- und Wo-
chenzeitungen auf Entwicklungen zur Schaffung des ,glasernen Blrgers*
und die damit verbundenen Gefahrdungen hin. Der Datenschutz war 06f-
fentliches Thema - allerdings sahen alle Kommentatoren den Datenschutz
in der Defensive, fast auf verlorenem Posten, angesichts eines Staates in
der Entwicklung zum ,Big Brother* im Sinne des Orwellschen Vorbilds.
Dass die Wirde des Menschen antastbar geworden ist, belegen aktuelle
Beispiele und Vorhaben. So geht es um den
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- glasernen Bankkunden (Kontenkontrolle) - siehe Ziff. 8.1.2 und Anla-
ge 25

- glasernen Arbeitnehmer (Jobkarte)

- glasernen Patienten (Gesundheitskarte) - siehe Ziff. 10.2 und Anla-
ge 27

- glasernen Touristen (biometrische Ausweise) - siehe VI. Tatigkeitsbe-
richt, Ziff. 5.1

- glasernen Telekommunikationsteilnehmer (Telefon-, SMS-, E-Mail-
Daten) - siehe Ziff. 23.2

- glasernen Beschuldigten und Nichtbeschuldigten (DNA-Analyse)
- siehe Ziff. 18.3 und Anlage 26

Besondere Brisanz entsteht dann, wenn es zu Verknipfungen einzelner
Datenbereiche und Datenverblinden kommt, wie etwa im Falle der geplan-
ten Chip-Karten oder einer erwogenen Wiedereinfihrung einer einheitli-
chen Personenkennziffer (vgl. Anlage 15).

Der Landesbeauftragte betrachtet solche Entwicklungen vor dem Hinter-
grund des grundrechtlichen Schutzes mit groRer Sorge (vgl. auch die zu-
sammenfassende Kritik der Konferenz der Datenschutzbeauftragten von
Bund und Landern vom Marz 2003 in Anlage 1). Ob tatsachlich die
Schwelle zum ,Big Brother* schon Uberschritten ist, mag zwar angesichts
des Funktionierens rechtsstaatlicher Gegenmechanismen fraglich sein,
und ob in allen genannten Fallen eine vollstandige Erfassung des Blrgers
mittels umfassender Erhebung seiner Daten erfolgt, kann dahinstehen.
Die Haufung und Intensitat der Vorhaben sind aber auffallig und alarmie-
rend und geben Anlass zu besonderer Warnung. Geradezu unglaublich
wére die angedachte Nutzung der Gesundheitskarte fur die Terrorabwehr.
Offenbar gibt es kaum noch Tabus.

Der Kernbereich privater Lebensgestaltung  freier Menschen muss aber
der Einwirkung jeglicher staatlichen Gewalt entzogen bleiben.

Bei der Diskussion Uber diese Themen ist immer wieder einer Reihe von
Irrtimern entgegenzutreten:

So ist insbesondere dem vermeintlichen Argument zu widersprechen, der
rechtstreue Burger lasse sich nichts zuschulden kommen und sei daher
offen gegenuber jeglicher Sammelwut des Staates. Wenn er Uber den
Umfang der Sammelflut und die Konsequenzen aufgeklart wird, sieht er
die Sache schnell sehr viel sensibler. Dann fordert er doch seine informa-
tionelle Selbstbestimmung ein, zumal als Beteiligter etwa im Falle der
Kontodatenabfrage, aber auch als Unbeteiligter, und will - wie es das Bun-
desverfassungsgericht fir den Bereich des Schutzes der Wohnung formu-
liert hat - in Ruhe gelassen werden. Aus dem Datenschutzbewusstsein
erwachst die Inanspruchnahme seines Grundrechts.

Dabei ist zu bedenken, dass der héchstpersonliche Schutz privater Kom-
munikation auch in Form eines Schutzes digitaler Kommunikation kaum
geringer ausfallen darf als der raumliche Schutz fur vertrauliche Kommu-
nikation gegeniber staatlicher Wohnraumiberwachung; insofern sind
staatliche Zielsetzungen wie etwa die Effektivitat staatlicher Strafrechts-
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pflege selbst in Zeiten terroristischer Bedrohung auch gegenuber der
Wirde des Menschen und seinem Datenschutzgrundrecht generell nicht
vorrangig, gerade bei Nichtbeschuldigten.

Auch ist es eine - zumal oft sehr pauschale - unzutreffende Behauptung,
dass der Datenschutz die Verbrechens-, insbesondere die Terrorismusbe-
kampfung behindere. Der Landesbeauftragte verfolgt diese Diskussion ge-
lassen. Der Schutz von Sicherheit und Freiheit der Burgerinnen und Bur-
ger ist gemeinsam Teil der rechtsstaatlichen Ordnung. Das zweifellos vor-
handene Spannungsverhdltnis beider Rechte bestatigt dies nur zu sehr.
Eine Kritik am Datenschutz im Sinne von ,Taterschutz* wirde auch eine
Schelte an Medien, an der Wissenschaft, hier und da auch am Gesetzge-
ber, jedenfalls oftmals an der Judikative bedeuten. Eine allmachtige Terro-
rismusbekédmpfung wirde gleich auch andere Rechte miterdricken. Im-
mer ist zu beachten, dass die allermeisten Birger unbeteiligt und unbe-
scholten sind und insofern nicht im Sinne eines Generalverdachts in Ter-
rorismusbekdmpfungsmalnahmen einbezogen werden durfen; in diesem
Zusammenhang kann auch auf Entschlielungen der Konferenz der Da-
tenschutzbeauftragten von Bund und Landern vom Oktober 2001 verwie-
sen werden (VI. Tatigkeitsbericht, Anlagen 3 und 11). Vor allem ist einer
der Kerngrundsatze des Datenschutzrechts gemald der unnachgiebigen
Rechtsprechung des Bundesverfassungsgerichts hervorzuheben: Nicht
jeder Zweck ist rechtlich zuléssig, ein zulassiger Zweck heiligt nicht
jedes Mittel. Der Uberwachungsstaat ware nicht mehr Rechtsstaat.
Die Grundrechte besitzen zwar einen abwehrenden Charakter gegen den
Staat, beinhalten zugleich aber auch einen Schutzauftrag. Dies gilt fur je-
des Freiheitsrecht, dabei geht es um Sicherheit vor Angriffen Privater.
Dies gilt auch fir die informationelle Selbstbestimmung, beim Schutzcha-
rakter dieses Grundrechts geht es ebenfalls um den Schutz vor Eingriffen
durch andere Grundrechtssubjekte. Eines der Probleme besteht dabei
darin, dass der Staat einerseits bei den von ihm selbst vorgenommenen
Einschrankungen den Kernbereich dieses Grundrechts zu wahren, ande-
rerseits selbst die Aufgabe des Schutzes wahrzunehmen hat.

In diesem Zusammenhang betrachtet der Landesbeauftragte auch die
Aussage der Landesregierung - wie auch Uberlegungen auf Bundesebene
- in deren Stellungnahme zum VI. Tatigkeitsbericht (LT-Drs. 4/1257 - zu
Ziff. 1 (S. 5)) skeptisch, im Rahmen einer Vereinfachung des Datenschutz-
rechts bedurfe es eines radikalen Abbaus bereichsspezifischen Daten-
schutzrechts, ohne hierbei den Datenschutz substantiell abzusenken. Der
Landesbeauftragte zieht eine substantielle Anhebung des Datenschutzes
vor und sieht stets Bedarf flr strenge bereichsspezifische Zweckbin-
dungsregelungen . Der Landesbeauftragte wird darauf achten, dass bei
Anderungsgesetzen auch erneut der datenschutzrechtliche Regelungsbe-
darf im Stammgesetz in den Blick genommen wird. Auch sollten Gesetze
generell starker einer Evaluation unterworfen werden. Transparenz und
Verstandlichkeit der Regelungen, fur die auch der Grundsatz der Daten-
sparsamkeit als Teil der Rechtsvereinfachung gelten muss, bleiben nattr-
lich ein wichtiger MalR3stab. Nur mit Generalklauseln kommt man aber nicht
aus.
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Die Aufgabenwahrnehmung der Datenschutzbeauftragten hat bei alledem
trotzdem mit der notwendigen Sachlichkeit zu erfolgen. Der Beratung im
Vorfeld der Formulierung von Regelungswerken und der Einfihrung von
neuen technischen Verfahren kommt vorrangige Bedeutung zu. Die Kon-
trollen bleiben aber wichtige Mdglichkeiten des Anstol3es. Der Landesbe-
auftragte sieht sich in der Verantwortung, jeweils kritisch, mahnend und
warnend dem Datenschutz zum Erfolg zu verhelfen. Aus seiner unabhan-
gigen Position und seinem Datenschutzgewissen heraus wird der Landes-
beauftragte die Dinge weiterhin beharrlich beim Namen nennen - und
zugleich Veranderungs- und Verbesserungsvorschlage machen. In die-
sem Bericht sind, verbunden mit Erlauterungen zur Rechtslage, zahlreiche
Beispiele dargestellt, wo dies gelungen ist. Auch das gehort zur Zustands-
beschreibung des Datenschutzes dazu. Dabei ist auch die konstruktive
Zusammenarbeit mit dem Innenministerium hervorzuheben.

Die Konferenz der Datenschutzbeauftragten von Bund und L&ndern hat im
Ubrigen im Tatigkeitszeitraum eine Reihe von wichtigen EntschlieRungen
zu aktuellen Problemfeldern einschlief3lich der oben aufgefiihrten Themen
gefasst, die bei den einzelnen Beitragen und als Anlagen zu diesem Be-
richt aufgefiihrt sind. Diese Zusammenarbeit ist fir die Durchsetzung da-
tenschutzrechtlicher Forderungen ein Uberaus gewichtiger und immer
wieder auch wirkungsvoller Faktor.

Im Jahr 2006 wird Sachsen-Anhalt erstmals den Vorsitz dieser Konferenz
ubernehmen.

Zu zukinftigen Fragestellungen wird die Diskussion Uber die Zusammen-
arbeit offentlicher Stellen fur die staatliche Sicherheitsvorsorge im Sinne
eines erweiterten Sicherheitsbegriffs gehdren. Der weitgreifende Ansatz
der Innenministerkonferenz fir eine neue Strategie zum Schutz der Bevol-
kerung (vor terroristischen Gefahrdungen und Naturkatastrophen) hat be-
reits zu mehr Kooperationen und Kommunikationen gefiihrt. Dies gilt auch
im Hinblick auf Uberlegungen des Bundesinnenministers und innerhalb
der Foderalismuskommission fur eine neue Sicherheitsarchitektur. Dass
dabei auch personenbezogene Daten beriihrt sein kénnen, liegt gerade
beim Bereich der Aufgaben von Polizei und Verfassungsschutz auf der
Hand. Die neuen Kooperationsformen duirfen nicht zu einer Aufweichung
des Trennungsgebotes sowie der Datenubermittlungsgrundsatze fuhren.
Weitere Begehrlichkeiten fur Datenzugriffe im Rahmen angedachter Ver-
scharfungen der Anti-Terror-Gesetze sind erkennbar geworden, es ware
aber verfassungswidrig, grundrechtswidrig und malflos, die gesamte Ge-
sellschaft etwa in ihrem Freizeitverhalten in den Dienst der Terrorismusge-
fahrenabwehr einzubeziehen. Das Gemeinwesen bendtigt ein Vertrauens-
fundament, das nicht allein auf den Schutz der Burger und deren Sicher-
heit abhebt.

Zum Ausblick gehort auch die Frage nach einem Informationsfreiheits-

gesetz des Landes. Ein in der vierten Legislaturperiode von einem Teil
der Opposition erneut vorgelegter Gesetzentwurf schien bei der Landes-
regierung und den Koalitionsfraktionen nicht auf grof3e Zustimmung zu
stoRen. Auch der auf Bundesebene diskutierte Entwurf hat viel Wider-
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spruch erfahren. Der Landesbeauftragte hat im Rahmen einer Anhoérung
im Ausschuss fur Recht und Verfassung im Landtag keine gravierenden
Bedenken erhoben und empfiehlt hier nach wie vor mehr Gelassenheit
und den Blick Uber die Landesgrenzen, nach Berlin, Brandenburg, Nord-
rhein-Westfalen und Schleswig-Holstein, und auch insbesondere ins euro-
paische Ausland. Der deutsche Staat, der sich vor gravierenden Eingriffen
in das Grundrecht auf informationelle Selbstbestimmung nicht scheut, ist
bei der Frage nach seinem eigenen Demokratieverstdndnis und einem
entsprechenden transparenten Verwaltungshandeln insgesamt doch noch
sehr zdgerlich.

Schlief3lich noch ein nachdenklicher, weiter reichender Blick in die Zu-
kunft: Im nicht-6ffentlichen Bereich ist die technische Entwicklung noch
rasanter als im Bereich des Staates. Die Erfahrung zeigt, dass Ergebnisse
dieser technischen Entwicklung, wenn auch mit entsprechender Verzdge-
rung, sich auch im 6ffentlichen Bereich durchsetzen bzw. von Landes- und
Kommunalbehdrden intensiv genutzt werden. Erinnert sei hier z.B. an die
Vernetzung der Landesverwaltung und Bundesverwaltung (ITN-LSA,
TESTA-Deutschland) sowie die Nutzung des Internets und der Internet-
technologien (eGovernment, Landesportal Sachsen-Anhalt,
www.sachsen-anhalt.de).

Seit Jahren sind dabei in der Entwicklung der Informations- und Kommu-
nikationstechnik (luK) bestimmende Tendenzen zu beobachten. Dazu ge-
horen:

- die gunstige Verfugbarkeit von PC-Technik fur Staat, Wirtschaft und
Privathaushalte infolge Preisverfall bei Prozessoren und Speicherme-
dien

- die weitere rapide Miniaturisierung von informationstechnischen

Komponenten (z.B. bei der Chipherstellung oder den Speichermedien).
Die Umsetzung der Forschungsergebnisse aus einer der Zukunftstech-
nologien, der Nanotechnologie, wird hier die weitere Entwicklung in den
nachsten Jahren bestimmen. Die Nanotechnologie befasst sich ganz
allgemein mit der Herstellung, Untersuchung und Anwendung von
Strukturen und molekularen Materialien in einer Dimension bzw. mit
Fertigungstoleranzen unterhalb 100 Nanometer.
Hieraus ergeben sich neue Funktionalitditen und Eigenschaften zur
Verbesserung bestehender oder Entwicklung neuer Produkte und An-
wendungen. Ein Nanometer (nm) bezeichnet den millionstel Teil eines
Millimeters (zum Vergleich: der Querschnitt eines menschlichen Haars
ist 50.000 mal gréRer).

- die stetig zunehmende und umfassende Vernetzung von luK-
Systemen. Das Internet ist in der sogenannten Informationsgesellschaft
zwar bereits Alltag. Aber auch zukinftig werden auf diese Informati-
onsgesellschaft neue und unter Datenschutzaspekten vollig neue Her-
ausforderungen zukommen.
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Bereits jetzt bilden die sich ausbreitenden drahtlosen Kommunikations-
techniken (Wireless LAN) die Grundlage fur eine nachste Basistechno-
logie, die kurz mit dem Begriff RFID (Radio Frequency ldentification)
umschrieben wird.

Mit RFID wird die Technologie bezeichnet, bei der durch Funkwellen
eine kontaktlose automatische Identifikation von Gegenstanden ermdg-
licht wird, die mit einem sogenannten RFID-tag (RFID-Etikett) versehen
sind. Diese RFID-tags, die nach dem Prinzip des Transponders
(Transmitter und Responder) arbeiten, bestehen aus einem Chip, je
nach Bauart ein Speicher- oder ein Prozessorchip, und einer Antenne.
Grundsatzlich werden diese RFID-tags noch in passive und aktive (mit
eigener Energiequelle) Bauelemente unterteilt.

Zurzeit sind Hauptanwendungsgebiete in den Bereichen Industrieau-
tomation, Zutrittssysteme, Warenmanagement und Logistik sowie
Diebstahlsicherung (z.B. an Kleidungssticken) zu finden. Das Spek-
trum der Anwendungen wird sich aber schnell erweitern, etwa auf
Ausweisdokumente und Chipkarten, z.B. im o6ffentlichen Personennah-
verkehr. RFID-tags konnen der Identifizierung von Waren, Objekten,
aber auch von Personen dienen. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat erste Datenschutzhinweise ge-
geben (Anlage 19).

- die ldentifizierung ist aber langst nicht alles, was miniaturisierte luK-

Technik zu leisten im Stande ist. Viele Forschungsvorhaben, die sich
mit allgegenwartiger (ubiquitous) oder um sich greifender (pervasive)
Informationstechnologie teils visionar, aber auch schon in konkreten Pi-
lotprojekten befassen, beziehen auch die Gewinnung von Informatio-
nen und Messwerten aus der Alltagswelt mit ein. Moglich wird dies
durch die bereits angesprochene rapide Miniaturisierung auch im Be-
reich der Sensortechnik, die mittlerweile auf StreichholzkopfgrofR3e ge-
schrumpft ist.
Diese Informatisierung des Alltags , d.h. die absehbare Durchdrin-
gung unserer Welt mit Informationstechnik - Ubiquitous Computing -,
die Gegenwart von ,smarten”, weil intelligenten Gegenstanden des All-
tags, die miteinander drahtlos kommunizieren und mittels Sensortech-
nik auch in der Lage sind, Informationen aus ihrer Umgebung aufzu-
nehmen und durch Vernetzung (sog. Sensornetze) weiterzugeben, wird
zur grundsatzlichen Auseinandersetzung mit diesem Thema in Politik
und Gesellschaft und nicht zuletzt natirlich in der Gesetzgebung und
insofern auch im Datenschutz fihren missen, um das informationelle
Selbstbestimmungsrecht auch unter zuklnftigen technischen Entwick-
lungen in der Informationsgesellschaft sicherzustellen.

2. Der Landesbeauftragte
2.1 Tatigkeit im Berichtszeitraum

Schwerpunkt der Tatigkeiten des Landesbeauftragten und seiner Mitarbei-
ter war auch in diesem Zeitraum die Bearbeitung der schriftlichen Ge-
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schéaftseingénge, der Uberwiegend telefonisch vorgetragenen Anliegen
und Eingaben der Birgerinnen und Burger und der Beratungs- und Infor-
mationsanfragen durch die offentlichen Stellen des Landes.

2003 gab es 3.296 registrierte schriftliche Eingange, im Jahre 2004 waren
es 3.233. 2003 sind dazu 790 und 2004 805 schriftliche Stellungnahmen
erarbeitet worden. Im Regelfall nicht besonders registriert, aber daten-
schutzrechtlich ausgewertet und ggf. in die Bearbeitung einbezogen, wur-
den alle Landtagsdrucksachen. Die Zahl der telefonischen Anfragen hat
sich, wie in den Vorjahren auch, zwischen 900 und 1.000 pro Jahr einge-
pendelt. Zugenommen hat das Geschaftsaufkommen durch die moderne
Kommunikation per E-Mail.

Der Wunsch zu personlichen Anfragen und Vorsprachen der Burger in der
Behorde ist aufs Jahr gesehen weiterhin gering. Gleich geblieben ist wie in
den Berichtsjahren zuvor in etwa die Zahl der Birgereingaben (ca. 150 bis
160 pro Jahr).

Im Berichtszeitraum gab es drei formelle Beanstandungen nach § 24
DSG-LSA. Die Falle sind in den entsprechenden Sachabschnitten des Be-
richtes aufgefuhrt (Ziff. 12.5, 16.5, 20.18). Daruber hinaus gab es in den
beiden Berichtsjahren mehrere Falle mit erheblichen Rechtsverstdl3en.
Der bereits im letzten Tatigkeitsbericht festgestellte ricklaufige Trend bei
Fehlern und Mé&ngeln im Umgang mit personenbezogenen Daten hat sich
aber fortgesetzt.

Dies resultiert aus der verbesserten Aus- und Fortbildung der Bedienste-
ten in den o6ffentlichen Stellen, zunehmend aber auch aus dem verbesser-
ten Beratungsangebot in den offentlichen Stellen vor Ort durch die dort mit
der letzten Gesetzesnovellierung im August 2001 eingefuhrten Beauftrag-
ten fir den Datenschutz (8 14a DSG-LSA). Den neu eingesetzten Perso-
nen kann man im GrofRen und Ganzen viel Sensibilitdt und Rechtsgefinhl
bestatigen. Wenn Fehler auftreten, liegt es haufiger daran, dass die Be-
hordenleitung die eigenen Datenschutzbeauftragten nicht rechtzeitig ein-
gebunden oder deren Rat nicht befolgt hat. Die Aufgaben, Befugnisse und
Zustandigkeiten dieser behordlichen Beauftragten sind in Anlage 20 des
VI. Tatigkeitsberichts ndher beschrieben und auch im Informationsangebot
der Homepage des Landesbeauftragten enthalten.

Ein unveranderter Schwerpunkt liegt bei der automatisierten Datenverar-
beitung und den damit verbundenen besonderen Problemen der Datensi-
cherheit; Einzelheiten dazu sind unter den Ziffern 7 und 12 dargestellt. Die
vom Landesbeauftragten anlassunabhéngig festgesetzten Querschnitts-
kontrollen wurden bei den Auslander- und einer Meldebehérde fortgesetzt;
dariiber hinaus gab es bei den Auslanderbehdrden eine groRere Zahl ge-
zielter Einzelfallkontrollen in vom Bundesbeauftragten fir den Datenschutz
Ubermittelten Fallen nach dem Schengener Durchflihrungsibereinkom-
men (siehe Ziff. 4).

Fortgesetzt wurden auch die Kontrollen bei einem Finanzamt, zwei Poli-
zeibehdrden und zwei Staatsanwaltschaften. Erstmals wurden zwei Waf-
fenbehorden des Landes kontrolliert. Landesweit mussten bei den Kom-
munen erneut erhebliche Probleme beim Umgang mit personenbezoge-
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nen Daten in den Kindertagesstatten festgestellt werden (siehe Ziff. 20.17
ff.).

Wieder aufgegriffen wurde in drei Fallen die Prifung der Erhebung, Verar-
beitung und Nutzung von Personaldaten bei verschiedenen Fachbehor-
den.

Die Mitarbeiterinnen und Mitarbeiter haben zusammen mit dem Landes-
beauftragten wieder als Dozenten oder Vortragende beim Fortbildungs-
programm flr die Allgemeine Verwaltung, im Bereich der Aus- und Fortbil-
dung der Polizei und bei mehreren Einzelveranstaltungen mit anderen of-
fentlichen Stellen mitgewirkt und sich selbst fortgebildet.

Auch in diesem Berichtszeitraum gab es in der Geschéftsstelle des Lan-
desbeauftragten einen Personalwechsel auf zwei Mitarbeiterstellen als
Folge altersbedingten Ausscheidens. Einen Wechsel von Gesetzes wegen
gab es auch im Amt des Landesbeauftragten fur den Datenschutz am
16. Marz 2005 (siehe Vorwort).

Im Zuge der Neubesetzungen ist die Aufgabenzuweisung in den Refera-
ten der Geschaftsstelle geandert worden. Die aktuelle Aufgabenzuwei-
sung kann dem anliegenden Organigramm (Anlage 29) entnommen wer-
den.

Im Berichtszeitraum hat sich die Internet-Homepage des Landesbeauf-
tragten (www.datenschutz.sachsen-anhalt.de) zu einem wesentlichen
Bestandteil seiner Offentlichkeitsarbeit entwickelt. In den letzten 12 Mona-
ten des Berichtszeitraumes ist das Angebot von tGber 61.000 Besuchern in
Anspruch genommen worden, die sich fast 200.000 Seiten anzeigen lie-
Ren, z.B. eine Fulle von Informationsmaterialien. Die hohen Zugriffszahlen
sind nicht zuletzt auch eine Bestatigung fir den Landesbeauftragten, dass
der bereits im Jahre 2000 eingeschlagene Weg, die interessierte Offent-
lichkeit ebenso wie die Behorden und Amter des Landes auch tber das In-
ternet aktuell zu unterrichten, richtig war. Uber den Inhalt des Internet-
Angebotes, das standig erweitert und aktualisiert wird, hatte der Landes-
beauftragte in seinem VI. Tatigkeitsbericht unter Ziff. 2.3 umfassend in-
formiert.

In diesem Zusammenhang bedankt sich der Landesbeauftragte beim Lan-
desinformationszentrum, das zuverlassig und kompetent das Hosting sei-
nes Internetangebotes leistet.

Zusammenarbeit mit anderen Institutionen

Komplikationslos und gepréagt von Sachlichkeit und gegenseitigem Ver-
trauen hat sich auch im Berichtszeitraum die Zusammenarbeit mit dem
Landtag im parlamentarischen Bereich bewahrt. Kommt es zu daten-
schutzrechtlichen Fragen oder Problemen, so werden diese durch Stel-
lungnahmen wahrend der Ausschussberatungen oder Uber Schriftsatze
geklart. Das verfassungsrechtlich verankerte Recht des Landesbeauftrag-
ten, sich jederzeit an den Landtag wenden zu kénnen, unterstreicht und
unterstitzt seine Unabhangigkeit.
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Unverandert offen und vertrauensvoll ist auch die Zusammenarbeit mit
dem Landtagsprasidenten Prof. Dr. Spotka und der von ihm gefiihrten
Landtagsverwaltung. Eine Mitarbeiterin aus der Geschaftsstelle des Lan-
desbeauftragten fungiert zugleich als behdérdliche Datenschutzbeauftragte
fur die Landtagsverwaltung.

Zwei grundlegende Aufgaben des Landesbeauftragten sind die Beratung
und die Kontrolle der Exekutive . Dabei reicht das Spektrum vom einfa-
chen Verwaltungshandeln bis zur Gesetzesausarbeitung. Die fur den Da-
tenschutz wichtige Schlisselfunktion hat dort das Ministerium des Innern,
insbesondere das Referat 41. Es soll erneut betont werden, dass der dort
erforderliche Spagat zwischen den Anforderungen der Politik und der Be-
wahrung der Freiheits- und Personlichkeitsrechte der Birgerinnen und
Burger bei der Gestaltung der Rechtsvorschriften und -umsetzung von
diesem Referat in jahrelanger Kontinuitat, mit einem hohen Sachverstand
und in einem fairen Austausch mit dem Landesbeauftragten fir den Da-
tenschutz geleistet wird. Eine gute und sachorientierte Zusammenarbeit
gibt es, unbeschadet sachlicher Meinungsunterschiede, auch mit den Ub-
rigen Obersten Landesbehdrden.

Eine tragende Saule der Zusammenarbeit im nationalen Bereich ist und
bleibt die Konferenz der Datenschutzbeauftragten des Bundes un d
der Lander und die von ihr eingerichteten Arbeitskreise. Angesichts der
Vielfalt der in den einzelnen Lebensbereichen auftretenden datenschutz-
rechtlichen Probleme ermdglicht die gegenseitige Zusammenarbeit auch
die Konzentration auf und die noétige Arbeitskraft fir spezielle Diskussio-
nen und sachorientierte Losungen in der bundesweiten taglichen Arbeit.

Die bereits in den letzten Tatigkeitsberichten angesprochenen neuen
Formen der Zusammenarbeit mit den in Europa und international einge-
setzten unabhangigen Kolleginnen und Kollegen haben sich insbesondere
in Europa positiv verfestigt. Vor allem in Europa beobachtet man im Ver-
lauf der letzten flunf Jahre starke Verschiebungen in der Verantwortung
von den einzelnen Mitgliedslandern hin zur Europaischen Rechtsebene
(vgl. Ziff. 6.).

Zum 31. Dezember 2004 wurde im Hinblick auf den Wechsel im Amt des
Landesbeauftragten die an die Person geknipfte Nebentatigkeit fur den
Bundesrat als zweiter unabhangiger deutscher Vertreter in der Gemein-
samen Kontrollinstanz fur Europol beendet.

Im internationalen Bereich bleiben die USA mit ihrer weltweit dominieren-
den Stellung auch im Datenschutz eine schwierige GroéRe. Immerhin sind
zwischenzeitlich in den USA auch auf der Bundesebene erste unabhangi-
ge Datenschutzbehérden eingerichtet worden. Deren Mitarbeiter bemiihen
sich, im Schulterschluss mit ihren europaischen, auch deutschen Kolle-
gen, Anschluss an die im ,alten Europa“ entwickelten Datenschutzstan-
dards zu finden. Dies gelingt zunehmend, ohne dass die fur das US-
amerikanische Selbstverstandnis erforderlichen individuellen Auspragun-
gen zu deutlich hervortreten. Der Landesbeauftragte hat tber seine Arbeit
der Gemeinsamen Kontrollinstanz fiir Europol interessante Einblicke auf
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der Ebene des US-amerikanischen Justizministeriums und insbesondere
in den Arbeitsbereich des neu gegrindeten US-Heimatschutzministeriums
erhalten.

Darlber hinaus hat der Landesbeauftragte im Berichtszeitraum an einer
europaischen und zwei internationalen Datenschutzkonferenzen teilge-
nommen und dabei auch kollegiale Kontakte geknupft, die die Lésung glo-
bal auftretender neuer Rechtsfragen erleichtern.

3. Archivwesen
Akteneinsicht beim Jugendamt

Eine Petentin hatte bei dem fir ihren Sohn zustandigen Jugendamt einer
Stadt Akteneinsicht in einen Vorgang beantragt, der mehr als 20 Jahre zu-
rick lag. Da dieser Antrag unter zum Teil widersprichlichen Angaben so-
wohl vom Jugendamt als auch vom Stadtarchiv abgelehnt wurde, wandte
sich die Betroffene an den Landesbeauftragten.

Nachdem schriftliche Aufklarungsversuche keinen Erfolg hatten, wurde
eine Kontrolle vor Ort erforderlich, die in beiden Arbeitsbereichen rechtlich
bedenkliche Verfahrensweisen und Unsicherheiten in der Rechtsanwen-
dung aufgedeckt hat. Im Einzelnen hat der Landesbeauftragte folgende
Mangel festgestellt:

- Das Jugendamt hat den Antrag auf Akteneinsicht mit widersprichlichen
Begrindungen abgelehnt; einmal gab es keine Unterlagen oder ein
andermal sollen die Kriterien fur die Akteneinsicht nicht vorgelegen ha-
ben. AulRerdem wurde mit 8 25 SGB X eine falsche Rechtsgrundlage
herangezogen. Da das Verfahren aber vor Jahren abgeschlossen wur-
de und die Petentin den datenschutzrechtlichen Auskunftsanspruch
geltend machte, hatte eine Auskunft nach § 83 SGB X bzw. ein Archi-
vierungshinweis erteilt werden mussen.

- Auf Empfehlung des Landesbeauftragten wandte sich die Petentin zu-

satzlich an das Stadtarchiv. Das Archiv bestétigte zwar das Vorhan-
densein von Unterlagen, es sei aber ohne Zustimmung des Jugendam-
tes nicht berechtigt, Informationen herauszugeben. Die Eroérterung er-
gab, dass die Unterlagen des Jugendamtes richtigerweise als Archiv-
gut an das Stadtarchiv abgegeben und dort tbernommen wurden. Da-
her wére eine Auskunft gem. 8 6 ArchG-LSA in Verantwortung des Ar-
chivs mdglich gewesen.
Dies schlief3t nicht aus, dass sich das Archiv dazu ohne Personenbe-
zug mit dem Fachamt Uber spezialgesetzliche Anforderungen vorher
berat. Die Archivmitarbeiter waren sich dieser Verantwortung zunachst
jedoch nicht bewusst.

Nach dieser Kontrolle wurden die entsprechenden Unterlagen durch das
Stadtarchiv an die Petentin Ubersandt.
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4. Auslanderangelegenheiten

Ausschreibungen zur Festnahme nach dem Schengener Durchfihrungs-
ubereinkommen

Auslander aus einem Staat, der nicht der EU angehort und die ausgewie-
sen oder abgeschoben worden sind, werden nach dem Schengener
Durchfuihrungstibereinkommen im Schengener Informationssystem zur
Festnahme ausgeschrieben. Dabei ist es bundesweit bei den Auslander-
behdrden in der Vergangenheit immer wieder zu falschen Ausschreibun-
gen gekommen. Von diesem Problem sind wohl auch die anderen EU-
Lander betroffen. Deshalb hat die Gemeinsame Kontrollinstanz fur das
Schengener Durchfihrungstibereinkommen eine koordinierte Kontrolle
des Ausschreibungsverfahrens beschlossen. In Ausfihrung dieses Be-
schlusses hat der Bundesbeauftragte fur den Datenschutz eine Liste von
Pruffallen nach einem Zufallsgenerator erstellen lassen und an die Lander
Ubermittelt. In Sachsen-Anhalt hat sich der Landesbeauftragte von den
zustandigen Auslanderbehdrden die Akten der betreffenden Auslander
Ubersenden lassen. Dabei hat er gravierende Mangel festgestellt:

In mehreren Fallen war kein Ausschreibungsgrund erkennbar, d.h., der
Auslander war weder tatsachlich ausgewiesen noch abgeschoben wor-
den. In einem Fall war eine Ausschreibung erfolgt, obwohl aus der Akte
hervorging, dass der Auslander im Inland verstorben war.

Nach dem Durchfihrungsubereinkommen haben die Auslanderbehérden
die Erforderlichkeit der weiteren Speicherung spatestens drei Jahre nach
der Einspeicherung zu Uberprufen. Aus keiner der gepriften Auslanderak-
ten ging hervor, dass diese Uberprifung stattgefunden hatte, obwohl die
Mehrzahl der betreffenden Auslénder bereits mehr als sechs Jahre einge-
speichert war.

Der Landesbeauftragte erwartet, dass das Ministerium des Innern des
Landes zur Sicherung des Verfahrens auf die Auslanderbehdérden einwirkt.
Selbst hat er sich vorgenommen, bei seinen regelmafigen Priufungen der
Auslanderbehdrden jetzt auch die Ausschreibungspraxis mit zu untersu-
chen.

5. Baurecht

Ubermittlung der personlichen Daten Verfahrensbeteiligter an ein privates
Bauplanungsbiro

Schon in den vergangenen Jahren hat der Landesbeauftragte mitunter
Uber datenschutzrechtliche Probleme im (Bau-)Planungsrecht berichtet.
Im Berichtszeitraum wandte sich ein Burger an ihn, der sich durch Anre-
gungen und Bedenken an einem Bebauungsplan beteiligt hatte und nun
emport dartiber war, dass seine Angaben von der Stadtverwaltung an ein
privates Planungsbiro tbermittelt und als Drucksache ins Internet gestellt
worden waren.
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Wie sich herausstellte, hatte die am Verfahren beteiligte Grundstiicks-
GmbH ohne Wissen der Stadtverwaltung die personenbezogenen Daten
des Petenten mit seinen Anregungen und Bedenken tatsachlich an ein
privates Planungsbiro weitergeleitet. Die Stadtverwaltung hat dies als da-
tenschutzrechtliches Fehlverhalten erkannt und - um Wiederholungen in
der Zukunft auszuschlielen - in ihren Vertragsformularen mit Erschlie-
Bungstragern einen Passus zum Datenschutz aufgenommen. Spater ist
diese Malinahme sogar in den Anti-Korruptionsplan der Stadt mit einge-
flossen.

Bezuglich der Veroffentlichung der (verkirzten) personenbezogenen An-
regungen und Bedenken in einer Drucksache zum Bebauungsplan zeigte
sich die Stadt nicht ganz so einsichtig. Doch konnte der Landesbeauftrag-
te die Verwaltung unter Hinweis auf einen Beschluss des Bundesverfas-
sungsgerichts vom 24. Juli 1990 (NVwZ 1990, S. 1162) davon Uberzeu-
gen, dass es keine Notwendigkeit gibt, Anregungen und Bedenken zu-
sammen mit den personenbezogenen Daten des Einwenders zu veroffent-
lichen. Diese kdnnen namlich genauso gut pseudonymisiert werden, ohne
dass die Offentlichkeit des Bauleitverfahrens darunter leidet.

6. Européaischer Datenschutz

Auf der europaischen Rechtsebene ist wieder Bewegung beim Thema
Datenschutz zu beobachten. Der Schutz personenbezogener Daten hat
als Grundrecht Eingang in die Europaische Verfassung gefunden. Im Feb-
ruar 2004 hat der neue Datenschutzbeauftragte der EU  Peter Hustinx
sein Amt Ubernommen, der zwischenzeitlich ein gefragter Gespréachspart-
ner gleichermalRen beim Europaischen Parlament und bei der Europai-
schen Kommission geworden ist. Als Spatfolge bei der Bekdmpfung des
internationalen Terrorismus hat der Europaische Rat fur die Ermittlungs-
behérde Eurojust und die Européische Polizeibehdrde Europol neue Auf-
gaben und eine Konzentration der Abwehr durch ergédnzende Rechtsakte
vorgesehen.

Dazu gehort auch eine Uberarbeitung des Schengener Durchfiihrungs-
Ubereinkommens, mit dessen Hilfe u.a. das Aufenthaltsrecht von Birgern
aus Drittstaaten und die Abwehr und Fahndung von bzw. nach Straftatern
in den Schengenstaaten geregelt werden (vgl. oben Ziff. 4). Bekanntlich
sind bis heute nicht alle Mitgliedsstaaten der Europaischen Union auch
dem Schengener Abkommen beigetreten.

Hinzuweisen ist ferner auf die Bemuhungen der Datenschutzbeauftragten
der EU-Mitgliedslander (jetzt 25), beim Europaischen Rat mit Hilfe der Eu-
ropaischen Kommission und des Europaischen Parlaments darauf zu drin-
gen, dass die bisher in der sog. Dritten Saule (Justiz und Polizei) neben-
einander existierenden datenschutzrechtlichen Kontrollinstanzen zusam-
mengelegt und auf einheitliche datenschutzrechtliche Bestimmungen ge-
stellt werden. Zur Zeit gibt es vier Kontrollinstanzen - schon mit einem
gemeinsamen Sekretariat - in der Dritten Saule und - wie bereits vorste-
hend ausgefiihrt - in der Ersten Saule, den neuen Datenschutzbeauftrag-
ten der Europaischen Union. Die entstehende Europaische Verfassung
sieht diese Mdglichkeit auf der Grundlage eines europaischen Gesetzes

VII. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (4/2003 bis 3/2005)



24

vor. Ein erster AnstoRR zur Anderung erfolgte auf der Konferenz der Daten-
schutzbeauftragten aus Europa im April 2004 in Rotterdam, und deren
nachste Konferenz im April 2005 in Krakau wird diesem Thema einen
Schwerpunkt widmen.

6.1 Eurojust

Wie bereits im letzten Tatigkeitsbericht dargestellt, hat der Rat der Euro-
paischen Union mit Blick auf die Verstarkung des Kampfes gegen schwere
Kriminalitat die Grindung von Eurojust beschlossen. Die Datenschutzbe-
auftragten des Bundes und der Lander hatten in einer EntschlieBung im
Oktober 2001 bereits Anforderungen an den Umgang mit personenbezo-
genen Daten bei Eurojust definiert.

Nachdem die Bundesregierung den Entwurf eines Eurojust-Gesetzes im
August 2003 auf den Weg brachte, trat dieses am 18. Mai 2004 in Kraft.
Die im Errichtungsbeschluss des Rates der EU bestehenden Unklarheiten
durch die mangelnde Bestimmtheit von Aufgaben- und Befugnisregelun-
gen konnten zwar im Laufe des Gesetzgebungsverfahren nur im Rahmen
des Vorgegebenen prazisiert werden. Die von den Datenschutzbeauftrag-
ten vorgeschlagenen Klarstellungen fanden jedoch weitgehend Bertck-
sichtigung.

Da nur die Ergebnisse der Arbeit der strafermittelnden Behoérden (in
Deutschland vor allem Staatsanwaltschaft, Polizei und Finanzverwaltung),
auch soweit sie die Mitwirkung von Eurojust genutzt haben, einer gerichtli-
chen Kontrolle unterliegen, nicht dagegen jedoch die Arbeit von Eurojust
selbst, sind die im Eurojust-Beschluss festgeschriebenen Schutzregelun-
gen beim Umgang mit personenbezogenen Daten von besonderem Be-
lang.

Eurojust fuhrt neben einem zentralen Ermittlungsindex auch temporare
Arbeitsdateien. Auf diese Datenbestdnde haben nur nationale Mitglieder
und hierzu befugte Mitarbeiter von Eurojust unmittelbaren Zugriff. Die zu
beachtende strenge Zweckbindung bei der Verarbeitung von personenbe-
zogenen Daten, auf welche von deutschen Stellen bei deren Ubermittlung
gesondert hinzuweisen ist, wird durch einen internen Datenschutzbeauf-
tragten sowie eine Gemeinsame Kontrollinstanz Gberwacht. Eine gewisse
Begrenzung erfahrt die Datennutzung bei Eurojust durch eine als ab-
schlieend gedachte Auflistung von Datenkategorien.

Jede Person kann Auskunftsanspriiche gegenuber Eurojust geltend ma-
chen. Daneben durfte, soweit die Weitergabe von personenbezogenen
Daten an Eurojust problematisch ist, gegeniber deutschen Stellen eine
Klage beziglich der Einhaltung des Eurojust-Gesetzes und damit u.U.
subsidiar auch des Bundesdatenschutzgesetzes mdglich sein.

Auch wenn eine rechtswidrige Datenverarbeitung eine Schadenersatz-
pflicht von Eurojust auslosen kann, ist - gerade auch in diesem Zusam-
menhang - als Manko festzuhalten, dass eine dem deutschen Strafverfah-
rensrecht vergleichbare Pflicht, Betroffene nach Abschluss der Ermittlun-
gen durch die ermitteinden Behorden Uber die Erhebung, Verarbeitung
und Weitergabe ihrer Daten zu informieren, fur Eurojust nicht festge-
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schrieben wurde. Auch wenn man in Rechnung stellt, dass sich Eurojust
nicht mit ,kleinen Fischen“ befasst, gilt in gleicher Weise der Erfahrungs-
satz, dass unter den datenschutzrechtlich Betroffenen etliche brave Ein-
wohnerinnen und Einwohner Europas erfasst sein dirften. Diese kdnnen
sich gegen einen Datenmissbrauch jedoch nur wehren, wenn sie von den
Umstanden der Nutzung ihrer Daten Kenntnis erlangen.

Europol

Europol hat sich im Berichtszeitraum in Den Haag nicht nur bei der Zahl
der Mitarbeiter weiter vergroRRert, sondern zeigt zunehmend Erfolge bei
der Abstimmung und Koordinierung von Einsétzen von Polizeikraften aus
den Mitgliedsstaaten der Union. Schwerpunkte waren der weitere Ausbau
der Analysedateien, die Integration der 10 neuen Mitgliedslander und der
weitere Abschluss von Abkommen mit Drittstaaten. Verbesserungsbedurf-
tig ist die Zusammenarbeit auf dem Gebiet der Terrorismusbekadmpfung.

Gesetzlicher Anderungsbedarf zeigt sich bei den Regelungen lber die
Unterstitzung und Zusammenarbeit mit DrittlAndern (z.B. der Drogenbe-
kdmpfung in Sudamerika und Vorderasien). Auch die Speicherdauer der
Daten in den Analysedateien soll von bisher 3 auf 5 oder 10 Jahre verlan-
gert werden.

Rechtliche Anderungen sind aber bei der Europolkonvention angesichts
der Anzahl zu beteiligender Mitgliedslandern nicht einfach.

Die Gemeinsame Kontrollinstanz (GKI) hat auch in den Jahren 2003 und
2004 wieder jeweils eine Kontrolle durchgeftihrt, die Schwachstellen bei
der technischen Absicherung, aber auch Mangel bei den aus den Mit-
gliedslandern angelieferten Unterlagen und deren Verarbeitung bei Euro-
pol ergeben haben.

Einzelheiten kdnnen dem zweiten Tatigkeitsbericht der GKI fur die Zeit
von 2002 bis 2004 entnommen werden. Die Sprachfassungen sind im
Februar 2005 fertiggestellt worden.

In den letzten Tatigkeitsberichten ist dartber berichtet worden, dass der
Landesbeauftragte in Person seit 1998 zweites deutsches Mitglied in der
GKI fur Europol war und dieses Gremium zuletzt von Oktober 2002 bis
2004 als Prasident geleitet hat. In dieser Zeit ist eine Zusammenarbeit mit
der neuen (ersten) US-amerikanischen Datenschutzbehétrde bei dem neu
errichteten US-Heimatschutzministerium begrindet worden.

Obwohl der Bundesrat den Landesbeauftragten im Oktober 2003 noch
einmal fur finf Jahre als Kontrollmitglied gewahlt hatte, ist diese Aufgabe
im Hinblick auf den inzwischen vollzogenen Amtswechsel in Sachsen-
Anhalt zum 31. Dezember 2004 niedergelegt worden. Der Bundesrat hat
als Nachfolger fur die Bundeslander auf Vorschlag der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander den Hessischen Da-
tenschutzbeauftragten Prof. Ronellenfitsch gewahilt.
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Entwicklung der automatisierten Datenverarbeitun g
eGovernment-Konzept in Sachsen-Anhalt

Bereits in seinem V. Tatigkeitsbericht (Ziff. 6.1) und zuletzt im VI. Tatig-
keitsbericht (zZiff. 7.1) hat der Landesbeauftragte tber das Thema eGo-
vernment informiert und die Beachtung datenschutzrechtlicher Belange
eingefordert.

In ihrer Stellungnahme zum VI. Tatigkeitsbericht des Landesbeauftragten
hat sich die Landesregierung zur Beachtung sowohl der Anforderungen
des Telekommunikations-, Tele- und Medienrechts als auch der Verbesse-
rung der Sicherheitsbedingungen fir das eGovernment, insbesondere zur
Umsetzung der Datensicherheit, gemald den Schutzzielen des 8§ 6 DSG-
LSA zur Wahrung der Vertraulichkeit, Integritat, Verfugbarkeit, Authentizi-
tat, Revisionsfahigkeit und Transparenz, bekannt. Mit dem vorliegenden
eGovernment-Konzept hat sich die Landesregierung sehr ehrgeizige Ziele
gesetzt.

Am 29. April 2003 wurde durch die Landesregierung das ,Grundkonzept
eGovernment in Sachsen-Anhalt* (Fassung vom 5. Februar 2003) be-
schlossen und das Ministerium des Innern mit der Erstellung eines Akti-
onsplanes beauftragt.

Im Grundkonzept ist die eGovernment-Strategie des Landes Sachsen-
Anhalt festgeschrieben. Das eGovernment-Konzept des Landes besteht
damit aus dem Grundkonzept , dem Aktionsplan fir die Jahre 2004 bis
2010 und den daraus abgeleiteten Anwendungen, die sich im Mal3nah-
menplan 2005/2006 wiederfinden. Die so fixierten Projekte und Vorhaben
werden von den Ressorts in Abstimmung mit der eGovernment-Koordi-
nierungsstelle, die im Juli 2004 wieder in die Landesleitstelle IT (LIT) des
Ministeriums des Innern integriert wurde, ausgestaltet und umgesetzt.

Mit dem von der Landesregierung am 17. August 2004 verabschiedeten
eGovernment-Aktionsplan (Version 2.0 vom 3. Juni 2004), der im Zeitraum
Januar bis Mai 2004 mit externer Unterstitzung einer Beratungsfirma
durch das Ministerium des Innern und in enger Zusammenarbeit mit den
Ressorts erarbeitet wurde, konnten tber 200 ressortibergreifende und
ressortinterne Vorhaben im Rahmen einer Bestandsaufnahme ermittelt
werden. Diese wurden dann unter Beachtung ihres Nutzens und der ent-
stehenden Kosten einer Bewertung und anschlielRenden Priorisierung un-
terzogen. Im Ergebnis dieser Untersuchung und Bewertung erfolgte die
Festlegung von 16 Leitprojekten. Neben diesen Leitprojekten sind bis
2010 weitere 97 sog. priorisierte Vorhaben zur stufenweisen Umsetzung
geplant.

Ein weiteres Ziel des Aktionsplanes besteht in der mdglichst schnellen
Bereitstellung von sog. Basiskomponenten . Hierzu zéhlen:

- Dienstleistungsportal (Landesportal) und Content Management System
- Formularserver

- Zahlungsverkehrsplattform

- Digitale Signatur/Virtuelle Poststelle
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- Geodaten- und Metadatenserver
- Vorgangsbearbeitung und Dokumentenmanagementsystem.

Diese Basiskomponenten bilden die Grundlage fir die Umsetzung der
Leitprojekte. Dabei sind oft mehrere Basiskomponenten flr ein Leitprojekt
notwendig, was zu einer engen Verbindung zwischen Basiskomponenten
und Leitprojekten fuhrt.

Zu den 16 Leitprojekten gehdren:

- Nr.1 Fordermittelmanagement - System "efREporter" - Modul Vor-
gangsbearbeitungskern

- Nr. 2 IBA STADT MONITOR (Dokumentation/Visualisierung von Pro-
jekten des Stadtumbaus)

- Nr. 3 Elektronische Vergabe und Beschaffung

- Nr. 4 Zentrale Stellenbérse

- Nr. 5 KIS - Kabinettsinformationssystem

- Nr. 6 Internetportal (Landesportal www.sachsen-anhalt.de)

- Nr. 7. Fortbildungsangebote LSA (Portal zur Aus- und Fortbildung fur
alle Ressorts)

- Nr. 8 Datenaustausch Grundbuch - Liegenschaftskataster

- Nr. 9 Geoinformationsdienste (Geobasisinformationen und Bodenkauf-
preisinformationen)

- Nr. 10 OPREG/DAP (Systemverbund fir eine strategischen Regie-
rungsplanung)

- Nr. 11 Aufsichtsmaflinahmen Bildung MLU

- Nr. 12 Burgerinformationssystem der Landesverwaltung (Call-Center)

- Nr. 13 Elektronische Einsicht in das maschinell gefiihrte Register (MJ)

- Nr. 14 Automatisiertes gerichtliches Mahnverfahren

- Nr. 15 Elektronischer Rechtsverkehr in Grundbuchsachen

- Nr. 16 Elektronische Steuererklarung.

Bereits die Aufzéhlung der Projektvorhaben lasst erkennen, dass bei der
Uberwiegenden Mehrheit auch die Belange des Datenschutzes und der
Datensicherheit eine wesentliche Rolle spielen.

Allerdings ist der Landesbeauftragte bisher nur im Leitprojekt Nr. 1 For-
dermittelmanagement - System "efREporter” direkt beteiligt worden. Im
Rahmen dieses Projektes ist die Einfihrung einer elektronischen Signatur
als Pilotverfahren fur das Zuwendungsverfahren Fordermittel fur die EU-
Strukturfonds vorgesehen. Bei erfolgreicher Umsetzung bildet es zugleich
den Ausgangspunkt zur landesweiten Einfihrung der elektronischen Sig-
natur mit gleichzeitigem Aufbau der dazu notwendigen Public Key
Infrastructure (PKI) fir Sachsen-Anhalt.

Der Landesbeauftragte geht davon aus, dass er bei den ubrigen eGo-
vernment-Vorhaben (Basiskomponenten und Leitprojekte) gem. § 22
Abs. 4 Satz 2 DSG-LSA rechtzeitig von den Ressorts unterrichtet bzw.
dies fur die bereits begonnenen Projekte nachgeholt wird. Zur Zeit liegt
ihm nur das Feinkonzept des Leitprojektes Nr. 1 vor. Er geht weiterhin da-
von aus, dass sich die behérdlichen Datenschutzbeauftragten der Res-
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sorts intensiv mit der Problematik eines datenschutzkonformen eGovern-
ment befassen werden.

Nicht zuletzt lasst auch die Landesregierung, zumindest in den Leitlinien
(Thesen) ihres ,Grundkonzeptes eGovernment in Sachsen-Anhalt®, er-
kennen, dass bei grundlegenden Diensten zur umfassenden Information,
Kommunikation, Transaktion und Kooperation die Verfugbarkeit, Vertrau-
lichkeit und Integritat der (sicherlich auch) personenbezogenen Informati-
onen gewahrleistet werden muss.

Denn bei der Umsetzung von eGovernment sind die Sicherheitsbedurfnis-
se aller Partner, dazu zahlen insbesondere die Burgerinnen und Burger
des Landes, zu beachten. Nur ein datenschutzkonformes eGovernment
wird zur Akzeptanz und zur Nutzung der angebotenen Dienste durch die
Bevolkerung fuhren, denn letztendlich ist eGovernment kein Selbstzweck
fur die Landesverwaltung.

Vor dem Hintergrund der rasanten technischen Entwicklungen in der In-
formations- und Kommunikationstechnik und insbesondere aus Griinden
des Datenschutzes und der Datensicherheit halt der Landesbeauftragte
einen kontinuierlichen Ausbau der grundlegenden Sicherheitsmechanis-
men fur eGovernment und deren stéandige Anpassung an den Stand der
Technik gem. 8§ 6 Abs. 1 Satz 3 DSG-LSA fir erforderlich.

7.2 Die Virtuelle Poststelle

Rechtsgrundlagen fur elektronisches Verwaltungshandeln werden zuneh-
mend gelegt. Die technische Ausstattung der privaten Haushalte nimmt
ebenso zu wie der Wunsch, elektronisch mit der Verwaltung kommunizie-
ren zu kénnen. Doch nur eine sichere und vertrauliche Kommunikation
und ein ausreichender Schutz der personenbezogenen Daten lasst die
Birgerinnen und Birger die eGovernment-Anwendungen akzeptieren.

Die entstehenden Kommunikations- und Interaktionsprozesse bedirfen
einer sicheren technischen Basis. Vielfaltige technische Funktionen sind
zu gewahrleisten, wie beispielsweise die Authentifizierung, die Signatur-
prufung und -erstellung, das Ver- und Entschliisseln eingehender und aus-
gehender Informationen, die Uberprifung von Nachrichten auf schadliche
Inhalte oder richtige Adressierungen. Ein Losungsweg hierfur ist die so ge-
nannte Virtuelle Poststelle. Sie stellt die Schnittstellen fir gesicherte Kom-
munikation zur Verfigung und fungiert als zentrales Security-Gateway.

Die Datenschutzbeauftragten des Bundes und der Lander wollten die Ent-
wicklung unterstiitzen und begleiten. Eine Arbeitsgruppe unter Leitung des
niedersachsischen Datenschutzbeauftragten hatte daher entsprechende
Empfehlungen formuliert und als Handreichung ,Die Virtuelle Poststelle im
datenschutzgerechten Einsatz“ veroffentlicht. In enger Kooperation insbe-
sondere mit den kommunalen Spitzenverbanden in Niedersachsen und
dem Bundesamt fir Sicherheit in der Informationstechnik beschreibt die
Handreichung die datenschutzrechtlichen und technischen sowie organi-
satorischen Anforderungen, die zu beachtenden Sicherheitsaspekte und
die Architektur der Virtuellen Poststelle. Der Landesbeauftragte hat die
Handreichung auf seiner Homepage eingestellt.
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8. Finanzwesen
8.1 Neuheiten in der Abgabenordnung

Im Berichtszeitraum wurde die AO (Abgabenordnung) vielfach geandert.
Nicht allen Anderungen kam unter dem Gesichtspunkt des Schutzes der
personenbezogenen Daten der Burgerinnen und Birger Bedeutung zu. Al-
lerdings haben die datenschutzrechtlich relevanten Anderungen erhebli-
che Auswirkungen auf die Rechte der Burgerinnen und Burger.

8.1.1 Nummerierung

Durch das Zweite Gesetz zur Anderung steuerlicher Vorschriften (Steuer-
anderungsgesetz 2003) vom 15. Dezember 2003 (BGBI. |, S. 2645) wurde
in die AO das sogenannte Identifikationsmerkmal in den 88 139a ff einge-
fuhrt. Dahinter verbirgt sich fir natirliche Personen eine Identifikations-
nummer , die der eindeutigen Identifizierung in Besteuerungsverfahren
durch ein einheitliches und dauerhaftes Merkmal dient.

Neben den Finanzbehdrden durfen auch andere o6ffentliche und nicht-
offentliche Stellen diese ldentifikationsnummer erheben und verwenden,
soweit dies fur Datenubermittlungen zwischen ihnen und den Finanzbe-
horden erforderlich ist. In der Konsequenz bedeutet dies fur den Birger,
dass z.B. auch der Arbeitgeber diese Nummer erheben und verwenden
darf, wenn er die Angaben zu den Einkommen seiner Beschaftigten an die
Finanzbehorden tUbermittelt.

Um eine eindeutige Zuordnung von Steuerpflichtigen zu ldentifikations-
nummern oder Finanzamtern zu ermoéglichen, speichert das Bundesamt
fur Finanzen folgende Daten zu natirlichen Personen:

Identifikationsnummer, Ordensnamen/Kunstlernamen,

Wirtschafts-ldentifikationsnummer, Tag und Ort der Geburt,

Familienname, Geschlecht,

fruihere Namen, gegenwartige oder letzte bekannte
Anschrift,

Vornamen, zustandige Finanzamter,

Doktorgrad, Sterbetag.

Die erforderlichen Angaben fur die erstmalige Zuteilung einer Identifikati-
onsnummer stellen - soweit als moglich - die Meldebehdrden zur Verfu-
gung. Sie Ubermitteln auch jede ihnen bekannt werdende Anderung.

8.1.2 Kontodatenabruf

Eine weitere einschneidende Anderung in der AO erfolgte durch das Ge-
setz zur Forderung der Steuerehrlichkeit vom 23. Dezember 2003
(BGBI. I, S. 2928). Die Anderung erméchtigt die Finanzbehoérden ab
1. April 2005 Uber das Bundesamt fir Finanzen zum Abruf einzelner
Kontodaten bei den Kreditinstituten. Konkret ist der Abruf nach § 93
Abs. 7 AO durch die Finanzbehérden - in Sachsen-Anhalt die Finanzam-
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ter, die Oberfinanzdirektion und das Ministerium der Finanzen - bei den
Kreditinstituten Uber das Bundesamt fur Finanzen zulassig, wenn er zur
Festsetzung oder Erhebung von Steuern erforderlich ist und ein Aus-
kunftsersuchen an den Steuerpflichtigen nicht zum Ziele geftihrt hat oder
keinen Erfolg verspricht. Neben den Finanzbehérden sind tber den § 93
Abs. 8 AO jedoch noch eine Vielzahl anderer Behdrden und Gerichte zum
Einholen von Kontoinformationen berechtigt. Nach dieser Vorschrift sollen
die Finanzbehorden auf Ersuchen von Behorden und Gerichten, die fur die
Anwendung von Gesetzen zustédndig sind, in denen an Begriffe des Ein-
kommensteuergesetzes angeknupft wird, Uber das Bundesamt fur Finan-
zen einzelne Daten abrufen und der ersuchenden Behorde bzw. dem er-
suchenden Gericht mitteilen. In dem Ersuchen ist zu versichern, dass ei-
gene Ermittlungen nicht zum Ziele geflihrt haben oder keinen Erfolg ver-
sprechen.

Nach 8§ 93b Abs. 1 AO haben die Kreditinstitute die nach § 24c Abs. 1 des
Kreditwesengesetzes zu fuhrende Datei auch fir die Abrufe nach § 93
Abs. 7 und 8 AO vorzuhalten. In dieser Datei, die an sich zun&chst nur der
Bekampfung der Geldwasche im Rahmen der Terrorismusabwehr diente,
werden die sogenannten Kontostammdaten der Bankkunden und sonsti-
gen Verfugungsberechtigten, wie z.B. Name, Geburtsdatum, Kontonum-
mern und Depots, vorgehalten. Kontenstidnde und -bewegungen werden
in dieser Datei nicht gespeichert und kénnen demnach auf diese Weise
durch die Finanzbehorden nicht abgerufen werden. Wenn also ein Fi-
nanzamt eine Abfrage zu einem Bulrger veranlasst hat, wird es danach
wissen, wie viele Konten und Depots der Betroffene hat, unter welchen
Kontonummern und seit wann diese geflhrt werden. Mit diesen Informati-
onen wird das Finanzamt dann an die Blrgerin oder den Birger herantre-
ten, die/der von der heimlichen Abfrage bislang nichts weil3.

Praktisch sind Abrufe von Kontoinformationen bei den Kreditinstituten nur
durch das Bundesamt fur Finanzen vorzunehmen. Das Bundesamt wird
wiederum nur auf Anforderung durch die Finanzbehérden téatig. Die Fi-
nanzbehorden konnen Abrufe zu eigenen Zwecken - Steuerfestsetzung -
und auf Ersuchen anderer Behdrden und Gerichte vornehmen lassen. Das
Finanzamt kann sich z.B. im Rahmen der Festsetzung der Einkommen-
steuer eines Burgers an das Bundesamt fir Finanzen wenden und alle
Kontostammdaten zu diesem Birger erfragen. Das Sozialamt oder auch
ein Sozialgericht kann sich zur Feststellung von Kontoinformationen nicht
direkt an das Bundesamt fur Finanzen wenden. Diese Behérden bzw. Ge-
richte wenden sich an die Finanzbehorden. Die Abfrage beim Bundesamt
fur Finanzen erfolgt dann durch die Finanzbehérden. Die so abgerufenen
Kontoinformationen werden den Behérden und Gerichten uber die Fi-
nanzbehodrden mitgeteilt. Die Finanzbehdrden erlangen somit auch Kennt-
nis von Kontoinformationen von Birgerinnen und Blrgern, zu denen sie
selbst keine Abfragen veranlasst haben.

Wegen der Regelungen zum Kontodatenabruf als Teil der ,Forderung der

Steuerehrlichkeit” hatten ein Kreditinstitut und drei Einzelpersonen beim
Bundesverfassungsgericht Verfassungsbeschwerde erhoben und den Er-
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lass einer einstweiligen Anordnung gegen das Inkrafttreten des Gesetzes
beantragt. Am 22. Marz 2005 hat das Bundesverfassungsgericht den Er-
lass einer einstweiligen Anordnung abgelehnt (Az. 1 BvR 2357/04, 1 BvQ
2/05; NJW 2005, 1179). Damit kénnen die Regelungen der AO ab dem
1. April 2005 zunachst umgesetzt werden. Zunéchst deshalb, weil eine
abschlieBende Entscheidung Uber die offene Verfassungsbeschwerde
noch aussteht. Das Gericht hat eine Abwagung zwischen dem Interesse
an der Gleichmaligkeit der Erhebung von Steuern und Sozialversiche-
rungsbeitrdgen sowie der Verhinderung des unberechtigten Bezugs von
Sozialleistungen und dem Interesse der Betroffenen, die Gewinnung von
personenbezogenen Informationen ohne eigene Mitwirkung zu vermeiden,
vorgenommen. Der Nachteil fir den Betroffenen aus dem Abrufverfahren
bestehe nicht darin, dass den Finanzbehérden auf diese Weise einzelne
der fur die Besteuerung mafligebenden tatsachlichen Umstande bekannt
werden kénnten und die Steuer dementsprechend nach den gesetzlichen
Vorgaben festgesetzt werden kdnne. Der Nachteil liege in der Kenntnis
personenbezogener Daten Uber das Bestehen von Konten und Depots,
die zur weiteren Ermittlung von steuererheblichen Tatsachen genutzt wer-
den kénnen. Der Steuerpflichtige sei zwar ohnehin zur Offenlegung der
steuererheblichen Tatsachen verpflichtet, grundsatzlich aber nicht zur An-
gabe von Konten. Daran andere die Neuregelung nichts, erlaube aber die
Erkenntniserlangung ohne Mitwirkung des Steuerpflichtigen, was sein
Recht auf informationelle Selbstbestimmung bertihre. Bei der Abwagung
hat das Gericht maf3geblich bertcksichtigt, dass durch einen Anwen-
dungserlass des Bundesministeriums der Finanzen vom 10. Méarz 2005
Schutzvorkehrungen konkretisiert und damit die mdglichen Belastungen
der Betroffenen durch die neuen Ermittlungsbefugnisse abgeschwacht
wurden. Nur dadurch war die Praxis des Kontodatenabrufs einstweilen
.gerettet”.

8.1.3 Ausblick

Beide Anderungen der AO fiihren zu einer weitgehenden Einschrankung
des Grundrechtsschutzes in Steuerfragen. Der viel verwendete Begriff des
.glasernen Bankkunden* trifft die Stellung der Birgerinnen und Burger
nach derzeitiger Rechtslage nicht wirklich im Kern. Allerdings ist es unver-
kennbar, dass die Entwicklung in der Gesetzgebung dahin geht, die Bir-
gerinnen und Burger fur den Staat immer ,durchsichtiger” werden zu las-
sen. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat sich mit einer EntschlieBung (Anlage 25) gegen die Anderun-
gen der AO zum Kontodatenabruf gewandt. Es scheint jedoch, dass die
Interessen des Staates an einer moglichst unkomplizierten und effektiven
Steuererhebung immer o6fter das Grundrecht der Burger auf informationel-
le Selbstbestimmung verdréangen. Verwaltungsékonomische Aspekte tra-
gen aber eine Grundrechtseinschrankung nicht. Der Landesbeauftragte
erwartet, dass sich auch die Landesregierung im Rahmen ihrer Moglich-
keiten daflir einsetzt, dass die Rechte der Blrgerinnen und Buirger bei der
Steuergesetzgebung nicht immer weiter eingeschrankt werden.
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Der Bundesbeauftragte fuir den Datenschutz, der in Fragen der Bundes-
gesetzgebung zustandig ist, hat seine Bedenken gegen die Anderungen
vorgebracht und wird dabei von den Landesbeauftragten untersttitzt. Nicht
zuletzt durch die Interventionen des Bundesbeauftragten und der Landes-
beauftragten konnten - zunachst durch einen Anwendungserlass - die Fol-
gen der Neuregelungen zum Kontodatenabruf abgeschwacht werden. Der
Kontodatenabruf und auch dessen Verfahrensablaufe, einschliel3lich der
Unterrichtung des Kontoinhabers, bedurfen aber einer prazisen gesetzli-
chen Regelung. Allerdings bleibt der Umstand unverandert, dass das Kon-
tenuberwachungssystem nur auf inlandische Konten zugreift; nicht ange-
meldete Ertrage liegen aber vermutlich weiter eher auf Auslandskonten.

8.2 Die elektronische Signatur in der Finanzverwaltung - ELSTER sollte den
Durchbruch bringen

Bereits im Frihjahr 2003 haben sich die Datenschutzbeauftragten des
Bundes und der Lander auf ihrer 65. Konferenz mit der Frage der elektro-
nischen Signatur im Finanzbereich auseinandergesetzt und begriufdt, dass
mit dem Signaturgesetz und der Anpassung von mehr als 3.000 Rechts-
vorschriften in Deutschland die rechtlichen Voraussetzungen geschaffen
wurden, um die ,qualifizierte elektronische Signatur  “ der eigenhandigen
Unterschrift gleichzustellen. Die administrativen und technischen Voraus-
setzungen sind inzwischen weitgehend vorhanden. Mehr als zwanzig frei-
willig akkreditierte Zertifizierungsdienstanbieter nach dem Signaturgesetz
sind von der Regulierungsbehorde fir Telekommunikation und Post
(RegTP) zugelassen. Sowohl Chipkarten, die fur die qualifizierte elektroni-
sche Signatur zugelassen sind, als auch die dafur erforderlichen Lesege-
rate sind verfiigbar.

Fur die elektronische Kommunikation zwischen der Finanzverwaltung und
den Birgerinnen und Burgern ist die ,qualifizierte elektronische Signatur*
gesetzlich generell vorgeschrieben. Die Nutzung einer fortgeschrittenen,
der sogenannten ,qualifizierten elektronischen Signatur mit Einschrankun-
gen”“ lehnten die Datenschutzbeauftragten bereits damals ab. Die ,qualifi-
zierte elektronische Signatur mit Einschrdnkungen® bietet im Gegensatz
zur ,qualifizierten elektronischen Signatur* und der ,qualifizierten elektro-
nischen Signatur mit Anbieterakkreditierung” keine umfassend nachge-
wiesene Sicherheit, vor allem aber keine langfristige Uberprifbarkeit. Die
mit ihr unterzeichneten elektronischen Dokumente sind unerkannt manipu-
lierbar. Die ,qualifizierte elektronische Signatur mit Einschrankungen“ hat
geringeren Beweiswert als die eigenhandige Unterschrift.

Ein breites Anwendungsgebiet fur die elektronische Signatur im Finanzbe-
reich bietet die elektronische Steuererklarung - ELSTER . Seit dem
1. Januar 2005 durfen die Steueranmeldungen der Arbeitgeber nach dem
Einkommensteuergesetz und der Unternehmen nach dem Umsatzsteuer-
gesetz nach einem amtlich vorgeschriebenen Vordruck nur noch auf elekt-
ronischem Wege an das Finanzamt Gbermittelt werden. Dazu wurde sei-
tens der Finanzverwaltung die kostenlose Software ,Elektronische Steuer-
erklarung - ELSTER" zur Verfigung gestellt. Im Falle der Abgabe einer
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Steuererklarung auf elektronischem Wege muss natirlich sichergestellt
werden, dass der Absender als eine bestimmte zur Abgabe berechtigte
Person identifiziert werden kann. Zu dieser sogenannten Authentifizierung
des Steuerburgers ist nach der AO der Einsatz einer qualifizierten elektro-
nischen Signatur vorgesehen. Eine qualifizierte elektronische Signatur ist
jedoch technisch gesehen nicht der einzige Weg zu einer Authentifizierung
des Steuerbirgers.

Die Finanzverwaltung hat sich nun - auch entgegen den Empfehlungen
der Datenschitzer - entschlossen, innerhalb von ELSTER ein eigenes Au-
thentifizierungsverfahren zur Verfigung zu stellen, welches auf eine quali-
fizierte elektronische Signatur verzichtet. Dieses Authentifizierungsverfah-
ren soll im ersten Quartal 2005 im Rahmen eines Pilotversuches in mehre-
ren Bundeslandern eingesetzt werden. Eine bundesweite Nutzung ist ab
dem Jahr 2006 vorgesehen.

Diese Entscheidung der Finanzverwaltung wirft verschiedene Fragen auf.
Zu aller erst stellt sich die Frage nach der rechtlichen Zulassigkeit dieser
Abweichung von der AO. Hierzu ist festzustellen, dass nach der Steuerda-
tentbermittlungsverordnung fir die Finanzverwaltung die Moéglichkeit be-
steht, unter definierten Voraussetzungen auf eine qualifizierte elektroni-
sche Signatur zu verzichten.

Neben diesen grundsétzlichen Erwagungen stellt sich die Frage, welche
Sicherheit der Steuerbiirger vor Manipulationen in der Ubergangszeit bis
zur bundesweiten Einfihrung des Authentifizierungsverfahrens zum 1. Ja-
nuar 2006 hat. Auf eine Anfrage des Bundesbeauftragten fiir den Daten-
schutz teilte das Bundesministerium der Finanzen mit, dass zur Vermei-
dung unberechtigter Erstattungen Sicherheitsmalinahmen getroffen wur-
den. So wirden Plausibilitatskontrollen vorgenommen und ein Risiko-
Management eingefuhrt. Wie diese SicherheitsmalRhahme im Einzelnen
ausgestaltet sind, wurde nicht deutlich.

Die Datenschutzbeauftragten halten auch vor diesem Hintergrund an ihren
Empfehlungen an die Bundesregierung anlasslich ihrer 65. Konferenz
(Anlage 6) fest,

- dass die Finanzbehdrden Steuerbescheide und sonstige Dokumente
ausschlief3lich qualifiziert signiert versenden,

- den Birgerinnen und Blrgern eine sichere, zuverlassige, leicht ein-
setzbare und transparente Technologie zur Verfiigung zu stellen,

- unterschiedliche Ausstattungen fir abgestufte Qualitaten und Anwen-
dungsverfahren zu vermeiden,

- die Anschaffung von Signaturerstellungseinheiten mit zugehérigen Zer-
tifikaten und ggf. Signaturanwendungskomponenten fir ,qualifizierte
elektronische Signaturen mit Anbieterakkreditierung” staatlich zu for-
dern,

- die vorhandenen Angebote der deutschen und sonstigen europaischen
Anbieter vornehmlich heranzuziehen, um die qualifizierte elektronische
Signatur und den Einsatz entsprechender Produkte zu férdern,
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- e-Government- und e-Commerce-Projekte zu fordern, die qualifizierte
elektronische Signaturen unterhalb der Wurzelzertifizierungsinstanz der
RegTP einsetzen und somit Multifunktionalitdt und Interoperabilitat ge-
wahrleisten,

- die Entwicklung von technischen Standards fiir die umfassende Ein-
bindung der qualifizierten elektronischen Signatur zu férdern,

- die Weiterentwicklung der entsprechenden Chipkartentechnik voranzu-
treiben.

8.3 Auskunftsersuchen der Finanzamter - ,Wie hoch ist lhre Rente?*

Durch die Landesbeauftragte fur Datenschutz und Informationsfreiheit
Nordrhein-Westfalen erhielt der Landesbeauftragte den Hinweis, dass ei-
ne dortige Finanzbehorde einen Contergan-Geschadigten aufgefordert
hatte, die Hohe der Rentenleistungen aufgrund seiner Conterganschadi-
gung mitzuteilen.

Diese Mitteilung nahm der Landesbeauftragte zum Anlass, um beim Minis-
terium der Finanzen anzufragen, ob derartige Féalle in Sachsen-Anhalt be-
reits aufgetreten sind. Das Ministerium teilte daraufhin mit, dass es in
Sachsen-Anhalt bisher keine entsprechenden Félle gegeben habe. Je-
doch habe man keinerlei rechtliche Bedenken gegen das Vorgehen der
nordrhein-westféalischen Finanzbehdrde.

Der Landesbeauftragte teilt die Auffassung des Ministerium der Finanzen
nicht. Hintergrund der Bedenken des Landesbeauftragten ist der Umstand,
dass die Finanzbehérden aus dem Betrag der Rentenleistung Ruck-
schliusse auf den Grad der Beeintrachtigung ziehen kdnnten. Der Grad der
Beeintrachtigung ist jedoch eine sensible, besonders geschitzte perso-
nenbezogene Angabe, deren Preisgabe hier nicht notwendig ist.

Das den Finanzbehotrden nach § 88 AO eingeraumte Ermessen hinsicht-
lich der Art und des Umfangs der Ermittlungen wird durch gesetzliche
Schranken, insbesondere die Verfassungsgrundsatze und auch die allge-
meinen datenschutzrechtlichen Bestimmungen begrenzt. Zu den Verfas-
sungsgrundsatzen gehoért der Grundsatz der Verhaltnismafigkeit und,
konkretisiert in den allgemeinen datenschutzrechtlichen Bestimmungen,
der Grundsatz der Datensparsamkeit nach 8 1 Abs. 2 DSG-LSA.

Nach dem Grundsatz der VerhaltnismaRigkeit missen Malihahmen von
Behotrden u.a. erforderlich sein. Diese Erforderlichkeit ware jedenfalls bei
einer Anfrage an alle Rentenempfanger nicht gegeben. Es ist hier nach
den jeweiligen Umstanden des Einzelfalls zu differenzieren. Aus Sicht des
Landesbeauftragten kann durch ein abgestuftes System - ausgerichtet an
der Unerlasslichkeit der Angaben - die Anzahl der Anfragen an die Betrof-
fenen auf das unbedingt notwendige Malf3 reduziert werden.

Der Grundsatz der Datensparsamkeit verpflichtet 6ffentliche Stellen dazu,

die Erhebung, Verarbeitung und Nutzung personenbezogener Daten an
dem Ziel auszurichten, so wenig personenbezogene Daten wie moglich zu
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erheben, zu verarbeiten und zu nutzen. Auch im Hinblick darauf haben Fi-
nanzbehérden den Umfang der durch sie erhobenen personenbezogenen
Daten auf das zwingend notwendige Mal3 zu begrenzen.

8.4 Prufung der Finanzamter - Keine Vorratshaltung in den Akten!

Im Rahmen der Prifung eines Finanzamtes wurde festgestellt, dass Bele-
ge, die die Steuerpflichtigen vorgelegt hatten, nicht an diese zurlckge-
sandt worden waren. In den gepruften Akten fanden sich diverse Original-
belege.

Das Zurtickbehalten von Belegen kann jedoch einen Verstol3 gegen das
verfassungsrechtlich begriindete Verbot der Vorratsdatenhaltung darstel-
len, soweit die Notwendigkeit des weiteren Verbleibs der Unterlagen beim
Finanzamt nicht bestand. Zurtickbehaltene Belege sind als sogenannte
Dauerbelege zu kennzeichnen.

Schlussige Begrindungen fir ein Zurtickbehalten von z.B. Belegen Uber
Kapitalertrage sind in der Regel nicht gegeben, da diese nur fir ein Ka-
lenderjahr von Bedeutung sind. Fur derartige Belege ist es ausreichend,
wenn das Finanzamt in der Steuererklarung den Hinweis ,Beleg hat vor-
gelegen® anbringt und die eingereichten Bescheinigungen dem Steuer-
pflichtigen riicklbersendet.

Eine entsprechende Empfehlung wurde dem betreffenden Finanzamt ge-
genuber ausgesprochen.

8.5 Verwechslung bei der Kontopfandung

Aufgrund von Presseberichten erfuhr der Landesbeauftragte, dass einem
Blrger auf Veranlassung einer staatlichen Kasse das Konto gepfandet
wurde, obwohl der Kontoinhaber nicht sdumig war.

Nach dem zugrunde liegenden Sachverhalt war die Vollstreckung einer
offenen Forderung gegen einen Schuldner fruchtlos verlaufen. Daraufhin
ermittelte die Kasse in ihrer Datenbank eine Person mit dem Vor- und Zu-
namen des Schuldners und veranlasste eine Pfandung des Kontos. Dazu
Ubersandte die Kasse die erforderlichen Unterlagen unter Angabe des
Wohnortes an die fir den Wohnort des Schuldners zustéandige Sparkasse.

Bei dieser Sparkasse unterhielt der Betroffene aber kein Konto. Diesen
Umstand meldete die Sparkasse nicht an die staatliche Kasse. Die Spar-
kasse suchte nun ihrerseits in ihrer Datenbank einen Kontoinhaber glei-
chen Namens und fand tatsachlich einen solchen. Ohne dass die Spar-
kasse die mitgemeldete Postanschrift abglich, flhrte sie die Pfandung des
Kontos durch. Erst nachdem sich der Betroffene meldete, fiel der Spar-
kasse auf, dass es sich bei dem Inhaber des gepfandeten Kontos nicht um
die richtige Person handelte. Die Namen stimmten zwar tberein, fir die
Anschriften traf dies allerdings nicht zu. Nach Aufklarung des Sachverhal-
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tes Uberwies die staatliche Kasse dem Betroffenen das gepfandete Geld
umgehend zurick.

Verstol3e gegen datenschutzrechtliche Grundsatze und Bestimmungen
haben vorliegend beide Einrichtungen begangen. Die betroffene Sparkas-
se unterfallt jedoch nicht der Kontrolle durch den Landesbeauftragten. Die
staatliche Kasse wurde vom Landesbeauftragten jedoch darauf hingewie-
sen, dass personenbezogene Daten an Dritte - wie hier ein o6ffentlich-
rechtliches Kreditinstitut - nur Gbermittelt werden durfen, wenn die Zul&s-
sigkeit der Ubermittlung ausreichend gepruft wurde. Eine Ubermittlung ist
nur zulassig, wenn die personenbezogenen Daten zur Aufgabenerfillung
erforderlich sind. Eine Erforderlichkeit besteht aber nur dann, wenn si-
chergestellt ist, dass der Betroffene einer Mal3hahme zumindest als Per-
son eindeutig identifiziert ist und die MaRnahme nicht ins Leere geht.

Insbesondere bei Pfandungen ist auf die Verlasslichkeit der Informationen
zu den angegebenen personenbezogenen Daten besonders zu achten. Es
reicht nicht aus, eine Namensgleichheit im Kassenprogramm festzustellen
und dann, ohne einen Abgleich - zumindest der Anschriften - vorzuneh-
men, eine Pfandungs- und Uberweisungsverfiigung an das vermeintlich
zustandige Kreditinstitut zu senden. In Zeiten von Online-Banking und au-
tomatisiertem Bankverkehr ist der Rickschluss aus dem Wohnort des Be-
troffenen auf das kontofihrende Institut nicht mehr zu rechtfertigen.

Hundebestandsaufnahme ,Ein Hund oder kein Hund?“

Aufgrund der Eingabe eines Betroffenen erhielt der Landesbeauftragte
davon Kenntnis, dass in einer Gemeinde eine Hundebestandsaufnahme
durchgefuhrt wurde. Zur Erfassung aller Hunde auf dem Gebiet der Ge-
meinde wurden die Grundstlickseigentimer schriftlich aufgefordert, einen
sogenannten Aufnahmebogen auszufillen und zuriickzusenden. Fur den
Fall der Verweigerung wurde bereits im Anschreiben darauf hingewiesen,
dass dies eine Ordnungswidrigkeit darstelle und die Einleitung eines Ord-
nungswidrigkeitenverfahrens in Aussicht gestellt. Auf dem Aufnahmebo-
gen sollten Angaben zu Namen, Vornamen und Wohnungsnummer des
Hundehalters sowie Rasse, Geschlecht, Alter und Steuernummer des
Hundes gemacht werden. Die Erhebung stitzte die Gemeinde auf ihre
Hundesteuersatzung.

Die Rechtslage in Sachsen-Anhalt stellt sich nach wie vor so dar, dass
eine Hundebestandsaufnahme unter Verpflichtung aller Grundsticksei-
gentimer zur Auskunftserteilung einer rechtlichen Grundlage entbehrt. Auf
diese Rechtslage hat der Landesbeauftragte bereits in seinem 1V. Tatig-
keitsbericht (ziff. 9.2) hingewiesen und 1998 eine entsprechende Stel-
lungnahme in den KNSA-Nachrichten des Stadte- und Gemeindebundes
verotffentlichen lassen.

Zur Klarstellung soll auf die bestehende Rechtslage an dieser Stelle noch
einmal hingewiesen werden. Nach 8§ 4 Abs. 1 DSG-LSA sind die Erhebung
und Verarbeitung personenbezogener Daten sowie deren Nutzung nur zu-
lassig, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt
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oder anordnet oder soweit der Betroffene eingewilligt hat. Rechtsvorschrift
im Sinne dieser Regelung sind materielle Rechtsnormen im weitesten
Sinn, allerdings keine Verwaltungsvorschriften. Rechtsnormen sind auch
kommunale Satzungen. Kommunale Satzungen bedirfen allerdings einer
ausdrucklichen gesetzlichen Erméachtigung.

Der Landesgesetzgeber hat aber bisher keine entsprechende gesetzliche
Regelung getroffen. Keine Landesvorschrift berechtigt Kommunen, mit
Hundesteuersatzungen in die Grundrechte der Birger einzugreifen. Eine
nur allgemeine Regelung, nach der Kommunen Satzungen Uberhaupt er-
lassen dirfen, findet sich in 8 6 GO LSA. Diese Regelung kann wegen ih-
res allgemeinen Charakters keine wirksame Einschrankung des verfas-
sungsrechtlich gesicherten Rechts auf den Schutz personenbezogener
Daten bewirken. Eine Hundesteuersatzung also, die sich allein auf 8 6 GO
LSA stiitzt, kann nicht wirksam in die grundrechtlich geschuitzte Freiheits-
sphére des Burgers eingreifen. Die Erhebung in der Gemeinde war unzu-
lassig. Die Gemeinde wurde vom Landesbeauftragten auf die Rechtslage
hingewiesen.

Der Vollstandigkeit halber sei noch darauf hingewiesen, dass auch die
Regelungen des § 93 der AO i.V.m. 8 13 KAG-LSA keine entsprechende
Grundlage bilden. Hierzu sei auf die Ausfuhrungen unter Ziff. 9.2 des
IV. Tatigkeitsberichtes verwiesen.

Forschung
Allgemeines

Die im VI. Tatigkeitsbericht (Ziff. 9) dargestellte gute Zusammenarbeit mit
Forschungseinrichtungen wurde auch in diesem Berichtszeitraum fortge-
setzt.

Im Berichtszeitraum wurde der Landesbeauftragte bei 19 neuen For-
schungsprojekten datenschutzrechtlich beteiligt. Es kam wiederum nur zu
wenigen datenschutzrechtlichen Hinweisen, die in den Konzepten ihre Be-
ricksichtigung fanden.

Des Weiteren hat der Landesbeauftragte auch bereits laufende For-
schungsvorhaben datenschutzrechtlich begleitet (z.B. bei der Uberarbei-
tung und Aktualisierung von Datenerfassungsbdgen).

Ein sich im Einzelnen als problematisch darstellendes Projekt ist unter
Ziff. 13 naher beschrieben.

Forschungsgeheimnis fir medizinische Daten

In vielen Bereichen der wissenschaftlichen Forschung werden sensible
medizinische Daten verarbeitet, haufig auch mit Personenbezug. Um die
entsprechenden Daten zu erlangen, bedirfen die Forscher in der Regel
der Einwilligung der Betroffenen in die Ubermittlung durch ihren Arzt. Aus-
nahmsweise greifen spezielle Regelungen (wie § 27 DSG-LSA) fur perso-
nenbezogene Daten ein, die bereits fur Zwecke der wissenschaftlichen
Forschung erhoben worden sind. Mit der Ubermittlung der Daten vom Arzt
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an den Forscher verlieren die Daten aber regelmaRig den strafrechtlichen
Schutz vor Offenbarung und den Beschlagnahmeschutz im Strafverfahren.
Auch haben die Forscher beziglich der Daten kein Zeugnisverweige-
rungsrecht. Im Interesse der Forschung, insbesondere aber zum Schutz
der durch die Datenubermittiung und -verarbeitung Betroffenen, haben
sich die Datenschutzbeauftragten des Bundes und der Lander daflr aus-
gesprochen, dass die bei den Ubermittelnden Stellen geschitzten perso-
nenbezogenen medizinischen Daten auch nach ihrer Ubermittlung zu For-
schungszwecken den gleichen Schutz genief3en sollten. Die diesbezlg-
liche EntschlieRung der Datenschutzbeauftragten des Bundes und der
Lander zur Einfihrung eines Forschungsgeheimnisses fir medizinische
Daten (Anlage 16) wurde der Bundesministerin der Justiz durch den Bun-
desbeauftragten fir den Datenschutz zugeleitet. Im Bundesministerium
wird der Handlungsbedarf gepruft.

10. Gesundheitswesen
10.1 Gesundheitsmodernisierungsgesetz

Die gesetzliche Krankenversicherung soll eine umfassende medizinische
Versorgung gewahrleisten. Mit dem Ziel, dies auch in Zukunft sicherzustel-
len, wurde das Gesundheitsmodernisierungsgesetz geschaffen, das am
1. Januar 2004 in Kraft trat (BGBI. 1 2003, 2190). Neben der Neuordnung
der Finanzierung wurde vor allem eine strukturelle Reform der gesetzli-
chen Krankenversicherung durchgefihrt. Von besonderer Bedeutung fir
die Daten der Versicherten war unter anderem eine Anderung des Vergi-
tungssystems. Dies wurde unter anderem als Begriindung dafur herange-
zogen, auch das Verfahren der Abrechnungsprifung zu andern. Nunmehr
erhalten die Krankenkassen im Rahmen der Abrechnung &rztlicher Leis-
tungen Daten nicht mehr nur fallbezogen, sondern versichertenbezogen
(8 295 Abs. 2 SGB V). Die Abrechnungsprifung durch die Krankenkassen
erfolgt nach § 106a Abs. 3 SGB V.

Durch diese Neuregelungen kdnnen die Krankenkassen umfassende und
intime Kenntnisse Uber ihre Versicherten erhalten. Die Gefahr glaserner
Patientinnen und Patienten rickt damit ndher. Demgemal ist eine strenge
Zweckbindung dieser Daten erforderlich. Den Krankenkassen soll es ver-
sagt bleiben, die erlangten medizinischen Daten tber die gebotenen Pri-
fungen hinaus unter verschiedensten Gesichtspunkten auszuwerten (z.B.
mit data-warehouse-Systemen). Hierzu haben die Datenschutzbeauftrag-
ten des Bundes und der Lander im September 2003 eine Entschlie3ung
zum Gesundheitsmodernisierungsgesetz gefasst (Anlage 12). Bereits im
Marz 2003 hatten die Datenschutzbeauftragten des Bundes und der Lan-
der in einer EntschlieBung zu datenschutzrechtlichen Rahmenbedingun-
gen zur Modernisierung des Systems der gesetzlichen Krankenversiche-
rung (Anlage 3) nachdricklich die Wahrung der Selbstbestimmungsrechte
der Versicherten eingefordert.
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10.2 Elektronische Gesundheitskarte

Die elektronische Gesundheitskarte  soll zum 1. Januar 2006 die bishe-
rige Krankenversichertenkarte abldsen.

In einem verpflichtenden administrativen Teil mit Lichtbild und Angaben
zum Zuzahlungsstatus werden auch dieselben Informationen der bisheri-
gen Krankenversichertenkarte enthalten sein. Dartiber hinaus soll dieser
Teil der Gesundheitskarte die Grundlagen fir das elektronische Rezept
einschliel3en.

AulRerdem wird den Patienten in einem medizinischen Teil der Gesund-
heitskarte die Mdglichkeit angeboten, medizinische Notfallversorgungsda-
ten, elektronische Arztbriefe, Arzneimitteldokumentationen, die elektroni-
sche Patientenakte und weitere Daten des Versicherten zu speichern.
Dies bedeutet, dass zwar alle Versicherten eine Gesundheitskarte erhal-
ten, mit der administrative Funktionen, wie die Abwicklung des elektroni-
schen Rezeptes, erledigt werden, dartber hinaus ist es ihnen allerdings
freigestellt, die zusatzlichen Funktionen zu nutzen. Der Versicherte soll
somit eigenstandig festlegen, welche Anwendungen wie zugelassen wer-
den und welche Daten Uber die Karte gespeichert werden. Auf3erdem soll
der Versicherte bei der tatséchlichen Nutzung der Karte entscheiden, wel-
che Daten konkret erfasst und ob und wem gegentber gespeicherte Da-
ten zur Einsicht freigegeben werden sollen.

Da sehr sensible Gesundheitsdaten betroffen und das Patientengeheimnis
und die Verfigungsbefugnis des Versicherten zu wahren sind, begleiten
auch die Datenschutzbeauftragten des Bundes und der Lander intensiv
die Einfihrung der Gesundheitskarte. Sie haben eine entsprechende Ent-
schlieBung gefasst (Anlage 27).

10.3 Datenuibermittlung bei amtsarztlichen Untersuchungen

Ein Amtsarzt wandte sich mit Fragen zu amtsarztlichen Gutachten an den
Landesbeauftragten. In diesem Fall wurde der Amtsarzt vom zukunftigen
Dienstherrn einer Person beauftragt, diese amtsarztlich zu untersuchen
und eine entsprechende Stellungnahme abzugeben. Der Untersuchte war
mit dem Inhalt dieser Stellungnahme einverstanden und unterschrieb eine
diesbeziigliche Schweigepflichtbefreiung. Eine dartber hinaus gehende
Ubermittlung von Angaben an den Dienstherrn lehnte der Untersuchte ab.

Obwohl bereits vor Vorliegen des amtsarztlichen Gesundheitszeugnisses
eine Berufung in das Beamtenverhéltnis auf Widerruf erfolgte, verlangte
der Dienstherr nunmehr vom Amtsarzt die Ubermittlung der Anamnese
und weiterer einzelner Untersuchungsergebnisse, da § 24 Abs. 2 Satz 2
Gesundheitsdienstgesetz des Landes Sachsen-Anhalt dies auch ohne
Schweigepflichtentbindung erlauben wirde.

Der Landesbeauftragte hat darauf hingewiesen, dass im Regelfall nur das
Ergebnis der Untersuchung an den Dienstherrn zu Gbermitteln ist. Die vom
Dienstherrn angefihrte Rechtsgrundlage erlaubt zwar tatsachlich auch ei-
ne davon abweichende Ubermittlung der Anamnese und einzelner Unter-
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suchungsergebnisse, diese ist allerdings nur dann zuldssig, wenn deren
Kenntnis zur Entscheidung Uber die konkrete Malinahme, zu deren Zweck
die Untersuchung durchgefuhrt wurde, erforderlich ist. Widerspricht der
Untersuchte ausdriicklich der Ubermittlung bestimmter Angaben aus der
Untersuchung, kann dies nicht zwangsweise gegen ihn durchgesetzt wer-
den. Bei Weigerung muss der Untersuchte dann allerdings die eventuellen
Konsequenzen, wie Nichteinstellung und Unterstellung der Dienstunfahig-
keit, tragen. Daruber hinaus war auch festzustellen, dass im geschilderten
Fall die Kenntnis weiterer Informationen rechtlich nicht mehr erforderlich
war, da die Verbeamtung bereits erfolgt war.

104 Aufbewahrung von Patientenunterlagen nach Praxisaufgabe

Grundsatzlich sind arztliche Aufzeichnungen unter standesrechtlichen Ge-
sichtspunkten zehn Jahre aufzubewahren, soweit nicht nach anderen ge-
setzlichen Vorschriften eine langere Aufbewahrungspflicht besteht. Nach
Ablauf der Fristen missen die Unterlagen ordnungsgemal vernichtet
werden. Dem Arzt obliegt die Pflicht nach Aufgabe der Praxis, seine arztli-
chen Aufzeichnungen und Untersuchungsbefunde entsprechend den Auf-
bewahrungsfristen aufzubewahren oder dafiir Sorge zu tragen, dass sie in
gehorige Obhut gegeben werden. Im Rahmen der Obhutspflicht missen
die Aufzeichnungen und Untersuchungsbefunde unter Verschluss gehal-
ten werden und darfen nur mit Einwilligung des Patienten eingesehen oder
weitergegeben werden.

Die Arztekammer Sachsen-Anhalt vertritt die Auffassung, dass fir Patien-
tenunterlagen, die aus faktischen Grinden herrenlos sind, ein offentliches
Interesse an einer sicheren Aufbewahrung besteht. Der Landesbeauftrag-
te begriiRt, dass die Arztekammer auch aus datenschutzrechtlichen Griin-
den in ihrer berufsstandischen Verantwortung fir eine ordnungsgemalie
Aufbewahrung der Patientenunterlagen eintritt. Dies kann jedoch nur dann
zutreffen, soweit der primar Aufbewahrungspflichtige oder seine Erben
selbst nicht in der Lage sind, fur eine solche Aufbewahrung zu sorgen.

Die Arztekammer Sachsen-Anhalt hat unter Berticksichtigung der daten-
schutzrechtlichen Hinweise des Landesbeauftragten die Rahmenbedin-
gungen geschaffen, die ggf. die Aufbewahrung von Patientenunterlagen
durch eine Privatfirma datenschutzkonform gestatten.

10.5 Laborleistungen bei arbeitsmedizinischen Gutachten

Eine Universitatsklinik war mit einem arbeitsmedizinischen Gutachten
nach 8 200 Abs. 2 SGB VII durch eine Berufsgenossenschaft beauftragt
worden. Im danach folgenden Gerichtsverfahren gegen die Berufsgenos-
senschaft legte der Betroffene ein Gutachten mit Laborwerten vor, die von
den Ergebnissen der Begutachtung durch die Universitatsklinik abwichen.
Daraufhin wurde die Universitatsklinik erneut um eine Aktenbegutachtung,
insbesondere zu den neuen Laborwerten, gebeten. Der Betroffene beklag-
te sich Uber den Umgang mit den ihn betreffenden Unterlagen in der Uni-
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versitatsklinik. Insbesondere seien an dem Verfahren fachubergreifend
Arzte beteiligt worden, die er niemals gesehen habe.

Die Bedenken des Betroffenen basierten auf einer grundsatzlich richtigen
Annahme. Nach der beruflichen Schweigepflicht des arztlichen Standes-
rechts, die auch strafrechtlich bewehrt ist, ist der Arzt verpflichtet, Gber die
ihm in dieser Eigenschaft anvertrauten oder bekannt gewordenen Informa-
tionen Verschwiegenheit zu bewahren (Patientengeheimnis). Dies gilt
auch fur die kollegiale Zusammenarbeit unter Arzten. Nach § 9 Abs. 4 der
Berufsordnung der Arztekammer Sachsen-Anhalt sind Arzte, die gleichzei-
tig oder nacheinander denselben Patienten untersuchen oder behandeln,
lediglich insoweit von der Schweigepflicht befreit, als das Einverstandnis
des Patienten vorliegt oder anzunehmen ist. Die Annahme eines solchen
Einverstandnisses ware beispielsweise berechtigt, wenn der Patient dies
durch eigene schlissige Handlungen zum Ausdruck bringt (Besuch beim
Facharzt) oder entsprechend ausfihrlich und konkret informiert wird und
dem Vorhaben nicht widerspricht. Bei der Ubermittlung von Patientenin-
formationen an Laborarzte, die der Patient nicht kennt, kann dies nicht oh-
ne weiteres angenommen werden. Zudem fehlt oft der Raum fir eine
mutmalliche Einwilligung, weil der Patient hatte gefragt werden kdnnen.

Im vorliegenden Fall war das Vorgehen der Universitatsklinik jedoch ver-
tretbar. Inhalt und Umfang des Begutachtungsauftrages durch die Berufs-
genossenschaft machten von vorn herein deutlich, dass die Einbeziehung
von Arzten unterschiedlicher Fachgebiete erforderlich sein wiirde. Der Be-
troffene selbst hatte auch die Notwendigkeit insoweit mitbegrindet, als er
von Spezialisten zu bewertende Labordaten in das Verfahren einfuhrte.
Damit war es dem Betroffenen verwehrt, sich nachtraglich darauf zu beru-
fen, er sei mit der Einbeziehung von Laborarzten nicht einverstanden ge-
wesen.

Dennoch hat der Landesbeauftragte gegenuber der Universitatsklinik an-
geregt, kinftig auch bei krankenhausinternen Beteiligungen aus anderen
Fachgebieten, soweit es sich nicht um mit- oder nachbehandelnde Arzte
handelt, Laboriberweisungen nur mit Hilfe von Nummerncodes vorzu-
nehmen. Soweit Proben vom behandelnden Arzt zu Laboruntersuchungen
ubermittelt werden und die Laborwerte zurtickgehen, erscheint die Identifi-
kation des betroffenen Patienten nicht erforderlich. Dabei ist selbstver-
standlich nicht ausgeschlossen, die aus medizinischen Grinden notwen-
digen Informationen, beispielsweise lUber das Geschlecht, das Alter oder
Kdrpermalie sowie Vorerkrankungen, mitzuteilen.

10.6 Mammographie-Screening

Die Richtlinien des Bundesausschusses der Arzte und Krankenkassen
Uber die Friherkennung von Krebserkrankungen vom 15. Dezember 2003
sehen die Einfuhrung eines Mammographie-Screenings vor. Ziel ist die
Senkung der Brustkrebssterblichkeit in der anspruchsberechtigten Bevol-
kerungsgruppe.
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Die Umsetzung wird zur Zeit durch das zustandige Ministerium und die
Beteiligten in der vertragsarztlichen Versorgung gepruft. Hierzu hat der
Landesbeauftragte auf einige Punkte hingewiesen, die aus datenschutz-
rechtlicher Sicht noch einer Klarung bedirfen.

Ein Schwerpunkt der Betrachtung ist das Einladungswesen. Probleme er-
geben sich dabei aus der Tatsache, dass das Screening letztlich wohl be-
absichtigt, alle Frauen einer bestimmten Altersgruppe zur Untersuchung
einzuladen, also ein bevolkerungsbezogenes Screening durchzufihren.
Betroffen sind daher also auch Frauen, die nicht Mitglieder der gesetzli-
chen Krankenversicherung sind (Privatversicherte, Krankenhilfe).

Durchgefiihrt werden soll die Einladung durch eine zentrale Stelle als 6f-
fentliche Stelle im Sinne des § 18 Abs. 4 Melderechtsrahmengesetz
(MRRG). Die Fruherkennungs-Richtlinie sieht fur das Einladungswesen
eine regelmaRige Ubermittlung von Meldedaten vor. § 18 MRRG gestattet
regelmanRige Datenibermittiungen an 6ffentliche Stellen, soweit dies durch
Bundes- oder Landesrecht unter besonderen Festlegungen bestimmt ist.
Die Richtlinien gehen danach davon aus, dass die Schaffung auf der
Grundlage landesrechtlicher Bestimmungen zu erfolgen hat.

Wirde eine entsprechende o6ffentliche Stelle geschaffen, ware weiterhin
zu prufen, ob die Datenubermittlung zu allen Frauen der genannten Al-
tersgruppe zur Erfullung der in der Zustandigkeit dieser zentralen Stelle
liegenden Aufgaben erforderlich ist. Eine verbindliche Aufgabenzuweisung
an die zentrale Stelle fur nicht von der gesetzlichen Krankenversicherung
erfasste Personen erscheint zur Zeit offen.

Zur Evaluation ist nach der Richtlinie die Bildung von individuellen Kon-
trollnummern durch die zentrale Stelle vorgesehen, die zu Abgleichzwe-
cken an das Krebsregister Ubermittelt werden. Hierbei ist aber die ldentifi-
zierung der betroffenen Person insbesondere im Hinblick auf § 8 Abs. 1
Krebsregistergesetz zu vermeiden.

Zudem hat der Landesbeauftragte dem Ministerium Hinweise zur soge-
nannten informierten Einwilligung als Rechtsgrundlage fir die Datenerhe-
bung von den Teilnehmerinnen gegeben, insbesondere zur erforderlichen
umfanglichen Aufklarung tber das Projekt und die Datenfliisse.

11. Gewerbe und Wirtschaft, Land- und Forstwirtscha ft
11.1 Abfallentsorgung bei Gewerbetreibenden

In der Abfallentsorgungssatzung eines Landkreises war fur Gewerbetrei-
bende ein Anschluss- und Benutzungszwang festgelegt worden. Dessen
ungeachtet verabsaumte, so berichtete der Landkreis dem Landesbeauf-
tragten, eine Vielzahl von Gewerbetreibenden aus den unterschiedlichsten
Grinden, auch den fur Abfallgebihren zustandigen Bereich Gebihrenein-
zug beim Landkreis von der Gewerbean- oder -abmeldung zu unterrich-
ten. So komme es immer wieder vor, dass der Landkreis die in der Abfall-
gebUhrensatzung festgelegten Gebihren aus Unwissenheit nicht erhebe
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oder beim Versuch der Vollstreckung festgestellt werden misse, dass das
Gewerbe bereits wieder abgemeldet worden sei.

Der Landkreis suchte nun nach einer Mdglichkeit, regelméaRig von den
Gewerbeadmtern der Gemeinden oder von einer der in § 14 Abs. 5 GewO
genannten Stellen aufRer den in § 14 Abs. 6 GewO genannten Daten Na-
me, betriebliche Anschrift und angezeigtes Gewerbe auch das Datum der
Anmeldung bzw. Abmeldung des Gewerbes zu erhalten. Hierfir einen L6-
sungsvorschlag zu unterbreiten, bat der Landkreis den Landesbeauftrag-
ten.

Dieser allerdings hatte zunéchst zu konstatieren, dass die vom Gesetzge-
ber in § 14 Abs. 5 GewO genannte Aufzahlung der 6ffentlichen Stellen, die
regelmaRig von den fir die Entgegennahme der Gewerbeanzeigen zu-
standigen Behorden Daten aus den Gewerbeanzeigen erhalten durfen,
abschlieBend ist. Die Abfallamter bzw. die flir den Gebuhreneinzug zu-
standigen Stellen der Landkreise zahlen nicht zum Kreis der genannten
Behorden.

Auch die Anwendung des 8§ 14 Abs. 6 GewO waére nicht zielfuhrend. Zwar
konnen danach offentlichen Stellen Name, betriebliche Anschrift und an-
gezeigte Tatigkeit des Gewerbetreibenden tbermittelt werden. Dies gilt je-
doch nur fallweise und keinesfalls regelmaRig; und es gilt nur dann, wenn
die Daten zur Erfillung der in der Zustandigkeit des Datenempfangers lie-
genden Aufgaben erforderlich sind.

Dabei darf der Begriff ,erforderlich* nicht gleichgesetzt werden mit ,nutz-
lich zur Aufgabenerfiillung“. Im Ubrigen hat der Gesetzgeber die Ubermitt-
lung weiterer fur die Aufgabenerfillung erforderlicher Daten auf diesem
Wege, namlich Datum von Beginn bzw. Ende der Gewerbeaustibung, in
8§ 14 Abs. 6 Satz 2 GewO an das Vorliegen auf3erst enger Voraussetzun-
gen geknipft, z.B., wenn die Daten zur Abwehr erheblicher Nachteile ftr
das Gemeinwohl erforderlich sind. Dies dirfte im vorliegenden Fall wohl
nicht zutreffen.

Der Landesbeauftragte konnte dem Landkreis allerdings anders helfen.
Der Landkreis hat namlich die Moglichkeit, seine Abfallgebtihrensatzung in
seinem Sinne zu andern. Er kann, so wie 8 6 Abs. 1 des Abfallgesetzes
des Landes Sachsen-Anhalt (AbfG LSA) es vorsieht, zu Gebuhrenschuld-
nern statt der Gewerbetreibenden die Eigentimer oder sonst dinglich Nut-
zungsberechtigten derjenigen Grundsticke bestimmen, die dem vom 6f-
fentlich-rechtlichen Entsorgungstrager angeordneten Anschluss- und Be-
nutzungszwang unterliegen. Ob und wie die Grundstickseigentimer die
Abfallgeblihren auf ihre Mieter oder Pachter umlegen, ware sekundar und
fur den Landkreis nicht von Belang.

11.2 Pilzsammler unter VideoUberwachung
Durch Pressemitteilungen und eine Kleine Anfrage eines Mitglieds des

Landtages an die Landesregierung bzw. deren Beantwortung war der
Landesbeauftragte auf ein "Modellprojekt Videotuberwachung von Waldern
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in Sachsen-Anhalt” aufmerksam geworden. Ziel des Projekts war das
frihzeitige Erkennen von Branden.

Da der Landesbeauftragte nicht ausschlie3en konnte, dass das System
aul3er zur Feststellung von Bradnden auch zur Beobachtung von Pilzsamm-
lern, Spaziergangern oder gar die Einsamkeit suchenden Parchen miss-
braucht werden kénnte, kontrollierte er das zustandige Forstamt.

Schnell stellte sich heraus, dass das ganze Verfahren zur Waldbrandfrih-
erkennung durchaus datenschutzgerecht war.

Mit dem Ziel, zukiinftig niemandem mehr die katastrophalen Arbeitsbedin-
gungen auf den Feuerwachtirmen zuzumuten, war zunachst in einem Pi-
lotversuch auf einem hohen Turm, also mindestens in Baumwipfelhéhe, in
einem waldreichen und stark waldbrandgefahrdeten Landkreis eine Kame-
ra montiert worden. Die Bilder dieser Kamera werden per ISDN zu einem
Forstamt Ubertragen. Dabei handelt es sich nicht um einen Videodaten-
strom, sondern um Schwarz-Weil3-Fotografien. Die Kamera schwenkt au-
tomatisch, und zwar, vom im Forstamt Beschaftigten nicht beeinflussbar,
innerhalb von ca. acht Minuten um einmal 360° horiz ontal im Kreis. Von
jedem Sektor werden kurz hintereinander drei Fotos gemacht. Das erste
Bild jeder Serie wird vom Kamerarechner zu einem Panoramabild montiert
und zum Leitstand im Forstamt gesendet. AulRerdem vergleicht der Kame-
rarechner die drei Folgebilder auf Veranderungen, z.B. eine sich bewe-
gende Rauchwolke eines moglichen Brandherdes. Ein solcher Bereich
wird automatisch farblich markiert. Der Beschaftigte im Forstamt kann den
detektierten Bereich stark vergrd3ern und entscheiden, ob Alarm ausge-
|6st wird. Die Moglichkeit, die Kamera in einem solchen Fall anzuhalten
oder gar vertikal zu schwenken, hat er nicht, damit wirde aul3erdem die
fein justierte Entfernungsmessung gestort werden.

Aufgrund des Umstandes, dass die Kamera Bilder mindestens aus
Baumwipfelhdhe liefert, auf denen im oberen Drittel der Horizont abgebil-
det wird, kdnnten u.U. zwar Menschen oder Fahrzeuge auf freien Flachen
gesehen, keinesfalls aber erkannt werden. Damit liegt keine Erhebung
personenbezogener Daten vor. Dem weiteren Ausbau durch Aufstellen
weiterer Kameras steht aus Sicht des Landesbeauftragten nichts entge-
gen, wenn die genannten Rahmenbedingungen eingehalten werden.

12. Hinweise zum technischen und organisatorischen Datenschutz
12.1 Defizite beim automatisierten Abrufverfahren

Im Zusammenhang mit der anlassbezogenen Kontrolle wegen eines unzu-
lassigen Datenabrufs in einem Polizeirevier, welches Uber ein automati-
siertes Abrufverfahren Zugriff auf das Melderegister einer Stadt hatte (vgl.
Ziff. 17.4), waren bei der Stadt weitere Defizite bei der Umsetzung und
Anwendung datenschutzrechtlicher Normen zu verzeichnen.

Diese Defizite bestanden bereits nach alter Rechtslage, denn gem. 8 7
Abs. 4 DSG-LSA a.F. hétte die Stadt ihrer Unterrichtungspflicht Uber die
EinfUhrung eines automatisierten Abrufverfahrens nachkommen mussen.
Dies war jedoch nicht der Fall. Die damalige Meldung zum Dateienregister
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(8 25 DSG-LSA a.F.) enthielt keine Information tUber die Einrichtung eines
automatisierten Abrufverfahrens.

Eine Kontrolle der Protokollierung der Abrufe ergab, dass keine Differen-
zierung maoglich war, um festzustellen, wer seitens der Polizei wann wel-
che Abrufe getétigt hatte. Alle Mitarbeiter nutzten beim Abruf von Melde-
daten den gleichen Benutzernamen und das gleiche Passwort. Damit lag
auch ein schwerwiegender Verstol3 gegen die Protokollierungspflicht vor.
Mit der Novellierung des DSG-LSA vom 21. August 2001 wurde unter Be-
achtung der Entwicklung in der Informationstechnik, insbesondere dem
Ausbau lokaler Netze bei den Behdrden sowie des Landesnetzes, der bis-
herige Gesetzesvorbehalt fur die Einrichtung automatisierter Abrufverfah-
renin 8 7 Abs. 1 DSG-LSA a.F. durch einen zweistufigen Kontrollmecha-
nismus ersetzt.

Hierzu gehort als erste Stufe die Vorabkontrolle gem. 8 14 Abs. 2 Nr. 1
DSG-LSA, bei der die datenschutzrechtliche Zulassigkeit des Verfahrens
sowie die ausreichende Umsetzung der technischen und organisatori-
schen MaflRnahmen durch die verantwortliche Stelle zu Uberprifen sind.
Diese Vorabkontrolle hat vor der Freigabe oder bei einer wesentlichen
Anderung des Verfahrens zu erfolgen. Die beteiligten Stellen haben dar-
Uber hinaus zu gewahrleisten, dass die Zulassigkeit des Abrufverfahrens
kontrolliert werden kann. Dazu sind schriftliche Festlegungen gem. § 7
Abs. 2 Satz 2 DSG-LSA zu treffen.

Als zweite Stufe der Kontrolle ist die Unterrichtung des Landesbeauftrag-
ten vor der Einrichtung des Abrufverfahrens gem. 8 7 Abs. 3 DSG-LSA
unter Mitteilung der genannten Festlegungen durch die verantwortliche
Stelle vorgesehen. Beides, sowohl die Vorabkontrolle als auch die vorhe-
rige Unterrichtung des Landesbeauftragten, hatte die Stadt als die verant-
wortliche Stelle versaumt, obwohl durch den Einsatz einer neuen Software
im Meldeamt eine wesentliche Anderung des Verfahrens gegeben war.

Nach der Intervention durch den Landesbeauftragten wurden durch die
Stadt umgehend die aufgezeigten datenschutzrechtlichen Mangel beseitigt
und die erforderlichen Malinahmen zur Vorabkontrolle und die Unterrich-
tung des Landesbeauftragten nachgeholt.

In Abstimmung mit dem beteiligten Polizeirevier, welches ebenfalls intern
organisatorische MalRnahmen zur Verbesserung des Datenschutzes ge-
troffen hatte, wurden die Zugriffsrechte Uberarbeitet und dafir Sorge ge-
tragen, dass nunmehr durch die Vergabe mehrerer Benutzernamen und
Passworter die Revisionsfahigkeit gem. 8 6 Abs. 2 Nr. 5 DSG-LSA bei
Datenabrufen durch die Polizei sichergestellt ist.

Der Empfehlung des Landesbeauftragten, als Benutzernamen Pseudony-
me zu vergeben und im Polizeirevier eine Liste (fur Kontrollzwecke) zu
fuhren, aus der die Verbindung vom Benutzernamen zum jeweiligen Poli-
zeibeamten hervorgeht, wurde gefolgt.

Fur eine Festlegung und Uberpriifung der Ubermittlung personenbezoge-
ner Daten gem. 8§ 7 Abs. 4 Satz 3 DSG-LSA durch das Meldeamt als Uber-
mittelnde Stelle ist nur das Pseudonym erforderlich, denn auch Protokoll-
dateien selbst stellen Sammlungen personenbezogener Daten dar und
sollten nur die unbedingt erforderlichen Daten fir eine Protokollierung ent-
halten.
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Der Landesbeauftragte empfiehlt deshalb den Beauftragten fir den Da-
tenschutz in den o6ffentlichen Stellen des Landes, bei der zukunftigen Ein-
richtung von automatisierten Abrufverfahren ihr Augenmerk auf die ord-
nungsgemale Durchfihrung der Vorabkontrolle, die rechtzeitige Unter-
richtung des Landesbeauftragten sowie die Sicherstellung der Revisions-
fahigkeit durch Implementierung einer Protokollierung im erforderlichen
Umfang zu richten. Aber auch die bereits eingefiihrten automatisierten Ab-
rufverfahren sollten durch die jeweils verantwortlichen Stellen hinsichtlich
der Revisionsfahigkeit von Datenabrufen kritisch tGberprift werden.

Zu beachten ist weiterhin, dass fir die Einrichtung automatisierter Abruf-
verfahren innerhalb einer 6ffentlichen Stelle, mit Ausnahme der Vorab-
kontrolle, die Regelungen des 8 7 Abs. 1 und Abs. 4 DSG-LSA zu beach-
ten sind.

Gemal 8§ 14a Abs. 2 Satz 2 DSG-LSA kann sich der Beauftragte fir den
Datenschutz bei der Vorabkontrolle in Zweifelsféllen direkt an den Lan-
desbeauftragten wenden.

AbschlieBend sei noch darauf hingewiesen, dass die in 8 32 Abs. 3 DSG-
LSA vorgesehene Ubergangsfrist von drei Jahren zur Anpassung an die
neue Gesetzeslage bereits mit dem 28. Juni 2004 abgelaufen ist.

12.2 Datensicherheit bei USB-Geraten

Offentliche Stellen haben ihre Verarbeitung personenbezogener Daten
nach 8 6 Abs. 2 DSG-LSA so zu gestalten, dass Vertraulichkeit und
Transparenz jederzeit gewahrleistet sind.

Der Landesbeauftragte hat jedoch in letzter Zeit einen Trend in der Tech-
nikentwicklung beobachtet, der dies zumindest problematisch werden
lasst. Wahrend es bisher gentigte, dem unautorisierten Nutzer den Zugriff
auf optische und Diskettenlaufwerke aller Art zu verwehren, um zu verhin-
dern, dass unkontrolliert personenbezogene Daten die dienstliche Umge-
bung verlassen oder unerwtinschte Software aufgespielt wird, so ist das
heute langst nicht mehr ausreichend. Vermehrt findet man Computer ohne
serielle, parallele und PS/2-Anschlisse. Fur Tastatur, Zeigegerat und Dru-
cker werden Universal Serial Bus-Anschliisse (USB-Anschlisse) verwen-
det. Wie der Namensbestandteil "universal" sagt, kbnnen an diese An-
schlisse die unterschiedlichsten Hardwarekomponenten angeschlossen
werden, z.B. auch Speichergerate, sog. Memorysticks. Das sind handliche
Gerate mit einer Kapazitat von bis zu mehreren Gigabyte. Moderne Be-
triebssysteme erkennen angeschlossene USB-Gerate automatisch, instal-
lieren in der Regel die erforderliche Treibersoftware selbstéandig und ma-
chen sie sofort nutzbar. Auch ist ein Booten des PC mittels dieser Memo-
rysticks moglich, wodurch Sicherheitseinstellungen umgangen werden
kénnen und damit unbefugte Zugriffe auf den PC mdoglich sind, falls im
BIOS nicht entsprechende Boot-Optionen deaktiviert werden. Da viele
Computer USB-Anschlisse auch auf der Geratevorderseite besitzen, mag
die Hemmschwelle sinken, den USB-Speicher, fur weit unter 100 € beim
Lebensmitteldiscounter aus dem Non-Food-Bereich mitgenommen, als
Datentransportmittel zwischen dem heimischen und dem dienstlichen
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Computer zu verwenden. Damit drohen erhebliche Gefahren fir die Da-
tensicherheit und den Datenschutz.

Da das Problem in allen Bundeslandern zu beobachten war und seine L6-
sung mit technischen Mitteln erheblichen Aufwand verursacht, hat der Ar-
beitskreis ,, Technische und organisatorische Datenschutzfragen* der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander im Be-
richtszeitraum eine Orientierungshilfe ,Datensicherheit bei USB-Geraten*
erstellt, die auch tUber die Homepage des Landesbeauftragten herunterge-
laden werden kann.

Den betroffenen Stellen empfiehlt der Landesbeauftragte, auf jeden Fall
auch zu einer organisatorischen Losung in Form von Hausverfiigungen
oder Organisationsanweisungen zu greifen. Umfassende Aufklarung der
Belegschaft Uber Verbot und Risiken des unautorisierten Verwendens von
USB-Geraten, verbunden mit der Ankiindigung arbeitsrechtlicher bzw. dis-
ziplinarischer Sanktionen bei Versto3en, bei entsprechender Sensibilitat
der in den dienstlichen Systemen gespeicherten personenbezogenen Da-
ten erganzt durch technische Mal3Bhahmen aus der o0.g. Orientierungshilfe,
sind bei der aktuellen Bedrohungslage die Mittel der Wabhl.

Der Landesbeauftragte wird bei Kontrollen auch darauf achten, ob Daten-
sicherheit und Datenschutz noch gewahrleistet sind, wenn Anschlussmaog-
lichkeiten fur USB-Geréte an den dienstlichen Computern vorhanden sind.

12.3 Verarbeitung personenbezogener Daten im Auftrag

Dem Landesbeauftragten war von einer offentlichen Stelle anlasslich einer
Kontrolle der Rahmenvertrag eines Ministeriums mit einer nicht-6ffentli-
chen Stelle, einer GmbH, vorgelegt worden, in dem es um die Sammlung,
die Vernichtung und das Recycling von Informationstragern durch die
GmbH ging. Die kontrollierte 6ffentliche Stelle beabsichtigte, auf Basis die-
ses Rahmenvertrages eigene Vertragsbeziehungen mit der GmbH einzu-
gehen und dabei, wirtschaftlich durchaus sinnvoll, die im Rahmenvertrag
abgeschlossenen Konditionen fur sich zu nutzen. Allerdings hatte die of-
fentliche Stelle bemerkt, dass es sich bei der beabsichtigten Vernichtung
von Unterlagen mit personenbezogenen Daten um eine Datenverarbei-
tung im Auftrag im Sinne von 8 8 DSG-LSA handelt und sodann Zweifel
gehegt, dass der Rahmenvertrag dieser Tatsache ausreichend Rechnung
tragt.

Der Landesbeauftragte teilte diese Zweifel bereits nach einer ersten stich-
probenhaften Prifung des vorgelegten Rahmenvertrages. Das verantwort-
liche Ministerium hatte keinen der Hinweise des Landesbeauftragten zur
Datenverarbeitung im Auftrag und zur Aktenvernichtung beachtet, die re-
gelmaRig bei Fortbildungsveranstaltungen, Beratungen und auch in
Ziff. 13.4.1 und 13.4.2 des IV. Tatigkeitsberichts gegeben wurden. Rah-
menvertrage, wie der vorgelegte, waren zur Begriindung von Vertragsver-
haltnissen 6ffentlicher Stellen mit der GmbH jedenfalls dann véllig untaug-
lich, wenn diese Vertrdge die Vernichtung von Unterlagen mit personen-
bezogenen Daten im Sinne des DSG-LSA zum Inhalt hatten.
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Beispielsweise

- war eine unzutreffende Rechtsgrundlage angegeben (BDSG statt
DSG-LSA)

- hatte der Auftragnehmer (die GmbH) sich nach dem langst nicht mehr
existierenden 8 32 BDSG bei der zustandigen Aufsichtsbehdrde zu
melden,

- war eine aul3erordentliche Kiundigungsmadglichkeit des Auftraggebers
bei Vertragsverletzungen des Auftragnehmers nicht enthalten,

- war keine Sicherheitsstufe nach DIN 32757 fur die Aktenvernichtung
vereinbart worden,

- hatte weder der Auftraggeber noch der Landesbeauftragte die Mdglich-
keit gehabt, die ordnungsgemalfie Vertragsdurchfihrung zu tberprufen.

Das Ministerium, vom Landesbeauftragten auf diese Tatsachen angespro-
chen, hob kurzerhand den Vertrag auf.

Das Ministerium des Innern hatte sich im Berichtszeitraum ebenfalls inten-
siv mit Fragen des Outsourcing und der Abgrenzung von Datenverarbei-
tung im Auftrag und Funktionsuibertragung beschéftigt. Ergebnis der Ar-
beit, bei der zeitweise auch der Landesbeauftragte mitwirkte und dabei
seine Erfahrungen aus vielen Kontrollen und Beratungen einbringen konn-
te, waren

- ein Mustervertrag Uber die Vernichtung von Datentragern,

- ein Mustervertrag zur Verarbeitung personenbezogener Daten im Auf-
trag in den Auspragungen fur
= Offentliche Stellen (nach § 8 DSG-LSA) und
= nicht-6ffentliche Stellen (nach § 11 BDSG) und

- eine Handreichung zur Auslagerung von Aufgaben (Outsourcing).

Der Landesbeauftragte empfiehlt bei der Vernichtung personenbezogener
Daten in Akten mindestens die Sicherheitsstufe 3 der DIN 32757. Bei die-
ser Sicherheitsstufe 3 ist die Streifenbreite und -lange sowie die Partikel-
flache ausreichend gering, sodass eine Reproduktion von Daten nur unter
erheblichem Aufwand mdglich ware. Fir die Vernichtung sensibler perso-
nenbezogener Daten kdnnen entsprechend héhere Sicherheitsstufen ver-
traglich vereinbart werden.

Abschliel3end weist der Landesbeauftragte auf die Unterrichtungspflicht
der offentlichen Stellen gem. 8§ 8 Abs. 6 DSG-LSA hin, falls auf Auftrag-
nehmer die Bestimmungen des DSG-LSA keine Anwendung finden.

Die meisten der genannten Dokumente hélt der Landesbeauftragte auch
in seinem Internetangebot im Servicebereich zum Download bereit.

12.4 Fehlende Zugangskontrolle
Im Zuge der anlassunabhangigen Kontrollen von Auslanderbehdrden fand

der Landesbeauftragte in einer Kreisverwaltung ein altbekanntes Problem
vor. Gelegentlich fuhrt ein gewerbliches Geb&audereinigungsunternehmen
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in den Dienstrdumen der Auslanderbehorde eine Grundreinigung durch.
Diese aufwendigen Tatigkeiten werden regelmdaldig auf3erhalb der ge-
wohnlichen Buroarbeitszeit durchgefiihrt, um den Dienstbetrieb in der Aus-
lAnderbeho6rde nicht zu beeinflussen. Die Arbeiten werden durch Mitarbei-
ter der Auslanderbehoérde deshalb auch nicht Gberwacht, das Reinigungs-
personal erhalt zu diesem Zweck die Buroschlissel.

Das wéare unter den Voraussetzungen, dass die Aktenschranke in der
Auslanderbehérde zum Dienstschluss verschlossen werden und auch der
sonstige Zugriff Unbefugter auf in den Akten gespeicherte personenbezo-
gene Daten ausgeschlossen ist, akzeptabel, wie dies § 6 Abs. 3 DSG-LSA
verlangt.

Allerdings hatte die Auslanderbehérde genau an dieser Stelle ein Prob-
lem. Sie teilte dem Landesbeauftragten in ihrer Stellungnahme zu seinem
Prufbericht mit, dass die Aktenschranke, obgleich abschlie3bar, standig
gebffnet bleiben mussten, um dem wechselnden Bereitschaftsdienst au-
Berhalb der Dienstzeit den Zugriff auf die Akten zu erméglichen, wenn da-
zu Bedarf bestiinde.

Im Gbrigen ware der Schutz der in den Akten gespeicherten personenbe-
zogenen Daten vor dem Zugriff Unbefugter (8 6 Abs. 3 DSG-LSA), z.B. der
nach Buroschluss tatigen Reinigungsdienstmitarbeiter, nach Ansicht des
Landkreises dadurch gewahrleistet, dass nachtraglich festgestellt werden
kénne, wer im Missbrauchsfall Zugang und damit Zugriff auf die Aktenbe-
stande gehabt haben kbénne.

Naturlich teilte der Landesbeauftragte dem Landkreis unverzuglich mit,
dass dieses Verfahren nicht im Sinne des Gesetzes sei und Uberhaupt
nicht ausreiche. Er unterbreitete sodann die Vorschlage, die Reinigungs-
arbeiten so zu koordinieren, dass eine Kontrolle durch einen Beschaftigten
der Auslanderbehdrde mdglich und gewdahrleistet sei oder aber, dass die
Aktenschranke zum Dienstschluss stets verschlossen werden und die
Schlussel in einem Schlisselverwahrgelass, z.B. mit einem Zahlen-
schloss, direkt in der Behorde hinterlegt werden, wo sie der Bereitschafts-
dienst entnehmen kénne.

Der Landkreis konnte sich, allerdings erst nach einer erneuten Erinnerung
durch den Landesbeauftragten und direkter Einschaltung des Landrates,
Zu einer datenschutzgerechten Lésung entschlie3en.

12.5 Fehlende Bestellung eines Beauftragten fiir den Datenschutz nach § 14a
DSG-LSA

Durch eine Eingabe wurde der Landesbeauftragte fir den Datenschutz
darauf aufmerksam, dass eine kreisangehdrige Stadt noch im Juli 2004
keinen behdrdlichen Datenschutzbeauftragten bestellt hatte. Es werde
vielmehr zunéchst lediglich ein Anforderungsprofil erstellt, um die geeigne-
te Person finden zu konnen. Daraufhin hat der Landesbeauftragte die
Stadt unter Hinweis auf die einschlagigen Vorschriften um Stellungnahme
gebeten. Nach 8§ 14a DSG-LSA haben offentliche Stellen einen behdordli-
chen Datenschutzbeauftragten bzw. eine behdérdliche Datenschutzbeauf-
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tragte schriftlich einzusetzen, wenn sie zur Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten automatisierte Verfahren einsetzen,
die nicht lediglich Verfahren im Sinne des § 14 Abs. 4 Nr. 2 DSG-LSA (Un-
terstitzung der Burotatigkeit) sind. Diese Regelung wurde durch das Ge-
setz zur Anderung datenschutzrechtlicher Vorschriften vom 21. August
2001 in das DSG-LSA eingefihrt. In 8 32 Abs. 2 wurde fur die Einsetzung
eines behordlichen Datenschutzbeauftragten eine Frist bis zum 31. Januar
2002 eingeraumt.

Als die Antwort des Oberbiurgermeisters im August 2004 einging, war die
Frist bereits Uber 2 1/2 Jahre verstrichen. Personelle und organisatorische
Schwierigkeiten sowie der Wunsch nach Erstellung eines Anforderungs-
profils zur Unterstitzung der Personalauswahl vermochten diese drasti-
sche Fristversdumnis nicht zu entschuldigen.

Sowohl im 8 14a DSG-LSA selbst als auch in der Literatur finden sich
Hinweise zu den Anforderungen an behordliche Datenschutzbeauftragte.
Auch die Verwaltungsvorschriften zum Gesetz zum Schutz personenbe-
zogener Daten der Blurger vom 31. August 2002 (MBI. LSA S. 1091) wid-
men sich dem Thema.

Zudem konnte der Landesbeauftragte fir den Datenschutz auf die Verof-
fentlichung von ,Empfehlungen und Hinweisen zu Aufgaben, Befugnissen
und Zustandigkeiten des Beauftragten fir den Datenschutz bei o6ffentli-
chen Stellen* auf seiner Homepage unter ,Service, sonstige Infos” sowie
auf seinen VI. Tatigkeitsbericht, Ziff. 12.1, hinweisen.

Da der Oberbiurgermeister trotz der erheblichen Verfristung und der Hin-
weise auf die einschlagigen Vorschriften durch den Landesbeauftragten
mitteilte, dass sich der Prozess der Organisation des Datenschutzes noch
weitere 3 Monate hinziehen wirde, war in diesem Fall eine formelle Bean-
standung nicht zu vermeiden.

12.6 Einsichtsbefugnisse behdrdlicher Datenschutzbeauftragter in Personalak-
ten

Einzelne Anfragen befassten sich mit den Befugnissen behdrdlicher Da-
tenschutzbeauftragter. Insbesondere wurde die Frage formuliert, ob die
behdrdlichen Datenschutzbeauftragten aufgrund ihrer Position die Befug-
nis hatten, in Personalakten ihrer Dienststelle Einsicht zu nehmen. Hierzu
ist auf Folgendes hinzuweisen:

§ 14a Abs. 3 Satz 1 DSG-LSA gestattet dem Beauftragten fur den Daten-
schutz grundsatzlich, zur Aufgabenerfullung Einsicht in personenbezoge-
ne Datenverarbeitungsvorgdnge zu nehmen. Nach Satz 2 gilt dies jedoch
nicht, soweit Berufs- oder besondere Amtsgeheimnisse entgegenstehen.
Als besonderes Berufsgeheimnis ware hier beispielsweise die Schweige-
pflicht des Arztes zu benennen. Als besonderes Amtsgeheimnis wéare bei-
spielhaft das Personalaktengeheimnis zu nennen, das der Gesetzgeber in
8§ 90 Abs. 1 Satz 1, Satz 3 und Abs. 3 BG LSA formuliert hat. Auch wenn
damit der Schutz der Personaldaten Vorrang hat, bleibt die Aufgabenerfil-
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lung des behdérdlichen Datenschutzbeauftragten gesichert. Er kann jeder-
zeit die Einwilligung des Betroffenen einholen, falls die Einsicht in eine
konkrete Personalakte erforderlich sein sollte.

12.7 Datensparsamkeit bei der Verwaltungsmodernisierung

.Land will Dschungel an Vorschriften lichten* liel3 sich im Berichtszeitraum
der Presse entnehmen. Zur Kosteneinsparung, zur Effizienzsteigerung
und zur Erhéhung der Burgerfreundlichkeit werden im Bund und in den
Landern regelmaRig Mafllnahmen ergriffen. Es werden Vorschlage zur
Entburokratisierung erarbeitet, Verwaltungsreformen und Verwaltungsver-
einfachungen geplant und durchgefuhrt, teilweise werden komplexe Mo-
delle entwickelt, um die effizientere Wahrnehmung offentlicher Aufgaben
zu gewahrleisten. Diese Bemuhungen sind zu begrif3en. Sie bieten
gleichzeitig die Madglichkeit, das vorhandene Datenschutzniveau zu
verbessern. Verwaltungsvereinfachungen kénnen und sollten damit ein-
hergehen, weniger personenbezogene Daten zu verarbeiten. Neustruktu-
rierungen und neue Regelungen bieten eine sehr gute Mdglichkeit, dem
grundrechtlichen Anspruch auf informationelle Selbstbestimmung, den
Geboten der Datensparsamkeit und Datenvermeidung sowie der Transpa-
renz Rechnung zu tragen. Demgemal haben die Datenschutzbeauftrag-
ten des Bundes und der Lander die in Anlage 24 aufgefuhrte Entschlie-
Bung zur Datensparsamkeit bei der Verwaltungsmodernisierung gefasst.

13. Hochschulen
Projekt ,Gesunder Campus*

Der Landesbeauftragte wurde darauf aufmerksam gemacht, dass an einer
Hochschule Befragungen von Studierenden und Bediensteten mittels Fra-
gebogen zum Gesundheitszustand, zu gesundheitserheblichen Verhal-
tensweisen, zu Arbeitsbedingungen und Motivation durchgefihrt wurden.
Die Hochschule teilte auf Anfrage mit, dass das Projekt "Gesunder Cam-
pus" auf der Grundlage einer Dienstvereinbarung zwischen der Hoch-
schulleitung und dem Personalrat durchgefuhrt werde. Hauptziel sei es,
die Hochschule zu einem Zentrum wissenschaftlichen, sozialen, gesund-
heitsférdernden, dkologischen und kulturellen Lebens zu entwickeln. Auf
Basis von empirischen Befunden sollten u.a. betriebliche Verhaltnisse ge-
sundheitsfordernd gestaltet werden. Als ausdrickliche Orientierungspunk-
te wurden u.a. die Senkung des Krankenstandes, die Verbesserung der
Arbeitsbedingungen und des Arbeitsklimas, die Steigerung der Arbeits-
und Studienzufriedenheit, die Verbesserung des Sozialimages der Hoch-
schuleinrichtung und die Verbesserung der innerbetrieblichen Kooperation
genannt. Die Teilnahme sei freiwillig.

Das Begleitschreiben zum Fragebogen liel3 keine Zweifel, dass es sich um
eine Malinahme der Hochschule handelte (Firmierung unter dem Logo der
Hochschule; Unterzeichnung des Aufrufs zur Teilnahme durch Kanzler,
Rektor, Personalrat und Projektteam). Ein Hinweis auf die Freiwilligkeit der
Teilnahme und der Angaben war in dieser Bitte zur Mitarbeit nicht enthal-
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ten. Lediglich auf dem Fragebogen selbst befand sich unter der Ziffer 1
(.personliche Daten®; fettgedruckt) der in Klammern gesetzte, nicht fettge-
druckte Hinweis ,Freiwillige Angabe®.

Der Landesbeauftragte hat auf die datenschutzrechtlichen Rahmenbedin-
gungen solcher Mal3Bhahmen hingewiesen. Unter anderem war infolge der
feinen Rasterung der Fragen zu personlichen Daten eine Bestimmbarkeit
naturlicher Personen im Einzelfall gegeben. Die fur die Erhebung und
Verarbeitung personenbezogener Daten geltenden Regeln des DSG-LSA
waren daher einzuhalten. Zu einzelnen Punkten erschien die Erforderlich-
keit fraglich.

Unter Bezugnahme auf die Stellungnahme eines Professors (Projektleiter)
teilte die Hochschule dann mit, dass es sich lediglich um ein "normales
Lehrforschungsprojekt” handele. Diese Darstellung stand im gewissen Wi-
derspruch zu der Konzeption des Projektes, die in vorhergehenden
Schreiben der Hochschule beschrieben wurde.

Dennoch hat der Landesbeauftragte auch im Hinblick auf die Ausgestal-
tung als Lehrforschungsprojekt datenschutzrechtliche Hinweise gegeben.
Dem Hinweis auf die eventuell gegebene Verpflichtung zur Loschung per-
sonenbeziehbarer Daten ist die Hochschule mit der vollstandigen Vernich-
tung der Fragebdgen nachgekommen. Diese MalRnahme wirkte jedoch nur
fur die Zukunft und war nach der Projektbeschreibung ohnehin beabsich-
tigt. Eine mogliche Verletzung verfassungsrechtlich geschitzter Person-
lichkeitsrechte durch die Erhebung und Speicherung personenbeziehbarer
Daten in der Umsetzung des Projekts wahrend eines Zeitraums von vier
Monaten konnte durch die Loschung jedoch nicht riickwirkend geheilt wer-
den.

Der Landesbeauftragte regte an, bei kiinftigen Projekten im Interesse der
Transparenz der Datenverarbeitung hinsichtlich Tragerschaft und Verant-
wortlichkeit hinreichend zu differenzieren. Die Nutzung der Amtsautoritat
der Hochschule zu dienstlichen Zwecken ist von der Durchfihrung von
freiwilligen Forschungsvorhaben deutlich und fiir den Betroffenen nach-
vollziehbar zu unterscheiden.

14. Kommunalverwaltung
14.1 Ratsinformationssysteme - Welche Informationen sind fur wen?

Im Rahmen seiner Priftatigkeit hat der Landesbeauftragte festgestellt,
dass viele Kommunen auch sogenannte Ratsinformationssysteme im
Internet bereitstellen. Damit kénnen sich interessierte Nutzer z.B. tber die
Tagesordnung und die Protokolle von Sitzungen des Kreistages bzw.
Stadtrates informieren. Der nicht-6ffentliche Teil dieser Sitzungen ist mit-
tels Namen und Passwort geschitzt und kann nur von autorisierten Nut-
zern - den Ratsmitgliedern - eingesehen werden. Datenschutzrechtlich
problematisch erscheint die Ausgestaltung solcher Informationssysteme
sowohl aus rechtlicher als auch technisch-organisatorischer Sicht.
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14.1.1 Gemeinderate und Ausschisse, Gemeinderatsmitglieder und Einwohner

Nach der GO LSA wahlt jede Gemeinde einen Gemeinderat. In Stadten
wird dieser als Stadtrat bezeichnet. Zur Vereinfachung soll nachstehend
nur von Gemeinderaten gesprochen werden. Der Gemeinderat ist im
Rahmen der Gesetze fir alle Angelegenheiten der Gemeinde zustandig,
soweit nicht der Burgermeister kraft Gesetzes zustandig ist. Von seinen
Aufgaben kann der Gemeinderat bestimmte Angelegenheiten auf be-
schlieBende bzw. beratende Ausschisse Ubertragen. BeschlieRende Aus-
schisse entscheiden abschliel3end Uber die tbertragenen Angelegenhei-
ten, beratende Ausschisse bereiten im Gemeinderat zu treffende Ent-
scheidungen vor und geben dem Gemeinderat gegeniber eine Be-
schlussempfehlung ab. Die Ausschiisse werden mit Mitgliedern des Ge-
meinderates im Verhaltnis der Mitgliederzahl der einzelnen Fraktionen des
Gemeinderates besetzt. Sie sind sozusagen eine verkleinerte Form des
Gemeinderates. Bei beratenden Ausschissen kommt noch die Besonder-
heit hinzu, dass zu den Ratsmitgliedern auch sachkundige Einwohner als
Ausschussmitglieder berufen werden kénnen.

Der Gemeinderat besteht aus den gewahlten ehrenamtlichen Mitgliedern
(Mandatstragern) und dem Burgermeister. Eine jeweils durch den Ge-
meinderat festzulegende Anzahl dieser ehrenamtlichen Mitglieder bilden
die beschlieBenden bzw. beratenden Ausschiisse. Da demnach nicht je-
des Gemeinderatsmitglied auch Mitglied in jedem Ausschuss ist, erhélt es
auch nicht alle Informationen aus allen Ausschissen.

An einem Beispiel lasst sich der von Gesetzes wegen unterschiedliche
Informationsstand von Gemeinderatsmitgliedern deutlich machen.

In einer Gemeinde sind A und B Mitglieder des Gemeinderates.
Der Gemeinderat hat einen Hauptausschuss als beschliel3en-
den Ausschuss gebildet, der u.a. Uber die Einstellung von
Schreibkraften abschlieliend entscheidet. A ist Mitglied des
Hauptausschusses; B nicht.

Die Gemeinde will nun eine neue Schreibkraft einstellen und
hat nach erfolgter Ausschreibung eine Vorauswahl unter den
Bewerbern getroffen. Nunmehr soll der Hauptausschuss tber
die Einstellung entscheiden. Die Gemeinde legt dem Hauptaus-
schuss die Bewerbungsunterlagen der drei geeignetsten Per-
sonen vor.

Weil A Mitglied des Hauptausschusses ist, werden ihm die Be-
werbungsunterlagen (Lebenslauf, Bild, Zeugnisse, ...) zur Vor-
bereitung der Sitzung zugesandt.

Unabhéangig davon, ob ein Mitglied des Gemeinderates auch Mitglied ei-

nes Ausschusses ist, darf nach der GO LSA jedes Gemeinderatsmitglied
an den Sitzungen der Ausschusse als Zuhorer teilnehmen.
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B war als Zuhdorer bei der Hauptausschusssitzung. Als Zuhdorer
hat er jedoch nur die Diskussion und die Abstimmung zur
Kenntnis nehmen koénnen. Die Bewerbungsunterlagen hat er
nicht zur Kenntnis bekommen. In den Ausschusssitzungen wer-
den nur die erforderlichen Aspekte angesprochen, welche dann
Eingang in das Protokoll der Sitzung finden.

Diese unterschiedlichen Informationsstdnde der Gemeinderatsmitglieder
missen sich auch in einem Ratsinformationssystem widerspiegeln.

Diese Differenzierung im Informationszugang folgt aus der Entscheidung
des jeweiligen Gemeinderats, Teile seiner Befugnisse auf einen beschlie-
Renden Ausschuss zu Ubertragen. Solange er diese nicht zurtickholt, wird
die interne Kontrolle der Entscheidungen des Ausschusses in gleicher
Weise - wie im Gemeinderat selbst - durch die sich im Ausschuss wider-
spiegelnden Fraktionen gewahrleistet.

Neben den Gemeinderatsmitgliedern haben auch die Einwohner der Ge-
meinde verschiedene Informationsrechte aus der GO LSA. Zunachst sind
Zeit, Ort und Tagesordnung der Sitzungen des Gemeinderates und der
Ausschisse rechtzeitig ortsuiblich bekannt zu geben. Zudem ist den Ein-
wohnern Einsichtnahme in die Niederschriften tber die 6ffentlichen Sit-
zungen des Gemeinderates und der Ausschisse zu gewahren. Die Ein-
sichtnahme ist nur in die Niederschriften der 6ffentlichen Sitzungen zu
gewahren, weil den Einwohnern bereits die Teilnahme an nicht-6ffentli-
chen Sitzungen verwehrt ist. Ein Ausschluss der Offentlichkeit - und damit
der Einwohner - ist immer dann vorzunehmen, wenn das 6ffentliche Wohl
oder berechtigte Interessen Einzelner, insbesondere bei Personalangele-
genheiten, Grundstiicksangelegenheiten u.s.w. dies erfordern.

Die Einwohner durften an der Sitzung des Hauptausschusses
nicht teilnehmen, weil die Offentlichkeit wegen der Beratung ei-
ner Personalangelegenheit auszuschliel3en war.

Es bleibt festzustellen, dass beim Umfang mit Informationen, die der je-
weilige Nutzer aus einem Ratsinformationssystem ziehen darf, nach Ein-
wohnern und Gemeinderatsmitgliedern zu unterscheiden ist. Aber auch
bei den Gemeinderatsmitgliedern ist nach ihren jeweiligen Aufgaben zu
differenzieren, welche Informationen ihnen zugénglich gemacht werden
darfen.

Der gesetzlich garantierte Informationsumfang der einzelnen Personen
l&sst sich anhand der nachfolgenden Ubersicht nachvollziehen.
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Zeit, Ort und | Niederschrift Tagungs-
Tagesordnung | 6ffentlicher Teil | nicht-6ffentl. Teil |unterlagen
Rat Auss. |Rat Auss. |Rat Auss. Rat Auss.
Einwohner X X X X _ B B B
Mandatstrager | X X X X X X B
im Rat
Mandatstrager
a!s Mitglied in X X X X X X X X
einem Aus-
schuss
sgchkundlger X X X . X . X
Einwohner

*(nur in beratenden Ausschiissen)

Wenn sich eine Gemeinde entschlief3t, ein Ratsinformationssystem zur
Verfigung zu stellen, muss sie auch absichern, dass jeder Nutzer ent-
sprechend seiner Rolle als Einwohner, Gemeinderatsmitglied oder Aus-
schussmitglied Zugang nur zu den ihm nach der GO LSA zustehenden In-
formationen erlangen kann. Die vorstehenden Ausfuhrungen gelten auf
Ebene der Landkreise fur die Kreistagsmitglieder und die Einwohner des
Landkreises entsprechend.

Seine Auffassung zum Zugang der verschiedenen Personen zu Informati-
onen aus Ratsinformationssystemen hat der Landesbeauftragte dem Mi-
nisterium des Innern als oberster Kommunalaufsichtsbehorde schriftlich
mitgeteilt. Das Ministerium teilt die Auffassung des Landesbeauftragten
und beabsichtigt, den Gemeinden des Landes Hinweise zur datenschutz-
gerechten Gestaltung von Ratsinformationssystemen zu geben.

14.1.2 Technisch-organisatorische Betrachtung
14.1.2.1 Veroéffentlichung im Internet

Bei der Veroffentlichung im Internet handelt es sich - wenn personenbe-
zogene Daten enthalten sind - um eine Datenldbermittlung an nicht-offent-
liche Stellen gem. § 12 DSG-LSA und eine Datentbermittlung ins Ausland
gem. 8 13 DSG-LSA, da auf den offentlichen Teil des Ratsinformations-
systems weltweit von einem unbestimmten Personenkreis zugegriffen
werden kann. Die Vorraussetzungen der 88 12 und 13 DSG-LSA liegen
jedoch in der Regel nicht vor, weil die Aufgabenerfullung der Kommune
eine beliebige Datenweitergabe nicht erfordert. Deshalb ist eine Veroffent-
lichung personenbezogener Daten im Internet nur zulassig, wenn der Be-
troffene eingewilligt hat (8 4 DSG-LSA). Aufgrund der Tatsache, dass in
der Praxis nicht in allen Fallen eine Einwilligung eingeholt werden kann,
sind vor der Verdoffentlichung im Internet ggf. die personenbezogenen Da-
ten aus den Niederschriften zu entfernen bzw. die Angaben zu anonymi-
sieren. Der Landesbeauftragte weist nachdrticklich darauf hin, dass die
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Offentlichkeitsarbeit 6ffentlicher Stellen nicht mit amtlichen Bekanntma-
chungen gleichgesetzt werden kann.

Hinsichtlich der besonderen Sensibilitdt von Bewerberunterlagen halt es
der Landesbeauftragte fur sinnvoll und moéglich, diese Unterlagen den
Entscheidungstragern auch weiterhin in Papierform - bevorzugt im Wege
der Einsichtnahme in der Verwaltung - zuganglich zu machen. Angesichts
der Personalsituation in der offentlichen Verwaltung in Sachsen-Anhalt
geht der Landesbeauftragte davon aus, dass die Anzahl der Bewerberfalle
begrenzt ist und durch dieses Verfahren kein unverhaltnismagiger Auf-
wand verursacht wird.

14.1.2.2 Ubertragung im Internet

Datenschutzrechtlich problematisch ist die Tatsache, dass in den meisten
Féllen die durch Passwort geschiitzten Inhalte des nicht-6ffentlichen Teils
vollig unverschlisselt im Internet Ubertragen werden, obwohl insbesonde-
re in den Protokollen auch personenbezogene Daten - z.B. bei Bewer-
bungsverfahren - enthalten sein kbnnen. Um zu verhindern, dass Unbe-
fugte Kenntnis von sensiblen personenbezogenen Daten erhalten und
somit die Vertraulichkeit gem. 8 6 Abs. 2 Nr. 1 DSG-LSA geféhrdet wird,
sollten die Seiten des nicht-6ffentlichen Teils SSL-verschlisselt tGbertra-
gen werden. Dabei empfiehlt der Landesbeauftragte, ein SSL-Zertifikat
von einer bei der RegTP akkreditierten Zertifizierungsstelle zu erwerben.

14.1.2.3 Auftragsdatenverarbeitung

Bedient sich die 6ffentliche Stelle bei der Bereitstellung des Ratsinformati-
onssystems einer privaten Firma und werden bei diesem Web-Hosting
auch personenbezogene Daten verarbeitet, so handelt es sich hierbei um
Auftragsdatenverarbeitung i. S. d. § 8 DSG-LSA. Da auf einen privaten
Auftragnehmer die Vorschriften des DSG-LSA nicht anwendbar sind, ist
gem. 8 8 Abs. 6 DSG-LSA vertraglich sicherzustellen, dass der Auftrag-
nehmer die Bestimmungen des DSG-LSA befolgt und sich der Kontrolle
durch den Landesbeauftragten unterwirft. Der Landesbeauftragte ist Gber
die Beauftragungen zu unterrichten (8 8 Abs. 6 Satz 2 DSG-LSA).

14.2 Videos von offentlichen Flachen - Im Park Gberwacht

Aufgrund von Presseberichten erlangte der Landesbeauftragte Kenntnis
davon, dass in einer kreisfreien Stadt die Videouberwachung fur eine 6f-
fentliche Flache - den Stadtpark - wieder eingefiihrt worden war.

Im Rahmen eines Modellversuches war der Stadtpark bereits in den Jah-
ren 1999 bis 2001 durch die Polizei einer entsprechenden Uberwachung
unterzogen worden. Die nunmehr erfolgte Videoluberwachung geht wie-
derum auf die Initiative der Polizei zurlick. Die Bilder laufen auf Bildschir-
men im Polizeirevier auf und werden von dort Gberwacht.
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Die Videouberwachungstechnik wird zwischenzeitlich von der kreisfreien
Stadt bereitgestellt. Da der Polizei die entsprechende Technik landesweit
nur in begrenzter Anzahl zur Verfigung steht und auch andere Kriminali-
tatsschwerpunkte tberwacht werden sollen, hat die Stadt zur Absicherung
einer kontinuierlichen Uberwachung eigene Uberwachungstechnik ange-
schafft.

Auf Nachfrage des Landesbeauftragten gab die Stadt als Grund fur die
Wiedereinfuihrung der Videouberwachung an, dass die Kriminalitatsrate im
Stadtpark nach dem Abbau der VideoUberwachung wieder sprunghaft an-
gestiegen sei. In dem Zeitraum der Uberwachung sei die Anzahl der Straf-
taten insgesamt um 65% gesunken. Zudem nehme die Attraktivitat des
Stadtparks als Naherholungsgebiet in dem Mal3e ab, in dem die Anzahl
der Straftaten zunehme.

Uber den bisherigen Umfang der Uberwachung hinaus kann in begriinde-
ten Fallen auch eine zeitlich begrenzte Videoaufzeichnung erfolgen. Die-
se Aufzeichnungen sind nach der geltenden Rechtslage zuldssig. Die Auf-
nahmen dienen der Gefahrenabwehr und der Kriminalitatsbekampfung. Zu
diesbeziiglichen datenschutzrechtlichen Einwéanden vgl. Ziff. 17.1.2.

14.3 Informantenschutz - Wer informiert, wird geschitzt!

Durch Vertreter einer Tierschutzorganisation erfuhr der Landesbeauftrag-
te, dass nach einer Anzeige von vermuteten Versté3en gegen das Tier-
schutzgesetz bei einem Landkreis von dort die Angaben zur anzeigenden
Person an Dritte - einen Rechtsanwalt - weitergegeben worden sein sol-
len. In der Folge sei der anzeigenden Person eine kostenpflichtige Unter-
lassungserklarung von dem Rechtsanwalt Gbersandt worden.

Die Ermittlungen des Landesbeauftragten ergaben keine Anhaltspunkte
dafur, dass die personenbezogenen Daten der anzeigenden Person durch
den Landkreis weitergegeben worden waren.

Hinzuweisen ist in diesem Zusammenhang jedoch darauf, dass die perso-
nenbezogenen Daten von Behdrdeninformanten den datenschutzrechtli-
chen Regelungen unterliegen und nicht ohne weiteres dem Angezeigten
bzw. dessen Vertreter preisgegeben werden dirfen. So hat auch das Bun-
desverwaltungsgericht in seiner Entscheidung vom 4. September 2003
(BVerwG 5C48.02) darauf hingewiesen, dass das Geheimhaltungsinte-
resse eines Behordeninformanten dann das Informationsinteresse des
Betroffenen Uberwiegt, wenn keine Anhaltspunkte dafur vorliegen, dass
der Informant wider besseren Wissens oder leichtfertig falsche Behaup-
tungen aufgestellt hat.

14.4 Strafanzeigen im Internet - Keine Information fir jedermann
Aufgrund der Eingabe eines Blrgers hat der Landesbeauftragte bei einem

Zweckverband eine Kontrolle durchgefihrt und festgestellt, dass auf des-
sen Internetseite eine gegen den Verbandsvorsitzenden und seinen Stell-
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vertreter gerichtete Strafanzeige fur jedermann zugénglich eingestellt wor-
den war.

Rechtlich handelt es sich bei der Veréffentlichung personenbezogener Da-
ten im Internet um eine Datenlbermittlung an nicht-6ffentliche Stellen in
das Ausland nach den 88 12 und 13 DSG-LSA, da diese Daten von belie-
bigen Orten und Personen aus der ganzen Welt abgefragt werden kon-
nen. Daneben stellt die Verbreitung personenbezogener Daten Uber das
Internet eine vollig neue Qualitat der Veroffentlichung dar. Sie erreicht
weltweit einen ungleich groBeren Personenkreis als jede auflagenbe-
grenzte papierene Verotffentlichung. Eine solche globale Verfiigbarkeit
steht im krassen Gegensatz zu der lokalen Begrenzung des Aufgaben-
und Wirkungskreises eines Zweckverbandes. Weder ist es Aufgabe eines
Zweckverbandes, den Internetnutzern auf der ganzen Welt frei Haus In-
formationen Uber Vorgange in seinem Bereich zu liefern, noch haben In-
ternetnutzer aufRerhalb des lokalen Raumes und ohne Beziehung zur
Kommune ein generelles berechtigtes Interesse an solchen Informationen.

Eine andere Rechtsgrundlage fur diese Datentbermittlung gibt es nicht.
Nach Art. 6 Abs. 1 der Verfassung des Landes Sachsen-Anhalt hat jeder
Blrger das Recht auf Schutz seiner personenbezogenen Daten. In dieses
Recht darf aber durch offentliche Stellen des Landes nur durch oder auf-
grund eines Gesetzes eingegriffen werden. Ein Eingriff ist vorliegend we-
der durch die allgemeinen datenschutzrechtlichen Bestimmungen noch
aufgrund einer bereichsspezifischen Regelung zulassig.

Zwar ware als bereichsspezifische Regelungen an das GKG-LSA und die
GO LSA zu denken. Keines dieser Gesetze ermachtigt aber zu einer Ver-
offentlichung im Internet. Eine Datentbermittlung ist auch nach dem DSG-
LSA als allgemeiner datenschutzrechtlicher Regelung nur zulassig, wenn
dieses Gesetz selbst oder eine andere Rechtsvorschrift sie erlaubt bzw.
anordnet oder Betroffene einwilligen.

Da die Voraussetzungen des 8§ 13 Abs. 1 DSG-LSA nicht gegeben waren,
konnte eine Veroffentlichung nur in Frage kommen, wenn der Betroffene
seine Einwilligung zur Veroffentlichung im Internet erklart hatte. Eine sol-
che Einwilligung zur Datenubermittlung hatte in diesem Fall aber nicht
vorgelegen. Die Verdoffentlichung im Internet war daher unzulassig.

Der Zweckverband wurde durch den Landesbeauftragten auf die Rechts-
lage hingewiesen und gebeten, auch die Verbandsversammlung entspre-
chend zu unterrichten. Uber die Unterrichtung der Verbandsversammiung
wurde dem Landesbeauftragten ein Nachweis vorgelegt.

14.5 Sitzungen des Gemeinderates - Das Band lauft mit

Dem Landesbeauftragten wurde durch einen Petenten mitgeteilt, dass bei
Sitzungen eines Gemeinderates Tonbandaufzeichnungen gefertigt wur-
den. Sie sollten dazu dienen, dem Protokollfiihrer die Niederschrift zu er-
leichtern. Auch wahrend des nicht-6ffentlichen Teils der Sitzungen erfolg-
ten Bandmitschnitte. Diese Aufnahmen wurden dem Bulrgermeister und
dem protokollierenden Verwaltungsmitarbeiter vorgespielt, die dessen In-
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halt mit der entsprechenden Niederschrift abstimmten. Zudem war bei ei-
nigen Sitzungen nicht deutlich, ob Aufzeichnungen tatsachlich erfolgten
oder nicht. Die anwesenden Gaste wurden weder uber die Tonbandauf-
zeichnung informiert noch nach ihrem Einverstandnis gefragt.

Im Rahmen seiner Prifung hat der Landesbeauftragte anhand der Ge-
schaftsordnung der Gemeinde festgestellt, dass der Protokollfihrer in ei-
ner Gemeinderatssitzung die Mdglichkeit hat, zur Erleichterung der Auf-
nahme der Niederschrift Tonbandaufzeichnungen zu fertigen. Nach Fer-
tigstellung, Unterzeichnung und Genehmigung der Niederschrift sind die
Aufzeichnungen wieder zu léschen.

Der Landesbeauftragte hat gegen diese Verfahrensweise keine Beden-
ken, wenn die Aufzeichnung nur den fur die Fertigstellung und Aufzeich-
nung der Niederschrift verantwortlichen Personen zuganglich ist und bis
zur L6schung sicher aufbewahrt wird. Verantwortliche Personen werden
im Regelfall die Protokollfihrenden und der Blrgermeister sein.

Die Rechte der Gemeinderatsmitglieder richten sich in diesem Fall aus-
schlie3lich nach den Vorschriften der Gemeindeordnung. Zu den Rechten
gehdren die Anspriche auf richtige Wiedergabe der Beitrage und die Mdg-
lichkeit, die Aufzeichnungen der Redebeitrdge im Streitfall vor Genehmi-
gung der Niederschrift im Beisein des Protokollfiihrers und des Birger-
meisters abzuhoren. Allerdings ist bei 6ffentlichen Sitzungen die Sperrvor-
schrift in 8 50 Abs. 2 GO LSA zu berucksichtigen.

Die rechtliche Situation ist grundlegend anders zu bewerten, wenn Vertre-
ter der Presse Tonbandaufzeichnungen von Gemeinderatssitzungen an-
fertigen. Da hier eine nicht absehbare weitere Verwendung maglich ist,
sind Aufzeichnungen durch Pressevertreter nicht zulassig, wenn auch nur
ein Gemeinderatsmitglied einer Aufzeichnung widerspricht. Ganzlich aus-
geschlossen sind Bandmitschnitte der Presse wahrend der Birgerfrage-
stunden.

14.6 Einsatz von Parkkrallen bei der Verwaltungsvollstreckung

Im Berichtszeitraum konnte vielfach der Presse entnommen werden, dass
einzelne Gemeinden beabsichtigten, sdumige Schuldner durch den Ein-
satz so genannter Parkkrallen zu pflichtgemaRen Zahlungen anzuhalten.
Einmal wurde eine Burgermeisterin mit der Bemerkung zitiert, man wolle
einen Erziehungseffekt erzielen.

Sicher ist die konsequente Beitreibung 6ffentlicher Forderungen geboten.
Ob dabei das Vollstreckungsrecht ein Instrument zur Erziehung mundiger
Birger ist, kann dahinstehen. Jedenfalls hat die Vollstreckung unter Be-
achtung der rechtlichen und gesetzlichen Grenzen stattzufinden. Hierauf
hat der Landesbeauftragte in mehreren Fallen hingewiesen.

Das Anbringen von Parkkrallen fiihrt zu einer Prangerwirkung. Der Halter

eines Kraftfahrzeuges ist zumindest Verwandten, Nachbarn und Freunden
haufig bekannt. Zu dieser so bestimmbaren Person wird durch die Park-
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kralle die Information Gbermittelt, dass sie als saumiger Schuldner ange-
sehen wird. Die Ubermittlung dieser personenbezogenen Information be-
dirfte einer Rechtsgrundlage (8§ 4 Abs. 1 DSG-LSA).

Das bloRRe ,Stilllegen“ eines Kraftfahrzeugs mit dem Ziel der Freigabe
nach der Begleichung der Zahlungsriickstande als vollstreckungsrechtli-
che Motivation ist im Katalog der VollstreckungsmalRnahmen des Verwal-
tungsvollstreckungsgesetzes des Landes Sachsen-Anhalt nicht vorgese-
hen.

Denkbar ware lediglich eine Vollstreckung in den Pkw durch Pfandung.
Dabei sind jedoch die rechtlichen Voraussetzungen zu beachten.

Zunachst ist zu bericksichtigen, dass die Ermittlung des Fahrzeughalters
im Zusammenhang mit der Vollstreckung auf der Grundlage des § 39
Abs. 3 Satz 1 Nr. 1a) StVG erst dann erfolgen darf, wenn eine Forderung
in Hohe von mindestens 500 € aussteht. Den Zeitungsmeldungen war je-
doch zu entnehmen, dass beabsichtigt ist, bei ,vergleichsweise geringen
Betragen“ mit Hilfe der Parkkralle vorzugehen. In diesen Féllen dirfte
schon keine Halterauskunft erfolgen.

Selbst wenn die Eigenschaft als Kraftfahrzeughalter rechtmalilig bekannt
geworden ist, ist die Pfandung eines Pkw bei geringen Schuldbetragen
grundsétzlich unzulassig. Die Pfandung eines in der Regel wesentlich ho-
herwertigen Pkw ware unverhaltnismalig. So gebietet § 27 Abs. 2 VwVG
LSA, dass die Pfandung nicht weiter ausgedehnt werden darf, als es zur
Deckung der beizutreibenden Geldbetrdge und der Kosten der Vollstre-
ckung erforderlich ist.

Der Landesbeauftragte hat darauf hingewiesen, dass die Rechtswidrigkeit
der Vollstreckungsmalinahme gleichzeitig dazu flihren wirde, dass die
Ubermittlung der Information der Schuldnereigenschaft rechtswidrig ist.
Liegen jedoch die Voraussetzungen fir eine rechtmafige Pfandung
grundsatzlich vor, kann eine Guterabwagung zwischen dem Interesse des
Steuerschuldners am Schutz seiner personlichen Daten einerseits und
dem Interesse des Staates an der Sicherung seines Steueraufkommens
durch effiziente Verfahren und an der gleichméafigen Besteuerung der
Blrger andererseits ergeben, dass die Anlegung einer Parkkralle auch
aus datenschutzrechtlicher Sicht zulassig ist.

15. Landtag

151 Kleine Anfrage im Landtag - Eine Fortsetzung
Der Antwort auf eine Kleine Anfrage hatte die Landesregierung die Kopie
der Teilnehmerliste zur Griindungsversammlung eines Vereins beigefligt.
In dieser Liste wurden die Grundungsmitglieder namentlich mit Privatad-

resse und Unterschrift aufgefiihrt. Im Rahmen der Offentlichkeitsarbeit
hatte die Landtagsverwaltung die Antwort unverandert in das Internetan-
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gebot des Landtages eingestellt. Der Landesbeauftragte hatte hiertber
bereits im VI. Tatigkeitsbericht (Ziff. 15) berichtet.

Mit der Landtagsverwaltung wurde die rechtliche Seite besprochen. Wie
diese - und auch mehrheitlich die Konferenz der Landtagsdirektoren - ist
der Landesbeauftragte der Rechtsauffassung, dass jedes Verfassungsor-
gan die rechtliche Verantwortung fur seine Handlungen tragt.

Werden also durch die Landesregierung Anfragen beantwortet, welche
personenbezogene Daten Betroffener beinhalten, so prift die Landesre-
gierung zum einen, ob eine Information zu einzelnen Personen uberhaupt
erforderlich ist, um die Fragen zu beantworten. Zudem Kklart sie, ob im
Rahmen ihrer Auskunftspflicht u.a. Rechte Dritter betroffen sein kdnnten,
und sie darum die Auskunft nach Art. 53 der Verfassung des Landes
Sachsen-Anhalt (Verf LSA) verweigern musste. Aufgrund der Kontrollkom-
petenz des Parlaments wird diesem allerdings nur selten eine Information,
sei sie auch personenbezogen, verwehrt werden durfen. Wie das Bundes-
verfassungsgericht (BVerfG) zuletzt in einem Beschluss vom 30. Marz
2004 - 2 BvK 1/01 - (vgl. ZParl 2004, 487) dargelegt hat, erfordert die Be-
grenzung eines parlamentarischen Informationsverlangens durch die Re-
gierung im Einzelfall eine nachvollziehbare Begriindung und Abwéagung
der unterschiedlichen Interessen von Regierung, eines ggf. betroffenen
Dritten einerseits und des Informationsanspruchs des Parlaments ande-
rerseits.

Vor diesem Hintergrund ist es von besonderer Bedeutung, zwischen der
Ubermittlung von Informationen an die Abgeordneten und der weiteren Of-
fentlichkeitsarbeit des Landtages zu unterscheiden. Der umfassende An-
spruch der Abgeordneten auf unveranderte Uberlassung von Informati-
onspapieren der Regierung ist verfassungsrechtlich verankert. Gleiches
gilt bezuglich der Veréffentlichung solcher Informationen durch den Land-
tag nicht in entsprechender Weise.

Aus den Regelungen in § 19 Abs. 4 und § 82 Abs. 2 der Geschaftsord-
nung des Landtags wird deutlich, dass die Landtagsverwaltung nicht ver-
pflichtet ist, Landtagsdrucksachen (ber das Internet einer weltweiten Of-
fentlichkeit zuganglich zu machen. Das Landesparlament hat den verfas-
sungsrechtlichen und rechtstatsachlichen Unterschied zwischen einem In-
formationszugang Uber das Internet und einer Einsichtnahme beim Land-
tag gesehen und den fir die Grundrechte betroffener Birgerinnen und
Birger schonenderen Weg der Einsicht beim Landtag gewahlt.

Die Verwaltung des Landtags muss in jedem Einzelfall die Entscheidung
treffen, ob und ggf. welche Informationen sie auf der Internetseite des
Landtags weltweit und nicht riickholbar zur Verfigung stellen will und darf.
Die weitergehende Internetverdffentlichung von Landtagspapieren dient
nicht der Erfullung der verfassungsrechtlich gebotenen Informationspflicht
des Landtags und seiner Mitglieder, sondern stellt einen besonderen Mo-
dus der Offentlichkeitsarbeit dar, auf den die Personlichkeitsrechte scht-
zenden Regelungen anwendbar sind, insbesondere Art. 1 Abs. 1, 2 Abs. 1
GG, Art. 6 Abs. 1 Verf LSA, §8 4 Abs. 2 Nr. 3 Landespressegesetz sowie
die Bestimmungen des DSG-LSA. Demzufolge stellt es keinen Eingriff in
die Rechte eines Verfassungsorgans dar, wenn der Landtag anlasslich der
Veroffentlichung von Drucksachen, insbesondere im Internet, personen-
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bezogene Daten auf das zuldssige Mal3 begrenzt. Der Anspruch der par-
lamentarischen Fragesteller auf eine Antwort der Landesregierung wird in
keiner Weise beschrénkt, da ihnen die Antwort in der von der Landesre-
gierung Ubermittelten Fassung zugeleitet wird.

Nachdem dies einhellige Meinung zu sein schien, konnte der Landesbe-
auftragte also davon ausgehen, dass die Landtagsverwaltung kunftig in
adaquater Weise verfahren wirde und die schutzwirdigen Belange Be-
troffener bei ihrer Offentlichkeitsarbeit, auch soweit sie dabei das Medium
Internet nutzt, berticksichtigen wirde.

Trotzdem kam es 2004 zur erneuten Veroéffentlichung personenbezogener
Daten, indem eine Liste zu Beratervertragen auf der Internetseite des
Landtages eingestellt wurde. Der Landesbeauftragte hat dies kritisiert und
erneut darauf hingewiesen, dass solches ohne Einwilligung der Betroffe-
nen grundsatzlich nicht hinnehmbar ist. Auch das Urteil des Verfassungs-
gerichts Mecklenburg-Vorpommerns vom 19. November 2002 (LKV 2003,
182), welches u.a. die Uber das Internet vorgenommene Veroéffentlichung
von Daten von Rechtsanwalten zum Gegenstand hat, fuhrt nicht zu einer
anderen Einschatzung, da diese Personen nach Auffassung des Gerichts
nur in ihrer (6ffentlichen) Rolle als Organ der Rechtspflege betroffen wa-
ren.

Zusammenfassend stellt der Landesbeauftragte klar, dass sich Offentlich-
keitsarbeit offentlicher Stellen nur in ihrer grundsétzlichen Zulassigkeit
bzw. Notwendigkeit, jedoch nicht bezlglich des gewahlten Modus aus
dem Demokratieprinzip rechtfertigt.

Die Offentlichkeitsarbeit nicht nur des Landtages, sondern - wegen der
Vielzahl ihrer Internetseiten - besonders auch jene der kommunalen Kor-
perschaften, muss sich immer an der nicht einschrénkbaren Menschen-
wirde der Betroffenen ausrichten. Das BVerfG hat mehrfach betont, dass
die Menschenwirde tragendes Konstitutionsprinzip und oberster Verfas-
sungswert ist und es mit der Wirde des Menschen nicht vereinbar ist, ihn
zum bloRen Objekt der Staatsgewalt zu machen. Dies geschieht jedoch,
wenn die Daten Betroffener ohne deren Einwilligung bzw. schon ohne de-
ren Kenntnis auf einer Internetseite durch 6ffentliche Stellen weltweit ver-
fugbar gemacht werden.

Um eine Diskussion Uber eine gesetzliche Regelung zur Erweiterung der
Befugnisse bei der Offentlichkeitsarbeit zu vermeiden, weist der Landes-
beauftragte klarstellend darauf hin, dass ein Bedurfnis zur normativen Zu-
lassung von Internetverdffentlichungen personenbezogener Daten in die-
sem Zusammenhang verfassungsrechtlich nicht vertretbar sein dirfte.

15.2 Verwendung von personenbezogenen Daten aus Gerichtsverfahren wéah-
rend einer Landtagssitzung

Ein Petent wandte sich mit Folgendem an den Landesbeauftragten:

Er betreibe ein Gerichtsverfahren, welches nun beim Oberlandesgericht
(OLG) des Landes Sachsen-Anhalt anhangig sei. Im Laufe dieses Verfah-
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rens habe seine Birgermeisterin, zur Schilderung der besonderen sozia-
len Situation des Petenten, ein Schreiben an das OLG gerichtet.

Nun seien im Laufe einer Landtagssitzung von einem Landtagsabgeord-
neten Informationen aus diesem Schreiben zitiert worden. Zudem sei die-
ser Sachverhalt in der Folge in der Presse, wenn auch ohne Namensnen-
nung, nachzulesen gewesen.

Der Landesbeauftragte teilte nach Uberprifung der Geschehnisse dem
Petenten mit, dass auch nach seiner Auffassung das Grundrecht des Pe-
tenten auf Schutz seiner personenbezogenen Daten (Artikel 6 Abs. 1 der
Verfassung des Landes) beeintrachtigt worden ist.

Dies geschah zweifach; zum einen durch die Weitergabe des Briefes an
den Landtagsabgeordneten. Denn hier musste eine zur Einsicht in diese
Unterlagen befugte Person Dritten vorsatzlich oder fahrlassig den Zugang
zu dem streitigen Schreiben verschafft und damit die Ubermittlung person-
licher Informationen des Petenten ermdglicht haben. Zum anderen ge-
schah es auch durch die Art und Weise der Verwendung. Zwar erfolgte
keine namentliche Bezeichnung des Petenten, seine ldentifizierung mit
Hilfe der Daten, welche im Protokoll der Landtagssitzung offentlich zu-
ganglich sind, ware jedoch trotzdem madglich gewesen.

Auf welchem Weg das Schreiben zu dem Landtagsabgeordneten gelang-
te, konnte nicht geklart werden.

Dieser selbst berief sich auf Nachfrage auf das allen Abgeordneten nach
der Verfassung des Landes Sachsen-Anhalt zustehende Recht, Auskiinfte
Uber die Herkunft ihnen zugeleiteter Informationen zu verweigern.

Das gleichfalls befragte OLG teilte dem Landesbeauftragten mit, dass das
Schreiben im Rahmen der verfassungsrechtlichen Pflicht, rechtliches Ge-
hor zu gewahren, ausschliel3lich den Verfahrensbeteiligten zugeleitet wor-
den war. Auch nach einer Kontrolle, die bei einem verfahrensbeteiligten
Landkreis durchgefiihrt wurde, ergaben sich keine weiteren Hinweise, wie
das Schreiben tbermittelt wurde.

Letztlich liel3 sich nur feststellen, dass die Kopie des Schreibens dem Ab-
geordneten vermutlich nicht von einer der ,beteiligten* 6ffentlichen Stellen
zugeleitet wurde.

Der Landesbeauftragte erklarte dem Petenten, dass er keine gesetzliche
Grundlage fir eine Untersuchung bei privaten Stellen hat und ihm bezlg-
lich des Landtags lediglich ein Beratungsrecht obliegt.

Er gab ihm abschlieRend den Hinweis, andere Mdglichkeiten, wie z.B. ei-
ne Strafanzeige wegen Verletzung der Privatsphéare, in Betracht zu zie-
hen.

15.3 Einsicht in Unterlagen des Petitionsausschusses
Im Rahmen eines Petitionsverfahrens begehrte ein Petent Einsicht in die
Akten des Petitionsausschusses des Landtags. Nachdem ihm diese ver-

weigert worden war, bat er den Landesbeauftragten um Unterstltzung bei
der Einsicht in ihn betreffende Unterlagen.
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Da er davon ausging, der Landesbeauftragte kénne ihm aufgrund der U-
bertragenen Befugnisse zu einer Einsicht verhelfen, musste der Petent
zunachst Uber die anzuwendenden gesetzlichen Regelungen ebenso in-
formiert werden, wie Uber die gesetzlich festgelegten Befugnisse des Lan-
desbeauftragten fur den Datenschutz. Im Gegensatz zur Auffassung des
Petenten verfugt der Landesbeauftragte bereits von Verfassungs wegen
Uber keine Vollzugskompetenzen, schon gar nicht gegentber dem Parla-
ment. Dem Petenten wurde mitgeteilt, dass der Landesbeauftragte ge-
genuber offentlichen Stellen keine Weisungen, etwa zur Erteilung von Ak-
teneinsicht erteilen kann. Seine Kontrollfunktion, welche sich im scharfsten
Fall in einer férmlichen Beanstandung realisieren wirde, bezieht sich beim
Parlament lediglich auf dessen verwaltende Tatigkeit. Im Ubrigen nimmt er
vornehmlich eine beratende Funktion wahr.

Da der Petent zur gleichen Thematik Akteneinsicht in Unterlagen einer
Stadt begehrte, wurde er vom Landesbeauftragten auch tber die wesent-
lichen Aspekte beziglich des Informationszugangs zu Behoérden infor-
miert.

Neben der Mdglichkeit, nach 8 29 VwVfG LSA Akteneinsicht verlangen
zu konnen, soweit die Verteidigung eigener rechtlicher Interessen eines
Verfahrensbeteiligten dies erfordert, steht Betroffenen nach § 15 DSG-
LSA die Moglichkeit offen, Auskunft u.a. Uber die Nutzung der eigenen
personenbezogenen Daten zu beantragen. Diese Auskunft kann nur unter
gesetzlich festgelegten Voraussetzungen verweigert werden. Diese Rege-
lung gewaéhrt jedoch keinen Anspruch auf Einsicht der Betroffenen in Ak-
ten oder Anspruch auf Uberlassen von Aktenausziigen in Kopie. Die je-
weilige Stelle ist indessen nicht gehindert, diese weitergehenden Mdglich-
keiten einzuraumen.

Im konkreten Fall teilte die betreffende Stadt dem Landesbeauftragten
unaufgefordert mit, dass der Petent uneingeschrankt in die ihn betreffen-
den Vorgange einsehen kann. Dieses Angebot wurde vom Petenten ge-
nutzt.

Von ihm vermutete Veranderungen des Akteninhalts (,Sauberung“ von
Akten) konnten nicht festgestellt werden.

16. Personalwesen

16.1 Aufbewahrung von Anlassbeurteilungen im Zusammenhang mit Auswahl-
entscheidungen

Der Landesbeauftragte fur den Datenschutz Bremen befragte unter Be-
zugnahme auf die Entscheidung des BVerwG vom 21. August 2003 (Az.
2 C 14.02) alle Landesbeauftragten zur Verfahrensweise der Lander beim
Umgang mit Anlassbeurteilungen im Zusammenhang mit einem Auswabhl-
verfahren.

Hierzu nahm der Landesbeauftragte wie folgt Stellung:

In Sachsen-Anhalt sind Beurteilungen zur Personalakte zu nehmen.
Grundlage hierfiir ist der 8 90 Abs. 1 Satz 2 BG LSA, in dem es heif3t:
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"Zur Personalakte gehdren alle Unterlagen einschliel3lich der in Dateien
gespeicherten, die den Beamten betreffen, soweit sie mit dem Dienstver-
haltnis in einem unmittelbaren inneren Zusammenhang stehen (Personal-
aktendaten); andere Unterlagen durfen in die Personalakte nicht aufge-
nommen werden."

Da die Beurteilung, egal ob Regel- oder Anlassbeurteilung, die Eignung
und Befahigung des Beamten im Beurteilungszeitraum widerspiegelt, wird
ein unmittelbarer Zusammenhang mit dem Dienstverhaltnis bejaht.

Ein Beurteilungsbeitrag, der von einem unmittelbaren Vorgesetzten oder
von einem friheren Erstbeurteiler bei Wechsel des Unterstellungsverhalt-
nisses im Beurteilungszeitraum abgefordert wurde, ist jedoch nach end-
gultiger Aufnahme der Beurteilung in die Personalakte zu vernichten.

16.2 Umsetzung der Beurteilungsrichtlinien

Der Landesbeauftragte erhielt von einigen Mitarbeitern Oberster Landes-
behdrden zu Beginn der Berichtsperiode Eingaben zur Umsetzung der
seinerzeit gultigen Beurteilungsrichtlinien. Darin waren zunachst Quoten-
vorgaben im Hinblick auf die Zulassigkeit h6herer Benotungen gemacht
worden. Im Ubrigen war die Einsetzung eines Beurteilungsgremiums mit
beratender Funktion gestattet worden. Aufgrund der angedachten Verfah-
rensweise in den einzelnen Ressorts hatten die Petenten den Verdacht,
dass die zu erstellenden Beurteilungsentwuirfe zunachst zentral gesam-
melt und dann in gro3erer Runde ,ausgehandelt* werden.

Der Landesbeauftragte hat die Obersten Landesbehorden in Gesprachen
und schriftlich auf Folgendes hingewiesen:

Nach Inhalt und Zweck ist die dienstliche Beurteilung eine AuRerung des
Vorgesetzten Uber die Eignung, Beféahigung und fachliche Leistung des
Beamten unter Bezugnahme auf den Beurteilungszeitraum. Dabei wird in
der Regel eine unbestimmte Vielzahl nicht benannter Einzeleindricke
wahrend des Beurteilungszeitraums in einem Wert berucksichtigt.

Deshalb mussen die Beurteilungen nach der bekannten obergerichtlichen
Rechtsprechung in der Regel vom unmittelbaren Dienstvorgesetzten ab-
gegeben werden. Der hohere Dienstvorgesetzte kann Beurteilungen zur
Herbeifihrung maoglichst einheitlicher Beurteilungsmal3stabe Uberprifen
und gegebenenfalls &ndern. Dabei muss er jedoch selbst in der Lage sein,
Fahigkeiten und Leistungen des einzelnen Beamten abzuschéatzen.

Beurteilungsdaten gehdren zu den besonders vertraulichen Personalak-
tendaten. Eine Erorterung der Starken und Schwachen der zu Beurteilen-
den ist daher nur unter den zusténdigen Beurteilern zuléssig. Die Schutz-
waurdigkeit solcher personbezogenen Daten ist auch bei Beurteilungen im
Entwurfstadium gegeben.
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Beurteilungsgremien dirfen sich somit, soweit sie mit Personen besetzt
sind, die nicht selbst zur Beurteilung des Betroffenen berufen sind, nicht
mit individuellen Bewertungen, sondern nur mit generell anzulegenden
Wertmal3staben befassen. Fur eine grundrechtsrelevante Bekanntgabe
von personenbeziehbaren Bewertungsdaten an solche Gremien fehlt die
erforderliche Rechtsgrundlage.

16.3 Sammelverfiigungen

Das im 8§90 Abs.1 Satz1 BG LSA normierte Personalaktengeheimnis
erfordert, Personakten vertraulich zu behandeln und vor unbefugter Ein-
sicht zu schitzen. Daher ist es grundsatzlich unzuldssig, Personalaktenin-
formationen zu einer Person in Personalakten von anderen Personen zu
speichern. Nimmt eine der anderen Personen in ihre Personalakte Ein-
sicht, ist der Tatbestand der Ubermittlung erfullt (§ 2 Abs. 5 Nr. 3a DSG-
LSA). Hierfur gibt es keine Rechtsgrundlage. Bei Unterlagen, die parallel
laufende PersonalmalRnahmen zu mehreren Personen betreffen und diese
Personen namentlich auffiihren (so genannte Sammelverfigungen), dir-
fen deshalb bei der Einfigung in die Personalakte nur die personenbezo-
genen Informationen zu der jeweils betroffenen Person ungeschwarzt
bleiben. Schwarzungen sind allerdings derart durchzufihren, dass das
Ziel, die Kenntnisnahme von personenbezogenen Daten auszuschliel3en,
auch tatsachlich erreicht wird.

Bei Prufungen durch den Landesbeauftragten wurde haufig festgestellt,
dass Sammelverfigungen achtlos als Ablichtung in die jeweilige Perso-
nalakte gegeben worden sind. Teilweise war in den Dienststellen zwar ein
Problembewusstsein vorhanden. Das Schwarzen der Daten nichtbetroffe-
ner Personen wurde aber so oberflachlich durchgefiihrt, dass die Namen
dennoch ohne weiteres erkennbar waren. Daher sieht sich der Landesbe-
auftragte veranlasst, noch einmal ausdricklich auf die oben genannte
Problematik der Sammelverfiigungen hinzuweisen.

16.4 Amtsarztliche Gutachten

Das Personalamt eines Landkreises teilte im Rahmen einer Prufung mit,
dass bereits in drei Fallen durch das Personalamt in Auftrag gegebene
amtsarztliche Gutachten zum Schutze des Mitarbeiters vor sich selbst
nicht in der Personalakte, sondern gesondert aufbewahrt worden seien.
Ursache seien Hinweise des jeweiligen Amtsarztes gewesen. In einem
Fall hat beispielsweise das Gutachten den Befund einer unheilbaren Er-
krankung ergeben.

Der Landesbeauftragte wies hierzu auf 8§ 90 Abs. 1 und 2 BG LSA hin.
Danach gehoren Unterlagen, die mit dem Beschaftigungsverhaltnis in ei-
nem unmittelbaren inneren Zusammenhang stehen, in die Personalakte.
Dies betrifft insbesondere auch grundlegende Unterlagen Uber unfallbe-
dingte Abwesenheit sowie langerfristige Erkrankungen, die die Arbeits-
pflicht dem Grunde nach berthren. Der Grundsatz der Einheit und Voll-
standigkeit der Personalakte gebietet auch die Aufnahme von amtsarztli-
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chen Gutachten, die schwerwiegende medizinische Feststellungen fir den
Betroffenen enthalten. Das Grundrecht auf informationelle Selbstbestim-
mung in Gestalt des Rechts auf Einsicht in die vollstandige Personalakte
darf nicht durch firsorgliches Ausgliedern schwerwiegender amtsarztlicher
Gutachten auf arztliches Anraten umgangen werden. Eine Ausnahmesitu-
ation konnte nach hdchstrichterlicher Rechtsprechung allenfalls dann ge-
geben sein, wenn konkrete Anhaltspunkte fur eine Selbstmordgefahr bzw.
daflr bestinden, dass der Betroffene bei seinem Verlangen auf Aktenein-
sicht und damit bei der Austibung seines Selbstbestimmungsrechtes in
der Fahigkeit krankhaft eingeschrankt war, seinen Willen frei zu bestim-
men.

Die Dienststelle hat aber nach § 90c Abs. 3 BG LSA die Moglichkeit, dass
Einsichtsverfahren zu beeinflussen. In diesem Rahmen kdnnte sie darauf
hinwirken, den betroffenen Mitarbeiter zur Zustimmung zu bewegen, dass
ein Arzt an der Er6éffnung des amtsarztlichen Gutachtens teilnimmt.

16.5 Personaldatenibermittiung an Kollegen

Das Personalamt einer Hochschule hatte eine Mitarbeiterin schriftlich ge-
beten, sich einer amtsarztlichen Untersuchung zu unterziehen, da sie ge-
sundheitliche Probleme habe, nicht langere Zeit stehen, sitzen oder gehen
und auch nicht Gber langere Zeit am PC arbeiten kdnne.

Eine Ablichtung des Schreibens wurde auch dem Institutsdirektor tibermit-
telt. Damit wollte das Personalamt darauf hinweisen, dass man der Anre-
gung des Institutsdirektors, eine Dienstfahigkeitsuntersuchung vorzuneh-
men, gefolgt ist. Der Institutsleiter hatte das Schreiben mit anderen
Schreiben ,an alle Kollegen - im Hause -“ weitergeleitet.

Die Uberpriifung der Angelegenheit in der Hochschule hat ein knappes
halbes Jahr gedauert. Die Institutsleitung teilte mit, dass nicht mehr nach-
vollziehbar sei, wie das Schreiben an andere Personen gelangen konnte.
Es sei lediglich beabsichtigt gewesen, den Vorstand des Instituts zu infor-
mieren.

Die vielfaltigen Informationen bezogen sich auf den Gesundheitszustand
und seine Konsequenzen fur das Beschaftigungsverhaltnis. Sie unterlie-
gen als Gesundheitsinformationen nach § 2 Abs. 1 Satz 2 DSG-LSA als
personenbezogene Daten besonderer Art einem besonderen bundes-,
landes- und europarechtlich vorgegebenen Schutz. Zudem stehen die Da-
ten in einem unmittelbaren inneren Zusammenhang mit den Rechten und
Pflichten aus dem Arbeitsverhaltnis. Nach 8§ 28 Abs. 1 DSG-LSA i.V.m.
8§ 90 Abs. 1 Satz 2 BG LSA handelte es sich damit um Personalaktenda-
ten, die dem Personalaktengeheimnis unterliegen. Personalaktendaten
durfen nur fur Zwecke der Personalverwaltung oder Personalwirtschaft
verwendet werden. Nur zu diesen Zwecken dirfen Beschaftigte Zugang
haben (8 90 Abs. 1 Satz 3, Abs. 3 BG LSA).

Eine Rechtfertigung der Weiterleitung der Informationen an einen unzu-
standigen, grofl3eren Personenkreis war nicht ersichtlich. Auch die Hoch-
schule ging von einer unzuldssigen Ubermittlung von Personaldaten aus.
Der Landesbeauftragte hat den Vorgang formell beanstandet.
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Aufbewahrung von Dienstaufsichtsbeschwerden

Bei der Kontrolle einer Polizeidirektion wurden auch Vorgange zu unbe-
grundeten Dienstaufsichtsbeschwerden Uber Beamte Uberpruft.

Im Zimmer des zustandigen Sachbearbeiters fanden sich ca. 30 Akten-
ordner mit jeweils etwa 20 Dienstaufsichtsbheschwerdevorgangen.
Ausweislich der Auszeichnung auf dem Ordnerriicken reichten die Vor-
gange bis 1991 zurtick. Aus den Jahren 1993, 1994, 1995 und 1997 fan-
den sich teilweise mehrere Vorgénge. Einige einzelne Ordner fuhrten gut
20 Beschwerdevorgéange eines einzelnen Beschwerdefiihrers aus dem
letzten Jahrzehnt auf.

Die Notwendigkeit der Aufbewahrung wurde zun&chst damit begrindet,
dass einzelne Beschwerdefuhrer regelmalig Uber lange Jahre Beschwer-
den einlegen, die Uberwiegend auf vorherige Vorgédnge Bezug nehmen.

Fur die sachdienliche Beantwortung sei daher ein Ruckgriff auf die vorhe-
rigen Vorgange erforderlich. Zudem sei ein langeres Aufbewahren erfor-
derlich, um Berichtspflichten gegeniiber der obersten Landesbehérde
Rechnung zu tragen. Gelegentlich seien auch Informationen fur den Peti-
tionsausschuss des Landtages zur Verfligung zu stellen.

Der Landesbeauftragte musste die Polizeidirektion darauf hinweisen, dass
die Aufbewahrung von Vorgangen zu Dienstaufsichtsbeschwerden zurtick
bis in das Jahr 1991 datenschutzrechtlich bedenklich ist (vgl. VI. Tatig-
keitsbericht, Ziff. 16.5). Die auf den betroffenen Beamten bezogenen In-
formationen werden in Sachakten gefihrt. Das Speichern in Sachakten ist
nach 8 10 Abs. 1 DSG-LSA nur insoweit zulassig, als es zur Erfullung der
in der Zustandigkeit der verantwortlichen Stelle liegenden Aufgaben erfor-
derlich ist und fir Zwecke erfolgt, fur die die Daten erhoben worden sind.
Eine Datensammlung auf Vorrat fir vorlaufig unbestimmte Zwecke ist im
Hinblick auf das betroffene Grundrecht verfassungsrechtlich unzulassig
(vgl. BVerfGE 65,1). Die Erforderlichkeit der Aufbewahrung von teilweise
bis zu Uber 10 Jahre alten Dienstaufsichtsbeschwerdevorgangen ist nicht
ersichtlich. Es ist zwar der Mdglichkeit Rechnung zu tragen, dass sich ein
Beschwerdefiuhrer mit der Zuriickweisung seines Vorbringens evtl. nicht
zufrieden gibt und weitere Beschwerden einlegt. Auch kann es im engen
zeitlichen Zusammenhang vorkommen, dass der konkrete Sachvorgang
Gegenstand einer Berichtspflicht oder einer Zuarbeit fir den Petitionsaus-
schuss des Landtages wird. Eine Aufbewahrung erscheint daher insoweit
erforderlich, als nach realistischer Einschatzung unter Bericksichtigung
der betroffenen Grundrechte und der Flrsorgepflicht gegeniber dem be-
troffenen Mitarbeiter die Bearbeitung des Vorgangs aus datenschutzrecht-
licher Sicht noch nicht vollstandig abgeschlossen ist. In ganz besonders
gelagerten Einzelfallen kann ggf. bericksichtigt werden, dass ein Be-
schwerdefihrer in regelméafligen Abstdnden nach wenigen Monaten er-
neut Beschwerden vorbringt, wenn sich diese Uberwiegend inhaltlich auf
vorherige Vorgange beziehen. Grundsatzlich ist jedoch die blol3e Mdglich-
keit, dass in der Folgezeit noch weitere Beschwerden folgen, sei es uber
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den betroffenen Mitarbeiter, sei es vom betroffenen Beschwerdefihrer,
keine Rechtfertigung fur die langfristige Aufbewahrung personenbezoge-
ner Informationen.

Auch eine auf die Vorgaben der Aktenordnung abstellende 5-jahrige Auf-
bewahrung entspricht nicht den datenschutzrechtlichen Erfordernissen.
Dabei ist zu beachten, dass die Vorgdnge Beschwerden enthalten, die
entweder unbegrindet oder zumindest nicht gerichtsfest nachweisbar
sind. Waren die Beschwerden jedoch zunachst als begriindet angesehen
und in die Personalakte Ubernommen worden, waren sie bei nachtragli-
cher Erkenntnis der Unbegriindetheit unverziglich aus der Personalakte
zu entfernen und zu vernichten (8 90e Abs. 1 Satz 1 Nr. 1 BG LSA).
Selbst wenn die Beschwerden begriindet gewesen waren, waren die Vor-
gange nach Eingang in die Personalakte spatestens nach drei Jahren zu
entfernen und zu vernichten (8 90e Abs. 1 Satz 1 Nr. 2 BG LSA). Bediens-
tete, gegen die unbegrindete Vorwirfe erhoben wurden bzw. denen
nichts nachzuweisen war, waren also schlechter gestellt als diejenigen,
die von begrindeten Beschwerden betroffen sind.

16.7 Videouberwachung wahrend der Dienstzeit

Um Bauarbeiten in einem Dienstgebdude Uberwachen zu kdnnen, liel3
eine Behorde in einem Dienstzimmer eine verdeckte Videokamera instal-
lieren. Von dieser Mal3Bhahmen hatten der Leiter der Abteilung, der Instal-
lateur der Videokamera und der Mitarbeiter, dem dieses Dienstzimmer
gehort, Kenntnis. Da die BaumalRnahmen tber die regelmaRige Dienstzeit
fortwahrten, wurde die Videouberwachung 24 Stunden téglich durchge-
fuhrt.

Aufgrund der BaumalRnahmen wurde der Kopierer im besagten videoulber-
wachten Dienstzimmer aufgestellt. Eine Information an alle Bediensteten,
welche den Kopierer nutzen mussten, unterblieb.

Die heimliche VideolUberwachung stellt einen Eingriff in das durch Art. 2
Abs. 1 GG geschutzte allgemeine Personlichkeitsrecht eines Arbeitneh-
mers dar (BAG-Urteil vom 27. Méarz 2003 - NJW 2003, S. 3436).

Dieser Eingriff in das Personlichkeitsrecht kann zwar bei Wahrnehmung
Uberwiegender schutzwuirdiger Interessen des Arbeitgebers gerechtfertigt
sein. Dies setzt aber eine Giuterabwagung im Einzelfall voraus. Die heimli-
che Videoluberwachung eines Arbeitnehmers ware danach zulassig, wenn
der konkrete Verdacht einer strafbaren Handlung oder einer anderen
schweren Verfehlung zu Lasten des Arbeitgebers bestiinde, weniger ein-
schneidende Mittel zur Aufklarung des Verdachts ausgeschopft waren, die
versteckte VideoUberwachung praktisch das einzig verbleibende Mittel
darstellte und insgesamt nicht unverhaltnismanRig ware.

Die Uberprifung des Sachverhaltes ergab, dass eine Rechtsgrundlage fir
diesen erheblichen Eingriff in die Personlichkeitsrechte der Mitarbeiter zu
keinem Zeitpunkt vorgelegen hat. Alle erfolgten Aufzeichnungen wurden
aktenkundig vernichtet.
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Der Vorfall wurde zum Anlass genommen, in dieser Behorde die Lei-
tungsebene fir die Einhaltung der Personlichkeitsrechte aller Mitarbeiter
zu sensibilisieren.

Personaldatenschutz bei der Benutzung von Druckern

Durch den Hinweis eines Mitarbeiters erhielt der Landesbeauftragte davon
Kenntnis, dass in einer grof3eren Dienststelle ein Netzwerkdrucker fir die
Mitarbeiter des Personalamtes in der Teekiche installiert worden sein soll-
te und somit allen Mitarbeitern, die diese Teekiiche aufsuchen, Personal-
daten bekannt werden kdénnten.

Auf eine erste Anfrage hin wurde der Sachverhalt bestétigt. Die Dienststel-
le wies jedoch darauf hin, dass es eine Dienstanweisung gabe, in der die
sofortige Abholung eines Schriftstickes nach Auslésung des Druckauftra-
ges geregelt sei. Diese Dienstanweisung wirde von den Mitarbeitern der
Personalabteilung auch strikt eingehalten und haufig vom Abteilungsleiter
kontrolliert.

Aus Sicht des Landesbeauftragten gentigen diese Sicherheitsvorkehrun-
gen jedoch nicht. Fir den Umgang mit Personaldaten gelten die Vorschrif-
ten der 88 90 ff. BG LSA i.V.m. § 28 Abs. 1 DSG-LSA fir alle Beschaftig-
ten des offentlichen Dienstes.

Die Daten sind vertraulich zu behandeln und vor unbefugter Einsicht zu
schitzen. Das bedeutet, dass gem. § 90 Abs. 3 BG LSA Zugriff auf Per-
sonaldaten nur der konkret zustandige Mitarbeiter haben darf. Der Grund-
satz der informationellen Gewaltenteilung gilt auch innerhalb einer daten-
schutzrechtlich verantwortlichen Stelle.

Gemal § 6 DSG-LSA hat jede o6ffentliche Stelle die technischen und orga-
nisatorischen MalRhahmen zu treffen, die erforderlich sind, um die Einhal-
tung des Datenschutzes zu gewébhrleisten. Dazu gehort nach Abs. 2 Nr. 1
der Vorschrift auch die Gewahrleistung der Vertraulichkeit. Unter Bertck-
sichtigung des Personalaktengeheimnisses, der teilweise erfassten und
besonders geschitzten Gesundheitsdaten, der Anzahl der Beschaftigten,
der Gr6RRe der Einrichtung und der gesunkenen Kosten fir Drucktechnik
ist ein angemessenes Datenschutzniveau zu erzielen.

Selbst wenn sich der Mitarbeiter sofort nach dem Absenden des Druckauf-
trages in die Teeklche begibt und seinen Ausdruck aus dem Drucker
nimmt, besteht die Gefahr, dass sich andere Mitarbeiter in der Teekiiche
befinden und Kenntnis vom Inhalt des Ausdrucks erhalten. Auch sind ge-
legentliche Ablenkungen der zustandigen Mitarbeiter durch Telefon- oder
E-Mail-Verkehr nicht ausgeschlossen. Das Risiko liegt in der grundséatzli-
chen Zuganglichkeit des Druckers in einem unverschlossenen, von meh-
reren Personen genutzten Raum. Durch das im Regelfall korrekte Verhal-
ten der Mitarbeiter wird das Risiko nur gemindert, aber nicht hinreichend
ausgeschlossen.

Aus technisch-organisatorischer Sicht war hier zu empfehlen, separate
Drucker fur die einzelnen Bereiche der Personalabteilung in nicht frei zu-
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ganglichen Raumen zu installieren. Mdglich ware auch die Installation ei-
nes Netzwerkdruckers, bei dem die Ausfuhrung des Druckauftrags erst
nach Eingabe einer PIN vom Mitarbeiter vor Ort ausgeldst wird.

Die Dienststelle teilte abschlieRend mit, dass die Teekiiche vorerst ver-
schlossen und jede Mitarbeiterinnen der Personalabteilung mit einem
Schlussel ausgestattet wird. Als weiteres Vorhaben ist jedoch der Aus-
tausch des vorhandenen Druckers gegen einen PIN-Drucker geplant.

16.9 Einrichtung von Heimarbeitsplatzen (HAP)

Aufgrund der Umstrukturierung der Landesverwaltung im Berichtszeitraum
wurde der Landesbeauftragte von einer Behdrde gefragt, ob es im Rah-
men der Einfihrung flexibler Arbeitszeiten in Form alternierender Heim-
und Telearbeit (mit Uberwiegend zwei Arbeitstagen Beschaftigung am
Dienstort) die Mdglichkeit der Einrichtung von HAP gabe, bei denen Sozi-
aldaten erhoben, genutzt und verarbeitet wirden.

Der Landesbeauftragte gab hierzu folgende Hinweise:

Im Allgemeinen wird der Erhebung, Nutzung und Verarbeitung von Sozial-
daten an HAP sehr kritisch begegnet. Das in 8 35 Abs. 1 SGB | normierte
Sozialgeheimnis umfasst die Verpflichtung sicherzustellen, dass Sozialda-
ten nur Befugten zugéanglich sind und auch nur an diese weitergegeben
werden. Aufgrund der Gefahrdung des Sozialgeheimnisses beim Trans-
port der Daten zwischen Dienstort und Wohnung sowie der Gefahrdungen
im hauslichen Umfeld ist die Heimarbeit technisch und organisatorisch be-
sonders abzusichern. Der Dienststellenleiter hat in besonderer Weise sei-
nen Aufsichts-, Firsorge- und Kontrollpflichten nachzukommen.

Die Dienststelle hat eine Vereinbarung mit dem Bediensteten abzuschlie-
Ben, in welcher er verpflichtet wird, das Sozialgeheimnis zu wahren und
alle erforderlichen technisch-organisatorischen MafRRnahmen zur Einhal-
tung des Datenschutzes zu treffen (8 6 Abs. 2 DSG-LSA; 8§ 78a SGB X).
Der Bedienstete ist zu verpflichten, Beauftragten der Dienststelle, Sicher-
heits- und Datenschutzbeauftragten auch kurzfristig Zugang zum hausli-
chen Arbeitsplatz zu gewahren. Der Bedienstete hat zu versichern, dass
Personen, die mit ihm in h&auslicher Gemeinschaft leben, mit diesem Zu-
trittsrecht einverstanden sind. Sollte der Bedienstete 0.g. Vertretern seiner
Dienststelle den Zutritt verweigern, so muss dies die sofortige Beendigung
der Heimarbeit zur Folge haben.

Technisch-organisatorisch sind u.a. folgende Hinweise zu beachten:
Die private Nutzung des Heimarbeitsplatz-Rechners (HAP-PC) und der
Datentrager ist zu untersagen.

Alle dienstlichen Unterlagen und Datentrager, die personenbezogene Da-
ten enthalten, sind wahrend des Transports zwischen der Dienststelle und
dem hauslichen Arbeitsplatz in einem geeigneten und entsprechend ge-
gen den Zugriff Unbefugter gesicherten Transportbehalter aufzubewahren.
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Die Speicherung der personenbezogenen Daten auf dem HAP-PC sowie
auf den Datentragern hat verschliisselt zu erfolgen. Nach jeder Arbeitssit-
zung sind die Daten auf einem Speichermedium zu sichern. Sobald der
Zweck der Datenverarbeitung erfillt ist, sind die personenbezogenen Da-
ten vom HAP-PC und den Datentragern zu l6schen. Nicht mehr erforderli-
che Unterlagen mit personenbezogenem Inhalt sind in der Dienststelle zu
vernichten. Zum Léschen der personenbezogenen Daten vom HAP-PC
und den Datentragern muss eine Software installiert werden, die verhin-
dert, dass die Daten wiederhergestellt werden kénnen, d.h. die Daten sind
physisch zu |6schen.

Eine Zugangssoftware sollte sicherstellen, dass der HAP-PC nicht von
Unbefugten genutzt werden kann. Gleichzeitig sind entsprechende Pass-
wortvorgaben erforderlich, die verhindern, dass triviale Passworter ver-
wendet werden, welche leicht zu erraten sind. Entsprechend der Sensibili-
tat der Daten ist der Einsatz von Chipkarten zu empfehlen.

Ein Zugang des HAP-PC zum Internet ist abzulehnen. Um die installierte
Antiviren-Software stéandig zu aktualisieren, empfiehlt es sich, fur den
Transport der personenbezogenen Daten ein Speichermedium zu ver-
wenden, mit dem gleichzeitig die jeweils aktuelle Virendefinitionsdatei aus
dem Behordennetz kopiert und manuell auf den HAP-PC Ubertragen wer-
den kann. Alternativ dazu kénnte eine besonders abgesicherte Einwahl-
moglichkeit vom HAP-PC in das Behordennetz eingerichtet werden. Uber
diese Verbindung kdonnten dann neben den aktuellen Virendefinitionsda-
teien auch die personenbezogenen Daten verschlisselt Gbertragen wer-
den, so dass ein manueller Transport der Datentrager entfallt.

Der HAP-PC ist durch entsprechende Zugriffsrechte oder Zusatztools so
abzusichern, dass der jeweilige Mitarbeiter nicht in der Lage ist, Software
zu installieren bzw. zu deinstallieren oder Veranderungen an der Konfigu-
ration vorzunehmen, wie z.B. die Einrichtung eines Internetzugangs. Die
Berechtigung sollte nur den dafiir zustandigen Mitarbeitern der Dienststel-
le vorbehalten sein.

Grundsatzlich ist die Verarbeitung personenbezogener Daten auf HAP mit
groReren Risiken verbunden, als dies bei dienstlichen Arbeitsplatzen der
Fall ist. Die genannten Hinweise sollen den behdrdlichen Datenschutzbe-
auftragten im Rahmen der Vorabkontrolle gem. 8§ 14a Abs. 4 Nr. 2 DSG-
LSA bei der Bewertung der Geeignetheit eines HAP fur die Erhebung,
Nutzung und Verarbeitung personenbezogener Daten besonderer Art
unterstutzen.

16.10 Beteiligung der Personalvertretung

Ein Landkreis teilte im Rahmen einer Prufung mit, dass er friihzeitig und
effizient die nach dem Personalvertretungsrecht erforderliche Beteiligung
der Personalvertretung angehe. In Fallen, in denen mitbestimmungspflich-
tige MalRnahmen wahrscheinlich erscheinen, wirde ein Mitglied der Per-
sonalvertretung bereits zur ersten Anhdrung des Mitarbeiters zum Sach-
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verhalt hinzugezogen. Die friihzeitige Einbeziehung erleichtere die ggf.
folgende Beteiligung der Personalvertretung.

Informationsgrundlage fur die Personalvertretung ist die Vorschrift des
8§ 57 Abs. 2 PersVG LSA. Die Verpflichtung zur rechtzeitigen Beteiligung
dient dem Prifungs- und Gestaltungsspielraum der Personalvertretung.
Die Ubermittlung von Personaldaten schon im Stadium der Anhérung des
betroffenen Mitarbeiters ist jedoch in der Regel nicht erforderlich. In die-
sem Stadium wird noch der Sachverhalt ermittelt, der gegebenenfalls erst
zur Entscheidung flihren kann, eine mitbestimmungspflichtige Mal3Bhahme
durchzufihren. Zwar besteht ein nachvollziehbares Interesse der Dienst-
stelle, die Personalvertretung vorab einzubeziehen. Gegeniber diesem In-
teresse Uberwiegt jedoch der verfassungsrechtlich garantierte Personlich-
keitsschutz des betroffenen Mitarbeiters. Dieser kann unter Umstanden
ein Interesse daran haben, die Anhdrung ohne die Personalvertretung
durchzufuhren. Die Prufungs- und Gestaltungsmdglichkeiten der Perso-
nalvertretung werden hierdurch nicht beeintrachtigt. Die generelle vorsorg-
liche Beteiligung der Personalvertretung ist deshalb ohne die vorherige
ausdruckliche Einwilligung des Betroffenen unzulassig. Hierauf wurde der
Landkreis hingewiesen.

16.11 Leseberechtigung des Personalrates im Stellenbewirtschaftungsmodul

In einer Behdrde wurde ein neues Personalverwaltungssystem installiert.
Da hier nun fir jeden Bearbeiter bestimmte Rechte (Lese- und Bearbei-
tungsrechte) vergeben werden konnten, beantragte der Personalrat das
Leserecht fur das Stellenbewirtschaftungsmodul.

Die Behdrde meinte, dass hier zu viele Daten standig fir den Personalrat
bereitgestellt wiirden.

Grundsatzlich regelt 8 57 Abs. 2 PersVG LSA den Umfang und die Art und
Weise der Unterrichtung des Personalrates durch die Dienststelle. Danach
besteht eine Unterrichtungspflicht nur, soweit sie zur Durchfihrung der
Aufgaben des Personalrats erforderlich ist. 8 57 Abs. 2 PersVG LSA gibt
somit keine Handhabe daftr, jegliche allgemeine Vorabinformationen zum
Personal losgelost von konkreten personalrechtlichen Aufgaben zu erhal-
ten. Auch bei der Erfullung der allgemeinen Aufgaben des Personalrates,
so z.B. bei der Uberwachung, dass die zugunsten der Beschaftigten ge-
schaffenen Bestimmungen durchgefuhrt werden, kdnnen dem Informati-
onsanspruch Grenzen gesetzt sein.

Dies ist der Fall, wenn der Unterrichtung hdherrangige Rechte der Be-
schaftigten entgegenstehen (Personalaktendatenschutz). Ebenso ist der
Grundsatz der Datensparsamkeit zu beachten.

Naturlich benétigt der Personalrat die Informationen oft frihzeitig, um sei-
ne Aufgaben erfullen zu kdnnen. Der Anspruch auf umfassende und recht-
zeitige Unterrichtung erfasst samtliche Aufgaben des Personalrates und
erstreckt sich auch auf die erforderlichen personenbezogenen Daten, die
in Dateien gespeichert sind. Allerdings hat der Personalrat nicht das
Recht, Daten fur ein kiinftiges Tatigwerden zu sammeln und vorzuhalten.
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Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten
durch den Personalrat ist gem. 88 9 Abs. 1, 10 Abs. 1 DSG-LSA nur zu-
lassig, soweit dies zur Aufgabenerfillung erforderlich ist. Infolge der um-
fassenden Unterrichtungsmdglichkeiten ist die eigene Verarbeitung (8 2
Abs. 5 DSG-LSA) personenbezogener Daten beim Personalrat daher
grundsétzlich unzuldssig. Die Fuhrung von Personalnebenakten und die
Vorratsdatenhaltung wirden gegen das Grundrecht auf informationelle
Selbstbestimmung verstol3en.

In Abhangigkeit von den Gegebenheiten und auch der Gro3e der Dienst-
stelle kann es aber ggf. unabhangig vom jeweiligen Einzelvorgang zur
Aufgabenerfillung des Personalrates dennoch erforderlich sein, einige
Grunddaten der Beschaftigten zur Verfigung zu haben. Einzelne Grund-
daten (z.B. Name, Familienstand, Dauer der Dienststellenzugehorigkeit,
Beforderungsdaten, Eingruppierung) kdnnen aufgabenbedingt vorgehalten
werden, wenn es dem Personalrat nicht mehr zuzumuten ist, regelmafig
bendtigte Informationen jedes Mal erneut zu erfragen. Bei der Beurteilung
der Zulassigkeit und des Umfanges ist aus dem o.g. Grinden ein enger
Malstab anzulegen.

Die erforderlichen Unterlagen sind dem Personalrat in geeigneter Weise
zuganglich zu machen. In welcher Weise dies geschieht, hangt von der Art
und dem Inhalt der Unterlagen ab und davon, wie eingehend und haufig
sich der Personalrat mit den Unterlagen befassen muss, um die Aufgaben
wirksam erfullen zu kénnen. Die Méglichkeiten reichen vom Einblick in die
Papiere bis zur befristeten oder dauerhaften Uberlassung einer Aufstel-
lung.

Somit ist ein standiges Leserecht des Personalrates im automatisiert vor-
gehaltenen Stellenplan nicht zwingend erforderlich, wenn die Unterlagen
oder Informationen auch auf anderem Weg zur Verfigung gestellt werden
kénnen. Insbesondere ist zu vermeiden, dass der Personalrat auf perso-
nenbezogene Daten zugreifen kann, die er nicht zur Aufgabenerfullung
bendtigt.

16.12 Zielnummernerfassung bei dienstlichen Telefonaten von Personalratsmit-
gliedern

Durch Hinweise aus verschiedenen Dienststellen wurde der Landesbeauf-
tragte darauf aufmerksam gemacht, dass die Zielnummernerfassung bei
dienstlichen Telefonaten von Personalratsmitgliedern problematisch sei,
da der Kontakt und damit die Aktivitaten der Personalratsmitglieder auf
einzelne Beschaftigte zuriickzufiihren wére.

Grundsatzlich besteht ein allgemeines Kontrollrecht der Dienststellenlei-
tung Uber die vom Personalrat gefuhrten Telefonate nur hinsichtlich der
Haushaltsvertraglichkeit. Der Personalrat darf ebenso wenig auf3erdienst-
liche Gesprache Uber seinen Apparat auf Kosten der Dienststelle fuhren,
wie dies auch andere Beschaftigte durfen.
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Im gemeinsamen Runderlass des MF und MI vom 9. April 1999 - Az. 22.
02614 - (MBI. LSA S. 565) "Allgemeine Richtlinien Gber die Errichtung und
Benutzung dienstlicher Telekommunikationsanlagen in Landesbehdérden
und -dienststellen (TKR)", welcher auch unter der Mitwirkung des Landes-
beauftragten entstand, sind unter Ziff. 8 der Anlage zur TKR (Sonderrege-
lung) Festlegungen fir Personalvertretungen in Personalratsangelegen-
heiten getroffen; danach ist hier nur die Speicherung von Verbindungsge-
bihren zulassig.

Stasiunterlagengesetz

Die Prufung eines Landkreises ergab, dass die Auskinfte der Bundesbe-
auftragten fur die Unterlagen des Staatssicherheitsdienstes der ehemali-
gen DDR (BStU), die keine Hinweise auf eine Zusammenarbeit mit dem
Ministerium fur Staatssicherheit (MfS) beinhalten, in die Personalakten
eingefugt werden. Die Mitarbeiter bekommen keine Kopien, kbnnten je-
doch Einsicht nehmen. Samtliche Mitteilungen der BStU, die Hinweise auf
eine Zusammenarbeit mit dem MfS enthalten, werden zentral im Rechts-
amt aufbewahrt. Dort ist der Personalausschuss angesiedelt, fir dessen
Bewertungen die Mitteilungen ausschlie3lich verwendet werden. Notwen-
dige MaRnahmen setzt dann das Personalamt um. Im Ubrigen bleiben die
Unterlagen im Rechtsamt.

Der Landesbeauftragte wies darauf hin, dass die Mitteilungen der BStU
als Entscheidungsgrundlage fur die Einstellung bzw. Weiterbeschaftigung
der Mitarbeiter dienten. Sie stehen daher in unmittelbarem Zusammen-
hang mit dem Dienstverhaltnis und sind demgemal Bestandteil der Per-
sonalakte. Hierauf hatte der Landesbeauftragte bereits in friiheren Tatig-
keitsberichten aufmerksam gemacht (ll. Tatigkeitsbericht, Ziff. 18.5; Ill. Ta-
tigkeitsbericht, Ziff. 18.5).

Anhaltspunkte dafir, dass der Landkreis gesonderte Teilakten fuhrte, be-
standen nicht. Vielmehr sprach die Aufbewahrung der Mitteilungen ohne
Hinweis auf eine Zusammenarbeit mit dem MfS in den Personalakten da-
fur, dass Mitteilungen mit Hinweisen auf eine Zusammenarbeit im Rechts-
amt nicht als Personalaktenbestandteil aufgefasst wurden. Unbeschadet
eventueller Sachvorgange eines Personalausschusses sollten aber die
Mitteilungen insgesamt in der Personalakte gefuihrt werden. Im Einzelfall
ware dann zu prifen, inwieweit Vorgaben der BStU im Hinblick auf das
eingeschrankte Einsichtsrecht von Mitarbeitern des Staatssicherheits-
dienstes nach 8§ 16 Abs. 4 und 5 StUG und die Uberwiegenden Interessen
von Betroffenen oder Dritten (z.B. durch Aufnahme der Anlagen der Mittei-
lung in verschlossenen Umschlagen) Rechnung getragen werden kann.
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Polizei
Novellierung des SOG LSA - Neues zur Gefahrenabwehr

Im Berichtszeitraum wurde das Gesetz Uber die 6ffentliche Sicherheit und
Ordnung des Landes Sachsen-Anhalt (SOG LSA) durch das Dritte Gesetz
zur Anderung des SOG LSA vom 10. Juli 2003 (GVBI. LSA S. 150) gean-
dert und am 23. September 2003 als Neufassung bekanntgemacht. Die
Anderung erstreckte sich im Wesentlichen auf die Anderung der Vor-
schriften zur Rasterfahndung und die Einfihrung der Videoaufzeich-
nungen von offentlichen Flachen.

Rasterfahndung

Nach § 31 SOG LSA kann eine Rasterfahndung nunmehr bereits ,,... zur
Verhitung von Straftaten von erheblicher Bedeutung ...“ eingeleitet wer-
den, ,... wenn auf Tatsachen beruhende Anhaltspunkte die Annahme
rechtfertigen, dass dies zur Verhltung dieser Straftaten erforderlich und
auf andere Weise nicht moglich ist.“ Mit dieser Anderung ist die Raster-
fahndung nunmehr nicht mehr nur auf die Abwehr einer gegenwartigen
Gefahr ausgerichtet. Vielmehr soll sie zur Abwehr kinftiger - und damit
lediglich wahrscheinlicher - Straftaten dienen. Dieser Umstand und die
Anderung, dass kiinftig die - wenn auch gerechtfertigte - Annahme zur
Einleitung einer Rasterfahndung ausreicht, zeigen, dass die Zulassigkeits-
schranken deutlich gesenkt worden sind.

Auch der Wegfall der richterlichen Zustimmung vor der Durchfiihrung einer
Rasterfahndung ist ein gewichtiger Kritikpunkt. Die nunmehr erforderliche
bloRe polizeiliche Anordnung erscheint unter Bertcksichtigung des Aus-
mal3es der madglichen Eingriffe unzuldnglich. Der richterliche Zustim-
mungsvorbehalt bildete allein aufgrund der Unabhé&ngigkeit der Richter-
schaft einen wesentlichen Schutz der Burgerinnen und Blrger vor unzu-
lassigen Rasterfahndungen.

Aufgrund der dargestellten, die Rechtsposition der Einwohner ausschliel3-
lich verschlechternden Veranderungen halt der Landesbeauftragte an sei-
nen Feststellungen aus dem VI. Tatigkeitsbericht (Ziff. 17.1.2) fest. Die
Anderungen des SOG LSA in Bezug auf die Rasterfahndung sind aus
Sicht des Schutzes der personenbezogenen Daten der Blrger ein weiterer
Schritt auf dem Weg zur Uberwachung auch rechtstreuer Biirgerinnen und
Blrger.

Videoaufzeichnungen

Der Landesbeauftragte hat in der Vergangenheit bereits mehrfach auf die
Problematik der Videoliberwachung und Videoaufzeichnung hingewie-
sen. Zuletzt stellte er in seinem VI. Tatigkeitsbericht (Ziff. 17.1.1) einen
Gesetzesvorschlag der Landesregierung fur eine Anderung des SOG LSA
vor, kinftig nicht nur Videouberwachungen, sondern auch Videoaufzeich-
nungen an sog. Kriminalitatsschwerpunkten durchfihren zu lassen.
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Die Videouberwachung offentlicher Platze ist als Instrument der Kriminali-
tatsbekampfung bereits seit dem Jahr 2000 im SOG LSA verankert. 2003
kam nun auch die Mdglichkeit hinzu, Videoaufzeichnungen von Kriminali-
tatsschwerpunkten anzufertigen (8 16 Abs. 2). Zur Unterscheidung sei
darauf hingewiesen, dass im Falle der Videoliberwachung die Bilder aus-
schlielich das aktuelle Geschehen auf Monitore Ubertragen. Eine Auf-
zeichnung findet dabei nicht statt.

Auf die datenschutzrechtlichen Bedenken gegen Videoaufzeichnungen hat
der Landesbeauftragte ausfihrlich hingewiesen. Der Landesbeauftragte
halt nach wie vor an seiner Einschatzung fest, dass der Nutzen von Auf-
zeichnungsmaoglichkeiten nicht hinreichend nachgewiesen ist.

17.2 Beendigung der Rasterfahndung nach dem 11. September 2001

Aus Anlass des 11. September 2001 wurde nach Einfihrung der entspre-
chenden gesetzlichen Regelungen in den einzelnen Bundesléandern eine
bundesweite Rasterfahndung nach sogenannten Schlafern eingeleitet. In
Sachsen-Anhalt wurden ca. 66.000 Personendatensétze beim Landeskri-
minalamt angeliefert. Nach einem automatisierten Abgleich verblieben
1.292 sogenannte Pruffalle. In der weitergehenden Bearbeitung wurden
die Priffalle einer permanenten Uberprifung hinsichtlich der Rasterkrite-
rien unterzogen. Durch die Feststellung von Ausschlusskriterien wurde die
Anzahl der Prffalle stetig reduziert.

Durch die Koordinierungsgruppe ,Internationaler Terrorismus® beim Bun-
deskriminalamt wurde beschlossen, dass die Rasterfahndung unter dem
Blickpunkt des internationalen Terrorismus am 31. Marz 2003 zu been-
den ist.

In Sachsen-Anhalt wurden laut Darstellung des Landeskriminalamtes die
im Rahmen der Rasterfahndung erhobenen Daten am 1. April 2003 voll-
standig geloscht. Allerdings haben aus der Rasterfahndung gewonnene
Datensatze falschlicherweise Eingang in andere polizeiliche Datenbanken
gefunden, sollen aber dort inzwischen ebenso geléscht worden sein. Den
Ablauf der Léschung wird sich der Landesbeauftragte noch vor Ort dar-
stellen lassen.

17.3 Stérungen im privaten Telefonanschluss

Im Berichtszeitraum haben sich wiederholt Birger an den Landesbeauf-
tragten gewandt, weil sie Storungen in ihren privaten Telefonanschlissen
auf Telekommunikationsuiberwachungsmaflinahmen zurtickfuhrten. Die
Birger fuhlten sich zu unrecht diesen Mal3nahmen ausgesetzt.

Die Ermittlungen durch den Landesbeauftragten haben ergeben, dass von

offentlichen Stellen des Landes gegen keinen der Birger Malinahmen der
Telekommunikationstberwachung durchgefuhrt wurden.
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Die geschilderten Stérungen deuteten auf technische Probleme hin. Die
Petenten wurden darauf verwiesen, sich zunachst an die jeweiligen Tele-
fonnetzbetreiber zu wenden.

Die Polizei als ,Freund und Helfer*

Durch die Mitteilung einer Meldebehérde wurde dem Landesbeauftragten
bekannt, dass durch Polizisten eines Polizeireviers Meldeauskinfte kos-
tenfrei an Privatpersonen erteilt wurden.

Im Einzelnen stellte sich der Sachverhalt so dar, dass sich eine Privatper-
son zur Erlangung einer Meldeauskunft telefonisch an die zustandige Mel-
debehérde gewandt hatte. Die Privatperson hatte vorgetragen, die Melde-
auskunft zur Habhaftwerdung eines Mietschuldners zu bendtigen. Durch
die Meldebehérde war mitgeteilt worden, dass eine solche Meldeauskunft
gebuhrenpflichtig ist. Daraufhin erklarte die Privatperson, dass sie sich an
die Polizei wenden werde, weil sie dort jemanden kenne und die entspre-
chende Auskunft schneller und kostenfrei erhalten kénne.

Seitens der Meldebehorde wurde nun die Protokollierung zu den Abfragen
des drtlichen Polizeireviers eingesehen. Dabei wurde festgestellt, dass nur
zehn Minuten nach dem Anruf bei der Meldestelle eine Abfrage zu dem
betreffenden Mietschuldner durch das Polizeirevier vorgenommen wurde.

Zum technischen Hintergrund sei erlautert, dass das Polizeirevier Uber
einen Computer direkt Abfragen im Melderegister vornehmen kann. Die
Abfragen werden jedoch bei der Meldebehérde protokolliert. Allerdings
konnte dort nicht festgestellt werden, wer konkret den unzulassigen Abruf
ausgefuhrt hatte, da fur das Polizeirevier nur ein Benutzername eingerich-
tet worden war. Durch den Landesbeauftragten wurde das ortliche Polizei-
revier einer anlassbezogenen Prifung unterzogen. Zu den dabei festge-
stellten Mangeln und weitergehenden technischen Einzelheiten wird auf
Ziff. 12.1 verwiesen.

Verantwortlich fir einen sicheren Zugriff auf das Melderegister ist jedoch
die Meldebehorde, welche auch den Computer zur Verfigung stellt. Die
Méangel bei der Einrichtung des Abrufverfahrens wurden durch die Melde-
behdrde in Abstimmung mit dem Landesbeauftragten behoben.

Unabhangig von den technischen Gegebenheiten bleibt natirlich festzu-
stellen, dass seitens der Polizei der Zugriff auf das Melderegister unzulas-
sig erfolgte. Die Polizei darf Abfragen nur vornehmen, wenn diese zur Er-
fullung dienstlicher Belange erforderlich sind. Darauf wurden die Polizei-
bediensteten nochmals hingewiesen. Zudem wurde zur Nachvollziehbar-
keit der Abfragen ein Nachweisbuch eingefihrt, in dem jede Abfrage hin-
sichtlich der Person des Abfragenden protokolliert wird.
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17.5 Verkehrskontrollen mit ,Zuschauern*

Die Anfrage eines Mitgliedes des Landtages an den Polizeibereich gab
Anlass, sich erneut zur rechtlichen Zulassigkeit der Teilnahme von Drit-
ten an Verkehrskontrollen vor Schulen bzw. an Schulwegen zu auf3ern.
An Verkehrsaktionen wie ,Pro Kids" haben bereits Pressevertreter und/
oder Schulkinder teilgenommen. Nunmehr wollte auch ein Mitglied des
Landtages zum wiederholten Male bei einer solchen polizeilichen Mal3-
nahme anwesend sein.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Bedenken gegen
die Teilnahme von Dritten an einer solchen Verkehrskontrolle. Darauf
wurde bereits nach Bekanntwerden der Verkehrsaktion ,Pro Kids* auf-
merksam gemacht. Durch die Polizei wurde damals sichergestellt, dass
Dritten - einschliel3lich der Presse - kein Einblick in die eigentliche polizei-
liche Tatigkeit mdglich war. Jede Person, die im Rahmen einer polizeili-
chen Verkehrskontrolle zur Offenlegung personenbezogener Daten ver-
pflichtet wird, hat das Recht, dass diese Daten nur zu dem Zweck der Er-
hebung verwendet und nicht Dritten bekannt gegeben werden. Wenn
Pressevertreter oder auch Schulkinder einer Mallnahme wie dem Auf-
nehmen der Personalien beiwohnen wirden, wére dies ein unzuléassiger
Eingriff in das Recht des Betroffenen auf den Schutz seiner personenbe-
zogenen Daten.

Auch ein Mitglied des Landtages ist rechtlich gesehen ein Dritter, der an
einer polizeilichen MalRBhahme teilnehmen und insoweit die Rechte des
Betroffenen auf den Schutz seiner personenbezogenen Daten verletzen
wirde. Auch ihm ist die Teilnahme aus diesem Grund zu verweigern.

Das Ministerium des Innern des Landes Sachsen-Anhalt hat das betref-
fende Mitglied des Landtages in Abstimmung mit dem Landesbeauftragten
Uber die bestehende Rechtslage informiert.

18. Rechtspflege
18.1 Kennzeichnung von Daten aus besonderen Erhebungsmal3nahmen

Bereits im VI. Tatigkeitsbericht (Ziff. 25) hatte der Landesbeauftragte dar-
auf hingewiesen, dass Daten, welche aus besonders eingriffsintensiven
Erhebungsmallinahmen stammen, zur Sicherung der Zweckbindung be-
sonders zu kennzeichnen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat durch eine entsprechende EntschlieRung besonders die Pflicht zur
Kennzeichnung so gewonnener Daten, wie es das Bundesverfassungsge-
richt in seinem Urteil zur strategischen Fernmeldetberwachung des Bun-
desnachrichtendienstes dargelegt hat, betont und festgestellt, dass diese
Pflicht nicht auf den Bereich der Fernmeldelberwachung beschrankt ist
(Anlage 2).

Auch die Entscheidung des Bundesverfassungsgerichts zur Verfassungs-
maligkeit des sog. Grol3en Lauschangriffs hat die bereits bisher vertrete-
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ne Rechtsauffassung des Gerichts fortgeschrieben und eine entsprechen-
de Kennzeichnung der durch diese besondere Mal3hahme erlangten Da-
ten zur Sicherung der Grundrechte des Einzelnen fur erforderlich gehal-
ten.

18.2 Urteil des Bundesverfassungsgerichts zum Grol3en Lauschangriff

Am 3. Marz 2004 hat das Bundesverfassungsgericht (BVerfG) tber die
VerfassungsmaRigkeit des sog. Grol3en Lauschangriffs entschieden (NJW
2004, 999). Die Klage war u.a. von Abgeordneten des Deutschen Bundes-
tages eingereicht worden. Das BVerfG beteiligte den Landesbeauftragten
am Verfahren; er hat eine Stellungnahme abgegeben.

Vom ersten Senat des BVerfG wurde die Regelung in Art. 13 Abs. 3 GG
mehrheitlich fir verfassungsgemalf? erachtet.

Die Umsetzung des Gesetzgebers in entsprechende strafprozessuale Ein-
griffsbefugnisse sah das Gericht in weiten Teilen jedoch fir verfassungs-
widrig an, denn durch diese werde gegen die Menschenwtirde verstolden,
indem der Kernbereich privater Lebensgestaltung beeintrachtigt bzw.
nicht respektiert werde. Dies betrifft insbesondere § 100c Strafprozessord-
nung (StPO), nach dessen Abs. 1 Nr. 3 das in einer Wohnung nicht 6ffent-
lich gesprochene Wort eines Beschuldigten abgehoért und aufgezeichnet
werden darf, wenn bestimmte Tatsachen den Verdacht begriinden, dass
er in einem Straftatenkatalog naher bezeichnete Straftaten begangen hat.
In seinem Urteil hat das BVerfG klargestellt, dass die Unverletzlichkeit der
Wohnung einen engen Bezug zur Menschenwirde und zum Gebot der
unbedingten Achtung einer Sphére zur ausschlie3lich privaten Entfaltung
hat. Auch wenn es um die Effektivitat der staatlichen Strafrechtspflege und
die Erforschung der Wahrheit gehe, dirfe dieser Kernbereich des Privaten
von staatlicher Seite auch bei Uberwiegenden Interessen der Allgemein-
heit nicht angetastet werden. Dabei macht das Gericht deutlich, dass nicht
jeder Lauschangriff die Menschenwirde verletzt. So gehdren Gesprache
Uber begangene Straftaten nicht zum Kernbereich privater Lebensgestal-
tung.

Hinsichtlich der notwendigen Neuregelung der akustischen Wohnraum-
Uberwachung hat das BVerfG u.a. darauf hingewiesen, dass

- die Uberwachung von Gesprachen mit engsten Familienangehérigen
oder Vertrauten sowie bestimmten Berufsgeheimnistragern nur zulas-
sig sei, wenn die Gesprachsinhalte keinen absoluten Schutz erfordern,
was insbesondere bei Tatbeteiligung der Gesprachspartner oder bei
besonderem Bezug zur jeweiligen Straftat denkbar sei. Allerdings be-
stehe eine Vermutung , dass Gesprache mit Familienangehdrigen oder
engsten Vertrauten in der Privatwohnung zum Kernbereich privater Le-
bensgestaltung gehoéren

- eine Regelung hinsichtlich einer konkreten Prognose zur Zeit der An-

ordnung und zu einer laufenden Uberwachung der jeweiligen Abhor-
maf3nahme notig sei
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- es an einer ausreichend konkreten Bestimmung fehle, die, bei Rechts-
widrigkeit der Erhebung, den Abbruch der Mal3Bhahme, ein Verwer-
tungsverbot sowie die Verpflichtung zur Datenléschung regele

- nur Anlasstaten in Betracht kamen, welche bei abstrakter Betrachtung
besonders schwerwiegend seien (Hochststrafe tGber 5 Jahre Frei-
heitsstrafe )

- gesetzliche Festlegungen zur Konkretheit von Inhalt und schriftlicher
Begrindung der Anordnungen von Wohnraumiberwachungen getrof-
fen werden missen

- 8101 Abs. 1 Satz 1 StPO, welcher Ausnahmen von der Benachrichti-
gungspflicht gegentber von einem Lauschangriff Betroffenen zul&sst,
zu weit gehe, soweit die Benachrichtigung davon abhangig gemacht
werde, dass sie ohne Gefahrdung der 6ffentlichen Sicherheit oder der
weiteren Verwendung eines eingesetzten, nicht offen ermittelnden Be-
amten nicht erfolgen kdnne

- Benachrichtigungen Drittbetroffener (z.B. Gaste, Wohnungsinhaber,
Mitbewohner) grundsatzlich notwendig seien, es sei denn, der Grund-
rechtseingriff werde dadurch vertieft. Aul3erdem gentige es nicht, die
Zuruckstellungen der Information Drittbetroffener nur einmalig zu kon-
trollieren, eine Uberpriifung musse regelmaRig erfolgen

- eine Kennzeichnungspflicht  fur die erlangten Daten erforderlich sei

- die Verwendung der erhobenen personenbezogenen Daten in anderen
Verfahren nur zur Aufklarung gleichgewichtiger Katalogtaten oder Ab-
wehr konkreter Gefahren fur hochrangige Rechtsgtter erfolgen dirfe

- Daten, soweit diese noch fur gerichtliche Kontrollen verfigbar sein
mussen, zu sperren seien.

Zwei weitere Aspekte ergeben sich aus dieser Entscheidung des BVerfG.
Zum einen sind die Anforderungen an die Durchflihrung der Wohnraum-
Uberwachungsmalinahmen ab dem Zeitpunkt der Entscheidung des
BVerfG zu beachten. Dies bedeutet, dass z.B. aus Wohnraumiiberwa-
chungsmalRnahmen gewonnene Ermittlungsansatze hinsichtlich solcher
Taten, welche mit einer Freiheitsstrafe von 5 Jahren oder weniger bedroht
sind, nicht mehr verwertet werden durfen.

Zum anderen sind die wesentlichen Festlegungen des Urteils auch fir an-
dere, in ihrer Eingriffstiefe vergleichbar gravierende strafrechtliche Ermitt-
lungsmalRnhahmen von Bedeutung. Der Gesetzgeber wird sich insbheson-
dere mit den damit zusammenhangenden Fragen in Bezug auf die Tele-
kommunikationstiberwachung wie auch bezlglich der Postbeschlagnahme
auseinandersetzen mussen.

Nachdem das BVerfG dem Gesetzgeber zur Herstellung eines verfas-
sungsgemafien Rechtszustandes eine Frist bis 30. Juni 2005 eingeraumt
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hatte, kam es zu einem Gesetzentwurf zur Umsetzung des Urteils des
BVerfG aus dem mit der Vorbereitung befassten Bundesministerium, wel-
cher eher eine Verscharfung der Eingriffsmoglichkeiten in die Rechte der
Birgerinnen und Burger vorsah, als eine Anpassung an die Forderungen
des BVerfG.

Wegen der aufkommenden heftigen Kritik wurde der Referentenentwurf
nachgebessert. Dieser nun in der Diskussion befindliche Minimalentwurf,
der ausschliel3lich die méglichst getreuliche Umsetzung des Urteils des
BVerfG zum Inhalt hat, bedarf weiterer Verbesserungen. So wurde bisher
keine Begriffsbestimmung zum unantastbaren Bereich privater Lebens-
gestaltung vorgenommen, ebenso fehlt die Festlegung des Kreises per-
sonlich vertrauter Personen.

Unabhangig hiervon haben die Datenschutzbeauftragten des Bundes und
der Lander in einer weiteren EntschlieBung auf die Notwendigkeit hinge-
wiesen, dass alle verdeckten Eingriffsmalinahmen in die Rechte von Biir-
gerinnen und Burgern an den Mal3stdben der verfassungsgerichtlichen
Entscheidung vom 3. Marz 2004 gemessen werden mussen. Alle ein-
schlagigen Bestimmungen sind daher einer Uberpriifung zu unterziehen
(Anlage 21).

Hierlber hat der Landesbeauftragte auch die zustandigen Landesminister
informiert. Er erwartet, dass in Folge des Verfassungsgerichtsurteils die
praventiven Regelungen im Bereich des Gesetzes Uber die offentliche Si-
cherheit und Ordnung (SOG LSA) und des Verfassungsschutzgesetzes,
u.a. hinsichtlich der Unterrichtung der Betroffenen nach Abschluss der je-
weiligen verdeckten MalRnahmen, tberprift werden.

18.3 DNA-Analyse - Gewaltige Entwicklung und Ausweitungen im Strafverfah-
ren

Die aus einigen Landern in besonderer Weise in die Diskussion gebrachte
Absenkung der rechtlichen Zuléssigkeitsvoraussetzungen fiir genetische
Untersuchungen hat die Datenschutzbeauftragten des Bundes und der
Lander veranlasst, ihre Besorgnis Uber eine weitergehende Beeintrachti-
gung des Grundrechts auf informationelle Selbstbestimmung im Rahmen
einer Entschlie3ung zu verdeutlichen und Bund und Lander aufzufordern,
bei der Erweiterung der DNA-Analyse Augenmall zu bewahren
(Anlage 10).

Wegen der sich exponentiell entwickelnden quantitativen und qualitativen
Nutzungsmaoglichkeiten der DNA-Analyse hatten die Datenschutzbeauf-
tragten bereits kurz zuvor dringenden Regelungsbedarf bei Bundestag
und Bundesregierung angemahnt (Anlage 1).

Entgegen immer wieder zu vernehmender AuBerungen ist eine DNA-
Untersuchung nicht mit der Auswertung eines herkdmmlichen Finger-
abdrucks zu vergleichen. Die Verwendung des Begriffs ,genetischer Fin-
gerabdruck® ist irrefihrend und soll offenbar den Boden fir die breiteste
Nutzung dieses Instruments bereiten.
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Dies stellt fir alle Blrgerinnen und Blrger ein nicht zu unterschatzendes
Risiko dar. Denn es scheint in absehbarer Zeit moglich zu sein, wesentli-
che Teile des genetischen Status und der Pradisposition eines Menschen
aus solchen Untersuchungen abzuleiten. Auch soweit nur die nicht-codie-
renden Teile der DNA untersucht werden - nur dies ist nach der Recht-
sprechung des BVerfG verfassungsrechtlich zuldssig -, kdnnen schon
heute weitergehende Zusatzinformationen (wie z.B. das Geschlecht
und Wahrscheinlichkeitsaussagen zu Altersabschatzungen, Zuordnung zu
bestimmten Ethnien sowie Anhaltspunkte hinsichtlich einzelner Krankhei-
ten) gewonnen werden; was zum Teil - wegen der Verwendung industriell
vorgefertigter Untersuchungskits - zwangslaufig geschehen kann und ge-
schieht. Dies ist ein deutliches Mehr an Information, als die Erfassung und
Auswertung eines zwar genetisch festgelegten, aber nur auf3erlich wahr-
nehmbaren singularen Merkmals, wie des Fingerabdrucks, ergeben kann.
Die in diesem Zusammenhang haufiger zu hérende abwehrende AuRe-
rung, man konne den Ermittlungsbehérden nicht unterstellen, dass sie be-
wusst Daten aus dem codierenden Bereich des Genoms auswerteten und
speicherten, ist problematisch. Es wird unzutreffend unterstellt, Kritiker
wirden den Ermittlern Missachtung der rechtlichen Regelungen vorwer-
fen. Solche Vorwurfe werden jedoch kaum erhoben. Entscheidender ist,
dass im Zusammenhang mit solchen ,Verteidigungsreden“ in der Regel
Ubersehen wird, dass bereits die Abnahme von Korpersubstanz eine Erhe-
bung aller genetischer Daten der Betroffenen bzw. die Spurenaufnahme
die umfassende Erhebung personenbeziehbarer Daten und damit einen
Eingriff in das Grundrecht auf informationelle Selbstbestimmung darstellen
kann. Das Genom des Menschen ist letztlich die wesentliche ,Datenbank®
zu seiner Existenz als Individuum.

Ferner besteht in héherem Male als bei Fingerabdriicken die Gefahr,
dass Daten Unbeteiligter verarbeitet und genutzt werden. Denn deren
.genetisches Material* kann an nahezu allen Tatorten vorhanden sein -
z.B. kleinste Hautpartikel oder Haare. Weitere Uberpriifungen werden zei-
gen mussen, ob die in den Medien wiederholt zu lesende Darstellung aus
dem Polizeibereich, dass die DNA-Analyse nur ein Baustein der Ermitt-
lungsarbeit sein kénne, sich in den Akten und Dateien der Ermittlungsbe-
horden widerspiegelt.

Die Datenschutzbeauftragten sehen die Erweiterungen des Einsatzes der
DNA-Analyse daher kritisch. Sie appellieren an die Regierungen und Ge-
setzgeber des Bundes und der Lander, die DNA-Analyse nicht zum Routi-
newerkzeug jeder erkennungsdienstlichen Behandlung werden zu lassen.
Sie darf nicht zum alltaglichen polizeilichen Eingriffsinstrument im Rahmen
der Aufklarung und Verhitung insbesondere von Straftaten mit geringem
Unrechtsgehalt werden. Auf eine Prognoseentscheidung hinsichtlich der
Gefahr der Begehung weiterer erheblicher Straftaten durch den jeweiligen
Tater und auf eine richterliche Entscheidung als Voraussetzung einer
DNA-Analyse darf nicht verzichtet werden.

Auch sollte die in anderen Landern getbte, aber rechtlich bedenkliche
Praxis, DNA-Analysen ohne einen richterlichen Beschluss ausschlief3lich
auf der Grundlage einer Einwilligung der Betroffenen durchzufihren, wei-
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terhin ausgeschlossen bleiben. Denn es ist immer die Frage zu stellen,
wie freiwillig eine Erklarung faktisch ist, die unter den besonderen Bedin-
gungen z.B. einer Untersuchungshaftsituation oder auch nachbarschatftli-
cher Beobachtung erteilt wird.

Der Landesbeauftragte informierte das Ministerium der Justiz und das Mi-
nisterium des Innern Uber die EntschlieBung zur DNA-Analyse.

Er machte dabei nachdrtcklich deutlich, dass - bei aller Berechtigung zum
Einsatz dieser aul3erordentlichen Form der Datenerhebung zur Aufklarung
ebenso aulRerordentlicher Deliktsfalle - die Schwere des Eingriffs in die
Grundrechte vieler Menschen nicht aul3er Acht gelassen oder gar durch
einen naiven Vergleich mit daktyloskopischen Untersuchungen relativiert
werden darf. Dies gebietet das Menschenbild des Grundgesetzes, wel-
ches von der Wirde des Einzelnen und seiner Unbescholtenheit ausgeht.
Mit dieser Grundvoraussetzung ist es nicht vereinbar, dass Daten unbe-
scholtener Birgerinnen und Burger in gleicher Weise wie jene von Krimi-
nellen erhoben und in Dateien bzw. Registern der Strafverfolgungsbehor-
den gefuhrt werden.

Er verband die Ubersendung der EntschlieBung mit der Erwartung, dass
die dort niedergelegten Uberlegungen bei weiteren gesetzesandernden
Vorhaben Beriicksichtigung finden werden.

Angesichts eines im Februar 2005 im Bundesrat eingebrachten Gesetzes-
antrags von vier Landern sah die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander die Notwendigkeit, erneut die besondere Qua-
litat des Grundrechtseingriffs, welchen insbesondere die staatlich veran-
lasste Untersuchung/Ausforschung des genetischen Substrats von Men-
schen beim Einsatz der DNA-Analyse darstellt, in das offentliche Be-
wusstsein zu ricken (Anlage 26). Auch wenn der Gesetzesantrag im
Bundesrat keine Mehrheit fand, bleibt das Thema etwa infolge von Initiati-
ven im Bundestag und Uberlegungen innerhalb der Bundesregierung auf
der Tagesordnung.

18.4 Telekommunikationsiiberwachung (TKU), Terrorismusbekampfung etc. -
Eine Aufforderung zur Transparenz

Das Max-Planck-Institut fir auslandisches und internationales Strafrecht in
Freiburg hat im Jahr 2003 sein im Auftrag des Bundesministeriums der
Justiz erstelltes Gutachten “Rechtswirklichkeit und Effizienz der Uberwa-
chung der Telekommunikation nach den 88 100a, 100b Strafprozessord-
nung (StPO) und anderer verdeckter ErmittlungsmalRnahmen” vorgelegt.
Darin hat es festgestellt, dass sich die Zahl der Ermittlungsverfahren, in
denen TKU-Anordnungen erfolgten, im Zeitraum von 1996 bis 2001 um
80 % erhoht hat, sich die Zahl der jahrlich Betroffenen im Zeitraum von
1994 bis 2001 fast verdreifacht hat, immer mehr Gesprache abgehdrt
worden sind und der Anteil der staatsanwaltschaftlichen Eilanordnungen
im Zeitraum von 1992 bis 1999 von ca. 2 % auf 14 % angestiegen ist.

Die Datenschutzbeauftragten des Bundes und der Lander haben aus die-
sem Anlass eine EntschlieBung (Anlage 13) verabschiedet, mit der sie
den Gesetzgeber und die zustdndigen Behdrden auffordern, Konsequen-
zen aus der Untersuchung des Max-Planck-Instituts zu ziehen.

VII. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (4/2003 bis 3/2005)



85

Solche Untersuchungsergebnisse sollten eigentlich Anlass sein, die recht-
liche Situation mit der tatsachlichen Entwicklung in Einklang zu bringen.
Dass dies leider nicht die Regel ist, wird im Zusammenhang mit den Be-
stimmungen zur Auskunft Uber Telekommunikationsverbindungsdaten,
welche 2001 in Folge der Anschlage gegen das World Trade Center in
New York in die StPO aufgenommen worden waren, deutlich.

Der Landesbeauftragte hélt es fur nicht akzeptabel, wenn den Blrgerinnen
und Birgern durch Begrenzung der Geltungsdauer einer freiheitsbeein-
trachtigenden Regelung vorgespiegelt wird, diese Normen wirden bis zum
Ablauf der festgelegten Zeit einer Uberpriifung unterzogen, und dann wer-
den die neuen Befugnisse einfach prolongiert. Eine offentliche Erklarung,
warum die Verlangerung notig, eine Uberprifung nicht moglich gewesen
sei, geschweige denn eine angemessene parlamentarische Diskussion
vor der Verlangerung der Geltungsdauer des freiheitsbegrenzenden Ge-
setzes war nicht festzustellen.

Das Vertrauen von Burgerinnen und Burgern in rechtsstaatliche Institutio-
nen und Verfahren kann durch solche Unterlassungen beeintrachtigt wer-
den.

Auch fur die Datenschutzbeauftragten kann bei ahnlicher Praxis in kiunfti-
gen Gesetzgebungsverfahren eine schwierige Situation entstehen. Sollten
sie bereit sein, z.B. aufgrund einer besonderen, absehbar langerandau-
ernden Gefahrensituation, Einschrdnkungen von Freiheitsrechten dann als
tolerabel anzusehen, wenn ausgleichende Schutz- bzw. Verfahrensrege-
lungen, wie z.B. eine befristete Geltung und/oder eine Uberprifungsver-
pflichtung bezuglich der belastenden Norm fixiert werden, dann dtrfen Be-
fristungen nur nach ausreichender Begriindung und o6ffentlicher Diskussi-
on verlangert oder aufgehoben werden.

Der néchste Prifstein in diesem Zusammenhang wird die gesetzlich vor-
gesehene Evaluierung einiger nach dem Terrorismusbekampfungsgesetz
verscharften Regelungen sein. Diese, erstmalig in einem Gesetz festge-
schriebene Uberpriifungsverpflichtung, stellt einen beachtlichen Fortschritt
im Gesetzgebungsverfahren dar. Allerdings wurde, soweit bekannt, mit ei-
ner Evaluierung noch nicht begonnen, obwohl die Zeit schon fortgeschrit-
ten ist.

In ihrer EntschlieBung zu ,Forderungen der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander an Bundesgesetzgeber und
Bundesregierung” (Anlage 1) haben die Datenschutzbeauftragten die
Notwendigkeit unabhangiger Evaluierung der neuen Befugnisse der Si-
cherheitsbehérden und anderer vergleichbar intensiver Eingriffsmaf3nah-
men bereits deutlich gemacht.

Die demokratische Kultur kann auch beeintrachtigt werden, wenn die All-
gemeinheit von repressiven Uberwachungsmalinahmen, z.B. in der Tele-
kommunikation, nicht transparent unterrichtet wird.

Ein Ansatz fir solche Offenheit im Umgang mit freiheitsbeeintrachtigenden
Malnahmen ist die Vero6ffentlichung von Statistiken, konkret z.B. von Jah-
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resstatistiken, welche die Betreiber von Telekommunikationsanlagen nach
geltendem Recht (8 110 Abs. 8 Telekommunikationsgesetz) zu erstellen
haben. Da die Bundesregierung 2003 eine Abschaffung dieser Statistiken
geplant zu haben schien, forderten die Datenschutzbeauftragten des Bun-
des und der Lander mit einer EntschlieBung (Anlage 7), diese Grundda-
tenerfassung keinesfalls abzuschaffen. Die Statistiken sollten dartber hin-
aus nicht nur beibehalten, sondern au3erdem auf die Zahl der Auskinfte
Uber Telekommunikationsverbindungsdaten erstreckt werden.

Diese Verbesserung des Informationsgehaltes erfolgte zwar nicht, jedoch
wurde immerhin auf die Streichung der Statistiken verzichtet (vgl. Ziff.
23.1.2).

Zusammenfassend hélt es der Landesbeauftragte fur erforderlich, dass
zuvorderst mit der Evaluierung der mit dem Terrorismusbekampfungsge-
setz vom 9. Januar 2002 in Kraft getretenen Neuregelungen begonnen
wird, damit es nicht zum 12. Januar 2007 zu einer ungepruften Verlange-
rung der Regelungen kommt.

Er bittet die Landesregierung, ihren Einfluss diesbeziglich geltend zu ma-
chen.

18.5 Kontrollqn bei Staatsanwaltschaften zu Telekommunikationstiberwachun-
gen (TKU)

Im Berichtszeitraum hat der Landesbeauftragte bei Staatsanwaltschaften
Kontrollen zur Aktenfihrung im Zusammenhang mit dem Einsatz von
TKU-MaRnahmen vorgenommen. Die in den auszugsweise gepriiften und
zum Teil sehr umfangreichen Vorgangen enthaltenen TKU-Anordnungen
basierten auf 8 100a Strafprozessordnung (StPO). Die Antrage waren den
Anlassen Uberwiegend angemessen.

Nicht in jedem Fall konnte festgestellt werden, dass nach Abschluss der
TKU-MaRnahme eine Benachrichtigung von Betroffenen veranlasst wor-
den war. Auf Nachfrage wurde dartber informiert, dass entweder nur die
Verurteilten von der Mal3nahme betroffen waren bzw. die Verfahren ande-
rer Beschuldigter nach Abtrennung an andere zustandige Staatsanwalt-
schaften abgegeben worden waren. Soweit im Ubrigen von der kontrollier-
ten Staatsanwaltschaft eingewandt wurde, dass die Beschuldigten anwalt-
lich vertreten gewesen seien, wirde nur dann die Benachrichtigungspflicht
erfallt werden, wenn der Verteidiger ausdricklich auf die durchgefihrte
TKU hingewiesen wurde. Allerdings erscheint es dem Landesbeauftragten
ausreichend, wenn Uber die aufgezeichneten Telefonate in der Hauptver-
handlung durch Inaugenscheinnahme Beweis erhoben wurde und in die-
sem Zusammenhang die Beschlusse nach § 100a StPO verlesen wurden.
Jedoch ware dann zu prifen gewesen, ob die Benachrichtigung in den
einzelnen Fallen nicht friher hatte erfolgen kénnen (vgl. § 101 Abs. 1
StPO).

Protokolle zur Vernichtung von Unterlagen uiber die TKU waren den Akten
beigefligt. Schriftliche Unterlagen wurden oft vom zustdndigen Staatsan-
walt eigenhandig vernichtet, Datentrager jedoch auch ohne Anwesenheit
eines Staatsanwalts, durch Mitarbeiter des Landeskriminalamtes. Auf die-
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sen Verstold gegen 8§ 100b Abs. 6 StPO hat der Landesbeauftragte hinge-
wiesen.

Trotz dokumentierter Vernichtung befinden sich in den Akten noch TKU-
Vorgangslisten zu Ermittlungsverfahren, aus denen sich - neben den Na-
men der Betroffenen - auch inhaltliche Aspekte entnehmen lassen. Dies
wurde damit erklart, dass die Unterlagen fir mogliche Wiederaufnahme-
verfahren aufbewahrt werden mussten. Zur Wahrscheinlichkeit eines sol-
chen Verfahrens wurde keine Aussage getroffen. Ohne tatsachliche An-
haltspunkte erscheint dem Landesbeauftragten diese Méglichkeit zumeist
eher hypothetisch zu sein. Im Ubrigen fanden sich auf keinem Vorgang
Sperrvermerke, welche die Verwendung nur fir den Wiederaufnahme-
zweck gesichert hatten.

In einem Fall erschien dem Landesbeauftragten der Antrag der Staatsan-
waltschaft auf Uberwachung eines Handyanschlusses nicht ausreichend
dargetan. Das Handy wurde bei der Wohnungsdurchsuchung beim Be-
schuldigten gefunden. Der eingetragene Anschlussinhaber des Handys
war jedoch nicht Beschuldigter im Verfahren und anderweitig wohnhatft.
Den Antrag begrindete die Staatsanwaltschaft mit der Feststellung, der
Beschuldigte solle das Handy benutzt haben, um so mit evtl. Mittatern
Kontakt aufzunehmen bzw. Gber dieses Handy erreichbar zu sein. Der be-
hauptete Sachverhalt war aus den Unterlagen tatsachlich und rechtlich
nicht verifizierbar.

Der Landesbeauftragte hat darauf hingewiesen, dass die Staatsanwalt-
schaft die richterliche Anordnung zur Uberwachung der Telekommunikati-
on nach 8§ 100a StPO nur beantragen darf, wenn bestimmte Tatsachen
den Verdacht begriinden, dass jemand als Tater oder Teilnehmer dort be-
zeichnete Straftaten begangen hat oder sich diese gegen Personen rich-
tet, von denen aufgrund bestimmter Tatsachen anzunehmen ist, dass der
Beschuldigte ihren Anschluss benutzt.

Erneut musste der Landesbeauftragte den problematischen Gebrauch von
Faxgeraten feststellen. So ergab sich aus den gepruften Vorgangen, dass
personenbezogene Daten per Fax zwischen Staatsanwaltschaften und
Dienststellen der Polizei Ubermittelt wurden, ohne dass dies den in § 6
DSG-LSA festgelegten Datensicherheitszielen immer entsprochen hatte.
Wie bereits mehrfach dargelegt, ist der Einsatz eines Faxgerates zur
Ubermittlung personenbezogener Daten wegen hinreichend bekannter Si-
cherheitsméngel nur in besonders gelagerten Eilfallen vertretbar. In den
gepriften Fallen waren keine Eilsituationen belegt; zum Teil befanden sich
die Behorden in unmittelbarer geografischer Nahe zueinander. Eine Uber-
sendung enthielt zudem als ,VS-NfD“ (Verschlusssache - Nur fur den
Dienstgebrauch) eingestuften Inhalt.

Die Datensicherheitsanforderungen mussen sich zudem mit dem anfang-
lich bestehenden Geheimhaltungsinteresse der strafprozessual angeord-
neten und abgeschirmten Telefoniberwachung decken. Der fur die Ermitt-
lungen insoweit zustandige Staatsanwalt hat deshalb nach § 152 Ge-
richtsverfassungsgesetz auch die datenschutzrechtliche Verantwortung
dafur, dass die beteiligten Polizeidienststellen und Behdrden diese Si-
cherheitsanforderungen beachten.
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Der Landesbeauftragte hat empfohlen, unbeschadet der eigenen Verant-
wortlichkeit der beteiligten Polizeibehdrden, auch seitens der im Einzelfall
zustandigen Staatsanwalte auf die Beachtung der zur Datensicherheit gel-
tenden gesetzlichen Bestimmungen zu achten.

Presse, Funk und Fernsehen bei der Strafverfolgung

Die Strafverfolgungsbehorden sind zur Aufklarung von Straftaten gehalten,
alle gesetzlich zuldssigen MalRnahmen zu ergreifen. Sie dirfen dabei
grundsatzlich auch Publikationsorgane (Presse, Rundfunk und Fernse-
hen) um ihre Mitwirkung bitten.

Unter welchen Voraussetzungen die Inanspruchnahme von Presse, Funk
und Fernsehen erfolgen darf, regelt die Anlage B zur RiStBV - Richtlinie
Uber die Inanspruchnahme von Publikationsorganen zur Fahndung nach
Personen bei der Strafverfolgung.

Eine Anderung wurde erforderlich, weil neue Kommunikationsmittel bisher
keine Berilcksichtigung fanden. Die Richtlinie soll zukinftig als ,Richtlinie
Uber die Inanspruchnahme von Publikationsorganen und die Nutzung des
Internets sowie anderer elektronischer Kommunikationsmittel zur Offent-
lichkeitsfahndung nach Personen im Rahmen von Strafverfahren® be-
zeichnet werden. In der Neufassung der Richtlinie soll in erster Linie der
Umgang mit dem Internet zu Strafverfolgungszwecken geregelt werden.

In unserer hochtechnisierten Zeit, in der das Medium Internet langst
selbstverstandlich und allgegenwartig geworden ist, kommen auch Straf-
verfolgungsbehdrden nicht umhin, sich der Vorzige des Internets zu be-
dienen. Mit einer Personenfahndung im Internet kann die Strafverfol-
gungsbehdrde wesentlich mehr Menschen erreichen, die ggf. zur Aufkla-
rung von Straftaten beitragen konnen.

Trotz dieser Vorteile kann insbesondere aus Sicht des Datenschutzes
nicht deutlich genug auch auf die Nachteile eines solchen Verfahrens hin-
gewiesen werden. Datenschutzrechtlich gesehen kommt die Veroffentli-
chung einer Fahndung im Internet einer Datentbermittlung in das Ausland
gleich. Die Anforderungen an eine solche Ubermittlung sind zu Recht sehr
hoch. Auf Verdoffentlichungen im Internet hat jeder Zugriff, der einen Zu-
gang zum Internet hat. Zudem ist zu bericksichtigen, dass einmal im In-
ternet veroffentlichte personenbezogene Daten nicht rickholbar — sind.
Selbst wenn die Daten von der Homepage z.B. der Polizei geléscht wer-
den, so kdnnen in der Zeit seit der Veroffentlichung unzéhlige Kopien an-
gefertigt worden sein. Der Eingriff in die Personlichkeitsrechte der Betrof-
fenen ist bei einer Veroffentlichung im Internet nicht hoch genug einzu-
schatzen.

Unter Berucksichtigung dieser Gegebenheiten hatte der Landesbeauftrag-
te die vorgesehenen Anderungen geprift und dem Ministerium der Justiz
des Landes Sachsen-Anhalt mitgeteilt, dass die Regelungen zur Nutzung
des Internets modifiziert werden sollten.
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In der Richtlinie wird zwar darauf hingewiesen, dass die Nutzung dieses
Mediums nur zurickhaltend und unter Beachtung der VerhaltnismaRigkeit
erfolgen solle. Angesichts der praktischen Erfahrung, dass solche Vor-
schriften in der Regel ohne weitere Reflektion in der taglichen Arbeit ge-
nutzt werden, hatte der Landesbeauftragte die Aufnahme eines Hinwei-
ses, dass einmal im Internet zum Abruf bereitgestellte Informationen nicht
rickholbar und damit Gber sehr lange Zeit verflgbar sind, flr unbedingt er-
forderlich erachtet. Schlie3lich erschienen ihm auch die Intervalle der re-
gelmafigen Priffristen zu groRzugig gewahlt. Die Prifung von Internet-
fahndungen auf das weitere Vorliegen der Ausschreibungsvoraussetzun-
gen in halbjahrlichen Abstanden beeintrachtigt die Interessen der Betrof-
fenen in dem Fall unverhaltnismalig, in dem das weitere Vorliegen der
Voraussetzungen verneint werden muss. Die Anzahl der Internetfahndun-
gen durfte zahlenmaldig derart begrenzt sein, dass eine Prufung in einer
erheblich kirzeren Frequenz zu gewahrleisten sein dirfte. Auch wies der
Landesbeauftragte darauf hin, dass es sinnvoll wére, die Voraussetzun-
gen fir die ausnahmsweise erlaubte Inanspruchnahme privater Internet-
anbieter zu definieren.

18.7 Datenschutz in der Rechtsformlichkeitsprtfung

Im Rahmen ihres Arbeitskreises Justiz haben die Datenschutzbeauftrag-
ten des Bundes und der Lander einen Prifkatalog zur Datenschutzverein-
barkeit von Gesetzen und Verordnungen erarbeitet.

Dieser soll ggf. noch durch einen Teil zum technischen Datenschutz er-
ganzt werden. Angesichts anstehender Gesetzesvorhaben war es ange-
zeigt, den Prufkatalog bereits vorher dem Justizministerium mit der Bitte
zuzuleiten, ihn bei kiinftigen Rechtsetzungsvorhaben zu beriicksichtigen.

Der Landesbeauftragte hat mit Zufriedenheit zur Kenntnis genommen,
dass der Justizminister den Fragen des Datenschutzes im Rahmen der
Rechtsformlichkeitsprifung eine besondere Bedeutung beimisst und die
Ubersandte Anregung im Rahmen der Uberarbeitung der ,Grundsatze der
Rechtsformlichkeit* bertcksichtigen will.

18.8 Justizkommunikationsgesetz

Das kurz vor Ende des Berichtszeitraums vom Bundestag am 22. Marz
2005 beschlossene ,Gesetz uber die Verwendung elektronischer Kommu-
nikationsformen in der Justiz (Justizkommunikationsgesetz)* - BGBI. I,
S. 837 - soll fur alle Gerichtszweige mit Ausnahme der Strafgerichtsbarkeit
die rechtliche Grundlage zur elektronischen Aktenfihrung einschlief3lich
des dazu notwendigen elektronischen Postverkehrs schaffen.

Der Landesbeauftragte hatte im Rahmen einer Stellungnahme gegentiber
dem Ministerium der Justiz insbesondere auf folgendes hingewiesen:

Auch wenn grundsatzlich Zweifel an der dauerhaften Uberpriifoarkeit der
Zertifikate selbst bei qualifizierten elektronischen Signaturen bleiben mo-
gen, sei der fur alle Verfahrensordnungen vorgesehene Ersatz der Schrift-
form durch die qualifizierte anstelle einer weniger sicheren Signaturform
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zu begrifRen. Die qualifizierte elektronische Signatur bilde die Grundvor-
aussetzung, um die Anforderungen an die technischen und organisatori-
schen MaRRnahmen gem. 8 6 DSG-LSA, insbesondere die Integritat und
die Authentizitat personenbezogener Daten bei der automatisierten Verar-
beitung (8 6 Abs. 2 Nrn. 2 und 4 DSG-LSA) zu gewahrleisten.

Der Landesbeauftragte erlauterte, dass es sowohl aus verwaltungsprakti-
schen Grinden als auch zur Steigerung der Akzeptanz bei Blrgerinnen
und Birgern sinnvoll sein kdnne, keine Differenzierungen bei den Formen
der Signatur vorzunehmen, soweit mit den jeweils signierten Schreiben ein
AulRenkontakt verbunden waére.

Vollig zurecht wurde in der Begrindung des Gesetzentwurfs wie auch zu-
letzt durch die Bundesjustizministerin in ihrer Rede vor dem Deutschen
Bundestag am 25. Februar 2005 darauf hingewiesen, dass bei der gesetz-
lichen Zulassung und n&heren Ausgestaltung der elektronischen Aktenfiih-
rung Anforderungen an die Zuverlassigkeit der elektronisch gefuihrten Akte
besonderer Beachtung bedirfen. Diese Forderung ist um so leichter und
ohne grofRen Aufwand zu erfullen, wenn vermieden wirde, durch Verwen-
dung unterschiedlicher Grade an Signaturqualitat die Gefahr zu erzeugen,
dass Justizbeschéftigte einen qualifiziert zu signierenden Vorgang verse-
hentlich in einfacher Form signieren.

Nicht qualifiziert zu zeichnen wére z.B. ein Mahnbescheid, da hier in der
.Papierwelt* auf eine eigenhandige Unterschrift verzichtet werden durfte.
Da aber auch eine qualifizierte Signatur verwendet werden durfte (vgl.
8§ 692 Abs. 2 ZPO-neu), wird zunachst die Beobachtung der Praxis ausrei-
chen, um datenschutzrechtliche Standards zu sichern. Bei Bedarf wird der
Landesbeauftragte auf Nachbesserung drangen.

Gleiches gilt beziglich der Handhabung kombinierter elektronischer Do-
kumente. Es wird sich zeigen, wie kiinftig beispielsweise mit eingebetteten
Videostreams bzw. Bilddateien verfahren wird, ob z.B. dadurch rechtliche
Probleme entstehen, dass ein im Bereich der Rechtspflege erstelltes
Textdokument mit einer aus dem Polizei- bzw. Verwaltungsbereich stam-
menden Videodatei kombiniert und anschlie3end digital signiert wird, ohne
dass die Videodatei die gleiche rechtliche Qualitat wie das erstellte Text-
dokument hat, jedoch die Gesamtdatei die Verbindlichkeit eines elektroni-
schen qualifiziert signierten Dokuments erhalt. Ahnliches ware bezuglich
Sachverstandigengutachten denkbar. Hinzu kommt, dass der das Gutach-
ten signierende Sachverstandige nicht zwangslaufig selbst die evtl. Bild-
aufnahmen gefertigt haben muss.

Im Gesetz wurden zahlreiche Bestimmungen getroffenen, welche die Ver-
offentlichung von Daten Betroffener im Internet ermdglichen. Ob es im
Einzelfall unabdingbar ist, die entsprechenden Daten tatsachlich einer in-
ternationalen Offentlichkeit zuganglich zu machen, wird immerhin der Ent-
scheidung des Richters unterworfen.

Wie vom Landesbeauftragten wiederholt betont, ist eine Veroffentlichung
im Internet datenschutzrechtlich generell kritisch zu bewerten, da insbe-
sondere das Kopieren von Daten und deren Weiterverbreitung nicht un-
terbunden werden kann.

Ldschungsregelungen helfen nach einer Veroffentlichung nicht weiter,
denn dann sind diese Daten "in der Welt". Da die vorgesehenen Veroffent-
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lichungen nicht immer im vermutlichen Interesse des Betroffenen sein
durfte, erscheint es geboten, dass der Gesetzgeber die tatsadchliche Ent-
wicklung im Auge behalt. Eine Evaluationsklausel ware sinnvoll gewesen,
ihr Fehlen hindert die Uberpriifung indessen nicht.

Urspriinglich wollte der Bundesgesetzgeber der seit langem und wieder-
holt vorgetragenen Forderung der Datenschutzbeauftragten des Bundes
und der Lander nach einer umfassenden gesetzlichen Regelung zur Jus-
tizaktenaufbewahrung im Rahmen des Justizkommunikationsgesetzes
nachkommen. Der Landesbeauftragte begrifdte den Entwurf im Grund-
satz. Da er jedoch einige notwendige Vorgaben an die Verordnungsgeber
vermisste, bat er das Ministerium der Justiz im Rahmen seiner Zustandig-
keit darauf hinzuwirken, dass u.a. eine differenzierte Normierung zu Auf-
bewahrungs-, Priffristen etc. sichergestellt wird. Auch musse eine Sper-
rungsregelung vorgesehen werden, soweit Léschungen wegen besonde-
rer tatséchlicher Konstellationen nicht moglich sein sollten; die hinsichtlich
des Léschverzichts akzeptablen Griinde sollten rechtlich fixiert werden.

Allerdings kam es nicht zu einer in Bund und Landern gultigen Normie-
rung. Es wurde ausschlie3lich eine Regelung fur die Bundesgerichte und
den Generalbundesanwalt getroffen, da der Bundestag - in Anschluss an
das Verdikt des Bundesverfassungsgerichts zur Regelungsbefugnis des
Bundes in Sachen Studiengebihren - seine Gesetzgebungskompetenz fir
ein einheitliches Aktenaufbewahrungsgesetz nicht mehr zweifelsfrei als
gegeben ansah.

Nachdem fur die Bundesgerichte und den Generalbundesanwalt nunmehr
das Schriftgutaufbewahrungsgesetz geschaffen wurde, hofft der Landes-
beauftragte, dass im Land Sachsen-Anhalt umgehend eine entsprechende
gesetzliche Grundlage zur Justizaktenaufbewahrung initiiert wird.

18.9 Dienstanweisungen von Gerichten zum Datenschutz

Der Landesbeauftragte hatte auch im Berichtszeitraum die Gelegenheit
wahrgenommen, durch Informationsbesuche bei den Gerichten bzw. im
Rahmen von Beratungen an der Erstellung von Dienstanweisungen zum
datenschutzgerechten Umgang mit personenbezogenen Daten bei den
Gerichten mitzuwirken.

Es lagen bereits Verfigungsentwtrfe vor, welche die gesetzlichen Grund-
lagen differenziert bertcksichtigten, so dass sich die konstruktiven Ge-
sprache im Wesentlichen auf technisch-organisatorische Fragestellungen
konzentrieren konnten.

Problematisiert wurde z.B. die Speicherung von Entscheidungen vor und
nach der Verkindung gerichtlicher Entscheidungen.

Der Landesbeauftragte hat darauf hingewiesen, dass dabei, soweit Ent-
wurfe vor Verkiindung von Entscheidungen gespeichert sind, durch unbe-
rechtigte Nutzung - wegen der mdglichen Nachvollziehbarkeit des Ent-
scheidungsprozesses - auch die richterliche Unabhangigkeit berthrt sein
kann.

Der Zugriff auf vorbereitende Uberlegungen durch einen Vertreter setzt die
Einwilligung des vertretenen Richters voraus.
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Nach Verkindung von Entscheidungen ist es nach gesetzlich geregelten
Zugangsbefugnissen in der Regel Verfahrensbeteiligten und staatlichen
Institutionen gestattet, die jeweilige Entscheidung - gleich ob in Akten-
oder elektronischer Form gespeichert - einzusehen. Die Dokumentation/
Speicherung fur diese Zwecke ist notwendig.

Der Landesbeauftragte hélt es jedoch fur rechtlich fraglich, wenn daneben
nicht anonymisierte Entscheidungen in Einzelrichter-, Kammer- oder Se-
natssammlungen (langfristig bzw. gar auf Dauer) aufbewahrt werden. Eine
gesonderte Rechtsvorschrift, die gestattet, eine weitere personifizierbare
Datensammlung dieser Art einzurichten und zu nutzen, gibt es weder in
den Verfahrensordnungen noch dem Gerichtsverfassungsgesetz.

Das allgemeine Datenschutzrecht erlaubt die Verarbeitung und Nutzung
personenbezogener Daten, wenn es zur Erfullung der Aufgaben der 06f-
fentlichen Stelle erforderlich ist und die Nutzung fir jene Zwecke erfolgt,
fur welche die Daten erhoben worden waren. Diese in allen Datenschutz-
gesetzen zu findende Regelung spiegelt das im Grundrecht nach Art. 6
der Verfassung des Landes Sachsen-Anhalt fundierte Verbot der Vorrats-
datenhaltung sowie das Gebot der Zweckbindung unmittelbar wider.

Da gerichtliche Entscheidungen immer im Einzelfall ergehen, ist zunéchst
kein rechtlicher Grund ersichtlich, warum Entscheidungen, respektive per-
sonenbezogene Daten, aus anderen Verfahren langerfristig - und zusatz-
lich zur Aufbewahrung beim jeweiligen Verfahrensvorgang - gespeichert
werden sollten. Dem verstdndlichen Interesse an Prazedenzféllen kann
auch mit einer anonymisierten und nach sachlichen Aspekten differenzier-
ten Sammlung (JURIS) genigt werden.

Sinn der Aufbewahrung der Originalentscheidungen in den Geschaftsstel-
len bzw. Archiven -und damit datenschutzrechtlich gesprochen, der
Zweck - ist jedenfalls nicht die Rechtsfindung in einem mit dem ausgeur-
teilten Verfahren nicht zusammenhangenden neuen Verfahren.

Auch der Umstand, dass es in Verfahren mit Amtsermittlungsgrundsatz
notwendig erscheinen kann, die Einlassungen einzelner Betroffener in un-
terschiedlichen Verfahren zum gleichen Sachverhalt auf Deckungsgleich-
heit zu prifen, kann zumindest nicht zu einer dauernden Speicherung der
nicht anonymisierten Entscheidungen an mehreren Stellen fihren. Denn
auch fur diesen Uberprifungszweck steht der Originalvorgang grundsatz-
lich zur Verfigung.

Da jedoch in den vorgelegten Datenschutzbestimmungen, wenn auch mit
unterschiedlicher Formulierung festgelegt wurde, dass Entscheidungen
bzw. deren Entwurfe nur zu dienstlichen Zwecken aufbewahrt werden dur-
fen und sich die Bedgrifflichkeit dienstlicher Zweck und Zweckbindung se-
mantisch entsprechen dirften, bestand kein weiterer Handlungsbedarf.
DarlUber hinaus werden die Entscheidungen, welche Unterlagen wann und
zu welchem Zweck benétigt werden, im Laufe eines gerichtlichen Verfah-
rens getroffen, welches nicht der Kontrolle des Landesbeauftragten unter-
liegt. Davon, dass die Richterschaft dabei ihre materiellrechtliche Bindung
auch an das Grundrecht auf Datenschutz beachtet, geht der Landesbeauf-
tragte aus.
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Schulhofrauferei verhindert Praktikum

Die Muhlen der Justiz mahlen langsam - manchmal auch Sachen, welche
nicht zu mahlen sind.

So geschah es einem Jungen, welcher zwischen jene Mihlsteine geraten
war. Wie dessen Vater dem Landesbeauftragten Mitte 2004 berichtete,
habe sich sein noch nicht volljahriger Sohn um einen Praktikumsplatz bei
einer Staatsanwaltschaft bemuht, weil er eine Ausbildung zum Rechts-
pfleger anstrebe. Das begehrte Praktikum sei jedoch nicht méglich gewe-
sen, well in den ,Akten“ etwas gegen seinen Sohn vorgelegen haben soll.
Auf seine Nachfrage sei ihm mitgeteilt worden, um Auskunft zu erhalten,
misse er einen Rechtsanwalt einschalten. Es sei ihm aber trotzdem be-
kannt geworden, dass es sich um eine ,Strafanzeige” im Zusammenhang
mit einer tatlichen Auseinandersetzung zwischen seinem Sohn und einem
etwas alteren Schiler auf einem Schulhof gehandelt habe. Sein Sohn sei
damals 9 Jahre alt gewesen. Auf seine Anfrage hin habe die Staatsan-
waltschaft erklart, dass solche Vorgange funf Jahre lang gespeichert wer-
den dirften. Der Petent meinte aber, dass die funf Jahre langst abgelau-
fen seien.

Nach diesen Hinweisen hat der Landesbeauftragte die Dbetreffende
Staatsanwaltschaft gebeten, den einschlagigen Vorgang zu Prifungszwe-
cken zu sichern und ihm zu Ubersenden. Aus diesem liel3 sich entnehmen,
dass entgegen einer heranziehbaren gesetzlichen Regelung zur Datenhal-
tung in Dateien (8 489 Abs. 4 Strafprozessordnung (StPO)) in der Ge-
schéaftsstelle der Staatsanwaltschaft eine sogenannte Aussonderungsprif-
frist von funf Jahren festgelegt worden war. Da der Betroffene noch nicht
strafmiindig war und die besonderen Bedingungen, nach denen eine Ein-
speicherung der Daten eines Kindes in Verfahrensdateien hatte erfolgen
kénnen, nicht ersichtlich waren, héatte nur eine Speicherung zur Vorgangs-
verwaltung erfolgen kdnnen bzw. der Vorgang ggf. gesperrt werden mus-
sen.

Aus der Akte war zudem weder ersichtlich, dass, noch warum dieser Vor-
gang im Zusammenhang mit einer Bewerbung um einen Praktikumsplatz
verwendet worden war. Selbst wenn die Aufbewahrung rechtmafiig gewe-
sen ware, hatte es fur die zweckandernde Verwendung einer Rechts-
grundlage bedurft.

In ihrer Stellungnahme verwies die Justiz darauf, dass Strafanzeigen ge-
gen Kinder nach 8§ 47 der Aktenordnung fir die Gerichte der ordentlichen
Gerichtsbarkeit und die Staatsanwaltschaften, einer Verwaltungsvorschrift,
gespeichert werden mussten und die Erfassung unter rein formalen Ge-
sichtspunkten erfolge. Die Speicherung sei damit unabh&ngig von einem
Anfangsverdacht bzw. einer Beschuldigteneigenschatft.

Daneben ware eine Speicherung in einer Datei fur Zwecke kinftiger Straf-
verfahren moglich, wonach die Speicherung des Kindes nach zwei Jahren
hatte gepruft werden missen, wenn seine Daten dort gespeichert worden
waren. Die Daten des Jungen wurden jedoch nach den Darlegungen der
Justiz lediglich im Rahmen der Vorgangsverwaltung gespeichert und nach
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den Aufbewahrungsbestimmungen (gleichfalls lediglich eine Verwaltungs-
vorschrift) fur funf Jahre aufbewahrt.

Die Erforderlichkeit - als Auspragung des verfassungsrechtlichen Verhalt-
nismafigkeitsprinzips - einer Datennutzung kann jedoch in der Regel nicht
an fixen Terminen ausgerichtet werden. Im vorliegenden Fall wére sie zu-
dem sachlich nicht zu begriinden gewesen. Dass dies auch in der Justiz
so gesehen wurde, zeigt eine problematische Formulierung ihrer Stellung-
nahme zum Fall. Es wird dort festgestellt, dass die Speicherung der Daten
,S0 lange erforderlich sei, wie die Akten nach den Aufbewahrungsbestim-
mungen aufzubewahren sind“. Wie dargelegt, handelt es sich bei diesen
Bestimmungen lediglich um eine Verwaltungsvorschrift. Dies bedeutet,
dass die Erforderlichkeit entgegen dem verfassungsrechtlich und gesetz-
lich Notwendigen nicht aus dem Einzelfall bestimmt wird, sondern Uber-
spitzt gesagt, hatte sich - nach dieser Mitteilung - die Justizverwaltung die
Erforderlichkeit zur Datenhaltung selbst geschaffen. Die gesetzliche Rege-
lung legt jedoch fest, dass zu Zwecken der Vorgangsverwaltung gespei-
cherte Daten zu I6schen sind, wenn sie nicht mehr erforderlich sind. Diese
Forderung darf nicht durch eine extensive Festlegung von Pruffristen und
Speicherungsdauern in Errichtungsanordnungen umgangen werden. Auch
macht dieser Fall zudem deutlich, dass die Festlegung statischer Fristen
im Rahmen rechtsstaatlicher Verfahren haufig problematisch ist.

Angesichts der gesetzlich eingeraumten Mdglichkeit, die zur Vorgangs-
verwaltung gespeicherten personenbezogenen Daten auch fur andere
Zwecke verwenden zu dirfen (§ 485 S. 2 und 3 StPO), hatte sich zumin-
dest die Heranziehung der Fristen von § 489 Abs. 4 StPO angeboten.
Neben der wiederholt geduRerten Forderung der Datenschutzbeauftragten
des Bundes und der Lander (vgl. im VI. Tatigkeitsbericht Ziff. 18.10) nach
einer gesetzlichen Regelung durch ein Aktenaufbewahrungsgesetz halt
der Landesbeauftragte eine Uberpriifung der bestehenden Priif- und Spei-
cherungsfristen fur angezeigt.

Die Verwendung der zu Vorgangsverwaltungszwecken gespeicherten Da-
ten des Jungen fir seine Uberprufung als Praktikumbewerber war auch
nach Auffassung der zustandigen Staatsanwaltschaft mangels rechtlicher
Grundlage unzulassig.

Da der Leitende Oberstaatsanwalt nach Kenntnis des Vorgangs umge-
hend das Erforderliche veranlasst hat, u.a. um Ahnliches kiinftig zu ver-
hindern, konnte auf eine férmliche Beanstandung verzichtet werden.

Eine gleichfalls erfolgte Abfrage bei der vor funf Jahren sachbearbeiten-
den Dienststelle der Polizei ergab zwar, dass die Daten des Jungen ver-
sehentlich in das damals genutzte automatische Vorgangsbearbeitungs-
system der Polizei ibernommen worden waren. Er wurde jedoch immer
als Kind und nicht als Beschuldigter gefuhrt. Seine Befragung erfolgte zu-
dem durch den Jugendsachbearbeiter des Polizeireviers. Das Ministerium
des Innern veranlasste vorsorglich eine Uberpriifung der einschlagigen
Datensatze.
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18.11 Online-Banking bei Gerichtsvollziehern

Nehmen Gerichtsvollzieher zur Fihrung eines Dienstkontos am Online-
Banking-Verfahren teil, fuhrt das haufig zur Verarbeitung personenbezo-
gener Daten der Zahlungspartner. Das war vom Ministerium der Justiz
auch so gesehen worden, als es beabsichtigte, eine Allgemeinverfiigung
nebst Begleiterlass zur Genehmigung der Teilnahme am Online-Banking-
Verfahren fir den Geschaftsbereich der Gerichtsvollzieher in Kraft zu set-
zen. Es beteiligte rechtzeitig den Landesbeauftragten.

Der musste feststellen, dass sich der Erlassentwurf nur auf das PIN/TAN-
Verfahren (PIN = personliche Identifikationsnummer, TAN = nur einmal
verwendbare Transaktionsnummer) bezog, das unter bestimmten Um-
standen wesentlich sicherere HBCI-Verfahren (HBCI = Home Banking In-
terface) damit Uberhaupt keine Beachtung fand. AuRerdem war beabsich-
tigt, dass soweit als moglich  PIN und TAN nicht im EDV-System zu hin-
terlegen sind. In seiner Stellungnahme regte der Landesbeauftragte an,
auch das HBCI-Verfahren zuzulassen und vor allem die Speicherung von
PIN und TAN im EDV-System ausnahmslos zu unterbinden . Dies hatte
auch einer Bestimmung des Erlasses entsprochen, nach der die Ubersen-
dung von TAN online nicht gestattet ist.

Durch die Speicherung von PIN und TAN im EDV-System besteht durch-
aus die Mdglichkeit, dass bei nachlassiger Sicherheitskonfiguration, z.B.
Fehlen einer Personal Firewall, durch einen Dritten ein Spionagepro-
gramm auf den PC geschleust wird, das die gespeicherten Nummern un-
bemerkt an den Dritten sendet, der sie missbraucht.

Leider hat die Argumentation des Landesbeauftragten das Ministerium der
Justiz zuné&chst nicht Gberzeugt. Zwar wurde ein Speicherverbot fur PIN
und TAN begrufdt, jedoch wurde dem nicht gefolgt, da dadurch einige
Softwareprodukte, namlich solche, die PIN und TAN speicherten, von der
Verwendung ausgeschlossen seien, ohne dass damit eine qualitative An-
derung des Sicherheitsstandards verbunden sei. Man wirde als Kompro-
miss nun klarstellen, dass die PIN/TAN-Speicherung nur zulassig sei,
wenn die Arbeitsweise des Programms dies zwingend voraussetze.

Erst als der Landesbeauftragte das Argument nachschob, bei gespeicher-
ten PIN und TAN konne aul3er datenschutzrechtlich bedenklichen Situati-
onen auch ein deutlich erhdhtes Risiko hinsichtlich boswilliger Finanz-
transaktionen vorliegen, konnte sich das Ministerium der Justiz dem Lan-
desbeauftragten anschlielRen und die PIN/TAN-Speicherung in dem Erlass
generell untersagen.

Durch den Arbeitskreis Technik der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander wurde im Berichtszeitraum eine Arbeits-
gruppe gebildet, die sich auch mit PIN- und TAN-Speicherung befasste
und eine Orientierungshilfe zum datenschutzgerechten Anschluss an In-
ternet und Online-Banking bei Gerichtsvollziehern erarbeitet hat.

Sie ist im Service-Angebot auf der Homepage des Landesbeauftragten
zum Download verfligbar.
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Insolvenzbekanntmachungen

Wie dem Landesbeauftragten beim Einsehen der entsprechenden Inter-
netangebote des elektronischen Bundesanzeigers sowie von ,Insolvenz-
bekanntmachungen.de® (diese Seite wird von sachsen-anhaltischen Ge-
richten noch nicht genutzt) deutlich geworden ist, werden ohne Bedenken
weiterhin Personen, u.a. mit ihrem Namen, im Internet an den (Schulden-)
Pranger gestellt.

Bereits im vorherigen Tatigkeitsbericht hatte der Landesbeauftragte an
mehreren Stellen darauf hingewiesen, dass die Verdéffentlichung von per-
sonenbezogenen Daten im Internet im Vergleich zur Veroffentlichung in
anderen Medien eine vollkommen andere Qualitat erhalt. Dies wird insbe-
sondere dann deutlich, wenn die Wirksamkeit dieser 6ffentlichen Darstel-
lung von Menschen zeitlich begrenzt sein soll. Es ist naiv zu glauben, man
konne die Nutzung von im Internet bereitgestellten Informationen durch
rechtsstaatliche Normen in ihrer Auswirkung auf die Betroffenen begren-
zen oder gar rtckgangig machen, als konnten die veroéffentlichten Insol-
venzinformationen in irgendeiner Weise zuriickgeholt werden (vgl. auch
VI. Tatigkeitsbericht, ziff. 18.11).

Wenig verstandlich ist auch jene durch die Nichtriickholbarkeit der perso-
nenbezogenen Informationen entstehende faktische Gleichbehandlung
der von Insolvenz Betroffenen mit Verdéachtigen, welche wegen schwers-
ter Delikte unter Zuhilfenahme des Internets gesucht werden. Diese
gleichartige Grundrechtsbeeintréachtigung wird den Betroffenen zugemutet,
unabhangig davon, wie grol3 ihr eigener Anteil an ihrer wirtschatftlich kriti-
schen Lage ist.

Nicht nachvollziehbar ist es, wenn in den entscheidenden Vorschriften der
Anschein erweckt wird, man kénne die Kopierbarkeit von auf diesem Weg
Ubermittelten Informationen begrenzen. Es stellt sich die Frage, wie es zu
den Regelungen von 8§ 9 Abs. 2 Satz 3 InsO, § 2 Abs. 1 Satz 3 Insolvenz-
bekanntmachungsverordnung kommen konnte. In diesen Regelungen wird
verlangt, dass nach dem Stand der Technik sicherzustellen sei, dass In-
solvenzinformationen nicht von Dritten kopiert werden kdnnen. Angesichts
der technischen Gegebenheiten scheint dies eine nicht umsetzbare Forde-
rung zu sein.

Noch widerspruchlicher wird der Eindruck, wenn man die Tatsache be-
rucksichtigt, dass Insolvenzverdffentlichungen selbst ohne den in diesen
Bestimmungen geforderten Minimalschutz bereits erfolgen. Tatsachlich ist
dies keine graue Theorie. Denn wie der ,Blick* auf die eingangs genann-
ten Seiten zeigte, war noch nicht einmal der von Gesetzes wegen zu ge-
wahrleistende Kopierschutz in der digitalen Welt verwirklicht. Schon durch
die Funktion ,Kopieren/Einfligen* war es moglich u.a. Namen und An-
schrift der Betroffenen zu beschaffen. Fraglich ist nur, ob dies in irgendei-
ner Weise vorwerfbar ist. Bekanntlich kann im Rechtsstaat auch von aus-
fuhrenden Behorden und deren Bediensteten nichts Unmdgliches - wie
z.B. ein verlasslicher Kopierschutz fir Internetangebote - gefordert wer-
den.
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Zumindest die einfache Form der Kopierbarkeit hatte jedoch nach dem
Stand der Technik ausgeschlossen werden kénnen; z.B. durch Verwen-
dung von Bilddateien statt Textformaten.

Konsequent ware einzig die Ruckkehr zur Papierform. Diese kann zwar
gleichfalls digitalisiert werden, aber mit deutlich erhéhtem Aufwand.
Daneben besteht noch die Mdglichkeit, verfahrensrechtlich u.a. die Nutz-
barkeit der Informationen zu beschranken (Verwertungsverbot) und nach
Abschluss des jeweiligen Verfahrens die Nutzung der Daten eindeutiger
als bisher unter Strafe zu stellen. Dies kdnnte zumindest innerhalb
Deutschlands eine gewisse Schutzwirkung entfalten.

Eine Begrenzung der weiten Verbreitung personenbezogener (Insolvenz-)
Daten naturlicher Personen ist notwendig. Eine Anpassung der Regelun-
gen des Bundesdatenschutzgesetzes zur geschéftsméafigen Datenerhe-
bung und -speicherung zum Zwecke der Ubermittlung erscheint dem Lan-
desbeauftragten auch bedenkenswert, wenn Glaubigerinteressen dadurch
berthrt werden.

Es ist kaum nachvollziehbar, warum wirtschaftliche Interessen es erlauben
sollen, das nicht einschrankbare Grundrecht der Menschenwurde in seiner
Wirkung zu beeintrachtigen. Auch der Schutz des Eigentums auf Seiten
der Glaubiger kann den tatsachlich zeitlich nicht begrenzten Eingriff in
grundrechtliche Positionen der Betroffenen nicht rechtfertigen.

Der Landesbeauftragte halt eine Uberpriifung dieser Situation fiir geboten
und fordert die Landesregierung auf, das ihr Mégliche in der Umsetzung
wie auch in der Beteiligung am Gesetzgebungsverfahren zu initiieren, um
weitere Beeintrachtigungen von Betroffenen zu verringern.

19. Schulen
19.1 Vortragsangebote an Gymnasien

Wie bereits im VI. Tatigkeitsbericht (Ziff. 19.5) dargestellt, bietet der Lan-
desbeauftragte den Gymnasien Referate zum Thema ,Datenschutz und
seine verfassungsrechtlichen Grundlagen*” an.

Im Berichtszeitraum wurden erneut mehrere Gymnasien angeschrieben,
jedoch konnte lediglich eine Rickaul3erung verzeichnet werden. Das ver-
haltene Echo hat sich damit fortgesetzt.

19.2 Ubermittlung von Schiilerdaten an eine Blirgerinitiative

Eine Blurgerinitiative plante eine Befragung aller betroffenen Eltern zur
Klarung von Schulstandortentscheidungen eines Landkreises. Der Vorsit-
zende der Birgerinitiative, gleichzeitig auch Vorsitzender des Stadteltern-
rates, erhielt vom Landkreis eine Liste der betroffenen Eltern (Namen und
Anschriften).

Der Landesbeauftragte wies den Landkreis darauf hin, dass eine Daten-
ubermittlung an Elternvertretungen nach 8§ 84 a Abs. 3 Schulgesetz még-
lich ist, soweit es fir den Erziehungs- und Bildungsauftrag erforderlich ist.
In diesem Falle war der Vorsitzende des Stadtelternrates jedoch nicht als
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Elternvertretung, sondern als Leiter der Burgerinitiative tatig gewesen.
Nach Hinweis auf die fehlende Rechtsgrundlage zur Datenubermittlung
wurde die Adressenliste an den Landkreis zuriickgegeben.

Ein datenschutzrechtlich unbedenkliches Vorgehen ware das sogenannte
Adressmittlungsverfahren  gewesen. Hierzu hatte es eines Schreibens
der Elterninitiative bedurft, in dem auf das Problem hingewiesen wird, mit
dem Zusatz, dass sich die Eltern freiwillig an die Initiative wenden kénnen,
um sich zu beteiligen. Dieses Schreiben hatte durch die Initiative kuvertiert
beim Landkreis abgegeben und von diesem an die betroffenen Eltern wei-
tergeleitet werden kénnen.

Anmelde- und Aufnahmebdgen

Leider bedurfen auch von Schulen erstellte Vordrucke immer einmal wie-
der einer datenschutzrechtlichen Uberarbeitung. So geschehen bei den
von einer Landesschule verwendeten Anmelde- und Aufnahmebbdgen.
Diese enthielten u.a. nicht erforderliche Datenerhebungen und waren zum
Teil unibersichtlich strukturiert.

Der Landesbeauftragte hat darauf hingewiesen, dass der Bewerbungs-
und Anmeldebogen vom Aufnahmebogen, der erst nach erfolgter Auf-
nahme auszufullen ist, getrennt werden sollte. Aul3erdem sollten die
Pflichtangaben und die freiwilligen Angaben auch optisch voneinander ge-
trennt abgefragt werden. Ebenso sollten die Daten ,Geburtstage der El-
tern® in ,Geburtsjahr* gedndert und das ,Alter der Geschwister” gestrichen
werden, da diese Angaben nicht fur die Aufgabenerfillung der Schule er-
forderlich sind.

Die Vordrucke wurden entsprechend der datenschutzrechtlichen Hinweise
umgehend Uberarbeitet.

Sozialwesen
Arbeitslosengeld Il

Die Umsetzung des Vierten Gesetzes fur moderne Dienstleistungen am
Arbeitsmarkt (,Hartz IV*) fuhrte insbesondere fur den Bereich der Grundsi-
cherung fur Arbeitssuchende (SGB Il) in der zweiten Halfte des Jahres
2004 zu offentlichen Diskussionen. Auch in datenschutzrechtlicher Hin-
sicht bedurfte das Verfahren der Beratung der Datenschutzbeauftragten
des Bundes und der Lander.

Die Begleitung der Datenerhebung und -verarbeitung durch die Bundes-
agentur fur Arbeit und die Agenturen flir Arbeit oblag, zumindest soweit
noch keine Arbeitsgemeinschaften nach 8§ 44b SGB Il gegriindet waren,
dem Bundesbeauftragten fur den Datenschutz. Betroffen waren vornehm-
lich die bisherigen Empfanger von Arbeitslosengeld bzw. -hilfe. Im Zu-
standigkeitsbereich der Landesbeauftragten fir den Datenschutz sahen
die Ubergangsvorschriften der 88 65 ff. SGB Il vor, dass die kommunalen
Trager, die noch keine Arbeitsgemeinschaft eingerichtet und noch keine
Aufgaben an die Arbeitsgemeinschaft Gbertragen hatten, zunachst fur die
Personen téatig werden, die im Jahr 2004 Hilfe zum Lebensunterhalt nach
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dem Bundessozialhilfegesetz erhielten. Damit waren die kommunalen
Trager verantwortliche Stellen, denen die Beachtung der datenschutz-
rechtlichen Vorschriften oblag.

Gemal den Vorgaben des § 44b SGB Il haben die meisten Leistungstra-
ger (Arbeitsagenturen und kommunale Trager) Arbeitsgemeinschaften ge-
bildet. Infolge der kommunalen Beteiligung und in Anlehnung an die
Zustandigkeits- und Aufsichtsregelung des 8 44b Abs. 3 SGB Il ist nun-
mehr die Kontrolle durch den Landesbeauftragten absehbar. Nach § 6a
SGB Il zugelassene kommunale Trager unterliegen jedenfalls der Kontrol-
le durch den Landesbeauftragten.

Im Juli 2004 wurde von der Bundesagentur ein Fragebogen fiir die Bean-
tragung von Arbeitslosengeld Il herausgegeben, der auch vielfach von
kommunalen Tragern verwendet worden ist. Der massive Umfang der im
Fragebogen und den Zusatzerklarungen vorgesehenen Datenerhebung
fuhrte haufig zum Empfinden bei den Betroffenen, sich unangemessen of-
fenbaren zu missen. Aber auch wenn die Antragsteller einer Mitwirkungs-
pflicht unterliegen (8 60 SGB I) und es sich um ein Massenverfahren han-
delt, haben die verantwortlichen Stellen den Umfang der Datenerhebung
auf das zu begrenzen, was fur die Aufgabenerfillung unerlasslich ist.
Demgemald hat der Landesbeauftragte regelmaf3ig darauf hingewiesen,
dass die Erforderlichkeit der einzelnen Abfragen des Antragsformulars fir
die Antragsbearbeitung stets zu prifen ist.

Zudem hatte eine Arbeitsgruppe der Datenschutzbeauftragten des Bundes
und der Lander zusammen mit der Bundesagentur und dem Bundesminis-
terium far Wirtschaft und Arbeit daran mitgewirkt, die Fragebogen fir die
Birger zu ,verschlanken®.

Ein Ergebnis des Einwirkens der Datenschutzbeauftragten des Bundes
und der Lander war unter anderem, dass die Bundesagentur Ausfullhin-
weise zu dem Fragebogen erstellt hat, die unter anderem auf den Websei-
ten der Arbeitsagenturen verdffentlicht worden sind. Die Arbeitsagenturen
wurden angehalten, die Ausfullhinweise zu beriicksichtigen. Ein weiteres
Ergebnis ist, dass die im Jahr 2005 neu zu veréffentlichenden Fragebdgen
sich inhaltlich an den Hinweisen der Datenschutzbeauftragten des Bundes
und der Lander orientieren. Weiterhin haben die Datenschutzbeauftragten
darauf hingewirkt, dass diejenigen, die ihren Antrag friihzeitig unter Ver-
wendung des ersten Fragebogens gestellt haben, nicht benachteiligt wer-
den.

Ein weiteres datenschutzrechtliches Problem ist die Verwendung der von
der Bundesagentur vorgegebenen Software A2 LL. Es besteht die Gefahr
eines uneingeschrankten bundesweiten Zugriffs der Sachbearbeitung auf
alle Daten, die im Rahmen von A2 LL erfasst worden. Erforderlich und
damit datenschutzrechtlich zulassig ist jedoch nur der Zugriff auf diejeni-
gen Daten, die fur die Bearbeitung im jeweiligen Einzelfall unerlasslich
sind.

Zur bisherigen Problematik ist auf die Entschlieung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom Oktober 2004
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zu den gravierenden Datenschutzmangeln bei Hartz IV (Anlage 22) zu
verweisen. Auch in Zukunft wird die Umsetzung der Grundsicherung fur
Arbeitssuchende beobachtend und beratend begleitet.

20.2 Anforderung von Kontoausziigen im Rahmen der Vermégensprifung

Eine Sozialhilfeempfangerin wandte sich an den Landesbeauftragten, da
sie im Rahmen der Vermdgensprufung regelmallig Kontoauszuge vorle-
gen soll. Bereits bei der Antragstellung sollte die Petentin die aktuellen
Kontoauszlge der letzten drei Monate vollstandig und sortiert dem Sozial-
amt zur weiteren Prifung zur Verfigung stellen. Nunmehr beabsichtigte
das Sozialamt sechs Monate spéater eine erneute Vermogensprufung unter
Vorlage der Kontoausziige der letzten drei Monate.

Die Erhebung personenbezogener Daten durch den Sozialleistungstrager
ist ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung.
Dieser ist auf der Grundlage des 8§ 67a Abs. 1 Satz 1 SGB X nur zulassig,
wenn er zur Aufgabenerflillung erforderlich ist. Der verfassungsrechtliche
Grundsatz der Verhaltnismafigkeit gestattet lediglich unerlassliche Daten-
erhebungen. Daher vertritt der Landesbeauftragte in Anlehnung an andere
Landesbeauftragte unter Berlcksichtigung der hierzu ergangenen Recht-
sprechung die Auffassung, dass grundsétzlich nach folgenden Kriterien
Kontoauszlge der letzten drei bis sechs Monate von Hilfe Suchenden, die
Leistungen zum Lebensunterhalt erhalten, gefordert werden kénnen:

1. erstmalige Beantragung von laufenden Leistungen nach dem SGB XiII

2. Beantragung von einmaligen Beihilfen gemaf § 31 Abs. 2 SGB XI|

3. wahrend des laufenden Hilfebezuges, nach Ablauf eines Hilfezeitrau-
mes von mindestens zwdlf Monaten
oder

4. zwecks Klarung einer konkreten Frage zur Einkommens- und Vermo-
genssituation der Hilfe Suchenden, wenn diese nicht durch die Vorlage
anderer Unterlagen herbeigefiihrt werden kann bzw. konkrete Zweifel
an der Vollstandigkeit oder Richtigkeit der Angaben der Hilfe Suchen-
den bestehen.

Der Landesbeauftragte verweist hierzu auch auf seine Darstellungen im
[ll. Tatigkeitsbericht (Ziff. 24.6).

Das Sozialamt nahm - nach entsprechender Beratung - ohne Einsicht-
nahme in die Kontoausziige der Petentin eine Prifung der verdnderten
Vermoégensverhaltnisse vor.

20.3 Ubernahme von Krankenhauskosten durch den Sozialhilfetrager
Ein Krankenhaus beklagte sich dariiber, dass ein Sozialamt die Ubernah-
me von Krankenhauskosten nach dem BSHG von der Ausfillung eines

zusatzlichen Fragebogens abhangig machte. Dieser Fragebogen umfass-
te u.a. neben dem Namen, Vornamen und der Anschrift auch Erschei-
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nungsformen der behandelnden Erkrankung nach 88 1 bis 5 Eingliede-
rungshilfe-Verordnung.

Der Landesbeauftragte hatte das Sozialamt darauf hingewiesen, dass
Personen, die keinen ausreichenden Krankenversicherungsschutz haben,
Leistungen zur Krankenbehandlung entsprechend dem Dritten Kapitel,
Funften Abschnitt, Ersten Titel des Finften Buches Sozialgesetzbuch
(SGB V) erhalten. Daraus folgte, dass dem Sozialamt als Kostentrager
grundsatzlich nicht mehr Zugriffsrechte auf Daten der Betroffenen zuste-
hen als den Krankenkassen erlaubt sind. Damit war es unzulassig, den
Vordruck "Facharztliche Stellungnahme” in jedem Behandlungsfall den
Krankenhausarzten zur Beantwortung zuzuleiten. Nur bei begriindeten
Hinweisen auf die sachliche Zustandigkeit des Landes als Uberértlicher
Trager gem. 8 100 BSHG fiir wesentlich Behinderte oder von Behinderung
Bedrohte (Personenkreis des § 39 Abs. 1 Satz 1 und Abs. 2 BSHG) sowie
fur Geisteskranke, Anfallskranke und Suchtkranke bestand ein gesetzlich
begrundetes Bedirfnis fiir weitere Angaben durch die Arzte, wenn die Hil-
fegewéhrung in einer Einrichtung erforderlich ist (8 47 BSHG i.V. mit der
Eingliederungshilfe-Verordnung). Des Weiteren enthielt der verwendete
Vordruck Unterteilungen und Fragen, die durch die Eingliederungshilfe-
Verordnung rechtlich nicht abgedeckt werden. Die hierzu zahlenden Fra-
gen ,Besteht Verdacht auf Krebs-Erkrankung?* und ,Besteht Verdacht auf
TBC-Erkrankung?* waren aus dem Vordruck zu streichen.

Der Landesbeauftragte wies das Sozialamt darauf hin, dass die stationa-
ren oder teilstationaren Einrichtungstrager hinsichtlich der Prufung der
sachlichen Zustandigkeit nach § 100 BSHG durch einen Zusatz in dem zu
uberarbeitenden Vordruck sensibilisiert werden konnen. Dem Sozialamt
wurde folgender Zusatz vorgeschlagen:

"Der Patient ist nicht krankenversichert. Die Behandlungskosten tragt die
Sozialhilfe. Der Uberdrtliche Trager der Sozialhilfe ist nur dann Kostentra-
ger, wenn die Behandlung wegen einer vorhandenen oder drohenden,
nicht nur voribergehenden wesentlichen Behinderung im Sinne des 8§ 39
BSHG oder wegen Geisteskrankheit, Anfallskrankheit oder Suchtkrankheit
in einer stationaren Einrichtung oder in einer Einrichtung zur teilstationa-
ren Betreuung erforderlich ist/war."

Das Sozialamt anderte sein Vorgehen.
20.4 Ausweisdokumente in der Sozialhilfeakte

Durch mehrere Eingaben von Petenten wurde dem Landesbeauftragten
bekannt, dass einige Sozialamter vermehrt Ablichtungen von Ausweisdo-
kumenten der Leistungsbezieher nach dem BSHG in der Sozialhilfeakte
vorhalten.

Ein Sozialamt begrindete die Vorhaltung der Ausweiskopien damit, dass
anhand der kopierten Lichtbilder und dem personlichen Erscheinen der
Hilfe Suchenden eine eindeutige Identifizierung der Leistungsempfanger
vorgenommen werden kdnne. Ein anderer Trager der Sozialhilfe sah darin
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die Mdglichkeit, Hilfe Suchenden, die einen Antrag auf Leistung nach dem
BSHG gestellt und den hierfir vorgesehenen Formvordruck erhalten, je-
doch nicht an den Trager der Sozialhilfe zuriickgegeben haben, einen ent-
sprechenden Ablehnungsbescheid zu erteilen.

Zwar trifft den Antragsteller bei Sozialhilfeleistungen nach 88 60 ff. SGB |
eine Mitwirkungspflicht (vgl. dazu VI. Tatigkeitsbericht, Ziff. 20.1). Die
Pflicht zur Beantwortung bzw. zum Nachweis besteht jedoch nur, soweit
dies fur die Bearbeitung der beantragten Leistung erforderlich ist.

Danach reicht es grundséatzlich aus, dass zur Legitimierung der Personal-
ausweis oder Reisepass vorgelegt und in einem Vermerk bzw. im An-
tragsvordruck schriftlich auf die Vorlage der Ausweisunterlagen hingewie-
sen wird (Handzeichen Sachbearbeiter).

Auf die Hinweise des Landesbeauftragten haben die Trager der Sozialhilfe
Maflinahmen getroffen, um die unzulédssige Datenerhebung kunftig zu un-
terbinden.

20.5 Kontenklarung beim Rentenversicherungstrager

Ein Petent bat um Erlauterung, ob dem zustandigen Rentenversicherungs-
trager im Kontenklarungsverfahren erforderliche Urkunden (z.B. Ausweis
fur Arbeit und Sozialversicherung, Arbeitsbuch etc.) im Original vorgelegt
werden mussen.

Die vom Petenten vorgelegten kopierten Unterlagen wurden mit der Be-
grindung abgelehnt, dass nur die Originaldokumente vorzulegen seien
und aufgrund enger Terminvorgaben das Kopieren der Originalunterlagen
nicht moglich ware.

Der Landesbeauftragte wies darauf hin, dass die im Kontenklarungsver-
fahren erforderlichen Unterlagen im Original, ggf. in Kopie mit amtlicher
Beglaubigung oder Ubereinstimmungserklarung, vorzulegen sind. Fir die
Vorlage des Ausweises fur Arbeit und Sozialversicherung besteht u.a. die
Moglichkeit von beglaubigten Abschriften des vollstandigen Ausweises
oder von Auszugen des Ausweises, in denen die Daten unkenntlich ge-
macht wirden, die flir den Trager der Rentenversicherung nicht erforder-
lich sind.

Der Rentenversicherungstrager hat auch unter dem Gesichtspunkt der
Birgerfreundlichkeit sein Verfahren geandert.

20.6 Datenerhebung bei Dritten anlasslich eines Gerichtsverfahrens

Im Rahmen eines einstweiligen Rechtsschutzverfahrens auf Ubernahme
von Miet- und Fernwarmekosten nach § 15a Abs. 1 BSHG hatte ein Sozi-
alamt direkt bei der lokalen Versorgungs-GmbH Einzeldaten zum Zustan-
dekommen der Fernwarmeschulden erhoben. Der Prozessbevollméachtigte
des Antragstellers hatte sich deshalb an den Landesbeauftragten ge-
wandt.
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Das Sozialamt teilte mit, dass der Verdacht bestand, der Antragsteller hat-
te die Schulden missbrauchlich entstehen lassen. Der Antragsteller habe
kein Telefon gehabt. Gegentber dem Gericht hatte man aber, wegen des
Eilverfahrens kurzfristig, vortragen mussen. Daher hatten die Daten direkt
bei der Versorgungs-GmbH erhoben werden missen. Dies sei im Rahmen
von § 67a Abs. 2 Satz 2 Nr. 2 a) SGB X auch zulassig, da eine Rechtsvor-
schrift, ndmlich 8§ 9 DSG-LSA, eine Erhebung bei Dritten gestatte. Der
Verdacht habe sich dann auch bestétigt.

Demgegenuber musste der Landesbeauftragte auf folgendes hinweisen:
Die 88 9, 10 DSG-LSA stellen keine Rechtsvorschriften zur Datenerhe-
bung bei anderen Personen im Sinne des 8§ 67a Abs. 2 Satz 2 Nr. 2a)
SGB X dar. Die spezialgesetzlichen Bundesregelungen zur Wahrung des
Sozialgeheimnisses nach 88 35 Abs. 1 SGB |, 67 Abs. 1 SGB X gehen
den allgemeinen Regelungen des DSG-LSA vor (vgl. 8 3 Abs. 3 Satz 1
DSG-LSA, 88 37 Satz 1, 28 SGB ).

Zwar ist es nach 8 67a Abs. 2 Nr. 2 b) aa) SGB X grundsatzlich mdglich,
Sozialdaten auch bei anderen Personen oder Stellen als dem Betroffenen
zu erheben, wenn die Aufgabenerfullung ihrer Art nach eine entsprechen-
de Erhebung erforderlich macht. Dies kann u.a. dann der Fall sein, wenn
die Angaben des Betroffenen zu tberprifen sind. Die Datenerhebung oh-
ne Mitwirkung des Betroffenen nach § 67a Abs. 2 Satz 2 ist jedoch eine
Ausnahme zum Grundsatz der Erhebung von Sozialdaten beim Betroffe-
nen nach 8§ 67a Abs. 2 Satz 1 SGB X und daher eng auszulegen. Zudem
steht sie unter dem Vorbehalt, dass keine Anhaltspunkte dafiir bestehen,
dass durch die Fremdbefragung Uberwiegende schutzwirdige Interessen
des Betroffenen beeintrachtigt werden konnen. Ein solcher Schutzfall be-
stand hier.

Die vom Sozialamt angenommene, durch Eile gebotene Erforderlichkeit
der Nachfrage bei der Versorgungs-GmbH als Drittem bestand nicht. Zu
klaren war die Frage, ob es sich bei dem riickstdndigen Rechnungsbetrag
der Fernwarmeversorgung um eine unerwartet hohe Nachforderung han-
delte, oder ob der Antragsteller langfristig und missbrauchlich Rechnun-
gen hat auflaufen lassen.

Inhaltlich hatten sich die erforderlichen Informationen aus den beim Betrof-
fenen vorhandenen Unterlagen ergeben. Der Antragsteller ware nach § 60
Abs. 1 Nr. 3 SGB | auch zur Vorlage der entsprechenden Unterlagen
(Zahlungsaufforderungen, Zahlungsdokumente) verpflichtet gewesen.
Unerheblich war, dass der Antragsteller kein Telefon hatte. Der Antragstel-
ler war durch einen Prozessbevollméachtigten vertreten. Die Vollmacht er-
machtigt grundsatzlich zu allen das Verfahren betreffenden Verfahrens-
handlungen (8§ 13 Abs. 1 Satz 2 SGB X). Die Abforderung von Unterlagen
hatte hier daher beim Verfahrensbevollimachtigten erfolgen mussen, der
gegenuber dem Landesbeauftragten erklart hatte, dass entsprechende
Unterlagen bei ihm vorgelegen haben.

Weiterhin standen der Datenerhebung auch schutzwirdige Interessen des
Betroffenen entgegen. Dem Vorgang lasst sich entnehmen, dass es sich
nicht um den Fall eines dauerhaften Leistungsbezuges, sondern lediglich
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um die Ubernahme von Schulden im Einzelfall handelte. DemgemaR be-
stand hier durchaus das schutzenswerte Interesse des Betroffenen, den
Kontakt zum Sozialleistungstrager als Sozialdatum nicht unbedingt ande-
ren Stellen zur Kenntnis gelangen zu lassen. Auch konnte der Hinweis das
Sozialamt nicht entlasten, dass Leistungen haufig direkt an den Versorger
gezahlt werden. Auch bei der Bewilligung der Ubernahme ist nicht not-
wendigerweise die direkte Zahlung erforderlich. Vielmehr hatte auch an
den Antragsteller gezahlt werden kénnen. § 15a Abs. 1 Satz 3 BSHG sieht
lediglich vor, dass Hilfe an den Vermieter gezahlt werden "soll", wenn die
zweckentsprechende Verwendung durch den Hilfesuchenden nicht si-
chergestellt ist. Anhaltspunkte hierfur lagen nicht vor.

20.7 Datenerhebung bei Sozialhilfe - Wohngeld

Empfanger von Leistungen der Sozialhilfe erhalten als Mieter einen be-
sonderen Mietzuschuss (8 31 Abs. 1 Wohngeldgesetz - WoGG). Das So-
zialamt hat von Amts wegen die Voraussetzungen fur die Leistung des
besonderen Mietzuschusses zu prifen und diesen zu bewilligen, wenn die
Voraussetzungen vorliegen.

Nach 8§ 25 Abs. 3 WoGG ist der Empfanger einer Miete verpflichtet, Aus-
kunfte zu erteilen, wenn und soweit die Durchfiihrung dieses Gesetzes es
im Einzelfall erfordert. Im vorliegenden Fall hatte eine Petentin eine Be-
triebskostenabrechnung vorgelegt. Das Sozialamt hatte, ohne die Petentin
einzuschalten, weitere Informationen beim Vermieter eingeholt.

Soweit noch weitere konkrete Einzelinformationen erforderlich gewesen
waren, hétten diese zunachst bei der Petentin abgefragt werden muissen
(8 67a Abs. 2 Satz 1 SGB X). Erst wenn dies nicht ausreicht, kann im kon-
kreten Einzelfall begrindet die Abfrage beim Vermieter als Dritten erfol-
gen.

DarlUber hinaus hatte das zustandige Sozialamt im vorliegenden Fall nur
prufen missen, welche Anderungen gegeniiber der letzten Betriebskos-
tenabrechnung vorgenommen wurden. Die Petentin musste jedoch einen
erneuten Vordruck vollstandig ausfillen, was eine unzulassige Doppeler-
hebung darstellte.

Mit Wegfall der Hilfe zum Lebensunterhalt und somit auch des Mietzu-
schusses kénnen Bedurftige Wohngeld beim Wohngeldamt beantragen.
Hierzu erhalten die Bedurftigen mit dem Einstellungsbescheid einen
Wohngeldantrag. Auf dem Vordruck ist allerdings kein Hinweis enthalten,
dass bereits Leistungen nach dem Wohngeldgesetz (hier: Mietzuschuss)
geleistet wurden und damit dem Sozialamt bereits Belege zum Antrag auf
Wohngeld vorliegen. Somit ist nicht ausgeschlossen, dass die Antragstel-
ler mit dem Wohngeldantrag alle Unterlagen erneut vorlegen.

Hierbei wurde u.a. nicht beriicksichtigt, dass unter Umstanden beim Sozi-
alamt eingereichte und somit bereits vorliegende Belege noch Giiltigkeit
haben, die vom Sozialamt an das Wohngeldamt hatten befugt tGbermittelt
werden durfen (869 Abs.1 Nr.1 SGB X). Die Erhebungsbefugnis der
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Wohngeldstelle und die Ubermittlungsbefugnis des Sozialamtes sind im
Rahmen der Erforderlichkeit der wiederholten Abfragen zu beachten.

Die zustandige Stadt wurde darauf hingewiesen, dass z.B. auf dem
Wohngeldantrag eine interne Kennung klarstellen kann, dass bereits Leis-
tungen vom Sozialamt erbracht wurden und somit Belege vorhanden sind.
Anhand dieser Kennung kann das Wohngeldamt die Ubermittlung der Un-
terlagen vom Sozialamt auslosen.

Der Stadt wurde empfohlen, ihr Verfahren im Sozial- und Wohngeldamt
entsprechend umzustellen.

20.8 Sprechstunden im Sozialamt

Ein Petent teilte dem Landesbeauftragten mit, dass ein Sozialamt Sprech-
stunden bzw. Antrage fur Sozialhilfe gleichzeitig in einem Raum mit
Sprechstunden fir Antragsteller von Rundfunkgebihrenbefreiung durch-
gefuhrt hat.

Durch diese Verfahrensweise wurden dem Petenten Sozialdaten eines
anderen Antragstellers bzw. Beratung Suchenden offenbart.

Der Landesbeauftragte hat das Sozialamt darauf hingewiesen, dass die
Bedenken des Petenten gegen die gleichzeitige Beratung von Sozialhilfe-
angelegenheiten und von Rundfunkgebuhrenbefreiungen zu Recht be-
standen. Nach § 35 SGB | hat jeder Anspruch darauf, dass die ihn betref-
fenden Sozialdaten (8 67 Abs. 1 SGB X) von den Leistungstragern nicht
unbefugt Ubermittelt werden.

Eine Ubermittlung der personenbezogenen Daten erfolgt bereits dann,
wenn Dritte ohne Rechtsgrundlage oder Einwilligung des Betroffenen von
den personenbezogenen Daten Kenntnis nehmen konnen (vgl. 8 67
Abs. 6 Ziff. 3 SGB X). Diese Verfahrensweise gilt auch fir die zustandigen
Sachbearbeiter/innen, denen Sozialdaten ebenfalls offenbart werden, die
gem. § 35 SGB | geheim zu halten sind.

Auf die Hinweise des Landesbeauftragten hat das Sozialamt umgehend
reagiert und entsprechende MalRnahmen getroffen.

20.9 Private Sozialhilfeermittler

Eine Anfrage richtete sich auf Voraussetzungen und Rahmenbedingun-
gen, sich als privater Sozialhilfeermittler selbstdndig machen zu kénnen.
Hierzu konnte der Landesbeauftragte nur mitteilen, dass diese Berufsbe-
ratung nicht in seine Zustandigkeit fallt. Im Rahmen allgemeiner Hinweise
konnte er jedoch seine gegentber den Sozialamtern dazu vertretene Auf-
fassung mitteilen.

Der Einsatz von Sozialhilfeermittlern ist aus datenschutzrechtlicher Sicht
nur zulassig, wenn dieser besondere Weg der Datenerhebung erforderlich
und verhaltnismalig ist (vgl. VI. Tatigkeitsbericht, Ziff. 20.4). Die Verhalt-
nismafigkeit setzt voraus, dass die Erhebung der erforderlichen Informati-
onen durch weniger eingreifende andere Ermittlungsmethoden nicht mog-
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lich ist. Der Einsatz von Sozialhilfeermittlern zur Verdachtsfindung bzw.
Verdachtserforschung ist mangels Erforderlichkeit unzuléassig. Allenfalls ist
bei konkret vorliegenden Anhaltspunkten eine Uberprifung im Einzelfall
maoglich.

Die Weitergabe der erforderlichen Informationen an den privaten Sozialhil-
feermittler stellt eine Ubermittlung von Sozialdaten dar, die einer gesetzli-
chen Grundlage bedarf. Diese fehlt in der Regel (vgl. dazu § 67d SGB X).

Eine Weitergabe von Sozialdaten ware allenfalls noch denkbar, wenn es
sich um eine sog. Datenverarbeitung im Auftrag handelte (8 80 SGB X).
Dabei dirfen jedoch nur Hilfstatigkeiten im Rahmen enger Vorgaben an
Externe Ubertragen werden. Dies durfte angesichts des Uberwiegend
selbstandigen Charakters der Ermittlungstéatigkeit beim Einsatz privater
Sozialhilfeermittler zu verneinen sein.

Aufhebung der Heranziehung

Eine Stadt bat den Landesbeauftragten um Klérung, ob sie die Unterlagen
zur Gewahrung von Sozialhilfe dem Landkreis nach Beendigung der He-
ranziehung auf der Grundlage des 8§ 3 Abs. 1 des Gesetzes zur Ausfih-
rung des Bundessozialhilfegesetzes (AG-BSHG) und der Heranziehungs-
ordnung des Landkreises Uibergeben durfte.

Die Heranziehung der Stadt hatte nichts an der Rechtsstellung des Land-
kreises als ortlicher Trager der Sozialhilfe gedndert. Nach 8§ 4 Abs. 1 AG-
BSHG behielt der Landkreis den inhaltlichen Einfluss. Die Stadt entschied
im Namen des Landkreises (§ 4 Abs. 1 Satz 3 AG-BSHG). Wenn nun der
Landkreis die Aufgaben als ortlicher Trager der Sozialhilfe wieder selbst
wahrnahm, lag die Aktenfihrung in seinen Handen. Es bestanden keine
datenschutzrechtlichen Bedenken gegen die Ubernahme der fir die Auf-
gabenerflllung erforderlichen personenbezogenen Unterlagen zur Gewah-
rung von Sozialhilfe von der Stadt.

Mieterdaten beim Sozialamt

Dem Landesbeauftragten wurde durch eine Eingabe bekannt, dass ein
Sozialamt einer Stadt eine Namensliste von Sozialhilfeempfangern an ihre
Wohnungsbaugesellschaft Gbermittelte, um Gberprifen zu kénnen, ob eine
rechtswidrige Inanspruchnahme von Sozialhilfe vorlag.

Grundsatzlich sind die Trager der Sozialhilfe nach § 117 Abs. 3 BSHG zur
Vermeidung rechtswidriger Inanspruchnahme von Sozialhilfe befugt, Da-
ten zu Personen, die Leistungen nach diesem Gesetz beziehen, bei ande-
ren Stellen ihrer Verwaltung, bei ihren wirtschaftlichen Unternehmen und
bei den Kreisen, Kreisverwaltungsbehérden und Gemeinden zu tberpri-
fen, soweit sie fur die Erfullung dieser Aufgaben erforderlich sind.

Gemall 8 3 Abs. 1 AG-BSHG hatte der Landkreis zur Durchsetzung der
ihm als ortlichen Trager der Sozialhilfe obliegenden Aufgaben durch Sat-
zung die Stadt herangezogen. Da nur der Trager der Sozialhilfe befugt
war, Daten von Personen, die Leistungen nach dem BSHG beziehen, bei
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seinen wirtschaftlichen Unternehmen zu Uberprifen, konnte die herange-
zogene Stadt dieses Recht nicht auf ihren eigenen Bereich erweitern. Die
Stadt war nach § 117 Abs. 3 BSHG nicht berechtigt, die Daten bei der von
der Stadt getragenen Wohnungsbaugesellschaft mbH zu Uberprifen, da
diese kein Unternehmen des Kreises war.

Die Stadt wurde aufgefordert, zur Beseitigung der Rechtsmangel und der
Beeintrachtigung des Sozialdatenschutzes die ohne Rechtsgrundlage U-
bermittelten Daten der Petentin von der Wohnungsbaugesellschaft zu-
ruckzufordern. Es wurde darauf hingewiesen, dass kunftig von einer Sozi-
aldatendbermittlung an Unternehmen privater Rechtsform in Anwendung
des 8§ 117 Abs. 3 Satze 1 und 2 abzusehen ist.

20.12 BAf6G-Datenabgleich

Im VI. Téatigkeitsbericht (Ziff. 20.8) hatte der Landesbeauftragte auf die
Problematik des Datenabgleichs bei BAf6G-Empfangern hingewiesen. Ei-
ne dauerhafte und vollstindige Abfrage zu BAfOG-Antragstellern beim
Bundesamt fUr Finanzen sei mangels spezieller gesetzlicher Grundlage
unzulassig.

Die Datenschutzbeauftragten des Bundes und der Lander haben die Prob-
lematik auf ihrer 66. Konferenz im September 2003 erdrtert. Sie haben
nachdrucklich gefordert, fir den automatisierten Datenabgleich eine - teil-
weise als klarstellend empfundene - gesetzliche Regelung zu schaffen.
Der Bundesbeauftragte hat die zustandigen Bundesministerien entspre-
chend informiert.

Mit dem 21. Gesetz zur Anderung des Bundesausbildungsférderungsge-
setzes vom 2. Dezember 2004 (BGBI. | S. 3127) ist nunmehr dem 8§ 41 ein
Absatz 4 angefuigt worden, der es den Amtern fur Ausbildungsforderung
erlaubt, regelmallig im Wege des automatisierten Datenabgleichs zu Uber-
prifen, ob und welche Daten nach § 45d Abs. 1 des Einkommensteuer-
gesetzes dem Bundesamt fur Finanzen tbermittelt worden sind.

20.13 Auskunftspflicht von Arzten im Rahmen der Unfallversicherung

Ein Unfallversicherungstrager forderte von Arzten, die einen Petenten fri-
her behandelt hatten, pauschal vollstdndige Krankheitsblatter ab. Dartiber
hinaus sollte von einem privaten Krankenversicherungsunternehmen ein
Auszug aus dem Leistungsverzeichnis Uber die Erkrankungen im Bereich
des behandelten Organs vorgelegt werden.

Der Landesbeauftragte fir den Datenschutz wies den Unfallversiche-
rungstrager auf Folgendes hin:

Anfragen an frilhere behandelnde Arzte haben sich auf Erkrankungen
bzw. Bereiche von Erkrankungen zu beschranken, die mit dem Unfall in
einem ursachlichen Zusammenhang stehen kdnnten. Eine Datenerhebung
bei nicht-offentlichen Stellen hat unter Angabe der zur Auskunft verpflich-
tenden Vorschrift zu erfolgen. Werden Daten Uber frihere Erkrankungen
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bei nicht an der Heilbehandlung beteiligten Arzten abgefordert, hat dies
unter Angabe des 8§ 203 SGB VIl zu erfolgen.

Auch die bisher erfolgte Abforderung von Informationen zu friheren Er-
krankungen bei einem privaten Krankenversicherungsunternehmen
war datenschutzrechtlich bedenklich. § 188 SGB VII begrindet nur eine
Auskunftspflicht gesetzlicher Krankenkassen gegenuber den Unfallversi-
cherungstragern. Fur die Einholung von Informationen zu friheren Erkran-
kungen bei privaten Krankenversicherungsunternehmen ist daher eine
Einverstandniserklarung des Versicherten erforderlich.

Der Unfallversicherungstrager hat sein Verfahren umgestelit.
Arbeitspapier Outsourcing der Aufsichtsbehdrden

Dem Landesbeauftragten lag ein Entwurf eines Arbeitspapiers der Auf-
sichtsbehérden der Sozialversicherungstrager ,Outsourcing, Zulassigkeit
der Auslagerung von Aufgaben, Anforderungen bei zuldssigem Outsour-
cing“ vor. Das Papier wurde im Arbeitskreis Gesundheit und Soziales der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander erér-
tert. Die Erstellung von Handlungsleitlinien wurde grundsatzlich begruf3t.
Es wurde jedoch festgestellt, dass eine noch weitergehende Bertcksichti-
gung einzelner datenschutzrechtlicher Aspekte wiinschenswert wére.

Inhaltlich wurde in dem Arbeitspapier Uberwiegend die Auslagerung von
Aufgaben im Sinne einer Funktionstbertragung thematisiert. Dennoch
wurde als Rechtsquelle u.a. auch der § 80 SGB X erwahnt, der die Daten-
verarbeitung im Auftrag regelt. Daher waren Hinweise zur oftmals nicht
einfachen Abgrenzung der beiden Bereiche hilfreich, da sich erhebliche
Unterschiede in den Rechtsauswirkungen ergeben. Wahrend Datentiber-
mittlungen im Rahmen einer Funktionsiibertragung einer Rechtsgrundlage
bedirfen, bleibt bei der Ubertragung von reinen Hilfstatigkeiten im Rah-
men der Datenverarbeitung im Auftrag der Auftraggeber die verantwortli-
che Stelle, so dass keine Ubermittlung von Sozialdaten im Sinne des Ge-
setzes vorlage. Auch bei der Datenverarbeitung im Auftrag waren aller-
dings die gesetzlichen Rahmenbedingungen zu beachten (§ 80 SGB X).

Weiterhin liel3 das Papier teilweise Interpretationsspielrdume offen. Dies
galt insbesondere im Bereich der fiskalischen Hilfsgeschafte sowie der
Hilfstatigkeiten im schlicht hoheitlichen Bereich. So ist beispielsweise die
Auslagerung des Einkaufs von Schreibsystemen oder Aktenvernichtern
datenschutzrechtlich unproblematisch. Anders zu beurteilen ist dagegen
die Auslagerung von Schreibauftragen oder Aktenvernichtung auf Dritte.
Bedeutsam ist bei der Auslagerung von Aufgaben jeweils, ob Dritten ggf.
Sozialdaten zur Kenntnis gelangen konnten.

Der Landesbeauftragte hatte angeraten, das Papier insoweit zu Uberpri-
fen.

VII. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (4/2003 bis 3/2005)



109

20.15 Outsourcing des MDK-Schreibdienstes

Das Outsourcing gilt vielfach als Instrument kostensparender und gege-
benenfalls effizienzsteigernder Aufgabenerfillung. Auch der Medizinische
Dienst der Krankenversicherung Sachsen-Anhalt (MDK) beabsichtigte, zur
Kostensenkung und Sicherung von Arbeitsplatzen eine Service GmbH zu
grinden, deren vorrangige Aufgabe es sein sollte, die sozial-
medizinischen Gutachten flir den MDK schneller und effektiver zu schrei-
ben. Der MDK hat den Landesbeauftragten erfreulicherweise frihzeitig be-
teiligt und ihm die zugrunde liegenden vertraglichen Entwuirfe zur Verfu-
gung gestellt. Dies gab dem Landesbeauftragten die Gelegenheit, auf be-
sondere datenschutzrechtliche Anforderungen hinzuweisen, um dem Per-
sonlichkeitsrecht der betroffenen Patienten umfanglich Rechnung tragen
zu konnen.

Fur die datenschutzrechtliche Bewertung war einerseits die Frage zu eror-
tern, ob es sich bei dem angedachten Verfahren um eine Datenverarbei-
tung im Auftrag (8 80 SGB X) handelte. Bei einer Datenverarbeitung im
Auftrag nach 8 80 SGB X hatte der MDK als die fir Sozialdaten verant-
wortliche Stelle eine Vielzahl gesetzlicher Voraussetzungen zu erfullen.

Wesentlich war jedoch der Hinweis darauf, dass die in sozialmedizini-
schen Gutachten des MDK enthaltenen sensiblen personenbezogenen
Daten nicht nur dem Sozialdatenschutz unterliegen. Soweit die Arzte des
MDK im Rahmen ihrer Aufgabenerfillung Daten erhoben und verarbeitet
haben, war auch der besondere strafrechtliche Schutz des Patientenge-
heimnisses (8 203 Abs. 1 StGB) zu bertcksichtigen. Ein externer Schreib-
dienst kann im Unterschied zu angestellten Arzthelferinnen auch nicht als
berufsmalRig tatiger Gehilfe im Sinne des 8§ 203 Abs. 3 StGB angesehen
werden. Externe Schreibdienste stehen nicht innerhalb des beruflichen
Wirkungskreises des Arztes, ihre unterstitzende Téatigkeit hat nicht den
notwendigen inneren Zusammenhang mit der beruflichen Tatigkeit des
Schweigepflichtigen.

Die Offenbarung von Patientengeheimnissen bedurfte daher einer Befug-
nisgrundlage. Nach Auffassung des Landesbeauftragten ergibt sich diese
nicht aus allgemeinen Regelungen Uber die Auftragsdatenverarbeitung.
Regelungen wie etwa § 8 DSG-LSA bzw. § 80 SGB X begriinden als all-
gemeine Verwaltungsregelungen keine entsprechende Offenbarungsbe-
fugnis. Die Einschrankung des Grundrechts auf informationelle Selbstbe-
stimmung des Patienten Uber seine Gesundheitsdaten bedirfte im Hin-
blick auf den mehrfachen besonderen Schutz (personenbezogene Daten
besonderer Art; Patientengeheimnis) einer spezifischen Rechtsgrundlage,
wie sie beispielsweise in einzelnen Landeskrankenhausgesetzen vorge-
sehen ist. Sachsen-Anhalt hat keine solche bereichspezifische Regelung.
Der Landesbeauftragte regte daher an, jeweils im Einzelfall die Einwilli-
gung des betroffenen Patienten einzuholen. Daraufhin erarbeitete der
MDK in Abstimmung mit dem Landesbeauftragten eine Einwilligungserkla-
rung zur Ubermittlung von Sozialdaten an die Service GmbH, die den An-
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forderungen des Rechts auf informationelle Selbstbestimmung Rechnung
tragt.

20.16 Privatisierung der Krankenhilfeabrechnung

Im Berichtszeitraum (vor der mit dem Gesundheitsmodernisierungsgesetz
eingefugten Regelung des § 264 Abs. 2 SGB V) hatten Sozialhilfeempfan-
ger einen Anspruch auf Krankenhilfe gegen den o6rtlichen Trager der Sozi-
alhilfe in entsprechender Anwendung von Regelungen der gesetzlichen
Krankenversicherung. Die Abrechnung mit Arzten und anderen Leistungs-
erbringern war Aufgabe der zustandigen Sozialamter. Zur Kostenerspa-
rung wollte ein Sozialamt die Abrechnung auf eine private Firma Ubertra-
gen. Die private Firma erhielt vom Sozialamt die Information, wer an-
spruchberechtigter Krankenhilfeempfanger sein kann. Die Leistungserb-
ringer reichten ihre Rechnungen bei der privaten Firma ein, die im gewis-
sen Umfang Prufungen durchfiuhrt und Auszahlungen vornimmt.

Zu diesbezuglichen Vertragsentwirfen konnte der Landesbeauftragte be-
ratend Stellung nehmen.

Bei den personenbezogenen Informationen zur Krankenhilfeberechtigung
handelte es sich um besonders geschiitzte Sozialdaten. Eine Ubermittlung
durch die Sozialamter hatte einer sozialgesetzlichen Grundlage bedurft,
die nicht gegeben war. Die Einschaltung einer nicht-6ffentlichen Stelle und
die Weitergabe von Sozialdaten an diese Stelle war daher lediglich als Da-
tenverarbeitung im Auftrag zulassig, die den besonderen Anforderungen
des 8§ 80 SGB X entsprechen muss. Die materielle und datenschutzrecht-
liche Verantwortlichkeit musste beim Auftraggeber, hier dem Sozialamt,
verbleiben. Der Vertragsentwurf entsprach diesen Anforderungen weitest-
gehend. Die von der privaten Firma durchzufihrenden Prifungs- und Ver-
gUtungstatigkeiten waren begrenzt und detailliert beschrieben. Das Han-
deln der privaten Firma war umfanglich vom Weisungsrecht des auftrag-
gebenden Sozialamtes abh&ngig. Lediglich zu einzelnen Formulierungen
wurde durch den Landesbeauftragten eine Klarstellung angeregt, um das
Missverstandnis zu vermeiden, die private Firma kdnnte zu eigenstandiger
Recherche, Sachbearbeitung und eigenstandiger Entscheidung berufen
sein.

Die besonderen Anforderungen an die Verarbeitung von Sozialdaten im
Auftrag durch nicht-6ffentliche Stellen nach § 80 Abs. 5 SGB X waren e-
benfalls erfillt. Zunachst hatte der Sozialleistungstrager dargelegt, dass
die Arbeiten bei der privaten Firma erheblich kostengunstiger realisiert
werden konnen, da bereits im Verwaltungsbereich Einsparungen bis zu
50 % erwartet wurden. Auch verblieb der Gberwiegende Teil des Datenbe-
standes des Sozialhilfetragers bei ihm selbst. Die Auftragsdatenverarbei-
tung erfolgte in Fallgruppen bei teilweise eigener Bearbeitung. Zudem
wurden lediglich aufgabenorientierte Informationen Ubermittelt.

Zu den Archivierungsregelungen wurde auf Anderungsbedarf hingewie-
sen. Es ging um Vorgangsarchivierung auf Verwaltungsebene, nicht um
archivrechtliche Aufbewahrung. Es erschien jedoch nicht vertretbar, der
privaten Firma die Speicherung einzelner Vorgange fir die Dauer der
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Laufzeit des gesamten Vertrages aufzugeben. Auf die Regelung des § 84
Abs. 2 Satz 2 SGB X wurde hingewiesen.

Nach 8§ 80 Abs. 2 Satz 1 SGB X ist zudem eine Datenverarbeitung im Auf-
trag lediglich dann zulassig, wenn der Datenschutz beim Auftragnehmer
den Anforderungen genugt, die fir den Auftraggeber gelten. Diesbezlglich
hatte der Vertragsentwurf vorgesehen, die in der Anlage zu § 78a SGB X
enthaltenen Malinahmen in das Vertragswerk zu inkorporieren. Gemalf3
8§ 80 Abs. 2 Satz 2 SGB X sind jedoch die technischen und organisatori-
schen MalRnahmen im Einzelnen festzulegen. Zu bestimmen waren bei-
spielsweise Zeit, Ort und Berechtigte fir die Ubergabe der fir die Daten-
verarbeitung vorgesehenen Datenbestande. Gleiches gilt fur die Aufbe-
wahrung der Datentrager, die Beseitigung von Ausschussmaterial, die L6-
schung von Restdaten usw. Beispielhafte Festlegungen konnten den
Passwortschutz und Verschlisselungen, jeweils nach dem Stand der
Technik, betreffen. Nr. 8 der Anlage zu § 78a SGB X verlangt zudem,
dass bei Rechenzentren, die fur mehrere Auftraggeber arbeiten, eine
Vermischung der Daten bzw. ein Zugriff eines Auftraggebers auf Daten ei-
nes anderen Auftraggebers verhindert werden.

Im Hinblick auf die Uberwachungsrechte des Auftraggebers nach § 80
Abs. 2 SGB X wurde darauf hingewiesen, dass eine lediglich schriftliche
EinrAumung der Prifungsrechte nicht ausreichend ist. Vielmehr hat der
Auftraggeber sich vor Ort von der Einhaltung der Datensicherheitsmal3-
nahmen zu Gberzeugen.

Der Vertragsentwurf sah vor, die bei der privaten Firma Beschaftigten auf
das Datengeheimnis nach 8 5 BDSG zu verpflichten. Dazu wurde ange-
regt, die Belehrung und Verpflichtung mit einer inhaltlichen Information zu
verbinden, um sicherzustellen, dass sich die Betroffenen in strafrechtlicher
Hinsicht nicht auf einen Verbotsirrtum berufen kénnen. Auch eine Ver-
pflichtung auf der Grundlage des Verpflichtungsgesetzes wurde nahege-
legt, mit dem Ziel des entsprechenden Datenschutzniveaus im Sinne des
8 80 Abs. 2 Satz 1 SGB X.

20.17 Erlassantrage zu Elternbeitrdgen in Kindertagesstatten

Wie im VI. Tatigkeitsbericht (Ziff. 20.9) angekiindigt, hatte der Landesbe-
auftragte auch in diesem Berichtszeitraum Antragsformulare auf Ubernah-
me/Erlass von Elternbeitragen fur die Benutzung von Kindertageseinrich-
tungen Uberprift. In den besuchten Landkreisen bestand ebenfalls Bera-
tungsbedarf. Die vom Landesbeauftragten gegebenen Hinweise wurden
unverzuglich in die Fragebdgen und Hinweisblatter eingearbeitet. Der Lan-
desbeauftragte hat nunmehr in allen Landkreisen Beratungen durchge-
fuhrt und somit auf eine landesweit gleichmallige datenschutzgerechte
Handhabung hingewirkt.
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Vordrucke fur Kindertagesstattenanmeldung

Der Landesbeauftragte hat in einer Verwaltungsgemeinschaft die dort
verwendeten Vordrucke im Kindertagesstattenbereich gepruft. Das Ergeb-
nis der datenschutzrechtlichen Uberprifung wurde der Verwaltungsge-
meinschaft im September 2003 mitgeteilt. Zur Forderung des Engage-
ments erfolgte im November 2003 eine persénliche ausfuhrliche Beratung
vor Ort. Die weitere Uberarbeitung vollzog sich schleppend, so dass mehr-
fach Erinnerungen erforderlich waren. Mitte Februar 2004 Ubersandte die
Verwaltungsgemeinschaft wiederum nur teilweise tUberarbeitete Vordrucke
mit dem Hinweis, sie schlieRe hiermit die Uberarbeitung ab.

Da weiterhin keine datenschutzgerechten Vordrucke vorlagen, hat der
Landesbeauftragte Ende Februar 2004 erneut auf die Problematik im Vor-
druckwesen und die damit verbundene unzulassige Datenerhebung hin-
gewiesen, verbunden mit der Aufforderung, Uber das Veranlasste zu be-
richten. Es erfolgte keine Reaktion. Nach erneuter Erinnerung teilte die
Verwaltungsgemeinschaft mit Schreiben vom Anfang April 2004 mit, dass
sich die Vordrucke in der Uberarbeitung befinden und zu gegebener Zeit
zur Ansicht Ubersandt wirden. Am 18. Mai 2004 wurde eine Kontrolle vor
Ort durchgefiihrt. Dabei wurde zunachst festgestellt, dass mit der Uberar-
beitung der Vordrucke noch nicht einmal begonnen worden war. Eine
nachvollziehbare Erklarung fur ihre unwahre Darstellung konnte die Ver-
waltungsgemeinschaft nicht abgeben.

Zur Verfahrensweise wurde festgestellt, dass die verwendeten Vordrucke
ausgefullt von den Erziehungsberechtigten in der Verwaltung (Hauptamt,
Abteilung Kindertageseinrichtungen) abzugeben waren. Von dort wurden
die vollstandig ausgefillten Antrdge in Kopie an die Kindertages-
einrichtungen Gbermittelt.

Damit lagen die gesamten erhobenen Sozialdaten, die einem besonderen
Schutz unterliegen (8 61 SGB VIII), und die ebenfalls besonders geschutz-
ten Gesundheitsdaten der Kinder (personenbezogene Daten besonderer
Art, 8 67a Abs. 1 SGB X) sowohl im Hauptamt als auch in der Kinderta-
geseinrichtung vor.

Nach 8 35 Abs. 1 SGB | i.V.m. 88 61 Abs. 1, 62 Abs. 1, 63 Abs. 1 und 64
Abs. 1 SGB VIII durfen Sozialdaten nur erhoben, verarbeitet und genutzt
werden, soweit sie zur Aufgabenerledigung erforderlich sind. Die Wahrung
des Sozialgeheimnisses umfasst die Verpflichtung, auch innerhalb der
Verwaltungsgemeinschaft sicherzustellen, dass die Sozialdaten nur Be-
fugten zuganglich sind und nur an diese weitergegeben werden (Grund-
satz der informationellen Gewaltenteilung). Fur die Antragstellung war die
Verwaltungsgemeinschaft nach § 16 Abs. 3 SGB | verpflichtet, darauf hin-
zuwirken, dass unverzuglich klare und sachdienliche Antrage gestellt wer-
den.

Die Vordrucke wiesen in der Uberschrift nicht aus, fir welchen Bereich sie
Anwendung finden (z.B. Krippe, Kindergarten, Hort). Die Angaben, an wen
sie zu richten sind, waren teilweise fehlerhaft. Hierbei war zu unterschei-
den zwischen der Anmeldung bei der Verwaltung (Hauptamt) und der Auf-
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nahme in der Kindertageseinrichtung (Einrichtung). Der Aufnahmevor-
druck fur die Einrichtung ware nur im Falle der tatsachlichen Aufnahme ei-
nes Kindes in der Einrichtung auszufillen gewesen. Nur dieser Vordruck
darf die Daten enthalten, die dort zur Betreuung erforderlich sind. Zur Auf-
gabenerflillung des Fachamtes sind dagegen in der Einrichtung nétige In-
formationen, z.B. zur Erreichbarkeit fur den Notfall, nicht erforderlich.

Weiterhin war fur die Geschwisterermalligung ein Vordruckfeld vorgese-
hen, welches zur Eintragung des Namens veranlasste. Eine Namensnen-
nung war jedoch nach der Satzung und der Gebuhrensatzung gerade
nicht erforderlich. Die Erhebung bzw. Speicherung des Namens war daher
unzulassig.

Bei der Prufung wurden weitere datenschutzrechtlich bedenkliche Sach-
verhalte festgestellt. So entsprach die Forderung nach einer amtsarztli-
chen Bescheinigung nicht der Rechtslage. Gemal § 18 Abs. 1 Kinderfor-
derungsgesetz (KiF6G) wird nur eine arztliche Bescheinigung Uber die ge-
sundheitliche Eignung gefordert. Ein ,Gesundheitsattest fur Kinder* in ei-
ner Akte enthielt zusatzlich Daten Uber durchgefihrte Impfungen. Die
Speicherung dieser Angaben ist durch 8§ 18 Abs. 1 KiFGG nicht gedeckt
und damit unzuléassig. Auch die geforderte Bescheinigung des Arbeitge-
bers eines Vaters war nicht erforderlich, da die Anmeldung nur fir 5 Stun-
den vorgenommen wurde. Damit ist gem. 8 3 Abs. 1 Nr. 2 KiFGG keine
derartige Bescheinigung notwendig. Die Daten waren unzulassig erhoben
und gespeichert. Auf die Léschungspflicht wurde hingewiesen (vgl. § 84
Abs. 2 Satz 1 SGB X).

Darluber hinaus begegnete die Speicherung personenbezogener Daten in
den Gruppenbichern einer Kindertagesstatte datenschutzrechtlichen Be-
denken. Auch bei freiwilligen Angaben ist die Erhebung und Speicherung
an der Erforderlichkeit auszurichten. Der verfassungsrechtliche Grundsatz
der Verhaltnismalligkeit gebietet der Verwaltung auch bei der Datenerhe-
bung mit Einwilligung der Betroffenen nur zur Aufgabenerfullung notwen-
dige Informationen zu erfragen. Erforderlich sind aber nur Daten zur Er-
reichbarkeit fur Notfalle, nicht aber Angaben zum Arbeitgeber.

Es lagen damit vielfache VersttRe gegen die zu beachtenden daten-
schutzrechtlichen Bestimmungen vor. Uber einen langeren Zeitraum wur-
de die Korrektur erheblicher rechtswidriger Eingriffe in das informationelle
Selbstbestimmungsrecht der Kinder bzw. ihrer Eltern hartnackig verwei-
gert. Der Landesbeauftragte hat das Vorgehen formell beanstandet.

20.19 Verwendungsnachweisprifung bei Kindertagesstatten

Durch eine Eingabe wurde der Landesbeauftragte darauf aufmerksam,
dass ein Landkreis in einem Vordruck zum Verwendungsnachweis fur Zu-
weisungen gem. § 25 Abs. 2 KiF6G i.V.m. § 3 Abs. 6 Nr. 7 der Verordnung
Uber den Belastungsausgleich bei der Kinderférderung Informationen der
Erzieherinnen und Erzieher in Kindertagesstatten abfragte, die weit tber
das Erforderliche hinausgehen. So wurden u.a. die Namen der Erziehe-
rin/des Erziehers, die Arbeitsvertrdge sowie der Nachweis der monatlichen
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Vergutung abgefordert. Der Landesbeauftragte wies den Landkreis darauf
hin, dass es bei der Prifung der Zuweisungsvoraussetzungen ausreicht,
nur die Bezeichnung der in der jeweiligen Einrichtung eingesetzten Perso-
nen wiederzugeben. Auch die Ubersendung von Kiindigungen oder Auf-
hebungsvertragen bzw. der Arbeitsvertrage wird durch 8 3 Abs. 6 Nr. 7 der
Verordnung Uber den Belastungsausgleich bei Kinderférderung nicht er-
fasst.

Letztendlich besteht gem. § 5 Abs. 5 Satz 1 der Betreuungsverordnung
die Moglichkeit der regelmaligen Prufung in allen Kindertageseinrichtun-
gen, auch bei Einrichtungen in freier Tragerschaft. Auf diese Weise kann
im Rahmen einer Vor-Ort-Prifung Einblick in alle Unterlagen (hier: Ar-
beitsvertrage, Gehaltsabrechnungen des padagogischen Personals etc.)
genommen werden.

Der Landkreis hat die Hinweise aufgenommen und sein Verfahren geén-

dert.
21. Statistik
21.1 Geschlechterdifferenzierte Statistiken - Gender Mainstreaming

Die Landesbeauftragte fur Gleichstellung und Frauenpolitik leitete im Zu-
sammenhang mit einem Konzept der Landesregierung zur Einfihrung von
Gender Mainstreaming in der Landesverwaltung eine interministerielle Ar-
beitsgruppe, die nach dem Kabinettsbeschluss u.a. darauf hinwirken soll-
te, dass "alle in den Ressorts verfligbaren personenbezogenen Statistiken
soweit wie mdglich nach Geschlechtern getrennt erstellt” werden sollten.
Ein Mitglied der Arbeitsgruppe hatte dabei jedoch rechtliche Bedenken.
Nach seiner Auffassung sei "die Erweiterung von personenbezogenen Er-
hebungen um das Merkmal 'Geschlecht’ durch das Datenschutzgesetz
des Landes Sachsen-Anhalt nicht gedeckt". Es wirde schlichtweg an ei-
ner Rechtsgrundlage fehlen, nach der im Zuge einer Geschéaftsstatistik
Verwaltungsdaten vollig zweckfremd auch nach geschlechterspezifischen
Merkmalen ausgewertet werden durften.

Der Landesbeauftragte konnte die Bedenken jedoch zerstreuen.

Rechtsgrundlage fur die amtlichen Statistiken Sachsen-Anhalts ist das
Statistikgesetz des Landes Sachsen-Anhalt (StatG-LSA), ggf. in Verbin-
dung mit einem die jeweilige Statistik anordnenden Spezialgesetz. Im
StatG-LSA wird neben Kommunalstatistiken im Wesentlichen zwischen
Landes- und Geschaftsstatistiken unterschieden. Landesstatistiken wer-
den nach § 4 Abs. 1 StatG-LSA in der Regel durch oder aufgrund eines
Gesetzes angeordnet. In einer solchen Rechtsvorschrift ist der Umfang
der zu erhebenden Daten abschliel3end geregelt, SpielrAume, diesen z.B.
um geschlechterspezifische Merkmale zu erweitern, bestehen, ohne die
Rechtsgrundlage zu andern, nicht.

Geschaftsstatistiken dagegen bedurfen in der Regel nicht der Anord-
nung durch Rechtsvorschrift. Wesentlicher Unterschied zu Landesstatisti-
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ken ist, dass Geschéftsstatistiken keine Datenerhebung zu statistischen
Zwecken vorausgeht.

Nach 8 1 Abs. 2 Nr. 3 StatG-LSA werden solche Statistiken als Ge-
schéaftsstatistiken bezeichnet, bei denen Daten verwendet werden, die im
Geschéaftsgang der Behorden und Gerichte des Landes sowie der der
Aufsicht des Landes unterstehenden juristischen Personen des 6ffentli-
chen Rechts anfallen und die bei diesen oder den Ubergeordneten Behor-
den oder offentlichen Stellen gefiihrt werden.

Fur die beiden Arten von Statistiken stellt sich also Uberhaupt nicht die
Frage nach der Erweiterung der Erhebung um geschlechterspezifische
Merkmale; entweder ist sie mangels Rechtsgrundlage unzuldssig oder ei-
ne Erhebung von Daten speziell zu statistischen Zwecken ist gar nicht
vorgesehen.

AuRerdem wies der Landesbeauftragte noch auf 8 5 Abs. 1 Satz 2 i.V.m.
8 4 Abs. 5 StatG-LSA hin. Danach ist bei Geschéftsstatistiken und bei neu
angeordneten Landesstatistiken zu sichern, dass Aussagen getrennt nach
Geschlechtern getroffen werden kénnen, soweit dies dem Sinn der Statis-
tik entspricht.

Damit sind mit der z.Zt. geltenden Rechtslage die wesentlichen Voraus-
setzungen bereits geschaffen, die Ziele des Gender Mainstreaming zu er-
reichen.

Die den Geschéftsstatistiken zugrunde liegenden vorhandenen Verwal-
tungsdaten kdnnen, soweit dies moglich und sinnvoll ist, auch geschlech-
terspezifisch ausgewertet werden. Die Rechtsgrundlagen von Landessta-
tistiken miussen den Forderungen des 8 4 Abs. 5 StatG-LSA angepasst
werden, wenn dies nicht bereits erfolgt ist.

Im Ubrigen bestehen gegen die Verdffentlichung auch geschlechterspezi-
fisch aufbereiteter Statistiken - wie bei allen Personenstatistiken - dann
keine datenschutzrechtlichen Bedenken, wenn nicht aus ggf. vorhandenen
Tabelleneinsen und -zweien direkt auf die dahinter stehende natirliche
Person geschlossen werden kann (vgl. Il. Tatigkeitsbericht, Ziff. 27.2).

21.2 Unternehmensregister bei den Statistischen Amtern

Die Statistischen Amter der Lander, so auch das Statistische Landesamt
Sachsen-Anhalt und das Statistische Bundesamt, fihren das Unterneh-
mensregister fur statistische Verwendungszwecke (Statistikregister).
Rechtsgrundlage sind die VO (EWG) Nr. 2186/93 des Rates vom 22. Juli
1993 lber die innergemeinschaftliche Koordinierung des Aufbaus von Un-
ternehmensregistern fur statistische Verwendungszwecke sowie das zu
deren Durchfiihrung erlassene Bundesgesetz vom 16. Juni 1998, hier im
Besonderen Art. 1 (Statistikregistergesetz - StatRegG). Nach dem
StatRegG haben verschiedene offentliche Stellen, z.B. die Finanzbehor-
den, die Berufsverbande, die Industrie- und Handelskammern oder die
Handwerkskammern, fur ihren Bezirk vom Gesetz genau bestimmte Da-
tenarten der Steuerpflichtigen, Mitglieder oder Kammerzugehdrigen an
das zustandige Statistische Landesamt zu Gbermitteln. Um die DV-techni-
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sche Kompatibilitdt zu gewéabhrleisten, wurde dazu im November 2002 vom
Statistischen Bundesamt eine Datensatzbeschreibung des Lieferdatensat-
zes der Industrie- und Handelskammern erarbeitet und an die Statisti-
schen Amter der Lander tibergeben. Nach dem Muster dieser Datensatz-
beschreibung wurden Anfang 2003 durch das Statistische Landesamt die
von 8 4 StatRegG genannten Datenarten von den Industrie- und Handels-
kammern des Landes angefordert.

Aufgrund seiner besonders aufmerksamen Arbeitsweise fiel dem Beauf-
tragten fur den Datenschutz einer der Kammern auf, dass insgesamt 5
angeforderte Datenfelder, darunter der ,,Grund der Betriebsaufgabe*, nicht
vom Gesetz gedeckt waren, die Ubermittlung dieser Datenarten durch
seine Kammer also ebenso unzulassig ware wie die Erhebung der tber-
mittelten Daten durch das anfordernde Statistische Landesamt. Er bat den
Landesbeauftragten um eine rechtliche Uberpriifung.

In einer daraufhin veranlassten Besprechung zwischen dem Landesbeauf-
tragten, dem Statistischen Landesamt und dem Ministerium des Innern
wurde eine rechtlich einwandfreie Losung im Sinne des Datenschutzes
erarbeitet. So wurde u.a. ein Weg gefunden, der von den datenibermit-
telnden Kammern dann zu beschreiten ist, wenn ihnen das Datum des
Beginns der angemeldeten Téatigkeit in der Gewerbeanmeldung des Kam-
mermitglieds nicht bekannt ist. AuRerdem wird die Abforderung des Grun-
des der Betriebsaufgabe durch das Statistische Landesamt fortan unter-
bleiben.

Uber diese Losung hatte der Landesbeauftragte die Datenschutzbeauf-
tragten des Bundes und der Lander unterrichtet.

Da nun von allen Seiten eine solche LAosung bei den Statistischen Lan-
desamtern gefordert wurde, blieb dem statistischen Bundesamt nichts an-
deres ubrig, als die Datensatzbeschreibung fiir die Datenanforderung bei
den Industrie- und Handelskammern zu tberarbeiten und dem geltenden
Recht anzupassen.

Wie es mdoglich war, dass zum einen im Statistischen Bundesamt solche
elementaren handwerklichen Fehler bei der Umsetzung eines Gesetzes
gemacht werden konnten und zum anderen das rechtswidrige Arbeitser-
gebnis offenbar zundchst von allen Statistischen Landeséamtern unbean-
standet verwendet werden konnte, blieb dem Landesbeauftragten ein Rat-
sel.

21.3 Statistik Online

Dem Landesbeauftragten war bekannt geworden, dass durch das Statisti-
sche Landesamt in Sachsen-Anhalt ein auch in anderen Bundeslandern
verbreitetes Verfahren zur Datenerhebung fur bestimmte Bundesstatisti-
ken Anwendung findet. Es handelt sich um ,Statistik Online“, mit dem die
Auskunftspflichtigen dem Statistischen Landesamt online, also tber das
Internet, die geforderten Auskinfte erteilen kénnen. Ziel der Einfuhrung
des Verfahrens sei die Ablosung Uberkommener Prozesse, wie z.B. das
des manuellen Ausfillens und Auswertens von statistischen Erhebungs-
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bdgen, durch zeitgemale Arbeits- und Organisationsformen. Damit sollen
auskunftsgebende Stellen entlastet und eine beschleunigte und kosten-
gunstigere Aufbereitung der Daten im Statischen Landesamt erreicht wer-
den. Mit ,Statistik Online* kdnnen Daten u.a. fur den Monatsbericht Bau-
hauptgewerbe, die Monatserhebung im Tourismus oder die vierteljahrliche
Produktionserhebung eingegeben werden.

Auf den ersten Blick schien das Verfahren auch hinlanglich sicher zu sein,
da schon bei der Anmeldung (mittels Benutzername und Passwort) am
Server des Statistischen Landesamtes eine durch SSL-Verschliusselung
gesicherte Verbindung aufgebaut wird.

Allerdings lasst die Entwicklung der Angriffsmethoden und -techniken auf
Web-Clients, gerade im Bereich JavaScript, diese Einschéatzung inzwi-
schen mindestens fraglich erscheinen. Zunehmende Verbreitung finden
namlich Angriffe mit sogenanntem Cross-Site- und Cross-Frame-Scripting.
Hierbei besteht der Trick des Angreifers darin, dem Browser vorzugau-
keln, das JavaScript stamme von einer vertrauenswuirdigen Site. Das un-
tergeschobene JavaScript, das z.B. Cookies auslesen kann, wird ohne
Ruckfrage im Browser ausgefiihrt. Das kann im schlimmsten Fall dazu
fuhren, dass der Angreifer aus einem gestohlenen Cookie eine Session-1D
extrahiert und unter falschem Namen eine Verbindung mit einem Server
aufbaut.

Der Nutzer, der an seinem Web-Browser Sicherheitseinstellungen so vor-
nimmt, wie sie ihm von der (offiziellen) Site www.statistik.sachsen-
anhalt.de empfohlen wird, glaubt sich in Sicherheit, die jedoch triigt. Damit
besteht nicht nur eine Gefahr fur die Vertraulichkeit und Integritat der in
"Statistik Online" eingegebenen Nutzerdaten (8 6 Abs. 2 DSG-LSA), son-
dern fir alle weiteren vertraulichen Nutzertransaktionen.

Vom Landesbeauftragten mit diesem Sachverhalt konfrontiert, gab das
Statistische Landesamt zu, das Problem bereits seit 2003 zu kennen und
schon gemeinsam mit anderen Statistischen Landesamtern an einer L0o-
sung zu arbeiten. Diese bestehe aus einem Verfahren in Form eines Java-
Servlets. Dieses wird nicht auf dem Client ausgefiihrt, sondern auf dem
Server, von wo es dynamisch HTML-Seiten generiert, die dann im Brow-
ser des Nutzers angezeigt werden. Dazu, und das ist der grof3e Vortell
des neuen Verfahrens, muss im Browser weder JavaScript noch Java ak-
tiviert sein, auch die Installation zusatzlicher Programme ist nicht erforder-
lich. Selbstverstandlich, so wurde dem Landesbeauftragten vom Statisti-
schen Landesamt versichert, wirde auch das neue Verfahren die Daten
nur SSL-verschlusselt durch das Internet transportieren.

Der Landesbeauftragte hofft, dass diese Losung bald Wirklichkeit wird und
verfolgt die weitere Entwicklung aufmerksam.
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22. Strafvollzug und Untersuchungshaft
22.1 Videoaufzeichnungen im Strafvollzug?

Nachdem dem Landesbeauftragten bekannt geworden war, dass in Jus-
tizvollzugsanstalten eines anderen Landes Besuche bei Anstaltsinsassen
per Videoaufzeichnungen festgehalten wurden, erfragte er die Praxis im
Land Sachsen-Anhalt.

Da die Bestimmungen der 88 179, 180 Strafvollzugsgesetz (StVollzG) nur
allgemeine Regelungen Uber die Verarbeitung von Gefangenendaten und
Daten Dritter enthalten, ist es fraglich, ob allein die besondere Situation im
Strafvollzug es erlaubt, aufgrund dieser allgemeinen Vorschriften derartige
Eingriffe in das informationelle Selbstbestimmungsrecht von Gefangenen
sowie von Besuchern vorzunehmen. Dabei ist insbesondere hinsichtlich
der Daten Dritter zu beriicksichtigen, dass eine besonders sorgfaltige Ab-
wagung zwischen Grundrechtsgewdahrleistung einerseits und offentlichen
Interessen andererseits erfolgen muss. Diese allein dem Verwaltungsvoll-
zug zu Uberlassen, erschien dem Landesbeauftragten nicht angemessen.
Bei dieser Uberlegung spielte auch eine Rolle, dass bezuglich Eingriffen
von besonderer Qualitat der jeweils zustadndige Gesetzgeber - mit Ruck-
sicht auf die vom Bundesverfassungsgericht dargelegten Voraussetzun-
gen zur Zulassigkeit eines Eingriffs in das informationelle Selbstbestim-
mungsrecht - in der Regel gesonderte Bestimmungen geschaffen hat (z.B.
88 86, 86a StVollzG bzw. im allgemeinen Datenschutzrecht bestehende
Videouberwachungsregelungen).

Daher informierte der Landesbeauftragte in seiner Anfrage das zustandige
Ministerium der Justiz dariber, dass er die allgemeinen Datenerhebungs-
und Verarbeitungsregeln als Grundlage fir eine Videouberwachung/-
aufzeichnung als nicht ausreichend ansehe.

Erfreulicherweise teilte das Ministerium der Justiz die rechtliche Einschat-
zung des Landesbeauftragten und informierte ihn dartber, dass - soweit
dies technisch Uberhaupt mdglich ware - Videoaufzeichnungen nur auf
richterliche Anordnung, z.B. im Rahmen strafrechtlicher Ermittlungen, er-
folgen wirden. Eine Prifung, ob solche Aufzeichnungen beantragt wurden
und ob die dafur notwendigen Antrage begriindet waren, wird noch durch-
gefuhrt.

22.2 Untersuchungshaft - Versuch einer gesetzlichen Regelung

Der Landesbeauftragte hatte Gelegenheit, zum Referentenentwurf eines
Gesetzes zur Regelung des Vollzuges der Untersuchungshaft Stellung zu
nehmen. Da ein solches Gesetz bereits lange auf der Forderungsliste der
Datenschutzbeauftragten des Bundes und der Lander steht, hat der Lan-
desbeauftragte die Moglichkeit genutzt, um auch auf die von der Daten-
schutzkonferenz bereits 1999 verabschiedete EntschlieBung ,Angemes-
sener Datenschutz auch fir Untersuchungsgefangene“ erneut aufmerk-
sam zu machen.

Der Landesbeauftragte hat dartiber hinaus u.a. auf Folgendes hingewie-
sen:
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Im Entwurf ist vorgesehen, eine Mehrfertigung der Anklageschrift an die
Anstalt zu Ubersenden. Dies ist problematisch, da es vor allem in Fallen
einer Nichtverurteilung bzw. einer Teilverurteilung regelmafidig zu unnoti-
gen und damit unzulassigen Datenibermittlungen kommen duirfte. Damit
ist noch nicht gesagt, ob im Einzelfall die Notwendigkeit fir eine Ubermitt-
lung gegeben sein kann.

Selbst wenn eine Regelung geschaffen wird, welche im Falle der grund-
satzlichen Erforderlichkeit fur die Aufgabenerfillung der Anstalt eine Uber-
sendung erlaubt, ist eine Begrenzung auf die im Einzelfall erforderlichen
Informationen - statt der gesamten Anklageschrift - geboten. Die Begrin-
dung des vorgelegten Entwurfs gibt insoweit keine weitergehenden Erlau-
terungen.

Im Entwurf ist weiter vorgesehen, dass das Gericht seine Entscheidungs-
zustandigkeit bezuglich der Ausgestaltung der Untersuchungshaft auf die
Haftanstalt Ubertragen kann. Ob die Anstalt in diesem Fall alle Daten,
auch die Dritter wie z.B. Zeugen oder Geschéadigter, bendtigt, erscheint
insbesondere unter dem Aspekt zweifelhaft, dass nicht jeder Anklage eine
Verurteilung folgt.

Der Entwurf ermdglicht die Ubermittlung von Entlassungsanordnungen
aus der Untersuchungshaft auch in anderer als Schrifttorm. Auch wenn die
Regelung zur Nutzung von Telefaxdiensten - unter bestimmten Voraus-
setzungen - noch akzeptabel erscheint, so genugt die Nutzung elektroni-
scher Medien nur dann den datenschutzrechtlichen Anforderungen, wenn
entsprechende technisch-organisatorische Mal3hahmen getroffen werden,
die insbesondere die Vertraulichkeit der personenbezogenen Daten bei
der Ubermittlung sicherstellen.

Der Landesbeauftragte regte an, eine elektronische Ubermittlung tiber das
Internet nur auf sicherem (verschlisseltem) Wege zuzulassen. Ein Hin-
weis im Gesetzestext auf § 9 BDSG und die Anlage zu § 9 BDSG bzw. die
entsprechenden Landesregelungen scheint aber ausreichend zu sein.

Der Landesbeauftragte bat das Ministerium der Justiz, tUber die weitere
Entwicklung zu informieren.

Telekommunikations- und Medienrecht
Novellierung des Telekommunikationsgesetzes

Am 26. Juni 2004 trat das neue Telekommunikationsgesetz (TKG) in Kraft
(BGBI. I S. 1190). Es beinhaltet erstmals einen eigenen Datenschutzteil
(Teil 7 Abschnitt 2). Darum konnte die Verordnungsermachtigung in 8 89
TKG a. F. ersatzlos wegfallen und gleichzeitig die bisherige Telekommuni-
kations-Datenschutzverordnung (TDSV) aul3er Kraft treten.

Bereits im Zuge des Gesetzgebungsverfahrens haben die Datenschutz-
beauftragten des Bundes und der Lander datenschutzrechtliche Ver-
schlechterungen in den Entwirfen zum TKG der Bundesregierung sowie
dahingehende Bestrebungen des Bundesrates kritisiert. Mit drei Entschlie-
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Bungen, ,Transparenz bei der Telefoniberwachung” vom Marz 2003 (An-
lage 7), ,Verbesserung statt Absenkung des Datenschutzniveaus in der
Telekommunikation* vom April 2003 (Anlage 8) sowie ,Gravierende Ver-
schlechterungen des Datenschutzes im Entwurf des neuen Telekommuni-
kationsgesetzes” vom November 2003 (Anlage 14), hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander ihren Forderungen
nach einer Verbesserung des Datenschutzniveaus bei der Telekommuni-
kation Nachdruck verliehen.

23.1.1 Keine Vorratsdatenspeicherung

Einige der geplanten und von den Datenschutzbeauftragten kritisierten
Veranderungen wurden nicht in das neue TKG Ubernommen. So wurde
vom Bundesrat und dem Rechtsausschuss des Bundestages die Einfuh-
rung einer Pflicht zur sechsmonatigen Speicherung von Verkehrsdaten
(frher: Verbindungsdaten gem. TDSV) bei den Diensteanbietern gefor-
dert. 8 97 Abs. 3 Satz 3 TKG sieht jedoch weiterhin eine Maximal spei-
cherfrist von sechs Monaten vor, die in der Praxis von den Diensteanbie-
tern nicht ausgeschopft wird. Die Diensteanbieter kdnnen somit weiterhin
die Verkehrsdaten fur die zur Abrechnung erforderliche Zeit - maximal je-
doch sechs Monate nach Versendung der Rechnung - speichern. Eine
Pflicht zur Vorratsspeicherung fur die Strafverfolgungsbehérden besteht
nicht.

23.1.2 Beibehaltung der Unternehmensstatistik

Die Jahresstatistik der Unternehmen dber die von ihnen zu Strafverfol-
gungszwecken durchgefilhrten UberwachungsmalRnahmen sollte abge-
schafft werden, um die Unternehmen - so die Begriindung - von Uberflis-
sigen Arbeiten zu entlasten.

8§ 110 Abs. 8 TKG sieht jedoch weiterhin die Verpflichtung fur Unterneh-
men zur Erstellung einer Jahresstatistik vor und entspricht damit der For-
derung der Datenschutzbeauftragten nach Transparenz bei der Telefon-
Uberwachung.

Die Regulierungsbehorde ist verpflichtet die Ergebnisse dieser Unterneh-
mensstatistiken zusammenzufassen und jahrlich in ihrem Amtsblatt zu
verotffentlichen.

23.1.3 Kundendateien - keine Ausweitung des automatisierten Abrufs

Die vom Bundesrat geforderte Ausweitung des automatisierten Auskunfts-
verfahrens auch auf nicht-6ffentliche Diensteanbieter wie Hotels, Kran-
kenhéuser oder Behorden wurde aus Grunden der VerhaltnismaRigkeit
abgelehnt. § 112 Abs. 1 TKG sieht vor, dass lediglich Unternehmen, die
Telekommunikationsdienste fur die Offentlichkeit erbringen, Kundendatei-
en zu fuhren und zum automatisierten Abruf flr die Regulierungsbehérde
bereitzustellen haben.
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Ungekuirzte Speicherung der Zielrufnummern

Trotz der genannten positiven Aspekte gibt es im neuen TKG auch daten-
schutzrechtliche Verschlechterungen. Bisher wurden die Zielrufnummern
gem. 8 7 Abs. 3 TDSV grundséatzlich um die letzten drei Ziffern gekurzt
gespeichert. Dies stellte eine datenschutzfreundliche Losung dar, denn
der Kunde musste nur aktiv werden, wenn er eine vollstandige Speiche-
rung der Zielrufnummern bzw. eine vollstadndige Loschung wiinschte. Ge-
maf 8§ 97 Abs. 4 Satz 2 TKG werden die Zielrufnummern nunmehr unge-
kirzt gespeichert, wenn der Teilnehmer nicht von seinem Wahlrecht nach
8§ 97 Abs. 4 Satz 1 Ziff. 1 (um die letzten drei Ziffern geklrzte Speicherung
der Zielrufnummern) oder 2 (vollstandige Loschung) TKG Gebrauch
macht. Allerdings handelt es sich hierbei um eine Widerspruchslésung
da der Kunde aktiv werden muss, um eine gekulrzte Speicherung bzw. LO-
schung seiner Daten zu erreichen.

Der Landesbeauftragte empfiehlt den Telefonkunden, zukinftig von ihrem
Wahlrecht unbedingt Gebrauch zu machen.

Geschlossene Benutzergruppen

Eine weitere - allerdings unbeabsichtigte - Folge der unter 23.1.4 genann-
ten Anderung betrifft Teilnehmer geschlossener Benutzergruppen. Da
8§ 97 Abs. 4 Satz 4 TKG unverandert aus 8 7 Abs. 4 Satz 3 TDSV Uber-
nommen wurde, kdnnten nun alle Zielrufnummern ungekiirzt gespeichert
werden, ohne dass dem Teilnehmer der geschlossenen Benutzergruppe
(z.B. Hotelgast, Krankenhauspatient) ein Wahlrecht eingeraumt wird. Nach
Aussage des Bundesministeriums fur Wirtschaft und Arbeit (BMWA) war
diese Regelung vom Gesetzgeber so nicht gewollt. Es wurde schlichtweg
vergessen, den Satz anzupassen. Da diese Regelung auch das private
Telefonieren von Mitarbeitern in 6ffentlichen Stellen betrifft, empfiehlt der
Landesbeauftragte, die bisherige Verfahrensweise beizubehalten und die
Zielrufnummern bei Privatgesprachen um die letzten drei Ziffern gekurzt
Zu speichern.

Inverssuche

Gemal § 105 Abs. 3 TKG ist bei der Auskunftserteilung nun auch die so-
genannte Inverssuche erlaubt. D.h. von einem Teilnehmer, von dem nur
die Rufnummer bekannt ist, kbnnen Name und Anschrift erfragt werden,
wenn dieser nicht widersprochen hat. Kritikpunkt ist hier wiederum die Wi-
derspruchslésung , die von dem jeweiligen Teilnehmer aktives Handeln
erfordert. Im Allgemeinen werden solche Widerspruchsrechte jedoch nur
von einer Minderheit in Anspruch genommen. Datenschutzfreundlicher ist
deshalb immer eine Einwilligungslosung , bei der der Teilnehmer der In-
verssuche ausdrucklich zustimmen muss. Telefonkunden sollten deshalb
beim Abschluss von Vertragen mit den Diensteanbietern auch diese Wi-
derspruchsmoglichkeit beachten.
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Datenerhebung beim Kauf von Prepaid-Produkten

Gemal3 § 111 Abs. 1 TKG missen Diensteanbieter nun auch von solchen
Kunden den Namen, die Anschrift und das Geburtsdatum erheben, die
sogenannte Prepaid-Produkte erwerben. Obwohl die Kunden die Leistung
im Voraus bezahlt haben (z. B. Guthabenkarten fur Prepaid-Handys) und
die Diensteanbieter somit die Daten fur ihre betrieblichen Abrechnungs-
zwecke gar nicht bendtigen, werden sie verpflichtet, Daten fur mogliche
Strafverfolgungszwecke auf Vorrat zu speichern.

In seinem Urteil vom 22. Oktober 2003 (NJW 2004, S. 1191) hatte das
Bundesverwaltungsgericht entschieden, dass 8 90 Abs. 1 TKG a. F. keine
ausreichende, dem Gebot der Normenklarheit geniigende gesetzliche
Grundlage fur die Erhebung personenbezogener Kundendaten beim Er-
werb vertragsloser Handys darstellt. Demzufolge waren Anbieter von Mo-
bilfunkleistungen nicht verpflichtet, beim Verkauf von Prepaid-Produkten
personenbezogene Daten der Kunden zu erheben.

Fraglich bleibt nach dieser Entscheidung jedoch, ob nicht trotz nunmehr
hergestellter ,Normenklarheit* durch 8§ 111 Abs. 1 TKG ein unverhaltnis-
maliger Eingriff in das verfassungsrechtlich gewéahrte Recht des Kunden
auf informationelle Selbstbestimmung vorliegt, wenn die Diensteanbieter
fur den Geschaftszweck nicht erforderliche Daten nur fur Zwecke der
Strafverfolgung erheben mussen.

Zugriffe auf PIN und PUK

Laut der Begrindung zum TKG-Entwurf bestanden bisher bei den
Diensteanbietern sehr unterschiedliche Rechtsauffassungen hinsichtlich
der Rechtsgrundlagen fur Auskunftsersuchen, in denen Angaben uber
solche Daten wie z.B. PIN, PUK und Passworter nachgefragt wurden, mit-
tels derer der Zugriff auf andere Daten geschutzt wird, die ihrerseits wie-
derum dem Fernmeldegeheimnis unterliegen kdénnen. Im Interesse der
Rechtssicherheit ist daher in 8 113 Abs. 1 Satz 2 TKG geregelt, unter wel-
chen Voraussetzungen derartige Auskinfte zu erteilen sind (z. B. allge-
meine Ermittlungsbefugnis nach 8§ 161, 163 StPO).

Aus Sicht der Datenschutzbeauftragten bleibt es jedoch fraglich und kri-
tikwirdig, wieso ein Zugriff auf die 0.g. Daten ohne Bindung an einen
Straftatenkatalog und ohne Richtervorbehalt erméglicht wird, wenn die
dahinter liegenden Daten u. U. dem Fernmeldegeheimnis unterliegen. Der
Zugriff auf diese Daten sollte auch weiterhin nur unter den Voraussetzun-
gen der hierfur einschlagigen gesetzlichen Vorschriften (88100g, 100h
StPO) zulassig sein.

EU-Initiative zur Vorratsdatenspeicherung
Als Reaktion auf die Terroranschlage vom 11. Méarz 2004 in Madrid legten

die EU-Mitgliedsstaaten Frankreich, Irland, Schweden und Grol3britannien
am 28. April 2004 den ,Entwurf fir einen Rahmenbeschluss tber die Vor-
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ratsspeicherung von Daten, die in Verbindung mit der Bereitstellung 6f-
fentlicher elektronischer Kommunikationsdienste verarbeitet und aufbe-
wahrt werden, oder von Daten, die in offentlichen Kommunikationsnetzen
vorhanden sind, fur Zwecke der Vorbeugung, Feststellung und Verfolgung
von Straftaten einschlieBlich Terrorismus” vor. Dieser Entwurf sah vor,
dass fur einen Zeitraum von mindestens 12 und hochstens 36 Monaten
samtliche Verkehrs- und Standortdaten, die bei der Nutzung von Telefon,
SMS und Internet (World Wide Web, E-Mail, Voice-over-IP etc.) anfallen,
von den TK- und Internetdiensteanbietern auf Vorrat gespeichert werden
sollen.

In einer gemeinsamen Presseerklarung vom 25. Juni 2004 forderten die
Datenschutzbeauftragten des Bundes und der Lander daraufhin von der
Bundesregierung, den Entwurf dieses Rahmenbeschlusses abzulehnen,
da bereits bei der Verabschiedung des neuen TKG aus gutem Grund auf
die Einfuhrung einer Pflicht zur Vorratsdatenspeicherung verzichtet wor-
den war. Eine flachendeckende Vorratsspeicherung von Kommunikations-
daten wirde zudem die Grundrechte auf freie Meinungsauf3erung und auf
ungehinderte Unterrichtung aus allgemein zuganglichen Quellen verlet-
zen, da die bei der Internetnutzung anfallenden Daten ebenfalls auf Vorrat
gespeichert werden mussten. Dartiber hinaus bestiinden erhebliche Zwei-
fel, ob der vorgeschlagene Rahmenbeschluss mit Art. 8 der Européischen
Menschenrechtskonvention (Recht auf Achtung des Privatlebens und der
Korrespondenz) vereinbar ist. Der Européische Gerichtshof fur Menschen-
rechte hat betont, dass die Vertragsstaaten auch zur Bekdmpfung des
Terrorismus nicht jede MalRnahme beschlie3en durfen, die sie fur ange-
messen halten. Vielmehr muss es sich um MaRnahmen handeln, die in ei-
ner demokratischen Gesellschaft notwendig sind und dem Verhéaltnisma-
Bigkeitsgrundsatz entsprechen.

In seiner Sitzung vom 17. Februar 2005 beschloss der Bundestag ent-
sprechend der Beschlussempfehlung der BT-Drs. 15/4597 seine bereits
bei der Novellierung des TKG zum Ausdruck gebrachte Ablehnung einer
Mindestspeicherfrist fur Verkehrsdaten. Er forderte die Bundesregierung
auf, vorbehaltlich der Darlegung entsprechender Rechtstatsachen, die die
Notwendigkeit einer solchen Regelung auf européischer Ebene darlegen
und eine neue Behandlung dieser Thematik erfordern, einen etwaigen Be-
schluss in den Gremien der EU nicht mitzutragen.

Freilich scheinen sich weder die Bundesjustizministerin noch der Bundes-
innenminister an diesen Bundestagsbeschluss gebunden zu fuhlen, da sie
gemeinsam mit den anderen Justiz- und Innenministern der EU weiterhin
an der Einfihrung der umstrittenen Mal3nahme festhalten und den Rah-
menbeschluss spétestens im Juni 2005 verabschieden wollen. Ein Ende
Februar 2005 erstellter Uberarbeiteter Entwurf wurde im Internet veréffent-
licht. Darin ist nun eine Speicherfrist von 12 Monaten vorgesehen. Aller-
dings wird einzelnen Mitgliedsstaaten im Einklang mit nationalen Kriterien
auch eine Speicherfrist von bis zu 36 Monaten anheim gestellt. Eine Spei-
cherdauer von 6 Monaten wird als noch akzeptabel angesehen, wenn eine
l&ngere Frist national nicht durchsetzbar sein sollte.
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Da nach einer bestimmten Ubergangszeit europaisches in nationales
Recht umgesetzt werden muss, wirde so eine Speicherfrist von mindes-
tens 6 Monaten eingefuhrt werden missen, obwohl das Parlament dies
eindeutig und mehrfach abgelehnt hat.

Das ganze Verfahren kénnte sich jedoch noch verzdgern, da Pressebe-
richten zu entnehmen ist, dass zwischen dem EU-Rat auf der einen und
der EU-Kommission sowie dem EU-Parlament auf der anderen Seite Un-
einigkeit Uber die Zustandigkeit fir das Gesetzgebungsverfahren besteht.
Die EU-Kommission hat sich nun der Auffassung des Parlaments ange-
schlossen, wonach die Vorratsdatenspeicherung kein Instrument allein der
dritten Saule der Union ist. Es wird empfohlen, die Malinahme grof3tenteils
im Rahmen der ersten Unionsséaule zu behandeln.

Private Nutzung von E-Mail und Internet am Arbeitsplatz

Bereits in seinem VI. Tatigkeitsbericht (Ziff. 23.2) hatte der Landesbeauf-
tragte auf die datenschutzrechtlichen Probleme hingewiesen, die mit der
privaten Nutzung von E-Mail und Internet am Arbeitplatz verbunden sind.
Da der offentliche Arbeitgeber damit gegeniber seinen Mitarbeitern zum
Diensteanbieter wird (ahnlich wie beim privaten Telefonieren), hat er die
Vorschriften des TKG, insbesondere die 88 88 bis 115, zu beachten und
ist somit gem. § 88 Abs. 2 TKG zur Einhaltung des Fernmeldegeheimnis-
ses verpflichtet.

Gemal3 § 206 Abs. 1 StGB wird die Verletzung des Fernmeldegeheimnis-
ses durch Unternehmen, die geschaftsmafig Telekommunikationsdienste
erbringen, mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe be-
straft. Allerdings war bisher unklar, ob es sich bei 6ffentlichen Stellen um
solche Unternehmen handelt. Das OLG Karlsruhe hat in einem Beschluss
vom 10. Januar 2005 (Az. 1 Ws 152/04 - MMR 2005, S. 178) klargestellt,
dass auch eine Hochschule als Unternehmen zu betrachten ist, wenn sie
nicht ausschlief3lich hoheitlich tatig wird. Das ist dann der Fall, wenn sie
die EDV-Systeme ihren Mitarbeitern zum Austausch von E-Mails fur priva-
te Zwecke zur Verfliigung stellt.

Diese Rechtsauffassung ist auf alle offentlichen Stellen mit hoheitlichen
Aufgaben Ubertragbar und gilt auch hinsichtlich anderer Telekommunikati-
onsdienste (Telefon, Telefax, Internetzugang), d.h., Mitarbeiter 6ffentlicher
Stellen des Landes kénnen sich strafbar machen, wenn sie im Rahmen
der genehmigten privaten Nutzung von Telefon, Telefax, E-Mail und Inter-
net das Fernmeldegeheimnis verletzen.

Der Landesbeauftragte hat in seinem letzten Tatigkeitsbericht die indivi-
duelle Einwilligung der Mitarbeiter in die Protokollierung ihrer privaten Nut-
zung als eine Losungsmadglichkeit aufgezeigt. Der Beschluss des OLG
Karlsruhe macht deutlich, dass die Problematik der Einhaltung des Fern-
meldegeheimnisses im konkreten Einzelfall zu schwerwiegenden Konse-
quenzen fiur die offentliche Stelle fihren kann. Fraglich scheint, ob durch
die Einwilligung des Betroffenen in Protokollierungen seiner privaten Nut-
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zung alle Rechtsfragen bezuglich der Einhaltung des Fernmeldegeheim-
nisses zu lésen sind. Schlief3lich kbnnen an der Kommunikation Dritte be-
teiligt sein, die nicht eingewilligt haben, dass ihre durch das Fernmeldege-
heimnis geschitzte Kommunikation - auf die sie auch vertrauen - beim
Empfanger protokolliert und unter Umstéanden sogar von anderen Perso-
nen zur Kenntnis genommen wird.

Gemald 8 206 Abs. 2 Ziff. 2 StGB wird ebenso bestraft, wer ... unbefugt
eine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung
unterdruckt ..., d.h., auch das Filtern und Blocken virenverseuchter Mails
oder von Spam-Mails kénnte - wenn es sich um private E-Mails handelt -
eine Verletzung des Fernmeldegeheimnisses und damit eine strafbare
Handlung darstellen. Ob etwa durch § 109 Abs. 1 Nr. 2 TKG eine derartige
Befugnis gegeben ist, ist fraglich, da hier nur von Malinahmen zum Schutz
gegen unerlaubte Zugriffe die Rede ist. Zwar ist es aus Grinden der Da-
tensicherheit zwingend erforderlich, dass offentliche Stellen geeignete
Malinahmen gegen Viren und Spam ergreifen, allerdings sollte dann auf-
grund der dargestellten Problematik ganz auf die private Nutzung von E-
Mail verzichtet werden, denn die rein dienstliche Nutzung von E-Mail un-
terliegt nicht dem Fernmeldegeheimnis.

Der Landesbeauftragte empfiehlt den offentlichen Stellen des Landes, ih-
ren Mitarbeitern zum Abruf und Versenden privater E-Mails die Nutzung
sog. Freemail-Anbieter (oder auch kostenpflichtiger Angebote) zu gestat-
ten. Die dienstliche E-Mail-Adresse sollte nur noch fur dienstliche Zwecke
verwendet werden. Da es sich bei der Bereitstellung eines Internetzu-
gangs fir private Zwecke um einen fir den Mitarbeiter kostenlosen Tele-
kommunikationsdienst handelt und somit keine Verkehrsdaten protokolliert
werden durfen, ist eine individuelle Einwilligung des Mitarbeiters erforder-
lich, wenn eine Protokollierung erfolgen soll. Beim Abruf privater E-Mails
Uber das Internet wird dann lediglich protokolliert, dass der Mitarbeiter die
Seite eines Freemail-Anbieters aufgerufen hat. Der Dritte ist nicht mehr
betroffen, da weder die Tatsache protokolliert wird, dass er mit dem Mitar-
beiter kommuniziert hat, noch eine Notwendigkeit besteht, Inhalte der
Kommunikation zur Kenntnis zu nehmen. Ebenso ist es nicht mehr erfor-
derlich, private E-Mails aufgrund von Viren oder Spam zu unterdrticken.
Ein aktueller Virenscanner muss natirlich an jedem Internet-Arbeitsplatz
aktiviert sein. Ebenso sollte jeder Mitarbeiter Gber die Méglichkeit infor-
miert werden, nach der privaten Nutzung des Internets den Cache des
Browsers zu l6schen.

Aufgrund der durch den Beschluss des OLG Karlsruhe deutlich geworde-
nen Problematik sieht der Landesbeauftragte Bedarf, mit dem Ministerium
des Innern Uber die im Jahr 2001 erlassene Musterdienstanweisung Uber
die Bereitstellung und Nutzung von Internet-Zugangen, die die aus-
nahmsweise private Nutzung von E-Mail und Internet erlaubt, zu beraten
und diese ggf. zu Uberarbeiten.

VII. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (4/2003 bis 3/2005)



126

23.4 Zustandigkeiten im Bereich des Rundfunks

Da den Landesbeauftragten wiederholt Anfragen und Beschwerden von
Birgerinnen und Burgern zur Arbeitsweise der Gebuhreneinzugszentrale
(GEZ) erreichen, weist der Landesbeauftragte darauf hin, dass seine un-
mittelbare Zustandigkeit weder im Bereich des offentlich-rechtlichen noch
des privaten Rundfunks gegeben ist.

Gemal3 8§ 39 des Staatsvertrages Uber den Mitteldeutschen Rundfunk
(MDR) sind fur den MDR die Vorschriften des Freistaates Sachsen uber
den Schutz personenbezogener Daten anzuwenden. Gem. 8§ 42 Abs. 1
MDR-Staatsvertrag tritt an die Stelle des Sachsischen Datenschutzbeauf-
tragten ein vom Verwaltungsrat fur die Dauer von vier Jahren und auf Vor-
schlag des Intendanten bestellter Beauftragter fir den Datenschutz. Die-
ser Uberwacht gem § 42 Abs. 2 MDR-Staatsvertrag die Einhaltung der Da-
tenschutzvorschriften des MDR-Staatsvertrages, des Datenschutzgeset-
zes des Freistaates Sachsen und anderer Vorschriften Gber den Daten-
schutz.

Im Bereich des privaten Rundfunks ist gem. § 11 Abs. 3 Mediengesetz
LSA die zustandige Aufsichtsbehorde zur Uberwachung der Einhaltung
der Datenschutzbestimmungen die nach § 38 Abs. 6 BDSG zustandige
Aufsichtbehoérde. In Sachsen-Anhalt ist dies das Landesverwaltungsamt.

Aufgrund der genannten Zustandigkeiten muss der Landesbeauftragte die
Birgerinnen und Burger, die Probleme mit der GEZ haben, an den Daten-
schutzbeauftragten des MDR verweisen.

23.5 Beteiligung der GEZ am Adresshandel

Im Rahmen des Achten Rundfunké&nderungsstaatsvertrages wurde in Arti-
kel 5 der Rundfunkgebuihrenstaatsvertrag geandert. Unter anderem wurde
8 8 des Rundfunkgebiuhrenstaatsvertrages um einen vierten Absatz erwei-
tert. Der neue 8 8 Abs. 4 Rundfunkgebihrenstaatsvertrag erlaubt es den
offentlich-rechtlichen Rundfunkanstalten, personenbezogene Daten im
Zusammenhang mit dem Einzug der Rundfunkgebihren entsprechend
§ 28 BDSG zu erheben, zu verarbeiten und zu nutzen. Grund fur den Ver-
weis auf das BDSG war offensichtlich, die bei der GEZ gangige Praxis der
Datenerhebung beim kommerziellen Adresshandel zu legitimieren.

Allerdings wurde diese Regelung von den fur die Rundfunkanstalten zu-
standigen Datenschutzbeauftragten stark kritisiert, da hier einer offentli-
chen Stelle - namlich der GEZ - Befugnisse erteilt werden, die laut § 27
Abs. 1 BDSG nur bei nicht-6ffentlichen Stellen und 6ffentlichen Stellen des
Bundes und der L&nder, die als offentlich-rechtliche Unternehmen am
Wettbewerb teilnehmen, Anwendung finden. AulRerdem stellt auch § 28
BDSG keine Befugnis zur Erhebung personenbezogener Daten bei Dritten
(z. B. Adresshandel) ohne Kenntnis des Betroffenen dar.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat dazu zwei EntschlieRungen verabschiedet (Anlage 9 und 23), in de-
nen sie ihre Forderung nach einer grundlegenden Neuorientierung der
Rundfunkfinanzierung, bei der das Prinzip der Datenvermeidung und Da-
tensparsamkeit in starkerem Mal3e berlcksichtigt wird, bekraftigt. Gegen
das Votum der Datenschutzbeauftragten haben die Lander bereits vor
Jahren regelmaRige Ubermittlungen von Meldedaten an die Rundfunkan-
stalten zugelassen, weil dies flr erforderlich gehalten wurde. Eine paralle-
le Nutzung von Daten aus den Melderegistern bei gleichzeitiger Beschaf-
fung von Adressen im privaten Adresshandel ist jedoch unverhaltnisméa-
Big.

Datenerhebung zur Rundfunkgebihrenbefreiung

Antrage auf Befreiung sind nach 8 5 Abs. 2 der Verordnung uber die Vor-
aussetzungen fur die Befreiung von der Rundfunkgebuhrenpflicht (Land
Sachsen-Anhalt) bis auf die Félle des § 1 Abs. 1 Nr. 5 (Zustandigkeit des
Ausgleichsamtes) an den zustandigen ortlichen Trager der Sozialhilfe
bzw. an die Gemeinde zu richten.

Uber den Antrag selbst entscheidet die Landesrundfunkanstalt (MDR) auf
Vorschlag des Tragers der Sozialhilfe bzw. der Gemeinde.

Die mit dem Antrag auf Freistellung darzulegenden und glaubhaft zu ma-
chenden personenbezogenen Informationen werden benétigt, um die Vor-
aussetzungen fur eine Befreiung von der Rundfunkgebthrenpflicht zu pri-
fen (8 6 des Rundfunkgebuhrenstaatsvertrages vom 31. August 1991, zu-
letzt geandert durch den Achten Rundfunk&nderungsstaatsvertrag vom
8. bis 15. Oktober 2004 i.V.m. den Bestimmungen der Verordnung fur die
Befreiung von der Rundfunkgebihrenpflicht vom 28. April 1992). Die U-
bermittlung der personenbezogenen Daten an die zustandige Landesrund-
funkanstalt (MDR) erfolgt auf der Grundlage des 8 5 Rundfunkgebihren-
staatsvertrag. Die Daten gehen somit an die fir die Entscheidung zustan-
dige Behdrde. Die Befreiung von der Rundfunkgebuhrenpflicht erfolgt
grundsatzlich fur ein Jahr bzw. fir den Zeitraum, fir den die Vorausset-
zungen vorliegen.

Verfahrenstechnisch ist zu bericksichtigen, dass nach Ende der Voraus-
setzungen eine Neubeantragung stattfindet. Danach sind die zustandigen
Behotrden fur die Gebuhrenbefreiung grundsatzlich berechtigt, die not-
wendigen und erforderlichen Unterlagen fir eine Neubeantragung einzu-
fordern. Zudem macht auch der lange Bewilligungszeitraum eine grund-
legende Uberprifung der Voraussetzungen der Befreiung erforderlich. Die
Bedenken eines Petenten gegen die Abfragen eines Sozialamtes waren
daher nicht gerechtfertigt.
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24. Verfassungsschutz

Datenschutzrechtlich relevante Einzelfalle gab es im Berichtszeitraum nur
wenige. Soweit moglich hat der Landesbeauftragte Betroffene im Rahmen
der gesetzlichen Vorgaben informiert. Sein Kontrollrecht gegeniber der
Abteilung Verfassungsschutz im Ministerium des Innern konnte er im von
ihm fur notwendig erachteten Umfang wahrnehmen.

In Folge der Anschlage auf das World Trade Center in New York wurden
im Bund mit dem Terrorismusbekampfungsgesetz vom 9. Januar 2002
(BGBI. |1 S. 361) Anderungen u.a. im Bundesverfassungsschutzgesetz
vorgenommen. Um u.a. diese Anderungen auf Landesebene nachzuvoll-
ziehen, beabsichtigt die Landesregierung einen Gesetzesvorschlag einzu-
bringen.

Das vorgesehene Mantelgesetz soll Anderungen des Verfassungsschutz-
gesetzes des Landes und des Gesetzes zur Ausfihrung des Artikel 10-
Gesetzes im Land Sachsen-Anhalt (Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses) regeln. Erstmalig wird zudem ein Gesetz ge-
schaffen, welches die Grundlage fur Sicherheitstiberprifungen von Perso-
nen darstellt, die an sicherheitsempfindlichen Stellen von lebens- und ver-
teidigungswichtigen Einrichtungen beschaftigt werden. Bislang wurden
diese Uberpriifungen aufgrund einer Verwaltungsvorschrift mit Einwilli-
gung der Betroffenen vorgenommen.

Einige der auf Arbeitsebene eingebrachten Anregungen des Landesbeauf-
tragten zu dem Gesetzgebungsvorhaben wurden bereits in einer Entwurfs-
fassung bertcksichtigt. Ob es allerdings ausreichend ist, den Grundsétzen
des Datenschutzes - wie es die Begrindung des Gesetzentwurfs unter
LAllgemeines” formuliert - nur unter dem Aspekt der Verhaltnismafigkeit
genugen zu wollen, bedarf weiterer Diskussion. Der endgultige Entwurf
des Gesetzes wird erst nach Ende des Berichtszeitraums dieses Tétig-
keitsberichts im Landtag eingebracht worden sein.

Der Landesbeauftragte wird das weitere Verfahren begleiten und insbe-
sondere darauf drangen, dass - vergleichbar der Regelung zur Befristung
des Terrorismusbekampfungsgesetzes - eine Uberprifung der praktischen
Umsetzung und Bedeutung, insbesondere der Anderungen im Verfas-
sungsschutzgesetz, erfolgt, um frihzeitig einschatzen zu kénnen, ob die
erweiterte Begrenzung grundrechtlicher Gewahrleistungen der Blrgerin-
nen und Burger noch erforderlich ist.

25. Verkehr
Unsicherheiten bei der Ahndung von Ordnungswidrigkeiten
Eine Petentin berichtete dem Landesbeauftragten entristet, dass ihr vom
Ordnungsamt einer gré3eren Stadt vorgeworfen worden sei, mit ihrem Au-
to eine Verkehrsordnungswidrigkeit nach § 24 StVG (sie parkte angeblich

unzulassig im eingeschrankten Halteverbot) begangen zu haben. Das
Ordnungsamt habe sogleich ein Verwarngeld erhoben. Solch ein Verfah-
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ren wird aus den unterschiedlichsten Griinden - leider - taglich dutzend-
fach in jeder grof3en Stadt praktiziert.

Allerdings war die Situation bei der Petentin tatsachlich anders. Das Ord-
nungsamt warf ihr vor, die Ordnungswidrigkeit mit einem Pkw BMW be-
gangen zu haben; nur war sie niemals Halterin eines BMW. Das Kennzei-
chen des BMW, mit dem die Ordnungswidrigkeit begangen worden sei,
gehorte zwar zu einem auf die Petentin zugelassenen Pkw Nissan, dieses
Fahrzeug wurde jedoch elf Monate vor der angeblichen Ordnungswidrig-
keit voribergehend still gelegt - und war dies noch zum Zeitpunkt der
Ordnungswidrigkeit.

Das Ordnungsamt stellte das Verfahren gegen die Petentin nach der An-
horung sofort ein, was sicherlich richtig war.

Gegeniuber dem Landesbeauftragten kam es allerdings aufgrund der von
ihm zur Erforschung des Sachverhalts gestellten Fragen in Erklarungsnot.

Zunachst gestand es ein, dass offenbar bei der Aufnahme des ordnungs-
widrig geparkten Fahrzeuges das Kennzeichen fehlerhaft erfasst worden
sei. Wahrscheinlich hatte der tatsachlich vorgefundene Pkw BMW ein &hn-
liches Kennzeichen wie der Wagen der Petentin. Bei der weiteren automa-
tisierten Erstellung der Verwarnung/Anhdrung wurde aus den vom Kraft-
fahrtbundesamt (KBA) bereitgestellten Daten lediglich Name und Anschrift
des Halters des erfassten Pkw verwendet, alle weiteren Daten, also auch
der Fahrzeugtyp, stammten aus der manuellen Erfassung. So wurde
mangels einer funktionierenden Plausibilitdtskontrolle unbemerkt aus dem
Nissan ein BMW. Der Fehler hatte bemerkt werden kdnnen - und wohl
auch muassen -, wenn das Ordnungsamt die aufgenommenen Daten des
vorgefundenen Fahrzeugs und den vom KBA gelieferten Datensatz vergli-
chen hatte. Das Ordnungsamt hat inzwischen diese Licke erkannt und
den Anbieter der von ihm zur Abwicklung der Verwarngeldverfahren ver-
wendeten Software zur Abhilfe aufgefordert; bis diese automatisierte
Plausibilitatskontrolle zur Verfiigung steht, sollte das Ordnungsamt diesen
Datenvergleich manuell durchfiihren.

Im Ubrigen hatte das Ordnungsamt aus dem nach § 12 Nr. 1 Fahrzeugre-
gisterverordnung vom KBA bereitgestellten Daten auch die Tatsache,
dass es sich um ein vorubergehend stillgelegtes Fahrzeug handelt, ent-
nehmen konnen. Wird mit einem solchen Fahrzeug eine Verkehrsord-
nungswidrigkeit begangen, kann das Anlass sein, einen Verstol3 gegen
das Kraftfahrzeugsteuergesetz und das Pflichtversicherungsgesetz zu
vermuten und die zustandigen Behdrden von dem Verdacht zu unterrich-
ten.

26. Waffenrecht
Datentbermittlung durch Verein - Behérde muss ,Angebot” ausschlagen
Infolge des auch in der Presse ausfihrlich dargestelliten Amoklaufes eines
Schilers kam es zu umfangreichen Anderungen des Waffenrechts, die

auch in Sachsen-Anhalt zu Anpassungsschwierigkeiten fiihrten, weil man
mitunter zuviel des Guten wollte.
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Einerseits wandten sich Schiitzen an den Landesbeauftragten, die wissen
wollten, warum sie dem Landesschitzenverband nunmehr ihren ganzen
Waffenbesitz offenbaren sollten, wenn sie die Erlaubnis fir eine neue
Waffe beantragen wirden.

Andererseits wollte das Ministerium des Innern des Landes dem Begehren
des Landesschitzenverbandes, allen waffenrechtlichen Behoérden ,den
namentlichen Mitgliederbestand in Form von Vereinslisten* zu tbersen-
den, einen datenschutzrechtlichen Riegel vorschieben und bat den Lan-
desbeauftragten um Bestatigung.

Der Landesschitzenverband e.V. war im Jahr 2003 mit dem ,,Angebot” an
das Ministerium des Innern des Landes Sachsen-Anhalt herangetreten,
jahrlich Auflistungen zu seinen Mitgliedern an die zustandigen Waffenbe-
horden zu Gbermitteln. Der Verband verstand sein ,Angebot” als Hilfestel-
lung flr die Behdrden.

Nach Abstimmung zwischen dem Ministerium des Innern des Landes
Sachsen-Anhalt und dem Landesbeauftragten wurde dem Landesschut-
zenverband e.V. durch das Ministerium mitgeteilt, dass gegen eine Vorla-
ge von Mitgliederlisten rechtliche - insbesondere datenschutzrechtliche -
Bedenken bestehen.

Schiel3sportliche Vereine wie der Landesschitzenverband e.V. sind nicht-
offentliche Stellen im Sinne des Bundesdatenschutzgesetzes. Sie sind
uber bestehende gesetzliche Ubermittlungspflichten hinausgehend befugt,
personenbezogene Daten an die zustandigen o6ffentlichen Stellen zu -
bermitteln, wenn dies zur Abwehr einer Gefahr fur die staatliche und 0f-
fentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.
Bei der Ubermittlung von Mitgliederlisten sind diese Voraussetzungen
grundsatzlich nicht erfillt, weil nicht generell von jedem Mitglied eine sol-
che Gefahr ausgeht.

Selbst wenn die betroffenen Mitglieder in die Ubermittiung der Daten ein-
gewilligt haben oder die Ubermittlung in der entsprechenden Satzung ge-
regelt ist, darf die Waffenbehérde die Listen nicht verwenden. Behdérden
sind nicht berechtigt, den ihnen gesetzlich Ubertragenen Aufgaben- bzw.
Tatigkeitsbereich durch die Verarbeitung oder Nutzung von Daten zu er-
weitern, die ihnen mit Einwilligung der Betroffenen tbermittelt worden,
aber fir die behérdliche Aufgabenerfillung nicht erforderlich sind.
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Anlage 1

EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Marz 2003:

Forderungen der Konferenz der Datenschutzbeauftragt  en des Bundes und der
Lander an Bundesgesetzgeber und Bundesregierung

Immer umfassendere Datenverarbeitungsbefugnisse, zunehmender Datenhunger,
sowie immer weitergehende technische Mdglichkeiten zur Beobachtung und Durch-
leuchtung der Burgerinnen und Burger zeichnen den Weg zu immer mehr Registrie-
rung und Uberwachung vor. Das Grundgesetz gebietet dem Staat, dem entgegenzu-
treten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert, das
Recht auf informationelle Selbstbestimmung der Birger und Birgerinnen, wie in den
Verfassungen zahlreicher deutscher Lander und in den Vorschlagen des Europai-
schen Verfassungskonvents, als eigenstandiges Grundrecht im Grundgesetz zu ver-
ankern.

Die Datenschutzbeauftragten werden Bundesgesetzgeber und Bundesregierung bei
der Weiterentwicklung des Datenschutzes unterstiitzen. Sie erwarten, dass die in der
Koalitionsvereinbarung enthaltenen Absichtserklarungen zur umfassenden Reform
des Datenschutzrechtes in der laufenden Legislaturperiode zugig verwirklicht wer-
den.

Sie sehen dabei folgende essentielle Punkte:

. Schwerpunkte fur eine Modernisierung des Bundesdatenschutzgesetzes

- Im Vordergrund muss die Starkung der informationellen Selbstbestimmung und
des Selbstdatenschutzes stehen: Jeder Mensch muss tatséchlich selbst ent-
scheiden kénnen, welche Datenspuren er hinterlasst und wie diese Datenspu-
ren verwertet werden. Ausnahmen mussen so gering wie mdglich gehalten und
stets in einer préazise formulierten gesetzlichen Regelung festgeschrieben wer-
den.

- Es muss im Rahmen der gegebenen Strukturunterschiede ein weitgehend
gleichmafiiges Schutzniveau fir den o6ffentlichen und den nicht-6ffentlichen Be-
reich gelten. Die Einwilligung in die Datenverarbeitung darf nicht zur Umgehung
gesetzlicher Aufgaben- und Befugnisgrenzen missbraucht werden.

- Die Freiwilligkeit der Einwilligung muss gewahrleistet sein.

- Vor der Nutzung von Daten fir Werbezwecke muss die informierte und freie
Einwilligung der Betroffenen vorliegen (,opt in“ statt ,,opt out®).

. Technischer Datenschutz
Wesentliche Ziele des technischen Datenschutzes missen darin bestehen, ein
hohes MalR an Transparenz bei der Datenverarbeitung zu erreichen und den

System- und Selbstdatenschutz zu starken. Hersteller und Anbieter missen
verpflichtet werden, den Nutzerinnen und Nutzern die geeigneten Mittel zur
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Geltendmachung ihrer Rechte auch auf technischem Wege zur Verfiigung zu
stellen.

. Realisierung von Audit und Gutesiegel als marktwirtschaftliche Elemente im
Datenschutz

Bislang ist das Datenschutzrecht in Deutschland in erster Linie als Ordnungs-
recht ausgestaltet. Seine Einhaltung soll durch Kontrolle, Kritik und Beanstan-
dung durchgesetzt werden. Dagegen fehlen Anreize fir Firmen und Behorden,
vorbildliche Datenschutzkonzepte zu verwirklichen. Mit dem Datenschutzaudit
konnte Firmen und Behoérden ein gutes Datenschutzkonzept bestatigt werden
und es wuirde ihnen die Mdglichkeit eréffnen, damit zu werben. Das Gutesiegel
ist ein Anreiz, IT-Produkte von vornherein datenschutzgerecht zu gestalten und
damit Marktvorteile zu erringen.

Eine datenschutzkonforme Technikgestaltung ist eine wichtige Voraussetzung
fur einen effizienten Datenschutz. Audit und Gutesiegel wirden die Aufmerk-
samkeit auf das Thema Datenschutz lenken und so die starkere Einbeziehung
von Kundinnen und Kunden férdern. Deshalb missen die noch ausstehenden
gesetzlichen Regelungen zur Einfihrung des im Bundesdatenschutzgesetz
vorgesehenen Datenschutzaudits umgehend geschaffen werden.

. Forderung von datenschutzgerechter Technik

Die Verwirklichung des Grundrechtsschutzes hangt nicht allein von Gesetzen
ab. Auch die Gestaltung der Informationstechnik hat groRen Einfluss auf die
Moglichkeit fur alle Menschen, ihr Recht auf informationelle Selbstbestimmung
auszulben. Bislang spielt das Thema Datenschutz bei den o6ffentlichen IT-
Entwicklungsprogrammen allenfalls eine untergeordnete Rolle. Neue IT-
Produkte werden nur selten unter dem Blickwinkel entwickelt, ob sie daten-
schutzgerecht, datenschutzférdernd oder wenigstens nicht datenschutzgefahr-
dend sind.

Notwendig ist, dass Datenschutz zu einem Kernpunkt im Anforderungsprofil fur
offentliche IT-Entwicklungsprogramme wird.

Datenschutzgerechte Technik stellt sich nicht von alleine ein, sondern bedarf
auch der Forderung durch Anreize. Neben der Entwicklung von Schutzprofilen
und dem Angebot von Gutesiegeln kommt vor allem die staatliche Forschungs-
und Entwicklungsforderung in Betracht. Die Entwicklung datenschutzgerechter
Informationstechnik muss zu einem Schwerpunkt staatlicher Forschungsforde-
rung gemacht werden.

i Anonyme Internetnutzung

Das Surfen im World Wide Web mit seinen immensen Informationsmaoglichkei-
ten und das Versenden von E-Mails sind heute fiir viele selbstverstandlich.
Wahrend aber in der realen Welt jeder Mensch zum Beispiel in einem Buchla-
den stobern oder ein Einkaufszentrum durchstreifen kann, ohne dass sein Ver-
halten registriert wird, ist dies im Internet nicht von vornherein gewahrleistet.
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Dort kann jeder Mausklick personenbezogene Datenspuren erzeugen, deren
Summe zu einem aussagekréftigen Personlichkeitsprofil und fur vielfaltige
Zwecke (z.B. Marketing, Auswahl unter Stellenbewerbungen, Observation von
Personen) genutzt werden kann. Das Recht auf Anonymitat und der Schutz vor
zwangsweiser Identifizierung sind in der realen Welt gewahrleistet (in keiner
Buchhandlung kénnen Kundinnen und Kunden dazu gezwungen werden, einen
Ausweis vorzulegen). Sie werden aber im Bereich des Internet durch Plane fir
eine umfassende Vorratsspeicherung von Verbindungs- und Nutzungsdaten
bedroht.

Das Recht jedes Menschen, das Internet grundsatzlich unbeobachtet zu nut-
zen, muss geschutzt bleiben. Internet-Provider durfen nicht dazu verpflichtet
werden, auf Vorrat alle Verbindungs- und Nutzungsdaten Uber den betriebli-
chen Zweck hinaus fur mdgliche zukinftige Strafverfahren oder geheimdienstli-
che Observationen zu speichern.

. Unabhangige Evaluierung der Eingriffsbefugnisse der Sicherheitsbehérden

Schon vor den Terroranschlagen des 11. September 2001 standen den deut-
schen Sicherheitsbehdrden nach einer Reihe von Antiterrorgesetzen und Ge-
setzen gegen die Organisierte Kriminalitat weitreichende Eingriffsbefugnisse
zur Verfigung, die Datenschutzbeauftragten und Burgerrechtsorganisationen
Sorgen bereiteten:

Dies zeigen Videouberwachung, Lauschangriff, Rasterfahndung, langfristige
Aufbewahrung der Daten bei der Nutzung des Internet und der Telekommuni-
kation, Zugriff auf Kundendaten und Geldbewegungen bei den Banken.

Durch die jungsten Gesetzesverscharfungen nach den Terroranschlagen des
11. September 2001 sind die Freiraume fur unbeobachtete individuelle oder
gesellschaftliche Aktivitaten und Kommunikation weiter eingeschrankt worden.
Birgerliche Freiheitsrechte und Datenschutz durfen nicht immer weiter gefahr-
det werden.

Nach der Konkretisierung der Befugnisse der Sicherheitsbehérden und der
Schaffung neuer Befugnisse im Terrorismusbekampfungsgesetz sowie in ande-
ren gegen Ende der 14. Legislaturperiode verabschiedeten Bundesgesetzen ist
vermehrt eine offene Diskussion dariber notwendig, wie der gebotene Aus-
gleich zwischen kollektiver Sicherheit und individuellen Freiheitsrechten so ge-
wahrleistet werden kann, dass unser Rechtsstaat nicht zum Uberwachungs-
staat wird. Dazu ist eine umfassende und systematische Evaluierung der im
Zusammenhang mit der Terrorismusbekampfung eingefigten Eingriffsbefug-
nisse der Sicherheitsbehérden notwendig.

Die Datenschutzbeauftragten halten dartber hinaus eine Erweiterung der im
Terrorismusbekampfungsgesetz vorgesehenen Pflicht zur Evaluierung der neu-
en Befugnisse der Sicherheitsbehdrden auf andere vergleichbar intensive Ein-
griffsmaflinahmen - wie Telefonlberwachung, grof3er Lauschangriff und Raster-
fahndung - fur geboten.

Die Evaluierung muss durch unabhangige Stellen und an Hand objektiver Krite-
rien erfolgen und aufzeigen, wo zuriickgeschnitten werden muss, wo Instru-
mente untauglich sind oder wo die negativen Folgewirkungen tberwiegen.
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Wissenschatftliche Untersuchungsergebnisse zur Evaluation des Richtervorbe-
halts z.B. bei Telefoniiberwachungen machen deutlich, dass der Bundesge-
setzgeber Malinahmen zur Starkung des Richtervorbehalts - und zwar nicht nur
im Bereich der Telefoniiberwachung - als grundrechtssicherndes Verfahrens-
element ergreifen muss.

. Starkung des Schutzes von Gesundheitsdaten

Zwar schutzt die Jahrtausende alte arztliche Schweigepflicht Kranke davor,
dass Informationen Uber ihren Gesundheitszustand von denjenigen unbefugt
weitergegeben werden, die sie medizinisch betreuen. Medizinische Daten wer-
den aber zunehmend auf3erhalb des besonderen &rztlichen Vertrauensverhalt-
nisses zu Patienten und Patientinnen verarbeitet. Telemedizin und High-Tech-
Medizin fuhren zu umfangreichen automatischen Datenspeicherungen. Hinzu
kommt ein zunehmender Druck, Gesundheitsdaten z.B. zur Einsparung von
Kosten, zur Verhinderung von Arzneimittelnebenfolgen oder ,zur Qualitatssi-
cherung” einzusetzen. Die Informatisierung der Medizin durch elektronische Ak-
tenfihrung, Einsatz von Chipkarten, Nutzung des Internets zur Konsultation bis
hin zur ferngesteuerten Behandlung mit Robotern erfordern es deshalb, dass
auch die Instrumente zum Schutz von Gesundheitsdaten weiterentwickelt wer-
den.

Der Schutz des Patientengeheimnisses muss auch in einer computerisierten
Medizin wirksam gewahrleistet sein. Die Datenschutzbeauftragten begrif3en
deshalb die Absichtserklarung in der Koalitionsvereinbarung, Patientenschutz
und Patientenrechte auszubauen. Dabei ist insbesondere sicherzustellen, dass
Gesundheitsdaten au3erhalb der eigentlichen Behandlung soweit wie mdglich
und grundsatzlich nur anonymisiert oder pseudonymisiert verarbeitet werden
durfen, soweit die Verarbeitung im Einzelfall nicht durch ein informiertes Ein-
verstandnis gerechtfertigt ist. Das Prinzip des informierten und freiwilligen Ein-
verstandnisses ist insbesondere auch fir eine Gesundheitskarte zu beachten
und zwar auch fir deren Verwendung im Einzelfall.

Der Bundesgesetzgeber wird auch aufgefordert gesetzlich zu regeln, dass Pa-
tientendaten, die in Datenverarbeitungsanlagen aul3erhalb von Arztpraxen und
Krankenh&@usern verarbeitet werden, genauso geschitzt sind wie die Daten in
der arztlichen Praxis.

Gepruft werden sollte schlief3lich, ob und gegebenenfalls wie der Schutz von
Gesundheitsdaten durch Geheimhaltungspflicht, Zeugnisverweigerungsrecht
und Beschlagnahmeverbot auch dann gewéhrleistet werden kann, wenn diese,
z.B. in der wissenschaftlichen Forschung, mit Einwilligung oder auf gesetzlicher
Grundlage von anderen Einrichtungen aulRerhalb des Bereichs der behandeln-
den Arztinnen und Arzte verarbeitet werden.

. Datenschutz und Gentechnik

Die Entwicklung der Gentechnik ist atemberaubend. Schon ein ausgefallenes
Haar, ein Speichelrest an Besteck oder Glasern, abgeschurfte Hautpartikel
oder ein Blutstropfen - dies alles eignet sich als Untersuchungsmaterial, um
den genetischen Bauplan eines Menschen entschlisseln zu kdénnen. Inzwi-
schen werden Gentests frei verkauflich angeboten. Je mehr Tests gemacht
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werden, desto grol3er wird das Risiko fir jeden Menschen, dass seine geneti-
schen Anlagen von anderen auch gegen seinen Willen analysiert werden. Ver-
sicherungen oder Arbeitgeber und Arbeitgeberinnen werden ebenfalls Tester-
gebnisse erfahren wollen.

Niemand darf zur Untersuchung genetischer Anlagen gezwungen werden; die
Durchfihrung eines gesetzlich nicht zugelassenen Tests ohne Wissen und
Wollen der betroffenen Person und die Nutzung daraus gewonnener Ergebnis-
se muss unter Strafe gestellt werden.

In der Koalitionsvereinbarung ist der Erlass eines ,Gen-Test-Gesetzes" vorge-
sehen. Ein solches Gesetz ist dringend erforderlich, damit der datenschutzge-
rechte Umgang mit genetischen Daten gewahrleistet wird. Die Datenschutzbe-
auftragten haben dazu auf ihrer 62. Konferenz in Minster vom 24. bis 26. Ok-
tober 2001 Vorschlage vorgelegt.

. Datenschutz im Steuerrecht

Im bisherigen Steuer- und Abgabenrecht finden sich auf3erst lickenhafte da-
tenschutzrechtliche Regelungen. Insbesondere fehlen grundlegende Rechte,
wie ein Akteneinsichts- und Auskunftsrecht. Eine Pflicht zur Information der
Steuerpflichtigen Uber Datenerhebungen bei Dritten fehlt ganz.

Die jungsten Gesetzesnovellen und Gesetzesentwirfe, die fortschreitende Ver-
netzung und multinationale Vereinbarungen verscharfen den Mangel: Immer
mehr Steuerdaten sollen zentral durch das Bundesamt fur Finanzen erfasst
werden. Mit einheitlichen Personenidentifikationsnummern sollen Zusammen-
fuhrungen und umfassende Auswertungen der Verbunddaten mdglich werden.
Eine erhebliche Ausweitung der Kontrollmitteilungen von Finanzbehorden und
Kreditinstituten, die ungeachtet der Einfuhrung einer pauschalen Abgeltungs-
steuer geplant ist, wiirde zweckungebundene und unverhaltnismafige Daten-
ubermittlungen gestatten. Die zunehmende Vorratserhebung und -speicherung
von Steuerdaten entspricht nicht dem datenschutzrechtlichen Grundsatz der
Erforderlichkeit.

Die Datenschutzbeauftragten fordern deshalb, die Aufnahme datenschutzrecht-
licher Grundsétze in das Steuerrecht jetzt anzugehen und den Betroffenen die
datenschutzrechtlichen Informations- und Auskunftsrechte zuzuerkennen.

. Arbeitnehmerdatenschutz

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhaltnis vielfaltig be-

droht, zum Beispiel durch

- die Sammlung von Beschaftigtendaten in leistungsfahigen Personal-
informationssystemen, die zur Erstellung von Persdnlichkeitsprofilen ge-
nutzt werden,

- die Ubermittlung von Beschaftigtendaten zwischen konzernangehérigen
Unternehmen, fur die nicht der Datenschutzstandard der EG-
Datenschutzrichtlinie gilt,

- die Uberwachung des Arbeitsverhaltens durch Videokameras, die Proto-
kollierung der Nutzung von Internetdiensten am Arbeitsplatz,
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- die Erhebung des Gesundheitszustands, Drogen-Screenings und psycho-
logische Testverfahren bei der Einstellung.

Die hierzu von den Arbeitsgerichten entwickelten Schranken wirken unmittelbar
nur im jeweils entschiedenen Einzelfall und sind auch nicht allen Betroffenen
hinreichend bekannt. Das seit vielen Jahren angekiindigte Arbeithnehmerdaten-
schutzgesetz muss hier endlich klare gesetzliche Vorgaben schaffen.

Die Datenschutzbeauftragten fordern deshalb, dass fur die in der Koalitions-
vereinbarung enthaltene Festlegung zur Schaffung von gesetzlichen Regelun-
gen zum Arbeitnehmerdatenschutz nunmehr rasch ein ausformulierter Gesetz-
entwurf vorgelegt und anschliel3end zigig das Gesetzgebungsverfahren einge-
leitet wird.

. Starkung einer unabhéngigen, effizienten Datenschutzkontrolle

Die Datenschutzbeauftragten fordern gesetzliche Vorgaben, die die vollige Un-
abhangigkeit der Datenschutzkontrolle sichern und effektive Einwirkungsbefug-
nisse gewahrleisten, wie dies der Art. 28 der EG-Datenschutzrichtlinie gebietet.

Die Datenschutzkontrollstellen im privaten Bereich haben bis heute nicht die
vollige Unabhangigkeit, die die Europaische Datenschutzrichtlinie vorsieht. So
ist in der Mehrzahl der deutschen Lander die Kontrolle tiber den Datenschutz
im privaten Bereich nach wie vor bei den Innenministerien und nachgeordneten
Stellen angesiedelt und unterliegt damit einer Fachaufsicht. Selbst in den Lan-
dern, in denen die Landesbeauftragten diese Aufgabe wahrnehmen, ist ihre
Unabhéangigkeit nicht tGberall richtlinienkonform ausgestaltet.

. Stellung des Bundesdatenschutzbeauftragten

Die rechtliche Stellung des Bundesdatenschutzbeauftragten als unabhangiges
Kontrollorgan muss im Grundgesetz abgesichert werden.

. Verbesserung der Informationsrechte

Die im Bereich der Informationsfreiheit tatigen Datenschutzbeauftragten unter-
stitzen die Absicht in der Koalitionsvereinbarung, auf Bundesebene ein Infor-
mationsfreiheitsgesetz zu schaffen. Nach ihren Erfahrungen hat sich die ge-
meinsame Wahrnehmung der Aufgaben zum Datenschutz und zur Informati-
onsfreiheit bewahrt, weshalb sie auch auf Bundesebene realisiert werden soll-
te. Zusatzlich muss ein Verbraucherinformationsgesetz alle Produkte und
Dienstleistungen erfassen und einen Informationsanspruch auch gegentber
Unternehmen einfuhren.
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Anlage 2

EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Marz 2003:

Kennzeichnung von Daten aus besonders eingriffsinte nsiven Erhebungen

Das Bundesverfassungsgericht hat in seinem Urteil zur strategischen Fernmelde-
Uberwachung des Bundesnachrichtendienstes festgestellt, dass sich die Zweckbin-
dung der bei dieser Mal3Bhahme erlangten personenbezogenen Daten nur gewahr-
leisten lasst, wenn auch nach ihrer Erfassung erkennbar bleibt, dass es sich um Da-
ten handelt, die aus Eingriffen in das Fernmeldegeheimnis stammen. Eine entspre-
chende Kennzeichnung ist daher von Verfassungs wegen geboten. Dementspre-
chend wurde die Kennzeichnungspflicht in der Novellierung des G 10 Gesetzes auch
allgemein fur jede Datenerhebung des Bundesnachrichtendienstes und des Verfas-
sungsschutzes im Schutzbereich des Art. 10 GG angeordnet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist dar-
auf hin, dass die Pflicht zur Kennzeichnung aufgrund der Ausfiihrungen des Bundes-
verfassungsgerichts nicht auf den Bereich der Fernmeldelberwachung beschréankt
ist. Sie gilt auch fir vergleichbare Methoden der Datenerhebung, bei denen die Da-
ten durch besonders eingriffsintensive Malinahmen gewonnen werden und deswe-
gen einer strikten Zweckbindung unterliegen mussen.

Deshalb missen zumindest solche personenbezogenen Daten, die aus einer Tele-

fon-, Wohnraum- oder Postiberwachung erlangt wurden, besonders gekennzeichnet
werden.
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Anlage 3

EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Marz 2003:

Datenschutzrechtliche Rahmenbedingungen zur Moderni sierung des Systems
der gesetzlichen Krankenversicherung

In der Diskussion Uber eine grundlegende Reform des Rechts der gesetzlichen
Krankenversicherung (GKV) werden in groliem Mal3e datenschutzrechtliche Belange
bertihrt. Erweiterte Befugnisse zur Verarbeitung von medizinischen Leistungs- und
Abrechnungsdaten sollen eine starkere Kontrolle der Patientinnen und Patienten so-
wie der sonstigen beteiligten Parteien ermdglichen. Verbesserte individuelle und sta-
tistische Informationen sollen zudem die medizinische und informationelle Selbstbe-
stimmung der Patientinnen und Patienten verbessern sowie die Transparenz flr die
Beteiligten und fiir die Offentlichkeit erhéhen.

So sehen Vorschlage des Bundesministeriums fir Gesundheit und Soziale Siche-
rung zur Modernisierung des Gesundheitswesens u.a. vor, dass bis zum Jahr 2006
schrittweise eine elektronische Gesundheitskarte eingefuhrt wird und Leistungs- und
Abrechnungsdaten zusammengefuhrt werden sollen. Boni fir gesundheitsbewusstes
Verhalten und Ausnahmen oder Mali fir gesundheitsgefahrdendes Verhalten sollen
medizinisch rationales Verhalten der Versicherten fordern, was eine Uberprifung
dieses Verhaltens voraussetzt. Derzeit werden gesetzliche Regelungen ausgearbei-
tet.

Die Datenschutzbeauftragten des Bundes und der Lander weisen erneut auf die da-
tenschutzrechtlichen Chancen und Risiken einer Modernisierung des Systems der
GKV hin.

Viele Vorschlage zielen darauf ab, Gesundheitskosten dadurch zu reduzieren, dass
den Krankenkassen mehr Kontrolliméglichkeiten eingeraumt werden. Solche indivi-
duellen Kontrollen kénnen indes nur ein Hilfsmittel zu angestrebten Problemlésun-
gen, nicht aber die Problemldsung selbst sein. Sie sind auch mit dem Recht der Pati-
entinnen und Patienten auf Selbstbestimmung und dem Schutz der Vertrauensbe-
ziehung zwischen arztlichem Personal und behandelten Personen nicht problemlos
in Einklang zu bringen. Eingriffe missen nach den Grundsatzen der Datenvermei-
dung und der Erforderlichkeit und VerhaltnismaRigkeit auf ein Minimum beschrankt
bleiben. Moglichkeiten der anonymisierten oder pseudonymisierten Verarbeitung von
Patientendaten mussen ausgeschopft werden. Eine umfassendere Information der
Patientinnen und Patienten, die zu mehr Transparenz fuhrt und die Verantwortlichkei-
ten verdeutlicht, ist ebenfalls ein geeignetes Hilfsmittel.

Sollte im Rahmen gesetzlicher Regelungen zur Qualitatssicherung und Abrech-
nungskontrolle fur einzelne Bereiche der Zugriff auf personenbezogene Behand-
lungsdaten unerlasslich sein, missen Vorgaben entwickelt werden, die

- den Zugriff auf genau festgelegte Anwendungsfalle begrenzen,

- das Prinzip der Stichprobe zugrunde legen,

- eine strikte Einhaltung der Zweckbindung gewahrleisten und

- die Auswertung der Daten einer unabhangigen Stelle tibertragen.
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1.

Die Datenschutzbeauftragten erkennen die Notwendigkeit einer verbesserten Daten-
basis zur Weiterentwicklung der gesetzlichen Krankenversicherung an. Hierzu rei-
chen wirksam pseudonymisierte Daten grundsatzlich aus. Eine Zusammenfihrung
von Leistungs- und Versichertendaten darf nicht dazu fiihren, dass tber eine licken-
lose zentrale Sammlung personenbeziehbarer Patientendaten mit sensiblen Diagno-
se- und Behandlungsangaben z.B. zur Risikoselektion geeignete medizinische Profi-
le entstehen. Dies kdnnte nicht nur zur Diskriminierung einzelner Versicherter fihren,
sondern es wirde auch die sozialstaatliche Errungenschaft des solidarischen Tra-
gens von Krankheitsrisiken aufgegeben. Zudem waren zweckwidrige Auswertungen
maoglich, fur die es viele Interessierte gabe, von Privatversicherungen bis hin zu Ar-
beitgebern. Durch sichere technische und organisatorische Verfahren, die Pseudo-
nymisierung der Daten und ein grundsatzliches sanktionsbewehrtes Verbot der Rei-
dentifizierung pseudonymisierter Datenbestdnde kann solchen Gefahren entgegen-
gewirkt werden.

2.

Die Einfuhrung einer Gesundheitschipkarte kann die Transparenz des Behandlungs-
geschehens fur die Patientinnen und Patienten erhdhen, deren schonende und er-
folgreiche medizinische Behandlung effektivieren und durch Vermeidung von Me-
dienbrichen und Mehrfachbehandlungen Kosten senken. Eine solche Karte kann
aber auch dazu genutzt werden, die Selbstbestimmungsrechte der Patientinnen und
Patienten zu verschlechtern. Dieser Effekt wirde durch eine Pflichtkarte eintreten,
auf der - von den Betroffenen nicht beeinflussbar - Diagnosen und Medikationen zur
freien Einsicht durch Arztinnen und Arzte sowie sonstige Leistungserbringende ge-
speichert waren. Zentrales Patientenrecht ist es, selbst zu entscheiden, welchem
Arzt oder welcher Arztin welche Informationen anvertraut werden.

Die Datenschutzkonferenz fordert im Fall der Einfihrung einer Gesundheitschipkarte

die Gewahrleistung des Rechts der Patientinnen und Patienten, grds. selbst zu ent-

scheiden,

- ob sie Uberhaupt verwendet wird,

- welche Daten darauf gespeichert werden oder Uber sie abgerufen werden kén-
nen,

- welche Daten zu I6schen sind und wann das zu geschehen hat,

- ob sie im Einzelfall vorgelegt wird und

- welche Daten im Einzelfall ausgelesen werden sollen.

Sicherzustellen ist weiterhin

- ein Beschlagnahmeverbot und Zeugnisverweigerungsrecht, in Bezug auf die
Daten, die auf der Karte gespeichert sind,

- die Beschrankung der Nutzung auf das Patienten-Arzt/Apotheken-Verhéltnis
und

- die Strafbarkeit des Datenmissbrauchs.

Die Datenschutzkonferenz hat bereits zu den datenschutzrechtlichen Anforderungen
an den ,Arzneimittelpass” (Medikamentenchipkarte) ausfihrlich Stellung genommen
(Entschlie3ung vom 26.10.2001). Die dort formulierten Anforderungen an eine elekt-
ronische Gesundheitskarte sind weiterhin gultig. Die ,Gemeinsame Erklarung des
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Bundesministeriums fiir Gesundheit und der Spitzenorganisationen zum Einsatz von
Telematik im Gesundheitswesen“ vom 3. Mai 2002, wonach "der Patient Herr seiner
Daten” sein soll, enthalt gute Ansatzpunkte, auf deren Basis die Einfihrung einer
Gesundheitskarte betrieben werden kann.

3.

Die Datenschutzbeauftragten anerkennen die Forderung wirtschaftlichen und ge-
sundheitsbewussten Verhaltens als ein wichtiges Anliegen. Dies darf aber nicht dazu
fuhren, dass die Krankenkassen detaillierte Daten Uber die private Lebensfiihrung
erhalten (,fahrt Ski“, ,raucht®, ,trinkt zwei Biere pro Tag®), diese Uberwachen und so
zur ,Gesundheitspolizei“ werden. Notwendig ist deshalb die Entwicklung von Kon-
zepten, die ohne derartige mitgliederbezogene Datensatze bei den Krankenkassen
und ihre Uberwachung auskommen.

4.

Die Datenschutzbeauftragten begrtf3en alle Plane, die darauf hinauslaufen, das Ver-
fahren der GKV allgemein sowie die individuelle Behandlung und Datenverarbeitung
fur die Betroffenen transparenter zu machen. MalRnahmen wie die Einfihrung der
Patientenquittung, die Information Uber das Leistungsverfahren und tUber Umfang
und Qualitat des Leistungsangebotes sowie eine verstarkte Einbindung der Patien-
tinnen und Patienten durch Unterrichtungen und Einwilligungserfordernisse starken
die Patientensouverénitat und die Selbstbestimmung.
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Anlage 4

EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Marz 2003:

Datenschutzbeauftragte fordern vertrauenswiurdige In formationstechnik

Anwenderinnen und Anwender von komplexen IT-Produkten mussen unbedingt dar-
auf vertrauen konnen, dass Sicherheitsfunktionen von Hard- und Software korrekt
ausgefuhrt werden, damit die Vertraulichkeit, die Integritdt und die Zurechenbarkeit
der Daten gewahrleistet sind. Dieses Vertrauen kann insbesondere durch eine da-
tenschutzgerechte Gestaltung der Informationstechnik geschaffen werden. Ausblei-
bende Erfolge bei eCommerce und eGovernment werden mit fehlendem Vertrauen in
einen angemessenen Schutz der personenbezogenen Daten und mangelnder Ak-
zeptanz der Nutzerinnen und Nutzer erklart. Anwenderinnen und Anwender sollten
ihre Sicherheitsanforderungen prazise definieren und Anbieter ihre Sicherheitsleis-
tungen schon vor der Produktentwicklung festlegen und fur alle nachprifbar doku-
mentieren. Die Datenschutzbeauftragten des Bundes und der Lander wollen Herstel-
lerinnen und Hersteller und Anwenderinnen und Anwender von Informationstechnik
unterstitzen, indem sie entsprechende Werkzeuge und Hilfsmittel zur Verfiigung
stellen.

So bietet der Bundesbeauftragte flur den Datenschutz seit dem 11. November 2002
mit zwei so genannten Schutzprofilen (Protection Profiles) Werkzeuge an, mit deren
Hilfe Anwenderinnen und Anwender bereits vor der Produktentwicklung ihre daten-
schutzspezifischen Anforderungen fir bestimmte Produkttypen beispielsweise im
Gesundheitswesen oder im eGovernment detailliert beschreiben kénnen. Kernge-
danke der in diesen Schutzprofilen definierten Sicherheitsanforderungen ist die Kon-
trollierbarkeit aller Informationsflisse eines Rechners gemalR einstellbarer Informati-
onsflussregeln. Die Schutzprofile sind international anerkannt, da sie auf der Basis
der “Gemeinsamen Kriterien fir die Prufung und Bewertung der Sicherheit von In-
formationstechnik (Common Criteria)” entwickelt wurden. Herstellerinnen und Her-
steller kdbnnen datenschutzfreundliche Produkte somit nach international praffahigen
Vorgaben der Anwenderinnen und Anwender entwickeln. Unabhangige Prifinstituti-
onen koénnen diese Produkte dann nach Abschluss der Entwicklung nach internatio-
nal giiltigen Kriterien priifen. *

In Schleswig-Holstein bietet das Unabhangige Landeszentrum fur Datenschutz ein
Verfahren mit vergleichbarer Zielsetzung an, das ebenfalls zu Uberprtfbarer Sicher-
heit von IT-Produkten fihrt. Fir nachweislich datenschutzgerechte IT-Produkte kon-
nen Hersteller ein so genanntes Datenschutz-Gutesiegel erhalten. Das Landeszent-
rum hat auf der Grundlage landesspezifischer Rechtsvorschriften bereits im Jahr
2002 einen entsprechenden Anforderungskatalog veroffentlicht und zur CeBIT 2003
eine an die Common Criteria angepasste Version vorgestellt. 2

! Die Schutzprofile mit dem Titel “BISS - Benutzerbestimmbare Informationsflusskontrolle” haben die Registrie-
rungskennzeichen BSI-PP-0007-2002 und BSI-PTT-008-2002 und sind beim Bundesbeauftragten fur den Daten-
schutz unter http://www.bfd.bund.de/technik/protection_profile.html abrufbar.

2 Die Ergebnisse der bisherigen Auditierungen durch das Unabhéngige Landeszentrum fiir Datenschutz Schles-
wig-Holstein sind unter http://www.datenschutzzentrum.de/guetesiegel verdffentlicht.
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Die Datenschutzbeauftragten des Bundes und der LaAnder empfehlen die Anwendung
von Schutzprofilen und Auditierungsprozeduren, damit auch der Nutzer oder die Nut-
zerin beurteilen kann, ob IT-Systeme und -Produkte vertrauenswuirdig und daten-
schutzfreundlich sind. Sie appellieren an die Hersteller, entsprechende Produkte zu
entwickeln bzw. vorhandene Produkte anhand bereits bestehender oder gleichwerti-
ger Schutzprofile und Anforderungskataloge zu modifizieren. Sie treten dafir ein,
dass die 6ffentliche Verwaltung vorrangig solche Produkte einsetzt.
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Anlage 5

EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Marz 2003:

TCPA darf nicht zur Aushebelung des Datenschutzes m  issbraucht werden

Mit grof3er Skepsis sehen die Datenschutzbeauftragten des Bundes und der Lander
die Plane zur Entwicklung zentraler Kontrollmechanismen und -infrastrukturen auf
der Basis der Spezifikationen der Industrie-Allianz “Trusted Computing Platform Alli-
ance” (TCPA).

Die TCPA hat sich zum Ziel gesetzt, vertrauenswuirdige Personalcomputer zu entwi-
ckeln. Dazu bedarf es spezieller Hard- und Software. In den bisher bekannt gewor-
denen Szenarien soll die Vertrauenswurdigkeit dadurch gewéhrleistet werden, dass
zunachst ein spezieller Kryptoprozessor nach dem Einschalten des PC Uberpriift, ob
die installierte Hardware und das Betriebssystem mit den von der TCPA zertifizierten
und auf zentralen Servern hinterlegten Konfigurationsangaben tbereinstimmen. Da-
nach Ubergibt der Prozessor die Steuerung an ein TCPA-konformes Betriebssystem.
Beim Start einer beliebigen Anwendersoftware pruft das Betriebssystem dann deren
TCPA-Konformitat, beispielsweise durch Kontrolle der Lizenz oder der Seriennum-
mer, und kontrolliert weiterhin, ob Dokumente in zulassiger Form genutzt werden.
Sollte eine der Prufungen Abweichungen zur hinterlegten, zertifizierten Konfiguration
ergeben, lasst sich der PC nicht booten bzw. das entsprechende Programm wird ge-
|6scht oder lasst sich nicht starten.

Die Datenschutzbeauftragten des Bundes und der Lander begrii3en alle Aktivitaten,
die der Verbesserung des Datenschutzes dienen und insbesondere zu einer manipu-
lations- und missbrauchssicheren sowie transparenten IT-Infrastruktur fuhren. Sie
erkennen auch die berechtigten Forderungen der Softwarehersteller an, dass kos-
tenpflichtige Software nur nach Bezahlung genutzt werden darf.

Wenn aber zentrale Server einer externen Kontrollinstanz genutzt werden, um mit
entsprechend modifizierten Client-Betriebssystemen Prif- und Kontrollfunktionen zu
steuern, mussten sich Anwenderinnen und Anwender beim Schutz sensibler Daten
uneingeschrankt auf die Vertrauenswuirdigkeit der externen Instanz verlassen kon-
nen. Die Datenschutzbeauftragten erachten es fur unzumutbar, wenn

+ Anwenderinnen und Anwender die alleinige Kontrolle Uber die Funktionen des
eigenen Computers verlieren, falls eine externe Kontrollinstanz Hardware, Soft-
ware und Daten kontrollieren und manipulieren kann,

+ die Verfugbarkeit aller TCPA-konformen Personalcomputer und der darauf ver-
arbeiteten Daten gefahrdet ware, da sowohl Fehler in der Kontrollinfrastruktur
als auch Angriffe auf die zentralen TCPA-Server die Funktionsfahigkeit einzelner
Rechner sofort massiv einschranken wirden,
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andere Institutionen oder Personen sich vertrauliche Informationen von zentra-
len Servern beschaffen wirden, ohne dass der Anwender dies bemerkt,

die Nutzung von Servern oder PC davon abhéngig gemacht wirde, dass ein
Zugang zum Internet ge6ffnet wird,

der Zugang zum Internet und E-Mail-Verkehr durch Softwarerestriktionen behin-
dert wirde,

der Umgang mit Dokumenten ausschlief3lich gemaR den Vorgaben der externen
Kontrollinstanz zuldssig sein wirde und somit eine sehr weitgehende Zensur
ermaglicht wird,

auf diese Weise der Zugriff auf Dokumente von Konkurrenzprodukten verhindert
und somit auch die Verbreitung datenschutzfreundlicher Open-Source-Software
eingeschrankt werden kann und

Programmerganzungen (Updates) ohne vorherige Einwilligung im Einzelfall auf-
gespielt werden kénnten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb Hersteller
von Informations- und Kommunikationstechnik auf, Hard- und Software so zu entwi-
ckeln und herzustellen, dass

L 4

Anwenderinnen und Anwender die ausschlief3liche und vollstandige Kontrolle
Uber die von ihnen genutzte Informationstechnik haben, insbesondere dadurch,
dass Zugriffe und Anderungen nur nach vorheriger Information und Einwilligung
im Einzelfall erfolgen,

alle zur Verfuigung stehenden Sicherheitsfunktionen fir Anwenderinnen und An-
wender transparent sind und

die Nutzung von Hard- und Software und der Zugriff auf Dokumente auch wei-
terhin maoglich ist, ohne dass Dritte davon Kenntnis erhalten und Nutzungsprofile
angelegt werden kénnen.

Auf diese Weise kdnnen auch kiinftig die in den Datenschutzgesetzen des Bundes
und der La&nder geforderte Vertraulichkeit und Verfuigbarkeit der zu verarbeitenden
personenbezogenen Daten sichergestellt und die Transparenz bei der Verarbeitung
dieser Daten gewéhrleistet werden.
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Anlage 6

EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Marz 2003:

Elektronische Signatur im Finanzbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifit,
dass mit dem Signaturgesetz und der Anpassung von mehr als 3.000 Rechtsvor-
schriften in Deutschland die rechtlichen Voraussetzungen geschaffen wurden, um die
~qualifizierte elektronische Signatur* der eigenhandigen Unterschrift gleichzustellen.
Die administrativen und technischen Voraussetzungen sind inzwischen weitgehend
vorhanden. Mehr als zwanzig freiwillig akkreditierte Zertifizierungsdiensteanbieter
nach dem Signaturgesetz sind von der Regulierungsbehoérde fur Telekommunikation
und Post (RegTP) zugelassen. Sowohl Chipkarten, die fur die qualifizierte elektroni-
sche Signatur zugelassen sind, als auch die daflr erforderlichen Lesegeréate sind
verfugbar.

Fur die elektronische Kommunikation zwischen der Finanzverwaltung und den Bur-
gerinnen und Birgern ist die ,qualifizierte elektronische Signatur® gesetzlich vorge-
schrieben. Die Finanzverwaltung will eine Ubergangsbestimmung in der Steuerda-
tendbermittlungsverordnung vom 28.1.2003 nutzen, nach der bis Ende 2005 eine
lediglich fortgeschrittene, die so genannte ,qualifizierte elektronische Signatur mit
Einschrankungen, eingesetzt werden kann. Aus folgenden Griinden lehnen die Da-
tenschutzbeauftragten dieses Vorgehen ab:

- Die ,qualifizierte elektronische Signatur mit Einschrankungen® bietet im Gegen-
satz zur ,qualifizierten elektronischen Signatur® und der ,qualifizierten elektroni-
schen Signatur mit Anbieterakkreditierung” keine umfassend nachgewiesene Si-
cherheit, vor allem aber keine langfristige Uberprifbarkeit. Die mit ihr unter-
zeichneten elektronischen Dokumente sind unerkannt manipulierbar. Die ,quali-
fizierte elektronische Signatur mit Einschrdnkungen“ hat geringeren Beweiswert
als die eigenhéndige Unterschrift.

- Die technische Infrastruktur, die die Finanzverwaltung fur die ,qualifizierte elekt-
ronische Signatur mit Einschrankungen” vorgesehen hat, kann sie verwenden,
um elektronische, fortgeschritten oder qualifiziert signierte Dokumente von Bir-
gerinnen und Blrgern und Steuerberaterinnen und Steuerberatern zu prifen und
selbst fortgeschrittene Signaturen zu erzeugen.

Damit die Finanzverwaltung selbst qualifiziert signieren kann, reicht eine Ergén-
zung mit einem qualifizierten Zertifikat aus.

- Fadr die elektronische Steuererklarung ELSTER sollen Zertifizierungsdienste im
aulRereuropaischen Ausland zugelassen werden, fir die weder eine freiwillige
Akkreditierung noch eine Kontrolle durch deutsche Datenschutzbehdrden mog-
lich ist, anstatt Zertifizierungsdienste einzuschalten, die der Européischen Da-
tenschutzrichtlinie entsprechen. Damit sind erhebliche Gefahren verbunden, die
vermeidbar sind.
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- Die elektronische Signatur soll auch zur Authentisierung der Steuerpflichtigen
und Steuerberater gegeniber ELSTER genutzt werden, obwohl die Trennung
der Schlusselpaare fur Signatur und Authentisierung unerlasslich und bereits
Stand der Technik ist.

Die Datenschutzbeauftragten des Bundes und der Lander befirchten, dass bei
Schaffung weiterer Signaturverfahren mit geringerer Sicherheit die Transparenz fur
die Anwenderinnen und Anwender verloren geht und der sichere und verlassliche
elektronische Rechts- und Geschaftsverkehr in Frage gestellt werden kdnnte.
Abweichend vom Vorgehen der Finanzverwaltung hat sich die Bundesregierung so-
wohl im Rahmen der Initiative ,Bund Online 2005“ als auch im so genannten Signa-
turblndnis fur sichere Signaturverfahren eingesetzt. Das Verfahren ELSTER sollte
genutzt werden, um sogleich qualifizierten und damit sicheren Signaturen zum
Durchbruch zu verhelfen.

Vor diesem Hintergrund empfiehlt die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander der Bundesregierung,

+ dass die Finanzbehtrden Steuerbescheide und sonstige Dokumente ausschliel3-
lich qualifiziert signiert versenden,

+ den Burgerinnen und Blrgern eine sichere, zuverlassige, leicht einsetzbare und
transparente Technologie zur Verfigung zu stellen,

+ unterschiedliche Ausstattungen fir abgestufte Qualitaten und Anwendungsver-
fahren zu vermeiden,

+ die Anschaffung von Signaturerstellungseinheiten mit zugehérigen Zertifikaten
und ggf. Signaturanwendungskomponenten fiur ,qualifizierte elektronische Sig-
naturen mit Anbieterakkreditierung” staatlich zu férdern,

+ die vorhandenen Angebote der deutschen und sonstigen europaischen Anbieter
vornehmlich heranzuziehen, um die qualifizierte elektronische Signatur und den
Einsatz entsprechender Produkte zu férdern,

¢+ e-Government- und e-Commerce-Projekte zu férdern, die qualifizierte elektroni-
sche Signaturen unterhalb der Wurzelzertifizierungsinstanz der RegTP einset-
zen und somit Multifunktionalitat und Interoperabilitat gewahrleisten,

¢ die Entwicklung von technischen Standards fur die umfassende Einbindung der
qualifizierten elektronischen Signatur zu fordern,

+ die Weiterentwicklung der entsprechenden Chipkartentechnik voranzutreiben.
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Anlage 7

EntschlieBung der 65. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Marz 2003:

Transparenz bei der Telefoniberwachung

Nach derzeitigem Recht haben die Betreiber von Telekommunikationsanlagen eine
Jahresstatistik tiber die von ihnen zu Strafverfolgungszwecken durchgefiihrten Uber-
wachungsmalinahmen zu erstellen. Diese Zahlen werden von der Regulierungsbe-
horde fur Telekommunikation und Post veroéffentlicht. Auf diese Weise wird die All-
gemeinheit Gber Ausmafd und Entwicklung der Telekommunikationsiiberwachung in
Deutschland informiert.

Nach aktuellen Planen der Bundesregierung soll diese Statistik abgeschafft werden.
Begriindet wird dies mit einer Entlastung der Telekommunikationsunternehmen von
Uberflissigen Arbeiten. Zudem wird darauf verwiesen, dass das Bundesjustizministe-
rium eine ahnliche Statistik fuhrt, die sich auf Zahlen der Landesjustizbehérden
stutzt. Dabei wird verkannt, das die beiden Statistiken unterschiedliches Zahlenmate-
rial beriicksichtigen. So zahlen die Telekommunikationsunternehmen jede Uberwa-
chungsmalRnahme getrennt nach den einzelnen Anschliissen, wahrend von den
Landesjustizverwaltungen nur die Anzahl der Strafverfahren erfasst wird.

In den vergangenen Jahren ist die Zahl der Uberwachten Anschlisse um jahrlich et-
wa 25 Prozent gestiegen. Gab es im Jahr 1998 noch 9.802 Anordnungen, waren es
im Jahr 2001 bereits 19.896. Diese stetige Zunahme von Eingriffen in das Fern-
meldegeheimnis sehen die Datenschutzbeauftragten des Bundes und der Lander mit
groRer Sorge. Eine fundierte und objektive Diskussion in Politik und Offentlichkeit ist
nur moglich, wenn die tatsadchliche Anzahl von Telefoniberwachungsmal3nahmen
bekannt ist. Allein eine Aussage Uber die Anzahl der Strafverfahren, in denen eine
UberwachungsmaRnahme stattgefunden hat, reicht nicht aus. Nur die detaillierten
Zahlen, die derzeit von den Telekommunikationsunternehmen erhoben werden, sind
aussagekréaftig genug.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert da-
her eine Beibehaltung der Unternehmensstatistik nach § 88 Absatz 5 Telekommuni-
kationsgesetz sowie ihre Erstreckung auf die Zahl der Auskinfte Gber Telekommuni-
kationsverbindungen, um auf diesem Wege bessere Transparenz bei der Telefon-
Uberwachung zu schaffen.
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Anlage 8

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 28. April 2003:

Verbesserung statt Absenkung des Datenschutzniveaus in der Telekommuni-
kation

Im Zuge der bevorstehenden Novellierung des Telekommunikationsgesetzes plant
die Bundesregierung neben der Abschaffung der Unternehmensstatistik (vgl. dazu
EntschlieBung der 65. Konferenz v. 28.3.2003 zur Transparenz bei der Telefonuber-
wachung) eine Reihe weiterer Anderungen, die zu einer Absenkung des gegenwarti-
gen Datenschutzniveaus fuhren wirden.

Zum einen ist vorgesehen, die Zweckentfremdung von Bestandsdaten der Telekom-
munikation (z.B. Art des Anschlusses, Kontoverbindung, Befreiung vom Telefonent-
gelt aus sozialen oder gesundheitlichen Griunden) fur Werbezwecke weitergehend
als bisher schon dann zuzulassen, wenn der Betroffene dem nicht widerspricht. Dies
muss - wie bisher - die informierte Einwilligung des Betroffenen voraussetzen.
AulRerdem plant die Bundesregierung, Daten, die den Zugriff auf Inhalte oder Infor-
mationen Uber die ndheren Umstande der Telekommunikation schutzen (wie z.B.
PINs und PUKSs - Personal Unblocking Keys -), in Zukunft der Beschlagnahme flir die
Verfolgung beliebiger Straftaten zuganglich zu machen. Bisher kann der Zugriff auf
solche Daten nur angeordnet werden, wenn es um die Aufklarung bestimmter schwe-
rer Straftaten geht. Diese Absenkung oder gar Aufhebung der verfassungsmallig
gebotenen Schutzschwelle fur Daten, die dem Telekommunikationsgeheimnis unter-
liegen, ware nicht gerechtfertigt; dies ergibt sich auch aus dem Urteil des Bundesver-
fassungsgerichts vom 12.3.2003.

Aus der Sicht des Datenschutzes ist auch die Versagung eines anonymen Zugangs
zum Mobilfunk problematisch. Die beabsichtigte Gesetzesanderung fuhrt dazu, dass
z.B. der Erwerb eines ,vertragslosen” Handys, das mit einer entsprechenden - im
Prepaid-Verfahren mit Guthaben aufladbaren - SIM-Karte ausgestattet ist, einem I-
dentifikationszwang unterliegt. Dies hat zur Folge, dass die Anbieter von Prepaid-
Verfahren eine Reihe von Daten wegen eines moglichen Zugriffs der Sicherheitsbe-
hdrden auf Vorrat speichern missen, die sie fir ihre Betriebszwecke nicht benétigen.
Die verdachtslose routinemaflige Speicherung zu Zwecken der Verfolgung eventuel-
ler, noch gar nicht absehbarer kinftiger Straftaten wirde auch zur Entstehung von
selbst fur die Sicherheitsbehérden sinn- und nutzlosen Datenhalden fuhren. So sind
erfahrungsgemal z.B. die Erwerber haufig nicht mit den tatsachlichen Nutzern der
Prepaid-Angebote identisch.

Insgesamt fordern die Datenschutzbeauftragten des Bundes und der Lander den
Gesetzgeber auf, das gegenwartige Datenschutzniveau bei der Telekommunikation
zu verbessern, statt es weiter abzusenken. Hierzu sollte jetzt ein eigenes Telekom-
munikations-Datenschutzgesetz verabschiedet werden, das den Anforderungen einer
freiheitlichen Informationsgesellschaft gentigt und spater im Zuge der noch ausste-
henden zweiten Stufe der Modernisierung des Bundesdatenschutzgesetzes mit die-
sem zusammengefuhrt werden kénnte.
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Anlage 9

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 30. April 2003:

Neuordnung der Rundfunkfinanzierung

Die Lander bereiten gegenwartig eine Neuordnung der Rundfunkfinanzierung vor, die
im neuen Rundfunkgeblhrenstaatsvertrag geregelt werden soll. Die dazu bekannt
gewordenen Vorschlage der Rundfunkanstalten lassen beflirchten, dass bei ihrer
Umsetzung die bestehenden datenschutzrechtlichen Defizite nicht nur beibehalten
werden, sondern dass mit zum Teil gravierenden Verschlechterungen des Daten-
schutzes gerechnet werden muss:

*

Insbesondere ist geplant, alle Meldebehdrden zu verpflichten, der GEZ zum In-
Kraft-Treten des neuen Staatsvertrages die Daten aller Personen in Deutschland
zu Ubermitteln, die alter als 16 Jahre sind . Dadurch entstiinde bei der GEZ fak-
tisch ein bundesweites zentrales Register aller ber 16-jahrigen Personen mit In-
formationen Uber ihre sozialen Verhéltnisse (wie Partnerschaften, gesetzliche
Vertretungen, Haushaltszugehorigkeit und Empfang von Sozialleistungen), ob-
wohl ein grol3er Teil dieser Daten zu keinem Zeitpunkt fiir den Einzug der Rund-
funkgebuhren erforderlich ist.

Auch wenn in Zukunft nur noch fur ein Rundfunkgerét pro Wohnung Geblhren
gezahlt werden, sollen alle dort gemeldeten erwachsenen Bewohner von vorn-
herein zur Auskunft verpflichtet sein, selbst wenn keine Anhaltspunkte fur eine
Gebuhrenpflicht bestehen. Fur die Auskunftspflicht reicht es demgegenuber aus,
dass zunachst - wie bei den amtlichen Statistiken erfolgreich praktiziert - nur die
Meldedaten fur eine Person ubermittelt werden, die dazu befragt wird.

Zudem soll die regelmaRige Ubermittlung aller Zu- und Wegziige aus den Mel-
dedaten nun um Ubermittlungen aus weiteren staatlichen bzw. sonstigen o6ffent-
lichen Dateien wie den Registern von berufsstandischen Kammern, den Schuld-
nerverzeichnissen und dem Gewerbezentralregister erweitert werden. Auf alle
diese Daten will die GEZ kiinftig auch online zugreifen.

Gleichzeitig soll die von den zustandigen Landesdatenschutzbeauftragten als
unzulassig bezeichnete Praxis der GEZ, ohne Wissen der Burgerinnen und Bur-
ger deren personenbezogene Daten bei Dritten - wie beispielsweise in der
Nachbarschaft oder bei privaten Adresshandlern - zu erheben, ausdriicklich er-
laubt werden.

Schliel3lich sollen die bisher bestehenden Méglichkeiten der Aufsicht durch die
Landesbeauftragten fir den Datenschutz ausgeschlossen werden, sodass fur
die Rundfunkanstalten und die GEZ insoweit nur noch eine interne Datenschutz-
kontrolle beim Rundfunkgebiihreneinzug bestiinde.
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Diese Vorstellungen der Rundfunkanstalten widersprechen dem VerhaltnismaRig-
keitsprinzip und sind daher nicht akzeptabel.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen ihre Forderung
nach einer grundlegenden Neuorientierung der Rundfunkfinanzierung, bei der daten-
schutzfreundliche Modelle zu bevorzugen sind. Sie haben hierzu bereits praktikable

Vorschlage vorgelegt.
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Anlage 10

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 16. Juli 2003:

Bei der Erweiterung der DNA-Analyse Augenmald bewahr en

Derzeit gibt es mehrere politische Absichtserklarungen und Gesetzesinitiativen mit
dem Ziel, die rechtlichen Schranken in § 81 g StPO fir die Entnahme und Untersu-
chung von Korperzellen und fir die Speicherung der dabei gewonnenen DNA-
Identifizierungsmuster (sog. genetischer Fingerabdruck) in der zentralen DNA-
Analyse-Datei des BKA abzusenken.

Die Vorschlage gehen dahin,

- zum einen als Anlasstat zur Anordnung einer DNA-Analyse kinftig nicht mehr -
wie vom geltenden Recht gefordert - in jedem Fall eine Straftat von erheblicher
Bedeutung oder - wie jingst vom Bundestag beschlossen - eine Straftat gegen
die sexuelle Selbstbestimmung zu verlangen, sondern auch jede andere Straftat
mit sexuellem Hintergrund oder sogar jedwede Straftat ausreichen zu lassen,

- zum anderen die auf einer eigenstandigen, auf den jeweiligen Einzelfall bezoge-
nen Gefahrenprognose beruhende Anordnung durch Richterinnen und Richter
entfallen zu lassen und alle Entscheidungen der Polizei zu Gbertragen.

Die Datenschutzbeauftragten des Bundes und der Lander weisen darauf hin, dass
die Anordnung der Enthahme und Untersuchung von Koérperzellen zur Erstellung und
Speicherung eines genetischen Fingerabdrucks einen tiefgreifenden und nachhalti-
gen Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen dar-
stellt; dies hat auch das Bundesverfassungsgericht in seinen Beschlissen vom De-
zember 2000 und Mérz 2001 bestétigt.

Selbst wenn bei der DNA-Analyse nach der derzeitigen Rechtslage nur die nicht-
codierenden Teile untersucht werden: Schon daraus konnen Zusatzinformationen
gewonnen werden (Geschlecht, Altersabschatzung, Zuordnung zu bestimmten
Ethnien, moglicherweise einzelne Krankheiten wie Diabetes, Klinefelter-Syndrom).
Auch deshalb lasst sich ein genetischer Fingerabdruck mit einem herkdmmlichen
Fingerabdruck nicht vergleichen. Zudem ist immerhin technisch auch eine Untersu-
chung des codierenden Materials denkbar, so dass zumindest die abstrakte Eignung
fur viel tiefer gehende Erkenntnisse gegeben ist. Dies bedingt unabhangig von den
gesetzlichen Einschrankungen ein hdheres abstraktes Gefahrdungspotential.

Ferner ist zu bedenken, dass das Ausstreuen von Referenzmaterial (z.B. kleinste
Hautpartikel oder Haare), das mit dem gespeicherten Identifizierungsmuster abgegli-
chen werden kann, letztlich nicht zu steuern ist, so dass in hdherem Mal} als bei Fin-
gerabdriicken die Gefahr besteht, dass genetisches Material einer Nichttaterin oder
eines Nichttaters an Tatorten auch zufallig, durch nicht wahrnehmbare Kontamination
mit Zwischentrdgern oder durch bewusste Manipulation platziert wird. Dies kann fur
Betroffene im Ergebnis zu einer Art Umkehr der Beweislast fuhren.
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Angesichts dieser Wirkungen und Gefahrenpotentiale sehen die Datenschutzbeauf-
tragten Erweiterungen des Einsatzes der DNA-Analyse kritisch und appellieren an
die Regierungen und Gesetzgeber des Bundes und der Lander, die Diskussion dazu
mit Augenmal und unter Beachtung der wertsetzenden Bedeutung des Rechts auf
informationelle Selbstbestimmung zu fiihren. Die DNA-Analyse darf nicht zum Routi-
newerkzeug jeder erkennungsdienstlichen Behandlung und damit zum alltaglichen
polizeilichen Eingriffsinstrument im Rahmen der Aufklarung und Verhitung von Straf-
taten jeder Art werden. Auf das Erfordernis der Prognose erheblicher Straftaten als
Voraussetzung einer DNA-Analyse darf nicht verzichtet werden.

Im Hinblick auf die Eingriffsschwere ist auch der Richtervorbehalt fur die Anordnung
der DNA-Analyse unverzichtbar. Es ist deshalb auch zu begrif3en, dass zur Starkung
dieser grundrechtssichernden Verfahrensvorgabe fir die Anordnungsentscheidung
die Anforderungen an die Begrindung des Gerichts gesetzlich préazisiert wurden.
Zudem sollte die weit verbreitete Praxis, DNA-Analysen ohne richterliche Entschei-
dung auf der Grundlage der Einwilligung der Betroffenen durchzufuhren, gesetzlich
ausgeschlossen werden.
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Anlage 11

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 7. August 2003:

Automatisches Software-Update

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden
gegen die zunehmenden Bestrebungen von Softwareherstellern, Uber das Internet
unbemerkt auf die Personalcomputer der Nutzerinnen und Nutzer zuzugreifen.

Zur Gewahrleistung der Sicherheit und der Aktualitat von System- und Anwendungs-
software ist es notwendig, regelmalig Updates vorzunehmen. Weltweit agierende
Softwarehersteller bieten in zunehmendem Mal3e an, im Rahmen so genannter Onli-
ne-Updates komplette Softwarepakete oder einzelne Updates uber das Internet auf
die Rechner ihrer Kunden zu laden und automatisch zu installieren. Diese Verfahren
bergen erhebliche Datenschutzrisiken in sich:

* Immer oOfter werden dabei - oftmals vom Nutzer unbemerkt oder zumindest
nicht transparent - Konfigurationsinformationen mit personenbeziehbaren Da-
ten aus dem Zielrechner ausgelesen und an die Softwarehersteller Gbermittelt,
ohne dass dies im derzeit praktizierten Umfang aus technischen Grinden er-
forderlich ist.

« Darlber hinaus bewirken Online-Updates vielfach Anderungen an der Soft-
ware der Zielrechner, die dann in der Regel ohne die erforderlichen Tests und
Freigabeverfahren genutzt werden.

* Ferner ist nicht immer sichergestellt, dass andere Anwendungen problemlos
weiter funktionieren. Das - unbemerkte - Update wird dann nicht als Fehlerur-
sache erkannt.

Die Datenschutzbeauftragten des Bundes und der Lander weisen darauf hin, dass
Anderungen an automatisierten Verfahren zur Verarbeitung personenbezogener Da-
ten oder an den zugrunde liegenden Betriebssystemen Wartungstatigkeiten im da-
tenschutzrechtlichen Sinn sind, und daher nur den dazu ausdriicklich ermé&chtigten
Personen mdglich sein durfen. Sollen im Zusammenhang mit derartigen Wartungsta-
tigkeiten personenbezogene Daten von Nutzerinnen und Nutzern udbermittelt und
verarbeitet werden, ist die ausdrickliche Zustimmung der fur die Daten verantwortli-
chen Stelle erforderlich.

Die meisten der derzeit angebotenen Verfahren zum automatischen Software-
Update werden diesen aus dem deutschen Datenschutzrecht folgenden Anforderun-
gen nicht gerecht. Insbesondere fehlt vielfach die Moéglichkeit, dem Update-Vorgang
ausdrucklich zuzustimmen. Die Daten verarbeitenden Stellen dirfen daher derartige
Online-Updates nicht nutzen, um Softwarekomponenten ohne separate Tests und
formelle Freigabe auf Produktionssysteme einzuspielen.
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Auch fur private Nutzerinnen und Nutzer sind die automatischen Update-Funktionen
mit erheblichen Risiken fur den Schutz der Privatsphare verbunden. Den Erfordernis-
sen des Datenschutzes kann nicht ausreichend Rechnung getragen werden, wenn
unbemerkt Daten an Softwarehersteller Gbermittelt werden und somit die Anonymitat
der Nutzerinnen und Nutzer geféhrdet wird.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher die Soft-
ware-Hersteller auf, Uberprifbare, benutzerinitiierte Update-Verfahren bereitzustel-
len, die nicht zwingend einen Online-Datenaustausch mit dem Zielrechner erfordern.
Auch weiterhin sollten datentragerbasierte Update-Verfahren angeboten werden, bei
denen lediglich die fur den Datentragerversand erforderlichen Daten ubertragen wer-
den. Automatisierte Online-Update-Verfahren sollten nur wahlweise angeboten wer-
den. Sie sind so zu modifizieren, dass sowohl der Update - als auch der Installati-
onsprozess transparent und revisionssicher sind. Software-Updates durfen in keinem
Fall davon abhangig gemacht werden, dass den Anbietern ein praktisch nicht kontrol-
lierbarer Zugriff auf den eigenen Rechner gewahrt werden muss. Personenbezogen
Daten durfen nur dann tdbermittelt werden, wenn der Verwendungszweck vollstandig
bekannt ist und in die Verarbeitung ausdrtcklich eingewilligt wurde. Dabei ist in je-
dem Fall das gesetzlich normierte Prinzip der Datensparsamkeit einzuhalten.
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Anlage 12

EntschlieBung der 66. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. September 2003:

Gesundheitsmodernisierungsgesetz

Die Datenschutzkonferenz begrifit, dass mit den gesetzlichen Regelungen zur Ge-
sundheitskarte und zu dem bei den Spitzenverbdnden der Krankenkassen und der
Kassenarztlichen Bundesvereinigung gebildeten zentralen Datenpool datenschutz-
freundliche Losungen erreicht werden konnten. Die Gesundheitskarte unterliegt auch
kinftig der Verfugungsgewalt der Patientinnen und Patienten. Fur den quartals- und
sektorenubergreifenden Datenpool dirfen nur pseudonymisierte Daten gespeichert
werden.

Die Datenschutzkonferenz wendet sich nicht grundséatzlich gegen zusétzliche Kon-
trollmechanismen der Krankenkassen.

Die Datenschutzbeauftragten kritisieren, dass sie zu wesentlichen, erst in letzter Mi-
nute eingefihrten und im Schnellverfahren realisierten Anderungen nicht rechtzeitig
und ausreichend beteiligt wurden. Diese Anderungen bedingen erhebliche Risiken
fur die Versicherten:

e Fur das neue Vergutungssystem werden kinftig auch die Abrechnungen der
ambulanten Behandlungen mit versichertenbezogener Diagnose an die Kran-
kenkassen Ubermittelt. Mit der vorgesehenen Neuregelung kdnnten die Kran-
kenkassen rein tatséchlich umfassende und intime Kenntnisse tber 60 Millio-
nen Versicherte erhalten. Die Gefahr glaserner Patientinnen und Patienten
rickt damit naher. Diese datenschutzrechtlichen Risiken hatten durch die
Verwendung moderner und datenschutzfreundlicher Technologien einschliel3-
lich der Pseudonymisierung vermieden werden konnen. Leider sind diese
Moglichkeiten Uberhaupt nicht berticksichtigt worden.

* Ohne strenge Zweckbindungsregelungen kénnten die Krankenkassen diese
Daten nach den verschiedensten Gesichtspunkten auswerten (z.B. mit data-
warehouse-Systemen).

Die Datenschutzkonferenz nimmt anerkennend zur Kenntnis, dass vor diesem Hin-
tergrund durch Beschlussfassung des Ausschusses fur Gesundheit und Soziale Si-
cherheit eine Klarstellung dahingehend erfolgt ist, dass durch technische und organi-
satorische Malinahmen sicherzustellen ist, dass zur Verhinderung von Versicherten-
profilen bei den Krankenkassen

« eine sektorenubergreifende Zusammenfihrung der Abrechnungs- und Leis-
tungsdaten unzulassig ist, und dass

» die Krankenkassen die Daten nur fur Abrechnungs- und Prifzwecke nutzen
darfen.
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Dartber hinaus tragt eine EntschlielBung des Deutschen Bundestages der Forderung
der Datenschutzkonferenz Rechnung, durch eine Evaluierung der Neuregelung in
bezug auf den Grundsatz der Datenvermeidung und Datensparsamkeit unter Einbe-
ziehung der Madglichkeit von Pseudonymisierungsverfahren sicherzustellen, dass
Fehlentwicklungen vermieden werden.

Die Datenschutzkonferenz halt eine frihestmdgliche Pseudonymisierung der Ab-
rechnungsdaten fur notwendig, auch damit verhindert wird, dass eine Vielzahl von
Bediensteten personenbezogene Gesundheitsdaten zur Kenntnis nehmen kann.
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Anlage 13

EntschlieBung der 66. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. September 2003:

Konsequenzen aus der Untersuchung des Max-Planck-In  stituts Gber
Rechtswirklichkeit und Effizienz der Uberwachung de r Telekommunikation

Das Max-Planck-Institut fir auslandisches und internationales Strafrecht in Freiburg
hat im Mai dieses Jahres sein im Auftrag des Bundesministeriums der Justiz erstell-
tes Gutachten “Rechtswirklichkeit und Effizienz der Uberwachung der Telekommuni-
kation nach den 88 100 a, 100 b StPO und anderer verdeckter Ermittlungsmafinah-
men” vorgelegt. Darin hat es festgestellt, dass

- die Zahl der Ermittlungsverfahren, in denen TKU-Anordnungen erfolgten, sich im
Zeitraum von 1996 bis 2001 um 80 % erhoéht (1996: 2149; 2001; 3868) hat,

- die Gesamtzahl der TKU-Anordnungen pro Jahr im Zeitraum von 1990 bis 2000
von 2.494 um das Sechsfache auf 15.741 gestiegen ist,

- sich die Zahl der jahrlich davon Betroffenen im Zeitraum von 1994 bis 2001 von
3.730 auf 9.122 fast verdreifacht hat,

- in 21 % der Anordnungen zwischen 1.000 und 5.000 Gespréache, in 8 % der An-
ordnungen mehr als 5.000 Gesprache abgehért worden sind,

- der Anteil der staatsanwaltschaftlichen Eilanordnungen im Zeitraum von 1992
bis 1999 von ca. 2 % auf ca. 14 % angestiegen ist,

- die Beschlisse in ca. % aller Falle das gesetzliche Maximum von 3 Monaten
umfassen, % aller Mal3nahmen tatsachlich aber nur bis zu 2 Monaten andauern,

- lediglich 24 % der Beschlisse substanziell begriindet werden,

- esnurin 17 % der Falle Ermittlungserfolge gegeben hat, die sich direkt auf den
die Telefoniberwachung begrindenden Verdacht bezogen,

- 73 % der betroffenen Anschlussinhaberinnen und -inhaber nicht Uber die Mal3-
nahme unterrichtet wurden.

Die Telefoniberwachung stellt wegen ihrer Heimlichkeit und wegen der Bedeutung
des Rechts auf unbeobachtete Kommunikation einen gravierenden Eingriff in das
Personlichkeitsrecht der Betroffenen dar, zu denen auch unbeteiligte Dritte gehdren.
Dieser Eingriff kann nur durch ein legitimes hdherwertiges Interesse gerechtfertigt
werden.
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Nur die Verfolgung schwerwiegender Straftaten kann ein solches Interesse begrin-
den. Vor diesem Hintergrund ist der Anstieg der Zahl der Verfahren, in denen Tele-
fonuberwachungen angeordnet werden, kritisch zu bewerten. Dieser kann - entgegen
haufig gegebener Deutung - namlich nicht allein mit dem Zuwachs der Anschlisse
erklart werden. Telefoniberwachungen muissen ultima ratio bleiben. Aul3erdem sind
die im Gutachten des Max-Planck-Instituts zum Ausdruck kommenden strukturellen
Méangel zu beseitigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert den
Gesetzgeber und die zustandigen Behorden auf, aus den Ergebnissen der Untersu-
chung daher folgende Konsequenzen zu ziehen:

- Der gesetzliche Richtervorbehalt darf nicht aufgelockert werden. Die Verwertung
der angefertigten Aufzeichnungen sollte in Féllen staatsanwaltschaftlicher Eilan-
ordnungen davon abhangig gemacht werden, dass ein Gericht rickwirkend de-
ren RechtmaRigkeit feststellt.

- Um die Qualitat der Entscheidungen zu verbessern, sollte die Regelung des
8§ 100b StPO dahin gehend erganzt werden, dass die gesetzlichen Vorausset-
zungen der Anordnung einzelfallbezogen darzulegen sind. Die Rechtsfolgen fur
erhebliche Verstdl3e gegen die Begriindungsanforderungen sollten gesetzlich
geregelt werden (z.B. Beweisverwertungsverbote).

- Um die spezifische Sachkunde zu fordern, sollten die Aufgaben der Ermittlungs-
richterinnen und -richter auf moglichst wenige Personen konzentriert werden.
Die Verlagerung auf ein Kollegialgericht ist zu erwagen.

- Der Umfang des - seit Einfihrung der Vorschrift regelmafig erweiterten - Strafta-
tenkataloges des § 100 a StPO muss reduziert werden.

- Um eine umfassende Kontrolle der Entwicklung von TKU-MaRnahmen zu er-
maoglichen, muss in der StPO eine Pflicht zur zeitnahen Erstellung aussagekraf-
tiger Berichte geschaffen werden. Jedenfalls bis dahin muss auch die in § 88
Abs. 5 TKG festgelegte Berichtspflicht der Betreiber von Telekommunikationsan-
lagen und der Regulierungsbehdrde beibehalten werden.

- Der Umfang der Benachrichtigungspflichten, insbesondere der Begriff der Betei-
ligten, ist im Gesetz ndher zu definieren, um die Rechte, zumindest aller bekann-
ten Geprachsteilnehmerinnen und -teilnehmer zu sichern. Fir eine langerfristige
Zuruckstellung der Benachrichtigung ist zumindest eine richterliche Zustimmung
entsprechend 8 101 Abs. 1 Satz 2 StPO vorzusehen. Dariiber hinaus missen
die Strafverfolgungsbehorden beispielsweise durch Berichtspflichten angehalten
werden, diesen gesetzlich festgeschriebenen Pflichten nachzukommen.

- Zum Schutz personlicher Vertrauensverhéltnisse ist eine Regelung zu schaffen,

nach der Gesprache zwischen den Beschuldigten und zeugnisverweigerungsbe-
rechtigten Personen grundsatzlich nicht verwertet werden dirfen.
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- Zur Sicherung der Zweckbindung nach § 100 b Abs. 5 StPO und 477 Abs. 2
Satz 2 StPO muss eine gesetzliche Verpflichtung zur Kennzeichnung der aus
TKU-MaRnahmen erlangten Daten geschaffen werden.

- Die Hochstdauer der MalRnahmen sollte von drei auf zwei Monate reduziert wer-
den.

- Auch aufgrund der Weiterentwicklung der Technik zur Telekommunikations-
uberwachung (z.B. IMSI-Catcher, stille SMS, Uberwachung des Internetver-
kehrs) ist eine Fortfiihrung der wissenschaftlichen Evaluation dieser Mal3nah-
men unabdingbar. Die gesetzlichen Regelungen sind erforderlichenfalls deren
Ergebnissen anzupassen.
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Anlage 14

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 21. November 2003:

Gravierende Verschlechterungen des Datenschutzes im Entwurf des neuen
Telekommunikationsgesetzes

Die Bundesregierung hat am 15. Oktober 2003 den Entwurf fir ein neues Telekom-
munikationsgesetz beschlossen. Dieser Entwurf sieht jetzt zwar - entsprechend der
Forderung der Datenschutzbeauftragten - die vorlaufige Beibehaltung der Unterneh-
mensstatistik zu UberwachungsmaRnahmen vor; im Ubrigen enthélt er aber gravie-
rende Verschlechterungen des Datenschutzniveaus.

Insbesondere berechtigt der Gesetzentwurf die Diensteanbieter, grundsatzlich alle
entstehenden Verkehrsdaten (also auch alle Zielrufnummern) unverkirzt bis zu
sechs Monate nach Versendung der Rechnung zu speichern. Damit wird ohne Not
und ohne Uberzeugende Begrindung eine Regelung aufgegeben, die bisher die
Speicherung von verkuirzten Zielrufnummern vorsieht, wenn die Kundinnen und Kun-
den sich nicht fur die vollstdndige Speicherung oder vollstdndige Léschung entschei-
den. Die bisherige Regelung bertcksichtigt in ausgewogener Weise sowohl die Da-
tenschutz- als auch die Verbraucherschutzinteressen der beteiligten Personen und
hat sich in der Praxis bewahrt. Vollends inakzeptabel ist die inzwischen vom
Rechtsausschuss des Bundesrates vorgeschlagene Pflicht zur Vorratsdatenspeiche-
rung fur sechs Monate. Gegen eine solche Regelung bestehen erhebliche verfas-
sungsrechtliche Bedenken.

Schon die von der Bundesregierung vorgeschlagene Regelung wirde dazu fuhren,
dass Millionen von Verkehrsdatensatzen selbst dann noch unverkirzt gespeichert
bleiben und dem Zugriff anderer Stellen ausgesetzt sind, wenn die Diensteanbieter
sie fur ihre Abrechnungszwecke nicht mehr benétigen. Das im Entwurf weiterhin vor-
gesehene Recht der Kundinnen und Kunden, die Speicherung gekurzter Zielruf-
nummern oder ihre vollstdndige Loschung nach Rechnungsversand zu verlangen,
wird daran wenig andern, weil nur eine Minderheit es wahrnehmen wird. Die Beibe-
haltung des bisherigen angemessenen Datenschutzstandards sollte nicht von der
Initiative der Betroffenen abhéangig gemacht werden, sondern allen zugute kommen,
die nicht ausdricklich einer weitergehenden Speicherung zustimmen. Zudem sind
die Rechte der angerufenen Teilnehmerinnen und Teilnehmer zu beriicksichtigen, in
die durch eine Speicherung der unverkirzten Verkehrsdaten zusatzlich eingegriffen
wird.

Die Datenschutzbeauftragten haben zudem stets die Zwangsidentifizierung beim Er-
werb von vertragslosen (prepaid) Handys als gesetzwidrig kritisiert und sehen sich
jetzt in dieser Auffassung durch das Urteil des Bundesverwaltungsgerichts vom
22. Oktober 2003 (Az.: 6 C 23.02) bestatigt. Zugleich wenden sie sich gegen die mit
der TKG-Novelle geplante Einfiihrung einer derartigen Identifikationspflicht, die zu
einer verdachtslosen Datenspeicherung auf Vorrat fihren wirde. Wer ein solches
Handy kauft, gibt es haufig ab oder verschenkt es, und ist deshalb nicht identisch mit
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der Person, die das Handy nutzt. Deshalb bringen diese Daten keinen nennenswer-
ten Informationsgewinn fur die Sicherheitsbehdorden.

SchlieB3lich soll den Strafverfolgungsbehdrden, der Polizei und den Nachrichten-
diensten ohne Bindung an einen Straftatenkatalog oder einen Richtervorbehalt der
Zugriff auf Passworter, PINs, PUKs usw. er6ffnet werden, mit denen die Inhalte oder
nahere Umstande einer Telekommunikation geschitzt werden. Dies wirde die Mdg-
lichkeit eroffnen, von dieser Befugnis unkontrolliert Gebrauch zu machen. Die Befug-
nis darfte zudem haufig ins Leere laufen, da die Anbieter diese Daten aus Griinden
der Datensicherheit fur sie selbst unlesbar verschlisselt speichern.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetzgeber
auf, den Entwurf bei den bevorstehenden Beratungen in diesen sensiblen Punkten
zu korrigieren und den gebotenen Schutz des Telekommunikationsgeheimnisses
sicherzustellen.
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Anlage 15

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 2004

Personennummern

Das Bundesverfassungsgericht hat schon in seinem ,Volkszahlungsurteil“ aus dem
Jahre 1983 besonders betont, dass ein Personenkennzeichen nicht verfassungsge-
malf ist. Deshalb gibt die Einfihrung von einheitlichen Personennummern z.B. im
Steuerbereich oder auch im Arbeits-, Gesundheits- und Sozialbereich Anlass zu
grundsatzlicher Kritik. Der Staat darf seine Burgerinnen und Burger nicht zur Num-
mer abstempeln. Durch die technische Entwicklung sind vorhandene Dateien leicht
miteinander zu verknidpfen und kdnnten zu einer vom Bundesverfassungsgericht
strikt abgelehnten allgemeinen Personennummer fuhren.

Die Konferenz appelliert an die Gesetzgeber, solche Personennummern zu vermei-

den. Soweit jedoch im Einzelfall derartige Nummern unerlasslich sind, muss der Ge-
setzgeber strenge Zweckbindungen und Verwendungsverbote vorsehen.
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Anlage 16

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 2004

Einfuhrung eines Forschungsgeheimnisses fur medizin ische Daten

In vielen Bereichen der Forschung werden sensible medizinische Daten der Birger-
innern und Burger verarbeitet. Dabei ist haufig eine Verarbeitung auch personenbe-
zogener Daten erforderlich. Diese Daten kdnnen mit Einwilligung der Betroffenen
insbesondere von Arztinnen und Arzten, aber auch von Angehérigen anderer Heilbe-
rufe an Forscher und Forscherinnen Ubermittelt werden. Dies ist im Interesse der
Forschung zwar grundsatzlich zu begriiRen. Mit der Ubermittlung verlieren die Daten
aber regelmallig den strafrechtlichen Schutz vor Offenbarung und den Beschlag-
nahmeschutz im Strafverfahren. Auch ein Zeugnisverweigerungsrecht bezuglich die-
ser Daten steht den Forschenden - anders als insbesondere den behandelnden Arz-
tinnen und Arzten - nicht zu. Zum Schutze der Forschung, vor allem aber zum Schutz
der durch die Datenidbermittlung und -verarbeitung Betroffenen, sollte vom Gesetz-
geber deshalb sichergestellt werden, dass die bei den lUbermittelnden Stellen ge-
schutzten personenbezogenen medizinischen Daten auch nach ihrer Ubermittlung zu
Forschungszwecken den gleichen Schutz geniel3en.

Die Datenschutzbeauftragten fordern daher den Bundesgesetzgeber auf,

in 8 203 StGB die unbefugte Offenbarung von personenbezogenen medizini-
schen Forschungsdaten unter Strafe zu stellen,

in 88 53, 53 a StPO fir personenbezogene medizinische Daten ein Zeugnis-
verweigerungsrecht fir Forscher und ihre Berufshelfer zu schaffen,

in 8 97 StPO ein Verbot der Beschlagnahme personenbezogener medizini-
scher Forschungsdaten zu schaffen.

Die Datenschutzbeauftragten sehen in diesen Vorschlagen einen ersten Schritt zu

einer generellen Regelung des besonderen Schutzes personenbezogener Daten in
der Forschung.
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Anlage 17

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 2004

Automatische Kfz-Kennzeichenerfassung durch die Pol izei

Die Datenschutzbeauftragten des Bundes und der Lander betrachten einen anlass-
freien und lageunabhéngigen Einsatz von automatischen Kfz-Kennzeichen-
Lesesystemen im Stral3enverkehr mit Sorge, weil sich diese Mal3Bhahmen zu einem
weiteren Schritt zur Uberwachung aller Birgerinnen und Biirger entwickeln kénnen.
Es ist zu Dbefirchten, dass mit dem Einsatz der automatischen Kfz-
Kennzeichenerfassung eine neue Infrastruktur geschaffen wird, die kinftig noch weit
tiefergehende Eingriffe in das Personlichkeitsrecht ermdglicht.

Die Nutzung dieser neuen Technik hatte zur Folge, dass die Kfz-Kennzeichen aller
an den Erfassungsgeraten vorbeifahrenden Verkehrsteilnehmerinnen und -teilneh-
mer erfasst und mit polizeilichen Fahndungsdateien abgeglichen wirden. Schon der
mit der Feststellung gesuchter Fahrzeuge verbundene Abgleich wirde zu einem
neuen Eingriff in das Recht auf informationelle Selbstbestimmung von Personen fih-
ren, die weit Uberwiegend keinen Anlass fir eine polizeiliche Verarbeitung ihrer per-
sonenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten uber unverdachtige Perso-
nen gespeichert werden und dass ein allgemeiner Datenabgleich mit polizeilichen
Informationssystemen durchgefihrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass schon mehrere Lander eine
Kfz-Kennzeichen-Erfassung ablehnen.
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Anlage 18

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 2004

Ubermittlung von Flugpassagierdaten an die US-Behor  den

Die Datenschutzbeauftragten des Bundes und der Lander bestarken die Bundesre-
gierung darin, sich fur Verbesserungen des Datenschutzes bei der Ubermittlung von
Flugpassagierdaten an die Zoll- und Sicherheitsbehdrden der USA einzusetzen.

Durch einseitigen Rechtsakt haben die USA die Fluggesellschaften, die ihr Land an-
fliegen, unter Androhung teilweise empfindlicher Strafen verpflichtet, den US-Zoll-
und Sicherheitsbehdrden den Zugang zu ihren Reservierungsdatenbanken zu eroff-
nen, um anhand der darin enthaltenen Informationen lber die Fluggaste mogliche
terroristische oder kriminelle Aktivitaten friihzeitig zu erkennen. In den Reservie-
rungsdatenbanken halten die an der Reisedurchfiihrung beteiligten Stellen alle In-
formationen fest, die sie bendétigen, um die Flugreise abzuwickeln. Es werden z.B.
Name, Reiseverlauf, Buchungsstelle, Art der Bezahlung, bei Zahlung mit Kreditkarte
deren Nummer, Sitzplatz, Essenswiinsche, notwendige Reisevorkehrung wegen ei-
ner Erkrankung eines Fluggastes, Hotel- und Mietwagenreservierungen im Bu-
chungssystem gespeichert. Teilweise sind die gespeicherten Daten sensitiv, weil sie
Ruckschlisse auf die Gesundheit einzelner Fluggaste oder religiose oder politische
Anschauungen ermdglichen.

Die US-Zollbehérden wollen alle Reservierungsdaten mindestens 3,5 Jahre spei-
chern ungeachtet der Tatsache, ob gegen eine Person ein Verdachtsmoment vorlag
oder nicht. Passagierdaten, die im Einzelfall Gberprift wurden, sollen zudem weitere
8 Jahre gespeichert werden.

Die Datenschutzbeauftragten verkennen nicht, dass nach den Ereignissen des
11. Septembers 2001 ein erhéhtes Bedurfnis nach Sicherheit im Flugverkehr offen-
sichtlich ist. Sie verschliel3en sich deshalb keineswegs Forderungen, die auf eine
sichere Identifikation der Fluggaste zielen. Dennoch muss festgestellt werden, dass
die Forderungen der USA weit Uber das hinausgehen, was erforderlich ist. Da die
Reservierungsdatenbanken nicht fur Sicherheitszwecke sondern zur Durchfiihrung
der Flugreisen angelegt werden, enthalten sie auch eine Vielzahl von Daten der Rei-
senden, die fur eine Sicherheitstiberpriufung der Passagiere irrelevant sind.

Mit dem Zugriff ist wegen der teilweise hohen Sensibilitdt der Daten ein tiefer Eingriff
in die Personlichkeitsrechte der Betroffenen verbunden. Besonders hervorzuheben
ist in diesem Zusammenhang, dass die US-Behtrden hier aufgrund US-
amerikanischen Rechts auf Datenbanken auf3erhalb ihres Hoheitsbereichs zugreifen.

Die betroffenen Personen werden gegeniber dem Zugriff auf ihre Daten durch eine
auslandische Stelle in ihren Datenschutzrechten weitgehend schutzlos gelassen. Ein
vergleichbares Ansinnen deutscher Sicherheitsbehérden ware schwerlich mit unserer
Verfassung vereinbar.
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Die Problematik kann sich weiter verscharfen, wenn die USA die Passagierdaten zu-
kinftig auch im sog. CAPPS Il - System einsetzen wollen. Dieses System ermdglicht
sowohl einen automatisierten Abgleich mit Fahndungslisten als auch mit Informatio-
nen aus dem privaten Sektor. Insbesondere sollen Kreditkarten- und Adressdaten mit
Informationen aus der Kreditwirtschaft abgeglichen werden.

Die Europaische Kommission bemiuht sich seit tber einem Jahr in Verhandlungen
darum, den Datenzugang der US-Behérden auf ein angemessenes Mal} zu be-
schranken. Leider fuhrten die Verhandlungen nur in Teilbereichen zum Erfolg. Die
erzielten Ergebnisse in ihrer Gesamtheit gewéahren den Reisenden keinen angemes-
senen Schutz ihrer Personlichkeitsrechte. Dies hat die Gruppe nach Art. 29 der eu-
ropaischen Datenschutzrichtlinie (EG-DSRL) in ihrer Stellungnahme vom 29.01.2004

deutlich herausgearbeitet:
(http://www.europa.eu.int/comm/internal_market/privacy/workingroup/wp2004/wpdocs04_de.htm)

Die darin vertretenen Positionen werden von den Datenschutzbeauftragten aus-
dricklich unterstitzt. Dennoch beabsichtigt die Europaische Kommission das Ergeb-
nis ihrer Verhandlungen als einen angemessenen Datenschutzstandard férmlich an-
zuerkennen. Die Datenschutzbeauftragten appellieren an die Bundesregierung, sich
gegen diese Entscheidung der Kommission zu wenden. Wenn die Kommission die-
sen unbefriedigenden Verhandlungsergebnissen ein angemessenes Datenschutzni-
veau attestiert, setzt sie damit Malistdbe sowohl fir die Auslegung der EU-
Datenschutzrichtlinie als auch fur Verhandlungen mit anderen Staaten Uber die An-
erkennung des dortigen Datenschutzniveaus. Die Bundesregierung sollte sich dem-
gegenuber fur eine Losung einsetzen, die Sicherheitsaspekte und den Schutz der
Personlichkeitsrechte in ein angemessenes Verhéltnis setzt. Insbesondere sind die
Informationen ausdrticklich zu benennen, die fir die Passagieridentifikation benétigt
werden. Diese Daten kdénnen zu einem angemessenen Zeitpunkt vor dem Abflug
bereitgestellt werden. Ein unmittelbarer pauschaler Zugriff auf europaische Daten-
banken, wie er zurzeit praktiziert wird, muss ausgeschlossen werden.
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Anlage 19

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 2004

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander schlief3t
sich voll inhaltlich der folgenden Entschlie3ung an:

EntschlieBung der Internationalen Konferenz der Beauftragten fur den Datenschutz
und den Schutz der Privatsphare

Radio-Frequency ldentification

vom 20. November 2003
(Ubersetzung)

Radio-Frequency Identification (RFID) Technologie wird zunehmend fir eine Reihe
unterschiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, in denen diese
Technologie positive und gunstige Auswirkungen hat, sind auch negative Folgen fur
die Privatsphére moglich. RFID-Etiketten werden bisher vorwiegend zur Identifikation
und Organisation von Gegenstanden (Produkten), zur Kontrolle der Logistik oder
zum Schutz der Authentizitdt einer Produktmarke (Warenzeichen) verwendet; sie
konnen aber auch mit personenbezogenen Informationen wie Kreditkarten-Daten
verknupft werden und auch zur Erhebung solcher Informationen oder zur Lokalisie-
rung oder Profilbildung Uber Personen benutzt werden, die Gegenstdnde mit RFID-
Etiketten besitzen. Diese Technologie wirde die unbemerkte Verfolgung und das
Aufspiren von Individuen ebenso wie die Verknipfung erhobener Daten mit beste-
henden Datenbanken ermdglichen.

Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien zu bertcksichti-
gen, wenn RFID-Etiketten verknipft mit personenbezogenen Daten eingefiihrt wer-
den sollen. Alle Grundsatze des Datenschutzrechts missen beim Design, der Einfih-
rung und der Verwendung von RFID-Technologie bertcksichtigt werden. Insbeson-
dere

a. sollte jeder Datenverarbeiter vor der Einfuhrung von RFID-Etiketten, die mit
personenbezogenen Daten verknuUpfbar sind oder die zur Bildung von Kon-
sumprofilen fihren, zunéchst Alternativen in Betracht ziehen, die das gleiche
Ziel ohne die Erhebung von personenbezogenen Informationen oder die Bil-
dung von Kundenprofilen erreichen;

b. wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten
unverzichtbar sind, mussen diese offen und transparent erhoben werden;

c. durfen personenbezogene Daten nur fur den speziellen Zweck verwendet
werden, flr den sie urspringlich erhoben wurden und sie durfen nur solange
aufbewahrt werden, wie es zu Erreichung dieses Zwecks erforderlich ist und

d. soweit RFID-Etiketten im Besitz von Personen sind, sollten diese die Moglich-
keit zur Loschung der gespeicherten Daten oder zur Deaktivierung oder Zer-
storung der Etiketten haben.
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Diese Grundsatze sollten bei der Gestaltung und bei der Verwendung von Produkten
mit RFID berticksichtigt werden.

Das Auslesen und die Aktivierung von RFID-Etiketten aus der Ferne ohne vernuinfti-
ge Gelegenheit fur den Besitzer des etikettierten Gegenstandes, diesen Vorgang zu
beeinflussen, wiirde zusatzliche Datenschutzrisiken auslosen.

Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in der Tele-
kommunikation wird die technischen Entwicklungen in diesem Bereich genau und
detaillierter verfolgen, um die Achtung des Datenschutzes und der Privatsphéare in
einer Umgebung allgegenwartiger Datenverarbeitung sicherzustellen.
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Anlage 20

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 2004

Entscheidungen des Bundesverfassungsgerichts vom 3. Marz 2004 zum
Grol3en Lauschangriff und zur praventiven Telekommun ikationsiiberwachung

Das Urteil des Bundesverfassungsgerichts vom 3. Marz 2004 zum Grof3en Lausch-
angriff ist ein wichtiger Orientierungspunkt in der rechts- und sicherheitspolitischen
Diskussion um den sachgerechten Ausgleich zwischen dem staatlichen Auftrag zur
Verfolgung und Verhitung von Straftaten einerseits und dem Schutz der grundge-
setzlich garantierten Burgerrechte andererseits. Das Urteil bekraftigt den hohen
Rang des Grundrechts auf Unverletzlichkeit der Wohnung und des Rechts auf infor-
mationelle Selbstbestimmung. Das Gericht betont, dass der absolut geschutzte
Kernbereich privater Lebensgestaltung nicht zugunsten der Strafverfolgung einge-
schrankt werden darf. Damit darf es keine Strafverfolgung um jeden grundrechtlichen
Preis geben.

Die Ausfuhrungen des Bundesverfassungsgerichts sind nicht nur fur die Vorschriften
Uber die akustische Wohnraumiberwachung in der Strafprozessordnung von Bedeu-
tung. Auf den Prifstand missen jetzt auch andere Eingriffsbefugnisse, wie etwa die
Telekommunikationstiberwachung und andere Formen der verdeckten Datenerhe-
bung mit zwangslaufigen Berthrungen zum Bereich privater Lebensgestaltung ge-
stellt werden, wie etwa die langerfristige Observation, der verdeckte Einsatz techni-
scher Mittel, der Einsatz von Vertrauenspersonen oder von verdeckten Ermittlern.
Hiervon betroffen sind nicht nur Bundesgesetze, sondern beispielsweise auch die
Polizei- und Verfassungsschutzgesetze der Lander.

Insbesondere angesichts zunehmender Bestrebungen, auch die Telefontberwa-
chung fur praventive Zwecke in Polizeigesetzen zuzulassen, ist darauf hinzuweisen,
dass das Bundesverfassungsgericht in einem Beschluss zum Aul3enwirtschaftsge-
setz ebenfalls am 3. Marz 2004 der praventiven Uberwachung des Postverkehrs und
der Telekommunikation klare Grenzen gesetzt hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber des Bundes und der Lander
deshalb auf, ziigig die einschlagigen Vorschriften nach den Mal3stdben der verfas-
sungsgerichtlichen Entscheidungen vom 3. Marz 2004 zu korrigieren. Die mit der
praktischen Durchfiihrung der gesetzlichen Eingriffsbefugnisse befassten Gerichte,
Staatsanwaltschaften und die Polizeien sind aufgerufen, die Vorgaben des Gerichts
schon jetzt zu beachten.
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Anlage 21

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 28./29. Oktober 2004:

Gesetzentwurf der Bundesregierung zur Neuregelung d  er akustischen Wohn-
raumuberwachung

Die Bundesregierung hat einen Gesetzentwurf zur Neuregelung der akustischen
Wohnraumiberwachung vorgelegt. Sie setzt damit in groRen Teilen das Urteil des
Bundesverfassungsgerichts vom 3. Marz 2004 um, wonach die Vorschriften der Straf-
prozessordnung zum ,grof3en Lauschangriff" in wesentlichen Teilen verfassungswidrig
sind. Allerdings sind zentrale Punkte, wie die Begriffsbestimmung des ,unantastbaren
Kernbereichs der privaten Lebensgestaltung” und die Bestimmung des Kreises der
Menschen ,des personlichen Vertrauens" offen geblieben.

Ungeachtet dessen drohen im weiteren Verlauf des Gesetzgebungsverfahrens
schwerwiegende Verschlechterungen: So wird diskutiert, die Vorgaben des Bundes-
verfassungsgerichts dadurch zu unterlaufen, dass auch bei erkannten Eingriffen in den
absolut geschiitzten Kernbereich die technische Aufzeichnung fortgesetzt wird. Dies
steht in eklatantem Widerspruch zur eindeutigen Vorgabe des Bundesverfassungsge-
richts, die Aufzeichnung in derartigen Féllen sofort zu beenden. Darlber hinaus wird
versucht, den Anwendungsbereich der akustischen Wohnraumiberwachung dadurch
auszuweiten, dass auch nicht strafbare Vorbereitungshandlungen einbezogen werden.
Auch dies widerspricht den verfassungsgerichtlichen Vorgaben und verwischt die Gren-
zen zwischen Strafverfolgung und Gefahrenabwehr.

Die Datenschutzbeauftragten bekraftigen im Ubrigen ihre Forderung, dass es im Hin-
blick auf die Heimlichkeit der Uberwachung und ihrer zwangslaufigen Beriihrung mit
dem Kernbereich privater Lebensgestaltung erforderlich ist, alle Formen der verdeck-
ten Datenerhebung an den Mal3staben der verfassungsgerichtlichen Entscheidung
vom 3. Marz 2004 zu messen und auszurichten sowie die einschlagigen gesetzlichen Be-
fugnisregelungen des Bundes und der Lander auf den Prifstand zu stellen und ge-
gebenenfalls neu zu fassen. Dies gilt etwa fur die praventive Telekommunikations-
Uberwachung, die langerfristige Observation, den verdeckten Einsatz technischer
Mittel, den Einsatz nachrichtendienstlicher Mittel und von verdeckten Ermittlern. Da-
bei sind insbesondere Regelungen zum Schutz des Kernbereichs privater Lebens-
gestaltung und zum Schutz vertraulicher Kommunikation mit engsten Familienange-
horigen und andern engsten Vertrauten sowie mit Personen, die einem Berufsge-
heimnis unterliegen, zur Einhaltung der Zweckbindung bei Weiterverwendung der
durch die EingriffsmaRnahmen erlangten Daten, zu der dazu erforderlichen Kenn-
zeichnungspflicht und zur Benachrichtigung aller von der Eingriffsmal3nahme Betrof-
fenen sowie zur detaillierten Ausgestaltung von Berichtspflichten gegenlber den Parla-
menten vorzusehen.
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Anlage 22

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 28./29. Oktober 2004:

Gravierende Datenschutzmangel bei Hartz IV

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest,
dass es bei der praktischen Umsetzung der Zusammenlegung von Arbeitslosen- und
Sozialhilfe zu erheblichen datenschutzrechtlichen Méngeln gekommen ist. Diese be-
stehen sowohl bei den Verfahren der Datenerhebung durch die verwendeten An-
tragsformulare als auch bei der Leistungsberechnungs-Software (A2LL). Die Daten-
schutzdefizite waren vermeidbar gewesen, wenn datenschutzrechtliche Belange von
Anfang an angemessen bertcksichtigt und umgesetzt worden waren.

Zwar stellt die Bundesagentur fir Arbeit (BA) seit dem 20.09.2004 sog. "Ausftillhin-
weise zum Antragsvordruck Arbeitslosengeld II" zur Verfigung, in denen viele Be-
denken der Datenschutzbeauftragten aufgegriffen werden. Allerdings ist hierbei zu
berticksichtigen, dass durch die Ausfullhinweise nicht mehr alle antragstellenden
Personen erreicht werden kdnnen. Umso wichtiger ist es, dass die oOrtlich zustandi-
gen Leistungstrager die verbindlichen Ausflllhinweise beachten und die antragstel-
lenden Personen, die ihren Antrag noch nicht eingereicht haben, vor der Abgabe auf
diese hingewiesen werden. Personen, die ihren Antrag friher gestellt haben, dirfen
nicht benachteiligt werden. Uberschussinformationen, die vorhanden sind und wei-
terhin erhoben werden, sind zu lI6schen.

DarlUber hinaus will die BA die in den Antragsformularen nachgewiesenen Daten-
schutzmangel in vielen Bereichen in der nachsten Druckauflage korrigieren und fur
das laufende Erhebungsverfahren zur Verfiigung stellen. Gleichwohl ist zu befiirch-
ten, dass die Formulare nicht das erforderliche Datenschutzniveau erreichen.
Hinsichtlich der Software A2LL bestehen immer noch wesentliche Datenschutzman-
gel, die zu erheblichen Sicherheitsrisiken flhren. Insbesondere besteht fur die Sach-
bearbeitung ein uneingeschrankter bundesweiter Zugriff auf alle Daten, die im Rah-
men von A2LL erfasst wurden, auch soweit diese Daten fur die Sachbearbeitung
nicht erforderlich sind. Dieser Mangel wird dadurch verschérft, dass noch nicht ein-
mal eine Protokollierung der lesenden Zugriffe erfolgt und damit missbrauchliche
Zugriffe nicht verfolgt werden kénnen. Das Verfahren muss Uber ein klar definiertes
Zugriffsberechtigungskonzept verfigen. Die Beschéftigten der zustandigen Leis-
tungstrager dirfen nur den zur Aufgabenerfullung erforderlichen Zugriff auf die Sozi-
aldaten haben.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA auf, die

notwendigen Schritte unverzuglich einzuleiten und ndhere Auskunft tber den Stand
des Verfahrens zu erteilen.
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Anlage 23

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 28./29. Oktober 2004:

Beteiligung der GEZ am Adresshandel (8. Rundfunkdnd  erungsstaatsvertrag)

Die fir die Rundfunkanstalten zustandigen Datenschutzbeauftragten haben im Rah-
men der 68. Konferenz der Datenschutzbeauftragten des Bundes und der Lander zu
dem 8. Rundfunkdnderungsstaatsvertrag nachstehende Feststellung getroffen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt da-
fur eingesetzt, bei der Finanzierung des offentlich-rechtlichen Rundfunks in Deutsch-
land das Prinzip von Datenvermeidung und Datensparsamkeit in starkerem Mal3e zu
berticksichtigen. In der Kritik steht dabei im Besonderen die Beschaffung von jahrlich
mehreren Millionen Adressen hinter dem Ricken der Betroffenen beim kommerziel-
len Adresshandel durch die von den Rundfunkanstalten beauftragte Gebulhrenein-
zugszentrale (GEZ), die diese Adressen fur flachendeckende Mailing-Aktionen nutzt.
Zahlreiche Beschwerden und Anfragen von Burgerinnen und Blrgern beziehen sich
auf diese Praxis der GEZ, die die zustandigen Landesdatenschutzbeauftragten als
rechtswidrig bezeichnet haben.

Anstatt gemeinsam mit den Datenschutzbeauftragten datenschutzfreundliche Varian-
ten einer gerechten Finanzierung des o6ffentlich-rechtlichen Rundfunks ernsthaft zu
prufen, haben die Ministerprasidenten der Lander mit dem Entwurf eines 8. Rund-
funkadnderungsstaatsvertrages neben der Erh6hung der Rundfunkgebihren und de-
ren Erstreckung auf Computer weitgehend ohne die gebotene Beteiligung der zu-
standigen Landesdatenschutzbeauftragten eine weitere Verschlechterung des Da-
tenschutzes beschlossen:

Um die Beschaffung von Daten beim kommerziellen Adresshandel gesetzlich zu legi-
timieren, soll der Rundfunkgebiihrenstaatsvertrag um eine Befugnis erweitert wer-
den, nach der die Rundfunkanstalten und die GEZ personenbezogene Daten unter
den gleichen Bedingungen verarbeiten dirfen wie privatwirtschaftliche Unternehmen.
Die vorgesehene Befugnis ist mit datenschutzrechtlichen Grundséatzen nicht zu ver-
einbaren. Wahrend offentlich-rechtliche Institutionen personenbezogene Daten nur
verarbeiten durfen, wenn dies zur Erfillung ihrer gesetzlichen Aufgaben erforderlich
ist, ist die Datenverarbeitung der im Wettbewerb stehenden Privatwirtschaft vom
Prinzip der Vertragsfreiheit gepragt. Die Ooffentlich-rechtlichen Rundfunkanstalten
stehen hinsichtlich des Gebuhreneinzugs in keinem Wettbewerb zu anderen Rund-
funkveranstaltern. Schlief3lich haben die Lander gegen das Votum der Datenschutz-
beauftragten bereits vor Jahren regelmaRige Ubermittiungen von Meldedaten an die
Rundfunkanstalten zugelassen, weil dies fur erforderlich gehalten wurde. Eine paral-
lele Nutzung von Daten aus den Melderegistern bei gleichzeitiger Beschaffung von
Adressen im privaten Adresshandel ist jedoch unverhaltnismafig.
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Zudem wird durch die ohnehin fragwtrdige Befugnis das Ziel der Rundfunkanstalten
nicht erreicht. Auch bei einem Inkrafttreten der vorgesehenen Regelung bliebe die
Beschaffung von Adressen beim kommerziellen Adresshandel durch die GEZ
rechtswidrig, da sich die Erhebung von personenbezogenen Daten bei Dritten ohne
Kenntnis der Betroffenen weiterhin nach dem malf3geblichen Landesrecht richtet.

Die Konferenz hat davon Kenntnis genommen.
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Anlage 24

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 28./29. Oktober 2004:

Datensparsamkeit bei der Verwaltungsmodernisierung

Die Datenschutzbeauftragten des Bundes und der Lander begrtif3en die Bemihungen,
Dienstleistungen der 6ffentlichen Verwaltung birgernaher und effizienter zu erbringen.
Sie fordern, dass im Zuge von MalRnahmen der Verwaltungsreform die sich dadurch
bietenden Moglichkeiten genutzt werden, um das Datenschutzniveau zu verbessern.
Verwaltungsvereinfachung muss auch dazu genutzt werden, weniger personenbezo-
gene Daten zu verarbeiten. Kinftig missen Verfahren und Datenfliisse wesentlich bes-
ser Uberschaubar und nachvollziehbar sein. Besonders sollen die Mdglichkeiten der
Technik genutzt werden, Risiken zu minimieren, die mit der Zentralisierung von Da-
tenbestanden verbunden sind.

Werden Rechtsvorschriften, etwa im Steuerrecht oder im Arbeits- und Sozialrecht und
hier insbesondere bei Anderungen in den Systemen der sozialen Sicherung, mit dem
Ziel der Verwaltungsvereinfachung erlassen, sind die Auswirkungen auf den Daten-
schutz frihzeitig zu prifen. Im Ergebnis miussen die Normen den gesetzlich veranker-
ten Grundsatz der Datenvermeidung umsetzen und somit das Recht auf informationel-
le Selbstbestimmung gewahrleisten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deswegen, bei Vor-
schlagen zur Verwaltungsvereinfachung und dartber hinaus bei allen Regelungsvor-
haben darauf zu achten, dass das damit verbundene Potential an Datensparsamkeit
und Transparenz ausgeschopft wird.

Hierzu ist eine Folgenabschatzung auf moégliche Beeintrachtigungen der informatio-

nellen Selbstbestimmung vorzunehmen. Die Ergebnisse sind in geeigneter Form zu
dokumentieren.
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Anlage 25

Entschlieung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26. November 2004:

Staatliche Kontenkontrolle muss auf den Priifstand!

Das ,Gesetz zur Forderung der Steuerehrlichkeit* vom 23.12.2003 (BGBI. | 2003,
S. 2928) enthalt mit den 88 93 Abs. 7, 8 und 93b der Abgabenordnung Regelungen,
die das Grundrecht auf informationelle Selbstbestimmung aller Biirgerinnen und Bur-
ger im Bereich ihrer finanziellen und wirtschaftlichen Betéatigung in erheblichem Mal3e
beschranken. Die neuen Regelungen treten am 1. April 2005 in Kraft. Sie sehen vor,
dass nicht nur Finanzbehdrden, sondern auch eine unbestimmte Vielzahl weiterer
Behorden Zugriff auf Bankdaten erhalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert, die-
se Regelungen mit dem Ziel zu Uberarbeiten, das Recht auf informationelle Selbst-
bestimmung zu gewahrleisten. Insbesondere das verfassungsrechtliche Gebot der
Normenklarheit und die Transparenz des Verfahrens mussen beachtet werden.

Die Neuregelung erlaubt einen Zugriff auf Bankdaten, die von den Kreditinstituten
bereits seit April 2003 zur Aufdeckung illegaler Finanztransaktionen vor allem zur
Terrorismusbekampfung nach 8§ 24 c des Kreditwesengesetzes vorgehalten werden
mussen. Dabei handelt es sich um die Kontenstammdaten der Bankkundinnen und
Bankkunden und sonstigen Verfigungsberechtigten, wie z.B. Name, Geburtsdatum,
Kontonummern. Mit der neuen Regelung einher geht bereits eine von den Daten-
schutzbeauftragten des Bundes und der Lander im Gesetzgebungsverfahren Ende
2003 kritisierte Zweckanderung der Verwendung der von den Kreditinstituten vorzu-
haltenden Daten.

Nunmehr sollen neben Finanzbehdrden auch andere Behdrden, z.B. die zahlreichen
Stellen der Sozialleistungstrager, Auskunft erhalten, wenn die anfragende Behorde
ein Gesetz anwendet, das ,an Begriffe des Einkommensteuergesetzes” anknipft und
eigene Ermittlungen dieser Behdrde ihrer Versicherung nach nicht zum Ziel gefthrt
haben oder keinen Erfolg versprechen. Welche Behoérden dies sein sollen, geht aus
dem Gesetz nicht eindeutig hervor. Da das Einkommensteuerrecht eine Vielzahl von
.Begriffen” verwendet (neben den Begriffen ,Einkommen* und ,Einkinfte* etwa auch
~Wohnung*, ,Kindergeld®“, ,Arbeitnehmer®), ist wegen fehlender Begriffsbestimmun-
gen nicht abschliel3end bestimmbar, welche Behdrden die Auskunftsersuchen stellen
durfen. Dies jedoch ist nach dem verfassungsrechtlichen Bestimmtheitsgebot unver-
zichtbar. Zudem wird nicht deutlich, welche Zwecke ein Auskunftsersuchen rechtfer-
tigen und nach welchen Regeln sie erfolgen sollen.

Von der Tatsache des Datenabrufs erfahren Kreditinstitute und Betroffene zunachst
nichts. Die Betroffenen erhalten hiervon allenfalls bei einer Diskrepanz zwischen ih-
ren Angaben (z.B. anlasslich Steuererklarung, BAf6G-Antrag) und den Ergebnissen
der Kontenabfragen Kenntnis, nicht jedoch bei einer Bestéatigung ihrer Angaben
durch die Kontenabfragen.
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Die Auskunft erstreckt sich zwar nicht auf die Kontostéande; auf Grund der durch den
Abruf erlangten Erkenntnisse kénnen jedoch in einem zweiten Schritt weitere Uber-
prafungen, dann auch im Hinblick auf die Guthaben direkt beim Kreditinstitut erfol-
gen.

Dass Betroffene von Abfragen, die zu keiner weiteren Uberprufung fihren, nichts
erfahren, widerspricht dem verfassungsrechtlichen Transparenzgebot. Danach sind
sie von der Speicherung und Uber die Identitat der verantwortlichen Stelle sowie tber
die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung zu unterrichten.
Geschieht dies nicht, hat das zur Konsequenz, dass die Rechtsschutzgarantie des
Art. 19 Abs. 4 Grundgesetz verletzt wird. Die Burgerinnen und Burger haben einen
substantiellen Anspruch auf eine tatsachlich wirksame gerichtliche Kontrolle
(s. Volkszahlungsurteil, BVerfGE 65, 1, 70).
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Anlage 26

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der zur Bundesratsinitiative mehrerer Lander zur Ausweitung der DNA-Analyse vom
17.02.2005:

Keine Gleichsetzung der DNA-Analyse mit dem Fingera  bdruck

Die strafprozessuale DNA-Analyse ist - insbesondere in Fallen der Schwerstkriminali-
tat wie bei Totungsdelikten - ein effektives Fahndungsmittel. Dies hat zu Forderun-
gen nach der Ausweitung ihres Anwendungsbereichs zur ldentitatsfeststellung in
kunftigen Strafverfahren gefiihrt. So sieht ein Gesetzesantrag mehrerer Bundeslan-
der zum Bundesratsplenum vom 18. Februar 2005 die Streichung des Richtervorbe-
halts und der materiellen Erfordernisse einer Anlasstat von erheblicher Bedeutung
sowie der Prognose weiterer schwerer Straftaten vor.

Das zur Begrindung derartiger Vorschlage herangezogene Argument, die DNA-
Analyse kénne mit dem herkdmmlichen Fingerabdruck gleichgesetzt werden, trifft
jedoch nicht zu:

Zum einen hinterlasst jeder Mensch permanent Spurenmaterial z.B. in Form von
Hautschuppen oder Haaren. Dies ist ein Grund fur den Erfolg des Fahndungsinstru-
ments ,DNA-Analyse®, weil sich Tater vor dem Hinterlassen von Spuren nicht so ein-
fach schitzen kdnnen, wie dies bei Fingerabdriicken mdglich ist. Es birgt aber - auch
unter Berlcksichtigung der gebotenen vorsichtigen Beweiswirdigung - in erh6htem
Male die Gefahr, dass Unbeteiligte aufgrund zufallig hinterlassener Spuren am Tat-
ort unberechtigten Verdachtigungen ausgesetzt werden oder dass sogar bewusst
DNA-Material Dritter am Tatort ausgestreut wird.

Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus den
sog. nicht-codierenden Abschnitten der DNA Uber die Identitatsfeststellung hinaus
Zusatzinformationen entnehmen (Verwandtschaftsbeziehungen, wahrscheinliche
Zugehdrigkeit zu ethnischen Gruppen, aufgrund der rdumlichen Nahe einzelner
nicht-codierender Abschnitte zu codierenden Abschnitten mdglicherweise Hinweise
auf bestimmte Krankheiten). Die Feststellung des Geschlechts ist bereits nach gel-
tendem Recht zugelassen. Nicht absehbar ist schlie3lich, welche zuséatzlichen Er-
kenntnisse aufgrund des zu erwartenden Fortschritts der Analysetechniken zukuinftig
maoglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwei Entscheidungen
aus den Jahren 2000 und 2001 die Verfassungsmafigkeit der DNA-Analyse zu Zwe-
cken der Strafverfolgung nur im Hinblick auf die derzeitigen Voraussetzungen einer
vorangegangenen Straftat von erheblicher Bedeutung, einer Prognose weiterer
schwerer Straftaten und einer richterlichen Anordnung bejaht. Es hat besonders ge-
fordert, dass diese Voraussetzungen auch nach den Umstanden des Einzelfalls ge-
geben sein mussen und von der Richterin oder dem Richter genau zu prufen sind.
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Eine Prognose schwerer Straftaten und eine richterliche Anordnung missen im Hin-
blick auf diese Rechtsprechung und den schwerwiegenden Eingriff in das Recht auf
informationelle Selbstbestimmung, den die DNA-Analyse darstellt, auch zuklnftig
Voraussetzung einer derartigen Mal3nahme bleiben.

Die besondere Qualitat dieses Grundrechtseingriffs muss auch im Ubrigen bei allen
Uberlegungen, die derzeit zu einer moglichen Erweiterung des Anwendungsbereichs
der DNA-Analyse angestellt werden, den Mal3stab bilden; dies schliel3t eine Gleich-
setzung in der Anwendung dieses besonderen Ermittlungswerkzeugs mit dem klassi-
schen Fingerabdruckverfahren aus.
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Anlage 27

EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 10./11. Méarz 2005:

Einfuhrung der elektronischen Gesundheitskarte

Die Datenschutzbeauftragten des Bundes und der Lander begleiten aufmerksam die
Einfuhrung der elektronischen Gesundheitskarte. Sie weisen darauf hin, dass die
Uber die Karte erfolgende Datenverarbeitung nach den gesetzlichen Vorgaben weit-
gehend auf Grund der Einwilligung der Versicherten erfolgen muss. Um die hierfir
notige Akzeptanz bei den Versicherten zu erlangen, sind neben den rechtlichen auch
die tatsachlichen - technischen wie organisatorischen - Voraussetzungen zu schaf-
fen, dass sowohl das Patientengeheimnis als auch die Wabhlfreiheit bei der Daten-
speicherung und -tbermittlung gewahrt sind.

Die Versicherten mussen daruber informiert werden, welche Datenverarbeitungspro-
zesse mit der Karte durchgefuhrt werden kdénnen, wer hierfur verantwortlich ist und
welche Bestimmungsmaoglichkeiten sie hierbei haben. Das Zugriffskonzept auf medi-
zinische Daten muss technisch so realisiert werden, dass in der Grundeinstellung
das Patientengeheimnis auch gegenuber und zwischen Angehdrigen der Heilberufe
umfassend gewabhrt bleibt. Die Verflugungsbefugnis der Versicherten tber ihre Daten,
wie sie bereits in den EntschlieBungen zur 47. und 50. Datenschutzkonferenz gefor-
dert wurde, muss durch geeignete Malinahmen sichergestellt werden, um die Ver-
traulichkeit der konkreten elektronischen Kommunikationsbeziehungen unter Kontrol-
le der Betroffenen entsprechend dem gegenwaértigen technischen Stand zu gewahr-
leisten.

Vor der obligatorischen flachendeckenden Einfihrung der elektronischen Gesund-
heitskarte sind die Verfahren und Komponenten auf ihre Funktionalitat, ihre Patien-
tenfreundlichkeit und ihre Datenschutzkonformitat hin zu erproben und zu prifen. Die
Tests und Pilotversuche missen ergebnisoffen ausgestaltet werden, damit die da-
tenschutzfreundlichste Losung gefunden werden kann. Eine vorzeitige Festlegung
auf bestimmte Verfahren sollte deshalb unterbleiben.

Fur die Bewertung der Gesundheitskarte und der neuen Telematikinfrastruktur kon-
nen unabhangige Gutachten und Zertifizierungen foérderlich sein, wie sie ein Daten-
schutz-Gutesiegel und ein Datenschutz-Audit vorsehen. Vorgesehene Einfihrungs-
termine durfen kein Anlass dafir sein, dass von den bestehenden Datenschutzanfor-
derungen Abstriche gemacht werden.
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Anlage 28

EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 10./11. Méarz 2005:

Datenschutzbeauftragte pladieren fur Eingrenzung de  r Datenverarbeitung bei
der Ful3ball-Weltmeisterschaft 2006

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabe-
verfahren fir die Eintrittskarten zur Ful3ball-Weltmeisterschaft 2006 mit grofR3er Sor-
ge. Bei der Bestellung von Tickets mussen die Karteninteressentinnen und -interes-
senten ihre personlichen Daten wie Name, Geburtsdatum, Adresse, Nationalitat so-
wie ihre Ausweisdaten angeben, um bei der Ticketvergabe berticksichtigt zu werden.
Die Datenschutzbeauftragten beflirchten, dass mit der Personalisierung der Eintritts-
karten eine Entwicklung angestol3en wird, in deren Folge die Burgerinnen und Blrger
nur nach Preisgabe ihrer personlichen Daten an Veranstaltungen teilnehmen koén-
nen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden,
die fur die Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbe-
sondere die vorgesehene Erhebung und Verarbeitung der Pass- bzw. Personalaus-
weisnummer der Karteninteressentinnen und -interessenten. Der Gesetzgeber wollte
die Gefahr einer Nutzung der Ausweis-Seriennummer als eindeutige Personenkenn-
ziffer ausschlie3en. Die Seriennummer darf damit beim Ticketverkauf nicht als Ord-
nungsmerkmal gespeichert werden. Zur Legitimation der Ticketinhaberin bzw. -inha-
bers beim Zutritt zu den Stadien ist sie nicht erforderlich. Das Konzept der Ticket-
Vergabe sollte daher tUberarbeitet werden. Eine solche Vergabepraxis darf nicht zum
Vorbild fur den Ticketverkauf auf Gro3veranstaltungen werden. Solche Veranstaltun-
gen mussen grundsatzlich ohne Identifizierungszwang besucht werden kdnnen.
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Anlage 29
Organisationsplan
Landesbeauftragter fur den Datenschutz Sachsen-Anha It
Herr Dr. von Bose
Referat 1 Referat 2 Referat 3
Geschaftsstellenleitung, Grundsatzfragen des Grundsatzfragen der
Landtag, Datenschutzes, Technik und Organisation
Rechtspflege, Allgemeines Ordnungswidrig- des Datenschutzes und
Justizverwaltung, _ keitenrecht, der Informationstechnik,
Justizvollzug, Offentlicher Dienst, Wirtschaft, Verkehr,
Rechtshilfe, Rundfunk- und Presserecht, Raumordnung und
Verfassungsschutz, Hochschulen, Landesplanung
Nachrichtendienste Kammern
Polizei, Sozialwesen, Vermessungs- und Kataster-
Gefahrenabwehr, Personenstandswesen wesen, Statistik,
Finanzen Handwerk und Gewerbe,
Wohnungswesen
Kommunalrecht, Gesundheitswesen, Betriebs- und
Verwaltungsverfahren, Kinder- und Jugendhilfe, Datenbanksysteme,
Auslander, Aussiedler, Kultur, Telekommunikation, Netze,
Staatsangehdrigkeit, Denkmalschutz, Neue Medien
Pass- und Ausweiswesen, Archivwesen,
EUROPOL und Schengen, Wissenschaft und Forschung,
Internationaler Datenschutz Schulen
Gleichstellungsfragen
Verwaltungsangelegenheiten Meldewesen,
der Geschéftsstelle Personalaktenrecht,
Personalvertretung,
Wabhlen
. Dienstgebaude:  Berliner Chaussee 9
Registratur 39114 Magdeburg
icherei Postanschrift: ~ Postfach 19 47
Bicherei 39009 Magdeburg

Telefon: (0391) 8 18 03 -0
Telefax:  (0391) 8 18 03 - 33

Internet:  http://www.datenschutz.
Stand: 16.03.2005 sachsen-anhalt.de
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Abklrzungsverzeichnis

A

AbfG LSA
Abs.

a.F.
AG-BSHG
AO

ArchG

B

BA
BAf6G
BAG
BDSG
BG LSA
BGBI. |
BIDS
BKA
BMWA
BSHG
BStU

BT-Drs.
BVerfG
BVerfGE
BVerwG

D

DNA
DSG-LSA

DV

E

EG
EG-DSRL
ELSTER
E-Mail

EU
Europol
EWG

Abfallgesetz des Landes Sachsen-Anhalt

Absatz

alter Fassung

Gesetz zur Ausfihrung des Bundessozialhilfegesetzes
Abgabenordnung

Archivgesetz

Bundesagentur fur Arbeit
Bundesausbildungsforderungsgesetz
Bundesarbeitsgericht
Bundesdatenschutzgesetz

Beamtengesetz Sachsen-Anhalt
Bundesgesetzblatt, Teil |

Basic Input Output System
Bundeskriminalamt

Bundesministerium fur Wirtschaft und Arbeit
Bundessozialhilfegesetz

Bundesbeauftragte fir die Unterlagen des Staatssicherheits-

dienstes der ehemaligen DDR

Bundestagsdrucksache

Bundesverfassungsgericht

Entscheidungssammlung des Bundesverfassungsgerichts
Bundesverwaltungsgericht

Deoxyribonucleic acid (Desoxyribonukleinséure)

Gesetz zum Schutz personenbezogener Daten der Burger
des Landes Sachsen-Anhalt

Datenverarbeitung

Europaische Gemeinschaften
Européische Datenschutzrichtlinie
Elektronische Steuererklarung
Electronic Mail

Europaische Union

Européisches Polizeiamt
Europaische Wirtschaftsgemeinschaft
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G

GewO
GEZ

GG

GKG

GKI

GKV
GmbH

GO LSA
GVBI. LSA
GVU-E

HAP
HAP-PC
HBCI
HTML

I

IMSI
InsO
ISDN

IT
ITN-LSA
lukK

JURIS

K

KAG-LSA
KBA
KiFOG
KNSA
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Gewerbeordnung

Gebihreneinzugszentrale

Grundgesetz

Gesetz uber kommunale Gemeinschaftsarbeit
Gemeinsame Kontrollinstanz fir Europol

Gesetzliche Krankenversicherung

Gesellschaft mit beschréankter Haftung
Gemeindeordnung fur das Land Sachsen-Anhalt
Gesetz- und Verordnungsblatt fir das Land Sachsen-Anhalt
Entwurf eines Gesetzes zur Regelung des Vollzuges der
Untersuchungshaft

Heimarbeitsplatz
Heimarbeitsplatzrechner
Home Banking Interface
Hyper Text Markup Language

International Mobil Subscriber Identity
Insolvenzordnung

Integrated Services Digital Network
Informationstechnik

Informationstechnisches Netz Sachsen-Anhalt
Informations- und Kommunikationstechnik

Juristisches Informationssystem

Kommunalabgabengesetz des Landes Sachsen-Anhalt
Kraftfahrt-Bundesamt

Kinderforderungsgesetz des Landes Sachsen-Anhalt
Kommunale Nachrichten Sachsen-Anhalt
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LAN
LIT
LKV
LT-Drs.
LVerfG

MBI.
MDK
MDR
MF
MfS

Ml

MJ
MLU
MMR
MRRG

NJW
NVwZ

OLG

P

PC

PersVG LSA
PIN

PKI

PS/2

PUK

RegTP
RFID
RiStBV
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Local Area Network

Landesleitstelle Informationstechnik

Landes- und Kommunalverwaltung, Verwaltungs-Zeitschrift
Landtagsdrucksache

Landesverfassungsgericht

Ministerialblatt

Medizinischer Dienst der Krankenversicherung
Mitteldeutscher Rundfunk

Ministerium der Finanzen

Ministerium flr Staatssicherheit

Ministerium des Innern

Ministerium der Justiz

Ministerium fir Landwirtschaft und Umwelt
MultiMedia und Recht
Melderechtsrahmengesetz

Neue Juristische Wochenschrift
Neue Zeitschrift fir Verwaltungsrecht

Oberlandesgericht

Personal Computer

Landespersonalvertretungsgesetz Sachsen-Anhalt

Personal Identification Number/Personliche Identifikationsnummer
Public Key Infrastrucure

Personal System 2 (Bezeichnung einer Schnittstelle fir eine 1987
von IBM eingefuhrte PC-Familie gleichen Namens)

Personal Unblocking Key

Regulierungsbehdorde fir Telekommunikation und Post
Radio Frequency Identification
Richtlinien fur das Straf- und Bul3geldverfahren

VII. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (4/2003 bis 3/2005)



S

SGB
SMS
SOG LSA

SSL
StatG-LSA
StatRegG
StGB
StPO
StUG
StVG
StVollzG

TAN
TBC
TCPA
TDSV
TESTA
TK
TKG
TKU

USB

V

Verf LSA

VO

VS-NfD
VV-DSG-LSA
VwWVIG LSA
VwWVG LSA
W

WoGG
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Sozialgesetzbuch

Short Message Service

Gesetz Uber die 6ffentliche Sicherheit und Ordnung des
Landes Sachsen-Anhalt

Secure Socket Layer

Statistikgesetz des Landes Sachsen-Anhalt
Statistikregistergesetz

Strafgesetzbuch

Strafprozessordnung
Stasiunterlagengesetz
Stral3enverkehrsgesetz

Strafvollzugsgesetz

einmal verwendbare Transaktionsnummer

Tuberkulose

Trusted Computing Platform Alliance
Telekommunikations-Datenschutzverordnung

Trans-European Services for Telematics between Administrations
Telekommunikation

Telekommunikationsgesetz

Telekommunikationsiberwachung

Universal Serial Bus

Verfassung des Landes Sachsen-Anhalt

Verordnung

Verschlusssache - Nur fur den Dienstgebrauch
Verwaltungsvorschriften zum Gesetz zum Schutz personen-
bezogener Daten der Birger

Verwaltungsverfahrensgesetz des Landes Sachsen-Anhalt
Verwaltungsvollstreckungsgesetz des Landes Sachsen-Anhalt

Wohngeldgesetz
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Z
ZParl Zeitschrift fur Parlamentsfragen
ZPO Zivilprozessordnung
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Stichwortverzeichnis

(Fundstelle zitiert nach Tatigkeitsbericht und Seite, ab VI. Tatigkeitsbericht nach Tatigkeitsbericht und Ziffer)

A

AbfallgebUhrenpflicht fir Gewerbetreibende
Abfallgeblihrensatzung

Abgabenbescheid

Abgabenordnung

Abgabenschuldner
Abhdrmallnahmen
Abrufverfahren

- automatisiertes

Abschottung
Abwasserzweckverband
Adressbulcher

Adresshandel
Adressmittlungsverfahren
Aktenaufbewahrungsgesetz
Akteneinsicht, Akteneinsichtsrecht

- fur Krankenkassen

- in Versicherungsakten fur Betroffene

- in Strafakten

- der Gleichstellungsbeauftragten

- fur Betroffene

- in Krankenakten

- in Umweltakten

- durch Angehorige

Aktenvernichtung

Akustische Wohnraumuberwachung
Altakten

- bestande

Allgemeine Dienstanweisung
Altdatenbestande

Altenheime

Amter fur Landwirtschaft und Flurneuordnung
Amter zur Regelung offener Vermogensfragen
Amtsarztliches Gutachten

Amtsarztliches Zeugnis

Amtsgeheimnis

Amtsverschwiegenheit

Anlassbeurteilung zur Auswahlentscheidung
Anonymisierung

Anti-Terror-Gesetz

APIS

Apothekenbetriebsordnung
Arbeitnehmerdatenschutz

Arbeitslosengeld Il

VII-11.1
VII-11.1
11-81

1-48, 52, 160; 11-39; 111-33f; 1V-29;

V-28; VI-8.1; VII-8.1, 8.1.3
V-57
V-79

111-28, 30, 35, 51, 113f; IV-13;
VII-12.1

[11-32, 134; IV-61

[11-146; IV-135; VI-14.7

1-39; 11-24; 111-18

VII-23.5

l11-17, 40, 42

VI-18.10; VII-18.10

IV-118; VI-18.6, 18.7,
VII-3,15.3

-111

IV-118

[11-111; IV-88, 106; V-78
1-90; 111-76

IV-118; VI-18.4, 22.2

I-64

11-157

V-96

lI-64, 73, 107; IV-52; VII-12.3
V-80

lI-14, 64

11-16; 111-83

V-54

I-24; 11-14, 15, 107, 124; 111-83
[11-124, 125

I11-20, 73f

[-159; 11-169, 170

VII-10.3; VII-16.4

VI-13.2;

VII-12.6

11-81

VII-16.1

[-55, 124; IV-72; VI-16.3, 18.2
VI-17.2

-111

V-38

[-83

VII-20.1
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Arbeitsmedizinische Gutachten
Arbeitsunfahigkeitsbescheinigungen
Architektenkammer

Archivwesen

Arzneimittelpass

Arzte

- Attest, arztliche Bescheinigung

- Praxisaufgabe

- Schweigepflicht

- Standesrecht

Arztekammer

Asylverfahren
Aufbewahrungsbestimmungen
- der Justiz

- fir Gewerbeanzeigen
Aufsichtsbehtrden nach § 38 BDSG
Auftragsdatenverarbeitung

(vgl. Datenverarbeitung im Auftrag)
Ausgleichsabgabe nach SchwbG
Auskunft

Auskunfte

- an Auslanderbehorde

- aus dem Gewerberegister

- aus den Schuldnerverzeichnis

- durch Kommunalverwaltung

- nach dem Vermdgensgesetz
Auskunftsersuchen

- der Behdrden aus dem Melderegister
- der Steuerfahndung
Auskunftsrecht

- des Patienten

Auslander

- Auslandsstraftaten

- Ausschreibung zur Festnahme

- beauftragter

- behérde

- datei

- dateienverordnung

- gesetz

- Kostenabrechnungsverfahren

- zentralregister
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Ausreiseunterlagen der ehemaligen DDR
Ausweis fur Arbeit und Sozialversicherung

Ausweiskopie
Ausweiswesen
Authentizitat
Authentifizierung

- in Kommunikationsnetzen

VII-10.5

IV-76

11-59

1-23; 11-14; 1V-9; VII-3
VI-10.1

1-59, 61, 65

lI-76; IV-76

VII-10.4

1-61; 111-13, 45; IV-40, 114, 118;
V-36; VII-10.3, 10.5
[11-45, 47

VII-10.4

1-31; 11-20; VI-4.3

[-120; 11-111; 111-93; 1V-96; V-86;
VI-18.10

VI-11.2

1-10, 19

11-147
VII-15.3

[11-14f

I-67

VI-18.4, 18.5
l-77

[11-145f

11-23
1-52; VI-8.6

V-36

1-32; 11-21
Vil-4

-71

[11-14f; IV-11; VI-4.2
l-14

[1-20

1-30; 11-19
IV-10; VI-4.1
11-19

1-28, 29
VII-20.5
VI1-20.4
1-35; 11-22
V-47

V-27
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Autobahnmaut

Automatische Speicherung von Dateien
Automatisierter Datenabgleich
Automatisiertes Liegenschaftsbuch (ALB)

B

BAfOG

Bauordnungsamt
Bauplanungsrecht

Beauftragter fir den Datenschutz
(bisher: Innerbehérdl. Datenschutzbeauftragter)
Bebauungsplan

Behinderte

Behordlicher Datenschutzbeauftragter
Beitragsbescheid
Beitragsfestsetzung

- bei Handwerksinnungen
Beitrags- und Gebuhrenschuldner
Bekanntmachung

- im Internet
Bekanntmachungsverordnung
(Insolvenzverfahren)
Belastungsausgleich
Belegungsbindung
Benachrichtigungspflicht
Benutzung von Druckern
Beratung

- webbasierte

Berufsgeheimnis

Berufsordnung

Berufsschulwesen
Berufsstandische Register
Beschaftigungsférderung
Beschuldigtenvernehmung
Bestattungstermin
Besucherverkehr

Betriebe

- gartnerische und landwirtschaftliche
Betriebsleitererklarung
Betriebssysteme

- Windows NT
Beurteilungsgremium
Beurteilungsrichtlinie
Bevolkerungsstatistik
Bewachungsgewerbe
Bewerberdaten
Bewertungsgesetz

Bewertung von land- u. forstwirtsch. Vermogen

11-162; 111-140
VI-12.4
VI1-20.12
IV-17

V1-20.8; VII-20.12
11-27, 29

VII-5
VI-7.1,8.2,12.1
I-73

VII-5

11-42; 111-38, 80
VII-12.5, 12.6
V-30

VI-11.1
IV-135

VI-18.11; VII-18.12

VI-18.11
VI1-20.19
V-118
VI1-18.2
VII-16.8

VI-12.5
VII-12.6
V-36
11-136
VI-10.3
IV-38
VI-17.4
IV-65
11-69

11-73f
V-43

V-53
VII-16.2
VII-16.2
V-101
IV-135

1-89; 11-91; 1ll-76; IV-78

[-74
[-50
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Bezligedaten

- der Lehrer

Biometrische Merkmale
BKK-Card

Bodenreform

Bodenschatzung

Bosnische Burgerkriegsflichtlinge

Bundesamt fiir die Anerkennung auslandischer

Fllichtlinge

Bundesamt fiir Finanzen
Bundesfernstral3e
Bundeskriminalamt (BKA)
Bundesnotarordnung
Bundeszentralregister
Bundeszentralregistergesetz (BZRG)
Birgerinitiative

BuR3geldstelle, Zentrale
BuRRgeldverfahren

C

Common Criteria (CC)
CD-ROM

Chipkarten
Computerviren

Conterganschadigung
Core-Router
Cross-Site-Scripting

D
Dateienregister

- meldung

Datenabgleich

- von Ausbildungsverhaltnissen

- zwischen IHK und Stral3enverkehrsamtern
Datenerhebung bei Versorgungs-GmbH
Datenléschung

Datenschutzfreundliche Technologien
Datenschutz im nicht-6ffentlichen Bereich
Datenschutz-Policy (Datenschutzerklarung)
Datenschutzrichtlinie der EU
Datensicherheit

Datensparsamkeit

lI-75
VI-5.1
11-55
111-20f
11-73f
I11-15f

I-15

VII-20.12

V-70

11-98

11-112

1-114, 122; 11-128
V-75

VII-19.2

II-76

1-43; 11-76, 168

VI-7.2,7.3

111-18, 62

[1-55; 1lI-2, 47, 117; IV-41
11-72; 111-66; 1V-25, 54, 79;
V-50; VI-12.3

VII-8.3

VI-7.5

VII-21.3

1-21, 134; 11-44; I1I-8; IV-6;
VI-12.2

1-22; 11-12, 44; 111-10; IV-6, 35
VI1-20.8

IV-45

V-40

VII-20.6

11-71,107; 111-12

IV-24, 27

[-19

VI-19.6

IV-18

I-71, 75; 11-64; IV-1, 21; V-46;
VI-7.5

IV-27; VI-7.1
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Datentrager

- aufbewahrung

- austausch

- kontrolle
Datentbermittiung

- an Dritte

- an offentlichen Arbeitgeber
- im Internet

- ins Ausland

- Krankenhaus an Krankenkasse

Datenverarbeitung
- in der Landesverwaltung

- im Auftrag

Datenvermeidung
Datumsumestellung

- das Jahr-2000-Problem
Deanonymisierung
Dekubitusfragebogen
Denkmalschutz
DiagnostiX-Card
Diebstahl

- von Hardware
Dienstaufsichtsbeschwerde
Dienstordnung fir Notare
Dienstvereinbarung
Diplomarbeit

Dissertation

DNA

- Analyse

- Einwilligung

- Identitatsfeststellungsgesetz
- Untersuchung

- Zusatzinformationen
Domain Name Service
Doppelerhebung

Drogen

Duplikatakten

E

eGovernment

- Konzept Sachsen-Anhalt
Ehescheidungsverbundurteile
Eigenerklarung
Einburgerungsverfahren

- Mitwirkung des Verfassungsschutzes

I-71
l-72
IV-57

VI-16.3
V-91
IV-50
VI-15
V-36

1-43; 11-35; 111-25; 1V-21, 24,

48, 60;
V-16; VI-7.1

I-47; 11-65, 67; I11-49, 131;
IV-1, 37, 51, VII-12.3

V-1, 27; VI-7.1
I\V-48

V-51

[1-151

VI-10.2

11-29

[1-55

[1-65; V-51
VI-16.5; VII-16.6
11-112

VI-23.2

l-16

IV-58

VII-18.3

VII-18.3

IV-94; V-82
VI1-18.2

VII-18.3

11-32

VI1-20.7

1-105, 115; 11-102
[-109; 11-106; 111-90

VII-7.1, 7.2
VI-7.1
11-113
V-45

l1-162
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Eingriffsbefugnisse, staatliche
Einigungsvertrag

Einkommensteuerbescheid
Einkommens- und Verbrauchsstichprobe
Einsichtsfahigkeit

Einstellungsbescheid

- staatsanwaltschaftlicher
Einwendungen

- im Raumordnungsverfahren
Einwilligung

Einwilligungserklarung
Einwohnermeldeamt
Einwohnermelderegister
Einzelnutzer-Betriebssystem
Einzugsermachtigung

Electronic Government (eGovernment)
Elektronische Gesundheitskarte
Elektronische Signatur

Elektronischer Rechts- und Geschaftsverkehr
Elektronisches Grundbuch
Elektronisches Rezept

ELSTER - elektronische Steuererklarung
Elternbeitrdge in Kindertageseinrichtungen
Elternbrief

Elternrecht

E-Mail

- private Nutzung am Arbeitsplatz
E-Mail-Adresse des Landesbeauftragten
Entwicklungstrager im Stadtebau
Epidemiologie

Erforderlichkeit

Erhebungsmerkmal
Erkennungsdienstliche Behandlung

Ermittlungsdienst, Kommunaler
Errichtungsanordnung
Ersatzwirtschaftswert
Erwachsenenbildung

EUREKA

EUROCAT

Eurojust

Europaische Union

Europol

Evaluierung von Gesetzen

[11-103, 170

1-24, 29, 37, 66, 93;
l1-167

111-45f

IV-121

VI-19.1

111-109f

11-19

V-44, 45; VI-15,19.6, 23.2
VI-10.2; VII-20.15

1-63; 11-25; IV-11ff, 133
V-13

[-70

VI-8.3

V-17; VI-7.1

VII-10.2

VII- 8.2

V-25

IV-21

VII-10.2

VII-8.2

111-123; VI-20.9; VII-20.17
VI-19.3

VI-19.1

[11-28, 32, 59; IV-25, 50, 54;
V-49; VI-12.3, 12.5, 23.2
VII-23.3

V-8

11-145

V-39

VI1-20.7

IV-121

1-32, 114; 11-100; 111-185;
IV-79, 82; VI-17.3
VI-14.4

111-10, 84f, 98

1-50

-41

VI-18.3

[1-51

VI-6.1

11-30; 1lI-7, 22, 23; IV-18
11-33; 111-8, 23ff, 152,
V-5, 19; VI-6.2

VII-18.4
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F

facharztliche Stellungnahme
Fahndung

Fahndungshilfsmittel
Fahrerlaubnis
Fahrerlaubnisregister, Zentrales
Fahrerlaubnis-Verordnung
Fahrtenbuch

Fahrzeughalter
Fahrzeugregister
Familiennachzug
Fehlbelegungsprifungen
Fehlbildungsregister, Magdeburger
Fernmeldegeheimnis

Fernmeldelberwachung
Fernschreiben

Fernwartung

Finanzamter

- Auskunftsersuchen

- Prifung

- Rucksendung von Belegen
Finanzrechenzentrum
Fingerabdruck

- genetischer

Firewall

FISCUS

Flohmarkt
Flurbereinigungsgesetz
Fluthilfe

Fordermittel

- zweckentsprechende Verwendung
Forderungssicherung
Forschungsdaten aus Melderegister
Forschungsgeheimnis
Forschungsvorhaben

Fragebogen

- Arbeitsagentur

- fur Bezlige

- fir Personal
Frauenfordergesetz
Freie Berufe

Freistellung von der Belegungsbindung

Freistellungsbescheinigung
Frontfoto
Fuhrerschein
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VI1-20.3

V-77

VI-18.9

1-157; 11-164; IV-127

IV-127

IV-129

V-29

VI-17.5, 20.11

l1-167; 111-141; VI-26.2, 26.3
1-15

V-98

[1-50; 111-41

[11-103, 151; VI-19.6, 23.2, 25;
VII-23.3

[11-136, 138

111-83

lI-67

I-44, 50; 11-42; 1V-33ff; VI-8.2
VI1-8.3

VII-8.4

VII-8.4

I-44

V-85

IV-21, 26, 60
IV-21

V-42

1-73; 1IV-16
VI-14.2

IV-68

VI-18.9

V-39

VII-9.1

I-17, 39; IV-37, 38; V-33;
VII-9, 13

VII-13

VII-20.1

1-86

1-85, 96; III-2, 78; IV-69
11-96; 111-76

VI-18.8

V-118

VI-8.4

111-143

1-105; 11-102, 164 ff.

VII. Tatigkeitsbericht des Landesbeauftragten fir den Datenschutz Sachsen-Anhalt (4/2003 bis 3/2005)



194

G

.Gauck-Behorde*

- Bescheide

- Mitteilungen

- Uberprufungsverfahren vor Personalkommission
Gebaude- und Wohnungszéahlung
Gebaudevermessung

Gebuhrenbefreiung

Gebuhrendatenerfassung

Geburtsurkunde

Gefangene

- Personalakten

Geldwaschegesetz

Gemeinderat

Gemeindeverwaltung
Gemeinschaftsausschuss

Gender Mainstreaming

Gerichte

- Aufbewahrungsbestimmungen fir das Schriftgut
- Dienstanweisungen zum Datenschutz
- Mitteilungen der
Gerichtsmedizinische Institute
Gerichtsverfahren

Gerichtsvollzieher

Gerontologische Studie
Geschaftsstatistiken

Geschaftsstelle des Landesbeauftragten
geschlechterdifferenzierte Statistiken
Geschwindigkeitsmessung
Gesundheitsamt
Gesundheitsférderung
Gesundheitsmodernisierungsgesetz
Gesundheitswesen

Gewerbe

- aufsicht

- ordnung

- register

- steuer

- Uberwachung

- zentralregister

GEZ

Gleichstellungsbeauftragte
GrolRRer Lauschangriff

- Verdeckte Mal3hahmen
GrolRrechenzentren

11-78

11-81

IV-75

111-130

IV-132

VII-23.6

11-70

V-59

111-100, 136ff, 164, IV-123,
124; VI-22.1

[1-156; 111-136f; VI-22.2
11-119; 111-105f, 117; IV-97
V-57; VII-14.5

l-77

IV-59, 63

VIl-21.1

1-120; 11-110

VII-18.9

-117; 11-111

VI-18.2

VI1-20.6

1-128; 11-115, 116; VII-18.11
11-49

VII-21.1

[-15

VII-21.1

V-74

1-57, 61, 63, 66; II-56; 111-120
VII-13

VII-10.1

1-59; IV-40, 41

IV-45

I-67; 11-60

I-67

[-53

VI-11.2

IV-46

1-136; 11-132; 111-118; VII-23.4,
23.5

1-90; 111-76

111-94, 96, 172f; IV-90; VI-25
VII-18.2

I-44
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Grundbuch

- archiv
Grunderwerbsteuer
Grundsteuer

H

Haftentlassung

Halterdaten

HAMISSA

Handbuch der Justiz
Handelsregister
Handwerkskammer
Handwerksordnung

Hartz IV

Hauptsatzung der Gemeinden
Hausbesuch

Heimarbeitsplatz

- Verarbeitung von Sozialdaten
Heimarbeitsrecht

Heimgesetz

Heranziehung

Hilfsbeamte der Staatsanwaltschaft
Hoax-Virus

Hochbaustatistik

Hochschule

Homepage

- des Landesbeauftragten

- Offentlicher Stellen
Hotelmeldepflicht
HTTP-LDAP-Gateway
Hundebestandsaufnahme
Hundehalter

Hundesteuer

Identifikationsnummer
Identifizierung
Identitatsfeststellung
Impfdaten (von Kindern)
Impressum (Homepage)
IMSI-Catcher

Industrie- und Handelskammer
Informantenschutz

Informationstechnisches Netz Sachsen-Anhalt

195

1-126, 161; 11-46, 114; 111-20f;
IV-17, 21

l-75

IV-30

I-51, 161; 11-38, 46, 82

V-70

VI-17.5, 18.9, 26.3
IV-21

[-91

111-49, 51

V-43

11-59; IV-43; VI-11.1
VII1-20.1

1-80

VI1-20.3, 20.4

VII-16.9

1-68

VI1-20.7

VII-20.10

111-88, 104f; IV-99
IV-54

V-100

I-75; 11-76; 111-66; IV-58

V-6; VI-2.3
VI-23.1
11-22
VI-7.4
VII-8.6
VII-8.6
[1-45; 1IV-29

VII-8.1.1

VII-20.4

[-32

IV-40

VI-19.6, 23.1

VI-17.2

11-61; 1lI-5, 48; IV-47
VII-14.3

1-43; 11-37; 111-29; 1V-21,
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(ITN-LSA)

- Netz-Erlass

Informations- und Kommunikationstechnik
Insolvenz

Insolvenzbekanntmachung

Insolvenzstatistik

Institut fir Datenschutz und Datensicherheit
Integritat

Integriertes Verwaltungs- und Kontrollsystem
(InVeKoS)

Interministerieller Arbeitskreis Informationstechnik
Internet

- Anschluss von Schulnetzen

- Homepage der Schule

- private Nutzung am Arbeitsplatz

- ressortubergreifende Musterdienstanweisung

- Strafverfolgung im

- Veroffentlichung im

Internet-Dienste

Intranet

INPOL

IP-Adresse

IP-Konzept

IT (Informationstechnik)

- Gesamtplan der IT

- Grundsatze

- Koordinierungsausschuss

- Leitbild LSA

- Organisation (Kabinettsbeschluss
vom 19. Méarz 2002)

- Sicherheitskonzept

- Standards

luK-Arbeitsgruppe

J

Jahr 2000

JavaScript

Jugendamt
Jugendgerichtsgesetz (JGG)
Jugendhilfe
Juristenausbildung

Justiz

- akten

- aktenaufbewahrungsgesetz
- beitreibungsordnung

- kommunikationsgesetz

26, 60, 79; V-18, 21,VI-7.1, 7.5
VI-7.3

VI-7.1
VI-18.12
VI1-18.12
1-148

I-75

V-47; VI-18.5

1-81; 11-88; 111-72
1-41; VI-7.2

I11-31, 51f, 54; IV-26, 44, 50, 54,

89; V-85; VI-7.4,12.5, 14.3,
14.5, 15,18.5, 18.11; VII-22.2
VI-19.6

VI-19.6

VII-23.3

VI-23.2

VII-18.6

VII-14.1.2.1, 14.4

111-28, 32, 55ff

111-28, 32; V-6

1-102; 1I-107; V-72

V-85; VI-19.6, 23.1

VI-7.5

VI-7.1

1-42; IV-21; VI-7.3
VI-7.2

V-19; VI-7.2

VI-7.1,7.2
V-21
VI-7.2

[-42

IV-48

VII-21.3

[1-145; 111-129; VII-3
V-75

[1-144; 111-123; IV-111
[-124; 11-130, 131; I11-116

[-120, 121; 11-109, 131
VII-18.8

11-116

VII-18.8
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- ministerialblatt

- mitteilungsgesetz
Justizverwaltung
Justizvollzug

K

Kammern
Kammerrecht
Katasteramt
Katastrophenschutz
Kaufvertrag
Kennzeichnungspflicht
- fur Verfassungsschutzdateien
Kfz

- Halter

- Halterdaten

- Steuerrtickstande

- Zulassungsbehorde
Kinderforderung
Kindergeld
Kindertagesstatten

Kirchen

- steuer

- Datenschutz

Klassenfahrt

Klassentreffen

- Adressen

Klinisches Tumorregister
Kommunalabgaben
Kommunalabgabengesetz
Kommunalaufsicht

Kommunale Gebietsrechenzentren
Kommunalstatistik

Kommunen

- Offentlichkeitsarbeit im Internet

komsaNet

Konferenz der DSB des Bundes und der Lander
Konkurrentenklage

Kontenklarung

Kontoauszlge

Kontodatenabruf

Kontoinformationen

Kontopfandung

Kontrollkompetenz des Landesbeauftragten
Kontrollsystem zur Landwirtschaftsforderung
Kopien

IV-72

I-117; 11-111; 111-90f; IV-86
VI-18.1

1-150; 11-155, 156; 111-136; VI-22

VI-18.8

V-41

1-45; 11-47; 111-38; 1V-132
IV-64

I1-21f

VI-25

VI-26.2

[11-86; VI-20.11, 26.3
VI-8.3, 8.5

[1-165, 166; VI-26.2
VI11-20.19

[1-146

[1-143; 111-3, 123; 1V-112;
VI-20.9;

VI11-20.17, 20.18
[-136; 1I-25

11-41

[1-131

V-93

11-140
[1-53; 111-40
VI-14.6
[1-147
11-78

I-47

111-133

VII-15.1

IV-60

1-20

IV-70, 72
VII-20.5
VI1-20.2
VII-8.1.2, 8.1.3
VII-8.1.2
VII-8.5

1-128, 132; IV-108
1-81; 11-88; 111-72
VII-20.5
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Korruptionsregister
Kostentrager
KpS (kriminalpolizeiliche Sammlungen)

Kraftfahrtbundesamt
Kraftfahrzeugsteuergesetz
Krankenakten
Krankenhaus

Krankenhausentlassungsbericht
Krankenhauskosten
Krankenhilfe

Krankenkassen

Krankenversicherung

- Anforderung von Befundberichten
Krankenversicherungskarte

- Gesetzliche

Krankmeldungen

Krebsregister

Kreisarchiv

Kreisbereisungen

Kriminalakten

Kriminalitatsschwerpunkt
Kriminalstatistik
Kryptographie
Kindigungen

Kurtaxe

L

Laborleistung

Landertbergreifendes staatsanwaltschaftliches
Verfahrensregister

Landesamt fur Landesvermessung und
Datenverarbeitung

Landesarchivgesetz

Landeselternrat

Landesforderinstitut
Landesinformationszentrum Sachsen-Anhalt
Landesjustizprufungsamt
Landeskriminalamt

Landesleitstelle IT

Landesportal Sachsen-Anhalt
Landespressegesetz

Landesrechenzentrum

Landesrechnungshof

Landesschulerrat

IV-46; V-44

VII-20.3

1-108, 113; 11-106; I11-88f;
IV-82

VII-25

VI-8.3

I-64; 11-157

1-61, 64, 66; II-56; 111-44, 128;
IV-116, 117; V-59
IV-114

VI1-20.3

VII-20.16

1-141; 111-111, 126, 129;
IV-115, 116, 118

V-99; VI-20.5

11-54

V-98

IV-76

1-59; 111-42; VII-10.6
11-18

I-17, 77

[-112; 11-103, 106, 107; IV-79;
V-70

V-69

1-106

-2, 61

11-95

1-37; VI-14.6

VII-10.5
111-98, 105f

[-45

-12, 14
[11-121; IV-109
V-119

VI-7.2

111-116

-117

VI-7.2
VI-2.3,7.2
[11-101; IV-106; V-75
1-44; 11-74
1-96, 129; 11-40
1IV-109
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Landesstatistikgesetz
Landeszuwendungen
Landtag

- Internetangebot

- Veroffentlichung von personenbezogenen Daten

- Zeugnisverweigerungsrecht von Abgeordneten
Landtagsausschuss

Landwirtschaft

- Fordermittel

Lauschangriff

Lebenslauf

Lehrer

- ausbildung

- gehalter

- personaldaten

Lehrlingsrolle

Leitstelle IT, kommunal

Lichtbildvorlage im Ermittlungsverfahren
Liegenschaftsinformationssystem (SOLIS-G)
Lohnsteuerkarte

Loveletter-Virus

Luftverkehrsgesetz

- Zentrale Luftfahrerdatei

M

MAD (Militarischer Abschirmdienst)
Mahnbescheide

Mainzer Modell

Makrovirus
Mammographie-Screening
Mandatstrager
Malregelvollzugsgesetz
Matrikelbuch

MDR

- Staatsvertrag

Mediendienst

- Staatsvertrag

Medienkompetenz

Medizinische Daten

Medizinische Daten bei Krankenversicherungen
Medizinische Unterlagen
Medizinischer Dienst der Krankenversicherung
(MDK)

Mehrfachtéater

Meldeauskunft

Meldebehorde

[1-150; I11-2, 130

11-143

I-1ff, 11, 16ff; 11-82; 111-69, 71;
IV-65

VII-15.1

VII-15.2

VII-15.2

11-84

1-50, 81, 11-88, 89; I1I-20, 72, 73f
IV-68

I-116; 11-109; IV-90; V-79, 80;
VII-18.2

IV-58

11-92

1-75

IV-75

IV-43

[-42

[-111; 11-100; I\V-84, 96

11-62

11-25, 41, 42; 111-36f; 1V-51, 69
V-50

V-112

VI-17.2
V-31
11-50
V-50
VII-10.6
VI-14.3
1-151
111-66
1-137
VII-23.4

VI-23.1

VI-19.6

IV-40

V-99

111-13, 45

IV-114, 117, 118; V-98 f,
VII-20.15

[1-27, 145

VII-17.4

[1-23; IV-11ff, 133
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Meldeformular

Meldegesetz

- Meldedateniibermittiungsverordnung
Meldepflicht bei Auslandsstraftaten
Melderegister

- fir Screening
Melderegisterauskunft

- automatisiertes Abrufverfahren

- fir Verkehrssicherheitsaktion

- fir Wahlen

- Gruppenauskunft
Meldungsubermittlungssystem
Menschenwirde
Methadonbehandlung
Mietzuschuss

Mikrofilme

Mikrozensus

Minderjahrige

MiStra

Mitarbeiterbefragung

Mitbestimmung der Personalvertretung
Mitgliederlisten von Schiel3sport-Vereinen
Mitteilungen der BStU
Mitwirkungspflicht

MiZi (Mitteilungen in Zivilsachen)
Mobilfunk

Mobiltelefon

MS-DOS-WINDOWS

Miutterberatung

N

1-21; 11-11

1-33, 39, 63; 11-22
1-35; 11-23; IV-13
111-104

11-23; V-11
VII-10.6

IV-13

IV-11

IV-12

V-12

-27

VI1-18.12

[1-57

VI1-20.7

-17

[-147; 11-151, 152; 111-132;
IV-122; VI-5.2

VI-19.1

1-117; 11-111, 195; 111-91; VI-18.8
VII-13

11-96

VII-26

VII-16.13

VI-20.1

1-117; 11-195; 111-91; VI-18.8
VI-24

VI-17.2

I-46

I-61

NADIS (Nachrichtendienstliches Informationssystem)lll-140

- Richtlinien

Namensliste von Sozialhilfeempfangern
Netze

- Landesnetz (ITN-LSA)

- lokale

Notare

- Dienstordnung

Notarzteinsatzprotokoll

Nutzungsdaten privater Internetnutzung

11-159

VII-20.11

1-43; 11-37; 111-28, 30;
IV-21, 26, 60, 79
11-35

I-132ff; 111-21, 112; V-89, 91
111-112; 1V-108; V-89

[1-57; 111-45

VI-23.1
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O

OFD (Oberfinanzdirektion Magdeburg)
Offentlichkeitsfahndung

Offentlich-rechtliche Religionsgesellschaften
Offentlich-rechtliche Rundfunkanstalten
Okologischer Landbau

Online-Banking bei Gerichtsvollziehern
Optische Datenspeicherung
Ordnungswidrigkeiten
Ordnungswidrigkeitenverfahren
Organigramme, im Internet veroffentlicht
Organisationskontrolle

Organisierte Kriminalitat
Organtransplantationsgesetz
Orientierungshilfe

- Internet und E-Mail am Arbeitsplatz
Outsourcing

P

Parkerleichterung nach § 46 StvO
Parkkralle

Parlamentarische Kontrolle
Passwort

Patientenbesuch

Patientendaten
Patientenunterlagen

PC (siehe Personalcomputer)
Personal

- akten

- auswahlverfahren

- daten

- der Kommunen

- fragebogen

- Kontrollkarten - Schule
- nachrichten
Personalaktendaten

- Gesundheitsdaten

- in Dateien

- im Internet

- in Verzeichnisdiensten
Personalakteneinsicht
Personalaktenflihrung

- in der Justiz

- Sammelverfiigung

VI1-8.2
111-94f, 100ff, 167; IV-87, 89, 96;
V-77,78
11-131

1-136; [11-118
111-139
VIIl-18.11
11-62

11-168

VII-25
VI-16.1

[-71

1-115

111-43

VI-23.2
VI-16.3; VII-12.3, 20.14,
20.15, 20.16

V-114; VI-26.1
VII-14.6

V-79, 80

IV-55

V-29

IV-40, 116; V-29
VI1-10.4

1-83, 87; 11-92, 94, 96; 11-75ff;
IV-63, 70, 73, 76, 78, 123
[1-79, 95; IV-78

IV-58, 59, 62, 69

[-79

1-85, 96; IV-69, 75, 77

11-136

11-89

VII-16.5
V-51f

VI-16.1

V-65
VII-12.6, 16.4

VI-18.1
VII-16.3
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Personalaktengeheimnis
- - Sammelverfigung
Personalausweis
Personalcomputer

- Einsatz

- private

- Sicherheitsprodukte
Personaldatenibermittiung
Personalvertretung
Personalrat

- Beteiligung

- Unterrichtungspflicht

- Zielnummernerfassung dienstlicher Telefonate

Personenkontrollen
Personenstandsfalle

Petitionen

Petitionsausschuss

Pfandungs- und Uberweisungsbeschliisse
Pflegedienst

Pflegeversicherung
PIN/TAN-Speicherung

PISA

Planfeststellungen

POLIS-neu

Polizei

- Aktenbehandlung

- Computerviren

- Datenverarbeitung, automatisiert
- Duplikatakten

- Praktika von Jurastudenten

- Praktika von Schilern

- Strukturreform

- Vorgangsbearbeitung

Portal der Landesregierung
Posteingang
Posteingangsstellen
Postprivatisierung

Praktikanten

Presse im Gemeinderat

Presse- und Offentlichkeitsarbeit
Private Krankenversicherungsunternehmen
Prozesskostenhilfe

Praffristen

Prufungsakten
Prifungsausschuss
Prufungseinrichtungen
Prufungsordnung
Prufungsunfahigkeit
Pseudonymisierung

VII-16.8
VII-16.3
l1-26; VI-5.1

I-46

11-87

[-70

VII-16.5

11-96; 111-81; IV-69, 77; VI-23.2

VI1-16.10
VII-16.11
VII1-16.12

V-70

111-68

11-85ff; IV-65, 99
VII-15.3

[1-115

VI1-20.6

IV-118

VIIl-18.11
VI-19.1

IV-14

IV-21, 79, 84
VI-17.5

IV-81

IV-79

IV-79

[-109; 11-106; 111-90
11-130; I11-116
[1-108; 111-116
111-85, 89; IV-24
1-106

VI-23.1

V-54; VI-18.6
11-56

111-88, 105; IV-99
[11-44, 116
VII-14.5

I11-101f; IV-106
VII-20.13
I11-115f; VI-18.7, 18.10
[1-104, 107; IV-79
[-124; 11-131
VI-19.4

111-126

[11-53

lI-76; VI-13.2
IvV-27
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Rasterfahndung
Ratenzahlungen
Ratsinformationssystem
Ratssitzung

- im Internet
Raumordnungsverfahren
Rauschgifthandel

Realsteuer

Rechnungshof

Rechtsanwalt
Rechtsextremistische Gewalt
Rechtsformlichkeit

- Grundsatze der
Regierungsbezirkskasse
Registerauskunft
Regressverfahren

Reinigung von Dienstgebauden
Reisepass
Reihenuntersuchungen an Schulen
Religionsgemeinschatft
Religionslehrer
Religionsmerkmale
Religionszugehdorigkeit
Retrograde Erfassung
Rettungsdienst
Rettungswesen
Revisionsfahigkeit

RFID

Rheumadokumentation
Richterliche Negativprognose
RiStBV

RiVASt

Roéntgen-Card

Routing

Ruhender Verkehr
Rundfunkgebuhren
Rundfunkgebuhrenpflicht

S

Sachverstandige
Schadenersatz

Schengener Durchfiihrungsiibereinkommen (SDU)

Schriftgutaufbewahrungsgesetz
Schriftgut der Justiz
Schriftgutvernichtung

SCHUFA
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VI-17.1.2; VII-17.1.1, 17.2
111-38
Vil-14.1
IV-58
VI-14.5
111-19

1-115

1-53, 160
1-96; 11-40
1-123; 11-169
11-48

VII-18.7
1-115
VI-26.3
-127

VI-8.2; VII-12.4
11-26

111-120

11-131
VI-19.2

11-25, 41
VI1-20.6

V-82

[1-57

1-60

V-47; VII-12.1
VII-1

11-50

V-84

VI1-18.6

1-32, 118; 11-120; 111-104
[1-55

VI-7.5
VI-26.1
VII-23.5, 23.6
[1-134; 111-119

IV-44, 127, 129; V-41
V-32

11-31; VII-4

VII-18.8

1-120; 1I-117, 127; V1 18.10
IV-34

VI-18.5
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Schulanmeldung VII-19.3

Schuldnerliste V-57

Schuldnerverzeichnis [-127; 11-109, 112; 111-113f;
IV-107; VI-18.4

Schulen ans Netz VI-19.6

Schulentwicklungsplan IV-109

Schiler

- akten 11-141

- daten auf privaten Rechnern 1-139; 11-142

- daten im Internet -121

- fotos 11-138; 111-122

- praktika 11-108

Schilerdaten VII-19.2

Schulgesetz [1-135

Schulwechsel IV-110

Schutzstufenkonzepte 6ffentlicher Stellen 11-68

Schwangerschaftsabbruchstatistik 111-135

Schweigepflicht V-54

Schwerbehinderte 11-42, 148; 111-38, 80; V-114;
VI-26.1

Seuchenbekampfung VI-19.3

Sicherheitsdienste 11-61

Sicherheitsdoméne IV-53

Sicherheitsfunktion in Burosoftware VI-12.4

Sicherheitskonzept IV-26, 60; VI-7.3

Sicherheitsrisiken im Internet [11-55, 58

Sicherheitsiiberpriifung von Personen 11-161; VII-24

Signhaturgesetz V-25

Signierblatt (Vergutung) 11-78

SIJUS

- Strafsachen 1-131; 11-122; 11l-2, 11, 108f

SOG LSA 1-99, 105, 113; 1I-105; V-69;
VI-17.1

- Novellierung VII-17.1

Sozialdatenibermittlung

- an Wohnungsbaugenossenschaft VII-20.11

- bei Antragstellung VI11-20.8

Sozialgeheimnis [-140; 11-148; IV-112; VI-18.9;
VI1I-20.6

Sozialhilfe

- dynamik [1-52

- empfanger [-142; VII1-20.11

- ermittler VI1-20.4; VI1-20.9

- Sprechstunden VII-20.8

- statistik [1-155; VI-20.1

Sozialleistungen [-74, 143; 11-147; IV-119

Sozialversicherungsausweis (SV-Ausweis)

(vgl. Ausweis fur Arbeit und Sozialversicherung)
Sperrliste V-27
Spielbank 11-43
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Staatsanwaltschaft

1-117, 118, 120, 131; 11-118,
121ff, 124; 111-2, 5, 11f, 85f,
88, 90, 93f, 104ff, 117, 165,
173; 1V-98, 99f, 102, 103;
V-91; VI-18.2; VII-18.5, 18.10

Staatsanwaltschaftliches Informationssystem (SISY)II1-118

Staatsanwaltschaftliches Verfahrensregister

Stadtebau

- Entwicklungsmafinahme im
Stadtrat

Stadtratssitzung

Standesamt
Standesbeamter
Standortverzeichnis
Stasiunterlagengesetz

Statistik

- geheimnis

- Online

- register

- Verknupfungen verschiedener
Statistisches Landesamt

Statistisches Veroffentlichungsprogramm

Stellenbesetzungslisten
Stellenbewirtschaftung
Steuer

- abzug bei Bauleistungen
- akten

- beraterkammer

- bescheid

- datenabrufverordnung
- erklarung, elektronisch
- fahndung

- geheimnis

- messbetrag

- verwaltung

Strafanzeigen
Strafverfahrensanderungsgesetz
Strafverfolgung

- Publikationsorgane
Strafvollzug

Strafvollzugsgesetz
Stral3enbenutzungsgebuhr
Stral3enverkehrsgesetz

Studierende
- Daten
- Praktikum

V-87

[11-145
VI-14.3
IV-58

1-63

V-54

VI-24

1-37, 144, 146; 11-149; IV-135;
VII-16.13
[-147; 11-150
11-150
VII-21.3
VII-21.2
11-153

1-147

11-150

11-78
VIl-16.11

VI-8.4

IV-33; VI-8.2

IV-36

I-54

11-39; 111-34

VII-8.2

1-52; IV-31; VI-8.6

1-48, 51; 11-38, 39; 1V-28, 30, 69;
VI-8.2, 8.5

[-51

I-44

Vil-14.4

[11-89, 94; IV-87; V-77
VI1-18.6

VII-18.6

[-150; 11-155, 156; VI-22.1, 22.2;
VII-22.1

[11-136; IV-123

11-162

[-156; [11-141; IV-127; VI-26.2,
26.3

[1-44

I-76

11-116
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Tater-Opfer-Ausgleich
Teledienste

- datenschutzgesetz

- gesetz

Telefax

- Speichern von TKU-Daten
Telefon

- Ab/Mithéren

- Gespréachsaufzeichnung

- Verzeichnis

- Servicerufnummer
Telefonanschluss

- Stérung im privaten
Telekommunikation

- Datenschutzverordnung

- und Medienrecht

- Uberwachungsmafnahmen
Telekommunikationsgesetz

- Fernmeldegeheimnis

- Inverssuche

- Prepaid-Produkte

- Unternehmensstatistik

- Vorratsdatenspeicherung
Telekommunikationsiiberwachung (TKU)
Temporare Dateien
Territoriale Grundschlisseldaten (TGS)
Terrorismus
Terrorismusbekampfungsgesetz
TESTA-Deutschland-Netz
Textverarbeitung
Tierseuchengesetz
Todesbescheinigung
Tonbandaufzeichnungen
Transportkontrolle

Trust Center

Tumorregister

U

Uberwachung

- der Telekommunikation

- des Besuchs

- des Schriftverkehrs

- von Telefonaten
Umgangsrecht mit Kindern
Umwelt

206

11-129; 111-107; 1V-102; V-87f

VI-23.1
VI-23.1

11-91; 111-62ff, 98, 117, 1V-49, 98;

V-48, 87; VII-18.5
VII-18.5

11-110
[1-101; 111-83
[1-79

V-7

VII-17.3

VI-23.2

VI-23.1

V-71

VI-23.2; VII-23.1, 23.2
VII-23.1.8
VI1-23.1.6
VII-23.1.7
VI1-23.1.2
VII-23.1.1, 23.2
VII-18.5
VI-12.4

1I-46

VII-1, 17.2
VII-18.4, 24
V-23ff; VI-7.4
VI-17.4

1-82

V-36

VII-14.5

[-74

V-27, 66; VI-12.5
[1-53; 111-40

V-81

11-137f
[11-124, 137f
11-137f
[1-145

VI-24
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Umweltinformationsgesetz
UNIFA
Unfallversicherungstrager
Unterhalt

- Auskunft des Ehegatten

- Auskunftspflicht des Unterhaltspflichtigen

Unternehmensregister
Unterrichtungsgebot

Unterstutzungsunterschriften fir Wahlvorschlage

Untersuchungshaft
USB-Gerate

\Y,

Verbunddatei

Verbraucherinsolvenz
Verdachtsanzeigen
Verdienstbescheinigungen
Vereinsregister

"Vererbung" der Personlichkeitsrechte
Verfahrensregister

Verfassungsschutz

- Kennzeichnungspflicht
Verkehr

- Kontrolle

- Ordnungswidrigkeit

- Zahlung

- Zentralregister
Vermessungsingenieur
Vermogensgesetz
Vermoégensprifung
Vermogensverzeichnis
- im Betreuungsverfahren
Vernetzung

- lokal

- Uberregional
Verpflichtungsgesetz
Verschlusssachen
Verschlisselung

Vertrauenspersonen (V-Personen)
Verwaltungsgericht
Verwaltungsmodernisierung
Verwendungsnachweis
Verzeichnisdienste

- Richtlinie zum Verzeichnisdienst der Landes-

verwaltung vom 1. Januar 2003

11-139
IV-21
VI1-20.13

1-141

111-129

VII-21.2

IV-51; VI-18.3

V-117

[11-138f; 1V-124; VII-22.2
VII-12.2

V-72

VI-18.11

[11-105f, 117; IV-97
l-14

VI-15

V-96

11-118; 111-98, 105f; 1V-98; V-87,

VI-12.2
IV-127; VII-24
VI-25

VII-17.5

[-154; 111-143, 145

1-158

1-157; 11-164; 111-141f
IV-132

1-159; 11-169, 170; 111-145f
VI1-20.2

IV-107

l11-26, 29, 61
I-27, 29, 61, 88
111-116

[11-84, 140

l1-2, 30f, 61, 63, 117; IV-25,
26, 50

11-99

VI-18.3

VII-12.7
VI1-20.19

V-26, 65

VI-7.4
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Videoaufzeichnung V-74; VI-17.1.1; VII-14.2,
17.1.2,22.1
Videouberwachung IV-84; V-69; VII-11.2; VII-14.2,
17.1.2,
22.1
- in Offentlichen Verkehrsmitteln V-109
- wahrend der Dienstzeit VII-16.7
Virtuelle Poststelle VII-7.2
Virtuelles Datenschutzbiro V-7
Vital CARD 11-55
Volljahrigkeit V-97
Vollstreckungsverfahren VII-14.6
Vorabkontrolle VI-7.1; VII-12.1, 16.9
Vorgangsverwaltungsdatei V-76
Vorkaufsrecht 1-21
Vortragsangebote an Gymnasien VII-19.1
wW
Waffenbehorde
- Verwendung von Vereinsdaten VII-26
Waffenrecht IV-135
Wahlerverzeichnis [1-172
Wabhllichtbildvorlagen [-110; 11-100; 111-89; IV-84, 96
Wahlrechtsausschluss 11-172; IV-133; V-88
Wahlvorschlag 11-171; V-116
Waldbrandkamera VII-11.2
Wartung und Reparatur von Rechnern VI-12.4
Wartung von Datenverarbeitungsanlagen 11-67
Wassergesetz 1-173
Wiederaufnahmeverfahren
- rechtswidrige Datenhaltung auf Vorrat VII-18.5
wirtschaftliche Unternehmen VII-20.11
Wirtschaftsnummer
- bundeseinheitliche VI-21
Wohnberechtigungsschein IV-113
Wohngeldempfanger 1-143
Wohnraumiberwachung V-80; VI-25
- parlamentarische Kontrolle IV-92
Wohnungsbaufdrdermittel VI-8.6
Wohnungsbauférderung
- Selbstauskunftfragebogen V-119f
Wohnungsbaugesellschaft VII-20.11
Wohnungsstatistikgesetz [1-154
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X

X.500-X.509

Z

Zeiterfassung

Zensus 2001

Zentrale Stelle IT

Zentrales Einwohnermelderegister (ZER)
Zentrales Fahrerlaubnisregister
Zerlegungsmitteilungen bei der Gewerbesteuer
Zertifikate

- digitale

Zertifizierung

ZEVIS

Zugangskontrolle

- im ADV-Bereich

- kriminalpolizeiliche Beratungsstelle
Zustellung

- 6ffentliche

- von Unterlagen einer Ratssitzung
Zwangsversteigerung
Zwangsvollstreckung
Zweckanderung

- rechtswidrige

Zweckbindung

V-26f, 65

VI-16.2

1IV-120

I-41

1-36

1-142; IV-127
1-53

V-27

VI-7.3

111-86; VI-26.3
VIl-12.4

[-71; 11-74
11-65

V-55

1-67f

I1-114f; VI-18.11
VI-14.4

VII-18.10

V-73; VI-18.9, 25; VII-18.1
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