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Vorwort

Seit dem 25. Mai 2018 ist die Datenschutz-Grundverordnung wirksam und sie zeigt
positive Wirkung. Der Bericht 2019 behandelt in seinen Schwerpunkten die Anwen-
dungspraxis der Datenschutz-Grundverordnung bei Behorden und Unternehmen in
Sachsen-Anhalt und gibt Hinweise flr die verantwortlichen datenverarbeitenden Stel-
len und fir die in ihren Grundrechten betroffenen Personen. Daneben werden Vor-
gange im Anwendungsbereich der JlI-Richtlinie kommentiert. Auch werden Entwick-
lungen in der Gesetzgebung auf Landes- und Bundesebene sowie bei der Gestal-
tung der Digitalisierung in Wirtschaft und Gesellschaft beschrieben.

Der Bericht ist Mittel der Offentlichkeitsarbeit der Behérde. Auch werden der Land-
tag, die Landesregierung, der Europaische Datenschutzausschuss und die Européi-
sche Kommission unterrichtet.

Die Schlussphase der Erstellung des Berichts (Redaktionsschluss: 1. April 2020)
stand im Schatten der Auswirkungen der Corona-Pandemie, der Dienstbetrieb wurde
eingeschrankt, und es waren neue Fragen zu Datenverarbeitungen bei der Bewalti-
gung der Krise zu prufen. Zu den entsprechenden Vorgangen wird im Rahmen des
Folgeberichts informiert.

Bei einer weiter unzureichenden Personalausstattung mussten die Mitarbeiterinnen
und Mitarbeiter der Geschéftsstelle die weiter gestiegenen Beanspruchungen bewal-
tigen. Fur den grofR3en geleisteten Einsatz danke ich herzlich.

Mit der Parlamentsreform 2020 (GVBI. LSA 2020, S. 64) hat der Landtag von Sach-
sen-Anhalt in der Landesverfassung das Quorum fir die Wahl des Landesbeauftrag-
ten fir den Datenschutz von der 2/3-Mehrheit der anwesenden Abgeordneten allein
auf die Mehrheit der Mitglieder abgesenkt. Damit sollte die Wahl meines Nachfolgers
erleichtert sein. Im Zuge der Reform wurden mit Anderungen im Datenschutz-
Grundverordnungs-Ausfullungsgesetz auch die Amtszeit auf zuklnftig funf Jahre
verkurzt und die Moglichkeit einer Abwahl eingefiihrt. Dies sollte nicht abschreckend
wirken fir Amtsbewerber.

Ich Ube das Amt Uber das Ende meiner zweiten Amtszeit im Mérz 2017 seither mit
allen Rechten und Pflichten weiter aus. Die Jahre im und fir den Datenschutz sind
erfillend und herausfordernd gewesen. Dem Datenschutz in Sachsen-Anhalt wiin-
sche ich eine starkere Anerkennung durch die Politik.

Magdeburg, den 25. Mai 2020

Dr. Harald von Bose
Landesbeauftragter fir den Datenschutz Sachsen-Anhalt






Inhaltsverzeichnis

Einfuhrung
11 Entwicklung und Situation des Datenschutzes
1.2 Kinstliche Intelligenz

1.3 Digitale Souveranitat

Der Landesbeauftragte
2.1 Tatigkeit im Berichtszeitraum
2.2 Unzureichende Personalausstattung der Geschaftsstelle

Geschaftsstelle — Fallstatistik

Nationales und europdaisches Datenschutzrecht

4.1 Neue Rechtsgrundlagen im Bundes- und Landesrecht
4.1.1 Anpassung an die Datenschutz-Grundverordnung
4.1.2 Umsetzung der JI-Richtlinie

4.2 Evaluierung der DS-GVO

Weitere europaische und internationale Entwicklungen

5.1 Europaischer Datenschutzausschuss
5.2 Zusammenarbeit der Aufsichtsbehdrden
5.3 Brexit

54 Europarat — Datenschutzkonvention 108
5.5 Internationale Datenschutzkonferenz

Technik und Organisation

6.1 E-Government-Gesetz Sachsen-Anhalt — Sachstand

6.2 Onlinezugangsgesetz und Portalverbund

6.3 Verwaltungs- und Registermodernisierung —
datenschutzkonform gestalten

6.4 Standard-Datenschutzmodell 2.0a

6.5 Biometrische Analyse

6.6 Akkreditierung und Zertifizierung

6.7 Update und Abldsung veralteter Betriebssysteme und
Standardsoftware

6.8 Standpunkte zu Microsoft-Produkten

6.9 Mobiles Arbeiten

6.10 SPAM-Schutz im Landesnetz verbessern

6.11  Prufung des Zentralen Meldedatenbestandes bei Dataport

6.12  L6schungspflicht und Verjahrungsfrist

Telekommunikation und Medien

7.1 Webtracking — Orientierungshilfe fir Anbieter von Telemedien
7.2 Verantwortlichkeit fir Fanpages bei Facebook

7.3 Sprachassistenzsysteme

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)

ANPR R

(oclep o))

10
10
10
14
14

16
16
17
19
20
20

21
21
22

23
26
27
28

28
29
32
34
35
36

37
37
38
39



10

11

12

Vi

7.4 Anderung des Rundfunkbeitragsstaatsvertrages —
Meldedatenabgleich

Offentliche Sicherheit

8.1 SOG LSA — Zuverlassigkeitsuberprtfung

8.2 Gemeinsames Kompetenz- und Dienstleistungszentrum fur
polizeiliche Telekommunikationstberwachung

8.3 ,Polizei 2020

Verfassungsschutz

Rechtspflege und Justizvollzug

10.1  Datenschutz im Justizvollzug

10.2  Elektronischer Rechtsverkehr in der Justiz — Sachstand
10.3  Automatisierte Kennzeichenerfassungssysteme

Forschung, Hochschulen und Schulen
11.1  Forschung
11.1.1 Forschungsprojekte
11.1.2 Reichweite der Einwilligung (Broad Consent)
11.1.3  Medizininformatik-Initiative
11.2  Schulwesen
11.2.1 Digitalpakt Schule
11.2.2 Medienkompetenz
11.2.3 Bildungsmanagementsystem
11.2.4  Schul-Cloud des Hasso-Plattner-Instituts
11.2.5 Messengerdienste in Schulen
11.2.6  Fotografieren in Schulen
11.2.7 Einwilligung Minderjahriger

Gesundheits- und Sozialwesen
12.1  Gesundheitswesen
12.1.1 Das Digitale-Versorgung-Gesetz
12.1.2 Gesundheitswebseiten und Gesundheits-Apps
12.1.3 IT-Sicherheit im Krankenhaus
12.1.4 Messengerdienste im Krankenhaus
12.1.5 Schulérztlicher Gesundheitsdienst
12.1.6  Krankenhausgesetz
12.1.7 Gesetz Uber Hilfen und SchutzmalRnahmen fur
psychisch Kranke

12.1.8 Benennungspflicht von Datenschutzbeauftragten bei

Angehorigen von Gesundheitsberufen
12.1.9 Datenubermittlungen und Werbung nach Verkauf
einer Versandapotheke
12.2  Sozialwesen
12.2.1 Datenpannen
12.2.2 Umgang mit Nachweisen bei selbstandig Tatigen

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)

40

41
41

41
42

43

43
43
45
45

46
46
46
46
47
47
47
48
49
50
50
51
51

52
52
52
53
53
53
54
54

55
55
56
58

58
58



Vi

13 Statistik, Kommunales

13.1

13.2

Zensus 2021

13.1.1 Zensusvorbereitungsgesetz 2021

13.1.2 Zensusgesetz 2021

13.1.3 Ausfuhrungsgesetz des Landes Sachsen-Anhalt zum
Zensusgesetz 2021

Beratungspraxis fur Kommunen: Einbindung der

Datenschutzbeauftragten

14 Wirtschaft

141

14.2
14.3
14.4

14.5
14.6
14.7

Erforderliche Datenschutzkompetenzen bei kleinen und

mittleren Unternehmen

Meldungen von Datenschutzverletzungen

Erflllung der Betroffenenrechte

Wohnungswirtschaft

14.4.1 Daten zu Vergleichswohnungen zur Begrindung von
Mieterh6hungsverlangen

14.4.2  Ubermittlung von Mieterdaten an Trager der
Wohnungslosenhilfe

14.4.3  Ubermittlung von Mieterdaten an Grundversorger

Speicherung von Kfz-Kennzeichen auf Supermarkt-Parkplatzen

Datenschutz bei Building Information Modeling

Energieverbrauchsdaten auf Postkarten

15 Videouberwachung

151
15.2
15.3
154

Rechtsgrundlage fur nichtoffentliche Verantwortliche
Videouberwachung auf Baustellen
Videouberwachung an Tankstellen
Videouberwachung an Schulen

16 Sanktionen

16.1
16.2

16.3

Verwaltungs- und Bul3geldverfahren

Ahndung von Datenschutzverst6f3en und Bemessung der
BuRRgeldhthe

Haftung von Unternehmen fur Datenschutzverstof3e ihrer
Beschaftigten

Anlagenverzeichnis

Abkilrzungsverzeichnis

Stichwortverzeichnis

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)

59
59
59
60

61

62

63

63
64
67
69

69

70
70
71
72
74

75
75
76
77
78

79
79

80

82

VIII

103



VIiI

Anlagenverzeichnis

Anlage 1

Anlage 2

Anlage 3

Anlage 4

Anlage 5

Anlage 6

Anlage 7

Anlage 8

Beschluss der Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander am 1. April 2019
Positionierung zur Verantwortlichkeit und Rechenschaftspflicht bei
Facebook-Fanpages sowie der aufsichtsbehdérdlichen Zustandigkeit

EntschlieBung der 97. Konferenz der unabhangigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander am 3. April 2019 auf dem
Hambacher Schloss

Unternehmen haften fir Datenschutzverstof3e ihrer Beschaftigten!

EntschlieBung der 97. Konferenz der unabhangigen Datenschutzauf-
sichtsbehodrden des Bundes und der Lander am 3. April 2019 auf dem
Hambacher Schloss

Hambacher Erklarung zur Kinstlichen Intelligenz

EntschlielBung der Konferenz der unabhéangigen Datenschutzaufsichts-
behorden des Bundes und der Lander am 23. April 2019
Keine Abschaffung der Datenschutzbeauftragten

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander am 12. September 2019
Digitalisierung der Verwaltung datenschutzkonform und
burgerfreundlich gestalten!

EntschlieBung der Konferenz der unabhéangigen Datenschutzaufsichts-
behodrden des Bundes und der Lander am 6. November 2019
Empfehlungen fur eine datenschutzkonforme Gestaltung von Ki-
Systemen

EntschlielBung der Konferenz der unabhéangigen Datenschutzaufsichts-
behorden des Bundes und der Lander am 6. November 2019
Gesundheitswebseiten und Gesundheits-Apps — Keine Weitergabe
sensibler Daten an unbefugte Dritte!

EntschlielBung der Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander am 6. November 2019
Gesundheitseinrichtungen missen unabhangig von ihrer Grof3e den
Schutz von Patientendaten gewahrleisten

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)

83

85

86

90

91

93

94

96



Anlage 9

Anlage 10

Anlage 11

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander am 6. November 2019

Keine massenhafte automatisierte Aufzeichnung von Kfz-Kennzeichen
far Strafverfolgungszwecke! 97

Beschluss der Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander am 26. April 2019

Geplante Einfihrung eines regelmafigen vollstandigen
Meldedatenabgleichs zum Zweck des Einzugs des Rundfunkbeitrags
stoppen 99

Organigramm 101

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



Abklrzungsverzeichnis

A

AK

Art.
a.a.O.

B
BAf6G
BDSG
beBPo
BfH
BGB
BGBI.
BGH
BIM
BKAG

BMG
BMS-LSA
BR
BR-Drs.
BSI

BT
BT-Drs.
BZRG

C
CERT
CON.2

D
DAKKS
DEK
DIN
DKIM

DMARC

DNS

DSAG LSA

DSANpUG-EU

Arbeitskreis
Artikel
am angegebenen Ort

Bundesausbildungsférderungsgesetz
Bundesdatenschutzgesetz

besonderes elektronisches Behdrdenpostfach
Beauftragter fur den Haushalt

Birgerliches Gesetzbuch

Bundesgesetzblatt

Bundesgerichtshof

Building Information Modeling

Gesetz Uber das Bundeskriminalamt und die Zusammen-
arbeit des Bundes und der Lander in kriminalpolizeilichen
Angelegenheiten

Bundesmeldegesetz

Bildungsmanagementsystem Sachsen-Anhalt

Bundesrat

Bundesrats-Drucksache

Bundesamt fir Sicherheit in der Informationstechnik
Bundestag

Bundestagsdrucksache

Bundeszentralregistergesetz

Computer Emergency Response Team
Datenschutz-Baustein aus dem IT-Grundschutz-Kompen-
dium

Deutsche Akkreditierungsstelle GmbH
Datenethikkommission

Deutsches Institut fir Normung

DomainKeys Identified Mail (Methode der E-Mail-
Authentifizierung)

Domain-based Message Authentication, Reporting and
Conformance (DNS-Eintrag zur SPAM-Abwehr)

Domain Name System

Gesetz zur Ausfiillung der Verordnung (EU) 2016/679 und
zur Anpassung des allgemeinen Datenschutzrechts in
Sachsen-Anhalt (Datenschutz-Grundverordnungs-Ausful-
lungsgesetz Sachsen-Anhalt — DSAG LSA)

Gesetz zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



2. DSAnpUG-EU

DSB
DSG LSA
DSK

DSUG LSA

DS-GVO, DSGVO

DVG

E

EDSA
EDSB
EDPB

EGovG LSA

EGVP
EMRK

EnWG

ERV

ErwGr

EU

EuGH

e. V.

E-ZensAG 2021 LSA

F
ff.
FITKO

Xl

(EU) 2016/680 (Datenschutz-Anpassungs- und -Umset-
zungsgesetz EU — DSAnpUG-EU)

Zweites Gesetz zur Anpassung des Datenschutzrechts an
die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680 (Zweites Datenschutz-Anpas-
sungs- und -Umsetzungsgesetz EU — 2. DSAnpUG-EU)
Datenschutzbeauftragter

Datenschutzgesetz Sachsen-Anhalt

Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander

Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 und
zur Anpassung von bereichsspezifischen Datenschutzvor-
schriften an die Richtlinie (EU) 2016/680 sowie zur Rege-
lung der Datenschutzaufsicht im Bereich des Verfas-
sungsschutzes (Datenschutzrichtlinienumsetzungsgesetz
— DSUG LSA)

Datenschutz-Grundverordnung — Verordnung (EU) 2016/
679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG
Digitale-Versorgung-Gesetz

Europaischer Datenschutzausschuss

Européaischer Datenschutzbeauftragter

European Data Protection Board (dt.. Europaischer Da-
tenschutzausschuss, s. EDSA)

Gesetz zur Forderung der elektronischen Verwaltung im
Land Sachsen-Anhalt (E-Government-Gesetz Sachsen-
Anhalt — EGovG LSA) vom 24. Juli 2019

Elektronisches Gerichts- und Verwaltungspostfach
Konvention zum Schutz der Menschenrechte und Grund-
freiheiten (Européische Menschenrechtskonvention)
Gesetz Uber die Elektrizitats- und Gasversorgung — Ener-
giewirtschaftsgesetz

Elektronischer Rechtsverkehr

Erwéagungsgrund

Européaische Union

Europaischer Gerichtshof

eingetragener Verein

Entwurf eines Ausfihrungsgesetzes des Landes Sachsen-
Anhalt zum Zensusgesetz 2021

fortfolgende
Foderale IT-Kooperation

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



GDPR

GG
GKDz

HPI
HWK

I
IHK
IHKG

IMI

ITN-LSA

J
JI-Richtlinie

K

Kfz

Kl

KMU
KoSIT
KunstUrhG

L

LAV
LHO
LReg.
LT-Drs.

MBI.
MilI

NKR

Xl

General Data Protection Regulation (dt.: Datenschutz-
Grundverordnung, s. DS-GVO)

Grundgesetz

Gemeinsames Kompetenz- und Dienstleistungszentrum
fur polizeiliche Telekommunikationstuberwachung

Hasso-Plattner-Institut
Handwerkskammer

Industrie- und Handelskammer

Gesetz zur vorlaufigen Regelung des Rechts der Indust-
rie- und Handelskammern

Internal Market Information System (Binnenmarkt-Informa-
tionssystem)

InformationsTechnischesNetz (Landesnetz) des Landes
Sachsen-Anhalt

Richtlinie (EU) 2016/680 des Européischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behérden zum Zwecke der Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Daten-
verkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates

Kraftfahrzeug

Kinstliche Intelligenz

kleine und mittlere Unternehmen
Koordinierungsstelle fur IT-Standards
Kunsturhebergesetz

Landesamt fur Verbraucherschutz Sachsen-Anhalt
Landeshaushaltsordnung des Landes Sachsen-Anhalt
Landesregierung

Landtagsdrucksache

Ministerialblatt
Medizininformatik-Initiative

Normenkontrollrat

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



OWIiG
0zG

PostG

Q

R

R2
RAStV
Rn

S

SchulG LSA
SD-Karte
SDM

SGB Il
SGBV
SGB Xl
SOG LSA

SPF

sog.
SQL

StGB
StPO
StromGVV

SiSyPHuUS Win10

SVBI. LSA
S.

T
T™MG

U
USB
UwG

V
VerfSchG-LSA

val.
VwWVIG

XMl

Gesetz tUber Ordnungswidrigkeiten
Onlinezugangsgesetz

Postgesetz

Release 2
Rundfunk&nderungsstaatsvertrag
Randnummer

Schulgesetz des Landes Sachsen-Anhalt

Secure Digital Memory Card

Standard-Datenschutzmodell

Zweites Buch Sozialgesetzbuch

Funftes Buch Sozialgesetzbuch

Zwolftes Buch Sozialgesetzbuch

Gesetz uber die offentliche Sicherheit und Ordnung des
Landes Sachsen-Anhalt

Sender Policy Framework (Eintrag im DNS einer Internet-
Domain zur SPAM-Abwehr)

sogenannte

Structured Query Language (Datenbanksprache)
Strafgesetzbuch

Strafprozessordnung

Verordnung uber Allgemeine Bedingungen fiur die Grund-
versorgung von Haushaltskunden und die Ersatzversor-
gung mit Elektrizitat aus dem Niederspannungsnetz —
Stromgrundversorgungsverordnung

Studie zu Systemintegritat, Protokollierung, Hartung und
Sicherheitsfunktionen in Windows 10
Schulverwaltungsblatt Sachsen-Anhalt

siehe

Telemediengesetz

Universal Serial Bus
Gesetz gegen den unlauteren Wettbewerb

Gesetz Uber den Verfassungsschutz im Land Sachsen-
Anhalt

vergleiche

Verwaltungsverfahrensgesetz

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



X1V

w

X

Y

Z

z. B. zum Beispiel

ZASt Zentrale Anlaufstelle

ZensG 2021 Zensusgesetz 2021

ZensVorbG 2021 Zensusvorbereitungsgesetz 2021

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



1 Einfuhrung
1.1 Entwicklung und Situation des Datenschutzes

Datenschutz und Informationssicherheit sind Querschnittsthemen und beanspruchen
Geltung und Beachtung in allen Lebensgebieten, in Staat, Wirtschaft und Gesell-
schaft. Digitalisierung gelingt nur mit Datenschutz im Sinne eines grundrechtsorien-
tierten Ansatzes als Schutz vor Gefahrdungen des Personlichkeitsrechts und als
Freiheitsmal3stab einer demokratischen Ordnung. Das Aufgaben- und Themenspek-
trum des Landesbeauftragten und seiner Geschaftsstelle ist immens, die Herausfor-
derungen und Beanspruchungen entsprechend.

Wie ist es um den Stellenwert des Datenschutzes in Sachsen-Anhalt bestellt? Die
Birgerinnen und Birger und Verbraucherinnen und Verbraucher und Internet-
Nutzerinnen und -Nutzer wollen nicht tberwacht werden, die Sensibilitat fir den Wert
informationeller Selbstbestimmung ist gewachsen. Die Anzahl der Beschwerden ge-
mafd Datenschutz-Grundverordnung (DS-GVO) steigt weiter. Der Landesbeauftragte
profitiert auch von einer verbesserten Zusammenarbeit unter den europaischen Da-
tenschutzaufsichtsbehérden, die europaischen Vorgaben tragen zur Starkung und
Durchsetzungskraft des Datenschutzes bei. Der Staat und seine Behérden bekennen
sich zum Datenschutz, doch Regelungswerke und Rechtspraxis zeigen Mangel. Die
Wirtschaftsunternehmen sammeln weiter Daten, und nur allméhlich wird der Daten-
schutz als Vertrauens- und Erfolgsfaktor wahrgenommen und umgesetzt. Wirt-
schaftsverbande und Einzelunternehmen suchen weiter den Rat der Datenschutzbe-
horde. Und auch die Politik betont gern den Wert eines modernen Datenschutzes.

Diese Einsicht, die zumal die rechtlichen Vorgaben wahrt und sodann die Worte in
Taten umsetzt, fehlt auf einem wichtigen Feld allzu sehr: Bei der Personalausstat-
tung der unabhangigen Aufsichtsbehorde wird dieser Anspruch seit Jahren missach-
tet. Der Landesbeauftragte hat gegeniber dem Landesparlament und der Landesre-
gierung erneut einen Mehrbedarf an Stellen nachdrticklich begriindet und angemahnt
(s. Nr. 2.2). Dass es infolge der Defizite bei der Personalausstattung zu Defiziten bei
der Aufgabenwahrnehmung und damit bei der Durchsetzung des Grundrechtsschut-
zes kommt, ist selbstkritisch und zugleich als kritische Anfrage an die Politik zu kon-
statieren.

Der XII./XIV. Tatigkeitsbericht (LT-Drs. 7/3361) und der XV. Tatigkeitsbericht (LT-
Drs. 7/4095), die einen Zeitraum von fast vier Jahren umfassen, wurden im federfuh-
renden Landtagsausschuss fur Inneres und Sport sowie in weiteren sieben Fachaus-
schissen von September 2019 bis Januar 2020 beraten. Hauptgegenstande der zu-
satzlichen mundlichen Berichterstattungen des Landesbeauftragten, Feststellungen
und Empfehlungen betrafen die européischen und nationalen Rechtsentwicklungen,
insbesondere die DS-GVO und deren Ausfillung sowie Anwendung im Datenalltag,
die Beratungs- und Aufsichtspraxis der Behérde des Landesbeauftragten mit
Schwerpunkten im Bereich von KMU, Themen des E-Government etwa beim Online-
Zugang zu Verwaltungsleistungen, Rechtsfragen zu Fanpages offentlicher Stellen bei
Facebook, Digitalisierungsprojekte in Wirtschaft und Gesellschaft, z. B. im Bereich
der Kinstlichen Intelligenz, Belange des Gesundheitsdatenschutzes, etwa bei For-
schungsprojekten, Technikausstattungen in Schulen und die damit zu verbindende
Vermittlung von Medienbildung, und auch Aspekte der Informationssicherheit. Die
Landtagsausschisse nahmen die Ausfihrungen des Landesbeauftragten im Ergeb-
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nis lediglich zur Kenntnis. Zu einer Landtagsdebatte kam es in Abweichung zur bis-
herigen Praxis nicht.

Viele der vorerwahnten Themen pragen auch diesen XVI. Tatigkeitsbericht. Die Fra-
ge nach der datenschutzrechtlichen Begleitung der Digitalisierungsthemen enthalt
auch strategische Elemente. Der Landesbeauftragte verfolgt hierbei einen ganzheitli-
chen Ansatz, denn 6konomische Motive allein oder IT-Einsatz allein sind nicht die
Treiber einer Digitalisierung der Gesellschaft. Fir deren Akzeptanz ist auch ein
Grundrechtsverstandnis notig, das im digitalen Wandel den Menschen im Blick be-
halt (vgl. die sog. Frankfurter Erklarung der fur Digitalisierung zustandigen Ministerin-
nen und Minister, Staatssekretarinnen und Staatssekretaren und Landesbeauftragten
vom 27. September 2019). Hier wird Datenschutz auch zu einem gestaltenden Ele-
ment, und dies gilt nicht nur fur Entwicklungen der Kinstlichen Intelligenz. Daneben
ist es fUr ein Agieren von Verwaltung und Wirtschaft auf Augenhéhe dringlich gebo-
ten, dass die Verwaltung nachholt und aufholt; eine E-Government-Strategie des
Landes mit Datenschutz und Informationssicherheit kann Ganzheitlichkeit und Ver-
bindlichkeit férdern. Auch dies hat der Landesbeauftragte schon seit Jahren gefor-
dert.

1.2 Kinstliche Intelligenz

Die Auswertung von Daten mittels Algorithmen und speziell mittels Kinstlicher Intelli-
genz (KI) fuhrt zu vielfaltigen Erkenntnissen, neuen Produkten und Dienstleistungen,
die neue Mdoglichkeiten von Wissenschaft und Technologie aufzeigen. Dies gilt etwa
fur die Bereiche der Medizinforschung, des autonomen Fahrens und der Spracher-
kennung. Damit verbunden sind auch neue Herausforderungen fir den Datenschutz:
Seien es Videos, in denen in Echtzeit die Akteure und Inhalte ausgetauscht werden,
Verkehrsuberwachungsanlagen, die die Handy-Nutzung am Steuer erfassen, BU-
cher, die vom PC geschrieben werden oder Bildmanipulationsalgorithmen, die De-
tails aus dem Bild entfernen oder Hintergriinde austauschen. Sie alle eint die Dualitat
von personenbezogenen Daten und darauf operierenden Algorithmen. Aus Beidem
entstehen neue Mdoglichkeiten, aber auch — heute vielfach noch unbekannte — Gefah-
ren. Die Wirtschaft verspricht sich neue Wertschopfungsmaoglichkeiten und ist gewillt,
schnellstmoéglich konkrete Produkte zu schaffen. Dem wird der Datenschutz nicht im
Wege stehen, wenn er denn vom Design an mit ins Boot geholt wird.

Algorithmen der Kunstlichen Intelligenz sind fur Datenschitzer deshalb so interes-
sant, weil die Algorithmen oft auf personenbezogenen Daten operieren und gleichzei-
tig fir den Laien unklar bleibt, wie die Ergebnisse zustande kommen (,Black Box“-
Prinzip). Es gibt keinen klassischen Algorithmus mehr, der — einmal an die Wand
gemalt — alles erklart und immer zum gleichen, fest einprogrammierten Ergebnis
fuhrt, sondern vielfaltige Arten von Algorithmen, die miteinander kombiniert und de-
ren Interna zwar erklart werden, aber von den meisten Menschen nicht mehr ver-
standen werden kdnnen. Hinzu kommt, dass diese Algorithmen keine festen Einstel-
lungen und Handlungsanweisungen mehr enthalten.

Stattdessen werden aus vorhandenen Daten Muster extrahiert und Einstellungen
erzeugt (Lernprozess), die Teil des Produkts oder Algorithmus werden, im Verborge-
nen arbeiten und maf3geblich dafiir verantwortlich sind, wie der KI-Algorithmus neue
Daten bewertet und zu welchem Ergebnis er letztlich kommt. Sowohl die Rohdaten
(das Lernmaterial) als auch die Einstellungen beim Lernprozess und die Interna der
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miteinander verwobenen Algorithmen sind relevant. Vielfach werden bei diesem so-
genannten ,Maschinellen Lernen® die internen Parameter stadndig geandert und an
neue Gegebenheiten angepasst. Das System lernt standig weiter, was dazu flhrt,
dass die Ergebnisse zum Zeitpunkt X anders aussehen konnen als zum Zeitpunkt Y.
Solche Systeme sind bereits bekannt: Wer ein Produkt kaufen méchte, orientiert sich
an der Anzahl der guten Bewertungen anderer Kunden oder dem Preis oder dem
Hersteller auf einer unabhangigen Webseite und entscheidet sich dann. Neu ist, dass
nun nicht mehr nur eine Handvoll, sondern sehr viel mehr Parameter gleichzeitig und
parallel ausgewertet werden und der Nutzer nicht weil3, aufgrund welchen Lernmate-
rials die Gewichtungen verlaufen und damit unklar ist, welcher Parameter den Aus-
schlag fur die Ergebnisliste des Algorithmus gegeben hat. Waren es wirklich der
Preis und die gute Qualitat, oder Gberwog z. B. das bisherige Kaufverhalten auf der
Webseite, die Rickmeldung der Bank, das Handymodell oder der Wohnort? Nie-
mand kann das im Nachhinein mehr sagen. Aus diesem Grund werden ethische
Richtlinien, Transparenzvorgaben und Regelungen bendtigt, die durch die Hersteller
eingehalten werden mussen.

Die Bundesregierung mdchte Deutschland an der Weltspitze der Kl-Entwicklung se-
hen. Ziel sind dabei KI-Systeme, die kompatibel zu den Grundwerten und Freiheits-
rechten Deutschlands und der EU sind.

Im September 2018 nahm die von der Bundesregierung eingesetzte unabhangige
Datenethikkommission (DEK) ihre Arbeit auf. Sie besteht aus Expertinnen und Ex-
perten, die ethische Leitlinien fir die Datenpolitik, den Umgang mit Algorithmen,
kunstlicher Intelligenz und digitalen Innovationen vorschlagen, Handlungsempfehlun-
gen geben und Regulierungsmoéglichkeiten aufzeigen sollen. Ziele sind der Schutz
des Einzelnen, die Wahrung des gesellschaftlichen Zusammenlebens und die Siche-
rung des Wohlstands im Informationszeitalter. Im Oktober 2019 hat die DEK ihr Ab-
schlussgutachten an die Bundesregierung iibergeben.! Beginnend mit allgemeinen
ethischen und rechtlichen Grundséatzen und Prinzipien und Gbergehend zu Anforde-
rungen an den Umgang mit Daten oder Datenrechten und -pflichten gibt die DEK 75
zentrale Handlungsempfehlungen. Diese behandeln unter anderem Bereiche wie
Anforderungen an die Nutzung personenbezogener Daten, an algorithmische Syste-
me oder an den Einsatz von solchen durch staatliche Stellen, aber auch Haftungs-
fragen.

Parallel dazu laufen die Beratungen der Enquete-Kommission ,Kunstliche Intelligenz
— Gesellschaftliche Verantwortung und wirtschaftliche, soziale und 6kologische Po-
tenziale® der 19. Legislaturperiode des Bundestages weiter.

In Sachsen-Anhalt soll die ,Digitale Agenda fir das Land Sachsen-Anhalt* (Stand:
Dezember 2017) der Landesregierung die Digitalisierung voranbringen. Der Begriff
Klnstliche Intelligenz findet sich hier noch nicht, jedoch wird erkannt, dass ,intelligen-
te Maschinen und Computerprogramme® immer mehr Aufgaben Ubernehmen und
gefragt, ob dann noch genug fir den Menschen ubrig bliebe. Immerhin will man sich
im Rahmen des 10-Punkte-Plans zum digitalen Wandel fir den Datenschutz der Be-
volkerung einsetzen. Im August 2019 fand im Rahmen der Digitalen Agenda ein
Workshop zum Thema Kiunstliche Intelligenz in der Leopoldina in Halle (Saale) statt,

! https://Ilsaurl.de/datenethik

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



an welchem sich der Landesbeauftragte mit einem Vortrag zu ,Datenschutz, Kl und
Ethik" aktiv beteiligte.

Nicht alles, was technisch méglich und 6konomisch erwiinscht ist, darf in der Realitat
umgesetzt werden. Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) verabschiedete im April 2019 eine Entschliel3ung
als ,Hambacher Erklarung zur Kunstlichen Intelligenz® (Anlage 3). In dieser werden
die rechtlichen Rahmenbedingungen fir den Betrieb von KI-Systemen betrachtet.

Dieser folgte im November die EntschlieBung ,Empfehlungen fur eine datenschutz-
konforme Gestaltung von KI-Systemen“ (Anlage 6), welche mit einem zugehdrigen
.Positionspapier der DSK zu empfohlenen technischen und organisatorischen Mal3-
nahmen bei der Entwicklung und dem Betrieb von KI-Systemen*? den Verantwortli-
chen einen Handlungsrahmen fir die datenschutzrechtlichen Vorgaben an die Hand
gibt, an dem sie sich bei der Planung und dem Betrieb von KI-Systemen orientieren
konnen. Die Phasen des Lebenszyklus eines KlI-Systems werden am Mal3stab von
Gewadbhrleistungszielen untersucht und aus den rechtlichen Anforderungen werden
Kl-spezifische technische und organisatorische Mal3nahmen abgeleitet und systema-
tisiert.

Das Bundesverfassungsgericht nahm seine Entscheidung zum Grundrechtsaus-
gleich zwischen der Pressefreiheit eines Presseverlags, der seine Berichte in einem
Online-Archiv im Internet bereitstellt, und den durch die Berichte Betroffenen im Hin-
blick auf deren Personlichkeitsschutz vor AuRerungen in der Offentlichkeit (sog.
Recht auf Vergessen | — Beschluss vom 6. November 2019, 1 BvR 16/13, NJW
2020, 300), im Ubrigen zum Anlass, auch das Grundrecht auf informationelle Selbst-
bestimmung naher zu konturieren. Angesichts der Entwicklungen der Informations-
technologie bei der Nutzung von Algorithmen konstatierte das Gericht, dass dieses
Grundrecht intransparenten Verarbeitungsprozessen insbesondere durch private
(oftmals marktmachtige) Unternehmen entgegenwirken solle (a.a.O., Rn. 83 bis 92).

Das Zeitalter der Kl hat in Deutschland gerade erst begonnen. Es gewinnt insbeson-
dere mit Blick auf den Datenschutz Brisanz. Die von der DSK am 28. Januar 2020 in
Berlin durchgefuhrte Veranstaltung zum Europaischen Datenschutztag behandelte
Grundsatzfragen zur Zulassigkeit von Kl und einzelne Anwendungsszenarien. Digita-
lisierung mit Hilfe von Kl ist nur zulassig und gelingt auch nur, wenn die Grundrechte
dabei beachtet werden. Dies erkennt auch die Europaische Kommission in ihrem
WeilRbuch zur Kunstlichen Intelligenz vom Februar 2020 an. Der Landesbeauftragte
wird das Thema sicherlich noch eine lange Zeit kritisch begleiten.

1.3 Digitale Souveranitat

Der Begriff ,Digitale Souveranitat” wird oft verwandt, wenn es um Aspekte der Si-
cherheit und Vertrauenswiirdigkeit von Informationstechnologien geht.

Aus datenschutzrechtlicher Sicht beinhaltet digitale Souveranitat, dass Verantwortli-
che grundsatzlich selbst tber Mittel und Wege der Verarbeitung personenbezogener
Daten entscheiden sowie Verarbeitungsvorgange im Wesentlichen nachvollziehen

2 https://lsaurl.de/popaki
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und kontrollieren kénnen. Insofern ist eine Unabhangigkeit von anderen Staaten und
globalen Technologieanbietern von besonderer Bedeutung.

Die digitale Souveranitat betrifft nicht nur Hard- und Software, sondern auch techni-
sche Details wie Schnittstellen, Datenformate und Quellcode bis hin zur Auswahl von
Dienstleistern (z. B. bei Rechenzentren, Cloud-Diensten u. &.). Zwischen diesen
Elementen bestehen durch eine zunehmend enge Verknipfung von Produkten und
Dienstleistungen haufig groRe Abhangigkeiten, so dass z. B. eine Entscheidung fur
ein bestimmtes Software-System gleichzeitig eine Festlegung auf den zugehdrigen
Cloud-Dienst des Herstellers sowie die Gerichtsbarkeit an dessen Sitz bedeutet.

Beispielhaft ist hier die Monopolstellung der Firma Microsoft zu nennen, deren Pro-
dukte vielfach auch in der Landesverwaltung Sachsen-Anhalt eingesetzt werden und
eng miteinander verknUpft sind (z. B. bauen Outlook aus der Microsoft Office Suite,
Microsoft Exchange Server und Active Directory ohne offene Schnittstellen aufeinan-
der auf). In Bezug auf die Informationssicherheit bestehen durch den nicht einsehba-
ren Quellcode von Microsoft-Produkten, wie z.B. bei dem Betriebssystem
Windows 10, ebenfalls Unsicherheiten fur die Verantwortlichen beziglich des daten-
schutzkonformen Einsatzes (s. Nr. 6.8). Der in Windows 10 enthaltene Telemetrie-
dienst Ubermittelt Metadaten, die auch personenbezogene Daten enthalten, an
Microsoft in den USA. Diese Daten kdnnen infolge des Cloud-Acts an U.S.-Behdrden
gelangen. Dabei ist auch der Zugriff von U.S.-Behérden auf Server mdglich, die von
einem U.S.-Unternehmen kontrolliert werden, sich selbst aber nicht in den USA be-
finden mussen. Durch die sog. ,Cloud-First‘-Strategie von Microsoft werden die noch
bestehenden lokalen Losungen (On-Premises) zunehmend durch cloudbasierte L6-
sungen ersetzt. Mangels der hinreichenden Transparenz lber die konkrete Daten-
verarbeitung besteht deshalb fir den Verantwortlichen ein rechtliches Risiko beziig-
lich der Einhaltung der Datenschutzanforderungen.

Ein aktuelles positives Anwendungsbeispiel: Die Bundesregierung zeigt Interesse
daran, den Staat unabh&ngiger von internationalen Technologieanbietern zu ma-
chen, indem sie durch das Bundeswirtschaftsministerium das Projekt Gaia-X initiier-
te, welches die Realisierung einer leistungs- und wettbewerbsfahigen, sicheren und
vertrauenswirdigen Cloudstruktur fir Europa anstrebt.

Die digitale Souveranitat der Verantwortlichen hat Auswirkungen auf eine wirkungs-
volle Umsetzung der DS-GVO: Dies reicht von den Anforderungen des Datenschut-
zes durch Technikgestaltung Uber die Gewahrleistung von Informationssicherheit und
Datenschutzfunktionalitaten bis hin zur Umsetzung der Rechenschaftspflichten. Feh-
lende digitale Souveranitat der datenschutzrechtlich Verantwortlichen (insbesondere
des Staates) hat Folgen fir die von der Datenverarbeitung Betroffenen, deren indivi-
duelle ,Datensouveranitat” bzw. informationelle Selbstbestimmung dadurch gefahrdet
ist.

Hersteller und Anbieter mussen ihre Produkte bzw. Dienstleistungen so gestalten,
dass Verantwortliche tatsédchlich souveran tber deren Einsatz entscheiden und Ver-
arbeitungsvorgange grundsatzlich kontrollieren kénnen. Verantwortliche mussen ihre
digitale Souveranitat wieder verstarkt austiben und mit gezielter Nachfrage nach da-
tenschutzkonformen Produkten und Dienstleistungen auf das Angebot einwirken.
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Digitale Souveranitat im Hinblick auf Datenschutz erfordert daher unter anderem die
Ruckgewinnung der Entscheidungsgewalt Gber den Datenzugriff, Uber die Konfigura-
tion von Systemen und Uber die Gestaltung von Prozessen. In einer digitalisierten
Welt bedarf es hierfir zunehmend externer Expertise (u. a. auch durch Zertifizierun-
gen), um eine datenschutzrechtliche Prufung und Kontrolle durchzufiihren. Aul3er-
dem sollte die Nutzung von Standards angestrebt werden, damit Verantwortliche
auch tatsachlich in der Lage sind, Anbieter bei Bedarf wechseln zu kénnen.

Aktuell wird in Gremien des IT-Planungsrates die Starkung der digitalen Souveranitat
der offentlichen Verwaltung in ihren Rollen als Nutzer, Bereitsteller und Auftraggeber
von digitalen Technologien diskutiert. Parallel befassen sich eine Mitteilung der Eu-
ropaischen Kommission mit dem Titel ,Gestaltung der digitalen Zukunft Europas®
vom Februar 2020 sowie die Eckpunkte der Bundesregierung fir eine Datenstrategie
(vom November 2019, Konsultation von Ende Februar bis Anfang April 2020) mit
dem Schutz eines Europaischen Binnenmarkts fur Daten und einer verbesserten Be-
reitstellung von (nicht zwingend personenbezogenen) Daten. Der Landesbeauftragte
wird Uber Ergebnisse und weitere Entwicklungen berichten.

2 Der Landesbeauftragte
2.1 Tatigkeit im Berichtszeitraum

Die Tatigkeit des Landesbeauftragten bzw. seiner Geschaftsstelle war im Berichts-
zeitraum weiterhin auch durch Themen und Vorgange der europaischen Zusammen-
arbeit gepragt (zu tatsachlichen und rechtlichen Details s. Nrn. 5.1 und 5.2).

Die Tatigkeit des Landesbeauftragten war auf nationaler Ebene in Sachsen-Anhalt im
offentlichen wie nichtoffentlichen Bereich neben einigen Kontrollen und dem Bereit-
stellen von Informationen insbesondere von Beratungen zum neuen Datenschutz-
recht bestimmt.

Die Beratungsaufgaben des Landesbeauftragten sind in der DS-GVO und im BDSG
normiert. So sieht Art. 58 Abs. 3 lit. a DS-GVO die Beratung vor, wenn sich Verant-
wortliche im Rahmen einer Datenschutz-Folgenabschatzung an die Aufsichtsbehdrde
wenden. Nach Art. 57 Abs. 1 lit. ¢ DS-GVO besteht eine Beratungspflicht nur gegen-
Uber dem Parlament, der Regierung, und anderen Einrichtungen und Gremien tber
legislative und administrative MalRnahmen zum Schutz der Rechte und Freiheiten
betroffener Personen. Schlief3lich benennt § 40 Abs. 6 BDSG die Aufgabe der Bera-
tung gegeniber Datenschutzbeauftragten nichtéffentlicher Stellen.

Gleichwohl sieht es der Landesbeauftragte neben diesen Anspriichen auf Beratung
als seine Aufgabe an, auch dariiber hinaus Verantwortliche zu beraten. So kénnen
die ihm Ubertragenen Aufgaben, die Offentlichkeit aufzuklaren und Verantwortliche
und Auftragsverarbeiter zu sensibilisieren (vgl. Art. 57 Abs. 1 lit. b und d DS-GVO),
schnell in konkrete Beratungen minden. Zudem kann der Landesbeauftragte die we-
sentlichen Befugnisse nach Art. 58 DS-GVO (z. B. Hinweis, Warnung, Verwarnung,
Verbot der Verarbeitung) nur nachvollziehbar wahrnehmen, wenn er seine Auffas-
sung — ahnlich wie in Beratungsfallen — detailliert begrindet. Proaktive Beratung und
Unterstitzung und in der Folge entsprechende MalRnahmen der Verantwortlichen
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— ebenfalls proaktiv, und im Falle von schon erfolgten Datenschutzverstéf3en auch
durch AbhilfemalRnahmen — sind allemal besser als repressive Verwaltungs- und
Sanktionsverfahren.

Die Anzahl der Informationsanfragen von Unternehmen sowie der Eingaben und Be-
schwerden, die den Bereich der nichtoffentlichen Verantwortlichen betraf, war in
2019 gegenuber dem letzten Berichtszeitraum nach wie vor auf hohem Niveau. Die
Anfragen, Eingaben und Beschwerden hatten zunehmend komplexe und sehr spezi-
elle Datenverarbeitungen zum Inhalt. Dies fuhrt angesichts der begrenzten personel-
len Ressourcen der Geschéftsstelle des Landesbeauftragten zu verlangerten Bear-
beitungszeiten.

Beratungen einzelner Unternehmen fanden zu sehr unterschiedlichen Themen statt,
z. B. dem Kundendatenschutz, der Videouberwachung, der Datenverarbeitung mithil-
fe von Webshops und der Nutzung von Messengerdiensten. Auch zu Produktent-
wicklungen wurde beraten, z. B. zu einer Software, die die Datenschutzbeauftragten
bei ihrer taglichen Arbeit unterstitzen soll. Beschwerden und Meldungen von Daten-
schutzverletzungen fuhrten zu Kontrollen bei Unternehmen, die in den Fallen, in de-
nen die Gefahr der Beweismittelvernichtung bestand, auch ohne vorherige Ankindi-
gung durchgefihrt wurden.

Der Landesbeauftragte hat zwar die Aufgabe, die Offentlichkeit fir die Einhaltung
des Datenschutzes zu sensibilisieren und zu informieren, kann diese aber aufgrund
der unzureichenden Personalausstattung nur sehr eingeschrankt wahrnehmen.
Trotzdem nahmen Vertreter des Landesbeauftragten an unterschiedlichen Arbeits-
kreisen aus dem Bereich der Wirtschaft teil bzw. gestalteten sie mit. So fand im Fruh-
jahr 2019 eine Beratung mit den Datenschutzbeauftragten der Sparkassen statt, die
sich mit deren branchenspezifischen Verarbeitungen befasste. Ferner organisierte
die IHK Halle-Dessau mit der HWK Halle einen mehrmals tagenden Arbeitskreis, an
dem Vertreter unterschiedlicher Unternehmen teilnahmen. Auch an Veranstaltungen
von Datenschutzverbanden, wie der Gesellschaft fir Datenschutz und Datensicher-
heit e. V. und dem Berufsverband der Datenschutzbeauftragten Deutschlands e. V.,
nahmen Mitarbeiter der Geschéftsstelle des Landesbeauftragten teil und konnten zu
vielen Themen die aktuelle Rechtslage darstellen. Auf Einladung des Landesbeauf-
tragten fand wieder ein Treffen mit den fiir Sachsen-Anhalt zustandigen berufsstan-
dischen Kammern statt.

Auf Einladung unterschiedlicher Organisationen hielten der Landesbeauftragte und
seine Mitarbeiter Vortrage zu bis dato gemachten Erfahrungen mit der DS-GVO,
speziell zum Datenschutz in Vereinen, zum Datenschutz bei Kl-Anwendungen
(s. Nr.1.2) und zur vernetzten Planung und Durchfiihrung von Baumaflnahmen
(s. Nr. 14.6).

Der Landesbeauftragte nahm weiterhin als beratendes Mitglied an den Sitzungen
des Digitalisierungsbeirats zur Digitalen Agenda des Landes teil. Dieses unter der
Federfiihrung des Ministeriums fur Wirtschaft, Wissenschaft und Digitalisierung ein-
gerichtete Gremium begleitet die Umsetzung der Digitalen Agenda und kommentiert
strategische Fragen und Foérderprojekte.

Neben der Beratung nichtoffentlicher Stellen gehort die umfangliche Beratung von
Behorden seit jeher zu den Hauptaufgaben des Landesbeauftragten (vgl. 8 24 Abs. 4
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DSAG LSA). Dies betrifft nicht nur die Anwendung der DS-GVO und des allgemeinen
Landesdatenschutzrechts, sondern auch die fachspezifischen und fachrechtlichen
Fragestellungen sowie die Unterstiitzung bei Gesetzgebungsvorhaben.

Beispiele fur Beratungen aufgrund besonderer Anfragen bzw. Anlasse betrafen das
Bildungsmanagementsystem (s. Nr. 11.2.3) und die Problematik des Betreibens von
Fanpages durch 6ffentliche Stellen bei Facebook (s. Nr. 7.2).

Daneben fanden auch weiterhin die langjahrig etablierten Gesprachskreise statt.
Dies betrifft einmal das Engagement des Landesbeauftragten in der Landesarbeits-
gemeinschaft Medienkompetenz. Weiter hatte der Landesbeauftragte zum jahrlichen
Erfahrungsaustausch mit den Datenschutzbeauftragten der Landkreise und kreis-
freien Stadte eingeladen und beteiligte sich an der jahrlichen Beratung der Hoch-
schuldatenschutzbeauftragten. Auch war der Landesbeauftragte wieder mit einigen
Fortbildungen und im Rahmen des Beschatftigtenlehrgangs 1l fir das Aus- und Fort-
bildungsinstitut des Landes aktiv.

Im Rahmen der Offentlichkeitsarbeit wurde die Homepage des Landesbeauftragten
fortlaufend aktualisiert. So wurden u. a. die Handreichung zur ,Optisch-elektroni-
schen Uberwachung von Schulgebduden“ und ,Hinweise zum Fotografieren bei
Schulveranstaltungen® auf der Homepage aufgenommen.

2.2 Unzureichende Personalausstattung der Geschaftsstelle

Seit dem 25. Mai 2018 kommt die DS-GVO als neues Datenschutzrecht in der gan-
zen Europaischen Union zur Anwendung. Mit diesem neuen Recht, das durch neue
nationale Regelungen (BDSG, DSG LSA bzw. DSAG LSA) ergéanzt wird, sind zahl-
reiche neue Aufgaben auch fir den Landesbeauftragten fir den Datenschutz in
Sachsen-Anhalt begriindet oder ausgeweitet worden. Vor diesem Hintergrund hatten
alle Landesbeauftragten fur den Datenschutz im Jahre 2016 ein Gutachten hinsicht-
lich der mit der Gesetzesreform verbundenen Personalbedarfe erstellen lassen. Das
von Prof. Rof3nagel erstellte Gutachten geht allein aufgrund der Regelungen der DS-
GVO von einem zusatzlichen Personalbedarf von 28 Stellen je Aufsichtsbehdrde aus
(vgl. XIL/XIV. Tatigkeitsbericht, Nr. 2.3).

Ausgehend von einer Personalausstattung von 22 Stellen im Jahr 2016 ist mit dem
Anwendungsbeginn der DS-GVO und einem damit verbundenen Zusatzbedarf von
28 Stellen eine Personalausstattung von 50 Stellen erforderlich. Hinzu kommen zwei
weitere erforderliche Stellen fur die mittlerweile zusatzlich tGbertragenen Aufgaben
,Personal“ und ,Haushalt, einschliel3lich einer Beauftragten fur den Haushalt (BfH)
hinsichtlich des Einzelplans 18. Fir weitere Aufgaben im Rahmen der Umsetzung
der Richtlinie (EU) 2016/680 durch das DSUG LSA und neuer gesetzlicher Kontroll-
pflichten ist eine weitere Stelle erforderlich, so dass ein Gesamtstellenbedarf von 53
Stellen besteht.

Mit der 2018 vorgenommen Herauslosung der Geschaftsstelle aus dem Bereich des
Landtages war die Ubernahme der Personalverwaltung und der Haushaltsfiihrung
einschlieRlich der Bestellung einer BfH umzusetzen. Da trotz dieser Ubertragung von
zwingend abzudeckenden Verwaltungsleistungen keinerlei zusatzliche Stellen bewil-
ligt worden sind, mussten zwei Stellen, die fir Datenschutzaufsichtsaufgaben vorge-
sehen waren, flr diese neuen Verwaltungsaufgaben verwendet werden. Die fakti-
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sche Kirzung dieser zwei Stellen hat sich auch im Berichtszeitraum insgesamt nega-
tiv auf die Aufgabenerfillung ausgewirkt.

Fur den Doppelhaushalt 2017/2018 wurden vom Landtag lediglich vier Stellen bewil-
ligt, fur den Haushalt 2019 ebenfalls lediglich vier Stellen (vgl. XV. Tatigkeitsbericht,
Nr. 2.2).

Von dem aktuellen Gesamtbedarf von 53 Stellen sind also bislang nur 30 Stellen
(einschliel3lich des Landesbeauftragten) vorhanden, so dass ein offener Stellenbe-
darf von weiteren 23 Stellen besteht. Um diesen Bedarf stufenweise zu decken, hatte
der Landesbeauftragte im Jahre 2019 fur die Haushaltsjahre 2020/2021 insgesamt
15 Stellen mit eingehender Begriindung im Rahmen der Haushaltsaufstellung ange-
meldet.

Das Ministerium fir Finanzen hat diese Anmeldungen, ohne auf die Begrindung der
Stellen seitens des Landesbeauftragten einzugehen und ohne die Erforderlichkeit der
Stellen zu prufen, komplett gestrichen. Dadurch wurde dem Landtag im Rahmen des
Gesetzentwurfes zum Haushaltsplan/Einzelplan 18 keine der zusatzlichen Stellen-
anmeldungen vorgelegt. Das Ministerium der Finanzen, das den Landtag starker in
die Haushaltsaufstellung einbinden wollte, folgte auch nicht dem Rechtsgedanken
aus den 88 28, 29 LHO LSA (vgl. Nr. 4.1.1) und unterrichtete den Landtag nicht Uber
den vom Landesbeauftragten geltend gemachten Stellenmehrbedarf.

Der Landesbeauftragte erlauterte in den Haushaltsberatungen im Ausschuss fur Fi-
nanzen seinen konkreten Stellenbedarf. Gleichwohl bewilligte der Ausschuss fur Fi-
nanzen bzw. der Landtag dem Landesbeauftragten fur seine Geschéftsstelle keiner-
lei zusatzliche Stelle. Damit setzt sich die defizitare Personalausstattung der Ge-
schaftsstelle auch in den Jahren 2020 und 2021 fort.

Sowohl die einseitige Streichung ohne Begrindung als auch die dabei unterlassene
Prufung der Erforderlichkeit des Stellenbedarfs stellen einen Verstol3 gegen europai-
sches und Landesrecht dar. Art. 52 Abs. 4 DS-GVO, § 21 Abs. 3 Satz 2 DSG LSA
bzw. § 22 Abs. 2 Satz 2 DSAG enthalten eine Garantie hinsichtlich der notwendigen
Personalausstattung. Die Notwendigkeit der angemeldeten Stellen wurde vom Lan-
desbeauftragten im Rahmen der Haushaltsaufstellung dezidiert begriindet. Dieser
Bedarf wurde von keinem der am Haushaltsaufstellungsverfahren Beteiligten, weder
von der Landesregierung noch vom Landtag, mit Argumenten oder mit Fakten be-
stritten, sodass die Notwendigkeit der beantragten Stellen nicht wirklich in Frage ge-
stellt werden konnte.

Durch die einseitige Streichung von notwendigen Stellen liegt eine gravierende, un-
zulassige Einflussnahme in die vollige Unabhéngigkeit des Landesbeauftragten vor,
die sich sowohl auf die Personalhoheit als auch auf die konkreten Mdglichkeiten der
Aufgabenbewaltigung negativ auswirkt.

3 Geschaftsstelle — Fallstatistik
Die Eingange in der Geschéftsstelle entwickelten sich wie folgt:

2016: 5.506
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2017:6.737
2018: 9.602 (zusatzlich 3.306 Meldungen zu DSB gem. Art. 37 Abs. 7 DS-GVO)

2019: 10.941 (zusatzlich 746 Meldungen zu DSB gem. Art. 37 Abs. 7 DS-GVO)

Im Berichtszeitraum wurden folgende statistische Angaben erfasst:

Beschwerden und Eingaben 437
Informations- und Beratungsfalle (schriftlich wie |1051
mundlich)

Vortrage und Veranstaltungen 12
Meldungen von Datenschutzverletzungen 186
AbhilfemalRnahmen/Anordnungen 14
Eingeleitete Bul3geldverfahren (vgl. Nr. 16.2) 16

Europaische Verfahren mit eigener Betroffenheit 8
(Kooperation und Koharenz)

Formliche Begleitung von Rechtsetzungsvorhaben| 24

Die Zahlen der Beschwerden/Eingaben, aber auch der allgemeinen Beratungsfalle,
bewegten sich weiterhin auf einem hohen Niveau. Dies ist der Komplexitat der An-
wendungsfragen der DS-GVO in der Rechtspraxis geschuldet (vgl. Nr. 2.1).

Viele Beratungen erfolgten nach wie vor ausftihrlich und unmittelbar am Telefon, ins-
besondere gegenuber Unternehmen und Behoérden. Auf diese Weise gelang es er-
neut, durch Hinweise auf die geltende Rechtslage und deren Beachtung in der
Rechtsanwendung bereits im Vorfeld mégliche Datenschutzverstéf3e zu vermeiden.
Dadurch wurde es weiterhin in vielen Fallen auch nicht nétig, Abhilfemalinahmen
anzuordnen (vgl. Nr. 2.1).

4 Nationales und européisches Datenschutzrecht
4.1 Neue Rechtsgrundlagen im Bundes- und Landesrecht
41.1 Anpassung an die Datenschutz-Grundverordnung

Anpassungen im Bundesrecht

Am 25. November 2019 wurde das Zweite Gesetz zur Anpassung des Datenschutz-
rechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680 (2. DSAnpUG-EU) verkiindet, welches in den wesentlichen Teilen am Tage
nach der Verkindung in Kraft getreten ist (BGBI. | 2019, S. 1626). Durch dieses um-
fangreiche Artikelgesetz werden tber 150 Einzelgesetze verandert.
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Viele Anderungen beinhalten lediglich die sprachliche Anpassung von Begriffen an
die Terminologie der DS-GVO. Zudem wurden Rechtsgrundlagen fiir die Verarbei-
tung personenbezogener Daten geschaffen oder justiert. Es wurden Anpassungen zu
technischen und organisatorischen MalRnahmen, zur Auftragsverarbeitung, zur Da-
tentbermittlung an Drittlander oder an internationale Organisationen sowie im Bul3-
geldbereich vorgenommen.

Einige Anderungen wurden auch in dem seit dem 25. Mai 2018 geltenden BDSG
vorgenommen, welches ein wesentlicher Teil des 1. DSAnpUG-EU war:

In 8 16 Abs. 4 wurde eine Bestimmung aufgenommen, nach der Aufsichtsbe-
hérden zur Uberwachung der Einhaltung der Vorschriften iber den Daten-
schutz bei nicht6ffentlichen Stellen das Betreten von Grundsticken und Ge-
schaftsraumen und der Zugang zur Datenverarbeitung nur wahrend der ubli-
chen Betriebs- und Geschaftszeiten zu gewdahren ist. Eine vergleichbare Re-
gelung existierte schon in 8§ 38 Abs. 4 des bis zum 25. Mai 2018 geltenden
BDSG, wurde aber bisher nicht in das neue BDSG tUbernommen. Der Lan-
desbeauftragte fuhrte seine Vor-Ort-Kontrollen stets wahrend der Betriebs-
und Geschaftszeiten durch.

Dem § 22 Abs. 1 wurde eine Regelung hinzugefiigt, nach der die Verarbeitung
von besonderen Kategorien personenbezogener Daten (Art. 9 Abs.1 DS-
GVO) auch fur nichtoffentliche Stellen zuldssig ist, wenn dies aus Grinden
des offentlichen Interesses zwingend erforderlich ist. Die Vorschrift soll nach
der Gesetzesbegrindung (BT-Drs. 19/4674, S. 211) Rechtssicherheit schaffen
fur die nichtoffentlichen Stellen, die sensible Daten mit Sicherheitsrelevanz
verarbeiten. Ein solches zwingendes Erfordernis soll etwa bei der Verarbei-
tung von personenbezogenen Daten mit Religionsbezug durch zivilgesell-
schaftliche Trager bei Praventions- und Deradikalisierungsprogrammen im Be-
reich religios motiviertem, insbesondere islamistischem Extremismus beste-
hen. Ein erhebliches 6ffentliches Interesse soll auch bei der Bekampfung von
Pandemien oder im Rahmen des Katastrophenschutzes mdglich sein. Der
Bundesgesetzgeber beruft sich hinsichtlich seiner Regelungsbefugnis auf Art.
9 Abs. 2 lit. g DS-GVO.

8 26 Abs. 2 Satz 3 regelt die Form der Einwilligung im Beschéaftigtenverhaltnis.
Die Vorschrift stellt klar, dass eine Einwilligung hier regelmaf3ig nicht nur
schriftlich, sondern auch elektronisch erfolgen kann. Die Vorschriften des
BDSG (8 26 Abs. 2 Satz 1 und 2) und der DS-GVO (Art. 7, ErwGr 32, 42, 43),
die ergdnzende Regelungen fur die Einwilligung im Beschaftigtenverhaltnis
beinhalten, bleiben unverandert. Danach ist die Einwilligung in Beschaftigten-
verhaltnissen nach wie vor nur in eng begrenzten Fallen zul&ssig.

In § 38 Abs. 1 Satz 1 BDSG wird die Personenanzahl, ab der verpflichtend ein
Datenschutzbeauftragter im nichtoffentlichen Bereich zu benennen ist, von 10
auf 20 angehoben. Danach ist ein Datenschutzbeauftragter zu benennen, so-
weit der Verantwortliche in der Regel mindestens 20 Personen standig mit der
automatisierten Verarbeitung personenbezogener Daten beschaftigt. Die Vor-
schrift soll kleine und mittlere Unternehmen sowie Vereine entlasten. Bereits in
seinem XV. Tatigkeitsbericht (Nr. 13.2) hat sich der Landesbeauftragte — ahn-
lich wie die DSK (s. EntschlielBung vom 23. April 2019, Anlage 4) — kritisch zu
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der Aufweichung der Voraussetzungen fir die Pflicht zur Benennung von Da-
tenschutzbeauftragten geaul3ert. Zu einer begleitenden Empfehlung des Lan-
desbeauftragten s. Nr. 14.1.

Anpassung des Landesrechts

Im XV. Tatigkeitsbericht (Nr. 4.1.1) hatte der Landesbeauftragte auf das Gesetzes-
vorhaben zur Anpassung des Landesdatenschutzrechts (LT-Drs. 7/3826) hingewie-
sen. Artikel 1 dieses Gesetzes ist das Gesetz zur Ausfillung der Verordnung (EU)
2016/679 und zur Anpassung des allgemeinen Datenschutzrechts in Sachsen-Anhalt
(Datenschutz-Grundverordnungs-Ausfullungsgesetz Sachsen-Anhalt — DSAG LSA).

Das DSAG LSA ersetzt das alte DSG LSA, soweit dieses nicht bereits durch die DS-
GVO uberlagert worden ist. Zweck des Gesetzes ist die Erganzung und Beschran-
kung von Regelungen der DS-GVO. In Ausfillung der Vorgaben des Art. 6 Abs. 1
lit. e, 2 und 3 und des Art. 23 DS-GVO wird in § 4 DSAG LSA die allgemeine daten-
schutzrechtliche Rechtsgrundlage fir 6ffentliche Stellen in Sachsen-Anhalt geschaf-
fen. In den 88 10 ff. werden Beschrankungen der Betroffenenrechte und in den 88 17
ff. werden Vorschriften fur Datenschutzbeauftragte im Anwendungsbereich der JI-
Richtlinie geregelt. Schliel3lich werden die Rechtsstellung, Aufgaben und Befugnisse
des Landesbeauftragten als vollig unabhangige Aufsichtsbehdrde beschrieben.

Das DSAG LSA ist in den Ausschissen des Landtages wiederholt und ausfuhrlich
beraten worden. Der Landesbeauftragte hatte hierzu Stellung genommen und vorge-
tragen. Drei Regelungskomplexe sind dabei von besonderer Bedeutung.

Erstens unterblieb die Wiederaufnahme des Landesbeauftragten fir den Daten-
schutz in den Schutz der unabhéangigen Geltendmachung von Haushaltsanmeldun-
gen in 88 28, 29 LHO LSA. Dieser war durch Trennung der Geschéftsstelle des Lan-
desbeauftragten vom Prasidenten des Landtages, der diesen Schutz geniel3t, entfal-
len. Das fuhrt im Falle einseitiger Kiirzungen oder Streichungen bei der Haushalts-
aufstellung zu moglichen Einflussnahmen durch die Landesregierung bzw. das Minis-
terium der Finanzen. Eine solche Einflussnahme stellt eine europarechtswidrige Be-
eintrachtigung der Unabhangigkeit dar. Die Unabhéangigkeit ist nach der Rechtspre-
chung des Européaischen Gerichtshofs in einem absoluten Sinn zu verstehen, der
jegliche mittelbare oder unmittelbare Einflussnahme von welcher Seite auch immer
ausschlielie.

Uber die auch landesrechtlich vorgegebene, notwendige Personalausstattung des
Landesbeauftragten soll der Landesgesetzgeber in Kenntnis der vollstandigen An-
meldung des Landesbeauftragten entscheiden kdnnen (s. Nr. 2.2). Demgemal wur-
de vorgeschlagen, dass die schiitzenden Verfahrensrechte in § 28 Abs. 3 und § 29
Abs. 3 LHO LSA, die fur den Prasidenten des Landtages (und somit bis zum 5. Mai
2018 auch fur den Landesbeauftragten) und den Prasidenten des Landesrechnungs-
hofs gelten, auch fur den Landesbeauftragten fir entsprechend anwendbar erklart
werden.

Der Landtag folgte dem Anderungsvorschlag des Landesbeauftragten im Zusam-
menhang mit dem DSAG LSA nicht. Der Landesbeauftragte wiederholte daher im
Rahmen der Haushaltsanmeldung fur 2020/21 sein Anliegen und empfahl eine Er-
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ganzung der 88 28, 29 LHO LSA im Haushaltsbegleitgesetz. Dazu kam es aber
nicht.

Zweitens ist die Ausgestaltung der Rechtsdurchsetzung gegenuber offentlichen Stel-
len in § 30 DSAG LSA bedenklich. Eine systemkonforme und dem européischen An-
liegen der Starkung der Datenschutzaufsicht entsprechende Vollstreckbarkeit der
MalRnahmen des Landesbeauftragten ist nicht gegeben. Es ist nicht nachvollziehbar,
weshalb lediglich in einer Richtung ein Verwaltungsakt fingiert und die Anfechtungs-
klage von Landesbehdrden gegen eventuelle Malinahmen des Landesbeauftragten
zugelassen wird. Im Gegenzug wird aber ein Verwaltungsakt verneint und mangels
Vollstreckungsmadglichkeit dem Landesbeauftragten aufgegeben, selbst zu klagen.
Der Landesbeauftragte kann also eine unangefochtene Anordnung nicht vollstre-
cken, sondern muss gegenuber einer Behotrde, die seine Anordnung missachtet,
auch noch gerichtlich vorgehen. Die vorgesehene gerichtliche Feststellung ware zu-
dem auch nicht vollstreckbar. Selbst Anordnungen gegentber Kommunalbehodrden,
die wohl zweifellos Verwaltungsakte und damit eigentlich vollstreckbar sind, wird die
Vollstreckbarkeit ,zugunsten® einer Klage des Landesbeauftragten entzogen. Diese
Konstruktion ist schlicht systemfremd und europarechtlich héchst bedenklich.

Drittens ist im parlamentarischen Verfahren die urspriinglich vorgesehene Regelung
zur Geltung der DS-GVO und des DSAG LSA fir den Landtag gedndert worden. Da-
nach entfallt die zun&chst vorgesehene Begrenzung der Anwendbarkeit der DS-GVO
nur auf Verwaltungstatigkeiten des Landtages. Vielmehr wird, da eine direkte An-
wendbarkeit der DS-GVO auf parlamentarische Tatigkeiten nach herrschender Mei-
nung verneint wird, landesgesetzlich die entsprechende Anwendbarkeit der DS-GVO
auch auf die gesamte parlamentarische Tatigkeit des Landtages bestimmt. Dem Ge-
setzeswortlaut sind danach der Landtag, die Fraktionen und die Abgeordneten in ih-
rer parlamentarischen Tatigkeit grundsatzlich in vollem Umfang den Regelungen der
DS-GVO und des DSAG LSA unterworfen. Es gelten damit auch die gesamten Be-
fugnisse der Aufsichtsbehtrde nach Art. 58 DS-GVO (u. a. Untersuchungen, Zugang
zu allen personenbezogenen Daten und Informationen, Zugang zu den Abgeordne-
tenbiros, einschliel3lich aller Datenverarbeitungsanlagen, Anweisungen, voruberge-
hende oder endgiltige Beschréankung der Verarbeitung). Weiter greifen die durch die
DS-GVO vorgesehenen Verpflichtungen (Informationspflichten (Art. 13, 14 DS-GVO)
und Auskunftspflichten (Art. 15 DS-GVO), Meldung von Datenschutzverstof3en, Da-
tenschutz-Folgenabschatzung, etc.).

Jedoch wird mit der Begriindung zur Gesetzesanderung versucht, durch Hinweis auf
die verfassungskonforme Auslegung (Beachtung des Gewaltenteilungsprinzips) im
Rahmen der ,entsprechenden“ Anwendung der DS-GVO diese mit dem Wortlaut
vorgegebenen Konsequenzen einzuschranken. So soll anstelle der Befugnisse nach
Art. 58 DS-GVO lediglich eine ,kooperative Beratung“ des Landesbeauftragten zu-
lassig sein. Die Relativierung von Aufsichtsbefugnissen durch Hinweise in den Mate-
rialien des Gesetzgebungsverfahrens ist rechtlich unsicher. Die materiellen Verpflich-
tungen gem. DS-GVO werden durch die Gesetzesbegriindung nicht relativiert; denn
die Betroffenenrechte haben Grundrechtsqualitdt. Sie kdnnen unter Umstanden
durch Parlamentsgesetz, nicht aber im Wege der Auslegung des Begriffs ,entspre-
chende Anwendung® eingeschrankt werden.

Der Landesbeauftragte hatte demgegentber unter Berticksichtigung des Grundsat-
zes der Gewaltenteilung empfohlen, wie in fast allen anderen Bundeslandern die

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



14

Anwendbarkeit der DS-GVO auf die Verwaltungstatigkeiten des Landtags zu be-
schranken. Dies entsprache auch der bisherigen Rechtspraxis. Eine Statuierung ei-
gener Datenschutzregularien durch den Landtag etwa durch eine Datenschutzord-
nung hatte sodann verdeutlichen kbnnen, dass auch die parlamentarische Tatigkeit
keinen rechtsfreien Raum darstellt (vgl. XV. Tatigkeitsbericht, Nr. 4.2 i. V. m. Anla-
ge 4).

Das DSAG LSA ist — ohne dass die 0. a. Hinweise des Landesbeauftragten Berlck-
sichtigung fanden — im Rahmen des o. a. Artikelgesetzes am 26. Februar 2020 in
Kraft getreten (GVBI. LSA S. 25).

4.1.2 Umsetzung der JI-Richtlinie

Im XV. Tatigkeitsbericht (Nr. 4.1.2) hatte der Landesbeauftragte auf den Gesetzent-
wurf zur Umsetzung der JI-Richtlinie (EU) 2016/680 und zur Anpassung von be-
reichsspezifischen Datenschutzvorschriften an die Richtlinie (EU) 2016/680 sowie
zur Regelung der Datenschutzaufsicht im Bereich des Verfassungsschutzes (LT-Drs.
7/3207) hingewiesen. Bei der Entwurfserstellung hatte er das federfihrende Ministe-
rium fur Inneres und Sport beraten und eine Stellungnahme gegeniber dem Landtag
abgegeben. Das Gesetz ist am 10. August 2019 in Kraft getreten (GVBI. LSA
S. 218).

Maf3geblicher Teil dieses Artikelgesetzes ist das neue Datenschutzrichtlinienumset-
zungsgesetz Sachsen-Anhalt (DSUG LSA) mit Regelungen zur Datenverarbeitung
von Behoérden bei der Straftatenverhitung und -verfolgung, einschlie3lich damit in
Zusammenhang stehender Gefahrenabwehrmaf3nahmen, der Strafvollstreckung und
der Verfolgung von Ordnungswidrigkeiten.

Auf Bundesebene ist das Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 im
Strafverfahren sowie zur Anpassung datenschutzrechtlicher Bestimmungen an die
Verordnung (EU) 2016/679 am 26. November 2019 in Kraft getreten (BGBI. | 2019,
S. 1724). Mit ihm wurden im Justizbereich u. a. die Strafprozessordnung, das Straf-
vollzugsgesetz, die Zivilprozessordnung und diverse Registergesetze an die Vorga-
ben der Richtlinie und der Datenschutz-Grundverordnung angepasst.

4.2 Evaluierung der DS-GVO

Art. 97 DS-GVO verpflichtet die EU-Kommission, bis spatestens 25. Mai 2020 einen
ersten friihen Evaluierungsbericht zur Bewertung und Uberpriifung der DS-GVO dem
Europaischen Parlament und dem Rat vorzulegen; der Bericht soll veroffentlicht wer-
den. Zur Vorbereitung dieses Berichts Uibersandte die EU-Kommission im November
2019 den Aufsichtsbehodrden der Mitgliedstaaten Gber den Europaischen Daten-
schutzausschuss (EDSA) einen Fragenkatalog, der entsprechend Art. 97 Abs. 2 DS-
GVO im Wesentlichen die Erfahrungen mit den Kapiteln ,V. Ubermittlungen perso-
nenbezogener Daten an Drittlander oder an internationale Organisationen“ und
»VIl. Zusammenarbeit und Koharenz“ der DS-GVO abfragte. Der EDSA forderte die
Aufsichtsbehorden in diesem Zusammenhang auf, Gber die Beantwortung der Fra-
gen hinaus weitere Kommentare im Zusammenhang mit der Evaluierung der DS-
GVO zu ubersenden.
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Bereits am 11. Juli 2018 hatte die DSK ihren Arbeitskreis fir Grundsatzfragen beauf-
tragt, einen Bericht aller deutschen Datenschutzaufsichtsbehorden zu verfassen, um
auf eine entsprechende Anfrage der EU-Kommission vorbereitet zu sein. Der Lan-
desbeauftragte entsandte einen Vertreter seiner Behérde in einen dazu gebildeten
Unterarbeitskreis.

Die DSK verabschiedete anlasslich ihrer 98. Konferenz am 6. November 2019 den
,Erfahrungsbericht der unabhangigen Datenschutzaufsichtsbehtérden des Bundes
und der Lander zur Anwendung der DS-GVO*, der — uber die durch die EU-
Kommission festgelegten Themen hinaus — inshesondere die Anwendungs- und Aus-
legungsprobleme mit der DS-GVO anhand von Erfahrungen aus der Beratung offent-
licher und nichtoffentlicher Verantwortlicher in den Blick nahm, um konkrete Ande-
rungsbedarfe an der Verordnung zu formulieren. Dieser Erfahrungsbericht, der am
13. Dezember 2019 dem EDSA ibersandt wurde, teilt die Auffassung des EDSA,
dass sich die Regelungen der DS-GVO grundséatzlich bewahrt haben und positive
Effekte auf die Durchsetzung des Datenschutzes gezeigt haben; gleichzeitig sollten
Verbesserungen im Detail vorgeschlagen werden.

Der Bericht gliedert sich in neun Schwerpunkte zu den Themen Alltagserleichterung
und Praxistauglichkeit, Datenpannenmeldungen, Zweckbindung, Data Protection by
Design, Befugnisse der Aufsichtsbehdrden und Sanktionspraxis, Zustandigkeitsbe-
stimmungen — Zusammenarbeit und Kohéarenz, Direktwerbung, Profiling und Akkredi-
tierung. Die Praxiserfahrungen der Aufsichtsbehdrden decken sich weitestgehend mit
den fur den Bericht eingeholten Stellungnahmen der Wirtschaftsverbande. Nicht nur
der Umfang der Pflichten der Verantwortlichen, sondern auch Unklarheiten und Aus-
legungsprobleme schlagen sich direkt in Beratungsbedarfen bzw. der Arbeitsbelas-
tung der Aufsichtsbehdrden nieder.

Der EDSA beschloss im Februar 2020 seinen Evaluierungsbericht; die nationale
Stellungnahme der DSK ist diesem beigefligt. Dieser Bericht wurde der Européi-
schen Kommission tGbermittelt.

Die Bewertungen der Kommission werden wohl nicht zu schnellen Anderungsvor-
schlagen fur den Text der DS-GVO fuhren. Vornehmlich geht es ihr um den Stand
der Implementierung der DS-GVO und der JI-Richtlinie im nationalen Recht und die
Durchsetzung der DS-GVO gegenuber global aufgestellten Internet-Konzernen im
Rahmen der Zusammenarbeit der Aufsichtsbehdrden.

In diesem letzteren Bereich sind insbesondere im Rahmen der Beschwerdebearbei-
tung erforderliche MaRnahmen bisher nicht zu verzeichnen gewesen. Dies hat einer-
seits bei der besonders sensibilisierten Offentlichkeit als auch andererseits bei natio-
nalen, zumal kleinen und mittleren Unternehmen den negativen Eindruck erweckt,
dass gerade diese grofR3en Internetkonzerne nicht wie erforderlich aufsichtsbehdordlich
kontrolliert werden und daher einen Wettbewerbsvorteil genie3en. Dem EDSA wie
auch der Européaischen Kommission ist diese Situation bekannt. Bei der Evaluierung
durfte daher auch die Frage nach einem strukturellen Defizit infolge der nicht gleich-
férmigen Anwendung des One-Stop-Shop-Prinzips zu behandeln sein.

3 https://Isaurl.de/dsgvoerfahrungen
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5 Weitere européische und internationale Entwicklungen
5.1 Européaischer Datenschutzausschuss

Der Europaische Datenschutzausschuss (EDSA), der sich aus Vertretern der natio-
nalen Behdrden und des Europaischen Datenschutzbeauftragten (EDSB) zusam-
mensetzt (vgl. zu dessen Aufgaben XV. Tatigkeitsbericht, Nr. 2.1), hat im Berichts-
zeitraum die Abarbeitung seines Arbeitsprogramms 2019/2020 zur einheitlichen Im-
plementierung der europaischen Datenschutzregelwerke (DS-GVO und JI-Richtlinie)
weit vorangetrieben.

Mit der Vorbereitung seiner Entscheidungen zu Leitlinien, Empfehlungen und be-
wahrten Verfahren sowie — soweit erforderlich — der Beschlisse in Koharenzverfah-
ren beauftragt der EDSA derzeit 13 Fachuntergruppen. Die Fachuntergruppen be-
stehen aus den von den Mitgliedern des Ausschusses bekannt gegebenen Bediens-
teten der Aufsichtsbehdrden und des EDSB sowie aus Mitarbeitern des EDSA-
Sekretariats, die die Fachuntergruppen unterstitzen.

Im Rahmen von 56 im Arbeitsprogramm 2019/2020 festgeschriebenen einmaligen
oder wiederkehrenden Aufgaben hat der EDSA in zehn Plenumssitzungen 66 Doku-
mente verabschiedet. Da der Ausschuss gegebenenfalls Konsultationen interessier-
ter Kreise gem. Art. 70 Abs. 4 der DS-GVO durchfihrt, wurden einige der Dokumente
zweimal beraten. Von den verabschiedeten Dokumenten sind vor allem die Folgen-
den zu erwéhnen (die Arbeitssprache im EDSA ist Englisch):

e Guidelines 2/2019 on the processing of personal data under Article 6(1)(b)
GDPR in the context of the provision of online services to data subjects,

e Opinion 5/2019 on the interplay between the ePrivacy Directive and the
GDPR, in particular regarding the competence, tasks and powers of data pro-
tection authorities,

e Internal EDPB Document 1/2019 on handling cases with only local impacts
under Article 56.2 GDPR and related issues such as the preliminary vetting of
complaints,

e Guidelines 4/2018 on the accreditation of certification bodies under Article 43
of the General Data Protection Regulation (2016/679),

e Guidelines 1/2018 on certification and identifying certification criteria in ac-
cordance with Articles 42 and 43 of the Regulation,

e Guidelines 3/2019 on processing of personal data through video devices,
e Guidelines 3/2018 on the territorial scope of the GDPR (Article 3),

e Guidelines 5/2019 on the criteria of the Right to be Forgotten in the search
engines cases under the GDPR (part 1).

Die tagliche Rechtsanwendung und -praxis in den mitgliedstaatlichen Aufsichtsbe-
horden muss sich an diesen Vorgaben orientieren und ausrichten.
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Die Vertretung der deutschen Aufsichtsbehérden im EDSA wird durch den Bundes-
beauftragten flr den Datenschutz und die Informationsfreiheit und einen Leiter einer
Aufsichtsbehdrde eines Landes (gemeinsamer Vertreter und Stellvertreter nach 8 17
Abs. 1 BDSG) wahrgenommen. Dies ist derzeit der Hamburgische Beauftragte fir
Datenschutz und Informationsfreiheit. Bedauerlicherweise hat sich der Bundesrat
noch nicht auf einen zu wahlenden Vertreter der Lander einigen kdnnen.

Das Verfahren zur Herstellung eines gemeinsamen Standpunktes u. a. fur die
Stimmabgabe im EDSA ist in 8 18 BDSG geregelt, dessen Gesetzesbegrindung die
Aufsichtsbehdrden zur Sicherstellung eines konsistenten Standpunktes wéhrend des
gesamten Verfahrens verpflichtet (diese Arbeit wird durch die Zentrale Anlaufstelle
(ZASt) beim Bundesbeauftragten unterstitzt, s. Nr. 5.2). Die Arbeit der deutschen
Vertreter in den Fachuntergruppen des EDSA wird daher durch die 26 Arbeitskreise
der DSK begleitet und unterstiitzt. Der Landesbeauftragte ist in den Arbeitskreisen
vertreten und beteiligt sich entsprechend an der Beratung der europaischen Themen.
Die Zuordnung der einzelnen Arbeitskreise zu den Fachuntergruppen des EDSA wird
durch die Analyse der Arbeitsprogramme und die sich daraus ergebenden notwendi-
gen Zuarbeiten weiterer Arbeitskreise erganzt. Durch die Ausrichtung der Arbeits-
kreise auf die europaischen Diskussionen werden die Themen und Positionen der
deutschen Aufsichtsbehdrden in die Facharbeit auf européischer Ebene frihzeitig
eingebracht. Dadurch wird das Abstimmungsverhalten des Gemeinsamen Vertreters
im EDSA nach Herstellung eines Gemeinsamen Standpunktes inhaltlich konsistent
vorbereitet.

Der Landesbeauftragte nimmt an der Erarbeitung dieser Rechtsentwicklungen in den
Arbeitskreisen der DSK teil, ist an den Entscheidungen des EDSA mittelbar beteiligt
und beriicksichtigt diese bei seiner Rechtsanwendung der DS-GVO.

52 Zusammenarbeit der Aufsichtsbehorden

Das Kapitel VII. der DS-GVO regelt ,Zusammenarbeit und Koharenz“. Demgeman
arbeiten die Aufsichtsbehtrden auf européischer Ebene vor allem in grenziber-
schreitenden Féllen zusammen, indem sie sich informieren, durch MalRhahmen der
Amtshilfe unterstitzen, Entscheidungen im Konsens herbeifiihren oder sogar ge-
meinsame MalRnahmen ergreifen.

Grenzlberschreitende Falle sind solche, die einen Bedarf nach Abstimmung zwi-
schen mindestens zwei europaischen Aufsichtsbehdrden auslésen. Es handelt sich
um Verstol3e, die den Behdrden entweder durch Beschwerden oder auf andere Art
zur Kenntnis gelangen und die im Zusammenhang mit Tatigkeiten von Niederlassun-
gen eines Verantwortlichen oder Auftragsverarbeiters in mehr als einem Mitgliedstaat
stehen oder die Auswirkungen auf Betroffene in mehr als einem Mitgliedstaat haben
oder haben kénnen (Art. 4 Nr. 23 lit. a und b DS-GVO). Federfihrend zustandig ist
dann immer die Aufsichtsbehdrde am Ort der Hauptniederlassung des Verantwortli-
chen oder Auftragsverarbeiters (One-Stop-Shop, Art. 56 Abs. 1i. V. m. Art. 4 Nr. 16
lit. a und b DS-GVO).

Unterhalb der Schwelle dieser gesetzlich definierten grenziberschreitenden Falle
gibt es eine Anzahl von Konstellationen, die zwei europdaische Aufsichtsbehérden
betreffen, jedoch keine einheitliche abgestimmte Entscheidung erfordern. Soweit
z. B. lediglich eine einzelne Niederlassung in einem Mitgliedstaat die Rechte von Be-
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troffenen in einem anderen Mitgliedstaat beeintrachtigt, liegt kein grenztberschrei-
tender, sondern vielmehr ein lokaler Fall vor, der an die Aufsichtsbehdrde am Ort der
Niederlassung abgegeben wird. Ebenfalls ein lokaler Fall ist in den Konstellationen
gegeben, in denen die Zweigniederlassung vor Ort nur Betroffene vor Ort in ihren
Rechten beeintrachtigt. Unter Beriicksichtigung des Verfahrens nach Art. 56 Abs. 3
DS-GVO kann die Aufsichtsbehérde vor Ort den Fall selbst entscheiden.

Bevor eine Kommunikation auf europaischer Ebene Uber die Behandlung eines
grenzuberschreitenden Falls beginnen kann, muss innerhalb der Bundesrepublik
Deutschland die zustandige Aufsichtsbehérde ermittelt werden. Aus einem anderen
Mitgliedstaat eingehende Beschwerden werden durch § 19 Abs.1 BDSG in das
Bundesland am Ort der Hauptniederlassung bzw. der einzigen Niederlassung ver-
wiesen, soweit nicht der Bundesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit zustandig ist. Beschwerden, die von Deutschland in einen anderen Mit-
gliedstaat abgegeben werden, missen vorher nach 8§ 19 Abs. 2 BDSG in Anlehnung
an das One-Stop-Shop-Prinzip ebenfalls dem Bundesland zugewiesen werden, in
dem der Verantwortliche oder Auftragsverarbeiter eine Hauptniederlassung bzw. eine
einzige Niederlassung (hilfsweise aber auch eine (Zweig)-Niederlassung) unterhalt.
Durch diese Regelungen wird eine unternehmensbezogene Konzentration der auf-
sichtsbehdordlichen Bearbeitung innerhalb der Bundesrepublik erreicht, so dass die
zustandige Behorde immer Uber die notwendigen Aufsichtsbefugnisse und Kenntnis-
se verfugt.

Die Kommunikation auf europaischer Ebene wird in der Internetanwendung ,Internal
Market Information System® (IMI) organisiert (vgl. XV. Téatigkeitsbericht, Nr. 2.1). Zwi-
schen dem 25. Mai 2018 und dem 31. Dezember 2019 wurden 807 grenzuberschrei-
tende Kooperationsfalle registriert, deren einzelne Verfahrensschritte zu Uber
100.000 Systembenachrichtigungen per E-Mail an die Aufsichtsbehdrden fihrten.
Die federfuhrenden Aufsichtsbehérden konnten 79 von 142 Verfahren nach Art. 60
DS-GVO in Form abschlieRender Entscheidungen zu Ende fuhren.

Nachdem der EDSA die in IMI abzuarbeitenden Verfahren in einer am 14. Mai 2019
verabschiedeten internen Leitlinie grundlegend beschrieben hatte (,Internal EDPB
Document 1/2019 on handling cases with only local impacts under Article 56.2 GDPR
and related issues such as the preliminary vetting of complaints®), regelte die DSK im
November 2019, wie die deutschen Aufsichtsbehdrden in den européischen Verfah-
ren zusammenarbeiten sollten. Die deutschen Aufsichtsbehérden werden zwar nach
Art. 51 Abs. 3 DS-GVO i. V. m. § 17 Abs. 1 BDSG vom gemeinsamen Vertreter im
Ausschuss vertreten und von der ZASt bei ihrer Arbeit unterstiitzt und koordiniert,
sind jedoch im europaischen Verbund vollwertige, gleichberechtigte und unabh&ngi-
ge Aufsichtsbehodrden. Jede Aufsichtsbehérde prift daher anhand Art. 4 Nr. 22 DS-
GVO die eigene Betroffenheit und meldet diese unter Angabe des einschlagigen
Tatbestandes in IMI.

Fur das weitere Verfahren (Art. 60 DS-GVO) haben sich die deutschen Aufsichtsbe-
horden mit dem Ziel eines einheitlichen Auftretens gegeniiber den anderen Mitglied-
staaten darauf geeinigt, einer Aufsichtsbehdrde mit einer Niederlassung (Hauptnie-
derlassung, deutsche Hauptverwaltung, Niederlassung mit Schwerpunkt der Daten-
verarbeitung, Niederlassung mit dem groé3ten Verarbeitungsumfang, hilfsweise das
Bundesland mit den meisten Betroffenen oder einer besonderen Expertise) eine be-
sondere Rolle zuzumessen. Diese Rolle besteht in der Information der anderen Auf-
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sichtsbehérden, der Einbeziehung der eingehenden Stellungnahmen, der fachlichen
Abstimmung mit den anderen Aufsichtsbehdrden und in der Vornahme der Verfah-
renshandlungen. Gelingt eine Verstandigung tUber diese Fragen, verzichten die ande-
ren betroffenen deutschen Aufsichtsbehorden auf inhaltliche AuRerungen gegeniiber
den anderen europaischen Behorden.

In vergleichbarer Weise haben sich die deutschen Aufsichtsbehdrden — ebenfalls im
November 2019 — auf ein abgestimmtes Vorgehen im Prozess zur Einleitung von
Verfahren nach Art. 64 Abs. 2 DS-GVO geeinigt, welcher das Recht jeder Aufsichts-
behdrde auf Anrufung des EDSA regelt. Auch hier bemihen sich die deutschen Auf-
sichtsbehorden im gesamtstaatlichen Interesse um ein einheitliches, verlassliches
Auftreten und konsistentes Verhalten. So sollen sich die Aufsichtsbehérden vor Ein-
leitung des Verfahrens nach Art. 64 Abs. 2 DS-GVO in Form eines Meinungsbildes
abstimmen. Die initiierende Aufsichtsbehérde ist an die Einwande der anderen Auf-
sichtsbehotrden nicht gebunden, aber gleichwohl gehalten, die eigene Entscheidung
mitzuteilen und zu begriinden.

Der Landesbeauftragte ist auf der einen Seite von grenzuberschreitenden Be-
schwerden betroffen, auf der anderen Seite wurden solche bei ihm eingereicht, so
dass er an den oben beschriebenen Verfahren teilnimmt. Diese Téatigkeit ist aufgrund
der vielen Fallgestaltungen komplex. Die européaische Zusammenarbeit und die da-
rauf ausgerichtete innerdeutsche Koordinierung werden sich weiter verstarken.

53 Brexit

Das Vereinigte Konigreich Grof3britannien und Nordirland hat am 29. Méarz 2017 den
Austritt aus der Europaischen Union (EU) erklart. Der dreimal verschobene Austritts-
termin fiel nach Bewilligung durch den Europdaischen Rat auf den 31. Januar 2020.
Bereits am 14. November 2018 hatten sich die EU und die Regierung des Vereinig-
ten Konigreichs auf ein entsprechendes Austrittsabkommen geeinigt. In dem Ab-
kommen ist eine Ubergangsphase bis voraussichtlich 31. Dezember 2020 vorgese-
hen, in der das Vereinigte Konigreich zunéchst wie bisher alle EU-Regeln einhélt und
weiterhin Beitrage zahlen wird, aber in EU-Gremien keine Mitsprache mehr hat. Die
anschlieBenden, langfristigen Beziehungen zwischen dem Vereinigten Konigreich
und der EU bleiben jedoch noch Gegenstand von Verhandlungen. Sollte bis Ende
2020 kein entsprechendes Abkommen in Kraft sein und die Ubergangsphase nicht
einvernehmlich verlangert werden, stiinde ein ungeregelter Austritt ohne Abkommen
bevor.

Im Falle eines ungeregelten Austritts (No-Deal-Brexit) wirde das Vereinigte Konig-
reich am 1. Januar 2021 ab 00:00 Uhr ,Drittland” im Sinne des Kapitels V der DS-
GVO.

Mit Presseinformation vom 13. Méarz 2019 und mit Informationen an die gewerblichen
Kammern im Land Sachsen-Anhalt gab der Landesbeauftragte fir den Datenschutz
Hinweise fir sachsen-anhaltische Unternehmen zur Vorbereitung auf einen ungere-
gelten Brexit. Unter Berucksichtigung der regionalen Wirtschaftsstruktur stellte der
Landesbeauftragte speziell fir die kleinen und mittleren Unternehmen mit Sitz oder
Niederlassung in Sachsen-Anhalt vorsorglich die maf3geblichen Mdglichkeiten dar,
die Prozesse des grenziberschreitenden Datenverkehrs auch nach einem ungere-
gelten Austritt datenschutzkonform weiterfiihren zu kénnen.
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Die DS-GVO halt ein Spektrum von Instrumenten zur Rechtfertigung von Daten-
Ubermittlungen in Lander aul3erhalb der EU vor. Neben altbewéhrten Instrumenten
wie Angemessenheitsentscheidungen der EU-Kommission (Art. 45 DS-GVO), Stan-
darddatenschutzklauseln (Art. 46 Abs. 2 lit. c und lit. d DS-GVO) oder Binding Corpo-
rate Rules (Art. 46 Abs. 2 lit. b, Art. 47 DS-GVO) kénnen Ubermittlungen auch auf
genehmigte Verhaltensregeln und Zertifizierungen (Art. 46 Abs. 2 lit. e und lit. f DS-
GVO) gestutzt werden.

Vorzugswiurdig, weil mit relativ geringem Aufwand umsetzbar, dirfte regelmafiig die
Vereinbarung von Standarddatenschutzklauseln sein.

Die Informationen enthielten darlber hinaus eine ,Information note“ des Europai-
schen Datenschutzausschusses Uber Datentransfers im Rahmen der DS-GVO im
Falle eines No-Deal-Brexits vom 12. Februar 2019 und den Beschluss der DSK vom
8. Marz 2019 ,Informationen der Konferenz der unabhangigen Datenschutzauf-
sichtsbehorden zu Datentbermittlungen aus Deutschland in das Vereinigte Konig-
reich GroRRbritannien und Nordirland ab dem 30. Marz 2019“. Die Erlauterungen gel-
ten flr den nun spateren Austrittstermin fort.

5.4 Europarat — Datenschutzkonvention 108

Die ursprungliche Europaratskonvention 108 zum Datenschutz wurde am 28. Januar
1981 zur Unterzeichnung aufgelegt. Sie war das erste rechtsverbindliche internatio-
nale Instrument im Bereich des Datenschutzes und bildete prinzipienbasiert das Ver-
standnis daruber ab, wie ein Mindeststandard des Datenschutzes beim damaligen
Stand der Digitalisierung von einem Staat zu regeln sei.

Der zwischenzeitlich eingetretene technische Fortschritt machte eine Uberarbeitung
der Konvention erforderlich, welche im Mai 2018 erfolgreich abgeschlossen wurde.
Der Ratifizierungsprozess durch die 47 Mitgliedstaaten dauerte bis weit in das Jahr
2019. Durch die Anderung wurden Betroffenenrechte und Pflichten der verantwortli-
chen Stelle an die DS-GVO angepasst. Dazu gehoéren das Recht auf Information, ein
Widerspruchsrecht sowie die Pflicht des Verantwortlichen, Versto3e an eine Auf-
sichtsbehdrde zu melden, welche mit Kontroll- und Sanktionsbefugnissen auszustat-
ten ist und mit anderen Aufsichtsbehdrden grenziberschreitend kooperieren muss.
Da die Konventionen des Europarates volkerrechtlich verbindlich sind, sind die Un-
terzeichnerstaaten verpflichtet, soweit noch nicht geschehen, entsprechende Rege-
lungen einzufihren.

55 Internationale Datenschutzkonferenz

Die 41. Internationale Datenschutzkonferenz in Tirana im Oktober 2019 mit Vertre-
tern aus 80 Landern stand unter dem Motto ,Konvergenz und Konnektivitat erhéhen
die globalen Datenschutzstandards im digitalen Zeitalter”. Ziel war die starkere glo-
bale Vernetzung des Datenschutzes, denn in Zeiten grenziberschreitender Daten-
strome sind die Rechte der Datensubjekte nur durch grenzibergreifende Garantien
zu schitzen. Die Konferenz verabschiedete verschiedene EntschlieBungen, u. a. ei-
ne ,Internationale EntschlieBung Uber das Recht auf Privatsphére als grundlegendes
Menschenrecht und als Voraussetzung fur die Wahrung anderer Grundrechte®. Mit
dieser EntschlielBung werden die Regierungen weltweit aufgefordert, Datenschutz als
grundlegendes Menschenrecht anzuerkennen und im nationalen Recht aufzuneh-
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men. Dariiber hinaus sollen die Unternehmen mehr Verantwortlichkeit fiir den Daten-
schutz und den Schutz weiterer Grundrechte Ubernehmen. Fiir den Bereich der Eu-
ropaischen Union ist dies mit der DS-GVO bereits weitgehend auf den Weg ge-
bracht.

Die Konferenz strebt eine festere Struktur mit jahrlichen Treffen an und hat Arbeits-
schwerpunkte fir den Zeitraum bis zum Ende des Jahres 2021 beschlossen, darun-
ter das Thema Kunstliche Intelligenz.

6 Technik und Organisation
6.1 E-Government-Gesetz Sachsen-Anhalt — Sachstand

Der Landesbeauftragte hat sich in den zurickliegenden Tatigkeitsberichten (XII1./XIV.
Tatigkeitsbericht, Nr. 4.4; XV. Tatigkeitsbericht, Nr. 5.3) umfanglich mit dem langwie-
rigen Gesetzgebungsprozess und kritisch mit den Inhalten des damaligen Gesetz-
entwurfs der Landesregierung (LT-Drs. 7/1877) auseinandergesetzt.

Nach der nochmaligen Uberarbeitung des Gesetzentwurfs durch die Koalitionsfrakti-
onen und Beratungen in den Ausschissen fur Inneres und Sport, fur Wirtschaft, Wis-
senschaft und Digitalisierung sowie fur Finanzen wurde am 19. Juni 2019 das Gesetz
zur Forderung der elektronischen Verwaltung des Landes Sachsen-Anhalt (E-
Government-Gesetz Sachsen-Anhalt — EGovG LSA) durch den Landtag beschlos-
sen.

Damit verfugt nun auch das Land Sachsen-Anhalt, wenn auch als eines der letzten
Lander, Uber ein modernes und burgerfreundliches E-Government-Gesetz, welches
am 31. Juli 2019 in Kraft getreten ist (GVBI. LSA S. 200).

Das EGovG LSA ist ein wesentlicher Bestandteil der Digitalen Agenda des Landes.
Als Organisations- und Verwaltungsgesetz regelt es sowohl das rechtssichere elek-
tronische Verwaltungshandeln als auch die kinftige Organisation und Koordinierung
der Informations- und Kommunikationstechnologie fur die gesamte Landesverwal-
tung, insbesondere auch fur die Kommunen. Diese werden mit dem Gesetz insge-
samt verbindlicher in das System des E-Government eingebunden.

Wichtige Regelungen betreffen u. a.:
e Einfuhrung der elektronischen Aktenfliihrung und Vorgangsbearbeitung (8 3),
e Verschlusselung bei der elektronischen Kommunikation (8§ 8),

e Elektronische Kommunikation zwischen den Behdrden untereinander und mit
naturlichen oder juristischen Personen des Privatrechts (88 9 - 12),

e Landesportal Sachsen-Anhalt als zentrales Verwaltungsportal der Landesver-
waltung zur Umsetzung des Onlinezugangsgesetzes (8 16) — s. Nr. 6.2 —,
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e Bereitstellung von Basisdiensten (u. a. Nutzerkonten, sichere Ubertragungs-
wege, elektronische Bezahlmdglichkeiten, elektronische Beteiligungsverfah-
ren) (8 17),

e Einrichtung eines Beauftragten der Landesregierung Sachsen-Anhalt fur In-
formations- und Kommunikationstechnologie (8§ 13),

e Schaffung eines IT-Kooperationsrats Sachsen-Anhalt zur verwaltungstrager-
Ubergreifenden Zusammenarbeit insbesondere zwischen Land und Kommu-
nen (8§ 24).

Der Landesbeauftragte ist beratendes Mitglied dieses IT-Kooperationsrats (8 24
Abs. 2 Satz 2 EGovG LSA). Der IT-Kooperationsrat soll Empfehlungen zu im IT-
Planungsrat zu behandelnden Themen und zur strategischen Entwicklung der Infor-
mationstechnologie geben. Einen ersten Schwerpunkt wird die Kommentierung der
seit langem ausstehenden E-Government-Strategie bilden. Die konstituierende Sit-
zung des IT-Kooperationsrats fand am 13. November 2019 im Ministerium der Finan-
zen, unter Leitung des Ministers der Finanzen als Landesbeauftragten fur IKT, statt.

6.2 Onlinezugangsgesetz und Portalverbund

Das Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsdienstleistungen
(Onlinezugangsgesetz — OZG) vom 14. August 2017 (BGBI. | S. 3122, 3138) trat am
18. August 2017 in Kraft. Der Landesbeauftragte hatte schon damals im Rahmen des
Gesetzgebungsverfahrens zum E-Government-Gesetz Sachsen-Anhalt auf die An-
forderungen aus dem OZG fur ein zukunftsfahiges E-Government hingewiesen.

Das OZG trifft wesentliche Regelungen zu (vgl. XV. Tatigkeitsbericht, Nr. 5.4):

e Online-Services — bis 31. Dezember 2022 sollen alle Verwaltungsleistungen
auch online bereitstehen,

e Portalverbund — Bund und Lander sollen ihre Portale zu einem Ubergreifen-
den Portalverbund verknupfen,

e Nutzerkonten — Nutzerinnen und Nutzer mussen sich fur alle Leistungen im
Portalverbund mit einem Nutzerkonto einheitlich identifizieren kénnen,

e Standards — der Bund erhalt die Moglichkeit, Vorgaben fir IT-Anwendungen,
Basisdienste sowie Standards fur Schnittstellen und Sicherheitsvorgaben zu
machen.

Mit Stand April 2018 umfasste der OZG-Umsetzungskatalog insgesamt 575 Verwal-
tungsleistungen fur Birgerinnen und Blrger sowie Unternehmen. Diese sind anhand
von Lebens- und Geschaftslagen identifiziert und systematisiert worden. Ausgangs-
punkt fur die ldentifikation der umzusetzenden Verwaltungsleistungen bildete der
Leistungskatalog der offentlichen Verwaltung. Diese identifizierten Leistungen wur-
den zu 14 Themenfeldern zusammengefasst. Fur jedes Themenfeld ibernehmen ein
Land und das zustandige Bundesressort die Federfuhrung.
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In sog. ,Digitalisierungslaboren® arbeiten Bund, Lander und Kommunen zusammen.
Ziel ist es, Online-Angebote zu konzipieren und ggf. zu entwickeln, die danach von
anderen Landern nachgenutzt werden kénnen. Bundesregierung und Landesregie-
rungen haben sich bei der Umsetzung des OZG auf die Anwendung des ,Einer-fir-
Alle-Prinzips® verstandigt, d. h. ein Hauptverantwortlicher priuft das Verfahren und
alle anderen Gibernehmen es anschlie3end.

Das Land Sachsen-Anhalt hat die Federfihrung fir das Themenfeld ,Bildung® tber-
nommen. Darin sind insgesamt 29 Verwaltungsleistungen enthalten. Das erste zu
prufende OZG-Projekt betrifft das Online-Verfahren zum BAf6G.

Der Landesbeauftragte wirkt bei der Umsetzung der OZG-Projekte in Sachsen-
Anhalt im Rahmen seiner personellen Kapazitdten auf die Einhaltung datenschutz-
rechtlicher Vorgaben hin.

6.3 Verwaltungs- und Registermodernisierung — datenschutzkonform gestal-
ten

Mit der Verabschiedung des OZG ist eine fundamentale Veranderung der Verwaltung
in Bund, Landern und Kommunen in Deutschland verbunden. Auf der Grundlage des
OZG sollen bis zum Ende des Jahres 2022 die wesentlichen Verwaltungsleistungen
vollstandig digitalisiert werden — deutschlandweit. Ziele dieses umfassenden Trans-
formationsprozesses der deutschen Verwaltung sollen leistungsfahige Online-
Services, d. h. online verfligbare Verwaltungsleistungen fir Burgerinnen und Burger
sowie Unternehmen, ein Verwaltungsebenen Ubergreifender Portalverbund und der
Gebrauch und die Identifizierung tber ein einheitliches Nutzer- bzw. Unternehmens-
konto, sein (vgl. Nr. 6.2).

Das vom Normenkontrollrat (NKR) im Oktober 2017 verdffentlichte Gutachten ,Mehr
Leistung fur Burger und Unternehmen: Verwaltung digitalisieren. Register moderni-
sieren.” widmet sich der Modernisierung der stark zersplitterten Registerlandschatft in
Deutschland, die bei der umfassenden Digitalisierung der Bundes- und Landesver-
waltungen ein wirksames E-Government fir Birgerinnen und Birger sowie Unter-
nehmen bisher stark behindert. Das Gutachten wurde im Auftrag des NKR von der
Unternehmensberatung McKinsey & Company in Zusammenarbeit mit dem Statisti-
schen Bundesamt und der Deutschen Universitat fir Verwaltungswissenschaften
Speyer erstellt.

Der NKR kommt in seinem Gutachten zu dem Ergebnis, dass in Deutschland erheb-
licher Modernisierungsbedarf bestehe. Register sollen tber standardisierte digitale
Schnittstellen zuganglich gemacht werden und die Verkniupfbarkeit sowie Qualitat
der Daten zentral gesteuert werden kdnnen. Moderne Register bilden die unverzicht-
bare Basis fur ein wirksames E-Government. Eine Analyse auf Basis der Erfullungs-
aufwandsmessungen des Statistischen Bundesamts zeige, dass bei einer vollstandi-
gen Digitalisierung der Top-35-Verwaltungsleistungen fur Birger eine Zeitersparnis
von 47% fir Behdrdengdnge zu erwarten sei.
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Die zehn ,Kernbotschaften“ des NKR-Gutachtens lauten:

1.

Moderne Register sind das Fundament besserer Verwaltungsleistungen fur
Barger und Unternehmen. Ohne moderne Register sind effiziente, birger- und
unternehmensfreundliche digitale Angebote nicht mdglich.

Die deutsche Registerlandschaft erfillt die notigen Anforderungen derzeit
nicht. Es besteht umfassender Modernisierungsbedarf. Die Registerlandschaft
in Deutschland ist administrativ zersplittert. Es gibt mehr als 200 Register, vie-
le davon noch einmal nach Ortlicher Zustandigkeit untergliedert und unter-
schiedlich ausgestaltet.

Moderne Register ermdglichen erhebliche Einsparungen. Die Digitalisierung
der wichtigsten Verwaltungsleistungen auf Basis moderner Register entfaltet
bei einmaligen Investitionskosten in Hohe von ca. 2,5 Mrd. EUR ein Entlas-
tungspotenzial von ca. 6 Mrd. EUR pro Jahr.

. Moderne Register schaffen eine tragfahige Grundlage fur staatliche Entschei-

dungen und offene Verwaltungsdaten (Open Data). Register enthalten wichti-
ge amtliche Informationen und sind Grundlage der 6ffentlichen Statistik sowie
staatlicher Planungs-, Entscheidungs- und Steuerungsprozesse.

Andere Lander machen erfolgreich vor, wie es geht. Deutschland darf den An-
schluss an die Digitalisierungspioniere nicht verpassen und sollte sich bei der
Modernisierung seines Registerwesens an erfolgreich etablierten Losungen
orientieren. Beispiele sind die datenschutzkonforme Verknipfung von Perso-
nendaten in Estland und Osterreich, die dezentrale, aber harmonisierte Regis-
terfihrung in der Schweiz, das sogenannte ,Once Only“-Prinzip fur Basisdaten
in Danemark sowie die vollstandige Digitalisierung komplexer Verwaltungsleis-
tungen durch vernetzte Register in Schweden.

Kern moderner Register sind gute Basisdaten, die von Burgern und Unter-
nehmen nur einmal mitgeteilt werden mussen (,Once Only“). Haufig gebrauch-
te Basisdaten zu Personen, Firmen, Kraftfahrzeugen sowie Orten und Immobi-
lien sollten von Blrgern und Unternehmen in Zukunft nur einmal angegeben
werden mussen.

Wirklich medienbruchfrei werden digitale Verwaltungsverfahren erst dann,
wenn neben den Basisdaten noch weitere Registerinformationen ausge-
tauscht werden kénnen. Fur viele Verwaltungsleistungen sind neben den Ba-
sisdaten weitere Informationen erforderlich.

Die datenschutzkonforme Verknipfung von Registerdaten ist mdglich. Blrger
und Unternehmen erhalten mehr Transparenz und Kontrolle tber ihre Daten.
Viele der positiven Effekte einer modernisierten Registerlandschaft stellen sich
erst ein, wenn Registerdaten verknipfbar sind. Ein verschliisseltes Personen-
kennzahlensystem in Anlehnung an das Modell Osterreichs macht dies mog-
lich und tragt den Urteilen des Bundesverfassungsgerichts zum Datenschutz
angemessen Rechnung. Gleichzeitig schafft es fiur Blrger eine grol3ere
Transparenz Uber den Zugriff auf ihre Daten und verbessert so den Schutz
personenbezogener Informationen.
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9. Es braucht eine zentrale Stelle, um die Registermodernisierung zu steuern,
und eine politische Verantwortlichkeit auf hochster Ebene. Die notwendige
Standardisierung, Harmonisierung und Konsolidierung der deutschen Regis-
terlandschaft erfordert eine Ubergreifende Steuerung. NOtig ist eine zentrale
Koordinierungsstelle mit starken Kompetenzen und ausreichenden Ressour-
cen.

10.Ziugiges und mutiges politisches Handeln ist gefragt: Es braucht ein Register-
modernisierungsgesetz. Die Bundesregierung sollte zligig ein Registermoder-
nisierungsgesetz vorlegen, das den nétigen politischen Willen unterstreicht
und die Grundlage fur die weitere Umsetzung schafft. Die Registermodernisie-
rung muss eigenstandiger Bestandteil der nachsten Digitalisierungsagenda
werden und eng mit der Umsetzung des Onlinezugangsgesetzes, der Einfuh-
rung eines Portalverbundes und der Konzeption von Servicekonten verbunden
werden.

Das Bundesministerium des Innern, fir Bau und Heimat (BMI) legte im Marz 2019
prioritére digitale Themen zur Modernisierung der Verwaltung vor:

e Sicherheit im Netz auf hochstem Niveau,

¢ moderne Verwaltung, die Burgern und der Wirtschaft dient,

o starke Zivilgesellschaft, welche sich die Digitalisierung zunutze macht sowie
e ethische Leitlinien fur die Digitalisierung und eine moderne Datenpolitik.

Der IT-Planungsrat hat sich auf seiner 28. Sitzung im Méarz 2019 mit dem Thema Re-
gistermodernisierung befasst. Er beschloss hierzu ein Koordinierungsprojekt ,Regis-
termodernisierung® unter Federfihrung des Bundes, Hamburgs und Bayerns sowie
unter Einbeziehung der Koordinierungsstelle fur IT-Standards (KoSIT), des Auf-
baustabs Foderale IT-Kooperation (FITKO) und des Bundesbeauftragten fur den Da-
tenschutz und die Informationsfreiheit.

Auf seiner 29. Sitzung im Juni 2019 beauftragte der IT-Planungsrat das Koordinie-
rungsprojekt ,Registermodernisierung” insbesondere mit folgenden Aufgaben:

¢ |dentifizierung der Anforderungen an eine Registermodernisierung,

e Erstellung eines Architekturmodells fur eine Registerlandschaft auf der Basis
vernetzter Register,

e Erfassung der Anforderungen fur gesetzliche Anderungen,
e Erstellung eines Zielbildes und einer konkreten Mal3nahmenplanung.

Die Diskussion um die Einfihrung eines die Register erschlie3enden, einheitlichen
Personenkennzeichens ist in Deutschland nicht neu. Bereits in den 1970er Jahren
stand das Thema auf der Agenda des Bundesministeriums des Innern und des Par-
laments. Schon zur damaligen Zeit gab es aber verfassungsrechtliche Bedenken.
Spatestens mit dem sog. Volkszahlungsurteil des Bundesverfassungsgerichts von
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1983 wurde einem verwaltungsiubergreifenden Personenkennzeichen eine Absage
erteilt.

Aus diesen gegebenen Anlassen hat die DSK am 12. September 2019 mit einer Ent-
schlieBung nachdrtcklich eine datenschutzkonforme und burgerfreundliche Gestal-
tung bei der Digitalisierung der Verwaltung und konkret die Anwendung sektorspezi-
fischer Identifikationskennzeichen eingefordert (Anlage 5).

Das an sich sinnvolle ,Once Only“-Prinzip fir die Inanspruchnahme von Verwaltungs-
leistungen konnte durch ein einheitliches, verwaltungsubergreifendes Personen-
kennzeichen konterkariert werden, weil hierdurch Gefahrdungen des Personlichkeits-
rechts bzw. der informationellen Selbstbestimmung drohen. In den Beratungen auf
Bundesebene wird die Verwendung der steuerlichen Identifikationsnummer favori-
siert. Ob ein sog. ,Datencockpit® hinreichende Garantien fur den Grundrechtsschutz,
insbesondere gegen beliebigen staatlichen Zugriff und Abgleich bieten kann, ist frag-
lich.

6.4 Standard-Datenschutzmodell 2.0a

Die Anwendungsbereiche des Standard-Datenschutzmodells (SDM) sind Planung,
Einfihrung und Betrieb von Verarbeitungstatigkeiten, mit denen personenbezogene
Daten verarbeitet werden (personenbezogene Verarbeitungen) sowie deren Prifung
und Beurteilung. Damit unterstitzt das SDM Verantwortliche in Wirtschaft und Ver-
waltung, die von der DS-GVO auferlegten Nachweis- und Rechenschaftspflichten zu
erfullen.

Die 98. DSK hat im November 2019 mit der Version 2.0a* eine grundlegend uiberar-
beitete Version des SDM verabschiedet (vgl. zur Version 1.1 XIIL./XIV. Tatigkeitsbe-
richt, Nr. 4.1).

Die rechtlichen Anforderungen der DS-GVO werden vom SDM nun vollstandig er-
fasst und mit Hilfe von sieben Gewahrleistungszielen systematisiert. Der Katalog ge-
nerischer MalRnahmen ermdoglicht einen Einstieg in die praktische Anwendung des
SDM. Das im SDM beschriebene Datenschutzmanagement fuhrt Verantwortliche
durch alle Phasen der Verarbeitung personenbezogener Daten und ermaéglicht somit
auch die kontinuierliche Aufrechterhaltung einer rechtssicheren Verarbeitung.

Mit dem SDM stellt die Konferenz eine Methode bereit, mit der die risikoadaquate
Auswahl und rechtliche Bewertung der von der DS-GVO geforderten technischen
und organisatorischen MalRnahmen unterstitzt wird. Diese MalRhahmen sollen si-
cherstellen, dass die Verarbeitung personenbezogener Daten nach den Vorgaben
der DS-GVO erfolgt. Das SDM bietet mit seinen Gewahrleistungszielen eine Trans-
formationshilfe zwischen Recht und Technik und unterstiitzt damit einen standigen
Dialog zwischen Beteiligten aus den juristischen und technisch-organisatorischen
Bereichen.

Das SDM hat nunmehr auch Eingang in das IT-Grundschutzkompendium 2019 des
Bundesamtes fur die Sicherheit in der Informationstechnik (BSI) gefunden. Am
27. September 2019  veroffentlichte das BSI den IT-Grundschutzbaustein

4 https://lsaurl.de/sdm20
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CON.2 Datenschutz. Ziel des Bausteins ist es, die Verbindung der Anforderungen
des SDM zum IT-Grundschutz darzustellen. Von zentraler Bedeutung ist dabei der
Artikel 5 DS-GVO, der die Grundsatze fur die Verarbeitung personenbezogener Da-
ten auflistet, die teilweise als Schutzziele ausgewiesen sind.

Der Baustein CON.2 Datenschutz dient dem Verantwortlichen oder dem Auf-
tragsverarbeiter zur Orientierung, wenn in der Schutzbedarfsfeststellung Komponen-
ten identifiziert werden, bei denen eine Verarbeitung und sonstige Nutzung perso-
nenbezogener Daten erfolgt. Hierbei sollte auch geprift werden, ob dieser Baustein
nicht nur auf einzelne Informationsverbinde oder Verfahren, sondern auf die gesam-
te Behorde, Institution oder Unternehmen anzuwenden ist.

Die DSK empfiehlt den Verantwortlichen in Wirtschaft und Verwaltung, das SDM bei
Planung, Einfihrung und Betrieb von personenbezogenen Verarbeitungen anzuwen-
den. Das SDM soll kontinuierlich weiterentwickelt werden. Anwenderinnen und An-
wender sind eingeladen, den Datenschutzaufsichtsbehdrden ihre Erfahrungen bei
der Nutzung des SDM mitzuteilen, um zu einer stetigen Verbesserung des Modells
beizutragen.

6.5 Biometrische Analyse

Erfassung und Auswertung biometrischer Merkmale sind vielfach ohne Wissen und
Einverstandnis der Betroffenen mdglich. Videouberwachungsanlagen kénnen ,un-
bemerkbar® z. B. Alter, Geschlecht oder Gesichtsausdriucke und Blickrichtungen er-
mitteln, Profile bilden und Kunden wiedererkennen. Derzeit dient dies nur der pass-
genauen und gezielten Ansprache. Zukunftig ist es aber auch denkbar, dass Kunden
gezielt bis hin zum Kauf eines gar nicht gewollten Produkts beeinflusst werden. Un-
erwinschte Kunden werden dezent zum Ausgang oder Nachbargeschéaft geleitet,
andere gezielt zum vorausgewahlten Produkt. Neben solchen Anwendungen zu
Werbezwecken dienen biometrische Systeme oftmals Identitatsfeststellungen und
Zugangskontrollen.

Die DSK beschloss Anfang April 2019 ein Positionspapier zur biometrischen Analy-
se’. In diesem werden systematisch biometrische Merkmale betrachtet, die Leis-
tungsfahigkeit zugehdoriger Sensoren und Gerate analysiert, Verarbeitungsziele an-
hand von Einsatzszenarien erfasst und rechtlich bewertet und daraus Empfehlungen
zur Gestaltung von konkreten Verfahren abgeleitet. Unerlaubte Szenarien sollen mit
dem passenden Werkzeug ,Datenschutz” in ihre Grenzen verwiesen werden.

Im Mittelpunkt der rechtlichen Bewertung steht immer die Unterscheidung, ob die
Auswertung der biometrischen Merkmale der eindeutigen ldentifizierung der be-
troffenen Person im Sinne des Art. 9 Abs. 1 DS-GVO dient oder nicht. In ersterem
Fall, etwa bei einer Zutrittsberechtigung, kommt Art. 9 Abs. 2 DS-GVO zur Anwen-
dung. Neben wenigen benannten Ausnahmen bleibt im Wesentlichen nur die infor-
mierte, ausdrickliche Einwilligung der Betroffenen in die biometrische Analyse als
Rechtsgrundlage. Im zweiten Fall ist Art. 6 Abs. 1 Satz 1 DS-GVO die Rechtsgrund-
lage und es kann sich gem. lit. f die Zul&ssigkeit aus einer Interessenabwagung, gdf.
unter Einbeziehung von technischen und organisatorischen MaRnahmen, ergeben.

° https://Isaurl.de/popabio
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6.6 Akkreditierung und Zertifizierung

Die DS-GVO sieht die Moglichkeit des Inverkehrbringens von Datenschutz-Siegeln
(Art. 42 DS-GVO) durch fachkundige Zertifizierungsstellen (Art. 43 DS-GVO) vor. Ziel
ist es, durch ein Gutesiegel zu beglaubigen, dass die gepruften Produkte und Verfah-
ren den gesetzlichen Datenschutzanforderungen gerecht werden. Bei der Feststel-
lung, ob die Zertifizierungsstellen selbst die nétige Fachkunde besitzen, werden zu-
kunftig europaweit die jeweils zustandigen Datenschutzaufsichtsbehérden einbezo-
gen. Diese sorgen mit dafir, dass die datenschutzrelevanten Kriterien passend auf-
gestellt und dauerhaft eingehalten werden.

Dazu ist in Deutschland eine Zusammenarbeit mit der Deutschen Akkreditierungs-
stelle GmbH (DAKKS) vorgesehen. Diese fuhrt in ihrer Funktion als nationale Akkredi-
tierungsstelle der Bundesrepublik Deutschland die Akkreditierung von Zertifizie-
rungsstellen im Bereich des Datenschutzes nach der Vorgabe der Verordnung (EG)
Nr. 765/2008 und nach Maligabe des deutschen Akkreditierungsstellengesetzes
durch. Damit bestéatigt sie, dass diese Stellen ihre Aufgaben fachkundig und nach
geltenden Anforderungen erfillen. Die DAKKS prift also die Prifer. Die Datenschutz-
aufsichtsbehérde prift die Aussagen zum Datenschutz in den Kriterienkatalogen und
Zertifizierungsprogrammen.

Wenn eine Firma Datenschutz-Gutesiegel erteilen, d. h. selbst eine Zertifizierungs-
stelle werden will, dann muss sie ihre im Zertifizierungsprogramm genannten Krite-
rien und Prifverfahren mit der DAKKS und der zustandigen Datenschutzaufsichtsbe-
horde abstimmen. Die DAKKS akkreditiert nach DIN EN ISO/IEC 17065, die Daten-
schutzaufsichtsbehdrde zertifiziert auf Basis dieser Akkreditierung gem. Art. 42 Abs.
5 DS-GVO.

Im Arbeitskreis Akkreditierung der DSK erfolgten allgemeine Koordinierungen zu den
generellen Voraussetzungen und Kriterien. Im Berichtszeitraum wurden Schulungen
durch die DAKKS durchgefiuihrt, da Fachbegutachter benétigt werden, welche die Zer-
tifizierungsstellen und ihre Zertifizierungsprogramme prifen kénnen. Ein Kooperati-
onsvertrag, der Details der Zusammenarbeit von DAKKS und Datenschutzaufsichts-
behorden (Bereitstellung von Fachpersonal durch die Aufsichtsbehérden, Ablaufe,
Austausch von Mitarbeitern, Gebuhren) regelt, wurde im Januar 2020 unterzeichnet.

Eine zukinftige Herausforderung werden Datenschutz-Siegel solcher Stellen sein,
die zwar mit Datenschutz werben und mit entsprechenden Gutesiegeln Geld verdie-
nen, oft sogar mit den gesetzlichen Regelungen fir das jeweilige Siegel werben,
aber nicht offiziell akkreditierte oder zertifizierte Stellen sind und sich meist auch
nicht an die DS-GVO halten und so z. B. auf die Unterrichtung der zustandigen Auf-
sichtsbehorde nach Art. 43 Abs. 1 DS-GVO verzichten. Derzeit gibt es noch keine
genehmigten nationalen Kriterien-Kataloge bzw. fertigen Vorgaben fur Prifungen von
Kriterienkatalogen. In Sachsen-Anhalt hat noch keine Zertifizierungsstelle eigene
Prifkriterien zwecks Akkreditierung eingereicht.

6.7 Update und Ablosung veralteter Betriebssysteme und Standardsoftware

Die Pflicht zum regelmaldigen SchlieRen von Sicherheitsliicken in Betriebssystemen
und Standardsoftware durch das zeitnahe Einspielen von Updates und Patches des
Herstellers ergibt sich aus Art. 5 Abs. 1 lit. f DS-GVO. Personenbezogene Daten
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missen in einer Weise verarbeitet werden, die eine angemessene Sicherheit der Da-
ten gewahrleistet. Dazu gehdrt auch der Schutz vor unbefugter oder unrechtmalfiiger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung. So kdnnen die Grundsatze Vertraulichkeit und Integri-
tat gewahrt werden.

Werden bekannte Sicherheitsliicken nicht geschlossen, sind die betroffenen Systeme
potentiellen Angriffsvektoren ausgesetzt, auch wenn Firewall und Antivirensoftware
installiert und nur eingeschréankte Benutzerkonten aktiv sind. Sicherheitslicken in
Betriebssystemen und Standardsoftware kénnen es Angreifern ermdéglichen, Admi-
nistrationsrechte zu erlangen, Sicherheitsmechanismen zu deaktivieren und unbe-
merkt weiteren Schadcode einzuschleusen oder Daten abwandern zu lassen.
Dadurch kdnnen die Vertraulichkeit, Integritdt und Verfligbarkeit der Verarbeitung
personenbezogener Daten, deren Gewahrleistung durch Art. 32 Abs. 1 lit. b DS-GVO
gefordert wird, erheblich gefahrdet werden.

Jedes veroffentlichte Update gibt Aufschluss dartber, welche Sicherheitslicken da-
mit geschlossen wurden. Aktuelle Betriebssysteme und Standardsoftware sind oft im
Kern und in vielen Funktionalitdten identisch zu ihren Vorgangern. Veréffentlichte
Updates fur diese Produkte verraten immer auch neue Sicherheitslicken in den ver-
alteten Vorgangerprodukten, fiir die keine Updates mehr zur Verfligung gestellt wer-
den. Daher ist es sehr riskant, veraltete Betriebssysteme und Softwareprodukte ein-
zusetzen, fur die der Hersteller keine Sicherheitsupdates mehr liefert. In diesen Fal-
len ist eine Ablosung veralteter Betriebssysteme und Softwareprodukte dringend ge-
boten.

Derzeit betrifft dies insbesondere die Betriebssysteme Windows 7, Windows Ser-
ver 2008 und Windows Server 2008 R2 sowie die Softwareprodukte Microsoft
Office 2010, SharePoint Server 2010 sowie SQL Server 2008 und 2008 R2. Alle die-
se Produkte erhalten ab Januar 2020 keine Sicherheitsupdates vom Hersteller
Microsoft mehr (Office und SharePoint erst ab Oktober 2020) und sind daher zeitnah
durch Alternativen oder Nachfolgeprodukte zu ersetzen (vgl. zu Windows 10 Nr. 6.8).

Fur Windows 7 hat der Hersteller Microsoft aufgrund der starken Verbreitung des
Betriebssystems eine Sonderlésung angeboten. Unternehmen, Vereine, Behdrden
und Bildungseinrichtungen kdnnen mit dem Hersteller gegen ein Entgelt eine geson-
derte Supportverlangerung um bis zu 3 Jahre vereinbaren. In diesem Fall wird der
Hersteller weiterhin Sicherheitsupdates jedoch nur direkt fir die Abonnenten der
Supportverlangerung bereitstellen. Aus Sicht des Landesbeauftragten ist dies jedoch
keine nachhaltige Losung.

6.8 Standpunkte zu Microsoft-Produkten
Windows 10

Insbesondere im Hinblick auf Datenabfliisse personenbezogener Daten in Richtung
Microsoft und drohende Bul3gelder der Datenschutzaufsichtsbehdrden wird immer
wieder die Frage gestellt, ob Microsoft Windows 10 als Betriebssystem genutzt wer-
den darf. Verschiedene Untersuchungen und Studien (SiSyPHuUS Win10 — Studie zu
Systemintegritat, Protokollierung, Hartung und Sicherheitsfunktionen in Windows 10

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



30

des BSI°, Datenschutz-Folgenabschéatzung im Auftrag der niederlandischen Regie-
rung 2018, Priifbericht’ des Bayerischen Landesamts fiir Datenschutzaufsicht 2017,
Aktualisierung in dessen 9. Tatigkeitsbericht 2019%, Nr. 3.4) kommen zur Aussage,
dass dies moglich ware. Im Fokus stand dabei jedoch meist die Enterprise-Variante
der Software fur grof3e Unternehmen. Kleine und mittlere Unternehmen, aber auch
kleine Behdrden, Kommunen, Unternehmen und Privatleute kdbnnen oder wollen sich
oft nur ,normale” Lizenzen leisten oder die bereits vorinstallierten weiternutzen. Auch
ist die Konfiguration fir die Abschaltung von Zusatzfunktionen alles andere als
selbsterklarend. Teilweise werden die Einstellungen von Microsoft — zumeist nach
Aktualisierungen — ohne Not verdndert oder zuriickgesetzt. Damit wird der techni-
sche Laie als Nutzer entmiundigt und verliert nach und nach die Kontrolle Gber seine
Daten und Anwendungen.

Der Landesbeauftragte rat allgemein, keine veraltete Software einzusetzen (siehe
auch Nr. 6.7). Da Microsoft ein Monopol auf das verwendete Betriebssystem hat und
Anwendungen unter alternativen Systemen nicht, nicht mehr oder nur unzureichend
funktionieren werden, ist klar, dass das Folgebetriebssystem (die Aktualisierung) in
den meisten Fallen wieder aus dem Hause Microsoft kommen wird. Das ist dann
wohl ein Windows 10.

Rechtlich ist die Nutzung von Windows 10 umstritten. Es gibt verschiedene Defizite,
die Nutzer auch aus datenschutzrechtlicher Sicht von einem Umstieg abhalten (soll-
ten). Die Vertrage mit Dienstleistern am anderen Ende der Welt sind nicht allumfas-
send und transparent dargestellt. Wie soll der Nutzer wissen, was im Betriebssystem
verdeckt passiert, wenn er hiertber gar nicht informiert wird? Dienste sind nicht da-
tenschutzkonform voreingestellt und auch sind einmal vorgenommene Einstellungen
nicht dauerhaft. Welche Dienste erzeugen welche Ubertragungen und wo werden
diese deaktiviert? Sind gewlnschte Funktionalitdten von einer Deaktivierung eines
Dienstes betroffen? Zentrales Manko aber sind unklare, versteckte Datenabfliisse
durch die Ubertragung von Telemetriedaten zu Microsoft.

Telemetriedaten sind Daten, die aus dem laufenden System zum Hersteller in die
USA Ubertragen werden, um diesem die Fehlersuche und die Optimierung und Ver-
besserung des Produkts ,Windows* (und auch der Anwendungen des Herstellers) zu
erleichtern. Oft wird gefragt, ob das Uberhaupt personenbezogene Daten seien. Fakt
ist: Telemetriedaten lassen sich nur personenbezogen sinnvoll auswerten. Der An-
bieter einer Software will keine Statistik, um einen Fehlerort (z. B. beim Abstlrzen
eines Programms) einzugrenzen, sondern den Fehler direkt beheben und braucht
dazu weitere Kontextinformationen wie installierte Produkte und Treiber, gleichzeitig
laufende Programme, Prozesse und Anwendungen, bis hin zu den Inhalten von Da-
tenfeldern oder der Zwischenablage. Da Microsoft die wichtigen Quelltexte nicht an
die Nutzer herausgibt, kann auch nur Microsoft selbst mit diesen Kontextinformatio-
nen einen Fehler beheben. Je mehr Daten Ubermittelt werden, desto einfacher ist es
fur Microsoft. Telemetriedaten sind auch deshalb personenbezogen, da oft Profile
gebildet werden missen, denn ein erfahrener Nutzer bedient das System anders als

® https://lsaurl.de/sisyphus
! https://lsaurl.de/win10report

® hitps://Isaurl.de/ldatb2019

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



31

ein Neuling. Oft fuhren auch Ketten von Aktionen zu unerwarteten Ereignissen; auch
solche Aktionen mussen im Profil chronologisch nachvollziehbar sein.

Es werden also Daten aller Art, insbesondere auch personenbezogene Daten (Art. 4
Nr. 1 DS-GVO) ubertragen. Die explizit untersagte Verarbeitung besonderer Katego-
rien personenbezogener Daten (Art. 9 Abs. 1 DS-GVO) kann dabei nicht ausge-
schlossen werden, da auch Inhaltsdaten Fehler erzeugen kénnten. Was ist nun zu
tun? Microsoft kénnte die Telemetriedaten-Ubertragung abschaltbar gestalten. Das
empfiehlt auch der Landesbeauftragte. Andernfalls ist eine transparente Gestaltung
der Ubertragungen insbesondere hinsichtlich der ibertragenen Inhalte notwendig. So
konnten ,Fehler- und Absturzberichte® explizit durch den Nutzer kontrolliert und das
Absenden von Telemetriedaten bestatigt werden. Grundlage fir die Datenlbertra-
gung ist eine informierte, freiwillige Einwilligung (Art. 4 Nr. 11, Art. 7 DS-GVO). Diese
ist aber als Rechtsgrundlage fur Behérden oder Schulen generell nicht geeignet.

Der Landesbeauftragte beteiligt sich an der Erarbeitung eines gemeinsamen Stand-
punktes der DSK und wird danach weitere Empfehlungen geben. Zur Erleichterung
der Bewertung der Einhaltung der datenschutzrechtlichen Vorgaben der DS-GVO bei
Windows 10 hat die DSK einstweilen ein Priifschema ,Datenschutz bei Windows 10
veroffentlicht. In diesem wird ein Uberblick tiber Windows und die datenschutzrele-
vanten Besonderheiten gegeben und aufgezeigt, welche Normen der DS-GVO auf
Einhaltung zu Uberprifen sind. Dann werden die genannten Priufpunkte in einem
Flussdiagramm als Ubersicht vorgestellt. Mit Hilfe des Schemas ist es dann moglich,
die Rechtsgrundlagen systematisch zu prifen und die Frage, ob Windows 10 im ge-
pruften Kontext eingesetzt werden darf, zu beantworten.

Untersuchungen Ende 2019 unter anderem durch das Bayerische Landesamt fur
Datenaufsicht unter Beteiligung von Vertretern von Microsoft haben ergeben, dass
die Ubermittlung von Telemetriedaten in der damals aktuellen Enterprise-Version
1909 von Windows 10 durch den Nutzer komplett abgeschaltet werden konnte. Aller-
dings kdnnte eine solche Einstellung durch Updates jederzeit wieder zurickgesetzt
werden.

Die Abschaltbarkeit der Telemetriedatentbertragung in der Enterprise-Version von
Windows 10 ist ein erster Schritt hin zu einem datenschutzgerechten Windows-
Betriebssystem. Sie betrifft jedoch in erster Linie groRe Unternehmen und Behdrden
mit Volumenlizenzvertrag mit Microsoft. Kleine und mittlere Unternehmen und Privat-
personen bleiben aulRen vor. Fir alle Windows 10-Nutzer in der EU gilt gleicherma-
Ben die DS-GVO; deren Regelungen sind generell einzuhalten.

Der Landesbeauftragte weist darauf hin, dass die Anwender fir eine datenschutz-
konforme Konfiguration der Rechner verantwortlich bleiben und dies nicht Microsoft
Uberlassen dirfen. Es sei denn, Microsoft sieht die Abschaltung der Telemetrieda-
tenubermittlung standardmafig im Sinne des Prinzips ,Data Protection by Default*
vor.

o https://lsaurl.de/win10dspruef
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Maglich ist auch die Konfiguration in vom Internet getrennten Netzwerken oder der
Betrieb von Windows 10 in isolierten, virtuellen Maschinen. Dabei muss beachtet
werden, dass wichtige Funktionen wie z. B. die Aktualisierung von Wurzelzertifikaten
oder Prufungen der Zertifikate ohne Internet nicht nutzbar sind. Solche Funktionen
sind dann anderweitig bereitzustellen (Tunnel, Remote-Controlled Browser System,
Drittanbietersoftware).

Eine schwachere Losung besteht darin, Fachanwendungen, Datenbanken und Do-
kumente vom Betriebssystem logisch getrennt abzulegen; nur bei Aktualisierungen
der Software bzw. Zugriffen auf das Internet sind diese Anwendungen und ihre Daten
z. B. Uber genutzte Freigaben vorab zu deaktivieren.

Office 365

Die Nutzung der allgemeinen Microsoft Cloud in Form von Office 365 (nicht mehr
innerhalb der ,Microsoft Cloud Deutschland®, vgl. XII./XIV. Tatigkeitsbericht,
Nr. 9.2.5) konnte bisher ebenfalls noch nicht abschlieRend bewertet werden. Proble-
matisch ist insbesondere die Nutzung der Microsoft Cloud-Dienste, die im Abonne-
ment Office 365 integriert sind, wie OneDrive, Skype, Teams, Outlook oder die brow-
serbasierten Versionen von Word, Excel usw. Fur die Verantwortlichen ist nicht
transparent, ob die Anwendungen noch in eigener Verantwortung (On Premises) be-
trieben werden oder ein Ubergang zum Dienstleister Microsoft stattfindet, da lokale
Datenverarbeitung medienbruchfrei und oberflachenintegriert in cloudbasierte Verar-
beitungsformen Uberfuhrt wird.

Die DSK arbeitet an einer datenschutzrechtlichen Bewertung der Vertragsinhalte
(Online Service Terms) von Microsoft Office 365 hinsichtlich ihrer Konformitat zu ei-
nem Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO.

Generell besteht bei Office 365 das Problem, dass der Verantwortliche die Datenver-
arbeitungen bei Microsoft nur unzureichend steuern kann. Insofern kann er seinen
Verpflichtungen aus Art. 28 DS-GVO nicht hinreichend nachkommen. Offentliche
Einrichtungen haben eine besondere Verantwortung, die rechtliche Zulassigkeit der
Verarbeitung personenbezogener Daten sicherzustellen.

Davon unabhangig konnte der Nutzer die Kontrolle Uber seine Daten aktuell nur be-
halten, wenn zur Installation der Software eine entsprechende On Premises-Lésung
— also lokal installierte Software ohne Nutzung der Cloud Services und ohne Anbin-
dung an ein Online-Konto — genutzt wird. Dabei betreibt der Lizenznehmer die Soft-
ware in eigener Verantwortung auf seiner eigenen Hardware und behélt so einfacher
die Kontrolle tGber seine Daten und Prozesse. Diese Moglichkeit wird aber durch den
Hersteller zukinftig weniger angeboten.

6.9 Mobiles Arbeiten

Den Landesbeauftragten erreichen regelméafig Anfragen insbesondere zu Erforder-
nissen des Datenschutzes bzw. der Datensicherheit beim Mobilen Arbeiten. Werden
beim Mobilen Arbeiten, also dem beruflichen Tatigwerden auf3erhalb der Geschéfts-
raume, z. B. im Home Office oder auf Dienstreisen, personenbezogene Daten elekt-
ronisch verarbeitet, so missen zusatzliche Schutzmalinahmen ergriffen werden, um
den Zugriff Unbefugter zu verhindern. Mobile Datentrager kdnnen praktisch tberall
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mitgeflihrt werden und unterliegen nicht mehr dem Zugangsschutz der Geschéfts-
raume. Daher muss einer unbefugten Offenlegung von Daten durch Diebstahl oder
Verlust vorgebeugt werden.

Smartphones, Tablets, SD-Karten, USB-Sticks, externe Laufwerke und Laptops ent-
halten Datenspeicher in Form von Flash-Bausteinen oder magnetischen Festplatten.
Werden auf diesen mobilen Speichermedien oder auch auf CDs und DVDs perso-
nenbezogene Daten gespeichert, so missen diese gemal Art. 5 Abs. 1 lit. f DS-GVO
durch geeignete technische und organisatorische MalRnhahmen vor unbefugter oder
unrechtmaniger Verarbeitung und vor unbeabsichtigtem Verlust abgesichert werden.
Gemal Art. 32 Abs. 1 lit. a DS-GVO kann dies gegebenenfalls unter anderem durch
Verschlisselung gewahrleistet werden. Auch eine sichere Verwahrung an einem un-
zuganglichen bzw. besonders geschitzten Ort wére als organisatorische Ma3nahme
denkbar. Um eine effektive Verschlisselung zu gewébhrleisten, sind auf verschiede-
nen mobilen Speichermedien unterschiedliche technische Malinahmen anwendbar.

Fur Smartphones und Tablets mit dem Betriebssystem Android steht ab der Versi-
on 5 (Lollipop) eine Gerateverschlisselung zur Verfigung (zu finden unter Sicher-
heitseinstellungen). Hierbei wird vom Betriebssystem der gesamte Datenspeicher
des Geréates verschlisselt. Der Speicher kann dann ohne den Sperrcode, der gleich-
zeitig als Geratesperre und Bildschirmsperre dient, nicht von Unbefugten ausgelesen
werden, falls das Geréat verloren geht.

Bei Smartphones und Tablets mit dem Betriebssystem iOS der Firma Apple existiert
die Gerateverschlusselung ab der Version 7. Damit die Verschlisselung zum Tragen
kommt, muss ebenfalls eine sogenannte Code-Sperre eingerichtet werden. Dadurch
wird wie bei Android bei jedem Einschaltvorgang des Gerates ein Passwort abge-
fragt.

Im Ubrigen ermdglicht die bloRe SIM-Sperre keinen Schutz vor unbefugten Zugriff
auf den Speicher und die Daten, sondern verhindert nur, dass die SIM-Karte fir Tele-
fonate genutzt werden kann.

Auch bei Laptops ist eine komplette Gerateverschliisselung mdglich. Im Betriebssys-
tem Windows (bei Version 8 und 10 in der Ausfuhrung Professional und Enterprise)
kann die Festplatte mit Hilfe des integrierten BitLockers (zu finden unter Geratever-
schliusselung in den Einstellungen) verschlisselt werden. Bei Laptops der Firma
Apple ist dies mit dem integrierten FileVault ab MacOS X Lion in den Systemeinstel-
lungen im Menupunkt ,Sicherheit® mdglich. Steht keine integrierte Verschlisse-
lungsmethode zur Verfligung, kann das freie und quelloffene VeraCrypt z. B. auf
Linux-Geraten oder in Windows Home-Umgebungen eine Verschlisselung ermogli-
chen. Bei VeraCrypt ist neben der Verschlisselung der gesamten Betriebssystem-
Festplatte auch die Verschlisselung eines Datei-Containers mdglich. Hierbei wird ein
zuvor definierter Speicherbereich verschlisselt, in welchem dann die zu schiitzenden
Daten abgelegt werden kénnen.

Bei externen Festplatten und USB-Sticks kdnnen ebenfalls BitLocker oder VeraCrypt
angewendet werden, indem jeweils das gesamte Medium verschlisselt oder ein ver-
schliisselter Container darauf angelegt wird. Im Ubrigen sind auf dem IT-Markt auch
Losungen mit integrierter Hardware-basierter Verschlisselung erhéltlich, so z. B.
mobile Festplatten und USB-Sticks mit Zifferntastatur zur PIN-Eingabe.
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Hilfsweise kbnnen zu transportierende Dateien auch vorab (z. B. bei CDs und DVDSs)
in ZIP-Archiven verschlisselt werden. Dabei muss Uber ein Archivierungsprogramm,
wie z. B. WinZIP, 7-Zip, WIinRAR o. a., ein Passwort flr das zu erstellende Archiv
vergeben werden, wonach dieses automatisch verschlisselt erstellt wird. Auch Buro-
Software-Produkte wie Microsoft Office, Libre Office oder Adobe Acrobat unterstit-
zen die passwortgeschutzte Speicherung einzelner Dokumente.

Bei allen Verschlisselungsverfahren, die ein Passwort bzw. einen Sperrcode bendti-
gen, gilt: Je langer und komplexer das Passwort, desto sicherer die Verschlisselung.

Der Landesbeauftragte hat zum Datentragerschutz eine Handreichung entwickelt, die
auch auf seiner Homepage verdffentlicht wurde™.

6.10 SPAM-Schutz im Landesnetz verbessern

SPAM-E-Mails oder Junk-E-Mails sind elektronische Mitteilungen, die beim Empfan-
ger unverlangt und unerwiinscht eingehen und das Postfach — im besten Fall nur mit
Werbung, meist aber mit Schadsoftware oder Verweisen auf solche — fillen. Im aktu-
ellen Berichtszeitraum wurden wiederholt Schdden durch SPAM-E-Mails, insbeson-
dere durch nachgeladene Verschlusselungstrojaner (,Emotet®), gemeldet. Unter an-
derem wurde das Ministerium fur Justiz und Gleichstellung, wie auch verschiedene
Unternehmen im Land, angegriffen.

Die beste Vorsorge gegen Datenverluste sind zeitnah erstellte oder aktualisierte Si-
cherungskopien (Backups). Es wird generell davon abgeraten, Lésegeldforderungen
nachzugeben. Mit etwas Glick hilft es, auf eine Entschlisselungssoftware Dritter zu
warten.

Auch im Landesnetz wird zunehmend mehr SPAM festgestellt. Die E-Mail-Server des
Landesnetzes filtern und markieren bereits jetzt mit hohem Aufwand und nicht immer
100%iger Erkennungsrate solche E-Mails. Es werden taglich, u. a. durch das CERT
Nord, Listen mit Webservern, von denen aus SPAM-Mails ausgehen, aktualisiert und
verschlisselt verteilt. Nur leider war es bis dato nicht mdglich, die Adressen solcher
Server zentral sperren zu lassen. Jede Behdrde soll sich stattdessen selbst um die
Sperre kimmern, was zum Scheitern verurteilt ist, solange dies nicht automatisiert
zeitnah durchgefuhrt werden kann. Hier besteht erheblicher Verbesserungsbedarf.
Das Ministerium der Finanzen bemuht sich darum.

Dabei reicht es nicht aus, nur filter- und softwarebasiert SPAM zu suchen. Es sollte
vielmehr auch aktiv bei der Bekdmpfung von SPAM geholfen werden. Dazu gibt es
die Standards SPF, DKIM und DMARC.

SPF steht fur Sender Policy Framework und bedeutet nichts anderes, als dass in den
vergffentlichten Eintragen im Domain Name System (DNS) zu einer Internet-Domain
vermerkt wird, welche E-Mail-Server berechtigt sind, E-Mails fiir diese Domains zu
versenden. Eine &hnliche Uberpriifung findet bereits auf den E-Mail-Servern des
Landes statt, um unerwtinschte E-Mails (Absender mit Landes-Adresse, aber vom
Internet kommend) abweisen zu kdnnen. SPF erlaubt es nun auch dem Empfanger

10 https://lsaurl.de/Datentraegerschutz.
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einer E-Mail zu prifen, ob die E-Mail von einem erlaubten E-Mail-Server verschickt
und somit berechtigt versandt wurde.

Mittels DomainKeys Identified Mail (DKIM) kénnen E-Mails durch den E-Mail-Server
automatisiert digital signiert werden. Eine solche Signatur kann vom empfangenden
Server unter Hinzuziehung von im DNS hinterlegten kryptografischen Schlisseln ge-
pruft werden. Damit steht fest, dass die E-Mail vom zur Internet-Domain gehérenden
Server verschickt und unterwegs auch nicht verandert wurde. Diese Informationen
lassen sich zur Filterung ankommender E-Mails nutzen.

Auch Domain-based Message Authentication, Reporting and Conformance (DMARC)
nutzt das DNS, um Informationen zu hinterlegen. Hier kann der Absender erganzen-
de Hinweise geben, wie der Empfanger die E-Mail — insbesondere hinsichtlich Ab-
weichungen bei SPF und DKIM — behandeln soll. So lasst sich regeln, wann E-Mails
als SPAM markiert, gemeldet oder verworfen werden sollen.

Der Landesbeauftragte regt an, auf den E-Mail-Servern des Landes SPF, DKIM und
DMARC im DNS zu aktivieren. Das hilft aktiv bei der SPAM-Bekampfung. Auch soll
das Ministerium der Finanzen die zentrale Proxy-Sperre rasch umsetzen. Damit
konnten alle Ressorts im Land mit einer Aktion wirksam geschitzt werden.

6.11 Prufung des Zentralen Meldedatenbestandes bei Dataport

Im Marz 2017 startete ein komplexes Priufvorhaben des von Dataport betriebenen
Fachverfahrens Zentraler Meldedatenbestand (s. XIII./XIV. Tatigkeitsbericht Nr. 4.6).
Da dieses Verfahren, welches dem automatisierten Meldedatenabruf gemafl Bun-
desmeldegesetz (BMG) dient, von den Innenressorts der Dataporttragerlander Ham-
burg, Schleswig-Holstein und Sachsen-Anhalt in einer gemeinsamen Basisinfrastruk-
tur bei Dataport beauftragt wird, wurde die Prifung des Verfahrens durch die Daten-
schutzaufsichtsbehdrden der o. g. Lander in gemeinsamer Abstimmung durchge-
fuhrt.

Die Prifung sollte zunachst hauptsachlich die technische und organisatorische Um-
setzung des Verfahrens in den Blick nehmen. Dazu wurde ein mehrtagiger Vor-Ort-
Termin bei Dataport mit Vertretern der wichtigsten Kernbereiche (Verfahrensma-
nagement, Administration, IT-Sicherheit, Datenschutz) durchgefihrt. Nachdem ein
Sachstandsbericht erstellt und Stellungnahmen eingeholt wurden, begann eine um-
fangreiche Dokumentations-Prufung. Dazu musste eine nicht unbedeutende Anzahl
an Dokumenten nachgefordert und auf eine Aktualisierung von wichtigen Dokumen-
tationen auch hinsichtlich Anpassungen an die DS-GVO hingewirkt werden. Seitens
Dataport wurden viele wahrend dieser Prufphase und bereits vorab festgestellte
Mangel fortlaufend behoben.

Jedoch sind im Laufe der Prifung auch rechtliche Fragestellungen in den Fokus ge-
treten. So wurde u. a. festgestellt, dass die Art und Weise, wie die Verantwortlichen
die Zwecke und Mittel zur Verarbeitung gemeinsam festlegen, den Bestimmungen
des Art. 26 DS-GVO unterliegt. Daher muss eine Vereinbarung gem.
Art. 26 Abs. 1 DS-GVO zwischen den Innenressorts der Auftraggeberlander getroffen
werden.
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Dies wurde mit den Innenressorts in einer gemeinsamen Beratung im Septem-
ber 2019 im Ministerium fur Inneres und Sport des Landes Sachsen-Anhalt erdrtert.
Im Dezember 2019 legte das Ministerium fur Inneres und Sport einen abgestimmten
Entwurf zu einer Vereinbarung gem. Art. 26 Abs. 1 Satz 1 DS-GVO zwischen den
Innenressorts der Auftraggeberlander zum Zentralen Meldedatenbestand bei Data-
port vor; dieser wird noch von den Datenschutzaufsichtsbehdrden kommentiert.

AuBerdem ist im Verlauf der Prufung aufgefallen, dass die Protokollierung automati-
sierter Datenabrufe von in 8 34 Abs. 4 Satz 1 BMG genannten Stellen (Strafverfol-
gungs- und Sicherheitsbehtérden) von den Innenressorts bei Dataport beauftragt und
innerhalb des Verfahrens umgesetzt wurde, obwohl 8 40 Abs. 3 BMG vorschreibt,
dass die Protokollierung durch diese abrufenden Stellen selbst zu erfolgen hat. Eine
Auflésung dieses Widerspruchs ist noch Gegenstand der Erdrterungen.

6.12 Ldschungspflicht und Verjahrungsfrist

Immer wieder erreichen den Landesbeauftragten Anfragen zum Thema der Aufbe-
wahrungsbefugnis und -fristen sowie der Léschungs- und der Verjahrungsfristen.

Dabei erfolgt haufig der Hinweis auf die Verjahrungsregelungen als Begriindung fur
die Aufbewahrung von Unterlagen in Abweichung von dem grundsatzlichen LO6-
schungsgebot (Art. 17 Abs. 1 lit. a DS-GVO). Dem liegt i. d. R. das Missverstandnis
zugrunde, dass Verjahrungsregelungen verbindliche ,Fristen vorgeben oder zumin-
dest indizieren.

Ziel der Verjahrung ist der Rechtsfriede, auf den sich ein Schuldner berufen kénnen
soll (Verjahrungseinrede), wenn eine gewisse Zeit (i. d. R. 3 Jahre gem. BGB) abge-
laufen ist. Dann soll das Interesse des Glaubigers an der Durchsetzung seiner An-
spriche zurucktreten. Fir Sonderkonstellationen sind langere Verjahrungsfristen
vorgesehen. Die Regelungen stellen einen Ausgleich der Interessen des Glaubigers
an der Durchsetzung seiner Anspriche und des Schuldners, nicht nach langer Zeit
unerwartet noch in Anspruch genommen zu werden, dar.

Der Regelungshintergrund dieser Ausgleichsregelungen ist ein vollig anderer als der
der datenschutzrechtlichen Aufbewahrungs- bzw. Léschungsregelungen:

Bei diesen wird die Speicherung von Daten als Grundrechtseingriff erlaubt, weil not-
wendige Belange der Allgemeinheit das Schutzinteresse des Betroffenen tberwie-
gen. Zum Teil wird so die Aufbewahrung aus besonderen Grinden fur langere Fris-
ten gesetzlich oder berufsrechtlich vorgegeben (Handels- oder Steuerrecht, Berufs-
ordnung der Arzte). Im Ubrigen ist zu priifen, ob der Verantwortliche die Daten fiir die
Erflllung seiner Aufgaben bzw. eines bestimmten Zweckes noch benétigt. Ansonsten
Uberwiegt das Loschungsinteresse des Betroffenen (Art. 17 Abs. 1 lit. a DS-GVO). Ist
daher eine Aufbewahrung von Informationen nicht mehr geboten oder aus konkreten
Anlassen nicht mehr erforderlich, tGberwiegt das Schutzinteresse der betroffenen
Person mogliche Restinteressen des Verantwortlichen.

Eine Uber die Ubliche Bearbeitung eines Vorgangs hinausgehende Aufbewahrung
kann also nicht mit Verjahrungsfristen gerechtfertigt werden. Sie ware nur aus-
nahmsweise zulassig, wenn nach der Art des Vorgangs nach belegbarer Erfahrung
damit gerechnet werden muss, dass in einem bestimmten Zeitraum nach der tbli-
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chen Bearbeitung in relevanter GréRenordnung ein weiterer Verarbeitungsbedarf
entsteht. Dies kann beispielsweise fur Dokumentationen von konkreten Operationen
gelten, bei denen erfahrungsgemalf nach weit tber 10 Jahren mit Klagen zu rechnen
ist.

7 Telekommunikation und Medien
7.1 Webtracking — Orientierungshilfe fir Anbieter von Telemedien

Die DSK verdoffentlichte am 26. April 2018 eine vorlaufige Positionsbestimmung zur
Anwendbarkeit des Telemediengesetzes fur nichtoffentliche Stellen ab dem 25. Mai
2018. Hintergrund war die ausstehende E-Privacy-Verordnung. In der Positionsbe-
stimmung wurden insbesondere Fragen der Rechtmaligkeit der Reichweitenmes-
sung und des Einsatzes von Tracking-Mechanismen erdrtert. Gleichzeitig beschlos-
sen die Datenschutzaufsichtsbehorden, eine Konsultation von betroffenen Wirt-
schaftsverbanden und Unternehmen durchzufiihren (vgl. XV. Tatigkeitsbericht,
Nr. 6.1).

Als Ergebnis der Auswertung der Stellungnahmen im Konsultationsverfahren und zur
Erlauterung und Konkretisierung der Positionsbestimmung haben die Datenschutz-
aufsichtsbehdrden im Marz 2019 eine Orientierungshilfe fir Anbieter von Telemedien
herausgegeben'!, die allerdings unter dem ausdriicklichen Vorbehalt eines zukiinfti-
gen — moglicherweise abweichenden — Verstandnisses der maf3geblichen Vorschrif-
ten durch den EDSA sowie einer etwaigen Rechtsdnderung durch ein Inkrafttreten
einer Uberarbeitung der Richtlinie 2002/58/EG steht.

Diese Orientierungshilfe soll der Umsetzung der datenschutzrechtlichen Anforderun-
gen an die Verarbeitung der Daten von Nutzerinnen und Nutzern durch Telemedien-
dienste dienen. Dabei wird den Verantwortlichen anhand von Beispielen aufgezeigt,
dass die Interessenabwagung im Rahmen des Art. 6 Abs. 1 lit. f DS-GVO (berechtig-
tes Interesse) eine Auseinandersetzung mit den Interessen, Grundrechten und
Grundfreiheiten der Nutzerinnen und Nutzer verlangt und auf den konkreten Einzel-
fall bezogen sein muss. Insbesondere bei der webseitenlibergreifenden Nachverfol-
gung des Nutzerverhaltens und der Weitergabe von Nutzerdaten an Dritte, die diese
Daten zu eigenen Zwecken verarbeiten, féllt die Interessenabwégung zugunsten des
Betroffenen aus. Das heil3t, dass als Rechtsgrundlage Art. 6 Abs. 1 lit. f DS-GVO
nicht in Betracht kommt, sondern eine informierte Einwilligung gem. Art. 6 Abs. 1 lit. a
DS-GVO erforderlich ist.

Mitte November 2019 veroffentlichten die Datenschutzaufsichtsbehdrden in einer
abgestimmten Aktion zusatzlich jeweils eigene Mitteilungen zum Einsatz von Google
Analytics und &hnlichen Analysediensten. Darin wurde unter Hinweis auf die Orien-
tierungshilfe noch einmal Folgendes verdeutlicht: Werden in Webseiten Dritt-Dienste
wie z. B. Google Analytics eingebunden, deren Anbieter in der Standardkonfiguration
personenbezogene Daten auch fir eigene Zwecke nutzen, ist das rechtlich nur zu-
l&ssig, wenn vorher eine ausdruckliche Einwilligung der Nutzerinnen und Nutzer ein-
geholt wird. Hierzu ist ein zusammenfassendes Papier der DSK in Vorbereitung.

1 https://lsaurl.de/OHTelemedien
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Zudem ist ein sogenannter Cookie-Banner unzureichend, der das Weitersurfen auf
der Webseite als Einwilligung deklariert. Dasselbe gilt flr voraktivierte Kastchen bei
Einwilligungserklarungen. Dies wurde auch durch das Urteil des Europaischen Ge-
richtshofs vom 1. Oktober 2019 (Az. C-673/17, ,Planet49“) bestéatigt.

7.2 Verantwortlichkeit fir Fanpages bei Facebook

Ausgehend vom Urteil des Europaischen Gerichtshofs (EuGH) vom 5. Juni 2018 zur
gemeinsamen Verantwortung von Facebook und den Betreibern einer Fanpage hatte
die DSK am 6. Juni 2018 eine EntschlielBung verabschiedet. In dieser wurde darauf
hingewiesen, dass nach dem Urteil des EuGH dringender Handlungsbedarf fur die
Betreiber von Fanpages hinsichtlich der Informationspflichten gegeniber den Nut-
zern besteht. Die Fanpagebetreiber kénnen ihre datenschutzrechtliche Verantwor-
tung nur erfullen, wenn Facebook selbst an der Losung mitwirkt und ein daten-
schutzkonformes Produkt anbietet, das die Rechte der Betroffenen wahrt und einen
ordnungsgemalien Betrieb in Europa ermdglicht.

Da Facebook auch nach dem EuGH-Urteil keine wesentlichen Anderungen in seinem
Angebot vorgenommen und insbesondere keine Vereinbarung nach Art. 26 DS-GVO
zur Verfugung gestellt hatte, wurde am 5. September 2018 ein Beschluss der DSK
veroffentlicht, in dem festgestellt wurde, dass der Betrieb einer Fanpage ohne Ver-
einbarung nach Art. 26 DS-GVO rechtswidrig ist. Als Bestandteil des Beschlusses
wurde ein Fragenkatalog veroffentlicht, dessen Fragen sowohl von Facebook als
auch vom Betreiber der Fanpage beantwortet werden mussen (vgl. zur Entwicklung
XV. Tatigkeitsbericht, Nr. 6.2).

Maoglicherweise als Reaktion auf den Beschluss der DSK vero6ffentlichte Facebook
am 11. September 2018 ein sog. Addendum. Die ,Seiten-Insights-Erganzung bezig-
lich des Verantwortlichen“ sowie ,Informationen zu Seiten-Insights® erflllen jedoch
nicht die Anforderungen an eine Vereinbarung nach Art. 26 DS-GVO (Seiten-Insights
sind Statistiken Uber die Interaktion von Besucherinnen und Besuchern mit einer
Fanpage.). Unter anderem stellen die veroffentlichten Informationen die Verarbei-
tungstatigkeiten, die im Zusammenhang mit Fanpages und insbesondere Seiten-
Insights durchgefuhrt werden und der gemeinsamen Verantwortlichkeit unterfallen,
nicht hinreichend transparent und konkret dar. Sie sind nicht ausreichend, um den
Fanpage-Betreibern die Prifung der Rechtmafiigkeit der Verarbeitung der personen-
bezogenen Daten der Besucherinnen und Besucher ihrer Fanpage zu erméglichen.

Diese Einschatzung wurde Anfang April 2019 durch die DSK in einer ,Positionierung
zur Verantwortlichkeit und Rechenschaftspflicht bei Facebook-Fanpages sowie der
aufsichtsbehordlichen Zustandigkeit” veroffentlicht (Anlage 1). Darin wurde noch
einmal bekraftigt, dass sowohl Facebook als auch die Fanpage-Betreiber ihrer Re-
chenschaftspflicht nachkommen missen, da ansonsten ein datenschutzkonformer
Betrieb von Fanpages nicht mdglich ist.

Die Maligaben aus dem EuGH-Urteil und den Positionspapieren der DSK wurden
der Staatskanzlei mit Hinblick auf deren Fanpage bei Facebook erlautert. Wegen
durchgreifender rechtlicher Bedenken und haftungsrechtlicher Risiken schaltete die
Staatskanzlei die Fanpage zunachst ab, reaktivierte sie jedoch im Zuge der Corona-
Pandemie im Méarz 2020.
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Der Landesbeauftragte kommentierte auch den Entwurf eines Social-Media-
Konzepts der Landespolizei kritisch.

Naturlich gehoren die Offentlichkeitsarbeit und die Versorgung der Biirgerinnen und
Birger mit umfassenden Informationen zu den Aufgaben von Behdrden. Allerdings
ist die Weitergabe personenbezogener Daten an Facebook oder andere Social Me-
dia-Anbieter zur Erfillung deren eigener kommerzieller Geschéftszwecke im Rahmen
der Offentlichkeitsarbeit nicht erforderlich und kann somit nicht auf Art. 6 Abs. 1 lit. e
DS-GVO i. V. m. 8 4 DSAG LSA gestiitzt werden.

Ende Oktober 2019 verdffentlichte Facebook eine Uberarbeitete Version seiner o. g.
Dokumente. Diese wurden von einer Unterarbeitsgruppe der DSK rechtlich bewertet.
Dabei wurde eine weitere EUGH-Entscheidung miteinbezogen: Am 29. Juli 2019 hat
der EuGH in einem Urteil festgestellt, dass Betreiber einer Webseite, in die ein ,Ge-
fallt mir“-Button von Facebook eingebunden wird, flr die Einhaltung der Daten-
schutzbestimmungen mitverantwortlich sind (Az. C-40/17; NJW 2019, 2755). Im Er-
gebnis stellte die Unterarbeitsgruppe fest, dass auch die zusatzlichen Informationen
im Addendum nicht hinreichend sind, um auf deren Grundlage bewerten zu kénnen,
ob eine rechtskonforme Verarbeitung gemafR einer Rechtsgrundlage aus Art. 6
Abs. 1 DS-GVO madoglich ist. Das liegt u. a. daran, dass die Datenverarbeitung fir
Seiten-Insights nicht vollstandig, sondern nur beispielhaft dargelegt wird.

Erganzend ist noch auf Folgendes aufmerksam zu machen: Durch das Bundesver-
waltungsgericht wurde am 11. September 2019 aufgrund des EuGH-Urteils vom
5. Juni 2018 folgerichtig entschieden, dass eine Datenschutzaufsichtsbehdrde den
Betrieb einer Facebook-Fanpage ermessensfehlerfrei auch gegentber dem Betreiber
untersagen kann, da dieser fur die Verarbeitung der Nutzerdaten mitverantwortlich ist
(Az. 6 C 15.18; NJW 2020, 414).

Angesichts der aktuellen Rechtslage rat der Landesbeauftragte nach wie vor vom
Betrieb einer Facebook-Fanpage ab. Dies gilt nicht nur fir Behdrden, denen eine
besondere Vorbildfunktion zukommt, sondern auch fir Unternehmen und Vereine.
Der Landesbeauftragte wird seine Beratungen insbesondere gegeniber 6ffentlichen
Stellen fortsetzen und verstarken.

7.3 Sprachassistenzsysteme

Bei der Nutzung von Sprachassistenzsystemen wie Amazons Alexa, Apples Siri oder
dem Google Assistant wurden seit Jahren Mitschnitte angefertigt. Diese wurden von
deren Mitarbeitern bzw. beauftragten Firmen mit dem Ziel ausgewertet, die Qualitat
der Spracherkennung zu verbessern. Dabei geht es zum Beispiel um Félle, in denen
Sprachassistenten nicht richtig reagierten, um die falsche Erkennung von Aktivie-
rungswortern oder um fur das System unbekannte Sprachen und Dialekte.

Die fehlerhaften Aktivierungen, bei denen die Software namlich die Aktivierungswor-
ter unzutreffend erkannt hat, sind ein besonderes Problem. Denn dabei kdnnen Sat-
ze und Unterhaltungen aufgezeichnet werden, die gar nicht an den Sprachassisten-
ten gerichtet waren. Medienberichten zufolge waren in den Mitschnitten auch sehr
private Details zu héren, wie z. B. medizinische, geschaftliche oder intime Inhalte.
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Problematisch ist insbesondere, dass den meisten Nutzern solcher Sprachassistenz-
systeme diese Praxis nicht bewusst war — also datenschutzrechtlich ohne Einwilli-
gung erfolgte — und sie erst durch die Medien dariber informiert wurden.

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit eréffnete vor
diesem Hintergrund Ende Juli 2019 ein Verwaltungsverfahren, um Google zu unter-
sagen, entsprechende Auswertungen durch Mitarbeiter oder Dritte fir den Zeitraum
von drei Monaten vorzunehmen. Damit sollten die Personlichkeitsrechte der Be-
troffenen zunachst vorlaufig geschitzt werden, da erhebliche Zweifel bestanden,
dass der Einsatz des Google Assistant die Vorgaben der DS-GVO erflillt. Zwar ist die
fur Google zustandige Behorde die irische Datenschutzaufsichtsbehoérde, da sich die
Hauptniederlassung von Google in Irland befindet. Allerdings sieht Art. 66 Abs. 1 DS-
GVO fur Datenschutzbehtrden in anderen Mitgliedstaaten auch die Mdglichkeit vor,
fur einen Zeitraum von hochstens drei Monaten Mal3hahmen in ihrem Zustandig-
keitsbereich zu treffen, wenn ein dringender Handlungsbedarf zum Schutz von Rech-
ten und Freiheiten Betroffener besteht.

Mittlerweile lassen Google und Apple solche Auswertungen nur noch nach ausdrick-
licher Einwilligung der Nutzer vornehmen. Amazon bietet dem Nutzer lediglich die
Moglichkeit, einer solchen Auswertung zu widersprechen.

7.4 Anderung des Rundfunkbeitragsstaatsvertrages — Meldedatenabgleich

Im Oktober 2019 wurde von den Regierungschefinnen und Regierungschefs der
Lander der Dreiundzwanzigste Rundfunkanderungsstaatsvertrag (RAStV) unter-
zeichnet. In Artikel 1 RAStV wird der Rundfunkbeitragsstaatsvertrag unter anderem
dahingehend geéndert, dass ein regelmaliger Meldedatenabgleich stattfindet: Be-
ginnend mit dem Jahr 2022 werden alle vier Jahre die Meldedaten samtlicher volljah-
riger Personen an die jeweils zustandige Landesrundfunkanstalt Gbermittelt.

In ihrem Beschluss vom 26. April 2019 hat die DSK gefordert, den regelmaRigen
vollstandigen Meldedatenabgleich nicht einzufliihren, da gegen die vorgesehenen
Regelungen grundlegende verfassungsrechtliche Bedenken bestehen und diese die
Mafstabe der DS-GVO nicht ausreichend bertcksichtigen (Anlage 10). Die im Be-
schluss aufgefiihrten Bedenken wurden durch einen Vertreter der DSK in der nicht6f-
fentlichen mindlichen Anhérung der Rundfunkkommission der Lander am 29. April
2019 vertreten.

Der Dreiundzwanzigste Rundfunkanderungsstaatsvertrag wurde von den Regie-
rungschefinnen und Regierungschefs der Lander jedoch unveréndert beschlossen
und bedurfte sodann der Ratifizierung durch die Landerparlamente. Zum entspre-
chenden Gesetzentwurf fir Sachsen-Anhalt (LT-Drs. 7/5321) wurde der Landesbe-
auftragte trotz der datenschutzrechtlichen Relevanz weder von der Landesregierung
noch vom Landtag beteiligt.

Die Landesregierung hatte die Datenschutzrelevanz des Meldedatenabgleichs ver-
kannt, denn im Gesetzentwurf wurde das Zitiergebot gem. Art. 19 Abs. 1 Satz 2 GG
nicht beachtet. Eine Erganzung erfolgte erst mittels der Beschlussempfehlung des
Ausschusses fur Bundes- und Europaangelegenheiten sowie Medien (vgl. LT-Drs.
7/5740). Das Ratifizierungsgesetz ist am 21. Marz 2020 in Kraft getreten (GVBI. LSA
S. 81).
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8 Offentliche Sicherheit
8.1 SOG LSA — Zuverlassigkeitsuberprifung

Mit dem Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 und zur Anpassung von
bereichsspezifischen Datenschutzvorschriften an die Richtlinie (EU) 2016/680 sowie
zur Regelung der Datenschutzaufsicht im Bereich des Verfassungsschutzes (vgl.
Nr. 4.1.2) wurden auch einige Neuerungen in das SOG LSA eingefuhrt. Der
Landesbeauftragte hatte das Ministerium fur Inneres und Sport zu dem
Gesetzentwurf beraten und auch gegenuber dem Landtag Stellung genommen.

Einer von mehreren kritisierten Punkten war eine Regelung, nach der im
Informationssystem der Polizei des Landes Sachsen-Anhalt gespeicherte Daten oder
im polizeilichen Informationsverbund zwischen Bund und Landern zum Abruf durch
die Polizei bereitstehende Daten zum Zwecke der Durchfuhrung einer
Zuverlassigkeitsuberprifung fur Einstellungen in  den Polizeivollzugsdienst
weiterverarbeitet werden kénnen. Gegen die Validitat des Datenbestandes bestehen
jedoch Bedenken. Werden den Sachverhalt nicht vollstandig wiedergebende
Informationen fur die Durchfihrung solcher Zuverlassigkeitsiiberprifungen
verwendet, kann dies gravierende Folgen fur die Betroffenen haben. Die bekannte
Abwagung zwischen im Einzelfall berechtigten und schutzwirdigen Interessen des
Dienstherrn und den schutzwirdigen Interessen der Bewerber (Personlichkeitsrecht,
Grundrecht auf informationelle Selbstbestimmung) ist in Frage gestellt. So hat
beispielsweise das Bundesarbeitsgericht in einem den Ooffentlichen Dienst
betreffenden Verfahren am 15. November 2012 (Az.: 6 AZR 339/11) unter Hinweis
auf die Wertordnung des Grundgesetzes entschieden, dass fur den Dienstherrn
grundsatzlich kein berechtigtes Interesse an der unspezifischen Frage nach
eingestellten Ermittlungsverfahren besteht.

Nach Auffassung des Landesbeauftragten ist eine Berlcksichtigung von nur bedingt
belastbaren Polizeiinformationen auch nicht mit den entgegenstehenden Mal3gaben
des Bundesrechts im Bundeszentralregistergesetz vereinbar. Danach stehen fur
Einstellungsverfahren, auch im 6ffentlichen Dienst, grundséatzlich Fihrungszeugnisse
zur Verfugung. Dies impliziert die Wertung, dass alle die Verurteilungen,
Schuldspriiche oder Verwarnungen mit Strafvorbehalt und nattrlich erst recht bloRRe
Informationen, die nicht nach 8§ 41 BZRG aufgenommen werden, dem Betroffenen im
Rechtsverkehr gerade nicht entgegengehalten werden durfen. Abfragen von
Informationen der genannten Systeme sind daher auch als Umgehung der 88 41, 43
BZRG anzusehen.

Im Ergebnis blieb es jedoch bei der fragwiirdigen Regelung (8§ 29 SOG LSA).

8.2 Gemeinsames Kompetenz- und Dienstleistungszentrum fir polizeiliche
Telekommunikationstiberwachung

Tragerlander des Gemeinsamen Kompetenz- und Dienstleistungszentrums (GKDZ)
sind Berlin, Brandenburg, Sachsen, Sachsen-Anhalt und Thuringen. Aufgabe des
GKDZ ist es, landerlibergreifend, insbesondere im Wege der Auftragsverarbeitung
mit spezifischen IT-Leistungen, die Telekommunikationsiberwachung zu unter-
stutzen. Ziel ist es, die als Anstalt des offentlichen Rechts im Januar 2018
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eingerichtete Institution bis Ende 2021 arbeitsfahig zu machen, d. h. in den sog.
Wirkbetrieb gehen zu lassen.

Der Landesbeauftragte hatte in der Vergangenheit sowohl zu dem der Griindung des
GKDZ zugrundeliegenden Staatsvertrag Stellung genommen (s. XIIL/XIV. Tétig-
keitsbericht, Nr. 6.6) als auch bei der Beratung des GKDZ in der bisherigen Aufbau-
phase mitgewirkt (s. XV. Tatigkeitsbericht, Nr. 7.2).

Im Berichtszeitraum hat der Landesbeauftragte in Zusammenarbeit mit den
Landesbeauftragten der anderen Tragerlander die Planungen des GKDZ weiter
begleitet. Das GKDZ hat im Berichtsjahr ein Konzept fir die technische und
organisatorische Feinplanung vorgelegt. Hierzu fanden im Februar und Oktober 2019
Besprechungen mit dem GKDZ statt. In Rahmen der zweiten Besprechung wurden
auch die Raumlichkeiten in Leipzig besichtigt. Im Anschluss wurde dem GKDZ eine
gemeinsame Stellungnahme zum Feinkonzept durch die Landesbeauftragten der
Tréagerlander tbersandt.

Der Landesbeauftragte wird auch die weiteren Ausbaustufen des GKDZ in
Zusammenarbeit mit den Aufsichtsbehérden der anderen Tragerlander datenschutz-
rechtlich begleiten.

8.3 ,Polizei 2020*

Im November 2016 verstandigten sich die Innenminister des Bundes und der Lander
auf die Saarbrucker Agenda zur Informationsarchitektur der Polizeien des Bundes
und der Lander als Teil der Inneren Sicherheit. Mit dem Programm ,Polizei 2020“ will
der Bund einen Beitrag zur Umsetzung der Saarbriicker Agenda leisten, indem das
Informationswesen der Polizeien des Bundes und der Lander vereinheitlicht und
harmonisiert werden soll. Handlungsleitend sei dabei der polizeifachliche Bedarf. Ziel
sei es, der Polizei nach MalRgabe der Gesetze und unter Beriicksichtigung des Da-
tenschutzes zu jeder Zeit an jedem Ort die fur die polizeiliche Arbeit erforderlichen
Daten zur Verfigung zu stellen. So wird es zumindest im ,White Paper‘ zum Projekt
,Polizei 2020“ des Bundesinnenministeriums ausgefuhrt.

Tatsachlich belastbare Erkenntnisse zum Projekt ,Polizei 2020“ liegen dem Landes-
beauftragten bisher kaum vor. Insbesondere die Auswirkungen auf die Datenverar-
beitung durch die Polizei des Landes Sachsen-Anhalt kbnnen derzeit noch nicht ein-
geschatzt werden. Offenbar sollen die bisherigen Verbunddateien des bundesweiten
polizeilichen Informationssystems abgeschafft und durch ein neues ,Datenhaus” im
Rahmen des Projekts ,Polizei 2020“ ersetzt werden.

Die rechtlichen Grundlagen fiir diesen neuen Informationsverbund finden sich im Ge-
setz Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der
Lander in kriminalpolizeilichen Angelegenheiten. Deren Anwendung auf das Projekt
,Polizei 2020 bedarf einer eingehenden datenschutzrechtlichen Bewertung, - etwa
im Hinblick auf das Prinzip der Zwecktrennung -, die zun&chst dem Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit obliegt. Der Landesbeauf-
tragte wird das Projekt auf Landesebene in den sich auf die Landespolizei des Lan-
des Sachsen-Anhalt auswirkenden Aspekten begleiten.
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9 Verfassungsschutz

Im August 2019 gab die Landesregierung den Entwurf eines Gesetzes zur Fortent-
wicklung des Verfassungsschutzes und der Sicherheitsiiberprifung zur Anhérung
frei. Mit diesem Gesetzentwurf sollte der im Jahr 2012 begonnene Reformprozess im
Verfassungsschutz fortgefihrt werden. Sowohl die Empfehlungen aus dem NSU-
Untersuchungsausschuss des Bundestages (BT-Drs. 17/14600) als auch das Urteil
des Bundesverfassungsgerichts vom 24. April 2013 (1 BvR 1215/07), welches sich
u. a. mit dem informationellen Trennungsprinzip zwischen den Nachrichtendiensten
und der Polizei befasst, sollten in der Novellierung ihren Niederschlag finden. Des
Weiteren sollte auch auf die grundlegenden Veranderungen der Kommunikationswe-
ge und elektronischen und digitalen Kommunikationsmittel reagiert und es sollten die
nachrichtendienstlichen Befugnisse erweitert werden.

Der Landesbeauftragte hatte bereits im Februar 2019 eine erste Stellungnahme zu
einem Vorentwurf des Ministeriums fur Inneres und Sport abgegeben. In der Stel-
lungnahme im Rahmen der o. a. Anhérung wurden, soweit den Anderungsvorschla-
gen der ersten Stellungnahme nicht gefolgt worden war, die Kritikpunkte aufrecht-
erhalten und erganzt. Diese betrafen zum einen die nicht vorhandene oder unzu-
reichende Begrindung der Regelungen des Gesetzes sowie die Nichtbeachtung des
Zitiergebotes bei Grundrechtseingriffen. Zum anderen wurden inhaltlich u. a. die Re-
gelungen zur Uberwachung der Telekommunikation, zur Speicherung, Veranderung
und Nutzung personenbezogener Daten von Minderjahrigen und zur Ubermittlung
personenbezogener Daten durch die Verfassungsschutzbehdrde kritisch bewertet.

Das geltende Verfassungsschutzgesetz enthélt in § 30 eine Verweisung auf Rege-
lungen des DSG LSA. Bereits im Berichtszeitraum war absehbar, dass dieses aul3er
Kraft treten und vom neuen DSAG LSA abgel6st werden sollte. Das ist dann auch im
Februar 2020 erfolgt (GVBI. LSA 2020 S. 25). Vor diesem Hintergrund sollten im
Rahmen der Novellierung des Verfassungsschutzgesetzes auch datenschutzrechtli-
che Regelungen im Gesetz selbst aufgenommen werden. Das wuirde nicht nur die
Problematik der Verweisung auf ein aufRer Kraft getretenes Gesetz vermeiden, son-
dern auch der Rechtsklarheit und Nutzerfreundlichkeit dienen.

Der Gesetzentwurf wurde von der Landesregierung im Januar 2020 beschlossen und
liegt dem Landtag vor (LT-Drs. 7/5612). Die vom Landesbeauftragten kritisierte Re-
gelung zur Quellen-TKU bzw. fur Eingriffe in informationstechnische Systeme ist
nicht mehr Gegenstand des Entwurfes.

10 Rechtspflege und Justizvollzug
10.1 Datenschutz im Justizvollzug

Im XV. Tatigkeitsbericht (vgl. Nr. 9.1) hatte der Landesbeauftragte darauf hingewie-
sen, dass der Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2016/680
und zur Anpassung der Datenschutzvorschriften im Bereich des Justizvollzuges von
Sachsen-Anhalt (Justizvollzugsdatenschutzumsetzungsgesetz Sachsen-Anhalt) u.a.
wegen der unibersichtlichen Gesetzessystematik, der europarechtswidrigen Ein-
schrankung der bereits bestehenden Kontrollkompetenzen des Landesbeauftragten,
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der Einrdumung praventiv-polizeilicher Befugnisse zur Abwehr drohender Gefahren
und der weitreichenden Regelung zur Uberprifung anstaltsfremder Personen, insbe-
sondere von Besuchern, durch den Verfassungsschutz kritisch zu sehen sei.

Der Landesbeauftragte hat sich vertieft mit der Problematik befasst, ob eine daten-
schutzkonforme Regelung der Uberprifung von Gefangenen und anstaltsfremden
Personen im Strafvollzug bei ,drohender Gefahr® (s. den Entwurf der Landesregie-
rung vom Januar 2019 in LT-Drs. 7/3858) moglich ware.

Der Begriff der ,drohenden Gefahr* orientiert sich an der Rechtsprechung des Bun-
desverfassungsgerichts zu Regelungen der Terrorismusabwehr (BVerfG, Urteil vom
20. April 2016 — 1 BvR 966/09 —, Rn. 1-29) und bezeichnet das Vorfeld einer konkre-
ten, unmittelbar bevorstehenden oder gegenwartigen Gefahr.

In den 88 24 bis 25 des Entwurfes des Justizvollzugsdatenschutzumsetzungsgeset-
zes finden sich die vom Bundesverfassungsgericht genannten Kriterien nicht wieder.
Die Normen knupfen nicht an das Vorliegen einer terroristischen Gefahr fur ein tber-
ragend wichtiges Rechtsgut an, sondern machen jegliche drohende Gefahr schon im
Vorfeld einer konkreten Gefahrenlage fiir die Sicherheit der Anstalt zur Eingriffsvo-
raussetzung. Die Eingriffsschwelle ist eher niedrig, denn das Merkmal ist auch erfillt
bei VerstolRen eines Gefangenen, die man eher als Bagatellverstdl3e einstufen wur-
de, so z. B. beim unerlaubten Besitz einer Spielkonsole oder eines CD-Players.

Nach dem Wortlaut der Norm waren die Voraussetzungen fiir eine Uberprifung
durch den Verfassungsschutz bereits dann gegeben, wenn Anhaltspunkte daftr be-
stehen, dass ein Gefangener sich die 0. g. Gegenstande zu verschaffen versucht
bzw. wenn Anhaltspunkte bestehen, dass Besucher diese Gegenstéande, z. B. als
Geschenk, mitbringen werden. Hinweise, dass schwere Straftaten, insbesondere im
terroristischen oder extremistischen Bereich begangen werden kdnnten, muissen
nicht bestehen. Hinzu kommt, dass der Ort der Tatbegehung bei einer Justizvoll-
zugsanstalt anders als im Terrorismusbereich vorhersehbar ist.

Der Landesbeauftragte hat im Rahmen seiner Stellungnahmen darauf hingewiesen,
dass eine Uberpriifung des o. g. Personenkreises durch den Verfassungsschutz bei
Vorliegen einer drohenden Gefahr fur die Sicherheit der Anstalt daher unverhéaltnis-
mafig sei, da der Eingriff nahezu grenzenlos mdglich werde. Eine Einwilligung des
Besuchers in seine Uberpriifung durch den Verfassungsschutz komme im Ubrigen
nicht in Betracht, da die Einwilligung nicht freiwillig sei; erteile er sie namlich nicht,
durfe er den Gefangenen nicht besuchen.

Der Landesbeauftragte hat daher empfohlen, auf die geplanten Regelungen entwe-
der ganz zu verzichten oder die Eingriffsschwelle fur eine Uberpriifung deutlich zu
erhohen.

Die Beratungen im Landtag zum Regierungsentwurf dauern zum Redaktionsschluss
noch an.
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10.2 Elektronischer Rechtsverkehr in der Justiz — Sachstand

Der Landesbeauftragte hatte zuletzt in seinem XV. Téatigkeitsbericht (Nr. 9.3) tUber die
Einfuhrung des elektronischen Rechtsverkehrs (ERV) und der elektronischen Akte
(e-Akte) in der Justiz informiert. Im Berichtszeitraum fand nur eine Sitzung des Pro-
jektlenkungsausschusses des Ministeriums fir Justiz und Gleichstellung am
12. September 2019 statt, an der der Landesbeauftragte als Gast teilgenommen hat.

Beim Betrieb des ERV Uber das Elektronische Gerichts- und Verwaltungspostfach
(EGVP) selbst haben sich die Eingangszahlen bei den zentralen Eingangsstellen der
Gerichte im Vergleich zum Vorjahr (auf niedrigem Niveau) verdoppelt.

Die Einfuhrung der e-Akte im Bereich der Justiz verzogert sich weiter. Die e-Akte ist
bisher fur die Justiz in Sachsen-Anhalt aber nur eine ,Einbahnstrale®, denn die Ge-
richte sind noch nicht in der Lage, die z. B. von Anwaltskanzleien elektronisch tber-
mittelten Akten an alle Beteiligten weiterzuleiten. Deshalb werden in den Gerichten
mit hohem Personalaufwand die elektronisch Gbersandten Akten und Vorgange noch
Seite flr Seite ausgedruckt und dann wie in ,alten Zeiten“ per Post versandt — von
,Elektronischem Rechtsverkehr kann man hier nicht sprechen.

Auf Grund des derzeit nicht BSI-konform betriebenen Justizrechenzentrums in Barby
sowie der kiinftig geplanten zentralen Bereitstellung der einzelnen Module der e*-
Software-Suite wurde mit dem Aufbau des Backend-Betriebes fiir die e-Pilotierung
im Rechenzentrum (RZ?) des zentralen IT-Dienstleisters des Landes Dataport An-
fang des Jahres 2019 begonnen. Fir die Pilotierung der elektronischen Aktenverar-
beitung wurde das Sozialgericht Magdeburg ausgewabhit.

In Bezug auf das besondere elektronische Behdrdenpostfach (beBPo) ist mittlerweile
der Durchfuihrungserlass veroffentlicht (MBI. LSA 2019, S. 169). Die Einrichtung der
Behordenpostfacher hat begonnen.

10.3 Automatisierte Kennzeichenerfassungssysteme

Die Polizei setzt in mehreren Bundeslandern automatisierte Kennzeichenerfassungs-
systeme ein. Dies geschieht grundsatzlich zum Zwecke der Gefahrenabwehr, wird
aber vereinzelt auch fur die Strafverfolgung genutzt. Es hat sich gezeigt, dass zu-
mindest in Brandenburg die Technik schon jetzt dazu verwandt wird, nicht nur nach
bestimmten Kennzeichen zu suchen, sondern sie auch im sog. Aufzeichnungsverfah-
ren fur strafrechtliche Ermittlungsverfahren zu nutzen. Dies hat zur Folge, dass Uber
einen langeren Zeitraum die Kennzeichen samtlicher Kraftfahrzeuge, die die Erfas-
sungsstellen passieren, eingelesen und langfristig gespeichert werden.

Vor diesem Hintergrund hat sich die DSK mit einer EntschlieBung vom 6. November
2019 gegen die massenhafte automatisierte Aufzeichnung von Kfz-Kennzeichen fir
Strafverfolgungszwecke gewandt (Anlage 9). Kern der Kritik der DSK ist die mas-
senhafte und teilweise langerfristige Erfassung von Kfz-Daten unabhéngig von der
Beschuldigteneigenschaft der Betroffenen. Fir diese exzessive Nutzung von Kenn-
zeichenerfassungssystemen fir die Zwecke der Strafverfolgung gibt es auch keine
Rechtsgrundlage, so dass neben der Unterlassung dieser Praxis auch die Loéschung
der rechtswidrig gespeicherten Daten gefordert wurde.
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11 Forschung, Hochschulen und Schulen
11.1 Forschung
11.1.1 Forschungsprojekte

Im Berichtszeitraum wurde der Landesbeauftragte bei einigen neuen Forschungspro-
jekten im Bildungs- und Medizinbereich beteiligt. Uberdies erfolgte bei mehreren Bil-
dungsstudien im Schulbereich eine erneute datenschutzrechtliche Begleitung der
jahrlichen Erhebungswellen.

Einen Schwerpunkt der datenschutzrechtlichen Prifung nahm aufgrund der Komple-
xitdt des Gesamtprojektes im Berichtszeitraum das Projekt ,Leistung macht Schu-
le/LemaS* ein. Hierbei handelt es sich um eine Foérderinitiative von Bund und Lan-
dern mit dem Ziel, die Entwicklungsméglichkeiten von potentiell besonders leistungs-
fahigen Schulern im Regelunterricht zu optimieren. Die Umsetzung erfolgt in 22 Teil-
projekten. Es wurden insgesamt zehn Teilprojekte zur datenschutzrechtlichen Pri-
fung vorgelegt. Diesbezlglich hat der Landesbeauftragte u. a. Hinweise zu den Ein-
willigungserklarungen der Eltern und Lehrkréfte, der erforderlichen Informationen an
die Eltern hinsichtlich der Datenverarbeitung im Rahmen der Videografie und der
Speicherdauer der personenbezogenen Daten gegeben.

11.1.2 Reichweite der Einwilligung (Broad Consent)

Nach Art. 4 Nr. 11 DS-GVO st eine Einwilligung stets flr den ,bestimmten Fall*, in
informierter Weise und unmissverstandlich abzugeben. Das Erfordernis des ,be-
stimmten Falls“ konkretisiert den Grundsatz der Zweckbindung im Sinne des Art. 5
Abs. 1 lit. b DS-GVO, wonach personenbezogene Daten fiir festgelegte, eindeutige
und legitime Zwecke zu verarbeiten sind.

Diese strengen Regelungen sind eine Grenze fur Forschungsanliegen, insbesondere
im medizinischen Bereich. Die Tendenz geht zunehmend dahin, grol3e Mengen von
Daten aus der Krankenversorgung zu sammeln. Sie sollen fur Forschungen zu Zwe-
cken besserer medizinischer Versorgung in Kooperation mit anderen Forschungsein-
richtungen und Industriepartnern im Rahmen einer IT-Architektur fur die interoperab-
le Nutzung zur Verfigung gestellt werden (vgl. Nr. 11.1.3). Bei grof3en Forschungs-
projekten wird zumindest gefordert, die fir den Forschungszweck erhobenen Daten
auch fur kinftig sich erst aus den Projekten ergebende neue Projekte bzw. For-
schungsfragen nutzen zu kénnen.

Hierzu beruft man sich auf die vielfache Privilegierung der Forschung in der DS-GVO
und insbesondere auf ErwGr 33. Wenn der Zweck der Verarbeitung fir Zwecke wis-
senschaftlicher Forschung zum Zeitpunkt der Erhebung nicht vollstdndig angegeben
werden kann, soll erlaubt sein, die Einwilligung ,fur bestimmte Bereiche wissen-
schaftlicher Forschung“ zu geben. Es ist daher die Frage zu beantworten, wieviel
Spielraum im Rahmen der Vorgabe der verbindlichen Zweckbestimmung bei der
Einwilligung gegeben ist.

Hierzu haben sich die Datenschutzaufsichtsbehérden des Bundes und der Lander
mit Vertretern der Forschung, insbesondere der Telematikplattform fur Medizinische
Forschungsnetze, beraten. Die Datenschutzaufsichtsbehdrden haben dazu am
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3. April 2019 einen Beschluss zur Auslegung des Begriffs ,bestimmte Bereiche wis-
senschaftlicher Forschung® im Erwagungsgrund 33 der DS-GVO gefasst.*? Danach
kénnen ausnahmsweise bei der einer Datenerhebung zeitlich vorgelagerten Einwilli-
gung unter engen Voraussetzungen Abstriche hinsichtlich der Bestimmtheit des
Zwecks hingenommen werden (broad consent). Das Gebot einer informierten Einwil-
ligung erfordert aber zumindest, dass moglichst prazise das jeweilige Forschungs-
vorhaben transparent gemacht wird und bestimmte spezifische Sicherungsmal3nah-
men ergriffen werden. Die notwendigen Kompensationsmaflnahmen fir die Unschér-
fe der Zweckbestimmung sind in dem Beschluss aufgefihrt.

11.1.3 Medizininformatik-Initiative

Die vom Bundesministerium fir Bildung und Forschung geférderte Medizininformatik-
Initiative  (MIlI) hat die Verbesserung von Forschungsmoglichkeiten und
Patientenversorgung durch IT-Lésungen im Rahmen einer zentralen Forschungs-
infrastruktur zum Ziel. Kunftig sollen ein standortubergreifender Austausch und die
Nutzung von Daten aus der Krankenversorgung fur klinische und biomedizinische
Forschung erfolgen. Geférdert werden Konsortien, zu denen sich jeweils mehrere
Universitatskliniken mit weiteren Partnern (Forschungsinstitute, Hochschulen, Unter-
nehmen, Krankenh&user) zusammengeschlossen haben.

In Sachsen-Anhalt sind die Universitdt und das Universitatsklinikum in Magdeburg
und das Universitatsklinikum in Halle jeweils in einem der Konsortien beteiligt. In
Magdeburg und in Halle werden in den Einrichtungen zunadchst sogenannte
Datenintegrationszentren eingerichtet, die die Daten aus der Krankenversorgung auf
Einwilligungsbasis erhalten und fur die Nutzbarkeit fir auch einrichtungs-
Ubergreifende Forschungszwecke aufbereiten. Der Landesbeauftragte hat sowohl in
Halle als auch in Magdeburg bereits Beratungen mit den Einrichtungen durchgefihrt
und wird die Projekte auch weiter datenschutzrechtlich begleiten.

Der gemeinsame Entwurf einer Einwilligungserklarung fur alle Mll-Konsortien wurde
mit der DSK umfénglich erértert. Dabei wurden Optimierungen in Bezug auf
Konkretisierungsbedarf, Transparenz, Darstellung der Risiken und den Umgang mit
Bioproben erreicht.

11.2 Schulwesen
11.21 Digitalpakt Schule

Im XV. Tatigkeitsbericht (Nr. 10.2.2) hatte der Landesbeauftragte das mihsame Zu-
standekommen des Bund-Lander-Projekts Digitalpakt Schule beschrieben, mit dem
bis zu funf Milliarden Euro in die Verbesserung der technischen Ausstattung der
Schulen investiert werden sollten. Nach einer Anderung des Grundgesetzes im Friih-
jahr 2019 wurde der Grundstein fur die gemeinsame Finanzierung durch Bund und
Lander gelegt. Nun stehen 137 Millionen Euro fur die digitale Infrastruktur der Schu-
len in Sachsen-Anhalt zur Verfiugung (vorrangig Netzwerk im Schulgebaude, dane-
ben Laptops, Tablets, interaktive Tafeln etc.). Voraussetzung der Férderung ist ein
breitbandiger Internetanschluss. Nach der Forderleitlinie des Bildungsministeriums

12 https://Ilsaurl.de/dskwissfo
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zur IT-Ausstattung in Schulen muss zudem ein schlissiges Medienkonzept der
Schule vorgelegt werden (vgl. LT-Drs. 7/4995).

Zur Unterstitzung der Schulen und Schultrager wurde im Landesinstitut fir Schul-
qualitat und Lehrerbildung eine Beratungsstelle ,Landesinitiative fur nachhaltige digi-
tale Infrastrukturen fur Schule und Unterricht” (LINDIUS) eingerichtet (vgl. auch LT-
Drs. 7/5620). Hierzu gehdren auch die medienpadagogischen Berater (vgl.
Nr. 11.2.2).

Aus Sicht des Landesbeauftragten ist die digitale Ausstattung zunachst ein wichtiger
Schritt. Sie muss aber nicht nur mit einem Medienkonzept verbunden werden, son-
dern dieses muss insbesondere im Sinne einer breit angelegten Medienbildung in
der Unterrichtsgestaltung umgesetzt werden. Es gilt der Grundsatz: Technik folgt der
Padagogik. Es reicht nicht aus, die Schulen technisch auszustatten, ohne begleitend
im Sinne eines ganzheitlichen, nachhaltigen und verbindlichen Ansatzes auch die
Medienbildungsaspekte einzubeziehen. In der Digitalen Agenda der Landesregierung
wird Medienkompetenz als ein Schlissel zur digitalen Welt beschrieben. Die Schulen
sind dabei besonders angesprochen. Zuséatzlich werden Datenschutz und Informati-
onssicherheit als Querschnittsthemen gerade in diesem Zusammenhang genannt.
Mit dem Lernen mit Technik ist also auch das Lernen Uber die Technik zu verbinden.
Das Konzept des Bildungsministeriums ,Bildung in der digitalen Welt durch den Ein-
satz digitaler Medien und Werkzeuge an den Schulen des Landes Sachsen-Anhalt*
hat diesen Zusammenhang aufgegriffen.

Der Landesbeauftragte betrachtet allerdings den Umfang der finanziellen Férderung
mit Sorge, denn die Mittel durften schon nicht fir eine komplette Verkabelung aller
Schulgebaude in allen Schulen ausreichen, und ohnehin nicht fur die Folgekosten fur
Lizenzen, Wartung, Ablése von Hard- und Software und zumal fur die Fortbildung der
Lehrkrafte.

Auch muss die Verarbeitung von teils sensiblen Schilerdaten bei der Nutzung digita-
ler Bildungsmedien differenziert im Schulgesetz geregelt werden. Es ist notwendig,
dass die Daten in der Hoheit der Schule bleiben und auch die Kommunikation mit
den Lehrkraften zentral in der Hand des Landes verwaltet wird.

11.2.2 Medienkompetenz

Die Landesarbeitsgemeinschaft ,Medienbildung/Medienkompetenz® hat im Berichts-
zeitraum zweimal getagt. Der Landesbeauftragte nahm an den Sitzungen teil und
setzte sich wie in der Vergangenheit daflr ein, dass der Informationsaustausch in-
nerhalb der Arbeitsgemeinschaft im Sinne des Netzwerkgedankens verstarkt wird.

Fur das Landesbildungsministerium stand und steht die Umsetzung des Digitalpaktes
im Mittelpunkt der Arbeit (s. Nr. 11.2.1). Eine Voraussetzung fir die Beantragung von
Mitteln aus dem Digitalpakt ist die Vorlage eines technisch-padagogischen Konzep-
tes jeder Schule. Zur Unterstiitzung bei der Erarbeitung eines neuen oder Uberarbei-
tung des bereits bestehenden Medienbildungskonzeptes hat das Landesinstitut fr
Schulqualitéat und Lehrerbildung Sachsen-Anhalt einen entsprechenden Leitfaden
erstellt und veroffentlicht. Zudem unterstiitzen die medienpéadagogischen Berater die
Schulen auch in dieser Frage.
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Die medienpadagogischen Berater kébnnen auch dazu beitragen, datenschutzrechtli-
che Aspekte der Mediennutzung fiir den Unterricht beizusteuern. Daneben kommen
fur diese Aufgabe auch die schulischen Datenschutzbeauftragten in Betracht.

Insoweit bestehen aber weiter gravierende Defizite (vgl. XIIL./XIV. Tatigkeitsbericht,
Nr. 9.2.1). Zwar hat das Bildungsministerium inzwischen zwei Stellen im Landes-
schulamt besetzt, die die 788 offentlichen Schulen insoweit unterstiitzen sollen. Hilf-
reich fur den Datenschutz in der Schule wirkt auch die Handreichung ,Datenschutz
an Schulen des Bildungsministeriums. Diese Mal3inahmen reichen aber in der Praxis
keineswegs aus, um die gesetzlichen Anforderungen an die Benennung und das
Wirken eines Datenschutzbeauftragten an der Schule als verantwortlicher Stelle zu
erfillen. Der Landesbeauftragte unterstitzt das Bildungsministerium bei der Suche
nach neuen geeigneten Modellen.

Der Landesbeauftragte wirkte zudem bei der 5. Netzwerktagung des Netzwerkes
Medienkompetenz Sachsen-Anhalt (Teil der Landesmedienanstalt) mit und diskutier-
te u. a. Uber die Potentiale und Herausforderungen Kunstlicher Intelligenz.

Die Sensibilisierung und Aufklarung der Offentlichkeit tiber die Risiken der Technik
im Zusammenhang mit Datenverarbeitungen, gerade auch fir Kinder, bleibt auch
durch Art. 57 Abs. 1 lit. b DS-GVO besondere Aufgabe der Datenschutzaufsichtsbe-
horden. Dies schliel3t Hinweise zu den Rechten der Betroffenen und zum Selbstda-
tenschutz ebenso ein wie Informationen zu den einschlagigen Vorschriften und Ver-
arbeitungsgrundsatzen. Es geht also — nicht nur bei Kindern — um Wissens- und
Wertevermittlung. Hierflr fehlt dem Landesbeauftragten weiterhin entsprechendes
Personal. Ein Personalaufwuchs wird aber auch hier immer dringlicher.

11.2.3 Bildungsmanagementsystem

Im XIIL/XIV. Tatigkeitsbericht (Nr. 9.2.3) hatte der Landesbeauftragte das Ziel des
Bildungsministeriums beschrieben, ein zentrales landeseinheitliches Softwareprodukt
zur Steuerung des Schulbetriebes einzufihren. Das System soll verlassliche operati-
ve und statistische Informationen bereitstellen, die Kommunikation zwischen den
Akteuren des Schulwesens ebenenubergreifend gewdahrleisten, automatisierte Da-
tenverarbeitungen erméglichen (z. B. Schulwechsel) und bei allem die Datenhoheit
der Schulen sichern. Hierzu sollte die Neuregelung des § 84f Schulgesetz als Grund-
lage dienen.

Der Landesbeauftragte wurde vom Bildungsministerium frihzeitig bei der Konzepter-
stellung einbezogen. Auf die Trennung von Verwaltungsdaten und Statistikdaten
wurde seitens des Landesbeauftragten ebenso hingewiesen wie auf die Notwendig-
keit eines differenzierten Rollen- und Berechtigungskonzepts. Insgesamt hat der
Landesbeauftragte den Aspekt des differenzierten Zugriffs auf die im System zu
speichernden Schilerdaten nach Zustandigkeit und Erforderlichkeit betont. Das Bil-
dungsministerium informiert Gber den Verlauf der Entwicklung u. a. im Rahmen eines
Projektbeirates, zu dem neben verschiedenen Landes- und Kommunalbehorden
auch der Landesbeauftragte eingeladen wird. Weiter wird der Landesbeauftragte von
der Projektleitung des Bildungsministeriums an Beratungsgesprachen beteiligt, um
aktuelle datenschutzrechtliche Fragestellungen im laufenden Entwicklungsprozess
zu erortern. Dabei wurden technische und organisatorische Fragen, wie etwa die
Verschlisselung und die Trennung von Datenbestanden, angesprochen und Aspekte
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der Verwendung vorhandener Daten flir anonyme Auswertungen fur bildungspoliti-
sche Fragestellungen diskutiert. Der Landesbeauftragte wird das Projekt weiter be-
gleiten.

11.2.4 Schul-Cloud des Hasso-Plattner-Instituts

Das Hasso-Plattner-Institut (HPI) in Potsdam entwickelt mit Bundesférderung eine
Schul-Cloud. Die Schul-Cloud ermoglicht die Einbindung digitaler Lerninhalte und
den Zugriff darauf sowie die Kommunikation mittels Tablet oder Smartphone. Die
Datenschutzaufsichtsbehdrden des Bundes und der Lander beraten das HPI in da-
tenschutzrechtlicher Hinsicht.

Die Rechtsgrundlage ist zunéchst die Einwilligung der Betroffenen. Die Datenschutz-
aufsichtsbehérden haben aber empfohlen, eine verbindliche Nutzung auf gesetzli-
cher Grundlage auszugestalten. Die Beratung bezieht sich auf die Inhalte des Daten-
schutzkonzeptes, die vorgesehene Pseudonymisierung von Schilerdaten, die ver-
tragliche Ausgestaltung der Beziehung zwischen Schule und HPI, die Einbindung
von Inhaltsanbietern und weitere Detailfragen. Der Landesbeauftragte war in einer
Unterarbeitsgruppe des Arbeitskreises Schulen und Bildungseinrichtungen der DSK
an den Beratungen beteiligt. Der eigentliche Praxistest, zumal im Hinblick auf die Da-
tensicherheit der Schul-Cloud, steht aus.

11.2.5 Messengerdienste in Schulen

Ausdruckliche Handlungsempfehlungen zu Messengerdiensten an Schulen in Sach-
sen-Anhalt gab es im Berichtszeitraum nicht. Auch die Handreichung ,Datenschutz
an Schulen® des Ministeriums fur Bildung des Landes Sachsen-Anhalt, die vielféltige
Hinweise zur Datenverarbeitung im Schulkontext auch in Bezug auf technische Be-
lange gibt, verhalt sich hierzu nicht. Einschréankende Vorgaben finden sich darin aber
zu der mit der Verwendung von Messengerdiensten oft verbundenen Nutzung von
privaten Geréaten fir schulische Zwecke. Erganzend sind die Hinweise des Bil-
dungsministeriums in der Bekanntmachung vom 19. November 2014 (SVBI. LSA
Nr. 1/2015, S. 8) zum Umgang mit sozialen Netzwerken in den Schulen zu berick-
sichtigen, die sich ebenfalls gegen die Nutzung derartiger Dienste fir dienstliche o-
der personenbezogene Informationen aussprechen.

Die Verarbeitung von Daten von Schilerinnen und Schilern, aber auch von Eltern,
unter Einsatz von Messengerdiensten begegnet grundsatzlichen datenschutzrechtli-
chen Bedenken. Dies gilt nicht, soweit Messengerdienste im Unterricht mit schuli-
schen Geréaten unter Anleitung von Lehrkraften im Rahmen der Medienbildung zu
Demonstrationszwecken verwendet werden. Dabei darf aber niemand gezwungen
werden, sich personlich bei einem Dienst anzumelden.

Datenverarbeitungen durch die Schule und somit auch durch die Lehrkrafte der
Schule zur Kommunikation und zur Bearbeitung von Unterrichtsgegenstanden sind
inhaltlich nur im Rahmen des 8§ 84a Schulgesetz zulassig. Eine ggf. mit der Nutzung
derartiger Dienste verbundene Offenbarung von unterrichts- oder notenrelevanten
Daten an Unbefugte ist grundséatzlich unzulassig. Weiter ist auch die Erforderlichkeit
und damit die Unerlasslichkeit der Nutzung eines Messengerdienstes flr schulische
Zwecke fraglich.
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Alternativ kame die Verarbeitung von Schiiler- oder Elterndaten durch die Schule auf
Basis einer Einwilligung in Betracht. Auch dies erscheint jedoch problematisch. Zu-
nachst besteht die Gefahr, dass die Kommunikation zu schulisch notwendigen Zwe-
cken nicht mehr mdglich ist, wenn seitens der Schuler oder Eltern vom Recht auf je-
derzeitigen Widerruf der Einwilligung Gebrauch gemacht wird. Zudem bestiinden an
der nach der Datenschutz-Grundverordnung gebotenen Freiwilligkeit der Einwilligung
Zweifel, wenn die vollumfangliche Teilhabe am Unterrichtsgeschehen von der Nut-
zung eines Messengerdienstes abhinge.

Weiterhin sind die hohen Anforderungen an den Schutz von Daten von Kindern (s.
Art. 6 Abs. 1 lit. f, Art. 8 DS-GVO) und an die Vertraulichkeit sowie die hierzu gebote-
nen technischen und organisatorischen Datenschutzmal3nahmen zu berticksichtigen
(s. Art. 5 Abs. 1 lit. f, Art. 32 DS-GVO). Eine ggf. fur die Verarbeitung von Schilerda-
ten vorgesehene Anwendung bedirfte einer detaillierten Prifung durch den Verant-
wortlichen, ob die gesetzlichen und insbesondere technischen und organisatorischen
Voraussetzungen erfillt sind. Dies durfte mit den in der Regel in Schulen vorhande-
nen Mitteln kaum zu gewahrleisten sein. Eine Prifung der jeweils im Einzelfall ge-
nutzten Produkte, insbesondere in ihrer jeweiligen Konfiguration, ist dem Landesbe-
auftragten aus Kapazitatsgriinden nicht maglich.

Weitere Hinweise finden sich im XII. Tatigkeitsbericht (s. Nrn. 5.10, 9.2.2).
11.2.6 Fotografieren in Schulen

Im XV. Tatigkeitsbericht (Nr. 6.3) hatte der Landesbeauftragte Erlauterungen zum
Recht am eigenen Bild und zur Verarbeitung von Fotografien von Personen gege-
ben. Auf den grundsatzlichen Persoénlichkeitsschutz und die Rechtsgrundlagen der
Verarbeitung, insbesondere unter Bertcksichtigung der Wertungen des Kunsturhe-
bergesetzes wurde hingewiesen. Da die Zulassigkeit der Anfertigung und insbeson-
dere Veroffentlichung von Fotoaufnahmen von natirlichen Personen u. a. davon ab-
hangt, wer die Daten verarbeitet, zu welchen Zwecken und in welchen Medien, treten
im Einzelfall immer wieder Fragen auf.

Auch im Jahr 2019 stand zum Schuljahresbeginn wieder die Frage der Zulassigkeit
von Fotoaufnahmen bei Einschulungsveranstaltungen in der Diskussion. Der Lan-
desbeauftragte hatte hierzu Anfragen zu beantworten. Dabei hat er klargestellt, dass
es Schulleitungen aufgrund des Hausrechts gestattet ist, das Fotografieren zu Zwe-
cken des Personlichkeitsschutzes zu untersagen. Aus datenschutzrechtlicher Sicht
ist dies aber nicht zwingend, da es Rechtsgrundlagen und Gestaltungsmdoglichkeiten
gibt, dem Personlichkeitsschutz Rechnung zu tragen, ohne den Angehérigen und
ggf. anderweitig Interessierten das Fotografieren vollends zu verbieten. Hierzu hat
der Landesbeauftragte die ,Hinweise zum Fotografieren bei Schulveranstaltungen®
auf seiner Homepage veréffentlicht®.

11.2.7 Einwilligung Minderjahriger

Insbesondere aus dem schulischen Bereich wird der Landesbeauftragte oft gefragt,
ob bzw. ab wann Minderjahrige selbst in Datenverarbeitungen einwilligen kénnen.
Fir die datenschutzrechtliche Einwilligungsfahigkeit Minderjahriger gibt es keine kla-

13 https://Isaurl.de/schulvfoto
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re gesetzliche Regelung, wie etwa die Regelung zur Volljahrigkeit. Bei der Einwilli-
gung in Datenverarbeitungen geht es nicht um eine rechtsgeschéftliche Erklarung,
die Geschaftsfahigkeit voraussetzt, sondern um die Austibung des allgemeinen Per-
sonlichkeitsrechts in Gestalt des Rechts auf informationelle Selbstbestimmung.

Minderjahrige, die die erforderliche Einsichtsfahigkeit haben, sind selbst befugt, eine
datenschutzrechtliche Einwilligung zu erklaren. Die Einsichtsfahigkeit beschreibt die
hinreichende geistige Entwicklung, die eine sachorientierte, selbstbestimmte Wil-
lensbildung aufgrund der Erfassung des Sachverhalts und der mdglichen Folgen der
Entscheidung ermdglicht. Hiervon ist in der Regel ab einem Alter von 16 Jahren aus-
zugehen, woflr auch die Regelung in Art. 8 Abs. 1 DS-GVO spricht. Es verbleibt
aber bei der Notwendigkeit der Bewertung im Einzelfall. Es ist dariber hinaus zu-
meist empfehlenswert, Minderjahrige zumindest ab einem Alter von 14 Jahren zu
befragen und bei mangelnder Zustimmung auf die Verarbeitung zu verzichten.

12 Gesundheits- und Sozialwesen
121 Gesundheitswesen
12.1.1 Das Digitale-Versorgung-Gesetz

,Die Zukunft der Medizin ist digital“ titelte am 14. November 2019 die Frankfurter All-
gemeine Zeitung in ihrem Verlagsspezial. Den Weg dahin soll — im Anschluss an das
E-Health-Gesetz von 2016 (vgl. XIIIL./XIV. Tatigkeitsbericht, Nr. 10.1) — u. a. das Digi-
tale-Versorgung-Gesetz (DVG — Gesetz vom 9. Dezember 2019, BGBI. S. 2562) be-
reiten. Damit beabsichtigt der Gesetzgeber beispielsweise, digitale Gesundheitsan-
wendungen zigig in die Versorgung zu bringen, mehr Leistungserbringer an die Te-
lematikinfrastruktur anzuschlieen, die Anwendung von Telemedizin zu stérken,
Verwaltungsprozesse durch Digitalisierung zu vereinfachen, den Krankenkassen
mehr Méglichkeiten zur Férderung digitaler Innovationen zu geben und eine bessere
Nutzbarkeit von Gesundheitsdaten fir Forschungszwecke zu ermdéglichen.

Dabei sorgt insbesondere das Vorhaben, eine zentrale Gesundheitsdatenbank fir
Forschungszwecke aufzubauen, fur Kritik von Datenschitzern und Patientenvertre-
tern. In dieser Datenbank sollen pseudonymisiert die Abrechnungsdaten aller gesetz-
lich Versicherten zu Forschungszwecken gespeichert werden, ohne dass die Be-
troffenen der Ubermittlung ihrer lediglich pseudonymisierten Daten widersprechen
kénnen.

Fraglich ist aber auch, ob die Datensicherheit bei sog. Gesundheits-Apps, die kinftig
in der Regelversorgung verordnet werden kdnnen, gewahrleistet ist. Zwar ist eine
vorherige Prufung der jeweiligen App auf Datensicherheit, Datenschutz und Funktio-
nalitdt vorgesehen. Es ist jedoch bekannt, dass Betreiber von Gesundheits-Apps in
erheblichem Umfang ohne vorherige Information und Legitimation durch die Nutzer
sensible personenbezogene Daten an Tracking-Dienstleister und auch z. B. an Fa-
cebook, Google und Amazon weitergeleitet haben sollen (s. auch Nr. 12.1.2).

Das Digitale-Versorgung-Gesetz soll durch ein Patientendatenschutzgesetz ergénzt
werden, in dem insbesondere im SGB V Regelungen zu Patientenrechten in der Te-
lematikinfrastruktur getroffen werden. Dies betrifft vornehmlich die elektronische Pa-
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tientenakte. Ziel ist aber auch, weitere digitale Anwendungen zu férdern, die Rege-
lungen zur Telematikinfrastruktur und ihrer Anwendungen an technische Weiterent-
wicklungen und datenschutzrechtliche Vorgaben anzupassen sowie die datenschutz-
rechtlichen Verantwortlichkeiten festzulegen. Der vorliegende Referentenentwurf
zeigt allerdings Erérterungs- und Verbesserungsbedarf auf.

12.1.2 Gesundheitswebseiten und Gesundheits-Apps

Betreiber von Gesundheitswebseiten und Gesundheits-Apps leiten haufig sensible
personenbezogene Daten der Nutzerinnen und Nutzer an Dritte weiter. Unter ande-
rem geschieht dies durch Programme, die das Surfverhalten beobachten und analy-
sieren. Von deren Einsatz haben die betroffenen Personen in der Regel keine
Kenntnis. Studien ergaben, dass personenbezogene Nutzungsdaten und wohl auch
sensible Gesundheitsdaten an verschiedene Interessenten weitergeleitet werden.
Die Datenschutzkonferenz forderte die Betreiber von Gesundheitswebseiten und Ge-
sundheits-Apps daher auf, u. a. die Transparenzanforderungen der Datenschutz-
Grundverordnung und die Notwendigkeit einer Rechtsgrundlage fir die Datenverar-
beitung in Gestalt einer ausdrtcklichen Einwilligung zu beachten (Entschliel3ung vom
6. November 2019 ,Gesundheitswebseiten und Gesundheits-Apps — Keine Weiter-
gabe sensibler Daten an unbefugte Dritte!, Anlage 7).

12.1.3 IT-Sicherheit im Krankenhaus

Es werden haufiger Vorfalle bekannt, in denen medizinische Einrichtungen von
Schadsoftware befallen wurden. Die durch Schadsoftware bewirkte Verschliisselung
von Daten kann in Krankenhausern zu weitreichenden Beeintrachtigungen des Be-
triebs flhren; dieses Problem verstarkt sich im IT-Verbund einer Tragergesellschaft.
Es wurde auch bekannt, dass infolge unzureichender technischer und organisatori-
scher Vorkehrungen Patientendaten offen im Internet zuganglich waren.

Beim Einsatz von Informations- und Kommunikationstechnik in der Gesundheitsver-
sorgung ist es fur einen effektiven Schutz der Patientendaten geboten, nach dem
Stand der Technik angemessene Vorkehrungen zu treffen. Dies betrifft alle Einrich-
tungen unabhangig von ihrer Grél3e. Die Datenschutzkonferenz hat daher ausdriick-
lich dazu aufgerufen, auch in finanzieller Hinsicht sicherzustellen, dass alle Einrich-
tungen des Gesundheitswesens die zum Schutz der Patientendaten nach dem Stand
der Technik gesetzlich gebotenen Vorkehrungen ergreifen konnen (Entschlielung
vom 6. November 2019 ,Gesundheitseinrichtungen muissen unabhangig von ihrer
Grol3e den Schutz von Patientendaten gewahrleisten®, Anlage 8).

12.1.4 Messengerdienste im Krankenhaus

Messengerdienste haben in den letzten Jahren grof3e Bedeutung fur den Austausch
von Nachrichten erlangt und zahlen im privaten Alltag zu den beliebtesten
Kommunikationsformen. Auch im Gesundheitswesen wird in der Praxis gern auf
dieses Kommunikationsmedium zuriickgegriffen. Gerade im Krankenhaus kdnnen
verschiedenste Kommunikationsanforderungen damit einfach gewahrleistet werden.
Da Gesundheitsdaten betroffen sind, ist ein hohes Schutz- und Sicherheitsniveau
erforderlich.
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Hierzu hat die Datenschutzkonferenz ein Papier ihrer Arbeitsgruppe ,Digitalisierung
im Gesundheitswesen® zur Kenntnis genommen, dass die umfanglichen technischen
Anforderungen an eine datenschutzkonforme Nutzung von Messengerdiensten
formuliert. Das Papier war Gegenstand einer Konsultation mit den einschlagigen
Verbanden. Es ist bislang als ,Whitepaper® der DSK auf der Homepage der
Datenschutzkonferenz veréffentlicht™.

12.1.5 Schularztlicher Gesundheitsdienst

Im XV. Tatigkeitsbericht (Nr. 11.1.4) wurde dargelegt, dass das Landesamt fur Ver-
braucherschutz Sachsen-Anhalt (LAV) plant, die Datenerhebung mittels Elternfrage-
bogen im Rahmen der vorgeschriebenen Schuleingangsuntersuchung auf der Basis
von Pflichtangaben durchzufihren (Art. 6 Abs. 1 lit. e DS-GVO i. V. m. § 37 Abs. 2
SchulG LSA). Das LAV wird in diesem Zusammenhang als beratend-koordinierende
Stelle fur den Kinder(zahn)arztlichen Dienst der Gesundheitsdmter Sachsen-Anhalts
tatig.

Der Landesbeauftragte hat vorrangig die Erforderlichkeit der Angaben zum familiaren
Umfeld der Kinder gepruft und anschlieBend das LAV ausfihrlich beraten. Bei den
fraglichen Daten handelte es sich um Daten zum Sozialstatus des Kindes (Schulbil-
dung und Erwerbstatigkeit der Eltern), zum Migrationshintergrund des Kindes (Ge-
burtsland des Kindes und der Eltern, Nationalitat der Eltern), zu Geschwistern des
Kindes (Anzahl Geschwister, Anzahl Geschwister im Haushalt, Altersstruktur) und
zum Rauchverhalten im Haushalt (Rauchen ja/nein, Rauchen wo). Lediglich hinsicht-
lich der Angaben zum Migrationshintergrund des Kindes waren die Erlauterungen zur
Erforderlichkeit flr die Diagnostik im Rahmen der Schuleingangsuntersuchungen
Uberzeugend. Die Erforderlichkeit im Sinne der Unerlasslichkeit der Angaben blieb
jedoch im Ubrigen trotz der umfanglichen Begriindung des LAV zweifelhaft. Im Er-
gebnis der Beratungen hat das LAV festgelegt, diese Daten weiterhin nur auf freiwil-
liger Basis mittels Elternfragebogen zu erheben.

AbschlieRend hat das LAV mit dem Landesbeauftragten nicht nur bei der Schulein-
gangsuntersuchung, sondern auch bei den tbrigen schulérztlichen Untersuchungen
und den zahnarztlichen Untersuchungen in der Schule sowie der Kindertagesstatte
die Verfahren aus datenschutzrechtlicher Sicht abgestimmt und die entsprechend
erforderlichen Unterlagen (Elternfragebégen, Elterninformationsschreiben, Einwilli-
gungserklarungen) Uberarbeitet.

12.1.6 Krankenhausgesetz

Im Mai 2019 trat die Anderung des Krankenhausgesetzes des Landes in Kraft
(GVBI. LSA 2019, S. 76). Ein Schwerpunkt sind die Regelungen zur Verarbeitung
von Patientendaten. Mit der Neuregelung liegt nun eine differenzierte, verstandliche
Befugnisnorm fir die Verarbeitung von Patientendaten im Krankenhaus vor. Weiter
wird die Verwendung der Daten zu Forschungszwecken nun auf eine klare Grundla-
ge gestellt. Hierzu hatte der Landesbeauftragte die Landesregierung im Vorfeld um-
fassend beraten. Die Empfehlung des Landesbeauftragten, im Interesse der heutzu-

14 https://lsaurl.de/messkrank
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tage Uberregionalen Forschung die gesetzlichen Voraussetzungen in den Landern zu
vereinheitlichen, wurde leider nicht aufgegriffen.

Bei den Detailhinweisen des Landesbeauftragten ging es u. a. um den Zugriff auf
Daten aus vorheriger Behandlung, die Nutzung von Daten zu Aus- und Fortbildungs-
zwecken, die Voraussetzungen fur die Eigenforschung und die Ubermittlung fiir For-
schungszwecke. Ausdricklich zu begriuf3en sind die besonderen Schutzvorgaben,
die u. a. technische und organisatorische MalRnahmen und die Sensibilisierung der
Beschaftigten enthalten. Dank der umfassenden Beratung ist es gelungen, nunmehr
im Wesentlichen hinreichend prazise Rechtsgrundlagen zu formulieren, die die An-
liegen des Krankenhausbetriebes und die Forschungsinteressen berucksichtigen,
aber dennoch einen angemessenen Schutz der Patientendaten und der Patienten-
souveranitat gewahren.

12.1.7 Gesetz Uber Hilfen und SchutzmalRnahmen fur psychisch Kranke

Die Landesregierung hat einen Gesetzentwurf zur Weiterentwicklung der psychiatri-
schen Versorgung auf den Weg gebracht (LT-Drs. 7/5251). Im Vorfeld hatte der Lan-
desbeauftragte das zustandige Ministerium fur Arbeit, Soziales und Integration zu
Einzelfragen beraten. Dabei ging es insbesondere um die Anpassung an die DS-
GVO, u. a. im Hinblick auf die Einschrankung von Betroffenenrechten sowie den Ein-
satz von technischen Mitteln bei Anwendung besonderer Sicherungsmaflinahmen. Im
Rahmen der Anh6rung durch die Landesregierung wurde ergdnzend auf problemati-
sche Befugnisse des Psychiatrieausschusses hingewiesen, wonach dieser im Rah-
men seiner Besuche auch auf sensible personenbezogene Daten von Patienten mit
psychosomatischen Erkrankungen zugreifen kann, ohne dass diese zwangsweise
untergebracht sind.

12.1.8 Benennungspflicht von Datenschutzbeauftragten bei Angehdrigen von
Gesundheitsberufen

Nach Art. 37 Abs. 1 lit. ¢ DS-GVO ist stets ein Datenschutzbeauftragter zu benen-
nen, wenn die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in
der umfangreichen Verarbeitung besonderer Kategorien von Daten nach Art. 9 DS-
GVO besteht, wozu u. a. Gesundheitsdaten und genetische Daten gehéren. Nach
ErwGr 91 Satz 4 soll die Verarbeitung personenbezogener Daten allerdings nicht als
umfangreich gelten, wenn die Verarbeitung personenbezogene Daten von Patienten
betrifft und durch einen einzelnen Arzt oder sonstigen Angehdrigen eines Gesund-
heitsberufes erfolgt.

Zur Auslegung dieser Vorgaben hat sich die DSK mit ihrer EntschlieBung vom 26.
April 2018 (s. XV. Tatigkeitsbericht, Anlage 1) zur Datenschutzbeauftragten-
Bestellpflicht bei Arztpraxen, Apotheken und sonstigen Angehoérigen eines Gesund-
heitsberufs geduRert. Demnach ist bei Arzten, Apothekern oder sonstigen Angehori-
gen eines Gesundheitsberufs in der Regel nicht von einer umfangreichen Verarbei-
tung besonderer Kategorien personenbezogener Daten im Sinne von Art. 37 Abs. 1
lit. ¢ DS-GVO auszugehen, weshalb sie keinen Datenschutzbeauftragten bendtigen,
auch nicht, wenn sie sich zu mehreren in einer Berufsausibungsgemeinschaft (Pra-
xisgemeinschaft) bzw. Gemeinschaftspraxis zusammengeschlossen oder ihrerseits
weitere Arzte, Apotheker bzw. sonstige Angehorige eines Gesundheitsberufs be-
schaftigt haben.
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Etwas anderes gilt nur dann, wenn:

e bei ihren Datenverarbeitungen ein hohes Risiko fur die Rechte und Freiheiten
bei der Verarbeitung personenbezogener Daten zu erwarten und damit eine
Datenschutz-Folgenabschéatzung vorgeschrieben ist, z. B. beim Einsatz von
neuen Technologien, die ein hohes Risiko mit sich bringen (vgl. Art. 37 Abs. 4
Satz 1 2. Halbsatz DS-GVO i. V. m. § 38 Abs. 1 Satz 2 1. Halbsatz BDSG),
oder

¢ mindestens zehn Personen (einschlief3lich der Angehérigen der Gesundheits-
berufe selbst) in der Regel standig mit der Verarbeitung personenbezogener
Daten beschaftigt sind, was sich aus Art. 37 Abs. 4 Satz 1 2. Halbsatz DS-
GVO i. V. m. 8§ 38 Abs. 1 Satz 1 BDSG in der ab 25. Mai 2018 anzuwenden-
den Fassung ableitete.

Mit Wirkung vom 26. November 2019 wurde § 38 Abs. 1 Satz 1 BDSG insoweit ge-
andert, als nunmehr die Grenze, ab der jeder Verantwortliche einen Datenschutzbe-
auftragten zu benennen hat, bei 20 Personen liegt, die in der Regel standig mit der
automatisierten Verarbeitung personenbezogener Daten beschaftigt sind. Nach Auf-
fassung des Landesbeauftragten fiihrt dies jedoch keineswegs dazu, dass Arzte,
Apotheker oder sonstige Angehdrige eines Gesundheitsberufs, die zwar mindestens
zehn Personen, aber weniger als 20 Personen in der Regel standig mit der automati-
sierten Verarbeitung personenbezogener Daten beschaftigen, kinftig keinen Daten-
schutzbeauftragen mehr benétigen. Vielmehr ist stets im Einzelfall zu prufen, ob die
Kerntatigkeit dieses Verantwortlichen in der umfangreichen Verarbeitung besonderer
Kategorien von Daten nach Art. 9 DS-GVO besteht oder wegen des hohen Risikos
eine Datenschutz-Folgenabschatzung durchzufihren ist. Dies kdnnte bei mindestens
zehn datenverarbeitenden Personen durchaus haufig der Fall sein.

Auch wenn im Einzelfall die Benennung eines Datenschutzbeauftragten nicht zwin-
gend ist oder ein Grenzfall vorliegt, sollten Verantwortliche aus dem Gesundheitsbe-
reich prifen, ob sie freiwillig einen Datenschutzbeauftragten benennen (vgl. Art. 37
Abs. 4 Satz 1 1. Halbsatz DS-GVO). Denn unabhangig von der Benennungspflicht
missen sie sicherstellen, dass ausreichend datenschutzrechtlicher Sachverstand
vorhanden ist, um der besonderen Sensibilitat von Gesundheitsdaten gerecht zu
werden (vgl. auch § 22 Abs. 2 Satz 2 Nr. 4 BDSG).

12.1.9 Datenubermittiungen und Werbung nach Verkauf einer Versandapotheke

Den Landesbeauftragten erreichten mehrere Eingaben und Beschwerden zu Daten-
verarbeitungen, die im Zusammenhang mit dem Verkauf einer Versandapotheke
durch einen Apotheker in Sachsen-Anhalt standen.

Datenschutzrechtlich problematisch waren zum einen die Ubermittlungen von Kun-
dendaten an den Kaufer. Zwar hatte der Verkaufer richtigerweise vorgesehen, dass
Datentbermittlungen nur auf der Grundlage einer Einwilligung der jeweils betroffenen
Kunden stattfinden, jedoch entsprach die vorformulierte Online-Einwilligungserkla-
rung nicht den Anforderungen der DS-GVO. Sie war nicht gemaf ErwGr 42 in leicht
zuganglicher Form und unmissverstandlich bereitgestellt.
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Die Uberschrift und der Haupttext enthielten keinen Hinweis darauf, dass es sich
Uberhaupt um eine datenschutzrechtliche Einwilligungserklarung handeln konnte,
sondern stellten Service, Leistungen und Vorteile in den Vordergrund, die mit einer
Datenibernahme auf die Datenbank des Erwerbers verbunden waren. Der Text der
Einwilligungserklarung war in einer Fu3note unterhalb des Haupttextes sehr kleinge-
druckt und damit nicht ohne weiteres insbesondere fir altere oder gesundheitlich
eingeschréankte Personen lesbar. Der Umstand, dass in die Datentibermittiung auch
Gesundheitsdaten einbezogen waren, kam in dem Einwilligungstext nicht deutlich
zum Ausdruck. Es entstand der Eindruck, dass die datenschutzrechtliche Einwilli-
gung im ,Kleingedruckten® versteckt werden sollte.

Form und Gestaltung der Einwilligungserklarung verletzten damit die Anforderungen
der DS-GVO. Denn eine Einwilligung muss freiwillig fur den bestimmten Fall, in in-
formierter Weise und unmissverstandlich abgegeben sein (Art. 4 Nr. 11 DS-GVO), im
Falle der Verarbeitung von Gesundheitsdaten muss sie sich auch ausdrtcklich da-
rauf beziehen (Art. 9 Abs. 2 lit. a DS-GVO). Erfolgt die Einwilligung der betroffenen
Person durch eine schriftliche Erklarung, die noch andere Sachverhalte betrifft, so
muss das Ersuchen um Einwilligung in verstandlicher und leicht zugénglicher Form in
einer klaren und einfachen Sprache so erfolgen, dass es von den anderen Sachver-
halten klar zu unterscheiden ist. Dies gilt auch fur eine vom Verantwortlichen vorfor-
mulierte Einwilligungserklarung; sie sollte zudem keine missbrauchlichen Klauseln
beinhalten. Die betroffene Person muss wissen, dass und in welchem Umfang sie
ihre Einwilligung erteilt (Art. 7 Abs. 2 Satz 1 DS-GVO, ErwGr 42).

In diesem Sinne muss:

e die Uberschrift klar und deutlich zum Ausdruck bringen, dass es sich um eine
datenschutzrechtliche Einwilligung handelt,

e die Erklarung selbst eindeutig als Einwilligungserklarung formuliert sein (z. B.
,lch bin damit einverstanden, dass...“),

e die Erklarung neben dem weiteren Text besonders hervorgehoben und von
anderen Inhalten deutlich getrennt sowie in aller Regel vor der Unterschrift
platziert werden.

Da der verantwortliche Apotheker die Datenibermittlungen nicht bereits aufgrund der
Beratung des Landesbeauftragten einstellte, erging eine Anweisung nach Art. 58
Abs. 2 lit. f DS-GVO (vorubergehende Beschrankung der Datenverarbeitung), mit der
die Datentbermittlungen untersagt wurden, solange die vorformulierte Einwilligungs-
erklarung nicht den Anforderungen der DS-GVO entspricht. Die Datentbermittlungen
wurden sodann ganzlich eingestellt.

Dartber hinaus war datenschutzrechtlich problematisch, dass der Verkaufer nach
dem Verkauf begann, Werbe-E-Mails an seinen alten Kundenstamm zu versenden,
mit denen er Produkte aus dem Sortiment der verkauften Versandapotheke anpries
und die Kunden unter Verwendung ihrer Bestellhistorie personalisiert ansprach. Der
Landesbeauftragte erdrterte gegentiber dem Verkaufer, dass fir die Verwendung
von Gesundheitsdaten aus der Bestellhistorie zu Werbezwecken im Art. 9 Abs. 2 DS-
GVO keine Rechtsgrundlage zu finden ist. Der Kontaktaufnahme mittels elektroni-
scher Post zum Zwecke der Werbung fir fremde Waren steht zudem § 7 Abs. 2
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Nr. 3, Abs. 3 Nr. 2 UWG entgegen, weshalb die Interessenabwégung des Art. 6
Abs. 1 Satz 1 lit. f DS-GVO ebenfalls zugunsten der Betroffenen ausfallt. Fir diese
Werbe-E-Mails bedurfte es somit einer wirksamen und ausdricklichen Einwilligung
der Betroffenen, die nicht vorlag. Der verantwortliche Apotheker stellte daraufhin den
Versand der Werbe-E-Mails ein.

12.2 Sozialwesen
12.2.1 Datenpannen

Knapp ein Funftel der beim Landesbeauftragten eingegangenen Meldungen von Ver-
letzungen des Schutzes personenbezogener Daten nach Art. 33 DS-GVO betraf Fal-
le aus dem Bereich des Sozialwesens.

Einen Schwerpunkt bildete dabei das Fehlversenden von Briefen. So wurden Be-
scheide versehentlich fehlerhaft adressiert. Dadurch wurde unbeteiligten Dritten der
Sozialleistungsbezug unbefugt offenbart. Andere Briefe gingen auf dem Postweg ver-
loren. Hier ist der Verbleib der sensiblen personenbezogenen Daten nicht feststell-
bar. Auch wenn es sich jeweils um Einzelfalle handelt, hat doch jeder Betroffene ei-
nen Anspruch darauf, dass das Sozialgeheimnis gewahrt bleibt. Deshalb sollte der
verantwortliche Sozialleistungstrager bei jeder Datenschutzverletzung — selbst wenn
es sich um einen Einzelfall handelt — prifen, ob wirklich alles Erforderliche getan
wird, um ahnliche Vorfalle kiinftig zu vermeiden.

Ein weiterer Schwerpunkt betraf Diebstahle aus Kindertagesstétten. In mehreren Fal-
len wurden Kameras mit Speicherkarte oder Laptops entwendet. Als MalRnahmen zur
Verhinderung bzw. weitgehender Vermeidung kunftiger Datenschutzverletzungen
ahnlicher Art empfiehlt der Landesbeauftragte, Speichertrager in angemessenem
Umfang sicher zu verwahren und Daten auf dem PC und mobilen Datentragern ver-
schlisselt zu speichern. Der Zugang zum laufenden PC sollte durch Passwort gesi-
chert sein und nach mehrmaliger Falscheingabe sollte eine Sperrung eintreten. In
Bezug auf Kameras sind eine tagliche Datensicherung von der Speicherkarte vorzu-
nehmen und die Daten darauf zu l6schen.

12.2.2 Umgang mit Nachweisen bei selbstandig Tatigen

Selbstandig Tatige erhalten zusétzliche Leistungen nach dem SGB II, wenn diese
ihren Lebensunterhalt mit den Einnahmen aus ihrer selbstéandigen Tatigkeit nicht
ausreichend sicherstellen kdnnen. Anhand der Angaben im Antrag und der Nachwei-
se prufen die zustandigen Behoérden — die Jobcenter — den Leistungsanspruch. Nach
Einfihrung der DS-GVO haben viele selbstandig tatige Antragsteller das Einreichen
von Nachweisen, aus denen Daten ihrer Kunden, Geschéaftspartner, Mitarbeiter oder
Lieferanten hervorgehen, mit der Begriindung verweigert, nicht zur Ubermittlung die-
ser Daten an das Jobcenter berechtigt zu sein. Darlber hinaus stellte sich die Frage,
ob sie verpflichtet sein kdnnten, diesen betroffenen Personen mitzuteilen, dass sie
die Daten an das Jobcenter weitergeleitet haben.

Zur Wahrung des Sozialdatenschutzes ist grundsatzlich zu beachten, dass Jobcenter
nur die Daten erheben durfen, die fur die Erfallung der Aufgaben, hier fur die Pri-
fung, ob ein Leistungsanspruch besteht, erforderlich sind. Es dtrfte nicht immer flr
die Prufung des Leistungsanspruchs erforderlich sein, auch Daten von Kunden, Ge-
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schéaftspartnern, Mitarbeitern und Lieferanten zu erheben. Sofern es jedoch im Ein-
zelfall unumganglich ist, solche Daten zu nennen, ist Art. 6 Abs. 1 lit. f DS-GVO
Grundlage fur die Offenbarung durch den Antragsteller gegentiber dem Jobcenter.
Danach ist eine Verarbeitung rechtmafig, wenn sie zur Wahrung der berechtigten
Interessen des Antragstellers erforderlich ist, sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Dritten Uberwiegen. Die berechtigten Inte-
ressen des Antragstellers auf Sozialleistungen liegen in der Wahrnehmung seines
grundrechtlich geschitzten Anspruchs auf Wahrung eines menschenwirdigen Exis-
tenzminimumes. Hierfir muss das Jobcenter in die Lage versetzt werden, anhand der
vorgelegten Unterlagen seinen Anspruch zu prifen und festzustellen. Im Rahmen
der gebotenen Interessenabwagung ist zu bertcksichtigen, dass die in den Unterla-
gen enthaltenen Daten, die dem Jobcenter im Rahmen der Antragstellung bekannt
werden, dem Sozialgeheimnis unterliegen. Infolge dieses Schutzes kénnen die Inte-
ressen des Antragstellers tberwiegen.

Besteht dann aber auch die Verpflichtung, den betroffenen Personen die Weiterlei-
tung ihrer Daten an das Jobcenter mitzuteilen? Zwar kdnnte grundsatzlich eine In-
formationspflicht nach Art. 13 Abs. 1 lit. e DS-GVO bestehen. Zu beachten ist jedoch,
dass gem. Art. 23 DS-GVO diese Pflicht u. a. zum Schutz der Rechte und Freiheiten
anderer Personen, zu denen auch der selbstandig Tatige als datenschutzrechtlich
Verantwortlicher zahlt, beschrankt werden kann (Art. 23 Abs. 1 lit. i DS-GVO). Diese
Beschrankung findet sich im nationalen Recht in § 32 BDSG. Nach § 32 Abs. 1 Nr. 4
BDSG besteht die Verpflichtung zur Information der betroffenen Person nicht, wenn
die Erteilung der Information die Geltendmachung, Ausibung oder Verteidigung
rechtlicher Anspriiche beeintrachtigen wirde und die Interessen des Verantwortli-
chen an der Nichterteilung der Information die Interessen der betroffenen Person
Uberwiegen. Die selbstdndig Tatigen kdonnten gehindert sein, ihren grundrechtlich
geschitzten Anspruch auf Wahrung eines menschenwirdigen Existenzminimums
geltend zu machen, wenn sie dadurch ihren Sozialleistungsbezug gegeniber ihren
Kunden, Geschéftspartnern, Lieferanten und Mitarbeitern offenbaren und daraus fol-
gend negative Auswirkungen auf ihre selbstandige Tatigkeit beflrchten missten.
Deshalb durfte hier die erforderliche Interessenabwégung grundsatzlich zugunsten
der selbstandig Tatigen ausfallen, so dass eine Informationsverpflichtung zu vernei-
nen ist.

13 Statistik, Kommunales
13.1 Zensus 2021
13.1.1 Zensusvorbereitungsgesetz 2021

Im Januar 2019 ist eine Anderung des Zensusvorbereitungsgesetzes 2021 des Bun-
des in Kraft getreten (vgl. XV. Tatigkeitsbericht, Nr. 12). Mit Einfihrung eines neuen
§ 9a sollten die Ubermittlungswege und die Qualitat der zum Zensus 2021 zu Uber-
mittelnden Daten aus den Melderegistern gepriift und die Programme fir die Durch-
fuhrung des Zensus 2021 getestet und weiterentwickelt werden. Mittel zum Zweck
war die Ubermittlung von bis zu 46 teils hoch sensiblen differenzierbaren Merkmalen
aller ber 82 Millionen in der Bundesrepublik gemeldeten Personen durch die Melde-
behdrden an die Statistischen Amter.
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Der gegen diesen Volltest mit Echtdaten beim Bundesverfassungsgericht gestellte
Antrag auf Erlass einer einstweiligen Anordnung wurde mit Entscheidung vom
6. Februar 2019 abgelehnt (Az.: 1 BvQ 4/19, juris).

Daraufhin hat der initierende Verein gemeinsam mit dem Arbeitskreis Zensus Ver-
fassungsbeschwerde gegen die massenhafte Ubermittlung von Meldedaten im Rah-
men eines Testlaufes fiir den Zensus 2021 eingelegt, wie seiner Internetprasenz® zu
entnehmen ist. Eine Entscheidung des Bundesverfassungsgerichtes bleibt abzuwar-
ten.

13.1.2 Zensusgesetz 2021

Der Zensus 2021 ruckt nun naher (vgl. XV. Tatigkeitsbericht, Nr. 12). Er ist, wie
schon der Zensus 2011, als registergestitzte Erhebung konzipiert. Der Zensus 2021
umfasst eine Bevllkerungszahlung, eine Gebaude- und Wohnungszéhlung als
Vollerhebung, eine Haushaltebefragung auf Stichprobenbasis und Erhebungen an
Anschriften mit Sonderbereichen. Dabei werden in erster Linie bereits vorhandene
Verwaltungsdaten genutzt und — so heildt es in der Gesetzesbegriindung — nur dann
erganzende Erhebungen durchgefuhrt, wenn Verwaltungsdaten fur bestimmte
Merkmale nicht vorhanden oder aus statistischer Sicht nicht fir die Auswertung ge-
eignet sind. Neben Ubermittlungen behdérdlicher Daten, insbesondere Melderegister-
daten und Daten der Bundesagentur fir Arbeit, sind also auch wieder ergdnzende
primarstatistische Befragungen der Bevolkerung vorgesehen.

Bereits Ende des Jahres 2018 hatte der Landesbeauftragte Gelegenheit, im Rahmen
einer Sitzung der Ad-hoc-Arbeitsgruppe Zensus 2021 des Arbeitskreises Statistik der
DSK mit dem Bundesministerium des Innern, fir Bau und Heimat einen Referenten-
entwurf eines Gesetzes zur Durchfiihrung des Zensus im Jahr 2021 (Zensusgesetz
2021 — ZensG 2021) zu beraten.

Das ZensG 2021 (BT-Drs. 19/8693) ist vom Bundestag am 6. Juni 2019 beschlossen
worden. Allerdings hielt der Bundesrat das Gesetz fur veranderungs- und ergéan-
zungsbedurftig, sodass der Vermittlungsausschuss angerufen wurde.

Die Beschlussempfehlung des Vermittlungsausschusses, die am 7. November 2019
vom Bundestag (BT-Drs. 19/14700) und am 8. November 2019 vom Bundesrat
(BR-Drs. 595/19 (Beschluss)) angenommen wurde, enthélt jedoch eine datenschutz-
rechtlich problematische Erganzung.

Nach dem neuen 8 34 ZensG 2021 wird das Statistische Bundesamt verpflichtet,
....auf Anfrage eines Statistischen Landesamtes fur dessen Zustandigkeitsbereich
eine Kopie der Zensusdaten aus der Auswertungsdatenbank sowie eine Kopie der
Daten zu den Merkmalen nach § 4 Nr. 4 bis 6 ZensVorbG 2021 aus den zentral im
Statistischen Bundesamt gespeicherten Daten flr ausschlie3lich statistische Zwecke
des Landes im Rahmen des 8§ 1 Abs. 3 Nr. 3 zu Ubermitteln.” Eine vergleichbare Vor-
schrift zur Datenbereitstellung gegeniiber den Statistischen Amtern der Lander war
im ZensG 2011 nicht enthalten.

1o https://lsaurl.de/zen2021
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Was nach folgerichtiger Teilhabe der Lander an dem im Bundesamt vorhandenen
Datenschatz ausschaut, hat gleich mehrere Haken:

Zunachst fehlt es der Formulierung an einer normenklaren Ldschfrist fur die in die
Statistischen Landesamter tUbermittelten Daten. Der Verweis auf die in 8 16 Abs. 1
ZensVorbG 2021 genannte LoOschfrist ist nicht optimal. Davon abgesehen, dass
durch den Querverweis das ZensG 2021 selbst schwerer lesbar wird, ist die Ver-
weisnorm auch nicht wirklich erhellend. Zwar ist dort eine grundséatzliche Loschfrist
von 6 Jahren nach dem Zensusstichtag angegeben, was aber durch einen Weiter-
verweis von dort auf § 15 ZensVorbG 2021 fir die Angaben aus dem Steuerungsre-
gister nicht gilt. Eine Speicherung von unbestimmter Dauer ware damit nicht auszu-
schlieZen.

DarlUber hinaus sind in dem damit freigegebenen Datenbestand auch Teile des Zen-
sustestlaufes nach dem ZensVorbG 2021 enthalten, gegen das eine Verfassungsbe-
schwerde eingelegt worden ist (vgl. Nr. 13.1.1).

Das ZensG 2021 ist am 2. Dezember 2019 verkindet worden (BGBI. | S. 1851) und
am 3. Dezember 2019 in Kraft getreten.

Der Landesbeauftragte fihrte mit dem Ministerium fur Inneres und Sport und dem
Statistischen Landesamt eine umfangreiche Beratung zu Inhalten eines Landesaus-
fuhrungsgesetzes zum Zensus 2021 sowie zur Vorbereitung und praktischen Durch-
fuhrung des Zensus durch. Der Gesetzentwurf regelt insbesondere die Einrichtung
und Organisation der Erhebungsstellen in den Kommunen.

13.1.3 Ausfiihrungsgesetz des Landes Sachsen-Anhalt zum Zensusgesetz 2021

Mit dem am 3. Dezember 2019 in Kraft getretenen Zensusgesetz 2021 wurde die
Durchfihrung des Zensus 2021 als Volks-, Gebaude- und Wohnungszahlung im Jahr
2021 angeordnet (vgl. Nr. 13.1.2). Durch das Gesetz wurde jedoch nur der Rechts-
rahmen fir die Erhebungen geschaffen. Der Erlass von Vorschriften tber die Einrich-
tung von Erhebungsstellen und zur Organisation der einzelnen Erhebungen blieb den
Landesgesetzgebern tUberlassen.

Dem soll der Gesetzentwurf eines Ausfihrungsgesetzes des Landes Sachsen-Anhalt
zum Zensusgesetz 2021 (E-ZensAG 2021 LSA) Rechnung tragen. Er soll die ergan-
zenden Vorschriften zur Zensusdurchfihrung enthalten.

Der Landesbeauftragte aufRerte sich gegentber dem Ministerium fir Inneres und
Sport als federfiuhrendem Fachministerium mit einer Reihe von Hinweisen und An-
merkungen.

Die Gebaude- und Wohnungszahlung als Vollerhebung nimmt das Landesamt fir
Statistik wahr. Dieses kann sich zur Aufgabenerfillung Dritter bedienen. Soweit die
Auskuinfte von den Auskunftspflichtigen nicht online erteilt werden, wirde unter Um-
standen die gesamte Prozesskette zwischen dem Versand der Erhebungsunterlagen
und der Entgegennahme der fertig digitalisierten Einzelangaben von Auftragnehmern
erledigt werden konnen. Der Landesbeauftragte hat dazu die Frage gestellt, ob die
Gesetzesformulierung zu einer Auftragsvergabe flur ,einzelne Tatigkeiten“ noch die
Gebote der Normenbestimmtheit und der Transparenz gegentiber den Birgerinnen
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und Birgern erfullt. Besonders problematisch ist die Absicht, die Erhebung auch
durch Telefoninterviews vorzusehen und diese Tatigkeit ebenfalls einem Dienstleister
zu Ubertragen. Dies wirde bedeuten, dass neben das Landesamt fir Statistik ein
Privater als Erhebungsstelle tritt.

In dem von der Landesregierung in den Landtag eingebrachten Gesetzentwurf (LT-
Drs. 7/5732) sind diese Einwé&nde zugunsten einer normenklaren Regelung weitge-
hend aufgegriffen worden.

Die ortliche Durchfuihrung des Zensus 2021 soll den Gemeinden tUbertragen werden.
Dies betrifft insbesondere die Stichprobenerhebung in Haushalten. Bedenken des
Landesbeauftragten gegen die mdgliche Verhdngung von Buf3geldern wegen Ver-
stoRen gegen Mitwirkungspflichten von Birgern als Erhebungsbeauftragte wurden
dagegen im Gesetzentwurf nicht berlcksichtigt.

13.2 Beratungspraxis fur Kommunen: Einbindung der Datenschutzbeauftragten

Seit Anwendungsbeginn der DS-GVO haben die Anfragen von Mitarbeitern von
Kommunen und von Eigenbetrieben oder Zweckverbanden zugenommen. In vielen
Fallen erreichen den Landesbeauftragten per E-Mail Schilderungen eines kurzen
Sachverhaltes mit der Bitte um eine datenschutzrechtliche Bewertung oder mit der
Bitte, dem Anfragenden zu sagen, wie Verfahren datenschutzgerecht umgesetzt
werden konnen. Dies betrifft z. B. den Fall, dass durch eine Videokamera ein Ge-
baude oder ein Marktplatz oder ein Denkmal einer Stadt vor standiger Beschmutzung
oder Zerstérung geschutzt werden soll oder die Einfihrung neuer Technik zur Da-
tenerhebung in einer Stadt oder in deren Eigenbetrieb fur die Berechnung von Ge-
bihren.

Der Landesbeauftragte hat in erster Linie die Aufgaben gemaf Art. 57 DS-GVO zu
erfullen. Hierunter fallt z. B. die Uberwachung der Einhaltung der DS-GVO, die Sen-
sibilisierung der Offentlichkeit fir die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung personenbezogener Daten, die Befassung mit
und Aufklarung von Beschwerden von Betroffenen, die Zusammenarbeit mit anderen
Aufsichtsbehdrden, die Begleitung von Gesetzesvorhaben und vieles mehr.

Der Landesbeauftragte ist auch gegeniber den Kommunen gefordert, rechtliche
Hinweise zur datenschutzgerechten Gestaltung von einzelnen Prozessen zu geben
und die Kommunen zu beraten. Oftmals stehen die verantwortlichen Stellen fur die
Datenverarbeitung, und somit auch die einzelnen Bearbeiter in den Kommunen, vor
gleichgelagerten datenschutzrechtlichen Fragen. Aus diesem Grund stellt der Lan-
desbeauftragte, auch in Zusammenarbeit mit anderen Landesbeauftragten, zu zent-
ralen und haufig gestellten Fragen Informationen, Kurzpapiere, Orientierungshilfen
etc. auf seiner Homepage zur Verfigung.

Jede Kommune und jede andere offentliche Stelle hat gem. Art. 37 DS-GVO einen
Datenschutzbeauftragten zu bestellen. Dieser Datenschutzbeauftragte ist auf der
Grundlage seiner beruflichen Qualifikation und insbesondere seines Fachwissens,
das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, zu
benennen. Die Aufgaben des Datenschutzbeauftragten sind in Art. 39 DS-GVO na-
her benannt und diese umfassen auch die Beratung der verantwortlichen Stelle und
die Beratung der Beschatftigten hinsichtlich ihrer Pflichten im Umgang mit personen-
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bezogenen Daten. Auch die Zusammenarbeit mit der Aufsichtsbehdrde zahlt zu sei-
nen Aufgaben.

Vor diesem Hintergrund ist stets vor der Anfrage an den Landesbeauftragten die
Stellungnahme des Datenschutzbeauftragten der Kommune oder des Eigenbetriebes
oder Zweckverbandes einzuholen und in die eigene vorlaufige Bewertung einzube-
ziehen. Der behordliche Datenschutzbeauftragte kennt die lokalen Gegebenheiten
und es wird umsténdlicher und zeitlich intensiver Schriftverkehr vermieden. Viele
Fragen kdnnen auch vom behoérdlichen Datenschutzbeauftragten vor Ort zeitnah be-
antwortet werden und mussen dann nicht mehr an den Landesbeauftragten weiterge-
leitet werden.

14 Wirtschaft
14.1 Erforderliche Datenschutzkompetenzen bei kleinen und mittleren Unter-
nehmen

Auch im aktuellen Berichtszeitraum gingen zahlreiche Informations- und Beratungs-
anfragen von kleinen und mittleren Unternehmen (KMU) ein. Leider richteten sich
ebenfalls viele Beschwerden gegen diese Unternehmen (s. auch Nr. 2.1).

KMU verarbeiten mitunter eine Fille von unterschiedlichen personenbezogenen Da-
ten. Dazu gehoren:

e Kontakt- und Vertragsdaten von Geschéaftspartnern in Papierform und auf
Personalcomputern oder mobilen Datentragern, z. B. Handys;

e Daten, die auf der Homepage erhoben werden, z. B. durch Online-Formulare
und Trackingprogramme,;

e eine Vielzahl von Daten, die in branchenspezifische Verwaltungsprogramme
gespeichert werden, z. B. Auftragsabwicklung fir Handwerker; diese Pro-
gramme werden haufig auch fir Datendbermittiungen, z. B. im Falle von Ge-
sundheitsunternehmen auch fiir die Ubermittiung von Gesundheitsdaten, ge-
nutzt;

e haufig werden Firmenclouds genutzt, in denen Daten von Geschéaftspartnern
gespeichert werden, damit diese auch online abrufbar sind;

e in vielen Geschaften mit offenen Warenauslagen wird auch wahrend der Off-
nungszeiten eine Videolberwachung durchgefuhrt, unter Umstdnden mit der
Mdglichkeit des Fernzugriffs;

o die Personalverwaltung erfolgt entweder durch Personalakten in Papierform
oder zumindest teilweise elektronisch; mitunter erfolgen elektronische Uber-
mittlungen, z. B. an Steuerberater zur Durchfihrung der Lohnbuchhaltung.

Aus diesen Verarbeitungen ergeben sich unter anderem folgende Fragestellungen:
Sind die Verarbeitungen auf das erforderliche Mal3 beschrénkt? Sind Informations-
pflichten gegeniiber Kunden und Besuchern der Homepage erfullt? Sind die Doku-
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mentationspflichten umgesetzt, wird das Verzeichnis der Verarbeitungstatigkeiten
gefuhrt? Verfugt der Rechner Uber aktuelle Software, Virenschutz und Firewall, so-
dass die darauf gespeicherten Daten verflgbar sind und Angriffe abgewehrt werden
kénnen? Ist bei Nutzung eines Dienstleisters (z. B. Clouddienst) ein datenschutzge-
rechter Vertrag Uber eine Auftragsverarbeitung abgeschlossen? Sind Datenibermitt-
lungen im erforderlichen Umfang verschlusselt? Ist die Videouberwachung auf das
fir den Zweck erforderliche Maf3 beschrankt?

KMU sind — genauso wie Grol3unternehmen — verantwortlich fir durch sie vorge-
nommene Verarbeitungen personenbezogener Daten, Art. 4 Nr. 7 DS-GVO. Um die-
ser Verantwortung gerecht zu werden und die Vorschriften des Datenschutzes ein-
zuhalten, bedarf es vor allem rechtlicher und technischer Kompetenzen. Berufsaus-
bildungen oder auch z. B. Lehrgange zur Vorbereitung auf Meisterprifungen reichen
hier nicht aus, die Kompetenzen zu vermitteln.

Es missen durch KMU also zusétzliche Kompetenzen erworben werden. Dies kann
durch Schulungen der Mitarbeiter, durch einzuholende Informationen z. B. von
Kammern und Branchenverbanden oder insbesondere durch die Téatigkeit des be-
trieblichen Datenschutzbeauftragten erfolgen.

Bislang war die Benennung von Datenschutzbeauftragten erforderlich, soweit das
Unternehmen mindestens zehn Personen standig mit der automatisierten Verarbei-
tung personenbezogener Daten beschéftigt hat. Die Bezugszahl hat sich nunmehr
von zehn auf 20 Personen erhoht, 8 38 Abs. 1 Satz 1 BDSG (s. Nr. 4.1.1). Gleich-
wohl gelten nach wie vor weitere Regelungen, nach denen ein Datenschutzbeauf-
tragter zu benennen ist. So ist nach § 38 Abs. 1 Satz 2 BDSG ein Datenschutzbeauf-
tragter zu benennen, wenn eine Datenschutz-Folgenabschatzung durchzufiihren ist
oder personenbezogene Daten zum Zwecke der Ubermittlung, der anonymisierten
Ubermittlung oder fiir Zwecke der Markt- und Meinungsforschung verarbeitet werden.
Nach Art. 37 Abs. 1 DS-GVO ist im nichtoffentlichen Bereich ein Datenschutzbeauf-
tragter zu benennen, wenn die Kerntatigkeit in der Durchfiihrung von Verarbeitungen,
welche eine umfangreiche regelmaRige und systematische Uberwachung erforderlich
machen, oder in der umfangreichen Verarbeitung besonderer Kategorien personen-
bezogener Daten oder von Daten Uber strafrechtliche Verurteilungen und Straftaten
besteht.

Der Landesbeauftragte betont in seinen Beratungen folgende zusatzliche Empfeh-
lung: Unternehmen, die nach dieser Rechtslage keinen Datenschutzbeauftragten
benennen mussen, sollten prifen, ob die Art und Weise sowie der Umfang der ver-
arbeiteten personenbezogenen Daten und die sich daraus ergebenden Risiken fir
die betroffenen Personen eine fakultative Benennung eines Datenschutzbeauftragten
nach Art. 37 Abs. 4 DS-GVO erfordern.

14.2 Meldungen von Datenschutzverletzungen

Die Meldungen von Datenschutzverletzungen gem. Art. 33 DS-GVO haben im Be-
richtszeitraum deutlich zugenommen (vgl. XV. Tatigkeitsbericht, Nr. 13.3). Allein aus
dem Bereich der Wirtschaft (ohne Unternehmen aus dem Sozial- und Gesundheits-
bereich) gingen 115 Meldungen ein. Gegenstande der Meldungen, die Hinweise des
Landesbeauftragten zu AbhilfemalRnahmen der Verantwortlichen auslosten, betrafen
insbesondere:
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e Versendungen von Briefpost an Nichtberechtigte

Haufig erfolgten fehlerhafte Adressierungen, z. B. bei Gleichheit des Nachna-
mens. Erhebliche Risiken fiir betroffene Personen bestehen z. B. dann, wenn
Kontodaten oder Beschaftigtendaten einen nicht beabsichtigten Empfanger er-
reichen und dieser den Brief 6ffnet. Der Landesbeauftragte empfahl genau zu
prufen, ob der im Adressfeld angegebene Empfanger auch der beabsichtigte
ist. Hier kann das Vier-Augen-Prinzip oder eine deutliche Sensibilisierung der
Beschaftigten, die mit der Versendung betraut sind, helfen. Soweit Unberech-
tigte die Briefpost erhalten haben, sollten sie gebeten werden, diese an den
Absender zuruckzugeben. Zudem sollten sie darauf hingewiesen werden,
dass sie keine Berechtigung haben, diese Daten aus der Briefpost zu verar-
beiten.

e Versendung von E-Mails an nicht beabsichtigten Empfanger sowie mit offe-
nem Verteiler

Mehrfach gelangten auch E-Mails an Empfanger, die diese E-Mails nicht er-
halten sollten. Das geschah z. B. durch die fehlerhafte Eingabe einer E-
Mailadresse oder durch die Nutzung eines falschen E-Mailverteilers. Erhebli-
che Risiken fir die betroffenen Personen kdnnen hier insbesondere dann ent-
stehen, wenn in der E-Mail besonders geheimhaltungswirdige Daten (z. B.
besondere Kategorien personenbezogener Daten oder Bank- oder andere de-
taillierte Vermdgensdaten) ubermittelt werden. Schutz bietet hier grof3e Sorg-
falt bei der Eingabe der E-Mail-Adresse bzw. des Verteilers oder die E-Malil-
Verschlisselung.

Seit mehreren Jahren gehen beim Landesbeauftragten regelmaRig Meldun-
gen mit dem Inhalt ein, dass E-Mails mit offenem Verteiler versandt wurden.
Hier hilft die sorgfaltige Auswahl des Versendungsmodus Blindkopie bzw.
BCC oder eine entsprechende Voreinstellung im E-Mail-Programm, wodurch
die jeweiligen Empfanger anderen Empfangern nicht mitgeteilt werden.

¢ Versendung von E-Mails durch den Virus ,Emotet*

Dieser Virus nutzt die Adressbicher von E-Mail-Programmen und versendet
ohne Zutun des Berechtigten E-Mails. Der Landesbeauftragte wies in den ge-
meldeten Fallen auf die Homepage des BSI hin. Dort werden geeignete
SchutzmaRnahmen beschrieben und Verhaltenshinweise gegeben.'®

¢ Abhandengekommene Datentrager

Auch in diesem Berichtszeitraum sind wieder Datentrdger abhandengekom-
men, auf denen sich mitunter sensible personenbezogene Daten befanden.
So wurden ganze Personalcomputer aus Rdumen entwendet oder mobile Da-
tentrager auf Reisen verloren. In mehreren Fallen nahmen Familienangehori-
ge bzw. enge ,Freunde” dienstlich genutzte Datentrager an sich, um den Be-
sitzer zu kompromittieren. Der Landesbeauftragte wies bereits in Nr. 13.3 sei-

10 https://lsaurl.de/emobsi
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nes XV. Téatigkeitsberichts auf notwendige Verschlisselungen hin. Sofern Da-
tentrdger mit einer aktuellen Software und einem sicheren Passwort ver-
schlisselt werden, ist eine Kenntnisnahme der darauf gespeicherten perso-
nenbezogenen Daten nahezu ausgeschlossen.

e Entsorgung von Unterlagen mit personenbezogenen Daten im Papiermdill

In einem Fall wurden Unterlagen, die detaillierte Informationen tber das Ver-
mdogen zahlreicher betroffener Personen enthielten, im Papiermull entsorgt.
Der Landesbeauftragte wies darauf hin, dass Datentrager in Papierform —
aber auch elektronische Datentrager — so entsorgt werden mussen, dass Un-
berechtigte keine Kenntnis der darauf gespeicherten personenbezogenen Da-
ten erlangen konnen. Dies gelingt unter Bertcksichtigung der Norm DIN
66399 ,Buro- und Datentechnik — Vernichten von Datentragern®. Im Falle der
Entsorgung von Papiermill sollten insbesondere Reinigungskrafte — auch sol-
che, die nur vertretungsweise tatig werden — im Rahmen der datenschutz-
rechtlichen Belehrung genau dartber informiert werden, wie der Papiermull zu
entsorgen ist.

e Kompromittierung eines Amazon-Kontos

Ein Unternehmen berichtete, dass sein Konto bei Amazon durch einen Unbe-
kannten ibernommen wurde, welcher fiktive Artikel zu unterdurchschnittlichen
Preisen anbot, um sich am Erlds zu bereichern. Richtigerweise hat der Unter-
nehmer sein Amazon-Konto sofort sperren lassen. Da nicht ausgeschlossen
werden konnte, dass der Angreifer das Amazon-Konto mit Hilfe der E-Mail-
Adresse, welche fir dieses Konto genutzt wird, Ubernommen hat, riet der
Landesbeauftragte, ein neues Passwort fur diese E-Mail-Adresse einzugeben.
Schutz vor derartigen Angriffen bietet vor allem die von Amazon angebotene
2-Faktor-Authentifizierung.

e Verschlisselung durch Schadsoftware

In einigen Fallen wurde die Verschlisselung von Dateien durch Schadsoft-
ware gemeldet. Damit waren personenbezogene Daten fir den Verantwortli-
chen entgegen Art. 32 Abs. 1 lit. b DS-GVO nicht verngbar. Auch hier verwies
der Landesbeauftragte auf die Empfehlungen des BSI.*

e Fehlerhafte Zuordnung von Unterlagen

Durch die Aufnahme von Unterlagen in falsche Akten ist ebenfalls die Verfug-
barkeit der personenbezogenen Daten nicht gewahrleistet. In einem gemelde-
ten Fall wurden die fehlerhaft zugeordneten Unterlagen allerdings nach langer
Suche aufgefunden und richtig zugeordnet.

e Doppelte Vergabe von Sendungsnummern

Ein Unternehmen meldete, dass in etlichen Fallen Sendungsnummern fir Pa-
kete, die nur einem Kunden zugeordnet werden sollten, doppelt vergeben

o https://lsaurl.de/ransombsi
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wurden. Mit dieser Sendungsnummer soll der berechtigte Empfanger erfahren
kénnen, wo sich seine Bestellung befindet und wann er sie dort abholen kann.
Die doppelte Vergabe der Sendungsnummer fihrte dazu, dass jeweils ein
zweiter Kunde die Sendung eines nicht an ihn gerichteten Pakets verfolgen
konnte.

14.3 Erflllung der Betroffenenrechte

Viele Anfragen von Unternehmen und Beschwerden von betroffenen Personen hat-
ten die Erfullung der Betroffenenrechte zum Inhalt. Haufig musste der Landesbeauf-
tragte feststellen, dass die einschlagigen Vorschriften der DS-GVO von Verantwortli-
chen nicht beachtet oder die Rechte von den betroffenen Personen zu weitgehend
eingefordert wurden. Es waren daher in vielen Fallen Hinweise zur Erfullung dieser
Pflichten gegenuber Verantwortlichen und zu den Grenzen der Rechte gegeniber
den betroffenen Personen erforderlich.

Die Rechte der betroffenen Personen sind in Art. 12 bis 22 DS-GVO geregelt. Mit
Hilfe dieser Rechte sollen betroffene Personen die Verarbeitung ihrer personenbezo-
genen Daten genauer nachvollziehen und besser Uber die Verwendung ihrer Daten
bestimmen kdnnen. Sie sind daher von erheblicher Bedeutung.

Zur Geltendmachung der Betroffenenrechte hat der Landesbeauftragte zusammen
mit der Verbraucherzentrale Sachsen-Anhalt e. V. im Berichtszeitraum ein Faltblatt
herausgegeben, welches auf der Homepage abrufbar ist und in ausgedruckter Form
bestellt werden kann.™®

In etlichen Féllen baten betroffene Personen den Landesbeauftragten, stellvertretend
fur sie ihre Rechte gegeniber den Verantwortlichen geltend zu machen. Dies ist je-
doch nicht seine Aufgabe. Allerdings hat er die Anwendung der DS-GVO zu liberwa-
chen und durchzusetzen. Werden gegenuber dem Verantwortlichen geltend gemach-
te Betroffenenrechte nicht ganzlich erflllt, hat der Landesbeauftragte die Befugnis,
von den Verantwortlichen z. B. Auskiinfte zu verlangen, Datenschutziberprifungen
durchzufihren oder Verantwortliche und Auftragsverarbeiter anzuweisen, den Antra-
gen der betroffenen Personen auf Austibung ihrer Rechte zu entsprechen. Von allen
diesen Befugnissen machte er mehrfach Gebrauch.

Informationspflichten

Die Informationen nach Art. 13 und 14 DS-GVO miussen der betroffenen Person le-
diglich mitgeteilt werden. Der daftr nétige Nachweis kann z. B. durch Empfangsbe-
statigungen, einen Absende- bzw. Aktenvermerk oder durch praktizierte betriebliche
Ubungen aufgrund von betriebsinternen Verfiigungen erbracht werden.

Die betroffene Person muss dieser Informationsmitteilung nicht zustimmen. In eini-
gen Fallen stellte der Landesbeauftragte daher klar, dass Personen durch die Entge-
gennahme der Informationen nicht ihre Einwilligung in die Datenverarbeitung erteilen.
Insoweit ist die Mitteilung dieser Information von den Fallen zu unterscheiden, in de-
nen als Rechtsgrundlage fir die Verarbeitung personenbezogener Daten eine Einwil-
ligung nach Art. 7 DS-GVO erforderlich ist. Nur die Einwilligung verlangt eine eindeu-

18 https://lsaurl.de/lhreDaten
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tige bestatigende Handlung, mit der freiwillig, fir den konkreten Fall, in informierter
Weise und unmissverstandlich bekundet wird, dass die betroffene Person mit der
Verarbeitung ihrer personenbezogenen Daten einverstanden ist.

In zahlreichen Fallen war festzustellen, dass die Informationspflichten auf Home-
pages unzureichend erflllt wurden. Hier ist insbesondere darauf zu achten, dass
Uber alle Zwecke der Verarbeitung personenbezogener Daten informiert wird. Dies
gilt zumal fur personenbezogene Daten, die schon beim Aufrufen der Homepage er-
hoben werden (z. B. IP-Adresse, Browserinformationen, Sprache, Betriebssystem)
und auch fur Daten, die durch den Nutzer in Online-Formularen eingetragen werden
(z. B. Kontaktdaten, Bestellungen etc.). Auch wurde nicht immer Uber die Empfanger
— einschlielich der Auftragsverarbeiter — oder die Kategorien von Empfangern in-
formiert.

Auskunftsrecht

In vielen Beschwerden wurde beklagt, dass fur die Datenverarbeitung Verantwortli-
che die Pflicht zur Auskunft nach Art. 15 DS-GVO nicht erfiillen wiirden, insbesonde-
re keinerlei Reaktion des Verantwortlichen auf das Auskunftsersuchen erfolgte. Auch
wurden Auskiinfte sehr zégerlich und unvollstandig erteilt.

Der Landesbeauftragte wies in diesen Fallen auf die notwendigen Inhalte der zu er-
teilenden Auskunft hin (Art. 15 Abs. 1 und 2 DS-GVO) und darauf, dass die Auskunft
unverziglich, jedenfalls aber innerhalb eines Monats, zu erteilen ist. Eine Verlange-
rung dieser Frist ist nur moglich, wenn dies unter Berilicksichtigung der Komplexitat
und der Anzahl von Antragen erforderlich ist (Art. 12 Abs. 3 DS-GVO).

In anderen Fallen stellte der Landesbeauftragte klar, dass die betroffenen Personen
ihr Auskunftsrecht zu weitgehend beanspruchten. Der Auskunftsanspruch nach
Art. 15 DS-GVO umfasst grundsatzlich nicht das Recht auf Ubersendung vollstandi-
ger Schriftsticke oder gar Akten. Denn es handelt sich um ein Auskunftsrecht, nicht
um ein Akteneinsichtsrecht.

Nach Art. 15 Abs. 3 DS-GVO besteht nur ein Anspruch auf eine Kopie — hiermit ist
nicht zwingend eine Fotokopie gemeint — der eigenen personenbezogenen Daten.
Das beinhaltet lediglich den Anspruch auf eine verkérperte Auskunft ausschlief3lich
zu den verarbeiteten personenbezogenen Daten des Antragstellers (z. B. Ausdruck),
damit er in der Lage ist, seine weiteren Betroffenenrechte geltend zu machen.

Zudem darf eine Auskunft nicht die Rechte anderer Personen beeintrachtigen (Art.
15 Abs. 4 DS-GVO). So hat der Verantwortliche die Daten Dritter vor der Bereitstel-
lung von Fotokopien regelméafiig zu schwarzen.

Recht auf Léschung

Im Zusammenhang mit Beschwerden gegen unterbliebene Léschungen personenbe-
zogener Daten wies der Landesbeauftragte mehrfach darauf hin, dass die Pflicht zur
Léschung gem. Art. 17 DS-GVO unabhéangig von einem gestellten Loschungsantrag
besteht, insbesondere dann, wenn der Zweck, fur welchen die Daten erhoben wor-
den sind, nicht mehr existiert bzw. die Verarbeitung der Daten fir diesen Zweck nicht
mehr erforderlich ist.
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In manchen Féllen kann der fiur die Datenverarbeitung Verantwortliche Grund zu der
Annahme haben, dass die Datenldéschung schutzwiirdige Interessen der betroffenen
Person beeintrachtigen kénnte. Er darf dann die jeweiligen Daten weiter ausschliel3-
lich zu dem Zweck speichern, die betroffene Person — soweit fur ihn moglich und
zumutbar — zu informieren (8 35 Abs. 2 BDSG). Sie soll dann selbst Uber eine L06-
schung entscheiden kénnen, was ihr der fur die Datenverarbeitung Verantwortliche —
hier durch sachgerechte Information — erleichtern muss (Art. 12 Abs. 2 Satz 1 DS-
GVO).

14.4 Wohnungswirtschaft

1441 Daten zu Vergleichswohnungen zur Begriindung von Mieterhéhungsver-
langen

An den Landesbeauftragten trugen Vermieter verschiedene Anfragen heran. Dazu
gehorte die Frage, unter welchen Bedingungen Informationen Uber Vergleichswoh-
nungen, die zur Begrindung eines Mieterh6hungsverlangens nach § 558a Abs. 2
Nr. 4 BGB geeignet sind, verarbeitet werden durfen.

Konkrete Informationen Uber Vergleichswohnungen, wie sie nach der Rechtspre-
chung des Bundesgerichtshofes zur gerichtsfesten Begrindung eines Mieterho-
hungsverlangens erforderlich sind (BGH vom 18. Dezember 2002, Az. VIl ZR
141/02, z. B. Adresse, Grol3e, Ausstattung, Miethdhe, Beschreibung der genauen
Lage der Wohnung im Geschoss oder Bezeichnung einer nach auf3en erkennbaren
Wohnungsnummer), sind auch ohne Namensnennung des Mieters der Vergleichs-
wohnung personenbeziehbar im Sinne von Art. 4 Nr. 1 DS-GVO. Nach Auffassung
des Landesbeauftragten kommt als gesetzliche Rechtsgrundlage fur das Nutzen von
Informationen aus dem eigenen Mietbestand oder auch das Einholen dieser Informa-
tionen bei einem anderen Vermieter und das Benennen dieser Daten im Mieterho-
hungsverlangen die Interessenabwagungsklausel des Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO in Betracht. Aus § 558a Abs. 2 Nr. 4 BGB lasst sich ein diesbezigliches von
der Rechtsordnung anerkanntes berechtigtes Interesse des Vermieters und auch des
Adressaten des Mieterhohungsverlangens ableiten. Letzterer muss die Berechtigung
des Verlangens nachpriifen kdnnen, indem er die genannte Vergleichswohnung oh-
ne nennenswerte Schwierigkeiten auffinden, sich tber die Vergleichswohnung infor-
mieren und die behauptete Vergleichbarkeit nachvollziehen kann (BGH, a. a. O.).

Zu beachten ist, dass im Sinne des Grundsatzes der Datenminimierung (Art. 5 Abs. 1
lit. ¢ DS-GVO) im Mieterh6hungsverlangen auf das Nennen des Namens des be-
troffenen Mieters verzichtet werden sollte, wenn die Vergleichswohnung mit Adresse,
Geschoss, ggf. Ausrichtung (links/rechts/Mitte) und ggf. Wohnungsnummer hinrei-
chend genau beschrieben werden kann. Voraussetzung ist zudem, dass der Vermie-
ter den betroffenen Mieter zuvor rechtzeitig auf die beabsichtigte Datentbermittlung
und das sich daraus fir ihn ergebende Widerspruchsrecht nach Art. 21 Abs. 1 DS-
GVO hingewiesen hat (Art. 21 Abs. 4 DS-GVO). Dabei ist auch ein allgemeiner Hin-
weis auf das Widerspruchsrecht, z. B. zu Beginn des Mietverhéaltnisses, im Hinblick
auf kanftig auftretende derartige Datenldbermittiungen denkbar. Dieser Hinweis
musste wegen Art. 21 Abs. 4 2. Halbsatz DS-GVO allerdings von den Informationen
nach Art. 13, 14 DS-GVO getrennt erfolgen.
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14.4.2 Ubermittlung von Mieterdaten an Trager der Wohnungslosenhilfe

Vermieter erkundigten sich, ob sie Daten von Mietern und aus Mietverhaltnissen an
(so genannte) Trager der Wohnungslosenhilfe Gbermitteln dirfen. Die Ubermittlung
sollte dem Ziel dienen, Mietern Beratung und Hilfe durch diese Stellen zukommen zu
lassen, um das Mietverhaltnis zu stabilisieren.

Eine gesetzliche Rechtsgrundlage, die pauschal eine Datentbermittlung von Vermie-
tern an gesetzliche Sozialleistungstrager oder auch an freie Trager erlaubt, die Woh-
nungslosen und von Wohnungslosigkeit bedrohten Personen Beratungs- und Unter-
stiitzungsleistungen anbieten, ist nicht ersichtlich. Denn die Ubermittlungen sind
nach Auffassung des Landesbeauftragten nicht zur Erfullung des Mietvertrages er-
forderlich (Art. 6 Abs. 1 Satz 1 lit. b DS-GVO). Auch die Interessenabwagung des
Art. 6 Abs. 1 Satz 1 lit. f DS-GVO diirfte in der Regel zugunsten der schutzwuirdigen
Interessen der Mieter ausfallen.

Denn die 88 22 Abs. 9 SGB Il und 36 SGB XII sehen vor, dass (erst) das Gericht, bei
dem eine Raumungsklage eingereicht wird, den zustandigen Sozialleistungstrager
informiert. Vermieter tragen zwar haufig vor, dieser Zeitpunkt sei verspatet. Allerdings
ist dies vornehmlich durch eigenniitzige wirtschaftliche Erwagungen begrindet. Das
Interesse der Vermieter, frihzeitig Mieteinnahmen und den Fortbestand des Mietver-
haltnisses zu stabilisieren, um den Aufwand der Mahnungen, Vollstreckungen, Rau-
mung und neuen Mietersuche zu vermeiden, tberwiegt regelmafiig nicht das Selbst-
bestimmungsrecht der Betroffenen, frei entscheiden zu kénnen, ob, wann, in wel-
chem Umfang und ggf. bei welchem (freien) Trager sie Hilfsangebote in Anspruch
nehmen. Dabei muss auch berticksichtigt werden, dass nicht jeder relevante Zah-
lungsverzug zwangslaufig kinftig in eine Wohnungslosigkeit miinden muss.

Dem Vermieter bleibt es unbenommen, betroffenen Personen Informationsmaterial
zur Verfigung zu stellen und damit auf Hilfsangebote und die zustandigen Trager
aufmerksam zu machen, oder auch Daten zu Ubermitteln, nachdem die Betroffenen
zuvor informiert und freiwillig eingewilligt haben (vgl. Art. 7, Art. 4 Nr. 11 DS-GVO,
ErwGr 32, 42 und 43).

Sollten neben der mdglicherweise drohenden Wohnungslosigkeit weitere gefahrden-
de Begleitumstande vorliegen (z. B. konkrete Verdachtsmomente auf Kindeswohlge-
fahrdung, Verwahrlosung, Gesundheitsgefdhrdung, Straftaten), ware die Erforder-
lichkeit einer Datenubermittiung ausschlie3lich an dafur zustéandige Stellen im kon-
kreten Einzelfall zu prufen.

14.4.3 Ubermittlung von Mieterdaten an Grundversorger

Im Berichtszeitraum stellte sich die Frage, ob Vermieter berechtigt sind, dem ortli-
chen Strom-Grundversorger bei Einzug eines neuen Mieters dessen Namen mitzutei-
len. Als Hintergrund wurde geschildert, dass die Kosten der Stromversorgung in der
jeweiligen Wohnung nach Ablauf einer Frist von sechs Wochen dem Vermieter in
Rechnung gestellt werden wirden, falls der neue Mieter innerhalb dieser Frist keinen
Stromlieferungsvertrag abgeschlossen hat.

Nach § 38 EnWG kann der Grundversorger, wenn der Mieter zuvor keinen Stromlie-
fervertrag abgeschlossen hat, mit der ersten Stromabnahme in der neu bezogenen
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Wohnung die Energielieferung in Rechnung stellen. Kommt durch die Stromentnah-
me aufgrund einer so genannten Realofferte ein Vertrag gemal 8§ 2 Abs. 2
StromGVV mit dem Grundversorger zustande, ist der Kunde verpflichtet, dem
Grundversorger die Entnahme von Elektrizitdt unverziglich in Textform mitzuteilen.
Zudem ist der Kunde verpflichtet, dem Grundversorger auf Anforderung (unter ande-
rem) seinen Namen mitzuteilen (8 2 Abs. 3 StromGVV). Zuweilen kommen jedoch
die Kunden diesen Mitteilungspflichten nicht nach.

Als Rechtsgrundlage fir die Ubermittlung der Mieterdaten vom Vermieter direkt an
den Grundversorger kommt wiederum Art. 6 Abs. 1 Satz 1 lit. f DS-GVO in Betracht.
Ein berechtigtes Interesse des Vermieters kann dann vorliegen, wenn er ohne die
Ubermittlung der Mieterdaten an den Grundversorger die Kosten des Stromver-
brauchs des Mieters zu tragen hatte. Eine Rechtsgrundlage, die regelméaRig eine
Haftung des Vermieters fur den Fall vorsieht, dass der Mieter keine Mitteilung an den
Grundversorger erteilt, ist jedoch nicht ersichtlich. Allerdings ist eine Ubermittlung
personenbezogener Daten auch zulassig, wenn dies fur die Wahrung der Interessen
eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person tberwiegen. Hier kdnnen die Interessen des
Grundversorgers herangezogen werden. Dieser hat ein berechtigtes Interesse, den
Namen desjenigen zu erfahren, der aufgrund seiner Realofferte den Stromlieferver-
trag durch die Stromentnahme hat zustande kommen lassen. Allerdings ist hier ins-
besondere das Interesse derjenigen Mieter am Unterbleiben der Ubermittlung zu be-
ricksichtigen, die ordnungsgemald einen Vertrag mit einem Stromlieferanten ihrer
Wahl abgeschlossen haben.

Vor diesem Hintergrund kommt eine rein vorsorgliche Datentbermittlung an den
Grundversorger nicht in Betracht. Nur wenn Anhaltspunkte daflr bestehen, dass der
Mieter keinen Stromliefervertrag abgeschlossen haben und auch seinen Mitteilungs-
pflichten gegeniber dem Grundversorger nicht nachgekommen sein kdnnte, sind die
Voraussetzungen des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO erfullt und folglich Mitteilun-
gen der Mieternamen zulassig.

Als praktische Lésung hat der Landesbeauftragte vorgeschlagen, den Mieter z. B. bei
Einzug darum zu bitten, dem Vermieter binnen vier Wochen zu bestatigen, dass ein
Stromliefervertrag abgeschlossen wurde. Diese Bitte kbnnte zusammen mit der In-
formation erfolgen, dass bei Ausbleiben dieser Bestéatigung der Vermieter dem ortli-
chen Grundversorger den Namen des Mieters mitteilen wirde.

14.5 Speicherung von Kfz-Kennzeichen auf Supermarkt-Parkplatzen

Den Landesbeauftragten erreichte eine Anfrage, ob Supermarkte Kennzeichen von
Kraftfahrzeugen speichern durfen, um gegen wiederholte ParkverstoRe auf dem je-
weiligen Supermarkt-Parkplatz vorgehen zu kénnen.

In bestimmten Fallen kann gegen eine nicht erlaubte Benutzung von Parkflachen
vorgegangen werden. Dies kann z. B. durch das Abschleppen von Fahrzeugen ge-
schehen, wenn Personen, die nicht im Supermarkt einkaufen wollen, ihr Fahrzeug
auf dem Supermarkt-Parkplatz abstellen, obwohl die Nutzung des Parkplatzes nur flr
Kunden gestattet ist (s. BGH, Urteil vom 5. Juni 2009, V ZR 144/08).
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Wird ein Fahrzeug auf einem Supermarkt-Parkplatz im Bereich eines privaten Halte-
verbotsschildes abgestellt, kann es zulassig sein, von der verantwortlichen Person
die Kosten fur anwaltliche Beratung und Hilfe sowie die Abgabe einer Unterlas-
sungserklarung zu verlangen (s. BGH, Urteil vom 21. September 2012, V ZR
230/11).

In solchen oder dhnlichen Fallen kann es nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO zu-
lassig sein, Kfz-Kennzeichen zur Verfolgung der rechtlichen Belange des Supermark-
tes zweckgebunden zu verarbeiten. Bei der Interessenabwéagung gem. Art. 6 Abs. 1
Satz 1 lit. f DS-GVO spielt es vor allem eine Rolle, ob der gestattete Umfang der
Parkplatzbenutzung (z. B. durch Aushang oder Beschilderung) fir jedermann er-
kennbar war.

14.6 Datenschutz bei Building Information Modeling

Mehrfach wurde der Landesbeauftragte gebeten, im Rahmen von Vortragen und In-
terviews zum Datenschutz bei der Anwendung der Methode des Building Information
Modeling (BIM) Stellung zu nehmen.

Der Begriff des ,Building Information Modeling“ (deutsch: Bauwerksdatenmodellie-
rung) beschreibt eine Methode der Planung, Ausfiilhrung und Bewirtschaftung von
Geb&auden und anderen Bauwerken mit Hilfe elektronischer Datenverarbeitung. Als
digitale Plattform fuhrt BIM alle relevanten Daten, Plane, Baufortschritte und Akteure
zusammen und kann den gesamten Lebenszyklus eines Bauprojekts digital abbilden,
von den ersten Entwirfen eines Bauwerks, der Durchfihrung der Baumalinahmen
bis hin zum Betrieb und Riickbau des Bauwerks. BIM vernetzt die Beteiligten am ge-
samten Bauprozess. Jeder Projektbeteiligte hat Zugriff auf die Daten — ob Vollzugriff
oder eingeschrankt kann bzw. muss individuell festgelegt werden.

BIM ist ein Beispiel fir den Digitalisierungsfortschritt in der Wirtschaft. Dieses Thema
gehdrt in eine Novellierung der Digitalen Agenda des Landes. Datenschutz tragt zum
Gelingen solcher Projekte bei. Der Landesbeauftragte hat mehrfach betont, dass der
Datenschutz den BIM-Projekten nicht entgegensteht; allerdings sind dessen Rege-
lungen zu beachten.

Dies gilt insbesondere deshalb, weil im Rahmen von BIM Uber zahlreiche natirliche
Personen deren personenbezogene Daten verarbeitet werden. Zu den betroffenen
Personen gehoren z. B. Bauherren, Manager, Koordinatoren, Ingenieure, Statiker,
Architekten, Bauleiter, Zeichner, Handwerker, Grundstiickseigentiimer, Nutzer sowie
die am Projekt beteiligten Mitarbeiter der Unternehmen.

Zu diesen Personenkreisen werden eine Fille von Einzeldaten verarbeitet. Dies sind
Kontaktdaten, berufliche Qualifikationen und Spezialisierungen, Standortdaten, zahl-
reiche Projekt- und Kalendereintrage sowie personenbezogene Daten, die aufgrund
der Bewirtschaftung zustande kommen.

Fur diese umfangreichen Verarbeitungen sind insbesondere folgende datenschutz-
rechtliche Aspekte zu beachten:

e Als Rechtsgrundlage fiir Verarbeitung personenbezogener Daten kommt ins-
besondere Art. 6 Abs. 1 Satz 1 lit. b DS-GVO in Betracht. Die Verarbeitung
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personenbezogener Daten von nicht am Vertrag Beteiligten kann auf Art. 6
Abs. 1 Satz 1 lit. f DS-GVO gestltzt werden, soweit nicht deren Interessen
oder Grundfreiheiten und Grundrechte Uberwiegen. Soweit die Verarbeitung
im BIM-Projekt 6ffentlichen Interessen dient, kann die Verarbeitung auf der
Grundlage des Art. 6 Abs. 1 Satz 1 lit. e DS-GVO erfolgen. Bei allen genann-
ten Vorschriften ist zu beachten, dass nur die personenbezogenen Daten ver-
arbeitet werden, die fur die Durchfihrung des BIM-Projektes wirklich erforder-
lich sind. Dies kann eine detaillierte Prufung erfordern. Die Zugriffsrechte der
Beteiligten sind auf das fur ihre Aufgabe erforderliche MalR zu beschranken.
Es darf nur Software genutzt werden, mit der die entsprechende Datenspar-
samkeit verwirklicht werden kann, Art. 25 Abs. 1 DS-GVO. Soweit mdglich,
sollten personenbezogene Daten pseudonymisiert werden.

e Betroffene Personen miussen uber die Verarbeitung ihrer Daten informiert
werden. Gerade bei groReren Projekten kann es sinnvoll sein, die nach Art. 12
bis 14 DS-GVO erforderlichen Informationen durch einen zentralen Koordina-
tor erarbeiten zu lassen. Zu informieren sind insbesondere Geschéaftspartner
als naturliche Personen, deren Beschaftigte, aber gegebenenfalls auch am
Projekt Unbeteiligte (z. B. Grundstuckseigentimer, deren Grundsticksdaten
gerade im Rahmen von groRen Baumal3hahmen — wie dem StralRenbau —
verarbeitet werden). Auch die weiteren Betroffenenrechte (Art. 15 bis 21 DS-
GVO) mussen beachtet werden.

e Die Zwecksetzung von BIM macht es erforderlich, eine Fille von Arbeitsschrit-
ten und -ergebnissen, die einzelnen Mitarbeitern zugeordnet werden kénnen,
automatisiert zu protokollieren. Mitarbeiterbezogene Daten dirfen allerdings
nur insoweit protokoliert und genutzt werden, als dies zur Durchfuhrung des
Beschaftigungsverhéltnisses erforderlich ist. Dies ist dann der Fall, wenn diese
Daten fur die Planung, Ausfihrung und Bewirtschaftung im Rahmen des BIM
bendtigt werden. Hier ist insbesondere die Implementierung von Rollenkon-
zepten mit dem Ziel, den Personenbezug der protokollierten Daten auf ein
Mindestmald zu beschranken, zu prufen. Die Nutzung der protokollierten mit-
arbeiterbezogenen Daten kann durchaus zu Kontrollzwecken oder zur Quali-
tatssicherung erfolgen; allerdings ist ein unverhaltnismaRiger Uberwachungs-
druck fur die Beschatftigten zu vermeiden.

e Bei mehreren beteiligten Unternehmen ist zu klaren, wer die datenschutz-
rechtliche Verantwortung tragt. Verantwortlich ist immer derjenige, der die
Zwecke und Mittel zur Verarbeitung personenbezogener Daten festlegt. Eine
gemeinsame Verantwortung mehrerer Unternehmen kann auch vorliegen,
wenn zwar einzelne Beteiligte fur bestimmte Teile bzw. Phasen einer Verar-
beitung getrennt verantwortlich sind, jedoch die Daten auf einer gemeinsamen
Plattform zusammentragen. Aus einer gemeinsamen Verantwortung folgt,
dass die Verantwortlichen gemal3 Art. 26 DS-GVO in transparenter Weise
festlegen, wer von ihnen welche der in der DS-GVO geregelten Verpflichtun-
gen, insbesondere die Informationspflichten nach Art. 13 und 14 DS-GVO, er-
fallt.

e An BIM-Projekten beteiligte Verantwortliche und Auftragsverarbeiter missen

ein Verzeichnis der Verarbeitungstéatigkeiten gem. Art. 30 DS-GVO fuhren.
Dies gilt auch fir kleine Unternehmen (z. B. kleine Ingenieurblros), wenn sie
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aufgrund der Projektbeteiligung regelmallig personenbezogene Daten verar-
beiten.

e Im Falle der Auftragsverarbeitung (z. B. IT-Wartung, Cloud-Computing, Nut-
zung von Rechenzentren, Datentragerentsorgung) ist gem. Art. 28 DS-GVO
ein Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter ab-
zuschlielZen.

e Gerade bei GroR3projekten mit vielen Beteiligten und Beschaftigten sollte ge-
pruft werden, ob eine Datenschutz-Folgenabschatzung gem. Art. 35 DS-GVO
durchzufiihren ist. Diese ist immer dann erforderlich, wenn eine Form der Ver-
arbeitung personenbezogener Daten, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Per-
sonen zur Folge hat. Die Erforderlichkeit einer Datenschutz-Folgenab-
schatzung liegt bei BIM-Grof3projekten sehr nahe.

e Schon im Hinblick auf die vielen sachbezogenen Daten, aber ohnehin in Be-
zug auf die umfangreiche Verarbeitung personenbezogener Daten, ist fir BIM-
Plattformen und die damit verbundene digitalisierte Nutzung die Beachtung
der Grundsatze der Informationssicherheit unabdingbar (vgl. Art. 25, 32 DS-
GVO).

Wie der Datenschutz einzuhalten ist, sollte schon bei der Projektvorbereitung thema-
tisiert werden. Gerade bei Gro3projekten ist es ratsam, einen Beauftragten einzuset-
zen, der den Datenschutz im BIM-Projekt insgesamt koordiniert.

14.7 Energieverbrauchsdaten auf Postkarten

Den Landesbeauftragten erreichten mehrere Beschwerden uber Postkarten eines
Energienetzbetreibers, mit denen dieser die Energieverbraucher um Ablesung und
Ubermittlung ihrer Verbrauchswerte bat. Auf diesen Postkarten waren neben den
Namen und den vollstandigen Anschriften der jeweiligen Anschlussinhaber die Zah-
lernummer und Lieferstelle sowie ein sog. QR-Code aufgedruckt. Beim Nutzen die-
ses QR-Codes, z. B. mithilfe eines handelsiblichen Smartphones, wird eine Internet-
seite mit einer Eingabemaske aufgerufen, in der u. a. die Felder ,Letzte Ablesung"
und ,Letzter Zahlerstand® mit den bei dem Netzbetreiber vorhandenen Daten vor-
ausgefullt waren. Die weiteren Felder ,Neues Ablesedatum® und ,Neuer Zahlerstand
in KWh* waren flr die Eingabe durch den Anschlussinhaber vorgesehen. Zudem war,
sofern bekannt, die E-Mail-Adresse des Kunden ersichtlich. Eine Zugriffsbeschrén-
kung, z. B. mittels Passwort, war nicht vorhanden.

Auf Anfrage des Landesbeauftragten hatte das Unternehmen zunachst dargelegt,
dass derartige Postkarten an alle Kunden versandt wurden. Durch zusétzliche Si-
cherheitsmalinahmen werde das Risiko des Missbrauchs des QR-Codes durch Un-
befugte reduziert (z. B. begrenzte Glultigkeit des QR-Codes und zusétzliche Plausibi-
litatsprufungen zur Missbrauchspravention). Zudem sei zu beachten, dass auch
Postkarten unter das Briefgeheimnis des Art. 10 GG und unter das Postgeheimnis im
Sinne von 8§ 39 PostG und 8§ 206 StGB fallen. Inhaber oder Beschaftigte von Unter-
nehmen, die geschaftsmallig Postdienste erbringen, machen sich bei Verletzungen
des Postgeheimnisses strafbar.
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Die MalRBhahmen und Begriindungen reichten dem Landesbeauftragten jedoch nicht
aus. Insbesondere war die Vertraulichkeit nach Art. 32 Abs. 1 lit. b DS-GVO nicht in
ausreichendem Mal3e gewabhrleistet, da jeder, der den QR-Code mit seinem Smart-
phone (unberechtigterweise) nutzen wirde, z. B. den Z&hlerstand hatte ablesen und
einen neuen fingierten Zahlerstand eintragen kénnen. Im Ergebnis der Beratung teil-
te der Energienetzbetreiber mit, auf den Postkarten sowie in dem jeweiligen Online-
Formular nach Aufruf des QR-Codes kinftig die Zahlernummer sowie die E-Mail-
Adresse teilweise unkenntlich zu machen. Diese Anderungen bewertete der Landes-
beauftragte als erforderlich, aber auch ausreichend, um die Anforderungen der Art.
25 und 32 DS-GVO zu erfillen.

15 VideoUberwachung

Wie auch in den letzten Berichtszeitraumen stellt die Kontrolle der Verarbeitung per-
sonenbezogener Daten durch Videotberwachung einen Schwerpunkt der Tatigkeit
des Landesbeauftragten dar. Fast jede flnfte Beratung und Beschwerde im aktuellen
Berichtszeitraum bezog sich auf die Videotlberwachung; damit setzte sich der Trend
der vorhergehenden Berichtszeitrdume fort.

Leider wurden die Grenzen einer zulassigen Videouberwachung in den geprtften
Fallen haufig Gberschritten. Vermehrt wurden folgende Verstdl3e festgestellt:

e Uberschreitung des zulassigen Erfassungsbereiches und der zulassigen Spei-
cherfristen,

e Heranziehung der Einwilligung als Rechtsgrundlage, obwohl die rechtlichen
Voraussetzungen fir die Einwilligung nicht vorlagen (insbesondere in Be-
schaftigtenverhaltnissen),

o fehlende oder unzureichende Erfullung der Informationspflichten,

e unzulangliche Dokumentation, keine oder nicht ausreichende Fihrung des
Verzeichnisses der Verarbeitungstatigkeiten.

15.1 Rechtsgrundlage fur nichtoffentliche Verantwortliche

Bereits in seinem XIII./XIV. Tatigkeitsbericht (Nr. 14.1.1) wies der Landesbeauftragte
darauf hin, dass die Verarbeitung personenbezogener Daten mithilfe der Videoiber-
wachung durch nichtéffentliche Stellen generell nach Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO zu beurteilen ist.

Infolge einer Initiative aus dem Kreis der deutschen Aufsichtsbehérden befasste sich
auch der EDSA mit Fragen der Anwendung der DS-GVO fir die Videouberwachung.
In dessen Leitlinien 3/2019 wird einleitend darauf hingewiesen, dass Videogeréte in
vielen Lebensbereichen auf den Einzelnen einen zuséatzlichen Druck ausiiben und
die Auswirkungen auf den Datenschutz massiv sind (Guidelines 3/2019 on proces-
sing of personal data through video devices, adopted on 29 January 2020)*. Die

19 https://lsaurl.de/edpb1903
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Leitlinien beschreiben den Anwendungsbereich der DS-GVO und insbesondere die
Rechtsgrundlagen der Videolberwachung. Wichtigste allgemeine Rechtsgrundlage
ist Art. 6 Abs. 1 Satz 1 lit. f DS-GVO. Zusatzlich muss bei der Verarbeitung besonde-
rer Kategorien personenbezogener Daten (Art. 9 Abs. 1 DS-GVO) mithilfe von Video-
technik eine der Voraussetzungen des Art. 9 Abs. 2 DS-GVO erflllt sein. Dies hat zur
Folge, dass ein Einzelhandler, der in seinem Geschéft ein Gesichtserkennungssys-
tem nutzen will, um seine Werbung an Einzelpersonen anzupassen, einer ausdrtck-
lichen Einwilligung nach Art. 9 Abs. 2 lit. a DS-GVO bedarf. Auch wird darauf verwie-
sen, dass nach Art. 35 Abs. 3 lit. ¢ DS-GVO eine Datenschutz-Folgenabschatzung
erforderlich ist, wenn die Videoiiberwachung eine systematische Uberwachung eines
offentlich zuganglichen Bereichs in grofiem Malistab darstellt. Dagegen fallen z. B.
aus touristischen Grinden gefertigte Videoaufnahmen, die nur engen Freunden und
der Familie gezeigt werden sollen, nicht unter das Regelwerk der DS-GVO.

Schon im XIIL/XIV. Tatigkeitsbericht (Nr. 14.1.2) hat sich der Landesbeauftragte kri-
tisch mit der Regelung des § 4 BDSG als Rechtsgrundlage befasst. § 4 Abs. 1 BDSG
enthalt eine besondere Gewichtung von Sicherheitsinteressen. Diese Vorschrift ist
nach Auffassung des Bundesverwaltungsgerichts bei einer Videotiberwachung durch
nichtoffentliche Stellen fur private Zwecke nicht anwendbar (Urteil vom 27. Marz
2019, Az. 6 C 2/18, NJW 2019, 2556). Die Videoluberwachung sei allein an Art. 6
Abs. 1 Satz 1 lit. f DS-GVO zu messen. Der Landesbeauftragte begrifit diese Klar-
stellung. Nach dieser Vorschrift ist die Videolberwachung zuldssig, wenn sie zur
Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person tUberwiegen.

Erganzend stellt das Gericht fest, dass Art. 6 Abs. 1 Satz 1 lit. e DS-GVO fur Privat-
personen (d. h. nichtoffentliche Stellen) nur dann als Rechtsgrundlage fur die Video-
Uberwachung in Betracht komme, wenn ihnen die Befugnis, auf personenbezogene
Daten zuzugreifen, im offentlichen Interesse oder als Ausibung offentlicher Gewalt
Ubertragen ist. Eine Privatperson konne sich nicht zum Sachwalter des 6ffentlichen
Interesses erklaren. Insbesondere sei sie nicht neben oder gar anstelle der Ord-
nungsbehdrden zum Schutz der 6ffentlichen Sicherheit berufen. Zum Schutz indivi-
dueller Rechtsguter — der eigenen oder der von Dritten — kdnne sie keine offentlichen
Interessen, sondern nur private verfolgen. Im Falle der Videolberwachung zur Ver-
hinderung von Straftaten sei es zudem erforderlich, dass in Bezug auf die beobach-
teten Raume eine erheblich Uber das allgemeine Lebensrisiko hinausgehende Ge-
fahrdungslage bestehe. Da in dem zu prifenden Sachverhalt hierzu durch die Ver-
antwortliche keine ausreichenden Angaben getatigt wurden, war die Livebeobach-
tung von Empfangs- und Wartebereich in einer Zahnarztpraxis unzulassig.

15.2 Videouberwachung auf Baustellen

Der Landesbeauftragte war im Berichtszeitraum wiederholt mit der VideolUberwa-
chung auf Baustellen befasst. Diese wird oft im Wege der Auftragsverarbeitung
(Art. 4 Nr. 8 und Art. 28 DS-GVO) durch ein Sicherheitsunternehmen als Auftrag-
nehmer durchgefuhrt. Fir die Rechtmaliigkeit der Verarbeitung und die Einhaltung
der damit einhergehenden Pflichten (z. B. Informationspflichten nach Art. 13 DS-
GVO, insbesondere Hinweisschilder am tberwachten Bereich) bleibt jedoch auch in
diesen Fallen der Auftraggeber (z. B. Bauunternehmer) verantwortlich. Er ist deshalb
verpflichtet, geman Art. 58 Abs. 1 lit. a DS-GVO der Aufsichtsbehdrde die Informatio-
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nen bereitzustellen, die fir die Erfullung ihrer Aufgaben erforderlich sind. Dies berei-
tete in Einzelfallen Probleme, da die Auftraggeber den Landesbeauftragten lediglich
auf den Auftragsverarbeiter verwiesen.

Als Zwecke fur die Videouberwachung auf Baustellen wurde die Aufklarung von
Diebstahlen, Einbriichen und Vandalismus angegeben. Diese Zwecke stellen grund-
satzlich berechtigte Interessen im Sinne von Art. 6 Abs. 1 Satz 1 lit. f DS-GVO dar,
ebenso wie z. B. die Feststellung von unberechtigtem Betreten wahrend der Nacht-
zeit. Allerdings ist die Videouberwachung nur insoweit zuldssig, als sie zur Zwecker-
reichung erforderlich ist, sofern nicht Interessen oder Grundrechte und Grundfreihei-
ten betroffener Personen uberwiegen.

Daraus folgt, dass sich der Erfassungsbereich der Kameras auf die Bereiche be-
schranken muss, in denen mit Diebstahlen, Einbriichen, Vandalismus oder unbe-
rechtigtem Betreten zu rechnen ist. RegelmaRig reicht die Uberwachung von Teilen
der Baustelle. Die Uberwachung unmittelbar angrenzender Bereiche kommt aus-
nahmsweise nur dann in Betracht, wenn die Uberwachung auf der Baustelle zur
Zweckerreichung nicht ausreichend geeignet ist. Die Videoiliberwachung ist dartuber
hinaus regelméaRig in zeitlicher Hinsicht zu beschranken. Die genannten Gefahren
drohen Ublicherweise aufRerhalb der Zeiten, in denen auf der Baustelle gearbeitet
wird. In diesen Fallen ist die Videolberwachung auf den Zeitraum auf3erhalb der Ar-
beitszeiten zu beschranken, um auf diese Weise auch dem Beschaftigtendaten-
schutz gerecht zu werden.

Da sich die Beschaftigten aufgrund ihrer arbeitsvertraglichen Verpflichtungen der
Uberwachung haufig nicht entziehen konnen, ist die Videollberwachung von Be-
schéaftigten generell besonders problematisch. Dies gilt vor allem dort, wo die Be-
schaftigten der Videolberwachung nicht nur fliichtig oder voriibergehend ausgesetzt
sind, sondern unmittelbar an einem Dauerarbeitsplatz. Nach der stdndigen Recht-
sprechung des Bundesarbeitsgerichtes ist daher bei der Uberwachung von Beschéf-
tigten ein besonders strenger Maldstab anzusetzen. Einer dauerhaften Mitarbei-
terberwachung muissen auferst gewichtige berechtigte Interessen des Arbeitgebers
gegenuberstehen.

Soll die Videolberwachung aber dazu dienen, das Personal vom Diebstahl abzuhal-
ten bzw. des Diebstahls zu uberfiihren, ist dies ausschlief3lich in den engen Grenzen
des § 26 Abs. 1 Satz 2 BDSG zulassig. Diese Vorschrift erméglicht ausschlie3lich bei
einem konkreten Verdacht, der sich mit milderen Mitteln nicht aufklaren lasst, die
zeitlich und rédumlich sehr eng auf die Aufklarung dieses Verdachtes ausgerichtete
Videouberwachung. Eine praventive, dauerhafte Verhaltens- und Leistungskontrolle
ist nicht zulassig.

15.3 Videouberwachung an Tankstellen

Bereits im vorletzten Berichtszeitraum hatte sich der Landesbeauftragte mit Fragen
der Zulassigkeit der Videouberwachung an Tankstellen befasst (XIII./XIV. Tatigkeits-
bericht, Nr. 14.1.7). Im aktuellen Berichtszeitraum stellte er erneut ungeniigende
Hinweise zu Videouberwachungen im Bereich von Zapfséulen fest. Tankstellenbe-
treiber wurden auf notwendige Korrekturen hingewiesen. Zudem waren vom Mineral-
Olwirtschaftsverband e. V. Fragen zur Kennzeichnung der Videouberwachung an die
DSK herangetragen worden.
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Rechtsgrundlage fur die Erfullung der Informationspflichten im Falle der Videouber-
wachung ist Art. 13 DS-GVO. Diese Vorschrift gibt in den Absatzen 1 und 2 einen
umfangreichen Katalog von Angaben vor, Uber die bereits zum Zeitpunkt der Erhe-
bung zu informieren ist. Zwar enthélt 8§ 4 Abs. 2 BDSG eine Formulierung, nach der
zum frihestmaoglichen Zeitpunkt lediglich der Umstand der Beobachtung, der Name
und die Kontaktdaten des Verantwortlichen erkennbar zu machen sind. Diese Vor-
schrift kann nach Ansicht der Aufsichtsbehdrden jedoch nicht so ausgelegt werden,
dass sie die Informationspflichten der DS-GVO einschrankt. Zwar kdnnen die Infor-
mationspflichten durch nationales Recht beschrankt werden, wenn die Vorausset-
zungen des Art. 23 Abs. 1 DS-GVO erfillt sind. Dies ist jedoch nur dann der Fall,
wenn die Beschrankung fur eine der in Art. 23 Abs. 1 lit. a bis | DS-GVO benannten
Ziele erforderlich ist. Eine generelle Beschrankung der Informationspflichten — wie
auch der Betroffenenrechte — ist nicht zuléssig.

Die Uber 8 4 Abs. 2 BDSG hinausgehenden Informationspflichten des Art. 13 DS-
GVO sind daher in Géanze zu erfullen. Dabei kdnnen die von den Datenschutzbehor-
den empfohlenen Muster fur ein ,vorgelagertes” Hinweisschild und eine umfassende
(nachgelagerte) Information als Aushang verwendet werden. Diese Muster sind auf
der Homepage des Landesbeauftragten verdffentlicht.”® Hinsichtlich der Angabe der
Kontaktdaten des betrieblichen Datenschutzbeauftragten gentgt die Angabe der
Funktion, der Name ist nicht zwingend anzugeben. Die Zwecke der Datenverarbei-
tung kénnen stichwortartig, jedoch nicht zu plakativ (vgl. Art. 12 Abs. 7 DS-GVO) an-
gegeben werden. Die Stichworte missen allerdings dem Ziel der Transparenzpflicht
aus Art. 5 Abs. 1 lit. a DS-GVO, den Betroffenen tber den Zweck der Videolberwa-
chung hinreichend konkret zu informieren, gerecht werden.

Zur Verhinderung von Auffahrunfallen oder Staus bei der Zufahrt zur Tankstelle wird
eine Reduktion der Hinweispflichten auf ein wahrend der Zufahrt gut sichtbares Pik-
togramm als vertretbar erachtet. An den Zapfsaulen reicht das ,vorgelagerte* Hin-
weisschild, wahrend die vollstandige Datenschutzinformation (durch den umfassen-
den Aushang) im oder am Kassenraum erfolgen kénnte. Es bleibt dem Verantwortli-
chen naturlich unbenommen, die umfassende Information bereits an den Zapfsaulen
anzubringen.

Diese Mal3gaben wurden dem Mineral6lwirtschaftsverband e. V. mitgeteilt. Er wurde
ferner darauf hingewiesen, dass das Befahren eines erkennbar videolberwachten
Bereichs keine Einwilligung hinsichtlich der Videouberwachung darstellt, da die be-
troffene Person nicht unmissverstandlich bekundet, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist. Die RechtmaRigkeit
der Videouberwachung richtet sich damit regelméaRig nach Art. 6 Abs. 1 Satz 1 lit. f
DS-GVO.

15.4 Videouberwachung an Schulen

Die Videouberwachung an Schulen war Gegenstand einer Kleinen Anfrage im Land-
tag von Sachsen-Anhalt. Die Antwort der Landesregierung (LT-Drs. 7/1843), die u. a.
eine tabellarische Darstellung zu den im Land stattfindenden Uberwachungen ent-
hielt, liel? datenschutzrechtliche Defizite, u. a. zur Rechtsgrundlage, zum Umfang und

20 https://lsaurl.de/Videolnfo
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zur Speicherdauer erahnen. Auch die Prifungserfahrung des Landesbeauftragten
legte nahe, dass die Voraussetzungen fur die Einrichtung derartiger Anlagen und die
engen Grenzen der Speicherung und Verwendung der Aufnahmen nicht immer hin-
reichend bewusst sind (vgl. XIII./XIV. Tatigkeitsbericht, Nr. 14.2). Zur Videouberwa-
chung zum Zweck der Objektsicherung hatte der Landesbeauftragte bereits im
XII. Tatigkeitsbericht (Nr. 15.1.1) umfangliche Ausfihrungen gemacht.

Mit dem Ziel einer moglichst flachendeckenden Beratung der Schulen und Schultra-
ger hat der Landesbeauftragte daher in Zusammenarbeit mit dem Ministerium fur
Inneres und Sport eine Handreichung ,Optisch-elektronische Uberwachung an
Schulgebduden® erarbeitet.?! Darin wurden u. a. die engen Voraussetzungen der
Rechtsgrundlage im Landesdatenschutzrecht, die Speicherdauer, die Notwendigkeit
der Erstellung eines Verzeichnisses der Verarbeitungstatigkeit und der Anbringung
von Hinweisschildern dargestellt. Das Bildungsministerium hat diese Handreichung in
der Bekanntmachung vom 17. Juni 2019 (SVBI. LSA 2019, S. 120) iUbernommen.

16 Sanktionen
16.1 Verwaltungs- und Bul3geldverfahren

Der Landesbeauftragte ist im Rahmen seiner aufsichtsbehérdlichen Verpflichtungen
neben Beratungstatigkeiten gehalten, Datenschutzverstdf3e nicht nur zu beseitigen,
sondern ggf. auch zu sanktionieren. Wenn in weniger gravierenden Fallen schnell
Abhilfe geleistet wird, der Verstol? also beseitigt ist und fir die Zukunft keine erneute
Datenschutzverletzung zu befiirchten ist, kann dies zu einem Absehen von einem
Sanktionsverfahren fihren. Ansonsten ist aber zu beriicksichtigen, dass die Verhan-
gung von Geldbuf3en gem. Art. 83 Abs. 1 DS-GVO gerade einer wirksamen Durch-
setzung des Rechts dienen soll.

Grundsatzlich haben aufsichtsbehordliche Malinahmen in einem Verwaltungsverfah-
ren Vorrang vor einer Sanktionierung (Art. 58 DS-GVO), da es dabei um die Beseiti-
gung von DatenschutzverstoRen fur die Zukunft geht. Dagegen wirken Sanktions-
mafl3nahmen gegen Verstof3e in der Vergangenheit. Die Kooperationspflichten des
Verantwortlichen im aufsichtsbehérdlichen Verwaltungsverfahren zwingen zur Mitwir-
kung bei der Sachverhaltsaufklarung. Fir den Fall, dass sich in dem Verwaltungsver-
fahren ein Anfangsverdacht bzgl. einer Ordnungswidrigkeit nach Art. 83 DS-GVO
ergeben konnte, wird der Verantwortliche bereits frihzeitig nach § 40 Abs. 4 BDSG
Uber sein Aussageverweigerungsrecht belehrt. Nur dann kénnen die trotzdem ge-
machten Angaben im Bul3geldverfahren verwendet werden.

Juristische Personen kdnnen nach Art. 4 Nr. 7 DS-GVO ebenso wie natirliche Per-
sonen Verantwortliche und damit Adressaten von Abhilfemalinahmen oder Bu3geld-
bescheiden sein. Nach h. M. haben juristische Personen vertreten durch ihre Organe
im Verwaltungsverfahren nur partielle Schweigerechte. Dagegen sind sie im Ord-
nungswidrigkeitsverfahren aufgrund Art. 6 Abs. 1 EMRK den natlrlichen Personen
(nahezu) gleichgestellt. Die Belehrung Uber das Aussageverweigerungsrecht in ei-

2 https://Isaurl.de/inhin
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nem Verwaltungsverfahren erstreckt sich daher auch auf den Schutz der betroffenen
juristischen Person.

Dauert ein datenschutzrechtlicher Verstol3 nicht mehr an oder ist er beseitigt, kann,
wenn ein entsprechender Anfangsverdacht besteht, ein Bul3geldverfahren auch di-
rekt, d. h. ohne vorgeschaltetes Verwaltungsverfahren, eingeleitet werden. Nach
ErwGr 148 kann unter anderem in geringfuigigen Fallen anstelle einer Geldbul3e eine
Verwarnung ausgesprochen werden.

Einen besonderen Blick verdient die Datenpannenmeldung nach Art. 33 DS-GVO:
Diese muss unverziglich und mdglichst innerhalb von 72 Stunden erfolgen und In-
formationen zur Verletzung des Schutzes personenbezogener Daten einschlief3lich
Art, Kategorie, Zahl, Folgen und zu ergriffenen MaRnahmen enthalten. Erfolgt die
Meldung nicht rechtzeitig, ist eine Begrindung fir die Verzbgerung beizufligen.
Art. 33 DS-GVO zwingt also den Verantwortlichen unter Androhung einer Geldbul3e,
die Meldung notfalls verspatet abzugeben, auch wenn das Risiko besteht, dass er
sich selbst belastet.

Nach 88 42 Abs. 4, 43 Abs. 4 BDSG unterliegt jedoch die Meldung einem Verwer-
tungsverbot, d. h. sie darf in einem Straf- oder Buf3geldverfahren nicht verwendet
werden. Allerdings ist die Reichweite dieser Vorschriften umstritten.

Die Selbstbelastungsfreiheit untersagt, jemanden zu zwingen, sich durch seine Aus-
sage selbst zu bezichtigen oder an seiner Uberfiihrung mitzuwirken; das Recht auf
ein faires Verfahren verbietet einen Zwang, zu der eigenen Verurteilung aktiv beitra-
gen zu mussen. Somit sind alle von der Datenpannenmeldung direkt umfassten Ele-
mente von einer Ahndung im BuRR3geldverfahren ausgeschlossen: Dies schliel3t den
Verstol3, der zur Panne gefuihrt hat, als auch ggf. unvollstandige oder mit Fehlern
behaftete Informationen und auch die Verspatung der Meldung und deren Begrin-
dung ein.

Im Ubrigen ist das Verwertungsverbot eng auszulegen. Wenn es im Ergebnis nur um
den gemeldeten konkreten Verstol3 geht, dann kann z. B. die Meldung tber eine Da-
tenpanne aufgrund mangelhafter technisch-organisatorischer Malnahmen trotzdem
zu einem BuRgeld fithren, wenn sich bei der Uberpriifung des Vorfalls durch die Auf-
sichtsbehdrde weitere datenschutzwidrige Zustdnde herausstellen. Beispielsweise
kann dies gegeben sein, wenn die Daten bereits vorher héatten geléscht werden mis-
sen, kein Datenschutzbeauftragter bestellt war oder kein Verarbeitungsverzeichnis
gefuhrt wurde. Dartber hinaus kann die gemeldete Datenschutzverletzung sanktio-
niert werden, wenn sie der Behodrde auch ohne die Meldung z. B. durch eine Be-
schwerde oder Eingabe bekannt geworden ist.

16.2 Ahndung von Datenschutzverst6f3en und Bemessung der Bu3geldhéhe

Der Landesbeauftragte errichtete eine Teileinheit, die datenschutzrelevante Vorgan-
ge unter ordnungswidrigkeitsrechtlichen Aspekten untersucht und Buf3geldverfahren
durchfihrt. Kenntnis von bul3geldrelevanten Vorgédngen erhélt diese Stelle von dem
fur das Verwaltungsverfahren zustandigen Fachreferat, durch Beschwerden betroffe-
ner Personen, von anderen hinweisgebenden Personen sowie durch Anzeigen von
Staatsanwaltschaften und Polizei.
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Anonyme Anzeigen werden zunachst grundsatzlich mit Vorsicht behandelt und nur
beachtet, wenn schlissige Hinweise auf Datenschutzverstt3e vorgebracht werden.
In diesem Zusammenhang ist auf die ,Richtlinie (EU) 2019/1937 des Europaischen
Parlaments und des Rates vom 23. Oktober 2019 zum Schutz von Personen, die
Verstdlle gegen das Unionsrecht melden® zu verweisen, die bis zum 17. Dezember
2021 in deutsches Recht umzusetzen ist und die ausdrtcklich auch auf die Meldung
von DatenschutzverstdRen Anwendung finden soll.

Fur Verstol3e, die mit einem Bul3geld gemalR Art. 83 Abs. 4 bis 6 DS-GVO geahndet
werden sollen, gilt nach § 41 Abs. 1 BDSG das OWiG sinngemaR. Uber § 46 Abs. 1
OWiIG findet die StPO entsprechende Anwendung. Der Landesbeauftragte hat damit
gemal 8 46 Abs. 2 OWiIG als Verfolgungsbehorde im BulRgeldverfahren im Wesentli-
chen dieselben Rechte und Pflichten wie die Staatsanwaltschaft bei der Verfolgung
von Straftaten. Hierzu zahlen unter anderem die Vernehmung von Zeugen, die auch
zwangsweise durchgesetzt werden kann, sowie die Erwirkung und der Vollzug von
Durchsuchungs- und Beschlagnahmebeschlissen.

In 2019 wurden 16 Bul3geldverfahren eingeleitet. Acht Verfahren (teilweise noch aus
2018) wurden mit der Festsetzung eines Bul3geldes rechtskraftig abgeschlossen und
drei Verfahren wurden eingestellt. Insgesamt wurden Buf3gelder i. H. v. 12.620 Euro
rechtskraftig verhangt:

Tatbestande Bul3gelder insgesamt

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 160 Euro

Unzulassige Datenverarbeitung zu fremden Zwecken

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 2.500 Euro

Unzulassiger Versand von E-Mails mit offenem Verteiler

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 1.450 Euro

Unzulassiger Versand von Werbe-E-Malils

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 3.700 Euro

Unzulassiger Versand einer unverschlisselten E-Mail mit sen-
siblen personenbezogenen Daten an einen unberechtigten Emp-
fanger

Art. 83 Abs. 5 lit. ai. V. m. Art. 6 DS-GVO 1.300 Euro

Unzulassige Videoulberwachung des offentlichen StralBenraums

Art. 83 Abs. 5 lit. b i. V. m. Art. 15, 12 DS-GVO 2.800 Euro

Verspéatete Auskunftserteilung

Art. 83 Abs. 4 lit. ai. V. m. Art. 31 DS-GVO 710 Euro

Unzureichende Zusammenarbeit mit der Aufsichtsbehorde
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Fur die Bemessung der Hohe einer Geldbul3e gilt, dass sie in jedem Einzelfall wirk-
sam, verhaltnismaRig und abschreckend sein soll (Art. 83 Abs. 1 DS-GVO). Dazu
werden die Umstéande des Einzelfalls bewertet (Art. 83 Abs. 2 DS-GVO). Schwere
und Dauer des VerstolRes und der Umstand, ob der Verstol3 aus grober Unachtsam-
keit oder sogar vorsatzlich begangen wurde, spielen eine grol3e Rolle. Ebenso ist
auch die Kooperation mit der Aufsichtsbehtérde bedeutsam. Auch sind die Auswir-
kungen des Verstol3es entscheidend, d. h., ob eine erhebliche Anzahl von Personen
betroffen ist und/oder eine erhebliche Datenmenge. Auch wird die Kategorie der be-
troffenen personenbezogenen Daten (ggf. sensible Daten wie Gesundheitsdaten)
beriicksichtigt. Relevant ist ferner, ob es sich um einen ersten Verstol3 handelt oder
um eine Wiederholungstat.

Fur formal-rechtliche Versto3e nach Art. 83 Abs. 4 DS-GVO konnen Bul3gelder bis
zu 10 Millionen Euro bzw. 2 % des weltweiten Konzernumsatzes eines Unterneh-
mens verhangt werden. Fur materiell-rechtliche Verst63e nach Art. 83 Abs. 5 DS-
GVO gilt ein Bul3geldrahmen bis zu 20 Millionen Euro bzw. 4 % des weltweiten Kon-
zernumsatzes eines Unternehmens.

Es existiert weder ein nationaler noch ein europaischer Bul3geldkatalog. Auf Bundes-
und Landerebene wird an der Erstellung von bundeseinheitlichen Richtlinien fir die
Verhangung von Geldbul3en gearbeitet. Ein erstes Konzept zur BuRgeldzumessung
in Verfahren gegen Unternehmen wurde von der DSK am 14. Oktober 2019 be-
schlossen und anschlieBend auf ihrer Webseite veroffentlicht?. Basis firr die BuR-
geldzumessung ist danach ein Grundwert, der aufgrund des Umsatzes des betref-
fenden Unternehmens ermittelt wird. Je nach Schwere des VerstoRes wird der
Grundwert mit Faktoren multipliziert. Danach werden be- oder entlastende Umstande
des Einzelfalls in der Berechnung berlcksichtigt. Auf europaischer Ebene arbeitet die
Fachuntergruppe des EDSA ,Taskforce Fining“ an einer europaischen Vereinheitli-
chung der Bu3geldpraxis.

16.3 Haftung von Unternehmen fir Datenschutzverstt3e ihrer Beschaftigten

Ein Unternehmen haftet als Verantwortlicher nach Art. 4 Nr. 7 DS-GVO nicht nur,
wenn die Geschaftsfihrung oder Organmitglieder Datenschutzrecht verletzen, son-
dern auch, wenn jede andere beschéftigte Person bei Ausfihrung ihrer Tatigkeiten
gegen Datenschutzvorgaben verstof3t (sog. funktionaler Unternehmensbegriff). Die
Haftungsnormen der 88 30, 130 OWiIG fur juristische Personen und Personenverei-
nigungen sind im Hinblick auf die Haftung fur einen Verstol3 durch andere beschatftig-
te Personen restriktiver als die DS-GVO. In der Verweisungsnorm des 8§ 41 Abs. 1
BDSG wurden diese Paragraphen nicht ausgenommen. Unter Berlcksichtigung des
Anwendungsvorrangs der DS-GVO als EU-Recht missen 8§ 41 Abs. 1 BDSG und
das OWIiG sinngemal’ so ausgelegt werden, dass die 88 30, 130 OWIG keine An-
wendung finden (s. die EntschlieBung der DSK vom 3. April 2019, Anlage 2). Sofern
eine beschaftigte Person einen Verstold im Rahmen ihrer beruflichen Tatigkeiten
begeht und dabei eigene wirtschaftliche oder private Zwecke und Interessen verfolgt,
haftet nicht das Unternehmen, sondern sie selbst als Verantwortliche (sog. Mitarbei-
ter-Exzess).

2 https://lsaurl.de/dskpm
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Anlagen

Anlage 1

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 1. April 2019%

Positionierung zur Verantwortlichkeit und Rechenschaftspflicht bei Facebook-
Fanpages sowie der aufsichtsbehordlichen Zustandigkeit

Die Konferenz der unabhangigen Datenschutzaufsichtsbehtérden des Bundes und
der Lander (DSK) hat sich am 5. September 2018 zu dem (Weiter-)Betrieb von Fa-
cebook-Fanpages nach dem Urteil des EuGH vom 5. Juni 2018 geaul3ert. In ihrem
Beschluss hat die Konferenz deutlich gemacht, dass Fanpage-Betreiber die Recht-
malfigkeit der gemeinsam zu verantwortenden Datenverarbeitung gewahrleisten und
die Einhaltung der Grundsatze fur die Verarbeitung personenbezogener Daten aus
Art. 5 Abs. 1 DSGVO nachweisen kénnen mussen. Dies ergibt sich aus der Rechen-
schaftspflicht nach Art. 5 Abs. 2 DSGVO sowie insbesondere in Bezug auf Verpflich-
tungen nach Art. 24, 25, 32 DSGVO.

Am 11. September 2018 veroffentlichte Facebook eine sog. ,Seiten-Insights-
Erganzung beztglich des Verantwortlichen® sowie ,Informationen zu Seiten-Insights®.
Diese von Facebook veréffentliche ,Seiten-Insights-Erganzung beziglich des Ver-
antwortlichen® erfullt nicht die Anforderungen an eine Vereinbarung nach Art. 26
DSGVO. Insbesondere steht es im Widerspruch zur gemeinsamen Verantwortlichkeit
gemal’ Art. 26 DSGVO, dass sich Facebook die alleinige Entscheidungsmacht ,hin-
sichtlich der Verarbeitung von Insights-Daten” einrdumen lassen will. Die von Face-
book veroffentlichten Informationen stellen zudem die Verarbeitungstatigkeiten, die
im Zusammenhang mit Fanpages und insbesondere Seiten-Insights durchgefuhrt
werden und der gemeinsamen Verantwortlichkeit unterfallen, nicht hinreichend
transparent und konkret dar. Sie sind nicht ausreichend, um den Fanpage-Betreibern
die Prufung der RechtmaRigkeit der Verarbeitung der personenbezogenen Daten der
Besucherinnen und Besucher ihrer Fanpage zu ermdglichen. Vor diesem Hinter-
grund bekréftigt die Konferenz erneut die Rechenschaftspflicht der Fanpage-
Betreiber (unabhangig von dem Grad der Verantwortlichkeit) und stellt fest:

1. Jeder Verantwortliche benétigt fur die Verarbeitungstatigkeiten, die seiner
Verantwortung unterliegen, eine Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO
und — soweit besondere Kategorien personenbezogener Daten verarbeitet
werden — nach Art. 9 Abs. 2 DSGVO. Dies gilt auch in den Fallen, in denen
sie die Verarbeitungstatigkeiten nicht unmittelbar selbst durchfihren, sondern
durch andere gemeinsam mit ihnen Verantwortlichen durchfiihren lassen.

2. Ohne hinreichende Kenntnis Uber die Verarbeitungstatigkeiten, die der eige-
nen Verantwortung unterliegen, sind Verantwortliche nicht in der Lage, zu be-
werten, ob die Verarbeitungstatigkeiten rechtskonform durchgefiihrt werden.
Bestehen Zweifel, geht dies zulasten der Verantwortlichen, die es in der Hand
haben, solche Verarbeitungen zu unterlassen. Der EuGH fihrt hierzu aus:

2 Unter Enthaltung des Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit
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,0er Umstand, dass ein Betreiber einer Fanpage die von Facebook eingerich-
tete Plattform nutzt, um die dazugehorigen Dienstleistungen in Anspruch zu
nehmen, kann diesen namlich nicht von der Beachtung seiner Verpflichtungen
im Bereich des Schutzes personenbezogener Datenbefreien.” (EuGH, C-
210/16, Rn. 40).

3. Im Hinblick auf die Ausfuihrungen zur ,Hauptniederlassung fur die Verarbei-
tung von Insights-Daten fur samtliche Verantwortliche* sowie zur federfiihren-
den Aufsichtsbehdrde (Punkt 4 in der ,Seiten-Insights-Erganzung beztglich
des Verantwortlichen®) weist die Konferenz darauf hin, dass sich die Zustan-
digkeit der jeweiligen Aufsichtsbehérden fur Fanpage-Betreiber nach der
DSGVO richtet. Nach Art. 55 ff. DSGVO sind die Aufsichtsbehorden fir Ver-
antwortliche (wie z. B. Fanpage-Betreiber) in ihrem Hoheitsgebiet zustandig.
Dies gilt unabhangig von den durch die DSGVO vorgesehenen Kooperations-
und Koharenzmechanismen.

Sowohl Facebook als auch die Fanpage-Betreiber missen ihrer Rechenschaftspflicht
nachkommen. Die Datenschutzkonferenz erwartet, dass Facebook entsprechend
nachbessert und die Fanpage-Betreiber ihrer Verantwortlichkeit entsprechend ge-
recht werden. Solange diesen Pflichten nicht nachgekommen wird, ist ein daten-
schutzkonformer Betrieb einer Fanpage nicht mdglich.
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Anlage 2

EntschlieBung der 97. Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander am 3. April 2019 auf dem Hambacher Schloss®

Unternehmen haften fur Datenschutzversto3e ihrer Beschéaftigten!

Unternehmen haften im Rahmen von Art. 83 Datenschutz-Grundverordnung (DS-
GVO) fur schuldhafte Datenschutzverstof3e ihrer Beschaftigten, sofern es sich nicht
um einen Exzess handelt. Dabei ist nicht erforderlich, dass fiur die Handlung ein ge-
setzlicher Vertreter oder eine Leitungsperson verantwortlich ist. Zurechnungsein-
schrankende Regelungen im nationalen Recht wirden dem widersprechen.

Diese Haftung fur Mitarbeiterverschulden ergibt sich aus der Anwendung des soge-
nannten funktionalen Unternehmensbegriffs des européischen Primarrechts. Der
funktionale Unternehmensbegriff aus dem Vertrag tUber die Arbeitsweise der Europa-
ischen Union (AEUV) besagt, dass ein Unternehmen jede wirtschaftliche Einheit un-
abhangig von ihrer Rechtsform und der Art ihrer Finanzierung ist. Erwdgungsgrund
150 der DS-GVO weist fir die Verhdngung von Geldbuf3en wegen Datenschutzver-
stoRen gegen Unternehmen klarstellend darauf hin. Nach der Rechtsprechung zum
funktionalen Unternehmensbegriff haften Unternehmen fiir das Fehlverhalten samtli-
cher ihrer Beschaftigten. Eine Kenntnis der Geschéftsfihrung eines Unternehmens
von dem konkreten Verstol3 oder eine Verletzung der Aufsichtspflicht ist fur die Zu-
ordnung der Verantwortlichkeit nicht erforderlich. Handlungen von Beschaftigten, die
bei verstandiger Wurdigung nicht dem Kreis der jeweiligen unternehmerischen Tatig-
keit zugerechnet werden kdnnen (,Exzesse®), sind ausgenommen.

Die alten nationalen Haftungsregeln wurden bisher nicht europarechtskonform der
neuen Rechtslage angepasst. Unzutreffend verweist 8 41 Abs. 1 des neuen Bundes-
datenschutzgesetzes (BDSG) auf zurechnungseinschrankende Regelungen im O-
WiIG. Die unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) haben bereits im Rahmen des Gesetzgebungsverfahrens zum neuen Bun-
desdatenschutzgesetz darauf aufmerksam gemacht, dass diese Bestimmungen den
Vorgaben der DS-GVO zur Verantwortlichkeit fir DatenschutzverstoRe widerspre-
chen.

Die DSK begrifdt insoweit, dass der Koalitionsvertrag vorsieht, das Sanktionsrecht
fur Unternehmen generell im deutschen Recht so zu andern, dass ,die von Fehlver-
halten von Mitarbeiterinnen und Mitarbeitern profitierenden Unternehmen starker
sanktioniert werden®. Diese gebotene Modernisierung des deutschen Unterneh-
menssanktionsrechts entsprache dann auch dem europaischen Kartellrecht und dem
etablierten internationalen Standard.

Die DSK fordert den Bundesgesetzgeber daher nochmals auf, in den Beratungen
des Entwurfs des Zweiten Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 (DS-GVO) und zur Umsetzung der Richtlinie (EU)
2016/680 die 88 30, 130 OWiIG klarstellend vom Anwendungsbereich auszunehmen
und damit dem europaischen Recht anzupassen.

2 Gegen die Stimmen von Bayern und Baden-Wiirttemberg
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Anlage 3

EntschlieBung der 97. Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander am 3. April 2019 auf dem Hambacher Schloss

Hambacher Erklarung zur Kunstlichen Intelligenz
Sieben datenschutzrechtliche Anforderungen

Systeme der Kunstlichen Intelligenz (KI) stellen eine substanzielle Herausforderung
fur Freiheit und Demokratie in unserer Rechtsordnung dar. Entwicklungen und An-
wendungen von KI missen in demokratisch-rechtsstaatlicher Weise den Grundrech-
ten entsprechen. Nicht alles, was technisch mdglich und ékonomisch erwtiinscht ist,
darf in der Realitdt umgesetzt werden. Das gilt in besonderem Mal3e fur den Einsatz
von selbstlernenden Systemen, die massenhaft Daten verarbeiten und durch auto-
matisierte Einzelentscheidungen in Rechte und Freiheiten Betroffener eingreifen. Die
Wahrung der Grundrechte ist Aufgabe aller staatlichen Instanzen. Wesentliche Rah-
menbedingungen fir den Einsatz von Kl sind vom Gesetzgeber vorzugeben und
durch die Aufsichtsbehdrden zu vollziehen. Nur wenn der Grundrechtsschutz und der
Datenschutz mit dem Prozess der Digitalisierung Schritt halten, ist eine Zukunft mog-
lich, in der am Ende Menschen und nicht Maschinen tber Menschen entscheiden.

l. Kunstliche Intelligenz und Datenschutz

.Kunstliche Intelligenz* (auch ,KI“ oder ,Artificial Intelligence® — ,Al“) wird derzeit in-
tensiv diskutiert, da sie neue Wertschopfung in vielen Bereichen von Wirtschaft und
Gesellschaft verspricht. Die Bundesregierung hat eine Kl-Strategie veréffentlicht, mit
dem Ziel, Deutschland an die Weltspitze der Entwicklung von KI zu bringen. ,Al ma-
de in Germany* soll gleichzeitig daflr sorgen, dass auch bei weitreichendem Einsatz
Kunstlicher Intelligenz die Grundwerte und Freiheitsrechte, die in Deutschland und
der EU gelten, weiterhin die pragende Rolle fir unser Zusammenleben spielen. Die
unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander begruf3en
diesen Ansatz der grundrechtsvertraglichen Gestaltung von Kl ausdrticklich.

Eine allgemein anerkannte Definition des Begriffs der Kinstlichen Intelligenz existiert
bisher nicht. Nach dem Verstandnis der Bundesregierung geht es bei Kl darum,
stechnische Systeme so zu konzipieren, dass sie Probleme eigensténdig bearbeiten
und sich dabei selbst auf veranderte Bedingungen einstellen kénnen. Diese Systeme
haben die Eigenschaft, aus neuen Daten zu ,lernen[...].“*

KI-Systeme werden beispielsweise bereits in der Medizin unterstitzend in Forschung
und Therapie eingesetzt. Schon heute sind neuronale Netze in der Lage, automa-
tisch komplexe Tumorstrukturen zu erkennen. KI-Systeme kdnnen auch genutzt wer-
den, um Depressionserkrankungen anhand des Verhaltens in sozialen Netzwerken

% BT-Drs. 19/1982 zu 1., Die Datenethikkommission der Bundesregierung hebt erganzend als wichti-
ge Grundlagen firr KI die Mustererkennung, das maschinelle Lernen und Methoden der heuristischen
Suche, der Inferenz und der Handlungsplanung hervor (Empfehlungen der Datenethikkommission fur
die Strategie Kunstliche Intelligenz der Bundesregierung, 9.10.2018; ).
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oder anhand der Stimmmodulation beim Bedienen von Sprachassistenten zu erken-
nen. In den Handen von Arzten kann dieses Wissen dem Wohl der Erkrankten die-
nen. In den falschen Handen jedoch, kann es auch missbraucht werden.

Auch zur Bewertung von Bewerbungsunterlagen wurde bereits ein KI-System einge-
setzt, mit dem Ziel, frei von menschlichen Vorurteilen zu entscheiden. Allerdings hat-
te das Unternehmen bislang Uberwiegend méannliche Bewerber eingestellt und das
KI-System mit deren erfolgreichen Bewerbungen trainiert. In der Folge bewertete das
KI-System Frauen sehr viel schlechter, obwohl das Geschlecht nicht nur kein vorge-
gebenes Bewertungskriterium, sondern dem System sogar unbekannt war. Dies of-
fenbart die Gefahr, dass in Trainingsdaten abgebildete Diskriminierungen nicht be-
seitigt, sondern verfestigt werden.

Anhand dieser Beispiele wird deutlich, dass mit KI-Systemen h&ufig personenbezo-
gene Daten verarbeitet werden und diese Verarbeitung Risiken fir die Rechte und
Freiheiten von Menschen birgt. Sie zeigen auch, wie wichtig es ist, Entwicklung und
Einsatz von Kl-Systemen politisch, gesellschaftlich und rechtlich zu begleiten. Die
unabhéngigen Datenschutzaufsichtsbehtrden des Bundes und der Lander verstehen
die folgenden Anforderungen als einen konstruktiven Beitrag zu diesem zentralen
gesellschaftspolitischen Projekt.

Il. Datenschutzrechtliche Anforderungen an Kunstliche Intelligenz

Fir die Entwicklung und den Einsatz von KI-Systemen, in denen personenbezogene
Daten verarbeitet werden, beinhaltet die Datenschutz-Grundverordnung (DS-GVO)
wichtige rechtliche Vorgaben. Sie dienen dem Schutz der Grundrechte und Grund-
freiheiten natirlicher Personen. Auch fir KI-Systeme gelten die Grundsatze fir die
Verarbeitung personenbezogener Daten (Art.5 DS-GVO). Diese Grundsatze missen
gemal Art. 25 DS-GVO durch friihzeitig geplante technische und organisatorische
Maflinahmen von den Verantwortlichen umgesetzt werden (Datenschutz durch Tech-
nikgestaltung).

1. Kl darf Menschen nicht zum Objekt machen

Die Garantie der Wirde des Menschen (Art. 1 Abs. 1 GG, Art. 1 GRCh) gebietet,
dass insbesondere im Fall staatlichen Handelns mittels KI der Einzelne nicht zum
Objekt gemacht wird. Vollstdndig automatisierte Entscheidungen oder Profiling durch
KI-Systeme sind nur eingeschrankt zulassig. Entscheidungen mit rechtlicher Wirkung
oder ahnlicher erheblicher Beeintrachtigung dirfen gemaf Art. 22 DS-GVO nicht al-
lein der Maschine uberlassen werden. Wenn der Anwendungsbereich des Art. 22
DS-GVO nicht eroffnet ist, greifen die allgemeinen Grundlagen des Art. 5 DS-GVO,
die inshesondere mit den Grundsatzen der Rechtmafiigkeit, Zurechenbarkeit und
Fairness die Rechte des Einzelnen schitzen. Betroffene haben auch beim Einsatz
von KI-Systemen den Anspruch auf das Eingreifen einer Person (Intervenierbarkeit),
auf die Darlegung ihres Standpunktes und die Anfechtung einer Entscheidung.

2. Kl darf nur far verfassungsrechtlich legitimierte Zwecke eingesetzt wer-
den und das Zweckbindungsgebot nicht aufheben

Auch fur KI-Systeme gilt, dass sie nur zu verfassungsrechtlich legitimierten Zwecken
eingesetzt werden durfen. Zu beachten ist auch der Grundsatz der Zweckbindung
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(Art. 5 Abs. 1 lit. b DS-GVO). Zweckanderungen sind mit Art. 6 Abs. 4 DS-GVO Kklare
Grenzen gesetzt. Auch bei KI-Systemen mussen erweiterte Verarbeitungszwecke mit
dem ursprunglichen Erhebungszweck vereinbar sein. Das gilt auch fir die Nutzung
personenbezogener Daten zu Trainingszwecken von Kl-Systemen.

3. Kl muss transparent, nachvollziehbar und erklarbar sein

Personenbezogene Daten missen in einer fur die betroffene Person nachvollziehba-
ren Weise verarbeitet werden (Art. 5 Abs. 1 lit. a DS-GVO). Dies erfordert insbeson-
dere eine transparente Verarbeitung, bei der die Informationen tber den Prozess der
Verarbeitung und ggf. auch tber die verwendeten Trainingsdaten leicht zugénglich
und verstandlich sind (Art. 12 DS-GVO). Entscheidungen, die auf Grundlage des
Einsatzes von KI-Systemen erfolgen, missen nachvollziehbar und erklarbar sein. Es
genugt nicht die Erklarbarkeit im Hinblick auf das Ergebnis, dariber hinaus muss die
Nachvollziehbarkeit im Hinblick auf die Prozesse und das Zustandekommen von
Entscheidungen gewébhrleistet sein. Nach der DS-GVO ist dafur auch Uber die invol-
vierte Logik ausreichend aufzuklaren. Diese Transparenz-Anforderungen sind fort-
wahrend zu erfullen, wenn KI-Systeme zur Verarbeitung von personenbezogenen
Daten eingesetzt werden. Es gilt die Rechenschaftspflicht des Verantwortlichen (Art.
5 Abs. 2 DS-GVO).

4. Kl muss Diskriminierungen vermeiden

Lernende Systeme sind in hohem Malie abhéngig von den eingegebenen Daten.
Durch unzureichende Datengrundlagen und Konzeptionen kann es zu Ergebnissen
kommen, die sich als Diskriminierungen auswirken. Diskriminierende Verarbeitungen
stellen eine Verletzung der Rechte und Freiheiten der betroffenen Personen dar. Sie
verstof3en u. a. gegen bestimmte Anforderungen der Datenschutz-Grundverordnung,
etwa den Grundsatz der Verarbeitung nach Treu und Glauben, die Bindung der Ver-
arbeitung an legitime Zwecke oder die Angemessenheit der Verarbeitung.

Diese Diskriminierungsneigungen sind nicht immer von vornherein erkennbar. Vor
dem Einsatz von KI-Systemen mussen deshalb die Risiken fiir die Rechte und Frei-
heiten von Personen mit dem Ziel bewertet werden, auch verdeckte Diskriminierun-
gen durch Gegenmalinahmen zuverlassig auszuschlielen. Auch wahrend der An-
wendung von KI-Systemen muss eine entsprechende Risikotuberwachung erfolgen.

5. Fur Kl gilt der Grundsatz der Datenminimierung

Fur KI-Systeme werden typischerweise grol3e Bestdnde von Trainingsdaten genutzt.
Fur personenbezogene Daten gilt dabei auch in KI-Systemen der Grundsatz der Da-
tenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO). Die Verarbeitung personenbezogener
Daten muss daher stets auf das notwendige Mal3 beschrankt sein. Die Prifung der
Erforderlichkeit kann ergeben, dass die Verarbeitung vollstandig anonymer Daten zur
Erreichung des legitimen Zwecks ausreicht.

6. Kl braucht Verantwortlichkeit

Die Beteiligten beim Einsatz eines KI-Systems mussen die Verantwortlichkeit ermit-
teln und klar kommunizieren und jeweils die notwendigen MalRnahmen treffen, um
die rechtméafige Verarbeitung, die Betroffenenrechte, die Sicherheit der Verarbeitung
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und die Beherrschbarkeit des KI-Systems zu gewahrleisten. Der Verantwortliche
muss sicherstellen, dass die Grundsatze nach Art. 5 DS-GVO eingehalten werden.
Er muss seine Pflichten im Hinblick auf die Betroffenenrechte aus Art. 12 ff DS-GVO
erfillen. Der Verantwortliche muss die Sicherheit der Verarbeitung gemaf Art.32 DS-
GVO gewabhrleisten und somit auch Manipulationen durch Dritte, die sich auf die Er-
gebnisse der Systeme auswirken, verhindern. Beim Einsatz eines KI-Systems, in
dem personenbezogene Daten verarbeitet werden, wird in der Regel eine Daten-
schutz-Folgenabschatzung gemal’ Art.35 DS-GVO erforderlich sein.

7. Kl bendtigt technische und organisatorische Standards

Um eine datenschutzgerechte Verarbeitung sicherzustellen, sind fir Konzeption und
Einsatz von KI-Systemen technische und organisatorische MaRhahmen gem. Art. 24
und 25 DS-GVO zu treffen, wie z. B. Pseudonymisierung. Diese erfolgt nicht allein
dadurch, dass der Einzelne in einer grolRen Menge personenbezogener Daten
scheinbar verschwindet. Fur den datenschutzkonformen Einsatz von Kl-Systemen
gibt es gegenwartig noch keine speziellen Standards oder detaillierte Anforderungen
an technische und organisatorische Mal3hahmen. Die Erkenntnisse in diesem Be-
reich zu mehren und Best-Practice-Beispiele zu entwickeln ist eine wichtige Aufgabe
von Wirtschaft und Wissenschaft. Die Datenschutzaufsichtsbehorden werden diesen
Prozess aktiv begleiten.

[l Die Entwicklung von Kl bedarf der Steuerung

Die Datenschutzaufsichtsbehérden tberwachen die Anwendung des Datenschutz-
rechts, setzen es durch und haben die Aufgabe, bei der Weiterentwicklung fur einen
effektiven Grundrechtsschutz einzutreten. Angesichts der hohen Dynamik in der
Entwicklung der Technologien von kinstlicher Intelligenz und der vielfaltigen Einsatz-
felder zeichnen sich die Grenzen der Entwicklung noch nicht ab. Gleichermalf3en sind
die Risiken der Verarbeitung personenbezogener Daten in Kl-Systemen nicht pau-
schal einzuschatzen. Auch ethische Grundsatze sind zu beachten. Wissenschaft,
Datenschutz-aufsichtsbehtrden, die Anwender und besonders die Politik sind gefor-
dert, die Entwicklung von Kl zu begleiten und im Sinne des Datenschutzes zu steu-
ern.
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Anlage 4

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 23. April 2019

Keine Abschaffung der Datenschutzbeauftragten

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdérden des Bundes und
der Lander (DSK) spricht sich gegen eine Abschaffung oder Verwasserung der die
Datenschutzgrundverordnung erganzenden nationalen Regelungen der Pflicht zur
Benennung einer oder eines Datenschutzbeauftragten aus.

Nach § 38 Bundesdatenschutzgesetz missen z. B. Unternehmen und Vereine Da-
tenschutzbeauftragte benennen, soweit sie in der Regel mindestens zehn Personen
standig mit der automatisierten Verarbeitung personenbezogener Daten beschafti-
gen. Diese Pflicht hat sich seit vielen Jahren bewahrt und ist deshalb auch bei der
Datenschutzreform im deutschen Recht beibehalten worden.

Die Datenschutzbeauftragten sorgen fir eine kompetente datenschutzrechtliche Be-
ratung, um DatenschutzverstofRe schon im Vorfeld zu vermeiden und das Sanktions-
risiko gering zu halten. Dies hat sich ganz besonders bei der Umstellung auf die Da-
tenschutz-Grundverordnung bewahrt.

Auch beim Wegfall der nationalen Benennungspflicht von Datenschutzbeauftragten
bleiben die Pflichten des Datenschutzrechts bestehen. Verantwortliche verlieren je-
doch interne Beraterinnen und Berater zu Fragen des Datenschutzes. Der Wegfall
mag kurzfristig als Entlastung empfunden werden. Mittelfristig geht interne Kompe-
tenz verloren.

Eine Aufweichung dieser Benennungspflicht, insbesondere fur kleinere Unternehmen
und Vereine, wird diese daher nicht entlasten, sondern ihnen mittelfristig schaden.
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Anlage 5

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 12. September 2019

Digitalisierung der Verwaltung datenschutzkonform und burgerfreundlich ge-
stalten!

Die Bundesregierung will die in der Verwaltung gefuihrten Register modernisieren
und plant in diesem Zusammenhang einen einfacheren Zugriff auf dort gespeicherte
personenbezogene Daten. Nach Auffassung der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehérden des Bundes und der Lander (Datenschutzkonferenz)
darf dieses Vorhaben nicht zur Einfihrung von einheitlichen, verwaltungstbergrei-
fenden Personenkennzeichen bzw. Identifikatoren fihren. Vielmehr muss der Schutz
der Grundrechte und Grundfreiheiten, insbesondere das Recht auf Schutz personen-
bezogener Daten, Prioritdt haben. Ebenso wichtig ist es, den Burgerinnen und Bur-
gern die besseren Dienstleistungen verbunden mit einer deutlich hdheren Transpa-
renz anzubieten.

Bundesregierung nimmt Modernisierung der Register in Angriff

Die Bundesregierung hat mit dem Onlinezugangsgesetz ein umfangreiches Digitali-
sierungsprogramm fur die Verwaltung in Deutschland gestartet. Bund und Lander
sind verpflichtet, ihre Verwaltungsleistungen kinftig auch elektronisch tUber Verwal-
tungsportale anzubieten. Es sollen Nutzerkonten bereitgestellt werden, tUber die sich
Nutzende fur die im Portalverbund verfligbaren elektronischen Verwaltungsleistun-
gen von Bund und Landern einheitlich identifizieren konnen.

In diesem Zusammenhang hat sich der Nationale Normenkontrollrat (NKR) fur eine
Modernisierung der deutschen Registerlandschaft ausgesprochen und empfohlen,
dass bestimmte Basisdaten von Birgern und Unternehmen nur einmal mitgeteilt
werden mussen (,Once Only“-Prinzip). Der NKR hat dartber hinaus angeregt, daten-
schutzkonforme Identifikationsnummern fur Personen, Unternehmen sowie Gebau-
de, Wohnungen und Flurstiicke zu schaffen und zu nutzen und ein ,Datencockpit®
einzurichten, bei dem die Burgerinnen und Birger alle staatlichen Datenflliisse im
Auge haben kdnnen.

Die Einfluihrung solcher Identifikationsnummern fir Personen wird aktuell unter Fe-
derfuhrung des Bundesministeriums des Innern, fir Bau und Heimat (BMI) von der
Bundesregierung verfolgt. Der IT-Planungsrat hat in seiner 28. Sitzung am 12. Marz
2019 den vom BMI vorgelegten ,Leitlinien fur eine Modernisierung der Registerland-
schaft” zugestimmt sowie den ,Vorschlag fir die Verbesserung des ldentitditsmana-
gements als Teil der Registermodernisierung“ zur Kenntnis genommen und das an-
gestrebte Vorhaben begrufit.

Datenschutzfreundliche und transparente Gestaltung fir Blrgerinnen und
Burger

Bereits die Schaffung einheitlicher und verwaltungsibergreifender Personenkennzei-
chen bzw. ldentifikatoren und einer entsprechenden Infrastruktur zum Datenaus-
tausch bergen die Gefahr, dass personenbezogene Daten in grofiem Malie leicht
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zusammengetragen, verknupft und zu einem umfassenden Personlichkeitsprofil ver-
vollstandigt werden konnten. Die Datenschutzkonferenz weist darauf hin, dass das
Bundesverfassungsgericht schon seit Jahrzehnten der Einfuhrung und Verarbeitung
derartiger Personenkennzeichen sehr enge Schranken auferlegt, da sie massiv in
den Schutzbereich des Rechts auf informationelle Selbstbestimmung betroffener
Birgerinnen und Burger eingreifen. Bereits die Moglichkeit einer umfassenden Kata-
logisierung von Birgerinnen und Burgern durch den Staat gefahrdet das Persoénlich-
keitsrecht, da sie bei den Menschen zu einer vorauseilenden Anpassung ihres Ver-
haltens fihren kann. Auch die Grundsatze der europaischen Datenschutz-
Grundverordnung und deren Regelungen zur datenschutzgerechten Gestaltung set-
zen einheitlichen und verwaltungstbergreifenden Personenkennzeichen enge Gren-
zen und verlangen geeignete Garantien fur die Wahrung der Rechte und Freiheiten
der betroffenen Personen.

Insbesondere im Hinblick auf die geplante Verwendung modernisierter Register fur
zukunftige Zensus-Erhebungen und geplante/modernisierte Zugriffsrechte der Si-
cherheitsbehtrden bedarf es eines besonderen Schutzes der betroffenen Personen.
Den hohen Risiken fir das Recht auf informationelle Selbstbestimmung muss in ei-
nem umfassenden regulatorischen, vor allem aber technischen und organisatori-
schen Konzept begegnet werden. Nur so kdnnen die vom deutschen und europai-
schen Verfassungsrecht geforderten Garantien gewahrt werden.

Die Modernisierung der Register muss zwingend von Beginn an auch dafir genutzt
werden, den Birgerinnen und Birgern die Nutzung der im Online-Zugangsgesetz
vorgesehenen Dienstleistungen durch Nutzung einmal hinterlegter Daten zu erleich-
tern. Von besonderer Bedeutung ist es darliber hinaus, den Birgerinnen und Bur-
gern ein im Vergleich zur gegenwartigen Situation deutlich h6heres Mal3 an Transpa-
renz zu gewahrleisten. Ein ,Datencockpit, wie es der NKR bereits vorgeschlagen
hat, muss es den Birgerinnen und Blrgern erlauben, jederzeit nachzuvollziehen,
welches Register welche Daten Uber sie vorhéalt, welche Behdrden darauf zugegriffen
haben und mit welchen anderen Daten diese verknipft wurden. Gleichzeitig muss
gewabhrleistet sein, dass ausschliel3lich den betroffenen Birgerinnen und Burgern der
Zugriff moglich ist. Auf dieser Grundlage muss die Digitalisierung der Verwaltung da-
zu genutzt werden, das informationelle Machtgefalle zwischen Staat und Burgerinnen
und Burgern weitgehend aufzuheben und ihnen die Inanspruchnahme ihrer Rechte
deutlich zu erleichtern.

Dazu muss nach Auffassung der Datenschutzkonferenz die dezentrale Registerstruk-
tur erhalten bleiben. Die Nutzung von einheitlichen, verwaltungstibergreifenden Per-
sonenkennzeichen bzw. ldentifikatoren zur direkten Identifizierung von Burgerinnen
und Burgern lehnt die Datenschutzkonferenz ab. Sie fordert alternative Methoden zur
eindeutigen Identifizierung. Neben Abgleichen Uber den jeweiligen Datensatz des
Registers kamen dafur allenfalls sektorspezifische Personenkennziffern in Betracht,
die eine eindeutige Identifizierung erlauben, einseitigen staatlichen Abgleich von Da-
ten verhindern, ein Hochstmald an Transparenz beispielsweise durch ein Datencock-
pit ermoglichen, das Risiko von Missbrauch und Kompromittierung verringern und die
Eindeutigkeit von Registern gewéhrleisten.
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Anlage 6

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 6. November 2019

Empfehlungen fir eine datenschutzkonforme Gestaltung von KI-Systemen

Auf der Grundlage der Hambacher Erklarung vom 03.04.2019 hat die Konferenz der
unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK) in
einem Positionspapier Anforderungen an KI-Systeme erarbeitet, deren Umsetzung
die DSK fir eine datenschutzkonforme Gestaltung von Kl-Systemen empfiehlt. Die in
der Hambacher Erklarung festgelegten rechtlichen Rahmenbedingungen werden
damit im Hinblick auf technische und organisatorische Mafinahmen konkretisiert, die
auf die unterschiedlichen Phasen der Lebenszyklen von KI-Systemen bezogen sind.

Die Phasen des Lebenszyklus eines Kl-Systems — Designs des KI-Systems, Verede-
lung von Rohdaten zu Trainingsdaten, Training der KI-Komponenten, Validierung der
Daten und KI-Komponenten sowie des Kl-Systems, Einsatz des KI-Systems und die
Ruckkopplung von Ergebnissen — werden am Mal3stab von Gewahrleistungszielen
untersucht. Um aus rechtlichen Anforderungen Kl-spezifische technische und organi-
satorische MalRnahmen abzuleiten und zu systematisieren, werden die Gewahrleis-
tungsziele Transparenz, Datenminimierung, Nichtverkettung, Intervenierbarkeit, Ver-
fugbarkeit, Integritat und Vertraulichkeit verwendet.

Fur die Verarbeitung von personenbezogenen Daten, bei der KI-Systeme zum Ein-
satz kommen, gelten die in der DS-GVO formulierten Grundséatze. Mit dem Positi-
onspapier wird Verantwortlichen im Umfeld von Kl ein Handlungsrahmen fur die da-
tenschutzrechtlichen Vorgaben an die Hand gegeben, an dem sie sich bei der Pla-
nung und dem Betrieb von KI-Systemen orientieren konnen. Das Positionspapier soll
verdeutlichen, dass der Einsatz von KI-Systemen und der Datenschutz keine zwin-
genden Gegen-satze sind. Die Chancen und neuen Méglichkeiten des Einsatzes von
KI-Systemen werden durch einen modernen Datenschutz nicht verhindert. Das Posi-
tionspapier soll die Entwicklung und den Einsatz von Kl auch unter Nutzung perso-
nenbezogener Daten konstruktiv begleiten. Damit wird Handlungssicherheit gestei-
gert und sichergestellt, dass die Grundrechte und Grundfreiheiten der betroffenen
Personen, insbesondere das Recht auf informationelle Selbstbestimmung, auch in
dem dynamischen, von Kl-Systemen gepragten Umfeld gewahrt werden.

Die DSK legt dieses Positionspapier auch vor, um den Dialog mit den relevanten
Akteuren aus Politik, Wirtschaft, Wissenschaft und Gesellschaft wie den Verbrau-
chervereinigungen auf dieser Grundlage weiter zu intensivieren.

Anlage:

Positionspapier der DSK zu empfohlenen technischen und organisatorischen Mal3-
nahmen bei der Entwicklung und dem Betrieb von KI-Systemen?®

26 https://Isaurl.de/dskpopaki
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Anlage 7

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 6. November 2019

Gesundheitswebseiten und Gesundheits-Apps — Keine Weitergabe sensibler
Daten an unbefugte Dritte!

Mit zunehmender Sorge beobachtet die Datenschutzkonferenz, dass Betreiber von
Gesundheitswebseiten und Gesundheits-Apps auch sensible personenbezogene
Daten der Nutzerinnen und Nutzer ohne erkennbare Verarbeitungsgrundlage an Drit-
te weiterleiten. Unter anderem geschieht dies durch Tracking -und Analyse-Tools
(also Programme, die das Surfverhalten beobachten und analysieren), von deren
Einsatz die betroffenen Personen keine Kenntnis haben.

So wurde im September 2019 durch die Studie einer Nichtregierungsorganisation
bekannt, dass zahlreiche Betreiber von Gesundheitswebseiten, die ihren Besuchern
Informationen zu Depression und anderen psychischen Krankheiten anbieten, per-
sonenbezogene Nutzungsdaten ohne adaquate Einbindung der Nutzerinnen und
Nutzer an andere Stellen weitergeleitet haben sollen. Teilweise soll dabei sogar die
Teilnahme an Depressions-Selbsttests erfasst worden sein. Auch von 44 analysier-
ten deutschen Webseiten besélRen weit Giber die Hélfte solche integrierten Bausteine,
die dies ermdglicht hatten. Im Oktober 2019 wurden Recherchen veroéffentlicht, wo-
nach eine in Deutschland ansassige Diagnostik-App ebenfalls Tracking-und Analyse-
Dienste nutze und in diesem Zusammenhang sensible Gesundheitsdaten wie z.B.
korperliche Beschwerden ohne vorherige Information und Legitimation der Nutzer an
Dritte weiterleite.

Zu den Datenempfangern gehdren haufig neben sonstigen Tracking-Dienstleistern
grol3e Unternehmen wie Facebook, Google und Amazon, die vorrangig eigene Ge-
schaftsinteressen verfolgen. Die Verknupfung der weitergeleiteten Daten mit anderen
Informationen begrindet das Risiko, dass fir jede Nutzerin und jeden Nutzer ein
personenbezogenes Gesundheitsprofil entsteht, von dessen Existenz und Umfang
die betroffenen Personen nichts wissen.

Die unabhangigen Datenschutzaufsichtsbehtrden des Bundes und der Lander pri-
fen im Rahmen ihrer Aufgaben und Mdglichkeiten derartige Hinweise und werden
Datenschutzverletzungen gegebenenfalls sanktionieren. Zugleich ist der Gesetzge-
ber aufgerufen, im Zusammenhang mit der bevorstehenden Einfihrung digitaler Ge-
sundheitsanwendungen in die Regelversorgung den Schutz der Vertraulichkeit sen-
sibler Gesundheitsdaten sicherzustellen. Beispielsweise ware es nicht hinzunehmen,
wenn die Nutzung einer von der Regelversorgung erfassten Gesundheits-App zwin-
gend an gesetzlich nicht vorgesehene Weiterleitungen von Gesundheitsdaten ge-
koppelt wirde.

Die Datenschutzkonferenz fordert die Betreiber von Gesundheitswebseiten und Ge-
sundheits-Apps auf, die berechtigten Vertraulichkeitserwartungen ihrer Nutzerinnen
und Nutzer zu respektieren. Unabhangig von den allgemeinen datenschutzrechtli-
chen Anforderungen an die Weitergabe personenbezogener Gesundheitsdaten sind
dabei insbesondere folgende Anforderungen zu beachten:
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e Leiten Betreiber von Gesundheitswebseiten und Gesundheits-Apps perso-
nenbezogene Nutzungsdaten an andere Stellen weiter, sind sie fur diese Da-
tenweitergabe verantwortlich, selbst wenn sie — wie etwa bei der Einbindung
von Social Plugins — keinen eigenen Zugriff auf die weitergeleiteten Daten ha-
ben.

e Als Verantwortliche sind Betreiber insoweit verpflichtet, die Grundsatze des
Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen zu beachten. Die eingangs beschriebene Weiterleitung von
Gesundheitsdaten kann nach Art. 9 Abs.1, 2 Buchst.a Datenschutz-
Grundverordnung ausnahmsweise nur auf Grundlage einer vor der Datenver-
arbeitung eingeholten ausdrucklichen Einwilligung zuldssig sein, die auch den
Ubrigen Wirksamkeitsvoraussetzungen einer datenschutzrechtlichen Einwilli-
gung geniigen muss.

e Insbesondere unterliegt die Einwilligung in die Verarbeitung von Gesundheits-
daten strengen Transparenzanforderungen: Unter anderem muss sie konkret
benennen, wer fir die Verarbeitung verantwortlich ist und welche Kategorien
personenbezogener Daten, wie beispielsweise Gesundheitsdaten, Informatio-
nen Uber die sexuelle Orientierung oder zum Sexualleben verarbeitet werden.
Auch die Zwecke der Datenverarbeitung und die Empfanger von weitergeleite-
ten Daten sind konkret zu benennen. Diese Informationen missen die Nutze-
rinnen und Nutzer in die Lage versetzen, sich Uber die Konsequenzen ihrer er-
teilten Einwilligung bewusst zu werden.

e Im Rahmen der Regelversorgung ware die einwilligungsbasierte Weiterleitung
von Nutzerdaten an Tracking-oder Analyse-Dienstleister oder sonstige Dritte,
die nicht Teil der Gesundheitsversorgung sind, allenfalls zuldssig, wenn dies
gesetzlich geregelt wirde. Gegen eine solche gesetzliche Regelung bestiin-
den allerdings im Hinblick auf das Erfordernis der freiwilligen Einwilligung er-
hebliche Bedenken.

Im Ubrigen weist die Datenschutzkonferenz darauf hin, dass sich aus dem darge-
stellten Sachverhalt erneut die dringende Notwendigkeit ergibt, moglichst zeitnah
eine ePrivacy-Verordnung zu verabschieden. Darin missen die Bedurfnisse des
elektronischen Datenverkehrs mit den Erfordernissen der Grundrechte auf Privatheit
und auf Datenschutz in Einklang gebracht werden. Es sind insbesondere Regelun-
gen erforderlich, die einen hohen Schutz sensibler Daten effektiv sicherstellen.

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



96

Anlage 8

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der LAnder am 6. November 2019

Gesundheitseinrichtungen missen unabhangig von ihrer Gréf3e den Schutz
von Patientendaten gewéahrleisten

Die Datenschutzkonferenz weist nachdrtcklich darauf hin, dass die Sicherheit von
Patientendaten in der medizinischen Behandlung nach der Datenschutz-
Grundverordnung flachendeckend gewahrleistet sein muss. Der effektive Schutz von
Gesundheitsdaten darf nicht von der GroRe der Versorgungseinrichtung abhangen.

In der jingeren Vergangenheit hdufen sich Vorfalle, in denen der Schutz von Patien-
tendaten in der stationaren Versorgung gefahrdet ist. So wurden im Juli 2019 eine
Reihe von Einrichtungen eines Tragers in Rheinland-Pfalz und dem Saarland Opfer
eines Befalls mit Schadsoftware. Die durch diese erfolgte Verschlisselung von Daten
im IT-Verbund der Tragergesellschaft hat zu weitreichenden Beeintrachtigungen des
Krankenhausbetriebs gefihrt. Im September 2019 wurde bekannt, dass weltweit
mehr als 16 Millionen Datensétze, darunter 13.000 von in deutschen Gesundheits-
einrichtungen behandelten Patienten, offen im Internet zuganglich waren. Ursache
hierfir waren nach den bislang bekannt gewordenen Informationen insbesondere
unzureichende technische und organisatorische Vorkehrungen zum Schutz dieser
Daten.

Der Einsatz von Informations-und Kommunikationstechnik in der Gesundheitsversor-
gung ist im Zeitalter der digitalisierten Medizin unabdingbar. Allerdings missen die in
diesem Zusammenhang rechtlich gebotenen und nach dem Stand der Technik an-
gemessenen Vorkehrungen zu einem effektiven Schutz der Daten von Patientinnen
und Patienten flachendeckend getroffen werden. Dazu sind alle in diesem Zusam-
menhang tatigen Einrichtungen unabhangig von ihrer GrofRe aufgrund der Daten-
schutz-Grundverordnung verpflichtet.

Die Datenschutzkonferenz fordert vor dem Hintergrund einer zunehmenden Digitali-
sierung der Gesundheitsversorgung und angesichts der damit einhergehenden Ge-
fahrdungen ausdricklich dazu auf, auch in finanzieller Hinsicht sicherzustellen, dass
alle Einrichtungen des Gesundheitswesens die zum Schutz der Patientendaten nach
dem Stand der Technik gesetzlich gebotenen Vorkehrungen ergreifen konnen.
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Anlage 9

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 6. November 2019

Keine massenhafte automatisierte Aufzeichnung von Kfz-Kennzeichen fir
Strafverfolgungszwecke!

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) weist auf den Missstand hin, dass seit einiger Zeit eigentlich fur
Zwecke der polizeilichen Gefahrenabwehr eingerichtete automatisierte Kennzei-
chenerfassungssysteme auch fiir Zwecke der Strafverfolgung eingesetzt werden. Sie
erfassen dabei massenhaft und teilweise langerfristig Kfz-Daten unabhangig von der
Beschuldigteneigenschaft der betroffenen Personen.

Im Rahmen der Gefahrenabwehr fahndet die Polizei auf Grundlage des jeweiligen
Landespolizeigesetzes nach einzelnen Kraftfahrzeugkennzeichen. Nur im Fall einer
Ubereinstimmung von Kennzeichen und gesuchtem Fahrzeug kommt es zu einer
Speicherung des einzelnen Kraftfahrzeugkennzeichens. Kfz-Kennzeichen, nach de-
nen nicht polizeilich gefahndet wird, werden nach ihrer Erfassung unverziglich ge-
l6scht.

Demgegenuber wird im Bereich der Strafverfolgung — gestutzt auf gerichtliche Be-
schliisse oder staatsanwaltliche Anordnungen — nicht nur nach einzelnen Kraftfahr-
zeugen punktuell gefahndet. Vielmehr werden teilweise zusatzlich die Kennzeichen
samtlicher Fahrzeuge, die eine Strafl’e mit einem Erfassungsgerét passieren, Uber
einen langeren Zeitraum hinweg unterschiedslos erfasst und langfristig gespeichert.
Als Rechtsgrundlage fur solche StrafverfolgungsmalRnahmen wird in der Regel
§ 100h der Strafprozessordnung (StPO) herangezogen. Dieser erlaubt zwar, zur Ob-
servation beschuldigter Personen bestimmte technische Mittel einzusetzen, sofern
Gegenstand der Strafverfolgung eine Straftat von erheblicher Bedeutung ist. Gegen
andere Personen sind solche MalBnhahmen nur ausnahmsweise zulassig. Eine um-
fassende Datenverarbeitung, wie sie die Aufzeichnung der Kennzeichen aller ein Er-
fassungsgerat passierender Kraftfahrzeuge Uber einen langeren Zeitraum bedeutet,
fuhrt jedoch dazu, dass samtliche Verkehrsteilnehmende im Erfassungsbereich Ziel
von Ermittlungsmaflinahmen sind und insoweit Bewegungsprofile entstehen kénnen.
Eine Ausweitung des Betroffenenkreises in dieser Grol3enordnung ist durch keinerlei
Tatsachen begrindbar und nicht zu rechtfertigen. Sie kann deshalb insbesondere
nicht auf 8 100h StPO gestutzt werden.

Angesichts einer fehlenden Rechtsgrundlage sieht die DSK in der geschilderten ex-
zessiven Nutzung von Kennzeichenerfassungssystemen fir die Zwecke der Strafver-
folgung einen VerstolR gegen das Grundgesetz und eine Verletzung der Blrgerinnen
und Burger in ihrem Recht auf informationelle Selbstbestimmung. Die DSK fordert
die Polizeibehdrden und Staatsanwaltschaften auf, die umfassende und unter-
schiedslose Erfassung, Speicherung und Auswertung von Kraftfahrzeugen durch
Kennzeichenerfassungssysteme fir Zwecke der Strafverfolgung zu unterlassen und
die rechtswidrig gespeicherten Daten zu l6schen.
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Die DSK lehnt Vorschlage ab, die auf die Schaffung einer neuen Rechtsgrundlage fir
derartige strafprozessuale MalBnahmen abzielen. Nach verfassungsgerichtlicher
Rechtsprechung stellen bereits die automatisierten Kfz-Kennzeichen-Kontrollen zur
Fahndung nach Personen oder Sachen einen Eingriff von erheblichem Gewicht dar,
selbst wenn die Kfz-Kennzeichen unverziglich spurenlos geléscht werden. Eine lan-
gerfristige Aufzeichnung samtlicher Kennzeichen begriindet demgegeniber einen
deutlich schwerwiegenderen Grundrechtseingriff.
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Anlage 10

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander am 26. April 2019

Geplante Einfuhrung eines regelméafigen vollstdndigen Meldedatenabgleichs
zum Zweck des Einzugs des Rundfunkbeitrags stoppen

Zukunftig sollen nach einem Referentenentwurf zur Anderung des Rundfunkbeitrags-
staatsvertrags (RBStV) regelmalig alle vier Jahre Meldedaten samtlicher volljahriger
Personen an die jeweils zustdndige Landesrundfunkanstalt zur Sicherstellung der
Aktualitdt des dortigen Datenbestandes uUbermittelt werden. Gemal Art. 1 Ziffer 7
dieses Entwurfs des 23. Rundfunkanderungsstaatsvertrages vom 5. Februar 2019
zéhlen zu den Meldedaten neben Namen und gegenwartiger und letzter Anschrift
insbesondere auch Geburtstag, Titel, Familienstand sowie die genaue Lage der
Wohnung.

Bereits der im Jahr 2013 durchgefuhrte vollstandige Meldedatenabgleich war seiner-
zeit auf erhebliche datenschutzrechtliche Bedenken gestoRen (vgl. Entschlielung
der Konferenz der unabh&angigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) vom 11. Oktober 2010). Die DSK stellte ihre Bedenken nur des-
halb teilweise zurlck, weil lediglich ein einmaliger Meldedatenabgleich vorgenom-
men werden sollte, um den Start in das neue Beitragsmodell zu erleichtern. Mit der
nun vorgesehenen Regelung waren die - bereits damals zweifelhaften - Zusicherun-
gen des Gesetzgebers, dass es sich bei den anlasslosen vollstandigen Meldedaten-
abgleichen aus den Jahren 2013 und 2018 um einmalige Vorgadnge handeln wirde,
endgultig hinfallig.

Gegen die geplante Einfiihrung eines regelmafigen vollstandigen Meldedatenab-
gleichs bestehen weiterhin grundlegende verfassungsrechtliche und datenschutz-
rechtliche Bedenken.

Ein solcher Abgleich stellt einen unverhaltnismalRigen Eingriff in die informationelle
Selbstbestimmung dar und gerat in Konflikt mit den Grundséatzen der Datenminimie-
rung und der Erforderlichkeit geman Art. 5 Abs. 1 lit. a und c, Art. 6 Abs. 1 der Da-
tenschutz-Grundverordnung (DS-GVO).

Bei einem vollstandigen Meldedatenabgleich werden in groRem Umfang personen-
bezogene Daten von Betroffenen, die Gberhaupt nicht beitragspflichtig sind, weil sie
entweder in einer Wohnung leben, flr die bereits durch andere Personen Beitrage
gezahlt werden oder weil sie von der Beitragspflicht befreit sind, an die Rundfunkan-
stalten Gbermittelt und von diesen verarbeitet. Zudem werden auch Daten von all
denjenigen Einwohnerinnen und Einwohnern erhoben und verarbeitet, die sich be-
reits bei der Landesrundfunkanstalt angemeldet haben und regelmallig ihre Beitrage
zahlen. Dabei betrifft der geplante Meldedatenabgleich mehr personenbezogene Da-
ten, als die Beitragszahlerinnen und -zahler bei der Anmeldung mitteilen mussen,
z. B. Doktorgrad und Familienstand (vgl. 8 8 Abs. 4 RBStV). Es sollen also perso-
nenbezogene Daten an die Rundfunkanstalten Ubermittelt werden, die nicht zur Bei-
tragserhebung notwendig sind.
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Die Meldedaten-Ubermittlungsverordnungen der Lander bieten mit der anlassbezo-
genen Meldedatenibermittlung an die Rundfunkanstalten bereits eine angemessene
und ausreichende Mdglichkeit, die Aktualitat des Datenbestandes des Beitragsser-
vices auch bei Veranderungen der Meldesituation der Beitragsschuldnerinnen und
Beitragsschuldner zu gewahrleisten. Auch wenn die Meldebehdérden in Einzelfallen
eine Anderungsmitteilung unterlassen sollten, wiirde ein erneuter vollstandiger Mel-
dedatenabgleich in unverhéltnismalliger Weise in das Recht auf informationelle
Selbstbestimmung der Beitragsschuldner eingreifen, ohne dass dies durch andere
Gesichtspunkte, etwa das Ziel der GeblUhrengerechtigkeit, gerechtfertigt wéare.

Die Landesrundfunkanstalten gehen selbst davon aus, dass ein vollstandiger Melde-
datenabgleich letztlich in weniger als einem Prozent der Falle zu einer zusatzlichen,
dauerhaften Anmeldung von Beitragspflichtigen fihrt (vgl. Evaluierungsbericht der
Lander gem. § 14 Abs. 9a RBStV vom 20. Marz 2019).

Die geplanten Regelungen bericksichtigen zudem die Maf3stédbe der DS-GVO nicht
ausreichend. Nationale Datenschutzvorschriften missen aufgrund des Anwendungs-
vorrangs europaischer Verordnungen auf eine Offnungsklausel der DS-GVO gestiitzt
werden kénnen. Art. 85 Abs. 2 DS-GVO st nicht einschlagig, da die Datenverarbei-
tung zum Zweck des Einzugs des Rundfunkbeitrags nicht in dem Anwendungsbe-
reich dieser Norm liegt. Bei Regelungen, die auf die Offnungsklausel nach Art. 6 Abs.
2 und Abs. 3i. V. m. Art. 6 Abs. 1 lit. e DS-GVO gestutzt werden, sind die Grundsat-
ze der Datenminimierung und Erforderlichkeit zu beachten. Mitgliedstaatliche Rege-
lungen fur die Erfullung von Aufgaben, die im offentlichen Interesse liegen, durfen
danach eingefuhrt werden, wenn diese die DS-GVO zwar prazisieren, nicht aber de-
ren Grenzen uberschreiten. Regelungen, die sich auf diese Offnungsklausel bezie-
hen, missen sich folglich in dem Rahmen halten, den die DS-GVO vorgibt. Hier be-
stehen erhebliche Bedenken im Hinblick auf die Grundséatze der Datenminimierung
und der Erforderlichkeit.

Positiv hervorzuheben ist zwar, dass die bisherige Vermieterauskunft im Hinblick auf
Mietwohnungen aus 8 9 Abs. 1 Satz 2 und 3 RBStV gestrichen werden soll. Ebenso
soll der Ankauf von Adressdaten von Privatpersonen ausdricklich ausgeschlossen
werden. Beide Datenverarbeitungen sind aus Sicht des Datenschutzes kritisch zu
sehen und ihre Streichung ist zu begriiRen. Dabei darf jedoch nicht Gbersehen wer-
den, dass mit dem geplanten regelmafiigen vollstandigen Meldedatenabgleich eine
weitaus umfassendere, datenschutzrechtlich ebenfalls sehr bedenkliche Moglichkeit
der Datenerhebung geschaffen werden soll, die das praktische Bedirfnis der Ver-
mieterauskunft und des Ankaufs privater Adressen ohnehin entfallen lasst.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und
der Lander fordert, den geplanten regelmafigen vollstandigen Meldedatenabgleich
nicht einzufiihren, da gegen die vorgesehenen Regelungen grundlegende verfas-
sungsrechtliche Bedenken bestehen und diese die Mal3stdbe der DS-GVO nicht aus-
reichend bertcksichtigen.

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



101

Anlage 11

Organigramm

plig uauablie We Jyoay
‘Bunyaemiagqnoapip

Q4 sep ebedslioy
‘8018mac) pun 3}empueH

AISIEIS ‘UojeLULIojIos)
pun ussemsBunsseuLiap

aulala/\, ‘Yeyospim
-aquap ‘Bunyosiosbunuis|y
pun -pHepy ‘[@pUBYSSaIPY
‘Bunyscuelsausiepsbenny

slielssyeyose Jep 1|
‘Znyospunio-1|
‘Bunjessniuosie) ‘szieN
‘ueyueqUalR(] ‘ewslsAssgelleg

Jsualpusjog ‘Ialyepery|

1susipqraIyeg || Injensibay

usyienbupmsBunupio

PeyospimsBunuyop
‘Jabensbunpyg ‘usburuayoisisp
‘usleyunysNY ‘Uasemypaly

alleIssyLUoses) Jop 1
“WeupsyIp
Bunjeieg ayosiuLyes |

USSBMAIUDIY ‘UB|NYS
‘BUNYISIOS PUN YBUISUSSSIA
“ajliypuaBing pun -1apury
ZinyosuslepusiBeyoseg
JoypUNSaD)

USSaMs|amsNy pun -ssed -apjajy
‘Uszueuld ‘ssleuntuLLoy

JsualpgiaIyos ‘| njessibey

USZUB.I8JUOY] ‘SS[eUNLLILLIOY|

Jeyjolaglg ‘susipgialyos
‘a1 S8p JBWILIZIOA

1yariaauale( Jajeuoiewsiu|

aulala/ ‘sLjsnpu|

uasamsbunyeyoseg-| |
‘Burusizyniaz
‘BurusisiwiepowsBunyemis
‘Jyoauessald ‘Jyosiuaipa

yosisusiyepaasbunyemisp
‘Uasem|eizog

Iyamgeusiyeles)
‘anyossbunssepsp ‘18zjod

uonesiuefiQ ‘leuosiad

uonesiueBio ‘YeysneH

Wswiwanos) uado

ZNsSnr ‘Jysmaeusiyejss)
‘Zinyossbunssepsp ‘19z]10d

Hig

‘edoin3 “HempueH ‘|opueH ‘ajnieg siai4 pun -SUOENIUNWILIONSIS | ‘JuoslisyalalsuoReULIoiU| ‘JleysneH ‘|leuosiad ‘uonesiuebiQ
a)benesgzinyosusie . .
Ewmc:_NML_WEMWowu%mD“._M_Emm JuBLILIBAGSS LLBLWILLEY USINUOSHOOH LoleIeg JoysBunuyosaisepue]
JYoaISIyDBA : ‘sibojouyoajsUOENILNWILIOY pun USLRIRUSKQ LI s)yoRIZINyosusieq “Berue -
JeLerznsnp LSLDIRUSLRIUDIL Wil SSZNUDsLIS}eq] -suoneuLoju| Jap uabeyziespuris sap uabeyzyespunio 1PUET HSA

sap usBelyzjespunicy

Iy2AUI)EQ JBJRUOREUIS}U]

ERLICTEY

yeyaspup

¥ Jelagey

0Z0Z fenuer °| :puels

opeyue-uasyoes Zinyosualep;//sdny
apjeyue-ussyoes pi@alRisisod Iew-3
£6-€0818 - LB6E0

0-€0818 - LBE0

Bungapbeyy 6006€ ‘261 Uoepsod
BingapBen +0L6¢ ‘6 ayensilie

JawBu|

XejojeL
uojalaL
Yuyosuejsod
apnegebjsuaig

JUSWILLIDAOS-T
‘a150]OULO3)SUOHEYIUNWIWOY
pun -suoReuLIou|

€leldjsy

Jaylaysuoneusiou|
‘Bunpjig ‘Paypunsas) ‘sajeizog

¢ jelsjoy

sneyos 11sH
JgjaIlene)S pun
usjBeiyneagsapueT sep 9||9)SSYBUDISaS) Jop Jopallq

9s0g UOA "I LI2H

13)6enyyneaqsapue]

nsnp ‘sassuul
Y eysneH ‘euosiad ‘uonesiuebiQ

| jelajoy

zynyosuajeq uap any

1918eiyneagsapue]

TTVHNV-N3ISHOVS

-

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



102

XVI. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz Sachsen-Anhalt (01/2019 bis 12/2019)



103

Stichwortverzeichnis

A
Anonyme Anzeigen 80
Apothekenverkauf 56
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