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1 Einleitung

Das Sachsische Staatsministerium des Innern als oberste Aufsichtsbehérde fir den Daten-
schutz im nicht-6ffentlichen Bereich erfiillt mit diesem Bericht die Verpflichtung, die Offent-
lichkeit alle zwei Jahre Uber die Tétigkeit der Aufsichtsbehdrden zu informieren.

Der Bericht gibt insbesondere Auskunft tUber die Aufgaben der Aufsichtsbehdrden sowie die
Schwerpunkte der Kontrolltétigkeit in den Jahren 2003 und 2004. Dabei wird auf einige aus-
gewdhlte Félle aus der Kontrollpraxis ausfuhrlich eingegangen.

Die im Berichtszeitraum durchgefthrten Kontrollen haben immer wieder gezeigt, dassbei den
Unternehmen teilweise noch betrachtliche Unsicherheiten bel der datenschutzgerechten Ver-
arbeitung personenbezogener Daten bestehen. Die Aufsichtsbehdrden sehen al's Griinde dafir
einerseits die verbreitete Unkenntnis tiber die datenschutzrechtlichen Grundlagen sowie ande-
rerseits auch mangelnde Sensibilitét beim Umgang mit personenbezogenen Daten. So war in
einer Vielzahl kontrollierter Unternehmen kein betrieblicher Datenschutzbeauftragter bestellt,
obwohl die Voraussetzungen fur die gesetzliche Pflicht zur Bestellung eines Datenschutzbe-
auftragten vorlagen. Aber gerade der betriebliche Datenschutzbeauftragte ist eine fir den Da-
tenschutz wichtige Institution, indem er im Unternehmen Uber datenschutzrechtliche Inhalte
informiert, sachkundig die geplanten Datenverarbeitungsverfahren beurteilt und die Einha-
tung des Datenschutzes kontrolliert.

Die Aufsichtsbehorden haben auch in diesem Berichtszeitraum im Rahmen ihrer Beratungsté
tigkeit wieder sehr viele Anfragen von betrieblichen Datenschutzbeauftragten, Unternehmern,
Betriebsréten sowie Vereinen und Verbanden beantwortet und so dazu beigetragen, Daten-
schutzverstolde von vornherein vermeiden zu helfen. Wandten sich Betroffene an die Auf-
sichtsbehdrden, so wurden sie bei der Wahrnehmung ihrer Datenschutzrechte gegentber

nicht-offentlichen Stellen wirksam unterstiitzt.

Im Rahmen der Kontrolltétigkeit deckten die Aufsichtsbehdrden datenschutzrechtliche Méan-
gel auf und gaben den Unternehmen Hinweise und Empfehlungen, welche Mal3nahmen zur
Gewdhrleistung des Datenschutzes erforderlich sind. Als besonders wirksames Kontrollin-
strument haben sich vor allem die so genannten ,, koordinierten Datenschutzkontrollen® erwie-
sen, die gemeinsam von allen Sichsischen Regierungsprésidien in Abstimmung mit dem
S&chsischen Staatsministerium des Innern vorbereitet und durchgefihrt werden. Innerhalb



einer Branche werden dabei stichprobenartig ausgewahlte Unternehmen nach einheitlichen
Kriterien Uberprift. Im Berichtszeitraum wurden auf diese Weise 48 Altenpflegeheime und 46
Wohnungsunternehmen kontrolliert. Die Erfahrungen zeigen, dass durch den Erfahrungsaus-
tausch innerhalb einer Branche selbst Unternehmen, die nicht unmittelbar kontrolliert wurden,

flr die Belange des Datenschutzes sensibilisiert werden und Verénderungen vornehmen.

Das Zusammenwirken von Aufsichtsbehdrden und Unternehmen im Berichtszeitraum wird
als positiv bewertet. Die Hinweise der Aufsichtsbehdrden wurden von den Unternehmen zum
grof3en Teil beachtet und vorgeschlagene Mal3nahmen zur Verbesserung des Datenschutzni-
veaus meist unverziglich umgesetzt.

Auch in Zukunft wird die datenschutzrechtliche Kontrolle von Auskunfteien vor dem Hinter-
grund weiter fortschreitender Vernetzung von Datenibermittiungen ein wichtiges Thema
bleiben. Beispielhaft seien hier die Erweiterung der SCHUFA-Geschéftsfelder (u. a. um den
Bereich der gewerblichen Wohnungswirtschaft) und die Zusammenarbeit von Unternehmen
der Versicherungsbranche mit Auskunfteien genannt. Auch die Anpassung des Datenschutzes
an die rasante Weiterentwicklung der elektronischen Datenverarbeitung und der Kommunika-
tionstechnik wird weiterhin einen Schwerpunkt der Arbeit im nicht-6ffentlichen Bereich bil-

den.



2 Datenschutz und Aufsicht im nicht-6ffentlichen Bereich

Das Sé&chsische Staatsministerium des Innern ist oberste Aufsichtsbehdrde fur den Daten-
schutz im nicht-Gffentlichen Bereich. Damit obliegt ihm die Fachaufsicht Uber die fir den
Datenschutz im nicht-6ffentlichen Bereich zustdndigen Aufsichtsbehdrden in Sachsen. Dies
sind die Regierungsprésidien Chemnitz, Dresden und Leipzig. Aul3erdem wirkt das Sachsi-
sche Staatsministerium des Innern daran mit, die datenschutzrechtlichen Regelungen auf EU-

und Bundesebene fortzuentwickeln.

Das Séchsische Staatsministerium des Innern arbeitet mit Aufsichtsbehtrden anderer Lander

zusammen und gehoért dem ,, Dusseldorfer Kreis* an (vgl. Pkt. 10).

Die Regierungsprasidien im Freistaat Sachsen sind gemal3 der Verordnung der Sachsischen
Staatsregierung Uber die Regelung der Zusténdigkeit der Aufsichtsbehdrden nach § 38 Abs. 6
des Bundesdatenschutzgesetzes (BDSG) zustandige Aufsichtsbehdrden fur den Datenschutz
im nicht-6ffentlichen Bereich. Sie Uberwachen die Durchfiihrung des Datenschutzes bei nicht-
offentlichen Stellen und offentlich-rechtlichen Wettbewerbsunternehmen. Sie kontrollieren
die Einhaltung der Regelungen des BDSG sowie anderer Datenschutzvorschriften einschlief3-
lich derjenigen, die in Mitgliedsstaaten der Europaischen Union gelten. Kontrolliert wird so-
wohl die automatisierte Verarbeitung als auch die Verarbeitung in oder aus nicht automati-

Serten Dateien.

Die zustandigen Aufsichtsbehtrden fur den Datenschutz im nicht-6ffentlichen Bereich haben

gemal’ den Bestimmungen des BDSG die folgenden Aufgaben:

=  Wahrnehmung der Kontrollkompetenzen

Durchfiihrung von Anlass- und Regelkontrollen (8 38 Abs. 1 Satz 1 BDSG)
Informations-, Betretungs-, Besichtigungs-, Prifungs- und Einsichtsrechte
(8 38 Abs. 3und 4 BDSG)

Datentibermittlungen an andere Aufsichtsbehdrden und Amtshilfe innerhalb
der EU (8 38 Abs. 1 Satz 3 und 4 BDSG)

Fihrung des offentlichen Registers meldepflichtiger Verarbeitungen (8 38
Abs. 2 BDSG)

Herausgabe regelmaldiger Tétigkeitsberichte (8 38 Abs. 1 Satz 6 BDSG)



» Durchsetzungs-/Sanktionsmaldnahmen nach pflichtgemaf3em Er messen

Durchfiihrung von Bul3geldverfahren nach § 43 BDSG

Eigensténdiges Strafantragsrecht bei BDSG-Straftatbesténden (8 44 Abs. 2
BDSG)

Unterrichtung des Betroffenen und Anzeige der fir den Verstol3 verantwortli-
chen Stelle bei den zustandigen Ahndungs- und Verfolgungsbehérden (8§ 38
Abs. 1 Satz 4 BDSG)

Verhadngung von Zwangsgeldern zur Durchsetzung angeordneter Mal3nahmen
zur Mangelbeseitigung bzw. Verbot des Einsatzes einzelner Verfahren (8§ 38
Abs. 5 Satz 1 und 2 BDSG)

Aufforderung zur Abberufung des betrieblichen Datenschutzbeauftragten

(§ 38 Abs. 5 Satz 3 BDSG)

= Auf Antrag der verantwortlichen Stelle/des Datenschutzbeauftragten

Allgemeine Unterstiitzung des Datenschutzbeauftragten (8 49 Abs. 1 Satz 2
BDSG), Beratungstétigkeit

Mitwirkung bei der Vorabkontrolle (8 4d Abs. 6 Satz 3 BDSG)

Uberpriifung vorgelegter Verhaltensregelungen (8§ 38a BDSG)
Genehmigungsverfahren bel Datentransfer in Nicht-EU/EWR-Staaten ohne
angemessenes Datenschutzniveau (8 4c Abs. 2 BDSG)

Darlber hinaus ist das Regierungsprasidium Dresden auch zusténdige Aufsichtsbehdrde fir
die Verfolgung von datenschutzrechtlichen Ordnungswidrigkeiten nach dem Mediendienste-
Staatsvertrag im gesamten Freistaat Sachsen (vgl. Artikel 1 des Gesetzes zur Anderung des
Sichsischen Gesetzes zum Staatsvertrag iiber Mediendienste und zur Anderung rundfunk-
rechtlicher Vorschriften im Freistaat Sachsen sowie zur Anderung des Gesetzes tiber den pri-
vaten Rundfunk und neue Medien in Sachsen vom 21.03.03 [SachsGVBI. 2003, S. 37]).



3 Verfahrensregister (8 38 Abs. 2 BDSG)

Die Regierungsprasidien fuhren ein Register Uber alle nach § 4d BDSG meldepflichtigen Ver-
fahren der automatisierten Datenverarbeitung. Meldepflichtig sind alle Unternehmen, die per-
sonenbezogene Daten geschaftsmaldig zum Zweck der - gegebenenfalls auch anonymisierten -
Ubermittlung speichern (z. B. Wirtschaftsauskunfteien, Adresshandler, Markt- und Meinungs-
forschungsinstitute). Darliber hinaus sind auch solche Unternehmen von der Meldepflicht
betroffen, die hdchstens vier Arbeitnehmer mit der automatisierten Datenverarbeitung fur
eigene Zwecke beschéftigen, diese Datenverarbeitung weder durch die Einwilligung der Be-
troffenen noch durch die Zweckbestimmung eines Vertragsverhaltnisses begriindet ist, und im

Ubrigen auch keine VVorabkontrolle erforderlich ist.

Die bei den Regierungsprasidien gefuihrten Verfahrensregister sind offentlich und kdnnen von
jedermann eingesehen werden. Das Einsichtsrecht erstreckt sich jedoch nicht auf die Angaben
nach 8 4e Satz 1 Nr. 9 BDSG (Datensi cherungsmal3nahmen/Sicherheitskonzept) sowie auf die
Angabe der zugriffsberechtigten Personen. Im Berichtszeitraum wurden keine entsprechenden
Auskunftsbegehren an die Aufsichtsbehdrden herangetragen.

Im letzten Tétigkeitsbericht wurde aufgrund der Tatsache, dass bis dahin nur wenige Markt-
und Meinungsforschungsunternehmen im Register gemeldet waren, die Vermutung gedul3ert,
dass in diesem Bereich einige Unternehmen bislang ihrer Meldepflicht noch nicht nachge-
kommen seien. Das Regierungsprésidium Dresden hat im Berichtszeitraum deshalb offentlich
zugangliche Quellen, wie z. B. Branchenbucher, ausgewertet. Es wurden dabel funf Unter-
nehmen ermittelt, die ihrer Meldepflicht bislang noch nicht nachgekommen waren. Die erfor-
derliche Meldung wurde nach entsprechender Aufklarung der Unternehmen durch die Auf-
sichtsbehdrde dann umgehend eingereicht.

Die folgende Ubersicht gibt Aufschluss liber die Anzahl der in den Regierungsprasidien ge-
meldeten Unternehmen im Verfahrensregister:



Anzahl Unternehmen
] Bemerkungen
(Stichtag 31.12.2004)

RP Chemnitz: 7
davon : 5
- Wirtschaftsauskunfteien
- Markt- und Meinungsfor- 0

schungsunternehmen
- Warndateibetreiber 1
- Sonstige 1
RP Dresden: 10
davon : 4
- Wirtschaftsauskunfteien
- Markt- und Meinungsfor- 6

schungsunternehmen
RP Leipzig: 16
davon :
- Wirtschaftsauskurfteien >
- Markt- und Meinungsfor- 5

schungsunternehmen

* ein Unternehmen ist in
- Adress- bzw. Datenhéndler 5* ) . .
beiden Bereichen tétig

Sachsen gesamt: 33

4 Kontrolltatigkeit der Regierungsprasidien

4.1 Rechtsgrundlage

Die S&chsischen Regierungsprasidien kontrollieren gemal? § 38 Abs. 1 Satz 1 BDSG die Aus-
fuhrung des Bundesdatenschutzgesetztes sowie anderer datenschutzrechtlicher Vorschriften,
soweit diese die automatisierte Verarbeitung personenbezogener Daten oder die Verarbeitung
oder Nutzung personenbezogener Daten in oder aus nicht automatisierten Dateien regeln. Im
Rahmen dieser Aufsichtstétigkeit werden u. a. anlassfreie Kontrollen (Regelpriifungen) und
Anlasskontrollen durchgefiihrt.



4.2 Regelkontrollen
421 Uberblick

Wéhrend bei der Anlasskontrolle regelméldig ein konkreter Anhaltspunkt fir eine mogliche
Verletzung datenschutzrechtlicher Vorschriften gegeben ist, handelt es sich bei einer Regel-
kontrolle zun&chst um eine Routineliberprifung. Die unterschiedlichen Ansatzpunkte wirken
sich auch auf den Kontrollumfang aus: Wahrend bei Anlasskontrollen der zu Uberpriifende
Einzelfall im Vordergrund steht, betreffen Regelkontrollen entweder ausgewahlte Teilaspekte
oder aber die Datenverarbeitung eines Unternehmens insgesamt.

Im Berichtszeitraum lag der Schwerpunkt der anlassfreien Kontrolltétigkeit der Aufsichtsbe-
horden vor alem auf den von alen drei Regierungsprasidien in Abstimmung mit dem S&chsi-
schen Staatsministerium des Innern durchgefiihrten koordinierten Datenschutzkontrollen in
Altenpflegeheimen und Wohnungsunternehmen.

Koordinierte Datenschutzkontrollen wurden erstmals im Jahr 2002 durchgeftihrt (siehe 1. TB,
Pkt. 4.2.3). Sie haben sich seitdem as wirksames Instrument zur Verbesserung des Daten-
schutzes in den Unternehmen der fur die Kontrolle ausgewahlten Branchen erwiesen. Durch
die stichprobenartigen, nach einheitlichen Kriterien erfolgten Uberprifungen konnten der
unternehmensbezogene Prufaufwand der Aufsichtsbehtrden (Vorbereitung, Durchfiihrung,
Auswertung) erheblich reduziert und gleichzeitig eine beachtliche Breitenwirkung erzielt
werden. Die Erfahrungen zeigen insbesondere, dass sich die Unternehmen einer Branche tiber
die von den Aufsichtsbehtrden durchgefiihrten Kontrollen untereinander austauschen und so
auch Unternehmen, die nicht unmittelbar kontrolliert werden, fir die Belange des Daten-
schutzes sensibilisiert werden und selbst Mal3nahmen zur Verbesserung ihres Datenschutzni-
veaus ergreifen. Durch die Verdffentlichung der Auswertungen der Kontrollaktionen durch
die Aufsichtsbehorden werden die Unternehmen regelmaidig auch tber die Landes- und Un-
ternehmensverbande tiber datenschutzrechtliche Themen informiert.

Die Uberwiegende Anzahl der Kontrollen wurde im schriftlichen Verfahren durchgefuhrt. So
wurden die im Rahmen der koordinierten Datenschutzkontrollen Uberpriften Unternehmen
zunéchst aufgefordert, einen Fragebogen zu beantworten. Bei zahlreichen Kontrollen ergab

sich dartiber hinaus aber auch die Notwendigkeit der Prifung vor Ort.
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Vor-Ort-Kontrollen haben sich vor allem dann a's effektiver und ergebnisorientierter als Kon-
trollen im schriftlichen Verfahren erwiesen, wenn die Einhaltung technisch-organi satorischer
Mafinahmen in Unternehmen kontrolliert werden sollte, in denen vielfdltige Hard- und Soft-
warekonfigurationen angewendet werden oder besondere réumliche Bedingungen vorherr-

schen.
Einige Kontrollenim Berichtszeitraum wurden auch im automatisierten Verfahren vollzogen.

Im Ergebnis der durchgefihrten Kontrollen haben die Unternehmen den Empfehlun-
gen/Beanstandungen der Aufsichtsbehdrden im Wesentlichen durch entsprechende Mal3nah-
men Rechnung getragen. Anordnungen gem. 8§ 38 Abs. 5 BDSG mussten durch die Auf-

sichtsbehdrden nicht getroffen werden.

Die folgende Ubersicht gibt Aufschluss tiber die Anzahl der von den Aufsichtsbehdrden
durchgefihrten Regel Uberprifungen nach Branchen und verdeutlicht zugleich die Entwick-
lung gegentiber dem vorigen Berichtszeitraum:

Branchen
2001 -2002 | 2003 - 2004 Summe

Altenpflegeheime 0 48 48
Wohnungsunternehmen 0 46 46
Auftragsdatenverarbeiter 10 1 11
Sparkassen/Banken 30 0 30
Verkehrsunternehmen 56 3 59

V ersorgungsunternehmen 3 7 10
Sonstige 2 5 7
gesamt: 101 110 211

11



Zu denin der Ubersicht aufgefilhrten Regelkontrollen 2003 - 2004 ist anzumerken:

Altenpflegeheime

Auf die ausfuhrlichen Ausfiihrungen zu dieser koordinierten Datenschutzkontrolle unter
Pkt. 4.2.2 wird verwiesen.

Wohnungsunter nehmen

Mit dieser koordinierten Datenschutzkontrolle wurde 2004 begonnen. Der Abschluss der
Kontrollaktion ist fir das Jahr 2005 vorgesehen; ein Zwischenbericht ist unter Pkt 4.2.3
enthalten.

Auftragsdatenverarbeiter

Die Kontrolle des im Bereich der Lohnabrechung tétigen Dienstleistungsunternehmens
hatte ihren Ausgangspunkt in der koordinierten Datenschutzkontrolle von Altenpflege-
heimen (s. u.). Im Rahmen der routinemaRigen Uberpriifung der Vorgaben des § 11
BDSG (Auftragsdatenverarbeitung) bei einem Heimtréger wurde der Aufsichtsbehérde u.
a. ein Vertrag mit diesem Auftragsdatenverarbeiter vorgelegt. Ausschlaggebend fir die
Durchfiihrung einer Vollprifung war die Tatsache, dass deses Unternehmen offensicht-
lich schon vor der Novellierung des BDSG im Jahr 2001 am Markt agiert hatte, seinerzeit
jedoch entgegen der damaligen Meldepflicht nicht im Register nach § 32 BDSG90 aufge-
fahrt war.

Verkehr sunternehmen

Die Kontrollen von drei kleineren Busunternehmen (Linien- und Reiseverkehr) erfolgten
in Erganzung der im Jahr 2002 durchgefiihrten Branchenkontrolle bei Verkehrsunterneh-
men (vgl. 1. TB, Pkt. 4.2.3) und waren as Grundprifung angelegt. Uberprift wurden ins-
besondere die Problemkreise ,, Verpflichtung auf das Datengeheimnis®, ,, betrieblicher Da-
tenschutzbeauftragter” und ,, 6ffentliches Verfahrensverzeichnis‘. Die Schwerpunkte der
bereits erwahnten Branchenkontrolle bei Verkehrsunternehmen (erhthtes Beforderungs-
entgelt, Videolberwachung) waren fir diese Unternehmen nicht relevant.

Ver sorgungsunternehmen

Hierbel handelt es sich um automatisierte Prifungen der Websites dieser Unternehmen -
far weitere Informationen wird auf Pkt. 4.2.4 verwiesen.

Sonstige Unternehmen

Bei den unter dem Punkt ,, Sonstige" aufgefthrten Priifungen handelt es sich um
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- drei Betreiber von Erlebnisrestaurants (Schwerpunktprifungen - Videolberwa-
chung, vgl. 1. TB, Pkt. 4.3.7),

- einen Landesverband der freien Wohlfahrtspflege (Grundprifung - 88 4f, 4g und 5
BDSG) sowie

- ein Mobelhaus (Schwerpunktprifung - Verarbeitung von Kundendaten).

4.2.2 Koordinierte Datenschutzkontrolle von Altenpflegeheimen

In Abstimmung mit dem S&chsischen Staatsministerium des Innern sind beginnend ab Januar
2003 durch die drei Regierungsprasidien insgesamt 48 Altenpflegeheime einer schriftlichen
datenschutzrechtlichen Kontrolle ausgewdahiter Datenverarbeitungsbereiche unterzogen wor-
den. Neben algemeinen datenschutzrechtlichen Anforderungen (z. B. betrieblicher Daten-
schutzbeauftragter, Verpflichtung auf das Detengeheimnis, Gffentliches Verfahrensverzeich-
nis) wurden insbesondere Fragen der Vertragsgestaltung, der Léschfristen sowie Aspekte der
Videotiberwachung in die Kontrolle einbezogen.

Die wesentlichen Ergebnisse der Uberpriifung sind den nachfolgenden Ausfiihrungen zu ent-
nehmen; eine ausfihrlichere Auswertung ist dariiber hinaus auch von der Website des Regie-
rungsprasidiums Dresden abrufbar:

http: //mwww.r p-dr esden.de/ds/pr axi §/al tenpfl egehei me.pdf

Datenschutzbeauftragter:

84f Abs. 1 Satz 1 und 4 BDSG regelt, dass nicht-6ffentliche Stellen, die mehr als vier Ar-
beitnehmer mit der automatisierten Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten beschaftigen, einen Datenschutzbeauftragten zu bestellen haben. Das Gleiche gilt,
wenn personenbezogene Daten auf andere Weise erhoben, verarbeitet oder genutzt werden
und damit in der Regel mindestens 20 Personen beschéftigt sind.

Diese Pflicht trifft regelmalig die verantwortliche Stelle (juristische Person), d. h. in diesem
Fall nicht das rechtlich unselbststandige Altenpflegeheim, sondern dessen Tréger. Nur in sel-
tenen Fallen ist der Tréger mit dem Altenpflegeheim identisch; im Regelfall, insbesondere bei
Einrichtungen der freien Wohlfahrtspflege, betreibt der Tréger noch verschiedene andere Ein-
richtungen (z. B. Kindertagesei nrichtungen, Begegnungsstétten) und bietet weitere Dienstleis-
tungen (z. B. Essen auf R&dern, Schuldnerberatung, Fahrdienst etc.) an. Mithin ist bei der
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Ermittlung der o. g. Beschéftigtenzahlen nicht nur das Altenpflegeheim zu betrachten, viel-
mehr sind alle Geschéaftsbereiche des Trégers maligeblich.

Die Kontrolle ergab unter anderem, dass in vielen Einrichtungen der Inhalt des Begriffes
» Personenbezogene Daten* nicht bekannt war und auch nicht klar aufgezeigt werden konnte,
an welchen Stellen bei den Heimtragern personenbezogene Daten verarbeitet werden.

Nach 8 3 Abs. 1 BDSG sind personenbezogene Daten Einzelangaben Uber personliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren nattirlichen Person. Im Bereich
von Altenpflegeheimen sind dies nicht nur die Daten der Heimbewohner, sondern die Daten
aler natirlichen Personen, mit denen der Tréger in Berihrung kommt, also auch die Daten

Uber

Mitarbeiter des Heimes bzw. dessen Trégers (Beschéftigte),

Mitglieder des Tragers (soweit als Verein organisiert),

Gesellschafter des Trégers (soweit als GmbH organisiert),

Kunden (aler stationaren/ambulanten Einrichtungen bzw. Dienstleistungen, z. B.
Heimbewohner, Beratungskunden, Nutzer von Kindertageseinrichtungen),

- ehrenamtlich tétige Personen,

- Sponsoren (soweit keine juristischen Personen),

- Geschéftspartner (soweit keine juristischen Personen, z. B. Handwerker).

Die Voraussetzungen fir die Pflicht zur Bestellung eines Datenschutzbeauftragten dirften
somit fast immer erfillt sein. So bestand nach Priifung der Fragebogen fir alle 15 im Regie-
rungsbezirk Dresden kontrollierten Heime die Pflicht zur Bestellung eines Datenschutzbeauf-
tragten. Die Auswertung der ersten eingegangenen Stellungnahmen ergab jedoch, dass nur in
fuinf Heimen bzw. bei deren Tragern tatsachlich ein Datenschutzbeauftragter bestellt war. Auf
Betreiben der Aufsichtsbehdrde ist inzwischen in alen 15 Einrichtungen bzw. bei deren Tr&
gern ein Datenschutzbeauftragter bestellt worden.

Die durchgefuhrten Kontrollen hat ein sachsischer Landesverband der Freien Wohlfahrtspfle-
ge zum Anlass genommen, alle sadchsischen Kreisverbédnde sowie ausgegliederten Gesell-
schaften daraufhin zu Uberpriifen, ob ein betrieblicher Datenschutzbeauftragter bestellt wer-
den muss. Dabel wurde auch auf die Moglichkeit der Bestellung eines externen Datenschutz-
beauftragten hingewiesen.

Von einem anderen Landesverband ist die Aufsichtsbehdrde auf dessen Geschéftsfihrerkon-
ferenz eingeladen worden, um den dort anwesenden Verantwortlichen der Orts- und Kreis-
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verbénde die datenschutzrechtlichen Grundanforderungen an Einrichtungen der freien Wonhl-
fahrtspflege zu verdeutlichen sowie unmittel bar auftretende Fragen zu beantworten. Bel dieser
Gelegenheit wurde die Aufsichtsbehdrde auch dartiber unterrichtet, dass verbandsintern be-
reits zentrale Weiterbildungsveranstaltungen fir betriebliche Datenschutzbeauftragte anbe-
raumt worden waren.

Offentliches Verfahrensver zeichnis/Inter ne Ver ar beitungsiiber sicht:

Gemald § 4 g Abs. 2 Satz 1 BDSG ist dem Datenschutzbeauftragten fir jedes automatisierte
Verfahren eine Ubersicht (iber die Angaben nach § 4e Satz 1 BDSG sowie Uber die zugriffs-
berechtigten Personen zur Verfigung zu stellen (interne Verarbeitungsiibersicht). Diese Do-
kumentation ist ein wesentliches Kontrollinstrument des betrieblichen Datenschutzbeauftrag-
ten. Auf ihrer Basis

- redlisiert er seine Uberwachungsaufgaben hinsichtlich der ordnungsgemaien Anwen-
dung von Datenverarbeitungsprogrammen,

- prift er, ob eine VVorabkontrolle erforderlich ist und fihrt diese gegebenenfalls durch,

- erstellt und aktualisiert er das offentliche Verfahrensverzeichnis.

Der Datenschutzbeauftragte hat dann die Angaben nach 8 4e Satz 1 Nr. 1- 8 BDSG auf An-
trag jedermann in geeigneter Weise verfugbar zu machen. Ziel dieser Regelung ist es, jedem
Birger das Recht zu gewahren, ohne grof3en Aufwand klar definierte Informationen tiber das
Unternehmen, dessen Verantwortliche sowie dessen Verfahren zur automatisierten Verarbei-
tung personenbezogener Daten zu erlangen.

Im Bereich der Heimbetreiber konnten z. B. folgende Verfahren zu einem Eintrag in die ba-
den o. g. Ubersichten fiihren:

Pflegedokumentation,

Heimabrechnung,

L ohnabrechnung,

Personalverwaltung,

Finanzbuchhaltung,

Videouberwachung Begegnungszentrum,
- Schwesternnotruf,

- Telefonabrechnung,

- Mitgliederverwaltung/Beitragseinzug.
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Zusétzliche Hinweise zur Erstellung und Fiihrung des 6ffentlichen Verfahrensverzeichnisses
koénnen von der Website des RP Dresden abgerufen werden:

http: //mwww.r p-dr esden.de/ds/pr axis/ver fvr z.pdf

Die Heime bzw. Trager, bei denen es Mangel bel der Fihrung des offentlichen Verfahrens-
verzeichnisses gab, wurden auf ihre gesetzlichen Pflichten hingewiesen und aufgefordert, die
gesetzliche Umsetzungsfrist (22.05.2004) einzuhalten. Die im zweiten Halbjahr 2004 erneut
aufgenommene Kontrolle hat jedoch gezeigt, dass die Mehrzahl der Heimtrager erhebliche
Schwierigkeiten bei der Erstellung eines gesetzeskonformen offentlichen Verfahrensverzeich-
nisses hat. Zum Stichtag 31.12.2004 stand die Aufsichtsbehdrde in diesem Punkt immer noch
mit verschiedenen Heimtragern in der Diskussion.

Verpflichtung auf das Datengeheimnis:

Die fehlende Verpflichtung auf das Datengeheimnis (8 5 BDSG) erwies sich als ein weliterer
Mangelschwerpunkt bei der durchgefihrten Branchenkontrolle. In mehreren Fallen berief
man sich auf die im Arbeitsvertrag festgehaltene allgemeine Verschwiegenheitspflicht, die
jedoch nicht mit dem Datengeheimnisidentisch ist.

Die allgemeinen Verschwiegenheitspflichten beziehen sich in der Regel nur auf die so &
nannten Betriebs- und Geschaftsgeheimnisse (wozu allerdings auch personenbezogene Daten
gehoren konnen). Das Datengeheimnis nach § 5 BDSG enthélt aber mehr als eine blofe Ver-
schwiegenheitspflicht, denn es enthélt das gesetzliche Verbot jedweder unbefugten Verarbe-
tung und Nutzung personenbezogener Daten. Eine Verletzung des Datengeheimnisses ist
nicht immer auch ein Bruch der Verschwiegenheitspflichten. Unter das dem Datengeheimnis
zugrunde liegende Verbot fallen z. B. auch:

Auswertungen fir private Zwecke,

unzul ssige Datenabrufe,

Entwendung oder Herausgabe von Datentrégern an Unbefugte,

Manipulation von Daten,

Unterstiitzung Unbefugter beim Zugriff auf Daten etc.

Auch wenn 8 5 BDSG nicht ausdrticklich eine schriftliche Verpflichtung fordert, ist die Ver-
wendung schriftlicher Verpflichtungserkl&rungen zu empfehlen. Dies erleichtert einerseits den
gegebenenfalls gegentiber der Aufsichtsbehtrde erforderlichen Nachweis der vorgenomme-
nen Verpflichtung, andererseits sichert sich der Unternehmer damit auch gegen individudles
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Fehlverhalten seiner Mitarbeiter ab.
Ein Muster fur eine Verpflichtungserklarung ist unter

http://mwww.r p-dresden.de/service/formulare/1/14/par5 3.pdf

abrufbar. Das Original der Erklérung ist fUr die Personalunterlagen bestimmt. Der bzw. die
Verpflichtete erhélt eine Kopie.

Die Notwendigkeit der Verpflichtung der Mitarbeiter auf das Datengeheimnis wurde den Hel-
men bzw. deren Tragern von den Aufsichtsbehdrden begrindet und von diesen auch akzep-
tiert.

Datenerhebung, -verarbeitung und —nutzung:

a) Heimvertrag und Einwilligung

Daes sich bel der Betreuung in einer Altenpflegeeinrichtung um eine vertragliche Beziehung
zwischen Heimbetreiber und Bewohner handelt, ist geméal? 8 28 Abs. 1 Nr. 1 BDSG die Erhe-
bung, Verarbeitung und Nutzung der Bewohnerdaten immer dann und nur soweit zulassig,
wie dies der Zweckbestimmung des abgeschlossenen Heimvertrages dient und fir dessen Er-
fullung erforderlich ist.

Auf der Grundlage des Heimvertrages dirfen nur Angaben Uber den Heimbewohner selbst
erhoben und verarbeitet werden. Angaben Uber Dritte (Betreuer, Vertrauenspersonen) erfor-
dern entweder deren Einwilligung oder sind an den in 8 28 Abs. 1 Nr. 2 BDSG genannten

Kriterien zu messen.

Ob die Datenverarbeitung erforderlich und damit zuléssig ist, beurteilt sich insbesondere auch
nach den fur die Altenpflege (in Heimen) geltenden spezialgesetzlichen Regelungen, wie
Sozialgesetzbuch Elftes Buch (SGB XI) und Heimgesetz (HeimG), die Inhalte und Rahmen-
bedingungen der Datenverarbeitung im Pflegebereich regeln.

Eine gesetzliche Verpflichtung zur Aufnahme von Regelungen zum Datenschutz in den
Heimvertrag besteht zwar nicht, es empfiehlt sich jedoch zur Klarstellung, das Recht auf Ein-
sichtnahme in die Pflegedokumentation in den Vertrag aufzunehmen. Falls die Aufnahme
weiterer Datenschutzregelungen dazu dienen soll, dem Vertragspartner zu verdeutlichen, dass
die Datenschutzproblematik bekannt ist und auch beachtet wird, sollte darauf geachtet wer-
den, dass dieser Teil kurz und fur den Heimbewohner verstandlich gehalten wird. Ausrei-
chend wére z. B. die Aussage, dass beim Heimtréger ein Datenschutzbeauftragter benannt ist
und dieser fur Ruckfragen zur Verfligung steht.
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Haufig fanden sich im Heimvertrag personliche Erkl&rungen, insbesondere von Schweige-
pflichtentbindungen (Hausarzt, MDK). Derartige Verarbeitungen sind nicht vom Vertrags-
zweck abgedeckt, so dass sie nur auf der Grundlage der Einwilligung des Betroffenen gemal3
§ 4a BDSG in Betracht kommen. Die Einwilligung muss auf einer freien Entschedung des
Betroffenen beruhen, ist mit besonderen Unterrichtungspflichten verbunden, bedarf der
Schriftform und ist gegebenenfalls besonders hervorzuheben. Die Einwilligung kann auf3er-
dem jederzeit fUr die Zukunft widerrufen werden.

Die gleichzeitige Unterzeichnung von Vertrag und Einwilligungserklérung in einem Doku-
ment ist deshalb grundsétzlich unzuldssig. Die Regelung des § 4a BDSG soll den Betroffenen
vor einer unbedachten Preisgabe seiner Daten bewahren. Damit ist nicht vereinbar, dass ge-
setzliche Zulassigkeitsregelungen zur Datenverarbeitung (hier: Zweckbestimmung des Ver-
tragsverhé@ltnisses) mit der freiwillig zu erteilenden Erlaubnis zur Datenverarbeitung ver-
knipft werden. Die Auswertung der vorgelegten Mustervertrage zeigt, dass in den betreffen-
den Féllen die Einwilligung regelmélig nur durch Unterzeichnung des Vertrages insgesamt
erteilt werden konnte. Selbst wenn man die grundsétzliche Verhandelbarkeit des Heimvertra-
ges in diesem Punkt unterstellt, wird ein potentieller Bewohner dies kaum erkennen, ge-
schweige denn durch eine diesbeziigliche Diskussion seinen Heimplatz gefahrden wollen.
Mithin handelt es sich weder um eine tatséchlich freiwillige Zustimmung, noch wird auf diese
Weise den Unterrichtungs- und Hervorhebungspflichten ausrei chend entsprochen.

Die Einwilligung sollte daher grundsétzlich auf3erhalb des Vertrages in einem getrennten,
besonders zu unterzeichnenden Formular erteilt werden. Wird dann eine Einwilligung wider-
rufen, bleibt das Vertragsverhaltnis bestehen.

In Bezug auf die inhaltliche Gestaltung von Einwilligungen sind insbesondere die bestehen-
den Hinweispflichten zu beachten. Damit der Betroffene seine Entscheidung vorher ausrei-
chend abwégen kann, ist eine Aufklarung Uber die Bedeutung und die Folgen der Einwilli-
gung erforderlich. Rechtswirksam einwilligen kann nur jemand, der hinreichend dartber in-
formiert ist. Neben dem Zweck der Erhebung, Verarbeitung oder Nutzung miissen insbeson-
dere auch die von der Einwilligung betroffenen personenbezogenen Daten genannt werden.
Daes sich im Regelfall um Daten tiber den Gesundheitszustand der Bewohner und damit um
besondere Arten personenbezogener Daten im Sinne des 8§ 3 Abs. 9 BDSG handelt, muss sich
die Einwilligung speziell auf diese Gesundheitsdaten beziehen.

Die im Rahmen der Kontrolle vorgelegten Mustervertrége unterschieden sich in Bezug auf
datenschutzrechtliche Regelungen zum Tell betr&chtlich voneinander. Einige Vertrége ent-
hielten keine Regelungen zum Datenschutz, in anderen Vertréagen fanden sich viel zu pauschal

18



gehaltene Einwilligungserkléarungen ebenso wie umfangreiche, unverstandliche und fir den
Betroffenen verwirrende Klauseln.

b) Einsichtnahme in die Pflegedokumentation
- Pflegekasse und MDK

Aus dem Urteil des Bundessozialgerichtes vom 23.07.2002 (Az.: B3 KR 64/01 R - Unzu-
lassigkeit der Anforderung von Krankenhausentlassungsberichten durch Krankenkassen)
und den Ausfihrungen des BfD zur Einsichtnahme in Pflegedokumentationen (19. TB,
Pkt. 24.2.2) lassen sich folgende Grundsétze ableiten:

- Pflegedokumentation und Abrechnungsunterlagen (Leistungsnachweise) sind unbe-
dingt sorgfaltig zu trennen. Dies ist auch ein wichtiges Auswahlkriterium bei der Neu-
anschaffung von Heimsoftware.

- Das Einsichtnahmerecht der Pflegekasse im Rahmen der Uberpriifung der Abrechnung
der Pflegeleistungen (88 84 - 91, 105 SGB XI) beschrankt sich auf die Abrechnungs-
unterlagen und erstreckt sich nicht auf die Pflegedokumentation.

- Eine Einsichtnahme der Pflegekassen in die Pflegedokumentation ist auch nicht im
Rahmen der Uberwachung der Wirtschaftlichkeit und Qualitat der Leistungserbrin-
gung zulassig (88 79, 80, 112 - 115, 117, 118 SGB XI), entsprechende Befugnisse ha-
ben ausschliefilich der MDK bzw. bestellte Sachverstandige.

- Auch die weiteren in 8 94 Abs. 1 SGB XI genannten Datenverarbeitungszwecke &-
fordern keine Einsichtnahme in die Pflegedokumentation, so dass die Pflegekassen
nicht befugt sind, Daten aus der Pflegedokumentation zu erheben. Im Umkehrschluss
ergibt sich daraus die Unzulé&ssigkeit einer derartigen Datentbermittiung selbst dann,
wenn eine Einwilligung des Bewohners vorliegt.

-  Heimaufsicht

Gemal? § 15 Abs. 2 Nr. 3 HeimG ist die Heimaufsicht im Rahmen ihres Uberwachungs-
auftrages befugt, Einsicht in die Aufzeichnungen nach 8 13 HeimG zu nehmen. Von Be-
deutung sind dabei insbesondere die Aufzeichnungen nach 8 13 Abs. 1 Nr. 4- 9 HeimG,
diein der Pflegedokumentation enthalten sind.
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- Bewohner

Ein Einsichtnahmerecht besteht fir Patienten unstreitig in Bezug auf ihre Krankenunterla-
gen (Urteil des BGH vom 23.11.1982, NJW 1983, 328 ff.). Danach ergibt sich das Ein-
sichtnahmerecht als zusétzlicher Behandlungsvertragsanspruch aus dem durch grundrecht-
liche Wertung geprégten Selbstbestimmungsrecht und der Wirde des Patienten, die es
verbieten, ihm im Rahmen der Behandlung die Rolle eines blofen Objekts zuzuweisen.
Bel der Pflegedokumentation handelt es sich zwar nicht um Krankenunterlagen im eigent-
lichen Sinne, jedoch sind die darin enthaltenen Unterlagen den Krankenunterlagen sehr
ahnlich (Angaben Uber den Betreuungsbedarf des Betroffenen, Verabreichung von Arz-
neimitteln, Pflegeverlaufe), so dass hierfir das Einsichtsrecht ebenfalls gilt.

Darlber hinaus besteht ein Auskunftsanspruch auch nach § 34 BDSG. Der Betroffene hat
die Moglichkeit, Auskunft Uber die zu seiner Person in der Pflegedokumentation enthalte-
nen Daten zu verlangen. Die Auskunft ist im Regelfall schriftlich zu gewahren. Dabel ist
zu beachten, dass nicht alle Inhalte einer zum Betroffenen gefiihrten Akte der Auskunfts-
pflicht unterliegen mussen.

Zur Klarstellung bietet es sich an, im Heimvertrag das Recht auf Einsichtnahme in die
Pflegedokumentation aufzunehmen.

C) Loschfristen

Far die in der Pflegedokumentation bzw. den Abrechnungsunterlagen gespeicherten perso-
nenbezogenen Daten gelten unterschiedliche Ldschfristen.

Die Aufbewahrungsfrist fur die Daten in der Pflegedokumentation ergibt sich aus dem Heim-
gesetz. § 13 Abs. 2 HeimG legt eine funfjahrige Aufbewahrungsfrist fest; danach snd die
Daten zu I6schen. Dies kann bei laufenden Vertrégen natirlich nur fir die Aufzeichnungen
des Pflegeverlaufs und der verwalteten Gelder oder Wertsachen gelten. Die fir die aktuelle
Pflege weiterhin erforderlichen und gultigen Angaben, insbesondere die Stammdaten und der
Pflegebedarf der Bewohner, die Pflegeplanung, Forder- und Hilfeplane sowie angeordnete
freiheitsbeschrankende und -entziehende MalRnahmen sind davon nicht betroffen. Uber ehe-
malige Bewohner durfen zu Beginn des sechsten Kaenderjahres nach Vertragsende keine
Pflegedaten mehr vorhanden sein.

Fur die Abrechnungsunterlagen gelten die Bestimmungen der Abgabenordnung (AO) bzw.
der Pflege-Buchfuhrungsverordnung (PBV) in Verbindung mit dem Handelsgesetzbuch
(HGB). Sowohl 8§ 147 Abs. 3AO asauch 86 PBV i. V. m. § 257 HGB bestimmen, dass fir
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Abrechnungsunterlagen eine sechs- bzw. zehnjéhrige Aufbewahrungsfrist zu beachten ist.
Demnach sind Buchungsunterlagen und -belege sowie Jahresabschliisse und Bilanzen zehn
Jahre, Geschéftsbriefe sechs Jahre aufzubewahren. Als Geschéftsbrief gilt dabel jegliche
Korrespondenz, die der Vorbereitung, Durchfihrung oder Rickgangigmachung eines
Geschéftes dient. Buchungsbelege sollen nachweisen, dass einem gebuchten Sachverhalt auch
ein tatsachlich existierender Vorgang zugrunde liegt. Externe Buchungsbelege sind oftmals
zugleich auch Geschéftsbriefe. Personenbezogene Daten werden sich dabei in erster Linie in
Geschéaftsbriefen und Buchungsbel egen finden.

Die datenschutzrechtliche Kontrolle hat ergeben, dass bel vielen Heimtragern Unsicherheiten
Uber die gesetzlichen Aufbewahrungsfristen bestehen, weil die Rechtsgrundlagen der Daten-
verarbeitung nicht ausreichend bekannt sind.

d) Auftragsdatenver arbeitung/Wartungsvertrage

Einige Heimtréager bedienen sich zur Verarbeitung personenbezogener Daten externer
Dienstleister, welche die Daten in deren Auftrag verarbeiten (vgl. 8 11 BDSG). Wesentliches
Merkmal einer Auftragsdatenverarbeitung ist die Auslagerung von lediglich technischen
Hilfsaufgaben im Bereich der personenbezogenen Datenverarbeitung an externe Stellen. Das
Auftragsverhaltnis muss konkret einzelne Datenverarbeitungsphasen oder aber einen kompl et-
ten (technischen) Verarbeitungsvorgang zum Inhalt haben. Der Auftragnehmer hat diese Auf-
gaben nach fest vorgegebenen Kriterien ohne eigenen Entscheidungs- oder Beurteilungsspiel-
raum abzuarbeiten, d. h. die Verantwortung fir die Zuldssigkeit der Datenverarbeitung bleibt
beim Auftraggeber und Betroffene haben ihre Rechte gegebenenfalls auch weiterhin gegen-
Uber diesem geltend zu machen.

Typische Anwendungsfelder fir eine Auftragsdatenverarbeitung sind z. B.

- die Lohn- und Gehaltsabrechnung,
- die Akten- und Datentragervernichtung oder auch
- die Systemadministration.

Werden diese oder vergleichbare Téatigkeiten im Rahmen der Auftragsdatenverarbeitung aus-
gelagert, sind insbesondere die Anforderungen des 8 11 Abs. 2 BDSG zu beachten. Dies be-
trifft zum einen die Anforderungen an Form und Inhalt des Auftrags sowie zum anderen auch
die Pflicht des Auftraggebers, sich von der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Datensicherungsmal3nahmen zu tberzeugen. Handlungs-
bedarf besteht erfahrungsgemald beziiglich der schriftlichen Festlegung der technischen und
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organisatorischen Mal3nahmen (vgl. Anlage zu 8 9 BDSG) und des Ausschlusses von Subauf-
tragnehmern.

Auch Wartung und Fernwartung unterfallen dem Geltungsbereich des § 11 BDSG, d. h. fr
derartige Vertragsverhéltnisse sind die Vorschriften fur die Auftragsdatenverarbeitung analog

anzuwenden.

Im Heimbereich sehr haufig praktiziert wird das Outsourcing von Hilfsaufgaben der Daten-
verarbeitung sowie von Administrations- und Wartungstétigkeiten. Dies betrifft sowohl den
Betrieb des lokalen Netzes an sich als auch und vor allem die genutzte Heimsoftware.

In keinem Fall lag ein den Anforderungen des 8 11 BDSG gentigender Vertrag vor, insbeson-
derefehlte esregelméfdigan denin 8 11 Abs. 2 Satz 2 BDSG geforderten Inhalten.

Videoiberwachung

Das BDSG trifft in § 6b spezielle Regelungen zur Videobeobachtung und -aufzeichnung in
offentlichen Raumen. Unter 6ffentlichen Rdumen in diesem Sinne sind 6ffentlich zugéngliche
Bereiche zu verstehen, die entweder dem offentlichen Verkehr gewidmet sind oder nach a-
kennbarem Willen der Berechtigen von jedermann benutzt oder betreten werden kénnen.

Die Beobachtung eines Patienten im Wachkomazimmer beurteilt sich deshalb nicht nach
§ 6b BDSG, weil es sich hier nicht um einen 6ffentlichen Raum handelt. Auch Klingelkame-
ras unterfallen in der Regel nicht dem Anwendungsbereich des § 6b BDSG, da esim Allge-
meinen an der Beobachtung eines Raumes fehlt. Stattdessen wird nur der unmittelbar vor der
Tar befindliche Bereich im Rahmen der Zugangskontrolle erfasst, und die Kameraist in den
meisten Fallen auch nur kurzzeitig wahrend des Einlassvorganges in Betrieb.

Anders sieht es bei der permanenten VideolUberwachung ganzer Eingangs- bzw. Einfahrtsbe-
reiche aus. Die Turen/Tore sind im Normalfall verschlossen und werden bei Bedarf durch den
Pfortner oder Wachdienst gedffnet. Dies ist oft bei Wirtschaftseinfahrten (ganztagig) sowie
bei Gebaudeeingangen (abends/nachts) der Fall. Fir die Einordnung derartiger Bereiche as
offentlich zugangliche Raume ist einerseits der Erfassungsbereich von Bedeutung, anderer-
seits die Bestimmung des jeweiligen Objektes.

Altenpflegeheime sind zun&chst vom Grundsatz her nicht 6ffentlich zugangliche Raume. Be-
stimmungsgemald ist der Zugang dieser Objekte nicht jedermann erlaubt, sondern eben nur
dem dort tétigen Personal, den Bewohnern und deren Gésten. Insoweit besteht also eine Ver-
gleichbarkeit mit Wohngeb&uden. Andersist die Sachlage aber immer dann, wenn sich 6ffent-
liche Einrichtungen im gleichen Objekt befinden und diese Einrichtungen keinen eigenen Zu-
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gang besitzen. Fir Altenpflegeheime typisch sind etwa Arztpraxen, Friseurgeschéfte, Apothe-
ken oder Physiotherapie-Praxen. Diese Einrichtungen stehen auch der Offentlichkeit zur Ver-
fligung, so dass der (iberwachte Eingangsbereich zumindest wahrend der Sprech- oder Off-

nungszeiten a's 6ffentlich zugénglich angesehen werden muss.

Sind derartige Einrichtungen nicht vorhanden, ist 8 @ BDSG anwendbar, wenn durch die
jeweiligen Kameras Uber den Eingangsbereich hinaus grofere Flachen offentlicher Gehwe-
ge/Stral3en erfasst werden und eine Beschrankung des Erfassungsbereiches (Veranderung der
Kameraeinstellung) nicht moglich ist.

Als Zweck aller dem BDSG unterfallenden Videotiberwachungsanlagen wurde von den Hei-
men die Zugangskontrolle angegeben. Damit werden berechtigte Interessen fir einen konkret
festgelegten Zweck wahrgenommen (8 6b Abs. 1 Nr. 3 BDSG). Schutzwirdige Interessen der
Betroffenen Ulberwiegen zumindest dann nicht, wenn sich die Uberwachung auf die Zeiten
beschréankt, in denen das Tor bzw. die Tlr verschlossen ist und der Erfassungsbereich so ge-
ring wie moglich gehalten wird. Insbesondere muss eine Erfassung anderer Passanten ohne
Zutrittsbegehren moglichst ausgeschlossen werden. Hinzuweisen ist auerdem darauf, dass
die Einsatzzwecke der Videouberwachung vorab schriftlich - etwa in Form eines Einsatz- und
Nutzungskonzeptes - festzulegen sind.

Auf die Tatsache der VideolUberwachung ist auf3erdem deutlich hinzuweisen, damit fir den
Betroffenen erkennbar ist, dass er sich in einem videolUberwachten Bereich aufhdt. Dazu soll-
ten Hinweisschilder angebracht werden, auf denen auch die verantwortliche Stelle zu benen-
nen ist, damit der Betroffene weil3, wohin er sich im Beschwerdefall wenden kann.

Sofern die Kamerabilder auch aufgezeichnet werden sollen, ist hierfir die Erforderlichkeit zu
prifen und dann eine nochmalige Abwagung mit den schutzwirdigen Interessen der Betrof-
fenen vorzunehmen. Fir den Zweck der Zugangskontrolle/Turéffnung ist die Notwendigkeit
der Aufzeichnung zu verneinen, dieseist deshalb unzuléssig.

Datensi cherungsmal3nahmen

Die in den Heimen Uberpriften technischen und organisatorischen Mal3nahmen zur Gewahr-
leistung der Datensicherheit ergaben haufig Mangel in folgenden Punkten:

mangel hafte Passwortgestaltung,
- Passwortvergabe durch andere Personen,

Hinterlegung von Nutzerpasswortern,

zeitliche Gultigkeit von Passwortern,
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Nachdem sich das Kontrollinstrument ,koordinierte Datenschutzkontrolle® im Bereich der
Verkehrsunternehmen (vgl. 1. TB, Pkt. 4.2.3) sowie der Altenpflegeheime (vgl. Pkt. 4.2.2) in
der Praxis bewahrt hat, ist im Februar 2004 mit einer weiteren Kontrolle dieser Art, diesmal

bei grolRen Wohnungsunternehmen, begonnen worden. Uberpriift wurden dabei insgesamt 46

Moglichkeit des nutzerinitiierten Passwortwechsels,
Umsetzung des Generationsprinzips bei der Datensicherung,
ungesicherte Aufbewahrung von Sicherungsdatentrégern,
Moglichkeit von Gast- und Gruppenlogins,

inaktive Accounts,

kein Passwortschutz des Bildschirmschoners,

keine Dokumentation der Zugriffsrechte,

fehlendes Virenschutzkonzept,

mangel nde Zutrittskontrolle Serverraum,

ungesicherte Diskettenlaufwerke,

unsachgemaél3e bzw. fehlende Aktenvernichtung.

Koordinierte Datenschutzkontrolle von Wohnungsunternehmen

Wohnungsunternehmen.

Um im Bereich der Wohnungsunternehmen datenschutzrechtliche Schwerpunkte herauszuar-
beiten und den Fragebogen fir das Prifverfahren zu erstellen, setzte sich die Aufsichtsbehor-
de zunachst mit @nem Wohnungsunternehmen in Verbindung und fihrte dort eine Vor-Ort-
Kontrolle durch. Bei dem so gepriften Wohnungsunternehmen wurden die folgenden

Schwachstellen festgestellt:

Maéangel bel der Ldschung und Sperrung personenbezogener Daten nach § 35 BDSG.
Das Fehlen der Verpflichtung der mit der Datenverarbeitung befassten Mitarbeiter auf

das Datengeheimnis.

Von Mietinteressenten ausgefillte Fragebdgen wurden in elektronischer Form in einer
Interessentendatenbank gespeichert. Dies war bedenklich, da diese zun&chst intern in
Stahlschranken gelagert und spéter in einem externen Brandbereich des Unternehmens
ausgelagert wurden. Eine Vernichtung der Datentrager erfolgte bis dahin nicht.

24



Alle Beanstandungen wurden von dem Wohnungsunternehmen jedoch im Nachgang beseitigt.

Die fur die koordinierte Kontrolle verwendeten Fragebdgen behandelten daraufhin schwer-
punktmal3ig folgende datenschutzrechtliche Aspekte:

- betrieblicher Datenschutzbeauftragter,

- Offentliches Verfahrensverzeichnis,

- Verpflichtung auf das Datengeheimnis,

- Zuldssigkeit der Datenerhebung, -verarbeitung und -nutzung (Mieter und Mietbewer-
ber),

- Kooperation mit SCHUFA, Auskunfteien und Warnsystemen sowie

- technische und organisatorische Mal3nahmen zur Datensicherung.

Eine kurze Zusammenfassung der bis jetzt feststehenden Ergebnisse kann wie folgt vorge-

nommen werden:

Betrieblicher Datenschutzbeauftragter:

Ein grof3er Teil der Wohnungsunternehmen hatte trotz bestehender Verpflichtung keinen be-
trieblichen Datenschutzbeauftragten bestellt (vgl. § 4f BDSG). Zwischenzeitlich wurden die
Verstolde in den meisten Féllen behoben. In drei Féllen jedoch musste die Aufsichtsbehdrde
ein Ordnungswidrigkeitenverfahren einleiten (vgl. Pkt. 9).

Verpflichtung auf das Datengeheimnis:

Soweit die Unternehmen ihre Mitarbeiter nicht auf das Datengeheimnis verpflichtet hatten,
wurde dies nachgeholt. Bei einigen Unternehmen war die Anpassung des verwendeten Ver-
pflichtungsformulars an das im Jahr 2001 novellierte BDSG erforderlich.

Offentliches Verfahrensverzeichnis:

Bei den kontrollierten Wohnungsunternehmen hat sich wie bereits bei den Altenpflegeheimen
(vgl. Pkt. 4.2.2) gezeigt, dass die Erarbeitung eines gesetzeskonformen 6ffentlichen Verfah-
rensverzeichnisses in der Praxis erhebliche Probleme bereitet. Trotz detaillierter Hinweise der
Aufsichtsbehtrden war bis zum Stichtag 31.12.2004 bei einem grof3en Teil der Unternehmen

ein offentliches Verfahrensverzeichnis noch immer nicht vorhanden bzw. entsprach nicht den
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gesetzlichen Anforderungen.

Videouiberwachung:

Die Thematik Videouberwachung war in der Praxis bei den kontrollierten Unternehmen ins-
gesamt nur von untergeordneter Bedeutung. Die wenigen der Aufsichtsbehdrde bekannt ge-
wordenen Félle betrafen die Videolberwachung eines Verwaltungsgebéaudes, der Kellerberei-
che von Hochhausern sowie einer Tiefgarage.

Auftragsdatenverarbeitung:

Die den Aufsichtsbehtrden vorgelegten Vertragsausziige bzw. -erganzungen erfillen nur in
wenigen Féllen die gesetzlichen Anforderungen des § 11 Abs. 2 Satz 2 BDSG. Im Regelfall
fehlen konkrete Festlegungen zu den technischen und organisatorischen Mal3nahmen sowie zu
Subauftragsverhaltnissen.

In vielen Féllen werden in den Vereinbarungen lediglich allgemeine pauschale Aussagen zum
Datenschutz getroffen bzw. wird die Einhaltung der Vorgaben des BDSG zugesichert. Zwar
kann ein Auftraggeber aus einer naturgemald allgemein gehaltenen , Datenschutz-Leitlinie®
des Auftragnehmers ableiten, dass die Thematik , Datenschutz® dort bekannt ist und einen
entsprechenden Stellenwert besitzt. Allerdings ermdglicht ihm dies keine Aussage dariiber, ob
die vorhandenen Datensicherungsmal3nahmen fir seinen speziellen Fall ausreichend oder ge-
gebenenfalls zusétzliche Mal3nahmen erforderlich sind. Der Auftraggeber muss im Rahmen
seiner datenschutzrechtlichen Verantwortung jedoch daflir Sorge tragen, dass die Daten ent-
sprechend den gesetzlichen Vorschriften beim Auftragnehmer verarbeitet werden. Er muss
sich also Uber das Sicherungskonzept des Auftragnehmers Klarheit verschaffen. Es gentgt
nicht, dass sich der Auftraggeber auf nicht nachgewiesene Aussagen bzw. allgemein zugesi-
cherte Mal3nahmen des Auftragnehmers verlasst. Er muss sicherstellen, dass die Datenverar-
beitung beim Auftragnehmer genauso sicher erfolgt, wie dies bei eigener Erledigung der Fall

ware.

Die an die Auftraggeber gerichteten Forderungen der Aufsichtsbehdrden zeigen inzwischen
Wirkung. Es liegen mehrere Anfragen von Auftragnehmern vor, die an einer Abstimmung zu
gesetzeskonformer Vertragsgestaltung, insbesondere zur Gestaltung von Mustervertrégen,

interessiert sind.
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Salbstauskinfte von Mietbewerbern:

Regelméidig werden Bewerbern fir Mietwohnungen mehr oder weniger umfangreiche Frage-
bogen (,, Selbstauskiinfte") vorgelegt, auf deren Basis dann eine Entscheidung getroffen wer-
den soll, ob mit den Bewerbern ein Mietverhatnis eingegangen wird. Die von den Unterneh-
men vorgelegten Fragebdgen zu Selbstauskiinften zeigten eine breite Vielfalt innerhalb der
Branche.

Die Zulassigkeit der von Vermietern an Mietinteressenten gestellten Fragen beurteilt sich
nach § 28 Abs. 1 Nr. 1 BDSG, wonach das Erheben, Speichern und Nutzen personenbezoge-
ner Daten zuldssig ist, soweit dies der Zweckbestimmung eines Vertragsverhdtnisses (z. B.
Mietvertrag) oder eines vertragsdhnlichen Vertrauensverhdtnisses (hier: Anbahnung eines
Mietvertrages, d. h. Bewerbungsphase) dient. Danach ist der potentielle Mieter nur zur Aus-
kunft verpflichtet, wenn die Umstande fir den Vermieter bei objektiver Bewertung und Be-
rticksichtigung schutzwirdiger Belange des Mietinteressenten der Auskunft bedirfen. Das ist
zu bejahen, wenn die Angaben fir das angestrebte Mietvertragsverhaltnis wesentlich sind und
deren Offenbarung dem Mieter zuzumuten ist. Fragen nach dem personlichen Status des Mie-
ters sind unzulassig, soweit sie sich nicht auf besondere Qualifikationsmerkmale beziehen, die
den Mietgebrauch betreffen (Amtsgericht Wiesbaden, WuM 1992, 597).

Haufig wurden Auskiinfte Uber so genannte ,,weiche® Daten von den potentiellen Mietern
gefordert. Beispielhaft hierfir sind Fragen nach der Kreditwurdigkeit und nach Privatinsol-
venzen. Es liegt zwar ein nachvollziehbares Interesse der Vermieter vor, liquide Mieter zu
finden, jedoch steht das Recht des Mietinteressenten auf informationelle Selbstbestimmung
dem gegeniiber. Demnach muss @ne verhadtnisméallige Datenerhebung erfolgen, die kollidie-
renden Interessen sind gegeneinander abzuwagen.

Sollte nach der Datenerhebung kein Mietverhaltnis zu Stande kommen, miissen die erhobenen
Daten geldscht werden. Eine weitere Nutzung und Ubermittiung der Daten ist bei fehlender
Einverstandniserklérung der potentiellen Mieter unzuléssig.

In Auswertung der Kontrolle planen die Aufsichtsbehdrden, gemeinsam einen Katalog der
Datenarten zu erarbeiten, deren Abfrage bei der Anbahnung eines Mietvertragsverhaltnisses
im Rahmen der Selbstauskunft nicht zulassig ist.

Fremdauskiinfte

Im Verlauf der weiteren Auswertung der Kontrolle werden sich die Aufsichtsbehdrden auch
noch mit der Problematik der Zulassigkeit des Einholens von Fremdauskiinften Uber Mietbe-
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werber befassen. So haben von den achtzehn im Regierungsbezirk Dresden kontrollierten
Unternehmen sieben Unternehmen angegeben, mit der SCHUFA zusammenzuarbeiten. We-
tere vier Unternehmen holen Einkiinfte bei Wirtschaftsauskunfteien ein.

4.2.4 Online-Prifung von Versorgungsunternehmen

Ende des Jahres 2002 hatte das Regierungsprasidium Dresden eine Kontrollaktion in der
Branche der Energieversorgungsunternehmen begonnen (vgl. 1. TB, Pkt. 4.2.4), die im Be-
richtszeitraum fortgesetzt worden ist. Schwerpunkt dieser unter Einsatz eines Online-
Pruftools vorgenommenen Kontrollen war die datenschutzgerechte Gestaltung der Internetsei-
ten dieser Unternehmen.

Bisher wurden zehn Unternehmen kontrolliert. Eine erste Zwischenauswertung der Kontrollen
ergab folgendes:

Betrieblicher Datenschutzbeauftragter:

Lediglich die Halfte der bislang kontrollierten Unternehmen hatte ordnungsgeméal? einen Da-
tenschutzbeauftragten bestellt. In drei Féllen war die als Datenschutzbeauftragte bestellte Per-
son wegen der Wahrnehmung sonstiger Aufgaben im Unternehmen nicht als Datenschutzbe-
auftragter geeignet, well die Tétigkeiten kollidierenden Interessen dienten. So ist z. B. die
Bestellung eines Personalleiters oder Leiters der Datenverarbeitungsabteilung zum Daten-
schutzbeauftragten nicht zulassig.

Verpflichtung auf das Datengeheimnis:

Beanstandet wurden in funf Félen Mangel bei der Verpflichtung auf das Datengeheimnis.
Ursache war entweder die nicht erfolgte Anpassung der Verpflichtungserklarung an das no-
vellierte BDSG oder aber die Reduzierung der Verpflichtung auf die Verschwiegenheits-
pflicht.

Offentliches Verfahrensverzeichnis:

Das gemal3 § 4g Abs. 2 BDSG vorzuhaltende offentliche Verfahrensverzeichnis war in acht
Falen entweder nicht vorhanden oder zu allgemein gehalten, d. h. auf ein dem Unterneh-
menszweck entsprechendes V erfahren reduziert.
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Anbieter kennzeichnung:

Es wurde Uberprift, ob das Angebot eine Anbieterkennzeichnung nach 8 6 TDG bzw. eine
Information Uber die fUr die Datenverarbeitung verantwortliche Stelle gemal3 8§ 4 Abs. 3

Satz 1 Nr. 1 BDSG aufweist.

Der Einordnung der Websites von Versorgungsunternehmen als Teledienst liegen die Rege-
lungen des 8 2 Abs. 2 Nr. 1, 2 TDG zu Grunde. Auf den gepriften Internetseiten wurden
vielfaltige Dienste angeboten, z. B. Bestellmoglichkeiten, Z&hlerstandmeldungen, An-, Um-
und Abmeldungen und Informationen tber Warenangebote (Energie). Gem. 8 6 TDG sind
folgende Informationen leicht erkennbar, unmittelbar erreichbar sowie standig verfiigbar vor-

zuhalten:

- Namen und Anschrift des Anbieters, bei juristischen Personen der Name des Vertre-
tungsberechtigten,

- Angaben, die eine schnelle elektronische K ontaktaufnahme ermoglichen (E-Mail-
Adresse),

- Angaben zur zustandigen Aufsichtsbehdrde (soweit im Rahmen einer Tétigkeit, die
der behdrdlichen Zulassung bedarf),

- Register, in das der Anbieter eingetragen ist und Registernummer,

- die Kammer, der der Anbieter angehort, die gesetzliche Berufsbezeichnung und der
Staat, in dem die Berufsbezeichnung verliehen worden ist sowie die Bezeichnung der
berufsrechtlichen Regelungen und wie diese zuganglich sind (bei bestimmten Beru-
fen) sowie

- die Umsatzsteueridentifikationsnummer (falls vorhanden).

Nicht in alen Falen wurden von den Unternehmen diese Anforderungen an die Anbieter-

kennzeichnung beachtet.

DatenschutzUnterrichtung:

Geméal § 4 Abs. 1 (TDDSG) ist der Nutzer eines Teledienstes zu Beginn des Nutzungsvor-
ganges Uber die Verarbeitung seiner personenbezogenen Daten zu unterrichten, damit auch
der technisch nicht so versierte Nutzer erkennen kann, dass bereits mit dem Aufrufen der In-
ternetseite personenbezogene Daten erhoben werden (z. B. IP-Nummer, Browsertyp, Uhrzeit
und Dauer der Nutzung).

Die sich aus § 4 Abs. 3 BDSG ergebenden Unterrichtungspflichten sind zu beachten. Das
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bedeutet insbesondere, dass die Identitét der verantwortlichen Stelle, Zweckbestimmung der
Erhebung, Verarbeitung und Nutzung sowie Empfanger der Daten anzugeben sind. Die Aus-
wertung der bisher durchgefiihrten Kontrollen hat ergeben, dass in neun von zehn Féllen eine

Datenschutzunterrichtung fehlte.

Fur die Unterrichtung nach dem TDDSG ist es zweckméfdig, eine mit der Anbieterkennzeich-
nung vergleichbare Anordnung zu wahlen, um so insbesondere die rechtzeitige Unterrichtung
sicherzustellen. Hingegen ist es fur die Unterrichtung nach dem BDSG besser, wenn diese
erst dann erfolgt, wenn die Daten tatsachlich erhoben werden, also z. B. auf den Seiten des
dafiir vorgesehenen Direktservice-Bereiches. Andernfalls bestehen Bedenken, dass diese Un-
terrichtung den Nutzer nicht tatsachlich erreicht.

Unterrichtung tber die Verwendung von Cookies:

Kommen Cookies zum Einsatz, die nicht lediglich temporér gespeichert werden, ist der Nut-
zer davon zu unterrichten. Auch dies ergibt sich aus § 4 Abs. 1 TDDSG, denn insoweit han-
delt es sich um ein Verfahren, welches die spétere Identifizierung des Nutzers ermoglicht.
Sofern Cookies im Zusammenhang mit der Speicherung von Nutzungsprofilen verwendet
werden, hat der Nutzer zudem das Widerspruchsrecht nach § 6 Abs. 3 TDDSG. Auf dieses
Widerspruchsrecht ist der Nutzer hinzuweisen.

Bel den gepriften Internetprasenzen wurden nur Session-Cookies verwendet, die kurzfristig
gespeichert werden. Dennoch empfahl die Aufsichtsbehérde den Unternehmen, zur Vermes-
dung von Missverstandnissen zumindest einen klarstellenden Hinwels zu geben, dass ledig-
lich temporé&re Cookies zum Einsatz kommen.

Einsatz von Weiter ver mittlungstechniken:

Uber Links und eingebettete Objekte kénnen im Internet verteilte Informationen miteinander
verkniipft und in Zusammenhang gebracht werden. Ein Nutzer geht dann oftmals davon aus,
dass alle Teile eines Angebots durch den urspriinglich von ihm angewahlten Anbieter zu ver-
antworten sind und wundert sich, wenn er plétzlich auf Seiten eines ganz anderen Anbieters
gelangt. Anbieter von Telediensten missen dem Nutzer daher gem. 8§ 4 Abs. 5TDDSG die
Weitervermittlung an Dritte anzeigen. Dies gilt fur jede Form der Weitervermittlung, so ins-
besondere bei externen Links, automatisch geladenen Elementen anderer Anbieter oder auch

! Cookies (,Kekse") sind kleine Informationseinheiten, die Webseiten per JavaScript auf dem Rechner des An-
wenders (Client-Rechner) ablegen und spéter wieder auslesen kénnen.
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bei Weiterleitung der Startseite.

Diein bislang drei Féllen festgestellten Méngel betrafen die fehlende Kennzeichnung externer
Links. Behoben werden kdnnen die Mangel durch eine klare Linkbezeichnung, eine Zusatz-
kennzeichnung als , externer Link* oder durch Offnen eines zu quittierenden Informations-
fensters vor der tatsachlichen Weiterleitung an den externen Anbieter.

Ver 6ffentlichung personenbezogener Daten:

Die Veroffentlichung personenbezogener Daten auf Internetseiten beurteilt sich nach den
Vorschriften des BDSG.

In Anwendung der 88 4 und 28 BDSG (Datenverarbeitung fur eigene Zwecke) sowie des § 22
Kunsturheberrechtsgesetz (Recht am eigenen Bild) ist eine Vertffentlichung tber reine Kon-
taktangaben hinausgehender personenbezogener Daten im Regelfall nur mit schriftlicher Ein-
willigung der Betroffenen zulassig.

Insbesondere bei der hdufig zu Préasentationszwecken erfolgenden Verdffentlichung von Mit-
arbeiterfotos, die in acht Félen vorlag, ist dies durch die Aufsichtsbehdrde entsprechend hin-
terfragt worden. Bei der Verdffentlichung von Kontaktdaten gilt der Grundsatz, dass funkti-
onsbezogenen Kontaktangaben (Telefon, EMail) der Vorzug vor personalisierten Angaben
Zu geben ist.

Erhebung per sonenbezogener Daten durch Online-Formulare:

Online-Formulare dienen zur Erhebung von Daten eines Nutzers. Die Zulassigkeit der Erhe-
bung richtet sich ebenfalls nach dem BDSG. Von der Aufsichtsbehdrde wird in Analogie zu
Offline-Formularen insbesondere die Erforderlichkeit der Datenerhebung im Rahmen der an-
gegebenen Zweckbestimmung geprift. Besonderes Augenmerk wird auf die Kennzeichnung
der oft im Ubermal? abgefragten Kontaktdaten als , freiwillige Angaben* gerichtet. Dahinge-
hend waren bislang acht V erstol3e festzustellen.

Verschlusselung:

Bel acht der kontrollierten Versorgungsunternehmen wurden die in Online-Formulare einge-
gebenen Daten unverschliisselt Ubertragen. Nur eine qualitativ hochwertige verschliisselte
Ubertragung garantiert jedoch, dass diese Daten nicht von Dritten zur Kenntnis genommen
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werden koénnen. Zumindest bei sensiblen personenbezogenen Daten oder bei Authentisie-
rungsdaten - praktisch also im gesamten Direktservice-Bereich - sollte daher eine Verschlis-
selung erfolgen. Nach 8 4 Abs. 4 Nr. 3 TDDSG hat der Diensteanbieter durch geeignete Vor-
kehrungen sicherzustellen, dass der Nutzer Teledienste gegen Kenntnisnahme Dritter ge-
schiitzt in Anspruch nehmen kann. Ein Hinweis auf die unverschltisselte Ubertragung der ein-
gegebenen Daten an den Nutzer erfillt die Vorgaben des 8 4 Abs. 4 Nr. 3 TDDSG nicht.

Unverschlisselte Datenlibertragungen im Direktservice-Bereich sind durch die Aufsichtsbe-
horde regel maliig beanstandet worden.

4.3 Anlasskontrollen
4.3.1 Uberblick

Anlasskontrollen werden im Gegensatz zu Regelkontrollen (vgl. Pkt. 4.2) immer dann durch-
geflhrt, wenn der Aufsichtsbehorde konkrete Anhaltspunkte fir eine Datenschutzverletzung
vorliegen. In den meisten Fallen ergeben sich derartige Anhaltspunkte aus Beschwerden Be-
troffener. In der Regel kdnnen diese V organge schriftlich bearbeitet werden. Wenn diesje-
doch nicht zweckmé&fdig oder nicht ausreichend ist, wird eine Vor-Ort-Kontrolle durchgefiihrt.

Anlasskontrollen finden ihren Abschluss in einer datenschutzrechtlichen Wrdigung des un-
tersuchten Sachverhalts, die sowohl der verantwortlichen Stelle als auch dem Betroffenen
bzw. dem Petenten zur Kenntnis gegeben wird. Werden dabei Verletzungen materiell-
rechtlicher Datenschutzbestimmungen festgestellt, kann dies der Betroffene dann als Grund-
lage fur weitere rechtliche Schritte (z. B. Schadensersatzforderungen) nehmen.

Gelegentlich kommt es vor, dass die kontrollierte Stelle gegen die durch die Aufsichtsbehdrde
vorgenommene abschlief3ende Sachverhaltsbewertung Widerspruch einlegt. Dabel wird je-
doch nicht erkannt, dass es sich bei der Feststellung des Prifungsergebnisses nicht um einen
Verwaltungsakt handelt und somit auch nicht die Mdéglichkeit eines Widerspruchs besteht
(vgl. BVerwG, Beschluss vom 05.02.1992 - 7 B 15.92).

Seitens der Aufsichtsbehdrde wird mit einer Beanstandung nicht in die Rechte der verantwort-
lichen Stelle eingegriffen, d. h. es bleibt letztlich dem Unternehmen Uberlassen, ob es der
Auffassung der Aufsichtsbehorde folgt oder nicht. Sollte die vorgenommene Bewertung in

einen Rechtsstreit mit dem Betroffenen einflief3en, obliegt dem dann zustéandigen Gericht die
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Entscheidung dariber, ob und in welcher Weise die Feststellungen der Aufsichtsbehorde zu
berlicksichtigen sind.

Unabhangig davon hat die Aufsichtsbehdrde die Mdglichkeit, bei Vorliegen der entsprechen-
den Voraussetzungen den Verstol? as Ordnungswidrigkeit zu ahnden. In diesem Fall ist die
Sachlage eine andere, da mit dem Erlass eines Bul3geldbescheides in die Rechte der verant-
wortlichen Stelle bzw. seiner vertretungsberechtigten Personen eingegriffen wird und somit
auch entsprechende Rechtsmittel (Einspruch, Rechtsbeschwerde) eingelegt werden kénnen.

Die Ubersicht zeigt die Entwicklung der von den Aufsichtsbehdrden durchgefiihrten Anlass-
kontrollen gegentiber dem letzten Berichtszeitraum:

Anlasse 2001 - 2002 2003 - 2004
Eingang 116 147
Ubernahme aus vorherigem Be-

richtszeitraum > 9
Kontrollen vor Ort 18 24
Schriftliches Verfahren 103 132
Begrundet 50 65
Abgewiesen 36 53
Keine Zustéandigkeit 27 26
Noch in Bearbeitung 8 12

Die Kontrollen betrafen insbesondere die folgenden Branchen:

- Einzelhandel

- Vermieter/Hausverwaltungen

- Industrieunternehmen

- Markt- und Meinungsforschungsunternehmen
- Banken/Sparkassen

- Internet Content Provider

- Vereine

- Hotdls, Gaststatten



- Arzte, Privatkliniken
- Rechtsanwélte, Steuerberater.

Die bel den Kontrollen festgestellten Verstol3e betrafen unter anderem die folgenden Sachver-
halte:

- Verstolze gegen die Meldepflichten gem. § 4d BDSG,

- Interessenkollisionen beim betrieblichen Datenschutzbeauftragten,

- Datenschutzverstdfie durch Auftragsdatenverarbeiter,

- Unregelméiigkeiten bei der Ausgabe und dem Versand von SparkassenCards,

- Auskunftserteilung durch eine Sparkasse (vgl. 4.3.15),

- Ubermittlung von Schuldnerdaten an V erwandte eines Schuldners,

- Nutzung und Ubermittlung von Kundendaten durch AuRendienstmitarbeiter nach
Beendigung des Vertretervertrages,

- Ubermittlung der Daten von Vereinsmitgliedern im Rahmen eines Gruppenversi-
cherungsvertrages

- Umgang mit Mitgliederdaten durch einen Insolvenzhilfeverein

- nachtragliche Abforderung von Personal auswei skopien bei Bankgeschéften,

- Erhebung von Personal ausweisdaten bei bargeldlosem Bezahlen (vgl. Pkt. 4.3.10),

- Personaausweiskopien zur Uberpriifung von Manipulationsvorwiirfen im FuRball
(vgl. Pkt. 4.3.9),

- Léschung personenbezogener Daten bel einem Unternehmensberater nach Auf-
tragsende,

- Nutzung personenbezogener Daten fur Werbezwecke durch nebenberufliche Lehr-
kréfte,

- unverlangte Zusendung von Werbe-E-Mails,

- Veroffentlichung personenbezogener Daten im Internet,

- automatische Weiterleitung aller auf einem personlichen Account eingehenden E-
Mails an den Vorgesetzten (vgl. Pkt. 4.3.3),

- Auskunftsverweigerung bei elektronischer Verbrauchsdatenerfassung,

- heimliche Installation von Uberwachungssoftware durch Arbeitgeber (vgl. Pkt.
4.3.4),

- fehlende Kennzeichnung der Videotiberwachung in 6ffentlichen Tiefgaragen,

- Videouberwachung eines auch fur Wohn- und Freizeitzwecke genutzten Gebaude-
ensembles (vgl. Pkt. 4.3.5),

- Videouberwachung einer Werkhalle (vgl. Pkt. 4.3.2),
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4.3.2

Videouberwachung des Gehweges vor einem Hotel,

Videouberwachung des Einganges eines privaten Wohnhauses,

unzureichende Trennung von Warte- und Empfangsbereich in einer Arztpraxis,
Unterrichtung der Ehefrau Gber die Krankheitsgeschichte ihres Ehemannes durch
den Arzt (vgl. Pkt. 4.3.6),

Umgang mit Patientendaten in einer arztlichen Gemeinschaftspraxis (vgl. 4.3.7),
Auskunftsersuchen einer Betriebskrankenkasse an eine Klinik (vgl. 4.3.14),
Auskiinfte an Betroffene durch Wirtschaftsauskiinften (vgl. Pkt 4.3.8),
Bekanntgabe der Endergebnisse von Betriebskostenabrechnungen an Mitmieter
(vgl. Pkt, 4.3.11),

Selbstauskiinfte von Mietbewerbern,

Speicherung von Besucherdaten bei einem Wachunternehmen,

Ricksendung von Bewerbungsunterlagen an falschen Bewerber (vgl. 4.3.12),
Entsorgung von Bewerbungsunterlagen in Millcontainer (vgl. 4.3.13),
Beschéftigtendaten am ,, Schwarzen Brett*,

Weitergabe von Kundendaten durch ein Energieversorgungsunternehmen (vgl.
4.3.16),

Aushang eines Hausverbots (vgl. 4.3.17),

mangelnde Sorgfalt bei Adressrecherchen durch einen Rechtsanwalt,
Nichtbeachtung der Auskunftspflicht durch einen Finanzdienstleister.

Videouberwachung einer Werkhalle

Die Aufsichtsbehorde hatte ein von mehreren Beschéftigten unterzeichnetes Schreiben erha-

ten, in dem diese um die datenschutzrechtliche Uberpriifung einer kiirzlich in der Werkhalle

ihres Arbeitgebersinstallierten Videolberwachung baten.

Die daraufhin durchgefiinrte rtliche Uberpriifung ergab folgende Sachlage:

Inner- und auf¥erhalb der Werkhalle waren insgesamt zwdlf Videokameras installiert worden.

Vier dieser Kameras befanden sich im Gebaudeinneren, wobei drei Kameras innerbetriebliche

Transportwege (Hauptgénge) erfassten. Die vierte Kamera diente der Beobachtung eines unter

Arbeitsschutzaspekten besonders gefahrlichen Einzelarbeitsplatzes.



Die verbleibenden acht Kameras dienten der AuRenhautiiberwachung bzw. der Uberwachung
des Werkgelandes. Bis auf ein Aufnahmegerét erfassten alle Kameras eindeutig erkennbares
und umfriedetes Betriebsgelénde. Die verbleibende Kamera erfasste dartiber hinaus aber auch
Telle der offentlichen Stral3e, des offentlichen Gehweges sowie angrenzende, frei zugangliche
Teile des Betriebsgel andes.

Die Kameras waren offen angebracht und besal3en einen statischen Erfassungsbereich.

Der Zweck der Uberwachung war auf einer Betriebsversammlung erldutert worden. Die Ka-
meras sollten dem Nachweis der ordnungsgemal3en Objektsicherung gegenliber der Kredit
gebenden Bank bzw. der vertraglich gebundenen V ersicherungsgesel schaft dienen.

Auf diese Weise sollten die materiellen Werte geschiitzt, eventuelle Einbriiche dokumentiert
und damit der Versicherungsschutz garantiert werden. Die Uberwachung des Einzelarbeits-
platzes sollte dartiber hinaus der Erhéhung der Arbeitssicherheit dienen.

Das Geschehen in den Uberwachten Bereichen wurde permanent und digital in einem Ring-
speicher mit einer Kapazitéat von sechs Tagen aufgezeichnet. Der Monitor befand sich im Bi-
ro des Firmeninhabers; zugriffsbefugt war neben ihm nur sein Stellvertreter. Der Zugriff war
passwortgeschitzt. Am Monitor bestand die Moglichkeit, entweder die Aufnahmen von sechs
Kameras gleichzeitig in verkleinerter Darstellung oder die Aufnahme einer Kamera in grof3-
formatiger Darstellung zur Anzeige zu bringen. Eventuell im Erfassungsbereich befindliche
Personen waren deutlich identifizierbar; eine Auswertung nur im Schadenfall beabsichtigt.

Die Zulassigkeit der Videouberwachung hat die Aufsichtsbehtrde wie folgt bewertet:
Aulenhautsicherung:

8 6b BDSG regelt die Zuldssigkeit der Videotberwachung von 6ffentlich zuganglichen Réu-
men. Fir Bereiche, die in einem deutlich abgegrenzten Betriebsgel ande Uberwacht werden, ist
diese Regelung nicht einschl&gig. Dies fuhrte zu dem Ergebnis, dass nur die auf den Gehweg
bzw. die Strale gerichtete Kamera nach dieser Vorschrift zu prifen war.

Gemal3 § 6b ist eine Videouberwachung solcher Bereiche dann zul&ssig, wenn dies zur Wahr-
nehmung des Hausrechtes oder zur Wahrnehmung berechtigter Interessen fur konkret festge-
legte Zwecke erfolgt und keine Anhaltspunkte dafir bestehen, dass schutzwiirdige Interessen
der Betroffenen (hier: Passanten) tUberwiegen.
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Der Firmeninhaber berief sich insoweit zwar auf sein Hausrecht, dies galt allerdings ange-
sichts des Erfassungsbereiches der Kamera in dem Fall nicht. Zum Kontrollzeitpunkt war ne-
ben dem offentlichen Gehweg auch ein Tell der Straf3e von der Kamera erfasst. Aufgrund
weiterer, unmittelbar an den Gehweg anschlieffender Parkflachen war nicht klar erkennbar,
wo das Firmengel@nde und damit der Geltungsbereich des Hausrechts beginnt.

Abhilfe konnte hier nur eine verénderte Kameraeinstellung bringen - ggf. in Verbindung mit
einer deutlichen Abgrenzung des Firmengel &ndes durch entsprechende Kennzeichnung (z. B.
als Privat- oder Firmenparkplatz mit Hinweis auf die praktizierte Videotberwachung). Der
Firmeninhaber hat die Empfehlungen der Aufsichtsbehtrde unverziiglich umgesetzt.

Videouberwachung im Betriebsgel &nde bzw. in den Werkhallen:

Rechtsgrundlage fur die Videolberwachung im Betriebsgel&nde bzw. in den Werkhallen ist

§ 28 Abs. 1 Nr. 2 BDSG. Danach ist die Datenerhebung und -verarbeitung zulassig, soweit es
zur Wahrung berechtigter Interessen der verantwortlichen Stellen erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwirdige Interesse der Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung Uberwiegt.

Eine permanente Videolberwachung am Arbeitsplaiz erzeugt grundsétzlich einen mit den
Personlichkeitsrechten des Arbeitnenmers nicht zu vereinbarenden Uberwachungsdruck. Eine
solche Videouberwachung ist deshalb nur ausnahmsweise durch besondere Sicherheitsinteres-
sen des Arbeitgebers zu rechtfertigen. Die Rechtsprechung besagt sogar, dass ein Arbeitneh-
mer unter Wahrnehmung des Zuriickbehaltungsrechts solange seiner Arbeitspflicht nicht
nachkommen muss, wie der ihm zugewiesene Arbeitsplatz standig im Blickfeld einer unzu-
lassig installierten Kamera liegt. Sicherlich muss bel der Abwagung der Zuléssigkeit auch die
Intensitét der Beobachtung berticksichtigt werden. Der Eingriff in das Personlichkeitsrecht
wird demnach weniger schwerwiegend sein, wenn der Arbeitnehmer nur gelegentlich (z. B.
beim Betreten eines Hauptganges) erfasst wird.

Vor diesem Hintergrund hat die Aufsichtsbehdrde zumindest in Bezug auf die Uberwachung
des Einzelarbeitsplatzes ein deutliches Uberwiegen der schutzwiirdigen Interessen der dort
beschéftigten Mitarbeiter gesehen. Ein weiterer Grund fur die Unzul&ssigkeit ist, dass die dort
installierte Kamera weder Arbeitsunfalle verhindert noch dazu fuhrt, dass in einem solchen

Fall sofort eine Alarmierung der verantwortlichen Stellen erfolgt. Sie ist allenfalls dazu ge-
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eignet, gegebenenfalls den Hergang eines Arbeitsunfalls aufkléren zu helfen. Dies allein kann
aber nicht zur Zulassigkeit der Uberwachung fuhren.

Der Firmeninhaber ist dieser Argumentation gefolgt und hat die betreffende Kamera neu in-
stalliert, so dass nur noch die Fensterfront im Bereich dieses Arbeitsplatzes erfasst wird.

Die Uberwachung der Hauptgange in der Werkhalle war zum Schutz der Firmenressourcen
vor Einbriichen nach Auffassung der Aufsichtsbehtrde nicht sténdig erforderlich. Es hétte
ausgereicht, die Kamera nur auerhalb der Arbeitszeiten bzw. angesichts des 3-Schicht-
Betriebes nur an den Wochenenden zu aktivieren. Dieser LOosung stimmte der Firmeninhaber

nicht zu.

Die vom Firmeninhaber fir eine standige Uberwachung vorgebrachten Griinde, namlich die
ganztagige Belieferung des Unternehmens mit Waren und die unvermeidbare Anwesenheit
Dritter (Besucher, Kunden, Spediteure etc.), rechtfertigen keine sténdige Videoliberwachung.
Auch die Wahrung von Betriebsgeheimnissen oder die Verhinderung des (unbefugten) Tech-
nologietransfers sind keine ausreichenden Griinde.

Schliefdich konnten sich Aufsichtsbehérde und Firmeninhaber dartiber einigen, dass zumin-
dest die Innenkameras in der Kernarbeitszeit, d. h. von Montag bis Freitag, jewells von 7.00
Uhr bis 17.00 Uhr, deaktiviert sind.

Der Firmeninhaber wurde gebeten, seine Mitarbeiter Uber die geédnderte Verfahrensweise im

Unternehmen zu unterrichten.

Die Verwendung der Videokameras ist im vorliegenden Fall auf3erdem im Rahmen der Da-
tenverarbeitung fir eigene Zwecke (8 4d BDSG) meldepflichtig. Die Meldepflicht ist u. a
dann gegeben, wenn

- personenbezogene Daten automatisiert verarbeitet werden (hier: Videoaufzeichnung),

- diesausschliefdlich fir eigene Zwecke erfolgt,

- kein Datenschutzbeauftragter bestellt ist,

- héchstens vier Arbeitnehmer mit der automatisierten Datenverarbeitung beschéftigt
sind,

- weder eine Einwilligung der Betroffenen vorliegt noch

- die Datenverarbeitung der Zweckbestimmung eines V ertragsverhatnisses mit den Be-
troffenen dient und



- auch keine Vorabkontrolle erforderlich ist.

Im Falle des oben genannten Unternehmens ergibt sich die Zuldssigkeit der Videolberwa-
chung nicht aus § 28 Abs. 1 Nr. 1 BDSG (Zweckbestimmung des Arbeitsverhaltnisses), son-
dern aus § 28 Abs. 1 Nr. 2 BDSG (berechtigte Interessen der verantwortlichen Stelle in Ab-
wagung mit den schutzwirdigen Interessen der Betroffenen).

Auf seine Meldepflicht hingewiesen, hat es das Unternehmen dann vorgezogen, auf freiwilli-
ger Basis einen Datenschutzbeauftragten zu bestellen. Damit entfiel die Meldepflicht.

4.3.3 Automatische E-Mail-Weiterleitung an Vorgesetzte

Ein mittelstandisches, weltweit agierendes Industrieunternehmen hatte seine 18 Verwaltungs-
arbeitsplétze mit einem Internetzugang ausgestattet und den dort tétigen Mitarbeitern eine
eigene personenbezogene E-Mail-Adresse zugewiesen.

In den Bereichen ,, Kundenservice® und ,, Auftragsbearbeitung® waren insgesamt vier Mitar-
beiter tatig, wovon ein Mitarbeiter Mitglied im Betriebsrat war und dartiber hinaus auch ge-
werkschaftlich agierte.

Eine Voreinstellung im Computer regelte, dass grundsétzlich alle dort eingehenden EMails
an den Leiter Kundenservice weitergeleitet wurden. Die zustandigen Mitarbeiter hatte man
hiervon in Unkenntnis gel assen.

Die Weiterleitung betraf neben dienstlichen auch interne Nachrichten, E-Mails mit gewerk-
schaftlichem Inhalt, fir den Betriebsrat bestimmte sowie und private E-Mails.

Als Begrindung fur diese Vollkontrolle eingehender E-Mails wurde angegeben, dass es sich
ein Exportunternehmen nicht leisten kdnne, eingehende E-Mails langer als 24 Stunden unbe-
arbeitet zu lassen, sollte der zustdndige Bearbeiter abwesend sein. Dariliber hinaus berief sich
das Unternehmen auf die Verdffentlichung der 63. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander zur datenschutzgerechten Nutzung von E-Mail- und anderen In-
ternet-Diensten am Arbeitsplatz, wonach der Arbeitgeber von dienstlichen E-Mails seiner
Beschéftigten im selben Mal3e Kenntnis nehmen darf, wie von deren dienstlichem Schriftver-
kehr.
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Die Verfahrensweise des Unternehmens hat die Aufsichtsbehdrde al's unzulssig bewertet und
dieswiefolgt begrindet:

1. Diedurch einen Vorgesetzten erfolgende Vollkontrolle (Kenntnisnahme und Speicherung)
aler auf bestimmten personengebundenen Accounts eingehenden E-Mails ist weder ver-
haltnismalig noch erforderlich und stellt einen unzuldssigen Eingriff in das Personlich-
keitsrecht der betroffenen Arbeitnehmer dar. Dies gilt umso mehr, als die Weiterleitung
ohne Wissen der Betroffenen erfolgte.

2. Auch die Sicherstellung einer umgehenden Reaktion auf eingehende dienstliche E-Mails
kann die Vollkontrolle in der praktizierten Form nicht rechtfertigen. Fur diesen Zweck
existieren aternative Losungen, die weniger in das Personlichkeitsrecht der Arbeitnehmer
eingreifen. Zum Beispiel konnen (zusétzliche) funktionsbezogene EMail-Accounts nach
dem Muster kundenservice@firma.de eingerichtet werden. Die Weiterleitung von auf der-
artigen Accounts eingehenden EMails - auch an mehrere Nutzer - ist aus datenschutz-
rechtlicher Sicht unbedenklich. Bei personenbezogenen Accounts hingegen ist selbst ein
bestehendes Verbot privater Mitbenutzung des E-Mail-Systems nicht geeignet, die Zulas-
sigkeit der automatischen Weiterleitung der E-Mails zu begrinden. Der Absender einer E-
Mail, der seine Nachricht nicht allgemein an das Unternehmen, sondern an einen Mitarbe-
ter schickt, muss nicht davon ausgehen, dass andere Personen von dieser E-Mail Kenntnis
erlangen.

Da E-Mail-Systeme bzw. -Dienste dem Telekommunikationsbereich zuzuordnen sind,
kann zudem auf die Analogie zu Telefongespréchen verwiesen werden.

3. Fur den Fall der Abwesenheit besteht zudem die Méglichkeit, eine automatische Antwort-
funktion (, Abwesenheits-Assistent”) zu aktivieren, mit der die Absender von E-Mails auf
die Abwesenheit des Mitarbeiters hingewiesen und alternative Ansprechpartner benannt

werden konnen.

4. Die Aussage, wonach ein Arbeitgeber verfiigen kann, dass ihm jede ein- und ausgehende
E-Mail seiner Mitarbeiter zur Kenntnis zu geben ist, bedeutet nicht, dass ale eingehenden
E-Mails automatisch an den V orgesetzten weitergel eitet werden dirfen.

5. Ein Arbeitgeber hat unabhangig davon zwar grundséizlich das Recht, den dienstlichen
Zweck des E-Mail-Verkehrs seiner Beschéftigten zu priifen, jedoch darf dies fur Préaventi-
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onszwecke zunachst nur stichprobenartig erfolgen. Eine automatisierte Vollkontrolle durch
den Arbeitgeber hingegen ist nur bel Vorliegen eines konkreten Missbrauchsverdachtes im

Einzelfall zulassig.

6. Ungeachtet dessen darf auch der Arbeitnehmer selbst seine E-Mail-Adresse nicht fur Zwe-
cke privater Kommunikation (darunter féllt auch die Gewerkschaft) an Dritte herausgeben.
Grundsétzlich handelt es sich auch beim E-Mail-System um ein betriebliches Arbeitsmit-
tel, welches ausschliefdich der dienstlichen Kommunikation dient.

7. Bei Beschéftigten, denen besondere Verschwiegenheitspflichten obliegen (z. B. Betriebs-
rat), ist sicherzustellen, dass der Arbeitgeber keine Kenntnis von Nachrichten sowie deren
Absendern erlangen kann. Er darf die Nutzungs- und Verbindungsdaten von Betriebsrats-
mitgliedern nur insoweit kontrollieren, als dies im Einzelfall aus Grinden der Kostenkon-

trolle erforderlich ist.

Nur funktionsbezogene E-Mail-Adressen kénnen eine datenschutzgerechte automatische Wei-
terleitung eingehender E-Mails (Kopien) an weitere Empfanger ermaglichen.
Viele Unternehmen haben das bereits erkannt und praktizieren diese Verfahrensweise - insbe-

sondere im Bereich der Kundenbetreuung.

In dem eingangs dargestellten Fall wird nun ebenso verfahren. Darlber hinaus hat auch der
Betriebsrat eine eigene funktionsbezogene E-Mail-Adresse erhalten. Zur Schaffung der not-
wendigen Transparenz sind alle Mitarbeiter zudem Uber den Umgang mit den auf den funkti-
onsbezogenen Accounts eingehenden E-Mails informiert worden. Dem Betriebsrat wurde der
Abschluss einer Betriebsvereinbarung zur Nutzung von E-Mail- und anderen Internetdiensten

empfohlen.

4.3.4 Arbeitnehmeriiberwachung mittels Spywarée?

, Spector Pro* ist eine Uberwachungssoftware zur Aufnahme aller Computer- und Internetak-
tivitdten. Das Programm verflgt Uber eine ausgereifte Tarnfunktion und kombiniert mehrere
leistungsfahige Monitoring Tools; dazu gehort die permanente Aufnahme aller Bildschirmin-

2 Als, Spyware" wird (iblicherweise Software bezeichnet, die persbnliche Daten des Benutzers ohne dessen
Wissen oder gar Zustimmung an den Hersteller der Software (das so genannte ,,Call Home") oder an Dritte sen-
det. Oft wird Spyware verwendet, um Produkte scheinbar kostenl os anzubi eten.
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halte und Tastenanschlége. Das Arbeitsverhalten des jeweiligen Nutzers am PC wird detailge-
treu aufgezeichnet und kann im Nachgang ltckenl os nachvollzogen werden. Damit handelt es
sich um eine Vollkontrolle der PC-Tétigkeiten des jeweiligen Nutzers. Die mit dieser Soft-
ware erhobenen und gespeicherten Daten dokumentieren den Umgang des Nutzers mit seinem
PC und sind damit personenbezogene Daten im Sinne des 8 3 Abs. 1 BDSG.

Diese Uberwachungssoftware hatten zwei Geschéftsfiinrer nach Dienstschluss auf dem Ar-
beitsplatz-PC eines ihrer Arbeitnehmer ohne dessen Wissen durch eine Dienstleistungsfirma
installieren lassen. Der Betroffene entdeckte dies am Folgetag und informierte anschlief3end
die Aufsichtsbehdrde dartiber.

Die Zulassigkeit des Einsatzes der Uberwachungssoftware ist zunachst nach § 28 Abs. 1 Nr. 1
BDSG zu beurteilen. Danach ist das Erheben, Speichern oder Nutzen personenbezogener Da-
ten im Rahmen der Zweckbestimmung des Arbeitsverhaltnisses zuldssig. Mal3gebend fur die
Zulsssigkeit der Verwendung von Uberwachungssoftware ist, dass der Arbeitgeber die Daten
zur Wahrnehmung der ihm aus dem Arbeitsverhdtnis zustehenden Kontrollbefugnisse bend-
tigt. Eine Grenze wird dieser Kontrolle allerdings durch den Personlichkeitsrechtsschutz des
Arbeitnehmers gesetzt: Die berechtigten Interessen des Arbeitgebers sind gegen die schutz-
wirdigen Belange des Arbeitnehmers abzuwéagen. Der Grundsatz der Verhdtnismaliigkeit ist
hierbei zu beachten.

Wird wie im vorliegenden Fall die Sicherstellung der ordnungsgemal3en und reibungslosen
Funktion des Unternehmensnetzes als berechtigtes Interesse angefiihrt, muss dies zunéchst
zwar anerkannt werden, jedoch nur in dem Fall, wenn ein begriindeter Verdacht gegen den
Betroffenen vorgelegen hétte. Dieswar jedoch hier nicht der Fall.

Es fehlt bereits an der Erforderlichkeit der Uberwachungsmal3nahme zur Durchsetzung der
berechtigten Interessen. AuRRerdem muss bei einer heimlichen Uberwachung, die liickenlos
und ohne begriindeten Verdacht erfolgt, in jedem Fall ein Uberwiegen der schutzwiirdigen
Interessen des Betroffenen angenommen werden.

Die Installation von Uberwachungssoftware auf dem Computer des Mitarbeiters war also un-
zuldssig. Die Geschéftsfuhrer waren jedoch bis zuletzt nicht bereit, dies anzuerkennen. Diein
diesem Zusammenhang erlassenen Bul3geldbescheide sind durch das Amtsgericht bestatigt
worden (vgl. Pkt. 9).
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4.3.5 Videouberwachung eines Wohn- und Gewer begebietes

In einer an die Aufsichtsbehorde gerichteten Beschwerde wurde auf diverse Videokameras in
einem stédtischen Wohn- und Gewerbegebiet aufmerksam gemacht. Der Beschwerdefuhrer
war Mieter eines Wohnhauses, welches sich im Erfassungsbereich einer der insgesamt vier an

Gebauden installierten Videokameras befand.

Drei dieser Kameras waren fest montiert und auf die Einfallstral3en gerichtet. Sie erfassten
den gesamten Fahrzeug- und einen grof3en Teil des Ful3gangerverkehrs in und aus dem Ge-
biet. Die Kameras waren mit den Monitoren eines vertraglich gebundenen Wachunterneh-
mens verbunden. Die Videobilder wurden durch den Betreiber aufgezeichnet.

Die vierte, mit einer Zoom-Funktion versehene Kamera war schwenkbar und wurde durch
Mitarbeiter des Wachunternehmens bedient. Von der Kamera wurden der gesamte zentrale
Platz des Gebietes, wesentliche Teile der dort entlang fuhrenden Stral3en und Wohngebaude
erfasst.

Fur die Aufzeichnung wurde ein digitaler Ringspeicher mit einer Speicherkapazitédt von ca
1,5 Tagen genutzt. Im Falle besonderer Vorkommnisse sollten die entsprechenden Aufzeich-
nungen auf ein Videoband zur weiteren Auswertung durch die Polizei oder durch betroffene
Mieter gesichert werden.

Der Zweck der Videouiberwachung war durch die verantwortliche Stelle wie folgt beschrieben
worden:

- Erhohung der Sicherheit im Wohn- und Gewerbegebiet,

- Unterstitzung der Polizei bei Aufklérung von Gesetzesverstofien (Beweissicherung),

- Unterstiitzung der Mieter bel Vorkommnissen (Beweissicherung),

- Sicherung des Gebaudeeigentums des Betreibers,

- Unterstlitzung der Arbeit des Wachdienstes.

Das Wohn- und Gewerbegebiet mit seinen Gffentlichen Stral3en, Wegen und Platzen ist als
Offentlich zuganglicher Raum zu betrachten. Die Zuléssigkeit ist folglich nach § 6b BDSG zu
beurteilen. Von den Erlaubnistatbestdnden des § 6b Abs. 1 BDSG (reine Beobachtung) kam
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alenfals Nr. 3 ,Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke" in
Betracht. Dabei gilt jedes wirtschaftliche und ideelle Interesse a's berechtigt, das auch objek-
tiv begrindbar ist

Werden die 0. g. Zwecke der VideoUberwachung unter diesem Aspekt betrachtet, so wird
deutlich, dass es dem Betreiber in erster Linie um die Forderung der offentlichen Sicherheit
und Ordnung und damit um eine Attraktivitétsverbesserung des Gebietes fur die Mieter ging.

Ein weiteres Kriterium ist die Erforderlichkeit der Videolberwachung fir den beabsichtigten
Zweck (Gewahrleistung der Sicherheit, Attraktivitatserhéhung). Diese ist nur gegeben, wenn
dieser Zweck nicht mit einem anderen zumutbaren, weniger in die Rechte der Betroffenen
eingreifenden Mittel erreicht werden kann. Hier war bereits ein Wachunternehmen verpflich-
tet, welches regelméaldige Kontrollgange durchgefihrt hat. Allerdings kann eine VideolUberwa-
chung effektiver und umfassender zur Gewdahrleistung der Sicherheit beitragen als Kontroll-
gange eines Wachdienstes. Bis auf vereinzelte Vorkommnisse in der Vergangenheit war eine
besondere Gefahrdungslage (Haufung von Einbriichen, Uberfélle auf Personen, Kriminalitéts-
schwerpunkt) in diesem Fall nicht gegeben.

Bel der Abwéagung der schutzwirdigen Interessen der Betroffenen war zu beriicksichtigen,
dass private Wohnungen im Uberwachungsbereich lagen. Einige der Mieter fiihlten sich beim
Aufenthalt auf dem Balkon durch die permanente Beobachtung bel&stigt. Selbst das Verlassen
und Aufsuchen ihrer Wohnungen geschah unter der Beobachtung der Kameras. Von jedem,
der sich in diesem Gebiet aufhielt (Besucher, Mitarbeiter dort ansdssiger Unternehmen etc.)
wurden zwangslaufig personenbezogene Daten erhoben. Ein Hinwelis auf die permanente Vi-
deoiliberwachung des Gebietes fehlte.

Ebenso wurden der zentral gelegene Platz und gastronomische Einrichtungen teilweise [U-

ckenlos erfasst und aufgezeichnet.

Auf offentlichen Wegen hat grundsitzlich das Recht des Biirgers Vorrang, sich in der Offent-
lichkeit ohne Uberwachung durch private Stellen frei bewegen zu kénnen (BGH, Urteil vom
25.04.1995, RDV 1996, 26). Das Amtsgericht Berlin-Mitte hat in seinem Urteil vom
18.12.2003 (DuD 2004, 309 ff.) festgestellt, dass die Schutzbedirftigkeit der Betroffenen re-
gelméidig in solchen Bereichen besonders grof3 ist, in denen sich Menschen lénger aufhalten
und/oder typischerweise miteinander kommunizieren. Den Betroffenen ist dabei die Video-



Uberwachung eines 6ffentlichen Ful3gangeriberweges allenfalls in einem einen Meter breiten
Randstreifen zur Hauswand (des zu sichernden Gebaudes) zuzumuten.

Im Ergebnis musste die Aufsichtsbehdrde damit die Rechtswidrigkeit der VideolUberwachung
des Wohn- und Gewerbegebietes feststellen. Insbesondere war davon auszugehen, dass die
Bebauung (Wohngebaude) und die Zweckbestimmung des Gebietes (in erster Linie die Frei-
zeiteinrichtungen) dazu fuhrten, dass das schutzwirdige Interesse der Betroffenen, sich frei
und unbeobachtet in der Offentlichkeit bewegen zu kénnen, das Sicherheitsinteresse der ver-
antwortlichen Stelle klar tiberwog.

Die Aufsichtsbehtrde empfahl die Erarbeitung eines Einsatz- und Nutzungskonzeptes, in das

u. a. folgende Mal3nahmen aufgenommen werden sollen:

- Die steuerbare Kamera wird fest arretiert und ohne Zoommaéglichkeit auf einen dem
Hausrecht unterliegenden Bereich ausgerichtet.

- Die Uberwachung der Zufahrtsstrazen wird aufgegeben.

- Die gewerblichen Hausfronten der Gebaude des Betreibers werden inkl. eines schmalen
Gehwegstreifens durch fest installierte, nicht zoombare Kameras tUberwacht.

- Wohngebaude werden nicht in die Uberwachung einbezogen.

- Die Aufzeichnungszeiten werden auf den Zeitraum 17.00 Uhr - 05.00 Uhr begrenzt.

- Eine ausreichende Anzahl von Hinweisschildern soll so angebracht werden, dass jeder,
der das Gebiet betritt oder befahrt, rechtzeitig tber die Uberwachung in Kenntnis gesetzt

wird.

4.3.6 Arztliche Schweigepflicht gegeniiber Ehepartnern

Ein Ehemann hatte erhebliche gesundheitliche Probleme, woraufhin seine Frau einige Medi-
kamente in der Apotheke besorgen wollte. Dort wurde ihr nach Schilderung des Krankheits-
bildes geraten, sofort einen Arzt aufzusuchen. Auf Nachfrage der erst kiirzlich zugezogenen
Frau wurde ihr ein Arzt in der Néhe empfohlen, der kurzfristig Hausbesuche durchfihren
wuirde. Nach Darstellung der Ehefrau weigerte sich der Arzt nach der Namensnennung des
Patienten, einen Hausbesuch durchzufiihren. Auf Nachfrage der Ehefrau gab er den Namen
des Ehemanns in seinen PC ein und begann, der Frau aus dessen Krankheitsgeschichte zu
berichten. Dies betraf Informationen Gber vor mehreren Jahren erfolgte Behandlungen und
Befindlichkeiten des Ehemannes (Selbstmordversuche, weiterbehandelnde Arzte, Trunken-



heit, Unberechenbarkeit, Arbeitslosigkeit, psychische Stérungen etc.). Diese Sachverhalte
waren der Ehefrau bislang nicht bekannt und ihr von ihrem Mann verschwiegen worden.

Nach dieser Darstellung bestand Grund zu der Annahme, dass der Arzt gegen die in 8§ 203
Strafgesetzbuch (StGB) verankerte Schweigepflicht verstol3en hat. Ein Verstol3 gegen die
arztliche Schweigepflicht wird gem. § 205 StGB nur auf Antrag verfolgt. Den Betroffenen hat
die Aufsichtsbehdrde empfohlen, umgehend Strafanzeige bei der Polizei zu stellen, was an-
schlief3end erfolgt ist.

Ungeachtet des durch die Staatsanwaltschaft eingeleiteten Ermittlungsverfahrens beurteilt die
Aufsichtsbehdrde den Sachverhalt abschlief3end wie folgt:

Schutzzweck der @rztlichen Schweigepflicht ist die Geheim- und Individual sphére des Einzel-
nen. Vom umfassenden Schutzbereich werden nicht nur Details einer &rztlichen Behandlung,
wie Diagnosen, BehandlungsmaRnahmen oder Ahnliches erfasst. Auch Informationen zu ei-
ner arztlichen Behandlung als solche durfen nicht unbefugt an Dritte weitergegeben werden.
Hierzu gehoren insbesondere Umsténde, die sich auf den personlichen Lebensbereich bezie-
hen wie z. B. Erkenntnisse und Informationen Uber familidre und partnerschaftliche Probleme.

Ausnahmen bedurfen einer besonderen Begriindung und Rechtfertigung.
Dies konnen sain:

- die ausdriickliche Einwilligung des Patienten,

- bestimmite, ansteckende Krankheiten, die der gesetzlichen Me depflicht unterliegen,
- Félle, in denen polizeilich ermittelt werden muss (K apital verbrechen) und

- im Sozialrecht verankerte Mitwirkungs- und Auskunftspflichten.

Die érztliche Schweigepflicht gilt umfassend. Demnach dirfen Dritte (auch Ehepartner) nicht
ohne weiteres liber Patientendaten informiert werden. Anders verhdlt es sich, wenn der Patient
die Anwesenheit eines Verwandten bei einem arztlichen Gesprach ausdriicklich wiinscht oder

zu erkennen gibt, dass eine Entbindung von der Schweigepflicht gewollt ist.

Vor diesem Hintergrund war die Information der Ehefrau durch den Arzt unzuléssig und stellt
eine Verletzung der arztlichen Schweigepflicht dar. Esist nicht erkennbar, dass einer der o. g.
Ausnahmetatbestande erfillt ist. Soweit geltend gemacht worden war, dass zur Klarung der
Akutsituation Fragen zu stellen waren, begriindet dies weder die Notwendigkeit noch die Zu-

lassigkeit dieser derart umfassenden Unterrichtung der Ehefrau.
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Die Familie stellte Strafanzeige, so dass die Aufsichtsbehdrde von weiteren Schritten in dieser
Angelegenheit absah.

4.3.7 Umgang mit Patientendaten in einer &rztlichen Gemeinschaftspraxis

In einem von der Aufsichtsbehdrde zu untersuchenden Fall vermutete die Betroffene einen
Verstol3d gegen die arztliche Schweigepflicht.

Die Betroffene war bel ihrem Hausarzt, der zusammen mit siner Frau eine Gemeinschafts-
praxis betreibt, in Behandlung. Der Hausarzt hatte die Betroffene zur weiteren Untersuchung
in ein Krankenhaus Uberwiesen. Wenige Tage spéter war die Betroffene von einer Bekannten
daraufhin angesprochen worden, wie es ihr gehe und warum sie ins Krankenhaus musste. Da
die Betroffene niemandem davon erzéhlt hatte, hétte die Bekannte gar nichts davon wissen
diirfen. Die Bekannte hatte auf entsprechende Nachfrage bestétigt, dies von ihrer Arztin, der
Frau des Hausarztes der Betroffenen, erfahren zu haben.

Die beiden Arzte der Gemeinschaftspraxis bestritten, derartige Gesprache mit bzw. (iber je-
weils andere Patienten gefiihrt und auf diese Weise unbefugt personenbezogene Daten weiter-

gegeben zu haben.

Die Aufsichtsbehdrde hat den Vorgang jedoch zum Anlass genommen, die Arztpraxis einer

allgemeinen datenschutzrechtlichen Kontrolle zu unterziehen.

Es wurde zuné&chst festgestellt, dass in der Arztpraxis entgegen der gesetzlichen Pflicht kein
Datenschutzbeauftragter (8 4f BDSG) bestellt war.

Des Weiteren wurde festgestellt, dass die Beschéaftigten der Arztpraxis nicht auf das Datenge-
heimnis geméal3 8 5 BDSG verpflichtet worden waren, obwohl diese mit der Erhebung, Verar-
beitung und Nutzung der Patientendaten betraut sind. Die in den Arbeitsvertrégen enthaltene
Bestimmung zur Geheimhaltungs- bzw. Verschwiegenheitspflicht, auf die sich die Arzte be-
riefen, ersetzt die Verpflichtung gemal3 8 5 BDSG nicht, da das Datengeheimnis eine wesent-
lich grofRere Reichweite als die V erschwiegenheitspflicht besitzt.

Die Arzte wurden aufgefordert, einen (gemeinsamen) Datenschutzbeauftragten fiir die Ge-
meinschaftspraxis zu bestellen und die erforderlichen Belehrungen und Verpflichtungen auf
das Datengeheimnis durchzufthren. Diese Mal3nahmen wurden seitens der Arztpraxis umge-
setzt.
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Dariiber hinaus hat die Aufsichtsbehorde beide Arzte gebeten, in ihrer Praxis zukunftig dafiir
Sorge zu tragen, dass nur der aus medizinischer Sicht erforderliche Informationsaustausch
erfolgt. Die Aufsichtsbehdrde hat in diesem Zusammenhang darauf hingewiesen, dass die
arztliche Schweigepflicht auch gegentiber anderem medizinischen Personal, das seinerseits
der arztlichen Schweigepflicht unterliegt, also auch gegeniiber dem anderen Arzt der Gemein-
schaftspraxis, der nicht in die Behandlung des Patienten eingebunden ist, gilt.

4.3.8 Auskinfte an die Betroffenen durch Wirtschaftsauskunfteien

Bel den Aufsichtsbehtrden haufen sich Beschwerden, die die Tétigkeit von Handels- und
Wirtschaftsauskunfteien betreffen. Ausloser sind regelmal3ig die Benachrichtigungsschreiben
der Auskunfteien, die diese bei erstmaliger Ubermittlung personenbezogener Daten an die

Betroffenen versenden.

Das BDSG erlaubt Wirtschaftsauskunfteien - auch ohne Kenntnis und ohne Einwilligung der
Betroffenen -, personenbezogene Daten zu speichern und an Dritte zu Gbermitteln, wenn diese
ein berechtigtes Interesse an der Kenntnis dieser Daten glaubhaft dargelegt haben. Als berech-
tigtes Interesse sind wirtschaftliche Interessen anerkannt. So fallt hierunter die Anbahnung
und Erweiterung geschéftlicher Beziehungen, wie die Einrdumung von Krediten, der Ab-
schluss von Raten-, Leasing- oder Versicherungsvertrégen, der Kauf oder die Bestellung auf
Rechnung (bei Versandhausern), die Ubernahme einer Biirgschaft oder die Realisierung be-
stehender Forderungen. Ziel dieser Regelung ist es, den Unternehmen, die gegentber ihren
Kunden in Vorleistung treten missen, eine Abschétzung des damit verbundenen wirtschaftli-

chen Risikos zu ermoglichen.

Ein berechtigtes Interesse muss dargelegt werden. Dartiber hinaus darf kein Grund zu der An-
nahme bestehen, der Betroffene habe ein schutzwiirdiges Interesse am Ausschluss der Uber-
mittlung, d. h., die Personlichkeitsrechte des Betroffenen sind gegen die Interessen der anfra-
genden Stelle abzuwégen. Schutzwirdige Interessen Uberwiegen jedenfalls dann, wenn die
Angaben nicht der Beurteilung der Zahlungsfahigkeit/Kreditwirdigkeit dienen (z. B. Gesund-
heitsdaten oder VVermogensangaben Uber Bekannte oder Verwandte). Es kann davon ausge-
gangen werden, dass schutzwirdige Interessen Betroffener nicht Uberwiegen, wenn wahr-
heitsgemalie, objektive und aussagekraftige Informationen tber die Bonitédt bzw. tber die be-
stehenden wirtschaftlichen V erhél tnisse weitergegeben werden.



Auskunfteien werten fur Ihre Tétigkeit in erster Linie offentlich zugéngliche Quellen, z. B.
Telefon- und Adressbiicher, Schuldnerverzeichnisse der Amtsgerichte und sonstige offentli-
che Register aus. Dartiber hinaus werden auch die Betroffenen um freiwillige Selbstauskiinfte
(beispielsweise im Zusammenhang mit der unten erlauterten Auskunftserteilung an den Be-
troffenen selbst) ersucht. Die anfragenden Stellen geben auch Daten Uber Geschéaftsbeziehun-
gen weiter.

Gemdld § 33 Abs. 1 Satz 2 BDSG sind Wirtschaftsauskunfteien verpflichtet, die Betroffenen
von der erstmaligen Ubermittlung von Daten zu ihrer Person zu unterrichten. Diese Unterrich-
tung hat zeitnah (innerhalb von zwei bis vier Wochen) zu erfolgen und dient dem Zweck, die
Betroffenen von der Speicherung und Ubermittlung von Daten zu ihrer Person in Kenntnis zu

setzen und ihnen so zu ermdglichen, ihre Rechte nach dem BDSG wahrzunehmen.

Betroffene sollten daher zunéchst ein formloses schriftliches Auskunftsersuchen gem. § 34
BDSG an die Auskunftei richten, um zu erfahren, welche Daten Uber sie gespeichert und an
wen sie Ubermittelt worden sind. Der Betroffene kann dann weitere Rechte geltend machen,
z. B. die Berichtigung unrichtiger Daten oder die Ldschung seiner Daten verlangen.

Fur die Aufsichtsbehérde problematisch ist die Information der Betroffenen Uber die bei den
Wirtschaftsauskunfteien anfragenden Stellen. Die Wirtschaftsauskunfteien beschranken sich
auf die Angabe von Empfangerkategorien und vermeiden die genaue Angabe der Empfénger.
Die Auskunft Uber Herkunft und Empfanger der Daten kann gem. 8§ 34 Abs. 1, 2 BDSG je-
doch nur dann verweigert werden, wenn das Interesse der Auskunftel an der Wahrung des
Geschéaftsgeheimnisses Uberwiegt. Dies muss zunachst dem Betroffenen gegentiber geltend
gemacht und ggf. spéter der Aufsichtbehtrde nachgewiesen werden.

Um die genannte Regelung praxisféhig zu gestalten und eine Benachteiligung der Betroffenen
zu vermeiden, haben sich die obersten Aufsichtsbehdrden fur den Datenschutz auf eine Reihe
von Fallkonstellationen geeinigt, bel denen grundséizlich eine Information des Betroffenen
Uber den Empfanger der Daten zu erfolgen hat.

Dazu gehoren:

- Der Betroffene tragt begriindete Zweifel an der Richtigkeit der Daten vor.
- Der Betroffene beabsichtigt - ausgehend von unzutreffenden Daten -, Schadensersatz-
oder Richtigstellungsanspriiche geltend zu machen.
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- Der Betroffene gibt an, der Auskunftsempfanger habe den Auskunftsdatensatz unberech-
tigterwei se an Dritte weitergegeben.

- Der Betroffene tragt vor, der Auskunftsempfanger konne unter keinen Umstanden ein
berechtigtes Interesse an der Auskunft gehabt haben.

- Der Empfanger gehort einer der folgenden Branchen an: Versicherungen, Versandhandel,
Telekommunikation, Banken, L easing-/Factoringgesel|schaften, Konzerngesel | schaften.

Ansonsten ist jeweils eine Einzelabwéagung zwischen dem Auskunftsinteresse des Betroffenen
und dem Geschéftsgeheimnis der Auskunftei vorzunehmen. Eine Ablehnung der Auskunft
ohne diese Einzelfallprifung ist nicht zul&ssig.

Im Berichtszeitraum ist das Regierungsprasidium Dresden in zwel Féllen wegen einer unter-
bliebenen Unterrichtung des Betroffenen tber den Empfanger der Daten eingeschaltet wor-
den:

Der erste Fall betraf die Anfrage eines Versicherungsunternenmens (s. 0.). Hier hat die Aus-
kunftei den Betroffenen nach Aufforderung durch die Aufsichtsbehtrde selbst Uber den Emp-
fanger unterrichtet.

Im zweiten Fall hatte die Wirtschaftsauskunftei auf der Wahrung des Geschéftgeheimnisses
bestanden und dabel angefiihrt, dass das im Bereich der Baustofftechnik tétige Unternehmen
als langjahriger Grofkunde der Auskunftei auf deren Diskretion vertraut. Die Aufsichtsbe-
horde hat diese Auffassung nicht akzeptiert und den Betroffenen nachfolgend selbst tiber den
Auskunftsempfanger unterrichtet. Daftr waren die folgenden Erwagungen mal3gebend:

Das anfragende Unternehmen ist eines der fuhrenden européaschen Unternehmen fir den
professionellen Schutz und die Werterhaltung von Bauwerken und Kulturdenkmélern in
Zusammenarbeit mit Handwerk und Industrie; direkte Geschéftsbeziehungen zu nicht im
Handwerk tétigen Personen durften die Ausnahme darstellen. Es ist nicht davon auszugehen,
dass die Offenlegung dieses Empféngers gegeniiber dem Betroffenen zu einer nachhaltigen
Storung der Geschéftstéatigkeit des Unternehmens fuhrt. Einerseits besteht kein besonderes
Verhdtnis zwischen dem Baustofflieferanten und dem Betroffenen, andererseits kann bei
Unternehmen dieser GroRRenordnung mit europaweiten Geschéftsaktivitdten davon
ausgegangen werden, dass zur Minimierung des unternehmerischen Risikos auch Anfragen
bei Wirtschaftsauskunfteien die Regel sind. Anders verhielte es sich bei einem Handwerker

aus der unmittelbaren Umgebung des Betroffenen.
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4.3.9 Aufdeckung von Spielerpass-Manipulationen im Fuf3ball

Einin der Kreisklasse aktiver Fufllballverein wandte sich an die Aufsichtsbehdrde mit der Bit-
te, die im Rahmen eines Sportgerichtsverfahrens ihm gegeniber erhobene Forderung zur
Ubergabe von Identitatsnachweisen fiir alle aktiven Mitglieder datenschutzrechtlich prifen zu
lassen. Die Recherchen der Aufsichtsbehérde ergaben zunéchst folgenden Sachverhalt:

Beim Vereinswechsel eines Spielers wurden Abweichungen bei dessen Geburtsdatum festge-
stellt. Dies fuhrte im Verein zum Verdacht einer Datenmanipulation. Hintergrund ist die an-
hand des Geburtsdatums vorzunehmende Einteilung der Spieler in Altersklassen, welche ins-
besondere im Nachwuchsbereich die Spielstéarke einer Mannschaft oftmals entscheidend be-
einflussen kann. Der Einzelfall wurde durch das beim Kreisverband FuRball (KVF) angesie-
delte Sportgericht zum Anlass genommen, von diesem Ful3ballverein zwecks Ausschluss wei-
terer Missbrauchsfélle Kopien der Spielerpdsse sowie Identitdtsnachweise aller Spieler
(10 Mannschaften = ca. 250 Aktive) abzufordern. Die von einigen Mitgliedern/Eltern vorge-
tragenen datenschutzrechtlichen Bedenken wurden mit Verweis auf das Zweckbindungsgebot

zuriickgewiesen.

Datenschutzrechtlich ist die pauschale Abforderung der Kopien von Identitétsnachweisen

aller aktiven Mitglieder des Vereins unverhaltnismaliig und damit unzul&ssig.

Mitglieder des KVF sind die Vereine selbst. Als Rechtsgrundlage fir die Téatigkeit des Sport-
gerichts kommt nur § 28 Abs. 1 Nr. 2 BDSG in Betracht, wenn die Datenerhebung und
-speicherung zur Wahrung berechtigter Interessen des KVF erforderlich ist. Es darf kein
Grund zu der Annahme bestehen, dass entgegenstehende schutzwirdige Interessen der Be-

troffenen Uberwiegen.

Der Satzung des KVF war zu entnehmen, dass das Sportgericht als erste Rechtsprechungsin-
stanz in allen Streitigkeiten der Satzung und der Ordnungen fungiert. Fur die Aufsichtsbehor-
de ergibt sich daraus zunédchst eine Zustandigkeit fur die Klarung von Einzelféllen, nicht aber
eine unabhangige Kontrollbefugnis aller Vereinsmitglieder bzw. einer Vereinsabteilung. Un-
geachtet dessen ist davon auszugehen, dass die schutzwirdigen Interessen von Betroffenen
einer pauschalen Anforderung von Identitétsnachweisen aller Vereinsmitglieder entgegenste-
hen.
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Angesichts der berechtigten KV F-Interessen wurde auf einen entsprechenden Prifauftrag des
KVF-Vorstandes verwiesen, in dem der beabsichtigte Ausschluss weiterer Missbrauchsféle,
der Verlust des Versicherungsschutzes und der Betrug an den Spielgegnern angefiihrt wurden.
Die schutzwirdigen Interessen der Betroffenen stehen denen der KVF entgegen. Eine Anfer-
tigung von Kopien der Spielerpésse und die Erbringung von Identitdtsmerkmal en widerspricht
dem Erforderlichkeits- und Verhaltnismaldgkeitsprinzip.

Die vom Verein angefiihrte strenge Zweckbindung der abgeforderten Daten ist durch die Auf-
sichtsbehtrde nicht angezweifelt worden. Es wurde jedoch klargestellt, dass die Relevanz
einer Zwveckbindung erst nach Klérung der Zuldssigkeit der Datenerhebung gegeben ist. Bei
entsprechenden Anderungen der grundsitzlichen Verfahrensweise bestehen durchaus Kon-
trollmdglichkeiten, die die schutzwirdigen Interessen der Betroffenen in ausreichendem Mal3
berticksichtigen.

Die von der Aufsichtsbehtrde vorgeschlagene Alternative, schriftliche Bestétigungen durch
die Eltern der Kinder- und Jugendlichen einzuholen, ist vom KVF abgelehnt worden. Auch
eine Regelung in der Spielordnung (Passkontrolle im Nachwuchsbereich) erwies sich as un-
tauglich (Angabe eines falschen Geburtsdatums durch betreffende Spieler).

Eine datenschutzgerechte Losung ist die Einsichtnahme in die Identitétsnachweise vor Ort.
Die Mitglieder kénnten sich gegenliber Vertretern des Sportgerichts ausweisen (Sichtkontrol-
le der Geburtsurkunde, des Personal- oder Schilerausweises). So konnte ohne Anfertigung
einer Kopie ein ldentitétsnachweis gegeniiber dem Sportgericht erbracht werden.

Dem Betroffenen kann angeboten werden, freiwillig eine Ausweiskopie vorzulegen (z. B. fur
den Fall der Abwesenheit). Hierbei sollte klar darauf hingewiesen werden, dass nicht erfor-
derliche Angaben (z. B. Angaben zu Eltern, Geburtsort, Ausweisnummer etc.) geschwaérzt
werden konnen. Fur die ordnungsgemal3e Bekanntgabe dieser Verfahrensweise an die Mit-
glieder ist ausschliefdlich der Verein verantwortlich.

Minderjahrige Vereinsmitglieder mit Spielerpéssen mit Ausstellungsdatum ab Juli 2004 sind
von einer Uberpriifung ausgeschlossen. Der Sachsische FuRballverband nimmt seitdem eine
Uberpriifung der Spielerpassdaten auf wahrheitsgemaRe Angaben mittels eines ihm vorzule-
genden Identitdtsnachwel ses selbst vor (8 7 Jugendordnung). Vor diesem Hintergrund durften
in den unteren Altersklassen keine Uberpriifungen durch das Sportgericht nétig sein.
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4.3.10 Erhebung von Personalausweisdaten bei bargeldlosem Bezahlen

Das weit verbreitete bargeldlose Bezahlen mit EC-Karte im Lastschriftverfahren birgt auch
die Gefahr des Missbrauchs in sich. Immer 6fter kommt es zu erheblichen Zahlungsausfallen
im Handel, weil Bankkonten nicht gedeckt sind oder der Lastschrift seitens des Kunden wi-
dersprochen wird. Letzteres ist insbesondere dann der Fall, wenn mit gestohlenen EC-Karten
bezahlt wird. Die auf den Lastschriftbelegen enthaltene Einwilligungsklausel erlaubt es den
kontof ihrenden Banken, im Fall der Rucklastschrift die Anschrift des Kontoinhabers an den
Handler zu tbermitteln. Die Banken sind dadurch zwar erméchtigt, aber nicht verpflichtet, die
Daten zu tUbermitteln. Oft verweigern deshalb Banken die Auskunft tber den Kontoinhaber
oder verlangen fir die Auskunft eine erhebliche Gebihr vom Handler, die zum Teil den Wert
der bezahlten Ware Ubersteigt. In diesen Féllen hat der Einzelhandler dann praktisch keine
Moglichkeit mehr, den Kunden zu ermitteln und muss die fehlenden Gelder als Verlust ver-
buchen.

Bel der Zahlung mit EC-Karte unter Eingabe der personlichen PIN besteht dieses Risiko
nicht, doch dieses Verfahren wird insbesondere von kleineren Handlern wegen der damit ver-
bundenen héheren Kosten grofitenteils abgel ehnt.

Um den Missbrauch von EC-Karten weitgehend zu minimieren, wird von den Handlern oft
stichprobenartig die Identitét des Kunden durch Einsichtnahme in den Personalausweis Uber-
pruft. In zunehmendem Male werden aber auch Ausweisdaten der Kunden auf separaten For-
mularen oder dem Transaktionsbeleg erhoben. Dass dies nicht immer im Einklang mit den
datenschutzrechtlichen Vorschriften erfolgt, zeigen die bei den Aufsichtsbehtrden eingegan-
genen Beschwerden.

So wandte sich eine Kundin an die Aufsichtsbehtrde, die sich durch ein Mobelhaus in ihren
Rechten verletzt sah. Die Kundin wollte ihren Einkauf per EC-Karte bezahlen. Als die Kas-
siererin ihre Kartendaten einlas, ertonte plotzlich ein Signaton. Auf Nachfrage der Kundin
erklarte die Kassiererin, dass se deren Personalausweis fur eine Kontrolle bendtige. In der
Annahme, es handele sich hier um einen blof3en Vergleich von Lichtbild, Name und Unter-
schrift, Ubergab die Kundin ihren Ausweis. Die Kassiererin notierte sich jedoch Name, Vor-
name, Anschrift, Geburtsdatum, Ort der Ausstellung sowie Ausweisnummer auf einem sepa-
raten Beleg und legte diesen neben der Kasse ab. Dies begriindete die Kassiererin der Kundin
gegenuber damit, dass es ja moglich sein kdnne, dass ihr Konto tberzogen sei und das Mo-
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belhaus in dem Fall irgendwie an sein Geld kommen miisse.

Die Aufsichtsbehdrde priifte den Fall und stellte fest, dass das Mdbelhaus nicht nur zu viele
Daten erhoben hatte, sondern auch das Verfahren den Kunden gegeniber nicht ausreichend
transparent dargestellt hatte.

Die Erhebung personenbezogener Daten ist nur zuldssig, wenn es der Zweckbestimmung -
nes Vertragsverhdtnisses (hier aso des Kaufvertrages) mit dem Betroffenen dient. Zur Fest-
stellung der Identitét des Kaufers wirde es zwar ausreichen, Einsicht in dessen Ausweis zu
nehmen, doch muss auch anerkannt werden, dass einerseits durch die Datenerhebung die
Hemmschwelle des Kéaufers fir einen Kartenmissbrauch steigt und andererseits das Kassen-
personal in diesem Fall eine genaue Prifung des Ausweises vornehmen muss, was bel einer
blof3en Einsichtnahme unter dem meist bestehenden Zeitdruck (Warteschlangen etc.) nicht
unbedingt gewahrleistet ist. Zum Schutz vor Kartenmissbrauch und Forderungsausfall darf
der Handler deshalb Ausweisdaten erheben. Dabel miissen jedoch die folgenden Bedingungen

eingehalten werden:

- Esdurfen nur solche Ausweisdaten erhoben werden, die fir das Vertragsverhdtnis erfor-
derlich sind. Als erforderlich werden anerkannt: Name, Vorname, Stral3e, Postleitzahl,
Wohnort und Geburtsdatum des Ausweisinhabers. Nicht zul&ssig ist dagegen die Erhe-
bung der Personaausweisnummer, des Ausstellungsdatums sowie der ausstellenden Be-
horde, da diese Angaben nicht fur die Erfillung der 0. g. Zwecke erforderlich sind. Somit
ist auch das Kopieren von Ausweisen nicht zul&ssig.

- Durch den Handler ist sicherzustellen, dass die zur Verarbeitung der Daten erforderlichen
technischen und organisatorischen Mal3nahmen eingehalten werden, insbesondere sind die
Daten sicher aufzubewahren und gegen unbefugten Zugriff zu schiitzen. Die Daten dirfen
nur genutzt werden, wenn es im konkreten Fall erforderlich ist und sie sind spétestens
dann zu I6schen, wenn ihre Kenntnis nicht mehr zur Erflllung der o. g. Zwecke erforder-
lichist (in der Regel nach drei Monaten).

- Aulerdem ist vom Héandler im Kassenbereich ein Schild mit dem Hinweis anzubringen,
dass bei Bezahlung mit EC-Karte der Ausweis vorgelegt werden muss und stichprobenar-
tig Personalausweisdaten (Name, Vorname, Anschrift, Geburtsdatum) auf dem Transakti-
onsbeleg notiert werden, dass diese Daten nicht elektronisch erfasst und auch nicht wei-
tergegeben und im Ubrigen nach drei Monaten bzw. nach endguiltiger L astschrifteinldsung
vernichtet werden. Der Kunde kann dann entscheiden, ob er diese Zahlungsart wéhlen

54



mochte oder die Barzahlung vorzieht. Durch den Handler ist im Rahmen seiner Informati-
onspflicht aul3erdem sicherzustellen, dass vom Kassenpersonal auf Nachfrage ausreichend
Uber die Grinde und die weitere Verwendung der Daten Auskunft gegeben werden kann.

4311 Bekanntgabe der Ergebnisse von Betriebskostenabrechnungen

Neben der eigenen Betriebskostenabrechnung erhielten alle Mieter in einer Wohnanlage von
ihrem Vermieter auch eine Ubersicht der Nachzahlungen/Gutschriften aller anderen Mieter.
Dadurch wollte der Vermieter eine Disziplinierung der Mieter untereinander sowie eine hthe-
re Zahlungsmoral der Mieter erreichen. Dies kam insbesondere durch die folgende Anmer-

kung in seinem Schreiben an die Mieter zum Ausdruck:

Diese Ubersicht dient der allgemeinen Information. Gutschriften an Miger konnen erst nach
Eingang der Nachzahlungen der anderen Mieter ausgezahlt werden. Es wird deshalb zum
einen um Geduld, zum anderen um Einflussnahme auf die Kostenschuldner gebeten.

Nach § 28 Abs. 1 Nr. 1 BDSG ist das Erheben, Speichern, Verandern, Ubermitteln oder Nut-
zen personenbezogener Daten dann zuléssig, wenn dies der Zweckbestimmung eines Ver-
tragsverhdltnisses (hier: Mietverhdtnis) mit den Betroffenen dient. Die Unterrichtung eines
Mieters Uber Guthaben oder Nachzahlungen anderer Mieter ist fir dessen Mietverhdtnis je-
doch nicht erforderlich, so dass die Ubermittlung dieser Liste unzulssig und damit rechtswid-
rigist.

Der Vermieter hat der Aufsichtsbehdrde gegentiber versichert, dass es sich bei der in Rede
stehenden Datenweitergabe um einen einmaligen, auf diese Wohnanlage beschrankten Vorfall
gehandelt habe, der sich nicht wiederholen wird. Er wollte die Mieter lediglich darauf auf-
merksam machen, dass die Summe der Nachzahlungen hoher als die der Gutschriften gewe-
sen sei, er damit entsprechend in Vorkasse gehen musste und sich nicht etwa in irgendeiner
Form bereichert habe.

Diese Begrindung rechtfertigt sein Vorgehen nicht. Die Aufsichtsbehdrde hat es jedoch bei
einem deutlichen Hinweis auf die Rechtswidrigkeit dieser Verfahrenswei se belassen.
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4312 Rucksendung von Bewerbungsunterlagen an falschen Bewerber

Ein Petent hatte sich bel einem Steuerberater um eine Arbeitsstelle beworben. Nachdem er
mit der Absage nicht seine eigenen Bewerbungsunterlagen, sondern die eines anderen Bewer-
bers zuriickbekommen hatte, wandte er sich an die Aufsichtsbehorde.

Es stellte sich heraus, dass der Steuerberater die Bewerbungsunterlagen des Betroffenen mit
denen eines anderen Bewerbers bei der Riicksendung vertauscht hatte. So erhielt der Betrof-
fene Kenntnis von personenbezogenen Daten (u. a. Lebendauf, Lichtbild, Zeugnisse) eines
anderen Bewerbers und umgekehrt. Letztendlich konnte jedoch geklart werden, an wen wel-
che Unterlagen geschickt worden waren, so dass jeder Bewerber wieder in den Besitz seiner
Unterlagen gelangte.

Die Verarbeitung von Bewerberdaten ist im Rahmen der Zweckbestimmung des vertragsdhn-
lichen Vertrauensverhdltnisses mit dem Betroffenen zuldssig (8 28 Abs. 1 Satz 1 Nr. 1
BDSG). Ist das Bewerbungsverhdtnis beendet, d.h. hat der Arbeitgeber seine Einstellungsent-
scheidung getroffen, so sind die vertragséhnlichen Beziehungen grundsétzlich beendet. Der
Arbeitgeber ist verpflichtet, die Daten der nicht berticksichtigten Bewerber zu [6schen und die
eingereichten Bewerbungsunterlagen entweder dem Bewerber zuriickzugeben oder zu ver-
nichten (siehe auch unten 4.3.13).

Werden die Bewerbungsunterlagen nicht an den jeweiligen Bewerber, sondern an einen ande-
ren Bewerber gesandt, liegt eine Datentibermittlung vor. In diesem Fall erfolgten auf die We-

se zwei unzul&ssige Dateniibermittlungen.

Derartige Vorfélle sollten sich normalerweise nicht ereignen; gleichwohl kdénnen sie aber
nicht mit absoluter Gewissheit ausgeschlossen werden. Da die Ursache fur den Vorfal auf
die Unachtsamkeit des Steuerberaters bzw. eines seiner Mitarbeiter zurtickzufhren war und
nicht das Resultat unzureichender innerbetrieblicher Organisation war, waren weitergehende
aufsichtsbehdrdliche Mal3nahmen nicht erforderlich.

4.3.13 Entsorgung von Bewerbungsunterlagen in Millcontainer

Auf der Stral3e vor einem Restaurant waren in einem Mllcontainer Bewerbungsunterlagen
gefunden und der Aufsichtsbehorde tGibergeben worden. Es handelte sich hierbei um insgesamt
36 Mappen mit Bewerbungsunterlagen. Die Bewerbungen fur eine Tétigkeit als Kochin/Koch
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waren dle an ein bestimmtes Restaurant gerichtet und stammten grofdtenteils von Marz/April
2003.

Der Inhaber des Restaurants gab an, im besagten Zeitraum insgesamt ca. 120 Bewerbungen
erhdten zu haben. Einige seien in dem provisorischen Briefkasten oder vor der Tur abgelegt
worden. Die Unterlagen der nicht beriicksichtigten Bewerber seien teilweise personlich abge-
holt worden, die restlichen Unterlagen habe er im Ofen verbrannt. Wie die 36 Bewerbungs-
mappen in den Millcontainer gelangt sind, konne er sich nicht erkl&ren.

Die Aufsichtsbehdrde hat dem Restaurantinhaber zundchst mitgeteilt, wie mit Bewerbungsun-
terlagen von nicht erfolgreichen Bewerbern umzugehen ist:

Entweder die Unterlagen werden an den Bewerber zuriickgesandt oder sie werden daten-
schutzgerecht vernichtet oder es wird vereinbart, dass die Unterlagen bis zu einem bestimm-
ten Zeitpunkt personlich abgeholt werden kdnnen (unter Hinwels darauf, dass diese bei
Nichtabholung datenschutzgerecht vernichtet werden).

Des Weiteren hat die Aufsichtsbehtrde den Restaurantinhaber aufgefordert, die innerbetrieb-
liche Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird. Hierzu gehort insbesondere, fir eine datenschutzgerechte Vernichtung von Un-
terlagen mit personenbezogenen Daten zu sorgen (z. B. Anschaffung eines Aktenvernichters
oder Beauftragung eines Vernichtungsunternehmens) sowie einen ausreichend grof3en, ab-
schlief3baren Briefkasten zu installieren.

Der Restaurantinhaber hat die von der Aufsichtsbehorde geforderten Mal3nahmen umgehend
getroffen. Die Aufsichtsbehdrde hat die ihr Gbergebenen Bewerbungsmappen an die Betroffe-
nen zuriickgesandt. Dem Restaurantinhaber konnte die vorsétzliche Entsorgung der Bewer-
bungsunterlagen im Mdllcontainer nicht zweifelsfrel nachgewiesen werden, so dass von der
Verhangung eines Bul3geldes abgesehen wurde.

4.3.14  Auskunftsersuchen einer Betriebskrankenkasse an eine Klinik
Der externe Datenschutzbeauftragte einer Klinik informierte die Aufsichtsbehdrde dartber,

dass die Klinik zunehmend Auskunftsersuchen von einer Betriebskrankenkasse erhdlt, die
nicht mit den Vorgaben des § 301 SGB V vereinbar sind.
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8 301 Abs. 1 SGB V regelt, dass die Krankenhauser verpflichtet sind, den Krankenkassen bei
Krankenhausbehandlung die in der Vorschrift genannten Daten zu Gbermitteln. Die Betriebs-
krankenkasse verlangte jedoch auch dartber hinausreichende Daten.

Die Aufsichtsbehorde hat die Betriebskrankenkasse darauf hingewiesen, dass die Kranken-
kassen grundsétzlich nicht berechtigt sind, zur Uberpriifung ihrer Leistungspflicht im Einzel-
fall von den Krankenhéusern Einsichtnahme in die Behandlungsunterlagen bzw. die Uber-
mittlung der betreffenden Versichertendaten zu verlangen. Vielmehr ist in den 88 275, 276
SGB V geregelt, dass sich die Krankenkassen in derartigen Féllen an den Medizinischen
Dienst der Krankenversicherung zu wenden haben. Ein eigenstandiges Datenerhebungsrecht
sehen die den Umgang mit Sozialdaten abschlief3end regelnden Bestimmungen des SGB nicht
vor (vgl. Bundessozialgericht, Urteil vom 23.07.2002, DuD 4/2003, 244 ff).

Die Betriebskrankenkasse wurde aufgefordert, die gesetzlichen Bestimmungen einzuhalten.

4.3.15 Auskunftserteilung durch eine Sparkasse

Ein Betroffener wandte sich an die Aufsichtsbehdrde und bat zu prifen, ob die seitens einer
Sparkasse an Dritte erteilte Auskunft zuléssig war.

Im Zusammenhang mit Erbschaftsauseinandersetzungen hatten zwel Erben als Pflichtteilbe-
rechtigte von der betreffenden Sparkasse Auskiinfte tber sémtliche Konten und Kontenbewe-
gungen des Erblassers verlangt und auch erhalten. In der Sparkasse war man davon ausgegan-
gen, dass eine Berechtigung zur Auskunftserteilung bestand. Die geforderten Auskiinfte wa-
ren daher ohne rechtliche Priifung des Auskunftsbegehrens erteilt worden.

Die Aufsichtsbehtrde hat den Vorgang geprift und kam zu dem Ergebnis, dass die Sparkasse
die Auskiinfte hatte nicht erteilen dirfen, da es fir diese Datenibermittlung keine Rechts-
grundlage gab.

Der Datentibermittlung stand zunéchst das bankvertraglich geschiitzte Bankgeheimnis entge-

gen.

Aber auch nach den datenschutzrechtlichen Bestimmungen war die Datentibermittlung unzu-
lassig. Die Erlaubnisnormen des § 28 BDSG waren vorliegend nicht einschl&gig. Insbesonde-
re war die Datentbermittlung nicht zur Wahrung berechtigter Interessen der Sparkasse erfor-
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derlich (8 28 Abs. 1 Satz 1 Nr. 2 BDSG). Im Falle der Annahme berechtigter Interessen der
Dritten (8 28 Abs. 3 Satz 1 Nr. 1 BDSG) war festzustellen, dass einer Datentibermittlung das
schutzwiirdige I nteresse des Erblassers am Unterbleiben dieser Ubermittlung entgegen stand.

Die Aufsichtsbehtrde hat die unzuléssige Auskunftserteilung beanstandet. Sie geht jedoch
davon aus, dass es sich hierbei um einen Einzelfall gehandelt hat. Die Sparkasse hat den Feh-
ler eingerdumt und zugesichert, kiinftig in alen Geschéftsstellen zu gewéhrleisten, dass Aus-
kiinfte erst nach einer rechtlichen Prifung des Auskunftsbegehrens erteilt werden.

4.3.16 Waeitergabe von Kundendaten durch ein Energieversorgungsunternehmen

Im Rahmen eines gerichtlichen Verfahrens erhielt ein Betroffener Kenntnis davon, dass die
gegnerische Partei Auskinfte Gber ihn von einem Energieversorgungsunternehmen, bei dem
er als Stromkunde gemeldet ist, verlangt und auch erhalten hatte. Die anfragende Stelle hatte
gegenuber dem Energieversorgungsunternehmen angegeben, die Daten zur Durchsetzung
privatrechtlicher Anspriiche zu benttigen. Der Betroffene vermutete hierin einen Daten-
schutzverstold und wandte sich an die Aufsichtsbehérde.

Die Aufsichtsbehtrde hat den Vorgang gepriift und kam zu dem Ergebnis, dass die Aus-
kunftserteilung durch das Energieversorgungsunternehmen unzuléssig und damit rechtswidrig

war.

Einschlégige Vorschrift ist hier 8§ 28 Abs. 3 Satz 1 Nr. 1 BDSG (Datenubermittlung im Dritt-
interesse). Danach ist die Datentibermittlung fir einen anderen Zweck (als den eigenen) au-
lassig, soweit es zur Wahrung berechtigter Interessen eines Dritten erforderlich ist und kein
Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse an dem

Ausschluss der Ubermittiung hat.

Zwar konnte von einem berechtigten Interesse seitens der anfragenden Stelle an der Auskunft
ausgegangen werden, jedoch bestand in diesem Fall Grund zu der Annahme, dass der Aus-
kunftserteilung das schutzwirdige Interesse des Betroffenen entgegensteht.

Zunéchst folgt aus dem Direkterhebungsgrundsatz des 8 4 Abs. 2 BDSG, dass die betreffen-
den Daten grundsétzlich beim Betroffenen zu erheben sind. Wird stattdessen — wie in diesem
Fall — seitens der anfragenden Stelle ohne ndhere Angabe von Griinden eine dem Direkterhe-
bungsgrundsatz widersprechende Datenerhebung bel Dritten (hier: dem Energieversorgungs-
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unternehmen) bevorzugt, so muss dies in der Regel bel der angefragten Stelle (hier: dem
Energieversorgungsunternehmen) dazu fuhren, entgegenstehende schutzwirdige Interessen
des Betroffenen anzunehmen und eine Auskunftserteilung abzulehnen.

Eine sorgfaltige Interessenabwégung durch das Energieversorgungsunternehmen hétte folge-
richtig dazu fuhren missen, die Auskiinfte nicht zu erteilen.

Die Aufsichtsbehdrde hat die Vorgehensweise des Energieversorgungsunternehmens bean-
standet und das Unternehmen aufgefordert, seine Mitarbeiter regelméaldig zum Datenschutz zu
belehren und insbesondere mit den Voraussetzungen der Auskunftserteilung/Weitergabe von
Daten an Dritte vertraut zu machen bzw. entsprechend zu sensibilisieren.

Seitens des Energieversorgungsunternehmens wurde aus diesem Anlass umgehend eine ent-
sprechende Datenschutzunterwei sung durchgeftihrt.

4.3.17 Aushang eines Hausverbots

Einem Betroffenen war Hausverbot fir ein Wohnhaus und eine Gaststétte erteilt worden. Der
Hauseigentimer hatte das entsprechende Schreiben (enthielt Name, Vorname und Anschrift
des Betroffenen) an mehreren Stellen im Haus und in der Gaststétte ausgehangt. Der Betrof-
fene sah hierin einen datenschutzrechtlichen Verstof? und informierte die Aufsichtsbehérde.

Bei einem derartigen Aushang handelt es sich datenschutzrechtlich um eine Ubermittiung
personenbezogener Daten an eine unbestimmte Anzahl von Dritten.

Der Grundstiickseigentiimer ist aufgrund seines Hausrechts grundsétzlich befugt, Hausverbote
gegen Personen auszusprechen, die bestimmte festgelegte Verhatensregeln nicht einhdten.
Hierbei hat er jedoch das allgemeine Personlichkeitsrecht des Betroffenen zu beachten.

Diesist in dem vorliegenden Fall nicht erfolgt. Fir die Datentibermittlung durch die Bekannt-
gabe des Hausverbots an alle das Wohnhaus bzw. die Gaststétte betretenden Personen gab es
keine Rechtsgrundlage. Dem Aushang kam indes eine prangerahnliche Wirkung zu. Der Aus-

hang war daher aus datenschutzrechtlicher Sicht unzuléssig.

Dem Grundsatz der Verhdtnismaligkeit hétte es entsprochen, wenn das Hausverbot lediglich
vollzogen worden wére. Hierzu hétte die Bekanntgabe an den Betroffenen durch ein entspre-



chendes Schreiben und eine ausschliefdlich interne Information an die Mitarbeiter der Gast-

stétte genligt.

4.3.18 Videoiiberwachung einer Wohnanlage

Durch Zufall stief? ein Mieter einer Wohnanlage auf ein Bild des benachbarten Hauseinganges
auf einem Fernsehkanal der Hausfernsehanlage. Er entdeckte dann noch auf weiteren Kandlen
Bilder, die verschiedene Hauseingénge und den Spielplatz der Wohnanlage zeigten. Diese
Bilder konnten von allen Bewohnern der Wohneinheit tber den Kabelanschluss empfangen
werden. Dariliber hinaus wurden auch Tonaufnahmen gesendet. Es bestand fir jeden Mieter

die Moglichkeit, diese Bilder tiber ein Videogerét aufzuzeichnen.

Der Mieter fuhlte sich in seiner Freiheit beeintréchtigt, sich unbeobachtet bewegen zu kdnnen
und duRerte der Aufsichtsbehdrde gegeniiber Bedenken (iber die Zulassigkeit dieser Uberwa-
chungsmal3nahmen. Er verwies darauf, dass es die in den Treppenhdusern installierten Kame-
ras ermoglichten, den Gehweg und die 6ffentliche Stral3e einzusehen. Aul3erdem seien weder
im Innen- noch im AulRenbereich Schilder angebracht, die auf die Videotberwachung hinwel-
sen. In einem Gesprach mit dem Petenten stellte sich heraus, dass die sich unter der Wohnan-
lage befindliche Tiefgarage ebenfalls noch mit Videokameras versehen werden sollte. Aul3er-
dem sai in einer Privatwohnung eine Art ,Schaltzentrale” installiert. Die Videolberwa
chungsanlage sei nach Beschluss der Wohnungseigentiimerversammlung durch die Hausver-
waltung eingerichtet worden.

In einem spéteren Schreiben informierte der Mieter die Aufsichtsbehdrde dartiber, dass ein
weiterer Durchgang nun ebenfalls tberwacht werde und die Kamera die volle Einsicht zu dem
Balkon im Erdgeschoss ermdgliche.

Nach Kontaktaufnahme mit der zustandigen Wohnungsverwaltungsgesellschaft wurde die
Anlage daraufhin in Augenschein genommen. Durch die in der Wohnanlage installieren Ka-
meradome konnten Briefkasten, Gehweg, Parkbucht, Stral3e, sowie Durchgange und der ge-
samte Innenhof eingesehen werden. Dartiber hinaus waren Mikrofone fir Tonaufnahmen in-
stalliert. In der Tiefgarage sollten die Eingénge nur von innen erfasst werden. Ein Schaltraum
befand sich in einem verschlossenen Kellerraum der Wohnanlage. Die Bilder konnten an d-
nem Monitor betrachtet werden.
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Den Verantwortlichen wurde erlautert, dass gemal? § 6b BDSG die Uberwachung offentlich
zugéanglicher R&ume durch eine Videoanlage nur zuléssig ist, wenn dies zur Erfullung offent-
licher Aufgaben, der Wahrnehmung des Hausrechtes oder der Wahrnehmung berechtigter
Interessen fir konkret festgelegte Zwecke erforderlich ist und keine schutzwirdigen Interes-

sen der Betroffenen Giberwiegen.

Daraufhin erklérten die Betreiber der Anlage, dass diese Mal3nahmen zum Schutz der Fassade
gegen Graffiti und zum Schutz vor Diebstahlen und Sachbeschédigungen nétig seien. In der
Vergangenheit seien diese Delikte schon haufiger aufgetreten. Den Verantwortlichen wurden
die datenschutzrechtlichen Bedenken gegen den Betrieb Anlage erldutert. Insbesondere die
Aufzeichnung von Tonaufnahmen, die Einspeisung in das Fernsehnetz und die Aufnahme von
Bereichen aul3erhalb des Grundstiicks sind nicht zuldssig. Es handelt sich um einen erhebli-
chen Eingriff in das Recht auf informationelle Selbstbestimmung, insbesondere durch die fur
alle Bewohner bestehende M églichkeit, jederzeit Aufzeichnungen anzufertigen. In die Privat-
sphére der Anwohner und Passanten wirde damit unverhaltnisméfdig eingegriffen. Es besteht
keine rechtliche Grundlage fir diese Form der Uberwachung.

Von den Verantwortlichen wurde zugesagt, die Anlage bis zur Klérung des zulassigen Rah-

mens der Videouberwachung abzuschalten.

Zu einem spéteren Termin teilten die Verantwortlichen der Aufsichtsbehtrde mit, dass die
beanstandeten Mange!l ausgerdumt wurden. Die Zul&ssigkeit der Uberwachung der Tiefgarage
wurde auf Grund der dort schon vorgekommenen Straftaten (Diebstahl, Sachbeschadigung)
von der Behotrde bestétigt. Die Zuldssigkeit ergibt sich aus den 88 27 ff. BDSG, da es sich
hier um einen nicht 6ffentlich zugénglichen Raum handelt und die Uberwachung der Tiefga-
rage der Sicherheit dient.

Die Erforderlichkeit der Videoliberwachung in der Wohnanlage nach 8§ 6b Abs. 1 BDSG war
fur die Behorde weiterhin bedenklich. Die Verantwortlichen der Hausverwaltung haben ihre
Grunde fur die Erforderlichkeit der Videolberwachung gegentber der Aufsichtsbehérde in-
zwischen dargelegt. Die Angelegenheit befindet sich weiterhin in Bearbetung.

62



5 Beratungsdienst/Anfragen an die Behotrde

Auch in diesem Berichtszeitraum wurden wieder viele Anfragen zum Datenschutz an die
Aufsichtsbehdrden gerichtet. Betriebliche Datenschutzbeauftragte, Geschéftsfuhrer von Un-
ternehmen, Betriebsréte, Vereine und andere Daten verarbeitende Stellen baten Uberwiegend
in Fragen der Zul&ssigkeit der Verarbeitung von personenbezogenen Daten um Rat. Die Auf-
sichtsbehdrden leisteten mit ihrer umfangreichen Beratungstétigkeit einen wichtigen Beitrag
zur Erhohung des Datenschutzniveaus bei den Unternehmen sowie zur Vermeidung von Da-
tenschutzverstdfRen. Die Méglichkeiten der Unternehmen zur Selbstkontrolle konnten gestarkt

werden.

Betroffene wandten sich in vielen Féllen an die Aufsichtsbehdrden, wenn sie meinten, bei der
Verarbeitung ihrer Daten durch eine nicht-6ffentliche Stelle in ihren Rechten verletzt worden
zu sein. Sie konnten meist nach Beratung durch die Aufsichtsbehdrden ihre Datenschutzrechte
gegenlber nicht-6ffentlichen Stellen erfolgreicher wahrnehmen.

Die Anfragen wurden je nach Sachlage in mundlicher oder in schriftlicher Form beantwortet.
Sie betrafen insbesondere folgende Themen:

- Arbeitnehmerdatenschutz,

- Videolberwachung,

- Bestellung/Tétigkeit des betrieblichen Datenschutzbeauftragten,

- datenschutzrechtliche Aspekte der Tétigkeit von Apotheken,

- Internet/neue Medien,

- Verarbeitung von Kundendaten, Zul&ssigkeit von Ubermittiungen,

- Informationsmaterial, aktuelle gesetzlichen Regelungen,

- Meldepflicht, Verfahrensverzeichnis,

- Datenverarbeitung fir Werbezwecke,

- Datenschutz im Mietverhdltnis,

- medizinischer Datenschutz,

- Unterrichtungen nach 8§ 7 Abs. 3 S&chsDSG,

- Agpekte der Auftragsdatenverarbeitung,

- Tatigkeit von Wirtschaftsauskunfteien/Benachrichtigungen gem. 8§ 33 BDSG,
- Datenverarbeitung durch die SCHUFA,

- Datenerhebung durch Versicherungen,

- Erhebung von Personalausweisdaten bei bargeldloser Bezahlung (vgl. 4.3.10),
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- Datenschutz in Vereinen,

- Aufbewahrungs-/L 6schfristen, Datentrégervernichtung,
- Datenschutzklauseln in Vertrdgen/Formularen,

- Aushéndigung von Unterlagen/Akteneinsicht,

- Warndateien.

Zahlreich waren erstmals vor allem Anfragen zum Arbeitnehmerdatenschutz. Neben der Vi-
deotiberwachung stehen in diesem Bereich vor allem Fragen der Internet-, E-Mail- und Tele-
fonnutzung am Arbeitsplatz immer wieder im Blickpunkt des Interesses. Kiinftig wird sicher-
lich auch das Thema , Spyware® (vgl. Pkt. 4.3.4) verstérkt Anlass zu Anfragen oder Be-
schwerden geben.

Nachdem immer mehr auch im privaten Bereich Videokameras fir Uberwachungszwecke
zum Einsatz kommen, hat auch der Umfang der Anfragen zum Thema Videoilberwachung
stetig zugenommen. Insbesondere Privatpersonen wollen ihr Eigentum durch den Einsatz von
Videokameras schiitzen und geraten dabei leicht an die Grenze der gesetzlichen Zulassigkeit.
Denn sobald von der Kamera auch angrenzende oOffentlich zugéangliche Bereiche erfasst wer-
den, gelten die Bestimmungen des BDSG.

Auch die Zulassigkeit des Einsatzes von Kamera-Attrappen, die zu Abschreckungszwecken
angebracht werden, wird nach denselben Kriterien bewertet. Fir den Betroffenen ist es nicht
erkennbar, ob es sich um eine aktive Kamera oder eine Attrappe handelt. Auch Attrappen
beeintréchtigen das Personlichkeitsrecht des sich im vermeintlichen Erfassungsbereich befin-
denden Betroffenen, indem sie bei ihm zum Beispiel Uberwachungsdruck erzeugen.

Ebenso recht héaufig wurde die Aufsichtsbehorde zum Thema ,, Betrieblicher Datenschutzbe-
auftragter” befragt. Neben der Klérung des Vorliegens der Bestellungspflicht ging es dabei
wie bereits im vorhergehenden Berichtszeitraum um Fragen der Auswahl einer geeigneten
Person (Interessenkollisionen), um den Erwerb der Fachkunde sowie um die Arbeitsbedin-
gungen eines betrieblichen Datenschutzbeauftragten.

Die vergleichsweise grof3e Zahl der Anfragen von Apotheken ist auf den Artikel ,, Datenschutz
in der Apotheke* im Informationsblatt 4/2003 der S&chsischen Landesapothekerkammer zu-
rickzufihren. Der von der Landesapothekenkammer erarbeitete Beitrag war im Vorfeld mit
dem Regierungsprasidium Dresden abgestimmt worden und beinhaltete insbesondere die

Schwerpunkte ,, betrieblicher Datenschutzbeauftragter” und ,, 6ffentliches Verfahrensverzeich-
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nis‘. Die daraufhin an die Aufsichtsbehtrde gerichteten Anfragen betrafen jedoch nicht nur
diese beiden Handlungsfelder, sondern wiesen ein breites Spektrum auf. Dieses Beispiel zeigt,
dass oft schon mit relativ geringem Aufwand eine splrbare Verbesserung des Datenschutzes
in einer ganzen Branche erzielt werden kann. Insbesondere die auf Landesebene wirkenden
Verbénde und Kammern sind geeignete Multiplikatoren, um das Anliegen des Datenschutzes

in ihrem Wirkungsbereich zu verbreiten.

6 Datenschutzaufsicht Gber die Spielbanken im Freistaat Sachsen

Dem Regierungsprasidium Leipzig obliegt gemal3 8 6 Abs. 4 Satz 2 des Gesetzes Uber die
Spielbanken im Freistaat Sachsen (SpielbG) die datenschutzrechtliche Aufsicht Uber die sach-
sischen Spielbanken. Im Berichtszeitraum wurden Vor-Ort-Kontrollen in zwei Spielbanken
durchgefiihrt. In beiden Fallen wurden insbesondere die in den Spielbankordnungen vorge-

schriebenen Videouberwachungsanlagen einer Priifung unterzogen.

Nach den Spielbankenordnungen miissen alle Spiel-, Abrechungs- und Kassenvorgange auf-
gezeichnet werden. Kontrolliert wurden die Aufnahmebereiche der Kameras, die Zugangssi-

cherung der Aufzeichnungen sowie deren regel méidige zeitnahe L dschung.

Anlass zur datenschutzrechtlichen Beanstandung bot bei einem Standort die unzureichende
Kenntlichmachung der Beobachtung geméi3 § 6b Abs. 2 BDSG. Nachdem die Aufsichtsbe-
horde darauf hingewiesen hatte, wurden mehrere Hinweisschilder angebracht. Der Mangel

war damit behoben.

7 Genehmigung von Datentbermittlungen in Drittstaaten

Sofern personenbezogene Daten in Drittstaaten ohne angemessenes Datenschutzniveau Uber-
mittelt werden sollen und keiner der in 8§ 4c Abs. 1 BDSG aufgefthrten Ausnahmetatbestande
vorliegt, kann die Aufsichtsbehdrde entsprechende Dateniibermittlungen genehmigen, wenn
die verantwortliche Stelle ausreichende Garantien hinsichtlich des Schutzes des Personlich-
keitsrechts und der Austibung der damit verbundenen Rechte vorweist (8§ 4c Abs. 2 BDSG).
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Als Garantien fur den Schutz des Personlichkeitsrechts und die Ausiibung der damit verbun-
denen Rechte sind entsprechende Vertragsklauseln oder verbindliche Unternehmensregelun-
gen vorzulegen. Werden die von der Européischen Kommission erarbeiteten Standardver-
tragsklauseln verwendet, ist eine Genehmigung der DatenUbermittiungen durch die Auf-
sichtsbehdrde nicht mehr erforderlich.

Im Berichtszeitraum sind bel den Aufsichtsbehtrden keine Genehmigungsantrage gestellt

worden.

8 Offentlichkeitsarbeit

Ein wesentlicher Bestandteil der Offentlichkeitsarbeit der Aufsichtsbehtrde im Berichtszeit-
raum war die Zusammenarbeit mit der Gesellschaft fir Datenschutz und Datensicherung e. V.
(GDD), insbesondere mit dem ERFA-Kreis Sachsen der GDD.

Die vierteljahrlich stattfindenden Tagungen des ERFA-Kreises bieten Mdglichkeiten eines
effektiven und vor alem auch personlichen Erfahrungs- und Meinungsaustausches. Dartiber
hinaus erdffnen sie der Aufsichtsbehdrde die Moglichkeit, ihren Ansprechpartnern in den Un-
ternehmen wesentliche Aspekte der Aufsichtstétigkeit und Fachwissen zu vermitteln.

Auf Bitten des Landesinnungsverbandes Orthopadie-Schuhtechnik Sachsen wurde der Lan-
desinnungstag am 30.10.2004 in Waldheim durch einen Fachvortrag zum Thema , Daten-
schutzbeauftragte in Betrieben®” mitgestaltet.

Zur Verwirklichung des Servicegedankens werden zudem eine Reihe von Informationsbro-
schiren, Formularen sowie Musterdokumenten und -vertrégen zum Datenschutz vorgehalten.

9 Ordnungswidrigkeiten

Im Berichtszeitraum wurden von den Aufsichtsbehdrden 17 Ordnungswidrigkeitsverfahren
durchgefihrt. Davon betrafen drel Verfahren VerstofRe gegen die Auskunftspflichten gem.
§ 38 Abs. 1 Satz 6 BDSG, acht Verfahren betrafen Verstol3e gegen die Pflicht zur Bestellung
eines betrieblichen Datenschutzbeauftragten. Vier Verfahren wurden wegen unbefugter Erhe-
bung bzw. Verarbeitung personenbezogener Daten, die nicht allgemein zuganglich sind,
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durchgefihrt (8 43 Abs. 2 BDSG). Die zwel verbleibenden Verfahren betrafen die heimliche
Installation von Spyware auf einem Mitarbeiter-PC (vgl. o. Ziffer 4.3.4.).

Von den 17 durchgefiihrten Ordnungswidrigkeitsverfahren wurden insgesamt 3 Verfahren

eingestellt, weil den Betroffenen die Verstol3e nicht nachgewiesen werden konnten. Ein Ver-

fahren ist noch nicht abgeschlossen. In sechs Féllen wurde wegen Verstol3es gegen die Aus-
kunftspflichten gem. 8 38 Abs. 1 Satz 6 BDSG bzw. wegen Verstof3es gegen die Pflicht zur
Bestellung eines betrieblichen Datenschutzbeauftragten ein Verwarnungsgeld in Hohe von

jewells 35 € verhangt.

In sieben Féllen wurde ein Bul3geld verhangt, wobei die einzelnen Bul3gelder zwischen 75 €
und 300 € betrugen. Die Bul3gelder betrafen folgende Félle:

Ein Bul3geld in Hohe von 75 € musste eine Geschéftsfihrerin eines Kleinunterneh-
mens zahlen, weil sie entgegen 8§ 4f Abs. 1 Satz 2 BDSG der Verpflichtung zur Bestel-
lung eines Datenschutzbeauftragten auch nach weit Uber einem Monat noch nicht

nachgekommen war.

In einem mittelstandischen Beratungsunternehmen, welches zum Teil als Weiterbil-
dungstréager fungierte, ergab eine Kontrolle der Aufsichtsbehorde, dass nach dem Aus-
scheiden des hisherigen Datenschutzbeauftragten drei Jahre lang kein neuer Daten-
schutzbeauftragter bestellt worden war. Der Geschéftsfihrer reagierte zwar umgehend
auf den Hinweis der Aufsichtsbehorde, einen Datenschutzbeauftragten zu bestellen;
dennoch wurde angesichts des langen Zeitraums bis zur Bestellung eines neuen Daten-
schutzbeauftragten ein Buf3geld in Hohe von 200 € verhangt.

Der Vorstand einer Wohnungsgenossenschaft hatte sich selbst als Datenschutzbeauf-
tragten bestellt und dies damit begriindet, dass kein anderer Angestellter im Haus die
erforderliche technische Fachkunde besal}e. Dem steht § 4f Abs. 3 Satz 1 BDSG ent-
gegen, wonach der Datenschutzbeauftragte dem Vorstand unmittelbar zu unterstellen
ist. Dem genannten Vorstand hétte die Unvereinbarkeit beider Funktionen durch die
Tellnahme an mehreren Datenschutzseminaren bekannt sein mussen. Gegen ihn wurde
ein Bul3geld in Hohe von 300 € verhéngt. Ein weiterer Bul3geldbescheid Uber 200 €
erging an den anderen Vorstand dieser Genossenschaft, dem lediglich Fahrlassigkeit

vorzuwerfen war.

Ein BuRgeld in Hohe von jewells 250 € verhangte die Aufsichtsbehtrde gegen die Ge-
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schéftsfiihrer eines Ingenieurblros, die die Instalation von Spyware auf einem Mitar-
beiter-PC veranlasst hatten (vgl. o. Ziffer 4.3.4). Da die Geschéftsfuhrer die Bul3gel-
der nicht akzeptierten, kam es zu einer Verhandlung vor dem Amitsgericht, das die
Auffassung der Aufsichtsbehdrde vom Grundsatz her bestétigte, das Buf3geld jedoch
auf 100 € korrigierte. Die Entscheidung ist inzwischen rechtskréftig.

- Gegen zwei Mitarbeiter eines Kreditinstitutes wurde ein Bul3geld in Hohe von jeweils
75 € verhangt, weil sie eine Liste mit Namen von Birgschaftsinhabern und den Blirg-
schaftsbetrdgen an den Beirat einer WEG Ubermittelt hatten, um einen Streit zwischen
der WEG und einem durch das Kreditinstitut finanzierten Bauunternehmen tber die
Beseitigung von Baumangeln durch eine Vergleichszahlung des Kreditinstitutes an die
WEG zu beenden. Eine Einwilligung der betroffenen Burgschaftsinhaber zur Daten-
Ubermittlung lag nicht vor. Die Datentibermittiung war deshalb unzulassig, well das
Interesse der Betroffenen an der Nichtibermittlung der Daten héher zu bewerten i<t,
als das Interesse des Kreditinstituts, einen Rechtsstreit zu beenden. Gegen die Mitar-
beiter des Kreditinstitutes wurde deshalb eine Buf3geld in Hohe von jeweils 75 € ver-
hangt.

10 Zusammenarbeit der Aufsichtsbehorden

Zusammenar beit der sichsischen Aufsichtsbeh6rden

Zweimal jahrlich finden gemeinsame Beratungen zwischen dem S&chsischen Staatsministeri-
um des Innern a's oberster Aufsichtsbehtrde fur den Datenschutz im nicht-6ffentlichen Be-
reich und den drei Regierungsprasidien statt, bei denen Erfahrungen aus der praktischen T&
tigkeit ausgetauscht werden und Uber Neuerungen auf dem Gebiet des Datenschutzes auf
Bundes- und Europaebene informiert wird.

Die Zusammenarbeit zwischen den Regierungsprasidien erfolgt darliber hinaus durch gegen-
seitige Unterrichtungen und fachspezifischen Erfahrungsaustausch.

Hervorzuheben sind die jahrlich durchgefihrten Workshops der Datenschutz-
Aufsichtsbehdrden fur den nicht-6ffentlichen Bereich, die 2003 bei der Regierung von Mittel-
franken in Ansbach und 2004 beim Landesbeauftragten fir den Datenschutz der Freien Han-
sestadt Bremen stattfanden.



Zusammenarbeit mit Aufsichtsbehorden anderer Lander

Die landertibergreifende Zusammenarbeit findet vor allem Uber den sog. Dusseldorfer Kreis
statt. Dieses Gremium haben die Bundeslénder mit dem Ziel der bundesweit moglichst ein-
heitlichen Rechtsanwendung der datenschutzrechtlichen Vorschriften fir den nicht-
offentlichen Bereich eingerichtet. Mitglieder des Diisseldorfer Kreises sind Vertreter der Auf-

sichtsbehdrden der Lander sowie des Bundesbeauftragten fir den Datenschutz.

Die Beschliisse des Diisseldorfer Kreises haben empfehlenden Charakter. Vorbereitet werden
die Beschliisse von den fachspezifischen Arbeitsgruppen des Disseldorfer Kreises (AG Aus-
kunfteien, AG Telekommunikation, Tele- und Mediendienste, AG Kreditwirtschaft, AG Ver-

sicherungswirtschaft und AG Internationaler Datenverkehr).

Im Dissddorfer Kreis wird Sachsen durch das Sachsische Staatsministerium des Innern ver-

treten, das auch in den ersten zwei der 0. g. Arbeitsgruppen mitwirkt.

Im Berichtszeitraum wurden im Dusseldorfer Kreis insbesondere folgende Schwerpunktthe-

men erortert:

I nformati onsbeziehungen zwischen Auskunfteien und der Wohnungswirtschaft,
- Neufassung der Einwilligungsklausel in Vertragen der Versicherungswirtschaft,

- Bestellung von Beauftragten fur den Datenschutz bei Rechtsanwaltskanzleien und bei
Apotheken,

- Videouberwachung im nicht-6ffentlichen Bereich,

- Zulassigkeit der Telefonwerbung von Kreditinstituten auf der Grundlage mindlicher Ein-

willigungen.
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11  Abkirzungsverzeichnis

AG Arbeitsgruppe

BDSG Bundesdatenschutzgesetz

BDSG 90 Bundesdatenschutzgesetz vom 20.12.1990 in der bis zum 22.05.2001
geltenden Fassung

BfD Bundesbeauftragter fur Datenschutz

BGH Bundesgerichtshof

BVewG Bundesverwaltungsgericht

DSB Datenschutzbeauftragte(r)

DuD Datenschutz und Datensicherheit, Zeitschrift fir Recht und Sicher-

heit in der Informationsverarbeitung und Kommunikation

ERFA-Kreis Erfahrungsaustausch-Kreis

EU Européische Union

EWR Européi scher Wirtschaftsraum

GDD Gesellschaft fur Datenschutz und Datensicherung e. V.
HGB Handel sgesetzbuch

HeimG Heimgesetz

IP Internet Protocol

MDK Medizinischer Dienst der Krankenversicherung
MDStV Mediendienste-Staatsvertrag

PBV Pflege-Buchfihrungsverordnung

PIN Personliche Identifikations-Nummer

RDV Recht der Datenverarbeitung, Zeitschrift fir Datenschutz-, Informa-

tions- und Kommunikationsrecht

RP Regierungsprésidium
SachsGVBI. Séchsisches Gesetz- und Verordnungsbl att
SCHUFA Schutzgemeinschaft fur allgemeine Kreditsicherung
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SGBV
SGB XI
SIGB
SpielbG
B

TDDSG

TDG
WEG

WuM

Sozialgesetzbuch Finftes Buch (gesetzliche Krankenversicherung)
Sozialgesetzbuch Elftes Buch (sozia e Pflegeversicherung)
Strafgesetzbuch

Gesetz Uber Spielbanken im Freistaat Sachsen

Tatigkeitsbericht

Gesetz Uber den Datenschutz bei Telediensten (Teledienstedaten-
schutzgesetz)

Gesetz tiber die Nutzung von Telediensten (Teledienstegesetz)
Wohnungsei gentiimergemeinschaft

Fachzeitschrift ,, Wohnungswirtschaft und Mietrecht*
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