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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es ware ein
Verlust, diese Unterscheidung aufzugeben; sie erleichtert das Verstandnis von Texten und hilft, sich auf das Wesentliche zu
konzentrieren. Frauen bitte ich, sich auch von scheinbar mannlichen, in Wahrheit nur generellen Bezeichnungen gemeint zu
wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den umgekehrten Fall: Der [mannliche] Entbin-
dungspfleger ist eine Hebamme i. S. v. § 53 Abs. 1 Nr. 3 StPO.)

Herausgeber: Der Séchsische Datenschutzbeauftragte
Andreas Schurig
Bernhard-von-Lindenau-Platz 1 Postfach 12 07 05
01067 Dresden 01008 Dresden

Telefon: 0351/4935-401
Fax : 0351/4935-490

Besucheranschrift: Devrientstralle 1
01067 Dresden

Herstellung: Parlamentsdruckerei

Vervielféltigung erwiinscht.

SachsDSB  17. Tétigkeitsbericht (2015)



Inhaltsverzeichnis

Abklrzungsverzeichnis

1

1.1
2
3

3.1

5.1
5.1.1
51.2

513

5.14

5.15
5.2
5.3
531

5.3.2

5.3.3

SachsDSB

Datenschutz im Freistaat Sachsen

Global denken, lokal handeln
Parlament

Europaische Union / Europaische Gemeinschaft

Reform der Rechtsgrundlagen der Datenverarbeitung in der Europai-
schen Union

Medien

Inneres

Personalwesen

Personenbezogene Daten fiir das Rechnungsprifungsamt
Ehegatteneinkiinfte im Beihilfeverfahren

Beschaftigtendatenverarbeitung zur Prifung der Eignung von
Bediensteten

Grenzen der Auftragsdatenverarbeitung - VVorgesehene Privatisierung
im Beschaffungswesen

Videodatenverarbeitung im Beschaftigungsverhaltnis
Personalvertretung

Einwohnermeldewesen

Unterbliebene Vernichtung von Meldescheinen

Einschrankung der Widerspruchsrechte eines Betroffenen im Rahmen
der Anmeldung durch ein Einwohnermeldeamt

Ubermittlung von Meldedaten gemaR § 29 SachsMG trotz Vorliegens
eines Offenbarungsverbotes gemal 8§ 5 TSG

17. Tétigkeitsbericht (2015)

13
24
24
26
27

27
30
31
31
31
32

32

34
37
38
38
38

39

40



5.4

54.1

5.5
551
5.5.2
5.53
554
5.5.5
5.6
5.7
5.7.1

5.7.2

5.8
581

5.9
5.9.1

5.9.2
5.9.3

5.94

5.95

5.9.6

5.9.7

Personenstandswesen

RechtmaRigkeit der Ablehnung der Akteneinsichtnahme in einen
Registereintrag des Standesamtes

Kommunale Selbstverwaltung

Birgerbeschwerden in Gemeinden

Weitergabe von Adressen von Gemeinde- und Kreisraten
Erhebung einer Kurtaxe in der Landeshauptstadt
StraRenzustandserfassung mittels Kameras

Rasant am Ziel vorbei

Baurecht; Wohnungswesen

Statistikwesen

Die Beteiligung des Sachsischen Datenschutzbeauftragten bei Erlass
von Statistiken gemél § 8 Abs. 3 S&chsStatG

Ldschung von Datenbestanden mit Hilfsmerkmalen beim Zensus 2011
Archivwesen

Anbietung von Sozialdaten an das Archiv nur unter Beachtung der
malgeblichen Schutzfristen

Polizei

Neuregelung der Bestandsdatenauskunft im Polizeigesetz des Frei-
staates Sachsen

Die automatisierte Kennzeichenerfassung in Sachsen
Einsatz von Kameras bei friedlichen Veranstaltungen

Neue gesetzliche Regelung zu Bild- und Tonaufnahmen bei Ver-
sammlungen und sonstigen Veranstaltungen

Nutzung von Facebook durch die Polizei zur Nachwuchswerbung,
Offentlichkeitsarbeit und Offentlichkeitsfahndung

Unverschlisselte E-Mail-Kommunikation der Polizei mit Dritten

Zielgerichtete Ermittlungen statt undifferenzierter Erhebungen

42

42
44
44
46
46
48
49
o1

o1

o1
o1

52

52

53

53
54

57

58

59
62

65

SachsDSB  17. Tétigkeitsbericht (2015)



5938
5.9.9

5.10

5.10.1

5.10.2
5.11

5.11.1

5.12

5.12.1

5.12.2
5.13
5.13.1

5.13.2

5.14

5.15

6
6.1

6.2

6.3

6.4

SachsDSB

Kontrolle der Anti-Terror-Datel

Umgang mit sichergestellten Gegenstdnden und Daten im Strafver-
fahren

Verfassungsschutz

Neue gesetzliche Regelung zur Vernichtung von Akten im Landesamt
fir Verfassungsschutz

Kontrolle der Anti-Terror-Dateli
E-Government

E-Government-Gesetz zur Veroffentlichung von Amtsblattern im
Internet

Landessystemkonzept / Landesnetz

Einsatz von zusatzlichen SchutzmalRnahmen im Sachsischen Verwal-
tungsnetz (SVN)

Verschlisselung
Auslanderwesen
Einsicht in Akten der Auslanderbehorden

Adressmittlungsverfahren zur Versendung von Anschreiben an aus-
landische Staatsangehdrige

Wahlrecht

Sonstiges

Finanzen
Kirchensteuerabzugsverfahren

RegelmaRige Ubermittlung von Einkommensdaten durch die Steuer-
verwaltung an die Industrie- und Handelskammern

Unrichtige Verarbeitung des Heiratsdatums flihrte zu falscher Steuer-
klasse

Antragstellung bei der SAB nach der Richtlinie Hochwasserschéden
2013

17. Tétigkeitsbericht (2015)

66

67

69

69
70

72

72

73

73
74
76
76

79
80
80

81

81

83

84

86



7.1
7.2

7.3

7.4

7.5

7.6

7.7

8.1

8.2

8.3

8.4

8.5
8.6

8.7

9.1

911

9.1.2

Kultus
Handlungsfeld: Datenschutz als ein Teil der Medienbildung
Verbesserungsbedurftige Schulordnungen

Datenverarbeitung im Rahmen eines Antrags auf Ruhen der Schul-
pflicht

Bekanntgabe von Zensuren im Klassenverband

Berufspotentialanalyse durch ,,Praxisberater* - Informationsaustausch
zwischen Arbeitsverwaltung und Schulen zu Zwecken der Berufs- und
Studienorientierung

Veroffentlichung personenbezogener Daten (iber die Schuldatenbank
des Freistaates Sachsen via Internet

E-Mail-Adressen fur Lehrer

Justiz
Jugendstinden - langst getilgt und doch verwertet

Vordrucke flr Schweigepflichtentbindungen in sozialgerichtlichen
Verfahren

Auskunft fir Gerichtsvollzieher bei der Polizei

Unzureichende Anonymisierung einer veroffentlichten Gerichtsent-
scheidung

Gedffnete Post aus der JVA

Externe forensische Sachverstandige miissen nach § 6 Abs. 2
SéchsDSG auf das Datengeheimnis verpflichtet werden

Ubermittlung von Glaubigerdaten durch die Landesjustizkasse an die
Steuerbehdrden

Wirtschaft und Arbeit
StralRenverkehrswesen

Verarbeitung personenbezogener Daten bei einer unteren Stral3enver-
kehrsbehorde

Videoiiberwachung und -aufzeichnung im StraBentunnel zur Wald-
schloRchenbriicke in Dresden

88
88
90

92

94

96

98
99

100

100

102

105

106

108

110

111

113

113

113

113

SachsDSB  17. Tétigkeitsbericht (2015)



9.2
9.3
931
9.3.2

9.4

10
10.1
10.1.1
10.1.2

10.1.3

10.2

10.2.1

10.2.2
10.2.3

10.2.4

10.2.5
10.2.6

10.2.7

10.2.8
10.2.9

10.2.10

SachsDSB

Gewerberecht

Kammerwesen

Erneut - Besonders bestellte Bevollméchtigte bei den IHK
Krankheit im Schatzmeisterbericht

Offene Vermogensfragen

Gesundheit und Soziales

Gesundheitswesen

Einwilligung in die Verarbeitung von Patientendaten
Klinische Krebsregister

Folgen der Verarbeitung unrichtiger Informationen - Sperrung und
Datenverarbeitungsbeschrankungen

Sozialwesen

Herausgabe eines Prifberichts durch den Medizinischen Dienst der
Krankenversicherung an die Staatsanwaltschaft

Ubernahme von Sterbehilfekosten nach § 74 SGB Xl|I
Alltagsbilder aus dem Kindergarten

Qualitatsprifung im Pflegeheim nach dem Sachsischen Betreuungs-
und Wohngeldqualitatsgesetz

Antragsformular auf Leistungen der Pflegeversicherung
Betreutes Wohnen in Gastfamilien - Erhebungsbogen

Uberpriifung der zweckentsprechenden Mittelverwendung bei einer
Kindertageseinrichtung in freier Tragerschaft durch den offentlichen
Trager

Ubermittlung von psychologischen Gutachten (Jobcenter)
Anwesenheitslisten in Kindertagesstatten

Ubermittlung von Rohdaten einer Mietwerterhebung an das Sozial-
gericht

17. Tétigkeitsbericht (2015)

116
116
116
116

117

118
118
118
118

119

122

122
123

125

125
126

127

128
130

131

132



10.2.11

10.2.12
10.2.13
10.2.14
10.2.15

10.2.16

10.3
10.4
11
111
12
12.1
13
13.1

13.2

13.3

13.4

14

14.1
14.2
14.3

14.4

Verlangen nach vollstandiger VVorlage ungeschwaérzter Kontoausziige

bei der Gewahrung von Wohngeld 134
Plausibilitatsprifung von Wohngeldantragen 135
Einholung von Mietbescheinigungen bei Dritten 139
Keine Ubermittlungsbefugnis auf Grundlage des § 67a SGB X 140
Profiling-Bogen des Jobcenters 141
Einfuhrung von zentralen Anmelde- und Vermittlungsverfahren fir
Kindertagesstatten in Sachsen 143
Lebensmitteliberwachung und Veterinarwesen 146
Rehabilitierungsgesetze 146
Landwirtschaft, Erndhrung und Forsten 147
Online-Beantragung des Fischereischeins 147
Umwelt und Landesentwicklung 148
Wildkameras 148
Wissenschaft und Kunst 150
Forschungsprojekt zum sogenannten Warnschussarrest 150
Datenerhebung fiir ein Forschungsprojekt per E-Mail - offener E-Mail-

Verteiler 151
Online-Bewerbungen fiir einen Studienplatz an einer sachsischen

Hochschule 152
Generisches Datenschutzkonzept fir medizinische Anwendungen 154
Technischer und organisatorischer Datenschutz 156
Neuer Dienststellenschlussel fur die Verschlusselung 156
Entwicklung eines Standard-Datenschutzmodells (SDM) 156
Cookies und Tracking 6ffentlicher Stellen (Update) 158

Einsatz von privaten mobilen Endgerdten und ,Apps‘ in 6ffentlichen
Stellen 159

SachsDSB  17. Tétigkeitsbericht (2015)



14.5
14.6
14.7

14.8
15
16

16.1
17

17.1

17.1.1

17.1.2

17.1.3

17.1.4

17.1.5

17.1.6

SachsDSB

Einsatz von Windows XP
Nutzung von Clouddienstleistern durch 6ffentliche Stellen
Nutzung von Skype flr Videokonferenzen im Jugendamt

Online-Petitionssysteme Offentlicher Stellen
Vortrags- und Schulungstatigkeit

Ordnungswidrigkeitenverfahren

Ubersicht

Materialien

EntschlieBungen der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander

EntschlieBung zwischen der 85. und 86. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 5. September 2013:
Keine umfassende und anlasslose Uberwachung durch Nachrichten-
dienste! Zeit fir Konsequenzen

EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Forde-
rungen fir die neue Legislaturperiode: Die Datenschutzgrundrechte
starken!

EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Hand-
lungsbedarf zum Datenschutz im Bereich der Offentlichen Sicherheit
in der 18. Legislaturperiode des Deutschen Bundestages

EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Sichere
elektronische Kommunikation gewahrleisten - Ende-zu-Ende-Ver-
schlusselung einsetzen und weiterentwickeln

EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Starkung
des Datenschutzes im Sozial- und Gesundheitswesen

EntschlieRung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Mérz 2014 in Hamburg: Beschéf-
tigtendatenschutz jetzt!

17. Tétigkeitsbericht (2015)

160
161
162

163
165
166

166

169

169

169

171

172

173

175

176



17.1.7

17.1.8

17.1.9

17.1.10

17.1.11

17.1.12

17.1.13

17.1.14

17.1.15

17.1.16

10

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Mdrz 2014 in Hamburg: Struktur
der kinftigen Datenschutzaufsicht in Europa

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014 in Hamburg: Biome-
trische Gesichtserkennung durch Internetdienste - Nur mit Wahrung
des Selbstbestimmungsrechts Betroffener!

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Méarz 2014 in Hamburg: Offent-
lichkeitsfahndung mit Hilfe sozialer Netzwerke - Strenge Regeln
erforderlich!

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014 in Hamburg: Gewéhr-
leistung der Menschenrechte bei der elektronischen Kommunikation

EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Daten-
schutz im Kraftfahrzeug - Automobilindustrie ist gefordert

EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Effektive
Kontrolle von Nachrichtendiensten herstellen!

EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Markt-
macht und informationelle Selbstbestimmung

EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Unab-
héngige und effektive Datenschutzaufsicht fur Grundrechtsschutz
unabdingbar

EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Zum
Recht auf Sperrung von Suchergebnissen bei Anbietern von Such-
maschinen

Entschliefung zwischen der 88. und 89. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 14. November 2014:
Keine PKW-Maut auf Kosten des Datenschutzes!

177

179

180

182

188

190

191

192

194

196

SachsDSB  17. Tétigkeitsbericht (2015)



17.1.17

17.1.18

17.1.19

17.1.20

17.1.21

17.1.22

17.1.23

17.1.24

17.1.25

17.1.26

SachsDSB

EntschlieBung zwischen der 88. und 89. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 14. November 2014:
Anforderungen an den Schutz der Datenlibermittlungen zwischen
medizinischen Leistungserbringern und klinischen Krebsregistern

EntschlieBung zwischen der 88. und 89. Konferenz der Datenschutz-
beauftragten des Bundes und der L&nder vom 16. Dezember 2014
Schluss mit den datenschutzrechtlichen Missstanden beim Umgang
mit Krankengeldbeziehern!

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Mdrz 2015 in Wiesbaden: Daten-
schutz nach ,,Charlie Hebdo*: Rechtsstaat und Grundrechte beweisen
sich gerade in Zeiten terroristischer Bedrohung!

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19 Marz 2015 in Wiesbaden: Daten-
schutzgrundverordnung darf keine Mogelpackung werden!

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Mérz 2015 in Wiesbaden: Ver-
schliisselung ohne Einschrankungen ermdglichen

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Mérz 2015 in Wiesbaden: IT-Si-
cherheitsgesetz nicht ohne Datenschutz!

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: Mindest-
lohngesetz und Datenschutz

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Mé&rz 2015 in Wiesbaden: Nach-
besserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz
externer Dienstleister bei Berufsgeheimnistréagern erforderlich

EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Méarz 2015 in Wiesbaden: Big Data
zur Gefahrenabwehr und Strafverfolgung: Risiken und
Nebenwirkungen beachten

Entschliefung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: Safe
Harbor bietet keinen ausreichenden Schutz fiir den Datentransfer in
die USA

17. Tétigkeitsbericht (2015)

196

203

204

205

207

208

210

211

212

213

11



17.2 Sonstiges

214

17.2.1  Musterdienstvereinbarung fur 6ffentliche Stellen (iber den Betrieb von

Videoliberwachungsanlagen

214

17.2.2  Kernteam Verschlisselung - Handlungsempfehlungen und Umset-

zungsplanung

17.2.3  Sichere HTTPS-Konfiguration fiir Apache-Webserver

Stichwortverzeichnis

12

SéchsDSB

217

221

230

17. Tétigkeitshericht (2015)



Abkurzungsverzeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen Reihen-
folge der amtlichen, in Ausnahmeféllen auch nichtamtlichen Abkiirzung, ersatzweise der
amtlichen Kurzbezeichnung aufgefinrt.

AmtshilfeRLUmsG Gesetz zur Umsetzung der Amtshilferichtlinie sowie zur Anderung
steuerlicher Vorschriften - Amitshilferichtlinie-Umsetzungsgesetz
vom 26. Juni 2013 (BGBI. I. S. 1809)

AO Abgabenordnung in der Fassung der Bekanntmachung vom 1. Ok-
tober 2002 (BGBI. I S. 3866; 2003 | S. 61), zuletzt gedndert durch
Art. 3 des Gesetzes vom 28. Juli 2015 (BGBI. I S. 1400)

ATDG Antiterrordateigesetz vom 22. Dezember 2006 (BGBI. | S. 3409),
zuletzt geandert durch Art. 1 des Gesetzes vom 18. Dezember 2014
(BGBI. I S. 2318)

AZRG Auslénderzentralregistergesetz vom 2. September 1994 (BGBI. | S.
2265), zuletzt gedndert durch Art. 2 des Gesetzes vom 8. Juli 2014
(BGBI. | S. 890)

BArchG Bundesarchivgesetz vom 6. Januar 1988 (BGBI. | S. 62), zuletzt

geédndert durch Art. 4 Abs. 38 des Gesetzes vom 7. August 2013
(BGBI. | S. 3154)

BDSG Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom
14. Januar 2003 (BGBI. | S. 66), zuletzt gedndert durch Art. 1 des
Gesetzes vom 25. Februar 2015 (BGBI. | S. 162)

BeamtStG Beamtenstatusgesetz vom 17. Juni 2008 (BGBI. | S. 1010), zuletzt
geédndert durch Art. 15 Abs. 16 des Gesetzes vom 5. Februar 2009
(BGBI. | S. 160)

BGB Burgerliches Gesetzbuch in der Fassung der Bekanntmachung vom

2. Januar 2002 (BGBI. | S. 42, 2909; 2003, BGBI. I S. 738), zuletzt
geédndert durch Art. 16 des Gesetzes vom 29. Juni 2015 (BGBI. |

S.1042)

BKAG Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. | S. 1650), zu-
letzt ge&ndert durch Art. 7 des Gesetzes vom 17. Juli 2015 (BGBI. |
S. 1324)
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BZRG
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E-Privacy-
Richtlinie
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EUV/AEUV
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GO RAK Sachsen

IHKG
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Bundesrechtsanwaltsordnung in der im Bundesgesetzblatt Teil I11,
Gliederungsnummer c, veroffentlichten bereinigten Fassung, zuletzt
geédndert durch Art. 3 des Gesetzes vom 17. Juli 2015 (BGBI. |
S. 1332)

Bundesstatistikgesetz vom 22. Januar 1987 (BGBI. | S. 462, 565),
zuletzt gedndert durch Art. 13 des Gesetzes vom 25. Juli 2013
(BGBI. I S. 2749)

Bundeszentralregistergesetz in der Fassung der Bekanntmachung
vom 21. September 1984 (BGBI. | S. 1229, 1985 BGBI. | S. 195),
zuletzt gedndert durch Art. 2 Abs. 4 des Gesetzes vom 21. Januar
2015 (BGBI. I S. 10)

Einfuhrungsgesetz zum Gerichtsverfassungsgesetz in der im Bun-
desgesetzblatt Teil 111, Gliederungsnummer 300-1, veroffentlichten
bereinigten Fassung, zuletzt gedndert durch Art. 20 des Gesetzes
vom 29. Juni 2015 (BGBI. | S. 1042)

Datenschutzrichtlinie fir elektronische Kommunikation (Richtlinie
2002/58/EG) vom 12. Juli 2002 (ABI. EG Nr. L 201 S. 37-47)

Einkommensteuergesetz in der Fassung der Bekanntmachung vom
8. Oktober 2009 (BGBI. | S. 3366, 3862), zuletzt geandert durch
Art. 5 des Gesetzes vom 28. Juli 2015 (BGBI. | S. 1400)

Vertrag Uber die Européaische Union / Vertrag Uber die Arbeitsweise
der Europaischen Union

Grundgesetz fir die Bundesrepublik Deutschland vom 23. Mai
1949, zuletzt gedndert durch Art. 1 des Gesetzes vom 23. Dezember
2014 (BGBI. I S. 2438)

Geschaftsordnung der Rechtsanwaltskammer Sachsen (mit Wahl-
ordnung), beschlossen in der Kammerversammlung vom 31. Mérz
2000, geandert durch Beschluss Kammerversammlung vom 22.
Mérz 2002, 28. Marz 2003, 24. September 2004, 27. Marz 2009,
18. Mdrz 2011, 23. Méarz 2012 und 25. Mérz 2013

Gesetz zur vorlaufigen Regelung des Rechts der Industrie- und
Handelskammern in der im Bundesgesetzblatt Teil 111, Gliederungs-
nummer 701-1, veroffentlichten bereinigten Fassung, zuletzt geédn-
dert durch Art. 17 des Gesetzes vom 25. Juli 2013 (BGBI. |
S. 2749)
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Jugendgerichtsgesetz in der Fassung der Bekanntmachung vom
11. Dezember 1974 (BGBI. I S. 3427), zuletzt geéndert durch Art. 7
des Gesetzes vom 17. Juli 2015 (BGBI. | S. 1332)

Gesetz zur Weiterentwicklung der Krebsfriiherkennung und zur
Qualitatssicherung durch klinische Krebsregister (Krebsfriiherken-
nungs- und -registergesetz) vom 3. April 2013 (BGBI. | S. 617)

Kommunalwahlordnung vom 5. September 2003 (S&chsGVBI.
S. 440), zuletzt gedndert durch die Verordnung vom 29. November
2013 (SachsGVBI. S. 842)

Landesjugendhilfegesetz in der Fassung der Bekanntmachung vom
4. September 2008 (SachsGVBI. S. 578), zuletzt gedndert durch
Art. 2 des Gesetzes vom 11. Juni 2010 (S&chsGVBI. S. 182)

Gesetz Uber Ordnungswidrigkeiten in der Fassung der Bekannt-
machung vom 19. Februar 1987 (BGBI. | S. 602), zuletzt geéndert
durch Art. 4 des Gesetzes vom 13. Mai 2015 (BGBI. | S. 706)

Ordnungswidrigkeiten-Zustandigkeitsverordnung vom 16. Juni
2014 (SachsGVBI. S. 342)

Personenstandsgesetz vom 19. Februar 2007 (BGBI. | S. 122),
zuletzt gedndert durch Art. 3 des Gesetzes vom 28. August 2013
(BGBI. I S. 3458)

Richtlinien flr das Strafverfahren und das Bulgeldverfahren vom
1. Januar 1977, zuletzt gedndert mit Wirkung vom 1. August 2015
durch Bekanntmachung vom 21. Juli 2015 (BAnz AT 31. Juli 2015
B1)

Archivgesetz flir den Freistaat Sachsen vom 17. Mai 1993
(SachsGVBI. S. 449), zuletzt geandert durch das Gesetz vom
18. Dezember 2013 (SachsGVBI. 2014 S. 2)

Sé&chsisches Betreuungs- und Wohnqualitatsgesetz vom 12. Juli
2012 (SachsGVBI. S. 397)

Sachsisches Beamtengesetz vom 18. Dezember 2013 (SachsGVBI.
S. 970, 971), erlassen als Art. 1 des Gesetzes zur Neuordnung des
Dienst-, Besoldungs- und Versorgungsrechts im Freistaat Sachsen
(Sachsisches Dienstrechtsneuordnungsgesetz)

Sachsische Beihilfeverordnung vom 16.
(SachsGVBI. S. 530, 567)

September 2014
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Gesetz zum Schutz der informationellen Selbstbestimmung im Frei-
staat Sachsen (Sachsisches Datenschutzgesetz) vom 11. Dezember
1991 (SachsGVBI. S. 401), gedndert durch Gesetz vom 7. April
1997 (SachsGVBI. S. 350), geandert durch Gesetz vom 25. August
2003 (SachsGVBI. S. 330), zuletzt Neufassung vom 14. Dezember
2006 (SachsGVBI. S. 530), zuletzt geandert durch Art. 17 des Ge-
setzes vom 29. April 2015 (SachsGVBI. S. 349)

Gesetz zur FOrderung der elektronischen Verwaltung im Freistaat
Sachsen (Sachsisches E-Government-Gesetz) vom 9. Juli 2014
(SachsGVBI. S. 398), zuletzt gedndert durch die Verordnung vom
4. April 2015 (S&chsGVBI. S. 374)

Sé&chsisches Fischereigesetz vom 9. Juli 2007 (SachsGVBI. S. 310),
zuletzt geédndert durch das Gesetz vom 29. April 2012 (S&dchsGVBI.
S. 254)

Séchsische Fischereiverordnung vom 4. Juli 2013 (SéchsGVBI.
S. 569)

Séchsische Gemeindeordnung in der Fassung der Bekanntmachung
vom 3. Méarz 2014 (SachsGVBI. S. 146), zuletzt geandert durch
Art. 18 des Gesetzes vom 29. April 2015 (SachsGVBI. S. 349)

Séchsisches Hochschulfreiheitsgesetz in der Fassung der Bekannt-
machung vom 15. Januar 2013 (S&achsGVBI. S. 3), zuletzt gedndert
durch Art. 11 des Gesetzes vom 29. April 2015 (SachsGVBI.
S. 349)

Sé&chsische Haushaltsordnung in der Fassung der Bekanntmachung
vom 10. April 2001 (SachsGVBI. S. 153), zuletzt gedndert durch
Art. 1 des Gesetzes vom 29. April 2015 (SachsGVBI. S. 349)

Séachsisches Justizgesetz vom 24. November 2000 (S&chsGVBI.
S.482; 2001 S. 704), zuletzt gedndert durch Gesetz vom 9. Juli
2014 (S&chsGVBI. S. 405)

Séchsisches Kommunalabgabengesetz in der Fassung der Bekannt-
machung vom 26. August 2004 (SachsGVBI. S. 418; 2005 S. 306),
zuletzt geéndert durch Art. 6 des Gesetzes vom 28. November 2013
(SachsGVBI. S. 822)

Gesetz Uber Kindertageseinrichtungen in der Fassung der Bekannt-

machung vom 15. Mai 2009 (SachsGVBI. S. 225), zuletzt gedndert
durch Art. 7 des Gesetzes vom 29. April 2015 (S&chsGVBI. S. 349)
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25. Oktober 2011 (SachsGVBI. S. 604)

Séchsische  Meldeverordnung vom 13. Dezember 2006
(SachsGVBI. S. 540; 2010 S. 35), zuletzt gedndert durch Art. 2 des
Gesetzes vom 30. Mérz 2015 (S&chsABI. S. 290)

Sé&chsisches Meldegesetz in der Fassung der Bekanntmachung vom
4. Juli 2006 (SachsGVBI. S. 388), zuletzt gedndert Art. 2 des Ge-
setzes vom 6. Dezember 2011 (SachsGVBI. S. 638)

Polizeigesetz des Freistaates Sachsen in der Fassung der Bekannt-
machung vom 13. August 1999 (S&chsGVBI. S. 466), gedndert
durch Art. 45 des Gesetzes vom 5. Mai 2004 (SachsGVBI. S. 148,
171), zuletzt gedndert durch Art. 1 des Gesetzes vom 17. Dezember
2013 (SachsGVBI. S. 890)

Séchsisches Gesetz Uber die Hilfen und die Unterbringung bei
psychischen Krankheiten in der Fassung der Bekanntmachung vom
10. Oktober 2007 (S&chsGVBI. S. 422), zuletzt gedndert durch
Art. 1 des Gesetzes vom 7. August 2014 (SachsGVBI. S. 446)

Séchsisches Statistikgesetz vom 17. Mai 1993 (SachsGVBI.
S. 453), zuletzt gedndert durch Art. 13 des Gesetzes vom 6. Juni
2002 (S&chsGVBI. S. 168)

Verordnung zur Verarbeitung personengebundener Daten der Stu-
dienbewerber, Studenten und Prifungskandidaten fiir statistische
und Verwaltungszwecke der Hochschulen (Sachsische Studenten-
datenverordnung) vom 19. Juli 2000 (SachsGVBI. S. 390)

Séchsisches Strafvollzugsgesetz vom 16. Mai 2013 (SachsGVBI.
S. 250)

Verfassung des Freistaates Sachsen vom 27. Mai 1992
(SachsGVBI. S. 243), zuletzt geandert durch das Gesetz vom
11. Juli 2013 (SachsGVBI. S. 502)

Séchsisches  Versammlungsgesetz vom 25. Januar 2012
(SachsGVBI. S. 54), zuletzt gedndert durch Art. 4 des Gesetzes vom
17. Dezember 2013 (SachsGVBI. S. 890)

Gesetz Uber den Verfassungsschutz im Freistaat Sachsen (Séach-
sisches  Verfassungsschutzgesetz) vom 16. Oktober 1992
(SachsGVBI. S. 459), zuletzt gedndert durch Art. 3 des Gesetzes
vom 17. Dezember 2013 (S4chsGVBI. S. 890)
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Schulbesuchsordnung vom 12. August 1994 (SachsGVBI. S. 1565),
zuletzt geédndert durch die Verordnung vom 4. Februar 2004
(S&chsGVBI. S. 66)

Schulgesetz fir den Freistaat Sachsen in der Fassung der Bekannt-
machung vom 16. Juli 2004 (SachsGVBI. S. 298), zuletzt ge&ndert
durch Art. 2 des Gesetzes vom 19. Mai 2010 (S&achsGVBI. S. 142)

Erstes Buch Sozialgesetzbuch - Allgemeiner Teil - (Art. 1 des Ge-
setzes vom 11. Dezember 1975, BGBI I S. 3015), zuletzt geandert
durch Art. 2 des Gesetzes vom 18. Dezember 2014 (BGBI. |
S. 2325)

Zweites Buch Sozialgesetzbuch - Grundsicherung fir Arbeitsu-
chende - in der Fassung der Bekanntmachung vom 13. Mai 2011
(BGBI. | S. 850, 2094), zuletzt geandert durch Art. 5 des Gesetzes
vom 24. Juni 2015 (BGBI. | S. 974)

Drittes Buch Sozialgesetzbuch - Arbeitsférderung - (Art. 1 des Ge-
setzes vom 24. Méarz 1997, BGBI. | S. 594, 595), zuletzt geandert
durch Art. 3 des Gesetzes vom 16. Juli 2015 (BGBI. | S. 1211)

Viertes Buch Sozialgesetzbuch - Gemeinsame Vorschriften fur die
Sozialversicherung - in der Fassung der Bekanntmachung vom 12.
November 2009 (BGBI. | S. 3710, 3973; 2011 I S. 363), zuletzt ge-
andert durch Art. 1 des Gesetzes vom 15. April 2015 (BGBI. |
S. 583)

Funftes Buch Sozialgesetzbuch - Gesetzliche Krankenversicherung
(Art. 1 des Gesetzes vom 20. Dezember 1988, BGBI. | S. 2477,
2482), zuletzt gedndert durch Art. 1 und 2 des Gesetzes vom 17.
Juli 2015 (BGBI. I S. 1368)

Siebtes Buch Sozialgesetzbuch - Gesetzliche Unfallversicherung
(Art. 1 des Gesetzes vom 7. August 1996, BGBI. | S. 1254), zuletzt
geéndert durch Art. 4 des Gesetzes vom 17. Juli 2015 (BGBI. |
S. 1368)

Achtes Buch Sozialgesetzbuch - Kinder und Jugendhilfe - in der
Fassung der Bekanntmachung vom 11. September 2012 (BGBI. |
S. 2022), zuletzt geadndert durch Art. 5 des Gesetzes vom 17. Juli
2015 (BGBI. I S. 1368)

Neuntes Buch Sozialgesetzbuch - Rehabilitation und Teilhabe be-
hinderter Menschen - (Art. 1 des Gesetzes vom 19. Juni 2001,
BGBI. | S. 1046, 1047), zuletzt gedndert durch Art. 1a des Gesetzes
vom 7. Januar 2015 (BGBI. 2015 II S. 15)
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SGB X Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und
Sozialdatenschutz - in der Fassung der Bekanntmachung vom
18. Januar 2001 (BGBI. I S. 130), zuletzt geadndert durch Art. 10 des
Gesetzes vom 11. August 2014 (BGBI. | S. 1348)

SGB Xl Elftes Buch Sozialgesetzbuch - Soziale Pflegeversicherung - (Art. 1
des Gesetzes vom 26. Mai 1994, BGBI. | S. 1014, 1015), zuletzt
geédndert durch Art. 7 des Gesetzes vom 17. Juli 2015 (BGBI. |
S. 1368)

SGB XIlI Zwolftes Buch Sozialgesetzbuch - Sozialhilfe - (Art. 1 des Gesetzes
vom 27. Dezember 2003, BGBI. | S. 3022, 3023), zuletzt gedndert
durch Art. 9 des Gesetzes vom 21. Juli 2014 (BGBI. I S. 1133)

SigG Signaturgesetz vom 16. Mai 2001 (BGBI. I S. 876), zuletzt gedndert
durch Art. 4 Abs. 111 des Gesetzes vom 7. August 2013 (BGBI. |
S. 3154)

StbUV Verordnung Uber die elektronische Ubermittlung von fir das Be-

steuerungsverfahren erforderlichen Daten (Steuerdaten-Ubermitt-
lungsverordnung) vom 28. Januar 2003 (BGBI. | S. 139), zuletzt ge-
andert durch Art. 6 des Gesetzes vom 1. November 2011 (BGBI. |
S. 2131)

StGB Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. No-
vember 1998 (BGBI. | S. 3322), zuletzt geandert durch Art. 1 des
Gesetzes vom 21. Januar 2015 (BGBI. | S. 10)

StPO Strafprozessordnung in der Fassung der Bekanntmachung vom
7. April 1987 (BGBI. | S. 1074, 1319), zuletzt gedndert durch Art. 2
Abs. 3 des Gesetzes vom 21. Januar 2015 (BGBI. | S. 10)

StVG Strallenverkehrsgesetz in der Fassung der Bekanntmachung vom
5. Mérz 2003 (BGBI. I S. 310, 919), zuletzt gedndert durch Art. 4
des Gesetzes vom 8. Juni 2015 (BGBI. | S. 904)

StvVO Strallenverkehrs-Ordnung vom 6. Mérz 2013 (BGBI. | S. 367), zu-
letzt gedndert durch Art. 1 der Verordnung vom 22. Oktober 2014
(BGBI. | S. 1635)

TKG Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190),
zuletzt geéndert durch Art. 5 des Gesetzes vom 17. Juli 2015
(BGBI. 1 S. 1324)

TMG Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), zuletzt
geéndert durch Art. 2 Abs. 16 des Gesetzes vom 1. April 2015
(BGBI. | S. 434)
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setz) vom 10. September 1980 (BGBI. | S. 1654), zuletzt geandert
durch Art. 1 des Gesetzes vom 17. Juli 2009 (BGBI. | S. 1978)

Verpflichtungsgesetz vom 2. Mérz 1974 (BGBI. | S. 469, 547),
zuletzt gedndert durch § 1 Nr. 4 des Gesetzes vom 15. August 1974
(BGBI. I S. 1942)
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(SachsABI. 1997 S. 145), geandert durch die VwV vom 20. Juli
1999 (SachsABI. S. 866), zuletzt enthalten in der VwV vom 12. De-
zember 2013 (S&chsABI.SDr. S. S848)

Verwaltungsvorschriften des SMF zur S&chsischen Haushaltsord-
nung vom 27. Juni 2005 (SachsABI.SDr. S. S226), geéndert durch
die VwV vom 25. Mérz 2015 (SachsABI. S. 515), zuletzt enthalten
in der VwV vom 12. Dezember 2013 (S&chsABI.SDr. S. S848)

Verwaltungsverfahrensgesetz in der Fassung der Bekanntmachung
vom 23. Januar 2003 (BGBI. | S. 102), zuletzt gedndert durch Art. 3
des Gesetzes vom 25. Juli 2013 (BGBI. | S. 2749)

Gesetz uber eine Volks-, Berufs-, Wohnungs- und Arbeitsstétten-
zahlung (Volkszéhlungsgesetz 1983) vom 25. Méarz 1982 (BGBI. |
S. 369)

Wohngeldgesetz vom 24. September 2008 (BGBI. | S. 1856), zu-
letzt gedndert durch Art. 9 Abs. 5 des Gesetzes vom 3. April 2013
(BGBI. 1 S. 610)

Die Verfassung des Deutschen Reichs (Weimarer Reichsver-
fassung) in der im Bundesgesetzblatt Teil 111, Gliederungsnummer
401-2, veroffentlichten bereinigten Fassung

Zensusgesetz 2011 vom 8. Juli 2009 (BGBI. | S. 1781)

Bundesamt flr Migration und Fluchtlinge

Die Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit

Bundesgesetzblatt
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Bundesgerichtshof

Bundeskriminalamt

Bundesministerium des Innern

Bundesministerium der Justiz und fr Verbraucherschutz
Bundesnachrichtendienst

Bundesrats-Drucksache

Bundessozialgericht

Bundesamt fiir Sicherheit in der Informationstechnik
Bundestags-Drucksache

Bundesverfassungsgericht

Amtliche Sammlung der Entscheidungen des Bundesverfassungs-
gerichts

Bundeszentralamt flr Steuern

Konferenz der Datenschutzbeauftragten des Bundes und der Lander
- Datenschutzkonferenz (findet halbjahrlich statt)

Elektronische Lohnsteuerabzugsmerkmale
Europdische Union

Vertrag Uber die Europdische Union / Vertrag Uber die Arbeitsweise
der Europdischen Union

Industrie- und Handelskammer

Polizeiliches Informationssystem des Bundes u. der Lander
Justizvollzugsanstalt

Kommunale DatenNetz GmbH

Kommunale Informationsverarbeitung Sachsen

Landesamt fur Verfassungsschutz des Freistaates Sachsen
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Landgericht

Landeskriminalamt Sachsen

Landesamt fur Steuern und Finanzen
Landessozialgericht

Landtags-Drucksache

Medizinischer Dienst der Krankenversicherung
Anordnung uber Mitteilungen in Strafsachen
Neue Zeitschrift fur Verwaltungsrecht

mit weiteren Nachweisen

Oberlandesgericht

Sé&chsisches Oberverwaltungsgericht
Polizeidirektion

Rechtsanwaltskammer

Richtlinien fur das Strafverfahren und das BuRgeldverfahren

Sachsische Aufbaubank

Sachsisches Amtsblatt

Sé&chsisches Gesetz- und Verordnungsblatt
Staatsbetrieb S&chsische Informatik Dienste
Sé&chsisches Staatsministerium der Finanzen
Sé&chsisches Staatsministerium des Innern
Séchsisches Staatsministerium der Justiz
Séchsisches Staatsministerium fiir Kultus

Séachsisches Staatsministerium fir Soziales

Séachsisches Staatsministerium fiir Umwelt und Landwirtschaft
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SVN

VG

VwV

Datenschutz im Freistaat Sachsen

Sachsisches Staatsministerium fir Wirtschaft, Arbeit und Verkehr
Séachsisches Staatsministerium fir Wissenschaft und Kunst
Sé&chsisches Verwaltungsnetz

Verwaltungsgericht

Verwaltungsvorschrift

Verweise im Text auf Ausflihrungen in friheren Tatigkeitsberichten des Séchsischen
Datenschutzbeauftragten sind durch Angabe der Nummer des jeweiligen Tatigkeits-
berichtes sowie der jeweiligen Abschnitt-Nr. - getrennt durch einen Schragstrich -
gekennzeichnet (z. B. 4/5.1.2.6).
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1 Datenschutz im Freistaat Sachsen

1 Datenschutz im Freistaat Sachsen
1.1 Global denken, lokal handeln

Aus mehrfachen Richtungen heraus ist im Berichtszeitraum deutlich geworden, dass
dieses Motto auch fir den Datenschutz gilt. Der Globalisierungsdruck in der Informa-
tionsverarbeitung hat die Europdische Union dazu gebracht, den Rechtsranmen bei der
Verarbeitung von personenbezogenen Informationen neu zu gestalten (siehe 3.1). Auch
wenn dies eine Initiative ist, die nur fir den europdischen Raum direkt gilt, wirkt sie
sich mittelbar global aus, denn international tatige Unternehmen haben natlrlich bei
ihrer Geschaftstatigkeit in der EU diesen Rechtsrahmen zu beachten. Ich hoffe, dass
dieses Vorhaben das gesetzte Ziel erreichen kann. Der vor uns liegende Arbeitsumfang
ist grof3. Parlamente, Exekutive, Aufsichtsbehtrden, Betroffene und Unternehmen ha-
ben sich auf viele neue Regelungen einzustellen und den damit verbundenen Aufwand
zu bewéltigen. Auch die Judikative wird nach meiner Einschatzung ihren Teil leisten
mussen. ErfahrungsgemaR lassen europdische Regelungen einen Spielraum, der im
Nachhinein verbindlich geklart werden muss.

Ist die Européische Datenschutzreform eher ein Thema, das Fachkreise, Lobbyisten und
Aktivisten interessiert, hat die sogenannte ,,Snowden-Affare” 2013 gro3e mediale Wel-
len geschlagen. Schlagartig ist uns der Umfang und die Tiefe geheimdienstlicher Uber-
wachung vor Augen geflihrt worden, die auch vor verbindeten Staaten nicht Halt
macht. Auch wenn nach US-amerikanischem Recht Edward Snowdens Whistleblowing
von Strafe bedroht ist, gebihrt ihm Dank dafir, dass er den VVorhang weggezogen hat
vor einem sonst im Dunkeln liegenden Bereich und damit auf eine Gefahr aufmerksam
gemacht hat, die auch demokratisch verfasste Staaten betrifft. In diesen werden nor-
malerweise Geheimdienste in ein Geflecht an rechtlichen Regelungen und Kontroll-
mechanismen eingebunden, um den durch ihre Funktionsweise tiefgreifenden Eingriff
in die Grundrechte einzuddmmen und auszugleichen. Bei den verdffentlichten Informa-
tionen kann man sich zu Recht die Frage stellen, ob dies noch funktioniert, ob nicht
sogar die, die zur Kontrolle berufen sind, ihnen aus Unvermégen oder sogar willentlich
freie Hand lassen. Hier sind wir (die Bundesrepublik Deutschland) gerufen, nach innen
und nach auflen tatig zu werden. Auch wenn das vorrangig die zdgerlich vorgehende
Bundesebene betrifft, kann auch Sachsen etwas tun. Ich habe mich im Juli 2013 an den
Sachsischen Ministerprésidenten mit VVorschldgen gewandt, die ich gleichlautend auch
in einer Pressemitteilung verdffentlicht habe:
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1 Datenschutz im Freistaat Sachsen

Vorzunehmende MaRnahmen aus Sicht des Sachsischen Datenschutzbeauftragten sind

1. eine eingehende Untersuchung, inwieweit séchsische Birger, Behdrden und Unter-
nehmen und deren Kommunikation und gespeicherte Daten vor rechtsstaatswidrigen
Zugriffen geschutzt sind,

2. die Erprobung und der Einsatz von technischen Malinahmen zur Datensicherheit, ins-
besondere zur durchgangigen Verschlisselung bei der Ubertragung und Speicherung
von Daten,

3. die Forderung von lokalen Cloud-Diensten, die sé&chsischen Einrichtungen und Unter-
nehmen eine sichere Verarbeitung der Daten erlauben,

4. der Einsatz und die Forderung von Softwareprodukten und Diensten, die im Hinblick
auf Datensicherheit wegen ihrer transparenten Programmierung tatsachlich prufbar
sind,

5. die Starkung behoérdlicher Informatikdienste, der Beauftragten fur Informations-
sicherheit und der Beauftragten fur den Datenschutz in den Behorden

6. eine deutliche Schwerpunktsetzung auf Informationssicherheit und Datenschutz bei
den Behdrden allgemein,

7. der Ausbau der Spionageabwehr in Sachsen und die Intensivierung der proaktiven
Beratung behdrdlicher Einrichtungen, Unternehmen, Universitaten in Bezug auf
Informationssicherheit,

8. eine verbesserte Vermittlung und Beratung zum Selbstdatenschutz, auch durch Bil-
dungseinrichtungen.

Einiges davon ist umgesetzt. Sachsen hat ein neues E-Government-Gesetz beschlossen,
das wesentlich auch auf IT-Sicherheitsfragen Bezug nimmt (siehe 5.9.6, 5.11.1, 5.12.2,
7.7, 14.2). Die damit verbundenen Anforderungen werden derzeit in der sachsischen
Verwaltung sowohl auf Landes- als auch auf kommunaler Ebene angegangen. Anderes
ist eine Daueraufgabe. Die in Punkt acht erwéhnte Bildungsaufgabe richtet sich nicht
nur an Andere, sondern gilt auch fir meine Behorde. Ich sehe darin einen Schwerpunkt
fur meine Arbeit in der kommenden Zeit (siehe 7.1).

Der Volistandigkeit halber mochte ich erwéhnen, dass die vorgeschlagenen Malinahmen
nicht nur aus der Bedrohung durch spionierende Geheimdienste egal welcher Couleur
herriihren, sondern genauso durch die stdndig wachsende Internetkriminalitat bedingt
sind, die Birger und Unternehmen betrifft.
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AbschlieRend mochte ich mich bei denen bedanken, die mich bei meiner Arbeit unter-
stutzt haben. Die Exekutive bezieht mich friihzeitig in Planungen von datenschutzrecht-
lich relevanten VVorhaben ein. Auch wenn das nicht immer begeistert geschehen mag, ist
es doch hilfreich, bereits im Vorfeld datenschutzrechtliche Anforderungen zu bertick-
sichtigen, die spater nur mit erheblichem Mehraufwand umgesetzt werden kdnnen. Dem
Parlament gebthrt in zweifacher Hinsicht Dank. Die Abgeordneten von Koalition und
Opposition sind offen fiir Datenschutzanliegen und beziehen den Séachsischen Daten-
schutzbeauftragten aktiv in ihre parlamentarische Arbeit ein. Ich komme dem gern nach.
Die Verwaltung des Sachsischen Landtages kiimmert sich in vielfacher Weise (bei Be-
achtung unserer Unabhédngigkeit) organisatorisch um uns. Dies ist nicht immer einfach
wegen der unterschiedlichen Aufgabengebiete, wird aber im Beurteilungsdeutsch ,,zur
vollsten Zufriedenheit* gewéhrleistet. Letztendlich gilt mein Dank denen, die uns Hin-
weise geben, die sich in den Verwaltungen und Unternehmen um die Lésung von Da-
tenschutzproblemen bemiihen, die sich Rat suchend und gebend an uns wenden (daftir
beachte 14.1). Ohne sie wére unsere Arbeit nicht erfolgreich.

2 Parlament

In diesem Jahr nicht belegt.
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3 Europaische Union / Europaische Gemeinschaft
3.1 Reform der Rechtsgrundlagen der Datenverarbeitung in der
Europaischen Union

Im Berichtszeitraum setzte sich auf EU- wie auf deutscher Ebene die intensive Dis-
kussion Uber die Entwirfe einer Datenschutzgrundverordnung (DGVO) sowie einer
Richtlinie fur den Strafverfolgungs- und -vollstreckungsbereich (RL) fort. Beide Ent-
wiurfe waren Anfang 2012 durch die EU-Kommission vorgelegt worden. Der DGVO
kommt dabei eine beraus wichtige Rolle zu. Sie soll zuklnftig unmittelbar in allen
Mitgliedsstaaten gelten und den Datenschutz in den meisten Bereichen der 6ffentlichen
Verwaltung regeln. Uber die dringende Notwendigkeit einer Anpassung des geltenden,
noch auf der Datenschutz-Richtlinie aus dem Jahre 1995 beruhenden Rechts der Mit-
gliedsstaaten an die seitdem eingetretene technische und gesellschaftliche Entwicklung
und die wesentlichen Inhalte beider Gesetzentwirfe hatte ich bereits in meinem vorher-
gehenden Tatigkeitsbericht (16/3.1) berichtet.

Auch im Berichtszeitraum habe ich mich in vielen Arbeitsgruppen und Einzelgespré-
chen an der Meinungsbildung in der deutschen Datenschutzkonferenz sowie am Aus-
tausch mit der EU-Kommission und den Abgeordneten des Europdischen Parlaments
beteiligt. Auch 6ffentlich habe ich mich mit meinen Kollegen aus der Datenschutzkon-
ferenz mehrfach zu diesen groRen Reformvorhaben geduRert. Gemeinsam haben wir
insbesondere eine Reihe weiterer EntschlieBungen? verfasst und verdffentlicht. Wir
haben dabei von Anfang an das Ziel der EU-Kommission unterstiitzt, einen ,,modernen,
stabilen, kohérenten und umfassenden Datenschutz-Rechtsrahnmen fiir die Europdische
Union®, d. h. fiir deren ca. 500 Millionen Einwohner, bereitzustellen. Dies halte ich ins-
besondere vor der Tatsache, dass der Datenschutz seit Lissabon (2009) in den Primar-
vertrdgen der Union (vgl. Art. 8 EUV i. V. m. der Europdischen Grundrechtecharta;
Art. 16 AEUV) - also quasi in der EU-Verfassung - niedergelegter Bestandteil der EU-
Grundrechtsordnung ist, flir zwingend geboten. Mit beiden Gesetzentwirfen wird tber
die kiinftige Machtverteilung zwischen dem Individuum und den staatlichen, kommuna-
len, universitaren, Sozialversicherungs- etc. Kollektiven nicht nur in den EU-Mitglieds-
staaten entschieden. Welche Regelungen etwa fiir die Ubermittlung personenbezogener
Daten an Stellen aulRerhalb der EU gelten sollen, ist nicht nur im nicht-6ffentlichen,
sondern auch im 6ffentlichen Bereich von zentraler Bedeutung.

Die Bedeutung neuer, der rasanten technischen Entwicklung angepasster Rechtsgrund-
lagen flr die Verarbeitung personenbezogener Daten in den Mitgliedsstaaten kann nicht

1 Zur Struktur der Europdischen Datenschutzaufsicht vom 27./28.3.2014 sowie ,,Datenschutz-Grundverordnung darf
keine Mogelpackung werden! vom 18./19.3.2015, vgl. auch 16/17.1.8, 17.1.14, 17.1.19; jeweils abrufbar unter
www.datenschutz.sachsen.de unter Offentlicher Bereich/Datenschutzkonferenzen.
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hoch genug eingeschatzt werden. Die vernetzte und allgegenwartige Datenverarbeitung
hat unser Leben grundlegend verandert. Die Folgen dieser Entwicklung sind noch nicht
abschlief’end erkennbar. Noch immer stellen sich neue rechtliche und ethische Fragen.
Sowohl der EU- wie auch der nationale Gesetzgeber hinken dabei leider der technischen
Entwicklung mittlerweile um Jahrzehnte hinterher. Die dringenden Datenschutzfragen,
die sich auch im 6ffentlichen Bereich ergeben haben (z. B. die Nutzung von ,,Big Data“
durch Sicherheitsbehorden und Nachrichtendienste), lassen sich mit dem heutigen recht-
lichen und tatséchlichen Instrumentarium nicht befriedigend l6sen. Zu diesem Thema
gehort auch, dass die staatlichen Datenschutzbehérden in den Mitgliedsstaaten seit Jahr-
zehnten personell nicht in die Lage versetzt werden, die Datenschutzgrundrechte der
Menschen wirkungsvoll zu schitzen.

In den letzten zwei Jahren kam die Meinungsbildung auf der Ebene der Regierungen der
Mitgliedsstaaten, im Rat der Europaischen Union, allerdings tber lange Zeit nur zéh
voran. Eine offenbare Beschleunigung scheint jedoch derzeit, gegen Ende des Berichts-
zeitraums, im ersten Quartal 2015, unter lettischer Prasidentschaft stattzufinden. So, wie
die Dinge derzeit aussehen, werden die sog. Trilog-Verhandlungen zwischen der EU-
Kommission, dem Européischen Parlament und dem Rat, an deren Ende beschluss-
fahige abgestimmte Fassungen beider Gesetzentwurfe stehen sollen, voraussichtlich
noch Mitte 2015 beginnen konnen. Damit wirden voraussichtlich Ende 2015 oder
spatestens Anfang 2016 beide Gesetze beschlossen werden und nach einer zweijéhrigen
Ubergangsfrist dann Ende 2017 bzw. Anfang 2018 in Kraft treten kdnnen.

Fir mich ist es von aul3erordentlicher Bedeutung, dass die DGVO im Vergleich zum
geltenden Rechtsstand - der im Wesentlichen durch die Richtlinie 95/46/EG geprégt ist -
einen besseren, mindestens aber gleichwertigen Grundrechtsschutz gewaéhrleistet. Die
Reform des EU-Datenschutzrechts darf nicht dazu fihren, hinter das geltende Daten-
schutzniveau zuriickzufallen. Die sich aus Art. 8 der Europdischen Grundrechtecharta
und Art. 16 Abs. 1 AEUV ergebenden Grundprinzipien des Datenschutzes dirfen nicht
zur Disposition stehen. Gerade in Zeiten von Big Data, globaler Datenverarbeitung,
einer ,,informationsbasierten Wirtschaft und nicht zuletzt staatlicher Zugriffe auf die
riesigen Datenmengen - ich denke, um nur ein Beispiel zu benennen, an die orwellsche
Uberwachung unseres Verhaltens durch auch auslandische Nachrichtendienste wie die
US-amerikanische National Security Agency oder das britische General Communi-
cations Headquarters - sind die informationelle Selbstbestimmung des Einzelnen und
seine weiteren Datenschutzgrundrechte, die bisher geltenden Prinzipien der Datenverar-
beitung, die Verantwortlichkeit des Datenverarbeiters sowie insgesamt die Rechtmélig-
keit, insbesondere die VerhdltnismaRigkeit, der Datenverarbeitung ebenso wichtig wie
eine starke Datenschutzaufsicht und wirksame Sanktionen.
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Im Berichtszeitraum musste ich jedoch immer wieder beobachten, dass die im Rat der
Europdischen Union versammelten Regierungen der Mitgliedsstaaten zentrale Inhalte
des Kommissionsentwurfs in Frage stellten. Dies betraf insbesondere Kapitel 11 der
DGVO (Grundsatze der Datenverarbeitung). Dort sollten nach dem Willen der Regie-
rungen - und den meisten voran der deutschen Bundesregierung - erhebliche Interpre-
tationsspielraume eroffnet werden, mit denen zentrale Datenschutzgrundsatze ausgehe-
belt werden kdnnen. Nur beispielhaft mdchte ich hier einige der Forderungen des Rats
auffiihren: So setzte sich der Rat fur eine unangemessen restriktive Auslegung des Be-
griffs des personenbezogenen Datums ein, wonach Kennnummern, Standortdaten, On-
line-Kennungen oder IP-Adressen nicht notwendigerweise als personenbezogene Daten
anzusehen waren. Damit waren weite Bereiche der fur die Grundrechte geféhrlichen
Datenverarbeitung vom Anwendungsbereich der DGVO ausgenommen. Auch sollten
personenbezogene Daten nach den Vorstellungen des Rates einerseits ohne jede weitere
Rechtsgrundlage zu anderen Zwecken als dem urspriinglichen Erhebungszweck verar-
beitet werden durfen, wenn der neue Zweck mit dem urspringlichen Zweck noch ver-
einbar ist. Andererseits sollten noch dariiber hinausgehende Zweckanderungen schon
dann erlaubt sein, wenn der Datenverarbeiter hieran ein Uberwiegendes berechtigtes
Interesse hat. Durch das Zusammenspiel dieser beiden Mdglichkeiten konnten Zweck-
anderungen in einem derart weiten Umfang zuldssig werden, dass das fiir den Daten-
schutz elementare Prinzip der Zweckbindung praktisch nicht mehr galte. Dies wiirde die
Entscheidungsfreiheit und die Transparenz fiir den Einzelnen weitgehend einschranken.
Des Weiteren hat der Rat das Prinzip der Datensparsamkeit, das Kommission und Par-
lament erfreulicherweise ausdrucklich als eines der Grundprinzipien des Datenschutzes
in Art. 5 Abs. 1 Buchst. c DGVO verankert hatten, aus dem Text gestrichen - ein fatales
Zeichen zugunsten einer noch weiter ausufernden Verarbeitung personenbezogener Da-
ten. SchlieRlich wollte der Rat u. a. die Verarbeitung personenbezogener Daten zu For-
schungszwecken derart weitgehend privilegieren, dass ein angemessener Ausgleich mit
dem Recht auf informationelle Selbstbestimmung des Betroffenen kaum noch moglich
waére. Mit seinen Vorschldgen fiel der Rat im Berichtszeitraum nicht nur hinter die Ent-
wiirfe der EU-Kommission und die Anderungsvorschlage des Europaischen Parlaments
zuriick, sondern bereitete sogar den Weg zu einer Verschlechterung des derzeitigen
Datenschutzniveaus. Das ist mit dem erklarten politischen Ziel der Reform, der Ver-
besserung des Datenschutzes, nicht zu vereinbaren.

Auch was die nicht unmittelbar geltende, sondern durch nationales Recht umzusetzende
Richtlinie fur den Strafverfolgungs- und -vollstreckungsbereich angeht, bin ich in
Sorge. Der Entwurf soll den derzeit noch geltenden - und tbrigens in Deutschland nach
sieben Jahren immer noch nicht umgesetzten (!) - Rahmenbeschluss 2008/977/J1 des
Rates, der nur die grenzliberschreitende polizeiliche und staatsanwaltliche Datenverar-
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beitung regelt, ersetzen und den Strafverfolgungs- und -vollstreckungsbereich auf das
Niveau der ,alten* EG-Richtlinie 95/46/EG heben. Zwar enthalt der Richtlinienentwurf
einige positive Ansétze: So soll u. a. die Einwilligung des Betroffenen als Rechtferti-
gungsgrund fir eine Datenverarbeitung ausgeschlossen werden. Die Informationspflich-
ten gegeniiber dem Betroffenen bei offenen wie verdeckten Datenerhebungen sollen
deutlich gestarkt werden. Die Léschungspflichten sollen noch starker als bisher verfah-
rensrechtlich abgesichert werden. Doch insgesamt erreicht die Richtlinie nicht das
Schutzniveau der DGVO. Daher ist jede Ausweitung des Anwendungsbereichs der
Richtlinie problematisch. Und genau hier hat der Rat - und insbesondere die deutsche
Bundesregierung - angesetzt. So spricht sich u. a. die Bundesregierung flr eine deut-
liche Erweiterung des Anwendungsbereichs der RL aus. Insbesondere soll auch die Da-
tenverarbeitung der Polizei zu Gefahrenabwehrzwecken unter die RL fallen. Dabei steht
sogar im Raum, auch die Datenverarbeitung der Ordnungsverwaltungen, also z. B. der
kommunalen Buf3geldstellen, unter die RL fallen zu lassen. Ich lehne eine solche Auf-
weichung und damit Verminderung des von der EU-Kommission entworfenen Schutz-
niveaus ab. Auch stellt die Bundesregierung (und hinter ihr die L&nder) generell prak-
tisch jegliche Regelungswirkung der RL in Frage. ,,Bestehende Verfahrensregeln® fiir
die Strafverfolger diirften durch Datenschutzregeln ,,nicht gedndert oder eingeschrinkt
werden®. Was, bitte, soll dann iiberhaupt eine ,,Datenschutzreform®, die mit dem Ziel
angetreten ist, die Schutzrechte fiir die Betroffenen im Strafverfolgungs- und -voll-
streckungsbereich EU-weit auf einem angemessenen Niveau zu harmonisieren? Eigent-
lich macht die Bundesregierung damit ja die Ansage, die von der EU-Kommission
getffnete Akte am besten gleich wieder zuzumachen und es beim derzeitigen, von mir
als sehr l6chrig kritisierten Rahmenbeschluss fiir den Bereich der inneren Sicherheit zu
belassen. Erfreulicherweise bestehen aber das Europdische Parlament und die EU-
Kommission darauf, die DGVO und die RL nur als ,,Paket” zu beschlieen. Diesem
Anliegen wiinsche ich viel Erfolg.

4 Medien

In diesem Jahr nicht belegt.
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5.1 Personalwesen
51.1 Personenbezogene Daten fur das Rechnungspruifungsamt

Zuweilen besteht in Kommunalverwaltungen Unklarheit dartiber, ob Mitteilungen tber
die Teilnahme an Schulungen und Gehaltsdaten einzelner Beschaftigter an das kommu-
nale Rechnungsprifungsamt datenschutzrechtlich zuldssig sind.

Die Gemeindeordnung und die S&chsische Kommunalprifungsverordnung-Doppik wei-
sen dem Rechnungsprifungsamt und seinen Prifern eine hohe Verantwortung und Un-
abhangigkeit zu. Der Priifer ist bei seinen Aufgaben zu unterstitzen, er kann alle Aus-
kiinfte und Unterlagen verlangen sowie eigene Erhebungen vornehmen, die zur Erfil-
lung seiner Aufgaben erforderlich sind (8 5 Abs. 3 Sd&chsKomPriifVVO-Doppik).

Neben der Prifung des Jahresabschlusses und des Gesamtabschlusses (8 104 S&chs-
GemO) und der Prifung der Eigenbetriebe (§ 105 SachsGemO) werden weitere Aufga-
ben geregelt. So werden weitere sogenannte freiwillige Aufgaben des Rechnungspri-
fungsamtes aufgefihrt, die es von selbst (auf eigene Initiative) wahrnehmen kann (8§ 106
Abs. 2 SachsGemO). Dazu gehort unter Nummer 1 die Prifung der Organisation und
Wirtschaftlichkeit der VVerwaltung.

Die Kommunalverwaltung hat zu prifen, ob die an sie gerichteten Forderungen des
Rechnungsprifungsamtes zur Weitergabe personenbezogener Daten aus einer gesetzlich
normierten Aufgabenstellung resultieren. Soweit das auf die konkret genannte Aufgabe
des Rechnungsprifungsamtes zutrifft, hat die Verwaltung den Prifer bei seiner Arbeit
in allem zu unterstiitzen, was einer sachgemalen und zligigen Erledigung der Prifung
dient. Die Mitarbeiter der Verwaltung sind verpflichtet, dem Priifer wahrheitsgemaR
und umfassend Auskiinfte zu erteilen und Unterlagen zur Einsicht zu geben, die zur Er-
fullung seiner Prufungsaufgabe objektiv erforderlich und notwendig sind. Auch Ge-
sundheits- und Sozialdaten sowie Daten, die durch das Steuergeheimnis oder allgemein
datenschutzrechtlich zu schiitzen sind, unterliegen diesem Einsichtnahmerecht, wenn
die Einsichtnahme zur Erfillung der Prifaufgabe objektiv erforderlich ist (vgl. Quecke/
Schmid, Kommentar Gemeindeordnung, § 103 Rdnr. 79, 84 f.). Beschéftigtendaten sind
nicht ausgenommen.

Hinzuweisen ist in diesem Zusammenhang auf den Bezug zur VwV Personalakten, die
den kommunalen Gebietskorperschaften zur Anwendung empfohlen wird. Die VwV
Personalakten verweist unter Buchst. E, 1l zur Erteilung von Auskinften oder die He-
rausgabe von Personalakten u. a. auf § 95 SAHO. Danach sind Unterlagen, die der Rech-
nungshof zur Erfullung seiner Aufgaben fiir erforderlich halt, diesem auf Verlangen
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innerhalb einer bestimmten Frist zu Ubersenden oder seinen Beauftragten vorzulegen;
die erbetenen Auskinfte sind zu erteilen. Diese streng genommen flr die tGberdortliche
Prufungsbehotrde geltende Regelung kann durchaus auch in Bezug auf die Ortliche Pri-
fung durch das Rechnungsprifungsamt bei der Auslegung der Mitwirkungspflichten
herangezogen werden.

5.1.2 Ehegatteneinklnfte im Beihilfeverfahren

Ein Petent wies mich darauf hin, dass in einem Merkblatt des Landesamts fiir Steuern
und Finanzen ein (vollstandiger) Steuerbescheid als VVoraussetzung fur die Gewahrung
von Beihilfe fir den Ehegatten angesehen wird. Ich bat das LSF um Stellungnahme,
wofur tber den Gesamtbetrag der Einkinfte hinausgehende Angaben bendétigt werden,
da geméll § 12 Abs. 1 SachsDSG Daten nur dann erhoben werden dirfen, wenn ihre
Kenntnis zur Erftllung der Aufgaben der erhebenden Stelle erforderlich ist.

Das LSF verwies in seiner Antwort auf § 4 Abs. 2 Satz 1 SachsBhVO. Dieser verlangt
jedoch ausdricklich lediglich den Gesamtbetrag der Einkiinfte (nach § 2 Abs. 3 EStG).

Nachdem ich mit einem erneuten Schreiben das LSF von meiner Rechtsauffassung
Uberzeugen konnte, wurde das Merkblatt entsprechend geandert.

51.3 Beschéaftigtendatenverarbeitung zur Prifung der Eignung von Bediens-
teten

Im letzten Berichtszeitraum wandten sich Bedienstete einer JVA an meine Behorde. Ge-
genstand war ein Schreiben des SMJus an die Anstaltsleitung, das VVorkehrungen seitens
der Einrichtung vorsah, um mdoglichen ,,Grenzverletzungen* zwischen Bediensteten des
allgemeinen Vollzugsdienstes und Gefangenen vorzubeugen bzw. in diesen Fallen MaR-
nahmen ergreifen zu kénnen. Hintergrund waren in der Vergangenheit vorgekommene
Beziehungen und Verhéltnisse zwischen Vollzugsbediensteten und Gefangenen gewe-
sen. Z. T. war eine mediale Resonanz zu Vorkommnissen dieser Art zu verzeichnen.

Mit dem ministeriellen Schreiben wurde der Anstalt ein Malinahmenbundel auferlegt,
eine ,,Risikoanalyse und Priifung der Eignung von Bediensteten®, eine ,regelmifBige
Analyse der sozialen Beziehungen von Bediensteten und Gefangenen im Stationsbe-
reich (Frithwarnsystem)* und eine ,,Fortbildung, kollegiale Beratung und Supervision
fiir die Bediensteten der JVA...* zu verfolgen. Ich teilte dem Ministerium mit, dass eine
Beschaftigtendatenverarbeitung gemalR § 37 S&achsDSG bzw. bei Beamten gemal den
personalaktenrechtlichen Bestimmungen des Sachsischen Beamtengesetzes zuléssig sei.
Daneben enthdlt das Beamtengesetz Festlegungen zu Fragen der Eignung und Befahi-
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gung, die durch einschlagige Verordnungen ergénzt werden. Ich betonte dem Ministe-
rium gegeniber, dass eine Verarbeitung der Daten der Bediensteten in geregelten Ver-
fahren zu erfolgen habe.

Bedenken erhob ich zum einen, da mir unklar erschien, wie die Risikoanalyse und Pr-
fung der Eignung von Bediensteten anhand einer von der obersten Dienstbehdrde vorge-
gebenen Checkliste vonstattengehen sollte, wie die erhobenen Daten verwendet und ob
und wie die erhobenen Daten in der Personalakte verarbeitet werden kénnen sollten.
Ebenso hatte ich Zweifel an einer Verarbeitung aulRerhalb der Personalakte. Ein Pro-
blem schienen mir auch die relativ ungeregelten und - aus datenschutzrechtlicher Sicht -
problematischen kaum zu umreillenden gefiihlsbezogenen Einschéatzungen im Bezie-
hungsbereich zu sein, die nach den ministeriellen Ausfiihrungen ausdricklich im Hin-
blick auf die Analyse der sozialen Beziehungen im Stationsbereich eine Rolle spielen
sollten. Auch sollten Informationen der Gefangenen zu Bediensteten genutzt werden,
wogegen ich wegen der planmaRigen und verdeckten Datenerhebung tiber Bedienstete
bei Dritten Bedenken geltend machte.

In einem Gespréch und in einer ersten Stellungnahme teilte mir das Ministerium mit,
dass die besagte Checkliste zur ,,Risikoanalyse und Priifung der Eignung von Bediens-
teten® ausschlieBlich als Gedankenstitze fiir den verantwortlichen VVorgesetzten anzuse-
hen und von diesem zu verwenden sei. Zur Wahrung der datenschutzrechtlichen Be-
stimmungen sollten die in der Checkliste aufgefiihrten Fragen grundsétzlich ohne Auf-
zeichnung von personenbezogenen Daten ausgewertet werden.

Auch wurde mir zugesichert, dass die vorgesehene Analyse der sozialen Beziehungen
von Bediensteten und Gefangenenstationsbereich ausschlieBlich dem fachlichen Aus-
tausch im ,,Team* dienen solle, keinesfalls aber einer Bewertung oder gar dienstrecht-
lichen Beurteilung einzelner Bediensteter. Auch dabei sollte - so stellt es das Ministe-
rium gegeniber der Anstalt klar - auf die Erhebung personenbezogener Daten verzichtet
werden. Soweit personenbezogene Daten in der Besprechung anfallen sollten, sollten
diese nach deren jeweiligem Ende unverzuglich auf datenschutzkonforme Weise ge-
|6scht werden.

Die oberste Dienstbehorde verhielt sich bedacht. Aufgrund eines weiteren klarstellenden
Schreibens des Ministeriums an die Anstalt mit den Stellungnahmen und Versiche-
rungen mir gegeniber entsprechenden Inhalts konnte ich den VVorgang abschliel3en.
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514 Grenzen der Auftragsdatenverarbeitung - VVorgesehene Privatisierung im
Beschaffungswesen

Das Landespolizeiprasidium beteiligte mich in meiner Beratungsfunktion fir offentliche
Stellen (8 30 Abs. 4 SachsDSG). Infolge des Gutachtens eines Beratungsunternehmens
erwog die Polizeiverwaltung die Privatisierung der Beschaffung von Dienst- und
Schutzkleidung bei der séchsischen Polizei. Auch das Justizressort bekundete wegen
seiner Justizvollzugsbeamten Interesse. Das Landespolizeiprasidium tbersandte mir die
entsprechenden Vertrags- und Vergabeunterlagen, nach denen die Belieferung der
Bediensteten mit Dienstkleidung durch einen externen Dienstleister durchgefuhrt wer-
den sollte. Gegenstand der Auftragsvergabe war die Ubernahme, Lagerung und vor-
rangige Auslieferung von Vorraten an Dienstkleidung sowie der Einkauf der Ware.
Ferner sollte ein automatisiertes Verfahren mit einer von dem Dienstleister betriebenen
Bestellplattform eingerichtet werden. Uber ein Online-Verfahren und einen individu-
ellen Account sollte den einzelnen Bediensteten der Zugang zu den Anwendungen er-
offnet werden, die die Abwicklung von Bestellungen, Retouren, Reklamationen, Be-
schwerden, Umtausch sowie die Riicknahme, Vernichtung oder Verwertung von Dienst-
kleidung ermdglichen sollten. Zur Durchfihrung des Verfahrens sollte der Auftrag-
nehmer jeweils Name, Vorname, Dienststelle und die dienstliche E-Mail-Adresse und
KonfektionsgrélRe sowie im Falle von Privatbestellungen die Kontoverbindung und die
Bankleitzahl als personenbezogene Daten der Bediensteten verarbeiten durfen. Die
Stammdaten sollten von der Polizeiverwaltung zur Verfligung gestellt werden. Das
Online-Verfahren sollte aus Sicherheitsgrinden nicht Gber das Internet, sondern
ausschlieBlich tiber das SVN realisiert werden.

Der Freistaat Sachsen ist Trager der Aufgabe, seine Bediensteten mit angemessener
Dienstkleidung auszustatten. Unter anderem § 136 SachsBG regelt, dass die Beamten
des uniformierten Polizeivollzugsdienstes freie Dienstkleidung erhalten. Entsprechendes
gilt fir Beamte des Justizvollzugsdienstes (8 143 SachsBG). Es stellte sich die zu beant-
wortende datenschutzrechtliche Frage, ob ein Auftragnehmer an der hoheitlichen Auf-
gabe in der vorgesehenen Weise beteiligt werden konnte und in welchem Umfang er
befugt sein konnen sollte, fir die Offentliche Stelle die Beschéftigtendaten im Zusam-
menhang mit der Beschaffung der Dienstkleidung zu verarbeiten.

Ich hatte mich in der Vergangenheit bereits mehrfach mit der Frage auseinanderzu-
setzen gehabt, inwieweit sich offentliche Stellen Verwaltungshelfern als ,,Werkzeug*
bei der Erledigung Offentlich-rechtlicher - auch hoheitlicher - Aufgaben bedienen kon-
nen. Aufgrund der beamtengesetzlichen Bestimmungen und der Bindung der Verwal-
tung an die gesetzlich ihr Gbertragene Aufgabenerfillung bin ich - wie in anderen ver-
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gleichbaren Féllen - davon ausgegangen, dass das Verfahren datenschutzrechtlich nur
als Auftragsdatenverarbeitung geméal § 7 S&chsDSG umgesetzt werden darf. Bei einer
Auftragsdatenverarbeitung wirde der Auftragnenmer und Dienstleister nur eine tech-
nische Unterstlitzungsleistung im Hinblick auf die vorzunehmende personenbezogene
Datenverarbeitung erbringen, ware nur nach den Weisungen der Polizeiverwaltung be-
fugt, personenbezogene Daten zu verarbeiten und der Auftraggeber, die Polizeiverwal-
tung, ware weiterhin datenschutzrechtlich verantwortlich, als datenverarbeitende Stelle
zu betrachten und wirde weiterhin den Inhalt der Daten bestimmen (vgl. 8 7 S&chs-
DSG). Rechtlich wéare im Fall einer Auftragsdatenverarbeitung die Weitergabe von In-
formationen durch den Auftraggeber an den Auftragnehmer nicht als Ubermittlung von
Beschaftigtendaten anzusehen gewesen, sondern wirde wie eine Weitergabe innerhalb
der organisatorischen Stelle der Polizeiverwaltung betrachtet. Andernfalls wiirde es sich
um eine Datenuibermittlung handeln. Die Ubermittlung von Beschéftigtendaten an nicht-
offentliche Stellen ist hingegen gesetzlich beschrankt und ware im konkreten Rechtsfall
nur zuléassig gewesen, soweit eine Rechtsvorschrift eine Ubermittlung vorsieht oder der
Betroffene einwilligt (vgl. 8 37 Abs. 3 S4chsDSG).

Bei der Frage der rechtlichen Einordnung, wie der Austausch personenbezogener Daten
mit dem Dienstleister zu bewerten war, war die Auftragsdatenverarbeitung gegeniiber
der Funktionsiibertragung abzugrenzen. Schutzfunktion der gesetzlichen Regelungen
zur Auftragsdatenverarbeitung des 8 7 SachsDSG ist, sicherzustellen, dass den Betrof-
fenen gegentiber, die Behorde, die ihre personenbezogenen Daten urspriinglich erhoben
und verarbeitet hat, in ihrer datenschutzrechtlichen Verantwortung bleibt. Behdrden sol-
len sich ihrer Verantwortung nicht dadurch entledigen kdnnen, dass sie die Datenverar-
beitung auslagern. Eine ,,Flucht ins Privatrecht™ soll es nicht geben. Obwohl der An-
wendungsbereich des § 7 S4&chsDSG eigentlich relativ eng auf unterstiitzende technische
Hilfsdienstleistungen eingegrenzt ist, wird die Vorschrift seitens der Behorden zum Teil
sehr weit ausgelegt. Dies geschieht vor allem dadurch, dass das Auftragsverhéltnis, das
der Anwendung des § 7 SachsDSG zugrunde liegt, haufig nicht nur auf die Datenverar-
beitung im engen technischen Sinne bezogen wird, sondern auch auf eine inhaltliche
Aufgabenibertragung. Damit wird die Norm seitens der Exekutive allerdings zu einer
allgemeinen Rechtsgrundlage fur Outsourcing und Aufgabentibertragung auf Dritte um-
geformt, obwohl sie vom Wortlaut und Zweck her eine ganz andere Fallgestaltung re-
geln soll. Der Auftrag hat sich auf die eigentliche technische Abwicklung der Datenver-
arbeitung nach einem vorgegebenen Algorithmus zu beziehen, nicht auf die Ubertra-
gung von Aufgaben oder Teilaufgaben, bei denen nicht alle vorzunehmenden Verarbei-
tungsschritte von vornherein festgelegt sind. Auch die Weisungen des Auftraggebers im
Sinne der Vorschrift haben sich auf die Datenverarbeitung selbst und nicht etwa auf
eine inhaltliche Aufgabenerledigung zu beziehen. Das klassische Beispiel fiir Auftrags-

SichsDSB  17. Tatigkeitsbericht (2015) 35



5 Inneres

datenverarbeitung bleibt damit die Nutzung externer Rechenzentren oder Speicher-
kapazitaten, sofern ausschlieRRlich rechentechnische VVorgénge nach vorgegebenen Algo-
rithmen ausgelagert werden.

Vorstellbar wére, Ubertragen auf den Ausgangsfall, daher gewesen, dass der Dienst-
leister die Bestellungen zu Dienstkleidung lediglich fir Behorden speichert und fur
diese ,,durchleitet*.

Soweit Aufgaben oder auch Teilbereiche der Aufgabenerfiillung auf eine andere 6ffent-
liche oder nicht-6ffentliche Stelle Ubertragen werden sollen und die damit verbundene
elektronische Datenverarbeitung nur Annex zur eigentlichen Aufgabenverlagerung ist,
Ist zu beachten, dass angesichts der verfassungsrechtlich geforderten Bindung der Ver-
waltung an Recht und Gesetz eine funktionale Tatigkeit nur durch den Gesetz- und Ver-
ordnungsgeber bestimmt werden kann, wobei gleichzeitig der Umfang der funktionalen
Tatigkeit des Auftragnehmers zu begrenzen und die zustandige Stelle fiir deren Aufga-
ben zu bestimmen ist. Soll die inhaltliche Wahrnehmung von Aufgaben vollstandig oder
in Teilbereichen auf andere Stellen (bertragen werden, scheiden als rechtliche Grund-
lage hingegen die Bestimmungen Uber die Auftragsdatenverarbeitung aus, auch wenn
der Auftragnehmer keine eigenen Entscheidungsspielraume hat und bei der inhaltlichen
Auftragserfullung vollstdndig von Weisungen des Auftraggebers abhéngig ist. Eine
Weisungsbindung an den Auftraggeber reicht nicht aus, da verfassungsrechtlich die
Zustandigkeit fir die Aufgabenerledigung durch Rechtsvorschrift definiert ist und die
auf die bloRBe Datenverarbeitung als Hilfsfunktion zur Aufgabenerfiillung gerichtete
Vorschrift des § 7 SachsDSG eine gesetzliche Festlegung nicht zu @ndern geeignet ist.

In Bezug auf die beamtengesetzlichen Dienstkleidungsvorschriften war nach meiner
Uberzeugung davon auszugehen, dass Verantwortung und Aufgabenwahrnehmung beim
Freistaat Sachsen und seinen Behorden verbleiben sollten. Jedenfalls erdffneten das
Séchsische Beamtengesetz bzw. die ergidnzenden Rechtsverordnungen keinen Raum,
um nicht-6ffentliche Stellen bzw. Dritte zu beleihen.

Die mir bersandten Vertrags- und Vergabeunterlagen sahen demgegeniber vor, dass
die Belieferung von Dienstkleidungstragern ,,eigenverantwortlich® durchgefuhrt werden
sollte. Ausweislich einer Antwort der Staatsregierung zu einer Kleinen Anfrage im
Sachsischen Landtag - LT-Drs. 5/14390 - ging das SMI von einer ,,Privatisierung® bzw.
,,Vollprivatisierung™ des Beschaffungswesens im Polizeibereich aus. Eine Auftrags-
datenverarbeitung, so teilte ich es dem Polizeipréasidium mit, ware nach den dargestell-
ten Grundsatzen noch vorstellbar gewesen, wenn es sich bei dem Dienstleister lediglich
um einen Verwaltungshelfer gehandelt hatte, der - anders als ein Beliehener - nur tech-
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nische Aufgaben vollzogen hitte. Dabei wire der Helfer lediglich ,,Werkzeug®™ der
Behorde und bei der Erledigung hoheitlicher Aufgaben tatig. Der Leistungsumfang des
Auftragnehmers war aber nicht mehr nur als technische Unterstlitzung anzusehen ge-
wesen. Insbesondere fiel auf, dass der Dienstleister auch nach auBen hin eigenverant-
wortlich tatig werden sollte, d. h., dass er auch als eigene Rechtsperson und nicht als
Helfer der staatlichen Behorden auftreten sollte, etwa dann, wenn Dienstkleidung von
Zulieferern aufgekauft werden sollte. Allein die Weitergabe von Erklarungen der Be-
horde im Namen der Behorde und die Entgegennahme von Erklérungen fiir die Behorde
hétte noch den Schluss erlauben konnen, dass die Aufgabe weiterhin vom Freistaat
Sachsen wahrgenommen werden sollte. Bereits die Wortwahl ,,Privatisierung® und
,,Vollprivatisierung* in der Antwort zu der Kleinen Anfrage seitens der Staatsregierung
zeigte, dass mehr gewollt war, dass man - so war es meine Uberzeugung - die Aufgabe
zu verlagern bzw. sich ihr zu entledigen versuchte. Im Ergebnis ging ich daher von einer
Funktionsiibertragung aus. Damit wére auch eine Ubermittlung personenbezogener Da-
ten der Bediensteten verbunden gewesen (vergleiche oben), die aber nach meiner Uber-
zeugung nicht erforderlich gewesen war. Eine nicht erforderliche Datenverarbeitung
wére nach 8 37 SachsDSG unzuléssig gewesen. Begleitend kam hinzu, dass eine
Rechtsvorschrift, die eine Aufgabenverlagerung vorsah, nicht existierte. Damit war das
Verfahren in der vorgesehenen Weise - bei gegenwaértiger Rechtslage - nicht ordnungs-
gemal umsetzbar.

Nachdem ich mein Priifergebnis dem Landespolizeiprasidium mitgeteilt hatte, teilte mir
die Behdrde mit, dass sie das VVorhaben nicht weiterverfolgen werde.

5.15 Videodatenverarbeitung im Beschéaftigungsverhaltnis

Die Videouberwachung und Videoaufzeichnung offentlich zugénglicher Bereiche durch
offentliche Stellen zum Schutz der Liegenschaften, zum Schutz von Personen oder zur
Abwehr von Vandalismus, Diebstédhlen oder sonstigen Eigentumsdelikten ist in § 33
SachsDSG geregelt. Bei der Kontrollpraxis meiner Behdrde ist eine deutliche Zunahme
von Videobeobachtungsmalnahmen festzustellen. Aber auch in den nicht-6ffentlich zu-
ganglichen Bereichen der Behérden wird zunehmend videografiert. Die Videobeobach-
tung nicht-6ffentlich zugénglicher Raume - zum Beispiel eines Serverraums oder eines
stadtischen Kassenbereichs - ist nicht in 8 33 S&chsDSG geregelt. Die Datenverarbei-
tung ist dann auf die allgemeinen Verarbeitungsbestimmungen des zweiten Abschnitts
des S&chsischen Datenschutzgesetzes zu stiitzen.

In beiden Féllen - bei 6ffentlich und bei nicht-6ffentlich zuganglichen Bereichen - ist es
nicht primére Absicht, mit optisch-elektronischen Einrichtungen Beschaftigte zu beo-
bachten, ihr Verhalten aufzuzeichnen oder sie zu kontrollieren. Gleichwohl findet eine
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Videobeobachtung dieser Personengruppe statt und es ist zu beachten, dass die Video-
datenverarbeitung der Beschaftigten nur in beschranktem Umfang und nach transparen-
ten und klaren Regeln zul&ssig ist. Zu beachten ist in diesem Zusammenhang auch, dass
in einigen Bereichen, wie in Sozial-, Sanitdr- und Umkleiderdumen ein Videografieren
aus Personlichkeitsrechts- und VerhéltnismaRigkeitsgesichtspunkten von vorneherein
ausgeschlossen ist.

Die Dienststelle ist grundséatzlich befugt, eine Videobeobachtung einzurichten. Die Zu-
lassigkeit der MalRnahme erfordert aber zunéchst ein Vorliegen der gesetzlichen Daten-
verarbeitungsvoraussetzungen (88 33, 12 ff. S&chsDSG). Zusétzlich muss der Eingriff
in die Personlichkeitsrechte der Beschéftigten verhéltnismaRig sein. Um eine Videobe-
obachtung durchfiihren zu dirfen, hat die 6ffentliche Stelle auch - so empfehle ich es
regelmanig - mit der Personalvertretung eine Dienstvereinbarung abzuschlieRen. Ohne-
hin hat die Personalvertretung bei Videobeobachtung nach dem Sachsischen Personal-
vertretungsgesetz mitzubestimmen. Dienstvereinbarungen haben nach dem Sé&chsischen
Datenschutzgesetz normative Wirkung (8 37 Abs. 1 SdchsDSG). Auf sie kann - soweit
die Festlegungen darin im Einklang mit hoherrangigem Recht stehen - personenbezo-
gene Datenverarbeitung gestiitzt werden.

Zu berticksichtigen ist, dass die Videouberwachung und Videoaufzeichnung alle beein-
trachtigt, die den Gberwachten Bereich betreten, unabhéngig davon, ob die Betroffenen
Anlass fur einen Verdacht geben oder nicht. Derartige verdachtslose Eingriffe mit gro-
Rer Streubreite haben eine hohe Eingriffsintensitat.

Unter 17.2.1 empfehle ich eine Musterdienstvereinbarung zum datenschutzgerechten
Gebrauch.

5.2 Personalvertretung

In diesem Jahr nicht belegt.

5.3 Einwohnermeldewesen
53.1 Unterbliebene Vernichtung von Meldescheinen

Ein Betroffener informierte mich dartber, dass eine Stadtverwaltung ihrer Verpflich-
tung geméal 8§ 18 Abs. 1 SachsMeldVVO, Meldescheine - die gesetzlich vorgesehenen
Vordrucke fur An- und Abmeldungen - langstens bis zum Ablauf des dritten auf die Ab-
gabe des Meldescheins folgenden Kalenderjahres gesondert aufzubewahren und danach
zu vernichten, nicht nachgekommen sei. Um den Sachverhalt datenschutzrechtlich zu
priifen, bat ich die betroffene Meldebehorde um Stellungnahme.
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Die Stadtverwaltung teilte mir mit, dass sie mit einer verbreiteten Einwohnermeldeamt-
Software arbeite und im Zuge der stndig fortschreitenden Informationstechnik der Ver-
waltungsprozesse auf verordnungsrechtlicher Grundlage die Meldescheine elektronisch
in einer sogenannten ,,E-Akte speichern wiirde. In diesem Verfahren kénne bei dem
entsprechenden elektronischen Dokument auch eine Frist fir die Aufbewahrung von
Daten angegeben werden. Diese Eingabe sei durch die Stadtverwaltung erfolgt.

Allerdings hatte die Stadt dennoch bei der informationstechnischen Umsetzung der
Loschfristen Schwierigkeiten. Die Loschung der elektronisch gespeicherten Original-
Meldescheine bereitete ndmlich technische Probleme aufgrund der Programmierung und
Konfiguration der einzurichtenden Schnittstelle. Die Stadt versicherte, dem Softwarean-
bieter einen Auftrag zur LOsung des Problems erteilt zu haben und dieser werde im Zu-
ge der Umstellung der Einwohnersoftware mit aktualisierten Modulen, u. a. zur Doku-
mentenarchivierung und Dokumentenldschung, diesen Mangel beseitigen.

Ich wies die Stadt darauf hin, dass diese als Auftraggeber fur die Einhaltung des Sach-
sischen Datenschutzgesetzes und anderer Vorschriften ber den Datenschutz verant-
wortlich sei (8§ 7 Abs. 1 Satz 1, Abs. 5 SachsDSG). Dies gelte auch, wenn sie der Ver-
pflichtung geméall 8 18 Abs. 1 SadchsMeldVVO bisher aus technischen Griinden nicht
nachgekommen sei und ein Softwareunternehmen diese Grinde im Innenverhéltnis ge-
geniiber dem Auftraggeber zu vertreten habe bzw. keine gesetzeskonforme Softwarelo-
sung zur Verfugung zu stellen in der Lage sei. Ich forderte die Stadtverwaltung auf, den
melderechtlichen Verstol3 innerhalb von zwei Monaten zu beheben. Ein fortgesetzter
rechtswidriger Zustand entgegen § 18 Abs. 1 SdchsMeldVVO wére meinerseits gemaf
8 29 S&chsDSG zu beanstanden gewesen.

Mittlerweile teilte mir die Stadtverwaltung mit, dass die Loschung der Meldescheine
gemaR § 18 SachsMeldVO abschliel3end erfolgt sei.

5.3.2 Einschrankung der Widerspruchsrechte eines Betroffenen im Rahmen
der Anmeldung durch ein Einwohnermeldeamt

Ein Betroffener wandte sich an mich und bat um datenschutzrechtliche Prifung der
RechtméRigkeit der Verkirzung seiner Widerspruchsrechte durch die Meldebehérde.
Der Betroffene teilte mir mit, dass er bei der Anmeldung beim Einwohnermeldeamt alle
auf dem behordlichen Vordruck vorgesehenen gesetzlichen Widerspruchsmaoglichkeiten
angekreuzt habe. Auf dem Ausdruck der Anmeldebestéatigung waren hingegen die Kreu-
ze in den Feldern ,,Ubermittlung der Daten an Presse, Rundfunk, und andere Medien
zum Zwecke der Veroffentlichung von Alters- und Ehejubilaren®, ,,Weitergabe der Da-
ten an Offentlich-rechtliche Religionsgesellschaften, wenn der Ehegatte oder ein Eltern-
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teil eines minderjahrigen Kindes dieser zwar angehort, die Person oder das Kind jedoch
nicht®, ,,Erteilung einfacher Melderegisterauskiinfte zu erkennbaren Zwecke der Direkt-
werbung* und ,,Widerspruch gegen die Dateniibermittlung an das Bundesamt fiir Wehr-
verwaltung* unberiicksichtigt geblieben.

Die Stadtverwaltung - so teilte mir es der Betroffene mit - habe ihm auf Nachfrage
schriftlich mitgeteilt, dass die Ubermittlungssperren nicht eingetragen worden seien, die
nicht auf ihn zutreffen wirden.

Ich forderte die betreffende Meldebehdrde zur Stellungnahme auf. Die Stadtverwaltung
teilte mir daraufhin mit, dass das Einwohnermeldeamt nur ,,sinnvolle Widerspriiche*,
d. h. auf die jeweilige Person zutreffende Ubermittlungssperren in das Melderegister
eintragen wirde.

Diese geubte Verwaltungspraxis entsprach nicht den gesetzlichen Bestimmungen (8 23
Abs. 1 Nr. 4 SachsMG). Die Vorschrift bestimmt, dass der Betroffene gegentiber der
Meldebehorde nach MaRgabe des Gesetzes ein Recht auf Widerspruch gegen die Uber-
mittlung bzw. Veroffentlichung seiner Daten hat (vgl. 8§ 30 Abs. 2 Satz 3, § 32 Abs. 4
Satz 4, § 33 Abs. 4 Satz 1 SachsMG). Die Behorde ist an die VVorgaben des jeweiligen
Betroffenen gebunden. Eine Uberpriifung gesetzlich vorgesehener Widerspruchsent-
scheidungen des Betroffenen ist nach dem Séchsischen Meldegesetz nicht vorgesehen.
Die Meldebehdrde hatte demzufolge aufgrund der geltend gemachten Widerspriiche die
Ubermittlungssperren samtlich einzutragen und diese so lange zu berticksichtigen ge-
habt, bis sie vom Betroffenen zuriickgenommen werden oder dieser aus der Gemeinde
weggezogen ist.

Ich wies die Stadtverwaltung abschliellend auf die Rechtslage hin und gehe davon aus,
dass der Wille der Burger zukiinftig ordnungsgemal Beachtung findet.

533 Ubermittlung von Meldedaten gemaR § 29 SachsMG trotz Vorliegens
eines Offenbarungsverbotes gemal § 5 TSG

Eine Gemeinde wandte sich mit der Bitte um datenschutzrechtliche Prifung eines Vor-
gangs im Zusammenhang mit dem Offenbarungsverbot nach dem Transsexuellengesetz
an mich. Die Stelle teilte mir mit, dass ein Betroffener mit Bescheid aus dem Jahr 1997
aufgefordert worden sei, Wohngeld zuriickzuzahlen. Der Aufhebungs- und Rickfor-
derungsbescheid sei rechtskraftig, unanfechtbar und vollstreckbar. Die Verjahrungsfrist
betrage 30 Jahre. Vollstreckungsversuche in den vergangenen Jahren seien erfolglos
verlaufen. Die Forderung sei mehrmals befristet niedergeschlagen worden.
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Im Jahr 2005 habe die zustéandige Vollstreckungsbehdrde zur Beitreibung des Wohn-
geldes ein Amtshilfeersuchen an die zustdndige Meldebehorde gerichtet. Da der Voll-
streckungsbehotrde Informationen vorlagen, dass der betroffene Schuldner nicht unter
der genannten Wohnanschrift gemeldet sei, sei die Meldebehorde um die Ubermittlung
der Daten zur Person des Betroffenen gebeten worden. Das angefragte Einwohner-
meldeamt habe der Vollstreckungsbehorde daraufhin mitgeteilt, dass die betroffene Per-
son eine Anderung ihres VVornamens durchgefiihrt habe und unter der genannten Adres-
se als weibliche Person gemeldet sei. Aufgrund der meldebehdérdlichen Auskunft seien
nun gegen die Frau VollstreckungsmalRnahmen eingeleitet worden. Im Jahr 2006 sei er-
neut ein Ersuchen um Amtshilfe zur Vollstreckung des Wohngeldes an die gemeind-
liche Stadtkasse (bersandt worden. Die Vollstreckungsmitteilung der Stadt ergab, dass
die Frau die Zahlung verweigere und sich dabei auf das Offenbarungsverbot des § 5
TSG berufe.

Der Behorde liege ein Schreiben der Schuldnerin vor, in welchem die betroffene Frau
mit einer Strafanzeige wegen des VerstoRes gegen das S&chsische Datenschutzgesetz
drohe.

8 5 Abs. 1 TSG regelt, dass die zur Zeit der Entscheidung der Namensénderung bisher
gefihrten Vornamen ohne Zustimmung des Antragstellers nicht offenbart oder ausge-
forscht werden diirfen, es sei denn, dass besondere Griinde des Offentlichen Interesses
dies erfordern oder ein rechtliches Interesse glaubhaft gemacht wird.

Fur die Meldebehdrde gilt das Offenbarungsverbot des 8 5 Abs. 1 TSG unmittelbar. Sie
hat fur die betroffene Person von Amts wegen eine Auskunftssperre einzutragen, wenn
sie vom zustandigen Standesbeamten eine Mitteilung tber die Anderung des Vorna-
mens eines Transsexuellen erhalt. Konsequenz des Vorliegens der Auskunftssperre ist,
dass eine Melderegisterauskunft an Private (88 32 und 32a SachsMG) unzuléssig ist, es
sei denn, dass nach Anhorung des Betroffenen eine Gefahr fur Leben, Gesundheit, per-
sonliche Freiheit oder ahnliche schutzwirdige Interessen, welche fir ithn oder eine
andere Person erwachsen kann (8 34 Abs. 1 SdchsMG), ausgeschlossen werden kann.
Die Ubermittlungsverbote des § 34 SachsMG erfassen damit also lediglich die Melde-
registerauskiinfte an Private.

Trotz des Vorliegens eines Offenbarungsverbotes gemaR § 5 TSG ist eine Ubermittlung
der Meldedaten an Behdrden und sonstige offentliche Stellen gemal? § 29 SachsMG
melderechtlich zul&ssig. Aufgabe der zustandigen Vollstreckungsbehdrde ist im vorlie-
genden Fall die Durchsetzung der Riickzahlung ungerechtfertigt erbrachter staatlicher
Leistungen. Zum Schutz des Betroffenen sieht § 29 Abs. 6 S&chsMG aber auch fur die
Offentlichen Stellen, welche Meldedaten empfangen haben, in den Féllen des § 34
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Abs. 1 und 2 Sa&chsMG besondere Pflichten vor. Sie sind verpflichtet, sorgfaltig zu pri-
fen, ob durch eine weitere Verarbeitung oder Nutzung der tbermittelten Meldedaten,
insbesondere der Datenweitergabe an Dritte, schutzwirdige Interessen des Betroffenen
geféhrdet werden konnten. Eine Verarbeitung oder Nutzung der tbermittelten oder wei-
tergegebenen Daten ist nur zul&ssig, wenn die Beeintrachtigung schutzwurdiger Inte-
ressen des Betroffenen ausgeschlossen werden kann.

Von einer Beeintrdchtigung schutzwurdiger Interessen der betroffenen Person war bei
dem streitigen Vorgang nicht auszugehen, da sich die Vollstreckungsbehérde mit den
empfangenen Meldedaten an die betroffene Person selbst - und nicht an Dritte gewandt
hatte. Eine Beeintrachtigung schutzwurdiger Interessen konnte jedoch nur dann nicht
ausgeschlossen werden, wenn nicht zweifelsfrei feststeht, dass es sich bei der in Rede
stehenden Person um den Adressaten des von der Vollstreckungsbehorde angefihrten
Bescheides handelt.

Unberiicksichtigt blieb meinerseits die Frage, ob als Voraussetzung fir die Voll-
streckung der im Bescheid aufgefiihrte ehemalige VVorname der betroffenen Person in
den aktuellen Vornamen zu andern gewesen war. Dabei handelte es sich aber um ein
vollstreckungsrechtliches und nicht um ein datenschutzrechtliches Problem.

5.4 Personenstandswesen
54.1 Rechtmaligkeit der Ablehnung der Akteneinsichtnahme in einen Regis-
tereintrag des Standesamtes

Im Berichtszeitraum wurde ich seitens eines Betroffenen um Priifung gebeten, ob die
Ablehnung der Akteneinsichtnahme in ein Gutachten des LKA Sachsen durch ein Stan-
desamt ordnungsgemaR sei. Bei dem Dokument handelte es sich um ein Gutachten des
Kriminalwissenschaftlichen- und -technischen Instituts des LKA Sachsen. Dieses unter-
sucht im Rahmen der Amtshilfe fur die Behorden des Freistaates Sachsen, u. a. flr Stan-
desamter, auslandische lIdentitatsdokumente. Als Ergebnis dieser Untersuchung wird
den anfragenden Behorden ein Gutachten des LKA zur Echtheit von Urkunden und
anderen Dokumenten (ibersandt.

Ich habe den VVorgang datenschutzrechtlich geprift. Im Ergebnis wurde festgestellt, dass
die standesamtliche (teilweise) Versagung der Einsichtnahme in die Akten, die zur Per-
son des Betroffenen gefiihrt werden, aus datenschutzrechtlicher Sicht unzul&ssig war.

In seiner Stellungnehme hatte mir das Standesamt mitgeteilt, dass die negative Beschei-
dung der Akteneinsichtnahme auf den Vorschriften des Personenstandsgesetzes (88 61,
62 PStG) und des Verwaltungsverfahrensgesetzes (8 29 Abs. 1 und 2 VwVTG) beruhe.
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Das Standesamt fuhrte dazu aus, dass fir die Einsichtnahme in einen Registereintrag
sowie Auskunft aus den und Einsicht in die Sammelakte die VVorschriften der 88 61 ff.
PStG gelten wiirden. Dieser Vorschrift wiirden jedoch nicht sog. ,,Hilfsmittel*, wie das
in Rede stehende Gutachten des LKA unterfallen, weil dieses nicht unmittelbar der Be-
urkundung eines Personenstandsfalles dienen wirde. Es sei zu differenzieren, ob Unter-
lagen, die fur Zwecke der Beurkundung eines Personenstandsfalles erhoben worden
sind, Bestandteil der Sammelakte sind (wie z. B. die ausléandische Urkunde) oder ob Un-
terlagen vorhanden sind, die die Echtheit der genannten Urkunde zum Gegenstand ha-
ben.

Die dargestellte Unterscheidung beruhte offenkundig auf 8 48 der friiheren, jetzt nicht
mehr giltigen Dienstanweisung fur die Standesbeamten und ihre Aufsichtsbehorden.
Der dort ehemals niedergelegte Grundsatz sah vor, dass Ubermittlungen aus den Sam-
melakten nur hinsichtlich solcher Angaben und Unterlagen gestattet sind, die ,,fiir die
Zwecke der Beurkundung des Personenstandsfalls erhoben worden sind. Diese Be-
schrankung l&sst sich aus dem seit 2007 geltenden Personenstandsgesetz oder der Ver-
ordnung zur Ausfuhrung des Personenstandsgesetzes vom 22. November 2008 nicht
mehr ableiten. § 6 PStG l&sst sich eher das Gegenteil entnehmen: Da in Sammelakten
(alle) Dokumente aufbewahrt werden, die einzelne Beurkundungen in den Personen-
standsregistern ,,betreffen” und Einsicht in eben diese Sammelakten genommen werden
kann, wird sich die Einsichtnahme auch auf alle Dokumente beziehen, die im Zusam-
menhang mit der einzelnen Beurkundung stehen, unabhédngig davon, ob sie ,,zum
Zwecke* oder ,,aus Anlass“ in die Sammelakte gelangt sind. Fiir die unbeschrédnkte Ein-
sichtnahme spricht auch, dass 8 48 der alten Dienstanweisung weder in das neue Gesetz
noch in die Ausfuhrungsverordnung bernommen wurde. Hatte der Gesetz- bzw. Ver-
ordnungsgeber eine entsprechende Unterscheidung gewollt, wére diese in das Gesetz,
die Verordnung oder die Verwaltungsanweisungen zur Aktenfiihrung tbernommen oder
neu formuliert worden.

Zur Anwendbarkeit von 8 29 VwWVTG flihrte das Standesamt aus, dass, wenn die Unter-
lagen der genannten Art nicht unter die VVorschriften der 88 61 und 62 PStG fielen, § 29
VwWVTG anzuwenden sei. Hilfsweise wurde ausgefuhrt, dass, selbst wenn die genannten
Unterlagen unter die 88 61 und 62 PStG fallen wirden, § 29 Abs. 2 VwVTG erganzend
anzuwenden sei, da ansonsten eine Regelungsliicke im Personenstandsgesetz entstehen
wirde.

Dieser Rechtsauffassung habe ich mich nicht angeschlossen. Aus den oben dargestellten
Grunden geht hervor, dass alle Dokumente Bestandteil der Sammelakte sind und damit
dem Einsichtnahmerecht unterfallen. Und aus § 62 Abs. 1, 2 PStG ergibt sich, dass
einer Person, auf die sich der Registereintrag bezieht, auf Antrag Einsicht in die Akte zu
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gewadhren ist. Gesetzliche Beschrankungen des Einsichtnahmerechts sind ausschlief3lich
in den Féllen der 88 63, 64 PStG vorgesehen. Die Regelungen des Personenstandsge-
setzes sind abschlielend. Das Verwaltungsverfahrensgesetz kommt im vorliegenden
Fall nicht zur Anwendung.

Etwaige Uberlegungen wonach die Behorde zur Gestattung der Akteneinsicht nicht
verpflichtet sein kdnnte, soweit das Bekanntwerden des Inhaltes der Akten dem Wohle
des Bundes oder eines Landes Nachteile bereiten wirde oder soweit die VVorgénge nach
einem Gesetz oder ihrem Wesen nach, namentlich wegen der berechtigten Interessen
der Beteiligten oder dritten Personen, geheim gehalten werden massten, gingen vor dem
Hintergrund weiterer mir mitgeteilter Informationen des LKA ins Leere. Nach Mit-
teilung des LKA wirden schiitzenswerte oder geheime Informationen nicht in die Echt-
heits-Expertisen aufgenommen werden.

Die Verkirzung der Einsichtnahme durch das Standesamt in die Akten, die zur Person
des Betroffenen gefuhrt werden, war nach allem datenschutz- und personenstandsrecht-
lich unzulassig.

Nach Abschluss der Prifung des VVorganges forderte ich das zustdndige Standesamt auf,
dem Betroffenen die beantragte Akteneinsichtnahme unverziglich zu gewahren. Dies
wurde mir durch die Behorde zugesichert.

5.5 Kommunale Selbstverwaltung
55.1 Blrgerbeschwerden in Gemeinden

Oft stelle ich fest, dass der Umgang mit Blrgerbeschwerden den Gemeinden Schwierig-
keiten bereitet. Als Ursache ist nicht selten das Unvermdgen der Verantwortlichen aus-
zumachen, die Blrgerbeschwerde als eine Petition nach § 12 S&chsGemO zu erkennen
und entsprechend zu bearbeiten.

Durch persénliche Vorsprache beim Ordnungsamt seiner Gemeinde beschwerte sich ein
Biirger Uber die betriebene Pferdehaltung auf seinem Nachbargrundstiick. Die Gemein-
de leitete die Beschwerde an das zustandige Landratsamt sowie an den Eigentiimer des
betreffenden Nachbargrundstiicks weiter. Dem Birger wurde eine Abgabenachricht er-
teilt, die lediglich den Hinweis auf die Abgabe an das Landratsamt enthielt. Die Ge-
meinde begriindete dieses Vorgehen zun&chst mit dem Verweis auf das fir die Be-
schwerde anzuwendende Privatrecht, spater mit einem Handeln nach dem Verwaltungs-
verfahrensgesetz. Ebenso wurden spater im Fall einer an das Landratsamt gerichteten
Dienstaufsichtsbeschwerde personenbezogene Daten durch die zur Stellungnahme auf-
geforderte Gemeinde an eine Privatperson weitergegeben.
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In dem Verfahren erkannte ich zwei VerstoRe gegen 8§ 16 Abs. 1 Nr. 1 S&chsDSG, ein-
mal in Verbindung mit § 12 S&chsGemO.

Bei der beim Ordnungsamt der Gemeinde eingereichten Beschwerde handelte es sich
rechtlich um eine Eingabe nach § 12 S&dchsGemO. Danach hat jeder Einwohner das
Recht, sich einzeln oder in Gemeinschaft mit anderen in Gemeindeangelegenheiten mit
Bitten oder Beschwerden (Petitionen) an die Gemeinde zu wenden. Ihm ist in angemes-
sener Frist, spatestens nach sechs Wochen, ein begriindeter Bescheid zu erteilen. Eine
Petition ist jeder formlose Antrag - auf3erhalb formaler Rechtsmittel- und Gerichtsver-
fahren - etwas Bestimmtes zu tun oder zu unterlassen (vgl. Quecke/Schmid u. a., Ge-
meindeordnung fir den Freistaat Sachsen, Kommentar, § 12 Rdnr. 1, 9). Die Gemeinde
stellte bei der Prifung des Beschwerdeinhalts der Eingabe ihre Unzustandigkeit fest.
Die Weiterleitung an das zustdndige Landratsamt entsprach pflichtgemaRem Handeln
der unzustandigen Stelle, den VVorgang mit der entsprechenden Unterrichtung an den
Einreicher abzugeben (Quecke/Schmid u. a., a. a. O. 8 12 Rdnr. 24). Bei Unzustandig-
keit der Gemeinde fiir die Belange der Eingabe ist die Eréffnung eines eigenen Verwal-
tungsverfahrens und damit die Feststellung der Beteiligung nach 8 13 VwWV{G des Ei-
gentlimers des die Beschwerde betreffenden Nachbargrundstticks mit der Pferdehaltung
verwehrt. Die Ubermittlung der Beschwerde an diesen war demgemaR nach § 16 Abs. 1
Nr. 1 S&chsDSG unzuléssig, da sie nicht zur Aufgabenerfillung erforderlich war. Die
rechtswidrige Ubermittlung der Eingabe durch die Gemeinde fiihrte dariiber hinaus zur
Einbeziehung eines weiteren Unbeteiligten und zu Unannehmlichkeiten in dessen sozia-
len Lebensbereich.

Eine Dienstaufsichtsbeschwerde ist, &hnlich der Petition, ein nichtférmlicher Rechtsbe-
helf zur Rlge des Verhaltens von Offentlich Bediensteten. Die Dienstaufsichtsbeschwer-
de veranlasst interne Ermittlungen der Dienstaufsicht, sie setzt kein Verwaltungsverfah-
ren in Gang. Die Ubermittlung des Inhalts der Dienstaufsichtsbeschwerde durch die Ge-
meinde und den Namen des Einreichers an eine die Dienstaufsichtsbeschwerde betref-
fende Privatperson war in dem mir vorliegenden Fall fir die Aufgabenerfillung - Pri-
fung auf Pflichtverletzung von Gemeindebediensteten - nicht erforderlich. Die Daten-
ubermittlung war nach 8§ 16 Abs. 1 Nr. 1 S&chsDSG unzuléssig. Als Folge der unzu-
lassigen Ubermittlung der Dienstaufsichtsbeschwerde an die Privatperson war der Be-
schwerdefiihrer Rechtsverfolgung ausgesetzt, die mit finanziellen Nachteilen fiir ihn
verbunden sein konnten.

Ich habe die Gemeinde wegen der unzulissigen Ubermittlungen personenbezogener Da-
ten beanstandet. Die Gemeinde wies mir danach eine Belehrung der Bediensteten der
Gemeinde und deren Verpflichtung nach § 6 SachsDSG nach. Dariiber hinaus bestellte
die Gemeinde einen externen behordlichen Datenschutzbeauftragten.
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55.2 Weitergabe von Adressen von Gemeinde- und Kreisraten

Eine Kreisverwaltung fragte nach der Zuldssigkeit der Weitergabe personenbezogener
Daten von Kreisraten und in Ausschiissen mitarbeitenden sachkundigen Burgern. Es be-
stiinde Unklarheit beim Umgang mit Anfragen von Burgern zur Erreichbarkeit der Be-
troffenen.

Die Weitergabe personenbezogener Daten von Gemeinde- und Kreisraten begegnet
datenschutzrechtlich keinen Bedenken, soweit diese sich auf die in § 51 Abs. 1, 3
KomWO bestimmten Daten (u. a. Familiennamen, VVornamen, Geburtsjahr, Beruf oder
Stand und Wohnanschrift der Gewahlten) beschranken und im Zuge des Wahlverfah-
rens gemaR § 53 KomWO veroffentlicht wurden.

Eine spatere Weitergabe kann in diesen Féllen nach § 16 i. V. m. § 13 Abs. 2 Nr. 2
SachsDSG erfolgen, da die Daten dann als ,,allgemein zugéngliche* Daten im Sinne des
Séchsischen Datenschutzgesetzes zu bewerten sind.

Anders verhélt es sich mit personenbezogenen Daten von in Ausschiissen von Gemein-
den oder des Kreistages mitarbeitenden sachkundigen Einwohnern. Diese unterliegen
dem Recht auf informationelle Selbstbestimmung. Die Weitergabe ihrer Daten ist nur
mit der Einwilligung der Betroffenen zuléssig.

Soweit eine Gemeinde- oder Kreisverwaltung personenbezogene (dienstliche) E-Mail-
Adressen fir die Gemeinde- bzw. Kreisrate mit einem geschiitzten und sicheren Zugang
einrichtet, ist diese Losung datenschutzrechtlich zu begriiRen. Diese konnen der Offent-
lichkeit gegentiber auch bekanntgegeben werden. Auch amtliche E-Mail-Adressen fir
weitere Ehrendmter, wie z. B. flr sachkundige Einwohner kdnnen durch die bestellen-
den kommunalen Gebietskdrperschaften eingerichtet werden. Bei diesen Ehrendmtern
rate ich, soweit es sich nicht um Gemeinde- oder Kreisrate handelt, eine Einrichtung
wegen der Haufigkeit und Dauer der Nutzung nur im Einvernehmen vorzunehmen und
fir eine Bekanntgabe der E-Mail-Adresse eine Einwilligung der Betroffenen einzu-
holen, um eventuellen Unstimmigkeiten und Missverstdndnissen vorzubeugen.

55.3 Erhebung einer Kurtaxe in der Landeshauptstadt

Nach dem sachsischen Kommunalabgabenrecht sind Kurorte, Erholungsorte und sons-
tige Fremdenverkehrsgemeinden befugt, flr Fremdenverkehrseinrichtungen und Veran-
staltungen eine Kurtaxe zu erheben. Die Landeshauptstadt Dresden beschloss eine Sat-
zung uber die Erhebung einer Kurtaxe (Kurtaxsatzung) die am 1. Februar 2014 in Kraft
trat. Danach sollten alle Besucher der Stadt, die in Dresden tbernachten und Einwohner
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der Stadt Dresden deren erster Wohnsitz in einer anderen Gemeinde liegt, kurtaxpflich-
tig sein. Ausgenommen sein sollten die Stadt besuchende Personen bei privaten Uber-
nachtungen, Verwandtenbesuchen, Krankenhausaufenthalten und Pflegeeinrichtungen
sowie Kinder bis zur Volljahrigkeit. Nicht kurtaxpflichtig sein sollten dartiber hinaus
Personen, die Uberwiegend beruflich veranlasst die Stadt besuchen und Personen, die er-
krankungsbedingt keine Mdglichkeit zur Inanspruchnahme von Einrichtungen zu Frem-
denverkehrszwecken und entsprechenden Veranstaltungen haben.

Die Beherbergungsunternehmen waren nach der Satzung verpflichtet, Namen, Wohnan-
schrift und die Daten der An- und Abreise auf Meldescheinen einzutragen, die dann
jeweils von den Gasten zu unterschreiben gewesen und fur die Stadtverwaltung zur Ein-
sichtnahme und Kontrolle zu verwahren waren. Ferner war vorgesehen, dass die Betrei-
ber der Unterkiinfte die Kurtaxe von den Gdsten einziehen. Mit dem ganzen Verfahren
war daher fir die Beherbergungsbetriebe, aber auch fir die Gaste, die Befreiungen oder
Antrage auf Rickerstattung der Kurtaxe stellen wollten, ein nicht unerheblicher Auf-
wand verbunden, der - naturgeméald - eine umfangreiche und durchaus auch - bertick-
sichtigt man die Gesundheitsinformationen - tiefgehende Datenverarbeitung nach sich
z0og.

Ein Beherbergungsunternehmen wandte sich an meine Behorde und bat um Uberprii-
fung der RechtmaRigkeit des Verfahrens zur Erhebung der Kurtaxe. Dem Grunde nach
war das Verfahren nach der Satzung datenschutzrechtlich formal nicht zu beanstanden,
auch wenn Zweifel in Hinblick auf einen gerichtsfesten Bestand der Satzung blieben.
Medienberichten zufolge blieb allerdings ein nicht geringer Anteil der Rilckerstattungs-
antrége bei der Stadt zunéchst unerledigt.

Im Oktober 2014 erklarte das OVG dann in einer Entscheidung die Kurtaxsatzung der
Landeshauptstadt fir unwirksam. Daraufhin konnte eine Riickerstattung bezahlter Kur-
taxe - datensparsam - lediglich auf der Grundlage nur eines entsprechenden Zahlungs-
nachweises ohne weitergehende Nachweise und Belege vorgenommen werden, da die
Kurtaxsatzung der Landeshauptstadt nicht mehr als rechtliche Grundlage zur Erhebung
und Verarbeitung personenbezogener Daten herangezogen werden konnte. Auch erho-
bene und bei der Stadt gefiihrte Gesundheitsinformationen, die wegen ihrer erhéhten
Sensibilitat (vgl. 8 4 Abs. 2 SachsDSG) in besonderer Weise personlichkeitsrechtlich
belasten, waren nach Wegfall der Satzung damit nicht mehr erforderlicherweise weiter
zu speichern. Soweit die Landeshauptstadt vortrug, dass alle Daten - also auch die wei-
tergehenden Gesundheitsinformationen der Rickerstattungsantragsteller - zum Aus-
schluss des Vorbringens von Riickzahlungsanspriichen aufzubewahren gewesen sind,
war das aus meiner Sicht nicht mehr nachzuvollziehen. Und auch Kopien von Schwer-
behindertenausweisen waren nach dem Urteil des OVG als unrechtméf3ig erhoben und
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daher nach meinem Rechtsstandpunkt zu sperren bzw. zu l6schen gewesen (8 20 Abs. 1
S&chsDSG). Auch eine vorgetragene Erforderlichkeit fr eine weitere Speicherung der
Informationen unter Verweis auf 8 3 Abs. 1 S4chsKAG i. V. m. 8§ 88 AO fir eine even-
tuelle zukinftige Nutzung flr andere abgabenrechtliche Verwaltungsverfahren Uber-
zeugte mich nicht. Eine Datensammlung auf Vorrat zu unbestimmten oder nicht be-
stimmbaren Zwecken ist verfassungsrechtlich prekar. Zu klaren war letztlich noch, wie
mit Fallen, in denen Rickerstattungsantrage bestandskraftig abgelehnt worden sind, ver-
fahren werden sollte. Bis zum Ende des Berichtszeitraums konnten nicht mehr alle of-
fenstehenden Fragen gekl&rt werden.

554 StralRenzustandserfassung mittels Kameras

Im Berichtszeitraum wandte sich der behérdliche Datenschutzbeauftragte einer Stadt
mit der Bitte um Beratung an meine Behorde. Die Stadtverwaltung beabsichtigte, im ge-
samten Stadtgebiet eine Stralenzustandserfassung durch Messfahrzeuge mit Kameras
durchzufthren. Erwartungsgemald wiirden bei dem Vorhaben sehr grofle Datenmengen
anfallen. Es war daher zu kléren, welche datenschutzorganisatorischen Vorkehrungen
zu treffen waren.

In einer gemeinsamen Beratung mit der Stadtverwaltung wurden weitere Einzelheiten
des Projekts offengelegt. Beauftragt werden sollte ein Privatunternehmen, das mit Fahr-
zeugen mit hochauflésenden Kameras, die auf die Strallenflachen gerichtet werden, aus-
gerlstet ist. Parallel sollten an den Wagen angebrachte Laserscanner zum Einsatz
kommen, die die StraBenoberflache abtasten, um die Daten dreidimensional zu erfassen.
GPS-Empféanger waren fir die Zuordnung der zugehdrigen Koordinaten zu den erfass-
ten Informationen vorgesehen. Die Kameraaufnahmen sollten nicht als Videoaufnah-
men, sondern mit Einzelfotos erfolgen. Dennoch war die extensive Stralenzustandser-
fassung datenschutzrechtlich von nicht unerheblicher Bedeutung. Denn aufgrund des
Umfangs des Vorhabens und der Kameraeinstellungen konnte nicht ausgeschlossen
werden, dass auch in signifikanter Weise personenbezogene Daten, Einzelpersonen,
Aufnahmen von Privatgrundstiicken, Kfz-Kennzeichen u. v. a. miterfasst werden wiir-
den. Allerdings sollten die personenbezogenen Daten - anders als bei Google-Street-
view - weder verdffentlicht noch zu anderen Zwecken als zur StralRenzustandserfassung
genutzt werden. Ich bat die Stadt dennoch darum, vorsorglich die vertraglich zuge-
sicherte Zweckbindung noch einmal gegeniiber dem Auftragnehmer hervorzuheben und
eine Weitergabe anfallender personenbezogener Daten durch das Unternehmen an ande-
re Stellen mit Verweis auf die vertragliche Regelung auszuschlieRen sowie eine Ver-
pflichtung auf das Datengeheimnis nach dem Bundesdatenschutzgesetz seitens des Auf-
tragnehmers nachzufordern (vgl. 8 5 BDSG).
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Die Datenverarbeitung des Privatunternehmens richtete sich nach meiner Uberzeugung
nach dem Bundesdatenschutzgesetz. Es handelte sich nicht um eine Auftragsdatenverar-
beitung fur die Stadt, da die Firma die Daten fiir eigene Geschéaftszwecke erhob, um sie
in messtechnische Angaben umzusetzen (vgl. 8 7 SachsDSG). Die Erhebung der Bild-
daten erfolgte dabei als notwendiger technischer Zwischenschritt, um die geometrischen
Verhéltnisse der Strallenflachen zur Anfertigung der Messdaten vollstandig zu erfassen.

Soweit der Auftragnehmer die vereinbarte Leistung erbracht haben sollte, so riet ich der
Stadt, sollten bei diesem unverzuglich noch vorhandene personenbezogene Daten ge-
l6scht werden. Sofern mit der Ubergabe der Vertragsleistung verbundene personenbe-
zogene Daten an die Stadt weitergegeben werden sollten, sei eine Nutzung seitens der
Stadt fiir andere Zwecke als fir die Strallenzustandserfassung - z. B. fiir Ordnungsbe-
horden - auszuschlieBen. Spatestens einen Monat nach Ubergabe seien samtliche erhal-
tenen personenbezogenen Daten zu l6schen.

Da bereits in der Tagespresse und im stadtischen Amtsblatt das VVorhaben allgemein be-
kannt gemacht worden war, empfahl ich, die Offentlichkeit gesondert auf die dabei un-
beabsichtigt anfallende zeitweise Verarbeitung personenbezogener Daten in einer wei-
teren Veroffentlichung in der Tagespresse und im Amtsblatt hinzuweisen und auch
gleichzeitig Uber den Beginn und das Ende der StraRenzustandserfassung zu infor-
mieren. Dabei sollte erklart werden, dass zuféllig anfallende personenbezogene Daten
weder von der beauftragten Firma noch von Stellen der Stadtverwaltung weitergenutzt
werden und bei der Firma unmittelbar nach Ubergabe des Ergebnisses der Straenzu-
standserfassung, beim StraRen- und Tiefbauamt nach Priifung der vollstandigen Uber-
gabe der vereinbarten Leistung nach dem Monat komplett geléscht werden. Die Stadt
versicherte mir entsprechend zu verfahren.

555 Rasant am Ziel vorbei

Ein Petent teilte mir mit, dass er von einer kommunalen Ordnungsbehérde eine schrift-
liche Verwarnung mit Verwarngeld wegen einer Geschwindigkeitsiibertretung im Stra-
RBenverkehr erhalten habe. Doch weise weder die auf dem Beweisfoto abgebildete Per-
son irgendeine Ahnlichkeit mit ihm auf, noch konne er sonst irgendeinen Bezug zu sich
erkennen. Unerklarlich sei ihm auch, wie das Ordnungsamt iberhaupt auf seine Person
und an seine Adresse gekommen ist.

Meine Ermittlungen ergaben, dass sich die betreffende Ordnungsbehdrde nicht an gel-
tende datenschutzrechtliche VVorgaben gehalten und eine Schlissigkeitsprifung unter-
lassen hatte.
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Aufgrund eines Geschwindigkeitsverstolies, dessen ,,Blitzfoto” einen offensichtlich
méannlichen Fahrer zeigte, wurde der Halterin des Fahrzeugs ein Zeugenfragebogen zu-
gesandt. Auf dieses Schreiben reagierte die Halterin l&ngere Zeit nicht. Da sie andern-
orts wohnte, wandte sich die Ausgangsbehorde mittels Amtshilfe an die flr die Halterin
ortlich zustandige Ordnungsbehdrde. Deren Mitarbeiter suchten daraufhin den Wohnort
der Halterin zu acht verschiedenen Terminen auf, wobei sie die Halterin niemals an-
trafen. Am letzten dieser VVororttermine zeigten sie jedoch das Foto einem Nachbarn der
Halterin, wobei dieser angab, dass es sich um den Sohn der Halterin handele und den
Ordnungshitern den Namen und die Anschrift des Petenten nannte. Diese Informa-
tionen Ubermittelten die Bediensteten dann an die Ausgangsbehdrde zuriick, die den
Petenten sodann als Beschuldigten anschrieb.

Damit verstieR die Ordnungsbehodrde gegen den einschlégigen Erlass des SMI vom
18. November 1999 (Az.: 31-55/114), wonach der Fahrer in erster Linie durch Anfragen
bei den Melde- bzw. Pass- und Personalausweisregisterbendrden zu ermitteln ist. Eine
Nachbarschaftsbefragung darf wegen der damit verbundenen Gefahr der Diskriminie-
rung im Nachbarschaftskreis nur als letztes Mittel angewandt werden. Die Ordnungsbe-
horde argumentierte nun pseudo-datenschiitzerisch: Eine Melderegisterauskunft wirde,
insbesondere bei Mehrfamilienh&usern, zu einer tbermaéliigen Datenerhebung fiihren
und sei deshalb unterblieben. Das ist falsch: Abgesehen davon, dass diese Argumenta-
tion nur bei grolRen Mehrfamilienh&usern ansatzweise verfangt, sind verwaltungsinterne
Ermittlungen, bei denen die Gefahr einer mdglichen Schadigung des Rufs des Betrof-
fenen (besonders wenn sich spater herausstellt, dass die Anschuldigungen fehlerhaft
oder unwahr waren) minimal ist, stets personlichkeitsrechtsfreundlicher. Informationen
zu unbeteiligten Dritten sind im Ubrigen nach Abschluss der Fahrzeugfiihrerfeststellung
zu vernichten, da sie zur Aufgabenerfullung nicht mehr erforderlich sind (vgl. § 20
ADbs. 2 Nr. 2 SachsDSG). Damit ist ein ,jiiberméBiger Eingriff in die Rechte unbeteilig-
ter Dritter* per se ausgeschlossen.

Im konkreten Fall waren die beim auskunftsfreudigen Nachbarn erhobenen Angaben
wohl zudem noch vollig unschlissig. Denn die Geburtsjahre der Betroffenen (Halterin
und Petent) schlossen mit absoluter Sicherheit aus, dass es sich um ein Mutter-Sohn
Verwandtschaftsverhdltnis hatte handeln kdnnen. Der Ordnungsbehorde war dies egal:
Sie sah daruber hinweg und ermittelte eifrig gegen den Petenten.

Ich habe die beteiligten Behorden gertigt und aufgefordert, sich zukiinftig an die gelten-
den Vorschriften zu halten.
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5.6 Baurecht; Wohnungswesen

In diesem Jahr nicht belegt.

5.7 Statistikwesen
57.1 Die Beteiligung des Sachsischen Datenschutzbeauftragten bei Erlass von
Statistiken gemaR § 8 Abs. 3 SachsStatG

Nach 8§ 8 SachsStatG kénnen Gemeinden zur Wahrnehmung ihrer Aufgaben Kommu-
nalstatistiken durchfiihren. Sie werden ermachtigt, Kommunalstatistiken durch Satzung
anzuordnen. Dies gilt fur Landkreise und sonstige kommunale Korperschaften entspre-
chend.

Bei der Vorbereitung der Satzung ist neben dem Statistischen Landesamt auch der
Sé&chsische Datenschutzbeauftragte - zwingend - zu beteiligen.

Aus gegebenem Anlass darf ich in diesem Zusammenhang darauf hinweisen, dass eine
Beteiligung der dort genannten Stellen nach dem eindeutigen Wortlaut des Absatzes 3
der Vorschrift bereits bei der Vorbereitung der Satzung, also mithin im Stadium des
Satzungsentwurfs, und nicht erst bei der Durchfiihrung der auf der verabschiedeten
Satzung sodann durchgefiihrten Primarbefragungen zu erfolgen hat (zur Art und Weise
der Beteiligung siehe bereits die Ausfiihrungen in 5/5.7.4).

Ich bitte, die fiir den Satzungserlass zustandigen Mitarbeiter ggf. nochmals ausdriicklich
auf dieses Beteiligungsrecht hinzuweisen, damit in Zukunft die Einbindung meiner
Behorde tatséchlich rechtzeitig erfolgt.

5.7.2 Loschung von Datenbestanden mit Hilfsmerkmalen beim Zensus 2011

Ich bin von einem Kollegen davon in Kenntnis gesetzt worden, dass im Hinblick auf
laufende Gerichtsverfahren zur Klarung der kommunalen Einwohnerzahlen dort von der
Fortflhrung der Loschung der vorhandenen Hilfsmerkmale seitens des dortigen Statis-
tischen Landesamtes abgesehen worden war, zumindest bis eine gerichtliche Entschei-
dung des zustéandigen Verwaltungsgerichts tiber die VVorlage der Daten vorliegt. Zu die-
ser Problematik gab es wohl auch bereits im April 2014 eine Diskussion innerhalb der
Statistischen Amter des Bundes und der Lander sowie deren Dienstaufsichten.

Entsprechende Anfragen seitens séchsischer Verwaltungsgerichte zur Bereitstellung
einwohnerrelevanter Daten an das Statistische Landesamt in Sachsen gab es nach des-
sen Auskunft vom November 2014 nicht, sodass alle Daten mit Personenbezug ent-
sprechend den gesetzlichen VVorgaben des 8§ 19 ZensG 2011 geldscht worden sind: Nach
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Auffassung des Statistischen Landesamtes war die Uberpriifung der Erhebungs- und
Hilfsmerkmale auf ihre Schlussigkeit und Vollstdndigkeit spatestens Ende Marz 2014
abgeschlossen, sodass dann keine Rechtsgrundlage mehr fir ein weiteres VVorhalten der
Daten bestand.

5.8 Archivwesen
58.1 Anbietung von Sozialdaten an das Archiv nur unter Beachtung der malf3-
geblichen Schutzfristen

Mit der Frage, ob nach séchsischem Recht auch Akten, die dem Sozialgeheimnis nach
8 35 SGB | unterliegen, dem zustandigen Archiv angeboten werden dirfen, hat sich ein
behdrdlicher Datenschutzbeauftragter an mich gewandt.

Zur Rechtslage:

8 71 Abs. 1 Satz 3 SGB X stellt klar, dass auch Sozialakten dem Archiv anzubieten sind
bzw. von der Archivbehorde tbernommen werden diirfen. Insoweit regelt 8 5 Abs. 2
SéchsArchivG, dass (soweit Bundes- oder Landesrecht nichts anderes bestimmt) sich
die Anbietungspflicht auch auf Unterlagen erstreckt, die dem Datenschutz oder dem Ge-
heimschutz unterliegen (siehe § 2 Abs. 4 BArchG), sowie auf Unterlagen, die personen-
bezogene Daten enthalten, welche nach Bundes- oder Landesrecht gesperrt, geldscht
oder vernichtet werden mussten oder konnten (vgl. 8 84 Abs. 6 SGB X).

Die archivrechtliche Abgabepflicht geht also auch fir Unterlagen nach § 35 SGB | der
Ldschung dieser Akten vor (so Rombach in Hauck/Noftz, § 71 Rdnr. 61). Fur die be-
sonderen Sozialdaten des 8 76 SGB X ist § 76 Abs. 2 Nr. 2 Alternative 3 SGB X zu
beachten.

Die Ubermittlungsbefugnis fiir die Durchfiihrung der Anbietung von Sozialdaten setzt
allerdings nach 8 71 Abs. 1 Satz 3 SGB X voraus, dass die in § 5 BArchG bzw. die in
den jeweiligen Landesarchivgesetzen entsprechend (!) geregelten Schutzfristen nicht
unterschritten werden.

Die Schutzfristen nach § 5 BArchG und § 10 SachsArchivG:

8 5 BArchG regelt in seinem Absatz 3, dass Unterlagen nach § 35 SGB 1| erst 60 Jahre
nach Entstehen benutzt werden dirfen. Nach Absatz 5 der Vorschrift kann diese Frist
um hdchstens 30 Jahre verldngert werden, soweit dies im Offentlichen Interesse liegt.
Eine Verkirzung von Schutzfristen auf Einwilligungsgrundlage in Bezug auf Sozial-
daten ist indes in § 5 BArchG nicht vorgesehen.
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8 10 Abs. 1 Satz 3 SachsArchivG sieht vor, dass fir Archivgut, das Rechtsvorschriften
des Bundes tber die Geheimhaltung unterliegt, die Schutzfristen des 8 5 BArchG ent-
sprechend gelten. Mit dieser Regelung findet sich der Verweis auf die Anwendung des
8 5 BArchG und den dort genannten Schutzfristen fiir Archivgut nach § 35 SGB I. Ein
gleiches Schutzniveau wegen Gleichlaut der Schutzfristen ware somit gegeben.

Nicht eindeutig geklart ist damit allerdings, ob § 10 Abs. 4 S&chsArchivG auf Sozial-
datenarchivgut keine Anwendung mehr findet. Dies ist insoweit fraglich, als 8 10 Abs. 4
SéchsArchivG pauschal auf den gesamten 8 10 Abs. 1 SachsArchivG verweist, sodass
fraglich ist, ob auch im Bereich des sozialdatenschutzrechtlichen Archivguts eine Lo-
ckerung der Schutzfristen per Einwilligung - wie es nach § 10 Abs. 4 SachsArchivG
ausdricklich erlaubt ist - moglich wére, eine Lockerung, die allerdings, wie bereits er-
wéhnt, 8 5 BArchG fiir Sozialakten gerade nicht vorsieht, womit folglich das Sachsische
Archivgesetz hinter dem Schutzniveau des § 5 BArchG zuriickbliebe und eine Uber-
mittlung von Sozialdatenakten an das Archiv damit also wiederum ausgeschlossen
ware.

Zu der letztlich entscheidungserheblichen Frage des Verhaltnisses von § 10 Abs. 1
Satz 3 zu § 10 Abs. 4 SachsArchivG bat ich das SMI um Stellungnahme. Das Ministe-
rium teilte mir mit, dass nach seiner Auffassung 8§ 10 Abs. 1 Satz 3 SachsArchivG die
maligebliche Vorschrift sei und 8 10 Abs. 4 S&chsArchivG insoweit nicht zur Anwen-
dung komme. Mit dieser Auslegung findet sich der Verweis auf die Anwendung des § 5
BArchG und den dort genannten Schutzfristen fur Archivgut, das dem 8§ 35 SGB |
unterliegt. Ein gleiches Schutzniveau wegen Gleichlaut der Schutzfristen ist somit nach
Auffassung des SMI gegeben und folglich eine Anbietung von Unterlagen, die § 35
SGB I unterliegen, an das zustandige Archiv zulassig.

Ich habe dieses Ergebnis dem anfragenden Datenschutzbeauftragten so mitgeteilt. Aller-
dings werde ich bei der nachsten Anderung des Sachsischen Archivgesetzes im Rahmen
des Gesetzgebungsverfahrens auf eine normenklare Bereinigung der VVorschrift drangen.

5.9 Polizei
59.1 Neuregelung der Bestandsdatenauskunft im Polizeigesetz des Freistaates
Sachsen

Am 24. Januar 2012 hatte das Bundesverfassungsgericht (Az.: 1 BvR 1299/05) erkannt,
dass die in § 113 Abs. 1 Satz 2 TKG geregelten Pflichten der Telekommunikations-
diensteanbieter (TK-Diensteanbieter) zur Herausgabe von Zugangssicherungscodes
(z. B. Passworter, PIN’s etc.) an Ermittlungsbehorden und andere offentliche Stellen
nicht mit dem Grundrecht auf informationelle Selbstbestimmung vereinbar waren. Ge-
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rigt wurde vor allem, dass die einschlagigen Vorschriften nicht verhaltnisméalig und zu
weitreichend ausgestaltet waren. Dadurch war nicht sichergestellt, dass die Zugangs-
codes nur dann verlangt werden dirfen, wenn die gesetzlichen Voraussetzungen daftr
vorliegen. Die entsprechenden Regelungen durften deshalb nur noch bis spatestens zum
30. Juni 2013 angewendet werden. Des Weiteren erkannte das Gericht, dass § 113 TKG
nicht auf dynamische IP-Adressen anwendbar war, da das Bestimmen des Anschluss-
inhabers zu einem Eingriff in das Fernmeldegeheimnis fuhrte. Der in der Vergangenheit
ublichen Gesetzesauslegung des § 113 TKG durch die Strafverfolgungsbehérden und
der darauf beruhenden Verfolgung von Urheberrechtsverstofien seitens der Musik- und
Filmindustrie wurde damit ein Riegel vorgeschoben.

Der Bundesgesetzgeber beschloss daraufhin am 21. Mirz 2013 das ,,Gesetz zur Ande-
rung des Telekommunikationsgesetzes und zur Neuregelung der Bestandsdatenaus-
kunft“ (BGBI I S. 1602), mit dem u. a. ein Richtervorbehalt bei Abfragen von Zugangs-
sicherungscodes durch Bundesbehdrden (8 1005 Abs. 3 StPO) sowie Benachrichtigungs-
pflichten im Anschluss an Auskunftsverfahren (8 100j Abs. 4 StPO) eingefuihrt worden
sind. Das Gesetz trat am 1. Juli 2013 in Kraft.

In Sachsen bestand nach der Entscheidung des Gerichts ebenfalls Anpassungsbedarf am
Polizeigesetz, am Verfassungsschutzgesetz und am Versammlungsgesetz. In die Ent-
wiirfe der Anderungsvorschriften wurde ich friihzeitig eingebunden. Meine Anregungen
wurden dabei meist aufgegriffen.

So wurde u. a. § 42 SachsPolG neu gefasst (SachsGVBI. 2013, S. 890). Die Vorschrift
regelt nunmehr unter Bezugnahme auf den geédnderten § 113 TKG, unter welchen
Voraussetzungen der TK-Diensteanbieter eine Auskunft zu erteilen hat. Fir Zugangs-
codes/-daten wurde dabei zur Voraussetzung gemacht, dass die zugehdérigen Endgeréte
der Beschlagnahme unterliegen missen. Fir die polizeiliche Tétigkeit wurde die An-
frage unter einen allgemeinen Richtervorbehalt gestellt (§ 42 Abs. 4 SachsPolG). Auch
wurde eine Benachrichtigungspflicht beschlossen (§ 42 Abs. 5 SachsPolG). Die Ge-
setzesanderungen traten am 31. Dezember 2013 in Kraft.

Ich werde kontrollieren, wie die VVorschriften in der Praxis umgesetzt werden.
5.9.2 Die automatisierte Kennzeichenerfassung in Sachsen

Im Berichtszeitraum habe ich mir u. a. die durch die sachsische Polizei eingesetzten au-
tomatisierten Kennzeichenerfassungssysteme (AKES) praktisch vorfuhren lassen. Fir
die kompetente Vorfuhrung und freundliche Aufnahme danke ich den beteiligten Poli-
zeibediensteten.
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Rechtsgrundlage fiir die automatisierte Kennzeichenerfassung im Freistaat Sachsen ist
8§ 19a SichsPolG. Diese Vorschrift wurde 2011 im Rahmen des ,,Gesetzes zur Ande-
rung des Polizeigesetzes des Freistaates Sachsen und anderer Gesetze™ in das Polizei-
gesetz eingefligt und trat am 4. Oktober 2011 in Kraft (SachsGVBI. 2011 S. 370). Im
Gesetzgebungsverfahren hatte ich Bedenken unter anderem gegen die Gesetzgebungs-
kompetenz des Freistaats Sachsen, die ich mit Blick auf die Teile der Vorschrift, die
m. E. nicht auf Gefahrenabwehr, sondern auf Strafverfolgung zielen, beim Bund sah,
geduBert. Damit ist insbesondere § 19a Abs. 1 Satz 1 Nr. 2 SachsPolG gemeint, wonach
einer der Zwecke der automatisierten Kennzeichenerfassung die Sicherstellung gestoh-
lener oder sonst abhanden gekommener Kraftfahrzeuge oder Kraftfahrzeugkennzeichen
sein soll. Die Fahndung ist jedoch dem strafrechtlichen Ermittlungsverfahren und damit
der konkurrierenden Gesetzgebungskompetenz des Bundes nach Art. 74 Abs. 1 Nr. 1
GG zuzuordnen, von welcher der Bundesgesetzgeber abschlieRend Gebrauch gemacht
hat. Weiterhin hatte ich unter Heranziehung der Zahlen aus Hessen, welche eine Tref-
ferquote von lediglich 0,03% auswiesen, Zweifel an der Geeignetheit automatisierter
Kennzeichenerfassung geduert. Und ich hielt den Teil, der die MalRnahme in einem 30
Kilometer breiten Grenzstreifen entlang der AulRengrenzen des Freistaates Sachsen er-
laubt und damit sémtliche wesentlichen FernstralRen - insbesondere die von Chemnitz
nach Gorlitz parallel zur Grenze verlaufende Autobahn A4 - und Stédte flachendeckend
erfasst, nicht fur vereinbar mit den vom BVerfG in seiner Entscheidung vom 11. Marz
2008 (Az.: 1 BvR 2074/06 und 1 BvR 1254/07) gesetzten Voraussetzungen, dass es
keine ,,flichendeckende Uberwachung geben darf. Trotz der - auch von anderen Sach-
verstandigen geduerten - Bedenken wurde das Gesetz nur unwesentlich veréndert be-
schlossen.

Im Marz 2013 lielR ich mir daraufhin im Fortbildungszentrum der Polizei in Bautzen das
in Sachsen verwendete System praktisch vorfuhren. Es besteht im Wesentlichen aus
einer Kameraeinheit, welche bis zu drei Fahrspuren gleichzeitig erfassen kann, und ei-
ner Auswerteeinheit. Bei der Verfahrensbeschreibung wurde mir erklért, dass die Geréte
vor allem ein Fahndungshilfsmittel seien. Auf dem Bildschirm der Auswerteeinheit sei-
en die Umrisse der durch die Kamera aufgenommenen Kraftfahrzeuge sichtbar. Dabei
wirden die gelesenen Kennzeichen mit dem zur Verflgung stehenden Fahndungsbe-
stand abgeglichen und im Trefferfall akustisch und optisch angezeigt. Zum Abruf der
Vergleichsdaten (aus INPOL und dem Schengener Informationssystem) und Einspei-
sung in das Gerat seien nur bestimmte Mitarbeiter der Polizeidirektion berechtigt. Diese
Dateien stelle der SID zur Verfligung. Aufgezeichnet wirden im Trefferfall allerdings
nur das Kfz-Kennzeichen sowie der Ort und die Zeit der Aufnahme. Die Treffer wiirden
auf der Dienststelle aus dem Gerat gelesen. Im Freistaat seien ab dem 15. Februar 2013
landesweit flinf Geréte im Einsatz, je ein Gerét pro Polizeidirektion. Im Nichttrefferfall
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wirden die Aufnahme sowie das ausgelesene Kennzeichen nur kurzzeitig angezeigt und
anschlief’end sofort geldscht und stiinden damit nicht mehr zur Verfligung. Im Treffer-
fall wirden die Daten fir ein eventuell folgendes Gerichtsverfahren eigens ausgelesen
und als PDF-Datei gespeichert.

Das System wurde mir zundchst im Schulungsraum und nachfolgend auf dem Gelande
vorgefihrt. Hierzu fuhren zwei Kraftfahrzeuge der Polizei, deren Kennzeichen vorher
manuell in das System eingegeben worden waren, an den aufgestellten Kameras vorbei.
Zwei unterschiedliche Kameras, eine mittels Stativ, die andere am Fahrzeug angebracht,
kamen zum Einsatz. Trotz guter Lichtverhaltnisse wurden die Kennzeichen in weniger
als 40% der Fahrten als Trefferfdlle erkannt. Man erklarte hierzu, dass der hier einge-
setzte Rechner bereits als ,,problembehaftet* bekannt sei und alle ordnungsgemal funk-
tionierenden Gerate aktuell in den Polizeidirektionen im Einsatz seien. So habe etwa das
Geréat der Polizeidirektion Gorlitz in einem Einsatz zuverldssig funktioniert und vier
Treffer angezeigt.

Am 30. Oktober 2013 veroffentlichte das SMI zudem statistische Informationen Uber
den Zeitraum zwischen dem 15. Februar und 29. August 2013. Die AKES-Geréte seien
auf den BAB 4, 9, 14 und 72 sowie auf den Bundesstraen 2, 87 und 95 wie folgt zum
Einsatz gekommen:

Anzahl Ort Monat des | Anzahl je | Einsatz- |Grund der MalRnahme
Jahres 2014 Monat stunden § 19a Abs. | Satz 1
Nr. ... SachsPolG
68 BAB 4 Februar 5 130 2,3,5
Marz 15 361 2,3,5
April 14 281 2,3,5
Mai 9 197 2,3,5
Juni 17 378 2,3,5
Juli 8 162 2,3,5
6 BAB 72 April 1 3,5 5
Mai 3 11 5
Juni 1 4 5
BAB 9, BAB 14, April 8 11,25 2,3,5
B2,B87,B95 Mai 2 3 2,3,5

Wie viele Kfz dabei gescannt wurden, sei statistisch nicht erfasst worden. Insgesamt sei
es zu 464 Treffermeldungen gekommen, wovon 72 , Echttreffer” gewesen seien. Sys-
tem- bzw. umweltbedingt, beispielsweise aufgrund schlechter Lichtverhéltnisse oder
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verschmutzter Kennzeichentafeln, kdnne die von der Kamerakomponente erkannte Zei-
chenkette von der auf der Kennzeichentafel tatschlich befindlichen abweichen und
demzufolge zu Scheintreffern fihren. Weitere Scheintreffer kdnnten z. B. entstehen,
wenn nur die Kennzeichentafel selbst (wegen Verlusts) zur Fahndung ausgeschrieben
worden sei. In diesem Fall 16se die noch am Fahrzeug befindliche zweite Kennzeichen-
tafel eine Treffermeldung aus. Die 72 ,,Echttreffer* unterteilten sich wie folgt: 31 Ver-
stolRe gegen das Pflichtversicherungsgesetz, drei Unterschlagungen von Kfz, 27 Dieb-
stdhle von Kfz, fiinf Diebstahle von Kennzeichen, vier Diebstédhle/Tankbetrug, zwei
Feststellungen vermisster Personen. Bei diesen 72 Echttreffern seien alle Kfz angehal-
ten und die Identitat der Insassen festgestellt worden.

Die nach dem Besuch des Fortbildungszentrums veranlasste Prifung der tibergebenen
Unterlagen (luK-Sicherheitskonzept vom 7. Februar 2013; Technisches Betriebskon-
zept; CatchKen Handbuch fir die Polizei Sachsen vom 20. Februar 2013) ist noch nicht
abgeschlossen. Gleiches gilt fiir die Errichtungsanordnung zum IT-Verfahren ,,Mobiles
automatisiertes Kennzeichenerfassungssystem - AKES* (Neufassung: Februar 2015).
Daher steht die abschliellende Bewertung der technisch-organisatorischen Ausgestal-
tung des Systems nach 8 9 SachsDSG noch aus.

An meinen grundséatzlichen Bedenken gegen den Einsatz von automatisierten Kenn-
zeichenerfassungsgeraten hat sich dagegen bis heute nichts geandert. Dies habe ich auch
dem BVerfG, das mich im Berichtszeitraum um eine Stellungnahme zu drei anhéngigen
Verfassungsbeschwerden gegen die automatisierte Kennzeichenerfassung in den Lén-
dern Hessen, Bayern und Baden-Wiurttemberg gebeten hat, mitgeteilt.

5.9.3 Einsatz von Kameras bei friedlichen Veranstaltungen

Die rechtlichen Bedingungen des Einsatzes von Kameras bei Demonstrationen und an-
deren offentlichen Veranstaltungen habe ich bereits in 15/5.9.6 beschrieben. Im Nach-
gang zu einer am 13. Februar 2014 in Dresden stattgefundenen angemeldeten Demon-
stration trat ein Blrger an mich heran, weil er Personlichkeitsrechte der Teilnehmer ver-
letzt sah. Er hatte einen Polizeibeamten beobachtet, wie er bei einer friedlich verlaufen-
den Demonstration eine Handkamera mit Stativ auf die Teilnehmer richtete. Da er kei-
nen plausiblen Grund fur das Anfertigen von Videoaufnahmen feststellen konnte, fragte
er bei einem in der Néhe stehenden Beamten des Kommunikationsdienstes nach, erhielt
aber nur unzureichende Auskunft. Ich schrieb daraufhin den Présidenten der Polizeidi-
rektion Dresden an, um den Sachverhalt aufzuklaren. Gleichzeitig &uRerte ich die Bitte,
die Beamten besser zu schulen. Er antwortete mir, dass das Geschehen durch die vorlie-
genden Angaben nicht konkret zuordenbar sei, es aber auch zu keiner Aufzeichnung
von Videomaterial gekommen sei. Des Weiteren teilte er mir mit, dass er den Einsatz
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von Aufzeichnungstechnik im Rahmen friedlicher Versammlungs- und Veranstaltungs-
lagen explizit untersagt habe. Auch die Anregung, die Kommunikationsteams fiir Aus-
kunftsersuchen der Teilnehmer besser zu schulen, wurde aufgenommen.

Fir diese Klarstellungen und die weiteren Malinahmen danke ich. Ich gehe davon aus,
dass kiinftig mitgefuhrte Kameras im Rahmen friedlicher Veranstaltungen nicht mehr
auf die Teilnehmer gerichtet werden.

594 Neue gesetzliche Regelung zu Bild- und Tonaufnahmen bei Versamm-
lungen und sonstigen Veranstaltungen

Mit dem Gesetz zur Anderung des Polizeigesetzes des Freistaates Sachsen, zur Ande-
rung des Sachsischen Verfassungsschutzgesetzes und zur Anderung des Sachsischen
Versammlungsgesetzes sowie zur Anderung weiterer Gesetze vom 17. Dezember 2013
hat der S&chsische Landtag die Bestimmungen fir Bild- und Tonaufnahmen bei Ver-
sammlungen nach dem Versammlungsgesetz sowie bei Offentlichen Veranstaltungen
und Ansammlungen, die nicht dem Versammlungsgesetz unterfallen, neu geregelt bzw.
erganzt.

Uber dieses Gesetzgebungsverfahren wurde ich frithzeitig informiert und hatte mehr-
fach Gelegenheit zu Anmerkungen und Stellungnahmen.

Die Anderungen stellen u. a. klar, dass die Polizei Bild- und Tonaufnahmen von Teil-
nehmern bei oder im Zusammenhang mit offentlichen Versammlungen nur offen und
nur dann anfertigen darf, wenn die anderen, bereits in friheren Fassungen des § 12
SéchsVersG enthaltenen VVoraussetzungen vorliegen. Eine verdeckte, heimliche Anferti-
gung von Aufnahmen ist nach den Vorschriften des Versammlungsgesetzes damit unzu-
lassig. Dies gilt fiir 6ffentliche Versammlungen in Rdumen ebenso wie fur 6ffentliche
Versammlungen unter freiem Himmel und Aufziige.

Zu begriBen ist auch die Straffung von § 12 Abs. 2 SachsVersG, wonach nun Bild-
aufnahmen nach Beendigung der 6ffentlichen VVersammlung oder zeitlich und sachlich
damit unmittelbar im Zusammenhang stehender Ereignisse nur noch aufbewahrt werden
dirfen, soweit sie fur die Verfolgung von Straftaten von Teilnehmern bendtigt werden.
Die friher mogliche Aufbewahrung zur Gefahrenabwehr wurde - auch mangels Rele-
vanz in der Praxis - gestrichen.

Ubersichtsaufnahmen von offentlichen Versammlungen unter freiem Himmel und Auf-
ziigen durfen nach dem neu eingeftigten § 20 Abs. 2 S&chsVersG nur offen und nur
dann angefertigt werden, wenn und soweit dies wegen der Grolle der Versammlung
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oder UnUbersichtlichkeit der Versammlungslage zur Lenkung und Leitung eines Poli-
zeieinsatzes im Einzelfall erforderlich ist. Zu begruRen ist die Klarstellung im Ge-
setzestext, dass eine ldentifikation von Personen oder Aufzeichnung der Ubertragung
bei Ubersichtsaufnahmen nicht stattfindet.

Datenschutzrechtliche Prifvorgénge zeigten mir, dass die Dienststellen der séchsischen
Polizei in Bezug auf Bild- und Tonaufnahmen bei 6ffentlichen Versammlungen verant-
wortungsvoll handeln und das Bewusstsein, dass das Versammlungsgrundrecht des
Art. 8 GG von zentraler Bedeutung fir die demokratische Teilhabe an Willensbildungs-
prozessen ist, ausgeprégt ist. Erwahnenswerte Vorfalle, bei denen durchgreifende Be-
denken gegen Bildaufnahmen einzelner Situationen bei Offentlichen Versammlungen
bestanden hatten, gab es im Berichtszeitraum nicht. Unsicherheiten - auf Seiten der Po-
lizei wie auch seitens der Petenten - waren allenfalls bei der Frage festzustellen, ob und
wie Bildaufnahmetechnik durch Beamte mitgefiihrt und bereitgehalten werden darf,
ohne dass bei den Versammlungsteilnehmern der Eindruck entstehen muss, dass bereits
Aufnahmen gefertigt werden (vgl. auch Beitrag 5.9.3). Auf die Bitte einer Polizeidirek-
tion habe ich meine Bereitschaft erklart, fir Erlauterungen und Gesprache zu diesem
Punkt zur Verflgung zu stehen.

595 Nutzung von Facebook durch die Polizei zur Nachwuchswerbung,
Offentlichkeitsarbeit und Offentlichkeitsfahndung

Im Herbst 2013 trat das SMI - Landespolizeipréasidium - mit der Bitte an mich heran, zu
prifen, ob und ggf. inwieweit die Nutzung von social networks (deutsch unzutreffend,
aber verbreitet libersetzt mit ,,sozialen Netzwerken*) durch die Polizei datenschutzrecht-
lichen Bedenken begegnet. Das SMI teilte mir mit, dass es - dem politischen Willen zur
gezielten Nutzung solcher Kommunikationsformen entsprechend - eine Plattform bei
Facebook fiir die Nachwuchswerbung und Offentlichkeitsarbeit, aber auch zur Offent-
lichkeitsfahndung, errichten und nutzen wolle. Die Nutzung von Facebook sei insbeson-
dere deshalb von Interesse, weil dadurch Personengruppen erreicht werden kdnnten, fir
die die klassischen Medien eine nur noch untergeordnete oder gar keine Rolle mehr
spielen.

Ich habe dem SMI meine grundsatzlichen Bedenken gegen Facebook dargelegt und in
der Folgezeit dazu beizutragen versucht, dass eine eventuelle Facebook-Nutzung so da-
tenschutzfreundlich wie moglich gestaltet wird.
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I. Grundsatzliche Bedenken gegen den Kooperationspartner Facebook

Facebook ist ein soziales Netzwerk, das von der Facebook Inc. mit Sitz in Menlo Park
(Kalifornien/USA) betrieben wird. Vertragspartner der europdischen Nutzer ist dagegen
die Facebook Ltd. in Irland, eine Tochter des erstgenannten Unternehmens. Aufgrund
dieser Konstruktion koénnen deutsche Datenschutzaufsichtsbehérden Facebook nicht
wirksam kontrollieren. Fir die Facebook Ltd. gilt das sehr unternenmensfreundliche
irische Datenschutzrecht, welches der Aufsicht der eher schwachen irischen Daten-
schutzbehorde unterliegt.

Facebook wird aufgrund seines Geschéftsmodells ,,Daten als Ware* zu der Gruppe der
,Datenschutzignoranten* gezédhlt. Das Unternehmen missachtet derart massiv deutsche
datenschutz- und telemedienrechtliche Bestimmungen, dass die Aufz&hlung der einzel-
nen VerstoRe kaum Ubersichtlich dargestellt werden kann. Hier nur eine kleine Aus-
wahl: Notwendige Einwilligungen bei der Dateniibermittlung ins Nicht-EU-Ausland
oder bei dem Setzen von Cookies (§8 4c Abs. 1 Nr. 1 BDSG, Art. 5 Abs. 3 E-Privacy-
Richtlinie) werden nicht eingeholt oder geniigen nicht den Anforderungen nach § 4a
BDSG, § 13 Abs. 2, 3 TMG. Die Rechte der Betroffenen auf Auskunft, Berichtigung,
Sperrung oder Loschung ihrer Daten werden teilweise vollig, jedenfalls aber weitge-
hend verweigert und unangemessen behindert (8 35 Abs. 2 BDSG, 88 5, 6, 13 Abs. 1
TMG). Facebook verstoRt des Weiteren auch auBerhalb datenschutzspezifischer Nor-
men gegen deutsches Recht. Die allgemeinen Geschéaftsbedingungen enthalten mehr-
fach Uberraschende, verbraucherschadigende und aus sonstigen Grinden unwirksame
Klauseln nach den 8§ 305 ff. BGB. Auch der Minderjahrigenschutz nach den 8§ 106 ff.
BGB findet keine Berucksichtigung.

Il. Die Nutzung sozialer Netzwerke zu Strafverfolgungszwecken sowie zur Offentlich-
keitsfahndung

Die Offentlichkeitsfahndung zu Strafverfolgungszwecken ist in den §§ 130 ff. StPO
eigens geregelt. Diese Vorschriften kommen grundsatzlich auch als Rechtsgrundlage fr
Offentlichkeitsfahndungen im Internet in Betracht, wenn diese auch mit Blick auf den
VerhaltnismaBigkeitsgrundsatz nur eingeschréankt zur Anwendung kommen konnen.
Ausschreibungen zur Offentlichkeitsfahndung zwecks der Aufenthaltsermittlung eines
Beschuldigten oder eines Zeugen sind bereits geméald § 131a Abs. 3 StPO auf Straftaten
von erheblicher Bedeutung (entsprechend 8§ 98a Abs. 1 StPO) beschrankt; zudem muss
der Beschuldigte dringend tatverdéchtig sein und die Aufenthaltsermittlung auf andere
Weise erheblich weniger Erfolg versprechend oder wesentlich erschwert sein.
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Mit Blick auf die gesondert zu beriicksichtigende VerhaltnismaRigkeit ist die Offent-
lichkeitsfahndung im Internet mithin nur bei besonders schwerwiegenden Straftaten in
Betracht zu ziehen. Ich habe das SMI darauf hingewiesen, dass die Erforderlichkeit in
jedem Einzelfall streng zu prifen ist und Art, Umfang und Dauer auf das dann noch
rechtlich zuldssige MaR zu beschranken sind. Zusatzlich muss Anlage B RiStBV, wo-
nach Fahndungsaufrufe auf speziellen Seiten - etwa der Polizei - zu blindeln sind, be-
achtet werden. Vor diesem Hintergrund und auch aufgrund der Gefahr der unkon-
trollierten Weitergabe von Daten sollte die Bereitstellung von Daten mit Personenbezug
daher ausschlielRlich auf polizeieigenen Servern erfolgen. Auch muss u. a. die Weiter-
gabe sowie der automatisierte Abruf von personenbezogenen Daten aus dem Internet
durch ,,Web-Crawler etc. verhindert werden. Schliefllich miissen sachdienliche Hin-
weise ausschlieRlich auBerhalb der durch das soziale Netzwerk vorgegebenen Kommu-
nikationsstrukturen entgegengenommen werden. Da eine Kommentierung auf Facebook
technisch nicht vermieden werden kann, diese in rechtlicher Hinsicht allerdings hdchst
bedenklich ist, sind die Kommentierungen auf der Facebook-Seite der Polizei stdndig zu
beobachten und ggf. zu loschen. Auf der auBerhalb von Facebook gelegenen Fahn-
dungswebseite der Polizei muss zudem darauf hingewiesen werden, dass eine Verbrei-
tung des Links, aber keine Kommentierung desselben gewiinscht ist.

Was eventuell gewtinschte verdeckte Ermittlungen innerhalb von Facebook angeht, ha-
be ich darauf hingewiesen, dass mir keine Rechtsgrundlage, die dies erlauben wirde,
ersichtlich ist.

I11. Offentlichkeitsarbeit

Im Hinblick auf die Nutzung von Facebook zur Offentlichkeitsarbeit wies ich auf die
Geltung des Kunsturhebergesetzes und die Notwendigkeit der Einwilligung von in Por-
trataufnahmen abgebildeten Personen hin.

IV. Umsetzung durch das SMI

Meine Hinweise sind vom SMI offen aufgenommen worden. Das SMI hat mir im Fe-
bruar 2015 ein weitgehend abgeschlossenes Konzept zur Nutzung von sozialen Netz-
werken auch zur Offentlichkeitsfahndung vorgelegt. Das Konzept entsprach hinsichtlich
der Verlinkung auf polizeieigene Server und der Vermeidung von Kommunikation auf
Facebook weitgehend meinen Forderungen. Die Einbindung erfolgt in technischer Hin-
sicht derart, dass lediglich ein Hinweis mit kurzer Beschreibung des Sachverhalts ent-
halten ist und mittels angefiigtem Link eine Weiterleitung auf die polizeieigene Seite
erfolgt.
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Im Februar 2015 unterrichtete mich das SMI erneut ber den Stand seiner Vorberei-
tungen. Im Hinblick auf die Offentlichkeitsfahndung warte man noch auf die anstehende
Anderung der Richtlinien fiir das Straf- und BuBgeldverfahren. Sobald diese erfolgt sei-
en, werde man mir erneut Gelegenheit zur Stellungnahme geben. Dahingegen soll der
Wirkbetrieb hinsichtlich der Offentlichkeitsarbeit bereits zuvor aufgenommen werden.

V. Resumee

Vorerst abschliefend darf ich feststellen, dass das SMI einen wachen Blick fir die Ge-
fahren, die dem Personlichkeitsrecht aus einer Facebook-Nutzung drohen, hat. Es ist
meinen Anregungen - Verlinkung auf polizeieigene Server, keine Kommunikation auf
Facebook - gefolgt. Dafiir danke ich ihm ausdrtcklich.

Derzeit sind jedoch weder alle rechtlichen noch die tats&chlichen Grundlagen fur die
Facebook-Nutzung durch die sachsische Polizei abgeschlossen. Ich werde dieses Vor-
haben, insbesondere seine dann konkrete praktische Durchfiihrung, daher weiter beo-
bachten und begleiten.

5.9.6 Unverschlisselte E-Mail-Kommunikation der Polizei mit Dritten

Im Berichtszeitraum hatte ich mich wiederholt mit der Frage zu beschéftigen, ob und
ggf. unter welchen Voraussetzungen die Polizei unverschlisselte E-Mails an Dritte,
d. h. Private, Kommunen etc., versenden darf.

Ein Fall wurde mir von einem betrieblichen Datenschutzbeauftragten aus einem anderen
Bundesland berichtet. Danach hatte sein Unternehmen von einer sdchsischen Polizei-
direktion in einem Ermittlungsverfahren eine unverschlisselte und auch nicht elektro-
nisch signierte E-Mail erhalten. Diese E-Mail habe neben Angaben zum Tatvorwurf
auch personenbezogene Daten (Name, Geburtsdatum) enthalten. Meine anschliel3enden
Ermittlungen haben diesen Sachverhalt bestétigt.

Der betroffenen Polizeidirektion habe ich daraufhin Folgendes mitgeteilt: Personenbe-
zogene Daten dirfen per E-Mail an Personen oder Stellen auf3erhalb des sachsischen
Polizeidatennetzes oder des SVN wenn Uberhaupt nur verschlisselt Gbermittelt werden.
Dies ergibt sich seit dem Inkrafttreten des S&chsischen E-Government-Gesetzes am
9. August 2014 aus dessen 8 2 Abs. 1, der auch fir die Vollzugspolizei gilt.

Grundsétzlich ist die Ubermittlung personenbezogener Daten per E-Mail an Personen
oder Stellen auBerhalb des sdchsischen Polizeidatennetzes oder des SVN auch durch
Ziff. 7 der Benutzerrichtlinie fir die Nutzung von E-Mail (Anlage 2 der Rahmendienst-
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vereinbarung Nutzung Internet-Dienste vom 8. Juli 2003) ausdrticklich verboten. Zum
einen sind E-Mails eine nicht-formelle Form der Kommunikation, bei der nicht garan-
tiert werden kann, dass die Nachricht den Empfénger rechtzeitig, inhaltlich korrekt,
vollstandig, unverfélscht oder tberhaupt erreicht (s. auch Ziff. 1 Abs. 1 und Ziff. 4
Abs. 1 der Sicherheitsrichtlinie zum Betrieb der nicht-formellen Kommunikation mittels
Exchange/Outlook im Polizeivollzugsdienst des Freistaates Sachsen vom 1. Juli 2014 -
nfkKom-SiRL). Schwerer wiegt jedoch die Tatsache, dass E-Mails ohne grof3en Aufwand
durch Dritte mitgelesen, abgefangen, umgeleitet, verandert, ausgedruckt oder aufbe-
wahrt werden konnen. In diesem Sinne dhneln sie Postkarten in der ,,analogen* Welt.

Die Ubermittlung personenbezogener Daten per E-Mail ist danach nur ausnahmsweise
zulassig, namentlich dann, wenn sie zwingend zur Aufgabenerfillung erforderlich ist,
etwa da eine ganz besondere Eilbedurftigkeit besteht, die nicht durch Ubermittlung per
Fax, durch Kurier oder unter Hinzuziehung einer anderen Polizeidienststelle abge-
wendet werden kann, und spezielle Verschlisselungssysteme verwendet werden (siehe
Ziff. 4 nfKom-SiRL). Ziff. 32a der VwV Dienstordnung sieht ergéanzend vor, dass die
elektronische Kommunikation nur fur Nachrichten zuldssig ist, die keine schitzens-
werten Daten enthalten. Mit anderen Worten: Genauso wenig wie die Polizei per Post-
karte personenbezogene Daten tUbermitteln darf, darf sie es per E-Mail tun.

Der Prasident der betroffenen Polizeidirektion versicherte mir, dass es in seiner Behorde
nicht allgemein tblich sei, den Schriftwechsel in Ermittlungsverfahren per E-Mail zu
fuhren. Ich habe ihn daraufhin jedoch trotzdem gebeten, seine Bediensteten erneut tber
das grundsatzliche Verbot der unverschlisselten Ubermittlung von E-Mails mit perso-
nenbezogenen Daten zu belehren und mir dies nachzuweisen.

Wegen einer weiteren, dhnlichen Petition hatte ich mich schliellich aulerdem an das
SMI gewandt. Der Landespolizeiprésident hat mein Anliegen positiv aufgenommen und
Anfang 2015 samtliche bereits geltenden Vorschriften zum datenschutzgerechten Um-
gang mit E-Mails in der Polizei in einem Erlass (Az.: 36-055/365 - ,,Grundsétzliche
Malinahmen zur Gewahrleistung des Schutzes personenbezogener Daten im Rahmen
der polizeilichen elektronischen Kommunikation®) zusammengefasst. Danach hat in der
Vollzugspolizei ausnahmslos nunmehr Folgendes zu gelten:

A. Nutzung von Secure Mail-Gateway (SMGW)

Fur den Versand von E-Mails an auferhalb des SVN/KDN befindliche Adressaten
(,,dies konnen auch Kommunen sein, wenn sie keinen KDN-Anschluss nutzen®) steht
fur den Polizeibereich seit dem 2. Februar 2015 die Teilkomponente Secure Mail-Gate-
way (SMGW) zur Verfugung. Diese wird als Bestandteil der Basiskomponente Elektro-
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nische Signatur und Verschlisselung vom SID bereitgestellt. Fir den Transport im
Internet konnen Uber das SMGW die Nachrichten auf Anwendungsprogrammebene
(Inhaltsverschlisselung tber SIMIME) verschlisselt werden. Die hiermit zur Verfligung
gestellten Verschlusselungstools sind als Standard zu nutzen: E-Mails mit personenbe-
zogenen Daten i. S. d. § 3 Abs. 1 S&chsDSG mit Zielrichtung Internet sind zu ver-
schllsseln. Zu den Einzelheiten der Nutzung wird auf den einfliihrenden Erlass des SMI
vom 14. Januar 2015 (Az.: 32-0272.00/104) mit Handlungsanleitung verwiesen.

B. Sonderfall: Versendung ,,personenbezogener Daten mit besonders hoher Schutz-
wiirdigkeit*:

Fir personenbezogene Daten mit besonders hoher Schutzwirdigkeit, namentlich fir
sensitive und heikle personenbezogene Daten i. S. v. 8§ 4 Abs. 2 SachsDSG, ist aller-
dings die durch das SMGW bewirkte Verschlisselung nicht ausreichend. Derartige
Daten dirfen grundsatzlich nicht in Netze aulRerhalb des SVN ohne die erforderliche
Ende-zu-Ende-Verschlisselung per E-Mail versendet werden. Wie bei einem E-Mail-
Versand eine nach o. g. Grundséatzen erforderliche Inhalts-/Ende-zu-Ende-Verschliisse-
lung konkret bewerkstelligt werden kann, ist im Detail mit dem jeweiligen Beauftragten
fir Informationssicherheit der Dienststelle zu kléren. Sofern die erforderliche Ver-
schlisselung nicht gewahrleistet werden kann, ist auf andere, dem hohen Schutzbedarf
entsprechende Kommunikationsmittel (z. B. klassisches Telefax, Ubermittlung per Post,
durch Kurier) zurtickzugreifen.

C. Weitere Anforderungen an die E-Mail-Kommunikation: Absenderangabe/Signatur

a) Generell gilt: E-Mails werden an ihrem Ende mit einem Textbaustein versehen, aus
dem sich die Bezeichnung und Anschrift der Behorde sowie Vor- und Nachname,
Funktions-, Amts- oder Dienstbezeichnung, Referat, Referatsbezeichnung und Tele-
kommunikationsverbindungen des Unterzeichners ergeben (E-Mail-Signatur).
(Né&heres unter Nr. 31 e VwV Dienstordnung vom 6. September 2010).

b) Fir in Richtung Internet ausgehende E-Mails wird zur Vertrauensbildung und Er-
hohung des Schutzes bei dem Adressaten dartiber hinaus festgelegt, dass die ,,fort-
geschrittene elektronische Signatur gemal3 8 2 Nr. 2 SigG zu verwenden ist. Eine
derartige Signatur wird im SMGW iiber die Funktion ,,[Sign]*“ ermoglicht. Diese
Signatur geméall 8 2 Nr. 2 SigG ermdglicht es, die Authentizitdt und Unverfalscht-
heit der durch sie signierten Daten zu prifen; es erfolgt ein Austausch von digitalen
Zertifikaten/Schlisseln. Auf den bereits erwédhnten Einfiihrungserlass SMGW vom
14. Januar 2015 (Az.: 32- 0272.00/104) mit Handlungsanleitung wird verwiesen.
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D. Verwaltungsvorschriften und Dienstvereinbarungen:

a) Sicherheitsrichtlinie zum Betrieb der nicht formellen Kommunikation mittels Ex-
change/Outlook im Polizeivollzugsdienst des Freistaates Sachsen nfKom-Sicher-
heitsrichtlinie (nfkKom-SiRL) vom 1. Januar 2012,

b) Rahmendienstvereinbarung des SMI - Landespolizeipréasidium - und dem Hauptper-
sonalrat der Polizei Sachsen (ber die Nutzung von internetbasierten Diensten im
Polizeivollzugsdienst Sachsen (Nutzung Internet-Dienste) vom 8. Juli 2003,

c) Verwaltungsvorschrift der Sachsischen Staatsregierung zur Regelung des Dienst-
betriebes fur die Behorden des Freistaates Sachsen (VwV Dienstordnung vom
6. September 2010, insbes. Ziff. 32).

Fur diese Zusammenfassung bin ich dem Landespolizeiprasidenten dankbar. Ich gehe
nach alledem davon aus, dass in der Polizei kinftig keine unverschlisselten E-Mails
mehr versandt werden.

5.9.7 Zielgerichtete Ermittlungen statt undifferenzierter Erhebungen

Ermittlungen zur Strafverfolgung dirfen sich nur gegen solche Personen richten, gegen
die ein Anfangsverdacht (8 152 Abs. 2 StPO) vorliegt. Entsprechendes gilt fiir die vor-
beugende Straftatenbekdmpfung oder die Gefahrenabwehr. Stets miissen konkrete tat-
sachliche Anhaltspunkte, z. B. fiir das Vorliegen einer strafbaren Handlung, die Erhe-
bung personenbezogener Daten rechtfertigen kénnen. Dabei darf die Schwelle fir das
zulassige Tatigwerden mitunter durchaus niedrig sein, z. B. bei sog. Initiativermitt-
lungen nach Nr. 6 RiStBV, die bereits dann zuléssig sind, wenn ,,nach kriminalistischer
Erfahrung die wenn auch geringe Wahrscheinlichkeit besteht, dass eine verfolgbare
Straftat begangen worden ist“. Eine solch niedrige Schwelle widerspricht jedoch nicht
dem Prinzip - dem Vorhandensein tatsachlicher Anhaltspunkte -, sondern bekréaftigt es.

So selbstverstandlich diese Feststellung auch anmutet, in der Praxis werde ich immer
wieder mit Fragestellungen konfrontiert, bei denen dieses Prinzip zunéchst verletzt
scheint. Bereits in 14/8.9 hatte ich im Zusammenhang mit einem ,,Reihengentest nach
8 81h StPO in Dresden und Umgebung zur Suche nach einem Sexualverbrecher im
Jahr 2009 darauf hingewiesen, dass nur diejenige Ermittlungsmethode zuldssig ist, die
von einem Anfangsverdacht ausgehend weitere Daten erhebt und verdichtet. Um eine
rechtsstaatlich unzuléssige Vorratsdatensammlung handelt es sich dagegen, wenn Si-
cherheitsbehdrden lediglich auf der Grundlage von Vermutungen, mdgen diese auch
naheliegen, zundchst Daten aller in Betracht kommenden Personen erheben, um diese
dann nach bestimmten Kriterien zu analysieren.
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So klein der Unterschied erscheinen mag, hat er doch gewaltige Auswirkungen: In dem
einen Fall entstehen bei den Strafverfolgungsbehérden in der Regel ausschlieRlich Da-
tensammlungen zu Personen, die einen Anfangsverdacht gesetzt haben. In dem anderen
Fall entstehen dagegen Datensammlungen auch zu unbescholtenen Personen, zu denen
bestenfalls eine groRer werdende Gruppe von Personen, bei denen sich nach und nach
ein Anfangsverdacht herauskristallisiert, hinzukommt. Letztere VVorgehensweise wirft
nicht nur die Frage der unzul&ssigen Erhebung von Daten zu Personen, die keinen
Anfangsverdacht gesetzt haben, sondern auch die Frage auf, was mit den Daten dieser
Personen geschieht, wenn sie sich auch im weiteren Verlauf der Ermittlungen nicht als
relevant erweisen. Aus einer Reihe von Griinden werden diese Daten namlich praktisch
nicht vor Abschluss der Ermittlungen gegen samtliche Tatverdachtigen wieder geldscht;
stattdessen bleiben sie in den polizeilichen Dateien, wo sie nicht hingehéren. Lo6-
schungsantrége - denen stattgegeben werden musste - werden kaum gestellt werden, da
die Betroffenen in der Regel von den gegen sie gefuihrten Ermittlungen nichts wissen
(kbnnen).

Auch im Berichtszeitraum wurde ich wieder mit einer solchen Frage konfrontiert: Im
Herbst 2013 teilte mir eine Polizeibehtrde ihr Vorhaben mit, Daten Uber eine be-
stimmte, identifizierbare Personengruppe in der Bevolkerung zu erheben und im Wei-
teren zu ermitteln, ob sich innerhalb dieser Bevolkerungsgruppe bestimmte typische
Straftaten nachweisen lassen. Zur Bestimmung dieser Bevolkerungsgruppe, d. h. zur Er-
hebung der Daten, waren ganz allgemeine Merkmale vorgesehen, die flr sich genom-
men alles andere als einen Anfangsverdacht zu begriinden in der Lage waren.

Ich teilte der Polizeibehdrde daraufhin mit, dass anstelle der breit angelegten Datener-
hebung anhand ganz allgemeiner Merkmale bereits zu Beginn Daten nur ber solche
Personen erhoben werden dirfen, die einen - ggf. niedrigschwelligen - konkreten An-
fangsverdacht gesetzt haben. Von diesen Personen ausgehend, darf die Ermittlungs-
behdrde dann im Zuge ihrer Ermittlungen den Kreis der Tatverdachtigen erweitern.

Die Polizeibehdrde hat meine Hinweise beachtet. Ich hoffe, dass die Strafverfolgungs-
behorden kiinftig von sich aus jede Form der Vorratsdatensammlung als solche er-
kennen und davon Abstand nehmen werden.

5.9.8 Kontrolle der Anti-Terror-Datei

Im November 2014 habe ich die Nutzung der ,,Anti-Terror-Datei* (ATD) durch das
LKA kontrolliert. Meine Kontrolle, etwa was die Zugriffsberechtigungen oder den
Grund der Speicherungen anging, ergab keine ersichtlichen VerstoRe gegen den Daten-
schutz.
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Wegen des engen Sachzusammenhangs kontrollierte ich zur gleichen Zeit auch die Nut-
zung der o. g. Datei durch das LfV. Wegen meiner grundsatzlichen Bedenken gegen
(immer) neue Befugnisse fur die Sicherheitsbehdrden und die Nachrichtendienste weise
ich auf meinen Kontrollbericht zum LfV (siehe 5.10.2) hin.

5.9.9 Umgang mit sichergestellten Gegenstanden und Daten im Strafverfahren

Ein Datenschutzbeauftragter einer sachsischen Polizeidirektion (PD) teilte mir folgen-
den, in Ermittlungsverfahren nicht seltenen Sachverhalt mit und bat um Beratung:

Die PD fuhre ein Ermittlungsverfahren wegen des illegalen Anbaus von Betdubungs-
mitteln gegen einen namentlich bekannten Beschuldigten. Bei der Durchsuchung seiner
Wohnung seien neben Cannabispflanzen und -produkten auch ein Laptop sichergestellt
(8 94 StPO) worden. Im Zuge der weiteren Ermittlungen sei festgestellt worden, dass
der Laptop gestohlen worden war. Der friihere Besitzer habe dies auch angezeigt und
verlange nunmehr seinen Laptop zuriick. Die PD habe von den darauf gespeicherten
Daten eine Kopie angefertigt, so dass der Rechner dem urspriinglichen Besitzer zurlick-
gegeben werden konne. Dem Beschuldigten kénne nicht nachgewiesen werden, dass er
auch den Diebstahl begangen hat. Die Dateien auf dem Rechner seien von unterschied-
lichen Personen angelegt worden. AulRerdem sei versucht worden, die Daten des ur-
springlichen Besitzers zu l6schen. Leider konne technisch nicht unterschieden werden,
welche Daten welchem Nutzer zuzuordnen sind. Insbesondere sei auch eine zeitliche
Zuordnung (vor dem Diebstahl/nach dem Diebstahl) nicht eindeutig moglich. Der Be-
schuldigte mache keine Angaben, insbesondere auch nicht zur Identifikation ,,seiner*
Dateien, verlange aber ,,seine* auf dem Rechner befindlichen Dateien zuriick.

Ich habe die PD im Hinblick auf die Fragen, wem der Laptop mit welchem Datenbe-
stand zuriickzugeben ist und ob der Beschuldigte ein Recht auf die Riickgabe bestimm-
ter Dateien hat, wie folgt beraten:

Grundsatzlich sind nach § 94 StPO sichergestellte Beweisgegenstande, hier der Laptop
und die darauf gespeicherten Dateien, zuriickzugeben, wenn sie fir Zwecke des Straf-
verfahrens nicht mehr bendtigt werden (vgl. Nr. 75 Abs. 1 RiStBV). Mit dem Anfer-
tigen einer Kopie des gesamten Datenbestandes (Backup) sind die verfahrensrelevanten
Daten gesichert worden, so dass der Laptop grundsatzlich an den letzten Gewahrsams-
inhaber, hier also den Beschuldigten, zuriickzugeben ware. Auf das Eigentum oder den
Besitz an der Sache kommt es nicht an. Grundsétzlich ist der Zustand wiederherzu-
stellen, der vor der Sicherstellung bestand.
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Allerdings gibt es von diesem Grundsatz Ausnahmen:

Die Rickgabe des Laptops scheidet dann aus, wenn feststeht, dass der Gegenstand
durch unrechtméfiiges oder strafbares Verhalten in den Besitz des letzten Gewahrsams-
inhabers gelangt ist (vgl. Karlsruher Kommentar, StPO, 7. Aufl., § 94 Rdnr. 24). Stehen
der Herausgabe an den letzten Gewahrsamsinhaber offensichtlich begriindete An-
spriiche eines Dritten entgegen, hier des friiheren Besitzers, so werden die Sachen an
diesen zurtickgegeben (Nr. 75 Abs. 3 Satz 1 RiStBV). Hierbei ist allerdings sicherzu-
stellen, dass die auf dem Speichermedium (Festplatte) befindlichen Dateien nachfolgen-
der Nutzer vollstandig geloscht worden sind. Da nach Auskunft der PD die Dateien des
urspringlichen Besitzers nicht wiederhergestellt werden konnten, der Rechner aber
datenmaRig auf null gebracht werden konnte, war die Festplatte des Laptops somit
geloscht oder auf die Werkseinstellungen zuriickgesetzt an den urspriinglichen Besitzer
zurlickzugeben.

Die Rickgabe der auf dem Laptop gespeicherten Dateien scheidet ebenfalls dann aus,
wenn feststeht, dass die Dateien durch unrechtmaRiges oder strafbares Verhalten in den
Besitz des Beschuldigten gelangt sind. Dies ist hier allerdings fraglich. Der Rechner ist
nach dem Diebstahl ,,neu aufgesetzt worden und die Dateien des urspriinglichen Be-
sitzers sind nicht wiederherstellbar. Somit kénnen keine offensichtlich begriindeten An-
spruche des urspriinglichen Besitzers einer Herausgabe der Dateien an den Beschuldig-
ten entgegenstehen.

Sollte der Rechner nach dem Diebstahl noch von anderen Personen benutzt worden
sein, was allerdings nur theoretisch moéglich und nicht erwiesen war, sodass sich even-
tuell auch deren Daten zum Zeitpunkt der Sicherstellung auf dem Laptop befunden hét-
ten, stiinden deren (Personlichkeits-)Rechte einer Herausgabe an den Beschuldigten je-
denfalls nicht entgegen, da hier gerade nicht positiv feststand, dass sie unrechtmafig in
den Besitz des Beschuldigten gelangt waren. Begriindete Anspriiche Dritter, auch so-
weit sie auf Datenschutzrechten beruhen, waren nicht ersichtlich. Somit blieb es hier bei
dem Grundsatz, dass die Daten an den letzten Gewahrsamsinhaber, somit den Beschul-
digten, zurtickzugeben sind. Da somit der gesamte Datenbestand, der sich zum Zeit-
punkt der Sicherstellung auf dem Laptop befunden hat, betroffen ist, musste der Be-
schuldigte auch keine Angaben zum Auffinden ,,seiner* Dateien machen.

Unterliegen nach § 94 StPO sichergestellte Gegensténde, hier etwa bestimmte Dateien
des Beschuldigten, dem Verfall (§ 73 StGB) oder der Einziehung (8 74 StGB), kdnnen
diese nach den 88 111b, 111c und 111e StPO sichergestellt oder beschlagnahmt werden
und sind dann nicht zuriickzugeben. Dies konnte etwa auf Dateien zutreffen, welche
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Listen mit Kunden oder Lieferanten des Beschuldigten enthalten oder auf Bilddateien,
welche Personen mit Cannabispflanzen zeigen.

Auf der Sicherungskopie der PD dirfen nur die Dateien gespeichert werden, die als Be-
weismittel fur das konkrete Strafverfahren erforderlich sind (8 483 Abs. 1 StPO, vgl.
BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02). Die dartiberhinausgehenden
Datenbesténde sind zu I6schen.

5.10  Verfassungsschutz
5.10.1  Neue gesetzliche Regelung zur Vernichtung von Akten im Landesamt fur
Verfassungsschutz

Nachdem ich Ende 2012 Vernichtungen von Akten bzw. Aktenteilen, die angeblich fir
den parlamentarischen Untersuchungsausschuss zur Aufklarung behordlicher Aktivité-
ten im Zusammenhang mit dem sog. Nationalsozialistischen Untergrund (NSU) von Be-
deutung waren oder hatten sein kdnnen, im LfV kontrolliert und die Ergebnisse Anfang
2013 in einem Bericht an den S&chsischen Landtag (LT-Drs. 5/11033) vorgestellt hatte,
wurde mein Vorschlag einer Neuregelung der Vernichtung von Akten im LfV aufge-
griffen und in einem Gesetzgebungsverfahren im Berichtszeitraum umgesetzt.

Die alte Rechtslage sah in § 7 Abs. 2 SachsVSG eine Léschpflicht fur in Dateien ge-
speicherte Daten vor, wenn die Speicherung unzul&ssig oder die Kenntnis der Daten fur
die Aufgabenerfillung nicht mehr erforderlich war. 8 7 Abs. 4 S&chsVSG a. F. be-
stimmte, dass Akten, in denen personenbezogene Daten gespeichert waren, zu vernich-
ten waren, wenn die gesamte Akte zur Aufgabenerfullung nicht mehr bendétigt wurde.
Bis zu diesem Zeitpunkt sollten einzelne in der Akte gespeicherte personenbezogene
Daten, deren Kenntnis fur die Aufgabenerfullung des LfV nicht mehr erforderlich war,
gesperrt werden.

Die frihere Regelung zur Vernichtung von Akten, die sich eng an den Wortlaut von
8 20 Abs. 2 S&chsDSG angelehnt hatte, war schwer mit einem effektiven Grundrechts-
schutz der von Speicherungen betroffenen Personen in Einklang zu bringen. Dies lag
- neben dem Fehlen einer klaren Definition des Begriffs der Akte - nicht zuletzt an der
Besonderheit von Vorgangen und Akten im LfV. Wéhrend eine klassische Verwal-
tungsbehorde Vorgange von einem definierten Anfang (Antrag, Ereignis) Gber ein Ver-
waltungsverfahren bis zu einem definierten Abschluss (Einstellung, Entscheidung, Ver-
waltungsakt) bearbeitet, fiihrt das LfV auch Sachakten zu Beobachtungsobjekten oder
Bestrebungen, die regelmaliig personenbezogene Daten enthalten. Mdgen die Beobach-
tungsvorgange zwar zu einem bestimmten Zeitpunkt beginnen, so ist ein Abschluss
schwer zu prognostizieren und bei langlebigen extremistischen Phanomenen unabseh-
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bar. In diesen Féllen muss(te) im Hinblick auf das Grundrecht auf informationelle
Selbstbestimmung eine Ldschung personenbezogener Daten auch in Akten moglich
sein, bevor die gesamte Akte zur Aufgabenerfiillung nicht mehr benétigt wird. Ledig-
lich eine Sperrung in Form eines Sperrvermerks, der zwar eine Nutzung der Daten ver-
bietet, aber einer u. U. auf Jahrzehnte hinaus moglichen Kenntnisnahme der Informatio-
nen nicht entgegensteht, schiitzte das Grundrecht der Betroffenen nur unzureichend.

Aus diesem Grund habe ich angeregt, den Gleichlauf von Ldschungen personenbezo-
gener Daten in Dateien und Loschungen personenbezogener Daten in Akten gesetzlich
festzulegen. Eine Unterscheidung zwischen Akten und Aktenteilen sollte obsolet wer-
den.

Mit dem Gesetz zur Anderung des Polizeigesetzes des Freistaates Sachsen, zur Ande-
rung des Sachsischen Verfassungsschutzgesetzes und zur Anderung des Sachsischen
Versammlungsgesetzes sowie zur Anderung weiterer Gesetze vom 17. Dezember 2013
wurde § 7 Abs. 4 SachsVSG neu gefasst und sieht nun in seinem Satz 1 vor, dass die
nicht in Dateien gespeicherten personenbezogenen Daten gemaR Absatz 2 zu l6schen
sind. Die Regelung erfasst damit personenbezogene Daten, die nicht in Dateien gespei-
chert - fur diese gilt weiterhin § 7 Abs. 2 SachsVSG -, sondern in Papier- oder digitalen
(aber nicht elektronisch auswertbaren) Akten enthalten sind.

Damit ist ein effektiver Grundrechtsschutz fiir Betroffene gewéhrleistet, ohne dass das
LfV in der Erfillung seiner gesetzlichen Aufgaben unangemessen beeintréchtigt wird.

5.10.2 Kontrolle der Anti-Terror-Datei

Im November 2014 habe ich die Nutzung der ,,Anti-Terror-Datei*“ (ATD) durch das LfV
und das LKA kontrolliert. Meine Kontrollen, etwa was die Zugriffsberechtigungen oder
den Grund der Speicherungen anging, ergaben bei beiden Behdrden keine ersichtlichen
VerstoRe gegen den Datenschutz.

Diese Kontrollen nehme ich jedoch gerne zum Anlass, hier auch einmal Grundsétzliches
zur Schaffung (immer) neuer Befugnisse fiir die Nachrichtendienste und die Sicherheits-
behorden zu sagen. Die ATD ist nur ein Beispiel dafiir, dass der Gesetzgeber - sprich:
bestimmte Politiker - aus rein politischen Griinden neue Datenverarbeitungsbefugnisse
schaffen, ohne den Rat der Fachleute (aus den Sicherheitsbehdrden, den Nachrichten-
diensten sowie den Datenschutzbehdrden) ausreichend zu berlicksichtigen und auch
ohne die absehbare Beurteilung durch das BVerfG in sein Kalkil mit einzubeziehen. Im
Besonderen gibt der Bundesgesetzgeber den staatlichen Datenschutzbehérden nicht die
zur Kontrolle all dieser neuen Befugnisse erforderliche Personalausstattung an die Hand
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- und das, obwohl er weil3, dass das BVerfG gerade auf eine ausreichende datenschutz-
rechtliche Kontrolle grof3en Wert legt.

Errichtet wurde die ATD aufgrund des Antiterrordateigesetzes als Verbunddatei der
Polizei- und Verfassungsschutzbehérden von Bund und L&ndern. Ausweislich der amt-
lichen Begriindung bezweckte diese, ,,angesichts der Bedrohungen durch den internatio-
nalen Terrorismus den Informationsaustausch zwischen Polizeien und Nachrichten-
diensten weiter zu verbessern® (BT-Drs. 16/2950 S. 1). Im Kern enthielt der Gesetzent-
wurf Vorschriften iiber die Speicherung und Verwendung von Daten in einer ,,gemein-
samen standardisierten zentralen Antiterrordatei von Polizeibehdrden und Nachrichten-
diensten von Bund und Landern“ (§§ 1 bis 6 ATDG), des Weiteren Vorschriften, die die
datenschutzrechtliche Verantwortung und Kontrolle (88 8 bis 12 ATDG) betrafen, und
schlieRlich - auf Betreiben des Bundesrats - eine Evaluierungsvorschrift! und die Befris-
tung des Gesetzes, namentlich das AulRerkrafttreten mit Ablauf des 30. Dezember 2017.

Am 26. April 2007 erhob ein Beschwerdefiihrer vor dem BVerfG Verfassungsbe-
schwerde gegen das Antiterrordateigesetz. Unmittelbar wandte er sich gegen die 8§ 1
bis 6 ATDG, mittelbar auch gegen die 88 8 bis 12 ATDG.

Mit Urteil vom 24. April 20132 erkannte das BVerfG schwerwiegende verfassungs-
rechtliche Méangel des Antiterrordateigesetzes. So beanstandete es im Kern, dass die
88 1 bis 6 ATDG den hinsichtlich des Rechts auf informationelle Selbstbestimmung
(Datenschutz) gesteigerten verfassungsrechtlichen Anforderungen nicht gerecht wurden,
nicht stets hinreichend bestimmt waren und nicht stets dem UbermaRverbot entspra-
chen. Im Hinblick auf den Ausgleich der zahlreichen und tiefgreifenden Eingriffsbefug-
nisse in die Rechte der Betroffenen hielt das Gericht insbesondere wegen des Umstands,
dass den Betroffenen praktisch kein Auskunftsrecht zusteht, eine wirksame Aufsicht
durch daflir geeignete staatliche Behtrden, namentlich die Datenschutzbehorden, fir
wesentlich und erforderlich. Wortlich fiihrte das BVerfG dazu aus:

,,Die Gewahrleistung einer wirksamen Aufsicht setzt zunachst sowohl auf Bundes- wie
auf Landesebene mit wirksamen Befugnissen ausgestattete Aufsichtsinstanzen - wie
nach geltendem Recht die Datenschutzbeauftragten - voraus. Weiter ist erforderlich,
dass Zugriffe und Anderungen des Datenbestandes vollstandig protokolliert werden.
Dabei muss durch technische und organisatorische Malinahmen sichergestellt werden,
dass die Daten den Datenschutzbeauftragten in praktikabel auswertbarer Weise zur
Verfugung stehen und die Protokollierung hinreichende Angaben fiir die Zuordnung zu
dem zu kontrollierenden Vorgang enthalt. (Abs. 215)

1'vgl. Bericht der Bundesregierung vom 7. Marz 2013 (BT-Drs. 17/12665).
2 BVerfGE 133, 277.
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Zur Haufigkeit von Kontrollen durch die Datenschutzbehorden fihrte das BVerfG
weiter aus:

,,Angesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fiir den schwach
ausgestalteten Individualrechtsschutz kommt deren regelmaRiger Durchfiihrung be-
sondere Bedeutung zu und sind solche Kontrollen in angemessenen Abstanden - deren
Dauer ein gewisses Hochstmali, etwa zwei Jahre, nicht tGberschreiten darf - durchzu-
fihren. Dies ist bei ihrer Ausstattung zu bertcksichtigen.« (Abs. 217)

All dies war jedoch bereits 2006 bekannt und absehbar gewesen; die Stellungnahmen
des damaligen Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
hatten insofern an Deutlichkeit nichts zu wiinschen (brig gelassen. Der Gesetzgeber
héatte sich seine Niederlage vor dem BVerfG also ersparen kdnnen, wenn er auf den Rat
der Fachleute geh0rt hétte.

Der Bundesgesetzgeber hat daraufhin mit dem am 14. Dezember 2014 beschlossenen
und am 1. Januar 2015 in Kraft getretenen neuen § 10 Abs. 1, 2 ATDG u. a. die Kon-
trollbefugnisse der Datenschutzbeauftragten von Bund und Landern neu geregelt. Da-
nach darf bzw. muss auch ich ,,die von den Lindern in die Antiterrordatei eingegebenen
Datensitze* spitestens alle zwei Jahre kontrollieren.

Weiter nicht berticksichtigt hat der Gesetzgeber allerdings den mit regelméiiigen Kon-
trollen nicht nur der Antiterrordatei, sondern auch der verwandten Dateien der Polizeien
und Nachrichtendienste verbundenen Mehraufwand in den staatlichen Datenschutzbe-
horden. Auch meine Behorde wird mit solchen Kontrollen, die aus verfassungsrecht-
lichen Griinden unerlasslich sind, zuséatzlich belastet, ohne dass ich bisher das dazu
notige zusatzliche Personal erhalten habe.

Meine néchste Kontrolle der ATD wird - gemaR den Anforderungen des BVerfG -
spatestens im November 2016 stattfinden.

5.11 E-Government
511.1 E-Government-Gesetz zur Veroffentlichung von Amtsblattern im Inter-
net

Ich habe mich in der Vergangenheit oft mit der Zul&ssigkeit der Verdffentlichung von
kommunalen Dokumenten im Internet beschaftigt (14/5.5.2, 15/5.5.6, 16/5.5.1). Das
Sachsische E-Government-Gesetz (SachsEGovG) vom 9. Juli 2014 enthalt nun in § 4
klare Vorgaben, unter welchen Voraussetzungen amtliche Mitteilungs- und Verkin-
dungsbléatter auch im Internet vertffentlicht werden diirfen. Dies setzt zunéchst eine ent-
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sprechende Regelung in einer Satzung voraus. In dieser ist auch eine Regelung zu tref-
fen, welche Form als die authentische anzusehen ist.

Weiterhin ist jedoch sicherzustellen, dass in der elektronischen Fassung der Publikation
personenbezogene Daten unkenntlich gemacht werden, wenn der Zweck ihrer Ver-
offentlichung erledigt ist und eine fortdauernde Veroffentlichung das Recht der betrof-
fenen Person auf informationelle Selbstbestimmung unangemessen beeintrachtigen wur-
de. Derartige Anderungen miissen als solche erkennbar gemacht werden und den Zeit-
punkt der Anderung erkennen lassen. Dies wird die kommunale Verwaltungspraxis vor
einige Herausforderungen stellen. Leider wurde § 4 S&chsEGovG trotz meiner mehrfa-
chen Anregung nicht in den Handlungsleitfaden zum S&chsischen E-Government-Ge-
setz aufgenommen.

5.12 Landessystemkonzept / Landesnetz
5.12.1 Einsatz von zusatzlichen Schutzmalihahmen im Sachsischen Verwal-
tungsnetz (SVN)

Seit dem Jahr 1999 betreibt der Freistaat Sachsen ein eigenes Behdrdennetzwerk, wel-
ches sich mittlerweile auch in alle Kommunen erstreckt und sorgt somit fiir eine moder-
ne Infrastruktur und kurze Wege in der Kommunikation mit dem Birger und zwischen
den Behorden. Ich begleite diese Entwicklungen in einem derart wichtigen Segment
natrlich mit besonderem Augenmerk, auch weil Gber die Kommunikationsstrange die
Daten der Birger und Beschaftigten verteilt werden.

,,The Times They Are a-Changin’* - das gilt natdirlich auch und besonders fir die Tech-
nik. Das SVN soll in den kommenden Jahren in die Version 2.0 tberfthrt werden. Und
mit den nunmehr fest etablierten Informationssicherheitsbeauftragten in den Ressorts
und den Kommunen gibt es jetzt eine weitere Stimme, die beim Thema Datenschutz und
Informationssicherheit mitbestimmen wollen. Dabei ziehen Datenschutz und Informa-
tionssicherheit stets am selben Strang, nur nicht immer in die gleiche Richtung. Beim
Einsatz von Logdaten zur Erkennung und Auswertung von potenziellen Angriffen oder
beim Thema Ende-zu-Ende-Sicherheit fiir E-Mails (diese konnen aufgrund der Ver-
schlusselung nicht gescannt werden) gibt es von Zeit zu Zeit unterschiedliche Auffas-
sungen.

Es gibt zurzeit erste Uberlegungen fir die Weiterentwicklung des Netzes und hierbei
spielen Datenschutz und Informationssicherheit eine wichtige Rolle bei der Ausge-
staltung der Zielvorgaben. Die nachfolgenden Festlegungen wurden dazu mit der Staats-
regierung abgestimmt.
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Meine Behdrde wird fur alle direkt in den Infrastrukturen des SVN 2.0 entstehenden
Daten vor Abschluss der Vertrage die Erforderlichkeit prifen. Die Anbieter sind ent-
sprechend dem Sdachsischen Datenschutzgesetz zu verpflichten. Sie haben rechtzeitig
ein Datenschutzkonzept vorzulegen. Die darin getroffenen Festlegungen sind durch den
Freistaat Sachsen regelmélig auf Einhaltung zu Uberprifen. Fachdaten der Behdorden,
Einrichtungen und Kommunen sind jeweils vom Dateneigner entsprechend abzusichern.

Der Informationssicherheit kommt nach den Erkenntnissen (ber die Geheimdienst-
tatigkeiten der letzten zwei Jahre und den Angriffen auf Regierungsnetze eine beson-
dere Bedeutung zu. Durch die Bereitstellung einer entsprechenden Infrastruktur soll
diesen Erkenntnissen Rechnung getragen werden. Informationsiibermittlungen durch die
Anbieter auRerhalb der EU sind unzuldssig, die gesamte Administration der Komponen-
ten und Dienste soll in Sachsen bzw. in Deutschland erfolgen.

Dies sind wesentliche, vertragsrelevante Aspekte, deren Einhaltung von den Anbietern
uber geeignete Verpflichtungen und Nachweise abgefordert werden. Wie im aktuellen
SVN, gehort dazu auch der Einsatz sicherheitstberpriften Personals flr die Betriebsauf-
gaben. Eine sehr wesentliche Investition in den zukiinftigen Schutz sachsischer Daten
ist die Anforderung, die Infrastruktur entsprechend den Empfehlungen des BSI abzu-
sichern und moderne Verschlisselungsalgorithmen zu nutzen.

Nach Vergleich mit anderen Landesnetzen, den Erfahrungen des SVN und den Rick-
meldungen der Ressorts wird fur das gesamte SVN 2.0 das Schutzniveau gemal BSI
Normal festgelegt. Hohere Schutzbedarfe werden bei Erforderlichkeit und Angemessen-
heit in zu identifizierenden Teilbereichen umgesetzt.

Das SVN 2.0 soll auch weitere, jeweils den Angriffsvektoren angemessene Schutzme-
chanismen ermdglichen, die Gber die Arbeitsgruppe Informationssicherheit zu konkreti-
sieren sind. Die Anpassung dieser Mechanismen muss jederzeit und kurzfristig méglich
sein.

5.12.2  Verschlusselung

Eine sorgfaltig implementierte und konfigurierte Verschliisselung ist in Zeiten der
scheinbar schrankenlosen Datensammlung und -auswertung eine der wenigen techni-
schen MafRnahmen, um die Vertraulichkeit sensibler personenbezogener oder anderer
schutzenswerter Daten tatsdchlich noch wirksam gewahrleisten zu kénnen.

Aus diesem Grund, aber auch unter dem Eindruck der im April 2014 bekannt gewor-
denen ,,Heartbleed“-Verletzbarkeit tausender Webserver weltweit (https://de.wikipedia.
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org/wiki/Heartbleed), habe ich das Thema in die maRgeblichen IT-Arbeitskreise des
Freistaates Sachsen getragen. Dass diese Schwachstellen keinen Bogen um Sachsen ma-
chen und an vielen Stellen Handlungsbedarf besteht, ist den Verantwortlichen in den
meisten Féllen klar. Aber - solange nichts passiert, gehen wie so oft andere Aufgaben
im Tagesgeschaft aufgrund der verfligbaren Ressourcen vor.

In der Folge wurde ein sogenanntes Kernteam ,,Verschliisselung eingesetzt, dessen
vordringliche Aufgabe darin bestand, zunédchst den Handlungsbedarf zu verdeutlichen,
um danach Lésungsvorschlége zur Verbesserung der Situation zu unterbreiten.

So hat dann auch die Analyse der Ausgangslage - hier insbesondere die automatisierte
Bewertung der Verschlusselungszertifikate und -algorithmen auf Webservern - deutlich
gemacht, dass zum damaligen Zeitpunkt auf ca. 70% der gepriften Websites zum Teil
gravierende Zertifikatsfehler bestanden.

Unter meiner Mitwirkung sind die unter Kapitel 17.2.2 aufgefiihrten Handlungs-
empfehlungen erarbeitet und in der Zwischenzeit von allen relevanten Arbeitskreisen
bestatigt worden. Sie sind also, entsprechend einer ebenso verabschiedeten Zeitplanung,
nunmehr in die Praxis umzusetzen.

Im Kern bedeutet dies, die Webseiten kinftig durchgangig verschlisselt anzubieten,
wobei nur noch anerkannt sichere Verschlisselungsverfahren eingesetzt werden dirfen.
Aber auch hinsichtlich des sicheren internen E-Mail-Versandes konnte eine durchgangi-
ge Transportverschlisselung erreicht werden. Es entstanden Handlungsanleitungen zur
E-Mail-Konfiguration, aber auch zur Hartung der typischerweise eingesetzten Webser-
ver. Eine ausfiihrliche Anleitung flr die weitverbreitete Apache-Implementation habe
ich extern beauftragt (siehe 17.2.3).

Die gestiegenen Anforderungen an die wirksame Gewahrleistung von Vertraulichkeit
werden erfreulicherweise auch durch die Aufnahme der Verschlisselung in § 2 Abs. 1
Satz 2 SachsEGovG deutlich: ,,Fiir die elektronische Kommunikation sind Verschliisse-
lungsverfahren anzubieten und grundsétzlich anzuwenden®.

Verschlisselung ist aus meiner Sicht im Bewusstsein der IT-Entscheidungstrager ange-
kommen. Es ist kein ,nice-to-have‘-Baustein mehr, den man sich je nach Kassenlage
leisten kann oder eben nicht. Mit anderen Worten: Verschliisselung wird zu einem mal3-
geblichen Qualitatskriterium im kinftigen Nachfolger des derzeitigen Sachsischen Ver-
waltungsnetzwerkes.
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Ich werde die Umsetzung der sich aus den vorab genannten Handlungsempfehlungen
und dem Sd&chsischen E-Government-Gesetz ergebenden Mallinahmen auch im kom-
menden Berichtszeitraum aufmerksam verfolgen.

5.13 Auslanderwesen
5.13.1 Einsicht in Akten der Auslanderbehdrden

Nachdem mich die Problematik verweigerter oder beschrankter Einsicht in Akten der
Auslanderbehorden friher des Ofteren zu Beitrdagen in Tatigkeitsberichten veranlasst
hatte (vgl. 14/5.12.2), stelle ich fest, dass mich auf diesem Gebiet im Berichtszeitraum
weniger Petitionen erreicht haben. Meine Erfahrungen zeigen, dass die Ausléanderbe-
horden offenbar sensibler und tberwiegend betroffenenfreundlich agieren, wobei den
Beteiligten bewusst ist, dass es sich dabei nicht um Kulanz, sondern um die Umsetzung
gesetzlicher Vorgaben handelt.

Gleichwohl mochte ich zwei Félle aus dem Berichtszeitraum erwahnen, die exem-
plarisch flr Schwierigkeiten bei der Gewahrung von Akteneinsicht stehen:

In einem Fall wurde auf Antrag des Rechtsanwalts eines Auslanders Einsicht in dessen
Auslénderakte gewéhrt, wobei der Akte vor der Einsichtnahme sieben Seiten, die einen
Ausdruck aus INPOL enthielten, sowie zwei weitere Seiten, die den Ausdruck aus dem
Auslénderzentralregister enthielten, entnommen worden waren. Die Verweigerung der
Einsicht in diese Aktenbestandteile begriindete die Ausldnderbehtérde mit § 12 Abs. 5
BKAG, wonach fir Auskiinfte aus INPOL das Bundeskriminalamt zustandig sei, sowie
mit 8§ 34 Abs. 1 AZRG, wonach fir Auskinfte aus dem Auslanderzentralregister das
Bundesamt flr Migration und Flichtlinge (BAMF) als Registerbehtrde nach § 1 Abs. 1
Satz 1 AZRG die Zustandigkeit besitze. Die Ausléanderbehérde hielt die Vorschriften
des § 12 Abs. 5 BKAG und des § 34 Abs. 1 AZRG, nach denen Sie mangels Zustandig-
keit keine Einsicht gewahren durfe, flr vorrangig gegentiber etwaigen Anspriichen nach
8§ 29 VWVITG und § 18 SachsDSG.

Ich habe daraufhin die Auslanderbehdrde auf die Rechtslage hingewiesen:

Die einzelne Auslanderbehdrde ist nicht Adressat der VVorschriften des Bundeskriminal-
amtgesetzes sowie des Auslédnderzentralregistergesetzes. Sie ist weder das BKA noch
die Registerbehorde des Auslanderzentralregisters (BAMF) - nur diese Behdrden wer-
den in den genannten Gesetzen aber zur Auskunftserteilung verpflichtet und zu be-
stimmten Beschrankungen der Auskunft befugt. Die Ausléanderbehdrde, die im laufen-
den Verwaltungsverfahren nach § 29 VwVfG Auskunft zu erteilen bzw. Akteneinsicht
zu gewahren und auf3erhalb eines Verfahrens bzw. verfahrensunabhéngig die Rechte des
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Betroffenen nach § 18 SachsDSG zu erfiillen hat, kann sich nicht auf Auskunftsbe-
schrankungen in Gesetzen berufen, deren Adressat sie nicht ist.

Dass § 12 Abs. 5 BKAG und § 34 Abs. 1 AZRG gegeniiber § 29 VwV{G und § 18
SachsDSG spezieller sind, ist zutreffend, hat aber lediglich Auswirkungen auf Aus-
kunftsanspriiche Betroffener gegeniiber dem BKA zu in INPOL gespeicherten Daten
bzw. gegentiber dem BAMF zu Daten, die im Ausléanderzentralregister gespeichert sind.
Diese Anspriiche kdonnten wegen des Vorrangs spezieller VVorschriften nicht auf § 19
BDSG (der beziiglich Bundesbehdrden dem 8§ 18 S&chsDSG entspricht) gestiitzt wer-
den.

Der Anspruch des Auslanders zielt aber gerade auf die in der Ausldnderbehdérde zu sei-
ner Person gespeicherten Daten, wozu die fur das Verfahren eingeholten Angaben aus
INPOL selbstverstandlich ebenso gehdren wie der Ausdruck aus dem Ausléanderzentral -
register, nachdem diese in die Auslanderakte aufgenommen worden waren. Die Aus-
l&nderbendrde hat diesen Anspruch - je nach Zusammenhang (s. 0.) - ausschlieBlich
nach Mal3stab des § 29 VWVTG bzw. des § 18 SachsDSG zu erfillen.

Die von der Auslédnderbehdrde in diesem Verfahren unzutreffend als vorrangig ange-
sehenen Regelungen entfalten auch keine ,,Fernwirkung* in dem Sinne, dass dritte Stel-
len, die Auskiinfte, Abdrucke oder Ausziige aus den Datenbanken erhalten, bei ihrem
behdrdlichen Umgang mit diesen Daten den Anforderungen und Beschrankungen unter-
lagen, die das BKA nach § 12 Abs. 5 BKAG und die Registerbehérde nach § 34 AZRG
zu beachten hat.

Ebenso wenig ist eine Zustimmung des BKA bzw. des BAMF fiir eine Akteneinsicht
des Betroffenen in seine Auslanderakte erforderlich. 8 18 Abs. 7 SachsDSG macht le-
diglich die Auskunft Giber Datenlibermittlungen an Strafverfolgungs- und Sicherheitsbe-
horden (so auch 8 19 Abs. 3 BDSG) von der Zustimmung dieser Behdrden abhangig.
Soweit sich die Auskunftserteilung auf die Herkunft von Daten bezieht, die der Aus-
l&nderbendrde von anderen (Sicherheits-)Behorden Gbermittelt worden sind, sieht das
Gesetz kein Zustimmungserfordernis vor. Der Gesetzgeber ging offenbar davon aus,
dass Daten, die eine Strafverfolgungs- oder Sicherheitsbehdrde an eine Behdrde auler-
halb des Sicherheitsbereichs Gbermittelt, nicht in gleicher Weise geheimhaltungsbedirf-
tig sind (vgl. Mallmann in Simitis, Kommentar zum BDSG, 7. Aufl., § 19 Rdnr. 74).
Ausreichend sind hier die Beschrankungen in den fir die dritten Behtérden maligeb-
lichen Auskunftsregelungen.
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Die Beschrankungen der Auskunft bzw. Akteneinsicht, die die Auslanderbehdrde vor-
nehmen kann bzw. muss, ergeben sich danach allein aus den Vorschriften des 8 29
Abs. 2 VWVTG bzw. § 18 Abs. 5 SachsDSG.

Die Auslédnderbendrde im Beispielfall konnte sich leider nicht dazu durchringen, meiner
Auffassung zu folgen, gewéhrte aber umfassend und uneingeschrénkt Einsicht auch in
die zuvor zuriickgehaltenen Aktenbestandteile, nachdem die zwischenzeitlich einge-
schaltete Landesdirektion Sachsen als auslanderrechtliche Aufsichtsbehorde die Zustim-
mung des BKA und des BAMF (Registerbehorde fiir das Ausléanderzentralregister) ein-
geholt hatte. Im Rahmen seiner AuBerung schloss sich das BKA ibrigens meiner Ein-
schatzung an, dass der INPOL-Ausdruck mit Aufnahme in die Auslanderakte Bestand-
teil dieser Akte wird und damit ausschlieBlich den Einsichtsbestimmungen fur Auslan-
derakten unterféllt.

Ich hoffe, dass die Ausléanderbehdrde bei kinftigen Akteneinsichtsgesuchen diese nur
anhand der fir sie einschlagigen gesetzlichen Bestimmungen priift und keine Vorschrif-
ten mehr anwendet, deren Adressat sie nicht ist.

Dass auch bei der Anwendung von 8 29 VwVTG als der (einzigen) einschlagigen Vor-
schrift fur Akteneinsichten im laufenden aufenthaltsrechtlichen Verfahren Beschran-
kungen der Einsicht méglich und zul&ssig sind, zeigt der zweite Fall:

In einem aufenthaltsrechtlichen Verfahren hatte sich auch das Generalkonsulat des Her-
kunftsstaats des Auslédnders geduRert, in seinem Schreiben aber um ,,Vertraulichkeit*
und ausdriicklich darum gebeten, das Schreiben Dritten nicht zuganglich zu machen.

Der auf Einsicht auch in dieses Schreiben gerichtete Antrag des Rechtsanwalts des Aus-
landers - in die restlichen Teile der Akte war Einsicht gewéhrt worden - wurde im Er-
gebnis abgelehnt. Anders als im zuvor geschilderten Fall, in dem ein Registerauszug
und ein Ausdruck aus einem polizeilichen Auskunftssystem standardméfig zur Akte ge-
nommen worden waren, ohne dass dabei Auskunftssperren oder ahnliches vermerkt wa-
ren, hatte hier der Verfasser des Schreibens, die konsularische Vertretung eines auswar-
tigen Staates, konkret den Wunsch nach vertraulicher Behandlung ge&uRert. Zwar war
auch dieses Schreiben Bestandteil der Auslanderakte geworden, allerdings hatte die
Auslanderbehdrde - in Abstimmung mit dem SMI - in Anwendung des § 29 VwV{G die
Ablehnung der Einsicht auf einen Ausnahmetatbestand des § 29 Abs. 2 VwWVTG ge-
stutzt.

Die Ablehnung der Einsicht wurde mit drohenden Nachteilen fur das Wohl des Bundes
bei Bekanntwerden der Zuganglichmachung des Schreibens sowie mit Art. 33 des Wie-
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ner Ubereinkommens uiber konsularische Beziehungen und der dort statuierten Unver-
letzlichkeit konsularischer Schriftstiicke begriindet. Zwar lag auch unter den Umstanden
des Einzelfalls die Gewéhrung der Akteneinsicht im gesetzmaRigen Ermessen der Be-
horde. Diese durfte aber nach § 29 Abs. 2 VwVTG drohende Beeintrachtigungen des
Wohls des Bundes bei der Abwagung des 6ffentlichen Interesses an der Geheimhaltung
gegentiber dem Interesse des Auslédnders an der Einsicht in das Konsulatsschreiben be-
ricksichtigen. Dass damit aulRenpolitische Rlcksichtnahmen zu der Entscheidung fuihr-
ten, keine Einsicht zu gewahren, war vertretbar und ist daher datenschutzrechtlich nicht
zu beanstanden gewesen.

Allerdings habe ich die Auslanderbehorde und das SMI auch darauf hingewiesen, dass
nach deutschem Verwaltungsrecht die Behorde in diesem Fall verpflichtet ist, den Be-
troffenen zur Wahrung seines rechtlichen Gehors in anderer Weise (ber den wesent-
lichen Inhalt der Akten zu unterrichten (vgl. Kopp/Ramsauer, Kommentar zum VwVTG,
§ 29 Rdnr. 27).

Das konkrete aufenthaltsrechtliche Verfahren konnte brigens mit einer alle Beteiligten
zufriedenstellenden Entscheidung abgeschlossen werden; die Ablehnung der Einsicht in
das Schreiben des Generalkonsulats hatte keine nachteiligen Konsequenzen fur den Be-
troffenen.

5.13.2  Adressmittlungsverfahren zur Versendung von Anschreiben an auslan-
dische Staatsangehorige

Im Berichtszeitraum trat das SMI mit der Frage an mich heran, in welcher Weise es
Adressdaten auslandischer Staatsangehoériger zur Versendung von nicht zur Aufgaben-
erfullung erforderlicher, gleichwohl politisch erwtinschter Anschreiben nutzen diirfe. Es
bestiinden Zweifel, ob die gesetzlichen Grundlagen eine solche Nutzung der in den
Auslénderdateien der unteren Auslanderbehorden, d. h. der Landkreise und kreisfreien
Stédte, gespeicherten Daten durch es erlaubten.

Ich habe dem SMI daraufhin mitgeteilt, dass ich seine Zweifel teile. Zugleich aber habe
ich darauf hingewiesen, dass ich keine Bedenken gegen ein Adressmittlungsverfahren,
also ein Verfahren, bei dem das SMI den unteren Ausldanderbehorden frankierte, aber
nicht adressierte Briefumschldge samt nicht personalisierten Anschreiben Ubergibt, ha-
be. Die unteren Auslanderbehérden durfen die Umschldge sodann mit den aus der Aus-
landerdatei A oder dem Auslanderzentralregister erhobenen Adressdaten versehen und
versenden.
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5.14 Wahlrecht

In diesem Jahr nicht belegt.

5.15 Sonstiges

In diesem Jahr nicht belegt.
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6.1 Kirchensteuerabzugsverfahren

Einige Aufregung verursachten im Berichtszeitraum die Mitteilungen von Banken oder
Sparkassen an ihre Kunden, dass sie das Merkmal ,,Zugehdrigkeit oder Nicht-Zuge-
horigkeit zu einer Religionsgesellschaft von der Steuerverwaltung erhalten haben und
fur Zwecke der Abfiihrung (oder Nichtabfiihrung) der Kirchensteuer nutzen. Die Ban-
ken oder Sparkassen hatten dies im Sinne der Transparenz ihrer Datenverarbeitung da-
tenschutzfreundlich ihren Kunden mitgeteilt.

Den verhaltnismaRig vielen Petenten, die in dieser Ubermittlung ihrer Religionszugeho-
rigkeit bzw. -nichtzugehdorigkeit durch die Steuerverwaltung an die kontoftihrende Stelle
einen Versto3 gegen den Datenschutz sahen, konnte ich fernmindlich oder schriftlich
stets Folgendes mitteilen:

Ab 2009 wurde die Besteuerung von Kapitalertragen (Zinsen, Dividenden, VerduRe-
rungsgewinnen etc.) durch die Einfihrung der sogenannten Abgeltungssteuer, einer be-
sonderen Form der Erhebung der Einkommensteuer und damit auch der Kirchensteuer,
gesetzlich neu geordnet. Wurde bisher Einkommenssteuer auf Kapitalertrdge durch An-
gabe in der Einkommenssteuererklarung erst im Rahmen der Veranlagung durch das Fi-
nanzamt erhoben, wurde sie mit der Neuregelung gleich an der Quelle, d. h. bei dem
kontoflihrenden Kreditinstitut (der Bank oder Sparkasse) einbehalten und von dort an
die Finanzverwaltung abgefiihrt. Im Zuge der Neuregelung wurde ubrigens der Steuer-
satz der Abgeltungssteuer auf hochstens 25% (bisher bis zu 45%) begrenzt. Hierauf
wurde und wird - neben dem Solidaritatszuschlag - auch die Kirchensteuer (in Sachsen
9%) erhoben. Die steuermindernde Wirkung des Sonderausgabenabzugs fir die Kir-
chensteuer wurde mit berticksichtigt, d. h. sie ist in der Tarifformel eingepreist. Mit dem
Einbehalt der Kirchensteuer konnte das Kirchenmitglied bisher seine Bank beauftragen.
Dazu musste es dieser seine Religionszugehorigkeit mitteilen. Die Bank behielt die Kir-
chensteuer daraufhin gleich mit ein. Andernfalls musste der Steuerpflichtige seine Kapi-
talertrdge zur Festsetzung der Kirchensteuer im Rahmen seiner Einkommenssteuer-
erklarung angeben.

Ab 2015 erhélt die Bank oder Sparkasse nunmehr das Religionsmerkmal elektronisch
durch die Finanzverwaltung verschliisselt mitgeteilt. Dies ist vergleichbar mit dem Ver-
fahren beim Lohnsteuerabzug, bei dem der Arbeitgeber die Religionszugehoérigkeit des
Arbeitnehmers ebenfalls elektronisch mitgeteilt bekommt (Verfahren ELSTAM). Damit
wird die Erhebung der Kirchensteuer auf Kapitalertragssteuer in die Philosophie des
Kapitalertragssteuer-Erhebungsverfahrens vollstdndig eingebunden (vgl. 8 51a Abs. 2¢c
und e EStG i. d. F. des Amtshilferichtlinie-Umsetzungsgesetzes).
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Die gesetzliche Grundlage fir diese Ubermittlungen, namentlich § 51a Abs. 2¢ EStG,
begegnet keinen datenschutzrechtlichen Bedenken. Sie ist verhéltnismaRig und mit dem
Grundgesetz vereinbar. Zwar wird das Recht, nicht verpflichtet zu sein, seine religiose
Uberzeugung zu offenbaren, durch Art. 4 Abs. 1 GG (Glaubensfreiheit) in Verbindung
mit Art. 136 Abs. 3 WRV gewadhrleistet. Es ist jedoch spatestens seit dem Volkszéh-
lungsurteil des BVerfG (BVerfGE 65, 1 ff.) anerkannt, dass Art. 136 Abs. 3 Satz 2
WRYV durch ein behordliches Fragerecht zu (hauptsachlich) steuerlichen oder statisti-
schen Zwecken eingeschrénkt werden darf:

,,.Die Verpflichtung zu wahrheitsgemaRen Angaben (8 5 Abs. 1 Nr. 1 VZG 1983 in Ver-
bindung mit 8 10 Abs. 3 BStatG) Uber die rechtliche Zugehdrigkeit oder Nichtzuge-
horigkeit zu einer Religionsgesellschaft (§ 2 Nr. 1 VZG 1983) verstolt nicht gegen das
Grundrecht der Beschwerdeflhrer auf Bekenntnisfreiheit (Art. 4 Abs. 1 GG). Zur Be-
kenntnisfreiheit gehort nicht nur das Recht, seine religiése Uberzeugung zu bekennen,
sondern auch zu schweigen, wie dies durch Art. 140 GG in Verbindung mit Art. 136
Abs. 3 der Weimarer Reichsverfassung (WRV) besonders anerkannt ist. Diese negative
Bekenntnisfreiheit wird aber durch den Vorbehalt des Art. 136 Abs. 3 Satz 2 WRV
eingeschrankt, der es den Behdrden gestattet, nach der Zugehorigkeit zu einer Reli-
gionsgesellschaft zu fragen, wenn davon Rechte und Pflichten abhangen oder eine ge-
setzlich angeordnete statistische Erhebung dies erfordert. Eine solche zulassige Aus-
nahme liegt hier vor, da es sich um eine gesetzlich angeordnete statistische Erhebung
flr Bundeszwecke (Art. 73 Nr. 11 GG) handelt.” (BVerfGE 65, 1, 39)

So wird auch etwa die nach § 49 Abs. 1 EStG vorgesehene Eintragung der Religions-
zugehorigkeit oder -nichtzugehorigkeit auf der Lohnsteuerkarte und die darin liegende
Offenbarung durch die in Art. 137 Abs. 6 WRYV enthaltene Garantie einer geordneten
Besteuerung gerechtfertigt (vgl. BVerfG, NVwZ 2001 S. 909).

Auch die technisch-organisatorischen Malinahmen, die der Gesetzgeber fur die Gewahr-
leistung des Datenschutzes vorgeschrieben hat, begegneten keinen Bedenken. So ist
u. a. vorgeschrieben, dass dem Abzugsverpflichteten (der Bank oder Sparkasse) das Re-
ligionsmerkmal als sechsstellige Kennzahl geliefert wird. Mit ihr kann die Bank oder
Sparkasse die einbehaltene Kirchensteuer an diejenige Religionsgemeinschaft weiterlei-
ten, der der Kunde konkret angehort. Die Verarbeitung des Religionsmerkmals erfolgt
zudem in einer gesicherten Umgebung, d. h. fir die Mitarbeiter der Bank ist die Reli-
gionszugehorigkeit des Kunden nicht einsehbar, sie wird nicht in seinen Kundenstamm-
daten ausgewiesen. Gehort der Kunde keiner steuererhebenden Religionsgemeinschaft
an oder hat er nach § 51a Abs. 2e EStG der Weitergabe seines Religionsmerkmals an
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die Bank oder Sparkasse widersprochen, wird der Bank oder Sparkasse ein neutraler
Nullwert Gbermittelt.

Ein Verstol? gegen den Datenschutz lag damit in keinem der an mich herangetragenen
Félle vor.

Ein amtlich vorgeschriebenes Formular fiir den Widerspruch hélt das Bundeszentralamt
fur Steuern bereit (www.bzst.de). Das Kirchenmitglied ist dann jedoch verpflichtet, im
Folgejahr die fir die Berechnung der Kirchensteuer notwendigen Angaben im Rahmen
seiner Veranlagung gegendber der Steuerbehdrde zu machen.

6.2 RegelmaRige Ubermittlung von Einkommensdaten durch die
Steuerverwaltung an die Industrie- und Handelskammern

Ein Gewerbetreibender wandte sich an mich und trug vor, dass seine IHK ganz offen-
sichtlich tber Daten aus seiner Einkommenssteuererklarung verflige. Er sah darin einen
Verstol} gegen den Datenschutz, konkret gegen das Steuergeheimnis nach 8§ 30 AO. Ich
konnte dem Petenten mitteilen, dass das Finanzamt durchaus auf gesetzlicher Grundlage
bestimmte Einkommensdaten an die IHK Ubermitteln und die IHK diese Daten auch
erheben darf.

Rechtsgrundlagen hierfir sind § 31 Abs. 1 AO:

,.3 31 Mitteilung von Besteuerungsgrundlagen

(1) Die Finanzbehdrden sind verpflichtet, Besteuerungsgrundlagen, Steuermessbetrage
und Steuerbetrdge an Korperschaften des 6ffentlichen Rechts einschliellich der Reli-
gionsgemeinschaften, die Koérperschaften des 6ffentlichen Rechts sind, zur Festsetzung
von solchen Abgaben mitzuteilen, die an diese Besteuerungsgrundlagen, Steuermessbe-
trage oder Steuerbetrdge anknipfen. Die Mitteilungspflicht besteht nicht, soweit deren
Erfullung mit einem unverhéltnismaligen Aufwand verbunden wére. Die Finanzbehor-
den diirfen Korperschaften des offentlichen Rechts auf Ersuchen Namen und Anschrif-
ten ihrer Mitglieder, die dem Grunde nach zur Entrichtung von Abgaben im Sinne des
Satzes 1 verpflichtet sind, sowie die von der Finanzbehérde flr die Kérperschaft festge-
setzten Abgaben tbermitteln, soweit die Kenntnis dieser Daten zur Erfullung von in der
Zustandigkeit der Korperschaft liegenden 6ffentlichen Aufgaben erforderlich ist und
Uberwiegende schutzwurdige Interessen des Betroffenen nicht entgegenstehen.

Q) ...

3)...«
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sowie 8 9 IHKG:

»89

(1) ...

(2) Die Industrie- und Handelskammern ... sind berechtigt, zur Feststellung der Kam-
merzugehorigkeit und zur Festsetzung der Beitrdge der Kammerzugehérigen Angaben
zur Gewerbesteuerveranlagung, wie sie auch zur Feststellung der Kammerzugehorigkeit
im Sinne von § 2 Abs. 1 erforderlich sind, sowie die nach 8 3 Abs. 3 erforderlichen Be-
messungsgrundlagen bei den Finanzbehdrden zu erheben.

(3) Die in den Absatzen 1 und 2 genannten Daten dirfen von den Industrie- und Han-
delskammern und ihren Gemeinschaftseinrichtungen verwendet werden, soweit dies zur
Erflllung der ihnen nach diesem Gesetz (ibertragenen Aufgaben erforderlich ist. Andere
als die in Satz 1 genannten Daten dirfen sie nur erheben und verwenden, soweit eine
andere Rechtsvorschrift dies erlaubt oder anordnet.

4) ...

5) ...

6) ...

Das fiir den Petenten zustdndige Finanzamt war mithin verpflichtet, der IHK die zur
Festsetzung des IHK-Beitrages des Petenten erforderlichen Besteuerungsgrundlagen,
Steuermessbetrage und Steuerbetrdge mitzuteilen. Denn die IHK ist Korperschaft des
offentlichen Rechts und knlpft bei ihrer Beitragsfestsetzung an die Besteuerungsgrund-
lagen (Einkommen, bestimmte Einkunftsarten und die Hohe dieser Einkinfte, Gewinn,
Ertrag, Vermdgensangelegenheiten und ihr Wert, Umsatz, Gewerbeertrag, Gewerbeka-
pital u. A.), Steuermessbetrage oder Steuerbetriage des Petenten an. Das Finanzamt darf
der IHK jedoch selbstverstandlich nur die zur Beitragsfestsetzung erforderlichen Anga-
ben Ubermitteln, nicht dartiber hinausgehende Angaben. Die fiir den Petenten zustandige
IHK durfte ihrerseits diese Angaben auch erheben (8 9 Abs. 2 IHKG).

Der Gesetzgeber wollte also die IHK in den Stand versetzen, die Beitrage fir ihre
Mitglieder aufgrund der von den Finanzamtern bermittelten Angaben festzusetzen.
Einen Verstol? gegen den Datenschutz konnte ich in diesem und gleichen Fallen, die an
mich herangetragen wurden, nicht erkennen.

6.3 Unrichtige Verarbeitung des Heiratsdatums flhrte zu falscher
Steuerklasse

Im Berichtszeitraum teilte mir ein im 6ffentlichen Dienst beschaftigter Petent mit, dass
er in seiner Bezuigemitteilung entdeckt habe, neuerdings in der Lohnsteuerklasse 1V ge-

84 SachsDSB  17. Tétigkeitsbericht (2015)



6 Finanzen

fihrt zu werden. Er habe jedoch bereits vor Jahren die flr ihn und seine Ehefrau viel
gunstigere Lohnsteuerklassenkombination I11/IV beantragt und bis vor kurzem auch ge-
habt. Eine Anderung hatten weder er noch seine Ehefrau beantragt. Die neue Lohn-
steuerklassenkombination habe fiir ihn Gber Monate hinweg, in denen er sich um eine
Rickkehr zu der Kombination [11/IV bemuht habe, zu einer deutlich héheren Lohn-
steuervorauszahlung, d. h. zumindest zu einem Zinsschaden, gefiihrt. Das zustandige
Finanzamt habe ihm derweil erklért, dass sich in das automatisierte VVerarbeitungsver-
fahren ein Fehler eingeschlichen habe, der jedoch weder durch das Finanzamt noch die
Meldebehdrde veranlasst worden sei.

Hierzu muss man wissen: Mit Wirkung zum 1. Januar 2013 wurden die Lohnsteuer-
karten aus Papier durch ein elektronisches Datenaustauschverfahren ersetzt. Dieses sieht
auf der Grundlage der ,,Verordnung iiber die elektronische Ubermittlung von fiir das
Besteuerungsverfahren erforderlichen Daten* (StDUV) den elektronischen Austausch
von steuerlich relevanten Daten, insbesondere von Angaben zum Wohnort, Familien-
stand oder auch einem nach Beantragung erfolgten Steuerklassenwechsel vor. Diese
Daten werden durch die Meldebehorde (Gemeinde) sowie das jeweils zustandige Fi-
nanzamt an das BZSt Gibermittelt. Das BZSt speichert diese Daten und stellt sie als elek-
tronische Lohnsteuerabzugsmerkmale (ELSTAM) fur die Arbeitgeber, hier also den
Arbeitgeber des Petenten, zum Abruf bereit.

Meine Ermittlungen ergaben nun, dass der Petent vor einiger Zeit sein bei seiner Melde-
behdrde unrichtig eingetragenes Heiratsdatum berichtigen lieR (8 19 SachsDSG) - ein
vollig normaler VVorgang. Dadurch wurde jedoch automatisch ein aktualisierter Daten-
satz des Petenten an das BZSt Ubermittelt. Da in dem betreffenden Zeitraum die ent-
sprechende BZSt-Datenbank fehlerhaft programmiert war, wurde dem Petenten der
Status eines Neuverheirateten und damit die fir diese standardmélig vorgesehene
Steuerklassenkombination IV/IV zugeteilt. Der Fehler sei, so das zustédndige sachsische
Finanzamt, jedoch zwischenzeitlich behoben worden.

Da das BZSt als Bundesbehdrde nicht in meine Kontrollzustandigkeit fallt, habe ich den
Vorgang schliellich an die Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit abgegeben.

Gerne nehme ich diesen Vorgang jedoch zum Anlass, darauf hinzuweisen, dass die
Generierung unrichtiger Datensatze in automatisierten Verfahren zu Schadensersatzan-
spruchen des Betroffenen gegen die 6ffentliche Verwaltung fiihren kann. Anspruchs-
grundlage hierflr kénnen - bei Anspriichen gegen séchsische 6ffentliche Stellen - neben
den ,klassischen Amtshaftungsanspriichen auch der betroffenenfreundlich formulierte
§ 23 SachsDSG sein. Dieser setzt kein Verschulden, also weder Fahrlassigkeit noch
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Vorsatz, der 6ffentlichen Stelle voraus und ist weder der Hohe nach noch auf auto-
matisierte VVerarbeitungen begrenzt.

6.4 Antragstellung bei der SAB nach der Richtlinie Hochwasser-
schaden 2013

Die S&chsische Aufbaubank ist gesetzlich mit der Bewilligung und Auszahlung staat-
licher Fordermittel beauftragt. Einem hohen Verwaltungsaufwand begegnet die Behdrde
mit einem fir die Verfahren spezifischen Internet-Angebot auszufiillender Formulare,
die Uber die Seite der Bank bezogen werden kdnnen. Bereits in der Vergangenheit
erreichten mich Nachfragen zur datenschutzrechtlichen Zulassigkeit von Nachfragen
und Forderungen der SAB an den Antragsteller.

Neu war hingegen der Hinweis eines Antragstellers, die SAB verwende bei der Antrag-
stellung nach der Richtlinie Hochwasserschaden 2013 den Vordruck fiir eine Einwilli-
gungserklarung in die unverschliisselte elektronische Ubersendung von Daten. Im Text
des Einwilligungsformulars wurde der Antragsteller zunéchst auf die Risiken unver-
schlisselter elektronischer Datentbermittlung hingewiesen. Gleichzeitig wurde er er-
muntert, dennoch auf der elektronischen Ubermittlung seiner Daten per E-Mail zu
,,oestehen und das Risiko fehlerhafter Ubermittlung ab dem Zeitpunkt des Verlassens
der elektronischen Nachricht der technischen Infrastruktur der SAB zu Gibernehmen.

Die SAB ist als 6ffentliche Stelle pflichtig, nach dem Stand der Technik MaRRnahmen zu
treffen, die eine personenbezogene Datenverarbeitung geméald den Anforderungen des
89 Abs. 1, 2 SachsDSG gewadhrleisten. Die gesetzliche Verantwortung ist nicht dispo-
nibel bzw. kann nicht durch Einwilligung der Betroffenen abgeschwacht werden oder
entfallen. Eine unverschlisselte elektronische Ubermittlung personenbezogener Daten
per E-Mail erfillt die im Gesetz genannten Anforderungen an eine zul&ssige elektro-
nische Verarbeitung personenbezogener Daten regelméfiig nicht.

Die SAB teilte mir in ihrer Stellungnahme mit, dass ihr grundsatzlich angebotenes und
vorgesehenes Verfahren zur Verschlisselung des E-Mail-Verkehrs zwischen der SAB
und den Antragstellern weitgehend auf Unverstandnis stoe und nicht angenommen
werde. Die entsprechende Einwilligungserklarung mit dem monierten Inhalt werde aber
nicht mehr verwendet, da das Formular inhaltlich den Anschein erweckt habe, dass das
Verfahren eine unverschliisselte E-Mail-Beantragung erfordere, so dass eine Freiwillig-
keit der Einwilligung in den unverschlisselten E-Mail-Verkehr nicht erkennbar gewe-
sen sei. Daher sei das Formular aus dem Internet entfernt worden. Das Angebot, eine
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Einwilligungserklarung fur unverschlisselten E-Mail-Verkehr zwischen der SAB und
dem Antragsteller anzubieten, wolle die SAB jedoch beibehalten.

Ich habe die SAB darauf hingewiesen, dass bei einer Mittelbeantragung per E-Mail, an
einem sicheren Verfahren mit Verschlisselung festzuhalten sei und der sicheren Kom-
munikation Vorrang zu geben ist. Winscht ein Antragsteller abweichend davon aus-
dricklich, das vorgesehene Verschliisselungsverfahren nicht zu nutzen, sind bei der so-
dann einzufordernden Einwilligungserklarung flr einen unverschlisselten E-Mail-Ver-
kehr mit der SAB die datenschutzrechtlichen VVorgaben nach § 4 Abs. 3 bis 5 Sa&chsDSG
einzuhalten.
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7.1 Handlungsfeld: Datenschutz als ein Teil der Medienbildung

In unserer Informationsgesellschaft hat die Medienbildung ein auRerordentliches Ge-
wicht erlangt. Der Umgang mit modernen Medien steht mittlerweile in unserer sich ra-
pide entwickelnden Zeit auf einer Stufe mit den althergebrachten Grundfertigkeiten Le-
sen, Schreiben und Rechnen. Idealerweise werden die Schiler durch eine gelungene
Medienbildung dazu in die Lage versetzt, mit den Herausforderungen der modernen
Medien kompetent umzugehen, auch um die Gefahren, die durch deren Nutzung ent-
stehen konnen, moglichst Gberschaubar zu halten. Datenschutz ist ein Bestandteil dieser
Bildungsaufgabe. Im Berichtszeitraum arbeitete ich daher verstarkt an der Frage, wie
der Datenschutz als ein Teil der Medienbildung nachhaltig und systematisch in die
Schullandschaft des Freistaates Sachsen integriert werden kann. In Kooperation mit den
fir Medienbildung zustéandigen Referaten des Kultusministeriums, der Sachsischen Bil-
dungsagentur, des Sachsischen Bildungsinstitutes und den Medienpéadagogischen Zent-
ren der S&chsischen Bildungsagentur fiihrte ich eine Reihe von Schulungen zu Medien-
bildung und Datenschutz in der Schule durch. Beispielhaft seien die Schulungen in Be-
ruflichen Schulzentren genannt, bei denen neben den Rechtsgrundlagen und Grund-
prinzipien des allgemeinen und schulischen Datenschutzrechts auch Lésungen angebo-
ten wurden, wie die Vermittlung von Themen, z. B. die Funktionsbedingungen des digi-
talen Zeitalters, die Sensibilisierung fur die Risiken, die Vermittlung der Datenschutz-
rechte und der Moglichkeiten, sich im Netz selbst helfen zu kénnen, im Unterricht er-
folgen kann.

In den zurlckliegenden Jahren wurden auf Bundes- und L&nderebene zunehmend An-
strengungen zur Forderung der Medienbildung unternommen - in der Politik, in der
Wissenschaft und selbstverstandlich auch in den Schulen.

Dazu gehoren die Beschliisse der Kultusministerkonferenz, die 1995 zur Medienpada-
gogik Stellung genommen hat, 2012 zur Medienbildung und 2013 zur Verbraucherbil-
dung und die im September 2015 eine Fachtagung zur Umsetzung des Beschlusses Uber
die schulische Medienbildung in den L&ndern durchfiihren wird. Die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lénder pladierte bereits 2008 und 2011
dafir, die Sensibilisierung fur den Schutz personenbezogener Daten als wesentliche Bil-
dungsaufgabe und ein Element der Medienbildung der allgemeinen und beruflichen Bil-
dung zu begreifen. Zur Unterstitzung und im Hinblick auf den dringenden Handlungs-
bedarf haben die Datenschutzbeauftragten der Lander gemeinsam das Jugendportal
www.Youngdata.de freigeschaltet.
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Der Freistaat Sachsen hat als eines von wenigen Bundesléandern die wichtige und rich-
tige grundlegende Entscheidung getroffen, dem Schulfach Informatik in der Sekundar-
stufe einen festen Platz in der Stundentafel zu geben. Innerhalb des Faches Informatik
werden bereits jetzt datenschutzrechtliche Aspekte mit zumeist technischem Ansatz ver-
mittelt. Fachibergreifend haben Beziige des Datenschutzes in den Fachern Gesell-
schaftskunde, Ethik und Deutsch Berticksichtigung gefunden. Dort ist die Vermittlung
der Themen wie der ,,Gldserne Biirger* oder das ,,Recht auf informationelle Selbst-
bestimmung* Bestandteil der Lehrpléne.

Die Anforderungen der schulischen Medienbildung fanden auch Eingang in die Ausge-
staltung der schulischen Infrastruktur und Ausstattung. Die sachsischen Lernplattformen
MeSAX und LernSAX gelten bundesweit als Vorbilder. Datenschutzthemen wurden
Bestandteil in der Lehreraus- und -fortbildung, in curricularen VVorgaben und natirlich
auch in unzdhligen Schulprojekten oder dem jahrlich stattfindenden ,,Safer Internet
Day*.

Medienbildung ist keine zu erledigende Aufgabe. Medienbildung ist ein Prozess, der
zahlreiche Handlungsfelder umfasst. Der Datenschutz ist didaktisches Handlungsfeld
der Medienbildung und gleichzeitig eine Anforderung an deren Ausgestaltung. Medien-
bildung geht permanent mit der Verarbeitung personenbezogener Daten einher. Dabei
handelt es sich um die personenbezogenen Daten sowohl der Lehrer als auch der Schii-
ler. Diese Verarbeitung der personenbezogenen Daten durch die Schulen bedarf einer in
rechtlicher und technischer Hinsicht sicheren Infrastruktur und einer Ausstattung, in der
Lehrer kunftig in Chats oder virtuellen Lernrdumen Wissen vermitteln und Nachrichten
sicher sowohl mit der Schulverwaltung, aber auch mit den Eltern und Schiilern austau-
schen konnen.

Die Aus- und Fortbildung der Lehrer soll diese in die Lage versetzen, das Thema Daten-
schutz in der erforderlichen Breite und Tiefe den Schilern vermitteln zu kénnen. Um
die Lehrer bei der Vermittlung der datenschutzrechtlichen Themen fachlich zu unter-
stutzen, bietet sich das Angebot von vorbereitetem Lehrmaterial in Modulform an.

Eine breit angelegte Bildungsoffensive Medienbildung im Zusammenspiel mit dem von
der Kultusministerkonferenz empfohlenen Bildungsmonitoring kann eine gute Grund-
lage fur die Weiterentwicklung der Medienbildung sein, die dafiir sorgt, dass im Frei-
staat Sachsen Lehrende und Lernende gleichermalen gut und erfolgreich in unserer
digitalisierten Zeit bestehen kdnnen. Was den Teil des Datenschutzes angeht, ist es mir
ein wichtiges Anliegen diesen Prozess zu unterstiitzen.
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7.2 Verbesserungsbedurftige Schulordnungen

Bereits seit geraumer Zeit befinde ich mich mit dem SMK in Kontakt, um die ver-
schiedenen Schulordnungen zu harmonisieren.

Die diversen Schulordnungen sehen zum Teil nicht nachvollziehbare und uneinheitliche
Datenerhebungen vor. Zum Teil werden die Staatsangehorigkeit sowie ,, Telefonnum-
mern und Notfalladressen* verpflichtend erhoben. Kontaktdaten wie Rufnummern und
weitere Adressen wird man nur auf freiwilliger Grundlage zu verlangen berechtigt sein.
Auch das Datum ,,Religionszugehdrigkeit wird nicht auf die Wahrnehmung des ent-
sprechenden Unterrichts beschrankt. Bei der Unterrichtsplanung spielt wegen der Wahl-
freiheit der Facher katholische Religion, evangelische Religion und Ethikunterricht fir
die Schiiler die Religionszugehorigkeit eigentlich keinerlei Rolle. Weiterhin wird (nur)
an Berufsfachschulen ein Status als ,,Spataussiedler erwahnt. Erhoben werden kann da-
riber hinaus Art und Grad einer Behinderung sowie chronische Krankheiten, aber nur
teilweise mit der erforderlichen Einschriankung ,,soweit sie fiir die Ausbildung von Be-
deutung sind*.

Im Berichtszeitraum wurde ich vom SMK zum Entwurf einer Verordnung zur Ande-
rung der Schulordnung Grundschulen und der Schulgesundheitspflegeverordnung
(SOGS-E) angehort.

Neben grund- und forderschulrechtlichen Hinweisen wies ich das SMK auf die grund-
sdtzliche Problematik der Verarbeitung des Datums des ,,Migrationshintergrundes* hin.
Die Erhebung personenbezogener Daten im Zusammenhang mit einem ,,Migrations-
hintergrund®, die bei den Schularten versucht wird, ist aus datenschutzrechtlicher Sicht
kritisch zu bewerten.

Grinde dafir sind:

1. Die Daten zu einem Migrationshintergrund fallen ggf. als besonders zu schiitzende
Daten unter die Regelungen des § 4 Abs. 2 SachsDSG. Die Vorschrift bestimmt, dass
die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische
Herkunft hervorgeht, nur zulassig ist, wenn aus Griinden eines wichtigen 6ffentlichen
Interesses eine Rechtsvorschrift dies ausdricklich vorsieht oder zwingend voraus-
setzt. Ein wichtiges Offentliches Interesse ist aber weder begriindet worden, noch ist
der unbestimmte Begriff per Gesetz definiert worden.

Auch der vorgelegte Entwurf der Grundschulverordnung enthielt keine Datenerhe-
bungs- und Datenverarbeitungsbefugnis fir Informationen im Zusammenhang mit
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einem ,,Migrationshintergrund®. Um Inhalt, Umfang und Tiefe der Datenverarbeitung
hinreichend zu bestimmen, hétten die fiir die Ermittlung/Beurteilung eines ,,Migra-
tionshintergrundes* erforderlichen Daten in § 3 Abs. 6 SOGS-E konkret genannt und
abschliel’end aufgezéhlt werden mdissen.

2. Die Formulierung ,,mit Migrationshintergrund* entsprach nicht dem Grundsatz der
Normenklarheit, da es sich bei der Formulierung um einen unbestimmten Rechts-
begriff handelte und damit nicht hinreichend geregelt wird, welche Kinder tatsachlich
gemeint sind. Der mit dem Mikrozensus 2005 auch im Bereich der amtlichen Statistik
genutzte Begriff diente der Beschreibung einer Bevolkerungsgruppe, die aus seit
1949 eingewanderten Personen und deren Nachkommen besteht. Eine andere Defi-
nition wurde fiir den Bereich der Bundesagentur fur Arbeit in der Migrationshinter-
grund-Erhebungsverordnung vom 29. September 2010 getroffen.

Hinzu kommt, dass bei einer flachendeckenden Erhebung der Daten von Kindern mit
sogenannten ,Migrationshintergrund® gravierend gegen die datenschutzrechtlichen
Grundsétze der Datensparsamkeit, der Erforderlichkeit und der Verhaltnisméaligkeit
verstoRen wird, da nur ein Kleiner Anteil dieser Personengruppe tatsachlich Adressat
der Bildungsberatung und der weiteren Angebote (Vorbereitungsklasse, Vorberei-
tungsgruppen oder zusatzlichem Unterricht im Fach Deutsch als Zweitsprache) sein
sollen. Nur diese schulbezogenen Griinde kénnten aber Grund fiir eine Erhebung des
Datums sein.

Da der Begriff ,,mit Migrationshintergrund* aus den vorgenannten Griinden ungeeig-
net ist, schlug ich dem SMK vor, die Formulierung der vormals geltenden Fassung
der Verordnung: ,,Fiir Kinder mit Deutsch als Zweitsprache, die einer besonderen
Sprachforderung bediirfen...* weiter zu nutzen bzw. ggf. zu erginzen.

Diesem Vorschlag folgte das zustéandige Ministerium nicht, mit der Begriindung, dass
die Belegung des Faches nur eine von verschiedenen IntegrationsmalRnahmen darstelle
und deshalb zu kurz greifen wirde. Welche weiteren Integrationsmalinahmen dies wé-
ren, lieR das SMK allerdings offen. Stattdessen teilte mir das SMK in seiner Erwiderung
mit, dass Schuler mit Migrationshintergrund gemal einer zwischen dem SMK und dem
Statistischen Landesamt abgestimmten Definition jene Schiiler seien, die zwei- oder
mehrsprachig aufwachsen oder die selbst oder deren Eltern (bzw. ein Elternteil) oder
GroReltern nach Deutschland zugewandert seien, ungeachtet ihrer gegenwartigen
Staatsangehdrigkeit und ungeachtet des Aufenthaltsstatus (eine zeitliche Begrenzung
gebe es nicht). Gleichzeitig wurde darauf hingewiesen, dass es sich um eine freiwillige
Angabe handeln wirde und keine Verarbeitung personenbezogener Daten darstelle, aus
denen die rassische oder ethnische Herkunft hervorgehen wirde.
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Anhand der nachfolgend durch das SMK tbersandten Definition des Migrationshinter-
grundes des Statistischen Landesamtes wurden allerdings die Ungenauigkeiten der
zugrunde liegenden Definition und unterschiedlichen Nutzung des Datums deutlich.
Wahrend das SMK davon ausgeht, dass die Herkunft der Eltern fiir das Vorliegen eines
Migrationshintergrundes nicht relevant sei, stellt das Statistische Landesamt darauf ab,
ob der Schiler oder dessen Eltern oder Grof3eltern nach Deutschland zugewandert sind.
Fir den Kultusbereich sei ausschlieBlich die vorhandene Mehrsprachigkeit flr die ange-
botene Forderung ausschlaggebend. Meine Erfahrungen aus den séchsischen Schulen
zeigen, dass die angegebene Definition zur Feststellung eines Migrationshintergrundes
nicht bekannt ist. Da diese aber vor der Aufgabe stehen, entsprechende Daten zu verar-
beiten, regte ich erneut an, eine entsprechende Regelung und Definition in die Schulord-
nungen aufzunehmen.

Im Hinblick auf die Bedeutung der Angelegenheit wies ich das zustandige Fachreferat
mehrfach auf den bestehenden Handlungsbedarf in dieser Frage hin. Leider ging das
SMK in seinem Schreiben nicht auf meine Forderung ein, den Migrationshintergrund in
den Katalog der in den jeweiligen Schulordnungen zu erhebenden Daten aufzunehmen.

Eine Rechtsgrundlage zur Speicherung eines Migrationshintergrundes und dessen préa-
zise Definition in den Schulordnungen fehlen damit. Entsprechende Datenverarbei-
tungen, soweit sie nicht unmittelbar einer geeigneten IntegrationsmalRnahme dienen, be-
trachte ich als rechtswidrig.

7.3 Datenverarbeitung im Rahmen eines Antrags auf Ruhen der
Schulpflicht

Im letzten Berichtszeitraum beanstandete ich die Datenverarbeitung durch das Gesund-
heits- und Jugendamt eines Landratsamtes.

Petenten wiesen mich darauf hin, dass das Gesundheitsamt eines Landkreises umfang-
reiche Befunddaten aus der Untersuchung zur Schulféhigkeit an eine (damalige) Mittel-
schule Ubermittelt hat. Eine daraufhin durchgefiihrte Kontrolle ergab, dass die Uber-
mittlung von Befunddaten aus Schuluntersuchungen bei dem Gesundheitsamt géngige
Praxis gewesen und trotz meiner Hinweise zur arztlichen Schweigepflicht weiterhin als
rechtmaRig angesehen worden ist. In diesem Zusammenhang wurde mir auch mitgeteilt,
dass bei Schweigepflichtentbindungserklarungen mit Kindern als Betroffenen die Unter-
schrift eines Elternteils als ausreichend angesehen wird und das entsprechende Formular
daher auch nur eine Unterschrift vorsehe.
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In dem in diesem Zusammenhang ebenfalls kontrollierten Jugendamt ist eine Schweige-
pflichtentbindungserklarung verwendet worden, in der zwar beide Eltern vorgesehen
sind, aber neben ,Einrichtung/Schule, ,JJugendamt®, , dem MafBnahmetriger auch
,»Sonstige* von ihrer Schweigepflicht entbunden und ,,Unterlagen, Einschiatzungen, Gut-
achten u. A. zur Entscheidungsfindung bezuglich der laufenden Hilfegewdhrung geman
§ 27 ff. SGB VIII zur Verfligung gestellt werden konnen.

Die wahrend der Kontrolle geduerten rechtlichen Bedenken gegen deren Verwendung
wurden ausdrticklich nicht geteilt.

Das von mir zwischenzeitlich beteiligte SMS teilte hingegen meine rechtlichen Be-
denken. Aber auch dies iberzeugte das Landratsamt nicht. Es unterstellte vielmehr dem
SMS, nur sehr begrenzt mit den praktischen Arbeitsabldufen im Gesundheitsamt und
den damit verbundenen Problemen vertraut zu sein.

Die dargestellten Verarbeitungen personenbezogener Daten stellten gravierende Daten-
schutzverstol3e dar. Bei der Erstellung eines amtsarztlichen Zeugnisses nach § 2 Abs. 3
SBO ist sich auf allgemeine Angaben, z. B. ,aus gesundheitlichen Griinden* zu be-
schranken. Es ist, anders als vom Gesundheitsamt behauptet und auch im vorliegenden
Beispiel praktiziert, keine umfangreiche Ubermittlung von Gesundheitsdaten vorzu-
nehmen. Gesundheitsdaten dirfen nach dem S&chsischen Datenschutzgesetz als beson-
ders schitzenswerte Daten vielmehr nur unter erschwerten VVoraussetzungen verarbeitet
werden. Gemal 8 4 Abs. 2 SachsDSG ist ihre Verarbeitung u. a. zuldssig, wenn aus
Grunden eines wichtigen 6ffentlichen Interesses eine besondere Rechtsvorschrift dies
ausdricklich vorsient oder zwingend voraussetzt. Die VVoraussetzungen des 8 4 Abs. 2
SachsDSG waren im vorliegenden Fall nicht erfillt. Es ist lediglich der Grund des Fern-
bleibens vom Unterricht, hier z. B. ,jaus gesundheitlichen Griinden®, zur Gewahrleis-
tung der Schulpflicht gemaR § 26 SchulG erforderlich.

Vom Einverstandnis des jeweils anderen Elternteils kann gemaR § 1626 BGB nicht
generell ausgegangen werden. Es ist anzunehmen, dass es zu umfangreichen Uber-
mittlungen von Gesundheitsdaten ohne wirksame Schweigepflichtentbindungserklarung
gekommen ist.

Das durch das Jugendamt verwendete Formular wiederum war wegen seiner Unbe-
stimmtheit unwirksam. Eine Einwilligung muss, um wirksam zu sein, informiert erfol-
gen. Wer die Einwilligung des Betroffenen einholt, hat diesen gemal § 4 Abs. 3
SachsDSG zuvor in geeigneter Weise Uber die beabsichtigte Datenverarbeitung und
ihren Zweck sowie die Empfinger vorgesehener Ubermittlungen aufzuklaren. Davon
kann bei einer ,,zur Verfiigung Stellung® fiir ,,Sonstige* jedoch keine Rede sein. Weder
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ist der Adressat der Erklarung zum Zeitpunkt der Unterschrift bestimmbar, noch l&sst
ein ,,zur Verfiigung stellen* eindeutige Riickschliisse zu, ob es sich um eine Erhebung
oder Ubermittlung durch das Jugendamt handeln soll. Auch ist eine Mdglichkeit, die
Entbindung bzw. Einwilligung auf bestimmte Arzte bzw. Stellen und bestimmte
Unterlagen zu begrenzen, nicht vorgesehen.

Nach meiner Beanstandung wurde mir zugesichert, dass die festgestellten Datenschutz-
verstolle abgestellt werden und mir auf Nachfrage die - nunmehr datenschutzgerecht
Uberarbeiteten - Formulare zugesandt.

Ich habe dies alles zum Anlass genommen, samtliche Landratsdmter anzuschreiben und
um Ubersendung der verwendeten Formulare zu bitten. Leider ist das beanstandete
Landratsamt kein Einzelfall. Vielmehr werden in nahezu s&mtlichen Landkreisen
unwirksame Einwilligungserklarungen verwendet. Ich habe mich mit dem Vorschlag an
das SMS gewandst, bei der Erstellung von entsprechenden Mustern behilflich zu sein.

7.4 Bekanntgabe von Zensuren im Klassenverband

Ein Elternteil wandte sich an mich, dessen Kind berichtete, dass die Zensuren vor der
Klasse vorgelesen worden seien. Mir wurde die Ansicht entgegengehalten, dass ein
generelles VVorlesen der Zensuren aus datenschutzrechtlichen Griinden nicht erlaubt sei,
da die Bewertung einer Schiilerleistung zu den zu schiitzenden personenbezogenen Da-
ten der Schiller gehore. Ferner wurde der Standpunkt vertreten, dass die Nennung der
Bewertung einer Schiilerleistung in Verbindung mit dem zugehorigen Schiler vor der
Klasse nur in einem engen Rahmen, zum Beispiel als besondere Wurdigung im posi-
tiven Sinn, zuldssig sei. Ein regelmaRiges Vortragen der Bewertungen, insbesondere
auch der schlechten Zensuren sei hingegen nicht statthaft, dies auch vor dem Hinter-
grund, dass z. B. einer - ungewollten - Herabwirdigung von Schilern vorzubeugen sei.
Um einen pddagogischen Anreiz zu schaffen, sei ein Notenspiegel ausreichend. Die
Schulleitung hingegen vertrat die Meinung, dass es sich nicht um die Weitergabe von
personenbezogenen Daten handele, sondern um eine schulinterne Bekanntgabe. Sie
verwies auf die padagogische Funktion im Klassenverband und darauf, dass der Schler
seine Leistungen im Klassenverband vergleichend einordnen kdnnen misse.

Ich teilte dem Betroffenen mit, dass nach meiner Uberzeugung die Nennung der Zensu-
ren einzelner Schiller im Rahmen der VerhéltnismaRigkeit und bei pddagogischer Not-
wendigkeit im Rahmen des Bildungsauftrags der Schule statthaft sei. Ferner vertrat ich
den Standpunkt, dass die Bekanntgabe von Zensuren vor der Klasse im Einzelfall durch
den Lehrer in eigener padagogischer Verantwortung zu entscheiden sei. MaRgebend sei
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hierbei flr die Lehrkraft, ob die Nennung padagogisch zweckméfig bzw. notwendig sei.
Ob die Bekanntgabe im Unterricht vor der Klasse oder etwa in Einzelgesprachen mit
den Schulern vorzunehmen ist, mag zudem auch abhangig von der jeweiligen Klassen-
dynamik sein. Auch wenn es eine ausdriickliche Verpflichtung zur Bekanntgabe von
Zensuren vor der Klasse nicht gibt, ist unter dem Gesichtspunkt der Gleichméligkeit
und Fairness von Bewertungen sowohl gegenuber den Schiilern als auch gegeniiber den
Elternsorgeberechtigten eine Notwendigkeit anzuerkennen, dass eine notwendige Trans-
parenz, was Einschatzungen des Lehrers und den Leistungsstand in der Klasse betrifft,
hergestellt wird.

Bei seiner einzelfallbezogenen Entscheidung wird der Lehrer nach gesetzmélligem Er-
messen im besonderen Gewaltverhaltnis der Schule zum Schuler abzuwégen haben, ob
es aufgrund der konkreten Klassensituation und aus padagogischer Sicht erforderlich ist,
die Noten entweder vor der Klasse oder im Einzelgesprach bekanntzugeben oder ob da-
tenschutzfreundlicher vorgegangen werden kann. So ist auch zu Uberlegen, inwieweit
bei schriftlichen Leistungskontrollen ein Klassenspiegel gentigen mag. Bei mindlichen
Leistungskontrollen wird es hingegen eher regelmaRig erforderlich sein, die Bewertung
der jeweiligen Einzelleistung anderen Schilern gegeniber zu offenbaren, da nur auf
diese Weise die Schiler nachzuvollziehen in der Lage sein werden, was und inwieweit
der Lehrer positiv oder negativ gewichtet und das eigene Leistungsvermdgen dazu in
Relation zu setzen. Dies wird ebenso fur Gesamtnoten und deren Zusammensetzung
gelten, denn nur durch eine transparente Nachvollziehbarkeit der Bewertung in Bezug
auf Einzel- und Gesamtleistungen wird eine MaBstablichkeit in der Bewertung des
Lehrers vermittelt werden kénnen.

Soweit eine Lehrkraft unter Beriicksichtigung der oben genannten Ausfiihrungen die
Bekanntgabe vor der Klasse fur erforderlich halt, hat diese in einer Art und Weise zu
erfolgen, dass auch schlechte Schiiler gegentber den Mitschilern nicht zurlickgesetzt
werden, d. h. dass keine unbilligen und fiir die Schuler nicht zumutbaren Entdul3erungen
durch Lehrkrafte erfolgen dirfen. Die Lehrkréafte sind trotz und gerade wegen des
besonderen Gewaltverhaltnisses, dem die Schiiler im Schulverhéltnis unterworfen sind,
gerade nicht frei in ihrem Handeln. Ihnen ist auch die Sorge fiir die Schuler anvertraut.
So sind (ehr-)verletzende Entduf3erungen, Hadme und Erniedrigungen im Zusammen-
hang mit schwachen Schilerleistungen Uberschreitungen, die auch datenschutzrechtlich
Verstolle darstellen konnen. Nicht ausgeschlossen sind gleichwohl auch als unange-
nehm empfundene oder beriihrende sachliche Offenbarungen in Bezug auf den Leis-
tungsstand des einzelnen Schiilers.

Zu der Bekanntgabe des Zensurenspiegels und des Klassendurchschnitts hatte ich mich
bereits im fiinften Tatigkeitsbericht gedullert und diesen fir zul&ssig angesehen (vgl.
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5/7.3). Was Offenbarungen auRerhalb des Klassenverbandes und in der Offentlichkeit
betrifft, hatte ich mich zu der Unzulassigkeit bereits im neunten Tatigkeitsbericht
geéduRert (vgl. 9/7.6).

7.5 Berufspotentialanalyse durch ,,Praxisberater* - Informations-
austausch zwischen Arbeitsverwaltung und Schulen zu Zwecken
der Berufs- und Studienorientierung

Der Presse konnte ich im Berichtszeitraum entnehmen, dass ein vom SMK zusammen
mit der Bundesagentur fiir Arbeit entwickeltes Projekt ,,Praxisberater begonnen hatte.
In Sachsen beteiligten sich 50 der 281 Oberschulen daran. Das Vorhaben sah vor, dass
ein Profil der einzelnen Schuler gebildet werden sollte, das einer Beratung zur Berufs-
und Studienorientierung durch sogenannte ,,Praxisberater dienen sollte.

Um die Erforderlichkeit und Zulassigkeit der Erhebung von Daten der Schiler in die-
sem Zusammenhang zur Erfullung der gesetzlichen Aufgaben der Schulen zu Uber-
prifen, bat ich das SMK um Stellungnahme. Von Interesse waren neben der Verarbei-
tung der Schiilerdaten die Gestaltung der Einwilligungserklarung und der geplante Da-
tenaustausch zwischen Arbeitsverwaltung und Schule. Auf Grundlage der mir daraufhin
Ubersandten Unterlagen und geflhrter Gesprache war meine Behorde imstande, eine
rechtliche Einordnung der Informationsfliisse und des Verfahrens des Projektes vorzu-
nehmen. Die beteiligten Praxisberater selbst, die von der Bundesagentur fiir Arbeit be-
auftragt werden, sind wegen ihrer vertraglichen Bindung als Teil der Arbeitsverwaltung
anzusehen gewesen und unterliegen damit - wie die (Bundes-)Arbeitsverwaltung selbst
auch - nicht dem Sachsischen Datenschutzgesetz und meiner Kontrollbefugnis. Eine
Rechtsgrundlage fir einen Austausch von Potentialdaten zu Schiilern zwischen dem
Praxisberater als Teil der Arbeitsverwaltung, der Schulleitung, Lehrern und Eltern fehlte
jedoch.

Die Kultusverwaltung versicherte mir, dass bei der Berufspotentialanalyse ausschliel3-
lich unter der Voraussetzung des Vorliegens der Einwilligung der Eltern und ggf. der
Schuler Daten aus dem Projekt heraus an die Schule ibermittelt werden wiirden. Auch
bei Vorliegen der Einwilligungserklarung finde kein allgemeiner mdindlicher oder
schriftlicher Informationsaustausch zwischen den Schulen und dem Praxisberater bzw.
den Schiilern statt.

In dem Prozess flhrt der Praxisberater eine Potentialanalyse durch, bei der Starken oder
Handlungsbedarf in den Bereichen ,,Sozialkompetenz®, ,,Methodenkompetenz®, ,,perso-
nalen Kompetenz* und ,,arbeitspraktischer Basiskompetenz* des Schiilers ermittelt wer-
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den. Darauf folgt eine personliche Auswertung zwischen dem Praxisberater, dem Schi-
ler und ggf. den Elternsorgeberechtigten. Der persénliche Auswertungsbogen verbleibt
mit einem Exemplar beim Praxisberater. Ein zweites Exemplar erhalt der Schiler und
dessen Elternsorgeberechtigten zur personlichen Verwendung.

Bei erfolgter Einwilligung kann auf der Grundlage des personlichen Auswertungsbo-
gens in einem weiteren Schritt ein sogenannten ,,Entwicklungsplan® gemeinsam mit der
Schule erarbeitet werden. Erst in diesem Fall werden erhobene personenbezogene Daten
der Schiler aus der Potentialanalyse an die Schule tibermittelt. Bei der Erarbeitung des
Entwicklungsplans werden die Ergebnisse der Potentialanalyse des Schilers gemeinsam
mit dem Praxisberater, den Erziehungsberechtigten und dem Klassenlehrer um Ziele
und MaRnahmen ergéanzt.

Wie bereits angemerkt, mangelt es allerdings an einer Erhebungsbefugnis der Potential-
daten seitens der Schule. Deswegen habe ich mit dem SMK fiir die Ubermittlung der
Daten an die Schule eine gesonderte weitere Einwilligungserklarung erarbeitet. Dabei
war insbesondere drauf zu achten gewesen, dass die Schiler zum tGberwiegenden Teil
noch nicht volljahrig sind. In diesen Fallen ist die Einwilligung der gesetzlichen Ver-
treter, in der Regel der Eltern, erforderlich. Bei 14-jahrigen oder dlteren minderjahrigen
Schiilern, die im datenschutzrechtlichen Sinn einwilligungsfahig sind, rate ich dazu,
zwei Einwilligungen einzuholen, die des Schiilers und die der Elternsorgeberechtigten.

Die Unterzeichnung der Einverstindniserkldrung zur Teilnahme am Projekt ,,Praxisbe-
rater an Schulen® und die Einwilligung zur Weitergabe von personenbezogenen Daten
sind freiwillig und kdnnen jederzeit mit Wirkung fir die Zukunft widerrufen werden.
Sollte von dieser Widerrufsmoglichkeit Gebrauch gemacht werden, werden die erho-
benen personenbezogenen Daten durch den Praxisberater, ggf. den Klassenlehrer, ggf.
den Berufsberater der Agentur flr Arbeit, unverziglich geléscht bzw. vernichtet. Eine
(weitere) Teilnahme an der MalRnahme ist bei Widerruf der Einwilligung zur Weiter-
gabe von personenbezogenen Daten an den Berufsberater der Agentur flr Arbeit aller-
dings nicht moglich.

Wichtig war eine Regelung zur Léschung der im Projekt erhobenen Daten. Zugesichert
wurde mir, dass die Daten nach Ablauf von zwei Jahren nach Ende der Teilnahme an
der Malinahme bzw. mit Verlassen der Schule geléscht werden. Da die MalRnahme am
Ende der Klassenstufe 8 endet, werden die Daten damit spatestens am 31. Juli des je-
weiligen Jahres in der Klassenstufe 10 geldscht.

Ich werde das Verfahren der Berufspotentialanalyse gemaR 8§ 27 SachsDSG stichpro-
benartig kontrollieren.
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7.6 Veroffentlichung personenbezogener Daten (ber die Schul-
datenbank des Freistaates Sachsen via Internet

Eine Elternvertreterin teilte mir mit, dass ihr Name im Zusammenhang mit ihrer Funk-
tion als stellvertretender Elternratsvorsitzenden ohne ihr Einverstéandnis in der iber das
Internet verbreiteten ,,Schuldatenbank Sachsen® veroffentlicht worden sei, und bat mich
um Unterstlitzung bei der Entfernung ihres Namens aus dieser Datenbank.

Ich habe diesen Hinweis zum Anlass genommen, das Schulportal wegen der Veroffent-
lichung personenbezogener Daten von Eltern- und Schiilervertretern insgesamt daten-
schutzrechtlich zu prifen. Hierflr wurde die fir die Datenbank zustandige Stelle, das
SMK um Stellungnahme gebeten. Ich erhielt die Auskunft, dass es von Anfang an beab-
sichtigt gewesen sei, die personenbezogenen Daten nur mit Einwilligung der jeweiligen
Vertreter im Internet zu veroffentlichen. Die Schulleiter aller séchsischen Schulen in
offentlicher Tréagerschaft waren von der Kultusverwaltung angehalten, die Einwilligung
der Eltern- und Schulervertreter vor Verdffentlichung der personenbezogenen Daten
einzuholen. Die Erhebung der Daten der Eltern- und Schilervertreter der Schule erfolgt
nach Information der Kultusverwaltung in der S&chsischen Schulverwaltungssoftware
(SaxSVS) an der Schule. Die Daten seien dann in der Sachsischen Schuldatenbank/
Schulportrat der jeweiligen Schule ibertragen worden. Bei der automatisierten Einspei-
sung der Daten sei der Fall, dass die Einwilligung der Eltern- und Schulervertreter nicht
vorliegt, fehlerhafter Weise bisher nicht vorgesehen gewesen.

Um Vero6ffentlichungen personenbezogener Daten in der Sachsischen Schuldatenbank/
Schulportrat ohne vorliegende Einwilligungserklarung in Zukunft zu vermeiden, wurde
mir eine Anderung des Verfahrens seitens des SMK zugesichert.

Zukunftig habe die Schule beim Eintragen in SaxSVS auszuwéhlen zwischen

- Elternsprecher ohne Einwilligung oder

- Elternsprecher mit Einwilligung bzw.

- Schilersprecher ohne Einwilligung/ohne Einwilligung der Erziehungsberechtigten
oder

- Schilersprecher mit Einwilligung/Einwilligung der Erziehungsberechtigten.

In der Exportdatei fir die fir das Internet vorgesehene Sachsische Schuldatenbank/
Schulportrédt sollen dann nur noch die Daten mit dem Merkmal ,mit Einwilligung*
enthalten sein.

98 SachsDSB  17. Tétigkeitsbericht (2015)



7 Kultus

Eine Einwilligungserklarung fur die Internetvertffentlichung soll den Schulleitern im
Downloadbereich des Schulportals zur Verfugung gestellt werden. Zusatzlich wurden
alle Schulleiter 6ffentlicher Schulen sowie die Sachsische Bildungsagentur tiber die vor-
gesehene Einwilligungserkldrung und (ber die veranderte Verfahrensweise bei der
Erfassung in SaxSVS eigens informiert.

Fur die Entfernung des Namens der Betroffenen und anfragenden Elternvertreterin aus
der Datenbank konnte diese auf der Internetseite ,,Schuldatenbank Sachsen‘ unter , Hil-
fe und Kontakt*“ das Kontaktformular fiir Anfragen und Hilfe nutzen und die Loschung
ihrer namensbezogenen Nennung als Elternvertreterin ihrer Schule verlangen.

1.7 E-Mail-Adressen fur Lehrer

Bereits seit geraumer Zeit befinde ich mich mit dem SMK in Kontakt, damit dieses
Ressort seinen Bediensteten im Schuldienst (und nicht zuletzt den schulischen Daten-
schutzbeauftragten) ermdglicht, rechtskonform per dienstlicher E-Mail zu kommuni-
zieren

Die Verwaltungsvorschrift Schuldatenschutz untersagt seit 2007 den unverschlisselten
Versand personenbezogener Daten via E-Mail. Dennoch vermochte es die Schul-
verwaltung bisher nicht, daflir Sorge zu tragen, dass allen Lehrern dienstliche E-Mail-
Adressen zur Verfugung gestellt werden, mit denen auch mit Personen auRerhalb der
Schulverwaltung kommuniziert werden kann. Dies ist bisher allein der Schulleitung
vorbehalten. Lehrer, die beispielsweise mit Eltern elektronisch kommunizieren wollen,
verwenden in der behordlichen Praxis daher Uberwiegend private E-Mail-Adressen.
Nachdem nun auch 8 2 Abs. 1 S&chsEGovG grundsétzlich eine verschliisselte Kommu-
nikation fordert, sollte unverziiglich in Bezug auf die Einrichtung dienstlicher E-Mail-
Adressen samt angepasster Verschlisselungstechnik Abhilfe geschaffen werden.
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8.1 Jugendsiinden - langst getilgt und doch verwertet

Mit einer sachsischen Staatsanwaltschaft diskutierte ich im Berichtszeitraum ein Pro-
blem, das nicht haufig, aber immer wieder auftaucht und dem aufgrund seiner Auswir-
kungen auf die Betroffenen eine besondere Bedeutung zukommt. Dabei handelt es sich
um die Beachtung der Konsequenzen der gesetzlichen Tilgungsbestimmungen fir Ein-
tragungen im Bundeszentralregister. Es ist Ausdruck eines rechtsstaatlichen Grund-
prinzips und des Gedankens der Resozialisierung, dass verurteilte Rechtsverstofie nach
bestimmten Fristen aus dem ,staatlichen Gedéchtnis® geloscht werden und die betrof-
fenen Personen - auch und vor allem im Rechtsverkehr - wieder als unbescholten und
nicht vorbestraft gelten. Dass es in der Praxis trotz klarer gesetzlicher Regelungen
immer wieder zu widerspriichlichen MalRnahmen und Anwendungsschwierigkeiten
kommt, belegen bereits Beitrdge in friiheren Tatigkeitsberichten (15/8.1; 13/8.4).

Der hier vorgestellte Fall nahm seinen Ausgang schon vor dem Berichtszeitraum, als
gegen den Petenten ein Ermittlungsverfahren wegen Betruges eingeleitet worden war.
Dazu hatte eine Anzeige einer dritten Person im Jahr 2011 bei dem Dienstherrn des
Petenten, der im Offentlichen Dienst tatig war, gefiihrt, wonach der Petent bei seiner
Bewerbung um eine Stelle im 6ffentlichen Dienst im Jahr 1992 verschwiegen hatte, im
Jahr 1980 zu einer kurzen Freiheitsstrafe verurteilt worden zu sein.

Der Petent hatte sich allerdings 1991, noch vor seiner Bewerbung, bei der Staatsanwalt-
schaft erkundigt, ob er noch als vorbestraft gelte und dies angeben musse. Dort sei ihm
mitgeteilt worden, dass die Strafe verbi3t, die Eintragung im Zentralregister geldscht
sei und er sich als nicht vorbestraft bezeichnen dirfe. Das Fuhrungszeugnis des Peten-
ten im Jahr 1992 wies keine Eintragungen auf.

Das Ermittlungsverfahren wegen Einstellungsbetruges wurde gleichwohl durch die
Staatsanwaltschaft betrieben und Ende 2011 mit einer Anklage am Amitsgericht abge-
schlossen. In der Anklageschrift wurde dem Petenten vorgeworfen, dass er bei seiner
Bewerbung im Jahr 1992 die zum damaligen Zeitpunkt mehr als zwolf Jahre zurlicklie-
genden Ermittlungen gegen ihn, das im Jahr 1980 gegen ihn ergangene Urteil und die
dabei verhangte Haftstrafe bewusst verschwiegen hatte.

Fir den Petenten folgten aus der Anklage keine strafrechtlichen Konsequenzen, das
Amtsgericht hatte - allerdings aus Griinden der Verjahrung - die Er6ffnung des Haupt-
verfahrens abgelehnt, das Landgericht bestétigte diese Entscheidung.
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Ich bat die Staatsanwaltschaft um Auskunft, inwieweit im Ermittlungsverfahren die
Vorschriften der 8§ 51 und 53 BZRG berticksichtigt worden waren - 8 51 Abs. 1 BZRG
lautet: ,,Ist die Eintragung iiber eine Verurteilung im Register getilgt worden oder ist sie
zu tilgen, so dirfen die Tat und die Verurteilung dem Betroffenen im Rechtsverkehr
nicht mehr vorgehalten und nicht zu seinem Nachteil verwertet werden®. § 53 Abs. 1
BZRG: ,,Der Verurteilte darf sich als unbestraft bezeichnen und braucht den der Verur-
teilung zugrunde liegenden Sachverhalt nicht zu offenbaren, wenn die Verurteilung
nicht in das Fiihrungszeugnis [...] aufzunehmen oder zu tilgen ist.*

In ihrer Antwort vertrat die Staatsanwaltschaft die Auffassung, dass § 51 Abs. 1 BZRG
der Verwendung der Erkenntnisse aus dem Verfahren aus den Jahren 1979/1980 nicht
entgegengestanden hatte, da die Ausnahmeregelung des § 52 Abs. 1 Nr. 4 BZRG ge-
griffen hatte und die Tat durch die Anzeige eines Dritten bekannt geworden ware. § 52
Abs. 1 BZRG enthalt Abweichungen zum Grundsatz des Verwertungsverbots nach § 51
Abs. 1 BZRG (s. 0.); nach 8 52 Abs. 1 Nr. 4 BZRG darf die friihere Tat abweichend von
8 51 Abs. 1 BZRG u. a. berticksichtigt werden, wenn der Betroffene die Einstellung in
den offentlichen Dienst beantragt, falls die Einstellung sonst zu einer erheblichen Ge-
fahrdung der Allgemeinheit fiihren wiirde.

Das Recht, nach § 53 Abs. 1 BZRG eine friihere Verurteilung zu verschweigen, umfasse
nach Ansicht der Staatsanwaltschaft nicht das Recht, die Frage nach Ermittlungs-
verfahren wahrheitswidrig zu beantworten, selbst dann nicht, wenn es nur Ermittlungen
gab, die zu der Verurteilung fihrten, die verschwiegen werden darf.

Diesen Auffassungen musste ich entschieden entgegentreten.

Das grundséatzliche Verwertungsverbot des 8 51 Abs. 1 BZRG gilt selbstverstandlich
auch im strafrechtlichen Ermittlungsverfahren und fir Staatsanwaltschaften; es betrifft
jede getilgte Verurteilung nebst zugrundeliegender Tat, ganz gleich, woher die Kenntnis
dartiber stammt. Strafverfolgungsbehdrden gehdren nicht zum Adressatenkreis von § 52
Abs. 1 Nr. 4 BZRG, sie befinden in einem Ermittlungsverfahren nicht tber Antrage auf
Einstellung in den offentlichen Dienst. 8 52 Abs. 1 Nr. 4 BZRG hatte mdglicherweise
im Rahmen des Einstellungsverfahrens im Jahr 1992 durch den Dienstherrn des Peten-
ten zur Anwendung gebracht werden kénnen, keinesfalls aber in einem strafrechtlichen
Ermittlungsverfahren im Jahr 2011 durch die Staatsanwaltschaft.

Dass die Vorschrift des § 53 Abs. 1 BZRG nur fiir Verurteilungen, nicht aber fur diesen
Verurteilungen vorausgehende Ermittlungsverfahren gelte, ist ein gravierender - und fur
Betroffene fataler - Irrtum Gber die Anwendung der Vorschrift. Die Bestimmung spricht
ausdriicklich davon, dass der ,,Verurteilte [...] sich als unbestraft bezeichnen [darf] und
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den der Verurteilung zugrunde liegenden Sachverhalt nicht zu offenbaren [braucht].
Wie dieser klare Gesetzeswortlaut in einem strafprozessualen Ermittlungsverfahren zu
Ungunsten des Betroffenen auf eine Erlaubnis des Verschweigens lediglich der Verur-
teilung reduziert werden kann, war unter keinem Gesichtspunkt nachzuvollziehen. Das
Verschweigensrecht des § 53 Abs. 1 BZRG erfasst, ebenso wie das Verwertungsverbot
des 8 51 Abs. 1 BZRG, den gesamten geschichtlichen Vorgang, der Gegenstand der
Urteilsfindung war, und jede Verurteilung, durch die auf Strafe erkannt worden ist. Das
umfasst zwingend auch die zur Anklage und spater zur Verurteilung fihrenden Ermitt-
lungen und Feststellungen. Die - umstrittene - Frage, ob Ermittlungen beriicksichtigt
werden durfen, die nicht zu einer Verurteilung gefiihrt haben, stellte sich in diesem Fall
nicht.

Die in der Anklageschrift der Staatsanwaltschaft aufgefiihrten Anschuldigungen, die
sich auf wahrheitswidrige Angaben des Petenten zu friiheren gegen ihn geftihrten Er-
mittlungen, anhangigen Verfahren und gegen ihn verhangte Strafen bezogen, waren an-
gesichts der langst vollzogenen Tilgung der Eintragung aus dem Jahr 1980 in Verlet-
zung der datenschutzrechtlichen Vorschrift des § 51 Abs. 1 BZRG und unter grober
Verkennung der Bestimmung des § 53 Abs. 1 BZRG erhoben worden, was ich der
Staatsanwaltschaft mitteilte.

Die Staatsanwaltschaft sagte daraufhin zu, meine Ausfiihrungen zu 88 52 Abs. 1 Nr. 4
und 53 Abs. 1 BZRG bei zukinftigen Verfahren zu bertcksichtigen.

8.2 Vordrucke fir Schweigepflichtentbindungen in sozialgericht-
lichen Verfahren

RegelmaRig erreichen mich Anfragen von Personen, die in sozialgerichtlichen Verfah-
ren vom Gericht VVordrucke fir Erklarungen zur Entbindung von Geheimhaltungs- und
arztlichen Schweigepflichten erhalten und von der groRen Zahl der darin aufgefihrten
Behorden und sonstigen Stellen sowie Mitglieder medizinischer Berufsgruppen irritiert
sind.

In derartigen Fallen weise ich die Petenten stets auf die Unzusténdigkeit des Séch-
sischen Datenschutzbeauftragten fiir die Kontrolle richterlicher Handlungen zur Sach-
aufklarung hin (8 27 Abs. 4 SachsDSG). Eine Prifung der Zuléssigkeit von Schweige-
pflichtentbindungserklarungen, die in einem am Sozialgericht anhéngigen Verfahren
unterzeichnet werden sollen, steht mir im Hinblick auf die Unabhangigkeit des Richters
und die dementsprechende gesetzliche Beschrankung meiner Zustandigkeit nicht zu.
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Allerdings sehe ich es als legitim an, im Rahmen der Austubung meiner Beratungsfunk-
tion nach 8 30 Abs. 4 S4chsDSG auch Gerichte Uber Verstandnisschwierigkeiten von
Betroffenen zu informieren, die diese mit einem durch das Gericht standardmaRig ver-
wendeten Vordruck haben und mit denen sie an mich herantreten. Dies habe ich auch
im Berichtszeitraum getan.

Aus den mich in dieser Problematik erreichenden Schreiben von Betroffenen ist ersicht-
lich, dass deren Unbehagen aus der global formulierten Entbindung von Geheimhal-
tungs- und Schweigepflichten verschiedenster Stellen und medizinischer Leistungser-
bringer erwdachst. Der Gedanke, mit einer Unterschrift Krankenkasse, MDK, Agentur
fir Arbeit und derzeitige und friihere Arbeitgeber, Sozialhilfetrager, Unfallversiche-
rungen, Rentenversicherungstréger u. a. von deren Geheimhaltungspflicht zu entbinden,
verunsichert dabei ebenso wie die Vermutung, neben Arzten auch Psychologen und
Therapeuten global von deren Schweigepflicht zu befreien. Es zeigt sich - zumindest in
den AuRerungen mir gegeniiber -, dass gerade Betroffene mit wechselhafter Erwerbs-
biographie und/oder verschiedenen zuriickliegenden Krankheiten befiirchten, dass mit
der Unterzeichnung der Geheimhaltungs- und Schweigepflichtentbindungserklérung
samtliche Ereignisse, an denen die genannten Stellen und Berufsgruppen beteiligt
waren, offenbart wirden.

Ein Problem liegt meiner Erfahrung nach darin begriindet, dass die Vordrucke nach
einer umfangreichen Aufzahlung von Stellen und Leistungserbringern die Maoglichkeit
bieten, im Einzelfall von Hand einzufligende und genau zu bezeichnende Stellen und
Leistungserbringer von der Entbindung von Geheimhaltungs- und Schweigepflichten
auszunehmen. Dadurch entsteht haufig der Eindruck, dass grundsatzlich - ohne oder mit
nur begrenzter Nutzung dieser Beschrankung - Daten von sdémtlichen im Vordruck ge-
nannten Stellen und Berufsgeheimnistragern erhoben werden dirfen und an das Sozial-
gericht Gbermittelt werden.

Eine weitere Schwierigkeit besteht in einer immer wieder zu beobachtenden Scheu der
Petenten, ,,amtliche* Vordrucke zu verdndern, bestimmte Passagen oder Listen zu strei-
chen, zu kiirzen oder mit eigenen Anmerkungen zu erganzen.

Dass die Vordrucke der Schweigepflichtentbindungserklédrungen auch die Beschran-
kung auf die durch das ,,Gericht zur Aufkldrung des Sachverhalts fiir erforderlich ge-
haltenen Unterlagen® enthalten und mithin von vornherein einen GroRteil der im Vor-
druck genannten Stellen und Leistungserbringer als Ubersender von Unterlagen gar
nicht in Betracht kommen, ist den Betroffenen in aller Regel ebenso wenig bewusst wie
die - im Vordruck ausdricklich erwahnte - Mdglichkeit, die Entbindung auf bestimmte
Behorden bzw. Stellen oder Arzte, Psychologen, Psychotherapeuten, medizinische Ein-
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richtungen oder medizinische Unterlagen zu beschranken. Letzteres setzte allerdings
den, wie oben beschrieben oft fehlenden ,,Mut“ voraus, vom Gericht tbersandte Vor-
drucke zu veréndern.

Die Betroffenen, die sich an mich wenden, sehen sich ganz tberwiegend in einer Situa-
tion, in der sie eine Vielzahl von Stellen und Personen, die ber u. U. unangenehme
oder intime Angaben Uber sie verfligen, von deren gesetzlicher Geheimhaltungs- oder
Schweigepflicht entbinden sollen, wobei sie im Zeitpunkt der Unterschrift nicht wissen,
an welche der genannten Stellen in welchem Umfang welche Informationen bermitteln
werden.

Gegenliber dem Landessozialgericht habe ich in einer beratenden AuRerung meine Auf-
fassung erlautert:

Der Gesetzgeber hat sich flr einen Vorrang des Schutzes von Sozial- und Patientenge-
heimnis gegenuber einer ungehinderten Sachaufklarung durch das Gericht entschieden
- mit u. U. unangenehmen Folgen fur Verfahrensbeteiligte, die geheimhaltungs- oder
schweigeverpflichtete Stellen oder Personen nicht entbinden und dadurch im Rechts-
streit unterliegen. Eine aufgrund dieser Rechtslage fir die Sachaufkldrung notwendige
Schweigepflichtentbindungserklarung sollte dann aber so gestaltet sein, dass auch der
rechtsunkundige Unterzeichner ohne weiteres erkennen kann, welche Stelle(n) und Per-
sonen er im Einzelfall fir das konkrete Verfahren von der Schweigepflicht entbindet.

Vordrucke, die eine Auswahl der im konkreten gerichtlichen Verfahren erforderliche(n)
Stelle(n) unter den allgemein fir eine Entbindung von der Geheimhaltungspflicht in Be-
tracht kommenden Stellen leicht ermdglichen, etwa im Wege des ,,Ankreuzens®, wiren
dabei ebenso betroffenenfreundlich wie eine Aufnahme einer Alternative zur globalen
Entbindung von der Schweigepflicht, bei der der Prozessbeteiligte lediglich einzelne
namentlich bezeichnete medizinische Leistungserbringer von ihrer Schweigepflicht ent-
bindet.

Meiner Einschdtzung nach durften entsprechende Modifizierungen am Vordruck das
Verstandnis und die Akzeptanz der Schweigepflichtentbindungserklarungen vor allem
bei den betroffenen Verfahrensbeteiligten, aber auch bei den von der Schweigepflicht zu
entbindenden Leistungserbringern erhéhen und die derzeit zu beobachtende Unsicher-
heit abbauen.
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8.3 Auskunft fur Gerichtsvollzieher bei der Polizei

Die Staatsregierung informierte mich im Berichtszeitraum tber ihre Absicht, das Sach-
sische Justizgesetz u. a. um einen Auskunftsanspruch fur Gerichtsvollzieher vor be-
stimmten MalRnahmen der Zwangsvollstreckung zu erweitern. Hintergrund waren ge-
stiegene Zahlen von Ubergriffen gegen Gerichtsvollzieher bei der Austibung ihrer Ta-
tigkeit, wobei es zunehmend nicht nur zu verbalen, sondern auch korperlichen Angrif-
fen gekommen sein soll.

Nach der bisherigen Rechtslage, darin waren sich das SMJus und ich uns einig, gab es
fir ein Auskunftsbegehren der Gerichtsvollzieher gegentber der Polizei keine gesetz-
liche Grundlage, die aber aufgrund der Eingriffsqualitat einer solchen Datentibermitt-
lung erforderlich ist.

Mit der Befugnis, vor VollstreckungsmaRnahmen, die zu einem schwerwiegenden Ein-
griff bei dem Schuldner fuhren und daher ein hohes Konfliktpotenzial aufweisen, im
Einzelfall bei der ortlich zustandigen Polizeidienststelle anzufragen, ob dort personen-
gebundene Hinweise zu einer Geféhrlichkeit oder Gewaltbereitschaft des Schuldners
vorliegen, soll der Gerichtsvollzieher in die Lage versetzt werden, vor Vollstreckungs-
malinahmen ggf. geeignete Schutzvorkehrungen zu treffen und etwa um polizeiliche
Begleitung zu ersuchen.

Das federfiihrende Justizressort hat mich sehr zeitig Uber die Plane informiert und die
fachliche Auseinandersetzung zur Umsetzung des VVorhabens gesucht.

Meine trotz allem Verstandnis flr die Risiken der Gerichtsvollziehertatigkeit von Be-
ginn an gedul3erten grundséatzlichen Bedenken gegen das Vorhaben im Hinblick auf Ge-
eignetheit und Erforderlichkeit eines gesetzlichen Auskunftsanspruchs der Gerichtsvoll-
zieher habe ich in der Diskussion (ber die Gestaltung der gesetzlichen Bestimmung
zurlickgestellt; Schriftwechsel und Gesprache verliefen unvoreingenommen und sehr
konstruktiv. Einige meiner Anregungen wurden aufgegriffen, andere nicht.

Ich begriiRe, dass der Wortlaut der Datenerhebungsbefugnis der Gerichtsvollzieher im
neu geschaffenen § 42a SichsJG letztendlich nicht auf den Begriff der ,,personenbezo-
genen Daten® abstellt, sondern sich auf ,,personengebundene Hinweise* bezieht. Perso-
nengebundene Hinweise sind Anmerkungen tber die Geféhrlichkeit oder Gewaltbereit-
schaft, die die Polizei bei VVorliegen bestimmter Umstande ohnehin zu Eintragungen von
Personen speichert, weil diese u. U. fur polizeiliche Einsétze relevant sind. Damit er-
ubrigen sich Abwagungen und Entscheidungen der Polizei, welche Informationen in
welchem Umfang bei Anfragen von Gerichtsvollziehern Gbermittelt werden dirfen. Die
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Erhebungsbefugnis der Gerichtsvollzieher beschrankt sich auf ein einzelnes Merkmal,
das zuvor - bei Vorliegen bestimmter Umstdnde - schon durch die Polizei festgestellt
worden ist.

Erfreulich ist auch die Aufnahme einer engen Zweckbindung und der vom sonstigen
Akteninhalt gesonderten Aufbewahrung der polizeilichen Auskunft in die gesetzliche
Bestimmung. Letzteres ist von Bedeutung, weil auch andere am Vollstreckungsverfah-
ren Beteiligte als der Schuldner Einsicht in die Akten des Gerichtsvollziehers beanspru-
chen konnen. Polizeiliche Erkenntnisse bzw. eine polizeiliche Wertung tiber einen ande-
ren Verfahrensbeteiligten sind dabei als ,,verfahrensfremde® Informationen ohne Bedeu-
tung und durfen mithin nicht von der Einsicht umfasst sein.

Auch die Dauer der Aufbewahrung der Auskunft von zwei Jahren erscheint ange-
messen.

Leider blieb es bei der Bestimmung von VollstreckungsmalRnahmen, die zu einem
schwerwiegenden Eingriff bei dem Schuldner fuhren, bei der Aufzéhlung von Regel-
beispielen im nunmehr in Kraft getretenen § 42a Abs. 2 S&dchsJG. Meinem Vorschlag,
die Anldsse, wegen derer ein Gerichtsvollzieher bei der Polizei personenbezogene Da-
ten erheben darf, abschlieRend zu bestimmen, wurde nicht gefolgt. Das Risiko einer un-
angemessenen Ausweitung der Abfragemoglichkeit wurde offenkundig als hinnehmbar
erachtet.

Insgesamt erscheint die Regelung als angemessener Ausgleich zwischen dem Interesse
der Gerichtsvollzieher, mit ihrer hoheitlichen Tatigkeit ungefahrdet ihrem gesetzlichen
Auftrag nachzukommen, und dem Recht betroffener Schuldner auf informationelle
Selbstbestimmung.

Die in § 42a Abs. 4 S&chsJG gesetzlich vorgesehene Befristung der Abfragebefugnis er-
offnet die Mdoglichkeit, anhand der ebenfalls gesetzlich vorgeschriebenen Evaluierung
zu prufen, ob das mit der Einfiihrung der Bestimmung bezweckte Ziel erreicht wurde.
Bereits Ende néchsten Jahres werden wir erfahren, ob die Vorschrift den Praxistest
bestanden haben wird.

8.4 Unzureichende Anonymisierung einer veroffentlichten Ge-
richtsentscheidung

Im Berichtszeitraum wandte sich ein Petent an mich, der sich durch die Art und Weise
der Veroffentlichung eines ihn betreffenden Urteils in seinem Recht auf informationelle
Selbstbestimmung sowie seinem Steuergeheimnis verletzt sah.
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Das Urteil war durch das erkennende Gericht auf mehreren nicht-6ffentlichen juristi-
schen Datenbanken veroffentlicht worden. Es enthielt u. a. Angaben zur Art der Erkran-
kung und dem Sterbemonat der Ehefrau des Petenten, zum Alter seiner Kinder, zur
Quadratmeteranzahl seiner Wohnung, dem Zeitpunkt seiner Dissertation sowie der ge-
nauen Hohe der festgesetzten Einkommensteuer und des zu versteuernden Einkommens.

Ich habe gegenliber dem Gericht und dem Petenten wie folgt Stellung genommen: Ver-
offentlichungen von Gerichtsentscheidungen sind ohne Zweifel eine verfassungsunmit-
telbare, wichtige Aufgabe der Gerichte. Vorausgesetzt wird dabei aber allerdings die
Anonymisierung der in der Entscheidung enthaltenen personenbezogenen Daten. Die
Verantwortung fur die Erstellung einer herausgabeféahigen, d. h. insbesondere anonymi-
sierten Fassung liegt bei der Verwaltung des Gerichts. Eine Ubertragung dieser Aufgabe
an nicht-6ffentliche juristische Datenbanken scheidet bereits deshalb aus, weil bereits in
der Ubermittlung von noch personenbeziehbaren Angaben an diese eine Verletzung der
Personlichkeitsrechte des Betroffenen begriindet ware.

Im konkreten Fall verstieR die Ubermittlung des vollig unzureichend anonymisierten
Urteils und seine anschlielende Verdffentlichung sowohl gegen das Steuergeheimnis
nach 8 30 AO als auch gegen § 4 Abs. 1 SachsDSG, wonach die Verarbeitung per-
sonenbezogener Daten nur zul&ssig ist, wenn ein Gesetz oder eine andere Rechtsvor-
schrift dies erlaubt oder der Betroffene eingewilligt hat. Die vom Petenten beanstandete
Version ermoglichte es Dritten (insbesondere friheren und aktuellen Kollegen), ihn
ohne grolieren Rechercheaufwand zu identifizieren. Eine rechtliche Grundlage fir die
Veroffentlichung der in den Urteilsfassungen enthaltenen detaillierten und einen Perso-
nenbezug ermdoglichenden Angaben zum Petenten bzw. fiir deren Weitergabe an nicht-
Offentliche Stellen zum Zweck der Veroffentlichung war nicht ersichtlich. Die Voraus-
setzungen von § 16 SachsDSG, wonach die Ubermittlung personenbezogener Daten an
nicht-offentliche Stellen zul&ssig ist, wenn sie zur Erfillung der Aufgaben der lber-
mittelnden Stellen erforderlich sind, lagen nicht vor, da die detaillierten, personenbe-
ziehbaren Angaben Uber personliche, sachliche und steuerliche Verhaltnisse des Peten-
ten flr das Verstandnis der Entscheidung nicht entscheidend waren.

Der Prasident des Gerichts rdumte die nicht hinreichende Anonymisierung des Urteils
unverziglich ein und bedauerte sie. Er veranlasste umgehend die Léschung dieser Ver-
sion der Entscheidung bei den betroffenen juristischen Datenbanken und lieR ihnen eine
hinreichend anonymisierte Version des Urteils zukommen. AulRerdem nahm er den Vor-
fall zum Anlass, die Richter und ibrigen Bediensteten des Gerichts auf die Notwendig-
keit einer strikten Wahrung des Steuergeheimnisses und des Datenschutzes bei der Ver-
offentlichung von Entscheidungen hinzuweisen.
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Wegen der Erheblichkeit des VerstoRes gegen datenschutzrechtliche Vorschriften
konnte ich dennoch nach § 29 Abs. 2 S4chsDSG nicht von einer Beanstandung absehen.

8.5 Geodffnete Post aus der JVA

Im Berichtszeitraum erreichte mich das Schreiben einer jungen Frau, deren Lebensge-
fahrte in einer séchsischen Justizvollzugsanstalt eine Freiheitsstrafe verbifte. Sie schil-
derte darin, dass sie einige Zeit zuvor einen Brief ihres Freundes erhalten habe, der
offenkundig schon einmal ge6ffnet und mit Klebeband Uber der Risskante wieder ver-
schlossen worden war. Im Briefumschlag habe sich neben dem erwarteten Inhalt auch
eine Kopie des aktuellen Fihrungsberichts der JVA (ber ihren Freund befunden. Auf
ihre Nachfrage habe dieser allerdings angegeben, seinen Fihrungsbericht bzw. eine
Kopie desselben nicht in den Briefumschlag gegeben zu haben.

Im Laufe der datenschutzrechtlichen Kontrolle des VVorgangs stellte sich heraus, dass
der Gefangene einen Brief in einem verschlossenen Umschlag an einen Vollzugsbe-
amten gegeben hatte, der den Umschlag in das Postausgangsfach der Station legte. Am
darauffolgenden Morgen hatte ein anderer VVollzugsbeamter den Brief zur Post gegeben
und dabei bemerkt, dass der Umschlag beschadigt/offen war. Irgendwann zwischen der
Ubergabe des verschlossenen, unbeschadigten Briefumschlags an den Vollzugsbeamten
und der Ubergabe des Schreibens an die Post muss die Kopie des Fiihrungsberichts tiber
den Gefangenen in den Umschlag gelangt sein.

Dass der Gefangene ihn nicht selbst in den Umschlag gegeben haben kann, steht nach
den Ermittlungen zum Sachverhalt fest. Er hatte lediglich eine Abschrift des Fuihrungs-
berichts erhalten, die er nachweislich umgehend an die Strafvollstreckungskammer des
fur ihn zustdndigen Gerichts Ubersandte. Eine Kopie des Berichts konnte er nicht ge-
fertigt haben, da Gefangene nur auf Antrag weitere Kopien ihres Fiihrungsberichts er-
halten kénnen. Ein entsprechender Antrag lag nicht vor; es konnte sich auch kein Be-
diensteter daran erinnern, eine zusatzliche Kopie gefertigt zu haben.

Die durch die JVA eingeholten dienstlichen Stellungnahmen der Vollzugsbediensteten,
die im fraglichen Zeitraum Zugang zu den Aufbewahrungsorten des Briefes hatten, lie-
ferten - wenig Uberraschend - keine weiteren Erkenntnisse; Manipulationen an der Post
oder Briefinhalten seien nicht vorgenommen worden.

Aufgrund der klaren Zugangsberechtigungen fiir Bedienstete und der ebenfalls klaren
Beschrankungen der Gefangenen hinsichtlich der Fertigung von Kopien (Antrag, Nach-
weis) und des Zugangs zu Stationszimmern und Postmappen (Zugang nur fir Bediens-
tete) konnte im Ergebnis allerdings ausgeschlossen werden, dass eine Person auf3erhalb

108 SachsDSB  17. Tatigkeitshericht (2015)



8 Justiz

des Kreises der Bediensteten der JVA (zu irgendeinem Zeitpunkt nach Erstellung der
Urschrift des Fuhrungsberichts) eine Kopie des Fuhrungsberichts tber den Gefangenen
gefertigt und in den zuvor verschlossenen, an die Freundin des Gefangenen adressierten
Briefumschlag gegeben hat.

Auf die Frage, welche(r) Bedienstete einer 6ffentlichen Stelle konkret gehandelt hat/ha-
ben, kommt es im Rahmen des Beanstandungsverfahrens nach § 29 SachsDSG nicht an,
sofern ausgeschlossen ist, dass Personen gehandelt haben, die nicht der Offentlichen
Stelle zuzurechnen sind. Dies war aufgrund der geschilderten besonderen Umsténde in
der JVA der Fall.

In der (heimlichen) Ubersendung einer Kopie des Fihrungsberichts (iber den Gefange-
nen an dessen Freundin lag eine Ubermittlung personenbezogener Daten an eine Privat-
person. Diese Ubermittlung war ein schwerwiegender Eingriff in das Grundrecht des
Betroffenen auf informationelle Selbstbestimmung und erfolgte ohne gesetzliche
Grundlage; die Voraussetzungen des 8 96 S&chsStVollzG, der die Verarbeitung und
Ubermittlung personenbezogener Daten im Strafvollzug regelt, lagen offenkundig nicht
Vor.

Die festgestellte Verletzung einer datenschutzrechtlichen Vorschrift war gravierend.
Das Sachsische Strafvollzugsgesetz regelt detailliert, in welchen Féllen 6ffentliche
Stellen und wann - ausnahmsweise - nicht-6ffentliche Stellen personenbezogene Daten
eines Gefangenen erhalten dirfen oder missen. Ubermittlungen, die unter Verletzung
dieser Vorschriften vorgenommen werden, sind unzulassig; sie laufen berdies dem Ge-
danken der Resozialisierung zuwider und sind geeignet, der Person des betroffenen Ge-
fangenen erheblich zu schaden. Darlber hinaus missen sie das Vertrauen zumindest des
Betroffenen und des Empféngers in eine recht- und gesetzméfRige Justizvollzugsver-
waltung erschittern.

Wegen der Erheblichkeit des Verstol3es gegen datenschutzrechtliche Vorschriften konn-
te ich nach § 29 Abs. 2 SachsDSG nicht von einer Beanstandung gegentiber dem SMJus
absehen.

Das SMJus teilte meine Einschatzung. Bei einer heimlichen Ubermittlung von perso-
nenbezogenen Daten Gefangener an Dritte handele es sich um einen nicht hinnehmba-
ren VerstoR3 gegen die datenschutzrechtlichen Vorschriften der 8§ 96 ff. SachsStVollzG.
Die Beanstandung wurde zum Anlass genommen, den Leiter der betroffenen Justizvoll-
zugsanstalt zu bitten, die Bediensteten der Anstalt erneut Uber die datenschutzrecht-
lichen Vorschriften zu belehren und deutlich auf disziplinar-, ordnungs- und strafrecht-
liche Konsequenzen der Nichteinhaltung hinzuweisen.
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Auch wenn der Fall eher ein individuelles Fehlverhalten eines unbekannt gebliebenen
Bediensteten einer JVA schildert, zeigt er, wie schnell und massiv Verstolie gegen da-
tenschutzrechtliche Vorschriften gerade in besonderen Auspréagungen des Verhaltnisses
zwischen Staat und Birger grundlegende rechtsstaatliche Prinzipen der Verwaltung
verletzen konnen.

8.6 Externe forensische Sachverstandige missen nach § 6 Abs. 2
SachsDSG auf das Datengeheimnis verpflichtet werden

Durch einen Pressebericht vom 17. Méarz 2014 erfuhr ich, dass die Strafverfolgungs-
behdrden des Freistaates vor allem im Bereich der Ermittlung von Cyberkriminalitét
externe Gutachter zur Auswertung beschlagnahmter Datentréger einsetzen.

Aus datenschutzrechtlicher Sicht sind bei der Weitergabe personenbezogener Daten an
aullerhalb der Ermittlungsbehérde stehende Personen Besonderheiten zu beachten. Um
die Einhaltung der datenschutzrechtlichen Vorschriften zu tberprifen, nahm ich Kon-
takt mit dem Generalstaatsanwalt auf, welcher mir die Herangehensweise bei der
Einschaltung externer IT-Sachverstandiger erldauterte.

Der Generalstaatsanwalt teilte mir mit, dass externe Dienstleister in strafrechtlichen
Ermittlungsverfahren auf der Grundlage von § 161a Abs. 1 Satz 2 StPO i. V. m. 88 73
bis 76, 78, 80, 82 StPO als forensische IT-Sachverstandige im Rahmen eines 6ffentlich-
rechtlichen Auftragsverhéltnisses zur Auswertung beschlagnahmter Datentrager beauf-
tragt wiirden.

Diese Sachverstandigen wirden durch die ortlichen Polizeibehorden sicherheitsiiber-
praft und nach § 1 VerpflG auf die gewissenhafte Erfullung ihrer Obliegenheiten ver-
pflichtet. Damit unterlégen sie auch den gesonderten strafrechtlichen Bestimmungen fur
Amtstrager. Weiter wiirden auch die Rdumlichkeiten, in denen sie ihre Begutachtungen
vornehmen, auf ihre Sicherheit hin tberprift. Um auch die Sicherheit des Ubermitt-
lungswegs zu gewdhrleisten, erfolge der Transport der zu begutachtenden Beweismittel
entweder durch die beauftragte Person selbst, durch die Polizei oder aber durch zerti-
fizierte Sicherheitskuriere. Eine darlber hinaus gehende Einzelverpflichtung auf das
Datengeheimnis nach § 6 Abs. 2 S&chsDSG sei nicht notwendig.

Dem konnte ich nicht voll zustimmen: Das Datengeheimnis in 8§ 6 Abs. 1 Satz 1
S&chsDSG soll sicherstellen, dass personenbezogene Daten durch die ,.fiir eine 6f-
fentliche Stelle tdtigen Personen nur im Rahmen der gesetzlichen Bestimmungen ver-
arbeitet werden. Dazu werden diese Personen nach § 6 Abs. 2 SachsDSG schriftlich
verpflichtet. Unzweifelhaft sind auch externe Sachverstdndige ,.fiir eine offentliche
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Stelle®, namentlich eine Ermittlungsbehorde, ,titig*. Der Anwendungsbereich von § 6
Abs. 1 Satz 1 SachsDSG ist deshalb er6ffnet.

Wahrend der nach § 1 VerpflG verpflichtete Sachverstandige unter anderem gemanR
88 203, 353b StGB zur Wahrung von Privatgeheimnissen sowie des Dienstgeheimnisses
und besonderer Geheimhaltungspflichten verpflichtet ist, geht das Datengeheimnis aus
8 6 Abs. 1 Satz 1 SachsDSG insoweit weiter, als dass bereits jeder unbefugte Verarbei-
tungsschritt, z. B. ein unbefugtes Nutzen oder Speichern, einen VerstoR darstellt. Auch
kdnnen personenbezogene Daten als offenkundige Tatsachen i. S. v. § 37 Abs. 2 Satz 1
Nr. 2 BeamtStG von der Verschwiegenheitspflicht ausgenommen sein, dennoch aber
dem Datengeheimnis aus 8§ 6 Abs. 1 Satz 1 S&chsDSG unterfallen.

Vor diesem Hintergrund wiederholte ich auch gegeniiber dem Generalstaatsanwalt mei-
ne Aufforderung, externe forensische IT-Sachverstandige nach 8 6 Abs. 2 S&chsDSG
auf die Wahrung des Datengeheimnisses zu verpflichten. Um keine Zweifel an einer
wirksamen Verpflichtung aufkommen zu lassen, hat der Generalstaatsanwalt den
Staatsanwaltschaften diese VVorgehensweise empfohlen.

8.7 Ubermittlung von Glaubigerdaten durch die Landesjustizkasse
an die Steuerbehdrden

Zwischen dem Landesamt fir Steuern und Finanzen, dem SMJus, dem OLG sowie der
Landesjustizkasse war vereinbart worden, Auszahlungsanspriiche von Verfahrensbetei-
ligten in Strafverfahren, die Gber 500 Euro hinausgehen, den zustéandigen Finanzbehor-
den zum Zwecke der Prifung bestehender Gegenforderungen mitzuteilen. Das SMJus
teilte mir auf meine Frage nach der Rechtsgrundlage fiir die Ubermittlung dieser perso-
nenbezogenen Daten mit, diese wirden auf § 14 Abs. 1 SachsDSG gestutzt, da die Auf-
rechnung i. S. v. Nr. 2.2 der VwV zu § 7 SAHO als ,,wirtschaftlicher als die Auszahlung
anzusehen‘ sei und insofern erforderlich 1. S. d. § 14 Abs. 1 Nr. 1 SachsDSG sei.

Dies Uberzeugte mich nicht. Zwar konnte ich gut nachvollziehen, dass der Fiskus ein
wirtschaftliches Interesse an der Kenntnis solcher Auszahlungsanspriiche hat, mit denen
dann aufgerechnet werden kann. Moglich erschien mir des Weiteren, dass dadurch ein
insgesamt geringerer Mitteleinsatz i. S. v. Nr. 2.2 der VwV zu § 7 S4HO verbunden sein
kdnnte, obwohl mir - vermutlich genauso wie dem SMJus - belastbare empirische Er-
kenntnisse hierzu nicht zur Verfligung standen und stehen.

Letztlich kam es jedoch hierauf nicht an. Denn eine - hier erforderliche - bereichsspezi-
fische Rechtsgrundlage fiir die Ubermittlung der Glaubigerdaten durch die Justizbehor-
den an die Finanzverwaltung war nicht ersichtlich. Die Voraussetzungen der 88§ 12 ff.
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EGGVG i. V. m. der MiStra waren nicht erflllt. Eine andere bereichsspezifische Mit-
teilungsbefugnis oder -pflicht (realistisch nur die fir Steuer- bzw. Zollstrafsachen ein-
schlagigen Vorschriften, 88 116, 397 ff. AO, Nr. 266 Abs. 1 RiStBV) war nicht ersicht-
lich. Einen Rickgriff auf die allgemeinen Datenverarbeitungsvorschriften des S&chsi-
schen Datenschutzgesetzes (88 12-17 SachsDSG) hielt und halte ich in Ubereinstim-
mung mit den Justizbehdrden angesichts der in aller Regel abschlielenden Regelungs-
natur der justiziellen Fachgesetze (Strafprozessordnung, Einfiihrungsgesetz zum Ge-
richtsverfassungsgesetz etc.) fur nicht zuldssig. Daher ergab sich fir mich nach gelten-
dem Recht aus keiner Vorschrift die Befugnis oder gar die Pflicht, Glaubigerdaten zum
Zwecke der Prifung einer Aufrechnungsmoglichkeit an die Finanzverwaltung zu tber-
mitteln.

Selbst wenn man unterstellte, dass § 14 Abs. 1 Sa&chsDSG hier anwendbar wére, schei-
terte die Anwendung daran, dass eine Ubermittlung nicht erforderlich ist. Denn ,,erfor-
derlich“i. S. v. § 14 Abs. 1 SichsDSG ist eine Ubermittlung personenbezogener Daten
zur Erfullung der Aufgaben der bermittelnden Stelle oder des Empféngers nur dann,
wenn ohne sie die 6ffentliche Stelle, hier die Justiz- oder Finanzbehdorde, ihre Aufgaben
nicht, nicht vollstandig, nicht rechtzeitig, nicht in rechtmaRiger Weise oder nur mit
unverhéltnisméllig groBem Aufwand erfillen konnte (vgl. Mauersberger in Giesen/
Bannasch/Naumann/Mauersberger/Dehoust, Kommentar zum S&chsischen Datenschutz-
gesetz, § 14 Rdnr. 13 mit Verweis auf Dehoust a. a. O., § 12 Rdnr. 15). Da jede Daten-
verarbeitung durch die offentliche Gewalt grundsatzlich verboten ist und einer aus-
driicklichen normenklaren Befugnisnorm bedarf, ist § 14 S&chsDSG eng auszulegen. Es
geniigt daher nicht, dass die Daten zur Aufgabenerfiillung nur ,,geeignet, niitzlich,
dienlich oder zweckmaBig® sind (vgl. Dehoust a. a. O.).

Dass vorliegend Auszahlungsanspriiche von Verfahrensbeteiligten in Strafverfahren, die
uber 500 Euro hinausgehen, generell und anlasslos an die Finanzbehdrden zum Zweck
der Priifung bestehender Gegenforderungen tbermittelt werden, ist in diesem strengen
Sinne nicht erforderlich. Denn die Finanzverwaltung kann ihre Aufgaben auch ohne
Kenntnis von Auszahlungsanspriichen von Verfahrensbeteiligten in Strafverfahren er-
fillen.

Das SMJus habe ich deshalb gebeten, von der gewahlten Verfahrensweise kinftig Ab-
stand zu nehmen oder fiir eine bereichsspezifische Rechtsgrundlage zu sorgen.
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9.1 StralBenverkehrswesen
9.1.1 Verarbeitung personenbezogener Daten bei einer unteren Straflenver-
kehrsbehorde

Ein Birger beschwerte sich bei mir ber die Verarbeitung seiner personenbezogenen
Daten im Zusammenhang mit seinem Antrag auf Befreiung der Pflicht zum Anlegen des
Sicherheitsgurts im PKW (8 46 Abs. 1 Nr. 5 b StVO) durch die untere Strallenver-
kehrsbehorde. Nach Prifung der Unterlagen durch die Behorde war festgestellt worden,
dass aus der vorgelegten &rztlichen Bescheinigung des Hausarztes die Dauer der Beein-
trachtigung, die fir die Bearbeitung der Antragstellung erforderlich ist, nicht hervor-
ging. Deshalb wurde, ohne Kontakt mit dem Antragsteller aufzunehmen, der Hausarzt
direkt um Informationen gebeten. Gegen die im Anschluss erteilte Bescheinigung legte
der Betroffene Widerspruch im Hinblick auf die Befristung ein und wandte sich im
Ubrigen gegen eine direkte Kontaktaufnahme der Behorde mit seinem Hausarzt. Bei der
folgenden Widerspruchsbearbeitung kontaktierte die Behorde den Hausarzt erneut und
beschied den Widerspruch positiv.

Die Stralienverkehrsbehorde rechtfertigte das Verfahren als korrektes Vorgehen und
ziigige Bearbeitung im Interesse des Betroffenen und verwies auf die zuléssige Erhe-
bung der personenbezogenen Daten, wenn ihre Kenntnis zur Aufgabenerfullung erfor-
derlich sei (8 12 Abs. 1 S&chsDSG).

Das Verwaltungsverfahrensrecht sieht vor, dass die Behorde die Berichtigung von Er-
klarungen oder Antragen bei dem Beteiligten anregt, wenn diese offensichtlich nur ver-
sehentlich oder aus Unkenntnis unterblieben oder unrichtig abgegeben oder gestellt
worden sind (8 25 Abs. 1 VwVT{G). Diese Vorgehensweise ist im Einklang mit der
datenschutzrechtlichen Regelung, nach der personenbezogene Daten bei Dritten nur
erhoben werden dirfen, wenn der Betroffene eingewilligt hat (8 12 Abs. 4 Nr. 2
SéchsDSG). Im Ausgangsfall lield die BehoOrde, wie dargestellt, die Ricksprachen mit
dem Betroffenen aus.

Eine von einer Behorde zu erwartende birgerfreundliche Antragsbearbeitung darf nicht
zulasten datenschutzrechtlicher VVorgaben erfolgen.

9.1.2 Videouberwachung und -aufzeichnung im StrafRentunnel zur Wald-
schloRchenbriicke in Dresden

Videoliberwachung ist ein Dauerthema der datenschutzrechtlichen Arbeit. Im Berichts-
zeitraum stiel3 ich auf die Problematik der Videoiliberwachung in Stralentunneln. Ein
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Einwohner bat mich um Stellungnahme zu einer von der Stadt Dresden verantworteten
Videolberwachung und -aufzeichnung des StralRentunnels zur Waldschl6Rchenbriicke
Im Gemeindegebiet. Da der Einsatz optisch-elektronischer Einrichtungen gemaR § 33
Abs. 1 und 2 SachsDSG nur unter ganz bestimmten Voraussetzungen und nach einer
Abwagung der Grundrechte Betroffener und offentlichen Interessen erfolgen darf, bat
ich die Landeshauptstadt Dresden um Stellungnahme. Meine Nachfragen richtete ich
auf die gesetzliche Grundlage der Videoiberwachung und die nach dem Gesetz vorge-
schriebene Hinweispflicht (Ausschilderung der Videotiberwachung).

Als bereichsspezifische Rechtsgrundlage fiir die Videoiiberwachung im StraRentunnel
zur WaldschloBchenbriicke wurde von Seiten der Stadtverwaltung die ,,Richtlinie fiir
die Ausstattung und den Betrieb von Stralentunneln RABT 06, herausgegeben durch
die Forschungsgesellschaft fur Stral’en- und Verkehrswesen (FGSV), angegeben.

In der Stellungnahme vertrat die Stadt die Auffassung, dass geméald § 2 SachsDSG das
Datenschutzgesetz nur einschlégig sei, wenn personenbezogene Daten verarbeitet wer-
den. Die besagte Videouiberwachung diene jedoch der Uberwachung des allgemeinen
Verkehrsflusses, ohne dass personenbezogene Daten erhoben, gespeichert, verandert,
anonymisiert, Ubermittelt, genutzt, gesperrt oder geléscht wirden. Dieser Rechtsauf-
fassung konnte ich nicht folgen. Zum einen setzt § 33 Abs. 1 S&chsDSG als spezielle
Norm wegen des Effekts anlass- und verdachtsloser staatlicher Videolberwachungs-
mafnahmen mit gro3er ,,Streubreite” auf die Handlungsfreiheit und das Personlichkeits-
recht der Menschen keinen unmittelbaren Personenbezug und keine Verarbeitung
personenbezogener Daten voraus. So geniigen z. B. bereits Ubersichtsaufnahmen. Zum
anderen sieht die von der Stadt als Grundlage fur die Videoiberwachung angefiihrte
Richtlinie unter Nr. 6.2.2 Videouberwachung vor, dass die erfassten Videobilder des be-
treffenden Bereichs, welche im Normalfall vierundzwanzig Stunden auf Monitore in ei-
ner besetzten Uberwachungsstelle tibertragen wurden, bei Alarmauslosung auf Grund
eines Storfalles oder Unfalles automatisch aufgezeichnet werden, um eine spatere Un-
tersuchung von Ursachen durchfiihren zu kénnen.

Videotiberwachung greift als Bilddatenverarbeitung signifikant in das allgemeine Per-
sOnlichkeitsrecht in seiner Auspragung als ,,Recht auf informationelle Selbstbestim-
mung* ein. Der Eingriff seitens der 6ffentlichen Stelle bedarf immer einer normenklaren
gesetzlichen Grundlage. Die Stadt teilte mir in ihrer Stellungnahme mit, dass geméR der
Richtlinie fir die Ausstattung und den Betrieb von StraRentunneln RABT 06 Punkt
1.2.1, bei Tunneln tber 400 Meter Lange sicherzustellen sei, dass die Notrufe und die
Videotiberwachung an eine standig besetzte Stelle Gibertragen werden mussten. Hieraus
ergebe sich kein Ermessensspielraum fiir die Verwaltung.
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Die von der Stadt als bereichsspezifische Rechtsgrundlage fiir die Videoulberwachung
im StraBentunnel zur Waldschléichenbriicke angegebene ,,Richtlinie fiir die Ausstat-
tung und den Betrieb von Stralentunneln RABT 06 wird durch die Forschungsgesell-
schaft fur Stralen- und Verkehrswesen (FGSV) herausgegeben und ist fir die Burger
nicht frei, sondern nur gegen Erwerb des Richtlinientextes zu einem relativ hohen Preis
zuganglich. Dennoch wurde sie durch das Bundesministerium fir Verkehr, Bau und
Stadtentwicklung (BMVBS) mit dem Allgemeinen Rundschreiben Straenbau Nr. 10/
2006 als ,,Ausgabe 2006 in Verwaltungsvorschriften eingefiihrt und durch Erlass des
SMWA den zustandigen Verwaltungsbehtrden bekannt gemacht.

Die Verwaltungsanordnungen und die Richtlinie ,,RABT 06 setzen nach meiner Uber-
zeugung damit die Richtlinie 2004/54/EG vom 29. April 2004 {iber ,,Mindestanfor-
derungen an die Sicherheit von Tunneln im transeuropéischen Stra3ennetz* (Sogenannte
EU-Tunnelrichtlinie) nicht in nationales Recht um, da es sich hierbei nicht um Rechts-
vorschriften 1. S. v. 8 4 Abs. 1 S&chsDSG handelt und die daher auch nicht geeignet
sind, Grundrechtseingriffe zu legitimieren. Hierflir ware eine bereichsspezifische und
hinreichend bestimmte gesetzliche Grundlage erforderlich, welche Anlass, Zweck und
Ausmal} sowie ggf. die zul&ssigen MaRnahmen der Datenerhebung, -speicherung und
weiteren Datenverarbeitung wie auch Ldschfristen abschlielend und fir alle Blrger
transparent regelt.

Trotz der Zweifel an der ordnungsgemalRen Umsetzung in nationales Recht ist es aber
nach meiner Ansicht vertretbar, die Videolberwachung auf die Auffangbestimmung des
8 33 S&chsDSG in Verbindung mit der geltenden EU-Richtlinie zu stiitzen. Grund-
satzliche datenschutzrechtliche Bedenken hinsichtlich der konkreten Ausgestaltung der
Videoiiberwachung am Stralientunnel zur WaldschloBchenbriicke bestanden dabei im
konkreten Fall nicht. Allerdings sind dann auch samtliche gesetzliche Anforderungen
nach § 33 SachsDSG einzuhalten, u. a. die Hinweispflicht (vgl. § 33 Abs. 3 SachsDSG).
Auch zum Zeitpunkt der Kontrolle wurde am StralRentunnel zur Waldschl6Rchenbriicke
nicht auf die Tatsache der Videolberwachung und die verantwortliche Stelle durch ge-
eignete Malinahmen hingewiesen. Die Stadt brachte nach meinen Hinweisen Monate
spater eine Beschilderung an den Zufahrten des Tunnels an.

Das grundsitzliche Problem, ob es sich bei der ,,Richtlinie fiir die Ausstattung und den
Betrieb von Stralentunneln RABT 06 um eine rechtméfige Umsetzung der EU-Recht-
setzung zu ,,Mindestanforderungen an die Sicherheit von Tunneln im transeuropéischen
Stralennetz™ in nationales Recht handelt, werde ich mit meinen Kollegen im Bund und
in den L&ndern weiterverfolgen. Eine bereichsspezifische normenklare Regelung der
Videoiiberwachung in StraRentunneln ist nach meiner Uberzeugung notwendig und
waére im Interesse der Betroffenen und der Verwaltung.
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9.2 Gewerberecht
In diesem Jahr nicht belegt.

9.3 Kammerwesen
9.3.1 Erneut - Besonders bestellte Bevollméachtigte bei den IHK

Im letzten Tatigkeitsbericht (16/9.3.1) berichtete ich Uber datenschutzrechtliche Unzu-
langlichkeiten bei einer IHK bei der Prifung der Eigenschaft des besonders bestellten
Bevollméchtigten zur Teilnahme an der VVollversammlung durch einen Fragebogen.

Zu Mitgliedern der Vollversammlung konnen nach 8 5 Abs. 2 IHKG auch besonders
bestellte Bevollméachtigte von Kammerzugehoérigen gewahlt werden. Das Néhere Uber
die Ausubung und Durchfihrung der Wahl ist nach § 5 Abs. 3 IHKG in der Wahl-
ordnung zu regeln. Im Fall der IHK war eine fir Wahlbewerber transparente Daten-
erhebung durch vorher zu erkennende und zu erflllende Kriterien nicht gegeben.

Im Berichtszeitraum wandte sich eine andere IHK mit der gleichen Thematik an mich.
Die dort Uberarbeitete Wahlordnung enthalt eine Beschreibung von Eigenschaften und
uberprufbare Kriterien fir den besonders bestellten Bevollmachtigten. Bestandteil der
Wabhlordnung ist als Anlage eine Mustererkl&rung zur Datenerhebung mit weiteren Hin-
weisen zu geforderten Eigenschaften des besonders bestellten Bevollmachtigten. Die
Datenerhebung beschrénkt sich dabei auf das unbedingt erforderliche Mal3. Auch die in
der Wahlordnung vorgesehene Maéglichkeit des Wahlausschusses, die gemachten Anga-
ben durch den Betroffenen vor dem Wahlausschuss erldutern oder bestétigen zu lassen,
begegnet keinen datenschutzrechtlichen Bedenken. Die Uberarbeitete Wahlordnung der
IHK ermdglicht eine rechtskonforme und transparente Verarbeitung der personenbezo-
genen Daten der Bewerber als besonders bestellte Bevollmachtigte.

Die Anfrage der IHK erfolgte auf Veranlassung der Rechtsaufsicht unter Hinweis auf
die Ausfiihrungen in meinem 16. Tatigkeitsbericht.

9.3.2 Krankheit im Schatzmeisterbericht

Ein Beschaftigter der Rechtsanwaltskammer gab mir den Hinweis, dass im Bericht des
Schatzmeisters der RAK zum Haushaltsjahr 2012 iiber die ihn betreffende ,,lang an-
dauernde Erkrankung® berichtet wurde. Der Bericht wurde als Teil der Materialien zur
Kammerversammlung nicht nur an samtliche Mitglieder der RAK in Papierform ver-
sandt, sondern auch im Internet vertffentlicht. Nachdem der Betroffene dies bemangel-
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te, wurde der im Internet vertffentlichte Text dahingehend korrigiert, dass der Inhalt in
Bezug auf die ,,Jang andauernde Erkrankung* entfiel.

Die von mir um Stellungnahme gebetene Kammer teilte mir dazu mit, dass es ,keinem
Zweifel unterliegen* konne, dass der Schatzmeister im Rahmen seiner Berichterstattung
an den Vorstand berechtigt sei, auch tber finanzielle Belastungen durch Krankheitsfalle
von Mitarbeitern zu berichten. Weiterhin behauptete sie, dass die Ubersendung des
Schatzmeisterberichts an die Mitglieder ,.keine Veroffentlichung® darstellte. Sie be-
dauerte die Veroffentlichung der beanstandeten Passage im Internet; eine Anderung des
Schatzmeisterberichts in Papierform lehnte sie jedoch ab.

Die Auffassung der RAK war aus mehreren Griinden unzutreffend.

Gesundheitsdaten diirfen gemaR 8 4 Abs. 2 Nr. 1 SachsDSG nur verarbeitet (also auch
veroffentlicht oder Gbermittelt) werden, wenn eine besondere Rechtsvorschrift dies aus-
dricklich vorsieht oder zwingend voraussetzt. Dies war nicht der Fall.

Eine Veroffentlichung der Daten im Internet ist dartiber hinaus gemaR § 37 Abs. 2
SachsDSG unzuléssig, da diese schon nicht flr die Information der Allgemeinheit oder
der anderen Beschaftigten erforderlich gewesen war und offensichtlich schutzwiirdige
Interessen des Betroffenen entgegengestanden haben.

Auch die Ubermittlung der Daten an die Kammermitglieder verstoRt - neben § 4 Abs. 2
Nr. 1 S&chsDSG - gegen § 37 Abs. 3 SachsDSG. Es ist nicht ersichtlich, dass eine
Rechtsvorschrift diese vorsieht. Insbesondere ist auch § 87 Abs. 1 BRAO i. V. m. § 6
Abs. 5 GO RAK Sachsen nicht zu entnehmen, dass ein Schatzmeisterbericht (mit Ge-
sundheits- und Beschaftigtendaten) an die Kammermitglieder zu tGbermitteln ware.

Die Verarbeitung dieses Inhalts wére zu begriinden gewesen. Die entsprechende Erfor-
derlichkeit im Hinblick darauf, dass ohne die Datenverarbeitung gesetzliche und
satzungsgemalie Aufgaben nicht hatten erfullt werden kénnen, wurde nicht dargetan.

Nachdem ich dementsprechend eine Beanstandung gegeniiber der RAK ausgesprochen
habe, teilte mir diese mit, nun doch den Schatzmeisterbericht &ndern zu wollen. Eine
geénderte - datenschutzrechtskonforme - Fassung wurde mir Gbermittelt.

94 Offene Vermogensfragen

In diesem Jahr nicht belegt.
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10.1 Gesundheitswesen
10.1.1  Einwilligung in die Verarbeitung von Patientendaten

Eine Petentin informierte mich dartber, dass ein stadtisches Krankenhaus sie aufgefor-
dert habe, vor ihrer Behandlung alle entsprechenden in ihrem Besitz befindlichen arzt-
lichen Unterlagen beizubringen. Diese seien daraufhin ohne ihr Einverstandnis kopiert
worden. Weiterhin seien zwei sie friiher behandelnde Arzte mittels eines Arztbriefes
uber den aktuellen Befundbericht informiert worden. Auch diese Unterrichtung sei nicht
nur ohne ihre Einwilligung geschehen, vielmehr habe sie diese ausdricklich verweigert.

Kommunale Kliniken ohne eigene Rechtspersonlichkeit sind als Teil der Gebiets-
korperschaft Offentliche Stellen, die dem Sdachsischen Datenschutzgesetz unterliegen
(vgl. 12/1.7 Nr. 1). Das Krankenhaus bestatigte nach einem langeren Schriftwechsel
schlieBlich den geschilderten Sachverhalt, sah darin aber zunachst keinen Datenschutz-
verstol3. Die Klinik wies vielmehr darauf hin, dass nicht mehr festgestellt werden kdnne,
welche Unterlagen kopiert worden seien und behauptete im Ubrigen, dass weitere Da-
tenverarbeitungen mit mindlicher Einwilligung der Patientin erfolgt seien. Dies kdnne
auch durch eine anwesende Sekretarin bestatigt werden. Einwilligungen in die Daten-
verarbeitung Offentlicher séchsischer Stellen haben nach § 4 Abs. 4 S&chsDSG aber
grundsétzlich schriftlich zu erfolgen. Nachdem ich das Krankenhaus darauf hinwies,
dass eine entsprechende Einwilligung schriftlich zu erfolgen habe, um wirksam zu sein,
erkannte man schlief3lich doch einen Verstol3. Da der Sachverhalt aufgrund gegensatz-
licher Behauptungen durch mich nicht vollends aufgeklart werden konnte, habe ich von
weiteren Malinahmen abgesehen.

Wie dieser Fall zeigt, sollte es auch im Interesse der jeweils behandelnden Arzte sein,
Datendbermittlungen nur mit wirksamen schriftlichen Einwilligungen in Form von
Schweigepflichtentbindungserklarungen vorzunehmen. Durch die Schriftlichkeit wird
auch der Nachweis eines ordnungsgemaRen Vorgehens gemaR den Vorgaben des die
Datenverarbeitung bestimmenden Patienten dokumentiert. Ansonsten kann auch eine
Strafbarkeit nach § 203 Abs. 1 Nr. 1 StGB nicht ausgeschlossen sein.

10.1.2  Klinische Krebsregister

Im April 2013 ist das Krebsfriiherkennungs- und -registergesetz (KFRG) des Bundes in
Kraft getreten. Erstmalig fanden damit die in den neuen Bundeslédndern schon sehr
lange bestehenden Klinischen Krebsregister eine gesetzliche Stutze. Die klinischen
Krebsregister bleiben aber weiterhin Aufgabe der Bundeslander, die nunmehr gehalten
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sind, eine weitgehend lickenlose klinische Krebsregistrierung in ihren L&ndern umzu-
setzen. Auf staatsvertraglicher Grundlage wird das von den L&ndern Berlin, Branden-
burg, Mecklenburg-Vorpommern, Sachsen-Anhalt, Thiringen und Sachsen betriebene
Gemeinsame Krebsregister an die neue bundesgesetzliche Rechtslage und an neue Ver-
fahrensstandards angepasst werden miussen. Im Berichtszeitraum sind hierzu bereits
erste Gesprache mit meiner Behorde erfolgt. Die Abstimmung des wegen der Schutz-
wirdigkeit der Gesundheitsdaten datenschutzrechtlich sehr bedeutenden Registerver-
fahrens unter Einbindung der regionalen klinischen Krebsregister in Sachsen mit meiner
Behorde ist noch nicht abgeschlossen. Auch liegt noch kein neuer Entwurf des Staats-
vertrags zum Gemeinsamen Krebsregister der vorgenannten Lander vor. Ich werde Gber
die weitere Entwicklung berichten.

Zu verweisen ist in dem Zusammenhang wegen der gesamten organisatorischen Fortent-
wicklung in dem Bereich auch auf die EntschlieBung der DSK vom 14. November 2014
zu Anforderungen an den Schutz der Datenubermittlungen zwischen medizinischen
Leistungserbringern und klinischen Krebsregistern (vgl. 17.1.17).

10.1.3 Folgen der Verarbeitung unrichtiger Informationen - Sperrung und
Datenverarbeitungsbeschrankungen

Im Berichtszeitraum erbat ein Betroffener Unterstiitzung bei der Berichtigung unrich-
tiger Daten. Aus seiner Sicht waren unzutreffende Informationen, darunter Gesundheits-
angaben, unrechtmafRig durch ein stadtisches Krankenhaus an eine Polizeidirektion
ubermittelt worden. Ich bat sowohl das Krankenhaus als auch die Polizeidienststelle um
eine entsprechende Stellungnahme.

Meine Kontrolle offenbarte eine gravierende Diskrepanz zwischen den Angaben, wel-
che der Verbund Gemeindenahe Psychiatrie, als Teil des stadtischen Krankenhauses, an
die Polizeidirektion weitergegeben haben wollte und der Darstellung der Polizeibe-
horde, welche Daten zum Betroffenen ihr tatsdchlich tbermittelt worden sein sollten.

Aus dem als Abschlussbericht abgelegten Vermerk der Polizei ging hervor, dass Nach-
fragen bei einer Sozialarbeiterin des Verbundes fur Gemeindenahe Psychiatrie ergeben
héatten, seit wann der Betroffene dort bekannt gewesen sei. In den Aufzeichnungen wur-
de zudem wiedergegeben, dass der Betroffene unter einer ,,Psychose* leide, sich jedoch
nicht behandeln lassen wolle, dass ein Antrag beim Amtsgericht zur Amtsbetreuung
nicht gestellt worden sei, da der Betroffene &rztliche Therapie ablehne und dass ein Be-
treuer nicht bestellt gewesen sei. Bei den Informationen handelte es sich nach meiner
Uberzeugung um besonders schutzwiirdige Gesundheitsdaten (§ 4 Abs. 2 SachsDSG).
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Der Verbund Gemeindenahe Psychiatrie teilte mir demgegentber mit, dass zwischen
dem Betroffenen und dem Krankenhaus kein Behandlungsverhéltnis bestanden hétte
und die im Vermerk der Polizeidirektion dokumentierten Informationen zum Betrof-
fenen tatséchlich so nicht mitgeteilt worden seien. Die handschriftlichen Notizen bei der
Psychiatrieeinrichtung zur Anfrage der Polizei belegten lediglich die Erkundigungen der
Polizeibehorde wegen einer eventuellen Betreuerbestellung. Die den Vorgang bearbei-
tende Sozialarbeiterin des Verbundes Gemeindenahe Psychiatrie widersprach zudem,
der Polizeidirektion einen medizinischen Befund tbermittelt zu haben. Aufzuklaren,
welche personenbezogenen Daten zur Person des Betroffenen seitens des Kranken-
hauses der Polizeibehdrde gegentber tatséchlich offenbart wurden, war mir anhand der
Aktenlage und widerstreitender Stellungnahmen nicht moglich.

Die Weitergabe von Befunddaten als dem Arzt-Patientengeheimnis unterfallenden In-
formationen ware bereits datenschutzrechtlich kritisch gewesen. Bestritten wurde von
dem Betroffenen aber auch die Richtigkeit der Einschétzung ,,Psychose®. Er gab in sei-
ner an mich gerichteten Petition an, dass ihm durch die Speicherung dieser Angabe bei
der Polizei Nachteile entstanden seien. Einem Antrag auf Berichtigung des streitigen
Befunddatums konnte gemaR 8§ 19 SdchsDSG von Seiten des stadtischen Krankenhau-
ses nicht entsprochen werden, da der Gegenstand des Antrages auf Berichtigung unrich-
tiger Daten, der Schlussbericht der Polizeidirektion, nur bei der Polizeibehdrde gespei-
chert und aufbewahrt worden war.

Vor dem Hintergrund, dass die Richtigkeit des bermittelten personenbezogenen Da-
tums, hier die Diagnose ,,Psychose®, von der betroffenen Person bestritten wurde und
der Verbund Gemeindenahe Psychiatrie angab, dieses Datum nicht Gbermittelt zu haben
und kein Behandlungsverhaltnis bestanden haben sollte, forderte ich die Polizeidirektion
auf, die zur Person des Betroffenen gespeicherten Daten einer angeblichen Diagnose zu
sperren (8 21 Abs. 1 S&chsDSG). GemaR § 21 Abs. 3 S&chsDSG sind gesperrte perso-
nenbezogene Daten gesondert aufzubewahren. Lasst sich die gesonderte Aufbewahrung
aufgrund der Art der Verarbeitung nicht oder nur mit unverhéltnisméaisigem Aufwand
durchfuhren, sind die Daten mit einem Sperrvermerk zu versehen. Die Polizeibehorde
folgte meiner Empfehlung.

Seitens Offentlicher Stellen ist im Falle der Sperrung zu beachten, dass die gesperrten
personenbezogenen Daten ohne Einwilligung des Betroffenen nur dann genutzt bzw.
verarbeitet werden dirfen, wenn es zur Behebung einer dringenden Beweisnot in ge-
richtlichen oder Verwaltungsverfahren oder zu Aufsichts- und Kontrollzwecken uner-
lasslich ist. Personenbezogene Daten, die unzul&ssig in Akten gespeichert sind oder de-
ren Loschung gemal 8 20 Abs. 4 SachsDSG unterblieben ist, diirfen ohne Einwilligung
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des Betroffenen Uberhaupt nicht mehr genutzt werden. Zu beachten ist ferner, dass
gemall 8 21 Abs. 5 S&chsDSG ggf. die Empfanger tGbermittelter Daten nach Maligabe
des § 19 Abs. 2 SachsDSG zu verstandigen sind.

Datenschutzrechtlich zu hinterfragen war die durch das stédtische Krankenhaus erfolgte
Verarbeitung der Daten des Betroffenen. Obwohl zwischen dem Betroffenen und dem
stadtischen Krankenhaus kein Behandlungsverhéltnis bestanden hatte, bewahrte das
Krankenhaus Informationen zum Betroffenen auf.

Das Krankenhaus gab dazu an, Informationen zur Prifung einer eventuell vorliegenden
Hilfsbedurftigkeit gemall dem Sdchsischen Gesetz tber die Hilfen und die Unter-
bringung bei psychischen Krankheiten (SachsPsychKG) bereitgehalten zu haben, in de-
ren Ergebnis eine Hilfe durch das stadtische Krankenhaus seitens des Betroffenen abge-
lehnt worden sei. Zum anderen seien Daten des Betroffenen aufgrund eines Aktenein-
sichtnahmegesuchs und der Bitte um Berichtigung von unrichtigen personenbezogenen
Daten nach dem Sé&chsischen Datenschutzgesetz gespeichert worden. Der Vorgang zu
Anspriichen des Betroffenen aus dem Sachsischen Datenschutzgesetz ist informationell
getrennt von dem Vorgang zur Prifung der Hilfebedurftigkeit zu bearbeiten. Nach je-
weils abgeschlossener Prufung gelten die jeweiligen Fristen zur Aufbewahrung und fir
die Loschung der Daten.

Auch wenn nicht vollstandig aufgeklart werden konnte, welche personenbezogenen Da-
ten zur Person des Betroffenen tatsachlich vom stédtischen Krankenhaus an die Polizei-
direktion Ubermittelt wurden, sprachen viele Umsténde dafiir, dass durch das stadtische
Krankenhaus deutlich mehr personenbezogene Daten zur Person des Betroffenen an die
Polizei ubermittelt wurden als dies in dem handschriftlichen Vermerk des Krankenhau-
ses dokumentiert war. Dass die Polizei erdachte Gespréachsinhalte in den in Rede ste-
henden Schlussvermerk aufgenommen haben sollte, erschien nach allgemeinen Erfah-
rungssatzen nicht plausibel.

Ich forderte das stadtische Krankenhaus auf, zukiinftig durch geeignete innerdienstliche
Regelungen sicherzustellen, dass Ubermittlungen besonders schutzwiirdiger personen-
bezogener Daten an 6ffentliche Stellen in Erfullung der gesetzlichen Aufgaben des Ver-
bundes Gemeindenahe Psychiatrie transparent und revisionsfahig vermerkt werden (vgl.
§ 9 Abs. 2 SachsDSG).
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10.2  Sozialwesen
10.2.1  Herausgabe eines Prufberichts durch den Medizinischen Dienst der
Krankenversicherung an die Staatsanwaltschaft

Ich wurde vom MDK Sachsen um eine datenschutzrechtliche Bewertung des folgenden
Sachverhalts gebeten:

Der MDK fuhrt im Rahmen der 88 114 ff. SGB XI Qualitatsprifungen bei Pflege-
einrichtungen durch.

In der Folge einer solchen Qualitatsprifung wurde der nach einer solchen Priifung zu
erstellende Prifbericht durch eine Staatsanwaltschaft angefordert. Diese ermittelte im
Zusammenhang mit einer Korperverletzung gegen Unbekannt, wobei ein Bezug zur
Pflegeeinrichtung hergestellt und der Prifbericht als ermittlungsforderlich angesehen
wurde. Die Staatsanwaltschaft nannte dabei als Rechtsgrundlage fiir die Ubermittlung
die Vorschrift des 8 161 Abs. 1 StPO.

Der MDK fragte nun an, ob eine Herausgabe dieses Berichtes nicht wenigstens einer
richterlichen Anordnung nach § 73 Abs. 3 SGB X bedarf, da sonst das Sozialgeheimnis
nach 8 35 Abs. 1 SGB | verletzt werden konnte.

Ich habe dem MDK mitgeteilt, dass meiner Ansicht nach, wie der MDK in seiner An-
frage bereits richtigerweise angefiihrt hatte, seine Ubermittlungsbefugnis sich alleinig
aus dem Sozialgesetzbuch ergeben miisse - dies folgt aus 8 67d Abs. 1 SGB X -, wobei
zu priifen war, ob die Vorschrift des § 69 SGB X (Ubermittlung fir die Erfillung
sozialer Aufgaben ) oder die des § 73 SGB X (Ubermittlung fiir die Durchfiihrung eines
Strafverfahrens) hier einschlégig ist.

Die Ubermittlung nach § 69 SGB X:

Die Ubermittlung von Sozialdaten ist nach § 69 Abs. 1 Nr. 2 SGB X zuléssig, sofern
dies im Rahmen der Durchfiihrung eines mit der Erfillung einer gesetzlichen Aufgabe
der Gbermittelten Stelle nach dem Sozialgesetzbuch zusammenhangenden gerichtlichen
Verfahrens, einschlieBlich eines Strafverfahrens, geschieht (s. dazu auch 12/10.2.10).
Dabei ist festzustellen, dass das hier vorliegende staatsanwaltliche Ermittlungsverfahren
unter das Strafverfahren féllt. Im Hinblick auf die Voraussetzung des Zusammenhangs
des gerichtlichen Verfahrens mit der Erflillung einer gesetzlichen Aufgabe im Sinne des
Sozialgesetzbuches, reicht jede Aufgabe, die nach § 30 Abs. 1 SGB IV vorgeschrieben
oder zugelassen ist, aus. Der erforderliche Zusammenhang ist dabei aus meiner Sicht
eher weit zufassen.
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Im Ergebnis ist darauf abzustellen, ob die Ermittlungen der Staatsanwaltschaft mit einer
nicht ordnungsgemaRen Versorgung eines Pflegeheimbewohners zusammenhéangen.
Denn die Qualitatsprifung und der daraufhin zu erstellende Bericht sind ja gerade da-
rauf gerichtet, die pflegerisch ordnungsgemaélie Versorgung der Pflegeheimbewohner zu
begutachten und Missstdnde aufzudecken. Dabei ist auch der Schutz der Heimbewohner
vor Korperverletzungen entscheidend fiir deren Versorgungssituation. Daher war hier
vom MDK festzustellen, ob die Ermittlungen der Staatsanwaltschaft mit dem Verdacht
einer nicht ordnungsgemalien Versorgung in Verbindung standen oder nicht. Ein reines
Informationsinteresse der Staatsanwaltschaft an ,,Randinformationen* muss hingegen
mit Rlcksicht auf das Sozialgeheimnis zurlicktreten.

Die Ubermittlung nach § 73 SGB X:

Die nach § 73 SGB X mogliche Datenlibermittlung steht in jedem Fall unter dem im
Abs. 3 des § 73 SGB X geregelten Richtervorbehalt (8§ 162 StPO). Auch war darauf
hinzuweisen, dass 8 73 Abs. 1 SGB X nur eine Weitergabe im Zusammenhang mit
einem Verbrechen vorsieht, die einfache Koérperverletzung nach § 223 StGB den Ver-
brechensbegriff jedoch nicht erfillt (zur Abgrenzung von Vergehen und Verbrechen
siehe § 12 StGB).

§ 73 Abs. 2 SGB X ist fiir die Ubertragung des Priifberichts nicht anwendbar, da danach
nur bestimmte Daten bertragen werden dirfen, der umfangreiche Priifbericht aber weit
aullerhalb dieses Datenkatalogs liegt.

Abschlielend lieR sich sagen, dass die Herausgabe des Prufberichts Gber den § 73
SGB X nur durch einen richterlichen Beschluss moglich ware. Die Herausgabe basie-
rend auf § 69 SGB X ist nur dann moglich, wenn ein sinnvoller Zusammenhang zwi-
schen der verfolgten Tat und der Versorgungssituation besteht. Ein reines Informations-
interesse der Staatsanwaltschaft an ,,Randinformationen® muss mit Riicksicht auf das
Sozialgeheimnis dabei zurlcktreten.

10.2.2  Ubernahme von Sterbehilfekosten nach § 74 SGB XI|I

Es erreichte mich die Anfrage einer Petentin im Zusammenhang mit der Beantragung
von Sterbekostenhilfe nach § 74 SGB XI| fiir die Bestattung ihres Vaters. Dabei wurde
von der Petentin die breite Abfrage von personlichen Daten, besonders die Einreichung
von Miet-, Kredit- und Versicherungsvertragen, als problematisch empfunden.

In dem hierbei zum Einsatz kommenden Fragebogen des betreffenden Sozialleistungs-
tréagers werden neben Unterlagen zum Verstorbenen (so etwa Sterbeurkunde, Kontoaus-
zuge etc.), auch - zur Prifung der finanziellen Situation der oder des Antragsstellers -
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Kopien der bestehenden Versicherungsvertrage, der Mietbescheide und der Einkom-
menslage angefordert. Weiterhin werden Daten wie sonstige monatliche Belastungen
des Antragstellers und dessen Einkommen und Vermdgen von diesem abgefragt. Falls
diese dem Antragsteller bekannt sind, wird auch eine Angabe iber mogliche Erben und
Angehorige des Verstorbenen gewinscht.

Nach 8§ 74 SGB XII werden die erforderlichen Kosten einer Bestattung staatlicherseits
als Sozialleistung nur bernommen, soweit den hierzu Verpflichteten nicht zugemutet
werden kann, die Kosten zu tragen. Da die Sonderregelung des 8 74 SGB XIlI die eigen-
standige Leistungsvoraussetzung der Unzumutbarkeit verwendet, sind neben den wirt-
schaftlichen Verhaltnissen des Verpflichteten zwar auch andere Momente zu beriick-
sichtigen. Eine besondere Bedeutung kommt gleichwohl nach Ansicht des Bundesso-
zialgerichts in seiner Entscheidung (Urteil) vom 29. September 2009 (Az.: B 8 SO 23/
08 R) im Rahmen der Priifung der Zumutbarkeit zundchst den wirtschaftlichen Verhalt-
nissen des Verpflichteten zu. Dies ergibt sich aus 8 2i. V. m. § 19 Abs. 3 SGB XII, wo-
nach u. a. Hilfen in anderen Lebenslagen (88 70 - 74 SGB XII) nur geleistet werden,
soweit den Leistungsberechtigten die Aufbringung der Mittel aus dem Einkommen und
Vermogen nach den Vorschriften des 11. Kapitels des Sozialgesetzbuches Zwolftes
Buch nicht zugemutet werden kann (sogenannter Nachranggrundsatz). Anders ausge-
drickt: Ist der Bestattungspflichtige bedirftig, kann ihm die Ubernahme der Bestat-
tungskosten nicht zugemutet werden; nur bei fehlender Bedurftigkeit kommen sonstige
Zumutbarkeitsgesichtspunkte zum Tragen. Bedurftigkeit bzw. Unzumutbarkeit aus an-
deren Griinden muss insoweit nach Sinn und Zweck der Regelung des § 74 SGB XII
zum Zeitpunkt der Falligkeit der Forderung des Bestattungsunternehmens vorliegen,
weil der Leistungsfall die Verbindlichkeit, nicht die erforderliche Bestattung selbst, ist.
Soweit es um den Einsatz von Einkommen geht, ist im Hinblick darauf, dass § 74
SGB XII als Hilfe in anderen Lebenslagen dem 9. Kapitel des Sozialgesetzbuches
Zwolftes Buch zugeordnet wurde, vorrangig auf die Einkommensgrenze des 8§ 85
SGB XII zu rekurrieren. Sind einsetzbare, aber nicht ausreichende Mittel vorhanden,
sind die Bestattungskosten anteilig zu tibernehmen.

Sind die Bestattungskosten nicht durch den Nachlass oder sonstige durch den Nachlass
zugeflossene Mittel gedeckt oder haben die Kostenpflichtigen keinen realisierbaren
Anspruch gegen Dritte - wie zum Beispiel Schadenersatzforderungen gegen Dritte, die
den Tod rechtswidrig und schuldhaft verursacht haben (8§ 844 BGB, § 10 Abs. 1 StVG)
und Versicherungsleistungen aus Anlass des Todesfalles (z. B. Lebens- oder Sterbe-
geldversicherungen, betriebliche oder sonstige aus Sozialleistungsanspriichen begriin-
dete Sterbegelder) sowie auch Ausgleichsanspriiche gegen andere Miterben nach § 426
BGB - so ist die Zumutbarkeit gemall 8 19 Abs. 3 SGB XIlI nach den allgemeinen
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Grundsatzen des Sozialhilferechts tber Einkommens- und Vermogenseinsatz zu prifen.
Fur den Einsatz von Einkommen gelten die Einkommensgrenzen der § 85 ff. SGB XI|I.

Insoweit ist seitens des Sozialamts eine genaue Einzelfallprifung der wirtschaftlichen
Verhéltnisse vorzunehmen, was die Einkommens- und Vermaogensverhaltnisse wie auch
die monatlichen Belastungen (wie z. B. Miete) des Kostenpflichtigen betrifft, sowie
Angaben zum Vermdgen des Erblassers. Die zustdndige Behtrde hat dabei auch die
Befugnis, sich die Angaben durch entsprechende Nachweise gemal 8 60 SGB I, die mit
dem Antrag einzureichen sind, dokumentieren zu lassen.

Hiervon ausgehend habe ich der Petentin daraufhin mitgeteilt, dass keine datenschutz-
rechtlichen Bedenken meinerseits beim beschriebenen Verfahren erkennbar sind.

10.2.3  Alltagsbilder aus dem Kindergarten

Eine Mutter wandte sich an mich mit der Frage, ob im Kindergarten durch die Betreuer
aufgenommene Gruppenbilder/Mehrpersonenbilder den Eltern zur Verfliigung gestellt
werden konnen und inwieweit hierfiir die Zustimmung der Eltern der anderen abge-
bildeten Kinder eingeholt werden muss.

Dabei wurde von der Petentin angemerkt, dass bereits eine Einverstandniserklarung der
Eltern zur Bildaufnahme vorlag, jedoch bei Mehrpersonenaufnahmen der Kindergarten
diese Aufnahmen mit Hinweis auf den Datenschutz den Eltern nur zur Einsicht zur
Verfugung stellte.

In meiner Bewertung bin ich zu dem Schluss gekommen, dass die Einverstandniser-
klarung angepasst werden misste, wobei die Eltern der mitabgebildeten Kinder der He-
rausgabe an andere Eltern ausdrticklich zustimmen missen. So ist es moglich, sofern
diese Zustimmung in Schriftform vorliegt, eine Herausgabe mdglich zu machen. Da die-
se Bilder durch die Eltern moglicherweise vertffentlicht werden, ist die explizite Zu-
stimmung der Eltern aller abgebildeten Kinder in jedem Fall nétig. Auch wurde von mir
eine Verpixelung vorgeschlagen, um die Kinder der nicht-zustimmenden Eltern zu
schutzen, eine Weitergabe aber dennoch méglich zu machen.

10.2.4  Qualitatsprifung im Pflegeheim nach dem Sé&chsischen Betreuungs- und
Wohngeldqualitatsgesetz

Der Trager eines Pflegeheims fragte mich, ob er im Rahmen einer Prifung nach dem
Sachsischen Betreuungs- und Wohnqualitatsgesetz dazu verpflichtet ist, der zustandigen
Kontrollbehdrde relevante Unterlagen zu kopieren und zur Mitnahme auszuhé&ndigen.
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Das Sachsische Betreuungs- und Wohnqualitatsgesetz gilt fiir stationare Einrichtungen
Im Freistaat Sachsen, die dem Zweck dienen, &ltere Menschen, pflegebediirftige Voll-
jahrige oder volljahrige Menschen mit psychischen Erkrankungen oder mit Behinde-
rungen aufzunehmen, ihnen Wohnraum zu (berlassen, Pflege- und Betreuungsleis-
tungen sowie Verpflegung zur Verfligung zu stellen oder vorzuhalten, und die in ihrem
Bestand von Wechsel sowie Zahl der Bewohner unabhdngig sind sowie entgeltlich
betrieben werden.

Zur Qualitatssicherung Uberwacht die zustéandige Behorde - dies ist seit dem 1. Januar
2013 der Kommunale Sozialverband Sachsen - nach § 9 SdchsBeWoG die stationédren
Einrichtungen durch wiederkehrende oder anlassbezogene Prifungen. Aufzeichnungen,
die der Tréger nach § 6 Abs. 1 S&chsBeWoG zu machen hat, hat dieser dabei grund-
satzlich am Ort der stationdren Einrichtung zur Prifung vorzuhalten.

Anders als auf den ersten Blick ersichtlich, soll diese Vorschrift den Befugniskatalog
der Kontrollbehtrde aber nicht auf eine reine Vor-Ort-Kontrolle beschrénken. Sie soll
vielmehr lediglich sicherstellen, dass die Priifbeh6rde nicht an eine ortsfremde Zentrale
des Tréagers verwiesen wird, der Kommunale Sozialverband Sachsen konnte hierfur auf
eine entsprechende Entscheidung des Verwaltungsgerichts Wirzburg, Urteil vom
15. Januar 2008 (Az.: W 1 K 07.882) verweisen.

Das Anfertigen von Kopien bestimmter Unterlagen zu deren Auswertung im Rahmen
der Uberprifung von Einrichtungen nach dem Sachsischen Betreuungs- und Wohn-
qualitatsgesetz halte ich dabei fir zul&ssig. Insoweit hat mir die Kontrollbehorde schrift-
lich dargelegt, in welchen Féllen Bewohnerdokumentationen und Protokolle anderer
Prufinstitutionen in Kopie abgefragt werden. Zudem gibt es eine konkrete Handlungs-
anweisung fir die Mitnahme kopierter Unterlagen, sie ist Bestandteil eines schriftlichen
Prufkatalogs fir SGB XI-Einrichtungen, der nach Mitteilung des Kommunalen Sozial-
verbands Sachsen mit dem SMS abgestimmt ist.

10.2.5 Antragsformular auf Leistungen der Pflegeversicherung

An mich wurde die Bitte herangetragen, ein Antragsformular der meiner Kontrolle
unterliegenden Krankenkasse zu prufen. Bei dem Formular handelte es sich um ein
Antragsformular auf Leistungen der Pflegeversicherung, also um Leistungen nach dem
Sozialgesetzbuch Elftes Buch.

Bedenken bestanden hinsichtlich des im Antragsformular anzugebenden Namens sowie
der Anschrift des Pflegedienstes bzw. des Pflegeheims. Zudem wurde die im Antrag
vom Antragsteller abgeforderte Einwilligungserklarung zur Ubermittlung des Pflegegut-
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achtens an den behandelten Arzt zu dessen Information kritisiert, wie auch die Abfrage
einer Einwilligungserklarung fir den MDK.

Datenschutzrechtliche Bedenken hinsichtlich der im Formular abgefragten Angabe des
Pflegeheimes oder der Behinderteneinrichtungen habe ich im Hinblick auf die vom
MDK durchzufiihrende korperliche Begutachtung nicht. Gleiches gilt fiir die Angabe
des Pflegedienstes, da nach meiner Kenntnis die Abrechnung des Leistungserbringers
(Pflegedienst) direkt mit der Pflegekasse erfolgt und damit Kklargestellt ist, welcher
Leistungserbringer nach Wahl des Versicherten mit der Krankenkasse direkt abrechnen
darf.

Die im Formular abgefragte Einwilligungserklarung zur Information des Arztes halte
ich von der Grundlage des § 67b SGB X fiir gedeckt.

Die Einwilligungserklarung betreffend den MDK beruht auf 8§ 18 Abs. 4 SGB XI: Nach
dieser Vorschrift soll der MDK oder die von der Pflegekasse beauftragten Gutachter,
soweit der Versicherte einwilligt, die behandelnden Arzte des Versicherten, insbeson-
dere die Hausarzte, in die Begutachtung einbeziehen und é&rztliche Auskiinfte und Un-
terlagen Uber die fir die Begutachtung der Pflegebedurftigkeit wichtigen Vorerkran-
kungen sowie Art, Umfang und Dauer der Hilfebedurftigkeit einholen. Mit Einverstand-
nis des Versicherten sollen auch pflegende Angehdrige oder sonstige Personen oder
Dienste, die an der Pflege des Versicherten beteiligt sind, befragt werden.

10.2.6  Betreutes Wohnen in Gastfamilien - Erhebungsbogen

Mir wurde ein Erhebungsbogen zur Geeignetheit einer Gastfamilie zur Aufnahme eines
erwachsenen Menschen mit Behinderungen zur Kenntnis gegeben.

Das Betreute Wohnen in Gastfamilien ist eine MalRnahme der Eingliederungshilfe nach
8 54 SGB XII in Verbindung mit § 55 SGB IX. Erwachsene Menschen mit Behinderung
leben in einer Gastfamilie und werden von ihr betreut. Die Gastfamilie erhalt dafiir ein
monatliches Betreuungsgeld, Unterkunfts- und Lebensunterhaltskosten.

Gastfamilien bendtigen flr die Versorgung des Gastbewohners keine spezielle sozial-
padagogische Ausbildung. Selbstverstandlich bedarf es jedoch der Prifung, ob eine
Gastfamilie tatsachlich geeignet ist, einen behinderten Menschen aufzunehmen und zu
betreuen. Hierflir kommt ein entsprechender Erhebungsbogen zum Einsatz, der eruieren
soll, wie der Bewohner in das Familienleben integriert werden kann.

Dabei werden neben allgemeinen Angaben uber die Gastfamilie auch Angaben zu
Bildung und Beruf erfragt wie auch zu den sozialrdumlichen Bedingungen (Wohnsitua-
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tion, verfiigbarer Raum fur den Gastbewohner, Haustiere, Mobilitdt der Gastfamilie)
und Fragen zur Sicherstellung der Teilhabe und eben auch zur Integration des Gastbe-
wohners in das Familienleben (Tagesablauf, Einbeziehung in Aktivitaten der Gast-
familie, auch im Freizeitbereich).

Ich habe im Ergebnis keine Einwande gegen diese Datenabfrage erhoben.

10.2.7  Uberprifung der zweckentsprechenden Mittelverwendung bei einer Kin-
dertageseinrichtung in freier Tragerschaft durch den 6ffentlichen Trager

Es ist die Anfrage an mich herangetragen worden, ob es zul&ssig sei, sich von einer
Kindertageseinrichtung eines freien Tragers die Arbeits- wie insbesondere auch die
Betreuungsvertrage vorlegen zu lassen, um im Rahmen eines seitens des Offentlichen
Tragers im Einzelfall als notwendig eingestuften Uberpriifungsverfahrens eine zweck-
entsprechende Mittelverwendung des freien Tragers priifen zu kénnen.

In dem vom freien Trager vorzulegenden Betreuungsvertrag an den Offentlichen Tréager
sind bestimmte personenbezogene Daten des Kindes und seiner Eltern durch den
Mitarbeiter der freien Jugendhilfe festgehalten. Der Tréager der 6ffentlichen Jugendhilfe
ist eine in § 61 SGB VIII i. V. m. 8 35 SGB | genannte Stelle, da er Leistungstrager ist.
Die personenbezogenen Daten des Hilfeempfangers, die der Sozialleistungstrager er-
heben mdchte, sind Sozialdaten nach § 61 SGB VIII, § 67 Abs. 1 SGB X. Insoweit ist
zum Schutz des Hilfeempfangers von der Bestimmung des § 35 Abs. 1 Satz 1 SGB |
auszugehen, nach der jeder Anspruch darauf hat, dass die ihn betreffenden Daten von
den Leistungstragern nicht unbefugt erhoben, verarbeitet oder genutzt werden.

Unter Beachtung dieser VVorgaben begegnet die Prifung der Betreuungs- und Arbeits-
vertrage keinen datenschutzrechtlichen Bedenken.

Die Befugnis der zustandigen Stelle des betreffenden Tréagers der 6ffentlichen Jugend-
hilfe, also hier des bei ihm eingerichteten Jugendamtes (8 69 Abs. 3 SGB VIII), die be-
treffenden Daten zu erheben, folgt aus § 62 SGB VIII, § 67a SGB X. Danach ist das
Erheben von (Sozial-)Daten zuldssig, soweit ihre Kenntnis zur Erfillung einer der Be-
horde durch Gesetz - hier Sozialgesetzbuch Achtes Buch - zugewiesenen Aufgabe erfor-
derlich ist.

Die Aufgabe, um deren Erfullung es hier geht, ist die Prifung der ordnungsgemaRen
Mittelverwendung erbrachter Geldleistungen zur Erfillung einer der in 8 2 SGB VIII
genannten Aufgaben. Vielfach werden Leistungen wie hier im Bereich der Forderung
von Kindern in Tageseinrichtungen von freien Tragern durchgefiihrt, finanziert von Tra-
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gern der 6ffentlichen Jugendhilfe auf der Grundlage einer mit dem freien Tréager abzu-
schlielenden Vereinbarung (8 77 SGB VIII). In solchen Vereinbarungen sind gemaR
8 17 Abs. 5 LIJHG leistungsgerechte Entgelte zugrunde zu legen, die den Tragern der
freien Jugendhilfe - bei sparsamer und wirtschaftlicher Betriebsfiihrung - die erforder-
liche Hilfegewé&hrung ermoglichen. Die Vereinbarungen haben den Grundsatzen der
Wirtschaftlichkeit, Sparsamkeit und Leistungsfahigkeit zu entsprechen.

Aber auch wenn Leistungen der Jugendhilfe von Tréagern der freien Jugendhilfe wahrge-
nommen werden, bleibt der Tréger der 6ffentlichen Jugendhilfe dem Hilfeempfénger
gegendiber fir die ordnungsgemale Gewahrung von Sozialleistungen verantwortlich, da
nur ihn die gesetzliche Leistungspflicht trifft (§ 17 Abs. 1 Satz 2 LIHG).

Im Bereich der Forderung von Kindern in Kindertagesstatten hat daher das Jugendamt
auch die Finanzierung der Leistungsangebote zu gewahrleisten. Um dieser Verantwor-
tung gerecht werden zu kénnen, muss das zustandige Jugendamt als Tréager der 6ffent-
lichen Jugendhilfe die durch den Tréager der freien Jugendhilfe erbrachten Leistungen
und damit verbundenen Leistungsabrechnungen entsprechend tberprifen kénnen.

Selbstverstandlich gilt auch hier, dass die Datenerhebung nur im erforderlichen Umfang
zulassig ist.

Die mit der Einsichtnahme in die jeweiligen Vertrage verbundene Datenerhebung tber-
schreitet dabei das erforderliche MaR nicht, einer Anonymisierung der Betreuungsver-
trage bedarf es meiner Auffassung nach, namentlich im Hinblick auf § 15 Abs. 1 Satz 3
und Abs. 5 SachsKitaG, nicht. Insoweit ist zu beachten: Wenn der betreffende Trager
der offentlichen Jugendhilfe (kreisfreie Stadt oder Landkreis) selbst die Leistungen im
Bereich der FOrderung von Kindern in Kindertagesstatten erbrachte, miissten ebenfalls,
um eine interne Aufsicht zu ermdglichen, die entsprechenden Daten dem Jugendamt
vorgelegt werden.

Ebenso halte ich es nicht fur zwingend, eine Prifung der Unterlagen ausschlief3lich in
den Raumen des freien Trégers zuzulassen, wobei im Falle der Abfrage von Kopien mit
personenbezogenem Inhalt konkrete technische und organisatorische SicherheitsmaR-
nahmen zum Schutz vor Einsichtnahme unbefugter Personen zu treffen sind und auch
sicherzustellen ist, wie mit den Unterlagen nach Abschluss der Uberpriifung verfahren
wird.

SichsDSB  17. Tatigkeitsbericht (2015) 129



10 Gesundheit und Soziales

10.2.8  Ubermittlung von psychologischen Gutachten (Jobcenter)

Der Datenschutzbeauftragte eines kommunalen Jobcenters wandte sich mit der Frage an
mich, ob ein eingeholtes psychologisches Gutachten vollstandig in Kopie an den Betrof-
fenen herausgegeben werden durfe.

Ich habe diese Anfrage unter Hinweis auf meine Ausfthrungen in 14/10.2.3 beantwor-
tet, wonach die Uberlassung des Gutachtens vom Auskunftsanspruch nach § 83 SGB X
umfasst ist. § 83 Abs. 1 Satz 5 SGB X verweist jedoch auch flr die Auskunftserteilung
auf 8 25 Abs. 2 SGB X. Dieser sieht vor, dass - soweit Akten Angaben Uber gesund-
heitliche Verhéltnisse des Betroffenen enthalten - die Behdrde den Akteninhalt durch
einen Arzt vermitteln lassen kann. Sie soll es, soweit durch die Akteneinsicht unverhalt-
nisméalkige Nachteile fiir den Betroffenen drohen. Die Regelung gilt entsprechend, wenn
Akten Angaben, die Entwicklung und Entfaltung der Personlichkeit des Betroffenen
betreffend, enthalten. In diesem Fall kann bzw. soll die Behtrde den Akteninhalt von
einem durch seine Vorbildung hierflr geeigneten Bediensteten vermitteln lassen.

Allerdings stellte sich in diesem Zusammenhang die Frage, ob das Jobcenter tiberhaupt
derart sensible Daten, die eine Vermittlung des Akteninhalts erforderlich machen wir-
den, erhalten durfte. Der Datenschutzbeauftragte des betreffenden Jobcenters hatte mir
- selbstverstandlich anonymisiert - ein entsprechendes Gutachten zur Verfugung ge-
stellt, das nicht nur die fir die Arbeitsvermittlung erforderlichen Fragen beantwortete,
sondern auch umfassend zur personlichen (Lebens-)Situation des Betroffenen in der
Vergangenheit Stellung nahm.

Unstrittig war, dass die Jobcenter zur Feststellung der Leistungsfahigkeit des Betrof-
fenen berechtigt sind, medizinische oder psychologische Gutachten einzuholen. Aller-
dings ist es ausreichend, wenn diese die zur Aufgabenerfillung erforderlichen Frage-
stellungen beantworten. Hierbei ist zwar gegen eine kurze Begriindung des Ergebnisses
nichts einzuwenden, es bedarf jedoch keiner Darstellung der gesamten (ggf. ver-
gangenen und gegenwaértigen) Lebenssituation des Betroffenen.

Ich habe daher vorgeschlagen, die psychologischen Gutachten - ebenso wie die medizi-
nischen - zweigeteilt aufzubauen. Wéhrend der Teil, der die der Begutachtung zugrunde
liegenden Daten enthalt, beim Gutachter verbleibt, wird ein die Ergebnisse zusammen-
fassender Teil an das Jobcenter Gbermittelt. Im Ergebnis dirften die Leistungsakten - je-
denfalls regelméRig - keine Daten von derartiger Brisanz mehr enthalten, die eine Ver-
mittlung durch einen Arzt oder Psychologen erforderlich machen wiirde.
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Das anfragende Jobcenter hatte bisher immer das gesamte Gutachten erhalten. Es hat
seine VVorgehensweise meinem Vorschlag entsprechend umgestellt.

10.2.9  Anwesenheitslisten in Kindertagesstatten

Im Berichtszeitraum wandten sich mehrere Petenten mit der Frage an mich, wie mit den
Bringe- und Abhollisten in Kindertagesstatten zu verfahren sei. Datenschutzrechtliche
Bedenken bestanden vor allem dahingehend, dass die Listen auslagen oder ausgehangt
waren und somit die Eltern zugleich Gber Bringe- und/oder Abholzeiten aller anderen
Kinder informiert wurden.

Ich habe zu diesen Sachverhalten die folgende Auffassung vertreten:

Grundsatzlich ist die Erhebung der Bringe- und Abholzeit zuléssig. Fur Einrichtungen
in 6ffentlicher Trégerschaft ergibt sich dies aus § 62 Abs. 1 SGB VIII, wonach Sozial-
daten erhoben werden diirfen, wenn dies zur Erflllung der jeweiligen Aufgabe erforder-
lich ist.

Die Bringe- und Abholzeiten sind fir die Geblhrenbemessung relevant. Auch haftungs-
rechtlich konnen die Zeiten relevant sein. Eine Erforderlichkeit fir die Aufgaben-
erfullung war zu bejahen, sodass die Daten zuldssigerweise erhoben werden dirfen.

Durch das Auslegen oder Aushangen der Listen erhalten jedoch sémtliche Eltern die
Maoglichkeit die Bringe- oder Abholzeiten aller in der Kindertagesstatte betreuten Kin-
der zur Kenntnis zu nehmen. Dies stellt eine Datentibermittlung dar. 8§ 67 Abs. 6 Nr. 3
SGB X definiert die Ubermittlung als das Bekanntgeben gespeicherter oder durch Da-
tenverarbeitung gewonnener Sozialdaten an einen Dritten durch Weitergabe der Daten
an den Dritten oder durch Einsicht oder Abruf des Dritten in hierfiir bereitgehaltene
Daten. Wenngleich die Daten der Anwesenheitslisten nicht fur den Zweck (Kenntnis-
nahme der Daten durch die anderen Eltern) ausgehéngt werden, wird diesen jedoch die
Madoglichkeit der uneingeschréankten Kenntnisnahme eingerdumt, ohne dass dies von
Seiten der Kindertagesstatte noch in irgendeiner Weise beeinflusst werden kdnnte.

Gemél § 64 Abs. 1 SGB VIII diirfen Sozialdaten nur zu dem Zweck bermittelt wer-
den, zu dem sie erhoben worden sind. Zweck der Datenerhebung dirfte vorliegend re-
gelmaBig die Gebiihrenabrechnung sein. Eine Ubermittlung der Bringe- und Abholzei-
ten jedes einzelnen Kindes an alle Eltern, deren Kinder in der jeweiligen Kindertages-
einrichtung betreut werden, ist hierfir jedoch nicht erforderlich.

Ich habe daher den Petenten mitgeteilt, dass die Listen moglichst von den Erzieherinnen
in der Weise zu fiihren sind, dass Dritte hierin keine Einsicht nehmen kénnen.
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10.2.10 Ubermittlung von Rohdaten einer Mietwerterhebung an das Sozial-
gericht

Im Berichtszeitraum wurde folgende Anfrage eines Landkreises an mich gerichtet:

Die Landkreise und kreisfreien Stadte sind u. a. im Rahmen der Grundsicherung fir
Arbeitsuchende nach dem Sozialgesetzbuch Zweites Buch verpflichtet, die HOhe ange-
messener Aufwendungen fur Unterkunft und Heizung nach einem sogenannten schlissi-
gen Konzept zu ermitteln. Erforderlich hierzu sind umfangreiche Datenerhebungen bei
Vermietern, u. a. von Mieten, Betriebskosten, Heizkosten und Wohnflachen. Diese Da-
tenerhebungen erfolgen vor allem bei kommunalen Tragern und Genossenschaften
sowie einzelnen privaten Vermietern. Die erhobenen Daten enthalten keine Namen und
Adressen; der kleinste Ortsbezug ist die Gemeinde. Mieterdaten sind in den erhobenen
Daten nicht enthalten.

Der betroffene Landkreis war der Auffassung, dass die Rohdatensammlung fir eine
Mietwertermittlung schutzbedurftige Daten sowie Betriebs- und Geschéftsgeheimnisse
von Eigentiimern und Unternehmen enthélt. Trotz weitgehend anonymer Verarbeitung
lieRen sich Profile Gber Preise, Ertrdge, Bestdande, Leerstdnde und anderes ableiten.
Hierbei handele es sich um nicht-6ffentliche Wirtschaftsdaten der Unternehmen, die zu
deren Schaden Verwendung finden konnten. Folglich kdme eine unbeschrénkte Ein-
sichtnahme durch Kl&ger im sozialgerichtlichen Verfahren in die Rohdaten nicht in Be-
tracht.

Im Ergebnis musste ich feststellen, dass diese Sachverhalte nicht in meinen Zustandig-
keitsbereich fallen.

Das Sozialgeheimnis des § 35 Abs. 1 SGB | gewahrt jedem einen Anspruch darauf, dass
die ihn betreffenden Sozialdaten von Leistungstragern nicht unbefugt erhoben, verarbei-
tet oder genutzt werden. Bezliglich des Begriffs der Sozialdaten verweist § 35 Abs. 1
Satz 1 SGB | auf 8 67 Abs. 1 Satz 1 SGB X. Danach sind Sozialdaten Einzelangaben
uber persdnliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
natlirlichen Person (Betroffener), die von einer in 8 35 SGB | genannten Stelle im
Hinblick auf ihre Aufgaben nach diesem Gesetzbuch erhoben, verarbeitet oder genutzt
werden. Mangels Personenbezug handelt es sich bei den Rohdaten nicht um Sozialdaten
I.S.d. 867 Abs. 1 Satz 1 SGB X. § 35 Abs. 4 SGB 1 stellt Betriebs- und Geschéafts-
geheimnisse Sozialdaten gleich. § 67 Abs. 1 Satz 2 SGB X definiert Betriebs- und Ge-
schaftsgeheimnisse als betriebs- oder geschéftsbezogene Daten, die Geheimnischarakter
haben. Geheimnischarakter haben alle Tatsachen, die nur einem beschrankten Personen-
kreis bekannt sind und an deren Geheimhaltung derjenige, den sie betreffen, ein von
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seinem Standpunkt begriindetes (schutzwirdiges) Interesse hat (Bieresborn in von Wul-
ffen, SGB X-Kommentar, § 67 Rdnr. 14; Mrozynski, SGB I-Kommentar, 8 35 Rdnr. 32
m. w. N.). Es kann sich auch um Daten von juristischen Personen handeln. Erfasst
werden juristische Personen des 6ffentlichen und des privaten Rechts (Bieresborn in
von Waulffen, a. a. O., 8§ 67 Rdnr. 15). Betriebs- und Geschéaftsgeheimnisse unterfallen
daher dem Sozialgeheimnis.

Ob Mieten, Heizkosten und Betriebskosten von Wohnungen Geheimnischarakter haben,
ist meines Erachtens zweifelhaft. Zum einen finden sich derartige Daten - soweit vor-
handen - in Mietspiegeln, zum anderen sind sie ggf. auch auf andere Weise zugéanglich
(Internetrecherche etc.). Entsprechendes gilt fiir Leerstande, die - zugegebener Weise
mit etwas Aufwand - ohne weiteres erkennbar sind oder sich auch aus einer Internetre-
cherche ergeben kénnten.

Darlber hinaus war zu berticksichtigen, dass anonymisierte und aggregierte Daten nicht
unter die Schutzpflicht fallen (Mrozynski, a. a. O., § 35 Rdnr. 33). Wahrend bei ersteren
kein Personenbezug mehr herstellbar ist, handelt es sich bei letzteren um eine Zusam-
menfassung in Datengruppen, die wiederum bei demjenigen zu Sozialdaten werden
kdnnen, der tber das Mittel zur Individualisierung verfligt. Auch unter diesem Gesichts-
punkt unterfallen die Daten nicht dem Sozialdatenschutz. Da Mieterdaten ohnehin nicht
enthalten sind, kommen nur vermieterbezogene Daten in Betracht. Da es sich bei den
Vermietern in der Regel um (6ffentliche) Unternehmen handelt, kénnen diese Daten
nicht als Sozialdaten im Sinne des § 67 Abs. 1 Satz 1 SGB X charakterisiert werden.

Im Ergebnis ist daher festzuhalten, dass es sich mangels Bezug zu einer natlrlichen Per-
son nicht um Sozialdaten im Sinne des § 67 Abs. 1 Satz 1 SGB X handelt. Entscheidend
fir die Frage, ob vorliegend Betriebs- und Geschéftsgeheimnisse betroffen sind, ist, ob
die erhobenen Daten Geheimnischarakter haben. Wenngleich ich hiervon nicht ausge-
hen wiirde, fehlte es mir fur die Prifung an einer hinreichenden Informationsgrundlage.

Ich musste diese Frage jedoch ohnehin unbeantwortet lassen. Denn gemaR 8 81 Abs. 1
SGB X kann jemand, der der Auffassung ist, bei der Erhebung, Verarbeitung oder Nut-
zung seiner personenbezogenen Sozialdaten in seinen Rechten verletzt worden zu sein,
sich an den jewelils zustandigen Datenschutzbeauftragten wenden. Das Recht ist nach
8 81 Abs. 1 SGB X auf personenbezogene Sozialdaten beschrankt. Die Moéglichkeit den
Datenschutzbeauftragten bezuglich des Umgangs mit Betriebs- und Geschaftsgeheim-
nissen anzurufen, sollte nach dem Willen des Gesetzgebers nicht eroffnet werden (vgl.
BT-Drs. 12/6334 S. 11 1.).
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Das Ergebnis wird durch das s&chsische Landesrecht bestétigt. Denn § 25 Abs. 1
S&chsDSG bestimmt, dass zur Wahrung des Rechts auf Datenschutz und zur Unter-
stlitzung bei der Austibung der parlamentarischen Kontrolle beim Sdchsischen Landtag
der Sachsische Datenschutzbeauftragte berufen wird. GemaR § 27 Abs. 1 SachsDSG
kontrolliert der Sachsische Datenschutzbeauftragte bei den 6ffentlichen Stellen die Ein-
haltung dieses Gesetzes und anderer Vorschriften Gber den Datenschutz. Zweck des
Séchsischen Datenschutzgesetzes ist es ausweislich dessen § 1, den Einzelnen davor zu
schiitzen, dass er im Freistaat Sachsen durch Behérden oder sonstige 6ffentliche Stellen
bei der Verarbeitung personenbezogener Daten in seinem Recht auf informationelle
Selbstbestimmung beeintrachtigt wird. Das Gesetz ist Ausfluss des aus dem allge-
meinen Personlichkeitsrecht abgeleiteten Grundrechts auf informelle Selbstbestimmung,
das unter anderem in Art. 33 SachsVerf seinen Niederschlag gefunden hat.

Obgleich die erhobenen Rohdaten méglicherweise vom Schutz des Sozialgeheimnisses
des § 35 SGB | erfasst waren, fiel dieser Sachverhalt nicht in meinen Zustandigkeits-
bereich, sodass ich in der Sache keine weitergehende Stellungnahme abgeben konnte.

10.2.11 Verlangen nach vollstandiger Vorlage ungeschwarzter Kontoausziige bei
der Gewahrung von Wohngeld

Auch in diesem Berichtszeitraum hat mich die Frage nach der Zulassigkeit behérdlicher
Verlangen nach der Vorlage vollstandiger, ungeschwarzter Kontoausziige im Zusam-
menhang mit der Gewahrung von Sozialleistungen beschéftigt.

Der Petent hatte Wohngeld beantragt. Er hatte angegeben, die Mietzahlungen jeweils
bar zu begleichen. Zum Nachweis hierflr hatte er Quittungen des Vermieters ber den
Erhalt der Barzahlungen vorgelegt. Die Wohngeldbehérde, der bekannt war, dass zwi-
schen dem Petenten und dessen Vermieter ein verwandtschaftliches N&heverhéltnis
bestand - es handelte sich um Vater und Sohn - bat um luckenlose Vorlage unge-
schwaérzter Kontoausztige. Das zundchst duRerst weitreichende Verlangen, wurde spater
auf einen Zeitraum von drei Monaten beschrankt.

Ich habe die Wohngeldbehdrde um Stellungnahme gebeten und unter Berlicksichtigung
der hierin vorgetragenen Aspekte zum Sachverhalt folgende Auffassung vertreten:

Wohngeld wird als Zuschuss zu den Aufwendungen fiir den selbst genutzten Wohnraum
geleistet, sodass der Wohngeldberechtigte nachzuweisen hat, dass er die vereinbarten
Aufwendungen tragt. Aus diesem Grund ist nicht allein auf die mietvertragliche Ver-
einbarung und/oder den entsprechenden Zufluss beim Vermieter abzustellen. Vielmehr
ist nachzuweisen, dass der Haushalt des Antragstellers entsprechend belastet wird.
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Nicht zuletzt unter Beriicksichtigung dieses Aspektes erachte ich daher die Vorlage
lickenloser Kontoausziige flir einen Zeitraum von bis zu drei Monaten als zulassig.
Hintergrund ist hierbei, dass die vorgelegten Quittungen nicht in gleicher Weise ge-
eignet sind, die Belastung des Antragstellers mit den Zahlungen zu belegen.

Grundsatzlich soll insoweit eine Einsichtnahme in die Originalkontoausziige in einem
Termin erfolgen und sodann lediglich die leistungserheblichen Buchungen kopiert wer-
den. Im Hinblick auf die raumliche Situation wird den Antragstellern die Mdglichkeit
angeboten, die Kontoausziige in Kopie vorzulegen. In diesem Fall wird die Einsicht-
nahme anhand der Kopien vorgenommen. Nicht fur die Leistung relevante Buchungen
werden sodann geschwaérzt bzw. entsprechende Ausziige datenschutzgerecht vernichtet.

Diese Vorgehensweise, die die betreffende Wohngeldbehdrde anwendet, wurde mit mir
abgestimmt und begegnet keinen datenschutzrechtlichen Bedenken. Da entsprechendes
fur die auf den Zeitraum von drei Monaten beschrénkte Vorlage der lickenlosen Konto-
ausziige galt, lieR sich ein Verstol3 gegen datenschutzrechtliche Bestimmungen nicht
feststellen.

10.2.12 Plausibilitatsprtfung von Wohngeldantragen

Aufgrund einer Eingabe war die datenschutzgerechte Durchfiihrung von Plausibilitats-
prifungen bei der Gewahrung von Wohngeld nach meinen Beitrdgen in 8/10.2.5 und
15/10.2.16 erneut Gegenstand meiner Tatigkeit.

Der Petent, der sich an mich wandte, verfugte tUber ein Einkommen, das unter dem so-
zialhilferechtlichen Mindestbedarf lag. Er hatte einen Antrag auf Wohngeld gestellt und
diesem alle geforderten Unterlagen beigefiigt. Im Nachgang zu seinem Antrag erhielt er
ein Schreiben der Wohngeldstelle mit diversen Auskunftsforderungen. Unter anderem
wurde er aufgefordert, eine vollstdndige Aufstellung lber seine monatlichen Einnahmen
und Ausgaben anzufertigen und dieser entsprechende Belege beizufuigen. In dem
Schreiben heil3t es:

,,Hierzu bitten wir Sie[,] uns mitzuteilen, wie Sie mit den Ihnen derzeitig zur Verfigung
stehenden Einnahmen und Ausgaben Ihren Lebensunterhalt bestreiten. Fertigen sie da-
zu eine vollstandige Aufstellung Uber Ihre monatlichen Einnahmen und Ausgaben (z. B.
Kosten flr Ernahrung; Bekleidung[,] Hygieneartikel; Hausrat- und sonstige Versiche-
rung; Kosten fiir Strom, Telefon, Handy, Rundfunk- und Fernsehgebiihren; Kosten flr
Bekleidung (sic!), laufende Unterhaltskosten fir eine[n] PKW; Kosten fir Wasser,
Abwasser, Millgebihren, Essenkehrer, Heizkosten, Kosten fir Geb&aude- und Haft-
pflichtversicherung [sic!], ...) an und belegen Sie Ihre Angaben mit entsprechenden
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Nachweisen (z. B. Kopien der Rechnungen, Gebuhrenbescheide sowie entsprechende
Zahlungsnachweise wie z. B. Kopien der Kontoausziige, ...) zu belegen.*

Nach der Rechtsgrundlage fur die beabsichtigte Erhebung der vorstehend vom Landrats-
amt erbetenen Daten befragt, teilte dieses mit, dass meine Ausftihrungen aus dem 8. und
12. Tatigkeitsbericht zur datenschutzgerechten Ausgestaltung einer sogenannten Plausi-
bilitatsprifung bekannt seien. Abweichend davon verzichte man im Landkreis auf ein
personliches Gespréch. Ein personliches Erscheinen des Antragstellers bei der Behorde
erachte man aufgrund der territorialen Gegebenheiten sowie der Infrastruktur als unver-
héltnismaRig.

Diese Aussage verwunderte mich, da die datenschutzgerechte VVorgehensweise in den
Jahren 1999/2000 gemeinsam mit dem SMI als oberste Fachaufsichtsbehorde erarbeitet
worden war.

Auf Nachfrage teilte das SMI mit, dass es meine letzte Kritik in 15/10.2.16 an der
Durchfiihrung der Plausibilitatsprifungen zum Anlass genommen habe, nochmals im
Erlasswege auf die Anforderungen an eine datenschutzgerechte Ausgestaltung der Plau-
sibilitatspriifungen hinzuweisen. Das Schreiben aus dem Jahr 2012 wurde mir vorge-
legt. In diesem wird unter anderem Folgendes ausgefhrt:

,,Datenschutzgerecht ist eine solche Prufung im Rahmen eines Gesprachs durchzu-
fihren, dessen Ergebnis zu protokollieren ist. Nachweise Uber jede einzelne Ausgabe
sind durch den Antragsteller dabei nicht zu erbringen. lhre Anforderung durch die
Wohngeldbehorde wére ein Verstoll gegen 8 67 Abs. 1 Zehntes Buch Sozialgesetzbuch
(SGB X) i. V. m. 88 13 ff. WoGG, wonach die Erhebung von Sozialdaten nur zur Fest-
stellung des Einkommens zul&ssig ist.*

Es war daher fur mich nicht nachvollziehbar, weshalb der Landkreis nunmehr erneut
von der datenschutzgerechten VVorgehensweise abwich.

Ich habe den Landkreis angehort und letztlich von meinem Beanstandungsrecht geman
§ 29 SachsDSG Gebrauch gemacht.

Der Landkreis hat im Rahmen der Anh6rung den Sachverhalt nicht bestritten. Zum da-
tenschutzrechtlich unzulé&ssigen Vorgehen sei es durch mangelnde gedankliche Prasenz
des Erlasses aus dem Jahr 2000 gekommen. AuRerdem entspréche das im landeseinheit-
lichen Wohngeldverfahren hinterlegte Musterschreiben nicht dem Erlass aus dem Jahr
2000, weshalb Zweifel an der Korrektheit des VVorgehens nicht aufgetreten seien. Ferner
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wies der Landkreis im Wesentlichen auf Praktikabilitatsgesichtspunkte hin, die aus
meiner Sicht keine andere Rechtsauffassung zu begriinden vermochten.

Ungeachtet der mangelnden gedanklichen Prasenz des Erlasses des SMI aus dem Jahre
2000 habe ich eine Beanstandung ausgesprochen, da zumindest meine Ausfiihrungen im
8. und 15. Tétigkeitsbericht bekannt waren und auch aufgrund derer eine vertiefte Aus-
einandersetzung mit dem eigenen Handeln hatte erfolgen kénnen.

In rechtlicher Hinsicht ist die Durchfiihrung der Plausibilitatsprifung im Rahmen eines
personlichen Gespréchs aus nachstehenden Griinden erforderlich:

Gemél § 67a Abs. 1 Satz 1 SGB X ist das Erheben von Sozialdaten durch die in § 35
SGB | genannten Stellen zul&ssig, wenn die Kenntnis der Daten zur Erfullung einer
Aufgabe der erhebenden Stelle nach einem der Sozialgesetzbicher erforderlich ist.

Das Wohngeld dient der wirtschaftlichen Sicherung angemessenen und familiengerech-
ten Wohnens (vgl. 8 1 Abs. 1 WoGG). Es richtet sich u. a. nach dem Gesamteinkom-
men (vgl. 8 4 Nr. 3 WoGG), das nach MaRgabe der 88 13 ff. WoGG zu ermitteln ist.

Die Durchfiihrung der Plausibilitatsprifung erfolgt aus nachstehenden Griinden:

Haufig seien sich Antragsteller nicht bewusst, Uber welche Einnahmen sie verfiigen.
Daher werde das Einkommen oft zu gering angegeben, sodass sich ein Missverhaltnis
zwischen angegebener Mieth6he und dem angegebenen Einkommen ergebe. Liste der
Antragsteller seine Ausgaben auf, ergebe sich oft, dass diese die angegebenen Einnah-
men Ubersteigen. Da nicht davon auszugehen sei, dass der Antragsteller standig Uber
seine Verhaltnisse lebe, sei sein Einkommen wahrscheinlich groéRer als urspriinglich
angegeben.

Ausgehend von Vorstehendem ist die Erhebung von Daten zu den Gesamtausgaben zu-
lassig. Diese kann zuldssigerweise auch tber die Erhebung von einzelnen Ausgabe-
positionen und deren Addition erfolgen (vgl. hierzu 8/10.2.5).

Allerdings ist die Forderung nach Vorlage von Nachweisen fir jede einzelne Ausgabe
unzuldssig (vgl. hierzu 15/10.2.16). Denn die Angaben zur Hohe der Ausgaben werden
allein als Hilfstatsachen zur Aufdeckung versteckter Einnahmen erhoben. Zu diesem
Zweck ist keine detaillierte Kenntnis der einzelnen Ausgaben erforderlich, sodass eine
diesbezligliche Datenerhebung ausscheidet.

Die Zul&ssigkeit der Speicherung der erhobenen Daten richtet sich nach 8 67¢ Abs. 1
Satz 1 SGB X. Hiernach ist das Speichern von Sozialdaten durch die in § 35 SGB | ge-
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nannten Stellen zuldssig, wenn es zur Erfllung der in der Zustandigkeit der verantwort-
lichen Stelle liegenden gesetzlichen Aufgaben nach einem der Sozialgesetzblicher
erforderlich ist und es fir die Zwecke erfolgt, flr die die Daten erhoben worden sind.

Eine Speicherung der erhobenen Einzelangaben zu den Ausgaben ist unzuléssig, da
diese Daten zur Aufgabenerfiillung nicht erforderlich sind. Die Einzelangaben zu den
Ausgaben dienen allein dem Zweck, durch Addition derselben die Gesamtausgaben zu
ermitteln. Die Gesamtausgaben ihrerseits dienen - ausgehend von der Annahme, dass
der Betroffene nicht standig tber seine Verhaltnisse lebt - dazu, seine tatsdchlichen Ein-
nahmen zu ermitteln. Aus diesem Grund ist es unerheblich, welcher Betrag auf welche
Ausgabeposition entfallt. Irrelevant sind ferner geringfligige Uber- oder Unterschrei-
tungen der angegebenen Ausgaben in einzelnen Monaten. Entscheidend ist die Hohe der
(durchschnittlichen) Gesamtausgaben. Denn hieraus ergibt sich der zu deckende Bedarf.
Eine Cent-genaue Ermittlung der monatlichen Ausgaben ist hierfur nicht erforderlich,

Fir die Speicherung der Nachweise, mit denen die einzelnen Ausgabepositionen belegt
werden sollen, gilt das vorstehend Ausgefihrte entsprechend. Auch deren Speicherung
ist nach Mal3gabe des § 67¢c Abs. 1 Satz 1 SGB X nicht zul&ssig.

Im Ergebnis ist daher festzuhalten, dass einzig die Datenerhebung beztglich einzelner
Ausgabepositionen zuléssig ist. Diese Ermittlung der einzelnen Ausgabepositionen
dient dazu, durch Addition die Gesamtausgaben und somit den zu deckenden Bedarf zu
ermitteln, da sich hieraus die (wahrscheinlichen) Einnahmen des Antragstellers ergeben.
Aus der Zwecksetzung der sogenannten Plausibilitatsprifung folgt, dass die Forderung
der Vorlage von Nachweisen nicht von der behérdlichen Datenerhebungsbefugnis ge-
deckt ist. Dariiber hinaus ist sowohl eine Speicherung der erhobenen Einzeldaten als
auch - erst recht - eine Speicherung etwaiger Nachweise zu den Einzelangaben unzu-
lassig.

Aus dieser Rechtslage ergeben sich aufgrund des Zwecks der Plausibilitatsprifung im
Wohngeldverfahren verfahrensrechtliche Anforderungen an deren Ausgestaltung.

Diese verfahrensrechtliche Anforderung bezieht sich auf die Art der Datenerhebung.
Fur die Plausibilitatsprufung ist die Durchfihrung der Datenerhebung in einem Ge-
sprach datenschutzrechtlich geboten. Eine Datenerhebung auf schriftlichem Weg schei-
det aufgrund der hiermit einhergehenden Dokumentationspflichten und den Anforde-
rungen an eine ordnungsgemalie Aktenfihrung aus. Die Anforderungen an eine ord-
nungsgemale Aktenfiihrung sind Ausfluss des Rechtsstaatsprinzips und dienen der
Transparenz, der Nachvollziehbarkeit sowie der Uberpriifoarkeit der RechtmaRigkeit
des Verwaltungshandelns.
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Reichte ein Antragsteller Angaben zu den Ausgaben schriftlich ein, misste das Schrei-
ben in die Verwaltungsakte aufgenommen werden. Andernfalls wére ein hierauf ge-
grundetes Verwaltungshandeln weder transparent noch nachvollziehbar und auch dessen
RechtmaRigkeit liel3e sich nicht Gberpriifen. Auch eine Vorgehensweise dergestalt, dass
die Einreichung der Daten in Schriftform gefordert und dieses Schreiben im Nachgang
vernichtet wird, kommt nicht in Betracht. Eine solche VVorgehensweise ist zum einen
fehleranfallig (Ubertragungsfehler/Additionsfehler). Ferner kommt es hierdurch zu ei-
nem Verlust der Dokumentationsfunktion der Verwaltungsakte. Uberdies ist diese Vor-
gehensweise fur den Antragsteller nicht mehr transparent, da er keine Kenntnis tber den
Inhalt der Speicherung hat.

10.2.13 Einholung von Mietbescheinigungen bei Dritten

Die in unterschiedlichen Zusammenhangen immer wiederkehrende Frage, wann die
Einholung einer Mietbescheinigung bei einem Dritten zul&ssig ist, beschéftigte mich
auch in diesem Berichtszeitraum wieder.

Ein Petent wandte sich an mich und schilderte folgenden Sachverhalt:

Nachdem er seine Nebenkostenabrechnung beim Jobcenter eingereicht hatte, wurde er
aufgefordert, eine Mietbescheinigung auszufillen. Der Petent verweigerte dies, da er
der Auffassung war, dass aufgrund des vorliegenden Mietvertrages bereits alle erforder-
lichen Daten bei der Behtrde vorhanden seien. In der Folge wandte sich das Jobcenter
ohne weitere Nachricht an die Vermieterin des Petenten und bat diese um Auskunft.

Ich habe diesen Sachverhalt zum Anlass genommen, um bei dem Jobcenter nachzufra-
gen, ob und gegebenenfalls unter welchen Voraussetzungen von diesem Vermieterbe-
scheinigungen eingeholt werden und weshalb der Betroffene hiervon nicht in Kenntnis
gesetzt wird.

Auf meine Nachfrage konnte mir das Jobcenter glaubhaft darlegen, dass es im Zusam-
menhang mit der vom Petenten vorgelegten Nebenkostenabrechnung Unklarheiten ge-
geben habe, die durch die Mietbescheinigung erklért werden sollten.

Der Vermieter werde nur angeschrieben, wenn der Leistungsberechtigte seinen Mit-
wirkungspflichten nicht nachkomme und die Angaben fir die Leistungsgewahrung un-
bedingt erforderlich seien. Rechtsgrundlage sei in diesen Fallen § 67a Abs. 2 Nr. 2
Buchst. b) Doppelbuchst. aa) SGB X. Danach dirfen personenbezogene Daten ohne
Mitwirkung des Betroffen nur erhoben werden, wenn die Aufgaben nach diesem Ge-
setzbuch - gemeint ist eines der Sozialgesetzbticher - ihrer Art nach eine Erhebung bei
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anderen Personen oder Stellen erforderlich machen und keine Anhaltspunkte dafir be-
stehen, dass schutzwirdige Interessen des Betroffenen beeintrachtigt werden.

Das Jobcenter ging davon aus, dass diese VVoraussetzungen bereits dann gegeben waéren,
wenn der Betroffene seinen Mitwirkungspflichten nach 8§ 60 ff. SGB | nicht nach-
komme.

Dieser Rechtsauffassung konnte ich trotz vielféltiger Einwande, die gegen meine Auf-
fassung geltend gemacht wurden, nicht beitreten. Hierflir waren nachstehende Griinde
malgeblich:

Dass die Behorde den Versuch der Datenerhebung beim Betroffenen unternommen hat,
zeigt, dass sie eine Datenerhebung beim Betroffenen fur erfolgversprechend hielt. Folg-
lich kann nicht davon ausgegangen werden, dass die behordlichen Aufgaben eine
Datenerhebung bei Dritten erforderlich machten.

Dies gilt auch, wenn die Datenerhebung beim Betroffenen letztlich nicht erfolgreich
war, weil dieser erklart hat, am Verfahren nicht (mehr) mitzuwirken. Denn hieraus
resultiert keine Erweiterung der Datenerhebungs- und -verarbeitungsbefugnisse. Viel-
mehr sind derartige Fallgestaltungen ber § 66 SGB | zu klaren. Hiernach dirfen Leis-
tungen versagt oder entzogen werden, wenn derjenige, der die Leistung erhalt oder be-
antragt hat, den in § 66 Abs. 1 Satz 1 SGB | genannten Mitwirkungspflichten nicht
nachkommt und hierdurch die Sachverhaltsaufklarung wesentlich erschwert wird und
daher die Leistungsvoraussetzungen nicht nachgewiesen sind.

10.2.14 Keine Ubermittlungsbefugnis auf Grundlage des § 67a SGB X

Wird im Rahmen einer zulassigen Datenerhebung bei Dritten die Ubermittlung perso-
nenbezogener Daten des Betroffenen an diesen Dritten erforderlich, bedarf es hierfir
des Vorliegens einer gesetzlichen Ubermittlungsbefugnis oder einer Einwilligung des
Betroffenen. Soweit in der behordlichen Praxis unter Berufung auf das Urteil des BSG
vom 25. Januar 2012 (Az: B14 AS 65/11 R) hiervon zum Teil abweichende Auffassung
vertreten wurde, kann dieser nicht gefolgt werden. Sie ldsst sich auch dem genannten
Urteil nicht entnehmen. Dort heif3t es unter Rdnr. 22 (zitiert nach juris) ausdricklich:

,,Soweit das LSG eine Offenbarungsbefugnis nach § 67a Abs. 2 Satz 2 Nr.2 Buchst. b)
SGB X angenommen hat, kann dem nicht gefolgt werden.*
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Unter Rdnr. 23 fiihrt das BSG weiter aus:

,,Unabhangig von der Beantwortung der Frage, ob und inwieweit § 67a Abs. 2 Satz 2
Nr.2 Buchst. b) SGB X eine Befugnis zum Offenbaren von Sozialdaten enthidilt, ...

Diesen Ausfiihrungen ist zu entnehmen, dass das BSG diese Frage offen gelassen hat.
Wollte man diesem Urteil eine Tendenz entnehmen, so dirfte diese eher in Richtung der
gegenteiligen Auffassung gehen. Denn dem Urteil des BSG sind im Folgenden Ausfiih-
rungen zum Vorliegen einer Einwilligung bzw. einer gesetzlichen Ubermittlungsbefug-
nis zu entnehmen. Fir diese Auffassung dirfte zudem die Grundrechtsrelevanz der The-
matik sprechen.

10.2.15 Profiling-Bogen des Jobcenters

Eine Petentin, die vom Jobcenter in Arbeit vermittelt werden sollte, wandte sich unter
Vorlage eines sogenannten Profiling-Bogens an mich, da sie einzelne Datenerhebungen
flr unzuldssig hielt. Ferner wurde geriigt, dass nach Auffassung der Petentin eine dop-
pelte Datenerhebung vorlage, da mit dem Profiling-Bogen bereits erhobene Daten noch-
mals abgefragt wirden. Ich konnte der Petentin mitteilen, dass die abgefragten Daten
fur die dauerhafte Vermittlung in Arbeit erforderlich sind und auch keine doppelte Da-
tenerhebung vorlag, sodass der Fragebogen datenschutzgerecht ausgestaltet war.

Die Zulassigkeit der Datenerhebung richtet sich danach, welche Daten zur Erfullung der
Aufgaben der erhebenden Stelle erforderlich sind (vgl. 8 67a Abs. 1 Satz 1 SGB X). Bei
den Jobcentern ist zwischen der Gewahrung des Arbeitslosengeldes Il und der Vermitt-
lung in Arbeit zu differenzieren. Im Rahmen der Arbeitsvermittlung ist es Aufgabe der
Jobcenter nach 8 16 Abs. 1 Satz 2 Nr. 1 SGB I1'i. V. m. § 37 Abs. 1 SGB IlI eine so-
genannte Potentialanalyse durchzufiihren. Diesem Zweck dient der Profiling-Bogen. In-
halt der Potentialanalyse nach § 37 Abs. 1 SGB Il ist die Feststellung vermittlungsrele-
vanter beruflicher und personlicher Merkmale, beruflicher Fahigkeiten und Eignung
sowie nach 8 37 Abs. 1 Satz 2 SGB Ill die Feststellung derjenigen Umstande, die eine
Vermittlung erschweren konnte.

Die Vorlage des Schulabschlusszeugnisses und des Ausbildungszeugnisses dient dem
Nachweis, dass der angegebene Schul- bzw. Ausbildungsabschluss tatséchlich vorliegt.
Da ein Einzelzeugnis, nicht jedoch alle Zeugnisse der gesamten Schul- bzw. Ausbil-
dungszeit gefordert werden, ist dies datenschutzrechtlich unbedenklich. Da die Einzel-
noten Auskunft Uber gewisse, vermittlungsrelevante Personlichkeitsmerkmale geben
konnen, ist die Anforderung der Zeugnisse zur Aufgabenerfillung der Jobcenter erfor-
derlich.
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Die Vorlage einer etwaigen Anerkennung des auslandischen Abschlusses in Deutsch-
land ist ebenfalls sachgerecht. Diese Information ist vermittlungsrelevant. Je nachdem,
ob eine Anerkennung erfolgt ist bzw. erfolgen kann, kdnnen sich hieraus unterschied-
liche Vermittlungswege ergeben. Wahrend bei einer Anerkennung des auslandischen
Abschlusses eine Vermittlung als Fachkraft in Betracht kommt, kénnte bei einer Nicht-
anerkennung nur eine Vermittlung als ungelernte Kraft erfolgen.

Auch der Lebenslauf ist vermittlungsrelevant, da er tber die beruflichen Stationen und
deren Dauer und damit auch Uber die Berufserfahrung des zu Vermittelnden Auskunft
gibt.

Zudem ist festzuhalten, dass Name, Geburtsdatum und Adresse nicht nochmals nach
867 Abs. 5 SGB X erhoben, d. h. zielgerichtet beschafft werden. Die Angaben sind
bereits eingetragen. Insoweit handelt es sich um eine Datennutzung im Sinne des 8§ 67
Abs. 7 SGB X. Eine solche ist geméal} § 67¢ Abs. 1 Satz 1 SGB X zul&ssig, wenn es zur
Erflllung der in der Zustandigkeit der verantwortlichen Stelle liegenden gesetzlichen
Aufgaben erforderlich ist und fur Zwecke erfolgt, fur die die Daten erhoben worden
sind. Die Durchfuhrung des Profiling sowie die anschlielende Vermittlung in Arbeit ge-
hort zu den gesetzlich zugewiesenen Aufgaben der Jobcenter. Zudem missen die Profi-
ling-Bbgen eindeutig den jeweiligen Personen zugeordnet werden kénnen. Daher mis-
sen bestimmte, die Person identifizierende Daten auf den Bogen angegeben werden. Die
gewdhlte Vorgehensweise war daher datenschutzrechtlich nicht zu beanstanden.

Hinsichtlich der weiteren abgefragten Daten, beispielsweise zum Gesundheitszustand,
zum sozialen Umfeld, etwaigen Vorstrafen und Schulden ist festzuhalten, dass auch
diesbeziiglich eine Datenerhebungsbefugnis des Jobcenters besteht. Bei derartigen
Profiling-MaRnahmen sollen Vermittlungshemmnisse identifiziert und bei der Arbeits-
vermittlung beachtet bzw. durch Leistungen der Jobcenter beseitigt werden. In Betracht
kommen beispielsweise Leistungen der Schuldnerberatung oder Ahnliches. Denn Ziel
derartiger MaBnahmen ist es nach dem Willen des Gesetzgebers, eine dauerhafte Ein-
gliederung in das Arbeitsleben zu erreichen. Dieses Ziel wirde verfehlt, wenn aufgrund
der Unkenntnis ber bestimmte Einschrankungen der zu vermittelnden Person eine Ver-
mittlung in Tatigkeiten erfolgen wirde, zu deren dauerhaften Erbringung die betroffene
Person nicht in der Lage ist.

Die Angabe von Telefonnummer und E-Mail-Adresse ist freiwillig. Hierauf wurde das
betreffende Jobcenter hingewiesen. Es hat aufgrund dieses Hinweises eine Anderung
des Formulars vorgenommen.
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10.2.16 EinfUhrung von zentralen Anmelde- und Vermittlungsverfahren fir
Kindertagesstatten in Sachsen

Seit dem 1. August 2013 gibt es gemal 8 24 Abs. 2 Satz 1 SGB VIII einen Rechts-
anspruch auf eine fruhkindliche Forderung in Kindertagesstatten oder in Kindertages-
pflege fir Kinder, die das erste Lebensjahr vollendet haben. Infolgedessen war ein
groBer Ansturm auf die ohnehin stark nachgefragten Platze in den Kindertageseinrich-
tungen (Kita) zu verzeichnen.

Bislang war die Kita-Anmeldung fir Eltern sehr zeitraubend und aufwendig. Oftmals
haben die Eltern ihre Kinder in mehreren Einrichtungen angemeldet, um tGberhaupt eine
reelle Chance auf einen der stark nachgefragten Kita-Platze zu haben. Zur Bewaltigung
und Vermittlung dieser groRen Bedarfsnachfrage haben einige Stadte die Einfiihrung
eines elektronischen Vermittlungsportales geplant. Das Ziel dieser elektronischen Sys-
teme soll die verlassliche Beratung, Vermittlung und Vergabe von Betreuungsplatzen in
den Kindertageseinrichtungen und der Kindertagespflege sein.

Datenschutzrechtlich ist vorab festzulegen und zu prifen, wer bei einem zentralen elek-
tronischen Anmeldeverfahren auf die personenbezogenen Daten der Kinder und Eltern
zugreifen darf und welche Daten in diesem Anmeldeprozess zwischen den beteiligten
Stellen ausgetauscht werden drfen.

Geméall § 2 Abs. 2 Nr. 3 SGB VIII gehoren Angebote zur Forderung von Kindern in
Tageseinrichtungen und in der Tagespflege nach MaRgabe der 8§ 22 bis 25 SGB VIII
zu den Leistungen der Jugendhilfe. Diese Leistungen werden sowohl von freien Trégern
als auch von Tragern der 6ffentlichen Jugendhilfe erbracht. Die durch das Sozialgesetz-
buch Achtes Buch begriindete Leistungsverpflichtung richtet sich dabei an die Trager
der offentlichen Jugendhilfe. Diese 6rtlichen Trager der 6ffentlichen Jugendhilfe sind
gemal 8 69 Abs. 1 SDB VIIIi. V. m. 8 1 Abs. 1 LIJHG die Landkreise und kreisfreien
Stéadte. Deshalb habe ich auch die Einrichtung einer zentralen Anmelde- und Platzver-
gabe in zwei sachsischen Kommunen zur Erfullung der Aufgabe der Ortlichen Bedarfs-
planung fir erforderlich und damit zuléssig gehalten.

Entsprechend den gesetzlichen Vorgaben sind die Tréager der 6ffentlichen Jugendhilfe
berechtigt, ausschlieBlich selbst eine zentrale Platzvergabe sicherzustellen und anzu-
bieten. In datenschutzrechtlicher Hinsicht folgt daraus, dass nach § 62 SGB VIII der
offentliche Trager die Daten erheben darf, die fiir eine ordnungsgemélie Platzvergabe
erforderlich sind. Dies sind die Grunddaten zu den betreffenden Kindern und seinen
Eltern. Dartiber hinaus kdnnen optionale Angaben weiterer Platzvergabekriterien erfor-
derlich sein, die es den Eltern ermdglichen sollen, ndhere Auswahlkriterien zur ge-
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wunschten Kindereinrichtung, z. B. musische, sprachliche, religiése oder sportliche
Ausrichtung, zu machen.

Solange jedoch noch nicht ersichtlich ist, ob berhaupt ein Betreuungsvertrag zustande
kommt, dlrfen weiterfihrende Daten, wie z. B. gewinschte Mittagsverpflegung, auslan-
dische Herkunft (fur die Kinder- und Jugendhilfestatistik), Allergien und Erkrankungen
der Kinder oder erzieherische Hilfe nach Sozialgesetzbuch Siebentes Buch nicht er-
hoben werden. Diese Daten dirfen erst bei Abschluss eines Betreuungsvertrages erho-
ben werden.

Im Weiteren habe ich darauf hingewiesen, dass bei einer Datentbermittlung von Be-
standsdaten aus dem elektronischen Anmeldesystem, wie etwa verfugbare Platze, Aus-
lastung usw., diese Daten flr Zwecke einer Bedarfsplanung oder Statistik zu anonymi-
sieren sind.

Da im Bereich der Kinderbetreuung umfangreiche Sozialdaten erhoben und verarbeitet
werden, sind die Beteiligung des zustandigen Datenschutzbeauftragten und die Durch-
fihrung einer Vorabkontrolle nach § 10 S4&chsDSG unbedingt notwendig. In vielen Fé&l-
len hat sich erneut gezeigt, dass die friihzeitige Einbindung des Datenschutzes in der-
artige Informationsverarbeitungsvorhaben auch erforderlich ist, um datenschutzrecht-
liche Anforderungen bereits mit Beginn der Entwicklung der Fachanwendungen erken-
nen und beriicksichtigen zu kénnen. Die Datenschutzprifung der elektronischen Platz-
vermittlungssysteme umfasste sowohl die Fragestellung, welche Daten fir die An-
meldung in der Kita erforderlich sind, als auch die Priifung der technischen und orga-
nisatorischen DatenschutzmalRnahmen fir das geplante System.

Die Projekte der gepriften sdchsischen Kommunen bestehen beispielsweise aus je zwei
Komponenten, einem elektronischen Anmeldeportal fur die Vermittlung von Betreu-
ungsplatzen in Kindertageseinrichtungen und einem Verwaltungsportal, die auch durch
die freien Tréger zur Verwaltung ihrer Kindertageseinrichtungen eingesetzt werden sol-
len. Alle Stellen haben verschiedene Anbieter der Softwarelésung fiir die Umsetzung
dieser Projekte gewahlt. In einem ersten Schritt sollten die Programmkomponenten fir
die elektronische Platzvergabe datenschutzrechtlich beraten und anschlielend fir die
Nutzung freigegeben werden.

Die Priifung, inwiefern die Eltern einen berechtigten Anspruch auf einen Betreuungs-
platz haben, wird in den gepriften elektronischen Kita-Systemen sehr unterschiedlich
gehandhabt. Es gibt Kommunen, welche bereits kurz nach der Geburt eines Kindes
einen Berechtigungsschein fur einen Betreuungsplatz ausstellen. In einem Kita-System
wird die Berechtigung des Anspruchs auf einen Betreuungsplatz erst tberprift, wenn
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die Eltern die Anmeldedaten bereits in das elektronische Anmeldeportal tbermittelt ha-
ben. Um gewadhrleisten zu konnen, dass ein berechtigter Anspruch auf einen Kita-Platz
bestenht, die Schreibweise der Adressdaten korrekt ist und um zu verhindern, dass die
Eltern Mehrfachanmeldungen in verschiedenen Einrichtungen vornehmen, werden die
Anmeldedaten der Kinder sowie die Daten der Erziehungsberechtigten (z. B. Namen,
Geburts- und Adressdaten) mit dem Melderegister der jeweiligen Meldebehdrde abge-
glichen.

Geméall 8§ 29 Abs. 6 SachsMG darf die Meldebehorde einer anderen Behorde oder
sonstigen Offentlichen Stelle aus dem Melderegister die dort aufgezéhlten Daten von
Einwohnern Gbermitteln, wenn dies zur Erfullung der in ihrer Zustandigkeit oder der
Zustandigkeit des Empfangers liegenden Aufgaben erforderlich ist. Insoweit kann die
Richtigkeit der Angaben des Antragstellers, ob tatsachlich ein Anspruch auf einen Kita-
Platz besteht, im Vorfeld Uberprift werden. Somit kann ausgeschlossen werden, dass
die fehlende Anspruchsberechtigung erst nach der Vermittlung, beim Abschluss des
Betreuungsvertrages festgestellt wird.

Neben der Tatsache, dass fir einen Melderegisterabgleich die datenschutzrechtlichen
Voraussetzungen geprift werden mussten, habe ich gefordert, dass dieser Datenabgleich
fir die Betroffenen transparent gemacht wird und zumindest auf dem Elterninforma-
tionsblatt der verantwortlichen Stelle ein Hinweis zum Zweck des Meldedatenabgleichs
erforderlich ist. Die nach S&chsischer Meldeverordnung vorgesehenen technischen und
organisatorischen MaRRnahmen sind auch fir diesen Datenabgleich umzusetzen.

Bei dem elektronischen Kita-Anmeldesystem einer anderen gepriiften Stelle wird fur die
Eltern die Suche freier Betreuungsplatze bei stadtischen Tragern und von der Stadt ge-
forderten Einrichtungen - Einrichtungen in freier Tragerschaft - insofern erleichtert,
dass die Eltern nur die tatsachlich fiir den Anmeldezeitraum verfligbaren Betreuungs-
platze in den Einrichtungen angezeigt bekommen. Im Sinne der Datensparsamkeit wird
dadurch auch die zusétzliche Datenubermittlung der Anmeldedaten an diejenigen Ein-
richtungen verhindert, welche keine freien Platzkapazitaten im Antragzeitraum auf-
weisen.

Durch die Einfuhrung der elektronischen Anmeldeverfahren soll die Vergabe von Be-
treuungsplétzen in Kindertageseinrichtungen fur die Eltern, die Verwaltung und die Be-
treuungseinrichtung erleichtert und die ohnehin knappen Kapazitaten besser ausgelastet
werden. Aber auch die elektronische Vermittlung von Platzen kann fehlende Platzkapa-
zitdten nicht ausgleichen. Zukunftig wird sich zeigen, ob diese Varianten der elektro-
nischen Platzvermittlung sowohl fir die Eltern als auch fir die Verwaltung ausreichend
praktikabel sind.
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10.3 Lebensmitteltiberwachung und Veterinarwesen

In diesem Jahr nicht belegt.

10.4 Rehabilitierungsgesetze

In diesem Jahr nicht belegt.
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11 Landwirtschaft, Ernahrung und Forsten
11.1 Online-Beantragung des Fischereischeins

Im Berichtszeitraum erreichte mich die Anfrage, wie ein Online-Antragsverfahren fir
Verlangerungen von Fischereischeinen ausgestaltet werden kdnnte. Wer in Sachsen die
Fischerei ausiiben mochte, muss tiber einen gultigen Fischereischein verfligen. Personen
mit Hauptwohnsitz im Freistaat bedlrfen eines Fischereischeins der Fischereibehorde,
der bei dieser zu beantragen ist. Der Fischereischein ist gleichzeitig ein Lichtbildaus-
weis. Ein aktuelles Lichtbild ist fir das Dokument einzureichen (vgl. Abschnitt 4
SéchsFischG). Das weitere Verfahren ist in der Durchfiihrungsverordnung zum Fische-
reigesetz (Sachsische Fischereiverordnung) geregelt. GemaR § 31 SachsFischVVO enthalt
der Fischereischein unter anderem neben den Namen des Inhabers, dem Geburtsdatum,
der Gultigkeitsdauer und dem Ort und Zeitpunkt der Ausstellung, das Passbild und eine
Unterschrift. Ich wies darauf hin, dass bei der Online-Beantragung relativ hohe informa-
tionssicherheitstechnische Anforderungen erfillt werden missten und keine Priifung der
Echtheit der Lichtbilddaten und der Unterschrift der beantragenden Personen stattfindet.
Insofern waére nicht sichergestellt worden, dass die Person auf dem Ausweisdokument
tatsachlich die Person ist, die sie vorgibt zu sein. Letztendlich verzichtete der Ge-
schaftsbereich auf das Online-Verfahren. Die Umsetzung von E-Government-Ldsungen
scheitert nicht selten an Detailfragen.
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12 Umwelt und Landesentwicklung
12.1  Wildkameras

Im Berichtszeitraum wurde ich zur Problematik des Einsatzes von Wildkameras und
Wildvideokameras angefragt. Auch eine Landtagsdrucksache bezog sich hierauf (vgl.
LT-Drs. 5/14422 zum Thema ,,Der Einsatz von so genannten Wildkameras und sonsti-
gen Formen der elektronischen Uberwachung im Freistaat Sachsen®. Ich nehme die
Nachfrage zum Anlass, um in meinem Tétigkeitsbericht fir den Offentlichen Bereich
Klarstellend zu der interessierenden Problematik zu informieren.

Der Einsatz von Wildvideokameras durch séchsische 6ffentliche Stellen unterliegt mei-
ner datenschutzrechtlichen Kontrolle gemaR § 27 S&achsDSG. Der Einsatz von Video-
kameras durch private Stellen im 6ffentlich zuganglichen Waldbereich in Sachsen, zum
Beispiel durch Jéager, unterfallt hingegen dem Bundesdatenschutzgesetz und der Auf-
sichtsbehdrde nach dem Bundesdatenschutzgesetz, die organisatorisch aber auch beli
meiner Behorde angesiedelt ist (8§ 6b BDSG). Vgl. dazu auch den entsprechenden Ab-
schnitt 8.1.2 zur Videouberwachung des 7. Tatigkeitsberichts zum Schutz des Person-
lichkeitsrechts im nicht-6ffentlichen Bereich.

Die Freiheit des oOffentlichen Raums und sich persoénlichkeitsrechtlich unbeobachtet
darin bewegen zu kénnen, auch in Waldbereichen, ist nach meiner Uberzeugung ein Gut
von sehr hohem gesellschaftlichen Wert, den es fiir die Allgemeinheit zu wahren gilt.
Zwar gab es bisher noch keine Beschwerden zu Wildkameras bei meiner Behdrde.
Allerdings ware - sollte der Einsatz der Kameras stark zunehmen - durchaus auch tber
eine gesetzliche Regelung, zum Beispiel im Waldgesetz nachzudenken, um bereichs-
spezifisch die Rechtslage eindeutig klarzustellen und eine Beobachtung offentlicher
R&ume zu reglementieren.

Die Zuléssigkeit des Einsatzes von - zumeist sensorgesteuerten - Wildvideokameras in
offentlich zuganglichen Bereichen unterliegt § 33 SachsDSG. Die Staatsregierung ver-
weist in ihrer Antwort auf die vorbezeichnete Kleine Anfrage auf europarechtliche Not-
wendigkeiten, streng geschiitzte Wildarten, wie Wolfe und Wildkatzen, einem ,,Monito-
ring” zu unterziehen. Gleichzeitig fiihrt die Staatsregierung in ihren Uberlegungen zur
Zulassigkeit der Videolberwachung nach dem Bundesdatenschutzgesetz aus, dass der
Einsatz von Wildkameras in Offentlich zuganglichen Raumen nur insoweit denkbar sei,
als dass die Kameraeinstellungen so gewéhlt werden, dass die erfassten Personen nicht
identifizierbar sind. Diese Grundsatze mussen nach meiner Auffassung aber auch fir die
offentlichen Bereiche gelten, die durch offentliche Stellen videografiert werden, zumal
die zul&ssigen Zwecke in 8§ 33 SachsDSG mit Regelbeispielen genannt werden. Ein
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,Monitoring* des Wildbestandes ziihlt nicht dazu und wire nach meiner Uberzeugung
auch nicht ein geeigneter gleichwertiger Zweck im Sinne von 8 33 S&4chsDSG.

Im Ergebnis ist zu Uberlegen, ob der vorgegebene Zweck des Wildartenschutzes nicht
auch durch einfache Kamerafallen erreicht werden kann. Fir die Verwendung von Foto-
kameras wiirden die verfligbaren allgemeinen Datenerhebungsgrundlagen gentligen. Die
Zulassigkeit einer Videobeobachtung unterliegt hingegen weit héheren gesetzlichen
Hurden. Durch datenschutzorganisatorische Malinahmen, geeignete Kamerawinkel und
-positionen koénnen Datenschutzrisiken gering gehalten werden. Die technische Ent-
wicklung und die Verwaltungspraxis der Wald- und Forstbehdrden werde ich weiter
verfolgen und den Einsatz von Wildkameras werde ich gelegentlich kontrollieren.
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13 Wissenschaft und Kunst
13.1 Forschungsprojekt zum sogenannten Warnschussarrest

In Deutschland gibt es seit 2013 den ,,Warnschussarrest®, geregelt ist er in § 16a JGG:
Jugendliche Straftater, die zu einer Bewahrungsstrafe verurteilt wurden, kdnnen zur
Abschreckung flr bis zu vier Wochen inhaftiert werden.

Mit dem Warnschussarrest werden verschiedene Ziele verfolgt: Er soll dem Jugend-
lichen seine Verantwortlichkeit fiir das begangene Unrecht und die Folgen weiterer
Straftaten verdeutlichen, er soll es ermdglichen, einen Jugendlichen flr eine begrenzte
Zeit aus einem Lebensumfeld mit schédlichen Einflissen herauszunehmen, durch die
Behandlung im Arrestvollzug soll der Jugendliche auf die Bewahrungszeit vorbereitet
werden und schlieBlich soll auf den Jugendlichen im Arrestvollzug nachdricklich
erzieherisch eingewirkt werden, sofern dies - evtl. auch zum Zwecke der Erh6hung der
Erfolgschancen einer Bewahrung - geboten ist.

Da die Einflihrung dieses Warnschussarrests nicht unumstritten war, wurde ein nieder-
séchsisches Forschungsinstitut in Kooperation mit einer hessischen Universitdt vom
BMJV beauftragt, diese Sanktionsmoglichkeit bundesweit zu evaluieren. Das Projekt
nahm im Januar 2014 seine Arbeit auf.

Ein zentrales Anliegen des Forschungsprojekts lag nach dem mir vorgelegten Daten-
schutzkonzept in der Klarung der Frage, wie die neue Norm von den Gerichten genutzt
wird; hierzu sollte priméar eine Aktenanalyse durchgefiihrt werden. Die Auswertung der
Verfahrensakten sollte vor Ort durch Rechtsreferendare erfolgen. Geplant war dartber
hinaus auch die schriftliche Fragebogenaktion mit unterschiedlichen Gruppen von Prak-
tikern (Jugendrichter, Jugendstaatsanwaélte, Bewahrungshelfer, Vollzugsleiter, Jugend-
gerichtshelfer). Ein dritter Schwerpunkt lag in der Befragung ehemaliger Warnschuss-
arrestanten.

Zu dem betreffenden Forschungsprojekt habe ich gegeniiber dem SMJus Stellung ge-
nommen:

Bei friheren Justizforschungsvorhaben habe ich mich im Hinblick auf eine Aktenaus-
wertung durch AulRenstehende damit einverstanden erklart, dass dann, wenn die Anony-
misierung einen Aufwand erfordern wirde, der, wie auch hier, wegen der ohnehin
schon bestehenden tberméaligen Arbeitsbelastung gerade der Justiz, von der akten-
fuhrenden Stelle nicht geleistet werden kann, diese nicht durch die abgebende Stelle,
sondern durch einen Mitarbeiter des Forschungsinstituts erfolgen darf unter der Voraus-
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setzung, dass dieser Mitarbeiter nicht an der weiteren Durchfiihrung des Forschungsvor-
habens beteiligt ist und vor der Aufnahme seiner Tatigkeit die erforderliche Datenge-
heimnisverpflichtungserkl&rung abgibt.

Daran habe ich auch fir diesen Fall festgehalten.

Bei der schriftlichen Fragebogenerhebung sind sémtliche Probanden ausdrticklich in ei-
nem Informationsanschreiben darauf hinzuweisen, dass die Teilnahme an der Befragung
freiwillig ist. Eine Rechtsgrundlage fir eine Pflicht zur Teilnahme an einer solchen Be-
fragung sehe ich nicht. Die Auskiinfte der Experten haben ohne jeden Bezug zu be-
stimmten Personen zu erfolgen.

Die Freiwilligkeit der Teilnahme und die schriftliche Aufklarung dariiber gelten insbe-
sondere auch fir die schriftliche Befragung von Warnschussarrestanten sowie fir die
geplante personliche Befragung von Inhaftierten. Die schriftliche Teilnahmeerklarung
des Inhaftierten ist dabei nicht in die Gefangenenakte aufzunehmen, sondern separat in
der Haftanstalt aufzubewahren.

Die im Rahmen des Forschungsprojekts zudem geplante Rickfalluntersuchung durch
Einholung von Auskinften aus dem Bundeszentralregister habe ich auf § 42a BZRG
gestutzt.

Zur Auswertung der Einzeldatenséatze der Strafverfolgungsstatistik bzw. deren Zulassig-
keit wurde gegeniiber meinem niedersachsischen Kollegen - als fur das beauftragte
niederséchsische Forschungsinstitut zustandige Aufsichtsbehorde - ausgefthrt, dass die
Einzeldatensétze im Hinblick auf Personen anonymisiert seien und damit keine Verbin-
dung zu Daten der Aktenanalyse erfolge. Eine De-Anonymisierung sei von vornherein
ausgeschlossen. Eine De-Anonymisierung sollte lediglich auf Ebene der Landgerichts-
bezirke erfolgen (eine Identifizierbarkeit auf Personen-Ebene sei weiterhin ausge-
schlossen), um - gemaR dem Forschungsauftrag - rdumliche Unterschiede in der Sank-
tionspraxis zu untersuchen. Dies habe ich abschliefend dem SMJus so mitgeteilt.

13.2 Datenerhebung fir ein Forschungsprojekt per E-Mail - offener
E-Mail-Verteiler

Eine s&chsische Universitat fuhrte fur ein Forschungsprojekt eine sogenannte Breitener-
hebung durch. Problematisch in diesem Zusammenhang war, dass in der Kopfzeile
samtliche E-Mail-Adressen aller potentiellen Teilnehmer - insgesamt handelte es sich
um 513 - offen sichtbar waren.

Dieser Versand einer E-Mail mit offenem Verteiler ist datenschutzrechtlich unzul&ssig.
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Die E-Mail-Adresse ist ein personenbezogenes Datum im Sinne von § 3 Abs. 1 S&chs-
DSG. Durch den E-Mail-Versand mittels eines offenen Verteilers wurden die E-Mail-
Adressen der Betroffenen den anderen im Verteiler genannten Personen bekannt gege-
ben. Hierbei handelt es sich um eine Ubermittlung i. S. d. § 3 Abs. 2 Satz 2 Nr. 5
Buchst. a S&chsDSG. Die hierin liegende Datenverarbeitung (vgl. 8 3 Abs. 2 Satz 1
S&chsDSG) ist gemaR 8§ 4 Abs. 1 SachsDSG nur zuldssig, wenn hierflir entweder eine
gesetzliche Befugnis besteht oder der Betroffene eingewilligt hat.

Bei der Ubermittlung der E-Mail-Adressen an die weiteren Betroffenen handelt es sich
um eine Datenlibermittlung an nicht-6ffentliche Stellen, sodass sich deren Zuléssigkeit
nach § 16 SachsDSG bestimmt. Nach dessen Absatz 1 ist die Ubermittlung personenbe-
zogener Daten an nattrliche Personen zuldssig, wenn sie zur Erfullung der Aufgaben
der Gbermittelnden Stelle erforderlich ist und die Voraussetzungen vorliegen, die eine
Nutzung nach 8 13 Abs. 1 bis 4 SachsDSG zulassen wirden. Es ist nicht ersichtlich,
dass die Aufgabenerfillung nur moglich ist, wenn sdmtliche E-Mail-Adressen den ande-
ren Beteiligten Gbermittelt werden. Ein E-Mail-Versand mit Verwendung des BCC-Fel-
des ware moglich gewesen. Auch ein berechtigtes Interesse der Empfanger an der
Kenntnis der zu Ubermittelnden Daten dirfte nicht bestehen, sodass es an einer Uber-
mittlungsbefugnis fehlt. Auch eine Einwilligung der Betroffenen in die Datentiber-
mittlung lag nicht vor.

In ihrer Stellungnahme zum Vorgang teilte die betroffene Universitat mit, dass sie
datenschutzrechtlichen Belangen hochste Prioritat einrdume.

Bei Projekten, die den Umgang mit personenbezogenen Daten erfordern, erfolge eine
Beratung und Begleitung durch den Datenschutzbeauftragten. Bei der E-Mail handele es
sich um einen bedauerlichen Einzelfall.

Der Datenschutzbeauftragte der Universitat hatte nach Kenntnis des Sachverhalts sofort
entsprechende MaRnahmen eingeleitet und den Vorfall zum Anlass fur eine nochmalige
Belehrung bezuglich der Einhaltung datenschutzrechtlicher Bestimmungen genommen,
sodass ich von einem weiteren Tatigwerden absehen konnte.

13.3 Online-Bewerbungen flr einen Studienplatz an einer sachsi-
schen Hochschule

Ein Petent wandte sich mit einer Eingabe gegen das Online-Bewerbungssystem einer
s&chsischen Hochschule an mich. Er war der Auffassung, dass zu viele Daten erhoben
wirden. Seiner Ansicht nach wére es nicht erforderlich, Daten zum bisherigen Studien-
verlauf zu erheben. Es sei ausreichend, wenn der Bewerber versichern wirde, den Pri-
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fungsanspruch in dem betreffenden Fach nicht verloren zu haben. Uberdies wiirden die
Daten ungepruft erhoben.

Nach der Rechtsgrundlage der Datenerhebung befragt, teilte mir die Hochschule mit,
dass beztglich des Umfangs der Datenerhebung die Verordnung des SMWK zur Verar-
beitung personenbezogener Daten der Studienbewerber, Studenten und Prifungskandi-
daten flr statistische und Verwaltungszwecke der Hochschulen (S&chsische Studenten-
datenverordnung - SadchsStudDatVVO) zugrunde gelegt werde.

Als Rechtsverordnung bedurfte die Sachsische Studentendatenverordnung nach Art. 75
Abs. 1 Satz 1 SachsVerf einer gesetzlichen Erméchtigungsgrundlage. Gemald Art. 75
Abs. 1 Satz 3 SachsVerf ist die Rechtsgrundlage in der Verordnung anzugeben.

Ausweislich der Sachsischen Studentendatenverordnung war danach 8§ 106 Abs. 1
Satz 3 des Gesetzes ber die Hochschulen im Freistaat Sachsen (Sachsisches Hoch-
schulgesetz - SachsHG) vom 11. Juni 1999 (S&chsGVBI. S. 294) Rechtsgrundlage.
8 106 Abs. 1 Satz 3 SachsHG bestimmte, dass das SMWK ermdchtigt wird, durch
Rechtsverordnung zu bestimmen, welche personenbezogenen Daten von Studienbewer-
bern, Studenten, Prifungskandidaten, Absolventen und externen Nutzern von Hoch-
schuleinrichtungen, die insbesondere flr die Immatrikulation, die Rickmeldung, die
Teilnahme an Lehrveranstaltungen, die Prifungen, die Nutzung von Hochschuleinrich-
tungen, die Hochschulplanung und die Kontaktpflege mit ehemaligen Hochschulmit-
gliedern erforderlich sind, verarbeitet werden.

Mit Inkrafttreten der Neufassung des Gesetzes lber die Hochschulen im Freistaat Sach-
sen (Sachsisches Hochschulgesetz - Sd&chsHSG) am 1. Januar 2009 ist das S&chsische
Hochschulgesetz in der Fassung vom 11. Juni 1999 und somit auch der § 106 Abs. 1
Satz 3 SachsHG a. F. auBer Kraft getreten (vgl. 8 115 SachsHSG vom 10. Dezember
2008, SachsGVBI. S. 900). Seither ist die Frage des zuldssigen Datenverarbeitungs-
handelns in § 14 SachsHSG bzw. jetzt § 14 Sa&chsHSFG geregelt.

Die vorgenannte Norm gestattet die Verarbeitung personenbezogener Daten durch die
sdchsischen Hochschulen nur, soweit dies fir die in den 8 14 Abs. 1 Nr. 1 bis 10
SachsHSFG beschriebenen Zwecke erforderlich ist. Nach § 14 Abs. 1 Nr. 1 S&chsHSFG
dirfen die Hochschulen die fur die Zulassung und Immatrikulation erforderlichen per-
sonenbezogenen Daten verarbeiten. GemaR § 14 Abs. 3 Satz 1 SdchsHSFG bestimmt
das SMWK durch Rechtsverordnung, welche Daten verarbeitet werden durfen.

Der Inhalt einer solchen Verordnung kann indes nicht weiter gehen als die grundlegende
gesetzliche Norm, sodass eine vom SMWK zu erlassende Rechtsverordnung keine tiber
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8 14 Abs. 1 S&chsHSFG hinausgehende Datenverarbeitungsbefugnis zu begriinden ver-
mag.

Daher ist eine Erhebung von Daten, die zur Aufgabenerfiillung, respektive zur Zwecker-
flllung nach § 14 Abs. 1 Nr. 1 bis 10 S&chsHSFG nicht erforderlich ist, unzul&ssig. Sie
kann nicht auf die Regelungen der Studentendatenverordnung gestitzt werden. Denn es
ist davon auszugehen, dass die Studentendatenverordnung das rechtliche Schicksal ihrer
auller Kraft getretenen Ermachtigungsgrundlage geteilt hat.

Jedenfalls bestehen aber Bedenken dagegen, dass die Studentendatenverordnung mit der
derzeitigen Rechtslage Ubereinstimmt. Denn wéhrend nach § 106 Abs. 1 Satz 3
SéchsHG dem SMWK die einschrankungslose Bestimmung von Daten, deren Verarbei-
tung erfolgen sollte, Gbertrug, bestimmt 8§ 14 Abs. 3 Satz 1 SachsHSFG, dass die Be-
stimmungen der zu verarbeitenden Daten in den Grenzen des 8 14 Abs. 1 S4chsHSFG
erfolgen muss. Die Sé&chsische Studentendatenverordnung ist daher zumindest insoweit
rechtswidrig, als diese die Verarbeitung des Geburtsnamens und des Geburtsortes vor-
sieht. Denn hierzu wurde mir von Seiten der Hochschule mitgeteilt, dass diese Daten
zur Bearbeitung eines Immatrikulationsantrags nicht erforderlich seien.

Auf meinen diesbezliglichen Hinweis wurde mir mitgeteilt, dass die Universitat auf die
Erhebung der als freiwillig gekennzeichneten Daten, derer sie zur Bearbeitung des An-
trags auf einen Studienplatz ohnehin nicht bedarf, verzichten wird. Dartiber hinaus wer-
den meine Hinweise in das Gesprach mit den Vertretern des SMWK zur Erarbeitung
einer Hochschulpersonendatenverordnung eingebracht.

Es bleibt zu hoffen, dass es dem SMWK gelingt, diese Verordnung zeitnah zu erarbei-
ten und zu verabschieden, um diese unsichere Rechtslage sowohl im Interesse der Be-
troffenen als auch im Interesse der Hochschulen zu beseitigen.

13.4  Generisches Datenschutzkonzept fur medizinische Anwen-
dungen

Die Technologie- und Methodenplattform flr vernetzte medizinische Forschung e. V.
(TMF) hat den generischen Losungsansatz fir Datenschutzkonzepte aktualisiert und
umfassend weiterentwickelt. Dieser ,,Leitfaden zum Datenschutz in medizinischen For-
schungsprojekten - Generische Losungen der TMF 2.0° enthdlt Empfehlungen und
Musterlosungen fir eine datenschutzgerechte Verwendung von Patientendaten in der
medizinischen Forschung und im Forschungsverbund.
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Der neue Leitfaden zeigt anhand eines modularen und skalierbaren Ansatzes (Klinisches
Modul, Studienmodul, Forschungsmodul und Biobankenmodul) verschiedene Wege
zum datenschutzgerechten Aufbau von Forschungsverbiinden auf. Konkrete Ldsungen
zur datenschutzgerechten Ausgestaltung von Patienteninformation und -aufklarung, zur
Anwendung von Anonymisierungs- oder Pseudonymisierungsverfahren, zu Erérte-
rungen der Rechtsgrundlagen und Datentreuhdnderschaft sowie zu den technischen und
organisatorischen Malinahmen fiur die informationstechnische Infrastruktur der For-
schungsverbiinde kdnnen abgeleitet werden.

Der aktualisierte Leitfaden wurde mit den zustdndigen Arbeitskreisen Wissenschaft
sowie Technik der DSK intensiv diskutiert und abgestimmt. Dem folgend hat die DSK
im Mérz 2014 medizinischen Forschungseinrichtungen und Forschungsverbanden emp-
fohlen, diesen Leitfaden mit den darin enthaltenen generischen Konzepten als Basis fir
die konkrete Ausgestaltung ihrer Datenschutzkonzepte zu nutzen.

Der Leitfaden bietet damit einen Rahmen, an dem sich Forschungseinrichtungen bei der
Einarbeitung in die Datenschutzthematik und bei der konkreten Erstellung von Daten-
schutzkonzepten orientieren kdnnen. Diese Vorgehensweise des Datenschutzhandelns
im medizinischen Bereich kann, unter Berticksichtigung der jeweils gultigen gesetz-
lichen Grundlagen, auch auf andere Lebensbereiche Ubertragen werden.

Dieses Konzept wurde als Band 11: ,,Leitfaden zum Datenschutz in medizinischen For-
schungsprojekten - Generische Losungen der TMF 2.0* in der Schriftenreihe der TMF
(http://www.tmf-ev.de/schriftenreihe) vertffentlicht.
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14.1 Neuer Dienststellenschlissel fr die Verschlisselung

Der Sachsische Datenschutzbeauftragte bietet seit vielen Jahren die Mdglichkeit ver-
schlusselte Nachrichten mit Ende-zu-Ende-Sicherheit an die Dienststelle zu senden und
selbstverstandlich auch auf diesem Weg zu antworten. Es freut mich, dass diese Kom-
munikationsform in den letzten Jahren ein wenig aus dem Schattendasein hervortritt und
breiter genutzt wird. Jedenfalls lasst sich dies flr unsere Dienststelle konstatieren; der
Anteil an verschlisselten E-Mails ist deutlich angestiegen.

Den technisch und algorithmisch in die Jahre gekommenen Schlissel des S&chsischen
Datenschutzbeauftragten habe ich kirzlich erneuert, er 1&sst sich auf den tblichen Key-
servern oder auf meiner Website (https://www.datenschutz.sachsen.de unter Allgemein/
Die Behorde/Kontakt oder Impressum) finden.

Die durchgéngige Ende-zu-Ende-Verschlisselung der elektronischen Kommunikation
muss endlich zur Normalitat im 21. Jahrhundert werden. Ich empfehle daher allen Bir-
gern des Freistaates, eine solche Verschlisselung auch privat einzurichten. Dank der
Snowden-Informationen ist die Aufmerksamkeit hinsichtlich einer vertraulichen elek-
tronischen Kommunikation spiirbar angestiegen, was auch an dem Angebot entspre-
chender Programme und Dienstleistungen ablesbar wird. Der Installationsaufwand hélt
sich mittlerweile in Grenzen und das Internet bietet zahlreiche brauchbare Anleitungen,
auch fur Nicht-Techniker...

14.2 Entwicklung eines Standard-Datenschutzmodells (SDM)

Die 85. DSK hat im Mérz 2013 eine Arbeitsgruppe mit der Entwicklung eines Standard-
Datenschutzmodells (SDM) beauftragt. Diese Arbeitsgruppe ist mit Vertretern verschie-
dener Bundeslénder, darunter auch Sachsen besetzt. Auf der 88. DSK im Oktober 2014
wurde ein erster vollstandiger Entwurf des Modells zur Abstimmung vorgelegt. Der
Modellentwurf fand in der DSK breite Zustimmung. Die Arbeitsgruppe wurde damit
beauftragt, auf der Grundlage des Modells einen Katalog mit Referenz-Datenschutz-
malinahmen zu entwickeln.

Ein solcher Katalog kann als Grundlage fur Datenschutzprifungen und -beratungen im
Hinblick auf technisch-organisatorische Manahmen genutzt werden, ohne dass da-
durch die Unterschiede in den Datenschutzgesetzen der Lander und des Bundes einge-
ebnet werden und die Unabhéngigkeit der Datenschutzaufsicht aufgehoben wird. Viel-
mehr sollen das Modell und der Katalog Technikern und Juristen einen Weg ertffnen,
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das gebotene Recht in zweckmélige und rechtskonforme Technik umzusetzen und
dabei eine gemeinsame Sprache zu finden. Das Standard-Datenschutzmodell soll Wir-
kung sowohl im innerdeutschen als auch im europdischen Datenschutz- und Informa-
tionssicherheitsdiskurs entfalten. Dies beinhaltet eine enge Abstimmung mit den Stan-
dardisierungsaktivitaten des nationalen IT-Planungsrates (ITPR) als auch eine Orien-
tierung auf die Entwicklungen rund um die Datenschutz-Grundverordnung der EU. Das
Modell orientiert sich weiterhin methodisch am etablierten IT-Grundschutz des BSI.

Das Standard-Datenschutzmodell basiert auf sieben Gewahrleistungszielen, welche un-
mittelbar oder mittelbar in allen Landesdatenschutzgesetzen und dem Bundesdaten-
schutzgesetz gesetzlich verankert sind. Dies sind zundchst Datensparsamkeit, Verfiig-
barkeit, Integritat, Vertraulichkeit und Transparenz, die im S&chsischen Datenschutz-
gesetz noch spezifisch um Authentizitat und Revisionsfahigkeit erweitert werden. Hinzu
kommt die Nichtverkettbarkeit, als Umsetzung des Grundsatzes der Zweckbindung und
die Intervenierbarkeit, als Ausdruck der unmittelbaren Betroffenenrechte.

Anders als die Methoden der Informationssicherheit, die ausschliel}lich der Gewéhr-
leistung der Sicherheit der Organisation dienen, zielt das SDM auch auf die wirkungs-
volle Umsetzung der Rechte der Betroffenen ab. Ein wesentlicher Aspekt ist, dass die
dreistufigen Schutzbedarfsfeststellungen, wie man sie vom Grundschutz kennt, explizit
aus der Sicht der Betroffenen formuliert und dass die zu betrachtenden Risiken anhand
der Gewahrleistungsziele analysiert werden. Neben den Risiken der konkreten perso-
nenbezogenen Datenverarbeitung werden auch die Risiken der IT-Systeme und -Pro-
zesse betrachtet.

Aus sachsischer Sicht kann das SDM auch bei der Umsetzung der gesetzlichen Vor-
gaben des 2014 in Kraft getretenen Sachsischen E-Government-Gesetzes eine wichtige
Rolle spielen. In 8 5 Sa&chsEGovG wird gefordert, dass staatliche und kommunale Be-
horden Datenschutz- und Informationssicherheitskonzepte erstellen mussen. Fur die
Informationssicherheit bietet der Grundschutz das methodische Gerist, fir den Daten-
schutz kann das SDM diese Funktion erfillen. Fur staatliche Behdorden gilt dies insbe-
sondere, da § 9 Abs. 2 S&chsEGovG die Schutzziele des § 9 Abs. 2 SachsDSG vorgibt,
also einen Schutzzielkatalog, der Gber die vom BSI-Grundschutz definierten Schutzziele
hinausgeht. Auch hier kann das SDM die methodische Liicke zwischen existierenden
Standards und gesetzlichen Forderungen mit dem erweiterten Malinahmenkatalog aus-
fullen.

Bis zum Herbst 2015 soll dieser MaRnahmenkatalog getrennt fur Daten, Systeme und
Prozesse mit ca. 100 ReferenzmaBnahmen fur alle sieben Gewahrleistungsziele befiillt
sein und der DSK zur Abstimmung vorgelegt werden.
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14.3 Cookies und Tracking offentlicher Stellen (Update)

Immer wieder gibt es Nachfragen von Behorden und interessierten Blrgern, inwieweit
Behorden Besucherstatistiken Uber die Nutzung ihrer Webseiten fihren dirfen. Die
malgebliche Vorschrift ist § 15 Abs. 3 TMG. Es gibt im Wesentlichen drei Anforde-
rungen:

» Nutzungsprofile dirfen unter Pseudonym angelegt werden und dirfen nicht mit Da-
ten Uber den Tréager des Pseudonyms zusammengefuhrt werden, d. h. dass es verboten
ist IP-Adressen in voller L&nge zu verarbeiten, bspw. flr Geo-Lokation,

« ein Widerspruchsrecht gegen die Erstellung des Nutzungsprofils ist einzurichten und

« auf diese Widerspruchsmoglichkeit ist deutlich hinzuweisen.

Ein Setzen von Cookies mit einer pseudonymen Ziffer und einer Lebensdauer Gber die
laufende Session hinaus muss damit deutlich im Impressum dargestellt werden und eine
einfache Mdoglichkeit dies zu unterbinden, muss angeboten werden.

Weiterhin ist das Sachsische Datenschutzgesetz zu beachten: Wenn sich die Behorde fur
derartige Statistiken eines Dienstleisters bedient, ist dieser ber einen Vertrag zur Da-
tenverarbeitung im Auftrag nach 8 7 SachsDSG zu binden, da in aller Regel eine Uber-
mittlung der Nutzungsdaten an den Dienstleister technisch erforderlich ist.

Damit ist die Nutzung von Tracking-Diensten, welche keinen Vertrag nach Sachsi-
schem Datenschutzgesetz anbieten, wie z. B. Google Analytics, fur 6ffentliche Stellen
in Sachsen nicht moglich.

Offentlichen Stellen ist ein Besuchertracking somit nur moglich, wenn Produkte einge-
setzt werden, welche die VVorgaben des Telemediengesetzes und des Sachsischen Daten-
schutzgesetzes in Bezug auf die Auftragsdatenverarbeitung erfullen. Dies wird von eini-
gen deutschen Anbietern erfillt, auch existiert eine diesbeziiglich einsetzbare open-
source-L6sung (ohne Auftragsdatenverarbeitung als selbstbetriebene Software).

Es sei angemerkt, dass es noch differierende Auffassungen zwischen Bundesregierung
und den Datenschutzbehorden zur Umsetzung der Richtlinie 2009/136/EG (,,Cookie-
Richtlinie®) in nationales Recht gibt. Die Richtlinie verlangt einen ,,consent, also eine
aktive Zustimmung, und die Bundesregierung halt dies mit dem Telemediengesetz fur
ausreichend klar geregelt. Inwieweit diese Auffassung haltbar ist, wird sich zeigen.
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14.4 Einsatz von privaten mobilen Endgeriten und ,Apps‘ in offent-
lichen Stellen

Immer mehr kommunale und staatliche Behorden setzen auf Apps bei der Bewaéltigung
ihrer Aufgaben. Die omniprasenten Smartphones sollen Birgern den Zugriff auf Dienst-
leistungen der Behdrden ermdglichen oder im internen Einsatz die Arbeit der Bediens-
teten unterwegs erleichtern.

Einige der von Behdorden eingesetzten oder angebotenen Apps habe ich unter die Lupe
genommen. Hierbei ist besonders auf die Sicherung der mobilen Endgerate sowie die
Sicherung der Authentifizierung und Dateniibertragung zu achten. Die spezifischen
Risiken der jeweiligen Nutzung sind gesondert zu betrachten (z. B. Verlustrisiko mit
Missbrauchsgefahr im Aulleneinsatz).

Die VwV Dienstordnung der S&chsischen Staatsregierung regelt flir Behdrden des Frei-
staates Sachsen in Nr. 32 e), dass fir die Erledigung dienstlicher Aufgaben nur dienst-
lich bereitgestellte Gerate und Datentrager sowie freigegebene Programme benutzt wer-
den dirfen. Daran muss gelegentlich mit aller Deutlichkeit erinnert werden, wenn in
Projekten Ansitze in Richtung ,,Bring your own device (BYOD)®, also mit dem Ziel
des Einsatzes privater Endgerate, verfolgt werden. Zur Nutzung von privaten Smart-
phones der Bediensteten kann ich ausdriicklich keine Empfehlung abgeben. Die Bereit-
stellung geeigneter Endgeréte ist Aufgabe der Behdrden, ebenso wie die wirksame
Durchsetzung angemessener und geeigneter Sicherheitsmalinahmen,

Treten Behorden als Anbieter von Apps auf, sind zahlreiche rechtliche Bestimmungen
zu beachten. In aller Regel sind mehrere Beteiligte bei einem solchen Verfahren anzu-
treffen, sei es der Entwickler oder Betreiber der Software (falls Auftragsdatenverarbei-
tung im Spiel ist) oder der Betreiber des App-Stores. Zu empfehlen ist die Beachtung
der ,,Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App-
Anbieter”, welche von den Datenschutzbehdrden gemeinsam erarbeitet wurde (https://
www. datenschutz.sachsen.de unter Offentlicher Bereich/Informationen/Arbeitshilfen,
vgl. auch 7. Tatigkeitsbericht fir den nicht-6ffentlichen Bereich unter Punkt 14.6.1).
Diese richtet sich zwar primar an privatwirtschaftliche Anbieter, welche dem Bundes-
datenschutzgesetz unterliegen, l&sst sich mit Anpassungen aber auch fir den offent-
lichen Bereich anwenden.
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14.5 Einsatz von Windows XP

Das Betriebssystem Windows XP von Microsoft wird seit April 2014 seitens des Her-
stellers nicht mehr unterstiitzt. Dies bedeutet, dass seitdem keine Behebung von sicher-
heitskritischen Fehlern mehr erfolgt und diese Systeme massiv geféhrdet sind. Die An-
kiindigung des Support-Endes seitens Microsoft erfolgte friihzeitig und war somit seit
einigen Jahren vorher bekannt.

Dennoch haben mich auch nach Supportende noch Fragen von Verwaltungen erreicht,
was denn zu tun sei. Fir eine vollstdndige Migration sei kein Geld vorhanden oder
einzelne Fachverfahren wiirden nur unter Windows XP laufen.

Das BSI empfiehlt dringend eine Migration bestehender Windows XP-Umgebungen auf
moderne Betriebssysteme, dieser Empfehlung habe ich mich fir den Aufsichtsbereich
des Sachsischen Datenschutzbeauftragten angeschlossen. Eine Absicherung von Win-
dows XP-Systemen mit herkdbmmlichen Schutzmechanismen der Informationssicherheit
wie Firewalls und Anti-Viren-Software ist nicht moglich, da spezifische Angriffsvek-
toren von diesen Systemen nicht abgedeckt werden kdnnen. Vielmehr sorgt der Einsatz
von Windows XP fir eine verstarkte Bedrohungslage fiir alle Systeme im Informations-
verbund.

Eine Migration ist also, wie man heutzutage gern sagt, alternativlos.

Wer sich nicht von Windows XP trennen kann und dennoch fiir das gesetzlich vorge-
schriebene angemessene Sicherheitsniveau sorgen will bzw. muss, treibt die Kosten und
die Komplexitat des Sicherheitsprozesses gewaltig nach oben. Das BSI empfiehlt fir
diesen Fall u. a.:

» Verlagerung von allen Programmen, Diensten, Zugangen und Benutzerkonten, die
nicht unbedingt auf diesem System laufen miissen, auf andere Systeme mit modernen
Betriebssystemen, um die Angriffsflache zu verkleinern,

* Installation von Schutzmechanismen, wie Application Whitelisting, welche typi-
scherweise auch noch fir veraltete Betriebssysteme unterstiitzt werden, oder die
Nutzung der Richtlinien flr Softwareeinschrankungen,

* Isolierung des Systems so weit wie mdglich, idealerweise durch vollstdndige Tren-
nung vom Rest des Netzes,

* Ist eine Trennung nicht moglich, so sollte das System in ein spezielles Netzsegment
platziert, durch mdglichst restriktive Firewalls geschitzt und mittels Intrusion-
Detection-Systemen gesondert Gberwacht werden.
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Einen derartigen Aufwand zu betreiben, stellt eine VVerwaltung vor Herausforderungen,
die im Rahmen eines geregelten IT-Betriebs nur schwer und mit unverhéltnismaRig ho-
hem Aufwand zu bewaltigen sind. Vor allem dann nicht, wenn der Einsatz von Win-
dows XP mit dem Kostenargument einhergeht. Um es klar zu sagen: Ein Einsatz von
Windows XP in einem Verwaltungsnetz, in dem personenbezogene Daten verarbeitet
werden, ist nicht tolerabel.

14.6 Nutzung von Clouddienstleistern durch 6ffentliche Stellen

Im Berichtszeitraum gab es vermehrt Anfragen von Behdrden, ob es zuléssig sei, Daten
in eine wie auch immer gestaltete Cloud einzuspeisen. Meist ging es um einzelne Fach-
verfahren, wie die Verwaltung von Bibliotheken oder die Bereitstellung eines Zentral-
kalenders Uber verteilte Umgebungen. Die Ablage von allgemeinen Behordendaten in
der Cloud war bislang eher kein Thema, meist ging es um ein konkretes Produkt,
welches von einem Cloud-Dienstleister angeboten wurde.

Das Thema Cloud findet seit vielen Jahren Beachtung durch die Datenschiitzer. Neben
den allgemein gultigen, technischen Anforderungen an derartige Angebote, zu denen die
,,Orientierungshilfe Cloud Computing der Arbeitskreise Technik und Medien der DSK
sowie der Arbeitsgruppe Internationaler Datenverkehr des Dusseldorfer Kreises (Ver-
sion 2.0; Stand 9. Oktober 2014)* (www.datenschutz.sachsen.de unter Offentlicher Be-
reich/Informationen/Arbeitshilfen) umfassend Auskunft gibt, sind flr sachsische Behor-
den die spezifischen Regelungen des Sachsischen Datenschutzgesetzes zu beachten, ins-
besondere flr das Cloud-Computing.

§ 17 Abs. 1 SachsDSG regelt die Ubermittlung in Drittlander auRerhalb der Européi-
schen Union, welche nur unter der Voraussetzung der Erforderlichkeit mdglich ist.
Diese Erforderlichkeit bezieht sich auf die Erforderlichkeit der Datenlibermittlung und
nicht etwa auf faktische Zwange, wie preiswertester Anbieter 0. A. Daran wird es regel-
maRig fehlen. Diese Ubermittlung in Drittlander umfasst auch mdgliche Supportflle.
Es ist also im Einzelfall zu prifen, ob ein Anbieter, trotz Niederlassung in Deutschland
oder der EU, nicht doch an einer Stelle des Prozesses Daten auf3erhalb der Européischen
Union verarbeitet. Vielfach erfahrt man dies nur durch ein griindliches Studium der
Vertrége in Verbindung mit hartnéckigen Nachfragen.

Daran &ndert sich auch nichts, wenn die Cloud durch einen Auftragnehmer betrieben
wird. Auch in diesem Fall missen geméld 8 7 Abs. 4 SachsDSG die Voraussetzungen
des § 17 Abs. 1 SachsDSG vorliegen.
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Es kommt daher realistischer Weise nur die Nutzung einer européischen Cloud in Form
einer Auftragsdatenverarbeitung in Betracht, bei der jegliche aullereuropéischen Zu-
griffsrechte ausgeschlossen sind. Jeder Anbieter, der flir séchsische Behdrden tatig wer-
den mochte, ist nach § 7 SachsDSG mit einem Auftragsdatenverarbeitungsvertrag zu
binden, inklusive der Verpflichtung auf das Datengeheimnis nach S&chsischem Daten-
schutzgesetz. Schon an diesem formalen Punkt scheitert die Nutzung zahlreicher Diens-
te, welche die Auftragsdatenverarbeitung zwar anbieten, allerdings nur bezogen auf das
Bundesdatenschutzgesetz, welches fiir Bundesbehdrden und private Nutzer der Dienste
Anwendung findet. Diese rechtlichen Restriktionen haben auch den SID bewogen, an
einer eigenen Losung zu arbeiten. Ich bin gern bereit an dieser beratend mitzuwirken.

14.7 Nutzung von Skype fir Videokonferenzen im Jugendamt

Ein Landkreis hat sich an mich mit der Frage gewandt, ob es moglich sei, das Produkt
Skype der Firma Microsoft fur Videokonferenzen im Jugendamt flr interne Zwecke als
auch fur die Kommunikation mit externen Tragern einzusetzen. Auf die Kommunika-
tion von Sozialdaten sollte dabei zum Gliick verzichtet werden, es ginge nur um tbliche
Verwaltungsthemen.

Ich halte das Produkt fur einen Einsatz in 6ffentlichen Stellen im Freistaat Sachsen ins-
gesamt fir ungeeignet. Es gibt viele Fragen rund um die Abhdrsicherheit von Skype,
welche hauptsidchlich von Spekulationen befeuert sind, da die Firma ,,security by obs-
curity* betreibt und keine Stellungnahme zu aufgeworfenen Sicherheitsfragen abgege-
ben hat. Fest steht, dass die Firma ein proprietares Netzwerkprotokoll benutzt und fir
Endkunden damit eine ,,black box‘ darstellt.

Fir sachsische offentliche Stellen kommt Skype als Dienstleister fur die Verarbeitung
personenbezogener Daten schon aufgrund von 8§ 7 Abs. 2 S&chsDSG nicht in Frage, da
eine Kontrolle Uber Art und Umfang der Datenverarbeitung aufgrund der vorgenannten
Grunde faktisch nicht durchsetzbar ware. Auch im konkret geschilderten Einsatzsze-
nario, bei dem auf die Kommunikation von Sozialdaten verzichtet werden sollte, han-
delt es sich um eine Verarbeitung personenbezogener Daten, da die Videokommuni-
kation der Beschaftigten untereinander bereits die personenbezogene Verarbeitung von
Beschéftigtendaten darstellt.

Die Kommunikation einer Behorde stellt ein essentiell schutzwirdiges Objekt dar, des-
sen Kandle stets unter angemessener technischer und vertraglicher Kontrolle bleiben
sollten. Kosten- oder Praktikabilitatsgriinde haben sich dem unterzuordnen.
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14.8 Online-Petitionssysteme 6ffentlicher Stellen

Immer mehr Kommunen und zum Teil auch staatliche Stellen wollen den Blirgern eine
Mitbestimmung durch die Abgabe von Petitionen oder generell Meinungen zu 6ffent-
lichen Themen ermdglichen. Der Zugang Uber eine Online-Plattform soll dabei helfen
Beruhrungséngste abzubauen und auch die jlingere Generation fir gesellschaftliche und
politische Themen zu gewinnen.

Folgende Punkte sind dabei zu beachten oder sollten bei der Planung beriicksichtigt
werden:

Umgang mit Nutzerdaten:

Im Telemediengesetz findet sich keine Rechtsgrundlage fur eine Speicherung von Nut-
zungsdaten aulRerhalb der Abrechnungszwecke. Dies gilt auch fir IP-Adressen. Eine
Speicherung der IP-Adresse bei der Nutzung der kommunalen oder staatlichen Ange-
bote im Netz ist daher nicht zul&ssig. Im Impressum oder den Nutzungsbedingungen ist
darauf hinzuweisen. Auch die Mdglichkeit, dass Beleidigungen oder andere Straftaten,
durch die Moglichkeit der Abgabe eigener Beitrdge im Petitionssystem dadurch nicht
aufgeklart werden kénnen, stellt kein Argument flr eine Speicherung dar. Vielmehr ist
der Anbieter in der Pflicht, derartige VerstoRe zu kontrollieren (siehe Moderation).

Pseudonyme Nutzung erméglichen:

In § 13 Abs. 6 TMG ist klar geregelt: ,,Der Diensteanbieter hat die Nutzung von Tele-
medien und ihre Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies
technisch moglich und zumutbar ist. Der Nutzer ist tber diese Mdglichkeit zu infor-
mieren.” Dies gilt selbstverstandlich auch fiir kommunale oder staatliche Angebote.
Mitunter wurde die Auffassung vertreten, dass es fur die MeinungsauBerung in politi-
schen oder gesellschaftlichen Themen doch wichtig sei, dass der Biirger mit Klarnamen
erkenntlich sei. Aber die Gesetzeslage ist eindeutig, der Nutzer hat ein Recht auf pseu-
donyme Nutzung und auf dieses Recht ist er explizit hinzuweisen.

Loéschen ermdglichen:

Dem Nutzer steht nach § 13 Abs. 4 TMG ein vollumfangliches Recht auf eine Beendi-
gung des Nutzungsverhéltnisses inklusive unmittelbarer Loschung oder Sperrung zu.
Mitunter ist dies in den Petitionssystemen nicht vorgesehen, mit dem Argument, dass
dann die Nachvollziehbarkeit von Diskussionen leide. Dem mag zuzustimmen sein, der
rechtliche Anspruch steht aber eindeutig tber diesem.
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Zugriff von Suchmaschinen:

In Zeiten des allgegenwartigen Zugriffs der Suchmaschinen auf Inhalte im Netz stellt
sich die Frage, ob dies in jedem Fall gewiinscht ist. Sollen die AuBerungen der Biirger
zu lokalen oder regionalen Themen systematisch global erschlossen werden oder besser
nicht? Uber den ,,Robots Exclusion Standard* kann der Inhaber der Website den Zugriff
der Suchroboter steuern und so verhindern, dass AuRerungen der Birger fir die Such-
maschinen indexiert werden.

Moderation und Umgang mit Stérungen:

Bei der Mdglichkeit, dass Externe eigene Beitrdge auf einer Website vertffentlichen
kdnnen, kann es auch zu Stérungen in Form von unangemessener Nutzung kommen. Im
Vorfeld sollten daher Regeln nach auen (neudeutsch: ,,Netiquette*) definiert und kom-
muniziert werden und Abldaufe fir den internen Umgang mit Stérungen festgelegt
werden.
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15 Vortrags- und Schulungstatigkeit

Wie jedes Jahr fiihrten meine Mitarbeiter umfangreiche Schulungen unter anderem fiir
behdrdliche Datenschutzbeauftragte insbesondere bei der Akademie fiir 6ffentliche Ver-
waltung des Freistaates Sachsen, dem S&chsischen Kommunalen Studieninstitut, der
Séchsischen Verwaltungs- und Wirtschaftsakademie sowie dem Sdchsischen Bildungs-
institut durch (siehe auch 7.1).

Zu einer guten Tradition ist der gemeinsam mit der KISA und der KDN GmbH veran-
staltete Informationstag ,,Datenschutz und IT-Sicherheit in sdchsischen Kommunen*
sowie die mit dem OLG Dresden alljahrlich durchgefiihrte ganztiagige Schulungsveran-
staltung fir Rechtsreferendare geworden.
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16 Ordnungswidrigkeitenverfahren
16.1  Ubersicht

Der S&chsische Datenschutzbeauftragte ist im Offentlichen Bereich zustandig fur die

Verfolgung und Ahndung von Ordnungswidrigkeiten nach

- § 38 Sachsisches Datenschutzgesetz (§ 38 Abs. 3 Satz 1 SachsDSG),

- 8§16 Abs. 2 Nr. 2 bis 5 Telemediengesetz (8 15 Nr. 2 OWiZuVO i. V. m. § 16 Abs. 2
Nr. 2 bis 5 TMG)

- § 111 Abs. 1 Nr. 1 des Vierten Buches Sozialgesetzbuch - Gemeinsame Vorschriften
flr die Sozialversicherung - (8 15 Nr. 3 OWiZuVO i. V. m. 8§ 111 Abs. 1 Nr. 1 SGB
V) und

- § 85 des Zehnten Buches Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozial-
datenschutz - (8 15 Nr. 4 OwiZuVO i. V. m. § 85 SGB X).

Die Auflistung zeigt, dass dem Sachsischen Datenschutzbeauftragten in weiteren zu-
satzlichen Bereichen, neben den bisherigen (8 38 S&chsDSG und § 85 SGB X), die
Funktion der Verwaltungsbehorde zur Verfolgung und Ahndung von Ordnungswidrig-
keiten Ubertragen worden ist. Das bedeutet ein hoheres MalR an Aufgaben und Verant-
wortung.

Den groBten Teil der bearbeiteten Ordnungswidrigkeitenverfahren nehmen bisher noch

die Verfahren zur Ahndung von Verstdfien nach § 38 Abs. 1 Nr. 1 SachsDSG ein, in

denen unbefugt nicht offenkundige personenbezogene Daten

- verarbeitet,

- zum Abruf bereitgehalten oder

- fur sich selbst oder einen anderen abgerufen oder auf andere Weise verschafft worden
sind.

Aber auch die Zahl der Verfahren, in denen unbefugt Sozialdaten, die nicht allgemein

zuganglich sind, erhoben oder verarbeitet wurden (8§ 85 Abs. 2 Nr. 1 SGB X), nimmt zu.

Im Berichtszeitraum sind durch meine Behtrde 62 Ordnungswidrigkeitenverfahren im
offentlichen Bereich abgeschlossen worden. Die Summe der rechtskraftigen Bul3- und
Verwarngelder belief sich auf 11.160 Euro.

Im Vergleich zum vorangegangenen Berichtszeitraum sind mehr Verfahren zur Vorlage
an die Gerichte gelangt, was sich auf die gesamte Verfahrensdauer auswirkt, und wes-
halb trotz steigendem Bearbeitungsaufwand und -volumen im Bereich der Ordnungs-
widrigkeiten insgesamt weniger Verfahren zum Abschluss kommen konnten. Meine
Einflussnahmemaglichkeiten im Hauptverfahren als sachkundiger Beteiligter habe ich
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weiter verstarkt und ausgebaut. Sowohl bei Abstimmungen mit der Staatsanwaltschaft
als auch bei den Hauptverhandlungen nutze ich die Gelegenheit, die Gesichtspunkte
vorzubringen, die von meinem Standpunkt aus fir die Entscheidung von Bedeutung
sind. Wie auch im vergangenen Berichtszeitraum strebe ich auflerdem eine mdglichst
gleichméliige Behandlung meiner Belange an. Der Umstand, dass die Zustandigkeit zur
Entscheidung ber den Einspruch gegen einen Buligeldbescheid bei den Amtsgerichten
am jeweiligen Begehungsort liegt, wirkt sich hinsichtlich einer stringenten Betrachtung
bestimmter Aspekte in vergleichbaren Fallen nach wie vor unglnstig aus (vgl. 16/16.1).
Eine Kanalisierung in der Justiz wére, wie von mir bereits mehrfach erwéhnt (vgl. auch
5. TB nicht-6ffentlicher Bereich, Pkt. 11.2), effizienter und vorteilhafter.

In den Fallen, in denen ein Buligeldbescheid wegen des Verstolies gegen § 38 Abs. 1
Nr. 1 SachsDSG erlassen worden ist, handelt es sich zum Gberwiegenden Teil um von
den Betroffenen nicht dienstlich veranlasste Abrufe personenbezogener Daten in ihnen
ausschliellich fur dienstliche Zwecke zur Verfligung stehenden, nicht allgemein zu-
ganglichen, elektronischen Informationssystemen bzw. um die unerlaubte Verarbeitung
personenbezogener Daten in diesem Zusammenhang. Dies geht in der Regel mit einer
Verletzung des Datengeheimnisses gemal 8 6 S4&chsDSG einher.

Nach wie vor handelt es sich beim Hauptanteil dieser Ordnungswidrigkeitenverfahren
um Verfahren gegen Bedienstete der sachsischen Polizei. Nachdem die Belehrung séch-
sischer Polizeibeamter iber den Datenschutz im Zusammenhang mit der Nutzung poli-
zeilicher Datenbanken auf meine Anregung hin durch die einzelnen Polizeidienststellen
intensiviert wurde (vgl. 16/16.1), besteht oftmals immer noch die von mir bereits ge-
schilderte Unsicherheit hinsichtlich der zuldssigen Nutzung polizeilicher Datenbanken.
Dies betrifft nunmehr haufig den Umstand, dass eben allein aus der technischen Mdog-
lichkeit des Zugriffs auf personenbezogene Daten oder einem Zugriffsstatus bestimmter
Daten oder Dokumente gerade keine Aussage uber die Befugnis des einzelnen Beamten
zur Verarbeitung dieser Daten abgeleitet werden kann. So wie der gesamte Polizei-
vollzugsdienst nur die personenbezogenen Daten verarbeiten darf, die zur Erfullung
seiner Aufgaben erforderlich sind (8 43 Abs. 1 Satz 1 SachsPolG), ist auch der einzelne
Beamte nur berechtigt, die zur Erflllung seiner konkreten dienstlichen Aufgabe er-
forderlichen Daten zu verarbeiten. So ist es lebensfremd und abwegig anzunehmen, dass
Abfragen in polizeilichen Datenbanken etwa dartiber, ob Bekannte, Freunde oder Kol-
legen in polizeilichen Verfahren erfasst sind, durch Polizeibeamte ohne dienstlichen
Anlass zuléssig sein kdnnten, nur weil derartige Recherchen technisch mdglich sind.

Ich rechne jedoch damit, dass die von mir durchgefiihrten Ordnungswidrigkeitenver-
fahren auch diesbeziiglich eine Praventionswirkung entfalten. Unabhéangig davon halte
ich die Verfolgung von unbefugten Zugriffen auf polizeiliche Daten fir unabdingbar,
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um die Polizeibediensteten auch zukiinftig zu ihrer besonderen Pflichtenwahrung und
Vorbildwirkung zu ermahnen. Auch durch bloRe Unkorrektheit im Umgang mit den
polizeilichen Informationssystemen kann das Vertrauen der Allgemeinheit in die Zuver-
lassigkeit der Behorden, und im speziellen die der Polizei, empfindlich geschadigt wer-
den. Der Blrger muss sich darauf verlassen kdnnen, dass Daten Uber ihn, die dem Staat
vorliegen - nicht selten sind es sensible Daten - auch nur fiir staatliche Zwecke, also auf
gesetzlicher Grundlage verarbeitet werden.
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17.1 EntschlieBungen der Konferenz der Datenschutzbeauftragten

des Bundes und der Lander

17.1.1  EntschlieBung zwischen der 85. und 86. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 5. September 2013: Keine
umfassende und anlasslose Uberwachung durch Nachrichtendienste! Zeit
fir Konsequenzen

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder stellt fest, dass
noch immer nicht alles getan wurde, um das AusmaR der nachrichtendienstlichen Er-
mittlungen mithilfe von Programmen wie PRISM, TEMPORA und XKEYSCORE fir
die Bundesrepublik Deutschland aufzukléren.

Schon die bisherigen Erkenntnisse lassen den Schluss zu, dass die Aktivitdten u. a. des
US-amerikanischen und des britischen Geheimdienstes auf eine globale und tendenziell
unbegrenzte Uberwachung der Internetkommunikation hinauslaufen, zumal groRe Inter-
net- und Telekommunikationsunternehmen in die Geheimdienstaktionen eingebunden
sind.

Da zahlreiche Anbieter von Kommunikationsdienstleistungen, deren Server in den USA
stehen, personenbezogene Daten der Menschen in der Bundesrepublik Deutschland ver-
arbeiten, betreffen die Berichte, dass US-amerikanische Geheimdienste auf dem Terri-
torium der USA personenbezogene Daten umfassend und anlasslos iberwachen, auch
ihre Daten. Unklar ist daneben noch immer, ob bundesdeutsche Stellen anderen Staaten
rechtswidrig personenbezogene Daten fiir deren Zwecke zur Verfligung gestellt und ob
bundesdeutsche Stellen rechtswidrig erlangte Daten fiir eigene Zwecke genutzt haben.

Die staatliche Pflicht zum Schutz der Grundrechte erfordert es, sich nicht mit der gegen-
waértigen Situation abzufinden. Die Regierungen und Parlamente des Bundes und der
Lander sind dazu aufgerufen, das ihnen im Rahmen ihrer Zustandigkeiten Mdogliche zu
tun, um die Einhaltung des deutschen und des europdischen Rechts zu gewahrleisten.
Das Bundesverfassungsgericht hat festgestellt, dass es ,,zur verfassungsrechtlichen Iden-
titdt der Bundesrepublik Deutschland gehort, fur deren Wahrung sich die Bundesrepu-
blik in europdischen und internationalen Zusammenhéngen einsetzen muss®, ,,dass die
Freiheitswahrnehmung der Burger nicht total erfasst und registriert werden darf”. Es
missen daher alle Malinahmen getroffen werden, die den Schutz der informationellen
Selbstbestimmung der in Deutschland lebenden Menschen und ihr Grundrecht auf Ver-
traulichkeit und Integritat informationstechnischer Systeme flr die Zukunft sicherstel-
len.
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Fur die Wahrung der Grundrechte der Menschen in der Bundesrepublik Deutschland
kommt es nun darauf an, die notwendigen Konsequenzen zu ziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert deshalb:

- Nationales, europdisches und internationales Recht so weiterzuentwickeln und umzu-
setzen, dass es einen umfassenden Schutz der Privatsphare, der informationellen
Selbstbestimmung, des Fernmeldegeheimnisses und des Grundrechts auf Vertraulich-
keit und Integritat informationstechnischer Systeme garantiert.

- Sofern verfassungswidrige nachrichtendienstliche Kooperationen erfolgen, missen
diese abgestellt und unterbunden werden.

- Die Kontrolle der Nachrichtendienste muss durch eine Erweiterung der Befugnisse
sowie eine gesetzlich festgelegte verbesserte Ausstattung der parlamentarischen Kon-
trollgremien intensiviert werden. Bestehende Kontrollliicken missen unverzuglich ge-
schlossen werden. In diesem Zusammenhang ist zu prifen, ob die Datenschutzbeauf-
tragten verstérkt in die Kontrolle der Nachrichtendienste eingebunden werden konnen.

- Es sind Initiativen zu ergreifen, die die informationelle Selbstbestimmung und das
Grundrecht auf Vertraulichkeit und Integritat informationstechnischer Systeme sicher-
stellen.

- Dazu gehort,

o zu prufen, ob das Routing von Telekommunikationsverbindungen in Zukunft
maoglichst nur Gber Netze innerhalb der EU erfolgen kann.

o sichere und anonyme Nutzungsmoglichkeiten von Telekommunikationsangebo-
ten aller Art auszubauen und zu férdern. Dabei ist sicherzustellen, dass den Be-
troffenen keine Nachteile entstehen, wenn sie die ihnen zustehenden Rechte der
Verschlusselung und Nutzung von Anonymisierungsdiensten austiben.

o die Voraussetzungen fiir eine objektive Prifung von Hard- und Software durch
unabhéngige Zertifizierungsstellen zu schaffen.

- Volkerrechtliche Abkommen wie das Datenschutz-Rahmenabkommen und das Frei-
handelsabkommen zwischen der EU und den USA dirfen nur abgeschlossen werden,
wenn die europdischen Datenschutzgrundrechte ausreichend geschiitzt werden. Das
bedeutet auch, dass jeder Mensch das Recht hat, bei vermutetem Datenmissbrauch den
Rechtsweg zu beschreiten. Das Fluggastdatenabkommen und das Uberwachungspro-
gramm des Zahlungsverkehres missen auf den Priifstand gestellt werden.
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- Auch innerhalb der Europdischen Union ist sicherzustellen, dass die nachrichten-
dienstliche Uberwachung durch einzelne Mitgliedstaaten nur unter Beachtung grund-
rechtlicher Mindeststandards erfolgt, die dem Schutzniveau des Art. 8 der Charta der
Grundrechte der Européischen Union entsprechen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert alle
Verantwortlichen auf, die umfassende Aufkldrung mit Nachdruck voranzutreiben und
die notwendigen Konsequenzen zlgig zu treffen. Es geht um nichts weniger als das
Grundvertrauen der Blrgerinnen und Brger in den Rechtsstaat.

17.1.2  EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Forderungen
fir die neue Legislaturperiode: Die Datenschutzgrundrechte starken!

Die rasante technologische Entwicklung und ausufernde Datensammlungen bei Unter-
nehmen, Nachrichtendiensten und anderen Behorden stellen eine gewaltige Herausfor-
derung fur den Datenschutz dar. Die Verletzlichkeit der Vertraulichkeit der Kommuni-
kation und der Privatsphére ruckt - wie reprasentative Studien belegen - mehr und mehr
in das Bewusstsein der Menschen. Zu Beginn der 18. Legislaturperiode des Deutschen
Bundestages fordert die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander wirksame Malinahmen zum Schutz der informationellen Selbstbestimmung.

Auch um den Vorgaben des Bundesverfassungsgerichts zum Schutz der Grundrechte in
der Informationsgesellschaft Rechnung zu tragen, ist das Datenschutzrecht nicht nur auf
nationaler, sondern auch auf europdischer und internationaler Ebene weiter zu ent-
wickeln. VVon besonderer Bedeutung ist dabei ein européischer Datenschutz auf hohem
Niveau. Flankierend missen volkerrechtliche Rechtsinstrumente initiiert und weiterent-
wickelt werden.

Gesetzliche Schutzvorkehrungen und MalRnahmen zu deren Durchsetzung sind insbe-
sondere in den folgenden Bereichen bedeutsam:

- Im besonders eingriffsintensiven Bereich der 6ffentlichen Sicherheit miissen wirksame
Schranken fur Grundrechtseingriffe dem Grundsatz der VerhaltnisméaBigkeit, dem in-
formationellen Trennungsprinzip und dem Schutz des Kernbereichs privater Lebensge-
staltung Rechnung tragen. Wichtig ist eine umfassende Kontrolle der Sicherheitsbe-
horden. Die Bundesregierung muss sich auch auf europdischer und internationaler
Ebene flr den wirksamen Schutz der Grundrechte einsetzen. Dies gilt insbesondere fir
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die Verhinderung von umfassender und anlassloser Uberwachung durch Nachrichten-
dienste.!

- Angesichts der mit dem zunehmenden Wettbewerb im Sozial- und Gesundheitswesen
verbundenen Risiken fur die informationelle Selbstbestimmung missen die Schutz-
rechte flr die Privat- und Intimsphére von Patientinnen, Patienten und Versicherten
gestarkt werden.?

- Die Vertraulichkeit und Integritat elektronischer Kommunikation sind zu fordern. Der
offentliche Bereich muss hier mit gutem Beispiel vorangehen und die Ende-zu-Ende-
Verschlisselung z. B. mit Hilfe von OSCI-Transport flachendeckend einsetzen.?

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bietet bei der
Verwirklichung dieser Anliegen ihre Mitwirkung an.

17.1.3  EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Handlungs-
bedarf zum Datenschutz im Bereich der Offentlichen Sicherheit in der
18. Legislaturperiode des Deutschen Bundestages

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fur die
kommende Legislaturperiode dringenden datenschutzrechtlichen Handlungsbedarf im
Bereich der o6ffentlichen Sicherheit. Die technische Entwicklung der Datenverarbeitung
droht praktisch alle Bereiche unseres Lebens offenzulegen. Ungeheuer groRe Daten-
mengen konnen inzwischen in Echtzeit verknupft und ausgewertet werden. Bei der
weitgehend heimlich durchgefuhrten anlass- und verdachtslosen Datenauswertung
riicken zunenmend auch Menschen in den Fokus von Nachrichtendiensten und Ermitt-
lungsbehdrden, die selbst keinerlei Anlass fiir eine Uberwachung gegeben haben. Hie-
ran konnen weitere Mallnahmen anknupfen, die fur die Betroffenen erhebliche Folgen
haben. Dies gefahrdet die Grundrechte auf informationelle Selbstbestimmung, auf Fern-
meldegeheimnis und auf Gewahrleistung des Schutzes der Vertraulichkeit und Integritat
informationstechnischer Systeme.

Die internationalen Uberwachungsaktivitaten von Nachrichtendiensten machen dies
deutlich. Die Bundesrepublik Deutschland ist verpflichtet, sich dagegen zu wenden und
auf europdischer und internationaler Ebene dafiir einzusetzen, dass es keine umfassende

! Siehe dazu die EntschlieBungen ,,Keine umfassende und anlasslose I"Jberwachung durch Nachrichtendienste! Zeit fiir
Konsequenzen® und ,,Handlungsbedarf zum Datenschutz im Bereich der 6ffentlichen Sicherheit in der 18. Legislatur-
periode des Deutschen Bundestags®.

2 Siehe dazu die heutige EntschlieBung ,,Stéirkung des Datenschutzes im Sozial- und Gesundheitswesen®.

3 Siehe dazu die heutige EntschlieBung "Sichere elektronische Kommunikation gewahrleisten - Ende-zu-Ende-Verschlisse-
lung einsetzen und weiterentwickeln®.
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Uberwachung gibt. Hierzu hat die Konferenz bereits die EntschlieBung ,,Keine umfas-
sende und anlasslose Uberwachung durch Nachrichtendienste! Zeit fiir Konsequenzen*
verabschiedet. Die Konferenz erwartet von der Bundesregierung aul3erdem, dass sie sich
fur die Aufhebung der EU-Richtlinie zur anlasslosen Vorratsdatenspeicherung von
Telekommunikationsdaten einsetzt.

Die Ubertragung weiterer, mit Grundrechtseingriffen verbundener, Kompetenzen an
EU-Agenturen ist nach deutschem Verfassungsrecht nur vertretbar, wenn ein vergleich-
barer Grundrechtsschutz gewabhrleistet ist. Die Konferenz fordert deshalb die Bundesre-
gierung dazu auf, sich fir entsprechende Nachbesserungen des von der Europdischen
Kommission vorgelegten Entwurfs einer Europol-Verordnung einzusetzen.

Auch auf nationaler Ebene besteht gesetzgeberischer Handlungsbedarf. Unter Beach-
tung der Rechtsprechung des Bundesverfassungsgerichts insbesondere zur Antiterror-
datei mussen fur MalRnahmen, die intensiv in Grundrechte eingreifen, hinreichend be-
stimmte Schranken festgelegt werden. Sie mussen dem Grundsatz der VerhéaltnismaRig-
keit, dem informationellen Trennungsprinzip und dem Kernbereichsschutz privater
Lebensgestaltung starker als bisher Rechnung tragen. Gesetzgeberischen Handlungsbe-
darf sieht die Konferenz insbesondere fur gemeinsame Dateien und Zentren von
Polizeien und Nachrichtendiensten, die nicht individualisierte Funkzellenabfrage, die
strategische Fernmeldeliberwachung und fir den Einsatz umfassender Analysesysteme.

Der Gesetzgeber muss zudem fiir wirksame rechtsstaatliche Sicherungen sorgen. Das
Gebot des effektiven Rechtsschutzes setzt grofitmogliche Transparenz der Datenverar-
beitung und grundsatzlich Benachrichtigungen der Betroffenen voraus. Unverzichtbar
ist die umfassende Kontrolle auch durch unabhéngige Datenschutzbeauftragte. Die
Sicherheitsbehdrden mussen ihnen dazu alle notwendigen Informationen friihzeitig zur
Verfugung stellen.

17.1.4  EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Sichere elek-
tronische Kommunikation gewdahrleisten - Ende-zu-Ende-Verschlisse-
lung einsetzen und weiterentwickeln

Die elektronische Datenlbermittlung zwischen den Biirgern beziehungsweise der Wirt-
schaft und der 6ffentlichen Verwaltung im Zusammenhang mit E-Government-Verfah-
ren erfordert insbesondere auch mit Blick auf die umfassenden und anlasslosen Uberwa-
chungsmalRnahmen ausléndischer Geheimdienste technische und organisatorische Mal3-
nahmen, um den Anforderungen an Datenschutz und Datensicherheit gerecht zu wer-
den. Zur Sicherung der Vertraulichkeit, Integritat, Authentizitat, Zweckbindung und
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Transparenz bei der Datenlbertragung sind kryptographische Verfahren erforderlich.
Diese Verfahren kénnen sowohl die Verbindungen zwischen den Endpunkten der Uber-
tragung (Ende-zu-Ende-Verschlisselung) als auch die Verbindungen zwischen den an
der Ubertragung beteiligten Netzknoten (Verbindungsverschliisselung) sichern.

Fir die Ende-zu-Ende-Verschlusselung steht mit dem Online Services Computer Inter-
face (OSCI-Transport) bereits seit einigen Jahren ein bewahrter Standard zur Verfi-
gung, den die Datenschutzkonferenz bereits im Jahr 2005 mit der EntschlieBung ,,Si-
cherheit bei E-Government durch Nutzung des Standards OSCI*“ Bund, L&ndern und
Kommunen empfohlen hat. Das so genannte Verbindungsnetz, tiber das nach dem Netz-
gesetz ab 2015 jegliche Datentibermittlung zwischen den L&ndern und dem Bund er-
folgen muss, stellt hingegen nur eine Verbindungsverschliisselung zwischen den Uber-
gabepunkten zur Verfligung.

Die Datenschutzbeauftragten von Bund und L&ndern weisen darauf hin, dass beide Ans-
atze sich ergénzen und dass deshalb auch nach Inbetriebnahme des Verbindungsnetzes
der OSCI-Standard erforderlich ist.

Beide Ansétze haben ihre spezifischen Vor- und Nachteile, aus denen sich unterschied-
liche Einsatzgebiete ergeben. Das Verbindungsnetz ist als geschlossenes Netz konzi-
piert. Durch die Infrastruktur des Verbindungsnetzes kann eine bestimmte Verfligbar-
keit garantiert und die Vertraulichkeit der Nachrichten zwischen den Netzknoten
gesichert werden.

An der OSCI-Infrastruktur kann hingegen prinzipiell jede deutsche Behorde teilnehmen.
Mit OSCI kann die Vertraulichkeit der tbertragenen Inhalte zwischen zwei Kommuni-
kations-Endpunkten gesichert werden, so dass an keiner Zwischenstation im Netz Nach-
richten im Klartext unbefugt gelesen oder geéndert werden konnen. Anders als bei der
Verbindungsverschlusselung kann mit OSCI die Integritit und Authentizitat der
ubermittelten Nachricht gegenuber Dritten nachgewiesen werden. Dariber hinaus
kdnnen OSCI-gesicherte Nachrichten nicht unbemerkt verloren gehen und der Zugang
von Sendungen kann mittels Quittungen bestatigt werden. Schlie8lich ist das Anbringen
elektronischer Signaturen nach dem Signaturgesetz moglich.

Deshalb halten die Datenschutzbeauftragten des Bundes und der Lander den Einsatz
von Standards zur Ende-zu-Ende-Verschlisselung wie OSCI-Transport fiir geboten und
fordern den IT-Planungsrat auf, diese kontinuierlich weiterzuentwickeln und verbind-
lich festzulegen. Sie fordern daneben Bund, Lander und Kommunen auf, die vorhan-
denen Standards bereits jetzt einzusetzen.
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17.1.5 EntschlieBung der 86. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 1./2. Oktober 2013 in Bremen: Starkung des
Datenschutzes im Sozial- und Gesundheitswesen

Sozial- und Gesundheitsdaten gehoren zu den intimsten Informationen tber einen Men-
schen und sind deshalb auf einen besonders hohen Schutz angewiesen. Gerade sie sind
jedoch auch insbesondere flr Leistungserbringer und Sozialversicherungstrager von ho-
hem wirtschaftlichem Wert. Durch die zunehmende Digitalisierung auch im Sozial- und
Gesundheitswesen erdffnen sich vielfaltige Erkenntnismdéglichkeiten durch die Auswer-
tung der anfallenden personlichen Daten.

Vor dem Hintergrund des sich verschérfenden Wettbewerbs der Beteiligten im Sozial-
und Gesundheitswesen geraten die Rechte der Patientinnen und Patienten und Ver-
sicherten immer stéarker unter Druck. Dies zeigt sich zum Beispiel darin, dass eine Reihe
von Krankenkassen und andere Sozialleistungstrager im Rahmen der Informationsbe-
schaffung die Empfénger von gesetzlichen Leistungen (zum Beispiel Krankengeld) tber
ihren Gesundheitszustand tber das erforderliche Mal} hinaus befragen und dabei gesetz-
lich vorgesehene Verfahren wie zum Beispiel die Einschaltung des Medizinischen
Dienstes der Krankenversicherung umgehen.

Auch durch die Einbindung des Internets bei der Informationsverarbeitung im Gesund-
heitswesen, zum Beispiel durch Nutzung von Cloud-Diensten, sozialen Netzwerken und
Big-Data-Strukturen, sowie durch die weit verbreitete Arbeitsteilung im Medizinbereich
und insbesondere die Einschaltung von informationstechnischen Dienstleistern (Out-
sourcing) wird die Gefahr von ,,glédsernen Patientinnen und Patienten oder Versicherten
weiter verstarkt.

Der Wettbewerb im Sozial- und Gesundheitswesen darf nicht zu Lasten der Rechte von
Patientinnen und Patienten und Versicherten ausgetragen werden. Bei der kiinftigen
Ausgestaltung des Gesundheitsbereichs missen die Schutzrechte fiir die Privat- und
Intimsphare nachhaltig gestarkt und flir Transparenz gesorgt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appelliert an
die Regierungen und Parlamente des Bundes und der Lander:

- Bei der Nutzung neuer technischer Maéglichkeiten muss das Recht auf informationelle
Selbstbestimmung als unverzichtbares Grundrecht von vornherein berlicksichtigt wer-
den (privacy by design). Die Entwicklung datenschutzfreundlicher Technologien, zum
Beispiel von Anonymisierungs-, Pseudonymisierungs- und Verschliisselungsverfahren,
sollte geférdert und deren Einsatz nach dem aktuellen Stand der Technik gesetzlich
abgesichert werden.
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- Die Telematikinfrastruktur ist umgehend und funktionsfahig so zu realisieren, dass die
medizinische Kommunikation zwischen den Beteiligten im Gesundheitsbereich ver-
traulich und zuverlassig realisiert wird und die Patientinnen und Patienten praktisch in
die Lage versetzt werden, ihr Recht auf informationelle Selbstbestimmung wahrzu-
nehmen.

- FUr die zunehmende Einschaltung technischer Dienstleister durch Leistungserbringer,
insbesondere niedergelassene Arztinnen und Arzte, miissen angemessene datenschutz-
gerechte gesetzliche Regelungen verabschiedet werden.

17.1.6  EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Méarz 2014 in Hamburg: Beschaftig-
tendatenschutz jetzt!

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander sowie des Deutschen Bundestages ist die Verabschiedung einer
angemessenen Regelung des Beschaftigtendatenschutzes in der vergangenen Legislatur-
periode erneut gescheitert. Der Koalitionsvertrag fir die 18. Legislaturperiode sieht vor,
das nationale Datenschutzniveau im Beschéftigtendatenschutz bei den Verhandlungen
zur Europdischen Datenschutzgrundverordnung zu erhalten und darlber hinausgehende
Standards zu ermdoglichen. Falls mit einem Abschluss der Verhandlungen tber die Euro-
paische Datenschutzgrundverordnung nicht in angemessener Zeit gerechnet werden
kann, soll eine nationale Regelung geschaffen werden.

Dies reicht nicht aus. Wann die Datenschutzgrundverordnung verabschiedet wird, ist
derzeit vOllig unklar. Ohnehin ist mit einem Inkrafttreten dieser europdischen Rege-
lungen schon aufgrund der notwendigen Umsetzungsfrist erst in einigen Jahren zu rech-
nen. Aufgrund der voranschreitenden technischen Entwicklung, die eine immer weiter
gehende Mitarbeiteriiberwachung ermdglicht, besteht unmittelbarer Handlungsbedarf.
Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert die
Bundesregierung deshalb auf, ein nationales Beschaftigtendatenschutzgesetzes umge-
hend auf den Weg zu bringen. Die Formulierung ,,in angemessener Zeit™ lasst beflirch-
ten, dass der Beschaftigtendatenschutz in dieser Legislaturperiode schon wieder auf die
lange Bank geschoben wird.

Ein Beschéftigtendatenschutzgesetz muss ein hohes Datenschutzniveau gewéhrleisten
und einen angemessenen Ausgleich zwischen den berechtigten Informationsinteressen
des Arbeitgebers und dem Recht auf informationelle Selbstbestimmung des Arbeit-
nehmers schaffen.
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Dies wird erkennbar in den vielféltigen Fragestellungen, fir die es bislang keine Kklaren
rechtlichen VVorgaben gibt. Zu nennen sind hier beispielsweise die immer umfassendere
Videoiiberwachung, Dokumentenmanagementsysteme, die die Leistung der Beschaftig-
ten transparent werden lassen, die zunehmende Verquickung von Arbeit und Privatem
verbunden mit der dienstlichen Nutzung von privaten Arbeitsmitteln wie Handy und
Laptop, die Nutzung von dienstlich zur Verfligung gestellten Kfz mit oder ohne die Er-
laubnis privater Nutzung oder die private Nutzung der vom Arbeitgeber zur Verfiigung
gestellten E-Mail- und Internetzugénge, der zunehmende Einsatz biometrischer Verfah-
ren sowie die Erhebung und Verarbeitung von Bewerberdaten beispielweise aus sozia-
len Netzwerken.

Hierfir missen kinftig gesetzliche Standards geschaffen werden, um sowohl die
Rechtssicherheit flir die Arbeitgeber zu erh6hen als auch einen wirksamen Grund-
rechtsschutz flr die Beschaftigten zu schaffen.

17.1.7  EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014 in Hamburg: Struktur der
kinftigen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU betrifft die Frage,
welche Aufgaben die Datenschutzbehdrden kinftig haben und wie sie in Fallen, die
mehrere Mitgliedstaaten oder die gesamte EU betreffen, besser zusammenarbeiten kon-
nen. Die Europaische Kommission hatte hierzu das Prinzip einer einheitlichen Anlauf-
stelle (,,One-Stop-Shop*“) vorgeschlagen, wonach die Datenschutzbehorde am Sitz der
Hauptniederlassung EU-weit zustandig ist fir die Aufsicht Gber alle Niederlassungen
eines Unternehmens innerhalb der EU. Daneben schlug sie die Einfiihrung eines Koha-
renzverfahrens vor, das es den Datenschutzbehtrden ermoglichen soll, in grenziber-
schreitenden Féllen zu einheitlichen Entscheidungen im Rahmen des européaischen
Datenschutzausschusses zu gelangen.

Vor dem Hintergrund der aktuell im Rat erdrterten unterschiedlichen Modelle pladieren
die Datenschutzbeauftragten des Bundes und der L&nder fiir einen effektiven und bur-
gernahen Kooperations- und Entscheidungsmechanismus, der folgende Kernelemente
beinhalten sollte:

1. Die Datenschutzbeauftragten des Bundes und der L&nder bekréftigen den Grundsatz,
dass jede Aufsichtsbehdrde im Hoheitsgebiet ihres Mitgliedstaats die ihr mit der Ver-
ordnung Ubertragenen Aufgaben und Befugnisse Uber alle Datenverarbeitungen aus-
ubt, durch welche Personen dieses Mitgliedstaates betroffen sind, unabhangig davon,
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ob die verantwortliche Stelle Gber eine Niederlassung innerhalb dieses Mitglied-
staates verfuigt oder nicht.

2. Die Datenschutzbeauftragten des Bundes und der Lander beflirworten die Einflihrung
eines One-Stop-Shop-Mechanismus fiir Falle, in denen der Datenverarbeiter tber
mehrere Niederlassungen in unterschiedlichen EU-Mitgliedstaaten verflgt. In diesem
Fall fungiert die Aufsichtsbendrde am Ort der Hauptniederlassung als federfiihrende
Behorde, die mit den Aufsichtsbehorden der Mitgliedstaaten, in denen der Verant-
wortliche Uber weitere Niederlassungen verfligt oder in denen Personen betroffen
sind, eng kooperiert. Es bleibt damit den betroffenen Personen unbenommen, sich an
die Aufsichtsbehdrden ihres Heimatlandes zu wenden.

3. Die federfuhrende Behorde und die mit zustdndigen nationalen Aufsichtsbehorden
kooperieren mit dem Ziel einer einheitlichen Entscheidungsfindung. Im Falle der
Einigkeit erlasst die federfiihrende Behorde die erforderlichen Malinahmen gegen-
Uber der Hauptniederlassung des Verantwortlichen. Der Verantwortliche ist ver-
pflichtet, die Malinahmen in allen Niederlassungen innerhalb der EU umzusetzen.

4. Sofern eine nationale Behdrde dem Malinahmenentwurf der federfihrenden Behorde
widerspricht, ist der Europaische Datenschutzausschuss mit dem Fall zu befassen, der
hierzu verbindliche Leitlinien erlassen oder sonstige verbindliche Malinahmen treffen
kann.

5. Die Datenschutzbeauftragten des Bundes und der Lé&nder befiirworten die in dem
Verordnungsentwurf enthaltenen Elemente zur Starkung der Verantwortlichkeit der
Unternehmen zur Einhaltung des Datenschutzrechts. Hierzu z&hlen die EU-weite
Einfuhrung betrieblicher Datenschutzbeauftragter, Datenschutz-Folgeabschétzungen,
Privacy-by-Design und Privacy-by-Default, Zertifizierungen, Datenschutzsiegel und
Verhaltensregeln. Fragen zur Rechtskonformitat einer Datenverarbeitung kénnen im
Rahmen der vorherigen Zurate Ziehung mit den Aufsichtsbehtrden geklart werden.

6. Fur die Einflhrung formeller, fristgebundener Verfahren zur Erlangung EU-weit gul-
tiger Compliance-Entscheidungen besteht aus Sicht der Datenschutzbeauftragten des
Bundes und der Lander daneben kein Bedarf. Insbesondere darf die Kl&rung von
Compliance-Fragen nicht zu einer Verlagerung der Verantwortlichkeit auf die Auf-
sichtsbehorden und zur Einschrankung aufsichtsbehérdlicher MalRnahmen im Falle
von DatenschutzverstoRen flhren.
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7. Ein origindrer Schwerpunkt der Aufsichtstatigkeit in Bezug auf Zertifizierungspro-
zesse sollte darin liegen, im Rahmen der Norminterpretation Prufstandards mitzuge-
stalten, auf deren Grundlage die VVergabe von Zertifikaten geprift wird.

17.1.8  EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014 in Hamburg: Biometrische
Gesichtserkennung durch Internetdienste - Nur mit Wahrung des Selbst-
bestimmungsrechts Betroffener!

Die Nutzung biometrischer Daten wird zunehmend zu einem Phanomen des Alltags.
Dies gilt in besonderer Weise fiir die biometrische Gesichtserkennung, die in sozialen
Medien auf dem Vormarsch ist. Flr den Zweck der Auswertung von Personenfotos
werden die Gesichter der Nutzer biometrisch erfasst, so dass ein spaterer Abgleich mit
anderen Fotos die ldentifizierung einzelner Personen ermdglicht. Dazu werden soge-
nannte Templates erstellt. Dies sind mathematische Modelle der wesentlichen Merk-
male des Gesichts wie etwa dem Abstand von Augen, Mundwinkel und Nasenspitze. Es
darf nicht verkannt werden, dass die Vermessung der Gesichtsphysiognomie in hohem
Male die schutzwirdigen Interessen Betroffener bertihrt, denn stets ist die dauerhafte
Speicherung eines Referenz-Templates des eigenen Gesichts erforderlich.

Dass die Templates dann in den Datenbanken global agierender Internetunternehmen
gespeichert werden, stellt nicht erst seit den Enthiillungen tber das Uberwachungspro-
gramm Prism, das den US-Geheimdiensten den Zugriff auf die Datenbanken der US-
Anbieter erlaubt, ein erhebliches Risiko fur das Personlichkeitsrecht des Einzelnen dar.

Die biometrische Gesichtserkennung ist eine Technik, die sich zur Ausiibung von so-
zialer Kontrolle eignet und der damit ein hohes Missbrauchspotential immanent ist. Mit
ihrer Hilfe ist es moglich, aus der Flut digitaler Fotografien im Internet gezielt Auf-
nahmen von Zielpersonen herauszufiltern. Darliber hinaus kénnten durch den Abgleich
von Videoaufnahmen mit vorhandenen Templates in Echtzeit Teilnehmerinnen und
Teilnehmer etwa von Massenveranstaltungen sowie von Demonstrationen oder einfach
nur Passanten individualisiert und identifiziert werden. Der Schutz der Anonymitét des
Einzelnen in der Offentlichkeit lasst sich damit zerstoren, ohne dass die Betroffenen
ihre biometrische Uberwachung kontrollieren oder sich dieser entziehen kénnen.

An die Erzeugung biometrischer Templates der Gesichter von Personen durch Internet-
Dienste sind daher hohe rechtliche Anforderungen zu stellen, die das informationelle
Selbstbestimmungsrecht von Betroffenen in hochst moglicher Weise berlicksichtigen:

- Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zur Gesichtser-
kennung zum Zweck der Erstellung eines dauerhaften biometrischen Templates kann
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nur bei Vorliegen einer wirksamen Einwilligung des Betroffenen i. S. d. § 4a BDSG
rechtméaliig erfolgen.

- Die Einwilligung in die Erstellung biometrischer Templates zur Gesichtserkennung
muss aktiv und ausdriicklich durch den Betroffenen erteilt werden. Die Betroffenen
mussen vor der Erteilung der Einwilligung Gber die Funktionsweise der Erstellung und
Nutzung der sie maoglicherweise betreffenden Templates und die damit verfolgten
Zwecke und Risiken in klarer und verstandlicher Weise umfassend informiert werden.
Eine Zweckanderung ist unzulassig. Sie bedarf einer Einwilligung, die dem Standard
an die Einwilligungen bei der Verarbeitung besonderer personenbezogener Daten, § 4a
Abs. 3 BDSG, entspricht.

- Die Einwilligung kann nicht durch den Verweis auf entsprechende Klauseln in all-
gemeinen Nutzungsbedingungen oder Datenschutzerklarungen ersetzt werden.

- Fur eine logische Sekunde kann es nach § 28 Abs. 1 Satz 1 Nr. 2 bzw. Nr. 3 BDSG
auch ohne Einwilligung zul&ssig sein, ein Template zu erstellen, mit dem ein Abgleich
mit bereits vorhandenen, zuldssigerweise gespeicherten Templates im Rahmen des von
der Einwilligung abgedeckten Zwecks mdglich ist. Betroffene sind Uber den Umstand,
dass Bilder zum Abgleich mit bestehenden Templates verwendet werden, zu infor-
mieren.

- Derartige biometrische Templates zum automatischen Abgleich, bei denen eine
Einwilligung fehlt, sind unverzuglich nach dem Abgleich zu I6schen.

- Die Speicherung von biometrischen Templates von Dritten, die - anders als die Nutzer
von sozialen Medien - regelmaRig nicht einwilligen kénnen, ist ausgeschlossen.

17.1.9  EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014 in Hamburg: Offentlich-
keitsfahndung mit Hilfe sozialer Netzwerke - Strenge Regeln erforder-
lich!

Mit zunehmender Beliebtheit sozialer Netzwerke bei Bulrgerinnen und Blrgern steigt
das Interesse von Strafverfolgungsbehorden, diese sozialen Netzwerke auch zur Offent-
lichkeitsfahndung zu nutzen. So gibt es in Deutschland bereits Polizeidienststellen, die
mittels Facebook nach Straftatern suchen. Auch die 84. Konferenz der Justizminis-
terinnen und Justizminister hat sich im November 2013 mit dem Thema befasst.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hélt es erneut
fur notwendig darauf hinzuweisen, dass eine Nutzung sozialer Netzwerke privater
Betreiber (wie z. B. Facebook) zur Offentlichkeitsfahndung aus datenschutzrechtlicher
Sicht sehr problematisch ist. Durch die weltweit recherchierbare Veroffentlichung von
Fahndungsdaten wird in weitaus schwerwiegenderer Weise in die Grundrechte Betrof-
fener (Tatverdachtiger oder auch Zeugen) eingegriffen, als dies bei der Nutzung klassi-
scher Medien der Fall ist. Auch sind im Internet verdffentlichte Daten einer Fahndungs-
ausschreibung nur sehr schwer bzw. gar nicht mehr zu 16schen. Geben Nutzerinnen und
Nutzer der Sozialen Netzwerke in Diskussionsforen und Nutzerkommentaren 6ffentlich
Spekulationen, Behauptungen und Diskriminierungen ab, beeintrachtigt dies die Person-
lichkeitsrechte der Betroffenen erheblich. Solche Funktionen sind in von den Ermitt-
lungsbehdrden betriebenen Angeboten weder geeignet noch erforderlich, um die be-
hordlichen Aufgaben zu erfiillen. Die Konferenz weist darauf hin, dass Offentlichkeits-
fahndung nur auf Diensten von Anbietern erfolgen darf, die die datenschutzrechtlichen
Vorgaben des Telemediengesetzes zur Nutzungsdatenverarbeitung, insbesondere der
Regeln zur Reichweitenmessung geméal 88 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG, und das
Recht auf anonyme und pseudonyme Nutzung gemél’ § 13 Abs. 6 TMG beachten.

Sofern es Strafverfolgungsbehorden gleichwohl gestattet werden soll, zu Zwecken der
Offentlichkeitsfahndung auf soziale Netzwerke mit deaktivierter Kommentierungs-
funktion zuriickzugreifen, so darf dies - ungeachtet der generellen Kritik an der Nutzung
sozialer Netzwerke durch 6ffentliche Stellen - nur geschehen, wenn folgende Maligaben
beachtet werden:

- Die Vorschriften der Strafprozessordnung (8 131 Abs. 3, 8 131 a Abs. 3, 8 131 b
StPO) zur Offentlichkeitsfahndung kommen aufgrund der technikoffenen Formulie-
rung als Rechtsgrundlage fir die Offentlichkeitsfahndung im Internet grundsétzlich in
Betracht. Sie sind aber im Hinblick auf den VerhaltnismaRigkeitsgrundsatz nur einge-
schrankt anzuwenden. Eine entsprechende Klarstellung durch den Gesetzgeber wére
wunschenswert. Zumindest aber sind die besonderen Voraussetzungen der Fahndung
im Internet, insbesondere in sozialen Netzwerken in Umsetzungsvorschriften zu kon-
kretisieren. Anderungsbedarf besteht beispielsweise fiir die Anlage B der RiStBV.

- In materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehdrden den Verhaltnis-
maRigkeitsgrundsatz strikt zu beachten. Die zu schaffenden Regelungen miissen den
besonderen Gefahren der Offentlichkeitsfahndung in sozialen Netzwerken gerecht
werden. Insbesondere muss sichergestellt werden, dass eine solche Fahndung nur bei
im Einzelfall schwerwiegenden Straftaten Giberhaupt in Betracht gezogen werden kann.
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- In verfahrensrechtlicher Hinsicht missen die Umsetzungsregelungen die Staatsanwalt-
schaft verpflichten, bereits im Antrag auf richterliche Anordnung der Malinahme die
Art, den Umfang und die Dauer der Offentlichkeitsfanndung konkret anzugeben. Dies
umfasst insbesondere die ausdrtickliche Angabe, ob und warum die Anordnung auch
die Offentlichkeitsfahndung in sozialen Netzwerken umfassen soll.

- Es ist sicherzustellen, dass

- die zur Offentlichkeitsfahndung verwendeten personenbezogenen Daten von den
Strafverfolgungsbehtrden ausschliellich auf im eigenen Verantwortungsbereich
stehenden Servern gespeichert und verarbeitet werden, nicht hingegen auf Servern
der privaten Anbieter,

- die Weitergabe und der automatisierte Abruf der personenbezogenen Daten aus dem
Internet durch Web-Crawler und ahnliche Dienste so weit als technisch moéglich
verhindert werden,

- die Kommunikation zwischen den Strafverfolgungsbehdrden und den Nutzern nur
aullerhalb der sozialen Netzwerke erfolgt.

17.1.10 EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014 in Hamburg: Gewahr-
leistung der Menschenrechte bei der elektronischen Kommunikation

Die Enthillungen des Whistleblowers Edward Snowden haben ein Ausmal} an ge-
heimdienstlicher Uberwachung aufgezeigt, das viele zuvor nicht fir moglich gehalten
hatten. Die tendenziell unbegrenzte und kaum kontrollierte Uberwachung der elektroni-
schen Kommunikation aller verletzt das auch im digitalen Zeitalter weltweit anerkannte
Recht auf Privatheit in taglich wiederkehrender millionenfacher Weise. Dies beeintrach-
tigt zugleich die Wahrnehmung anderer Menschenrechte wie der Meinungs- und Ver-
sammlungsfreiheit. Es ist eine gesamtgesellschaftliche Aufgabe, berechtigtes Vertrauen
in die prinzipielle Unverletzlichkeit der Kommunikation wieder herzustellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher schon im Sep-
tember 2013 gefordert, auf diese neue Qualitat der Uberwachung rechtlich und politisch
zu reagieren. Dariber hinaus sind aber auch technische und organisatorische Schutz-
maRnahmen erforderlich. Der Schutz der informationellen Selbstbestimmung der in
Deutschland lebenden Menschen sowie der Vertraulichkeit und Integritat informations-
technischer Systeme muss wieder hergestellt und dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert daher
die Prifung und Umsetzung folgender MaRRnahmen:
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1. Sichere Verschlisselung beim Transport und bei der Speicherung von Daten,

Bereitstellung einer einfach bedienbaren Verschlisselungs-Infrastruktur,

Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Verfahren zur Ver-

bindungsverschlisselung,

Sichere und vertrauenswiirdige Bereitstellung von Internetangeboten,

Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten,

Ausbau der Angebote und Forderung anonymer Kommunikation,

Angebot flr eine Kommunikation tber kontrollierte Routen,

Sichere Verschlusselung der Mobilkommunikation und Einschrankung der Moglich-

keiten der Geolokalisierung,

9. Beschrankung des Cloud Computing mit personenbezogenen Daten auf vertrauens-
wiardige Anbieter mit zertifizierter Informationssicherheit,

10. Forderung der Vertrauenswirdigkeit informationstechnischer Systeme durch Zertifi-
zierung,

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,

12. Ausreichende Finanzierung von MaRRnahmen der Informationssicherheit.

w N

© N bk

Der Arbeitskreis ,, Technische und organisatorische Datenschutzfragen™ der Daten-
schutzkonferenz hat einen Anforderungskatalog formuliert, der die hier genannten Mal3-
nahmen konkretisiert (siehe Anlage zu dieser Entschlieung).

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter elektro-
nischer Kommunikationsdienste auf, entsprechende Technologien und Dienste zur Ver-
figung zu stellen. Die Verwaltungen in Bund und Lé&ndern, insbesondere die zustandi-
gen Regulierungsbehoérden, sind aufgefordert, auf die Durchsetzung der 0. g. Mal3nah-
men zu dringen. Der Gesetzgeber ist aufgerufen, die zu ihrer Durchsetzung ggf. nétigen
Anderungen und Prazisierungen an dem bestehenden Rechtsrahmen vorzunehmen.

Anlage zur EntschlieBung ,,Gewihrleistung der Menschenrechte bei der elektro-
nischen Kommunikation

1. Sichere Verschlisselung beim Transport und bei der Speicherung von Daten als
wesentliches Element flir den Schutz von Daten

Der verschliisselte Transport und die verschlisselte Speicherung von Daten miissen zu
einem in Produkte und Verfahren integrierten Standard werden, der durch jedermann
einfach zu nutzen ist. Sichere kryptographischen Algorithmen, die seit vielen Jahren zur
Verfligung stehen, stellen auch fur Geheimdienste eine erhebliche Hurde dar und er-
schweren die unberechtigte Kenntnisnahme der so geschiitzten Daten wesentlich.
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Fir die Sicherung der Ubertragungswege sollen Verfahren zum Einsatz kommen, die
eine nachtragliche Entschlisselung des abgeschopften Datenverkehrs erschweren
(perfect forward secrecy).

2. Bereitstellung einer von jeder Person einfach bedienbaren Verschlisselungs-Infra-
struktur

Fir eine breite Anwendung von Verschliisselung durch die Birgerinnen und Burger
wird eine Infrastruktur bendétigt, die es jeder Person weitgehend ohne Barrieren (in
Form von Wissen, nétiger spezieller Software oder finanziellen Mitteln) erméglicht, den
von ihr verwendeten Kommunikationsadressen Schllssel authentisch zuzuordnen und
die anderer zu nutzen. Die Entstehung dieser Infrastruktur bedarf der Forderung durch
den Staat unter Einbeziehung bestehender Instrumente bspw. durch Entwicklung kryp-
tografischer Zusatzfunktionen des neuen Personalausweises.

Es mangelt also nicht vorrangig an theoretischen Konzepten, sondern an einer aus-
reichenden Durchdringung in der Praxis. Der 6ffentliche wie der private Sektor missen
daher ihre Anstrengungen erhéhen, Verschlisselungstechniken selbst einzusetzen und
in ihre Produkte und Dienstleistungen einzubinden.

3. Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Verbindungsver-
schlisselung

Der Einsatz von Mechanismen flr eine Ende-zu-Ende-Verschlisselung muss gefordert
werden. Die Enthullungen von Edward Snowden haben gezeigt, dass der Zugriff auf
Daten besonders einfach ist, wenn sie an Netzknoten unverschlisselt vorliegen oder
innerhalb interner Netze unverschlisselt Ubertragen werden. Nur eine Ende-zu-Ende-
Verschlusselung ist in der Lage, die Inhaltsdaten auch an diesen Stellen zu schiitzen.
Die zusatzliche Verschliisselung der Verbindungen zwischen den an der Ubertragung
beteiligten Netzknoten (Verbindungsverschlisselung) hingegen schiitzt die Metadaten
der Kommunikation in allen Zwischenknoten der verschlisselten Wegstrecke. Durch
die Kombination beider Verfahren kann ein Optimum an Schutz zwischen den End-
punkten erreicht werden.

Fur beide Ansatze stehen etablierte Verfahren zur Verfligung, sowohl in Bezug auf
kryptografische Verfahren und Datenformate, als auch in Bezug auf das Identitéts- und
Schlisselmanagement, von dessen Stringenz die Sicherheit wesentlich abhangt.
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4. Sichere und vertrauenswirdige Bereitstellung von Internetangeboten

Samtliche Internetangebote 6ffentlicher Stellen sollten standardmaRig tber TLS (Trans-
port Layer Security) / SSL (Secure Socket Layer) unter Beachtung der Empfehlungen
des Bundesamtes fur Sicherheit in der Informationstechnik angeboten werden. Die Be-
horden sollten sich hierbei mit Zertifikaten ausweisen, die von vertrauenswiardigen Aus-
stellern herausgegeben wurden, die sich in européischer, und vorzugsweise in Offent-
licher Hand befinden. Nichtoffentliche Stellen stehen gleichermalien in der Verpflich-
tung, die Nutzung von ihnen angebotener Telemedien einschlieRlich der von einem Nut-
zer abgerufenen URIs (Uniform Resource Identifier) gegen Kenntnisnahme Dritter im
Rahmen der VerhéltnismaRigkeit durch Verschlisselung zu schiitzen,

5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten

Die von der Wissenschaft bereits untersuchten Methoden metadatenarmer E-Mail-Kom-
munikation mussen weiterentwickelt und sowohl fir E-Mail als auch fir andere nach-
richtenbasierte Kommunikationsformate alltagstauglich gemacht werden. Denn auch
eine wirksame Ende-zu-Ende-Verschlisselung verhindert nicht, dass beim E-Mail-Ver-
sand Metadaten anfallen, die aussagekréaftige Rickschlisse auf die Kommunikations-
partner und deren Standorte zulassen. Die an die Offentlichkeit gelangten Dokumente
von Geheimdiensten haben gezeigt, dass allein durch Analyse der E-Mail-Metadaten
riesige Datenbanken gefillt wurden, mit denen nachvollzogen werden kann, wer mit
wem von welchem Ort aus kommuniziert hat.

6. Ausbau der Angebote und Forderung anonymer Kommunikation

Verfahren zur anonymen Nutzung von Internet und Telekommunikationsangeboten
muissen geférdert und entsprechende Angebote ausgebaut werden. Nutzerinnen und
Nutzer mussen Anonymisierungsdienste nutzen kdnnen, ohne dass ihnen daraus Nach-
teile entstehen. Die Einbindung derartiger Konzepte tragt substantiell zur Umsetzung
der gesetzlich normierten Forderung nach Datensparsamkeit bei und verringert die Ge-
fahr missbréuchlicher Nutzung von Daten.

7. Angebot fur eine Kommunikation tber kontrollierte Routen

Deutsche und internationale Provider sollen Angebote zur Verfiigung stellen, Uber
selbst bestimmte Wege untereinander zu kommunizieren. Maglichst kurze, geografisch
lokale Routen kdnnen ggf. die Wahrscheinlichkeit illegitimen Eingriffs in den Daten-
strom reduzieren. Kontrollmdglichkeiten Uber die Datenstrome werden verbessert, wenn
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die Kommunikation vollstdndig Uber eigene Leitungen abgewickelt oder verschlisselt
wird.

Solche Konzepte dirfen jedoch nicht verwechselt werden mit der Kontrolle des Internet
oder Versuchen, Teile davon abzuschotten - dies ware in jeder Hinsicht kontrapro-
duktiv. Sie missen daher sowohl anbieterneutral als auch supranational angegangen
werden und setzen optimal direkt bei den zugrunde liegenden technischen Standards an.

8. Sichere Verschlisselung der Mobilkommunikation und Einschréankung der Mdéglich-
keiten der Geolokalisierung

Die Kommunikation mittels mobiler Gerdte und der Zugang zum Internet mit Hilfe
mobiler Kommunikationstechnik missen den gleichen Datenschutz- und Sicherheitsan-
forderungen wie denen bei drahtgebundener Kommunikation gentigen.

Dazu gehort sowohl eine wirksame Verschlusselung als auch die Geheimhaltung von
Daten, die zur Lokalisierung der Nutzerinnen und Nutzer genutzt werden kénnen.

Der Schutz des Fernmeldegeheimnisses durch die Mobilfunkanbieter wird dadurch
gefordert, dass

- alle Ubertragungswege - sowohl vom Gerat zur Basisstation, als auch innerhalb des
Netzwerks des TK-Anbieters - verschlisselt werden,

- fir die Verschlisselung vom Mobilgerat zur Basisstation im GSM-Netz mindestens
die Chiffre A5/3 zur Anwendung kommt, bis eine nachhaltig sichere Nachfolgechiffre
zur Verfligung steht,

- eine Authentifizierung der Basisstationen gegenuber den Mobilgeréten erfolgt (diese
Funktionalitat bedarf der Unterstiitzung durch die vom TK-Anbieter bereitgestellte
SIM-Karte) und

- die Kenntnis von Lokalisierungsdaten auf die Betreiber der Netze, in welche das
jeweilige Gerat sich einbucht, und den Betreiber seines Heimatnetzes beschrankt wird.

Die Bundesnetzagentur sollte im Rahmen ihrer Aufgaben und Befugnisse aktiv auf die
TK-Anbieter zur Durchsetzung dieser MaRnahmen einwirken.

Ferner bedarf es einer internationalen Anstrengung zur Anpassung oder Neudefinition
von Standards fir Mobilfunknetzwerke aller Generationen mit dem Ziel, die durch-
greifende Gewahrleistung von Vertraulichkeit der Inhaltsdaten sowie der Vertraulich-
keit und Datensparsamkeit der Verkehrs- und Standortdaten zu erméglichen.
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Wie fur TK-Anbieter, so gilt auch fir Anbieter von Telemedien fiir die mobile Nutzung,
insbesondere in Form mobiler Anwendungen (Apps), dass sie die Erhebung von perso-
nenbezogenen Daten auf das fiir die jeweils erbrachte Dienstleistung erforderliche Mini-
mum beschranken missen und die Ubertragung dieser Daten durch Verschlisselung
schiitzen sollten. Apps sollten kiinftig so durch Nutzerinnen und Nutzer konfigurierbar
sein, dass diese selbst bestimmen kdnnen, wem welche Daten zu welchem Zweck Gber-
mittelt werden.

9. Beschrankung des Cloud Computings mit personenbezogenen Daten auf vertrauens-
wirdige Anbieter mit zertifizierter Informationssicherheitstechnik

Sollen personenbezogene Daten in einer Cloud-Anwendung verarbeitet werden, so dr-
fen nur Anbieter zum Zuge kommen, deren Vertrauenswurdigkeit sowohl in Bezug auf
die Gewahrleistung der Informationssicherheit, als auch in Bezug auf den Rechtsrah-
men, innerhalb dessen sie operieren, gegeben ist.

Dazu gehoren unter anderem ein (zertifiziertes) Informationssicherheitsmanagement,
die sichere Verschlusselung der zu verarbeitenden Daten sowohl bei ihrer Ubertragung
in und aus der Cloud als auch bei ihrer Speicherung und eine durch den Auftraggeber
kontrollierte Vergabe von Unterauftragen. Das Datenschutzniveau dieser Dienste sollte
durch unabhangige und fachkundige Auditoren geprift und zertifiziert werden.

10. Forderung der Vertrauenswurdigkeit informationstechnischer Systeme durch Zerti-
fizierung

Hard- und Software sollten so entwickelt und hergestellt werden, dass Anwenderinnen
und Anwender und unabhangige Dritte sich jederzeit von der Wirksamkeit der getrof-
fenen Sicherheitsvorkehrungen (berzeugen kodnnen. Open-Source-Produkte ermdgli-
chen derartige Prifungen besonders gut. Daher ist der Einsatz von Open-Source-Pro-
dukten zu férdern.

Darlber hinaus ist es erforderlich, die bereits bestehenden Zertifizierungsverfahren fur
informationstechnische Produkte und die Informationssicherheit von Verarbeitungs-
vorgangen breiter zur Anwendung zu bringen und um weitere Zertifizierungsverfahren
zu ergénzen, um die Vertrauenswirdigkeit von informationstechnischen Produkten zu
starken. Voraussetzung dafiir sind unabhangige und fachkundige Auditoren sowie trans-
parente Kriterienkataloge und Zertifizierungsprozesse.

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik
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Viele technische Vorkehrungen zum Schutz elektronisch bermittelter und gespeicher-
ter Daten entfalten nur dann ihre volle Wirksamkeit, wenn die Nutzerinnen und Nutzer
deren Vorteile kennen, mit diesen VVorkehrungen umgehen kdnnen und sie selbst ein-
setzen. Daher ist eine breit angelegte Bildungsoffensive erforderlich, mit der die not-
wendigen Kenntnisse und Fahigkeiten vermittelt werden.

12. Ausreichende Finanzierung fr MaBnahmen der Informationssicherheit

Die Ausgaben der 6ffentlichen Hand fiir Informationssicherheit missen erhoht werden
und in einem angemessenen Verhaltnis zum gesamten IT-Budget stehen. Die Koali-
tionspartner auf Bundesebene haben die Bundesbehdrden bereits verpflichtet, zehn Pro-
zent des IT-Budgets flr die Sicherheit zu verwenden. Dies muss in angemessener Weise
auch fir Landesbehtrden und andere 6ffentliche Stellen gelten. Die Ressourcen werden
sowohl fir die Planung und Absicherung neuer VVorhaben insbesondere des E-Govern-
ments als auch flr die Revision und sicherheitstechnische Ergédnzung der Verfahren und
der Infrastruktur im Bestand bendtigt.

17.1.11 EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Datenschutz
Im Kraftfahrzeug - Automobilindustrie ist gefordert

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist auf die
datenschutzrechtlichen Risiken hin, die mit der zunehmenden Datenverarbeitung in
Kraftfahrzeugen und ihrer Vernetzung untereinander, mit ihrer Umgebung und mit dem
Internet entstehen. Die Datenverarbeitung in modernen Fahrzeugen schafft Begehr-
lichkeiten, die dort anfallenden Daten fiir die verschiedensten Zwecke nutzen zu wollen
- etwa bei Arbeitgebern und Versicherungen. Dabei besteht die Gefahrdungslage bereits
im Zeitpunkt des Erfassens von Daten in den im Auto integrierten Steuergerdten und
nicht erst mit deren Auslesen oder Ubermitteln. Bereits diese personenbezogenen Daten
geben Auskunft Uber Fahrverhalten und Aufenthaltsorte und kdnnen zur Informations-
gewinnung Uber den Fahrer bzw. den Halter bis hin zur Bildung von Personlichkeits-
profilen herangezogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu ge-
waéhrleisten, sind Automobilhersteller, Handler, Verk&ufer, Werkstatten ebenso wie An-
bieter von Kommunikations- und Telediensten rund um das Kraftfahrzeug im Rahmen
ihres Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im und um das
Kraftfahrzeug zu gewahrleisten.
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Dazu gehort:

- Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle und
neuer auf Fahrzeuge zugeschnittene Angebote fir Kommunikations- und Teledienste
die Datenschutzgrundsatze von privacy by design bzw. privacy by default zu ver-
wirklichen.

- Datenverarbeitungsvorgangen im und um das Fahrzeug muss das Prinzip der Daten-
vermeidung und Datensparsamkeit zu Grunde liegen. Daten sind in mdglichst ge-
ringem Umfang zu erheben und umgehend zu I6schen, nachdem sie nicht mehr bend-
tigt werden.

- Die Datenverarbeitungen mussen entweder vertraglich vereinbart sein oder sich auf
eine ausdrtickliche Einwilligung stiitzen.

- Fur Fahrer, Halter und Nutzer von Fahrzeugen muss vollstandige Transparenz gewéhr-
leistet sein. Dazu gehort, dass sie umfassend und verstandlich darliber zu informieren
sind, welche Daten beim Betrieb des Fahrzeugs erfasst und verarbeitet sowie welche
Daten tber welche Schnittstellen an wen und zu welchen Zwecken tGbermittelt werden.
Anderungen sind rechtzeitig anzuzeigen.

Die Betroffenen mussen in die Lage versetzt werden, weitere Nutzer ebenfalls zu
informieren.

- Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getragenen Daten-
ubermittlung an den Hersteller oder sonstige Diensteanbieter sind Fahrer, Halter und
Nutzer technisch und rechtlich in die Lage zu versetzen, Dateniibermittlungen zu er-
kennen, zu kontrollieren und ggf. zu unterbinden. Zudem muss Wahlfreiheit fr daten-
schutzfreundliche Systemeinstellungen und die umfangreiche Mdoglichkeit zum
Ldschen eingerdumt werden.

- SchlieBlich muss durch geeignete technische und organisatorische Malinahmen
Datensicherheit und -integritdt gewahrleistet sein. Dies gilt insbesondere fir die
Datenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder darauf hin, dass Automobilhersteller, Zulieferer und ihre VVerbénde bundes-
weit einheitliche Datenschutzstandards auf hohem Niveau setzen, die dazu beitragen,
dass Innovation auch mit gesellschaftlicher Akzeptanz einhergeht.
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17.1.12 EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Effektive
Kontrolle von Nachrichtendiensten herstellen!

Die Enthtllungen Uber die Spahaktivitaten auslandischer Nachrichtendienste haben ver-
deutlicht, wie viele Kommunikationsdaten in der digitalisierten Welt anfallen, welche
Begehrlichkeiten diese Daten offensichtlich auch bei Nachrichtendiensten demokrati-
scher Lander wecken und mit welchen weitreichenden Methoden die Nachrichten-
dienste Informationen erfassen, sammeln und analysieren. Auch die deutschen Nach-
richtendienste haben weitreichende Befugnisse zur Erhebung, Sammlung und Auswer-
tung personenbezogener Daten sowie zum Austausch dieser untereinander bzw. mit
Polizeibehdrden. Die Befugnisse der Nachrichtendienste schlieBen auch die Uberwa-
chung der Telekommunikation ein. Damit einher geht im Bereich der strategischen Aus-
landsiiberwachung des BND ein Kontrolldefizit. Auch eine Beteiligung des Bundes-
nachrichtendienstes durch Datenaustausch mit auslandischen Diensten steht im Raum.
In den vergangenen Jahren wurden die gesetzlichen Befugnisse der Nachrichtendienste
stetig erweitert. So wurden die Antiterrordatei und die Rechtsextremismusdatei als ge-
meinsame Dateien von Polizei und Nachrichtendiensten eingefiihrt sowie gemeinsame
Zentren von Nachrichtendiensten und Polizeibehorden errichtet. Die Berichte der NSU-
Untersuchungsausschiisse des Deutschen Bundestages und einiger Landesparlamente
haben dartber hinaus erhebliche Kontrolldefizite auch bei den Verfassungsschutzémtern
offengelegt. Nach der Einschatzung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander ist daher eine Reform der rechtsstaatlichen Kontrolle der deut-
schen Nachrichtendienste dringend geboten.

Fir die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und Sicher-
heitsbehtérden vorgenommene Datenverarbeitung in weitem Mal3e intransparent, daher
ist auch der Individualrechtsschutz faktisch eingeschréankt. Umso wichtiger ist die Kon-
trolle durch unabhéngige Stellen. In der Entscheidung zum Antiterrordateigesetz vom
24. April 2013 hat das Bundesverfassungsgericht insoweit hervorgehoben, dass der Ver-
haltnismaRigkeitsgrundsatz bei Datenverarbeitungen, die flr die Betroffenen nur einge-
schrénkt transparent sind, gesteigerte Anforderungen an eine wirksame Ausgestaltung
der Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis stellt.
Eine wichtige Rolle kommt dabei den Datenschutzbeauftragten des Bundes und der
Lander zu, die neben den parlamentarischen Kontrollinstanzen die Kontrolle tber die
Nachrichtendienste ausiiben. Bestimmte Bereiche nachrichtendienstlicher Tatigkeiten
sind der Eigeninitiativkontrolle durch die Datenschutzbeauftragten des Bundes und der
Lander von vornherein entzogen. Es ist sinnvoll, das bei den Datenschutzbeauftragten
des Bundes und der Lander bereits vorhandene Fachwissen auch in diesem Bereich zu

190 SachsDSB  17. Tatigkeitshericht (2015)



17 Materialien

nutzen und die Datenschutzbehtérden mit den entsprechenden Prifbefugnissen und den
hierfur erforderlichen personellen Ausstattung und Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum Zu-
sammenwirken zwischen den Datenschutzbeauftragten und den parlamentarischen Kon-
trollinstanzen festgestellt: ,,Wenn der Gesetzgeber eine informationelle Kooperation der
Sicherheitsbehdrden vorsieht, muss er auch die kontrollierende Kooperation zugunsten
des Datenschutzes ermdglichen.” In diesem Sinne darf die Verteilung der Kontrolle auf
mehrere Stellen nicht die Effektivitat der Kontrolle einschréanken. Fir den Bereich der
Telekommunikationsiiberwachung nach dem Gesetz zur Beschrdnkung des Brief-, Post-
und Fernmeldegeheimnisses ist die Kontrolle durch die G10-Kommission aus eigener
Initiative derzeit gesetzlich nicht vorgesehen. Ebenso fehlt ein Kontrollmandat der Da-
tenschutzbeauftragten fir Beschrankungen des Fernmeldegeheimnisses. Vor dem
Hintergrund der Ausfihrungen des Bundesverfassungsgerichtes erscheint eine Einbin-
dung der Datenschutzbeauftragten neben den parlamentarischen Kontrollinstanzen aber
erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert daher
den Gesetzgeber auf, die Datenschutzbehérden mit entsprechenden Prifbefugnissen
auszustatten, damit das bei ihnen vorhandene Fachwissen auch in diesem Bereich
genutzt werden kann.

17.1.13 EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Markt-
macht und informationelle Selbstbestimmung

Die Konzentration wirtschaftlicher Macht und der Missbrauch marktbeherrschender
Stellungen ist bisher Gegenstand des Wettbewerbs- und insbesondere des Kartellrechts.
So untersucht gegenwadrtig die Européische Kommission mdgliche VerstoRe von
Google gegen das Europdische Wettbewerbsrecht wegen mangelhafter Neutralitat der
Suchergebnisse.

Dariiber hinaus ist jedoch zu lange Ubersehen worden, dass die zunehmenden Unter-
nehmenskaufe vor allem im Bereich der Internetwirtschaft zu einer massiven Anhau-
fung von personenbezogenen Daten bis hin zur Monopolbildung in bestimmten Berei-
chen fuhren kénnen. Datenmacht wird zur Marktmacht. Im April 2007 kaufte Google
fir 3,1 Mrd. US-Dollar das Werbeunternehmen Double- Click. Die Ubernahme wurde
sowohl von den Kartellbehdrden in den USA und in Europa gebilligt, ohne dass die
Auswirkungen dieser Ubernahme auf den Datenschutz der Nutzer in diesen Entschei-
dungen beriicksichtigt worden ware. Facebook hat im vergangenen Jahr fiir die Uber-
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nahme von WhatsApp 18 Mrd. US-Dollar gezahlt. Auch dieser Zusammenschluss ist
inzwischen sowohl in den USA als auch in der EU genehmigt worden, ohne dass es
wirksame Garantien gegen eine weitere Verschlechterung des Datenschutzes gibt.

Sowohl der Europdische Datenschutzbeauftragte als auch die deutsche Monopolkom-
mission haben inzwischen auf die mdglichen Auswirkungen der Zusammenschliisse
gerade von solchen Internet-Unternehmen auf die informationelle Selbstbestimmung
hingewiesen, deren Geschéftsmodelle wesentlich auf der Anhaufung von personenbezo-
genen Daten beruhen. Die massive Ausweitung von scheinbar kostenlosen Diensten und
die wachsende Bedeutung von ,,Big Data“ erfordert nach Ansicht des Européischen
Datenschutzbeauftragten einen intensiveren Dialog zwischen den Datenschutz- und den
Kartellbehdrden, um die Wahlfreiheit wie auch die informationelle Selbstbestimmung
der Nutzer angesichts abnehmender Konkurrenz aufrechtzuerhalten oder wiederherzu-
stellen und um die Aufsichtsbefugnisse koordiniert einzusetzen. Die Monopolkom-
mission hat in ihrem XX. Hauptgutachten (2012/2013 - Kapitel 1) fiir eine verstarkte
Kooperation von Datenschutz- und Wettbewerbsbehdrden pléadiert und sich fiir eine
schnelle Verabschiedung der européischen Datenschutzgrundverordnung eingesetzt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder setzt sich eben-
falls fiir eine Datenschutzgrundverordnung auf hohem Niveau ein. Sie ist davon Uber-
zeugt, dass insbesondere das Recht auf Datenportabilitat sowohl die Souveranitat des
einzelnen Nutzers starken als auch die auf der Sammlung personenbezogener Daten
beruhende Machtposition einzelner Marktteilnehmer begrenzen kann.

Die Konferenz der Datenschutzbeauftragten weist daraufhin, dass eine starkere Zusam-
menarbeit mit den Kartellbehtrden sinnvoll ist. Ziel muss es dabei zugleich sein, den
Datenschutz im Wettbewerb besser zu fordern.

17.1.14 EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Unabhan-
gige und effektive Datenschutzaufsicht fir Grundrechtsschutz unabding-
bar

Die Bundesregierung hat am 27. August 2014 einen Gesetzentwurf zur Starkung der
Unabhéngigkeit der Datenschutzaufsicht im Bund beschlossen (siehe BR Drs. 395/14).
Er sieht vor, dass die bisher beim Bundesministerium des Inneren eingerichtete Bundes-
beauftragte fir den Datenschutz und die Informationsfreiheit in eine eigenstandige
oberste Bundesbehdrde umgewandelt wird.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriift, dass
nunmehr auch der Bundesgesetzgeber die vom Europdischen Gerichtshof in mehreren
Urteilen konkretisierten VVoraussetzungen fir eine vollig unabhéngige Datenschutzauf-
sicht herstellen will. Es ist erfreulich, dass die Bundesbeauftragte fur den Datenschutz
und die Informationsfreiheit kinftig keiner Aufsicht durch eine andere Behtdrde mehr
unterliegen wird und aufgrund ihres Status‘ als eigenstindiger oberster Bundesbehorde
ohne jeden Einfluss anderer Behorden selbst Uber ihren eigenen Haushalt und ihr
eigenes Personal verfiigen kann.

Die Konferenz weist jedoch auf wesentliche Punkte hin, denen auch der Gesetzes-
entwurf keine beziehungsweise nur unzureichend Rechnung tragt:

- Eine effektive Datenschutzaufsicht setzt die rechtliche Starkung der Durchsetzungs-
befugnisse der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
zwingend voraus. Ihr missen in ihrem Zustandigkeitsbereich gegeniiber den Post- und
Telekommunikationsanbietern die gleichen Anordnungs- und Untersagungsbefugnisse
eingeraumt werden, wie sie den Aufsichtsbehdrden der Lander gegentber der Privat-
wirtschaft schon seit Jahren zustehen. Der Bundesbeauftragten ist in diesem Bereich
auch die Stellung einer Obersten Bundes- und Buf3geldbehdrde einzurdumen. Nur dann
stehen auch ihr wirksame Eingriffsbefugnisse, wie sie die Européische Datenschutz-
richtlinie fordert, zur Verfugung.

- Eine unabhéangige, funktionsfdhige und effektive Datenschutzkontrolle setzt zudem
voraus, dass die BfDI als kiinftige oberste Bundesbehdrde mit ausreichenden perso-
nellen und sdchlichen Mitteln ausgestattet ist, um ihren gesetzlichen Kontroll- und
Beratungsaufgaben nachkommen zu kdnnen. Entsprechendes gilt fir alle Datenschutz-
behorden in den Landern. Ebenso wie in vielen Landern ist dies fir die Bundesbeauf-
tragte fir den Datenschutz und die Informationsfreiheit im vorliegenden Entwurf des
Bundesdatenschutzgesetzes nicht der Fall.

- Die Genehmigung, als Zeugin auszusagen, wird durch den Gesetzesentwurf in proble-
matischer Weise eingeschrankt. Zwar wird der generelle Genehmigungsvorbehalt des
BMI aufgehoben, das Gesetz sieht aber weite Ausnahmen hiervon vor, diese sind zu
streichen. Zumindest muss das Letztentscheidungsrecht bei der Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit verbleiben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an
den Bundesgesetzgeber, der Bundesbeauftragten sowohl effektive Sanktionsmoéglich-
keiten an die Hand zu geben als auch die nétigen Personalmittel fiir eine den Aufgaben
entsprechende Personalausstattung zur Verfiigung zu stellen. Die Konferenz erinnert
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auch die Léander daran, dass auch sie ihren Datenschutzaufsichtsbehdrden ausreichend
Personalmittel zur Verfiigung stellen missen, um die bereits bestehenden Kontroll-
defizite zu Lasten der Birgerinnen und Burger und deren Grundrechtsschutz abzubauen.

17.1.15 EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 8./9. Oktober 2014 in Hamburg: Zum Recht
auf Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen

Der Européische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 2014 - C-131/
12 ,,Google Spain“ einen fundamentalen Beitrag zum Schutz der Personlichkeitsrechte
Im Internet geleistet. Die Namenssuche in Suchmaschinen kann erhebliche Auswirkun-
gen auf die Personlichkeitsrechte haben. Mit Suchmaschinen lassen sich weltweit in Se-
kundenschnelle detaillierte Profile von Personen erstellen. Oft sind Eintrdge Uber eine
unbegrenzte Zeit hinweg abrufbar. Sie kdnnen dann zu sozialen und wirtschaftlichen
Nachteilen fir die Betroffenen fiihren, die ggf. ein Leben lang mit friiheren oder ver-
meintlichen Verfehlungen konfrontiert bleiben. Das Urteil stellt nun klar, dass die Be-
treiber von Suchmaschinen ein Recht Betroffener auf Sperrung von Suchergebnissen bei
Anbietern von Suchmaschinen umzusetzen haben. Kiinftig bleiben die Betroffenen da-
her nicht nur darauf angewiesen, ihre Anspriche unmittelbar gegentiber den Informa-
tionsanbietern zu verfolgen, die haufig nur schwer oder auch gar nicht zu realisieren
sind.

Betroffene konnen sich nun auch direkt an die Suchmaschinenbetreiber wenden und
verlangen, dass bei der Suche einzelne Links zu ihrem Namen kunftig nicht mehr ange-
zeigt werden.

Das Urteil ordnet dabei allerdings nicht an, bestimmte Inhalte, wie Presseartikel oder
Artikel aus der Wikipedia, zu l6schen oder ihre Auffindbarkeit im Internet unmdoglich
zu machen. Vielmehr soll - nach einer erfolgreichen Beschwerde des Betroffenen - der
entsprechende Link lediglich bei Eingabe eines bestimmten Personennamens nicht mehr
angezeigt werden. Der betroffene Inhalt bleibt mit allen anderen Suchbegriffen weiter-
hin frei zugéanglich (fiir Inhalte, die regelmaRig durch Eingabe des Namens einer Person
in eine Suchmaschine gefunden werden, weil es sich um eine Person des Offentlichen
Lebens handelt, hat der EuGH ausdrtcklich eine Ausnahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von Suchmaschi-
nen hingewiesen, Uber die Veroffentlichung von Suchergebnissen zu entscheiden. Diese
Macht besteht jedoch nicht erst seit der Entscheidung des EuGH. Tatsdchlich haben In-
halteanbieter keinen Rechtsanspruch am Nachweis ihrer Inhalte durch Suchmaschinen.
Anbieter von Suchmaschinen sind keine neutralen Sachwalter der Informationsgesell-
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schaft, sondern kommerziell handelnde Wirtschaftsunternehmen. Welche Suchergebnis-
se den Nutzern angezeigt wurden, bestimmt sich damit jedenfalls auch nach den kom-
merziellen Interessen von Suchmaschinen und ihren Vertragspartnern. Darlber hinaus
unterlagen Suchmaschinen auch bereits vor der Entscheidung des EuGH bei der Gestal-
tung der Suchergebnisse duf’eren Beschrankungen (z. B. durch das Urheberrecht). Mit
dem Urteil wird klargestellt, dass Suchmaschinen neben diesen Erwédgungen jetzt auch
die Grundrechte der Betroffenen zu beriicksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich auslandische Unternehmen an
europdisches bzw. nationales Datenschutzrecht halten missen. Dieses fiir den Grund-
rechtsschutz mafgebliche Urteil muss nunmehr von den Suchmaschinenbetreibern
umfassend umgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist in diesem
Zusammenhang auf folgende Punkte hin:

- Die effektive Wahrung der Personlichkeitsrechte des Betroffenen setzt voraus, dass
Anbieter von Suchmaschinen die Suchergebnisse bei einem begriindeten Widerspruch
weltweit unterbinden. Angesichts der territorialen Unbeschranktheit des Internet muss
der Schutz des Einzelnen vor einer unberechtigten Verbreitung personenbezogener
Daten universell gelten.

- Der verantwortliche Betreiber der Suchmaschine hat regelméliig die Rechte der Be-
troffenen gegen die Interessen der Offentlichkeit an einem freien und umfassenden
Informationszugang im Einzelfall abzuwégen. Dabei ist insbesondere auf die Schwere
der Personlichkeitsrechtsbeeintrachtigung, die Stellung des Betroffenen im oOffentli-
chen Leben sowie auf den zeitlichen Ablauf zwischen der Veroffentlichung und dem
Antrag des Betroffenen beim Suchmaschinenbetreiber abzustellen.

- Die Entscheidung uber die Verbreitung von Suchergebnissen, die Umsetzung von
Widersprichen und die Abwagungsentscheidung mit dem 6ffentlichen Interesse tref-
fen zundchst die Suchmaschinenbetreiber. Die Kontrolle dieser Entscheidungen obliegt
den jeweiligen Aufsichtsbehdrden flr den Datenschutz oder den staatlichen Gerichten.
Alternative Streitbeilegungs- oder Streitschlichtungsverfahren diirfen das verfassungs-
maélRige Recht der Betroffenen auf eine unabhéngige Kontrolle durch die daflr vorge-
sehenen staatlichen Institutionen nicht beschneiden.

- Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routinemaRig uber die
Sperrung von Suchergebnissen zu informieren, besteht nicht. Dies gilt auch dann,
wenn die Benachrichtigung nicht ausdrucklich den Namen des Betroffenen enthélt.
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17.1.16 EntschlieBung zwischen der 88. und 89. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 14. November 2014: Keine
PKW-Maut auf Kosten des Datenschutzes!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) fordert
die Bundesregierung auf, bei der geplanten Einflhrung einer allgemeinen Maut auf
Bundesautobahnen und einzelnen BundesfernstralRen auf eine automatisierte Erhebung,
Verarbeitung und Nutzung von Fahrzeugkennzeichen aller Verkehrsteilnehmer Uber
elektronische Kontrollpunkte zu verzichten. Fir Abrechnungs- und Kontrollzwecke be-
steht hierflr kein Erfordernis, denn es stehen - beispielsweise durch Einflhrung einer
physischen Vignette nach dem Vorbild anderer Staaten - mildere und gleichermalien
effektive Mittel zur Kontrolle der Entrichtung der Maut zur Verfligung, ohne taglich an
hunderten Kontrollpunkten hunderttausende Kfz-Kennzeichen zu erfassen und zu spei-
chern. Fir die Kontrolle in Deutschland zugelassener Pkw ist die (optisch-)elektroni-
sche Uberwachung schon deswegen nicht erforderlich, weil die Abrechnung Uber die
Zulassungs- und Kfz-Steuerdaten erfolgen soll. Allein die Méglichkeit, sich die Infra-
strukturabgabe fur ganzlich ungenutzte Pkw erstatten zu lassen, rechtfertigt nicht die
vorgesehene elektronische Erfassung und sogar dauerhafte - bis zu 13 Monaten wah-
rende - Speicherung von Bewegungsdaten in Deutschland zugelassener Pkw.

Die DSK lehnt die im Entwurf eines Infrastrukturabgabengesetzes geplante Einrichtung
eines Zentralen Infrastrukturregisters beim Kraftfahrtbundesamt und einer Datei sémt-
licher mautpflichtiger Autobahnnutzungen von Personenkraftwagen beim Bundesamt
flr Glterverkehr ab. Ebenso weist sie auf die Gefahren der Einbeziehung privater Be-
treiber in die Erhebung der Infrastrukturabgabe einerseits und eines privaten Dritten in
die Uberwachung der Infrastrukturabgabe andererseits im Hinblick auf die umfang-
reichen geplanten Befugnisse der Betreiber bzw. des Dritten zur Datenerhebung und -
verarbeitung hin. Die DSK mahnt die Bundesregierung eindringlich zur Einhaltung der
verfassungsrechtlich gebotenen Prinzipien der Datenvermeidung und Datensparsamkeit.

17.1.17 Entschliefung zwischen der 88. und 89. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander vom 14. November 2014: Anfor-
derungen an den Schutz der Datentbermittlungen zwischen medizini-
schen Leistungserbringern und klinischen Krebsregistern

Zur Verbesserung der Versorgung von Krebspatienten bauen die Bundeslander derzeit
auf bundesgesetzlicher Grundlage ein flachendeckendes Netz von klinischen Krebs-
registern auf. Diese Register erhalten hierzu vielféltige Daten Uber alle krebskranken
Personen von allen niedergelassenen Arzten und Krankenhausern, die sie behandeln.
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Andererseits sollen die Register den behandelnden Arzten die empfangenen Patienten-
daten zum Abruf zur Verfiigung stellen. Die hierbei Gbermittelten Daten sind hoch sen-
sibel und kénnen mannigfaltig missbraucht werden. Dem miissen die MaRRnahmen zu
ihrem Schutz entsprechen.

Mit dieser Entschlieung legt die Konferenz einen Katalog von Anforderungen vor und
ruft die Bundeslander auf, fiir deren Erflllung bei der Ausgestaltung der Kommuni-
kation zwischen medizinischen Leistungserbringern und den klinischen Krebsregistern
Sorge zu tragen.

Anlage zur EntschlieBung ,, Anforderungen an den Schutz der Dateniibermittlun-
gen zwischen medizinischen Leistungserbringern und klinischen Krebsregistern*

Katalog von Anforderungen:

Im Zuge der Umsetzung des Krebsregister- und -friherkennungsgesetzes in den Lan-
dern werden neue Ubermittlungswege zwischen verschiedenen medizinischen Leis-
tungserbringern und den klinischen Krebsregistern (KKR) erforderlich. Auf diesen
Wegen werden Daten unterschiedlichen Schutzbedarfs transportiert. Der tberwiegende
Teil von ihnen kann jedoch als hoch sensibel eingeschatzt werden.

Mit dem folgenden Anforderungskatalog sollen Malinahmen skizziert werden, die ein-
zusetzen sind, um Vertraulichkeit, Authentizitat und Integritat der Daten, aber auch die
Integritat der eingesetzten Systeme zu gewahrleisten. Insgesamt muss ein Schutzniveau
erreicht werden, dass dem der Gesundheits-Telematikinfrastruktur gemaR 8§ 291a, 291b
SGB V entspricht.

Folgende Szenarien konnen nach den Risiken, die ihnen innewohnen, differenziert
werden:

Szenario 1: Die Meldung von Daten, die von den klinischen Krebsregistern geméal 8
65 c Abs. 1 Satz 1 Nr. 1 SGB V zu erfassen sind.

Szenario 2: Die patientenbezogene Ruckmeldung von Auswertungsergebnissen im
Sinne von Nr. 3.01 des GKV-Forderkatalog in Hinblick auf die Aufgabe
der KKR gemél § 65¢c Abs. 1 Satz 1 Nr. 2 SGB V.

Szenario 3: Die aggregierten Rickmeldungen an die Leistungserbringer, soweit die
Ubertragenen Daten einen Bezug zu einzelnen behandelnden Personen
aufweisen.
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Szenario 4: Die Bereitstellung von patientenbezogenen Dokumentationsdaten fir

Zwecke der einrichtungsubergreifenden Behandlung, insbesondere fir
Tumorkonferenzen im Hinblick auf die Aufgabe der KKR gemal 8 65c¢
Abs. 1 Satz 1 Nr. 4 SGB V.

Im Weiteren wird bei jeder Anforderung auf die Szenarien, auf die sie anwendbar sind,
mit ihrer Nummer hingewiesen. Wo erforderlich wird eine zusétzliche Unterscheidung
zwischen nachrichtenbasierten Ubermittlungsverfahren und webbasierten Dialogver-
fahren getroffen, worauf durch Zusatz der Buchstaben N bzw. W hingewiesen wird.

Nachrichtenbasierte versus dialogbasierte Ubermittlung

1.

198

Vorzugswirdige Form der Ubermittlung ist die Lieferung verschlisselter struktu-
rierter Dateien, wie sie derzeit bei der Meldung der Klinikregister an eine Reihe von
epidemiologischen Registern praktiziert wird. Die verschlisselten Dateien kdnnen
dabei auch per Web-Upload bzw. -Download tbertragen werden.

Leistungserbringer benodtigen fir diese Ubermittlungsvariante ein Krankenhaus-
Informationssystem (KIS) bzw. Praxisverwaltungssystem (PVS), das einen Daten-
export in dem vom KKR vorgegebenen Format ermdglicht, oder eine Software zur
dezentralen Datenerfassung, die von dem KKR bereitgestellt werden konnte. Die
Verschlisselung bzw. Entschlisselung und die Signatur der Daten bzw. die Sig-
naturprifung kann durch separate Software realisiert werden, die kostenfrei erhéalt-
lich ist. Investitionen fir eine Anpassung von Netzen und Systemen der Leistungs-
erbringer werden in dieser Variante voraussichtlich nur in geringem Male erfor-
derlich.

Die Anforderungen an die Transportsicherheit und die Sicherheit der Systeme und
Netze, die ausschliel3lich mit verschlisselten Daten in Berlihrung kommen, liegen
auf normalem, nicht erhéhtem Niveau. (Szenarien 1N-4N)

Eine Ubermittlung von Daten zwischen meldenden Leistungserbringern und Klini-
schen Krebsregistern in einem webbasierten Dialogverfahren steht erheblich gro-
Reren Schwierigkeiten gegentber. Fir Szenario 1 liegen praktische Erfahrungen aus
der epidemiologischen Krebsregistrierung vor, die sich allerdings nur auf eine
Erhebung pseudonymisierter Daten beziehen. Von einer Umsetzung fur das mit
besonders hohen Risiken verbundene Szenario 4 wird dagegen dringend abgeraten.

Leistungserbringer kdnnen bei dieser Variante zwar KIS bzw. PVS verwenden, die
nicht fir Zwecke der Kommunikation mit den KKR angepasst wurden. Jedes fur
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den Zugriff auf die Webanwendung des KKR verwendete System des Leistungs-
erbringers muss jedoch besonders gesichert und in einem Netzabschnitt betrieben
werden, der gleichzeitig den Sicherheitsanspriichen fiir die Verarbeitung von klaren
Patientendaten und fir eine Anbindung an dedizierte medizinische Netze genligt,
vgl. hierzu den Beschluss des Dusseldorfer Kreises vom 04./05. Mai 2011 zu Min-
destanforderungen an den technischen Datenschutz bei der Anbindung von Praxis-
EDV-Systemen an medizinische Netze. Soweit nicht bereits ein hierflr geeigneter
Netzaufbau vorliegt, sind nennenswerte Aufwendungen bei den Leistungserbringern
zZu tatigen.

Ferner sind hohe (Szenarien 1-2) bis sehr hohe (Szenario 4) Anforderungen an die
Sicherheit der auf Seiten des KKR beteiligten Systeme zu ergreifen, die bei der Aus-
gestaltung des Dialogsystems und bei dessen Anbindung an das Backend zu ber(ick-
sichtigen sind. Eine nachtragliche Anpassung eines bestehenden Systems, dessen
Design nicht von vornherein auf die besonderen Sicherheitsanforderungen dieses
Einsatzumfeldes ausgerichtet wurde, erscheint wenig erfolgversprechend. (Szena-
rien 1W, 2W, 4W)

3. Die Anwendung weiterer Ubermittlungsverfahren, deren Anwendung bisher noch
nicht in Betracht gezogen wurde, ist moglich. Sie bedirfen jedoch einer eigenen
Risikoanalyse.

Als Beispiel sei eine direkte Ubermittlung von Meldedaten aus dem KIS bzw. PVS
eines Leistungserbringers an das Register Uber eine von diesem Register angebotene
Webschnittstelle und einen gesicherten Kanal genannt. Auch hier wére Verschlis-
selung und Signatur der Inhaltsdaten geboten. Wirde dieses Verfahren auch fur den
Abruf verwendet, entsprachen die Risiken weitgehend denen des webbasierten Dia-
logverfahrens. Daruber hinaus ware der Gewahrleistung der Integritat des abrufen-
den Systems besondere Aufmerksamkeit zu widmen.

Vertrauensdienste, kryptografische Algorithmen und Verfahren

4. Die verwendeten kryptografischen Algorithmen und Verfahren mussen eine lang-
fristige Sicherheit gewéhren und dem Katalog BSI -TR 03116-1 entnommen sein.
(Szenarien 1-4)

5. Far die Identifizierung der Teilnehmer des Verfahren, die zu verwendenden Authen-
tisierungsmittel, deren Ausgabe, Anwendung und Rdickruf, sowie die Schllssel-
speicherung sind mindestens die Anforderungen des Schutzniveaus hoch+ gemaR
Abschnitten 3 und 4 der BSI-TR 03107-1 zu erfiillen. (Szenarien 1-4)
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(optional) Fur Ubermittlung, Authentisierung und Verschlisselung sollen Verfahren
der Telematikinfrastruktur nach 8§ 291b SGB V verwendet werden, sobald diese ver-
flgbar sind. (Szenarien 1-4)

Die Wurzel der zur Zertifizierung von Teilnehmer- und KKR-Schlisseln verwende-
ten PKI ist allen Beteiligten integritatsgeschitzt zur Verfigung zu stellen. Die Re-
vokation von 6ffentlichen Schlisseln bei Kompromittierung der zugeordneten priva-
ten Schlissel muss unverziglich in einem im Vorhinein festgelegten Zeitrahmen
erfolgen. (Szenarien 1-4)

Malinahmen zum Vertraulichkeitsschutz wahrend des Transports der Daten

8.

10.

11.

12.

13.

14.

15.

200

Bei jeder Ubermittlung ist eine Ende-zu-Ende-Verschliisslung einzusetzen. (Szena-
rien 1-4)

Bei Ubermittlungen an KKR sind Schlissel einzusetzen, deren Authentizitat die
sendende Stelle zweifelsfrei feststellen kann. (Szenario 1)

Bei Ubermittlungen an Leistungserbringer sind zertifizierte personen- oder leis-
tungserbringerspezifische Schlissel einzusetzen. (Szenarien 2-4)

Ubermittlungen zu und von den klinischen Krebsregistern sollen (ber besonders
geschutzte medizinische Netze abgewickelt werden, bei webbasierten Verfahren ist
dies zwingend erforderlich. (Szenarien 1-4)

Die erfolgreiche Authentisierung des KKR muss fiir die meldenden bzw. abrufenden
Personen klar erkennbar sein. (Szenarien 1W-4W)

Es durfen ausschlieRlich behandelnde Arztinnen und Arzte sowie Personen, die bei
ihnen oder in einem behandelnden Krankenhaus als berufsmaRige Gehilfen tatig
sind, personenbezogene Abrufe tatigen. (Szenarien 2+4)

Im Zuge eines Datenabrufs missen sich die abrufenden Personen in analoger An-
wendung der Regelungen des § 291a Abs. 3 Satz 1 Nr. 4 SGB V zum Zugriff auf
Daten mit einer Zwei-Faktor-Losung authentifizieren. Der elektronische Heilbe-
rufeausweis ist hierfur geeignet. (Szenarien 2W+4W)

Die Registrierung der Leistungserbringer muss durch die KKR selbst oder durch
Stellen vorgenommen werden, die von den L&ndern in analoger Anwendung von
§ 291a Abs. 5¢ SGB V bestimmt wurden. (Szenarien 2-4)
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Das System, das zur Bereitstellung der Daten fir die Rickmeldung von Auswer-
tungsergebnissen an die Leistungserbringer verwendet wird, muss sicherstellen, dass
Rickmeldungen mit Daten eines Patienten oder einer Patientin nur flr solche
Leistungserbringer bereitgestellt werden, die beziiglich dieses Patienten bzw. dieser
Patientin eine Meldung abgegeben haben, und nur dann, wenn kein Widerspruch der
Betroffenen vorliegt. (Szenario 2)

Aggregierte Auswertungsergebnisse, die sich auf einzelne behandelnde Personen
beziehen, dirfen nur an diese selbst bzw. an die Stellen Ubermittelt werden, bei
denen sie tatig sind. (Szenario 3)

Abrufe von Daten missen auf der Grundlage eines Berechtigungskonzeptes autori-
siert werden, mit dem sichergestellt wird, dass nur an der Behandlung der jeweiligen
betroffenen Person beteiligte Leistungserbringer Zugang zu den Daten Uber diese
Person erhalten. Das Bestehen des Abrufrechts ist auf die Dauer der Behandlung zu
beschréanken. Soweit landesrechtlich vorgesehen muss das Berechtigungskonzept
vorsehen, dass Willenserklarungen der Betroffenen, die auf die Einschrankung der
Offenbarung ihrer Daten gerichtet sind, effektiv beriicksichtigt werden kdnnen.
(Szenario 4)

Malnahmen zum Vertraulichkeitsschutz gespeicherter Daten und zur Gewahrleistung
der Integritat der beteiligten IT-Systeme

19.

20.

21.

22,

Ambulante Leistungserbringer miissen die ,,Empfehlungen zu Datenschutz und Da-
tensicherheit in der Arztpraxis® der Bundesarztekammer und der Kassenérztlichen
Bundesvereinigung beachten. Hierauf ist bei der Registrierung hinzuweisen. (Szena-
rien 1-4)

Die Verschlisselung der zu meldenden und die Entschlisselung der von einem
klinischen Krebsregister abgerufenen Daten darf nur auf Geraten erfolgen, die zur
allgemeinen Verarbeitung von Patientendaten der Leistungserbringer vorgesehen
sind. (Szenarien 1-4)

Hierzu gehort, dass von den zu Meldung oder Abruf genutzten Geréte dann kein
allgemeiner Zugang zu Diensten des Internets moéglich sein darf, wenn unver-
schlusselte Patientendaten auf ihnen zur Anzeige gebracht oder gespeichert werden.
(Szenarien 1-4)

Bei den KKR sind fiir die Server, welche zur Abwicklung der Ubermittlungen ein-
gesetzt werden, Informationssicherheitsmalnahmen zu treffen, die bei ausschlief3-
licher Verarbeitung verschlisselter Daten dem normalen, sonst dem besonders ho-
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23.

24,

25.

26.

hen Schutzbedarf der zu Ubermittelnden Daten gerecht werden. Dies schliel3t die
Malinahmen nach den Grundschutzbausteinen des Bundesamtes fur Sicherheit in der
Informationstechnik, insbesondere nach Baustein B 5.21 der Grundschutzkataloge,
und die in der ISi-Reihe empfohlenen MaRnahmen ein. (Szenarien 1-4)

Bei Dialogverfahren sind die dort aufgefiihrten Malinahmen jedoch nicht notwendig
ausreichend. Es wird eine besonders eingehende Risikoanalyse erforderlich, die sich
auf alle beteiligten Systeme erstrecken und alle bekannten Angriffsvektoren, die ge-
genwartig hohe Angriffsintensitat auf Webanwendungen sowie dartber hinaus auf-
grund einschldgiger Erfahrung der Vergangenheit die Kompromittierung einzelner
Sicherheitsvorkehrungen berlcksichtigen muss (defense in depth). (Szenarien 1W-
4W)

Die Sicherung hat alle OSI-Netzebenen einschliel3lich der Anwendungsebene zu be-
ricksichtigen. Nur im Vorhinein autorisierten Systemen ist der Aufbau einer Ver-
bindung zu ermdglichen. Diese Beschrankung muss kryptografisch durchgesetzt
werden; eine Beschrankung auf Basis von IP-Adressen reicht nicht aus. Die Ab-
sicherung mittels TLS allein bietet aufgrund der Haufigkeit und Schwere der in der
vergangenen Zeit aufgetretenen Schwachstellen keine ausreichenden Garantien fiir
die Sicherheit des Zugriffs. (Szenarien 1W-4W)

Die Integritdt der Komponenten fir die Bereitstellung eines Webdienstes (Web-
server, Anwendungsserver, Datenbank) bedurfen besonderen Integritatsschutzes.
Eine direkte Anbindung an das Datenhaltungssystem des Registers in der inneren
Sicherheitszone ist nicht zuldssig. Die Datenhaltung des Backends der Weban-
wendung ist nur verschlusselt zul&ssig. (Szenarien 1W-4W)

Kryptografische Schliissel, deren Kenntnis flr den Zugriff auf den Datenbestand er-
forderlich ist, sind in dedizierten Systemen hardwareseitig zu kapseln und ihre Nut-
zung durch ein Intrusion Prevention System zu Uberwachen. Ungewoéhnliche Nut-
zungsmuster missen zu einer Unterbrechung der Nutzungsméglichkeiten und einer
Untersuchung des Sicherheitsstatus des Verfahrens fiihren. Kryptografische Schlis-
sel, die in der inneren Sicherheitszone des Registers verwendet werden, dirfen
innerhalb der Webanwendung nicht genutzt werden. (Szenario 4W)

MaRnahmen zur Gewahrleistung der Authentizitat der Daten

217,

202

Da die Ubermittelten Daten einer folgenden Behandlung zugrunde gelegt werden
konnen, ist es erforderlich, die Integritat der Daten wihrend ihrer Ubermittlung zu
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schitzen und sicherzustellen, dass die Daten stets ihrem Ursprung zuzuordnen sind.
(Szenarien 1+4)

28. Nachrichten der Leistungserbringer mit Krebsregisterdaten sind entweder mit einer
personenbezogenen mindestens fortgeschrittenen elektronischen Signatur oder leis-
tungserbringerbezogen mit einem mindestens fortgeschrittenen elektronischen Sie-
gel i. S. v. Artikel 3 Nr. 26 der EU-Verordnung 910/14 zu authentisieren. (Szenarien
1+4)

Malnahmen zur Transparenz und Datenschutzkontrolle

29. Abrufe sind leistungserbringer- und personenbezogen zu protokollieren. Die Proto-
kolle sind mindestens ein Jahr zu speichern. Sie mussen gegen Veranderung ge-
schiitzt werden. (Szenarien 2-4)

30. Fur die Protokolle ist ein Verfahren zur anlassbezogenen Auswertung vorzuhalten.
(Szenarien 2-4)

31. Der Inhalt der Protokolldaten ist bezogen auf Abrufe von Daten einer Patientin oder
eines Patienten auf deren Antrag zu beauskunften. (Szenario 4)

Um einen datenschutzgerechten Betrieb der Verfahren der klinischen Krebsregister fir
die Kommunikation mit den Leistungserbringern zu gewahrleisten, wird den verant-
wortlichen Stellen der Lander empfohlen, die vorgenannten Anforderungen bereits bei
der Ausschreibung von Leistungen zur Bereitstellung der von den KKR benétigten
Informationstechnik zu berticksichtigen.

17.1.18 EntschlieBung zwischen der 88. und 89. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander vom 16. Dezember 2014: Schluss
mit den datenschutzrechtlichen Missstanden beim Umgang mit Kranken-
geldbeziehern!

Bei dem derzeit praktizierten , Krankengeldfallmanagement® 1ddt eine Vielzahl von
Krankenkassen ihre Versicherten in der vierten Woche einer Arbeitsunfahigkeit zu
einem personlichen Gesprach ein. Die Krankenkassen stellen Fragen zur Arbeitsplatz-,
Krankheits-, familidren und sozialen Situation des Versicherten. AuBerdem sollen die
Arzte der Versicherten haufig medizinische Fragen beantworten sowie Arzt-, Kranken-
haus- oder Rehaentlassberichte an die Krankenkasse schicken. Vielfach werden Versi-
cherte, die im Krankengeldbezug stehen, - zum Teil mehrfach wochentlich - von Kran-
kenkassenmitarbeitern oder in deren Auftrag von Dritten angerufen, um sich nach dem
Fortschritt der Genesung zu erkundigen.
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Zudem werden nach den Pruferfahrungen der Datenschutzbeauftragten des Bundes und
einiger Lander Versicherte beim ,,Krankengeldfallmanagement von ihrer Kranken-
kasse oftmals unter Druck gesetzt. Auch der Patientenbeauftragte der Bundesregierung
sowie die Unabhadngige Patientenberatung Deutschland (UPD) haben an dieser Praxis
starke Kritik gedbt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten aufgrund der
bisherigen gesetzgeberischen Grundentscheidung auf ein Tatigwerden des Medizini-
schen Dienstes der Krankenversicherung (MDK) angewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist die
Bundesregierung darauf hin, dass es nicht nachvollziehbar ist, dass mit dem Entwurf
eines Gesetzes zur Starkung der Versorgung in der gesetzlichen Krankenversicherung
(GKV-Versorgungsstarkungsgesetz - GKV-VSG) das bisherige datenschutzrechtlich
problematische VVorgehen von vielen Krankenkassen beim sog. Krankengeldfallmanage-
ment nunmehr legitimiert werden soll. Zukinftig sollen danach die Versicherten bei
einem (absehbaren) Krankengeldbezug ,,Anspruch auf eine umfassende Prifung, indivi-
duelle Beratung und Hilfestellung, welche Leistungen und unterstiitzende Angebote zur
Wiederherstellung der Arbeitsfahigkeit erforderlich sind* gegeniiber ihrer gesetzlichen
Krankenkasse haben. Die Krankenkasse soll dabei die erforderlichen personenbezo-
genen Daten mit Einwilligung des Versicherten erheben, verarbeiten und nutzen dirfen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an
den Bundesgesetzgeber, von dieser Regelung Abstand zu nehmen. Vielmehr sind die
derzeit bestehenden gesetzlichen Regelungen konsequent umzusetzen.

17.1.19 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Méarz 2015 in Wiesbaden: Daten-
schutz nach ,,Charlie Hebdo*“: Rechtsstaat und Grundrechte beweisen
sich gerade in Zeiten terroristischer Bedrohung!

Terrorismus und internationale Kriminalitdt erfordern effektive Abwehrmalinahmen
auch in freiheitlichen Verfassungsstaaten. Flr etwaige Defizite kann der Datenschutz
nicht verantwortlich gemacht werden. Eine Zielrichtung terroristischer Angriffe ist es,
Furcht und Hass in der Gesellschaft zu verbreiten und demokratische Freiheitsrechte zu
beseitigen. Die Verteidigung und Bewahrung der verfassungsméliigen Freiheitsrechte
sind zentrale Grundbedingungen zur Abwehr der vom Terrorismus ausgehenden Ge-
fahren.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekréaftigt ihren
nach den Terror-Anschldgen vom 11. September 2001 formulierten Appell, dass alle
neu erwogenen MalRnahmen sich daran messen lassen missen, ob sie fir eine wirkungs-
volle Bekdmpfung des Terrorismus wirklich zielfihrend und erforderlich sind und ob
sie den Verfassungsgrundsatz der VerhéltnismaRigkeit einhalten. Weder die Vorrats-
datenspeicherung noch die pauschale Ubermittlung von Flugpassagierdaten erfiillen
diese Voraussetzungen. Einseitiges Streben nach einer umfassenden Sicherheit darf
nicht den bisherigen gesellschaftlichen Konsens (ber die wertsetzende Bedeutung bur-
gerlicher Freiheits- und Personlichkeitsrechte tberlagern. Es darf in unserem Land zu
keiner Verschiebung zugunsten staatlicher Uberwachung und zu Lasten freier und unbe-
obachteter Aktion, Bewegung und Kommunikation der Blrgerinnen und Burger kom-
men. Der Datenschutz ist nicht ein Hindernis fir AbwehrmalRnahmen, sondern selbst
ein identitatsstiftendes Merkmal des Verfassungsstaates oder - mit den Worten des Bun-
desverfassungsgerichts - ,,elementare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsfahigkeit seiner Burger begriindeten freiheitlich demokratischen Gemein-
wesens®. LieBe man jeden Eingriff in die informationelle Selbstbestimmung zu, hétten
die Terroristen eines ihrer Ziele erreicht.

17.1.20 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19 Marz 2015 in Wiesbaden: Daten-
schutzgrundverordnung darf keine Mogelpackung werden!

Der Rat der Européischen Innen- und Justizminister hat sich am 12. und 13. Méarz 2015
erneut mit der Reform des Européischen Datenschutzrechts befasst und dabei tber drei
weitere Kapitel der geplanten Datenschutz-Grundverordnung (DSGVO) grundsétzlich
geeinigt. Hierzu gehdren u. a. die zentralen Vorschriften tber die Datenschutzgrund-
sdtze und die Zul&ssigkeit der Verarbeitung personenbezogener Daten.

Die Datenschutzbeauftragten des Bundes und der Lander warnen eindringlich vor einer
Aushoéhlung des Datenschutzes in Europa durch eine Abkehr von den tragenden grund-
rechtlich vorgegebenen Datenschutzgrundsétzen. Die vom Rat nunmehr vorgeschlagene
Fassung des Kapitels Il der DSGVO hebelt zentrale Datenschutzgrundsatze aus:

- Der Rat verabschiedet sich mit seiner Einigung vom Grundsatz der Datensparsamkeit.
Damit wird ein tragender Grundsatz des Rechts auf informationelle Selbstbestimmung
aufgegeben, der die Datenverarbeitung auf das unbedingt notwendige Mal} reduziert
und einen Anreiz fur datenschutzfreundliche Technologien darstellt.

- Nach den Vorstellungen des Rates sollen einerseits personenbezogene Daten ohne jede
weitere Rechtsgrundlage zu anderen Zwecken als dem urspringlichen Erhebungs-
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zweck verarbeitet werden dirfen, wenn der neue Zweck mit dem urspringlichen
Zweck noch vereinbar ist. Zweckanderungen sollen andererseits schon dann erlaubt
sein, wenn der Datenverarbeiter hieran ein tUberwiegendes berechtigtes Interesse hat.
Durch das Zusammenspiel dieser beiden Mdoglichkeiten und die ausdrticklich ge-
winschte Privilegierung der Datenverarbeitung zu Direktmarketingzwecken werden
Zweckénderungen in einem derart weiten Umfang zuldssig, dass das fir den Daten-
schutz elementare Prinzip der Zweckbindung preisgegeben wird. Dies wirde die Ent-
scheidungsfreiheit und die Transparenz fir den Einzelnen in problematischer Weise
einschréanken.

- Ferner wird in den Vorschlédgen des Rates das Instrument der Einwilligung entwertet.
In der Vergangenheit hat sich gezeigt, dass das bloRe Unterlassen des Erhebens von
Widerspriichen gegentiber der Datenverarbeitung (opt-out) eben nicht mit einer expli-
ziten Willensbekundung (opt-in) gleichzusetzen ist. Der Vorschlag des Rates, ,,aus-
driicklich® zu streichen und durch den minder klaren Begriff ,,eindeutig® zu ersetzen,
ermdglicht es gerade den global agierenden Diensteanbietern, durch Verwendung pau-
schaler Datenschutzbestimmungen weitreichende Datenverarbeitungsbefugnisse ohne
eine ausdriickliche Einwilligung des Nutzers fir sich zu reklamieren. Mit diesem Vor-
schlag wird das informationelle Selbstbestimmungsrecht der Nutzer wesentlich ge-
schwacht.

- Schlie3lich will der Rat die Verarbeitung personenbezogener Daten zu Forschungs-
zwecken derart weitgehend privilegieren, dass ein angemessener Ausgleich mit dem
Recht auf informationelle Selbstbestimmung der Betroffenen kaum noch moglich ist.

Mit diesen Vorschlagen fallt der Rat nicht nur hinter die Entwirfe der Europdischen
Kommission und des Europdischen Parlaments zuriick. Er ebnet dadurch den Weg zu
einer Verschlechterung des derzeitigen Datenschutzniveaus, obwohl die Verbesserung
des Datenschutzes eines der erklarten politischen Ziele der Reform ist.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an Bund und
Lander, den Rat, das Europaische Parlament und die Européische Kommission, sich in
den im zweiten Halbjahr 2015 anstehenden Trilogverhandlungen fiir eine Verbesserung
des Datenschutzniveaus einzusetzen und eine Aushohlung zentraler Datenschutzgrund-
sétze zu verhindern.
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17.1.21 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: Ver-
schltsselung ohne Einschrankungen ermoglichen

Zur Starkung des Brief-, Post- und Fernmeldegeheimnisses und des Grundrechts auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme so-
wie im Interesse der ungestorten Kommunikation in Wirtschaft und Verwaltung sind
neben entsprechenden gesetzlichen Regelungen und deren Umsetzung wirksame tech-
nische Vorkehrungen erforderlich, um elektronisch tbermittelte und gespeicherte Daten
vor Zugriffen Unberechtigter zu schitzen. Schutzbedirftig sind neben der Kommunika-
tion von Privatpersonen auch die geschéaftliche Kommunikation von Wirtschaftsunter-
nehmen, die Kommunikation von Berufsgruppen, die besonderen Verschwiegenheits-
pflichten unterliegen (z. B. Arzte, Anwilte, Psychologen, Steuerberater), und die Kom-
munikation mit und innerhalb der 6ffentlichen Verwaltung.

Mit modernen kryptographischen Verfahren zur Verschlisselung von Daten stehen
datenschutzfreundliche Technologien zur Verfiigung, die prinzipiell von jedermann ge-
nutzt werden konnen. Einer umfassenden und leicht nutzbaren Verschlisselung stehen
jedoch noch technische und organisatorische Hirden entgegen. Dies fuhrt dazu, dass
diese Schutzmalinahmen bisher viel zu selten genutzt werden. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander fordert daher,

- eine einfach bedienbare Verschlisselungs-Infrastruktur und insbesondere eine sichere
Ende-zu-Ende-Verschlisselung ohne Eingriffsmoglichkeiten Dritter bereitzustellen,

- die Entwicklung sicherer, transparenter und einfach bedienbarer kryptographischer
Verfahren ohne Hintertiren auf allen, insbesondere auch mobilen Plattformen zu
fordern,

- die Wirtschaft bei der Wahrung der Vertraulichkeit und Integritat ihrer geschaftlichen
Kommunikation zu unterstiitzen und

- kryptographische Technologien in E-Government-Verfahren standardmagig zu imple-
mentieren.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert einen
aktiven Einsatz der Politik bei der Gestaltung des Grundrechts auf Gewéhrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme.

Die Bundesregierung hat in ihren eigenen Zielstellungen aus der Digitalen Agenda
2014-2017 deutlich gemacht, wie wichtig eine zuverldssige und sichere Verschlisselung
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ist.! Die Plane der De-Mail-Anbieter fiir eine Ende-zu-Ende-Verschliisselung ab April
2015 sind zwar ein erster Schritt in die richtige Richtung. Dennoch wird im Zusammen-
hang mit der Bekdmpfung des internationalen Terrorismus in letzter Zeit erneut Uber
eine Schwéachung von Verschlisselungstechnologien diskutiert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt Forde-
rungen ab, den Einsatz kryptographischer Verfahren durch staatliche Regulierungen zu
unterbinden oder zumindest einzuschranken. Solche Regulierungen kénnten leicht um-
gangen werden, waren kaum kontrollierbar, wirden Grundrechte einschrénken, den
Schutz von Berufs- und Geschéftsgeheimnissen gefédhrden und Schwachstellen schaf-
fen, die auch von Kriminellen ausgenutzt werden kénnen. Im Ergebnis wére dann der
erhoffte Nutzen bei der Bekampfung des internationalen Terrorismus &uRerst fraglich.

17.1.22 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: IT-Sicher-
heitsgesetz nicht ohne Datenschutz!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht Informa-
tionssicherheit als eine Grundvoraussetzung an, um die Grundrechte auf informationelle
Selbstbestimmung sowie auf Gewéhrleistung der Integritat und Vertraulichkeit informa-
tionstechnischer Systeme und das Telekommunikationsgeheimnis zu wahren.

Der von der Bundesregierung eingebrachte Gesetzentwurf fir ein IT-Sicherheitsgesetz
(BT-Drs. 18/4096 v. 25.02.2015) soll dazu beitragen, die Sicherheit informationstech-
nischer Systeme bei kritischen Infrastrukturen zu verbessern. Der Ausbau des Bundes-
amtes fur die Sicherheit in der Informationstechnik (BSI) zu einer nationalen Zentrale
fir Informationssicherheit, die Festlegung von Sicherheitsstandards, die Pflicht zur
Sicherheitsvorsorge in Unternehmen sowie die Melde- und Benachrichtigungspflichten
bei sicherheitsrelevanten Vorfallen sollen dabei wichtige Bausteine einer nationalen
Strategie fur mehr Informationssicherheit sein.

Datenschutz und Informationssicherheit haben weitreichende Schnittmengen, nehmen in
einzelnen Bereichen jedoch unterschiedliche Gewichtungen vor. Bei einer Gesamtab-
wéagung darf es nicht zu einer Unterordnung oder gar Missachtung der grundrechtlich
verankerten Bestimmungen des Datenschutzrechts kommen. Auch um das Vertrauen
der Bevolkerung in die Gesetzgebung zur IT-Sicherheit zu starken, muss ein beiden Sei-
ten gerecht werdender Abwégungs- und Abstimmungsprozess deutlich zum Ausdruck

! Zitat: ,,Wir unterstiitzen mehr und bessere Verschliisselung. Wir wollen Verschliisselungsstandort Nr. 1 in der Welt wer-
den. Dazu soll die Verschliisselung von privater Kommunikation in der Breite zum Standard werden.*
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kommen. Dies gilt sowohl bei der Festlegung von Sicherheitsstandards, als auch bei der
Beurteilung von Einzelféllen.

Wenn MalRnahmen zur Erhéhung der Informationssicherheit ergriffen werden, geht
damit in vielen Féllen auch eine Verarbeitung personenbezogener Daten einher. Die da-
mit verbundenen Eingriffe in das Recht auf informationelle Selbstbestimmung sowie in
das Telekommunikationsgeheimnis missen gesetzlich auf das unabdingbar Erforder-
liche beschrankt werden. Es muss im Gesetz klar geregelt sein, welche personenbezo-
genen Daten im Rahmen der IT-Sicherheitsmalnahmen von wem fir welche Zwecke
erhoben, verarbeitet und gespeichert werden dirfen. Diesen Anforderungen genlgt der
vorliegende Entwurf nicht. So fehlen Regelungen, die verpflichteten Unternehmen
Klarheit tber die Notwendigkeit und Zul&ssigkeit bestimmter Angriffspraventions- und
-erkennungssysteme geben. Regeln zur Zweckbindung erhobener Daten sind nur flir das
BSI vorgesehen. Vorgaben zur Datensparsamkeit etwa durch Anonymisierung, Pseudo-
nymisierung, frihzeitiges Loschen und Abschotten sind bei den vorgesehenen MaR-
nahmen zur Verbesserung der Informationssicherheit bisher nicht geplant.

Die Informationssicherheit darf nicht allein den Behdrden im Direktionsbereich des
Bundesministeriums des Innern tberlassen bleiben, die bei einer Abwégung zwischen
Informationssicherheit einerseits und klassischer Gefahrenabwehr und Strafverfolgung
andererseits Interessenkonflikten ausgesetzt sein kénnten. Die Beteiligung unabhéngiger
Datenschutzbehorden ist daher gefordert.

Neben der Zustandigkeit des BSI fiir die Informationssicherheit muss im Gesetzentwurf
auch die Zustandigkeit der Datenschutzaufsichtsbehtrden fur Fragen der Geeignetheit
und Angemessenheit der vom Datenschutzrecht geforderten technisch-organisatorischen
MalRnahmen mit in den Blick genommen werden. Insofern sind die Datenschutzauf-
sichtsbehdrden auch an der Festlegung von Informationssicherheitsstandards beteiligt
und missen daher in die Meldewege eingebunden und bei der Beratung der Beteiligten
im Sinne des 0. g. Abwagungsprozesses zwischen Informationssicherheits- und Daten-
schutzmaBnahmen beteiligt werden. Zudem kann mit der Pflicht zur Meldung erheb-
licher IT-Sicherheitsvorféalle an das BSI eine datenschutzrechtliche Meldeplicht von
Datenpannen verbunden sein, woraus auch eine rechtliche Einbindung der Datenschutz-
aufsichtsbehorden in die Meldewege resultiert. Dies setzt unabhangige und leistungs-
fahige Datenschutzaufsichtsbehdrden und deren entsprechende Ausstattung voraus.

Die Bestrebungen nach mehr IT-Sicherheit dirfen sich nicht allein auf die VVerabschie-
dung eines IT-Sicherheitsgesetzes beschréanken. Das Grundrecht auf Gewahrleistung der
Integritat und Vertraulichkeit informationstechnischer Systeme enthélt einen objektiven
Auftrag an den Staat, fiir vertrauenswirdige und sichere IT-Infrastrukturen zu sorgen.
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Dabei kommt der Weiterentwicklung und Implementierung von Verfahren eine zentrale
Funktion zu, die gleichzeitig eine starke Verschlusselung und eine effektive Erkennung
von Sicherheitsvorfallen ermdglichen.

17.1.23 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: Mindest-
lohngesetz und Datenschutz

Die Umsetzung des Mindestlohngesetzes wirft eine Reihe von datenschutzrechtlichen
Problemen auf, die einer Klarung bedurfen.

Unter anderem haftet ein Unternehmen dafiir, wenn ein Subunternehmer - und ggf. auch
dessen Subunternehmer - den Beschaftigten nicht den Mindestlohn zahlt; aulRerdem
kann ein hohes BulRgeld verhangt werden, wenn der Auftraggeber weil3 oder fahrlassig
nicht weil}, dass Auftragnehmer den Mindestlohn nicht zahlen. Da das Mindestlohn-
gesetz nicht bestimmt, wie die Uberpriifung durch den Auftraggeber konkret zu erfolgen
hat, sichern sich - wie Industrie- und Handelskammern berichten - zahlreiche Unterneh-
men vertraglich durch umfangreiche Vorlagepflichten und Einsichtsrechte in Bezug auf
personenbezogene Beschéftigtendaten beim Subunternehmer (z. B. Lohnlisten, Ver-
dienstbescheinigungen usw.) ab. Dies ist in Anbetracht der schutzwirdigen Interessen
der Beschaftigten weder datenschutzrechtlich gerechtfertigt noch im Hinblick auf die
soziale Zielrichtung des Mindestlohngesetzes erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an
den Bundesgesetzgeber, bei der in Aussicht genommenen Uberpriifung des Mindest-
lohngesetzes starker auf die Belange des Datenschutzes zu achten. Auch im Interesse
einer unbirokratischen Losung sollte der Gesetzgeber Kklarstellen, dass eine schriftliche
Erklarung des Auftragnehmers ausreicht, um die Voraussetzungen des Mindestlohn-
gesetzes einzuhalten. Dies kann eventuell durch Vertragsstrafenregelungen, Ubernahme
des Haftungsrisikos durch Bankburgschaften sowie vertragliche Zustimmungsvorbe-
halte flr den Fall der Beauftragung weiterer Subunternehmer durch den Auftragnehmer
abgesichert werden. Aus Datenschutzsicht sind allenfalls stichprobenartige Kontrollen
von geschwarzten Verdienstbescheinigungen hinnehmbar. Bei einer Novellierung des
Gesetzes, sollte der Gesetzgeber darliber hinaus klarstellen, dass Zugriffe des Auftrag-
gebers auf personenbezogene Beschaftigtendaten des Auftragnehmers unzuléssig sind.
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17.1.24 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: Nachbesse-
rungen beim eHealth-Gesetz und klare Regelungen zum Einsatz externer
Dienstleister bei Berufsgeheimnistragern erforderlich

Mit dem Entwurf eines Gesetzes fur sichere und digitale Kommunikation und Anwen-
dungen im Gesundheitswesen (,,eHealth-Gesetz*) wiirde die Bundesregierung die Gele-
genheit verpassen, die zunehmende IT-Nutzung im Gesundheitswesen datenschutzge-
recht auszugestalten und insbesondere die Anforderungen an die Vertraulichkeit und
Transparenz der Datenverarbeitung zu regeln.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder den Gesetzgeber insbesondere zu folgenden Ergénzungen des Gesetz-
entwurfs auf:

1. Der Gesetzentwurf hat zum Ziel, die elektronische Gesundheitskarte einschlieRlich
der Telematikinfrastruktur als zentrale Kommunikationsplattform im Gesundheitsbe-
reich zu etablieren. So soll der Einsatz freiwilliger Anwendungen, in denen Patienten-
daten verarbeitet werden, forciert werden. Es muss allerdings bei dem Grundsatz blei-
ben, dass die Betroffenen (ber die Speicherung von Diagnosen und anderen medizi-
nischen Daten auf der Gesundheitskarte selbst entscheiden konnen. Zur Wahrung der
Transparenz ist das den Betroffenen eingerdumte Zugriffsrecht auf ihre Daten von
besonderer Bedeutung. Ihnen wird damit auch die Wahrnehmung ihrer Rechte, ins-
besondere auf Auskunft und Léschung, ermdglicht. Entgegen der Gesetzeslage und
entsprechender Ankundigungen ist eine Erprobung des Patientenzugriffs bislang
unterblieben. Es ist daher sicherzustellen, dass die Versicherten ihre gesetzlich zuge-
standenen Rechte auch wahrnehmen konnen. Fir den Fall, dass die notwendigen
Funktionalitaten nicht zeitgerecht zur Verfligung stehen, sollte der Gesetzgeber ange-
messene Sanktionen festlegen.

2. Nach dem Gesetzentwurf richtet die Gesellschaft fir Telematik zukinftig ein 6ffent-
lich iiber das Internet verfiigbares Interoperabilititsverzeichnis ,.fiir technische und
semantische Standards, Profile und Leitfaden fir informationstechnische Systeme im
Gesundheitswesen™ ein. Sie wird dabei von Experten insbesondere aus dem IT-
Bereich beraten. Zur Sicherung des hohen Schutzniveaus von Gesundheitsdaten sind
auch Datenschutzexperten hinzuzuziehen.

3. Der Bundesgesetzgeber muss klare Rahmenbedingungen fir die Einschaltung exter-
ner Dienstleister durch Berufsgeheimnistrdger schaffen und den Vertraulichkeits-
schutz bei den Dienstleistern sicherstellen. Die Einschaltung von externen Dienst-
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leistern ist flr Berufsgeheimnistrager oft ohne Alternative, wenn sie - wie auch vom
Gesetzgeber beispielsweise mit dem eHealth-Gesetz gewtinscht - moderne Informa-
tionstechnik nutzen wollen. Jedoch ist damit regelmélRig die Gefahr eines Verstolies
gegen die Schweigepflicht verbunden.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen, unter wel-
chen Voraussetzungen Berufsgeheimnistrdger externe Dienstleister einschalten dir-
fen. Die notwendige rechtliche Regelung muss (z. B. in 8 203 StGB) gewahrleisten,
dass die Kenntnisnahme von Berufsgeheimnissen auf das unbedingt Erforderliche
beschrankt wird, die Dienstleister einer Schweigepflicht unterworfen und die Patien-
tendaten auch bei ihnen durch ein Beschlagnahmeverbot abgesichert werden. Zudem
muss durch Weisungsrechte der Berufsgeheimnistrdger deren Verantwortlichkeit fiir
die Berufsgeheimnisse gewahrt bleiben. Uber technische und organisatorische MaR-
nahmen und Uber das Herstellen von Transparenz ist das fir sensible Daten erforder-
liche Schutzniveau herzustellen.

17.1.25 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: Big Data
zur Gefahrenabwehr und Strafverfolgung: Risiken und Nebenwirkungen
beachten

Zunehmend sind Systeme zur Datenanalyse auch fir Polizeibehdrden am Markt verfiig-
bar. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist daher
frihzeitig - bevor diese Systeme in der Flache beschafft werden - darauf hin, dass der
Einsatz solcher Systeme durch die Polizei geeignet ist, elementare Grundsétze des Da-
tenschutzes und des Rechts auf informationelle Selbstbestimmung in Frage zu stellen.
Solche Verfahren kdnnen enorme Mengen von heterogenen - strukturierten wie unstruk-
turierten - Daten mit hoher Geschwindigkeit auswerten. Sogenannte selbst lernende
Algorithmen sind in der Lage, die Kriterien fur die Auswertung selbst zu entwickeln
und an neue Erkenntnisse anzupassen. Damit sollen Zusammenhénge zwischen Straf-
taten erkannt werden und Vorhersagen tber kiinftige Straftaten oder Gefahren bereits
im Vorfeld getroffen werden (,,Predictive Policing®).

Dies kann zu einer weiteren Verschiebung der polizeilichen Eingriffsschwelle in das
Vorfeld von Gefahren und Straftaten fiihren. Die Gefahr fehlerhafter Prognosen ist der
Vorfeldanalyse stets immanent - mit erheblichen Auswirkungen auf die dabei in Ver-
dacht geratenen Personen.

Besonders kritisch ist es, wenn Analysesysteme vermeintlich harmlose, allgemein zu-
gangliche Daten aus dem Internet auswerten, etwa aus Foren oder sozialen Netzwerken.
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Diese konnen zudem mit polizeilichen Speicherungen verknlpft und einer konkreten
Person zugeordnet werden. Es besteht das Risiko, dass die Systeme die Daten aus einem
ganz anderen Zusammenhang verwenden, denen kein gefédhrdendes oder strafbares Ver-
halten zu Grunde liegt. Dann kénnen Blrgerinnen und Burger nicht mehr sicher sein,
welche ihrer Handlungen von der Polizei registriert und nach welchen Kriterien bewer-
tet werden - zumal diese stets nur auf statistischen Erfahrungswerten beruhen, die im
Einzelfall nicht zutreffen mussen. Sind die Kriterien und die Funktionsweise der
Auswertealgorithmen nicht bekannt, ist es den Betroffenen unmaoglich, das Ergebnis mit
eigenen Angaben zu widerlegen.

Auch wenn die derzeit in der Praxis bei einzelnen Landerpolizeien eingesetzten Ver-
fahren, mit denen relevante polizeiliche Daten ausschliel3lich ortsbezogen und nicht
personenbezogen ausgewertet werden, nicht die beschriebenen Risiken hervorrufen,
kann die Bewertung bei nur geringfiigigen Anderungen eine ganz andere sein. Die
standig weiterentwickelten technischen Auswertemdglichkeiten bergen schon heute das
Potential daftir, dass Bilrgerinnen und Biirger die Kontrolle tiber ihre Daten - in einem
Umfang und auf eine Art und Weise - verlieren kénnten, die in der Vergangenheit nicht
vorstellbar gewesen ist.

Die derzeitigen gesetzlichen Vorschriften in Bund und Landern enthalten - mit Aus-
nahme der Regelungen zur Rasterfahndung - keine ausdriicklichen Vorgaben fiir den
Einsatz weit gefasster Analysesysteme. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander weist angesichts der beschriebenen Gefahren darauf hin, dass
der Einsatz solcher Systeme durch die Polizei nur in engen Grenzen als verfassungs-
rechtlich zuldssig zu betrachten ist.

17.1.26 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden: Safe Har-
bor bietet keinen ausreichenden Schutz fir den Datentransfer in die USA

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf
hin, dass die Safe Harbor-Entscheidung der Europaischen Kommission aus dem Jahr
2000 keinen ausreichenden Schutz fir das Grundrecht auf Datenschutz bei der Uber-
mittlung personenbezogener Daten in die USA entfaltet.

Im Jahr 2010 haben die deutschen Datenschutzaufsichtsbehdrden im nicht-6ffentlichen
Bereich bereits ausgefiihrt, dass die Erklarung Gber eine Selbst-Zertifizierung, wie sie
die Safe Harbor-Grundsatze vorsehen, flr Datentbermittlungen in die USA nicht aus-
reicht. Sie wiesen darauf hin, dass sich tbermittelnde Unternehmen von den Datenemp-
fangern nachweisen lassen mussen, dass die Safe Harbor-Grundsétze auch eingehalten
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werden. Mit den Enthillungen von Edward Snowden wurde offengelegt, dass US-
Sicherheitsbehdrden systematisch und massenhaft auf in die USA (bermittelte perso-
nenbezogene Daten zugreifen, und damit die Safe Harbor-Grundsédtze mit grol3er Wahr-
scheinlichkeit gravierend verletzt werden.

Die Konferenz weist darauf hin, dass bei Ubermittlungen in einen Staat, in dem euro-
paisches Datenschutzrecht nicht direkt anwendbar ist, zumindest folgende Garantien fir
den Datenschutz gegeben sein missen: Die Zweckbindung der Daten ist grundsatzlich
sicherzustellen. Staatliche Zugriffsmoglichkeiten mussen auf ein angemessenes und
grundrechtskonformes Mal} begrenzt bleiben. Den Betroffenen ist ein effektiver An-
spruch auf Auskunft und auf Berichtigung bzw. L6éschung falscher bzw. unzul&ssig
gespeicherter Daten zu gewahren. Bei Verstolen bedarf es eines effektiven Rechts-
schutzes. Formelle und sprachliche Barrieren dirfen nicht dazu fihren, dass die
Betroffenen ihre Rechte nicht wahrnehmen kdnnen.

17.2 Sonstiges
17.2.1  Musterdienstvereinbarung fur o6ffentliche Stellen Uber den Betrieb von
VideoUberwachungsanlagen

[Der nachstehende Text bietet Beispiele und Anregungen, ist nicht abschliel3end und
beispielhaft und auf den individuellen Fall anzupassen.]

Praambel

Die Videollberwachung dient der Gewahrleistung der schutzwirdigen Belange [An
dieser Stelle waren die gesetzlich in § 33 SachsDSG genannten oder gleichwertigen
Griinde zu nennen.] der Dienststelle.

Eine Beobachtung der Beschéftigten zur Verhaltens- und Leistungskontrolle durch die
Videolberwachungsanlage wird ausgeschlossen. Dem Schutz des informationellen
Selbstbestimmungsrechts der betroffenen Beschaftigten ist bestmdglich Rechnung zu
tragen. Informationen, die die Dienststelle entgegen den Bestimmungen dieser Dienst-
vereinbarung erhebt, dirfen nicht gegen betroffene Beschaftigte verwendet werden.
Personelle und dienstrechtliche MaRnahmen auf Grundlage unzuldssig erhobener Daten
sind unwirksam.

Die Vereinbarung ist nur zuléssig, soweit die gesetzlichen Voraussetzungen erfullt sind.

Es gelten die Begriffsbestimmungen des S&chsischen Datenschutzgesetzes.
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§ 1 Geltungsbereich

Die Dienstvereinbarung gilt fir die Einfiihrung und den Einsatz von optisch elektro-
nischen Einrichtungen (Videouberwachungsanlagen) im Zustandigkeitsbereich der
Dienststelle.

8§ 2 Zulassigkeit der Videouberwachung

(1) Die Videouberwachung im Bereich der Dienststelle ist unter Einhaltung der gesetz-

lichen Bestimmungen zuldssig, wenn sie zum Zweck

1. des Schutzes der Dienststelle, insbesondere der Gebaudeanlage, der Aullenanlagen
und der Einrichtungen,

2. der Wahrung des Hausrechts innerhalb der Dienststelle,

3. der Sicherheit und des Schutzes der Besucher und der Beschaftigten der Dienststelle
und

4. zur Verfolgung von Straftaten im Dienststellenbereich

erforderlich ist.

[Beispielhaft; die einschlagigen Zwecke sind einzutragen.]

(2) Die Videolberwachung an Arbeitsplatzen ist

1. zur Uberwachung des Kassenbereichs bei der Geldausgabe

2. in erforderlichen Ausnahmeféllen und zeitlich begrenzt zum Schutz der Mitarbeiter

zulassig.

[Beispielhaft; die einschlagigen Zwecke sind einzutragen.]

(3) Der Zweck der Videotberwachungsanlage ist in jedem Einzelfall vorher festzulegen

und in der entsprechenden Verfahrensbeschreibung, bezogen auf jede einzelne Uberwa-

chungsmalinahme, zu dokumentieren.

Eine verdeckte Uberwachung der Arbeitsplitze und Tonaufzeichnungen finden nicht

statt.

(4) Eine Videoaufzeichnung findet nicht statt. [oder] Eine Videoaufzeichnung erfolgt

zum Zweck der

2.....
Aufgezeichnete Videodaten werden spétestens nach [Hier ware eine datenschutz-
gerechte (verhaltnismaRige) Frist einzutragen.] geldscht.

8 3 Verfahren

(1) Der behordliche Datenschutzbeauftragte ist gemal § 10 Abs. 4 SachsDSG recht-
zeitig Uber die geplante Videotiberwachung oder maRgebliche Anderungen des automa-
tisierten Verfahrens zu unterrichten.
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(2) Erweiterungen der Funktionen oder wesentliche Anderungen beim Verfahren der
Videolberwachung bedirfen der Zustimmung der Personalvertretung. Eine Stellung-
nahme des behordlichen Datenschutzbeauftragten ist zuvor einzuholen.

[Ggfs. im Falle von Videoaufzeichnungen]

(3) Im Falle einer Auswertung der Videoaufzeichnungen durch die hierzu berechtigten
Beschaftigten ist jeweils zuvor der behordliche Datenschutzbeauftragte zu informieren.
Eine Auswertung der Daten durch die hierzu berechtigten Beschéftigten erfolgt nur zu
den festgelegten Zwecken. Eine Weitergabe der Videoaufzeichnungen erfolgt nicht, es
sei denn, es ist zu Zwecken der Strafverfolgung oder auf Anordnung eines Gerichts
erforderlich. Auswertungen sind zu dokumentieren.

8 4 Technische und organisatorische Malinahmen

(1) Die technischen Anlagen zur Videouberwachung sind gegen unbefugte Eingriffe zu
sichern.

(2) Der Kreis der zutrittsberechtigten Beschaftigten ist klein zu halten. Zutrittsbe-
rechtigung erhalten nur die Beschaftigten, die diese Aufgaben bedingt bendtigen.

(3) ... [Ggfs. sind weitere datenschutzorganisatorische Malinahmen zu nennen.]

8 5 Umsetzung der Videoiberwachungsmalinahme

(1) Videouberwachungsanlagen sind in den betroffenen Bereichen deutlich kenntlich zu
machen und so anzubringen, dass sie vor dem Betreten des Uberwachungsbereichs
wahrgenommen werden konnen. Auf dem Schild ist die verantwortliche Stelle zu nen-
nen. Soweit die Uberwachung nur temporar erfolgt, ist darauf unter Mitteilung der Zei-
ten hinzuweisen.

(2) Schwenkbare, zoomfahige und 360°-Kameras sind nur einzusetzen, soweit dies fiir
den zuvor festgelegten Zweck erforderlich ist. Die Sichtkegel- und Zoombereiche sind
in der Verfahrensbeschreibung mit Bildskizze festzulegen.

8§ 6 Evaluation

Unter Beteiligung des behordlichen Datenschutzbeauftragten ist in jahrlichen Abstanden
zum Jahresabschluss zu priufen, ob ein Grund fur die Videotberwachung fortbesteht.
Entfallen Gefdhrdungen oder stellt sich die MaBnahme als nicht mehr erforderlich
heraus, ist sie teilweise oder vollstandig zu beenden.

8§ 7 Inkrafttreten
Die Dienstvereinbarung tritt unmittelbar nach Unterzeichnung beider Parteien in Kraft.

Ort, Datum Ort, Datum
Unterschrift fur die Dienststellenleitung Unterschrift fur die Personalvertretung
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Kernteam Verschlisselung - Handlungsempfehlungen und Umsetzungs-
planung

Handlungsempfehlungen

1. Sicherer Webzugang, Schwerpunkt HTTPS

1.1
1.1.A
1.1B

1.2

1.2.A
1.2.B
1.2.C

1.3
1.3.A

1.3.B

1.3.C

Einfuhrung geregelter Prozesse zur Domainnamensverwaltung
Zentrale Erfassung von Domains, Diensten und Zustandigkeiten
Definierte Prozesse zur Neubeauftragung, Aktualisierung und Abschaltung

Strategische Verschlusselungsempfehlungen
HTTPS-Verschlisselung fir alle Webseiten anbieten

Mit HSTS die Nutzung von HTTPS erzwingen

Mit Forward Secrecy die riickwirkende Entschllsselung verhindern

Umsetzung konkreter technischer Verschlisselungsempfehlungen

Beseitigung von HTTPS-Zertifikatsfehlern (ungultig, abgelaufen, selbstsigniert)
durch Einsatz von Zertifikaten der Sachsen Global CA

Zentrale Algorithmenunterstutzung von TLS1.2, Abschaltung unsicherer Algo-
rithmen wie RC4 und SSLv2

Hartung der HTTPS-Konfiguration zur Vermeidung von Angriffen wie Insecure
Renegotiation, TLS-Compression, BEAST, CRIME und Heartbleed

2. Sicherer Datenaustausch im SVN

2.1
2.1.A

2.1.B

2.2
2.2.A

2.2.B

2.3
2.3.A

SachsDSB

Verschlusselung als wesentliches Leistungsmerkmal im SVN 2.0 entwickeln
Grundverschlisselung der Leitungen zwischen allen Behdrdenstandorten min-
destens als Option in SVN 2.0-Ausschreibung aufnehmen

Aufnahme und Bewertung der Anforderungen an weitergehende Verschliisse-
lungslésungen (z. B. Ende-zu-Ende-Verschliisselung)

Grundlagen fur moderne Verschlisselungsverfahren im SVN schaffen

Prufung Aktualisierungsbedarf Hard- und Software im SVN bzgl. der Unter-
stitzung moderner Verschlusselungsverfahren

Abldsung unsicherer Verschlusselungsalgorithmen im SVN (z. B. SHA-1 als
Grundlage elektronischer Zertifikate der Landes-PKI)

E-Mail-Verschlisselung im und zum SVN flachendeckend einsetzen
Flachendeckende Unterstlitzung von STARTTLS von und zu externen E-Mail-
Partnern
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2.3.B Flachendeckende E-Mail-Verschlisselung im SVN zwischen den Ressorts
(Exchange-Konzept, Server-zu-Server Kommunikation)

2.3.C Flachendeckende E-Mail-Verschlusselung im SVN innerhalb der Beho6rden
(Exchange-Konzept, hier: Outlook-Client-zu-Server Kommunikation)

Umsetzungsplan
Kurzfristige Mallnahmen (2. Quartal 2014)

Alle dringlichen MaRRnahmen, die sofort umgesetzt werden sollen, sind im Folgenden
fett gedruckt hervorgehoben. Die anderen MaRnahmen sind noch ndher zu untersetzen.

1.1 Einfuhrung geregelter Prozesse zur Domainnamensverwaltung
Das Kernteam legt einen entsprechenden Vorschlag vor.

1.2 Strategische Verschlusselungsempfehlungen
Die SVN-Leitstelle legt ein Angebot zu Kosten und Rahmenbedingungen zur zentralen
Umstellung aller Webseiten der Landesverwaltung auf HTTPS vor.

1.3 Umsetzung konkreter technischer Verschliisselungsempfehlungen

Das Kernteam legt eine Handlungsanleitung zur Umstellung auf Zertifikate der Sachsen
Global CA und zur Beseitigung der vorhandenen Zertifikatsfehler fiir Systeme mit
Apache und Microsoft 1IS vor.

Alle Ressorts stellen die von ihnen betriebenen HTTPS-Seiten mit fehlerhaften
Zertifikaten auf Zertifikate der Sachsen Global CA um, soweit moglich. Alle
Zertifikatsfehler werden beseitigt.

Das Kernteam erarbeitet auf Basis einer Erfassung der auf die Webseiten der Landes-
verwaltung zugreifenden Systeme eine Empfehlung der abzuschaltenden veralteten Ver-
schlisselungsalgorithmen wie RC4 oder SSLv2. Nach Beschluss durch die AG IS erar-
beitet das Kernteam eine entsprechende Handlungsanleitung zur Abschaltung veralteter
Algorithmen fur Systeme mit Apache und Microsoft I1S.

Analog zu den veralteten Algorithmen erarbeitet das Kernteam eine Empfehlung und
- nach Beschluss durch die AG IS - eine Handlungsanleitung zur Hartung der HTTPS-
Konfiguration.

2.1 Verschlisselung als wesentliches Leistungsmerkmal im SVN 2.0 entwickeln
Die Grundverschlusselung aller Leitungen wird vom SMJus mindestens als Option in
SVN 2.0-Ausschreibungsunterlagen aufgenommen.
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2.2 Grundlagen fur moderne Verschlisselungsverfahren im SVN schaffen

Das Kernteam erarbeitet auf Basis der auf die Landes-PKI zugreifenden Systeme eine
Empfehlung der zu aktualisierenden Hard- und Software sowie zur Abschaltung unsi-
cherer Verschlusselungsalgorithmen.

2.3 E-Mail-Verschlisselung im und zum SVN flachendeckend einsetzen
Das Kernteam erstellt eine Handlungsanleitung fiir Outlook-Client-zu-Server-Ver-
schliisselung.

Die Ressorts stellen flachendeckend auf verschlisselte Exchange-Kommunikation
um.

STARTTLS wird durchgangig umgesetzt, den Kommunen wird im Benehmen mit
SAKD und KDN GmbH die Umsetzung empfohlen.

Kurzfristige Malinahmen (3. Quartal 2014)

1.1 Einflhrung geregelter Prozesse zur Domainnamensverwaltung
Priifung des Vorschlags des Kernteams und Beschluss der AG IS.

1.2 Strategische Verschlusselungsempfehlungen

Priifung des Angebots der SVN-Leitstelle zur flachendeckenden Umstellung auf HTTPS
und Beschluss der AG IS zum weiteren Vorgehen.

Das Kernteam erarbeitet eine Empfehlung zur Umsetzung von HSTS und Forward
Secrecy.

1.3 Umsetzung konkreter technischer Verschlisselungsempfehlungen

Das Kernteam erarbeitet eine Empfehlung zur Umsetzung von TLS1.2.

Die veralteten Verschlisselungsalgorithmen wie RC4 oder SSLv2 werden auf den zen-
tralen Proxys (nach auf3en) abgeschaltet. Die HTTPS-Konfiguration wird gehartet.

2.2 Grundlagen fur moderne Verschlusselungsverfahren im SVN schaffen

Die Empfehlung des Kernteams der zu aktualisierenden Hard- und Software sowie zur
Abschaltung unsicherer Verschlisselungsalgorithmen wird geprift. Die AG IS fasst
einen entsprechenden Beschluss.

Mittelfristige Malinahmen (4. Quartal 2014)

1.1 Einfuhrung geregelter Prozesse zur Domainnamensverwaltung
Geregelte Prozesse zur Domainnamensverwaltung werden eingefihrt.

1.2 Strategische Verschlisselungsempfehlungen
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Prufung der Empfehlung des Kernteams zur Umsetzung von HSTS und Forward
Secrecy und Beschluss der AG IS zum weiteren Vorgehen.

Das Angebot zur flachendeckenden Umstellung auf HTTPS wird zentral (nach aulRen)
umgesetzt.

1.3 Umsetzung konkreter technischer Verschliisselungsempfehlungen

Prifung der Empfehlung des Kernteams fir die Unterstiitzung von TLS 1.2 und Be-
schluss der AG IS zum weiteren Vorgehen.

Die veralteten Verschlisselungsalgorithmen wie RC4 oder SSLv2 werden auf den ge-
hosteten Webseiten und auf allen HTTPS-Seiten der Ressorts abgeschaltet. Die HTTPS-
Konfiguration wird gehartet.

2.1 Verschlisselung als wesentliches Leistungsmerkmal im SVN 2.0 entwickeln
Aufnahme und Bewertung der Anforderungen an weitergehende Verschliisselungs-
I6sungen im SVN 2.0 durch das Kernteam mit den Ressorts.

Die vom Kernteam vorgelegten Anforderungen an weitergehende Verschlisselungslo-
sungen werden gepruft und von der AG IS beschlossen. AnschlieRend nimmt das SMJus
diese Anforderungen mindestens als Option in die SVN2.0-Ausschreibungsunterlagen
auf.

2.2 Grundlagen fur moderne Verschlusselungsverfahren im SVN schaffen

Die Ressorts aktualisieren veraltete, auf die Landes-PKI zugreifende Hard- und Soft-
ware. Das SMJus schaltet die unsicheren Verschliisselungsalgorithmen seitens der Lan-
des-PKI ab.

2.3 E-Mail-Verschlisselung im und zum SVN flachendeckend einsetzen
Alle Ressorts stellen flachendeckend auf verschlisselte Kommunikation zwischen den
Outlook-Clients und Exchange-Servern um.

Mittel- und langfristige MaRRnahmen

1.2 Strategische Verschliisselungsempfehlungen

Die flachendeckende Umstellung der gehosteten Webseiten sowie aller Internetseiten
der Ressorts auf HTTPS wird im beschlossenen Umfang umgesetzt.

Das Kernteam erarbeitet eine Handlungsanleitung zur Umsetzung von HSTS und For-
ward Secrecy unter Apache und Microsoft 11S. Die Handlungsanleitung wird zundchst
auf den zentralen Proxys und den gehosteten Webseiten, spater auf allen HTTPS-Seiten
der Ressorts umgesetzt.

TLS1.2 wird zunéachst auf den zentralen Proxys und den gehosteten Webseiten, spater
auf allen HTTPS-Seiten der Ressorts umgesetzt.
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17.2.3  Sichere HTTPS-Konfiguration fliir Apache-Webserver
1. Generelle Hinweise und Einschrankungen

Dieses Dokument erldutert die sichere Konfiguration der Transportverschlisselung
HTTPS (HTTP mit TLS) mit einem Apache-Webserver. Die TLS-Verschlisselung
garantiert die Echtheit und Vertraulichkeit der Gbertragenen Daten.

Die Verschlisselung ist nur ein Aspekt im Betrieb einer sicheren Webapplikation. Sie
bietet keinen Schutz vor gewdhnlichen Web-Sicherheitsliicken wie Cross-Site-Scripting
(XSS), SQL-Injections oder Cross-Site-Request-Forgery (CSRF). Der Schutz vor sol-
chen Lucken ist nicht Gegenstand dieser Dokumentation.

Zur allgemeinen Sicherheit ist es generell sehr wichtig, Webanwendungen wie bei-
spielsweise Content-Management-Systeme (Wordpress, Joomla etc.) regelmaiig zu ak-
tualisieren. Bei Eigenentwicklungen ist der Einsatz aktueller Sicherheitstechnologien
wie Prepared Statements und Content-Security-Policy anzuraten.

2. Zertifikat

Um eine HTTPS-Verbindung zu konfigurieren benétigt man ein Zertifikat. Dieses Zer-
tifikat kann man von einer beliebigen Zertifizierungsstelle erhalten, die Sicherheit ist
unabhdangig von der gewahlten Zertifizierungsstelle.

Es gibt die Moglichkeit sogenannte EV-Zertifikate (Extended Validation) zu erhalten.
Bei diesen wird im Browser neben dem Schlosssymbol der eingetragene Name des
Zertifikatsinhabers in griin angezeigt. EV-Zertifikate sind deutlich teurer und haben
keinen Einfluss auf die Sicherheit der Verschlusselung.

Eine Zertifizierungsstelle, die einfache Zertifikate kostenlos ausstellt, ist StartSSL:
https://startssl.com/
Bei der Erstellung der Zertifikate ist zu beachten:

» Flr Zertifikate kommen heute fast immer RSA-Schlissel zum Einsatz. RSA-Schliis-
sel mit einer L&nge von 1024 Bit gelten als unsicher und werden heute nicht mehr
verwendet. RSA-Schlissel mit 2048 Bit sind Ublich, langere Schlussel mit 4096 Bit
sind ebenfalls mdglich. Letztere sind geringfligig langsamer, schiitzen jedoch vor
mdoglichen Durchbriichen bei Angriffen auf RSA. Aktuelle Versionen von OpenSSL
erstellen standardmafig 2048-Bit-Schlissel.
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» RSA-Schlissel sollten mit einem Exponenten von e=65537 erstellt werden. Bei allen
aktuellen Tools wie beispielsweise OpenSSL ist dies die Standardeinstellung, sehr
alte Tools erstellen unter Umstanden Schllssel mit einem Exponenten von e=3, was
als riskant gilt.

 Zertifikate sollten mit SHA256 unterschrieben werden. Bis vor kurzem waren
Zertifikatsunterschriften mit SHAL tblich, obwohl schon seit 2005 bekannt ist, dass
SHAL Sicherheitsprobleme hat. Auf den verwendeten Algorithmus hat man selbst
keinen Einfluss. Vor kurzem hat Google angekiindigt, ab 2015 vor Zertifikaten mit
dem alten SHA1-Algorithmus zu warnen. Daher ist davon auszugehen, dass Zerti-
fizierungsstellen heute keine derartigen Zertifikate mehr ausstellen. Besitzt man noch
ein mit SHA1 unterschriebenes Zertifikat sollte man sich zeitnah um einen Austausch
bemdihen.

» Einige Zertifizierungsstellen bieten die Moéglichkeit, den privaten Schlussel fiir das
Zertifikat zu erstellen. Von dieser Moglichkeit ist abzuraten, da in diesem Fall die
Zertifizierungsstelle im Besitz des privaten Schlussels ist. Vielmehr sollte man ein
sogenanntes Certificate Request (CSR) erstellen.

* Neue Zertifikate sollten immer auch mit einem neuen Schlissel genutzt werden. Die
Wiederverwendung eines Schliissels aus dem alten Zertifikat, die von manchen Zerti-
fizierungsstellen angeboten wird, ist nicht empfehlenswert.

Certificate Requests (CSRs) lassen sich mit dem Kommandozeilentool von OpenSSL
erstellen:

openssl req -newkey rsa:2048 -new -sha?256 -nodes -keyout
https.key —-out https.csr

Fir ein Zertifikat mit einem langeren (4096 Bit-)Schlissel lautet der Befehl entspre-
chend:

openssl req -newkey rsa:4096 -new -sha?256 -nodes -keyout
https.key —-out https.csr
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3. Softwareversionen

Ublicherweise werden Webserver auf Linux-Systemen mit der Software Apache httpd
und OpenSSL betrieben.

Viele der verbesserten TLS-Funktionen sind nur in jingeren Versionen dieser Program-
me verfligbar. So wurde beispielsweise die Unterstlitzung eines sicheren Forward Se-
crecy-Schlisselaustauschs erst mit Apache Version 2.4.8 eingefiihrt. OpenSSL unter-
stUtzt viele wichtige Features erst mit der Version 1.0.1j.

Falls mdglich sollte man den Einsatz alter Apache-Versionen (2.2, 2.0) oder alter
OpenSSL-Versionen (0.9.8, 1.0.0) vermeiden.

4. Protokollversionen
Fur einige Verwirrung sorgen die Versionen der verschiedenen SSL/TLS-Protokolle.

In den 90er Jahren hat die Firma Netscape das Protokoll SSL entwickelt. Die erste
Version trug die Versionsnummer 2 (SSLv2), eine offizielle Version 1 gibt es nicht.
SSLv2 erwies sich bereits nach kurzer Zeit als sehr unsicher, daher wurde die Version 3
(SSLv3) entwickelt. Seit der kirzlich entdeckten POODLE-Attacke gilt auch SSLv3 als
vollstandig unsicher. Beide alten SSL-Protokolle sollten auf keinen Fall mehr ver-
wendet werden. Kompatibilitatsprobleme mit der Abschaltung der Protokolle SSLv2
und SSLv3 gibt es nur sehr wenige. Lediglich Nutzer mit dem sehr alten Internet Ex-
plorer 6.0 kdnnen Seiten dann nicht mehr nutzen.

Das Nachfolgeprotokoll von SSL nennt sich TLS. Von ihm sind bislang drei Versionen
erschienen: 1.0, 1.1 und 1.2. Bis vor kurzem war TLS 1.0 die einzig gebrauchliche TLS-
Version. Daher ist es bis auf weiteres nicht moglich, aus Kompatibilitatsgrinden auf
TLS 1.0 zu verzichten. Auch in TLS 1.0 und TLS 1.1 gibt es Sicherheitsprobleme
(BEAST, Lucky Thirteen), diese sind allerdings nicht extrem kritisch und die gangigen
Browser haben Gegenmalinahmen gegen diese Schwachen implementiert.

In der Apache-Konfiguration kann man die Protokolle mit dem Befehl SSLProtcol ein-
stellen. Die empfehlenswerte Konfiguration lautet:

SSLProtocol -SSLv2 -SSLv3 +TLSvl +TLSv1l.1 +TLSv1.2
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5. Ciphersuiten

TLS unterstitzt eine ganze Reihe unterschiedlicher Kombinationen von Verschlisse-
lungsalgorithmen. Generell verzichten sollte man auf alle sogenannten Export-Algo-
rithmen (RC2, RC4 mit 40/64 Bit, Single-DES mit 56 Bit). Diese sehr schwachen Algo-
rithmen wurden in den 90er Jahren als Reaktion auf damals geltende US-Exportbe-
schrankungen eingefiihrt. Sie lassen sich mit aktuellen Computern trivial brechen. Eben-
falls als problematisch gilt heute der Algorithmus RC4, er sollte nicht mehr verwendet
werden (Beschlussempfehlung).

Als sicher und unbedenklich gilt der standardisierte AES-Algorithmus. Der Algorith-
mus Triple-DES ist zwar relativ alt, gilt aber ebenfalls als unbedenklich. Er kann beibe-
halten werden, um die Kompatibilitat mit Windows XP weiterhin zu erméglichen.

Problematisch ist der sogenannte CBC-Modus von AES. Die Probleme mit dem CBC-
Modus haben unter anderem zur BEAST-Attacke und zur Lucky Thirteen-Attacke ge-
fihrt. Empfehlenswert ist die Verwendung von AES im GCM-Modus. Dies wird aller-
dings erst von der jlngsten TLS-Version 1.2 unterstiitzt. Aus Kompatibilitatsgriinden
kann man heute auf AES im CBC-Modus leider nicht verzichten.

Im Entwurfsstadium befindet sich ein neuer Algorithmus namens ChaCha20. Dieser
Algorithmus gilt ebenfalls als sehr sicher. Die Unterstiitzung ist allerdings in aktuellen
OpenSSL-Versionen noch nicht vorhanden.

Empfehlenswert ist der Einsatz von Forward Secrecy-Verfahren. Diese gewahrleisten,
dass selbst in einer Situation, in der es einem Angreifer gelingt, den privaten Schlissel
zu stehlen, die Kommunikation aus der Vergangenheit weiterhin sicher ist. Forward Se-
crecy kann in TLS entweder mit dem klassischen Diffie Hellman-Verfahren (DHE) oder
mit dem Diffie Hellman-Verfahren in elliptischen Kurven (ECDHE) genutzt werden.

Die unterstutzten Ciphersuiten kann man im Apache-Webserver mit der Direktive
SSLCipherSuites einstellen. Eine empfehlenswerte Konfiguration lautet:

SSLCipherSuite HIGH: !MEDIUM: !LOW: !aNULLQ@STRENGTH
6. Kompression

TLS bietet die Moglichkeit Daten zu komprimieren. Wie sich herausgestellt hat ist diese
Datenkomprimierung ein Sicherheitsrisiko (CRIME-Attacke). Sie sollte daher nicht ver-
wendet werden. Zu beachten ist, dass die Datenkomprimierung von HTTP ebenfalls ein
Sicherheitsrisiko darstellen kann (BREACH-Attacke). Derartige Angriffe konnen je-
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doch im Rahmen von HTTPS nicht verhindert werden, das ist vielmehr Aufgabe der
verwendeten Web-Applikation.

Die Kompression kann man in Apache mit folgender Konfiguration ausschalten:
SSLCompression off
7. Unsichere Neuaushandlung von Verbindungen

Im Jahr 2009 wurde ein Sicherheitsproblem in der sogenannten Renegotiation (Neuaus-
handlung von Verbindungen) von TLS entdeckt. Im RFC 5746 wurde ein sicheres Ver-
fahren fur die Renegotiation eingefiihrt. Die alte, unsichere Renegotiation wird nur von
sehr alten OpenSSL-Versionen unterstitzt. Ist diese vorhanden, so ist dies ein Hinweis
darauf, dass das darunterliegende System schon sehr lange Zeit keine Sicherheitsaktua-
lisierungen mehr erhalten hat. Vermutlich gibt es dann weitere, gravierendere Sicher-
heitsprobleme.

Bei der Verwendung aktueller Software sind keine besonderen MalRnahmen notwendig,
es wird automatisch die sichere Renegotiation verwendet.

8. Protokoll-Downgrades und SCSV

Ein Problem von aktuellen Webbrowsern ist, dass ein Angreifer die Mdglichkeit hat, die
Verwendung eines &lteren, weniger sicheren Protokolls zu erzwingen. Dies ist insbeson-
dere im Zusammenhang mit SSLv3 ein groRes Problem (POODLE-AnNgriff), weshalb
wie bereits erldautert die Unterstlitzung von SSLv3 auf jeden Fall abgeschaltet werden
muss.

Generell verhindert werden Protokolldowngrade-Angriffe durch ein Verfahren namens
SCSV, es muss allerdings von Client und Server unterstitzt werden. OpenSSL unter-
stutzt SCSV seit der Version 1.0.1j. Da SCSV als Pseudo-Ciphersuite aktiviert wird ist
hierfur die Konfiguration der Ciphersuiten relevant. Wird die oben empfohlene Konfi-
guration verwendet, so wird SCSV auf aktuellen Systemen automatisch aktiviert.

9. OCSP Stapling

Das OCSP-Protokoll ermdglicht die Glltigkeitsprifung von Zertifikaten bei der ver-
wendeten Zertifizierungsstelle. Das traditionelle OCSP-Protokoll ist sehr unzuverléssig,
da es nicht funktioniert, wenn die Server einer Zertifizierungsstelle nicht erreichbar
sind.
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Empfehlenswert ist die Aktivierung des Features OCSP Stapling. Damit wird die
Gultigkeitsinformation fur ein Zertifikat automatisch beim Verbindungsaufbau mitge-
schickt. OCSP Stapling wird in Apache 2.4 unterstiitzt und kann mit folgender Option
aktiviert werden:

SSLUseStapling on
SSLStaplingCache shmcb:/var/tmp/ocsp/cache (10240000)

Das Verzeichnis fir den OCSP-Stapling-Cache (hier im Beispiel /var/tmp/ocsp-stap-
ling-cache/) muss auf ein leeres Verzeichnis verweisen, auf das der Apache-Prozess
Schreibzugriff hat.

10. HTTPS-Only-Webseiten

Viele grolRe Webseiten (Google, Facebook, Twitter) sind inzwischen nur noch Uber ver-
schliisselte Verbindungen erreichbar. Es spricht meistens nichts dagegen, Webangebote
ausschliel3lich tber HTTPS verfugbar zu machen. Die Auswirkungen auf die Perfor-
mance sind in aller Regel minimal. Die ausschliel3liche Verwendung von HTTPS ver-
bessert das Ranking einer Webseite in der Suchmaschine von Google.

Bei reinen HTTPS-Webseiten schaltet man von der HTTP-Webseite eine Umleitung,
die entsprechende Konfiguration sieht so aus:

<VirtualHost *:80>

ServerName www.beispiel.de

RedirectPermanent / https://www.beispiel.de/
</VirtualHost>

11. HTTP Strict Transport Security (HSTS)

Auch reine HTTPS-Seiten sind flr eine Angriffsform namens SSL-Stripping anfallig.
Hierbei versucht ein Angreifer, die Weiterleitung von HTTP auf HTTPS zu verhindern.

Um derartige Stripping-Angriffe zu vereiteln gibt es das Feature HTTP Strict Transport
Security (HSTS). Hierbei teilt eine Webseite dem Webbrowser mit, dass diese Seite flr
einen definierten Zeitraum ausschlieBlich tber HTTPS erreichbar ist. Ein empfehlens-
werter Zeitraum ist etwa ein Jahr.

Der Strict-Transport-Security-Header kann entweder direkt in der Apache-Konfigu-
ration oder in der Webapplikation selbst gesendet werden. In einem virtuellen Host von
Apache kann man Strict-Transport-Security mit folgender Konfiguration eintragen:
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Header always set Strict-Transport-Security "max-
age=31536000"

Der Zeitraum wird in Sekunden angegeben, das Beispiel hier gilt fiir ein Jahr. Falls der
Befehl includeSubdomains angegeben wird gilt die HSTS-Einstellung automatisch fir
alle Subdomains.

Es ist auch moglich, seine Webseite direkt in einigen Browsern (zurzeit Chrome und
Firefox) als HTTPS-Only-Seite vormerken zu lassen, in dem Fall fuhrt ein Browser
uberhaupt keine Verbindungsversuche mittels HTTP mehr durch:

https://hstspreload.appspot.com/

12. HTTP Public Key Pinning (HPKP)

Ein sehr neues Feature ist das sogenannte Pinning von TLS-Schlisseln. Dabei kann eine
Webseite einen Browser anweisen, sich den aktuell verwendeten Schliissel und einen
Ersatzschlissel (fur einen zukiinftigen Zertifikatstausch) fiir einen definierten Zeitraum
zu merken.

HTTP Public Key Pinning (HPKP) ist entstanden als Reaktion auf zahlreiche Falle, in
denen Zertifizierungsstellen gehackt wurden und gefélschte Zertifikate ausgestellt wur-
den (Comodo, Diginotar, Tlrktrust, India CCA). Es schitzt vor Angreifern, die in der
Lage sind, auf eine kompromittierte Zertifizierungsstelle zuzugreifen.

HPKP ist ein sehr méchtiges Feature, es kommt allerdings mit einem nicht zu unter-
schatzenden Risiko: Wenn man samtliche privaten Schlissel verliert sperrt man unter
Umsténden Nutzer aus, ohne dass man etwas dagegen unternehmen kann. Die Verwen-
dung von HPKP sollte sehr gut geplant sein, die Verantwortlichkeit fir die Aufbewah-
rung der privaten Schliissel ist dabei essentiell.

Die Funktionsweise von HPKP ist mit HSTS vergleichbar und geschieht (ber einen
HTTP-Header, der beispielsweise in der Konfiguration des virtuellen Hosts gesetzt
werden kann:

Header always set Public-Key-Pins 'max-age=5184000; pin-
sha256="TcPnP28kGJkPyRoAOX47TW3GZG1BTBRQV]jBopIdgQ79s=";pin-
sha256="0gse+MdesZRIUWApeVWIMKiF8CpobFoIp/MEg+1DYZo="";"

Der Zeitraum wird wie bei HSTS in Sekunden angegeben, das Beispiel setzt die Pins fir
60 Tage. Als Pins werden die Zertifikate UU-encodiert, mit SHA256 gehasht und an-
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schlieBend Base64-codiert. Ein Skript, mit dem die passenden Pins zu Zertifikaten
erstellt werden kénnen, findet sich hier:

https://github.com/hannob/hpkp
13. Konfiguration in Kirze
Alle empfehlenswerten Konfigurationsoptionen fur den gesamten Apache-Server:

SSLProtocol -SSLv2 -SSLv3 +TLSvl +TLSvl.l +TLSv1l.2
SSLCipherSuite HIGH:!MEDIUM: !LOW: !aNULL@STRENGTH
SSLCompression off

SSLUseStapling on

SSLStaplingCache shmcb:/var/tmp/ocsp/cache (10240000)

Eine Beispielkonfiguration fir einen virtuellen Host, HTTP-Teil:

<VirtualHost *:80>

ServerName www.beispiel.de

RedirectPermanent / https://www.beispiel.de/
</VirtualHost>

HTTPS-Teil:

<VirtualHost *:443>

ServerName www.beispiel.de

DocumentRoot /home/example/websites/beispiel.de/htdocs
SSLCertificateFile /etc/apache2/certs/beispiel.crt
SSLCertificateKeyFile /etc/apache2/certs/beispiel.key
SSLCertificateChainFile /etc/apache2/certs/beispiel-
intermediate.pem

SSLEngine On

Header always set Strict-Transport-Security "max-
age=31536000"

Header always set Public-Key-Pins 'max—-age=5184000; pin-
sha256="TcPnP28kGJkPyROAOX47TW3GZG1BTBRQv]BopIdgQ79s=";pin-
sha256="0gse+MdesZRIUWApeVWIMKiF8CpobFoIp/MEg+1DYZo="";"
</VirtualHost>
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14. Weitere Sicherheitslicken

In OpenSSL wurden zuletzt zahlreiche Sicherheitsprobleme in der Implementierung
festgestellt. Neben dem Heartbleed-Bug ist insbesondere die CCS-Injection-Liicke als
kritisch anzusehen. Heartbleed und CCS-Injection kénnen durch den Einsatz aktueller
Softwareversionen verhindert werden.

Verschiedene andere im Jahr 2014 entdeckte Licken (BERserk, Goto Fail, Tripple
Handshake) sind zwar ebenfalls kritisch, betreffen aber Clientanwendungen und Web-
browser. Auf Serverseite kann man hier nichts unternehmen. Generell ist natirlich die
Verwendung aktueller Browserversionen dringend anzuraten.

15. Tests der Konfiguration

Der SSL-Test der Firma Qualys gilt als de-facto-Standard fiir sichere TLS-Konfigura-
tionen.

Der Test ist online hier zu finden:
https://ssllabs.com/ssltest/

Der Qualys-Test liefert detaillierte Informationen zur verwendeten Konfiguration und
gibt ein Rating fur die Sicherheit der HTTPS-Verbindung aus. Bei Nutzung aller hier im
Dokument beschriebenen Ratschldge erhdlt man zum aktuellen Zeitpunkt (Oktober
2014) ein A+ als Gesamtwertung. Die Kriterien des Tests werden stdndig angepasst,
somit ist dies keine Gewahrleistung flr eine gute Wertung in der Zukunft.

Zwei Kommandozeilen-Tools, die einen &ahnlichen Test manuell durchfihren sind
sslyze und testssl.sh:

https://testssl.sh/
https://github.com/nabla-c0d3/sslyze/releases
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