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Landesdatenschutzgesetz gut — alles gut?

Die Frage nach dem wichtigsten Ereignis im Berichtsjahr kann
der Landesbeauftragte aus seiner Sicht leicht beantworten: Es
war die Verabschiedung des neuen Landesdatenschutzgeset-
zes, das am 01.01.1992 in Kraft getreten ist. Damit hat auch
der schleswig-holsteinische Gesetzgeber die Konsequenzen
aus dem Volkszahlungsurteil des Jahres 1983 gezogen. Her-
ausgekommen ist dabei ein modemes, biirgerfreundliches Da-
tenschutzgesetz, das den Vergleich mit den Gesetzen anderer
Lénder nicht zu scheuen braucht, Ohne daB hier auf alle Ein-
zelheiten eingegangen werden soll — der Landesbeauftragte
wird im Laufe dieses Jahres ausfiihrliche Hinweise zur An-
wendung des neuen Gesetzes herausgeben -, ist auf einige
grundlegende Neuerungen zu verweisen. Der Anwendungsbe-
reich des Datenschutzrechts ist betriichtlich erweitert worden.
Jede Form der Verarbeitung personenbezogener Daten durch
Stellen der offentlichen Verwaltung unterliegt nunmehr dem
Datenschutzrecht, gleichgiiltig ob es sich um eine automa-
tisierte oder manuelle Verarbeitung, um eine Verarbeitung in
Dateiform oder in Akten handelt. Von seiner Bedeutung und
seinen Auswirkungen her riickt damit das Datenschutzrecht in
eine Reihe mit dem allgemeinen Verwaltungsverfahrensrecht.

Das Gesetz verfolgt durchgingig die Tendenz, das Verwal-
tungshandeln im Bereich der Datenverarbeitung fiir die Biir-
gerinnen und Biirger transparenter und kontrollierbar zu ma-
chen, Dies beginnt bei den Vorschriften iiber die Datenerhe-
bung, die cine offene Erhebung mit Aufkldrung des Biirgers
als Regelfall vorsehen und endet mit einem erweiterten Aus-
kunfts- und Akteneinsichtsanspruch. Die erstmals in das Ge-
setz aufgenommene Zweckbindung soll sicherstellen, daB der
Betroffene sich darauf verlassen kann, daB seine Daten nicht
zweckwidrig verarbeitet werden.

Eine Reihe von Vorschriften triigt den besonderen Gefiihrdun-
gen, die in der automatisierten Form der Datenverarbeitung
liegen, Rechnung. Diesem Ziel dient die erstmals ins Gesetz
aufgenommene Pflicht fiir die datenverarbeitenden Stellen, ein
Verzeichnis der eingesetzten Datenverarbeitungsgerite sowie
der verwendeten Betriebssysteme und Programme zu erstel-
len. Werden Daten nur in automatisierten Verfahren gespei-
chert, so miissen Programme verfiigbar sein, mit deren Hilfe
die Daten jederzeit lesbar gemacht werden konnen. Fiir die
Landesregierung ist der ErlaB einer Rechtsverordnung zu den
Einzelheiten einer ordnungsgemiBen automatisierten Daten-
verarbeitung durch offentliche Stellen verbindlich gemacht
worden.

Die Pflicht, einmal (ibermittelte Daten im nachhinein zu be-
richtigen und zu ergiinzen, wenn sich wesentliche Umstinde
geandert haben, sowie der verschuldensunabhingige Scha-
densersatzanspruch sind neue Elemente im Datenschutzrecht.
Mit den Vorschriften iiber den Einsatz der Videotechnik ist ein
Einstieg in die gesetzliche Bewiiltigung dieser neuen Form der
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Informationserhebung und -verarbeitung gefunden. Die Auf-
zihlung der Verbesserungen fiir den Birger im neuen Daten-
schutzrecht kénnte noch eine Weile fortgesetzt werden.

Auch in anderen wichtigen Gesetzgebungsvorhaben hat der
Gesetzgeber im vergangenen Jahr seinen Willen dokumentiert,
das Datenschutzrecht zu verbessern. Erwihnt sei hier insbe-
sondere die Novellierung des Polizeirechts, bei der der Lan-
desbeauftragte seine Vorstellungen zu einem groBen Teil
durchsetzen konnte, sowie das Landesarchivgesetz, das einen
Ausgleich zwischen den Interessen der Forschung und dem
Personlichkeitsrecht der Betroffenen schafft. Insgesamt prii-
sentiert sich Schleswig-Holstein, was die gesetzliche Rege-
lung des Datenschutzes angeht, in guter Form. Die gesetzli-
chen Grundlagen zur Gewihrleistung des Datenschutzes der
Biirger sind damit in weiten Bereichen fiirs erste einmal ge-
schaffen.

Die Entwicklung der Informationstechnik wird freilich dazu
fithren, daB die Verbesserung des gesetzlichen Instrumenta-
riums auch weiterhin stets im Auge behalten werden muB. Die
immer stirkere Vernetzung der Datenverarbeitungsanlagen
zwingt beispielsweise dazu, Begriffe wie ,,datenverarbeitende
Stelle”, ,,Ubermitttung”, ,.Zweckbindung” etc. stets neu zu
itberdenken und in ihrer grundrechtssichernden Funktion wei-
terzuentwickeln. Generell zeigt sich, dah eine datenschutz-
rechtliche Betrachtungsweise, die sich auf die bloBe Wahrung
der Individualrechte beschrinkt, zu kurz greift.

Die vorausschauende Beurteilung, in welcher Weise sich
wichtige Neuerungen im Bereich der automatisierten Daten-
verarbeitung sowohl fiir die Grundrechte einzelner als auch
beispielsweise fiir die informationelle Gewaltenteilung zwi-
schen den unterschiedlichen Behorden auswirken, gewinnt
immer mehr an Bedeutung. Fiir eine solche datenschutzspezi-
fische Technologiefolgenabschitzung bietet das neue Daten-
schutzrecht erste Ansiitze. Das schleswig-holsteinische Lan-
desdatenschutzgesetz enthiilt nunmehr eine Reihe von Bestm-
mungen, die auf die elektronische Datenverarbeitung zuge-
schnitten sind. Dadurch wird die automatisierte Form der Da-
tenverarbeitung als ein Regelungsgegenstand des Daten-
schutzrechts anerkannt.

Die der Landesregierung auferlegte Pflicht, durch eine Rechts-
verordnung die Einzelheiten einer ordnungsgemiiBen automa-
tisierten Datenverarbeitung festzulegen, mull zu einem Instru-
mentarium fithren, das geeignet ist, negativen Folgen der
Automation der Daténverarbeitung entgegenzuwirken. Der
Landesbeauftragte hat dem Innenminister hierzu umfangrei-
che erste Vorschldge gemacht (vgl. Tz. 6.1). Auch die neu in
das Gesetz aufgenommene Aufgabe des Landesbeauftragten,
die obersten Landesbehorden sowie die sonstigen dffentlichen
Stellen in Fragen des Datenschutzes und der Sozialvertriiglich-
keit von Datenverarbeitungsiechniken zu beraten, zeigt, dal
der bloB individualrechtliche Ansatz des Datenschutzrechts
bereits iiberwunden ist:




Schleswig-Holsteinischer Landtag — 13. Wahlperiode

Drucksache 13/21

Das BewuBitsein, daB} die Nachteile neuer Datenverarbeitungs-
techniken fiir das Datenschutzrecht und die hier notwendigen
GegenmaBnahmen friihzeitig in das Kalkiil einzubeziechen
sind, muf} allerdings noch wachsen. Gelegentlich herrscht die
Meinung vor, notwendige — manchmal zugegeben nicht eben
billige — DatenschutzmaBnahmen seien so etwas wie tiberfliis-
sige Luxuskosten, zu deren Deckung der Datenschutzbeauf-
tragte erst einmal Vorschlige machen miisse. Dabei wird iiber-
schen, dafl die Kosten fiir notwendige DatenschutzmaBnah-
men von vornherein Kosten der Datenverarbeitungstechnik
sind. Niemand wiirde auf die Idee kommen; die Kosten fiir die
Bremsen eines Autos gesondert zu berechnen und nur dann zu
verausgaben. wenn er noch Geld iibrig hat.

Manch schoner, gelegentlich in rosa Farben gemalter Rationa-
lisierungsgewinn durch die Einfithrung neuer automatisierter
Datenverarbeitungstechnik sieht anders aus, wenn den Betei-
ligten bewuft wird, welche AusgleichsmaBnahmen notwendig
sind, damit nicht unverantwortliche Risiken fiir die betroffe-
nen Biirger, aber auch fiir die Verwaltung selbst entstehen,
Einige davon sind in diesem Bericht behandelt. Dabei ist
insbesondere auf die Notwendigkeit einer verbesserten Doku-
mentation  automatisierter Datenverarbeitungsverfahren zu
verweisen (vgl. Tz. 6.1.2). Sie ist fiir eine ordnungsgemiBe
Datenverarbeitung und deren Revisionsfihigkeit unabdingbar.
Ein anderer Gesichtspunkt ist die Fortbildung der Mitarbeiter
im Leitungsbereich der Verwaltung (vgl. Tz. 6.3). Sie miissen
zwar nicht so ausgebildet werden wie diejenigen, die unmit-
telbar mit den Datenverarbeitungsanlagen umgehen. Sollen
aber die Begritfe Verantwortung, Aufsicht und Revisionsfi-
higkeit von Verwaliungshandeln durch die Automatisierung
der Datenverarbeitung nicht leere Worthiilsen werden, miissen
die hierfiir Verantwortlichen spezielle, auf die Ausiibung die-
ser Funktionen zugeschnittene Kenntnisse erhalten. Die bishe-
rigen Aus- und Fortbildungsplédne zielen nur auf diejenigen ab,
die die Computer bedienen, nicht auf die, die sie kontrollieren
sollen. Bei realistischer Betrachtungsweise miissen solche
Aufwendungen deshalb ebenso wie alle anderen Neben- und
Folgekosten bei der Kalkulation neuer Datenverarbeitungssy-
steme frithzeitig beriicksichtigt werden.,

Teil der Kosten der Automatisierung der Datenverarbeitung im
weitesten Sinne sind auch die Kosten fiir die Datenschutzkon-
trollinstanzen. Die Aufgaben der Datenschutzkontrolle haben
sich in den vergangenen Jahren kontinuierlich und mit dem
Inkrafttreten des neuen Landesdatenschutzgesetzes noch ein-
mal schlagartig vergroBert. Einige Zahlen mogen dies verdeui-
lichen. Gab es vor 10 Jahren in der 6ffentlichen Verwaltung in
Schleswig-Holstein ca. 50 groBere Betriebssysteme, so sind es
derzeit mehr als 500. Sie sind iiberdies schwerer zu kontrol-
lieren, da sie nicht an wenigen Orten konzentriert sind. Die
Zahl der Dateien, die beim Landesbeauftragten fiir den Daten-
schutz registriert sind, ist {iber die Jahre stels angestiegen.
Derzeit sind es ca. 3.500 automatisierte Dateiecn. Von diesen
ist bislang nur ein kleiner Prozentsatz im Wege einer Quer-
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schnittskontrolle oder auch nur anlitich einer Einzeleingabe
am Rande kontrolliert worden, Die Kontrolle einer cinzigen
Datei wie des staatsanwaltschaftlichen Verfahrens GAST dau-
ert mit Unterbrechungen viele Monate.

Nunmehr unterliegen mit dem Inkrafttreten des neuen Landes-
datenschutzgeseizes auch die Akten und sonstige Unterlagen
mit personenbezogenen Daten der Datenschutzkontrolle. Das
Kontrollfeld hat sich damit auf einen Schlag mehr als verdop-
pelt. Wer eine effektive Kontrolle der Datenverarbeitung bei
der 6ffentlichen Verwaltung wirklich will, muf3 dafiir auch das
notwendige Personal zur Verfiigung stellen. Die Personalaus-
stattung der Dienststeile des schleswig-holsteinischen Daten-
schutzbeauftragten wird derzeit den Anforderungen nicht ge-
recht. Gelegentlich ist der Einwand zu horen, man wolle den
Datenschutzbeauftragten nicht zu einer ,.Uberbehdrde™ aus-
bauen. Davon kann aber bislang nicht die Rede sein. Die
Dienststelle des Landesbeauftragten fiir den Datenschutz ge-
hort gewill zu den kleinsten Behorden im Lande Schleswig-
Holstein.

Zudem mufl die Personalausstattung auch in Relation zum
Aufgabenfeld gesehen werden. Auch hier ist der Blick auf
Zahlen aufschluBreich. So geben beispielsweise die Ministe-
rien des Landes allein fiir die Pflege und den Unterhalt ihrer
Datenverarbeitungsprogramme  durch die Datenzentrale
Schieswig-Holstein pro Jahr ca. 40 Millionen Deutsche Mark
aus. Hinzu kommen die Aufwendungen fiir die in eigener
Regie betriebenen Datenverarbeitungssysteme sowie die Auf-
wendungen der Kommunen und anderen dffentlichen Stellen.
Mbiglicherweise kommt dann noch einmal die gleiche Summe
zusammen. Dem stehen ca. 1,1 Millionen Deutsche Mark fiir
die Dienststelle des Landesbeauftragten fiir den Datenschutz
gegeniiber. Dieses Miverhiltnis hat sich in den letzten Jahren
standig vergroBert. Denkt man bei den zugegebenermalen
knappen Haushaltsmitteln nur in linearen Kategorien, so
bringt beispielsweise bereits eine 4 %ige Steigerung des Be-
trages, den die Landesministerien fiir die Datenverarbeitung
durch die Datenzentrale ausgeben, eine Mehrausgabe von 1,6
Millionen, also weit mehr als der gesamte Jahresetat der
Dienststelle des Landesbeauftragten fiir den Datenschutz.
Wenn hier nicht qualitative Schwerpunkte gesetzt werden,
wird sich das Verhiltnis zwischen den Aufwendungen fiir die
automatisierte Datenverarbeitung und fiir die Datenschutz-
kontrolle in den kommenden Jahren weiter verschlechtern.

Bis sich die Dinge verbessern, miissen mit den vorhandenen
Mitteln Schwerpunkte gesetzt werden. Der Landesbeauftragte
hat deshalb bei seiner Kontrolltitigkeit einerseits die Interes-
sen des durchschnittlichen Biirgers im Auge gehabt (vgl. Tz.
42.1,43.5,4.3.8, 4.4, 6.), sich andererseits aber auf Bereiche
konzentriert, in denen besonders sensible Daten verarbeitet
werden, wie z.B. Personaldaten (vgl. Tz. 4.1.1), Daten im
Gesundheits- und Sozialwesen (vgl. Tz. 4.6.1.1), oder Samm-
tungen, in denen Daten iiber Minderheiten, Randgruppen und
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andere Personen, die ihre Rechte selbst nicht so ohne weiteres
wahmehmen konnen, gespeichert sind. Hierzu zdhlen insbe-
sondere die Querschnittspriifungen im Bereich der Justizvoll-
zugsanstalten des Landes (vgl. Tz. 4.3.2) sowie im Aufnahme-
lager fiir Asylbewerber in Oelixdorf (vgl Tz. 4.1.3.7).

Dabei sind wieder schwere datenschutzrechtliche Mingel fest-
gestellt worden. So werden in Oelixdorf alle Asylbewerber
erkennungsdienstlich behandelt, obwohl dies nach dem Gesetz
nur bei Zweifeln iiber die Identitit zuldssig ist. Dic Kontrolle
in den Gefiingnissen hat ergeben, daf dort der Datenschutz
vielfach noch ein Fremdwort ist. Obwohl die Rechtsprechung
schon lange klargestellt hat, daB die Grundrechte auch fiir
Gefangene gelten, sind ibre Daten innerhalb des Geféngnisses
so gut wie ungeschiitzt. Jeder Bedienstete kann sich ohne
Begriindung jederzeit umfassend aus der Gefangenenpersonal-
akte {iber jeden Gefangenen informieren, auch wenn er unmit-
telbar nicht mit ihm zu tun hat. Dabei geht es um hochsensible
Daten: Anklageschrift, Urteil, Familiengeschichte, psychische
Auffilligkeiten usw., usw. Auch Dritte sind betroffen. Nicht
nur intime Daten iiher die Familie der Gefangenen, sondern
auch lber Zeugen und Opfer der Straftaten sind vermerkt.
Treten vergewaltigte Frauen als Nebenkliigerinnen auf, so fin-
den sie sich mit Name und Anschrift in den Gefangenenper-
sonalakten des Titers wieder.

Hinter solchen zeitaufwendigen Kontrollen miissen andere
Bereiche zuriickstehen. Aber auch die Abarbeitung und Um-
setzung der erzielten Priifungsergebnisse ist hiufig ein miih-
seliges und zeitraubendes Unterfangen. Da dem Landesbeaut-
tragten keine Mittel zur Durchsetzung seiner Rechtsauffas-
sung zur Verfligung stehen, ist er darauf angewiesen, die be-
treffenden Behdrden von der Notwendigkeit der Verbesserun-
gen zu tiberzeugen. Héufig sind hierfiir mehrere Jahre notwen-
dig. So hat beispiclsweise eine umfangreiche Querschnitts-
kontrolle der Datenverarbeitung bei den Polizeibehorden des
Landes im Jahre 1988 stattgefunden. Bis heute sind die Kon-
sequenzen aus dieser Priifung — iiber deren Notwendigkeit z.T.
gar kein Streit besteht — zu einemn groBen Teil noch nicht
gezogen (vgl. Tz. 4.1.3.2). Bei GAST (vgl. Tz. 4.3.1) und bei
der Datenzentrale (vgl. Tz. 6.4.4) zeichnen sich hingegen be-
reits konkrete Veriinderungen ab. Die Gespriiche und Verhand-
lungen hieriiber haben sich aber iiber das ganze Jahr hingezo-
gen. Da der Landesbeauftragte nicht gewillt ist, die Konse-
quenzen aus seinen Querschnittskontrollen im Sande verlau-
fen zu lassen, wird durch eine derartige zogerliche Haltung
wie etwa der Polizeibehirden unnétige Arbeitskapazitdt ge-
bunden. :

Aufs Ganze gesehen ergibt sich damit trotz der erheblichen
Verbesserung der Gesetzgebungssituation kein Bild der unge-
triibten Freude. Solange nicht die notwendige Kapazitit zur
Kontrolie der Einhaltung der neuen gesetzlichen Vorschriften
iiber den Datenschutz vorhanden ist, gilt es Theorie und Praxis
des Datenschutzes in Schleswig-Holstein tunlichst auseinan-
derzuhalten.
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2. Wie weit geht die Informationspflicht der Regierung
gegeniiber dem Parlament?

Zehn voluminose Aktenordner lagen auf dem Tisch des Lan-
desbeauftragten, dazu die Bitte der Landesregierung, dicse
Vorgiinge zu priifen und dem Landtag zuzuleiten. Was war der
Anlal3?

Ein Biirger hatte im Vertrauven auf die Bauleitplanung und nach
verschiedentlichen Abstimmungen mit Kreis-, Gemeinde- und
Landesbehorden Grundstiicke erworben und umfangreiche In-
frastruktur und bauliche MaBnahimen in einer Gemeinde in die
Wege geleitet. Die Planungen der zustindigen Stellen dnderten
sich, und eine Einigung iiber die Zulissigkeit der Vorhaben
wurde schlieBlich nicht erzielt. Die folgenden Auseinanderset-
zungen und Prozesse hatten erhebliches Aufsehen in der Of-
fentlichkeit erregt und dazu gefiihrt, dal sowohl im kommu-
nalen Bereich wie bei der Landesregierung eine Reihe von
Verwaltungsvorgingen entstanden. Sie betrafen ein breites
Spektrum von Fragen des Denkmalschutzes, der Umweltver-
triglichkeit, des Bauordnungsrechtes sowie des Kommunal-
rechts und der Wirtschaftsférderung.

Wegen des ihm angeblich entstandenen Schadens wandte sich
der Betroffene schlieBlich an den Eingabenausschuf des
Landtages. Dessen Vorsitzender ersuchte die Landesregierung
um Zuleitung der Akten fiir die Beratungen des Ausschusses.
Die Landesregierung war sich nicht sicher, ob und welche
Unterlagen sie dem AusschuB zuginglich machen durfte, und
bat den Landesheauftragten um Beratung.

Die Landesregierung ist nach den Bestimmungen der Landes-
verfassung verpflichtet, einem Verlangen des Eingabenaus-
schusses auf Vorlage von Akten fiir die Erfiillung seiner Auf-
gaben zu entsprechen. Welche Akten zur Wahmehmung der
AusschuBaufgaben bendétigt werden, entscheidet dabei zu-
niichst der AusschuB selbst. Hat er dazu keine Bestimmung
getroffen, muBl die Landesregierung priifen, welche Unterla-
gen einen solchen engen Bezug zum Sachverhalt haben, dal
sie als.notwendige Entscheidungsgrundlage fiir den Eingaben-
ausschull in Betracht kommen.

Die Regierung kann die Vorlage von Akten jedoch ablehnen,
wenn dem Bekanntwerden des Inhalts ,,schutzwiirdige Inter-
essen einzelner, insbesondere des Datenschutzes, entgegenste-
hen”. In diesen Fillen mufl das Recht des Eingabenausschus-
ses auf Zugang zu den erforderlichen Informationen im kon-
kreten Einzelfall gegeniiber dem Recht Betroffener abgewo-
gen werden, grundsitzlich selbst iiber die Preisgabe und Ver-
wendung ihrer Daten zu bestimmen, Dem Aktenvorlagerecht
des parlamentarischen Ausschusses, das Verfassungsrang hat,
konnen schutzwiirdige Interessen einzelner allerdings nur ent-
gegengehalten werden, wenn sie von vergleichbarer Bedeu-
tung sind, und auch dann ergibt sich nicht ohne weiteres ein
Vorrang eines dieser Rechte. Sie miissen vielmehr, wie das
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Bundesverfassungsgericht tm ,Flick-Urteil” zur Rolie eines
Untersuchungsausschusses ausfiihrt, einander im konkreten
Fall so zugeordnet werden, daf} beide so weit wie moglich ihre
Wirkung entfalten. Bei der Abwigung ist auch zu bedenken,
in welchem MaBe die Interessen Dritter gefahrdet sind und
wieweit die Vertraulichkeit der Vorginge geschiitzt ist.

Zundchst muB beriicksichtigt werden, daB der Betroffene
selbst das Verfahren mit seiner Petition in Gang setzt. Inwie-
weit damit eine Einwilligung in die Béiziehung von Unterla-
gen verbunden ist, sollte in zweifethaften Fillen ausdriicklich
bei ihm erfragt werden.

Hinzu kommt, da3 die Vertraulichkeit im Verfahren vor dem
Eingabenausschul} stiarker sichergestellt ist als bei der Akten-
anforderung anderer Ausschiisse oder des Landtages selbst.
Denn die Sitzungen des Eingabenausschusses sind nicht 6f-
fentlich: Personenbezogene Daten sind deshalb nicht Gegen-
stand offentlicher Erérterungen. Damit gewihrt éine Akten-
vorlage an den Eingabenausschuf8 weitgehend angemessene
Sicherheit fiir personenbezogene Informationen des Petenten.
Nur in ganz besonderen Fillen diirften seine Interessen ange-
sichts der bestehenden Sicherheitsvorkehrungen iiberwiegen.

Eine besondere Betrachtungsweise ist bei Daten iiber Dritte
geboten. Sorgfiltige Priifung ist beispielsweise auch bei der
Beiziehung von Dokumenten mit MeinungsduBerungen und
Initiativen Dritter angezeigt, bei denen zweifelhaft ist, ob es
sich um eine persénliche Korrespondenz mit Entscheidungs-
triigern handelt oder um Initiativen, die nach dem Willen ihrer
Urheber im Rahmen des Verfahrens eine breitere Erdrterung
auch in der Offentlichkeit finden sollen (z.B. AuBerungen von
Hochschullechrern zum Denkmalschutz, von Biirgerinitiativen
zur Erhaltung des Ortscharakters, von interessierten Wirt-
schaftskreisen zur Erweiterung des Fremdenverkehrs). Das
gleiche gilt, wenn Daten freiwillig fiir einen ganz bestimmten
Zweck, etwa im Rahmen anderer Vertragsbeziehungen offen-
bart werden,

SchlieBlich muB auch der Schutz solcher Informationen be-
dacht werden, die — wie etwa kommunale Steuerdaten — einem
besonderen Amts- oder Berufsgeheimnis unterliegen.

Der Landesbeauftragte hat unter diesen Umstinden der Lan-
desregierung empfohlen zu priifen

- ob Vorginge bzw. Teile davon tatsdchlich noch zum Gegen-
stand der Eingabe in enger Bezichung stehen oder ob sie
nur in einem weitldufigeren Zusammenhang zu dem Ver-
fahrenskomplex gehoren;

— ob Akten, die — wie etwa solche {iber Denkmalschutzver-
fahren nach Untergang des Denkmals — allenfalls mit ihrem
Verfahrensabschluf bedeutsam sein konnen, wirklich insge-
samt benétigt werden;

— in welchen der verbleibenden Untertagen besonders schiit-
zenswerle personenbezogene Daten enthalten sind.

11
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3. Mehr Datenschutz ins Grundgesetz

Im Zuge der Herstellung der deutschen Einheit wurde auf
Beschluf des Bundesrates eine Kommission ,, Verfassungsre-
form™ gebildet. Der schleswig-holsteinische Innenminister ar-
beitet in dieser Kommission mit und hat den Landesbeauftrag-
ten um Stellungnahme gebeten, ob auch datenschutzrechtliche
Ergiinzungen des Grundgesetzes fiir erforderlich und zweck-
miBig erachtet werden. Dies hat der Landesbeauftragte aus
folgenden Griinden bejaht:

Die elektronische Datenverarbeitung hat sich i letzten Jahr-
zehnt in einem MabBe weiterentwickelt, das dazu zwingt, auch
die staatlichen Schutzvorkehrungen gegen die Uberwachung
der Privatsphire der Biirger zu verbessern. Die Rechispre-
chung des Bundesverfassungsgerichts allein, so sehr sie bahn-
brechend gewesen ist, reicht nicht aus, den gewachsenen Ge-
fahren fiir die Rechte des einzelnen Biirgers wie auch fiir die
freiheitlich-demokratische Grundordnung auf der Ebene des
Verfassungsrechts zu begegnen. Entscheidungen des Bundes-
verfassungsgerichts stehen stets unter dem Vorbehalt der Re-
vidierung und Fortentwicklung bei geiindertem Sachverhalt
oder veranderter Senatsbesetzung. Deshalb ist es geboten, daf
der Verfassungsgesetzgeber selbst die notwendigen Vorkeh-
rungen zum Schutz des einzelnen in der heraufziehenden In-
formationsgesellschaft wrifft.

Das Grundrecht auf informationelle Selbstbestimmung sollte
nicht nur aus dem allgemeinen Persénlichkeitsrecht abgeleitet,
sondern ausdriicklich ins Grundgesetz aufgenommen werden.
Dabei bietet es sich an, den Inhalt dieses Grundrechts in
Anlehnung an das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts so zu bestimmen, daB jeder selbst liber die Ver-
wendung der ihn betreffenden Daten bestimmen kann. Teil
dieses informationelien Selbstbestimmungsrechts muff auch
ein Anspruch auf Benachrichtigung iiber die Speicherung von
Daten bzw. auf Auskunft iiber die bereits gespeicherten Daten
sein. Einschrinkungen dieses Rechts diirfen nur durch oder
aufgrund eines hinreichend bestimmten Gesetzes erfolgen.
Dadurch sollte zum Ausdruck gebracht werden, dal der Nor-
menklarheit im Bereich von Einschridnkungen des Rechis auf
informationelle Seibstbestimmung eine besondere, iiber den
allgemeinen Bestimmtheitsgrundsatz hinausgehende Funktion
zukommt. Der Biirger soll bereits aus dem Gesetz erkennen
konnen, mit welchen Beschrinkungen seines Rechts auf infor-
mationeile Selbstbestimmung er rechnen muB.

Neue Techniken zur optischen und akustischen Uberwachung
machen es moglich, Informationen aus Wohnungen zu erhe-
ben, ohne dal physisch in die Wohnung eingedrungen wird.
Es sollte deshalb in Art. 13 Grundgesetz ausdriicklich zumn
Ausdruck gebracht werden, daf} in die Unverletzlichkeit der
Wohnung auch nicht mit technischen Mitteln zur heimlichen
Ton- oder Bildaufnahme eingegriffen werden darf. Ausnah-
men hiervon sind nur im Rahmen eng begrenzter Tatbestands-
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merkmale, etwa bei Gefahr fiir Leib und Leben, gesetzlich
zuzulassen.

Das Datenschutzrecht ist vom Ansatz her auf den Schutz des
einzelnen angelegt. Das Bundesverfassungsgericht hat im
Volkszihlungsurteil aber schon darauf hingewiesen, daB,
wenn der einzelne nicht mit hinreichender Sicherheit iiberse-
hen kann, wer welche Daten iiber ihn bei welcher Gelegenheit
verarbeitet, auch Gefahren fiir die freiheitlich demokratische
Grundordnung insgesamt drohen. Diesen Aspekt gilt es in der
Verfassungsdiskussion fortzuentwickeln. Der stetige Ausbau
der elektronischen Datenverarbeitung schafft Risiken nicht
nur fiir den einzelnen, sondem fiir Staat und Gesellschaft
insgesamt. Dabei geht es auch um Fragen der Uberschaubar-
keit und Kontrollierbarkeit der elektronischen Datenverarbei-
tung. Einen wichtigen Beitrag zu einer notwendigen Techno-
logiefolgenabschitzung konnte ein stindiger AusschuB des
Deutschen Bundestages leisten, der nicht nur die 8kologischen
Folgen von Planungsentscheidungen, sondern auch die sozia-
len Auswirkungen neuer Technologien untersuchen und beur-
teilen sollte.

Der Innenminister hat dem Landesbeauftragten bislang-noch
nicht mitgeteilt, ob er diese Vorschlige unterstiitzt und in die
Beratungen der Kommission ,, Verfassungsreform” einbringen
wird,

4. Sorgen der Biirgerinnen und Biirger,
Ergebnisse von Kontrollen, Beratung der Behérden

4.1 Allgemeine und innere Verwaltung
4.1.1 Personalwesen

Der Landesbeauftragte hat im vergangenen Jahr iiber seine
Priifung im Bereich der Personalverwaltung berichtet (13. TB,
S. 11). Inzwischen ist der Priifungsbericht der Fachverwaltung
zugeleitet worden, die dazu Steflung nehmen wird. Auf seine
Erfahrungen aus dieser Priifung konnte der Landesbeauftragte
bei der Beurteilung weiterer Problemfiile aus der Personalver-
waltung zuriickgreifen.

4.1.1.1 Probleme bei der Fiihrung von Personalakten

Datenschutzrechtliche Mingel in einem
Zwangspensionierungsverfahren

Durch eine Eingabe wurde der Landesbeaufiragte auf ein
Zwangspensionierungsverfahren aufmerksam, bei dem dem
Dienstherrn neben Verfahrensfehlern offensichtlich auch eine
Reihe datenschutzrechtlicher Fehler unterlaufen waren.

Ein Beamter erledigte nach Auffassung seines Dienstvorge-
setzten nur noch mit Einschriinkungen seine Dienstgeschiifte.
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Ursache waren zum einen hiufige krankheitsbedingte Ausfail-
zeiten, aber auch die Titigkeit des Betroffenen seibst gab
verschiedentlich Anlafl zu Beschwerden Dritter, Da eine Ver-
setzung auf einen anderen Arbeitsplatz nicht in Betracht kam,
sah der Dienstvorgesetzte den einzigen Ausweg in einer Friih-
pensionierung des Mitarbeiters. Der war jedoch damit nicht
einverstanden,

Eingeleitet wurde das Verfahren durch schriftliche Berichte
des unmittelbaren Dienstvorgeselzten an die personalverwal-
tende Stelle. Sie wurden zur Personalakte des Betroffenen
genommen, obwohl sie vom Inhalt und Verfahren her Miingel
aufwiesen. So enthielten die Berichte

Krankheitszeiten eines anderen Mitarbeiters;

Fehlzeiten des Betroffenen, ohne daB deren Ursache aufge-
kliart worden war;

Beschwerden Dritter, ohne daB der Sachverhalt geklért oder
dienstrechtlich bewertet wurde:;

allgemeine dienstliche Probleme, wie Schwierigkeiten im
Vertretungsfall, die unzulidssig mit der Person des Betrofte-
nen verkniipft wurden.

Wegen dieser Mingel durften die Informationen fiir das Pen-
sionierungsverfahren nicht ohne weitere Aufklirung und ohne
Gelegenheit zur Stellungnahme fiir den Betroffenen herange-
zogen werden und hitten deshaib auch nicht ohne diese Vor-
aussetzungen in der Personalakte gespeichert werden diirfen.
Die Voraussetzungen konnten auch nicht nachtriglich erfiillt
werden, da eine zeitnahe und damit sachgerechte Aufklirung
oder Stellungnahme nicht mehr méglich war.

Ahnliche Miingel wies ein amisirztiiches Gesundheitszeugnis
aus. in dem eine dauemde Dienstunfihigkeit des Beamten
festgestellt wurde. Der Amtsarzt hatte seine abschlieBende
Wertung auf ,,umfangreiche Fremdgutachten™ gestiitzt, ohne
diese ndher zu bezeichnen oder gar inhaltlich darauf einzuge-
hen. Ohne ausreichende Begriindung kann aber auch ein sol-
ches Gutachten nicht als Grundlage fiir ein Zwangspensionie-
rungsverfahren herangezogen werden. Der Betroffene hat
nimlich einen Anspruch darauf, daf ihm die maBgeblichen
tatsichlichen und rechtlichen Griinde fiir die Entscheidung des
Dienstherrn genannt werden. So war ihm aber nicht einmal die
Priifung moglich, ob eine Nutzung der Fremdgutachten tber-
haupt zuliissig war.

Nach Beratung durch den Landesbeauftragten wurden die Be-
richte des Dienstvorgesetzten wie auch das amtsérztliche Ge-
sundheitszeugnis wegen der genannten Verfahrensfehler aus
der Personalakte entfernt. Dem laufenden Zwangspensionie-
rungsverfahren waren damit die Grundlagen entzogen.

Schwarze Listen iiber Mitarbeiter eines Jugendzentrums

Zu den Aufgaben des Leiters eines kommunalen Jugendzen-
trums gehorte es, besondere Vorkommnisse im Jugendzentrum
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(z.B. liber Alkoholkonsum, Drogenkonsum, Polizeieinsiitze)
dem aufsichtsfithrenden Fachamt schriftlich zu melden. Dabei
kam natiirlich auch das fehlerhafte Verhalten einzelner Mitar-
beiter zur Sprache. Uber besonders wichtige Vorginge muBte
der Biirgermeister unterrichtet werden. Dies alles wurde
schlieBlich in den entsprechenden Sachakten des Fachamtes
dokumentiert, in die die Betroffenen zumindest nach altem
Datenschutzrecht kein Einsichtsrecht hatten.

Die gepriiften Sachakten wurden entsprechend threr Zweck-
bestimmung — soweit festsiellbar — ausschlieBlich fiir die be-
hordeninterne Entscheidungsfindung iiber die Verwaliung des
Jugendzentrums, nicht aber fiir Personalentscheidungen ge-
nuizt. Da eine Verwendung der Daten fiir Personalverwal-
tungsaufgaben nicht vorgesehen war, ergab sich zumindest aus
dem Dienstrecht kein besonderes (Personal-)Akteneinsichts-
recht fiir die Betroffenen. Wenn solche Unterlagen allerdings
zur Begriindung belastender MaBnahmen gegen Mitarbeiter
herangezogen werden sollen, miissen sie in die jeweilige Per-
sonalakte ibemommen werden. Dabei muf auch darauf ge-
achtet werden, daB die Richtigkeit der Sachverhaltsdarstellung
nachgewiesen ist, eine dienstrechtliche Bewertung des Vor-
gangs erfolgt und der Betroffene Gelegenheit zur schriftlichen
Stellungnahme erhiilt.

Ob auf Unterlagen das Personalakteneinsichtsrecht des Mitar-
beiters anzuwenden ist, richtet sich ausschlieBlich nach ihrem
materiellen Inhalt bzw. dessen dienstrechtlicher Bewertung
durch den Dienstherm und nicht danach, in welcher Akte sie
zufilligerweise abgeheftet sind. Gleichwohl hat der Dienstherr
natiirlich auch fiir eine richtige Zuordnung von Vorgiingen zu
Personalakten bzw. Sachakten Sorge zu tragen. Dieser Pflicht
ist die gepriifte Verwaltung nicht bei allen Schriftstiicken des
Vorgangs ausreichend nachgekommen, ein Mangel, den der
Landesbeauftragie iibrigens auch bei anderen Stellen gefun-
den hat.

Die vorgefundenen Mingel wurden nach entsprechender Be-
ratung durch den Landesbeauftragten noch wiihrend der Prii-
fung bereinigt. Den Betroffenen wurde anschlieBend Einsicht
in ihre, nunmehr auch formal vollstindigen, Personalakten
gewihrt.

Wer darf in Personalakten einsehen?

Einsicht in Personalakten steht nur cinem eng begrenzien
Personenkreis zu, namlich den Betroffenen und den Mitarbei-
tern, die fiir die Verwaltung des einzelnen ,Personalfalles”
zustiindig sind. Der Landesbeauftragte konnte bei seinen Prii-
fungen erneut feststellen, daB gegen diesen Grundsatz versto-
fBen wird:

— So besteht z.B. kein Anspruch kiinftiger Fachvorgesetzter
auf Einsicht in die Personalakte, wenn sich Mitarbeiter einer
kommunalen Gebietskorperschaft in einer internen Aus-
schreibung um ein anderes Aufgabengebiet bewerben. Nur
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die fiir die Bewerbung erforderlichen Daten diirfen ihnen
auszugsweise von der Personalverwaltung zugénglich ge-
macht werden. Denn Personalakten enthalten in der Regel
dariiber hinaus eine Fiille sensibler Informationen, die fiir
eine Auswahlentscheidung ohne Bedeutung sind. Etwas an-
deres kann nur gelten, wenn eine wirksame Einwilligung
des Betroffenen vorliegt. Wenn ein Bewerber lediglich pau-
schal ,auf die Personalakte” verweist, so reicht dies nichi
aus.

— Auch die Ubersendung vollstindiger Personalakten an das
Landesbesoldungsamt (zur Berechnung des Besoldungs-
dienstalters. von Nachversicherungsbetrigen usw.) begeg-
net erheblichen datenschutzrechtlichen Bedenken.

Das Landesbesoldungsamt ist durch Rechtsverordnung mit
einer cigenen Zustindigkeit fiir den Besoldungs- und Ver-
giitungsbereich ausgestatiet. Erhilt es Personalunterlagen
von anderen Stellen, so liegt darin eine Dateniibermittlung,
die einer Rechisgrundlage bedarf.

Nach § 30 des neuen LDSG sind derartige Dateniibermitt-
lungsn zwar grundsiizlich zulissig, jedoch auf das erforder-
liche MaB zu beschriinken. Eine Ubersendung voilstindiger
Personalakten ist damit faktisch ausgeschlossen, denn in
jeder Akte sind auch Unterlagen enthalten, die fiir die Fest-
setzung und Zahtbarmachung von Vergiitungen, Gehéltern
und Léhnen nicht erforderlich sind.

— SchlieBlich erhielt auch die Versorgungsausgleichskasse der
Kommunalverbinde von den angeschlossenen Verwaltun-
gen immer wieder vollstiindige Personalakten iibersandt.
Auch hier ergaben sich erhebliche Bedenken.

Die Versorgungsausgleichskasse hat die Aufgabe, Versor-
gungsanspriiche der Bediensteten bei den Kommunen und
deren Hinterbliebenen auszugleichen. Zur Erfiillung dieser
Aufgabe bendtigt sie zwar in erheblichem Umfang perso-
nenbezogene Daten der Mitarbeiter. Eine ausreichende Er-
michtigungsgrundlage fiir die von den Kommunen vorge-
nommenen Dateniibermittlungen war bisher jedoch nicht
vorhanden. Das Gesetz iiber die Versorgungsausgleichskas-
se aus dem Jahre 1949 enthiilt nur eine in dieser Hinsicht
vollig unzureichende Aufgabenzuweisung.

Nunmehr hat der Innenminister einen Novellierungsent-
wurf vorgelegt, der den datenschutzrechtlichen Anforderun-
gen entspricht.

Mit der Gesetzesinderung soll den Kommunen auch die
Maoglichkeit eingerdumt werden, die Beihilfebearbeitung
und -festsetzung auf die Versorgungsausgleichskasse zu
iibertragen. Damit konnte endlich die Forderung des Lan-
desbeauftragten nach einer konsequenten Trennung der Bei-
hilfeangelegenheiten von der aligemeinen Personalverwal-
tung im kommunalen Bereich erfiillt werden.
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4.1.2
4.1.2.1

4.1.2.2

Verfassungsschutz

Das Unvorstellbare: Biirger erhalten in
Schleswig-Holstein Auskunft vom Verfassungsschutz

Im Berichtszeitraum ist das neue schleswig-holsteinische Ver-
fassungsschutzgesetz in Kraft getreten. Die Biirgerinnen und
Biirger haben jetzt einen Anspruch auf Auskunft iiber Daten,
die der Verfassungsschutz iber sie gespeichert hat und zwar
ohne daf sie thren Antrag besonders begriinden miissen. Die
Auskunft darf nur verweigert werden, wenn das o6ffentliche
Interesse an der Geheimhaltung der Erkenntnisse sowie der
nachrichtendienstlichen Arbeitsmethoden und -mittel gegen-
iiber dem Interesse des antragstellenden Biirgers an der Aus-
kunftserteilung Uberwicgt.

In diesem Jahr konnten erste Erfahrungen mit der Anwendung
der Vorschrift gewonnen werden. Alle Biirger, die sich an den
Landesbeauftragten gewandt haben, erhielten vom - Verfas-
sungsschutz Auskunft dariiber, ob Daten iiber sie gespeichert
waren oder nicht. In keinem einzigen Fall wurde die Auskunft
verweigert. Auch diejenigen, die sich unmittelbar an die Ver-
fassungsschuizbehtrde wandten, erhielten bis auf wenige
Ausnahmen die gewiinschte Auskunft. Es handelte sich insge-
samt zwar um eine relativ niedrige Zahl von Ersuchen — so
dal etwaige Befiirchtungen, durch eine Vielzah! von Aus-
kunftsersuchen konnte die Arbeit der Behorde lahmgelegt
werden, nicht cingetreten sind —, aber sie zeigen, daB die
Erteilung von Auskiinften an Betroffene keineswegs unverein-
bar mit der Arbeit eines Nachrichtendienstes ist.

Mingel bei der Sicherheitsitherpriifung:
Daten nicht sicher

In einer breit angelegten Querschnittskontrolle hat der Landes-
beauftragte die Datenverarbeitung bei den Geheimschutzbe-
auftragten in den Behorden Schleswig-Holsteins untersucht.
In kaum einem anderen Bereich werden durch den Staat so
viele Daten aus so unterschiedlichen Quellen und Lebensbe-
reichen erhoben und iiber einen so langen Zeitraum aunfbe-
wahrt.

Der Ablauf der Sicherheitsiiberpriiffungen

Wird jemand einer Sicherheitsiiberpriifung unterzogen, so
werden zundchst von ihm selbst in Form des sog. Erkldrungs-
bogens detaillierte und umfangreiche Angaben verlangt. Diese
werden mit den Personaldaten abgeglichen und ggf. ergiinzt.
Danach werden die polizeilichen sowie die Informationssyste-
me des Verfassungsschutzes und der iibrigen Geheimdienste
abgefragt.

Bei der ,.erweiterten Sicherheitsiiberpriifung mit Sicherheits-
ermittlungen” werden dariiber hinaus zusitzliche Ermittlun-
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gen angestellt. Dabei werden insbesondere die vom Betroffe-

nen selbst angegebenen Referenzpersonen sowie andere Per-

sonen befragt, die ,sachdienliche Hinweise” geben konnen. -
Da es um die Feststellung und Aufklarung von Umstinden

geht, die auf ein Sicherheitsrisiko hindeuten konnen, zielen die

Fragen an die Referenz- und sonstigen Hinweispersonen hiu-

fig auf personliche Eigenschaften und das Ehe- und Privat-

leben.

Di¢ aus diesen unterschiedlichen Quellen zusammengetrage-
nen Informationen werden in der Sicherheitsakte zusammen-
gefaBt und so lange aufbewahrt, wie der Betreffende in sicher-
heitsempfindlicher Titigkeit beschiftigt ist. Erst 5 Jahre nach
dem Ausscheiden, in vielen Fillen erst nach 10 Jahren, werden
die Akten vernichtet. Fiir viele Bedienstete folgt daraus, dal3
die Sicherheitsakte wiihrend ihrer gesamten beruflichen Tatig-
keit und linger anfbewahrt wird. Ein etwaiger ,,dunkler Punkt”
oder . jugendlicher Fehltritt”, der in allen anderen in Betracht
kommenden Datensammlungen lingst geloscht ist, bleibt in
der Sicherheitsakte u.U. iiber Jahrzehnte gespeichert, da diese
nicht bereinigt, sondern allenfalls nach Ablauf der geschilder-
ten Fristen insgesamt vernichtet wird.

Die Betroffenen ahnen von der Existenz dieser belastenden
Informationen gelegentlich nichts, da es — im Gegensatz zur
Personalakte — in die Sicherheitsakte kein Einsichtsrecht gibt.
Auch rechtliches Gehér wird nur gewihrt, wenn tatsdchlich
ein Sicherheitsrisiko vorliegt. Gerade dann, wenn es sich um
nicht so gravierende oder nicht nachweisbare negative Infor-
mationen handelt, z.B. um Geriichte oder Ubertreibungen ei-
ner Referenzperson, erfihrt der Betroffene nichts von ihrer
Existenz und davon daB sie u.U. iiber Jahrzehnte aufbewahrt
werden.

Trennung zwischen Geheimschutzbeauftragten und
Personalverwaltung

Um so wichtiger ist es, daB diese sensiblen Daten jedenfalls
nicht zweckwidrig verwendet werden. Ein Mittel dazu ist die
im neuen schleswig-holsteinischen Landesverfassungsschutz-
gesetz enthaltene Zweckbindungsgarantie. Auch die Sicher-
heitsrichtlinien des Landes enthalten Regelungen, die dem
besonderen Schutz dieser Informationen dienen solten. Sie
bestimmen, daB personeller Geheimschutz und Personalver-
waltung personell und organisatorisch zu trennen sind. Da-
durch soll vermieden werden, dafl geheimdienstliche oder son-
stige belastende Informationen, gegen die sich der Betroffene
mangels Kenntnis nicht wehren kann, auch nur mittelbar Per-
sonalentscheidungen beeinflussen. Der Trennung kommt des-
halb aus datenschutzrechtlicher Sicht erhebliche Bedeutung
zZu.

Obwohl die Richtlinien eindeutig sind und keine Ausnahme
von der Trennungsverpflichtung zulassen, haben die Untersu-
chungen ergeben, daf sie nur in ca. 49 % der Behorden ein-
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gehalten war. Einige Behorden haben noch wahrend der Kon-
trolle die Konsequenzen gezogen und den personellen Ge-
heimschutz umorganisiert. Ein Schwachpunkt bei der Einhal-
tung des Trennungsgrundsatzes ergibt sich sogar aus den
Richtlinien selbst: Danach , konnen” kleinere Behorden einen
Geheimschutzbeauftragten bestellen. Tun sie es nicht, so
nimmt der Dienststellenleiter die Angelegenheiten des perso-
nellen Geheimschutzes wahr. Da der Dienststellenleiter natlir-
lich auch mit Fragen der Personalverwaltung befaBt ist, ist
dem Landesbeauftragien schieierhaft, wie in diesen Fillen
eine ,,personelle und organisatorische™ Trennung von perso-
nellem Geheimschutz und Personalverwaltung garantiert sein
soll.

Der Landesbeauftragte hat dem Innenminister das Ergebnis
seiner Erhebung mitgeteilt und die fehlende Trennung von
personellem Geheimschutz und Personalverwaltung in mehr
als der Hilfte der Fille als einen gravierenden Verstol gegen
die Sicherheitsrichtlinien kritisiert.

Da es in kleinen Dienststellen einen erheblichen Aufwand
bedeuten kann, die beiden Bereiche personell und organisato-
risch strikt zu trennen, hat er als eine Moglichkeit vorgeschla-
gen, die Funktion des Geheimschutzbeauftragten neu zu be-
stimmen. Insbesondere miifite verhindert werden, daB dem
Geheimschutzbeauftragten sensible oder belastende Informa-

tionen iiber den Personenkreis bekannt werden, der einer Si-'

cherheitsiiberpriifung unterzogen wird. Wenn dies sicherge-
stellt wiire, dann konnte auch an eine Lockerung des strikten
Trennungsprinzips gedacht werden. Der Innenminister hat
sich noch nicht abschlieBend geauBert. Er mochte erst das
Bundesgesetz zur Sicherheitsiiberpriifung und ein sich daran
anschlieBendes Landesgesetz zur Sicherheitsiiberpriifung ab-
warten. Er konne sich aber durchaus vorstellen, daB die Funk-
tion des ortlichen Geheimschutzbeauftragten darauf be-
schriankt wird. den Kreis der zu iiberpriifenden Mitarbeiter
festzustellen sowie deren Ermiichtigungen und die Belehrun-
gen vorzunehmen. In diesem Falle wiirden die behordlichen
Geheimschutzbeauftragten keine Kenntnis vom Inhalt der Si-
cherheitsakten erhalten, so daB auf eine liickenlose Einhaltung
des Trennungsprinzips zwischen personellem Geheimschutz
und Personalverwaltung verzichtet werden konnte.

Einsicht in Personalakten durch Geheimschutzbeauftragte

Eineandere Frage, der der Landesbeauftragte bei seiner Un-
tersuchung nachgegangen ist, zielte darauf ab, ob und in wel-
chem Umfang Geheimschutzbeauftragte Einsicht in Personal-
akten nehmen. Die Sicherheitsrichtlinien gestehen den Ge-
heimschutzbeauftragten dieses Recht ausdriicklich zu. Aller-
dings fehlt es bistang an einer gesetzlichen Grundlage fiir diese
Form der Dateniibermittlung. Die Untersuchung hat ergeben,
daR iiber 70 % der Geheimschutzbeaufiragten von dem Recht
auf Akteneinsicht keinen Gebrauch machen. Auch daraus er-
gibt sich die Frage, ob die Einrdumung eines solchen Rechts
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{iberhaupt erforderlich ist. Der Landesbeauftragie hat dem
Innenminister deshalb vorgeschlagen, den Geheimschutzbe-
auftragten vor Ort allenfalls noch ein cingeschriinktes Ein-
sichtsrecht in die Personalakte zuzugestehen.

Soweit detaillierte Angaben aus der Personalakte fiir die
Zwecke der Sicherheitsiiberpriifung enthommen werden miis-
sen, sollte dies durch den Sicherheitsbeauftragten des Landes
pgeschehen. Hierzu hat der Innenminister mitgeteilt, daB da-
durch eine erhebliche Arbeitsverschiebung hin zum Sicher-
heitsbeauftragten eintreten wiirde. Dies sei personal-, kosten-
und zeitaufwendiger. Dieses Argument hilt der Landesbeauf-
tragte fiir nicht vollstandig iiberzeugend. Wenn die behordli-
chen Geheimschutzbeauftragien nicht mehr in Personalakten
einsehen — was sie derzeit ohnehin nur in seltenen Fillen tun
-, so wird dadurch bei ihnen Arbeitskapazitiit frei. Da8 auf der
anderen Seite beim Sicherheitsbeauftragten des Landes mehr
Arbeit entstehen kann, ist unbestritten. Allerdings miBte ge-
priift werden, inwiefern im Hinblick auf die gewandelten Auf-
gaben der Verfassungsschutzbehdrde nicht Kapazititen fir
diese Aufgabe frei werden.

Fiihrung von Karteien bei den Geheimschutzbeauftragten

Ein weiteres Ergebnis der Untersuchung war, daB von einer
Reihe von Geheimschutzbeauftragten Unterlagen, Akten, Kar-
teien etc. {iber iiberpriifte Personen gefiihrt werden. Die Si-
cherheitsrichtlinien sehen aber lediglich die Fiithrung von Si-
cherheitsakten durch den Sicherheitsbeauftragten sowie die
Fiihrung von Dateien durch die Verfassungsschuizbehorde
und durch den Sicherheitsbeauftragten vor. Demnach kann fiir
die behordlichen Geheimschutzbeaufiragten allenfalls eine
Namenskartei, aus der sich die Namen der iiberpriiften Perso-
nen ergeben, in Betracht kommen. Der Landesbeauftragte hat
die betreffenden Geheimschutzbeauftragten darauf hingewie-
sen und die Bereinigung der Unterlagen verlangt.

Erweitertes rechtliches Gehor

Die Richtlinien gewihren rechtliches Gehor nur im Falle eines
Sicherheitsrisikos, das der Beschiftigung in sicherheitsemp-
findlichen Bereichen entgegensteht. Die Verfassungsschutz-
behorde kann aber auch sog. Sicherheitshinweise geben, wenn -
belastende Erkenntnisse zwar nicht der Erméchtigung entge-
genstehen, gleichwoh! aber besondere Vorsichismafnahmen
erfordemn. Der Landesbeauftragte ist der Auffassung, daB auch

in diesen Fillen dem Betroffenen rechtliches Gehor gewihrt
werden muB und hat dem Innenminister eine entsprechende
Ergiinzung der Richtlinien vorgeschlagen.
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»HFirsorgemafBnahmen®

Die Sicherheitsrichtlinien sehen vor, daB Informationen, die
im Rahmen der Sicherheitsiiberpriifung gewonnen worden
sind, fiir , Fiirsorge- oder andere MaBnahmen” verwendet wer-
den diirfen. Dies stellt eine Zweckerweilerung dar, deren Not-
wendigkeit einer besonderen Begriindung bedarf. Die Unter-
suchung hat ergeben, dal lediglich in 5 % der Fiille derartige
Hinweise gegeben worden sind. Der Landesbeauftragte hat
deshalb den Innenminister gebeten zu priifen, ob tatsichlich
¢in Bediirfnis fiir diese Ubermittlungsvorschrift besteht. Zu-
mindest sollte vorgesehen werden, daB der Betroffene zu-
gleich mit der Anregung an die personalverwaltende Stelle zu
unterrichten ist.

Der Innenminister hat zu den beiden vorgenannten Vorschli-
gen mitgeteilt, er werde sic im Rahmen der Neufassung der
Sicherheitsrichtlinien abschliefiend priifen.

Reduzierung der Uberpriifungen

Aus der Vielzahl der Geheimschutzbeauftragten, die der Lan-
desbeautiragte im Rahmen seiner Untersuchung anzuschrei-
ben hatte, sind ihm Zweifel erwachsen, ob tatsdchlich in all
diesen Stellen Geheimnisse aufbewahrt werden, die es not-
wendig machen, Mitarbeiter einer Sicherheitsiiberpriifung mit
ihren empfindlichen Rechtseingriffen zu unterzichen. Er hat
deshalb in seinem Bericht an den Innenminister auch die Frage
behandelt, wie sichergestellt werden kann, daB tatsichlich nur
im erforderlichen Umfang Personen einer Sicherheitsiiberprii-
fung unterzogen werden. Noch im Laufe seiner Erhebungen
hat der Innenminister unabhiingig davon eine weitere Reduk-
tion der Zahl der Personen vorgenommen, die einer Sicher-
heitstiberpriifung zu unterzichen sind. Der Landesbeauftragte
hat dariiber hinaus vorgeschlagen, da8 bei der Einleitung einer
Sicherheitsiiberpriifung vom Sicherheitsbeauftragten des Lan-
des festgestellt wird, ob die betreffende Person tatsichlich der
Uberpriifung unterzogen werden muB. Hierfiir miiten der
Sicherheitserklirung éntsprechende Informationen beigefiigt
werden, damit der Sicherheitsbeauftragte iiberhaupt in der
Lage ist nachzuvollziehen, welche sicherheitsempfindliche
Tatigkeit im einzelnen der zu Uberpriifende wahrnehmen soll.
Der Innenminister hat hierzu mitgeteilt, er halte ein besonders
ausgewiesenes Mitwirkungs- und Priifungsrecht des Sicher-
heitsbeauftragten fiir denkbar, wolle aber die klare, letztlich
fachlich begriindete ausschlieBliche Verantwortlichkeit des
Dienststellenleiters nicht verwischen.

Wie geht es weiter?

Aus dem bisherigen Ergebnis der Querschnittspriifung ergibt
sich fiir den Landesbeauftragten Bedarf zur Anderung bzw.
Ergiinzung der Sicherheitsrichtlinien sowie zur Anderung des
bisherigen Verfahrens. Ob damit bis zum Inkrafttreten eines
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Sicherheitsiiberpriifungsgesetzes gewartet werden kann, hangt
davon ab, wie ziigig dieses Gesetzgebungsvorhaben vorange-
trieben wird. Sollte es hierbei zu Verzogerungen kommen, so
wird es notwendig sein, vorab die bestehenden Mingel zu
bescitigen.

4.1.3  Offentliche Sicherheit
4.1.3.1 Neues Polizeirecht setzt MaBstibe

Die Verabschiedung des polizeirechtlichen Teils des Landes-
verwaltungsgesctzes war begleitet von zum Teil heftigen &f-
fentlichen Diskussionen. Der Landesbeauftragte konnte an
diesem Gesetzgebungsverfahren in allen Stadien diskret und
effektiv mitarbeiten, Im Ergebnis konnte er einen grobien Teil
seiner Vorstellungen durchsetzen. Sowohl aus den im 12. Td-
tigkeitsbericht (S. 28) verdffentlichten .. Vorstellungen zur No-
vellierung des Landespolizeirechts™ als auch aus den im Ge-
setzgebungsverfahren abgegebenen Stellungnahmen konnten
wesentliche Teile verwirklicht werden. Auch die Erfahrungen
bei der Kontrolle der Datenverarbeitung bei der Polizei, deren
Ergebnisse ebenfalls im 12. Titigkeitsbericht (8. 18) nachzu-
lesen sind, wurden eingebracht.

Im Endergebnis ist ein Gesetz entstanden, das eine Reihe von
datenschutzrechtlichen Sicherungen enthiilt. Besonders her-
vorzuheben sind folgende Gesichtspunkte:

- Das schleswig-holsteinische Polizeirecht crlaubt weder die
Rasterfahndung noch den Einsatz verdeckter Ermittler.

— Die Datenerhebung im Vorfeld noch nicht begangener
Straftaten wurde sachlich begrenzt. Sie ist nur dann zulds-
sig, wenn Tatsachen dafiir sprechen, daB ein Verbrechen
oder ein Vergehen gewerbs- oder gewohnheitsmiBig began-
aen werden soll. Es ist nur die Erhebung von Daten liber
den Verdichtigen, nicht aber — wie zuniichst geplant und in
anderen Bundeslindern vorgesehen — iiber Kontakt- und
Begleitpersonen zulissig. Daten iiber Zeugen und Hinweis-
geber diirfen in abrufbarer Form nicht gespeichert werden.
Die Speicherung von Daten iiber potentielle Opfer solcher
Straftaten ist nur mit deren Kenntnis zuldssig. Die im Rah-
men der Vorbeugung erhobenen Daten diirfen maximal drei
Jahre gespeichert werden, wobei die Erforderlichkeit der
weiteren Speicherung jedes Jahr zu iiberpriifen ist.

_ Die Voraussetzungen der Identititsfeststellung, von der
jedermann an bestimmten Orten betroffen sein kann, wur-
den enger gefaBt als im Regierungsentwurf zunichst vorge-
sehen. Vor allem aber wurden die Folgen fiir die Betroffenen
abgemildert. So ist ein Festhalten zum Zwecke der Identi-
tatsfeststeliung nur noch bis maximal 12 Stunden, nicht nur
wie urspriinglich vorgesehen 48 Stunden, zuliissig. Die er-
kennungsdienstliche Behandlung unverdichtiger Personen
ist nur dann zuliissig, wenn sie Angaben iiber die Identitat
verweigern oder bestimmte Tatsachen den Verdacht einer
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Tauschung lber die Identitit begriinden. Der Verhiiltmismi-
Bigkeitsgrundsatz wurde zusitzlich aufgenommen, damit
insbesondere bei den FolgemaBnahmen einer [dentitéitsfest-
stellung immer deutlich 1st, daB sie nicht auBer Verhiltnis
zur Bedeutung des Anlasses stehen diirfen.

Der Einsatz der besonderen Mittel der Datenerhebung,
also inshesondere der Observation, technischer Mittel zur
Anfertigung von Bildaufnahmen oder -aufzeichnungen so-
wie zum Abhoren oder Aufzeichnen des gesprochenen Wor-
tes auf Tontriger und der Einsatz vor Personen, deren Zu-
sammenarbeit mit der Polizei Dritten nicht bekannt ist, ist
nur dann zuldssig, wenn Tatsachen dafiir sprechen, daf ein
Schaden fiir Leib, Leben oder Freiheit oder ¢in gleichge-
wichtiger Schaden fiir Sach- oder Vermégenswerte oder fiir
die Umwelt zu erwarten ist. In diesem Falle diirfen nur
Daten iiber Personen erhoben werden, bei denen Tatsachen
dafiir sprechen, dal} sie als Verantwortliche in Anspruch
genommen werden konnen. Der Einsatz der Observation,
der technischen Mittel sowie die Erhebung von Daten aus
Wohnungen darf nur durch den Richter angeordnet werden.

Das Instrument der Kontrollmeldungen, bistang unter der
Bezeichnung ,,polizeiliche Beobachtung™ bekannt, wurde
prizisiert. Eine Ausschreibung von Personen zur polizeili-
chen Beobachtung ist nur zuldssig, wenn Tatsachen dafiir
sprechen, dall ein Schaden fiir Leib, Leben oder Freiheit
oder ein gleichgewichtiger Schaden fiir Sach- oder Vermdo-
genswerte oder fiir die Umwelt zu erwarten ist, Der Zweck
der Ausschreibung ist auf die Gefahrenabwehr beschrinkt.
Wird die ausgeschriebene Person angetroffen, so sind mur
Daten iiber Begleitpersonen, nicht, wie vorgesehen, auch
iiber Kontaktpersonen, zu erheben. Die Anordnung der
Kontrollmeldung muf3 durch den Richter- erfolgen. Die
Speicherung der auf diesem Wege iiber Begleitpersonen
erhobenen Daten ist nur zuldssig, um ihre Bedeutng fiir
den die Ausschreibung begriindenden Sachverhah zu iiber-
priifen. Sie sind zu 16schen, sobald feststeht, daB sie fiir die
Verhiitung des Schadens nicht in Anspruch genommen wer-
den koénnen und die Daten auch nicht fiir ein mit dem
Sachverhalt zusammenhiingendes Strafverfahren erforder-
lich sind. Die Speicherungsdauer ist auf maximal zwei Jahre
" begrenzt.

Von weitreichender praktischer Bedeutung sind die Vor-
schriften iiber die Speicherung von Daten aus bereits ab-
geschlossenen Ermittlungsverfahren fiir Zwecke der Vor-
beugung, Diese Daten machen den bei weitem groften Teil
der polizeilichen Datenbestinde aus. Der Landesbeauftrag-
te hatte wiederholt kritisiert, daB in den entsprechenden
Akten zumeist nur etwas {iber den Tatverdacht vermerkt ist,
wilhrend iiber den Ausgang des gerichtlichen Verfahrens
nichts bekannt ist. Nunmehr ist vorgeschrieben. daf sich die
Polizei spitestens zwei Jahre nach Anlage der Akte aktiv
bei der Justiz erkundigen mul3, wie der Fall dort beurteilt
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worden ist. Ist der urspriingliche Tatverdacht entfailen, so
sind die Daten zu 18schen.

Schon diese kleine Auswahl der in das Gesetz eingebauten
datenschutzrechtlichen Sicherungen macht deutlich, daP der
Gesetzgeber erhebliche datenschutzrechtliche Anstrengungen
unternommen hat. Die traditionelle polizeiliche Datenverar-
beitung fiir Zwecke der Strafverfolgung auf der Grundlage der
StrafprozeBordnung wird durch die Novelle nicht einge-
schriinkt. Vielmehr erbffnet das Gesetz eine zusatzliche poli-
zeiliche Handlungsebene bereits im Vorfeld einer noch nicht
begangenen Straftat. Auch wenn im Gesetz durchgéngig der
Terminus verwendet wird, ,,sprechen Tatsachen dafur, dal3 ...”
und auch wenn ergiinzend eingefiigt ist, daB allgemeine Erfah-
rungssilze ohne Bezug zum jeweiligen Geschehen keine Tat-
sachen im Sinne der Vorschriften iiber die Datenerhebung
sind, so ist festzuhalten, daB mit diesem Gesetz der polizeili-
che Handlungsspielraum betriichtlich erweitert wird. Die Poli-
zei erhilt neue Befugnisse, mehr als ihr nach Strafverfol-
gungs- und Gefahrenabwehrrecht bislang zustand.

Allerdings gehen die neuen Befugnisse in Schleswig-Holstein
nicht so weit wie in anderen Bundestindern. Der sogenannte
Musterentwurf” fiir ein einheitliches Polizeirecht, der Mitte
der 80er Jahre im wesentlichen von der Polizei selbst erarbeitet
worden ist und den die Gesetzgeber anderer Bundeslinder
weitgehend iibernommen haben, wurde in betriachtlichem
Umfang um datenschutzrechtliche Komponenten erginzt. So
gesehen diirfte in Schleswig-Holstein ein Polizeigesetz ent-
standen sein. das in Teilen seinerseits zum Muster fiir Gesetz-
gebungsvorhaben in anderen Bundeslindem dienen kinnte.

4.1.3.2 Konsequenzen aus der Kontrolle bei der Polizei
lassen auf sich warten

Vor iiber drei Jahren hat der Landesbeauftragte in einer Quer-
schnittskontrolle die Datenverarbeitung bei der Polizei unter
die Lupe genommen (vgl. 13. TB. 8. 28) und massive Kritik
geiibt. Die ersten Stellungnahmen vom Kriminalpolizeiamt
und vomn Innenminister lieBen die Bereitschaft zu den notwen-
digen Verbesserungen erkennen. Die beanstandeten Einzelfil-
le wurden weitgehend geloscht, die Verarbeitung von Daten
iiber Selbsttdtungsversuche eingeschriinkt.

In den meisten anderen Bereichen ist es bislang aber bel
Absichtserkirungen, Zwischennachrichten und Problemdar-
stellungen seitens Polizei und Innenministerium geblieben.
Konkrete weitere UmsetzungsmafBnahmen sind dem Landes-
beaufiragten im vergangenen Jahr nicht bekannt geworden.
Statt einer ausfiihrlichen Darstellung der Konsequenzen aus
der Kontrolle kann deshalb erneut nur ein Zwischenbericht
iiber den Stand des Verfahrens gegeben werden,

Mitte des Jahres listete der Landesbeauftragte die noch nicht
erledigten, d.h. die grofe Mehrzahl der Monita aus seinem
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Priifbericht, noch einmal auf und bat Kriminalpolizeiamt und
Innenminister um ihre abschlieBende Steliungnahme. Diese
liegt bislang noch nicht vor. Statt dessen kam es gegen Ende
des Jahres zu einem Grundsatzgesprich zwischen dem Lan-
desbeauftragien und der Leitung des Kriminalpolizeiamtes
unter Beteihgung des Innenministeriums, bei dem noch einmal
die offenen Fragen ausgicbig diskutiert wurden.

Das Kriminalpelizeiamt hat nunmehr eine Arbeitsgruppe ein-
gesetzt, die die notwendigen UmsetzungsmaBnahmen vorbe-
reiten bzw. in die Wege leiten soll. Der Landesbeauftragte hat
der Arbeitsgruppe seine Unterstiitzung zugesagt.

Den Gliederungspunkt .. Konsequenzen aus der Kontrolle bei
der Polizei” wird es zwangsldufig auch im ndchsten Thtig-
keitsbericht geben.

4.1.3.3 APIS: Schleswig-Holstein geht mit gutem Beispiel voran

Die Datenschutzbeauftragten des Bundes und der Liinder ha-
ben in den vergangenen Jahren wiederholt Kritik an der Praxis
der Daienspeicherung in der Arbeitsdatei PIOS Innere Sicher-
heit (APIS) geiibt. Auch der Landesbeauftragte hat bei seinen
Kontrollen festgestellt, daB durch schleswig-holsteinische
Polizeibehdrden Fille eingespeichert worden sind, die in einer
bundesweiten Verbunddatei vom Gewicht und vom Zuschnitt
der APIS nichts zu suchen haben.

Die Datei APIS ist aus der Datei PIOS-Terrorismus hervorge-
gangen, in der zunichst nur Informationen zum Deliktsbereich
Terrorismus gespeichert wurden. In APIS werden seit einigen
Jahren aber auch allgemeine Staatsschutzdelikte erfaBt, wie
7.B. die Sachbeschidigung durch das Beschmicren von Plaka-
ten mit extremistischen Parolen. Wihrend sich die APIS-Re-
levanz bei klassischen Staatsschutzdelikten, wie Hochverrat,
verbotene Parteibetiitigung, Sabotage etc.. schon aus dem De-
likt ergibt, werden Sachbeschiadigung, Korperverletzung, Be-
leidigung in APIS erfalit, wenn beim Titer eine extremistische
Motivation vorhanden ist oder auch nur vermutet wird. Aus-
wertungen haben ergeben, da Delikie dieser Art gegeniiber
den , klassischen” Staatsschutzdelikten, zu deren Zweck diese
Dratei eigentlich eingerichtet wurde, bei weitem in der Uber-
zahl sind.

Das Kriminalpolizeiamt berief sich in seiner Stellungnahme
zunichst auf die bundesweit geltenden Erfassungsrichtlinien
der APIS, Davon konne und wolle man in Schleswig-Holstein
nicht abweichen. Eine einsecitige Anderung dieser Richtlinien
durch ein Bundesland komme nicht in Betracht.

Nunmehr wurde eine Losung erreicht, die diesem Gesichts-
punkt Rechnung trigt. Ohne formelle Anderung der Richt-
linien wurden erginzende schleswig-holsteinische Weisungen
crlassen, die auslegungsbediirftige Begriffe nidher priizisieren.
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Diese ergiinzenden Weisungen sehen vor, dal auch bei , klas-
sischen Staatsschutzstraftaten™ stets zu priifen ist, ob die Spei-
cherung in einer bundesweiten Verbunddatei verhéltnismiBig
ist. Inshesondere bei ,Hakenkreuzschmierereien™ ist zu pri-
fen, ob es sich um eine unpolitische Einzeltat oder um eine Tat
mit verfassungsfeindlicher Zielsetzung und Zusammenhéngen
7u rechtsextremistischen Organisationen handelt.

Bei der Erfassung ,anderer Straftaten™ mit politischer Moti--
vation ist stets die Schwere und die iiberortliche Bedeutung
der Tat zu beriicksichtigen. Dabei ist in erster Linie darauf
abzustellen, daB nur solche Straftaten erfaBit werden diirfen,
die von ihrer Schwere und der Gefahr fiir die freiheitliche
demokratische Grundordnung her mit den ,klassischen”
Staatsschutzdelikien vergleichbar sind. Indiz fiir die Schwere
der Tat ist die aktive Gewaltanwendung gegen Personen, die
Androhung von Gewaltanwendung gegen Personen sowie ein
Sachschaden von mehr als tausend Deutsche Mark. Generell
gilt, daB, je eindeutiger die verfassungsfeindliche Motivation
zu bejahen ist, desto geringere Anforderungen an die Schwere
der Tat zu stetlen sind und umgekehrt.

AuBer diesen Gesichtspunkten ist zusétzlich die iiberortliche
Bedeutung des jeweiligen Falles zu priifen. Kriterien hierfiir
sind: '

— Die Wahrscheinlichikeit, da der Téter auBerhalb Schleswig-
Holsteins erneut in Erscheinung tritt;

— die Begehung der Tat im Ausland;
— der Wohnsitz des Titers in einem anderen Bundesland.

Die Verarbeitung von Daten im Rahmen der Terrorismusbe-
kampfung bleibt von diesen Neurcgelungen unberiihrt. Sie
sollen zunichst befristet bis 31.12.92 gelten. Danach wollen
sowohl das Kriminalpotizeiamt als auch der Datenschutzbe-
auftragte anhand der in diesem Zeitraum erfaBBten Fille priifen,
ob die Neuregelung fiir beide Seiten auf Dauer akzeptabel ist.

Der Landesbeauftragte begriiit es, daB Schieswig-Holstein als
bislang erstes Land bereit ist, die Praxis der Datenerfassung in
APIS verbindlich einzuschrinken. Er hiilt es jedoch weiterhin
fiir geboten, daB dic APIS-Errichtungsanordnung bundesweit
entsprechend tiberarbeitet wird, da die von Schleswig-Hol-
stein eingegebenen Speicherungen nur einen geringen Bruch-
teil des Gesamtdatenbestandes in APIS ausmachen.

4.1.3.4 ,,Rosa Listen”: Nichts gefunden

Die Homosexuellen-Initiativen befiirchten seit jeher, daB die
Polizei Karteien tiber Homosexuelte fihrt, sogenannte Rosa
Listen.

Diese Sorge wurde durch eine grof angelegte Polizeirazzia
zur Bekampfung der Jugendprostitution in den Liibecker Wall-
anlagen, die als Treffpunkt kontaktsuchender Homosexueller
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gelten, erneut akut, zumal alle angetroffenen Personen polizei-
lich kontrolliert worden waren. In der Folge erreichten den
Datenschutzbeauftragten besorgte Anfragen Betroffener.

Daraufhin wurde bei der Litbecker Polizei eine datenschutz-
rechtliche Kontrolle durchgefiihrt. Dabei waren nicht Fragen
der Angemessenheit des polizeilichen GroBeinsatzes mit Dut-
zenden von Beamten, Reiter- und Hundestaffel zu beurteilen,
sondern, ob etwas unter Datenschutzaspekten zu beanstanden
walr.

Es konnte festgestellt werden, daB die Polizet 52 Personen, die
sich im Bereich der Razzia aufhielten, in der polizeilichen
Erkenntisdatei (PED) abgefragt, aber nach dem Einsatz die
dariiber ersteliten schriftlichen Unterlagen vernichiet hatte.
Die Befiirchtung, es konnten im Anschlufi an die Razzia »~Rosa
Listen” angelegt worden sein, war unbegriindet.

Einmal in Liibeck, wurde auch die sog. Lichtbildvorzeigekar-

tei bei der Kriminalpolizeidirektion Schleswig-Holstein Siid

unangemeldet kontrolliert. Unter der allerdings irrefiihrenden

Bezeichnung ..Homosexualitit” waren einige wenige erken-

nungsdienstliche Unterlagen vorhanden. Sie betrafen aus- .
schlieBlich Personen, die einer Straftat nach § 175 StGB an

Minderjihrigen verdichtig oder Uberfithrt waren. Insoweit er-

gab sich ebenfalls kein Grund zur Beanstandung.

Der Polizei wurde aber empfohlen, schon um MiBverstindnis-
se zu vermeiden, die Bezeichnung der Sammlung zu indern,
damit nicht der falsche Schlufl gezogen werden kann, Homo-
sexualitit allein sei ein Grund zur Aufnahme von Daten in
diese Kartei,

.Rosa Listen” oder wie¢ immer bezeichnete Sammlungen, in
denen Daten von Personen nur wegen homosexueller Neigun-
gen gespeichert sind, sind rechtswidrig. Bei seinen Kontrollen
hat der Landesbeauftragie bislang in Schleswig-Holstein noch
keine derartige Datensammlung vorgefunden.

4.1.3.5 Datenschutz auch fiir Polizeibeamte

AnliBlich einer Eingabe stellte sich fiir den Landesbeauftrag-
ten die Frage, unter welchen Voraussetzungen bei der Einlei-
tung cines Strafverfahrens gegen einen Polizeibeamicn an wen
welche Mitteilung zu machen ist. Bislang war dies in einem
.WE-Erla” (Wichtige Ereignisse) geregelt. Danach waren
wichtige Ereignisse dem Schutzpolizeiamt, dem Kriminalpoli-
zeiamt, dem Lagezentrum des Innenministeriums sowie nach-
richtlich der vorgesetzten Behérde/Dienststelle zu melden.
Zum Inhalt der WE-Meldung zihlten neben dem Datum, der
Uhrzeit, dem Ort des Ereignisses sowie dem Sachverhalt auch
_die Personalien der Beteiligten”. Zu den meldepflichtigen
Tatbestanden zihlten zudem Vorkommnisse unter Betetligung
von Mitarbeitern der Polizei, insbesondere Straftaten durch
Mitarbeiter von Polizeibehérden innerhalb und auBerhalb
(ausgenommen Privatklagedelikte) des Dienstes.
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Auf der Grundlage dieses WE-Erlasses war auch im Falle des
Petenten die vorgesetzte Dienststelle iiber die Einleitung eines
strafrechtlichen Ermittlungsverfahrens unterrichtet worden.
Daraufhin wurde eine bereits vorbereitcte Beférderung nicht
ausgesprochen. Das Ermittlungsverfahren wurde spiter einge-
stellt, die Beforderungsstelle ist inzwischen aber anderweitig
besetzt worden,

Der Innenminister hat den Fall zum AnlaB genommen, ¢ine
Neuregelung der Ubermittlung von Tatsachen aus Strafverfah-
ren gegen Beschiftigte der Landespolizei zu treffen. Eine
solche kommt demnach nur noch in Betracht, wenn es als
wahrscheinlich erscheint, daB die Dienststellenleitung diensi-
oder arbeitsrechtliche Mafinahmen wie z.B. eine Umsetzung
oder ein vorliufiges Dienstverbot aufgrund des Tatverdachts
veranlassen muf, weil

— dies zur Sicherung der ordnungsgemilen Wahmehmung
der Aufgaben der Dienststelle erforderlich ist oder

— ansonsten das Anschen der Polizei erheblich geschiidigt
werden wiirde.

Dabei sind insbesondere die Art des Delikts, die Tatumstinde,
die Funktion der oder des Beschiftigten und die Aufgaben der
Dienststelle zu berlicksichtigen.

Eine Ubermittlung allein zu disziplinarrechtlichen Zwecken
ist nach dem ErlaB unzulissig. Insoweit gelten ausschlieBlich
die Vorschriften iiber Mitteilungen in Strafsachen (MiStra)
(vgl. Textziffer 4.3.4 dieses Berichtes). Geregelt ist auBlerdem,
daB die Mitteilung nur durch den Leiter der ermittelnden
Dienststelle an den Leiter der Behorde erfolgen darf, der der
Betroffene angehort. Sie ist auBerdem ais ,,vertrauliche Perso-
nalsache” zu kennzeichnen. Eine telefonische Vorabinforma-
tion ist nur noch in besonders dringlichen Fillen zuldssig.

Durch diese Neuregelung konnte zwar die im Ausgangsfall
erfolgte Dateniibermittlung mit all ihren Folgen fiir den Be-
troffenen nicht mehr riickgingig gemacht werden. Fiir die
Zukunft diirfte sich daraus aber eine deutliche Einschrinkung
der polizeiinternen Ubermittlung von Informationen iiber
strafrechtliche Ermittlungsverfahren gegen Polizeibeamte er-
geben,

Auch unter einem anderen Aspekt zeichnet sich eine daten-
schutzrechtliche Verbesserung fiir Polizeibeamte ab. Bislang
werden namlich die Daten von Polizeibeamten, gegen die
strafrechtliche Ermittlungsverfahren eingeleitet werden, eben-
so wie die jedes anderen Verdichtigen in der polizeilichen
Erkenntnisdatei PED gespeichert. Darin liegt aber im Verhilt-
nis zu Tatverdichtigen, die nicht der Polizei angehoren, inso-
fern eine Schlechterstellung, als alle Kollegen, die Zugriff auf
die PED haben, sich Informationen iiber den Tatverdacht ver-
schaffen kénnen.

Der Landesbeauftragte hat deshalb im Rahmen seiner Kontrol-
le der polizeilichen Datenverarbeitung, iiber die im 12. TB
(S. 18) berichtet wurde, angeregt, daB3 der Zugriff auf Daten
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iiber Polizeibeamte in der PED beschriinkt wird. Er soll in
Zukunft nur noch derjenigen Dienststelle zustehen, die die
Emittlungen gegen den betreffenden Polizeibeamten fiihrt.
Das Kriminalpolizeiamt hat nunmehr zugesagt, diese Empfeh-
lung umgehend umzusetzen.

4.1.3.6 Einschrinkung der Meldungen iiber
. Wichtige Ereignisse™ ‘

Der Landesbeauftragte hat den vorstehend geschilderten Ein-
zelfall zum AnlaB genommen, den Innenminister generell zur
Anderung des Erlasses iiber die Meldungen bei ,,Wichtigen
Ercignissen™ aufzufordern. Er hat namlich bei seinen Kontrol-
len in der Vergangenheit mehrfach festgestellt, daB im Wege
der Meldung iiber ,,Wichtige Ereignisse” personenbezogene
Daten gestreut wurden, die zur rechtméBigen Aufgabenerfiil-
lung der jeweiligen Empfanger nicht erforderlich waren.

Dieser Anregung ist der Innenminister nunmehr gefolgt. Der
»WE-ErlaB” wurde dahin gehend geéndert, dall personenbe-
zogene Daten iiber Beteiligte an Strafverfahren nur noch in
»WE-Meldungen” aufgenommen werden diirfen, soweit dies
zur Bewertung der Meldung erforderlich ist, z.B. bei Person-
lichkeiten des politischen und sonstigen 6ffentlichen Lebens,
bei namentlich in der Offentlichkeit bereits bekannten Strafti-
tern, Folglich ist es kunfng im Regelfall nicht mehr zuliissig,
in einer ,\WE-Meldung” der Vollstandigkeit halber die Perso-
nalien der Beteiligten aufzufiihren.

4.1.3.7 Unzuliassige erkennungsdienstliche Behandlung atler
Asylbewerber in Qelixdorf

Der Landesbeauftragte hat bei einer Priifung im Aufnahme-
lager Oelixdort festgestellt, dafl samtliche Asylbewerber, die
ihren Antrag im Aufnahmelager Oelixdorf stellen, dort erken-
nungsdienstlich behandelt werden. Dies ist ein VerstoB gegen
das Asylverfahrensgesetz, wonach die erkennungsdienstliche
Behandlung eines Asylbewerbers nur zuliissig ist, wenn seine
Idenntit nicht eindeutig geklart ist. Dies hat der Landesbeauf-
tragte dem Innenminister mitgeteilt.

Daneben hat er auch den Umfang der erkennungsdienstlichen
Behandlung kritisiert. Es wird ndmlich in aller Regel ein Zehn-
fingerabdruck, dartiber hinaus in Einzelfillen der Handab-
druck genommen. Di¢ erkennungsdienstiiche Behandlung von
Asylbewerbern ist aber lediglich zum Zwecke der Identitiits-
feststelung zuldssig. Hierfiir diirfte die Abnahme des Abdruk-
kes eines Fingers in der Regel ausreichend sein. Die Abnahme
von Zehnfingerabdriicken diirfte vermutlich aus kriminalpoli-
zeilichen Griinden erfolgen. Hierfiir gibt das Asylverfahrens-
gesetz aber keine Rechtsgrundlage. Hinzu kommt, daB das
derzeitige Vertahren der Verformelung der Fingerabdriicke in
den Dateien des Bundeskriminalamtes sehr aufwendig ist. Es
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stellt sich deshalb sogar die Frage, ob nicht ein Teil der zeitli-
chen Verzégerungen der Asylverfahren auch darauf zuriickzu-
fiihren ist, daB stait des Abdruckes eines Fingers, Zehnfinger-
abdriicke umstiindlich verformelt und abgespeichert werden
miissen.

Die bisherige Stellungnahme des Innenministers ist unbefrie-
digend. Er hat darauf verwiesen, dall Asylbewerber, die bereits
einen Kontakt mit einer deutschen Behorde vor ihrer Einreise
hatten, ihren Asylantrag nicht in Oelixdorf, sondemn in den
anderen rtlich zustandigen Auslanderbehdrden stellen. Diese
Antragsteller wiirden in der Regel nicht erkennungsdienstlich
behandelt. Man kinne deshalb nicht davon sprechen, dab in
Schleswig-Holstein alle Asylbewerber erkennungsdienstlich
behandelt wiirden, Dies hatte der Landesbeauftragte auch
nicht behauptet. Seine Kritik bezog sich ausschlieBlich auf die
zentrale Aufnahmestelle in Qelixdorf. Dort allerdings werden
nach seinen Feststellungen alle Asylbewerber erkennungs-
dienstlich behandelt. Selbst wenn in Rechnung zu stellen ist,
dafB die Zahl der Antragsteller, bei denen Zweifel an der Iden-
titit bestehen, in Oelixdorf besonders hoch ist, so rechifertigt
dies nicht die erkennungsdienstliche Behandlung aller Antrag-
stetler.

Auch der erginzende Hinweis des Innenministers bei einem
parteiiibergreifenden Gesprich im Bundeskanzleramt sei ver-
abredet worden, das Asylverfahrensgeseiz so zu éndern, daB
eine generelle erkennungsdienstliche Behandlung aller Asyl-
bewerber vorgenommen werden darf, vermag die Praxis in
Oclixdorf nicht zu rechtfertigen. Zum einen haben die Ergeb-
nisse parteiiibergreifender Gespriche im Bundeskanzleramt
keine Gesetzesqualitiit, zum anderen unterstreicht gerade die
Absicht, das Asylverfahrensgesetz zu verschiirfen, daB derzeit
keine ausreichende Rechtsgrundlage fiir die erkennungs-
dienstliche Behandlung aller Asylbewerber vorhanden ist.

Der Landesbeauftragte hat den Innenminister auf diese Ge-
sichtspunkte hingewiesen und emeut verlangt, dafB die routi-
nemiBige erkennungsdienstliche Behandlung aller Asylbe-
werber in Oelixdorf in einer Weise cingeschrinkt wird, die
dem Asylverfahrensgesetz Rechnung tréagt.

4.1.3.8 Automatisierung der Vorgangsverwaltung bei der Polizei

Wenn ein Biirger in Schleswig-Holstein Kontakt zur Polizei
hat, himerlaBt er dort in der Regel ,.Spuren” in deren diversen
Buchwerken, die heute noch manuell und vor Ort gefiihrt
werden. Dabei spielt es keine Rolle, welche ,,Rolle” der Biir-
ger bei der Polizei ,,gespielt” hat. Auch wer kein Verdichtiger
oder Beschuldigter ist, sondern Hinweisgeber, Zeuge, Anzei-
generstatter, Helfer, Finder, Opfer, Geschidigter, VermibBter,
wird in den Tagebiichern etc. der Polizei erfaBt. Auf diesem
Wege wird das Verwaltungshandeln der Polizei nahezu voll-
stindig dokumentiert. Das Verfahren soll nunmehr moderni-
siert, d.h. automatisiert werden. Auf der Grundlage eines Gut-
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achtens, das eine Unternchmensberatung zum Thema ,,Mog-
lichkeiten und Grenzen eines verstirkten Einsatzes von Infors
mations-und Kommunikationstechniken bei der Landespolizei
Schleswig-Holstein™ erstellt hat, ist eine Projektgruppe einge-
richtet worden, die die Automatisierung der polizeilichen Vor-
gangsbearbeitung entwickeln und realisieren soll.

Zunichst soll bei Pilotdienststellen reine Textverarbeitung mit
Zugriffsmoglichkeiten auf die polizeiliche Erkenntnisdatei
PED sowie auf das zentrale Verkehrsinformationssystem
ZEVIS, das Einwohnerinformationssystem EIS und auf das
polizeiliche Bund-Linder-System INPOL eingerichtet wer-
den. Erst spiiter ist geplant, die Vorgangsverwaltung der
schleswig-holsteinischen Landespolize! zu automatisieren.
Ein Zeitpunkt hierfiir ist noch nicht genannt worden.

Datenschutzrechtlich ist gegen die Modernisierung von Verar-
beitungsverfahren nichts einzuwenden, sofern damit keine ho-
heren Risiken fiir das informationelle Selbstbestimmungsrecht
der Betroffenen verbunden sind oder diese durch geeignete
Schutzvorkehrungen ausgeglichen werden. Es liegt auf der
Hand, daB der Speicherung in einem automatisierten Verfah-
ren ein anderer Stellenwert zukommt als der handschriftlichen
Notiz in einem fortlaufend gefiihrten Tagebuch. Dem muf mit
einem ausgewogenen und wirksamen Schutzkonzept Rech-
nung getragen werden.

Bei einer ersten Kontaktaufnahme mit der Projektgruppe im
August 1991 wurde der Landesbeauftragte gebeten, das Vor-
haben der Polizei moglichst frithzeitig beratend zu begleiten.
Sobald ihm niihere Informationen tiber die weiteren Planungen
zugehen, wird er im Tétigkeitsbericht detaillierter auf das
Vorhaben cingchen.

Auslinderrecht
Entwurf eines Ausliinderzentralregistergesetzes

Von der geplanten Neuordnung des Ausldnderzentralregisters
durch ein Bundesgesetz sind nicht unwesentlich auch die Be-
horden der Linder und der kommunalen Gebietskorperschaf-
ten betroffen. Sie miissen nicht nur ihr Verwaltungsverfahren
auf ein solches technisches Medium abstellen. Sie tragen als
~Datenlieferanten” und ,,-bezieher” in weitem Umfang auch
Verantwortung fiir die Richtigkeit und Aktualitit der dort ge-
speicherten Daten und werden dariiber hinaus von der Funk-
tionsfihigkeit des Systems in erheblichem MaBe abhingig.
Das veranlaBte den Landesbeauftragten, gegeniiber dem In-
nenminister zu dem Gesetzgebungsvorhaben kritisch Stellung
zu nehmen:

- Mit der vorgesehenen Regelung wiirde ein kombiniertes
Informationssystem iiber dic bereits bestehende Praxis hin-
aus festgeschrieben, das Elemente nicht nur eines Akten-
nachweises, sondern auch eines Melderegisters, eines Fahn-
dungssystems, einer zentralregisterdhnlichen Dokumenta-
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tion und einer Strafvollstreckungsdatei enthilt. Ein solches
System. das nicht nur Daten der Auslinderbehérden, son-
demn auch Daten anderer Behorden wie z.B. der Polizet, des
Verfassungsschutzes beinhaltet und diesen zur Nutzung zur
Verfiigung stellt, begegnet erheblichen datenschutzrechtli-
chen Bedenken. Es stellt sich die Frage, ob dies nicht ein
typisches Beispiel fiir diec vom Bundesverfassungsgericht
fiir unzulissig erklirte Kombination . tendenzicll unverein-
barer Zwecke™ der Datenverarbeitung ist. Eine Vereinigung
all diescr Datenspeicherungen unter der Klammer des ,,Aus-
linderrechts” und die Ankniipfung der Datenspeicherung
ausschlieBlich an dic auslandische Staatsangehorigkeit be-
gegnet dariiber hinaus Bedenken unter dem Gesichtspunkt
des Gleichheitssatzes.

— Die vorgesehenen Ubermittlungsregelungen bergen die Ge-
fahr, daB nicht aufgrund des gesamten Akteninhaltes, son-
dern allein aufgrund des verkiirzten Registerinhaltes Sach-
entscheidungen gefillt werden. Dies wiirde zu ¢iner unzu-
lissigen Verkiirzung der Entscheidungsgrundlage fiihren.

— Bedenken bestehen weiler gegen eine extensive Zulassung
von Online-Verbindungen' verschiedener Verwaltungsstel-
len mit dem Ausliinderzentralregister. Die schnelle und pro-
blemlose Auswertung von Datenbestéinden reizt zu einer
extensiven Nutzung iiber das MaB des Erforderlichen hin-
aus. Kontrollméglichkeiten sind bei Online-Anschliissen
in weiterem Umfang eingeschrinkt als bei Dateniibermiti-
tungen auf ausdriickliches Ersuchen hin, Deshalb sollten
Online-Anschliisse nur fiir solche Fille vorgesehen werden,
in denen in nennenswertem Umfang Datenabfragen eilbe-
diirftig sind. Die Bundesanstalt fiir Arbeit beispielsweise
diirfte nicht dazu gehoren. Aus ihrer Aufgabenstetlung her-
aus ist die Notwendigkeit solcher Anschliisse auch nicht fiir
die Geheimdienste zu begriinden.

Aus diesen grundsitzlichen Bedenken folgt eine ganze Reihe
von Vorschligen des Landesbeauftragten zu einzelnen Vor-
schriften. Er hofft, daB in den weiteren Beratungen das Aus-
linderzentralregister auf das reduziert wird, was erforderlich
und verfassungsrechtlich zuldssig erscheint ndmlich auf eine
zentrale Ubersicht dariiber, welche Verwaltungsvorgéinge liber
den einzelnen Auslinder bestehen und bei welchen Behorden
sie gefithrt werden. Der Umgang mit den einzelnen Vorgéngen
und die Voraussetzungen fir Datentibermittlungen miissen in
den jeweiligen materiellen Vorschriften der einzelnen Rechts-
gebiete geregelt werden.

4.1.5 Bau- und Wohnungswesen
Abbau der Fehlbelegungen im sozialen Wohnungsbau

An ausreichendem Wohnraum besteht in der Bundesrepublik
Mangel. Zu den Mafinahmen, Abhilfe zu schaffen, gehdren
auch Uberlegungen, dffentlich geforderten Wohnraum vor-
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zugsweise wirtschaftlich Schwachen zur Verfiigung zu stellen.
Bessern sich spiter die wirtschaftlichen Verhilinisse solcher
Mieter, so konnen zwar dic bestehenden Mietverhiiltnisse
nicht aufgeldst werden, es erscheint aber angemessen. durch
besondere Abgaben einen Ausgleich fiir die Vorteile des sub-
ventionierten Mietpreises zu bewirken. Fiir die Berechnung
solcher Abgaben sind Feststellungen zum Einkommen sowie
zu den Familien- und Wohnverhéltnissen der Betroffenen er-
forderlich, die Personenbezug haben und von verschiedenen
offentlichen Stellen zur Kenntnis genommen werden missen.

Ein Bundesgesetz iiber den Abbau der Fehlsubventionierung
im Wohnungsbau regelt diesc Rechtsmaterie, soweit nicht die
Linder eigene Gesetze erlassen. Das ist fiir Schleswig-Hol-
stein geschehen. Zu einem Gesetzentwurf der Opposition hat
der Landesbeauftragte gegeniiber dem Schleswig-Holsteini-
schen Landtag Stellung genommen. Dies hat dazu gefiihrt, daB
die Schwiichen des entsprechenden Bundesgesetzes vermie-
den und die Eigenveraniwortlichkeit des Biirgers fiir seine
Daten gestirkt wurden:

— Betroffenen wird freigestellt, ob sie dic erforderlichen An-
gaben machen wollen, um weiter den Vorteil einer subven-
tionierten Miete zu geniefien.

— Werden Angaben gemacht, so sind zunichst die Betroffenen
dafiir beweispflichtig. Die zustindigen Behorden dirfen
.von Amts wegen’ nur in besonders festgelegten Ausnah-
mefillen eigene Ermittiungen anstellen.

— Ermiichtigen die Betroffenen die zustindigen Stellen, An-
gaben und Auskiinfte bei Dritten einzuholen, so miissen
diese Stellen genau bezeichnet werden.

— Mehreren Inhabern der gleichen Wohnung, wie z.B. Mie-
tern und Untermietern, ist die Moglichkeit erdffnet worden,
die Angaben unabhingig voneinander zu machen, um un-
n6tige Offenbarungen personlicher Verhilinisse zu vermei-
den.

Datenschutz im Kommunalbereich
Erfahrungen mit dem neuen Kommunalverfassungsrecht
Melderegisterauskunft an Biirgerinitiativen?

Eine Biirgerinitiative war sich nicht sicher, ob die gesammel-
ten Unterschriften tatsichlich von wahiberechtigten Biirgern
stammten und damit das Quorum der Gemeindeordnung fiir
ein Biirgerbegehren erreichte. Sie beantragten deshalb c¢ine
Melderegisterauskunft, mit der dic Wahlberechtigung der Un-
terzeichnenden vor Einreichung des Biirgerbegehrens festge-
stelit werden sollte.

Diec Meldebehirde und der Innenminister befaBten den Lan-
desbeauftragten mit dem Fall. Die datenschutzrechtliche Be-
urteilung der erbetenen Auskunft mufite negativ ausfallen.
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Weder das Melderecht noch die Verfahrensvorschriften fiir
Biirgerbegehren enthalten eine Rechtsgrundiage fiir eine sol-
che Auskunft. Erst wenn das Biirgerbegehren einschlieBlich
der Unterschriftenlisien bei der Gemeinde eingereicht ist, priift
die Meldebehirde Antragslisten und Einzelantriige, stellt die
Wahlberechtigung und die Richtigkeit der Eintragungen fest
und teilt das Ergebnis ihrer Priifung der Kommunalaufsichts-
behorde mit. Hitte der Gesetzgeber den Birgerinitiativen €in
entsprechendes Auskunftsrecht aus dem Melderegister einréu-
men wollen, hitte er dies ausdriicklich im Gesetz regeln miis-
sen.

So gelten die Vorschriften des Landesmeldegesetzes. Danach
fehlt es in solchen Fiillen schon an dem vom Melderecht
geforderten |, berechtigten Interesse” fiir eine Melderegister-
auskunft. Die verlangte Auskunft liber die Wahlberechtigung
der Unterzeichner ist fiir die Durchsetzung des Biirgerbegeh-
rens nicht erforderlich.

Hinzu kommut, daB aus der erbetenen Auskunft unter bestimm-
ten Umstidnden geschlossen werden konnte, wer nach dem
Gemeinde- und Kreiswahlgesetz vom Wahlrecht ausgeschlos-
sen ist, weil er unter Beistandschaft steht oder infolge Rich-
terspruchs das Wahlrecht nicht mehr besitzt.

4.2.1.2 Aktenvorlage an Fraktionen der Stadtvertretung

An den Fraktionssitzungen einer Stadtvertretung durften nach
der Geschiiftsordnung auch die biirgerlichen Mitglieder der
Ausschiisse teilnehmen. Der Biirgermeister hatte Bedenken,
auch ihnen Akteneinsichtsrechte zu gewéhren. Er befiirchtete,
gegen Vorschriften der Gemeindeordnung zu verstoBen, die
auch dem Schutz des Personlichkeitsrechts Betroffener die-
nen, und bat den Landesbeauftragten um Beratung,

Dieser muBte die Bedenken des Biirgermeisters bestitigen.
Die Gemeindeordnung rdumt ein Auskunfts- und Aktenein-
sichtsrecht nicht den Fraktionen, sondern nur den Mitgliedern
der Gemeindevertretung ein und nur insoweit, als es zur Vor-

" bereitung und Kontrolle einzelner Beschliisse der Gemeinde-
vertretung erforderlich isi. Die Unterlagen fiir die Ausschuf3-
arbeit diirfen zwar allen Mitgliedern, d.h. auch den biirgerli-
chen, zuginglich gemacht werden, aber daraus ist kein allge-
meines Akteneinsichtsrecht herzuleiten.

4.2.2 Weitere Probleme und ihre Lésungen
4.2.2.1 Ubermittlung von Steuerdaten an die Kirche

Ein evangelisch-lutherischer Kirchenkreis hatte zur Erhebung
von Kirchengrundsteuern eine Amtsverwaltung ersucht, ihm
folgende Daten zu iibermitteln: Namen und Anschriften der
evangelischen Grundsteuerpflichtigen sowie die jeweiligen
GrundsteuermeBbetrige, Grundsteuerbetrige und Steuer-
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nummem. Die Amtsverwaltung hatte mit Riicksicht auf das
Steuergeheimnis Zweilel an der Zuldssigkeit der erbetenen
~Amtshilfe”.

Auch wenn Steuerdaten in Deutschland als besonders sensibel
angesehen werden und dem Steuergeheimnis als einem beson-
deren Amtsgeheimnis unterliegen, so lassen gerade die Steu-
ergesetze im vorliegenden Fall Ausnahmen zu. Nach der Ab-
gabenordnung, die im kommunalen Abgabenwesen entspre-
chend gilt, diirfen nimlich die kommunalen Steuerimter den
Offentlich-rechtlichen Religionsgemeinschaften solche Be-
steuerungsgrundlagen mitteilen, an die im jeweiligen Zustiin-
digkeitsbereich kirchliche Abgaben ankniipfen. Namen und
Anschriften der evangelischen Grundsteuerpflichtigen sowie
der auf sie entfallende GrundsteuermeBbetrag durfte daher
aufgrund dieser spezialgesetzlichen Vorschriften dem Kir-
chenkreis mitgeteilt werden. Weitergehende Dateniibermitt-
lungen, etwa der Steuerbetriige, der Steuernummermn oder In-
formationen iiber Personen, deren Zugehérigkeit zur evange-
lisch-lutherischen Kirche dem Amt nicht bekannt ist, sind nach
der Regelung in der Abgabenordnung allerdings unzulissig,

4.2.2.2 Aufnahme von Kindern in kommunale Kindergirten

Nicht jedes Gremium einer Gemeinde ist befugt, Verwaltungs-
entscheidungen zu treffen und zu diesem Zweck personenbe-
zogene Informationen aufzunehmen. Neben den kommunal-
verfassungsrechtlich verankerten und gewihlten Ausschiissen
der Gemeindevertretung, die sich nur aus Gemeindevertretern
und gef. biirgerlichen Mitgliedern zusammensetzen, werden
gelegentlich unterstiitzende Beirite und Gremien gebildet und
ebenfalls als ,,Ausschiisse” bezeichnet, an denen auch Auflen-
stehende, Interessenvertreter und Verwaltungsmitarbeiter be-
teiligt werden. Solche Gremien kénnen allenfalls beratende
Funktionen haben, nicht aber Aufgaben der Gemeindevertre-
tung nach Kommunalverfassungsrecht tibertragen bekommen.
Ist eine entsprechende Aufgabeniibertragung aber ausge-
schlossen, so bendtigen diese Gremien auch keine damit zu-
sammenhéingenden personenbezogenen Daten. Erhalten sie
dennoch solche Informationen von der Verwaltung, so liegt
darin ein VerstoB gegen Daltenschutzvorschriften.

Auf einen solchen Sachverhalt stieB der Landesbeauftragte,
als er um Stellungnahme gebeten wurde, ob einem . Kinder-
gartenausschuB”, bestehend aus drei politischen Vertretern,
drei Elternvertretern und drei Vertretern der Verwaltung, An-
gaben personlicher Art (einschl. Einkommensnachweis) der
Eltern zugeleitet werden diirfen, wenn man ihm die Entschei-
dung tiber die Aufnahme von Kindern in den Kindergarten und
iiber die Hohe der Kindergartenbeitriige iibertragen wiirde.

Der Landesbeauftragte hat auf die datenschutzrechtliche Un-
zulissigkeit einer solchen Verfahrensweise hingewiesen. Eine
Entscheidung iiber die Kindergartenaufnahme und die Hohe
des Beitrags habén die zustindigen Verwaltungsmitarbeiter,
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wenn es sich um ein Geschift der laufenden Verwaltung han-
delt. Die Mitglieder der Gemeindevertretung oder eines ihrer
(echten) Ausschiisse sind zustindig, wenn es als eine ,fur die
Gemeinde wichtige Entscheidung™ im Sinne der Gemeinde-
ordnung geht. Nur diesen Stellen diirfen personenbezogene
Daten der Eltern zum Zwecke der Entscheidung tibermittelt
werden.

4.2.2.3 Einkommensermittlung fiir Kindergartenbeitrage

Um Kindergartenangelegenheiten ging es auch in einem an-
deren Fall. Petenten beschwerten sich dariiber, daB eine Ge-
meinde , hinter ihrem Riicken” Einkommensermittlungen bei
ihren Arbeitgebern angestellt hatte, um iiber Antrige zur Er-
miBigung der Kindergartenbeitridge zu entscheiden. Die Ge-
meinde wandte ein, da8 sie aufgrund der Satzung Einkom-
mensangaben verlangen konne. Die Betroffenen hitten da-
durch. daB sie (allerdings unvollstindige) Einkommensnach-
weise vorgelegt hitien, auch ihr generelles Einverstandnis in
die Ermittlung des Einkommens zum Ausdruck gebracht. Es
wiire nur darum gegangen, die unvollstindigen Angaben um
eine Jahresverdienstbescheinigung zu erginzen. Dies diirfe
auch von Amts wegen veranialit werden.

Der Landesbeauftragte hat dieser Auffassung widersprochen.
In den vorliegenden Fillen war eine unmittelbare Einkom-
mensermittlung beim Arbeitgeber mcht erforderlich und ver-
stich damit gegen Datenschutzrecht. Die Petenten hitten auf
eine eventuelle Unvollstindigkeit der Einkommensnachweise
aufmerksam gemacht werden konnen. Wiren sie der Auffor-
derung zur Erginzung der Unterlagen nicht nachgekommen,
so hiitten die ErmiBigungsantrige abgelehnt werden kénnen.

Die Gemeinde wird kiinftig die Angaben durch dic Betroffe-
nen selbst nachweisen lassen und nur bei ausdriicklicher Ein-
willigung, d.h. auf Wunsch der Antragsteller, Auskiinfte vom
Arbeitgeber cinholen. Damit entspricht das Verfahren auch
dem neuen Datenschutzrecht, wonach Daten grundsitzlich
beim Betroffenen mit seiner Kenntnis zu erheben sind.

4.2.2.4 Weitergabe von Adressen zu Werbezwecken

Aus den Grundsteuerlisien waren die Adressen von Grundei-
gentiimem gleicherweise jedenfalls nicht geflossen, die eine
Gemeinde einem privaten Kabelfernsehunternehmen fiir Wer-
bezwecke zur Verfiigung gestellt hatte. Sonst wire sogar das
Steuergeheimnis verletzt gewesen. Aber man kannte seine
Grundstiickseigentiimer ja aus Banantrigen und Grundstiicks-
kaufvertrigen und hatte iiber den Inhalt des Melderegisters
hinaus einen ,.StraBen- und Hausnummernplan™ zusammenge-
stellt. Aus diesem iibermittelte man der privaten Firma die
gewiinschten Daten, denn gegen ein attraktives Medienange-
bot konnte doch eigentlich kein Grundstiickseigentimer etwas
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4.2.2.5

4.2.2.6

haben. Trotzdem gingen Beschwerden ein, und die Gemeinde
muBte einriumen, daB sie ohne eine ausreichende Rechts-
grundlage die Informationen herausgegeben hatte.

Auch nach dem neuen Datenschutzrecht sind Dateniibermitt-
lungen an Private zu WerBezwecken unzuléssig. Weder liegen
die Voraussetzungen fur eine Anderung des Verwendungs-
zwecks vor noch begriinden Werbezwecke ein rechtliches In-
teresse.

Ein Amt reagiert nicht

Der datenschutzrechtliche Fehler war eindeutig: Eine Amts-
kasse hatte die Pfandungs- und Uberweisungsverfiigung ge-
gen einen Hauseigentiimer aufgehoben und dies seinem Mie-
ter als Drittschuldner auf einer offenen Postkarte mitgeteilt;
denn die Miete stand ja nun wieder dem Vermieter zu. Eine
solche Mitteilung auf offener Postkarte begegnet natiirlich
datenschutzrechtlichen Bedenken. Es kann nicht sichergestelht
werden, daB nicht Unbefugte von den sehr sensiblen Informa-
tionen Kenntnis erhalten. Das sah auch die zustindige Amis-
verwaltung ein und hat inzwischen angeordnet, dal3 personen-
bezogene Daten dieser Art nur noch in einem verschlossenen
Briefumschlag versandt werden. Ahnliche Fille hat der Lan-
desbeauftragte in der Vergangenheit des ofteren beanstandet.

Im vorliegenden Fall muBte er allerdings auch eine Beanstan-
dung wegen der Saumigkeit der Behorde aussprechen und die
Aufsichtsbehdrde unterrichten. Das Amt hatte ndmlich — aus
welchen Griinden auch immer — trotz dreier Erinnerungen erst
auf die Beanstandung hin fast ein halbes Jahr nach der ersten
Anfrage eine Stellungnahme abgegeben. Der Landesbeanf-
tragte hilt es dem Biirger gegeniiber schiechthin fiir unzumut-
bar, wenn bei eindeutiger Sach- und Rechtslage sich das Ver-
fahren ohne Not in einem solchen MaBe verzogert.

Steuerbescheid per Telefax

Die gleichen Probleme wie bei einer Information auf einer
Postkarte entstehen, wenn Nachrichten modern, preiswert und
schnell per Telefax iibermittelt werden. Ein Steuerberater hatte
von der zustindigen Stadtverwaltung einen Steuerbescheid fiir
seinen Mandanten per Telefax zugesandt bekommen. Er
wandte sich an den Landesbeauftragten und wies darauf hin,
daB der Absender solcher Informationen nicht ohne Riickfrage
davon ausgehen konne, daB nur der Adressat des Bescheides
oder ein sonstiger berechtigter oder bevollmichtigter Empfin-
ger von dem I[nhalt des Telefax Kenntnis erhalte.

Der Landesbeauftragte sieht dies genauso und hat die Stadt
darauf hingewiesen, daf} es fiir die Versendung solcher sen-
siblen Informationen immer einer zusitzlichen Einwilligung
des Empfingers in die Ubermittlung per Telefax bedarf oder
auf andere Weise sichergestellt werden mul, dall Unberech-
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tigte keine Moglichkeiten zur Kenntnisnahme erhalten. Auch
der Stidtebund Schleswig-Holstein ist dieser Auffassung bei-
getreten. Der Landesbeaufiragte hat diesen Fall und andere
(vgl. Textziffer 4.6.2.2) zum Anlal genonunen, in einer beson-
deren Bekanntmachung im Amitsblatt (vgl. Textziffer 5.3) auf
die Gefahren aufmerksam zu machen und Hinweise gegeben,
wie ihnen entgegengewirkt werden kann.

Justiz
GAST: Noch nicht alles im Lot

Der Landesbeauftragte hat iiber die umfangreiche Quer-
schnittskontrolle des staatsanwaltschaftlichen Dateiverfahrens
GAST-SH (Geschiftsstellenautomation der Staatsanwalt-
schaften) berichtet (13. TB., S. 42). Nunmehr licgt die ab-
schlieBende Stellungnahme des Generalstaatsanwalts zu den
Priifbemerkungen vor. Die darin angekiindigten Mafinahmen
bringen den Datenschutz im GAST-Verfahren ein erhebliches
Stiick voran. Sie tragen den Kritikpunkten des Landesbeauf-
tragten tiberwiegend Rechnung. Es bleiben aber noch einige
grundlegende Miingel, deren Beseitigung geboten ist.

Um mit dem Positiven zu beginnen: Der Generalstaatsanwalt
hat sich mit dem Priifbericht des Landesbeauftragten intensiv
und detailliert auseinandergesetzt.

Dort, wo er den Kritikpunkten nachkommt, sind die Konse-
quenzen entweder bereils gezogen oder ihre Realisierung ist
eingeleitet. In puncto Prizision und Verbindlichkeit unter-
scheidet sich die Stellungnahme des Generalstaatsanwalts von
der manch anderer Stellen.

Im einzelnen ergibt sich folgendes Bild: Die Verantwortlich-
keit der Staatsanwiilte fiir die in GAST gespeicherten Daten
wird gestirkt. War es bisher eine Angelegenheit der Geschifts-
stellen, die Daten in GAST zu speichern und ggf. zu korrigie-
ren, so muB kiinftig spitestens im Rahmen der das Ermitt-
lungsverfahren abschlieBenden Verfiigung die Dezernentin/
der Dezernent eine Kontrolle der Personendaten eingetragener
Beschuldigter, des Tatvorwurfs und der Erledigungsart auf
ihre Richtigkeit hin vornehmen und auf einem , Datenschutz-
kontrollblait™ bestitigen. Dadurch soll sichergestellt werden,
daB die in GAST gespeicherten Daten den Vorgang richtig
wiedergeben und den Betroffenen nicht unndtig belasten.

Bei querulatorischen und boéswilligen Anzeigen werden
kiinftig nicht mehr die Daten des Angezeigten, sondern die des
Anzeigenden gespeichert. AuBlerdem wird bereits im Daten-
satz erkennbar sein, daf das Verfahren mangels substantiierten
Anzeigevorbringens ¢ingestellt worden ist. Der Zugrift auf
solche Datensitze wird auf die sachbearbeitende Staatsanwalt-
schaft beschrinkt.
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Ahnlich wird verfahren, wenn sich schon bei erster Priifung
herausstellt, da3 ein Sachverhalt nicht die Voraussetzungen
des Anfangsverdachts im Sinne der StrafprozeBordnung er-
fillt. In diesem Falle wird als Erledigungsart eingetragen:
»Keine Einleitung eines Ermittlungsverfahrens mangels An-
fangsverdachts ...”. Auch insoweit wird der Zugriff auf die
sachbearbeitende Staatsanwaltschaft begrenzt. Der Umfang
der gespeicherten Daten wird reduziert.

Ein Hauptkritikpunkt im Priifbericht des Landesbeauftragten
war die Behandlung von Daten itber die Opfer von Sexual-
straftaten. Bislang wurden immer dann, wenn der Titer nicht
ermittelt werden konnte, die Daten des Opfers in GAST mit
landesweitem Zugriff gespeichert. Kiinftig wird wie folgt ver-
fahren: Kénnen keine Titerdaten ermittelt werden, so werden
die Anfangsbuchstaben des Vornamens und des Nachnamens
des Opfers erfaBt. Der landesweite Zugriff wird kiinftig nicht
mehr moglich sein. Zugriff hat nur noch die Staatsanwalt-
schaft, bei der das Verfahren anhiingig ist. Aulerdem wurde
der Zugriff auch innerhalb der jeweiligen Staatsanwaltschaft
auf das Dezernat, das zur Verfolgung von Sexualstraftaten
zustdndig ist, begrenzt. Auch die bislang bereits gespeicherten
Daten iiber Opfer von Sexualstraftaten sollen in diesem Sinne
reduziert werden.

Selbsttotungsversuche werden kiinftig in GAST nicht mehr
generell erfufit. Lediglich dann, wenn die Kriminalpolizei An-
haltspunkte dafiir hat, daf ein Fremdverschulden vorgelegen
haben konnte, wird ein Datensatz wegen eines versuchten
Torungsdelikts zum Nachteil des Betroffenen angelegt. Ir-
gendwelche Hinweise, aus denen auf eine versuchte Selbstto-
tung geschlossen werden konnte, sind untersagt. Etwaigen
Antrigen der Betroffenen auf Léschung der Daten wird nach-
gekommen. Auch die Datensiitze der noch gespeicherten Ali-
verfahren werden so geidndert, da8§ ihnen kein Hinweis mehr
auf eine versuchte Selbsttdtung entnommen werden kann. Bei
vollendeten Selbsttotungstillen wird kiinftig nur noch ein Zu-
griff fiir die sachbearbeitende Staatsanwaltschaft bestehen.

Der Landesbeauftragte hatte kritisiert, daB bei Verkehrsun-
fallen hiiufig auch die Daten des Opfers wie die eines Titers
gespeichert werden. Dies wird kiinftig unterbleiben. Die De-
zernenten haben bei neu eingegangenen Verkehrsunfallsachen
zu priifen, ob filschlicherweise ein Beteiligter als Beschuldig-
ter in GAST eingetragen worden ist. Hierzu wird in GAST die
Moglichkeit der ersatzlosen Loschung der Personendaten ei-
nes irrtiimnlich eingetragenen ,,Beschuldigten™ programmtech-
nisch sichergestellt.

Positiv ist auch, daBl der Katalog der in GAST erfaBten De-
likte sowie insbesondere der Katalog der Erledigungsarten
weiter verfeinert wird. Dadurch wird es kiinftig eher moglich
sein, den Verlauf des einzelnen Verfahrens zutreffend in GAST
wiederzugeben und unnétige Belastungen der Betroffenen zu
vermeiden.
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Im Datenfeld ,.Besondere Hinweise™ war es bislang mangels
einer verbindlichen Festlegung des Inhalts moglich, wertende
Hinweise zu dem Beschuldigten zu geben. Bei der Kontrolle
wurden Eintragungen wie ,gewalttitig”, ,,BTM-abhingig”,
.Selbstmordgefahr” usw. vorgefunden. Kiinftig diirfen in die-
sem Datenfeld keinerlei personenbezogene Hinweise mehr
gespeichert werden. Statt dessen werden lediglich fiir die Ak-
ten- und Verfahrenskontrolle notwendige Sachhinweise dort
erfalit.

In dem gleichen Datenfeld waren in der Vergangenheit hiufig
alte Aktenzeichen gespeichert, obwohl die zugehdrigen Ak-
ten nach den Aufbewahrungsbestimmungen ldngst vernichtet
waren. Dadurch war es moglich, auch nach Ablauf dieser
Fristen aus dem Datensatz zu ersehen, ob es sich um einen
,alten Kunden” handelte, chne dall noch Unterlagen vorhan-
den gewesen wiiren, denen man Niheres entnehmen konnte.
Dies wird kiinftig eingestellt. Die noch erfaten alten Akten-
zeichen werden geldscht.

Die vereinzelt vorgefundene Praxis, bei Wiederaufnahme
eines Verfahrens einen neuen Verfahrensdatensatz anzulegen
und damit den Eindruck mehrfacher Straffilligkeit des Be-
schuldigten zu erwecken, wird eingestellt.

Verbessert wurde auch die Datenerfassung im Falle von Mit-
taterschaft. Bislang konnte es passieren, daB nach dem Prin-
zip .Mitgegangen-Mitgehangen” die Daten aller Mittdter
gleich lang gespeichert waren, obwohl die Frist fiir cinzelne
von ihnen bereits abgelaufen war. Das Verfahren ist jetzt dahin
gehend umgestaltet worden, dal die Speicherfristen fiir jeden
Mittiter individuell berechnet und eingehalten werden kon-
ner.

Weitere Verbesserungen wurden angekiindigt hinsichtlich der
Verwendung von Ausdrucken aus dem GAST-Verfahren so-
wie der Auskunft an Betroffene. Auf automatische Auswer-
tungen aus GAST, die zur Verhaltens- und Leistungskontrolle
verwendet werden konnten, wird kiinftig verzichtet.

In einer Reihe von Punkten sind die vom Generalstaatsanwalt
angekiindigten MaBnahmen geeignet, die datenschutzrechtli-
chen Bedenken iiberwiegend zu beseitigen. So hatte der Lan-
desbeauftragte geriigt, daff auch die Daten von Kindern in
GAST gespeichert sind.

Auch der Generalstaatsanwalt mochte die Zahl der Fille, in
denen Daten iiber strafunmiindige Kinder von der Polizei an
dic Staatsanwaltschaft gemeldet und dort registriert werden,
reduzieren. Bei schwerwiegenden Vorwiirfen hilt er auch fiir
die Zukunft die Meldung solcher Daten fiir erforderlich, um
die Vorwiirfe von der Staatsanwaltschaft iberpriifen zu lassen.
Er will aber insoweit den Zugriff auf dic sachbearbeitende
Staatsanwaltschaft beschrinken.

Ein wichtiger Kritikpunkt im Priifbericht des Landesbeauf-
tragten war, daB gerichtliche Freispriiche keine Konsequen-
zen fiir die weitere Speicherung der Daten in GAST hatten.
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Kiinftig wird — von wenigen Ausnahmen abgesehen - im Falle
eines Freispruchs der Zugriff auf die Daten auf dic sachbear-
beilende Staatsanwaltschaft begrenzi.

Verbesserungen hat der Generalstaatsanwalt auch hinsichtlich
der Dateniibermittlung an Dritte angekiindigt. Insoweit han-
delt es sich weniger um ein GAST-spezifisches als vielmehr
um ein generelles Problem. Der Landesbeaufiragie hatte fest-
gestellt, daB die Staatsanwaltschaft Ermittlungsersuchen — so
wie in der Justiz hiufig tiblich — in Form der Ubersendung
der Akten nachkommt. Dabei werden in der Regel auch Daten
Dritter mit iibermittelt. In einzelnen Fillen hatte der Landes-
beauftragte festgestellt, daB sogar sensible Sozialdaten unter
VerstoB gegen das Sozialgesetzbuch mit iibermittelt worden
waren.

Der Generalstaatsanwalt hat mitgeteilt, den datenschutzrecht-
lichen Verpflichtungen werde man bei Dateniibermittlungen
kiinftig nachkommen. Sofern es noch zur Versendung von
Akten komme, wiirden besonders sensible Schriftstiicke vor-
her entfernt und zu den Handakten genommen. Es werde
kiinftig vermehrt Einzelauskiinfte statt der Ubersendung gan-
zer Akten geben. Die privaten Auskunftsersuchen, insbeson-
dere von Versicherungen, wiirden darauf hingewiesen, dafl
jedes Einzelersuchen einer geniigenden Begriindung im Sinne
des neuen Landesdatenschutzgesetzes bedarf. Allerdings
macht der Generalstaatsanwalt die Einschrinkung, daB dies
,.vom Arbeitsaufwand zu vertreten” sein miisse. Er hat darauf
verwiesen, daf jihrlich ca. 100.000 Dateniibermittlungsersu-
chen bei der Staatsanwaltschaft eingehen.

Darin dokumentiert sich nach Auffassung des Landesbeauf-
tragten die ganze Tragweite dieser Problematk. Er hilt es
deshalb nicht fiir hinnehmbar, den Datenschutz gerade im
Zusammenhang mit der Ubermittlung so sensibler Daten wie
derer aus dem Bereich der Strafverfolgung vom . Arbeitsauf-
wand” abhiingig zu machen. Sollte tatsichlich nicht dic Mog-
lichkeit bestehen, die einzelnen Ubermittlungsersuchen zu
{iberpriifen und aus den Akten dasjenige herauszunehmen und
zu itbermitteln, was fiir die Beantwortung des Auskunfisersu-
chens erforderlich ist, so darf dies nicht zu Lasten der Betrot-
fenen gehen.

In einigen wichtigen Punkten ist die Stellungnahme des Ge-
neralstaatsanwalts noch nicht zufriedenstellend. Der Landes-
beauftragte haite moniert, da8 die Speicherung der Daten in
GAST mit landesweitem Zugriff erfolgt. Er hat im Rahmen
seiner Kontrollen festgestellt, daf keineswegs in jedem Fall
die Akten der anderen Staatsanwaltschaften beigezogen wer-
den. Schon im Hinblick auf die Arbeitstiberlastung der Staats-
anwilte wird hiufig — vermutlich in der Regel — nach eigener
Aktenlage entschieden. Dann ist aber ein Zugriff auf die Da-
tensdtze anderer Staatsanwaltschaften im Regelfall nicht er-
forderlich. Der Generalstaatsanwalt hiilt demgegeniiber auch
die bloBe Auskunft aus dem GAST-System, dafl z.B. der Be-
schuldigte bislang nicht vorbelastat ist, fiir eine unverzichtbare
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Infoermation, um die Einstellungsmbglichkeiten zugunsten des
Biirgers auszuschopfen.

Fiir das GAST-Verfahren besteht derzeit keine ausreichende
Rechtsgrundlage. Dies haben auch die Landesregierung und
der Generalstaatsanwall eingerdumt, Daraus folgt, daB bis zur
Schaffung einwandfreier Rechtsgrundlagen nur das absolut
notwendige Minimum an Datenverarbeitung zulissig ist.
Schleswig-Holstein ist der einzige Flachenstaat, der ¢in lan-
desweites automatisiertes Aktenhinweissystem fiir die Staats-
anwaltschaft betreibt, Bei dieser Sachlage 148t sich nach Auf-
fassung des Landesbeauftragten schwerlich begriinden, daf
der landesweite Zugriff auf die in GAST gespeicherten Daten
.unabdingbar” im Sinne der Rechtsprechung des Bundesver-
fassungsgerichts zum sogenannten Ubergangsbonus ist,

Der Generalstaatsanwalt will den landesweiten Zugriff in ei-
nigen besonders sensiblen Bereichen einschrinken. Im einzel-
nen geht es dabei um folgende Fille:

- Verfahren, in denen von der Einleitung eines Ermittlungs-
verfahrens mangels jeglichen Anfangsverdachts abgesehen
worden ist,

— Verfahren, denen eine boswillige bzw. querulatorische An-
zeige zugrunde lag,

— Verfahren, in denen mangels Ermittlung eines Titers die
Personendaten des Geschiddigten/Anzeigenden in GAST
gespeichert worden sind,

— Verfahren, die eine Sexualstraftat znom Gegensiand haben
und bei denen mangels Ermittlung des Téters die Persona-
lien des Opfers in abgekiirzter Forrn in GAST eingestellt
werden,

- Verfahren die einen unnattirlichen Tod ohne Fremdemw1r-
kung (z.B. vollendete Sclbsttétung) betreffen,

— Verfahren, in denen Strafunmiindige als Beschuldigte ge-
speichert sind,

— in der Regel Verfahren, in denen rechtskriftig ein Frei-
spruch ergangen ist.

Im iibrigen aber will der Generalstaatsanwalt grundsétzlich am
landesweiten Zugriff auf die in GAST gespeicherten Daten
auch nach AbschluB der Ermittlungen festhalten. Die beson-
dere Erforderlichkeit — im Sinne der Rechisprechung zum
Ubergangsbonus Unahdingbarkeit — eines solchen Informa-
tionssystems fiir Schleswig-Holstein — im Vergleich zu ande-
ren Flichenstaaten — begriindet der Generalstaatsanwalt damit,
da3 Schleswig-Holstein eine besonders , fortschrittlich-ratio-
nale” Kriminalpolitik betreibt, Gerade bei der Behandlung der
Kleinkriminalitét, bei der Forderung der Diversion bei jugend-
lichen und heranwachsenden Beschuldigten, kiinftig bei der
Einstellung von Verfahren im Bereich des Betdubungsmittel-
gesetzes, wenn es um geringe Mengen von Rauschgift zum
Eigengebrauch geht, sowie bei notwendigen Entscheidungen
in Vollstreckungs- und Vollzugssachen sei es erforderlich, im
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landesweiten Zugriff feststellen zu kdnnen, ob der Beschul-
digte bereits einmal in Erscheinung getreten ist. Dies sei wich-
tig, um festzustellen, ob man ihm eine Chance geben konne
und beispielsweise auf die Durchfiihrung eines Strafverfah-
rens verzichten konne.

Der Landesbeauftragte hilt es fiir kein sehr iiberzeugendes
Argument, ,.fortschrittlich-rationale” Kriminalpolitik und Da-
tenschutz gegencinander zu stellen. Er geht davon aus, daf es
cher die Ausnahme sein diirfte, dal ein Titer - in Kenntnis
eines gef. reduzierten Zugriffs auf die in GAST gespeicherten
Daten — beispielsweise geringwertige Sachen nacheinander in
den vier Zustindigkeitsbezirken der Staatsanwaltschaft stiehlt,
um mehrfach in den Genull der Verfahrensweise im Rahmen
der Kleinkriminalitit zu kommen. Sollte aber tatsiichlich eine
Notwendigkeit zur Abdeckung dieses spezifischen Informa-
tionsbedarfs bestehen, so kénnte an die Einfiihrung eines pri-
vilegierten Abfragecodes zum Zwecke der Entscheidung iiber
die Anwendung der Rundverfiigung zur Behandlung der
Kleinkriminalitit, {iber die Diversion, iiber Privilegierungen
nach dem Betiubungsmittelgesetz sowie iiber die Gewihrung
von Vorteilen in Vollstreckungs- und Vollzugssachen gedachit
werden. Selbst wenn also die besonders ,,fortschrittlich-ratio-
nale” Kriminalpolitik des Landes Schleswig-Holstein in ein-
zelnen Fillen einen landesweiten Zugriff erforderlich machen

» sollte — und insoweit ein wesentlicher Unterschied zu anderen
Flichenlindern bestiinde —, kdnnte zu diesem Zweck eine
Lésung gefunden werden, ohne dall damit der generelle lan-
desweite Zugriff auf alle abgeschlossenen Verfahren verbun-
den wire. Der Landesbeauftragte erhilt deshalb seine grund-
siizlichen Bedenken aufrecht und sieht erhebliche rechtliche
Risiken fiir das GAST-Verfahren. Dies gilt um so mehr, als
nach Auffassung des Generalstaatsanwalts auch bei Verfahren,
die eingestellt wurden, weil sie keinen geniigenden AnlaB zur
Erhebung der offentlichen Klage ergeben haben, nach wie vor
die landesweite Speicherung erfolgen soll, weil man auch aus
solchen Vertahren wertvolle Hinweise fiir ein evtl. neues Er-
mittlungsverfahren gewinnen kénne.

Auch in einem anderen wichtigen Punkt sind noch keine ent-
scheidenden Fortschritte erzielt worden. Der Landesbeauf-
tragte hatte kritisiert, daf die Aufbewahrungsbestimmungen
fiir Unterlagen bei der Justiz zu lang sind und im Hinblick auf
das Recht auf informationelle Selbstbestimmung der Uberar-
beitung bediirfen. Der Generalstaatsanwalt sicht keine Mog-
lichkeit, von diesen bundesweit geltenden Verwaltungsvor-
schriften abzuweichen. Er hat darauf verwiesen, daB der Ju-
stizminister Bestrebungen eingeleitet hat, die Aufbewahrungs-
bestimmungen bundeseinheitlich zu verkiirzen,

Auch diese Argumentation hilt der Landesbeauftragte nicht
fiir iberzeugend. Die bundeseinheitlichen Aufbewahrungsbe-
stimmungen sind Verwaltungsvorschriften, die dem im Grund-
gesetz verankerten Recht auf informationelle Selbstbestim-
mung nicht vorgehen. Hinzu kommt, dal nur das Land Schles-
wig-Holstein ein automatisiertes landesweites Hinweissystem
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der Staatsanwaltschaft betreibt. Dies rechtfertigt es auch, in
den Aufbewahrungsfristen von den iibrigen Bundeslidndern
abzuweichen. Zumindest wire es notwendig, die Speiche-
rungsfrist in GAST, zu der in den bundesweiten Aufbewah-
rungsbestimmungen nichts geregetlt ist, weiter zu verkiirzen.

Eng hiermit hdngt ein weiterer Gesichtspunkt zusammen, in
dem die Stellungnahme des Generalstaatsanwalts unbefriedi-
gend ist. Er hat es ndmlich abgelehnt, kiinftig die Fristen nach
dem Ereignis und nicht wie bisher nach der letzten Verfiigung
Weglegen™ zu berechnen. Der Landesbeanftragte hat anhand
von Beispielsfillen dargelegt, daB sich aus dieser Berech-
nungsmethode Verlingerungen der Aufbewahrungsfristen um
Jahrzehnte ergeben konnen. Auch insoweit hat sich der Gene-
ralstaatsanwalt auf die bundeseinheitlichen Verwaltungsvor-
schriften zur Aufbewahrung berufen. AuBerdem werde auch
bei der Berechnung der Speicherfristen im Bundeszentralregi-
ster das Urteil zum Ausgangspunkt genommen. Allerdings
geht es bei der Speicherung von Daten im Bundeszentralregi-
ster in der Regel um Verurteilungen wegen Straftaten, wih-
rend in GAST zu einem groBen Teil eingeleitete und spiiter
eingestellte Ermittlungsverfahren gespeichert sind.

Insgesamt hat der Generalstaatsanwalt nach Auffassung des
Landesbeauftragten wichtige Schritte zu einer datenschutz-
rechtlichen Verbesserung von GAST eingeleitet. Es ist aber
notwendig, daB auch in den verbleibenden noch strittigen
Punkten spiirbare Forischritte erreicht werden.

4.3.2 Datenschutz hinter Gefangnismauern

Die Grundrechte und damit das Recht auf informationelle
Selbstbestimmung gelten auch fiir Gefangene. So sehr dieser
Satz aufgrund der Rechtsprechung des Bundesverfassungsge-
richts allgemein anerkannt ist: Seine Einhaltung in der Praxis
ist zumindest in bezug auf den Datenschutz noch alles andere
als selbstverstindlich. Gelegentlich dringt sich sogar der Ein-
druck auf, als habe der Datenschutz bislang die hohen Gefing-
nismauern noch nicht iiberwunden. Eine im Berichtszeitraum
durchgefiihrte Querschnittskontrolle in Justizvollzugsanstal-
ten des Landes hat jedenfalls erhebliche datenschutzrechtliche
Mingel offenbart.

Kcine Frage, daB ein Gefangener andere und in der Summe
wohl auch mehr Eingriffe in sein informationelles Selbstbe-
stimmungsrecht hinnehmen muB als ein freier Biirger. Aber
auch im Justizvollzug gilt, was die Datenverarbeitung angeht,
das Erforderlichkeits- und nicht das Willkiirprinzip. Nach dem
Strafvollzugsgesetz ist es sogar primires Vollzugsziel, daB der
Gefangene kiinftig in sozialer Verantwortung ein Leben ohne
Straftaten fithren kann, Hieraus ergeben sich Auslegungsma-
ximen auch in datenschutzrechtlichen Zweifelsfragen. Alle
MaBnahmen der Datenverarbeitung sind an der Erforderlich-
keit fiir die Belange des Volizuges und des Schutzes der Voll-
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zugsbediensteten, aber auch der Resozialisierung der Gefan-
genen zu messer.

Der Landesbeauftragte hat bei seinen Kontrollen ein unein-
heitliches Bild vorgefunden: In einzelnen Bereichen besteht
ausgeprigte datenschutzrechtliche Sensibilitit, wihrend wich-
tige andere Fragen vollig unzureichend geldst sind. Hierzu
mag auch das Fehlen bereichsspezifischer Vorschriften beitra-
gen. Das Strafvollzugsgesetz und seine Erginzungsvorschrif-
ten enthalten nur einige wenige Bestimmungen zur Datenver-
arbeitung. Ein im vergangenen Jahr bekanntgewordener Ge-
setzentwurf des Bundesministers der Justiz versucht, die Lik-
ken zu schlieBen, bedarf aber noch der griindlichen Uberarbei-
tung. Bis zu seinem Inkrafttreten ist das schleswig-holsteini-
sche Landesdatenschutzgesetz zu beachten, das der Landesbe-
auftragte seinen Wertungen und Feststellungen zugrunde ge-
legt hat.

Dic Auswertung der Priiffungsergebnisse war bei der Erstel-
lung dieses Berichts noch nicht abgeschlossen. Schon jetzt
konnen aber folgende Teilergebnisse berichtet werden:

Datenerhebung

Beim Neuzugang eines Gefangenen werden Daten auf ver-
schiedenen Formularen erhoben. Basisdatensatz ist der soge-
nannte ,,A-Bogen”, der u.a. die Personengrunddaten, die Zahl
der Vorstrafen bzw. friiheren MaBregeln und Informationen
iiber den Haftgrund enthdlt. Hinzu kommen das religitise Be-
kenntnis, Familienstand und Kinderzah!l, Name und Wohnung
der nichsten Angehérigen, erlernter Beruf sowie Tatgenossen.
Dieser Bogen dient nicht nur der Vollzugsgeschifisstelle, son-
dern auch der Unterrichtung einer Vielzahl von Stellen inner-
halb der Justizvollzugsanstalt. Der Einfachheit halber werden
im Vervielfiltigungsverfahren mehrere Durchdrucke herge-
stellt, die u.a. der Pforte, der Kleiderkammer, der Zahlstelle,
der Arbeitsverwaltung, der Zentrale, der Eigengeldstelle, dem
Werkstattleiter, dem irztlichen Dienst, dem Oberlehrer, dem -
Seelsorger und anderen zur Verfiigung gestellt werden.

Es bestehen erhebliche Zweifel an der Erforderlichkeit aller
Daten des ,.,A-Bogens™ fiir jede dieser Stellen. Beispiclsweise
diirften fiir den #rztlichen Dienst Haftgrund und Zahl der
Vorstrafen, Namen von Tatgenossen, fiir den Oberlehrer Name
und Anschrift der nichsten Angehérigen, fiir den Werkstattlei-
ter Familienstand und Zahl der Kinder und fiir alle das religio-
se Bekenntnis ohne Bedeutung sein. Ein Ergebnis der Priifung
muf es deshalb sein, innerhalb der Justizvollzugsanstalt nicht
mehr Daten ,.kursieren” zu lassen als fiir den jeweiligen Emp-
fanger notwendig. Ein Mittel dazu ist die Anderung des A-Bo-
gens bzw. die Beschriankung des Durchdruckverfahrens auf
weniger Daten,

Ein anderes Problem im Bereich der Datenerhebung ist, inwie-
weit Daten iiber Dritte einbezogen werden diirfen. In Form
eines sogenannten ,.F-Bogens™ werden detaillierte Daten iiber
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die Ehiern des Gefangenen erhoben, z.B., ob sie verheiratet
sind, getrennt leben oder geschieden sind, wie das Verhiltnis
des Gefangenen zu den Eltern war und ist, ebenso Name, Alter,
Beruf und Wohnort der Geschwister. Andere Fragen zielen aufl
Lehrherren im Rahmen der Ausbildung, Ehefrau oder Verlob-
te, Bezichungen zu den Kindemn und mégliche Partner fiir
Briefverkehr. Auch wenn die Prifung keinen Hinweis erbracht
hat, daB3 die Freiwilligkeit bei der Erstellung des ,,F-Bogens”
nicht gewahrt ist, so bestehen Zweifel, inwieweit die freiwil-
lige Hergabe der Daten durch den Gefangenen eine fehlende
Rechtsgrundlage im Verhiiltnis zu den betroffenen Dritten er-
setzen kann. Es sollte deshalb gepriift werden, welche Daten
auf dem ,.F-Bogen” erforderlich sind, iiber welche davon der
Gefangene verfiigen kann und fiir welche eine Rechtsgrund-
lage erforderlich ist.

Daten iiber Dritte sind auch in der Anklageschrift, die sich
hiiufig bei den Akten befindet, und im Urteil, das fast immer
beigezogen wird, enthalten. Die Anklageschrift enthdlt neben
den Daten der Mitangeklagten vor allem Name und Anschrift
der Zeugen.

Im Urteil finden sich Informationen zu den Mitangeklagten,
zur Familiengeschichte sowie zu den Opfern der Straftat. Tre-
ten diese als Nebenkliger auf, so enthilt das Urteil auch ihre
Anschrift. In mehreren Gefangenenpersonalakten, die stich-
probenweise durchgesehen wurden, befanden sich beispiels-
weise Name und Anschrift von vergewaltigten Frauen. Der
Landesbeauftragte ist der Auffassung, daB derartige Informa-
tionen iiber Dritte schon bei der Anlegung der Akte, also bei
der Erhebung der Daten iiber den Gefangenen, unkenntlich
gemacht werden miissen.

Datenspeicherung

Kernstiick der Datenverarbeitung ist die Gefangenenpersonal-
akte, in der die Informationen iiber die Gefangenen zusam-
mengefaBt und fortlaufend .abgeheftet werden. Die Kontrolle
hat schwere Mingel bei der Organisation und beim Zugriffs-
schutz offenbart. Im Grunde kann jeder Bedienstete der Justiz-
vollzugsanstalten ohne Begriindung jederzeit die vollstindige
Akte iiber jeden Gefangenen einsehen.”’

Die Akten hiingen in einem Raum, zu dem jeder Bedienstete
Zutritt hat. In der Justizvollzugsanstalt Liibeck konnen die
Akten entnommen werden, ohne daB dies irgendwo vermerkt
wird, In der Justizvollzugsanstalt Kiel gibt es zwar ein Formu-
lar, in das Aktenentnahmen einzutragen wiren. Dies geschieht
nach dem Priifungsergebnis aber nur selten. In vielen Fillen
konnte weder in Kiel noch in Liibeck festgestellt werden, wo
sich die Akten gerade befanden, noch konnte nachvollzogen
werden, wer bereits Einsicht genommen hatte.

Notwendig ist, dafl die Aktenhaltung und der Aktenzugrift
grundlegend reorganisiert werden. Die Akten miissen unter
VerschluB gehalten werden und diirfen auch anstaltsintern nur
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bei begriindetem Informationsinteresse herausgegeben wer-
den. Die Einsichtnahme in Akten sollte angesichts der beson-
deren Sensibilitit der enthaltenen Informationen dokumentiert
werden, damit nachvollziehbar bleibt, wer wann warum von
ihrem Inhalt Kenntnis genommen hat.

Hinzu kommt ein weiteres: Die Akten stellen eine umfassende
Datensammlung iiber den Gefangenen und hiufig auch iiber
Dritte dar. Nicht jeder, der eine Detailfrage zu bearbeiten hat,
muB immer die gesamte Akte lesen. Der Akteninhalt muB also
stiirker in Teil-Informationsmengen aufgegliedert werden. An-
sdtze hierzu finden sich bereits in den sogenannten Heftna-
deln, die die Akten in drei Teile gliedern. Es muB gepriift
werden, welche weiteren Gliederungsmoglichkeiten unter da-
tenschutzrechtlichen Gesichtspunkten bestehen und wie orga-
nisatorisch sichergestellt werden kann, daB bei Einsichtnah-
men in die Akte nur jeweils der notwendige Teil zur Verfiigung
gestellt wird. Dal dies moglich ist, zeigt das jetzt bereits
gefithrte sogenannte Urlaubsheft. Wer Urlaubsfragen zu bear-
beiten hat, erhilt und benétigt haufig nur dieses ,,Urlaubsheft”
und nicht die gesamte Akte.

Derzeit werden die Akten bis 30 Jahre nach dem Entlassungs-
termin aufbewahrt. Bei der Kontrolle waren aber Akten zu
beanstanden, die fast 50 Jahre alt waren. Aber selbst 30 Jahre
sind eine zu lange Frist. Kaum ein Bediensteter der kontrol-
lierten Justizvollzngsanstalten konnte sich erinnern, je in eine
Akte die ilter als 10 Jahr war, gesehen zu haben. Werden die
Vorstellungen zu einer stirkeren und konsequenteren Unter-
gliederung der Akten realisiert, so kénnten schon bei oder kurz
nach der Entlassung groBe Teile der Akten vernichtet werden.,
Nach Ablauf von 10 Jahren sollien die restlichen Unterlagen
geloscht oder nur noch fiir Archivzwecke autbewahrt werden.

Daten iiber Gefangene werden daneben noch in einer Vielzahl
von Karteien und Buchwerken gespeichert. Hierfiir gelten
unterschiedliche Speicherfristen. Da bei den Buchwerken aber
die Frist erst beginnt, wenn das jeweilige Buch vollgeschrie-
ben ist, davert die Speicherung um so linger, je dicker das
Buch ist. De facto Verlingerungen der Frist um 10 Jahre und
mehr sind keine Seltenheit,

Notwendig ist eine griindliche Uberpriifung, ob die Buchwer-
ke in dieser Form auch weiterhin erforderlich sind. Manche
wurden vor Jahrzehnten eingefiihrt und beruhen auf einer
Konzeption des Strafvollzugs, die heute nicht mehr giiltig ist.
Danach sind die Speicherfristen zu iiberpriifen und zumindest
an die ggf. verkiirzten Fristen der Aktenaufbewahrung anzu-
gleichen. Sodann muB durch geeignete- technisch-organisato-
rische Malnahmen sichergestellt werden, daB nicht letztlich
der Seitenumfang des benutzten Buches iiber die Speicherfrist
entscheidet, sondern dal die Biicher jahrgangsweise gefiihrt
werden.
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Offenbarung von Daten innerhalb der
Justizvollzugsanstalten

Eine Reihe von hergebrachten Verhaltensweisen und Einrich-
tungen fiihrt dazu, da Daten innerhalb der Justizvolzugsan-
stalten ohne Notwendigkeit bekannt oder sogar Dritten offen-
bart werden. So befinden sich in den Zimmemn der Stationsbe-
amten Ubersichtstafeln mit Informationen iiber dic Namen der
Gefangenen der Station, ihren Arbeitseinsatz, ihre Konfession,
das Geburtsdatum sowie teilweise das Entlassungsdatum, Die
Tafeln sollen den Vollzugsbediensteten einen schnellen Uber-
blick iiber die Belegung der Station geben und sind dement-
sprechend gut sichtbar in den Stationszimmern postiert.

Dicse werden aber nicht nur von den Bediensteten der Abiei-
lung, sondern auch von Gefangenen und Besuchem aufge-
sucht. Sie konnen sich auf diesem Wege bequem Informatio-
nen iiber die Gefangenen verschaffen, die ihnen nicht zuste-
hen. Deshalb ist es notwendig, daB das Ziel, einen schnellen
Uberblick iiber den Gefangenenbestand einer Station zu erlan-
gen, auf anderem Weg verfolgt wird. Denkbar sind Tafeln mit
verschlieBbaren Klappen, die nur bei Bedarf gedffnet werden,
oder Ubersichten in den Schreibtischschubladen, die ebenso
schnell herausgezogen werden konnen.

Ein altes Problem ist auch die Haftraumbeschilderung. In der
JVA Kiel sind an den Zellen auBlen noch Schilder mit dem
Namen des jeweiligen Insassen angebracht. Jeder voriiberge-
hende Besucher kann die Namen zur Kenntnis nehmen. Wer
nur eine kurze Freiheitsstrafe zu verbiiBen hat und dafiir heim-
lich seinen Urlaub verwendet, kann das Pech haben, daBl ge-
rade sein Nachbar, Kollege oder ein sonstiger Bekannter im
Gefangnis zu tun hat und seine wahre ,.Urlaubsanschrift” her-
ausfindet. Schon die Tatsache, daf die JVA Liibeck auf eine
derartige Haftraumbeschilderung seit einiger Zeit verzichtet,
zeigt, dap sie nicht unbedingt notwendig ist. Sie sollte auch in
den iibrigen Vollzugsanstalten, soweit noch vorhanden, abge-
schafft werden.

Kritik war auch an den baulichen Gegebenheiten des Pforten-
bereichs in der JVA Kiel zu iiben. Wenn dort mehrere Besucher
auf einmal eintreffen, kann jeder erfahren, weswegen der an-
dere gekommen ist. Wer seinen Namen angeben mub und
vortrigt, er wolle seinen inhaftierten Sohn besuchen, mufl
damit den Umstehenden mehr verraten, als ihm nach den
Umstinden lieb sein kann.

Auch der anstaltsinterne Funkverkehr, der in der JVA Kiel
bereits stark ausgebaut ist, kann eine ergicbige Datenquelle
sein. Die Gerdte werden zumeist eingeschaltet am Korper
getragen. damit eilige Durchsagen, Alarmrufe etc. gehort wer-
den. Werden entgegen den Vorschriften — wie mehrfach im
Laufe der Kontrollbesuche — Namen iiber Funk durchgegeben,
so erhalten die umstehenden Gefangenen oder Besucher Infor-
mationen tiber Gefangene, die sie nichts angehen.
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Wahrung der Privatsphire

Auch Gefangene haben ein Recht aut Wahrung ihrer Intim-
und Privatsphire. Zwar sind hier in den vergangenen Jahren
bereits erhebliche Verbesserungen eingetreten, wie etwa die
Maoglichkett des ungestorten Telefonierens oder die weitge-
hende Einschrinkung der Brietkontrolle. Sie reichen aber
noch nicht aus. Die Gefangenen haben sich zu Recht beklagt,
daB sie kein Behiltnis in der Zelle haben, in dem sie persén-
liche Unterlagen, Briefe, Verteidigerpost, Gerichtsakien etc.
einschlieBen konnen. So kénnen sie nte sicher sein, da8 nicht
Mitgefangene oder Bedienstete der Justizvollzugsanstalt in
ihrer Abwesenheit unbefugt Einblick nehmen.

Es besteht keine Notwendigkeit, den Gefangenen verschliel3-
bare Behiltnisse in ihren Zellen vorzuenthalten. Auch wenn
zum Ausgleich dafir ein Kontrollrecht fiir die Anstalt auch
ohne konkreten Verdacht vorgesehen werden miifte, so kdnnte
festgelegt werden, daB dies nur im Beisein des Gefangenen
ausgeiibt werden darf. Zellenrevision und andere Kontroll-
moglichkeiten blieben davon unberiihrt.

Im Rahmen der Kontrollen haben sich auch die Anstalisleitun-
gen der Justizvollzugsanstalten Kiel und Liibeck nicht gegen
derartige abschlieBbare Behiltnisse ausgesprochen, aber Ko-
stenargumente geltend gemacht. Hier miBte sich aber auf
absehbare Zeit eine kostengiinstige Losung realisieren lassen.

AIDS-Hinweise

Die Information, dafl eine Person HIV-positiv ist, kann in den
Justizvollzugsanstalten auf den verschiedensten Wegen kur-
sierent. Der Landesbeauftragte war bereits vor seiner Quer-
schnittskontrolle durch Einzeleingaben auf die Problematik
aufmerksam geworden.

Die Kontrollen haben keinen Hinweis ergeben, dal Gefangene
ohne ihre ausdriickliche Einwilligung auf eine HIV-Infektion
untersucht werden. Die anschliefende Verwendung der Infor-
mation im Falle eines positiven Untersuchungsbefundes stoBt
aber auf Kritik. Es wird ndmlich auf dem sog. ,,A-Bogen” vorn
in der Gefangenenpersonalakte der Stempel angebracht: ,, Vor-
sicht! Gesundheitsakten beachten”. Theoretisch kénnte damit
auch eine andere als cine HIV-Infektion gemeint sein. In der
Praxis wird dies aber als der ,,AIDS-Hinweis™ angesehen.

Der Hinweis ist in dieser Form irrefiihrend und unzulissig. Er
erweckt ndmlich den Eindruck, der Leser des Hinweises diirfe
die Gesundheitsakten einsehen. Dieses Recht steht grundsiitz-
lich nur dem Arzt zu. Die grofe Mehrzahl derer, die die
Gefangenenpersonalakte in die Hand nehmen, hat kein Recht,
in Gesundheitsakten einzusehen. In Wirklichkeit geht es nicht
um ¢in Akteneinsichtsrecht, sondern um den fiir alie Einge-
weihten unverbliimten Hinweis auf eine HIV-Infektion,

Eine Offenbarung der AIDS-Erkrankung auf dicsem Wege ist
unzulassig. Die Information, daB eine Person HIV-infiziert ist,
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unterliegt namlich dem Arzigeheimnis. Der Arzt darf sie nur
offenbaren, wenn er dazu vom Betroftenen erméchtigt oder
durch eine Rechtsnorm befugt ist. Mangels spezieller gesetz-
ticher Vorschriften kommt nur ein rechtfertigender Notstand
nach dem Strafgesetzbuch in Betracht. Dann miiBte aber fiir
jeden, der eine Gefangenenpersonalakte in die Hand nimmt,
eine gegenwirtige, anders nicht abwendbare Gefahr fiir Leib
oder Leben bestehen. Davon kann nicht die Rede se¢in, denn
Gefangenenpersonalakten werden aus ganz unterschiedlichen
Griinden eingesehen, z.B. um Urlaubsfragen zu kldren, Kosten
2u berechnen, Schrifistiicke abzuheften oder um im Justizmi-
nisterium iiber Beschwerden zu entscheiden.

In diesen Fillen der rein administrativen Befassung mit der
Akte kann von einer Gesundheitsgefahr nicht gesprochen wer-
den. In der gegenwiirtigen Form ist damit der AIDS-Hinweis
nicht zu rechtfertigen. Statt dessen muB ein Weg gefunden
werden, der der verstandlichen und berechtigten Sorge der
Mitarbeiter der Justizvollzugsanstalten vor Infektionsgefahren,
ebenso Sorge trigt wie dem Anspruch der Gefangenen auf
Beachtung des strafrechtlich geschiitzten Arzigeheimnisses.

Bedenklich ist auch, daB offenbar einige Gerichte verlangen,
vorab telefonisch informiert zu werden, wenn ein HIV-infi-
zierter Gefangener zum Termin vor Gericht erscheint. Fiir den
Landesbeauftragten ist beim derzeitigen Kenntnisstand nicht
nachvoliziehbar, welche Ubertragungsmaglichkeiten im Rah-
men einer Gerichtsverhandlung bestehen sollen. Dieser Frage
ist deshalb nachzugehen und dariiber hinaus zu kldren, wer
innerhalb des Gerichts informiert wird und wo und wie lange
bei Gericht diese Information aufbewahrt wird.

Automatisierte Datenverarbeitung

Die automatisierte Datenverarbeitung ist in den Justizvoll-
zugsanstalten noch nicht sehr stark entwickelt. Es wird in
erster Linie ein Verfahren namens BASIS zur Verwaltung und
Abwicklung der Gefangenengelder betrieben. Mingel des
Verfahrens konnten im Laufe der Kontrollen nicht festgestellt
werden.

Neben diesem, gewissermaBen formatisierten, Teil bietet
BASIS den Benutzern auch die Méglichkeit — sozusagen weil
die Kapazitat nun einmal da ist —, weitere Dateien nach eige-
nen Vorstellungen einzurichten und zu betreiben. Stichproben
forderten einige Dateien mit Gefangenendaten zutage.

Was sich zuniichst als Liste der Freiginger ganz harmlos
ausmacht, gewinnt bei niherem Hinsehen Brisanz: Erstellt
waren die Listen vom Sachbearbeiter zur Arbeitserleichterung.
Wiire eint Ausdruck oder anch nur eine Kopie eines Ausdruk-
kes in die Hinde eines AuBenstehenden gelangt, so hitte er ihr
entnehmen konnen, welche Gefangenen derzeit Freigang hat-
ten, also die Chance, auf einer Arbeitsstelle auerhalb der
Justizvollzugsanstalt Tariflohn zu verdienen: Eine Informa-
tion, fiir die jeder Gliubiger eines Gefangenen dankbar ist.
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Die Kontrolle hat keinen Hinweis ergeben, dal} tatsiichlich
unsachgemif mit den gespeicherten Daten umgegangen wur-
de. UnsachgemilB war aber die Errichtung dieser Dateien: Sie
hitten zumindest in der Dateieniibeérsicht beim Datenschutz-
beauftragten der Justizvollzugsanstalt verzeichnet und iiber-
dies an den Landesbeauftragten gemeldet werden miissen.
Beides war nicht der Fall. .

Dateniibermittlung

Bei der Frage der Ubermittlung von Daten an Dritie hat die
Kontrolle eine relativ sensible Verfahrensweise ergeben. Das
Fehlen bereichsspezifischer und priziser Ubermittiungsvor-
schriften macht sich aber auch hier nachteilig bemerkbar. Es
herrscht Unsicherheit, in welchem Umfang Ubermittlungser-
suchen nachzukommen ist.

Hinzu kommt, daB zwar nihere Informationen {iber Gefange-
ne fiir den Unbefugten nicht einfach zu erlangen sein dirften,
die Tatsache. ob jemand einsitzt oder nicht, aber nach wie vor
relativ einfach in Erfahrung zu bringen ist. Diese Liicken
miissen noch geschlossen werden. Dariiber hinaus bedarf es
klarer Regelungen, wer zur Auskunftserteilung nach drauflen
befugt ist.

Aus dem Anfang des Jahres in Kraft getretenen neuen Landes-
datenschutzgesetz ergibt sich auflerdem, daB jede Dateniiber-
mittlung, auch wenn sie zuniichst tetefonisch erfolgt ist, zu
dokumentieren ist.

AbschiuB

Eine Reaktion seitens des Justizministers konnte bis zur Fer-

tigstellung dieses Berichts noch nicht vorliegen. Aus den im
Rahmen der Kontrolle vor Ont gefiihrten Gesprichen konnte
der Landesbeaufiragte aber Aufgeschlossenheit und guten
Willen vieler Mitarbeiter der Justizvollzugsanstalten entneh-
men. Die mit den gewihlten Vertretern der Gefangenen ge-
fithrten Gespridche brachten wertvolle praktische Hinweise
und diirften deren Aufmerksamkeit fiir datenschutzrechtliche
Fragestellungen gestirkt haben.

Noch wihrend der Kontrolle erreichten den Landesbeauftrag-
ten Anfragen von Gefangenen, die unter Berufung auf das

neue Landesdatenschutzgesetz Einsicht in ihre Gefangenen-

personalakte nehmen wollten. Ihnen wurde mitgeteilt, daB
grundsitzlich auch Gefangenenpersonalakten dem Einsichts-
recht unterliegen und dal die Gewdhrung der Einsicht die
Regel, die Verweigerung die zu begriindende Ausnahme ist.
Die Justizvollzugsanstalt Kiel schloB sich dem an und gewiihr-
te daraufhin einem Gefangenen Akteneinsicht, dem sie zuvor
verwehrt worden war.
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4.3.3 Uberweisung von Gefangenengeldern: Problem gelost

Titigen Gefangene inJ ustizvollzugsanstalten Uberweisungen
von ihrem sog. Eigengeld, so konnte bislang der Empfanger
aus dem Uberweisungsbeleg erkennen, daf der Absender in
der Justizvollzugsanstalt cinsa8. Dies hatte der Landesbeauf-
tragte im 13. Tingkeitsbericht (S. 49) gerigt. Nunmehr hat die
Finanzministerin mitgeteilt, daB kiinftig wie folgt verfahren
wird:

— Die verbale Bezeichnung der Justizvollzugsanstalt als ver-
anlassende Dienststelle wird im Zahlungsaustauschsatz
nicht mehr ausgedruckt.

— Statt dessen wird in der Verwendungszweckangabe der Na-
me des Gefangenen genannt.

Folglich wird der Zahlungsempfinger kiinftig den Gutschrifts-
daten nicht mehr entnehmen konnen, dab sich der Auftragge-
ber als Gefangener in einer Justizvollzugsanstalt aufhilt.

43.4 Mitteilungen in Strafsachen: Im Schneckentempo voran

Der Landesbeauftragte hat in den vergangenen Jahren wieder-
holt iiber datenschutzrechtliche Probleme im Zusammenhang
mit den Mitteilungen iber Strafsachen (MiStra) berichtet (zu-
letzt 13. TB, S. 48). Inzwischen ist ein neuer Entwurf des
Bundesjustizministers vorgelegt worden, der di¢ Mitteilungen
iiber Strafsachen auf eine gesetzliche Grundlage stellen solk.
Er weist aus der Sicht des Landesbeauftragten nach wie vor
cerhebliche datenschutzrechiliche Mingel auf. Der Justizmini-
ster ist der Auffassung, daB es nicht sinnvoll sei, die Verwal-
tungsvorschrift iiber die Mitteilungen in Strafsachen (MiStra)
noch zu dndern. da er mit einem Inkrafttreten des Justizmittei-
lungsgesetzes in ,recht Kurzer Zeit” rechne.

Der Landesbeauftragte teilt diesen Optimismus nicht. Die Ar-
beiten am Justizmitteilungsgesetz ziehen sich bereits itber Jah-
re hin, ohne daf ein Ende absehbar ist. Deshalb kommt es vor
allem darauf an, daB bei der praktischen Anwendung der
MiStra-Regelung restriktiv verfahren wird. Dies folgt daraus,
dab die Regelung lediglich eine Verwaltungsvorschrift ist, die
die auf ihrer Grundlage vorzunechmenden Dateniibermittlun-
gen nicht legitimieren kann. Es erscheint fraglich, ob nicht die
Erist, innerhalb der ohne ausreichende gesetzliche Grundlage
noch Eingriffe in das Recht auf informationelle Selbstbestim-
mung iibergangsweise vorgenommen werden diirfen, in bezug
auf die MiStra-Tatbestinde Yingst abgelaufen ist. Jedenfalls
aber diirfen unter Berufung auf diesen sog. Ubergangsbonus
nur die absolut notwendigen Rechtseingriffe vorgenommen
werden.

In dem Bemiihen, die Praxis der Anwendung der MiStra-Re-
gelung einzuschriinken, gab es im vergangen Jabr Fortschritte,
vereinzelt aber auch Stagnation und Riickschritt. In einzelnen
Fillen war die Anwendung der Regelung zu bemingeln. Der
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4.3.5

Justizminister hat zugesagt. schon jetzt fiir mehr Zweckbin-
dung der auf der Grundlage der MiStra iibermittelten Daten
beim Empfinger sowie fiir cin verbessertes rechtliches Gehér
des Betroffenen Sorge tragen zu wollen. Eine endgiiltige Ver-
fahrensregelung hierzu ist dem Landesbeauftragten bis zur
Fertigstellung dieses Berichts aber noch nicht zugegangen.

Bei der Erorterung-der Konsequenzen, die bei der Polizei aus
dem Priifbericht des Landesbeauftragten fiir die dortige Da-
tenverarbeitung zu zichen sind, hat sich gezeigt, daB eine
Reihe wichtiger Verbesserungen nur dann erreicht werden
konnen, wenn die Polizei iiber den Ausgang des gerichtlichen
Verfahrens durch die Staatsanwaltschaft unterrichtet wird. Die
MiStra-Regelung sieht dies auch ausdriicklich vor. Da hiufig
Ermittlungen zunichst unter einem schwereren Tatverdacht
eingeleitet werden, wihrend das gerichtliche Verfahren spiiter
zu einem Freispruch, einer Verfahrenseinstellung oder einer
Verurteilung aus einem minderschweren Delikt fithrt, konrnien
sich derartige Mitteilungen hiufig zugunsten des Betroffenen
auswirken.

Der Landesbeauftragte hat wiederholr kritisiert, daB nach sei-
nen Feststellungen diese Mitteilungsverpflichtung nicht aus-
reichend erfiillt wird. In vielen polizeilichen Akten ist iiber den
Ausgang des gerichtlichen Verfahrens nichts bekannt, Wenn
eine Riickmeldung iiber den Ausgang des Verfahrens erstattet
wird, so wird hiufig lediglich eine Kurzmitteilung vorgenom-
men, aus der die Polizei nicht die notwendigen Informationen
entnehmen kann, um zu entscheiden, ob die Speicherung in
ihren etgenen Dateien autrechterhalten werden soll oder nicht.

Der Landesbeauftragte hat deshalb den Justizminister erneut
darauf hingewiesen, daf es nicht nur darauf ankommt, iiber-
haupt der Polizei Riickmeldung tiber den Ausgang des Verfah-
rens zu geben. sondern, dab aus der Mitteilung hervorgehen
mul}, ob nach Auffassung der Staatsanwaltschaft damit auch
der Tatverdacht entfallen ist. In diesem Fall und bei Freisprii-
chen hat die Polizet die Zulissigkeit der weiteren Speicherung
des Vorgangs in ihren Datensammlungen zu iiberpriifen. Bis
zur Fertigstellung dieses Berichts hat der Justizminister hierzu
noch keine inhaltliche Stellungnahme abgegeben.

Was ein Notar bei Sammelvertrigen beachten muf}

Ein Petent machte den Landesbeauftragten auf folgenden Vor-
gang aufmerksam: Seine Stadtverwaltung beabsichtigte, von
ihm und weiteren fiinf Anliegern Grundstiicksflachen zum
Ausbau eines Gehweges zu erwerben. Sie beauftragte einen
Notar mit der Ausarbeitung des notariellen Kaufvertragsent-
wurfs. Aus Kostenerspamisgriinden wurde die Form eines
Sammelvertrages gewihlt. Da in einem notariellen Grund-
stiickskaufvertrag auch die Belastungen aufzufiihren sind,
konnten so alle betroffenen Grundstiickseigentiimer die Ver-
schuldung des jeweiligen Nachbargrundstiicks zur Kenntnis
nehmen. .
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Hiergegen wandte sich der Petent zu Recht. Die Information
iiber Grundstiicksbelastungen gehort zu den besonders ge-
schiitzten Daten. Einsicht in das Grundbuch darf nur nehmen,
wer ein berechtigtes Interesse darlegen kann. Nur der Notar
ist bei Einsichtnahme in das Grundbuch nicht gehalten, ein
solches berechtigtes Interesse darzulegen. Zum Ausgleich
hierfiir unterliegt der Notar nach der Bundesnoiarordnung
einer besonderen Verschwiegenheiispflicht. Diés bedeuiet,
daB er Informationen, die er dienstlich erhalten hat, insbeson-
dere auf der Grundlage ihn privilegierender Auskunftsvor-
schriften, nicht ohne Einwilligung des Betroffenen an Dritte
weiteriibermitteln darf. Im vorliegenden Falle hiitte deshalb
zuvor bei den Grundstiickseigentiimern nachgefragt werden
miissen, ob sie mit der Form eines Sammelvertrages und der
damit verbundenen gegenseitigen Information iiber etwaige
Grundpfandrechte einverstanden waren oder nicht. Nach dem
Sachvortrag des Petenten mu davon ausgegangen werden,
daB eine solche Einverstindniserklirung nicht eingeholt wor-
den ist.

Der Landesbeauftragte hat den Notar auf die Rechtslage hin-
gewiesen und dariiber hinaus dic Schleswig-Holsteinische
Rechtsanwalts- und Notarkammer gebeten, in einem ihrer Pu-
blikationsorgane auf die Problematik einzugehen, damit kiinf-
tig in vergleichbaren Fillen eine Verletzung der notariellen
Verschwicgenheitspflicht vermieden werden kann.

4.3.6 ,Sprechende” Briefumschiige unzulissig

Ein Amtsgericht hatte bei einer Ladung - vereinfachte Zustel-
lung — auf dem AuBeren Briefumschlag neben der Geschifis-
nummer den Termin vermerkt.

Eine solche Verfahrensweise hat zur Folge, daB nicht nur der
zustellende Postbeamte die Informationen auf dem Umschlag
lesen kann, sondern im Rahmen der Zustellung auch andere
Personen als der Adressat (z.B. erwachsene Kinder, die in
seinem Haushalt leben).

Die einschligige Justizaktenordnung lafit selbst auf der Zustel-
lungsurkunde lediglich die Geschiéftsnummer und als weitere
Kennzeichnung das Datum der die Zustellung veranlassenden
Verfiigung zu. Nur soweit zuzustellende Sendungen aus-—
nahmsweise nicht geniigend bestimmt gekennzeichnet er-
scheinen, kann dem Datum eine weitere zusatzliche Kenn-
zeichnung hinzugesetzt werden, die jedoch keinerlei Riick-
schliisse auf den Inhalt zulassen darf. Diese Vorschrift muB
natiirlich erst recht fiir die Beschriftung eines Briefumschlages
gelten, der, nicht nur vom Postbediensteten, sondern auch von
Dritten gelesen werden kann.

Der Justizminister hat sich diesem Vorhalt des Landesbeauf-
tragten angeschlossen und das Verfahren der vereinfachten
Zustellung so geregelt, daB es kiinftig ausdriicklich untersagt
ist. auf Zustellungsurkunden oder inneren Zustellungsbrief-
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umschligen das Datum eines Termins als weitere Kennzeich-
nung zu verwenden.

4.3.7 Automatisierung der Datenverarbeitung bei der Justiz:
YorschuBlorbeeren

Im letzten Thtigkeitsbericht (13. TB, S. 52) wurde der Justiz-
minister dafiir gelobt, daf} er den Landesbeaufiragten zu einem
sehr friihen Zeitpunkt seiner Planungen zur Automatisierung
der Datenverarbeitung bei der Justiz beteiligt hat. Daraufhin
hat der Landesbeauftragte vorgeschlagen, vor einer detaillier-
ten Planung und Realisierung technischer Einzelaspekte der
Automatisierung die Fragen der rechtlichen Zulissigkeit der
Datenverarbeitung zu priifen. Insbesondere sci zuerst zu fra-
gen, ob fir die in Aussicht genommene Verarbeitung perso-
nenbezogener Daten eine den Grundsitzen des Volkszih-
lungsurteils entsprechende Rechtsgrundlage besteht.

Offenbar entsprach diese Antwort nicht den Erwartungen des
Justizministers. Jedentalls wurde kurz vor Fertigstellung die-
ses Berichts emeut ein Rahmenplan zur Automatisierung der
Datenverarbeitung der Justiz vorgelegt. Rechtliche Fragen der
Zulassigkeit der von dem Automationsvorhaben betroffenen
personenbezogenen Daten sind darin praktisch nicht ange-
sprochen. Statt dessen ist wieder detailliert von Fragen der
Datenverarbeitungstechnik die Rede.

Der Landesbeauftragie befiirchtet, daB bei einer derartigen
Vorgehensweise zunichst die technischen Details gekléart und
festgelegt sowie die entsprechenden Investitionen (librigens
mehrere Millionen) getitigt werden und danach erst unter-
sucht wird, ob iiberhaupt die rechtliche Zulissigkeit der ins
Auge gefaBiten Datenverarbeitung geklart ist-Erfahrungsge-
mif wird in solchen Fillen dann hiiufig im nachhinein ver-
sucht, unter allen Umstinden die Erforderlichkeit und Zulds-
sigkeit der Datenverarbeitung zu ,begriinden”. Denn wenn
erst einmal die aufwendigen Investitionen getdtigt oder in
Gang gesetzt sind, ist es meist sehr schwer moglich, noch
gravierende Anderungen der Verfahren zu erreichen.

Inzwischen ist, nachdem der Rahmenplan fiir den Einsatz der
Informationstechnik bei den Gerichten und Staatsanwaltschaf-
ten des Landes Schleswig-Holstein von der IT-Kommission
des Landes ,,zustimmend” zur Kenninis genommen wurde, ein
weiteres Schreiben des Justizministers eingetroffen. Darin
wird betont, zunichst sollten Umsetzungserfahrungen bei ei-
nigen Gerichten und Staatsanwaltschaften gewonnen werden.
Die Priifung der vom Landesbeauftragten aufgeworfenen
Rechtsfragen werde im Auge behalten. Man werde sich auch
~ weiterhin fiir die berechtigten Interessen des Datenschutzes
einsetzen und erbitte die Beratung durch den Datenschutzbe-
auftragten bei der Umsetzung des IT-Rahmenkonzeptes.
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43.8 Auch Richter miissen Datenschutz beachten

Auch in diesem Jahr (vgl. 13. TB. S.53) gibt es Veranlassung,
unter dieser Uberschrift zu berichten. Den Landesbeauftragten
erreichten mehrere Eingaben, in denen sich die Petenten darii-
ber beschwerten, daf ihre Antriige auf ProzeBkostenhilfe nebst
Anlage vom Gericht der Gegenpartei zugingig gemacht wur-
den. Voraussetzung fiir die Gewidhrung von ProzeBkostenhilfe
ist nach der ZivilprozeBordnung u.a., daB der Antragsteller
nach seinen personlichen und wirtschaftlichen Verhilinissen
die Kosten der ProzeBfiihrung nicht, nur zum Teil oder nur in
Raten aufbringen kann. Auflerdem mul} die beabsichtigte
Rechtsverfolgung oder Rechtsverteidigung hinreichende Aus-
sicht auf Erfolg bieten und nicht mutwillig erscheinen. Wer
einen Antrag auf ProzeBkostenhi [fe stellt, mubB also seine per-
sénlichen und wirtschaftlichen Verhélmisse darlegen. Im Falle
cines Petenten waren z.B. ein Sozialhilfebescheid und eine
Steuererklirung vorzulegen.

Auch im Verfahren der Bewilligung von ProzeBkostenhilfe hat
dic Gegenpartei Anspruch auf rechtliches Gehor. Der Bundes-
gerichtshof hat aber entschieden, daB sich dieser Anspruch nur
auf den Aspekt der hinreichenden Erfolgsaussicht, nicht aber
der wirtschaftlichen und personlichen Verhiltnisse des An-
tragstellers bezieht. Daraus folgt, daB diese Antragsunterlagen
auch nicht der Gegenpartei zur Kenntnis gebracht werden
diirfen. Mit dem Recht auf informationetle Selbsibestimmung
des Antragstellers ist es nicht vereinbar, diese z.T. sehr persén-
lichen und detaillierten Daten ohne Erforderlichkeit und ge-
setzliche Grundlage der Gegenpartei einer streitigen gerichtli-
chen Auseinandersetzung zur Kenntnis zu geben.

Dies hatten die Gerichte in den Fillen, die dem Landesbeauf-
tragten vorgetragen wurden, nicht beachtet. Im Hinblick auf
die richterliche Unabhingigkeit konnte die Verfahrensweise
der betreffenden Gerichte nicht formell beanstandet werden.
Dies dAndert aber nichts daran, daB in diesen Fillen das Recht
auf informationelle Selbstbestimmuny objektiv verletzt wor-
den ist. '

4.4 Gelingt es der Steuerwaltung, sich dem
ILandesdatenschutzgesetz zu entziehen?

Der Bundesgesetzgeber hat die Absicht, im steuerlichen Ver-
fahrensrecht die Anwendung der Datenschutzgesetze der Lin-
der weitestgehend auszuschlieBen. Hiergegen sind aus der
Sicht des Landesbeauftragten erneut (vgl. 11. TB.. S. 35)
nachdriicklich Bedenken geltend zu machen.

Es ist dem Bund unbenommen, die in den Datenschutzgeset-
zen notwendigerweise abstrakt formulierten Regelungen liber
die Zulissigkeit der personenbezogenen Datenverarbeitung in
der Abgabenordnung durch bereichsspezifische Bestimmun-
gen iiber die Erhebung, Speicherung. Ubermittlung und 1.6-
schung steuerlicher Daten zu Konkretisieren. Dies ist unter
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dem Aspekt der anzustrebenden Einhettlichkeit des Besteue-
rungsverfahrens aus datenschutzrechtlicher Sicht sogar zu be-
griiBen. Die Einheitlichkeit des Besteuerungsverfahrens kann
aber nicht als Argument dafiir herhalten, daB auch die Kon-
trollbefugnisse der Landesbeauftragten fiir den Datenschutz
sich nach dem Bundesrecht (Bundesdatenschutzgesetz) und
nicht nach dem jeweiligen Landesrecht (Landesdatenschutz-
gesetze) zu richten haben. Es hat mehr als zweijihriger Ver-
handlungen der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder mit dem Bundesfinanzminister be-
durft, um den Bund von diesern Vorhaben abzubringen.

Dieser Teilerfolg darf jedoch nicht dartiber hinwegtiuschen,
daf} nach wic vor die Absicht besteht, den Lindern die Daten-
schutzgesetzgecbungskompetenz fiir einen der groBten Berei-
che der Landesverwaltungen vollstindig zu entzichen. In der
Begriindung zum Gesetzentwurt werden hierfiir folgende Ar-
gumente ins Feld gefiihrt: , Soweit die Abgabenordnung keine
bereichsspezifischen Datenschutzvorschriften enthile, sollen
erginzend die Vorschriften des Bundesdatenschutzgeseizes
anwendbar sein. Die ergianzende Anwendung des Bundesda-
tenschutzgesetzes soll nicht nur wie bisher fir die Bundesfi-
nanzbehdorden gelten, sondern in Verfahren nach der Abgaben-
ordnung auch fiir die Landesfinanzbehérden, die bisher den
Datenschutzgesetzen der Linder unterworfen sind. Der Um-
stand, daB die Landesbehdrden bundeseinheitliches Recht an-
wenden, gebietet auch, in Verfahren nach der Abgabenord-
nung bundescinheitliches Datenschutzrecht anzuwenden,
denn dieses ist mit dem Verfahrensrecht untrennbar verbun-
den.” Die zentrale These lautet: ,Unterschiedliche Daten-
schutzgesetze der Lander kénnen die gleichmiBige Durchfiih-
rung des Besteuerungsverfahrens beeintrichtigen.”

Damit wird unterstellt, daf} alle Regelungen der Landesdaten-
schutzgesetze EinfluB auf die richtige und gleichmiBige Steu-
erfestsetzung haben, und es wird iibersehen, daB sie auch
Bestimmungen enthalten, die Ausdruck der Organisationsho-
heit der Lénder sind. Sie sind z.B. vergleichbar mit den — auch
die Steuerverwaltung bindenden — Regelungen in der Landes-
haushaltsordnung, dem Gesetz iiber den Landesrechnungshof
und dem Mitbéstimmungsgesetz.

Welche Auswirkungen die Anderungen der Abgabenordnung
in der Fassung des derzeitigen Entwurfes in Schleswig-Hol-
stein hiitten, mogen folgende Beispiele verdeutlichen:

— Die Landesregierung ist durch den Landesgesetzgeber dazu
aufgefordert, durch eine Verordnung die Einzelheiten ciner
ordnungsgemiBen automatisierten Datenverarbeitung zu
regeln und die technischen und organisatorischen Datensi-
cherungsmaBnahmen fortzuschreiben. Die Oberfinanzdi-
rektion und die Finanzimter wiren an diese Verordnung
nicht gebunden, da sie nicht Normadressat des der Landes-
verordnung zugrundeliegenden Landesdatenschutzgesetzes
wiiren. Es wiire mithin nicht auszuschlieBen, daB sich in der
Landessteuerverwaltung schwichere Sicherheits- und Do-
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kumentationsstandards entwickeln als in der iibrigen Lan-
desverwaltung.

— Die Voraussetzungen fiir die Zulassung automatisierter Da-
teniibermittlungsverfahren sind im Landesdatenschutzge-
setz enger gefabit als im Bundesdatenschutzgesetz. Vor allen
Dingen wire die Steuerverwaltung nicht verpflichtet, fiir
alle Online-Ubermittlungsverfahren Rechtsverordnungen
zu erlassen.

_ Die in Schleswig-Holstein obligatorische Nachberichts-
pflicht fiir Behorden, die falsche oder zwischenzeitlich ge-
inderte Daten an andere Stellen libermittelt haben, brauchte
in der Steuerverwaltung nicht beachtet zu werden. Eine
entsprechende Verpflichtung ist im Bundesdatenschutzge-
setz namlich nicht enthalten.

_ Die Schadensersatzregelung im schleswig-holsteinischen
Gesetz ist weitergehend als die im Bundesdatenschutzge-
setz. Auch insoweit wiirden Rechte, die der Landesgesetz-
geber gewihrt hat, denjenigen vorenthalten, die Anspriiche
gegen Finanzéimter geltend machen wollen.

— Die Verpflichtung, Dateibeschreibungen und Gerétever-
zeichnisse zu fiihren, bestiinde fiir die Finanzamter nicht.
Sie wiren auch nicht verpflichtet, dem Landesbeauftragten
fiir den Datenschutz die entsprechenden Unterlagen zur
Verfigung zu stellen. Er wire somit nicht in der Lage,
insoweit seiner Verdffentlichungspflicht nachzukommen.

Der Landesbeauftragte hat seine Bedenken der Finanzministe-
rin und dem Innenminister dargelegt. Er hofft, daB} die Lan-~
desregierung ihren EinfluB im Bundesrat dahin gehend geltend
macht, daB der Bund seine Absicht, das Landesdatenschutzge-
setz in dieser Weise einzugrenzen, fallen ldBt.

M

4.5 Wirtschaft und Verkehr
4.5.1 Subventionsgewihrung und Datenschutz

Bund und Land férdern durch Zuschiisse die Einrichtung pho-
tovoltaischer Solarzellen zur Stromerzeugung auf Einfami-
lienhdusern. Dies geschieht im Rahmen eines Breitentests
{iber alternative Energiequelien.

Dem entsprechenden Forderungsantrag an die im Auftrag des
Landes titige Investitionsbank Schleswig-Holstein sollten
umfangreiche Unterlagen, u.a. eine Kreditwiirdigkeitsbeschei-
nigung oder eine Schufa-Auskunft, beigefiigt werden. AuBer-
dem wurde unter der Uberschrift ,,Datenschutzklausel” die
Einwilligung in eine Vielzahl von Dateniibermittlungen an
offentliche und private Stellen gefordert, ohne daf der Einwil-
ligende daraus entnehmen konnte, welche Daten zu welchemn
Zweck an welche Stelle gegeben werden sollien. Betroffene
duBerten ihre Bedenken gegen das Verfahren.
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Zweifel an einer datenschutzrechilich einwandfreien Verfah-
rensgestaltung waren tatséchlich angebracht. Nach eingehen-
der Erdrterung mit der Investitionsbank Schleswig-Holstein
konnte zundchst einmal erreicht werden, dall die ,.Daten-
schutzklausel” als das ausgewiesen wird, was sie wirklich ist,
niamlich als Einwilligung des Antragstellers in die Ubermitt-
lung seiner personenbezogenen Daten an verschiedene dffent-
liche und private Stellen. Darin wird nunmehr deutlich formu-
liert, welchen Stellen die Investitionsbank Daten zu welchen
Zwecken zur Verfiigung stellen darf. Es ist davon auszugehen,
daf} damit auch der Umfang der Dateniibermittlung im Einzel-
fall erheblich reduziert und dem Betroffenen deutlich wird,
welche Informationen an welche Stellen gelangen.

Datenschurzrechtliche Bedenken bestehen aber hinsichtlich
des Umfangs der Datenerhebung. Wozu dient eigentlich eine
Kreditwiirdigkeitserkldrung oder eine Schufa-Auskunft, wenn
der Zuschull erst nach Gebrauchsabnahme der Anlage und
vollstindiger Bezahlung der Installation ausgezahlt wird.

Im vorliegenden Fall ist datenschutzrechtlich einiges erreicht
worden, es stellt sich jedoch die Frage, ob micht vergleichbare
Datenschutzprobleme auch in anderen Subventionsverfahten
mit dhnlichen Richtlinien und anderen beteiligten &ffentlichen
und privaten Stellen bestehen.

4,52 Begrinden Zwangsstillegungen einen Verdacht?

Der Halter eines Kraftfahrzeugs, dessen Kraftfahrzeugzulas-
sung — aus welchen Griinden auch immer — von der Ordnungs-
behorde eingezogen worden ist, wird dieses Fahrzeug voraus-
sichtlich dennoch an seinem Wohnort weiter bemutzen. Dieser
Auffassung war offensichtlich das Ordnungsamt eines Krei-
ses; denn es unterrichtete die drilich zustindige Polizeidienst-
stelle automatisch und stets von solchen MaBinahmen, damit
sie ein wachsames Auge auf dieses Krafifahrzeug und den
Halter richte.

Dagegen wehrte sich ein Betroffener, da fiir eine solche gene-
relle und ungepriifte Dateniibermittiung eine Rechtsgrundlage
nicht bestehe und er iiberdies Gefahr laufe, in den Augen der
Polizei als unzuverlissig und verantwortungslos zu erschei-
nen, ohne dazu Stellung nehmen zu kénnen.

So sieht es auch der Landesbeauftragte. Auch der Innenmini-

ster hat sich der Auffassung angeschlossen, da8 eine routine-
miBige und ungepriifte nur ,,nachrichtliche” Mitteilung sol-

cher ordnungsbehdrdlichen MaBnahmen nicht erforderiich

und deshalb auch nicht zulassig ist, und dies den Polizeidienst-

stellen im Lande mitgeteilt. Auch das betreffende Ordnungs-

amt wird folglich kiinftig von der automatischen Ubermittlung

solcher Ordnungsverfiigungen an die Polizei absehen.
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4.6 Sozial- und Gesundheitswesen
4.6.1 Soziales
4.6.1.1 Priifung einer Betriebskrankenkasse

Obwohl im Bereich der freien Wirtschaft verankert, fallen
Betriebskrankenkassen (BKK) als Sozialleistungstriiger in die
Kontrollzustiindigkeit des Landesbeanftragten. Er hat im ver-
gangenen Jahr die konventionelle Datenverarbeitung einer
solchen Korperschaft éffentlichen Rechts und die Schrittstel-
ten zur EDV kontrollien.

Die Auswertung der Priifung ist noch nicht endgiiltig abge-
schlossen. Folgende datenschutzrechtliche Probleme wurden
festgestellt: ‘

— Bedenken begegnet die Tatsache, daB die Aufgaben des
internen Datenschutzbeauftragten vom stellvertretenden
Geschiiftsfithrer der BKK wahrgenommen werden, Der be-
triebliche Datenschutzbeauftragte, den die Kasse nach dem
Sozialgesetzbuch zu bestellen hat, soll die Einhaltung des
Datenschutzes in der Kasse kontrollieren und zwar unab-
hdngig von den fiir die Erledigung der Sachaufgaben ver-
antwortlichen Stellen. Diese Unabhiingigkeit ist bei einem
Mitglied der Geschiftsfithrung nicht gegeben. Der Einwand
der Krankenkasse, daB es ihr bei der geringen Mitarbeiter-
zahl (7) nicht moglich sei, einen anderen Mitarbeiter mit
geniigender Fachkunde mit dieser Aufgabe zu betrauen,
kann im Ergebnis nicht iiberzeugen. Wenn der Mangel nicht
durch geeignete SchulungsmabBnahmen zu beheben ist, muf}
das Problem durch die Bestellung eines ,.externen” Daten-
schutzbeauftragten geldst werden.

— Kldrungsbedarf besteht im Zusammenhang mit der Aufbe-
wahrungsfrist  fiir  Arbeitsunfzhigkeitsbescheinigungen.
Hier muB jeweils entschieden werden, ob es sich um wie-
derholte Einzelkrankheiten handelt, deren Unterlagen rela-
tiv bald nach Abklingen der Krankheit zu vernichten sind,
oder ob es Ausbriiche einer chronischen Erkrankung sind,
die eine lingere Aufbewahrung der Unterlagen erforderlich
machein. Weil davon die Speicherungsdauver fiir sensible
Gesundheits- und Sozialdaten abhingt, muf fiir alle Betei-
ligten Klarheit herrschen. Die Priifung hat gezeigt, daf bei
den Mitarbeitern insoweit Unsicherheit besteht.

— Aus der internen Dateieniibersicht ergab sich, daf3 nicht alle
EDV-Dateien zum Register beim Landesbeauftragten ge-
meldet waren, Dies war zu beanstanden,

— Die Verarbeitung der Versicherungsdaten der BKK erfolgt
in Zusammenarbeit mit dem Landesverband der Betriebs-
krankenkassen Hamburg — Schleswig-Holstein (LdB) und
dem Bundesverband. Beides sind Koérperschafien des of-
tentlichen Rechts. Der dariiber abgeschlossene Vertrag zwi-
schen LdB und BKK mit seinen Erginzungen begegnet
datenschutzrechtlichen Bedenken. Er mul3 z.B. deutticher
werden lassen, dafi dic BKK fiir dic Aufgabenertiillung
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verantwortlich bleibt und in der Abwicklung des Vertrages
als Auftraggeberin dic notwendigen Weisungen erteiit und
Kontrolien durchfiihrt.

4.6.1.2 AuBendienstmitarbeiter und zentrale Verwaltung

Eine Stadt hatte im Interesse einer biirgernahen Verwaltung in
verschiedenen Stadtieilen VerwaltungsauBenstellen eingerich-
tet. Dort werden u.a. sozialpidagogische Fachkriifte zur Bera-
tung und Betreuung der Biirger in sozialen Belangen cinge-
setzt. Sie nehmen gewissermaBen als AuBendienstmitarbeiter
Teilfunktionen fiir verschiedene Amter mit sozialen Aufgaben,
w.a. auch fiir das Sozialamt, wahr. So sollten sie beispiclsweise
auch bei der Stellung von Sozialhilfeantrigen behilflich sein
und Angaben in Sozialhilfeantrigen fiir das Sozialamt iiber-
pritfen. Der Landesbeauftragte wurde um Steitungnahme ge-
beten, ob eine sozialpidagogische Fachkraft, die im Einzelfall
Kenntnis von Verinderungen der Bediirftigkeit von Sozial-
hilfeempfingern erlangt hatte, ihre Erkenntnisse an das Sozial-
amt_weitergeben darf oder ob sie damit unbefugt Sozialdaten

offenbart und das Sozialgeheimnis verletzt.

Grundsiitzlich ist es zulissig, die Festsetzung der Soziaihilfe-
leistung in einzelne Arbeitsschritte aufzuteilen und die Erhe-
bung von Daten und die Ermittlung von Anderungen fiir even-
welle Korrekturen der Sozialhilfe dem einen Mitarbeiter (so-
zialpidagogische Fachkraft) zu iibertragen, die Festsctzung
der Sozialhilfe aber einem anderen Mitarbeiter (Verwalmngs-
fachkraft). Die Weitergabe der Entscheidungsgrundlagen von
der sozialpiadagogischen Fachkraft an den Verwaltungsbereich
ist bei einer derartigen Organisationsform zur Aufgabenerfiil-
lung des Sozialleistungstrigers erforderlich. Sie ist als Teil der
Bearbeitung eines einheitlichen Falles zuldssig.

4.6.1.3 Landesaufnahmegesetz

Friihzeitig beteiligte der Minister fiir Soziales, Gesundheitund
Energie den Landesbeauftragten an den Enmtwiirfen fiir ein
_Gesetz iiber die Aufnahme von Aussiedlern und ausléndi-
schen Fliichtlingen sowie zur Durchfiihrung des Bundesver-
tricbenengesetzes (Landesaufnahmegesetz)”. Der Entwurf sah
vor, daB die amisfreien Gemeinden, Amter und Kreise eine
Reihe personenbezogener Angaben von Aussiedlern und
Fliichtlingen auch ohne deren Wissen an Betreuungseinrich-
tungen wie beispielsweise freie Wohlfahrtsverbinde und
kirchliche Einrichtungen iibermitteln diirfen. Der Landesbe-
auftragte hat hiergegen Bedenken erhoben und auf die Gefahr
einer Betreuung ,,wider Willen” hingewiesen. Inshesondere
sei eine Ubermittlung dieser Daten dann nicht erforderlich,
.wenn Betroffene z.B. bei einer Familienzusammenfithrung
oder in sonstiger Weise von Verwandten oder Freunden aus-
reichend betreut wiirden. Eine Ubermittiung solle daher im-
mer nur mit Einwilligung der Betroffenen erfoigen.
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Leider ist den Bedenken des Landesbeauftragten nicht gefolgt
worden. Da es sich nach der nunmehr verabschiedeten Rege-
lung jedoch um eine ,,Kann-Vorschrift” handelt, sind kiinftig
die ortlich zustindigen Stellen gehalten, die Gegebenheiten
des Einzelfalles zu priifen und die Ubermittlung nur dann
vorzunehmen, wenn sie im Einzelfall erforderlich erscheint.
Eine routinemiBige Ubermittlung aller Daten an die Betreu-
ungseinrichtungen ist hiernach jedenfails ausgeschlossen.

4.6.2 Gesundheit

4.6.2.1 Offenbarung von Rezeptdaten an den Untersuchungs-
fithrer fiir die Berufsgerichtsbarkeit der Heilberufe

Der Landesbeauftragte hatte zu priifen. ob eine Krankenkasse
dem Untersuchungsfithrer fiir die Berufsgerichtsbarkeit der
Heilberufe auf dessen Ersuchen Rezeptdaten zur Verfiigung
stellen und damit im Sinne des Sozialgesetzbuches offenbaren
darf. Es bestand der Verdacht, daB ein Arzt seinen Patienten
immer einen bestimmien Apotheker empfahl. Das wiire nach
Standesrecht unzulissig und von der Berufsgerichtsbarkeit zu
ahnden. '

S#mtliche bei einer Krankenkasse gespeicherten Daten und
somit auch die in den Rezeptunterlagen enthaltenen Daten
unterliegen dem Sozialgeheimnis. Die Voraussetzungen fir
ihre Weitergabe bzw. Offenbarung sind im Sozialgesetzbuch
abschlieBend geregelt. In dem konkreten Fall hatte die ortliche
Krankenkasse ihrem Landesverband die Rezepte eines Quar-
tals zur Priifung und Weiterleitung an den Untersuchungsfiih-
rer {iberlassen. Die Priifung des Katalogs der Offenbarungs-
befugnisse zeigt, daB eine Rechtsgrundlage dafiir nicht be-
steht. Dic Offenbarung im Rahmen der Amtshilfe war nicht
zuliissig, da die Vorschrift nur die Befugnis zur Offenbarung
einer begrenzten Anzahl von Daten enthiilt. Rezeptdaten gehen
iiber den danach erlaubten Rahmen hinaus. Auch war die
Offenbarung nicht zur Erfiillung einer gesetzlichen Aufgabe
nach dem Sozialgesetzbuch erforderlich. Die Sozialleistungen
waren bereits erbracht, und es ging auch nicht darum, Schaden
von der Versichertengemeinschaft abzuwenden. Hier sollte
lediglich ein standesrechtliches Fehlverhalten von Angehdri-
gen der Heilberufe verfolgt werden.

Deshalb sah der Landesbeauftragte keinen Anspruch des be-
rufsgerichtlichen Untersuchungsfiihrers auf Herausgabe von
Rezeptdaten. Die Weitergabe der Daten dureh den Landesver-
band hat er daher als VerstoB gegen das Sozialgeheimnis-
beanstandet.

4.6.2.2 Arztliche Gutachten per Telefax

Ein Gesundheitsamt hatte Arzte und Sozialarbeiter aufgefor-
dert, Gutachten im Rahmen des Gesetzes fiir psychisch Kran-
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4.6.2.3

ke in Unterbringungsfillen ggf. per Telefax an den zustindi-
gen Kreis zu senden. Der Minister fiir Soziales, Gesundheit
und Energie hatte den Landesbeauftragten um datenschutz-
rechtliche Stellungnahme dazu gebeten.

Auch bei der Versendung drztlicher Gutachten per Telefax
mubB gewihrleistet sein, daB die Information bei der zustandi-
gen Stelle, hier also beim zustandigen Arzt, oder seinem irzt-
liche Hiifspersonal bzw. bei dem sonst zustindigen Adressaten
eingeht. Das Absenden eines Telefaxschreibens an eine zen-
trale Registratur oder Posteingangssteile ohne entsprechende
Absicherung wiire eine unbefugte Offenbarung drztlicher Da-
ten. Eine Versendung als Telefax bedarf nach Auffassung des
Landesbeauftragten immer dann besonderer Sicherheitsvor-
kehrungen, wenn auch bei konventionellem Postversand eine
Zuleitung ausschlieBlich an bestimmte Personen (z.B. von
Arzt zu Arzt) oder an bestimmte 6ffentliche Stellen zulissig

Jist und deshalb eine Zuleitung in verschlossenem Umschlag

bis zum Empfinger erfolgen miiBte (vgl Tz. 5).

Die Diskussion iiber die Erfassung von
Krebserkrankungen dauert an

Krebsregister

Der Verzicht auf ein regionales Tumorregister, iiber den der
Landesbeauftragte vor einer Reihe von Jahren berichtet hatte
(7. TB, S. 53), beendete die Erérterungen zu diesen Fragen im
Lande nicht und konnte es wohl auch nicht. Uberlegungen zur
Nutzung des Krebsregisters der chemaligen DDR, weiterhin
erhobene Forderungen von medizinischer Seite und Aktiviti-
ten des Bundes fiir ein bundeseinheitliches Krebsregister ver-
anlaBten den Sozialminister des Landes dazu, sich in jiingster
Zeit erneut fiir ein regionalisiertes Krebsregister in Schleswig-
Hoistein einzusetzen.

Fortgesetzt hat sich auBerdem — auch weil einige Bundesiin-
der iiber Krebsregistergesetze verfiigen — die bundesweite
Diskussion. Dabet stehen im Grundsatz drei Konzeptionen in
der Erorterung:

— Eine obligatorische Meldung der Krebsfille zu einem Re-
gister, durch die die #rztliche Schweigepflicht durchbrochen
wiirde;

— eine Meldung nur mit Einwilligung der Patienten. die zur
Gefahr unvollstindiger Register fiihrt und

— eine anonymisierte Meldung, die mit Hilfe von Verschliis-
selungen zwar den Fall, nicht aber den Patienten identifi-
ziert. Sie verursacht ein aufwendigeres Meldeverfahren.

Die Datenschutzbeauftragten des Bundes und der Linder ha-
ben erneut in einem BeschluB zur beabsichtigten Erarbeitung
eines Bundeskrebsregistergesetzes Stellung genommen und
auf die Gefahren fiir das Personlichkeitsrecht der Patienten
und fiir das Vertrauensverhiltnis zwischen Arzt und Patient bei

63



Drucksache 13/21 Schleswig-Holsteinischer Landtag — 13. Wahiperiode

namentlichen Meldungen hingewiesen sowie empfohlen, Da-
ten nur mit Einwilligung des Patienten oder im Rahmen de-
zentraler Verschliisselungsmodelle zu erheben.

Eine zwangsweise namentliche Registrierung der Krebsfiille
in Schleswig-Holstein kommt fiir den Landesbeauftragten
nicht in Betracht. Er hat bereits friiher empfohlen, ein solches
Reugister mit Hilfe eines Verschliisselungsverfahrens, also mit
anonymisierten Daten, zu erstellen, jedenfalls aber das Arzt-
geheimnis nicht ohne Einwilligung des Patienten zu durchbre-
chen (vgl. 6. TB, S. 47 und 7. TB, S. 53).

Leukamie im Unterelberaum

Vor diesem Hintergrund missen die Uberlegungen gesehen
werden, im Unterelberaum aufgetretene Leukdmiefille auf
ihren Zusammenhang mit benachbarten Kernkraftanlagen zu
untersuchen. Dazu sollen

— Frkrankungs- und Todesfélle an Leukdmieen und anderen
Blutkrankheiten sowie von Krebserkrankungen bei der Ge-
samtbevolkerung erfaflt werden,

— alle relevanten Informationen der lokalen Nuklearanlagen
erhoben werden und

- cine Fachkommission von Wissenschaftlern eingesetzt wer-
den, die den Zusammenhang zwischen den aufgetretenen
Leukiimiefillen und den lokalen radioaktiven Immissionen
untersuchen soll.

Der Landesbeauftragte hat die mit der Organisation des For-
schungsvorhabens beschiftigte Arbeitsgruppe in ihrer Absicht
bestirkt, Patientendaten ausschlieBlich mit Einwilligung der
Betroffenen zu erheben und zu verarbeiten. Aus entsprechen-
den Datenbestinden bei 6ffentlichen Stellen, wie Krankenhau-
sern, Gesundheitsimtern, Krankenkassen w.a., diirfen ohne
Einwilligung der Betroffenen Informationen nur iibermittelt
werden, soweit sie zuvor anonymisiert sind.

4.6.2.4 Darf ein ,Laie” die arztliche Tatigkeit eines
Krankenhausarztes iiberprifen?

Im Berichtsjahr war der Landesbeaufiragte zweimal mit der
Frage konfrontiert, ob es zuldssig ist, daf Verwaltungsbeamte
die drztliche Titigkeit eines Krankenhausarztes iiberpriifen. In
beiden Fiillen handelte es sich um Kreiskrankenhéuser, die ven
der jeweiligen Kreisverwaltung tiberpriift werden sollten.

Fall 1
Die Petentin — eine Mitarbeiterin der Kreisverwaltung — kam

als Notfallpatientin ins Kreiskrankenhaus. Obwohl eine ande-
re Notfallpatientin schon zuvor eingeliefert war, wurde bei der
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Petentin ein operativer Eingriff frither durchgefiihrt. Im nach-
hinein wurde dem behandelnden Arzt vorgeworfen, er habe
dic spdter gekommene Patientin bevorzugt. Dieser Vorwurf
wurde dem Dezementen fiir das Gesundheitswesen des Krei-
ses schriftlich mitgeteilt. Um den Sachverhalt zu kldren, wur-
den die Akten beider Patientinnen zur Priifung des Vorwurfes
dem Krankenhausverwaltungsamt vorgelegt.  Hiergegen
wandte sich die Petentin und schaltete den Landesbeauftragten
ein.

Fall 2

In der Presse wurde dariiber berichtet, daB eine andere Kreis-
verwaltung eine Reihe von Krankenakien aus der Abteilung
Chirurgie ihres Kreiskrankenhauses zur Uberpriifung angefor-
dert hatte. Es ging um den Verdacht gravierender Behand-
Jungsfehler durch den kommissarischen Chefarzi. Die Kreis-
verwaltung liel die Krankenakten durch den Amtsarzt des
Gesundheitsamtes priifen. Dieser hat seine Ermittlungsergeb-
nisse nach Angabe der Kreisverwaltung ohne Nennung von
Patientennamen niedergelegt. Die Ermittlungsergebnisse wa-
ren dann Grundlage fiir die Priifung durch den Kreisausschuf3,
ob hier die Staatsanwaltschaft eingeschaltet werden miisse.

Die Lésung

Im ersten Fall ist die Klirung der Frage, ob der Arzt eine
Patientin bevorzugt behandelt hat, zuniichst eine rein medizi-
nische und damit eine Frage der Fachaufsicht. Der Chefarzt
als Fachvorgesetzter wire zustindig gewesen, diesen Vorwurf
zu iiberpriifen. Erst wenn sich aus dieser Priifung Anhalts-
punkte fiir dienstaufsichtliche MaBnahmen ergeben hitten,
wire u.U. im Einzelfali auch die Offenbarung von Patienten-
daten an das Krankenhausverwaltungsamt zuldssig gewesen.
Das Krankenhausverwaltungsamt hitte die Beschwerde an
den Chefarzt zur Uberpriifung und Entscheidung zuriickgeben
miissen. Der Landesbeaufiragte hat daher die Herausgabe der
Krankengeschichten an das Krankenhausverwaltungsamt als
unbefugte Offenbarung und als VerstoB gegen die irztliche
Schweigepflicht kritisiert und die Kreisverwaltng aufgefor-
dert, durch geeignete MaBnahmen entsprechende Vorfille in
Zukunft auszuschlieBen.

Anders liegt der zweite Fall. Der kommissarische Chefarzt,
gegen den sich die Vorwiirfe richteten, hatte zum Zeitpunkt
der Uberpriifung keinen Fachvorgesetzten im Krankenhaus,
der die Uberpriifung selbst hiitte vornehmen kénnen. Da sich
die Vorwiirfe gegen ihn selbst richteten, hilt der Landesbeauf-
tragte die Uberpriifung der Krankenakten durch den Amtsarzt
grundsatzlich fiir zuldssig. Die Verwaltungsebene hatte sich
unter Gesichtspunkten der Dienstaufsicht erst mit der Stel-
luingnahme des Amtsarzies auseinanderzusetzen, ohne von
vornherein die Krankenunterlagen heranzuziehen.,
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4.7

Endlich ein Archivgesetz

Der Landesbeauftragte hatte es immer wieder angemahnt. Nun
ist ein Landesarchivgesetz endlich verabschiedet. Es regelt die
Archivierung solcher Verwaltungsunterlagen, die fiir die Auf-
gabenerfiillung der offentlichen Hand nicht mehr bendtigt
werden, wenn der historische, kulturelle oder politische Sach-
gehalt dieser Unterlagen eine Erhaltung auf Dauer fiir For-
schung und Bildung notwendig erscheinen liBt. Die L&-
schungs- bzw. Sperrungspflicht nach allgemeinem Daten-
schutzrecht wird fiir diese Fille durch die Aufbewahrung in
eincm speziellen Archiv ersetzt.

Aus datenschutzrechtlicher Sicht muBte der Gesetzgeber dabei
einen angemessenen Ausgleich zwischen dem Allgemeininter-
esse an historisch-kulturellen Informationen und dem Person-
lichkeitsschutz Betroffener schaffen. Zugleich muBten die
Probleme geldst werden, die mit der Anderung des Nutzungs-
zwecks solcher Unterlagen vom Verwaltungsvollzug zur hi-
storischen Forschung verbunden waren. SchlieBlich waren or-
ganisatorische -und technische Mafnahmen zum Schutz der
Informationen zu treffen. Der Landesbeauftragte hilt die
Grundkonzeption des Gesetzes fiir den datenschutzrechtlich
richtigen Weg, einen Rechtsgiiterausgleich zwischen grund-
sitzlicher Archivéffentlichkeit und den Persénlichkeitsrechten
Betroffener zu schaften.

Eine Reihe von Vorschligen des Landesbeauftragten sind im
Gesetz beriicksichtigt worden. Insbesondere auf die Regelung,
daf mit der Archivierung eine eigene, auch datenschutzrechi-
liche Zustindigkeit des Archivs fiir das Archivgut entsteht und
der abgebenden Stelle keine Sonderrechte eingerdumt werden,
hat der Landesbeaufiragte Wert gelegt. Dadurch soll sicherge-
stellt werden. daB ein Archiv keine erweiterte ,, Verwaltungs-
registratur” ist, mit deren Hilfe Vorschriften zur Loschung und
Sperrung personenbezogener Daten unterlaufen werden kon-
nen. Ebenso bedeutsam ist die Regelung, daB die Nutzung des
Archivguts dann einzuschrinken oder zur versagen ist, wenn
besondere Geheimhaltungspflichten wie etwa nach dem Straf-
gesetzbuch betroffen sind oder Grund zur Annahme besteht,
daB} schutzwiirdige Belange Betroffener oder Dritter entgegen-
stehen. Dies zeigt, daB iiber alle organisatorischen Regelungen
und Schutzfristen hinaus im Einzelfall das informationelle
Selbstbestimmungsrecht Betroffener beriicksichtigt werden
mub. o

Der Landesbeauftragte hofft, daB mit den neuen Gesetzen die
bestehende Unsicherheit im Umgang mit alten Verwaltungs-
unterlagen beseitigt ist. Er wird darauf hinwirken, daB in der
vorgesehenen Verordnung dariiber hinaus konkrete Auswahl-
kriterien fir die Archivierung von Unterlagen festgelegt wer-
den. Dem Betroffenen muB transparent sein, wann er mit einer
dauerhaften Speicherung seiner personenbezogenen Daten im
Archiv rechnen muf.

Von besonderer Bedeutung ist, daB3 bei der Anderung des
Nutzungszwecks der Unterlagen, inshesondere bei den ,.son-
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stigen offentlichen Archiven”, eine strenge organisatorische
Trennung von den iibrigen Verwaltungsvorgingen erfolgt.
Dies ist notwendig, um unzuldssige Zugriffe auf solche Unter-
lagen zu verhindemn, die zur Erfiillung der urspriinglichen
Behérdenaufgabe nicht mehr erforderlich sind. Hierauf wird
der Landesbeaufiragte bei Priifungen achten.

Datenschutz im Medienbereich und bei
neuen Ubermittlungstechniken

Staatsvertrag iiber den Norddeutschen Rundfunk

Im Jahre 1991 wurde im Zusammenhang mit der deutschen
Vereinigung der Staatsvertrag iiber den Norddeutschen Rund-
funk (NDR) novellicrt. Bei dieser Gelegenheit wurden Daten-
schutzvorschriften in den Vertrag aufgenommen. Die Staats-
kanzlei bezog den Landesbeauftragten frithzeitig in die Eror-
terungen des Vertragswerks ein und gab ihm Gelegenheit,
Stellung zu nehmen.

Gegenitber den fritheren Vertragsbeétimmungen haben die
eingehenden Beratungen Fortschritte auch fiir den Daten-
schutz gebracht. Zu kritisieren bleibt aber:

— Der Vertrag sieht fiir den NDR eine Aufzeichnungspflicht
von Sendungen vor. Damit soll spiter der Nachweis iiber
Sendungsinhalte und damit iiber die Verbreitung personen-
bezogener Informationen ermdglicht werden. Abgeschen
von der sehr kurzen Aufbewahrungstrist solcher Aufzeich-
nungen konnen Ausnahmen von der Aufzeichnungs- und
Aufbewahrungspflicht zugelassen werden. Ein Grund fir
solche Ausnahmen, die Betroffenen Beweismoglichkeiten
nehmen und sie dadurch in ihren Rechten beeintriichtigen
konnen, war fiir den Landesbeauftragten nicht erkennbar.

— Die Regelung des Datenschutzes ist nicht normenklar.
Grundsitzlich soll das Hamburger Datenschutzgesetz gel-
ten, einige seiner Vorschriften sind durch den Vertrag er-
setzt, weitere werden ausgeschlossen. An Stelle des Ham-
burgischen Datenschutzbeauftragten wird zur Kontrolle des
Datenschutzes ein intemer Datenschutzbeauftragter des
NDR bestellt. Nach Auffassung des Landesbeauftragten
wird diese Rechtslage fiir den Biirger nicht verstiindlich sein
und hitte verbessert werden kénnen.

— Ein Auskunftsrecht Betroffener iiber die zu ihrer Person
gespeicherten Daten gehért zum heutigen Standard im ail-
gemeinen Datenschutzrecht. Auch im NDR-Vertrag sind
solche Auskunfisrechte als Grundlage des Persénlichkeits-
schutzes verankert, allerdings erst, wenn der Biirger von
einer Berichterstattung betroffen ist. Wirksamer wiire es
gewesen, ein solches Recht schon vor einer Berichterstat-
tung festzulegen, um Eingriffe in das Personlichkeitsrecht
Betroffener von vornherein zu vermeiden,
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Datenschutz bei Dienstleistungen der
Deutschen Bundespost

Mit dem ,.diensteintegrierenden digitalen Netzwerk” (ISDN)
der Deutschen Bundespost TELEKOM werden verschiedene
Telekommunikationsdienste in einem Netz zusammengefalt
und vermittelt. Die Speicherung von Informationen wird durch
Digitalisierung der Datenfliisse und Einsatz intelligenter Ver-
mittlungsstellen erweitert und die Ubermittlung beschleunigt.
Neben den schon seit langem angebotenen Kommunikations-
diensten wie Fernsprechen, Telegraphie, Fernschreiben, Da-
tenverkehr u.a.m. werden auch neue komfortablere Dienstlei-
stungen wie Fernmessen und Fernwirken, Mail-box-Dienste
und dhnliche sogenannie Mehrwertdienste angeboten. ISDN
ausgestattete Endgerdte konnen dabei die neuen Moglichkei-
ten dieses Netzes voll ausnutzen. Herkémmliche, analoge Ge-
rite bleiben mit ihrem geringeren Leistungsspektrum aber
ebenfalls an das Netz angeschlossen und funktionsfahig.

_ DaB mit der Leistungssteigerung des Telekommunikationssy-

stems auch Gefahren fiir das informationelle Selbstbestim-
mungsrecht der Benutzer verbunden sein konnten, wurde sehr
bald durch die Hinweise der Datenschutzbeauttragten des.
Bundes und der Lander deutlich ¢13. TB.. S. 77). Die daten-
schutzrechtlichen Probleme sollen nun durch die TELEKOM-
Datenschutzverordnung (TDSV) und fiir privatrechtlich orga-
nisierte Telekommunikationsdiensteanbieter durch die Tele-
dienstunternehmen-Datenschutzverordnung (UDSV) gelost
werden. Trotz dieser Regelungen bleiben tiir die Anwender —
und dazu gehoren auch Behdrden und sonstige offentliche
Stellen im Lande Schleswig-Holstein — offene Fragen.

Normalerweise erhilt der Benutzer fiir seine Gebiihrenabrech-
nung wie bisher eine aufsummierte Zusammenstellung aller
Gespriche. Die Gebiihrenrechnung enthilt keine Angabe von
AnschluBnummern der gerufenen Teilnehmer (Zielnummern),
Im Normalfall werden die ‘Verbindungsdaten einschlieBlich
der Zielnummern alsbald nach Versendung der Gebiihrenrech-
nung geldscht. Es besteht aber auch diec Moglichkeit, die Ver-
bindungsdaten mit einer um drei Stellen verkiirzten Zielnum-
mer oder auch mit der vollstindigen Zielnummer langerfristig
zu speichern. Fiir diesen Fall wird dem Teilnchmer auch die
Moglichkeit geboten, einen sogenannten Einzelentgeltnach-
weis zu erhalten, bei dem ihm u.a. die verkiirzte oder die
vollstdndige Zielnummer der Gespriche mitgeteilt wird. In
diesen Fillen bleiben die zugrundeliegenden Daten fiir die
Abrechnung bis 80 Tage nach Rechnungsversand gespeichert.

Die Datenschutzbeauftragten haben hier vergeblich versucht,
generell eine Verkirzung der Zielnummer zu erreichen und
daneben die Speicherungsdauer der Daten zu reduzieren. So
wird — wenn der Anrufende es wiinscht — aus der Rechnung
die Nummer des Angerufenen ersichtlich, ohne daB er darauf
Einflug hat. Auch das Kommunikationsverhalten einzelner
Mitbenutzer {z.B. Familienangehoriger, Arbeitnehmer) kann
kontrolliert werden. Wiahrend der langen Speicherungsdauer
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der so entstehenden Telekommunikationsprofile konnen
Staatsanwaltschaft, Polizei und Geheimdienst nach MaBgabe
der geseizlichen Eingriffsvorschriften auf die Daten zuriick-
greifen. Die vorgeschriebene Einwilligung von Mitbenutzern
in dem Einzelentgeltnachweis ist kaum kontrollierbar. Die
Nummem der Angerufenen werden naturgemil3 ohne deren
Einwilligung im Einzelgebiihrennachweis gespeichert.

Ein weiteres noch nicht zufriedenstellend gelostes Problem ist
die sogenannte Rufnummemanzeige. Die Moglichkeit, die
AnschluBnummer des Anrufers auf dem gerufenen Apparat
anzuzeigen, besteht bei ISDN-Telefonen mit Display. Im Lau-
fe der Jahre wird voraussichlich ein nicht unwesentlicher Teil
der Benutzer diese Moglichkeit haben. Erst die Hinweise der
Datenschutzbeauftragten, daf3 auch unbeobachtete Kommuni-
kation moglich bleiben muB, haben hier zu einer Verbesserung
des Datenschutzes gefiihrt, Der Teilnehmer mit analogem
Endgeriit wird kiinftig nur dann mit seiner Rufnummer ange-
zeigt, wenn er es ausdriicklich und fiir alle Kommunikations-
falle beantragt. Teilnehmer mit ISDN-fihigen Telefonappara-
ten konnen bei den Vereinbarungen mit der TELEKOM zwi-
schen generellem AusschluB der Rufnummemanzeige oder
genereller Zulassung wihlen und — allerdings ab 1994 — auch
im Einzelfall die Anzeige ihrer Rufnummern unterdriicken.
wenn ihr Gerit entsprechende Funktionen vorsieht,

Die Rufnummern bestimmter Beratungsstellen, beispielswei-
se von Kirchen und sozialen Diensten, werden unter Umstiin-
den im Einzelentgeltnachweis nicht ausgedruckt. Damit soll
der unbeobachtete Kontakt mit diesen Stellen erleichtert wer-
den. Allerdings bleibt das von einem Antrag dieser Stellen
abhingig. Das gleiche gilt fiir die Unterdriickung der Rufnum-
mernanzeige auf Endgeriten dieser Anschliisse und die Kenn-
zeichnung solcher anonymer Kontaktmoglichkeiten im Tele-
fonbuch. Die Speicherung dieser Daten bei der Deutschen
Bundespost bleibt jedoch und damit zugleich die Zugriffsmég-
lichkeit der Gerichte auf dic gepeicherten Daten.

Der Landesbeauftragte hat die betroffenen Ressorts der Lan-
desregierung und die kommunalen Landesverbinde auf diese
Sttuation hingewiesen und dringend empfohien, in threm Zu-
standigkeitsbereich die in Betracht kommenden Stellen auf die
bestehenden Risiken aufmerksam zu machen und sie zu ver-
anlassen, die erforderlichen Antriige an die Deutsche Bundes-
post TELEKOM zu stellen.

Positives Echo auf Telefax-Tips

Bei dem weitverbreiteten Telefax-Dienst der Deutschen Bun-
despost sind zwei Faktoren von besonderer sicherheitstechni-
scher Bedeutung. Die Informationen werden nicht nur ,,offen”
libertragen, sondern erreichen den Empfiinger auch in unver-
schlossener Form (vergleichbar ciner Postkarte). Ist der Adres-
sat auf den Empfang von vertraulichen bzw. geheimhaltungs-
bediirftigen Informationen nicht vorbereitet, kann der Absen-
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der indirekt zum Verursacher einer unbefugten Kenntnisnah-
me dieser Daten durch Dritte im Bereich des Empfingers
werden. AuBerdem erfolgt die Adressierung des Empfingers
iiber einen Code (die Telefax-Nummer)} und nicht iiber eine
Anschrift. Schreibfehler, Zahlendreher usw. fallen weniger
auf, sind nicht plausibel abpriifbar und fithren in der Regel
gleichwohl zu einer fehlerfreien Dateniiberragung (vergleich-
bar einer Telefonverbindung unter Benutzung einer falschen
Telefonnummer).

Da diese Sicherheitsrisiken von der Bundespost nicht abgefan-
gen werden, hat der Landesbeauftragte im Amisblatt den Be-
hérden folgende datenschutzrechtliche Hinweise zur Benut-
zung von Telefax-Geriten in der 6ffentlichen Verwaltung ge-
geben:

— Die richtige Bedienung der Geriite sollte durch eine schrift-
liche Dienstanweisung geregelt werden.

— Restriktive Regelungen sollten fiir die Ubertragung von
Daten getroffen werden, die einem besonderen Berufs- oder
Amtsgeheimnis unterliegen oder die aus anderen Griinden
als ,.sensibel” einzustufen sind (Sozial-, Steuer-, Personal-
und medizinische Daten, vgl. hierzu Textziffern 4.2.2.6 und
4.6.2.2 dieses Berichtes).

— Die von dem empfangenden Gerit abgegebene Kennung
sollte stets gepriift werden, damit die Verbindung bei Wiihl-
fehlern sofort abgebrochen werden kann.

— Es sollte vor der Ubermittlung gepriift werden, ob der Emp-
finger die Ubertragung der Daten auf diesem Weg erwartet
(insbesondere bei unverlangten Ubermittlungen).

— Die iibermittelten Informationen sollten dokumentiert wer-
den.

— Die Geriite sollien so aufgestellt werden, daB Unbefugte
keine Kenntnis vom Inhalt eingehender Telefax-Schreiben
erhalten konnen.

Die Verdffentlichung dieser Hinweise hat eine unerwartet star-
ke Resonanz bei den Behdrden im Lande gefunden. In den
vielen Beratungsgesprichen, um die die Mitarbeiter des Lan-
desbeauftragten gebeten worden sind, kam immer wieder zum
Ausdruck, daB er sich haufiger auf diesem Wege zu aktuellen
datenschutzrechtlichen Problemstellungen duflern moge. Er
wird diese Anregung gern aufnehmen.

Ordnungsmibigkeit der Datenverarbeitung
Rechtliche und technisch-organisatorisclie Kriterien

Seit ihren Anfingen vor nunmehr ziemlich genau 25 Jahren
hat die automatisierte Verarbeitung personenbezogener Ver-
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waltungsdaten nach und nach alle Bereiche der schleswig-hol-
steinischen Verwaltung durchdrungen. Aus wenigen zentralen
und hochspezialisierten Rechenzentren sind viele hundert de-
zentrale Datenverarbeitungs-Organisationseinheiten entstan-
den, die dic Aufbau- und Ablauforganisation der jeweiligen
Behorden in einer geradezu revolutiondren Art und Weise
verdndert haben. :

Eine Sichtweise, wonach die Automatisierung der Datenver-
arbeitung lediglich die Fortsetzung gewohnter Verfahren mit
anderen Mitteln ist, greift zu kurz. In aller Regel gehen mit der
immensen Leistungssteigerung der automatisierten Datenver-
arbeitung — sonst briuchte man nicht von Karteikarten auf den
Computer umzusteigen — erhishte Gefihrdungen fiir das Per-
sonlichkeitsrecht einher. Datenschutz befaBt sich also nicht
nur mit der Frage, wer welche Daten verarbeiten darf, sondern
vor allem auch mit der dabei verwendeten Technik. Das Bun-
desverfassungsgericht hat dies im Volkszihlungsurteil unter
dem Begriff des ,, Verwendungszusammenhangs™ betont. Auch
das Datenschutzrecht weist mehr und mehr Vorschriften auf,
die die Datenverarbeitungstechnik zum Gegenstand haben.

Um so bemerkenswerter ist es, daB Automatisierung der Da-
tenverarbeitung in der Verwaltung nicht auf der Grundlage
eines allgemeinverbindlichen Regelungswerkes geschehen ist,
Jede Behorde, die zu der Auffassung gelangte, der Einsatz von
Datenverarbeitungsgeriten konne zu Rationalisierungseffek-
ten fithren, war frei in der Wahl ihrer Methoden und Ziele und
nutzte diese Freiheit. Undenkbar erschiene eine vergleichbare’
Entwicklung z.B. im Finanz- und Kassenwesen. Man stelle
sich vor, die vielen Landesbezirks-, Finanz-, Stadt- und Amts-
kassen im Lande wiren jeweils so organisiert worden, wie es
aus der Sicht der betreffenden Behérde .,praktisch™ gewesen
wire,

So ist es nicht verwunderlich, daB im Zusammenhang mit der
automatisierten Datenverarbeitung zwar hiufig der Begriff
-OrdnungsmiBigkeit” benutzt wird, daB dieser Begriff aber
nirgends cindeutig definiert wurde. In der Regel wird von
OrdnungsmiBigkeit nur im Zusammenhang mit der technisch-
organisatorischen Abwicklung von Verwaltungsverfahren ge-
sprochen, so auch im Landesdatenschutzgesetz (,,ordnungsge-
miBe Anwendung der Datenverarbeitungsprogramme™).

Zu wenig Beachtung hat bisher die Tatsache gefunden, da8
zwischen den rechtlichen und den technisch-organisatorischen
OrdnungsmibBigkeitskriterien zu differenzieren ist. Von einer
ordnungsgemifien Datenverarbeitung im Sinne der Zulissig-
keit kann nach Auffassung des Landesbeauftragten nur ge-
sprochen werden, wenn fiir die Verarbeitung eine einwand-
freie gesetzliche Grundlage besteht. Da die automatisierte Da-
tenverarbeitung besondere Risiken fiir das Recht auf informa-
tionelle Setbstbestimmung birgt, bedarf es vor der Einfiihrung
neuer Verfahren zunéchst der besonders sorgfiltigen Priifung,
ob die Zulissigkeit der beabsichtigten Datenverarbeitung auch
tatséichlich gegeben ist. Dariiber hinaus ist im Rahmen einer
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6.1.1

6.1.2

Art von Technikfolgenabschiatzung zu priifen, ob und ggf.
welche Gefahren mittel- und langfristig fiir die Rechte der
Biirger und der Mitarbeiter sowie fiir die Funktionsfihigkeit
der Verwaltung entstehen kénnen.

Erst wenn unter diesen Gesichtspunkten die Automatsierung
von Verwaltungsabliufen unbedenklich erscheint, kann damit
begonnen werden, auch die sicherheitstechnischen Problem-
stellungen einer Losung zuzufiihren,

Die im neuen Landesdatenschutzgesetz enthaltenen ,,Verord-
nungsverpflichtungen” fiir die Landesregierung und die — bei
aller datenschutzrechtlichen Kritik im Detail — Bemihungen
der IT-Kommission (vgl. Tz. 6.2 dieses Berichtes) zeigen, dall
in Schleswig-Holstein eine Entwicklung eingesetzt hat, die
diesen Uberlegungen stirker als bisher Rechnung tragt.

Landesregierung jetzt in der Pflicht

Der Gesetzgeber hatte der Landesregierung seit Inkrafttreten
des Landesdatenschutzgesetzes im Jahr 1978 die Moglichkeit
gegeben, die Anforderungen an die Datensicherungsmabnah-
men entsprechend dem Stand der Technik fortzuschreiben.
Diese Chance ist withrend der immerhin 14jahrigen Giiltig-
keitsdauer des Gesetzes nicht genutzt worden, obwohl nie-
mand bezweifeln kann, daf} sich in der automatisierten Daten-
verarbeitung in der Zwischenzeit eine rasante Entwicklung
vollzogen hat. Nunmehr ,regelt” die Landesregierung durch
Rechtsverordnung die DatensichérungsmaBnahmen nach dem
Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen
oder Betriebsweisen. Ferner sind auf dem Verordnungswege
.Anforderungen an die Verfahren sowie diec Dokumentation
und deren Aufbewahrungsfristen festzulegen”. Das Gesetz
bezeichnet dies als ,FEinzelheiten einer ordnungsgemiiBen
antomatisierten Datenverarbeitung in der 6ffentlichen Verwal-
tung”. Die Landesregierung wurde also verpflichtet, den da-
tenverarbeitenden Stellen im Lande Weisungen zu erteilen, die
unter der Bezeichnung ,,Grundsitze ordnungsméiBiger Daten-
verarbeitung” schon seit Jahren von den Datenschutzbeaut-
tragten (vgl. 8. TB, S. 61) gefordert werden.

Regelungsvorschlige des Landesbeauftragten

In Anbetracht der Tatsache, daB} der Landesbeauftragte nach
dem neuen LDSG bei der Entwicklung der Landesverordnung
zu beteiligen ist, hat er dem Innenminister eine erste Zusam-
menstellung von Gesichtspunkten {ibermittelt, die in diesem
Zusammenhang im Interesse der schutzwiirdigen Belange der
Biirger geregelt werden miissen. Im einzelnen geht es um
folgendes:
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Sicherheitsanalysen bei der Verarbeitung
»sensibler Daten”

In der Vergangenheit wurden ,.sensible” personenbezogene
Datenbestinde liberwiegend in besonders gesicherten Grofire-
chenzentren verarbeitet (in der Datenzentrale, in den Rechen-
zentren der Ortskrankenkassen, der Steuerverwallung, der
Landesversicherungsanstailten usw.). Bei Priifungen wurden
selbst in derart spezialisierten Organisationseinheiten techni-
sche und organisatorische Sicherheitsmingel festgestellt, In
dem Male, wie nunmehr {iberall kleine und kleinste ,.Rechen-
zentren” entstehen, stellen sich die Probleme adéquater Si-
cherheitsvorkehrungen in immer mehr und immer kleineren
Behorden. Als Beispiel ist in diesem Zusammenhang die Ver-
arbeitung von Sozialdaten mit Hilfe von vemnetzten PC in
kleinen Kommunalverwaltungen zu nennen.

Es erscheint zumindest notwendig, die betreffenden Verwal-
tungen auf dem Verordnungswege zu verpflichten, vor dem
Beginn der automatisierten Verarbeitung von Daten, die einem
besonderen Berufs- oder Amtsgeheimnis unterliegen. von Per-
sonaldaten oder solchen, die z.B. nach der Konvention des
Europarates als besonders schiitzenswert anzusehen sind éwie
Daten iiber den Verdacht stratbarer Handlungen, politische
oder weltanschauliche Standpunkte) spezielle Sicherheitsan-
alysen durchzufiihren, dje liber die unter Textziffer 6.1 ange-
sprochene allgemeinen Uberlegungen hinausgehen. In diesen
Analysen sollten die erkannten Sicherheitsrisiken und die ge-
troffenen Abwehrmafinahmen explizit dargestellt werden. Sie
sollten zusétzlich deutlich werden lassen, welche an sich mog-
lichen MaBnahmen ggf. aus Kostengriinden nicht ergriffen
worden sind.

Trennung zwischen Entscheidungs- und
Sachbearbeitungsebene der EDV-Organisation

In GroBrechenzentren und in groBeren EDV-Organisationsein-
heiten ist die personelle Trennung zwischen der Entschei-
dungs- und der Sachbearbeitungsebene seit jeher ein wirksa-
mes Mittel der Datensicherung. Die Leiter dieser Institutionen
und Dienststelien sowie die von ihnen eingesetzten Referen-
ten, Chefprogrammierer, Rechenzentrumsleiter usw. iiberwa-
chen die Arbeiten der einzelnen Sachbearbeiter (Programmie-
rer, Operator, Techntker). Voraussetzung hierfiir ist cine ent-
sprechende Ausbildung und Berufserfahrung.

Entsprechend einer Empfehlung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder aus dem Jahr
1988 sollte in der Verordnung deshalb festgelegt werden, daf3
Behorden, die personenbezogene Daten in automatisierten Da-
teien verarbeiten, in Geschiftsverteilungs- bzw. in Organisa-
tionsplinen die Zustindigkeiten/Verantwortlichkeiten fiir die
Uberwachung der Handhabung der eingesetzten EDV-Syste-
me ausdriicklich festzulegen haben. Wegen der Bedeutung
einer technikorientierten Schulung fiir die Mitarbeiter in die-
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sen Fihrungspositionen wird auf Textzitfer 6.3 dieses Berich-
tes verwiesen.

Sicherheitssoftware fiir PC

Es ist vom Landesbeauftragten mehrfach dargelegt worden,
welche Sicherheitsrisiken mit der Benutzung von PC bei der
Verarbeitung personenbezogener Daten verbunden sein kon-
nen (vgl. z.B. 12. TB, §. 74).

Aus diesen Gegebenheiten sollte in der Verordnung in der
Weise die Konsequenz gezogen werden, daB die Verarbeitung
von personenbezogenen Daten auf Datenverarbeitungsgeri-
ten. die konstruktionsbedingt einen unmittelbaren Zugriff auf
das Betricbssystem, die Programmbibliotheken und auf die
Datenbestinde durch die Benutzer zulassen, nur gestattet ist,
wenn unbefugte Aktivititen durch entsprechende Sicherheits-
software und gef. Hardware-Modifikationen mit hinreichen-
der Sicherheit ausgeschlossen werden.

Dokumentation der Verinderungen an
Systemsteuerungsprogrammen

Die ..Uberwachung der ordnungsgemilBen Anwendung von
Datenverarbeitungsprogrammen” setzt nicht nur voraus, daB
ausschlieBlich getestete und freigegebene Anwendungssofi-
ware eingesetzt wird, es mu auch gewdhrleistet sein, daf die
Betriebssysteme, die Datenbanksoftware, die Netzwerksteue-
rungsprogramme usw. nicht unbefogt veriandert werden kon-
nen und damit die Gefahr besteht, dal maschinelle Ergebnisse
verfilscht werden. Es soilie daher den datenverarbeitenden
Stellen auf dem Verordnungswege zur Pflicht gemacht wer-
den. alle Veriinderungen an dem Betriehssystem und der soge-
nannten systemnahen Software zu dokumentieren. Bezogen
auf GroBsysteme handelt es sich insoweit um eine Selbstver-
stindlichkeit. da hier die Systemprotokollierung seit jeher
(auch aus Abrechnungsgriinden) sehr ausgepragt ist.

Bei Datenverarbeitungsgeriiten auf der Basis der Betriebssy-
steme ,MS-DOS™ und ,,UNIX" sind derartige Protokollfunk-
tionen bisher nur sehr schwach ausgeprigt. Eine entsprechen-
de Verpflichtung der Behorden wiirde einen Lheilsamen
Zwang” auf die Anbieter und Betreiber von EDV-Systemen
dieser Kategorie fithren.

Verschliisselung von Datenbestiinden

In dem MaBe, in dem EDV-Systeme kieiner und leichter wer-
den, steigt auch die Dicbstahlsgefahrdung. Bei Grofisystemen
war es zwar moglich, sich groBe Datenbestdnde durch Dieb-
stahl der Datentriager anzueignen. Die jeweiligen Datenbanken
auszuwerten war jedoch nur Spezialisten moglich. Die Ent-
wendung eines tragbaren PC oder eines  ,NOTEBOOK” fithrt
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jedoch dazu, daB dem Dieb gleichzeitig auch die Auswer-
tungsprogramme zur Verfiigung stehen.

Sofern die Speicherung personenbezogener Daten auf derarti-
gen Geriten unvermeidlich ist {z.B. bei AuBlenpriifern), sollte
die Verschliisselung der Datenbestéinde zur Pflicht gemacht
werden. Andererseits sollte ausgeschlossen werden, dal Mit-
arbeiter Verwaltungsdaten ohne Genehmigung verschliisseln.
Die datenverarbeitenden Stellen miissen in jedem Fall iiber
den Entschiiisselungscode verfiigen, um bei Ausfall und zur
Kontrolle des Mitarbeiters selbst eine Entschliisselung der
Datenbestidnde vornehmen zu kénnen.

Mindestanforderungen an die Dokumentation
automatisierter Datenverarbeitungsverfahren

Seit mehreren Jahren fiihrt der Landesbeauftragte Priifungs-
maBnahmen bei den datenverarbeitenden Stellen im Lande
nach einem einheitlichen Raster durch, um einen reprisenta-
tiven Uberblick tiber den Stand der Sicherheit und Ordnungs-
miiBigkeit der automatisierten Datenverarbeitung zu erhalten.
Auf der Basis der bisher abgeschlossenen Priifungen 148t sich
die Dokumentationspraxis der Behorden im Lande wie foigt
beschreiben:

— Die bis vor wenigen Monaten giiltigen Dokumentationsvor-
schriften der ,.Gemeinsamen Geschiiftsanweisung fiir die
EDV in der Landesverwaltung” sind von den Landesbehor-
den nur ansatzweise eingehalten worden. Im kommunalen
Bereich und bei den sonstigen Korperschaften des dffentli-
chen Rechts haben sie faktisch keine Beachtung gefunden.

— Interne Dokumentationsrichtlinien bestehen nur bei sehr
wenigen Behorden. In der Regel sind sie von den Datenver-
arbeitungsabteilungen setbst formuliert und lassen weitge-
hende Ausnahmen und Ermessensspielriume zu.

— Richtlinienentwiirfe kann man allerdings hédufiger vorfin-
den. Thnen ist gemein, daf in der Regel ein sehr grundsitz-
licher Ansatz gewihlt wird, daB aber die Umsetzung in die
Realitit der betretfenden Behdrde nicht mit der erforderli-
chen Konsequenz vollzogen ist.

— Keine der gepriiften Stellen benutzte eine Dokumentations-
methode, die mit der einer anderen Behdrde zumindest
iberwiegend identisch war. ’

— In den meisten groBeren Rechenzentren wurde nicht einmal
in einer einheitlichen Art und Weise dokumentiert.

- Besondere Schwiichen waren beziiglich der Aufbereitung
der Testunterlagen festzustellen. Bei fast allen iiberpriiften
Verfahren waren die Testfille weder beschrieben noch wa-
ren die Ergebnisse aufbereitet.

— Versuche, die Ursachen fiir festgestellte fehlerhafte Verar-
beitungen anhand der Programm- und Verfahrensdokumen-
tationen zu analysieren, blieben in der Regel erfolgios.
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Man wird sich also die Frage stellen miissen, ob nicht ein
anderer Lasungsansatz als bisher gewithlt werden sollte, um
zu konkreten Ergebnissen zu gelangen. Weil es offenbar
schwierig ist, die Form der EDV-Dokumentation verbindlich
vorzuschreiben, sollte man deren Zielrichtung festlegen und
von dem Ziel auf den Inhalt schlieBen. Als Muster kénnen die
Regelungen im Landesdatenschutzgesetz dienen. Die Gebote
zur Datensicherheit strukturieren den Gesamtkomplex und
geben fiir die Teilbereiche Zielvorgaben. Auch sie sind also
ziel- und nicht formorientiert. Der Landesbeauftragte hat dem
Innenminister insoweit detaillierte Vorschldge unterbreitet.

Regelungen zur formalen Darstellung von
Verfahrensdokumentationen

Die rasante Entwicklung der Informationstechnik und der ex-
ponentielle Anstieg des Software-Volumens wird in den niéich-
sten Jahren villig neue Problemstellungen fiir die Dokumen-
tation mit sich bringen.

Das Mengenproblem fithrt z.B. dazu, daB an die Stelle der

papierenen Dokumentationen zunehmend Dokumentationen

aul anderen Speichermedien treten. Die Speicherung der Da-.
ten auf elektronischen Datentrdgern, die Digitalisierung von

Dokumenten, das Einstellen in Datenbank-Systeme (Schlag-

wort: Datenbank dokumentiert Datenbank) haben unmittelbar

EinfluB auf die Nutzbarkeit der Dokumentationen, denn s

bedarf spezieller Programme und Kenntnisse, um die Daten

sichtbar zu machen und Zugriffe auf bestimmte Dokumente

zu ermdglichen.

Es erscheint daher nicht vertretbar, fiir die Dokumentation von
IT-MaBnahmen grundsatzlich alle Darstellungsformen zuzu-
lassen. Eine zu groBe ,Sprachenvielfalt” steigert den Prii-
fungsaufwand ins Unvertretbare. Die Entscheidung, welche
Programmiersprachen, Betriebssysteme, Darstellungsformen
fiir IT-Dokumentationen usw. zuldssig sein sollen, kann nur
fiir die gesamte offentliche Verwaltung im Lande einheitlich
getroffen werden.

In der Verordnung sollte daher ein Genehmigungsverfahren
durch die jeweiligen obersten Fachaufsichtsbehorden festge-
schrieben werden. Diese Behérden sollten gehalten sein, die
Bandbreite der technikgestiitzten Dokumentationsmethoden
zu begrenzen. Der Landesrechnungshof und der Landesbeaut-
tragte fiir den Datenschutz sollten vor der Genehmigung einer
ncuen Methode gehort werden.

Festlegung von Aufbewahrungsfristen fiir
Dokumentationsunterlagen

Dic Frage nach der Aufbewahrungsdauer von Dokumenta-
tionsuntertagen 1dBt sich in der Theorie eindeutig beantworten:
Sie sind so lange vorzuhalten, wie dic mit den betreffenden
Verfahren erzeugten Dateninhalte gespeichert sind; erst nach
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dem Loschen der Daten besteht definitiv kein Bedartf mehr an
einer Revision des Zusammenspiels zwischen den Vorgaben,
den Daten, der Hard- und der Software, die diese Daten ,er-
zeugt” haben.

Fir Verfahren, deren Datenbestinde ausschlieBlich in auto-
matisierten Dateien gespeichert werden, sollte diese maximale
Speicherungsdauer daher vorgeschrieben werden. In dem Ma-
BBe, wie die Datenbestinde und Datenverarbeitungsprozesse
anhand von visuell lesbaren Dokumenten nachvollzogen wer-
den konnen, besteht die Moglichkeit, die Aufbewahrungsfri-
sten fiir die Dokumentationen der automatisierten Verfahren
zu verkiirzen. Die Zustindigkeit hierfiir sollte bei den obersten
Fachaufsichtsbehérden liegen.

Ausblick

Der Landesbeauftragte geht davon aus, daB es zu eingehenden
Erdrterungen iiber die Einzelheiten der kiinftigen Landesver-
ordnung auch mit den Interessenvertretern der Datenverarbei-
ter kommen wird. Dabei werden sich noch weitere Regelungs-
notwendigkeiten ergeben. Er hofft sehr darauf, daB Schleswig-
Holstein das erste Bundesland sein wird, in dem die 6ffentliche
Verwaltung die automatisierte Datenverarbeitung nach ein-
heitlichen OrdnungsmaBigkeitskriterien gestaltet. Damit be-
steht die Chance, daB den besonderen Gefihrdungen des in-
formationellen Selbstbestimmungsrechts durch die zuneh-
mende Automatisierung der Datenverarbeitung jedenfalls in-
soweit wirksam begepnet wird.

I'T-Verfahrensregelung — Verwaltungsanweisung mit
Schlupflech

Es wurde wirklich Zeit, daB3 die aus dem Jahre 1971 stammen-
de, mithin 20 Jahre alte , gemeinsame Geschiftsanweisung fiir
die elektronische Datenverarbeitung in der Landesverwal-
tung” (GEDV) an die heutigen Gegebenheiten der Informa-
tionsverarbeitung und den aktuellen Stand der Kommunika-
tionstechniken angepaft wurde. Da der Landesbeaufiragte
sehr frithzettig vom Innenminister in die Beratungen iiber eine
neue , Regelung zur Gestaltung von MaBnahmen im Bereich
der Informationstechnik (I'T-Verfahrensre gelung)” einbezogen
wurde und zumindest ein Teil seiner Vorschliige auch ihren
Niederschlag in dieser neuen Verwaltungsanweisung gefun-
den haben, hitte er eigentlich Grund gehabt, sie als zwar lingst
uberfillig, im Ergebnis aber doch als gut und richtig zu be-
zeichnen,

Leider hat sie einen bedauernswerten ,.Geburtsfehler”. Sie
beginnt mit einer Ausnahmeregelung, die ihr den Charakter
von Mindestanforderungen nimmt und sie zu einer Art Rah-
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menrichilinie herabstuft. Den Behorden ist es namlich gestat-
tet. daB sic von der I'T-Verfahrensregelung abweichen kéinnen,
.soweitl ihre Beachtung einen Aufwand verursachen wiirde,
der auBer Verhiltnis zu den Kosten und der Bedeutung der
TT-MaBnahme stiinde™. Fiir eine Abweichung bedarf es nicht
einmal der Genehmigung durch die oberste Fachaufsichts-
behorde oder die TT-Kommission, sie ist nur schriftlich fest-
zuhalten und zu begriinden.

Da bereits die gemeinsame Geschiftsanweisung aus dem Jah-
re 1971 von vielen Behdrden nur particll beachtet worden ist
(vgl. Texiziffer 6.1.2 dieses Berichies), fiirchtet der Landesbe-
auftragte, daB3 die I'T-Verfahrensregelung unter Berufung auf
diesen Ausnahmetatbestand das gleiche Schicksal erleidet.

Es stellt sich nimtich die Frage, warum die Kosten und die
Bedeutung einer IT-Mafinahme ein MalBstab dafiir sein kon-
nen, in welcher Art und Weise diese MaBnahme geplant und
realisiert wird. Zumindest fiir die datenschutzrechtlich rele-
vanten Teile der IT-Verfahrensregelung kann der Kostenfaktor
nicht herangezogen werden. Der Umfang der Aktivititen der
datenverarbeitenden Stellen zum Nachweis der datenschutz-
rechtlichen Zulissigkeit der mit der IT-Mafnahme beabsich-
tigten (rationelleren) Verarbeitung personenbezogener Daten,
zur Festlegung und Dokumentation der Datensicherungsmal-
nahmen, zur Bestimmung der Aufbewahrungs- und L&-
schungsfristen, fiir den Test und die Freigabe von Verfahren
usw. sind nicht von dem damit verbundenen Aufwand abhiin-
gig. sondern richten sich nach dem Schutzbediirfnis der ver-
arbeiteten Daten bzw. ergeben sich aus den Datenschutzrech-
ten der Betroffenen. Konnte ein Automationsvorhaben nur
dann ,.wirtschaftlich” gestaltet werden. wenn auf Datenschutz-
maBnahmen verzichtet wird, so miiite es als unzuldssig ange-
«chen und auf seine Einfithrung verzichtet werden. Es wiire
deshalb zu begriiffen gewesen, wenn die Ausnahmeregelung
auf rein formale Aspekte der Verfahrensentwicklung {Zusam-
menfassung von Analysephasen und dergleichen) begrenzt
worden wire. :

Der Landesbeaufiragte geht davon aus, daB diese Schwach-
stelle durch die von der Landesregierung zu erlassende Lan-
desverordnung iiber die ,.Einzelheiten einer ordnungsgemiiben
Datenverarbeitung durch dffentliche Stellen™ (vgl. Tz. 6.1.1
dieses Berichtes) geheilt wird. ’

Wer bildet EDV-Verantwortliche aus?

Noch vor wenigen Jahren konzentrierte sich die automatisierte
Datenverarbeitung der offentlichen Verwaltung im Lande auf
kaum mehr als fiinfzig mittlere und grofe Rechenzentren.
Dementsprechend gering war auch der Bedarf an ,,EDV-Ver-
antwortlichen”. Bei den Leitern von Programmierabteilungen,
den Chef-Systemprogrammierern und den Rechenzentrums-
lcitern handelte es sich um speziell ausgebildete, erfahrene
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Mitarbeiter, die ihren Verantwortungsbereich in der Regel
hauptamtlich leiteten. IThnen waren Programmierer, Systembe-
treuer, Operatoren usw. zugeordnet, die ihre Aufgaben auf
Weisung unter der Kontrolle dieser Spezialisten zu erledigen
hatten. Die EDV-Bereiche waren mithin in der gleichen Weise
strukturiert wie die iibrige Verwaltung, es gab eine operative
(sachbearbeitende) Ebene und einen administrativen (anwei-
senden und kontrollierenden) Uberbau.

Als Folge der technologischen Entwicklung ist in den vergan-
genen Jahren eine explosionsartige Dezentralisierung von Da-
tenverarbeitungssystemen zu verzeichnen. Bereits im Jahr
1985 hat deshalb der Landesbeaufiragte auf die Problematik
der ,.Datenbanken in Westentaschentormat™ hingewiesen (vgl.
7. TB, 8. 55). In der Zwischenzeit diirften im Lande weit mehr
als 500 ,,Mini-Rechenzentren™ entstanden sein.

Jeder Abteilungsrechner, jedes PC-Netz und jede .Client-
Server-Konfiguration™ braucht nimlich die gleichen Funktio-
nen wie ein ausgewachsenes Rechenzentrum. Es muf jeman-
den geben, der sichim Betricbssystem auskennt, jemanden der
die Datentriiger verwaltet, der Programme (man spricht neu-
erdings von Reports, Relationen oder Auswertungen) erstellt,
testet und implementiert, jemanden der Zugriffs- und Ande-
rungsbefugnisse fir Daten erteilt, der diec Benutzer an den
Terminals einweist und sie beréit usw., usw. AuBerdem muB es
natiirlich jemanden geben, der diese Aktivititen initiiert, ko-
ordiniert und iberwacht. Da all diese Arbeiten wegen des
vergleichsweise geringen Umfangs der Hardware und der
automatisierten Verfahren nicht einen ,,Full-time-job™ recht-
fertigen, werden sie den betreffenden Mitarbeitern zusitzlich
zu ihrer Hauptaufgabe iibertragen. Dabei tritt ein iiberraschen-
der Effekt ein: Der sachbearbeitenden Ebene mul man ge-
zwungenermalen ein umfassendes Fachwissen vermitteln,
weil ohne die entsprechenden Kemntnisse die eingesetzten
Hardware- und Softwarckomponenten nicht die gewiinschten
Ergebnisse erbringen. Dies ist fiir die anweisende und kontrol-
lierende Ebene vermeintlich nicht im gleichen MaBe erforder-
lich, solange die Verfahren zufriedenstellend laufen. Der durch
andere Aufgaben ohnehin iiberlastete Referent, Amtsleiter
usw. ist hiufig gar nicht bose dariiber, daf} er nicht noch einmal
die Schulbank driicken muf3. Er selbst driingt sich nicht auf,
seine Mitarbeiter driingen ihn nicht, es gibt keine Ausbildungs-
institution, die thn mit maBgeschneiderten Angeboten veran-
laBt, sich die Kenntnisse anzueignen, die erfordertich sind, um
der ihm iibertragenen Verantwortung wirklich gerecht werden
zu kénnen.

Ein Schlaglicht mag die Konsequenzen deutlich machen:
Die Betriebssysteme MS-DOS und UNIX sind sicher hundert-
fach im Lande im Einsatz. Es gibt nach Kenntnis des Landes-
beauftragten aber bis heute kein Programm, welches Veriinde-
rungen an dieser wichtigsten Komponente eines Computersy-
stems zwangsdokumentiert und so autbereitet, daf} jemand,
der nicht ausgebildeter Systemprogrammierer ist, die Ge-
schehnisse nachvollziechen kann. Offensichtlich hat noch kein
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DV-Verantwortlicher dies von seinem Computer-Lieferanten
gefordert, Moglicherweise ist man sich mangels hinreichen-
den Fachwissens der Tatsache gar nicht bewult. daf auf diese
Weise in der Verwaltung immer groBere revisionsfreie Berei-
che entstehen.

Der Landesbeauftragte hat diese Situation in Beratungsgespra-
chen und, wenn er sie bei Priifungen vorgefunden hat (vgl. Tz.
6.4.3), stets kritisiert. Aus seiner Sicht ist es dringend geboten,
daB sich die IT-Kommission des Landes, die Automat-
ionskommission der kommunalen Landesverbinde, die Da-
tenzentrale und die Hersteller und Vertreiber von Computer-
Systemen an einen Tisch setzen, um ein praktikables Konzept
20 entwickeln. Er selbst ist bereit, die Vermittlung des daten-
schutzrechtlichen ,Know-how” in einem solchen Ausbil-
dungsgang zu iibernehmen.

Kontrollen und Prifungen -
Das Programm, das es gar nicht gab

Auch den Profis in groBen Rechenzentren unter]aufen Unacht-
samkeiten. die weitreichende datenschutzrechtliche Konse-
quenzen zur Folge haben konnen. Dies dokumentierte sich in
cinem Sachverhalt, auf den der Landesbeauftragte durch die
Beschwerde eines Mitarbeiters einer solchen Dienststelle hin-
gewiesen wurde.

Das Rechenzentrum setzt seit lingerer Zeit ein gekauftes, sehr
umfangreiches Programmpaket zur Erstellung von Vordruk-
ken, Grafiken usw. cin. Bestandteil dieses Produktes ist auch
ein sogenannter Texteditor, ein Programm, mit dem Texte
erstellt, verindert und gespeichert werden konnen. Da stan-
dardméRig ein anderer Editor benutzt wird, fiel das Vorhan-
densein eines zusiitzlichen, gleichartigen Programms nieman-
dem auf. Es war praktisch unbekannt, leider aber nicht allen
Mitarbeitern. Eine Mitarbeiterin fand das ,schlummernde”
Programm, als sie mit dem Gesamtpaket arbeitete, probierte
es aus und setzte es ein, weil es ihr besser gefiel als der
offizielle Editor, Sie dachte aber nicht daran, daB die von ihr
erzeugten Texte mit Informationen iiber Mitarbeiter (brisanie
Personaldaten) in einer Datei abgelegt wurden, die — da der
Systemprogrammierung nicht bekannt — nicht in die allgemei-
ne Zugriffsiiberwachung einbezogen war. So konnte ein gro-
Berer Kreis von Kollegen unbemerkt auf diese Personaldaten
zugreifen, Dies geschah in der Tat, als man sich in der System-
programmierung iiber die Groe einer Datei wunderte, die es
eigentlich gar nicht hitte geben diirfen. Disziplinarische und
arbeitsrechtliche Auseinandersetzungen waren die Folge.

7wischen der Rechenzentrumsleitung und dem Landesbeaut-
tragten bestand kein Dissens dariiber, dal hier ein datenschutz-
rechilicher Mangel vorlag. Das Rechenzentrum war gesetzlich
verpflichtet. ,die ordnungsgeméfle Anwendung der Datenver-
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arbeitungsprogramme zu iiberwachen”. Dies kann aber nur
geschehen, wenn alle einsetzbaren Programme registriert sind.
In diesem Fall wurde der Editor zwar in den Bestand iiber-
nommen, aber dann nicht weiter beachtet und die Nutzung
nicht {iberwacht. Das Beispiel macht die praktische Relevanz
der im neuen Landesdatenschutzgesetz festgeschriebenen
Pflicht deutlich, fiir jedes Betriebssystem auch ein Programm-
verzeichnis zu fiihren.

Der Leiter des Rechenzentrums hat die Nutzung des Editors
fiir die Verarbeitung personenbezogener Daten sofort unter-
sagt und die ,,ungewollten” Daten geloschi. Dies fiihrie zu
neuen Problemen, denn in der arbeitsrechtlichen Auseinander-
setzung spielten auch die Dateninhalte eine Rolle. Ein Mitar-
beiter wollte die Informationen als Beweismittel verwertet
wissen und fiihlte sich durch die Loschung in seinen Rechten
beeintrichtigt. Jetzt zeigte sich, welche Bedeutung die soge-
nannten Datensicherungsbestinde erhalten konnen, die zur
Rekonstruktion von Magnetplatten bei Hardwarefehlern ange-
legt werden. Da die entsprechenden Magnetbandkassetten
noch nicht iiberschricben waren, war es mdoglich, aus den
Datensicherungskopien, die bereits geloschten Daten zu re-
konstruieren und den Mitarbeiter insoweit zufriedenzustellen.

Fiir Akten weniger Datensicherung als fiir Datenbanken?

Im Rahmen der Uberpriifung von DatensicherungsmaBnah-
men bei der Landesversicherungsanstalt Schieswig-Holstein
ist dem Landesbeauftragten ein Zugriffsiiberwachungssystem
fiir die in Datenbanken gespeicherten Sozialversicherungsda-
ten prisentiert worden, dessen Konzeption weit iiber das hin-
ausgeht, was bei vergleichbaren Stellen im Lande realisiert
worden ist. Jeder der 120 Bildschirmarbeitsplitze ist mit ei-
nem Magnetstreifenlesegerit ausgestatiet. Den Mitarbeitemn,
denen eine Zugriffsberechtigung auf das Rechnersystem ge-
wiihrt werden soll, wird eine Magnetstreifenkarte ausgehén-
digt, auf der ihre Benutzerkennung codiert gespeichert ist. Die
Aktivierung der Terminals ist nur mittels dieser Magnetstrei-
tfenkarte moglich. Thr Inhalt wird gegen eine Datei der giiltigen
Benutzerkennungen abgeglichen. Verlorengegangene Karten
oder Karten von Mitarbeitern, die lingere Zeit abwesend sind,
werden gesperrt,

Nachdem die Codierung vom System gelesen und akzeptiert
worden ist, muf} ein individuelles Passwort eingegeben wer-
den, anhand dessen gepriift wird, ob die Karte auch von dem
Mitarbeiter benutzt wird, fiir den sie ausgestellt worden ist.
Das ist moglich, weil das Passwort nur dem rechtmiBigen
‘Benutzer bekannt ist (verschliisselte Speicherung) und nur von
ihm geiindert werden kann. Nach einem erfolgreichen Einlog-
gen stehen dem Mitarbeiter nur die Versicherungsnummern-
kreise und die Systemfunktionen (Lese- bzw. Schreibberech-
tigung) zur Verfligung, die in einer speziellen Befugnisdatei
fiir ihn definiert sind. Anderungen der Befugnisdatei sind nur
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besonders beauftragten Mitarbeitern moglich. Die Eingabe,
Uberpriifung und Anderung wichtiger Versicherungsdaten
wird benutzerbezogen dokumentiert.

Diesem technisch durchaus vorbildlichen Verfahren steht die
Tatsache gegeniiber, daf3 die ca. 750.000 Versicherungsakten,
die neben den eigentlichen Sozialversicherungsdaten teilweise
auch ,hochsensible” medizinische Daten enthalten, in der
Landesversicherungsanstalt in unverschlossenen Regalen ge-
lagert werden. Hinzu kommt, daB zum Zeitpunkt der Priifung
das Gebiude der Landesversicherungsanstalt wahrend der Ge-
schiiftszeiten Besuchern zugédnglich war.

Der Landesbeauftragte hat sich auf den Standpunkt gestellt,
dal bei gleichen Dateninhalten Akten und automatisierte Da-
teien auch in vergleichbarer Weise zu schiitzen sind. Beson-
ders Akten, deren Inhalt einem besonderen Berufs- und Amis-
geheimnis unterliegt, in diesem Fall sind es Sozial* und medi-
zinische Daten, sind seines Erachtens so zu verwahren, dal sie
Unbefugten nicht in die Hiande gelangen konnen. Er hat die
Landesversicherungsanstalt deshalb aufgefordert, fiir den Ge-
samtbestand verschhiefbare Behdltnisse anzuschaffen und die
Mitarbeiter anzuweisen, nach DienstschluB und bei ldngerer
Abwesenbheit einen ,sanberen Schreibtisch” zu hinterlassen.

Die Landesversicherungsanstalt ist dieser Aufforderung nicht
gefolgt. Sie sieht die derzeitige Losung zwar auch nicht als
.optimal” an. Sie hat aber nur die Absicht bekundet, ,im
Rahmen der z.Z. laufenden Planungen fiir einen Neu- bzw.
Ergiinzungsbau fiir die Auskunftsstelle einen Bercich zu schaf-
fen, der gegeniiber den iibrigerr Dienstrdumen abgeschottet
werden kann”. Einen Zeitpunkt fiir die Realisierung der ver-
besserten AbschottungsmaBnahmen hat sie micht genannt. Ei-
nen ,sauberen Schreibtisch” bei allen Mitarbeitern einzufiih-
ren, wiirde nach ihrer Meinung einen zu groBien Kosten- und
Personalaufwand erfordern.

Dieser Auffassung kann sich der Landesbeauftragte beim be-
sten Willen nicht anschlieen. Er sieht in einer solchen Art der
Aktenhaltung ein grundsitzliches Problem. Wenn besondere
Berufs- und Amtsgeheimnisse tatsidchlich Wirkung entfalten
sollen, sind in der Verwaltung einheitliche Malstiibe fiir ihre
Sicherung anzulegen. Welchen Sinn machen technisch ausge-
reifte Zugangskontrollsysteme fiir automatisierte Dateien,
wenn nebenan die Akten mit den Originaldokumenten in of-
fenen Regalen oder auf Aktenbécken lagern? Nachdem nun-
mehr auch die Verarbeitung personenbezogener Daten in Ak-
ten seiner Kontrolle unterworfen ist, wird er sich mit Nach-
druck dafiir einsetzen, daf} derart ,sensible” Datenbestiinde
grundsitzlich unter VerschluB gehalten werden. Diese Vor-
sichtsmaBnahme sollte nicht nur bei Sozialleistungstrigern,
sondern auch in Finanzimtern, Gesundheitsimtern, Statistik-
stellen usw. strikt beachtet werden.

Zwar werden die DatensicherungsmaBnahmen fiir Akten na-
turgemiB anders aussehen als bei automatisierten Dateien, das
Sicherheitsniveau muf} aber gleichwertig sein, damit ein ins-
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gesamt stimmiges und iiberzeugendes Sicherheitskonzept rea-
lisiert wird.

Datensicherungsmafinahmen
— Wer entscheidet tatsachlich?

Mehrere Landkreise setzen automatisierte Verfahren ein, um
die Festsetzung und — wie es verwaltungstechnisch heifit — die
Zahlbarmachung” von Sozialleistungen zu beschleunigen. In
diesem Zusammenhang werden in den Biiros in der Regel PC
installiert, die iiber ein behdrdeninternes Leltungsnetz mit ei-
nem sog. Server (eine Art Abteilungsrechner) verbunden sind.
Auf diese Weise steht den Bearbeitern Rechnerkapazitét un-
mittelbar am Arbeitsplatz zur Verfiigung und gleichzeitig kin-
nen auf dem Server zentrale Datenbestiinde gefiihrt werden.

Da ihm die Verarbeitung von Daten, die dem Sozialgeheimnis
unterliegen, in einem PC-Netz unter Sicherheitsaspekten nicht
ganz unproblematisch erschien, hat der Landesbeauftragte bei
einem Kreis die dort realisierten technischen und organisato-
rischen Maflnahmen einer Prifung unterzogen. Dabei stelite
sich heraus, daB das automatisierte Soziathilfeverfahren selbst
aufgrund einer Reihe verfahrensspezifischer Besonderheiten
in der Tat keinen Anlal} zu grundsitzlichen Beanstandungen
gab. Dem Verfahren liegt folgendes Konzept zugrunde: Die
im Bereich der Sachbearbeitung eingesetzten PC verfiigen
nicht iiber ein funktionsfihiges Diskettenlaufwerk. Auf den
Magnetplatten der PC werden keine Datenbestande gefiihrt.
Alle Datenbanken befinden sich auf dem Server. Die Betriebs-
systeme und Anwendungsprogramme werden durch den Sy-
stembetreuer vom Server auf die Terminals iiberspiclt. Ein
Zugriff von den Terminals auf die Betriebssystemebene des
Servers ist nicht moglich. Die einzelnen zu verarbeitenden
Datensiitze werden vom Server auf die jeweiligen Terminals
iibertragen und nach den entsprechenden Anderungen/Ergén-
zungen dorthin zuriickgespielt. Die Benutzung der Terminals
ist erst nach Eingabe eines giiltigen Passwortes moglich. Sollte
sich ein Benutzer aufgrund spezieller Kenntnisse tatsichlich
Zugang zur Betriebssystemebene seines Terminals verschaf-
fen, konnten eventuelle Manipulationen nur Auswirkungen
auf den eigenen Arbeitsplatz haben. Verinderungen an Pro-
‘grammen, mit denen andere Mitarbeiter arbeiten, und an Da-
ten, fiir die sie verantwortlich zeichnen, sind nicht méglich.
Die Priifung hat keine Anhaltspunkte dafiir ergeben, daB die
Restriktionen ohne ein erhebliches MaB an krimineller Ener-
gie ausgeschaltet werden konnen.

Die Datenverarbeitungsorganisation des Kreises insgesamt
und die Ausgestaltung anderer automatisierter Verfahren ver-
anlalten den Landesbeauftragten allerdings zu Beanstandun-
gen und zu Vorschldgen zur Verbesserung des Datenschutzes.
Dabei stieB} er auch in dieser Behorde auf ein Problem, das fiir
kicinere und mittlere Datenverarbeitungs-Organisationsein-
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heiten typisch ist: Die Verantwortungskonzentration auf der

sachbearbeitenden Ebene. Wenn einem EDV-Sachbearbeiter

folgende Aufgaben iibertragen werden:

— Systemanalyse,

- Hardware- und Software-Auswahl,

~ Hardware-Installation,

~ Generierung des Betricbssystems und der systemnahen
Software,

— Entwicklung von Anwendungssoftware,

— Software-Implementierung,

— Operating und Datensicherung,

- Schulung und Beaufsichtigung der Mitarbeiter im EDV-Be-
reich,

— Schulung der Systembenutzer,

— Datenschutzsachbearbeitung, ‘

wenn ihm zudem kein stindiger Vertreter zur Seite gestellt

wird, wenn er diesen Gesamtkomplex dariiber hinaus neben

seiner eigentlichen Hauptaufgabe zu bearbeiten hat und wenn

schluBendlich der ihm vorgesetzte Amtsleiter nicht iiber das

Ma8 an EDV-Fachkompetenz verfiigt, das fiir cine effektive

.entlastende Kontrolle” erforderlich ist (vgl. Tz. 6.3 dieses

Berichtes), ist es nicht verwunderlich, dal} wichtige system-

technische Entscheidungen von ihm unter Zeitdruck und ailein

getroffen werden (miissen).

Es waren zwar in diesem konkreten Fall die meisten der
konzeptionellen Entscheidungen datenschutzrechtlich nicht zu
beanstanden, die grundsitzliche Problematik dieser Vorge-
hensweise wird jedoch an drei Beispielen deutlich:

— Seit 1988 sind von der gepriiften Stelle Hardware-und Soft-
ware-Investitionen in der GréBenordnung von ca. 1.000.000
DM geriitigt worden. Aus kleinsten Anfiingen hat sich in
wenigen Jahren ein PC-Netz mit ca. 80 Terminals entwik-
kelt. Da die gesamte Planung, Realisierung und auch der
Betrieb durch eine Person ,,gemanagt” wurde, lagen zum
Zeitpunkt der Priifung weder ein authentischer Konfigura-
tionsplan, noch irgendwelche Dienstanweisungen (Soll-Re-
gelungen) fiir die Handhabung des Systems vor (hiitte der
Sachbearbeiter sich selbst anweisen sollen?).

— Eine Reihe von vemetzten PC sind mit lauffidhigen Disket-
tenstationen ausgeristet, Wie in der Fachliteratur, vom In-
nenminister, von der Datenzentrale und vom Landesbeauf-
tragten in vielfacher Form dargestellt, birgt eine solche
Konfiguration erhebliche Sicherheitsrisiken (Zugriff auf
das Betriebssystem, Virengefahr usw.), die nur durch eine
entsprechende Sicherheitssoftware in den Griff zu bekom-
men sind. Auf die Beschaffung einer solchen Software wur-
de jedoch aus Kostengriinden verzichtet. Die Alternative,
auch diese Diskettenlaufwerke zu deaktivieren, wurde nicht
niher untersucht. Aus den bei der Priifung vorgefundenen
Unterlagen ergab sich nicht, daf der Leitungsebene der
Behdrde dieses Sicherheitsproblem iiberhaupt bekannt war,
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die Entscheidung ist jedenfalls auf der sachbearbeitenden
Ebene gefallen.

— Wenige Tage nach Beendigung der PriifurigsmaBnahme hat
der EDV-Sachbearbeiter der gepriiften Stelle sich beruflich
veridndert. Ein eingearbeiteter Nachfolger stand zu diesem
Zeitpunkt nicht zur Verfiigung. Die Behorde sah sich gens-
tigt, mit dem ausgeschiedenen Mitarbeiter einen Beratungs-
vertrag abzuschliefien, um sein Fachwissen (zutreffender
eigentlich: sein Exklusivwissen) zumindest noch fiir eine
Ubergangszeit nutzen zu kdénnen. -

Der Landesbeauftragte hat diese und andere Sachverhalte be-
anstandet, weil die im Landesdatenschutzgesetz vorgeschrie-
bene ,.Uberwachung der ordnungsgemiiBen Anwendung der
Datenverarbeitungsprogramme” nicht in ausreichendem Ma-
B3e stattgefunden hat.

6.4.4  Der dornenreiche Weg bei der Behebung von Mingeln

In seinem 13, Titigkeitsbericht (S. 73) hat der Landesbeauf-
tragte iiber ¢ine umfassende PriifungsmaBnahme bei der Da-
tenzentrale Schleswig-Holstein aus dem Jahre 1990 berichtet.
Er hat die beanstandeten Schwachstellen und die Tatsache
dargestellt, daf} mit der Datenzentrale ein weitgehendes grund-
stitzliches Einvernehmen iiber die erforderlichen MaBnahmen
zur Verbesserung des Datenschutzes besteht. Dieser Berichis-
teil endete mit der Formulierung: . .Der Landesbeauftragte er-
wartet eine recht kurzfristige Abstellung der Méngel und hofft,
daB er in seinem niichsten Tatigkeitsbericht schildern kann, in
welcher Form die von ihm vorgeschlagenen MaBnahmen ihren
Niederschlag in der taglichen Praxis der Auftragsdatenverar-
beitung gefunden haben”. Leider muB er am Ende dieses
Berichiszeitraums feststellen, daB sich mehr als zwei Jahre
nach AbschluB der Priifung alle wesentlichen Anderungsma-
nahmen noch immer in der Planungs- bzw. in der Entschei-
dungsphase befinden,

In seinen regelmiBigen Gesprichen mit der Datenzentrale hat
der Landesbeauftragte den Eindruck gewonnen, daf an der
Umsetzung seiner Vorschliige in die Praxis durchaus mit der
gebotenen personellen Kapazitit gearbeitet wird, immerhin
sind zwei Mitarbeiter der Datenzentrale allein fiir die Koordi-
nierung abgestellt. Aus seiner Sicht macht der lange Zeitraum
bis zu ihrer Realisierung deutlich,

— dal} die auch von der Datenzentrale als richtig erachteten
datenschuizrechtlichen _Verbesserungsvorschlige” uner-
wartet weitreichende Auswirkungen auf die organisatori-
schen Strukturen und Abliufe innerhalb der Datenzentrale
haben und

- dal3 dieser Umstellungsaufwand und die damit verbundenen
nicht unerheblichen Kosten hitten vermieden werden kén-
nen, wenn die entsprechenden Uberlegungen sehr viel frith-
zeitiger angestellt worden wiren.
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Auf diesen Aspekt weist der Landesbeauftragte auch immer
wieder hin, wenn ihm Verfahrenskonzepte zur datenschutz-
rechtlichen Begutachtung vorgelegt werden oder wenn er von
ihnen im Rahmen der Beratungen der IT-Kommission des
Landes bzw. der Automations-Kommission der kommunalen
Landesverbinde Kenntnis erhilt. Die Klarung der daten-
schutzrechtlichen Fragesteltungen und eine verfahrensspezifi-
sche Technikfolgenabschitzung miissen bereits in einem sehr
friilhen Planungsstadium erfolgen. Die Festschreibung nichi
hinreichend gepriifter Verarbeitungsprozesse fithrt oft nicht
nur zu sicherheitstechnischen Risiken und zu rechtlich be-
denklichen Verfahrensweisen, die dann nachtriglich erforder-
lich werdenden Anderungen sind in der Regel auch extrem
kostenintensiv (vgl. 13. TB, 8. 7).
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