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1.1

1.2

Zur Lage des Datenschutzes in Schleswig-Holstein

Wechsel im Amt des Datenschutzbeauftragten

Zum 1. September 1992 ist Ernst Eugen Becker nach 14jéb-
riger Titigkeit als Landesbeauftragter fiir den Datenschutz in
den Ruhestand getreten. Er hat das Amt aufgebaut und ihm in
den schwierigen Anfangsjahren ein solides Fundament gege-
ben. Seine Art, die Dinge anzugehen, hat dem Datenschutz
innerhalb und auBerhalb von Schleswig-Holstein Respekt und
Anerkennung eingebracht. Zu Recht haben deshalb die Repra-
sentanten des Landes Person und Leistung von Ernst kugen
Becker bei seiner Verabschiedung gewiirdigt. Mit ihm 1st ein
konsequenter, wenngleich nie lautstark auftretender Verfech-
ter des Datenschutzes gegangen. Er hat die Hohen und Tieten
des Amtes durchlebt, die Diskussion um die Volkszidhlung
aktiv mitgestaltet und auf seine Art und Weise die Datenver-
arbeitung im Lande im Interesse der Biirgerinnen und Biirger
und der Wahrung ihrer Rechte nachhaltig beeinfluflt. Seine
Mitarbeiter verdanken ihm viele Jahre angenehmer, konstruk-
tiver und effektiver Zusammenarbeit.

Der Landtag hat mich mit groBer Mehrheit zum neuen
Landesbeauftragten fiir den Datenschutz gewahlt. In der
parteilibergreifenden Zustimmung sehe ich eine besondere
Ermutigung, das Amt konsequent und im Interesse aller Bur-
ger auszuiiben. Die dabei notwendigerweise auftretenden
Streitfragen mit den datenverarbeitenden Stellen miissen aus-
getragen werden. Ich setze aber gleichermaB3en aut die Koope-
ration mit der Verwaltung. Sie muf3 nicht nur um der gesetzh-
chen Verpflichtung willen, sondern auch 1m eigencn Interesse
fiir die Beachtung des Datenschutzes sorgen.

Insofern kniipfe ich da an, wo mein Vorginger aufgehort hat.
Natiirtich mochte ich auch neue Akzente setzen, wo es mir von
der Sache her geboten erscheint. In diesem Bericht. der zur
Hilfte noch die Amtszeit meines Vorgédngers betrifft, klingt das
eine oder andere bereits an. An einigen Stellen mag auch das
JWir” ins Auge springen, mit dem zum Ausdruck kommen
soll, daB in der Dienststelle des Landesbeauftragten auch in
Zukunft Teamarbeit geleistet werden soll.

Die Moglichkeiten der Dienststelle

Uber die Personalausstattung der Dienststelle ist im letzten
Tatigkeitsbericht Klage gefiihrt worden. Im Grunde hat sich
an der Situation seitdem nichts Entscheidendes geindert. Im-
merhin konnte im Berichtsjahr eine neue Sachbearbeiterstelle
besetzt werden; fiir 1993 besteht begriindete Hoffnung auf
Bewilligung einer weiteren Sachbearbeiterstelle durch das
Parlament. Beide Male mul3 aber ein erheblicher Teil der
Mehrkosten durch Einsparung an anderer Stelle des Haushalts
erwirtschaftet werden, was bei einem kleinen Haushalt wie
dem der Dienststelle zu kaum 16sbaren Problemen fiihrt.

lllllll
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Da eine wirksame AuBenkontrolle bei den vielen datenver-
arbeitenden Stellen 1m lande nur sporadisch moglich ist,
kommt es auf eine sorgsame Auswahl der zu kontrollieren-
den Stellen an. Sie miissen reprisentativ fir die Datenverar-
beitungspraxis sein. Fiir die Beseitigung der bel den Kontrol-
len aufgedeckten Schwachstellen 1st langer Atem notwendig,
damit der Kontrollaufwand lohnt. Es muf} angestrebt werden,
die Ergebnisse von Kontrollen zu verallgemeinern, wo immer
dies moglich ist. Es gilt aber auch, die Seite der Pravention
zu verstirken. Deshalb stehen neben der Kontrolle Aufkli-
rung und Fortbildung 1m Mittelpunkt der Arbeit. Kurz nach
Inkrafttreten des neuen l.andesdatenschutzgesetzes (LDSG)
wurden Woche fiir Woche Behordenmitarbeiter ins Landes-
haus nach Kiel zu eintédgigen Fortbiidungsveranstaltungen ein-
geladen. Insgesamt wurden 18 Tagesseminare mit 540 Teil-
nehmern, zumeist Multiplikatoren, durchgetiihrt. In ungezahl-
ten Vertragsveranstaltungen wurden dariiber hinaus vor Ort
den unterschiedlichsten Teilnehmerkreisen die Grundziige des
ncucn Datenschutzrechts erliutert.

Ausgehend von dem erfolgreichen Datenschutztag im Kieler
Landeshaus wurde mit der Veranstaltung regionaler Daten-
schutztage in den Kreisen und den kreisfreien Stiadten begon-
nen. In Liibeck und Husum hat die Dienststelle einen ganzen
Tag lang in den dortigen Rathdusern in Vortragen, Arbeits-
oruppen. Podiumsdiskussionen und Einzelgesprichen Hin-
welse fir die praktische Handhabung des Datenschutzrechts
gegeben. Die Biirger konnten sich an Ausstellungsstanden, in
Birgersprechstunden und im Rahmen von Telefonberatungen
ttber Datenschutz und Datensicherheit und {iber thre Rechte
informieren.

Dic Veranstaltungen haben bei Biirgern, Verwaltung und Pres-
se einen guten Anklang gefunden. Sie sollen 1993 fortgefuhrt
werden. Wir verbinden damit dic Hoffnung, dal} das Wissen
tiiber die datenschutzrechtlichen Rechte und Pflichten bei den
Betroffenen dadurch verbreitet wird. Aufkldarung und Vorbeu-
oung haben also nicht nur im Gesundheits- und Sicherheitsbe-
reich, sondern auch beim Datenschutz ithren guten Sinn.

Die Reaktion der Verwaltung auf die Kontrotlen des
L.andesbeauftragten fiir den Datenschutz

Der Verwaltung wird manchmal nachgesagt, sie arbeite zu
langsam. Ob das in dieser Allgemeinheit zutrifft, mag dahin-
stehen. Wiirde man die Reaktion auf die Kontrolien des Da-
tenschutzbeauftragten zum Mabstab nehmen, so kénnte man
sich allerdings leicht zu diesem Schlufl verleiten lassen.

Zumeist dauert es schon Monate, bis die ersten Stellungnah-
men zu den Priifberichten eingehen. Danach beginnen oft
zeitraubende Verhandlungen iiber die strittigen Punkte. Sind
die schlieBlich abgehakt, dann steht die Phase der Realisierung
der zugesagten Veridnderungen an. Zwischen dem Beginn ei-
ner Querschnittskontrolle und der Umsetzung der notwendi-
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gen Verbesserungen vergehen so oft Jahre — eine Ewigkeit in
den Malistaben der elektromschen Datenverarbeitung.

Beispiele fiir die langwierige Umsetzung datenschutzrecht-

licher Anforderungen finden sich auch in diesem Bericht
(Tzn. 4.1.1.5, 4.1.3.2, 4.3.2, 4.3.3, 6.1.3).

Die Griinde fiir die z6gerliche Haltung mancher Behdérden in
Datenschutzfragen sind vieischichtig. Berichte iiber Quer-
schnittskontrollen sind hdufig umfangreich und beriihren viele
Aspekte des Verwaltungsvollzugs. Werden grundlegende Ver-
anderungen angemahnt, so mag man sich zweimal iiberlegen,
wie die Sache angepackt werden soll. Dies und das kann 1m
Einzelfall hinzukommen und die Verzégerung plausibel er-
scheinen lassen. Gelegentlich mag auch das lautstarke Klagen
fiber zuviel Datenschutz davon abhalten, daB} tatsichlich etwas
fiir den Datenschutz der Biirger getan wird.

Alles 1n allem 1st kaum vorstellbar, daf3 die Verwaltung auch
1m iibrigen so zogerlich bei der Umsetzung von Gesetzen ist.
Es ist also eine Frage der Priorititen, die man setzt. Beson-
ders ins Auge springt die Kontrolle der Datenverarbeitung bei
der Polizei. Sie wurde 1988 durchgefiihrt. Unter Tz. 4.1.3.2
1st nachzulesen, wie sich der Stand der Dinge gegenwiirtig
darstellt und welchen Kntikpunkten inzwischen Rechnung
getragen 1st. Zu wenig. gemessen an der Bedeutung der poli-
zeilichen Datenverarbeitung fiir das Recht auf informationelle
Selbstbesimmung.

Gewi1B, die Polizei muly primir Gefahren abwehren und Straf-
taten autkliren, der Justizmintster mufd den ordnungsgemiiflen
Betrieb der Vollzugsanstalten sicherstellen, die Datenzentrale
mulBl Daten verarbeiten usw. Aber alle diirfen es nur unter
Einhaltung der Gesetze, einschlielich des Datenschutzrechts.

Die Reaktion der Verwaltung auf das neue
Landesdatenschutzgesetz

Das neue LDSG ist nup seit iber einem Jahr in Kraft. Natirlich
ist es noch zu friih, ein fundiertes Urteil iiber seine Akzeptanz
und Beachtung bei der Verwaltung zu treften.

Uber erste Erfahrungen mit dem neuen Gesetz, die aus der
Verwaltung berichtet wurden, ist an anderer Stelle (vgl.
Tzn. 4.2.1. 4.6.1.4, 6.2.2) nachzulesen. Bereits im Herbst des
Berichtsjahres haben wir einige ausgewéhlte Bereiche stich-
punktartig iberpriift und dabet einzelne Mingel bei der
Anwendung des neuen Gesetzes festgestellt. Im grollen und
ganzen sind aber noch keine gravierenden Unzutraglichkeiten
zutage getreten. Vermutlich gibt es aber eine hohe Dunkelzif-
ter an datenschutzrechtlichen Verstoen, und sei es aus Un-
kenntnis der Vorschriften. Aus der bisher nur zogerlich erfol-
genden Anmeldung neuer automatisierter und insbesondere
der ausbleibenden Nachmeidung manueller Karteien liidt sich
der Schlull ziehen, dall trotz aller Aufklarung bei vielen Stellen
noch Unkenntnis iiber die praktischen Auswirkungen des
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neuen LDSG herrscht. Weitere Kontrollen werden im lauten-
den Jahr diesbeziiglich mehr Klarheit schaften.

Wir haben im vergangenen Jahr umfangreiche Hinwelise zum
neuen LDSG herausgegeben, die im Amtsblatt fur Schleswig-
Holstein (Amtsbl. 1992, S. 753) verdttentlicht wurden. Sie
sollen die Handhabung des Gesetzes erleichtern und ausle-
gungsbediirftige Bestimmungen prizisieren.

Die verfassungsrechtliche Dimension des Datenschutzes
Der unaufhaltsame ProzeB der Automatisierung

Nur auf den ersten Blick mag es iiberraschend sein, 1in einem
Kapitel tiber die verfassungsrechtliche Fundierung des Daten-
schutzes Ausfiihrungen iiber die Entwicklung der Datenver-
arbeitungstechnik zu finden. Aber Technikfragen haben stets
auch inhaltliche Implikationen, jedenfalls wenn es um die
Verarbeitung personenbezogener Daten geht. Es macht fiir das
Recht auf informationelle Selbstbestimmung cinen erhebli-
chen Unterschied, ob Daten in Kartelen oder Akten oder ,,mo-
dern” in einer elektronischen Datenbank verarbeitet werden.
So einleuchtend dies ist, so wenig stellen die Datenschutzge-
setze auf diesen Aspekt ab. Primirer Regelungsgegenstand 15t
die Frage, ,,ob” dieses oder jenes Datum verarbeitet werden
darf, nicht ,,wie” dies zu geschehen hat. Nur gelegentlich, etwa
bei den Bestimmungen iiber Online-Datenverarbeitung, setzt
das Gesetz an der Technik der Verarbeitung an.

So muB es nicht verwundern, daB Fragen der Automatisierung
der Datenverarbeitung selten unter datenschutzrechtiichen,
viel hdufiger dagegen unter haushalts- und organisations-
rechtlichen Gesichtspunkten diskutiert werden. Daher wird
die Einfithrung und stetige Optimierung der clektronischen
Datenverarbeitung nicht so sehr unter Grundrechtsaspekten
gesehen. Finanzierbarkeit und Machbarkeit spielen vielmehr
die entschetdende Rolle. Aber auch insoweit wird hiufig nicht
— wie man erwarten konnte — mit niichternen Zahlen und
kithlem Kopf kalkuliert. Der Wunsch, . konkurrenztihig™ sein
und den Anschluf} nicht verpassen zu wollen sowie der
unerschiitterliche Glaube, die Automatisierung der Datenver-
arbeitung fiihre stets, quast naturgesetzlich, zu Kosteneinspa-
rungen, bestimmen die Diskussion,

Dabei wird hiufig ibersehen, daf} die Anschaffung von Com-
putern allein nicht das Entscheidende ist. Zu ihrer Benutzung
miissen Bedienstete aus- und angesichts der stiindigen Neue-
rungen kontinuierlich fortgebildet werden (vgl. Tz. 6.4). Der
Wartungsaufwand auch bei neuer Hard- und Software schlégt
zu Buche. Computer miissen mit gelegentlich enormem Orga-
nisationsaufwand in eine vorhandende Informationsverarbei-
tungsstruktur eingepalit oder — hiufig — letztere den Compu-
tern angepalit werden. Dafl auch Fragen der Ergonomie, der
Mitbestimmung und der humanen Gestaltung des Arbeitsplat-
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zes beriicksichtigt werden missen, sei nur der Vollstindigkeit
nalber erwihnt. Erstaunt wird dann, wenn die Gelder verplant
oder ausgegeben sind, festgestellt, dal man nun auch noch
etwas fiir Datenschutz und Datensicherheit tun mulf3.

Wird all dies nicht rechtzeitig gesehen, dann stellt sich der
Rationalisierungsgewinn bei der Automatisierung der Daten-
verarbeitung freilich zuniéichst in rosaroten Farben dar. For-
derungen nach Aufwendungen fiir die OrdnungsmaBigkeit der
Datenverarbeitung, etwa fiir die Dokumentation der Program-
me und die Sicherheit der Anlagen, wirken da nur hinderlich.
Datenschutz und Datensicherheit geraten dann in die Rolle des
Storenfrieds in der heilen Welt der Automatisierung, Rationa-
lisierung, Kosteneinsparung usw.

Dabe1 geht es keineswegs nur um Fragen der moglichst noch
leistungstihigeren Methode der Datenverarbeitung. Das Bun-
desverfassungsgericht hat tm Volkszahlungsurteil deutlich ge-
macht, daf3 gerade ,unter den Bedingungen der modernen
Datenverarbeitung™ die Befugnis des einzelnen, selbst iiber die
Preisgabe und Verwendung seiner personlichen Daten zu be-
stimmen, des besonderen Schutzes bedarf. Aber nicht nur im
Hinblick auf das Recht des einzelnen, sondern auch fiir die
Wirksamkett des demokratischen Rechtsstaats ist die daten-
schutzgerechte Gestaltung des Automatisierungsprozesses
von elementarer Bedeutung. Wenn die Verarbeitung personen-
bezogener Daten durch staatliche Stellen immer mehr auto-
matisiert und dadurch komplex und undurchschaubar fiir den
einzelnen wird, wird er es sich zweimal {iberlegen, ob er seine
demokratischen Rechte wahrmimmt. Demokratie griindet sich
aber entscheidend auf die aktive Teilhabe der Biirger. So ge-
sehen dient aktiver und effektiver Datenschutz nicht nur dem
Individuum, sondern zugleich dem Erhalt der freiheitlichen
demokratischen Grundordnung.

Dieser Bedeutung des Datenschutzes wird der reale Prozef3
der Automatisierung hédufig nicht gerecht. Wenngleich die
I'T-Richtlinien des Landes vorschreiben, dall vor der Einfiih-
rung neuer Verfahren die datenschutzrechtlichen Fragen zu
klaren sind, wird die Automatisierung gleichwohl auch dort
vorangetrieben, wo es an normenklaren Rechtsgrundlagen fiir
die Datenverarbeitung fehlt. Bestehen einmal verniinftige
Leithnien fir den Entscheidungsproze3 bei der Automati-
sierung, wie etwa die Empfehlungen der Automations-
kommission der Arbettsgemeinschaft der kommunalen Lan-
desverbénde, dann ist ber den Kontrollen vor Ort wenig davon
zu spiiren, dal} sie tatsdchiich beachtet werden (vgl. Tz. 6.3.4).

So schreitet die Automatisierung voran und fiihrt die staatiiche
Verwaltung immer tieter in die Abhidngigkeit von der clektro-
nischen Datenverarbeitung. Die Risiken der Verletzlichkeit
der Informationsgesellschaft werden verdriingt oder den Mah-
nern wird der ,,Beweis™ fiir die Risiken abverlangt. Der Prozef3
der Erosion der Grundrechte verlduft aber schleichend und
selten spektakulér.
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So werden wir uns z.B. wohl auch daran ,,gewOhnen”, zuklint-
tig verstirkt aus der Luft beobachtet zu werden. Gewil3, Lutt-
aufklirung und Satellitenbeobachtung kannte man aus dem
militirischen Sektor. Erstmals soll in der Bundesrepublik und
damit auch in Schleswig-Holstein nun aber die Satelliten-
beobachtung zum Verwaltungsvollzug eingesetzt werden
(vgl. Tz. 4.9.1). Der gigantische Subventionsapparat in der
Landwirtschaft verlangt nach Kontrolle der ausgeworfenen
Gelder. Kiinftig soll mit Sateliten liberwacht werden, ob die
Angaben der Bauern in den Subventionsantrigen mit den
tatséchlichen Gegebenheiten auf den Feldern {ibereinstimmen.
Wer sollte etwas dagegen haben, wenn die zweckgerechte
Verwendung der immensen Subventionssummen, die ja von
der Allgemeinheit aufgebracht werden missen, effektiv kon-
trolliert wird? Warum soll ein Kontrolleur mithsam durch die
Flur stapfen, wo es doch moderner, einfacher und geriusch-
loser aus dem Weltall geht? High tech at its best. Ist der Anfang
erst einmal gemacht, dann wird die Steuerverwaltung viel-
leicht auf die Idee komimen, daB es interessant wiire zu wissen,
wer einen Swimmingpool im Garten hat, wie viele Autos
welcher Marke im Hof stehen, wie viele Yachten 1im Haten
liegen. Als nichstes konnte die Bauverwaltung entdecken, dals
sich Kontrollen bei Bauvorhaben doch ganz gut auch aus der
Luft durchfiihren lassen.

Zukunftsmusik, ohne Zweifel. Aber wer vor Jahren darauf
hinwies, dal} in der zunehmenden ,.Leistungstiahigkeit” der
Satellitenaufklirung eines Tages ein Risiko fiir das Recht auf
informationelle Selbstbestimmung liegen konnte, wurde milde
beliichelt. 1993 konnten wir der Uberwachung durch ,,big
brother” aus dem Weltall schon ein ganzes Stiick nidher
kommen. Es se1 denn, unsere Bedenken finden doch noch
Beachtung.

Der Abbau von Grundrechten

Wir haben angesichts der technischen Entwicklung allen An-
laB3, tiber die Sicherung und Effektivierung der Grundrechte in
einer potentiell grundrechtsfeindlichen Technikwelt nachzu-
denken. Schon im 14. TB (S. 12) wurde deshalb verlangt:
.Mehr Datenschutz ins Grundgesetz.” Die Arbeiten an der
Reform der Verfassung im Zuge der Vereinigung Deutsch-
lands wurden im vergangenen lahr fortgesetzt. Es bestehen
nach wic vor gute Chancen, dafl auch der Datenschutz dabei
Beriicksichtigung findet und zumindest der Status quo nach
dem Volkszdhlungsurteil abgesichert wird.

Aber statt angesichts der auf dem Markt befindlichen Geriite

zum Belauschen und Beobachten von Wohnungen den Schutz -

der Privatsphére im Grundgesetz zu verbessern, wird lauthals
die Legalisierung des sog. ,,Lauschangritfs” verlangt. In be-
stimmten Fillen soll es zulidssig sein, dall in Wohnungen Ab-
hérwanzen angebracht werden und jedes dort getithrte Ge-
sprich mitgehort und aufgezeichnet wird. Begriindet wird dies
mit dem Anwachsen der Kriminahtiit schlechthin und organi-
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sierter Kriminalitiat im besonderen. Ein Trommelfeuer von
Zahlen und Statistiken und bestiirzenden Einzelfiillen aus Po-
hzeirakten soll Politiker und Gesellschatt reif fiir die Einfiih-
rung des Lauschangriffs machen.

Dabei wird so geian, als komme es nur darauf an zu beweisen,
dal3 durch den Lauschangriff Ermittlungserfolge zu erzielen
wiren, die ohne ihn nicht moglich sind. So als stiinden die
Grundrechte zur Disposition, wenn es ohne sie ..besser” und
seinfacher” ginge. Eine Diskussion, die sich darauf be-
schriinkt, ob der Lauschangriff ..etwas bringt”, greift zu kurz.
Sie wird dem Umstand nicht gerecht, daB der Schutz der
Privatwohnung in engem Zusammenhang mit dem Schutz der
Menschenwirde steht, der nach unscrer Verfassung unver-
aullerlich 1st. Jeder Mensch braucht einen Ort und eine Sphiire,
in der er fiir sich ist und ungestort von staatlicher Beobachtung
kommunizieren kann. Totale Uberwachung jeglicher mensch-
Iicher Betdtigung an jedem Ort wird dem Menschenbild des
Grundgesetzes nicht gerecht.

Es fallt auf, daB3 andere. weniger einschneidende, aber erfolg-
versprechende gesetzliche Maflnahmen gegen organisierte
Krimnalitdt nicht so recht vorankommen. Die italientschen
Ermittler verdanken ihre Erfolge unter anderem auch der
Maéglichkeit, die Bankverbindungen der sizilianischen Mafia
zu durchleuchten. Deutschland gilt nach wie vor als ein ideales
Land zur Geldwische. Ein von der Polizei als wichtig angese-
henes Gesetz zur Ermittlung itlegaler Geldtransaktionen, das
sogenannte ,,Gewinnaufsplirungsgesetz”, wurde aus dem Ge-
setzespaket zur Bekampfung der organisierten Kriminalitit im
vergangenen Jahr 1im letzten Moment ausgeklammert. Dem
Vernehmen nach sollen sich die Banken dagegen gewandt
haben. Gelegentlich wird in der Diskussion so getan, als sei
das Bankgeheimnis eines der wichtigsten Prinzipien des Da-
tenschutzes. Dabei ist s weder in der Konvention des Euro-
parats noch 1n anderen Gesetzen als besonders sensibles Da-
tum aufgefiihrt. Millionen von Bankkunden miissen notge-
drungen einwilligen, dal3 ihre finanziellen Verhiiltnisse bei der
Schuta gespeichert und auf Anfrage an die Banken und die
Kreditwirtschaft iibermittelt werden. Eine Durchleuchtung der
croBBen Geldtransaktionen zur Bekiampfung der Geldwiische
wiirde also aus datenschutzrechtlicher Sicht nicht auf uniiber-
windhche Hindernisse stoflen.

Natiirlich wollen die Befiirworter des Lauschangriffs nicht den
Uberwachungsstaat. Sicher sind ihre Argumente schwerwie-
gend, 1st die Gefahr des organisierten Verbrechens fiir Staat
und Gesellschaft real. Zweifellos wiirde sich der Lauschan-
griff zunidchst nur gegen Verdichtige richten, die schwere
Straftaten begangen haben oder weiter begehen wollen.

Aber gewisse Grenzen darf man nichtiiberschreiten, weil dann
auch andere Damme brechen. Ist der Anfang erst einmal ge-
macht, werden weilere Beobachtungsliicken ,,geschlossen”.
Haben sich die Verdichtigen auf die neue Gesetzeslage einge-
stellt — was bei organisicrten Verbrechern sehr schnell der Fall
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sein diirfte — muB3 der Kreis der abzuhorenden Wohnungen
erweitert werden. Letztlich wird dann jede Wohnung betrotten
sein, von der anzunchmen ist, da} in ihr Absprachen, Planun-
gen etc. fiir schwere Straftaten vorgenommen werden. Auf der
Suche nach noch effektiveren Fahndungsmethoden wird sich
die Spirale der Grundrechtseinschrinkungen unaufhaltsam
welterdrehen.

Deshalb sollten bestimmte Schwellen von vornherein nicht
iibcrschritten werden. Grundrechte miissen sich vor allem
dann bewihren, wenn die Versuchung grol} ist, ,eftektiver
arbeiten”, ,,Chancengleichheit” mit dem organisierten Verbre-
chen herstellen und dafiir die Verfassung ,.flexibler” gestalten
zu wollen. Angesichts der rasanten Entwicklung der elektro-
nischen Datenverarbeitung und der technischen Mittel zur
optischen und akustischen Uberwachung brauchen wir nicht
weniger, sondern mehr grundrechtlichen Datenschutz.

Datenschutz und Informationsrechte

Bei oberfliachlicher Betrachtung scheint der Datenschutz ne-
ben seiner eigentlichen Funktion auch ein hervorragendes In-
strument zur Abschottung, Heimlichtuerei und Vertuschung
eicener Fehler zu sem.

Hiufig werden — auch berechtigte — Informationsanspriiche
unter pauschalem Hinweis auf ,,den Datenschutz” abgewie-
sen. Aus einem Schutzrecht fiir Personen mutiert der Daten-
schutz dabei unter der Hand zu einem Schutz der Verwaltung
oder von Organisationen vor unangenchmen Wahrhetiten. Da-
bei weist schon das Volkszihlungsurteil des Bundesvertas-
sungsgerichts den Weg zu einer Interpretation, die individuel-
lem Datenschutz und Transparenz staatlichen Handelns
gleichermaBBen gerecht wird. Wenn ndmlich das Recht auf
informationelle Selbstbestimmung nicht nur dem Schutz des
Individuums dient, sondern auch die Funktionsbedingungen
fiir eine freiheitliche Demokratie sichern soll, dann verbietet
sich eine Auslegung, die beide Schutzziele gegeneinander aus-
spielt.

Elementare Funktionsbedingung fiir die aktive demokrati-
sche Teilhabe ist nicht nur der Schutz der eigenen Daten und
die Kenntnis der Bedingungen fiir ihre Verarbeitung, sondern
auch die Kenntnis iiber das staatliche Handeln ohne Bezug zu
den eigenen Daten. Es wire fatal, wenn die gleichen Bedin-
cungen, die zu immer mehr und immer intensiverer Verarbei-
tung personenbezogener Daten liber den Birger fithren, zu-
gleich der Abschottung der Verwaltung vor Kontroile und
offentlicher Teilhabe dienten.

Datenschutz fiir den einzelnen und legitime Transparenzan-
spriiche gehoren also zusammen und diirfen nicht auseinan-
derdividiert werden. Es mag etwas vereinfacht formuliert sein,
bringt aber gleichwohl die Sache anschaulich auf den Begritt,
wenn man davon spricht, der ,,gléiserne Biirger” miisse ver-
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hindert und zugleich die ,,gliserne Verwaltung’ angestrebt
werden. |

Wihrend 1n den USA mit dem Informationsfreiheitsgesetz
bereits gute Erfahrungen gesammelt werden konnten, ist bel
uns die Rechtsentwicklung noch im FluB. Aber wenn nicht
alles tauscht, tiihrt eine Entwicklungslinie von der Einsicht in
die gerichtlichen Unterlagen und der Akteneinsicht im Verwal-
tungsverfahren liber den datenschutzrechtiichen Auskunftsan-
spruch des Betroffenen auch auflerhalb des Verwaltungsver-
fahrens hin zu einem allgemetnen Informationsanspruch auch
ohne Bezug zu eigenen Daten. Wichtige Stationen auf diesem
Weg sind das Archivgesetz, das die Nutzung von Unterlagen
zumindest nach Ablaut von Fristen gestattet, und das Recht
auf Einsicht in umweltrelevante Akten, das sich aus einer
Richtlinie des Rates der EG seit Anfang des Jahres unmittelbar
ergibt.

Eine weitere Facette des Problems sind die Informationsan-
spriiche des Parlaments gegentiber der Regierung, iiber die
an anderer Stelle ndher berichtet wird (vgl. Tz. 3.1).

Wenn auch letztlich Datenschutz und Transparenz- und Infor-
mationsanspriiche zwei Seiten einer Medaille sind, so konnen
beide ohne Zweifel im Einzelfall in Kollision miteinander
geraten. Die Losung des Konflikts kann nicht in dem einsetti-
gen Vorrang des einen Prinzips gegeniiber den anderen beste-
hen, sondern mul} beiden Zielen gerecht werden. Dabel ist eine
Verfahrensweise gefordert, die beide Prinzipien moglichst
umfassend und effektiv zur Geltung bringt. Wo Sachinforma-
tionen von personenbezogenen Daten getrennt werden koén-
nen, 1st dem Informationsanspruch zu geniigen und zugleich
dem Schutz der personenbezogenen Daten Rechnung zu tra-
gen.

Um Zielkontlikten moglichst von vornherein vorzubeugen,
emphiehlt es sich, Datenschutz und Transparenzanspriichen
durch eine geeignete Datenorganisation Rechnung zu tragen.
Werden personenbezogene Daten und Sachinformationen
voneinander getrennt, wo dies moéglich ist, entfallen bei der
Geltendmachung von Akteneinsichtsrechten arbeits- und zeit-
aufwendige Prozeduren.
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Datenschutz im Parlament

Information des Landtages, seiner Ausschiisse
und einzelner Abgeordneter

.Darf eine Kleine Anfrage iiber namentlich benannte Perso-
nen Offentlich im Landiag behandelt werden?” ,,Verstoft es
gegen den Datenschutz, wenn dem Finanzausschul3 finanzielle
Zuwendungen mit den Namen der Zuwendungsemptinger
mitgeteilt werden?” Solche Fragen zeigten auch 1992 wieder,
dafl Umfang und Grenzen der Informationspflicht der Regie-
rung gegeniiber dem Parlament noch nicht exakt festgelegt
sind. Auch in Zukunft wird von Fall zu Fall eine sorgtaltige
Priifung notwendig bleiben. Das Informationsrecht des Land-
tags und des einzelnen Abgeordneten, das aus den verfas-
sungsgemilBen Aufgaben des Parlaments folgt, kann in Kon-
kurrenz zu dem ebenfalls von der Verfassung garantierten
informationellen Selbstbestimmungsrecht des einzelnen Biir-
gers treten. Beide Rechte miissen in der Praxis in einer Weise
aufeinander abgestimmt werden, dal sie in weitestgehendem
Umfang wirksam werden konnen.

In der Landesverfassung kommt die erforderliche Interes-
sensabwigung deutlich zum Ausdruck. Von der grundsitzli-
chen Informationspflicht der Landesregierung sind Ausnah-
men zu machen, ,,... wenn ... schutzwiirdige Interessen ein-
zelner, insbesondere des Datenschutzes, entgegenstehen, ..."
Die Offentlichkeit ist bei Ausschuf3sitzungen auszuschlieBen,

..... wenn schutzwiirdige Interessen einzelner dies erfordern™.

Diese , Datenschutzklauseln” kénnen in der Praxis allerdings
zu unterschiedlichen Ergebnissen fithren. Zwei Beispiele zei-
gen die Bandbreite der Moglichkeiten:

Werden z.B. die Namen von Sachverstindigen oder Gutach-
tern in dffentlichen Erorterungs- oder Verhandlungsterminen
ohnehin bekannt, so konnen sie keinen Anspruch darauf erhe-
ben, daB im Zusammenhang mit parfamentarischen Diskussio-
nen und Anfragen ihre Namen vertraulich behandelt werden.
Fiir Einzelheiten einer Arztrechnung, die Mitarbeiter fiir
Zwecke der Beihilfegewidhrung einreichen, gilt das dagegen
sicher nicht.

Das Schutzbediirfnis hidngt auch von der Art der parlamenta-
rischen Behandiung soicher Informationen ab. Personenbezo-
gene Daten sind um so schutzbediirftiger, je stirker die Wahr-
scheinlichkeit ihrer ungesteuerten Verbreitung in der Offent-
lichkeit 1st. Informationsersuchen des Eingabenausschusses
wird von der Verwaltung in weitem Umfang entsprochen wer-
den diirfen. Seine Beratungen sind nicht 6ffentlich und erfol-
gen grundsitziich mit Einwilligung des Betroffenen. Die be-
teiligten Stellen sind nach der Geheimschutzordnung des
[.andtages und anderen Vorschriften zur Verschwiegenheit
verptlichtet.

Untersuchungsausschiisse haben ebenfalls ein weitgehendes
Informationsrecht, das sich im wesentlichen nach der Straf-
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prozeordnung bemif3t. Schen vom Gewicht threr Aufgaben-
stellung her wird threm Anspruch auf ausreichende Unterrich-
tung dem Grunde nach Vorrang vor den Diskretionsansprii-
chen Betroffener eingerdumt werden miissen. Hinzu kommt,
daB tiir die Beweisaufnahme eines Untersuchungsausschusses
die Offentlichkeit ausgeschlossen werden kann (und unter
Umstdanden muf3), die Beratung selbst unter Ausschluf} der
Offentlichkeit stattfindet und Vertraulichkeit nach der Ge-
heimschutzordnung zu wahren ist. -

Die allgemeine Informationspflicht der Landesregierung
gegeniiber dem Landtag iiber Gesetzgebungsvorhaben und
Grundsatziragen diirfte dagegen meist auch ochne Informatio-
nen tiber natiirliche Personen méglich sein.

Bei parlamentarischen Anfragen ist zu bedenken, daB die
Antworten Inhalt einer amtlichen Parlamentsdrucksache und
damit 6ffentlich werden. Haufig muB die Mitteilung personen-
bezogener Informationen mit Riicksicht auf diese Veréffent-
lichung unterbleiben. Die Abgeordneten kdnnen dann statt
dessen auf die Moglichkeit der Akteneinsicht verwiesen
werden.

Andere Gesichtspunkte konnen zum Tragen kommen, wenn ~
nicht unmittelbar zum Problemkreis des Datenschutzes geho-
rend — Informationen iiber Verbiinde oder Juristische Personen
in Frage stehen. Um fiir die Regierung mehr Sicherheit im
Umgang mit personenbezogenen Daten gegeniiber dem Land-
tag und fiir die Betroffenen mehr Transparenz iiber die parla-
mentarische Behandlung ihrer personenbezogenen Informa-
tionen zu erreichen, soliten die AnstdBe der Landesverfassung
zur Gesetzgebung aufgegriffen werden. Es liegt im Interesse
des Datenschutzes und diirfte auch der Rechtssicherheit aller
Beteiligten dienen, wenn ein ,,Parlamentsinformationsge-
setz” derartige Verfahrensregelungen bringt.

Solange ein solches Gesetz noch nicht gilt, muB die datenver-
arbeitende Stelle der Landesregierung die schutzwiirdigen In-
teressen der Betrotfenen im Einzelfall priifen. Nach unserer
Auffassung miiten folgende Schritte vor der Information et-
nes Landtagsausschusses eingehalten werden:

— Bei AbschluB bedeutenderer Vereinbarungen sollten die
Vertragspartner des Landes auf die Moglichkeit parlamen-
tarischer Erdrterungen ihrer Daten insbesondere im Rah-
men von Haushaltsberatungen hingewiesen werden. Thre
generelle Emwilligung in Dateniibermittlungen an den
Landtag und seine Mitglieder sollte Bestandteil der Abspra-
chen werden. Die Finanzministerin hat das bereits in ihrem
Erlal} tber die vorldufige Haushaltsfiihrung fiir 1993 ver-
bindlich vorgeschrieben.

- Liegt ein solches generelles Einverstiandnis nicht vor, so hat
die Landesregierung in eigener Verantwortung abzuwigen,
ob der Personlichkeitsschutz des einzelnen gegeniiber dem
Informationsanspruch des Parlaments Vorrang genieft.
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— Uberwiegen die schutzwiirdigen Belange Betroffener oder
“sind mit vorzulegenden Informationen personenbezogene
Daten verbunden, die fiir die Information des Landtages
nicht erforderlich sind, so sind diese Daten vor der Infor-
mation abzutrennen.

— Ist eine Trennung nur mit erheblichem Aufwand mdghch,
so soll der AusschuBlvorsitzende gebeten werden, auf die
Einhaltung der Vorschriften der Geheimschutzordnung in
besonderem Mafe zu achten und die Offentlichkeit bei der
Beratung der Information auszuschlie3en.

- Kommt die datenverarbeitende Stelle bei der Rechtsgiiter-
abwiigung schlieBlich zu dem Ergebnis, schutzwiirdige In-
teressen Betroffener stiinden einer Aktenvorlage nicht ent-
gegen, so bedarf es keiner zusétzlichen Einwilligung der
Betroffenen.

— Eine solche Einwilligung kann nach alledem nur in Betracht
gezogen werden, wenn Griinde des informationellen Selbst-
bestimmungsrechts die Ablehnung einer Aktenvorlage ge-
bieten, andere Griinde sie aber wiinschenswert erscheinen
lassen. In diesem Fall kann nur der Betroffene selbst {iber
die Geltendmachung seiner Rechte entscheiden.

Schutz der Abgeordnetendaten

Datenschutz im Parlament betrifft auch den Umgang des
Landtags mit den Daten seiner Mitglieder. Die ,, Verhaltens-
regeln fiir Abgeordnete” sehen die Verarbeitung umfangrei-
cher Daten {iber Abgeordnete vor. Wir hatten zu entsprechen-
den Entwiirfen schon vor einigen Jahren Stellung genommen.
Der materielle Inhalt dieser Vorschriften entzieht sich aus
verfassungsrechtlichen Griinden unserer Beurteilung.

Die formellen Vorschriften entsprechen weiigehend den
Grundsitzen des Volkszidhlungsurteils des Bundesverfas-
sungsgerichts. Zweck und Inhalt der Datenverarbeitung wer-
den beschrieben, die Befugnis zur Datenverarbeitung und die
Zustiandigkeit werden festgelegt. Nach dem Abgeordnetenge-
setz sind weiter von der Landtagsverwaltung techmische und
organisatorische MaBnahmen fiir den sorgsamen und zu-
riickhaltenden Umgang mit den Daten der Abgeordneten zu
treffen. Die Verabschiedung der Verhaltensregeln konnte Ge-
legenheit sein, die erforderlichen Ausfiihrungsbestimmungen
nunmehr ebenfalls zu erlassen und damit den praktischen
Umgang mit den personenbezogenen Daten der Abgeordneten
zu regein.
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4.1
4.1.1
4.1.1.1

Datenschutz in der Verwaltung
Allgemeine und innere Verwaltung

Personalwesen

Teilnahme des Personalrats an Sitzungen
der Gemeindevertretung

Soweit mitbestimmungspflichtige Angelegenheiten bera-
ten werden, hat der Personalrat ein Recht auf Teilnahme
an Sitzungen der Gemeindevertretung und ihrer Aus-
schiisse, auch wenn die Offentlichkeit ausgeschlossen ist.
Die erforderlichen Sitzungsunterlagen sind ihm zugiing-
lich zu machen.

Hat der Personalrat ein Recht auf Tellnahme an nichtoffent-
lichen Sitzungen der Stadtvertretung und threr Ausschiisse
und welche Unterlagen erhilt er, sofern er an Sitzungen teil-
nehmen dart? Darum ging es bei der Anfrage einer Stadtver-
waltung.

Sitzungen der Gemeindevertretung sind grundsatzlich 6f-
tentlich, wenn nicht triftige Griinde, unter anderem berechtigte
Interessen einzelner, den Ausschlu der Offentlichkeit verlan-
gen. Insbesondere ber der Beratung von Personalangelegen-
heiten ist das durchweg der Fall.

Der Ausschluf der Offentlichkeit bei Personalberatungen
flihrt allerdings nicht zum AusschluB3 des Personalrats. Das
schleswig-holsteinische Mitbestimmungsgesetz (MBG) ge-
wihrt vielmehr dem zustindigen Personalratsmitglied bei mit-
bestimmungsrelevanten MaBnahmen ein Teilnahmerecht.

Dabei 1st folgendes zu beachten:

~ Der tetlnehmende Personalrat muf fiir die betroffene Orga-
nisationseinheit (z.B. allgemeine Verwaltung, Stadtwerke,
Krankenhaus) zustiindig sein.

— Die Beratung mul} einen Gegenstand betreffen, der dem
Mitbestimmungsrecht unterliegt. Eine Teilnahme bei ande-
ren vertraulichen Beratungsgegenstinden wie Abgabensa-
chen oder Grundstiicksangelegenheiten kommt nicht in Be-
tracht.

— Der Personalrat mufd durch das den Vorsitz fiihrende Mit-
glied bzw. durch den Gruppeavertreter vertreten sein.

Fiir nichtoffentliche Ausschullsitzungen gilt dieses Teilnah-
merecht sinngemill. Auch wenn die Offentlichkeit im Einzel-
fall ausgeschlossen wird, bleibt ein Teilnahmeanspruch in Mit-
bestimmungsangelegenheiten bestehen, der durch den Be-
schlul} nicht aufgehoben werden kann.

Der Personalrat hat weiter einen Anspruch aut ausreichende
Unterrichtung. Grundsiitzlich muf} er im Rahmen seiner Auf-
gaben den gleichen Informationsstand erhalten, iiber den die
Verwaltung bei der Vorbereitung ihrer Entscheidungen ver-
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fligt. Dieser Anspruch richtet sich gegen die Stelle, bei der der
Personalrat gebildet 1st.

Soweit sein Teillnahmerecht an Sitzungen reicht, hat er auch
einen Anspruch auf die Sitzungsunterlagen. In diecsem Um-
fang sind thm zur Sitzungsvorbereitung auch die Austithrun-
gen in Rechnungspriifungsberichten, ggf. in Ausziigen, zur
Vertiigung zu stellen. Dabel kann es durchaus bereits vor einer
Beratung in den Gremien erforderlich sein, daBl thm die Ver-
waltung vorliegende Berichte oder Ausziige zur Verfligung
stellt, um der Unterrichtungspflicht frithzeitig nachzukom-
men. In welchem Umfang diese Verpflichtung besteht, muf3
im Einzelfall gepriift werden. Allerdings diirfen Personalakten
nach dem Mitbestimmungsgesetz nur mit Einwilligung des
Betroftenen eingesehen werden.

4.1.1.2 Teilnahme der Schwerbehindertenvertretung
an den Sitzungen des Priisidialrates eines Gerichtes

Vertreter der Schwerbehinderten nehmen auch dann zu
Recht an Sitzungen des Priisidialrats eines Gerichts teil,
wenn personenbezogene Angelegenheiten ohne Beziehung
zu Behindertenfragen besprochen werden. |

Teilnahmerechte an Sitzungen waren auch Gegenstand einer
Anfrage aus einem schleswig-holsteinischen Gericht. Die Ver-
tretung der Schwerbehinderten nahm nach dem Schwerbehin-
dertengesetz (SchwbG) an Sitzungen des Prasidialrates dic-
ses Gerichtes auch dann teil, wenn Belange der Schwerbehin-
derten durch die Beratung nicht beriihrt wurden. Die Frage
wurde gestellt, ob nicht vor dem Hintergrund des neuen Da-
tenschutzrechts eine Beschriinkung auf solche Sitzungsgegen-
stinde geboten sei, durch die Schwerbehinderte betroffen
wiirden.

Wir muflten darauf hinweisen, dafl das SchwbG als Spezial-
vorschrift in diesem Punkt den allgemeinen Regelungen des
LDSG vorgeht. Das SchwbG ldBt die unbeschrinkte Teilnah-
me der Schwerbehindertenvertretung an allen Sitzungen des
Prisidialrates zu. Dieser vorrangigen Vorschrift muf} entspro-
chen werden. Die Beteiligung an Verfahren ohne Schwerbe-
hindertenbezug wird in Kauf genommen, um der Vertretung
die eigene Entscheidung zu ermdglichen, in welchem Umfang
die Interessen der Schwerbehinderten wahrzunehmen sind.

4.1.1.3 Wofiir ein offentlich Bediensteter einstehen mub

Das informationelle Selbstbestimmungsrecht von Mitar-
beitern des 6ffentlichen Dienstes hindert nicht daran, ihre
Amtsfithrung offentlich zu erortern. Erst wenn dienst-
rechtliche Bewertungen einflieBen oder das Dienstverhiilt-
nis unmittelbar berithrt wird, muBl Vertraulichkeit ge-
wihrleistet sein.
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Durch unkorrekte Buchungen in den Jahren 1987 bis 1990 1st
es im Kur- und Badebetrieb einer Gemeinde zu erheblichen
Verlusten gekommen. Zur Aufkldarung dieser Verluste und zur
Feststellung, ob und gegebenenfalls in welchem Umtfang die
Gemeinde gegen geltende Rechtsvorschnften verstolden hat,
wurde eine Sonderpriifung durch das Gemeindepriifungs-
amt vorgenommen. Auf Beschlull der Gemeindevertretung
sollte der daraufhin erstellte Pritfungsbericht zur Unterrich-
tung der Einwohner tiber mogliche Mifistinde in der Verwal-
tung verdffentiicht werden. Als gesetzliche Grundlage hiertiir
wurde die Gemeindeordnung herangezogen, wonach die Ge-
meinde die Einwohnerinneneund Einwohner iiber allgemein
bedeutsame Angelegenheiten der ortlichen Gemeinschaft zu
unterrichten hat. Fraglich war, ob durch diese Veroffentli-
chung in unzulissiger Weise in die Personlichkeitsrechte der
Mitarbeiter eingegriffen wiirde.

Der Sonderpriifungsbericht enthielt fiir Teilbereiche der Ver-
waltung Aussagen iiber die Rechtmilligkeit des Verwaltungs-
handeilns der Gemeinde als Korperschaft des Oftentlichen
Rechts. Soweit handelnde Personen direkt angesprochen wur-
den, waren diese nicht in ihrer Eigenschaft als Privatpersonen
titig geworden, sondern hatten vielmehr als Funktionstriger
offentliche Aufgaben fur thren Rechtstrager wahrgenommen.

Der Ubergang in den durch das Landesdatenschutzgesetz ge-
schiitzten Personlichkeitsbereich der Betroffenen findet aber
regelmiBig erst dann statt, wenn sie als Mitarbeiter m threm
Rechtsverhiltnis zum Dienstherrn beriihrt werden. Dieser
Fall diirfte in erster Linie bei einer Diskussion iiber die beson-
ders geschiitzten Personalaktendaten eintreten.

Aber auch, wenn tiber cine blof3e Darstellung der behdrdlichen
Tatigkeit hinaus die dienstrechtliche Bewertung eines persdn-
lich zurechenbaren fehlerhaften Verwaltungshandelns erfolgt
(z.B. im Rahmen eines Disziplinarverfahrens), 1st der Mitar-
beiter als Privatperson angesprochen, die Datenschutzrechte
fiir sich in Anspruch nehmen kann.

Der betreffende Sonderpriifungsbericht enthielt bis auf eine
kleine Ausnahme keine Angaben, die iiber die Priifung der
RechtméBigkeit des Verwaltungshandeins der Gemeinde hin-
ausgingen. Dabei lag es in der Natur der Sache, daB die
einzelnen Maflnahmen der Verwaltung selbstverstandlich auch
natiirlichen Personen zugeordnet werden konnten. Dies mul
jedoch von Betroffenen, soweit sie Offentliche Autfgaben
wahrnehmen, als Ausflufl des Dienstverhiéltnisses hingenom-
men werden. Eine Veroffentlichung von Verwaltungsentschei-
dungen wire sonst generell nicht mehr moéglich.

Die Behorde kann allenfalls versuchen, die mogliche Bela'—

stung fiir die Betroffenen dadurch zu mildern, daf3 Namen 1n -
dem Priifungsbericht geschwiirzt und nur noch die jeweiligen

Funktionen angesprochen werden.
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4.1.1.4 Fihrung von Personalakten iiber Referendare
verbesserungsbediirftig

Die Personalaktenverwaltung hat bei Rechtsreferendaren
grundsatzlich den gleichen Regeln zu folgen, wie die allge-
meine Personalaktenverwaltung im offentlichen Dienst.
Das Ausbildungsmonopol des Staates mul} jedoch zu einer
Beschrinkung der Bewerbungsunterlagen fiihren.

In diesem Jahr haben wir unsere Priifungen im Personalver-
waltungsbereich fortgesetzt. Ein besonderes Augenmerk rich-
tete sich vor allem auf die Beschiftigten im juristischen
Vorbereitungsdienst, da hier aufgrund des Ausbildungsmo-
nopols des Staates fiir die Betroftenen kaum eine Wahlmog-
lichkeit besteht. Die Nichtzulassung eines Referendars zum
juristischen Vorbereitungsdienst kommt faktisch emem Be-
rufsverbot gleich.

Die beim Oberlandesgericht vorgetundenen Fehler zeigen ein-
mal mehr, daf3 einheitliche Vorgaben zur Personaldatenverar-
beitung 1m gesamten Landesbereich notwendig sind. Der
Staatskanzlei, wie auch dem Inncnminister, fillt hter eine
besondere Verantwortung zu.

Neben bereits bet anderen Priifungen festgesteliten Mingeln
(vel. 13.TB, S. 17; 14. TB, S. 13) sind aber auch neue Fehler
zutage getreten, die wegen threr grundsitzhichen Bedeutung
besondere Erwiihnung verdienen.

Bewerbungsverfahren

Die Verarbeitung von Bewerberdaten stellt einen Eingnff in
die Rechte der Betroffencn dar, der ohne eine ausreichende
Ermichtigungsgrundlage unzulissig ist. Bei Rechtsreferenda-
ren ergibt sich die Rechtsgrundlage aus der Einwilligung des
Bewerbers in Verbindung mit der .,Verordnung iiber die Be-
schrinkung der Einstellung in den juristischen Vorbereitungs-
dienst”, die enumerativ aufzihli, welche Bewerbungsunter-
lagen cinzureichen sind.

Anders als bei iiblichen Bewerbungssituationen muf hier be-
dacht werden, dal} das Durchlaufen des Vorbereitungsdienstes
Voraussetzung fiir den Abschlul3 der juristischen Ausbildung ist
- und dal} der Staat das Monopol der Juristenausbildung hat.
Eanersents 1st daher der Rechtskandidat gezwungen, das Refe-
rendarverhaltnis einzugehen, will er nicht seine juristische Aus-
bildung abbrechen, andererseits ist das Land verpflichtet (von
hier nicht zu beriicksichtigenden Ausnahmen abgesehen), jeden
erfolgreich gepriiften Rechtskandidaten auf seine Bewerbung
hin 1n das Referendarverhiltnis zu iibernehmen. Im Gegensatz
zu uiblichen Bewerbungsvertahren konnen daher Bewerbungs-
unterlagen nur insoweit fiir die Auswahlentscheidung ver-
wendet werden, als sie den Nachweis liber die Voraussetzungen
tir die Einstellung enthalten. Nur dicse Unterlagen sind fiir das
Bewerbungsvertahren liberhaupt erforderlich.
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Tatsachhich werden aber auf der Grundlage der genannten
Verordnung cine Reihe von Bewerbungsunterlagen verlangt,
die fiir die Entscheidung iiberfliissig sind. Dic Verordnung
diirfte msoweit dem Grundsatz der VerhiiltnismiBigkeit nicht
entsprechen.

Im einzelnen geht es dabei um folgende Unterlagen:

@ zwer Lichtbilder

® cin Lebenslauf

® cin Fithrungszeugnis

® cine Erkliarung fiir die Zahlung der Anwirterbeziige

Da eine Personalauslese wegen der bereits geschilderten be-
sonderen Situation nicht stattfindet und die Daten tiber den
beruflichen Werdegang schon im Personalbogen erfragt wer-
den, beschrinkt sich die tatsichliche Verwendung des Lebens-
laufes bei der Einstellung durchweg darauf, daB3 er in der
Personalakte abgeheftet wird. Ein aktuelles Fiihrungszeugnis
1st bei den meisten Bewerbern bereits vorhanden, da es schon
tiir die Ablegung des ersten Staatsexamens vorgelegt werden
mul3 und die Prifungsakte im Bewerbungsverfahren beigezo-
gen wird. Die fiir die Zahlung der Anwiirterbeziige erforderli-
chen Daten diirfen erst nach Einstellungsentscheidung vom
Landesbesoldungsamt erhoben werden. Es ist nicht vertretbar,
wenn von der Abgabe der geforderten Erklarung die Beriick-
sichtigung der Bewerbung als solcher abhéingig gemacht wird.
Die Verordnung sollte in diesem Sinne {iberarbeitet werden.

Dne Priifung hat dariiber hinaus ergeben, dafl die neuen bereichs-
spezifischen Vorschriften im Landesdatenschutzgesetz zur Ver-
arbeitung von Personaldaten noch nicht hinreichend Beachtung
gefunden haben. So wurden zum Beispiel Unterlagen {iber zu-
rickgezogene Bewerbungen noch drei Jahre aufbewahrt, ob-
wohl das Landesdatenschutzgesetz seit dem 01.01.1992 grund-
satzlich eine Loschung verlangt, sobald feststeht, daB ein
Dienst- oder Arbeitsverhiltnis nicht zustande kommt.

Fithrung von Personalakten

Es zeigten sich vor allem Probleme bei der Einsichtnahme in
Referendarpersonalakten. Schon nach dem bisherigen Da-
tenschutzrecht stand die Nutzung vollstindiger Personalakten
unter der Beschrankung des Erforderlichkeitsgrundsatzes. Mit
den jlingsten Anderungen des Beamtenrechtsrahmengesetzes
1st nun ausdriicklich klargestellt, dall Zugang zu Personalakten
nur Beschiftigte haben diirfen, die im Rahmen der Personal-
verwaltung mit der Bearbeitung von Personalakten beauftragt
sind und nur soweit dies zu Zwecken der Personalverwaltung
oder der Personalwirtschaft erforderlich ist. Eine Vorlage von
Personalakten bet anderen Stellen darf nicht erfolgen, soweit
eine Auskunft ausreicht.

Der Zugang zu den vollstindigen Personalakten der Referen-
dare war nicht geniigend beschrinkt. So wurden diese Akten
auf Anforderung dem gemeinsamen Priifungsamt in Hamburg,
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4.1.1.5

den unmittelbaren Dienst- und Fachvorgesetzten oder auch
den einzelnen Ausbildungsbehdrden (z.B. in der Kommunal-
station), zur Verfiigung gestellt.

Nach Beendigung des Vorbereitungsdienstes werden nach
einer ,.Verfligung des Oberlandesgerichisprasidenten tber die
Ausbildung der Juristen” die beim Oberlandesgericht gefiihr-
ten Personalakten an den Justizminister abgegeben.

Da nach der Juristenausbildungsordnung der Prisident des
Oberlandesgerichts die Referendarausbildung leitet, 1st er be-
ziiglich der Referendarakten die datenverarbeitende Stelle,
auch wenn oberste Dienst- und Dienstaufsichtsbehorde der
Justizminister 1st.

Die Abgabe der Personalakten an den Justizminister stellt emne
Dateniibermittlung an cine andere Stelle dar, deren Zulassig-
keit allein auf eine Verfligung gestiitzt wird, die keinen Rechts-
normcharakter hat. Nach unserer Auffassung mufl diese Ak-
tenabgabe mit Riicksicht auf das informationelle Selbstbe-
stimmungsrecht der Referendare durch eine Rechtsnorm ge-
regelt werden, wenn sie denn aus sachlichen Griinden fiir
erforderlich gehalten wird.

Datensicherheit

Personalakten sind vor dem Zugriff Unbefugter hinreichend
zu schiitzen. Dieser Grundsatz gilt auch fiir die Personalakten
der Referendare. Zu verlangen ist nicht, dal} die zu treffenden
Sicherungsmalinahmen einen mit physischer Gewalt vorgetra-
genen Angriff abwehren kénnen. Es sollte aber zumindest ein
unbemerkter Zugriff Dritter ausgeschlossen werden konnen.

Die Notwendigkeit, Personalakten hinreichend zu sichern, ist
von der gepriiften Stelle grundsidtzlich erkannt worden. Es
fehlte jedoch ein in sich schliissiges Gesamtkonzept. So wur-
de fur die Registratur ein SicherheitsschloBl angeschafft und
darauf geachtet, daBl dieser Raum stindig unter Verschlufl
gchalten wird. Auf die Anschaffung von Sicherheitsschlgssern
fiir die Sachbearbeiterbiiros oder deren Verschlul bei Abwe-
senheit der Mitarbeiter wurde dagegen verzichtet, obwohl sich
auch in diesen Rdumen standig Personalakten befinden.

Vollig inakzeptabel war die praktizierte Aktenverteilung in offe-
nen Regalen auf dem Flur. In diesen Regalen befanden sich
wihrend der Priufung, trotz erhebiichen Publikumsverkehrs,
vollig unbeaufsichtigt Personalakten, die {iir jedermann frei
und unkontrolliert zuginglich waren. Dies war als eine erheb-
liche Gefdhrdung der Rechte der Betroffenen zu beanstanden.

Kultusministerin reagiert auf Priitbericht

Die bisherigen Reaktionen auf die Kontrolle der Verarbei-
tung von Personaldaten der Lehrer sind nicht ausreichend.
Weitere rasche Anderungen der bisherigen Praxis sind,
auch im Hinblick auf cingetretene Anderungen im Daten-
schutz- und im Beamtenrecht, notwendig.
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4.1.2

4.1.3
4.1.3.1

In unserem 13. Tatigkeitsbericht (S. 11) haben wir ausfiihrlich
iiber Prifungen im Personalverwaltungsbereich fiir Lehrer
berichtet. In einer vor kurzem vorgelegten ersten Stellung-
nahme hat das Kultusministerium zugesagt, sowohl fiir die
Datenerhebung im Bewerbungsvertahren als auch fiir die Fiih-
rung von Personalakten auf der Grundlage der Priifungsfest-
stellungen neue Konzepte und Vorgaben zu erarbeiten. Fiir
die Personalaktenfithrung liegt bereits ein erster Richtlinien-
entwurf vor, der allerdings in wichtigen Teilbereichen keine
bzw. unzureichende Festlegungen enthilt. Auch die Stellung-
nahme selbst 1i8t es 1n vielen Punkten offen, ob und in wel-

-chem Umtang die Auffassungen des Kultusministeriums tat-

sachlich mit denen des Landesbeauftragten iibereinstimmen.

Ein Teilerfolg konnte inzwischen bei der Ubermittlung von
Personalakten an Dritte erzielt werden (14. TB, S. 15). In
Absprache mit der Finanzministerin und dem Landesbesol-
dungsamt wurde ein Verfahren eingefihrt, durch das gewiihr-
leistet wird, dall die personalverwaltenden Stellen dem Lan-
desbesoldungsamt nur noch die im Einzelfall zur Aufgabener-
fiilllung tatsidchlich erforderlichen Personaldaten iibermitteln.
Vollstindige Personalakten der Mitarbeiter diirfen generell nur
noch mit schriftlicher Einwilligung der Betroffenen weiterge-
geben werden.

Verfassungsschutz
Datenbestinde werden bereinigt

Die Verfassungsschutzbehorde bereinigt ihre Datensamms-
lungen. Bis zum Jahresende sollen alle Daten geloscht sein,
die mit dem neuen Verfassungsschutzgesetz nicht mehr in
Einklang stehen.

Nachdem 1991 das neue Landesverfassungsschutzgesetz mit
wesentlichen Anderungen der fiir die Datenverarbeitung rele-
vanten Bestimmungen in Kraft getreten ist, hat der Innenmi-
nister als Behorde fiir Verfassungsschutz unter unserer Bera-
tung 1m Berichtsjahr ein Konzept zur Bereinigung der Daten-
bestinde erarbeitet. Derzeit ist man dabei, die Datensammlun-
gen nach Malflgabe dieses Konzepts zu bereinigen. Mit einem
AbschluB der Losch- und Bereinigungsarbeiten ist bis Ende
1993 zu rechnen. Es 1st zu erwarten, daB die Datenbestinde
sowohl in Akten und Karteien als auch in automatisierten
Datensammiungen nach Beendigung der Aktion einen deut-
lich geringeren Umfang haben.

Offentliche Sicherheit
Das nene Landesverwaltungsgesetz

Das neue Polizeigesetz setzt der polizeilichen Datenver-
arbeitung rechtsstaatliche Grenzen. Seine Auswirkungen
konnen aus der Perspektive seltener Einzelfille nicht
serios beurteilt werden.
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Im Berichtsjahr 1st das neue schleswig-holsteinische Landes-
verwaltungsgesetz in Kraft getreten, das im Bereich des Poli-
zeirechts dic Konsequenzen aus dem Volkszihlungsurteil
des Bundesverfassungsgerichts zieht. Uber Einzelheiten der
Neuerungen wurde im 14. TB (S. 22) berichtet.

Bislang konnten noch keine umfassenden Erfahrungen mit
seiner Anwendung gewonnen werden. In einer ersten Quer-
schnittsauswertung sind wir der Frage nachgegangen, ob die
neu in das Gesetz aufgenommene zweijahrige Wiedervorla-
gefrist fiir Erstspeicherungen beachtet wird. Dabel haben sich
keine Griinde zur Beanstandung ergeben.

Erstaunlich schnell waren Stimmen zu vernehmen, das Gesetz
misse novelliert werden. Wihrend etwa die Konsequenzen
aus der datenschutzrechtlichen Kontrolle des Jahres 1988 in
wichtigen Teilen noch nicht gezogen sind (vgl. Tz. 4.1.3.2),
wurde schon wenige Monate nach Inkrafttreten des neuen
Gesctzes Klage iiber dicse oder jene — angeblich zu restrik-
tive — Bestimmung gefiihri. Von Behinderungen und Ein-
engungen polizeilicher Spielrdume war die Rede. Das mul3
nicht gegen das Gesetz sprechen. Sinn jeder polizeirechtlichen
Regelung ist es, die polizeilichen Handlungsméglichkeiten
rechtsstaatlich zu definieren. Gelcgentlich werden in der Dis-
kussion skurrile Einzelfille vorgebracht, in denen unzutrag-
liche Auswirkungen aufgetreten scien. Dabel wird aber tiber-
schen, dal} die Tauglichkeit einer Vorschrift seridos nicht aus
dem Blickwinkel des extrcmen Sonderfalls, sondern nur im
Hinblick auf die ,,normale™ tigliche Anwendung beurteilt wer-
den kann. So gesehen ist einer sachbezogenen Diskussion mit
dem Herausstellen und Propagieren extremer Einzelfdlle
wenig gedient.

Novellierungsbedarf sah der Gesetzgeber allerdings, weil zwel
Richter eines Gerichts bei der richterlichen Genehmigung ver-
deckter polizeilicher Datenerhebungsmafinahmen den Stand-
punkt vertraten, der Betroffene miisse von Vertassungs wegen
vor der richterlichen Entscheidung rechtliches Gehor erhal-
ten. Wenn dies zutrife, dann wire auch jegliche richterliche
Genehmigung von Hausdurchsuchungen und Telefonabhor-
mafinahmen rechtswidrig, wenn sic chne vorherige Anhorung
des Betroffenen ergeht. Taglich wiirden dann in Deutschland
dutzendfach empfindliche Rechtseingrifte unter Verstol ge-
gen die Verfassung begangen. Es 1st aber allgemein anerkannt,
vom Bundesverfassungsgericht bekriftigt und im ibrigen tag-
liche Praxis, dafl bestimmte Ermittlungsmallnahmen ohne
Kenntnis des Betroffenen vorgenommen werden. In diesen
Fillen hat nach Abschlufl der Mai3nahme die Unterrichtung
zu erfolgen, damit zumindest im nachhinein Rechtsschutz er-
langt werden kann.

Genau dies war bereits im Polizeigesetz geregelt. Dall nun-
mehr ausdriicklich in das Gesetz der Zusatz aufgenommen
werden soll, dall der Betroffene vor der gerichtlichen Ent-
scheidung kein rechtliches Gehor erhiilt, dient der Klarstel-
lung.
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4.1.3.2 Konsequenzen aus der Datenschutzpriifung
bei der Polizel weiterhin unbefriedigend

Die Konsequenzen aus der datenschutzrechtlichen Kon-
trolle bei der Polizei kommen nicht im notwendigen Tempo
voran. Zwar ist die Zahl der Kriminalakten noch einmal
von 240.000 auf 160.000 verringert worden. Aber auch
mehr als drei Jahre nach Abschluf} der Priifung sind wich-
tige Zusagen des Innenministers noch nicht realisiert.

Uber die Querschnittskontrolle der Datenverarbeitung bei den
Polizeibehorden ist nunmehr zum dritten Mal zu berichten
(vgl. 14, TB, S. 24). Allerdings kann nach wie vor nicht der
Abschlufl der UmsetzungsmabBnahmen vermeldet werden.
Auch 1m vergangenen Jahr 1st es dem Innenminister nicht
gelungen, dic notwendigen Konsequenzen aus dieser Kon-
trolle abschliefiend zu ziehen. Zwar i1st anzuerkennen, dafd die
Kriminalaktenbestinde beim Kriminalpolizeiamt spiirbar
bereinigt worden sind. Waren zum Zeitpunkt der Kontrolle
noch 240.000 Kriminalakten gespeichert, so ging die Zahl zum
Ende des Berichtsjahres auf ca. 160.000 zuriick. Dies ist eine
erfreuliche Entwicklung. Bet niherem Zusehen zeigt sich, daf3
offenbar in erster Linie Bagatellfille bereimgt wurden und
sich die Herabsetzung der Regelspeicherfrist von 10 auf 5 Jah-
re deutlich bemerkbar macht. Es bleiben aber eine Rethe von
gravierenden Punkten offen. Im einzelnen geht es noch um
folgendes:

Kriterien fiir die Anlegung von Kriminalakten

Wir hatten u.a. kritisiert, dal} bei der Anlegung von Krimi-
nalakten hiufig schematisch verfahren wird, so dall auch in
Bagatelltillen Kriminalakten gespeichert werden. Auch der
[nnenminister riumte in seiner ersten Stellungnahme von An-
fang 1991 hier einen Regelungsbedart etn., Unter anderem
hielt er eine Prazisierung der Voraussetzungen fiir das Anlegen
einer Kriminalakte fiir notwendig, einschliefllich einer Auf-
zahlung von Standardtillen, bei denen in der Regel keine Akte
angelegt wird. Fiir besonders gelagerte Fille sollten besondere
Entscheidungsvorbehalte (z.B. durch den Dienststellenleiter)
vorgesehen werden. Anfang 1992 teilte der Innenminister mit,
es sel emne Arbeitsgruppe beim Kriminalpolizeiamt zur
Uberarbeitung der Regelungen fiir die Fithrung von Kriminal-
akten eingerichtet worden. Die vom Landesbeauftragten in
diesem Zusammenhang geltend gemachten Miingel bei der
Anlegung von Kriminalakten wiirden von dieser Arbeitsgrup-
pe berilicksichtigt,

Uber Ergebnisse ist uns bis zur Erstellung dieses Berichts
nichts bekannt geworden.

Die Notwendigkeit, nunmechr umgehend zu untergesetzlichen
Regelungen uber die Anlegung und Fiithrung von Kriminalak-
ten zu kommen, ergibt sich auch daraus, dall Mitte des Jahres
das Landesverwaltungsgesetz in Kraft getreten ist. Es sieht fir
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Bagatelldelikie Einschrinkungen bei der Datenverarbeitung
vor. Gerade auch 1im Hinblick aut gelegentlich vorgebrachte
Klagen, das neue Polizeirecht se1 zu kompliziert und bediirte
der Auslegungshilfe fiir die Praxis, wiire es notwendig, mog-
ichst umgehend zu einer gut handhabbaren Verwaltungsvor-
schrift zu kommen. In ihr sollten sowohl die in unserem
Priifbericht aufgefihrten datenschutzrechtlichen Mangel der
bisherigen Praxis als auch die neuven Regelungen im Landes-
verwaltungsgesetz beriicksichtigt werden.

Das Knminalpolizeiamt hat hierzu kurz vor Fertigstellung
dieses Berichtes ergidnzend mitgeteilt, die fiir die Anlegung
von Kriminalakten zustindigen Mitarbeiterinnen und Mitar-
beiter seien im Hinblick aut das neue Polizeirecht besonders
geschult worden. Sie seien zu den notwendigen Entscheidun-
oen, ggf. abweichend von den noch bestehenden alten Richt-
linien, in der Lage. Dies kann allerdings nach unserer Auffas-
sung den Erlall der Verwaltungsanweisung nicht ersetzen.

Kennzeichnung der Personengruppen in der PED

Ein anderer Krtikpunkt in unserem Priifbericht war, dal3 man
in der polizeilichen Erkenntnisdatet PED nicht unterscheiden
kann, ob eine Person als ,,Beschuldigter”, ,,Verdachtiger”,
wLeuge” oder ,,andere Person’ gespeichert ist. Da auf die
Daten der PED alle Polizeidienststellen des Landes unmitiel-
bar Zugrift haben, also auch solche Dienststellen, die selbst
nicht die zugehorigen Kriminalakten fithren, kommt es ent-
scheidend darauf an, dall man bereits dem Datensatz entneh-
mcn kann, tn welcher Beziehung die betreffende Person zum
jeweiligen Straftatvorwurf steht.

Diese Forderung leuchtete zunédchst auch dem Innenminister
ein. In einer ersten Stellungnahme teilte er mit, Antang 1992
sei mit einer Verfahrensinderung zu rechnen. In emner weite-
ren, spiteren Stellungnahme, wurde dies wieder zuriickge-
nommen, da es finanziell unangemessen aufwendig sei und
.zu Problemen im INPOL-Verbund™ fiihren wiirde. Nunmehr
1st zu diesen Fragen aber auch das neue L.andesverwaltungs-
gesetz zu berlicksichtigen. Dort sind Sonderregelungen fiir
die Verarbeitung und Verwendung von Daten iiber Zeugen,
Hinweisgeber und sonstige Auskunftspersonen vorgesehen.
Unter anderem mul} die weitere Notwendigkeit der Speiche-
rung derartiger Daten jahrlich tiberpriift werden. AuBBerdem
1st vorgeschrieben, dall Daten {iber diese Personen nur an
andere Polizeibehdrden, nicht aber an sonstige Behorden und
Offentliche Stellen Gbermittelt werden diirfen. Auch daraus
diirfte sich die Notwendigkeit ergeben, derartige Daten be-
sonders zu kennzeichnen, damit die gesetzlichen Ptlichten
erfiillt werden konnen. Wir halten es deshalb nach wie vor tiir
notwendig, Personendatensitze in der PED entsprechend zu
klassifizieren.
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Uberarbeitung des PED-Handbuches

Das sogenannte PED-Handbuch regelt zwar die technische
Handhabung dieses Dateiverfahrens im Detail, sagt aber
nichts ber die rechtliche Zulissigkeit der Speicherung von
Daten 1 der PED aus. In einer ersten Stellungnahme An-
fang 1991 sagte der Innenminister zu, das PED-Handbuch
umgehend dndern zu wollen, damit den Kritikpunkten Rech-
nung getragen werden konne. Bislang ist uns noch keine ge-
anderte Fassung des PED-Handbuches zugegangen.

Besonderer Zugriffsschutz fiir Daten tiber Polizeibeamte

Da die in der PED gespeicherten Informationen grundsiitzlich
dem Zugrift jedes Polizeibeamten unterliegen, hatten wir vor-
geschlagen, tiir die dort liber Polizeibeamte gespeicherten per-
sonenbezogenen Daten einen besonderen Zugriffsschutz
vorzusehen. Nachdem zunéchst mitgeteilt worden war, es wer-
de em Verfahren realisiert, das den Zugriff auf Datensétze von
Polizeibeamten nur iiber eine besondere Berechtigung zulift,
hat der Innenminister jetzt eingewandt, die vorgesehene Lo-
sung sel zu kostenaufwendig. Es werde deshalb nunmehr an-
gestrebt, Polizeibeamte betretfende Datensitze so zu reduzie-
ren, dall ohne zusitzliche Information aus der Kriminalakte
eine eindeutige Identifizierung der betreffenden Person nicht
moglich se1. Fir uns stellt sich dabei allerdings die Frage,
welchen Sinn die Speicherung dieser Daten in der PED dann
noch macht, wenn sie tatsichlich vollstindig anonymisiert
sein sollten,

Yorgangsverwaltung

Ein weitterer Vorschlag im Priifbericht ging dahin, fiir die
sogenannte Vorgangsverwaltung der Polizei Verwaltungs-
vorschriften zu erlassen, in denen Festlegungen getroffen wer-
den iiber

— die Art der Fithrung der Vorgangsablagen,

-~ deren Verhiltnis zu den kriminalpolizeilichen Sammlungen,
— die zulidssigen Zugriffs- und Nutzungsmoglichkeiten,

— die Speicherungsdauer und

— die Sicherung der Datenbestinde.

Zundchst hatte der Innenminister angekiindigt, die entspre-
chende Regelung solle Anfang 1992 in Kraft treten und werde
dem Landesbeauftragten demnachst zur Mitzeichnung vorge-
legt. Dies ist bislang nicht erfolgt. Nunmehr schreibt auch das
Landesverwaltungsgesetz verbindiich vor, dal3 der Innenmini-
ster Mittel und Umfang der Vorgangsverwaltung durch Ver-
waitungsvorschrift im Benehmen mit dem Landesbeauftrag-
ten tiir den Datenschutz zu bestimmen hat.

31



Drucksache 13/775 Schleswig-Holsteinischer Landtag — 13. Wahlperiode

Erkennungsdienstliche Mafinahmen

Umstritten war zunidchst unsere Forderung, die Grinde fur
erkennungsdienstliche MaBlnahmen in jedem Einzelfall auf
dem Erhebungsbogen zu dokumentieren. Dies erscheint not-
wendig, weil die rechtlichen Voraussetzungen tiir erkennungs-
dienstliche MafBnahmen nach der Strafprozeiordnung und
nach dem neuen Landesverwaltungsgesetz erheblich vonein-
ander abweichen.

Nachdem zunichst in den Gespriachen mit dem Innenminister
keine Ubereinstimmung iiber die Notwendigkeit derartiger
erginzender Hinweise auf dem Erhebungsbogen zu erzielen
war, hat er nunmehr mitgeteilt, es ser ein neuer Vordruck
entwickelt worden, der mit dem lLandesbeauttragten abge-
stimmt werden solle. Bis zur Fertigstellung dieses Berichts lag
der Entwurf noch nicht vor,

Damit im Zusammenhang steht die weitere Forderung, die
Richtlinien fiir erkennungsdienstliche Behandlungen (so-
genannte ED-Richtlimen) zu iiberarbeiten. Nachdem zunichst
umstritten war, ob es einer Uberarbeitung der ED-Richtlinien
tiberhaupt bedarf, teilte der Innenminister nunmehr mit, hierzu
sel noch die Abstimmung mit dem Justizminister notwendig.

Datenverarbeitung beim Staatsschutz

Der Priifbericht befalite sich auch mit der Datenverarbeitung
im Bereich des polizeilichen Staatsschutzes. Unter anderem
wtirde kritisiert, dal} in den dortigen Dateien fiir ,,dullere Si-
cherheit” und ,,innere Sicherheit” iiber dic Strafverfolgung
und Gefahrenabwehr im eigentlichen Sinne hinaus auch soge-
nannte ,, Vorfelddaten” gespeichert werden. Aullerdem war
verlangt worden, beide Dateien zu bereintgen.

Der Innenminister hat zwischenzeitlich mitgeteilt, dall die
Datei ,.duflere Sicherheit” bereinigt wurde und dall Regelun-
gen fiir die kiinftige Datenerfassung in dieser Sammlung in
Vorbereitung seien. Auf dem Gebiet der Datel ,,innere Sicher-
heit” se1 eine Bereinigung bisiang noch nicht erfolgt. Neue
Weisungen fiir die Fiihrung dieser Sammlung befidnden sich
in Vorbereitung. Auch tm Hinblick aut die neuen Vorschritten
des Landesverwaltungsgesetzes sei eine Anderung und Neu-
fassung der bestehenden Ausfithrungsbestimmungen notwen-
dig. Es liege bereits ein Entwurf vor, der Anfang 1993 mit dem
Landesbeauftragten abgestimmt werden solle.

Beriicksichtigung von Freispriichen

In verschiedenen Zusammenhidngen war im Priifbericht die
Tatsache kritisiert worden, daf} die Polize1l in vielen Fillen
nichts iiber den Ausgang des justitiellen Verfahrens weil.
Aus diesem Grunde enden zahlreiche Kriminalakten mit der
Abgabe der Sache an dic Staatsanwaltschaft, ohne dal nach-
getragen wiirde, wie die Justiz den Sachverhalt endgiiltig be-
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urteilt hat. Die Griinde hierfiir lagen in der Vergangenheit in
erster Linie 1n der fehlenden Riickmeldung der Staatsanwalt-
schatt an die Polizel, aber auch in Defiziten bei der Umsetzung
der von der Justiz gemeldeten Verfahrensausginge.

Hierzu sind nunmehr zwei Anderungen eingetreten. Zum ei-
nen verlangt das Landesverwaltungsgesetz, dald die Polizei
sich akttv, spitcstens nach zwei Jahren, bei der Justiz nach dem
Ausgang des Verfahrens erkundigt. Zum anderen hat der In-
nenminister einen Realisierungsvorschlag fiir einen antoma-
tisierten Abgleich zwischen der polizeilichen Erkenntnisdatei
PED und der Geschifisstellenautomation der Staatsanwalt-
schaften (GAST-SH) vorgelegt. Demnach ist beabsichtigt, die
Daten iiber den Ausgang des justitiellen Verfahrens zwischen
PED und GAST automatisiert auszutauschen. Hiergegen wer-
den von uns im Grundsatz keine Einwinde erhoben. Wir haben
aber darauf aufmerksam gemacht, daf§ die Meldung des Aus-
gangs des gerichtlichen Verfahrens an die Polizei das Problem
nur zum Teil 10st. -

Es kommt ergdanzend daraut an, daf3 die Polizei diese Informa-
tion auch in 1hren Datensammlungen umsetzt. Wir haben
deshalb den Innenminister gebeten, zugleich mit der Realisie-
rung des automatisierten Nachrichtenaustausches PED-GAST
Kriterien zu entwickeln, die bei der Entscheidung iiber die
weltere Speicherung in den polizeilichen Dateien zugrunde zu
legen sind. Dabei wird insbesondere auch zu beachten sein,
dafl nach dem neuen Landesverwaltungsgesetz Daten zu 16-
schen sind, wenn der dem Ermittlungsverfahren zugrunde
liegende Verdacht entfallen oder wenn ein Verfahren nach
§ 153 Strafprozeflordnung eingestellt worden ist. Bis zur Er-
stellung dieses Berichts waren entsprechende Kriterien noch
nicht entwickelt.

Neuregelung der Lichtbildvorzeigekartei

Aufbau und Fithrung der Lichtbildvorzeigekartei sind neu
geregelt worden. Die datenschutzrechtlichen Kritikpunkte
an der bisherigen Praxis sind iiberwiegend beriicksichtigt.
In einem wichtigen Punkt bleiben die neuen Richtlinien
aber hinter den Erwartungen zuriick.

Die Lichtbildvorzeigekarteien der Polizei sind deshalb beson-
ders sensible Datensammlungen, weil sie nicht nur zum
internen Gebrauch, sondern liberwiegend zur Vorlage gegen-
iiber Dritten dienen. Damit wird bei Zeugen und Opfern von
Straftaten oder sonstigen Auskunftspersonen der Anschein er-
weckt, der Betretfende gehére zum Kreis der potentiell Ver-
dachtigen. Dies stellt eine erhebliche Belastung fiir den Be-
trotfenen dar, die tiber die blofle Aufbewahrung erkennungs-
dienstlicher Unterlagen weit hinausgeht.

Daher hatten wir nach unserer Querschnittskontrolle bei der
Polizei 1989 unter anderem gefordert, die Vorschriften fiir die
Lichtbildvorzeigekartei zu iiberarbeiten, damit z, B. der Aus-
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sang des Verfahrens vor Gericht bei der weiteren Autbewah-
rung von Fotos in der Lichtbildvorzeigekartei beriicksichtigt
wird (s. 12. TB, S. 23). Wir hatten bei unserer Kontrolle Fille
gesehen, in denen trotz Freispruchs die Daten in der Licht-
bildvorzeigekartei nicht geldscht worden waren. Der Innenmi-
nister ist dieser Anregung mit der Neufassung der Richthnien
fiir die Durchfiithrung von Wahllichtbildvorlagen und die Fiih-
rung von Lichtbildvorzeigekarteien nunmehr gefolgt.

Die Richtlinien verbessern das bisherige Verfahren daten-
schutzrechtlich in einer Rethe von Punkten. So wurden die
Voraussetzungen fiir die Speicherung von Fotos in der Licht-
bildvorzeigekartei enger gefat. Nach Ausgang des gerichtli-
chen Verfahrens ist zu priifen und gegebenentalls zu dokumen-
tieren, ob die Voraussetzungen fiir die Speicherung in der
Lichtbildvorzeigekartei auch weiterhin vorliegen.

An einem — aus datenschutzrechtlicher Sicht gravierenden -
Punkt wurde unsere Anregung jedoch nicht aufgegriffen. Die
Aufbewahrfristen der Lichtbildvorzeigekartei sollten, gerade
weil die Lichtbilder stiindig dritten Personen gezeigt werden,
kiirzer als die fiir Kriminalakten sein. Statt dessen ist aber
vorgesehen, dal} sich die Aufbewahrungszeit nach wie vor
nach der Aufbewahrung der Kriminalakte richten soll. Dies
wird damit begriindet, daB es sich bei den in die Lichtbildvor-
zeigekartei eingesteliten Bildern um einen Teil der erken-
nungsdienstlichen Unterlagen handele. Sie hitten danut hin-
sichtlich der Aufbewahrung und Nutzung grundsiitzlich den-
selben Voraussetzungen und Fristen zu unterliegen wie die
Unterlagen insgesamt. Diese Begriindung verfingt aber nicht,
weil Kriminalakten — im Gegensatz zu den in der Lichtbild-
vorzeigekartei gespeicherten Fotos — nicht Dritten zur Ein-
sichtnahme vorgelegt werden.

4.1.3.4 In den Miihlen der Sicherheitsbiirokratie

Auch ,,harmlose’”’ Speicherungen bei Sicherheitsbehorden
konnen fiir den Betroffenen unangenehme Folgen haben.
Die enge Zusammenarbeit zwischen den Sicherheitsbehor-
den kann zur Weitergabe von Daten und damit letztlich
dazu fiihren, daB sie dem Betroffenen an ganz anderer
Stelle entgegengehalten werden.

Immer wieder ist das Argument zu hdren: ,,Wer nichts zu
verbergen hat, braucht Datenerhebung und Datenspeicherung
hei den Sicherheitsbehorden nicht zu befiirchten.” So gesehen
hitte ein Bundeswehrsoldat, der sich an uns wandte, beruhigt
schlafen kénnen. Gleichwohl wurde er vom Militdnschen
Abschirmdienst (MAD) im Rahmen einer routinemaBigen
Sicherheitsiiberpriiffung mit der Frage iiberrascht, was er
denn im August 1989 ,.mit der Polizei zu tun gehabt™ habe.

Er wuBte es wirklich nicht und erhielt zur Antwort, er sei ,.im
Zentralcomputer der Staatsanwaltschaft Kiel” gespeichert.
Delikt: Diebstahl, mehr konne man dazu nicht sagen.
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Was war der Hintergrund? Es hatte ein Ermittlungsverfahren
gegen den Petenten wegen Diebstahlsverdachts gegeben. Er
sollte einer Bekannten geholfen haben, einen Schreibtisch im
Wert von 100,— DM, der dieser nicht gehorte, aus einer Woh-
nung abzuholen und zu verkaufen. Das Verfahren wurde ein-
gestellt, da sich die Vorwiirfe als haltlos erwiesen. Der Vor-
gang wurde routinemiflig im Informationssystem GAST der
Staatsanwaltschaft fiir fiinf Jahre gespeichert.

Wie aber war der MAD an die Information gekommen? Der
Ermittlungsakte war kein Nachweis iiber eine etwaige Daten-
ibermittlung zu entnehmen. Der leitende Oberstaatsanwalt in
Flensburg teilte mit, dal friher Mitarbeitern des MAD bei
- 1hrem persdnlichen Erscheinen miindlich Auskunft gegeben
worden sei1. Nach dem Inkrafttreten des neuen LDSG wiirden
Auskiinfte schriftlich dokumentiert.

Nachtforschungen des Bundesbeauftragten fiir den Daten-
schutz, der im Hinblick auf seine Zustindigkeit fiir den MAD
eingeschaltet worden war, ergaben, da8 auch die schleswig-
holsteinische Polizei beteiligt war. Sie erteilte dem MAD kurz
und biindig die Auskunft: , Straftat: Diebstahl, Tatzeit ..., Ge-
schiftszeichen der Staatsanwaltschaft ..., Ausgang des Ver-
fahrens hier nicht bekannt.”

Darauthin wurde seitens des MAD bei der ortlich zustindigen
Staatsanwaltschaft in Flensburg nachgefragt und in Erfahrung
gebracht, dal das Ermittlungsverfahren eingestellt worden ist.
Die ndheren Umstidnde und weswegen das Verfahren genau
eingestellt worden ist, wurden offenbar weder erfragt noch
mutgeteilt. Statt dessen wurde der Soldat mit der eingangs
zitierten Frage liberrascht. Hitte man sich bei der Staatsan-
waltschaft ordnungsgemil erkundigt, wire ihm das peinliche
Verhor erspart geblieben.

Es stellt sich auBerdem die Frage, warum die Polizet dem
MAD den Straftatverdacht mitteilte, obwohl sie {iber den
Ausgang des Verfahrens nichts wuBte. Das Kriminalpolizei-
amt meinte dazu, dies sei erforderlich gewesen, weil es dem
MAD im Rahmen der Sicherheitsiiberpriifung gerade darauf
ankomme und weil er nur so in der Lage sei, eine (notfalls
auch sehr kurzfristige) Entscheidung dariiber zu treffen, ob in
der Person des Uberpriiften ein Sicherheitsrisiko besteht. Die
Ubermittlung des Aktenzeichens allein hitte diesem Bediirfnis
nicht geniigt.

Dies wiederum ist fiir uns nicht einleuchtend, denn wir halten
gs fiir kaum denkbar, dall auf der Basis einer Information etwa
des Inhalts ,, Tatverdacht Diebstahl, Ausgang des Verfahrens
unbekannt”, irgendeine Entscheidung getroffen werden kann,
ohne die Akten der Staatsanwaltschaft einzusehen. Dazu ist
aber eine Vorabinformation iiber einen unbewiesenen Tat-
verdacht nicht notwendig.

Das Ende der Geschichte? Die Polizet nahm den Briefwechsel
mit uns zum Anlaf3, ihrer Nachberichtspflicht nach dem neu-

en LDSG Geniige zu tun und teilte dem MAD mit, daB sich
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der Anfangsverdacht gegen den Petenten nicht bestitigt habe.
Sie bat den MAD, seine Unterlagen zu berichtigen. Wenn der
Petent sich nichts zu Schulden kommen [dBt, werden seine
Daten bel Polizei und Staatsanwaltschaft nach fiint Jahren
peloscht. Solange er allerdings in sicherheitsemptindlicher
Funktion im Bundeswehrbereich beschiftigt ist, bleibt seine
Sicherheitsiiberpriifungsakte beim MAD samt Anfangsver-
dacht und Berichtigung durch die Polizer erhalten.

4.1.3.5 Sensible Daten tiber die Familien von Ausreiflern

In einer Spezialdatei werden Daten iiber Vermifite, unbe-
kannte Tote, Ausreiller und unbekannte hilflose Personen
gespeichert. Als vermutliche Griinde des Verschwindens
werden auch Daten iiber die Familiensituation erfaft.

Zu den vielen Dateien, dic von den Polizeten der Linder und
dem Bundeskriminalamt im Verbund betrieben werden, gehort
seit Jahren die Date: ,,Vermilite, unbekannte Tote, unbe-
kannte hilflose Personen” (VERMI/UTOT). Im vergangenen
Jahr ist die Errichtungsanordnung fiir diese Datel neu getalt
worden. Gegen eine Datensammlung. die das Wiederautfin-
den vermif3ter Personen und dic Identifizierung unbekannter
Toter ermoglichen soll, gibt es im Grundsatz nichts einzuwen-
den. Auch das neue Landesverwaltungsgesetz enthilt eine
Rechtsgrundlage fiir die Speicherung derartiger Daten.
Gleichwohl erhoben wir im Detail Bedenken gegen emmige der
vorgesehenen Datenfelder.

So erlaubt die Errichtungsanordnung die Speicherung perso-
nengebundener Hinweise, wie etwa ,,gewaltitig”, ,,Ausbre-
cher”, ., Ansteckungsgefahr”, .geisteskrank™, ,,Betdubungs-
mittelkonsument”, , Freitodgefahr”, , Prostitution”. Es beste-
hen Bedenken, derartige, in erster Linie belastende Bewertun-
gen iiber Personen zu speichern. die keiner Straftat verdéchtig
sind. Des weiteren sollen Daten liber etwaige vorhandene
erkennungsdienstliche Unterlagen erfal3t werden. Hierzu zihlt
auch ein Vermerk iiber die ,,Art der ED-MaBnahme”. Auf
diese Weise ist es moglich, Informationen iiber den Verdacht
moglicherweise frither begangener Straftaten in einer Datei zu
speichern, die doch nur dem Wiederauffinden vermilter Per-
sonen und der Identifizierung von Toten dienen soll.

Erhebliche Bedenken waren schlieBlich noch gegen die Da-
tengruppe ,,vermutliche Motive” anzufiihren, in der Griinde
des Verschwindens VermiBter erfal3t werden kdnnen. Dort gibt
¢s folgende Datenfelder: ,,.Ungliick™, ,,Familienzwistigkeiten”,
JTrunksucht”, ,,Flucht vor Strafe”, ,,Wirtschaftliche Schwie-
rigkeiten”, |, Freitod”, ,Hilflosigkeit”, ,,Abenteurer”; ,,Streu-
ner .

In unserer Stellungnahme an den Innenminister haben wir uns
auf den Standpunkt gestellt, da} derartige Hinweise, die ja
zum Teil nicht nur den VermiBten selbst, sondern auch seine
Familie betreffen, unverhiltnisméBig sind. Auf diesem Wege
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konnen alle Polizeibehdrden Informationen iiber mogliche
Motive fiir das Verschwinden z.B. junger Ausreifler abiragen,
ohne dal} liberzeugend dargelegt wire, dab dies zur rechtmibi-
gen Aufgabenertiillung erforderlich tst. Der Innenminister hat
zunidchst 1m Arbeitskreis 1I der Innenministerkonferenz der
Errichtungsanordnung nicht zugestimmt, in der Innenmini-
sterkonferenz dann aber nicht mehr widersprochen.

Wozu das Palifoto noch von Nutzen sein kann

Die Polizei darf im Rahmen ihrer Ermittlungen auch Fotos
aus dem Pal- und Personalausweisregister nutzen. Bei
Ermittlungen wegen Ordnungswidrigkeiten sollte eine
Bagatellgrenze beachtet werden.

In einer Reihe von Eingaben machten Biirger threm Arger iiber
polizeiliche Ermittlungsmethoden Luit. Was war geschehen?
Die Betroffenen standen im Verdacht, Verkehrsordnungs-
widrigkeiten begangen zu haben. Als die Polizei bei ihren
Ermittlungen nicht weiter kam, weil sich die Verdidchtigen auf
thr Zeugnisverweigerungsrecht beriefen, verglich sie die Be-
weisfotos mit den Fotos im Pafl- oder Personalausweisre-
gister. Auf diesem Wege konnten die Verdichtigen identifi-
ziert werden.

Wir gingen den Féallen nach und priiften bei dieser Gelegenhent
generell die Verfahrensweise in der betreffenden Polizeidirek-
tion. Im Ergebnis war nichts zu beanstanden. Das Pa3- und
das Personalauswelsgesetz sehen fiir die Polizeil ausdriicklich
die Befugnis vor, Fotos in diesen Registern auszuwerten. Die
gesetzlichen Voraussetzungen hierfiir sind nicht alizu eng, so
dal} Daten auf diesem Weg relativ emnfach erhoben werden
konnen. Im wesentlichen mull die Polizer im Rahmen ihrer
Zustindigket handeln und ohne die Registerdaten nicht in der
Lage semn, thre Aufgaben zu ertiillen. Voraussetzung i1st wei-
terhin, dal3 die Daten beim Betroifenen nicht oder nur mit
unverhdltnismilBigem Aufwand erhoben werden konnen oder
nach der Art der Aufgabenerfiillung von einer Erhebung beim
Betroffenen abgesehen werden mull. Die ersuchende Stelle
trdgt die Verantwortung fiir das Vorhiegen dieser Vorsetzungen.
Ersuchen diirfen nur von besonders vom Behordenleiter dafiir
ermachtigten Mitarbeitern gestellt werden und sind aufzu-
zeichnen. |

Diese Voraussetzungen waren in den gepriiften Fallen einge-
halten. Zu kritisieren war ledighch, dal in zwei Fillen die
Fotos von Verdichtigen bereits Nachbarn zum Zwecke der
[dentitizierung gezeigt worden waren, statt direkt das Register
auszuwerten, Im Ergebnis fiihrt diese gesetzliche Situation
dazu, dal} die Polize1 die Fotos in Pall- und Personalausweis-
registern genau wie erkennungsdienstliches Material nut-
zen kann. So sehr wir die Emporung der Betroffenen verstehen
konnten, so handelte die Polizer auf dem Boden — wenn auch
weitgefaliter —~ gesetzlicher Ermachtigungen, die anla3lich der
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Einfihrung maschinenlesbarer Ausweispapiere geschaften
worden waren.

Wir haben dem Innenminister vorgeschlagen, im Sinne des
Verhaltnismaligkeitsprinzips die Einsichtnahme in Pal3- und
Personalausweisregister nur dann vornehmen zu lassen, wenn
eine Ordnungswidrigkeit aufzukldren ist, die zumindest mit
einem Buflgeld von 80,— DM oder der Eintragung in das
Bullgeidregister bedroht ist. Ahnliche Regelungen bestehen
auch in anderen Bundesliandern.

Auslanderwesen
Neufassung des Asylverfahrensgesetzes

Das neue Asylverfahrensgesetz lafit die erkennungsdienst-
liche Behandlung aller Asylbewerber zu. Eine sachliche
Notwendigkeit dafur ist nicht ersichtlich.

Alle Asylsuchenden machen falsche Angaben zur Person,
vernichten thre Legitimationspapiere und versuchen, durch
mehrfache Asylantrige die Behdrden zu tduschen; sie kom-
men i besonderem Malde als Straftiter in Betracht. Diesen
Eindruck konnte man gewinnen, wenn man § 16 des Asylver-
fahrensgesetzes liest. Danach ist, von wenigen speziellen Aus-
nahmen abgesehen, in jedem Fall ,,die Identitiéit eines Auslin-
ders, der um Asyl nachsucht, durch erkennungsdienstliche
MabBnahmen zu sichern”™.

Bereits im 14, Tatgkeitsbericht (8. 29) hatten wir darauf hin-
gewiesen, daf} die Praxis in der zentralen schleswig-holsteini-
schen Autnahmestelle im Widerspruch zur fritheren Gesetzes-
lage 1n nahezu jedem Fall zu einer erkennungsdienstlichen
Behandlung fiihrte, obwohl dies nach damaliger Rechtslage
nur ber Zweifeln 1m Einzelfall zulassig war. Dariiber hinaus
erschien die Aufnahme von Abdrucken aller zehn Finger
nicht erforderlich, da eine cindeutige Identifizierung auch mit
Hilfe eines einzigen Fingerabdrucks moglich ist.

Die Konferenz der Datenschutzbeauftragten hat sich mit
grobder Mehrheit gegen die Neuregelung gewand. In einer
Entschliefung wird auf die praktischen Erfahrungen hinge-
wiesen und gefordert, entsprechend dem Gebot der Verhiltnis-
méibigkeit staatlicher Eingriffe

— die erkennungsdienstliche Behandlung auf konkrete Zwei-
felstille zu beschrinken.

— den Umfang erkennungsdienstlicher Unterlagen auf das Er-
forderliche zu beschrianken und auf den Zehnfingerabdruck

zugunsten des Einfingerabdrucks zu verzichten und schlief3-
lich

— die Nutzung des erkennungsdienstlichen Materials fiir
Zwecke der Strafverfolgung nicht voraussetzungslos zu ge-
statten, sondern von weiteren Bedingungen abhingig zu
machen, etwa von dem Verdacht besonders schwerer und
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enumerativ aufzuzihlender Delikte. Bei polizeilicher Ge-
fahrenabwehr wiiren dhnliche Regelungen zu tretfen.

Diese Bedenken hat der Gesetzgeber nicht beriicksichtigt.

Miissen sich Asylbewerber selbst strafbarer Handlungen
bezichtigen?

Asylbewerber bezichtigen sich gelegentlich im Rahmen
ihrer Antriage strafbarer Handlungen in ihrem Herkunfts-
land. Auslinder- oder Asylbehérden sollen nach bestehen-
den Verwaltungsvorschriften die Strafverfolgungsbehor-
den davon unterrichten. Eine ausreichende Rechtsgrund-
lage ist dafiir jedoch nicht vorhanden.

In Arbeitskreisen der Polizei auf Bundesebene wurde gegen-
iiber der allgemeinen Verwaltung darauf gedrédngt, die Aus-
linder- bzw. Asylbehorden speziell auch im Hinblick auf Asyl-
bewerber anzuhalien, ihrer Mitteilungspflicht gemaBd den
+Richtlinien fiir den Verkehr mit dem Ausland in strafrechtli-
chen Angelegenheiten” (RiVASt) nachzukommen. Diese se-
hen vor, da eine Behdrde von dem Verdacht, dal3 ein Auslin-
der im Ausland eine Straftat begangen habe, die Staatsanwalt-
schaft bei dem Oberlandesgericht benachrichtigt. Dal} auch in
diesem Fall die Mitteilungsvorschriften im Justizbereich als
blofle Verwaltungsvorschriften keine ausreichende Rechts-
grundlage fiir Dateniibermittiungen bieten, ist klar. Sogar ei-
nige Polizeibehorden der Linder teilen diese Meinung.

Auslanderbehorden unterliegen keinem allgemeinen Strafver-
folgungszwang und sind so zur generellen Anzeige strafbarer
Handlungen nicht verpflichtet. Die Verfolgung von Auslands-
straftaten nach dem StGB erfolgt ebenfalls nicht nach
dem Legalitidtsprinzip. Das Gesetz iiber dic internationale
Rechtshilfe in Strafsachen schlieBlich, das eine vorldufige
Auslieferungshaft bei strafbaren Handlungen ermoglicht, geht
von der Erwartung ¢ines Auslieferungsersuchens aus und
deckt gerade den Fall fehlender ausldndischer Strafverfolgung
nicht ab.

Folgenchtig wurde gefordert, in einer eindeutigen, normen-
klaren Rechtsvorschrift eine Grundilage tiir entsprechende rou-
tinemdBige Ubermittlungen von Informationen iiber Aus-
landsstraftaten in einem Gesetz (z.B. im Auslandergesetz) zu
schaffen.

Hier muBten wir gegeniiber dem Justizminister und dem In-
nenminister allerdings grundsatzliche Bedenken deutlich
machen. Ein Asylbewerber befindet sich hidufig in ¢iner
schwierigen Lage. Er mul} die Tatsachen darstellen, die seine

Furcht vor pohitischer Verfolgung begriinden und tragt das

Risiko, daBl thm Asyl nicht gewahrt wird, wenn seine Austiih-
rungen fiir unzuldnglich angesehen werden. Um Zweifel an
der Glaubhaftigkeit seiner Darstellungen zu vermeiden, kann
er sich gendtigt sehen, auf eigene, politisch motivierte stratba-
re Handlungen im Herkunftsland hinzuweisen. Fiithren diese
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Hinweise automatisch zu einer Information der Staatsanwalt-
schaft, so wiirde der Grundsatz in Frage gestellt, dal3 memand
gezwungen werden darf, sich selbst stratbarer Handlungen zu
bezichtigen. In anderen Bereichen sind 1n vergleichbaren
Konfliktfdllen gesetzhiche Loésungen gefunden worden. Sie
bringen zum Ausdruck, dall das Interesse des Betrotfenen
daran, semne Angaben ausschheBlich 1m zugrunde liegenden
Verwaltungsvertahren verwertet zu sehen, gegen das Interesse
der Allgemeinheit an der Verfolgung von Straftaten abzuwi-
gen ist und dalB3 fiir den Staat sogar cine Einschrinkung des
Strafverfolgungsanspruchs in Betracht kommt (z.B. im Sozial-
gesetzbuch).

Deshalb  miilite eine zu schatfende gesetzliche Grundlage
Einschrinkungen zugunsten der Betroftenen vorsehen. So
konnte die Zuldssigkeit eincr Ubermittlung aut solche Straf-
vertahren beschrinkt werden, die erhebliche Rechtsgutver-
letzungen (z.B. Verbrechen oder Straftaten derin § 138 StGB
aufgczihlten Art) oder strafbare Handlungen im Zusammen-
hang mit dem zugrunde liegenden Verwaltungsverfahren
selbst zum Gegenstand haben. Daruber hinaus miissen Auf-
klirungspflichten festgelegt werden, die es dem Betroffenen
ermoglichen, fret zu entscheiden, welche Angaben er machen
will, und die thm einen Uberblick iiber die Rechtsfolgen ge-
ben, die mit seinen Angaben oder threr Verweigerung verbun-
den sind. Der Betrottene ist auch iiber Strafverfolgungsmog-
lichkeiten aufzukliaren und darauf hinzuweisen, welche seiner
Angaben in Stratvertahren gegen thn verwendet werden kon-
nen.

Die bundesweite Diskussion einer generellen Neufassung der
Ri1VASt i1st noch nicht abgeschiossen. Der Innenminister halt
den gesamten Fragenkomplex ebenfalls fiir weiter erbrte-
rungsbediirttig und hat iiberdies Zweifel, ob die Forderung
nach gesetzlicher Fixierung solcher Dateniibermittiungen wei-
ter vertolgt wird. Fiir diesen Fall hat er cine Berticksichtigung
der Datenschutzargumente zugesichert.

4.1.5 Bau- und Wohnungswesen
Mietpreisspiegel: Datenschutz beinahe iibersehen

Fuar die Aufstellung eines Mietspiegels liel} sich eine Stadt
Kundendaten der Stadtwerke iibermitteln. Die Verwen-
dung der Daten fiir diesen Zweck ist nur mit Einwilligung
der Kunden zulissig.

Um Fehlentwickiungen bei der Mietpreisgestaltung auf dem
Wohnungsmarkt entgegenzuwirken, sollte fiir eine kreisfreie
Stadt ein Mietpreisspiegel aufgestellt werden. Als Grundlage
zur Durchfiihrung der notwendigen Befragung der Mieter
bzw. Vermieter grift man auf die Kundendatei der Stadtwerke
zuriick, da die Einnwohnermeldedatei fiir diesen Zweck nicht
hinreichend strukturiert war. Datenschutzrechtliche Bedenken
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hinsichthch dieser Dateniibermittlung kamen jedoch erst nach
Abschluf} aller Vorarbeiten auf.

Da die Stadtwerke in privatrechtlicher Form organisiert waren,
mulBten natiirlich auch die Vorschriften des Bundesdaten-
schutzgesetzes beachtet werden. Danach 1st unter anderem
eine Weitergabe personenbezogener Daten, die nicht im Rah-
men des Vertragszweckes stattfindet. nur zulissig, soweit sie
zur Wahrnehmung otfentlicher Interessen erforderlich 1st und
kein Grund zu der Annahme besteht, dall Betroffene ein
schutzwiirdiges Interesse an dem Ausschlull der Ubermittlung
haben. Problematisch war hier vor allem, ob die Kunden der
Stadtwerke ein solches schutzwiirdiges Interesse geltend
machen konnen. Dies war anzunehmen, da sich der Mietpreis-
spiegel im Einzelfall fiir Betroffene mit etner sehr giinstigen
Miete auch negativ auswirken kann, erleichiert er doch 1n
diesen Fillen das Verfahren tur eine Mieterhéhung erheblich.

Eine ausreichende Wahrung der Rechte der Betroffenen konn-
te schlieBlich nur dadurch gewihrleistet werden, daf3 die iiber-
mittelten Daten zunidchst nur dazu genutzt wurden, vor einer
welteren Verarbeitung die Emnwilligung der Betroffenen zu der
beabsichtigten Datenverarbeitung einzuholen. Wurde sie ver-
weilgert, crfolgte die sofortige Loschung der Daten. Die Ein-
holung der Einwilligung konnte auf Anraten dcs Landesbe-
auftragten gerade noch rechtzeitig vor der Weiterverarbeitung
der Daten zwischengeschaltet werden. Wiren die Kunden-
adressen ohne entsprechende Einwilligung genutzt worden,
hitte dies eine Rechtspilicht zur Loschung der bereits verar-
beiteten Daten zur Folge gehabt., Die bis dahin angefallenen
Kosten fir den Mietpreisspiegel wiren verloren gewesen.,

Kommunalrecht

Erste Erfahrungen bei der Anwendung des
neuen Datenschutzrechts

Kommunalverwaltungen haben noch Probleme mit den
neuen Bestimmungen des LDSG. Insbesondere bei der
Information der Biirger bei freiwilligen Umfragen, bei der
Beachtung der Zweckbindung und bei der Transparenz
der Datenverarbeitung fiir die Betroffenen bestehen De-
fizite,

Auch das neue Landesdatenschutzgesetz geht von dem Grund-
satz aus, dabB die Verarbeitung personenbezogener Daten ge-
nerell unter Erlaubnisvorbehalt steht und entweder der Einwil-
ligung des Betroffenen oder einer normenklaren Rechtsvor-
schrift als Erméchtigungsgrundlage bedarf. Im Selbstverwal-
tungsbereich der Kommunen haben sich in diesem Punkt
Schwierigkeiten ergeben.

Dal} der Verwaltung nicht nur die zu erfiilllenden Aufgaben zu
bertragen sind, sondern gleichzeitig auch zu regeln ist, in
welchem Umtfang in diesem Zusammenhang personenbezoge-
ne Daten verarbeitet werden diirten, 1st im kommmunalen Sat-
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zungsrecht bisher nur spirlich beriicksichtigt. Auch eine Ver-
wendung von Daten, die die Kommune in anderem Sachzu-
sammenhang erhoben hat, ist nach dem Zweckbindungs-
grundsatz des LDSG nur noch moglich, wenn dafiir eine aus-
druckliche Befugnis z. B. im Satzungsrecht vorhanden 1st. Die
nachfolgenden Beispiele aus der Praxis verdeutlichen die auf-
getretenen Schwierigkeiien.

Einfithrung einer Sozialstaffel fur Elternbeitrage
im Kindergarten

Ohne ausreichende Erlduterung der Freiwilligkeit, des
Zwecks und des Verfahrens der Umfrage ist eine Erhebung
von Daten tiber Einkommensverhéltnisse unzuliissig.

In einer Stadt war beabsichtigt, im Rahmen der Férderung von
Kindergartenplitzen eine Sozialstaffel fiir die zu erhebenden
Elternbeitrige einzufiihren. Die Hohe der Forderung an den
privaten Kindergartentriger sollte kiinftig von den wirtschatt-
lichen Verhiltnissen der Eltern abhingig gemacht werden. Da
man uber keinerlei Berechnungsgrundlagen fiir die Ausgestal-
tung der Sozialstaffel verfiligte, startete man noch vor der
BeschluBfassung iiber die Satzung eine Umfrageaktion bei
den Eltern. Bei dieser Datenerhebung wurde oftengelassen, ob
die Preisgabe der Daten auf freiwilliger Grundlage erfolgen
sollte. Viele Betroffene haben in Anbetracht des bestehenden
Abhidngigkeitsverhiltnisses die geforderten Daten geliefert,
wollten sie doch bei der Verteilung der knappen Kindergarten-
plitze kein Risiko eingehen.

Die datenschutzrechtliche Priifung auf Wunsch einiger Eltern
ergab, dall keine ausreichende Ermachtigungsgrundlage zur
Datenverarbeitung vorhanden war, da weder eine rechtswirk-
same Einwilligung der Betroffenen noch eine rechtskraftige
Satzung vorlag. Die von der Stadt 1n unzulédssiger Weise ver-
arbeiteten Daten mufBlten geléscht werden.

Fithrung eines kommunalen Grundstiickseigentiimer-
verzeichnisses und Zweckbindung der Daten

Immer mehr Gemeinden gehen dazu iiber, Verzeichnisse
uber Grundstiickseigentiimer anzulegen. Hierfiir bedart
es ausreichender Rechtsgrundlagen, die sich auch aus
kommunalen Satzungen ergeben konnen.

Ob es um die Festsetzung von Erschlieungsbeitragen, Kanal-
benutzungsgebiihren, die Umsetzung einer Baumschutzsat-
zung oder dhnliches geht, die Kommunen bendtigen hiautig zur
Erfiillung ihrer Aufgaben Angaben liber die Eigentumsverhilt-
nisse an %rundﬁtﬁcken. Um sich cine Vielzahl von zeitautwen-
digen Anfragen beim Grundbuchamt zu ersparen, werden 1n
vielen Verwaltungen sogenannte Grundstiickseigentiimer-
verzeichnisse gefiihrt. Grundsatzlich bestehen aus daten-
schutzrechtlicher Sicht keine Bedenken hiergegen, wenn datiir
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eine Rechtsgrundlage besteht. Diese kann sich auch aus kom-
munalem Satzungsrecht ergeben. Aus der Regelung muB her-
vorgehen, dall die Gemeinde ein Grundstiickseigentiimerver-
zeichnis fihren darf, aufgrund welcher Datenquelien dieses
Verzeichnis aufgestellt und aktualisiert wird, sofern sich dies
nicht bereits aus anderen Vorschriften ergibt, und zu welchen
Zwecken es genutzt werden soll.

Zur Aktualisierung dieser Verzeichnisse greifen viele Gemein-
den z.B. auf die Grundstiickskaufvertrige zu, die ihnen zur
Ausitbung des Vorkaufsrechts nach dem Baugesetzbuch zur
Verfiigung gestellt werden. Dabei ist aber zu bedenken, da8
sich aus diesen Vertrdgen die Eigentumsverhiltnisse nicht zu-
verldssig ergeben. Werden sie gleichwohl in der beschriebenen
Weise genutzt, so liegt darin eine Zweckinderung, die in der
Satzung geregelt sein mul.

Ahnliche Fragestellungen ergeben sich, wenn in dieser Weise
aut bereits vorhandene Bauakten zugegriffen werden soll
sowlie wenn Daten liber den Frischwasserbezug, die zunichst
nur fiir die Berechnung der Wassergebiihren erhoben werden,
gleichzeitig fir die Berechnung der Abwassergebiihren zu-
grunde gelegt werden sollen.

Transparenz der Datenverarbeitung fiir den Biirger

Der Birger muB3 bei der Datenerhebung iiber deren Zweck
und weitere Einzelheiten aufgekliirt werden. Verletzungen
des Transparenzgebotes konnen empfindliche Auswirkun-
gen haben.

Um den Biirger iiber die Verwendung seiner Daten bei der
datenverarbeitenden Stelle zu unterrichten, wurde in das Da-
tenschutzrecht die Verpflichtung fiir die Behorden aufgenom-
men. Betroffene bereits bei der Datenerhebung tiber die Er-
michtigungsgrundlage sowie iiber Zweck und Umfang der
Datenverarbeitung im Einzelfall aufzukldren. Daraus folgt,
daB er zum frithestmoglichen Zeitpunkt informiert werden
mul}, wenn die Daten bei anderen Stellen und ohne seine
Kenntnis erhoben werden. Versdumnisse in dieser Hinsicht
kénnen unter Umstéinden spiirbare Auswirkungen fiir die Be-
horde mit sich bringen, wie das nachfolgende Beispiel zeigt.

In manchen Gemeinden miissen Vermieter die Kurverwal-
tung unterrichten, wenn thnen der Gast keine Kurkarte vor-
legt. Die Gemeinde darf diese Daten nur verwenden, wenn sie
den Kurgast umgehend iiber dic Datenerhebung unterrichtet.
Anderentalls sind die Daten zu 16schen und die Kurabgabe
geht verloren.

Um eine umfassende Uberwachung der Kurabgabeerhebung
zu gewihrleisten, wurden in einer Kommune die Kurgiiste
durch die Kurabgabesatzung verpflichtet, ihre Kurkarte inner-
halb von 24 Stunden nach Ankunft dem ortlichen Vermieter
vorzulegen. Wurde dies versidumt, war der Vermieter ver-
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pflichtet, cine Kontrollmitteilung an die Kurverwaltung zu
fertigen.

Ein Kurgast bezweifelte, daf fiir ihn iiberhaupt eine Verpflich-
tung zur Zahlung der Kurabgabe bestand. Da er weder zur
Zahlung aufgefordert oder gar gemahnt wurde, sah er auch
keine Veranlassung, sich deshalb mit der Kurverwaltung aus-
einanderzusetzen. Was er jedoch nicht wullte, war, dal3 sein
Vermieter nach Ablauf der 24-Stundenfrist eine Kontrollmit-
teilung schrieb. Um so mehr muBte es ihn tberraschen, als er
zwel Monate nach seinem Aufenthalt in Schleswig-Holsten
plotzlich einen Nachveranlagungsbescheid zur Kurabgabe in
den Hiinden hielt.

Nach dem Transparenzgebot des LDSG war die Kurverwal-
tung verpflichtet, den Betroffenen iiber die Datenerhebung
beim Vermieter, die ja ohne seine Kenntnis erfolgt 1st, aufzu-
kldaren. Da dies nicht geschehen ist, sind die Daten 1n unzuiis-
siger Weise erhoben worden und durften deshalb nicht gespei-
chert bzw. muBten geloscht werden. Die Kenntnis liber Name
und Anschrift des Betroffenen war damut fiir die Behorde
unwiederbringlich verloren. Dem Kurabgabebescheid war mit
der Loschung der Daten des Adressaten die entscheidende
Grundlage entzogen.

Gerade dieser Fall zeigt, dal} es sich bei dem Transparenzgebot
des LDSG um mehr als nur um einen rein formalen Akt
handelt. Wire der Betroffene frithzeitig uber das auf der
Grundlage der Kurabgabesatzung durchgefiihrte Kontrollver-
fahren unterrichtet worden, hitte er rechtzeitig noch wihrend
seines Ferienaufenthaltes kldren kénnen, ob und gegebenen-
falls in welchem Umfang tatsdchlich eine Kurabgabeptlicht
bestand. So aber ist er davon ausgegangen, dal} er sich diesem
Problem gar nicht zu stellen brauchte. Bel einer ordnungsge-
miilden Beachtung des Transparenzgebotes diirfie sich ohnehin
der Anteil der Kurgiste, die ihre Kurabgabe nicht rechtzeiig
bezahlen, erheblich verringen lassen. Fiir die Kurverwaltung
diirfte dadurch im Ergebnis sogar ein wirtschaftlicher Vorteil
erreicht werden konnen.

Datenschutz bei Beratungen der Gemeindevertretung:
nicht ausgerechnet gegen den Betroffenen

Betroffene konnen nicht mit der Begrundung von der
Teilnahme an nichtéffentlichen Beratungen kommunaler
Entscheidungsgremien ausgeschlossen werden, der Schutz
ihrer eigenen berechtigten Interessen gebiete eine vertrau-
liche Beratung.

Nach der Gemeindeordnung ist die Offentlichkeit von Sit-
zungen der Gemeindevertretung und von Ausschiussen dann
auszuschlieBen, wenn ,,... berechtigte Interessen einzelner es
erfordern”. Ob das der Fall 1st, muf} anhand des Beratungsge-
genstandes und des anzuwendenden Verlahrensrechts ent-
schieden werden. Beispiclsweise gelten fir Bauantrige neben

uuuuuuu



Schleswig-Holsteinischer Landtag — 13. Wahlperiode

Drucksache 13/775

baurechtlichen Spezialvorschritten, die das baurechtliche Ein-
vernchmen der Gemeinde fordern, und dem kommunalen Ver-
fahrensrecht. das eine Beratung in der Gemeindevertretung
bzw. in Ausschiissen vorsehen mag, auch die Vorschriften des
Landesverwaltungsgesetzes. Danach haben die Verfahrensbe-
teiligten etnen Anspruch darauf, daB ihre zum personlichen
Lebensbereich gehorenden Geheimnisse von der Behorde
nicht unbetugt offenbart werden. Bei der Behandlung von
Bauantragen geht es in den meisten Fillen um den person-
lichen Lebensbereich des Antragstellers und um Sachverhalte,
die nicht jedermann zur Kenntnis kommen sollen. Der Ver-
traulichkeitsschutz nach dem Landesverwaltungsgesetz iiber-
wiegt daher. Bauantriige sind deshalb nicht 6ffentlich zu be-
handeln. Dies darf sich aber nicht gegen den Betroffenen
selbst richten.

Trotz Ausschlusses der Offentlichkeit zum Schutz ihrer Inter-
essen diirfen daher Betroffene an der nichtéffentlichen Sit-
zung teilnehmen. Der Hinweis mancher Gemeinde auf den
Datenschutz oder auf die Sicherung der schutzwiirdigen Inter-
essen der Betroffenen geht in diesen Fillen fehl; denn es
erscheint widersinnig, sie vor sich selbst schiitzen zu wollen.
Ihrer Anwesenheit bel der Beratung ihrer Angelegenheit in
nichtoffentlichen Sitzungen stehen daher datenschutzrecht-
liche Bedenken nicht entgegen, wenn folgende Grenzen ein-
gehalten werden:

— Die Anwesenheit des Betroffenen ist nicht zugelassen, wenn
die Gemeindevertretung, was nach der Gemeindeordnung
moglich 1st, generell die Offentlichkeit von Ausschufsit-
zungen ausgeschlossen hat.

~ Die Anwesenheit des Betroffenen kommt auch nicht in
Betracht, wenn zusitzlich die berechtigten Interessen wei-
terer Personen oder iiberwiegende Belange des 6ffentlichen
Wohls beriihrt sein konnen. Zumindest muf} der Betroffene
vor dem Beratungsstadium, in dem die weiteren Privatinter-
essen oder die Belange des dtfentlichen Wohls zur Sprache
kommen, ausgeschlossen werden.

— Schhiefilich darf das Anwesenheitsrecht des Betroffenen
nicht zur etner Tell6ffentlichkeit der Sitzung fiir weitere ihm
genehme Personen fiihren. Das kénnte den unbeeinfluf3ten,
neutralen Ablauf der Sitzung und die Objektivitit der Be-
schluf3tassung beeintriichtigen.

Unseren Uberlegungen hat sich inzwischen auch der Innenmi-
nister angeschiossen. Er hat die kommunalen Aufsichtsbehor-
den entsprechend unterrichtet. Offen geblieben sind noch De-
tallfragen iiber die Vertretung Betroffener bei Abwesenheit
bzw. itber ihre rechtliche Beratung. Hierzu werden weitere
Abstimmungsgespriche gefiihrt.
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4.3 Justizverwaltung
4.3.1 Geltung des Landesdatenschutzgesetzes im Justizbereich

Das Landesdatenschutzgesetz gilt grundsitzlich in vollem
Umfang fiir Staatsanwaltschaften und Gerichte. Nur be-
reichsspezifische Vorschriften iiber die Datenverarbeitung
gehen vor., Von der Kontrolle durch den Landesbeauftrag-
ten sind nur Gerichte ausgenommen, soweit sie Recht-
sprechung ausiiben.

Die Geltung des Landesdatenschutzgesetzes auch fiir den Be-
reich der Justiz war im Gesetzgebungsverfahren umstritten.
Der Regierungsentwurf hatte noch weitgehende Ausnahmen
vorgesehen, die dann vom Landtag gestrichen wurden. Nach
dem vom Parlament verabschiedeten Text kann es nicht zwel-
felhaft sein, daf3 das Landesdatenschutzgesetz grundsitzlich
in vollem Umfang von Gerichten und Staatsanwaltschaften
anzuwenden ist. Ausnahmen gelten nur, ,.soweit besondere
Rechtsvorschriften den Umgang mit personenbezogenen Da-
ten regein”. AuBBerdem unterliegen die Gerichie unserer Kon-
trolle nicht, soweit sie ,,in richteriicher Unabhangigkeit titig
werden”. Von diesen beiden Ausnahmen abgesehen, 1st das
L.DSG sowohl von der Staatsanwaltschaft als auch von den
Gerichten anzuwenden wie von den anderen Behorden des
Landes auch.

In der Praxis ergeben sich aber offenbar immer wieder Aus-
legungsschwierigkeiten. Auch im Berichtszeitraum wurden
wir mehrfach mit Anfragen und Sachverhalten befaf}t, die
letztlich auf die Frage hinausliefen, ob nicht in diesem oder
jenem Fall Staatsanwaltschaft und Justiz von der Geltung des
Landesdatenschutzgesetzes ausgenommen Seien.

So stellte der Generalstaatsanwalt in einem Schreiben an den
Justizminister die Frage, inwieweit das Auskunfts- und Ak-
teneinsichtsrecht nach dem LDSG auch von den Staatsan-
waltschaften zu respektieren sei. Zunéchst einmal ergebe sich
nimlich ohne Beriicksichtigung der bereits bestehenden oder
kiinftigen Regelungen der StrafprozeBordnung und ohne Be-
riicksichtigung der Rechtslage hinsichtlich der Regelungszu-
stindigkeit das ,,zumindest verwirrende Bild”, daf} jeder, des-
sen personenbezogene Daten in staatsanwaltschattlichen Ak-
ten oder Dateien gespeichert sind, grundsitziich einen An-
spruch auf Akteneinsicht oder zumindest auf Auskunftsertei-
lung habe. Dies konne in dieser Reichweite nicht richtig sein.
-~ Im weiteren fiithrt der Generalstaatsanwalt dann aus, daf} 1m
Rahmen der Strafprozeflordnung der Beschuldigte nur iiber
seinen Verteidiger Akteneinsicht nehmen kénne. Zumindest
bei laufenden Ermittlungsverfahren miisse diese Regelung
Vorrang vor den Auskunfts- und Akteneinsichtsrechten des
LLDSG haben. Soweit die StrafprozeBordnung keine Regelung
uber Akteneinsichtsrechte enthalte, etwa wenn es sich um
Dritte, Zeugen etc. handle, miiBten die untergesetzlichen Vor-
schriften, z.B. der Richtlinien fiir das Strafvertahren und das
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Bullgeldverfahren (RiStBV) iibergangsweise Vorrang vor den
landesgesetzlichen Regelungen haben.

Dem haben wir widersprochen. Der Ubergangsbonus ist eine
nirgendwo exakt geregelte, lediglich aus eimgen Urteilen des
Bundesverfassungsgerichts abgeleitete Rechtsfigur. Sie hat
nur dort ithre Bedeutung, wo sich aus Urteilen des Bundesver-
fassungsgerichts diec Rechtswidrigkeit einer bestehenden Re-
gelung oder die Notwendigkeit zur Schaffung einer Neurege-
lung ergibt und gleichwohl die Verwaltung im unbedingt not-
wendigen Rahmen weiterarbeiten muf. Bestehen aber verfas-
sungsgemillle landesgesetzliche Regelungen, so ist fiir die An-
wendung des Ubergangsbonus kein Platz. Dies gilt auch dann,
wenn vermutet wird, dafll der Bundesgesetzgeber eine vom
Landesgesetzgeber 1n Details abweichende Regelungen tref-
fen konnte. Deshalb besteht fiir eine Berufung auf den Uber-
gangsbonus in Verbindung mit den RiStBV kein Raum, da
Auskunfts- und Aktenemnsichtsrechte der Betroffenen im
LDSG klar und prazise geregelt sind.

Weiter haben wir dargelegt, dal} der Anspruch auf Auskunft
und Akteneinsicht nach dem LDSG eine andere Zielrich-
tung verfolgt als die strafprozessualen Akteneinsichtsrechte.
Letztere bestehen zu dem Zweck, dem Beschuldigten eine
angemessene Vorbereitung auf die Verteidigung zu ermog-
lichen. Der datenschutzrechtliche Auskunfts- und Aktenein-
sichtsanspruch erwichst allein aus der Tatsache, dafl Daten
liber die betrettende Person gespeichert sind.

Auch vom datenschutzrechtlichen Auskunfts- und Aktenein-

sichtsanspruch gibt es Ausnahmen. So ist es beispielsweise
moglich, die Akteneinsicht dann zu verweigern, wenn dadurch
laufende Ermittlungen gefihrdet wiirden. Letztlich kann der
Beschuldigte insoweit auf dem Umweg liber das datenschutz-
rechtliche Auskunftsrecht nicht mehr erfahren, als ihm nach
dem strafprozessualen Akteneinsichtsrecht zusteht,

Allerdings kann er sein datenschutzrechtliches Auskunfts- und
Akteneinsichtsrecht selbst und ohne anwaltliche Vertretung
in Anspruch nehmen. Fiir den strafprozessualen Aktenein-
sichtsanspruch ist es hingegen herrschende Auffassung, dal} er
nur iiber den Anwalt geltend gemacht werden kann. Da es aber
ebenso unbestritten 1st, dall der Anwalt befugt ist, aus den
Akten Kopien zu fertigen und an den Beschuldigten weiterzu-
geben, kann dieser im Rahmen der strafprozessualen Akten-
einsicht ebenfalls Kenntnis vom Inhalt der ihn betreffenden
Datenspeicherung erhalten. Allerdings entstehen dabei An-
waltsgebiihren.

Der datenschutzrechtliche Auskunfts- und Akteneinsichtsan-
spruch nach dem LDSG ist hingegen gebiihrenfrei. Es wiirde
deshalb eine Umgehung des Anspruchs auf gebiihrenfreie
Auskunft bedeuten, wiirde man den Betroffenen stets auf den
Umweg iiber die anwaltlich vermuttelte Akteneinsicht nach der
StrafprozeBordnung verweisen. Wir haben deshalb im Ergeb-
nis keinen Zweifel, daf3 der datenschutzrechtliche Auskunfts-
und Akteneinsichtsanspruch grundsétzlich auch gegeniiber der
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Staatsanwaltschatt gilt. Er findet seine Begrenzung lediglich
in den im LDSG enthaltenen allgemeincn Griinden der Aus-
kunftsverweigerung, ctwa wenn dadurch lautende Ermittlun-
oen gefdhrdet wiirden.

Der Justizminister hat sich zu der Angelegenheit noch nicht
abschlieBend gedubert. Er will erst das Ergebnis einer Umfra-
ge des Generalstaatsanwalts ber den Behorden seines Ge-
schiftsbereiches abwarten, bei der Art und Zahl der im ver-
gangenen Jahr gestellten Auskunftsersuchen ermittelt werden
sollen.

Ein anderer Schriftwechsel mit dem Justizminister muldte zur
Frage der Kontrollkompetenz des Datenschutzbeauftragten
gegeniiber den Gerichtsvollziehern getiihrt werden. Der Ju-
stizmimster hatte sich auf den Standpunkt gestellt, dali die
Gerichtsvollzieher, sowell sie als selbstdndiges Organ der
Rechtsptlege titig werden, nicht der Kontrolle des Daten-
schutzbeauftragten unterliegen. Er hatte sich fiir diese Rechts-
auffassung auf die Entstehungsgeschichte der Kontrollvor-
schriften des neuen LDSG berufen, aus denen sich ergebe, dal3
eine Erwetterung der Kontrollkompetenz des Datenschutzbe-
auftragten gegeniiber der fritheren Rechtslage nicht beabsich-
tigt gewesen sei. Zum frither hierfiir einschldgigen Para-
graphen des LDSG habe er aber immer die Auffassung vertre-
ten, daB er eine datenschutzrechtliche Kontrolle bei den Ge-
richtsvollziehern nicht zulasse.

Demgegeniiber haben wir auf den klaren Wortlaut des neuen
LDSG verwiesen. Danach sind nur die Gernchte und nur,
soweit sie in richterlicher Unabhiingigkeit titig werden, von
der Kontrolle ausgenommen. Gerichtsvollzieher sind weder
»Gerichte”, noch werden sie in , richterlicher Unabhingigkeit”
tiatig. Im tibrigen gibt es auch kein nachvollziechbares sachli-
ches Bediirfnis, die bet Gerichtsvollziechern betriebenen sen-
siblen Datensammlungen der Kontrolle zu entzichen. Inzwi-
schen konnte mit dem Justizminister Einigung erzielt werden,
dafl auch die Gerichtsvollziecher der datenschutzrechtlichen
Kontrolle unterliegen. Bei der praktischen Durchfiihrung von
Kontrollen soll der Weisungsunabhéngigkeit der Gerichts-
vollzieher soweit moglich Rechnung getragen werden. Dies
soll in der Form geschehen, dal} in Querschnittskontrollen
moglichst nicht laufende Vollstreckungsverfahren embezogen
werden und dal} bei der Abfassung des Priifberichts mehr auf
die Darstellung der generellen Vertahrensweise als einzelner
Fille Wert gelegt wird.

Im Zusammenhang mit Planen zur Schatfung privater Bun-
desschuldnerverzeichnisse stellte sich die Frage, inwiefern
die Vorschriften des Landesdatenschutzgesetzes einer Uber-
mittlung von Daten aus den Schuldnerverzeichnissen der Amits-
gerichte an derartige Stellen entgegenstehen. Der Grundsatz
der Zweckbindung sowie die Regelungen iiber die Ubermitt-
lung von personenbezogenen Daten an Stellen aullerhalb des
offentlichen Bereichs konnten im Ergebnis dazu fiihren, dal3
eme Datenlibermittlung zu diesem Zweck nicht zulédssig ist.
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Der Justizminister stellte sich jedoch aut den Standpunkt, daf3
das LDSG neben den Vorschriften der ZivilprozeBordnung
nicht anwendbar se1. Zwar habe das Gesetz Vorrang, soweit
nicht besondere Rechtsvorschriften den Umgang mit perso-
nenbezogenen Daten regeln. Es se1 auch einzurdumen, daf die
Zavilprozel3ordnung keine abschlieBbende Regelung enthilt.
Die hierzu ergangene zusitzliche allgemeine Vorschrift des
Bundesministers der Justiz iiber die Erteilung und die Verbrei-
tung von Abschriften oder Ausziigen aus den Schuldnerver-
zeichnissen vom 1. August 1955 kodnne aber libergangsweise
als ,,gesetzliche Grundlage™ im Sinne des I.DSG angesehen
werden.

Dem 1st aus unserer Sicht zu widersprechen. Eine Verwal-
tungsvorschrift aus den 50er Jahren kann nicht gegeniiber dem
LLDSG als vorrangige Rechtsgrundlage akzeptiert werden.

Geschiiftsstellenantomation der Staatsanwaltschaft
(GAST): Verbesserungen werden wirksam

Der Generalstaatsanwalt zieht Konsequenzen aus der da-
tenschutzrechtlichen Kritik an GAST. Ein Teil der Verbes-
serungen ist bereits umgesetzt. Es bleiben die Defizite hin-
sichtlich der Rechtsgrundlage fiir GAST.

In den letzten beiden Tatigkeitsberichten (13. TB, S. 42,
14. TB, S. 38) haben wir iliber unsere Querschnittskontrol-
le der Geschiftsstellenauntomation der Staatsanwaltschaft
(GAST-SH) berichtet. Dort 18t 1im einzelnen dargelegt worden,
welche Miingel wir bel unserer Kontrolle festgestellt haben, in
welchen Fillen der Generalstaatsanwalt Abhilfe zugesagt hat
und 1in welchen Punkten ein Dissens geblieben ist.

Inzwischen hat der Generalstaatsanwalt mitgeteilt, welche
Mafinahmen im vergangenen Jahr ergriffen worden sind.
Eine Reihe von Verbesserungen sind bereits wirksam gewor-
den bzw. stehen kurz vor der Realisierung. Von zentraler Be-
deutung ist dabei die Begrenzung des Zugriffs zu den in
GAST gespeicherten Daten auf die Staatsanwaltschaft, be1 der
das Ermittlungsverfahren anhiingig ist oder gewesen ist, in
folgenden Fallgruppen:

— Verfahren, in denen von der Einleitung eincs Ermittlungs-
verfahrens mangels jeglichen Anfangsverdachts abgesehen
worden 1st,

— Verfahren, denen eine boswillige bzw. querulatorische An-
zelge zugrunde lag,

— Verfahren, in denen mangels Ermittlung eines Titers die
Personendaten des Geschiadigten/Anzeigenden in GAST
gespeichert worden sind,

— Verfahren, die eine Sexualstraftat zum Gegenstand haben
und bei denen mangels Ermittlung des Taters die Persona-
lien des Opfers 1n abgekiirzter Form in GAST eingestellt
worden sind,
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— Verfahren, die einen unnatiirlichen Tod chne Fremdeinwir-
kung (z.B. voliendete Selbsttétung) betreffen,

— Verfahren, in denen Strafunmiindige als Beschuldigte ge-
speichert sind,

— in der Regel Verfahren, in denen rechtskréftig ein Frei-
spruch ergangen ist.

Die Beendigung des landesweiten Zugrifts auf derartige Da-
tensitze ist im Januar dieses Jahres erfolgt. Damit ist in diesen
Fillen eine wichtige Forderung aus den Priifungen ertiilit und
das Prinzip des landesweiten Zugriffs auf die in GAST gespei-
cherten Daten insoweit durchbrochen. Die noch weitergehen-
de Zugriffsbeschrinkung auf das die Ermittlungen fiihrende
Dezernat, sofern im Datensatz dic Daten von Opfern von
Sexualstraftaten gespeichert sind, soll ebenfalls Anfang 1993
wirksam werden.

Den Dezernenten wurde Ende 1992 ein ,,datenschutzrechth-
ches Kontrollblatt” an die Hand gegeben, mit dem in jeder
Handakte zu dokumentieren ist, daf3 der Dezernent sich nach
Abschlufl der Ermittlungen sowie des gerichtlichen Verfah-
rens vergewissert hat, ob die in GAST gespeicherten Daten
tatsdchlich noch zutreffend sind.

Der Katalog der Erledigungs- und Entscheidungsarten wur-
de liberarbeitet und verfeinert. Nunmehr ist es leichter mog-
lich, den Abschlu3 eines Ermittlungsverfahrens korrekt in
GAST darzustellen. Dadurch kénnen unnotige Belastungen
der Betroffenen vermieden werden.

In der Vergangenheit wurden die Daten der Opfer von Ver-
kehrsunfillen hiufig wie die eines Taters gespeichert. Dies
wird kiinftig unterbleiben. Derzeit werden die Daten der bis-
lang in dieser Form erfafliten Personen geldscht.

Die notwendigen Anderungen sind auch beziiglich der Spei-
cherung von Daten im Zusammenhang mit versuchter oder
vollendeter Selbsttotung realisiert. Versuchte Selbsitotung
wird von der Polizei nur noch dann an die Staatsanwaltschaft
gemeldet und dementsprechend in GAST erfallt, wenn kon-
krete Anhaltspunkte einer Fremdeinwirkung vorliegen. Statt
als ,,versuchte Selbsttotung” werden die Verfahren in diesen
Fillen nur noch als ,,sonstige Verfahren” gespeichert. Vollen-
dete Selbsttotungen werden kiinftig nur noch unter der Kenn-
zeichnung ,unnatiirlicher Tod” erfaf3t.

Das Datenfeld ,,besondere Hinweise’’, in dem 1n der Vergan-
genheit gelegentlich belastende Bewertungen beziiglich des
Tatverdichtigen sowie alte Aktenzeichen uiber bereits geldsch-
te Akten erfat wurden, ist abgeschattt.

In den noch verbliebenen offenen Punkten ist es zu keiner
weiteren Annihrung der Standpunkte gekommen. Dies betrifft
inshbesondere den generellen landesweiten Zugriff auf die in
GAST gespeicherten Daten als Regelfall. Nach unserer Auf-
fassung besteht fiir das GAST-Verfahren derzeit keine den
Anforderungen des Bundesverfassungsgerichts entsprechende
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bereichsspezifische, priazise Rechtsgrundlage. Demgemi3
darf das Verfahren nur noch zeitlich befristet und unter den
engen Voraussetzungen, die nach der Rechtsprechung zum
sogenannten ,,Ubergangsbonus” zu beachten sind, fortge-
tihrt werden. Dies bedeutet insbesondere, daf3 das Verfahren
sich auf das fiir die Strafrechtspflege unbedingt Erforderliche
beschrinken mufl. Da Schleswig-Holstein das einzige Fli-
chenland ist, das ein landesweites staatsanwaltschaftliches Da-
tewverfahren dieser Art betreibt, diirfte es nicht einfach sein, zu
begriinden, dal3 ohne ein Verfahren mit derartigem Zuschnitt
eine geordnete Strafrechtspflege nicht moglich ist. In diesem
Falle wiirde sich die Frage stellen, wie es den Staatsanwalt-
schaften in den anderen Flichenstaaten moglich ist, Strafver-
folgung ohne ein Verfahren wie GAST zu betreiben.

Wir haben keine Moglichkeit, unseren Standpunkt in dieser
Frage durchzusetzen. Es bleibt im Augenblick abzuwarten,
wie die Gerichte, die derzeit mit einigen Klagen gegen GAST
befalit sind, entscheiden.

Auch in einem anderen wichtigen Punkt des Priifberichts gibt
es kaum Fortschritte. Die Dauer der Speicherung von Daten
in GAST héngt unter anderem von den Fristen ab, die in den
bundeseinheitlichen Autbewahrungsbestimmungen fiir Unter-
lagen bet der Justiz vorgesehen sind. Der Generalstaatsanwalt
sah in seiner ersten Steillungnahme zum Priifbericht keine
Moglichkeit, von diesen bundesweit geltenden Verwaltungs-
vorschriften abzuweichen. Er verwies aber darauf, daB der
Justizmmmister Bestrebungen eingeleitet habe, die Aufbewah-
rungsbestimmungen bundeseinheitlich zu verkiirzen. Wir ha-
ben darauthin unsererseits unsere Kollegen in den anderen
Bundesldandern gebeten, unsere Position in Gesprichen mit
den dortigen Justizministern zu unterstiitzen. Allerdings war
in den uibrigen Landesjustizministerien nirgendwo etwas von
einer schleswig-holsteinischen Initiative zur datenschutzrecht-
lichen Verbesserung der Aufbewahrungsbestimmungen be-
kannt. Der Justizminister teilte nunmehr auf Anfrage mit, er
habe sich noch nicht an die anderen Linder gewandt, weil er
erst hausintern seine Position klaren wolle.

Konsequenzen aus den Kontrollen in den Justizvollzugs-
anstalten kommen in Gang

Der Justizminister hat zum Priifbericht tiber die Datenver-

arbeitung in den Justizvollzugsanstalten erste Stellung-
nahmen abgegeben. Darin werden iiberwiegend Verbesse-
rungen zugesagt. Zu zentralen Kritikpunkten steht die
Stellungnahme noch aus.

Im 14. Taugkeitsbericht (8. 44) war von Querschnittskontrol-
len 1n den Justizvollzugsanstalten Kiel und Liibeck berichtet
worden. Wir haben 1m Laufe des vergangenen Jahres mehr-
fach in Vortragsveranstaltungen vor Bediensteten der Justiz-
vollzugsanstalten unsere Kritik niher begriindet und mit den
Praktikern die notwendigen Konsequenzen aus der Priifung
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erortert. Zwischenzeitlich ist eine erste Stellungnahme des
Justizministers eingegangen. Sie greift einige der Kritikpunkte
auf, bezieht sich aber noch nicht auf die 1m Priifbericht ange-
sprochenen zentralen Fragen. Die Stellungnahme befal3t sich
im wesentlichen mit der besseren Organisation einzelner Da-
tenverarbeitungsverfahren. Es wurden eine Rerthe von Mall-
nahmen angekiindigt, bei deren Realisierung unbeabsichtigte
und unndtige Datenoffenbarungen vermieden werden knnen.

So hat der Justizminister mitgeteilt, daB die auf den Stations-
zimmenrn vorhandenen Hinweistafeln, auf denen samtliche in
der jeweiligen Station einsitzenden Gefangenen mit einer Rei-
he von Daten verzeichnet sind, kiinftig durch eine geeignete
Vorrichtung, wie etwa ein Rollo, abgedeckt werden. Dariiber
hinaus werde darauf geachtet, dal} auBBer den Abteilungsbeam-
ten nach Moglichkeit Unbefugte keinen Einblick nehmen
konnten. Der Name des Gefangenen werde kiinftig auf der
Haftraumbeschilderung nicht mehr gefiihrt, es sei1 denn, der
Gefangene selbst bringe von sich aus ¢in Namensschild an.
Dieses werde aber bei Anstaltsbesichtigungen umgedreht.

Das Verfahren der erkennungsdienstlichen Behandlung von
Gefangenen wird in emnigen Detailpunkten verbessert. Z. B.
werden die Gefangenen bei Haftentlassung aut ihr gesetzhi-
ches Recht hingewiesen, die Vernichtung der erkennungs-
dienstlichen Unterlagen zu verlangen. Die Weitergabe erken-
nungsdienstlicher Unterlagen wird kiinftig dokumentiert, so
daB einem begriindeten Vernichtungsveriangen auch vollstin-
dig nachgekommen werden kann. Die Aufnahme von Fotos
aus der erkennungsdienstlichen Behandlung in Arztakten wird
eingestellt.

Verbessert werden soll auch die Behandlung sensibler Daten
iiber besondere MaBnahmen gegeniiber Getangenen. Solche
MaBnahmen koénnen zum Beispiel bet Gefahr der Selbstto-
tung oder der Gefidhrdung Dritter notwendig sein. Derartige
Behandlungshinweise sollen kiinftig in Karteiform notiert und
bei Erledigung der Mallnahme vernichtet werden.

Die Gefangenenpersonalkartei in der Zentrale der JVA Kiel
soll um die Fille bereits entlassener Gefangener bereinigt
werden. Dariiber hinaus soll sichergestellt werden, dal} Gefan-
genenpersonalakten, die dlter als 30 Jahre sind, entweder
vernichtet oder dem Archiv angeboten werden. AuBerdem
sollen die Justizvollzugsanstalten generell dafiir sorgen, daf3
Karteikarten, soweit sie nicht bei Haftentlassung ohnehin zu
vernichten sind, zur Gefangenenpersonalakte des Betreffen-
den genommen werden.

Eine Reihe von bislang in Buchform gefiihrten Verzeichnis-
sen soll kiinftig so organisiert werden, daf3 eine Bereinigung
nach Jahrgingen mdoglich ist. Bislang begann die Frist fiir die
Bereinigung erst zu laufen, wenn ein Buch vollgeschrieben
war, was unter Umstinden erst nach Jahrzehnten der Fall war.

Die Vertellung von Informationen innerhalb der Anstalten
soll restriktiver gehandhabt werden. So soll der sogenannte
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»A-Bogen”, der eine Reihe von sensiblen Daten iiber den
Gefangenen und seine Verwandten enthilt, nur noch einge-
schrinkt zirkulieren. Bei Freigiangern wird der Arbeitgeber des
Gefangenen nicht mehr an die Pforte mitgeteilt. Generell soll
beim Umbau der Pforten in den Justizvollzugsanstalten in
Flensburg und Kiel durch bauliche MaBnahmen dafiir gesorgt
werden, daf} die Offenbarung von Daten an Dritte vermieden
wird.

Die Justizvollzugsanstalten sind in steigendem MaBe auf die
Mitarbeit Dritter, insbesondere freiwilliger Helfer, angewie-
sen. Kiinftig soll ber der Erstellung der Tagesordnung fiir
Vollzugsplankonterenzen darauf geachtet werden, daB freiwil-
lige Helfer keine Daten iiber Gefangene erhalten, fiir deren
Betreuung ste nicht eingesetzt werden. In die Gefangenenper-
sonalakte wird thnen keine Einsicht mehr gewiahrt. Die frei-
willigen Helfer sollen verpflichtet werden, etwaige im Rah-
men des Betreuungsauftrages entstandene Unterlagen mit Da-
ten iiber den Gefangenen nach Erledigung des Betreuungsauf-
trages zu vernichten.

In einigen Punkten hat der Justizminister mitgeteilt, da3 er den
Forderungen/Empfehlungen des Landesbeauftragten nicht
folgen mochte. So soll an der Ausgabe von Paketmarken
festgehalten werden, die die Gefangenen fiir drei Pakete mit
Nahrungs- und Genubmitteln zu verwenden haben. Wir hatten
darin eme unnotige Offenbarung des Gefangenenstatus an
Dritte geschen.

Kiinftig sollen ,,abgingige” Gefangenenschriinke durch solche
ersetzt werden, die auch ein abschlieBbares Fach haben.
Dadurch soll es auch den Gefangenen moéglich sein, ein Min-
destmall an Privatsphire und an Sicherheit fiir die in den
Zellen befindlichen Unterlagen zu erhalten. Allerdings soll es
auch dann zuliissig sein, dieses besonders abschlieBbare Be-
hiltnis in Abwesenheit des Gefangenen zu kontrollieren. Wir
hatten statt dessen vorgeschlagen, dieses Behiltnis nur im
Beisein des Gefangenen zu durchsuchen, im iibrigen aber
Zellenrevisionen auch kiinftig in seiner Abwesenheit durch-
zufiihren,

Der Justizminister hat mitgeteilt, dal er die Anforderung des
Landesdatenschutzgesetzes, wonach jede Dateniibermitt-
lung zu dokumentieren ist, ,angesichts der tiaglichen Flut
eingehender Anfragen” aus personellen Griinden in den Justiz-
vollzugsanstalten nicht leisten konne. Dies wirft zundchst ein-
mal ein Licht auf die Menge der offenbar durch die Justizvoll-
zugsanstalten getéitigten Dateniibermittlungen. Aber selbst
wenn der Umfang der Dateniibermitthungen erheblich sein
sollte, so sehen die klaren Regelungen des Landesdatenschutz-
gesetzes keine Ausnahme vor.

Zum iiberwiegenden Teil der Monita aus dem Priifbericht hat
der Justizminister bislang noch nicht Stellung genommen. Es
geht dabel insbesondere um die zentralen Fragen des Umfangs
der Datenerhebung und der Steuerung des sogenannten ,,A-
Bogens”, der eine Reihe sensibler Daten iiber den Gefangenen
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und iiber seine Verwandten enthilt, innerhalb der Justizvoll-
zugsanstalt. Auch zur kiinftigen Gestaltung, Handhabung und
sicheren Aufbewahrung der Gefangenenpersonalakten, ins-
besondere auch der darin enthaltenen Daten iiber Dritte, hat
der Justizminister bislang noch nicht Stellung genommen. Das
gleiche gilt fiir Form und Inhalt des sogenannten ,,AIDS-Hin-
weises’”’, der nach unserer Auffassung in der gegenwiirtigen
Form rechtswidrig 1st. Es bleibt zu hoffen, dali die weiteren
notwendigen Konsequenzen fiir die Datenverarbeitung in den
Justizvollzugsanstalten ziigig gezogen werden.

4.3.4 Was Gefangene iiber ihr Wachpersonal in Erfahrung
bringen konnten

Ein Gefangener verfiigte itber Kopien aus einer Ermitt-
lungsakte gegen einen Bediensteten der Justizvollzugsan-
stalt. Die Herkunft der Unterlagen konnte nicht abschlie3-
end gekliirt werden. Der Vorgang unterstreicht die Not-
wendigkeit, die Weitergabe von Daten oder ihre Nutzung
fiir einen anderen Zweck zu dokumentieren.

Ausgerechnet einem Mitarbeiter einer schleswig-holsteini-
schen Justizvolizugsanstalt muflte es passieren, daB ithm ein
Gefangener Kopien aus einer Strafermittlungsakte gegen ihn
wzur Verfiigung” stellte, aus denen sich diverse hochsensible
personliche Informationen iiber thn und dritte Personen erga-
ben. Nachdem er uns eingeschaliet hatte, nahmen wir zum
Zweck der datenschutzrechtlichen Priifung Einsicht in die
Ermittlungsakte. Diese enthielt diverse personliche Daten des
Petenten, iiber seine familidiren Verhiltnisse, seine Ehefrau,
Freunde, seine finanzielle Situation, einen vollstdndigen
Grundbuchauszug iiber sein Grundvermdégen, Informationen
iiber seinen Pkw sowie iiber dritte Personen, die am Vertahren
nicht beteiligt waren.

Es war zwar festzustellen, dall die Ermittlungsakte einem
Anwalt zur Einsicht tibersandt worden war. Von dort konnten
aber aus bestimmten Griinden die Kopien, die der Gefangene
in den Hiinden hatte, nicht stammen. Allerdings hatten sich
aus den Aussagen der Zeugen in der Ermittlungsakte Anhalts-
punkte fiir strafbare Handlungen anderer Personen ergeben.
Die Kriminalpolizei ist diesen Anhaltspunkten nach Auskunft
der Staatsanwaltschaft in der Form nachgegangen, dall sie
Kopien aus dieser Ermittiungsakte fertigte und auf dieser
Basis gesonderte Ermittlungsverfahren einleitete. Wenn in
diese (durch die Kopien entstandenen) Akten Verteidiger Ak-
teneinsicht genommen hatten, war nicht auszuschlieflen, dal3
auf diese Art und Weise Kopien aus der Ermittlungsakte in den
Besitz von Gefangenen gekommen waren.

Allerdings war aus der urspriinglichen Ermittlungsakte nicht
ersichtlich, gegen welche Personen neue Ermittlungsverfahren
auf der Basis der gefertigten Kopien eingeleitet wurden. Es
war auch nicht dokumentiert, welche Seiten aus der Akte in
Kopie in andere Vorginge iibemommen worden waren, So
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konnten Daten der geschilderten Art liber den Petenten und
von Unbeteiligten Eingang in Ermittlungsakten gegen andere
Personen getunden haben, ohne das dies nachvollziehbar war.

Eine weitere mogliche Datenquelle war die unverschlossene
Ubersendung der Ermittlungsakte an die Justizvollzugsan-
stalt, weil sie die Moglichkeit der Kenntnisnahme Dritter er-
offnet hat. Dies haben wir gegeniiber dem Generalstaatsanwalt
kritisiert.

Wir haben tiberdies den Justizminister gebeten, sicherzustel-
len, daB kiinftig zur Vermeirdung von Verstoflen gegen das
L.DSG das Fertigen von Kopien zum Zwecke der Einleitung
neuer Ermittlungsverfahren gegen andere Personen oder zu
sonstigen Zwecken in der jeweiligen Ermittlungsakte doku-
mentiert wird. Der ebenfalls eingeschaltete Generalstaatsan-
walt hielt es fiir geboten und ,.liblich”, daB} beim Heraustren-
nen eines Ermittlungsverfahrens aus einem bestehenden, der
neue Vorgang mit zu fertigenden Kopien aus den bereits be-
stehenden Akten eingeleitet wird. Allerdings geschehe dies
nach seiner Auffassung nicht formlos, sondern stets mit einer
Verfiigung, die den Akt des Herausnehmens im abgebenden
und einleitenden Vorgang erkennbar mache. Der Datenfluf3
bleibe somit rekonstruierbar. Vor diesem Hintergrund schien
thm das Anliegen des Datenschutzbeauftragten eine Selbstver-
stindlichkeit zu sein. Die vorliegende Eingabe zeigt aber, dal3
in der Vergangenhett nicht in allen Fillen so verfahren wurde.

Mehr Datenschutz fiir Zeugen

Datenschutz fur Zeugen nutzt auch der Strafverfolgung.
Der Justizminister will in besonderen Fillen auf die Auf-
nahme der Zeugenanschrift in Anklageschriften und
Strafbefehlsantrigen verzichten. Wir meinen, bei Strafbe-
fehlsantrigen konnte die Zeugenanschrift stets entfallen.

Zu den wichugsten MalBlnahmen zur Effektivierung der Straf-
verfolgung zdhlt der Zeugenschutz. Datenschutz fiir Zeugen
1st also alles andere als Taterschutz. Auch der Gesetzgeber hat
inzwischen den Zeugenschutz verbessert und mehr Moglich-
keiten eroffnet, dafl ein Zeuge seine Anschrift oder seine Iden-
titat nicht otfenbaren mufl. In der Praxis ergeben sich aber
immer wieder Abgrenzungsschwierigkeiten zwischen den
schutzwiirdigen Belangen von Zeugen und den legitimen In-
teressen einer effektiven Verteidigung.

Den Fall des Zeugen einer Schlédgerel, der fiirchtete, nunmehr
selbst das Opfer des Schlidgers zu werden und deshalb seine
Privatanschrift nicht angeben wollte, haben wir zum Anlaf}
genommen, uns beim Justizminister tiir mehr Datenschutz fiir
Zeugen einzusetzen. Per Erlall hat er daraufhin den Gerichten
und Staatsanwalten mitgeteilt, er habe keine Einwendungen,
wenn ,in besonderen Einzelfillen” davon abgesehen werde,
in die Anklageschrift oder den Strafbefehlsantrag die volle
Zeugenanschrift aufzunehmen. Nach der jiingsten Novellie-
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rung der StrafprozeBordnung besteht auch eine gesetzliche
Grundlage, unter bestimmten Voraussetzungen von der Anga-
be der Privatadresse abzusehen. Es bleibt nach wie vor zu
priifen, ob nicht bei Strafbefehlsantrigen generell auf die An-
gabe der Zeugenanschrift verzichtet werden kann. In anderen
Bundeslindern wird bereits entsprechend verfahren. Dort geht
man von der Uberlegung aus, dal es in der grof3en Mehrzahl
der Strafbefehlsverfahren nicht zu einem Einspruch und in der
Folge zur miindlichen Verhandlung kommt. Deshalb brauche
der Beschuldigte in diesem Verfahrensstadium die Privatan-
schrift von Zeugen noch nicht.

Um Zeugenschutz ging es auch in einem anderen Fall. In einer
Ermittlungssache gegen Gefangene wegen Meuterel und Kor-
perverletzung in der Frauenabteilung einer Justizvollzugsan-
stalt waren mehrere Vollzugsbeamte zur zeugenschaftlichen
Vernehmung bei der Polizei vorgeladen worden. Die Vorla-
dung erfolgte tiber die Anschrift der Justizvollzugsanstalt. Bei
der Zeugenvernehmung muBten sie ihre Privatanschrift an-
geben, was zur Folge hatte, dall diese in der Anklageschrift in
vollem Text erschien.

Einer der Betroffenen wandte sich an uns und berichtete, dal3
eine Gefangene in der Anstalt damit geprahlt habe, jetzt sei sie
iiber die Privatanschriften des Aufsichtspersonals informiert.
Dies verursachte bei dem Betroftenen und seinen Kolleginnen
und Kollegen ein verstiandliches Unsicherheitsgetiihl.

Die von uns eingeschaltete zustiindige Staatsanwaltschaft
kiindigte an, sie werde kiinftig in Anklageschriften generell die
Privatanschriften von Vollzugsbeamten nicht mehr nennen
und statt dessen die Dienstanschrift verwenden. Die MaBinah-
me diirfte aber nur dann durchgreifenden Erfolg haben, wenn
auch die Polizei bei thren Vernehmungen entsprechend ver-
fihrt. Wir haben den Innenminister gebeten, fiir eine solche
Verfahrensweise Sorge zu tragen, Dieser teilte inzwischen mit,
er habe das Kriminalpolizeiamt gebeten, entsprechend zu ver-
fahren. Kiinftig solle bei pohizeilichen Vernehmungen gene-
rell auf dic Nennung der Privatanschrift verzichtet werden,
wenn €s sich um Zeugen handele. be1 denen 1im Rahmen der
Erfiillung ihrer Dienstgeschifte die Besorgnis einer Gefihr-
dung bestehe.

Risiken bei der Genomanalyse in Strafverfahren

Eine einwandfreie gesetzliche Grundlage fiir Genomana-
lysen im Strafverfahren fehlt nach wie vor. Auch die schles-
wig-holsteinische Polizei soll kiinftig fiir die Durchfithrung
von Genomanalysen ausgeristet werden. Die Analysen
sollen sich aber nur auf den ,,nichtcodierenden’ Bereich
der Genome bezichen.

Der Gesetzentwurf zur Einfilhrung des sogenannten geneti-
schen Fingerabdrucks 1n das Stratverfahren i1st auch 1m ver-
gangenen Jahr nicht verabschiedet worden. Gleichwohl sind
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die technischen Moglichkeiten der Polizer zur Durchtithrung
von Genomanalysen weiter verbessert worden. Auch 1n

Schleswig-Holstein st fiir 1993 geplant, Genomanalysen in
den Bereich der Kriminaltechnik des Kriminalpolizelamtes
einzufiihren.

Wir sind nach wie vor der Auffassung (vgl. 12. TB, S. 48), dal}
die StrafprozeBordnung in threr gegenwirtigcen Form als
Rechtsgrundlage fiir Genomanalysen nicht ausreicht. Das
entscheidende Risiko, das aus datenschutzrechtlicher Sicht be:
Genomanalysen besteht, liegt nicht in der Entnahme der fiir
die Durchfiihrung der Analyse notwendigen Biutproben oder
anderen korperiichen Stoffe. Problematisch ist vielmehr die
Moglichkeit, dall im Rahmen der Genomanalyse iiber die
Identitit hinaus Feststellungen zu Erbanlagen, persénlichen
Eigenheiten, Veranlagungen zu bestimmten Krankheiten etc.
getroffen werden. Diese Risiken fiir das allgemeine Person-
lichkeitsrecht sind in der StrafprozeBordnung nicht hinrei-
chend behandelt und sollen erst durch den erwéihnten Gesetz-
entwurf beriicksichtigt werden.

Gegen die Einrichtung von Genomanalyse-Verfahren in
Schleswig-Holstein vor Verabschiedung der notwendigen ge-
setzlichen Grundlagen bestiinden Bedenken, wenn nicht si-
chergestellt wire, daf3 sich die Genomanalyse ausschlieflich
auf die Feststellung der ldentitit beschranken wird. Auf
entsPrechende Nachfrage teilte der Innenminister mit, daf3 im
Rahmen der geplanten Mallnahmen lediglich Analysen 1m
sog. nichtcodierenden Bereich der Genome durchgefiihrt
werden sollen. Dementsprechend konnten auch nur Identitats-
feststeliungen und nicht weitergehende Personlichkeitsanaly-
sen durchgefiihrt werden.

Inzwischen hat die Polizei 6ftentlich Klage gefiihrt, Politiker
.blockierten” ein ,sicheres Beweismittel”. Gemeint war damit
aber nicht die noch fehlende Rechtsgrundlage, sondern das
Fehlen von ausreichend geschultem Personal, um in Schles-
wig-Holstein mit der Durchfiihrung von Genomanalysen be-
ginnen zu kénnen. Bein Bundeskriminalamt miisse man etn
Jahr aut Ergebnisse warten. Solange kinne man Tatverdachti-
ge nicht in Untersuchungshaft halten. |

Bei solcher Argumentation driangt sich die Frage auf, wie die
Polize1 vor Entdeckung der Genomanalyse, die erst vor weni-
gen Jahren erfolgte, ermittelt hat. Die Gerichte, die bislang die
Genomanalyse nur zogernd zugelassen haben, stellen darauf
ab, daf} eine Verurteilung nicht allein auf das Ergebnis der
Genomanalyse gestiitzt werden dart. Es sei nur ein - wenn
auch relativ sicheres — Beweismittel neben anderen. Die Poli-
zel kommt also nicht umhin, auch nach Emfiihrung der Ge-
nomanalyse in Schleswig-Holstein auch weiterhin parallel zu
ermitteln.
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4.3.7 Mitteilungen in Strafsachen:
Gesetz 1Bt weiter auf sich warten

Das Justizmitteilungsgesetz ist noch nicht verabschiedet.
Die Dateniibermittlungen nach der Verwaltungsvorschrift

»Mittetlungen in Strafsachen” laufen weiter. Die Praxis
konnte im Berichtsjahr geringfiigig verbessert werden.

Das seit Jahren angekiindigte Justizmitteilungsgesetz ist
auch 1m Berichtszeitraum mcht verabschiedet worden. Nach
wie vor werden aber Dateniibermittlungen iiber Strafverfahren
nach der Verwaltungsvorschrift ,,Mitteilungen in Strafsachen™
(MiStra) vorgenommen. Wir bemiihen uns seit langem, zu-
mindest in der praktischen Anwendung der MiStra daten-
schutzrechtliche Verbesserungen zu erreichen.

Der Justizminister hat im Berichtsjahr mitgeteilt, daB er die
Staatsanwaltschaften um Beriicksichtigung folgender Ge-
sichtspunkte gebeten habe:

— Der jeweilige Empfianger soll darauf hingewiesen werden,
dal} eine Verwendung der in der Mitteilung enthaltenen
Daten nur fiir den Zweck zuldssig 1st, fiir den sie iibermittelt
worden sind. Im Falle der Zweckerreichung sind sie zu
vernichten.

— Der Beschuldigte ist zeitgleich nut der Veranlassung der
Mitteilung selbst zu benachrichtigen.

Dariiber hinaus gab der Justizminister zu erwigen, ob die
Mitteilung nicht erst nach Zustellung der Anklage oder des
Stratbefehls ertolgen konne. In der Anklageschrift bzw. im
Strafbefehlsantrag konne dann bereits auf dic beabsichtigte
Mitteilung hingewiesen werden. Diesen Vorschlag haben wir
unterstiitzt, weil 1n diesen Fillen dann auch vnserer Forderung
Rechnung getragen wiire, daB der Betroffene vor der Mittei-
lung Kenntnis erhillt. Er kann sich dann rechtzeitig darauf
einstellen und seinem Dienstherrn eine Schutzschrift oder eine
andere Form der ,,Gegendarsteliung” an die Hand geben.

4.3.8 Datenschutzrechtliche Probleme beim Grundbuch

Auch der Justizminister bejaht nunmehr die Notwendig-
keit, Einsichtnahmen in das Grundbuch zu protokollieren.
Damit kann kiinftig nachvollzogen werden, wer wann Ein-
sicht in das Grundbuch genommen hat.

In den vergangenen Jahren wurde mehrtach tiber unsere For-
derung berichtet, Einsichtnahmen in das und Abschriften aus
dem Grundbuch zu dokumentieren (vgl. 12. TB, S. 53). Dabei
gehen wir davon aus, dal} es ein erhebliches berechtigtes In-
teresse von Grundstiickseigentiimemn gibt, nachvollziehen zu
kénnen, wer sich tiir ihre Eigentums-. und im Hinblick auf ggf.
eingetragene Grundpfandrechte, finanziellen Verhiltnisse in-
teressiert. Nunmehr ergibt sich auch aus dem LDSG die Ver-
pthchtung, jede Dateniibermittlung zu protokollieren. Wir
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haben den Justizminister Anlang des Jahres gebeten, seinen
bislang ablehnenden Standpunkt noch etnmal zu Gberpriifen.
Auch er ist jetzt der Auffassung, dal} die Einsichtnahme in das
Grundbuch protokolliert werden muB. Er ist derzeit dabei,
noch offenstehende praktische Fragen mit den Gerichten zu
kldren.

Auch 1m Berichtsjahr gab es wiederhoit Eingaben, die sich mit
datenschutzrechtlichen Fragen im Zusammenhang mit dem
Grundbuch und Grundbuchauskiinften befaften. Ein Petent
besall z.B. einen Miteigentumsanteil an einem Grundstiick.
Ein anderer Miteigentiimer erhielt einen Grundbuchauszug,
der simtliche Miteigentumsanteile einschlieBlich der jeweili-
gen Grundstiicksbelastungen enthielt. Wir nahmen dies zum
Anla8, den Justizminister erneut zu bitten, sich fiir eine daten-
schutzgerechte Uberarbettung der entsprechenden Vorschrif-
ten der Grundbuchordnung einzusetzen. Der Justizminister
teilte mit, dal3 auf Bundesebene bereits eine Anderung der
Grundbuchordnung in Vorbereitung sei. Bis dahin solle in
verstirktem Maf3e von der Maoglichkeit Gebrauch gemacht
werden, Miteigentumsanteile nur ber dem Hauptgrundstiick
und nicht mit einem eigenen Grundbuchblatt zu buchen. Die
Grundbuchordnung 146t eine entsprechende Fallgestaltung zu.
In diesem Falle kann ¢s dann nicht mehr zu Auskiinften der
vom Petenten geschilderten Art kommen. Der Justizminister
hat in einem Erlal} an alle Grundbuchamter darauf hingewie-
sen und gebeten, den datenschutzrechtlichen Belangen auf
diese Weise gerecht zu werden.

Steuerverwaltung

Was hat der Name des Hypothekengliubigers
mit der Hohe eines Einheitswertes zu tun?

Die Behorden im L.ande neigen nach wie vor dazu, mittels
»wyhausgemachter” Vordrucke zu viele Daten zu erheben.
Nach unserer Intervention zog die Finanzministerin einen
zu weit gefaBten Vordruck zuriick.

Einheitswerte werden von Finanzimtern ermittelt, um den
steuerlichen Wert von Grundstiicken bei der Festsetzung
der Grundsteuer, der Gewerbesteuer, der Vermogenssteuer,
der Einkommensteuer usw. zu beriicksichtigen. Es handelt
sich daber um |, kiinstliche” Werte, die z.B. bei Einfamilien-
hdusern aus dem Mietwert nach den Wertverhiltnissen von
1964 abgeleitet werden. Deshalb war ein Steuerpflichtiger
erstaunt, dal} man von ihm in einem Vordruck der als ,.Grund-
stiicksbeschreibung™ bezeichnet war, auch Angaben iiber die
Hohe der Fremdfinanzierung, die Namen der Geldgeber sowie
die Hohe der Zinsen und der Tilgungsraten abverlangte. Die
Nachfrage beim Finanzamt, was denn z.B. die Namen der
Hypothekenglaubiger mit der Hohe des Einheitswertes zu
tun hiitten, fiihrten zwar zu einer Belehrung iiber das Recht der
Einheitsbewertung im allgemeinen, nicht aber zu einer kon-
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kreten Antwort auf die gestellte Frage. Es wurde schlicht
festgestellt, dal die Angaben erforderlich seien.

Auch uns gelang es nicht, die Oberfinanzdirektion als die
nichst ,hohere” Instanz dazu zu bewegen, besagte Erforder-
lichkeit zu begriinden. Man beharrte darauf, dal die Angaben
iiber die Finanzierung der Immobilie fiir die Feststellung des
Einheitswerts ,.sachdienlich™ seien.

Als wir diese Form der Datenerhebung darauthin férmlich
beanstandéten, schaltete sich die Finanzministerin ein. Nach
Befragung der Finanzministerien der anderen Bundeslander
wurde folgende Entscheidung getroffen: ,,.Der Vordruck wird
zukiinftig entsprechend iiberarbeitet.” Statt detaillierte Finan-
zicrungsplane abzufordern, wird richtigerweise nur noch die
Frage gestellt, ob der Wohnraum mit 6ffentlichen Mitteln oder
anderen zinsverbilligten Darlehen gefordert worden ist.

DPatensicherheit fiir Akten und sonstige Unterlagen

Der Zugang zu EDV-Dateien ist nicht selten besser gesi-

chert als die Akten und Schriftstiicke, deren Inhalt ohne
Hilfe von Programmen von jedermann zur Kenntnis ge-
nommen werden kann.

Die Begrenzung des Anwendungsbereiches des alten Landes-
datenschutzgesetzes auf Karteien und EDV-Datelen haben wir
stets in einer Hinsicht ganz besonders bedauert: In den vergan-
genen Jahren haben wir immer wieder festgestellt, dal die
MaBnahmen zur sicheren Verwahrung von Akten und son-
stigen Verwaltungsunterlagen mit personenbezogenem In-
halt sehr viel mehr zu wiinschen iibrig lieBen als die techni-
schen und organisatorischen Maflnahmen im Rahmen von
automatisierten Verfahren, Wir haben dies zwar stets kritisiert
(vgl. z.B. 14. TB, S. 81), haben aber auf tormelle Beanstan-
dungen verzichtet, um uns nicht dem Vorwurt der Kompetenz-
iiberschreitung auszusetzen.

Diese Zuriickhaltung ist nun nicht mehr notwendig, da das
neue Landesdatenschutzgesetz grundsitzlich auf alle perso-
nenbezogenen Daten bei Behorden Anwendung findet. Dem
in diesem Bereich offensichtlich bestehenden Nachholbedart
soli durch verstirkte Kontrollen Rechnung getragen werden.
Dabei erscheint es folgerichtig, sich zunidchst mit solchen
Unterlagen zu befassen, die einem besonderen Berufs- oder
Amtsgeheimnis unterliegen.

Wenn der Gesetzgeber fiir bestimmte Datenbestinde beson-
ders strenge Geheimhaltungsbestimmungen formuliert hat
und ihre Durchbrechung auf der Grundlage spezieller Straftat-
bestinde ahndet, so muBl die Verwaltung diesem Umstand
durch effektivere SicherungsmafBnahmen Rechnung tragen,
als sie bei ,,normalen” Verwaltungsdaten erforderlich und an-
gemessen sind. Werden Patientendaten, Sozialdaten, Statistik-
daten, Post- und Fernmeldedaten usw. verarbeitet, haben die
Behorden ein erhohtes MaB an Sicherheit zu gewihrleisten.
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Das gilt im iibrigen auch fiir Datenbestiinde, deren unbefugte
Offenbarung aus anderen Griinden unbedingt verhindert wer-
den muf (Daten, die einer Behorde von einem Biirger freiwil-
lig fiir einen ganz bestimmiten Zweck zur Verfiigung gestellt
wurden, Vertragsdaten, noch nicht verifizierte Verdachtsmo-
mente ber Sicherheitsbehorden und dergl.).

Zu den besonders ,,sensiblen” Datenbestiinden gehoren auch
die Steuerakten in den Finanzdmtern, deren Inhalt dem Steu-
ergeheimnis unterliegt. Hierbei handelt es sich um einen wahr-
lich riesigen Bestand. Auf 20 Finanzimter verteilt diirften
mehr Steuerakten der verschiedensten Art (von Einkommens-
steuer- und Lohnsteuerjahresausgleichsakten iliber Kraftfahr-
zeugsteuerakten und Einheitswertakten bis hin zu Erbschafts-
und Schenkungssteuerakten) lagern, als Schleswig-Holstein
iberhaupt Einwohner hat, also in einer GréBenordnung von
mehr als 2,5 Millionen.

Vor Beginn unserer Stichprobenkontrolle in einigen Finanz-
amtern, haben wir uns zunichst von der Oberfinanzdirektion
darlegen lassen, zu welchen DatensicherungsmaBnahmen die
einzelnen Finanzimter nach der . Erla8lage” verpflichtet sind.
Es ergab sich folgendes Bild:

Die einschligige Verwaltungsanweisung behandelt dieses
Thema lediglich mit zwei Sétzen. Die Akten sind danach durch
~geeignete” Mallnahmen - insbesondere auferhalb der
Dienststunden — vor einer Einsichtnahme durch Unbefugte zu
schiitzen; werden Akten ,aulerhalb der regelmiBigen Bear-
beitung ausgegeben”, ist der Empfanger zu vermerken und die
Riickgabe zu liberwachen. Als geeignete Mafinahmen sieht die
Oberfinanzdirektion ,,z.B.” das VerschlieBen von Schriinken
und Dienstriumen und das Vernichten von Schriftgut und
Papierabfillen an.

Ebenso spartanisch wic die Anweisungen der Oberfinanzdi-
rektion sind die MaBBnahmen, di¢ die gepriiften Finanzimter
in bezug auf die Sicherung ihrer Aktenbestinde getroffen
haben.

— Die in den jeweiligen Hausordnungen enthaltenen Rege-
ungen sind hdufig in sich nicht schliissig. Einerseits soll-
ten Akten und Schriftstiicke so aufbewahrt werden, daB sie
Unbefugten nicht zuginglich sind, andererseits ist die La-
gerung von Unterlagen auf offenen Aktenbicken ausdriick-
lich zugelassen.

— Bei allen gepriiften Finanzimtern fehlt es an einer ausrei-
chenden Zahl von verschlieBbaren Schriinken. Auch wenn
sie vorhanden sind, bleiben sie hiufig iiber Nacht unver-
schlossen. In einem Fall einfach deshalb, weil die Schliissel
verloren gegangen waren.

— Die Biirordume werden nicht selten auch wihrend der
Geschiftszeiten bei Abwesenheit der Mitarbeiter unver-
schlossen gelassen. Unser Priifungsbeamter hatte bei einer
Stichprobe hinreichend Zeit, sich in einer Aktenverwal-
tungsstelle unbeaufsichtigt umzusehen.
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— In Altarchiven fehlen ausreichende SicherheitsmaBnahmen.

— Aktenherausgaben an AufBendienstmitarbeiter werden
nicht registriert. Es gibt keine Anweisungen fiir diese Mit-
arbeiter, wie Steuerakten in ithrer Privatwohnung und wih-
rend der Auflendiensttiitigkeit zu sichern sind.

~ Der Zugang zu den Dienstraumen ist trotz gleicher Aus-
gangslage sehr unterschiedlich geregelt. Wihrend ein Fi-
nanzamt ein dienststellenbezogenes Sicherheitsschliebsy-
stem realisiert hat, sind in anderen Finanzamtern keine be-
sonderen Sicherheitsvorkehrungen getroffen worden.

Wir haben diese Mingel beanstandet und die Oberfinanzdirek-
tion aufgefordert, als weisungsbefugte Aufsichtsbehorde
durch entsprechende Regelungen dafiir zu sorgen, dab in allen
Finanzimtern des Landes ausreichende Sicherungsmalnah-
men getroften werden.

Wirtschaft, Technik und Verkehr
wSchwarze Liste” iiber Heimarbeitgeber

Bei der Vergabe von Heimarbeit konnen unseriose Arbeit-
geber den Heimarbeitern Nachteile oder Schiaden zufiigen.
Fiir die Erfassung solcher Stellen in einer ,,schwarzen Li-
ste”” besteht fiir Landesbehorden keine ausreichende
Rechtsgrundlage.

Nach dem Heimarbeitsgesetz ist der Entgeltschutz der Heim-
arbeit durch sogenannte Entgeltiiberwachungsstellen der
Linder zu kontrollieren. Die dabei anfallenden Erkenntnisse
iiber unseriose Praktiken bei der Vergabe von Heimarbeit wer-
den regelmiiBig dem bayerischen Staatsministerium fiir Arbeit,
Familie und Sozialordnung mitgeteilt, dort zusammengefalt
und in die ,Liste nicht empfehlenswerter Auftraggeber’” aut-
genommen. AnschlieBend wird die Liste bundesweit an die
jeweils zustiandigen Stellen {ibersandt, die ihrerseits dann im
Einzelfall aus dieser Liste auch Auskiinfte an Heimarbeit-
suchende erteilen.

So loblich die Absicht ist, unseridsen Heimarbeitgebern das
Handwerk zu legen, so untauglich ist die Liste in dieser Form.
Nicht nur, daB eine ausreichende Rechtsgrundlage fehlt. Dar-
iiber hinaus handelt es sich bei den einzelnen Angaben in der
Liste um Sachverhalte, die gegeniiber dem Betroffenen nicht
rechtskriiftig festgestellt wurden. Zum Teil wird mit Behaup-
tungen gearbeitet, die sich allein auf die Auskunft einzeiner
Arbeitnelimer stiitzen, ochne dall die Angaben In elnem Ver-
waltungsverfahren iiberpriift worden sind. Die Betroffenen
werden iiber diese Feststellungen weder unterrichtet, noch
haben sie Kenntnis von der Aufnahme in die Liste.

Unter diesen Umstanden konnten wir bei unserer datenschutz-
rechtlichen Priifung nur zu dem Ergebnis kommen, dab zu-
mindest in Schleswig-Holstein eine weitere Verwendung die-
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ser Daten gegen geltendes Datenschutzrecht verstoft. Soll die
Zuverlissigkeit der Heimarbeitgeber, dhnlich wie im Gewer-
berecht, effektiv iiberwacht werden, miissen entsprechende
Regelungen fiir ein rechtstaatliches Verfahren im Heimarbeits-
gesetz getroffen werden.

Sozial- und Gesundheitswesen
Sozialwesen
Datenerhebung beim Betroffenen oder Amtsermittlung?

Angaben fiir soziale Leistungen sind zuniichst vom Lei-
stungsempfanger beizubringen oder bei ihm zu erfragen.
Erst wenn er solche Angaben nicht macht oder Zweifel an
ihrer Richtigkeit bestehen, kann von Amts wegen ermittelt
oder wegen fehlender Mitwirkung des Betroffenen eine
Leistung abgelehnt werden.

Es wird immer wieder gefragt, ob Amter, bevor sie soziale
Leistungen gewihren, sofort von Amts wegen die Leistungs-
voraussetzungen klidren und dabei auch Auskiinfte von Dritten
wie z.B. Arbeitgebern oder Vermietern einholen diirfen, oder
ob sie zunichst den Antragsteller um Informationen bitten
mussen. Beschweren sich die betroffenen Biirger hieriiber,
wird stets auf den Amtsermittlungsgrundsatz oder ,,Untersu-
chungsgrundsatz’, wie es im Sozialgesetzbuch (SGB) heift,
verwiesen.

Zwei Falle aus der Praxis machen das deutlich:

— Ein Handelsvertreter, der als Bezirkskommissar fiir eine
Versicherung tétig ist, wurde Vater. Er beantragte beim Ver-
sorgungsamt Erziehungsgeld fiir sich fiir den Zeitraum von
einem Jahr. Das Versorgungsamt wandte sich unmittelbar
an die Versicherung, fiir die der Vater tiitig ist, mit der Frage,
ob sich die mit der Funktion eines Bezirkskommissars ver-
bundenen Aufgaben auf eine Arbeitszeit von maximal 19
Wochenstunden reduzieren lassen. Nur dann besteht ein
Anspruch auf Erziehungsgeld. Arbeitnehmer miissen die
kurzzeitige Beschiftigung durch eine Arbeitsbescheinigung
nachweisen, Selbstindige miissen glaubhaft machen, daB
sie zur Betreuung des Kindes ihre Tatigkeit entsprechend
einschrianken. Der Handelsvertreter befiirchtete berufliche
Schwierigkeiten und beschwerte sich iiber das eigenmich-
tige Vorgehen des Versorgungsamtes.

— Dem zustindigen Beamten eines Sozialamtes war aufgefal-
len, daB ein Empfinger von Seozialhilfe (Hilfe zam Lebens-
unterhalt) einen Mercedes 250 SE fuhr. Er nahm sich vor,
den Betrotfenen beim nédchsten Besuch zu befragen, ob der
Pkw ggf. als verwertbares Vermodgen einzusetzen sei. Durch
Zufall hatte der Beamte einige Tage spiter in seincr Eigen-
schaft als nebenamtlicher Versicherungsvertreter fiir dassel-
be Fahrzeug einen Versicherungsantrag aufzunehmen. Als
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der Betroffene wieder im Sozialamt erschien, fragte ithn der
Beamte nach den Eigentumsverhiltnissen. Als der Sozial-
hilfeemptanger bestritt, Eigentlimer zu sein, hielt thm der
Beamte vor, daB ihm als nebenamtlichem Mitarbetter einer
Versicherung ein Versicherungsantrag fiir diesen Wagen aut
seinen Namen vorliege. Der Soziathilfeempfanger erklirte,
das Fahrzeug gehore seiner Freundin, die in einer anderen
Stadt lebe und sdamtliche Unkosten fiir den Pkw bezahle.
Der Wagen solle nur aus versicherungstechnischen Griinden
auf seinen Namen zugelassen werden. Er beschwerte sich
dariiber, daB der Beamte im Sozialamt die ithm aus seiner
Versicherungstiitigkeit bekannten Daten fiir seine amtliche
Tatigkeit genutzt habe.

Im ersten Fall war es nach unserer Auffassung nicht zulassig,
unmittelbar die Versicherung zu befragen. Der Vater hitte
vielmehr unter Hinweis auf seine Mitwirkungspflicht aufge-
fordert werden miissen, den Sachverhalt schliissig darzulegen
und ggf. auch entsprechende Nachweise beizubringen. Selbst
wenn dann weiterhin Unklarheit bestanden hitte, ob ein An-
spruch auf Erziehungsgeld bestand, wire die Einschaltung der
Versicherung und dic damit erfolgte Offenbarung von Sozial-
daten unzulissig. Bei fortbestehenden Zweifeln hitte der An-.
trag auf Gewihrung von Erziehungsgeld abgelehnt werden
miissen. Es wire Sache des Antragstellers gewesen, 1m weite-
ren Verfahren nachzuweisen, dal} er tatsdchlich nur halbtags
titig ist. Die Ubermittlung der Sozialdaten an die Versicherung
war eine unbefugte Offenbarung und somit ein Verstol} gegen
das Sozialgeheimnis, der férmlich beanstandet werden muflte.

Bei dem zweiten Fall war davon auszugehen, dall dem Mit-
arbeiter im Sozialamt bereits aus seiner amtlichen Tadtigkeit
— er sah den Sozialhilfeempfianger wegfahren — bekannt war,
daB dieser einen wertvollen Pkw fuhr. Zur Klirung der Ein-
kommens- und Vermogensverhiltnisse ware er berechtigt ge-
wesen, die Vorlage des Kfz-Scheines zu verlangen. Bei Nicht-
vorlage wiren dann auch weitere Ermittlungen von Amts we-
gen — allerdings kaum bei der Versicherung — zuléssig gewe-
sen. Daf an die Stelle amtlicher Ermittlungen die Verwertung
privater Zusatzkenntnisse trat, macht das eigentliche Problem
aus. In der Regel diirfte nimlich die Verwertung solcher Infor-
mationen in Verwaltungsverfahren eine Vertragsverletzung
des Mitarbeiters bedeuten.

4.6.1.2 Grenzen der Datenerhebung durch das Sozialamt

Wird Sozialhilfe gezahlt, so kann das Sozialamt Unter-
haltsanspriiche des Empfingers auf sich iiberleiten. Dazu
darf es Informationen iiber Einkommen und Vermogen
des Unterhaltspflichtigen erheben. Ein Anspruch auf ent-
sprechende Angaben iiber dessen nicht unterhaltspflichti-
gen Ehegatten besteht jedoch nicht.

7 ahlt ein Sozialamt Sozialhilfe, so leitet es Unterhaltsansprii-
che des Hilfeempfingers gegen seine Verwandten auf sich
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iiber. Der unterhaltsptlichtige Angehorige hat zu diesem
Zweck Angaben liber seine wirtschaftlichen Verhaltnisse zu
machen. Immer wieder beschweren sich Unterhaltspflichtige
dariiber, dal3 von thnen auch Angaben iiber das Einkommen
und Vermogen ihrer Ehegatten verlangt werden, auch wenn
diese nicht unterhaltspflichtig sind.

Wir vertreten die Auffassung, dall das Bundessozialhilfegesetz
keine Befugnis fiir Datenerhebungen iiber das Einkommen
und Vermdgen nicht unterhaltsptlichtiger Angehoriger enthilt.
Es kann allerdings im Einzelfall durchaus im Interesse des
Unterhaltsptlichtigen liegen, solche Angaben zu machen. Dies
wird dann der Fall sein, wenn der nicht Unterhaltspflichtige
kein eigenes oder nur ein geringes Einkommen oder Verméogen
hat und der Unterhaltsptlichtige auch ihm Unterhalt gewahren
muf}. Dies darf jedoch nur mit dem Einverstiandnis des nicht
unterhaltsptiichtigen Angehorigen geschehen und ist durch
seine Unterschritt auf dem Fragebogen zu dokumentieren.

Keine Amtshilfe fiir die Telekom

Nach der Postreform nimmt die Telekom gegeniiber den
Kunden Kkeine Aufgaben der offentlichen Verwaltung
wahr. Ein Anspruch auf Amtshilfe nach dem Sozialgesetz-
buch besteht daher nicht mehr.

DaB} die Postreform auch Auswirkungen im Bereich des So-
zlalgesetzbuches hat, kann man nicht ohne weiteres erwarten.
Doch ergaben sich fiir einige Krankenkassen Probleme. Fiir
sie war es fraglich, ob nach der Neuordnung der Deutschen
Bundespost die Telekom Anspruch auf Auskiinfte im Rahmen
der Amtshilfe habe. Wie friiher baten die Fernmeldedmter
unter Bezugnahme auf die Amtshilfevorschriften des SGB X
namlich um Auskunft Giber Beschiftigungsverhiiltnisse von
Kunden der Telekom. Die Angaben sollten der Ermittlung des
derzeitigen Arbeitgebers fiir Zwecke der Vollstreckung die-
nen.

Die Telekom 1st zwar nach wie vor Teil der bundeseigenen
Verwaltung, uns wurde jedoch auf Nachfrage bestitigt, daB sie
gegentiber thren Kunden nur privatrechtlich titig ist. Fiir die
Anwendung der Amtshilfevorschriften des SGB X wire je-
doch Voraussetzung, dafl die Telekom gegeniiber ihren Kun-
den hoheitlich tatig wird. Die betroftenen Krankenkassen wur-
den darauf hingewiesen, daB aus Amtshilfevorschriften keine
Offenbarungsbefugnis fiir solche Auskiinfte hergeleitet wer-
den kann, die zur Beitreibung privatrechtlicher Forderungen
der Telekom verwendet werden sollen.

Stichprobenpriifungen in Sozialimtern
Die Akten der gepriiften Sozialimter wurden durchweg

sorgftaltig gefiihrt. Dennoch zeigte die Aktenfiihrung einige
grundsitzliche Rechtsprobleme auf.
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Im Rahmen von Stichprobenprufungen ber vier Sozialam-
tern haben wir Akten iiber die Gewidhrung von Hilte zum
Lebensunterhalt, Hilfe zur Pflege, Eingliederungshilfe und
Heimunterbringung gezielt auf drei Fragestellungen hin
durchgesehen:

— Gab es unbefugte Datenerhebungen bei Dritten?

— Gabes unbefugte Offenbarungen von Soztaldaten an Dritte
und

— wurden bei Datenerhebungen tber Unterhaltsptlichtige 1m
Zusammenhang mit Uberleitungsanzeigen nach den §§ 90,
91 Bundessozialhilfegesetz (BSHG) auch unbefugt Daten
uber deren nicht unterhaltsverpflichtete Ehegatten erhoben?

Dabei fiel auf, da offensichtlich von allen vier gepriiften
Sozialimtern beim Zuzug solcher Sozialhilfeempfanger, die
bereits am alten Wohnort Sozialleistungen erhalten haben, die
frithere Sozialhilfeakte zur Einsichtnahme und Fertigung
von Kopien angefordert wird, Dies geschieht nur teilweise mit
Einwilligung der betroffenen Antragsteller. In der Regel wer-
den die letzten mageblichen Bescheide des Sozialamtes und
Nachweise wie Rentenbescheid, Verdienstbescheinigung und
Mietvertrag kopiert, bei Asylbewerbern auch die Zuweisungs-
bescheide. Auf unsere Frage, warum die Akten ohne Ein-
schrinkung angefordert werden, wurde mehr oder weniger
libereinstimmend erkldrt, man brauche die Akten, um die ge-
nannten Nachwelse zu erhalten und um z.B. festzustellen,
wann und in welcher Hohe die letzten Bekleidungsbeihilten
u.d. bewilligt worden seien. |

Nach der Rechtslage sind die Sozialdmter nur berechtigt, die
fiir die Bearbeitung der jeweiligen Hilfe erforderlichen Da-
ten zu erheben. Dieser Malistab gilt auch fiir Datenanforde-
rungen bei anderen Behorden. Da die gepriiften Sozialdmter
nur die aktuellen Unterlagen aus den angeforderten Akten
kopiert haben, sind in der Mehrzah! der Fille mit den vollstin-
digen Akten auch nicht erforderliche Daten an das neu zustan-
dige Sozialamt iibermittelt worden. Die benétigten Intorma-
tionen betrafen durchweg nur die letzten Zeitraume einer So-
zialhilfegewidhrung oder bestimmte Arten der Hilfeleistung.
Sie hiitten ohne wesentlichen Autwand von friiheren Aktenin-
halten getrennt oder in Form einer Auskunft dem anfragenden
Sozialamt zur Vertiigung gestellt werden konnen.

Kritisch ist jedoch nicht nur der Umfang der angeforderten
- Daten - die gesamte Akte —, sondern es stellt sich grundsiitz-
lich die Frage, ob solche unmittelbaren Auskunftsersuchen bei
der friher zustiandigen Behorde erforderlich sind. Daten sind,
auch wenn es Sozialhilteemptinger betriftt, grundsatzhich zu-
nichst beim Betroffenen zu erheben. Ein Auskunftsersu-
chen bei Dritten kann allenfalls in bezug aut die bereits er-
wihnten Bekleidungsbethilfen oder ggt. spezielle Beihilten im
Rahmen der Eingliederungshilfe erforderlich sein, wenn
Zwetfel an den Angaben der Betroffenen bestehen. Wir halten
daher die routinemiBige Anforderung der vollstandigen So-
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zialhiiteakte beim friiher zustindigen Sozialamt ohne Einwil-
hgung der Betroffenen im Grundsatz fiir unzuliissig.

Aber auch mit Einwilligung ist die Anforderung der vollstiin-
digen Akte nicht chne weiteres zuldssig. Ein Biirger, der einen
Antrag 1n einem Sozialamt stellt, méchte eine Leistung des
Staates erhalten und wird daher, wenn es von ihm verlangt
wird, ,.notgedrungen” auch eine Unterschrift unter eine gene-
relle Einverstindniserkldrung geben. Deshalb diirfen die Be-
hérden sich von vornherein eine Einwilligung zur Beiziehung
von Unterlagen nur im erforderlichen Umfang geben lassen.

Weiter war den Sozialakten zu entnehmen, daB es verhiltnis-
maBig hiufig zu Kontakten oder zu Schriftwechsel des So-
zialamtes mit Dritten kommt, ohne daf} eine vorherige Betei-
ligung des Antragstellers erkennbar wird. Als Beispiele seien
hier genannt:

— Befragung cines Autohauses iiber den Kaufpreis des Pkw
" eines Sozialhilfeempfingers,

— Schriftwechsel mit einer Wohnungsbaugesellschaft iiber
Mietriickstinde und den NeuabschluB3 eines Mietvertrages,

— Kontakte mit Rechtsanwilten in Scheidungs- und Erb-
schaftssachen,

— Kontakte mit Bestattungsunternechmern,
~ Schriftwechsel mit Alten- und Pflegeheimen und

- Stellungnahmen anderer Amter (Ordnungsamt, Steueramt)
der eigenen Verwaliung.

Dabei werden sowohl Daten erhoben als notgedrungen auch
die Tatsache des Sozialhilfebezugs offenbart. Wir haben in
den genannten Fillen mehrheitlich in den Akten keine Einver-
standniserklirung der betroffenen Antragsteller zu diesen Da-
tenerhebungen und Otfenbarungen an Dritte gefunden, noch
Hinweise dariiber, dal die Betroffenen dariiber informiert
worden waren.

Auch wenn man bei der Mehrzahl der Fille davon ausgehen
kann, dall das Handeln des Sozialamtes im Ergebnis fiir den
Betroffenen nicht von Nachteil war, verstdt das Verfahren
ohne schriftliche Einwilligung gegen den Sozialdatenschutz.
Auch Sozialdaten sind zunéchst immer beim Betroffenen zu
erheben und ihre Offenbarung darf nur in den im Sozialgesetz-
buch genannten Fillen erfolgen. Die Sozialimter miissen,
wenn sie selbst ermitteln oder fiir den Sozialhilfeempfinger
Angelegenheiten kldaren wollen, zunidchst das schriftliche
Einverstiandnis der Betroffenen einholen. Im Ausnahmefall
— bei Vorliegen besonderer Umstinde — kann auch das miind-
liche Emverstiindnis geniigen. Wichtig ist jedoch, daB auch das
miindlich eingeholte Einverstindnis schriftlich in den Akten
dokumentiert wird. Sinn dieser Regelung ist die Garantie des
informationellen Selbstbestimmungsrechts auch fiir Sozial-
hilfeempfinger, die nicht wie Entmiindigte behandelt werden
diirfen.
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In diesem Zusammenhang ist auch die Offenbarung und die
Erhebung von Sozialdaten bei der Anmeldung und Durchset-
zung von Erstattungsanspriicchen nach dem Sozialgesetz-
buch X zu erwiihnen. Hier findet in der Regel Schrift- und
Telefonverkehr u.a. mit dem Arbeitsamt, der Landesversiche-
rungsanstalt, der Bundesversicherungsanstalt fiir Angestellte
und dem Versorgungsamt statt. Dies 1st, sowelt es sich um die
Anmeldung und Abwicklung der Erstattungsanspriiche han-
delt, auch korrekt. Auch soweit es in diesem Zusammenhang
zur Offenbarung von Sozialdaten kommt, ist diese nach
SGB X zulidssig. ‘

Allerdings wurde im Rahmen der Priifung festgestellt, dal3 es
auch unabhéngig von der Geltendmachung von Erstattungsan-
spriichen zu der Anforderung von Rentenbescheiden sowie
anderen Anfragen oder Mitteilungen wie z.B. der Ubermitt-
lung von Berichten des Arbeitsamtes nach Auslauten der dor-
tigen Forderung kommt. Soweit dies tiber den Erstattungs-
zweck hinausgeht, hat nach den Vorschriften des SGB X die
Erhebung beim Betroffenen zu erfoigen. Nur im Ausnahmefall
oder mit schriftlicher Einwilligung des Betroffenen kann die
Datenerhebung unmittelbar bei den genannten Institutionen n
Frage kommen.

Gesundheitswesen

Abgleich von Betiubungsmittelrezepten eines
Gesundheitsamtsbezirks

Rezepte zum Bezug von Betiaubungsmitteln diirfen vom
Gesundheitsamt iiberpriift werden. Eine patientenbezo-
gene Auswertung aller Betiubungsmittelrezepte eines

Gesundheitsamtsbezirks zur Kontrolle von Betdubungs-
mittelmiBbrauch wire als ,,Rasterfahndung” unzulissig.

Ein Gesundheitsamt wollte in seinem Bereich eine umfassen-
de Kontrolle nach dem Betdubungsmittelgesetz durchfiihren.
Hierzu sollten von allen betroffenen Arzten die Betiubungs-
mittelrezepte angefordert sowie die Namen der Patienten, der
Arzte und die verordneten Medikamente erfaBt und iiberpriift
werden. Auf diese Weise sollten z.B. Doppelverordnungen
festgestellt werden. Das Gesundheitsamt hatte die Absicht,
nach Abschlull der Aktion die Daten zu loschen. Eine dauer-
hafte Speicherung war nur fiir die Namen und Anschriften der

Arzte geplant,

Das Gesundheitsamt hatte Zweifel, ob ein solcher Abgleich
zuldssig sei und bat um eine datenschutzrechtliche Stellung-
nahme. Die Priifung hat ergeben, dafl das Betanbungsmittel-
gesetz das Gesundheitsamt nur im Einzelfall berechtigt, zu
Kontrollzwecken Rezepte einzusehen. Die Arzte sind nach
der Betdubungsmittelverschreibungsverordnung verpflichtet,
Durchschriften der Betidubungsmittelrezepte ganz oder teil-
weise drei Jahre aufzubewahren und auf Verlangen der zustin-
digen Landesbehorde einzusenden oder den Beauftragten die-
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ser Behorde vorzulegen. Aus der Verordnung ergibt sich wei-
ter, dall die Kretsgesundheitsbehtrden im Rahmen ihrer Uber-
wachungstitigkeit die ber den Arzten befindlichen BTM-Re-
zepte kontrollieren diirten. Diese Uberwachungsrechte diirfen
aber nicht dazu genutzt werden, aus den Unterlagen aller Arzte
eines Gesundhertsamtsbezirks nach Art einer ,,Rasterfahn-
dung” eme Gesamtdater aller Patienten mit Betiiubungsmit-
telanwendungen zu erstellen und sie in die Ndhe von BTM-
Abhingigen oder Drogensiichtigen zu riicken. Das wiire aber
die Folge des beabsichtigten Verfahrens. Der Rahmen der
Kontrolle des legalen Betdubungsmittelverkehrs wiirde damit
iberschritten und tiber die Kontrolle der Arzte bzw. Apotheker
hinaus eine allgemeine Patientenkontrolle eingefiihrt. Wir
hielten diese Art der Auswertung fiir unverhiltnismaBig und
haben dringend davon abgeraten.

Zuldssig wire dagegen eine Auswertung, die zwar patienten-
bezogen, aber auf die jeweilige cinzelne Arztpraxis beschriankt
1st. Hierdurch kann das Verschreibungsverhalten des einzelnen
Arztes und die Einhaltung der Mengenbegrenzung nach der
Betiubungsmittelverschreibungsverordnung kontrolliert wer-
den. Nach Abschlull der Kontrolle sind die Daten zu 16schen.

Weitergabe amtsarztlicher Gutachten ohne Einwilligung
des Betroffenen

Ist bei Beantragung einer Taxikonzession ein amtsarzt-
liches Gutachten vorzulegen, so kann der Antragsteller
bestimmen, ob es direkt dem Ordnungsamt zugeleitet oder
zunichst ihm ausgehindigt wird. Wird dies nicht beachtet,
liegt ein VerstoBB gegen das informationelle Selbstbestim-
mungsrecht und gegen die érztliche Schweigepflicht vor.

Das neuec LDSG hat die Pflicht zur Loschung von Daten
betrachtlich erweitert. So sind Daten, die unter Versto3 gegen
Rechtsvorschriften verarbeitet wurden, grundsitzlich von
Amts wegen zu l6schen. Wie sich das auswirken kann, zeigt
folgender Fall.

Ein Birger hatte beim Ordnungsamt einen Antrag auf Ausstel-
lung eines Personenbeforderungsscheines gestellt. Voraus-
setzung fir die Erteilung ist unter anderem eine amtsirztliche
Untersuchung. Er hatte sich mit der Untersuchung durch das
zustindige Gesundheitsamt einverstanden erklidrt. Das Ord-
nungsamt hat das zustindige Gesundheitsamt hiervon unter-
richtet und zugleich schriftlich mitgeteilt: ,,Eine Erklarung zur
Entbindung von der drztlichen Schweigepflicht zur Mitteilung
des Begutachtungsergebnisses an die Verwaltungsbehorde
liegt hier nicht vor”. Die Untersuchung wurde durchgefiihrt.
Obwohl der Betroffene nicht iiber das Ergebnis informiert und
nicht um seine Einwilligung zur Weitergabe des Gutachtens
gebeten wurde, schickte das Gesundheitsamt das Ergebnis des
Gutachtens an das Ordnungsamt.
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Wir haben diese Ubermittlung als unzulkiissige Offenbarung
von Daten, die dem Arztgeheimnts unterliegen, gewertet, die
gegeniiber dem zustandigen Gesundheitsamt formlich zu be-
anstanden war.

Da die Dateniibermittlung an das Ordnungsamt chne Einwil-
ligung des Betroffenen unzulidssig war, war auch die Speiche-
rung durch das Ordnungsamt unzulissig. Nach dem Landes-
datenschutzgesetz waren diese personenbezogenen Daten da-
her zu loschen, was inzwischen auch geschehen ist.

4.6.2.3 Anderungen im Gesundheitsrecht

Das bereits verabschiedete Gesundheitsstrukturgesetz 1992
und das noch zu beratende Anderungsgesetz zum Sozial-
gesetzbuch enthalten auch Vorschriften zum Datenschutz.
Nicht alle kénnen im Interesse der Betroffenen als positiv
angesehen werden.

Gesundheitsstrukturgesetz 1992

Das ,,Gesetz zur Sicherung und Strukturverbesserung der ge-
setzlichen Krankenversicherung” ist am 01.01.1993 in Kraft
getreten. Sein Ziel ist es, den Kostenanstieg 1n der gesetzlichen
Krankenversicherung zu verringern. Da im Rahmen dieses
Gesetzes auch eine Rethe datenschutzrelevanter Vorschriften
gedandert bzw. ergidnzt werden, haben sowohl die Konterenz
der Datenschutzbeauftragten des Bundes und der Linder als
auch der Landesbeauftragte hierzu Stellung genommen. Den
Bedenken der Datenschutzbeauftragten ist in emer Reihe von
Punkten nicht Rechnung getragen worden. Das Schwerge-
wicht der politischen Diskussion lag vielmehr auf den Ma0-
nahmen zur Eindimmung der Kosten. Wegen der ziigigen
parfamentarischen Beratung fehlte die Zeit fiir eine differen-
zierte Diskussion datenschutzrechtlicher Fragen.

Im einzelnen ging es um tolgendes:

— Das Gesetz schreibt vor, dafl die Krankenkassen in den
Lindern Modellvorhaben zur Priifung der Notwendigkeit
von Krankenhausbehandlungen durchfiihren. Es fehlte zu-
nichst eine Regelung bis wann die in diesem Zusammen-
hang bei den Medizinischen Diensten angefallenen perso-
nenbezogenen Daten zu l8schen bzw. zu anonymisieren
sind. Auf Anregung der Datenschutzbeauftragen hat der

Gesetzgeber festgelegt, dal} dies spitestens ein Jahr nach
Abschlu} des Modellvorhabens zu erfolgen hat.

— Das Gesetz 14t die weitgehende maschinelle Erfassung
der Leistungsdaten der Versicherten zu. Damit kdnnte das
Gesundheitsstrukturgesetz etwas zum Ergebnis haben, was
nach einhelligem politischen Willen bislang bewuf}t vermie-
den wurde, ndmlich emn Leistungskonto des Versicherten.
Dies wire wirklich ein entscheidender Schritt hin zum ,,gla-
sernen Patienten”. Es wird daher in Zukunft darauf an-
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kommen, in der Praxis die Getahr zu vermeiden, die mit der

maschinellen Erfassung versichertenbezogener Daten und

der Moglichkeit der schnellen Verkniipfung verbunden sind.

Aus der beabsichtigten Kontrolle des drztlichen Verord-

nungsverhaliens darf keine Kontrolle der Versicherten wer-
“den.

—~ Weiter ist der Katalog der Daten deutlich erweitert wor-
den, die vom Krankenhaus an die Krankenkassen tibermit-
telt werden diirfen. Neu ist, daB das Krankenhaus auch die
voraussichtliche Dauer der Krankenhausbehandlung sowie,
falls diese Uberschritten wird, auf Verlangen der Kranken-
kasse die medizinische Begriindung herfiir zu iibermitteln
hat. Erstmalig haben die Krankenhduser auch Datum und
Art der im jeweiligen Krankenhaus durchgefiihrten Opera-
tionen zu libermitteln. Insbesondere die Autnahme der Ope-
rationen in diesen Ubermittlungskatalog iiberzeugt nicht, da
diese Daten in keinem Sachzusammenhang zu der Abrech-
nung stehen. Die Tatsache, dal3 die Moglichkeit fiir die
Landesverbiinde der Krankenkassen und die Verbinde der
Ersatzkassen eroffnet wird, mit den Krankenhiusern bzw.
Krankenhausgesellschaften Vereinbarungen zu tretten, wo-
nach bei der Abrechnung von Leistungen auf einzeine An-
gaben verzichtet werden kann, zeigt, dal} offensichtiich
nicht alle der kiinftig zuldssigen Dateniibermittlungen erfor-
derlich sind. Die derzeit anstehende Anderung des SGB
bietet Gelegenheit, dicsen Fehler zu korrigieren.

—~ Nach dem Entwurf der Bundespflegesatzverordnung diir-
fen wahlirztliche leistungen zwar durch privatrechtlich
organisierte Abrechnungsstellen abgerechnet werden. Das
Gesetz fordert nach Intervention der Datenschutzbeaufirag-
ten nunmehr aber die Einwilligung der Patienten, wenn
Abrechnungsstellen eingeschaltet werden sollen.

Entwurf eines Anderungsgesetzes znm Sozialgesetzbuch

Zu diesem Gesetzentwurf haben wir wie folgt Stellung genom-
men:

—~ Der Entwurf sieht die Befugnis vor, Sozialdaten an externe
Gutachter zu iibermitteln. Fiir die Daten, die der Gutachter
seinerseits erhebt, bedarf es einer Befugnis zur Ubermitt-
lung an den Auftraggeber. In der Praxis kann namlich nicht
immer die Einwilligung der betroffenen Versicherten einge-
holt werden.

~ Als problematisch ist zu werten, daB der Entwurf den bisher
im SGB iiblichen Begriff der Offenbarung durch den Be-
griff der Ubermittlung ersetzen will. Dadurch wird der
Schutz der Sozialdaten erheblich aufgeweicht. Nicht schon
die Information einzelner unzustindiger Mitarbeiter dersel-
ben datenverarbeitenden Stelle wird untersagt, wie es bisher
der Fall war. Die Sperre setzt vielmehr erst dann ein, wenn
Informationen von ciner datenverarbettenden Stelle zu einer
anderen flief3en.
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— Das SGB 1aBt schon heute Datenoffenbarungen und kiint-
tig auch Dateniibermittlungen innerhalb des gesamten
Sozialleistungsbereichs zu, soweit es fiir jegliche gesetzli-
che Aufgabenerfiillung nach dem SGB erforderlich 1st. Da-
mit ist fiir Sozialdaten keine auf den cinzelnen Vorgang
bezogene Zweckbindung gewdhrleistet. Sozialdaten ge-
nieBen damit insoweit einen geringeren Schutz als sonstige
Daten. Wir haben vorgeschlagen, das SGB X so zu dndem,
dafl die Nutzung und Ubermittlung der Daten nur fiir die
Erfiillung der jeweiligen einzelnen konkreten Aufgabe zu-
lissig 1st.

— SchlieBlich sieht der Entwurf die Moglichkeit des Online-
Zugriffs auf Sozialdaten vor. Hiergegen bestehen grofe
Bedenken, auch wenn der Zugrift nur innerhaib des Sozial-
leistungsbereichs vorgeschen ist. Fiir die jeweiligen Vertah-
ren miissen vielmehr spezielle Regelungen durch Rechts-
normen geschaffen werden.

4.7 Kultusbereich
4.71 Studentendatenverordnung

Die Studentendatenverordnung mull nunmehr zugig ver-
abschiedet werden. Die datenschutzrechtlichen Regelun-
gen miissen wirksam in die Praxis der Studentenverwal-
tung und etwaige besondere Studien- und Priifungsord-
nungen umgesetzt werden.

Bereits im Jahre 1990 verabschiedete der Schleswig-Holstel-
nische Landtag ein Anderungsgesetz zum Hochschulrecht, das
einen Rahmen fiir die Verarbeitung personenbezogener Daten
der Studienbewerber und der Studierenden schafft. Dabe1r wer-
den die Verwaltungszwecke, zu deren Erfiillung die Daten
verarbeitet werden sollen, auf ,,Hochschulzugang, Studium,
Studienverlauf und Priifung” begrenzt. Die Detailregelung,
welche einzelnen Daten fiir welche Zwecke verarbeitet oder
sonst verwendet werden diirfen, aber einer besonderen Verord-
nung der Kultusmimsterin uberlassen.

Diese Verordnung war im Berichtszeitraum Gegenstand der
Erorterungen mit dem Ministerium. Die grundsitzliche Kon-
zeption, die uns zur Stellungnahme zugeleitet wurde, erscheint
geeignet, die Anldsse hinreichend klar zu bezeichnen, zu de-
nen personenbezogene Daten verarbeitet werden miissen und
die dafiir erforderhichen Daten konkret zu benennen. Die Ver-
ordnung regelt verschiedene Phasen, z.B. ,,Zulassung”, ,,Ein-
schreibung”, ,,Studienverlauf”, die Zweckbestimmungen fiir
die Datenverarbeitung darstellen. Diesen Zwecken werden zu
konkret aufgefiihrten Anldssen jeweils bestimmte Daten aus
einem 32 Datenkategorien umfassenden Datenkatalog zuge-
ordnet. Wir haben in unserer Stellungnahme auf Ungenauig-
keiten 1n einzelnen Formulierungen hingewiesen, die in emner
iiberarbeiteten Fassung bereimgt wurden.
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Eine gewisse Unsicherheit erwiachst aber daraus, dal3 neben
diesen sehr konkreten Regelungen der Verordnung auch auf
besondere ,,Studien- und Priifungsordnungen” hingewie-
sen wird, die sowohl die Verarbeitungszwecke als auch die
daflir erforderlichen Daten ndher und iiber den Katalog der
Verordnung hinausgehend bestimmen koénnen. Diese Vor-
schriften miissen dem geltenden Datenschutzrecht entspre-
chen oder unverziiglich angepallt werden.

Weiter macht die Verordnung nicht hinreichend deutlich, wel-
che Daten freiwillig vom Betroffenen preisgegeben werden.
Es 1st vorgesehen, die Unterschiede zwischen zwangsweise
und auf freiwilliger Grundlage erhobenen Daten in der Gestal-
tung der entsprechenden Vordrucke und bei den Verfahrenser-
lauterungen klarzustellen. Dabei wird zu priifen sein, ¢b eine
solche Vertahrensweise ausreicht, um den Anforderungen des
LDSG insbesondere an die Zweckbindung und die Verfahrens-
transparenz zu entsprechen. |

Mit diesen Einschrinkungen kann davon ausgegangen wer-
den, dab die Verordnung in brauchbarer Weise die Verarbei-
tung personenbezogener Studentendaten fiir die Studienver-
waltung regelt. Der Entwurf sollte nunmehr ziigig verabschie-
det und in Kraft gesetzt werden.

Umfragen durch Elternvertretungen

Elternbeiriite diirfen im Rahmen ihrer Aufgaben die Mei-
nung von Eltern zu Problemen der Schule und des Unter-
richts erfragen. Sie bediirfen dazu keiner besonderen Ge-
nehmigung. Die Stellungnahmen der Eltern erfolgen frei-
willig. Die Eltern sind dariiber sowie iiber das weitere
Verfahren und insbesondere iiber die beabsichtigte Wei-
tergabe des Befragungsergebnisses zu unterrichten.

Der Landeselternbeirat fiir Grund-, Haupt- und Sonderschulen
wollte die Eltern umtassend iiber die beabsichtigte Einfiihrung
von Berichtszeugnissen in der Grundschule befragen und die
Ergebnisse in seiner Stellungnahme gegeniiber der Kultusmi-
nisterin verwerten, In die Befragung wurden Elternvertretun-
gen auf der Kreis- und Schulebene einbezogen. Wir sind mehr-
fach um Stellungnahme zur RechtmiBigkeit gebeten worden.

Eine spezielle Rechtsvorschrift zu Meinungsumfragen durch
Elternvertretungen besteht nicht. Wir sind ebenso wie die
Ministerin der Auffassung, dal solche Umfragen durch Eltern-
vertretungen zu schulbezogenen, die Eltern gemeinsam inter-
essierenden Erzichungs-und Unterrichtsfragen grundsitzlich
zulassig sind. Eine Genehmigung ist nicht erforderlich. Die
Ermittlung und Vertretung der Elternmeinung gehort zu den
Aufgaben von Elternvertretungen. Es bedarf dazu auch keiner
Bestdtigung durch den jeweiligen Schutelternbeirat, etwa
durch einen tormlichen Beschlufl. Es handelt sich dabei um
zulédssige Datenerhebungen, allerdings um solche auf freiwil-
liger Grundlage.
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4.7.3

4.7.4

In der Praxis erhielten die Eltern einen vom Elternbeirat for-
mulierten Brief, in dem sie iiber Ziel und Zweck der Befragung
unterrichtet wurden. Der Brief enthielt weiter einen Zettel, auf
dem die Eltern ankreuzen konnten, ob sie

— ein Notenzeugnis wie {riiher,
— ¢in Notenzeugnis mit Beurteilung oder

— ein Beurteilungszeugnis bis zum vierten Schuljahr ohne
Zitfernnoten

bevorzugten. Als Ergebnis wurden teilweise die Coupons voll-

stindig oder daraus zusammengefaBte Listen an die Kreisel-
ternbeirite und den Landeselternbeirat weitergegeben.

In den Elternbriefen war weitgehend korrekt von der Freiwil-
ligkeit der Antwort die Rede. Es fehlte jedoch 1n der Regel der
Hinwelis, daf3 beabsichtigt sei, die Meinungsiulierungen wel-
terzugeben. Ein solcher Hinweis ist jedoch erforderlich, wenn
der Schulelternbeirat die Voten der Eltern personenbezogen
weitergeben mochte. Aus datenschutzrechthicher Sicht war
dies zu beanstanden.

Aufbewahrung von Klassenarbeiten

Klassenarbeiten werden in der Schule zwei Jahre aufgeho-
ben und danach zuriickgegeben, soweit die Schiiler noch
die gleiche Schule besuchen. Anderenfalls miissen sie ver-
nichtet werden.

Ein Vater hat uns mitgeteilt, dall Klassenarbeiten seines Soh-
nes zwei Jahre lang verwahrt und dann von der Schule ver-
nichtet wiirden, ohne Schiiler und Eltern davon zu unterrich-
ten. Gegen diese Verfahrensweise duBerte er Bedenken und bat
um Uberpriifung.

Die Aufbewahrung von Klassen- und Hausarbeiten ist durch
Erlal geregelt. Danach sollen Klassenarbeitshefte in der Re-
gel zwei Jahre in der Schule aufbewahrt werden. Nach dieser
Zeit sollen die Arbeiten an die Schiilerinnen und Schiiler
zuriickgegeben werden, wenn sie zu diesem Zeitpunkt noch
der Schule angehoren. Schiilerarbeiten, die nicht zuriickgege-
ben oder an ein Archiv abgegeben werden, sind zu vernichten.

Diese Regelung halten wir fiir sachgerecht. Wie der konkrete
Fall gezeigt hat, kommen die Schulen der Riickgabeverpflich-
tung allerdings nicht immer unaufgefordert nach.

Bekanntgabe von-Zensuren in der Klasse

Leistungsergebnisse von Schiilern diirfen vor der Klasse
erortert werden, soweit das aus padagogischen Griinden
erforderlich ist. Nicht zuliissig ist die Zusammenstellung
und Bekanntgabe von ,,Ranglistenplitzen” aufgrund der
Ergebnisse von Intelligenztests.

Fin altes Problem taucht in unterschiedlicher Gestalt immer
wieder auf: Néamlich die Frage, ob Leistungsbewertungen der
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Schiiler, z.B. die Ergebnisse der Klassenarbeiten, der Klas-
senspiegel oder auch die Ergebnisse von Intelligenztests in
den Klassen bekanntgegeben werden diirfen. Obwohl von
seiten der Eltern verschiedentlich Bedenken vorgetragen wor-
den sind, haben wir bislang stets die Bekanntgabe von Zensu-
ren und das Besprechen der Ergebnisse von Klassenarbeiten
vor der versammelten Klasse datenschutzrechtlich als zuldssig
betrachtet. Die Schule hat nicht nur den Auftrag, Wissen zu
vermitteln, sondern auch die Verpflichtung, pidagogisch auf
die ihr anvertrauten Kinder einzuwirken und ihnen eine Ein-
ordnung der eigenen Leistung zu ermdglichen, um die nach
dem Schulgesetz vorgegebenen Bildungs- und Erziehungszie-
le zu erreichen.

Etwas anders 1st allerdings die rechtliche Situation zu beurtei-
len, wenn es sich um die Durchfithrung von Intelligenztests
und um die Bekanntgabe der Ergebnisse an alle Eltern han-
delt. Kiirzlich macht uns ein Vater auf einen solchen Intelli-
genztest aufmerksam, dessen Ergebnisse bei allen Schiilern
unzureichend anonymisiert und dariiber hinaus an alle Eltern
weitergegeben wurden. Er fand die Art und Form der Zusam-
menstellung der Intelligenzquotienten der Kinder mit den Zu-
satzangaben Geschlecht und Alter datenschutzrechtlich be-
denklich. Dadurch war nach seiner Auffassung die Zuordnung
der Kinder zu einem ,,Ranglistenplatz™ auch fiir AuBenstehen-
de moghch. Wir teilen diese Bedenken. Die Bekanntgabe
solcher Informationen an die Eltern ist unzulidssig, sofern nicht
das Einverstindnis der Betrotfenen vorliegt. Dem schloB sich
auch die Kultusministerin an.

Klassenbiicher einst und heute

Der Inhalt von Klassenbiichern ist auf die Daten zu be-
schranken, die fiir die Durchfiihrung des Unterrichts er-
forderlich sind. Sensible personenbezogene Schiilerdaten
wie Zensurenlisten und Aufzeichnungen von Ordnungs-
malfnahmen sind getrennt zu fithren und unter Verschluf
zu halten.

Immer wieder werden Fragen nach Form und Inhalt der Klas-
senbiicher sowie danach gestellt, was die Schulen bei der
Aufbewahrung der Klassenbiicher zu beachten haben.

Die ilteren Klassenbiicher enthielten eine umfangreiche Da-
tensammlung iiber Schiilerinnen, Schiiler, Eltern und Lehr-
krifte. Das ncue Schulgesetz hat den zulissigen Datenumfang
demgegeniiber erheblich eingeschrinkt. Die uns vorgelegten
neuen Klassenbiicher sollen nur noch solche personenbezoge-
nen Eintragungen aufnehmen, die fiir die pidagogische Arbeit
in der Schule und in der Klasse unerldBlich sind. Kiinftig
enthilt das Klassenbuch keine AdreBdaten und keine Telefon-
nummern mehr. Auch die Angaben ,,Geburtsort” und .Kran-
kenkasse™ entfallen. Das ist zu begriiBen. Wir haben ergiinzend

~darauf hingewiesen, dal nach unscrer Auffassung auch die

Angabe der Religions- und Staatsangehorigkeit der Schiilerin-
nen und Schiiler entbehrhich ist.
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Obwohl die Klassenbiicher kiinftig weniger sensible Daten
enthalten werden, haben die Schulen durch die Lehrkrifte
sicherzustellen, dafl die Klassenbuicher aulblerhailb der Unter-
richtszeit verschlossen aufbewahrt werden.

Getrennt von den Klassenbiichern gefiihrt werden dartiiber
hinaus sensiblere Individualdaten, z.B. in Form von Ergebnis-
listen {iber schriftliche Arbeiten und miindliche Leistungen
(Zensurenlisten) sowie von Eintragungen iiber Erziechungs-
konflikte einschlieBlich etwaiger OrdnungsmaBSnahmen.
Diese Unterlagen sind in der Schule generell unter Verschluf3
zu halten.

4.8 Landwirtschaftsverwaltung
4.8.1 Neues Forderungssystem, perfekte Kontrolle

Demniichst sollen die Angaben von Landwirten in Forder-
antriagen per Satellit iiberpriift werden. Derzeit stehen
lediglich noch die Kosten, nicht aber technische Griinde
der Uberwachung der Hife aus dem Weltall entgegen.

In den vergangenen Jahren sind wir hiaufig von der Landwirt-
schattsverwaltung um Beratung zu der Frage gebeten worden,
welche Daten in welcher Weise 1im Rahmen der einzelnen
Subventions- und Forderungsverfahren verarbeitet werden
dirfen (vgl. z.B. Tz. 4.9.2 dieses Berichtes). Datenschutz-
rechtliche Probleme ergaben sich insbesondere deshalb, weil
diese Leistungen 1.d.R. nicht auf der Grundlage cines gesetz-
iichen Regelwerkes gewihrt wurden (wie z.B. die Steuer-
erstattungen oder die Sozialhilfe), sondern aufgrund unter-
schiedlicher Richtlinien und Programme und aus verschie-
denen ,, Topfen” (Europdische Gemeinschaft, Bund, Land).
Die bei der Festsetzung der Betrdge zugrunde zu legenden
Fordermerkmale waren meistens genauso vage beschrieben
wie die Befugnis der gewihrenden Behdrden, dite Angaben der
Antragsteller plausibel zu iiberpriifen und ggtf. mit Angaben In
Antrigen auf anderweitige FordermaBnahmen zu vergleichen.

Auch eine Verordnung des Bundeslandwirtschaftsministers
aus dem Jahre 1989 brachte keine hinreichende Klarheit. Sie
definierte zwar ein einheitliches Datenprofil. Dieses reichte
aber nach Ansicht der Praktiker nicht aus, um alle in Frage
kommenden Ausgleichszahlungen, Forderbetriige usw. richtig
festsetzen zu kénnen. Zwischen den fiir die Fordermallnahmen
zustindigen Behorden des Bundes und der Linder bestand
zudem kein Einvernehmen dariiber, wie und in welchem Um-
fang Antragsteller aufzukliren waren, z.B. iiber die Rechtsfol-
gen der Inanspruchnahme der Gelder, iiber die geplanten Da-
teniibermittlungen zum Zweck des Abgleichs, iiber die stati-
stischen Auswertungen, die Kontrollen und die Revisionsmal3-
nahmen. Die Rechtslage war so verwirrend, daf3 nicht einmal
mit letzter Sicherheit festgestellt werden konnte, ob es zuléssig
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war, alle Antriage eines Landwirtes in einer Akte zusammen-
zufassen und unter einer ,,.Stammnummer” abzulegen.

Diese datenschutzrechtlich unbefriedigende Situation Anderte
sich, nachdem der EG-Ministerrat im Mai 1992 eine Reform
der gememsamen Agrarpolitik beschlossen hatte. Das bisher
geltende System der Einkommensstiitzung fiir bestimmte Er-
zeugnisse wurde abgelost durch direkte flachen- bzw. tierbe-
zogene Ausgleichszahlungen. Die verwaltungsmifBige Durch-
fiihrung und Kontrolle dieser allein in Schleswig-Holstein
jahrlich mehr als 100 000 Verwaltungsakte ist durch bindende
Vorgaben der EG ohne Ermessensspiclraume fiir die jeweili-
gen Linder bzw. Behorden festgelegt. Das Verfahren wird als
.integriertes Verwaltungs- und Kontrollsystem’ zur [.and-
wirtschaftsforderung (INVEKQOS) bezeichnet und enthiilt fol-
gende Elemente:

-~ Ermittlung der Ausgleichszahlungen auf der Basis der
Grole emnzelner ,,Schlige” (Wiesen, Acker) bzw. iiber Ohr-
marken zu identifizierender Tiere (Kiihe, Schafe);

~ Erfassung von Fldchen nicht nur hinsichtlich der Grofe,
sondern auch mit der geographischen Lage; zugelassen ist
ein automatisierter Abgleich der Angaben der Landwirte
mit Satelliten- und Luftbildaufnahmen, die iiber die ak-
tuelle Grofle und Nutzung landwirtschaftlicher Parzellen
Auskunft geben;

— Aufbau kompatibler Datenbanken mit Direktabrufmag-
lichkeit zur Speicherung und Bereitstellung aller Informa-
tionen aus den Antrigen;

— feste Quoten filir Antrags- und Vor-Ort-Kontrollen:

— Pramienriickforderung und Pramienausschlul von Land-
wirten, die unrichtige oder unvollstindige Angaben ge-
macht haben; |

-~ Uberwachung der KontrollmaBnahmen der Linder durch
die EG, Riickforderungsanspriiche gegeniiber den Lindern,
die nicht hinreichend kontrollieren.

Einerseits ist die Tatsache zu begriilen, daB die Datenerhebun-
gen zum Zweck der Festsetzung von Forderbetrigen fiir land-
wirtschaftliche Betriebe nunmehr auf eine klare Rechtsgrund-
lage gestellt werden. Andererseits ist zu bedauern, daB die

Datenschutzbeauftragten des Bundes und der Lander nicht an

der Gestaltung dieses Regelwerkes haben mitwirken kénnen.
Da es auf EG-Ebene (noch) keinen Datenschutzbeauftragten
gibt, war es uns nicht moglich, dort beratend einzugreifen, wo
die Landwirte im Ergebnis , gldsern” gemacht werden.

Besonders ms Auge springt die vorgesehene Moglichkeit,
landwirtschafiliche Betriebe mit Hilfe von SateHitenaufkli-
rung zu beobachten. Wenn es einen AnlaB zu einer intensiven
Technikfolgenabschitzung vor ihrem praktischen Einsatz
gibt, dann diirfte er in diesem Fall gegeben sein. Einer der
Grinde fiir die Schaffung der Datenschutzgesetze war die in
den Innenverwaltungen bestehende Absicht, das staatliche
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Meldewesen durch die Personenkennzeichen zu rationalisie-
ren. Satelliten- und ,,Luftaufkldrung” sind mindestens ebenso
gravierende Einschnitte in die Personlichkeitsrechte der Be-
troffenen. Ein nicht hinreichend reflektierier Einsatz dieser
technischen Moglichkeiten beschwort die Gefahr herauf, dal3
Entwicklungen in Gang gesetzt werden, deren Spiitfolgen
niemand 1in Kauf nehmen will.

In Schleswig-Holstein werden zirka 25 000 Landwirte an-
tragsberechtigt sein. Die Zahl wird sich in den nédchsten Jahren
cher verringern als ansteigen. Fiir die Bearbeitung dieser ,,Fil-
le” sind sechs Amter fiir Land- und Wasserwirtschaft zustéin-
dig. Darf man den dort titigen orts- und sachkundigen Beam-
ten wirklich nicht zutrauen, daB3 sie aus den jeweils zirka
4 000 ,,Kunden” die wenigen ,,schwarzen Schafe™ auch chne
Satellitenhilfe herauspicken?

Wir hoffen, dall wir vom Minister fiir Erndhrung, Landwirt-
schaft, Forsten und Fischerel vor der Realisierung derart ein-
schneidender technischer Verfahrensweisen Gelegenheit zu
einer gutachterlichen Stellungnahme erhalten. Das gilt auch
beziiglich der Aufkldrung der Landwirte iiber die Rechtsfolgen
threr Antragstellung. Diese ist zwar grundsitzlich freiwiilig.
Da es sich aber um einen existenznotwendigen Einkommens-
ausgleich handelt, kann sich faktisch kein Landwirt dem Ver-
fahren entziehen. Die offentliche Ankiindigung des Landwirt-
schaftsministers, dal} er in den Amtern fir L.and- und Wasser-
wirtschaft nicht genligend Personal zur personlichen Beratung
bereitstellen konne, bedingt eine ganz besonders wirksame
(faire) schriftliche Autkliarung. Das Landesdatenschutzgesetz
schreibt ndmlich zwingend vor, dal} die Antragsteller in geeig-
neter Weise iiber die Bedeutung der Einwilligung (in diesem
Fall der Antragstellung), insbesondere iiber den Verwendungs-
zweck der Daten und bei beabsichtigten Dateniibermuttlungen
auch iiber den Empfiangerkreis autzukldaren sind.

4.8.2 Fehler, die sich nicht bezahlt machen

Die tatsiichlichen Griinde fiir Datenerhebungen sind den
Betroffenen bekanntzugeben. Fehlerhafte Datenerhebun-
gen fithren zu rechtswidrigen Datenspeicherungen.

Seit einigen Jahren fordert der Minister fiir Natur, Umwelt
und Landesentwicklung Landwirte, die bereit sind, Teile ihrer
landwirtschaftlich genutzten Flichen stillzulegen (zu exten-
sivieren) und so zur Schaffung von Biotopen beizutragen. Das
Verfahren, durch das die zur Verfligung stehenden Forde-
rungsbetrige verteilt werden, 1st vergleichsweise kompliziert.
Zunichst ist ein Antrag zu stellen. Wird iiber diesen unter
Beriicksichtigung der Forderungswiirdigkeit und der vorhan-
denen Geldmuttel posttiv entschieden, komint es zum Ab-
schluf} eines Vertrages, in dem dte Verpflichtungen des Land-
wirtes und seine Anspriiche auf Entschiddigungszahlungen de-
tailliert festgelegt sind. Es handelt sich also nicht um ein
~nhormales” Verwaltungsverfahren, das mit eitnem rechtsmit-
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telfdhigen Bescheid endet (vel. Tz. 4.9.1 dieses Berichtes),
sondern gleichsam um . fiskalisches” Handeln des Staates, das
durch Unterschrift unter eine Vereinbarung rechtswirksam
wird. Der privatrechtliche Charakter dieses Rechtsgeschiifts
wird noch dadurch betont, daB die Antragsbearbeitung und die
Vertragsabwicklung der Schleswig-Holsteinischen Landge-
sellschaft mbH iibertragen worden sind.

Diese Konstruktion ertangte in einem Konfliktfall, auf den uns
der Bauernverband Schleswig-Holstein aufmerksam machte,
wesentliche datenschutzrechtliche Bedeutung. Nachdem die
ersten zeitlich befristeten Vertrige mit den Landwirten ausge-
tauten waren, wurden sie befragt, ob sie weiterhin an diesem
(inzwischen modifizierten) Programm teilnehmen wollten. Die
thnen ibersandten Vordrucke sollten aber auch dann .,unbe-
dingt” (zumindest teilweise) ausgefiillt ,,umgehend” zuriickge-
sandt werden, wenn kein Interesse an einem erneuten Vertrags-
abschluf3 bestand. Hinter dieser Aufforderung versteckte sich
der Versuch der nachtriglichen Fehlerkorrektur. Um die
Kosten fiir dieses Forderprogramm von der EG erstattet zu
bekommen, muBlte das Land bestimmte Verwendungsnachwei-
se erbringen. Die hierfiir erforderlichen Daten waren aber in
den , Altvertrigen” gar nicht enthalten. So entschloB man sich
zu dem Versuch einer Nacherhebung nach Ablauf der Vertrige,
ohne die Landwirte dariiber aufzukldren, worum es ging.

Zu Recht sah der Bauernverband darin eine datenschutz-
rechtlich unzuliassige MaBlnahme. Deshalb erging an den
Minister fiir Natur, Umwelt und Landesentwicklung als Fach-
aufsichtsbehorde die Aufforderung, entweder die Aufklirung
und die Einwilligung nachholen zu lassen, oder aber die be-
reits gespeicherten Daten (viele Landwirte hatten ndmlich die
Angaben in der Annahine, sie seien dazu verpflichtet, nachge-
liefert) I6schen zu lassen, da die Datenerhebung in dieser Form
unzulassig war. Dieser Forderung hat der Minister nunmehr
entsprochen.

In diesem Fall gab nicht nur der Versuch der »~Nachbesserung”
zu datenschutzrechtlichen Bedenken AnlaB8. Auch die Uberira-
gung von Verwaltungsaufgaben auf ein privatwirtschaftliches
Unternehmen sorgte fiir Verwirrung, Das ,,beliehene Unterneh-
men’’ war sich oftenbar der Tatsache, daB} es insoweit als ,,nach-
geordnete Verwaltung™ unter der Regie des weisungsbefugten
Ministeriums titig wurde, gar nicht bewuBt. Anders ist nicht zu
erklaren, dafl z.B. fiir die Weitergabe der Daten an die Fachauf-
sichtsbehorde — die Voraussetzung dafiir war, den Antrag tiber-
haupt zu bearbeiten — die Einwilligung der Landwirte eingeholt
wurde. Auf der anderen Seite fehlte jeder Hinweis auf die
Rechtsgrundlagen der Aktivitiiten der Landgesellschaft.

Mehrere Jahre nach Beginn dieser Forderma3nahmen wurden
die Erhebungsvordrucke und die Vertragsmuster aufgrund un-
serer Beanstandungen nunmehr den datenschutzrechtlichen
Gegebenheiten angepalit. Im Interesse der Landwirte wire zu
wiinschen, daf} dies bereits zu Beginn der FordermaBnahmen
geschehen wiire.
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Datenschutz bei den Gerichten
Datenschutzrechtliche Beratung von Gerichten

Das Landesdatenschutzgesetz gilt grundsitzlich auch fiir
die Gerichte. Von Bedeutung sind insbesondere die Vor-
schriften iiber die Datensicherheit. Aber auch bei der An-
wendung des ProzeBrechts muBl der Datenschutz berick-
sichtigt werden.

Gerichte unterliegen zwar nicht der Kontrolle durch den Lan-
desbeauftragten fiir den Datenschutz, soweit sie in richterh-
cher Unabhingigkeit titig werden. Sie kOnnen sich aber von
ihm datenschutzrechtlich beraten lassen. Davon haben Gerich-
te auch im vergangenen Jahr Gebrauch gemacht. Dabei haben
wir unter anderem auf folgendes hingewiesen:

Auch Richter miissen Datenschutz beachten, selbst wenn sie
in richterlicher Unabhéngigkeit titig werden. Dies ergibt
sich aus Artikel 2 Abs. 1 in Verbindung mut Artikel 1 Abs. |
und Abs. 3 und aus dem LDSG. Die Bestimmungen des LDSG
gelten auch fiir die Gerichte, soweit micht besondere Rechts-
vorschriften den Umgang mit personenbezogenen Daten re-
geln. Zwar enthalten die ProzeBordnungen eine Fiille von

Vorschriften zur Datenverarbeitung, die dem LDSG vorgehen.
Es bleiben aber Liicken, die aus dem LDSG zu schlieflen sind.

Dies gilt in besonderem Mafe fiir die Regelungen zu den
technisch-organisatorischen MaBnahmen zur Datensicher-
heit nach § 7 LDSG, die in den ProzeBvorschriften keine Ent-
sprechung haben. Dabei ergibt sich vor allem 1m Hinblick auf
den Publikumsverkehr in Gerichtsgebiuden die Notwen-
digkeit, Akten und sonstige Unterlagen mit personenbezoge-
nen Daten vor unbefugter Kenntnisnahme zu schiitzen. Der
Einwand, es herrsche ohnehin das Prinzip der offentlichen
mundhchen Verhandlung, verfingt nicht. Denn die Offentlich-
keit der Gerichtsverhandlung dient nicht dem Zweck, perso-
nenbezogene Daten iiber die Verfahrensbeteiligten zu erfah-
ren, sondern der Kontrolle der Gerichte durch die Offentlich-
keit. Auflerdem ist der Akteninhalt nicht identisch mit den in
der miindlichen Verhandlung vorgetragenen Informationen.
Hinzu kommt, dal3 die Fliichtigkeit des in miindhcher Ver-
handlung gesprochenen Wortes weniger Gefihrdungen fiir das
Personlichkeitsrecht der Betroffenen mit sich bringt als die
Einsichtnahme in Akten und sonstige Unterlagen. Es mul}
iiberdies bedacht werden, dafi die Offentlichkeit unter be-
stimmten Voraussetzungen von der Teilnahme an der Verhand-
lung ausgeschlossen werden kann.

Weiterhin haben wir auf schon friiher behandelte datenschutz-
rechtliche Fragestellungen im Zusammenhang mit der ProzeB-
filhrung hingewiesen. So ist zum Beispiel bei der Beauftra-
gung von Gutachtern sowohl im Rahmen der Versendung der
fiir den Gutachter notwendigen Prozeflakten als auch bei der
Adressierung dieser Unterlagen das Personlichkeitsrecht der
Betroffenen zu beachten (vgl. 12. TB, S. 53). Die Begriindung
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fir Antrdage auf ProzeBkostenhilfe darf auch nach der Recht-
sprechung des Bundesgenchtshofs der Gegenseite nicht zur
Kenntnis gebracht werden (vgl. 14. TB, §. 56).

Anspruch auf rechtliches Gehor contra Datenschutz

Gutachten iiber die ProzeBfihigkeit von Parteien konnen
sensible personenbezogene Daten enthalten. Im Rahmen
des rechtlichen Gehoérs kann die Gegenseite Einblick ver-
langen. Datenschutz und rechtliches Gehor miissen in
solchen Fallen in Konkordanz gebracht werden.

In einer Eingabe beschwerte sich ein Biirger iiber die Hand-
habung eines ihn betreffenden Gutachtens im Rahmen eines
ZivilprozeBstreits. Er war auf seine ProzeBfahigkeit unter-
sucht worden und hatte den Gutachter gebeten, den ProzeB-
gegnern nur das Ergebnis der Begutachtung mitzuteilen, nicht
aber den detaillierten Befundbericht. Daraufhin erstellte der
Gutachter ,,Teil 17 des Gutachtens, in dem sich allgemeine
Austithrungen zur ProzelBfahigkeit sowie das Ergebnis der
Untersuchung befanden. In einem weiteren ,,Teil 2 waren
intime Daten tiber die Lebensgeschichte des Petenten. seine
Krankheiten, sein Familienleben etc. enthaiten. Spiiter wurden
seitens des zustindigen Richters beide Teile des Gutachtens
auch der Gegenpartei bekanntgegeben.

Wir muBten dem Petenten mitteilen, daBl wir fiir die Kontrolle
der Gerichte nicht zustéindig sind und deshalb in seiner Ange-
legenheit nicht titig werden konnten. Wir hatten uns aber
bereits unabhédngig von dieser Petition anliBlich eines konkre-
ten Falles, liber den der Bayerische Landesbeauftragte fiir den
Datenschutz berichtet hatte, an den Justizminister gewandt
und dabei die Autfassung vertreten, auch bei der Bekanntgabe
von Gutachten an die Gegenpartei im Rahmen von Zivilpro-
zessen miisse das Recht auf informationelle Selbstbestim-
mung beachtet werden. Allerdings ist dabei in Rechnung zu
stellen, dall der Anspruch auf rechtliches Gehor Verfassungs-
rang besitzt und nicht von vornherein davon ausgegangen
werden kann, dal} das Recht auf informationelle Selbstbestim-
mung liberwiegt.

Zu bedenken 1st aber auch, dafl ohnehin nicht durchgiingig
gewahrleistet ist, dafl im Rahmen des Anspruchs auf rechtli-
ches Gehor der Gegenseite simtliche fiir das Verfahren reie-
vanten Akten vorliegen. Nach der Verwaltungsgerichtsord-
nung kann beispielsweise die Vorlage von Akten verweigert
werden, wenn das Bekanntwerden ihres Inhalts dem Wohl des
Bundes oder eines deutschen Landes Nachteile bereiten wiir-
de. Wir haben deshalb angeregt zu priifen, ob in vergleichba-
ren Fillen nicht ,,Teil 2” von Gutachten auBerhalb der eigent-
lichen Verfahrensakten aufbewahrt werden und damit der Ein-
sichtnahme durch die Gegenpartei entzogen werden kénnte.

Dieser Auffassung ist der Justizminister nicht gefolgt. Er hilt
die Aufteilung von Gutachten und die unterschiedliche Aufbe-
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wahrung von Gutachtenteilen fiir nicht zulissig. Nach seiner
Auffassung genieflt der Anspruch auf rechtliches Gehor in-
soweit Vorrang. Der Justizminister sieht allenfalls im Rah-
men der sorgfiltigen und prizisen Formulierung von Gutach-
tenauftragen sowie in Form eines Hinweises an die zu unter-
suchende Partei, daB die Ergebnisse der Untersuchung auch
der Gegenpartei bekannigemacht werden miissen, Moglich-
keiten, das Recht auf informationelle Selbstbestimmung der
Betroffenen zu verbessern.

6. OrdnungsmiiBigkeit der Datenverarbeitung
6.1 Prﬁfungen im Bereich der automatisierten
Datenverarbeitung

6.1.1 Erst ins Wasser springen, dann das Schwimmen lernen?

Der Einsatz informationstechnischer Systeme in Behorden
setzt aus Sicherheitsgriinden eine eingehende Planung so-
wie aufbau- und ablauforganisatorische Anderungen vor-
aus, bevor mit dem praktischen Betrieb begonnen wird.
Dies war bei einem gepriiften Amt fiir Land- und Wasser-
wirtschaft nicht beachtet worden.

Viele Behdrden im Landesbereich, aber auch die meisten
Kommunen, werden in der Weise an die automatisierte Daten-
verarbeitung herangefiihrt, daB sie zundchst an zentralen Ver-
fahren, die in der Regel von der Datenzentrale oder anderen
Softwarehdusern und Rechenzentren betrieben werden, teilha-
ben. In diesen Fillen finden wesentliche Teile der Datenver-
arbeitung auBer Haus statt. Die zu verarbeltenden Daten wer-
den vor Ort erfaBt, dem Rechenzentrum zugeleitet und dort
verarbeitet. Die maschinell erzeugten Bescheilde und sonstigen
Unterlagen gelangen in Papierform zuriick und werden nach
einer SchluBpriifung versandt. Die Akten enthalten weiterhin
alle relevanten Verwaltungsdaten auf papierenden Datentri-
gern. Die EDV-Dateien im Rechenzentrum dienen nur als
LArbeitskopien”. Die zugrundeliegende Software wird in der
Regel zentral getestet und zum Einsatz freigegeben. In den
Behorden sind folglich nur geringe auftbau- und ablauforgani-
satorische Veranderungen erforderlich. Typische ,,Vertreter”
dieser Datenverarbeitungskonzeption sind die Basisversionen
des Einwohnerinformationssystems, des Besoldungs- und
Vergiitungs-, des Wohngeld- sowie des BAt6G- Verfahrens der
Datenzentrale.

Nimmt dann die Zahl der auf dicse Weise betriebenen auto-
matisierten Verfahren zu und will man Anwendungen der
Textbearbeitung und Biirokommunikation einbeziehen, stehen
die Behorden irgendwann vor dem Problem, im eigenen Hause
ein Rechnersystem zu installieren und sich datenverarbei-
tungstechnisch selbstindig zu machen. Die sich daraus erge-
benden personellen, technischen und organisatorischen Kon-
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sequenzen werden allerdings hiaufig unterschétzt. Dies zeigte
sich auch im Rahmen einer Priifung bei einem Amt fiir Land-
und Wasserwirtschaft, dem nach dem Willen des Ministers
fiir Ernédhrung, Landwirtschaft, Forsten und Fischerei bei der
Einfiihrung der dezentralisierten Informationstechnik eine Art
Pilottunktion zukommen sollte.

Die dort bei einer Kontrolle vorgefundenen Schwachstellen
lassen sich wie folgt zusammenfassen:

— Die Installation des Rechnersystems, an das bereits in der
ersten Ausbaustufe 16 Terminals angeschlossen waren, ist
zwar vom Ministerium fiir Emihrung, Landwirtschaft, For-
sten und Fischerei angewiesen worden, eine Beschreibung
und verbindliche Festlegung der damit verbundenen auf-
bau- und ablauforganisatorischen Anderungen wurde
der Behorde jedoch micht ,,mitgeliefert”.

— Ein emige Jahre zuvor entwickeltes Gesamtkonzept fiir die
Automation in den Amtern fiir Land- und Wasserwirtschaft
wurde nicht fortgeschrieben und war also veraltet. Somit
bestanden keine Hilfestellungen bei der Entscheidung der
Frage, in welchen Ausbaustufen die Verfahren und das in-
formationstechnische System weiterentwickelt werden soll-

ten und welche Konsequenzen bereits zu Beginn des Betrie-

bes aus der geplanten kiinftigen Entwicklung zu ziehen
waren. |

~ Es war seitens des Ministeriums fiir Erndhrung, Landwirt-
schaft, Forsten und Fischerei geplant, das System in einem
weitgehend operatorlosen Betrieb zu fahren und die |, kriti-
schen™ Systemfunktionen im Rahmen etner Fernwartung
zentral zu steuern. Die dafiir erforderliche systemnahe Soft-
ware war im Zeitpunkt der Installation des Betriebssystems
aber noch gar nicht fertig. Somit war auch unklar, welche
Funktionen die sogenannten Systemkoordinatoren auszu-
iben hatten, welche Qualifikationen fiir thre Arbeit erfor-
derlich und welche Uberwachungsfunktionen den biirolei-
tenden Beamten zuzuwelsen waren.

— Eine Dienstanweisung fiir das im Zeitpunkt der Priifung
installierte informationstechnische System und die weiteren
Personalcomputer bestand nicht. Dementsprechend gab es
auch keine Festlegungen iiber den Test und die Freigabe
von Software. Das galt auch fiir Programme und Prozedu-
ren, die Mitarbeiter des Amtes fiir Land- und Wasserwirt-
schaft selbst entwickelt haben.

— Die Systemaktivititen wurden nicht revisionsfihig doku-
mentiert.

— Der zustindige Dezernent war nicht so ausgebildet wor-
den, dal} es ihm méglich war, die Tatigkeit seiner Mitarbei-
ter im Bereich der Systembetreuung wirksam zu iiberwa-
chen.

Die informationstechnische Situation in dieser Behorde lief}
sich also recht gut in der Weise beschreiben, dall man erst
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einmal begonnen hatte, Daten automatisiert zu verarbeiien,
bevor die dafiir unabdingbaren Regelungen ergangen waren.

Wir haben diese Vorgehensweise wegen des Verstolles gegen
dic 1m Landesdatenschutzgesetz festgelegten Datensiche-
rungs- und Uberwachungsgebote beanstandet und sowohl
den Minister fiir Ernidhrung, Landwirtschaft, Forsten und Fi-
scherel als weisungsbetugte Aufsichtsbehorde als auch das
Amt fiir Land- und Wasserwirtschaft zur Mangelbeseitigung
aufgefordert. Die diesbeziiglichen Aktivititen liefen zunichst
zogerlich an. Man riistete zwar auch die anderen Amter fiir
Land- und Wasserwirtschaft mit Informationstechnik aus. In
Anbetracht der Tatsache, dal3 auf allen Systemen zunéchst im
wesentlichen nur Textbearbeitung und Datenerfassung betrie-
ben wurden, meinte man jedoch nach wie vor, die grundsiitz-
lichen organisatorischen und techmschen Regelungen erst zu
einem spateren Zeitpunkt treffen zu konnen. Bezeichnend war
diec Kennzeichnung einer auf unser Dringen geschaffenen
Dienstanweisung als ,,vorldaufig”. Ungekldrt blieb beispiels-
welse die Frage, ob das in 1hr geregelte Verfahren vorlaufig
war oder ob das Verfahren zwar endgiiltig, die Verfahrensre-
gelungen aber noch nicht abschlieBBend definiert waren.

Die Situation dnderte sich schlagartig, als die unter Tz. 4.9.1
dieses Berichies beschriebene Reform der EG-Agrarpolitik
in den Amtern fiir Land- und Wasserwirtschaft zu bewaltigen
war. . Aus dem Stand” muflten nun vicle ncue automatisierte
Verfahren realisiert und eingesetzt werden. die praktisch alle
unsere Forderungen an die Sicherheit und Ordnungsmifigkent
zwingend voraussetzten.

~ In allen Amtern fiir Land- und Wasserwirtschaft muBten als
neue Organisationseinheiten sogenannte I'T-Leitstellen ein-
gerichtet werden,

— Da die Rechnerkapazititen zu verdoppeln waren, muBie
die Systembetreuung straff organisiert werden (Ausbil-
dung, Vertretungsregelung, Zustdndigkeiten, Definition der
Schnittstellen zur Datenzentrale und zum Automations-
referat des Ministeriums fir Erndhrung, Landwirtschaft,
Forsten und Fischerer).

— Die zustindigen Dezernenten muBten kurziristig in ihre
neuen Aufgaben eingewiesen werden.

— Die Datensicherungsmallnahmen waren darauf abzustellen,
dal3 mit Hilfe der automatisierten Verfahren Milhionenbetri-
ge ausgezahlt werden und niesige revisionstiahige Daten-
bestinde iiber lange Zeitrdume vorzuhalten sind.

— Im Hinblick auf die Softwarepilege bedurtie es neuer und
vor allen Dingen einheitlicher Dokumentationsmethoden
fiir Programme und Verfahren.

~ Die Losung weiterer Problemstellungen wie die Abnah-
me, Freigabe, Verteillung und Versionsverwaltung von Pro-
grammen, der Schutz gegen Datenverluste, der Transport,
die Archivierung, die Loschung und die Entsorgung von
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6.1.2

Datentrigern, der Brandschutz, die unterbrechungsfreie
Stromversorgung usw. erlangte plotzlich hichste Prioritit.

Der Minister fiir Erndhrung, Landwirtschaft, Forsten und
Fischerel hat uns liber seine Aktivitdten laufend informiert
und sich beraten lassen. Wenn in den vorgelegten Verfah-
rensregelungen auch noch recht hiiufig ,,in Vorbereitung” zu
lesen 1st, so 1st doch erkennbar, daBl die im Rahmen der
Priifung erhobenen datenschutzrechtlichen Forderungen
nunmehr umgesetzt werden. Diese zeitlichen und personel-
len Engpésse wiiren zu vermeiden gewesen, wenn bereits in
der Pilotphase auf der Basis eines sorgfiltig ausgearbeiteten
Organisations- und Sicherheitskonzeptes gearbeitet wor-
den wire. Dieses Problem begegnet uns in zunehmendem
Mabe in allen Verwaltungsbereichen und verlangt eine all-
gememnverbindliche administrative Losung. Die zu erlas-
sende Verordnung nach § 7 Abs. 4 LDSG diirfte hierzu
Gelegenheit bieten (vgl. Tz. 6.3.1 dieses Berichtes).

Die automatisierte Datenverarbeitung einer GroBstadt

Die Organisation der automatisierten Datenverarbeitung
mub stindig den tatsichlichen technischen Gegebenheiten
angepalit werden. Ein veraltetes Regelwerk ist in der
Praxis ein ebenso groBes Sicherheitsrisiko wie fehlende
Regelungen. Eine Kontrolle bei der Landeshauptstadt Kiel
fithrte zu Beanstandungen.

Nach der Hansestadt Liibeck, der Datenzentrale, den Rechen-
zentren der Oberfinanzdirektion und der Ortskrankenkassen
sowie der Landesversicherungsanstalt haben wir mit der Lan-
deshauptstadt Kiel im abgelaufenen Jahr einen weiteren der
ganz ,grolden” Offentlichen Datenverarbeiter in unserem Zu-
standigkeitsbereich einer Priifung hinsichtlich der Sicherheit
und Ordnungsmifigkeit der automatisierten Verfahren unter-
zogen. Daber zeigte sich einmal mehr, daf3 die datenschutz-
rechtlichen Problemstellungen bei den vorgenannten daten-
verarbeitenden Stellen trotz unterschiedlicher Aufgabenstel-
lungen und historischer Entwicklungen (diesen Begriff kann
man tm Bereich der EDV fiir einen Zeitraum von nur 25 Jah-
ren durchaus benutzen) in ithren Grundstrukturen zwar nahezu
identisch sind, da} aber die Losungen sehr .individuell” auf
die jeweiligen rechtlichen, personellen und ortlichen Gege-
benheiten abgestimmt sein miissen, um die notige Effektivitat
zu erzielen,

Die automatisierte Datenverarbeitung der Landeshauptstadt
Kiel ist gekennzeichnet durch eine auBergewohnliche Hete-
rogenitit und ein signifikantes Volumen. Obwohl im Rahmen
der Priifung wegen der fehlenden zentralen Dokumentation
(s.a. weilter unten) die genauen Zahlen nicht ermittelt werden
konnten, 1dBt sich feststellen, daB fiir die Verwaltung dieser
rund 250 000 Einwohner zidhlenden Stadt
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— mehr als 54 Rechnersysteme unter der Steuerung von

— 9 unterschiedlichen Betriebssystemen mit einer Kapazitat
von

— mehr als 350 MB Hauptspeicher und

— mehr als | 900 MB Festplattenspeicherplatz sowie
— mehr als 400 Bildschirmterminals und

— mehr als 120 Druckerterminals eingesetzt werden.

Welches Volumen an Software mit Hilfe dieser Hardware zum
Einsatz gelangt, 148t sich an zwei Zahlen deutlich machen:
Allein fiir die vielfidltigen Auswertungen aus dem Meldereg!-
ster sind mehr als 500 Haupt- und Unterprogramme erforder-
lich. Das Gesamtverfahren ,,Personalwesen’ setzt sich aus ca.
850 Haupt- und Unterprogrammen zusammen, durch die iiber
200 Dateien in ca. 50 Abldufen verwaltet werden.

Fine vollstindige Bestandsaufnahme und datenschutzrechtli-
che Uberpriifung der gesamten Software und der damit ver-
bundenen autoratisierten Verwaltungsablidufe hitte unter die-
sen Gegebenheiten den zeitlich vorgegebenen Rahmen der
Priifung gesprengt. Aber bereits eine stichprobenweise Uber-
priiffung fiihrte zu zahlreichen Beanstandungen, deren Ziel-
richtung sich an einer Auswahl der wichtigsten Vorschldge
aufzeichen 14Bt, die wir zur Verbesserung des Datenschutzes
gemacht haben:

— Klarstellung der Aufbauorganisation

Es sollte dem EDV-Leiter nicht formell die ,.fachliche und
personelle Verantwortung fiir das gesamte Informationsge-
schehen” {ibertragen sein, wenn die Datenverarbeitung in
den Fachamtern tatsichlich langst ein Eigenleben fiihrt.

— Uberarbeitung und Erginzung der ablaufnrgﬁhisatori-
schen Regelungen

Dienst- und Geschiftsanweisungen sollten aktuell sein und
so formuliert werden, daf3 sie klare Handlungsanweisungen
fiir die jeweiligen Adressaten darstellen. Ein Abweichen von
den Anweisungen sollte nur mit ausdriicklicher schriftlicher
Genehmigung des jeweiligen Amtsleiters moglich sein.

_ Ubernahme der Verantwortung durch die anweisende
Ebene

Die Einbeziehung von ,,Spezialisten” auf der sachbearbei-
tenden Ebene (Programmierer, Systemkoordinatoren usw.)
darf nicht dazu fiihren, dafl kontrollfreie Rdume entstehen.
Die anweisende Ebene muf in die Ptlicht genommen wer-
den, die automatisierten Verfahren in ihrem Zustindigkeits-
bereich zumindest in dem gleichen MaBe zu beherrschen,
wie es bei der konventionellen Abwicklung des Verwal-
tungshandelns als selbstverstindlich angesehen wurde.

— Definition der Aufgaben der EDV-Koordinatoren

Mit der Aufgabe der EDV-Koordination sollten nur Mitar-
heiter betraut werden, die iiber die erforderliche Fachkunde
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auf dem Gebiet der Datenverarbeitung (ausgerichtet auf die
tatsachlichen Konfigurationen und Anwendungen in dem
jeweiligen Bereich), des Datenverarbeitungs- und des Da-
tenschutzrechts sowie der Verfahrensinhalte verfiigen.

Neuregelung der Auftragsdatenverarbeitung

Es sollte'in den vertraglichen Vereinbarungen mit dem Re-
chenzentrum exakt beschrieben werden, durch welche Maf3-
nahmen gewihrleistet wird, dal} dieses keinen Zugriff auf
die Daten bzw. keine sonstigen EinfluBmoglichkeiten auf
die Produktionsabldufe der Stadt Kiel hat.

Schaffung von Sicherheitskonzepten fiir die Hardware-
Komponenten

Fiir alle Hardware-Komponenten, die iiber ein verdnderba-
res Betriebssystem, Programmspeicher usw. verfiigen (ins-
besondere also auch fiir PC), sollten schriftliche Sicher-
heitskonzepte erstellt werden, aus denen hervorgeht, welche
konkreten Risiken durch welche Maf3inahmen auf ein ver-
tretbares Mab reduziert worden sind.

Verbesserung des Test- und Freigabeverfahrens

Das Test- und Freigabeverfahren sollte nicht fiir die einzel-
nen Anwendungen unterschiedlich, sondern allgemeinver-
bindlich festgeschrieben werden. Dabei sollten die testen-
den Stellen verpflichtet werden, Art und Umfang der Tests
so zu dokumentieren, daf} spéter deren Intensitit und Ergeb-
nisse nachvollzogen werden konnen.

Realisierung einer umfassenden und einheitlichen
Hard- und Software-Dokumentation

In Anbetracht des umfangreichen Hard- und Software-Po-
tentials und um der Verpflichtung aus dem Landesdaten-
schutzgesetz, ein ,,Geridteverzeichnis” itber die eingesetzten
Gerite, Betriebssysteme und Programme zu fiihren, nach-
zukommen, sollte an einer zentralen Stelle eine Hard- und
Softwareregistrierung erfolgen. Es mufy im Ergebnis mog-
lich sein, zu jedem Zeitpunkt festzustellen, wo welche
Hardware und welche Software zu welchen Zwecken instal-
liert 1st. Fiir die Dokumentation von Software sollten ein-
heitliche und umsetzbare Mindestanforderungen fiir alle
Organisationseinheiten, denen die Befugnis erteilt worden
ist, Software zu erstellen und/oder zu implementieren, fest-
gelegt werden. Die Erstellung und Fortschreibung dieser
Dokumentation sollte zwingende Voraussetzung fiir die
Freigabe der Verfahren zum Einsatz sein.

Beschreibung der Funktion der EDV-Abteilung als
waoftware-Haus” und ,,Rechenzentrum”

In Anbetracht der Tatsache, daf} die Software-Ersteliung
durch eine besondere Abteilung fiir Informationstechnik
lediglich eine Dienstleistung darstellt, sollte die Verantwor-
tung der jeweiligen Fachamter fiir die RechtméBigkeit und
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Richtigkeit der betreffenden Verwaltungsverfahren eindeu-
tig klargestellt werden. Dem ,,Software-Haus™ miillte dar-
liber hinaus vorgegeben sein, in welcher Form und mit Hilte
welcher Methoden die automatisierten Verfahren zu entwik-
keln und zu dokumentieren sind. Diese Verfahrensregeln
sollten fiir alle Projekte einheitlich und verbindlich sein.
Aus Verantwortungs- und Sicherheitsgriinden sollte zwi-
schen der ,,Verfahrensentwicklung” und dem ,.Rechenzen-
trum’” unterschieden werden.

— Verbesserung der Datensicherungsmalinahmen in den
Fachamtern

Die Fachiamter sollten jeweils fiir ihren Verantwortungsbe-
reich ein schriftliches Sicherheitskonzept erstellen, das dem
Datenschutzbeauftragten und der Abteilung fiir Informa-
tionstechnik zur Stellungnahme vorgelegt wird. Soweit an
sich erforderliche Maflnahmen aus personellen, rdumlichen
oder finanziellen Griinden nicht crgriffen werden konnen
bzw. sollen, miiite dicse Entscheidung dem zustandigen
Dezernenten vorbehalten werden. Um ein einhettliches Si-
cherheitsniveau zu erreichen, sollten in einer Dienstanwei-
sung Mindestanforderungen an die Mallnahmen zur Daten-
sicherheit definiert werden.

—~ Optimierung der Schulungsmalinahmen

Die datenschutzrechtiiche Belehrung aller Mitarbetter, die
dienstlich mit personenbezogenen Daten in . Kontakt” kom-
men, und die spezielle (arbeitsplatzbezogene) Schulung
derjenigen Personen, die mit der Entwicklung, der Steue-
rung oder der Benutzung automatisierter Verfahren betalt
sind, sollte verbindlich vorgeschrieben werden. Soweit Aut-
gabenstellungen spezielle Kenntnisse oder Fahigkeiten vor-
aussetzen, sollten die betreffenden Mitarbetter mit ihnen
erst betraut werden, nachdem sie entsprechend geschult
worden sind.

— Bessere personelle Ausstattung des Datenschutz-
beauftragten

Dem Sozialdatenschutzbeauftragten sind die Personal- und
Sachmitte]l zur Verfiigung zu stellen, die es ihm ermdgh-
chen, seinen gesetzlichen Verptlichtungen aus dem Sozial-
gesetzbuch nachzukommen. Uber Art und Umfang der er-
forderlichen Mittel sollte Einvernehmen mit dem Daten-
schutzbeauftragten hergestellt werden. Sodann sollte die
Behordenleitung darauf hinwirken, dafl der Datenschutzbe-
auftragte seine Uberwachungs- und Mitwirkungspflichten
auch tatsidchlich erfiillt. Ihm sollten nur solche weiteren
Aufgaben auf dem Gebiet des Datenschutzes iibertragen
werden, zu deren Erledigung er personel!l und sachlich auch
tatséchlich in der Lage ist. Es sollte dem Zustand entgegen-
gewirkt werden, daf} die Behordenleitung sich auf eine
Uberwachungsfunktion des behérdlichen Datenschutzbe-
auftragten verlidBt. die dieser tatsachlich gar nicht ausiibt
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6.1.3

bzw. ausiiben kann. Die diesbeziiglichen Aufgaben und die
Art ithrer Erledigung sollten beschrieben bzw. dokumentiert
werden.

Die Umsetzung unserer Verbesserungsvorschlige stellt die
Landeshauptstadt Kiel offenbar vor groere Probleme. Sie hat
Jedenfalls allein fiir die Ausarbeitung einer ersten Stellungnah-
me eine Frist von 4 Monaten erbeten. Die praktischen Ergeb-
nisse der Uberpriifung kénnen daher erst im niichsten Tatig-
keitsbericht dargestellt werden.

Datenschutzrechtliche Forderungen aus einer Priifung
im Jahr 1989 werden noch immer abgearbeitet

Auch wenn Forderungen aus PriifungsmaBnahmen von
den datenverarbeitenden Stellen akzeptiert werden, dau-
ert es oft lange, bis die tatsichlichen Konsequenzen in der
Praxis aus ihnen gezogen werden. Die Datenzentrale ar-
beitet noch heute an der Umsetzung einer Kontrolle aus
dem Jahre 1989.

Zu denjenigen PriifungsmalBnahmen, deren Abwicklung einen
unverhaltnismiBig langen Zeitraum erfordert, gehort auch die
Nachschau bei1 der Datenzentrale Schleswig-Holstein aus
dem Jahre 1989 (vgl. 14. TB, S. 85). Allerdings kann man in
diesem Fall der datenverarbeitenden Stelle keine Untitigkeit
vorwerfen. Man mag zwar Zweifel haben, ob die Umsetzung
der datenschutzrechtlichen Forderungen und Verbesserungs-
vorschlage bisher mit dem moglichen Nachdruck erfolgt ist,
ob alles nicht etwas ziigiger hitte in Angriff genommen wer-
den kodnnen. Betrachtet man jedoch das Volumen der sich aus
der Uberpriifung ergebenden technischen und organisatori-
schen Veranderungen und den damit verbundenen personellen
und finanziellen Aufwand, kann man Verstiandnis dafiir haben,
daf} die Datenzentrale sich die Entscheidungen reiflich iiber-
legt und — aus ihrer Sicht - die Dinge nicht ,tiber das Knie
bricht”.

Wir haben aus diesern Grunde Vorsorge getroffen, dafl die
Abarbeitung unserer als berechtigt akzeptierten Forderungen
liber emen so langen Zeitraum hinweg letztlich nicht im Sande
verlauft. Mit der Datenzentrale ist vereinbart, daB sic uns
hatbjihriich liber den Fortgang der Arbeiten informiert. Die
diesjahrige Bilanz kann man durchaus als eindrucksvoll be-
zeichnen. Sie umfalit nicht weniger als 18 Einzelpositionen,
in denen die defimtive Erledigung, zumindest aber der Fort-
gang der Arbeiten zur Erledigung eines im Jahre 1990 verein-
barten MalBnahmenkatalogs dargestellt wird. Worum es dabei
geht, mag ein Beispiel verdeutlichen: Wir hatten beanstandet,
dafl der Zugnif der Datenzentrale auf die Kundendaten im
Rahmen der Auftragsdatenverarbeitung nicht hinreichend ge-
regelt war. Um dieses Problem mit all seinen Randbedingun-
gen in den Griff zu bekommen, sah sich die Datenzentrale
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veranlaBt, nicht weniger als 15 Arbeitsanweisungen zu dndern
bzw. vollig neu zu gestalten.

Gleichwohl spricht die Datenzentrale selbst erst von ,,wesent-
lichen Fortschritten” und daB sie erst zu einem spéteren Zeit-
punkt iiber den endgiiltigen Abschlul der Arbeiten unterrich-
ten konne. Aber auch damit wird man aus unserer Sicht die
PriifungsmaBnahme noch nicht ,,ad acta™ legen kdnnen. Zwi-
schen der (positiven) Darstellung, dall man etwas getan hat,
und dem, was tatsichlich inhaltlich realisiert worden 1st, be-
stehen nicht selten signifikante Unterschiede. Auch dies 1463t
sich durch zwei Beispiele verdeutlichen:

- Leistungsbeschreibungen

Es ist positiv zu bewerten, daf} die Datenzentrale fiir alle
automatisierten Verfahren, die sie im kommunalen Bereich
anbietet, sogenannte Leistungsbeschreibungen erstellt hat,
aus denen hervorgehen soll, welche Dienstleistungen sie
im einzelnen im Rahmen der Auftragsdatenverarbeitung
erbringt und welche Aktivitdten auch weiterhin von ihren
Kunden erbracht werden miissen. Es handelt sich dabei
nicht nur um eine Schnittstellendefinition, sondern auch um
ein Element der rechtswirksamen Auftragserteilung durch
die Behorde, weil die Leistungsbeschreibungen Bestandteil
der Vertrige werden. Deshalb erscheint es nicht unproble-
matisch, wenn in einem Verfahren, mit dessen Hilfe Sozial-
daten verarbeitet werden, folgende Formulierungen benutzt
werden: ,.Zur ... Untersuchung unklarer betrieblicher St6-
rungszustinde ... sind die dazu befugten Mitarbeiter der
Datenzentrale ... berechtigt, ... bestandsverindernd auf
Wohngelddaten zuzugreifen. Solche bestandsverdndernden
Zugriffe sind zu dokumentieren und dem Kunden. zur
Kenntnis zu geben.” Bestandsverinderungen durch einen
Auftragnehmer an Datenbestédnden, die einem besonderen
Berufs- und Amtsgeheimnis unterliegen, diirften eine der
,brisantesten” denkbaren Aktionen eines Auftragnehmers
sein. Deshalb wire gerade hier eine bis ins kleinste Detail
ausformulierte Regelung erforderlich gewesen: Wie werden
die entsprechenden Weisungen erteilt? Wie wird dokumen-
tiert? Welche Unterlagen erhidlt der Kunde? usw,

An einer anderen Stelle wird festgelegt: ., Ausschufimaterial
wird unter Beachtung der notwendigen SicherungsmaBnah-
men von der Datenzentrale vernichtet, Die Datenzentrale ist
berechtigt, im Rahmen dieser SicherungsmaBnahmen hier-
mit auch Subunternehmer zu beauftragten™. Dies kann be-
deuten, daB die Schredderung von Wohngeldbescheiden
nicht im Haus der Datenzentrale, sondern bei einem priva-
ten Unternehmer stattfindet. Die Bescheide gehen diesem
Unternehmen gezwungenermaBen in lesbarer Form zu, be-
vor aus ihnen Papierschnipsel werden. Eine derartige Ein-
schaltung nichtoffentlicher Auftragnehmer unterliegt be-
sonders strengen Regelungen des SGB X. Auf diese recht-
liche Gegebenheit wird in den Leistungsbeschreibungen der
Datenzentrale nicht eingegangen.
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6.2

6.2.1

~ Freigabe von automatisierten Verfahren im kommuna-
len Bereich '

Nachdem der Innenminister im Jahre 1990 beziiglich des
Tests und der Freigabe von Programmen und Verfahren im
Rahmen des Einwohnerinformationssystems unseren wie-
derholten Forderungen nachgekommen ist und durch eine
entsprechende Weisung an die Meldebehorden fiir ein da-
tenschutzrechtlich befriedigendes Verfahren gesorgt hat, ist
dies von der Datenzentrale in ihrer Publikation fiir ihre
Kunden (Informationsbrief 3/92) als ,,positiv” fiir die Qua-
htét der eingesetzten Programme bezeichnet worden. Auch
In dem o.a. Sachstandsbericht der Datenzentrale fiir das
Jahr 1992 wird diese Umstellung als Fortschritt gewiirdigt.
Es mul} dabei aber erwihnt werden, daB es neben dem
Einwohnerinformationssystem eine Vielzahl weiterer Ver-
fahren gibt, fiir die das Test- und Freigabeverfahren noch
nicht umgestellt ist. Noch verlassen sich die Kommunen
hier auf eine Uberpriifung der Richtigkeit der Programme
durch ein Fachgremium, die in einer hinreichend wirksamen
Form gar nicht stattfindet.

Fir uns ergibt sich aus derartigen Gegebenheiten die Konse-
quenz, groflere PriifungsmaBnahmen grundsitzlich um die
Komponente ,,Analyse und Bewertung der tatsichlich getrof-
fenen Mallnahmen zur Verbesserung des Datenschutzes” zu
erginzen. Dies wird auch in bezug auf die Priifung bei der
Datenzentrale geschehen.

Beachtung der neuen Sicherheits- und
OrdnungsmiBigkeitsvorschriften

Alle warten auf die Datensicherungsverordnung

Viele Behorden wiirden verbindliche Vorschriften zur Ein-
haltung eines bestimmten Datensicherungsniveaus durch-
aus begriifien. Die Verordnung zur Datensicherung sollte
deshalb bald verabschiedet werden.

Mit dem Hinweis, dafl die Landesregierung ,jetzt in der
Ptlicht” sei, haben wir im letzten Titigkeitsbericht (vgl.
14. TB, S. 72) darauf aufmerksam gemacht, daB sie durch das
seit Anfang 1992 geltende Datenschutzgesetz verpflichtet ist,
den datenverarbeitenden Stellen im Lande auf dem Verord-
nungswege nahere Weisungen zu den Themen ,,Datensicher-
heit” und ,,Ordnungsmiiligkeit der Datenverarbeitung” zu
erteilen. Durch die friihzeitige Vorlage eigener Regelungsvor-
schlige und intensive Mitarbeit in vorbereitenden Arbeits-
gruppen haben wir zudem versucht, den Gang des Verfahrens
zu beschleunigen.

Nach einjéhriger Erfahrung mit dem Versuch der Neuregelung
der ,.technischen und organisatorischen Maf3nahmen” im Lan-
desdatenschutzgesetz ist festzustellen, da8 eine ziigigere Be-
handlung der Angelegenheit angezeigt ist. Die Tatsache, daB
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die von den datenverarbeitenden Stellen schlicht als ,,.Daten-
sicherungsverordnung™ bezeichnete Rechtsverordnung noch
nicht beschlossen ist, filhrt nimlich bei vielen Behdrden zu
cinem faktischen Stillstand bei der Fortentwicklung der Da-
tensicherungsmafinahmen. Wer will es einem EDV-Leiter
auch verdenken, wenn er im Augenblick Entscheidungen iiber
Investitionen in dem Bereich Datensicherheit vor sich her-
schiebt, weil er fiirchtet, nach Inkrafttreten der Verordnung
andere Priorititen setzen zu miussen,

Wir konnen eine solche ,.Verzégerung” natiirlich grundsatz-
lich nicht akzeptieren. Machen wir etwa im Rahmen von
Priifungen Verbesserungsvorschlige, wird stets auch nach
Priorititen gefragt. Dabei ist es zur Zeit durchaus nicht ein-
fach, die Frage zu beantworten: ,,Und was 1st, wenn die Ver-
ordnung in Kraft tritt, und dann kein Geld mehr da 1st fiir die
MaBnahmen, die durch sie bindend vorgeschrieben werden?”

In diesen Gesprachen zeigt sich zudem, dall die Datenverar-
beiter offensichtlich mehr erwarten, als der Innenminister der-
zeit zu regeln plant. Dies mag ein Beispiel verdeutlichen:
Unter Fachleuten ist es unbestritten, daBl die Probleme 1n der
Software-Pflege nur durch detaillierte und einheitliche Doku-
mentationsvorschriften zu 16sen sind. Deshalb werden der-
artige Regelungen auf dem Verordnungswege als selbstver-
standlich vorausgesetzt. Diskutiert wird eigentlich nur iiber die
Notwendigkeit, fiir die bereits bestehenden Programme und
Verfahren ,,grofziigige” Ubergangsregelungen zu schaffen,
damit fiir die Behebung der ,,Siinden der Vergangenheit™ nicht
Personal gebunden wird, das man fiir die Fortfihrung der
aktuellen Projekte benotigt.

Die schwierige Situation, in der sich der Innenminister befin-
det, weil es fiir eine derartige Verordnung bundesweit keine
Musterlosung gibt, soll nicht verkannt werden. Wir werden
deshalb im nichsten Jahr unser Engagement fiir den raschen
Erlal der Verordnung weiter verstiarken.

6.2.2 Datenverarbeitende Stellen versiumen Ubersendung der
Dateibeschreibungen

Obwohl die datenverarbeitenden Stellen bei der Meldung
von Dateien, in denen personenbezogene Daten gespei-
chert sind, durch Technikeinsatz entlastet werden, kom-
men viele Behorden ihren Meldepflichten nicht nach.

Auch das neue Datenschutzgesetz sicht vor, dal} die datenver-
arbeitenden Stellen fiir alle Dateien, in denen personenbezoge-
ne Daten gespeichert sind, Dateibeschreibungen zu erstellen
haben. Diese Dateibeschreibungen sind bei der Aufnahme der
Verarbeitung in Kopie an uns zu iibersenden und regelmifBig
zu aktualisieren. Wir fithren auf der Grundlage der iibersandten
Unterlagen eine Dateieniibersicht, in die jede Person Einsicht
nechmen kann. Die Dateieniibersicht wird von uns mindestens
alle fiinf Jahre in geeigneter Weise veroftentlicht.
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Da sich die Art und der Umfang der Angaben in den Dateibe-
schreibungen nach altem und nach neuem Recht nicht voll-
stindig decken, hitten eigentlich auch diejenigen Dateien neu
gemeldet und registriert werden miissen, die bereits seit Jahren
benutzt werden. Es handelt sich dabei um eine GréBenordnung
von mehreren tausend Dateien.

Unter Beriicksichtigung der Schwierigkeiten, dte beim Aufbau
des bisherigen Dateienregisters zu liberwinden waren, galt es,
ein Verfahren zu entwickeln, das die datenverarbeitenden Stel-
len soweit wie moglich entlastet, gleichzeitig aber zu einem
Register fiihrt, das im Hinblick auf die Vollstindigkeit und
Richtigkeit der erfafiten Dateien diese Bezeichnung auch ver-
dient.

Die Dateieniibersicht soll in Form einer Datenbank auf dem
in der Dienststelle bereits fiir andere Zwecke installierten
Rechnersystem gefiihrt werden. Zu diesem Zweck wurden
spezielle Erhebungsvordrucke fiir alle manuellen Dateien
und fiir alle neuen automatisierten Dateien entwickelt. Mit
ihnen werden auch erginzende Angaben erfaBt, die fiir die
Kiassifizierung und Gewichtung der Dateien im Hinblick auf
die spitere Verdffentlichung von Bedeutung sind.

Als ein besonderer Vortell dieser Datenbanklosung und als ein
Service fiir die datenverarbeitenden Stellen i1st die Tatsache
anzusechen, dal} es uns moglich sein wird, die bisherigen Mel-
dungen weitgehend in den neuen Bestand zu tibernehmen. Den
Behorden werden dann sukzessiv in der Form von ,,Konto-
ausziigen” die Dateibeschreibungen zum Zweck der Kontrol-
le der Aktualitit und der Erginzung der fehlenden Eintra-
gungen iibersandt. Das gilt auch fiir die standardisierten Da-
teibeschreibungen der Datenzentrale. Die Mallnahme wird
sich in Abhingigkeit von der personellen Kapazitit zwar tiber
einen ldngeren Zeitraum erstrecken, sie entlastet die datenver-
arbeitenden Stellen aber erheblich.

Im September haben wir die Behorden durch eine Veroffent-
lichung im Amisblatt Schleswig-Holstein (Nr. 40, S. 674) auf
die neue Rechtslage und Verfahrensweise aufmerksam ge-
macht. Bis zum Endc des Jahres sind daraufhin ein knappes
Dutzend Meldungen auf der Grundlage des neuen LDSG ein-
gegangen. Es hdtten mehrere Hundert sein miissen, da alle
nicht automatisierten Dateien nachzumelden sind und seit In-
krafttreten des neuen Landesdatenschutzgesetzes sicherlich
viele neue EDV-Dateien entstanden sind. Es 1st zu hoffen, daf3
die datenverarbeitenden Stellen unseren Service nicht dahin
gehend mifiverstanden haben, daB sie gar nichts mehr zu ver-
anlassen hiitten.

Gerateverzeichnisse — mehr als bloBe Formalitit?

Konfigurationspliane und Programmyverzeichnisse sind als
rechtliche Voraussetzungen fiir die Inbetriebnahme infor-
mationstechnischer Systeme anzusehen. :
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Professionelle Datenverarbeiter haben sich verwundert ge-
zeigt, als sie im Entwurt des neuen Landesdatenschutzgeset-
zes die Bestimmung fanden, die datenverarbeitenden Stellen
hitten ein Geridteverzeichnis zu fithren, aus dem sich ergibt,
wo welche Computer installiert sind, welche Betriebssysteme
und Programme benutzt werden und wie die Geriite gesichert
sind. Sogenannte Konfigurationsplidne seien doch ¢ine Selbst-
verstandlichkeit, da bediirte es doch keiner besonderen gesetz-
lichen Regelung.

Nach unseren Priiferfahrungen ist es aber selbst nach Ein-
fiihrung der gesetzlichen Regelung bei mittleren Behoérden die
Regel, bei groBBen Datenverarbeitern nicht unbedingt eine Aus-
nahme, daf} auf der Ebene der Amts- und Verwaltungsleitung
kein Uberblick iiber die aktuelle Konfiguration besteht. Mei-
stens ist lediglich bekannt und dokumentiert, welcher Gerite-
bestand geplant war. Die tatsichliche Realisierung bezie-
hungsweise die Fortschreibung des EDV-Konzeptes bleibt den
Amts- und Behordenleitern oftenbar hautig verborgen. Hierin
ist die Ursache vieler Datensicherungsmingel zu sehen.
Standortiinderungen, Nutzungsinderungen, Aufgabenerweite-
rungen usw., fithren fast immer dazu, dal3 urspriinglich funk-
tionierende Sicherheitskonzepte ihre Wirkung verlieren.

Wir setzen uns daher mit Nachdruck dafiir ein, dal3 die Erfas-
sung der eingesetzten Hard- und Software in dem Geritever-
zeichnis generell als rechtliche Voraussetzung fiir den Betrieb
automatisierter Verfahren angesehen wird. Nur auf diese Wei-
se wird man der Verbreitung von sicherheitsbedrohenden Vi-
ren und der unbefugten Nutzung von Computersystemen ent-
gegenwirken konnen. Dies haben die Erfahrungen in der sti-
cherheitsempfindlichen Grof3-EDV eindeutig bewiesen. Die-
ser Problembereich wird deshalb bei den Priifungen in der
niachsten Zeit als ein besonderer Schwerpunkt beriicksichtigt.

Kein Datenschutz beim Funkverkehr?

Eine neue EG-Regelung erleichtert das Abhoren des Funk-
verkehrs. Die Behorden, die auf dem Funkwege kommu-
nizieren, miissen durch zusitzliche technische und organi-
satorische Mallnahmen die Datensicherheit gewihrleisten.
Hierzu ist die Verschliisselung ein geeignetes Mittel.

Als vor emigen Monaten in der Presse berichtet wurde, daf3
der Bundespostminister im Zuge der Harmonisierung von
Rechtsvorschriften in den EG-Mitgliedsstaaten beabsichtige,
die Benutzung von Geriten zu ,liberalisieren”, die geeignet
sind, auch den Funkverkehr abzuhoren, gelangte ein Thema
in die datenschutzrechtliche Diskussion, das wir bereits vor
mehr als zehn Jahren (vgl. 3. TB, S. 13) problematisiert hatten.
Wenn Behorden untereinander oder mit Biirgern kommunizie-
ren, dann geschieht das in der Regel durch den Versand ver-
schlossener Briefumschlidge oder telefonisch. Man geht in
beiden Fillen davon aus, daf} der Inhalt der ausgetauschten
Informationen dem unbefugten Zugnif Dritter entzogen ist,
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die Amtsverschwiegenheit bzw. die besonderen Berufs- und
Amtsgeheimnisse mithin gewahrt bleiben,

Diejenigen Behorden, die mit ithren Mitarbeitern bzw. mit
Dritten 1im Wege des Funkverkehrs kommunizieren, das sind
z.B. die Polizei, die Rettungsleitstellen und die Feuerwehr,
nehmen seit jeher in Kauf, daf} die so ausgetauschten Informa-
tionen nicht in gleichem Male geheimgehalten werden kon-
nen. Bastlern und anderen interessierten Personen war s zwar
untersagt, gleichwohl aber mit einem gewissen technischen
Aufwand moglich, die entsprechenden Frequenzen abzuho-
ren, um z.B. an polizeiliche Daten zu gelangen. Beispiele
hierfiir hat es genug gegeben. Die groflte Publizitét eriangte
vor einigen Jahren der voilstindige Mitschnitt und die syste-
matische Auswertung des polizeilichen Funkverkehrs wih-
rend der Studentenunruhen in Géttingen.

Zur Rechtfertigcung/Entschuldigung dieser Sicherheitslucke
haben sich die betreffenden Behorden bisher immer darauf
berufen, daf} der Besitz und die Benutzung derartiger Geriite
unzuldssig sei, und daB man sich gegen stratbare Handlungen
nicht hundertprozentig schiitzen konne. Diese Argumentation
greift spitestens seit der Neuregelung zu kurz. Die Tatsache,
daB kiinftig praktisch jeder, der nur hinreichend neugierig ist,
die Moglichkeit hat, die betreffenden Frequenzen mit handels-
iiblicher Technik abzuhoren, zwingt zu Reaktionen derjenigen,
die zur Wahrung der Datensicherungs- und Verschwiegen-
heitsvorschriften verpflichtet sind.

Eine adiquate MaBnahme im Sinne der datenschutzrechtli-
chen ,,Transportkontrolle” wire die Verschliissclung des
Funkverkehrs der o.a. Behorden. Dies ist kein technisches,
sondern ,,nur” ein finanzielles Problem. Immerhin sind Tech-
nikinvestitionen in der Gréenordnung von mehreren Millio-
nen DM (nach derzeitigem Preisniveau) zu erwarten. Gleich-
wohl kann das Kostenargument nicht auf Dauer die Rechtfer-
tigung dafiir sein, dal3 von der Realisierung der Verschliisse-
lungstechnik abgeschen wird. Immerhin geht es beispielswei-
se beim polizeilichen Funkverkehr um sensible personenbezo-
gene Daten, von den Sicherheitsaspekten ganz zu schweigen.
Ob es um das Ergebnis einer Abfrage in der Fahndungs- oder
einer sonstigen polizeilichen Datel geht, die Beorderung eines
Funkstreifenwagens zum Einsatzort, die ersten, per Funk iiber-
mittelten Berichte vom ,,Tatort”: In jedem Fall kann es zur
Ubermittlung und — unter den gegebenen Umstdnden — Offen-
barung von besonders schiitzenswerten personenbezogenen
Daten kornmen.

Bis die Verschliisselungstechnik angeschattt ist, miissen be-
reits jetzt MaBnahmen zur Reduzierung des Risikos ergriffen
werden. Eine Einschrankung der unbetfugten Offenbarung
(hierum handelit es sich, wenn eine Behorde nicht unterbindet,
dafl man ihren Funkverkehr mithort) 1aBt sich z.B. dadurch
erreichen, daf} auBler den unvermeidlichen personenbezogenen
Angaben (Name, Anschrift usw.) alle ,,inhalthichen™ Merkma-
le (Grund der Anfrage, Inhalt der Antwort usw.) in Form von
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Schliisselwerten iibermittelt werden. Den , . Mithorern™ wird auf
diese Weise nur bekannt, daf} eine besummte Person Kontakt
mit der Polizei, dem Rettungsdienst usw. hat, Es bediirfte je-
doch einer systematischen Recherche, um herauszufinden, in
welchem Kontext diese Information steht. In anderen Fillen,
wenn beide Funkpartner ohnehin wissen, von wem die Rede
ist, kann auf die Nennung des Namens verzichtet werden.

6.3 Aus der Arbeit der IT-Kommission des Landes
und der Automationskommission der Kommunen

6.3.1 Musterregelung fur den Einsatz privater
Personalcomputer

Private PC diirfen fiir dienstliche Zwecke nur eingesetzt
werden, wenn die Behorden die Verfiigungsgewalt iiber die
Gerite besitzen. Hierfur hat die IT-Kommission Richt-
linien erarbeitet.

Seit Jahren wird heftig dariiber diskutiert, ob und ggf. unter
welchen Voraussetzungen Mitarbeiter in den Behorden ithre
privaten PC fiir dienstliche Zwecke benutzen dirfen. Von
den Datenverarbeitern werden als Griinde fiir die Genehmi-
gung derartiger Privatimtiatven uv.a. genannt: Erhohte Moti-
vation der Mitarbeiter, bessere Akzeptanz fiir den Umgang mit
der Informationstechnik, Erhéhung der Arbeitsplatzeffektivi-
tit, Ausgleich fehlender finanzieller Mittel zur sachgerechten
technischen Ausstattung der Arbeitsplétze, Dagegen sprechen
aus datenschutzrechtlicher Sicht: Fehlende Kontrollméglich-
keiten durch die Behorden, somit Verstofl gegen die daten-
schutzrechtliche Uberwachungspflicht, erhdhte Sicherheitsri-
siken, fehlende Dokumentation, Unmoglichkeit einer wir-
kungsvollen Revision. |

Da trotz dieser Vorbehalte Behorden den Einsatz privater PC
fir diensthche Zwecke tolerieren, hat sich die IT-Kommission
des Landes veranlaBBt geschen, in einer ,Richtlinie fiir die
Nutzung privater Datenverarbeitungsanlagen in Dienstriu-
men’’ die Rahmenbedingungen abzustecken, unter denen die
okonomischen Notwendigkeiten sowie die datenschutzrecht-
lichen und die technisch-organisatorischen Erfordernisse ,,un-
ter emen Hut zu bringen” sind.

Wir haben an den Beratungen dieser Richtlinie mitgewirkt. Sie
geht von dem Grundsatz auws, dall die Benutzung privater
Datenverarbeitungsanlagen in Dienstriumen grundsitzlich
untersagt ist. Im Einzelfall kann die Benutzung fiir einen
begrenzten Zeitraum gestattet werden, wenn u.a. folgende
Bedingungen erfiillt sind:

~ Vertragliche Regelung zwischen dem Eigentiimer der Da-
tenverarbeltungsanlage und der Behorde auf der Grundlage
eines der Richtlinie beigefiigten Mustervertrages,

— Verpflichtung, nur genehmigte Hard- und Software einzu-
setzen,
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— Gewihrleistung einer ,,normalen Aktenfithrung” durch eine
umfassende Dokumentation der Arbeitsergebnisse,

~ Sicherstellung, daB keine Datenbestiinde angelegt werden,
von denen die Dienststelle nichts weil3,

— Moghchkeit fiir die BehoOrde, jederzeit ihre uneinge-
schrinkte Verfiigungsgewalt {iber alle dienstlichen Daten
ausiiben zu konnen; daher miissen Eigentumsvorbehalte
Dritter an der Hardware ausgeschlossen sein, diirfen Ver-
schliisselungscodes nur mit Einwilligung der Behorde be-
nutzt werden.

— Gewihrleistung der Mitbestimmungs- und Beteiligungs-
rechte des Personalrates und der Gleichstellungsbeauftrag-
ten.

Sowohl die Vorgehenswelse wie auch das Ergebnis der Arbeit
der IT-Kommission sind bemerkenswert. Die geschaffene
Richtlinie reagiert mit konkreten Losungsvorschligen auf eine
aktuelle Problemstellung. Sie driangt die Behérden durch die
Praxisndhe der in ihr enthaltenen Regelungen (z.B. durch
cinen Mustervertrag) zum Handeln.

Mindestanforderungen an die Verfahrensdokumentation
in Kraft

Mit den Mindestanforderungen an die Dokumentation von
informationstechnischen MaBnahmen ist eine Grundlage
fiir eine landesweite Standardisierung geschaffen worden.

Die Diskussionen iiber die Notwendigkeit und die Art der
Dokumentation von einzelnen Computerprogrammen und
komplexen automatisierten Vertahren sind vermutlich so alt
wie die Datenverarbeitung in der offentlichen Verwaltung, in
jedem Fall aber so alt, wie das Datenschutzrecht. Wer die
ordnungsgemille Anwendung der Datenverarbeitungspro-
gramme, mit deren Hilfe personenbezogene Daten verarbeitet
werden, nach den Regeln des Landesdatenschutzgesetzes zu
tiberwachen hat, muf} in einer Programm- und Verfahrensdo-
kumentation auch nachlesen kdnnen, was als ,.der Ordnung
gemdl” anzusehen i1st.

Es hat zwar 1n fritheren Verwaltungsanweisungen und in den
Anforderungen der Rechnungshofe Versuche gegeben, derar-
tige Dokumentationen zu standardisteren, damit sachverstan-
dige Dnitte in die Lage versetzt werden, in angemessener Zeit
die Inhalte und die Zielrichtung der betreffenden automa-
tisierten Verfahren nachzuvollziehen. Das hat aber nicht dazu
gefiihrt, dal} alle Behoérden im Lande die von thnen eingesetzte
Software konsequent dokumentieren und noch viel weniger
dazu, dall die benutzten Dokumentationsmethoden ein Min-
destmal} an Ahnlichkeit autweisen (vgl. 14. TB, S. 73).

Deshalb haben wir die Initiative der I'T-Kommission, (neue)
-Mindestanforderungen an die Verfahrensdokumentation” auf
der Grundlage der ,I'T-Verfahrensregelung™ zu schaftfen, be-
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eriifit und unterstiitzt. In der nunmehr von der I'T-Kommission
beschlossenen Richtlinie werden erfreulicherweise eine Rei-
he unserer datenschutzrechtlichen Forderungen beriicksich-
tigt. So wird z. B. bestimmt,

— daB nicht nur die fertigen Programme und Vertahren, son-
dern auch deren Grundlagen, niamlich die Ergebnisse der
Vor- und Hauptuntersuchungen als ,Beschreibung der
Aufgabenstellung” zu dokumentieren sind,

— dah die nach dem Landesdatenschutzgesetz erforderlichen
Dateibeschreibungen in der Form von logischen und phy-
sischen Datenmodellen Bestandteil der Dokumentation sind,

~ daB fiir jedes einzelne Programm ein Logbuch zu fiihren
ist, aus dem sich ergibt, ab wann welche Programmversion
eingesetzt worden 1st,

— daB jede Verinderung am Programmcode zu einer neuen
Programmversion fiihren mub,

— daf nachvollziehbar sein muf}, welche Programme in wel-
chen Verfahren eingesetzt werden,

— daf} die Ergebnisse der Tests so aufzubewahren sind, dal3
Vergleiche zwischen den erwarteten und den tatsdchlichen
Ergebnissen moglich sind,

— dal fiir jede Verfahrensversion die Freigabe zum Einsatz in
Form einer Freigabebescheinigung nachgewiesen werden
mu.

Die vorstehenden und die in der Richtlinie enthaltenen weite-
ren Mindestanforderungen verzichten bewuf3t auf die Festle-
eung von ,.,Formalititen™ (wie Vordruckmuster usw.), sondern
definieren statt dessen Zielvorgaben. Dies diirfte dem prakti-
schen Einsatz in den verschiedensten Verwaltungsbereichen
dienlich sein. Wichtig ist jetzt, daf} den Richtlinien das Mal}
an Verbindlichkeit zukommt, das erforderlich ist, um 1hre
Beachtung bei allen Datenverarbeitungsstellen im Lande ob-
ligatorisch zu machen. Die Verordnung zu § 7 LDSG (vgl.
Tz. 6.2.1) sollte daher die Grundiiberlegungen dieser Richtli-
nie iibernehmen und sie beziiglich ihrer Detailregelungen fiir
alleemeinverbindlich erkliren.

Die I'T-Verfahrensregelung wird nicht immer beachtet

Bei der Entwicklung automatisierter Verfahren sind nach
der I'T-Verfahrensregelung Datenschutz- und Datensiche-
rungsfragen rechtzeitig zu losen. Die Praxis sieht hiufig
anders aus.

Auf unsere Initative enthilt die IT-Verfahrensregelung des
Landes die Verpflichtung fiir die Behorden, bereits in einem
frithen Stadium der Entwicklung automatisierter Verfahren
eine ,,.Darstellung der vorgesehenen MaBnahmen zur Verfah-
renssicherheit und zum Datenschutz” vorzunehmen. Diese
Konzeptionen sind dann der IT-Kommission als Bestandteil
der BeschluBBunterlagen vorzulegen, aufgrund derer sie ihre
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gutachterliche Stellungnahme beziiglich der Realisierung der
Verfahren abgibt.

Leider war in der Vergangenheit des Gfteren festzustellen, daf3
selbst bel datenschutzrechtlich durchaus nicht unproblemati-
schen Automationsvorhaben unter der betreffenden Textziffer
der Beschlullvorlagen ,,Platzhalter” wie z. B. .,... werden zu
einem spéateren Zeitpunkt festgelegt™ zu finden sind. Wir ha-
ben in den Sitzungen der I'T-Kommission stets auf diesen
Mange! autmerksam gemacht. Gleichwohl hat sich die Kom-
mission bisher noch nicht veranlaBt gesehen, deshalb ein po-
sitives Votum zu verweigern und eine Erginzung der vorge-
legten Planungsunterlagen zu fordern.

Sollten sich die datenverarbeitenden Stellen hierdurch ermun-
tert sehen, entgegen den Bestimmungen der 1T-Verfahrensre-
gelung die Losung der Datenschutz- und Datensicherheitsfra-
gen bel der Realisierung von Automationsvorhaben regel-
mabig sehr spit, unter Umstidnden zu spit, in Angriff zu
nehmen, entstehen nicht nur gravierende Rechtsprobleme
(vgl. Tz. 4.9.2), sondern verstirkt auch Anderungskosten (vgl.
z.B. 13. TB, Sn. 8 und 49). |

Richtungweisende Empfehlungen der
Automationskommission der Arbeitsgemeinschaft
der kommunalen Landesverbiinde

Im Juli 1991 hat die Automationskommission der Arbeits-
gemeinschaft der kommunalen Landesverbinde ,,Emp-
fehlungen zur Weiterentwicklung der technikunterstiitz-
ten Informationsverarbeitung in den Kommunalverwal-
tungen Schleswig-Holsteins” veroffentlicht, die aus daten-
schutzrechtlicher Sicht in vielen Punkten als richtungwei-
send angesehen werden konnen.

Diec Automationskommission sieht (wie auch die Kommunale
Gemeinschaftsstelle fiir Verwaltungsvereinfachung) fiir die
Entwicklung der technikunterstitzten Informationsverarbei-
tung drei konzeptionelle Schwerpunkte.

— Infrastrukturansatz

Jeder Verwaltung wird empfohlen, eine informationstechni-
sche Infrastruktur nach einheitlichen Grundsitzen fachbe-
reichsiibergreifend zu planen und zu verwirklichen. Sie
miisse das von der Verwaltung gewollte Entscheidungser-
gebnis sein, ,,das aufgrund von immer wieder notwendigen
Organisationsiiberlegungen und Wirtschaftlichkeitsbetrach-
tungen im Rahmen eines dynamisch fortzuschreibenden
‘Technologiekonzeptes ganzheitlich realisiert, stindig wei-
terentwickelt und in der Routine verlaBlich betrieben wird™.

Mit dem Infrastrukturansatz werde die Dezentralisierung
der Technik getordert. Dies bedeute fiir die Verwaltung, daB
Systemverantwortliche die sich aus dem laufenden Betrieb
auf der Ebene des Arbeitsplatzes wie auch der Verwaltungs-
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rechnerebene ergebenden Bedieneraktivitaten beherrschen
miifften. Der Umfang des Know-hows in der Verwaltung sei
so wett aufzubauen, dall die Systemverantwortlichen ali-
tagliche Probleme einschlieSlich der Einarbeitung und
Schulung neuer Mitarbeiter selbsténdig erledigen konnten.
Es sei eine sinnvolle Abgrenzung zu Spezialistenwissen 1n
zentralen Stellen der eigenen Verwaltung, in der Datenzen-
trale beziehungsweise bei Herstellern zu finden und dort 1n
Anspruch zu nehmen.

— Verwaltungsreformansatz

Der Ubergang der Verwaltung in eine weitreichende tech-
nische Unterstiitzung der Verwaltungsarbeit kénne nur als
umfassend anzulegender Modernisierungs- und Erneue-
rungsprozefl verstanden und behandelt werden. Dieser
ProzeB sel gerichtet auf eine Produktivitdtssteigerung der
Verwaltung und insbesondere auf die Veridnderung ihrer
inneren und duberen Strukturen.

Bei der Planung derartiger Vorhaben seien die moglichen
Folgen des Ausfalls und nicht ordnungsgemiller, insbeson-
dere miBBbrauchlicher Nutzungen von technischen Einrich-
tungen zu priifen. Die festgesteliten Risiken und Auswir-
Kungen seien unter Beachtung der Wirtschaftlichkeit durch
organisatorische, personelle und technische Maflnahmen zu
begrenzen. Wenn dies nicht moglich sei, miisse von der
Realisierung des betreffenden Vorhabens abgesehen wer-
den.

Zudem seien die rechtlichen Rahmenbedingungen zu be-
achten. Hierzu gehorten insbesondere:

® die Tarifvorschnften, insbesondere der Tarifvertrag iiber
die Arbeitsbedingungen von Arbeitnehmern auf Arbeits-
pldtzen mit Geriiten der Informations- und Kommunika-
tionstechnik,

® Vorschriften des Arbeitsschutzes, insbesondere iiber die
Gestaltung von Bildschirmarbeitsplitzen,

® die Gemeindeordnung und das kommunale Finanz- und
Kassenrecht,

® die Bestimmungen zur OrdnungsmiBigkeit von Verfah-
ren,

® die Bestimmungen des Datenschutzrechts sowie

® die personalvertretungsrechtlichen Belange und even-
tuelle Mitbestimmungsrechte.

Beim Technikeinsatz seien Vorkehrungen zur Gewihrlel-
stung der Vollstindigkeit, Richtigkeit und Aktualitit der zu
verarbeitenden Daten sowie ordnungsgemiller und fachlich
fehlerfreier  Verfahrensabliaufe (Daten- und Verfahrenssi-
cherheit) zu treffen.

— Sozialvertriglichkeitsansatz

Der Ubergang in die technikunterstiitzte Informationsverar-
beitung sei ein langfristiger sozialer Gestaltungsprozel3.
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Die Nutzenpotentiale fir den Reformansatz korrespondier-
ten mit den Gefidhrdungspotentialen fiir die Mitarbeiter, fiir
das soziale System Verwaltung und fiir die Gesellschaft. Der
sozialvertriglichen Technikeinfiihrung miisse deswegen aus
personalwirtschattlicher, organisatorischer, rechts- und ge-
sellschattspolitischer sowie 6konomischer Sicht die gleiche
Aufmerksamkeit und Sorgfalt zugewendet werden wie dem
Infrastruktur- und dem Reformansatz. Sie sei anwendungs-
freundlich, arbeitsangemessen und im Rahmen von titig-
keits- sowie technikorientierten Perspektiven zu planen und
emnzurichten. Insbesondere sollten die Beschiftigten nach
angemessener Einarbeitungszeit aufgabengerecht und effi-
zient mit den Geréten und Verfahren arbeiten konnen. Auf
kurze Riist- und Antwortzeiten sowie Fehlertoleranz, weit-
gehende Selbstbeschreibungsfahigkeit und leichte Bedien-
barkeit se1 bei der emnzutiihrenden Hard- und Software Wert
zu legen. Bei der Arbeitsplatzgestaltung sei auf ergonomi-
sche Anforderungen, die Moglichkeit von Belastungswech-
sein und die Einhaltung von Bildschirmpausen zu achten.

Wir hatten erwartet, daBl derartig grundlegende und zutreffen-
de Aussagen der Automationskommission zu einer nachhalti-
gen Diskusston innerhalb der Kommunen und zu Konsequen-
zen hinsichtlich des Hard- und Software- Angebotes der Da-
tenzentrale und anderer Dienstleister auf diesem Gebiet fiihren
wiirden. 18 Monate nach Veroffentlichung der Empfehlungen
1st aber zu vermuten, dall dieses Papier in vielen Behdrden
offenbar ,,zu den Akten” verfiigt worden ist.

Weder sind wir im Rahmen von Priifungen und Informations-
besuchen auf diese Thematik angesprochen worden, noch ha-
ben wir feststellen kdnnen, dal die Kommunen ihre Planungen
und Realisierungen unter dem Eindruck der Empfehlungen in
entscheidender Weise neu ausgerichtet haben. Wir werden bei
kiinftigen Priifungen im kommunalen Bereich die vorgenann-
ten Grundsitze als Mallstab benutzen, um mit dazu beizutra-
gen, daB3 die Grundlagen der Automationskommission auch
thren Niederschlag im téglichen Verwaltungshandeln finden.

Was 1T-Fithrungskriafte wissen sollten

Der Ausbildungsbedarf fiir IT-Fithrungskrifte ist unbe-
stritten. Zur Zeit fehlen noch die Konzepte und Triiger fiir
entsprechende Seminare,

In unserem 14, Tatigkeitsbericht (S. 78) haben wir gefordert,
dall sich die IT-Kommission des Landes, die Arbeitsgemein-
schaft der kommunalen Landesverbinde, die Datenzentrale
und die Hersteller und Vertreiber von Computersystemen an
einen Tisch setzen sollten, um ein praktikables Konzept fiir die
Vermittlung der erforderlichen Sachkunde fiir diejenigen Mit-
arbeiter der Offentlichen Verwaltung, die fiir den Einsatz in-
formationstechnischer Systeme die Verantwortung tragen, zu
entwickeln. Zu einer gemeinsamen Erorterung der Problema-
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tik mit allen beteiligten Stellen ist es im abgelaufenen Jahr
noch nicht gekommen. In vielen Gespridchen haben wir aber
eine breite Zustimmung zu einem Vorschlag gefunden, In
dem wir unsere Vorstellungen iiber die Ausbildungsstrukturen
fiir IT-Fiihrungskrifte tiber die rein datenschutzrechtlichen
Aspekte hinaus zusammengefal3t haben.

Nach unseren Erfabrungen ist davon auszugehen, dall die
angehenden IT-Verantwortlichen, aber auch viele Mitarbeiter,
die bereits seit Jahren die Verantwortung tragen, 1. d. R. nur
geringe bzw. fragmentarische Vorkenntnisse auf dem Gebiet
der Planung, Realisierung und Handhabung von informations-
technischen Systemen besitzen. Deshalb diirfte die Vermitt-
lung der erforderlichen Lerninhalte insgesamt mindestens eine
vierwochige Ausbildung erforderlich machen. Um fiir Mitar-
beiter mit Vorkenntnissen in Teilbereichen diese Zeitdauer
verkiirzen zu konnen und um die praktische Durchfiithrung der
Ausbildung moglichst flexibel zu handhaben, sollte sie in vier
selbstindige Seminare aufgegliedert sein. Die Reihenfolge der
Seminare sollte beliebig gewihlt werden konnen. Dabel bietet
sich folgende Themengliederung an:

~ Informatik/Informationstechnik
— Planung und Realisierung von I'T-Systemen

— Rechtsvorschriften zur Datenverarbeitung und zum Daten-
schutz

— Revision/Kosten-Nutzen- Analysen
Aus unserer Sicht miiite den I'T-Filihrungskraften zu den ein-

zelnen Themenbereichen im wesentlichen folgendes Wissen
vermittelt werden:

— Bereich ,,Informatik/Informationstechnik”
® Grundlagen der Informatik,

® grundsitzliche Unterschiede zwischen den verschiede-
nen Rechnerarchitekturen, dic aktuell in der Verwaltung
eingesetzt werden,

e kiinftige Entwicklungen in der Kommunikations- und In-
formationstechnik,

® Grundziige der verschiedenen Betriebssysteme, Pro-
grammiersprachen und Datenbanken,

® rechtliche Bedeutung und Methoden der Programm- und
Verfahrenstests und -freigabe,

® allgemeine Sicherheitsiiberlegungen im Zusammenhang
mit den Begriffen ,Integritit”, ,,Vertraulichkeit” und
»Verfligbarkeit™,

® Manipulationsméoglichkeiten an und mut I'T-Systemen.

— Bereich ,,Planung und Realisierung von I'T-Systemen™

e Rechtliche Problemstellungen beim Verwaltungshandeln
unter Einsatz von ['T-Systemen, |

e aufbauorganisatorische Anderungen und MaBnahmen
bei der Umstellung von der konventionelien auf die auto-
matisierte Datenverarbeitung.
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® Auswirkung des Technikeinsatzes auf die Ablauforgani-
sation einer Behorde,

® Beteiligungsrechte der Mitarbeiter und des Personalrates
nach dem Mitbestimmungsgesetz,

® Anforderungen an die Arbeitsplatzergonomie, arbeits-
und tarifrechtliche Fragen im Zusammenhang mit Bild-
schirmarbeitsplitzen, Gestaltung von Arbeitsanweisun-
gen,

® Anforderungen an die Dokumentation von IT-Systemen.

— Bereich ,,Rechtsvorschriften zur Datenverarbeitung
und zum Datenschutz”

® Das Recht auf informationelle Selbstbestimmung,

® das Landesdatenschutzgesetz und sein Verhiltnis zum
Verwaitungsverfahrensrecht,

® materielles Datenschutzrecht im Landesdatenschutzge-
setz, 1im Sozialgesetzbuch, im Polizeirecht, im Verfas-
sungsschutzrecht, im Archivrecht, im Steuerrecht usw.,

tormale Pflichten der datenverarbeitenden Stelle.,
Besonderheiten bei der Auftragsdatenverarbeitung,

technische und organisatorische Sicherheitsmaf3nahmen,
Uberwachung der ordnungsgemiBen Anwendung der IT-
Verfahren,

® Vergleich des Datenschutzes in der Verwaltung und in
der Wirtschaft,

® strafrechtliche Aspekte des Datenschutzes.

— Bereich ,,Revision/Kosten-Nutzen-Analysen”

® Rechtliche Grundlagen fiir die Revision und die Kosten-
Nutzen-Analysen,

® Kosten-Nutzen-Betrachtungen fiir IT-Systeme, compu-
tergestiitzte Anwendungsentwicklung,

® Dokumentation der einzelnen Entwicklungsphasen von
[T-Systemen,

® haushaltsrechtliche Anforderungen an die Dokumenta-
tion von IT-Systemen,

® Protokolhierung von Systemaktivititen, Schiden durch
Austall technischer Systeme,

® Produkthaftung, Amtshaftung, Schadenersatz.

Wir sind bemiiht, moglichst bald das Seminar zu dem Thema
~Rechtsvorschriften zur Datenverarbeitung und zum Daten-
schutz” anbieten zu kénnen und hoffen, daB dies dann eine
Signalwirkung fiir diejenigen Institutionen hat, die in der Lage
sind, die Wissensvermittlung auf den anderen Teilgebieten zu
ubernehmen. Dal} der Bedarf seitens der datenverarbeitenden
Stellen vorhanden ist, zeigt sich z. B. daran, daB eintigige
Veranstaltungen, die wir in Zusammenarbeit mit der Daten-
zentrale durchfithren, sowie andere vergleichbare Veranstal-
tungen stets iiber Monate im voraus ausgebucht sind.
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Beim Landesbeauftragten fir den Datenschutz
derzeit erhéltliche Publikationen

Datenschutz in Schleswig-Holstein
Text des Landesdatenschutzgesetzes und
des Bundesdatenschutzgesetzes

mit einer erlduternden Einfihrung

Schleswig-Holsteinischer Datenschutztag "92
Landtagsforum 2. Juni 1992
Dokumentation

Faltblatter ,Hat der Blrger Rechte!?”

— Die Rechte des Blrgers im Datenschutz

— Was Sie Uber den Datenschutz wissen sollten
— Die Arbeit des Datenschutzbeauftragten

— Die Pflichten der datenverarbeitenden Stellen

Tatigkeitsberichte
der letzten drei Jahre als Landtagsdrucksache

Tatigkeitsberichte
als Sammiung

Diverse Aufkieber

info 1
des Bundesbeauftragten fir den Datenschutz

Bundesdatenschutzgesetz
— Text und Erlauterung —
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