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1.1

Zur Lage des Datenschutzes in Schleswig-Holstein

Das neue Landesdatenschutzgesetz in der Praxis

Mit Ende des Berichtsjahres sind die Ubergangsfristen im
Landesdatenschutzgesetz abgelaufen. Das Gesetz ist jetzt

auch 1m konventionellen Bereich in vollem Umfang zu beach- -

ten.

Die Kontrollen im vergangenen Jahr haben verschiedene
Mangel bei der Umsetzung des Gesetzes gezeigt. Dies gilt vor
allem fur die Transparenzvorschriften, die bei der Datener-
hebung zu beachten sind (vgl. Tz. 4.2.1), fir die Datensi-
cherung und generell fiir die OrdnungsmaBigkeit der Da-
tenverarbeitung (Tz. 6.6). Es wird automatisiert, ochne dal3
kiare fachliche Konzepte vorliegen, die den Technikeinsatz
steuern. Auch der Prozefl der Automatisierung selbst wird nur
in Ausnahmefillen von stringenten Verfahrensregeln be-
gleitet.

Immer wieder stellen wir beir den Kontrollen fest, dal3 selbst
die Gerateverzeichnisse, d.h. der Uberblick, welche Compu-
ter iberhaupt in der Behdrde vorhanden sind, nicht vorliegen
(Tz.6.6.4). Auch die Meldung der Dateien erfolgt eher schlep-
pend. Die uns bislang vorliegenden Dateibeschreibungen
decken nur einen Bruchteil der tim Land betriebenen Verfahren
ab.

Viele Behorden warten ebenso dringend wie wir auf die Ver-
ordnung der Landesregierung zu den Einzelheiten einer
ordnungsgemallen automatisierten Datenverarbeitung,.
Nach umfangreichen Vorarbeiten im Berichtsjahr besteht
Hoftnung, daf3 die Verordnung noch im Jahre 1994 in Kraft
treten konnte (Tz. 6.2).

Generell zeigt sich, dal3 vom ErlaB eines fortschrittiichen Da-
tenschutzgesetzes zur konsequenten Umsetzung seiner Rege-
lungen ein weiter Weg i1st. Dabei die Balance zwischen Strin-
genz und Flexibilitat zu finden, ist mitunter deshalb so
schwer, weil einerseits eine iibermiBige Biirokratisierung und
Formalisterung der Datenschutzpraxis vermieden werden soll
und weil aullerdem davon ausgegangen werden kann, dafl auf
Dauer tatsdchlich nur solche Datenschutzbestimmungen ein-
gehalten werden, deren Sinnhaftigkeit fiir die Verarbeiter ein-
sehbar 1st. Andererseits 1st eine allgemeine Aussage, welche
Daten als besonders sensibel anzusehen sind, ohne Kenntnis
des Verwendungszusammenhanges kaum moéglich. Die
Adresse moégen z.B. viele als triviales Datum ansehen. Solan-
ge nur Post, Blumen o0.4. geschickt werden sollen, mag dies
gelten. In den Hinden eines aggressiven Neonazis kann die
Anschrift emnes | auslinderfreundlichen™ Politikers aber ein
hichst sensibles Datum sein.

Wir sind bei unseren Kontrollen und Beratungen bemiiht, die
Umsetzung des necuen Datenschutzrechts auf alien Ebenen
behutsam und mit Fingerspitzengefithl, zugleich aber mit
Konsequenz und Engagement, zu betretben.
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1.2 Beratung und Kontrolle

Auch 1m Berichtsjahr hatte die Beratung in der Praxis ein
deutliches Ubergewicht gegentiber der Kontrolle. Es 1st ein
positives Zeichen, daB nicht nur die Zahl der Eingaben, son-
dern auch der Beratungsersuchen deutiich gestiegen ist. Vie-
le Behorden entdecken mehr und mehr, welche Vorteile es
hat, sich in datenschutzrechtlichen Zweitelsfragen beraten zu
lassen. bevor Entscheidungen und Mafinahmen getroffen wer-
den. Von einer durch rechtzeitige Beratung abgesicherten rich-
tigen Verfahrensweise ber der Datenverarbeitung (vgl. dazu
Tz. 6.1) profitieren am Ende natiirhich nicht nur die Behdrden,
sondern n erster Linie die Burgerinnen und Biirger.

Eine besondere Form der Beratung sind die regionalen Da-
tenschutztage. Gemeinsam mit den Landriten wurden derar-
tige Veranstaltungen im Benchtsjahr in Itzehoe, Ratzeburg,
Plon und Eutin durchgefiihrt. In Vortrdgen, Diskussionen,
Arbettskreisen und Einzelgesprichen wurden die Fragen der
praktischen Umsetzung des Datenschutzes mit Biirgerinnen
und Biireern, Schiilern, Datenverarbeitern und Mitarbeitern
der Verwaltung diskutiert. Parallel dazu wurden in einer Aus-
stellung Einzelheiten der Datenverarbeitung und Datensi-
cherung in Schleswig-Holstein gezeigt. Obwohl man nicht
gerade sagen kann, daf} das Thema Datenschutz derzeit beson-
ders in Mode ist, waren die Veranstaltungen durchweg sehr
cut besucht und die Vortrage fanden vor vollen Silen statt.

Die Kontrolltatigkeit hatte im vergangenen Jahr ihren
Schwerpunkt bet den Fragen der Sicherheit und Ordnungs-
miBigkeit der Datenverarbeitung (Tz. 6.6). Die dabei gefun-
denen Mingel zeigen seit Jahren ein fast konstantes Bild.
Andere Kontrollen befaten sich mit der Umsetzung des neu-
en Datenschutzrechts 1in der Kommunalverwaltung (Tz.
4.2.1), der Verarbeitung von Personaldaten (Tz. 4.1.1.1) und
mit dem Datenschutz in der Schule (Tz. 4.8.1).

Erstmals wurde auch in dem besonders sensiblen Bereich der
Datenverarbeitung in der Psychiatrie gepriift.

Fast iiberall zeigte sich ein durchwachsenes Bild. Der Daten-
schutz hat in den Behorden zweifellos Full gefalit und Wir-
kung erzielt. Die ganz groBBen Skandale haben wir deshalb
nicht gefunden. Ein ,.einwandfre1r” war aber ebensowenig zu
vergeben. Vielmehr haben die gepriften Stellen weitere Ver-
besserungen vorzunehmen.

1.3 Die Situation der Dienststelle

[n der Dhenststelle sind derzeit 14 Mitarbeiterinnen und Mit-
arbeiter ting. Im Berichtsjahr konnte ein neuer Sachbearbeiter
eingestellt werden, fir 1994 ist eine weitere neue Sachbear-
betterstelle bewiiligt. Dies sind nur Tropfen auf den heiflen
Stein. Im gleichen Zeitraum ist nimlich auch die elektroni-
sche Datenverarbeitung in der Verwaltung weiter ziigig aus-
gebaut worden. Zugleich wurde das Datenverarbeitungsrecht

10
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im vergangenen Jahr spiirbar komplizierter. Mit den neu ge-
schaffenen Ubermittlungs- und Datenabgleichsmoglichkeiten
sind neue Risiken fiir das Recht auf informationelle Selbstbe-
stimmung entstanden, mit denen eine Verstirkung der Kon-
trollkapazitdt einhergehen miilite.

Kurzfristige Verstirkungen der Dienststelle sind angesichts
der finanziellen Sttuation der 6ffentiichen Hand wohl nicht zu
erwarten. Daraus folgt, daB auch weiterhin mit Defiziten bei
der Datenschutzkontrolle zu rechnen i1st. Wenn Staat und
Gesellschaft dieses auf die Dauer nicht in Kauf nehmen wol-
len, wird man Uberlegungen anstellen missen, auf welchem
Wege eine verninftige und verantwortbare Korrelation zwi-
schen dem Ausbau der elektronischen Datenverarbeitung in
der offentlichen Verwaltung und einer entsprechenden Kon-
trollkapazitit hergestellt und kontinuierlich aufrecht erhalten
werden kann.

Die DATENSCHUTZAKADEMIE
SCHLESWIG-HOLSTEIN

Eine Moglichkett, fur den Datenschutz moglichst breite Wir-
kung zu erzielen, sehen wir in der Offentlichkeitsarbeit, Vor-
tragstitigkeit und insbesondere 1n der DATENSCHUTZ-

AKADEMIE SCHLESWIG-HOLSTEIN. Dort konnen

stch alle, die 1in der Offentlichen Verwaltung fiir Fragen des
Datenschutzes zustindig sind, fortbilden lassen. Die DATEN-

SCHUTZAKADEMIE versteht sich als praxisorientierte
Fortbildungsstatte, dic Wissen vermittelt, das unmittelbar an

den Arbeitsstellen umgesetzt werden kann. Deshalb kommen
auch die Referenten der DATENSCHUTZAKADEMIE in er-
ster Linie aus der Praxis.

Die bisher dort abgehaltenen Kurse waren gut besucht. Refe-
renten und Teilnehmer haben sich zufnieden geduBlert. Ver-
schhedentlich wurde der Wunsch nach einer Erweiterung und
weiteren Spezialisierung des Kursangebotes laut. Soweit die
vorhandenen Kapazititen ausreichen, soll diesen Wiinschen
Rechnung getragen werden.

Einen entscheidenden Vorteil der DATENSCHUTZAKADE-
MIE sehen wir darin, dafl zu ihrer Einrichtung nicht eine neue
Behorde. Institution 0.4. ins Leben gerufen wurde, sondern

vorhandene Kapazititen sinnvoll zusammengefithrt wurden.
Die DATENSCHUTZAKADEMIE ist namlich ein Koopera-

tionsprojekt der Heimvolkshochschule Leck im Deutschen
Grenzverein und des Landesbeauftragten fur den Daten-
schutz. Erstere steuert thre Erfahrung und Kapazitiit in Fragen
der Erwachsenenfortbildung bei, wihrend die inhaltliche Kon-
zipierung und Realisierung der Kurse in unseren Hinden hiegt.

Einige Veranstaltungen der DATENSCHUTZAKADEMIE

werden zusammen mit der Verwaltungsschule, der Verwal-
tungsfachhochschule und der Polizeischule durchgefiihrt.

Fir die Dienststelle des Landesbeauftragten hat die DATEN-
SCHUTZAKADEMIE neben den Vorteilen, die eine fundierte

11
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Ausbildung von moglichst vielen Mitarbeitern der oftentli-
chen Verwaltung in Datenschutzfragen bietet, noch weitere
posittve Aspekie. Sie erdtfnet die Mogiichkeit, die Vortrags-
tatigkeit zu bundeln und auf ein Kurrikulum hin zu ortentie-
ren. Das Datenschutzthema wird so in der Fortbildungsland-
schaft mehr und mehr von einem Apercu zu einem eigenstin-
digen Thema. Die Moglichkeit, in der DATENSCHUTZ-
AKADEMIE Multiplikatoren auszubilden, potenziert dic
Wirkung der Vortrige, so dal sich der Einsatz am Ende fiir die
Sache des Datenschutzes lohnen diirfte.

2. Das Recht auf informationelle Selbstbestimmung
in der Bewahrung

2.1 Die Entwicklung seit dem Volkszahlungsurteil

Bereits 10 Jahre 1st es her, dall das Bundesverfassungsgericht
im Volkszdhiungsurteil den verfassungsrechtlichen Rang
des Rechts auf informationelle Selbstbestimmung als Teil des
allgemeinen Personlichkeitsrechts anerkannt und bekraftigt
hat. Nur wenige Urteile des Gerichts sind in 1thren zentralen
Aussagen so klar und eindeutig und haben eine derart breite
Wirkung erzielt. Das Urteil hat dem Datenschutz die Wege
ceebnet und 1thn zu einem festen Bestandteill unserer Rechts-
ordnung gemacht. :

Dutzende von Gesetzen sind seitdem ergangen, 1in denen das
.Kleingedruckte™ des Rechts auf informationelle Selbstbe-
stummung bereichsspezifisch geregelt ist. Das so entstandene
Normengeflecht i1st engmaschig und kompliziert. Dies steht
der Intention des Verfassungsgerichts, der Biirger solle bereits
aus normenklaren Gesetzen erkennen konnen, mt welcher
Verarbeltung seiner Daten er zu rechnen hat, gelegentlich
bereits entgegen.

Die Griinde dafiir liegen auch in der Komplexitat der Daten-
verarbeitung seibst. Eine Gesetzgebung, die sich iiber weite
Strecken als Umsetzung und Beschreibung der staatlichen
Datenverarbeitung versteht, weniger als deren Begrenzung,
gibt ein Spiegelbild der enormen Intensitdt und Dichte der
Datenverarbeitung. Anders ausgedriickt; Wer sich iiber die
zunchmende Fille und Kompliziertheit der Datenverarbei-
tungsnormen beklagt, meint damit letzhich die Fiille und Kom-
phziertheit der Datenverarbeitung selbst.

Hiufig werden in der Debatte auch die Begriffe Datenschutz-
recht und Datenverarbeitungsrecht nicht deutlich genug un-
terschieden. Letzteres siellt die Gesamtheit der Normen dar,
die ber der Verarbeitung von personenbezogenen Daten zu
beachten sind, sowie die Erlaubnistatbestinde der Datenver-
arbeitung. Nun kann man zwar mit einem gewissen Recht
behaupten, eine Erlaubnisnorm enthalte immer auch ein be-
grenzendes Element fir die Datenverarbeitung, wirke sich
Also letzthich als Schutznorm fiir den Biirger aus. Viele der seit
dem Volkszihlungsurteill geschaffenen Verarbeitungsvor-
schriften sind aber derart allgemein und umfassend zugunsten

12
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2.2

der Eingriffsseite formuliert, daB es schwerfillt, sie als .,Da-
tenschutzgesetze™ im eigentlichen Sinn zu verstehen.

Noch fehlt der Datenschutzgesetzgebung das krisensichere
verfassungsrechtliche Fundament. Die Gemeinsame Ver-
fassungskommission des Bundestages und des Bundesrates
hat zwar ausdriicklich die Aufnahme eines Grundrechts auf
Datenschutz in die Verfassung mit absoluter Mehrheit befir-
wortet, nicht aber mit der notwendigen 2/3-Mehrheit. Derzeit
liegen dem Deutschen Bundestag entsprechende Antrige der
SPD-Fraktion und der Gruppe Biindnis 90/DIE GRUNEN vor.
Eine Aufnahme des Grundrechts auf Datenschutz in die
Verfassung hiitte eine positive Signalwirkung, wiirde das
Grundrecht auch beisich indermnder Rechtsprechung des Bun-
desverfassungsgerichts sichern und dem Anspruch einer Ver-
fassung fiir die Informationsgesellschaft entsprechen. Erst-
mals wiirde damit iiberdies der Grundrechtskatalog erwei-
tert, statt, wie hiufig in den vergangenen Jahren, einge-
schrankt.

Trotz umfinglicher Gesetzgebung seit ErlaB des Volkszih-
lungsurteils klaffen im Recht der Datenverarbeitung noch
betrichtliche Liicken. So ist die StrafprozeBordnung in den
vergangenen Jahren zwar mehrfach um neue Eingriffsinstru-
mente erweitert worden. Die dringend notwendige daten-
schutzrechtliche Erginzung steht aber noch aus. Dabei geht es
um weit mehr als nur die Erfiilllung einer listigen Pflicht.
Informationen, die im Zusammenhang mit Strafermittlungen
erhoben worden sind, gehdren zu den sensibelsten, tiber die
staatliche Stellen verfigen. Regelungen zum Umgang mit
diesen Daten sind alles andere als trivial. Wenn wir schon, um
nur einen wichtigen Aspekt herauszugreifen, in Gestalt des
Bundeszentralregistergesetzes detaillierte und wohlabgewo-
gene Regelungen fiir die Speicherung und Nutzung von Infor-
mationen tiber Strafurteile haben, um wieviel mehr bendtigen
wir vor dem Hintergrund der Unschuldsvermutung derartige
Vorschriften fiir den Umgang mit Strafermittlungsdaten, wenn
die Schuld noch gar nicht gerichtlich festgestellt ist.

Das Fehlen von Datenschutzvorschriften in der Strafpro-
zeBordnung macht sich besonders nachteilig in einem Land
bernerkbar, das wie Schleswig-Holstein die Datenverarbei-
wng bei den Staatsanwaltschaften in Form des GAST-Vertah-
rens automatisiert hat (Tz. 4.3.1). Andere wichtige Gesetzge-
bungsdefizite bestchen beim Bund vor allem im Polizei- und
Justizbereich, beim Arbeitnehmerdatenschutz und beson-
ders beim Datenschutz in der Privatwirtschaft.

Neue Risiken fur den Datenschutz

Diese Defizite wirken um so schwerer, als dem Recht auf
informationelle Selbstbestimmung bestindig neue Gefahren
erwachsen. Wer die Datenverarbeitungstechnik zur Zeit des
Volkszihlungsurteils mit dem heutigen Stand der Entwicklung
vergleicht, bekommt einen Eindruck von der ungeheuren Dy-
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namik der Matenie. Die biofle Umsetzung des Volkszahlungs-
urteils durch Schaffung von Rechtsgrundiagen reicht nicht
mehr aus. Der Blick muB sich stirker auf die Technik des
Verarbeitungsprozesses selbst richten. Zwar war es richtig,
nach dem Volkszihlungsurteil auch die konventionelle Daten-
verarbeitung auBlerhalb der Dateien in den Datenschutz einzu-
beziehen. Die Befassung mit Akten, Listen, Notizbiichern etc.
darf aber nicht den Blick auf die Risiken einer auf der Ober-
fliche immer einfacher, in Wirklichkeit aber immer kompli-
zierter werdenden Technik versperren. Die sichere Beherr-
schung des automatisierten Verarbeitungsprozesses, die
Garantie seines ordnungsgemiiflen Ablaufs und die notwendi-
gen organisatorischen Konsequenzen innerhalb der Verwal-
tung haben dabei Bedeutung weit iiber den Datenschutz hin-
aus.

Neue Risiken drohen dem Datenschutzrecht der Burgerinnen
und Biirger aber nicht nur aus der Technik, sondern aus den
sich dandemnden geselischaftlichen Rahmenbedingungen. Sie
sind gekennzeichnet durch steigende Kriminalitit und wach-
sende offentliche Finanznot. Einer stirkeren Unterordnung
von Einzelinteressen unter das Gemeinwohl wird, hiufig un-
spezifiziert, das Wort geredet.

Der groBe Lauschangriff ist zwischen den groflen Parteien
dem Grunde nach offenbar nmicht mehr umstritten. Prompt 1st
die 6ffentliche Diskussion zum Thema merklich abgeflaut. Wo
frither leidenschaftiich fir die Einfihrung des grolen Lau-
schangriffs gestritten wurde, so als se1 er das alles entschei-
dende Wundermittel zur Bekampfung der organisierten Kri-
minahtit, wird nunmehr zwei Nummern kleiner argumentiert.
Gewil3, wichug sei der Lauschangriff schon, aber er sei nur
eine Verbesserungsmdoghchkeit unter anderen. Man solle kei-
ne Wunderdinge von thm erwarten usw., zusitzlich brauche
man mindestens noch ...

Die Knitiker des groBen Lauschangriffs miissen sich durch
derlei Wechsel in der Tonart bestidnigt fiihlen: Einen so gravie-
renden Einschnitt wie die Zulassung des Lauschangrniffs vor-
zunchmen, ohne daB er wirklich unabweisbar notwendig ist,
1st unverhaltnismaBig. Das Recht auf Privatheit wird einen
entscheidenden Einbruch erleiden, wenn man sich nicht ein-
mal mehr in den eigenen vier Wanden unbeobachtet bewegen
kann. Und das alles nur, um das polizeiliche Ermittlungsin-
strumentarium zu komplettieren und abzurunden? Ohne dal3
sich am Ansteigen der Kriminalitit oder der Aufkldrungsquote
trgend etwas spiirbar dndern wiirde?

Die nachsten Forderungen liegen bereits auf dem Tisch. Das
Bundeskriminalamt soll erweiterte Befugnisse erhalten zu
Lasten des foderalen Aufbaus der Polizeibehorden. Die
Schwelle fiir strafprozessuale Ermittlungen, in der besie-
henden StrafprozeBordnung bereits auf denkbar niedrigem Ni-
veau, soll noch wetter abgesenkt werden. Obwohl die Aufkli-
rungsquote der begangenen Straftaten in den letzten Jahren
gesunken ist, sollen die Ermittlungskapazititen starker in das
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Vorfeld von Straftaten gelenkt werden. Weiche Rechtssicher-
heit wird noch verbleiben, wenn Polizei und Staaisanwalt-
schaft bereits beim Verdacht eines Anfangsverdachts mit
den Ermittlungen beginnen diirfen? -

Mehr und mehr droht das Gespiir fiir den ,,Mut zur Liicke”
verioren zu gehen. Kennzeichnend fiir den demokratischen
Rechtsstaat 1st aber nicht seine Allwissenheit, sondern die
bewullte Beschrinkung seiner Informationsherrschaft.

Die offentliche Finanznot fiigt den Gefihrdungen fiir den
Datenschutz neue hinzu. Wo alle sparen miissen, besteht fiir
den unberechtigten Bezug von Leistungen keinerlei Verstind-
nis mehr. Die Jagd nach Steuer-, Subventions-, Soziallei-
stungs- oder Gebiihrensiindern dringt die Diskussion iiber die
Ursachen der Finanznot in den Hintergrund. Nunmehr zeigt
sich, daB die Moglichkeiten der EDV auch tatsichlich genutzt
werden. Wo der schnelle Datenabgleich die manuelle Priifung
ersetzt, geht leicht der Blick fiir einen schleichenden Erosi-
onsprozeB verloren. Solange Vergleiche ,,per Hand” durchge-
fithrt werden muBten, war notgedrungen die Beschrinkung auf
die Verdachtsfille unabdingbar. Der elektronische Datenab-

gleich schafft miihelos die Prifung von Zehntausenden in

kiirzester Frist. Wozu sich auf die Verdichtigen beschrinken,
~ wenn jeder Gberpriift werden kann?

So wiichst die Zahl der Wiinsche nach ,,Abgleich” und pau-
schaler Uberpriifung. Das Gesetz zur Umsetzung des fodera-
len Konsolidierungsprogramms  beispielsweise  schafft
Rechisgrundiagen fiir einen Abgleich der unterschiedlichen
Sozialleistungen, ohne daf3 ein Verdacht bestehen miiBte. Die
Gebiihreneinzugszentrale der Rundfunkanstalten (GEZ)
mochte geme die Daten aller Meldeverinderungen abgiei-
chen, egal ob die Betreffenden ein Rundfunkgerit besitzen
oder 1thre Gebiihren bezahlt haben (vgl. Tz. 7.2). Auf die Idee
der Uberprifung aller Wahlberechtigten eines Bundeslan-
des schlieBlich wiire frither niemand gekommen, wenn dies
per Hand, Karteikarte fiir Karteikarte, hitte erfolgen miissen.

Alle diese Abgleiche und Kontrollvorginge mdgen fir sich
gesehen eine gewisse Berechtigung haben. Am Ende tragen
sie aber bei zu einem Netz von Uberwachungs- und Uber-
prufungsmoglichkeiten. Jeder Biirger wird zum potentiell
Verdachtigen, dessen Korrektheit es erst zu iiberpriifen gilt.
Wenn das keine grundlegende Anderung im Verhiltnis des
Staates zum Biirger ist?

Neues Material fiir Uberpriifungen aller Art entsteht an allen
Ecken und Enden. Der zunehmende Gebrauch von Kredit-
karten fiihrt zu breiten Datenspuren, aus denen das Konsum-
und Freizeitverhalten der Kartenbenutzer abgelesen werden
kann, Bei der Einfiihrung kartengestiitzter Zahlungssyste-
me 1m oOffentlichen Nahverkehr und im Bereich der Auto-
bahngebiihren steht erneut eine grundsitzliche Weichenstel-
lung an (vgi. Tz. 4.5.1): Noch ist nicht entschieden, ob in
diesem Zusammenhang nach Ablauf einer bestimmten Zeit
abgerechnet wird (Post-paid) oder im vorhinein (Pre-paid).
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Bei Post-paid-Verfahren muB zuniichst aufgezeichnet werden,
wer wann wo welche Leistungen beansprucht hat. Wiirde die
Entscheidung fiir diese Variante fallen, so wiirden die Burge-
rinnen und Biirger unfreiwillig selbst ein detailliertes Bewe-
gungsprofil liefem.

Es besteht also gerade beim Recht auf informationelle Selbst-
bestimmung auch zehn Jahre nach dem Volkszdhlungsurteil
kein AnlaB, sich zurlickzulehnen und das Erreichte selbstzu-
frieden zu betrachten. Zu dynamisch ist die Technik, auf die
der Datenschutz nur reagiert. Noch ist die Frage nicht ent-
schieden, ob sich die Bundesrepublik nicht doch auf dem Weg
in den Uberwachungsstaat befindet.

3. Datenschutz im Parlament
3.1 Datenschutz bei parlamentarischen Untersuchungs-
ausschiissen

Der erste Untersuchungsausschuff der 13. Wahlperiode
hat sich auch mit Fragen des Datenschutzes zu befassen.
Durch eine sachgerechte Verfahrensgestaitung konnen der
Datenschutz Betroffener und eine effektive Sachverhalts-
aufklarung in Einklang gebracht werden.

Der Vorsitzende des ,,Schubladen”-Untersuchungsaus-
schusses bat um eine gutachterliche Stellungnahme zu einigen
Beweiserhebungs- und Beweissicherungsantrigen sowie ge-
nerell zur Frage des Verhiltnisses der Untersuchungsrechte
des Ausschusses zum Personlichkeitsrecht Betroffener. Die
Antriage waren auf Sicherstellung gerichtlicher, staatsanwalt-
schaftlicher und ministerieller Unterlagen, z. B. von Postein-
gangsbiichern des Justizministers und der Staatskanzlei, Per-
sonalakten, Aufzeichnungen iiber Telefongespriache und Ter-
minkalendem gerichtet. Wir haben dargelegt, dal nach Art. 18
der Landesverfassung der Untersuchungsausschul3 in erster
Linie selbst uiber ,,die erforderlichen Beweise” besttmmit.
Die niheren Einzelheiten hierzu ergeben sich aus dem Gesetz
zur Regelung des Rechts der parlamentarischen Untersu-
chungsausschiisse. Eingeschrinkt wird dieses Bestimmungs-
recht nur durch den Untersuchungsauftrag selbst. Beweisan-
trige ohne Beziehung zum Untersuchungsauftrag wiren von
der Landesverfassung nicht mehr gedeckt.

Zur Wahrung der Personlichkeitsrechte Dritter sollte die
Beweiserhebung stufenweise erfolgen. Durch Antriage auf Si-
cherstellung moglicher Beweismittel sollten diese aus dem
Verantwortungsbereich der abgebenden Stellen in den des
Untersuchungsausschusses iberfithrt und dort zunichst unter
Verschluf gehalten werden. Eine inhaltliche Auswertung der
Unterlagen in Form der Beweisaufnahme solite erst in einem
zweiten Schritt, nach Konkretisierung der Beweisthemen, er-
foigen.

Fir die Zuleitung von Unterlagen der Landesregierung auf
Anforderung des Untersuchungsausschusses bestehen
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demnach, auch wenn der Beweisantrag noch nicht hinreichend
konkretisiert ist. schon dann ausreichende Rechtsgrundlagen
in der Landesverfassung, wenn

— nach dem zunichst noch pauschalen Beweisantrag die Un-
terlagen von threm Inhalt her Feststellungen oder weiter-
flihrende Hinweise zum Untersuchungsauftrag enthalten
konnen,

— die Unterlagen deshalb zunichst nur sichergestellt, aber
noch nicht ausgewertet werden,

— von der abgebenden Stelle keine durchgreifenden Weige-
rungsrechte grundsitzlicher Art (Art. 23 Abs. 3 Landesver-
fassung) geltend gemacht werden und

— hinreichende  organisatorisch-technische  Sicherungs-
malnahmen fir die Unterlagen geschaffen werden.

Soll auf den Inhalt der Unterlagen zugegriffen werden, so
mul3 zuvor die Beweisfrage konkretisiert sein. Auf ihrer
Grundlage mul3 sodann das erforderliche MaB fiir die Auswer-
tung der Beweismittel nach Art und Umfang festgelegt wer-
den. Dabei kénnen Einschrankungen erforderlich werden,
indem z. B.

— Aufzeichnungen nur in bezug auf einen bestimmten Zeit-

raum ausgewertet werden, als er den urspriinglichen An-

tragen zugrunde lag (z.B. Auswertung nicht etner Perso-
nalakte msgesamt, sondern nur von Unterlagen ab einem
besiimmten Zeitpunki),

- sensible Daten vor ihrer Auswertung nach der Geheim-
schutzordnung des Landtages kategorisiert und entspre-
chend als Verschlufisache behandelt werden,

- die Auswertung nur von bestimmten Mitgliedern des Aus-
schusses oder dem Vorsitzenden und semem Stellvertre-
ter vorgenommen wird,

— die Offentlichkeit bei der Beweisaufnahme ausgeschlos-
sen wird,

— das Anfertigen von Kopien aus den Unterlagen einge-
schriankt und ggf. dokumentiert wird.

Durch die zur Vorlage von Beweismitteln verpflichteten 6f-
fentlichen Stellen kdnnen Datenschutzrechte Dritter nur in
eingeschrinktem MalBe geltend gemacht werden. Nach der
Rechtsprechung des Bundesverfassungsgerichts sind das
Aufklirungsrecht des Untersuchungsausschusses und das Per-
sonlichkeitsrecht der Betroffenen als verfassungsmiBige
Rechte prinzipiell gieichwertig. Sie sind so aufeinander abzu-
stimmen, dal} beide die groBtmogliche Wirkung entfalten.

Soweit sich die Beweisantrige also im Rahmen des ,,Erfor-
derlichen” halten, stehen Datenschutzbelange einer Daten-
ibermittlung an den UntersuchungsausschuB in der Regel
nicht entgegen. Ausgeschlossen wiren allerdings Fragen, die
den Kembereich des Personlichkeitsrechts betreffen, etwa aus
der engsten personlichen oder familidren Sphiire.

17



Drucksache 13/1810  Schieswig-Holsteinischer Landtag — 13. Wabhiperiode

Den schiitzenswerten Interessen emnzelner st dadurch Rech-
nung zu tragen, dall eine unbefugte Kenntnisnahme AubBenste-
hender vom Inhalt der Unterlagen ausgeschlossen wird. Dazu
konnen folgende DatensicherungsmafBnahmen dienen, die
wir dem Untersuchungsausschull empfohlen haben:

— Die Beweisunterlagen sollten in emnem Verzeichnis erfat
und die Herausgabe und Einsichtnahme mit Datum und
Namen der Betetligten vermerkt werden.

— Das Verzeichnis und die Akten sollten in emem ver-
schliefbaren Raum und dort in einem besonderen, ver-
schlossenen Behaltnis verwahrt werden.

- VerschluBsachen und nach der Geheimschutzordnung des
Landtages eingestufte Unterlagen sollten entsprechend die-
sen Regelungen behandelt werden.

- Besonders sensible Unterlagen sollten zusitzlich in ver-
schlossenen Umschligen aufbewahrt werden. Hierzu wi-
ren z.B. Personalakten sowie jene Terminkalender zu zih-
len, die auch private Termine enthalten.

— Bei der Frage besonderer Geheimhaltungsstufen oder be-
sonderer Sensibilitiit von Unterlagen sollte westgehend den
Anregungen der abgebender Stellen gefolgt werden.

- Die Grundziige des Verfahrens soliten schriftlich festge-
halten werden.

Die bisherigen Erfahrungen des ,.Schubladen™-Untersu-
chungsausschusses haben gezeigt, dall be1 Beachtung dieser
Aspekte die datenschutzrechtlichen Probleme zu bewiltigen
sind.

3.2 ,,Glaserne” Abgeordnete?

Die Verhaltensregeln fiir Abgeordnete sind in Kraft getre-
ten. In ergianzenden Verwaltungsvorschriften sollen die
Einzelheiten des Umgangs mit den Abgeordnetendaten ge-
regelt werden.

[m 15. Titigkeitsbericht (S. 20) war angeregt worden, in Aus-
fiuhrungsbestimmungen zu den ,, Verhaltensregeln fiir Abge-
ordnete” moglichst umgehend die Einzelheiten festzulegen,
die den Umgang mit den Daten der Abgeordneten regeln.
Wir haben der Landtagsprisidentin empfohlen festzulegen,
welche Personen Einblick in die Daten der Abgeordneten
erhalten,

— wer fiir ithre Verarbeitung und Kontrolle zustindig ist,
- welche Verarbeitungsschritte daber ablaufen und
~ wie sie dokumentiert werden.

Zu bestimmen ist auch, wie und von wem die Unterlagen mit
den Abgeordnetendaten aufzubewahren sind und wer die da-
tenschutzrechtliche Verantwortung zu tragen hat.
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3.3

4.1
4.1.1
4.1.1.1

Die Behandlung des Tatigkeitsberichts im Parlament

Der 14. und der 15, Tatigkeitsbenicht wurden vom Pariament
gememsam beraten. Erstmals fand eine Debatte im Plenum
vor der AusschulBBberatung und eine weitere nach deren Ab-
schluf statt. Die Beratungen im Innen- und Rechtsausschufl
wurden in mehreren Besprechungsrunden der datenschutzpo-
litischen Sprecher der Fraktionen vorbereitet. Da bei diesen
Vorgesprichen auch die Vertreter der Regierung anwesend
waren, konnten emne Reihe von Detailfragen mit der gebotenen
Grindlichkeit beraten werden. In einigen Punkten konnten
darauthin konkrete Fortschritte in datenschutzrechtlichen
Streitfragen erzielt werden.

Die Vorbereitung der Detaildiskussion in Berichterstatterge-
sprachen hat sich deshalb aus der Sicht des Datenschutzbe-
auftragten bewahrt. An dieser Praxis konnte deshalb auch
kiinfug festgehalten werden. Insgesamt fand die Sache des
Datenschutzes auch im Berichtsjahr im Parlament stets ein
oftenes Ohr und erfuhr die notwendige Unterstiitzung,

Datenschutz in der Verwaltung
Allgemeine und innere Verwaltung
Personalwesen

Bewerberauswahl fur die Besetzung von Schulratsstellen:
VYerstofie gegen das Datenschutzrecht

Im Rahmen der Bewerberauswabhl fiir die Besetzung von
Schulratsstellen in den Jahren 1991 und 1992 ist gegen
Datenschutzrecht verstofien worden. Neue Verfahrensre-
gelungen, die dies fur die Zukunft verhindern sollen, sind
noch nicht ergangen.

Aufgrund von Eingaben wurde die Bewerberauswahl fiir die
Besetzung von Schulratsstellen in den Jahren 1991 und 1992
ber der Bildungsministerin datenschutzrechtlich iiberpriift.
Von den Petenten war insbesondere kritisiert worden, daB als
Grundlage fiir die Auswahlentscheidung Eignungsvermerke
iber die einzclnen Bewerber gefertigt wurden, von denen die

Betroffenen kemme Kenntnis erhielten. Nach Mitteilung der

Bildungsministerin wurden diese Vermerke, die angeblich nur
Ausziige aus den Personalakten darstellten, nach AbschluBl des
jeweiligen Auswahlverfahrens vemichtet.

Kopien der Eignungsvermerke waren jedoch im Rahmen des
Beteiligungsverfahrens auch den zustindigen Hauptperso-
nalraten als Entscheidungsgrundlage fiir die Bewerberaus-
wahl zur Verfiigung gestelit worden. Dort waren sie noch nicht
geloscht und konnten fiir die datenschutzrechtliche Priifung
herangezogen werden. Auf diese Weise konnte auf Unterlagen
lber insgesamt 51 Bewerber zuriickgegriffen werden.
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Aus den Personalakten der Bewerber ergab sich, dal diese be:
negativen Entscheidungen ein Ablehnungsschreiben erhal-
ten hatten, in dem lediglich darauf hingewiesen wurde, dal3
auf die Ausschreibung hin sehr viele qualifizierte Bewerbun-
gen eingegangen seien und dafl dieser hohen Anzahl von
Bewerbungen nur sehr wenige zu besetzende Stellen gegen-
ubergestanden hitten. Deshalb sei eine Beriicksichtigung der
Bewerberin oder des Bewerbers leider nicht moglich gewesen.
Der Inhalt der Eignungsvermerke war nicht Gegenstand der
Ablehnungsschreiben.

Aus datenschutzrechtlicher Sicht war vor allem zu priifen, ob
die Vernichtung der Vermerke in Einklang mit den
Loschungsregelungen des Landesdatenschutzgesetzes stand.
Danach diirfen personenbezogene Daten, die micht mehr be-
nitigt werden, u.a. dann nicht geléscht werden, wenn Grund
zu der Annahme besteht, daB dadurch schutzwiirdige Belange
Betroffener beeintrachtigt werden.

Jeder Beamte hat ein Recht auf Einsicht in seine vollstandige
Personalakte. Sie mull alie Unterlagen enthalten, die den
Beamten in seinem Rechtsverhiltnis zum Dienstherrn betref-
fen und die zur Dokumentation dieses Rechtsverhiltnisses
erforderlich sind. Dies ergibt sich auch aus der Schutzfunk-
tion, die die Personalakte fiir den Beamten hat. Das Ein-
sichtsrecht des Beamten soll gcewihrieisten, daB er die thm aus
dem Dienstverhiltnis zustehenden Rechte wahmehmen kann.

Die gepriiften Vermerke enthielten der Sache nach AnlaBBbe-
urteilungen fiir die Entscheidung iliber die Besetzung von
Schulratsstellen. Im einzelnen wurde zu dem beruflichen Wer-
degang, zu Priifungen und dienstrechtlichen Beurteilungen,
zum Umfang und zur Qualitdt der bisherigen Tatigkeit Stel-
lung genommen und schlieBlich in ener ,,zusammenfassen-
den Bewertung” ¢ine Beurteilung der Taugkeit des Betroffe-
nen in der Funktion des Schulleiters abgegeben. Aus dem
Gesamtbild wurde dann die Prognoseentscheidung hinsicht-
lich der Eignung als Schulrat mit der jeweiligen Feststellung
.gut geeignet”, ,.geeignet’, ,,noch nicht geeignet” bzw. ,,nicht
geeignet” abgeleitet. Der Inhalt dieser Vermerke war die
maBgebliche Entscheidungsgrundlage fiir die Bewerberaus-
wahl.

Nach dem Landesverwaltungsgesetz ist ein schriftlicher Ver-
waltungsakt auch schriftlich zu begriinden. In der Begriindung
sind die wesentlichen tatsdchlichen und rechthichen Griinde
mitzutetlen, die die Behorde zu threr Entscheidung bewogen
haben. Die Begriindung von Ermessensentscheidungen soll
auch die Gesichtspunkte erkennen lassen, von denen die Be-
horde bei der Ausiibung thres Ermessens ausgegangen ist. Die
Dokumentation der Entscheidungsgrundlagen gehort des-
halb in die iiber das Verwaltungsverfahren zu fiihrende Ver-
waltungsverfahrensakte.

Fir den Bereich des Beamtenrechts sind diese Mallgaben in
dem neuen Beamtenrechtsrahmengesetz weiter konkretistert

LA



Schleswig-Holsteinischer Landtag — 13. Wahlperiode

Drucksache 13/1810

4.1.1.2

worden. Danach sind die Vermerke als materielle Bestand-
teile der Personalakte zu qualifizieren. Sie hidtten deshalb
auch zur Personalakte genommen werden miissen, um den
Betroftenen tber 1hr Akteneinsichtsrecht ggf. den Rechtsweg
fir eme Konkurrentenklage zu 6ffnen. Die Vernichtung der
Vermerke hatte somit aus Rechtgriinden unterbleiben miissen.
Dal sie gleichwohl vorgenommen worden war, war formlich
zu beanstanden.

Glerchzerig haben wir die Duplikate der Kopien aus den
Unterlagen des Personalrats an die Bildungsministenin liber-
sandt. Sie sind dort nachtriglich wieder zu den jeweiligen
Personalakten genommen worden und konnten von diesem
Zeutpunkt ab von den Betroffenen eingesehen werden. Um im
Fall einer negativen Beurteilung, zu der sie zeitnah nicht
hatten Stellung nehmen kénnen und die insoweit mit einem
Verfahrensmangel behaftet war, fiir die Bewerber keine Nach-
teile entstehen zu lassen, hat sich die Bildungsministerin bereit
erkliirt, die Unterlagen nach Kenntnisnahme durch die Betrof-
fenen auf ausdriicklichen Antrag wieder aus der Personalakie
zu entfernen.

Fur kunftige Auswahlverfahren zur Besetzung derartiger
Stellen wurden in Gespriachen mit dem Ministerium Verfah-
rensgrundsatze entwickelt, die den datenschutzrechtlichen
Belangen der Betroffenen gerecht werden. Die entsprechen-
den Verwaltungsanweisungen waren eigentlich fiir den Herbst
1993 angekiindigt. Bis zum Redaktionsschluf dieses Berich-
tes war aber noch kein entsprechender Eingang zu verzeich-
nen.

Datenverarbeitung bei den Personalraten

Personalrate sind fiir die Daten, die ihnen im Rahmen der
Mitbestimmung ubermittelt werden, datenschutzrechtlich
verantwortlich. Art und Umfang der Speicherung und wei-
teren Verwendung der Daten sollten verbindlich festgelegt
werden.

Die Prifung des Verfahrens bei der Besetzung von Schulrats-
stellen (vgl. Tz. 4.1.1.1) hat deutlich vor Augen gefiihrt, dal3
grundsitzlich geklirt werden muB, in welchem Umfang und
auf weiche Weise Personalrdte nach geltendem Recht Perso-
naldaten der Mitarbeiter speichern diirfen. Die in Rede stehen-
den Unterlagen waren bei der Personalverwaltung nicht mehr
vorhanden, wohi aber beim Personalrat. Nach unserer Rechts-
auffassung handelt es sich bei den Personalriten um selb-
standige datenverarbeitende Stellen. Daraus folgt, da3 ithnen
auch die Beachtung der Pflichten nach dem LDSG in eigener
Zustdndigkeit obliegt. Gegeniiber den Betroffenen tragen sie
die rechtliche Verantwortung fiir die durch sie verarbeiteten
Personaldaten. Sie sind somit auch Adressat fiir Auskunfis-,
Berichtigungs- und Loschungsanspriiche der Mitarbeiter.

Personalrite haben also unter Beachtung der gesetzlichen Vor-
gaben des Landesdatenschutzgesetzes, des Mitbestimmungs-
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gesetzes und der aligemeinen fir die Verarbeitung von Perso-
naldaten geltenden Rechtsvorschriften selbst die niaheren Ein-
zelheiten ihrer Datenverarbeitung zu verantworten. Das Lan-
desdatenschutzgesetz schreibt z.B. die Loschung personenbe-
zogener Daten vor, wenn ithre Kenntnis fir die datenverarbei-
tende Stelle zur Aufgabenerfiillung nicht mehr erforderlich
ist und kein Grund zu der Annahme besteht, dall dadurch
schutzwiirdige Belange der oder des Betroffenen beeintrich-
tigt werden. Nur 1im Rahmen der Erforderlichkeit kann die
datenverarbeitende Stelle allgemeine Regelungen iber die
Aufbewahrung von Daten erlassen. Gleiches gilt fiir die Frage,
wie intern der Zugang zu diesen Daten geregelt wird.

Es empfiehit sich daher, in ener ,,Aktenordnung fur Perso-
nalrate” fiir die Betroffenen nachvollziehbar festzulegen:

— welche Daten beim Personalrat gespeichert werden sollen,
— zu welchen Zwecken die Daten genutzt werden sollen,
— fiir welchen Zeitraum die Daten gespeichert bleiben sollen,

— welche technischen und organisatorischen Datensi-
cherungsmalinahmen zu treffen sind.

Mitteilung einer Schwangerschaft an den Personalrat?

Mitteilungen iiber Schwangerschaften an den Personalrat
sind unzulissig, wenn nicht die Einwilligung der Betroffe-
nen vorliegt.

Von Personalriaten wird immer wieder der Wunsch geduflert,
von threr Dienststelle (iber bestehende Schwangerschaften
unterrichtet zu werden. Als Rechtsgrundlage wird das Mit-
bestimmungsgesetz angefiihrt, wonach der Personalrat umfas-
send Uber alle Personalangelegenheiten der Dienststelle zu
unterrichten ist, soweit es fiir die Erfiilllung seiner Aufgaben
erforderlich ist. SchlieBlich habe der Personalrat zu iiberwa-
chen, da die besonderen Schutzvorschriften fiir werdende
Miitter vom Dienstherm beachtet werden.

Dabe1 wird allerdings iibersehen, dal das Mitbestimmungs-
recht den Umfang der Mitbestimmung und damit auch die
dafiir notwendigen Dateniibermittlungen beschrinkt, soweit
schutzwiirdige personliche Interessen von Beschiftigten
entgegenstehen. Schutzwiirdig sind in diesem Zusammenhang
die personlichen Interessen von Beschaftigten, wenn ste an der
Geheimhaltung bestimmter Daten ein besonderes Interesse
geltend machen konnen. Diese Voraussetzung ist in der Regel
bei Angaben iiber dic personlichen und wirtschaftlichen
VYerhaltnisse oder bei arztlichen Gutachten erfiillt, sie 143t
sich aber auch aus den im Mutterschutzgesetz enthaltenen
Regelungen zum Schutz schwangerer Frauen herleiten.

Gerade fiir die Behandlung von Fillen, in denen das Person-
lichkeitsrecht der Betroffenen im Einzelfall den generellen
Auftrag des Personalrats zur Interessenvertretung der Mitar-
beiter itberwiegen kann, ist der Zustimmungsvorbehalt im
Mitbesttimmungsrecht geschaffen worden. Daraus folgt, dall
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fiir die Bekanntgabe einer Schwangerschaft gegeniiber dem
Personalrat ohne Einwilligung der Betroffenen keine gesetz-
liche Befugnis besteht.

Kauf eines Jobtickets: Parkberechtigung weg!

Daten, die im Rahmen eines Vertragsverhiltnisses freiwil-
lig offenbart wurden, dirfen ohne Einwilligcung des Be-
troffenen zu keinem anderen Zweck verwendet werden.

In etner kreisfreien Stadt hatten sich die drtlichen Verkehrsbe-
tricbe entschlossen, verbilligte Jobtickets anzubieten, um Be-
rufspendlermn ewnen finanziellen Anreiz zum Umsteigen auf
Offentliche Nahverkehrsmittel zu bieten. Um Miflbrauch zu
verhindern, war ein Kaut der Jobtickets nur dber die jeweih-
gen Arbeitgeber moglich.

Bei der Stadtverwaltung sah man darin die giinstige Chance,
anhand der Verkaufsunterlagen die Anerkennung von Pri-
vatwagen fir dienstliche Zwecke sowie die Vergabe stadti-
scher Parkplatze zu (iberpriifen. Bet den Mitarbeitern, die aus
dienstlichen Griinden hiufig auf ithren Pkw angewiesen waren,
an aullendienstfreien Tagen jedoch 6ffentliche Verkehrsmittel
benutzen wollten, stieB diese Aktion auf wenig Verstindnis.
Sie baten um datenschutzrechtliche Uberpriifung.

Das Landesdatenschutzgesetz erlaubt eine Verarbeitung per-
sonenbezogener Daten fiir andere Zwecke als den, fiir den sie
erhoben worden sind, nur, soweit dafiir eine besondere ge-
setzliche Befugnis vorhanden ist. Bei den Daten aber den
Kauf des Jobtickets handelte es sich um Angaben, dic im
Rahmen eines Vertragsverhiltmsses offenbart worden waren.
Sie hatten deshalb nur nut Einwilligung der jeweiligen Mit-
arbetter fiir einen Abgleich mit Daten aus anderen Verwal-
tungsbereichen genutzt werden diirfen. |

Nach dem von uns festgestellten Sachverhalt sind die Beschif-
tigten beim Kauf der Jobtickets iliber den beabsichtigten Da-
tenabgleich aber nicht einmal unterrichtet worden. Der Vor-
gang mubite deshalb als Verstof} gegen geltendes Datenschutz-
recht beanstandet werden. AuBlerdem waren die aus dem
rechtswidrigen Abgleich entstandenen Daten zu loschen.

Konsequenzen aus der Prufung von Personalakten im
Kultusministerium

Erste Konsequenzen aus der Prifung von Lehrerperso-
nalakten sind gezogen, weitere stehen an. Eine mittlerweile
erlassene Ausbildungs- und Priifungsordnung steht im Wi-
derspruch zu den Prufungsergebnissen und soll erneut
geandert werden.

Uber die Feststellungen, die wir bei unserer Priifung der Leh-
rerpersonalakten i den Jahren 1990/1991 getroffen haben, ist
bereits ausfiithrlich berichtet worden (13. TB, S. 11). Eine
erste, noch nicht abschlieflende Stellungnahme der damals
zustindigen Ministerin fiir Bildung, Wissenschaft, Kultur und
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Sport schien eine weitgehende Ubereinstimmung deutlich zu
machen und beschriinkte die weitere Diskussion auf wenige
erundsiitzliche Fragen. Die anschlieBende miindliche Erorte-
rung der offenen Probleme ergab weiteren Entscheidungs- und
Handlungsbedart fiir das Ministerium, liefd jedoch einen ziigi-
cen Abschlufl des Priufungskomplexes im Jahre 1993 erwar-
ten. Die Hoftnung, im vorliegenden Tatigkeitsbericht das Ein-
vernehmen mit der Ministerin feststellen und damit einen
endgiiltigen SchluBstrich unter die Prifung ziehen zu kénnen,
trog jedoch.

Zum 01.08.1993 1st eine von der Ministerin fur Bildung, Wis-
senschaft, Kultur und Sport erarbeitete ,,Landesverordnung
tiber die Ordnung des Vorbereitungsdienstes und die Zweiten
Staatspriifungen der Lehrkrifte (OVP)™ in Kraft getreten, die
zum Teil bereits erzieiten tibereinstimmenden Ergebnissen aus
der Prifung widerspricht. Die semerzeit zustandige Ministerin
fiir Bildung, Wissenschaft, Kultur und Sport fiihlte sich an das
Muster emer Ausbildungs- und Prufungsordnung gebun-
den, das der Innenminister als Arbeitshilfe fur solche Stellen
entworfen hat, die fiir thren Zustindigkeitsbereich eigene Aus-
bildungs- und Prifungsordnungen zu entwickeln haben. Eine
solche Bindung besteht — auch nach Auskunft des Innenmini-
steritums — jedoch nmicht. Das Innenministerium hat weiter
darauf hingewiesen, daf} trotz wiinschenswerter Abstimmung
und Koordinierung in Grundsatztragen der Personalverwal-
tung die Selbstiindigkeit der einzelnen Ressorts fiir thre Ent-
scheidungen bestehen bleibt.

Mit der OVP besteht nunmehr zwar eine Rechtsgrundlage fiir
die Datenverarbeitung beir Bewerbungen fiir den Vorberel-
tungsdienst der Lehrkriifte. Ste widerspricht allerdings mate-
rictllen Anforderungen des Datenschutzes, wie wir sie 1m
Rahmen unserer Priffung herausgearbeitet haben. Mit Riick-
sicht auf die noch andauernden Diskussionen hieriiber hiitte es
deshalb nahe gelegen, den Landesbeauftragten seinerzeit in
die Vorbereitung der OVP einzuschalien. Dies ist nicht gesche-
hen.

Trotzdem konnte — infolge der Zustindigkeitsinderung und
Umorgantsation tm Schulbereich verzogert — mit der inzwi-
schen zustindigen Ministenin fiir Frauen, Bildung, Weiterbil-
dung und Sport 1n einem weiteren Gesprich in weitem MaBe
Einvernehmen erzielt werden. Von den Datenverarbeitungs-
moglichkeiten, die die OVP erittnet, wird die Ministerin weit-
gehend keinen Gebrauch machen, soweit sie im Gegensatz zu
der Auffassung des Landesbeauftragten stehen, die OVP soll
demnichst wieder geandert werden.

Ubereinstimmung besteht auch dariiber, dall im Bewerberfra-
gebogen nur solche Daten erhoben werden diirfen, die den
Entscheidungskriterien fir die Bewerberauswahl entsprechen.
Hier besteht noch ein Abstimmungsbedarf zwischen Frage-
bogen und konkretisierten Auswahlkriterien. Das Ministerium
hat eine Uberarbeitung zugesagt. Eine zusdtzliche Abstim-
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mung mub insowelt auch mit den entsprechenden Datenfel-
dern im Personalverwaltungssystem ,,PERLE™ erfolgen.

Unterschiedliche Auffassungen bestehen zwischen der Mi-
nisterin fir Frauen, Bildung, Weiterbildung und Sport und
dem Landesbeauftragten jedoch nach wie vor zu der Frage, ob
es erforderlich und damit datenschutzrechtlich zulissig ist, in
jedem Fall {iber die Bewerberinnen und Bewerber eine unein-
geschrankte Auskunft aus dem Bundeszentralregister ein-
zuholen. Wir halten eme unterschiedliche Behandlung von
Lehrern und anderen Mitarbeitern im offentlichen Dienst, die
nicht von einer obersten Landesbehorde eingestellt werden,
fir nicht geboten. Die Tatsache, dal vom Ministertum solche
Auskunfie eingeholt werden diirfen, schafft nur eine formale
Berechtigung gegeniiber dem Bundeszentralregister dazu,
nicht aber eine materielle Rechtfertigung gegeniiber dem
Betroffenen.

Die Ministerin fir Frauen, Bildung, Weiterbildung und Sport
1st dagegen der Auffassung, daB die Eignungsfeststellung tm
Lehrerberetch wegen der besonderen padagogischen Verant-
wortung umfassende Auskiinfte erforderlich macht. Aus dem
gletchen Grunde wird vom Ministerium weiterhin die Erkli-
rung zu der Frage fur erforderlich erachtet, ob gegen einen
Bewerber derzeit Stratverfahren laufen. Hierzu vertreten wir
die Meinung, daB solche Erklirungen problematisch sind, weil
vor etner Verurteilung der Betroffene als unschuldig zu gelten
hat, das laufende Verfahren daher nicht gegen 1thn zu verwen-
den 1st, nach Verurteilung aber bei Bedarf eine Riicknahme der
Beamtenemennung durchgefiihrt werden kann. Beide Fragen-
komplexe werden noch weiter diskutiert werden miissen.

Schhielilich wird die Ministerin Richtlinien iiber die Behand-
lung der Personalakten erarbeiten, mochte diese aber mit der
Gesetzgebung zum Landesbeamtengesetz abstimmen und ver-
suchen, landeseinheitliche Mafistibe fir alle personalakten-
fuhrenden Stellen zu erreichen.

Verfassungsschutz

Amtshilfe des Bundesgrenzschutzes fiir die
Geheimdienste

Bundesweit gultige Dienstanweisung animiert den Bun-
desgrenzschutz, Daten fiir die Geheimdienste zu erheben.

Zur Problematik der Amtshilfe, die seitens des Bundesgrenz-
schutzes gegenilber den Geheimdiensten geleistet wird, fin-

- den sich bereits Ausfiihrungen im 12. Titigkeitsbericht (S. 17).

Zwischenzeitlich ist das neue schleswig-holsteinische Verfas-
sungsschutzgesetz in Kraft getreten, in dem das Gebot der
strikten Trennung von Polizei und Verfassungsschutz festge-
schrieben 1st. Danach darf der Verfassungsschutz Polizeibe-
hérden auch nicht 1im Wege der Amitshilfe um Mafinahmen
ersuchen, zu denen er selbst nicht befugt ist.

-
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1992 st nun eine bundesweit giiltige Dienstanweisung des
Bundes in Kraft getreten, die die Durchfithrung der Amtshil-
feersuchen der Verfassungsschutzbehodrden, des Mihitarischen
Abschirmdienstes und des Bundesnachrichtendienstes an die
Grenzpolizeibehorden regelt, die bet der Wahrnehmung grenz-
polizellicher Aufgaben bekannt werden (Dienstanweisung
CJAmtshilfe/Grenze’). In dieser Vorschrift heidt es unter ande-
rem: .. Mit dem Ersuchen konnen folgende Informationen an-
oefordert werden, die ber der Wahmehmung grenzpolizeili-
cher Aufgaben bekannt werden oder in Folge des Ersuchens
erhoben werden diirfen ...”.

Diese Regelung suggerniert dem zustandigen Grenzschutzbe-
amten eine Befugnis, die er gerade nicht hat. Daten, die erst
i Folge des Ersuchens eines Nachrichtendienstes zu erheben
sind, werden nicht ..bet der Wahmehmung grenzpolizeilicher
Aufgaben™ bekannt. Letztlich soll dadurch der Bundesgrenz-
schutz angehalten werden, iiber das fiir die Grenzkontrolle
notwendige Mal3 hinaus Burger zu beobachten und die Daten
an die Geheimdienste weiterzutibermitteln. Durch ein Ersu-
chen kann aber fir die ersuchte Behorde kein Erlaubnistatbe-
stand zu einer Datenerhebung geschaffen werden, zu der sie
aus cigenem Recht kemne Befugnis hat. Somit steht diese
Verwaltungsvorschnft den  gesetzlichen Regelungen zur
Amitshilfe und nsbesondere des Verfassungsschutzgesetzes
entgegen und sollte schnellstmoglich mit der geltenden Geset-
zeslage in Einklang gebracht werden.

Der Innenminister teilt diese Bedenken nicht. Er verweist
darauf, dall die durch den Bundesminister des Innern in Kraft
gesetzte Dienstanweisung fur die Lander verbindlich se1 und
betont, dall in Schleswig-Holstein seit 1990 von Amtshilfeer-
suchen an den Bundesgrenzschutz kein Gebrauch gemacht
worden ist. Im Ergebnis bleibt es aber unbefriedigend, wenn
versucht wird, mit Hilfe von Verwaltungsvorschriften vom
Gesetzgeber gezogene Grenzen zu uberschreiten. Auch wenn
Schleswig-Holstein derzeit keine Amtshilfeersuchen gestelit
hat, hiitte eine Verwaltungsvorschrift dieses Inhalts u.E. nicht
in Kraft gesetzt werden diirfen.

Neufassung der NADIS-Richtlinien

Die mehr als 18 Jahre alten ,,Richtlinien fur das nachrich-
tendienstliche Informationssystem der Verfassungsschutz-
behorden’ (NADIS-Richtlinien) sollen neu gefalit werden.
Der Entwurf ist stark verbesserungsbediirftig.

Ein Kemstiick der Datenverarbeitung der Verfassungsschutz-
behdrden i1st das Nachrichtendienstliche Informationssy-
stem, dessen Rechtsgrundlagen sich in den Verfassungs-
schutzgesetzen des Bundes und der Linder finden. Ergiinzend
sind in den sogenannten NADIS-Richtlinien nihere Einzel-
heiten festgelegt.

Der Entwurf zur Neufassung dieser Richtlinien begegnet
unter verschiedenen Gesichtspunkten erheblichen daten-
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schutzrechtlichen Bedenken. Wir haben gegeniiber dem In-
nenminister folgende Gesichtspunkte problematisiert:

— Hinsichtlich des Umfangs der Datenspeicherung gehen
die Richtiinien uber den maBigeblichen gesetzlichen Rah-
men des Bundesverfassungsschutzgesetzes erheblich hin-
aus. So wollen die Richtlinien zulassen, auch solche Daten
in NADIS zu speichem, die ,,fur die Identifizierung einer
Person, einer Organisation oder eines Sachverhalts er-
forderlich sind”. Im Gesetz sind aber nur solche Daten-
speicherungen zugelassen, ,.die zum Auffinden von Akten
und der dazu notwendigen Identifizierung von Personen”
benitigt werden. Damit wiirden die Richtlinien den Verfas-
aunnqanhmzbehurden einen erheblich umfangreicheren Da-
tﬂl‘lkd[dhl“ zubilligen als das Gesetz es zuliBt.

— Nicht ausreichend definiert 1st der Begnff ,,Erkenntnis-
Datum’. Von dem letzten .. Erkenntnis-Datum™ aus werden
die Speicherfristen berechnet. Deshalb darf z. B. nicht eine
blofle formale Anderung des Datensatzes dazu fiithren, daf}
die Speicherfrist neu zu laufen beginnt.

— Offen bleibt, in welchen begriindeten Einzelfillen zu wel-
chem Zweck Protokolldaten genutzt werden diirfen. Dies
zu kliren 1st deshalb wichtig. weil die Protokotidaten auch
nach Loschung emes Datensatzes noch eimige Jahre autbe-
wahrt bleitben. Wenn ihre Nutzung nicht eng begrenzt wird,
kann von einer wirksamen Loschung der Daten beim Ver-
fassungsschutz nur mit Einschriinkung gesprochen werden.

Der Innenminister hat in seiner Antwort ausgefiihrt, dall er
aufgrund dieser Bedenken keine zwingende Veranlassung zu
einer Anderung der Entwurfsfassung sieht.

Offentliche Sicherheit

Konsequenzen aus der Datenschutzpriifung
bei der Polizei

Im Berichtsjahr hat der Innenminister den Entwurf fur
eine Neufassung der Richtlinien fiir die Fiihrung kriminal-
polizeilich personenbezogener Sammlungen vorgelegt.
Der Entwurf bedarf aus unserer Sicht noch der Verbesse-
rung. Es zeichnet sich aber ab, daB ein Grofiteil der noch
verblicbenen Kritikpunkte aus der vor fiinf Jahren durch-
gefuhrten Querschnittskontrolle ausgeraumt wird.

Zu den 1m 15, Tzitigkeitsbericht (S. 29) aufgefiihrten noch
offenen Punkten ergibt sich nunmehr folgendes Bild:

~ Anlegen und Fuhren von Kriminalakten

Der Entwurf fiir neue ,,Richtlinien fiir die Fiihrung krimi-
nalpolizeilicher personenbezogener Sammlungen (KpS-
Richtlinien) sowie fir die ,,Regelung fiir das Anlegen und
Fithren von Kriminalakten (KA-Regelung)” enthiilt priizise
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Regelungen fir dic Anlegung von Kriminalakten. Uber
die Einzelheiten dieser Richtlimen werden wir nach Inkraft-
treten berichten.

- Polizetliche Erkenntnisdatei PED

Die vom Innenminister angekindigie geanderte Fassung
des PED-Handbuches befindet sich in Vorbereitung. Sie
soll nach Inkrafttreten der KpS-Richtlinien herausgegeben
werden. Unserer Forderung, Personendatensitze in der
PED zu klassifizieren, will der Innenminister aus Kosten-
grunden sowie aus Griinden der Kompatibilitat mit dem
INPOL-System nicht nachkommen. Damit bleibt fiir eine
Dienststelie. die nicht selbst die zugehorigen Kriminalakten
fiihrt, be1 emner PED-Abfrage weiterhin nicht erkennbar, ob
eine Person als |, Beschuldigter™, |, Verdiachtiger™ oder ,,an-
dere Person™ gespeichert ist.

- Modifizierung des Zugriffs auf Daten iiber
Polizeibeamte

Zumindest 1m Ansatz eingeschrinkt wurde inzwischen der
Zugriff auf in der PED gespeicherte Informationen Gber
Polizeibeamtinnen/-beamte. Demnach lassen entsprechen-
de Datensitze zumindest keinen Riickschluf3 auf die beruf-
[iche Emnbindung der Person zu. Die entsprechenden Kri-
minalakten werden von der kriminaipolizeilichen Behor-
denlettung gesondert aufbewahrt.

- Vorgangsverwaltung
(dazu nachfolgende Nr. 4.1.3.2)

—- Erkennungsdienstliche MaBnahmen

Unsere Forderung, die Grunde tiir erkennungsdienstliche
Mafinahmen in jedem Einzelfall auf dem jeweiligen Erhe-
bungsbogen zu dokumenteren, hat der Innenminister zum
Anlall genommen, das Formblatt fiir die Anordnung erken-
nungsdiensthicher Mallnahmen neu zu gestalten. '

Nunmehr sind dieser Unterlage die Rechtsgrundlage, auf
deren Basis die erkennungsdienstliche Behandlung vorge-
nommen wurde, die Griinde sowie Art und Umfang der
getroffenen Mallnahme eindeutig entnehmbar.

-~ Datenverarbeitung beim Staatsschutz

Angekiindigt hatte der Innenminister die Neufassung von
Regelungen fir die Fihrung der Sammlungen ,,inne-
re/dulere Sicherheit” im Bereich des polizetlichen Staats-
schutzes. )

Diese Absicht ist fallengelassen worden. Fiir den Bereich
des polizeilichen Staatsschutzes sollen keine Sonderregeln
mehr gelten, sondern die allgemeinen KpS-Richthnien.
Dies 1st aus datenschutzrechtlicher Sicht zu begriiBen. Die
Datenbestinde 1n der Datei ,,innere Sicherheit” sollen nach
Inkrafttreten der neuen KpS-Richtlinien bereinigt werden.
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— Berucksichtigung gerichtlicher Entscheidungen

In den neuen KpS-Richtlinien werden auch Regelungen
enthalten sein, in welcher Form gerichtliche Entscheidun-
gen bei der polizeilichen Datenverarbeitung zu beriicksich-
tigen sind. Von Bedeutung ist insbesondere, daB die Daten
ber Wegfall der Verdachtsgriinde zu 16schen sind. Um den
Weg der Riickmeldung der Justiz an die Polizei tiber den
Ausgang des Verfahrens zu erleichtern, soll ein automati-
sierter Datenaustausch eingerichtet werden. Nach Mittei-

lung des Innenministers ist zu erwarten, da3 das Verfahren
im 2. Quartal 1994 in Betrieb geht.

Positiv hat sich tm Berichtsjahr auch die Bestellung eines
internen Datens¢hutzbeauftragten beim Kriminalpoli-
zelamt ausgewirkt. Damit steht tim Amt ein kompetenter Ge-
sprachspartner in Datenschutzfragen zur Verfugung.

Neuregelung der Vorgangsverwaltung bei der Polizei

Nach dem Landesverwaltungsgesetz hat der Innenmini-
ster Mittel und Umfang der Vorgangsverwaltung, die von
Polizer und Ordnungsbehorden betrieben wird, in einer
Verwaltungsvorschrift naher zu bestimmen. Ein Entwurf
hierfur ist uns vor Inkrafttreten zur Kenntnis gegeben
worden.

Diese Regelung stellt darauf ab, mit Hilfe einer Vorgangsdo-
kumentation nicht nur den Nachweis iiber einen laufenden
Vorgang und seine Bearbeitung zu fiihren oder das Auffinden
und Verknupfen von Vorgingen zu erleichtern, sondern auch
— zeitlich uber die Bearbeitung hinausgehend — zu doku-
mentieren, daB3 und wie die Polizei bzw. Ordnungsbehérde
aufgrund eines Sachverhaltes zum Zwecke der Gefahrenab-
wehr titig geworden ist.

Jeder Vorgang besteht aus Sachverhalts- und Verwaltungsda-
ten, wie z.B. Vorgangsnummer, Aktenzeichen, Personalien
betroffener Personen, Angaben zu Sachen, Sachbearbeiter.
Bearbeitungsstand.

Neben Eintragungen in Tage- bzw. Ordnungsbiichern und kon-

ventioneller Aktenhaltung kénnen diese Daten im Rahmen
threr Zweckbindung und entsprechend den fachlichen Erfor-
dernissen auch tber Listen, Karteien und EDV-Verfahren er-
schliel3bar sein.

Abgeschlossene Vorgange sind zu loschen. Vorhandene Vor-
gangsunterlagen sind zu vernichten oder mit einem Sperrver-
merk zu verschen. Als abgeschlossen sieht die Polizei einen
Vorgang dann an, wenn eine Bearbeitung nicht mehr stattfin-
det und auch nicht mehr erwartet wird und die weitere Doku-
mentation des behordlichen Handelns nicht mehr erforderlich
1St.

Dartiber hinaus sicht die Verwaltungsvorschrift vor, daB die
datenverarbeitenden Stellen der Polizet jeweils fiir ihren Be-
reich regeln sollen, welche Daten im Rahmen der Vorgangs-
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verwaltung verarbeitet werden diirfen und welchen Speicher-
fristen Verwaltungsdaten und Vorgangsdaten unterhiegen. Es
ist nicht zu verkennen, daf3 mit solchen generalklauselartigen
Regelungen vermeintlich ein betrichtlicher Spielraum fiir die
Gestaltung der Vorgangsverwaltung erdffnet wird.

Gegeniiber dem Innenminister haben wir gegen die Verwal-
tungsvorschrift nur deshalb keine Bedenken erhoben, da die
Polizeidienststellen durch die vorrangigen Bestimmungen im
Landesverwaltungsgesetz iiber Erhebung und Speicherung
personenbezogener Daten und den Grundsatz der Zweckbin-
dung gebunden sind. Bei kunftigen Kontrollen wird darauf zu
achten sein, dal} die Vorgangsverwaltung nicht fiir andere
polizeiliche Zwecke verwendet wird.

4.1.3.3 COMPAS

Der Test des Pilotprojektes COMPAS hat bei der Polizei
begonnen. COMPAS wird die Datenverarbeitung bei den
Revicren ,,vor Ort” automatisieren. Die datenschutzrecht-
lichen Risiken miissen durch begleitende Malnahmen mi-
nimiert werden.

Der Innenminister hat 1im vierten Polizewrevier in Kiel im
Herbst 1993 das Pilotprojekt COMPAS (Computerunterstitz-
tes polizeiliches Arbeitsplatzsystem) zum Test freigegeben.
Dieser Praxistest wird nach und nach auf insgesamt finf Po-
lizeidienststellen in Kiel und Plon ausgedehnt. Der Einsatz
modemer Informations- und Kommunikationstechnik soll das
komplizierte Formularwesen der Polize1 erheblich vereinfa-
chen. Die Mitarbeiter auf dem Revier haben jetzt folgende
Mdoglhichkeiten:

— Erledigung der anfallenden schriftlichen Arbeiten mit einer
modernen graphischen Textverarbeitung

— Nutzung von auf dem Rechner abgelegten Vordrucken
(z.B. Strafanzeige, Vorladung, Vernehmung von Beschul-
digten und Zeugen)

— Ablage und Speicherung von Vorgiingen in der zentralen
Ablage des Reviers mit der Moglichkeit der umfassenden
Recherche

— Unterstiitzung durch eine elektronische Wiedervorlage-
mappe, z.B. fiir Vernchmungen

— Nutzung sonstiger Hilfsmittel, wic z.B. Taschenrechner,
Uhr etc. auf dem Bildschirm

~ Versendung und Empfang von Telefaxen am Arbeitspiatz
sowile Austausch von Schriftstiicken und Nachrichten in-
nerhalb des Reviers

Das dem Projekt zugrundeliegende Sicherheitskonzept
und die vorlaufige Dienstanweisung wurde uns vorab
ibersandt. AnlidBlich einer praktischen Demonstration hat-
ten wir Gelegenheit, die eingesetzte Hard- und Software im
Praxisbetrieb zu begutachten. Es gibt noch eine Reihe offe-
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ner Fragen, die zu diskutieren sind. So haben wir den
Innenminister darauf hingewiesen, daBl auch fir das Pilot-
projekt die gesetzlichen Besimmungen des Polizeirechts
und des Datenschutzrechts zu beachten sind, da3 Anwel-
sungen fur die Palwortvergabe notwendig sind und daB die
Protokolherung von Datendnderungen zu empfehlen ist.
AubBerdem haben wir auf die Notwendigkeit von Dateian-
meldungen hingewiesen und ergiinzende Fragen zur Einhal-
tung der Zweckbindung gestellt. Wir werden das Pilotpro-
jekt weiter beratend und kontrollierend begleiten.

4.1.3.4 Auskunftsrecht und Akteneinsicht Betroffener
gegenuber der Polizei

Das Landesverwaltungsgesetz hat den Anspruch auf Aus-
kunft und Akteneinsicht Betroffener zwar gesetzlich fest-
geschrieben, in der Praxis bestehen aber gelegentlich Um-
setzungsschwierigkeiten.

Ein Petent hatte mehrfach versucht, Auskunft Giber die bei der -
Landespolizer Schleswig-Holstein zu seiner Person gespei-
cherten Daten zu erlangen. Zwar war thm schriftlich mitgeteilt
worden, dal3 Gber 1thn in Kriminalpolizeilichen Sammlungen
personenbezogene Informationen gespeichert seien, die aus
den thm bekannten abgeschlossenen und noch anhingigen
strafrechtlichen Ermittlungsverfahren stammten. Unter Hin-
wels auf ein noch anhingiges Ermittlungsverfahren wurden
jedoch nahere Angaben verweigert. Einer solchen Argumen-
tation vermochte der Petent zu Recht nicht zu folgen und
wandte sich deshalb an uns.

Bel unseren Nachprufungen stellten wir fest, daB eine um-
fassende Auskunftserteilung deshalb nicht erfolgte, weil nach
emem ErlaBl des Innenministers solange keine Auskunft
iber gespeicherte Daten gegeben werden sollte, wie noch
Verfahren zu der betreffenden Person unerledigt sind. Dies
stand mit der Gesetzeslage nicht in Einklang. Der ErlaB ist
zwischenzeithich auller Kraft gesetzt. Der Petent erhielt dar-
aufhin detaillierte Auskunft. Zugleich konnte ithm mitgeteilt
werden, daBl die Polizei sein Ersuchen zum Anlaff genommen
habe, die zu seiner Person gespeicherten Daten auch hinsicht-
lich der Speicherungsvoraussetzungen zu tberpriifen.

Darauthin machte auch der Petent selbst nihere Angaben zu
den einzelnen Verfahren, die zur Berichtigung der polizeili-
chen Unteriagen beitrugen. Mehrere Sachverhalte waren so-
gar zu loschen. Gegen die Speicherung der verbliebenen In-
formationen bis zum Ende der gesetzlich festgelegten Spei-
cherfrist waren keine Einwendungen zu erheben.

3]

.......
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4.1.3.5 Lauschangriff gegen die Polizei kein Problem

Wihrend vielerorts iiber verbesserte Methoden der Ver-
brechensbekampfung nachgedacht wird, konnen Unbe-
fugte besser denn je ungeniert den Funkverkehr abhoren.
Da auf diesem Wege hochsensible Daten bekanntwerden
konnen, besteht dringender Handlungsbedart.

Die rasante Enmtwicklung der Mikroelektronik hat auch bei
staatlichen Vorsorgeeinrichtungen zu einem beisptellosen
Boom drahtloser Kommunikation gefiihrt. Stolz fithren uns
Sicherheitsbehorden und Rettungsdienste hochmoderne,
rechnerunterstiitzte Einsatzleitstetlen vor, mit denen uber fli-
chendeckende Funkverkehrsnetze stindig Kontakt zu den mo-
bilen Einheiten gehalten wird.

Im Funkverkehr dieser Stelien wird dabei eine Fille hochst
sensibler personenbezogener Daten lbertragen. Fir Polize)
und Rettungspersonal 1st die Beschiftigung mit Menschen und
Personalien alltigliche Praxis. Mit Hilfe des Funkgerites wird
aberpriift und berichtet, z.B. wer Halter eines Fahrzeugs ist,
ob jemand gesucht wird. wo ein Betroftfener wohnt und vieles
andere mehr. So wandern zwangsldufig brisante Informatio-
nen zumindest in Ausziigen durch den Ather. Vom Einsatzorst
wird gemeldet, was mit Betroffenen geschehen ist (z.B. Fest-
nahme. Blutprobe, Anzeige, Einlieferung in das Krankenhaus
mit Diagnose), welcher Ehestreit zu schlichten war, wer wen
geschlagen hat usw.

Diese Funkspriiche kiénnen jedoch prinzipiell von jedermann,
auch von Unbefugten, empfangen werden. Withrend dazu
frither noch spezielle technische Kenntnisse notwendig waren,
existiert heute ein reichhaltiges Angebot preisginstiger Spe-
Zialempfinger, mit denen sich ganze Frequenzbereiche
liickenlos und vollautomatisch iberwachen lassen. Angesichts
tausender verkaufter Geriite gehen Sicherhettsexperten schon
lange davon aus, daB - trotz nach wie vor bestehenden
Verbots - nicht nur die Unterwelt den Funkverkehr der Sicher-
heitsdienste abhort, sondern auch eine uniiberschaubar grofle
Anzahl Neugienger auf allen Bindem und bei allen Diensten
stiindig zuhort. ,,Reality”-Funkverkehr frei1 Haus gewisser-
malen. Hingstes Beispiel ist die erzwungene Vorverlegung
einer Rauschgtftrazzia, weil sich bereits vor dem geplanten
Termin Journalisten mit Fotoapparaten ,,bewaffnet” vor dem
betreffenden Gelinde postiert hatten.

Trotz dieser Situation wird auch heute noch fast der gesamte
Sprechfunkverkehr offen abgewickelt. In Schleswig-Hol-
stein, aber auch den meisten anderen Bundeslindern, wurden
Verschlisselungsgeriite aus Kostengriinden nur flir ganz we-
nige Fille beschafft. Fiir diese Entschetdung waren in erster
Linie jedoch einsatztaktische Grinde ausschlaggebend und
nicht der Datenschutz.

Zwar wird seit vielen Jahren bundesweit iiber Verschlusse-
lungsverfahren diskutiert. Zu konkreten MaBnahmen hat dies
jedoch nicht gefiihrt. Bis heute haben sich die Bundeslinder
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nicht auf ein gemeinsames Verschlisselungssystem einigen
konnen. Deshalb st kein Land - auch Schleswig-Holstein
nicht — bereit, auf eigene Faust in groBem Umfang Verschliis-
selungsgerite anzuschaffen.

Bereits im 13, Titigkeitsbericht (S. 94) hatten wir Gber dieses
Problem berichtet. Geschehen ist seitdem nicht viel. Ange-
sichts der deutlich verschlechterten zugespitzten Situation
15t die zwischen den Bundeslindern bestehende Uneinigkeit
nicht mehr finger hinzunehmen. Die Innenminister sind auf-
gefordert. die erst kiirzlich wieder aufgenommenen Beratun-
gen zu dieser Frage energisch mit dem Ziei eines baldigen
erfolgreichen Abschlusses voranzutreiben.

Bau- und Wohnungswesen

Entwurf fur neue Landesbauordnung beriicksichtigt
auch Datenschutz

Der Anderungsentwurf zur Landesbauordnung begrenzt
und Konkretisiert die regelmiafiigen Ubermittlungen per-
sonenbezogener Daten aus den Bauantrigen an Dritte
s, YOIt Amts wegen’ und macht sonstige Dateniibermittlun-
gen von der Einwilligung der Betroffenen abhangig.

Novelherungsentwiirfe zur Landesbauordnung gab es seit
[ 988. Zunichst war vorgesehen, die Ubermittlung personen-
bezogener Daten ,,an Behorden, sonstige 6ffentliche Stellen
und andere Stellen™ zuzulassen, wenn die Daten zur recht-
miligen Aufgabenerfillung der Bauaufsichtsbehorde oder
des Empfingers erforderlich waren. Im Baugenehmigungs-
verfahren zu betetligende Stellen sollten die gesamten Bauak-
ten zugeleitet werden dirfen.

Diese Formulierung hiitte nur die Generalklausel des Landes-
datenschutzgesetzes ubemommen, den Datenschutz_fiir das
Baurecht aber nicht bereichsspezifisch ausgestaltet. Uberdies
bestanden erhebliche Zweifel daran, ob wirklich vollstindige
Bauakten dritten Stellen zugeleitet werden miissen.

Unsere Verbesserungsvorschlage fiihrten zur Anderung der
Datenverarbeitungsbestimmungen. ,,.Von Amts wegen” soll
die Ddlenubenmttlunﬂ an Gffentliche Stellen nur zulissig sein,
sowelt sie erfmderl:ch ist, um nach anderen offentlich- recht—
hichen Vorschriften notwendige Einwilligungen einzuholen,
die Vereinbarkeit mit offentlich-rechtlichen Vorschriften zu
priifen oder das Liegenschaftskataster fortzufiihren. An priva-
te Stellen diirfen entsprechende Daten nur iibermittelt werden.
soweit die Bauaufsichtsbehodrde sich der besonderen Sachkun-
de der Empfanger bedienen und sie zu diesem Zweck tiber den
Sachverhalt unterrichten mull. Das wird Gberwiegend bei
Prifaufirdgen an Sachverstindige der Fall sein.

In allen Gbrigen Fillen (z.B. fiir die Unterrichtung von Versor-

gungsunternehmen) bedart eine Dateniibermittlung der Ein-

willigung der Betroffenen, soweit nicht anderweitig gesetzli-
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che Ermichtigungen bestehen. Damit sind die Datenverarbei-
tungsbestimmungen im Entwurf der neuen Landesbauordnung
aus unserer Sicht akzeptabel.

4.1.4.2 Ubermittlung vollstiindiger Kaufvertrige zur Ausiibung
des gemeindlichen Vorkaufsrechts?

Die Gemeinden missen die vollstandigen Grundstiicks-
kaufvertrige nur dann kennen, wenn sie ihr Vorkaufsrecht
austiben wollen. Sind sie an dem verkauften Grundstiick
aber nicht interessiert, so brauchen sie die Details der
notariellen Vertrage nicht zu erfahren.

Nach dem Bundesbaugesetz steht Gemeinden unter besumm-
ten Voraussetzungen ein Vorkaufsrecht an Grundsticken zu,
die im Gemeindegebiet verkauft werden. Jeder Verkidufer hat
der Gemeinde den Inhalt des Kaufvertrages unverziiglich mit-
zuteilen, um ihr die Priifung und ggf. Ausiibung des Vor-
kaufsrechts zu ermoéglichen. Dies geschieht in der Regel
durch den beurkundenden Notar. Die Gemeinden wurden bis-
her auch dann iber vertragliche Einzelheiten unterrichtet,
wenn ein Vorkaufsrecht tiberhaupt nicht bestand oder sie am
Erwerb eines Grundstiicks im Rahmen des Vorkaufsrechts gar
nicht interessiert waren. Sie erhielten damit personenbezogene
Daten, die fir ihre Aufgabenerfiillung nicht erforderlich wa-
ren.

Wir haben fiir die Zukunft ein gestuftes Verfahren vorge-
schlagen. Es genigt fur die Vorprifung der Gemeinde die
Information, da ein konkret bezeichnetes Grundstick ver-
kauft worden ist. Kommt ein Vorkaufsrecht gar nicht in Be-
tracht, so kann die Gemeinde schon aufgrund der Grund-
stiicksbezeichnung die erforderlichen Erkliarungen nach dem
Baugesetzbuch abgeben, ohne dal sie weiter gehende Detail-
informationen zur Kenntnis nehmen muB. Dieser Fall Liegt bet
den metsten Grundstiickskaufvertrigen vor.

Erst wenn die Gemeinde der Ausiibung emnes bestehenden
Vorkaufsrechts nihertreten will, muf3 sie Kenntnis von dem
gesamten Kaufvertrag erhalten, in den sie emtreten will. Die
gesetzlichen Fristen fur die Ausiibung des Rechts beginnen
erst von diesem Zeitpunkt an zu laufen. Wir sehen hierin eine
datenschutzrechtliche Verbesserung, die nach dem Verhilt-
nismiiBigkeitsprinzip auch geboten ist. Dariiber hinaus legt
darin u.E. sogar eine Verfahrenserleichterung fir die betei-
ligten Stellen und damit ein Beitrag zur Entbiirokratisierung.

Der Bundesminister fiir Raumordnung, Bauwesen und Stid-
tebau erachtet ein solches ,,gestuftes Mittellungsverfahren™
als im Einklang mit den Rechtsvorschriften. Auch der Innen-
minister betrachtet unseren Vorschlag als unterstitzenswert.
Er beabsichtigt, den Gemeinden vorzuschiagen, em solches
zweistufiges Verfahren zu akzeptieren. Die kommunalen Lan-
desverbiinde haben keine grundsitzlichen Einwinde dagegen
erhoben. Wir werden unsererseits an die Notarkammer heran-
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treten und anregen, es fir die Praxis in den Notanaten zu
empfehlen.

Umweltschutz

Entwurf eines Landesumweltinformationsgesetzes

Der Entwurf fur ein Landesumweltinformationsgesetz
sicht’ weitreichende Informationszugangsrechte vor. Vor
seiner Verabschiedung muB die Abgrenzung der Gesetzge-
bungskompetenz des Landes zu der des Bundes geklart
werden,

Aufgrund einer Richtlinie der Europiischen Umion hat seit
1992 jedermann ein Recht auf Einsicht in umweltrelevante
Unterlagen der Verwaltung. Ein vom SSW und der Fraktion
der F.D.P. eingebrachter Gesetzentwurf iiber den freien Zu-
gang zu Informationen iiber die Umwelt fiir das L.and Schiles-
wig-Holstein sieht prizisierende Regelungen der Einzelheiten
VOI.

Der Entwurf erdffnet in Ausfithrung der EU-Richthinie fir
jedermann den freien Zugang zu Umweltinformationen, die
be1r Behdrden im Land Schleswig-Holstein gespeichert sind.
Fur den Schutz von Betriebs- und Geschiftsgeheimnissen
sowie personenbezogener Daten sieht der Entwurf Ausnah-
men Vor.

Wir haben uns in unserer Stellungnahme grundsiitzlich po-
sitiv zu diesem Gesetzentwurf geduert, da nach unserer Auf-
tfassung auch der Zugang zu Informationen ein Aspekt des
Rechts auf informationelle Selbstbestimmung ist. Um sicher-
zustellen, daB einerseits der Schutz personenbezogener Da-
ten nicht unangemessen hinter dem Informationsinteresse
Dritter zuriicksteht, andererseits aber zu verhindern, daB be-
rechtigte Informationsbegehren mit dem Hinweis auf Daten-
schutz abgelehnt werden, haben wir ergianzende Formulie-
rungsvorschlage unterbreitet.

Mittlerweile liegt auch ein Kabinettsentwurf des Bundes zur
Ausfiithrung der EU-Richtlinie vor. Die Frage, wie im Bereich
der Informationszugangsrechte die Gesetzgebungskompe-
tenz zwischen Bund und Lindern verteilt ist, ist umstritten,
Derzeit wird liber entsprechende Offnungsklauseln im Bun-
desumweltinformationsgesetz diskutiert, damit den Landern
die Moglichkeit gelassen wird, eigene Vorstellungen iiber den
Zugang zu Umweltinformattonen zu verwirklichen. Es ist zu
wiinschen, dall der Gestaltungsspielraum der Linder, dhnlich
wie 1m Verwaltungsverfahrens- oder im Datenschutzrechit,
nicht unnétig eingeengt wird.
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4.1.5.2 Abfallgebiihrenerhebung durch Einzugsermachtigung

Die Gebiithrenerhebung im Lastschriftverfahren mit der
Bank bedarf auch aus datenschutzrechtlichen Grinden
der schriftlichen Einwilligung des Zahlungspflichtigen.

Welche Bedeutung es hat. dal3 das Landesdatenschutzgesetz
fiir die Einwilligung Betroffener in die Verarbeitung threr
personenbezogenen Daten die Schriftform vorsieht, erfuhr ein
schleswig-holsteinischer Zweckverband. Ein Birger hatie
sich an uns gewandt und dariiber Beschwerde gefiihrt, dafi der
Zweckverband die von ithm zu zahlenden Abfallgebiihren
ohne seine Einwilligung im Lastschriftverfahren von seinem
Bankkonto abrief. ‘

Die Nachforschungen ergaben, dal3 Banken schon dann Uber-
weisungen vormehmen, wenn der Gidubiger die Kontonummer
des Betroffenen mitteilt und erklart, er verfiige uber eine
Einwilligung des Schuldners zum Lastschrifteinzugsverfah-
ren. Zwar lasse die Bank nicht jeden Glaubiger fur dieses
Verfahren zu, habe aber bei offentlich-rechthichen Korper-
schaften keine Bedenken. Der Kunde miisse sich mit dem
Glaubiger auseinandersetzen und sei1 dadurch gesichert, daBB er
ein Widerspruchs- und Riickrufsrecht mnerhalb von sechs
Wochen hat. Dieses Verfahren se1 Bestandteil der aligemeinen
Geschiiftsbedingungen und damit Gegenstand des Bankver-
trages mit dem Kunden.

Der Zweckverband teilte auf Anfrage mit, der Mitarbeiter, der
den konkreten Fall bearbeitet habe, set mittlerweise aus dem
Dienst des Verbandes ausgeschieden und kénne nicht mehr
befragt werden. Eine schriftliche Einwilligungserklarung
des Betroffenen liege allerdings nicht vor. Man miisse aber
aufgrund der vorhandenen Unterlagen und der bestehenden
internen Verfahrensregeln davon ausgehen, daB eine miindh-
che bzw. telefonische Einwilligung vorgelegen habe.

Wenn im vorliegenden Fall auch manches dafiir spricht, dal§
der Betroffene in die Abbuchungen und damit in die Verarbei-
tung seiner personenbezogenen Daten (Dateniibermittlung)
eingewilligt hat. so kann endgiiltige Klarheit fiir alle Beteilig-
ten erst durch eine schriftliche Einwilligung erreicht werden.
Der Zweckverband hat mitgeteilt, dal er dies kiinftig im
Lastschnfteinzugsverfahren entsprechend beachten wird.

Die Regelung der Bank in ihren allgemeinen Geschiftsbedin-
gungen, die einen Verzicht auf Vorlage einer schriftlichen
Einwilligung in das Lastschriftverfahren zuldBt, wirkt nur
zwischen Kunden und Bank und gehort iberdies emem ande-
ren Rechtskreis, nimlich dem Zivilrecht, an. Sie kann éffent-
lich-rechtliche Vorschriften, die das Verhiltnis zwischen
Zweckverband und Betroffenem regeln, nicht iiberspielen.
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4.1.5.3 Der ,,Gelbe Wertstoffsack” als Datenspeicher?

Die Sammiung von Verpackungsmull im transparenten
»gelben Sack™ laBit zwar Lebensgewohnheiten erkennen,
jedoch handelt es sich nicht um eine verbotene Verarbei-
tung personenbezogener Daten.

Wie sensibel Biirgerinnen und Biirger gelegentlich auf Sach-
verhalte reagieren, hinter denen sie datenschutzrechtliche Re-
levanz vermuten, zeigt eine Eingabe in besonderem MaBle. Ein
Petent wies darauf hin, dall ber Verwendung des ,,gelben
Wertstoffsacks™ fiir die Entsorgung von Verpackungsmiill im
Rahmen des ..dualen Systems” durch die transparenten
Sacke hindurch ihr Inhalt erkennbar sei. Aus ithm konne auf
Konsumgewohnheiten der betreffenden Haushalte und unter
Umstinden — ber Bevorzugung gewisser Waren — sogar auf
thre Kinkommens- oder Vermogensverhiltnisse geschlos-
sen werden. Diese Moglichkeit habe bet der Benutzung der
ublichen Abfalltonnen bisher nicht bestanden. Er bat um da-
tenschutzrechtliche Stellungnahme.

Bei allem Verstindnis fir seine Uberlegungen mufBite dem
Petenten doch mitgeteilt werden, daB die Benutzung des ,,gel-
ben Sacks™ datenschutzrechtlich ohne Bedeutung ist. In der
Mehrzahl der Fille fehlt es schon an einem Personenbezug,
da es fur Aulenstehende kaum moglich ist, das zu entsorgende
Verpackungsmaterial ener natiirlichen Person zuzuordnen.
Mangels einer konkreten ,,Phase™ der Datenverarbeitung (Er-
hebung. Speicherung. Ubermittiung usw.) ist auch kein Aus-
gangspunkt fur weitere datenschutzrechtlich relevante Vor-
ginge ersichtlich. SchhieBlich bleibt es den Benutzern unbe-
nommen, ,Peinlichkeiten™ ber der Miillabfuhr dadurch zu
vermeiden. dall sie fur bestimmte Abfille undurchsichtige
LZwischenverpackungen verwenden.

4.2 Kommunalbereich

4.2.1 Probleme einer Stadtverwaltung bei der Umsetzung
des neuen Datenschutzrechts

Als Rechtsgrundlagen fur die Datenverarbeitung kommen
auch kommunale Satzungen in Betracht. Der Beachtung
der datenschutzrechtlichen Transparenzgebote kommt da-
bei besondere Bedeutung zu.

Anfragen und Eingaben haben gezeigt, dal} die neuen Bestim-
mungen des LDSG 1im kommunalen Bereich noch micht aus-
reichend umgesetzt worden sind. Zur aktuellen Standortbe-
summung haben wir deshalb bei einer Stadtverwaltung eine
Priifung durchgefiihrt; die ausschlieBlich die Verarbeitung per-
sonenbezogener Daten zur Erfiillung von Selbstverwaltungs-
aufgaben der Stadt zum Gegenstand hatte. Dabei standen zweli
Problemkreise im Vordergrund:
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— Datenverarbeitungsregelungen im kommunalen Sat-
zungsrecht

Die Verarbeitung personenbezogener Daten ist nur zulissig,
wenn entweder die oder der Betroffene eingewilligt hat
oder eine Rechtsvorschrift sie erlaubt. Neben Bundes- und
Landesgesetzen konnen auch Satzungen der Kommunen
Befugnisse zur Datenverarbeitung enthalten.

In ihnen sind allerdings die Zweckbindungsvorschriften
des LDSG zu beriicksichtigen. Die Welterverarbeitung per-
sonenbezogener Daten ist ndmlich grundsitzlich nur fur
den Zweck zulissig, fiir den ste erhoben worden sind. Wer-
den Daten, die zur Aufgabenerfiilllung bendtigt werden,
nicht be1 Betroffenen erhoben, sondem bereits vorhandenen
Datenbestiinden entnommen, liegt danin durchweg eine
zweckiindernde Nutzung personenbezogener Daten, zu der
die Verwaltung durch eine ausdriuckliche Befugnis in einer
Rechtsvorschrift ermichtigt werden mubB.

Satzungen kommen als Eingriffsbefugnis in Betracht,
wenn festgelegt ist, welche Daten von der Verwaltung aus
welchen Datenbestinden fur die Erfiillung bestimmter Auf-
gaben verarbeitet werden diirfen. Der notwendige Inhalt
einer solchen Regelung ist im einzelnen von dem konkreten
Gegenstand des Verwaltungsverfahrens abhingig. Textvor-
schlige, wie sie inzwischen vom Innenminister herausge-
geben worden sind. kénnen deshalb nur eine Ornentierungs-
hilfe sein, die an die individuellen Bediirfnisse der einzel-
nen Kommune angepallt werden miissen.

Die kommunalen Entscheidungsgremien haben durch eine
Satzung der Verwaltung nicht nur die Erfillung emner be-
stimmten Aufgabe zu uibertragen, sondern auch zu bestim-
men, in welchem Umfang zur Erfilllung dieser Aufgabe
personenbezogene Daten verarbeitet werden dirfen.

Dabet konnen sich Beschriinkungen aus hoherrangigem
Recht ergeben. So kann z. B. aufgrund einer kommunalen
Satzung nicht das in der Abgabenordnung enthaltene Steu-
ergeheimnis abgeindert werden. AulBlerdem mull der
Grundsatz beachtet werden, dafl nach dem Datenschutz-
recht personenbezogene Daten nur erhoben werden diirfen,
wenn thre Kenntnis zur rechtmaBigen Erfiillung der Auf-
gaben der erhebenden Stelle erforderlich ist.

- Das Aufkliarungsgebot im Rahmen der Datenerhebung

Eine zentrale Feststellung tim Volkszihlungsurteil des Bun-
desverfassungsgerichts besagt, dal3 der Biirger emnen An-
spruch darauf hat, zu wissen, wer welche Daten beir welcher
Gelegenheit liber thn verarbeitet. Deshalb 1st im Landesda-
tenschutzgesetz festgelegt worden, dall Betroffene bei der
Erhebung ihrer Daten in geeigneter Weise (iber den Zweck
der Datenerhebung, die vorgesehene Art der Weiterverar-
beitung und bei beabsichtigien Ubermittlungen auch iiber
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den Emptiangerkrets aufzukliren und auf die Rechtsgrund-
lage der Erhebung bzw. die Freiwilligkeit hinzuweisen sind.

Werden Daten ausnahmsweise ohne Kenntnis der Betrof-
fenen bei Dnitten erhoben. so sind sie in gleicher Weise zu
unterrichten, sobald dies ohne Gefdhrdung der Aufgabe-
nerfillung der Behdrde méglich ist. Zusitzlich ist bei der
Speicherung der Daten sicherzustellen, daBl ihre Herkunft
nachvollziehbar tst. Diese Verfahrensregelungen verbes-
sern nicht nur den Kenntnisstand des Betroffenen uber die
Verarbettung seiner Daten. sie¢ versetzen thn auch in die
Lage, die Rechitmifligkeit des Verwaltungshandelns selbst
beurtetlen zu konnen. Nur wenn dem Birger bekannt ist, in
weichem Umfang tatsichlich seine Daten verarbeitet wer-
den. kann er prifen, ob dies im Einklang mit dem geltenden
Recht erfolgt.

Aus diesem Grund st auch die Emnhaltung der Verfahrens-
vorschriften nicht nur eine bloBe Obliegenheit der daten-
verarbeutenden Stelle, sondern eine unmittelbar verfas-
sungsrechtlich begriindete Zulassigkeitsvoraussetzung
fir die Verarbeitung personenbezogener Daten. Das Bun-
desverfassungsgericht hat dazu ausdriicklich klargestellt:
.. Wer nicht mit hinreichender Sicherheit iberschauen kann,
welche thn betreffenden Informationen in bestimmten Be-
reichen seiner sozialen Umwelt bekannt sind und wer das
Wissen moglicher Kommunikattonspartner nicht etniger-
maBen abzuschiitzen vermag. kann in seiner Freiheit we-
sentlich gehemmt werden. aus eigener Selbstbestimmung
zu planen oder zu entscheiden.”

Wird betm Erhebungsvorgang das Aufklarungsgebot nicht
beachtet bzw. die gebotene Aufklirung im Falle der Date-
nerhebung ohne Kenntnis der Betroffenen nicht alsbald
nachgeholt, stellt dies einen unzulidssigen Eingnff in die
vom Bundesverfassungsgericht konkretisierte Grund-
rechtsposition der Betroffenen dar.

Eine andere Frage ist es, bis zu welchem Zeitpunkt die
Aufklirung bei einer Datenerhebung ohne Kenntnis des
Betroffenen erfolgen mufll. Hier mag es angehen. dal trotz
der strengen Gesetzesformulierung (,,sobald die recht-
milige Erfiillung der Aufgaben dadurch micht gefihrdet
wird”) 1im Rahmen des VerhilinisméaBigkeitsprinzips Ge-
sichtspunkte der Praktikabilitat beriicksichtigt werden
konnen. Erfolgt beispielsweise die Verarbeitung der Daten
tin emnem Abgabenbescheid in unmittielbarem Zusammen-
hang mit der Erhebung, so diirfte die Aufklirung zusammen
mit dem Erlal des Bescheides zulissig sein.

Die Ergebnisse der Priifung

Zum Zeitpunkt der Pritfung waren im kommunalen Satzungs-
recht der Stadt noch keine Datenverarbeitungsregelungen
enthalten. Die Notwendigkeit entsprechender Regelungen be-
stand vor allem fiir folgende Bereiche:
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— Fuhrung eincs Grundstiickseigentiimerverzeichnisses
~ Erhebung der Zweitwohnungssteuer

~ Erhebung von Straflenausbaubeitrigen

— Durchfiihrung der Baumschutzsatzung

— Ertetlung von Sondernutzungserlaubnissen an oftentlichen
Stralien

— Erhebung der Kurabgabe
— Erhebung der Fremdenverkehrsabgabe

Es wurden hauptsichlich Daten aus den zur Prifung des Vor-
kaufsrechts bersandien Kaufvertragen nach dem Baugesetz-
buch sowie aus Baugenehmigungsunterlagen in zweckiandern-
der Weise ohne Kenntnis der Betroffenen genutzt. Auf der
Grundlage der Priifungsergebnisse konnten die notwendigen
Erganzungen des Satzungsrechts noch vor Ablauf der Ende
1993 auslaufenden zweijihrigen Ubergangsfrist verabschiedet
werden. Anderenfalls wire ein Zugriff auf die genannten Da-
tenbestinde zu Selbstverwaltungszwecken unzulissig gewe-
sen.

Ob uber die festgestellten Datenverarbettungsvorgéinge hinaus
weitere Datenbestinde unter Umstiinden 1in zweckiindernder
Weise genutzt worden sind, konnte nicht abschlieBend beur-
teilt werden. da die Herkunft der Daten in den Unterlagen
hiufig nicht dokumentiert war. Dies zeigt, dal3 die Beachtung
der 1im Datenschutzrecht festgeschricbenen Dokumentati-
onspflicht eme wichuge Voraussetzung zur Erlangung prii-
fungstihiger Unterlagen darstelit.

Auch die Aufklarungspflicht im Rahmen der Datenerhebung
1st bis zu unserer Priifung generell nicht beachtet worden. In
Zusammenarbeit mit der Stadt konnten aber praktikable Lo-
sungen erarbeitct werden, die eitne Umsetzung des Transpa-
renzgebotes fiir die Zukunft gewihrleisten sollen.

In threr abschlielenden Stellungnahme hat die Stadt inzwi-
schen angekiindigt, nunmehr nach den datenschutzrechtlichen
Anforderungen zu verfahren.

Die Kommunalwahl und ihre Vorbereitung

Meldéedaten, die einer Auskunftssperre unterliegen, kom-
men bei der Kommunalwahl nicht mehr ins Wahlerver-
zeichnis. Viele Biirger fordern dariiber hinaus ein Wider-
spruchsrecht gegen die Weitergabe ihrer Daten an politi-
sche Parteien,

Schon vor einer Rethe von Jahren haben wir darauf hingewie-
sen, dal} bei der offentlichen Auslegung von Wihlerverzeich-
nissen entsprechend den verschiedenen Wahlordnungen, auch
die Daten solcher Biirgerinnen und Biirger offenbart werden,
fir die im Melderegister zum Schutz ihres Lebens, threr Ge-
sundheit, threr persoénlichen Freiheit oder dhnlicher Rechtsgi-
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ter Auskunftssperren vermerkt sind. Der Innenminister lehn-
te bisher Anderungen des Verfahrens unter Hinweis auf die
Rechtslage ab. AuBlerdem war er der Meinung. daB von den
Wihlerltsten nur eine geringe Gefahr fir den betroffenen
Wahlberechtigten ausgehe.

AntiBlich der Beratung der Gemeinde- und Kreiswahlord-
nung haben wir das Problem emeut aufgegriffen. Die Gffent-
liche Auslegung gesperrter Meldedaten und die fehlende Do-
kumentation solcher Fille, in denen durch Dritte Ausziige aus
den Wihlerlisten angefertigt werden, wurde von uns als un-
verhiltmsméBiger Eingniff in das informationelle Selbstbe-
stimmungsrecht bezeichnet. endlich mit Erfolg.

Die neue Kommunalwahlordnung untersagt die offentliche
Auslegung von Daten Wahlberechtigter, die nach dem Landes-
meldegesetz gesperrt sind. Damit ist das Problem zumindest
fir dic anstehenden Kommunalwahlen gelost. Es ist allerdings
wichtig. auch fiir die anderen Wahlen einen gleichen Daten-
schutzstandard zu erreichen. Der Innenminister wurde daher
aufgcfordert, entsprechende Regelungen in den Wahlrechtsbe-
summungen des Landes und des Bundes und fiir die europiii-
schen Wahlen zu inttiieren.

[n Wahlkamptzeiten versuchen Birgerinnen und Biirger in
wachsendem Male, sich der Wahlpropaganda extremer
Parteten zu entziehen, deren Auftreten sie als unangemessen,
beliastigend oder sogar beleidigend ansehen. Das Landesmel-
degesetz FaBt zu, Parteien und Wiihlergruppen in den sechs
Monaten vor der Wahl Melderegisterauskiinfte aber Wahlbe-
rechtigte, geordnet nach Altersgruppen, zu erteilen. Allerdings
kann die Meldebehorde nach eigenem Ermessen entschei-
den, ob solche Listen iiberhaupt herausgegeben werden oder
nicht. Die Entscheidung kann aus Griinden der Gleichbehand-
lung jedoch nur fir alle Parteien und Gruppen gleichmiBig
getroffen werden. Das Landesmeldegesetz 1Bt iiberdies gegen
die Entscheidung keinen Widerspruch betroffener Biirgerin-
nen und Burger zu. Ein Unterlassungsanspruch gegen solche
Auskinfte wird bei der bestehenden Rechtslage von der
Rechtsprechung abgeiehnt, es sei denn, im Melderegister ist
emne Auskunftssperre eingetragen.

Diese Rechtslage empfinden wir ebenso wie viele Biirgerin-
nen und Biirger als unbefriedigend. Es sollte gepriift werden.
ob nicht durch eine Anderung der melderechtlichen Bestim-
mungen dem einzelnen Wahlberechtigten, dhnlich wie bei der
Weitergabe seiner Daten fiir die Erstellung von AdreBbiichern,
ein Widerspruchs- oder Abwehrrecht eingerdumt werden
sollte. Dies entspriche dem Bild des miindigen Wahlbiirgers
und dem Recht auf informationelle Selbstbestimmung glei-
chermalen.
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4.2.3 Direkter Zugriff des Rechnungspriifungsamtes
auf Verwaltungsdaten?

Ein direkter Zugriff des Rechnungsprufungsamtes auf die
Daten der Fachabteilungen ist nicht grundsatzlich ausge-
schlossen. Er mul} aber durch geeignete Vorkehrungen auf
das notwendige Mal} begrenzt werden.

:ine Kreisverwaltung wandte sich mit der Frage an uns, ob
das Rechnungspriifungsamt {ber seine EDV-Terminals zu
Prifungszwecken Daten aus anderen Abtetlungen der Kreis-
verwaltung direkt abrufen dirfe.

[n unserer Stellungnahme haben wir darauf hingewiesen, daf

— die Rechnungspriifungsimter auf konventionellem Weg
wie im Online-Verfahren nur insoweit Zugriffsrechte auf
die Daten der Fachabteilungen haben dirfen, wie sie diese
fiir Zwecke der Kontrolle benotigen,

— die grundsiitzliche Zulissigkeit der Nutzung von gespel-
cherten Daten zu Priiffungszwecken durch Rechnungspru-
fungsiamter nicht automatisch zu einer nmfassenden und
unkontrollierten Zugriffsberechtigung fiihren darf,

— von threr Aufgabenstellung her den Rechnungsprifungs-
amtern nur Lese-, keine Schreibrechte in den zu priifenden
Datenbestinden eingeriumt werden diirfen. dal3 es den Mit-
arbeitern des Rechnungsprifungsamtes keinesfalls moglich
setn darf, auf die Betriebssystemebene der EDV-Systeme
zu gelangen,

-~ durch ein innerhalb der Rechnungsprufungsamter einzuset-
zendes Sicherungsverfahren zudem sichergestellt werden
mul, dal die Mitarbeiter tatsichlich nur auf die threr Zu-
griffsberechtigung unterhiegenden personenbezogenen Da-
ten zugretfen Konnen.

— die in den Rechnungspriifungsimtern eingesetzten Daten-
verarbeltungsgerate und Programme gegeniiber der son-
stigen Hard- und Software der Behorde keine Sonderstel-
lung einnchmen, dafd sie also entsprechend den Regelungen
des LDSG gesichert, registriert und dokumentiert wer-
den miissen,

— schhieBlich sichergestellt werden muf}, dafl die durch das
Rechnungsprifungsamt ggf. kopierten Daten nach Ab-
schlu} der Prifung unverziglich geloscht werden.
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Justizverwaltung
Noch ein Jubildum: 10 Jahre Ubergangsbonus fiir GAST

Nach wie vor fehit der staatsanwaltschaftlichen Datei
GAST eine ausreichende Rechtsgrundlage. Jingste Ge-
setzentwiurfe aus dem Bereich der Justizministerkonfe-
renz waren datenschutzrechtlich inakzeptabel. Jetzt ist
das Land Schleswig-Holstein gefordert.

Immer noch wird die ,,Geschiiftsstellenautomation der Staats-
anwalischaften™ (GAST) ohne ausreichende Rechtsgrund-
lage betrieben. In den Dateien der Staatsanwaltschaften wer-
den alle in Schleswig-Holstein eingeleiteten Ermittlungsver-
fahren erfal3t und landesweit gespeichert. Auch im vergange-
nen Jahr ist es nicht getungen, Rechtsgrundlagen dafiir in die
StrafprozeBordnung einzufiigen. Der Entwurf einer Arbeits-
eruppe der Justizministerkonferenz ist datenschutzrechtlich
hochst unbefriedigend. Neben vielen anderen Punkten haben
wir hauptsichlich folgendes kritisiert:

— Der Entwurt sieht vor, dafl Strafverfolgungsakten auch an-
deren Behorden zu Zwecken der ,,Rechtspflege” {iberlas-
sen werden sollen. Der unpriizise Begriff ..Rechtspflege”
umfalit wesentlich mehr als nur strafv erfulﬂende MaBnah-
men.

— Datentibermittlungen sollten bereits bei einer schlichten

..Erforderlichkeit zur Erfiillung einer in der Zustindigkeit

der anfragenden Stelle liegenden Aufgabe™ zulissig sein.

Weitere mmchrdnkende Kriterien sieht der Entwurf nicht

vor. Die besonders sensiblen Daten aus Strafverfahren

sollen so behandelt werden wie beliebige sonstige bel of-
fentlichen Stellen vorhandene Daten.

— Einsicht in die vollstandigen Akten soll immer dann ge-
wihrt werden konnen, wenn die Erteilung einer Einzelaus-
kunft mit ,,unverhaltnismaBig hohem Aufwand®’ verbun-
den wire. In der Praxis der Justizverwaltung diirfte die
Getahr bestehen, dal sehr schnell der Aufwand als unver-
hiltnismiBig hoch empfunden wiirde.

— Vorgesehen 1st auch, dall personenbezogene Informationen

bereits dann an Privatpersonen hiitten weitergeleitet wer-

den diirfen. wenn diese lber einen Rechtsanwalt ein be-
rechtigtes Interesse darlegen. Dies wird dem hohen Stel-
lenwert des Grundrechts auf informationelle Selbstbestim-
mung nicht gerecht, weil es einem nicht nither qualifizierten
berechtigien Interesse untergeordnet werden soll. Allein die
. Darlegung”, also das blofle Vortragen, eines fur berech-
tigt gehaltenen Interesses soll geniigen. Wir haben verlangt,
daBl die Glaubhaftmachung bel Anlragstellung und in be-
sonderen Fillen der Nachweis des berechtigten Interesses
Voraussetzung der Dateniibermittlung sein miissen.

~ Die vorgesehene Dateiregelung ist ein Musterbeispiel fiir
eine nichtssagende Blankettvorschrift. Der Entwurf ent-
hilt keine einschrinkenden Hinweise darauf, wessen Daten
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von den genannten Stellen verarbeitet werden dirfen. Die
Speicherung von Informationen liber jedermann soll er-
Jaubt werden, wenn es blofl fiir ,,erforderlich” gehalten
wird. Dies konnen Beschuidigte, Zeugen, Geschidigte oder
Hinweispersonen sein, auch ohne dafl gegen sie strafrecht-
'lich ermittelt worden ist.

- Auch die Art der Daten, die gespeichert werden sollen, 1st
nicht nither bestimmt, Die Vorschrift schlieBt unterschieds-
los alle Strafverfolgungsbehdrden ein, so daB3 auch der farb-
lose Hinweis auf die jeweilige Aufgabenerfilllung nicht
weiterhilft. Eine derartice Regelung mull die Betroftenen
sowie die tiber sie zu erfassenden Informationen priziser
ncnnen.

Insgesamt ist festzustellen, daB die als Generalklausel fur die
Datenverarbeitung gedachte Vorschrift fast schrankenlos die
heliebige Verwendung aller im Strafverfahren anfallenden
[nformationen zulieBe. Damit wiirde sie das Grundrecht auf
informationelle Selbstbestimmung uneingeschrinkt hunter die
Erfordemisse der behordlichen Aufgabenerfillung zunickstel-
len. In der vorgesehenen Form wiirde das Gesetz eine weit
uber den derzeitigen Inhalt von GAST hinausgehende Da-
tenspeicherung erlauben.

Immierhin sieht der Entwurf eine Loschungspflicht fiir unzu-
Lissig gespeicherte Daten vor. Allein zur Unzulissigkeit kann
¢s wegen der weitgefaBien Generalklauseln kaum kommen.
Uberdies fehlt eine Regelung, nach welcher Frist — auch unter
Beriicksichtigung der Fristen des Bundeszentralregisterge-
‘setzes — die Daten generell geloscht werden mussen.

Der Entwurf enthilt mehrere Ausnahmen von der Loschungs-
pflicht zu Gunsten eines ,,verhéltnismiBigen Aufwandes”.
Sogar nach der Ubermittlung falscher Informationen soll
selbst beim Vorliegen ecines schutzwiirdigen Interesses des
Betroffenen eine Richtigstellung unterbleiben diirfen, wenn
sie ,.zu aufwendig” gewesen ware,

Wen wunderte es dann letztlich noch, da3 das Auskunftsrecht
Betroffener geradezu spiirlich bedacht werden soll. Anstatt
den Umfang der zu erteilenden Auskunft zu regeln sowie
Kostenfreiheit fiir Auskiinfte zu gewihren, hat man nur daran
gedacht, die Schriftform des Antrages 1im Gesetz zu regein,

Die Vielzahl der aufgezeigten Probleme und Krittkpunkte
macht Uberdeutlich, dafl sich der Gesetzgeber keinesfalls dar-
auf beschriinken darf, ein Verfahren wie GAST einfach mit
einigen Generalklauseln ,,abzusegnen”. Bei den dort gespei-
cherten Daten geht es um Informationen iiber begangene bzw.
hiufig nur mutmaBlich begangene Straftaten, also um hoch-
sensible Daten. Die Frage, wie lange auf solche Informationen
zuriickgegriffen werden kann, wer sie abrufen und an wen er
sie weltergeben darf, kann fiir die Betroffenen buchstiblich
von existentieller Bedeutung sein. Der Gesetzgeber steht also
auch vor der Entscheidung, wie sich beispielsweise die Spei-
cherfristen bei der Staatsanwaltschaft zu denen des Bundes-
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zentralregisters verhalten sollen, ob es notwendig ist, daB jede
Staatsanwaltschaft auf jedes abgeschlossene Verfahren — auch
anderer Staatsanwaltschaften — zugreifen kann und wofur die
abgerutenen Daten verwendet werden diirfen.

Mehrere VorstoBe des Justizministers des Landes mit dem
Ziel, den Bundesgesetzgeber zu veranlassen, die Strafpro-
zelordnung entsprechend zu ergiinzen, sind in den letzien
Jahren gescheitert. Auch entsprechende Initiativen der Bun-
desregierung haben nicht zum Erfolg gefuhrt, Nach diesen
Ertahrungen Kann trotz stindiger gegenteiliger Absichtserklii-
rungen aus Bonn wohl kaum mit einer raschen und zufrieden-
stellenden Anderung der Rechtslage gerechnet werden.

Die Vorlage eines eigenen Gesetzentwurfes im Schleswig-
Holsteinischen Landtag hat der Justizminister bislang immer
mit dem Hinweis abgelehnt, bei der Strafproze8ordnung han-
dele es sich um Bundesrecht und der Bund bereite gerade
entsprechende Gesetze vor. Diese Argumentation kann nicht
mehr allzulange aufrecht erhalten werden.

Unbestritten gehort das StrafprozeBrecht zum Bereich der
konkurrierenden Gesetzgebung. Das Land kann also
Rechtsvorschriften solange und soweit erfassen, wie der Bund
von seiner Kompetenz keinen Gebrauch macht. DaB3 Landes-
gesetze in diesem Bereich durchaus méglich und sinnvoll
sind, hat das Land Berlin unter Beweis gestellt. Ein Verfahren
wie GAST wire 1n Berlin durch die entsprechenden Vorschrif-
ten des Berliner ,,Gesetzes zur Ausfithrung des Gerichts-
verfassungsgesetzes” gedeckt.

Konsequenzen aus der Priifung in den Justizvollzugs-
anstalten

Justizminister verbessert den Datenschutz in den Justiz-
vollzugsanstalten.

Beretts in den letzten beiden Titigkeitsberichten (14. TB, S.
44 und 15. TB, S. 51) haben wir uns ausfiihrlich mit den von
uns festgestellten datenschutzrechtlichen Defiziten im Straf-
volizug betaBi. Leider ist auch zum Ende dieses Berichtszei-
traumes festzustellen, daB es trotz mehrerer Anlidufe dem Bun-
desgesetzgeber bis heute nicht gelungen ist, datenschutzrecht-
liche Vorschriften in das Strafvollzugsgesetz aufzunehmen.

Bei der Behebung der von uns aufgezeigten Schwachstellen
bei der Erhebung. Speicherung, Ubermittlung und Loschung
personenbezogener Daten Gefangener und Dritter hat es
gleichwohl auch im Berichtsjahr weitere Fortschritte gegeben:

- Die Zirkulation von Daten iiber Gefangene in den Ju-
stizvollzugsanstalten wird auf das notwendige MaB ein-
geschrankt.

Be1 der Weitergabe sog. Basisdaten eines Gefangenen (A-
Bogen) innerhalb der Justizvollzugsanstalten wird entspre-
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chend der Erforderlichkeit fiir die Aufgabenerfilllung der
einzelnen Empfinger differenziert.

Ein entsprechender Nachweis der Erforderlichkeit 1st zuvor
gegeniiber dem Datenschutzbeauftragten der Justizvoll-
zugsanstalt zu erbringen. An Stellen auerhalb des Volizu-
ges werden nur noch die zur Identifizierung erforderlichen
personenbezogenen Daten mitgetenlt.

Gefangenenpersonalakten werden auf das fur den Voli-
zug erforderliche Mal} beschrankt.

Kernstiick der iiber Gefangene existierenden Datensamm-
lungen ist die Gefangenenpersonalakte, deren bishenige
Gestaltung und unkontrollierbare Nutzung ein Hauptkritik-
punkt gewesen ist. Aufgetetlt 1st diese Akte in drei Ab-
schnitte und das Urlaubsheft (sog. Heftnadel). Darin wer-
den nach einer bundeseinheitlichen Verwaltungsvorschrift
die verschiedensten Einzelvorgiinge erfalit. ,,Heftnadel” 1
enthiilt umfangreiche Angaben und Beschreibungen zur
Person des Gefangenen auf zum Teil standardisierten Form-
vliittern, die Aufstellung und Fortschretbung des Vollzugs-

aub und Ausgang.

~Heftnadel” 2 dient zur Aufnahme der Einweisungsunter-
lagen (einschlieBlich vollstindiger Urteile und/oder Ankla-
eeschriften sowie cvil. medizinischer Gutachten), tber
Haftersuchen und Stratzeitberechnungen.

Auch wenn an dieser Eintellung weiterhin unveriandert fest-
gehalten werden soll. wird die 3. ,,Heftnadel” kiinftig nur
noch vollzugsrelevantes Schriftgut enthalien und nicht
mehr wie bisher alle sonstigen Schniftstiicke in der Rethen-
folge 1hres Entstehens. Solche Schriftstiicke werden in el-
nem Ablageheft als Beiheft aufbewahrt. Damit ist die Ge-
fungenenpersonalakte nicht nur im Interesse der Ubersicht-
lichkeit von Routinevorgingen entlastet. Aus datenschutz-
rechtlicher Sicht wichtig ist, daB sich nun mit diesem Ab-
lageheft eine Vielzahl von anstalisinternen Vorgingen ohne
Beizichung der gesamten Gefangenenpersonalakie erledi-
gen lassen.

Zugriff auf Gefangenenpersonalakten eingeschrankt

Durch die Aufbewahrung der Gefangenenpersonalakten,
Urlaubshefte und Abilagehefte in verschlieBbaren Metall-
schriinken soll kiinftig eine unbefugte Zugriffs- oder Ein-
sichtsmoglichkeit verhindert werden. Dariiber hinaus 1st
der Personenkreis, der ein Zugriffsrecht auf diese Akten
besitzt, erheblich eingeschrankt worden. Einsichtnahme
und Herausgabe der Gefangenenpersonalakten werden do-
kumentiert. Der Aktenumlauf in der Justizvollzugsanstalt
erfolgt nur noch in VerschluBmappen. Durch diese
MaBnahmen dirfte sich die Gefahr der miBlbriauchlichen

Nutzung von Gefangenenpersonalakten verringern.

slanes, Ubersichten lber VollzugsmaBnahmen sowie Ur-.

=
.......
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-~ Daten uber dritte Personen

Unserer Forderung, die in Strafurteilen und/oder Anklage-
schriften enthaltenen personenbezogenen Daten Dritter un-
kenntlich zu machen, will der Justizminister allerdings
nicht nachkommen. Zwar riiumt er ein, dal es fiir die Erhe-
bung und Speicherung solcher Daten derzeit an einer
Rechtsgrundlage mangelt, doch hilt er es zur Durchfiihrung
eines geordneten Strafvollzuges fiir unverzichtbar, perso-
nenbezogene Daten uiber dritte Personen wie Tatopfer, Mit-
tater oder Zeugen zu verarbeiten. Nur so konnten wirksa-
me Schutzfunktionen gegeniiber Tatopfem oder Zeugen bei
dauerhaften Vollzugslockerungen wie Urlaub und Freigang
wahrgenommen werden. Insowett sehen wir noch weiteren
Erorterungsbedarf. Es miilite zumindest sichergestellt wer-
den. dall diese Daten tatsichlich nur fir diese Zwecke
verwendet werden.

~ Arztliche Versorgung soll in einer Gesundheitsdienst-
ordnung geregelt werden.

Der gesamte Bereich der idrztlichen Versorgung in den Voli-
zugseinrichtungen des Landes soll in einer Gesundheits-
dienstordnung zusammenfassend neu geregelt werden.
Schon jetzt werden Gefangenenlichtbilder nicht mehr zu
den Gesundheitsakien genommen. Auch die automatische
Zuleitung von Gefangenenpersonalakten an den An-
staltsarzt unterbleibt. Gesundheitsakten werden an Arzte
aulerhalb des Vollzugs nicht weitergegeben. Uberweisun-
gen erfolgen kiinfig unter Befundmitteilung durch
Arvztbrief.

Wird ber Beschwerden Gefangener, die die irztliche Ver-
sorgung betreffen, in besonders gelagerten Einzelfillen die
Emsichtnahme tn Gesundheitsakten durch zustindige Auf-
sichtsbeamte erforderlich, so bedarf es einer Einwilli-
gungserklirung der Gefangenen.

— Informationen iiber HIV-Infektionen

Hier sind die Uberlegungen fiir eine datenschutzkonforme
Lésung noch nicht abgeschiossen.

Beabsichuigt ist. jeglichen Hinweis auf HIV-Infektionen in
Akten, Listen und auf andere Weise zu unterlassen. Soweit
erforderlich, sollen derartige Informationen auf arztliche
Anordnung in einem verschlossenen Umschlag zur Ge-
fangenenpersonalakte genommen werden.

Auch ber der Vorfihrung HIV-infizierter Gefangener zu
Gerichtsterminen erhalten Richter kiinftig nicht mehr wie
bisher drei Tage zuvor eine routinemiBige Vorabinformati-
on.

Die endgiiltigen Regelungen sollten noch 1993 in einer
Anderung des sogenannten AIDS-Erlasses festgelegt und
vor Inkrafttreten mut uns abgestimmt werden. Bislang liegt
uns dieser angekiindigte Erlaf allerdings nicht vor.

47



Drucksache 13/1810  Schleswig-Holsteinischer Landtag — 13. Wahlperiode

~ Akten in der sozialtherapeutischen Abteilung

Dic im Rahmen von Behandlungen in der sozialtherapeuts-
schen Abtetlung oftenbarten personiichen Daten und Er-
kenntnisse werden speziell in der JVA Litbeck n der sog.
Behandlungsakte festgehalten.

Unsere Auffassung, dafl diese Akten dem besonderen
Schutz der drztlichen Schweigepflicht unterliegen mussen,
vermag der Justizminister nicht zu teilen. Zwar werden
diese Akten unter VerschluB genommen und sind aus-
schlieBlich dem Volizugsleiter und beiden Vollzugsabter-
lungsleiterinnen der JVA Luibeck zuganglich, doch ge-
nieBen sie in den Augen des Justizministers keinen weiter
gehenden Schutz gegeniiber in anderen Vollzugsbereichen
erhobenen Daten und Erkenntnissen. Hierzu sind weitere
Erdrterungen notwendig. denn wir gehen nach wie vor
davon aus, dal} die dem Anstaltspsychologen anvertrauten
Daten einem besonderen strafrechtlichen Schutz unterlie-
gen.

— Briefkontrolle

Eingehende Post wird nur noch in Gegenwart des Gefan-
genen einer Sichtkontrolle unterzogen. Eine 1nhaltliche
Uberpriifung bleibt bei konkretisierbaren und objektivier-
baren Anhaltspunkten auf Einzelfille beschrinkt.

4.3.3 Wahrung der Personlichkeitsrechte bei der Haftlings-
uberwachung

Auch bei der Uberwachung inhaftierter Terroristen miis-
sen die Personlichkeitsrechte gewahrt bleiben. Das Verfah-
ren wird in Schleswig-Holstein modifiziert.

Im 13. Titigkeitsbericht (S. 27) haben wir auf Rechtsverstofie
im Zusammenhang mit der Uberwachung von Gefangenen aus
der terroristischen Szene (sogenannte Hiftlingsiiberwachung)
hingewiesen.

Seinerzeit hatten wir erreicht, dafl eine Ubermittlung von
Daten aus der Hiftlingsiiberwachung an die Verfassungs-
schutzbehdrde nur zur Terrorismusbekimpfung und zur Ver-
hiitung der im Gesetz zur Beschrinkung des Brief-, Post- und
Fernmeldegeheimnisses (G 10) aufgefithrten Straftaten in Be-
tracht kommt. Unsere weiter gehenden Kritikpunkte am Ver-
fahren der Hiftlingsuberwachung blieben zunichst offen.

Sowohl der Justizminister als auch der Innenmunister haben
inzwischen eingerdumt, daf} ausschlieBlich der jeweiligen Ju-
stizvollzugsanstalt dic Kompetenz zukommt, eine Uberwa-
chung der Besucher und des Schriftwechsels mit Gefangenen
aus dem Terrorismusbereich anzuordnen. In der alleinigen
Entscheidung der Anstalt liegt es auch, ob und inwieweit ber
UberwachungsmaBnahmen gewonnene Erkenntnisse verwer-
tet und Informationen an die Polizer weitergeleitet werden
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sollen. Anordnungskompetenz und die weitere Verarbeitung
der bet der Hiiftlingstiberwachung anfallenden Daten finden
thre Rechtsgrundlage ausschlieBlich in den Bestimmungen
des Strafvollzugsgesetzes, die der Justizminister durch Erlal3
konkretsiert hat.

Die Anordnung der Besuchsiiberwachung 1st damit nur zulis-
s1g. soweit Sicherheits- und Ordnungsbelange der Anstalt
beruhrt sind. Wetterhin wurde festgelegt, dal3 alle Ersuchen
der Anstaltsleitung an die Pohzer um Amtshilfe im Rahmen
der Hittlingsiiberwachung entweder in der Gefangenenperso-
nalakte selbst oder in eimnem entsprechenden Betheft zu doku-
mentieren sind. Dies gilt auch fiir die Entscheidungsgriinde
tir Mitteilungen an die Polizet aus der Besuchsiiberwachung
sowle aus Brietkontakten.

Eine Ablichtung der Ausweise von erstmaligen Besucherin-
nen und Besuchern sowie die Speicherung entsprechender
Daten durch die Polizer erfolgt nicht mehr. Sichergestellt ist
auch. daBl Handschriftenproben anliBlich von Besuchskon-
takten nur noch im Rahmen der gesetzlichen Voraussetzungen
des Landesverwaltungsgesetzes erhoben und gespeichert wer-
den.

Dieser Erlal des Justizministers trigt dazu bet, dal in Schles-
wig-Holstein die Verwaltungsvorschriften zur Hiftlingsiiber-
wachung auf das gesetzlich zugelassene MaB zuriickgefithn
werden,

Steuerverwaltung

Datensicherheit bei der Aktenverwaltung in den
Finanzamtern noch nicht garantiert

Im Jahre 1992 wurden bei Kontrollen in mehreren Finanz-
amtern Mangel bezuiglich der Datensicherheit bei der Ak-
tenverwaltung festgestellt, Thre Behebung scheitert bis-
lang weniger an der fehlenden Einsicht der verantwortli-
chen Stellen als vielmehr an der Bereitschaft zur Finanzie-
rung der erforderlichen MaBBnahmen.

Uber die Notwendigkeit,

— Steuerakten stets unter VerschluB zu halten, wenn sie nicht
bearbeitet werden,

— den Verbleib von Steuerakten zu registrieren, wenn sie an
andere Stellen herausgegeben werden,

— den AuBendienstmitarbeitern vorzuschreiben. wie Unter-
lagen 1n 1hrem héuslichen Bereich zu verwahren sind und

— Buroraume auch wihrend der Geschiiftszeiten zu ver-
schlieBBen, wenn sie nicht besetzt sind,

besteht zwischen der Oberfinanzdirektion und dem Landesbe-
auftragten Einvernehmen (vgl. 15. TB, S. 60). Wie aber und
In welchem Zeitraum fiir Abhilfe gesorgt werden kann, ist
auch nach mehr als emem Jahr noch nicht abschlieBend ge-
klédrt. In den Beratungsgesprichen zeigte sich namlich, daB das
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Anheben des Sicherheitsstandards auf das ,.erforderliche und
angemessene’ Niveau (so der gesetzliche Tatbestand) um so
mehr Kosten verursacht, je ,,schwicher” die bisher getroffe-
nen MaB3nahmen sind. Die Schldsser in einigen Aktenschrin-
ken auszutauschen, weil die Schliissel verlorengegangen sind,
erweist sich als eine Marginalie, weil dies nur wenige DM
kostet. Uberhaupt erst verschlieBbare Schrinke zu beschaffen,
stellt sich dagegen als ein erhebliches Problem dar, obwohl
das Ziel beider MaBBnahmen das gleiche ist.

So ist es nicht verwunderlich, dal vom Minister fiir Finanzen
und Energie bis zum Abschlull des Berichtszeitraums erst der
Entwurf einer Anweisung an die Finanzimter zur Sicherung
von Akten und sonstigen Datentrigern vorgelegt werden
konnte. in dem zudem einleitend festgesteilt wird, dalb wegen
der Haushaltslage und der verfiigbaren Mittel die angewiese-
nen verbesserten SicherungsmaBnahmen nicht sofort, sondemn
nur schrittweise realisierbar seien.

Sollten in der Praxis tatsiichlich aufgrund fehlender Haushalts-
mittel fir verschlieBbare Behiltnisse Akten auch kinftig so
unzureichend gesichert werden, dall es zu unbefugten Offen-
barungen steuerlicher Verhiltnisse kommt, wird sich die Frage
nach der Verantwortung stellen. Spitestens dann wird deut-
lich werden, da} finanzielle Uberlegungen eine zeitliche Hin-
auszogerung von SicherungsmaBnahmen, deren Erforderlich-
keit und Angemessenheit nicht bestritten wird, nicht rechtfer-
tigen. Das gilt ganz besonders fiir Datenbestinde, die, wie
Steuerakten, einem besonderen Berufs- und Amtsgeheimnis
unterliegen.

Die weitere Entwicklung der Datensicherheit in den Finanz-
imtern wird mithin durch erneute Kontrollen zu beobachten
Sein.

4.4.2 ,,Aufbewahrung vorbehalten”

Fur bestimmte Steuerakten sehen die Richtlinien eine un-
befristete Speicherdauer vor. Ein uiberzeugender Grund
hierfur ist nicht ersichtlich.

In einer zwischen dem Bund und den Lindern abgestimmten
Richtlinie iiber die Aufbewahrungsfristen fir Akten ist fir
Vermogenssteuerakien sowie fur Bilanz- und Bilanzberichts-
akten, anstatt dall ein Zeitraum festgelegt wird, der Vermerk
enthalten ,,vorbehalten™.

Als etn Petent das fiir thn zustindige Finanzamt aufforderte,
die Akten nach 25 Jahren endlich zu vemichten, teilte 1thm
dieses mit, es sei durch die o.a. Regelung an einer Loschung
gehindert. Das war weder fiir den Petenten noch fiir uns nach-
voliziehbar. Es ist in der Richtlinie ja nicht vermerkt ,,auf
Dauer aufbewahren™, sondem ,,vorbehalten™. Was aus unserer
Sicht sprachlich nur bedeuten kann. da3 es dem einzelnen
Bundesland vorbehalten bleibt, den Laschungszeltpunkt zu
bestimmen, eine Bundeseinheitlichkeit also insoweit nicht er-
forderlich 1st.
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Anders sicht es allerdings der Finanzminister. Diese Passage
der Richtlinie sei nicht so zu verstehen, daB sich die obersten
Finanzbehdrden von Bund und Lindem nicht auf eine einheit-
liche Aufbewahrungsfrist hiitten einigen koénnen. Vielmehr
sollten . .die davon betroffenen Steuervorgiinge ... wegen des
moglicherweise steuerrelevanten Informationsgehaltes der
Unterlagen fur zukinftige Besteuerungszeitriume vorerst
nicht vernichtet werden,,. Wann und durch wen diese Vernich-
tungssperre beendet werden soll. ist in den geltenden Richtli-
nien jedoch nicht festgelegt und konnte vom Finanzminister
auch nicht dargelegt werden.

Wenn man bedenkt, daf3 selbst hinterzogene Steuern nach 10
Jahren verjihren, fillt es schwer, in z. B. 25 Jahre alten Akten
emen ,.steuerrelevanten Informationsgehalt fiir zukinftige
Besteuerungszeitriume” zu vermuten. Auf diesen Aspekt an-
gesprochen verwies der Finanzmimster auf eine sich derzeit
in der SchluBabstimmung befindende Neufassung der Auf-
bewahrungsbestimmungen. Der Entwurf a8t jedoch nur ei-
nen Teilerfolg erwarten. Die Bilanz- und Berichtsakten sind
zwar kunftig nach 15 Jahren zu vemichten. Fir Vermogens-
steuerakten gilt aber weiterhin ,,vorbehalten™, was immer
dies ktinftig bedeuten soll.

Im Ergebnis verstoBt auch die neue Regelung gegen den da-
tenschutzrechtlichen Grundsatz, daf3 Daten zu loschen sind,
wenn thre Kenntnis fiir die datenverarbeitende Stelle zur Auf-
gabenerfillung nicht mehr erforderlich ist. Die vage Vermu-
tung eines .,moglicherweise steuerrelevanten Informationsge-
haltes™ begrundet keine , Erforderlichkeit zur Aufgabenerfiil-
lung™.

Es geht doch: Fairnefl bei Kontrollmitteilungen

Seit Beginn dieses Jahres erhalten die Finanzamter wieder
Kontrollmitteilungen iiber Nebeneinkiinfte von Steuer-
pilichtigen. Durch die gleichzeitige Unterrichtung der Be-
troffenen wird auch deren Belangen Rechnung getragen.

In Zeiten des knappen Geldes ist der Staat ganz besonders auf
die richtige und vollstindige Besteuerung seiner Biirger ange-
wiesen. Dies war sicherlich auch ein Grund dafiir, daBl nach
mehreren Jahren des Nachdenkens im September 1993 in
einer Rechtsverordnung die Voraussetzungen festgelegt wor-
den sind, unter denen Behorden verpflichtet sind, den Finanz-
amtern Mittetlungen tiber zu versteuernde Zahlungen, Hono-
rare usw. an emzelne Personen zukommen zu lassen. Diese
sogenannten Kontrollmitteilungen finden ihre Grundiage in
der Abgabenordnung. Sie wurden in den letzten Jahren nur
deshalb nicht erstellt, weil die besagte Verordnung noch nicht
verabschiedet war (vgl. 11. TB, S. 36).

Die Anfang 1994 in Kraft getretene Regelung zeichnet sich
dadurch aus, daB sie einerseits praktisch alle Zahlungen erfaft,
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die manche der ,,Dazuverdiener” in der Vergangenheit gerne
an den Finanzdmtern vorbeigeschmuggelt haben, daB3 sie an-
dererseits aber das Gebot des ,,Fairplay” beachtet.

Nicht zuletzt auf Driingen der Datenschutzbeauftragten ent-
hiilt sie nimlich die Anweisung, daB die zahlenden Stellen die
Betroffenen (die Zahlungsemptinger) von threr Mitteilungs-
pflicht spétestens bei der Ubersendung der ersten Kontrollmit-
teilung an das betreffende Finanzamt zu unterrichten haben.
Steuerpflichtige, die Nebeneinkiinfte bet Behorden erzielen
oder die andere steuerrechtlich relevante Vergiinstigungen in
Anspruch nehmen (z.B. gewerberechtliche Erlaubnisse und
Gestattungen), laufen mithin nicht Gefahr, dafl sie sich durch
ein ,.Versehen” oder .,Ubersehen” der versuchten Steuerhin-
terziechung schuldig machen. Was den Finanzamter iiber Ho-
norarzahlungen und dergleichen mitgeteilt wird, ertdhrt auch
der Betroffene und zwar so rechtzeitig, dal3 er die Betriige in
seiner Steuererkliirung berticksichtigen kann.

Im Ergebnis handelt es sich also um eine Losung, die den
Belangen des Fiskus ebenso gerecht wird, wie denen der
Steuerpflichtigen.

4.5 Wirtschaft, Technik und Verkehr

4.5.1 Automatisierte Zahlungssysteme im Verkehr

Die mobile Gesellschaft verlangt Eintritisgeld. Wer reist,
muf} zahlen. Moderne bargeldlose Zahlungsverfahren ha-
ben gewisse Vorteile, bergen aber die Gefahr in sich, daf}
Reisewege, -ziele und -zeiten Betroffener, mithin: Bewe-
gungshilder, aufgezeichnet werden.

.,Plastikgeld™ 1st inzwischen ein weitverbrettetes Zahlungs-
mittel. Weniger bewulit dirfte den Benutzem von Scheckkar-
ten, Kreditkarten oder anderen kartengestiitzten Zahlungsmit-
tein sein, daB sie bei der Nutzung des Plastikgeldes unter
Umstinden eine breite Datenspur hinterlassen. Je mehr das
anonyme Bargeld durch bequeme Bargeldlos-Verfahren ver-
driangt wird, desto mehr tritt der Konsument aus seiner Anony-
mitit heraus. Kunden- und Benutzerprofile werden mdaglich
und unversehens findet sich der Kunde in seinen Konsumge-
wohnheiten aufgezeichnet und transparent gemacht. Ne-
benbet entsteht auch ein Bewegungsprofil dariiber, wer wann
WO gewesen (st.

Sofern die Kunden von diesen Risiken wissen und gleichwohl
auf die Annehmlichkeiten des bargeldlosen Einkaufs nicht
verzichten wollen, ist das ithre Sache. Aus datenschutzrecht-
licher Sicht kommt es aber auf zwei Dinge ganz besonders
an: Es muBl immer die Moglichkeit geben, auch weiterhin mit
Bargeld zu bezahlen, damit auch tatsichlich eine Wahlfreihent
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tir den Kunden besteht. AuBerdem ist die Qualitiit bargeldlo-
ser Zahlungsmittel aus der Sicht des informationellen Selbst-
bestimmungsrechts daran zu messen, ob auch bei ihrer Nug-
zung die Entstehung von Kunden- und Bewegungsprofilen
maoglichst vermieden wird. Wenn man nur will, ermogiicht die
Technik zumeist auch eine Variante, bei der ,,bequem™ bar-
geldlos bezahltund gleichwohi die Anonymitat des Verbrau-
cherverhaltens gewahrt werden kann.

Im offentlichen Personennahverkehr sind aber zahlreiche
sogenannte Post-paid-Verfahren in Erprobung, bei denen
dem Fahrgast am Monatsende die aufsummierten Fahrpreise
vom Konto abgebucht werden. Diese Zahlungsweise erfordert
die Speicherung umfangreicher personenbezogener Daten:
Neben der Kontonummer und Bankleitzahl des Fahrgastes
werden sowohl Datum und Uhrzeit des Fahrscheinkaufs bzw.
des Fahrtantritts als auch Automatennummer und Preisstufe
der jeweiligen Fahrt erhoben.

Auch fur die kiinftige Erhebungsweise von Autobahngebiih-
ren werden Verfahren gepnift, die in dhnlicher Weise Zeiten
und Strecken der Autobahnbenutzung Berechtigter aufzeich-
nen und i die Abrechnung einflieBen lassen. Damit besteht
die Gefahr, daB3 sehr detaillierte Bewegungsprofile entste-
hen, die z.B. auch fiir Strafverfolgungsbehirden. Finanzimter
oder fir die Werbewirtschaft von Interesse sein kénnen. Da
simthche Fahrten fur einen gewissen Zeitraum aufgelistet
werden, hat dberdies jeder Kontoinhaber die Moglichkeit,
Fahrten auch anderer Fahrzeugbenutzer nachzuvollziehen,

Eine solche Vorgehensweise ist um so problematischer, als
technische Alternativen existieren. die weitaus biirger-
freundlicher sind. Es konnen, wie skandinavische und auch
deutsche Projekte aufzeigen, Wertkartensysteme eingesetzt
werden, bel denen im voraus bezahlt wird und die daher
eigentlich giinzlich ohne personenbezogene Daten auskom-
men miBten.

Hierbeir handelt es sich um sogenannte Pre-paid-Verfahren,
bei denen Probleme aber dann auftreten, wenn der Kunde
geltend macht, dali, aus welchen Griinden auch immer, zuviel
von der Wertkarte abgebucht worden i1st. Wie und durch wen
ist der Nachweis zu erbringen, daB das technische System
einwandfrei gearbeitet hat? Wie kann nachtriglich festgestellt
werden. welcher Betrag tatsdchlich abgebucht worden ist?
Wie kann verhindert werden. dall der Kunde die Wertkarte
durch Manipulation wieder auffiillt? Eine personenbezogene
Registrnierung der Karteninhaber und eine Protokollierung in
den Abbuchungsstellen wiirde zu den gleichen Effekten wie
beim Post-paid-Verfahren fithren.

Zusitzliche Schwierigkeiten ergeben sich bei der Abbuchung
auf Autobahnen, wenn der Verkehrsteilnehmer nicht zum
Anhalten gezwungen werden soll. Ist die Wertkarte defekt
oder nicht mehr ..gedeckt™, muBl das Fahrzeug registriert wer-
den. Dazu muf} das Fahrzeugkennzeichen und ggf. auch der
Fahrer fotografiert werden. Well es technisch schwierig ist,
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dies unmittelbar beim Abbuchvorgang durchzufiihren, steht
der Vorschiag im Raum, zuniichst alle Verkehrsteilnehmer zu
registrieren und kurze Zeit spiter die Daten derjemgen zu
l6schen, die ordnungsgemif} bezahit haben. Diese Uberlegun-
gen zeigen, daB Hersteller und Betreiber derartiger Systeme
sich schwer tun, ganz ohne .,Datenspuren’ auszukommen. Die
Datenschutzbeauftragten haben daher in einer EntschlieBung
dargelegt, daf3 es dringend erforderiich ist, ber der Konzipie-
rung und Einfiihrung kartengestiitzter Zahlungssysteme mehr
als bisher darauf zu achten, eine ,,datenfreie Fahrt” zu er-
moglichen. Im offentlichen Nahverkehr muB z.B. weiterhin
zusitzlich alternativ die datenschutzfreundlichste Losung an-
geboten werden: Der Kauf einer Fahrkarte am Automaten mit
Bargeld. |

Auskunfte uber Halter von Kraftfahrzeugen:
Mal zu einfach - mal zu schwer

Auskiinfte der Zulassungsstellen iiber Halter von Kraft-
fahrzeugen sind einerseits leicht zu erhalten — und konnen
dann miBbriauchlich verwendet werden -; andererseits
kann es schwierig sein, sinnvolle und notwendige Angaben
zu erhalten, wenn der Bezug zum Strallenverkehr nicht
offenkundig ist.

in mehreren Eingaben wurde Klage dariiber gefiihrt, dal} es
ein Leichtes sei. Auskunft iiber Halterdaten zu erlangen. Ein
Mann hatte z.B. iiber eine Auskunft bei der Kraftfahrzeugzu-
lassungsstelle eines Kreises den Namen und die Anschritt der
Halterin eines besimmten Kraftfahrzeugs erhalten. In der Fol-
ge versuchte er, mit der Halterin Kontakt aufzunehmen und
belistigte sie massiv,

Die Stellungnahme des Landrats und die Prifung der Rechts-
lage zeigte, wie begrenzt die Moglichkeiten der Restriktion in
solchen Fillen sind. Die Halterauskunft erfolgt auf der
Grundlage des StraBenverkehrsgesetzes. Schon wenn jemand
darlegt, daB er Daten zur Geltendmachung von Rechtsan-
spriichen im Zusammenhang mit der Teilnahme am Strallen-
verkehr benétigt, werden thm Namen und Anschrift des Hal-
ters eines Kraftfahrzeugs iibermittelt. Da diese Auskunft an
keine weitere Voraussetzung als an die Darlegung eines ent-
sprechenden Sachverhalts gebunden ist, besteht fiir die Zu-
lassungsstelle keine Maoglichkeit, das Vorbringen auf seine
Richtigkeit hin zu priifen. Durch einen Runderlal} des Mini-
sters fir Wirtschaft, Technik und Verkehr ist angeordnet, dal3
grundsitzlich nur schriftliche Antrige zu beantworten sind.
Diese sind aufzubewahren. Damit werden fiir eine bestimmte
Zeit die Umstiinde der Auskiinfte festgehalten. Ein Miflbrauch
kann so zumindest im nachhinein aufgeklirt werden. Sanktio-
nen fiir den MiBbrauch kennt das StraBlenverkehrsrecht aller-
dings nicht.

Als Reaktion auf das unberechtigte Beschaffen von Halterda-

ten bleiben den Betroffenen allein Strafanzeige und Strafan-

trag. Haben die Belistigungen beleidigenden Charakter oder

Tk

' .
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erreichen sie — etwa als massive Telefonanrufe — das Ausmal
einer Korperverletzung, so kann eine Verurtetlung des Titers
in Betracht kommen. Liegt Bereicherungs- oder Schadigungs-
abstcht betm Titer vor, 1st auch eme Ahndung nach dem
Landesdatenschutzgesetz moglich. Erginzend zum Strallen-
verkehrsgesetz gelten namiich die Vorschrniften des LDSG.
Danach sind private Empfinger von Dateniibermittlungen zu
verpflichten, die Informatonen nur fiir den angegebenen
Zweck zu verwenden. Halten sie die Zweckbindung nicht ein,

konnen Fretheitsstrafen bis zu zwei Jahren, Geldstrafen oder
Buligelder (bis zu 100.000 DM) verhiingt werden.

So leicht im vorstehenden Fall eine Halterauskunft zu erlan-
gen war, 50 schwierig war es in einem anderen Fall, den
Halter eines Krafifuhrzeugs festzustellen. Ein Unternehmen
fand ein fremdes Fahrzeug auf seinem Betriebsgelinde abge-
stellt vor und bat um Angabe des Halters, um das Fahrzeug
entfernen zu lassen. Die Zulassungsstelle lehnte zunidchst ab
mit der Begrindung, die Auskunft se1 nicht zur Geltendma-
chung von Rechtsanspriichen im Zusammenhang mit der Teil-
nahme am Stralenverkehr notwendig, da es um rein zivil-
rechthche Anspriche im Zusammenhang mit der Benutzung
des privaten Grundstiicks gehe.

Nach eingehender Priifung des Sachverhalts und Erérterungen
zwischen Kreis, Minister fiir Wirtschaft, Technik und Verkehr
und uns wurde schlie8lich die erbetene Auskunft doch erteilt.
Es 1st nimlich nicht erforderlich, daf der Anspruch auf Ereig-
nisse zuriickzufiihren ist, die sich im offentlichen Verkehrs-
raum unmittelbar abspielen. Ein mittelbarer Zusammen-
hang mit der Teilnahme am Stra3enverkehr reicht aus, wenn
der Auskunftsanspruch iiberhaupt einen Bezug zum Stralien-
verkehr aufweist. Das ist zum Beispiel der Fall bei unberech-
tigter Benutzung privater Parkplitze und Stellflichen, die nur
iber eine Teilnahme am 6ffentlichen StraBenverkehr erreicht
werden.

Sozialwesen

Intime Fragen an Sozialhilfeempfanger

Die Datenerhebung durch Sozial- und Wohngeldamter fin-
det ihre Grenze in der Intimsphzre der Betroffenen.

HAntragsteller mit Schntiffetbogen abschrecken?” und ,,Wer
sortiert die Wiische in den Schrank?”, so lauteten die Schlag-
zeilen von Berichten tiber den sogenannten Uberpriifungsbo-
gen ..Wohn- und Wirtschaftsgemeinschaft/eheiihnliche Ge-
metnschaft™, den eine Stadtverwaltung durch Antragsteller
ausfillen hefl. Sie wollte damit herausfinden, ob eine Wohn-
und Wirtschaftsgemeinschaft oder eine eheahnliche Ge-
meinschaft vorlag, mit der Folge, daB bei der Berechnung der
Sozialhilte auch das Einkommen gemeinsam zu kalkulieren
war wie betr Ehepaaren. '



Drucksache 13/1810  Schleswig-Holsteinischer Landtag — 13. Wahlperiode

So wollte die Stadt beispielsweise wissen, wer die Riume
pflegt. wie die Lebensmittel eingekauft werden, wie die Le-
bensmittel autbewahrt werden. wer die Wische biigelt und ob
der Fernseher gemeinsam genutzt wird. Fir uns waren die
Presseberichte Anlall. der Wohngeldstelle der betretfenden
Stadt einen Prufbesuch abzustatten. Die Durchsicht einschla-
giger Vorgiinge ergab, dal3 sich betrotfene Birger durch die
Fragen erheblich in threr Intimsphiire verletzt fuhlten. Einzel-
n¢ Randbemerkungen an den Antrigen machten die ganze
Erbitterung iiber diese staatliche Neugier deutlich.

So entspann sich zwischen Antragstellern und der zustindigen
Behorde folgender .Dialog™ Nachdem im Antrag eine ge-
trennte Nutzung des Schjafzimmers angegeben worden W,
wurden vom Sozialamt hierzu und zu weiteren Punkten ergin-
zende Nachfragen gestellt. Wunschgemil fihrien die Betrof-
fenen aus:

..Eine eheihnliche Beziehung besteht zwischen uns nicht; wir
kennen uns erst seit ... und auBer einem “guten Verstehen™
besteht keine Bezichung. Eine Anderung unserer persontichen
Verhiltnisse (Bezichung etc.) teilen wir Thnen unverziiglich
mit.”

In der Folge kam es zu welteren Meinungsverschiedenheiten

zwischen Betroffenen und Sozialbehérde. SchlieBlich teilten
die Antragsteller sarkastisch mit: .,... Zu allerletzt etwas Posi-
tives fiir Sie: Seit gestern, sprich dem ., haben wir ein enges,
intimes Verhiiltnis.™

Bereits im Laufe der Prifung wurde erreicht, dal3 der kritisier-
te Fragebogen von der Stadtverwaltung aus dem Verkehr
gezogen wurde. Dem schloB sich der Kreis an. Da es viele
Wohngeldstellen gibt, wurde nachgefragt, wie in den Land-
kreisen in Schleswig-Holstein und in anderen Bundeslindem
verfahren wird. Die Rickliufe ergaben, daf3 bisher auch ande-
re Landkreise und kreisfreien Stadte dhnhich vorgegangen
sind. Zwar wurden unterschiedliche Fragebogen verwandt und
teilweise auch abgestufte Verfahren. Die knitischen Fragen,
wie z.B. die nach dem gemeinsamen Schlafzimmer fanden
sich jedoch stets wieder, zumindest in den Fillen, in denen
anders eme Klirung nicht zu erreichen war,

Derart intime Fragen halten wir fiir unzumutbar. Sie sind
auch nicht gecignet, da das Vorliegen einer Wohn- und Wirt-
schaftsgemeinschaft oder eheihnlichen Gemeinschaft nicht
davon abhiingig 1st. dall die betroffenen Bewohner der Woh-
nung das Bett miteinander teilen. Diese Auffassung bestatigt
das Bundesverfassungsgericht, das in einer Entscheidung
zur eheiihnlichen Gemeinschaft im Sinne des Arbeitsforde-
rungsgesetzes dargelegt hat, dall die Annahme, es liege eine
eheidhnliche Gemeinschaft vor, nicht die Feststellung voraus-
setzte, dafl zwischen den Partnern geschlechtliche Beziehun-
gen bestehen. Die Betroffenen haben nach dem Urteil insoweit
Anspruch auf Respektierung ihrer Intimsphire. Wir woilen
deshalb darauf hinwirken, dal} in Schleswig-Holstein auf Fra-
gen dieser Art kiinfug verzichtet wird.
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Verbesserungen sollten auch beziiglich der ubrigen Fragen
angestrebt werden. Wir haben angeregt. die Antragsteller dar-
aut hinzuweisen, dall der Gesetzgeber nach der gelienden
Rechtslage vermutet. dall Personen, die gemeinsam eine Woh-
nung bewohnen, auch eine Wohn- und Wirtschaftsgemein-
schaft bilden und dies im Einzelfall vom Antragsteller zu
widerlegen wiire. Anstelle des bisher tiblichen obligatorischen
Fragebogens haben wir empfohlen. dem Antragsteller im ein-
zelnen avfzuhisten, welches die maBgeblichen Kriterien fur
die Beurteilung der Frage, ob eine eheahnliche Gemeinschaft
bezichungsweise emne Wohn-und Wirtschaftsgemeinschaft
vorliegt, sind. In diesem Zusammenhang haben wir den zu-
stindigen Wohngeldstellen die Streichung einer Reithe von
Kriterien nahegelegt. da sie nach unserer Auffassung nicht
erforderlich und 1im Zweifelsfall auch kaum tberprafbar und
damit auch nicht justitiabel sind. Es sind dies zum Beispiel die
Fragen danach, wer bugelt oder die Wiische wiischt,

Neugierige Fragen im Rahmen der Anerkennung
der Vaterschaft

Der Umfang der Fragen der Jugendiamter an junge Miitter
im Zusammenhang mit der Ermittlung der Vaterschaft
mubBte erheblich eingeschriinkt werden.

Eine junge Frau machte darauf aufmerksam, daB ein Kreisju-
gendamt in Zusammenhang mit der Ermittlung der Vater-
schaft einen Fragebogen verwendete, der zahlreiche Fragen
enthicit, deren rechtliche Zulidssigkeit ihr fragwiirdig erschien.
So wurde z.B. wie folgt gefragt:

— Sind Sie gesund?
- Wissen die Eltern der Kindesmutter von der Geburt?
— Wie hoch ist das Einkommen Threr Eltern?

Auberdem enthielt der Fragebogen eine Schweigepflichtent-
bindungserklarung, in der es hieB: ,.Ich befreie hiermit den
an der Geburt betetligten Arzt und die Hebamme von ihrer
Schweigepflicht.”

Unsere Bemithungen ergaben. dall diese Klausel ersatzlos aus
dem Formular gestrichen wurde. Auch der ibrige Datenum-
fang des Fragebogens wurde deutlich reduziert. Wo erfor-
derhch, wurde auf die Freiwilligkeit der Angaben ausdriick-
lich hingewiesen, z.B. bet der Frage nach dem religidsen
Bekenntnis. Gestrichen wurden u.a. die Fragen nach dem
Geburtsgewicht, der Linge. dem Kopfumfang sowie dem Ge-
sundheitszustand des Kindes und der Mutter.

Die Miitter werden kiinftig auch nicht mehr nach ihrer Schul-
bildung und ihrem jetzigen Beruf befragt. Entfallen sind ferner
die Fragen nach dem Beruf, dem Arbeitgeber, dem Einkom-
men und dem Vermogen der GroBleltem. Es stellte sich nim-
lich heraus, daBl die Angaben iiber die GroBeltern erst dann
erforderlich sind, wenn sie zu Unterhaltsieistungen herange-
zogen werden sollen. Nur in diesen Einzelfillen sind die Ju-
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gendimier befugt. die entsprechenden Angaben zu verlangen.
Der reduzierte Datenkatalog kommt im Gbrigen nicht nur
den jungen Miittern zugute, sondern dirfte letzthich auch die
Verwaltung entlasten, da die Verarbeitung tiberflussiger Da-
ten unndtig Verwaltungskapazitit bindet.

4.7 Gesundheitswesen

4.7.1 Datenschutz bei der Beratung vor Schwangerschafts-
abbruch

Schwangere Frauen miissen sich vor einem Schwanger-
schaftsabbruch beraten lassen, wenn sie sich nicht strafbar
machen wollen. Sie haben einen Anspruch, dafl dabel ihre
Anonymitat gewahrt bleibt.

Im Mait 1993 hat das Bundesverfassungsgericht dte vom Bun-
destag beschlossene Anderung des Abtretbungsrechts fiir ver-
fassungswidng erklart. Bis zur Vorlage eines neuen Gesetzes
wurde eine Ubergangsregelung in Kraft gesetzt, in der die
zwischenzeithich  geltenden Voraussetzungen fur einen
Schwangerschaftsabbruch festgelegt sind. Danach muf die
betroffene Frau u.a. eine auf thren Namen ausgestellte Be-
scheinigung dariuber vorlegen, dall sie sich in einer anerkann-
ten Beratungsstelle {iber die Problematik etner Abtreibung hat
beraten lassen. Der beratenden Person gegeniiber braucht sie
jedoch 1thren Namen nicht zu nennen.

Die Umsetzung dieser Vorgaben stot nun 1n der Praxis auf
olgende Schwierigkeit: Einerseits haben die Beratungsstel-
c¢n die Anonymitat der Beratung sicherzustellen, anderer-
seits miissen sie dariiber jedoch eine mit dem Namen der Frau
versehene Bescheinigung ausstellen.

Um fur die Ubergangszeit zu einem praxis- und datenschutz-
oerechten Verfahren beizutragen, haben wir folgende Vor-
schlage gemacht:

— In der Beratungsstelle sind deutliche schriftliche Hinweise
darauf zu geben, dafl sich Frauen anonym beraten lassen
kinnen.

— Der Beraterin oder dem Berater braucht zu keinem Zeit-
punkt der Name genannt zu werden.

- Die beratende Person vergibt eine Beratungsnummer fir
das Protokoll und die spitere Bescheinigung.

- Wird uber das Gesprich zum Schwangerschaftsabbruch
hinaus konkrete Hilfestellung gewiinscht, mull eine andere
Person als die Beraterin oder der Berater tatig werden.

Alle beteiligten Personen sind untereimnander und Dritten ge-
centiber zur Verschwiegenheit verpflichtet und diirfen ins-
besondere den Namen der Unterstiitzung suchenden Frau
nicht weitergeben.

Diese Vorstellungen haben wir der Sozialministerin im Laufe
des Jahres ubersandt. Wie uns mitgeteilt wurde, haben dort
inzwischen alle Ressorts Zustimmung bekundet. Unsere Vor-
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schlige sollen 1in das Konzept fiir die Beratungsstellen tiber-
nommen werden,

Offenbarung von Daten im berufsgerichtlichen
Ermittlungsverfahren

Das Sozialdatengeheimnis erlaubt es nicht, Patientendaten
fur Zwecke eines berufsgerichtlichen Ermittlungsverfah-
rens zu offenbaren. Gericht bestitigt die Rechtsauffassung
des Landesheauftragten.

Das Sozialgeheimnis soll sicherstellen, dafl die gesetzlichen
Krankenkassen Informationen iber Versicherte nicht unbefugt
an Dritte weitergeben. Nur wenn im Geselz geregelte Ausnah-
metatbestinde vorliegen, diirfen Sozialdaten offenbart wer-
den.

An dieser hohen Barriere scheiterte der Untersuchungsfiihrer
fur die Berufsgerichtsbarkeit der Heilberufe, als er im Rah-
men eines berufsgenchilichen Ermittlungsverfahrens gegen
Apothcker von ciner gesetzlichen Krankenkasse verlangte,
ithm die Namen und Adressen aller in einem bestimmten Ort
wohnhaften Patienten mitzuteiten, soweit sie bei dort prakti-
zierenden Arzten in Behandlung waren.

Zwar dirfen im Rahmen der Amtshilfe Namen, Geburtsdaten,
Anschrift und Arbeitgeber ubermittelt werden, wenn
schutzwurdige Belange des Betroffenen nicht beeintrichtigt
sind. Hier wiire iiber diese Daten hinaus zusiitzlich aber auch
die Behandlung durch einen bestimmten Arzt mit offenbart
worden. Weitere Daten sind Ermittlungsbehorden jedoch nur
dann bekannt zu geben, wenn der Beschuldigte im Verdacht
steht, eine Straftat begangen zu haben. Dies war jedoch nicht
der Fall. Nach entsprechender Beratung durch uns lehnte die
Krankenkasse deshalb eine Auskunftserteilung ab.

Dennoch verlangte die Kammer weiterhin die Herausgabe der
Daten und zog mit dem Argument vor Gericht, dic MiBlach-
tung der standesrechtlichen Vorschriften set in diesem Falle so
schwerwiegend, daB sie der Verletzung von Strafvorschriften
gleichkiime. Das Gericht war jedoch wie wir der Ansicht, zur
Herausgabe der Daten gentige es nicht, daf lediglich zu kliiren
set. ob ein Beschuldigter gegen die standesrechtlichen Vor-
schriften der fir ihn geltenden Berufsordnung verstoBen habe.
Die Klage der Kammer wurde in erster Instanz abgewiesen.
Das Berufungsverfahren ist noch nicht abgeschlossen.

Aufklarung der Leukamiefalle in der Elbmarsch

Auch wenn die Untersuchung von Leukamiekrankheiten
in der Umgebung von Kernkraftwerken wichtige Anliegen
verfolgt, durfen dabei Patientendaten nur unter Einhal-
tung der gesetzlichen Bestimmungen verarbeitet werden.

Im Zusammenhang mit den Untersuchungen. zur Aufklirung
des Leukamieclusters in der Elbmarsch 1st das Bremer Insti-
tut fur Priventionsforschung und Sozialmedizin (BIPS) von
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den Expertenkommissionen in Niedersachsen und in Schles-
wig-Holstein mit der Durchfiihrung einer retrospektiven Inzi-
denzerhebung in den Landkreisen Harburg, Liineburg und
Herzogtum Lauenburg beauftragt. Die Studie soll eme Tota-
lerhebung der Diagnosen Leukimien, maligne Lymphome
und multiple Myelome bei Kindem und Erwachsenen fur den
Zeitraum 1984 bis 1991 umfassen.

Die Datenerhebung crfolgt aus:

— den Krankenakien der Khntken in den Landkreisen Har-
burg, Lineburg sowie im Kreis Herzogtum Lauenburg, so-
fern diese liber Abtetlungen fiir Innere Medizin, Pidiatne
oder Onkologie bzw. Himatologie verfligen:

— den Krankenakten der entsprechenden Abteliungen der
Universitiatsktinik Hamburg-Eppendort und einiger ausge-
wiihlter weiterer Hamburger Kliniken sowie der Medizini-
schen Hochschule Hannover:

— den Patientenkarteien aller niedergelassenen Arzte fiir All-
gemeinmedizin, Internisten und Pidiater in den dre1 Land-
Kreisen:

— den Todesbescheinigungen der Gesundheitsimter der Land-
kreise; |

— den Akten und Karteien von Pathologischen Instituten und
Abtellungen, die Khniken und niedergelassene Arzte 1m
Untersuchungsgebiet betreuen.

Fiir die Erfassung der einzelnen Fille wird ein Erhebungsbo-
gen eingesetzt, der die notwendigen Angaben zur Person des
Patienten wie Geburtsdatum, Geschlecht, Beruf, die genaue
Diagnose sowie Angaben zum Tod enthillt. Die abgebende
Stelle bekommt cine Durchschrift des Erhebungsbogens, auf
der auch der Name des Patienten eingetragen wird. Eine wei-
tere Durchschrift ist fir das Gesundheitsamt bestimmt. Diese
sollte nach der Konzeption des Bremer Instituts die Wohnan-
schrift des Patienten enthalten. Das Gesundheitsamt sollte die
Wohnanschrift dann {ir das Instttut in cine Angabe der genau-
en Lage mit Hilfe eines Koordinatensystems (Gauf3-Kriiger-
Koordinaten) umwandein, um Doppelmeldungen auszu-
schlieBen.

Dieses Verfahren erschien uns datenschutzrechtlich nicht ver-
tretbar, weil in Einzelfillen der Personenbezug hergestellt
werden kdnnte. Dic Auswertung der Krankengeschichten in
den Kliniken soll nach den Zielvorstellungen des Instituts von
Mitarbeitern des Krankenhauses durchgefiihrt werden. Da-
gegen 1st nichts einzuwenden, wenn man davon ausgehen
kann, dall die erhobenen Daten, die dann an das Institut wei-
tergegeben werden, ausreichend anonymisiert sind.

Die Patientenkarteien der niedergelassenen Arzte — fir die
der Innenminister des Landes Schleswig-Holstein als Daten-
schutzaufsichtsbehdrde zustindig 1st — sollen von den Arzten
sclbst bzw. ihren Mitarbeitern ausgewertet werden, die dann
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die ausgeftillten, aber anonymisierten Erhebungsbogen den
Mitarbeitern des BIPS iibergeben.

Auch die Auswertung der Daten und Karteien der Patholo-
gischen Institute ist zulissig, wenn sie durch eigene Mitar-
beiter geschicht. Die Weitergabe der ausgewerteten Daten
Jedoch nur dann, wenn diese ausreichend anonymisiert sind.
Ber der urspriinglichen Konzeption des Instituts war davon
auszugehen, da3 dies nicht der Fall gewesen wire, da die
relattv prizisen Angaben auf dem Fragebogen im Zusammen-
hang mut der GauB-Kriger-Koordinate die Herstellung des
Personenbezuges moglich gemacht hitte.

Da dies fir das Insutut nicht akzeptabel war, haben wir fol-
genden Losungsvorschlag unterbreitet:

~ Die Krankenhiuser, Arzte und Pathologischen Institute
stellen alle relevanten Leukidmiefille zusammen. Die
LJAdressen dieser Fille (ausschhieBlich Stralle, Hausnum-
mer, Wohnort) werden zusammen mit den Identifizierungs-

nummern an das Gesundheitsamt als Clearingstelle gege-
ben.

- Gemeinsam mit dem zustindigen Katasteramt wird die Be-
legenheit der Anschrift auf der Grundiage der GauB-Krii-
ger-Koordinate festgesteilt. Daber mul} sichergestelit wer-
den, dall nur emn solcher Feinheitsgrad der Koordinaten
gewithlt wird. der es nicht zuliBt, daB die geographische
Belegenheit in der Zusammenschau mit den anderen spiiter
hinzukommenden Daten des Falles die Identifizierung ein-
zelner natlrlicher Personen ermdglicht. Dies konnte z.B.
bei einzeln gelegenen Gehdften der Fall sein. In diesen
Fillen 1st eine Zusammentassung von mehreren Anschrif-
ten unter emer Grobkoordinate bzw. die Bildung von Plan-
quadraten anzustreben.

— Wenn dies nicht moglich ist. ist die Adresse uber das Ge-
sundheitsamt an die Datenquelle mit der Bitte zuriickzuge-
ben, die Einwilligung des betroffenen Patienten einzuho-
len.

~ Gibt der Patient seine Einwilligung nicht, darf der Fall nur
ohne Koordinate ausgewertet werden.

Die Auswertung der Todesbescheinigungen des Gesundheits-
amtes durch eigene Mitarbeiter des Amtes ist zulissig. Die
Weitergabe der Daten ebenfalls, soweit es sich um anonymi-
sierte Daten handelt. Sind die Daten nicht ausreichend an-
onymisiert, kommt nur eine Genehmigung zur Nutzung der
Daten fur Forschungszwecke nach dem Landesdatenschutz-
gesetz ber tiberwiegendem offentlichen Interesse in Betracht.
Diese Genehmigung hat das Ministerium erteilt, so daB das
BIPS trotz der schwierigen datenschutzrechtlichen Probleme
in die Lage versetzt worden ist, den fraglichen Leukimiefillen
in dem gewiinschten Umfange nachzugehen.
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4.7.4 Datenschutzrechthiche Kontrolle von Krankenakten

Patienten haben auch unabhingig vom Datenschutzrecht
Anspruch auf Einblick in ihre Krankenakte. Das sog. Pa-
tientengeheimnis steht der Kontrolle durch den Daten-
schutzbeauftragten nur dann entgegen, wenn der Patient
ausdriicklich widersprochen hat.

Wenn Patienten wissen wollen, was itber sie in ihrer Kranken-
akte steht, kommt es immer wieder zu Meinungsverschieden-
heiten mit Arzten und Krankenhiiusern. Dabei hat die Recht-
sprechung lingst ein Informationsrecht des Patienten unab-
hingig vom Datenschutzrecht entwickelt. Obwohl auch das
nunmehr seit 1991 geltende Datenschutzgesetz keine Ausnah-
mevorschnften fur Krankenakten enthilt, wird von manchem
Arzt immer noch die unzutreffende Ansicht vertreten, er allein
habe frei dariiber zu entscheiden, wem welcher Zugang erdtt-
net wird.

So verweigerte eine Fachklinik fur Psychiatrie, Neurologie
und Rehabilitation einem dort Untergebrachten die Einsicht-
nahme in seine Krankenakte. Nachdem sich der Petent Anfang
1993 an uns gewandt hatte, horten wir auf unsere Aufforde-
rung, dieses Verhalten zu begriinden, zundchst drer Monate
nichts. Auf mehrere Nachfragen sowie nach Ubersendung
einer Abschrift der ersten Anfrage teilte die Fachklinik lapidar
mit. der Betroffene konne die Akten unter arztlicher Aufsicht
einsehen, allerdings nicht ,,Angaben von Dritten und Wertun-
gen”. Eine Begriindung fiir diese Beschrinkung wurde wie-
derum nicht gegeben.

Daraufhin bat uns der Petent, zu uberpriifen, ob die teilweise
Verweigerung der Akteneinsicht rechtmiBig sei. Auf die Mog-
lichkeit, sich an uns zu wenden, hiitte die Kilinik von sich aus
hinweisen mussen. Als wir die Unterlagen sichten wollten,
schrieb uns die Fachklinik im Juli 1993 worthich: ., Eine Uber-
prifung durch ... kommt nicht in Betracht und erst recht nicht
— stellvertretend fiir thn — durch.den Landesbeauftragten fiir
den Datenschutz™.

Hinweise auf unsere im Gesetz unzweideutig verankerte um-
fassende Kontrollkompetenz fruchteten mchts. Auch nach-
dem die Sozialministerin als Fachaufsichtsbehorde die Klinik
formlich angewiesen hatte, die Akten vorzulegen, weigerte
sich der leitende Abtetlungsarzt weiterhin. Es bedurfte erst des
Erscheinens des zustindigen Referenten der Sozialministerin
vor Ort, bis man uns die Akten im Januar 1994 endlich vor-
legte — allerdings nicht, ohne zuvor Aktenteile mit ausdrick-

lichem Hinweis auf die bevorstehende Kontrolle geschwarzt
zu haben.

Dieses Vorgehen haben wir férmlich beanstandet.

Das Datenschutzgesetz kennt kein ,, Arzteprivileg”. Fiir die
offentlich-rechtlichen Krankenanstalten gelten vielmehr die-
selben gesetzlichen Verpflichtungen wie fiir alle anderen Lan-
desbehorden auch:
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— Grundsitzlich 1st jedem Biirger kostenlos Auskunft dar-
uber zu erteilen, was die datenverarbeitende Stelle tiber ihn
gespeichert hat.

- Die offentlichen Stellen sind verpflichtet. dem Daten-
schutzbeauftragten Auskunft zu erteilen und Einsicht in
alle Unterlagen und Akten zu gewiihren, die im Zusam-
menhang mit der Verarbeitung personenbezogener Daten
stechen. Der Gesetzgeber hat sogar ausdriicklich bestimmit,
dal} ,,besondere Amts- und Berufsgeheimnisse dem nicht
entgegenstehen”.

Damut 1st klargestellt, daB auch die irztiiche Schweigepflicht
einer Kontrolle nicht entgegengehalten werden kann. Gele-
eentlich memen allerdings Mediziner, sie besillen ein gene-
relles personliches Auskunfisverweigerungsrecht gegeniiber
jedermann. Diese irmge Ansicht wird durch den volkstiimli-
chen Begrift . Arztgeheimnis™ unterstiitzt. Richtig muf} es
jedoch ,,Patientengeheimnis” heilen. Geschiitzt werden soli
namlich nicht pimiir der Arzt, sondem der Patient.

Nur in Ausnahmefallen kann dem Patienten eine Auskunft
verwehrt werden, nimhich wenn entweder einer der im Ge-
setz abschlieBend geregelten Tatbestiinde vorliegt oder es aus
therapeutischen Griinden erfordertich ist. Gerade fiir den Be-
reich der Psychiatne hat die Rechtsprechung derartige Ein-
schrinkungen zugelassen.

Dies gilt jedoch nicht, wenn der Datenschutzbeauftragte,
noch dazu wie hier ausdricklich auf Bitten des Petenten hin,
dessen Krankenakte einsieht. In solchen Fillen priifen wir den
gesamten Akteninhalt, teilen jedoch dem Petenten nur dasje-
nige mit, was er auch selbst durch eigene Akteneinsicht erfah-
ren diirfie.

Kultusbereich

Datenschutz an der Schule

Die Bestellung schulischer Datenschutzbeauftragter kann
sich positiv fur den Datenschutz auswirken. Die Effizienz
eines Datensicherungskonzeptes hiangt davon ab, daB es
sowohl die automatisierte als auch die konventionelle Ver-
arbeitung der Daten einbezieht.

Das Landesdatenschutzgesetz verpflichtet die Behérden nicht
ausdricklich, einen Datenschutzbeauftragien zu bestellen. Wo
dies geschieht, so stellen wir bei unseren Kontrollen fest, wirkt
sich dies haufig positiv auf den rechtmiBiigen und sicheren
Umgang mit personenbezogenen Daten aus.

So auch in einem groBen Berufsschulzentrum, bei dessen
Kontrolle wir keine schwerwiegenden Miingel festgestellt ha-
ben. Datenschutz und Datensicherheit hatten dort einen hohen
Stellenwert. eine schulische Datenschutzbeauftragte iiber-
wachte die Einhaltung der Bestimmungen.
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Positiv fiel beispielsweise auf, daBl jede Lehrkraft ein eige-
nes, abschlieBbares Postfach besitzt, Gber das vertrauliche
Informationen zugeleitet werden koénnen. Die Zugangsrege-
lung zur schuleigenen EDV-Anlage war schliissig und wir-
kungsvoll.

Negativ war allerdings zu bemerken, daB ,.mangels ausrei-
chenden Platzes™ Klassenarbeitshefte ungesichert und fiir
jedermann zuginglich in einer Ecke im Schulsekretariat aut-
gestapelt lugen, um irgendwann eimnmal archiviert zu werden.
Einige Karteien und Akten mut personenbezogenen Daten tiber
Schiiler fanden sich in offenen Regalen,

Diese Miingel wurden noch im Laufe der Pritfung abgestellt.
Sie verdeutlichen einmal mehr, daBl ein Sicherungskonzept
nur dann uberzeugend ist. wenn es fir die elektromisch wie
auch fur die konventionell verarbeiteten Daten gleichermalien
wirksam ist. Denn an Schulen gilt wie iiberall, dal ein ,.per-
fektes™ Sicherungssystem fiir die Computer wenig nutzt, wenn
die gleichen Informationen relativ ungesichert in Akten vor-
handen sind.

4.8.2 Wenn die Verwaltung anonyme Hinweise erhalt

Vielfach besteht Unsicherheit daruber, wie mit anonymen
Schreiben zu verfahren ist, insbesondere was zu beachten
ist, wenn aufgrund solcher Schreiben gegen anonym Be-
schuldigte MaBnahmen ergriffen werden.

Uber einen Lehrer gingen beim Kultusministerium und bel
der Kraftfahrzeugzulassungsstelle eines Kreises anonyme
Schreiben ein, die ithn auf tibelste Weise beschimpften. Es
wurde behauptet, er fithre einen unsittlichen Lebenswandel
und sei trunksichtig. Deshalb set er weder als Lehrer und
damit als Vorbild fir seine Schiiler geeignet, noch dirfe er
ohne Gefahr fiir die Allgemeinheit ein Kraftfahrzeug fiihren.

Die Kultusministerin hatte die Schreiben ,,auf dem Dienst-
wege” Uber den zustindigen Schulrat dem Betroffenen aus-
hindigen lassen. Hinweise darliber wurden in die Personalakte
des Betroffenen nicht aufgenommen.

Der Landrat als Verkehrsbehorde hatte nach Riickfrage
beim Betroffenen bei dem Kreis Erkundigungen veranlalt, der
den Fiihrerschein des Betroffenen ausgestellt hatte. Seine ei-
genen Unterlagen hatte er darauthin iiberpriift, ob gegen den
Betroffenen straBenverkehrsrechtliche MalBlnahmen bekannt
waren und schlieBlich — auf wiederholtes Dringen des Betrof-
fenen — ihn im einzelnen unterrichtet und thm mitgetealt, dal
kein AnlaB fiir MaBBnahmen gegen 1hn bestehe.

Der Betroffene wandte sich gegen die Art, in der die anony-
men Beschuldigungen behandelt wurden. Nach seiner Auffas-
sung hiitten auferund der Schreiben tiberhaupt keine Priifun-
gen durchgefiihrt werden diirfen, thm diese statt dessen unver-
ziiglich und unmittelbar zugeleitet werden miissen. Der Ein-
gabenausschull des Schleswig-Holsteinischen Landtages, an
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den sich der Betroftene gewandt hatte, bat uns um Stellung-
nahme.

Wir haben uns dabei auf den Standpunkt gestellt, dull es
grundsitzlich im pflichtgemalBlen Ermessen der empfangen-
den Stelle legt, wie sie anonyme Schreiben bewertet. Im
wesentlichen lassen sich folgende Mdglichkeiten unterschei-
den:

- Die anonyme Information wird als belanglos betrachtet und
vernichtet.

— Die Nachricht 1st fur die empfangende Stelle belanglos,
bedeutet fur Betrotfene jedoch eine Belistigung, Belastung,
Beleidigung oder einen dhnlichen Eingriff in die Person-
lichKettssphiire. Die empfangende Stelle wird die Nachricht
dem Betrotfenen aushindigen, um 1thm die Mdaglhichkeit
eigener MaBinahmen zu eréffnen. Eines Riickbehalts bei der
emplangenden Stelle bedarf es nicht.

— Die Nachricht ist fur die empfangende Stelle priifungsrele-
vant. Die Prifung ergibt jedoch keinen Anla zu weiteren
Malinahmen. Die Priifungsaktivititen werden dokumentiert
und damit personenbezogene Daten gespeichert.

— Die Informauonen fithren zu konkreten Mainahmen gegen
Betroftene. Die Malinahmen vollziehen sich sodann nach
den einschlidgigen Fachvorschriften in Verbindung mit den
Datenschutzbestimmungen. Bei dienstlichen Malinahmen
1st dem Betroffenen Gelegenheit zur Stellungnahme zu ge-
ben. Die Unterlagen sind in diesem Fall — und nur in diesem
Fall — zu den Personalakten zu nehmen.

Im konkreten Fall hat das Kultusministerium die Schreiben als
belanglos betrachtet und sie dem Betroffenen fiir eigene
MaBnahmen zugeleitet. Eine gezielte Datenerhebung lag nicht
vor. da die Schreiben der Ministerin unverlangt zugesandt
wurden. Nach der Entscheidung zur Abgabe an den Betroffe-
nen waren sie tm Kultusministerium nicht mehr erforderlich
und wurden durch die Abgabe im Ministerium ,,geloscht”. Die
Datentibermittlung an den Schulrat war nach Auffassung der
Kultusministerin aus dem Gesichtspunkt der Fursorge fiir den
Betrotfenen erforderlich, um auch dem nachgeordneten Be-
reich deutlich zu machen, daB solche Schreiben gegen den
Betrotfenen nach Auffassung des Ministeriums belanglos sei-
en. Gegen diese Form der Riickgabe einschlieBlich der Daten-
ubermittiung an den Schulrat bestehen grundsitziich keine
Bedenken.

Letzthch war auch die Vorgehensweise der Verkehrsbehorde
nicht zu beanstanden, wenngleich es offenbar des Driingens
durch den Betroffenen bedurfte, bis thm die anonymen Schrei-
ben eroffnet wurden.

Wenn nach alledem formelle DatenschutzverstoBBe auch nicht
festgestellt werden konnten, so bleibt doch ein Unbehagen
uber die tatsiichlichen Verwaltungsabliufe. Zum angemesse-
nen Umgang mit so sensiblen Informationen wie derartigen
anonymen Vorwirten gehdrt eine sehr sorgfilige Auswahl
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und Durchfithrung der notwendigen Verfahrensschritte. Hier
wiire u.U. eine ziigigere Bearbeitung im Kultusministerium.
eine klare Unterrichtung des Betroffenen tiber das Verfahren
und eine zusitzliche, deutliche Information der Schulauf-
sichtsbehorde von der ministeriellen Bewertung der Angele-
genheit vorstellbar gewesen. In der Fihrerschemnangelegen-
heit hitte von vornherein durch eine groBere Offenheit der
Verkehrsbehorde gegeniiber dem Betroffenen vermieden wer-
den mussen, dal er die Behdrde mehrfach personlich driingen
muBte. ihm den Sachverhalt zu erliiutem und daber den Ein-
druck erhielt, das Verfahren laufe nicht in rechtlich emnwand-
freier Weise ab. Solche Uberlegungen gehdren in den Ge-
samtzusammenhang des fairen und sachgemaBen Umganges
mit personenbezogenen Daten und unterstreichen die beson-
dere Bedeutung der Transparenzvorschriften des LDSG.

5. Datenschutz bei den Gerichten

5.1 ProzeBkostenhilfe hatte teuer werden konnen

Daten, die Barger freiwillig im Rahmen der Beantragung
von ProzeBkostenhilfe machen, diirfen nicht zur Voll-
streckung staatlicher Forderungen gegen sic zweckent-
fremdet werden.

Nichts auf dieser Welt 1st umsonst — schon gar nicht  das
Fihren von Prozessen. Damit aber auch weniger finanzstarke
Biirger ihr Recht bckommen. konnen sie ber Gericht Pro-
zeBkostenhilfe beantragen. Dazu sind genaue Angaben tiber
personliche und finanzielle Verhidltnisse erforderlich, aut-
grund derer dann entschieden wird.

Informationen lber die wirtschaftliche Situation eines Betrof-
fenen sind jedoch auch fiir andere Behorden™ interessant, be-
sonders, wenn es ithre Aufgabe ist, Geld einzutreiben. Vor
diesem Hintergrund verlangte eine Landesbezirkskasse vom
Arbeitsgericht in Libeck die Ubersendung von ProzeBkosten-
hilfeunterlagen, um daraus Erkenntnisse fir die Voll-
streckung anderer Forderungen zu ziehen.

Eine solche Auswertung hiitte zur Folge gehabt, dall die An-
gaben zur Erlangung emner staatlichen Unterstitzung unerwar-
tet und in vollig anderem Zusammenhang zum Nachteil des
Betroffenen verwendet worden wiiren. Sind Daten jedoch zu
einem bestimmten Zweck erhoben worden, so dirfen ste
grundsitzlich auch nur dazu genutzt werden.

Im vorliegenden Fall kam noch hinzu, dafl es sich um ein
Antragsverfahren handelte, dessen Durchfihrung aus-
schlieBlich vom Willen des Betreffenden abhing und in dem
er alle Informationen iber sich freiwillig und nur fiir diesen
einen bestimmten Zweck preisgab. Fir solche Fiille sieht das
Landesdatenschutzgesetz ausdriicklich vor, dall die Daten
nicht gegen den Willen des Betroffenen zu anderen Zwecken
verwandt werden dirfen.
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5.2

Dementsprechend lehnte die Justiz nach Erdrterung der Sach-
lage mit uns eine Herausgabe der Akten ab.

Wenn der Gutachter kommt...

Zu weit gefaBte Gutachterauftrige durch Gerichte konnen
leicht zu einer exzessiven Erhebung sensibler Daten fiih-
ren. Der Gesetzgeber sollte Regelungen fir die weitere
Verwendung von Sachverstandigengutachten in Gerichts-
akten treffen.

Neben der Zeugenvernehmung ist das Sachverstindigengut-
achten vor Gericht eines der am hiufigsten genutzten Beweis-
mittel. Wenn um Gesundheitszustand und korperliche Schi-
den vor Gericht gestritten wird, kommt einem medizinischen
Gutachter zumeist prozeBentscheidende Bedeutung zu. Um
hier nichts falsch zu machen. ertetien die Gerichte den Gut-
achtern gelegentlich sehr umfassend formulierte Auftrige.
Nicht selten tithrt dies dazu, daBl eine Fille sehr intimer
L.ebensumstande in das Gutachten und damit in die Ge-
richtsakten Eingang findet, deren Zusammenhang mit dem
Streitge genstand sich dem unbefangenen Beobachter auch bei
ndherem Hinsehen nicht erschlief3t.

So fuhrte ein Petent Klage dariiber, dall er bei einem Streit
tiber seine Gehfihigkeit Testfragen zu seinem Denkvermo-
gen und seiner geistigen Verfassung beantworten muBte. Der
Gutachter befragte thn weiter nach seinen Kinderwiinschen
und den Konsequenzen, die er aus einem eventuellen Verlust
des Prozesses zichen wollte. All diese Angaben sowie simtli-
che 1m Vorgesprich erorterten Themen fanden sich dann spi-
ter im Gutachten wieder. Uber den Weg der Akteneinsicht
erhielt davon auch die Gegenpartei Kenntnis.

Selbstverstandlich entscheidet jeder Richter in Unabhiingig-
keit dariiber. weiche Beweise er in welchem Umfang fiir er-
fordertich hilt, um den Sachverhalt umfassend aufzukliren.
Allerdings sollte auch dber der alltiiglichen Routine stets be-
ricksichtigt werden, in welch aullerordentlich hohem MaRe
die Intimsphiire eines Menschen ausgeleuchtet wird, wenn thn
e medizinischer Sachverstindiger begutachtet. Entsprechen-
de Auftriige sollten deshalb sorgfiltig formuliert und prizise
aut die prozelrelevanten Tatsachen beschrinkt werden.

Zusammen mit anderen Datenschutzbeauftragten bemiihen
wir uns, den Gesetzgeber zu veranlassen, in die ProzeBlord-
nungen Vorschriften aufzunehmen, die eine Datenerhebung
durch Gutachter auf das dem Streitgegenstand entsprechend
notwendige Mal} beschriinken.

Erforderlich sind auch Regelungen iiber die weitere Verwen-
dung der in Gerichtsakten befindlichen Informationen nach
Abschlull des Verfahrens. Dies gilt insbesondere auch im Hin-
blick auf die oben erwihnten Gutachten. Wer als Proband
fretwiilig mut Blick auf den Ausgang eines Verfahrens mitar-
beitet und die Arbent des Sachverstindigen so erst ermiglicht
oder wesentlich erleichtert, mull GewiSheit dariiber haben, ob
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und wenn ja, in welchem Umfang die zur Verfiigung gestellten
Daten dber den urspriinghichen Zweck hinaus auch nach Ab-
schlull des Verfahrens weiter verwandt werden dirfen.

6. Ordnungsmaibigkeit der Datenverarbeitung

6.1 Leitaussagen zur Informationstechnik in der 6ffentlichen
Verwaltung — I'T-Szenario —

Der Kooperationsausschufl ADV legt ein Grundsatzpapier
mit Leitaussagen zur EDYV in der offentlichen Verwaltung
vor, die sich weitgehend mit Positionen des Datenschutzes
decken.

Im letzten Titigkeitsbericht (15. TB, S. 99) wurde uber rich-
tungsweisende Empfiehiungen der Automationskommission
der kommunalen Landesverbinde zur Wenterentwicklung der
technikunterstiitzten Informationsverarbeitung in der Kom-
munalverwaltung Schleswig-Holsteins benchtet. Zugleich
wurde bedauert. daBl die Feststellungen und Aussagen dieses
Gremiums so wenig Widerhall in der Verwaltung und ber den
Herstellern und Vertreibern von Informationstechnik gefun-

den haben.

Es bleibt zu hoffen, dall ein mindestens ebenso bedeutsames
(weill bundeswelt abgestimmtes) Grundsatzpapier des ,,Ko-
operationsausschusses ADV Bund/Lander/kommunaler
Bereich” mut Leitaussagen zur Informationstechnik in der
offentlichen Verwaltung, das auch ein sogenanntes ,,IT-Szen-
ario” enthiilt, mehr Beachtung erfihrt.

Aus unserer Sicht sind folgende Feststellungen dieses Ar-
beitskreises von IT-Fachleuten aus allen Verwaltungsberei-
chen von besonderer datenschutzrechtlicher Bedeutung:

— Die Nutzung von Informationstechnik hat erhebliche wirt-
schaftliche und soziale Folgen. Sie besttmmt maBgebend
die Aufgabenwahrnehmung 6ffentlicher Verwaltungen ge-
geniiber Blirgerinnen und Biirgern sowie der Wirtschaft und
hat daneben wesentliche Auswirkungen auf einen Grobteil
der Beschiftigten in der Verwaltung.

— Eine Sattigung des Bedarfs an weiterer Informationstech-
nik 1st in der Verwaltung nicht erkennbar. Der gegenwiir-
tige Ausstattungsstand diirfte sich bis zum Ende dieses
Jahrzehnts mindestens verdoppeln bis verdreifachen.

- Mit jeder erreichten Technikausstattung tritt eine unum-
kehrbare Verinderung ein, die eine verstirkte Sicherung
und Vorsorge gegen Risiken der gravierend gesteigerten
Verwundbarkeit der Verwaltung erfordert.

— Grundlage fir die Nutzung der Informationstechnik miissen
Organisations-, Technik- und Sicherheitskonzepte sein,
in denen die fachlichen und orgamsatorischen Vorausset-
zungen fir die Nutzung von Informationstechnik analysiert
sowie die potentiellen Anwendungen der betreffenden In-
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formanionstechnik grob beschrieben und zusammengefal3t
werden. |

Wegen der Anforderungen an die Gestaltungs- und Integra-
ttonskraft werden kleinere Verwaltungen zunchmend
aullerstande sein, komplexe IT-Anwendungen selbst zu
erstellen.

Der Emnsatz konfektionierter I'T-Anwendungen auf der
Basis ubergreifender Zielsetzungen und Vorgaben sowie
von Normen und Standards sollte der dem fuchlichen Ein-
zeltall optimal angepaBien IT-Anwendung vorgezogen wer-
den. Die jeweillige Entscheidung sollte daber im Zweifel
eher 1m Sinne Kkostenguinstiger, schneil verfigbarer und
ubertragbarer I'T-Anwendungen getroffen werden. Durch
die Abwigung von Qualititsanforderungen muB jedoch zu-
gleich deutlich werden, daB es sich nicht um eine einseitige
Orientierung an den zu minimierenden Kosten handelt.

Die zunehmende Nutzung der Informationstechnik bringt
eine Erhohung der Gefahr durch unrichtige, unbefugt ge-
steuerte. fehlende oder rechtsgutgefihrdende Informatio-
nen mit sich. Deshalb kommt der I'T-Sicherheit eine beson-
dere Bedeutung zu. Hierbei geht es um den Schutz vor
maoglichen Bedrohungen. die die Verfiigbarkeit der Infor-
mationstechnik sowie die Integritit und die Vertraulichkeit
der verarbeiteten Informationen gefihrden.

Die grundlegenden Forderungen nach I'T-Sicherheit haben
zur Folge. dall dieser Anspruch als ein gleichrangiges Ziel
neben die allgemeinen Nutzungs- und Leistungsmerkma-
le der Informationstechnik tritt. Als notwendig erkannte
Malinahmen der I'T-Sicherheit sind auch dann zu treffen,
wenn sie die Entwicklung einer IT-Anwendung erschweren.
Dies kann sogar so weit gehen, dafl im Einzelfall von der
Nutzung der Informationstechnik abzusehen ist, wenn not-
wendige Sicherheitsforderungen nicht erfiillbar sind.

Neue I'T-Anwendungen verlangen Aufkliarung, Schulung
und Betreuung der Beschiftigten. Hiermit ist eine beson-
dere Herausforderung an die Personalfiilhrung verbunden.
[D1e Schulung und die mit ihr angestrebte Beherrschung der
Technik dienen der Sicherung der Akzeptanz, erGffnen den
Benutzermn aber auch die Moglichkeit, den von der Anwen-
dungssoftware gebotenen Freiraum eigenstindig zu gestal-
ten. Eine verninfuge Schulung und Einweisung schafft
damit die Voraussetzung fiir den ,,miindigen’ Benutzer.

Akzeptanzsicherung bedeutet jedoch nicht nur, dal perso-
nelle und organisatorische MaBnahmen 1m Interesse der
Beschiiftigten zu treffen und ergonomische Normen und
Standards zu beachten sind. Dazu gehort insbesondere
auch, dall das Recht der Biirgerinnen und Birger auf
informationelle Selbsthestimmung gewahrt wird, so dal
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sie thre Daten bei der Verwaltung in sicheren Hinden wis-
sen. |

— Auf der Fihrungs- und Leitungsebene sind Problembe-
wubBtsein und auch Fachkenntnis {iber Nutzungspotentiale
und Entscheidungskriterien in bezug auf Informationstech-
nik nachdriicklich weiter zu tordern, damit die durch die
Nutzung von Informationstechnik herbeigefithrte Verwal-
tungsinnovation nicht allein eine Angelegenheit der hierfur
eingesetzten Spezialisten bleibt, sondern von den hierfiir
verantwortlichen Leitungs- und Fihrungskriften kompe-
tent und bewuBt geplant, gesteuert und iberwacht werden
kann.

Der Kooperationsausschuld ADV geht davon aus, dali die fol-
genden Entwicklungen die Nutzung der Informationstechnik
in den nachsten Jahren bestimmen werden:

— Papierloses Biiro bleibt Utopie,

— elektronische Kommunikation nimmt weiter zu.,

~ grafische Benutzeroberflichen werden sich verbreiten.
— der integrierte Arbeitsplatz riickt niher,

— elektronische Vorgangsbearbeitung kommt,

— offene Systeme setzen sich durch,

— vertetlte Anwendungen erhalten griflere Bedeutung,

— grafische Informationsverarbeitung wird wichtig,

— Sprachverarbeitung steigt in der Bedeutung,

— Software-Engineering ersetzt , freies Kunstlertum™,

— Anforderungen an die Sicherheit der Informationstechmk
nehmen zu,

— entscheldungsunterstiitzende informationssysteme werden
praktikabler,

~ AKkzeptanz steigt,
— Umgang wird selbstverstandhich.

Wir halten die vorstehenden Uberlegungen deshalb fiir so
wichtig, weil sie sich nicht nur in weiten Teilen mit den
Erfahrungen von Datenschutzbeauftragten decken, sondemn
von professionellen Datenverarbeitern erarbeitet worden
sind. Sie sind deshalb nicht nur als abstrakte Konzeption zu
verstehen, sondermn eignen sich auch als ein wesentlicher
Mafstab fir die datenschutzrechtliche Beurteilung von Sach-
verhalten, die im Rahmen von Priifungen und Beratungen
bekannt werden.

Auch in den Erdrterungen tiber die datenschutzrechtlichen
Aspekte der Sicherheit und OrdnungsmaBigkeit der Daten-
verarbeitung werden wir uns an den Aussagen des ,,I'T-Szen-
aros’ orientieren.
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6.2

Entwurf der Datenschutzverordnung in der Anhérung

Der Entwurf der Verordnung uber die Sicherheit und Ord-
nungsmabigkeit bei der automatisierten Verarbeitung per-
sonenbezogener Daten berucksichtigt inhaltlich die we-
sentlichen Vorstellungen des Landesbeauftragten

Trotz der wiederholt dargestellten und begriindeten Dringlich-
keit (vegl. 15. TB. S. 91) ist es bisher noch nicht gelungen, die
Landesverordnung Gber die Sicherheit und OrdnungsmiBig-
keit ber der automatisierten Verarbeitung personenbezogener
Daten zu verabschieden.

Wegen der unbestreitbaren Schwiernigkeit, technikonentierte
Sachverhalte durch rechtliche Normen zu erfassen, haben wir
uns zu Beginn des Berichtsjahres entschlossen, dem [nnenmi-
nister emen cigenen Verordnungsentwurf zur Verfligung zu
stellen. Diese Imtiative fiithrte immerhin dazu, daf3 im August
emn Innenmintster-Entwurf i die Ressortanhorung gehen
konnte und uns gem. § 7 Abs. 4 Satz 3 Landesdatenschutzge-
setz zur Stellungnahme vorgelegt wurde.

In unserer Antwort haben wir deutlich gemacht, dal3 sich die
Verordnungsermichtigung im Landesdatenschutzgesetz gera-
de dadurch auszeichnet, dall dem Verordnungsgeber detaillier-
te Vorgaben beziglich der Struktur und des Inhalts der zu
schatfenden Regelungen gemacht worden sind. Deshalb hiit-
ten wir es vorgezogen, die Verordnung 1in 5 Regelungskom-
plexe zu gliedern:

- Allgemeine Beschretbung des Begniftes ,,ordnungsgemiille
Datenverarbeitung™,

— Konkretisierung von technischen und organisatorischen
M:ialinahmen fir bestimmte Systemkonfigurationen und An-
wendungsbereiche,

— Definttion von Mindestanforderungen an die Dokumentati-
on von automatsierten Datenverarbeitungsprozessen,

- Regelungen zur formalen Darsteilung von Verfahrensdoku-
mentationen,

— Festlegung von Aufbewahrungsfristen fiir Dokumentati-
onsunterlagen.

Eine solche Strukturierung hitte die Fortschreibungen von
Einzelbestimmungen, wie sie 1n Zukunft insbesondere im Be-
reich .,Anpassung an den Entwicklungsstand fortschrittlicher
Verfahren, Einrichtungen oder Betriebsweisen™ in relativ kur-
zen Zewabstinden erforderlich sein werden, vereinfacht.

Der vom Innenminister zur Stellungnahme vorgelegte Ent-
wurf geht von einem anderen Aufbau aus. Es ist versucht
worden. das Textvolumen mogiichst gering zu halten und sich
wellgehend der Begniffe aus dem Bereich der ,.konventionel-
len™ Organisation zu bedienen.

So sehr die Komprimierung auf der einen Seite Vorteile hat,
s0 sehr befiirchten wir andererseits, daB3 der Entwurf der vom

71

Drucksache 13/1810




Drucksache 13/1810  Schleswig-Holsteinischer Landtag — 13. Wahlperiode

Verfassungsgericht  geforderten  Normenklarheit  insoweit
nicht hinreichend gerecht wird.

Da allerdings dic Uberwiegende Mehrzahl unserer Rege-
lungsvorschlage inhaltlich in dem Entwurf ihren Nieder-
schlag gefunden hat und die datenverarbeitenden Stellen im
Lande auf ein kurzfristiges Inkrafttreten der Verordnung
dringen, haben wir diese grundsitzlichen Bedenken zuriick-
gestellt und unsere Stellungnahme auf einzelne Tatbestinde
des Verordnungsentwurfes beschrinkt,

Im Verlaufe der AnhOrung zum Kabinettsentwurf der Verord-
nung werden wir diejenigen Punkte zur Sprache bringen, die
unseres Erachtens noch nicht sachgerecht geregelt sind. Dazu
ochort z. B. die Problematik 'der Dokumentation automat-
isierter Verfahren mit Hilfe von [ CASE-Tools™. In digsen
Fillen ist niimlich auch die Dokumentation in einem Compu-
ter gespeichert und nur lesbar, wenn die . Sprache™ des Spet-
cherprogramms (Tool) bekannt ist.

6.3 Automatisierte Texthearbeitung ,,verfuhrt” zu
uberflussigen Datenbestanden

In den meisten Dienststellen kommen inzwischen ,,Schrei-
bautomaten’ zum Einsatz. In dercn Speicher entstehen
Sammiungen mit ,,Kopien™ aller gefertigten Schreiben.
Die daraus resultierenden Datenschutzprobleme werden
haufig unterschitzt,

Entsprechend der technischen Entwicklung wird in den letzten
Jahren in praktisch allen Behorden der Schreibdienst emer
grundlegenden Neuorganisation unterzogen. Auf den ersten
Blick dokumentiert sich dies lediglich 1in dem Austausch der
Schretbmaschinen gegen Personalcomputer mit angeschlosse-
nen Druckern und ciner Reduzierung der Schreibdienst-Ar-
beitspliitze wegen der groBeren Effektivitiit im Korrektur- und
Anderungsdienst und der Riickverlagerung der Schretbarbet-
ten in die sachbearbeitende Ebene. Hiufig bleibt hinter dieser
Oberfliche aber verborgen. dall die automatisierte Textbhear-
beitung bisher nicht bekannte personenbezogene Datenbe-
stande erzeugt.

Wurde in der Vergangenheit im Sckretariat ein Schreiben
oefertigt. gelangte die Durchschrift in die Akte und das Origi-
nal wurde abgesandt. Das Sekretariat arbeitete ,,ruckstands-
frei”, weil die Seiten mit Tippfehlern und dergleichen spite-
stens abends vernichtet wurden.

Heute werden auf den Festplatten der PC von allen Schreiben
Kopien angelegt, damit bei Korrekturwiinschen nur die gedn-
derten Texte einzugeben sind und das Dokument neu ausge-
druckt werden kann. Wegen der praktisch kostenlosen Spei-
cherkapazitaten (bereits die gingigen Minimalkonfiguratio-
nen der PC lassen die Speicherung der Inhaite ganzer Akten-
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schriinke zu) macht man sich {iber Loschungsfrisien in der
Regel keine Gedanken.

Das fuhrt zu umfangreichen Sammlungen von Dokumenten
mit teilweise ,,hochbrisanten” Inhalten. Wenn man nur
wollte, konnte man diese Dateien mit . Standardwerkzeugen™
der benutzten Texteditoren nach allen interessanten Merkma-
len durchsuchen. Obwoh! die Schreiben als ..unformatiert”™
gelten, stellen sie in threr Summe eine grofle Datenbank dar.

Dies zwingt eigentlich dazu, die Daten zum frihestmaglichen
Zeitpunkt zu 16schen und sie bis dahin besonders wirksamen
Sicherungsmalinahmen zu unterwerfen. Der Sicherheitsstan-
dard mifite sich nach den Erfordernissen des jeweils ,,sensi-
belsten” Schreibens richten.

Soweit die Theorie. Die Praxis zeichnet ein anderes Bild:

~ Den Dateien der Texteditoren wird sowohl von den Daten-
verarbeitungsabtetiungen wie auch von den Fachabteilun-
gen in der Regel nur eine geringe Beachtung bergemessen.
Fir die einen geht es vorrangig um das Funktionieren der
Software. fir die anderen steht im wesentlichen der Ande-
rungskomfort tir die Schriftstiicke im Vordergrund.

— Wegen des sehr heterogenen Inhalts der Dateien erscheint
die Zuweisung etner hohen Sicherheitsstufe unangemessen
und wegen der damit verbundenen Restnktionen ,.anwen-
derunfreundlich™.

— Da man sich nie ganz sicher sein kann, wann man einen
Text noch einmal [ gebrauchen™ konnte. wirken kurze
Loschungsiristen vermeintlich nur stdrend.

Der Blick der Verantwortlichen fiir die Ristken (und Uberfliis-
sigkerten) wird sich wohl erst auferund der zu erwartenden
kinfugen Datenschutzskandale und ,,Skandilchen™ schirfen.
Dies ist jedenfalls nach unseren Erfahrungen zu befiirchien.

»wSpatfolgen® bei Telefax-Anschliissen

Eine sehr spezifische Form der Technikfolgenabschitzung
ist erforderlich, wenn Behidrden Telefaxgeriate einsetzen.
Ein spaterer Wechsel der Telefaxnummer muB rechtzeitig
bedacht werden.

Wechselt emn Telefax-AnschluBBinhaber (also jeder, der mit

- oder ohne Wissen der Telekom ein Faxgeriit an einen normalen

Teiefonanschlull angeschlossen hat) seine Telefonnummer,
well er z.B. setn Biiro in einen anderen Stadueii verlegt hat,
wird die alte Nummer nach einer in der Regel recht kurzen
Zeit von der Post einem neuen Fernsprechteilnehmer zugewie-
sen. Dieser Umstand Bt zuniichst keine datenschutzrechtli-
che Relevanz erkennen. Sie ergibt sich erst bet einem Szena-
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rio. das kiinftig in der Praxis hiufiger eintreten wird, als es
den Beteiligien hieb sein durfte:

— Eine Behorde schliet ein Fax-Gerat an und macht in
threm Briefkopf allen Korrespondenzpartnern deutlich, dafl
sie bereit ist, neben Briefen und Telefonanrufen auch Tele-
faxe (unter der angegebenen Nummer) zu empfangen.

— Uber die Jahre ,,streut” sie diese Fax-Nummer (mit jedem
ausgchenden Briet) an tausende von Stellen und Personen.

— Die Behorde zieht um und erhillt gezwungenermallen eine
neue Telefon-/Telefax-Nummer.

- In der ersten Zeit wundern sich emnige Birger, dal die von
thnen abgesandten Faxe von der Behorde nicht ordnungs-
gemall empfangen werden konnen. Erst auf Nachfragen
werden sie von der Behdrde idber die neue Fax-Nummer
aufgeklirt. |

— Ein Teil der Korrespondenzpartner erfihrt zwar von dem
Umzug durch den neuen Briefkopf der Behorde. durch
unzustellbare Schreiben oder im Rahmen von Telefonkon-
takten. Ein anderer Teil geht aber auch nach lingerer Zeit
davon aus, dald die in den Unterlagen vorhandenen Angaben
nach wie vor aktuell sind. Wird wetterhin ,,reibungslos™
tiber Telefax kommuniziert, obwohl inzwischen emn ganz
anderer Teilnehmer an die bisherige Behdrdennummer sein
eigenes Telefax-Gerit angeschlossen hat, so merken die
Absender nichts von den von ithnen erzeugten ,,Irrlau-
fern”. Wenn der falsche Adressat sie zudem nicht auf den
Fehler aufmerksam macht, kann er iber lange Zeitraume
die an dic Behorde genchtete Korrespondenz mitlesen.

Aus diesen durchaus praxisnahen Gegebenhetten gilt es Fol-
gen zu zichen. Gelordert sind insbesondere die Behorden,

- bet denen ¢in kunftiger Rufnummernwechsel wahr-
scheinlich 1st (z.B. weil sie gemietete Riume nutzen),

- die mit einer so groffen Anzahl von Burgern korrespon-
dieren, dall nicht alle von emnem Fax-Nummemwechse!
unterrichtet werden konnen (z.B. Kommunal-, Steuer- oder

Sozialbehorden).

— die damit rechnen missen, dal Birger in Erwartung einer
hinreichend abgesicherten Behandlung der Faxe im Behor-
denbererch auf diesem Wege Daten libermitteln, die einem
besonderen Berufs- oder Amtsgeheimnis unterliegen oder
die sonst als besonders ,,sensibel” gelten (Sicherheitsbe-
horden, Amtsirzte, Finanzimter, Sozialimter, Krankenhiiu-
SeT).

[Dicjenigen, die Birgerinnen und Birger zu einer Korrespon-
denz via Teletax auftordemn, konnen sich der Verantwortung
fir emmen ordnungsgemallen Empfang nicht entziehen. Ggf.
mul deshalb eine Neubelegung der betreffenden Telefonnum-
mer durch vertragliche Vereinbarungen mit der Telekom aus-
geschlossen werden. Eine andere Moglichkeit wire, die alte
Telefonnummer fiir einen angemessenen Zettraum noch bei
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der Telekom zu mieten, was lediglich die Kosten fiir die
Grundgebiihr verursachen wiirde.

Behdorden missen sich, bevor sie einen Fax-Anschluf3 einrich-
ten. iiber diese Aspekte klar werden und rechtzeitig an ggf.
notwendige Vorkehrungen denken (vgl. hierzu auch 14, TB,
S. 69).

Von der Realitiit eingeholt

Der zunehmende Einsatz tragbarer Datenverarbeitungs-
gerate erhoht die Gefahr des Datendiebstahls. Die Ver-
schlusselung der Daten konnte das Schlimmste verhin-
dern. |

Seitdem 1n der Verwaltung tragbare Personalcomputer, soge-
nannte Laptops, eingesetzt werden, fordern wir die betreffen-
den Bcehorden dazu auf, nicht nur die Betriebssysteme und
Programme durch Uberprifung der Identitit der Benutzer
(Emngabe emner Benutzerkennung und Uberpriiffung anhand
eines zusitzltichen personlichen Schliisselwortes) gegen unbe-
fugte Zugniffe zu sichern. sondem auch die Dateien zu ver-
schlusseln. Aut andere Wetse 1st die unbefugte Kenntnisnah-
me der gespeicherten Daten nimlich nicht wirksam zu verhin-
dern. da betr diesen Geriten (wenn sie z.B. gestohlen oder auf
andere Weise in fremde Hiinde gelangt sind) die Festplatten
relativ leicht ausgebaut und in anderen Geriiten (ohne Sicher-
heitskontrollen) gelesen werden konnen. Wegen der stark stei-
genden Tendenz der Verwendung dieser Geritte in den Behor-
den aullerhalb der Dienstriume haben wir auch vorgeschla-
gen, derartige SicherungsmalBnahmen im Rahmen der Daten-
schutzverordnung (vgl. Tz. 6.2 dieses Berichtes) den daten-
verarbeitenden Stellen als Pflicht aufzuerlegen.

Auf ¢ine besondere Resonanz sind diese Aktivititen bisher
nicht gestoBlen. Die Gesprichspartner hielten das Risiko des
Diebstahls oder Verlustes fiir so gering, daf3 der Verschlisse-
lungsaufwand (gemeint waren oftenbar die Kosten in Hohe
von wenigen hundert Markt pro Gerit, denn die Verschliisse-
lung selbst fithrt zu kaum meBbaren Zeitverlusten) nicht ge-
rechtfertigt sei. Daf} eine solche Einschitzung schr schnell von
der Reahitat iiberholt werden kann, wird durch nachstehende
Annonce (durch uns anonymisiert) belegt:

1000,~ Belohnung fur die Wieder-
beschaffung eines IBM Laptops.
Wurde am 18.11.93 aus einem gel-
ben Mercedes in der str. |
entwendet. Keine Anzeige. Keine
Fragen.

Infos bel

(Die. 9-18 Uhr, Mi. 9-12 Uhr, Do.
9-13 Uhr)
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6.0.1

Unsere Nachforschungen haben ergeben, dafl das Gerat aus
emmem Pkw gestohlen worden ist, der nur eine kurze Zeit
unbeaufsichitgt war. Der Schaden lag weniger im Verlust des
Gerites als vielmehr im Verlust der Daten, da nicht einmal
Sicherheitskopien der Dateien angefertigt worden waren, Aber
auch die Dateninhalte waren micht fiir Dritte bestimmt. Fir den
Bestohlenen (eine Privatperson) steht nach diesem Erlebnis
auBer Frage, dafl er kiinftig von der Moghichkeit der Daterver-
schlusselung Gebrauch machen wird.

Wir haben aus diesem Fall die Erkenntmis gewonnen, daid dic
Behauptung ..es ist ja bisher noch nichts passiert’” kein trag-
fihtges Arecument fur den Verzicht auf logisch sinnvolle Si-
cherungsmabBnahmen sein kann.

Ergebnisse von PrufungsmaBnahmen im Bereich der
automatisierten Datenverarbeitung

Datenzentrale meldet Abschlull der MaBnahmen-
unisetzung

Dic Umsetzung unscrer Beanstandungen und Verbesse-
rungsvorschiage gegenuber der Datenzentrale ist abge-
schlossen.

Die datenschutzrechtlichen Beanstandungen und Verbesse-
rungsvorschlige daticren vom Oktober 1990. Mit Schreiben
vom Dezember 1993 hat die Datenzentrale Schleswig-Hol-
stemn nunmehr ,, Yollzug gemeldet”. Sie hatte zwar 1n einem
Halbjahresrhythmus stets tber den Fortgang der Arbeiten zur
Umsetzung der Forderungen und Anregungen aus einer Pru-
fungsmalnahme 1m Jahr 1990 unterrichtet (vel. 13.TB, S. 73,
4. TB. S. 23), es bedurfte aber eines Zeitraumes von fast 40
Monaten, um zu einem Abschlufl zu gelangen. Auf die grund-
satziichen Probleme der Zeitkomponente bei der Behebung
von festgestetlten Méngeln haben wir bereits an anderer Stelle
hingewiesen (vgl. 15. TB, S. 8 und Textziffer 6.6.2 dieses
Berichtes).

Unabhiingig davon i1st in bezug auf die Aktivititen der Daten-
zentrale festzustellen. dafl unsere Forderungen und die neue
Untemehmensphilosophie der Datenzentrale eimige grundle-
gcnde Veranderungen bewirkt haben. Es besteht nunmehr
Ubereinstimmung darin. dall auch sicherheitstechnisch zwi-
schen den Funktonen der Datenzentrale als Hardware-Liefe-
rant, als Software-Haus und als Rechenzentrum unterschieden
werden mufl. Hieraus ergibt sich z.B. die praktische Konse-
quenz, dall Mitarbeiter aus den Verkaufs-und Entwicklungs-
bereichen nicht im Rechenzéntrum und Kundendaten nichts
in den Verkaufs- und Entwickiungsbereichen ,,zu suchen ha-
ben”. Aullerdem darf das Rechenzentrum grundsitzlich nur
mit solchen Programmen arbeiten, die¢ von den Auftragge-
bern der Datenzentrale ein Freigabetestat erhalten haben.
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Die Realisierung allein dieser beiden Forderungen hat die
Datenzentrale offenbar vor signifikante Probleme gestellt. Im-
merhin spricht sie auch in ihrem AbschluBbericht davon. dal3
in einzelnen Bereichen ,.wegen Uberbeampruchuna unserer
Pmnrdmmlcrkapd?ltdten noch keine weiteren Fortschritte ge-
macht worden sind™; seit Oktober 1993 habe sie deshalb eine
Interimslosung realisiert.

Die Optimierung von MaBnahmen zum Datenschutz und zur
Datensicherheit sehe sie aber als Daueraufgabe auch im
Zusammenhang mit Anderungen in der Organisationsstruktur
autgrund der Realisierung des neuen Unternehmenskonzepies
an.

Wir werden die tatsidchlichen Auswirkungen der getroffenen
MaBnahmen in den nichsten Jahren im Rahmen von punktu-
ellen PrufungsmafBnahmen untersuchen und bewerten.

Beanstandungen akzeptiert — Abhilfe auf die lange Bank
geschoben?

Die Stadt Kiel hat umfangreiche Konsequenzen aus der
datenschutzrechtlichen Kontrolle angekiindigt. Konkrete
MabBnahmen und priizise Terminvorstellungen wurden
aber noch nicht genannt.

Im letzten leiﬂknitsbericht(lﬁ TB. S. 89) haben wir iiber die
Ergebnisse einer umfassenden Uberpriffung der automat-
isierten Datenverarbeitung bei der Landeshauptstadt Kiel
berichtet und dI’l“E‘l\undlU[ wir wiirden die von der Stadt kon-
kret getroffenen "MaBnahmen demnichst darstellen.

Hierzu sehen wir uns leider noch nicht in der Lage. weil die
gepriifte Stelle bisher lediglich Absichtserklirungen abge ge-
ben hat. Die Auswertung der sechs Monate nach Ubersendunﬁ
der Prufunmmederx.chnft eingegangenen Stellungnahme der
Stadt hat zwar ergeben, da8 in allen wesentlichen Punkten
chrembtimmung in der datenschutzrechtlichen Bewertung
der im Rahmen der Priifung festgestiellten Sachverhalte be-
steht. Hierin i1st ein positiver Ansatz. fir die konkrete Behe-
bung der festgestellten datenschutzrechtlichen Defizite und
die Realisierung der Verbesserungsvorschlige zu sehen.

Trotz der als Grund fiir die Verzogerung genannten organisa-
tortschen Umstellungen im Bereich des Amtes fiir Orﬂamsﬂ—
tion und Verw altunﬂwrefunn erscheint es uns aber anﬂeuchix
der rechthichen Tmnwelte der festgestellten Mdnﬂel unum-
ganglich, dafi die Abxtchtxerkldrunﬂen der betroffenen Amter
und Personen in einem definierten Zeitrahmen umgesetzt
werden. Wir haben die Stadt deshalb aufgefordert mitzuteilen,
wann jeweils mit der Umsetzung begonnen wird und wann mit
emnem Abschlu® zu rechnen 1st.

Die Bandbreite der erforderlichen Aktivititen ergibt sich aus
folgender Zusammenstellung der ,,offenen Posten™:
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- Uberarbeitung der Geschiiftsanweisung fiir die EDV-Abtei-
lung,

— Schaffung eines Gesamtkonfigurationsplanes und eines
einheitlichen, vollstindigen und aktuellen Geriiteverzeich-
nisses,

— Regelung der Funktionen der EDV-Verbindungsieute 1n e1-
ner Dienstanweisung,

— Uberarbeitung der Geschiftsanwetsung zum Schutz der Da-
tentriger,

~ Neuerstellung der Dateibeschreibungen,
— Anonymisicrung von Testdaten,

— Veriinderung bzw. Vervollstindigung des Testdatenbestan-
des im Einwohnerwesen,

— Protokollierung von Zugniffen der Programmierer auf
,.Echtbestiinde™,

— schriftliche Fixierung der Konventionen fur die Behand-
lung von Meldedaten,

— Erstellung einer Dienstanweisung fir Systemkoordinato-
ren,

~ Verbesserung der Eingabekontrolle,
~ Verbesserung der Raumsituation im Einwohnermeldeamt,

- Erstellung von Dienstanweisungen und Erarbeitung spezi-
fizterter Datensicherungsma@nahmen in mehreren Berel-
chen der Stadtverwaltung,

— Erstellung eines Schulungskonzeptes,

~ Verabschiedung eines von allen Beteiligten akzeptierten
Konzeptes fir die Fortentwicklung der automatsierten Da-
tenverarbeitung,

— Neuregelung der Aufgabenabgrenzung zwischen den
Fachabteilungen und der EDV-Abteilung,

— Verhandlung tiber Vertragsinderung mit einem Service-Re-
chenzentrum.

Der Oberbtirgermeister der Landeshauptstadt Kiel hat darauf-
hin seine terminlichen Vorstellungen in einigen Punkten Kon-
kretisiert, aber keine definitiven Zeitpunkte fiir das Wirksam-
werden konkreter Malinahmen genannt. Formulierungen wie
..der Erledigungszeitpunkt ist bisher noch nicht abzusehen™,
ein konkreter Termin kann nicht festgelegt sein™ und ...
-Konzept wird erarbeitet”™ lassen befiirchten, daf3 damit ein
Hinausschieben .,auf die lange Bank™ nicht anzuschheflen ist.
Wir werden deshalb darauf dringen, daB den guten Absichten
bald auch Taten folgen. Denn angesichts der umfangreichen
Automatisierungsvorhaben ber der Stadt Kiel kommt der
rechtzeitigen datenschutzgerechten Gestaltung der Abliufe
eine besondere Bedeutung zu.
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Die automatisierte Datenverarbeitung in einer anderen
Grofistadt — wie die Probleme sich gleichen

Die Kontrollen der automatisierten Datenverarbeitung in
miftleren und grofieren Kommunalverwaltungen haben
im Berichtsjahr sowie in den vergangenen Jahren zur Fest-
stellung ubereinstimmender Miingel gefiihrt.

Uberpriifungen ,,vor Ort” haben in erster Linie den Zweck,
Miangel und Schwachstellen bei den betreffenden datenverar-
beitenden Stellen aufzudecken und ihre Behebung, zumindest
aber eine Verbesserung des Datenschutzes zu bewirken. Da-
neben dienen sie aber auch dazu, iber den Emnzelfall hinaus-
gchende Grundsatzfragen und -probleme aufzuzeigen sowie
dllﬂememe sicherheitstechnische Fragesietlungen im Zusam-
munhanv mit dem Einsatz von Informationstechnik in der
offentlichen Verw altung einer vergleichenden Analyse zu un-
terzichen.

Aus diesem Grunde haben wir unmittelbar im AnschluB an die
Nachschau bei der Stadt Kiel (vel. 15. TB, S. 85 und Tz. 6.6.2
dieses Berichis) mit einer gleichartigen PrifungsmaBnahme
bet der Stadt Flensburg bemnnt,n Die Erﬁebmaae zeigen
eine weitgehende Uberemstlmmung beziiglich der daten-
schutzrechtlichen Miingel und Schwachstellen im Bereich
der technischen und urganlsammchen SicherheitsmaBnah-
men. Falit man diese und die Ergebnisse aus anderen Priifun-
gen zusammen, konnen folgende Sachverhalte als generelle
Probleme beim Einsatz von Informationstechnik in mittleren
und groben Kommunalverwaltungen angesehen werden:

— Es mangelt an klaren aufbauvorganisatorischen MaSinah-
men. Die Einbettung der Organtsationseinheiten. die als
JDienstleister” auf dem Gebiet der Informationstechnik
fungieren, in das Gesamtgefiige der Behorde ist nicht frei
von Schnmittstellenproblemen. Beziiglich der konkreten Ver-
antwortung fir Mingel und Sicherheitsrisiken verweist
nicht selten die EDV-Ath:llumz auf die Fachabteilung und
umgekehrt (Beispiel: Wer entscheidet iiber die sicherheits-
technische Minimalausstattung von Personalcomputern in
einem Gesundheitsamt, der Amtsarzt oder der EDV-Leiter?
Wer triagt die Verantwortung fiir sicherheitstechnische
»Restrisiken™ Wer ist gegeniiber den Systemadministrato-
ren welsungsberechtigt?).

— Aus den aufbauorganisatorischen Schwachstellen folgen
ahlauforganlsatorlsche Miingel. Die entsprechenden An-
weisungen und Regelungen sind unvollstindig oder so ver-
altet, daB eine Nichtbeachtung ,,in der Natur der Sache™
ltegt (Beispiel: Wenn eine Dlenqmnwemunz zwar die DV-
Organisation von vor finf Jahren durchaus sachgerecht
reﬂlemenuerl auf die Besonderheiten des aktuellen PC-
Einsatzes aber nicht eingeht, 1st es nicht verwundertich,
wenn sie insgesamt nicht mehr beachtet wird.).

~ Einzelnen Mitarbeitern in den Fachabteilungen werden
EDV-onientierte Funktionen iibertragen, ohne daf3 sie ent-
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sprechend ausgebildet sind und schriftlich festgelegt ist.
welche Verantwortung und Befugnisse damit verbunden
sind (Beispiel: Bevor jemand zum EDV-Koordinator, Sy-
stembetrecuer oder zum Datenschutzbeauftragten ernannt
wird, mul} ithm gesagt werden. welche Arbeitsergebnisse
von ithm erwartet werden und auf welche Art und Wetse sie
erbracht werden sollen.).

Werden Fachabteilungen erstmals mit informationstechni-
schen Systemen ausgertstet und die Verfahrensabliufe
automatistert. wird aus Zeit- und Kostengriinden die Schu-
lung der Mitarbeiter auf die verfahrensspezifischen
Aspekte begrenzt (Beispiel: Vorgesetzte und Sachbearbetr-
ter erfahren zwar. wie Datgn einzugeben sind, nicht aber
wann und wie eine Loschung zu erfolgen hat: in der Fachab-
teilung bleibt weitgehend unbekannt. welche Konsequen-
7en sich ergeben, wenn ein [T-Geriit nicht so benutzt wird.
wie es eigentlich vorgeschrieben ist oder was passiert, wenn
— was an sich verboten ist — doch eine Diskette n das
entsprechende Laufwerk eingeschoben wird oder welche
Foigen ein .. Programmabsturz™ hat.).

..Durchgiingige™. gleichwohl .,angemessene™ Sicherheits-
konzepte fir die gesamte datenverarbeitende Stelle sind
insbesondere bei grofen Behdirden sehr selten zu finden.
Einerseits gibt es immer wieder Fachabtetlungen, die fiir
sich Sonderrechte reklamieren und zugestanden bekom-
men., so da Insellosungen toleriert werden. Anderersetts
werden die Fachabteilungen nicht grundsitziich in die
Pflicht genommen. ihre spezifischen (rechtlich begriinde-
ten) Sicherheitsanforderungen selbst zu definieren und der
EDV-Abteilung als Vorgabe fiir die Hardware- und Softwa-
reauswahl zur Verfiigung zu stellen (Beispiel: Die zweck-
gebundene Bereitstellung von Haushaltsmitteln fur be-
stimmte IT-Projekte durch politische Gremien befreit nicht
von einer ,,professionellen™ Erarbeitung eines Sicherheits-
konzeptes: das Problem der Zugriffsberechtigung auf Da-
tenbestinde in einem Gesundheitsamt oder in einem Kran-
kenhaus ist mit Rechtsfragen verbunden. deren Klirung
nicht von der EDV-Abteilung erwartet werden kann.).

Der Ubergang von der Entwicklung (Erprobung) der auto-
matisierten Verfahren in die Produktionsphase erfolgt fast
immer ..flicBend”. Ein systematischer Verfahrenstest und
cine schriftliche Freigabe zum Einsatz ist weder beim
ersten Einsatz noch nach Anderungen géiingige Praxis. (Bei-
spiel: Anderungsbefugnisse der EDV-Abteilung fiir Daten-
bestinde sind in der Testphase eines Verfahrens unbedingt
notwendig, im Echtbetrieb aus der Sicht der Fachabteilung
jedoch nicht zu verantworten — im wahrsten Sinne - des
Wortes.).

Die sicherheitstechnisch ,,brisantesten™ Aktivititen n el-
nem informationstechnischen System, die verindernden
Zugriffe auf das Betriebssystem und die systemnahe
Software werden nicht revisionsfihig protokolliert (Bei-
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6.6.4

spiel: Wenn der Verdacht auftaucht, ein Systembetreuer
habe manipuliert, kann er den Gegenbeweis nicht antreten,
da er zweifellos die Moglichkeit gehabt hite, aber nicht
registriert ist, was er und was er nicht getan hat.).

— Obwohl es seit vielen Jahren gesetzlich vorgeschrieben ist,
mangelt es an der korrekten Dokumentation der eingesetz-
ten Hardware und Software sowie der Datenbestinde
(Beispiel: Aussage eines Mitarbeiters in der EDV-Abtei-
lung: .. Mir fehlt die Zeit. das Verfahren vemniinftig zu do-
kumentieren™.).

- In dem Malle, wie die Anzahl der informationstechnischen
Systeme tn der Verwaltung steigt, wichst die Abhingigkeit
von externen Dienstleistern; deren Titigkeit fiihrt fast
zwangsliaufig zur Kenntnisnahme geschiitzter personenbe-
zogener Daten (Beispiel: Speicherfehler auf einer Magnet-
platte werden in der Regel in der Weise behoben, dal3 die
betrettende Platte zur Fehleranalyse ,.eingeschickt” wird;
zum Nachweis von Programmfehlern wird die Kopie eines
Bildschirminhalts {ibergeben.).

Uber die spezifischen Problemstellungen bei der Stadt Flens-
burg und thre Losung kann erst im niichsten Jahr berichtet
werden, da eine Stellungnahme bis zum Redaktionsschluf3
dieses Tdtigkeitsberichtes noch nicht vorlag.

EDV im Krankenhaus ~ technischer Fortschritt pro oder
contra Patientengeheimnis?

Im Jahre 1993 haben wir uns im Rahmen unserer Prii-
fungsmaBnahmen einem Bereich zugewandt, in dem der
Wunsch bzw. der Zwang, die technische Entwicklung auf
dem Gebiet der Informationsverarbeitung voll auszu-
schopfen, zu erheblichen Rechtsproblemen fithren wird.

Krankenhiduser gehdren zu den wenigen offentlichen Stel-
len, die nach kaufménnischen und nicht nach kameralisti-
schen Grundsatzen zu kalkulieren haben. Dies fiihrt vor dem
Hintergrund des Dringens der Sozialleistungstriger (Kran-
kenkassen), die Behandlungskosten (Tagesitze) zu reduzie-
ren, zur Offenlegung von Kostenstrukturen (Kostenstellen-
und Kostentrigerrechnung). Da erscheint der konsequente
Einsatz von Datenverarbeitungssystemen im Bereich der
Krankenhausverwaltung, aber auch unmittelbar im medizini-
schen Bereich ein probates Mittel zur Effizienzsteigerung
und zur Rationalisierung. Wie schnell bei einem nur an den
Kosten orientierten Ansatz die rechtlichen Voraussetzungen
und die sicherheutstechnischen Rahmenbedingungen zu einer
Nebensache werden kénnen, haben Priifungen in einem Kreis-
krankenhaus und in einem Universitétsklinikum gezeigt.

Folgende Feststellungen in dem Kreiskrankenhaus diirften
auch fir andere kommunale Krankenhiuser zutreffend sein:

~ Ausgangspunkt fiir die automatisierte Datenverarbeitung
waren Verfahren im Bereich der Krankenhausverwal-
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tung. Es handelte sich dabei um die Abrechnung der Be-
handlungen, die Fakturierung, die Debitoren- und Kredito-
renbuchhaltung sowie die Finanz- und Anlagenbuchhal-
tung. Aber auch in den rein medizinischen Bereich hat die
Informationstechnik Einzug erhalten, zunédchst bei der La-
bormedizin, sodann auch zur Unterstiitzung der Behandlun-
gen,

~ Die Tatsache, daB es sich auch bei den Verwaltungsdaten
zumindest zum Teil um solche handelt, die einem besonde-
ren Berufs- und Amtsgeheimnis unterliegen (Name des Pa-
tienten, Dauer der Behandiung und Diagnose, therapeuti-
sche MaBnahmen), fand in der Praxis keine entsprechende
Beachtung. So war es nahe¢zu selbstverstandlich, dall die
Hard- und Softwaretechniker der Computerlieferanten
und Softwarehiuser bel Routinearbeiten am System, 1ns-
besondere aber bei Systemfehlern, Kenntnis von diesen
Patientendaten bekamen.

~ Fiir die Administration der techmschen Systeme und der
Software waren in der Verwaltung des Krankenhauses Mit-
arbeiter zustindig, deren Aktivititen durch die Vorgesetzten
mangels Fachwissen auf dem Gebiet der automatisierten

Datenverarbeitung nicht iiberwacht werden konnten. Eine

Protokollierung ihrer Aktivititen fand nicht statt.

~ Der automatisierten Datenverarbettung lag kein schriftlich
formuliertes Sicherheits- und Verfahrenskonzept zugrun-
de, das als Basis fiir detailierte Anweisungen fir die betei-
ligten Systemadministratoren und Systembenutzer hiitte
dienen konnen.

- Die Verantwortungsaufteilung zwischen dem medizini-
schen-, dem pflegerischen- und dem Verwaltungsbereich
korrespondierte nicht mit der Datenverarbeitungsorganisa-
tion. Es war z.B. nicht geklirt, ob und ggf. weiche Befug-
nisse bzw. Verantwortung eine im Krankenhausverwal-
tungsamt des Kreises eingerichtete, jedoch nur mit £inem
Mitarbeiter besetzte, Stabsstelle beziiglich des medizini-
schen und des pflegerischen Bereichs hatte.

— Dementsprechend unzureichend war auch dic Administra-
tion der datenverarbeitungstechnischen Systeme 1m me-
dizinischen Bereich. Teilweise lag die ausschlieBliche Ver-
antwortung beim leitenden Arzt, in einem anderen Fall hatte
dieser die Systembetreuung an einen anderen Arzt delegiert.
Beide verfiigten jedoch nicht iiber eine entsprechende Aus-
bildung. Der irztliche Direktor ibte keine unmittelbare
Kontrollfunktion aus.

— Die gesetzlich vorgeschriebenen Dateibeschreibungen
und Gerateverzeichnisse wurden nicht gefubrt. Insbeson-
dere im medizintschen Bereich bestanden Unklarheiten be-
ziiglich der Inhalte der gespeicherten Daten und der
Loschungsfristen.

Aufgrund unserer Beanstandungen hat sich die Kranken-
hausleitung veranlat gesehen, mit der Behebung der
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Schwachstellen und Mingel zu beginnen. Als erster Schritt ist
der Entwurf einer Dienstanweisung formuliert worden. Die-
ser konnte allerdings noch nicht iiberzeugen. Dies mag an dem
von der Krankenhausleitung gewihlten Ansatz gelegen haben,
daB in der Dienstanweisung (Zitat) ,,nur solche Vorgaben
gemacht werden, die letztendlich die Datenverarbeitung nicht
deuthch beeintrachtigen™. An anderer Stelle heifit es: ,,Bei der
Einflihrung neuer automatisierter Verfahren werden die Si-
cherheitskonzepte starker beriicksichtigt werden. Hierzu muf3
jedoch angemerkt werden, daB aufgrund der personellen Aus-
stattung sich diese Konzepte auf das unbedingt vertretbare
Mal beschrinken miissen.” oder ,,Die Uberlegung, den Zu-
grift von echten Daten fiir Mitarbeiter der Systemhiuser aus-
zuschlieBen, ist theoretisch”.

Wir haben den Kreis auf die rechtliche und sicherheitstech-
nische Brisanz, die in derartigen Aussagen liegt, hingewiesen
und auf wirksame Verbesserungen gedringt.

Die als eine vergleichende Analyse gedachte Priifung in einem
Universitatsklinikum muBte abgebrochen werden, da keine
ausreichend priiffahigen Unterlagen iiber die installierten Da-
tenverarbeitungssysteme und benutzte Software vorgelegt
werden konnten.

Gleichwohl hat bereits eine erste Nachschau ,,vor Ort™ erge-
ben, dal} einheitliche konzeptionelle Vorgaben (EDV-Kon-
zept, EDV-Dienstanweisungen, Mindestanforderungen an die
Datensicherung, Form und Inhalt von Dokumentationen) we-
der fiir die automatisierten Verfahren, die von der Universi-
tits-bzw. Klinmkverwaltung eingesetzt werden, noch fiir sol-
che, die aufgrund der Initiative der einzelnen Kliniken und
Institute 1n eigener Verantwortung realisiert worden sind, be-
stehen.

Allerdings sind 1m August 1993 (die schriftliche Ankiindigung
der Priifung erfolgte im Juli) sogenannte ,,Datenschutzricht-
linien” 1n Kraft gesetzt worden, die jedoch bis zum Priifungs-
zeitpunkt (September) noch keine wesentlichen Wirkungen
entfaltet hatten. Trotz der komplexen Struktur des Universi-
titsklinikums enthalten sie keine konkrete schriftliche Fixie-
rung der personellen Zustindigkeiten beziiglich der Admini-
stration der eingesetzten Hardware, der Software und der Da-
tenbestinde. Festgeschrieben ist allerdings, daB die Abtei-
lungsdirektoren fiir die Einhaltung des Datenschutzes als
,,Herren der Daten” die Verantwortung tragen. Eine Differen-
zierung dieser Verantwortung im Hinblick auf die innere Or-
ganisation einerseits und die Verantwortung im AuBenverhilt-
nis andererseits ist nicht vorgenommen worden. Ein im Jahr
1988 erstelltes Konzept fiir ein Datenschutz- und Datensicher-
heitssystem 148t weder den Auftraggeber noch den Verfasser
erkennen. Es hat offenbar nicht die Absicht bestanden, es in
die Praxis umzusetzen.

Besondere Schwierigkeiten ergaben sich daraus, daB die ge-
setzlich vorgeschriebenen Dateibeschreibungen und das Ge-
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riateverzeichnis seit emigen Jahren nicht mehr fortgeschrie-
ben bzw. nicht erstellt worden sind und dafl es der Klinikver-
waltung nicht gelang, in dem Zeitraum zwischen der Ankiin-
digung der Priifung und threr Durchfiihrung die entsprechen-
den Daten nachzuerheben. Von den fiinfzig Kliniken, Institu-
ten und Verwaltungsstellen, in denen personenbezogene Daten
verarbeitet werden, hatten bis zum Zeitpunkt der Prifung trotz
schriftlicher Aufforderung neunzehn Stellen keine Angaben
gemacht, vierzehn Stellen haben mitgeteilt, daB sie keine Da-
teien mit personenbezogenen Daten fihren, in den lbngen
siebzehn Stellen sind ca. 150 Rechnersysteme und Einzel-
platzrechner sowie 25 Bildschirmarbeitsplatze mit acht unter-
schiedlichen Betriebssystemen und vierzig verschiedenen
Software-Paketen zum Zweck der personenbezogenen Daten-
verarbeitung im Einsatz. Diese Zahien geben allerdings nur
einen ungefihren Anhaltspunkt iiber die Vielzahl der in diesen
Bereichen vorhandenen automatisierten und nichtautomati-
sierten Dateien.

Zu den entsprechenden datenschutzrechtlichen Beanstandun-
gen hat der Rektor der Universitit in einer ersten Stellung-
nahme mitgeteilt, daf3 er zu vielen Punkten eine abweichende
Position vertrete. Die Registrierung der Dateien und der Hard-
ware sei aus seiner Sicht vollstindig. Die ablauforganisatori-
schen Regelungen seien im Hochschulgesetz des Landes
Schleswig-Holstein abschlieBlend dargestelit. Dariiber hinaus
existierende Regelungen wiirden jedoch aufgrund unserer
Vorschlige grundsitzlich iiberarbeitet. Zudem wiirde eine
Stabsstelle zur Erarbeitung eines DV-Gesamtkonzeptes und
eine Datenschutzkommission eingerichtet werden. Uber
den Fortgang der Priifung werden wir im nichsten Tatigkeits-
bericht berichten.

6.6.5 Verdeckte Videoiiberwachung — der Datenschutz-
»Skandal” des Jahres 1993

Nicht boser Wille, sondern Unkenntnis des Rechts und der
datenverarbeitungstechnischen Moglichkeiten waren Ur-
sache von gravierenden Fehlentscheidungen. Dies fithrte
zur Installation einer verbotenen geheimen Videoiiberwa-
chung.

Kaum ein anderer ,,Datenschutzunfall” im Lande Schleswig-
Holstetn hat in den vergangenen Jahren ein solches Presseecho
hervorgerufen, wie eine verdeckte Videouberwachung in der
Amitsverwaltung Bargteheide-Land. ,,Video-Skandal”, ,,Be-
spitzelung im Amt”, ,,Bargteheide-Gate™ lauteten nur einige
der Uberschriften in praktisch allen regionalen und einigen
liberregionalen Zeitungen, Rundfunk und Femsehen berichte-
ten mit 4hnlichem Inhalt.
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In der Tat, es war zu einer rechtlich unzulissigen Datenver-
arbeitung gekommen. Aber was war die Ursache, was die
Wirkung? Der Sachverhait stellte sich wie folgt dar:

Im Oktober 1992 wurden von den Mitarbeitern des Amtes
Manipulationen an der EDV-Anlage im Kimmereiamt be-
merkt. Es waren Haushaltsdaten offenkundig verfilscht
worden. Da es sich vermeintlich nur um einen Einzelfall han-
deite, wurden die falschen Angaben wieder richtiggestellt. Ein
Manipulationsverdacht kam erst auf, als man auch von Un-
simmigkeiten in anderen Bereichen der Verwaltung zu friihe-
ren Zeitpunkten horte. Auf dem PC im Vorzimmer des Leiten-
den Verwaltungsbeamten waren Zahlen geiindert worden. Im
Bereich der techmschen Abteilung hatte es Unstimmigkeiten
mit der automatisierten Abwasserabgabenberechnung gege-
ben und etn ganzes Programm war zeitweise verschwunden.
Spiter wurde dann festgestellt, daB ein Lehrling es mit nach
Hause genommen und dort privat bearbeitet hatte.

Wegen dieser Unstimmigkeiten wandte sich eine Mitarbeite-
rin des vom Amt beauftragten EDV-Beratungsuntemehmens
seinerzeit auch an uns und lieB sich — ohne die Sachverhalte
darzulegen — ganz allgemein beziiglich der Ausgestaltung von
Dienstanweisungen beraten.

Spiter 1st auch die Beschaffung einer speziellen Sicher-
heitssoftware erwogen, aber nicht realisiert worden. Auf
Anraten der Unternehmensberatungsfirma wurde statt dessen
die Videouberwachung durch den Amtsvorsteher veraniaft.
Man wollte auf diese Weise feststellen, wer sich unbefugt an
den Datenverarbeitungsgeriiten zu schaffen machen wiirde.
Auf die Rechiswidrigkeit der MaBnahme ist der Amtsvorste-
her von der Unternehmensberatungsfirma und von den Mitar-
beitern der Amtsverwaltung, die eingeweiht waren, nicht auf-
merksam gemacht worden. Nach anderen Sicherungsmoglich-
keiten hat er nicht gefragt.

Die Mitarbeiter der Amtsverwaltung, an deren Arbeitsplitzen
die Anlagen verdeckt installiert wurden, waren informiert.
Allerdings herrschte in den iiberwachten Rdumen Publikums-
verkehr. Die UberwachungsmaBnahme lief ca. vier Wochen.
In dieser Zeit wurden insgesamt vier Video-Binder beschrie-
oen. Eine Tonaufzeichnung erfolgte nicht.

Der behordliche Datenschutzbeauftragte hat auf einem priva-
ten Spielgerit die Bander etngesehen. Er tibergab sie nach dem
Ende der UberwachungsmaBnahme dem Leiter des Ordnung-
samtes. Dieser verwahrte sie voriibergehend in seiner Privat-
wohnung.

Nach Aufdeckung durch einen Mitarbeiter, der einen als
Tamung verwendeten Leitz-Ordner benutzen wollte, wurde in
einer auBerordentlichen AmtsausschuBsitzung beschlossen,
die Kriminalpolizei einzuschalten und Anzeige gegen Unbe-
kannt zu erstatten. Die Video-Binder mit den Aufzeichnungen
wurden der Polizei libergeben. Sie verbleiben dort als Beweis-
mittel bis zum Ende des strafrechtlichen Ermittlungsverfah-
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rens. Die Presse und der Datenschutzbeauftragte wurden eben-
falls informiert.

Aufgrund der von uns durchgefiihrten Nachschau wurde ,,die
Aufzeichnung des Verhaltens von Personen in zweir Raumen
der Amtsverwaltung auf optisch-elektronischen Bildirdgern
(Video-Aufzeichnung) gem. § 25 Abs. 2 1. V. m. § 32 LDSG
beanstandet, da die Tatsache der Aufzeichnung fiir die Be-
troffenen (Mitarbeiter und Besucher der Amtsverwaltung)

nicht erkennbar gemacht worden ist (§ 32 Abs. | Satz 2
L.DSG)."

Soweit die Fakten, die eigentlichen Ursachen fiir diese recht-
lich unzuldssige Verfahrensweise lagen nach unseren Erkennt-
nissen nicht in der Absicht begriindet, schutzwiirdige Belange
von Betroffenen zu beeintriachtigen, sondern in einer dreifa-
chen Unkenntnis. Dem ehrenamtlich titigen Amtsvorsteher
und den ihn beratenden Mitarbeitern der Verwaltung und des
Unternehmens war offenbar nicht bekannt,

— daB diese Art der Video-Uberwachung ein hochst unwirk-
sames Mittel zur Aufdeckung von Manipulationen an Da-
tenverarbeitungsgeriiten darstellt, da dabei der eigentliche
Vorgang der Manipulation nicht protokolhiert wird,

— dafB Videocaufzeichnungen durch offentliche Stellen an die
datenschutzrechtliche Bedingung gekniipft sind, dal ,,die
Tatsache der Aufzeichnung fiir die Betroffenen durch ge-
eignete MaBnahmen erkennbar gemacht wird”, und

~ daB es auf dem Markt bewihrte Software-Produkte gibt,
die derartige Manipulationen unmdogiich machen und be-
reits entsprechende Versuche protokoliteren.

Bereits durch einen Blick in das Landesdatenschutzgesetz
sowie in die von uns im Amtsblatt (1992, S. 753) veriffent-
lichten Hinweise hiitte der Wissensstand der handelnden Per-
sonen so weit angehoben werden kénnen, dal dieser ,,Skan-
dal” zu vermeiden gewesen wire. Fir uns ist dieser Fall ein
Lehrstiick dafiir, da3 neben der Fahrldssigkeit die Unwissen-
heit als hiufigster auslosender Faktor fir Datenschutzverlet-
zungen anzusehen ist. Hierauf weisen wir in den Informati-
onsveranstaltungen der DATENSCHUTZAKADEMIE sent

Jahren immer wieder hin.

7. Neue Medien und Technologien
7.1 Mobilkommunikation

Die neuen mobilen Sprach- und Datentibertragungsdien-
ste bringen neben Mobilitit, Erreichbarkeit an fast jedem
Ort und Bequemlichkeit auch neue Risiken fiir den Daten-
schutz. Die Verantwortung fiir die Vertraulichkeit liegt
beim Dienstbetreiber und beim Anrufer.

Die Verbreitung mobiler Sprach- und Dateniibertragungs-
dienste hat in jiingster Vergangenheit stark zugenommen. So
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gibt es bereits jetzt in Deutschland mehr als eine haibe Million
Teilnehmer der Funktelefonnetze C und D. Seit Juni diesen
Jahres 1st auch ein 6ffentlicher mobiler Dateniibertragungs-
dienst der Telekom in Deutschland verfiigbar. Es ist zu erwar-
ten, dal} sich die Teilnehmerzahl mobiler Kommunikations-
dienste in Zukunft weiter vergrofern wird.

Die ..Szene” auf der Angebotsseite stellt sich z.Z. wie folgt
dar (Anmerkung: Die nachfolgenden Darstellungen basieren
weltgehend auf einer Erhebung der Datenschutzbeauftragten
der Linder Berlin, Bremen und Hamburg):

a) Die beiden Mobiltelefonnetze ,,B” und ,,C” gelten als
technisch tiberholt. Neuanschliisse sind beim B-Netz nicht
mehr und beim C-Netz nur noch fiir einen absehbaren Zeit-
raum moglich. Die Ubermittlung der Inhaltsdaten und der
fiir den Verbindungsauf- und -abbau erforderlichen Daten
erfolgt analog,

Beun B-Netz ist es fiir den Verbindungsaufbau erforderlich,
den gegenwirtigen Ort des Mobilteiles zu kennen, da nicht
permanent gespeichert wird, wo sich dieses z.Z. aufhiilt.
Neben der Rufnummer des Mobilteiles muBl dem Anrufer
also die Kennzahl des Funkvermittlungsbereiches, in dem
sich das Mobilteil befindet, bekannt sein. Beim C-Netz gibt
es eme bundeseinheitliche Rufnummer, unter der das Mo-
bilte1l unabhiingig von seinem jeweiligen Standort erreicht
werden kann. Hierzu muBl der momentane Standort des
Mobilteiles im C-Netz gespeichert sein.

Be1 Gesprichen von Mobiltelefonen werden die Verbin-
dungsdaten inklusive der Standortkennung von der Tele-
kom gespeichert und langfristig aufbewahrt. Die Ubermitt-
lung der tiber Funkielefone des B- bzw. C-Netzes gefiihrten
Gespriche erfolgt analog. Daher ist ein Abhdren solcher
Gespriche auf der Funkstrecke mit inzwischen frei kiaufli-
chen Scannern relativ leicht moglich.

b) Bet den D-Netzen (D 1- und D 2-Netz) werden die Sprach-
signale digitalisiert ibermittelt. Dies gilt sowohl fiir die
Funkstrecke als auch im Festnetz. Hierzu sind die D-Netze
an das ISDN der Telekom angeschlossen. So kénnen die
Vorteile der Digitalisierung auch auf der Verbindung im
Festnetz genutzt werden. Jedes der beiden D-Netze besitzt
eine eigene Infrastruktur.

Um eine Verbindung zu einem Moebilteil aufbauen zu kon-
nen, ist es notwendig, seinen momentanen Standort zu
kennen. Hierzu wird eine fiir jeden Mobilanschluf} eindeu-
tige Kennung verwendet, die auf einer Chipkarte gespei-
chert ist. Beim Einschalten des Gerites meldet es sich mit
seiner Kennung bei der nidchsten Basisstation an. Diese
schickt die Information iiber den Aufenthaltsort an die
Funkvermittlungsstelle, bei der dieses Mobilteil registriert
1st. Dort wird in einem Register neben den Grunddaten auch
die jeweilige Basisstation gespeichert, in deren Bereich das
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Mobilteil sich gerade befindet sowie festgehalten, ob das
Mobilteil ein- oder ausgeschaltet ist.

Daneben werden in der Funkvermittlungsstelle auch alle
anderen Mobiltelefone, die sich in threm Bereich aufhal-
ten, registriert. Wird von einem Mobiltelefon aus eine Ver-
bindung aufgebaut, mufl es sich zuerst gegeniiber dem Netz
authentifizieren.

Verbindungsdaten fallen bei den Netzbetreibern an. Erfalit
werden: Art der Verbindung (abgehender oder ankommen-
der Anruf, Notruf), Kennung des rufenden und des gerufe-
nen Anschlusses, Kennung des Ursprungs- und Zielstand-
ortes, Verbindungsbeginn und -ende, Dienstkennung, akti-
vierte Zusatzdienste, Datenaufkommen.

c¢) Die Unterschiede zwischen den D-Netzen und dem E-Netz
liegen lediglich in unterschiedlichen Triagerfrequenzen.

d) Das Modacom-System besteht aus einem terrestrischem
Festsender-Kleinzellennetz mit Basisstationen zur Bereit-
stellung der Funkstreke. Sie sind liber Festverbindungen
mit einer Funkvermittlungseinrichtung verbunden. Die
Funkmodems buchen sich nach dem Anschalten im Netz
ein, d.h. sie senden ein Signal aus, das von der nichsten
Basisstation empfangen und an die Vermittlungseinrichtung
weitergeleitet wird. Dadurch wird der Standort der mobi-
len Terminals dem Netz bekanntgegeben. Die Terminals
werden in einer Art Standby-Modus versetzt und konnen
die fir sie bestimmten Nachrichten empfangen. Die Funk-
modems fischen sich die fiir sie bestimmten Informationen
aus dem ubertragenen Datenstrom heraus. Dabei wird das
Modem jeweils nur dann aktiviert, wenn eine Nachricht mit
der jeweiligen Modem-1d iibertragen wird.

Sowohl der genaue Authentifikationsmechanismus als
auch das fiir die Dateniibertragung verwendete Protokoll
werden von den Betreibern und von den Herstellern geheim
gehaiten.

e) Gegenwiirtig umkreisen ca. 500 Kommunikationssatelli-
ten die Erde. Geostationdre Kommunikationssatelliten
strahlen die von einer festen Erdfunkstelle oder emner mo-
bilen Sendeanlage gesendeten Signale nach der Umsetzung
in einen anderen Frequenzbereich verstirkt zu anderen orts-
festen Erdfunkstellen oder mobilen Empfangsanlagen zu-
riick. Bei bereits in der Planung befindlichen Satellitennet-
zen werden die empfangenen Daten u.U. vor der Zuruck-
strahlung zur Erde noch an andere Satelliten dbermuittelt.
Weiterhin existieren Satelliten, deren regelmiBige Bewe-
gung um den Erdball zum Transport von Daten genutzt
wird. In diesem Fall werden die Daten in den Satelliten
wihrend des Transportes im Orbit zwischengespeichert.

Satelliten werden fiir alle denkbaren Telekommunikati-
onsdienste genutzt. Nutzer sind dabei zunichst 6ffentliche
Einrichtungen fiir Post und Telekommumkation wie z.B.
die Telekom. Daneben benutzen aber auch private Unter-
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nehmen z.B. fiir die Verbindung von Konzernzentralen mit
den verschiedenen Zweigstellen zunehmend die Satelliten-
technik fiir Kommunikationszwecke.

t) Das ,,Global Positioning System” (GPS) erlaubt die satel-
litengestiitzte Bestimmung der eigenen Position an einem
peliebigen Ort auf der Erde bis auf wenige Meter genau. Es
besteht aus 21 Satelliten, die die Erde n einer Hohe von
20.200 Kilometer umkreisen. Mit einem GPS-Empfangsge-
rat werden die vier dem Standort am néichsten befindlichen
Satelliten angepeilt. Auf der Grundlage der Signallaufzeiten
wird der Standort berechnet. GPS-Empfinger sind auf dem
treien Markt erhiltlich und werden gegenwirtig vor allem
im Bereich der Schiffahrt aber gelegentlich auch bereits die
Positionsbesttmmung im Autoverkehr genutzt.

GPS selbst ist ein ,,passives” System. Die Positionsdaten
werden nur an das abfragende Empfangsgerit gesandt. Dies
geschieht nicht stiindig, sondern nur auf Anforderung durch
das Empfangsgerit.

g) Euteltracs ist ein Satellitendienst fiir die Standortbestim-
mung und den Nachrichtenaustausch. Das System wird
uberwiegend von Speditionen im Bereich des Flottenmana-
gements eingesetzt. Fir Euteltracs werden zwei geostatio-
nare Satelliten genutzt. Die Positionsbestimmung einer Mo-
bileinhert erfolgt, indem durch eine zentrale Station ein
Signal iiber die beiden Satelliten an die Mobileinheit ge-
sandt wird. Die Mobileinheit berechnet aus den unter-
schiedlichen Signallaufzeiten den Standort und sendet die-
sen zuriick an die Station, Die Positionsermittlung erfolgt
automatisch in frei einstellbaren Intervallen. Dadurch kann
der Weg des Mobilteiles in der Zentrale kontinuierlich mit-
verfolgt werden. Auch das Abrufen von technischen Fahr-
zeug- und Frachtdaten wie Oldruck oder Frachttemperatur
1st moglich. Zusitzlich kénnen mit dem zum Mobilteil
gehongen Terminal auch Nachrichten ausgetauscht werden.

h) Im Bereich der Fernortung haben satellitengestiitzte Sy-
steme zur Lokalisterung gestohlener Fahrzeuge in letzter
Zeit eine zunehmende Publizitit erlangt. Solche Systeme
werden sowohl von politischer Seite propagiert als auch in
der Privatwirtschaft erprobt. Von einem deutschen Automo-
bithersteller ist bekannt, daB dort z.Z. diesbeziigliche Ver-
suche durchgefiihrt werden.

1} Zwar werden Satellitenverbindungen schon lange fiir die
Herstellung von Telefonverbindungen iiber groBe Entfer-
nungen (z.B. im Transatlantikverkehr) genutzt. Aber auch
flir vergleichsweise geringe Entfernungen setzt die Telekom
be1 Bedarf Satellitenanlagen ein. Dies betrifft z.B. die Ver-
bindung mit der Deutschen Botschaft in Moskau, Telefon-,
Telex- und Datex-P-Verbindungen in verschiedene Linder
Osteuropas, aber auch zahlreiche Verbindungen in die ,, fiinf
neuen Linder”, in denen bis zur Instandsetzung der terri-
strischen Netze Satellitenkapazitit zum Betrieb eines zu-
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satzlichen Fernsprechnetzes genutzt wird. Fiir den Benutzer
von Telekommunikationseinrichtungen bleibt der Einsatz
der Satelliten me1st verborgen.

k) Die bestehenden Dienste werden in absehbarer Zeit um
weitere satellitengestiitzte Telekommunikationsanwen-
dungen erginzt werden. Derzeit planen verschiedene Her-
steller die Einfithrung satellitengestiitzter Telefonnetze, de-
ren Endgerite nicht wesentlich groBer als die momentan 1m
Handel befindlichen ,,D-Netz-Handys™ sein sollen. Diese
Systeme sollen ab 1994 erprobt werden und bis Ende des
Jahrzehnts weltweit flichendeckend zur Vertfiigung stehen.

Da die iibertragenen Informationen in der Regel in den
Computeranlagen der Dienstanbieter und der Systembetrei-
ber zumindest temporir gespeichert werden, stellen sich
hier Fragen nach der Datensicherheit bet der Verarbeitung
in diesen Anlagen bzw. bei der Ubertragung zwischen die-
sen.

Grundsitzlich kann jeder, der uber ein entsprechendes
Empfangsgerit verfiigt, die von emem Satelliten abge-
strahlten Nachrichten empfangen. Nach Untersuchungen
des Bundesamtes fiir die Sicherheit in der Informations-
technik ist es zwar derzeit nur professionellen Anwendem
mdoglich, Nachrichteninhalte von Satellitenverbindungen
tatsichlich zu verstehen. Die momentan im freien Handel
erhiltlichen Scanner erlauben dies nur fiir wenige Verbin-
dungen. Durch das reine Abhoren der Verbindung konnen
die Kommunikationsinhalte in der Regel micht in Erfahrung
gebracht werden, da im alligemeinen Multiplex- und Da-
tenkompressionsverfahren bei der Ubertragung einge-
setzt werden. Da die entsprechenden Protokolle und Verfah-
ren jedoch mindestens fachoffentlich bekannt sind, kann
hier nicht von einem wirksamen Schutz ausgegangen wer-
den.

Mit dem steigenden Umfang der Dateniibertragung via Sa-
tellit diirfte das Interesse am Abhodren der Inhalte und den
dazu notwendigen Geriiten in der Zukunft jedoch zuneh-
men. Es wird dann nur noch eine Frage der Zeiut sein, bis
solche Geriite am Markt fiir jedermann erhiltlich sind.

Die mit der Nutzung von Mobilfunkdiensten verbundenen
Vorteile gehen also mit Gefahrdungen fur den Datenschutz
der Benutzer einher. Neben den auch bei anderen Telekommu-
nikationsdiensten gespeicherten Angaben, wer wann mit wem
in Verbindung war, wird bei der Mobilkommunikation auch
erhoben, wo sich der mobile Teilnehmer jeweils aufhilt. Die
Speicherung dieser Daten ermdglicht die Bildung von héchst
problematischen Bewegungsprofilen. |

Dariiber hinaus ist vielfach auch die Vertraulichkeit der
Kommunikationsinhalie gefahrdet, insbesondere dann, wenn
Daten unverschliisselt per Funk ubertragen werden. Dies
gilt sowohl fiir die analogen Telefon-Netze B und C als auch
fir den von der Telekom betriebenen mobtilen Datentibertra-
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gungsdienst Modacom. Bei satellitengestiitzten Diensten ist es
sogar moghch, die Gbertragenen Daten im gesamten. teilweise
viele tausend Quadratkilometer umfassenden Abstrahlbereich
des Satelliten unbemerkt abzuhoren und aufzuzeichnen.

Von den Herstellern und Betreibern mobiler Dienste ist des-
halb zu fordem, daB sie diesen Gefahren fiir das Fernmelde-
geheimnis und fiir den Datenschutz durch technische Vorkeh-
rungen entgegenwirken.

Die Teilnehmer von mobilen Diensten und hier in erster Linie
die ,,Anrufer” miissen iiber die mit der Nutzung verbundenen
Risiken und den erreichten Sicherheitsstandard aufgeklirt
sein. Sofern bet bestimmten Diensten Sicherheitsmerkmale
eimngebaut sind, mul} deren Effektivitit fir die Aufsichts- und
Kontrollorgane auch nachpriifbar sein. Dies setzt eine Ver-
offentlichung der getroffenen SicherheitsmaBnahmen, z.B.
der verwendeten Verschliisselungsalgorithmen, voraus.

Falls durch den Dienstbetreiber nicht das aus der Sicht des
Teilnehmers erforderliche Sicherheitsniveau gewihrleistet
werden kann, muB eine Ubertragung personenbezogener oder
sonstiger sensibler Daten mit dem jewetligen Dienst unterblei-
ben oder der Teilnehmer selbst muBl zusitzliche Sicherheits-
vorkehrungen treffen.

Die Mobilkommunikation st dadurch gekennzeichnet, dal3 bei
verschiedenen Dienst- und Netzbetreibern, aber auch bei sog.
Service-Providern (Unternehmen, die lediglich Dienste ver-
markten) personenbezogene Daten gespeichert werden. Im
Zuge der anstehenden Uberarbeitung des Telekommunika-
tionsrechts muB gesetzlich dafiir Sorge getragen werden, daf3
die personenbezogene Datenverarbeitung bei diesen Stellen
auf das wirklich erforderliche MalB beschrinkt wird und daB
die Nutzer dariiber aufgeklirt worden sind, bei welcher Stelle
welche personenbezogenen Daten verarbeitet werden.

Besonders problematisch ist es, wenn bei der internationalen
Mobilkommunikation auch in solchen Staaten personenbe-
zogene Daten gespeichert werden, in denen kein ausreichen-
des Datenschutzniveau gewihrleistet ist oder in denen das
Fernmeldegeheimnis nicht sichergestellt wird. Deshalb ist es
erforderlich, auch auf internationaler Ebene Regelungen zu
treffen, die den Datenschutz bei mubllen Kommunikations-
diensten gewihrleisten.

Es reicht jedoch nicht, an die Verantwortung der Betreiber und
Anbieter zu appellieren sowie nationale und internationale
Regelungen zu fordern. Der wirksamste Schutz fiir die Rechte
der Betroffenen (d.h. alle Personen, deren Daten Gegenstand
der Kommunikation sind) ist durch die Initiatoren eines Kom-
munikationsvorganges zu erreichen. Gerade Behorden und
sonstige offentliche Stellen (das gilt besonders fir Sicher-
heitsbehorden, Rettungsdienste usw.) sollten sich immer wie-
der vergegenwirtigen, dall auch im Bereich der Kommunika-
tion ,,viele Wege nach Rom fithren™.
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Es ist nicht zwingend, den ,,modernsten” oder kostengiinstig-
sten, sondem den sichersten Weg zu wahlen. Wie auch beim
Einsatz anderer (neuer) technischer Systeme sind die spezifi-
schen Fragen der RechtmiBigkeit und Sicherheit der Verarbei-
tung zu entscheiden, bevor man sich der Technik bedient. Die
Verantwortung fur negative ,, Technikfolgen” kann nicht auf
Dienstleister abgewiilzt werden, da sie zum Betroffenen nicht
in einer Rechtsbeziehung stehen.

7.2 ~Rasterfahndung” durch die Gebiithreneinzugszentrale
der Rundfunkanstalten (GEZ)?

Die offentlich-rechtlichen Rundfunkanstalten wollen den
Rundfunkgebiihreneinzug durch automatische Auswer-
tung der Melderegister wirkungsvoller gestalten. Aus da-
tenschutzrechtlichen Grunden sollte von einer pauschalen
Ubermittlung von Melderegisterdaten abgesehen werden.

Schon seit langem wird von den 6ffentlich-rechtlichen Rund-
funkanstalten gefordert, regelmilig aus den Melderegistem
tiber alle Sterbefalle und Wohnortwechsel informiert zu wer-
den. Hessen und Nordrhein-Westfalen verfiigen {iber entspre-
chende Bestimmungen in ihren Meldedatenibermittlungsver-
ordnungen. Das Problem dabei 1st, dal3 von der GEZ die Daten
aller Wohnsitzverinderungen Volljihriger in der Bundesrepu-
blik ausgewertet werden kénnten, Darunter fielen auch eine
groBe Anzahl von Angaben, die nicht fir die Erhebung von
Rundfunkgebiihren bendtigt werden. So witrden Informatio-
nen uber Wohnungswechsel beispielsweise auch dann bekannt
gegeben, wenn Rundfunkgebiithren von Teilnehmemn weiter-
gezahlt werden oder von Einwohnern, die gar nicht zahlungs-
pflichtig sind. |

Seit Jahren haben wir uns deshalb gegen regelmiilfige und
pauschale Dateniibermittlungen an die GEZ gewandt und
stattdessen ein Verfahren vorgeschlagen, mit dem die GEZ
ungeklarte Einzelfalle mit den Melderegistern abgleichen

konnte, das aber zugleich die Dateniibermittlung auf das er-
forderliche Mafl beschrianken wiirde (vgl. 9. TB, S. 11).

Unter Hinweis auf die Hohe der entgehenden Rundfunkge-
bihren, die Bemerkungen der Rechnungshofe und vorliegen-
de Rechtsgutachten dringen die Rundfunkanstalten in der
letzten Zent emeut auf ungehinderten Datenzugang, offenbar
mit Aussicht auf Erfolg. Ein Arbeitskreis der Innenminister-
konferenz hat bereits einen Formuhierungsvorschlag fur eine
entsprechende Anderung der Meldedatenizbermittlungs-
verordnungen gemacht, nach dem eine regelmiBige Uber-
mittlung von Daten fiir den Fall der An-, Abmeldung und des
Todes von den Meldebehdrden an die Rundfunkanstalten bzw.
dic GEZ zugelassen wiirde. Die Innenministerkonferenz
schldgt — gegen die Stimme Schleswig-Holsteins — eine Ver-
ankerung einer solchen Vorschrift im Melderechtsrahmenge-
SelZ VOr.
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Die Konferenz der Datenschutzbeauftragten hat hingegen

mit Mehrheit in einer EntschlieBung Bedenken geiullert und
entsprechende Regelungen abgelehnt. Sie hat dabei betont,

dal3

— die Regelung tm Ergebnis zu einem bundesweiten Melde-
register iber Volljihrige bei der GEZ fithren konnte,

— gegen das Verfassungsrechtlich garantierte Verhaltnis-
mabBigkeitsprinzip verstoflen wiirde; den Rundfunkanstal-
ten stinde moghcherweise der unkontrothierte Zugriff auf
Mithonen personenbezogener Daten volljihriger Einwoh-
ner der Bundesrepublik zu, obwohl es fiir die Rundfunkan-
stalten nur von Interesse 1st, welcher Einwohner bei ihnen
gebuhrenpflichtig 1st und bislang seine Geblihrenpflicht
nicht angemeldet hat,

— dabei der Grundsatz unbeachtet bliebe, dall nur zur recht-
miligen Aufgabenerfiillung erforderliche Daten verarbeitet
werden dirfen: das vorgesehene Verfahren wiirde nicht
zwischen erforderiichen und nichterforderiichen Daten un-
terscheiden, sondemm  diese  Unterscheidung dem
Datenempfanger, nimlich der GEZ, uiiberlassen, iiber die
Frage, ob em Volljihriger Gberhaupt gebiihrenpflichtig ist,
geben die Meldedaten keine Auskunft.

Damut soll ein Bediirfnis der GEZ an besserer Information
uber die Gebiihrenpflichtigen nicht in Abrede gestellt werden.
Es kommt jedoch darauf an, verfassungskonforme, insbeson-
dere am VerhiltnismaBigkeitsgrundsatz orientierte Losungen
zu finden und nicht die Mdoglichkeiten der elektronischen
Datenverarbeitung zur Ubermittlung und Verarbeitung von
Millionen von Datensiitzen an die GEZ zu nutzen, obwohl bei
weltemn nicht alle davon gebraucht werden.

Was es sonst noch zu berichten gibt
— Neues Landesbeamtengesetz

Aufgrund vieler Einzeleingaben und einer Rethe von Pri-
fungen haben wir von Miingeln bei der Personalaktenfiih-
rung Offenthcher Stellen berichtet. Durch die am
01.01.1993 in Kraft getretene Novelle zum Beamtenrechts-
rahmengesetz des Bundes wird nun fiir die Personalakten-
fuhrung eine grundlegende Neuordnung und Klirung
herbeigefiihrt. Der Landesgesetzgeber muBl die Vorgaben
des Rahmenrechts umsetzen. An den Vorbereitungen des
Regierungsentwurfs sind wir beteiligt worden und konnten
eine wertgehende Ubereinstimmung in den Grundsatzfra-
gen feststellen. Ein ziigiger Fortgang des Geselzgebungs-
verfahrens ist zu wiinschen.
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— Auskiinfte aus Gewerbeanmeldungen an Private

Immer wieder erbitten Privatieute Auskiinfte aus den Da-
tenbestinden kommunaler Ordnungsiamter iber Gewerbe-
anmeldungen. Uberwiegend stellen Glaubiger Fragen
nach den Privatanschriften der Inhaber bzw. der Geschafts-
flihrer von Betrieben. Eine spezielle Rechtsgrundlage fiir
solche Auskiinfte besteht z.Z. nicht. Sie soll mit emer im
Entwurf vorliegenden Ergénzung der Gewerbeordnung ge-
schaffen werden. Dem Minister fiir Wirtschaft, Techmk und
Verkehr haben wir fiir eine Ubergangszeit bis zur Verab-
schiedung der vorliegenden Gesetzesnovelle empfohlen,
Auskiinfte auf der Grundlage der allgemeinen Dateniiber-
mittlungsvorschriften des LIDSG zuzulassen. Dabei kann zu
der dort vorgesehenen Abwigung des rechthichen Interesses
Auskunftsbegehrender mit schutzwiirdigen Belangen Be-
troffener der Wortlaut des Novellierungsentwurfs herange-
zogen werden, Der Minister fiir Wirtschaft, Technik und
Verkehr ist dieser Anregung gefolgt und hat die zustindigen
Stellen durch einen Erlal unterrichtet.

— Denkmalschutzgesetz wird um Datenschutzregelungen
erganzt

Das geliende Denkmalschutzgesetz enthilt keine ausrei-
chende Rechtsgrundlage fiir die Verarbeitung personen-
bezogener Daten durch die Denkmalschutzbehorde (vgl.
9, TB, S. 47). Wir wurden an Voriberlegungen zu einer
Geseltzesnovelle beteiligt und haben normenklare Regelun-
gen vorgeschlagen. Es sollen die Zwecke der Datenverar-
beitung festgelegt und hierflir Name und Anschnift von
Grundstiickseigentiimern aus den Grundbiicherm entnom-
men und auch Daten der Besitzer, der Belegenheit des
Kulturdenkmals sowie Informationen uber seinen Charak-
ter und Zustand verarbeitet werden diirfen. Die Strukturen
des Denkmalbuchs werden in einer Verordnung geregelt
und die Gemetnden und unteren Bauaufsichtsbehérden als
mogliche Datenempfianger festgelegt. Die Vorarbeiten zur
Novellierung des Gesetzes sollten konsequent und ziigig
abgeschlossen und das Gesetzgebungsverfahren eingeleitet
werden.

—~ Kennzeichnungspflicht fiir kleine Wasserfahrzeuge

Eine Verordnung iber die Kennzeichnung und Registrie-
rung von Kleinfahrzeugen auf den Binnenschiftahrts-
straBen plant das Bundesministerium fir Verkehr. Alle
Wasserfahrzeuge mit einer Hochstlinge bis zu 20 Metern
einschlieBlich Segelsurfbretter sollen danach einer Kenn-
zeichnungspflicht unterliegen. In Kleinfahrzeugver-
zeichnissen sollen neben den zu vergebenden Kennzeichen
auch die Eigentiimerdaten gespeichert werden. Diese Daten
sollen dann in einem zentralen Register ber der Wasser-
schutzpolize1 Nordrhein-Westfalen gespeichert werden. Ob

. -
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eine derartige zentrale Erfassung sinnvoll und notwendig
1St, wird noch zu diskutieren sein.

Der Verordnungsentwurf zeichnet sich im tibrigen durch
klare Vorschrifien lber das Erheben, Speichern, Ubermit-
teln und Loschen von Daten aus. Wir hatten deshalb in
unserer Stellungnahme gegeniiber dem Minister fiir Wirt-
schaft, Technik und Verkehr nur wenige Anderungswiin-
sche vorzutragen, die 1n der Hauptsache auf die Konkreti-
sierung von Formulierungen einzelner Vorschriften abziel-
ten.

Grundwasserentnahmeabgabengesetz

Zunichst wiederholte der uns zugeleitete Entwurf eines
Grundwasserentnahmeabgabengesetzes in seinem Da-
tenschutztell lediglich die Generalklausel des LDSG, daB
die ,erforderlichen personenbezogenen Daten”™ verarbeitet
werden dirfien.

Die Erhebung personenbezogener Daten ist erforderlich,
um die Grundlagen etner Abwasserabgabe zu ermittein,
eine solche Abgabe festzusetzen und sie vom Abgabepflich-
tigen zu erheben. Dazu werden Daten bendtigt, die die
Abgabepflichugen 1dentifizieren und die es ermdglichen,
eine Abgabepflicht nach Grund und Hohe festzustelien.
Soweit solche Daten bereits nach bestimmten anderen Ge-
setzen erhoben wurden, mull 1thre Verwendung fiir die
Grundwasserabgabe bereichsspezifisch geregelt werden.
Wir haben dem zustindigen Landtagsausschul} entspre-
chende Formulierungsvorschlidge zugeleitet, die bei der
Verabschiedung des Gesetzes beriicksichtigt wurden.

Medizinische Untersuchung von Auslandern weggefallen

Wihrend In der Vergangenheit Auslinder routinemiBig
arzthch untersucht wurden, fallen nach dem Auslinder-
recht, das ab 1991 gilt, alle Pfhchtuntersuchungen fort. Auf
unseren Hinweis haben die beteiligten Ressorts von routi-
nemiBigen Untersuchungen Abstand genommen und den
Runderlal, der dies noch vorsah, ersatzlos aufgehoben.
PRlichtuntersuchungen von Auslandern gibt es kiinftig
nicht mehr. Eine Ausnahme bilden lediglich die Gesund-
heitsuntersuchungen von Asylbewerberinnen und Asylbe-
werbern nach dem Asylverfahrensgesetz.

Offenbarung der Einkommensverhéltnisse der Mieter

Nach den Plianen der Bundesregierung ist vorgesehen,
durch Gesetz eine besondere Form der Forderung fiir
sozialgebundene Wohnungsbauvorhaben einzufiihren.
Die Hohe der Forderung soll im Einzelfall von den Ein-
kommensverhaltnissen der Mieter abhingig gemacht
werden, die laufende Auszahlung jedoch an die Vermieter
erfolgen. Damit wiire zwangsliaufig eine Information der
Vermieter tiber Einkommensverhiltnisse der Mieter ver-

<
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bunden. Weiter miiBlte das Einkommen der Mieter stindig
kontrolliert und das Ergebnis in umfangreichen Datenver-
arbeitungsvorgingen festgehalten werden. Die damit ver-
bundenen Eingriffe in ihr Personhichkeitsrecht konnten die
Mieter nicht durch Verzicht auf entsprechende Mietvertrige
umgehen, da sie auf den in Betracht kommenden Wohn-
raum angewiesen sind. Es bestehen daher erhebliche Zwel-
fel, ob das in Aussicht genommene Verfahren einen ange-
messenen Ausgleich zwischen dem Allgemetninteresse an
effektiver Forderung des sozialen Wohnungsbaus und dem
Personlichkeitsschutz der Mieter schafft. Wir haben den
Innenminister auf die grundsitzlichen Bedenken hingewie-
sen und eine eingehendere Stellungnahme in Aussicht ge-
stellt, sobald flir die ohnehin erforderlichen Rechtsgrundia-
gen konkrete Formulierungsentwirfe vorliegen.

~ Wahl zur Landwirtschaftskammer

Offentlich ausgelegte Wahlerlisten anliBiich der Wahlen
zur Landwirtschaftskammer haben wegen ihres Detaillie-
rungsgrades Kritik hervorgerufen. Leider konnten wir keine
Anderung erreichen, da Art und Inhalt der Wihlerlisten 1n
der entsprechenden Wahlordnung bindend vorgeschrieben
sind. Vor der nichsten Wah!l zur Landwirtschaftskammer
erscheint eine Uberarbeitung der Regelung angezeigt.

— Automatisierte Verfahren

Richtlinie iiber die Dokumentation automatisierter Ver-
fahren hat die IT-Kommission des Landes beschlossen. Sie
befindet sich zur Zeit in dem Abstimmungsverfahren nach
dem Mitbestimmungsgesetz. Sobald dies abgeschlossen ist,
verfligt die Landesverwaltung erstmals iiber eine einheitli-
che ,,Norm™ auf diesem Gebiet. Wenn diese Richtlinie zu-
dem mit den kiinftigen Regelungen in der Verordnung
zu § 7 Abs. 4 LDSG korrespondiert und konsequent beach-
tet wird, diirfte ein groBer Schritt in Richtung auf eine
revisionsfahige automatisierte Datenverarbeitung getan
sein, Eine ausfithriiche Darstellung erfolgt im nichsten Ti-
tigkeitsbericht.

- Verarbeitung von Dateibeschreibungen arbeitsintensiv

Qualitit und Menge der eingehenden Dateibeschreibun-
gen nach § 8 Abs. | LDSG lassen sehr zu wiinschen tibrig,
so daB in der Dienststelle des Datenschutzbeauftragten ein
erheblicher Personal- und Zeitaufwand erforderlich ist,
um aus thnen die Grundlagen fiir die Dateteniibersicht nach
§ 24 LDSG zu extrahieren. Nunmehr wird versucht, die
Probleme dadurch in den Griff zu bekommen, dal sich ein
Mitarbeiter tiber ca. ein bis zwei Jahre ausschlieBSlich mit
der Aufbereitung befaBBt. Im Augenblick ist noch nicht ab-
zuschitzen, ob dies ausreicht, die im Landesdatenschutzge-
setz vorgegebenen Termine zu halten.
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— PC-Labor eingerichtet

Vieltiltig sind die von den Behorden eingesetzten PC-Sy-
steme und die entsprechenden Software-Produkte. Das hat
uns zur Einrichtung ¢ines ,,PC-Labors” veranlaBt. Auf der
Basis eines kleinen PC-Netzes konnen die zustindigen Mit-
arbeiter in der Dienststelle die marktgingige Hard- und
Software (einschlieBlich Viren) testen, Stirken und
Schwichen feststellen und Vorschlige fir datenschutz-
rechthich relevante SicherheitsmaBBnahmen erarbeiten. Dies
Ist eine Voraussetzung dafiir, daB bei Prifungen und Bera-
tungsgesprichen ,,vor Ort” die notwendige Sachkompetenz
vorhanden tst.

Ruckbiick

— Sicherheitsiiberpriiffungsverfahren datenschutzrecht-

lich verbessert (14. TB, S. 17)

Unsere Querschnitiskontrolle bei den Geheimschutzbeauf-
tragten hat gezetgt, daB3 die in den Sicherheitsrichtlinien des
l.andes vorgeschriebene Trennung der Funktionen von
Geheimschutzbeauftragtem und personalverwaltenden
Stellen in der Praxis nicht hinreichend gewihrleistet ist.

Im Jum 1993 hat uns der Innenminister mitgeteilt, es werde
nunmehr zugelassen, dal die Sicherheitserklarung vom
Betroftenen verschlossen beim Geheimschutzbeauftragten
abgegeben wird, so daB dieser keine Kenntnis von ihrem
Inhalt erhiit. |

Durch diese Neuregelung werden die datenschutzrechtli-
chen Risiken, die bet einer Vermischung von Personalver-
waltung und Geheimschutzbeauftragtem bestehen, weitge-
hend abgebaut.

Veffassungssch utz hat seine Datenbestande noch einmal
umfassend bereinigt (15. TB, S. 27)

Die aufgrund des neuen Verfassungsschutzgesetzes not-
wendige Datenbereinigungsaktion hat die Verfassungs-
schutzbehdrde zum Ende des 1. Quartals 1993 beendet. Im
Vergleich zum Datenbestand vom Dezember 1991 sind die
Datensiitze dabei um ca. 58 % reduziert worden. Die Ent-
wicklung im rechtsextremistischen Bereich hat allerdings
dazu gefiihrt, daB sich bis Jahresende die Anzahl der Daten-
sdtze wieder auf ca. 50 % des Ausgangsdatenbestandes (De-
zember 1991) erhoht hat.

Fuhrung von Personalakten iiber Referendare
(15. TB, S. 24)

~ Wir hatten iiber die Prifung der Personalaktenfiihrung

uber Referendare beim Schleswig-Holsteinischen Ober-
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landesgericht in Schleswig berichtet, eine Rethe praktischer
datenschutzrechtlicher Hinweise gegeben und Anderungen
in den Rechtsgrundlagen (Kapazitatsverordnung) vorge-
schlagen. Erfreulicherweise hat sich der Justizminister un-
serer Auffassung in allen Punkten angeschlossen. Auch
eine entsprechende Anderung der Kapazititsverordnung ist
auf dem Weg und soll unsere Vorschlige vollstindig be-
riicksichtigen.

— Studentendatenverordnung in Kraft (15. TB, 8. 72)

Die Studentendatenverordnung an deren Erarbeitung wir
beteiligt waren, ist am 13.10.1993 erlassen worden (Nach-
richtenblatt des Wissenschaftsministeriums 1993, S. 414),
Sie regelt, welche personenbezogenen Daten der in
Schleswig-Holstein Studierenden fir welche Zwecke von
den Hochschulverwaltungen verarbeitet werden diirfen und
konkretisiert insoweit die allgemeinen Vorgaben des Hoch-
schulgesetzes. Dabeil wurden die von uns gegebenen daten-
schutzrechtlichen Anregungen bertiicksichtigt.

~ Aus- und Forthildung von Fiihrungskraften auf dem
Gebiet der Informationstechnik (15. TB, S. 101)

Die Vermittlung des Themenbereichs ,,Rechtsvorschriften

zur Datenverarbeitung und zum Datenschutz” 1st in der
DATENSCHUTZAKADEMIE erfolgreich angelaufen

(vgl. Tz. 1.4). Leider haben sich bisher noch keine Triger
fiir vergleichbare Seminare auch fiir die Gebiete ,,Informa-
tik/Informationstechnik™ und ,,Revision/Kosten-Nutzen-
Analysen” gefunden. Falls offentliche Aus- und Fortbil-
dungsemrichtungen kein Interesse an der Realisierung der-
artiger Angebote zeigen, werden wir 1994 erste Gesprache
mit gewerblichen Einrichtungen fiihren.

- Automation in der Landwirtschaftsverwaltung
(15. TB, S. 82)

Das Regelwerk fiir den Einsatz der automatisierten Verfah-
ren in den Amtern fir Land- und Wasserwirtschaft hat der
Minister fir Emihrung, Landwirtschaft, Forsten und Fi-
scheret zwischenzettlich vervollstandigt. AuBerdem hater
von dem Fortbildungsangebot der DATENSCHUTZAKA -
DEMIE fiir Systembetreuer und Datenschutzbeauftragte
Gebrauch gemacht. Welche Auswirkungen sich hieraus fiir
die Handhabung der informationstechnischen Systeme 1n
der Praxis ergeben haben, werden kiinftige Priifungen ,,vor
Ort” zeigen.

— In Schleswig-Holstein gibt es bisher keine Fernuberwa-
chung per Satellit (15. TB, §. 76)

Von der Moglichkeit, die Richtigkeit von Angaben der
Landwirte in Forderantrigen nach dem EU-Recht durch
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Satellitenfernerkundung zu tberpriifen, wird in Schles-
wig-Holstein bisher kein Gebrauch gemacht. Es ist zu
hoffen, da3 hierauf auf Dauer verzichtet wird.

Test- und Freigabe von landesweit eingesetzten auto-
matisierten Verfahren (13. TB, S. 71)

Nach einem Machtwort des Innenministers werden die lan-
deswelt eingesetzten automatisierten Verfahren nunmehr
zwar einem Test durch einen Beauftragien der kinftigen
Anwender (Kommunen) unterzogen. Bedenken gegen die
Effektivitit der Verfahrensweise kommen aber auf, wenn
man sich die Zahlen vergegenwirtigt. Das Einwohnerin-
formationssystem als ein Verfahren unter vielen z.B. um-
fallt nach einer Verdifentlichung der Datenzentrale zur Zeit
1.572 Programme. Der neu eingefiihrte Test erfolgt durch
einen Mitarbeiter einer Meldebehorde.

Protokollierung von Einsichtnahmen in das Grundbuch
(15. TB, S. 58)

Wir hatten Gber unsere Bemiihungen berichtet, eine Proto-
kollierung von Einsichtnahmen in das Grundbuch zu
erreichen. Auch der Justizminister hatte diese Notwendig-
keit Anfang vergangenen Jahres ausdriicklich bejaht und
angekiindigt, mit den Gerichten praktische Fragen zu kli-
ren. Derzeit bereitet er einen ErlaB vor, nach dem kiinftig
in einer gesonderten Liste der Name des Einsichtnehmen-
den sowie das Datum und der Grund fiir die Einsicht fest-
gehalten werden. Mit einer solchen, aufgrund des Landes-
datenschutzgesetzes erforderlichen Regelung werde
Schieswig-Holstein den anderen Bundeslindern beispiel-
haft vorangehen. Diese hatten sich wegen des befiirchteten
Mehraufwandes fiir die Justizverwaltung gegen eine solche
Regelung ausgesprochen. Deshalb ist auch in der im De-
zember 1993 vom Bundestag verabschiedeten Anderung
der Grundbuchordnung bundesweit noch keine Protokollie-
rungspflicht ber konventioneller Einsichtnahme enthalten.
Nach den neu in das Gesetz aufgenommenen Vorschriften
iber das ,,maschinell” (per EDV) gefiihrte Grundbuch al-
terdings diirfen automatisierte Abrufverfahren nur einge-
richtet werden, wenn die Zulissigkeit der Abrufe auf der
Grundlage einer Protokollierung kontrolliert werden kann.
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Beim Landesbeauftragten fiur den Datenschutz
derzeit erhaltliche Publikationen

Datenschutz in Schleswig-Holstein
Text des Landesdatenschutzgesetzes und
des Bundesdatenschutzgesetzes

mit einer erlauternden Einfuhrung

Schleswig-Holsteinischer Datenschutztag '92

Landtagsforum 2. Juni 1992
Dokumentation

Faltblatter ,,Hat der Burger Rechte!?”

— Die Rechte des Burgers im Datenschutz

— Was Sie uber den Datenschutz wissen soilten
— Die Arbeit des Datenschutzbeauftragten

—~ Die Pflichten der datenverarbeitenden Stellen

Tatigkeitsberichte
der letzten drei Jahre als Landtagsdrucksache

Tatigkeitsberichte
als Sammlung

Diverse Aufkleber

DATENSCHUTZAKADEMIE SCHLEWIG-HOLSTEIN

— Broschuire
~ Jahresprogramm 1993/94

BfIDANFO 1: Bundesdatenschutzgesetz
— Text und Eriauterung
BfD-INFO 2: Der Burger und seine Daten
herausgegeben vom Bundesbeauftragten fur den Datenschutz
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