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1.

1.1

Situation des Datenschutzes in Schleswig-Holstein

Bestandsaufnahme

Wenn man die Frage stellt, wie es 1998 um den Datenschutz bestellt war, miissen
drei Aspekte unterschieden werden: Die Rechtsentwicklung, die Informations-
technik und die Arbeit in unserer Dienststelle (Tz. 1.3). Wiirde man einen dieser
Bereiche ausblenden, entstiinde ein schiefes Bild.

¢ Die Rechtsentwicklung

Die Gesetzgebung war auch im vergangenen Jahr eher durch dén Abbau des vom
Bundesverfassungsgericht entwickelten Grundrechts auf informationelle Selbstbe-
stimmung als durch seine verbesserte rechtliche Ausgestaltung gekennzeichnet.
Die Entstehungsgeschichte, Argumentationen wihrend der Beratungen und die
kiinstliche Hektik bei der Verabschiedung der meisten bereichsspezifischen Vor-
schriften konnten den Eindruck vermitteln, als miifiten vornehmlich und drin-
gendst listige Hindernisse fiir die Exekutive beseitigt werden.

Ein typisches Beispiel dafilr ist die Aushohlung von § 68 Sozialgesetzbuch X, die
mit, einem Schiag alle Sozialleistungstriger zu Hilfsorganen der polizeilichen
Fahndung gemacht hat. Die Polizei kann jetzt Fahndungslisten, pardon: einzelne
Fahndungsfille, aber insgesamt so viele sie méchte, bei den Sozialbehdrden hin-
terlegen und verlangen, daB sie angerufen wird, wenn die Gesuchten auftauchen
oder auch nur ihr Kommen ankiindigen. Ein einzelner, in die Presse lancierter Fall
in einer siiddeutschen Grofstadt wurde aufgebauscht und zum Anlall genommen,
den Sozialdatenschutz insgesamt substantiell zu schwichen. Kaum jemand fand -
sich in der politischen Debatte bereit, das noch vor wenigen Jahren als Errungen-
schaft gefeierte Sozialgeheimnis zu verteidigen (vgl. Tz. 4.7.3).

Die gesetzliche Grundlage fiir Grofie Lauschangriffe in Privatwohnungen wurde
im Sommer 1998 verabschiedet, ohne dall ein Mindestschutz fiir die Intimsphére
gewihrt wurde. Zwar konnten die massiven Proteste der Berufsverbinde und der
Datenschutzbeauftragien (,,Bonner Appell“) wenigstens erreichen, da3 Arzte,
Journalisten, Rechtsanwilte und andere, die einem besonderen Berufsgeheimnis
und Zeugnisverweigerungsrecht unterliegen, nicht abgehdrt werden diirfen, aber
die fundamentale Entwertung des Schutzes der eigenen vier Winde konnte nicht
verhindert werden. In der Debatte machte sich aufler den Datenschiitzern kaum
jemand fiir die Privatsphire der Familien stark (vgl. Tz. 4.2.1).

Das von der Bundesregierung proklamierte Ziel, es ditfe keine ,abhdrfreien

- Zonen“ geben, wurde weiterhin unnachgiebig verfolgt. Das Begleitgesetz zum

Telekommunikationsgesetz verpflichtet alle ,geschiftsmifligen Erbringer von
Telekommunikationsdiensten” zur Mitwirkung an Abhoraktionen. Der Entwurf
der zugehorigen Telekommunikationsiiberwachungs-Verordnung, der die Folgen
dieser Gesetzgebung plastisch vor Augen fithrte, muBte wegen des Protestes der
Betreiber von Telefonnetzen zunichst zuriickgestellt werden; das Vorhaben ist

6



Schleswig-Holsteinischer Landtag — 14. Wahlperiode  Drucksache 14/2080

aber noch nicht vom Tisch. Der urspriingliche Plan, nimlich auch Krankenhéuser,
Hotels, Wohngemeinschaften und Studentenwohnheime zu verpflichten, teure
Abhérschnittstellen fiir Geheimdienste und Polizei bereitzuhalten, falls einmal ein
Patient, Gast oder Mitbewohner abgehort werden muB, hat fiir erhebliche Unruhe
gesorgt. Die neue Bundesregierung hat noch nicht verbindlich erklért, welche
dieser Absichten sie zu verwirklichen gedenkt (vgl. Tz. 7.7). Parallel dazu wurde
statt dessen von deutscher Seite auf eine Europaisierung der Uberwachungsmog-
lichkeiten gedringt (vgl. Tz. 7.8).

Ungewthnliche Eile wurde an den Tag gelegt, als es darum ging, Rechtsgrundla-
gen fiir den Aufbau einer Datei mit genetischen Fingerabdriicken zu schaffen. In
diesem Fall diente ein empdrendes Sexualverbrechen als Treibsatz, gegen dessen
Dynamik kaum anzudiskutieren war. Auch wenn gegen die Nutzung genetischer
Fingerabdriicke fiir Zwecke der Privention und der Strafverfolgung grundsitzlich
nichts einzuwenden ist, stand die Debatte fiber die in diesem Zusammenhang zu
1senden hochsensiblen Rechtsfragen von Anfang an unter dem Diktat einer nicht
nachvollziehbaren Dringlichkeit. Da das Bundeskriminalamt durch Einrichtung
einer Gen-Datenbank vollendete Tatsachen geschaffen hatte, bevor der Gesetzge-
ber um Erlaubnis dazu gefragt worden war, konnten im Gesetzgebungsverfahren
keine gravierenden Anderungen mehr durchgesetzt werden. Die in der Wissen-
schaft diskutierte Variante, die Durchfilhrung der genetischen Analysen und die
Speicherung der Ergebnisse bei einem wissenschaftlichen Institut vornehmen zu
lassen, war beispielsweise mit der Einrichtung der Datenbank beim Bundes-
kriminalamt vom Tisch (vgl. Tz. 4.2.4).

Die seit Jahren iiberfiilligen Datenverarbeitungsbestimmungen fiir den Strafvoll-
" zug wurden zwar endlich verabschiedet, aber im letzten Moment auf Druck des
Bundesrates noch massiv verschlechtert. Was Gefangene zum Beispiel dem
Gefiingnispsychologen anvertrauen, muf bereits dann an die Anstalisleitung wei-
tergegeben werden, wenn es ,,der Aufgabenerfilllung der Vollzugsbehtrde dient™.
Frither war dies nur zuldssig, wenn von einer Person konkret eine Gefahr ausging.
Wie unter der neuen Rechtslage iiberhaupt eine vertrauensvolle Therapie moglich
sein soll, bleibt schleierhaft. Gefangenenpersonalakten mussen jetzt 30 Jahre auf-
bewahrt werden, linger als in fast allen anderen staatlichen Bereichen. Da niitzt es
den’ Betroffenen wenig, wenn ihre Daten nach dem Bundeszentralregistergesetz
und nach den Polizeigesetzen im Interesse der Resozialisierung schon viel frither
geldscht worden sind (vgl. Tz. 4.4.2).

Positive Gesetzgebungsbeispiele hingegen sind rar. Auler dem Teledienstedaten-
schutzgesetz ist in den vergangenen Jahren kaum ein neuer Impuls aus der Bun-
desgesetzgebung gekommen. Erste Untersuchungen zur Umsetzung des Gesetzes
zeigen allerdings, daf Deutschland in diesem Bereich zwar ein mustergiiltiges
Gesetz hat, das im Ausland gerne bei passender Gelegenheit als tiberzogen und
perfektionistisch vorgefithrt wird, da die Umsetzung des Gesetzes in die Praxis
aber weitgehend leerlauft. Es wird héufig nicht beachtet, ist vermutlich vielen
Anbietern in den Einzelheiten gar nicht bekannt und den Aufsichtsbehérden und
den einzelnen Intemetnutzern fehlen die Instrumente, um seine Beachtung

durchzusetzen. _
-
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Schon seit 1995, also seit drei Jahren, besteht die Notwendigkeit, die allgemeinen
Datenschutzgesetze an die Europi#ische Datenschutzrichtlinie anzupassen. Die
Frist verstrich im Oktober 1998, ohne daB die bis dahin schleppend gefiihrte
Debatte wenigstens zufriedenstellende Zwischenergebnisse gebracht hitte. Zu
einem wirklichen Neuanfang in der Datenschutzgesetzgebung konnte sich der
Bundesgesetzgeber bislang noch nicht aufraffen; zu einer Fortsetzung des bisheri-
gen Regelungsansatzes hat verstidndlicherweise offenbar auch niemand so richtig
Lust. Die neue Bundesregierung 1483t durchblicken, sie wolle in einer ersten Stufe
die allerndtigsten Konsequenzen aus der Europdischen Datenschutzrichtlinie
ziehen, danach dann in der zweiten Stufe ewne griindiiche Revision des Bundes-
datenschutzgesetzes vornehmen. Warum nicht gleich Négel mit Képfen gemacht
werden sollen, bleibt unerfindlich.

Das Tempo der Novellierungsdiskussion zum Bundesdatenschutzgesetz steht
geradezu in einem auffilligen Gegensatz zu dem Schwung, mit dem in schoéner
RegelméBigkeit direkt im Anschlul3 an einzelne Straftaten Eingriffsbefugnisse der
Polizei verschirft werden. Es steht auch im krassen Widerspruch zu der Dynamik,
mit der die Politik die Entwicklung der Informationsgesellschaft pausenlos voran-
treibt,

o Die Informationstechnik

Dabei bestiinde fiir eine umfassende Modernisierung des Datenschutzrechts
dringender Bedarf. Die gegenwirtigen Gesetze basieren auf einer technologischen
Basis, die schon lange iiberholt ist. Die GroSrechnertechnologie ist in weiten
Bereichen léngst ersetzt durch vernetzte PC. Nahezu jede Behorde verfiigt iiber
Serverkapazititen, die frilher ein respektables Rechenzentrum ergeben hitten,
hiufig ohne dafl das entsprechende professionelle Know-how vorhanden ist. Die
Folge sind gravierende Sicherheitsmingel (vgl. Tz. 4.1.2; Tz. 6.1; Tz. 6.2). Chip-
karten kennen die Datenschutzgesetze noch gar nicht; trotzdem wird ihr Einsatz in
einigen Bereichen erwogen bzw. ausprobiert (vgl. Tz. 4.5.2; Tz. 4.9.3). In keinem
Datenschutzgesetz ist die Verschliisselung geregelt oder gar zur Pflicht gemacht.
Datenvermetdung, Datensparsambkeit, Systemdatenschutz und ,,mehrseitige Sicher-
heit” finden nur zégerlich auf dem Umweg fiber das Teledienstedatenschutzgesetz
Eingang in das Datenschutzrecht.

Schleswig-Holstein méchte bei der Entwicklung und Nutzung der Informations-
technik offenbar eine fithrende Rolle spielen. Die Landesregierung spricht davon,
Schleswig-Holstein entwickele sich zum Mekka der Informations- und Kommumni-
kationstechnologie. In vielen Reden werden die Chancen der Informationstechnik
beschworen. Der Wirtschaftsminister meint, im Netz liege die Zukunft und kiin-
digt an, in den nichsten drei Jahren werde das Land mehr als 40 Millionen
Anschubfinanzierung filr den Ausbau der Informationsgesellschaft geben.

Viele geplante oder schon begonnene Projekte zeigen, in welchem Ausmaf die
Informationstechnik vorangetrieben werden soll. Da ist von ,,Verwaltung 2000“
die Rede, bei der die Verwaltung ihre Leistungen fiber das Internet erbringen soll,
von einer landesweiten Infrastruktur, von der Einrichtung virtueller Marktplitze,
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1.2

auf denen 6ffentliche und kommerzielle Angebote gebiindelt werden sollen, vom
Ausbau der Krankenhausinformationssysteme, von einem Informationsnetz Um-
welt, von einem Informationssystem Ostsee-Anrainer-Staaten, von Biirgernetzen,
von netzbasierten Bildungs- und Fortbildungseinrichtungen, vom Multimedia-
Campus Schleswig-Holstein, von einem Landesinformationssystem Schleswig-
Holstein, das alle Internetaktivititen des Landes biindeln soll und vielen weiteren
Vorhaben.

Im Landeshaushalt wird weiterhin kriiftig in Informationstechnik investiert. Jahr
fur Jahr gibt allein das Land mehr als 120 Millionen DM fiir die IT-Ausstattung
der Landesverwaltung aus. Nach dem IT-Gesamtplan wird der Anteil der ausstat-
tungsfahigen Arbeitsplitze, die itber Informationstechnik verfilgen, von 76,26 %
im Jahr 1998 bis zum Jahr 2002 auf 90,34 % gesteigert. Die einzelnen im IT-Ge-

- samtplan aufgefiihrten Projekte der Ressorts zeigen, daf die Informationstechnik

in allen Bereichen der Verwaltung mit ungeheurer Dynamik vorangetrieben wird.
In den Kommunen bestehen vergleichbare Planungen, mit denen die Modernisie-
rung und Effektivierung der Verwaltung vorangebracht werden soll.

Konsequenzen fiir ein neues Datenschutzrecht

Die Technik galoppiert also weiter und 148t bei vielen Biirgerinnen und Biirgern
das Gefiihl entstehen, der Staat lasse sie beim Schutz ihrer Privatsphire zuneh-
mend allein. Aus Umfragen ist bekannt, daB sich die Mehrheit einen besseren
Datenschutz wiinscht. Offenbar fiihlen sich viele in offenen Netzen unsicher und
agieren entsprechend zurfickhaltend. E-Commerce, Online-Banking und anderes
lduft im Internet ldngst nicht so gut wie erwartet, weil die Surfer kein Vertrauen in
die Sicherheit des Systems haben. Fehlender Datenschutz als Investitionshindernis
— meist liest man es bislang andersherum.

In der Zangenbewegung von stiindigen zusitzlichen Eingriffsbefugnissen, bei
denen die Erfahrungen einzelner Kriminalfille postwendend in neue Gesetze
umgeminzt werden, tiberholten gesetzgeberischen Ansitzen und einer ungeziigel-
ten Technik, deren gesetzgeberische Begleitung eigentlich hdchste Aufmerksam-
keit erfordern wiirde, droht das Grundrecht auf informationelile Selbstbestimmung
mehr und mehr auszubluten.

Es hat offenbar keinen Zweck, an den Symptomen herumzukurieren. Die Umset-
zung der Eurépdischen Datenschutzrichtlinie darf nicht zu einer linearen Fort-
setzung der bisherigen Gesetzgebung fithren. Gerade weil das Datenschutzrecht in
vielen bereichsspezifischen Verarbeitungsnormen in den vergangenen Jahren
durch kurzatmige Gesetzgebungsschritte mehr und mehr verschlechtert worden
ist, miissen die allgemeinen Datenschutzgesetze von Grund auf erneuert
werden. Die Annahme fritherer Jahre, viele Datenschutznormen bedeuteten auto-
matisch ,,viel Datenschutz®, hat sich als falsch erwiesen. Wir brauchen schlanke,
sachgerechte und zukunftsorientierte Lésungen, die den Kern der Sache wirklich
treffen und sich nicht in ausufernden Details verlieren. Der Schutzgedanke der
Datenschutzgesetze fiir Biirgerinnen und Biirger mu3 wieder mehr im Vorder-
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grund stehen.

Als uns der Schleswig-Holsteinische Landtag mit BeschiuB vom September
1998 aufforderte, ein Gutachten iber die Notwendigkeit der Novellierung des
Landesdatenschutzgesetzes vorzulegen und dafiir konkrete Vorschlige zu machen,
haben wir wegen des Umfangs der notwendigen grundsétzlichen Anderungen auf
umstindliche Prosa verzichtet und unsere Ideen gleich in Form eines Gesetzent-
wurfs unterbreitet. Dabei standen folgende Ziele im Vordergrund:

e Das Gesetz sollte, wo immer dies ohne Verlust fiir die Rechte der Biirgerinnen
und Biirger méglich und unter Beriicksichtigung der Europdischen Daten-
schutzrichtlinie zuldssig war, verschlankt und entbiirokratisiert werden. Auf
{iberfliissige Begriffsdefinitionen wurde verzichtet, viele Vorschriften wurden
préziser und knapper formuliert. Trotz neuer Elemente, deren Regelung zwin-
gend aus der Europiischen Richtlinie folgt, wie zum Beispiel des Wider-
spruchsrechts, der Vorabkontrolle, der Dateniibermittiung in Staaten auflerhalb
der EU oder besonderer Vorschriften zu Entscheidungen in automatisierten
Verfahren, wurde unser Entwurf kiirzer als das bestehende Gesetz,

¢ Um die ausufernde Normenflut in bereichsspezifischen Gesetzen einzuddm-
men, wurde fiir die eher unproblematischen Fille der Datenverarbeitung in das
Gesetz selbst eine bereichsiibergreifende Befugnisnorm aufgenommen. Damit
soll auch ein spiirbarer Beitrag zu den Bemithungen um Deregulierung gelei-
stet werden. '

e Neue technische Entwicklungen wie Dezentralisierung, Vernetzung, Chipkar-
ten, Internet oder Workflow-Management sind beriicksichtigt und in angemes-
senen Formulierungen in den Entwurf integriert. Beim Chipkarteneinsatz wird
grofter Wert auf Transparenz fiir die Betroffenen gelegt.

e Die Technik soll, wo immer dies moglich ist, zum Schutz der Grundrechte
eingesetzt werden. Die Bestimmungen zur Datensicherheit sind deshalb
gestrafft und prizisiet worden. Datenvermeidung, Datensparsamkeit,
Systemdatenschutz und Kryptographie sollen wichtige technische Instrumente
fiir wirksameren Datenschutz werden.

e Der Modernisierung der Verwaltung wird Rechnung getragen durch Rege-
lungsvorschlige zum Outsourcing, zur formlichen Freigabe von IT-Verfahren,
zur Kontrolle der Systermmadministratoren, zur Telearbeit oder zu Workflow-
Konzepten. Verwaltung online, von der vielerorts gesprochen wird, setzt
zuallererst Sicherheitsstandards im Internet voraus, die im geltenden Landesda-
tenschutzgesetz bislang nicht beriicksichtigt sind. Beispielsweise ist sicherzu-
stellen, daB die datenschutzrechtliche Einwilligung kiinftig auch elektronisch
erteilt werden kann. '

e Der Datenschutz soll sich von einer vornehmlich kontrollierenden und kritisie-
renden Einrichtung zu einer auch beratenden und Serviceleistungen erbringen-
den Stelle wandeln. Die Einfithrung eines allgemeinen Datenschutz-Audits soll
die Behérden ermuntern, sich vor Ort eigene Datenschutzkonzepte 2u erarbei-
ten, und so die Dezentralisierung und Selbstverantwortung im Datenschutz

fardern.
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Der Wortlaut unseres Gesetzentwurfs und ein Uberblick iiber die wesentlichen
Neuerungen sind im Anhang abgedruckt. Auflerdem konnen der Entwurf, die
Begriindung, eine Synopse sowie weitere Materialien auf unserer Homepage
abgerufen werden:

= www. schleswig-holstein.datenschutz.de
TN (Rubrik: weitere Materialien/Gesetze)

http:// | - |

Der Innenminister wurde vom Landtag aufgefordert, einen Bericht iiber die
Zusammenlegung der Datenschutzkontrolle im o&ffentlichen Bereich und der
Datenschutzaufsicht iiber den Privatbereich vorzulegen. In seinem Bericht schldgt
der Innenminister vor, entweder eine oberste Landesbehérde oder eine unabhin-
gige Landesanstalt zu bilden. Die Entscheidung hieriiber obliegt dem Parlament.
In unserem Gesetzentwurf ist die Zusammenlegung von Aufsicht und Kontrolle
sowie das daraus folgende Organisationsmodell deshalb ausgeklammert.

Der Schleswig-Holsteinische Landiag hat unsere Vorschldge im November 1998
diskutiert. Redner aller Fraktionen #uBerten sich zustimmend, so daB offenbar
gute Chancen bestehen, zu parteiiibergreifenden Losungen zu kommen. Der
Innenminister kiindigte in der Debatte einen eigenen Gesetzentwurf an. Bei
Redaktionsschlufl lag uns ein Text fiir die Abstimmung mit den anderen Ressorts
Vvor.

1.3 Die Arbeit der Dienststelle

Die Bedingungen fiir den Datenschutz sind wie sie sind. Wir haben uns im ver-
gangenen Jahr bemiiht, auf ihrer Grundlage zum Schutz des informationellen
Selbstbestimmungsrechts der Biirgerinnen und Biirger so gut wie moglich beizu-
tragen.

e Der ,neue Datenschutz® in der Praxis

Wer Forderungen an andere stellt, muB} auch selbst bereit sein, zur Verbesserung
der Situation beizutragen. Nicht nur die Gesetze miissen besser werden, auch die
Datenschutzpraxis braucht neue Impulse. Die Sommerakademie 1998 hat sich
unter dem Titel ,,Der newe Datenschutz® mit einer Fiille von Ideen und Vorschli-
gen fiir die Verbesserung des Datenschutzes im Alltag auseinandergesetzt. Vieles
davon betraf die Arbeit der Datenschutzbeauftragten selbst. Damit dies nicht alles
nur Theorie bleibt, haben wir einige der [deen, die die Experten bei der Sommer-
akademie zur Diskussion stellten, in die Praxis umgesetzt, soweit dies im
Bereich unserer Moglichkeiten lag. Wir konnten dabei gut an Ansitze ankniipfen,
* die wir in den vergangenen Jahren bereits entwickelt hatten.

Unser Vorschliige zur Novellierung des Landesdatenschutzgesetzes machten Ernst
mit der Idee, die Verrechtlichung des Datenschutzes auf ein vertretbares Malf}
zuriickzuschrauben. Das Gesetz soll schlanker und priziser werden und das
bereichsspezifische Recht splirbar entlasten.

1
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Die Moglichkeiten unseres IT-Labors haben wir konsequent fiir den Test daten-
schutzfreundlicher Technik genutzt. Referenzinstallationen und praktische Tests
haben die Beratungsmdglichkeiten gegeniiber Behdrden und Bilrgern, zum Bei-
spiel zur Verschliisselung oder zur Einrichtung von Firewalls, spilrbar verbessert
(vegl. Tz. 7.1.2; Tz. 7.1.3). '

Die Serviceorientierung unserer Tatigkeit wurde kontinuierlich weiterentwickelt.
Ein gemeinsam mit dem Europdischen Verbraucherzentrum herausgegebenes Falt-
blatt mit dem Titel ,,Verschliisseln — Ich? und eine erginzend eingerichtete
Serviceseite im Internet geben konkzete Tips, wie man sich durch Verschliisselung
gegen fremde Neugier selbst wirksam schiitzen kann (vgl. Tz. 7.1.3).

Die mafgebliche Mitarbeit in Modellprojekten wie ,,Unbeobachtbarer Netzzu-
gang™ oder ,Datenschutzgerechte Biometriegestaltung®, gemeinsam mit Herstel-
lem und Entwicklern, gibt uns endlich die Mdglichkeit, Datenschutzgesichts-
punkte in neue Grofiprojekte schon von Anfang an einzubringen (vgl. Tz. 7.1.1;
Tz. 7.2).

Die seit Jahren erfolgreiche Beratung in den Kursen der DATENSCHUTZ-
AKADEMIE wird immer mehr durch die zeitaufwendige Begleitung konkreter
IT-Projekte ergédnzt. Die Projektgruppen, in denen wir von Anfang an mitarbeiten
und so praktische Technikfolgenabschitzung und priventiven Datenschutz Hand
in Hand gehen lassen, belaufen sich auf Dutzende. Das ist enomm zeitaufwendig,
kaum spektakuldr, aber ungemein effektiv.

¢ Die Kontrollen

All dies ist nicht zu Lasten der Kontrollen vor Ort gegangen. Auch im Berichts-
jahr haben sich Zahl und Qualitiit unserer Kontrollbesuche kaum verédndert. Es hat
sich gezeigt, daB man immer hiufiger auf einzelne Behdrden trifft, die die daten-
schutzrechtlichen Regeln beherrschen und anwenden. Andererseits sind die festge-
stellten Miingel nach wie vor erschreckend (vgl. Tz. 4.1.2). Vielleicht macht den
Verantwortlichen das Zittern um die Jahr-2000-Problematik klar, dal} eine sichere,
ordnungsgemifle Datenverarbeitung langfristige Vorteile bietet, die weit tiber den
Tag hinausreichen.

Besonders bedenklich stimmt, dal} gerade dort, wo besonders sensible Daten ver-
arbeitet werden, die festgestellten Mingel sich hiuften. Eine Kontrolle im Stadti-
schen Krankenhaus in Kiel zeigte erneut, dafi die Sicherheitsprobleme bei der
automatisierten Speicherung von Patientendaten in vielen Krankenh#usern nicht
gel6st sind. Die Faszination fiir die schnelle Verfilgbarkeit von Gesundheitsdaten
verstellt den Blick auf die Frage, welcher Beweiswert beispielsweise Computer-
speicherungen zukommt, wenn sich Patient und Arzt oder Krankenhaus iiber die
Behandlung streiten. Solange der Manipulation von Computerdokumentationen
Tir und Tor gedffnet sind, haben beide, Patient und Arzt, Nachteile (vgl.
Tz. 6.7.3).
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Dal} die Datenschutzbestimmungen bei der AOK Schleswig-Holstein so eklatant
mifachtet wiirden, konnten wir zu Beginn unserer Priifung nicht ahnen. Was Dis-
kretion und Riicksichtnahme auf die Belange der Kunden angeht, sind die Banken
- inzwischen offenbar weiter als diejenigen, die mit Sozial- und Patientendaten
umgehen. Optimistisch stimmt allerdings, daB der AOK-Vorstand nach unserer
Kontrolle nicht lange um den heiBlen Brei herumgeredet hat, sondern die Mingel
ziigig beseitigen will. Bis September 1999 soll alles so weit in Ordnung sein, daf
die AOK auch fiir andere Kassen ein Vorbild ist (vgl. Tz. 4.7.2; Tz. 6.7.1).

¢ Die Beratung

Die Kontrollen gehen immer haufiger nahtlos in Beratungen iiber. Da wir unsere
Beanstandungen nie ohne Verbesserungsvorschlige aussprechen, wird den
gepriiften Stellen klar, dall das Anprangern von Mingeln kein Selbstzweck ist.
Statt zigtausend DM fiir stindhaft teure Beratungsgutachten auszugeben, lassen sie
sich detaillierte Expertisen aus unserer Dienststelle geben. Dagegen ist nichts zu
sagen, wenn jedem klar ist, in welchem Umfang inzwischen die Kapazitit der
Dienststelle fiir Beratungen ,,zum Nulltarif‘ in Anspruch genommen wird. So
manche Kommune entlastet ihren Haushalt auf diesem Wege still und leise ganz
betrdchtlich, was den Biirgerinnen und Biirgern ebenfalls. zugute kommt.

Daneben haben wir uns bemiiht, N'otwendigkeit und Wirkungsweise des Daten-
schutzes auf den verschiedensten Wegen publik und populidr zu machen. Neben
den vielen Kursen der DATENSCHUTZAKADEMIE, fiir deren Bedarf offenbar
kein Ende absehbar ist, hat sich die Sommerakademie zu einem Anzichungspunkt
fir Datenschutzexperten aus dem ganzen Bundesgebiet entwickelt. In circa einem
Dutzend Pressekonferenzen in Kiel und Bonn wurden der Offentlichkeit aktuelle
Themen vorgestellt, in ebenso vielen Presseerkldrungen datenschutzrechtliche
Argumentation verbreitet und fiir eine Verbesserung des Datenschutzes der Biirge-
rinnen und Biirger geworben. Die Zahl der Vortriige, die die Mitarbeiterinnen und
Mitarbeiter auf Kongressen und Veranstaltungen in Schleswig-Holstein und im
Bundesgebiet gehalten haben, geht ebenfalls in die Dutzende. Daneben setzen sich
viele in ihrer Freizeit hin und versuchen in wissenschaftlichen Verdffentlichungen
die datenschutzrechtliche Diskussion mitzubestimmen. Alles in allem ein ,,volles
Programm®, das keine weiteren Spielrdume mehr 148t. Wer ,mehr Datenschutz™
mdéchte, der mufl mehr investieren.
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2.

2.1

Der Weg in die Informationsgesellschaft

Fernmeldegeheimnis und Telekommunikation

Das Brief-, Post- und Fernmeldegeheimnis gehort zu den traditionellen Garantien
einer freiheitlichen Verfassung. Artikel 10 Grundgesetz gewihrleistet nach der
Rechtsprechung des Bundesverfassungsgerichts die freie Entfaltung der Perstn-
lichkeit durch einen privaten, vor den Augen der Offentlichkeit verborgenen Aus-
tausch von Nachrichten, Gedanken und Informationen und wahrt damit die Wiirde
des denkenden und freiheitlich handelnden Menschen. In seiner grundlegenden
Schutzfunktion wurde Artikel 10 Grundgesetz trotz der Beschrinkungen durch
das G 10-Gesetz aus dem Jahre 1968 seit Inkrafitreten des Grundgesetzes nicht

gedndert.

Geiindert haben sich aber die realen Bedingungen des Brief-, Post- und Fernmel-
deverkehrs, der sich im Zeitalter der internationalen Vernetzung zu einem umfas-
senden Datenaustausch entwickelt hat. Nicht nur die Zahl der Kommunikations-
vorginge hat rapide zugenommen, sondern auch die Qualitit und Sensibilitdt der
ausgetauschten Informationen. Kaum ein Lebensbereich, von der Versorgung mit
Nachrichten iiber die Erledigung von Bank- und sonstigen Geschaften, itber die
Telemedizin bis hin zur Eheanbahnung und zur Erbringung von Arbeitsleistungen
in Form von Telearbeit, der nicht ,,online” erledigt werden kdnnte. Die virtuelle
Netzwelt wird immer mehr Abbild und Ersatz der realen Welt. Die Politik fordert
diese Entwicklung nach Kriften, getrieben von der Angst, anderenfalls konnte der
wirtschaftliche oder welcher AnschiuB auch immer verpalit werden. Schulen, Uni-
versititen, Banken, Krankenhduser, Verwaltungsbehdrden, eben praktisch alle
sollen so schnell wie mdglich ,,ans Netz".

Gemeint ist in aller Regel das Internet, ein liebenswiirdig-chaotisches Gebilde, das
vieles bietet, nur eines nicht: Sicherheit und Vertraulichkeit. Im Gegensatz zur
realen Welt gibt es im Internet kaum eine anonyme Transaktion. Auch sensibelste
Daten werden, nicht anders als Belangloses und Banales, offen verbreitet, wenn
nicht besondere Sicherheitsvorkehrungen getroffen werden. Da im Zuge der Pri-
vatisierung der Telekommunikation der Staat sein Post- und Fernmeldemonopol
verloren hat, kénnen Sicherheit und Wahrung der Vertraulichkeit gegeniiber den
vielen neuen Telekommunikationsanbietern auch nicht einfach per Gesetz und
Verordnung durchgesetzt werden. Dies um so weniger, als Datennetze internatio-
nal sind und sich dem Zugriff nationaler Gesetzgebung weitgehend entziehen.

Die klassische Konstellation des Artikels 10 Grundgesetz, wonach die Post als
Sachwalter der Biirger vor der Neugier anderer staatlicher Stellen zu schiitzen ist,
existiert nicht mehr. Auch die privatrechtlich vermittelte Telekommunikation
bedarf weiterhin des Schutzes gegen staatliche Abhdrwiinsche. Artikel 10 Grund-
gesetz ist als Abwehrgrundrecht gegen staatliche Eingriffe in das Fernmeldege-
heimnis also keineswegs uberfliissig geworden.
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Damit sind die Biirger aber nicht ausreichend geschiitzt, denn es bleiben die Ein-
griffsmoglichkeiten der privaten Telekommunikationsbetreiber selbst und die un-
befugter Dritter, seien es Hacker oder fremde Geheimdienste. Die Gesetzgebung
hat zwar die Telekommunikationsanbieter zur Wahrung des Fernmeldegeheimnis-
ses gesetzlich verpflichtet und nach wie vor ist das unbefugte Abhdren des Fern-
meldeverkehrs strafbar; das genligt aber fiir den Schutz der Biirger nicht. Schon
die Internationalitidt der Datenstréme zeigt die Begrenztheit derartiger Verbots-
normen. Welcher auslidndische Geheimdienst, welche international organisierte
Verbrecherbande, welcher Hacker in — sagen wir Neuseeland — wird sich von
- einem deutschen Abhdrverbot beeindrucken lassen?

Die Verdnderungen in der Telekommunikation verlangen erweiterte Schutzgaran-
tien fiir das Brief-, Post- und Fernmeldegeheimnis. Die bloBle Abwehr staatlicher
Eingriffe geniigt nicht mehr. Vielmehr miissen ergidnzend staatliche Mafnahmen
zum Schutz der in Artikel 10 Grundgesetz aufgefiihrten Geheimnisse gegen neu-
gierige Dritte hinzutreten. Notwendig sind nicht nur Ge- und Verbote, sondern
wirksame technische Vorkehrungen. Eine davon ist die effektive Verschliisse-
lung von Daten, die in offenen Netzen {ibertragen werden. In Deutschland ist die
Verschliisselung bislang gesetzlich nicht eingeschrinkt (vgl. Tz.7.4). In der
Praxis wird von ihr allerdings noch wenig Gebrauch gemacht. Sie erscheint kom-
pliziert und als ldstige Zusatzaufwendung. Wegen der andauernden Kryptodebatte
(vgl. Tz. 7.7) haftet ihr der Geruch einer unlautere Machenschaften vortiuschen-
den MalBnahme an. Im Ergebnis ist jedenfalls der Datenverkehr im Internet zum
grofiten Teil gegen unbefugtes Mitlesen, Kopieren, Verédndern oder Lschen nicht
gesichert. Der E-Mail-Verkehr gleicht der traditionellen Post, nur leider ohne
Briefumschlag.

Da Artikel 10 nach der Rechtsprechung des Bundesverfassungsgerichts nicht nur
ein Abwehrgrundrecht ist, sondern ein objektives Ordnungsprinzip enthilt, mufl
sich die staatliche Verpflichtung zur Grundrechtsgewihrung vom blofien Unter-
lassen von Eingriffen hin zu Beratungs- und Unterstiitzungspflichten gegeniiber
den Birgern weiterentwickeln, damit diese sich selbst wirksam schiitzen kdnnen.
Denkbar ist beispielsweise das staatliche Werben fiir starke Verschlisselungsver-
fahren und die Bereitstellung von Serv1cefunkt10nen fiir die Verschliisselung in
der tiglichen Praxis.

Bislang mufite man allerdings im Gegenteil befirchten, dall sogar das Recht auf
Verschliisselung zugunsten der staatlichen Sicherheitsbehorden eingeschrinkt
wiirde. Die Politik der Bundesregierung war in den vergangenen Jahren einseitig
darauf ausgerichtet, im Zuge der Privatisierung der Telekommunikation -auf
keinen Fall Einbuflen bei den staatlichen Abhdrmdglichkeiten zuzulassen (vgl.
Tz. 7.8). Die erkldrte Absicht, nur ja keine ,,abhdrfreien Riume™ in der Tele-
kommunikation entstehen zu lassen, fiihrte zu einer kontinuierlichen Ausweitung
der staatlichen Abhér- und Uberwachungsmaglichkeiten bis hin zu grotesken
Exzessen. Wiirden beispielsweise die in dem letzten Entwurf der Telekommunika-
tionsiiberwachungs-Verordnung vorgesehenen Verpflichtungen fiir alle Provider,
Vorsorge fiir etwaige staatliche Uberwachungswiinsche zu treffen, tatsichlich
realisiert, wiren nach Schitzungen der Betroffenen Investitionen von Uber
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2.2

40 Milliarden DM erforderlich, fiir die letztlichl iiber Leistungsentgelte am Ende

" die Kunden, also die Uberwachten selbst, aufzukommen hitten.

Die durch die Proteste der Telekommunikationsanbieter gegen den Verordnungs-
entwurf erzwungene Atempause solite genutzt werden, um die einseitige Aus-
richtung der staatlichen Telekommunikationspolitik in Deutschland auf Uber-
wachung und Kontrolle zu beenden und statt dessen den legitimen und grund-
rechtlich geschiitzten Anspruch der Biirgerinnen und Blirger auf unbeobachtbare
Kommunikation wieder in den Mittelpunkt zu riicken. Noch fehlt der Politik in
Deutschland offenbar das Gespiir fiir die iberragende Bedeutung geschiitzter
Telekommunikation unter den Bedingungen der neuen Informationsgesellschaft.
Ein Abriicken von den Gedankenspielen iiber Méglichkeiten zur Einschrinkung
der Verschliisselungsfreiheit allein genitgt nicht. Notwendig sind vielmehr aktive
Schritte zur Verbesserung des Schutzes der Privatsphére in Netzen wie z. B.

e aktive Forderung der Verschliisselung durch Privatpersonen und Wirtschafts-
unternehmern;

¢ Erbringung von Serviceleistungen, die den Gebrauch von effektiven Verschliis-
selungsprogrammen fir jedermann erleichtern;

e Mafnahmen zum besonderen Schutz der Telekommunikation von Berufsgrup-
pen, die besonderen Verschwiegenheitspflichten unterliegen wie Arzten,
Anwilten, Psychologen usw.;

e Unterstiitzung von Wirtschaftsunternehmen beim Schutz ihrer Betriebsgeheim-
nisse gegen Abhérversuche auslidndischer Geheimdienste;

¢ Forderung von Projekten, die den Biirgerinnen und Blirgem das anonyme Sur-
fen im Intemet ermd&glichen;

e Verbot von Geriten und Systemen, die ausschlieBlich zum unbefugten Abhéren
fremder Telekommunikation bestimmt sind;

o konsequente Anwendung der Bestimmungen zum Schutz des Fernmeldege-
heimnisses und Verbesserung der Telekommunikationsgesetze.

Frist fiir die Umsetzung der Europiischen Datenschutzrichtlinie verpaft

Am 24. Oktober 1995 wurde die , Richtlinie der Europiischen Union zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum

- freien Datenverkehr” im Amtsblatt der Europ#ischen Gemeinschaften verkiindet.

Die Mitgliedstaaten hatten drei Jahre Zeit, ihr Datenschutzrecht an die Richtlinie
anzupassen, Weder im Bund noch in den Lindem (aufer Hessen und Branden-
burg) wurde es aber bislang novelliert. Auch Schleswig-Holstein hat die Frist
nicht eingehalten. Nunmehr sind Sanktionen der Europ#ischen Union nicht aus-
geschlossen. AuBerdem stellt sich die Frage, welche Teile der Richtlinie unmittel-
bare Geltung haben. Da insoweit auch Europarechtsexperten uneins sind, wichst
die Verunsicherung dariiber, in welchemm Umfang das geltende Landesdaten-
schutzgesetz von unmittelbar anwendbaren Bestimmungen der Richtlinie iber-
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lagert wird.

Daf} die Umsetzung der Richtlinie in drei Jahren nicht bewiltigt werden konnte,
kann nicht nachdrticklich genug kritisiert werden, zumal der ,,Rat fiir Forschung,
Technologie und Innovation der Bundesregierung bereits im Dezember 1996 in
seinen Empf{ehlungen unmif3verstiandlich klargestellt hatte, da ein , konsequenter
Datenschutz* zu den zentralen Akzeptanzvoraussetzungen der Informationsge-
sellschaft zihlt. Offenbar miBt die Politik, wenn es um die Schaffung der
Informationsgesellschaft geht, mit zweierlei MaB: Wenn die technische Infra-
struktur zur Debatte steht, iiberschlagt sich das Vokabular geradezu mit Beschieu-
nigungsfloskeln. Alles muB so schnell wie méglich ans Netz, kein Anschluf darf
verpalit werden, es gilt, keine Zeit gegeniiber der Konkurrenz in Ubersee zu ver-
lieren, alle miissen schleunigst fit gemacht werden fiir die Informationsgesell-
schaft usw. Geht es um die notwendige soziale und rechtliche Infrastruktur,
macht sich eine merkwiirdige Zuritckhaltung breit. Die Gesetzgebung kommt jah-
relang nicht voran. Die Debatte tiber die datenschutzrechtliche Begleitmusik zur
Informationsgesellschaft wird hinhaltend und ohne Schwung gefiihrt.

Dabei wurden in Deutschland schon Erfahrungen mit anderen GroBtechnologien
gemacht, die ohne die Akzeptanz der Menschen auf Dauer keine Chancen haben.
Zwar erwarten sich viele Nutzer von den Computern Hilfe und Erleichterung und
wissen sie als willkommene Freizeitbeschiftigung zu schétzen. Aber wenn es ums -
Geld geht, beim E-Commerce fiber Internet beispielsweise, zeigen sie eine von
groBer Skepsis getragene Zuriickhaltung. Die tatsichlichen Nutzerzahlen in
diesem Bereich bleiben weit hinter den hochgesteckten Erwartungen und den
Hochglanzgrafiken zuriick. Aus Umfragen in der Europiischen Union und in
Amerika kennen wir den Grund: Die Menschen haben kein Vertrauen in die
Sicherheit des Internets. Sie befiirchten die Ausspdhung ihrer Privatsphire und im
schlimmsten Fall auch Opfer von Straftaten zu werden, Offenbar ist es ein Fehler
zu glauben, die Nutzer wiirden im Internet geldrelevante Transaktionen genauso
unbefangen vornehmen wie das Absurfen von Informationen oder das Chatten
iiber Gott und die Welt.

Das Versdumen der Frist zur Umsetzung der EU-Richtlinie zeigt einmal mehr, daB
die Politik selbst bei ihren Vorbereitungen auf die Informationsgesellschaft und
insbesondere bet der Gestaltung der sozialen und rechtlichen Rahmenbedingungen
beileibe noch nicht so ,fit* ist, wie sie dies von anderen erwartet.
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3.

3.1

32

Datenschutz im Landtag

Endlich eine Datenschutzordnung fiir den Landtag

Der Landtag hat sich eine Datenschutzordnung gegeben, die sich sehen lassen
kann: Danach bedarf es auch bei der Verarbeitung personenbezogener Daten fur
parlamentarische Zwecke der Beriicksichtigung der schutzwiirdigen Interessen der
Betroffenen. Bei der Bearbeitung von Petitionen, in Immunititsangelegenheiten,
bei der Beweiserhebung durch Untersuchungsausschiisse oder soweit besondere
Amts- und Berufsgeheimnisse betroffen sind, sind die Daten besonders vertraulich
zu behandeln. Die Datenweitergabe fiir die wissenschaftliche Forschung ist gere-
gelt und auch die Ubermittlung an Private, die ein rechtliches Interesse glaubhaft
gemacht haben. Den Betroffenen wird nicht nur ein Auskunftsanspruch einge-
rdumt, sondern auch ein Recht auf Richtigstellung unwahrer personenbezogener
Angaben in Landtagsdrucksachen. Zu Beginn jeder Wahlperiode wird ein Daten-
schutzgremium gebildet, dem alle Fraktionen angehdren un¢l das die Beachtung
des Datenschutzes im Parlamentsbereich iiberwacht. Es nimmt Beschwerden und
Beanstandungen betroffener Biirgerinnen und Biirger entgegen und geht diesen
Vorgiingen nach. '

Leider verbleiben fiir die kiinftige Praxis noch Unsicherheiten. So ist, entgegen
dem urspriinglichen Entwurf, ungeklirt, wie Betroffene ihre Datenschutzrechte
gegeniiber den Landtagsfraktionen wahrnehmen kénnen. Sie sind lediglich ver-
pflichtet, die Umsetzung der Datenschutzordnung ~in eigener Verantwortung
sicherzustellen®. In den Regelungen iiber die technischen und organisatorischen
Mafnahmen werden die Fraktionen gar nicht erwihnt. Selbstverstindlich kénnen
aber die Fraktionen nicht von ihren Pflichten gegeniiber den Betroffenen freige-
stellt werden. Es bleibt daher die Frage offen, ob insoweit das filr private Stellen
geltende Bundesdatenschutzgesetz anwendbar und die Aufsicht vom Innenmini-
sterium als Datenschutzaufsichtsbehdrde wahrzunehmen ist.

Behindert Datenschutz die Information der Abgeordneten?

Bei parlamentarischen Anfragen zu politisch unangenehmen Sachverhalten wird
nicht selten der Datenschutz zur Rechtfertipung einer Auskunftsverweigerung
bemiiht. So hat z. B. die Landesregierung auf eine Kleine Anfrage nach den
Namen von Gutachtern und den Kosten der im Auftrag des Landes ersteliten Gut-
achten die Antwort mit dem Hinweis auf ,den Datenschutz" verweigert. Wir
haben dies zum AnlaB genommen, die Grenzen des parlamentarischen Frage-
rechts auszuloten. ' '
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Die Landesverfassung legt in threm Artikel 23 fest, daB die Beantwortung von
Fragen nur in ganz engen Grenzen abgelehnt werden kann, z. B. wenn dem
Bekanntwerden des Inhalts von Akten schutzwiirdige Interessen einzelner, insbe-
sondere des Datenschutzes, entgegenstehen. Dem verfassungsrechtlich abgesicher-
ten Informationsrecht des Parlaments und dem Offentlichkeitsgrundsatz der
Landtagsberatungen steht also das Datenschutzinteresse natiirlicher Personen
gegeniiber. Beides dient der Kontrolle der Verwaltung im Rahmen der Gewalten-
teilung und zur Schaffung einer grofitmdglichen Transparenz fiir die Biirgerinnen
und Biirger. Zwischen diesen gegenldufigen Interessen muB ein verfassungskon-
former Ausgleich vorgenommen werden. Dem widerspricht eine pauschale Infor-
mationsverweigerung unter Verweis auf ,.den Datenschutz“

- Schutzwiirdig sind individuelle Geheimhaltungsinteressen dann, wenn sie gegen-

iiber den Informationsinteressen des Parlaments tiberwiegen. Selbstverstiandlich ist
die Regierung nicht gehindert, vor der Auskunfiserteilung die Betroffenen zu
informieren und deren Einwilligung einzuholen. Ein solches Vorgehen ist sogar
zu begriilen, da dadurch evtl. bestehende schutzwiirdige Interessen bekannt
werden kénnen. Kann eine Einwilligung nicht erlangt werden oder wird diese gar
definitiv verweigert, so darf selbst dies nicht automatisch zur Auskunftsverweige-
rung fiihren. Die Landesregierung bleibt weiterhin verpflichtet, die bestehenden
Interessen abzuwigen. Dabei ist auch zu beriicksichtigen, wie die dem Parlament
vorgelegten Informationen weiter behandelt werden. Je nach konkreter Fallkon-
stellation kommt eine nichtéffentliche Erdrterung in Betracht, wenn die Belange
der Betroffenen dies gebieten.

Im konkreten Fall war die namentliche Nennung der Gutachter und die Hohe
der Gutachterkosten fiir die politische Bewertung und die éffentliche Haushalts-

kontrolle in der Tat von Bedeutung. Eine besondere personlichkeitsrechtliche Sen-

sibilitdt der zunichst vorenthaltenen Angaben war demgegeniiber nicht zu erken-
nen. .

Aufbau des Informations- und Kommunikationssystems

Die Ende 1997 gegriindete Arbeitsgruppe aus Mitarbeitern des IT-Referates der
Landtagsverwaltung und unseres Technikreferates hat sich im abgelaufenen Jahr
intensiv mit den technischen und organisatorischen Fragestellungen beschiftigt,
die sich aus der Schaffung eines Informations- und Kommaunikationssystems fiir
den Gesamtbereich -des Landtages ergeben. Dabei zeigte sich, daBl die Sicher-
heitsbediirfrnisse der einzelnen Benufzer (z. B. die Landtagsverwaltung im
engeren Sinn, der wissenschaftliche Dienst, der stenographische Dienst, die
Pressestelle einschlieBlich der Landespressekonferenz, die Beauftragten, die Frak-
tionen und die Abgeordneten) nur dann hinreichend befriedigt werden konnen,
wenn zuvor eine sorgfiltige Bestandsaufnahme ihrer derzeitigen und fiir die
nichste Zeit geplanten informationstechnischen Aktivititen und Kommunika-
tionsbediirfnisse durchgefiihrt wird.
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Ein besonderes Augenmerk ist dabei auf die verfassungsrechtliche Sonderstel-
lung des ,Prisidenten des Schleswig-Holsteinischen Landtages™ als Organ des
Landtages und gleichzeitig als oberste Landesbehdrde sowie auf die der Abgeord-
neten, der Fraktionen und der Presse zu richten. Dies wurde deutlich, als sich die
Arbeitsgruppe mit der Frage befafite, ob und in welchem Umfang technische
Systeme des Innenministeriums und der Datenzentrale in Anspruch genommen
werden kénnen. Im Gegensatz zu den Bedingungen in den ,klassischen™ Ressorts
und den ihnen nachgeordneten Behdrden erwiesen sich die Sicherbeitsanforderun-
gen und Abschottungsnotwendigkeiten dér vergleichsweise kleinen Organisations-
einheit ,,Landtag® als ausgesprochen kemplex und heterogen. Die Analysen der
Dienstleistungsangebote des Innenministeriums und der Datenzentrale sind noch
nicht abgeschlossen, haber aber bereits jetzt gezeigt, dafl nur eine umfassende
Transparenz ihrer Funktionalititen und genau spezifizierte Vereinbarungen den
Sicherheitsstandard gewihrleisten, der in diesem hochsensiblen Bereich als erfor-
derlich und angemessen anzusehen ist.
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4.  Datenschutz in der Verwaltung

4.1 Kommunalbereich

4.1.1  Uberblick

Viele Anzeichen deuten darauf hin, daB in den ndchsten Jahren in der kommuna-
len Welt kaum ein Stein auf dem anderen liegen bleiben wird. Die stetige Erweite-
rung der Aufgabenstellungen und der gleichzeitig steigende Druck, sich den Biir-
-gemn als hochflexibles und modernes Dienstleistungsunternehmen 7u présentie-
ren, bedingen grundlegend neue Ansitze bei der Gestaltung der kommunalen Auf-
bau- und Ablauforganisation. Experimentierklauseln in Gesetzen, Kooperations-
modelle, Privatisierungen, Einbindung externer Dienstleister in Form des Out-
sourcing, Rezentralisierung von IT-Systemen, interaktive Teilnahme der Birger
an Prozessen der kommunalen Selbstverwaltung, Erweiterung der Kontrollkompe-
tenzen der Selbstverwaltungsorgane usw. sind mehr als nur Schlagworte. Sie sind
in einigen Bereichen schon Realitit.

Deshalb und weil praktisch alle Einwohner dieses L.andes von dieser Entwicklung
betroffen sind, bedarf sie einer intensiven konstruktiv-kritischen datenschutzrecht-
lichen Begleitung, damit die Biirgerrechte bei der Umsetzung dieser Moderni-
sierungsmaBnahmen nicht auf der Stecke bleiben. Die Transparenz der Daten-
verarbeitung und die Moglichkeiten des Informationszuganges sind zu gewihr-
leisten. Dies hat bereits auf der Ebene der Gesetzgebung und bei der Abfassung
interner Verwaltungsvorschriften zu geschehen (Tz. 4.1.4). Aullerdem miissen
moglichst frihzeitig technische und organisatorische Fehlentwicklungen erkannt
und Vorschlige zur Abhilfe unterbreitet werden. Die Grundsatzfragen koénnen
zwar am ,,griinen Tisch® erdrtert, die Verwaltungswirklichkeit mufl jedoch vor Ort
erfalt und bewertet werden. Aus diesem Grund stand der Bereich ,,Kommunales®
im abgelaufenen Jahr erneut im Zentrum unserer Aktivititen (vgl. Tz 4.1.2). Er
bindet zur Zeit mehr als ein Drittel unserer personelien Kapazititen.

4.1.2 Licht und Schatten bei der Datensicherheit im kommunalen Bereich

Mehr und mehr Kommunen bekommen ihre automatisierte Datenverarbei-
tung gut in den Griff. Der Anteil der mit Sicherheitsmingeln behafteten
Systeme ist aber nach wie vor grofl. Chefs und Administratoren ohne Durch-
blick entwickeln sich mehr und mehr zu Sicherheitsrisiken.

. Neben den unter Textziffer 4.12 dargesteliten ,,Angemeldeten/Unangemeldeten
Kontrollen®, bei denen wir auch einen Blick auf die Technik werfen, reicht unsere
personelle Kapazitit leider nur aus, um jéhrlich 15 bis 20 umfassende Priifungen
der Sicherheit und Ordnungsmafigkeit der automatisierten Datenverarbeitung im
kommunalen Bereich durchzufihren. Bei unverinderten Rahmenbedingungen
werden wir also frithestens in 10 Jahren eine Flachendeckung erreicht haben.

~ (Dringend notwendige Wiederholungspriifungen noch nicht eingerechnet.}
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Das Fazit der diesjahrigen Priiffungen kaon man umschreiben mit ,,Licht und
Schatten“. Bei der Vorstellung des 20. Titigkeitsberichtes im Frithjahr 1998
konnten wir mit der Neuigkeitaufwarten, dafl gerade der ersten Kommune im
Lande bescheinigt werden konnte: ,Keine wesentlichen sicherheitstechnischen
Beanstandungen, alles o. k.*. Erfreulicherweise hat sich dieser Trend fortgesetzt.
Zwischenzeitlich haben mehrere Kommunen dieses Testat von uns erhalten.
Dabei ist signifikant, daB3 die positiven Ergebnisse nicht daraus resultierten, daB
die betreffenden Verwaltungen alle die gleiche Checkliste, Vordrucksammlung
oder Musterldsung genutzt hatten._Auch die getroffenen Sicherheitsmalinahmen
lieBen sich nicht alle iiber einen Leisten schiagen; sie waren gepnauso unterschied-
lich wie die Zielrichtungen der automatisierten Verfahren, die personellen Situa-
tionen und die organisatorischen Rahmenbedingungen. Wir kdnnen die vorgefun-
denen Losungen also auch nicht als , kopierfihige” Betspiele anbieten.

Worin lag also die Ursache fiir die guten Ergebnisse? Gemeinsam war allen,
daB

e die Absichten von den Verantwortlichen klar definiert worden sind,

e jede getroffene Mafnahme einen filr alle Betelhgten erkennbaren Sinn und
Zweck erkennen lieB,

¢ Sicherheit und OrdnungsmiBigkeit als nutzbnngende mlthm positiv zu bewer-
tende Ziele der Automationsvorhaben angesehen wurden,

e erst geplant und dann Fakten geschaffen wurden,

e nicht woanders ,,blind* abgeschrieben, sondern palgenau eigene L&sungen ent-
wickelt wurden, nachdem man sich bei anderen Kommunen ,.schlau® gemacht

hatte, und

e verbliebene Probleme nicht kaschiert, sondern fiir alle Beteiligten transparent
gemacht wurden; dies forderte offenbar die Phantasie fiir die Entwicklung in
der Regel verbliiffend einfacher L3sungen in den foLgenden Ausbaustufen der
Verfahren.

Die Aufzihlung zeigt, daf es recht schwer ist, allgemein zu beschreiben, was im
einzelnen getan wurde. Weniger erfreulich, aber sehr viel einfacher ist dagegen
die Darstellung der Dinge, die den Schatten der automatisierten Datenverarbeitung
reprisentieren. Hier gilt es zunichst auf die Aufstellung der Méangel im 20. Tatig-
keitsbericht (Tz. 6.7.4) zu verweisen. All dies haben wir auch im abgelaufenen
Jahr vorgefunden. Hinzu kamen folgende ,,Highlights“ im negativen Sinn:

e Mitarbeiter, die nominell als Systembetreuner titig waren, kannten nicht ein-
mal die entsprechenden Benutzerkennungen und PaSwoérter ihrer Systeme. Sie
hitten beim Ausfall des reguliren Wartungstechnikers nicht einmal von woan-
ders Hilfe bekommen kénnen, denn ohne Benutzerkennung und Paflwort ist
jeder Reparaturversuch zum Scheitern verurtelt, :

« Die Systemadministration erfolgte ausschliefilich durch externe Dienstleister,
ohne daf} die Mitarbeiter der Behorde eine Ahnung davon hatten, ,,was da so
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lauft“. In diesen Fillen hétten die ,Externen” Administrationsfehler, z. B.
falsche Zugriffsberechtigungen, Einspielung falscher Software-Versionen, Nut-
zung falscher Sicherungskopien, nachtréglich kaschieren kénnen, ohne daf} eine
Chance bestanden hitte, dies zu bemerken.

Der Systemzugang 7u einem Zentralrechner war nicht einmal durch ein PaB-
wort abgesichert. Jeder Nutzer hitte ihn also beliebig manipulieren kénnen. Je
unauffilliger die Manipulation, desto unwahrscheinlicher wire ihre Entdeckung
gewesern,

Zugangsberechtigunéen auf dem Zentralrechner waren vor Jahren von Liefe-
ranten vergeben worden, sie wurden von den Administratoren der datenverar-
beitenden Stelle nie wieder gedndert. Der Kreis der ,Mitwisser war mittler-
weile riesig. Auch in diesem Fall war der Manipulation, Vernichtung oder
Verfilschung der Datenbesténde Tiir und Tor gedffnet.

. Administratoren verfligten iiber vSllig unzureichende Systemkenntnisse. Da
Betriebssysteme in der Regel so ausgeliefert werden, daf} ,alles moglich ist®,
kénnen wirksame Abschottungsmafinahmen nur bei entsprechenden System-
kenntnissen getroffen werden. Unbefugte hitten sich die einladenden Optionen
der Betriebssysteme zunutze machen kénnen.

Vorgesetzte gewihrten fiir die Administration ,,grofzligig” einen Anteil von
5 % der Gesamtarbeitszeit der Mitarbeiter. Das machte tdglich 24 Minuten aus.
Solange dauerte wahrscheinlich die Anfertigung der Sicherunpgskopien der
Datenbestinde. Administrationsarbeiten ,,zwischen Tiir und Angel” sind eine
sehr haufige Ursache fiir Verarbeitungsfehler, die dann als ,,menschliches Ver-
sagen hingestellt werden.

Ein Administrator bestand aus unerfindlichen Griinden darauf, daf} ihm die
PaBworte aller Mitarbeiter bekanntgegeben wurden. Dies deute auf Defizite
beziiglich seiner Fachkenntnisse hin. Die PaBworte waren damit wirkungslos,
denn jede protokollierte Aktivitat hédtte nicht nur vom registrierten Benutzer,
sondemn auch vom Administrator unter einer falschen Kennung stammen
koénnen. ‘

In einem Fall wurden den Mitarbeitern diec PaBworte per Telefon zentral
vergeben, vermutlich, um eine gewisse ,,Einheitlichkeit™ zu erreichen. Wenn
- Pafiworte ,,vergeben” werden, verlieren sie ihren Sinn, da dann stets mindestens
zwei Personen davon Gebrauch machen kdnnten. Eine eindeutige Zuordnung
von Rechneraktivititen ist nicht mehr méglich.

Man ,sicherte” Diskettenlaufwerke noch mit Schldssern, als man lidngst
wullte, dal} diese defekt und damit wirkungslos waren. Der Verwaltungschef
ging von einem virensicheren System aus, als womdglich tiber Computerspiele
und dergleichen eingeschleppte Viren, Bomben und trojanische Pferde schon
lange den Computer infiziert hatten. Ohne deren rechtzeitige Entdeckung hitte
groBer Schaden auf die Kommune zukommen kénnen.

Aus Sicherheitsgriinden ,,vorsorglich® deaktivierte Diskettenlaufwerke konnten
von jedermann wieder angeschaltet werden, weil der Administrator nicht
. wullte, wie man die entsprechenden Systemdateien durch Pallworte schiitzt.
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Wer als Administrator {iber so geringe Fachkenntnisse verfiigt, liufi Gefahr,
auch andere Sicherheitsmangel nicht zu entdecken. Den Mitarbeitern wire es
mdglich gewesen, auch sensible Datenbestinde auf Diskette zu ziehen und un-
auffiliig aus dem Dienstgebiude zu bringen.

e Wegen der praktischen ,Einheitlichkeit“ erhielten alle Mitarbeiter einen
Schlitssel fiir das DiskettenschloB ihres PC. Auch ein Arbeitsplatzwechsel
brachte keine Probleme mit sich, da alle Schliissel iiberall pafiten. Derartige
.Losungen” lassen Zweifel an der Seriositét der handelnden Personen aufkom-
men; man muB befiirchten, daB auch in anderen Bereichen Datensicherheit gar
nicht gewollt war. Der ,,Schutz* durch das Diskettenschlofl war praktisch wert-
los.

e Netzwerkdrucker und Kopierer waren in einem filr das Publikum jederzeit zu
betretenden Raum installiert, Fehldrucke und Fehlkopien wurden in einem
blauen Sack neben den Geriiten gesammelt. Immmer wieder berichten Daten-
schiitzer und Presse iiber Fahrlissigkeiten beim Umgang mit Papierschrott;
hieraus keine Konsequenzen zu ziehen und es statt dessen ,darauf ankommen
zu lassen”, grenzt an grobe Fahrldssigkeit.

e Pech hatte eine Behorde, der zum Zeitpunkt unserer Priifung gerade die einzige
Mitarbeiterin, die Administrationsaufgaben erledigen konnte, ,,weggelaufen®
war. Mangels ordentlicher Dokumentation konnte niemand wissen, ob das
System bis zum letzten Tag korrekt administriert wurde. Der Nachfolger, der
vielleicht erst nach Wochen oder Monaten gefunden worden ist, wird ein
schweres Erbe angetreten haben.

e In vielen Fillen wurden die Arbeiten der Administratoren nicht protokolliert.
Welche Zugriffsbefugnisse zum Beispiel am Vortag, in der abgelaufenen
Woche, vor einigen Monaten, im letzten Jahr usw. vergeben worden waren,
lieB sich definitiv nicht rekonstruieren. Wenn T4ter sich diese Defizite gezielt
zunutze machen, kénnen Betriigereien kaum nachgewiesen werden.

e In einigen Behorden konnten die Mitarbeiter auch Datenbestéinde anlegen, in
die niemand anderes (vor allem nicht die Vorgesetzten) Einsicht nehmen
konnte. ,Schwarze Listen” hiefl so etwas in der papierenen Welt und war
streng verboten. Meistens beginnt derartige, durch den Spieltrieb der Mitarbei-
ter entfachte privat-/dienstliche Datenverarbeitung ganz harmlos. Wenn Biirger
aber Kenntnis von solchen ,,Schattendateien” ethalten, stehen die Verantwortli-
chen unter Rechtfertigungszwang. :

e Offene Biirotiiren, herumliegende Unterlagen — ,,vorzugsweise” mit Sozial-
und Steuerdaten —, unverschlossene bzw. nicht verschliebare Schrinke usw.
waren immer wieder festzustellen. Als die ,organisatorische Sicherheitsliicke
des Jahres“ konnte man ein Sozialamt bezeichnen, das im Erdgeschof} eines
Ferienhauses - untergebracht war. Damit die wartenden Antragsteller nicht in
einem unbeleuchteten Flur stehen muBten, lie man die Tiren zu den Biirordu--
men gedffnet. So wuBte nach einer halben Stunde Wartezeit jeder tber jeden
Bescheid und die Feriengiste, die den gleichen Flur nutzten, hatten am Ende
ihres Urlaubs einen Gesamtiiberblick.
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Bei so eklatanten Sicherheitsmingeln hat natiirlich keine der gepriifien Stellen
unseren Beanstandungen widersprochen. Es ist auch zu erwarten, daBl man sich
»bessert™, aber — das ist die entscheidende Frage — warum erst, nachdem mit gehd-
rigem Aufwand gepriift und beanstandet worden ist? Die zunehmende Zahl der
positiven Beispiele zeigt, dal} es auch anders geht. Warum flir viele Kommunen so
schwer zu realisieren ist, was flir andere ldngst eine Selbstverstdndlichkeit ist,
kann man kaum nachvollziehen. In der hergebrachten konventionellen Verwal-
tungswelt wiirde man sich iber die festgestellten Méngel die Haare raufen. Fir die
@ . Risiken der elektronischen Datenverarbeitung fehlt vielen offenbar die Sensibili-
Lét. '

Was ist zu tun?

Unsere PriffungsmalBnahmen werden unvermindert fortgefiihrt. Selbstverstidnd-
lich sind aber die datenverarbeitenden Stellen gesetzlich verpflichtet, MiBstande
gar nicht erst entstehen zu lassen. Die Kommunalparlamente sollten unsere Priif-
berichte beraten, damit die Versdumnisse offenkundig werden.

4.1.3  Priifung der Versorgungsausgleichskasse

Die Priifung der Datenverarbeitung bei der Versorgungsausgleichskasse der
Kommunalverbinde in Schleswig-Holstein (VAK) ergab eine Reihe von
Miingeln bei der Personalaktenfithrung und beziiglich der vertraulichen
Behandlung der Beihilfedaten. Ihre Beseitigung packte d1e gepriifte Stelle mit
hoher Prioritiit an.

Die VAK hat nach ihrer Satzung die Aufgabe, die Versorgungsbeziige der chema-
ligen Bediensteten der Kommunen zu berechnen und auszuzahlen. Auflerdem
kénnen die Kommunen die Beihilfen fir ihre Bediensteten bei der VAK komplett
bearbeiten lassen. Unsere Priiffung erstreckte sich auf die Beihilfebearbeitung, auf
die Versorgung und auf die damit verbundene Umlageerhebung (Bereich Finanz-
dienstleistungen). Dabei wurden folgende Feststellungen getroffen.:

Fachbereich Beihilfekasse

» Beihilfeunterlagen fiir mehrere Arbeitnehmer wurden in einer Akte zusam-
mengefait. Dies verstiel gegen die Regelung im ILandesbeamtengesetz,
wonach alle Unterlagen iiber einen Mitarbeiter in einer Beihilfeakte zusam-
menzufithren und von Vorgingen iiber andere Mitarbeiter getrennt zu fithren
sind.

o Belege (z. B. Heil- und Kostenpline {iber Zahnbehandlungen, #rztliche Atteste
zur Notwendigkeit von Aufwendungen usw.} wurden in den Beihilfeakten
gespeichert, obwohl sie nach Abschlufl der Bearbeitung mit dem Bescheid an
die Betroffenen hitten zuriickgegeben werden miissen.

o Beim Ubergang der Beihilfebearbeitung auf die VAK wurden die bestehenden
Unterlagen der Kommunen {ibernommen. Dabei waren die Daten aller Mitar-
beiter einer Kommune listenmiiflig zusammengestellt an die VAK iibermittelt
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worden. Diese hat dann seitenweise, Kopien aus den Listen gefertigt und sie zu
den jeweiligen Beihilfeakten genommen, ohne dabei die Daten der anderen
Mitarbeiter unkenntlich zu machen. Die Speicherung von Beihilfedaten Dritter
in den Beihilfeakten einzelner Mitarbeiter war ebenso zu beanstanden wie die -
Aufbewahrung der Unterlagen {iber die gcsetzhch vorgeschnebene Speicher-
frist von finf Jahren hinaus.

e Fiir Beihilfeberechtigte, die in Pflegeheimen untergebracht waren, wurden
Bescheinigungen iiber den Beihilfebezug ausgestellt und unmittelbar an die
Krankenkassen {ibersandt, ohne daB dafiir eine Einwilligung der Betroffenen
vorlag. Ebenso wurden Auskiinfte aus Beihilfevorgdngen an behandeinde Arzte
ohne Einwilligung der Betroffenen erteilt.

e Das Verfahren der automatisierten Beihilfeabrechnung war nicht revisionsfahig
dokumentiert. Ein Sicherheitskonzept fehlte ganz. Auch war die gesetzlich
vorgeschriebene Erteilung von Auskinften an Betroffene iiber die zu ihrer
Person gespeicherten Daten programmtechnisch nicht moglich.

Fachbereich Finanzdienstleistungen

e Fiir die Umlageerhebung zur Sicherung der Finanzierung von Versorgungslei-
stungen wurde fiir jeden Beamten eine sog. Umlageakte gefithrt. Sie enthielten
auch Kopien aus den bei den Kommunen gefithrten Personalakten, obwohl
diese Unterlagen zur Aufgabenerfiillung der VAK nicht erforderlich waren.

e Bei der Aktenfithrung wurde nicht zwischen Personalakten der Betroffenen
und Umlageakten differenziert. Unterlagen zur Umlageberechnung und dienst-
rechtliche Entscheidungen gegeniiber den Betroffenen wurden gemeinsam in
einer Akte abgelegt. Dies entsprach nicht den Vorschriften tiber den Inhalt von

Personalakten.

e Bei der Aufbewahrung von Umlageakten ausgeschiedener Beamter wurden die
Loschungsvorschriften nicht beachtet.

Fachbereich Versorgung

e Bei der Versetzung von Beamten in den Ruhestand wurde zur Priifung der
Dienstunfihigkeit neben der eigentlichen Begutachtung vom Amtsarzt auch
eine dienstrechtliche Bewertung des festgesteliten Gesundheitszustandes ver-
Jangt. Diese Datenerhebung war nach den Bestimmungen des Landesbeamten-
gesetzes nicht zulissig. :

¢ Nach Eintritt eines Versorgungsfalles wurden die Umlageakten als Versor-
gungsakten und damit als Personalteilakten ‘weitergefiihrt, ohne vorher die
Unterlagen zu entfernen, die nicht mehr bendtigt wurden.

e Die Kommunen wurden iiber die Hohe der berechneten Versorgungsbeziige
unterrichtet. Auch dies war nicht erforderlich und damit unzuléssig.
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Die VAK hat in ihrer Stellungnahme die dargestellten Mingel eingeriumt. Am
Schlul} der Stellungnahme kommt sie zu folgendem Ergebnis: ,.Die VAK wird die
Vorgaben des Datenschutzbeauftragten hinsichtlich der Art und Weise der Akten-
fithrung beachten und die bisherige Praxis umstellen. Der Aktenbestand wird,
sofern es noch nicht geschehen ist, in angemessener Zeit neu geordnet werden.
Nicht notwendige Belege und Unterlagen werden vernichtet bzw. zurlickgesandt.
Die einzelnen Verfahren werden in notwendiger und gebotener Weise dokumen-
tiert werden.®

Was ist zu tun?
Die Kommunen sollten kiinftig der VAK nur solche Daten bzw. Unterlagen
itbermitteln, die dort erforderlich sind.

4.1.4  Verwaltungsvorschriften zur Aufstellung von Bauleitpliinen verbessert

Die Vorschriften des Baugesetzbuches sehen fiir die Aufstellung von Bebau-
ungsplinen e¢in o6ffentliches Verfahren vor. Dies erfordert jedoeh nicht
zwangsliufig die namentliche Benennung der Einwender bei der &ffentlichen
Behandlung von Anregungen und Bedenken . ' '

Wenn natiirliche Personen Einwendungen gegen eine Bauleitplanung vortragen,
sollten nach einem RunderlaBl des Innenministers ithre Anschriften — sofern nicht
besondere Vertraulichkeitsgrinde vorliegen - in 6ffentlicher Sitzung genannt
werden. Erst aus der Anschrift lasse sich die Belegenheit zum Plangebiet und
damit das MaB der Betroffenheit erkennen.

~ Im Baugesetzbuch ist jedoch eine &ffentliche Beratung von Anregungen und
Bedenken in personenbezogener Form nicht zwingend vorgeschrieben. Auch
erteilen die Betroffenen mit ihren Einwendungen weder durch schliiissiges
Handeln noch durch ausdriickliche Erklirung ihre Einwilligung zur &ffentlichen
Beratung ihres Vorbringens.

Vielmehr ist die Rechtsprechung zu Planfeststellungsbeschliissen (vgl. Tz. 4.6.3)
auf die Bauleitplanung iibertragbar. Danach ist es fiir die ordnungsgemifBe Durch-
fiihrung dieser Verfahren nicht erforderlich, die sachbezogenen Erwigungen zur
Beurteilung und Gewichtung der geltend gemachten Einwendungen personenbe-
zogen zu verdffentlichen. Unter dem Gesichtspunkt des Rechtsschutzes Betroffe-
ner reicht es aus, jedem Einwender eine Nummer zuzuordnen, ihm diese mitzutei-
len und die Beratungen und Entscheidungen iiber die Einwendungen dann nur
noch unter Angabe der Nummer durchzufithren. Auf diese Weise ist eine ausrei-
chende Beratung der Anregungen und Bedenken bei der Bauleitplanung in 6ffent-
licher Sitzung mdoglich. Es bestehen keine Bedenken dagegen, wenn den Mandats-
trigern, soweit im Einzelfall erforderlich, eine entsprechende Referenzliste zur
Verfiigung gestellt wird.

Der Innenminister hat unsere Hinweise aufgegriffen. Nach einem neuen ErlaB
sollen die Namen der Personen, die Anregungen vorgebracht haben, in 6ffentli-
28 . cher Sitzung nicht mehr genannt werden.
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4.2
4.2.1

Polizeibereich

Uberblick

Auch 1998 wurden die Befugnisse der Polizei erneut erweitert. Anfang des Jahres
wurde durch das ,Gesetz zur Verbesserung der Bekdmpfung der Organisierten
Kriminalitit* der GroBe Lauschangriff eingefilhrt. Damit verliert der Biirger
seine letzte riumliche Riickzugsmdglichkeit vor staatlicher Uberwachung. Bereits
im letzten Jahr (20. TB, Tz. 2.2) hatten wir ausfiihrlich unsere Argumente darge-
legt, die wir im Gesetzgebungsverfahren gegen den GroBlen Lauschangriff vorge-
bracht hatten. Immerhin ist es aufgrund der von uns unterstiitzten Sffentlichen
Proteste gelungen, eine Ausnahme fiir die ans beruflichen Griinden zeugnisver-
weigerungsberechtigten Personen durchzusetzen. So dirfen Gespréche von Geist-
lichen, Arzten, Anwilten, Journalisten, Abgeordneten, Drogen- ader Schwanger-
schaftsberatern auch in Wohnungen Dritter nicht tiberwacht werden. Auf der
Strecke geblieben ist jedoch die Intimsphére der Familie, fiir die offenbar keine
ausreichende Lobby gegeniiber den Straﬁfcrfolgungsmteressen mobilisiert werden
konnte. ‘

Derzeit wird die Umsetzung der durch Artikel 13 Grundgesetz festgeschriebenen
Berichtspflichten der Sicherheitsbehdrden iber durchgefithrte Lauschangriffe
vorbereitet. Der Schleswig-Holsteinische Landtag muB ausreichende Informatio-
nen iber das tatsiichliche AusmaB der Grundrechtsbeeintriichtigungen bei allen
tiberwachten Personenkreisen erhalten. Er rouB seine parlamentarische Kon-
trolle so wahmehmen kénnen, da8 eine 6ffentliche Erdrterung der Auswirkungen

dieses weitreichenden Eingriffsinstruments méglich ist. Die nichtéffentlich tagen-

de Parlamentarische Kontrollkommission ist dafiir nicht geeignet.

Neue, datenschutzrechtlich sensible Fragen wirft der Aufbau einer priventiven
Datei ..genetischer Fingerabdriicke beim Bundeskriminalamt, die DNA-Analyse-
Datei, auf (vgl. Tz. 4.2.4 ). Gegen die offensichtlich erfolgversprechende Nutzung
der Genomanalyse zum Tatnachweis — oder zur Entlastung — bei der Aufkldrung
von Straftaten ist aus datenschutzrechtlicher Sicht grundsitzlich nichts einzuwen-
den. Allerdings hitte das DNA-Identitéitsfeststellungsgesetz an einigen Stellen
priziser und- enger gefaBt werden miissen. Seing Umsetzung durch das Bundes-
kriminalamt und in einigen Lindern 148t dartiber hinaus beflirchten, daf3 selbst
diese Regelungen in der Praxis z. B. durch Einwilligungsidsungen umgangen
werden und es entgegen rechtsstaatlichen Garantien ke ungewollten Selbstbela-
stungen ,.freiwilliger Probanden kommt. o

Die polizeiliche Datenverarbeitungslandschaft steht bundesweit vor einer ent-
scheidenden Neustrukturierung, die sich in dem Projekt INPOL-neu (Tz. 4.2.2)
kristallisiert und Auswirkungen auf die gesamte polizeiliche Datenhaltung auch in
den Lindemn haben wird. Es geht im Grunde um die Ersetzung der einzelnen zu
unterschiedlichen Zwecken angelegten polizeilichen Datensammlungen durch ein
einheitliches Data-Warehouse-System. Damit droht das Wort Zweckbindung im
Polizeibereich weitgehend zum Fremdwort zu werden.
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Die bei einigen Polizeidienststellen durchgefiihrten Kontrollen erbrachten verein-
zelte, aber keine gravierenden systematischen Mangel (vgl. Tz. 4.2.6). Offenbar
zahlt sich langsam aus, daf} die Polizei mit eigenen behordlichen Datenschutz-
beauftragten viele Mingel von alleine bereinigt.

4.2.2 INPOL-neu

An der Neugestaltung des polizeilichen Informationssystems INPOL wird seit
Jahren gearbeitet. Die Aufnahme des Echtbetricbes von ,,JINPOL-neu® ist
schon fiir das Jahr 2000 geplant. Die entscheidenden Weichenstellungen
stchen jedoch noch aus. Der Beratung der datenschutzrelevanten Aspekte
dieses GroBprojekts kommt fiir das niichste Jahr deshalb eine besondere
Bedeutung zu. '

Kerngedanke von INPOL-neu ist das ,Data-Warchousing™ (vgl. Tz. 7.3). Zu
jeder gespeicherten Person soll in einem einheitlichen Datenpool nur ein Perso-
nendatensatz bestehen, ltber den simtliche auf sie bezogenen Sachverhalte
erschlossen werden. Der Informationsumfang und die Recherchemdglichkeiten
werden durch neue Funktionen wie ,,Gesamtauskunft™ und |, Fallkurzauskunft™
sowie durch den umfassenden einheitlichen Fallbereich stark erweitert.

Dabei miissen aus unserer Sicht folgende Anforderungen beachtet werden:

e Es diirfen nur solche Sachverhalte an das Bundeskriminalamt {bermittelt
werden, die entsprechend dem Bundeskriminalamtgesetz (BKAG) linderiiber-

" greifende oder erhebliche Bedeutung haben. Personenbezogene Informatio-
nen, die diese Kriterien nicht erfiillen, diirfen nicht ,,vorsorglich® bundesweit
zur Verfligung gestellt werden. Auch bei den sogenannten Meldediensten ist
diese Relevanzschwelle zu beachten.

e Die einzelnen Nutzer diirfen nur zum Zugriff auf solche Daten berechtigt
werden, die sie flir ihren Aufgabenbereich brauchen. Insbesondere bei — noch
ungesicherten — ,,weichen” Daten ist der Kreis der Zugriffsberechtigten zu
“begrenzen.

e Die Errichtungsanordnungen fiir die »logischen Dateien® miissen nach den
Erfordernissen des jeweiligen Delikisbereichs angemessen differenziert sein
und diirfen nicht ein gréfBtmogliches, deliktsneutrales Datenprofil erlauben.

¢ Das BKAG und noch mehr das schleswig-holsteinische Polizeirecht lassen eine
Speicherung der Daten von Opfern und Geschiidigten nur in sehr einge-
schrinktem Rahmen und grundsitzlich nur mit deren Einwilligung zu. Das
Datenfeld ,,Geschédigter™ darf also nicht routineméBig gefiihrt werden.

e Die Abrufe aus INPOL-neu sind vollstdndig zu protokellieren, damit neben
der MiBbrauchsprivention auch im nachhinein eine wirksame Datenschutzkon-
trolle moglich ist. Die Nutzung von Protokolldaten zu polizeilichen Zwecken
muB besonders genehmigt, dokumentiert und dem zustdndigen Datenschutzbe-
auftragten mitgeteilt werden.
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4.2.3

s Fir das kiinftige technische Systém der Polizei muB ein hoher technischer
Sicherheitsstandard, einschlieBlich der Verschliisselung bei der Datenlibertra-
gung, selbstversténdlich sein.

Die Landespolizei hat sich mit anderen Bundeslindern zu einer Arbeitsgruppe
zusammengeschlossen, um die technischen Voraussetzungen der Umsetzung von
INPOL-neu auf Landesebene vorzubereiten. Wir sind beratend tétig.

Was ist zu tun? . . ' '

Die. Landes;;ohzel muBINPOL—neﬁ, z Bié bc:g dé:r Vc;gahe von MNutzerberechti-
gungen; in. datenschutzgerechter “Weiser; umsetzen: und: beim -Anschluf} der
Landessysteme an die M@L»med—&hmﬂste}ie einen” hohen Sicherheitsstan-

dard realisieren. L T

Landespolizeirecht oder Bundeskriminalamtgesetz

Die Auffassung, wonach fiir die Einstellung und Pflege von Daten in INPOL-
Verbunddateien ausschlieBlich das Bundeskriminalamtgesetz (BKAG) gelte,
verfestigt sich bei den Innenressorts immer mehr.

Wir haben itber die Besorgnis, daB das Landespolizeirecht einem schleichenden
Erosionsprozef ausgesetzt wird, bereits vor Verabschiedung des neu gefaliten
BKAG berichtet (vgl. 19. TB, Tz. 4.2.3). Auch der Wissenschaftliche Dienst des
Landtages hat in einem Gutachten unsere Position geteilt. Der Innenminister halt
jedoch bis heute an seiner Auffassung fest und argumentiert, INPOL kénne sich
nicht am ..kleinsten gemeinsamen Nenner der Lahdesgesetzgebung orientieren.
Wir verstehen dagegen das fdderale Kompetenzgefiige im Polizeirecht weiterhin
so, daf} fiir schieswig-holsteinische Datensétze in INPOL das schleswig-holsteini-
sche Landesrecht als Mindestschutzrahmen fiir den Betroffenen gelten mul.
Dies gilt gleichermaflen, wenn Daten an den bundeswenen Informationsverbund
oder an EUROPOL iibermittelt werden.

Konkret bedeutet dies z. B., daB in. INPOL nach den Vorgaben des Landesver-
waltungsgesetzes, anders als nach dem BKAG,

e vorbeugende Datenspeicherungen itber Beschuldigte eine Emzelfallprognose
voraussetzen,

e Opfer nur bei Gefahr besonders schwerer Taten mit kurzer Pruffnst abrufbar
gespeichert werden diirfen,

e eine Priiffrist von im Regelfall fiinf Jahren gilt.

Der Innenminister kann sich — ausgerechnet zu einer Zeit, in der wegen des Auf-
baus weit in die Personlichkeitssphire hineingreifender EUROPOL-Dateien eine
selbstbewufite Positionsbestimmung der Linder ndtig ist — nicht {iber die Neu-

30



Schleswig-Holsteinischer Landtag — 14. Wahlperiode  Drucksache 14/2080

organisation der polizeilichen Datenlandschaft von dem vergleichsweise liberalen
schleswig-holsteinischen Polizeirecht verabschieden. Es kann nicht angehen, daf
personenbezogene Daten zwar nicht auf Landesebene, wohl aber auf Bundes- oder
gar Europaebene gespeichert werden diirfen.

Was ist zu tun? o
Das Land sollte seine gesetzgeberischen Kompetenzen verteidigen und das Lan-
despolizeirecht nicht aushohlen lassen.

4.2.4  Genetischer Fingerabdruck

Der Gesetzgeber hat eine gesetzliche Grundlage fiir die Erhebung und Spei-
cherung sog. genetischer Fingerabdriicke fiir die Zwecke kiinftiger Strafver-
fahren geschaffen. Auch wenn grundsiitzlich einleuchtet, dal Polizei und
Justiz die modernen Techniken der DNA-Analyse fiir die Strafverfolgung
nutzen diirfen, muf} hier ein hoher Standard fiir den Persinlichkeitsschutz
gelten. Die bundesweiten Ausfithrungsbestimmungen werden diesem An-
spruch noch nicht gerecht.

Im September 1998 ist das DNA-Identitiitsfeststellungsgesetz in Kraft getreten.
Danach konnen bei Beschuldigten und Verurteilten die zu ihrer kiinftigen Identifi-
zierung in Strafverfahren notwendigen genetischen Informationen erhoben, unter-
sucht und beim BKA gespeichert werden. Dies betrifft zwar lediglich die Informa-
tionen des sogenannten nicht-codierenden Bereiches der DNA, die nach heutigem
Stand der Wissenschaft noch keine Riickschliisse auf Persénlichkeitsmerkmale
oder andere individuelle genetische Dispositionen erlauben. Aufgrund der rasan-
ten Entwicklung — weltweit wird an der vollstindigen Entschliisselung des
menschlichen Genoms gearbeitet — kann aber nicht ausgeschlossen werden, daf
kiinftig auch aus diesen Merkmalen sensible Erbinformationen ableitbar sind.
Deshalb darf der genetische Fingerabdruck dem herkémmlichen, daktyloskopisch
auszuwertenden Fingerabdruck nicht gleichgesetzt werden. Es bedarf hier strenge-
rer datenschutzrechtlicher-Absicherungen.

Die Regelungen im DNA-Identititsfeststellungsgesetz gentigen diesem Anspruch
nicht:

. » Der Katalog von Straftaten, bei denen eine DNA-Analyse zur priventiven Spei-
cherung angeordnet werden darf, umfaBt neben Verbrechen und Sexualdelikten
u. a. auch Banden- und Einbruchsdiebstahle. Die zusitzliche Offnungskiausel
in Richtung der sonstigen ,,Straftaten von erheblicher Bedeutung* erscheint
sachlich nicht gerechtfertigt und ist zu unbestimmt.

¢ Eine nachtrigliche Datenerhebung bei Personen, die bereits verurteilt
wurden und ihre Strafe moglicherweise bereits abgesessen haben, ist ausdriick-
lich vorgesehen. Aus VerhidltnismiBigkeitsgriinden wire bei Verurteilten
jedoch eine Einschriinkung des Deliktskatalogs z. B. auf Verbrechen, Sexuai-
und Korperverletzungsdelikte angebracht gewesen.
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o Der Gesetzgeber hat lediglich auf die allgemeinen Speicherungs- und Ver-
wendungsregelungen im BKAG verwiesen. Hintergrund war eine bereits vor
Verabschiedung des Gesetzes vom BKA erlassene Errichtungsanordnung fiir
die DNA-Analyse-Datei, die so durch den Gesetzgeber im wesentlichen
sabgesegnet wurde. Aus unserer Sicht miifite die Nutzung der DNA-Daten
durch das BKA und die Ubermittlung an andere Behtrden auf die Verfolgung
oder Verhiitung von Straftaten nach dem Kataiog des DNA-Identitdtsfeststel-

lungsgesetzes begrenzt werden.

e AuBerdem fehlt eine gesetzliche Regelung zum Umgang mit ,,freiwillig“
abgegebenen DNA-Proben. Diese diirften nicht einfach mit den in der DNA-
Datei gespeicherten Spuren aus anderen unaufgeklirten Taten abgeglichen
werden oder gar selbst zu einer Speicherung in der Datei fithren. Geklért
werden miifite vom Gesetzgeber auch, unter welchen Umstiinden die Untersu-
chungsergebnisse aus ,freiwilligen” Proben zur Belastung eines Verwandten
eines Probanden, der sich auf sein Zeugnisverweigerungsrecht beruft, genutzt
werden dirfen.

Mittlerweile liegt zur Errichtungsanordnung des BKA ein {iberarbeiteter Ent-
wurf vor. Vorgesehen ist darin entgegen den gesetzlichen Vorgaben:

e cine priventive Speicherung von DNA-Profilen, die zur Beweisfilhrung in
einem Strafverfahren erstellt wurden, obne daf ein Richter die Prognose mégli-
cher erneuter Begehung schwerer Taten bejaht hat;

» die Speicherung von DNA-Profilen allein auf Grundlage einer ,,Einwilligung®,
also unter Umgehung des richterlichen Entscheidungsvorbehalts, sowie

e Anfragen an die DNA-Analyse-Datei mit den Personalien einer Person, obwohl
allein die Anfrage mit DNA- Idcnnﬁz.lerungsmustern dem Zweck der Datei ent-
spricht.

Nach einem ErlaB des Justizministeriums werden bei der gerade angelaufenen
Erfassung der genetischen Fingerabdriicke von Gefangenen. in schleswig-holstei-
nischen Justizvollzugsanstalten DNA-Analysen, anders als offenbar in anderen
Bundeslindern, nicht auf , freiwilliger Grundlage, sondermn nur auf richterliche
Anordnung hin durchgefiihrt. Auch eine Ubermittlung aus Strafverfahren vorhan-
dener DNA-Analyse-Daten an die Datel beim BKA setzt nach dem Erlall eine
richterliche Anordnung voraus.

Was ist zu tun? ' x ‘
Der Inneaminister sollte srﬁh‘ daﬂlrmnﬁemm dﬁ.ﬁwﬁl& Enteiatungsmordnung des -
BKA fiir die DNA-Analyse-Datei den gesetzlichern Vofgahcn angepalit wird.
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4.2.5 Schileierfahndung oder nicht?

Wihrend anlaB3freie Personenkontrollen der Polizei nach dem Muster der in
anderen Bundeskindern eingefiihrten ,,Schleierfahndung® in Schleswig-
Holstein keine parlamentarische Mehrheit gefunden haben, hat die Ver-
kehrspolizei ein neuartiges Konzept zur Kriminalititsbekimpfung auf Auto-
bahnen auf der Grundlage von Lagebildern verwirklicht. Dieses stiitzt sich
auf eine Rechtsgrundlage im Landesverwaltungsgesetz zur sog. Razzia an
gefihrlichen Orten. Hierbei darf allerdings die Grenze zur verdachtsunab-
hingigen Schieierfahndung nicht iiberschritten werden.

Im 19. Tatigkeitsbericht (Tz. 4.2.5) haben wir dargelegt, warum wir die gesetzli-
che Einfithrung der Schleierfahndung aus rechtsstaatlichen Gesichtspunkten und
als Verstod gegen den ,,Vertrag von Schengen®, wonach gerade ein Abbau von
Personenkontrollen stattzufinden hat, abgelehnt haben. An dem Grundsatz, daf3
ein polizei- oder strafrechtlich relevanter Anlal bestehen mul}, bevor die Polizei
jemanden anhalten, durchsuchen oder seine Personalien mit polizeilichen Dateien
abgleichen darf, muB sich deshalb auch das im Februar 1998 vorgestellte Konzept
des Innenministers zur Einfiihrung verstirkier Autobahnkontrollen zur Krimi-
nalitiitsbekimpfung messen lassen. Auf unsere Nachfrage erlduterte uns der
Innenminister die wesentlichen Eckpunkte des Konzepts wie folgt:

e Rechtsgrundlage fiir die durchgefiihrten Kontrollen sei die Befugnis zur Identi-
tatsfeststellung ,,an einem Ort, an dem zu diesem Zeitpunkt Tatsachen fiir die
Verabredung, Vorbereitung oder Verlibung von Straftaten oder das Verbergen
gesuchter Straftéiter sprechen” (§ 181 Abs. 1 8. 2 Nr. 1 LVwG — ,,Razzia“). Ein
Surrogat fiir weggefallene Grenzkontrollen sei — trotz des von der Verkehrspo-
lizei verwendeten Begriffs der ,,Ausgleichsmalinahmen® — nicht beabsichtigt.

e Die Kontrollen sollen als Gefahrerforschungseingriff nur bei sich hiufenden
Delikten stattfinden.

e Es diirfen bei einer solchen ,,Razzia“ nur auffillige Fahrzeuge und Personen
angehalten und iiberpriift werden.

Wir haben, um uns ein Bild von der tatséichlichen Verfahrensweise zu machen, an
einer gemeinsamen stationdren Autobahnkontrolle zur Kriminalitdtsbekdmpfung
der Polizei, des Bundesgrenzschutzes und des Zolls teilgenommen. Ein daten-
schutzrechtlich relevantes Uberschreiten der polizeirechtlichen Befugnisse der
Polizei haben wir dabei nicht festgestellt. '

Mit einer verkappten Schleierfahndung sind die ,,neuartigen Autobahnkontrollen*
nach unserer derzeitigen Einschitzung nicht gleichzusetzen. Dennoch ist diese
Form der von einer reinen Verkehrskontrolle abzugrenzenden lagebildabhingigen
Kontrolle, gemessen an den gesetzlichen Anforderungen an eine ,Razzia® nach
LVwG, fiir die Polizei eine Gratwanderung zur Jedermannkontrolle: Das
zugrundeliegende Lagebild muB so aussagekrifiig sein, daB die kontrollierten
Personen an dem betreffenden Ort und zur Zeit der Kontrolle hinreichenden Anlal}
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4.2.6

fiir einen Gefahrerforschungseingriff bieten. Es miissen zudem die gesonderten
Rechtsgrundlagen fiir Datenabgleiche, Durchsuchungen oder weitere Mafinahmen
gegeniiber jedem betroffenen Fahrzeuginsassen beachtet werden. Wenn dies der
Fall ist, kann gegen eine Nutzung der verkehrspolizeilichen Ressourcen fiir die
Bekimpfung von Kriminalitdt aus unserer Sicht nichts eingewandt werden.

Was ist zu tun?

Die Polizei muB3 bei den neuen Autobahnkontmllen zur Kriminalitdtsbekamp-
fung in jedem Einzelfall sicherstellen, daB sich aus dem Lagebild ausreichende
Anhaitspunkte flir die Emgrcnzung auf potentxelie Starer und kiinftige Straftdter
ableiten lassen. _

Priifungen bei Polizeistationen

»Angemeldete Unangemeldete Kontrollen* (AUK) bei einigen Polizeistatio-
nen ergaben eimen recht guten Datenschutzstandard. Auf festgestellte
Detailm#ngel reagierte die Polizei prompt.

Bei den Priifungen im Bereich der Polizeidirektion Siid ging es schwerpunktmad-
Big um die Datensicherheit in den Polizeistationen (vgl. zur AUK Tz 4.12 ). Wir
haben aber auch stichprobenweise kontrolliert, ob fiir die personenbezogenen
Unterlagen die Aufbewahrungsfristen eingehalten und ob mehr Daten als zuldssig
und erforderlich gespeichert wurden.

Dabei stieBen wir auf Defizite der folgenden Art:

e Teilweise konnten Besucher im Wachraum den Polizeifunk, iiber, den sensible
personenbezogene Daten abgefragt und tibermittelt werden, durch die dort auf-
gestellte Funksprechanlage mithéren.

e In einigen Einsatzdokumentationen (Einsatzberichte, Vorgangsdurchschriften,
Gewahrsamsbuch) fanden sich Ausdrucke aus Dateien wie PED und ZEVIS,
deren Aufbewahrung iiber den Zeitpunkt der aktuellen Sachbearbeitung hinaus
nicht erforderlich und auch nicht statthaft war, da auf diese Weise zwischen-
zeitliche Datenléschungen unwirksam witrden.

e In einem Gewahrsamsbuch befanden sich detaillierte medizinische Daten.

» In einer Station fanden wir , Ubernachtungsbescheinigungen™ fiir eine stidti-
sche Obdachlosenunterkunft. Sie mufiten von den Betroffenen auf Veranlas-
sung der Stadt vor der Aufnahme in die Unterkunft beigebracht werden. In
ihnen bestitigte die Polizei nach Abgleich der Personalien mit der PED, keine
Bedenken gegen eine Ubernachtung der Person zu haben. Fiir dieses Verfahren
gab es beim besten Willen keine Rechtsgrundlage!

e Einzelplatz-PC wurden ohne die erforderliche Dokumentation, Nachweis im
Geriteverzeichnis, Verfahrensbeschreibung, Test und Freigabe der eingesetzten
Verfahren genutzt. ‘



Schleswig-Holsteinischer Landtag — 14. Wahlperiode  Drucksache 14/2080

Diese Mingel wurden von den betreffenden Dienststellen in Zusammenarbeit mit
der Polizeidirektion umgehend behoben.

Was ist zu tun?
In allen Polizeidienststellen des Landes sollte gepriift werden, ob vergleichbare
Mingel vorliegen. Gegebenenfalls sollten sie umgehend abgestellt werden.

4.2.7  ZEVIS-Abfrage mit schwerwiegenden Folgen?

Ein gezielter Mifibrauch der Daten von Kfz-Haltern aus ZEVIS zu privaten
Zwecken ist bei der Polizei derzeit nicht in jedem Falle iiber die Protokollie-
rung und Dokumentation von Abfragen aufklirbar. Ein Petent wurde mogli-
cherweise Opfer eines solchen MiBBbrauchs.

Bei einer Auseinandersetzung zwischen zwei Pkw-Fahrern hatte sich einer der
beiden demonstrativ die Kfz-Nummer des anderen aufgeschrieben und Konse-
quenzen angedroht. Kurz darauf wurden am Fahrzeug des Petenten vor seiner
Wohnung die Reifen zerstochen und der Lack mit Siure zerstort. Seine Familie
war wochenlang Drohanrufen ausgesetzt. Eine Uberpriifung ergab, daB in der Zeit
zwischen dem Vorfall und der Beschddigung bzw. dem Beginn der Drohanrufe
die Personalien und Anschrift des Petenten iiber eine Kfz-Halterabfrage an das
Kraftfahrt-Bundesamt von der Datenstation einer Polizeidirektion telefonisch an
ein Polizeirevier iibermittelt worden waren.

Wozu die Abfrage erfolgte, lieB sich aufgrund von Erinnerungsliicken des anfra-
genden Beamten und fehlender schrifilicher Aufzeichnungen bei seiner Dienst-
stelle nicht mehr kldren. Die Polizei rdumte ein, es sei nach dem praktizierten Ver-
fahren nicht ausgeschlossen, daB ein unbefugter Kollege die telefonische Anfrage
an die Datenstation unter dem Namen eines Polizeibeamten vorgenommen hat.
Demzufolge war es bislang weder méglich, dem in der technischen Protokollie-
rung erfafiten Beamten einen eklatanten DatenmiBbrauch nachzuweisen, noch ihn
vollstidndig von einem dahin gehenden Verdacht zu entlasten. Ein staatsanwaltli-
ches Ermittlungsverfahren wurde eingestellt.

Nach den Vorschriften des Stralenverkehrsgesetzes und der Fahrzeugregisterver-
ordnung findet im Krafifahrt-Bundesamt und bei der Datenzentrale eine automati-
sche Protokollierung simtlicher Abrufe aus dem Zentralen Verkehrsinformations-
system (ZEVIS) statt. Trotzdem stehen der gesetzlich geforderten Maglichkeit
einer nachtréglichen RechtmiBigkeitspriifung folgende Dokumentationsliicken
entgegen:

* Bei telefonischen Anfragen wird die Identitiit des Anfragenden nicht iiber-
prift; nur bei Zweifeln erfolgt ein Riickruf. Es ist also moglich, durch falsche
Namensnennung Spuren zu verwischen und unter Umstinden Polizeibeamte
erheblich zu belasten. Das MifB3brauchsrisiko kénnte nach unserer Auffassung
zumindest gesenkt werden, wenn bei der Datenstation zusitzlich die Dienst-
ausweisnummer des Anrufenden registriert wiirde.
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4.2.8

e Es wird nicht in allen Bereichen der polizeilichen Sachbearbeitung verlangt,
daB zu einer Anfrage an ZEVIS ein schriftlicher Vorgangsnachweis in der
Form einer Tatigkeitsbucheintragung existiert, iiber den sich im nachhinein
feststellen 140t, ob ein berechtigter Grund fiir die Anfrage vorlag. Die fehlende
Erinnerung des Beamten an einen konkreten Vorgang als Abfragegrund
bedeutet ohne solchen Nachweis derzeit bereits das Ende der Fahnenstange
einer datenschutzrechtlichen Kontrolle. Deshalb unsere Forderung: keine
Anfrage aus Polizeidienststellen ohne zugrundeliegenden Vorgangsmachweis!
Ausnahmen sollten allerdings fiir besondere Tatigkeitsbereiche — z. B. Kontrol-
len auf der Strale — gelten, wo schrifliche Nachweise nicht immer gefithrt
werden kdnnen.

Unsere Beanstandung im Falle des Petenten will die Polizei aber nicht zum Anlaf}
nehmen, unsere praktikablen Vorschlége zur Verbesserung des Verfahrens umzu-
setzen. Er hilt die derzeitige Protokollierung fiir ausreichend. Ein Ergebnis, das
wir dem Betroffenen nicht verstindlich machen konnten.

Was ist zu tun? . e .

Der Innenninister muB Konsequenzen aus diesem Fall ziehen und durch geeig-
nete Verfahrensvorkehrungen seine. datenschutzrechtliche. Verpflichtung umset-
zen, eine zweifelsfreie Nachvollziehbarkeit der RechtmiBigkeit von ZEVIS-
Abfragen zu gewihrleisten, ‘

Evaluierung polizeilicher Befugnisse — Verwaltungsfachhochschule Altenholz

startet ein Untersuchungsprojekt

Bereits vor einigen Jahren hat das Innenministerium zugesagt, die Erforder-
lichkeit und Wirksamkeit polizeilicher Eingriffsbefugnisse einer objektiven
Evaluierung zu unterziehen. Dies ist aber aus Haushaltsgriinden nicht
erfolgt. Nun wird ein entsprechendes Projekt durch die Verwaltungsfach-
hochschule in Altenholz realisiert. '

Das Innenministerium hat nunmehr bet der Verwaltungsfachhochschule ein Gut-
achten in Auftrag gegeben, das in einem reprisentativen Umfang abgeschlossene
Strafverfahren, in denen besonders tiefgehende Eingriffsbefugnisse durch Polizei
und Staatsanwaltschaft angewandt wurden, untersuchen soll (vgl. 19.TB,
Tz. 10.4). Analysiert werden soll z. B.

e der Umfang von Telefoniiberwachungen und die Anfertigung von Bild- und
Tonaufnahmen im Hinblick auf die Anzahl der in ihren Grundrechten betrotfe-
nen Personen, die Dauer des Eingriffs sowie die betroffenen Riumlichkeiten
(Privatwohnungen oder Geschiftsriume),

e die hierdurch gewonnenen beweisrelevanten Ergebnisse und

¢ die denkbaren alternativen Vorgehensweisen.
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Es sollen aber auch Aussagen dariiber getroffen werden, ob die vorhandenen
Rechtsgrundlagen der Polizei sinnvolle Handlungsméglichkeiten bieten oder ob
sie den Ermittlungserfolg im Einzelfall gemindert haben.

Sinn und Absicht des Projekts ist es nicht, die oft mithevolle Arbeit von Ermittlern.
in den jeweils untersuchten Strafverfahren im nachhinein ,,auseinanderzuneh-
men®, Vielmehr soll eine fundierte Aussage zur Frage erarbeitet werden, wie sich
das in den letzten Jahren stark angewachsene Instrumentarium der Polizei in der
Praxis auf die Grundrechte von Beschuldigten und dritten Personen auswirkt.
Diese Fragestellung unterscheidet das schleswig-holsteinische Projekt von der
Rechtstatsachensammelstelle des BKA. In der Konsequenz der Untersuchung soll-
ten Befugnisse, die sich nicht bewihrt haben, gegebenenfalls wieder gestrichen

- werden. An der Durchfithrung des Projektes werden wir seitens des Innenministe-
riums beteiligt. Man bemiiht sich auch um eine Kooperation mit anderen Bundes-
landern, um zu reprisentativeren Aussagen zu gelangen. Erste Ergebnisse sollen
Ende 1999 vorliegen.

Was ist zu tun?
Justiz und Polizei sollten das Vorhaben durch das Bereitstellen der erforderli-
chen Informationen unterstiltzen.

4.2.9  Polizeifunk fiir alle?

Bei der Schaffung eines allgemeinen Informationszugangsrechts ist die Poli-
zei anderen staatlichen Stellen mehr oder weniger freiwillig einige Schritte
voraus. Das Abhoéren des Polizeifunks ist mittlerweile ohne Kosten und
Miihen fiir jedermann méglich und erfreut sich offenbar groBter Beliebtheit.
Mit Bestrafung mufl man kaum rechnen.

Seit jeher stellt es fiir ehrgeizige Funkamateure eine echte Herausforderung dar,
Gerdte zu bauen, mit denen sich der Polizeifunk und anderer behérdlicher Funk-
verkehr abhoren 148t. Zu dem erforderlichen technischen Wissen kam aber bislang
das Risiko der Strafbarkeit. Bereits der Beginn des Zusammenbaus wurde als
strafbarer Versuch angesehen, eine Fernmeldeanlage zu errichten. Verkiufer
solcher Gerdte mufBten damit rechnen, dal3 Polizeibehérden zur Abwehr von
Gefahren die Gerite sicherstellten und einzogen.

Im Jahr 1992 kam es dann allerdings durch eine Vorgabe der EG zu einer Aufwei-
chung der Rechtsvorschriften. Danach war der Besitz der Abhérgerite nicht mehr
strafbar. Die fortschreitende Computertechnik tat ein iibriges. Heute sind soge-
nannte Scanner, mit denen sich der Funkverkehr der Polizei, der Rettungsdienste
und anderer Stellen aufspiiren 14ft, bereits fiir ca. 40 DM erhéltlich. Es gibt
umfangreiche Spezialliteratur inklusive regelmifig erscheinender Zeitschriften zu
dem Thema; der Handel hilt sogar CD-ROMs bereit, die die Frequenzbiinder des
Funkverkehrs unterschiedlicher Behorden, z. B. der Polizeidienststellen verschie-
dener Stidte, nachweisen.
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Wir haben bereits im 15. Titigkeitsbericht (Tz. 6.2.4) und im 16. Tatigkeitsbericht
(Tz. 4.3.5) auf die damit verbundenen Gefahren aufmerksam gemacht und ver-
langt, daB die Polizeibehtrden ihren Funkverkehr in verschliisselter Form
abwickeln. Wenn schon erstaunlicherweise kein operatives Problem darin geschen
wird, daB} fast der gesamte Funkverkehr der Polizei abgehort wird und dadurch
z. B. Pressevertreter hiufig vor der Polizei am Einsatzort eintreffen, ist jedenfalls
zur Wahrung des informationellen Selbstbestimmungsrechts die Abschottung der
behsrdlichen Kommunikation vor privater Neugier geboten. Die Ausfithrungen im
16. Titigkeitsbericht haben weiterhin Giiltigkeit: ,,Fiir Polizei und Rettungsperso-
nal ist die Beschiftigung mit Menschen und Personalien alltdgliche Praxis. Mit
Hilfe des Funkgerites wird {iberpriift und berichtet, z. B. wer Halter eines Fahr-
zeugs ist, ob jemand gesucht wird, wo ein Betroffener wohnt und vieles andere
mehr. So wandern zwangsldufig brisante Informationen zumindest in Ausziigen
durch den Ather. Vom Einsatzort wird gemeldet, was mit Betroffenen geschehen
ist (z. B. Festnahme, Blutprobe, Anzeige, Einlieferung in das Krankenhaus mit
Diagnose), welcher Ehestreit zu schlichten war, wer wen geschlagen hat usw.” Bei
unverschiiisselter Ubermittlung kann ein Betroffener fast sicher sein, dal er z. B.
bei einer routinemiBigen Verkehrskontrolle, bei der seine Halterdaten iber Funk
mit dem Register abgeglichen werden, zur Unterhaltung einiger ,,Funkamateure™

beitrédgt.

Bis vor kurzem konnte der Gesetzgeber noch darauf verweisen, daf} das Tele-
kommunikationsgesetz €ine Vorschrift enthilt, durch die das unerlaubte Abhdren
des Funkverkehrs unter Strafe gestellt wird. Nach § 86 Satz 1 TKG diirfen ndm-
lich mit einer Funkanlage solche Nachrichten nicht abgehort werden, die fiir die
Funkanlagé nicht bestimmt sind. Allerdings haben zwei strafgerichtliche Ent-
scheidungen aus jilngerer Zeit gezeigt, dafl- die Vorschrift im wesentlichen leer-
lauft. Nach dieser Rechtsprechung muB ndmlich der Tater auf frischer Tat ange-
troffen werden. AuBerdem muB dem benutzten Gerit anzusehen sein, dal} es nicht
zum Abhdren bestimmter Funkverkehre eingesetzt werden darf.

Polizei wie Biirger miissen also offenbar weiter damit leben, daf die Ubertragung
von personenbezogenen Daten iiber den Polizeifunk quasi 6ffentlich stattfindet.
Erst fiir die Zeit zwischen 2002 und 2008 ist bei der schleswig-holsteinischen
Polizei die Einfithrung eines digitalen Funksystems geplant, bei dem dann auch
die Moglichkeit der Verschlitsselung besteht. Die Verschliisselung des zur Zeit
eingesetzten analogen Funkverkehrs ist nach Aussage der Veramtwortlichen zu
teuer und zudem technisch relativ leicht zu fiberwinden. Diese Sorglosigkeit
gerade der Sicherheitsbehorden tberrascht, wird doch sonst bei vielen Gelegen-
heiten Klage tber all das gefithrt, was der Polizei bei ihrem Kampf gegen das
Verbrechen (vermeintlich oder tatsichlich) im Weg steht.

Was ist zu tun?

Die flir die Ausriistung der Polizei verantwortlichen Steilen soliten ‘sich zum
Schutz personenbezogener Daten und im Interesse -der operativen Sicherheit
endlich dazu durchringen, den polizeilichen Funkverkehr. durch Verschliisse-
lungstechniken zu schiltzen. Aulerdem muf} gepriift werden, ob § 86 Telekom-
munikationsgesetz in seiner jetzigen Form als Strafvorschrift ausreicht.
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4.3

Verfassungsschutz — Sicherheitsiiberpriifungsgesetz LBt weiter auf sich
warten

Von c¢inem Bedeutungswandel des Geheimschutzes nach Wegfall der Ost-
West-Konfrontation ist in cinem Referentenentwurf des Innenministeriums
fiir ein Sicherheitsiiberpriifungsgesetz wenig zu spiiren. Auch die Ergebnisse
unserer Kontrollen bei behérdlichen Geheimschutzbeauftragten im Jahr
1991 miissen endlich beriicksichtigt werden. Schleswig-Holstein droht
SchluBlicht bei der Gesetzgebung fiir Sicherheitsiiberpriifungen zu werden.

Obwohl eine Sicherheitsiiberpriifung einen empfindlichen staatlichen Eingriff in
die Privatsphire darstellt, werden derartige Uberprtifungen in Schleswig-Holstein
ohne Rechtsgrundlage durchgefiihrt (vgl. 20. TB, Tz 4.3.2). Eine Reihe anderer
Bundesldnder hat dagegen Sicherheitstiberpriifungsgesetze verabschiedet, in
denen das herkémmliche Uberpriifungsverfahren, fiir das die politischen Gege-
benheiten des Kalten Krieges kennzeichnend waren, veriindert worden ist. Aus-
gangspunkt unserer Stellungnahme zu einem Referentenentwurf des Innenmini-
steriums war deshalb, daf ein auf dem Grundsatz der Freiwilligkeit basierendes
Verfahren nicht starker in das Persénlichkeitsrecht eingreifen sollte als fiir den
jeweiligen Uberpritfungszweck erforderlich. Wichtig wire zudem eine Reduzie-
rung des Umfanges an VerschluBsachen und der in Frage kommenden Dienst-
posten, um das Sicherheitsiiberpriifungsverfahren zu verschlanken. Im einzel-
nen haben wir folgende Anderungen vorgeschlagen:

* Die bislang in Schleswig-Holstein bestehende Einrichtung eines Sicherheits-
beauftragten des Landes sollte beibehalten und durch Kompetenzverlage-
rungen zu Lasten der behordlichen Geheimschutzbeauftragten gestirkt werden.
Der Sicherheitsbeauftragte sollte zur Wahrung seciner fachlichen Unabhiingig-
keit organisatorisch aus der Verfassungsschutzbehérde herausgeldst werden.
Wiirde er abgeschafft, wiren bei jedem behsdrdlichen Geheimschutzbeauftrag-
ten hochst sensible Sicherheitsakten iiber die in der Dienststelle beschiftigten
Uberpriiften Personen zu fiihren.

¢ Der Betroffene mufl unterrichtet werden, wenn im Verlauf seiner Uberprii-
fung weitergehende MaBnahmen erforderlich werden als durch seine Einwilli-
gung in das Verfahren gedeckt sind. Die Griinde fiir eine Befragung von ande-
ren Personen oder Stellen als zunéichst vorgesehen miissen in der Sicherheits-
akte dokumentiert werden.

* Mitbetroffene Personen, z. B. Eltern und Partner miissen aus dem QGesetz
ersehen konnen, inwieweit iiber sie Informationen eingehoit und gespeichert
werden diirfen. Dies betri(fi insbesondere Abgleiche ihrer Daten mit dem
Informationssystem NADIS der Verfassungsschutzbehérden.

* Im Wege der Anhérung mufl der Betroffene zu Erkenntnissen aus der Befra-
gung Dritter Stellung nehmen kdnnen, um sich gegen unberechtigte Vorbehalte
wehren zu kénnen. Gezielte unfaire ~Anschwirzungen™ sollten im Sicher-
heitstiberpriifungsverfahren keine Chance haben!
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e Angaben zu moglichen Sicherheitsrisiken aufgrund von psychischen oder
gesundheitlichen Defiziten des Betroffenen sollten nur dann Eingang in die
Sicherheitsakte finden, wenn sie von fachlich qualifizierter Seite bestatigt
worden sind. . _

e Die Rechte von Betroffenen auf Auskunft und Akteneinsicht sollten iiber-
sichtlich und fiir alle am Verfahren beteiligten Behdrden einheitlich geregelt
werden. Von der veralteten Vorstellung, eine Einsicht in Sicherheitsakten diirfe
es grundsatzlich nicht geben, sollte Abschied genommen werden, da berech-
tigte Sicherheitsinteressen iiber Ausnahmeregelungen geschiitzt werden kon-

nen.

e Private Stellen, bei denen Sicherheitsitberpriifte beschiftigt werden, dirfen
nur Daten zum Verfahrensablauf speichern und missen insoweit der Kontrolle
des Landesdatenschutzbeaufiragten unterliegen.

o Ausnahmen von den Kontrollbefugnissen des Landesdatenschutzbeauftrag-
ten, die es in Schleswig-Holstein auch im Verfassungsschutzbereich schon
lange nicht mehr gibt, sollten nicht ausgerechnet bei Sicherheitsiiberprifungen
eingefithrt werden, gerade da, wo es um Informationen mit moéglichen unmit-
{elbaren beruflichen Auswirkungen fiir die hierbei Betroffenen gehi!

e Da simtliche Datenerhebungen auf der Grundlage einer Einwilligung des
Betroffenen erfolgen, diirfen sie entgegen ihrer urspriinglichen Zweckbestim-
mung nur zur Verfolgung schwerster Straftaten genutzt werden. Auch die
Befugnis der Verfassungsschutzbehdrde, sich aus dem Fundus der Sicher-
heitsiiberpriifungsdaten ,.selbst zu vedienen®, sollte auf die Aufklirung von
Bestrebungen im Terrorismus-, Spionage- bzw. gewaltgeneigten Extremismus-
bereich beschriinkt bleiben.

7u unserer Stellungnahme hat sich der Innenminister bislang noch nicht gedulert.
Offenbar wird das Vorhaben derzeit nicht weiter vorangetrieben.

Was ist zu tun? :

Der Innenminister sollte unter Beriicksichtigung unserer datenschutzrechtlichen
Anregungen das Gesetzgebungsverfahren endlich in Gang setzen, damit noch in
dieser Legislaturperiode eine Rechtsgrundiage fiir Sicherheitsitberpritfungen
verabschiedet werden kann, T : '
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4.4 Justizverwaltung

4.4.1  Uberblick

Fiir Mitteilungen der Justiz an Dritte sowie fiir den Strafvollzug hat der Bundesge-
setzgeber in den letzten beiden Jahren im Justizmitteilungsgesetz und im Straf-
vollzugsgesetz (vgl. Tz 4.4.2 sowie 9.5) endlich bereichsspezifische Rechts-
grundlagen fiir den Datenschutz geschaffen. Die grundlegenden Regelungen fiir
die Verarbeitung personenbezogener Daten im Strafverfahren stehen dagegen
nach wie vor aus. Dabei besteht in Schleswig-Holstein die Besonderheit, daB die
Datenverarbeitung in dem mittlerweile bei allen Staatsanwaltschaften eingefiihrten
System MESTA (frliher GAST) durch bereichsspezifische, landesrechtliche
Regelungen abgedeckt ist.

Die Arbeiten zur Einfithrung der beiden groflen Automatisierungsvorhaben
(MESTA bei den Staatsanwaltschaften, MEGA bei den Amtsgerichten (vgl
Tz. 4.4.3)) sind im wesentlichen abgeschlossen. Als neues Grof3projekt steht nun
die Einfiihrung des elektronischen Grundbuches (EGB, vgl. Tz. 5.1) bevor.

Auffallend war im Berichtsjahr ein Anstieg von Eingaben zu den Themenberei-
chen ,Einsichtnahme in das Grundbuch“ und ,,Schuldnerverzeichnis“ (vgl.
Tz.4.4.4). Auch wenn unsere Nachpritfungen nur in wenigen Fillen ein daten-
schutzrechtliches Fehlverhalten der betroffenen Stellen ergaben, zeigte sich doch,
wie bedeutsam eine vorschriftsgemifBe Handhabung dieser sensiblen Daten insbe-
sondere fiir die berufliche Situation des einzelnen ist und wie schwer es sein kann,
zu Unrecht gespeicherte und tibermittelte Daten wieder , einzufangen®.

4.4.2  Datenschutzregelungen fiir den Strafvollzug

Der Bund hat mit dem 4. Strafvollzugsinderungsgesetz bereichsspezifische

- Datenschutznormen fiir den Strafvollzug eingefiihrt. Leider sind die neuen
Datenverarbeitungsbefugnisse, insbesondere durch Initiativen des Bundes-
rats, in einigen Punkten viel zu weitgehend.

Daten iiber den Strafvollzug gehdren auch nach der EU-Datenschutzrichtlinie zur
Kategorie der besonders sensiblen Informationen. Durch strenge Verarbeitungs-
regelungen mul} gew#shrleistet sein, dal} sie nicht in falsche Hinde geraten. Dem
wird das neue Strafvollzugsgesetz wegen zu weiter Generalklauseln nicht gerecht.

Als Beispiele fiir bedenklich konturenlose Datenverarbeitungsbestimmungen
sind zu nennen:

o Daten aus dem Strafvollzug konnen fiir vollzugsfremde Zwecke an &ffentliche
Stellen iibermittelt werden, wenn dies durch anderweitige, teilweise unbe-
stimmte gesetzliche Vorschriften vorgesehen ist.

o Durch eine dehnbare Generalklausel wird auch die Erhebung von Daten tiber
dritte Personen (Verwandte, ,,Urlaubsadressen™, Besucher) erlaubt.
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4.4.3

Die besondere Schweigepflicht der Arzte, Psychologen und Sozialarbeiter ist
weitgehend aufgehoben; sie miissen Daten, die ihnen Gefangene anvertraut
haben, gegeniiber dem Anstaltsleiter dann bereits offenbaren, wenn es der
,,Aufgabenerfiillung der Vollzugsbehdrde dient™.

e Akteneinsicht in die tiber sie gefithrten Unterlagen erhalten Gefangene ledig-
lich zur Wahmehmung rechtlicher Interessen. AuBerdem werden sie zundchst
auf die Auskunft verwiesen.

e Auch nach der Entlassung diirfen Lichtbild und Personenbeschreibung des
Gefangenen weiter aufbewahrt werden, obwohl es hierfir weder eine vollzugli-
che noch eine polizeiliche Notwendigkeit gibt. Wir hatten zuvor bei einer
Querschnittspriifung erreicht, dal Gefangene die Vernichtung ihrer Lichtbilder
nach Entlassung verlangen kénnen.

e SchlieBlich sind die Fristen fiir die Aufbewahrung von Gefangenenpersonalak-
ten. Gesundheitsakten und Gefangenenbiichern mit zwanzig bzw. dreilig Jah-
ren auBergewdhnlich lang geraten. Selbst diese Fristen konnen in bestimmten
Fillen noch verldngert werden.

Was ist zu tun? ‘ : ' :
Der Justizminister solite die neuen Regelungen so anwenden, daf} unverhéltnis-
miBige Eingriffe in die Grundrechte der Gefangenen vermieden werden.

Zentrale Register der Staatsanwaltschaften

Trotz der Einfithrung des Verfahrens MESTA bei allen fiinf Staatsanwalt-
schaften des Landes sind noch einige Fragen zur Datensicherheit und des
Datenschutzes offen. Erreicht werden konnte, daf8 die Daten in Schleswig-
Holstein auf dem Ubertragungsweg verschliisselt werden.

Im 20. Tatigkeitsbericht (Tz.4.4.1) hatten wir berichtet, da das Verfahren
MESTA bei der Staatsanwaltschaft Flensburg in den Pilotbetrieb gegangen war.
Mittlerweile sind alle Staatsanwaltschaften des Landes mit entsprechenden
Systemen ausgestattet. Zur Zeit gibt es allerdings noch eine Reihe technischer
Probleme. so daB von einem Normalbetrieb noch nicht die Rede sein konnte. Aus
diesem Grund sind noch einige datenschutzrechtlich relevante Fragen offen.

Insbesondere muB in den einzelnen Staatsanwaltschaften noch geklart werden, wie
die Zugriffsrechte der einzelnen Mitarbeiter auf die Daten konkret dusgestaltet
werden. Sie missen grundsitzlich streng auf die jeweiligen Zustindigkeiten
beschrinkt sein, ohne die Md&glichkeit zu verbauen, kurzfristig auf Vertretungs-
situationen und auf die bei den Staatsanwaltschaften regelmifBig vorkommende
Sitzungsvertretung zu reagieren.

Ein Erfolg unserer datenschutzrechtlichen Bemiihungen zeichnet sich bereits ab:

Die Notwendigkeit der Datenverschliisselung auf dem Ubertragungsweg haben

inzwischen auch das Justizministerium und die Generalstaatsanwaltschaft erkannt,
42



Schieswig-Holsteinischer Landtag — 14. Wahlperiode Drucksache 14/2080

allerdings noch nicht realisiert. Sie beabsichtigen, den Datenabgleich, der regel-
méfig zwischen den verschiedenen Staatsanwaltschaften durchgefiihrt wird, nur in
verschliisselter Form iiber die Leitungen des Schleswig-Holstein-Netzes zu
schicken, 7

Anfang 1999 ist das ,.Zentrale Staatsanwaltschaftliche Verfahrensregister”
(ZStV) in Betrieb gegangen, iiber das wir im 18, Tatigkeitsbericht (Tz. 4.4.2)
berichtet hatten. Damit soll es allen Staatsanwaltschaften im Bundesgebiet mdg-
lich sein, festzustellen, ob gegen bestimmte Beschuldigte bereits bei anderen
Staatsanwaltschaften Verfahren ertffnet wurden. Das ZStV wird ebenso wie das
Bundeszentralregister (BZR) von der Generalbundesanwaltschaft in Berlin
gefiihrt. Samtliche Staatsanwaltschafien in Deutschland sind verpflichtet, die neu
erdffneten Ermittlungsverfahren an das ZStV mitzuteilen. In MESTA. steht bereits -
eine entsprechende Schnittstelle zur Verfiigung. Allerdings sind andere Bundes-
linder mit der Ausgestaltung ihrer landeseigenen  staatsanwaltschaftlichen
Systeme noch nicht so weit, so daB das ZStV woh! erst in zwei Jahren vollstin-
dige Daten {iber sédmtliche in der Bundesrepublik begonnenen Strafverfahren ent-
halten wird. Von datenschutzrechtlichem Interesse ist, daf} die Speicherungsdauer
im ZStV auf zwei Jahre nach rechtskriftiger Entscheidung im Strafverfahren
beschrinkt und somit kiirzer als in MESTA ist (vgl. 20. TB, Tz. 4.4.1).

Was ist zu tun?

Beim Einsatz von MESTA. im tiglichen Betrieb und insbesondere bei der Ver-
gabe der Zugriffsrechte miissen noch datenschutzrechtliche Vorgaben umgesetzt
werden. '

4.4.4 Fehler im Schuldnerverzeichnis

Es kann zu gravierenden wirtschaftlichen Folgen fiir Betroffene kommen,
wenn Informationen aus dem Schuldnerverzeichnis nicht korrekt gehand-
habt werden. Wie schwer es ist, eine fehlerhafte Eintragung im Schuldner-
verzeichnis wieder ,,einzufangen®, miissen dann die Betroffenen erfahren.

¢ Léschung eines Haftbefehls im Schuldnerverzeichnis — bei der Bank nichit
angekommen?

Ein sdumiger Schuldner war von seiner Bank zur Abgabe der eidesstattlichen
Versicherung vor dem Amtsgericht aufgefordert worden, Kurz vor dem Termin
einigten sich die Parteien jedoch iiber Riickzahlungsmodalitiiten; ein entsprechen-
des Fax der Bank an das Amtsgericht gelangte offensichtlich nicht auf den Tisch
des zustédndigen Richters, so dafl dieser wegen des Ausbleibens des Schuldners
Hafibefehl erlieff. Dieser wurde prompt in das Schuldnerverzeichmis eingetragen
und per Abdruck an eine Reihe von Wirtschaftsauskunfteien iibermittelt. Nach
Zustellung des Haftbefchls veranlaBte der Schuldner sofort dessen Aufhebung und
Ldschung im Schuldnerverzeichnis. Dem wurde ebenso prompt entsprochen;
Nachtragsmitteilungen gingen auch an die Empfinger der Abdrucke. '
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Zwischenzeitlich konnte der Petent als selbstindiger Handelsvertreter eine neue
Arbeit finden und seine finanzielle Situation bereinigen. Um fiir séine Tatigkeit
einen Uberziehungskredit zu vereinbaren, sprach er bei seiner neuen Bank vor.
Diese lehnte jedoch nach Blick auf den Bildschirm des Computers mit den Worten
ab: ,.Bringen Sie erst einmal die Sache mit dem Haftbefehl in Ordnung!™ Auch
nachdem der Betroffene die Zusammenhinge um den versehentlich entstandenen
Haftbefehl erliutert hatte, blieb man dabei: ,,Da wird schon irgend etwas gewesen
sein. In Deutschland wird man nicht so ohne weiteres verhaftet. [hren Antrag auf
einen Uberziehungsrahmen lehnen wir ab!®

Warum die Information {iber den zwischenzeitlich geldschten Haftbefehl noch bei
dieser Bank — und méglicherweise anderen Stellen — vorhanden war, obwohl die
Laschungsmitteilungen korrekt an die Abdruckempfinger versandt worden waren,
war auch durch das Innenministerium im Rahmen der Aufsicht iiber den Privatbe-
reich letztlich nicht mehr zu kidren.

e Per Mausklick ins Schuldnerverzeichnis

Fine Petentin beabsichtigte im September 1998 fir ihre neu gegriindete Firma
einen Pkw zu leasen. Ein entsprechender Vertrag kam jedoch nicht zustande, da
ihr vom Autohaus vorgehalten wurde, bei der SCHUFA gespeichert zu sein. Sie
fiel aus allen Wolken.

Was war geschehen? Gegen die Petentin wurde im Mirz 1998 ein Zwangsvoll-
streckungsverfahren eingeleitet, das jedoch im April wieder eingestellt wurde. Im
zustindigen Amtsgericht war sie im Mirz ordnungsgemdf mit den Daten aus
diesem Verfahren im System MEGA gespeichert worden. Dort wird ein automa-
tisches Vollstreckungsregister gefiihrt, das sich in zwei Unterregister unterteilt:
eines fir Verfahren, in denen eine eidesstattliche Versicherung abgegeben wird
(M1), und eines fiir sonstige Vollstreckungssachen (M2). Um den Bearbeitern die
Eingabe zu erleichtern, sicht MEGA ein Verfahrensregister mit sémtlichen Voll-
streckungsverfahren vor. Dadurch kénnen Grunddaten, die bereits einmal einge-
geben wurden, fiir ein weiteres Verfahren automatisch itbernommen werden.

Im April 1998 beabsichtigte eine Mitarbeiterin des Amtsgerichts, das Datum der
Abgabe einer eidesstattlichen Versicherung in einen Datensatz zu einem Namens-
vetter der Petentin einzugeben. Aus Unachtsamkeit erzeugte sie jedoch anstatt
dessen einen Schuldnerverzeichniseintrag zu der Petentin. Durch die in diesem
Bereich nicht ausgereifte Technik im Verfahren MEGA wurde ihr die Falsch-
eingabe wesentlich _erleichtert™. {ber den Namen als Suchmodus kam man nam-
lich in das oben erwihnte Verfahrensgesamtregister, in dem auch der Name der
Petentin mit dem Aktenzeichen aus dem Zwangsvollstreckungsverfahren aufge-
fiihrt war. Verschentlich rutschte die Mitarbeiterin mit dem Cursor auf die Zeile
mit dem Namen der Petentin und klickte ihn an. Auf der nichsten Maske erschie-
nen die Personengrunddaten, die jedoch von der Mitarbeiterin des Amtsgerichts
nicht mehr abgeglichen wurden. Sie klickte sofort zur niichsten Maske weiter, in
der das Datum der Abgabe der eidesstattlichen Versicherung eingegeben wird.
Diese Maske legt sich tiber die vorherige Maske, so daB die Grunddaten dann
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nicht mehr sichtbar sind.

Aber ein Fehler kommt selten allein. Einige Tage nach dem Versand der
Abdrucke aus dem Schuldnerverzeichnis rief eine Mitarbeiterin eines der Abneh-
mer an, weil sie sich tiber das untypische Aktenzeichen und das fehlende Geburts~
datum zu dem Eintrag der Petentin gewundert hatte. Die Mitarbeiterin bemerkte
ihren Eingabefehler und wollte diesen umgehend beseitigen. Daher griff sie
kurzerhand zum Telefonhérer und meldete die Ldschung der Petentin aus dem
Schuldnerverzeichnis an die Abnehmer der Abdrucke weiter. Dabei lief3 sie die
Vorschriften der Schuldnerverzeichnisverordnung, die eine schriftliche
Loschungsmitteilung zwingend vorsieht, unberiicksichtigt. Ein Abnehmer rea-
gierte offensichtlich nicht auf die telefonische Loschung und wartete eine schrift-
liche Mitteilung ab, so dafl die Petentin bis September 1998 weiterhin bei der
SCHUFA gespeichert war.

Das fiir die Programmierung von MEGA zustindige Justizministerium hat diesen
Vortall bereits zum Anlafl genommen, das Verfahren nachzubessern. Kiinftig wird .
das MI1-Register weiter unterteilt in eine Liste mit Schuldnern, die bereits eine
eidesstattliche Versicherung abgegeben haben, und in eine Liste mit sonstigen
Schuldnern. Ferner wird ausschlieBlich innerhalb des M1-Registers eine Uber-
sichtsliste der Verfahren eingerichtet, so daB dort nur .,Schuldnervorginge*
getiihrt werden. Des weiteren erscheint bei der Eingabe eines eidesstattlichen Ver-
sicherungsdatums eine zusitzliche rot umrandete Maske mit der Aufforderung,
die Personendaten noch einmal zu kontrollieren, da die Eintragung zur Aufnahme
in das Schuldnerverzeichnis fiihrt. Damit sind Fehleintragungen wie im vorliegen-
den Fall kiinftig nicht mehr so leicht moglich. Menschliches Versagen kann
natiirlich niemals ginzlich ausgeschlossen werden.

Was ist zu tun? :
Beim Umgang mit Daten aus dem Schuldnerverzeichnis ist gréBtmégliche Sorg-
falt geboten. Durch zusitzlichen Anwenderkomfort diirfen nicht auf der anderen
Seite datenschutzrechtliche Risiken entstehen.

4.5 Auslﬁnderﬁberwachung — ein gesellschaftliches Pilotprojekt?

4.5.1  Uberblick

Im unserem 17. Téatigkeitsbericht (Tz. 4.1.3) wurden datenschutzrechtliche Pro-
bleme in der Auslinder- und Asylverwaltung dargestellt. Schon damals war von
der Asylcard oder von der zentralen Erfassung im Auslidnderzentralregister zu
berichten. Zum Ausléinderzentralregister machte noch die alte Bundesregierung
weitergehende Regelungsvorschlige: Statt die Nutzung dieses — aus verfassungs-
rechtlicher Sicht fragwiirdigen — multifunktionalen Registers auf ausldnderrechtli-
che Zwecke zu beschrinken, war eine Ausweitung um eine sozialrechtliche Kom-
ponente geplant. Zudem sollte eine sogenannte Warndatei in Form einer reinen
Verdachtsdatei eingerichtet werden, mit der Tduschungen bei der Visaerteilung
und kriminelle Schleusertétigkeit verhindert werden sollten.
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4.5.2

Eine Gesamtsicht der Erfassungsinstrumente in bezug auf Auslidnderinnen und
Auslinder ergibt, da3 es sich hierbei um die am intensivsten durchleuchtete
Bevilkerungsgruppe in Deutschland handelt. Es dréngt sich immer wieder der
Eindruck auf, als wiirden an dieser Gruppe neue Uberwachungsinstrumente
erprobt, die, wenn sie sich ,bewéhrt" haben, auch gegeniiber anderen Menschen
eingesetzt werden. .

Asylcard — zwischen Verwaltungseffizienz und Totalkontrolle

Nach jahrelangen Voriiberlegungen ist die Diskussion iiber die Einfithrung
einer Asylcard in ein konkretes Stadium getreten. Die im Auftrag des Bun-
desministers des Innern erstellte Machbarkeitsstudie weist erhebliche Miin-

gel auf,

Die vom Bundesministerium des Innern in Auftrag gegebene Machbarkeitsstudie
zur Einfihrung einer Asyleard liegt nun vor. Zwar bemiihen sich die Autoren
dem Eindruck entgegenzutreten, mit der ,,Smart-Card* solle in erster Linie die
Kontrolldichte bei Fliichtlingen erhtht werden. Zweck sei es vielmehr, die Aktua-
litat und Richtigkeit der bestehenden Dateien sowie die Kommunikation zwischen
den verschiedenen beteiligten Behorden zu verbessern. Tatséchlich wiirde aber
mit dieser Chipkarte die Totalkontrolle der Fliichtlinge mdglich. Die Asylcard soll
nimlich nicht nur als Ausweis genutzt werden, sondern auch als Datenspeicher flir
die Kommunikation zwischen Ausldnderbehérden, Sozialbehdrden, Arbeits- und
Meldedmtern, den Aufnahmeeinrichtungen und dem federfithrenden Bundesamt
fiir die Anerkennung auslindischer Fliichtlinge (BAFI). Jeder dieser Behorden soll
auf der Karte eine sogenannte zweckgebundene Anwendung reserviert werden,

auf die auch andere Behérden zugreifen kénnten, wenn der Betroffene seine Karte .

vorlegt. Fiir die eindeutige Identifizierung ist die elektronische Speicherung eines
Fingerabdrucks vorgesehen. Um sich auszuweisen, sollen die Fliichtlinge die
Karte ins Lesegerit stecken und zugleich einen bestimmten Finger auf ein Lesege-
rit legen, das diesen mit den auf der Karte gespeicherten Fingerlinien (Minuzien})

vergleicht.

Die Studie setzt sich nur sehr unzureichend mit den Rahmenbedingungen und
Konsequenzen des Karteneinsatzes auseinander.

e Eine Vielzahl von Gesetzen, vom Asyl- iiber das Melde- bis zum Sozialrecht,
miifiten gefindert werden.

e Die Frage nach der Erfoerderlichkeijt der vorgesehenen Datenabrufe von der
Karte wird ungeniigend beantwortet; Datenzugriffe sollen erlaubt werden, die
zur Aufgabenerfiillung gar nicht nétig sind.

e Die Polizei soll praktisch auf simtliche Kartendaten zugreifen knnen.

o Unzureichend sind auch die in der Studie vorgesehenen technischen und orga-
nisatorischen Vorkehrungen zur Verhinderung unzuldssiger Zugriffe, zur
Information der Betroffenen und zur Absicherung sogenannter Hintergrund-

systeme.
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¢ Besonders gravierend erscheint uns die Anwendung ,.Aufenthaltssteuerung*.

Es waren keine Vorkehrungen vorgesehen, um ein in Holland bereits praktiziertes
Verfahren auszuschlieflen, bei dem die Fliichtlinge durch strenge Meldepflichten
an sogenannte Meldesiulen einer fast totalen Aufenthaltskontrolle in der Art
eines ,,Gefdngnisses ohne Mauern® unterworfen werden. Es ist nicht auszuschlie-
B3en, daf} die Aufiraggeber der Studie dhnliches im Sinn fiihren.

Wir haben deshalb dem Innenminister dringend von der Verwirklichung der
Asylcardpléne abgeraten. Relativ unproblematisch wire dagegen die Einfithrung
eines falschungssicheren, opto-elektronisch lesbaren, einfachen Fliichtlingsaus-
weises dhnlich dem deutschen Personalausweis. Mit einem solchen, erheblich
billigeren Mittel wiren die groften Probleme der Identititssicherung und der Ver-
hinderung paralleler Verfahren 1sbar. Die Entscheidung hieriiber steht noch aus.

Was ist zu tun?
Die Plane einer multifunktionalen Asylcard sollten zugunsten eines filschungs-
sicheren Fliichtlingsausweises fallengelassen werden.

4.5.3 EURODAC

Die Verantwortlichkeiten fiir die geplante europaweite Fingerabdruckdatei
fiir auslindische Fliichtlinge EURODAC sind noch véllig unklar. Das gilt
auch fiir die Datenschutzkontrolle.

Unter dem Kiirzel ,,EURODAC® planen die Innenministerien der EU eine
gemeinsame Fingerabdruckdatei einzurichten, um auslandische Fliichtlinge ein-
deutig zu identifizieren und um zu verhindern, daf unter einem anderen Namen in
einem anderen EU-Mitgliedstaat ein zweiter Asylantrag gestellt wird. Mit dem.
EURODAC-Abkommen soll das Dubliner Ubereinkommen umgesetzt werden,
wonach innerhalb der EU fiir einen Asylantrag nur ein Staat zustindig sein soll.
Statt wie bei anderen européischen Dateien, z. B. dem Schengener Informations-
system oder bei Europol, eine eigene Verantwortlichkeit der europiischen Ebene
2u begriinden, soll bei EURODAC Datenverarbeitung im Auftrag der Mitglied-
staaten erfolgen. Dies wire dann logisch, wenn die Mitgliedstaaten auch die aus-
schlieBliche Bestimmungsbefugnis iiber die gespeicherten Daten hitten. Dies ist
aber nicht geplant. Vielmehr sollen automatisierte Abrufe moglich sein, ohne daB
der dateneingebende Staat hierauf EinfluB nehmen kénnte. Abfrage und Eingabe
sollen automatisiert moglich sein, ohne dal die bei entsprechenden deutschen
automatisierten Verfahren iblichen Sicherheitsstandards im Entwurf vorgesehen
sind. Zudem sollen von mehr Personen als bisher in Deutschland Fingerabdriicke
erfat werden, z. B. von Personen mit Aufenthaltsgenehmigung, bei denen regel-
miflig keine Zweifel an der Identitét bestehen. Die von deutscher Seite zusitzlich
erhobene Forderung, auch andere als asylsuchende Auslinder zu erfassen, wiirde
den Anwendungsbereich tiber das Dubliner Ubereinkommen hinaus noch weiter
aufbldhen.
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4.5.4

Besonders problematisch ist, daB keine Kontrolie der Datennutzung sicherge-
stellt ist, wenn die Daten erst einmal abgefragt werden. So wiirde es leicht mog-
lich, die Fingerabdriicke aus anderen EU-Staaten ohne weitere Voraussetzungen
fiir die Strafverfolgung nutzbar zu machen. Dies bote sich geradezu an, da —
obwoh! fiir den eigentlichen Speicherzweck nicht erforderlich — simtliche zehn
Finger daktyloskopisch erfait werden. Damit verbunden wiire eine europaweite
Stigmatisierung von Asylsuchenden als potentielle Straftiter. Wir haben vorge-
schlagen, ein in der Kriminaltechnik nicht eingesetztes biometrisches Verfahren
zur eindeutigen Identifizierung, z.B. iiber eine Erkennung der Iris oder der
Augenneizhaut, zu verwenden. Das Risikopotential der EURODAC-Datei erhdht
sich dadurch, daB selbst nach erfolgter Asylanerkennung keine Léschung geplant
1st.

7u kritisieren war schlieBlich die geplante Datenschutzaufsicht durch eine
_Gemeinsame Kontrollinstanz®. Hierdurch witrde der Kompetenzwirrwarr bet
der Datenschutzkontrolle auf europdischer Ebene weiter. gefordert; aulerdem ent-
stiinde die Gefahr von Kontrolliicken mangels ausreichender Kompetenzen dieser

Kontrollinstanz.

Was ist zu tun? L
Der Entwurf des EURODAC-Abkommens muf vor, Einleitung des Ratifika-
tionsverfahrens umfassend iiberarbeitet werden..

Datenabgleich im Asylbewerberleistungsgesetz

Kurz vor der Bundestagswahl beseitigte der Bundesgesetzgeber im Schnell-
durchgang noch einige w,Datenschutzhindernisse“ fiir die Verwaltung. Betrof-
fen war davon vor allem das Asylbewerberleistungsgesetz.

Die Behorden, die Asylbewerbern Leistungen gewihren, seien, so die Argumen-
tation des Bundesrates im Gesetzgebungsverfahren, oft nur schwer in der Lage,
die Identitat der Leistungsempfinger festzustellen. Konkrete Zahlen oder Belege
hierfir wurden nicht vorgelegt. Von uns vorgeschlagene datenschutzfreundliche
Losungen, z. B. die Ausgabe fdlschungssicherer Ausweispapiere, wurden im
Gesetzgebungsverfahren erst gar nicht erdrtert. Vielmehr nahm man die Pro-
blemldsung an den Betroffenen vor: durch einen Datenabgleich mit der Auslédn-
derbehsrde. Das Problem ist, dafl dabei die Leistungstriger nicht nur tber das
erforderliche Maf hinaus Daten der Auslinderbehdrden erhalten, sondern umge-
kehrt zugleich Informationen iiber den Leistungsbezug liefern, die die Ausldnder-
behérden nicht bendtigen.

Nicht gelost wurde das datenschutzrechtliche Hauptproblem des Asylbewerber-
leistungsgesetzes. Durch dessen Herauslésung aus dem Sozialleistungsrecht
sind weder das Sozialgeheimnis noch die sozialrechtlichen Ubermittlungsregelun-
gen anwendbar. Es muf daher auf das allgemeine Datenschutzrecht zuriickgegrif-
fen werden, das auf die Sensibilitat von Informationen {iber soziale Hilfen nicht
zugeschnitten ist.
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4.5.5 Verwaltungsvorschriften zum Ausliindergesetz

Bund und Liinder haben es in acht Jahren nicht geschafft, sich auf einheitli-
che Verwaltungsvorschriften zum Auslindergesetz zu verstindigen. Noch
sind 200 Positionen offen.

Als 1990 das derzeit gliltige Auslédnderrecht in Kraft trat, war von Anfang an klar,
daB} dessen teilweise duflerst unbestimmte Regelungen einer Konkretisierung in
Verwaltungsvorschriften bediirfen. Diese liegen bis heute nicht vor. Bundesre-
gierung und Bundesrat waren im Verlaufe von acht Jahren nicht dazu in der Lage,
gemeinsam die notwendigen Verwaltungsvorschriften zum Auslindergesetz zu
erlassen. Ein Unterausschufl des Bundesrates behandelte zuletzt knapp zweihun-
dert Anderungsvorschlige zum Entwurf des Bundesinnenministeriums, Ob die
neue Bundesregierung den Entwurf weiterverfolgt, ist noch nicht klar.

Aus Datenschutzsicht ist von zéntraler.Bedeutung, daB die wegen ihrer Unbe-
stimmtheit und Weite verfassungsrechtlich problematischen Regelungen zur
Datenverarbeitung verniinftig eingegrenzt werden. Wir haben deshalb noch ein-
mal unsere Vorstellungen gegeniiber dem Innenministerium vorgetragen:

e Unterrichtung der Betroffenen bei der Datenerhebung bei Dritten zur Verbesse-
rung der Transparenz,

¢ Vermeidung von Interessenkonflikten bei der Umsetzung der Ubermittlungs-
pflicht von im Bildungs-, Gesundheits- und Sozialbereich titigen &ffentlich
Bediensteten,

e Kldrung der Verantwortlichkeit bei Datentibermittlungen auf Ersuchen,
o Annahme der Ubermittlungspflicht nur bei der sachnichsten Stelle,
¢ Beschriankung dieser Pflicht auf konkrete Ausweisungsfille,

¢ Berlicksichtigung des VerhiltnismiBigkeitsgrundsatzes bei Dateniibermittiun-
gen z. B. aus dem Sozialbereich,

¢ Vermeidung der Offenbarung personenbezogener Daten von einladenden
Personen. '

Was ist zu tun?
Die Verwaltungsvorschriften sind nun endlich in einer den verfassungsrechtli-
chen Anforderungen gentigenden Fassung in Kraft zu setzen.
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4.6
4.6.1

4.6.2

Wirtsehaft, Technik, Verkehr

Ausfithrungsgesetz zur Insolvenzordnung

Seit Anfang 1999 gilt ein vollig neues Verfahren bei Insolvenzen von Privat-
personen. Durch das schleswig-holsteinische Ausfiihrungsgesetz werden die
sensiblen Schuldnerdaten besonders geschiitzt.

Durch das neue Verfahren zur Verbraucherinsolvenz erhalten ,.geeignete Stellen®
die Aufgabe der Durchfiihrung der auBergerichtlichen Schuldenregulierung fur
Verbraucher. Hierbei soll ein Interessenausgleich zwischen Schuldnern und Gldu-
bigern mit dem Ziel der vollstindigen Schuldenfreiheit pach Ablauf von sieben
Jahren erreicht werden. So sehr diese Neuregelung im Interesse der Verbraucher
zu begriien ist, so ist doch zu bedenken, daB bei diesern Verfahren hochsensible .
Daten anfallen: Angaben zu den finanziellen Verhiltnissen, Hintergriinde der Ver-
schuldung, familidre und persénliche Konflikte, Alkohol- oder sonstiger Drogen-
konsum, Probleme am Arbeitsplatz, Kriminalitit usw.

Natiirlich muB hier , Datenschutz besonders grofl geschrieben werden. Weil pri-
vatrechtlich organisierte Schuldnerberatungsstellen nach dem Bundesdaten-
schutzgesetz iiberhaupt keinem Datenschutzrecht unterliegen wiirden, wenn sie
die Daten nur in Akten verarbeiten, haben wir dem Landtag vorgeschiagen, sie
generell dem Landesdatenschutzgesetz zu unterwerfen. Der Landtag ist diesem
Vorschlag gefolgt, so daf3 auch private Schuldnerberatungsstellen wie &ffentliche
Stellen behandelt werden. Dies hat fiir die Betroffenen eine Vielzahl von Vortei-
len: Die Daten unterliegen einer strengen Zweckbindung; die Datenschutzkon-
trolle wird von uns wahrgenommen, ohne da es einer konkreten Beschwerde
bedarf; auch sensible Daten in Akten werden geschiitzt. Zudem wird dadurch
sichergestellt, daB bei privaten und offentlichen Schuldnerberatungsstellen kein
unterschiedliches Datenschutzrecht gilt.

Was ist zu tun? -

Die ,Schuldnerberatungsstellen” haben ihre Mitarbeiterinnen und Mitarbeiter
iiber die Anforderungen des Landesdatenschutzgesetzes. zu unterrichten und -die
notwendigen technischen und organisatorischien Sicherheitsvorkehrungen zu
treffen.

Notwendige Kammermitteilung oder dffentlicher Pranger?

Bundesweit war es bei den Steuerberaterkammern Praxis, wettbewerbs-
rechtliche Gerichtsurteile gegen einzelne Personen zu verdffentlichen. In
Schleswig-Holstein wird dies kiinftig unterbleiben.

Den Steuerberatern sollte durch die Verdffentlichung von Gerichtsurteilen tiber
die Untersagung von Steuerberatungstitigkeiten die Mbglichkeit gegeben werden,

die Einhaltung der Unterlassungserklidrungen zu kontrollieren und VerstiBe hier-
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gegen der Kammer anzuzeigen. Diese Praxis stieB natiirlich auf wenig Gegenliebe
bei den Betroffenen, die sich &ffentlich bloBgestelit fiihlten. Sie baten uns um
Klarung der Frage, ob die Verdffentlichung ihrer Namen zulissig war. Sie
berichteten, daBl die Mitteilungen von Steuerberatern in einzelnen Fillen auch
dazu genutzt wurden, den nicht zugelassenen Buchpriifern anzubieten, der abge-
mahnten Tétigkeit unter ihrem Firmenmantel nachzugehen.

Bei der Verdffentlichung der Daten in einer Zeitschrift handelt es sich um eine
Ubermittlung an nichtsffentliche Stellen. Auch wenn es zu den Aufgaben der
Kammer gehort, die Interessen ihrer Mitglieder zu vertreten, so ist hieraus nicht
die Befugnis abzuleiten, derartige Vertffentlichungen vorzunehmen. Von den in
Schleswig-Holstein durch die Steuerberaterkammer erstrittenen Unterlassungser-
kldrungen waren ca. 10 % ,,Wiederholungsfille“. Selbst in diesen Fillen fiithrten
nicht die Verdffentlichungen in den Kammermitteilungen zur Anzeige. Die Kam-
mer verzichtet nach unserer Intervéntion in Zukunft auf die petsonenbezogene
Verdffentlichung erwirkter Unterlassungserklirungen. Die Sachverhalte sollen in
einer Form dargestellt werden, die eine Zuordnung zu konkreten Personen nicht
mehr ermdglicht. Auch in anderen Lindern konnten die Datenschutzbeauftragten
die Steuerberaterkammern zu einer Anderung ihrer Praxis bewegen.

Was ist zu tun?
Die Verdffentlichung wettbewerbsrechtlicher Unterlassungserkldrungen muf
kiinftig in einer Form erfolgen, bei der keine Riickschliisse auf konkrete Perso-
nen méglich ist.

4.6.3  Alle Autobahngegner auf einen Blick

Der Neubau der Autobahn von Liibeck nach Rostock wirft nicht nur dkologi-
sche und politische Probleme auf. Im Planfeststellungsverfahren wurden
auch datenschutzrechtliche Standards nicht beachtet.

Der iiber 300 Seiten dicke Planfeststellungsbeschlufy fiir den ersten Streckenab-
schnitt der A 20 hatte datenschutzrechtliche Haken. Auf 14 eng bedruckten Seiten
wurden die Namen aller Einwenderinnen und Einwender aufgelistet. Mitgelie-
fert wurden teilweise auch Adresse, Flurstiicknummer sowie genaue Angaben zu
den &rtlichen und personlichen Gegebenheiten. Erkennbar war auch, ob sich ganze
Familien dem Strafenprojekt widersetzen. Zwar wurden einzelne Einwendungen
im Interesse des Personlichkeitsschutzes gesondert beschieden. Im zentralen
BeschluBtext unterblieb aber jede Form der Anonymisierung bzw. Pseudonymi-
sierung. Kein Wunder, daf} dies einigen Betroffenen nicht gefiel.

Im Jahr 1990 hat das Bundesverfassungsgericht entschieden, daB es fiir eine
ordnungsgeméfe Begriindung von Planfeststellungsbeschliissen nicht erforderlich
ist, da die geltend gemachten Einwendungen personenbezogen verdffentlicht
werden. Unter dem Gesichtspunkt des Rechtsschutzes der Betroffenen geniige es,
daf} den Betroffenen eine Nummer bekannt gegeben werde, unter der ihre Daten
in den PlanfeststellungsbeschluB aufgenommen worden sind. Auf diese Weise
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4.6.4

4.6.5

kémnen individuelle Einwendungen der jeweiligen Person richtig zugeordnet
werden.

Diese Rechtsprechung wurde vom Landesamt fiir Straflenbau ignoriert. Auf
unsere Beanstandung hin sagte es jetzt zu, in Zukunft Planfeststellungsbeschliisse
hinreichend zu anonymisieren. Die Einwender werden bei der Zustellung des
Beschluftextes iiber ihre jeweilige Kennziffer individuell informiert.

Was ist zu tun? . : :
Bei der Verdffentlichung von Planfeststellungsbeschliissen ist darauf zu achten,
dafl die personenbezogenen Angaben iiber Einwender verschliisselt dargestellt

werden.

»Videokameras® an Autobahnbriicken?

An vielen Autobahnbriicken sind in den letzten Monaten technische Systeme,
die Videokameras dhneln, instailiert worden. Biirger wandten sich mit der
Frage an uns, ob dics der Auftakt zur totalen Uberwachung sei.

An vielen Autobahnbriicken wurden im vergangenen Jahr solarbetriebene Gerite
fiir ein Verkehrsinformations- und Leitsystem installiert. Diese Ger#te sehen
aus wie Videokameras und veranlaBten Biirger zu der Annahme, dal} es sich hier-
bei um neue Uberwachungsgerite handelt, mit denen womdglich Bewegungspro-
file erstellt werden kénnen, Unsere Anfrage beim Verkehrsministerium ergab, daf3
das von einer Privatfirma betriebene System lediglich die Anzahl der die Mefge-
rite passierenden Fahrzeuge und deren Geschwindigkeit erfaBt. Diese Informatio-
nen werden z. B. als Grundlage fur Staumeldungen im Rundfunk benutzt.

Dariiber hinaus werden diese Daten der StraBenbauverwaltung fiir statistische und
planerische Zwecke iiberlassen. Auch die StraBenverkehrsbeh&rden, die Polizel
und die Katastrophenschutzbehdrden kénnen diese Informationen nutzen. Ein
Personenbezug kann mit ihnen jedoch nicht hergestellt werden. Aus den uns
vorliegenden Vertrigen zwischen den beteiligten Stellen ist auch nicht die Absicht
crkennbar, kiinftig das individuelle Fahrverhalten zu itberwachen. Das Verfahren
ist also derzeit datenschutzrechtlich unbedenklich.

Zulassungsstellen sind keine Dienstleister fiir Versicherungen

Es gehort nicht zu den Aufgaben von Zulassungsbehrden, Kfz-Versicherun-
gen von sich aus anliBlich der Vorlage von Versicherungsdoppelkarten vor
mdoglichen Betriigern zu warnen.

Eine Kraftfahrzeugzulassungsbehorde erhielt von der Polizei den Hinweis, dal
eine bestimmte Person woméglich unter Vorlage einer erschlichenden Versiche-
rungsbescheinigung (sogenannte Versicherungsdoppelkarte) ein Fahrzeug
anmelden wolle. Dieser Hinweis wurde gespeichert. Als der Betroffene tatsichlich
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in der Zulassungsstelle erschien, um ein I'ahrzeug anzumelden, setzte sich der
Sachbearbeiter mit der Versicherung in Verbindung. Diese teilte mit, sie sei nicht
bereit, das Fahrzeug zu versichern. Er versuchte es daraufhin erneut unter Vorlage
der Versicherungsdoppelkarte einer anderen -‘Versicherung. Der Vorgang wieder-
holte sich: Auch diese Versicherung verweigerte auf Nachfrage durch die Zulas-
sungsbehdrde den Versicherungsschutz. Der Betroffene vertrat die Ansicht, die
Zulassungsbehorde misse ein Fahrzeug zulassen, wenn eine Versicherungsdop-
pelkarte vorgelegt werde. Riickfragen bei der Versicherung seien unzulissig.

Tatsdchlich 1st die Zulassungsbehérde nach den Vorschriften der Strallenverkehrs-
zulassungsordnung nicht berechtigt, die Giiltigkeit einer korrekt ausgefiillten
Versicherungsdoppelkarte einer Versicherung anzuzweifeln und bei der Versiche-
rung nachzufragen. Dies gilt selbst dann, wenn der Zulassungsbehorde Hinweise
vorliegen, daB der Betreffende tatsdchlich verdichtig ist, Betrugsdelikte im
Zusammenhang mit Kfz-Versicherungen begangen zu haben. Das Verkehrsmini-
sterium teilt unsere Rechtsauffassung. Der Gesetzgeber geht ndmlich davon aus,
dafl die Kfz-Versicherungen bei der Ausgabe der Versicherungsdoppelkarten im
eigenen Interesse ausreichende Sorgfalt walten lassen miissen und nur denjenigen
Personen einen Versicherungsnachweis fiir die Zulassungsstellen aushindigen,
mit denen sie auch tatsichlich einen Versicherungsvertrag abschlieflen wollen.
Wir haben deshalb die Verfahrensweise der Zulassungsbehdrde beanstandet.
Diese teilte uns daraufhin mit, sie werde zukiinftig entsprechende Riickfragen bei
den Versicherungen unterlassen.

4,7 Sozialbereich

4.7.1  Uberblick

Als das Bundesverfassungsgericht 1983 im Volkszihlungsurteil bereichsspezifi-
sche Datenschutzregelungen forderte, bezeichnete es den Sozialdatenschutz als
beispielhaft und richtungsweisend. Diese Einschitzung wiirden sich die héchsten
deutschen Richter wohl verkneifen. Zu viele Gesetzgebungs- und tatsichliche
Verdnderungen sind iiber diesen Bereich hinweggegangen, als dafl man das
Sozialgeheimnis noch als das erkennen kénnte, was es einmal war. Immer wieder
wurden neue gesetzliche Durchbrechungen zugelassen. So wurde z. B. mit dem
Asylbewerberleistungsgesetz die Gruppe der Fliichtlinge komplett aus dem Gel-
tungsbereich des Sozialgeheimnisses herausgenommen. Zuletzt erhielt die Polizei
den Zugriff auf die Aufenthaltsdaten bei allen Sozialleistungstrigern (dazu
Tz. 4.7.3). Grundidee des Sozialgeheimnisses ist es, Hilfsbediirftigen existenzsi-
chernde Leistungen zukommen zu lassen, chne daf} sie deshalb Diskriminierungen
oder sonstige schwerwiegende Nachteile befiirchten mufiten.

Angesichts knapper Kassen ist es ein legitimes Bedirfnis, ungerechtfertigte
Sozialleistungen zu vermeiden. Dies fihrt zwangsldufig dazu, daB die Vorausset-
zungen fiir Hilfen penibel geprift werden. Dies darf aber nicht so weit gehen, daf}
die Betroffenen einer Totalkontrolle unterworfen werden. Die neuerdings zuléssi-
gen Sozialhilfedatenabgleiche lassen nach ersten Ergebnissen darauf schlieflen,
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daB es um die Ehrlichkeit der Hilfeempfiinger besser bestellt ist als etwa mit der
Steuerehrlichkeit. Uberm#Bige Kontrollen sden nicht nur Miftrauen und sozialen
Neid, sondern sie stellen einen Eingriff in das Recht auf informationelle Selbstbe-
stimmung der Betroffenen dar, da Hilfsbediirftigkeit zumeist einen sehr personli-
chen Hintergrund hat, der offengelegt wird. Hier ist Augenmal} angesagt. Das
gleiche gilt fiir die einzelfallbezogene Pritfung der Anspruchsvoraussetzungen.

Im Bereich der Krankenversicherung sind die Abrechnungs- und Kontrollver-
fahren derart kompliziert geworden, daf sie von kaum jemandem mehr
" durchschaut werden kénnen. Neben ausufernden Regelungen des fiinften Sozial-
gesetzbuches (SGB) und der allgemeinen Vorschriften des zehnten Buches finden
erginzend noch eine Vielzahl von Vereinbarungen und Regularien der Spitzen-
verbinde, der beteiligten Ministerien und der kassepdrztlichen Vereinigungen
3 Anwendung. Diese Regeln sind derart untibersichtlich, daf} statt ihrer oft der
~gesunde Menschenverstand” zur Anwendung kommt. Da es hier nicht ,,nur® um
W Daten, sondern vor allem auch um Geld geht, ist der Streit vorprogrammiert. Bei
£21 diesem Streit bleibt dann oft nicht nur das Sozialgeheimnis auf der Strecke,
% sondem auch die drztliche Schweigepflicht. '

4.7.2  Zum Stellenwert des Sozialgeheimnisses in der AOK Schleswig-Holstein

Von einer gesetzlichen Krankenversicherung mufl erwartet werden, dal} sie
die Regelungen iiber den Sozialdatenschutz, die vor mehr als 20 Jahren im
Sozialgesetzbuch verankert worden sind, strikt beachtet. Bei der AOK
Schleswig-Holstéin wurden jedoch gravierende Miingel festgestelit und bean-

standet.

Einige PriiffungsmafBnahmen entwickeln sich ganz anders, als sie zundchst von uns
geplant sind. Ein typisches Beispiel hierfiir ist eine im Marz 1998 gestartete
Nachschau“ bei der AOK Schleswig-Holstein. Da es sich bei dieser gesetzlichen
Krankenversicherung um eine Korperschaft &ffentlichen Rechts mit circa
80 , Lokationen® (Zentraldirektion, Bezirksdirektionen, Geschiftsstellen, Filialen,
AuBenstellen usw.) und mit insgesamt mehr als 2 500 Mitarbeitern handelt,
erhielten die Priifer den Aufirag, die sozialdatenschutzrechtlichen und die sicher-
heitstechnischen Gegebenheiten dieses Grofunternehmens in einem Arbeitsgang
zu durchleuchten.

Um das Ergebnis vorweg zu nehmen: Bis in die tieferen Schichten der Umsetzung
des komplizierten Krankenversicherungsrechts nach dem Sozialgesetzbuch V und
eines landesweiten Informations- und Kommunikationssystems fiir 2 500 ver-
netzte PC und ein GroBrechenzentrum in Mecklenburg-Vorpommerm sind wir im
Verlaufe von fiinf Monaten nicht vorgedrungen. Zu groB waren die vorrangig zu
behebenden organisatorischen Schwachstellen bei der Gewdhrleistung des
Sozialgeheimnisses und die Sicherheitsliicken bei der automatisierten Verarbei-
tung personenbezogener Daten auf der Arbeitsplatzebene (zum letzteren vgl.

Tz 6.8.1).
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Dabei liefl die vom Vorstand erlassene Datenschutz-Dienstanweisung Vorbild-
liches erwarten. In ihr wird nimlich in einer Art Priambel festgestellt, dal die
gewissenhafte Beachtung von Datenschutz und Datensicherheit fiir die AOK ein
sehr wichtiges Instrument sei, um das Verirauen der Offentlichkeit, insbesondere
der Versicherten, Arbeitgeber und Vertragspartner dauerhaft zu sichern. Sie
betrachte die Einhaltung dieser Verpflichtung, auch im Rahmen des Wettbewerbs
um die Versicherten bei der Wahl ihrer Krankenkasse, als ein nicht unerhebliches
Entscheidungskriterium. Der Datenschutz habe demzufolge einen sehr hohen
Stellenwert. Von den Mitarbeiterinnen und Mitarbeitern wird deshalb gefordert:
~Betrachten Sie den Datenschutz nicht linger als listiges Hernmnis bei den zu
verrichtenden Arbeiten, sondern als wesentliches Element des Dienstleistungs-
auftrages der AOK am Kunden. Der Datenschutz und die Wahrung des Sozial-
geheimnisses sind fiir unsere AOK genauso wichtig wie beispielsweise ein richti-
ger und zeitnaher Leistungsservice.“ Die Dienstanweisung enthilt circa zwei Dut-
zend Regelungen, die beziiglich ihrer Zielrichtung und Prizision einem Lehrbuch
tiber Datensicherheit zur Ehre reichen wiirden.

Welch ein Unterschied aber zu den tatssichlichen Verfahrensweisen! Die Priifung
deckte zum Beispiel die folgenden Miingel auf:

e In keiner der kontrollierten Geschiftsstellen waren die Diskretionszo-
nen/Wartezonen so ausgelegt, daB3 es nicht méglich war, Gespriiche an den
Beraterarbeitsplitzen mitzuhéren,

¢ Die Akustik in einer neu und mit erheblichem finanziellen Aufwand einge-
richteten Geschiftsstelle war so ,.gut, daB noch aus mehr als 10 Metern Ent-
fernung ein Gesprich zwischen einer normal sprechenden Mitarbeiterin und
einer dlteren Dame von jedermann mitgehért werden konnte.

* In vielen Geschiftsstellen wurden die Mitarbeiter in die Situation gebracht,
faktisch das Sozialgeheimnis zu verletzen, weil Telefongespriche aufgrund
der rdumlichen und akustischen Gegebenheiten von anderen Mitarbeitern,
wartenden Kunden usw. mitgehdrt werden konnten. In einer Geschifisstelle
waren derartige Gespriche sogar gleichzeitig in den diagonal gegeniiberliegen-
den Ecken des Raumes wahrnehmbar.

¢ Der Abstand der Beratungspliitze zueinander war in fast allen aufgesuchten
Geschiftsstellen zu gering. In dieser Beziehung haben in der AOK offenbar
keine geeigneten Uberlegungen zum Sozialdatenschutz stattgefunden. Anders
ist es nicht zu erkldren, daB gerade in zwei neu konzipierten Geschiftsstellen
die gravierendsten Probleme bestanden. Bezeichnend ist, daB Beraterarbeits-
plitze nur noch mit einem Besucherstuhl ausgeriistet wurden. Wiirden, wie
sonst Ublich, zwei Besucherstiihle vorgehalten, siBen von verschiedenen Sach-
bearbeitern betreute Versicherte weniger als einen Meter voneinander entfernt.

. & Die von den Leitern der betreffenden Geschifisstellen genannten Griinde fiir
die von ihnen nicht bestrittenen Defizite bezogen sich in der Regel auf Geld-
und Raummangel. Sie waren meistens nicht stichhaltig. Die GroBraumbiiros
waren durchweg so dimensioniert, daB bei einer optimierten Platzausnutzung
im nicht vom Publikum genutzten ,hinteren Bereich® ausreichend grofle
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Wartezonen eingerichtet werden konnten.

¢ Die Bildschirme der meisten Arbeitsplatzrechner waren so positioniert, daf} sie
von den benachbarten Bearbeitungsplitzen, teilweise sogar von den Wartezo-
nen bzw. von auferhalb der Gebdude aus, eingeschen werden konnten. Dies
war stets der Fall, wenn Kunden in den hinteren Bereich der Kundenberatungs-
riume gebeten wurden. Teilweise hatte man von einem Beratungsplatz aus
gleich mehrere Bildschirme im Sichtfeid.

¢ Die papierenen Unterlagen mit personenbezogenen Daten lagerten in offenen
Regalen, in nicht verschlieBbaren oder in nach Dienstschluf} nicht verschlosse-
nen Behiltnissen. In einem Fall wurde das Felilen verschliefibarer Behiltnisse
mit Geldmangel begriindet; in der gleichen Geschiftsstelle war jedoch — wozu
auch immer — selbst der Arbeitsplatz des Hausmeisters mit einem vernetzten
PC ausgeriistet. Das abendliche Abschliefen der Schrinke scheiterte in einer
Geschiftsstelle daran, daB alle Schriinke unterschiedliche Schidsser hatten. Der
dadurch bedingte Zeitaufwand fiir das Auf- und wieder AbschlieBen wurde als
unzumutbar angesehen. In einer anderen Geschiftsstelle lagerten ausgerechnet
die besonders sensiblen Akten der Pflegekasse, die durchweg #rztliche Gut-
achten enthalten, in offenen Regalen. Dies war fiir jeden Besucher erkennbar,
da sich oberhalb der Behiltnisse das Schild . Pflegeversicherung” befand.

o Die Gebiude der Geschiftsstellen stellen sich als ,offene Hzuser™ dar. Besu-
cher kdmnen sich in ihnen unbegleitet bewegen. Dies wire nur dann unbe-
denklich, wenn ausreichende Mafinahmen gegen die unbefugte Kenntnisnahme
von Daten durch Dritte getroffen worden wiren. Statt dessen waren unver-
schiossene Tiiren und Schrinke, herumliegende Akten, aktive Bildschirme
und iibervolle Aktenbdcke und Papierkérbe an der Tagesordnung.

e Bei einer bewuBt einige Tage vorher angekiindigten Kontrolle in einer
Geschiftsstelle nach Feierabend wurde folgende Situation vorgefunden:
Schrinke waren unverschlossen, so daf auf Mitgliedschaftserkldrungen von
Versicherten einschlieBlich der Gesprichsvermerke der Mitarbeiter zugegriffen
werden konnte. Die Korbe fir den Postein- und -ausgang waren geflillt und
offen zuginglich. In unverschlossenen Karteischriinken lagerten Unterlagen
iiber kieferorthopédische Behandlungen einschlieBlich der entsprechenden #rzt-
lichen Gutachten. Dies war vor dem Hintergrund zu beurteilen, daB} die
Geschiftsstelle gelegentlich als Wahllokal und einmal wdchentlich der Lan-
desversicherungsanstalt als Beratungsstelle diente. Es wire iiberraschend, wenn
die Unterlagen zu diesen Zeiten besser gesichert wiirden als bel einer ange-
kiindigten Kontrolle durch den Landesbeauftragten fiir den Datenschutz.

e Es konnten keine Unterlagen vorgelegt werden, aus denen ein Konzept fur die
Vergabe von Zugriffsberechtigungen auf die zentrale Versichertendatenbank
abgeleitet werden konnte. Es wurde lediglich erklirt, daB es Zugriffsbegren-
zungen gibe; man sei aber selbst mit dem Ergebnis nicht zufrieden. Dies liege
auch an den beschriinkten Differenzierungsmdglichkeiten der mehrere Jahre
alten Software. Alle Stichproben zeigten, daB stets ein ,.gréftmogliches™
Datenprofil bereitgestellt wurde. Mafistab war der ,.denkbare Sonderfall” und
nicht die ,zwingende Notwendigkeit* des Alltags. Dies zeigte sich an einem

Beispiel aus dem Bereich der Arbeitgeberbetreuung: Damit die AuBendienst-
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mitarbeiter in der Lage waren, komplexe Fragen nach der Dauer der Lohnfort-
zahlung bzw. der Krankengeldzahlung einzelfallbezogen zu beantworten, ver-
fiigten alle Uiber den Zugriff auf die Diagnosedaten aller Versicherten im Lande.
Sie besprachen also Probleme der Abfithrung von Sozialversicherungsbeitrigen
mit Arbeitgebern und verfiigten gleichzeitig tiber ein umfangreiches Wissen
{iber den Gesundheitsstatus der Belegschaft des betreffenden und aller anderen
Unternehmen.

e Wegen der Entscheidungsfreiheit der Mitglieder bei der Wahl der zu Bera-
tungszwecken aufgesuchten Geschiftsstelie haben grundsitzlich alle Mitarbei-

. ter der AOK einen landesweiten Zugriff auf alle Mitgliederdatensitze. Eine
zielgerichtete Protokollierung und eine regelméBige Auswertung von Proto-
kollierungen erfolgte jedoch nicht. Im Ergebnis wulite niemand, welcher Mit-
arbeiter wann aus welchen Griinden auf welche Datensitze zugegriffen hatte.

Bei einer derartigen Diskrepanz zwischen Anweisungen und tatséchlichem Ver-
halten liegt der Schluf} nahe, es handele sich um ,,menschliches Versagen™ auf der
ausfithrenden Ebene. In diesem Fall war das Management aber seit zwei Jahren
iiber die Mingel informiert. Die aufgrund der Regelungen des Sozialgesetzbu-
ches X bestellte interne Datenschutzbeauftragte hatte ndmlich den Vorstand in
ithren jahrlichen Berichten im Detail bereits vor unserer Priifung {iber viele Unzu-
langlichkeiten unterrichtet. Abhilfe wurde nicht geschaffen. Wir haben das als
einen ,erheblichen Mangel” angesehen und gemidfl den Bestimmungen des
Landesdatenschutzgesetzes hiertiber das Ministerium fiir Arbeit, Gesundheit und
Soziales unterrichtet.

Die AOK akzeptierte die ihr gegeniiber ausgesprochenen Beanstandungen
weitestgehend als berechtigt. Bereits wihrend der Priifung hat man damit begon-
nen, die Mingel abzustellen. In einer schriftlichen Stellungnahme ist zugesagt
worden, bis Ende September 1999 alle diesbeziiglichen Arbeiten zu einem
Abschlufl gebracht zu haben. In Anbetracht der Bedeutung der aufgezeigten
Probleme bat uns die AOK, sie bei der Umsetzung der Vorhaben zu beraten, damit
die gesetzlichen Anforderungen sachgerecht und praktikabel erfiillt werden.

Das Sozialministerium als Fachaufsichtsbehorde teilt unsere Bewertungen und hat
angekiindigt, die Behebung der Mingel zu beobachten.

‘Was ist zu tun?

Der Vorstand der AOK wird durch aktives Handeln deutlich machen miissen,
daBl von ihm erlassene Dienstanweisungen tatsdchlich umgesetzt werden. Die
Defizite bei der Wahrung des Sozialgeheimnisses miissen umgehend beseitigt
werden. Wenn hierbei Kosten entstehen, soliten sie als in der Vergangenheit
eingesparte’ Aufwendungen und nicht als ,Mehrkosten durch den Datenschutz*
angesehen werden. )
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4.7.3

Sozialbehdrden kiinftig AuBlenstellen der Polizei?

Lange Zeit galt das deutsche Sozialgeheimnis als vorbildlich. Seit Jahren
wird es aber immer mehr eingeschrinkt. Den Gipfel bildet eine Gesetzesiin-
derung, die von der Offentlichkeit fast nicht bemerkt, in einem véllig sach-
fremden Gesetz, niimlich dem ,Ersten Gesetz zur Anderung des Medizin-
produktgesetz®, versteckt wurde und die die Sozialbehdrden zu AuBlenstellen
der Polizei macht.

Bislang durften die Sozialimter und andere Sozialleistungstriger an Polizei,
Staatsanwaltschaft, Gerichte und andere Behorden nur Namen, Vornamen,
Geburtsdatum, Geburtsort, Anschrift sowie Name und Anschrift des Arbeitgebers
{ibermitteln. Dies war manchen deshalb ein Dom im Auge, weil der ,,derzeltlge
Aufenthaltsort” nicht zum Datenkatalog gehorte. Die Polizei konnte also nicht
einfach die Namen von Gesuchten beim Sozialamt hinterlassen, um sich bei deren
Auflauchen anrufen zu lassen und diese vernehmen oder festnehmen zu kénnen.
Dies war nur bei Verbrechen und sonstigen Straftaten von erheblicher Bedeutung
mit richterlicher Anordnung und bei Sozialleistungsbetrug méglich.

Diese Rechtslage fithrte zu aufgebauschten Schlagzeilen wie: »Sozialdatenschutz
ist Taterschutz®. Uber die Frage, ob jemand Sozialhilfe bekommen darf, nach dem
zur gleichen Zeit die Polizei fahndet, kann man durchaus geteilter Meinung sein.
Auch iber die Reichweite des Richtervorbehalts 148t sich diskutieren. Die
nunmehr ohne &ffentliche Diskussion verabschiedete Einschrankung des Sozialge-
heimnisses geht aber weit iber das Akzeptable hinaus:

¢ FEine Begrenzung auf die mit Haftbefehl gesuchten Personen wurde nicht vor-
genommen. Die Polizei kann sich kiinftig zur Erfillung aller ihrer Aufgaben
der Sozialimter bedienen. Auch die Suche nach einem Zeugen, die Erstellung
von Bewegungsbildern im Rahmen der polizeilichen Beobachtung, der
Abgleich von Fotos aus Radarfallen oder auch nur die Observation politisch
Verddchtiger durch den Staatsschutz ist mdglich. Sobald die Betroffenen bei
einem Sozialleistungstriager auftauchen, ist die Polizei telefonisch zu benach-
richtigen.

e Zur Dateniibermittlung sind nicht nur Sozial- und Wohngeldémter, die Sozial-
leistungen bezahlen, sondern simtliche Sozialleistungstriiger verpflichtet.
Dazu gehoren z. B. die gesetzlichen Krankenkassen, die Rentenversicherungen
und die Stellen, die Leistungen fiir Schwerbehinderte sowie zur Eingliederung
Behinderter erbringen. Besonders empdrend ist, da auch die Jugenddmter zur
Mitfahndung herangezogen werden kénnen, obwohl gerade diese das Vertrauen
ihrer Klientel besonders brauchen.

e Die Polizei kann die genannten Stellen ein halbes Jahr lang (Verldngerung
nicht ausgeschlossen) zur Fahndungshilfe nach einer gesuchten Person
verpflichten. Uberall bei den Sozialamtern, gesetzlichen Krankenkassen usw.
konnen jetzt Fahndungslisten und -dateien entstehen. Zur Sachbearbeitung
gehdrt dann kiinftig auch der Blick in die ,schwarze Liste®, der Gang ins

58



Schleswig-Holsteinischer Landtag ~ 14, Wahlperiode Drucksache 14/2080

Nebenzimmer und der heimliche Anruf bei der Polizei.

Was ist zu tun? :

Es muf} darauf hingewirkt werden, daf Polizeibehorden, Staatsanwaltschaften
und Gerichte keinen tiberzogenen Gebrauch von der neuen Befugnis machen.
Das Vertrauensverhiltnis zwischen den Erbringern von Sozialleistungen und
ihrer Klientel wiirde sonst getdhrdet.

4.7.4  Wenn das Sozialamt die Kontoausziige sehen will

Im Rahmen der ﬁberpriifung der Einkommensverhiiltnisse kann das Sozial-
amt von Hilfesuchenden die Vorlage von Kontoausziigen fordern. Diese diir-
fen aber nur in besonderen Ausnahmefillen zur Akte genommen werden.
Schwiirzungen durch den Antragsteller sind nicht grundsiitzlich unzulissig,

Ein Antrag auf Renovierungsbeihilfe wurde vom Sozialamt wegen ., fehlender
Mitwirkung* abgelehnt, da der Antragsteller sich weigerte, die Kontoausziige der
letzten drei Monate im Original vorzulegen. Er hatte die Betrige und die dazu
aufgefiihrten Texte cinzelner Buchungen geschwiirzt. Das Sozialamt konnte damit
nicht mehr simtliche Kontobewegungen einzeln nachvollziehen, Es wollte keiner-
lei Schwirzungen akzeptieren, denn nur so kdnne festgestellt werden, ob der
Hilfesuchende etwas verschweige,

Die gesetzliche Mitwirkungspflicht verlangt von dem Hilfesuchenden, alle fiir die
Leistung erheblichen Tatsachen anzugeben bzw. Nachweise zu erbringen. Wer
dieser Mitwirkungspflicht nicht nachkommt, mufl damit rechnen, daB die bean-
tragte Leistung versagt wird. Daher ist es grundsétzlich zuldssig, wenn die Sozjal-
dmter von einem Hilfesuchenden die Vorlage der Kontoausziige der letzten drei
bis sechs Monate fordern, wenn diese Leistungen beantragen, wenn in bestimmten
Zeitabstinden die personlichen und wirtschaftlichen Verhiltnisse iberpriift
werden sollen oder wenn konkrete Fragen zu den Einkommens- und Vermogens-
verhéltnissen des Hilfesuchenden zu kldren sind. Sozialdmter miissen aber nicht
aus Prinzip ,,alles” wissen.

Unzuléssig, weil unverhdltnismafig ist es beispielsweise, von vornherein und aus-
nahmslos das Schwirzen einzelner Buchungen zu verbieten. Insbesondere Soll-
“Buchungen bis zu 100 DM sind in der Regel sozialhilferechtlich nicht relevant
(z. B. Mitgliedsbeitrige fiir politische Parteien) und kénnen geschwirzt werden.
Es ist auch nicht erforderlich, die vorgelegten Kontoausziige im Original oder in
Kopie zur Akte zu nehmen und damit dauerhaft aufzubewahren, Zumeist gentigt
cin Vermerk itber die Einsichtnahme. Der Hilfesuchende muf iiber den Zweck
der Anforderung wie tiber sein Recht, einzelne Textpassagen zu schwirzen,
" informiert werden.

Um eine einheitliche Verfahrenspraxis in Schleswig-Holstein zu gewihrleisten,
erfolgte in Zusammenarbeit mit dem Sozialministerium eine Unterrichtung der

59



Drucksache 14/2080 Schleswig-Holsteinischer Landiag — 14. Wahlperiode

http://

4.7.5

Kreise und kreisfreien Stidte, eine Bekanntmachung im Amtsblatt Schleswig-
Holstein und deren Verdéffentlichung im Internet unter:

www.schleswig-holstein. datenschutz.de
(Rubrik: Informationen speziell fiir Behérden)

Was ist zu tun?
Sozialdmter miissen die Hilfebediirftigkeit von Antragstellern tberpriifen, bei
der Anforderung und Auswertung aber Augenmal} bewahren.

Vermieterbescheinigungen fiir Wohngeldantrige

Mit Vermieterbescheinigungen diirfen nur die nach dem Wohngeldgesetz zur
Feststellung des Wohngeldanspruches erforderlichen Daten abgefragt
werden. Kann dem Antragsteller aus einem wichtigen Grund die Verwen-
dung eines Vordruckes nicht zugemutet werden, so kann er die erforderli-
chen Angaben anderweitig belegen.

Eine Wohngeldstelle verlangte grundsdtzlich per Formular von den Antragstel-
lern die Vorlage einer vom Vermieter unterschricbenen ,,Vermieterbescheini-
gung®“. In dieser Vermieterbescheinigung wurde u.a. nach Mietriickstéinden
gefragt. Eine Petentin stellte nun in Frage, ob die Angabe von Mietriickstidnden fiir
die Gewidhrung von Wohngeld tiberhaupt erforderlich ist und ob es nicht méglich
sei, die erforderlichen Angaben so nachzuweisen, daB3 der Vermieter nicht iber die
Wohngeldbediirftigkeit informiert wird.

Das Ministerium fir Frauen, Jugend, Wohnungs- und Stidtebau des Landes kam
ebenso wie wir zu dem Ergebnis, daB die Wohngeldstelle von der Anforderung
der vom Vermieter zu unterschreibenden Vermieterbescheinigung abschen kann,
wenn die Verwendung dieses Vordruckes den Betroffenen nicht zugemutet
werden kann. In diesem Fall sind die erforderlichen Angaben anderweitig nachzu-
weisen, z. B. durch Vorlage des Mietvertrags, von Bescheinigungen der Versor-
gungsbetriebe oder von amtlichen Bestitigungen.

Die Angabe von bestehenden Mietriickstinden ist fiir die Feststellung eines
Wohngeldanspruches grundsétzlich nicht erforderlich. Nur in Ausnahmefillen,
z. B. wenn die Zahlung direkt an den Vermieter erfolgen soll, weil das Wohngeld
nicht zur Zahlung der Miete verwendet wird, kann etwas anderes gelten. Die
betreffende Wohngeldstelle hat zwischenzeitlich den Vordruck ,.Vermieter-
bescheinigung” entsprechend gedndert und will die Antragsteller tiber deren
Moglichkeiten, in anderer Form die n6tigen Nachweise zu erbringen, informieren.

Was ist zu tun? _

Sozialdimter miissen es Antragstellern erméglichen, Bescheinigungen, Belege
u. 4. auch in einer Form beizubringen, die Dritten ihre Hilfebediirftigkeit nicht
ohne Notwendigkeit offenbart.
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4.7.6 Problematische Datenfliisse

Immer wieder stellen sich praktische Fragen nach Umfang und Grenzen des
Sozialdatenschutzes. Hier eine Auswahl von Beispielen:

¢ Bei Schulden weniger Sozialdatenschutz?

Zur Durchsetzung von 6ffentlich-rechtlichen Anspriichen von mindestens
1000 DM im Einzelfall kénnen von den Sozialbehdrden auf Ersuchen Name,
Vorname, Geburtsdatum, Geburtsort, derzeitige Anschrift des Betroffenen, der-
zeitiger und zukiinftiger Aufenthalt sowie Namen und Anschriften der derzeitigen
Arbeitgeber iibermittelt werden, soweit kein Grund zur Annahme besteht, daB
dadurch schutzwiirdige Interessen des Betroffenen beeintrfichtigt werden und
wenn das Ersuchen nicht ldnger als sechs Monate zuriickliegt.

Diese Norm im Sozialgesetzbuch eréffnet den éffentlichen Kassen eine Mdglich-
keit, an Informationen Uber ihre Schuldner zu gelangen, um die sie so mancher
private Geldeintreiber beneidet. Allerdings versuchen die Landesbezirkskassen,
diesen Rahmen noch etwas auszudehnen. Mit dem Hinweis, die Auskunft lige
doch im Interesse des Kostenschuldners, weil weitere Vollstreckungsmafnah-
men yermieden werden kinnten, wollte man z. B. wissen, ob ein Schuldner
Soziathilfe bezieht. Sozialamtsmitarbeiter wurden sogar um eine Beurteilung der
wirtschaftlichen Verhiltnisse gebeten und aufgefordert, nachzurechnen, ob Teile
der Arbeitslosenhilfe bzw. des Arbeitslosengeldes gepfiindet werden kdnnten.

Die angesprochenen Sozialdmter bezweifelten zu Recht die Zuléssigkeit derartiger
Anfragen. Wir haben das Finanzministerium des Landes gebeten, dies gegeniiber
den Kassen klarzustellen.

¢ Der Anruf des Wohngeld-/Sozialamtes beim Arbeitgeber

Weil ein Wohngeldantragsteller keine vollstindigen Verdienstbescheinigungen
beibrachte, rief der Sachbearbeiter direkt bei dem Steuerbiiro des Arbeitgebers an,
um die noch fehlenden Angaben zu erfragen. Zwei Wochen nach dem Anruf hatte
der Biirger seinen Wohngeldbescheid. Er war allerdings von dieser ,,unbiirokrati-
schen Hilfe* wenig begeistert und sah sich unangenehmen Fragen seines Arbeit-
gebers ausgesetzt.

Er hatte Recht. Auch wenn der Mitarbeiter des Wohngeldamtes die Antragsbear-
beitung nur beschleunigen wollte, so mufite er doch den Grundsatz der vorran-
gigen Datenerhebung bei dem Betroffenen beachten. Dem obliegt die Pflicht,
die fiir die Leistung erheblichen Tatsachen anzugeben bzw. die erforderlichen
Nachweise zu erbringen. Kommt er dieser nicht fristgemif nach, so kann die
beantragte Leistung ganz oder teilweise versagt werden. Um bei dem Arbeitgeber
des Antragstellers Daten zu erfragen, hitte der Mitarbeiter des Wohngeldamtes die
Einwilligung des Betroffenen einholen miissen.
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In einem anderen Fall hatte ein Sozialamt eine Hilfeempfingerin aufgefordert,
innerhalb von vierzehn Tagen einen Arbeitsvertrag vorzulegen bzw. Angaben iiber
die Art der ausgeiibten Titigkeit zu machen. Ohne zu warten, erkundigte er sich
aber bereits drei Tage spiter telefonisch bei dem vermeintlichen Arbeitgeber.
Der Sachbearbeiter war der Meinung, er habe keine besonders schiltzenswerten
Daten tbermittelt. Die Hilfeempfingerin war hieriiber empért. Erst durch den
Anruf des Sozialamtes hatte der Arbeitgeber ndmlich ven ihrer problematischen
sozialen Lage erfahren — fiir sie ein denkbar schlechter Neueinstieg ins Berufsle-

ben.
e Die Amtsarztdiagnose im Sozialamt

Zu den Aufgaben der Kreisgesundheitsdmter gehort es, durch amtsdrztliche Unter-
suchungen fiir Sozialimter festzustellen, ob Hilfeempfénger arbeits- oder berufs-
unfihig sind oder ob aus gesundheitlichen Griinden ein Anspruch auf Eingliede-
rungshilfen besteht. Strittig ist hiufig, ob die Sozialdmter die vollstindige Diag-
nose oder nur das Ergebnis einer amtsirztlichen Untersuchung erbalten diirfen.
Sozialdmter wollen hiufig die Diagnosen der Amtsirzte ,fiberpriifen”, um iiber
die beantragten Leistungen entscheiden zu kénnen. '

Auch Amtsirzte unterliegen der #rztlichen Schweigepflicht. Werden sie im
Rahmen des sozialhilferechtlichen Verwaltungsverfahrens als begutachtende
Stelle eingeschaltet, so ergibt sich aus der Natur dieses Verfahrens eine begrenzie
Ubermittlungsbefugnis. Diese beschréinkt sich auf das Ergebnis der amtsarztlichen
Untersuchung, das ausreicht, um (iber den Antrag entscheiden zu kénnen. Die
Kenntnis der vollstandigen Diagnose ist nur in Ausnahmefillen erforderlich. Der
Hilfesuchende selbst kann allerdings die vollstdndige Diagnose jederzeit beim
Amtsarzt erfragen bzw. einsehen.

e Wenn Wohnungsamt und Sozialamt enger zusammenarbeiten als erlaubt

Eine Sozialhilfeempfingerin lie sich bei ihrem Wohnungsamt in die Liste der
Wohnungssuchenden eintragen. Sie war nicht vom Sozialamt aufgefordert
worden, sich um kostengiinstigeren Wohnraum zu bemiihen. Nach der Trennung
vor ihrem Mann war ihr jedoch die Wohnung zu groB und zu teuer erschienen. Sie
wollte also aus eigenem Antrieb Kosten sparen. Das Wohnungsamt bot ihr auch
zwei giinstige Wohnungen an. Nach einigen Uberlegungen lehnte die Hilfeemp-
fingerin jedoch aus personlichen Griinden diese Angebote ab. Das Wohnungsamt
akzeptierte die Ablehnungsgriinde nicht und schiof die Hilfeeropfingerin fur
sechs Monate von einer weiteren Wohnungsvermittlung aus. Die Durchschrift
dieses Bescheids ging an das Sozialamt. Das Wohnungsamt meinte, es miisse das
Sozialamt immer informieren, wenn der Umzug in eine billigere Wohnung abge-
{ehnt wird. Die Hilfeempfingerin befiirchtete nun Schwierigkeiten mit dem
Sozialamt.

Das Sozialamt benétigte die Angaben tiber die Ablehnung der Wohnungsangebote

nicht, Die Hilfeempfangerin bewohnte eine angemessene Wohriung und war nicht

zu einem Umzug aufgefordert worden. Auch gehdrt es nicht zu den Aufgaben des
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Wohnungsamtes, pauschal Daten an das Sozialamt zu dibermitteln. Die Weiterga-
be des Bescheides vom Wohnungsamt an das Sozialamt war somit unzuléssig.
Auf Nachfrage erkldrte das Wohnungsamt, die Dateniibermittlung sei verschent-
lich erfolgt. Fur dieses Versehen entschuldigte sich das Wohnungsamt bei der
Hilfeempfingerin. Das Sozialamt hat die Durchschrift des Bescheides zwischen-
zeitlich vernichtet. ‘

* ,Schwarze Akte* im Sozialamt

Eine Sozialhilfeempfingerin wuflte nicht mehr weiter. Sie berichtete uns, daB sie
mit dem fiir sie bislang zustidndigen Sozialamt stets grofle Schwierigkeiten hatte.
Sie hoffte nach einem Umzug also auf einen Neubeginn in dem nunmehr zustin-
digen Sozialamt. Um so groBer war jedoch ihr Erstaunen, als sie in der neuen
Gemeinde die gleichen Schwierigkeiten bekam. Schon bald merkte sie, da man
dort tiber Informationen verfiigte, die man nur von dem zuvor zustdndigen Sozial-
amt hatte erfahren konnen und die zudem in keinem Zusammenhang mit der
Sozialhilfegewdhrung standen. So- war sogar bekannt, wo sie vor drei Jahren
Urlaub gemacht hatte.

AnlaBlich eines Ortstermines mufiten wir Erstaunliches feststellen. Die Mitarbei-
terin des Sozialamtes hatte die komplette Sozialhilfeakte der zuvor zustindigen
Gemeinde angefordert und vollstandig — ca. 600 Seiten — kopiert. Auf die Nach-
frage, ob dieses denn erforderlich sei, bekamen wir die Antwort: ,,Naja, eigentlich
brauchen wir nicht alle Seiten, aber die alte Gemeinde bzw. der Kreis hat uns vor-
gewarnt, daf} es sich hier um einen besonders schwierigen Fall handeln wiirde.
Wir sollten genau aufpassen, was wir sagen, da sich die Hilfeempfingerin alles
merkt und dann das Sozialamt schlecht macht.*“ Unter den Kopien befanden sich
drztliche Atteste, Gutachten des Medizinischen Dienstes, ein Scheidungsurteil,
Unterhaltsvereinbarungen, alte Mietvertrdge und Stellungnahmen des Diakoni-
schen Werkes aus den letzten Jahren. Besonders problematisch war die Aufbe-
wahrung der Kopien in einem unbeschrifteten Extraordner, der in einem offenen
Regal im Biiro der Sachbearbeiterin stand.

Das Fiihren der ,schwarzen Akte" stellte in mehrfacher Hinsicht einen Versto3
gegen den Sozialhilfedatenschutz dar. Die Ubermittlung einer vollstindigen Akte
zwischen Trigem der Sozialhilfe ist nur dann zuldssig, wenn alle in dieser Sozial-
hilfeakte enthaltenen Sozialdaten fiir die Sozialhilfegewidhrung bei dem nunmehr
zustidndigen Sozialamt erforderlich sind. Davon konnte hier keine Rede sein.
Zudem ist auch die Speicherung von Sozialdaten nur im Rahmen der Erforder-
lichkeit zuldssig. Auch dies war nicht der Fall. Alle Sozialdaten, die zu Recht
gespeichert werden, sind Gegenstand des Verwaltungsverfahrens. Sie unterliegen
dem Sozialgeheimnis, der Betroffenen ist auf Antrag Auskunft zu erteilen. Eine
wschwarze Akte™ vorzuhalten, von der die Betroffene nichts wubte, die aber bei
Bedarf gegen sie verwendet wurde, stellte einen schweren Datenschutzverstol3 dar.
Auf unsere Beanstandung hin wurde die Akte vernichtet.
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4.8
4.8.1

4.8.2

Schutz des Patientengeheimnisses

Gesetzgebungsvorhaben

Das Ministerium fiir Arbeit, Gesundheit und Soziales hat uns im Berichtszeitraum
den Entwurf eines Gesundheitsdienstgesetzes sowie eines Psychisch-Kranken-
Gesetzes zukommen lassen. In beiden Fillen wurde auf besondere datenschutz-
rechtliche Bestimmungen verzichtet, da diese in einem Gesundheitsdatenschutz-
gesetz Aufnahme finden sollen. Eine solche Konzentration der Datenschutzrege-
lungen im medizinischen Bereich wird von uns begriifit, wenn damit zugleich eine
Verbesserung des Schutzes der hochsensiblen medizinischen Daten erreicht wird.
Seit Jahren steht das Ministerium im Wort, titig zu werden. Emiichternd war
deshalb die aktuelle Mitteilung, daB in absehbarer Zeit die personellen und fach-
lichen Ressourcen fiir dieses Gesetzgebungswerk nicht zur Verfigung stlinden.
Zwar signalisierte das Ministerium erneut seine Absicht, inhaltlich einen ,,Groflen
Wurf* zu versuchen. Es sollen nicht nur das &ffentliche, sondern auch das private
Gesundheitswesen erfaft und der Einsatz neuer Medien (z. B. Vemetzung, Chip-
karten, digitale Krankenakte) einbezogen werden. Allein, die schonsten Absichts-
bekundungen sind nichts wert, wenn ihnen keine Taten folgen.

Im Psychisch-Kranken-Gesetz fehlen nach unserer Auffassung Klarstellungen,
die die medizinische Selbstbestimmung absichern (Einholung von Zustimmungen,
Erméglichung von Gegendarstellungen, Transparenz fur die Betroffenen). Dieses
Recht auf Selbstbestimmung steht auch psychisch Kranken zu. Werden deshalb
Daten bei der Inanspruchnahme freiwilliger psychiatrischer Hilfen preisgegeben,
so diirfen diese nicht ohne weiteres fiir Zwangsmalnahmen, z. B. flir eine
zwangsweise Unterbringung genutzt werden. -

Durch das Ende 1999 auler Kraft tretende Bundes-Krebsregistergesetz werden
die Lander verpflichtet, flichendeckend bevolkerungsbezogene Register einzufith-
ren bzw. nach Landesrecht weiterzufiihren. Seit Beginn des Jahres 1998 ist ein
solches Register in Schleswig-Holstein in Betrieb (vgl. 19. TB, Tz. 4.8.1). Um
dieses nach Auslaufen des Bundesgesetzes auf eine Rechtsgrundlage zu stellen,
wurde ein Gesetzentwurf des Ministeriums fiir Arbeit, Gesundheit und Soziales
vorgelegt. Das bisherige schleswig-holsteinische Modell wird mit kleinen Modifi-
kationen beibehalten werden. Wir bleiben im Interesse des Datenschutzes sowohl
im Rahmen der Gesetzgebung wie auch beim Betrieb des Registers und bei der
Durchfithrung von Forschungsprojekten mit Registerdaten einbezogen.

Neufassung der Arztlichen Berufsordnung

Die Arztekammer méchte ihre Berufsordnung entsprechend einer bundes-
weiten Musterordnung Giberarbeiten. Damit soll das Standesrecht den neue-
sten rechtlichen und technischen Entwicklungen angepalBit werden. Aus der
Sicht der Patienten besteht Nachbesserungsbedarf.

Gegen die geplante Ubemahme der bundesweiten Musterordnung durch die Arzte-
kammer Schleswig-Holstein mufiten wir Bedenken anmelden. Dies betraf
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zunidchst die Einsicht der Patientinnen und Patienten in Akten, die beziiglich
Teilen, ,,welche subjektive Eindriicke oder Wahrnehmungen des Arztes ent-
halten®, ausgeschlossen werden soll. Damit knupft die Regelung an eine alte
Rechtsprechung des Bundesgerichtshofes (BGH) aus den 80er Jahren an, obwohl
inzwischen neuere patientenfreundlichere Urteile vorliegen. Daraus ergibt sich,
dafl Akteneinsicht fir Patienten kein Gnadenakt ist, sondern Bestandteil medizi-
icher Selbstbestimmung. Die vorgesehene Ausnahme vom Akteneinsichtsrecht der
Patienten ist deshalb viel zu weit formuliert. Leider war die Arztekammer nicht
bereit, ihren Entwurf entsprechend zu verbessern.

Dies gilt auch fur die Regelung des Umgangs mit dem Patientenarchiv im Fall
einer drztlichen Praxisaufgabe bzw. -iibergabe. Mit der vorgesehenen Anord-
nung, die Patientenakten in diesen Fillen ,in gehdrige Obhut™ zu geben, sind die
strengen Regeln der jiingsten Rechtsprechung des BGH nicht ausreichend beriick-
sichtigt. Danach mul der Wille der Betroffenen beim Ubergang der Verantwor-
tung iiber die Patientenakten erkundet und berticksichtigt werden. Dies bedeutet,
daf in jedem Fall zuerst versucht werden muB, die Einwilligung der Patienten zu
erlangen.

Die Arztekammer wie auch das Gesundheitsministerium erkannten die von uns
aufgezeigten Probleme an. Dennoch war es nicht mdglich, klarere und patienten-
freundlichere Regelungen durchzusetzen. Wir werden der Arztekammer prizisie-
rende Erlduterungen vorlegen, damit negative Auswirkungen auf das informatio-
nelle Selbstbestimmungsrecht der Patienten soweit wie mdglich vermieden
werden.

Was ist zu tun?
Die Schwichen der neuen Berufsordnung sind im Rahmen der Auslegung und
Anwendung auszugleichen:

4.8.3 Patientenakten fiir die Kassenzahnirztliche Vereinigung?

Bei der notwendigen Kontrolle der Abrechnung medizinischer Leistungen
muf} Riicksicht auf das Patientengeheimnis genommen werden. Konflikte
lassen sich auf Dauer nur durch eine sachgerechte Datenorganisation bei den
Arzten vermeiden.

Geld ist im Gesundheitswesen zum zentralen Konfliktanlal geworden: Wer muf
welche medizinischen Kosfen tragen? Wo bestehen Einsparpotentiale? Welche
Leistungen sind iiberfliissig oder {iberteuert? Bei der Abrechnung medizinischer
Leistungen werden naturgemilB personenbezogene Daten offenbart, die dem be-
sonderen Schutz der drztlichen Schweigepflicht unterliegen. Hier gilt es Lésungen
zu finden, die das notwendige Maf} an Nachpriifung von Abrechnungen ebenso
wie das besondere Vertrauensverhiltnis zwischen Arzt und Patient beriicksich-
tigen. Es 1st daher kein Wunder, dafl auch die Datenschutzbeauftragten in die Dis-
kussionen iiber die Finanzierung des Gesundheitssystems hineingezogen werden.
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Eine Zahnirztin beschwerte sich dartiber, daB sie von der Kassenzahnérztlichen
Vereinigung (KZV) aufgefordert worden war, ,,zur sachlich-rechnerischen Uber-
priifung und ggf. Berichtigung Ihrer kons.-chir. Abrechnungen 11/96 und I11/96" u
a. die Kopien von 134 Patientenkarteikarten vorzulegen. Insgesamt sollte sie

Unterlagen tiber 262 Personen einreichen.

Tatsichlich sieht das Sozialgesetzbuch V zur Rechnungskontrolle die Vorlage-
pflicht von Befunden bei der Kassenirztlichen Vereinigung vor. Anhand der
vollstindigen Beschreibung der erbrachten Leistung sollen Plausibilititskon-
trollen ermdglicht werden. Geniigen diese Priifungen nicht, so sieht das Gesetz
eine Wirtschaftlichkeitspritfung oder eine Kontrolle durch den Medizinischen
Dienst vor. Das Vorlegen vollstindiger Karteikarten an die KZV geht aber weit
{iber das Erforderliche hinaus, da hierauf auch andere Angaben als Befunde sowie
Angaben iiber Behandlungen auBerhalb des Uberpriifungszeitraumes enthalten
sind. So teilte die Petentin mit, dafl unter den von ihr Behandelten auch ein Mitar-
beiter der KZV sei. Bei Vorlage der gesamten Karteikarte hitte die KZV hochsen-
sible Informationen iiber einen ihrer eigenen Bediensteten erfahren kénnen.

Obwohl eine solch weitgehende Datenoffenbarung unzuldssig ist und fir die
Arztin diese zu einer strafrechtlich relevanten Verletzung ihrer Schweigepfiicht
gefiihrt hiitte, sah sich die KZV nicht gehindert, eine Entscheidung ,,nach Akten-
lage“ anzukiindigen, sollten nicht endlich die Unterlagen vorlegt werden. Die
Zahnirztin erklirte sich bereit, filr eine umfassende Abrechnungskontrolle mit all
ihren Karteikarten in die KZV zu kommen, um dann auf Nachfrage gezielt Ein-
blick in ihre Unterlagen zu geben. Dies war aber fiir die KZV ,aus verwal-
tungspraktischen Erwiigungen® nicht gangbar. Die von der KZV vorgeschla-
gene Schwirzung aller {iberschiissigen Informationen auf den Karteikarten wollte
wiederum die Petentin wegen des damit verbundenen unverhiltnismiBigen
Aufwandes nicht akzeptieren. Bei Redaktionsschlul war die Sache noch nicht

entschieden.

Was ist zu tun? )

Die Arztinnen und Arzte sollten angehalten werden, ihre Paﬂentenunterlagen
von vornherein so za organisieren, daf} die absehbar abrechnungsrelevanten
Angaben problemlos von den besonders sensiblen medizinischen Zusatzinfor-
mationen zu trennen sind. :
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4.9 Schule, Hochschule, Wissenschaft

4.9.1  Datenschutzverordnung als ,,Blockwartsystem*?

Immer mehr Lehrer verarbeiten mit privaten PC Schiilerdaten im hiusli-
chen Bereich. Auch nachdem das gesetzliche Verbot der Nutzung von Privat-
PC fiir dienstliche Zwecke gelockert wurde, schmecken einigen Lehrern die
Rahmenbedingungen hierfiir nicht.

1. Szenario:

Man stelle sich vor: Ein Finanzamt bittet aus Platzmangel einen Teil seiner Mitar-
beiter, die Steuererkldrungen der Steuerpflichtigen zu Hause zu bearbeiten. Jeder
Beamte kann seine Arbeit so verrichten, wie er mochte, da keine besonderen
Regelungen erlassen werden. Einige bearbeiten nun die Steuererklirungen im
héuslichen Wohnzimmer. Sensible Unterlagen mit Angaben z. B. zu Unterhalts-
leistungen an Dritte, Nachweisen flir erhohte Aufwendungen wegen Behinderung
usw. liegen fiir andere Familienmitglieder einsehbar herum. Andere wiederum, die
ein eigenes Arbeitszimmer haben, schlieBen die Unterlagen nicht weg, da sich das
Zimmer ja in der eigenen Wohnung befindet. Fiir MiBtrauen gegeniiber den eige-
nen Familienangehdrigen besteht aus ihrer Sicht kein AnlaB. Manche Mitarbeiter
benutzen fiir die Sachbearbeitung ihren eigenen PC, der allerdings auch von ande-
ren Familienmitgliedern genutzt wird. Ein anderer betreibt eine Mailbox auf sei-
nem Computer, der an das Internet angeschlossen ist. Die Steuerdaten der Biirger
im Rechner sind, weil der Finanzamtsmitarbeiter dies nicht fiir notig halt (,,was
soll da schon passieren™) und ihn auch keine Dienstvorschrift dazu anhilt, vor
dem Zugriff virtueller Besucher nicht geschiitzt. Méglicherweise studieren und -
kopieren fremde Hacker interessiert die Steuererklirung anderer Leute oder
machen sich einen SpaB daraus, die Zahlen zu manipulieren.

Wer wiirde in Kenntnis dieser Zustinde noch Vertrauen in die ordnungsgemiBe

und vertrauliche Verarbeitung seiner Steucrdaten durch die Finanzverwaltung
haben?

2. Szenario:

Man stelle sich vor: Den Schulleitungen wird im Rahmen der Dezentralisierung
und Verschlankung die Personalaktenfithrung iibertragen. Manche Schulleiter
schaffen es nicht, wihrend des laufenden Schulbetriebes auch noch die Lehrerein-
satzplanung und den ,,Personalverwaltungskram® zu erledigen. Deshalb nehmen
sie Personalakten zu sich nach Hause. Den Lehrereinsaiz verwalten sie mit einem
auf dem Privat-PC installierten Programm, Zwecks reibungsloser Planung werden
die Urlaubs-, Lehrgangs- und Krankheitsfehlzeiten gespeichert. Fiir die Beurtei-
lung der Lehrkrifte werden eigene Dateien angelegt. Auf Einwinde einzelner
Lehrer wiirden die Schulleiter antworten, als Beamte seien sie doch zur Ver-
schwiegenheit verpflichtet, da kénne man ihnen schon vertrauen. Sollte die vorge-
setzte Stelle auf die Idee kommen, sich die Sache einmal vor Ort anzusehen,
wiirden die Schulleiter die Unverletzlichkeit ihrer Wohnung geltend machen.
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Was wohl die Personalrite dazu sagen wiirden?

Die Szenarien mdgen konstruiert klingen. So oder so #hnlich argumentieren
manche Lehrer aber, seit das Bildungsministerium die Nutzung privateigener PC
fiir dienstliche Zwecke unter bestimmten Voraussetzungen zugelassen hat. In
einigen Eingaben wurde geltend gemacht, die Datensicherungsregelungen zeugten
von MiBtrauen gegeniiber den Lehrern und ihre Einhaltung erfordere zuviel Auf-
wand. Als rechtstreue Beamte briuchten sie nicht mit Regeln zur Datensicherheit
und Kontrollen iiberzogen werden. Die geforderte Einwilligung in etwaige Kon-
trollen durch Schulleitung oder den Datenschutzbeauftragten komme einer Preis-
gabe der hiuslichen Privatsphire gleich. Ein Lehrer sprach gar von HKontroll-
staat” und ,,.Denunziantentum®; er fithle sich an das ,,Blockwartsystem"™ vergan-
gener Zeiten erinnert.

Im Gegensatz dazu haben insbesondere Informatiklehrer mit der neuen Rege-
lung keine Probleme. Bei der Vorstellung und Erlduterung der Datenschutzver-
ordnung Schule zeigte sich, dafl es fiir sie eine Selbstverstindlichkeit ist, die
Arbeit mit Schiilerdaten am privaten PC als Datenverarbeitung durch eine 6ffent-
liche Stelle zu verstehen, die gewisse Sicherheitsstandards und Kontrollmoglich-
keiten unumg#inglich macht. Tatsichlich geht es im wesentlichen um das kleine .
Einmaleins der Datensicherheit. Denn auch Daten iber Schiiler und ihre Eltern
kénnen sehr sensibel sein. Sie unterliegen dem gleichen Schutz wie andere bei der
| Verwaltung verarbeitete Daten iber Biirgerinnen und Biirger. Fur diese Daten
Y trigt die Schule auch dann die Verantwortung, wenn die Verarbeitung zu Hause
| am privaten PC stattfindet. Sie gehéren nicht zur ,privaten Verfiigungsmasse® der
“ Lehrer.

Was ist zu tun? ) -
Lehrer, die ihren hauslichen PC fir dienstliche Zwecke nutzen, sollten akzeptie-
ren, daB dies keine reine Privatangelegenheit ist. -

4.9.2  Schulabgiingeradressen fiir Werbezwecke gesucht!

Unternehmen versuchen mit Hilfe von ,,Wettbewerben*, , Tests* oder ,,Ana-
lysen* an AdreBmaterial von Schiilern zu gelangen, um anschliefiend gezielte
Werbemafinahmen zu starten. Auch die gesetzlichen Krankenkassen mischen

mit.

Von Schulen, Eltern sowie von betroffenen Schiilerinnen und Schiilern werden
wir immer wieder auf die fragwiirdigen Praktiken z. B. von Krankenversicherun-
gen hingewiesen, mit denen sie an Adrefimaterial sowie zusitzliche Informationen
von Schulabgiingern zu gelangen versuchen. Dies geschiebt mit Hilfe von Wett-
bewerben oder durch das Angebot von Berufsbildanalysen. So verteilte eine
gesetzliche Krankenkasse im Rahmen ihrer gesundheitlichen Aufklarung in der
Schule Karten fiir die Teilnahme an einem Quiz und beschaffte sich so Namen
und Anschriften der Schiilerinnen und Schiiler, um diese daraufhin gezielt mit

Werbung anzusprechen.
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Eine Bausparkasse bot iiber ein mit ihr verbundenes Institut einen Berufsinteres-
sentest an, durch den die Schiilerinnen und Schiiler Anregungen fiir die zukiinf-
tige Studien- oder Berufswahl erhalten sollten. Wire dieser Test, wie zunichst
geplant, personenbezogen durchgefithrt worden, so hitte die Bausparkasse {iber
die ausgefiillten Fragebdgen nicht nur Namen und Anschriften der heranwachsen-
den jungen Menschen erhalten, sondern auch aussagefihige Persdnlichkeitsbilder.
Diese Informationen wiren fiir Werbezwecke buchstéblich Gold wert gewesen;
die informationelle Selbstbestimmung hitte das Nachsehen gehabt. Wir konnten
erreichen, daf} eine Anonymisierung der Fragebéigen erfolgte.

Bei all diesen Aktionen versuchen die Firmen ganz geschickt, die Schulleitungen
oder gar das Bildungsministerium als Partner zu gewinnen und sich so einen
leichteren Zugang zu den Schiilerinnen und Schiilern zu verschaffen. Sind diese
bereit, ihre Angaben freiwillig herauszugeben, so kann das im Schulgesetz veran-
kerte Werbe- und Ubermittlungsverbot umgangen werden. Wir haben das
Bildungsministerium auf diese Tricks hingewiesen, das daraufhin die Schulen ent-
sprechend unterrichtete. :

Was ist zu tun?
Die Schulen soliten sorgfiltig die datenschutzrechtiichen Aspekte priifen, bevor
sie Wettbewerbe, Tests etc. von Unternehmen unterstitzen.

4.9.3  Studi-Chipkarten

In der Fachhochschule und der Medizinischen Universitit Liibeck wurden
Chipkarten als Studierendenausweise eingefithrt. Weitere Hochschulen
wollen folgen.

Die mit der geplanten Studi-Chipkarte verbundenen Versprechungen hinsichtlich
Verwaltungsrationalisierung und Arbeitsentlastung héren sich duBerst verhei-
Bungsvoll an. Riickmeldungen, Kostenabrechnungen und Berechtigungskontrollen
und noch viel mehr soll mit Chipkarten einfacher, schneller und billiger gehen.
Eine eingehende Erdrterung mit allen Beteiligten zeigte schnell, daB Innovations-
freude und Tatkraft allein fiir die Einflhrung von Chipkarten mit derart viel falti-
gen Funktionen nicht genfigen. Neben einer Vielzahl technischer Fragen mufiten
auch rechtliche Fragen geklart werden. Die Einfithrung eines obligatorischen
Studierendenausweises in Form einer Chipkarte bedarf einer bereichsspezifi-
schen Rechtsgrundlage. Deshalb findet in Liibeck der Chipkarteneinsatz zunichst
auf freiwilliger Basis statt. Die Betroffenen sind iiber die Funktionsweise und die
Zwecke sowie liber die Widerrufbarkeit ihrer schriftlichen Einwilligung unter-
richtet worden.

Parallel dazu arbeiteten wir an einem Regelungsvorschlag zur Anderung der

Studierenden-Datenverordnung mit, in dem der Datensatz und die Zwecke der

Anwendungen sowie die zuldssigen Formen der Nutzung der Chipkarte festgelegt

werden. Um die Transparenz fiir die Betroffenen zu gewihrleisten, wurde das

Auskunftsrecht betont und die Pflicht, jede Kommunikation zwischen Chipkarte
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und Lesegerit erkennbar zu machen, normiert. -

Was ist zu tun? '
Der obligatorische Studlerendenauswels als Ch1pkarte kann erst nach Anderung

der Studierenden-Datenverordnung und nach Durchﬁjhmng des Frexgabeverfah—
rens erfolgen. : ,

Was briichte ein Forschungsgeheimnis?

Das Verhiltnis zwischen Wissenschaft und Datenschutz steht seit iiber zwan-
zig Jahren in der Diskussion. Von Anfang an wurde ,,dem Datenschutz® der
Vorwurf gemacht, ,,die Forschung“ zu behindern. Vorschlage zur Anderung
des Landesdatenschutzgesetzes und zur Einfilhrung cines’ Forschungsge-
heimnisses kinnten zur Konfliktlosung beitragen.

Zwar wurden uns derartige Pauschalvorwiirfe in Schleswig-Holstein nicht vorge-
tragen. Gleichwohl stellen sich auch hier immer wieder Abgrenzungsfragen, in
Jetzter Zeit haufig verbunden mit der Forderung nach einem Forschungsgeheim-
nis. Fiir Forschende sollen ein umfassendes Schweigerecht und eine Schweige-
pflicht gelten. Im Gegenzug sollen sie freien Zugang zu zumeist medizinischen,
personenbezogenen Daten erhalten — eine ,Lizenz zum Forschen™. Derartige Vor-
stellungen sind mit deutschem Verfassungsrecht und europdischen Vorgaben
allerdings nicht vereinbar.

Unser Vorschlag fiir eine Novellierung des Landesdatenschutzgesetzes sieht in
einer Forschungsklausel aber einige wesentliche Erleichterungen flir Wissen-
schaftler vor, insbesondere wenn diese mit anonymisierten oder pseudonymisier-
ten Daten arbeiten wollen. Nur wenn eine solche Anonymisierug nicht méglich
ist, muB versucht werden, die Einwilligung der Betroffenen einzuholen. Eine
weitere Vereinfachung soll darin bestehen, daB3 Projektmitarbeiter des Forschungs-
vorhabens im Rahmen einer Personalilberlassung bei der verarbeitenden Stelle die
Anonymisierung bzw. Pseudonymisierung selbst vornehmen kénnen, wenn sie
den Weisungen und der Aufsicht der speichernden Stelle unterliegen.

Diese Regelungen entbinden aber den Bundesgesetzgeber nicht, sich Gedanken zu
einem dem Arztgeheimnis rechtlich nachempfundenen Forschungsgeheimnis zu
machen. Es soll aber keine pauschale Befugnisnorm fiir die Forschenden darstel-
len, sondem vorrangig die Betroffenen schiitzen. Eine strafbewehrte Schweige-
pflicht der Forscher, verbunden mit einem Beschlagnahmeverbot, wiirde aller-
dings auch das Vertrauen zur Forschung und damit die Kooperationsbereitschaft
gegeniiber den Wissenschaftlern stirken.

Was ist zu tun?
Die Regelungen fiir den Datenschutz im Fnrschungsbmxch sollten auf Bundes-

ebene um ein Forschungsgeheimnis im Interesse der Biirgerinnen und Biirger
erweitert werden. S A .
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4.10 Steuerverwaltung

4.10.1 Steuerdatenabrufverordnung — es grenzt an einen Schildbiirgerstreich

Der Streit zwischen Behdrden verhindert bisher einen einheitlichen Sicher-
heitsstandard beim automatisierten Abruf von Steuerdateq.

Wenn frither ein Finanzbeamter fiir die Bearbeitung eines Vorganges aus seinem
Zustdndigkeitsbereich Informationen aus einer Steuerakte einer anderen Abteilung
oder eines anderen Finanzamtes benétigte, lieB er sich vom betreffenden Kollegen
eine Auskunft erteilen oder forderte die Akte zur Einsichtnahme an. Die Recht-
méfigkeit eines solchen Datenaustausches im Hinblick auf die Wahrung des
Steuergeheimnisses, das auch innerhalb der Verwaltung gilt, konnte wegen des
aktiven Handelns von mindestens zwei Personen leicht iiberpriift werden.

Als im Zeichen der Automatisierung in den Finanzimtern die Steuerdaten zuneh-
mend in Computerdatenbanken gespeichert wurden, entstand der Wunsch, die
erforderlichen Informationen auch direkt aus den EDV-Systemen abrufen zu kén-
nen. Dies hat der Gesetzgeber im Jahre 1985 durch eine Anderung der Abgaben-
ordnung gestattet, aber zur Vermeidung von Datenmiflbrauchen (es entfiel ja die
Kontrolle der Rechtmifiigkeit durch den Kollegen, der die Daten ,,rauszuriicken
hatte) bestimmt, daB3 der Bundesfinanzminister in einer Rechtsverordnung festle-
gen kann, ,,welche technischen und organisatorischen MaBnahmen gegen den
unbefugten Abruf von Daten zu treffen sind*.

Von der Moglichkeit des automatisierten Datenabrufes haben die Finanzimter
umgehend Gebrauch gemacht. Auf die sicherheitstechnischen Rahmenbedin-
gungen konnten sich der Bund, die Linder und die Kommunen, die z. B. fir die
Grund- und Gewerbesteuern zustidndig sind, jedoch im Verlaufe von 13 Jahren (1)
nicht einigen. Als sich vor etwa zwei Jahren Bund und Linder nach der Diskus-
sion von ca. zwei Dutzend Entwiirfen endlich auf ein Regelwerk verstindigt
hatten, das im wesentlichen auch den datenschutzrechtlichen Belangen entsprach,
bekamen sie Sperrfeuer von den kommunalen Verbinden, weil denen das techni-
sche Sicherheitsniveau zu hoch erschien. Nach einer Phase der Ratlosigkeit gelang
im abgelaufenen Jahr ein wahrer Schildbiirgerstreich. Anstelle einer Rechtsver-
ordnung erlie} der Bundesfinanzminister den unveriinderten Text als bundesein-
heitliche Verwaltungsanweisung, die allerdings nur fiir die Finanzimter, nicht
aber fir die kommunalen Steuerbehérden verbindlich war,

Kaum war dies geschehen, signalisierten die Kommunen, sie kdnnten mit diesen
Regelungen wahrscheinlich doch leben. Noch in diesem Jahr wird deshalb auf
héchster Ebene eine neue Verhandlungsrunde beginnen. Man darf gespannt sein,
wann die Verwaltung sich endlich bereit findet, einen Auftrag des Gesetzgebers,
der ihr im Jahr 1985 erteilt wurde, zu erfiillen.

Was ist zu tun?

Die Finanzminister sollten ein Machtwort sprechen, die Verordnung beschlieBen
und alle Steuerbehdrden anweisen, endlich die Sicherheitsvorschriften zu beach-
ten, die schon vor 13 Jahren als sinnvoll angesehen waren,
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4.10.2

Registrierung von Barzahlern als Druckmittel

Die Finanzimter haben einen Anspruch darauf, Einblick in alle Buchfiih-
rungsbelege zu erhalten. Dabei diirfen sie auch Daten iiber Dritte (Kunden,
Lieferanten, Mitarbeiter) zur Kenntnis nehmen. Sie kinnen aber nicht ver-
Iangen, dafi die Identitit von ,Barzahlern“ nur deshalb ermittelt wird, um
die Steuerpflichtigen zu mehr Steuerehrlichkeit zu bewegen.

Die Finanzimter haben es wahrlich nicht leicht: Der Finanzminister dréngt sie,
sehr genau hinzusehen und moglichst jeden auch noch so kleinen Steuerbetrag zu
kassieren. Die Steuerpflichtigen bemiihen sich dagegen manchmal redlich,
manchmal unredlich, den Beamten weis zu machen, dal von ihnen getétigte
Geschiifte gar keine Geschifte waren und somit auch keine Steuer fallig werden
kénne. Bei besonders hartleibigen Steuerpflichtigen greifen deshalb Steuerbeamte
das eine oder andere Mal zu Mitteln, die mit dem geltenden Recht nur schwer
vereinbar sind.

Um vermeintlichen unerlaubten Steuertricksereien auf die Spur zu kommen,
verpflichtet man die ,,verdichtigen™ Steuerpflichtigen gerne und in zunehmendem
MaBe zu besonders umfangreichen Aufzeichnungen. So sollte z. B. ein Verein die
Identitit auch von solchen Spendern feststellen, die eine Barspende geleistet
hatten und keinen Wert auf eine Spendenbescheinigung legten. Dem Geschéfts-
fithrer wurde erklirt, hierzu sei er verpflichtet, weil der Verdacht von Unregelmad-
Bigkeiten bei der Vereinsfinanzierung bestehe und deshalb die Gemeinniitzigkeit
zu Uberpriifen sei. Die Frage, ob deshalb der Verein auf anonyme Spenden
verzichten miifite, und wer einen Spender (z. B. bei Straflensammlungen) zwingen
kénne, seinen Namen preiszugeben, konnte nicht beantwortet werden. Wir haben
dem Geschaftsfihrer mitgeteilt, daB er nach unserer Auffassung dem Ansinnen
des Finanzamtes nicht nachkommen muB. Es hat die Sache offenbar auf sich
beruhen lassen. In einem anderen Fall sollte der Vermieter von Ferienwohnungen
auch dann die Identitit von Mietern in der Buchfithrung vermerken, wenn die
Gaste ihre Miete bar bezahlten. Auch hiergegen hat sich der Steuerpflichtige
erfolgreich verwahit.

Fiir diese und vergleichbare Fille (vgl. z. B. die angebliche Pflicht der Apotheker,
die Kundennamen im Fahrtenbuch zu vermerken, wenn die bereits bezahlten
Arzneien frei Haus geliefert werden, 19. TB, Tz. 4.10.3) gelten folgende Kontroll-
fragen: Wozu will das Finanzamt die Daten verwenden? Will es z. B. alle Spender
fragen, ob sie tatsichlich gespendet, oder alle Mieter, ob sie tatséchlich dort {iber-
nachtet haben? Wie ist zu entscheiden, wenn sich herausstellt, daf} die Identitéten
nicht stimmen? Trigt dann der Steuerpflichtige die Verantwortung und muf} mehr

Steuern zahlen?

Was ist zu tun? o

Die Finanzémter miissen zur Kenntnis nehmen, dal kein Biirger verpflichtet ist,
bei Bargeschiften seine -Identitdt preiszugeben, es- sei denn, es bestehen
ausdriickliche gesetzliche Regelupgen, wie z. B. im Geldwéschegesetz. Hieraus
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folgt, daB3 die Aufforderung zur Erfassung von Kundendaten kein Druckmittel
gegeniiber Steuerpflichtigen sein kann.

4.10.3 Restrisiken beim Fax-Verkehr

Bei der Verwendung von Fensterbriefumschliigen kommt es selten vor, daf
ein Schriftstiick beim falschen Empfinger landet. Seit allerdings sogar Steu-
erdaten von den Finanzimtern per Fax versandt werden, reicht ein Tippfeh-
ler und schon ist das Steuergeheimnis verletzt.

Da staunte Herr X nicht schlecht, als sein Fax-Gerit plétzlich die Mitteilung eines
Finanzamtes ausspuckie, sein beantragter Zahlungsaufschub fiir die xxx-Steuer in
Hohe von xxx DM werde ihm hiermit gewihrt. Er hatte ndmlich gar keine Stun-
dung beantragt. Bei genaverem Hinsehen stellte er fest, daB dieses Fax von einem
Finanzamt am anderen Ende Schleswig-Holsteins stammte und gar nicht fiir ihn
bestimmt war. Es war nur deshalb auf seinem Gerit gelandet, weil dem Absender
in die Ortskennzahl eine falsche Ziffer gerutscht war, Nun wullte er, weil ja der
richtige Name in dem Schreiben vermerkt war, wer die Steuerschulden und oben-
drein Zahlungsschwierigkeiten hatte.

Dal} ein Fehler vorlag, wurde vom Finanzamt nicht bestritten. Wiire er aber zu
verhindern gewesen? Die Untersuchung ergab folgendes: Mit grofler Akribie hatte
die Oberfinanzdirektion im Jahre 1989 die Telefaxnutzung durch die Finanzidmter
geregelt. Bezeichnend ist allerdings fiir die ,Motivlage das Zitat aus einer
Dienstanweisung: ,,Wegen der Portoerhthungen der Bundespost und des Preisver-
falls bei den Telefaxgeriten ist es nunmehr wirtschaftlich und zweckmifBig, die
Dienststellen der Steuerverwaltung mit Faxgeriten auszustatten.” Es folgen dann
auf ca. 20 Seiten vielfiltige Handlungsanweisungen wie z. B.

¢ liegt die Fax-Einverstandniserkldrung des Adressaten vor?
¢ Steuerbescheide nicht per Fax bekannt geben!
e sensible Schriftstiicke nur nach Absprache mit dem Beteiligten faxen!

e Vorblatt zur Absender-/Empféngeridentifikation oder Vollstidndigkeitskontrolle
erforderlich?

e Fax-Nummer des Adressaten noch gliltig?

¢ Fax-Nummer richtig eingegeben?

e Sendeprotokoll priifen und dem Vorgang beifiigen!

Trotz all dieser Vorsichtsmafinahmen, der Fall zeigt drei Dinge:

Ein Tippfehler geniigt, und schon ist das Steuergeheimnis verletzt. Der Schaden
ist nicht riickgingig zu machen. Das (Rest)risiko wird zunehmend gréfler, da sich

hinter immer mehr Telefonnummern auch Faxgerite ,,verstecken®,
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Der Verlust der Vertraulichkeit darf nicht der Preis fiir die vorgenannten Zweck-
miBigkeits- und Wirtschaftlichkeitsiiberlegungen sein.

Was ist zu tun? : : .
Kiinftig soliten Textdokumente mit steuerlichen Inhalten mur dann per Fax

versandt werden, wenn eine auflergewdhnliche Eilbediirftigkeit besteht und die
Steuerpflichtigen ausdrticklich darum gebeten haben. In diesen seltenen Ausnah-
mefillen muB von den Mitarbeitern eine entsprechende Sorgfalt bei der Adres-
sierung erwartet werden. Sie sollten iiber die Folgen von Fahrldssigkeiten aufge-
kldrt werden. — '

4.10.4 Wahrung des Steuergeheimnisses — in erster Linie eine Frage der Haushalts-

mittel?

Wer tagtiiglich mit ,hochsensiblen” Steuerdaten umgeht, verliert offenbar
leicht das Gefiihi fiir das erforderliche und angemessene Sicherheitsniveau.
Anders ist nicht zu erkliren, warum gravierende Sicherheitsmiingel in Kauf
genommen wurden, um das Geld fiir ein paar Schliissel zu sparen.

Im Rahmen der unter Textziffer 6.7.2 dargestellten sicherheitstechnischen Uber-
priifung der Computersysteme in einem Finanzamt ,stolperte” unser Mitarbeiter
geradezu iiber Schwachstellen bei der Verwaltung der Steuerakten. Diese wurden
in meist iberfiillten zentralen Aktenriumen, in den Biiros der Mitarbeiter oder
einfach in Kammermn gelagert. Die Aktenschrinke waren vielfach so alt, daB} sie
aufgrund ihres desolaten Zustandes nicht mehr abgeschlossen werden konnten.
Selbst fiir die Personalakten der Bediensteten waren keine ausreichenden
abschlieBbaren Behiltnisse vorhanden. Wegen der -angeblich begrenzten finan-
ziellen Mittel wurden in jiingster Zeit in Abstimmung mit der Oberfinanzdirektion
statt neuer verschlieBbarer Schrinke offene Regale angeschafit.

Welchen Stellenwert die Wahrung des Steuergeheimnisses in diesem Finanzamt
hatte, macht folgendes Beispiel deutlich: Eine ttber den Flur zu erreichende Kam-
mer war zu einer ,Aktenzentrale* umgestaltet worden. Die Tir stand stindig
offen, so daB sich jedermann ungehindert Zugang verschaffen konnte. Unser
Priifer hat sich jedenfalls mehrfach unbeobachtet im Raum aufgehalten und hitte
ungehindert auf hunderte von Akten aus dem Bereich ,,gewerbliche Veranlagung™
(wesentlicher Inhalt: Bilanzen, Gewinn- und Verlustrechnungen, Betriebsprii-
fungsberichte usw.) zugreifen kdnnen. Dem verantwortlichen Sachgebietsleiter
war diese Situation bekannt. Ein regelmiBiges VerschlieSen der Tiir und die
Aufbewahrung des Schliissels an einer zentralen Stelle erschien ihm jedoch nicht
zumutbar, da eine gréBere Anzahl von Mitarbeitern hiufig Akten entnehmen und
wieder einsortieren miiften. Fiir die Bereitstellung mehrerer Schlilssel seien keine
finanziellen Mittel vorhanden.

Diese Aussage ist vor dem Hintergrund zu sehen, daf} der Steuerverwaltung fiir
derartige Sachmittel im letzten Haushalt tiber 500 000 DM zur Verfugung stan-
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den. Geld fiir ein paar Schliiissel sollte da abzuzweigen sein. In der Tat ist dieser
Mangel nach unserer Beanstandung vom Finanzamt abgestellt -worden. Anson-
sten hat es sich auf eine recht formale Position zurlickgezogen: Die Mitarbeiter
seien durch eine Dienstanweisung gehalten, die Akten so zu verwahren, daf} es zu
Verletzungen des Steuergeheimnisses nicht kommen konne. Es werde kiinftig
verstirkt auf thre Einhaltung geachtet und somit ,,den an den Datenschutz zu stel-
lenden Mindestanforderungen geniigt”. Wir werden uns zu gegebener Zeit durch
eine Nachpriifung ein eigenes Bild machen!

Was ist zu tun? ‘

Fir Daten, die einem ,besonderen® Amtsgeheimnis unterliegen, sind auch
Lbesondere” SicherheitsmalBnahmen zu treffen. Fahrldssig handelt, wer, anstatt
ein wirksames Sicherheitskonzept zu entwickeln, nur versucht, den Mindestan-
forderungen zu gentigen.

4.11 Personalwesen

4.11.1 Maodernes Personalmanagement datenschutzgerecht gestalten

Verwaltungsmodernisierung ist das Gebot der Stunde. Mangelnde Biirger-
nihe und Transparenz, fehlende Effektivitiit und Fiexibilitit, aber vor allem
zu hohe Kosten sind Anlal} dafiir, die Strukturen der Verwaltung grundle-
gend zu iiberdenken. Ein Gestaltungselement hierbei ist auch der Daten-
schutz.

Die fiir die Verwaltungsmodernisierung mafigeblichen neuen Leitbilder stammen
durchgéngig aus der Privatwirtschaft. Sie sollen das {iberkommene Selbstver-
stindnis der preuBischen Obrigkeitsverwaltung abldsen. Bei der Ubernahme pri-
vatwirtschaftlicher Managementmethoden kommt es jedoch zwangsldufig zu
Konflikten mit rechtlichen Regelungen, die mit dem neuen Verwaltungsinstru-
mentarium nicht kompatibel sind. Dies gilt auch fiir das Datenschutzrecht. Das
deutsche Datenschutzrecht basiert auf der Trennung von privatem und &Sffentli-
chem Bereich. Im 6ffentlichen Bereich gilt ein strenger Gesetzesvorbehalt mit der -
Erwartung bereichsspezifischer normenklarer' Regelungen, im Privatbereich
finden sich hiufig dehnbare Generalklauseln. Qutsourcing und Privatisierung
stoBen deshalb an datenschutzrechtliche Grenzen. Ein Problemfeld sind moderne
Personalmanagementmethoden, die sich an den Bestimmungen zum Schutz von
Personaldaten messen lassen miissen. Im Berichtszeitraum hatten wir u. a. folgen-
de Modernisierungsprojekte zu begutachten:
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¢ Potentialanalyse fiir Fiihrungskrifte

Unter dem Vorsitz der Staatskanzlei er-
arbeitete eine ressortiibergreifende Pro-
jektgruppe Vorschlige zur Verbesserung
der Personalentwicklung firr Fiithrungs-
kriifte in der Landesverwaltung. Ziel
dieser ReformmaBnahmen ist das Er-
kepnen von personellem Potential, die
Qualifizierung von Nachwuchskriften
und das Aufzeigen und Fordern indi-
vidueller ~ Entwicklungsmdglichkeiten.
Zentraler Bestandteil dieser Personalent-
wicklung ist die auf freiwilliger Basis

? Potentialanalyse

Die Potentialanalyse fur Fiihrungs-
krdfte in der Landesverwaltung dient
dem Erkennen und der Férderung von
Emtwicklungsméglichkeiten bei Be-
diensteten, die Fihrungsfunktionen
wahrnehmen  (sollen). Zu diesem
Zweck sollen alle Fithrungskrdfte ein
Personalemtwicklungsseminar durch-
laufen, in dem die Qualitdt und poten-
tielle 'Féhigkeiten von hoheren Be-

erfolgende Potentialanalyse, die der Er- diensteten erkundet und bewertet wer-
mittlung individueller Fahigkeitsprofile den.

dient. Hierfir werden verschiedene Er-
kenntnisquellen herangezogen und — als zentrales Element — Personalentwick-
lungsseminare durchgefithrt. An der Durchfilhrung beteiligt sind externe Bera-
ter/innen und Mitarbeiter/innen der Personalverwaltungen verschiedener Ressorts.
Das Ergebnis des abschlieBenden Potentialgespriichs soll Eingang in die Personal-
akte finden und kiinftig Grundlage bei der Personalauswahl und Stellenbesetzung

sein.

Gegen die Zielsetzung der Projektgruppe ist nichts einzuwenden. Wir haben aber
darauf hingewiesen, daB beziiglich aller Mafinahmen des Personalentwicklungs-
konzeptes, bei denen personenbezogene Daten verarbeitet werden, die Beachtung
des Datenschutzrechts selbstverstindlich sein muf. Das Personalaktenrecht, das
immer anwendbar ist, wenn das Grundverhiltnis der Bediensteten zum Dienst-
herrn betroffen ist, enthilt strenge Abschottungs-, Zweckbindungs- und Uber-
mittlungsregelungen, die auch bei der ressortiibergreifenden Organisation beachtet
werden miissen.

Bei der Konzeption der Potentialanalyse stellte sich die Frage, mwieweit hierbei
externe Berater und ressortfremde Mitarbeiter der Landesverwaltung einbezo-
gen werden dirfen. Wir stellten klar, daf} diese nicht befugt sind, in Personalakten
Einblick zu nehmen. Soweit die Bewertungen als Bestandteil der Potentialanalyse
kiinftig in Personenauswahlentscheidungen einflieBen sollen, so mul} dies aus-
driicklich gesetzlich geregelt werden.

Inwieweit diese rechtlichen Vorgaben auch flir ressortfremde Mitarbeiter/innen
des Landes gelten, wird ebenfalls noch abschliefend zu kldren sein. Von der
Rechtmifigkeit dieses Verfahrens hingt es schlieBlich ab, ob das Ergebnis des
abschlieBenden Potentialgesprichs in die Personalakte aufgenommen werden
kann. Unsere rechtliche Bewertung wurde bei der BeschluBfassung iber das
Personalentwicklungskonzept bereits teilweise beriicksichtigt. Fiir die verbleiben-
den Fragen ist abzuwarten, ob sich Losungen finden lassen, die allen beteiligten

Interessen gerecht werden.
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o Kosten-Leistungs-Rechnung

Ziel der KLR ist es, die Kosten der von
der Verwaltung erbrachten ILeistungen

sowie die hierbei erwirtschafteten Ertré- Kosten-Leistungs-Rechnung

ge festzustelien. Damit soll Kosten- o (KLR)
transparenz fir alle Beteiligten, aber Mit der KLR werden die kostenrele-
auch mehr Kostenverantwortung der vanten Positionen der Verwaltung

Bediensteten, erreicht werden. Zumin- elekironisch so erfaft, daff sie ein-
dest mittelfristig soll mit Hilfe der KLR zglnen Leistungen (Z_‘ B A”SSte”,lmg
auch die Leistungsverrechnung mit an- eines Personalausweises, Erlaf einer

: Baugenehmigung) zugeordnet werden
deren Stellen der ffentlichen Verwal- kdnf en. D cﬁiuri)k iird erkennbar

tung und von Dienstleistungen fiir die welchen tatscichlichen Aufwand die
Biirgerinnen und Biirger erfolgen. | Erbringung bestimmter Leistungen
verursacht hat. Eingang finden auch
Da Personalkosten in diesem Zusam- der Arbeitsaufwand und die dadurch
menhang ein wesentlicher Aspekt sind, verursachten Personalkosten,

geraten die Besoldungs- und Leistungs-
daten der Bediensteten ins Blickfeld der KLR. Als Handreichung fiir die Verwal-
tung haben wir deshalb aus den gesetzlichen Regelungen Kriterien abgeleitet, mit
denen ein Konflikt zwischen diesen neuen Analysemethoden und dem Personal-
datenschutzrecht vermieden wird:

e Vor der Einfihrung der KLR, bei der personenbezogene Daten verarbeitet
werden, sind die damit verfolgten Zielsetzungen (Zwecke) eindeutig festzule-
gen (Transparenz fiir Stellenleitung, Budgetierung, Leistungsverrechnung).

e Der Personalrat ist zu beteiligen. Dienstvereinbarungen konnen die néheren
Modalititen der KLR regeln.

¢ Automatisierte Systeme im Rahmen von KLR sind vor threm Wirkbetrieb zu
dokumentieren, zu testen und freizugeben. Es muf ein Sicherheitskonzept vor-
liegen.

e Daten, die im Rahmen von KLR verarbeitet werden sollen, sind, wenn még-
lich, bei den betroffenen Bediensteten zu erheben.

¢ LEine Nutzung von Personalaktendaten in personenbeziehbarer Form fiir den
Zweck der Leistungsverrechnung ist unzuldssig. Entsprechende Daten sind
ZUvor ZU anonymisieren.

e Die Verarbeitung von Urlaubs- und Krankheitsdaten von Bediensteten in
personenbeziehbarer Form ist unzuldssig.

e Die Nutzung von KLR-Daten fiir Verhaltens- und Leistungskontrollen der
Bediensteten ist unzuldssig.

e Personenbezogene Daten sind zum frithestmoglichen Zeitpunkt (d. h. wenn
kein Personenbezug mehr erforderlich ist) zu 1dschen oder zu anonymisieren.
Ist dies nicht maglich, so hat eine Teilanonymisierung zu erfolgen.

e Fine Anonymisierung von Daten kann durch folgende MaBnahmen erfolgen:
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Zusammenfassung von Personalstellen zu griBeren organisatorischen Einhei-
ten, Apgregieren von Datensitzen, L8schen von Referenzlisten, Standardisie-
rung arbeitsplatzbezogener Kosten- und Leistungsstellen.

e Die KLR betreibende Organisationseinheit ist von der Personalabteilung sowie
von den sonstigen sachbearbeitenden Abteilungen organisatorisch, personell
und rdumlich abzuschotten.

Bei den uns bisher bekannt gewordenen Projekten in diesem Bereich konnten wir
feststellen, daf} diese Kriterien beachtet werden.

e Unzulissiges Outsourcing

Das Ministerium fiir Umwelt, Natur und Forsten plante die Zusammenlegung der
in unterschiedlichen Behdrden untergebrachten Laboreinrichtungen. In die Prii-
fung des dadurch bestehenden Einsparpotentials wurde eine private Firma als
Gutachter mit einbezogen. Diese sollte mit Hilfe der personenbezogenen Daten
iiber Besoldung, sonstige Personalkosten sowie Alter und Dienstverhiltnis der
einzelnen Mitarbeiter der verschiedenen Labore eine Analyse vornehmen. Gegen
die Nutzung von Personalaktendaten meldete der Personalrat berechtigte Beden-
ken an. Das Ministerium ging zun#ichst davon aus, dafl die Gutachtenerstellung
durch die private Firma als Auftragsdatenverarbeitung zuldssig sei. Tatséchlich
handelte es sich aber nicht um eine reine Hilfstdtigkeit bei der Datenverarbeitung,
sondern um eine eigenverantwortliche Datennutzung. Demgeméfl war die Weiter-
gabe von Personalunterlagen an die Firma rechtlich eine Dateniibermittlung, die
unter den gegebenen Umstinden nur mit Einwilligung der Betroffenen zuldssig
gewesen wire. Diese Argumente {iberzeugten das Ministerium. Der private Gut-
B achter wurde aufgefordert, die dort schon vorbandenen Personalerhebungsbigen
q zuriickzusenden und die entsprechenden Aufzeichnungen zu vernichten. Die fir
§ den Gutachtenaufirag bendtigten Auswertungen werden nun vom Ministerium
| selbst vorgenommen und dann in anonymisierter Form an die Gutachter iiber-
¢ sandt.

4.11.2 Der Blick des behérdlichen Datenschutzbeauftragten in die Personalakte

Behordliche Datenschutzbeauftragte diirfen im Rahmen ihrer Kontrolltatig-
keit Einblick in Personalakten nehmen, wenn sie hierzu den Auftrag von der
Behordenleitung erhalten haben.

Anders als in anderen Lindern (z. B. Berlin, Hessen, Niedersachsen) gibt es zum
behordlichen Datenschutzbeauftragten im Landesdatenschutzgesetz Schleswig-
Holstein (LDSG) noch keine Regelung. Dies wird sich wahrscheinlich erst mit der
Novellierung des LDSG aus AnlaB der Anpassung an die Europdische Daten-
schutzrichtlinie (EG-DSRL) #ndern, da hierin die ,,unabhingige Uberwachung®
durch einen internen Datenschutzbeauftragten vorgeschrieben ist.
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Die Bestellung eines behérdlichen Datenschutzbeauftragten halten wir jedoch
schon heute fiir dringend geboten. Wie die Funktion wahrgenommen wird,
bestimmt allerdings im Rahmen seiner Organisationshoheit die Leiterin bzw.
der Leiter der betreffenden Gffentlichen Stelle. Das Landesbeamtengesetz sieht
vor, dal} Zugang zu Personalakten nur erhalten darf, wer .,im Rahmen der Perso-
nalverwaltung mit der Bearbeitung von Personalangelegenheiten beaufiragt® ist.
Eine solche Beauftragung kann sich auch auf die Kontrolle des Datenschutzes.in
Personalangelegenheiten beziehen. Die Nutzung von Daten zu Zwecken der
Datenschutzkontrolle bedeutet dann keine unzuldssige Zweckinderung. Die
Beauftragung des behdrdlichen Datenschutzbeauftragten mit der Kontrolle von
Personalakten ist auch sinnvoll, weil die Eigenkontrolle durch die Mitarbeiter der
Personalverwaltung nicht ausreichend ist.

Was ist zu tun? .
Behordliche Datenschutzbeauftragte diirfen im Auftrag der Behordenleitung
auch die Korrektheit der Personalaktenverwaltung iiberpriifen.

4.11.3 Verfahren zur Unterrichtung unterlegener Bewerber

Die notwendige Unterrichtung eines unterfegenen Bewerbers iiber die ent-
scheidenden Wertungsfaktoren kann schon vor einer abschlieBenden schrift-
lichen Auswahlentscheidung des Dienstherrn erfolgen.

Im Rahmen eines Bewerberausleseverfahrens war ¢inem unterlegenen Bewerber
Einsicht in die aus diesem Anlaf gefertigte Beurteilung des Konkurrenten
gewihrt worden. Dieser machte hiergegen datenschutzrechtliche Bedenken gel-
tend, insbesondere mit der Begriindung, die Unterrichtung sei unzulissigerweise
bereits vor der schriftlichen Entscheidung erfolgt.

Das Schleswig-Holsteinische Oberverwaltungsgericht hat schon entschieden,
dafl ein Mitbewerber verlangen kann, vor der Beférderung eines Kollegen iiber
Auswahl und Verfahren informiert zu werden. Zur Gewihrleistung eines effekti-
ven Rechtsschutzes sei es erforderlich, dem unterlegenen Bewerber auch die ent-
scheidenden Wertungsfaktoren zugunsten des obsiegenden Konkurrenten mitzu-
teilen. Nur in Kenntnis dieser Daten konne er effektiv priifen, ob sein Anspruch
auf rechtsfehlerfreie Bescheidung seiner Bewerbung unter Beachtung des Lei-
stungsprinzips verletzt wurde.

Um ihren Zweck zu erfiillen, muf} die Unterrichtung nach unserer Auffassung eine
angemessene Zeit vor der Entscheidung erfolgen, da diese nach Vollzug nicht
mehr riickgingig gemacht werden kann. Die Ablehnung einer Bewetbung ist ein
Verwaltungsakt, da sich diese unmittelbar auf die statusrechtliche Stellung des
Betroffenen auswirkt. Nach dem Landesverwaltungsgesetz sind in die Begriin-
dung des Verwaltungsaktes die wesentlichen tatsidchlichen und rechtlichen Griinde
aufzunehmen, die die Behdrde zu ihrer Entscheidung bewogen haben. Bei einer
Eignungspriifung geniigt zunichst eine miindliche Begriindung. Auf Antrag ist
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jedoch diese schriftlich zu erteilen. Dieser Antrag kann nur innerhalb einer Frist
von zwei Wochen nach Bekanntgabe des Verwaltungsaktes gestellt werden. Die
Begriindung einer Personalausleseentscheidung muB} also zumindest mit der
Bescheiderteilung in miindlicher Form erfolgen. Der miindlichen Auskunftsertei-
lung steht eine Bereitstellung von Unterlagen zur Einsichtnahme gleich. Wird
einer Ausleseentscheidung eine aus diesem Anlafl gefertigte Beurteilung als
Ganzes zugrunde gelegt, kanm sich der Informationsanspruch auch auf den gesam-
ten Inhalt der Beurteilung erstrecken.

In dem gepriiften Fall bestanden auch keine Bedenken dagegen, daBl die Unter-
richtung tber die gefertigte AnlaBbeurteilung bereits vor der schriftlichen Ent-
scheidung erfolgt war, da der Dienstherr sich im Zeitpunkt der Unterrichtung
bereits dahin gehend festgelegt hatte, die AnlaBbeurteilung als Ganzes fiir die zu
treffende Auswahlentscheidung zugrunde zu legen. Die Unterrichtung der Mit-
konkurrenten in Bewerberausleseverfahren steht im Einklang mit den Regelun-
gen des Landesbeamtengesetzes zur Verarbeitung von Personalaktendaten.
A Danach ist sie u. a. auch ohne Einwilligung des Beamten zulissig, wenn der
§ Schutz berechtigter hoherrangiger Interessen der oder des Dritten die Auskunfts-
% erteilung zwingend erfordert. Bei Konkurrentenstreitigkeiten bestehen die berech-
25! tigten hoherrangigen Interessen des Mitkonkurrenten gerade in der Gewihrlei-
g stung eines effektiven Rechtsschutzes. ST

Was ist zu tun? ‘ ,
Zur Gewihrleistung eines effektiven Rechtsschutzes der Betroffenen ist es
zuldssig, Mitbewerber in Personalausleseverfahren rechtzeitig iber die entschei-
denden Wertungsfaktoren zu unterrichten. :

4.11.4 Versendung von amtsirztlichen Gutachten auf dem Dienstweg

Amtsiirztliche Gutachten gehoren zu den besonders sensiblen Unterlagen in
der Personalakte. Ihre Versendung ,auf dem Dienstweg® fiihrt zwangsliufig
zu einer Verletzung des Personalaktengeheimnisses.

Nach lingerem Leidensweg sollte ein Lehrer wegen Dienstunfihigkeit in dén
Ruhestand versetzt werden. Auf Anforderung erhielt er vom Bildungsministerium
sein amtsiirztliches Gutachten auf dem Dienstweg, d. h. nach Kenntnisnahme
durch den Schulleiter, iibersandt. Zur Geschiftserleichterung war gleich noch eine
Berechnung seiner ruhegehaltsfihigen Dienstzeit beigefiigt. Auf unsere Nachfrage
berief sich das Bildungsministerium auf seinen ErlaB, wonach Dienstpost in
Personalangelegenheiten als solche deutlich zu kennzeichnen und — fiir jeweils
eine Schule gesammelt — in verschlossenen Umschligen mit der Aufschrift
..Schulleiter 0. V. i. A.“ zu versenden ist.

In dem hier zu beurteilenden Fall lag die Zustandigkeit fir die dienstrechtliche
Bewertung der mit dem amtsérztlichen Gutachten erhobenen Gesundheitsdaten

ausschlieflich beim Bildungsministerium. Auch fiir die Berechnung der ruhege-
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haltsfihigen Dienstzeit bestand keine Zusténdigkeit des Schulleiters. Seine Unter-
richtung war nicht erforderlich. Der Erlaf3 tiber die Versendung von Personalun-
terlagen kann sich nur auf solche Unterlagen beziehen, die fiir die Aufgabenerfiil-
lung des Schulleiters tatsichlich benétigt werden. Andere Unterlagen sind den
Betroffenen im verschlossenen Umschlag direkt zuzuleiten.

Die unzuldssige Offenbarung von Personalaktendaten haben wir gegeniiber dem
Bildungsministerium beanstandet. AuBerdem waren die beim Schulleiter unzulis-
sigerweise gespeicherten Unterlagen ~ dieser hatte sich natiirlich entsprechende
Kopien gefertigt ~ zu 16schen.

Was ist zu tun? .

Fachvorgesetzte diirften Personalaktendaten ihrer Mitarbeiter.nur zur Kenntnis
erhalten, soweit es zu ihrer Aufgabenerfiillung erforderlich ist. Andere Unterla-
gen miissen von der Personalverwaltung im verschlossenen Umschlag direkt an
die Betroffenen versandt werden. '

4.12 Angekiindigte Unangekiindigte Kontrollen (AUK)

Die Ergebnisse der Angekiindigten Unangekiindigten Kontrollen zeigen, daf}
in den Verwaltungen zwar ilberwiegend sorgsam mit personenbezogenen
Daten umgegangen wird. Gleichwohl gab es aber fast iiberall Miingel zu
beanstanden. In einzelnen Fillen waren haarstriiubende Fehler festzustellen.

Auch in diesem Berichtsjahr haben wir unser 1996 entwickeltes Konzept der
Angekiindigten Unangekiindigten Kontrollen (AUK) fortgesetzt. Ber diesen
Kontrollen wird in erster Linie die ,dufBere* Datensicherheit und der sorgfiltige
Umgang mit personenbezogenen Daten in Offentlichen Stellen gepriift. Insbe-
sondere geht es darum, ob die einzelnen Behdrden die ihnen anvertrauten perso-
nenbezogenen Daten wirkungsvoll gegen die Einsichtnahme Unbefugter schiitzen
(vgl. 19. TB, Tz 1.1). Am Jahresanfang hatten wir 50 Behérden angeschrieben
und ihnen mitgeteilt, daB} sie mit einer unangemeldeten Kontrolle rechnen miifiten.
Per Los wurden dann neun Stellen fiir einen Kontrollbesuch ermittelt,

Bei diesen Kontrollen hat sich erneut gezeigt, dal3 diese Vorgehensweise unsere
sonstigen Priifungen sinnvoll ergénzt. Auch wenn sich anhand der festgestellten
Mingel im Vergleich zum Vorjahr generell eine Verbesserung der Datensicher-
heit feststellen 136Bt, mufiten wir wiederum zahlreiche einzelne Beanstandungen
aussprechen. Einige Verwaltungen vertrauen offensichtlich noch immer recht
sorglos darauf, daf} niemand ein offen zugéngliches und unbesetztes Biiro betritt
und dort neugierig Einblick in personenbezogene Unterlagen oder Dateien nimmt.
Im EDV-Bereich fehlten hiufig die vorgeschriebenen technischen und organisato-
rischen Mafinahmen und entsprechende Dienstanweisungen. Die Mitarbeiterinnen
und Mitarbeiter waren im Hinblick auf die Sicherung ihrer PC gegen unbefugten
Zugang haufig nicht ausreichend geschult.
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Besondere ,,Highlights* unserer Kontrollen waren in diesem Jahu:

¢ In einer Behtrde fanden wir in einem offenen Raum einen eingeschalteten und
ungeschittzten PC vor, auf dem sich das Liegenschaftsverzeichnis der Stadt
befand. Die darin enthaltenen personenbezogenen Daten hitten chne weiteres
manipuliert werden kénnen, weil der Zugang zur Betriebssystemebene nicht
gesichert war. Erschwerend kam hinzu, da sich die Priifer in dem Raum
zundchst unbehelligt authalten konnten. Zwei Mitarbeiter der Verwaltung, die
den Raum zwischendurch betraten, wunderten sich nicht iiber die Anwesenheit
behsrdenfremder Personen und entfernten sich héflich, nachdem ihnen von den
Priifern erklirt worden war, daB . die Arbeiten an dem PC noch einige Zeit in
Anspruch nehmen wiirden®.

o Das Sozialamt einer Amtsverwaltung hatte offensichtlich gerade den ,,Tag der
offenen Tiiren® ausgerufen. Unsere Priifer konnten die unbesetzten Biros
" betreten, sich Akteninhalte ansehen und tber den eingeschalteten, nicht gesi-
cherten PC Einblick in die dort enthaltenen Daten der Wohngeldemptinger
nehmen. Es wire auch ohne weiteres méglich gewesen, Verdnderungen am
Datenbestand vorzunehmen. Erst geraume Zeit spéter kehrte die Mitarbeiterin
zuriick und fragte empért, wieso wir auf die Idee kémen, ihr — weit offenste-
hendes — Biiro ,,einfach so® zu betreten.

¢ In einer Amtsverwaltung war es den Priifern mdglich, in den Serverraum zu
gelangen, weil dessen Tiir nur angelehnt war. Der Server selbst war nicht durch
ein Pafiwort geschiitzt. Dadurch wire es moglich gewesen, auf alle dort zentral
gespeicherten Daten zuzugreifen, um diese beispielsweise zu 18schen oder zu
verdndern.

e Bei einer Gemeindeverwaltung muBten wir im unbesetzten Biiro des EDV-
Administrators feststellen, daB man sich dort trotz offener Tir zum Nebenzim-
mer ungestdrt umsehen konnte. Dabei stellte sich heraus, daB der Bildschirm
des laufenden PC nur dunkel geschaltet und nicht mit einem Paflwort gesichert
war. Von hier aus wire es méglich gewesen, Zugriff auf sémtliche Bereiche des
Server-Netzwerkes der Behdrde zu nehmen. Ausgerechnet der PC des Admini-
strators verfiigte iiber keinerlei Sicherungsmaglichkeiten des Bildschirms.



Schleswig-Holsteinischer Landtag — 14. Wahlperiode  Drucksache 14/2080

Die nachfolgenden Diagramme vermitteln einen Gesamtiiberblick iiber das Ergeb-
nis der von uns seit 1996 durchgefiihrten Kontrollen bei insgesamt 21 Behérden:

cin ader mehrere Rauwme mit Akien und Datentriger in Fluren
offen zugingilichen Daten 8%
felilende oder unvollstindige Dienstanweisungen keme verschlicBbaren Bebiiltnisse in einem ader
mehreren zuginglichen Rivmen
. 19%
46% =
777g;a;|:rcnirich7.‘!;ngc] éﬁﬁdgcrﬂt 7 o personenbezogene Daten im Malleontamer
: 13%
Einsehbarkeit der Monitore Rir Publikum in einem oder Server nicht gendgend geschitz

mehreren Riumen | {394

Gertiteverzeichnis nicht vothanden/unvollstindig

25%
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5.

5.1

Datenschutz bei Gerichten

Elektronisches Grundbuch

Nach den Staatsanwaltschaften und den Gerichten sollen jetzt auch die
Grundbuchimter in Schleswig-Holstein auf elektronische Datenspeicherung
umstellen. Ima Hinblick auf die emorme wirtschaftliche Bedeutung der in
Grundbiichern vorgehaltenen Daten sind hier an die Datensicherbeit hochste
Anspriiche zu stellen.

Die rechtlichen Grundlagen fiir die Fithrung elektronischer Grundbiicher hat der
Gesetzgeber im Jahr 1993 durch das Registerverfahrenbeschleunigungsgesetz
geschaffen. In einigen Bundeslindem werden derartige Verfahren schon einge-
setzt. In Schleswig-Holstein ist eine Initiative, die im Frijhjahr 1997 gemeinsam
mit dem Land Mecklenburg-Vorpommern gestartet wurde, soweit gediehen, dafl
noch im Jahre 1999 das erste elektronische Grundbuch (EGB) in Betrieb genom-
men werden soll.

Die beteiligten Linder gehen davon aus, daB ein EGB deutlich erhohte Anforde-
rungen an die Verfligbarkeit, die Datensicherheit, den Datenschutz und die nach-
haltige Wartbarkeit™ stellt als die bisherige papierbasierte Verfahrensweise. Tat-
sichlich kommt der Datensicherheit im Hinblick auf die enormen Werte, die jeder
einzelne Grundbucheintrag verkérpern kann, eine entscheidende Bedeutung zu.

Zudem wirft die Frage der “Zukunftsfihigkeit” des EGB erhebliche Probleme
auf, weil sich der Zeithorizont bei der Filhrung des Grundbuchs in einer anderen
GroBenordnung darstellt als die Halbwertzeit heutiger Softwareprodukte. Beim
EGRB geht es nicht um Jahre oder Jahrzehnte; vielmehr muB sichergestellt sein,
daB die Speicherungen hundert Jahre und linger nachvollziehbar bleiben. Fiir das
Speichermedium Papier wurde diese Anforderung itber die Qualitét des Materials
gelost. Wie eine derartig lange Nachvollziehbarkeit von elektronisch gespeicher-
ten Daten technisch gewihrleistet werden kann, ist zumindest zum Projektstart
noch offen.

Die Verantwortlichen in den Justizministerien haben sich dafiir entschieden, nicht
auf die bereits existierende Software zweier groBer Anbieter, die in anderen Bun-
deslindern zum Einsatz kommt, zuriickzugreifen. Statt dessen soll durch ein pri-
vates Softwarehaus eine fiir die beiden Lander maBigeschneiderte Losung erstellt
werden. Die Projektverantwortlichen versprechen sich durch ihre Eigenentwick-
lung eine groBere Unabhingigkeit von marktbeherrschenden Anbietern und den
von ihnen zu erwartenden schnellen Generationenfolgen der Software.
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¢ Zukunftsplanung: Online-Auskunft iiber das Internet

Firr das Jahr 1999 ist die Realisierung der ersten Ausbaustufe des Projekts ange-
strebt, die die softwaregestiitzte Abwicklung der Eintragungen und die
Datenbankverwaltung umfaBt. In einer zweiten Ausbaustufe soll dann auch die
Grundbuchauskunft in einem automatisierten Verfahren moglich werden.
Jedermann steht bei Vorliegen eines berechtigten Interesses das Recht auf Einsicht
in das Grundbuch zu. Bei Notaren und Behdrden entfillt sogar die Prifung des
berechtigten Interesses. Diese Personen und Institutionen sollen kiinfiig tiber das
Internet Zugriff auf die Daten erhalten. Wegen des unsicheren Ubertragungsme-
diums ,Internet werden hier die héchstmgglichen Sicherheitsstandards zur
Anwendung kommen missen. Dazu wird auch gehoren, dall die berechtigten
Abfrager sich mittels einer digitalen Signatur authentisieren (vgl. 19. TB, Tz. 7.7;
20. TB, Tz. 7.2).

In der Vergangenheit muBten wir das Justizministerium davon {iberzeugen, daf
die Grundbuchauskiinfte aus dem konventionell gefithrten Grundbuch mit guten
Griinden einzeln protokolliert werden (vgl. 15.TB, Tz 4.3.8; 16.TB, Tz. 9,
17. TB, Tz. 9.1). Auf diesen Nachweis der Berechtigung kann auch bei elektroni-
schen Auskiinften nicht verzichtet werden. Eine Protokollierung nur bestimmter
Abrufe wire nicht ausreichend.

e Wie unterschreibt der Grundbuchbeamte elektronisch?

Drucksache 14/2080

Im herkémmiichen Grundbuch leisten
die fiir die Fithrung des Grundbuchs
zustindige Person und der Urkundsbe-
amte der Geschiftsstelle ihre Unter-
schrift unter jeden Eintrag und bestiiti-
gen so mit ihren Namen dessen Richtig-

Im Wortlaut: § 75 GBYV

Bei dem maschinell gefiihvten Grund-
buch soll eine Eintragung nur még-
lich sein, wenn die fir die Fithrung
des Grundbuchs zustindige Person

keit. Im Projekt EGB mufl man sich mit
der Frage beschiftigen, wie die Unter-
schriften und ihre Sicherungs- und Be-
stdtigungsfunktion in elektronischer
Form abgebildet werden konnen. Die
Grundbuchverordnung fordert, dafl der
Urkundsbeamte der Geschifisstelle der
Eintragung seinen Namen hinzusetzt
und ,,beides elektronisch unterschreibt™.
Diese elektronische Unterschrift soll in
einem ,,allgemein als sicher anerkannten
automatisierten kryptographischen Ver-
fahren text- und unterzeichnerabhingig
hergestellt werden®.

Das bedeutet, daB} eine Eintragung auch
Jahre nach der Speicherung der tatséch-

oder, in den Fillen dés § 74 Abs. |
Satz 3, der Urkundsbeamie der Ge-
schiifisstelle der Eintragung ihren
oder seinen Nachnamen hinzusetzt
und beides elektronisch unterschreibt.
Die elektronische Unterschrift soll in
einem allgemein als sicher aner-
kannten automatisierfen kryptogra-
phischen Verfahren textabhdngig und
unterzeichnerabhdngig hergestellt
werden. Die unterschriebene Eintra-
gung und die elektronische Unter-
schrift werden Bestandteil des ma-
schinell gefithrten Grundbuchs. Die
elektronische Unterschrift soll durch
die zustindige Stelle idiberpriift wer-
den kénnen.

lich handelnden Person zugeordnet werden kénnen mufl. Dies kann nur in Form
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einer ,.digitalen Signatur® erfolgen (vgl. 19. TB, Tz. 7.7; 20. TB, Tz. 7.2). Eine
solche Signatur solite sich an den Sicherheitsstandards des Signaturgesetzes
orientieren. Jeder zur Eintragung ins Grundbuch berechtigte Mitarbeiter miilite
eine Chipkarte erhalten, die seinen personlichen Schlissel enthalt. Im Anschluf3
an die eigentliche Eintragung wiirde mit dem persdnlichen Schlilssel eine Signatur
erzeugt, deren Nachahmung oder Filschung technisch ausgeschlossen ist. Auf
diese Weise wiirde das bisher in Papierform praktizierte Verfahren am besten in
elektronischer Form abgebildet. Wie bei der Unterschrift auf Papier wiirde durch
eine eindeutige, bewuBt vorgenommene Handlung die Echtheit der Eintragung
bestétigt Der Eintragende triige die Verantwortung dafilr, dafl die ausschlieBlich
ihm gewihrten Rechte nicht mifbraucht werden. Dazu gehért, daf3 auf die sichere
Verwahrung der Chipkarte geachtet und jede UnregelméBigkeit gemeldet werden
mulf.

Noch ist nicht klar, ob der Justizminister dieses Verfahren realisieren wird. Es
scheint so, daB die Datensicherheit mdglicherweise hinter das Ziel der schnellen
Realisierung und der Kostenminimierung zuricktreten soll. Zur Zeit wird ein Ver-
fahren entwickelt, bei dem den zur Eintragung berechtigten Mitarbeitern keine
personlichen Schliissel zugeordnet werden. Statt dessen soll es lediglich einen
.Schliisse! des Prozesses” geben, der vom Rechner automatisch vergeben wird,
sich jedoch nicht im Hinblick auf die einzelpen Mitarbeiter unterscheidet. Wird
auf den Einsatz personalisierter Schliissel verzichtet, so ist zu beflirchten, daf3
die Sicherheit des Verfahrens insgesamt absinkt. Im Vergleich zum herkémmli-
chen Grundbuch hat beim EGB ein erweiterter Personenkreis Zugriff auf die
Grundbuchdaten: die mit der Systemadministration befafiten Personen und zum
Teil die Personen, die Zugriff auf die Leitungen und die Knotenrechner haben.
Aus unserer Sicht kann ein personalisierter Schliissel am besten ausschlieflen, daf}
von Personen mit Administrationsrechten Manipulationen vorgenommen werden,
die nachtriglich nicht mehr bemerkbar wiren. Der aus upserer Sicht erforderli-
chen Methode wird entgegengehalien, daB sie nur zu realisieren sei, wenn ein
vertrauenswiirdiger Dritter (auch: Trustcenter oder Zertifizierungsstelle) existiere,
der die Chipkarten ausgebe und ihre Zuordnung zu dem jeweiligen Emptinger
garantiere..

s Es fehlen éffentliche Trustcenter

Dieser Einwand legt ein grundsitzliches Defizit beim Einstieg der Verwaltung in
die digitale Vorgangsbearbeitung und Kommunikation offen: Bestimmte Staats-
aufgaben sind fiir die Gesellschaft so wichtig, daf sie nur von staatlichen Stellen
und durch o6ffentlich Bedienstete und trotz aller Privatisierungstendenzen nicht
privat erbracht werden diirfen. Dazu gehért die Fihrung eines Grundbuches als
grundlegender Nachweis der Eigentumsverhiitnisse an Grundstiicken.

Ist dabei systembedingt der Einsatz einer vertrauenswiirdigen dritten Stelle
notig, so ist es Teil der staatlichen Aufgabe, eine solche Instanz zur Verfligung zu
stellen. Zwar miissen auch die privaten Zertifizierungsstellen nach dem Signatur-
gesetz hohen technischen und organisatorischen Anspriichen geniigen. Staatliche
Trustcenter wiren jedoch fiir die Verwaltungsanwendungen allein schon deswe-
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5.2

gen verldBlicher, weil sie sich nicht am Markt behaupten miifiten und nicht wegen
wirtschaftlicher Probleme eines Tages den Betricb einstellen kénnten.

Auch bei anderen Anwendungen der elektronischen Kommunikation zwischen
Behdrden wird es kiinftig nicht mehr ohne den Finsatz von digitalen Signaturen
gehen. Aus unserer Sicht ist es daher dringend geboten, daBl ein oder mehrere
staatliche Trustcenter fiir die Verwaltungsanwendungen aufgebaut werden. Ver-
fligte das Justizministerium tber ein solches Trustcenter, so wire der Einsatz per-
sonalisierter Schliissel im Verfahren EGB kein Problem. Bedenklich erscheint
uns, dafl man bisher noch nicht eirunal ermittelt hat, wie gro3 der Aufwand fiir ein
grundbuchspezifisches internes Trustcenter sein wird. Er diirfte geringer sein
als gemeinhin angenommen. Wird auf die Vergabe personalisierter Schliissel ver-
zichtet, so muf} der dadurch eintretende Verlust an Manipulationssicherheit durch
zusétzliche technische und organisatorische Maflnahmen aufgefangen werden.

Was ist zu tun?

Das Justizministerium sollte beim Verfahren EGB keine Abstriche bei der
Datensicherheit machen und die elektronische Unterschrift als digitale Signatur
ausgestalten.

Nichtéffentliche Verhandlungen vor Finanzgerichten — Theorie und Praxis

Der Anspruch auf 6ffentliche Gerichtsverhandlungen soll den Biirgern einen
fairen Prozel} sichern. Manchmal verkehrt sich dieses Recht aber ins Gegen-
teil. Deshalb ist es wichtig zu wissen, wann man nichtéffentliche Sitzungen
der Gerichte beantragen kann.

-Ja, warum hat mir das denn niemand gesagt?”, fragte eine Petentin erbost, als sie
unsere Antwort auf die Frage erhielt, warum eine sie betreffende Sitzung des
Finanzgerichts 6ffentlich gewesen sei. lThre Erregung war begriindet. Es war fol-
gendes geschehen: Durch Fristversdumnisse waren Steuerbescheide rechtskriftig
geworden, aufgrund derer sie nach ihrer Auffassung zu hohe Steuern zu zahlen
hatte. Das Finanzamt hatte die Einspriiche abgelehnt. Als letzte Chance blieb ihr
deshalb nur die Klage vor dem Finanzgericht und die Hoffnung auf cinen milden
Richter. Grol} war jedoch ihr Erstaunen, als sie im Gerichtssaal ein Auditorium
von 50 Personen vorfand, das diese 6ffentliche Verhandlung offensichtlich zu
Ausbildungszwecken miterleben wollte, Sollte sie vor diesem Kreis wildfremder
Menschen nun die Familienstreitigkeiten verbreiten, die dazu gefiihrt hatten, dal
vom Ehepartner keine Steuererkldrungen abgegeben worden waren? Wegen dieser
Versdumnisse waren ndmlich durch das Finanzamt (mit einem Sicherheitszu-
schlag hinsichtlich der Einkommenshohe verschene) Schétzungen erfolgt. Wie
sollte sie aber anders das Gericht davon iiberzeugen, daB in diesem speziellen Fall
ein eventueller Ermessensspielraum weit auszulegen sei? Am Ende der Verhand-
lung hatte sie das Gefiihl, an der Darlegung ihrer ,tragenden® Argumente gehin-
dert gewesen zu sein. Das Gericht wies ihre Klage ab.
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Zu der unbefriedigenden Situation hitte es gar nicht kommen miissen. Die bereits
1965 in Kraft getretene Finanzgerichtsordnung enthilt eine ,Spezialregelung™,
nach der ein Ausschiuf der Offentlichkeit zu erfolgen hat, ,,wenu ein Beteiligter,
der nicht Finanzbehorde ist, es beantragt.“ Die Antragsmoglichkeit exkldrt sich aus
dem Steuergeheimnis. Der Antrag bedarf nicht einmal einer Begriindung. Eine
Ablehnung wire nicht zuldssig. Die eingangs zitierte Frage der Petentin ist also
nur zu verstindlich. '

Was ist zu tun?

Die Verhandlungsﬁlhrung der Gerichte. umi“dzc Berattmgsiezsﬁmgen von Steuer-
beratern und Anwilten unterliegen nicht der:Kontrolle des Landesbeaufiragten
fiir den Datenschutz. Deshalb kamu er nur-an’ die Beteiligten. appellieren, die
Betroffenen fiber die Maglichkeiten ‘aufzukigren; die der-Gesetzgeber zur Wah-
rung des informationellen. Selbstbestimmungsrechts gesohaﬁ‘en hat, iibrigens
lange bevor es Datenschutzgesetze gab.



Schleswig-Holsteinischer Landtag — 14. Wahlperiode  Drucksache 14/2080

6.1

Sicherheit und Ordnungsmifigkeit der automatisierten Datenver-
arbeitung

Das ,,Jahr-2000-Problem* — und was das mit dem Datenschutz zu tun hat

Die Schwierigkeiten bei der Anpassung der Computersysteme zeigen, dal die
Ursachen vieler Sicherheitsrisiken systematischer Natur sind. Werden die
Systeme nicht transparenter, werden wir bald ein permanentes ,,Jahr-2000-
Problem* haben.

Das Kernproblem der Computer mit Beginn des 1. Januar im Jahr 2000 besteht
darin, daf3 ihre Programmierer in den letzten dreiflig Jahren Speicherplatz sparen
wollten, indem sie bei Jahreszahlen die ersten beiden Stellen weglieffen. Damit
kénnen die Rechner das Jahr 2000 nicht von dem Jahr 1900 unterscheiden. Sie
wissen nicht, ob jemand, fiir den als Geburtsdatum der 28.02.00 gespeichert ist,
ein Greis oder ein Sdugling ist, da fiir beide als Jahr nur ,,00“ abgelegt wurde. Bei
allen Rechenoperationen, die sich auf ein aktuelles Datum beziehen (Fristabldufe,
Zinsberechnungen usw.), kommen die Rechner also ,,ins Schleudern™, wenn sie in
der verbleibenden Zeit bis zum 31.12.1999 nicht auf vierstellige Jahreszahlen
umgestellt werden.

Nach unseren bisherigen Erkenntnissen ergeben sich aus dem Jahr-2000-Problem
nur in wenigen Fillen unmittelbare datenschutzrechtliche Konsequenzen. Es ist
allerdings nicht auszuschlieBen, dal nach dem Jahrtausendwechsel

o Zugangs- und Kontrollsysteme nicht mehr bestimmungsgemif arbeiten,
e Pallwortwechsel nicht mehr angestoen werden,
e L3schungsfristen nicht eingehalten werden oder

« Informationssysteme falsche Auskiinfte geben, weil die Programme, die sie
aktualisieren sollten, nicht funktionieren.

Das Jahr-2000-Problem zeigt dariiber hinaus grundsiitzliche Strukturmingel
auf, die von erheblicher datenschutzrechtlicher Bedeutung sind. Seit Jahren
warnen wir vor den Folgen der weitverbreiteten Nachldssigkeiten bei der Doku-
mentation automatisierter Verfahren. Bei den meisten Behdrden stieBen wir bisher
allerdings auf taube Ohren. Selbst die einschligigen Vorschriften der 1994 in
Kraft getretenen Datenschutzverordnung haben nicht dazu gefiihrt, dall fiir EDV-
Programme genau so exakte Bauzeichnungen bzw. Schaltpline angefertigt
werden, wie sie fitr Hiuser, Maschinen oder Elektroaniagen tiblich sind.

Die Ignoranten bekommen jetzt die Quittung flir ihre Unterlassungen. Mit einem
riesigen zeitlichen Aufwand miissen sie Befehl fiir Befehl ihre Software durchfor-
sten, um festzustellen, wo sie moglicherweise ab dem Jahr 2000 falsche Schlul3-
folgerungen aus einem gespeicherten Datum ziehen. Manche Berechnungen der
Computerindustrie gehen davon aus, dafl die Kosten fiir die ,,Reparaturarbeiten®
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weltweit hoher sind als die Gesamtkosten des 2. Weltkrieges. Nun sorgen wir uns
sicher picht um die Uberstunden der Programmierer. Vielmehr geht es um die
Frage: Wenn die Systeme so schlecht dokumentiert sind, dafl die Jahrtausend-
umstellung mit einem solchen Aufwand und so vielen Risiken behaftet ist, wie
grof} ist dann die Chance, zur Aufdeckung von Manipulationen, anldBlich von
Rechtsstreitigkeiten oder zu Beweiszwecken nachtriglich, moglicherweise nach
Jahren, feststellen zu kénnen, welche Daten zu welchen Zeitpunkten gespeichert
waren bzw. welche programmegesteuerten Schluf3folgerungen aus welchen Infor-
mationen gezogen worden sind?

Es reicht nicht, resignierend festzustellen, daf die in_automatisierten Verfahren
eingesetzte Software in der Regel nur bedingt revisionsfihig ist. Aus der Jahr-
2000-Problematik sind umgehend Konsequenzen zu ziehen. Zuallererst i1st die
Verantwortung fiir die Dokumentation der bestehenden informationstechnischen
Systeme (Hardware, Software, Datenbestinde, Organisationsregelungen) eindeu-
tig festzulegen. Sodann sollten sich alle Aufsichtsbehdrden und Behdrdenleitun-
gen darin einig sein, dal} es keine Entschuldigungen fiir Dokumentationsmingel
gibt. Was in allen ingeniewrwissenschaftlichen Bereichen als eine bewdhrte
Grundregel angesehen wird, kann im Bereich der automatisierten personenbezo-
genen Datenverarbeitung nicht falsch sein. Alle nicht hinreichend dokumentierten
Systeme sollten mit einem ,,Verfallsdatum® versehen werden. [hr Einsatz ist zu
stoppen, wenn nicht bis zu dem betreffenden Zeitpunkt eine aussagefihige Doku-
mentation erstellt worden ist.

Grundsitzlich ist zu bemingeln, dafl IT-Systeme nicht in einer Weise gepriift
] werden, wie selbst die einfachsten elektrischen Gerite. Ein ,.Sicherheits-TUV*
% im laufenden Betrieb existiert erst recht nicht. Ohne grundlegende Anderungen
k' wird sich das Jahr-2000-Problem in einigen Jahren als ein ,,Peanmut®”, im Verhltnis
=< zu den Revisionsdefiziten, die die immer komplexer werdenden Informations- und
Verarbeitungssysteme dann aufweisen, darstellen.

Was ist zu tun?

Den IT-Verantwortlichen soliten vom Gesetzgeber bezﬁghch der Anforderungen
an die Inmen- und AuBentransparenz der Informations-und Verarbeitungssyste-
me ,,Daumenschraunben™ angelegt werden.-Die Novellc zum - Landesdatenschutz-

gesetz gibt hierfilr eine gute Chance.

6.2 PaBwortsicherheit — ein unterschiitztes Problem

Die meisten Sicherheitskonzepte bauen darauf auf, daB verschliisselt gespei-
cherte Pafwérter nicht geknackt werden kénnen. Heute leicht erhiiltliche
Hacker-Software mit komfortabler Benutzeroberfliche stellt dies in Frage.
Die PaBlwortgestaltung muf} iiberdacht werden.

Man kann ohne Ubertreibung feststellen: In den PaBwértern tickt eine ebenso
grofle Zeitbombe wie in den vor etwa 15 Jahren erstmals aufgetretenen Compu-

90



Schleswig-Holsteinischer Landtag — 14. Wahlperiode  Drucksache 14/2080

terviren. Man ging bis vor kurzem ndmlich davon aus, daB die von den Computer-
betriebssystemen vorgenommenen Verschllisselungen der PaBworter mathema-
tisch faktisch nicht zu knacken sind. Fast alle Sicherheitskonzepte bauen deshalb
auf folgender Annahme auf: Wer sich selbst ein ,,gutes™ PaBwort vergibt und es
nicht verrét, kann sicher sein, dall niemand anders seine EDV-Systeme in Gang
setzen, Programme aufrufen oder Datenbestinde verdndern kann. Weist ein Proto-
koll aus, da3 Frau Miiller bzw. Herr Meier eine Abfrage gestartet oder eine Ver-
dnderung vorgenommen hat, dann war es diese Person; wer sonst hitte unter der
betreffenden (palwortgesicherten) Kennung arbeiten kdnnen?

Diese Konstruktion gerdt nun ins Wanken. Seit einiger Zeit sind Programme frei
verfiigbar, die mit Hilfe groBer elektronischer Lexika und geeigneter Entschliis-
selungstechnik zu einfach gewihlte PaBworter erkennen. Wessen Pallwort nicht
lang und nicht kompliziert genug aufgebaut ist, mufi also seit kurzem beflirchten,
dal} andere unter seiner Identitit Aktivititen entfalten, flr die er die Verantwor-
tung trigt. Wir haben derartige Programme unter ,,Laborbedingungen® getestet:
In der Zeit von Freitagabend bis Montagmorgen wurden 2 000 von 2 500 ,.echten®
PaBwortern (also 80 Prozent} entschliisselt. Als Ergebnis ist festzustellen, daf3
PalBworter mit weniger als sechs Zeichen, die nicht neben Buchstaben auch Zif-
fern und Sonderzeichen enthalten, zu unsicher sind. Es ist zu erwarten, dal} in
absehbarer Zeit acht Zeichen als Mindestlénge sicherer Pallworter gelten wird.

Voraussetzung fiir das Entschliisseln codierter Paiworter ist allerdings der Zugriff
auf die Systemdatei der verschliisselten Paiworter. Diese Befugnis haben faktisch
alle Systemadministratoren. Sie werden somit automatisch in den Kreis der
Verdédchtigen geraten, wenn ein eines Fehlverhaltens verddchtigter Mitarbeiter
behauptet, die protokollierten Aktivitdten stammten nicht von ithm (denkbares
Szenario: Auf der lokalen Platte eines vernetzten PC, auf die nur ein bestimmter
Mitarbeiter Zugriff hat, befinden sich kinderpornographische Daten; die Proto-
kolle weisen aus, da} sie unter seiner Kennung aus dem Internet heruntergeladen
worden sind. Niemand wird ihm glauben, daf} er die Daten nicht gespeichert hat).

Einige Betriebssysteme gestatteten bisher selbst Systemadministratoren nicht,
derartige Aktivititen manipulativ vorzunchmen. Diese Zeiten sind vorbei. Fir
viele Betriebssysteme sind Crack-Programme erhiltlich. Sie werden daher kiinftig
sogar in den Verdacht geraten kdnnen, Dritten die Palworter von Vorgesetzien,
Mitarbeitern von Personalabteilungen und sonstigen Personen, die vertrauliche
Daten zu verarbeiten haben, verraten zu haben. Deshalb miissen sie selbst ein
Interesse daran haben, daf PaBwdrter so gestaltet werden, daf die jeweils ,,gangi-
gen™ Crack-Programme keine Chance haben. Hierauf haben wir ausfiihrlich in
einer Bekanntmachung im Amtsblatt hingewiesen (Amtsblatt 1998, S. 688). Die
Vertffentlichung finden Sie auch auf unserer Homepage:

% www.schleswig-holstein. datenschuiz. de
X ' (Rubrik: Informationen speziell fiir Behorden)
http://

N
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6.3

Was ist zu tun? -

Im Beisein der IT-Verantwortlichen sollten die Systemadministratoren regelmé-
Big die ,,Palwortgiite” durch Einsatz von Crack-Programmen iiberpriifen. Kom-
promittierte PaBBwérter sind durch die Benutzer sofort zu &nderm.

Warum gibt es keine Verwaltungsinformatiker?

Die personenbezogene Datenverarbeitung in der offentlichen Verwaltung
unterliegt anderen Rechtsregeln als die in der Wirtschaft. Wer hochkomple-
xe Informations- und Kommunikationstechnik unter diesen spezifischen
Bedingungen sicher und ordnungsgemif} einsetzen will, braucht eine fun-
dierte Ausbildung. Trotzdem verzichtet die Verwaltang bislang darauf, ihren
Nachwuchs und ihre potentiellen Fithrungskriifte entsprechend zu schulen.

Das zu Ende gehende dritte und das beginnende vierte Jahrzehnt des Compu-
tereinsatzes ist in Wirtschaft und Verwaltung dadurch gekennzeichnet, daf} die
hochspezialisierten Rechenzentren immer mehr an Bedeutung verlieren und an
ihre Stelle eine Vielzahl unternehmens- und behoérdenspezifische dezentrale 1T-
Organisationseinheiten treten. Gleichzeitig erweitert sich das Spektrum der
durch Informationstechnik unterstiitzten Arbeitsabldufe. Wurden in den vergange-
nen Jahren rechenintensive Aufgabenstellungen durch den Computereinsatz ratio-
nalisiert, verlagert er sich derzeit hin zum Informations- und Kommunikations-
mittel.

Die Anforderungen und Ziele fiir die n#chsten Jahre sind durch Begriffe wie
E-Commerce auf der Basis digitaler Signaturen, Workflow-Management im
Rahmen nahezu papierloser Verarbeitungsprozesse, individuelle E-Mail-Kommu-
nikation fiir jedermann tiber offene, grenziiberschreitende Netze bei gleichzeitiger
Gewihrleistung der Vertraulichkeit durch allgemein verfiigbare Verschliisselungs-
verfahren, Data-Warehousing zur Optimierung der Datennutzung und zur Service-
steigerung gegeniiber den Kunden gekennzeichmet (vgl. Tz. 7). Speziell in der
Sffentlichen Verwaltung spricht man von interaktiven Verwaltungsverfahren
{iber 6ffentliche Netze, von einer transparenteren Verwaltung durch einen allge-
meinen Informationszugang und von Verwaltung als Angebot von Produkten und
Dienstleistungen.

Die Applikationen werden zunehmend anspruchsvoller, die Technik komplexer
und die Anforderungen an die Verfiigbarkeit der Systeme, die Integritét der
Verfahren und die Vertraulichkeit der Datenbestinde hdher.

Die Leistungen dieser Systeme nutzbringend in Anspruch zu nehmen ist die eine
Seite, sie zu gestalten und zu beherrschen eine andere. Dies hat die Wirtschaft
nicht zuletzt auch aufgrund von MiBerfolgen und den damit verbundenen Image-
verlusten sowie Umsatz- und GewinneinbuBlen sehr schnell erkannt. Wer den
aktuellen Stellenmarkt in den Tageszeitungen studiert, stellt fest, dal} die Berufs-
bilder sich stiindig verindem. Wer sucht heute noch ,schlichte” Programmierer,
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Operatoren oder ganz allgemein EDV-Fachleute? Gebraucht werden Entwick-
lungsprojektleiter, Systemingenieure, Netz- und Systemadministratoren, Daten-
bankmanager, Objekt-Designer, Systemanalytiker, Organisationsprogrammierer
usw. mit jeweils branchenspezifischen Kenntnissen. Dem haben sich die Univer-
sititen und Hochschulen mit ihrem Ausbildungsangebot angepal3t. Wirtschafts-
ingenieurwesen, theoretische und angewandte Informatik, Wirtschaftsinformatik,
Betriebswirtschaft mit Schwerpunkt DV, Kommunikationselektronik usw. sind
Studienginge, die vor wenigen Jahren noch nicht bekannt waren.

Diese Ausdifferenzierung scheint es in der Verwaltung nicht zu geben. Die
Universititen sahen sich bisher nicht veranlaBt, das . Jurastudium, das in den
meisten Verwaltungsbereichen Voraussetzung fiir die Ubernahme von Manage-
mentpositionen ist, um die Komponente ,Informatik® zu erginzen. Desgleichen
bilden die Verwaltungsfachhochschulen keine Verwaltungsinformatiker aus.
Selbst diejenigen Absolventen der schleswig-holsteinischen Verwaltungsfach-
hochschule, die alle Lehrangebote in Richtung Informatik in Anspruch nehmen,
erhalten nicht das erforderliche Ristzeug, um die Verantwortung fir die Konzipie-
rung der IT-Systeme z. B. einer Kreisverwaltung tibernehmen zu kénnen. Nahezu
alle kleineren und mittleren Organisationseinheiten, mit denen wir im Rahmen
unserer Priifungen Kontakt hatten oder in denen wir beratend tdtig wurden,
beklagen diesen Mangel. Die Folgen sind fatal. Mit groBem Aufwand erhalten
Informatiker eine verwaltungsrechtliche oder Verwaltungsspezialisten eine infor-
mationstechnische Nachschulung. Da dies in der Regel als ,, Training on the Job*
geschieht, erzeugt man, es mag Ulberzogen klingen, in beiden Fillen partielle
Autodidakten. Das diirfte auf der sachbearbeitenden Ebene noch einige Zeit
hinnchmbar sein. Eine systematische Ausbildung ist aber flir Mitarbeiter, die
Fithrungsverantwortung ibernehmen sollen, unverzichtbar.

Aus dem IT-Gesamtplan der Landesregierung ergibt sich, daB allein das Land
jahrlich circa 120 Millionen DM in IT-Maflnahmen investiert und tber 380
Mitarbeiter mit der Entwicklung und Pflege von Software sowie mit der Admini-
stration der technischen Systeme betraut hat. Ein etwa gleichgrofles Volumen
diirfte fiir den Bereich der Kommunen und der sonstigen offentlichen Stellen im
[Lande anzusetzen sein. Es ist fiir die Gewihrleistung der Sicherheit und
Ordnungsméafigkeit einer personenbezogenen Datenverarbeitung dieser GréBen-
ordnung und ,,Sensibilitdt” unabdingbar, dal das Management und die Admini-
stration in den Hénden speziell und systematisch ausgebildeter Mitarbeiterinnen
und Mitarbeiter liegt. Denn offenbar konnen nur auf diesem Wege die auch in
diesem Jahr wieder festgestellten datenschutzrechtlichen Unzulénglichkeiten und
Defizite (vgl. z. B. Tz. 6.7) behoben werden. Wir haben erste Kontakte mit der
Verwaltungsfachhochschule aufgenommen; die entscheidende Initiative wird
jedoch von den Behorden kommen miissen.

Was ist zu tun?

Man sollte alle Beteiligten und Interessierten zu einem ,,runden Tisch™ einladen

und Schleswig-Holstein auch auf diesem Gebiet zu. einem Vorreiter auf dem
'Weg in die Informations- und Kommunikationsgesellschaft werden lassen.
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6.4

Innenministerium LBt sich beziiglich der Gestaltung seiner IT-Services bera-

ten

Auf dem Gebiet der Informations- und Kommunikationstechnik wird der
Innenminister mehr und mehr zur Servicestelle fiir die anderen Ressorts. Die
damit verbundenen Zustiindigkeits- und Verantwortungsverlagerungen diir-
fen nicht zu Sicherheitsliicken fithren. Das Innenministerium lif}t sich neuer-
dings von uns beraten.

In den letzten beiden Tétigkeitsberichten
(vgl. 19. TB, Tz. 7.9; 20. TB, Tz. 6.7.6)
haben wir dariiber berichtet, welche un-
terschiedlichen Auffassungen zwischen Das CAMPUS-Netz verbindet die
dem Innenministerium und uns beziig- lokalen Rechnernetze der Ministerien,.
lich der datenschutzrechtlichen Bewer- | der Staatskanzlei und des Landtages
tung des CAMPUS-Netzes bestanden auf der Basis einheitlicher Konventio-
haben. Da sich in den vergangenen Jah- nen. Uber eine definierte Schnitistelle

. ist es mit dem Schleswig-Holstein-
ren immer mehr bestitigt hat, dal das Netz der Datenzentrale und dariiber

? CAMPUS-Nety

Innenministerium den anderen Ressorts wiederum mit dem Internet verbun-
nicht nur Leitungswege zur Verfligung den. Betreiber des CAMPUS-Netzes
stellt, sondern ihnen gegeniiber mit stei- ist das Innenministerium.

gender Tendenz auch sehr spezifische
Dienstleistungen erbringt, haben wir keinen Anlafl gesehen, von unserer Forde-
rung nach einer uneingeschriinkten Anwendung der Sicherheits- und Ordnungs-
miBigkeitskriterien der Datenschutzverordnung abzugehen.

Dieser Sicht hat sich der Innenminister nunmehr angeschlossen und uns gebeten,
ihn bei der Neugestaltung der Zusammenarbeijt der Ressorts auf dem Gebiet der
Informationsverarbeitung und der Kommunikation tiber Netze beratend zu unter-
stiitzen. Wir haben eine Arbeitsgruppe aus Mitarbeitern beider Héuser gebildet,
die ihre Titigkeit Ende 1998 aufgenommen hat. Welches Pensum vor ihr liegt,
mdgen zwei Zahlen verdeutlichen: Der Asbeits- und Terminplan umfalt insge-
samt circa 80 Positionen, an circa 50 Aktivititen werden wir beteiligt sein. Ein
AbschluB des Projektes wird nicht vor Mitte 1999 zu erwarten sein.

Einen unserer wesentlichen Kritikpunkte am CAMPUS-Netz hat der Innenmini-
ster zwischenzeitlich aufgegriffen. Die von der Datenzentrale als externem
Dienstleister konzipierte und betriebene Schnittstelle zum Intermet (die soge-
nannte Firewall) ist inzwischen von unabhingigen Dritten getestet worden. Das
Gutachten ist uns kurz vor Redaktionsschluf dieses Berichtes zugegangen. Wir
werden es analysieren und die Ergebnisse in die Sicherheitsiiberlegungen einflie-

Ben lassen.
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6.5

6.6

"Noch keine konkreten Fortschritte beim Schleswig-Holstein-Netz der Daten-

zentrale

Als die Dafenzentrale ihren Rechenzentrumsbetrieb in Altenholz aufnahm,
hat sie ithre Kunden und Besucher selbstverstindlich eingehend iiber ihre
Arbeit und die getroffenen Sicherheitsmafinahmen informiert. Es ist nicht
nachzuvollzichen, warum sie in ihrer neuen Rolle als Kommunikations-
dienstleister (Provider) so wenig auf Transparenz und Sicherheit bedacht ist.

Seit drei Jahren tiben wir Kritik an den
vertraglichen Vereinbarungen zwischen

der Datenzentrale und ihren Kunden, ?Schleswzg—Holstem-Netz

soweit sie das Schleswig-Holstein-Netz Das Schleswig-Holstein-Netz ist ein
zur Kommunikation untereinander, mit Dienstleistungsangebot der Datenzen-
dem Rechenzentrum der Datenzentrale trale. Es umfaft die ,, Vermietung von
oder mit dem Internet benutzen. Aufer- Leitungen”, die Vernetzung von Be-

horden, die Verkniipfung mit dem In-
ternet, den Betrieb einer Firewall und
vieles andere mehr.

dem sind unseres Erachtens von der
Datenzentrale die Bestimmungen der
Datenschutzverordnung {iber den Test,

die Freigabe und die Dokumentation dieser Systeme nicht hinreichend beachtet
worden (vgl. 19. TB, Tz. 7.8; 20. TB, Tz. 6.7.7). )
Im Verlaufe des Jahres sind zwar wieder mehrere Gespriche gefithrt worden;
konkrete Fortschritte hat es aber nicht gegeben. Allerdings konnte in einem
»Chefgesprich® am Jahresende vereinbart werden, dafl von einer ,, Task Force“,
bestehend aus dem Datenschutzbeauftragten der Datenzentrale und einem Mitar-
beiter unserer Dienststelle, detaillierte Losungsvorschlige erarbeitet und Zeitpline
aufgestellt werden, deren Umsetzung vom Vorstand der Datenzentrale direkt
tiberwacht werden soll. Es ist zu hoffen, daf} im néchsten Tatigkeitsbericht von
einem positiven Abschlul der Arbeiten gesprochen werden kann.

Datensicherheit 4 la EU - wenn es ums Geld geht 11

Wenn es ums Geld geht, wird auch fiir die Sicherheit und OrdnungsmiBig-

keit der Datenverarbeitung viel getan. Die EU hat der Landwirtschaftsver-
waltung drastische Sicherheitsvorschriften verordnet. Die Behirden setzen
sie klaglos um, weil sie sonst viele Subventionen verlieren kiénnen. Den
Datenschiitzern soll es recht sein.

Im letzten Jahr (vgl. 20. TB, Tz 6.7.2) haben wir anhand der Test- und Freigabe-
prozedur des Landesbesoldungsamtes dargestellt, dafl Behérden sehr wohl in der
Lage sind, ihre automatisierten Verfahren zur personenbezogenen Datenverarbei-
tung sicher zu gestalten. Sie brauchen lediglich die richtige Motivation. Im Hin-
blick auf die hohen Geldbetrige, die im Rahmen der Berechnung und ,,Zahlbar-
machung® der Gehilter, Lohne, Versorgungs- und Beihilfeleistungen monatlich
bewegt werden, ist es fiir das Landesbesoldungsamt eine Selbstverstiindlichkeit,
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alle Anderungen an den Berechnungsprogrammen sorgfiltig zu priifen, bevor man
in die Produktion geht. Auch die Arbeit der Datenzentrale, die als externer Dienst-
leister unterstiitzend titig ist, wird penibel iiberwacht. Die datenschutzrechtlichen
Anforderungen, die man anderenorts als villig iiberzogen ansieht, werden hier
mit links* erfiillt, weil es eben ums Geld geht.

Wie die Motivlage sich gleicht: Weil es auch bei der Verteilung der EU-Mittel
des gemeinsamen Agrarmarktes um viele Milliarden Euro geht, hat die General-
direktion VI der Europiischen Kommission den sogenannten Zahlstellen (in
Schleswig-Holstein ist Zahistelle das Ministerium fiir landliche Réume, Landwirt-
schaft, Erndhrung und Tourismus) ein Sicherheitskonzept auferlegt, das jedem
Datenschutzlehrbuch zur Ehre gereichen wiirde. Wenn eine*Zahlstelle dieses
Sicherheitskonzept nicht realisiert, muB sie bei eventuellen Fehlern oder Ver-
siumnissen ohne nihere Priifung der Ursachen zuviel ausgezahlte Betrige an die
EU zurtickzahlen. Ein Abweichen vom vorgeschriebenen Sicherheitsstandard wird
als ,.schuldhaftes” Handeln angesehen. Dieser Standard hat es in sich. Ein Auszug:

e Die EDV-Strategie ist von der Behdrdenleitung zu entwickeln, zu aktualisieren,
zu genehmigen und zu lenken.

o Auf dieser Basis sind die Standards und Verfahren festzulegen

e Die Datensicherheitsstatistik hat zu gewdhrleisten, daf3 die Informationen in
bezug auf Vertraulichkeit, Verfigbarkeit, Integritit und Nachvollziehbarkeit
eingeordnet werden.

e Das Management hat fiir eine angemessene funktionale Abgrenzung zwischen
den EDV- und den Anwenderbereichen zu sorgen.

e Eine unabhingige interne Priifstelle muf eine ausreichende Fachkompetenz
und Authoritit besitzen, um EDV-Kontrollen durchzufithren, zu dokumentieren
und Verbesserungsvorschlige zu machen.

e Dezidierie Anforderungen werden an die Zutritts- und Zugriffssicherungen, die
Systementwicklung, Programmierung und Wartung, die Produktionsumgebung,
die Datenferniibertragung und die Notfallvorsorge gestellt.

Das IT-Referat des Landwirtschaftsministeriums hat zur Umsetzung dieser
Anforderungen eine Projektgruppe gebildet und 145t sich von uns beraten. Dabei
erwies sich der durch die EU-Vorschriften ausgeldste Schock als heilsam.
Bekannte Schwachstellen, deren Behebung unter dem Druck des Tagesgeschiftes
bisher immer wieder verschoben worden waren, werden wohl nun endlich ausge-
merzt — weil es eben ums Geld geht.
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6.7. Kontrollen im Bereich der automatisierten Datenverarbeitung

6.7.1  Hier ist ein Computer — nun nutzt ihn mal schon’

Die SicherheitsmaBnahmen fiir Informations- und Kommunikationssysteme,
mit denen Sozialdaten verarbeitet werden, miissen besonders wirksam sein.
Wer ein Netzwerk mit mehr als 2 500 Arbeitspliitzen in die ,,Produktion“
gehen liBt, ohne ein priizises technisches und orgamsatorlsches Regelwerk
wirksam werden zu lassen, handelt fahrlissig,

Neben den unter Textziffer 4.7.2 dargestellten Miéngeln in bezug auf die Wahrung
des Sozialgeheimnisses wurden im Rahmen der Querschnittspriifung bei der AOK
Schleswig-Holstein auch erhebliche Sicherheitsdefizite beim Einsatz der Compu-
tersysteme festgestellt.

Die Ausgangslage glich der in der ,,papierenen Welt“. Im Oktober 1996 hat die
Direktionsabteilung ,.Organisationsentwicklung” vom Vorstand der AOK per
Dienstanweisung den Auftrag erhalten, den Umgang mit den PC in einer speziel-
len PC-Dienstanweisung zu regeln. Bis zum September 1998, also im Verlaufe
von zwei Jahren, ist jedoch diesbeziiglich nichts geschehen. Es. gab zum Zeitpunkt
der Priifung weder schriftliche Anweisungen noch Standards, obwoh! zwischen-
zeitlich circa 2 500 Arbeitsplitze mit vernetzten PC ausgeriistet worden waren.
Dementsprechend fanden wir zum Beispiel folgende Gegebenheiten vor:

* Alle Arbeitsplatzrechner waren mit einer umfassenden Biirokommunika-
tionssoftware ausgestattet. Nahezu allen Mitarbeitern standen damit die Funk-
tionalitdten , Textbearbeitung™, . Prisentationsgrafik®, , Tabellenkalkulation®,
»Datenbankgenerator” und , Mail-System® zur Verfiigung. Thnen waren jedoch
keine Weisungen erteilt worden, zu welchen Zwecken die umfangreichen
Softwarepakete benutzt werden sollten. Es konnte zum Beispiel nicht geklirt
werden, aus welchen Griinden an allen Arbeitsplitzen ein Datenbankgenerator
verfiigbar sein mulfte.

» Eine systematische und umfassende Schulung zur Benutzung der Softwarepa-
kete war nicht durchgefiihrt worden. Auch den Vorgesetzten war der Sinn und
Zweck der Installation nicht nahegebracht worden.

» Faktisch konnte jeder Mitarbeiter mit den Programmen verfahren, wie er es fiir
richtig hielt. Kontrollmdglichkeiten durch Vorgesetzte bestanden nicht.

e FEinige Geschiftsstellenleiter gingen davon aus, dafl mit Hilfe des Mail-
Systems keine Sozialdaten Gbermittelt wiirden, sicher war man sich aber nicht.
Bei Stichproben sind tatsichlich personenbezogene Sozialdaten gefunden
worden. Wie derartige Dokumente gegen unbefugte Zugriffe zu schiitzen sind
und wie zu gewihrleisten ist, daf} sie ihren Niederschlag in den betreffenden
Vorgéngen finden, war nicht geregelt.

e Die EDV-Sachbearbeiter in den Geschiftsstellen haben keine aufgabenspezi-
fische Schulung erhalten. Das gleiche gilt fiir die Datenschutzverantwortlichen
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in den einzelnen Geschiftsstellen. Beiden Mitarbeitergruppen stellte sich nach
dem im Rahmen der Priifung gewonnenen Emdruck das Gesamtsystem als eine

..Black Box* dar.

» Ein Zugriffskonzept und eine fir Dritte nachvollziebbare Darstellung der
technisch realisierten Zugriffsberechtigungen auf die zentralen Verfahren (vgl.
Tz. 4.7.2) konnten nicht vorgelegt werden. Mehrfach wurde von den Verant-
wortlichen eingerdumt, daB dies ein seit langem bekannter Mangel sei. Es sei
nicht zu bestreiten, daf} viele Zugriffsberechtigungen zu weitgehend séien.

s Weiterhin fehlten Regelungen zur Léschung von Datenbesténden, die mit
Hilfe der Biirokommunikationssoftware erstellt worden waren. Die Mitarbeiter
entschieden selbst, wie lange welche Daten gespeichert blieben. Vorgesetzte
hatten faktisch keine Maglichkeit, die Speicherdauer zu kontrollieren, da sie
hierflir die Kennung der Mitarbeiter hétten benutzen miissen.

e Sicherheitskonzepte, Verfahrensdokumentationen sowie Test- und Freigabe-
unterlagen konnten weder von der zustindigen Abteilung der Direktion noch

von einer der Geschiftsstellen vorgelegt werden.

e . Dateibeschreibungen sind nur fiir die Datenbestinde, die im Rahmen der
zentralen Verfahren gefithrt werden, erstellt worden, nicht fiir Datenbesténde,
die mit Hilfe der Biirokommunikationssoftware aufgebaut worden sind.

e Geriteverzeichnisse gemiB den Anforderungen des Landesdatenschutzge-
setzes konnten nicht vorgelegt werden.,

Die von uns beanstandeten Defizite waren dem Vorstand aufgrund der Berichte
der eigenen Sozialdatenschutzbeauftragten bekannt. Fiir Abhilfe war nicht gesorgt
worden. so daB wir hieriiber das Ministerium fiir Arbeit, Gesundheit und Soziales
als die zustdndige Aufsichtsbehdrde unterrichtet haben. Unsere Beanstandungen
hat die AOK ausnahmslos als berechtigt akzeptiert. Sie beabsichtigt, sie im
Rahmen der unter Textziffer 4.7.2 dargestellten Vorgehensweise zu beheben. Ein
Abschlu} der Arbeiten soll ebenfalls bis Ende September 1999 erreicht sein.

Was ist zu tun?

Die ACK wird ein neues Grundvcrstﬁndms ﬁl;r de.n Techmkemsatz im Soziallei-

stungsbereich entwickeln mtissen. Die Verantwortlichen werden die Maxime
- Was nicht genehmigt ist, darf auch mcht mﬁghch sem“ tech,msch und organi-

satonsch umsetzen miissen.
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6.7.2  Wer triigt die Verantwortung fiir den Computeréinsatz in den Finanzim-
tern?

Das weitgehend automatisiert ablaufende Besteuerungsverfahren verlagert
sich schrittweise von der ,Rechenzentrale® in der Oberfinanzdirektion
zuriick in die Finanzimter. Die damit verbundenen Schnittstellen- und
Sicherheitsprobleme sind bisher unzureichend geldst worden.

Bis vor wenigen Jahren wurden die 20 Finanzimter im Lande in informations-
-technischer Hinsicht von der Oberfinanzdirektion quasi am Gingelband gefiihrt.
Ihre gesamie Hardware- und Softwareausstattung wurde zentral von Kiel aus
verwaltet. Die Vorsteher der Finanzéimter hatten nur dafiir zu sorgen, daB ihre
Steuerfachleute das notwendige EDV-Wissen hatten, um auf den Vordrucken
bzw. Bildschirmmasken die richtigen Werte in die richtigen Kistchen zu tibertra-
gen. Alle Aspekte der Sicherheit und OrdnungsmiBigkeit der sich an die Erfas-
sung anschlieBenden automatisierten Verarbeitung der Daten waren von den hier-
fur zustdndigen Referaten in der Oberfinanzdirektion mit insgesamt mehr als 150
Mitarbeitern zu 16sen.

Diese sehr cinfache Organisationsstruktur hat sich zwischenzeitlich entschei-
dend gedindert. In dem MaBe, wie die Verarbeitungsprozesse aus der ,,Rechenzen-
trale” in die Finanzémter zurtickverlagert wurden, mufiten ihnen auch eigene
Zusténdigkeiten {ibertragen werden. Wie sich in der bereits unter Textziffer 4.10.4
angesprochenen sicherheitstechnischen Uberpriifung eines Finanzamtes zeigte, ist
die Synchronisation der Schnittstellen zwischen den Verantwortungsbereichen der
Finanzdmter und denen der Oberfinanzdirektion bisher noch nicht so gelungen,
wie es im Hinblick auf die Sensibilitdt der verarbeiteten Daten als erforderlich und
angemessen anzusehen wire.

Zunéichst mufl man sich die GriBlenordnungen vor Augen fithren. In dem betref-
fenden Finanzamt waren fiinf Rechnersysteme mit insgesamt sieben Betriebs-
systemen bzw. betriebssysteméhnlichen Komponenten installiert. Circa 190
Arbeitsplatzsysteme waren direkt mit den Zentralrechnern in der Oberfinanzdi-
rektion bzw. in der Datenzentrale verbunden. Uber 100 weitere Arbeitsplatzrech-
ner (PC) waren mit den Rechnersystemen im Finanzamt vemetzt. Circa 80 Mitar-
beiter benutzten fiir thre Arbeit Einzelplatzsysteme, teilweise in der Form von
Notebooks im AuBendienst. '

Fir den retbungslosen Ablauf der automatisierten Datenverarbeitung im Finanz-
amt waren vier Personen zustindig. Die wesentlichen Administrationsfunktio-
nen wurden allerdings von Mitarbeitern der Oberfinanzdirektion gelegentlich vor
Ort, in der Regel jedoch im Wege der Fernwartung durchgefithrt. Hierbei waren
folgende Schwachstellen zu beanstanden:

» In der Oberfinanzdirektion erfolgte die Administration durch 16 Mitarbeiter,
die alle die gleiche Benutzerkennung und das gleiche PaBwort benutzten. Alle
verfligten iiber einén uneingeschrinkten Zugriff auf die IT-Systeme und Datei-
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en in den Finanzimtern. Diese Verfahrensweise muf3 unter Sicherheitsaspek-
ten als , riskant“ eingestuft werden. Ein Gruppenpafwort ist nach allen Erfah-
rungen nicht lange geheimzuhalten. Auflerdem kann nicht protokolliert werden,
welche Aktivititen von welchem Mitarbeiter zu verantworten sind.

o Daneben war noch eine grofere Anzahl von sogenannten File-Administrato-
ren titig. Eine Dokumentation iiber deren Befugnisse und Zugriffsberechtigun-
gen konnte nicht vorgelegt werden.

e Die Administration der IT-Systeme des Finanzamtes durch Mitarbeiter der
Oberfinanzdirektion wurde nicht protokolliert und systematisch tiberwacht. Das
Finanzamt war in der Regel iiber die Aktivititen nicht informiert. Eine unbe-
fugte Kenntnisnahme von Steuer- oder Personaldaten durch Administratoren
wiire also nicht nachzuvollziehen gewesen.

e Den Mitarbeitern des Finanzamtes war es gestattet, Datenbestinde anzulegen,
auf die die Vorgesetzten keine unmittelbaren Zugriffsmaglichkeiten hatten.
Welche Steuer- oder Personaldaten in diesen Dateien wie lange gespeichert
wurden, hitten die Sachgebietsleiter nur im Beisein der Mitarbeiter Uberpriifen
kénnen. Deshalb ist auf derartige Kontrollen bislang verzichtet worden. In die
papierene Welt tibertragen, wiirde dieser Zustand dem Fithren von ,,schwarzen™
Akten entsprechen. .

e Die Zugriffsberechtigungen fiir die Mitarbeiter des Finanzamtes wurden zentral
von der Oberfinanzdirektion vergeben. Eine Dokumentation der Rechteverga-
be konnte vom Finanzamt nicht vorgelegt werden. Die Verantwortlichen im
Finanzamt konnten mithin nicht {iberpriifen, ob die von ihnen gewollten Befug-
nisse bzw. Beschrinkungen auch tats#chlich realisiert worden sind.

Aufgrund der bereichsspezifischen Regelungen im Finanzverwaltungsgesetz ist
die Steuerverwaltung recht frei in der Entscheidung, wo sie die Zustdndigkeits-
grenzen zwischen den Finanzimtern und der Oberfinanzdirektion zieht. Dies darf
aber nicht dazu fiihren, daB die Verantwortlichkeiten fir die Handhabung der
technischen Systeme und fiir die Wahrung des Steuergeheimnisses in den einzel-
nen Datenverarbeitungsabschnitten verschwimmen. Das Finanzamt hat — wie zu
erwarten — darauf verwiesen, daft diese Probleme in die Zustindigkeit der Ober-
finanzdirektion fallen. Diese hat unseren Beanstandungen nicht widersprochen
und eine Behebung der Mingel zugesagt. Konkrete Ergebnisse lagen bis zum
Ende des Berichtszeitraumes noch nicht vor. Es besteht die Absicht, sich von uns
beraten zu lassen. )

Was ist zu tun? PR . Lo -, .
Die Dezentralisierung der Verarbeitungsprozesse. in der Steuerverwaltung muf3
von aufbau- und ablauforganisatorischen Mafinahmen begleitet werden, die die
Sicherheit und Ordnungsm#Bigkeit gewihrleisten und die_ jeweiligen Verant-
wortiichkeiten transparent machen. :
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6.7.3 Computer im Krankenhaus — keiner weili, wo es lang geht

Von den Verantwortlichen eines grofien Krankenhauses mufl man ein beson-
deres SicherheitsbewuBtsein und Durchsetzungsvermigen bei der Umsetzung
der gesetzlichen Vorschriften erwarten. Ein weiteres Mal hat eine Priifung
gezeigt, dal} zwischen den berechtigten Anspriichen der Patienten und den
konkreten MaBnahmen der Arzte und Verwaltungschefs grofie Liicken klaf-
fen.

Wer sich in ein Krankenhaus begibt, ist in der Regel mit so vielen Sorgen um
seine Gesundheit belastet, da3 er bei seinen Gesprichen mit den Mitarbeitern der
Krankenhausverwaltung, den Schwestern und Pflegern, den Arzten usw. nicht mit
erhthter Aufmerksamkeit darauf achtet, dal sein informationelles Selbstbestim-
mungsrecht bei der Verarbeitung seiner hdchst sensiblen personenbezogenen
Daten gewahrt wird. Mit Recht wird er davon ausgehen, dafl das Krankenhaus
nicht nur alles tut, um ihm eine optimale Behandlung angedeihen zu lassen,
sondern die dabei anfallenden Informationen auch héchst sorgsam und vertraulich
behandelt. Die Wahrung des Patientengeheimnisses gehOrt zu den Qualitétsstan-
dards, die bei einem guten Krankenhaus vorausgesetzt werden kénnen.

Damit diesem Anspruch in der Praxis Rechnung getragen wird, richten wir seit
Jahren unser Augenmerk in besonderem Mafle auf die personenbezogene Daten-
verarbeitung in Krankenhdusern (vgl. z. B. 16. TB, Tz. 6.6.4; 17. TB, Tz. 6.6.2;
18. TB, Tz. 4.8.3; 19. TB, Tz. 6.6.2; 20. TB, Tz. 4.8.1 und Tz. 6.7.1).

Bei all diesen Priifungen haben wir feststellen miissen, dafl es mit der Sorgfalt
beim Umgang mit den Patientendaten nicht zum Besten bestelit ist. Das gilt nicht
nur fiir die ,,papierene Welt” der Patientenakten, sondern besonders auch fiir den
Computereinsatz, Das Stidtische Krankenhaus in Kiel machte hiervon keine
Ausnahme. Das Krankenaktenarchiv war zwar straffer organisiert, als wir es in
anderen Krankenhiusern angetroffen haben, aber die Unzulénglichkeiten in bezug
auf die Sicherheit und OrdnungsmiBigkeit der automatisierten Datenverarbeitung
miifiten aber jedem Patienten die Zornesr&te ins Gesicht steigen lassen. Einige von
uns beanstandete Sachverhalte mégen dies verdeutlichen:

e Konzepte fiir die Gestaltung der automatisierten Patientendatenverarbeitung,
Sicherheitskonzepte, Dienstanweisungen fiir die Administratoren und die
Benutzer usw. lagen nicht vor.

e Es fehlte eine Dokumentation iiber die Zugriffsrechte der einzelnen Mitar-
beiter. Die Rechte wurden von den EDV-Stellen vergeben, ohne dal die Fach-
abteilungen beteiligt waren.

o Die vielfiltigen Verfahren waren nicht so dokumentiert, dafl sie fiir aullen-
stehende Fachleute nachvollziehbar waren.

» Die Arbeiten der Systemadministratoren wurden nicht protokolliert.

e Die Befugnisse externer Fernwartungsunternehmen waren nicht vertraglich
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geregelt, ihre Arbeiten wurden nicht hinreichend iberwacht.

e Alle Arztbriefe, Befundberichte usw. wurden in Form von Textdokumenten
seit Jahren auBerhalb der Patientenakten elektronisch gespeichert. Dies geschah
nicht, um den Arzten die Anamnese zu erleichtern, sondemn um fiir den Fall,
dafl in den ndchsten Jahren digitale Patientenakten eingefiihrt wiirden, einen
Ausgangsbestand zu besitzen. Uber Zuordnungs-, Aktualitits- und Richtig-
keitsprobleme machte man sich aber keine Gedanken. Wenn sie auch nicht auf
alle Datensitze zugreifen konnten, so verfiigten die Mitarbeiterinnen und Mit-
arbeiter des drztlichen Schreibdienstes doch auf diese Weise liber den umfas-
sendsten Uberblick iiber die Patientendaten im ganzen Krankenhaus. Es ist zu
hoffen, daB} ihr PflichtbewuBtsein sie daran gehindert hat, von ihren Zugriffs-
mdéglichkeiten Gebrauch zu machen.

e Selbstverstindlich“ konnten die meisten Mitarbeiter auf ihren PC eigene
Datenbestinde anlegen, auf die die leitenden Arzte, Vorgesetzte usw. keinen
Zugriff hatten. Auch hier macht ein Vergleich mit der papierenen Welt die Bri-
sanz deutlich; Wer wiirde einem #rztlichen Mitarbeiter die Fithrung ,,schwar-
zer“ Patientenkarteien gestatten?

+ Obwoh! man einen absoluten Diebstahlschutz fiir PC in einem so groBen Kran-
kenhausbetrieb nicht realisieren kann, wurden bei vielen PC personenbezogene
Daten auf der lokalen Festplatte abgelegt. Sein schlechtes Gewissen wegen
dieses Sicherheitsrisikos beruhigte ein Mitarbeiter dadurch, daBl er seinen PC
mit einem Stahlseil am Heizungsrohr angekettet hatte, seitdem nebenan zwel
PC gestohlen worden waren.

Die Sicherheitsproblematik wird dadurch gesteigert, dal3 von verschiedenen Abtei-
lungen in eigener Verantwortung praktisch vier voneinander unabhiingige
Informationssysteme entwickelt und betrieben werden. Es sind dies die Verwal-
tung, das Zentrallabor, die Radiologie und die II. Medizinische Klinik, die durch
ein unklares Vertragsverhdltnis zwischen der Stadt Kiel und der Christian-
Albrechts-Universitit zu Kiel in das Stddtische Krapkenhaus ,eingebettet” ist.
Eine Koordination dieser vier Datenverarbeitungsinseln besteht nicht. Die daraus
resultierenden Defizite werden von den Fachbereichen durchaus gesehen. Dies
wird exemplarisch aus den nachfolgenden Aussagen des Dlrektors der I¥. Medi-
zinischen Klinik deutlich (Zitate):

e Fast alle Beanstandungen beruhen auf tatsdchlichen Defiziten im IT-Bereich
der Abteilung. Die angemahnten Verfinderungen erscheinen im Interesse einer
optimalen Datensicherheit berechtigt.

e Warum die Arztbriefschreibung in der II. Medizinischen Klinik in einem
gesonderten Verfahren ablauft, ist auch uns nicht klar.

e Die PC der Mitarbeiter sind ,.frei” nutzbar, weil sie aus Mitteln fiir Forschungs-
zwecke beschafft worden sind und auch hierfilr genutzt werden.

o Eine sachgerechte Regelung der IT-Aufgaben ist mit den zur Zeit vorhandenen
Mitarbeitern schon allein aufgrund der fehlenden Qualifikation nicht maglich.
Der Umfang der durchzufithrenden MaBnahmen zur Datensicherheit setzt
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zusidtzliches Personal voraus.

¢ Die Protokollierung der Aktivititen der Systembetreuer kann mit dem vorhan-
denen Personal nicht gewihrieistet werden.

e Die Entwicklung eines an den Bediirfnissen der Klinik orientierten IT-Kon-
zeptes wird als dringend erforderlich angesehen, um eine hinreichende Datensi-
cherheit zu gewihrleisten.

o Die Einhaltung der datenschutzrechtlichen Bestimmungen im Klinikbereich
fillt eindeutig in den Verantwortungsbereich der Arzte. Die Situation stellt sich
so dar, daf} zwar die Verpflichtung zur Erteilung entsprechender Anordnungen
eindeutig gegeben ist, jedoch niemand vorhanden ist, der diese Anordnungen
ausfithren kann, da entsprechend qualifiziertes Personal lediglich im Bereich
der Klinikverwaltung vorhanden ist. Wir sehen in dieser Situation ein Dilem-
ma, das keiner einfachen Lésung zuginglich ist.

Die Stadt Kiel als verantwortlicher Triger des Krankenhauses hat uns diese Aus-
fiihrungen kommentarlos tibersandt. Offenbar teilt sie diese Auffassungen. Unse-
rer Kritik an den Verhéltnissen in den anderen Bereichen des Stidtischen Kran-
kenhauses hat sie ebenfalls nicht widersprochen und darauf verwiesen, dal3 der
Gesamtkomplex der personenbezogenen Informationsverarbeitung in den nich-
sten Jahren neu gestaltet werden soll. Hierbei will sie sich durch uns beraten
lassen. Als Termin fiir erste Gespriiche ist uns das 1. Halbjahr 1999 genannt
worden.

Was ist zu tun? '

Die Stadt Kiel muB die personenbezogene Datenverarbeitung in ihrem Kranken-
haus dringend ,auf Vordermann® bringen. Nicht die ,.Bauchschmerzen® der
Mitarbeiter und Manager des Krankenhauses, sondern die der Patienten, d. h. ihr
Interesse an der Wahrung des Patientengeheimnisses, miissen das Handeln
bestimmen. '
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7.

7.1
7.1.1

Neue Medien und Informationstechniken

Internet

Anonymer Internet-Zugang

Es gibt leistungsfiihige Methoden, anonym im Internet zu surfen, z. B. mit
Hilfe sogenannte Mix-Systeme. Zur Zeit wird in unserer Dienststelle ein Pro-
totyp der Technischen Universitit Dresden weiterentwickelt, um einen
anonymen Zugriff auf Internet-Angebote von Beratungsstellen anbieten zu
kinnen.

Beim Surfen im Internet hinterliBt jeder Nutzer Datenspuren, z. B. welche
Webseite wie lange betrachtet wurde, welcher Weg durch das Angebot gewihlt
wurde usw. Daraus lassen sich die Interegsen und das Kommunikationsverhalten
des Nutzers ableiten, selbst wenn die Informationen nicht immer unmittelbar per-
sonenbezogen sind. Wihrend es in der Welt auflerhalb des Internet noch viele
Bereiche gibt, in denen Anonymitét zugelassen oder gewollt ist, z. B. beim Ein-
kaufen oder beim Aufsuchen von Beratungsstellen, kann man sich im Internet
nicht darauf verlassen: Jeder ,Schaufensterbummel” durchs Internet 148t sich
auswerten.

Die Medizinische Universitit zu Liibeck (MUL) wandte sich an uns, weil dort das
Beratungsangebot ,Ecstasy Online“ aufgebaut wird. Da die herkdmmliche
Drogenberatung von Kindern und Jugendlichen nicht geniigend angenommen
wird, versucht man, diese Zielgruppe per Internet zu erreichen. Dabei ist aller-
dings von grofer Bedeutung, daB durch anonyme Abrufmdglichkeiten ein Ver-
trauensverhiltnis geschaffen werden kann.

Auf der letzten CeBIT wurde ein lei-
stungsfihiger Mix-Prototyp der TU
Dresden vorgestellt, der Anonymuitit
beim Webzugriff gewdhrleisten kann.
Wir haben die Entwickier mit Vertretern
der MUL zusammengebracht. Leider ist
die notwendige Weiterentwicklung des

?Mix—System

Ein Mix-System besieht aus mehreren
Stationen (Mixe), itber die Nachrich-
ten geschickt werden. Jeder Mix sam-

melt die eingehenden Nachrichten,
sortiert sie um und sendet sie nach

Prototyps in Dresden aus finanziellen
Griinden nicht méglich. Das Projekt ist
jedoch von sehr grofler Bedeutung nicht
nur fiir die MUL, sondern fiir alle Berei-
che. in denen eine anonyme Nutzung im
Internet notwendig oder zumindest wiin-
schenswert ist. In den Multimediageset-
zen wird sogar gefordert, da3 eine Inan-
spruchnahme von Diensten, soweit tech-
nisch moglich und zumutbar, anonym
oder unter Pseudonym angeboten wird
(vgl. 20. TB, Tz. 7.1). '
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einer gewissen Zeit weiter. Damit
kann kein Zusammenhang rwischen
den eingehenden und den ausgehen-
den Nachrichien hergestellt werden.
Die gesamte Kommunikation lduft
verschliisselt ab. Wenn auch nur ein
einziger Mix vertrauenswiirdig arbei-
tet, ist das ganze System vertrauens-
wiirdig, d. h. der Nutzer bleibt ano-
nym.
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® Diese datenschutzfreundliche Technologie der Mixe soll nun in Schleswig-Hol-
stein flir die Praxis weiterentwickelt werden. Im Rahmen der Landesinitiative
i Informationsgesellschaft wurde inzwischen eine Forderung des Modellprojekts
1 beschlossen. Wir werden tiber seinen Fortgang berichten.

Was ist zu tun? o
Auch die Provider von Multimediadiensten miissen — wie, rechtlich vorgeschrie-
beri — die Nutzung von Diensten anonym oder unter Pseudonym anbieten.

7.1.2  Maglichst sicher durch das Internet

Wer sich ins Internet begibt, kommt zwar nicht darin am, aber er setzt
seinen Rechner und die darauf gespeicherten Daten der Gefahr eines
Angriffs aus. Vielen Behorden ist das Risiko nicht bewuBt, oder sie wissen
nicht, wie sie sich schiitzen kénnen. Zumindest wenn es um personenbezo-
gene Daten geht, miissen die erforderlichen Sicherheitsmafnahmen getroffen
werden.

Die Fachpresse berichtet regelm#Big von
spektakuliren Internet-Angriffen, ‘) Firewall

z. B. von Packet Sniffern (Ausspdhen ®

von ibertragenen Daten, auch von Pal- Eine Fir ewf” (deutsch: ., Brand-
wortern), IP-Spoofing (Filschen der schutzmauer”) ist ein System aus
Rechneradresse, um den Datenverkehr fan.j' und . Software,  das . nach
fiir andere auf den eigenen Computer estimmiten Regeln unerwiinschte

S Kommunikation ausfiltert. Firewalls
umzulenken), Telnet Hijacking (,Ent- eignen sich dazu, Netze unterschiedli-

fuhren” und Ubernehmen von Telnet- | cpep Schutzbedarfs kontrolliert zu
Verbindungen), bosartigen ActiveX- verbinden, z. B. fir den Anschiu$
Controls oder Viren, wodurch ein An- eines LANs ans Internet. Man unter-
greifer unter Umstdnden sogar die voll~ scheidet Paketfilter, die auf Trans-
stiindige Kontrolle iiber die Computer- poriebene nach Rechneradresse und
nutzung erlangen kann. Das Internet an Dienst (IP-Adresse und Port) filtern,
sich ist nicht bose, doch vielfach sind und Application Level Gateways, die
die Angriffe recht simpel ohne viel Ex- auf Anwendungsebene  dienstspezi-

Sfisch agieren. Das Bundesamt fir

pertenwissen zu bewerkstelligen, und Sicherheit in der Informationstechnik

unter den etwa IOQ Millionen.lntf:rnet- (BSI) empfiehit fiir einen mittleren
Nutzern befinden sich auch Spielkinder, Schutzbedarf den Einsatz von kombi-
Crashkids und bezahlte Spione. nierten Systemen.

Beim Anschlufl ans Internet mufl man sich dariiber im klaren sein, dal} der eigene
Rechner vom Internet aus erreichbar wird und Angriffen ausgesetzt sein kann.
Kein Verwaltungssystem mit personenbezogenen Daten darf deshalb ungeschiitzt
mit dem Internet verbunden sein (vgl. 20. TB, Tz. 7.5.1). Eine einfache Mdglich-
keit besteht darin, eine Einzelplatzlosung zu realisieren, bei der ein Internet-
Zugang tiber ein physikalisch vom Verwaltungsnetz abgeschottetes Rechner-
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system ermdglicht wird, auf dem keine schiitzenswerten Daten verarbeitet werden.
Sobald jedoch eine Offnung vormn Verwaltungsnetz zum Internet geschaffen wird,
muf} diese Schnittstelle abgesichert werden, z. B. durch eine korrekt installierte

und stets gewartete Firewall.

Um die Filterregeln, die die Firewall
umsetzen soll, aufzustellen, mufl man
zunichst in einer Kommunikationsana-
Iyse ermittein, welche elektronischen
(Internet-)Dienste von wem genutzt wer-
den sollen. Im Einklang mit einem defi-
nierten Sicherheitskonzept und der Se-
curity Policy fiir die Firewall formuliert
man unter Einbeziehung aller Beteilig-
ten, insbesondere des internen Daten-
schutzbeauftragten und des Personalrats,
die Regeln und die zusitzlich erforderli-
chen organisatorischen und technischen
Mafnahmen. Diese Planungsphase darf

? Security Policy

Die Security Policy (auch Sicher-
heitspolitik, Sicherheitsrichtlinien) be-

" schreibt die Mafinahmen, die fir ei-

nen sicheren Aufbau und Betrieb ei-
ner Firewall zu ireffen sind. Dazu ge-
hort beispielsweise, welche Internet-
Dienste fir welche Benuizer oder
Rechner zugelassen sein sollen. Au-
Perdem werden dort Anforderungen
an Organisation, Wartung, Protokol-
lierung und Notfallmanagement for-
muliert. Die Security Policy muf in

das Sicherheitskonzept der Diensi-

nicht vernachldssigt werden, da aus
stelle eingebettet sein.

einer unsauberen oder unbefriedigenden
Konzeption Sicherheitseinbullen resul-

tieren.

Nach der Auswah! und Installation des Systems muB es vor dem Echtbetrieb, aber -
auch spidter bei Konfigurationsinderungen. oder bei Bekanntwerden neuer
Angriffsmethoden getestet werden. Dabei konnen automatisierte Priifwerkzeuge
helfen. Auch muf} ein Verfahren gefunden werden, das die Umgehung der Fire-
wall durch andere Zuginge verhindert. Die beste Firewall hilft ndmlich nichts,
wenn im zu schiitzenden Netz auch nur ein Modem mit einem ungesicherten
Zugang steht: Selbst eine kurzzeitige Nutzung von Online-Diensten oder Fern-
wartungszugingen liBt sich in vielen Fillen miBbrauchen, um an der Firewall
vorbei Angriffe zu starten.

Der Betrieb und die Wartung von Firewall-Systemen sind zeitaufwendig, da
nicht nur tdglich Protokolldaten ausgewertet werden miissen, um Angriffe erken-
nen zu konnen, sondern auch stets Meldungen {iber Sicherheitsliicken und Schutz-
maBnahmen auszuwerten und die Systeme gegebenenfalls anzupassen sind. Die
Mitarbeiter, die Firewalls aufbauen und betreiben sollen, benttigen eine Menge
Know-how, um Angriffe erkennen und richtig reagieren zu kénnen.

Leider bieten auch Firewalls keine 100%ige Sicherheit. Man kann aber ein akzep-
tabel hohes MaB erreichen, wenn man die folgenden Grundregeln beachtet:

e Die Firewall stellt den alleinigen Zugang zum Internet dar.

e Die Firewall wird nicht fiir weitere Aufgaben (2. B. als File- oder Mail-Server)
genutzt.
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e Die Firewall baut auf einer definierten Security Policy auf und setzt diese um.

« Konzeption, Aufbau und Betrieb erfolgen durch geeignetes und geschultes Per-

sonal.

e FEswerden genligend Ressourcen (Zeit und Geld) eingeplant.

» Die Firewall-Administration wird liber einen gesicherten Zugang realisiert.

Weitere Sicherheitsmechanismen wic
Verschhisselung, digitale Signatur und
Virenschutzsysteme sind auch fiir die
Einzelplatzldsungen mit Internet-Zu-
gang sinnvoll. Auch sollte man stets als
Schutz gegen bosartige ,.aktive Inhalte®,
die beispielsweise ein Ausspihen der
Daten oder Manipulationen erlauben,
ActiveX und JavaScript deaktivieren.

An der Firewall miissen fiir deren ord-
nungsgemilen Betrieb regelmifig be-
stimmte Teile des Datenverkehrs proto-
kolliert werden. Dariiber hinaus kann an
der Firewall oder einem eigens dazu
bestimmten Rechner auch die Kontrolle
der eingehenden Daten auf schidliche
Inhalte stattfinden. Solche kénnen z. B.

‘)AcﬁveX
®

ActiveX ist eine Programmiersprache,
die von der Firma Microsoft einge-
Sfiihrt wurde, damit Windows-Anwen-
dungen mit der Internet-Technologie
zusammenarbeiten. WWW-Seiten kén-
nen dadurch um graphische Elemente
oder ausfithrbare Programme ange-
reichert werden. Gefahren wie Aus-
Jorschen von Nutzern, Installieren von
Viren, Uberlasten des Systems oder
Ausfithren  anderer unerwiinschter
Funktionen bestehen bei dieser Form
waktiver Inhalte“, weil prinzipiell be-
liebige Datei- oder Systemmanipula-
tionen bei Windows méglich sind.

kleine Programme wie ActiveX-Applets sein, die beim Ansteuern einer Seite im
WWW aktiviert und auf den Computer des Benutzers iibertragen werden, wo sie
mdglicherweise ein unerkennbares Eigenleben fithren. Die Kontrolle der Inhalte
kann aber auch auf Viren abzielen, die sich in den an E-Mails angehingten

Dateten befinden.

Die Protokollierungen und die Inhaltskontrolle sind zwar zur Aufrechterhaltung
der Datensicherheit nétig. Sie sind jedoch aus datenschutzrechtlicher Sicht nicht
unproblematisch, da sie das Potential zur umfassenden Uberwachung der
Beschiftigten bieten. Sowohl Protokollierung als auch Inhaltskontrolle bewegen
sich daher auf einem schmalen Grat rechtlicher Zulidssigkeit: Sie sind zwar als
MafBnahme der Datensicherheit geboten, finden aber ihre Grenzen an den
Vorschriften zum Schutz des informationellen Selbstbestimmungsrechts.

Der Schutz ist unterschiedlich, je nachdem, ob es sich um Datenverkehr, der dem
dienstlichen Bereich zuzuordnen ist, oder um private Telekommunikation der
Beschiftigten handelt. Im ersten Fall ist die Verwendung der Daten zur Kontrolle
der Arbeitsleistung der Beschiiftigten nicht villig ausgeschlossen. Die Eingriffe
in das Personlichkeitsrecht der Beschiftigten miissen aber im Rahmen der
Verhidltnismifigkeit bleiben; so wire z. B. eine liickenlose Kontrolle der Inhalte
der von einem Beschiftigten versandten E-Mails ohne Anlal} nicht zuldssig.
Auflerdem miussen die Mitbestimmungsrechte der Mitarbeitervertretungen (Perso-
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nalrat, Betriebsrat) beachtet werden. Mitbestimmungsrechte sind schon betroffen,
wenn eine technische Einrichtung zur Uberwachung der Mitarbeiter nur geeignet

1st.

Ist den Beschiftigten die Nutzung des
Internet-Anschlusses auch fiir die pri-
vate Kommunikation erlaubt, diirfen
also z. B. private E-Mails gesendet und
empfangen und darf zu privaten
Zwecken im WWW gesurft werden, so
gilt insoweit das Fernmeldegeheimnis.
Die entsprechenden XKommunikations-
vorginge stehen dann unter einem be-
sonderen Schutz gegen den Zugriff des
Arbeitgebers oder Dienstherren.

Jede Stelle, die eine Firewall einrichten
will, muB jedenfalls schon in der Policy
definieren, in welchem Umfang Proto-
kollierungen und Inhaltskontrollen ge-
plant sind. Fiir die konkrete Regelung
auf Ebene des Betriebes oder der Dienst-
stelle bietet sich dann wegen des ohne-
hin bestehenden Mitbestimmungsrechts
der AbschluB einer Betriebs- bzw.
Dienstvereinbarung an. ‘

?Java.S‘cript

JavaScript gehért ebenfalls zu den
Programmiersprachen, mit  denen
,aktive Inhalte" fiir mehr Interakti-
vitéit mit dem Nutzer realisiert wer-
den. Diese plattformunabhdngige
Skriptsprache wurde von der Firma
Netscape entwickelt. Bei WWW-Seiten
konnen damit Eingaben iuberprilfi,
Berechnungen  durchgefiihrt  oder’
Browserfunktionen angesprochen
werden. Im Gegensatz zu ActiveX-
Komponenten ist ein Zugriff auf Da-
teisysteme des Nutzerrechners nicht
méglich. Vor allem durch Implemen-
tierungsfehler ist es jedoch bei eini-
gen Browserversionen zum Ausfor-
schen von Nutzern und zur Uberla-
stung der Systeme gekommen.

Wegen der Vielfalt der denkbaren Konstellationen sind hier abschlieBende Bewer-
tungen nicht méglich. Einzelheiten kdnnen aber im Beratungsgesprich mit dem
4 | andesbeauftragten fiir den Datenschutz oder in den entsprechenden Kursen der
| DATENSCHUTZAKADEMIE geklart werden.

Was ist zu tun? : .
Wer sich ans Internet anschlie8t und personenbezogene-Daten im System verar-
beitet, muB diese schiitzen, z. B. mit Hilfe eines Firewall-Systems.
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7.1.3  Gut, daf} wir verschliisselt haben !

Es geht niemanden auBer dem Absender und dem Empfiinger etwas an, was
in einer elektronischen Nachricht (E-Mail} stcht. Bei der Versendung iiber
das Netz ist ihr Inhalt jedoch offen zugiinglich wie auf einer Postkarte. Diese
Problematik ist vielen inzwischen bewul3t. Auch die Losung ist bekannt:
E-Mails verschliisseln!

Wie dies mit Hilfe der Software ,,Pretty Good Privacy* (PGP) (vgl. 20. TB,
Tz. 7.3.2) in die Praxis umgesetzt werden kann, ist aul unserer Webseite
http://www.datenschutz.inside.tm/pgp/ beschrieben. Neben der Verschliisselung
kann der Nutzer seine Nachrichten auch digital signieren (vgl. Tz. 7.6), d. h. so
versiegeln, daB sich mdgliche Anderungen oder Filschungen seiner Nachrichten
vom Empfinger erkennen lassen. Ein Informationsblatt mit Informationen zum
Thema ,,Verschliisseln — ich?“ haben wir in Kooperation mit dem Europ#ischen
Verbraucherzentrum Kiel herausgegeben, um den Einsatz von Verschliisselungen
zu férdern. Das Faltblatt, das sich weniger an die Freaks, sondern an ganz normale
Internet-Nutzer wendet, ist sowohl in den Verbraucherzentralen als auch bei uns
erhiltlich. ‘

=x8l
=
=

Es stehen verschiedene Versionen von PGP zur Verfligung. Universell einsetzbar
ist z. B. die Version PGP 2.6.3in, die auch {iber die oben genannte Webseite
abgerufen werden kann. Diese Version wurde von deutschen Programmierern
iberarbeitet — wer sich dafiir interessiert, kann dies im offengelegten Quelltext der
Software nachvollziehen — und wird bei den Zertifizierungsstellen des Individual
Network e. V. eingesetzt. Im Internet gibt es auch neuere Ser- und 6er-Versionen
von PGP, die aber nicht unbedingt besser sind. Denn mittlerweile wurde in diesen
Versionen die Funktion eines elektronischen Brieféfiners eingebaut: E-Mails, die
nicht mit einem Master-Schliissel zu dechiffrieren sind, lassen sich sogar automa-
tisch abweisen. Was fiir eine Firma sinnvoll sein kann, um der Leitung einen
Zugriff auf die dienstliche Post der einzelnen Mitarbeiter zu erm&glichen, kann
miflbraucht werden, wenn Dritte auf diese Weise an den Inhalt von E-Mails gelan-
gen kdnnen.

PGP ist derzeit schon ein De-facto-Standard fiir die Verschliisselung von E-Mail
im Internet. Zur Zeit wird daran gearbeitet, die PGP-Spezifikationen offiziell als
~OpenPGP*“ zu standardisieren. Damit wiirden u. a. herstellerunabhiingige Weiter-
entwicklungen von PGP unterstiitzt.

8 Mit der Herausgabe des Faltblattes und der Einrichtung unserer Serviceseite im
Internet wollen wir auch ein praktisches Beispiel fiir den ,,neuen Datenschutz”
geben: Datenschutz als Hilfe zum Selbstschutz. Dem Landesbeaufiragten fiir den
| Datenschutz Schleswig-Holstein konnen iibrigens PGP-verschliisselte E-Mails
Ser® zugeschickt werden.
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7.1.4

Was ist zu tun?

Persénliche, behdrdliche und geschaﬁhche E-Mails scliten nur noch verschliis-
selt verschickt werden. Wenn der Empfanger-noch kein Verschliisselungspro-
gramm einsetzt, - sollte er “auf digse Moglichkeit hingewiesen werden. Jede
Verwaltung mit E-Mail-Anschiu8 -sollte-anbieten, da} die Bﬁrgennncn und
Biirger verschittsselt mit ikt kommuttizierer koren.

Platform for Privacy Preferences (P3P): US-Firmen zieren sich

Der Datenschutz beim Surfen im Intermet soll trotz weltweit unterschiedli-
cher Datenschutzregelungen gewihrleistet werden — und zwar mit techni-
scher Unterstiitzung, P3P heiBt ein Projekt, das auf eine US-amerikanische
Initiative zuriickgeht und das zu einem fairen Umgang der Anbieter mit den
personenbezogenen Daten der Nutzer fithren soll.

Im Internet gibt es viele Méglichkeiten,
Daten iiber die Abrufer von Webseiten
zu sammeln. Manchmal werden die
Nutzer auch direkt nach ihren Daten
gefragt, z. B. bevor ihnen Software zur
Verfligung gestellt wird oder wenn Lie-

‘, P3P
]

P3P (Platform jfor Privacy Prefe-
rences Project) steht fiir einen Inter-
net-Standard des World Wide Web
Consortiums (W3C), bei dem der Nut-

feranschriften oder Bankverbindungen
notwendig sind. Nun ist der Datenschutz
nicht iiberall (gleich) geregelt. Gerade

die USA haben bislang auf eine Selbst--

regulierung der Wirtschaft statt auf ge-
setzliche Regelungen gesetzt. DaBl im-
mer mehr Internet-Nutzer Angst haben,
daf} iiber sie Daten gesammelt und miB-
brauchlich genutzt werden, merkte auch
das Standardisierungsgremium World
Wide Web Consortium (W3C) in den
USA und inititerte das Projekt P3P
(Platform for Privacy Preferences).

zer eine Kontrolle ither seine Daten
erhdll, indem er zustimmen oder un-,
tersagen kann, daff seine Daten iiber-
mittelt werden. Dafilr legt er fest, wel-
che personenbezogenen Daten er wel-
chem Anbieter zu welchem Zweck
hergeben mochte. Der Anbieter wie-
derum definiert, welche Daten er be-
nétigt und wie er sie verwenden will.
Nur wenn diese beiden Anforderun-
gen von Nutzer und Anbieter im Ein-
klang stehen, werden die Daten iiber-
mittelt.

P3P ist ein technischer Standard, mit dem Webseiten-Anbieter und Nutzer auf
ihren jeweiligen Rechnersystemen ~Datenschutz-Einstellungen” vornehmen
konnen, die automatisch gegeneinander abgeglichen werden. Der Anbieter
beschreibt, welche Nutzerdaten er zu welchen Zwecken verarbeiten will; der
Nutzer legt fest, welche Daten er zu welchem Zweck herzugeben bereit ist. Damit
soll der Nutzer eine Art Einwilligung in die Datenverarbeitung beim Anbieter
(informed consent*) geben. Da das Ganze international funktionieren soll,
haben weltweit Experten an diesem Standard mitgearbeitet. Uber die Europiische
Union erhielten wir Gelegenheit zur Mitarbeit und zur Uberpriifung der Verein-
barkeit mit dem deutschen Multimediarecht.
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Wir wiesen darauf hin, daB cine rein technische Lésung fiir den deutschen und
europdischen Rechtsbereich nicht ausreicht, da zusitzlich Kontrollmechanismen
dafiir vorgesehen werden miillten, day die Anbieter sich tatsichlich an ihre
eigenen Datenverarbeitungsvorgaben halten. Mit dem technischen Losungsansatz
wiirden' sich auch nicht die Rechte der Nutzer oder die Pflichten der Anbieter
erschdpfen. Zudem mufl das nationale Multimediarecht (vgl. 20. TB, Tz. 7.1)
von deutschen Anbietern beachtet werden, insbesondere

e der Grundsatz der Datensparsamkeit und die Moglichkeit fiir die Nutzer, Dien-
ste anonym oder unter Pseudonym in Anspruch zu nehmen, soweit technisch
moglich und zumutbar,

e die vorgegebene Form der Einwilligung des Nuizers, beispielsweise mit digi-
taler Signatur, und

» daB die Erbringung von Diensten nicht davon abhingig gemacht werden darf,
daf} der Nutzer Daten liber sich preisgibt.

Dies haben wir auch in die Riclitlinien fiir Anbieter und Programmierer einfliellen
lassen, damit die Standardeinstellungen in den P3P-Produkten (z. B. installiert in
verschiedenen Web-Browsern) moglichst datenschutzfreundlich ausgestaltet
werden.

Der P3P-Standard sollte bereits in der ersten Jahreshilfte 1998 zum Einsatz
kommen. Doch haben die groBen Browser-Firmen, obwohl sie an der Erstellung
des Standards mitwirkten, noch keine Implementierungen in ihren Programmen
vorgesehen. Auch hat der amerikanische Enthusiasmus abgenommen, nachdem
sowohl die EU als auch die Fachverbinde deutlich gemacht haben, dal die Selbst-
regulierungslésung mit technischer Unterstiitzung in der geplanten Form nicht
ausreicht, sondern auch Mechanismen cingefiihrt werden miissen, um Nutzern
gegebenenfalls zu ihrem Recht zu verhelfen und Verfehlungen von Anbietern zu
ahnden. Zu einer Verbesserung haben das Projekt und die internationale Daten-
schutzdiskussion jedoch schon gefiihrt: Viele Anbicter beschreiben in einer
. Privacy Policy® auf ihrer Webseite, welche Daten sie wozu verarbeiten wollen

Was ist zu tun?

Den Wiinschen der Intermet-Nutzer nach mehr Datenschutz mul3 Rechnung
getragen werden. Dies kann durch technische Mechanismen unterstiitzt werden.
In jedem Fall mufl aber die tatsichliche Datenverarbeitung nicht nur in
Deutschland kontrolliert werden. -
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7.1.5

Jugendschutz im Internet — Moglichkeiten und Grenzen

Die Schulen sollen ans Netz — vielleicht auch schon bald die Kindergiirten?
Das Internet ist ein Riesen-Pool mit Informationen. Nicht alle Inhalte sind
jugendfrei. Leider werden auch illegale Inhalte transportiert, selbst wenn der
Anteil, gemessen an den vielen niitzlichen Informationen, gering ist. Die Ver-
folgung der Kinderpornographie im Internet ist ein wichtiges Anliegen, fiir
das die allgemeinen gesetzlichen Vorschriften gelten.

In letzter Zeit wurde in den Medien intensiv {iber die Moglichkeit, per Internet
kinderpornographische Bilder zu tibertragen, berichtet. Sowohl die Verbreitung
als auch der Besitz derartiger Bilder sind strafbar, d. h. jeder Abruf, jedes Spei-
chem und jede Weitergabe, egal ob elektronisch oder auf Papier. Wir haben an der

'Erstellung eines Faltblattes, herausgegeben von den Kieler Organisationen

Widerspruch e. V., dem Jugendamt und dem Priventionsbiiro Petze, mitgewirkt,
das Tips gibt, was man tun kann und solite, wenn man mit solchen Inhalten in

Bertthrung kommt.

Ein Ansatz zur Bek&mpfung illegaler Inhalte besteht in der Meldung bei Polizei-
dienststellen cder iiber Hotlines, von denen mehrere zum Schwerpunkt Kinder-
pornographie im Jahr 1998 mit dem Ziel eingerichtet wurden, eine ,,aufmerksa-
me Internet-Nachbarschaft” zu schaffen und eine vertrauensvolle Zusammen-
arbeit zwischen Internet-Nutzern, Providern und Polizei zu férdem: Hinweise
kdnnen auch anonym eingehen, die Hinweisgeber miissen nicht mit einer Strafver- -
folgung rechnen. Damit soll jedoch keine Biirgerwehr aufgebaut oder zur Denun-
ziation oder Selbstjustiz aufgerufen werden.

Die Initiative der Bundesidnder ,, Jugendschutz.net” durchsucht per Programm
die Webseiten im Intemet anhand von Stichwortern und Signaturen und wertet
anschlielend manuell die Ergebnisse — durchschnittlich 100 Treffer tiglich —
durch in diesem Bereich erfabrene Personen aus. Die Anbieter von jugendgefihr-
denden Inhalten mit Sitz in Deutschland, die fitr Minderjghrige zugiinglich sind,
werden von der Initiative aufgefordert, die Angebote herauszunehmen oder gege-
benenfalis wirksame Zugriffsbeschrinkungen vorzusehen. Falls dies nicht
geschieht, droht eine Weitergabe an die Ermittlungsbehdrden. Bislang war dies
jedoch nicht nétig.

Im Dezember 1998 lud das Bundeskriminalamt Provider und Vertreter von
Ministerien, Ermittlungsbehérden und Datenschutzbeauftragten zu einem Work-
shop ,.Bekdmpfung der Kriminalitit im Internet” ein. Nach den Multimediageset-
zen haben die Provider keine Verpflichtung, eine umfassende Uberpriifung der
[nternet-Inhalte vorzunehmen. Dies wire wegen der riesigen Menge und des
erforderlichen juristischen Spezialwissens in vielen Fillen auch nicht méglich.
Allerdings milssen sie auf Hinweise reagieren und Inhalte nach Méglichkeit
entfernen oder die Meldungen an Ermittlungsbehérden weitergeben. Die Provider
stellten klar, daf} sie durchaus die Polizei unterstiitzen und Daten in der benétigten
Weise herausgeben wiirden, vorausgesetzt, es liegt der gesetzlich vorgesehene
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richterliche Beschiuf3 bzw. — bet Gefahr im Verzuge — eine staatsanwaltschaftliche
Entscheidung vor.

Der Polizei reicht das nicht. Gerne wiirden die Ermittler auch ohne diese Voraus-
setzungen auf solche Daten zugreifen und die Provider zu einer Art ,Hilfsshe-
riffs” im Internet verpflichten. Zur rechtlichen Begriindung wird auf eine Vor-
schrift aus dem Telekommunikationsdatenschutzrecht zurtickgegriffen, nach der
bei ,,Stérung und Miflbrauch von Telekommunikationseinrichtungen™ bestimmte
Datenerhebungen und -verarbeitungen zuldssig sind. Die betreffende Norm, § 7
Telekommunikationsdienstunternehmen-Datenschutzverordnung  (TDSV), kann
jedoch keine Rechtsgrundlage fiir Inhaltskontrollen sein, die in das Fernmelde-
geheimnis eingreifen, da sie sich wie das gesamte Telekommunikationsrecht nur
auf die Ebene der Ubertragungsleitungen, nicht auf die Inhalte bezieht. Wir
hoffen, dal3 die Aspekte des grundrechtlichen Fernmeldegeheimnisses bei der
Arbeitsgruppe Berticksichtigung finden, in der der Informationsaustausch fortge-~
setzt werden soll.

Wenn es nicht um illegale Inhalte, sondern darum geht, zu Hause oder in der
Schule keine jugendgefihrdenden Webseiten anzuzeigen, konnen sich Eltern und
Lehrer von Filtersoftware unterstiitzen lassen. Solche Programme bieten die
Moglichkeit, den Abruf von als ungeeignet eingestuften Inhalten zu versperren
und die Online-Zeit zu begrenzen. Hiufig werden die Inhaite iiber die Adresse im
Internet identifiziert: Statt Negativlisten fiir zu sperrende Webseiten lassen sich
auch Positivlisten fiir ausgewshlte kinderfreundliche Angebote einstellen. Dies
bietet sich insbesondere fiir jiingere Altersgruppen an. Andere Methoden basieren
auf vorgegebenen Suchwértern oder anderen automatisiert auswertbaren Kriterien.
Differenzierter kann man beim Abgleich mit an die Webseite angehiingten Bewer-
tungen arbeiten.

Leider hat sich bei all diesen Verfahren gezeigt, dall sie auch miflbraucht werden

_kénnen, um unliebsame Inhalte, z. B. kritische Stimmen, zu unterdriicken, und
dafl ungewollt auch unbedenkliche Inhalte ausgefiltert werden, Bedingung fiir
einen sinnvollen Einsatz dieser Programme ohne einen Anstrich von ,.Zensur® ist
eine transparente und konfigurierbare Arbeitsweise unter der Kontrolle des
Nutzers. Die Programme stellen keine perfekte Lésung dar, denn es gibt immer
Maglichkeiten, die Sperrungen zu umgehen.

Jugendschutz bedeutet auch Schutz der personenbezogenen Daten der Kinder, die
im Internet Spuren hinterlassen. Gute technische Losungen sind durch Mix-Syste-
me (vgl. Tz 7.1.1) erreichbar; auch P3P (vgl. Tz. 7.1.4) sieht spezielle Kinder-
einstellungen vor, die vor der Ubermittlung der Nutzungsdaten schiitzen sollen.

Was ist zu tun?

Die Diskussion fiber illegale oder jugendgefihrdende Inhalte im Internet sollte
von allen Beteiligten sachlich gefiihrt werden. Malinahmen gegen den Transport
von kinderpornographischen Inhalten im Internet miissen sich am MafBstab des
grundrechtlich geschiitzten Fernmeldegeheimnisses messen lassen.
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7.2

Biometrie datenschutzgerecht gestalten

Legitimation per Daumenabdruck — was bis jetzt vor allem aus Hochsicher-
heitstrakten und James-Bond-Filmen bekannt ist, soll immer mehr Einzug in
das alltigliche Leben halten: die Biometrie. Nun kommt es darauf an, dafl
diese Technologie fiir den Datenschutz der Menschen und nicht fiir deren
Uberwachung eingesetzt wird.

Um sich gegeniiber einem Bankautoma-
ten oder Computersystem zu identifizie-

ren, werden heutzutage hauptsichlich
Mechanismen wie PaBwort und PIN
(., Wissen“) oder Chipkarten (,,Besitz")
verwendet. Hier besteht des Problem des
. Vergessens” bzw. des Verlusts. Biome-
trische Verfahren, die auf Charakte-
ristika des individuellen Menschen
(..Sein“) beruhen, haben demgegeniiber
den Vorteil, daB sie nicht einfach
gestohlen oder ausgespiht werden kon-
nen und hiufig komfortabler zu bedie-
nen sind. Damit kdnnen sie zu eiger

?Biomtrische Verfahren

Mit Biometrie (abgeleitet von Leben
(Bio) und Lehre des Messens (Me-
trie)} bezeichmet man Methoden, die
physiologische und Verhaltensmerk-
male von Personen auswerten. Dazu
gehoren der Fingerabdruck, die Stim-
me, das Aussehen, die Unterschrift
oder dié Anschlagdynamik auf einer
Tastatur. Diese Verfahren lassen sich
zur Identifikation von Personen ein-
setzen.

besseren Datensicherheit beitragen. Typische Einsatzbereiche liegen in der
Zugangs- oder Zugriffskontrolle. Doch auch bei der Abgabe von Willenserkld-
rungen, z. B. im Zusammenhang mit der digitalen Signatur (vgl. Tz. 7.6), kdnnen
biometrische Verfahren zur Freischaltung eines privaten Schliissels dienen. Fiir
Verfahren nach dem Signaturgesetz ist zur Zeit geregelt, daB} biometrische Merk-
male zusitzlich zu einer Identifikation des Inhabers durch Besitz und Wissen nutz-

bar sind (§ 16 Abs. 2 SigV).

Damit ein biometrisches System eine
Person erkennen kann, miissen die In-
formationen, mit denen spiter ein Ab-
gleich erfolgen soll, in einer Referenz-
datenbank gespeichert werden. Dazu
werden die ausgewihlten Merkmale der
Person von biometrischen Sensoren er-

‘fafit, digitalisiert und nach bestimmten

Regeln zu komprimierten Referenzdaten
umgewandelt. Bei einer spéteren Identi-
fizierung vergleicht das System die In-
formationen, die aktuell von den Senso-
ren gemeldet werden, mit den abgespei-
cherten Datensétzen und meldet gege-
benenfalls eine Ubereinstimmung. Hier-
bei lassen sich Fehler nicht vollstindig
ausschlieflen: Es konnen Nutzer filsch-
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?Biomefrische Fehlerraten

Man unterscheidet zwei Fehlerraten
bei biometrischen Systemen: Die
False Rejection Rate (FRR) driickt
aus, wie hoch der Anteil der filschlich
vom System zuriickgewiesenen Nutzer
ist; die False Acception Rate (FAR)
beschreibt den Anteil der fdlschlich
zugelassenen Personen. Vielfach ver-
wendet man zur Konfiguration des
biometrischen Systems den Wert, bei
dem beide Raten gleichermafen még-
lichst kiein sind: die Equal Error Rate
(EER). Je nach gefordertem Sicher-
heitsniveau kann man die Fehlerra-
tenparameter dndern.
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lich zugelassen wie auch filschlich zuriickgewiesen werden. Diese beiden Fehler-
raten sind voneinander abhédngig, d. h., wenn die eine steigt, sinkt die andere.
Daher mufl man flir ein hohes Sicherheitsniveau das System so konfigurieren, daB
moglichst keine Person fdlschlich akzeptiert wird, man jedoch berechtigten
Nutzern gegebenenfalls mehrere Versuche zumutet, bis sie erkannt werden.

Biometrische Daten sind nicht nur personenbezogen, sondern meist auf Dauer
personengebunden und daher besonders sensibel. Biometrische Sensoren kénnen
unter Umstinden mehr Informationen aufnehmen und analysieren als fiir die
Identifikation der Person benétigt werden (z. B. bestimmte Krankheiten oder die
momentane Stimmung der Person). Auch Uberwachungstechnologien profitieren
von der Biometrie. So gibt es Videoliberwachungssysteme, die es erméglichen,
einzelne Personen anhand ihrer Gesichter selbst in grofen Menschenmengen zu
erkennen und auf ihrem Weg zu verfolgen. In China werden mit derartigen
Methoden noch heute Teilnehmer an den Demonstrationen auf dem Platz des
Himmlischen Friedens identifiziert, anschliefend verurteilt und jahrelang in
Arbeitslager gesteckt. .

Die gespeicherten Referenzdaten der Personen konnen ausgewertet werden. Dies
ist besonders bedenklich, wenn sie unmittelbar die Identitit des Betroffenen
offenbaren. Dadurch kénnte z. B. das polizeiliche System der erkennungsdienst-
lichen Sammlungen geradezu revolutioniert werden. Statt entsprechend den
rechtsstaatlichen Vorschriften eigene Sammlungen aufzubauen, kénnte die Polizei
auf die biometrischen Datenbanken in privater Hand zuriickgreifen.

Von der Ausgestaltung der Verfahren hingt ab, ob sich die Biometrie zu einer
datenschutzfeindlichen oder datenschutzfreundlichen Technologie entwickelt. Zu
den Datenschutzanforderungen gehort beispielsweise, daB

o das Verfahren eine aktive Mitwirkung des Nutzers benétigt, damit keine Daten
unerkannt erhoben werden,

» die gespeicherten Daten unter der Kontrolle des Betroffenen stehen und z. B. in
seinem Verfiigungsbereich auf einer Chipkarte o. 4. gespeichert sind und

o die Daten verschliisselt im System so abgelegt sind, dafl fiir einen Zugriff im
Klartext eine aktive Freischaltung durch den Nutzer erfolgen muB.

Diese Ideen bringen wir in ein Pilotprojekt zum Electronic Banking ein, das von
Biometrie-Herstellern des TeleTrusT e. V. unter Mitwirkung von Verbraucher-
schutz und Datenschutz ab 1999 durchgefiihrt werden soll. Hier sollen
verschiedene biometrische Verfahren fiir eine Zugangskontrolle im Bankenbe-
reich, an Geldautomaten und beim Homebanking erprobt und gepriift werden.
Schon im Vorfeld wird die Bereitschaft der Hersteller deutlich, die Anforderungen
des Daten- und Verbraucherschutzes moglichst gut in ihren Systemen umzusetzen.
Wir haben die Einladung angenommen, durch die Begleitung des Projektes
konstruktiv zur datenschutzgerechten Technikgestaltung bei biometrischen
Verfahren beizutragen.
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7.3

Was ist zu tun? L R

Gerade bei so sensiblen Technologien wie.der Biometrie sollten:Hersteller und
Anwender Datenschutzexperten van Anfang an einbinden, um die Verfahren
nicht nur (datenschutzjrechtlich einwandfrei - zu realisieren, sondern mit ihnen
sogar einen besseren Datenschutz. exreichen’zu konnen. Nur so 14t sich eine
Akzeptanz bei den Nutzem erreichen. - ' )

Data-Warehouse und Data-Mining heben Zweckbindung auf

Neue Werbebotschaften der Softwareindustrie zum Data-Warehouse und zu
Data-Mining kiindigen eine grundlegende Verinderung in der Datenverar-
beitung an. Es geht um die Entdeckung, dafl in den umfangreich gespeicher-
ten Daten weitaus mehr Erkenntnisse stecken knnen als auf den ersten Blick
erkennbar ist. Der Zweckbindungsgrundsatz setzt Data-Warehouse und
Data-Mining Grenzen.

Um das gesamte Wissenspotential zu

erschlieflen, sollen die in Unternehmen
oder sonstigen Organisationen verstreut

gespeicherten Datenbestinde zusam- Ein Data-Warehouse faft alle in einer
mengefiihrt werden, so daB alle Informa- Organisation vorhandenen Daten in
tionen wie in einem Warenlager einheit- einer einheitlichen Datenbank zusam-
lich geordnet zur Verfiigung stehen. Aus men, so daf samtliche Informationen
diesem Data-Warehouse sollen dann Jur beliebige Zwecke verkmiipfbar zur

simtliche Informationen fiir jederzeitige Verfiigung stehen.

?lData-Warehouse

und beliebige Auswertungen genutzt -

werden konnen. Die Daten stehen also nicht mehr nur im Zusammenhang des
Zwecks, zu dem sie urspriinglich erhoben wurden, sondern sie dienen dariiber
hinaus allen weiteren Informationswiinschen, die gerade bestehen oder zukiinftig
bestehen konnten. Dabei wird die Schutzfunktion der begrenzten Nutzung von
Informationen, die Zweckbindung, schlicht aufgehoben.

Aus den zusammengefiihrten Daten las-
sen sich Informationen gewinnen, die ‘) Data-Mining

vorher nicht erkennbar waren. Beim . :

Data-Mining (engl. Daten-Bergbau) Unter Data-Mining versteht man die
wird durch den Datenberg des Ware- auiomatisierie Suche nach bisher
house gegraben, um wissenswerte Tu- nicht bekannien szsammenhd‘ngen in
sammenhénge aufzuspﬁfen. Grundidee igr op e D ;fengesfm:_" ' ;Ag G;w:d‘
des Data-Mining ist es, den Computer ;,ifeﬁr m;e uche drent das Daia
selbstindig nach unbekannten oder ver-

borgenen Mustern oder Trends suchen zu lassen, um auf diese Weise zu neuen
Erkenntnissen zu gelangen, die dem Eigentiimer des Warehouse nutzen kdnnten.

Wissen ist Macht — zumindest kann es einen geldwerten Vorteil bedeuten. Eine
Handelskette, die — aus Datenbestanden abgeleitet — weill, dafl Viter gern Bier
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mitnehmen, wenn sie im Supermarkt Windeln fiir die Kleinen kaufen, kann ihr
Sortiment strategisch plazieren und den Absatz steigern. Mag dieses Beispiel auch
ein vielzitierter EDV-Mythos sein — mit der Harmlosigkeit solchen Wissens iiber
Menschen ist es jedenfalls schnell vorbei, wenn der Kunde als identifizierbares
Wesen unter die Lupe genommen und bewertet wird. Die Analyse seines Verhal-
tens fiihrt zu Erkenntnissen, welchen Nutzen er dem Untemehmen bisher gebracht
hat bzw. welcher fiir die Zukunft zu erwarten ist.

Wenn die automatisierte Auswertung der tiber ihn angehduften Fakten zu seinen
Ungunsten ausfdllt, kann er von einem auf den anderen Tag in ,,Ungnade* fallen,
weil man sich keinen ausreichenden. Gewinn mehr von ihm verspricht. Wie sein
~Kundenwert” im einzelnen bestimmt wird, erfihrt er nicht. Vielfach wird er
nicht einmal bemerken, daB sich das Verhalten eines Unternehmens auf gespei-
- cherte Daten griindet, die mit bestimmten Annahmen verbunden als Rechenergeb-
nis vom Computer geliefert wurden.

Das kundenorientierte Sammeln von Daten im Data-Warehouse bedeutet nichts
anderes als das Anlegen von Dossiers iiber Menschen. Nun liegt es Unternehmen
fern, thre Kunden umfassend bespitzeln und somit beherrschen zu wollen. Aus-
schlaggebend ist zumeist nur die Hoffnhung auf ein verbessertes Geschiftsergeb-
nis. Dennoch ist das Horten von vermeintlichem oder zutreffendem Wissen iiber
den unmittelbaren Geschéfiszweck hinaus in einem iibergreifenden Datenbestand
nicht unproblematisch. In Verbindung mit personenbezogenen Daten bedeutet das
Konzept des Data-Warehouse und des Data-Mining geradezu die Umkehrung des
Datenschutzgedankens. Wo Informationen aus unterschiedlichsten Sinnzusam-
menhéngen entnommen und von ihren urspriinglichen Zwecken entfernt werden,
um ein {ibergreifendes und fiir beliebige Ziele verwendbares Datenlagerhaus zu
schaffen, sind Menschen, um deren Daten es geht, nicht mehr in der Lage, zu
tiberblicken, woher die Einzelinformationen stammen. Wird das Datenlagerhaus
mit den Methoden des Data-Mining durchforstet, entsteht zusétzliches ., Wissen®,
das vorher aus den gesammelten Einzelinformationen nicht zu ersehen war. Dies
kdnnen Erkenntnisse sein, die sogar den betroffenen Menschen iiberraschen
wiirden, sofern er denn davon erfiihre.

Nach dem Datenschutzrecht sind Data-Warehouse und Data-Mining mit perso-
nenbezogenen Daten enge Grenzen gesetzt, weil Daten nur im Rahmen ihrer
urspriinglichen Zweckbestimmung verarbeitet werden diirfen. Auch eine Einver-
stindniserkldrung des Betroffenen scheidet aus, weil der Verwendungszweck der
Daten des Warehouse eben nicht feststeht, sondern sich je nach Bedarf verindert.
Wirtschattsunternehmen sollten sich iiber die Gesetzeslage also rechtzeitig infor-
mieren, bevor sie mit groflem Aufwand ein Data-Warehouse aufbauen.

Was derzeit in der Privatwirtschaft diskutiert wird, findet iiber kurz oder lang auch

in der éffentlichen Verwaltung Nachahmung. Im Hinblick auf personenbezogene

Daten wird zweifellos auch hier das Wunschbild nach tibergreifenden Datenbe-

stinden und -recherchen entstehen, Was bisher vor allem im Bereich der Sozial-

‘verwaltung unter dem Stichwort des Datenabgleichs diskutiert wurde, kénnte

zukiinftig Uiber den Begriff des Data-Warehouse als neuartige Problemldsung fiir
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7.4

die Verwaltung entdeckt werden: die Zusammenflihrung unterschiedlichster
bereits vorhandener Daten zur Aufdeckung bisher iibersehener (sozialstaatlicher)
Einsparmdglichkeiten mittels Data-Mining. Die Neukonzeption des polizeilichen
Datenverarbeitungssystems unter der Bezeichnung INPOL-neu ist ein Schritt in
diese Richtung (vgl. Tz. 4.2.2). -

Was ist zu tun? S Sl .

Wer ein Data-Warehouse oder vergleichbare Losungen in der Datenverarbeitung
einsetzen will, muB zunfchst die: Vereinbarkeit mit den Zweckbindungsvor-
schriften priifen. Fitr die éffentliche Verwaltung scheiden derartige Konzepte
schon deswegen regelmiBig aus. . CRET . :

Krypto aktuell

Den jihrlichen Bericht iiber die Entwicklung miglicher Kryptoregulierun-
gen kann man schon als stindige Rubrik betrachten. Das Thema ist nach wie
vor aktuell und noch lange nicht vom Tisch. Es hat sich geradezu ein Wett-
Jauf zwischen den Verfechtern des Schutzes der Privatsphire durch Ver-
schliisselung und Angriffen auf die Verschliisselung ergeben. Hier also die
Krypto-News von 1998.

Anfang des Jahres zeigte die amerikanische Datenschutzorganisation Electronic
Frontier Foundation (EFF), daB man in 2 % Tagen einen 56-Bit-Schliissel des
Data Encryptionstandards (DES) knacken kann. Diese Verschliisselungsmethode
haben die deutschen Banken bis Ende 1997 eingesetzt. Die EFF-Mitglieder bauten
fir den , Knackwettbewerb“ eine Maschine, die aus I 800 parallel arbeitenden
Spezialchips names ,,Deep Crack™ besteht. Die Kosten filr diesen Prototyp betru-
gen knapp 250 000 US-$; bei der Produktion von mehreren derartigen Maschinen
wiirde der Preis deutlich sinken. Baupliine fitr den Nachbau des DES-Cracker sind
in Buchform erschienen. Mittlerweile liegt der Knack-Weltrekord fiir DES bet nur
noch 22 Stunden. Bei kiirzeren Schliisseln, z. B. mit einer Léange von 40 Bit, wie
sie Anfang 1998 in der Regel in der Exportsoftware aus den USA erlaubt war,
braucht die Maschine nur etwa 6 Sekunden.

Kurze Zeit spiter fiihrte der Mathematiker Ronald L. Rivest ein Verfahren vor,
das zwar auf jede Form der Verschliisselung verzichtet, aber dennoch Nachrichten
gegen unberechtigte Mitleser schiitzen kaon: ,Chaffing and Winnowing™
(deutsch etwa: ,die Spreu vom Weizen trennen”). Dabei wird die zu {ibermittelnde
Botschaft in kleine Bldcke (man stelle sich beispielsweise vor, in der Lange von
einem Buchstaben) unterteilt, die gemischt mit vielen anderen bedeutungslosen
Blécken transportiert werden. Nur Absender und Empfénger wissen, welche
Blocke zur eigentlichen Nachricht gehdren, und kdmnen die Botschaft wieder
zusammensetzen. Das Zumischen von sinnlosen Bldcken kann auch durch einen .
Dritten automatisiert erfolgen. Man kann diese Methode als eine Form der Stega-
nographie auffassen, die sich durch eine Kryptoregulierung nicht verhindern it
(vgl. 20. TB, Tz. 7.3.1; 19. TB, Tz. 7.6).
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Vor diesem Hintergrund haben die USA
mehrfach die Exportbestimmungen fiir
Kryptoprodukte geéndert. Dennoch be-
steht weiterhin die Pflicht, daf} in fast
allen Bereichen wirksame Kryptogra-
phie nur ausgefiihrt werden darf, wenn
es moglich bleibt, bei Bedarf die ver-
wendeten Schliissel zu rekonstruleren
(Key Recovery). Immer wieder wurden
auflerdem Versuche der Vereinigten
Staaten bekannt, diese Politik auch in
anderen Lindern, z. B. in Europa, durch-
zusetzen. Die Auswirkungen des Wasse-
naar-Abkommens, die kurz vor Weih-
nachten beschlossen wurden, sind noch
nicht vdllig klar. Aus dem Bundesaus-
fuhramt verlautete immerhin schon, dal
mindestens Software fiir den Massen-

- guliert wird. Ersetzt wurde diese Ko-

? Wassenaar-Abkommen

Das Ende des Kalten Krieges been-
dete auch das COCOM-Regime, mit
dem die westlichen Industriestaaten
den Export militdrisch wie zivil
(Dual-Use) nuizbarer Giiter koordi-
nierten und in dem seit Jahren auch
der Export von Computertechnik re-

ordination durch das Wassenaar-Ab-
kommen, dem heute auch Rufiland
und andere ehemalige Ostblockstaa-
ten angehoren. In deuisches Recht
umgesetzt werden die Vereinbarungen
weiterhin in den Anlagen zum Aufien-
wirtschaftsgeseiz,

markt wie ,.Pretty Good Privacy (PGP)“ (vgl. Tz. 7.1.3) nicht unter eine Export-

restriktion falle.

Kompromittierende Strahlung ist heu-
te zu einem Sicherheitsproblem auch
-ziviler Computernutzung besonders fiir
Unternehmen geworden. In einigen Lin-
dern, u. a. in den USA, ist geplant, einen
»Groflen Computerlauschangriff zu le-
galisieren, bei dem kompromittierende
Abstrahlung ausgewertet und Trojani-
sche Pferde eingesetzt werden, Auch
hier zeigt sich, daB der Schutz von
Daten einen zunehmenden technischen
Aufwand erfordert.

Von der neuen Bundesregierung gibt es
noch keine eindeutigen Aussagen, zu ei-
ner moglichen Kryptoregulierung. Wir
fordern weiterhin den Einsatz von Ver-
schliisselungsprogrammen und beraten
auch laufend Biirger und Verwaltung.
Im Entwurf des neuen Landesdaten-
schutzgesetzes haben wir fiir bestimmte

‘Funk in Hunderten von Metern Di-

?K ompromittierende Strahiung

Nach dem zweiten Welthrieg eni-
deckte die britische Spionageabwehr,
daff  elektrische Schreibmaschinen
Signale abgeben, durch die der ge-
tippte Text beim Anzapfen der Strom-
leitung lesbar wird. Deutlicher noch
sind die Signale, die normale Bild-
schirmgerdte abgeben und die per

stanz leshar sind. Das Militar nuizte
seit den 70er Jahren kompromittie-
rende Strahlung elektronischen Ge-
rdts aller Art als Mittel der Nachrich-
tenbeschaffung. Verbreitete Kenninis
und geringe Kosten machen kompro-
mittierende Strahlung heute zu einem
Sicherheitsproblem auch ziviler Com-
puternutzung besonders fiir Unterneh-
men.

Fille eine Verschliisselungspflicht vorgesehen.

Was ist zu tun?

nyptographle muB frei bleiben, damit jeder die eigenen Daten wxrksam schiit-
zen kann. Die Landesregierung sollte dies deutlich unterstiitzen und etwaigen
Plénen zur Einschrinkung der Kryptographie entgegentreten.
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7.5 Auf dem Weg zum praktischen Einsatz der digitalen Signatur

Der praktische Einsatz der digitalen Signatur bedarf umfangreicher Vorbe-
reitungen. Mit digitalen Signaturen ist in gréBerem Umfang ab 1999 zu rech-
nen.

Im 19. Tatigkeitsbericht (Tz. 7.7) und im 20. Tatigkeitsbericht (Tz. 7.2) hatten wir
iiber die digjtale Signatur, ihre méglichen Anwendungsbereiche und die im Jahr
1997 neu geschaffenen Rechtsvorschriftén zu ihrem Einsatz berichtet. Seit dem
Frithjahr 1998 wartet die Fachwelt darauf, daB erste Verfahren der digitalen
Signatur nach dem Signaturgesetz in der Ptaxis angeboten werden. Allerdings
erwiesen sich gerade die hoben Sicherheitsanforderungen, deren Einhaltung das
Vertrauen in das Verfahren gewihrleisten soll, als Bremse bei der schnellen
Markteinfithrung. Selbst fiir grofie Anbieter war es nicht einfach, die geforderten
Sicherheitsstandards in kurzer Zeit umzusetzen.

Um die vom Signaturgesetz vorgeschriebene zweistufige Infrastruktur der Zer-
tifizierungsstellen in die Praxis umzusetzen, war zundchst die technische Ein-
richtung des Trust-Centers der Regulierungsbehdrde flir Telekommunikation und
Post (RegTP) als Wurzelinstanz erforderlich. Diese Arbeit wurde von der auf Fra-
gen der Kommunikationssicherheit spezialisierten Telekom-Tochter Telesec aus-
gefiilrt. Ende September 1998 konnte das fertige Trust-Center an die Regulie-
rungsbehorde iibergeben werden.

Inzwischen liegen bereits mehrere Antriige auf Zulassung als Zertiﬁzierungsstelle‘
nach dem Signaturgesetz bei der RegTP vor. Als erstes Unternehmen wird die
Telekom ab Anfang 1999 die Ausgabe von Signaturzertifikaten anbieten. In den
T-Punkt-Liden ist fiir 50 DM eine Signatur-Chipkarte mit einem Schltisselpaar zu
erwerben; weitere 100 DM werden als jahrliche Gebiihr fir die Trust-Center-
Dienstleistungen fillig. Das erforderliche Kartenlesegerdt zusammen mit weiteren
Sicherheitskomponenten kostet 300 DM. Es ist damit zu rechnen, daB3 bald weitere
Genehmigungen erteilt und Zertifikate fiir Zertifizierungsstellen ausgegeben wer-

@ den. Dies fithrt dann wohl zu einer fiir Endverbraucher akzeptablen Preissenkung.
Erst dann werden die Biirger von der im Signaturgesetz vorgesehenen daten-
4 schutzfreundlichen Moglichkeit Gebrauch machen, im elektronischen Geschifts-

82 leben auch unter Pseudonymen und mit mehreren Signaturschliisselzertifkaten

& aufzutreten.

Weitere Informationen zu diesen Themen sind zu finden unter:

www.diag. de/angebot/telesec/vertrau/digitale/index. htm
www.dtag. de/angebot/telesec/produkte/services/trust/right. htm
% www. bsi.de/aufgaben/projekie/pbdigsig/index. htm
h/t{ j] W trustcenter.de/html/Infos/Law/4035. htm
P ww. iid de/iukdg/wissensforum/boerse. himl

und unter der Textziffer 8.
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7.6

Erstmalig Datenschutzanforderungen in den Common Critéria

Nachdem der Begriff ,datenschutzfreundliche Technologien“ (Privacy-
Enhancing Technologies, PET) inzwischen zu einem Qualitiitsmerkmal
geworden ist, hat der Datenschutz mittlerweile auch Eingang in die neuen
Standards zur Sicherheitszertifizierung gefunden.

,Common Criteria for Information
Technology Security Evaluation 2.0
heifit der neueste Sicherheitsstandard,
der im Mai 1998 fertiggestellt wurde. Er bedeutet die Abgabe einer formalen

? IT-Sicherheitszertifizierung

soll in Kiirze zum internationalen Stan- Erkldrung, die die Ergebnisse einer
dard (ISO} fiir die Sicherheitszertifizie- Prilfung (f‘ivaluat;on) und die ord-
rung von IT-Produkten und -Systemen nungsgemdfie  Anwendung der be-

werden. Erstmals sind darin Anforde- nutzten Evaluationskriterien durch ein
' herstellerunabhéingiges Priiflabor be-

rungen Sc_:hutz c.ler Priv'a tsphéa'.re der sidtigt. Damit soll zum Ausdruck ge-
Nutzer fo_rmuhert. Die Rubrik , Privacy* bracht werden, dafi das Produkt oder
enthilt die Grundsdtze zur Datenspar- das System bestimmien Sicherheits-
samkeit, Anonymitit, Pseudonymuitit, anforderungen genigt.
Unverkettbarkeit und Unbeobachtbarkeit :

und geht damit deutlich {iber die bisherigen Sicherheitsziele hinaus, die sich
hauptséichlich an den Interessen des Systembetreibers orientierten. Mit den Com-
mon Criteria wird eine Vergleichbarkeit der Bewertung verschiedener daten-

schutzfreundlicher Technologien mdglich.

Die Erfiillung von abstrakten IT-Sicherheitskriterien allein garantiert jedoch noch
keine sicheren Systeme — ebensowenig wie ein Gltesiegel dies kann. Immer ist
die Einbindung in das gesamte automatisierte Verfahren und die organisatorischen
Gegebenheiten zu beriicksichtigen. Diese miissen stidndig dem technologischen
Fortschritt angepafit werden. Zusammen mit dem Arbeitskreis Technik der Daten-
schutzbeauftragten des Bundes und der Linder haben wir einen externen Experten
damit beauftragt, uns liber aktuelle Entwickiungen im Bereich der Zertifizierungs-
standardisicrung auf dem laufenden zu halten und die Interessen des Daten-
schutzes in den Normungsgremien in enger Abstimmung mit uns zu vertreten.

Was ist zu tun?

Inzwischen werden die ersten Zertifzierungen nach den Common Criteria vor-
genommen. Inwieweit von den betroffenen Produkten die Privacy-Kriterien
erfitllt werden, kann in diesen Féllen gut iiberpriift werden.
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7.7

Umfangreiche Abhérbestimmungen in Vorbereitung

Auf Betreiben der Sicherheitsbehirden verfolgte die alte Bundesregierung
das Ziel, die Telekommunikation liickenlos iiberwachbar zu machen. Die
aktuellen Regelungsvorhaben legen allerdings die Fragwiirdigkeit dieses
Ansatzes offen.

Mit dem Telekommunikationsgesetz (TKG) wurde 1996 der letzte Schritt zur
Liberalisierung des Telekommunikationsmarktes unternommen. Zugleich wurden
die Regelungen zum Fernmeldegeheimnis und zum Datenschutz in diesem
Bereich an die neue Lage angepaBt, weil die Telekoromunikationsdienste nicht
mehr eine staatliche Stelle erbringt, sondern private Unternehmen. Allerdings gab
das TKG den Sicherheitsbehdrden anch neue Befugnisse zum Zugriff auf die
Daten iiber die Kundinnen und Kunden von Telekommunikationsunternehmen
(vgl. 19. TB, Tz. 7.3.1). Die Pflicht zur Mitwirkung bei Uberwachungsmafnah-
men traf bis dahin allerdings nur die Untcrnehmen die Telekommun1kat10nsd1en-
ste fur die Offentlichkeit anboten.

Mit dem Anfang 1998 in Kraft getretenen Begleitgesetz zum Telekommunika-
tionsgesetz wurden die Mitwirkungspflichten auch auf die ngeschiftsmiligen
Erbringer von Telekommunikationsdiensten™ ausgedehnt. Erfafit waren damit
simtliche Telekommunikationsanlagen (neben Telefon- auch Computernetze),
deren Betreiber Dritten entgeltlich oder unentgeltlich die Benutzung erlauben oder
die firr unternehmensinterne Zwecke genutzt werden (vgl. 20. TB, Tz. 7.4). Damit
besteht z. B. die Pflicht fiir Krankenhaus- und Hotelbetreiber, die ihren Patienten
bzw. Gisten ein Telefon zur Verfilgung stellen, die Uberwachung dieser Einrich-
tungen zu ermdglichen und dabei mitzuwirken. Das gleiche gilt fiir Computer-
netze. Der Nachweis, daB ein Telekommunikationssystem {iberwacht werden
kann, ist eine der gesetzlichen Voraussetzungen fir dessen Betriebszulassung.
Aufgrund dieser Vorschriften wire es mdglich, Telefonnebenstellenanlagen, die
diesen Anforderungen noch nicht geniigen, stillzulegen.

Diese umfangreichen gesetzlichen Verpflichtungen zur Mitwirkung tragen dazu
bei, daf in Deutschland im internationalen Vergleich besonders viele Telekom-
munikationsvorginge iiberwacht werden. Dennoch kam es anlidfilich des Inkraft-
tretens des TKG nicht zu groBerem Protest der betroffenen Kreise; diesen war
nimlich in Aussicht gestellt worden, daB die Verpflichtungen in der nach dem
TKG zu erlassenden Telekommumkatmnsuberwachungs—Verordnung (TKUV)
zumindest teilweise wieder zuriickgenommen wiirden.
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Dies war allerdings bislang nicht der Fall. Die vorgelegten Entwiirfe hitten viel-
mehr dazu gefiihrt, daB beispielsweise eine einzige E-Mail-Nachricht an eine
tiberwachte Person nicht weniger als dreimal an die iiberwachende Behérde zu
Ubermitteln gewesen wire:

e Das Eintreffen der E-Mail beim Internet-Provider hiitte zur ersten Ubermittling
gefiihrt, weil der Provider alle Daten, die in Zwischenspeichern abgelegt
werden, unverzlglich an die tiberwachende Behorde zu liefern hiitte.

e Der Anruf der iiberwachten Person per Telefonleitung bei ihrem Internet-
Provider wiirde die Uberwachung dieses Datenverkehrs ausldsen. Dabei wiirde
die E-Mail vom Telekommunikationsunternehmen ein zweites Mal an die {iber-
wachende Behérde geliefert.

» Der Internet-Provider schlieBlich wire zur Ubermittlung aller Datenpakete von
der iiberwachten Person bzw. an diese verpflichtet, sobald diese Verbindung
mit dem Provider aufnimmt. Gleichzeitig mit den vom Telekommunikations-
unternehmen {ibermittelten Daten der itiberwachten Telefonleitung wiirde die
iberwachende Behdrde auf getrenntem Wege dieselben transportierten Daten-
pakete vom Internet-Provider erhalten.

Blirgerinnen und Biirger miiiten umfangreiche Einschrinkungen des grundrecht-
lich geschiitzten Fernmeldegeheimnisses befiirchten, ohne daB} dies durch irgend-
einen Sicherheitsvorteil aufgewogen wiirde. Fiir die Sicherheitsbehorden wiirden
durch die Mehrfachiiberwachung desselben Kommunikationsvorgangs die glei-
chen Daten mehrfach anfallen, ohne dafl daraus ein Vorteil fiir die polizeiliche
Arbeit folgen konnte. Die unnétige Belastung der Sicherheitsbehdrden durch iiber-
fliissige Auswertung von doppelt und dreifach erlangtem Material wiirde vielmehr
Arbeitskraft binden, die an anderer Stelle sinnvoller eingesetzt werden kann.

Bei den verpflichteten Unternehmen entstiinden erhebliche Kosten, die in ihrer
Gesamtheit nach ersten Berechnungen die.- Schiden um ein Mehrfaches tiberstei-
gen, die durch die organisierte Kriminalitit entstehen, mit deren Bekdmpfung die
Gesetze begriindet wurden. Viele kleine Telekommunikations- und Internet-
Dienstleistungsunternchmen ohne eigene Infrastruktur wiirden durch die mit den
Uberwachungsauflagen verbundenen Kosten in ihrer Existenz bedroht. Die Kosten
des Grundrechtseingriffs stehen hier in keinem Verhiltnis zum Nutzen. Die einzig
richtige Konsequenz kann nur die substantielle Verkleinerung des Kreises von
Mitwirkungspflichtigen sein. Das TKG sollte dahin gedndert werden, dal} nur
noch die Unternehmen, die Inhaber von Lizenzen sind, zur Mitwirkung bei der
Uberwachung verpflichtet sind.

Nach Presseversifentlichungen zum TKUV-Entwurf fithrten Proteste von Ver-
binden und Datenschiitzern dazu, daf3 das zustidndige Bundeswirtschaftsministe-
rium den Verordnungsentwurf und die Technische Richtlinie Internet zurtickzog,
bevor eine dazu geplante Anhdrung stattfand. Die TKUV steht in diesem Jahr
erneut zur Beratung an.
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7.8

Von der Europiiischen Union zur Europ#ischen Uberwachungsunion?

Ende 1998 schien es, als wiirden die extremen deutschen Verstellungen zur
Uberwachung der Telekommunikation auch auf europdischer Ebene auf
Akzeptanz stoBen. Im September beriet der EU-Ministerrat dariiber, die
Regelungen zur Uberwachung der Telekommunikation EU-weit einheitlich
an die Bedingungen im Internet und in globalen Satellitenkommunikations-
systemen anzupassen. '

Fin Anlaf war der Startschuf fiir das Satellitenkommunikationssystem
IRIDIUM, iiber das Kunden tiberall auf der Welt mit einem Handy—éilmlichen
Gerit kommunizieren kannen. Der globale Charakter des Systems bedingt, dal3
nicht mehr in jedem Staat {iberwachbare Satellitenbodenstationen existieren. Mit
der sogenannten ENFOPOL-EntschlieBung sollten Verfahren fiirr solche Lander
ctabliert werden, die rechtmiBige Uberwachungsersuchen nur in Kooperation mit
Staaten abwickeln kénnen, in denen solche Basisstationen vorhanden sind.

Zugleich wurden Vorgaben filr die Uberwachung des Internet formuliert. Darin
ist beispielsweise vorgesehen, auch das Pafwort und die Bankverbindung des
Uberwachten zu tibermitteln. Sie gehen sogar Uiber das deutsche Recht hinaus,
weil ausdriicklich auch die mit Prepaid-Karten abgewickelte Telekommunika-
tion in die Uberwachung einbezogen werden soll. In der Konsequenz wiirde das
bedeuten, daB jeder, der eine Chipkarte der Telekom kauft, seine Personalien
angeben miifite.

Offensichtlich zielt die Regelung darauf ab, jedes verfigbare Datum fiir eine
Uberwachung nutzbar zu machen. Unbeachtet blieben auch hier die bereits ange-
fithrten Konsequenzen, die das Auseinanderfallen von Dienste- und Infrastruk-
turanbieter fiir die Uberwachung haben.

Mit der ENFOPOL-Entschliefung werden zwar zuniichst keine die Mitgliedstaa-
ten bindenden Rechtsvorschriften geschaffen. Die freiwillige Umsetzung der
EntschlieBung wiirde aber die schon dargestellte Mehrfachiiberwachung eines
Kommunikationsvorgangs durch eine iiberwachende Behorde bewirken. Dies
unterstreicht nur noch einmal, wie dringend eine den technischen und organisa-
torischen Verinderungen im Telekommunikationssektor angepafite Neuregelung
der Telekommunikationsiiberwachung ist. Diese Neuregelung hat Eingriffe in
das Fernmeldegeheimnis zu minimieren. Dies liegt im Interesse des Grundrechts-
schutzes wie im Interesse einer effektiven Arbeit der SicherheitsbehSrden und
nicht zuletzt der Wettbewerbsfihigkeit der deutschen Unternehmen.

Das Internet und andere neuen Formen der Telekommunikation fihren dazu, daf
heute deutlich sensiblere Daten iber Telekommunikationsnetze verschickt
werden — man denke allein an die Daten, die bei Telebanking oder Telemedizin
anfallen. Dem Schutz des Fernmeldegeheimnisses kommt dadurch erheblich
griBere Bedeutung zu. Diese gesteigerte Bedeutung aber hat bislang nicht zu einer
entsprechenden Stirkung des Fernmeldegeheimnisses gefiihrt (vgl. Tz. 2.1).
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Was ist zu tun?

Die Landesregierung sollte sich dafiir einsetzen, daB in einer Novellierung des
TKG die Uberwachung der Telekommunikation vor dem Hintergrund der Ent-
wicklungen auf dem Telekommunikationssektor grundlegend neu bewertet wird.

Set-Top-Boxen datenschutzgerecht gestalten!

Die neuen Medien wie Internet und die herkimmlichen wie Fernsehen und
Horfunk nihern sich techmisch immer mehr an. Damit entstehen auch
vergleichbare datenschutzrechtliche Problemlagen. Erfreulicherweise zeich-
net sich die Ubernahme der vorbildlichen Multimedia-Regelungen auf den
Rundfunkbereich ab.

Bei der Nutzung des Internet und von Online-Diensten sind sich viele Nutzer
inzwischen der datenschutzrechtlichen Risiken bewuBt. Der Gesetzgeber hat
bereits im Jahr 1997 darauf reagiert und vorbildliche Regelungen zum Daten-
schutz im [uKDG und im Mediendienste-Staatsvertrag erlassen (vgl. 20. TB,
Tz.7.1).

Allerdings wird vielen Biirgern noch gar nicht bewuBlt geworden sein, daff dhnli-
che Probleme kiinftig auch im Bereich der herkdmmlichen Medien Fernsehen und
Hérfunk entstehen kénnen. Der Grund dafiir ist, daf auch diese Medien in abseh-
barer Zeit vollstandig in digitalisierter Form iibertragen werden sollen. Schon
jetzt gibt es entsprechende Angebote der &ffentlich-rechtlichen und der privaten
Rundfunkveranstalter.

Drucksache 14/2080

Zum Empfang des digitalisierten Rund-
funks wird ein Empfangsgerit bendtigt.
Mit dieser Set-Top-Box besteht grund-
sdatzlich auch die Méglichkeit, daBl die
Rundfunkveranstalter iiber einen Riick-
kanal Daten dariiber sammeln, wer wel-
che Sendungen abgerufen hat. Diese
Informationen sollen beim sog. Pay-TV
zur nachtriglichen Bezahlung der abge-

‘,St»-T B
L Se opBox

Die Set-Top-Box ist ein Gerdt, das di-
gitale Signale entschliisselt wund in
analoge Informationen fiir den Fern-
sehbildschirm umwandelt. Dazu muf8
die Chipkarte des Teilnehmers im
Schlitz der Box stecken. Auf der Chip-
karte sind die Zugriffsherechtigungen

rufenen Sendungen verwendet werden.
Gleichzeitig wiirde sich auch e¢in detail-
liertes Informationsprofil des Nutzers
ergeben.

fur die verschliisselten Sendungen und
Kandle gespeichert. Uber die Chip-
karte wird ebenfalls die Abrechnung
abgewickelt.

Die Inanspruchnahme des Riickkanals zu Abrechnungszwecken ist allerdings
keineswegs zwingend. Die Abrechnung fiir die digitalen Fernsehprogramme ist
auch anonym mit im voraus bezahlten Prepaid-Karten moglich. Auch die
Inhaber von Verwertungsrechten kénnen durch zertifizierte Z#hleinrichtungen
oder den Einsatz von Pseudonymen in datenschutzgerechter Weise einen Nach-
weis iiber die zahlenmifBige Inanspruchnahme ihrer Sendungen erreichen.
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Bei der anstehenden vierten Anderung rundfunkrechtlicher Staatsvertrdge, die
voraussichtlich in der ersten Jahreshalfte 1999 erfolgen wird, ist auch die Aufnah-
me entsprechender Regelungen vorgesehen. Die Regelungen lehnen sich an die
vorbildlichen Vorschriften des Informations- und Kommunikationsdienste-Gesetz
des Bundes und den Multimedia-Staatsvertrag der Linder vom August 1997 an.
Sie enthalten ebensc wie diese Regelungswerke das Gebot der Datensparsamkeit
und die Verpflichtung fiir Rundfunkveranstalter, die Nutzung und Bezahlung von
Rundfunkangeboten anonym oder unter Pseudonym zu erméglichen, soweit dies
technisch méglich und zumutbar ist. Daten iiber die Inanspruchnahme bestimmter
Sendungen diirfen nur gespeichert werden, wenn dies fiir die Erstellung eines
Einzelnachweises erforderlich ist. SchlieSlich ist auch die Moglichkeit eines
Datenschutz-Audits der Rundfunkveranstalter vorgesehen. Hersteller und Anbieter
von Set-Top-Boxen miissen sich rechtzeitig auf diese Rechtslage einstellen und
ihre Produkte entsprechend gestalten. Diese Regelungen konnten der Gefahr
entgegenwirken, dall der ,Gliiserne Fernsehkonsument“ in wenigen Jahren

Wirklichkeit wird.

Was ist zu tun?

Das Land Schleswig-Holstein sollte nachdruckhch d.le geplanten datenschutz-
rechtlichen. Bestimmungen im Rundfunkinderungsstaatsvertrag  unterstiitzen.
Hersteller von Set-Top-Boxen milssen sich. rechtzcmg autdle Rechtslage ein-

stellen.

126



Schleswig-Holsteinischer Landtag — 14. Wahlperiode Drucksache 14/2080

Europa

EU-Richtlinie zur elektronischen Signatur

Die EU-Kommission hat zwar die Notwendigkeit erkannt, fiir die elektroni-
sche Signatur einen einheitlichen europiischen Rechtsrahmen vorzugeben.
Wegen unterschiedlicher Vorstellungen der Mitgliedstaaten iiber die erfor-
derlichen Sicherheitsstandards geriet das Vorhaben aber ins Stocken. .

Seit August 1997 gibt es in Deutschland rechtiiche Rahmenregelungen flr die
Anwendung der digitalen Signatur (19. TB, Tz. 7.7; 20. TB, Tz. 7.2 sowie oben
Tz. 7.6). Auch in anderen europdischen Staaten wurden erste Schritte zur Rege-
lung von rechtsverbindlichen Willenserklirungen in Rechnernetzen unter-
nommen oder bereits Gesetze erlassen. Die Europdische Union ist nun am Zuge,
einen einheitlichen Rechtsrahmen zu schaffen, um die Authentizitit von elektroni-
schen Willenserklarungen abzusichern und den grenziiberschreitenden Electronic
Commerce in Europa zu fordern. Es soll vermieden werden, daf} divergierende
nationale Regelungen fir den Handel im weltumspannenden Internet alleine in
Europa eine Vielzahl von Signaturverfahren und Zertifikaten erforderlich machen,
die der Nutzer alle bereithalten und je nachdem, in welchem Land der Server
steht, einsetzen muf.

Die EU-Kommission hat Mitte des Jahres 1998 einen Vorschlag fiir eine Richt-
linie des europiischen Parlaments und des Rates tiber gemeinsame Rahmenbedin-
gungen fiir elektronische Signaturen (1998/C 325/04) vorgelegt. Deren Vorgaben
unterscheiden sich in einigen Punkten deutlich von den Formulierungen des deut-
schen Signaturgesetzes und der Signaturverordnung.

Der Richtlinienvorschlag setzt auf einer abstrakteren Ebene an als die deutschen
Vorschriften. Die in der Richtlinie sogenannte elektronische Signatur mulf vier
Anforderungen erfiillen:

e Sie muB ausschiieBlich dem Unterzeichner zugewiesen sein,
e sie muf den Unterzeichner identifizieren konnen,

e sie wird mit Mitteln erstellt, die der Unterzeichner unter seiner alleinigen Kon-
trolle halten kann und

¢ eine nachtrigliche Verinderung der unterzeichneten Daten mul} offenkundig
werden.

Diese Anforderungen zeichnen sich durch ihre technische Offenheit aus. Im
Unterschied zum deutschen Signaturgesetz wird damit die Moglichkeit erdfinet,
auch kiinftig zu entwickelnde, heute noch nicht bekannte Verfahren flir die elek-
tronische Signatur einzusetzen. Zum jetzigen Zeitpunkt diirfte gleichwohl aus-
schlieBlich die im deutschen Signaturgesetz beschriebene digitale Signatur alle
Voraussetzungen erfiillen.
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Teilweise enthilt der Richtlinienentwurf praxisgerechtere Regelungen als die
deutschen Vorschriften. So soll es zum Beispiel méglich sein, daB ein Signatur-
zertifikat nicht nur an eine natilrliche Person, sondern z. B. auch an eine Organisa-
tion, Behdrde oder Gesellschaft ausgegeben wird. Dies erleichtert die Nutzung
digitaler Signaturen in der Verwaltung.

Der Richtlinienentwurf geht insofern itber die deutschen Vorschriften hinaus, als
er von dem nationalen Gesetzgeber verlangt, die elektronische Signatur mit der
handschriftlichen Unterschrift gleichzustellen. Dies ist problematisch, weil die
elektronische Signatur nicht ohne weiteres simtliche Funktionen erfilllt, dié die
Schriftform sicherstellt. So kann z. B. die mit der Schriftform hiufig beabsichtigte
Warnung des Erkldrenden vor den méglicherweise weitreichenden Folgen seiner
Willenserkldrung bei der elektronischen Signatur nur iiber zusitzliche Software-
module sichergestellt werden.

Im Gegensatz zum deutschen Gesetzgeber verzichtet der Richtlinienentwurf auf
die genaue Definition der Sicherheitsanforderungen, die an die Verfahren zu stel-
len sind. Dahinter steht die aus dem britischen Recht {ibemommene Idee, die
erforderlichen Sicherheitsstandards wiirden sich am Markt von selbst durchsetzen,
wenn nur — wie in dem Richtlinienentwurf — die Haftung bei Sicherheitsméngeln
geregelt sei. Damit wird jedoch das entscheidende Ziel der Richtlinie verfehlt,
ndmlich das Vertrauen der Anwender in ein Verfahren der elektronischen oder
digitalen Signatur zu stirken. Dies fiihrte dazu, daB neben Deutschland die Linder
Belgien, Dénemark, Frankreich, Italien, Portugal und Osterreich gegen die vorlie-
gende Entwurfsfassung stimmten. Vor allem GroBbritannien, aber auch die Nie-
derlande, Finnland und Schweden wollten dagegen an dem Entwurf festhalten. Es
ist zu hoffen, daB3 die EU dieses wichtige Thema méglichst zitgig weiterverfolgt.

Zum internationalen Stand der Regelungen zur digitalen Signatur findet sich ein
ausfiihrlicher Uberblick unter www.mbc.dom/ds_sum.html

Was ist zu tun?

Im Rahmen seiner Emﬂuﬁmdghchkelten échc Schlmg—Holstcm u. a. with-
rend der Zeit der deutschen Ratspriisidentschaft im:ersten Halbjahr 1999, darauf
hinwirken, dal3 Sicherheitsstandards in den Rxchtiunehentwurf aufgenommen

werden.
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9.1

9.2

9.3

Was es sonst noch zu berichten gibt

Polizei bereinigt ziigig ihre Personalakten

Bereits im letzten Jahr (vgl. 20. TB, Tz. 4.2.10) haben wir auf eine erfolgreiche
Zusammenarbeit zwischen Innenministerium und uns bei der Umstellung und der
Bereinigung von Personalakten im Bereich der Landespolizei hingewiesen. Inzwi-
schen ist die Aktion bei '

¢ allen Polizeidirektionen,
¢ dem Landeskriminalamt, s
¢ dem Polizeiverwaltungsamt,

e den Geschiftsstellen der Polizeiinspektionen Flensburg, Husum, Kiel, Rends-
burg, Plon, Bad Segeberg, Itzehoe und Liibeck,

e den Polizeirevieren Flensburg, Husum, Rendsburg-Stadt, Bad Segeberg,
Norderstedt, P16n und Itzehoe,

e den Polizei-Bezirksrevieren Kiel, Bad Segeberg, Plon, Itzehoe,
¢ dem Polizei-Autobahnrevier Neumiinster,
e der Geschiftsstelle der Bezirkskriminalinspektion Itzehoe,

o der Kriminalpolizeistelle Plon,

erfolgt. Von ca. 8 650 Personalakten sind inzwischen etwa 2 000 entsprechend
nach neuem Recht bereinigt und umorganisiert worden. Damit nimmt die Perso-
nalverwaltung der Polizei in diesem Bereich eine Spitzenstellung in der gesamten
Landesverwaltung ein.

Neue Datenschutzregelungen im Strafienverkehrsgesetz

Anfang 1999 trat eine Neufassung des StraBenverkehrsgesetzes mit datenschutz-
rechtlichen Regelungen fiir das Fithrerscheinwesen in Kraft. Die Mitarbeiterinnen
und Mitarbeiter der Fahrerlaubnisbehérden wurden im Hinblick auf diese neuen
Vorschriften vom Verkehrsministerium in Zusammenarbeit mit unserer Dienst-
stelle geschult. Dadurch soll zukiinftig trotz der unterschiedlichen organisato-
rischen und personellen Strukturen in den Kreisen und kreisfreien Stidten ein
hohes und einheitliches Datenschutzniveau erreicht werden.

Einblick in Gutachten des Medizinischen Dienstes

Ein Vater stellte kurz vor seinem Tod bei seiner Krankenkasse einen Antrag auf
Gewihrung von Leistungen nach dem Pflegeversicherungsgesetz. Deshalb erstell-
te der Medizinische Dienst der Krankenversicherung ein Gutachten iiber seinen
Gesundheitszustand. Etwa zur gleichen Zeit erstellte er sein Testament. Nach dem
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9.5

9.6

Tod des Vaters wollte die Tochter das Gutachten einsehen, um festzustellen, ob
der Vater bei der Testamentserstellung im Vollbesitz seiner geistigen Krifte war.
Die Krankenkasse verweigerte die Einsicht, weil die Tochter nicht Beteiligte im
Pflegegeldverfahren des Vaters sei — zu Unrecht. Die Krankenkasse iibersah, daf
die Sozialdaten Verstorbener genutzt werden diirfen, wenn die schutzwiirdigen
Interessen des Verstorbenen oder seiner Angehdrigen nicht entgegenstehen. Die
Tochter hatte ein berechtigtes Interesse an der Einsicht in das medizinische
Gutachten vorgebracht. . Deshalb haben wir der Krankenkasse empfohlen, der
Tochter das Gutachten iiber den verstorbenen Vater zugénglich zu machen.

Zwangsvollstreckung in der Wohngemeinschaft

Nach mehreren erfolglosen Versuchen war der Vollstreckungsbeamte einer Stadt
froh, bei einem ermeuten Hausbesuch iberhaupt jemanden anzutreffen. DaB es sich
bei der Hausbewohnerin, die die Tiir &ffnete, nicht um den Schuldner handelte,
storte ihn nicht. Obwohl sie ihren Namen nannte und darauf hinwies, dal3 der
Betroffene nicht zu Hause sei, trug der Volistreckungsbeamte sein Anliegen vor
und legte dabei sogar die Akte mit dern Zwangsvollstreckungsvorgang offen. Auf
den Datenschutz angesprochen, erwiderte er nur: ,Das ist falsch, schliellich
besteht eine eheiibnliche Gemeinschaft“. Unabhiingig von der Frage, ob er
tatsiichlich davon ausgehen konnte, da} beide Personen in ehedhnlicher Gemein-
schaft lebten, wire damit nicht automatisch die Ermichtigung verbunden gewe-
sen, geschiitzte Vollstreckungsdaten an den Partner weiterzugeben. Wegen der
unbefugten Ubermittlung personenbezogener Daten aus einem Vollstreckungsver-
fahren war gegeniiber der Stadt eine Beanstandung auszusprechen.

" Neufassung von MiStra und MiZi

Die bundeseinheitlichen Verwaltungsvorschriften Mitteilungen in Strafsachen
bzw. in Zivilsachen (MiStra und MiZi) wurden im Berichtsjabr an die neuen
gesetzlichen Ubermittlungsermichtigungen nach dem Inkrafttreten des Justizmit-
teilungsgesetzes angepafit. In vielen Fiilen sind auf Empfehlung der Datenschutz-
beauftragten Entscheidungen jetzt Richtem oder Staatsanwilten vorbehalten, um
die in ihren Auswirkungen besonders bedeutsamen Mitteilungen (z. B. an den
Arbeitgeber oder an eine Ordnungsbehorde) einer Einzelfallpritfung zu unterwer-
fen. Differenzierter als bislang sind nun auch die Voraussetzungen, der Umfang
und der Zeitpunkt der Mitteilungen geregelt. Bislang fehlen noch die landesspezi-
fischen Ergénzungen. ' : ,

Datenzentrale als Privatunternehmen?

Im Zuge der Uberlegungen des Landes, die Datenzentrale Schleswig-Holstein in
ein Privatunternehmen umzuwandeln und eine Partnerschaft mit einem marktfiih-
renden Sofiwarehaus einzugehen, sind wir vom Verwaltungsrat der Datenzentrale
um eine datenschutzrechtliche Stellungnahme gebeten worden. Wir haben uns
dafiir ausgesprochen, daf} die Rechtsform der Anstalt 6ffentlichen Rechts erhalten
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9.7

bleibt, weil dies auf Dauer fur die Kunden der Datenzentrale aus dem Bereich der
Sffentlichen Verwaltung die zuverlédssigere Losung ist. AuBerdem kénnen nur auf
diese Weise die. bewihrten direkten Kontroll- und Einfluiméglichkeiten des
Datenschutzbeauftragten und anderer Kontrollinstanzen erhalten bleiben. Deshalb
ist die Entscheidung der Landesregierung, die Rechtsform nicht zu verindern,
jedoch Kooperationen mit den entsprechenden Einrichtungen in den Landern
Bayern und Hamburg einzugehen, zu begriifien.

Kilatsch iiber Hausdurchsuchung in einer Gemeinde

Zweil Mitarbeiter einer Amtsverwaltung sollten, wie gesetzlich vorgesehen, als
Zeugen zu Hausdurchsuchungen der Polizei hinzugezogen werden. Namen und
Adressen der Betroffenen erfuhren sie allerdings erst unmittelbar vor Beginn des
Einsatzes. Zufillig fand eine der Durchsuchungen bei den Nachbarn eines der
Mitarbeiter statt, weshalb sein Kollege dort als Zeuge fungierie. Als die Beamten
dort klingelten, teilte ihnen die Hausbesitzerin mit, das ganze Dorf wisse durch
Erzihlungen ihres Nachbarn, daf} heute irgendwo eine polizeiliche Durchsuchung
stattfinde. Dies wurde allerdings von ihm bestritten und liel sich im Rahmen
unserer Kontrollbefugnisse nicht verifizieren. Fest steht jedoch aufgrund eines
entsprechenden Vermerkes tber die Hausdurchsuchung in der polizeilichen
Ermittlungsakte, daf} in der Gemeinde Informationen {iber bevorstehende polizei-
liche Mafinahmen kursierten, die — auch wenn sie noch nicht direkt personenbezo-
gen waren, da die Amtsverwaltung die Namen der Betroffenen noch nicht gekannt
hatte — der dienstlichen Schweigepflicht unterlagen. Die Amtsverwaltung hat auf
unsere Veranlassung simtliche Mitarbeiter nochmals auf die Bedeutung der
Schweigepflicht hingewiesen.
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10.1

10.2

10.3

Riickblick

Terminsaushiinge bei nichtffentlichen Gerichtsverfahren

Schade, der Justizminister hat die Chance nicht genutzt. Im letzten Tétigkeitsbe-
richt (Tz.5.2) schilderten wir die Problematik, daB auch in nicht6ffentlichen
Verfahren die Namen der Verfahrensbeteiligten aus der Terminsrolle am Verhand-
lungssaal ersichtlich sind. Der Justizminister hatte zwar unseren Vorschlag zur
Anderung der Aktenordnung aufgegriffen. Die Gerichte lehnten ihn aber mit der
Argumentation ab, die Eintragung des Namens in die Terminsrolle sei erforder-
lich, damit Beteiligte zur rechten Zeit an den rechten Ort der Gerichtsverhandlung
gelangen kénnten. Diese Argumentation iiberzeugt nicht, da bereits in mehreren
anderen Bundeslindern auf die Nennung von Namen auf der Terminsrolle fur
nichtoffentliche Verfahren verzichtet wird. Wir gehen davon aus, da auch in
Schleswig-Holstein die beteiligten Parteien anhand- ihrer Ladung den richtigen
Verhandlungssaal finden kénnen, wenn in den Terminsrollen nur noch das Akten-
zeichen eingetragen wird. Der Justizminister sollte deshalb seinen urspriinglichen
Vorschlag zur Anderung der Aktenordnung realisieren.

Nachkontrolle in einer Fiihrerscheinstelle

Die Priffung einer Fahrerlaubnisbehérde im Jahre 1994 hatte eine Reihe von
Mingeln offenbart (vgl. 17. TB, Tz. 4.6.1). Mit einer Nachkontrolle haben wir dic
Umsetzung der Mingelbeseitigung tiberpriift. Wir stellten folgendes fest: Im
Bereich der Aktenorganisation waren positiv zu bewertende Anderungen vorge-

‘nommen worden. Aber dort, wo ein groBerer Personaleinsatz notwendig gewesen

wire, z. B. bei Fehlerbereinigungen, war man immer noch nicht recht vorange-
kommen. Unzutreffende Informationen wurden nur bereinigt, wenn der Fall ohne-
hin zur Bearbeitung anstand. Dies wurde mit Personalmangel begriindet. Es wurde
nunmehr in Aussicht gestellt, ,,wie in den vergangenen Jahren auch, Mitarbeiter
aus anderen Sachgebieten, sofern dieses dort vertretbar ist, mit einzusetzen™, um
diese Arbeit moglichst umgehend zu erledigen. Der Zusatz: ,,Ob dieses dann
entsprechend Threm Vorschlag gelingt, bleibt abzuwarten®, wird eine weitere
Nachpriifung zur Folge haben.

Datensicherheit bei der Justiz

Im 18. Titigkeitsbericht (Tz.4.4.3) hatten wir auf Sicherheitsméngel bei der
Aufbewahrung von ProzeBakten in Gerichten hingewiesen. Der Grund hierfur lag
in der ungeniigenden Ausstattung der Gerichte mit verschliefibaren Schrinken.
Wegen fehlender Haushaltsmittel erfolgte zunichst nur eine zdgerliche Mingelbe-
seitigung. Nun ist allmzhlich Abhilfe in Sicht. Im Haushalt 1998 waren bereits
120 000 DM fir die Beschaffung von abschliefibaren Registraturschriinken aus-
gewiesen. Auch fiir 1999 ist ein Betrag in gleicher Gréfienordnung vorgesehen.

1
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10.4 Neuer Erlafl regelt die Aufbewahrungsfristen von BuBgeldakten

Im 20. Tatigkeitsbericht berichteten wir liber Priifungen in BuBlgeldstellen, die fur
die Ahndung von Verkehrsordnungswidrigkeiten zustindig sind (vgl. Tz. 4.6.2).
Wir kritisierten, daf} die Aktenvorginge in den jeweiligen Buflgeldstellen unter-
schiedlich und vor allem unangemessen lange aufbewahrt wurden. Im Mirz 1998
hat das Verkehrsministerium nunmehr die Aufbewahrung von Buligeldakten neu
geregelt und angemessene Aufbewahrungsfristen festgelegt.

10.5 Fahrtenbiicher von Arzten und Apothekern

Seit Jahren streiten die Datenschutzbeauftragten des Bundes und der Linder mit
den Steuerverwaltungen iiber die Notwendigkeit, die Namen der Patienten bzw.
Kunden von Arzten und Apothekern in den Fahrtenbiichern fiir beruflich/geschiift-
lich und privat genutzte Kraftfahrzeuge zu vermerken (vgl. 19. TB, Tz. 4.10.3).
Vor kurzem ist Bewegung in die starre Front der Finanzministerien gekommen.
Sic werden sich offenbar kiinftig mit Aufzeichnungen ohne Namensnennung
begnligen. Arzte, Apotheker, Steuerberater usw. sollten sich hierauf berufen.

10.6 KomFIT — ein neuer Name, ein neues Konzept

Die Automationskommission der kommunalen Landesverbinde hat nach fast
dreiffigjahrigem Bestehen ihre Arbeit beendet und ist durch ein neues Gremium
ersetzt worden, das den Namen ,,Kommunales Forum fiir Informationstechnik -
KomFIT* tragt. Es wird sich ,.projektorientierter™ als bisher mit den Fragen der
Informations- und Kommunikationstechniken im kommunalen Bereich befassen.
Dies bedingt einen personellen Neuanfang und eine organisatorische Lésung von
der Datenzentrale. Auch in dem neuen Gremium sind wir mit beratender Stimme
vertreten. KomFIT wird aufgrund der Tatsache, dal} nunmehr auch ein hauptamt-
licher Koordinator titig ist, insbesondere die von uns seit Jahren geforderte Zerti-
fizierung von IT-Produkten fir den kommunalen Markt ziigig vorantreiben
koénnen (vgl. 13. TB, Tz. 6.3; 19. TB, Tz. 6.3; 20. TB, Tz. 6.2).

10.7 Staatskanzlei startet Pilotprojekt fiir Telearbeit

Unsere Vorschldge zur datenschutzgerechten Gestaltung von Telearbeitsplatzen
(vgl. 20. TB, Tz 6.4) sind offenbar auf fruchtbaren Boden gefallen. Die Staats-
kanzlei, die derzeit ein interministerielles Pilotprojekt zur Einfithrung von Telear-
beit betreibt, hat uns als Berater in die Projektgruppe eingeladen. Unsere Sicher-
heitsanforderungen sollen bei der Gestaltung der einzelnen Pilotarbeitsplitze ihren
Niederschlag finden.
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10.8

Landesinitiative Informationsgesellschaft

~Schleswig-Holstein als Modellregion — wofiir?, unter dieser Uberschrift hatten
wir im 20. Tatigkeitsbericht (Tz. 2.1) {iber die Aktivititen Schleswig-Holsteins im
Rahmen der ,Regional Information Society Initiative” (RISI) der Europiischen
Union berichtet. Wir stellten die Frage, wodurch sich Schleswig-Holsteins Weg in
die Informationsgesellschaft unverwechselbar von dem anderer Lénder unter-
scheiden sollte. Zugleich berichteten wir von vier Vorschligen, die wir im Rah-
men unserer Mitarbeit bei RISI gemacht haben. Inzwischen hat sich folgendes
getan.: :

Wir hatten vorgeschlagen, in die Verfassung einen Artikel ,,Teilhabe an der
Informationsgesellschaft” einzufligen. Hierfilr gab es keine 2/3-Mehrheit im
Parlament, aber die aus RISI hervorgegangene Landesinitiative hat sich das
Motto gegeben: ,Informationsgesellschaft fiir alle®.

Die Einrichtung eines Lehrstuhls zu Fragen der Informationsgesellschaft bat
das Hochschulministerium inzwischen abgelehnt.

Die Installation eines Servers, der den anonymen Zugang zum Internet ermdg-
lichen soll, kann demnichst beginnen. Die Landesinitiative bewilligte Mittel
fir ein entsprechendes Modellprojekt, an dem unsere Dienststelle beteiligt ist.

Die Modernisierung der Arbeit der Datenschutzbeauftragten wurde im Rahmen
der Sommetrakademie *98 breit diskutiert. Eine Reihe von konkreten Moderni-
sierungsschritien sind bei uns selbst inzwischen eingeleitet.

Uber die weiteren Projekte der Landesinitiative Informationsgesellschaft entschei-
det nunmehr eine Arbeitsgruppe, in der eine Reihe von Ministerien, die Kommu-
nen und wir mit Sitz und Stimme vertreten sind.
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Einige Beispiele dafiir, was die Biirger von unserer Tiitigkeit

. haben

Datenschutzbeaufiragte haben die Aufgabe zu kontrollieren und zu kritisieren,
wenn sie Mingel bei der Verarbeitung personenbezogener Daten feststellen. Auch
in diesem Bericht ist an viclen Stellen von , Kritik™, ,,Bedenken®, ,,Beanstandung™
u. 4. die Rede. Dies konnte zu dem Schluf} fithren, Kritik und Behinderung seien
unsere Hauptaufgaben. In Wirklichkeit geht es um Verbesserungen zugunsten des
Grundrechtsschutzes der Burgerinnen und Birger. Hier einige Beispiele aus dem
vergangenen Jahr, in denen dies gelungen ist.

1. Das neue Insolvenzrecht sieht vor, daff private Stellen Schuldenbereini-
gungsverfahren durchfiihren, Durch eine Gesetzesliicke wdre der Schutz
der dabei verwendeten hochsensiblen Daten unzureichend gewesen. Auf
unsere Intervention beschioff der Landtag eine wirksame Datenschulz-
regelung zugunsten der Schuldner.

2, Bei der Verdffentlichung von Planfeststellungsbeschliissen wurden die
Namen der Einwender genannt. Dadurch konnte sich jeder iiber die Geg-
ner von Planprojekien informieren. In Zukunft werden Ziffern verwendet.

3. Im Rahmen von Stundungsverfahren wurden bislang sensible Daten von
Gebithrenschuldnern aufgrund einer unprézisen Generalklausel erhoben.
Nunmehr wurden die Verwaltungsvorschrifien prdzisiert. Die Betroffenen
werden aufSerdem kiinftig tiber die Verwendung der Daten , von Amis
wegen " informiert.

4. Die Bundesregierung plante, den Grofien Lauschangriff auch gegen
Arzte, Psychologen, Journalisten und andere zur Verschwiegenheit ver-
pflichtete Berufsgruppen zuzulassen. Bei Gesprdchen mit Arzten, Psycho-
logen usw. hdtten sich die Biirgerinnen und Biirger nicht mehr auf die
Vertraulichkeit verlassen konnen. Auch wir haben dazu beigetragen, dafs
das Gesetz nunmehr Ausnahmen fiir die genannten Berufsgruppen vor-
sieht.

5. Im Rahmen des Personalinformationssystems PERMIS werden sensible
Personaldaten auf Leitungswegen ithertragen. Ein unbefugtes Abhdren
durch Dritte hdtte weitreichende Folgen fiir die betroffenen Bediensteten
haben konnen. Nunmehr sollen die Personaldaten entsprechend unserer
Empfehlung nur noch verschliisselt tibertragen werden.

6. Bei der Behandlung von Bauleitplinen in dffentlicher Sitzung wurden
auch Namen genannt. Auf diesem Wege konnten z. B. hichstpersonliche
Griinde fiur Einwendungen publik werden. Ein neuer Eriaf des Innen-
ministers stellt jetzt sicher, daff Einwendungen offentlich nicht mehr
namensbezogen erdriert werden.
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Bei einigen Polizeistationen wurden Ausdrucke aus Dateien.zu den Akten
genommen. Spdtere Anderungen, z. B. Lischungen inden Dateien, hétten
so unterlaufen werden konnen. Diese Praxis wurde abgestellt.

Das Verfahren MEGA bei den Gerichten war bislang so gestaltet, dafi es
Bedienungsfehler erieichterte, die zur versehentlichen Eintragung in die
Schuldnerliste fiithren konnten. Die Folgen fiir die Betroffenen waren
fatal, weil die Schuldnerlisten auch an Banken, Auskunfteien etc. gelan-
gen. Nach unserer Kontrolle wurde MEGA so verbessert, daf8 es nicht
mehr zu einem derartigen Erfassungsfehler beitrdgt.

Bislang verlangte das Finanzamt von Arzten, daf sie die Namen von
Patienten in ihre Fahrtenbiicher eintrugen. Dies bedeutete eine unnotige
Belastung der Patienten. Nunmehr wurden die Bestimmungen so gedn-
dert, daf} die Erfassung der Patientennamen entfalll.

Im staatsanwaltschafilichen System MESTA sollten die Beendigungs-
griinde von Strafverfahren nicht prdzise genug vermerkt werden. Da die
Polizei ihre Datenspeicherungen anhand der Verfahrensausgdinge bei
der Justiz iiberpriifen muf, hétte dies zu Unkiarheiten und insbesondere
veridngerten Speicherfristen bei der Polizei gefiihrt. Wie von uns vorge-
schiagen, werden die Griinde fur den Verfahrensausgang jeizt prizise
erfaft, so daf die Polizei ihre Kriminalakten gezielt bereinigen kann.

Immer mehr Kommunen organisieren auf unseren Vorschlag ihre Daten-
haltung so, dafi personenbezogene Daten nur zentral in gut gesicherten
Servern und nicht in den einzelnen PC gespeichert werden. Damit sinkt
2. B. das Risiko, daff sensible Daten beim Diebstahi von PC (allein im
letzten Jahr sollen insgesamt ca. 100 PC aus Behorden gestohlen worden
sein) in falsche Hdnde geraten.

Bei einer Polizeistation war es tiblich, daf der Stadt eine Unbedenklich-
keitsbescheinigung iiber jeden Obdachlosen ausgestellt wurde, der in der
Stadt iibernachten wollte. Nach unserer Kontrolle wurde das Verfahren
eingestellt.

Die Daten iiber Strafverfahren sollten im Rahmen des neuen Dateiver-

fahrens MESTA zuncichst zwischen den beteiligten Staatsanwaltschaften
unverschiiisselt ausgetauscht werden. Jetzt hat sich der Justizminister
unserer Auffassung angeschlossen, daf diese sensiblen Daten nur ver-
schlisselt iibermittelt werden diirfen.

Bislang wurden Buchpriifer, die in einem Strafverfahren zur Unterlas-
sung ihrer Tdtigkeit verurieilt wurden, namentlich in den Kammermittei-
lungen der Steuerberaterkammer bekanntgegeben. Jetzt wurde dieser
.elektronische Pranger' eingestellr.
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In manchen Sozialdmtern herrschte Unklarheit, in welchem Umfang von
Antragstellern Kontoausziige verlangt werden diirfen. Die Folge waren
oft pauschale, zu weit gehende Anforderungen. In einer Verdffentlichung
im Amtsblait haben wir fiir alle Sozialdmter prizise Hinweise gegeben,
in welchem Umfang Hilfeempfinger Kontoausziige einreichen miissen.

Immer wieder verlangten Wohngeldstellen die Vorlage von Vermieterbe-
scheinigungen. Vielen Wohngeldempfingern war es peinlich, ihren Ver-

‘mietern ihre finanzielle Situation zu offenbaren, manche wollten lieber

auf das Wohngeld verzichten. Wir haben erreicht, dafl die Betroffenen die
notwendigen Nachweise auch in anderer Form beibringen konnen.

Ziehen Sozialhilfeempfinger um, werden hdufig die kompletten Sozial-
hilfeakten routinemdfiig an den neuen Wohnort geschickt. Dadurch wer-
den unter Umstinden mehr Sozialdaten iibermittelt als wirklich notwen-
dig. Im Amtsblatt haben wir Hinweise verdffentlicht, die es den Sozialbe-
horden erleichtern sollen, nur die erforderlichen Daten zu tibermitteln.

Bislang wurden bei der Aktenfithrung der Versorgungsausgleichskasse
Personalakten nicht von anderen Vorgdngen getrennt. Die Betroffenen
hatten so nicht die Méglichkeit, ihr Akieneinsichisrecht auszuiiben. Nach
unserer Prijfung wurden die Unterlagen neu geordnet, so daf zu jeder
Person eine eigene Personalakte gefiihrt wird.

In der Vergangenheit mufiten die Kommunen die Versorgungsausgleichs-
kasse iiber alle bedeutsamen Personalvorgdnge ihrer aktiven Beamten
unterrichten, auch wenn dies fiir versorgungsrechtliche Zwecke nicht
notwendig war. Dies fiihrte zu umfangreichen ,, Zweitakten”, in denen
nicht erforderliche Daten gespeichert waren. Nach unserer Intervention
wurde der Umfang der Dateniibermittlungen auf das erforderliche Maf3
reduziert.

Obwohl bei der Beihilfegewdhrung mit dem Bescheid alle Belege, die
Diagnosedaten enthalten, an die Betroffenen zuriickgegeben werden
miissen, fanden sich in verschiedenen Fdllen solche Unterlagen in den
Beihilfeakten der Versorgungsausgleichskasse. Dadurch entstanden
hochsensible Vorgdnge mii Gesundheitsdaten ilber Kommunalbedienste-
te. Nach unserer Priifung sind die Sachbearbeiterinnen und Sachbearbei-
ter ausdriicklich auf die Riickgabepflicht hingewiesen worden, so dafs
kiinfiig keine Diagnosedaten mehr in Beihilfeakten gespeichert werden
diirften.

Bislang gab es keine Regelungen fiir die Verarbeitung von Schitler- und
Elterndaten im hduslichen Bereich der Lehrkrdfie. Vor allem beim Ein-
satz privater PC war die Datensicherheit nicht immer gewdhrleistet, so
daf Daten itber Schiiler und ihre Eltern Unbefugten zur Kenntnis gelan-
gen konnten. Nach unserer Beratung erlieff das Bildungsministerium
Hinweise zur sicheren Verarbeitung der Daten.
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Durch unzureichende personeile und organisatorische Abschottung im
polizeidrztlichen Dienst war es im System angelegt, daf8 Daten aus der
vertraulichen hausdrztlichen Behandlung in dienstrechtliche Begutach-
tungen einflossen. Auf unsere Intervention hin erfolgt jetzi eine Reor-
ganisation des Dienstes, die der drztlichen Schweigepflicht gerecht wird.

Bei Forschungsprojekten mit teilweise sehr persénlichen Daten, war
immer wieder festzustellen, daf3 die Betroffenen beim Einholen von Ein-
willigungen nicht ausreichend oder gar falsch iiber die Datenverarbei-
tung informiert wurden. Die Folge waren ungeniigende Transparenz und
Jfehiende Akzeptanz. Bei vielen Projekten, z. B. einem gemeinsamen Pro-
Jekt der Medizinischen Universitit Litbeck und des Verbands der Deut-
schen Rentenversicherungen, fithrte unsere Beratung zu einer prizisen
Information der Belroffenen, bevor sie iiber ihre Einwilligung entschie-
den.
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12. DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN

Die DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN besteht inzwi-
schen seit sechs Jahren. Das Interesse an den Kursen, Seminaren und Workshops
ist ungebrochen, so dafl die DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN ihre Unkosten selbst tragen kann und nicht auf Haushaltsmittel
angewiesen ist. Insgesamt wurden bislang 128 Kurse mit etwa 3 000 Teilnehmern
durchgefihrt.

Nach wie vor versteht sich dic DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN als Btindelung und Rationalisierung der Beratungsaktivititen des
Landesbeauftragten flir den Datenschutz und als Ergénzung der Kontrolltiitigkeit.
Der Abdruck des Logos der DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN an verschiedenen Stellen dieses Berichts macht diesen Zusammen-
hang deutlich. Das Jahresprogramm 1999 beruht auf den Erfahrungen mit den
bisherigen Programmen und beriicksichtigt neue Entwicklungen im Datenverar-
beitungsrecht und in der Computertechnik.

Das Jahresprogramm 1999 der DATENSCHUTZAKADEMIE SCHLESWIG-

HOLSTEIN mit ndheren Informationen zu den einzelnen Kursen, Seminaren und
Workshops sowie Anmeldeformularen kann kostenlos angefordert werden beim

Landesbeauftragten fiir den Datenschutz

% Diisternbrooker Weg 82, 24105 Kiel
P Telefon: 0431/988-1208, Telefax: 0431/988-1223
http:/ / E-Mail: LDSH@netzservice.de '

Homepage: www.schleswig-holstein.datenschutz.de

Das Programm ist auch im Internet auf unserer Homepage (Rubrik: Datenschutz-
akademie) verfligbar.

-
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Terminiibersicht fiir die Kurse der
DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN 1999

Tort

Technik und Rgecht_ von Firewalls

FW4

Kurse/Seminare/Workshaps Kurz- | Zeit
bez. ' -

Sicherheit und OrdnungsmiBigkeit|SI5 |15.03.-17.03.1999 |Leck -
der Datenverarbeitung
Datenschutz an der Schule L18 [29.03.1999 | Kiel -KYC
Datenschutz im Ordnungsamt 05 |20.04.1999 Kiel - KYC
Technik und Recht von Firewalls |[FW3 [21.04.1999  |Kiel-KYC
Neue Methoden der Datensicherheit |CEB 1 |22.04.1999  |Kiel -KYC
Datenschutz im Bauamt B3 [2604.1999  [Kiel-KYC
Schutz von Personaldaten P7 |06.05.-07.05.1999 |Bordesholm
Behordliche Datenschutzbeauftragte | D 9 17.05.-21.05.1999 |Leck

. | Versehliisselung und digitale Signa- vS2 [27.05.1999 Kiel -KYC
tur : :
Datenschutz in Netzen EN3 [01.06.1999 Kiel - KYC
Internet fiir Behorden INT 3 {02.06.1999 Kiel —-KYC
Personaldatenverarbeitung im Rah-|PR4 |08.06.1999 |Kiel -KYC
men des Mitbestimmungsrechts '
Technischer Datenschutz an Schulen LT I |16.06.1999 Kiel - KYC
Einfiihrungskurs Kommunalberelch Ex5 [01.07.1999 Kiel - KYC
Datenschutz an der Schule L 19  [08.07.1999 Kiel - KYC
Einstieg in das Datenschutzrecht E6 13.07.1999  |Kiel -KYC
Beauftragte fiir Sozialdatenschutz S7 30.08.-03.09.1999 Leck
Fithrung von Personalakten ~ IPA7 ]06.09.-07.09. 1999 Bordesholm
Datenschutz in Netzen EN4 [07.09.1999 | Kiel -KYC
Internet fiir Behsrden TINT4 [08.09.1999 ~  |Kiel -KYC
Datenschutz an der Schule L 26 - |16.05.1999 Kiel - KYC
Personalrat und Einfiihrung von IT-[PI 1  [21.09.1999 Kiel - KYC
Systemen
Einfihrungskurs fir Schulsekreti-|ES6 [30.09.1999 Bordesholm
rinnen und Schulsekretiire
Behirdliche Datenschutzbeaufiragte |D [0 |04.10.-08.10. 1999 Leck
Workshop fiir behordliche Daten-[DW3 [12.10.1999  |Kiel-KYC
schutzbeauftragte .
Workshop zur Datensicherheit | SIW 4 |04.11.-05.11.1999 |Leck
Modernisierung in der Verwaltung MV 1 09.11.1999 Kiel - KYC
Datenschutz an der Schule  |L 21 |18.11.1999 Kiel - KYC
Einfithrungskurs Kommunalbereich |EK 6 |25.11. 1999 Kiel - KYC
Einstieg in das Datenschutzrecht  |E7  [07.12.1999 Kiel - KYC

08.12.1999 Kiel - KYC
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13.

Sommerakademie 1999

Die Sommerakademie 1999 findet am
23. August 1999

im Landeshaus in Kiel statt. Das Thema lautet:

,,Polizei und Datenschutz*
- Neupositionierung im Zeichen der Informationsgesellschaft -

Die Sommerakademie 1999 mdochte mit der Wahl dieses Themas das manchmal
schwierige Verhiltnis zwischen Polizei und Datenschutz beleuchten. Auf keinemn
anderen Feld des Datenschutzes hat es in den vergangenen Jahren so viele Ausein-
andersetzungen gegeben wie im Bereich der polizeilichen Datenverarbeitung.
Informationeller Selbstbestimmung scheint die polizeiliche Datenerhebung gera-
dezu diametral entgegenzustehen, da sie in der Regel ohne Zustimmung der
Betroffenen und hdufig genug heimlich erfolgt. Die Konflikte der vergangenen
Jahre drehten sich zumeist um die Schaffung und konkrete Ausgestaltung der
Rechtsgrundlagen fiir die polizeiliche Datenverarbeitung. Die Sommerakademie
1999 méchte die Entwicklung der Gesetzgebung analysieren und der Frage nach-
gehen, ob die neuen Befugnisnormen zu restriktiv oder zu allgemein formuliert
sind. Polizei und Datenschutz ziehen ndmlich durchaus unterschiedliche Bilanzen
aus diesen Kontroversen und sehen hiufig jeweils in der ,,anderen Seite* denjeni-
gen, der sich unangemessen durchgesetzt hat.

Die Sommerakademie wird aber ebenso die konkrete Praxis des Datenschutzes
und der Datensicherheit im polizeilichen Alltag behandeln. Dabei wird es darum
gehen, ob der Datenschutz tatsdchlich dem Erfolg polizeilichen Handelns im

- Wege steht, welche Resultate mit den neuen gesetzlichen Eingriffsbefugnissen

erzielt worden sind und ob es zuverlidssige Methoden gibt, die Effizienz der poli-
zeilichen Arbeit zu untersuchen. Auf der Tagesordnung steht dabei auch eine kriti-
sche Analyse von Erfolgen und MiBerfolgen der Datenschutzbeauftragten im
Polizeibereich.

Die Sommerakademie wird diese Fragen auf dem Hintergrund der Verdnderungen
der Informationstechnik behandeln und untersuchen, welche Folgerungen aus den
Bedingungen der modernen Informationsgesellschaft flir Polizei und Datenschutz
zu ziehen sind. Polizeipraktiker, Wissenschaftler, Datenschiitzer und Publizisten
werden in einer offenen Diskussion versuchen, neue Ansdtze fiir ,,Polizei und
Datenschutz® zu finden, die bei der Forderung nach immer neuen Rechtsgrundla-
gen nicht stehenbleiben, Im Kern geht es um die grundlegende Problematik,
welchen Stellenwert polizeiliche Effizienz im Rechtsstaat haben soll und damit
um den fundamentalen verfassungsrechtlichen AbwigungsprozeB zwischen Frei-
heit und Eingriff.
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An der Vorbereitung und Durchfithrung der Sommerakademie 1999 wirken u. a.
mit:

Heinz-Wemer Arens, Prisident des Schleswig-Holsteinischen Landtages; Dr. Wolfgang
Bir, Richter am Amtsgericht Bayreuth; Dr. Johann Bizer, Wissenschaftlicher Assistent
am Institut fiir Offentliches Recht der Johann Wolfgang Goethe-Universitit, Frankfurt
am Main; Eike Bleibtreu, Bundesvorsitzender Bund Deutscher Kriminalbeamter, Bonn;
Prof. Dr. Hans Peter Bull, Professor fiir Offentliches Recht und Verwaltungslehre an der
Universitit Hamburg; ehem. Innenminister des Landes Schleswig-Holstein; ehem. Bun-
desbeauftragter fiir den Datenschutz; Dr. Ann Cavoukian, Information und Privacy
Commissioner, Ontario, Canada; Simon Davies, Director of Privacy International,
Brighton, United Kingdom; Prof. Dr. Erhard Denninger, Professor fir Offentliches
Recht II und Rechtsphilosophie an der Johann Wolfgang Goethe-Universitit, Frankfurt
am Main; Dr. Alexander Dix, Landesbeauftragter fiir den Datenschutz und fiir das Recht
auf Akteneinsicht in Brandenburg: Prof. Dr. Hansjiirgen Garstka, Berliner Datenschutz-
beauftragter; Prof. Dr. Walter Gropp, Professor fiir Strafrecht und Strafprozefirecht an
der Justus-Liebig-Universitit, GieBen; Dr. Horst Herold, Prisident des Bundeskriminal-
amtes a. D.; Eberhard Kempf, Rechtsanwalt und Notar, Frankfurt; Vorsitzender des
Strafrechtsausschusses des Deutschen Anwaltsvereins; Dr. Ulrich Kersten, Prisident des
Bundeskriminalamtes, Wiesbaden; Prof. Dr. Hans F. Lisken, Polizeiprisident a. D.;
Honorarprofessor an der Heinrich-Heine-Universitit, Diisseldorf; Yves Michels, Saar-
lindisches Ministerium des Innern, Saarbriicken; Projektkoordinator des Kooperations-
vorhabens ,Qualititsverbesserung der Polizeiarbeit“ der Bertelsmann Stiftung; Prof.
Wolf-Dieter Narr, Freie Universitit zu Berlin; Kay Nehm, Generalbundesanwalt;
Thomas Petri, Wissenschaftlicher Assistent an der Johann Wolfgang Goethe-Universitit,
Frankfurt am Main; Prof. Dr. Gerd Pfeiffer, Bundesgerichtshofsprisident a. D.; Heribert
Prantl, Siiddeutsche Zeitung, Miinchen; Dr. Norbert Piitter, Wissenschaftlicher
Assistent an der Freien Universitit zu Berlin; Prof. Fritz Sack, Professor fir Kriminolo-
gie an der Universitit Hamburg; Dr. rer. nat. Peter M. Schneider, Hochschuldozent am
Institut fir Rechtsmedizin der Johannes Gutenberg-Universitit, Mainz; Dr. Hans-
Hermann Schrader, Hamburgischer Datenschutzbeauftragter; Bettina Sokol, Landesbe-
auftragte fir den Datenschutz in Nordrhein-Westfalen; Norbert Spinrath, Bundesvarsit-
zender Gewerkschaft der Polizei, Hilden; Prof. Dr. Albert von Mutius, Professor fiir
Offentliches Recht und Verwaltungslehre an der Christian-Albrechts-Universitit zu Kiel;
Vorsitzender des Kuratoriums der DATENSCHUTZAKADEMIE SCHLESWIG-HOL-
STEIN; Hartmut Wegener, Staatssekretidr im Innenministerium des Landes Schleswig-
Holstein; Ulrich Werner, Referent beim Hamburgischen Datenschutzbeauftragten;
Dr. Ekkehard Wienholtz, Innenminister des Landes Schleswig-Holstein; Jorg Ziercke,
Leiter der Polizeiabteilung im Innenministerium des Landes Schleswig-Holstein;

Dr. Helmut Biumler.

INFORMATION UND ANMELDUNG BEIM

Landesbeauftragten fiir den Datenschutz
Diisternbrooker Weg 82, 24105 Kiel

Telefon: 0431/988-1200, Telefax: 0431/988-1223
E-Mail: LDSH@netzservice.de
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Beim Landesbeauftragten fiir den Datenschutz erhiltliche Publikationen:

Datenschutz in Schleswig-Holstein (13. Auflage)
Text des Landesdatenschutzgesetzes, der Datenschutzverordnung und des Bundes-
datenschutzgesetzes mit einer erlduternden Einfithrung

Titigkeitsbericht
des letzten Jahres als Landtagsdrucksache

Titigkeitsberichte
der letzten Jahre als Sammlung

Landtagsdrucksache 14/1738

Bericht tiber die Notwendigkeit der Novellierung des Landesdatenschutzgesetzes
mit dem Gesetzentwurf des Landesbeauftragten fiir den Datenschutz, Begriindung
zum Gesetzentwurf, Synopse LDSG-alt/ LDSG-neu und weiteren Materialien

Faltblatt
Safer Surfen!: Verschliisseln - Ich?

Diverse Aufkleber
Der Mensch ist mehr als Null und Eins
Aufkleber zum Thema Verschliisselung

DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN
- Broschiire
- Jahresprogramm 1999

Schleswig-holsteinische Datenschutzinformationen im Internet

Auch der Landesbeauftragte fir den Datenschutz nutzt moderne Kommunika-
tionstechnologien, um Informationen zu priisentieren. Datenschutzinformationen
aus Schleswig-Holstein sind im weltweiten Datennetz Internet zuginglich:
http://www.schleswig-holstein.datenschutz.de (Homepage des Landesbeaufirag-
ten flir den Datenschutz Schleswig-Holstein). Zur Zeit sind das Bundes- und
Landesdatenschutzgesetz und die Datenschiutzverordnung, der Text zum Entwurf
des neuen Landesdatenschutzgesetzes, das Programm der DATENSCHUTZAKA-
DEMIE, Informationen zu den Sommerakademien, die Titigkeitsberichte der letz-
ten Jahre, Pressemitteilungen und weitere Publikationen im elektronischen Format
abrufbar. Weiterhin ist dort der 6ffentliche Schliissel des Landesbeaufiragten fiir
den Datenschutz und ein benutzerfreundliches Verschliisselungsprogramm fiir
vertrauliche E-Mail-Kommunikation erhéltlich. :

Datenschutz auf CD-ROM

Der Landesbeauftragte fiir den Datenschutz hat eine CD-ROM mit dem Inhalt der
zum Zeitpunkt der Verdffentlichung dieses Berichtes auf der Homepage bereit-
stehenden Informationen herausgebracht. Fiir Benutzer, die iiber kein eigenes
Programm verfiigen, um die internetgerechten Dateien anzuschauen, wird ein
einfacher Offline-Browser mitgeliefert. Als Systemvoraussetzung sind ein PC
386/486 oder hoher, mindestens 12 MB Hauptspeicher, MS-DOS 5.0 aufwiirts
und Windows 3.1, Windows fiir Workgroups bzw. Windows 95/NT erforderlich.
Die CD-ROM kann beim Landesbeaufiragten kostenlos angefordert werden.
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Anhang

Die Vorschlige zur Novellierung des Landesdatenschutzge-
setzes auf einen Blick

Mit BeschluB3 vom 3. September 1998 beauftragte der Schleswig-Holsteinische
Landtag den Landesbeauftragten fiir den Datenschutz mit der Erstellung eines
Berichts zur Notwendigkeit der Novellierung des . Landesdatenschutzgesetzes.
Dabei sollen konkrete Vorschlige anhand einiger im BeschluB aufgefithrter Krite-
rien gemacht werden. Im wesentlichen geht es um folgende Gesichtspunkte:

Am 24. Oktober 1995 haben das Europiische Parlament und der Rat der Européi-
schen Union die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (EG-Daten-
schutzrichtlinie) erlassen. Die Richtlinie hat das Ziel, das Datenschutzniveau
innerhalb der Furopdischen Union zu vereinheitlichen, um den freien Datenver-
kehr im Gebiet der Union zu erleichtern. Sie hitte bis zum 24. Oktober 1998
durch den nationalen Gesetzgeber umgesetzt werden miissen. Damit ist auch der
schieswig-holsteinische Gesetzgeber verpflichtet, das Landesdatenschutzgesetz
umgehend an die Richtlinie anzupassen. Seit der letzten Neufassung des Landes-
datenschutzgesetzes im Jahre 1991 hat es eine stiirmische Weiterentwicklung der
Datenverarbeitungstechnik gegeben. So ist beispielsweise das Internet zu einem
massenthaft genutzten Kommunikationsmedium geworden, an dem zunehmend
auch Verwaltungsbehdrden als Informationsanbieter oder Nutzer teilhaben. Gene-
rell haben die Automatisierung der Datenverarbeitung im Lande und die Vernet-
zung der eingesetzten Systeme in den vergangenen Jahren stetig zugenommen. Es
wurden vdllig neue Datenbank-, Client-Server-, Kommunikations- und Chipkar-
tensysteme entwickelt, die mehr und mehr auch in Schleswig-Holstein zur
Anwendung kommen. Diese neuen technischen Entwicklungen bedrohen aber
nicht nur die Privatsphiire der Biirger; sie kénnen auch dazu genutzt werden, den
Datenschutz praktisch umzusetzen. Diese datenschutzfreundlichen Technolo-
gien finden im Datenschutzrecht bislang keine Beriicksichtigung.

Die Akzeptanz des Datenschutzrechts litt in den letzten Jahren zunehmend daran,
daf} die Vorschriften immer komplizierter geworden und gelegentlich nur noch
schwer verstandlich sind. Diese Defizite sind bei der Novellierung des Landesda-
tenschutzgesetzes mdglichst zu beheben. Das Ziel mulB} es sein, ein praktikables
Datenschutzrecht fiir eine moderne, serviceorientierte Verwaltung zu schaffen,
ohne dafl dabei der Schutz der Biirgerrechte aufgeweicht wird. Der Vorschlag fiir
ein novelliertes Landesdatenschutzgesetz (LDSG-E) versucht auf folgende Weise,
diesen Anforderungen gerecht zu werden:
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1. Umsetzung der EG-Datenschutzrichtlinie:

Entsprechend den Vorgaben der Richtlinie werden sogenannte sensible Daten
einem besonderen Schutz unterstellt. Es handelt sich dabei z. B. um Daten liber
die Gesundheit, iiber die rassische oder ethnische Herkunft oder tiber politische
Meinungen. Nach § 10 Abs. 4 LDSG-E diirfen diese Daten nur auf der Grundlage
bereichsspezifischer Vorschriften verarbeitet werden.

Nach der Richtlinie ist es unzuldssig, die Betroffenen nachteiligen Entscheidun-
gen zu unterwerfen, die ohne menschliches Zutun in einem automatisierten
Verfahren getroffen wurden, bei dem bestimmte Aspekte der Person der Betrof-
fenen bewertet wurden. Diese Regelung ist in § 19 LDSG-E umgesetzt.

Als ein neues Rechtsinstitut zum Schutze der Betroffenen sieht die Richtlinie ein
sog. Widerspruchsrecht vor.'Es kommt dann zum Tragen, wenn die Datenverar-
beitung zwar rechtm#Big ist, sich jedoch aus besonderen personlichen Konstella-
tionen eine Unzumutbarkeit fiir den Betroffenen ergibt. Der Entwurf setzt diese
Vorgabe in § 29 LDSG-E unter der Bezeichnung ,,Einwand gegen die Datenverar-
beitung™ um.

In Ubereinstimmung mit der Richtlinie darf die Dateniibermittlung an offentli-
che und nichtoffentliche Stellen in den Mitgliedstaaten der EU unter denselben
Voraussetzungen wie innerhalb eines Mitgliedstaates erfolgen. Die Ubermittlung
in Drittstaaten ist grundsitzlich nur zulissig, wenn dort ein angemessenes Daten-
schutzniveau herrscht. Die Einzelheiten dazu regelt § 15 LDSG-E.

Die Richtlinie schreibt eine sogenannte Vorabkontrolle der Datenverarbeitung
vor. Dabei sollen solche Verarbeitungen priventiv gepriift werden, die besondere
Gefihrdungen fiir die Rechte der Betroffenen mit sich bringen koénnen. Nach § 5
Abs. 3 LDSG-E dtirfen diese Verfahren nur eingesetzt werden, wenn die Vorab-
kontrolle ergeben hat, da Rechtsverletzungen mit hinreichender Sicherheit ausge-
schlossen sind.

Die Richtlinie legt den Umfang der Benachrichtigung des Betroffenen bei der
Datenerhebung sowie den Umfang des Auskunftsrechts fest. Diese Regelungen
sind in den §§ 26 und 27 LDSG-E zusammengefalit.

In Ubereinstimmung mit der Richilinie ist in § 9 LDSG-E geregelt, da3 die
Bestellung eines internen Datenschutzbeauftragten bei der datenverarbeitenden
Stelle die Meldepflicht fiir automatisierte Verfahren beim Landesbeauftragten filr
den Datenschutz entfailen 148t. Eine dezentralisierte und praxisnahe Kontrolle
kann deutliche Vorteile haben. Dabei wird diese Ldsung jedoch nicht zwingend
vorgeschrieben. Die Stellen kénnen auf die Bestellung eines Datenschutzbeauf-
tragten auch verzichten, unterliegen dann aber weiterhin der Meldepflicht.

Fiir den Fall, dafl die automatisierte Datenverarbeitung zu Schiden bei den Betrof-
fenen fiihrt, sieht die Richtlinie eine Beweislastverteilung zu Lasten der datenver-
arbeitenden Stelle vor. Dies wird in § 30 Abs. 4 LDSG-E umgesetzt.
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2. Beriicksichtigung der Verdnderungen in der Datenverarbeitungs-
technik

Die bisherigen ,,10 Gebote* zur Datensicherheit in § 7 Abs. 2 LDSG sind an der -
GroBrechnertechnologie orientiert. § 6 Abs. 1 LDSG-E fafit die Ziele der Daten-
sicherheit Ubersichtlich zusammen, die bei jeder Form der Datenverarbeitung
beachtet werden miissen.

Informationen zwischen Biirgern und Behérden werden kiinftig auch iiber das
Internet ausgetauscht werden. Aus diesem Grund wird in § 11 Abs. 3 LDSG-E
die Moglichkeit vorgesehen, die datenschutzrechtliche Einwilligung statt in der
grundsitzlich vorgeschriebenen Schriftform nach Wunsch auch elektronisch
abzugeben. Die Einzelheiten der Regelung Iehnen sich an die Vorschriften des
Multimediarechts an. '

Auch in der 6ffentlichen Verwaltung werden immer haufiger Konzepte, die durch
Schlagworte wie papierloses Biiro oder Workflow-Management beschrieben
werden, in die Praxis umgesetzt. § 7 Abs. 5 LDSG-E sieht in den Fillen, in denen
Daten ausschliefflich automatisiert gespeichert werden, eine spezielle Protokollie-
rung vor. § 17 Abs. 5 LDSG-E soll zudem sicherstellen, daB die einzelnen Abtei-
lungen einer Organisation, die auf ein solches System zugreifen, ihre Pflichten
und Verantwortlichkeiten klar fassen und gegeneinander abgrenzen.

In Zukunft werden voraussichtlich die Fille zunehmen, in denen mehrere daten-
verarbeitende Stellen gemeinsam mit demselben Datenbestand arbeiten, Fiir
diese Fille werden in § 17 LDSG-E die Verantwortlichkeiten und Pflichten der
beteiligten Stellen klar geregelt und abgegrenzt. Es sind besondere Protokollie-
rungspflichten vorgesehen, um die Uberpriifbarkeit der Verfahren sicherzustellen,
§ 7 Abs. 4 LDSG-E.

Die heutigen Chipkarten stellen miniaturisicrte Hochleistungscomputer dar, bei
deren Einsatz vor allem die Transparenz fiir die Betroffenen verlorenzugehen
droht. § 18 LDSG-E schreibt deshalb vor, dafl bei den Anwendungen im &ffentli-
chen Bereich die Transparenz erhalten bleiben mu83.

In die bestehende Regelung zur Videoiiberwachung und Videoaufzeichnung ist
nunmehr eingefiigt, daB die Aufzeichnungen im Regelfall nach sieben Tagen
geldscht werden miissen, § 20 LDSG-E.

3. Reaktion auf die Modernisierungshestrebungen in der Verwaltung

Schon nach der bestehenden Datenschutzverordnung ist die Freigabe Vorausset-
zung daftir, daB} ein automatisiertes Verfahren eingesetzt werden darf. Die Frei-
gabe wird nun wegen ihrer iiberragenden Bedeutung fiir das Verwaltungsverfah-
ren (Zurechenbarkeit von Verwaltungshandeln, Haftung fiir die Folgen der Daten-
verarbeitung), aber auch um ihre besondere Bedeutung fiir eine ordnungsgemiBe
und sichere Datenverarbeitung zu unterstreichen, im Gesetz selbst geregelt.
Voraussetzung fiir die Freigabe ist nach § 5 Abs. 2 LDSG-E vor allem, daB} ein
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klares Sicherheitskonzépt fiir die geplante Datenverarbeitung vorliegt, daB das
Verfahren rechtmiBig ist und dafl es getestet wurde.

§ 3 Abs. | Nr. 2 LDSG-E weitet den Anwendungsbereich des Landesdatenschutz-
gesetzes auch auf solche Stellen aus, die zwar privatrechtlich organisiert sind,
die jedoch im wesentlichen 8ffentlich-rechtlichen Stellen ,,gehéren™. Das LDSG
soll anwendbar sein, wenn diese Organisationen Aufgaben der .offentlichen
Verwaltung wahrmehmen. Damit soll. verhindert werden, daB der Grundrechts-
schutz der Biirgerinnen und Biirger absinkt, wenn Sffentliche Aufgaben in einer
privaten Rechtsform erbracht werden. :

Die Verwaltung bedient sich im Rahmen des Qutsourcing zunchmend externen
Sachverstands, um ihre Aufgaben zu erfiillen. Beispiele dafiir sind Wartung oder
sonstige Betreuung von IT-Systemen. Aullerdem werden fiir Teilaufgaben immer
haufiger externe Sachverstindige und Gutachter hinzugezogen. Hierfiir fehlte
bisher eine datenschutzgerechte Regelung. § 16 Abs. 4 und Abs. 5 LDSG-E erkli-
ren die Regelungen der Auftragsdatenverarbeitung fiir entsprechend anwendbar.
Die externen Sachverstindigen und Gutachter haben die Pflicht, nach Erfiillung
ihrer Aufgabe die Daten zu Idschen und/oder an die datenverarbeitende Stelle

zuriickzugeben.

Im Zuge der Verwaltungsmodernisierung kommen zunehmend ,,papierlose™
Verfahren und Workflow-Konzepte zum Einsatz. § 7 Abs. 5 und §17 Abs. 5
LDSG-E regeln, auf welche Weise die Revisionsfihigkeit des Verwaltungshan-
delns sichergestellt werden muf. '

§ 10 Abs. 5 LDSG-E schreibt vor, da} die Datenverarbeitung von vornherein so
zu organisieren ist, da bei Dateniibermittlungen oder Auskunftsersuchen der
Betroffenen nicht umstindliche und aufwendige Trennungsarbeiten vorgenommen
werden miissen. Diese Regelung erlangt eine besondere Bedeutung, falls ein
aligemeines Informationszugangsrecht eingefiihrt wird. :

Die zunehmende Automatisierung der Datenverarbeitung im Rahmen der Verwal-
tungsmodernisierung fithrt zu immer mehr Einwirkungsmoglichkeiten der System-
administratoren. § 7 Abs. 2 LDSG-E schreibt eine spezielle Protokollierung ihrer
Aktivitdten vor.

Zunehmend werden auch bei &ffentlichen Stellen in Schleswig-Holstein die neuen
Formen der Telearbeit diskutiert. § 7 Abs. 3 LDSG-E soll im Interesse der Biirge-
rinnen und Biirger fiir diese Fille einen Datensicherheitsstandard bewirken.

4. Grundsatz der Datenvermeidung und Datensparsamkeit

Datenvermeidung und Datensparsamkeit werden durch die Regelungen in §4
LDSG-E fir die Verwaltung verbindliche Ziele, vor allem bet der Auswahl von
IT-Produkten. Durch dic Verpflichtung zur Nachfrage nach entsprechenden
Produkten soll fiir die Anbieter ein Anreiz zu ihrer Entwicklung gegeben werden.
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Eine besondere Bedeutung fiir die Erreichung des Ziels der Datensparsamkeit hat
die Anonymisierung, die in § 2 Abs. 4 LDSG-E neu definiert worden ist. Die 1m
Vergleich zum geltenden LDSG flexiblere Definition fithrt dazu, dal} die Anony-
misierung frither erreicht wird und damit leichter im Dienste des Datenschutzes
eingesetzt werden kann. § 22 Abs. 1 LDSG-E sieht z. B. vor, daf bei allen Planun-
gen zur Verarbeitung personenbezogener Daten fiir wissenschaftliche Zwecke
zunichst die Moglichkeit der Anonymisierung gepritift werden mufl. Nur wenn
dies nicht mdglich ist, darf auf die in der Vorschrift aufgefiihrten Rechtsgrundla-
gen zurlickgegriffen werden.

Die Pseudonymisierung ist in § 2 Abs. 5 LDSG-E gesetzlich definiert. Von der
Anonymisierung unterscheidet sie sich dadurch, daf eine Zuordnungsfunktion
existiert, mit der der Personenbezug wiederhergestellt werden kann. Hat eine
Stelle keinen Zugriff auf diese Zuordnungsfunktion, so ist ihr die Verwendung der
Daten ohne weiteres gestattet, § 10 Abs. 6 LDSG-E. In besonderem Mafle kann
die wissenschaftliche Datennutzung von der Pseudonymisierung profitieren, wie
sich aus § 22 Abs. 2 und 3 LDSG-E ergibt.

5. Datenschutz durch Technik

Die Vorschriften tber Datenschutz durch Technik sind in einem eigenen
Abschnitt unter der Bezeichnung ,.Systemdatenschutz” zusammengefallt und
ihrer Bedeutung entsprechend nach den allgemeinen Vorschriften plaziert.

Die in § 5 LDSG-E erstmals in das Gesetz aufgenommene Freigabe automatisier-
ter Verfahren darf nur ertetlt werden, wenn in einem Sicherheitskonzept darge-
legt ist, in welcher Weise die DatensicherheitsmaBlnahmen umgesetzt werden
sollen.

Fiir automatisierte Verfahren werden in § 7 LDSG-E einzelne MaBnahmen zur
Datensicherheit verbindlich vorgeschrieben

Die Grundsitze der Datenvermeidung und der Datensparsainkeit sollen tiber
das Erforderlichkeitsprinzip hinaus bereits bei der Auswahl und Gestaltung von
Verfahren und Produkten zu einer Reduzierung der Risiken beitragen, vgl. § 4
LDSG-E.

Nach § 10 Abs. 5 Satz 1 LDSG-E ist die Datenverarbeitung so zu organisieren,
dafl eine Selektierung der Daten nach der jeweiligen Erforderlichkeit ohne weite-
res moglich ist. In dieser Bezichung haben modeme Datenbanksysteme entschei-
dende Vorteile gegeniiber den iiblichen Akten und Verwaltungsvorgingen.

Eine Schliisseltechnik fiir den Datenschutz ist die Kryptographie. Aufgrund der
generellen Unsicherheit bei der Ubertragung von Daten im Internet muB sich der
Biirger selbst durch Verschliisselung schiitzen konnen. Aber auch bei dem Trans-
port von Verwaltungsinformationen ist die Verschlisselung ein probates Instru-
ment fiir die Datensicherheit. Eine entsprechende Regelung findet sich in § 7 Abs.
3 LDSG-E. In § 2 Abs. 6 LDSG-E ist die Verschlisselung erstmals in einem
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Datenschutzgesetz definiert.
6. Neue Instrumente des Datenschutzes

Nach § 34 Abs. 3 LDSG-E soll es den offentlichen Stellen erm&glicht werden, ihr
Datenschutz- und Datensicherheitskonzept durch den Landesbeauftragten fiir den
Datenschutz vorab bewerten zu lassen. Nach einem positiven Ergebnis dieses
Audit-Verfahrens konnen die 5ffentlichen Stellen davon ausgehen, dall die
automatisierte Verarbeitung von der Konzeption und der vorgesehenen Imple-
mentierung her unbedenklich ist. '

§ 4 Satz 2 LDSG-E verpflichtet die &ffentlichen Stellen, bei der Beschaffung .
solchen IT-Systemen den Vorzug zu geben, ,deren Vereinbarkeit mit den
Vorschriften des Datenschutzes und den Regeln der Datensicherheit in einem
formlichen Verfahren festgestelit wurde®. Die in einem selchen Verfahren kiinftig
vergebenen Pridikate sollen Bestandteil der Beschaffungskriterien fiir die offent-
lichen Stellen des Landes Schleswig-Holstein werden. Dies ist fiir die vielen
kleineren Organisationseinheiten im kommunalen Bereich _von besonderer

Bedeutung.

§ 34 LDSG-E enthilt eine Reihe von Beratungsaufgaben filr die oder den
Landesbeaufiragten filr den Datenschutz. Verstérkt sind vor allem die Biirgerinnen
und Biirger iiber Fragen des Datenschutzes und der Datensicherheit zu beraten.
Die bereits jetzt durchgefithrten umfangreichen Schulungs- und Fortbildungsver-
anstaltungen werden als Aufgabe in das Gesetz aufgenommen. Zugleich wird die
Mdglichkeit eroffnet, fir einige dieser Aufgaben eine Refinanzierung iiber
Gebithren zu erméglichen.

7. Verschlankung und Entbiirokratisierung

In § 2 LDSG-E wird der Begriff der Datenverarbeitung nunmehr in einer besser
verstindlichen Weise definiert. Von den urspringlichen acht Phasen der
Datenverarbeitung finden sich in der neuen Definition nur noch die vier wichtig-
sten. Die Regelung wurde dadurch betrachtlich verschlankt.

Wegen der im 6ffentlichen Bereich ohnehin weitgehend spezialgesetzlich gere-
gelten Geheimhaltungspflichten war das Datengeheimnis nach § 6 LDSG alter

Fassung verzichtbar. :

Zur Entbiirokratisierung und Dezentralisierung der Datenschutzkontrolle trégt es
bei, wenn die offentlichen Stellen von der Méglichkeit Gebrauch machen, einen
internen Datenschutzbeauftragten zu bestellen, § 9 LDSG-E. In diesem Fall
sind sie namlich nicht verpflichtet, die bei ihnen betriebenen automatisierten Ver-
fahren an den Landesbeauftragten fiir den Datenschutz zu melden.

In § 10 Abs. 2 LDSG-E ist nunmehr eine bereichsiibergreifende Rechtsgrund-
lage filr die Verarbeitung nicht besonders sensibler Daten enthalten. Dadurch
entfillt kinftig die Notwendigkeit, in derartigen Fillen mehr oder weniger
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gleichlautende Datenverarbeitungsbestimmungen in eine Vielzahl von Fachgeset-
zen, Verordnungen oder Satzungen aufzunehmen.

Im Interesse der Konzentration auf das Wesentliche erleichtert § 10 Abs, 3
LDSG-E die Verarbeitung von Daten, die aus allgemein zuginglichen Quellen
entnommen werden kénnen.

In §13 Abs. 2-LDSG-E ist die Abgrenzung der Verantwortlichkeiten bei
Dateniibermittlungen zwischen &ffentlichen Stellen sprachlich klarer gefafit
worden.

Bisher durften automatisierte Ubermittlungsverfahren, mit denen es einer Stel-
le méglich ist, die bei einer anderen Stelle gespeicherten Daten direkt abzurufen,
nur auf der Grundlage einer eigens daflir erlassenen Rechtsverordnung einge-
richtet werden. Nunmehr ist der Einsatz solcher Verfahren nach einer Priifung der
materiellen Voraussetzungen des § 17 LDSG-E ohne vorherigen ErlaB einer
Rechtsverordnung zulissig.

Die Bestimmung {iber das Fernmessen und Fernwirken wurde in § 21 LDSG-E
deutlich verschlankt. Die Teile der Vorschrift, die sich bereits aus allgemeinen
datenschutzrechtlichen Normen ergeben, wurden gestrichen.

Bei der Datenverarbeitung zu wissenschaftlichen Zwecken kann kinftig in
vielen Fillen darauf verzichtet werden, die Genehmigung der Aufsichtsbehdrde

einzuholen, wenn die Daten anonymisiert oder pseudonymisiert worden sind, § 22

LDSG-E. Die Voraussetzungen dafiir sind deutlich erleichtert worden.

Die Vorschrift, mit der die Verarbeitung von Personaldaten fiir Gffentlich
Bedienstete geregelt wird, § 23 LDSG-E, wurde auf das Wesentliche reduziert.

Die bisher im Zusammenhang mit der Datenerhebung geregelte Aufklirung bzw.
Benachrichtigung der Betroffenen ist nun in § 26 LDSG-E im Abschnitt tiber
die Rechte der Betroffenen am thematisch richtigen Regelungsort untergebracht
und zusammengefafBt.

Vereinfacht wurden auch die Vorschriften Giber die Auskunftsrechte der Betrof-
fenen, § 27 LDSG-E.

Eine deutliche Deregulierung stellt auch der Verzicht auf Strafvorschriften im
LDSG dar. Diese waren schon bisher subsididr zu anderen Strafnormen des Infor-
mationsrechts. Fille, in denen Verurteilungen nach § 33 LDSG a.F. erfolgten, sind
nicht bekanntgeworden. Aus diesen Griinden erschien es ausreichend, Verstfie
gegen das Datenschutzrecht lediglich als Ordnungswidrigkeiten zu verfolgen.

Um unndtigen Gesetzgebungsaufwand in einer Reihe von Fachgesetzen infolge
der Entbehrlichkeit des Dateibegriffs zu vermeiden, wurde in § 36 LDSG-E iiber-
gangsweise noch der Dateibegriff aufgenommen. ‘
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8. Verbesserung des Schutzes des informationellen Selbstbestimmungs-
rechts

In § | LDSG-E wird deutlicher die grundrechtliche Fundierung der gesetzlichen
Aufgaben des Datenschutzes zum Ausdruck gebracht. _

Die Ausdehnung des Anwendungsbereiches des Gesetzes nach § 3 Abs. 1 Nr. 2
LDSG-E schiitzt die Biirgerinnen und Biirger kiinftig auch im Falle einer Aufga-
benverlagerung auf privatrechtlich organisierte Stellen.

Die nach § 5 LDSG-E erforderliche Freigabe vor dem Beginn der automatisierten
Datenverarbeitung sichert im Interesse der Biirgerinnen und Biirger die-Einhaltung
eines datenschutzgerechten Standards der OrdnungsmiBigkeit und Sicherheit.
Entsprechendes gilt fir die einzelnen, z.T. neu geschaffenen Mafinahmen der
Datensicherheit, z. B, §§ 5 und 7 Abs. 4 LDSG-E.

Die Arbeit behérdlicher Datenschutzbeauftragter mit eigenen, gesetzlich geregel-
ten Befugnissen fiihrt zur effektiveren Wahrnehmung der Datenschutzaufgabe
vor Ort und verbessert damit den Schutzstandard fiir die Betroffenen. Diese haben
die Moglichkeit, sich direkt an den behordlichen Beauftragten zu wenden, §.9
Abs. 3 Satz 4 LDSG-E.

Das Konzept der dreigestuften Zuldssigkeitsvoraussetzungen fir die Datenverar-
beitung nach § 10 LDSG-E behandelt die Daten entsprechend ihrer Sensibilitét
und Bedeutung und erméglicht es, das Schutzniveau jeweils angemessen zu defi-
nieren. Daten, die weniger gefihrdend sind, sind fiir die &ffentlichen Stellen
leichter verfiigbar. Die sensiblen Daten dagegen sind stirker geschiitzt. Damit soll
eine Konzentration auf das Wesentliche erreicht werden,

Der Schutz der Betroffenen bei der Ubermittlung der Daten in Drittstaaten
orientiert sich an der Richtlinie und sieht nach § 15 LDSG-E vor, dafl die Daten-
{ibermittlung nur zulissig ist, wenn im Empﬁingerstaat ein angemessenes Daten-
schutzniveau existiert,

Die besonderen Verpflichtungen, die nach § 16 Abs. 5 LDSG-E bei der Daten-
{ibermittlung an externe Gutachter und Sachverstindige von den éffentlichen
Stellen vertraglich fixiert werden miissen, filhren zu einer verbesserten Sicherung
der Daten der Biirgerinnen und Biirger bei Weitergabe ihrer Daten an diese priva-
ten Stellen.

Bei gemeinsamen Verfahren, bei denen mehrere Stellen mit demselben Datenbe-
stand arbeiten, haben die Biirger kiinftig die Moglichkeit, ihre Rechte nach Wahl
bei einer der beteiligten Stellen wahrzunehmen, § 17 Abs. 4 LDSG-E. Diese mulfi,
wenn sie im Einzelfall nicht verantwortlich fiir die Speicherung ist, das Aus-
kunftsersuchen an die zustindige Stelle weiterleiten..

Erstmalig geregelt ist die Verarbeitung von personenbezogenen Daten auf Chip-

karten und anderen mobilen Datenverarbeitungssystemen. Die Vorschrift des
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§ 18 LDSG-E soll die Rechte der Betroffenen vor allem dadurch wahren, dal} die
Transparenz derartiger Verfahren sichergestellt wird.

In Ubereinstimmung mit der Richtlinie sind solche Verfahren grundsitzlich
verboten, bei denen automatisiert und nach der Bewertung bestimmter Merkmale
von Personen eine fiir diese nachteilige Entscheidung getroffen werden soll, § 19
LDSG-E.

Die Speicherungsdauer bei Video-Aufzeichnungen wurde definiert und auf eine
kurze Frist von sieben Tagen begrenzt, § 20 LDSG-E.

Die Datenverarbeitung zu wissenschaftlichen Zwecken ist unter erleichterten
Voraussetzungen zuldssig, wenn die Daten anonymisiert oder wenigstens pseudo-
nymisiert sind, § 22 LDSG-E. Dies trigt zum Schutz der Betroffenen bei, da die
forschenden Stellen den Informationsgehalt der Daten nicht einzeinen Personen
zuordnen koénnen.

Bei der Auskunft an die Betroffenen stand es bisher im Ermessen der datenverar-
beitenden Stelle, ob den Betroffenen anstelle der Auskunft Akteneinsicht gewihrt
wird. Nunmehr sollen die Betroffenen das Recht haben, nach ihrem Willen Aus-
kunft oder Einsicht in die Speicherung zu erhalten, § 27 Abs. 2 LDSG-E.

In Konstellationen, in denen die Gefdhrdung besonderer persénlicher Interessen
die Datenverarbeitung im Einzelfall unzumutbar erscheinen 1dft, konnen die
Betroffenen nach § 29 LDSG-E Einwand gegen die Datenverarbeitung erheben.

Kommt es durch eine unzuldssige oder unrichtige automatisierte Datenverarbei-
tung zu Schiden an Rechisgiitern des Betroffenen, so hatte dieser bisher die
Schwierigkeit, die Urséchlichkeit der Fehler fiir den Schaden nachzuweisen, weil
das Verfahren in der Sphire der datenverarbeitenden Stelle betrieben wurde und
fiir ithn nur schwer nachvollziehbar war. In Ubereinstimmung mit der Richtlinie
dndert § 30 Abs. 4 LDSG-E die Beweislastverteilung zugunsten des Biirgers.
Nunmehr hat die datenverarbeitende Stelle sich zu entlasten, will sie dem
Schadensersatzanspruch entgehen.

Auch die umfangreichen Beratungspflichten der oder des Landesbeauftragten fiir
den Datenschutz gegeniiber den Biirgerinnen und Biirgern verbessern deren
Rechtsposition, insbesondere ihre Moglichkeit, sich selbst wirksam gegen
DatenmiBBbrauch zu schiitzen, § 34 LDSG-E.
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Abschnitt |
Allgemeine Vorsthrifien

§1

Gesetzeszweck

Zweck dieses Gesetzes ist es, bei der Verarbei-
tung personenbezogener Daten durch &ffentli-
che Stellen die Grundrechte, insbesondere das
Recht auf informationelle Selbstbestimmung,
zu wahren,

§2

Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelanga-
ben iiber personliche oder sachliche Verhilt-
nisse einer bestimmien oder bestimmbaren
natiirlichen Person (Betroffene oder Betroffe-
ner).

(2) Datenverarbeitung ist die Verwendung per-
sonenbezogener Daten. Dabel ist

1. Erheben das Beschaffen von Daten,

2. Speichern das Aufbewahren von Daten auf
Datentrigern,

3. Ubermitteln das Weitergeben von Daten an
Dritte oder der Abruf von zum Abruf be-
reitgehaltenen Daten durch Dritte,

4. Loschen das Unkenntlichmachen gespei-
cherter Daten,

(3) Datenverarbeitende Stelle ist jede &ffentli-
che Stelle im Sinne von § 3 Absatz 1, die per-
sonenbezogene Daten flir sich selbst verarbeitet
oder durch andere verarbeiten 140t.

(4) Anonymisieren ist das Verdndemn perso-
nenbezogener Daten derart, dafl die Einzelan-
gaben itber persénliche oder sachliche Verhilt-
nisse nicht mehr oder nur mit einem unverhilt-
nismiBigen Aufwand einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet
werden kénnen.

(5) Pseudonymisieren ist das Veridndern perso-
nenbezogener Daten derart, daB die Einzelan-
gaben liber persdnliche oder sachliche Verhilt-
nisse ohne Nutzung der Zuordnungsfunktion
nicht cder nur mit einem unverhiltnisméBigen
Aufwand einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden konnen.

(6) Verschliasseln ist das Verindern von Daten
derart, dal} ohne Nutzung des Geheimnisses die

Kenntnisnahme vom Inhalt der Daten nicht
oder nur mit einem unverhiltnisméfigen Auf-
wand méglich ist.

§3

Anwendungsbereich

(1) Dieses Gesetz gilt fiir 8ffentliche Stellen.

Offentliche Stellen im Sinne dieses Gesetzes

sind

1. Behdrden und sonstige #ffentliche Stellen
der im Landesverwaltungsgesetz genannten
Triger der offentlichen Verwaltung,

2. Vereinigungen des privaten Rechts, die
Aufgaben der &ffentlichen Verwaltung
wahrnehmen und an denen einem oder
mehreren der im Landesverwaltungsgesetz
genannten Triger der offentlichen Verwal-
tung die absolute Mehrheit der Anteile ge-
hért oder die absolute Mehrheit der Stim-
men zusteht. ,

Beteiligt sich eine Vereinigung des privaten

Rechts, auf die dieses Gesetz nach Satz 2 Nr. 2

Anwendung findet, an weiteren Vereinigungen

des privaten Rechts, so findet Satz 2 Nr. 2 ent-

sprechende Anwendung. -

(2) Fir sffentlich-rechtliche, der Aufsicht des
Landes unterstehende Unternehmen mit eige-
ner Rechtspersonlichkeit, die am Wettbewerb
teilnehmen und nicht Aufgaben der dffentli-
chen Verwaltung wahrnehmen, gelten von
diesem Gesetz nur § 23 und Abschnitt VII. Im
tibrigen gelten fiir sie die Vorschriften des
Bundesdatenschutzgesetzes flir nichtdffentliche
Stellen, Die Sdtze 1 und 2 gelten nicht fiir die
Datenzentrale Schleswig-Holstein,

(3) Soweit besondere Rechtsvorschriften den
Umgang mit personenbezogenen Daten regeln,
gehen sie den Vorschriften dieses Gesetzes vor.

Abschnritt I1
Systemdatenschutz

§4

Datenvermeidung und Datensparsamkeit

Bei der Gestaltung von Verfahren und der Aus-
wahl von informationstechnischen Produkten
zum Einsatz in automatisierten Verfahren hat
die datenverarbeitende Stelle den Grundsatz
der Datensparsamkeit zu beachten. Produkte,
deren Vereinbarkeit mit den Vorschriften Gber
den Datenschutz und die Datensicherheit in
einem firmlichen Verfahren festgestellt wurde,
sollen vorrangig eingesetzt werden,
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§5
Freigabe automatisierter Verfahren, Vorab-
kontroile

(1) Der erstmalige Einsatz oder die Anderung
von automatisierten Verfahren zur Verarbei-
tung personenbezogener Daten bedarf der
Freigabe durch die Leiterin oder den Leiter der
datenverarbeitenden Stelle oder eine Person,
der diese Befugnis ausdrilcklich Ubertragen
worden ist. Die Verarbeitung personenbezoge-
ner Daten in automatisierten Verfahren ist erst
zuliissig, wenn die Freigabe erteilt worden ist.
Die Freigabe ist zu dokumentieren.

(2) Die Freigabe darf{ nur erteilt werden, wenn

1. die rechtliche Zul#issigkeit der Verarbeitung
festgestellt wurde,

2. eine Dokumentation des Verfahrens ver-
liegt, die mindestens die in das Verzeichnis
nach § 8 aufzunehmenden Angaben enthilt,

3. die einzusetzenden Verfahren getestet wor-
den sind und

4, in einem Sicherheitskonzept dargelegt ist,
in welcher Weise die nach den §§ 6 und 7
erforderlichen technischen und organisato-
rischen MaBnahmen umgesetzt werden.

(3) Im Rahmen der Freigabe von automatisier-
ten Verfahren hat die datenverarbeitende Stelle
zu priifen, ob von den Verfahren eine beson-
dere Gefihrdung fir die Rechte der Betroffe-
nen ausgehen kann. Ist dies der Fall, so darf
das Verfahren nur eingefithrt oder wesentlich
gedndert werden, wenn die Gefihrdung durch
technische oder organisatorische MaBnahmen
wirksam beherrscht werden kann. Bei der Be-
urteilung dieser Frage ist die oder der Beauf-
tragte fur den Datenschutz nach § § oder die
oder der Landesbeauftragte fir den Daten-
schutz zu beteiligen.

(4) Die Landesregierung regelt durch Verord-

nung die Einzelheiten der Freigabe nach Ab-

satz 2, insbesondere

1. die tiber Absatz 2 Nummer 2 hinausgehen-
den Anforderungen an die Dokumentation
automatisierter Verfahren,

2. Kriterien fir Verfahren, deren Freigabe un-
ter vereinfachten Voraussetzungen erfolgen
kann,

3. das Vorgehen beim Test von Programmen,

4. die Anforderungen an das Sicherheitskon-
zept und

5. die Einzelheiten einer ordnungsgemifen

Datenverarbeitung der 6ffentlichen Stellen.

Dabei sind die in den §§ 6 und 7 genannten
Mafnahmen der Datensicherheit nach dem
Stand der Technik fortzuschreiben. Die oder
der Landesbeauftragte fitr den Datenschutz ist
zu beteiligen.

§6

Allgemeine Mafuahmen zur Datensicherheit

(1) Die Ausfihrung der Vorschriften dieses
Gesetzes sowie anderer Vorschriften tiber den
Datenschutz ist durch technische und organi-
satorische Mafnahmen sicherzustellen. Dabei
ist insbesondere ~

1. Unbefugten der Zugang zu Datentrigem,
auf denen personenbezogene Daten gespei-
chert sind, zu verwehren,

2. zu verhindern, dal personenbezogene Da-
ten unbefugt verarbeitet werden oder Unbe-
fugten zur Kenntnis gelangen kdnnen,

3. zu gewihrleisten, daB3 festgestellt werden
kann, welche personenbezogenen Daten
wann von wem verarbeitet worden sind.

(2) Es sind die technischen und organisatori-
schen MaBnahmen zu treffen, die nach dem
Stand der Technik und der Schutzbedirftigkeit
der Daten erforderlich und angemessen sind.

§7
Besondere MaBnshmen zur Datensicherheit
bei Finsatz automatisierter Verfahren

(1} Automatisierte Verfahren sind so zu ge-
stalten, daB eine Verarbeitung personenbezo-
gener Daten erst mdglich ist, nachdem die
Berechtigung der Benutzerin oder des Benut-
zers festgestellt worden ist.

(2) Zugriffe, mit denen Anderungen an freige-

gebenen automatisierten Verfahren bewirkt

werden konnen, diirfen nur den dazu aus-
drilcklich berechtigten Personen moglich sein.
Die Zugriffe dieser Personen sind zu protokol-
lieren und zu kontrollieren,

(3) Werden personenbezogene Daten mit Hilfe
informationstechnischer Gerite von der daten-

"verarbeitenden Stelle auBerhalb ihrer Rium-

lichikeiten verarbeitet, sind die Datenbestinde
zu verschiisseln. Die datenverarbeitende Stelle
hat sicherzustellen, dal sie die Daten ent-
schliissein kann.

{4) Werden bei geméinsamen Verfahren nach
§ 17 personenbezogene Daten idbermittelt, so
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sind die Empfinger, der Zeitpunkt der Uber-
mittlung und die jeweils Ubermittelten Daten
zu protokollieren. Die Protokolldatenbestinde
sind ein Jahr zu speichern.

(5) Sollen personenbezogene Daten aus-
schlieBlich automatisiert gespeichert werden,
ist zu protokollieren, wann, durch wen und in
welcher Weise die Daten gespeichert wurden.
Entsprechendes gilt fiir die Verinderung und
Ubermittlung der Daten. Absatz 4 Satz 2 gilt
entsprechend. Es ist sicherzustellen, dafl die
Verfahren und Gerite, mit denen die gespei-
cherten Daten lesbar gemacht werden kénnen,
verftigbar sind.

(6} Die datenverarbeitenden Stellen haben
technische und organisatorische Mafinahmen
zu treffen, um die Verarbeitung personenbezo-
gener Daten in nicht freigegebenen automati-
sierten Verfahren zu unterbinden.

(7) Die datenverarbeitenden Steflen haben die
ordnungsgemifle Anwendung der automati-
sierten Verfahren zu Uberwachen.

§8

Verfahrensverzeichnis

(1} Die datenverarbeitende Stelle erstellt fiir
jedes von ihr betriebene automatisierte Verfah-
ren eine Verfahrensbeschreibung. Diese enthilt
Angaben fiber

1. Zweckbestimmung und Rechtsgrundlage
des Verfahrens,

2. den Kreis der Betroffenen,
3. die Kategorien der verarbeiteten Daten,

4. die Personen und Stellen, die Daten erhal-
ten oder erhalten kinnen einschlieBlich der
Aufiragnehmenden,

5. geplante Datenitbermittlungen an Stellen
aufierhalb der Mitgliedstaaten der Europii-
schen Union,

6. die datenschutzrechtliche Beurteilung der
oder des behordlichen Datenschutzbeauf-
tragten, soweit eine solche vorliegt,

7. die singesetzte Hard- und Software und

8. ecine allgemeine Beschreibung der zur Ein-
haltung der Datensicherheit getroffenen
MafBnahmen.

(2) Die Verfahrensbeschreibung nach Absatz 1
ist der oder dem Landesbeauftragten flir den
Datenschutz vor Beginn der Verarbeitung zu
iibersenden. Anderungen sind ihr oder ihm um-

gehend mitzuteilen,

(3} Die oder der Landesbeauftragte fiir den
Datenschutz fithrt ein Verzeichnis der Meldun-
gen nach Absatz 2. Das Verzeichnis kann von
jeder Person eingesehen werden; dies gilt nicht
fiir die Angaben nach Absatz 1 Nummern 7
und 8. Satz 2 gilt nicht fir Verfahren, die

1. nach dem Landesverfassungsschutzgesetz
geflihrt werden,

2. der Gefahrenabwehr oder der Strafverfol-
gung oder

3. der Steuerfahndung dienen,

soweit die datenverarbeitende Stelle eine Ein-
sichtnahme im Einzelfall mit der Erfiillung
ihrer Aufgaben fir unvereinbar hilt,

(4) Von der Meldung nach Absatz 2 kann ab-
gesehen werden, wenn bei der datenverarbei-
tenden Stelle eine Beauftragte oder ein Beauf-
tragter flir den Datenschutz nach § 9 bestellt
ist. In diesen Fillen fuhrt die datenverarbei-
tende Stelle ein Verzeichnis der bei ihr betrie-
benen automatisierten Verfahren. Absatz 2 und
Absatz 3 Satz 2 und 3 gelten entsprechend.

§9
Die oder der Beauftragte fiir den Daten-
schutz

(1) Die datenverarbeitende Stelle kann schrift-
lich eine Beauftragte oder einen Beauftragten
fiir den Datenschutz bestellen. Mehrere daten-
verarbeitende Stellen kénnen gemeinsam eine
Beaufiragte oder einen Beauftragten fiir den
Datenschutz bestellen.

(2} Die oder der Beaufiragte fur den Daten-
schutz muf} die erforderliche Sachkunde und
Zuverldssigkeit besitzen. Sie oder er darf durch
die Bestellung keinem Konflikt mit anderen
dienstlichen Aufgaben ausgesetzt sein.

(3) Die oder der Beauftragte fiir den Daten-
schutz ist unmittelbar der Leiterin oder dem
Leiter der datenverarbeitenden Stelle zu unter-
stellen. Sie oder er ist bei der Ausiibung des
Amtes weisungsfrei und darf wegen der Wahr-
nehmung des Amtes nicht benachteiligt wer-
den, Sie oder er ist zur Erfiillung der Aufgaben
des Amtes im erforderlichen Umfang freizu-
stellen und mit den notwendigen Mitteln aus-
zustatten. Beschiftigte und Betroffene kénnen
sich ohne Einhaltung des Dienstweges in allen
Angelegenheiten des Datenschutzes an sie oder
ihn wenden. Die oder der Beaufiragte fiir den
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Datenschutz darf zur Aufgabenerfilllung Ein-
sicht in personenbezogene Datenverarbeitungs-
vorginge nehmen. § 32 Absatz 4 gilt entspre-
chend.

(4) Die oder der Beauftragte flr den Daten-
schutz Oberwacht und unterstitzt die Einhal-
tung der datenschutzrechtlichen Vorschriften
bei der datenverarbeitenden Stelle. Sie oder er
hat insbesondere

1. vor der Einfithrung oder Anderung automa- .

tisierter Verfahren ihre oder seine daten-
schutzrechtliche Beurteilung abzugeben,

2. zu Uberpritfen, ob die datenschutzrechtli-
chen Verschriften eingehalten werden und
oh der Einsatz automatisierter Verfahren im
Rahmen der Freigabe erfolgt; Verstdfe sind
der Leiterin oder dem Leiter der datenver-
arbeitenden Stelle zu melden,

3. die datenverarbeitende Stelle bei der Ge-
staltung und Auswahl von Verfahren zur
Verarbeitung personenbezogener Daten zu
beraten und bei der Einfthrung neuer
Verfahren oder der Anderung bestehender
Verfahren auf die Einhaltung der einschia-
gigen Vorschriften hinzuwirken,

4. die Beschiftigten der datenverarbeitenden
Stellen mit den Bestimmungen dieses Ge-
setzes sowie den sonstipen Verschriften
{iber den Datenschutz vertraut zu machen,

5. das Verzeichnis nach § 8 Absatz 4 Satz 2
zu fuhren und zur Einsicht berciuuhalten.

Abschnitt II:
Zullissigkeit der Datenverarbeitung

gio
Zuldssigkeit der Datenverarbeitung

(1) Die Verarbeitung personenbezogener Daten
ist nur zul#ssig, wenn

{. die oder der Betroffene eingewilligt hat,

2. eine diesem Gesetz vorgehende Rechtsvor-
schrift

3. oder dieses Gesetz sie erlaubt

und bei automatisierten Verfahren die Freigabe
nach § 5 vorliegt.

(2) Die Verarbeitung personenbezogener Daten
ist nach MaBgabe der nachfolgenden Vor-
schriften zulissig, soweit sie zur rechtmifigen
Erfillung der durch Rechtsvorschrift zugewie-
senen Aufgaben der datenverarbeitenden Stelle

erforderlich ist.

(3) Die' Verarbeitung perscenenbezogener Da-
ten, die allgemein zuginglichen Quellen ent-
nommen werden knnen, sowie von Daten, die
die Betroffenen selbst zur Verdffentlichung
bestimmt haben, ist iber die Fille von Absatz 2
hinaus zuldssig, soweit nicht schutzwiirdige
Belange der Betroffenen beeintriichtigt sind.

(4) Die Verarbeitung personenbezogener Daten
tther die rassische oder ethnische Herkunft,
politische Meinungen, religidse oder weltan-
schauliche Uberzeugungen, die Gewerk-
schaftszugehorigkeit, die Gesundheit oder das
Sexualleben sowie von Daten, die einem be-
sonderen Berufs- oder Amtsgeheimnis unter-
liegen, ist nur nach Rechtsvorschriften, die
diesern Gesetz vorgehen, sowie nach § 16
Absatz 5 und den §§ 22 bis 24 dieses Gesetzes
zuldssig. Dasselbe gilt fiir Daten tiber strafbare
Handlungen und Entscheidungen in Strafsa-
chen. Die in den S#tzen 1 und 2 genannten
Daten diirfen ausnahmsweise nach den Vor-
schrifien dieses Abschnitts verarbeitet werden,
wenn die oder der Betroffene cingewilligt hat
oder soweit die Verarbeitung

1. ausschlieBlich im Interesse der oder des
Betroffenen liegt,

2. sich auf Daten bezieht, die die oder der
Betroffene selbst 6ffentlich gemacht hat,

3. zur Geltendmachung rechtlicher Anspritche
vor Gericht erforderlich ist oder

4. fur die Abwehr von Gefahren fiir Leben,
Gesundheit, persdnliche Freiheit oder ver-
gleichbare Rechtsgtiter erforderlich ist.

(5) Die Datenverarbeitung scll so organisiert
sein, daf bei der Verarbeitung, insbesondere
der Ubermittlung, der Kenntnisnahme im Rah-
men der Aufgabenerfiillung und der Einsicht-
nahme, die Trernung der Daten nach den je-
weils verfolgten Zwecken und nach unter-
schiedlichen Betroffenen mdglich ist. Sind per-
sonenbezogene Daten in Akten derart verbun-
den, daB ihre Trennung nach erforderlichen
und nicht erforderlichen Daten auch durch
Vervielfiltigung und  Unkenntlichmachung
nicht oder nur mit unverhdlmisméBigem Auf-
wand moglich ist, so sind auch die Kennmis-
nahme, die Weitergabe innerhalb der daten-
verarbeitenden Stelle und die Ubermittlung der
Daten, die nicht zur Erfilllung der jeweiligen
Aufgabe erforderlich sind, zulidssig, soweit
nicht schutzwiirdige Belange der oder des Be-
troffenen dberwiegen, Die nicht erforderiichen
Daten unterliegen insoweit einem Verwer-
tungsverbet,
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(6} Pseudonymisierte Daten diirfen von sol-
chen Stellen verarbeitet werden, die keinen
Zugriff auf die Zuerdnungsfunktion haben, Die
Ubermittlung pseudonymisierter Daten ist zu-
lassig, wenn die Zuordnungsfunktion im allei-
nigen Zugriff der tthermittelnden Stelle ver-
bleibt.

§11

Form der Einwilligung ‘

{1) Die Einwilligung bedarf der Schriftform,
soweit nicht wegen besonderer Umstiinde eine
andere Form angemessen ist. In den Fillen des
§ 10 Absatz 4 muf} sich die Einwilligung aus-
driicklich auf die dort aufgefiihrten Daten be-
zichen. Soll die Einwilligung zusammen mit
anderen Erldirungen schriftlich erteilt werden,
ist die oder der Betroffene auf die Einwilli-
gungserkldrung schrifilich besonders hinzuwei-
sern.

{2) Die oder der Betroffene ist in geeigneter
Weise iiber die Bedeutung der Einwilligung
aufzokldren. Diabei ist unter Darlegung der
Rechtsfolgen darauf hinzuweisen, daBl die
Einwilligung verweigert und mit Wirkung fiir
die Zukunft widerrufen werden kann.

(3) Die Einwilligung kann auch elektronisch
erklirt werden, wenn sichergestellt ist, daB

1. sie nur durch eine eindeutige und bewubte
Handlung der oder des Betroffenen erfol-
gen kann,

2. sie nicht unerkennbar verdndert werden
kann,

3, thre Urheberin oder ihr Urheber erkannt
werden kann und

4, die Einwilligung bei der verarbeitenden
Stelle protekolliert wird.

§1i2
Erheben, Zweckbindung

(1} Personenbezogene Daten sind bei den Be-
troffenen mit ihrer Kenntnis zu erheben. Ohne
Kenntnis der Betroffenen diirfen personenbe-
zogene Daten nur erhoben werden, wenn die
Voraussetzungen von Absatz 3'Nr. 1, 2 oder 4
vorliegen. Die Herkunft der Daten ist zu do-
kumentieren. .

(2) Personenbezogene Daten diirfen nur fiir
den Zweck weilerverarbeitet werden, fiir den
sic rechtmiBig erhoben worden sind. Daten,
von denen die ffentliche Stelle ohne Erhebung

Kenntnis -erlangt hat, diirfen nur fiir die
Zwecke weiterverarbeitet werden, fiir' die sie
erstmals rechtindBig gespeichert worden sind.

(3) Die Verarbeitung fiir andere Zwecke ist
ohne Einwilligung der oder des Betroffenen
nur zulissig, wenn

1. eine Rechtsvorschrift dies erlaubt,

2. .die Abwehr erheblicher Nachteile fiirr das
Allgemeinwohl oder von Gefahren fiir Le-
ben, Gesundheit, persénliche Freiheit oder
sonstiger schwerwiegender Beeiniriichti-
gungen der Rechtspositionen einzelner dies
gebietet,

3. sich bei Gelegenheit der rechtmiiBigen Auf-
gabenerfitllung Anhaltspunkte fiir Straf-
taten oder Ordnungswidrigkeiten ergeben
oder

4. die Einholung der Einwilligung nicht oder
nur mit unverhiltnismiBigem Aufwand
méglich wire und offensichtlich ist, daB die
Verarbeitung im Interesse der oder des Be-
troffenen liegt und sie oder er in Kenntnis
des anderen Zwecks die Einwilligung ertei-
len wilrde.

Fiir Daten im Sinne von § 10 Absatz 4 findet
Satz 1 Nummer 3 und 4 keine Anwendung.

(4) Die Verarbeitung der Daten zur Austibung
von Aufsichts- und Kontrollbefugnissen sowie
zur Rechnungsprifung gilt nicht als Verarbei-
tung fiir andere Zwecke. Die Verarbeitung zu
Ausbildungs- und Priffungszwecken hat in
anonymisierter oder pseudonymisierter Form
zu erfolgen. Lassen sich die in Satz 2 genann-
ten Zwecke durch anonymisierte oder pseudo-
nymisierte Datenverarbeitung nicht erreichen,
so ist die Zweckidnderung zulédssig, soweit be-
rechtigte Interessen der oder des Betroffenen
an der Geheimhaltung der Daten nicht iiber-
wiegen.

(5) Personenbezogene Daten, die ausschlieB-
lich zu Zwecken der Datenschutzkontrolle, der
Datensicherheit oder zur Sicherstellung des
ordnungsgeméiBen Betriebes einer Datenverar-
beitungsanlage gespeichert werden, dirfen
nicht filr andere Zwecke verwendet werden.

(6} Werden Daten innerhalb einer datenverar-
beitenden Stelle zu einem anderen Zweck als
dem nach Absatz 2 weiterverarbeitet, so ist dies
zu dokumentieren,
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§13
Datenflbermittlung innerhalb des dffentli-
chen Bereichs

(1) Bei der Ubermittlung personenbezogener
Daten an andere 8ffentliche Stellen sind die
Voraussetzungen des § 10 Absatz 2 und des
§ 12 Absitze 2 bis 5 zu beachten.

(2) Die Verantwortung filr die Zulissigkeit der
Ubermittlung trdgt die Gbermittelnde Stelle.
Soll die Ubermittlung auf Ersuchen einer Stelle
erfolgen, so hat diese die hierflir erforderlichen
Angaben zu machen, insbesondere die Rechts-
grundlage fur die Ubermittlung anzugeben. Die
iibermitteinde Stelle prift die Schltissigkeit der
Anfrage. Bestehen im Einzeifall Zweifel, so
priift sie auch die Rechtmiligkeit des Ersu-
chens. Die empfangende Stelle irégt im brigen

die Verantwortung fiir die Zulissigkeit der

Ubermittlung.

§14
Datenftbermittiung an Stellen aufierhalb des
4ffentlichen Bereichs

(1) Die Ubermittlung personenbezogener Da-
ten an Stellen auflerhalb des offentlichen Be-
reichs ist zuldssig, wenn .

1. von diesen ein rechtliches Interesse an der
Kenntnis der zu (bermittelnden Daten
glaubhaft gemacht wird und schutzwilrdige
Belange der oder des Betroffenen nicht
beeintrichtigt sind oder

2. die Voraussetzungen des § 10 Absatz 2 vor-
liegen

und die Anforderungen des § 12 Absitze 2 bis

5 eingehalten werden.

(2) Die tibermitteinde Stelle hat die empfan-
gende Stelle zu verpflichten, die Daten nur zu
dem Zweck zu verwenden, zu dem sie ihr
iibermittelt wurden.

§ 15
Datentibermittlung an ausiiindische Stellen

(1) Die Zulassigkeit der Ubermittlung an 8f-
fentliche und nichtsffentliche Stellen auBerhalb
des Geltungsbereichs des Grundgesetzes richtet
sich nach den §§ 13 und 14. Die Ubermittiung
an Stellen auBerhalb der Mitgliedstaaten der
Europdischen Union ist nur zulissig, wenn dort
ein angemessenes Datenschutzniveau
gewihrleistet ist. Vor der Entscheidung iber
die Angemessenheit des Datenschutzniveaus ist
die oder der Landesbeauftragte filr den

Datenschutz zu héren.

(2) Fehlt es an einem angemessenen Daten-
schutzniveau, so ist die Ubermittlung nur 2u-
l4ssig, wenn

1. die oder der Betroffene in die Ubermittlung
eingewilligt hat,

2. die Ubermittlung zur Wahrung eines {iber-
wiegenden 5ffentlichen Interesses oder zur
Geltendmachang, Austtbung oder Verteidi-
gung eines rechtlichen Interesses erforder-
lich ist,

3. die Ubermittlung zur Wahrung lebenswich-
tiger Interessen der oder des Betroffenen
erforderlich ist,

4. die Uberrmttlung aus einem filr die Offent-
lichkeit bestimmten Register erfolgt oder

5. die oder der Landesbeauftragte filr den Da-

. tenschutz die Ubermittiung genehmigt,
nachdem sie oder er sich davon Uberzeugt
hat, daB die empfangende Stelle ausrei-
chende Garantien hinsichtlich des Schutzes
der in § 1 genannten Rechte bietet.

(3) Die empfangende Stelle ist darauf hinzu-

weisen, daf die Daten nur zu den Zwecken
verarbeitet werden diirfen, fiir d;e sie {thermit-
telt wurden.

Abschnitt IV
Besondere Formen der Datenverarbeitung

§ 16
Verarbeitung personenbezogener Daten im
© Auftrag, Wartung

(1) LuBt eine datenverarbeitende Stelle perso-
nenbezogene Daten in ihrem Aufirag verar-
beiten, bieibt sie fitr die Einhaltung der Vor-
schrifien dieses Gesetzes und anderer Vor-
schriften fiber den Datenschutz verantwortlich.
Rechte der Betroffenen sind ihr gegenlber
geltend zu machen. Die Weitergabe der Daten
von der datenverarbeitenden Stelle an die Auf-
tragnehmenden gilt nicht als Ubermittiung im
Sinne von § 2 Absatz 2 Nr. 3.

(2) Die datenverarbeitende Stelle hat daflir
Sorge zu tragen, daB personenbezogene Daten
nur im Rahmen ihrer Weisungen verarbeitet
werden. Sie hat die erforderlichen technischen
und organisatorischen Mafnahmen zu treffen,
um dies sicherzustellen. Sie hat Auftragneh-
mende unter besonderer Beriicksichtigung ihrer
Eignung fur die Gewihrleistung der nach den
§§ 6 und 7 notwendigen technischen und orga-
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nisatorischen MalBnahmen sorgfiltig auszu-
wihlen, Aufirige, erginzende Weisungen zu
technischen und organisatorischen Mafinahmen
und die etwaige Zulissigkeif von Unterauf-
tragsverhiltnissen sind schriftlich festzulegen.

(3) Sofern die Vorschriften dieses Gesetzes auf
Auftragnehmende keine Anwendung finden,
hat die datenverarbeitende Stelle diese zu ver-
pflichten, jederzeit von ihr veranlaBite Kon-
trollen zu erméglichen,

(4) Die Erbringung von Wartungsarbeiten oder
von vergleichbaren Unterstiitzungstitigkeiten
bei der Datenverarbeitung durch Stellen oder
Personen auferhalb der datenverarbeitenden
Stelle gilt als Datenverarbeitung im Aufirag im
Sinne von Absatz 1 Satz 1.

(5) Zur Durchfiibrung von beratenden oder
begutachtenden Titigkeiten im Aufirag der
datenverarbeitenden Stelle ist die Ubermittiung
personenbezogener Daten an solche Personen
zulissig, die durch besondere Rechtsvorschrif-
ten zur Verschwiegenheit verpflichtet sind. Die
tibermittelnde Stelle hat diese Personen zu
verpflichten,

1. die Daten nur zu dem Zweck zu verar-
beiten, zu dem sie ihnen iiberlassen worden
sind, sowie

2. nach Erledigung des Auftrags die ihr von
der datenverarbeitenden Stelle iiberlassenen
Datentriger zurlickzugeben und die bei
ihnen gespeicherten Daten zu léschen,
soweit nicht besondere Rechtsvorschriften
entgegenstehen.

Die Absitze 1 bis 3 gelten entsprechend.

§17
Gemeinsame Verfahren, automatisierte
Ubermittlungsverfahren

{1) Ein automatisiertes Verfahren, das mehre-
ren datenverarbeitenden Stellen gemeinsam die
Verarbeitung personenbezogener Daten er-
moglicht, darf nur eingefithrt werden, wenn
dies unter Beriicksichtigung der schutzwiirdi-
gen Belange der Betroffenen und der Aufgaben
der beteiligten Stellen angemessen ist. Die
gesetzlichen Anforderungen an die Zuldssig-
keit der Datenverarbeitung im Einzelfall blei-
ben unberithrt.

(2) Die beteiligten Stellen haben gemeinsam
die Dokumentation gemidB § 5 Absatz 2 Nr. 2
filr das gesamte Verfahren aufzustellen. Dabei
legen sie tiber die in dieser Vorschrift genann-

ten Umstinde hinaus auch fest

1. den Umfang der Pflichten, die jeder betei-
ligten Stelle in dem Verfahren zukommen,

2. fiir jede beteiligte Stelle den Bereich der
‘Datenverarbeitung, fiir dessen Rechtmaflig-
Kkeit sie verantwortlich ist.

Die fiir das Verfahrensverzeichnis nach § 8
erforderlichen Angaben zu dem gemeinsamen
Verfahren einschliellich der Informationen
nach Satz 2 werden in die Verfahrensverzeich-
nisse aller beteiligten Stellen aufgenommen.

(3) Die Freigabe nach § 5 wird von den Leite-
rinnen oder Leitern der beteiligten Stellen
gemeinsam erteilt. Ist den beteiligten Stellen
dieselbe Stelle iibergeordnet, so erteilt die Lei-
terin oder der Leiter dieser Stelle die Freigabe.

(4) Die Betroffenen konnen die ihnmen nach
dem § 25 Absatz | Nummern 1 bis 6 zustehen-
den Rechte gegeniiber jeder der beteiligten
Stellen geltend machen, unabhédngig davon,
welche Stelle im Einzelfall fiir die Datenverar-
beitung verantwortlich ist. Die beteiligten
Stellen leiten die Anliegen der Betroffenen an
die zustindige Stelle weiter. Der Umfang der
Auskunft nach § 27 erstreckt sich auch auf die
Angaben nach Absatz 2 Satz 2.

(5) Die Absitze 1 bis 4 gelten entsprechend fiir
automatisierte Verfahren, die eine Ubermitt-
lung personenbezogener Daten ohne vorherige
Priifung des Einzelfalles durch dje iibermit-
telnde Stelle ermdglichen (automatisierte
Ubermittlungsverfahren). Absatz 1, Absatz 2
Satz 1 und 2 und Absatz 3 Satz | gelten ent-
sprechend, wenn innerhalb einer
datenverarbeitenden Stelle ein gemeinsames
automatisiertes Verfahren zur Verarbeitung
personenbezogener. Daten fiir verschiedene
Zwecke eingerichtet wird.

§18
Mobile personenbezogene Datenverarbei-
tungssysteme

(1) Informationstechnische Systeme zum Ein-
satz in automatisierten Verfahren, die an die
Betroffenen ausgegeben werden und die tber
eine von der ausgebenden Stelle oder Dritten
bereitgestellte Schnittstelle Daten automatisiert
austauschen k&nnen (mobile Datenverarbei-
tungssysteme, z. B. Chipkarten), diirfen nur mit
der Einwilligung der oder des Betroffenen oder
aufgrund einer Rechtsvorschrift eingesetzt
werden.
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(2) Ftir die Betroffenen muB jederzeit erkenn-

bar sein,

1. ob Datenverarbeitungsvorginge auf dem
mobilen Datenverarbeitungssystem oder
durch dieses veranlaBt stattfinden, .

2. welche personenbezogenen Daten der oder
des Betroffenen verarbeitet werden und

3. welcher Verarbeitungsvorgang im einzel-
nen ablduft oder angestoBen wird.

Den Betroffenen milssen die Informationen
nach Nurmnmer 2 und 3 auf ithren Wunsch auch
schriftlich in Papierform mitgeteilt werden.

(3) Die Betroffenen sind bei der Ausgabe des
mobilen Datenverarbeitungssystems Uber die
thnen nach § 25 zustehenden Rechte aufzukid-
ren. Sofern zur Wahrmehmung der Informati-
onsrechte besondere Geriite oder Einrichtungen
erforderlich sind, hat die ausgebende Steile
daflir Sorge zu tragen, daf} diese in angemesse-
nem Umfang zur Verfligung stehen.

§19
Verbot automatisierter Einzelentscheidun-
gen

Entscheidungen, die zu einer tatsfichiichen oder
rechtlichen Beschwerde der Betroffenen fith-
ren, ditrfen nicht ausschlieBlich auf die Ergeb-
nisse automatisierter Verfahren, die einzelne
Aspekte der Person der Betroffenen bewerten,
gestittzt werden, Ergebnisse automatisierter
Verfahren dirfen abweichend von Satz 1 fir
Entscheidungen verwendet werden, wenn

1. ein Gesetz, das angemessene Garantien zur
Wahrung der Rechte der Betroffenen ent-
hilt, dies vorsieht oder

2. der oder dem Betroffenen vor der Entschei-
dung ermdglicht wird, ihre oder seine be-
sonderen perstnlichen interessen geltend zu
machen,

§20
Video-[Iberwachung und -Aufzeichnung

(1) Offentliche Stellen durfen mit optisch-

elektronischen Einrichtungen ffentlich zu- -

gingliche Riume beobachten (Video-Uberwa-
chung), soweit dies zur Erfilllung threr Aufga-
ben oder zur Wahmehmung eines Hausrechts
erforderlich ist und schutzwilrdige Belange Be-
troffener nicht tiberwiegen.

(2) Das Bildmaterial darf gespeichert werden
(Video-Aufzeichnung), wenn die Tatsache der
Aufzeichnung fir die Betroffenen durch geeig-

nete MaBnahmen erkennbar gemacht ist. Die
Aufzeichnungen sind spitestens nach sieben
Tagen zu [0schen, es sei denn, sie dokumentie-
ren Vorkommnisse, zu deren Aufklérung die
weitere Speicherung erforderlich ist.

§21
‘Fernniessen und Fernwirken

(1) Die Binrichtung von Fernmef- und Fern-
wirkdiensten ist nur mit der Einwilligung der
oder des Betroffenen zulissig. Die oder der
Betroffene mufi erkennen kénnoen, wann ein
Dienst in Anspruch genommen wird und wel-
cher Art dieser Dienst ist. Die Einwilligung
kann jederzeit widerrufen werden, soweit dies
mit der Zweckbestimmung des Dienstes ver-
einbar ist. Das Abschalten eines Dienstes gilt
im Zweifel als Widerruf der Einwilligung.

(2) Eine Leistung, der Abschluf} oder die Ab-
wicklung eines Vertragsverhilinisses diirfen
nicht von der Einwilligung der oder des Betrof-
fenen nach Absatz 1 abhiéingig gemacht wer-
den. Verweigert oder widerruft die oder der
Betroffene ihre oder seine Einwilligung, so
dirfen ihr oder thm keine Nachteile entstehen,
die itber die unmittelbaren Folgekosten hinaus-
gehen.

. Abschnitt V
Besondere Zwecke der Datenverarbeitung

. §22
Datenverarbeitang filr wissenschaftliche
- Zwecke

(1) Die Verarbeitung personenbezogener Daten
Zu wissenschaftlichen Zwecken durch offentli-
che Steilen und die Ubernittlung personenbe-
zogener Daten durch offentliche Stellen an
Dritte, die die Daten zu wissenschaftlichen
Zwecken nutzen wollen, soll in anonymisierter
Form erfolgen.

(2) Offentliche Stellen dirfen personenbezo-
gene Daten zu wissenschaftlichen Zwecken
verarbeiten oder an Dritte, die die Daten zu
wissenschaftlichen Zwecken nutzen weollen, -
Obermitteln, wenn die Daten pseudonymisiert
werden und der mit dér Forschung befa(te
Personenkreis oder bei Ubermittlungen die
empfangende Stelle keinen Zugriff auf die
Zuordnungsfunktion hat. Steht zur Erfassung
der Daten, zur Pseudonymisierung oder An-
onymisierung bei der iibermittelnden Stelle
nicht ausreichend Personal zur Verfligung, so
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konnen die mit der Forschung befaBiten Perso-
nen diese Aufgaben wahrnehmen, wenn sie
zuvor nach dem Verpflichtungsgesetz zur Ver-
schwiegenheit verpflichtet worden sind und
unter der Aufsicht der ibermittelnden Stelle
stehen.

(3) Ist eine Anonymisierung oder Pseudonymi-
sierung nicht moglich, so ist die Datenverar-
beitung zu wissenschaftlichen Zwecken durch
die sffentliche Stelle selbst zulédssig, wenn

1. die oder der Betroffene in die Datenver-
arbeitung eingewilligt hat,

2. es sich nicht um Daten nach § 10 Absatz 4
‘handelt und schutzwiirdige Belange der
oder des Betroffenen wegen der Art der
Daten oder wegen der Art der Verwendung
fiir das jeweilige Forschungsvorhaben nicht
beeintrichtigt sind oder

3. die Einwilligung der oder des Betroffenen
nicht eingeholt werden kann und die Ge-
nehmigung der fiir die datenverarbeitende
Stelle zustandigen obersten Aufsichtsbehér-
de vorliegt.

Unter den Voraussetzungen der Nummern 1
und 3 ist auch die Ubermittlung personenbe-
.zogener Daten an Dritte, die die Daten zu wis-
senschafilichen Zwecken nutzen wollen, zulés-

sig.

(4) Die Genehmigung nach Absatz 3 Nr. 3
wird erteilt, wenn das dffentliche Interesse an
der Durchfiihrung des jeweiligen Forschungs-
vorhabens die schutzwiirdigen Belange der
oder des Betroffenen erheblich iiberwiegt und
der Zweck der Forschung auf andere Weise
nicht oder nur mit unverhiltnismiBigem Auf-
wand erreicht werden kann. Die Genehmigung
mufy den Forschungszweck, die Art der zu
verarbeitenden Daten, den Kreis der Betroffe-
nen sowie bei Ubermittlungen den Empfinger-
kreis bezeichnen und ist der oder dem Landes-
beauftragten fiir den Datenschutz mitzuteilen.

(5) Sobald der Forschungszweck es gestattet,
sind die Daten zu anonymisieren, hilfsweise zu
pseudonymisieren. Im Fall des Absatz 3 Nr. 3
ist dies der obersten Aufsichtsbehirde zu mel-
den. Die nach Absatz 3 Satz 2 tbermittelten
personenbezogenen Daten diirfen filr einen
anderen als den urspritnglichen Forschungs-
zweck nur nach MaBgabe der Absitze 1 bis 3
weiterverarbeitet werden.

(6) Die wissenschaftliche Forschung betrei-
benden Stellen diirfen personenbezogene Daten

nur verdffentlichen, wenn

1. die oder der Betroffene eingewilligt hat
oder

2. dies fiir die Darstellung von Forschungser-
gebnissen itber Personen der Zeitgeschichte
unerldBlich ist.

(7) Die iibermittelnde Stelle hat empfangende
Stellen, auf dic dieses Gesetz keine Anwen-
dung findet, zu verpflichten, die Vorschriften
der Absiitze 5 und 6 einzuhalten und jederzeit
Kontrollen durch die oder den Landesbeauf-
tragten fir den Datenschutz zu erméglichen.

, §23-
Datenverarbeitung bei Dienst- und Arbeits-
verhiiltnissen

(1) Offentliche Stellen dtirfen Daten der Be-
schiiftigten vorbehaltlich besonderer gesetzli-
cher oder tarifrechtlicher Regelungen nur nach
Mafigabe der Vorschriften des Landesbeam-
tengesetzes zu Personalakten verarbeiten.

(2) Daten von Beschiftigten, die im Rahmen
der Durchfithrung der technischen und organi-
satorischen Mafnahmen nach den §§ 6 und 7
gespeichert oder in einem automatisierten Ver-
fahren gewonnen werden, diirfen nicht zu
Zwecken der Verhaltens- oder Leistungskon-
trolle ausgewertet werden.

§ 24 :
Besondere Dokumentationsstelle fiir Sekten

[Dieser Paragraph ist nach unserer Auffassung
im LDSG entbehrlich.]

Abschnitt VI
Rechte der Betroffenen

§ 25
Rechte der Betroffenen

(1) Betroffene haben nach Mafigabe dieses
Gesetzes ein Recht auf

1. Einsicht in das Verfahrensverzeichnis (§ 8
Abs. 3 und 4),

2. Benachrichtigung bei der Erhebung, Spei-
cherung oder Ubermittlung der zu ihrer
Person gespeicherten Daten (§ 26),

3. Auskunft iiber die zu ihrer Person gespei-
cherten Daten (§ 27),

4. Berichtigung, Sperrung oder Loschung der
zu ihrer Person gespeicherten Daten (§ 28),

5. Einwand gegen die Datenverarbeitung aus
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besonderen persinlichen Grilnden (§ 29),
6. Schadensersatz (§ 30) und

7. Anrufung der oder des Landesbeaufiragten
fir den Datenschutz (§ 32 Absatz 3).

(2) Die in Absatz ] genannten Rechte der Be-
troffenen kdnnen nicht durch Rechisgeschift
ausgeschiossen oder beschriinkt werden.

§26
Aufkliirung, Benachrichtigung

(1) Werden personenbezogene Daten bei den

Betroffenen mit ihrer Kenntnis erhoben, so

sind sie in geeigneter Weise aufzukliren itber

1. die Anschrift der datenverarbeitenden Stel-
le,

2. den Zweck der Datenerhebung,

3. die Rechtsvorschrift, die die Datenverarbei-
tung gestattet; liegt eine solche nicht vor,
die Freiwilligkeit der Datenverarbeitung,

4. die Folgen einer Nichtbeantwortung, wenn
die Angaben fiir die Gewdhrung einer Lei-
stung erforderlich sind,

5. ikre Rechte nach § 25,

6. den Empfingerkreis bei
Ubermittlungen sowie

7. die Aufiragnehmenden bei beabsichtigter
Datenverarbeitung im Aufirag.

beabsichtigten

(2) Werden die Daten ohne Kenntnis der Be-
troffenen  erhoben, so sind diese in
angemessener Weise llber die verarbeiteten
Daten und dber die in Absatz 1 Satz | Num-
mern 1 bis 3 und 5 bis 7 genannten Umstinde
zu unterrichten. Scllen die Daten (ibermittelt
werden, so hat die Benachrichtigung spitestens
zeitgleich mit der Ubermittlung zu erfolgen.

Satz 1 und 2 finden keine Anwendung, wenn,

die Betroffenen auf andere Weise Kenntnis von
der Verarbeitung ihrer Daten erlangt haben.

§27
Auskunft an Betroffene

(1) Den Betroffenen ist von der datenverarbei-

tenden Stelle auf Antrag gebiihrenfrei Aus-

kunft zu erteilen tiber

1. die zu ihrer Person gespeicherten Daten,

2. den Zweck und die Rechtsgrundlage der
Speicherung,

3. die Herkunft"der Daten und den Empfin-
gerkreis von Ubermittlungen,

4. die Auftragnehmenden bei Datenverarbei-

tung im Aufirag sowie
5. die Funktionsweise von automatisierten
Verfahren.

Die Betroffenen sollen die Art der personen-
bezogenen Daten, dber die Auskunft verlangt
wird, n#her bezeichnen.

(2) Den Betraffenen ist nach ihrer Wahl statt
der Auskunft die Einsicht in die zu ihrer Person
gespeicherten Daten zu gewihren. Die Einsicht
wird nicht gewihrt, soweit diese mit personen-
bezogenen Daten Dritter oder geheimhaltungs-
bediirftigen nicht personenbezogenen Daten
derart verbunden sind, daf} ihre Trennung nicht
oder nur mit unverhflmismiBigem Aufwand
mdaglich ist. Die Einsicht erstreckt sich nicht
auf Vorentwilrfe und Notizen, die nicht Be-
standtetl eines Vorgangs werden sollen und
alsbald vernichtet werden. Rechtsvorschriften
tber die Akteneinsicht im Verwaltungsverfah-
ren bleiben unberithrt,

(3} Die Auskunftserteilung oder die Gewih-
rung von Einsicht unterbleibt, soweit eine
Pritfung ergibt, daB

1. dadurch die Erflillung der Aufgaben der
datenverarbeitenden Steile, einer iibermit-
telnden Stelle oder einer empfangenden
Stelle gefiihrdet wilrde, '

2, dadurch die 6ffentliche Sicherheit gefihrdet
oder sonst dem Wohle des Bundes oder
eines Landes schwere Nachteile entstehen
witrden oder

3. die personenbezogenen Dater oder die Tat-
sache ihrer Speicherung nach einer Rechts-
vorschrift oder wegen der berechtigten
Interessen einer dritten Person geheimge-
halten werden mitssen.

{4) In den Fillen des Absatzes 3 sind die Be-
troffenen unter Mitteilung der wesentiichen
Grilnde fiir die Auskunfisverweigerung darauf
hinzuweisen, daf} sie sich an die Landesbeauf-
tragte oder den Landesbeaufiragten fiir den
Datenschutz wenden kénnen. Eine Begriindung
erfolgt nicht, soweit dadurch der mit der Aus-
kunftsverweigerung verfolgte Zweck gefihrdet
wiirde. Die Griinde fiir die Entscheidung nach
Satz 2 sind aufzuzeichnen.

§ 28
Berichtigung, L8schung, Sperrung

{1) Personenbezogene Daten sind zun berichti-
gen, wenn sie unrichtig sind.
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(2) Personenbezogene Daten sind zu loschen,
wenn '

|. ihre Speicherung unzulissig ist oder

2. ihre Kenntnis fitr die datenverarbeitende
Stelle zur Aufgabenerfiilllung nicht mehr
erforderlich ist.

Die datenverarbeitende Stelle ilegt in allgemei-
nen Regelungen iber die Aufbewahrung von
Daten den Zeitraum fest, innerhalb dessen die
Daten als zur Aufgabenerfilllung erforderlich
gelten, Sind personenbezogene Daten in Akten
untrennbar im Sinn von § 10 Absatz 5 Satz 2
gespeichert, ist die Loschung nur durchzufiih-
ren, wenn die gesamte Akte zur Aufgabener-
filllung nicht mehr erforderlich ist.

{3) Personenbezogene Paten sind zu sperren,
wenn

1. ihre Richtigkeit von der oder dem Betrof-
fenen bestritten wird und sich weder Rich-
tigkeit noch die Unrichtigkeit nachweisen
L403t:

2. sie zur Aufgabenerfiillung nicht mehr erfor-
derlich sind, Rechtsvorschrifien jedoch die
weitere Aufbewahrung anordnen,

3. die oder der Betroffene anstelle der Lo-
schung die Sperrung verlangt,

4, die Léschung die Befroffene oder den Be-
troffenen in der Verfolgung ihrer oder
seiner Rechte oder in sonstigen schutzwtir-
digen Belangen beeintrichtigen wiirde,

5. ein Fall von Absatz 2 Satz 3 vorliegt oder

6. bei automatisierten Verfahren die Freigabe
nach § 5 nicht vorliegt.

{4} Gesperrte Daten diirfen iber die Speiche-
rung hinaus ohne Einwilligung der oder des
Betroffenen nicht mehr weiterverarbeitet wer-
den, es sei denn, daf Rechtsvorschriften die
Verarbeitung zulassen oder die Nutzung durch
die datenverarbeitende Stelle zur Behebung
einer bestehenden Beweisnot oder aus sonsti-
gen im itberwiegenden Interesse der datenver-
arbeitenden Stelle oder von Dritten liegenden
Griinden unerldBlich ist. Die Grilnde fur die
Nutzung gesperrter Daten sind zu dokumentie-
ren. Die datenverarbeitenden Stellen haben
durch technische oder organisatorische MaB-
nahmen sicherzustellen, daB die gesperrten
Daten nur nach MaBgabe der Sdtze 1 und 2
verarbeitet werden.

(5) Von der Berichtigung, Sperrung oder Lo- -

schung nach Absatz 1 Nr. 1 sind unverziiglich
die Stellen zu unterrichten, denen die Daten

{lbermittelt wurden. Die Unterrichtung kann
unterbleiben, wenn sie einen unverhilt-
nismiBigen Aufwand erfordern wiirde und
schutzwiirdige Belange der oder des Betroffe-
nen nicht beeintrachtigt werden.

§29
Einwand gegen die Verarbeitung

Die Betroffenen haben das Recht, schriftlich
unter Hinweis auf besondere persénliche
Grinde Einwand gegen die Verarbeitung ihrer
Daten allgemein oder gegen bestimmte Formen
der Verarbeitung zu erheben. Der Einwand ist
begriindet, wenn ein besonderes persdnliches
Interesse der oder des Betroffenen das tffentli-
che Interesse an der Verarbeitung der Daten im
Einzelfall iiberwiegt. In diesem Fall ist die
Datenverarbeitung insgesamt oder in be-
stimmten Formen unzuldssig.

§30
Schadensersaiz

(1) Entsteht der oder dem Betroffenen durch
eine unzuldssige oder unrichtige Verarbeitung
ihrer oder seiner personenbezogenen Daten in
einem automatisierten Verfahren ein Schaden,
so ist ithr oder ihm der Triger jeder 6ffentlichen
Stelle, die diese Daten fiir sich selbst verarbei-
tet oder verarbeiten 14Bt, unabhéngig von ei-
nem Verschulden zum Schadensersatz ver-
pflichtet.

(2) In Fillen einer schweren Verletzung des
Personlichkeitsrechts kann die oder der Betrof-
fene auch wegen des Schadens, der nicht Ver-
mdgensschaden ist, eine billige Entschadigung
in Geld verlangen.

(3) Die ersatzpflichtige Stelle haftet jeder oder
jedem Betroffenen fiir jedes schidigende Er-
eignis bis zu einem Betrag von 250 000 Deut-
sche Mark. Mehrere Ersatzpflichtige haften
gesamtschuldnerisch.

{4) Ist streitig, ob ein Schaden ursdchliche
Folge einer unzulissigen oder unrichtigen
Verarbeitung der Daten in einem automatisier-
ten Verfahren ist, so trifft die Beweislast die
datenverarbeitende Stelie.

{5) Auf das Mitverschulden der oder des Be-
troffenen und die Verjahrung des Entschidi-
gungsanspruchs sind die §§ 254, 839 Abs. 3
und § 852 des Birgerlichen Gesetzbuches
entsprechend anzuwenden.

165

Drucksache 14/2080



Drucksache 14/2080

Schleswig-Holsteinischer Landtag — 14. Wahiperiode

(6) Die Geltendmachung weitergehender Scha-
densersatzanspritche aufgrund anderer Vor-
schriften bleibt unbertihrt.

Abschnitt ViI
Die oder der Landesbeauftragte fiir den
Datenschutz

Die Vorschriften dieses Abschnitts sollen die
Modaliidten bei der Bestellung der oder des
Landesbeauftragten fiir den Datenschuiz, ihre
oder seine Rechisstellung und die von ihr oder
ihm wahrzunehmenden Aufgaben regeln. Im
Hinblick auf den im Innenministerium geplan-
ten Emtwurf eines Gesetzes zur Neuorganisa-
tion des Datenschutzes in Schleswig-Holstein
sind die folgenden Vorschriften ais vorldufig zu
betrachten; der Text muf noch mit dem Vor-
schlag des Innenministeriums abgestimmt wer-
den. Daher greift dieser Entwurf zundchst auf
die bisher geltenden Vorschriften zur Wahl und
zur Rechisstellung der oder des Landesbeauf
tragien fiir den Datenschuiz zuriick. Von mate-
rieiler Bedeutung sind allerdings die Regelun-
gen in diesem Abschnitt, die der oder dem Lan-
desheaufiragten bestimmie, z. T. neue Aufga-
ben zuweisen. Diese Normen sind aus der Sicht
des Landesbeaufiragten unbedingt in ein gedn-
dertes LDSG aufzunehmen.

§ 31
Berufung und Rechtsstellung

(1)-Das Amt der oder des Landesbeauftragten
fur den Datenschutz wird bei der Prisidentin
oder dem Prisidenten des Schleswig-Holsteini-
schen Landtages eingerichtet.

(2) Der Landtag wihlt ohne Aussprache die
Landesbeaufiragte oder den Landesbeauftrag-
ten fiir den Datenschutz mit mehr als der Hilfte
seiner Mitglieder filr die Dauer von sechs Jah-
ren, Die Wiederwah! ist nur einmal zulissig.
Vorschiagsberechtigt sind die Fraktionen des
Schleswig-Holsteinischen Landtages. Kommt
vor Ablauf der Amtszeit eine Neuwahl nicht
zustande, fuhrt die oder der Landesbeauftragte
fur den Datenschutz das Amt bis zur Neuwszhl
weiter.

(3) Die Prisidentin oder der Prisident des
Schleswig-Holsteinischen Landtages emennt
die Landesbeaufiragte oder den Landesbeauf-
tragten fir den Datenschutz zur Beamtin oder
zum Beamten auf Zeit, S

(4) Die oder der Landesbeauftragte filr den
Datenschutz bestellt eine Mitarbeiterin zur
Stetlvertreterin  oder einen Mitarbeiter zum
Stellvertreter. Die Stellvertreterin oder der
Stellvertreter fithrt die Geschiifte, wenn die
oder der Landesbeauftragte fitr den Daten-
schutz an der Ausiibung des Amtes verhindert
ist.

{5) Vor Ablauf der Amtszeit kann die oder der
Landesbeaufiragte fiir den Datenschutz nur mit
einer Mehrheit von zwei Dritteln der Mitglie-
der des Landtages abberufen werden. Die oder
der Landesbeauftragte fiir den Datenschutz
kann jederzeit die Entlassung verlangen.

(6) Die oder der Landesbeauftragte fir den
Datenschutz ist in der Ausitbung des Amtes
unabhéingig und nur dem Gesetz unterworfen.
Sie oder er untersteht der Dienstaufsicht der
Priisidentin oder des Priisidenten des Schles-

-wig-Holsteinischen Landtages. Fir die Erful-

lung der Aufgabe ist die notwendige Personal-
und Sachausstattung zur Verfligung zu stellen;
die Mittel sind im Einzelplan des Landtages in
einem gesonderten Kapitel auszuweisen.

(7) Die Mitarbeiterinnen und Mitarbeiter wer-
den auf Vorschlag der oder des Landesbeauf-
tragten flir den Datenschutz emmannt. Sie
kénnen nur im Einvernehmen mit ihr oder ihm
versetzi oder abgeordnet werden. [hre Dienst-
vorgesetzte oder ihr Dienstvorgesetzter ist die
oder der Landesbeauftragte fiir den Daten-
schutz, an deren oder dessen Weisungen sie
ausschlieflich gebunden sind,

(8) Die oder der Landesheaufiragte filr den
Datenschutz ist oberste Dienstbehtrde im
Sinne von § 96 Strafprozefiordnung. Sie oder
er trifft die Entscheidungen iiber Aussagege-
nehmigungen fiir sich und die Mitarbeiterinnen
und Mitarbeiter in eigener Verantwortung.

§32
Kontrollaufgaben

(1) Die oder der Landesbeaufiragte filr den
Datenschutz itberwacht die Einhaltung der
Vorschriften dieses Gesetzes sowie anderer
Vorschriften itber den Datenschutz bei den
dffentlichen Steflen, auf die dieses Geselz
Anwendung findet. Die Gerichte und der Lan-
desrechnungshof unterliegen der Kontrolle,
soweit sie nicht in richterlicher Unabhiingigkeit
tiitig werden.
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(2) Auf Anforderung des Landtages, des Ein-
gabenausschusses des Landtages oder einer
obersten Landesbehodrde soll die oder der Lan-
desbeauftragte fiir den Datenschutz ferner
Hinweisen auf Angelegenheiten und Vorginge,
die ihren cder seinen Aufgabenbereich unmit-
telbar betreffen, nachgehen. Sie oder er legt
dem Landtag jihrlich einen Titigkeitsbericht
vor.

(3) Jede oder jeder hat das Recht, sich unmit-
telbar an die Landesbeauftragte oder den Lan-
desbeauftragten fiir den Datenschutz zu wen-
den, wenn sie oder er annimmt, daB bei der
Verarbeitung personenbezogener Daten durch
offentliche Stellen datenschutzrechtliche Vor-
schriften verletzt wurden. Dies gilt auch fiir
Beschiéftigte der tffentlichen Stellen, ohne daf3
der Dienstweg einzuhalten ist,

(4) Die offentlichen Stellen sind verpflichtet,
die Landesbeaufiragte oder den Landesbeauf-
tragten fir den Datenschutz und ihre oder seine
Mitarbeiterinnen und Mitarbeiter bei der Er-
fullung ihrer oder seiner Aufgaben zu unter-
stittzen. [hnen ist dabei insbesondere

1. Auskunft auf ihre Fragen zu erteilen sowie
Einsicht in alle Unterlagen und Akten zu
gewdhren, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten ste-
hen, namentlich in die gespeicherten Daten
und in die Datenverarbeitungsprogramme;
besondere Amts- und Berufsgeheimnisse
stehen dem nicht entgegen,

2. jederzeit Zutritt zu allen Dienstriumen zu
gewdhren,

Die oder der Landesbeaufiragte fir den Daten-
schutz darf im Rahmen von Kontrollen perso-
nenbezogene Daten auch ohne Kenntnis der
Betroffenen erheben. Die Benachrichtigung der
Betroffenen richtet sich nach § 33 Absatz 4.

{5) Stellt die jeweils zustindige oberste Lan-
desbehdrde im Einzelfall fest, dal durch eine
mit der Einsicht verbundene Bekanntgabe
personenbezogener Daten die Sicherheit des
Bundes oder eines Landes gefihrdet wird,
dirfen die Rechte nach Absatz | nur von der
oder dem Landesbeauftragten fiir den Daten-
schutz personlich oder den von ihr oder ihm
schriftlich besonders damit betrauten Beauf-
tragten ausgeiibt werden.

§33 .
Beanstandungen

(1} Stellt die oder der Landesbeauftragte fiir
den Datenschutz VerstoBe gegen die Vor-
schriften dieses Gesetzes oder gegen andere
Datenschutzbestimmungen oder sonstige Méan-
gel bei der Verarbeitung personenbezogener
Daten bei tffentlichen Stellen fest, so fordert
sie oder er diese zur Mingelbeseitigung auf.

(2) Bei erheblichen Verstéfien oder sonstigen
erheblichen Mingeln spricht die oder der Lan-
desbeaufiragte fiir den Datenschutz gegeniiber
der offentlichen Stelle eine fdrmliche Bean-
standung aus. Sie oder er kann die &ffentliche
Stelle zur Stellungnahme innerhalb einer von
ihr oder ihm zu bestimmenden Frist auffordern
und die zustindige Aufsichtsbehdrde ilber die
Beanstandung unterrichten.

{3) Mit der Feststellung von Mingeln und der
Beanstandung solien Vorschlige zur Beseiti-
gung der Mingel und zur sonstigen Verbesse-
rung des Datenschutzes verbunden werden,

(4) Die Betroffenen kénnen mit Kenntnis der
datenverarbeitenden Stelle nach pflichtgemd-
Bem Ermessen von Verstéfen gegen die Vor-
schriften dieses Gesetzes oder andere Daten-
schutzvorschriften unterrichtet werden.

§34
Serviceaufgaben

(1) Die oder der Landesbeaufiragte fiir den
Datenschutz ber#it die &ffentlichen Stellen in
Fragen des Datenschutzes, der Informationssi-
cherheit und der damit zusammenhingenden
Datenverarbeitungstechniken  sowie  deren
Sozialvertriglichkeit. Zu diesem Zweck kin-
nen Empfehlungen zur Verbesserung des Da-
tenschutzes gegeben werden. Auf Anforderung
des Landtages, einzelner Fraktionen des Land-
tages oder der Landesregierung hat die oder
der Landesbeauftragte fir den Datenschutz
Gutachten zu erstellen und Berichte zu erstat-
ten.

(2) Die oder der Landesbeauftragte fiir den
Datenschutz berét und informiert die Blirgerin-
nen und Blirger Uber alle Fragen des Daten-
schutzes und der Informationssicherheit, insbe-
sondere iiber die ihnen bei der Verarbeitung
ihrer Daten zustehenden Rechte sowie Uber
geeignete technische MaBnahmen zum Selbst-
datenschutz,
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(3) Datenverarbeitende Stellen konnen ihr
Datenschutzkonzept durch die Landesbeauf-
tragte oder den Landesbeaufiragten fir den Da-
tenschutz priifen und beurteilen lassen. Das
Nihere regelt die Verordnung nach § 5 Absatz
4.

(4) Die oder der Landesbeauftragte fiur den
Datenschutz fithrt Fortbildungsveranstaltungen
zu den Themen Datenschutz und Datensicher-
heit durch. Sie oder er berit nichtt{fentliche
Stellen auf Anfrage in Fragen von Datenschutz
und Datensicherheit.

(5) Die oder der Landesbeaufiragte fitr den
Datenschutz kann fir die Wahrmehmung der
Aufgaben nach den Absitzen 3 und 4 Entgelte
erheben. Das Nihere daritber regelt die Ver-
ordnung nach § 5 Absatz 4.

Abschnitt VII{
Ubergangs- und SchluBvorschriften
§ 35
Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer entgegen den

Vorschriften dieses Gesetzes personenbezo-

gene Daten, die nicht offenkundig sind,

1. erhebt, speichert, zweckwidrig verwendet,
verdindert, weitergibt, zum Abruf bereith#it
oder ldscht,

2. abruft, einsieht, sich verschafft oder durch

Vortiduschung falscher Tatsachen ihre Wei-
tergabe an sich oder andere veranlaBt.

Ordnungswidrig handelt auch, wer anonymi-
sierte oder pseudonymisierte Daten mit ande-

ren Informationen zusammenfihrt und dadurch
die Betroffene oder den Betroffenen wieder
bestimmbar macht oder wer sich bei pseudony-
misierten Daten entgegen den Vorschriften
dieses Gesetzes Zugriff auf die Zuordnungs-
funktion verschafft.

{2) Die Ordnungswidrigkeit kann mit einer
Geldbufle bis zu 100 000 Deutsche Mark ge-
ahndet werden.

. §36
Ubergangsvorschriften

Soweit andere landesrechtliche Vorschriften
den Dateibegriff verwenden, ist Datei

1. eine Sammlung von Daten, die durch auto-
matisierte Verfahren ausgewertet werden
kann (automatisierte Datei), oder

2. eine gleichartig aufgebaute Sammlung von
Daten, die .nach bestimmten Merkmalen
geordnet und ausgewertet werden kann
(nichtautomatisierte Datei).

§37
Inkrafitreten

(1) Dieses Gesetz tritt am 1. Januar 2000 in
Kraft.

(2) Mit dem Inkrafitreten dieses Gesetzes tritt
das Gesetz zum Schutz personenbezogener
Informationen vom 30. Oktober 1991 (GVOBL
Schl.-H. S. 555), zuletzt gedndert durch Gesetz
vom 12. Mirz 1996 (GVOBL Schl.-H. S. 291},
aufler Kraft.

T T
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Der vollstindige Text des Gesetzentwurfes mit Gesetzesbegrﬁnduné ﬁnd weiteren
Materialien ist als Landtagsdrucksache 14/1738 erschienen und kann beim

Landesbeauftragten fiir den Datenschutz
Diisternbrooker Weg 82, 24105 Kiel

http:/

Telefon: 0431/988-1208, Telefax: 0431/988-1223
E-Mail: LDSH@netzservice.de

Homepage: www.schleswig—holstein.datenschutz.de

kostenlos angefordert werden.
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Der Landesbeauftragte fiir den Datenschutz
bei dem Priisidenten des Schleswig-Holsteinischen Landtages

Diisternbrooker Weg 82, 24105 Kiel
Telefon: 0431/988-1200, Telefax: 0431/988-1223
E-Mail: LDSH@netzservice.de
Homepage: www.schleswig-holstein.datenschutz.de

Der Landesheaufiragte

fiir den Datenschutz: Dr. Helmut Biumler
Dienstzimmer: 24105 Kiel, Diisternbrooker Weg 82
Dienstanschlul3: 0431/988-1200

Yorzimmer: Monika Harks

App. 1202
Stellvertreter )
des Landesbeauftragten
fiir den Datenschutz: Dwr. Thilo Weichert
App. 1205

Referat LD 1
Dr. Helmut Baumler

App. 1200
Silke Molt Vorbereitung der Sitzungen der Konferenz der Datenschutz-
App. 1203 beaufiragten
Haushalt
Beschaffung
Allgemeine Verwaltungsangelegenheiten der Dienststelle
Personalangelegenheiten
Betreuung der DATENSCHUTZAKADEMIE
Monika Harks Offentlichkeitsarbeit
App. 1202 Vorbereitung von Veranstaltungen
Vorbereitung von Publikationen
Fortbildung :
Urlaub/Dienst-/Arbeitsbefreiung
Zeitwertkarten
Dr. Folker Westphal Registratur
App. 1208 Beschaffung von Biiromaterial
Herausgabe elektronischer Publikationen
Betreuung der Homepage im Internet
Zusammensteilung und Gestaltung von Seminarunterlagen fiir
die DATENSCHUTZAKADEMIE
Heike Reimann Sekretariat
App. 1209 Registratur
Katrin Caspari
App. 1210
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Referat LD 11

Lukas Gundermann

App. 1215

Referat LD 2

Christine Nordmann

App. 1216

Jitrgen von der Ohe

App. 1206

Holger Brocks
App. 1207

Referat LD 3
Uwe Jilrgens
App. 1211

Heiko Behrendt
App. 1212

Thomas Lenz
App. 1219

Gebhard Uehlken
App. 1229

Grundsatzfragen des Datenschutzes

Recht der Neuen Medien

Novellierung des Landesdatenschutzgesetzes
Datenschutz im Justizbereich

Datenschutz im Bereich des Personal-, Wahl-, Melde-,
Ausweis-, Kommunal-, Gewerbe-, Bau-, Wirtschafts- und
Personenstandswesen

Datenschutz im Bereich der Landwirtschafisverwaltung, des
Kataster-, Statistik-, Verkehrs-, Umweltschutz-, Planungs-,
Zivil- und Katastrophenschutzwesens und im. Kultusbereich
sowie in Bereichen, fiir die keine andere Zustindigkeit
festgelegt ist, fachitbergreifende Fragen der Wissenschaft und
der Forschung '

Datenschutz im Bereich der Steuerverwaltung sowie innerhalb
der Dienststelle des Landesbeauftragten fiir den Datenschutz

Grundsatzfragen der Datensicherung und der ordnungs-
gemiBen Anwendung der DV-Programme (§§ 7, 8 LDSG)
Pritfung von Rechenzentren

Priifung und Beratung von Behdrden, soweit Fragen der
automatisierten Datenverarbeitung beriihrt sind
Mitwirkung bei der Erstellung von Gutachten
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Referat LD 4
Dr. Thilo Weichert
App. 1205

Torsten Koop
App. 1218

Referat LD 5
Dr. Susanne Rublack
App. 1204

N.N.
App.

Silke Molt
App. 1203

Referat LD 6
Marit Kéhntopp
App. 1214

Jan Ziegler
App. 1213

Frank Moller
App. 1228

Ingo Ruhmann
App. 1217

N.N.
App. 1228

Datenschutz im Auslédnderbereich
Datenschutz im Bereich der Parlamentsverwaltung

Datenschutz im Sozial- und medizinischen Bereich

Datenschutz im Polizei- und Verfassungsschutzbereich
Internationales Datenschutzrecht

Grundsatzfragen der Neuen Medien und
Informationstechnologien
Kryptographie
Technikfolgenabschitzung

EDV-Einsatz der Dienststelle

Anbindung der Dienststelle an das Internet und an andere
Netze :

Fiihrung und Vertffentlichung der Dateieniibersicht

(§ 24 LDSG)

Betreuung des Projekts BioTrusT unter den Aspekten des
Datenschutzes

Betreuung des Projekts anonymer und unbeobachteter
Internet-Zugang unter Aspekien des Datenschutzes
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