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Datenschutz in Schleswig-Holstein

Situation des Datenschutzesin Schleswig-Holstein

Gesetzgeber stellt das Informationsrecht auf eine zukunftsweisende Grundlage

Mit der Verabschiedung des neuen Landesdatenschutzgesetzes (LDSG) und des
Gesetzes zum frelen Zugang zu Informationen hat der Landtag das Informationsrecht auf
ene neue Grundlage gestdlt. Schleswig-Holstein, das be der Entwicklung der
InformationsgesdlIschaft gerne ene Vorreiterralle einnehmen will, hat durch diese
rechtlichen Rahmenregel ungen zweifdlos ene richtungswve sende Pogtion eingenommen.
Bemerkenswert ist zudem, dass das neue L andesdatenschutzgesetz von dlen Fraktionen
mitgetragen wurde und demgemél3 ohne Gegenstimme verabschiedet werden konnte.

Die Novdlierung des LDSG war zwa vorrangig notwendig geworden, well die
Europé sche Datenschutzrichtlinie in Landesrecht umgesetzt werden musste. Die neuen
Begtimmungen gehen aber welt Uber die Umsetzung der Richtlinie hinaus. Se grefen
aktudle technische Entwicklungen auf und geben gesetzliche Spidraume fir neue
Ansitze im Daenschutz. Aus der Fille der Verénderungen des Datenschutzrechts sind
folgende besonders hervorzuheben:

Forderung datenschutzfreundlicher Techniken

Sat sch die Sommerakademie 1996 mit dem Thema ,, Datenschutz durch Technik®
befasste, Snd vide neue Ideen fir einen Einsaiz der Informationstechnik fir einen
besseren Schutz der Privatsphére entwickelt worden. Einige davon haben Eingang in
das neue Gesetz gefunden.

Die gestzliche Verpflichtung der Behdrden zur Datenvermeidung und Daten-
sparsamkeit wird dazu batragen, dass in viden Fallen datenschutzrechtliche Risken
von vornherein vermieden werden. Alle Daten verarbeitenden Stellen miissen kinftig
vorrangig Produkte einsetzen, deren datenschutzgerechte Gestaltung in einem formlichen
Audit (,Produktsegd”) fedtgestdlt wurde. Das Audit-Vefahren wird die
Landesregierung durch Verordnung regeln.

Die Begriffe Anonymisierung und Pseudonymisierung werden nicht nur gesetzlich
definiert, die Verwendung pseudonymiserter Daten wird darlber hinaus z. B. bei der
wissenschaftlichen Forschung oder bel der Datentibermittiung privilegiert. Dadurch wird
ein Anreiz geschaffen, wo immer es geht, auf einen Personenbezug zu verzichten.

Die Verschlissdlung von Daten, mit deren Hilfe vide Risken fir die Vertradichket
von Informationen abgebaut werden kénnen, wird definiert. Ihr Einsatz wird verbindlich
vorgeschrieben, wenn Daten aul3erhalb der Dienststellen verarbeitet werden, z. B. durch
Aulendiengmitarbelter.
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Hoherer Standard beziiglich der Sicherheit und Ordnungsméalligkeit der
Datenverarbeitung

Der bidang schon hohe Standard der schleswig-holsteinischen Datensicherheits-
bestimmungen wird welter verbessert:

Automatiserte Verfahren dirfen kinftig nur eingesetzt werden, nachdem se von der
Dienststellenleitung formlich freigegeben worden sind. Damit ist klargestellt, dass der
Computereinsatz in der Verwdtung Chefsache und auch von der Chefebene zu
verantworten ist.

Der Zugang zu Computersystemen ist zwingend davon abhéngig zu machen, dass sch
die betreffende Person durch ein Passwort o. A. identifiziert.

Die Arbeit von Systemadministratoren und anderen Personen, die zu Anderungen
des Betriebssystemns befugt snd, muss kunftig protokolliert werden. Dies dient nicht nur
dem Daenschutz, sonden es i darlber hinaus ein wichtiger Beitrag zur
Revisonsscherheit des Verwa tungshandens

Berlicksichtigung der Verwaltungsmoder nisierung

Das Gesetz beriickschtigt bereits die angtehenden Veranderungen in der offentlichen
Verwatung. Notwendige Effizienzstegerungen werden nicht durch datenschutzrechtliche
Formvorschriften blockiert:

Wenn Vewatungen kinftig Informationen nur noch automatisiert und nicht zusézlich
auch in Akten speichern wollen, dann finden se im neuen LDSG die dabe zu
beachtenden V orschriften.

Die Risken be dea Einflhrung von Telearbeit werden bei Beachtung der
Verschlissslungsregelung fir die ausgdagerten personenbezogenen Daten auf en
vertretbares Mal reduziert.

Wenn Behdrden Diengleistungen tber das I nternet anbieten, so kénnen die evertudl
notwendigen datenschutzrechtlichen Einwilligungen von Birgerinnen und Birgern auch
Uber das Netz erteilt werden.

Damit das fUr den offentlichen Bereich eforderliche Datenschutzniveau nicht durch
Outsourcing umgangen wird, ist das Gesatz auch fir Privetfirmen im Bestz der
Vewdtung awendbar. Aulerdem gdten die Bedimmungen fir die
Auftragdatenverarbeitung auch fir externe Serviceunternehmen.

Gesatzliches Fundament fur den neuen Datenschutz

Die Sommerakademie 1998 hatte das Thema , Der neue Datenschutz’ diskutiert. Viele
der damals entwickelten Vorgtelungen fir eine moderne Datenschutzkonzeption haben
nunmehr ein solides gesetzliches Fundament erhaten.
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Datenschutz in Schleswig-Holstein

Die Kontrollinsanzen fir den Daenschutz im Offentlichen Bereich und in der
Privatwirtschaft werden in Schleswig-Holstein zusammengelegt. Dadurch ergeben sich
Syner gieeffekte und mehr Bur ger freundlichkeit.

Die Aufgaben werden kinftig von einer neu gebildeten Angdt des dffentlichen Rechts
mit der Bezeichnung ,Unabhéngiges Landeszentrum fir Datenschutz’
wahrgenommen. Der Name it Programm: Das Landeszentrum it nicht in die Hierarchie
der Verwdtung eingebunden und trégt damit den Anforderungen der Européischen
Datenschutzrichtlinie an die Unabhangigket von Datenschutzkortrollinstanzen Rechnung.

Neben die Kontrollen treten verstérkt Service, Beratung und Pravention in Fragen
des Daenschutzes und der Daensicherheit sowie insbesondere die Beratung der
Burgerinnen und Birgern zum besseren Sdbstdatenschutz.

Das Unabhangige Landeszentrum hat ausdriicklich die Aufgabe erhdten, Fortbil-
dungsverangiatungen durchzufiihren und damit zur Vermittlung von M edienkompetenz
beizutragen.

Erdmds in Deutschland wird en Datenschutzaudit fir Verwatungsbehdrden
engefiihrt. Sie konnen ihre Daenschutzkonzeption  kinftig beim  Unabhéngigen
Landeszentrum fir Datenschutz zur Prifung und Zertifizierung vorlegen.

Ver schlankung des Datenschutzr echts

Das neue LDSG hat an viden Stellen zu einer einfacheren und versténdlicheren Sprache
zurtickgefunden. AulZerdem werden die Welchen in Richtung auf eine Abkehr von der
welteren Verechtlichung und bereichsspezifischen Zersplitterung des Datenschutzes
gesdlt:

Die Verarbeitung bestimmter, nicht besonders sensbler Daten kann jetzt unmittelbar auf
das LDSG ds Befugnisgrundlage gestiitzt werden. Eine Fiille von gleich oder &hnlich
lautenden Generalklauseln in den Fachgesetzen sowie in kommunden Satizungen it
kinftig Uberflissg.

Fir die Einrichtung von Online-Verbindungen ig kinftig kein Gesstz bzw. keine
Rechtsverordnung mehr notwendig. Die schutzwirdigen Belange der Burgerinnen und
Burger werden bereits durch detalllierte Verfahrens- und Sicherheitsbesimmungen im
LDSG sdbst gewahrt.

Ohnehin allgemein zugéngliche Daten darf auch die Verwatung unter erleichterten
Bedingungen nuizen.

Alles in dlem bietet das neue LDSG gute Chancen fir eine Verbesserung des
Datenschutzes der Blrgerinnen und Birger unter veranderten technischen und
gesdIschaftlichen Bedingungen. Der Weg zu konsequenter Daenscherheit ist ohne
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Alternative. Das weltwete Zittern vor dem Jahr-2000-Problem und die horrenden
Summen, die zu seiner Bewdtigung ausgegeben werden mussten, dirften auch den
letzten Zweiflen die Augen gedffnet haben. Rechtzeitige Datenschutz und
Datens cherheitsaufwendungen, konsequente Rediserung der Revisondfahigkeit der
Daenverarbeitung und Kontrolle snd dle Md billiger ds die Unsummen, die
nachtrégliche Korrekturen verschlingen. Der Weg in die Informationsgesellschaft ist
ohne einen zeitgemé&l3en, wirksamen Datenschutz und das Grundprinzip der Transparenz
demokratisch nicht zu verantworten. Das neue LDSG ist en wichtiger Beitrag zur
Erreichung dieses Ziels.

Neues I nfor mationsfr eiheitsgesetz ver abschiedet

Zusammen mit dem LDSG hat der Landtag das Informationsfreiheitsgesetz fir das Land
Schleswig-Holstein  (IFG-SH)  verabschiedet. Das zetliche Zusammentreffen
unterstreicht die enge Verwandtschaft zwischen Datenschutz und Informationszugang.
Bede Prinzipien haben ihre Wurzeln im Bild der aufgeklarten Bir ger gesellschaft.

Das IFG-SH gewdhrt dlen Burgerinnen und Blrgern das grundsdizliche Recht des
frden Zugangs zu dlen Vewadtungsnformationen. Sie brauchen hierfir weder ene
Begriindung abzugeben noch sch auf Informationen zu beschrénken, die Se sdbst
betreffen. Damit wird das Verhdtnis zwischen Birgern und Vewatung auf eine neue
Grundlage gestdlt. Die nunmehr entsdehende Transparenz der  daatlichen
Informationssammlungen i en  Spiegebild der  dékeren Betonung  des
Diendtleisungscharakters der Verwatung.

Naturlich kann ein solcher Informationsanspruch nicht uneingeschrankt bestehen. Das
IFG-SH enthdt deshdb sorgfdtig formuliete Ausnahmeklauseln. Auch die
datenschutzrechtlichen Belange Dritter sind durch entsprechende Vorbehdte gesichert.
Damit die Trennung personenbezogener Daten von den dlgemein zuganglichen
Informationen erleichtert wird, sehen sowohl das IFG-SH a's auch das neue LDSG vor,
dass Unterlagen moglichs von vornherein so organisert werden, dass se fir
unterschiedliche Verwendungszwecke leichter getrennt werden kénnen.

Das neue Gesetz wird scherlich einige Anlaufschwierigkeiten bereiten. Es Seht vor, dass
sch Burgerinnen und Birger bei Streitfragen tber seine Audegung und Anwendung an
das Unabhangige Landeszentrum fir den Datenschutz wenden konnen. Aul3erdem hat
das Landeszentrum auch in diesem Bereich seine Beratungs- und Serviceaufgaben. Auf
diesem Wege soll vermieden werden, dass Audegungssiratfragen ausschliefdich mithilfe
der Gerichte geklart werden miissen.

Schwer punkte der Kontrolltatigkeit im abgelaufenen Jahr

Die im Berichtgahr durchgefiinrten Kontrollen und Uberprifungen auf Grund von
Beschwerden haben neben durchaus positiven Beispielen erneut Féle von Schlampere,

22. Tétigkeitsbericht des LD SH 2000



Datenschutz in Schleswig-Holstein

unverantwortlichem Umgang mit der  Informationstechnik  und  bedenklicher
Gestzesaudegung erbracht. Bel dler Akzeptanz und gestiegener Sengbilitét aufsaiten
der Verwadtung ist der Datenschutz noch lange kein Sdlbstlaufer. Es gdlt sch immer
wieder heraus, dass die Notwendigkeit enes Uberzeugenden und wirksamen
Datenschutzkonzeptes entweder gar nicht geschen oder die Verantwortung auf
andere abgeschoben wird. So entstehen unvertretbare Risiken, die die Verwatung von
der Technik abhdngig machen und das Recht auf informationelle Selbstbestimmung der
Burgerinnen und Blrger gefahrden. Kontrollen bleiben deshdb auf absehbare Zeit ein
unverzichtbarer Bestanditell einer effizienten Datenschutzkonzeption.

Besonders bedenklich ist es, wenn medizinische Daten in komplexen Informa
tionssystemen efast und verarbeitet werden, ohne dass die rechtlichen Grenzen
eingehdten werden (vgl. Tz. 6.5). Umso weniger ist es hinzunehmen, wenn festigestellte
Mange nur sehr zogerlich behoben werden (vgl. Tz, 6.4). Esig zudem ergaunlich, wie
unsensbd manchmd in Kliniken mit der Intimsphére von Pdierten umgegangen wird.
Die Beroffenen and ndmlich héaufig gar nicht in der Lage, sch wéhrend ihres
Krankenhausaufenthates zu wehren. Wenden sie Sich spéter an uns, so treten bisweilen
haargraubende Zustdnde zutage (vgl. Tz. 4.7.5).

In den Kommunen gibt es trotz dler Fortschritte fast bel jeder Kontrolle einiges zu
beanstanden. Besonders zu erwdhnen sind festigestellte Mangel bel der Fernwartung.
Da Daenzentrde war es ohne wateres moglich, sch auf den Daen-
verarbeitungssystemen ihrer kommunaen Kunden zur Nachtzeit umzusehen, ohne dass
diese davon etwas geahnt hétten. Es fehlten klare Vereinbarungen ebenso wie wirksame
Kontrollmechanismen. Und das, obwohl wir bereits 1994 detallierte Kriterien for
dchere Fernwartungsverfahren im Amtsblatt vertffentlicht hatten.

Digitale Telekommunikationsanlagen snd mit erheblichen Scherhatsigken
behaftet, da ihre Komfortmerkmae sich leicht missbrauchen lassen. Die Apparate
konnen unter bestimmten V oraussetzungen wie Abhdranlagen sogar fir Raumgesprache
benutzt werden. Notwendig sind dafiir nur Verdnderungen in der Software. Wer nun
glauben wirde, dass die Aktivitdten der Systemadministratoren genau regidriert und
regelmaldg Uberprift wirden, muss durch das Ergebnis unserer Kontrollen enttduscht
weden (vg. Tz 6.2). Zumes dnd die  Strukturen  moderner
Tdekommunikationsanlagen so komplex, dass die Behdrden offenbar kapitulieren und
dch auf die Liefer- und Wartungsfirmen verlassen. Die besondere Brisanz dieser
Kongdlation liegt darin, dass das Land Schleswig-Holsein  sane
Tdekommunikationsnfrastruktur insgesamt privatiseren mochte, inklusve so sendbler
Bereiche wie Polizel, Gesundheitsvesen oder Finanzverwatung. Aus unserer Sicht it
dies ohne umfassende Sicherheitsvorkehrungen und insbesondere ohne Vorhatung der
fur die Kontrolle der Einhaltung der Bestimmungen notwendigen persondlen Kompetenz
nicht zu verantworten (vgl. Tz. 6.3).

Sat die Senkung der Ausgaben flr Sozidhilfe parteitbergrefend ds Malistab fir
erfolgreiche Politik gilt, snd die Uberpriifungen von Sozialhilfeempfangern immer
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rigoroser geworden. Nicht dass der Datenschutz der Prifung der Bedirftigket
entgegenstiinde oder gar die Aufdeckung von Betrug verhindern wirde, aber auch
Sozidhilfeempfanger haben enen Angoruch auf Farness und Achtung ihrer
Privatgphére. Unsere Kontrollen fordern immer wieder Verstol}e gegen die Bestim-
mungen des Sozia gesetzbuches zu Tage, die nicht akzeptabd snd (vgl. Tz 4.6.3, 4.6.4
und 4.6.5).

Wenn Audénder Deutsche heraten, geschieht dies scher gelegentlich auch nur zu dem
Zweck, ene Aufenthdtsbewilligung zu bekommen. Daraus folgt aber nicht das Recht,
dle bi-nationaden Ehepaare peinlichen Uberpriifungen zu unterziehen. Gerade bei der
Ermittlung von ,Scheinehen’ sind klare rechtliche Vorgaben und Taktgefihl bel der
Durchfihrung notwendig. Eine Kontrolle forderte diesbezliglich dringenden
Nachbesserungshedarf zu Tage (vgl. Tz. 4.4.2).

Service, Beratung und Pravention

Wer unsere Tétigkeitsherichte Uber die Jahre vergleicht, kann feststellen, dass Service,
Beratung und Préavention eén immer grofReres Gewicht erhdten. Dabel kann nur en
Bruchtell dieses Tatigkeitsfeldes in diesem Bericht erfasst werden, well sich die meisten
Beratungen auf ganz spezidle Anwendungen beziehen und sch fir eine dlgemene
Berichterdattung nur bedingt eignen. Das Rickgrat der dlgemeinen Beratungstétigkeit
ist nach wie vor das Kursangebot der DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN, fur das offenbar e ne ungebrochene Nachfrage vorhanden it (vgl. Tz. 14).

Zunehmend zahlen Sch die Invedtitionen fir das | T-Labor aus. Die dort durchgefihrten
Tedts tragen nicht nur zur Verbesserung von Produkten bel. Die Tedtingdlationen
erlauben auch eine praxisgerechte Beratung der Behdrden, well deren gebréuchlichste
Datenverarbeitungssysteme ,, nachgebaut und durchgecheckt werden konnen. Last but
not least fliel}en die Ergebnisse aus dem I T-Labor in konkrete Tipps fur die Birgerinnen
und Burger ein, z. B. wie Se sSch sdbst im Internet am besten schiitzen kdnnen (vgl.
Tz 9).

Ebenfals der Pravention und der vorausschauenden datenschutzgerechten Gestaltung
von Produkten und Verfahren dienen die M odellprojekte (vgl. Tz. 8). Se bieten die
Maglichket, gemeinsam mit Entwicklern und Hergtdlern die Informationstechnik so zu
designen, dass die Privatsphére der Nutzer von vornherein beriicksichtigt wird.
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Datenschutz in Schleswig-Holstein

Die neuen Herausforderungen fur die Dienststelle

Die Dienggdle hat dch in den letzten Jahren im Wege ener kontinuierlichen
Fortentwicklung bemuht, den Herausforderungen der Beratung der Gesetzgebung, der
Kontrolle und der Serviceerbringung fir Anwender und Betroffene zugleich gerecht zu
werden. Im Jahr 2000 snd jetzt mehrere nachhdtige Veranderungen auf enmad zu
bewdtigen. Dass de fast zur gleichen Zet auf der Tagesordnung stehen, macht die
Sache fr die Mitarbeiterinnen und Mitarbaiter nicht einfacher:

Ab 1. duli 2000 gilt en in weiten Telen neues Landesdatenschutzgesetz, das vallig
neue Anspriiche der Birger und der Verwatung mit sich bringt.

Zum gleichen Zeitpunkt wird die Diendstdle des Landesbeauftragten fir den
Datenschutz umgewanddt in eine Angtdt des ¢ffentlichen Rechts mit der Bezeichnung
» Unabhéngiges Landeszentrum fUr Datenschutz”.

Ebenfdls zum 1. Juli 2000 geht die Zugtdndigket fir die Datenschutzaufscht im
nicht6ffentlichen Bereich vom Innenministerium auf das Unabhéngige Landeszentrum
fur Datenschutz Uber. Es gilt, zwel Uber 20 Jahre nebeneinander bestehende
Organisationseinhaiten ohne Retbungsverluste mitenander zu verschmelzen.

Nach In-Kraft-Treten des neuen Informationsfreiheitsgesetzes konnen sich
Burgerinnen und Blrger bei Streitigkeiten Uber das Informationszugangsrecht an das
Unabhangige Landeszentrum  fir  Datenschutz wenden.  Diese  neue
»Schiedsrichterfunktion” bedarf einer sorgfdltigen Einarbaitung in die Materie.

Es bleibt zu hoffen, dass der Landtag seiner Verpflichtung gerecht wird, hierfir die
ausreichende Sach- und Persondausstattung zur Verfligung zu stdllen.

22. Téatigkeitsbericht des LD SH 2000
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Der Weg in die Informationsgesel | schaft

Der Weg in die I nfor mationsgesel|schaft

CityServer —die kommer zielle Ausbeutung per sonenbezogener Daten

Unter der Bezeichnung CityServer baut ein Verlag aus Niedersachsen eine
bundesweite Gebaudedatenbank auf. Viele Burger aus Schleswig-Holstein sind
emport dar Uber, dassihre Daten zu Geld gemacht werden sollen.

Mit Kameras ausgerigtete Kleinbusse
fahren durch Deutschlands Stadte und
efassen  mithilfe von Digitakameras
samtliche von der Stral3e aus einsehbaren
Objekte. Diese Daten sollen — so der
Verlag — die Arbeit von Hilfsdiengten wie
der Feuerwehr, der Rettungsdienste der
aztichen Hilfe und der Polize

’?Geokoordi naten

Jeder Ort auf der Erde lasst sich
mit geografischen  Koordinaten
punktgenau angeben. Frihe
Koordinatensysteme z B. von
Ptolemaus um 150 v. Chr. sollten
das  Erstellen  von Karten

unterstiitzen. Sie sollen aber nicht nur an
diese Abnehmer verkauft werden, sondern
auch an jeden sondigen Interesserten,
gwa an Immobilienmakler,
Finanzdiengtleiter oder Adressenhandler.
Kurz nach Bekanntwerden dieses
Projektes wandten sich vidle Kommunen
an uns mit der Frage, ob das Vorgehen
des Velages datenschutzrechtlich in
Ordnung sai. Es bestehe die Mdglichkeit, die unter Geokoordinaten gespeicherten
Bilder Uber die Strae und die Haushummer und letztendlich mit  den
personenbezogenen Daten von Hausaigentiimern und Bewohnern zu verknUpfen. Wir
bestétigten den Anfragenden, dass das Hergtdlen und Verbreiten der digitaen
Gebaudebilder unseres Erachtens mit dem Bundesdatenschutzgesetz nicht in Einklang zu
bringen ig. Betroffenen Burgerinnen und Birgern empfahlen wir gemeinsam mit dem
Grundeigentiimerverband, der Erfassung ihrer Wohnungen und Hauser bem Verlag zu
widersprechen.

ermdglichen. Das bekannteste der
Geokoor dinatensysteme basiert auf
der Breite und der Lange und wird
in Grad, Minuten und Sekunden
angegeben. Uber diverse Internet-
Angebote oder mit Empfangern des
Satellitensystems GPS kann man
diese Angaben unter Umstanden
auf den Meter genau herausfinden.

Einige Kommunen in Schleswig-Holstein wandten sch direkt an den Verlag und
protestierten gegen die Gebaudearfassung auf ihrem Gemeindegebiet. Der Schleswig-
Holsteinische Landtag faste enen endimmigen Beschluss, in dem e de
Datenerfassung ohne Zustimmung der Betroffenen misshilligt, die Betroffenen zum
Widerspruch ermuntert und dafir plédiert, den Schutz der Birgerinnen und Burger
gegen unzuldssge kommerzidle Daenverarbeitung zu verbessern.

Unsere Stellungnahmen und Pressemitteilungen finden Sie unter:

www.schleswig-hol stein.datenschutz.de
(Rubrik: weitere Materialien/Bekanntmachungen)
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Eine vdllig andere Schtwese hat der Verlag. Es sa objektiv fasch, dass den
Geokoordinaten Adressen und damit Personen zugeordnet werden konnten. Damit
befdnde man sch aullerhdb des Datenschutzrechtes. Wir dagegen hétten durch die
Beratung von Gemeinden und Betroffenen ene unerlaubte Rechtsberatung vorge-
nommen. Unserer Bitte, die Unmdglichket, einen Personenbezug herstdlen zu kdnnen,
durch einen Praxistest mit ,,echten” CityServer-Datenbestdnden in unserem IT-Labor
Uberprifen zu lassen, wollte der Verlag dlerdings nicht entsprechen.

Inzwischen liegen erde gerichtliche Entscheidungen zum CityServer vor. Dabe hat sich
noch keine einheitliche Rechtsprechung herausgeschdt. Soweit Gerichte zu Gunsten
des Verlages entschieden haben, vertraten se die Ansicht, die digitalen Gebaudebilder
hétte keinen Personenbezug, deren Sammlung sai keine Datel und beeintréchtige keine
Rechte der Eigentimer. Leider setzen dch diese Urtelle weder mit der aktudlen
datenschutzrechtlichen Diskussion noch mit den technischen Gegebenheiten auseinander.
Gebéaudebilder enthdten nicht eén Mekmd, sondern snd in vider Hindcht
aussagekréftig. Die Geokoordinaten snd die Verknipfungsmerkmale zwischen den
Einzepersonen und diesen Aussagen. Dass deratige Verknipfungen mit im Internet
verflgbarer Standardsoftware moglich sind, sollte kein Geheimnis mehr sein.

Argerlich it die teilweise von Gerichten vorgenommene Bewertung schutzwiirdiger
Interessen. Wéhrend bea Prominenten sehr schnedl ene — gddwete —
Personlichkeitsbesintrachtigung salbst bei Auftritten in der Offentlichkeit angenommen
wird, soll die kommerzidle Nutzung von Daten von Jedermann vallig unproblematisch
sin. Dabe zeigt 9ch schon bel der Auswertung einer vom Verlag unter der
Bezeichnung ,, Tdkshow* auf den Markt gebrachten 50 DM teuren Billigverson des
CityServers auf CD-ROM, weche Rickschlisse auf Personen mdglich sind.
Arbeitgeber be Bewerbungen, Banken be der Kreditvergabe oder die
Werbewirtschaft kénnen sehr wohl aus den Bildern der Wohngegend, der Stral2e und
der Nachbarschaft eine Einschétzung von Personen vornehmen. Wo werden hier der
Wirtschaft Grenzen bei der Ausbeutung fremder Personlichkeitsrechte gesetzt?

Unser Zid ig es nicht, kreativen Initiativen zur Nutzung der Informationstechnik im Weg
zu stehen. Erg recht liegt es uns fern, Unternehmen wirtschaftlichen Schaden zuzufUgen.
Wohl aber ig es unsere Aufgabe, angesichts der vidfédtigen neuen technischen
Moglichkeiten die damit verbundenen Gefahren fir das Persorlichkeitsrecht zu
benennen und im Rahmen unserer M 6glichkeiten abzuwenden. Insofern hat das Problem
,CityServer* und die damit begbschtigte Vermarktung von personenbezogenen
Massendaten ModdIcharakter. Es dirfte nur eine Frage der Zeit sein, wann
hochauflésende Daten im Internet gegen Geld heruntergeladen werden  kdnnen.
Soziodemografische Angaben, Finanz- oder Konsumdaten fallen in aphanumerischer
oder in Bildform oft bel unverfanglichen Anlzssen in der Offentlichkeit an. Beim Verkauf
diesr Daten darf nicht aus dem Blick verloren werden, dass das VerfUgungsrecht
hierliber im Grundsatz nicht bem Verarbeiter, sondern be den Betroffenen liegt; die
Vermarktung kann nur nach gesetzlich definierten Kriterien zugelassen werden.
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Der Weg in die Informationsgesel | schaft

Ein Grolel der rechtlichen Verundcherung it darauf zurlickzufUhren, dass das
Bundesdatenschutzgesetz fir die Bewertung hochmoderner Technologie nur noch
bedingt taugt. Satdlitenlberwachung und —kommunikation, fléchendeckende
Videoerfassung, automatische Mugtererkennung und Data-Warehouse-Verfahren snd
nicht mehr mit dem Malistab der Generation von Datenschutzgesetzen nach dem
Volkszéhlungsurteil zu messen.

Wasig zu tun?

Der Gesetzgeber it aufgefordert, durch klare Einbeziehung von Bilddarstellungen und
songtigen modernen Techniken eine umfassende Anwendbarkeit und Durchsetzbarkeit
des Datenschutzrechtes zu Gewéahr leisten.

Wie mit der Okonomisierung des Datenschutzes umgehen?

Der CityServer ist exemplarisch fir die Okonomisierung des Datenschutzes.
Nicht nur fremde Firmen, der Betroffene selbst macht sein Wissen Uber sich zu
klingender Minze. Dieses Phanomen ist im Inter net besonder s offensichtlich.

Man kann fast sagen: Personenbezogene Daten Uber die User sind die hemliche
Wahrung des globalen Netzes. Vide Web-Anbieter fordern fir ihre Diengtleistungen
kein oder wenig Gdld, verlangen aber das Audfiillen detalllierter Fragebdgen, um en
(Persbnlichkeits-)Bild von den Kundinnen und Kunden zu erhadten. Computer konnen
fur wenig Ged gemietet werden, wenn man bedt id, Uber Hobbys,
Einkommmensverhdltnisse  und  Kreditkartennutzung  Auskunft zu  geben.  Im
Wirtscheftsbereich and die Daen fir die Beurtalung der finanzidlen Verhdtnisse
(Bonitét) oder der beruflichen Fahigkeiten (Arbeitsvermittiung), vor alem aber der
Konsumgewohnheiten (Direktmarketing) rdevant. Eine amerikanische Frma, die
Videos fur das Internet anbietet, hat den Betreiber einer Internet-Suchmaschine auf
inggesamt vier Milliarden US-Dallar verklagt, well er entgegen ener Vereinbarung die
im Netz anfalenden Regidrierungs- und Nutzerdaten nicht weitergab. Die beklagte
Frma wehrt sch damit, ihre Privacy Policy (vgl. Tz. 9.3) erlaube die Datenherausgabe
nicht.

Unbedtreitbar ist, dass nicht irgendwel che Firmen, sondern grundséizlich die Betroffenen
die — auch okonomische — Verfigungsbefugnis Uber ihre Daen haben. Die
Zweckbindung von Daten verbietet es prinzipiell, die flr einen spezidlen Zweck, etwa
die Abwicklung eines Vertragsverhdtnisses, erhobenen Daten flr einen anderen Zweck
zu verkaufen. Der rechtliche Ruckgriff auf ein ,, berechtigtes Interesse* der Unternehmen
trégt nicht. Es gibt ein ,,schutzwirdiges Interesss* der Betroffenen, die Vermarktung
ihrer eégenen Daten zu verhindern und zu lenken. Wie aber seht es mit der
Selbstver marktung? Folgt man dem Volkszéhlungsurtell des
Bundesverfassungsgerichtes, so  gehdrt auch diese  zur  informationellen
Salbstbestimmung. Nun darf es aber nicht sein, dass das Persdrlichkeitsrecht und die
Privathet ds solche zu Markte getragen werden. Wohl aber 1asst es sich nicht aufhaten,
dass einzel ne personenbezogene Daten vom Betroffenen salbst verslbert werden.
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Damit dies nicht in Ausbeutung, in geschmackloses Auswdzen privater Dinge und
letztendlich in der Verramschung des Datenschutzes auf dem freien Markt endet, ist es
erforderlich, Rahmenbedingungen fur die Vermarktung von Daen zu scheffen.
Dabe ig nicht nur der Gesetzgeber gefordert. Vidmehr kommt esin erster Linie darauf
an, durch birgefreundliche Audegung der Gesetze, durch die Information der
Betroffenen  Uber ihre Rechte, durch die St&kung der unabhangigen
Straitschlichtungsingtanz der Datenschutzbesuftragten und durch die Festlegung von
Verhdtensiichtlinien durch die Wirtschaft selbst eine ausgewogene Bdance zwischen
den Interessen der Burgerinnen und Burger einersaits und der Wirtschaft anderersaits zu
scheffen. Um zu vermeden, dass unabschtliche Daenschatten von Datenhaien
skrupdllos verhokert werden, sind technische Methoden der Datenvermeidung von
zentraer Bedeutung. In enem engen Bereich muss zudem das Prinzip ,Geld gegen
Daten* vdllig untersagt bleiben. Dies gilt eiwa fir die Vermarktung von Daten Uber
Kinder, Uber genetische Anlagen oder aus dem Kernbereich der Intim- und
Privatsphére. Aber auch hier snd mit heil3er Nadd gestrickte Gesetze weniger gefragt
ds die Nutzung des bestehenden rechtlichen Ingrumentariums, vom Jugend- und
Kinderschutz bis hin zum Verbot sttenwidriger Vertrage.

Wasig zu tun?

Die Entwicklung der Okonomisierung personenbezogener Daten it aufmerksam zu
veafolgen. Vorrangiges Zid muss zundchst sein, durch St&rkung der Selbs-
bestimmungsfahigkeit die Marktmacht und das Sdbstbewusstsein der Betroffenen zu
verbessern. Erst wenn sich diese Mittel s ungentigend erweisen, ist der Gesetzgeber
gefordert.

22. Téatigkeitsbericht des LD SH 2000
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Datenschutz im Landtag

Datenschutzor dnung nur zoger lich umgesetzt

Nach langwierigen Diskussionen hatte sich der Landtag im letzten Jahr eine
Datenschutzordnung (DSO-L T) gegeben. Mit der Umsetzung hapert es.

Im letzten Té&tigketsbericht musste schon darauf hingewiesen werden, dass ene
Undcherheit verbleibt, wie Betroffene ihre Datenschutzrechte gegeniber den
Landtagsfraktionen wahrnehmen konnen (21. TB, Tz 3.1). So ig¢ z B. das
Auskunftsrecht gegentiber Fraktionen, die Verpflichtung zu technisch-organisatorischen
Manahmen wie auch die Daenschutzkontrolle bei Fraktionen nicht ausdriicklich
geregdt. Unbedtreitbar ist, dass hier kein datenschutzfreler Raum bestehen darf. Wir
wiesen daher die Fraktionen des Landtags darauf hin, dass se wie ene nichttffentliche
Stdle nach dem Bundesdatenschutzgesetz betrachtet werden konnten. Dies hétte zur
Folge, dass das Innenministerium as Kontrollbehtrde zustdndig sein kdnnte, was mit
dem verfassungsrechtlichen Status der Fraktionen schwerlich zu vereinbaren ware. Um
diese Unklarheit zu besatigen, regten wir an, durch eine freiwillige Selbstverpflichtung
die DSO-LT fir entsprechend anwendbar zu ekld&ren und enen internen
Verantwortlichen fur den Datenschutz zu benennen.

Die Resonanz auf diese Bitte war wenig positiv: Drel Fraktionen antworteten. Und
deren Credo war eindeutig: Jede Form externer Kontrolle wurde zurlickgewiesen. Zu
einer gewissen internen Kontrolle wallte sich nur eine Fraktion verpflichten. Angesichts
dessen ig nur zu hoffen, dass die Regelungsliicke nicht enes Tages zu Konflikten
fuhrt.

Die Stuation wird nicht dadurch verbessart, dass es — trotz ausreichender Zait — vom
Landtag bidang unterlassen wurde, das nach der DSO-LT vorgeschriebene eigene
Datenschutzgremium, in dem jede Fraktion durch en Mitglied vertreten sein soll, zu
bestellen. Eine Datenschutzkontrolle im Landtag, die dessen verfassungsrechtliche Ralle
berlickschtigt, besteht damit leider bis heute nicht.

Wasig zu tun?
Die Landtagdfraktionen sollten fur sich klaren, wie der Datenschutz intern sichergeste It
wird. Das Datenschutzgremium muss endlich benannt werden und mit sainer Arbeit

beginnen.

Wievid darf das Parlament wissen?

Die Auskunftsanspr tiche des Parlaments gegenliber der Regierung haben zwar
Verfassungsrang, die Rechte von Birgerinnen und Birgern, um deren
per sonenbezogene Daten es dabel geht, durfen aber nicht unter den Tisch
fallen. Das gilt ganz besonders, wenn es um sensible Vorgange wie z. B. medi-
zinische und Per sonaldaten geht.
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Wenden sich Minigterien, Abgeordnete und Parlamentsausschiisse an uns mit der Frage,
inwiewet aus Griinden des Datenschutzes dem Landtag Auskunft oder Akteneingcht
aus Vewadtungsvorgangen verweigert werden darf, handdt es sch nicht sdten um
heikle politische Fragen. So war es z. B. bal der Aufkldrung von Todesfdlen nach der
Havarie des Frachters ,Oostzee” und be ener umdrittenen Besetzung ener
Professorenstelle. Hier ging es um medizinische Daen, die der &zlichen
Schweigepflicht unterliegen, und um Persondaktengehemnisse. Wir konnten die
Anfragenden auf Artikel 23 der Landesverfassung, die Geschéfts-, die Datenschutz- und
die Geheimschutzordnung des Landtags, das Fraktionsgesetz und schlieldich auf eine
Vereinbarung zwischen Landesregierung und Landtag aus dem Jahr 1992 verweisen.

Angeschts der zentrden demokratischen Funktion des Palaments kann ene
Auskunftsverweigerung aus Datenschutzgrinden nur die Ausnahme sain. Allerdings
muss ene Abwagung zwischen den Ansprichen des Palaments und dem
Personlichkeitsschutz erfolgen. In der Regd kann der Personlichkeitsschutz durch
folgende Sicher ungsmal3nahmen hinreichend gewahrt werden:

Sowet es auf den Personenbezug in den Akten nicht ankommt, snd Kopien der
Dokumente durch Schwérzen zu anonymiseren.

Die Akten snd durch die Landtagsverwatung so zu verwahren, dass Unbefugte
keinen Zugriff erhdten.

Der Einblick in sengble Unterlagen sollte auf so wenige Abgeordnete wie moglich
begrenzt werden.

Das Ergelen von Kopien wird ausgeschlossen.

Aufzeichnungen aus den Akten sollten soweit mdglich keinen Personenbezug
enthdten (z. B. durch die Benutzung einfacher Pseudonyme).

Beratungen der Ausschiise, in denen personenbezogene Daten zur Sprache
kommen, sollten nichttffentlich erfolgen.

Offentliche Bewertungen durch den Landtag, die Ausschilsse oder Abgeordnete
sollten in einer Form efolgen, die keine Rickschliisse auf bestimmte Personen
zulassen.

Wasig zu tun?

Vor ener Auskunftsverweigerung gegentiber dem Parlament hat die Regierung dle
Moglichkeiten auszuschdpfen, um eine unangemessene Beantréchtigung personlicher
Betroffenenbelange zu verhindern. Der Landtag sollte seine Verfahrensweisen dem
gleichen Zid ausichten.
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Kommunalbereich

Datenschutz in der Verwaltung

Kommunalber eich

Uberblick

Der Trend zur Umgestdtung der offentlichen Verwdtung in flexible, kompetente und
birgernahe Anlaufgtellen nach Art von Dienstleistungsunter nehmen hat sch auch in
den landlichen Bereichen bis hin in die kleineren Kommunaverwatungen fortgesetzt. So
wird z. B. die Einrichtung ,landlicher Diengleisungszertren gefordert. Gaststétten,
, Tante-EmmaLé&den” oder auch die ortliche Bankfilide sollen zu Dorfzentren
umgewanddt werden, die nicht nur Waren des t&glichen Bedarfs anbieten. Hier soll man
demnéchg im Internet surfen und auf eektronischem Wege Auskunftsterminals oder
Ticket-Services nutzen, Reisen buchen und Fahrkarten kaufen oder auch per Bildtelefon
in der Amtsverwdtung den eigenen Persondauswels verldngern lassen und den
Wohnsitz ummelden konnen. Die Burgerinnen und Birger hétten wenig Versandnis,
wenn se die schone moderne Verwatung mit einer Minderung ihrer Datenschutzrechte
bezahlen missten. Hier gilt es, Sch rechtzeitig Uber die datenschutzrechtlichen Anforde-
rungen zu informieren (Tz. 4.1.3).

Immer mehr Kommunen méchten die verschiedenen Internet-Dienste nutzen. Das
Angebot an die Burger, mit ihrer Gemeindeverwatung dektronisch zu kommunizieren,
erscheint attraktiv und konnte zu mehr Kundenorientierung fihren. Die Kommunen
miissen sich aber, bevor se ,,ans Netz* gehen, grundsdtdich dartiber im Klaren sain,
welche Angriffe aus dem Internet heraus auf die eigenen Datenbesténde mdglich sind
und ob bzw. wie dem wirksam vorgebeugt werden kann (Tz. 4.1.4).

Wie wir im Rahmen unserer durchgefihrten Prifungen im Bereich der Datensicher heit
in den Vewdtungen feststedlen konnten, wéchst bel viden Behdrderleitern das
Problembewusstsein fir scherhetsechnische Fragestellungen, sodass die Einhatung
ausreichender Sicherhesstandards immer selbstversténdlicher wird. Am Beispid der
Fernwartung durch externe Diendlester zeigt sich alerdings exemplarisch, dass zugleich
auch eine Entwicklung in die entgegengesatzte Richtung dtettfindet. Die Distanz zwischen
denjenigen, die die Datenscherheitsfragen beherrschen, und denen, die diese aus
Gedankenlosigkeit oder Ignoranz  Ubergehen, wird offensichtlich immer grof3er
(Tz. 4.1.5).

Auf dem Gebiet der Gesatzgebung kommt der Verabschiedung der Novelle zum
Landesmeldegesetz herausragende Bedeutung zu. Es verbessart die Rechte der
Burgerinnen und Blrger spirbar. Damit die Umsetzung der neuen Regelungen leichter
fdlt, haben wir en umfangreiches Fortbildungsorogramm durchgefiihrt  und
Informationsschriften herausgegeben (Tz. 4.1.2).
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41.2 Neues Melderecht verabschiedet

Das im Februar 2000 in Kraft getretene neue Melderecht wird spirbare
Verbesserungen fur den Umgang mit den in den Melderegistern gespeicherten
Daten mit sich bringen. Wir haben die Burger und die Verwaltung umfassend
Uber die Neuerungen aufgeklart.

Die Anderung des Landesmeldegesetzes war durch das M elder echtsrahmengesetz
des Bundes vorgegeben. Die Entwicklung der Mederegiser hin zum ,Infor-
mationssystem fur die unterschiedlichsen kommunaden und gaetlichen Diengstdlen und
Behorden Uber verwatungsrelevante Daten der Birgerinnen und Blrger, so die
amtliche Begrindung, fuhrte glechwohl zu sehr kontroversen Stellungnahmen und
Diskussionen.

Auch unsere Vorgtdlungen von einem optimaen birgerfreundlichen Mederecht lief3en
sich nicht dle verwirklichen. Folgende Aspekte konnen aber ds datenschutzrechtliche
V er besser ungen verbucht werden:

In Zukunft Snd die Betroffenen nicht nur dartiber aufzuklaren, was mit ihren Daten
be der Mddebehtrde geschient, sondern se haben auch enen verbesserten
Auskunftsangpruch.

Vor der Ertellung einer Mdderegisterauskunft tber Blrgerinnen und Blrger hat die
Mé debehtrde kuinftig sorgfdtiger zu verfahren, um Verwechdungen zu vermeiden.

It zum Schutz besonders gefdhrdeter Personen ene Auskunftssperre im
Melderegister vermerkt, verbietet diese nicht nur die Weitergabe von Namen und
Anschrift bel privaten Anfragen; Se ist auch be der Datentibermittiung an andere
offentliche Stellen zu bertickschtigen.

Wir héten uns weitere Verbesserungen gewilnscht. Statt der an viden Stdlen
vorgesehenen Widerspruchddsung wéare das Erfordernis der Einwilligung birger-
freundlicher gewesen.

Die umfangreichen Gesetzesinderungen waren fir uns Anlass, auch im melderechtlichen
Beredich den Schwerpunkt unserer  Arbeit weiter auf die Service und
Beratungsebene zu verlagern. In Zusammenarbet mit der Verwatungsskademie
Bordesholm haben wir fir die Mitarbeiterinnen und Mitarbeiter der Meldedmter
landesweit 17 Sonderkurse der  DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN abgehdten, in denen die Gesetzesinderungen erl&utert wurden.

AulRerdem haben wir in der Rehe , Datenschutz leicht gemacht” an Heft mit
umfangreichen ,Erléauterungen und Praxisipps zum neuen Landesmeldegesetz
herausgegeben, das bel den Mddeamtern reil3enden Absatz findet.

22. Téatigkeitsbericht des LD SH 2000

21



Htfp i

4.1.3

22

Kommunalbereich

Der Inhdt is auch im Internet verdffentlicht unter

www.schleswig-hol stein.datenschutz.de
(Rubrik: Informationen speziell fir Behorden).

Pardld dazu beraten wir auch die Herstdler und Vertreiber der in den Medeamtern
engestzten Software be der eforderlichen Umdgedlung der Programme zur
elektronischen Datenverarbeitung.

Fir die Burgerinnen und Burger haben wir gemeinsam mit dem Innenminiger en
Faltblatt ,Datenschutz im Melderecht” herausgegeben, um Uber die Daenver-
arbeitungsvorgange in den Medeémtern und die den Einwohnern zustehenden Rechte zu
informieren. Die Fdtblédter werden in grol¥r Zahl durch die Medebehdrden
abgefordert und durch Vertelung an Haushdte, Audegung auf Stadtfesten oder
Verdffentlichung in gemendesigenen Mitteilungsbl&ttern welterverbraitet.

Der neue Datenschutz setzt auch bem Schutz der Mededaten vorrangig auf
Diendlestung. Folglich hat unsere Diendstdle im Bereich des Mdderechts en
umfassendes Beratungs- und Serviceangebot bereitgestellt, das auf eine selbst fir uns
Uberraschend grofe Nachfrage gestol3en ist.

Tippszur Verwaltungsmoder nisierung

Die Modernisierung in der dffentlichen Verwaltung ist in aller Munde. So weit
das Feld der Modernisierungsvorhaben ist, so breit gestreut sind auch die
damit verbundenen datenschutzr echtlichen Fragestellungen.

Hinter dem Schlagwort , Moderniserung der offentlichen Verwaltung® verbergen
sch die verschiedensten Bestrebungen und Vorhaben, deren gemeinsame Triebfeder
nicht nur die angespannte Haushdtdage der Kommunen is, sondern auch die
Anforderungen der Blrgerinnen und Blrger. Se erwarten kompetente und schnelle
Diendlestungen. Die Geseize der Markiwirtschaft erobern klasssche Felder der
offentlichen Verwatung. Diese it gefordert, Sch umfassend zu reorganisieren und sch
zu enem af hohem Sandad birgenah und wirtschaftlich — arbeitenden
Diendle stungshetrieb welterzuentwicken.

DieZiele der Modernisierung lauten daher:

Wirtschaftlichere Aufgabenerfiillung,
Quditésteigerung ba der Aufgabenerfillung,
Verbesserung des Blrgerservice.

Fir die ,Modernisee” muss klar sain, dass dl diese Vorhaben, Reformen und
Projekte ohne Berlicksichtigung der datenschutzrechtlichen Beange nicht maglich sind.
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Die Birgerinnen und Birger wirden dSch schon bedanken, wenn gde die
Vewdtungsmoderniserung mit ener Verschlechterung des Schutzes ihrer Daten
bezahlen missten. Je eher dies erkannt wird, umso einfacher lassen Sch praxisgerechte
L ésungen entwickeln. Dabe g lt sch zumeist heraus, dass Sch M oder niserung und
Datenschutz keineswegs widersprechen, zumad wir sdbst den Datenschutz in
organisatorischer und auch technischer Hingcht modernisieren. Es geht dso nicht darum,
Moderniserungsvorhaben mit Uberholten Vorgdlungen zu blockieren, sondern neue
Pergpektiven und neue Losungsansitze zu entwickeln.

Im Mittdpunkt unserer zeit- und arbetsaufwandigen Beratunggtétigkeit sanden bidang
folgende Projekte:

Persond entwicklung und —management (ressorttibergreifend und dezentral),
Kogten- und L e stungsrechnung/Berichtswesen,

Dezentrais erung/Outsourcing/Privatiserung/Organleihe,

Burgerblros und Diengtleistungszentren,

Vernetzung und Automation in der Datenverarbeitung,

digitde Aktenfiihrung,

Nutzung des Internet/Verwaltung online,

Die Ergebnise diesr Arbeit werden in ene Publikation enfliefen, die dlen
interesserten Stelen und Personen ds Eindieg in diese Thematik dienen kann.
Allerdings kan eine solche Ausarbetung keine endgiltigen und alumfassenden
Antworten liefern. Jedes konkrete Projekt gestdtet sch in der Umsetzung vor Ort
anders und bedarf auch in Zukunft spezifischer 1deen zur Probleml sung.

Wasig zu tun?
Moderniserungsvorhaben missen schon in der Planungsphase datenschutzgerecht
konzipiert und ebenso redisiert werden.

414 Kommuneninslnternet?

Das Internet bietet eine kostenglinstige Basis fur die Beschaffung und Bereit-
gdlung von Informationen. Damit wird es zunehmend auch fur die Kommu-
nalverwaltungen zu einem interessanten Présentationss und Kommunika-
tionsinstrument. Mit dem Anschluss eines Verwaltungsnetzes an das Internet
sellen sich allerdings anspruchsvolle datenschutzrechtliche Herausforderun-
gen.

Das Internet hat sch mittlerweile zu einem Massenmedium entwickdt. Das Spektrum
der Nutzungsmoglichkaten, das die Internet-Diense WWW und E-Mail bieten, ist
nahezu unbegrenzt und findet deshab auch in den Kommunaverwaltungen zunehmend
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Anklang. Gerade im Rahmen von kommunaen Moderniserungsvorhaben, die sch mit
effizienzeigernden Maihahmen in der Vewdtung, mit der Vereinfachung und
Beschleunigung von Verwatungsverfahren und dem Ausbau des Burger service (vgl.
Tz 4.1.3) befassen, sollen die Moglichkeiten des Internet nutzbar gemacht werden.
Folgende Ideen und Nutzungsmaoglichkeiten sind uns bidang in der Praxis begegnet:

Kommunen présentieren sch zu Werbezwecken auf einer eilgenen Homepage,
verdffentlichen eekironische Stadtpléne, verweisen auf kulturelle und tourigtische
Attraktionen und Adressen und fuhren ein,, Géstebuch®.

Auch die einzenen Vewatungsbereiche werden auf der Homepage umfassend
prasentiert. Beschrieben werden nicht nur die verschiedenen Amter mit ihren
Zugtandigkeitsbereichen und Anschriften, sondern auch einzelne Mitar beiterinnen
und Mitarbeiter mit ihren Namen und individudlen Errechbarkeitsdeten, héufig
sogar mit Foto.

Dassdlbe gilt fur die kommunaen Ausschiisse und andere Gremien einschlieldich der
Daten der ehrenamtlich tétigen M andatstr gerinnen und -tr ager.

Die dektronische Post — E-Mail — dient dem schndlen und bequemen Nach-
richtenaustausch zwischen den Verwdtungen und auch der Kommunikation mit
Aulengtehenden.

Vide Kommunaverwatungen stzen noch in den Startléchern, mochten jedoch lieber
heute ds morgen en yvirtuelles Rathaus” erichten. Dabel hat sich aber bel den
Vorretern schon gezeigt, dass der Anschluss des Verwatungsnetzes an das Internet mit
seinen Diengten nicht ohne Nebenwirkungen bleibt. In diesem Bereich hat sich deshab
ein Schwerpunkt unserer Arbeit, insbesondere der beratenden Téatigkeit, gebildet (vgl.
die Betrége unter Tz. 7.1).

Snnvall und Uberlegt eingesetzt, i das Internet durchaus as Indrument zur
Flexibiliserung und Okonomisierung der offentlichen Verwaltung geeignet. Sobald
aber Uber das Internet personenbezogene Daten Ubermittelt werden sollen, bedarf es
umfangreicher Vorkehrungen, bis hinreichend sSchere Ldsungen prasertiert werden
kdnnen. Wir geben den nachfragenden Kommunen Folgendes zu bedenken:

Rechner, die vom Internet aus erreicht werden konnen, sind diversen Angriffs-
maglichkeiten ausgesetzt, die nicht zuletzt auch die auf ihnen gespeicherten Daten
gefahrden. Beschrénkt sch  der  Internet-Zugang auf  enen  unvernetzten
Einzeplatzrechner, der nicht zu songtigen Zwecken genutzt wird, hat diesin der Regdl
kene gravierenden Auswirkungen. Sobad jedoch ene Offnung des
Verwatungsnetzes dem Internet gegentiber geschaffen wird, entsteht z. B. die Gefahr
der Vireninfizierung der internen IT-Systeme bel Dateitibertragungen, durch die das
gesamte Veawadtungsnetz lahm gelegt werden kann. Schlimmgenfals kann es zum
Ausspdhen oder zur Manipulation der diengtlichen Daten kommen — spektakulare
Internet-Angriffe, Uber die die Fachpresse regemadig berichtet. Wie man sich durch
technische Malinahmen gegen diese Angriffe schitzen kann, wird unter Tz 7.1.1
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dargestellt.

Elektronische Nachrichten kénnen auf dem Weg Uber das Internet mitgelesen,
verdndet oder verfdscht werden. Eine vertrauliche Kommunikation ist aso im
Internet ohne eine zuverlassige Verschlissalung nicht gegeben. Es liegt an der
Verwatung, entsprechende Verschllisselungsangebote zur Verfigung zu sellen. Die
Burger nehmen das Angebot, unverschliissdt mit ,ihrer Vewdtung® per E-Mall zu
kommunizieren, leider haufig an, ohne die damit verbundenen Risken zu erkennen.

Die Vedffentlichung dienstlicher Erreichbarkeitsdaten von Mitar beiterinnen und
Mitarbeitern ig grundsitzlich unbedenklich, solange se sch auf konvertiondle
Behtrdenverzeichnisse oder kommunae Mittellungsblétter beschrankt. Se erhdt
aber ene vdllig neue Dimengon, wenn Se im Internet erfolgt, da die Daten dann
plétzlich wetwet zuganglich und verflgbar and. Die Daten snd dektronisch
auswertbar  und  konnen mit  anderen  dektronischen  Datenbesténden
zusammengeftihrt werden. Wegen der damit verbundenen Gefahren dirfen die
»Funktiongtréger-Daten*  nicht gegen den Willen der Betroffenen im Internet
veroffentlicht werden (vgl. Tz. 7.1.3).

Wasig zu tun?

Kommunen soliten das Internet nur mit geaigneten Scherhetsvorkehrungen nutzen.
Ein Anschluss an das Internet darf die Sicherheit des gesamten Verwdtungssystems
nicht gefahrden.

415 Datensicherheit in der Kommunalverwaltung

Die Diskrepanz zwischen guten oder gar perfekten Sicherheitskonzepten und
dem Schlendrian in anderen Verwaltungen wird immer grol3er. Die Daten-
zentrale tragt ihren Tel dazu bel. Das Thema Datensicherheit in der
Kommunalverwaltung kommt auch be Mitgliedern von Vertretungskor per-
schaften an. Sie merken, dass auch im haudlichen Bereich die Vertraulichkeit
kommunaler Unterlagen gewahrt werden muss.

Warum immer wieder diese Ausreil3er?

Der gch in den letzten Jahren abzeichnende Trend fedtigt sch: Die Zahl der
Kommunaverwatungen, die ihre automatiserte Daenverarbeitung ,,im Griff* haben,
wird grof¥er. War vor enigen Jahren unsere Meldung, dass wir ersmals bel einer
Prifung keine Sicher heitsmangel feststellen konnten, noch Schlagzeilen wert, so kann
man heute sagen, dass derartige Ergebnisse schon fast zur Normalitét gehoren.
Manchmd sind unsere Prifer von der Sdlbstversténdlichkeit Uberrascht, mit der ihnen
schliissge Sicherheitskonzepte und vollstandige Verfahrensdokumentationen vorgelegt
werden. In einem Fal waren diese Unterlagen so aussagefahig und die rediderten
Scherhaitsmalinahmen quditativ. so gut, dass die Prifung dieser — Ubrigens
durchschnittlich grofen — Amtsverwatung praktisch nach einer Stunde beendet war.
Danach entwickdte sch ,nur noch® ene intengve Fachdiskusson darliber, wie die
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gefundenen Ldsungen noch optimiert werden konnten und welche s cherhetstechnischen
Konsequenzen sich aus den sich abzeichnenden technischen Innovationen ergeben.
Bemerkenswert igt, dass in diesen Félen keine der handelnden Personen Uber eine
Mehrarbeit zur Erlangung des Sicherheitsstandards geklagt hat. Man betrachtete die
Aktivitsten auch nicht ds ene datenschutzrechtliche Pflichtibung. Vidmehr waren
sowohl die betreffenden Behordenleter as auch die Administratoren davon Uberzeugt,
dass der personelle Aufwand fir den laufenden Betrieb eines EDV-Systems umso
geringer i, je sorgfdtiger das Organisations-, das Konfigurations- und das Sicherheits-
konzept erarbaitet und in die Praxis umgesstzt worden i<t

Vor diessm Hintergrund ist es schwer versgdndlich, dass es noch immer 0 viee
»2Augele” beziglich der Scherheit und Ordnungsméigkeit der automatiserten
Datenverarbeitung im kommunden Bereich gibt. In den letzten beiden Té&igkets
berichten (vgl. 20. TB, Tz 6.6.1; 21. TB, Tz 4.1.2) haben wir en ,, Sindenr egister*
von Uber dreildg gravierenden Missstanden aufgefuinrt. Die meisten der dargestdllten
Probleme und Sicherheitd ticken haben wir auch in diesem Jahr wieder vorgefunden und
beanstandet (schlecht ausgebildete Adminigtratoren, ungesicherte Systemzugénge,
Mangel bel der Passwortvergabe, fehlende Abschottung der Adminidrationsebene der
Syseme, undurchschaubare Dokumentationen und Protokollierungen, unzuldngliche
Zugriffsbeschrénkungen auf Datenbestdnde usw.). Es wére ermidend, gleiche
Sachverhdte dljdhrlich erneut in dler Audihrlichkelt darzustellen. Stattdessen soll
deshab anhand eines Einzdfdles deutlich gemacht werden, welche Gedankenlosigkeit
auch heute noch bestent.

Spétestens saitdem wir im Jahr 1994 in einer Verdffentlichung im Amtsblait Kriterien fir
die Gestdtung von Fernwartungsver fahren beschrieben und erléutert haben, ist unter
Fachleuten unbedtritten, dass auf diesem Gebiet ohne schriftliche Vertrége ,,gar nichts’
geht. Immerhin ist der Zugriff eines externen Dienstleisters auf das Betriebssystem eines
Verwatungscomputers sicherheitstechnisch eine &ul}erst brisante Aktion, der Externe
wird nur eingeschatet, well e saine Lestungen billiger erbringt as es das eigene
Persond konnte. Dieser wirtschaftliche Vortel daf nicht durch Scherhetsrisken
erkauft werden. Das Landesdatenschutzgesetz it insofern eindeutig. Es fordert
schriftliche Vertrage, klare Weisungen und die Uberwachung der Arbeiten des externen
Diendleigters. Aul¥erdem verpflichtet es dffentliche Stellen, ,, personenbezogene Daten
as Auftragnehmer nur im Rahmen der Weisungen der Auftraggebenden zu verarbeiten”.

Fir einige Kommunen und die Datenzentrale waren diese gesetzlichen Regelungen
offenbar nicht exigent. Bei Prifungen entdeckten wir nicht nur, dass die Fernwartung
ohne jede schriftliche Vereinbarung erfolgte. Die Datenzentrale tummelte sich sogar zur
Nachtzeit auf den Systemen, ohne dass die betreffenden Verwaltungen etwas davon
wussten. Die Mitarbeiter der Kommunen hatten bis zu unserer Prifung noch gar nicht
entdeckt, dass die Datenzentrale Benutzer konten eingerichtet hatte, Uber die Se ene
0 genannte Softwareinventariserung betrieb. Dies kam e heraus, ds en
Adminigrator diese Konten auf unser Anraten hin kurzerhand desktivierte. Daraufhin
beschwerte sich die Datenzentrale, dass se die Fernwartung in Teilbereichen nicht mehr
durchfthren konnte.
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Das Vefadren de Softwareinventariserung meg durchaus gnnvoll sein, um
Erganzungdieferungen mit dem bereits vorhandenen Bestand zu synchroniseren. Es ist
aber nicht akzeptabel, dass ein DZ-Kunde von diesem Verfahren dlenfdls dadurch
erfahrt, dass er sainen Einzelverbindungsnachwels in der Teefonrechnung darauthin
Uberprift, wann die Datenzentrde auf sein Rechnersystem zugegriffen hat. Auf Grund
diesr Vorkommnisse haben wir die Fernwartungsaktivitéten der Datenzentrale bel
anderen Kunden néher durchleuchtet und weitere Nachl&ssigkeiten entdeckt. Unter
Fachleuten ist undtreitig, dass Folgendes héite gewahrleistet sein miissen:

Jeder Fernwartungsvorgang muss von der auftraggebenden Stdlle einzeln fra-
geschdtet werden. Hierauf sollte nicht nur der Auftraggeber, sondern auch das
Fernwartungsunternehmen bestehen, um die missbréuchliche Nutzung dieser Zugange
von vornherein zu verhindern.

Alle Benutzer der gewarteten Systeme miissen programmgesteuert gezwungen
werden, das bal der Erdffnung des Benutzerkontos systemseitig generierte Passwort
bel der ersten reguléren Anmeldung durch ein individuelles Passwort zu ersetzen.
Auch hierfir sollte das Wartungsunternehmen sorgen, um seine Mitarbeiter nicht dem
Verdacht auszusetzen, de konnten unter der Kennung von legden Nutzern
Daenverarbatungsprozesse ablaufen lassen, denn de bréuchten nur die ihnen
bekannten Systempassworter zu verwenden.

Vor der Audieferung von vorkonfigurierten Systemen (Sogan: ,Hardware und
Software aus einer Hand"“) miissen dle nicht bendtigten Benutzerkonten, die im
Zuge der Ingdlation des Betriebssysem und der songtigen Software eingerichtet
worden snd, wieder deektiviet werden. Sdopp formuliert: Jeder ordentliche
Handwerker verlésst die Baugtelle besenrein.

All dies war nicht geschehen, was wir gegentiber den Kommunen und auch der
Datenzentral e nachdrlicklich beanstandet haben.

Der Datenzentrde waren die von uns aufgedeckten Verssumnisse offenbar peinlich.
Jedenfdls ha de umgehend resgiet und ihre Vefahrenswese gedndet. Die
Schwachgdlen wurden besatigt und die Kunden informiert. Wenn alerdings aus
deratigen Fehlentscheidungen im Rahmen der |, Quditésscherung® keine Konse-
quenzen gezogen werden, snd Wiederholungddle nicht ausgeschlossen. Diese
Erwartung bzw. Beflirchtung &ul3erten uns gegenliber auch die betroffenen Kunden.

Sicherheitsmal3nahmen im héaudichen Bereich der Mitglieder von Vertretungs-
kor per schaften

Immer wieder wird in Gespréchen mit Birgermeisern und leitenden Verwdtungs
beamten die Frage erOrtert, welche Sicherheitsmalinahmen die Mitglieder von
Gemeinde und Stadtvertretungen, von Rasversammlungen und Kreistagen im
haudlichen Bereich beziiglich der Beratungsunterlagen, Protokolle und des sonstigen
Schriftgutes zu treffen haben, um, so wird formuliert, ,den Anforderungen des
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Datenschutzes gerecht zu werden®. Der vor Jahren ausfuhrlich und tellweise kontrovers
diskutierte Agpekt, dass auch Mitglieder von Vertretungskorperschaften die Regeln des
Landesdatenschutzgesetzes zu beachten haben (vgl. 18.TB, Tz 4.1.5; 20.TB,
Tz 4.1.3), ist inzwischen undreitig. In Anbetracht der Datenmengen, die ihnen von den
Verwatungen waochentlich ins Haus geschickt werden, und der Tatsache, dass die
meigen dieser Unterlagen auch personenbezogene Daten enthdten, werden die
Ehrenamtler offengchtlich zunehmend vorschtig. Se fragen nach einer Richtschnur,
deren Einhdtung se nicht dem Vorwurf der groben Fahrldssigkeit aussetzt, fals doch
einmal etwas passert.

Zieht man elin Fazit aus diesen Gespréchen, so kann man die nachfolgenden Kriterien
dsallgemein gultig bezeichnen:

Unterlagen, deren Inhat Gegenstand von Beratungen in dffentlichen Sitzungen ist

Diese misen im héudichen Bereich nicht unbedingt unter Verschluss gelagert
werden, gehtren aber nach Gebrauch auch nicht in den dlgemein zugdnglichen
Mullcontainer. Sobald sie nicht mehr benétigt werden, sollten Sie der Verwaltung zur
geordneten Entsorgung zurlickgegeben werden.

Unterlagen, deren Inhat Gegenstand von Beratungen in nichtoffentlichen Sitzungen ist

Se gehdren im haudichen Bereich grundsitzlich unter Verschluss, dso wie in der
Verwdtung in einen abgeschlossenen Schrank, wenn sSie nicht bearbeitet werden.
Der Schltissel sollte nicht stecken bleiben, sondern sich am Schilisselbund befinden,
den Resarveschllissdl sollte man bei einer Vertrauensperson deponieren. Der Umfang
der Unterlagen sollte auf ein Mindestmal3 reduziert werden. ,,Alte" Beschlussvorlagen
und Protokolle konnen auch in der Vewaltung eingesehen werden. Die Entsorgung
nicht mehr bendtigter Unterlagen muss grundsétzlich durch die Verwadtung erfolgen.

Diendliche PC im haudichen Bereich

Woallen die Verwdtung und die (einzelnen) Mitglieder der Vertretungskorperschaft
Uber IT-Sysdeme kommunizieren, empfiehit Sch die Nutzung normaer
Tdefonletungen. Die Systeme bel den Ehrenamtlern sollten von der Verwatung zur
Verfugung gestellt und konfiguriert werden. Wie bel anderen Telearbatsplétzen auch,
trégt die Vewdtung dann die Verantwortung fir die Wirksamkeit der
Sicherheitsmalinahmen. Die Benutzer sollten daher auf eine genaue Beschreibung der
Sicherheitsregeln bestehen und sie genau beachten, damit man ihnen keinen Vorwurf
machen kann, wenn doch enmd etwas schief geht. Die diendlichen Gerédte sollten
nicht zu privaten Zwecken und nicht durch Dritte genutzt werden.

Benutzung des eigenen PC fir ,, diengtliche’ Zwecke

Be der Benutzung von eigenen PC zur Unterstiitzung der Arbeit ds Mitglied einer
Vertretungskorperschaft  liegt die Verantwortung fur die  Datendcherheit
auschliedich bem Syseminhaber. Die Kommune solite daher ene direkte
Vernetzung mit dem Vewdtungsechner adlehnen. Es mag dlenfdls en
Datentrageraustausch Uber Disketten vereinbart werden. Sollen Informationen aus
nichtoffentlichen Sitzungen gespeichet werden, scheidet in der Regd ene
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Mitbenutzung des PC durch Dritte (auch durch Familienmitglieder) aus. Hinreichend
wirksame Zugriffsbeschrénkungen lassen dch durch die Ingdlation ener
entsprechenden  Sicherheitssoftware rediseren. Vertrauliche Daten (insbesondere
auch Textdokumente) sollten in jedem Fall verschlissalt gespeichert werden. Welche
Verschllisssungsprogramme sinnvoll eingesetzt werden konnen, sollte man mit der
Verwatung absprechen.

Kommunikation zwischen der Verwaltung und den Vertretern Uber das Internet

Auf die Kommunikation zwischen der Vewadtung und den Mitgliedern der
Vertretungskorperschaft Uber das Internet sollte einstwellen noch verzichtet werden.
Dies bedingt namlich den Einsatz von ,Frewdls’ (vgl. 21. TB, Tz 7.1.2) und
Verschlisssunggtechnik, z. B. , Virtudlen privaten Netzen® (VPN). Nach unseren
Erfahrungen and diese Had- und Softwarekomponenten noch nicht o
»kommunaltauglich®, dass se problemlos von den Adminigiratoren in der Verwatung
und den normaen Benutzern im haudichen Beraeich beherrscht werden konnen (vgl.
auchTz 4.1.4und 7.1.1).

Wasig zu tun?

Die Kommunen sollten sich von der Datenzentrade oder anderen Softwarehdusern
schriftlich bestétigen lassen, dass in den Vertrégen die Funktionditéten der gelieferten
Produkte vollsténdig beschrieben sind. Die Mitglieder der Vertretungskorperschaften
llten sSch durch die zugandigen Vewadtungsmitarbeiter, z. B. durch die
behtrdlichen Datenschutzbeauftragten, beraten lassen, wenn es um die
Daengcherhat im haudichen Bereich geht. Technische Ldsungen missen von der
Verwdtung und von den Ehrenamtlern gemeinsam entwickelt und verantwortet
werden.

4.2 Polizeiber eich
421 Uberblick

Nennenswerte gesetzgeberische Aktivitaten zu polizellichen Befugnissen hat esim letzten
Jar in Schleswig-Holstein und auf Bundescbene ersmas st viden Jahren nicht
gegeben. Von der 1998 neu eingefiihrten Befugnis zum Grof3en Lauschangriff wird nach
unseren Informationen in Schleswig-Holstein bidang zuriickhatend Gebrauch gemacht.
Die Zahlen aus dem ergen Berichtszeitraum Uber stattgefundene Lauschangriffe snd von
Justiz und Polizel wie von der Verfassung gefordert an den Landtag Ubermittelt worden.
Das entsprechende Landesgesetz zur Umsetzung der Vorgaben des Art. 13
Grundgesetz wurde vom Landtag verabschiedet, ohne jedoch das Verfahren der
Behandlung der Berichte im Detail zu regeln. Diese Berichte sind anonym. Wir treten
daher nachdrticklich daflr ein, dass Se in dem zustandigen Ausschuss, den der Landtag
zu besimmen hat, dffentlich beraten werden und nur bei Griinden fir ene Geféhrdung
der Aufgaben der Strafverfolgung im Einzdfdl eine nichtdffentliche Verfahrensveise
gewahlt wird.
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Das im letzten Jahr verabschiedete Gesetz fur den Aufbau ener préventiven DNA-
Datei (DNA-Identitéfeststellungsgesetz) war im Berichtgahr Grundlage vor dlem fir
die Erfassung des Genprofils von Gefangenen in schleswig-holsteinischen
Justizvollzugsangtdten. Der Aufbau der Datel schreitet voran. Dabel umgehen dlerdings
einige Bundedander den Richtervorbehdt fir die Untersuchung und Speicherung des
Identifizierungsmugters vidfach dadurch, dass vom Betroffenen ene , Einwilligung® in
diese Veabetung sdner Gendaten eldangt wird.  Uberlegungen, diese
datenschutzrechtlich und strafprozessud unhdtbare Praxis auch in Schleswig-Holstein
einzufiihren, Snd zurtickzuweisen.

Neben Grundsatzfragen wie der polizelichen Bilddatenerhebung bei Demon-
strationen hat uns im letzten Jahr vor alem die Beratung der Polizel bel der Einfiihrung
von neuen | nformationssystemen wie INPOL-ney, ViCLAS und EURAS und bel
der Nutzung neuer technischer Moglichkeiten wie der Internet-Offentlichkeitsfahndung
beschéftigt. Deutlich wird hierbel, dass auch die polizeliche automatiserte
Datenverarbeitung einem enormen Wandd unterliegt, der gegeniiber den bisherigen
Sysemen unvergleichliche Recherche- und Verknipfungamoglichketen bringt. Die
Frage der Vehdtnismddgket des Eingriffs in die Persdnlichkeitsrechte von
Beschuldigten, Opfern, aber auch dritten Personen gelt sich dabel in ganz neuen
Dimengonen.

INPOL-neu

Das Projekt INPOL-neu wird die gesamte polizeiliche Datenverarbeitungs
landschaft veréndern. Die Planungen zur Anpassung der Landessysteme
befinden sich zwar noch in einem frihen Stadium. Auf Ebene des Bundes
projektes gibt es in wesentlichen Punkten datenschutzrechtlichen Nachbesse-
rungsbedarf.

Die datenschutzrechtliche Begleitung des Grof3projekts der Polizel INPOL-neu war ein
Schwerpunkt der Beratung (vgl. 21. TB, Tz. 4.2.2). Obwohl das neue Sysem mit dem
Probebetrieb ab Mitte 2000 beginnen soll und die Aufnahme des vollsténdigen
Paralelbetriebes zu INPOL-aktuel ds weitere Zwischenphase der Rediserung ab
Februar 2001 geplant ist, snd noch l&ngst nicht ale datenschutzrechtlich bedeutsamen
Weichen gestdlt. Insbesondere befinden sich die Uberlegungen zu den entscheidenden
Einzdfestlegungen noch in einem frihen Stadium: Das Sicherhaitskonzept liegt erst ds
interner Entwurf vor, die Vorarbeiten fir die Umsetzung von INPOL-neu in den
Landessystemen sind noch nicht abgeschlossen.

In den bundesweiten Kriminalaktennachweisen (KAN) sollen gegeniiber dem
jetzigen Verfahren bel Vorliegen einer INPOL-relevanten Straftat auch solche Taten
enes Beschuldigten gespeichet werden, die fir dch  genommen keine
lénderiibergreifende oder erhebliche Bedeutung aufweisen. Diese Aufnahme der
kriminellen Historie einer Person lauft dem eindeutigen Wortlaut des Bundeskri-
minaamtsgesetzes (BKAG) zuwider, wonach jede in INPOL eingestellte Straftat die so
genannte  Erheblichkeitsschwelle  Uberschritten  haben muss. Dennoch  hat  der
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Lenkungsausschuss INPOL -neu diese Erwelterung beschlossen.

Einige Lander — dlerdings nicht Schleswig-Holstein — bemihen sch im Zusammenhang
mit der Neustrukturierung der gesamten polizeilichen Datenhdtung aus Anlass von
INPOL-neu um ene Audagerung der polizaellichen Landesdatenhaltung an das
Bundeskrimindamt (BKA) im Wege der Auftragsdatenverarbeitung. Weche
Datenbestdnde genau hiervon betroffen sein sollen, ist bidang noch nicht hinreichend
klar. Dass bestimmte Daen zwar aus rechtlichen Grinden nicht im polizelichen
Informationsverbund erscheinen dirfen, jedoch ,,ausgerechnet” beim BKA im Auftrag
verarbetet werden sollen, lauft nach Auffassung der Datenschutzbeauftragten den
foderden Vorgaben fir die polizelliche Datenverarbeitung zuwider. Auch das BKAG
erlaubt nur eine Unterstiitzung der Datenverarbeitung der Lénder durch das BKA im
Einzdfdl, nicht jedoch ene Verschiebung der wesentlichen Telle der Datenverarbeitung
auf das BKA.

Eine Vollprotokallierung der Zugriffe auf die INPOL-Datenbestdnde soll nach den
Vordgdlungen des Bundesnnenministeriums nicht erfolgen. Die schieswvig-holgteinische
Polizel sollte an der bestehenden Vallprotokollierung dler Zugriffe Uber einen Zetraum
von sechs Monaten auch fir das neue System festhdten, zumd mittdfristig ein direkter
INPOL-Zugriff dler polizeilichen Sachbearbeiter Gber das V organgsbearbeitungssystem
COMPAS bestehen wird.

Das Berechtigungskonzept, welches die Struktur des kinftigen ,integrierten
Datenpools® INPOL-neu festschreibt, ist aulRerordentlich grob angelegt. Samtliche
Fallinformationen, soweit de nicht aus polizeifachlichen Grinden besonders
abgeschottet snd (Organisierte Kriminditét, Stastsschutz, Geldwasche etc.), befinden
gch nun in e@nem enhatlichen Berechtigungsberech zusammen mit der 0g.
Grundinformation Uber Kriminaakten, erkennungsdienstliche Informationen, Haftdaten
u.a mehr. Fdldaten, die auch Nichtbeschuldigte betreffen oder auf ungekléarten
Verdachtsfdlen beruhen konnen, dirfen den polizellichen Sachbearbeitern nur so weit
zur Vefigung gedelt weden, wie es deen fachlicher Aufgaben- und
Zugandigkeitsbereich erfordert. Damit es nicht zu einer uferlosen Datentibermittiung
kommt, die nicht mehr vom Erforderlichkeitsgrundsatz gedeckt ist, missen die
ausfihrenden Berechtigungskonzepte der Lander die technischen
Differenzierungsmoglichkelten nutzen und dirfen dch nicht enfach am technisch
maglichen Maximadprafil orientieren.

Das Grundkonzept eines redundanzfreien einhetlichen Datenpools lésst sch mit dem
BKAG nur verenbaren, wenn fir die viden logischen Dateen jewells egene
Zweckbestimmungen, Zugriffsegdungen, Prif- und  Loschfrigen  in - Errich-
tungsanor dnungen festgelegt werden. Dieser fir die datenschutzrechtliche Bewertung
der Neukonzeption entscheidende Schritt wurde jedoch zeitlich sehr weit nach hinten
geschoben. Es liegen lediglich erste Voriiberlegungen zur Struktur und zu den Inhdten
der logischen Dateilen vor, die noch stark Uberarbeitungsbedirftig snd. Auch die
sensble DNA-Datei und wahrscheinlich VICLAS (vgl. Tz 4.2.5) sollen Tel von
INPOL-neu werden. Dies setzt eine funktionierende Abschottung gegen Zugriffe von
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Personen aul3erhab des fir beide Datelen sehr eng definierten Nutzerkrei ses voraus.

INPOL-neu soll die bisherigen polizallichen M eldedienste vollsandig integrieren. Die
vorgegebene pauschade Gewichtung von Deliktskategorien in ,Mul3‘-, ,,Regd“- und
, Kann“-Féle muss mit den Anforderungen der Erheblichkeit oder Uberregionalitét der
einzelnen INPOL-relevanten Straftat gemd3 BKAG Ubereingimmen und Ausnahmen
nech Einschétizung des Sachbearbeiters im Einzdfal zulassen. Insbesondere darf es
keinen automatiserten Datenabfluss an den Verbund geben, auf den der
Datenbesitzer keinen Einfluss mehr hat.

Dem Polizellichen Fihrungssystem (PHl) soll eine anonymiderte, vom operativen Tell
von INPOL getrennte Datenbank zugrundeliegen, um Lagebilder, Satistiken und andere
srukturele, kriminalgeografische  Fihrungsnformationen auch zu nicht INPOL-
relevanten Ddikten egdlen zu konnen. Dieser Neuansatz fUr die polizeliche
Datenverarbatung i nur dann datenschutzrechtlich  unproblematisch, wenn die
Datenséize nicht mehr personenbeziehbar sind. Da den Fdlinformationen jedoch eine
Personenkennziffer zugeordnet wird, um Doppelzéhlungen von Mehrfachtétern zu
verhindern, bedarf es zusitzlicher technisch-organisatorischer Mal3nahmen, um dieses
Zuordnungsmerkma geheim zu haten.

Wasig zu tun?

Der Innenminigter darf den kinftigen Errichtungsanordnungen fir INPOL-neu nur
zugimmen, wenn die datenschutzrechtlichen Anforderungen eingehdten sind. Be der
Umsetzung von INPOL-neu missen die Spidraume fir Landessysteme genuitzt
werden.

Videouberwachung von Versammlungen

Die Polizel darf Demongtrationen nicht flachendeckend per Video tUberwachen,
sondern lediglich bei vorliegender Gefahr die Stérer und die einer Straftat
Verdachtigen, allenfalls noch unmittdbar daneben stehende Ver-
sammlungsteilnehmer filmen. Gemeinsam mit den Experten der Polizei haben
wir im vergangenen Jahr die datenschutzrechtlichen Anforderungen an
Bilderhebungen beal Versammlungen und Veranstaltungen fur die polizeiliche
Praxis aufgear beitet.

Die Polizel ig inzwischen technisch so gut ausgedtatet, dass Se ba immer mehr
Verangdtungen wie Fuddlspiden und bei Versammlungen die Geschehnisse per
Video festhdten kann. Durch die g8ndige Préasenz von Polizelkameras entsteht
jedoch bei viedlen Demondranten Ungicherheit, ob die Polizel taiséchlich dles filmen und
dauerhaft speichern darf. Wir informierten uns ba mehreren Polizeidienststdlen und
durch Teilnahme an einem konkreten Einsaiz Uber die praktische Handhabung der in
diesem Zusammenhang zu beachtenden Datenschutzbestimmungen. Eine Arbatsgruppe
der polizeiinternen Datenschutzbeauftragten ergdlte einen Handlungdeitfaden fir die
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Durchfihrung von  Bilddatenerheébungen be Versammlungen und  anderen
Verandatungen.
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In der Diskusson wurde Einigket in
folgenden Punkten ezidt: Bilddatener-
hebungen von Demondrationgteilnelmern
dellen nach der Rechtsprechung des
Bundesverfassungsgerichts einen Eingriff in
das fur ein demokratisches Gemeinwesen
besonders bedeutsame
Versammlungsgrundrecht aus  Art. 8
Grundgesetz dar. Well die Furcht vor
einer Regidrierung durch die Polizei dazu
fihren konnte, dass Blrger auf dne
Telnehme an Vesammlungen von
vorneherein verzichten, missen die ge-
stzlichen  Anforderungen  an  Bildauf-
nahmen von Demondrationen der hohen
Wertigkeit dieses Grundrechts gerecht
werden. Vor diesem Hintergrund verlangt
das Versammlungsgesetz (VersG), dass
tatsachliche  Anhaltspunkte  dafir
bestehen miissen, dass von einer Person
erhebliche Gefahren fir die offentliche
Sicherheit und Ordnung ausgehen. Nur
dann daf de gefilmt werden. Dies gilt
nicht for unvermedbar mit ins Bild
geratene Nichtstorer. Grundséizlich sind
die Aufnahmen nach Beendigung der
Versammlung unverziglich zu vernichten,
wenn se nicht zur Strafverfolgung oder
Abwehr kunftiger erheblicher Gefahren bei
Demongtrationen gebraucht werden.

Praktisch bedeutet dies, dass ene filmi-
sche Dokumentation des gesamten
Versammlungss und Einsatzgesche
hens durch Polizeikréfte nicht zuldssg i,
wenn diese  Voraussstzungen  nicht
vorliegen. Es dirfen dso z. B. nicht der
Gesamtverlauf oder friedliche Abschnitte
ener Demondration nur deshab fest-
gehdten werden, um etwa das Einsatz-
konzept der Polizel oder die algemene
Situation und Entwicklung des Aufzuges zu
belegen. Deratige Informations-
bedUrfnisse, denen dch ensatzleitende
Diendstdlen in der Praxis haufig ausge-
szt sehen, finden kene Stitze im

Im Wortlaut:
§12 a
(VersG)

Versammlungsgesetz

(1) Die Polizei darf Bild- und
Tonaufnahmen von Teilnehmern bei
oder in Zusammenhang  mit
Offentlichen Versammlungen nur
anfertigen, wenn tatséachliche
Anhaltspunkte die Annahme
rechtfertigen, dass von ihnen

erhebliche Gefahren fir die
offentliche Sicherheit oder
Ordnung ausgehen. Die

Mafnahmen durfen auch durchge-
fuhrt werden, wenn Dritte
unvermeidbar betroffen werden.

(2) Die Unterlagen sind nach
Beendigung der offentlichen
Versammlung oder zeitlich und
sachlich damit unmittelbar in
Zusammenhang stehender
Ereignisse unverziglich zu vernich-
ten, soweit sie nicht benétigt
wer den

1. fUr die Verfolgung von Straftaten
von Teilnehmern oder

2. im Einzelfall 2ur
Gefahrenabwehr, weil die
betroffene Person verdachtigt ist,
Straftaten bei oder im Zusammen-
hang mit der oOffentlichen Versamm-
lung vorbereitet oder begangen zu
haben, und deshalb zu besorgen ist,
dass von ihr erhebliche Gefahren

fur kiinftige offentliche
Versammlungen oder  Aufzige
ausgehen.

Unterlagen, die aus den in Satz 1
Nr. 2 aufgefuhrten Grinden nicht
vernichtet wurden, sind in jedem
Fall spatestens nach Ablauf von
drei Jahren seit ihrer Entstehung zu
vernichten, es sei denn, sie wirden
inzwischen zu dem in Satz 1 Nr. 1
aufgefuihrten Zweck benétigt.

(3) Die Befugnisse zur Erhebung
personenbezogener Informationen
nach Mal3gabe der
Strafprozessordnung  und  des
Gesetzes Uber Ordnungswidrig-
keiten bleiben unberihrt.
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Versammlungs- oder im Strafprozessrecht. Friedlichen Demonstranten dirfen nicht
gezidt erfasst werden.

Bem Einsatz von Bildaufzeichnungsgerden zur Gefahrenabwehr muss die polizaliche
Gefahrenprognose, die vor dem Einsatz zur Planung und Ergtellung des Einsatzbefehls
esdlt wurde, im reden Geschehen laufend daraufhin Gberprift werden, ob zum
Zeitpunkt der Bildaufzeichnungen tatsichliche Anhdtspunkte fir erhebliche Gefahren im
Sinne des Versammlungsgesetzes vorliegen.

Nach Beendigung der Vesammlung missen die gefertigten Aufzeichnungen
vernichtet werden mit Ausnahme solcher Sequenzen, die fir die Verfolgung von
Straftaten bendtigt werden oder wegen der Gefahr einer Wiederholung von Straftaten
be kinftigen Versammlungen fir maxima drel weitere Jahre aufbewahrt werden dirfen.
Die Aufzeichungen auf Grundlage der Strafprozessordnung werden  zum
Ermittlungsvorgang gegeben und unterliegen den diesbeziiglichen
Aufbewahrungsbestimmungen.

Die Poliza mochte Videomaterid von Demondrationen auch fur den Unterricht in der
Aus- und Fortbildung von Polizeibeamten verwenden, um diese mit reditéisgetreuem
Materid auf schwierige Einsdize im Versammlungsgeschehen vorzubereiten. Obwohl
das Versammlungsgesetz insoweit keine ausdriickliche Ausnahme vom Grundsatz der
unverztiglichen Vernichtung des Bildmaterids vorseht, it den Gesetzgebungsmateridien
immerhin zu entnehmen, dass die Aus- und Forthbildungsbedlirfnisse der Polizel auch in
diesem Bereich nicht ganzlich unberiicksichtigt bleiben sollten. Der Schutz des Art. 8
Grundgesetz verlangt jedoch eine strenge Erforderlichkeitsprifung fir eine derartige
zweckdurchbrechende Nutzung. Deshdb snd die Aufnahmen grundsétzlich durch
Baken oder Himmerflecken im Gesichtshereich erkennbarer Demondranten zu
anonymideren. Schwierigkeiten ergeben dch jedoch bal Gruppenaufnahmen, deren
filmtechnische Bearbeitung auf diese Weise nicht gdeistet werden konnte bzw. die
gesamte Szene fUr Schulungszwecke unbrauchbar machen wiirde.

Insgesamt miissen die Anfertigung, der Verblelb und die Vernichtung von Videos Uber
Versammlungen ausreichend dokumentiert sain. Das Innenministerium beabsichtige, die
nachgeordneten Polizeibehdrden Uber diese Anforderungen zu unterrichten.

Wasig zu tun?

Das Innenminigerium sollte schersdlen, dass die gesetzlichen Regdlungen be der
Anfertigung von Videoaufzeichnungen durch nachgeordnete Polizeibentrden beachtet
werden.

4.2.4  Erinnerungsfotos im Polizeimassengewahr sam

Nimmt die Polizé im Zusammenhang mit Grof3veranstaltungen wie Demon-
grationen oder FuRballspiden Personen zur Gefahrenabwehr in Polizeige-
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wahrsam, so darf sie nur dann von ihnen Polar oidaufnahmen fertigen, wenn die
Abwicklung des Gewahrsams auf Grund der hohen Anzahl der Personen und
der Anforderungen des Polizeleinsatzes anders nicht moglich wére. Nach
Beendigung des Gewahrsams dirfen nur die Bilder von Personen zur Straf-
verfolgung weiter gegeben wer den, gegen die ein Anfangsver dacht vor liegt.

Zwel junge Demondrantinnen, die im Verlauf einer sog. ,, Grofdage’ mehrerer, tellwese
gegeneinander gerichteter Versammlungen von der Polizei gemeinsam mit mehreren
hundert anderen Personen in Polizeimassengewahrsam genommen worden waren,
wandten sch an uns. Be Einlieferung in den Gewahrsam hétte die Polizei von ihnen und
sdmtlichen anderen Betroffenen Polar oidfotos gefertigt und diese nach Beendigung des
Gewahrsams an die Polizeidienststelle abgegeben, welche wegen mehrerer Straftaten in
Zusammenhang mit der ,Groldage’ emittelte. Dort wurden die Fotos ua mit
Videomaterid von den Versammlungen abgeglichen. Nachdem geklart werden konnte,
dass gegen die beiden Petentinnen keine Verdachtsmomente vorlagen, wurden deren
Fotos vernichtet. Darliber, ob se zu Recht erhoben worden waren, konnte zunéchst
keine Einigkalt erzidt werden.

Die Polizei argumentiert wie folgt: Die Bilddatenerhebung zur Abwicklung des
Massengewahrsams delte ein dandardisertes Vefaren dar, um Einsatzkréfte
maglichst schnell wieder verfligbar zu machen und dennoch die erforderliche Zuordnung
der Betroffenen sowie eine rasche und zwelfelsfreie Identifizierung innerhdb des
Gewahrsams bis hin zur Entlassung zu Gewéahr leisen. Anhand des Fotos mit Namen
des Betroffenen konnten die Beamten rasch und zuverléssig bestimmen, wer fir einen
Trangport, die Abnahme bzw. Aushandigung mitgebrachter Sachen oder
Kontaktaufnahmen von Angehérigen und Rechtsanwdten und schliefdich fur die
Entlassung aus dem Gewahrsam anzusprechen sei, und dies fir ihre Dokumentation
vermerken. Wenn es zu ener grof¥en Anzahl von Fest- bzw. Ingewahrsamnahmen
komme, wirde es vidfach zu lange dauern, die Betroffenen jeweils anhand ihrer ggf.
mitgefUhrten Ausweispapiere zu identifizieren. Fotos wirden bel Einlieferung in den
Gewahrsam telweise auch vom Betroffenen gemensam mit dem enliefernden
Polizelbeamten eines sog. Festnahmetrupps gefertigt, damit fir eine spétere
Bewesftihrung in Gerichtsverfahren festgehaten werde, wer as Zeuge infrage komme.
Wenn der Polizeieinsatz eine sofortige Rickkehr des Beamten an den Ort weiterer
Festnahmen erfordere, solle ihm auf diese Weise ein zatlich nicht vertretbares Ausfillen
von Formularen erspart werden.

Die Rechtslage sdlt Sch aus unserer Sicht wie folgt dar: Wenn, wie im Ausgangdal,
ein drafrechtlicher Anfangsverdacht nicht gegentiber dlen in Gewahrsam Genommenen
besteht, kann die Aufnahme der Polaroidfotos nicht auf Befugnisse zur Identifizierung
und Beweslhrung aus der Strafprozessordnung gestiitzt werden.  Nach
Landespolizeirecht it eine Lichtbilderhebung in ener solchen Situation ds ,, verkirzte®
erkennungsdiendgliche Malnahme nur zuldssig, um die |dentitét der Betroffenen zur
Gefahrenabwehr im Einzdfdl festzugtdlen, wenn eine Identitéisfeststellung auf andere
Weise nicht oder nur unter erheblichen Schwierigkdten moglich ist. Haufig flhren
Versammlungsteilnehmer oder andere in Gewahrsam zu nehmende Personen jedoch
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identifizierende Ausweispapiere bel sch. Dann ig ene Lichtbildanfertigung nur
schwer begrindbar, da die ergelten Bilder auch Aussagen Uber die Tellnahme der
Betroffenen an der vorangehenden Versammlung zulassen. Se igt ds anerkanntermalien
letzte Moglichkeit ener dcheren ldentifizierung dlerdings vertretbar, wenn die
Stuation auf Grund der Anzahl der nach Lage der Dinge Betroffenen fur die Polizel
ohne Bildaufnahmen nicht zu bewdtigen wére.

Nach Beendigung des Gewahrsams bzw. Entlassung einzelner Personen aus dem
Gewahrsam sollten die Bilder grundséizlich entweder dem Betr offenen ausgehandigt
oder gesondert zu Dokumentationszwecken befristet  aufbewahrt werden, um
nachweisen zu kdnnen, dass die Person im Gewahrsam war und welche Mal3nahmen
dort getroffen wurden. Eine zweckdurchbrechende Nutzung der Bilder insbesondere in
Form enes Abgleichs mit Videomaterid Uber die Versammlung zum Zwecke der
Strafverfolgung kommt nur bel einem bestehenden Anfangsverdacht as Voraussetzung
fir Mal3nahmen nach der Strafprozessordnung in Betracht.

Wasig zu tun?

Der Innenminigter sollte seine Erlasse an die polizeirechtlichen Vorgaben anpassen.
Die palizelichen Einstzleiter miissen sensbe mit der Moglichkeit einer Ablichtung
von Gewahrsamspersonen umgehen und in jedem Fdle prifen, ob die
Verfarenswe se angemessen ist.

425 ,VICLAS' —Fahndungsmethode nach amerikanischem Vorbild

Schleswig-Holstein plant, sich an einer neuartigen polizeilichen Analysedatel
zur Aufklérung schwerer Straftaten zu beteligten. Die entsprechende
Errichtungsanordnung muss aber vor allem im Hinblick auf den Schutz von
Opfern datenschutzger echt gestaltet wer den.

Im Frihjahr 2000 wollen Bundeskrimindamt (BKA) sowie enige Landeskrimindamter
die in Kanada entwickete Software ,VICLAS"® (Violent Crime Linkage Andyss
Sydem = Andysesysem zur Serienzusammenfihrung von Gewdtverbrechen) ds
Verbunddatei zum Einsaiz bringen. Dieses System wird schon in den EU-Staaten
Groforitannien, Belgien, den Niederlanden und Osterreich  eingesetzt.  Durch
Fallanalysen werden ale objektiven Spuren und Erkenntnisse zu einer bestimmten Tat
zusammengestellt und mit anderen Taten abgeglichen. Anhand der dadurch gewonnenen
Téterprofile verspricht gch die Polizel @ne schndlere und gezidte Aufkldrung von
Straftaten und das Erkennen von Serientdtern. Darlber hinaus sollen mit diesem
Vefaren auch Gefdhrdungsandysen, Geféhrlichketsainsdufungen von Téern sowie
weitere Anaysen moglich sein.

Anhand enes umfangreichen Fragebogens werden im Rahmen von VICLAS nicht nur
téterspezifische Informationen erhoben, sondern auch Daten zur Opfer personlichkeit,
zum vorddiktischen Opferver halten sowie andere Informationen, die sehr weit in die
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Personlichkeitssphére, ja bis in den intimsten Bereich dieser und anderer Personen
hineinreichen. Die Daten sollen in en Andyse- und Daterbanksystem beim BKA
eingespeichert werden, das mittelfristig al's Verbunddate betrieben werden soll.

Das VICLAS-Datenbanksysem hat eine vdllig neue Qudité polizellicher Daten-
verarbeitung. Aus datenschutzrechtlicher Sicht ist dabel Folgendes zu bertickschtigen:

Da Uber Opfer sehr wetgehende und unter Umdtdnden intime Informationen
eingestelt werden sollen und damit Rickschliisse auf ihre personlichen Verhdtens-
und Lebensgewohnheiten mdglich sind, muss grundsétzlich eine Speicherung ohne
die Per sonalien erfolgen.

Esdurfen nur Straftatenvon erheblicher und Uberregionaler Bedeutung erfasst
werden.

Der Umfang der einzugellenden Daten sollte sich nach der Erforderlichket im
Einzdfdl richten.

Die vorgesehenen Fristen zur Prifung und Loschung der Daten sollten deutlich
unter den bisher vorgesehenen 10 Jahren liegen.

Der Zugriff auf diese sengblen Informationen sollte auf wenige, spezidl geschulte
Mitarbeiter beschrankt werden. Eine Vollprotokollierung der Zugriffe it notwendig.

Wasig zu tun?

Der Innenminister sollte sch in Anbetracht der hohen Senghilité von Informationen
innerhab von ViICLAS fir die Umsetzung der datenschutzrechtlichen Forderungen
ensetzen.

Angekindigte Unangektindigte Kontrollen (AUK) im Polizeiber eich

Auch in diesem Jahr haben wir enige Polizeidienststellen im Rahmen der AUK
aufgesucht. In den gepriften Dienststellen der Polizeidirektionen West und
Nord ist ein insgesamt positiv zu bewertendes Datenschutzbewusstsein
vor handen. Jedoch ergaben sich Mange bem PC-Einsatz.

Festgestellte Detallméangd in der konventiondlen Datenverarbeitung konnten von den
betreffenden Diendstdlen zumeist umgehend behoben werden. Der Umgang mit der
eingesetzten EDV gibt jedoch immer wieder Anlass zu Beanstandungen, insbesondere
dann, wenn die Diengsdlen noch nicht an COMPAS angeschlossen snd. Zur
Erleichterung des Arbatsditags wird in den Diendgdlen vidfach en Einzd-PC
beschafft oder ein ausgedienter Privat-PC mitgebracht. Diese Gerdte sollen lediglich ds
Schreibmaschinenersatiz genutzt werden. In miihevoller Arbeit werden die polizellichen
Vordrucke in die dekironische Verson gebracht. Der Fantase sind offenbar keine
Grenzen gesetzt, 0 werden bespidsweise auch das Filhren von Stundennachweisen,
Urlaubs/Abwesenheitdigten, verschiedenen Dienst- und Téatigkeitsnachweisen mithilfe
der PC automatisiert.
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Die Regdungen des Innenminigeriums zum Umgang mit Datenverarbeitungsaniagen
werden alzu oft nicht beachtet. Zu beanstanden waren folgende Mange!:

fehlende Test- und Freigabeverfahren nach der Datenschutzverordnung,

mangel hafte Dokumentation der eingesetzten Verfahren,

unzureichende Authentifizierung durch ein individuelles Passwort,

keine eindeutige V ergabe von Zugriffs- und Nutzungsberechtigungen,
unterbliebene Aufnahme der Datenverarbeitungsanlagen in ein Geréteverzeichnis,

unterlassene Betelligung des behtrdlichen Datenschutzbeauftragten bereits bel der
Panung des Einsatzes einer Datenverarbeitungsanlagen,

fehlende Berlickschtigung der Richtlinien fir die Nutzung privater Datenver-

arbeitungsanlagen in Diengtréumen.

Wasig zu tun?

Die Polizeidirektionen ds Daten verarbeitende Stellen sollten kiinftig unter Mitwirkung
der behdrdlichen Datenschutzbeauftragten die Einhdtung der vom Innenministerium
erlassenen Regeungen beim Umgang mit PC genauer kortrollieren.

Freiwillige DNA-Analysen?

Das Gesetz verlangt fur die Durchfihrung von DNA-Analysen und deren
praventive Speicherung eine richterliche Anordnung. Manche Poalizei- und
Justizbehérden meinen, es genlige, wenn der Betroffene eine formularméfiige
Einwilligungserklarung unterschrieben hat. In Schleswig-Holstein wird bidang

fur die préventive Nutzung des ,genetischen Fingerabdrucks'

nicht mit

Einwilligungen gear beitet. Hierbel muss es ausrechtlicher Sicht auch bleiben.

Nach der Verabschiedung des DNA-
Identitétfeststelungsgesetzes  im - ver-
gangenen Jahr (vgl. 21. TB, Tz. 4.2.4) it
die DNA-Datei bam Bundeskrimindamt
(BKA) aufgebaut worden. Auch aus
Schleswig-Holstein  wurden Datensédtze
eingegeben; die ersen hiesgen Erfolge mit
der Datel be der Aufklarung erheblicher
Straftaten  konnten  ebenfalls  schon
verzeichnet werden.

Die Vefahrensweise bis zur Speicherung

in der Datel i dank eines Erlasses des
Judtiz- und des Innenminigteriums bidang

39

?DNA

Die DNA (Desoxyribonukleinsdure)
ist  ein Molekil in jeder
Korperzelle, das den gesamten
genetischen Bauplan des Menschen
enthalt. Der sog. codierende Teil
der DNA enthalt die
Erbinformationen. Anhand des
nicht-codierenden Teils kann mit
aulBerst hoher Wahrscheinlichkeit
die ldentitdt einer Person, z. B.
durch Abgleich mit einer
Tatortspur, festgestellt werden.
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klar und gesetzeskonform: Die Entnahme von Korperzellen (z. B. von Gefangenen einer
Judizvallzugsanddt) is — wie be Blutproben — auf Grundlage ener Einwilligung des
Betroffenen zuldssg; fur die anschlieRende molekulargenetische Untersuchung  zur
Ergdlung des DNA-Profils und fir die Eingpelsung in die Datenbank des BKA, auf die
im Land nur das Landeskrimindamt unmittelbaren Zugriff hat, i eine vorherige
richterliche Anordnung enzuholen. Dies gilt ausdricklich fur die praventive
Speicherung eines im Verlauf eines Strafverfahrens zu Bewe szwecken ergellten DNA-
Anayseergebnisses, denn das Gesetz seht zusizliche materidle Kriterien der
erheblichen Schwere der Tat und der Wiederholungsgefahr vor, die eine richterliche
Prifung durchlaufen miissen.
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In der Praxis haben Richter bereits ver-
schiedentlich Antrége der  Ermittlungs-
behtrden auf préventive Speicherungen
abgelehnt. Der Richtervorbehdt is dso
keine blole Formdie, sondern eine ent-
scheidende Vefahrensscherung fir die
Rechte des Betroffenen.

Das Innenminigterium teilte uns jedoch
zwischenzetlich mit, dass dch die
schleswig-holsteinische Polizel den z. B. in
Bayern beschrittenen Weg fir die Zukunft
offen hdten wolle, prévertive DNA-
Andysen und deren  dauerhefte
Speicherung in der Dael mit blofer
» Einwilligung* des Betroffenen
vorzunehmen. Worauf sch dieser Wunsch
nach ener Umgehung der richterlichen
Prifung grindet, wird dabei nicht deutlich.
Auch im Vefaren der Zudimmung zu
einer neugefassten  Errichtungsanordnung
fur die DNA-Dae hat sch Schleswig-
Holgen zusammen mit Bayern fir die

Aufnahme ener ausdricklichen
Bestimmung engesetzt, nach der
Speicherungen unter bestimmten

Voraussetzungen auf der Grundlage ener
Einwilligung vorgenommen werden dirfen.

Vereinzdte Gerichtsurtelle und Simmen in
der Literatur menen, die ,frewilligen’
DNA-Andysen und —Speicherungen saien
zuliéssg, wel dann ken Rechtsangriff
vorliege. Die durch andere Gerichte
vetretene gegentallige Auffassung weist
zutreffend darauf hin, dass vidfach eine
faktische Zwangsstuation fir de
Betroffenen begteht, nicht durch ene
Weigerung, das Einwilligungsformular zu
unterschreiben, negaiv  aufzufdlen,

Im Wortlaut: 8§ 81 g StPO

(@) Zum Zweck der
Identitatsfeststellung in kinftigen
Strafverfahren dirfen dem

Beschuldigten, der einer Straftat
von erheblicher Bedeutung, insbe-
sondere eines Verbrechens, eines
Vergehens gegen die sexuelle
Sel bstbestimmung, einer
geféhrlichen Korperverletzung,
eines Diebstahls in besonders
schwerem Fall oder einer Er-
pressung verdachtig ist,
Korperzellen enthommen und zur
Feststellung des DNA-
| dentifizierungsmusters mol eku-
largenetisch  untersucht werden,
wenn wegen der Art oder
Ausfiihrung der Tat, der
Personlichkeit des Beschuldigten
oder sonstiger Erkenntnisse Grund
zu der Annahme besteht, dass
gegen ihn kiinftig erneut
Strafverfahren wegen einer der
vorgenannten Straftaten zu fihren
sind.

(2) Die entnommenen Korperzellen
darfen nur for die in Abs. 1
genannten mol ekul argenetische
Untersuchung verwendet werden;
sie sind unver ziglich zu vernichten,
sobald sie hierfur nicht mehr
erforderlich  sind. Bel der
Untersuchung durfen andere Fest-
stellungen als digjenigen, die zur
Ermittlung des DNA-
I dentifizierungsmusters erforderlich
sind, nicht getroffen werden;
hierauf gerichtete Untersuchungen
sind unzul&ssig.

(3) 8§81 a Abs. 2 und § 81 f. gelten
entsprechend. (Richtervorbehalt)

insbesondere im Strafvollzug. Aul¥erdem ist es fir den Betroffenen in der Regd nicht zu
Uberblicken, welche Folgen die Speicherung in der Datel fir ihn haben kann, z. B. éne
Ubermittlung an dritte Behdrden oder einen Abgleich mit dem Bestand an DNA-Spuren
unmittelbar bel Eingelung des Profils in die Datel, wodurch ene Zuordnung zu noch
nicht aufgeklarten Straftaten versucht wird. Es igt reditésfremd anzunehmen, dass eine
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Beehrung des Betroffenen dies alles abdecken kann. Anders ds im Strafverfahren, wo
e dch durch ene DNA-Andyse auch entlasten kann, bringt ene praventive
Speicherung fir den Betroffenen keinerlel Vortale, die ds Moativ fir seine Einwilligung
dienen konnten. Aber auch die richterliche Prifung der materiellen Voraussetzungen
ene praventiven DNA-Andyse, namlich ene ehebliche Straftat und die
Wiederholungsgefahr, kann nicht durch eine Einwilligung ersetzt werden. Weder der
Betroffene selbst noch die Polizel oder die Staatsanwatschaft sind nach dem Gesetz

entscheidungsbefugt.

Schliefdich ist zu bedenken, dass Zwangsmalinahmen nach Strafprozessrecht generell
nicht enfach auf ene Enwilligung geditzt werden konnen, nur  wel
Verfahrensvoraussetzungen nicht vorliegen oder ein Anordnungsvor behalt ds lastig
angesehen wird. Die freiwillige Herausgabe von Gegengténden etwa it ausdriicklich
gesatzlich genannt und kann jederzeit widerrufen werden. Was wére jedoch die Folge
des Widerrufs einer Einwilligung in die Speicherung des DNA-Profils? Die Vorgdle
eniger Polizden, leider auch der schleswig-holgeinischen, in Richtung |, freiwilliger*
DNA-Anadysen gellen daher einen sachlich wie rechtlich nicht zu begriindenden Bruch
mit der rechtsstaatlichen Verfahrenssicherung des Richtervorbehdts dar, gegen den sich
auch die Konferenz der Datenschutzbeauftragten einhellig ausgesprochen hat.

Wasig zu tun?

Der Innen- und der Jugtizminister sollten bei der bisherigen gesetzeskonformen
Verfahrensveise bleiben und eine richterliche Prifung fir DNA-Analysen und deren
Speicherung in jedem Einzdfdl beibehaten.

Offentlichkeitsfahndung im I nter net

Die Fahndung nach mutmalilichen Straftatern per Internet kann —insbesondere
bel Fallen mit Audandsbezug — sinnvoll sein. Sie birgt aber gegenlber anderen
Medien aus technischen Grinden besondere Risken fur die Authertizitéat und
Ruckholbarkeit des Fahndungsaufrufs. Deshalb sollte sie nur gegen
Verbrecher eingesetzt werden.

Zur Frage, ob eine Offentlichkeitsfahndung der Polizel im Internet aus rechtlichen und
technischen Grinden vertretbar i, besteht unter den Landerpolizéien und
Datenschutzbeauftragten ein breites Menungsspektrum, das sch auch in ener sark
divergierenden Fahndungspraxis der Landeskriminaamter widerspiegdt. Wéhrend
etwa Sachsen-Anhdt eine Offentlichkeitsfahndung nach Personen im Internet — mit
Ausnahme der Verbreitung von Phantombildern — wegen fehlender gesetzgeberischer
Vorgaben ganzlich ausschlield, macht die bayerische Polizel in sehr weitem Umfang, bis
in Bereche der mittleren Krimindité hinein, vom Internet zu Fahndungszwecken
Gebrauch. Wie von der Konferenz der Datenschutzbeauftragten bereits 1996 kritisert
wurde, enthdlt das geltende Recht bidang keine hinreichend spezifische Rechtsgrundlage
fur Offentlichkeitsfahndungen.
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Es handdt dch bem Internet um enen sehr grof¥en, rdumlich nicht eingeschrankten
Verbretungsradius fir Fahndungsnformationen. Durch die dauerhafte Abrufbarkeit
wird die Einwirkung auf die Personlichketssphére des Betroffenen im Vergleich zu
Presse- und Fernsehpublikationen gesteigert. Aulerdem kann eine Ricknahme von
Fahndungsmal3nahmen ba Wegfal des Fahndungsgrundes— z. B. well jemand irrtimlich
verdéchtigt wurde — auf Grund der technischen Gegebenheiten des Internet nicht
vollgténdig umgesetzt werden. Fahndungsaufrufe und Bildinformationen kénnen an jede
beliebige andere Stelle im Internet kopiert werden, ohne dass die Polizei Uberhaupt in
der Lage ware, die Tasache der Ergelung einer Kopie festzugelen und sémtliche
vorhandenen Kopien im Netz aufzufinden. Nach dem bisherigen Stand der Technik ist
es auch nicht moglich, die Kopierbarkeit von Informationen im Internet enzuschranken.
Somit missen dort eingestelte Informationen derzeit generdll ds nicht ruckholbar
angechen werden mit der Konsequenz, dass die Einhdtung von Ldschungs
verpflichtungen z. B. fir den Fal, dass der Taverdacht gegen die ausgeschriebene
Person entfdllt, aber auch nach ihrer Ergrefung, letztlich nicht gewédhrlestet werden
kann.

Sdbst be Anwendung der derzeit verfigbaren Verfahren zur Datensicherheit und zum
Datenschutz kommt auf Grund der verblebenden, spezifischen Risken ener
Verdffentlichung personenbezogener Daten im Internet eine Nutzung dieses Mediums zu
Fahndungszwecken — mit Ausnahme der Sachfahndung ohne Personenbezug — lediglich
zur Vefolgung herausragender Siraftaten wie Verbrechen oder zur Vollstreckung
entsorechender Freihdtsstrafen in Betracht. Zusétzlich sollte eine Internet-Fahndung
stets subsidiar gegentiber anderen Fahndungsmal3nahmen sein, die den Betroffenen
weniger beaintréchtigen, z. B. regiond begrenzten Aufrufe, fdls der vermutete
Aufenthdtsort des Gesuchten ndher konkretisert werden kann. Die Dringlichkeit des
Tatverdachts, die Schwere des Tatvorwurfs und die vom Gesuchten ausgehende Gefahr
and in jedem Fale mit seinem Personlichkeitsrecht abzuwéagen.

Die schleswig-hogteinische Polizel i mittlerwelle mit einer egenen Homepage im
Internet vertreten. Die wenigen dort aufgeflihrten Personenfahndungen  betreffen
herausragende Taten wie Bankraub und Mord sowie einen entflohenen, verurtellten
Sexuddraftéter. Eine verbindliche Regeung, unter welchen Voraussetzungen ene
I nter net-Per sonenfahndung  zuldssg ig, fehlt zwar bidang auf Landesebene. Die
Praxis des Landeskrimina amtes entspricht bidang dlerdings unseren VVorschldgen.

Wasig zu tun?

Die bisherige Praxis in Schleswig-Holstein, Internet-Fahndungen nur fUr besondere,
schwerge Taten einzusetzen, sollte beibehadten und durch Justiz- und Innenminister
verbindlich gemacht werden. Der Bundesgesetzgeber sollte ene internetspezifische
Regdlung tber Offentlichkeitsfahndungen in der Strafprozessordnung verankern.

4.29  Personenverwechdung in einem Bul3geldverfahren und ihre fatalen Folgen
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Wegen unzureichender Prifung der Personalien durch die Polizel wurde eine
falsche Person mit den Folgen enes nicht bezahlten Buf3geldes bis hin zum
Versuch einer Gehaltspfandung belastet.

Da staunte die Betroffene nicht schlecht, as sie von ihrem Arbeitgeber auf eine gegen se
gerichtete Pfandungs- und Uberweisungsver fiigung angesprochen wurde. Dies war
der Gipfd einer Reihe von unerklérlichen Vorgangen. So wurde ihr u. a. durch einen
Mobilfunkbetreber die Anschaffung eines Mobiltdefons verweigert. Des Weiteren
wurde Se von den Stadtwerken wegen angeblich nicht bezahlter Rechnungen behdligt.
Ausgangspunkt fur die Gehatspfandung beim Arbetgeber war eine Ordnungswidrigkeit
im Stralenverkehr, die, wie dch spdter herausstellte, aber von einer anderen,
namensgleichen Person begangen worden war. Anhand des Geburtsdatums hétten die
betelligten Behtrden die unterschiedliche Identitét beider Personen eigentlich sofort
feststellen mussen.

Da die Post an die verantwortliche Person im Bullgeldverfahren as unzugdlbar
zuriickkam und auch songt keine Klarungamdglichkeit bestand, ersuchte die zustandige
Krashulgedsdle die Polizel um Ermittiung des Aufenthatsortes. Durch Befragung der
auch der Poliz2a online zur Veflgung dehenden Meddedaten wurde eine
namensgleiche Person innerhdb des gleichen Wohnortes ausfindig gemacht, wobel
dem ermittelnden Beamten unverstdndlicherweise das unterschiedliche Geburtsdatum
nicht auffiel. Diese Person wurde bei einer Uberprifung an der Wohnadresse nicht
angetroffen, sodass der Beamte es bel dem Abgleich des Vor- sowie Zunamens anhand
des Briefkastens bewenden lief3. Damit nahm die Irrtumskette mit erheblichen Folgen fur
die zu Unrecht Betroffene ihren Lauf. Der peinliche Irrtum wurde von polizeilicher Saite
eingerdumt. Sie setzte Sch mit der Betroffenen in Verbindung und entschuldigte sich fur
die entstandenen Unannehmlichkeiten.

Wasig zu tun?
Die Polizel sollte bel Personenfeststellungen aulferst sorgfdtig vorgehen.

Judtizverwaltung

Automationsvor habenbe der Justiz

Das elektronische Grundbuch und andere ehrgeizige Projekte bel der Auto-
matiserung der Justiz kommen nur schleppend voran. Am Datenschutz liegt es
nicht.

Das Land Schleswig-Holstein (21. TB, Tz 5.1) will zusammen mit Mecklenburg-
Vorpommern und inzwischen auch Brandenburg das elektronische Grundbuch
einfihren. Erfreulich id, dass die Frage, wie der Grundbuchbeamte eektronisch
unterschreiben soll, mittlerwelle auch von den betelligten Justizverwatungen im Sinne der
von uns von Anfang an vorgeschlagenen scheren Lésung beantwortet wurde. Wir
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hatten gefordert, dass die im eektronischen Grundbuch vorgesehene ,, elektronische
Unter schrift” im Wege ener digitden Sgnatur erfolgen muss. Dabel it den einzelnen
eintragungsberechtigten  Grundbuchbeamten jewells en egenes Schltissdpaar zur
Eintragung zuzuordnen, welches auf einer nicht audesoaren Chipkarte gespeichert wird.
Mittlerweile snd dle Betelligten auf diese Verfahrensweise eingeschwenkt.

Die Automatiserung der Datenverarbeitung der Staetsanwaltschaften und der Gerichte
hat deutlich zugenommen. Namentlich in den Gerichten, in denen die Staatsanwa tschaft
im selben Gebdude sStzt und die Automatiserung mit MEGA bzw. MESTA bereits
vollzogen ig, tauchte der Wunsch auf, die Verfahrensdaten automatisert von der
Staatsanwaltschaft an die Gerichte zu Uber geben. Grund<éizlich kdnnen Daten, die in
Pepierform in herkdmmlichen Akten von der Staatsanwdtschaft an das Gericht
weltergegeben werden dirfen, auch auf eektronischem Wege Ubermittelt werden. Esist
be automatiserten Verfahren dlerdings darauf zu achten, dass die Anforderungen der
Datenschutzverordnung (Dokumentation, Test, Freigabe der Verfahren) eingehdten
werden. Bel der Abklarung der Details zwischen den beteiligten Justizbehtrden, dem
Jugtizministerium und uns stellte Sch heraus, dass keine datenschutzrechtlichen, sondern
technische Probleme bestehen. Zwar kann das be Staatsanwaltschaften eingesetzte
Verfaren MESTA die entsprechenden Daten in ener Exportfunktion zur Verfiigung
gellen. Jedoch ist das bel den Gerichten eingesetzte, schon vor langerer Zeit konzipierte
Verfahren MEGA nicht in der Lage, derartige Daten aufzunehmen.

Bis zur Behebung dieser Defizite wurde angedacht, wenigstens die Schriftstiicke, die
bisher von der Staatsanwa tschaft vorbereitet und den Gerichten in Pepierform vorgeegt
werden, in eektronischer Form zu Ubermitteln. Diessind z. B. Strafbefehle, die von den
Gerichten nur abgezeichnet werden, oder bestimmte srafprozessude Antrége (z. B.
Antrag auf Haftbefehl oder auf Uberwachung der Telekommunikation), die vom Gericht
in der Regd inhdtlich nicht verandert, sondern lediglich bestétigt werden. Auch dagegen
is datenschutzrechtlich nichts einzuwenden. Die technisch mdgliche Ubermittiung
derartiger Schriftstiicke in dektronischer Form per E-Mail g6/% momentan dlerdings
auf Scherheitsechnische Hirden. Es muss gewdahrleistet werden, dass Unbefugte nicht
Kenntnis von den Daten nehmen kénnen und dass Se nicht an unzustandige Mitarbeiter
gelangen. Zudem verbietet zurzeit ene Dienstvereinbarung Uber den Einsatz der 1T-
Systeme bei der Justiz die Ubermittiung von E-Mails mit personenbezogenen Daten. An
diesem Verbot muss nicht festgehdten werden, wenn schergestellt wird, dass die
genannten organisatorischen Mal3gaben beachtet und die E-Mails zumindest in offenen
Netzen verschliissalt Gbersandt werden.

Wasig zu tun?

Sollen Daten zwischen den Justizbehdrden auf eektronischem Wege ausgetauscht
werden, s0 ist vor dlem auf ein geordnetes Verfahren und die Schere Verschlisselung
in offenen Netzen zu achten.

4.3.2  Kurzer Draht zwischen Bewahrungshelfern und Polize?
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Bewahrungshelfer unterliegen gegentiber Dritten — also auch gegeniiber der
Polizei — ener beruflichen Schweigepflicht. Nur be akuter Gefahr fir
wesentliche Rechtsgiter diurfen sie Informationen Uber ihre Probanden
unmittelbar an die Polizel weiter geben. Gleichzeitig muss das Gericht informiert
und die Datenliber mittlung dokumentiert werden.

Ein Bewahrungshdfer, der vor dlem mit verurteilten Sexudtéern arbeitet, ersuchte uns
um Beratung, ob es datenschutzrechtlich zuldssig s, dass er die Persondien, Adresse
und weitere Daten von Probanden, die er nach seiner Erfahrung weiterhin fir geféhrlich
hdte, ohne Einschaltung des Richters unmittdbar an dessen  Grtliche
Polizeidiensstdlle weltergibt. Er halte diese von ihm bereits praktizierte VVorgehensweise
insbesondere dann fur unerl&sdich, wenn

ein Proband aus einem anderen Bundedand zugezogen ist und die Polizel die neue
Adresse mdglicherweise nicht kennt,

nach Einschétzung des Bewdhrungshelfers eine generelle Gefahr erneuter Straftaten
des Probanden auch ohne konkrete Anhaltspunkte vorliegt,

der Proband im Gesprach mit seinem Bewahrungshelfer eine neue Tat mehr oder
weniger deutlich angekiindigt hat, oder

en Zatungshericht Uber ene begangene Tat die ,Handschrift® oder Téerbe-
schreibung eines Probanden aufweist.

Der Bewdhrungshdlfer it gesetzlich eng an das Gericht gebunden, das ihn bestdlt hat,
um die Lebensfihrung des Probanden zu Uberwachen und ihm Hilfesdlung fur en
Leben ohne weitere Straftaten zu geben: Er muss dem Gericht regelmédg sowie bel
Verst6l3en gegen gerichtliche Auflagen oder Weisungen berichten, damit dieses Uber die
weitere Ausgestaltung der Bewahrung, ggf. auch deren Widerruf, entscheidet. Er kann
auch den Erlass nachtraglicher Auflagen und Weisungen durch das Gericht anregen,
beispiesweise Medepflichten des Probanden bel der Polizel oder ein Verbot des
Umgangs mit bestimmten, geféhrdeten Personenkreisen, und die Einhaltung solcher
Auflagen Uberwachen. In diessm Rahmen kann e sch z. B. unter Mittellung der
Persondien des Probanden bel der Poliza erkundigen, ob der Medepflicht
nachgekommen wurde. Wegen dieser im Strafgesetzbuch vorgesehenen Bindung an das
dlein entscheidungshefugte Vollsreckungsgericht darf ein Bewdhrungshelfer weder
slbgt Auflagen erteilen noch auf eigene Initiative ohne Kenntnis und Zusimmung des
Gerichts quas ds Ermittlungshelfer der Polizel oder Staatsanwaltschaft auftreten.

Die Untergtiitzung von Straffdligen durch Bewdhrungshdfer i en Betrag zur
Krimindpravention. Wesantlich hiefir it en gesstzlich geschitztes Vertrau-
ensverhéltnis, ohne das der Proband seinem Bewdhrungshelfer Probleme, die
vidlecht zu neuen Taten fuhren, nicht mittellen wirde. Deshdb hat der Gesetzgeber
entschieden, dass Bewdhrungshelfer (zumelst Diplom-Sozidpédagogen oder -
Sozidarbeiter) einer beruflichen Schwelgepflicht unterliegen und sch ba unbefugter
Offenbarung von Informationen aus dem Betreuungsverhdtnis strafbar machen.
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Hiervon muss es zum Schutz Dritter alerdings Ausnahmen geben, wenn bedeutende
Rechtsgiiter — z. B. die korperliche Unversehrtheit oder die sexudle Selbstbestimmung —
unmittelbar bedroht sind und der Bewahrungshelfer sch sofort an die Polize wenden
muss, um Schlimmeres zu verhiiten, ohne ene Entscheidung des Gerichts abzuwarten.
Er daf ssne Schweigepflicht dann auf Grund enes rechtfertigenden Notstands
brechen. Dies muss e nachvollziehbar in seinen Unterlagen dokumentieren und
zatglech das Gericht informieren, damit dieses seiner Entscheidungsverantwortung
Uber die Aussetzung der Strafe zur Bewédhrung nachkommen kann.

Konkret folgt hieraus:

Eine regemaiige Ubermittlung der Personalien und Wohnanschrift von Probanden
an Ortliche oder andere Polizeidiengtstdlen ohne gerichtliche Weisung ist unzuléssg.
Dain Schleswig-Holstein ein regelméafiger M eldedatenabgleich durch die Polizel
durchgefiihrt und die Haftentlassung automatisch an die Polizei gemeldet wird,
besteht keine zusiizliche dlgemeine Mddepflicht fir Streftéter bel der Polizei. Der
Bewdhrungshdfer muss erforderlichenfadls im Einzdfal eine Mddeauflage durch das
Gericht anregen und deren Einhdtung — ggf. durch Kontaktaufnahme mit der Polize
— Uberwachen.

Ohne Vorliegen einer unmittelbaren Gefahr igt auch die ,vorsorgliche” Uber-
mittlung weiterer Daten — z. B. ,Vorlieben" bei der Tatbegehung, Personen-
beschreibung, Kfz-Kennzeichen — an die Polizal nicht zulassg. Die Poliza verflgt
ohnehin im Rahmen der eektronisch erschlossenen Krimina aktenfiihrung Uber diese
Daten aus den friheren Ermittlungen

Wenn ein Proband selbst weitere erhebliche Straftaten angekiindigt hat oder songtige
Anhdtspunkte auf ene gegenwértige Gefahr schlielfen lassen, muss der
Bewdhrungshdfer abwégen, ob ene Durchbrechung der Schweigepflicht im
Hinblick auf die bedrohten Rechtsglter geboten is. Solche schwierigen
Entscheidungssituationen gehdren zum Berufsdltag etwa von Kinderdrzten bei
Verdacht auf Missbrauch, von Psychologen, Psychiatern und weiteren Berufs-
geheimnigrégern, bei denen Vertrauensschutz und Verantwortung zur Verhinderung
von Straftaten miteinander in Widersirait geraten konnen.
Das Ergebnis unsrer Beratung wurde mittlerwelle unter Beteiligung des Judtiz-
minigeriums in landesweiten Gremien der Straffdligenhilfe erortert und as praxisgerecht
anerkannt. Aufgeregte Meldungen, ,der Datenschutz® stehe der Verhinderung von
Ruckfaldraftaten entgegen, entpuppten sch ba néherem Zusehen ds oberfléchliche

Simmungsmeache.

Wasig zu tun?

Die vorgesshenen Informationswege zwischen Jugtiz und Polizeé sollten genutzt
werden. Fur Alleingénge am Richter vorbel besteht aul3er in Gefahrenfdlen keine
Berechtigung.
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Audéanderverwaltung

Uberblick

Der Regierungswechsd auf Bundesebene hat zunéchst keine grundlegende Anderung
der Erfassungsngrumente im Audanderbereich gebracht. Trotz schwerwiegender
datenschutzrechtlicher Einwénde wird das Projekt einer AsylCard (vgl. 21. TB,
Tz 45.2) vom Bundesnnenministerium zéh welterverfolgt. Auf dessen Anfrage hin
meinte die Innenminiserkonferenz wie auch das Innenminiserium des Landes, die
Einsatzmdglichkeiten einer Chipkarte im Asylverfahren sollten weiterverfolgt werden. Es
wurde uns aber zugeschert, dass unsere im letzten Jahr dargestellten Bedenken
berlicksichtigt wirden. Vorgeschlagen wurde ein Pilotversuch auf frewilliger Bass
Schleswig-Holstein will sich hieran nicht beteiligen.

Sachdienlich war in diesem Zusammenhang ein Beschluss des Schleswig-Holsteinischen
Oberverwdtungsgerichtes (OVG), in dem festgestellt wird, dass es sch be einem
Texteintrag  ,Abschiebungshindernis  sdbst  zu  vetrgen® in ener
Duldungsbescheinigung um eine unzuldssge Datentibermittiung handdt. Diese Praxis
baserte auf einem Erlass des Innenministeriums. Das OV G begrindet seinen Beschluss
damit, dass en Audénder verpflichtet is, diese Duldungsbescheinigung be
unterschiedlichen Anldssen vorzulegen. Ohne Notwendigkeit geange so ene fur den
Betroffenen negative behdrdliche Bewertung zur Kenntnis Dritter. Das Innenministerium
resgierte prompt: Es nahm sainen Erlass zurtick. Stattdessen stellt die Audénderbehorde
eine Bescheinigung zur Vorlage beim Sozidamt und beim Arbeitsamt aus, wenn das
Abschiebungshindernis nicht zu vertreten ist. Mit diesr OVG-Entscheidung it
klargestdIt, dass sch Audanderbehtrden die Kenntnisnahme von Informationen, die se
in — ba verschiedenen Anlassen zwangdaufig vorzulegenden — Ausweisen aufnehmen,
as Ubermittlungen zurechnen lassen miissen. Die Audanderbehdrden sind in Umsetzung
des Prinzips der Datensparsamkealt verpflichtet, nur die Daten in einen Auswes, ene
Beschenigung oder eine Chipkarte aufzunehmen, die rechtmédg Ubermittelt werden
durfen.

Hingchtlich des aus Datenschutzscht heftig kritiserten Audander zentralregisters
(21.TB, Tz 45.1; 17.TB, Tz 4.1.3.3) haben sch bisher keine Verbesserungen
ergeben. Gegen das Registergesetz im Jahr 1995 eingelegte Verfassungsbeschwerden
snd bis heute nicht entschieden. Statt das Gesetz auf die verfassungsrechtlich
akzeptablen Kernaufgaben — die Koordination auf den Austausch von
aufenthdtsrechtlich relevanten Informationen — zurlickzufiihren, i welterhin eine
Erweterung durch ene sog. Wandate und die Einbeziehung der Sozidles
tungsverwatung in der Diskussion.

Scheinehen-Uber priifung nicht korrekt

Bei der Uberprufung, ob eine eheliche Lebensgemeinschaft besteht, ist im
Interesse des Schutzes der Intim- und Privatsphére auf3erste Zurickhaltung
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geboten. Kontrollen ergaben, dass dies bei der Uberprifung von Auséndern
durch die Stadt Kiel bidang nicht hinreichend beachtet wurde.

~>cheinehen im Viser — schwere Vorwirfe an Audanderbehtrde’. Mit dieser
Zatungsiberschrift wurde die Audénderbentrde wegen ihrer Ermittlungen zur
Uberprifung ehdicher Lebensgemeinschaften angegriffen. Worum ging es?

Im Audanderrecht hangt die Ertellung einer Aufenthatsgenehmigung oft davon ab, dass
eine eheliche L ebensgemeinschaft besteht. Es geniigt nicht, forma mit einer oder
enem deutschen Staatsangehdrigen verhdratet zu sain, um ein Aufenthdtsrecht zu
erhdten; die Partner miissen auch zusammenleben. Offenschtlich heiraten immer wieder
Menschen nur, um an die begehrte Aufenthdtsgenenmigung zu kommen. Um dies
festzugedlen, beauftragt das Auddnderamt den Ermittlungsdienst der Stadt Kid mit
Aulenprifungen in der Wohnung der Betroffenen. Im Jahr 1999 gab es Uber
zweihundert solcher Ermittlungsersuchen. In ca. 10 % der Fdle verdichtete sch dabel
der Verdacht einer ,Scheinehe. Bei viden der Uberpriiften verursachte aber die
Prifung ihrer Ehe Angst und Unbehagen, wird doch dadurch die Ehrlichkeit von
Geflihlen infrage gestelt und tief in die Privatsphére eingedrungen. Se konnten den
Eindruck gewinnen, ihre binationale Ehe sa gesdllschaftlich unerwiinscht, ja trage gar
den Hauch desKrimindlen in dch.

Unsere Querschnittskontrolle bel der Audanderbehtrde ergab denn auch, dass bel den
amtlichen Ermittlungen eniges im Argen lag: Schon nichtige Anlé&sse fuhrten zu ener
Uberprifung. Dem eingeschdteten Ermittlungsdienst wurde, ohne dass hierfir eine
Notwendigkeit bestand, die gesamte Audéanderakte mitgegeben. Die Dokumentation
der Grinde fur die Ermittlung sowie der Ermittlungsergebnisse waren unzureichend.
Ohne Not wurden Dritte — Nachbarn, Postbote, Hausmeister — befragt und dadurch
zumindest indirekt Uber den ,, Scheinehenverdacht” in Kenntnis gesetzt. Die Betroffenen
sdbst erfuhren oft von der Uberpriifung und der Befragung Dritter nichts, sodass sie
unbegriindete V erdéchtigungen nicht ausrdumen konnten.

In unserem Prifbericht machten wir der Audanderbehtrde zahireiche Vorschlage zur
Verbesserung des Verfahrens. Die Stadt Kid erklarte sch sofort beret, diesen
Vorschldgen zu entsprechen. Danach soll kiinftig eine genauere Prifung erfolgen, ob der
Ermittlungsdienst Uberhaupt eingeschaltet werden soll. Die Kiriterien fur die Annahme
enes , Scheinehenverdachtes” wurden berenigt. So ig z. B. die Inhaftierung des
deutschen Ehegatten, die unzuldssige Einreise des Audanders oder gar eine anonyme
Denunzigtion nicht mehr ausreichendes Indiz fur eine ,,Scheinehe’ und damit Auddser
von Ermittlungen. Der Ermittlungsdienss ehdt en prazise  begrindetes
Ermittlungsersuchen und nicht mehr die gesamte Audaderakte. Er muss zunéchst
versuchen, bel den Beroffenen sdbst die Frage des Bedehens ener
L ebensgemeinschaft zu kléaren, bevor Dritte befragt werden durfen. Der Vorgang wird
kinftig in der Audanderakte nachvollziehbar dokumentiert; die Betroffenen werden
benachrichtigt. Die nunmehr geltenden Anwesungen dnd gedgnet, kinftig die
Beantréchtigung der Intim- und Privaisphée auf en eforderliches Minimum zu
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reduzieren.

Wasist zu tun?

Die neuen Anwe sungen der Audénderbehdrde snd umzusetzen. Zugleich werden wir
versuchen, auch auf Landesebene ein einheitliches datenschutzZreundliches Verfahren
bei der , Scheinehenermittiung” zu erreichen.

Datentiber mittlung Sozialamt — Audander behdrde

Sozialbehdrden dirfen den Audanderbehtrden nicht routinemaflig alle Félle
von Sozialhilfebezug tUbermitteln. Neu entwickete Kriterien sollen den Infor-
mationsfluss steuern.

Die Audéanderbehtrde der Landeshauptstadt Kiel vertrat die Ansicht, das 1990
erlassene Audandergesatz verpflichte Sozidbehdrden in jedem Fal zur Mittellung des
Bezugs von Sozidhilfe — das Sozidamt war ganz anderer Ansicht. Zu Recht: In jedem
Einzdfdl muss eine Prifung durchgeftiht werden, ob durch Sozialhilfebezug en
Ausweisungsgrund entstanden ist. Unsere Aufforderung an die Audénderbehdrde, aus
audénderrechtlicher Sicht Fallgruppen zu benennen, blieb lange Zet unbeantwortet.

Wir sahen uns daher sdbst veranlasst, darauf hinzuweisen, wann eine Ubermittlung
zuléssg ist und wann nicht:

Be enem gesicherten Aufenhdtsstatus ist eine Datentibermittiung nicht zuléssg.

Eine durch die Ubermittiung ausgdoste audanderrechtliche Malnahme darf eine
vorrangige sozidrechtliche Zidsatzung nicht vereiteln, so wie dies ba Hilfen in
besonderen Lebendagen oft der Fal wére.

Den Umgtand der Darlehensgewahrung oder medizinische Angaben haten wir nicht
fUr Ubermittiungsféhig.

Bei Ubermittlungsersuchen muss die Anfrage prézise begriindet werden, insbe-
sondere, weshdb auf eine Datenerhebung beim Betroffenen verzichtet werden soll.

Eine Ubermittiung durch das Sozidamt von sich aus efolgt beim Vorliegen von
Auswveisungsgrinden im konkreten Einzelfdl. Solche Griinde konnen langerfritige
Obdachlosigkeit und Sozidhilfebezug sein. Dabe daf es dch aber nicht um
kurzfrigigen Hilfebezug handeln.

Nicht die Antraggtelung, sondern erst nach postiver Entscheidung Uber den
Sozidhilfeantrag darf Ubermittelt werden.

Mitgetellt werden dirfen dann die Persondien sowie die erforderlichen Daten Uber
Art und Umfang der Leistung.

Wirtschaft, Technik, Verkehr
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45.1 Theorieund Praxisbe gaststattenrechtlichen Erlaubnisverfahren

Eine Prifung gaststattenrechtlicher Erlaubnisverfahren zeigte erhebliche
Mangel be der Umsetzung der neuen Gaststéttenverordnung. Die geprifte
Stadtverwaltung will kiinftig auf Gberfliissge Datener hebungen ver zichten.

Berdts in den vergangenen Jahren haben wir uns eingehend mit gaststéttenrechtlichen
Erlaubnisverfahren befasst (17. TB, Tz 4.3.5; 18. TB, Tz. 4.1.3). Auf der Grundlage
unserer Prifungsergebnisse wurde vom Wirtschaftsministerium in der Folge eine neue
Gagtdéttenverordnung (GastVO) erlassen, die das Verwatungsverfahren
abschlief3end regelt. Es lag daher nahe, hier eine ,Erfolgskontrolle® durchzuftihren.
Das Ergebnis ha ene erhebliche Diskrepanz zwischen Theorie und Praxis aufgezeigt.
Verschiedene Neuregelungen waren von der gepriften Stelle schlicht ignoriert worden.
Folgende Belspide Snd zu nennen:

Obwohl die von den Betroffenen im Antragsverfahren vorzulegenden Unterlagen in
der Verordnung abschlief?end aufgezéhlt sind, wurden von den Antragstdlern
dalber hinaus z B. die Vorlage vollsgéndiger Mietvertragge, Unbe-
denklichkeitsbescheinigungen enes Elektromesters sowie des Bezirks
schorngeinfegermeisters  gefordert. Die Beschaffung der nicht  notwendigen
Unbedenklichkeitsbescheinigungen wer fir die Betroffenen mit erheblichem Aufwand
und Kosten verbunden.

Entgegen den Festlegungen in der GastVO wurden die Industrie- und Handds
kammer, die Allgemene Ortskrankenkasse, das Amtsgericht, das Finanzamt, die
oOrtliche Polizeigation sowie der Kreis ds Brandschutzbehdrde nach ihrer Meinung
befragt. Eine solche Uberflissge Anhorungspraxis fuhrt zu unndtigen
Datentbermittiungen.

Nach Entellung einer Gaststéttenerlaubnis erhidlten sowohl die értliche Polizeistation
wie auch das Finanzamt jeweils eine Durchschrift des Erlaubnisbescheides zur
Kenntnis. Diese Unterrichtung ist weder erforderlich noch zuléssg.

Eignungsbedenken gegen den Betroffenen wurden durchweg Uber die
Verjahrungsfrist von drel Jahren hinaus dauerhaft gespeichert.

Die undifferenzierte Aufnahme von Schriftstticken in Erlaubnisakten ohne ausreichende
Klaung, Prifung und Bewertung der zugrunde liegenden Sechverhdte sowie die
versaumte L éschung abgeschlossener Erlaubnisvorgange musste aul3erdem beanstandet
werden. In ihrer Stellungnahme hat die Stadt zugesagt, die Mal3gaben der neuen
GastVO ,,ab sofort” zu beachten. Die Bereinigung der vorhandenen Erlaubnisakten
wurde unverziglich in Angriff genommen.

Wasig zu tun?
Alle schieswig-holsteinischen Konzessionshehtrden sollten die Beanstandungen zum
Anlass nehmen, ihre Vefarensvese af die Ubereingimmung mit  der
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Gagtgtétenverordnung hin zu Uberprifen und gegebenenfalls entsprechend zu éndern.

» Wer weil3, wofiir man das noch mal gebrauchen kann*

Eine Kontrolle bei der Datenverarbeitung der Handwerkskammer Flensburg
ergab mehrere Grinde zu Beanstandungen. Eine umfangreiche , Schwarz-
arbeterdate“ muss berenigt werden.

Handwerkskammern sind Korperschaften des offentlichen Rechts, ihre gesetzlichen
Aufgaben snd es u.a, aktiv das Handwerk zu férdern und die damit befassten
Behtrden zu untersititzen sowie die Handwerksrolle und die Lehrlingsrolle zu fuhren.
Daneben haben de Prifungsausschisse enzurichten, die Geschdfte des
Meigterprifungsausschusses wahrzunehmen und die ordnungsgemél3e Durchfiihrung der
Gesdlenpriifungen zu Uberwachen. Ein wichtiger Aufgabenbereich besteht schliefdich im
Zusammenhang mit  der  ordnungsgemédien  Handwerksausibung.  Die
Handwerkskammern gehen Hinwesen auf illegde Handwerksausibung und
Schwar zar beit nach und haben das Recht, selbst in diese Richtung zu ermitteln. Bel
hinreichenden Verdachtsmomenten wird eine Ordnungswidrigkeiten-Anzeige erdattet
oder eine Untersagungsverfligung beantragt. Die Durchfihrung dieser Verfahren obliegt
den Kreisordnungsbehdrden.

FUr den Bereich der Handwerks- und Lehrlingsrollenfiihrung ergeb unsere Prifung bel
der Handwerkskammer Fensburg keine wesentlichen datenschutzrechtlichen Verstolée.
Im Zussmmenhang mit der  Uberwachung der  ordnungsgeméaRen
Handwerksausiibung und der Bekémpfung der Schwarzarbeit stiefien wir hingegen
auf sehr umfangreiche Datensammlungen, von deren Rechtmé&3dgkeit uns die Kammer
nicht zu Uberzeugen vermochte. Die bis zu 15 Jahre dten Vorgange reichten von
»verdéchtigen Gewerbeanme dungen® Uber ,,Anzeigen* von Blrgern, dass der Nachbar
in seiner Garage nebenbel Autos repariere oder Polstermdbel auffrische, bis hin zu
ausgeschnittenen und gesammdten Zeitungsannoncen und  Grundlagenmaterid  fur
konkrete Ordnungswidrigkeitenverfahren. Der grolde Tell war in keiner Weise
verwendet worden und seine Erforderlichkeit konnte auch auf Nachfrage nicht dargelegt
werden. Oftmals liel3 sch ndmlich aus den einzdnen Papieren noch nicht einma en
zusammenhdngender  Sachverhat  rekondruieren, sodass die  gespeicherten
Informationen auch fir die Handwerkskammer wertlos waren. Nach der Devise ,wer
welf3, woftr man das noch ma gebrauchen kann* wurde aber dennoch jede Information
vordchtshalber erst enmal archiviert.

Die Kammer begriindete ihre Sammelpraxis mit der ,, Erfahrung”, dass esim Bereich der
illegden Handwerksausiibung und der Schwarzarbeit auf lange Sicht immer wieder zu
Wieder holungstaten komme. Nach unseren Feststellungen waren dlerdings nur in drel
Prozent dler Sachverhdte Rickfdle zu verzeichnen. Zudem kann die
Handwerkskammer fir sch keine langeren Speicherfristen in Anspruch nehmen ds die
fir die Vefolgung von Ordnungswidrigkeiten zustandigen Stellen. Wir haben den
Umfang und die Dauer der Datenspeicherung deshab beanstandet und die Kammer

22. Tétigkeitsbericht des LD SH 2000



Wirtschaft, Technik und Verkehr

aufgefordert, den gesamten Datenbestand hingchtlich sner
Speicherungsarforderlichkat zu Uberprifen sowie dle nicht mehr benttigten Daten
unverziglich zu léschen. Die Kammer will die Speicherung in eénem ersten Schritt auf die
Dauer von funf Jahren beschranken. Der Gesamtbestand wird unverziglich
durchgesehen und dle nicht bendtigten Vorgdnge werden vernichtet. Der dann
verbleibende und aus Sicht der Kammer unbedingt erforderliche Datenbestand wird
anchliel¥end nochmals mit dem Zid geprift, ob die Speicherfrist weiter gesenkt werden
kann.

Padld zu diesen Vorgangen flhrte die Kanmer sat enem Jahr eine sO genannte
» Schwar zar beiterdatel” in dektronischer Form. Entgegen ihrer Bezeichnung enthidlt
diee Date letztlich dle personenbezogenen Daten, fUr die papierene Vorgange der
oben genannten Art exigtierten. Abgesehen davon, dass fur die Fihrung einer solchen
Datel keine Rechtsgrundlage besteht, vermochte die Kammer uns auch hier nicht die
Erforderlichkeit zu belegen. Die Handwerkskammer wird diese Datel jetzt auf en
Suchregiger fir zuléssgerwe se noch vorhandene papierene Informationen reduzieren
und nur noch <olche Daen gpeichen, de im Zusammenhang mit
Ordnungswidrigketenverfahren stehen. Nach Abschluss der Verfairen werden die
Informeationen unverziiglich geloscht.

Wasig zu tun?
Die Handwerkskammer Flensburg muss die Speicherung personenbezogener Daten
auf das erforderliche Mal3 begrenzen und ihre Datenbestande bereinigen.

453 Unannehmlichkeiten durch Falschauskunft der IHK

Wer san Gewerbe aufgibt und dieses ordnungsgemald beim zustandigen
Ordnungsamt abmeldet, sollte sich darauf verlassen konnen, dass auch die
zugtandige Industrie- und Handelskammer (IHK) dies zeitnah berlcksichtigt.
Diesigt leider nicht immer der Fall.

Ein Petent berichtete uns, dass er mit einer gerichtlich geltend gemachten Forderung in
Hohe von nahezu 17 000 DM konfrontiert wurde, ohne dass ihm der in der Klage
gechilderte Sachverhdt Gberhaupt bekannt war. Seine Recherchen ergaben, dass ein
Rechtssnwalt fir seinen Mandanten teefonisch bel der IHK nach enem
Gewerbebetrieb gefragt hatte, von dem ihm nur die Geschéftsadresse, nicht aber der
Name bekannt war. Die IHK nannte daraufhin den Petenten a's Geschéftsfuhrer.

Diese Auskunft war in doppelter Hingcht falsch. Zum einen war sein Betrieb schon
sait Monaten beim Gewerbeamt abgemel det, ohne dass dies in den Datenbestdnden der
IHK vermerkt gewesen wére. Zum anderen befanden sich auf dem bezeichneten
Gewerbegrundstiick zum fraglichen Zetpunkt mehrere Betriebe, die infrage hétten
kommen konnen. Der Petent war jedenfdls unbeteiligt. Wie diese Falschauskunft
zugtandekam, konnte nicht mehr aufkléart werden. Jedenfallsist Folgendes nicht beachtet
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wurden;

Die regemaige Ubermittiung von Daten aus den Gewerbeanzeigen an die Industrie-
und Handelskammern igt in der Gewerbeordnung gesetzlich vorgesehen. Erganzend
dazu missen die Gewerbedmter die Abmeldungen ,,nachberichten‘. Ob dies im
konkreten Fal geschehen id, konnte das zusténdige Gewerbeamt nicht mehr
nechvallziehen.

Wegen der Vidzahl der An-, Ab- und Ummeldungen kommt es bei der Bearbeitung
in der IHK regdmé&3ig zu zetlichen Verzdgerungen von sechs bis acht Wochen.
Der Auskunftssuchende wurde auf diese zeitliche Diskrepanz nicht hingewiesen.

Die Auskunftserteilung war nicht dokumentiert.

Wir wiesen die IHK auf Folgendes hin: Auch wenn fir die Ubermittiung von Daten der
Kammerzugehorigen durch die IHK die Schriftform nicht ausdrticklich vorgeschrieben
ig, ollte eine mindliche Auskunft nur ausnehmsweise und nur dann erfolgen, wenn der
Sachverhdt eindeutig auf der Hand liegt, der Betroffene klar identifiziert ist und die
Auskunftserteilung auch in rechtlicher Hindcht unproblematisch erfolgen kann. Diese
Vorgehensweise hilft scherzugtellen, dass die rdlevanten taiséchlichen und rechtlichen
Aspekte beachtet werden. Fernmindlich ertellte Auskiinfte bergen in ihrer Spontanitét
immer das Risko, dass e sch bel nédherer Priffung ads unzuléssg oder fasch bzw.
unvollgandig erweisen.

Wasig zu tun?

Auskunftsgebende Stellen miissen dafiir Sorge tragen, dass ihre Datenbestdnde stets
enen aktuellen Stand haben. Bel Ertellung ener Auskunft muss deren Richtigkeit und
Vollstandigket geprift werden.
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Sozialbereich
Uberblick

Jeder hat Anspruch darauf, dass die ihn betreffenden Soziddaten von den Le-
sungstragern nicht unbefugt erhoben, verarbeitet oder genutzt werden (Sozialge-
hamnis). So hat es der Gesetzgeber festgelegt; doch wie seht esin der Praxis aus? Die
Zusammenarbeit sozider Einrichtungen soll verbessert und  die  unberechtigte
I nanspruchnahme von Sozialeistungen verhindert werden. Man will Verwatungskosten
eingparen, zugleich soll der Service fir die Birgerinnen und Birger, den ,,Kunden der
Verwatung®, besser werden. Wie kdnnen diese Ziele erreicht werden, ohne dass das
Sozialgeheimnis auf der Strecke blelbt? Unsere Erfahrungen mit Eingaben und
Anfragen zeigen, dass diese Fragen |6sbar, aber oft nicht befriedigend gel6st sind. Wir
Sehen innovativen Ideen auch im Sozidverwatungsbereich postiv gegendiber. Zid muss
es jedoch san, den Soziddatenschutz bel der Vewirklichung solcher ldeen zu
integrieren, wenn moglich welter zu verbessern.

Das Minigerium fur Arbet, Gesundheit und Soziades des Landes Schleswig-Holstein
nahm en Projekt ,, Digitale Kundenakte® in Angriff, bal dem zundchst eine gemeinsame
elektronische Aktenfiihrung von Sozial- und Arbeitsamt vorgesehen war. Zweck
der Ma3nahme sollte eine verbesserte Beratung und eine schnellere Bearbeitung sein.
So sehr wir diese Zidsetzung unterstiitzten, so wenig sahen wir die ersten Planungen ds
geeignet an. Durch eine gemeinsame Akterfiihrung wirden die Verantwortlichkeiten der
kommunden Sozidverwdtung und der  auf Bundessbene angeseddten
Arbetsverwatung verwischt. Die Zweckbindung der vorhandenen Daten wirde
aufgehoben. Zudem erwelst sch die Schnittmenge der wahrgenommenen Aufgaben bel
néherem Zusehen nicht as so grol3, dass der technische Aufwand einer vollstdndigen
Digitdiderung der Akten gerechtfertigt ware. Wir haben daher weniger ambitionierte,
dafur aber datenschutzrechtlich rediserbare Alternativen vorgeschlagen: die tellweise
organisatorische Zusammenlegung der Datenerhebung und die Verbesserung der Kom-
munikation auf eektronischer Basis unter Einbeziehung der Betroffenen.

www.schleswig-hol stein.datenschutz.de
(Rubrik: weitere Materialien/Vortrage)

Ein Schwerpunkt unserer diegédhrigen Tétigket lag im Sozialhilfebereich. Im Didog
mit den Sozidlastungsirdgern wurden datenschutzgerechte Losungsanséize erarbeitet.
So wurden Hinweise zur Zuldssigkeit enes Datenaustausches zwischen den
Sozidlegungsragen (Tz. 4.6.3) oder zur Gewdhrung von enmaigen Behilfen
(Tz. 4.6.5) herausgegeben. AulRerdem wurde ein Konzept fur die Prifung der
Datenverarbeitung in den Sozidamtern entwickelt, das die Verfahrensabléufe von der
Antraggtdlung bis zur Archivierung im Sozidamt erfasst. Ergénzend bieten wir im neuen
Jahresprogramm der DATENSCHUTZAKADEMIE erdmals gezidt
Fortbildungsverangtatungen fir Mitarbeiter von Sozia- und Wohngddamtern an, die auf
die Bedurfnisse der téglichen Praxis abgestdllt Sind.
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Kene Extrawurs fir Gehemdienste

Auch Geheimdienste wie der Verfassungsschutz, der Militarische Abschirm-
dienst (MAD) und der Bundesnachrichtendienst miissen bei Ubermittiungs-
ersuchen den Zweck und die Rechtsgrundlage darlegen. Die Verantwortung fur
die Zulassgkeit der Ubermittlung von Sozialdaten liegt bei dem Sozialle-
stungstrager .

Eine Sozidamtsmitarbeiterin berichtete uns vom Anruf enes MAD-Mitarbaters, der
einen Auskunftsbesuch ankindigte. Man wolle sich Akten anschauen. Welche Akten
und zu welchem Zweck er einsehen wollte, mochte er nicht angeben. Einige Tage spéter
erschienen die Mitarbeiter des MAD im Sozidamt und begehrten Eingcht in samtliche
Vorgange Uber diein der Zat vor der Wiedervereinigung gewahrten Hilfsmalinahmen zu
Gungen von Besuchen aus der DDR und Belin (Og), die so genannten
Besuchergelder.

Dazu war das Sozidamt nicht bereit, denn die Verantwortung fur die Zuldssigkeit der
Ubermittlung trégt die Ubermittedlnde Stelle, die das Ersuchen zu priffen hat. Dies igt
jedoch nur moglich, wenn die ersuchende Stelle Zweck und Aufgabe, fur deren
Erflllung die Daten bendtigt werden, benennt. Ohne diese Angaben ist das Ersuchen
nicht zu prifen und darf die Ubermittiung nicht erfolgen. Nur bestimmte gesetzlich
definierte Soziadaten, wie Name, Vorname, Geburtsdatum, Geburtsort, derzeitige und
frihere Anschriften des Betroffenen sowie Namen und Anschriften seiner derzeitigen
und frilheren Arbeitgeber dirfen au3erdem Ubermittelt werden, keinesfdls vollstandige
Akten.

Im konkreten Fal kam erschwerend hinzu, dass die Vorgénge Uber die gewéhrten
Besuchergelder langst hétten vernichtet werden missen, da de fur die Aufgaben
erfillung nicht mehr eforderlich waren. Eine ,zetlich unbegrenzte® Speicherung ist
unzuldssg. Unzuléssg gespeicherte Daten dirfen erst recht nicht Gbermittelt werden.
Der MAD-Mitarbeiter musste daher das Sozidamt unverrichteter Dinge verlassen.

Wasig zu tun?

Fehlen Angaben in éinem Ubermittlungsersuchen und kann daher eine Prifung nicht
vorgenommen werden, so daf dem Ersuchen nicht stattgegeben werden. Dies gilt
auch gegeniiber Geheimdiengten.

Datenaustausch zwischen Sozialhilfetragern

Wenn en Sozialhilfeempfanger umzieht, durfen nur die Sozialdaten an das
Sozialamt des neuen Wohnsitzes tber mittelt werden, die dort fur die weitere
Sozialhilfegewdhrung erforderlich snd. Auch en Kressozialamt kann nur
solche Sozialdaten von einer Gemeinde anfordern, die es flr seine Aufgaben-
erfullung benétigt. Die Ubersendung vollstéandiger Sozialhilfeakten ist nur in
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wenigen Fallen zulassg.

Sozidhilfeempfénger, die von eéner Gemeinde in ene andere Gemende umziehen,
werden héufig von dem neuen Sozidamt ,,aufgefordert”, schriftlich ihr Einversténdnis in
eine vollstandige Aktenlibersendung zu geben. Das Einverstdndnis des Betroffenen
kann jedoch die gesetzliche Verpflichtung der Soziddmter nicht ersetzen, nur die Daten
zu Ubermitteln, die zur weiteren Sozidhilfegewédhrung erforderlich snd (vgl. 20. TB,
Tz 4.7.3). Mit unseren im Amtsblatt Schleswig-Holsein von November 1998
vedffentlichten Hinweisen haben wir den Kommunen die Rechtdage detalliert
dargestelt.

www.schleswig-hol stein.datenschutz.de
(Rubrik: speziell fur Behorden)

In einem anderen Fall gellte Sch die Frage, ob ein Kreissozialamt ohne weiteresin die
Sozidhilfeskten der kreisangehtrigen Stédte, Amtsverwatungen bzw. amtsfreien
Gemeinden Einblick nehmen darf. Grundsétzlich snd die Kreise und kreiSfreien Stédte
fur die Sozidhilfegewdhrung zusdndig. Um birgerfreundlich und blrgernah zu sain,
haben de die Gemenden mit der Aufgabenerflllung betraut und durch Satzung
festgdegt, weche Sozidhilfdeisungen von den drtlichen Sozidamtern gewéhrt werden.
Damit geht auch die Verantwortung auf die Datenverarbeitung an diese Stdllen Uber. Se
treffen die Entscheidungen in eéigenem Namen. Dem Kres verblelbt in dem Umfang
der Aufgabeniibertragung kein Sdbgtentrittsrecht, er kann Einzdfdle nicht einfach an
sch ziehen und entscheiden.

Dies bedeutet, dass ein generdler, vom Einzelfdl unabhangiger Datenzugriff des Kreises
auf Soziddaten einer oder dler zugehdrigen Gemeinden unzuldssg id. Zuléssg id eine
Datentibermittiung nur, wenn se zur Erflllung der Aufgaben, die der Kreis nicht an die
Gemeinden Ubetragen hat, efordedlich is. Dies i¢ z B. in enem
Widersoruchsverfahren oder dann der Fdl, wenn ein Hilfeempfanger den Kres
auffordert, ene bestimmte sozidhilferechtliche Entscheidung der Gemeinde zu
Uberprifen. Ein pauschdes Prifrecht steht dem Krels jedoch nicht zu.

Wasig zu tun?
Ein Augstausch von Soziddaten zwischen den Sozidamtern der Gemeinden kann
ebenso wie ein Datenaustausch zwischen dem Sozidamt einer Gemeinde und enem
Kreissozidamt nur erfolgen, wenn die Daten fir die wetere Sozidhilfegewahrung
efordelich snd.

Datentiber mittlung an private Arbeitsver mittler

Ein Hilfesuchender muss zwar seine Arbeitskraft zur Beschaffung des
Lebensunterhaltes fur sich und seine unterhaltsberechtigten Angehdrigen
einsetzen. Seine Sozialdaten durfen im fur die Vermittlung erforderlichen
Umfang an private Arbetsvermittler jedoch nur dann Gbermittelt werden, wenn
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er zuvor eingewilligt hat.

Sozidamter gehen neue Wege, um die Hilfesuchenden aus der Sozidhilfeabhangigkeit
herauszubringen. Langst vorbel Snd die Zeiten, in welchen nur der Nachweis der
Arbetssuche durch das Arbatsamt verlangt wurde. Eigeninitigtive ist gefragt. Der
Hilfesuchende wird aufgefordert, Durchschriften von Bewerbungen vorzulegen.
Sozidamter ermuntern  Hilfeempfanger, dch gezidt auf aus der Tagespresse
entnommene aktudle Stellenangebote zu bewerben. Mit speziellen Beratungskonzepten
versuchen besonders geschulte Mitarbeiter auf die Mdoglichkaten enzdener
Hilfeempfénger einzugehen. Angaben Uber schulische und berufliche Vorbildung,
bisherige Tétigkeiten, aber auch Uber personliche Neigungen, die familidre Situation oder
gesundheitliche Einschrankungen werden erfragt, um zu ergriinden, welche Arbeitsstelle
infrage kommt.

Sozidamter suchen zudem verstérkt die Zusammenarbeit mit privaten Arbets
vermittlern. Eine private Arbetsvermittiung ist nur eine von mehreren Maoglichkeiten
der Arbatssuche. Ein Hilfeempfanger kann die ihm obliegende Mitwirkungspflicht be
der Arbetssuche ggf. auch andeweitig eflllen. Daher kann ene private
Arbatsvermittiung nur beauftragt werden, wenn der Hilfeempfanger zuvor schriftlich
sine Einwilligung ertellt hat. Er muss Uber den Umfang der beabschiigten
Datentibermittlung, den Empfénger und den Verwendungszweck der Daten informiert
werden. Seine Einwilligungserklarung kann er jederzeit widerrufen. Nur in den Grenzen
der Einwilligung durfen die fur die Vermittlung erforderlichen Soziddaten an die private
Arbetsvermittiung Ubermittelt werden, in keinem Fal die komplette Soziahilfeskte mit
ener Vidzahl von zum Tell hochsensblen Daten.

Wasig zu tun?

Bevor eine private Arbeitsvermittiung mit der Arbeitssuche beauftragt werden kann,
is der betroffene Hilfeempfanger Uber Umfang, Zweck und Empfanger der
Datentibermittiung zu informieren. Wenn er saine Einwilligung erkl&t, kann en
Datenaugtausch im erforderlichen Umfang erfolgen.

Diskriminierende Bestellscheine

Bel der Entscheidung, ob eine einmalige Behilfe zur Beschaffung von
Gebrauchsgutern von langerer Lebensdauer wie z. B. Elektro-Grof3ger ate oder
Mobeln per Bestelschein oder als Barbehilfe gewédhrt wird, haben die
Sozialamter nicht ohne weiteresfreie Hand.

Neben der mondlichen Sozidhilfdeisung, der so genannten laufenden Hilfe zum
Lebensunterhdt, konnen Hilfeempfanger enmdige Behilfen, z. B. fir Bekleidung,
Hausat oder Gebrauchsgiter von langerer Lebensdauer und  hoherem
Anschaffungswert, beantragen. Durch Eingaben wurden wir darauf aufmerksam
gemacht, dass vide Sozidémter pauschd und unabhdngig vom Einzdfdl diese
Leistungen in Form von Bestell- oder War engutscheinen gewahren. Hilfeempfanger
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schilderten uns wiederholt ihre Erlebnisse, wie se mit den Bestellscheinen von Geschéft
zu Geschéft wanderten, sch ds Sozid hilfeempfanger zu erkennen geben mussten, Preise
erfragten und von Verkaufern oder ,, zuhtrenden” Kaufern mitleidig bestaunt wurden.

Sozidleisungdrédger and bal der Wahl der Form ener enmdigen Bahilfe nicht fra.
Uber Form und MaR der Sozidhilfe ist vielmehr nach pflichtgeméem Ermessen und
unter Berlickschtigung des Einzdfdles zu entscheiden. Wiinschen des Hilfeempféangers
ig zu entsprechen, wenn diese angemessen snd und keine unverhdtnisméddgen
Mehrkogten verursachen. Aufgabe der Sozidhilfe ig es, den Hilfeempfangern die
Flhrung enes menschenwirdigen Lebens zu emdglichen. Hierzu gehort,
erwachsenen und mindigen Menschen die Moglichkeit zu belassen, im Rahmen der
gestzlich zustehenden Mittd ihre Bedarfsdeckung fre zu gestdten. Dem wird der
Sozidleisungstréger dadurch gerecht, dass er die Sozidhilfe in der ganz Uberwiegenden
Zahl der Fillein Gdd gewéhrt. Die grundsiizliche Gewahrung der Belhilfen in der Form
von Bestellscheinen berlicksichtigt nicht die Besonderheiten des Einzdfdles und lauft der
Zidsstzung der Sozidhilfe zuwider. Eine solche Entscheidung it ermessensfehlerhaft.

Die Gewahrung von einmdigen Behilfen in der Form von Bestdlscheinen zwingt den
Hilfeempfanger zur Offenbarung von besonders geschitzten Sozialdaten, und zwar
von Namen, Anschrift und sozidem Staus gegenlber dem Geschédft. Es ist nicht
entscheidend, dass der Hilfeempfanger den Bestellschein selbst Ubergibt, da ihm keine
andere Wah! bleibt. Der Sache nach liegt eine Ubermittiung von Sozialdaten durch das
Sozidamt vor, die nur im Rahmen des Erforderlichen zuldssg ist. Bestellscheine snd
dann eforderlich, wenn z. B. die begriindete Sorge besteht, dass die gewahrte Hilfe
nicht zweckentsprechend verwendet wird, oder dem Sozidamt hierdurch ermdglicht
wird, Sozidhilfemittd, z B. durch Rabatvereinbarungen mit dem Einzdhandd,

enzusparen.

www.schleswig-hol stein.datenschutz.de (Rubrik: speziell fir Behorden)

Wasig zu tun?
Gutscheine sollten bel der Gewahrung von einmdigen Beihilfen nur in begrindeten
Einzdfdlen benutzt werden.

Schutz des Patientengeheimnisses
Uberblick

Ein grofes Risko fir das Patientengeheimnis resultiert offenbar aus der Geldknappheit
im  Gesundheitswesen.  Mithilfe von  Forschungsprojekten,  Qualitéts
scherungamainahmen oder Wirtschaftlichketsorifungen will man enen modichst
effektiven Mittdeinsstz  erreichen.  Grundlage hierfir dnd  die  medizinischen
Behandlungsdaten. Eine Lésung dieses Konfliktes kann in der Pseudonymisierung der
medizinischen Daten liegen, bevor se fir behandlungsfremde Zwecke genutzt werden
(Tz. 4.7.2). Dieses Mitted scheidet aber aus, wenn ganz konkrete medizinische
Leistungsabrechnungen kontrolliert werden sollen. Von den Leistungserbringern wird
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hier gerne der Datenschutz zur Abwehr von Kontrollen bemiiht. Natrlich geht es nicht
an, dass mit dieser Begriindung die Rechnungskontrolle unméglich gemacht wird. Daher
snd wir sowohl im Rahmen der Gesetzgebung a's auch bel der praktischen Umsetzung
bemiht, das Pdientengehemnis zu dSchen und gleichwohl die notwendigen
Abrechnungskontrollen zu erméglichen (Tz. 4.7.3).

Mit dem Minigterium fir Arbeit, Gesundhat und Sozides fand ein Menungsaustausch
darliber datt, wie in Schleswig-Holstein das Petientengeheimnis gesetzlich besser
geschiitzt werden kann. Auch nach Verabschiedung des Gesetzes fur Psychisch Kranke
bestehen im Lande weiterhin gewdtige Defizite: Weder im Krankenhausbereich noch im
offentlichen Gesundheitsivesen gibt es bereichsspezifische Regeln, mit der Folge, dass
die Beteligten die Beachtung der &ztlichen Schweigepflicht mehr oder weniger
freahandig rediseren missen. Vom Minigerium wurde die Abscht gedul3ert, en
umfassendes Gesundheitsdatenschutzgesetzes zu formulieren, in dem nicht nur des
Offentliche, sondern auch das privawirtschaftliche Gesundheitsvesen  (ambulante
Versorgung, private Krankenhduser) normiert wirde. Dabel konnten die neuesten
technischen Entwicklungen der Digitdiserung und Vernetzung berlickschtigt werden.
Leider blieb es bei Vortberlegungen.

Im Rahmen der Enquetekommisson des Landtages ,Chancen und Risiken der
Gentechnologie* wurden wir um eine datenschutzrechtliche Stellungnahme gebeten.
Diese ha Eingang in die vom Landtag beschlossenen Empfehlungen gefunden. Darin
wird die Landesregierung eindimmig aufgefordert, Sch dafir einzusetzen, dass die
Erhebung und Verarbetung von Daten Uber die erbliche Veranlagung durch
Verscherungen und Arbetgeber ausgeschlossen wird. Nicht nur das Recht auf
Kenntnis, sondern auch auf Nichtwissen der eigenen genetischen Veraniagungen muss —
%0 die Landtagsempfehlung — gesichert werden. Wegen der Sensibilitét der Daten sa
eine enge Zweckbestimmung und Zweckbindung sowie ein weitgehendes Verbot der
Datenwetergabe zwingend. In medizinischen Registern soll eine Speicherung von
genetischen Daten grundséizlich ausgeschlossen sain.

Gesundheitsreform: Eswar’ so schén gewesen!

Der Bundestag hat sich die Aufgabe gestellt, im Interesse der Begrenzung der
Ausgaben im Gesundheitswesen eine grold angelegte Reform der gesetzlichen
Krankenversicherung vorzunehmen. Bestehende Datenschutzdefizite hatten
dabel in vorbildlicher Form abgebaut wer den kdnnen.

Das, was uns im Rahmen der Landerbetelligung ds Gesetzentwurf zur Gesund-
heitsreform zunéchst vorgelegt worden i, lield einem aus Datenschutzsicht die Haare zu
Berge stehen. Wir haben folgende Kritikpunkte geduliert:

Das Ingrumentarium der Kontrollen und Prifungen von Petientenunterlagen sollte

betréchtlich erweltert werden, ohne dass die enzelnen Malinahmen aufeinander
abgestimmt gewesen wéren. Neben kodtentréchtiger Doppdarbeit  und
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Uberschneidungen hétte dies zu unvertretbaren Risiken fir das Patientengeheimnis
geflhrt.

Der Gesatzentwurf verschob die Klarung wichtiger Einzelheiten auf noch zu
schliel¥ende ,, Vertrdge und Vereinbarungen®, sodass die Patientinnen und Petienten
oft nicht héten erkennen konnen, mit welcher Daenverarbeitung se rechnen
mussten.

Wiederholt wurde die Einwilligung der Patienten vorausgesetzt, etwa be der
Einflhrung des Hausarztmodells und der sog. integrierten Versorgung, ohne dass
Schergeste It gewesen wére, dass se freiwillig gegeben wird.

Abrechnungsdaten sollten ohne Uberzeugende Begrindung beim Medizinischen
Diengt der Krankenkassen zehn Jahre personenbezogen aufbewahrt werden. Dies
war umso weniger akzeptabd, ds zugleich die Zweckbindung dieser Daten bel den
K assen weitgehend aufgehoben werden sollte.

Firr die geplanten Uberpriifungen der Behandiung und der Abrechnung ist der Name
des Petienten zundchst nicht erforderlich. Der Gesatzentwurf enthidt aber keine
Uberzeugenden Anonymisierungs- oder Pseudonymisierungsverfatren.

Wir haben unsere Kritik mit V or schl&gen verbunden, durch die die Datenschutzrechte
der Patienten trotz verbesserter Abrechnungskontrolle gewahrt werden. Unsere
Forderung, bel der Kostenabrechnung ein Pseudonymiserungsverfahren zu verwenden,
konnten wir auch im Gesundheltsausschuss des Bundestages préziseren.

Die Resktion des Bundesminigteriums fir Gesundheit auf unsere Kritik war pogtiv. In
enger Abstimmung mit anderen Datenschutzbeauftragten sollte insbesondere unser
zentrdes Anliegen der  pseudonymisierten  Kostenabrechnung bel  den
Krankenkassen gesetzgeberisch umgesatzt werden. Dadurch, dass kiinftig nicht nur die
ambulanten Abrechnungen, sondern auch die der Krankenhduser, der Apotheken usw.
pseudonymisert werden sollten, wére nun im Sinne der Datensparsamkeit sogar en
Mehr an Datenschutz erreicht worden. Es war vorgesehen, dass das Bundesamt fur die
Scherhet in der Informaiongechnik en Einwegverschlissdungsverfaren  zur
Vefigung gdlt, mit dessen Hilfe in den Daenamnahmestellen der Krankenkassen
sdmtliche Abrechnungsdaten pseudonymisiert werden sollten. Eine Ruckflhrung des
Pseudonyms in den Klarnamen sollte nur unter streng definierten Voraussetzungen und
unter Einschatung eines unabhéngigen Trust Centers erlaubt werden. Dieses Verfahren
hétte auf der einen Sate sowohl eine umfassende Abrechnungskontrolle wie auch die
datistische Auswertung der Abrechnungsdaten kassenlibergreifend und zeitunabhangig
elaubt und auf der anderen Seite verhindert, dass be den Krankenkassen
Gesundhatsprofile entstehen, die die Mitglieder zu ,,glésarnen Patienten” machen
wirden.

Auch ansongen wurden vom Bundestag unsere Argumente aufgenommen: Die
Zweckbindung der Datenverarbeitung innerhalb der Kassen wurde prézisert. Den
Mitgliedern wurde die Mdoglichkeit eingeraumt, den kassenweiten Zugriff auf die
sensblen medizinischen Daten auszuschlief?en — wie sat langem von den Daten-
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schutzbeauftragten gefordert. Die Zweckbindung der einzelnen Datenbestande wurde
ausdriicklich festgeschrieben. In besonderem Malie sollte dies fur die Dateien gelten, die
im Rahmen der sensiblen Beratungstétigkeiten angelegt werden.

Von al diesen datenschutzrechtlichen Verbesserungen ist am Ende leider nicht dlzu vid
Ubrig geblieben, nachdem der Bundesrat — aus Grinden, die nichts mit den
Datenschutzregelungen zu tun hatten — das Gesetz gestoppt hat. Da aber hindchtlich
der vorgeschlagenen Pseudonymiserungsverfahren zwischen alen politischen Parteien
Konsens zu bestehen scheint, haben wir das Gesundheitsministerium aufgefordert, esin
elnem e gengandigen Gesetzentwurf erneut einzubringen.

% www.schleswig-hol stein.datenschutz.de
H 2 p (Rubrik: weitere Materialien/Pressemitteilungen)
ttp:/;

Wasig zu tun?
Das Land sollte Uber den Bundesrat darauf hinwirken, dass die Pseudonymisierung in
die Gesetzgebung zur Gesundheitsreform engefligt wird.

4.7.3 KeineKrankenhausentlassungsberichte an die Kassen

Inakzeptabel sind Verfahrensweisen, bel denen aus Bequemlichkeit und
Rechtsanmal3ung bewusst eindeutige Gesetze ignoriert werden. Ein Beispiel
hierfir ist die Praxis vider Krankenkassen, bei den Krankenhausern und
anderen behandeinden Einrichtungen hochsensible und detaillierte Entlas-
sungsberichte anzufordern. Im letzten Jahr verging kaum ein Monat, in dem wir
insofer n nicht tatig werden mussten.

Die Abrechnungskontrolle der Krankenkassen gegentiber den Krankenhdusern ist im
Sozidgesetzbuch eindeutig gereget. Anhand von klar festgelegten Parametern erfolgt
diese zun&chst bei den Kassen salbst.

Bedarf es auf Grund der Art, Schwere, Dauer oder Haufigkeit der Erkrankung oder auf
Grund des Krankheitsverlaufes einer néheren Prifung, so ist diese vom Medizinischen
Dient der Krankenverscherung (MDK) vorzunehmen. Die Anforderung der
Entlassungsberichte kann zwar von den Kassen erfolgen. Sie miissen aber direkt an
den MDK gesandt werden; eine Kenntnisnahme der detalllierten und sensiblen
medizinischen Angaben durch die Kassen ig gestzlich nicht vorgesehen. Die
Mitarbeiter der Kassen verfligen fir eine Bewertung auch nicht Gber den erforderlichen
medizinischen Sachverstand.

Dies hindert manche Kassen aber nicht, sch die &zlichen Berichte zuschicken zu
lassen. Nachdem dies von uns immer wieder beanstandet wurde, gingen einige Kassen
dazu Uber, Sch fur die Eindchtnahme in die medizinischen Unterlagen von den Patienten
Einwilligungen enzuholen. Diese Einwilligungserkléarungen waren aber praktisch
durchgéngig unwirksam, da se zu unbestimmt waren, ene ungentigende oder gar
fdsche Aufklaung Uber Zweck, Rechtsgrundlage und Daenumfang enthielten und
zudem eine Umgehung der gesetzlichen Abrechnungskontrollregelungen dargelten. Die
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Krankenkassen haben nun enmd ken ,medizinisches Vorprifungsrecht®  vor

Einschdtung des MDK.

Die Mitarbeiter der Krankenhduser be-
finden dch in @ner Zwickmiihle Kommen
se dem Ansinnen der Kassen nach, so
machen de dgch womdglich  wegen
Verletzung ihrer beruflichen
Schweigepflicht strafbar. Geben se ihre
arztlichen Berichte aber nicht welter, 0
handdn de s€ch vid Arger  und
Schwierigkeiten bel der Kostenergtaitung
ein. Nicht nur das. Ba den Einrichtungen
grassert die Angd, dass, wer sch nicht
kooperativ mit den Kassen zegt, unter
Umddédnden be der Beschickung mit
Petienten nicht mehr berlickschtigt wird.
Um Klarheit herzugelen, haben wir die
Rechtdage in  Vedffentlichungen der
Arztekammer und in unserem Internet-
Angebot ausfihrlich dargdegt — bidang
leider ohne den erhofften durchgreifenden
Erfog. Die Zahl der Anfragen und

Medizinischer Dienst der
Krankenversicherung

Der Medizinische Dienst der Kran-
kenversicherung (MDK) ist eine
Korperschaft des  offentlichen
Rechts, die an die Selle des
friheren vertrauensar ztlichen
Dienstes getreten ist. Er ist eine
Arbeitsgemeinschaft der Kran-
kenkassen, die Gutachter-,
Beratungs- und Prifungstatigkeiten
ausubt. So hat der MDK u. a. die
Aufgabe, bei der Feststellung der
Pflegebedirftigkeit ~ mitzuwirken,
Vorschlage zur Sicherung des
Heilerfolgs und zur Einleitung von
Rehabilitationsmaf3nahmen zu
machen und Gutachten bei Zweifeln
an der Arbeitsunfahigkeit zu
er statten.

Beschwerden ging noch nicht nennenswert zurick.

> <

http://

www.schleswig-hol stein.datenschutz.de
(Rubrik: weitere Materialien/Bekanntmachungen)

Wasig zu tun?

Krankenhausentlassungsberichte haben bel  Krankenkassen grundsétzlich nichts
verloren. Das Sozidminigerium <ollte darauf hinwirken, dass die gesetzlichen
Krankenkassen Entlassungsberichte nicht mehr bei den Kliniken anfordern.

4.74  Wenn Handesvertreter AOK-Mitglieder werben

Unter dem Titd AOK 2000 hat die AOK ein neues Verfahren zur Anwerbung
von neuen Beitragszahlern und zur besseren Betreuung der Mitglieder
eingefiihrt. Ers nach ener Vidzahl von Modifikationen war das Konzept
datenschutzr echtlich nicht zu beanstanden.

Die AOK will be der Mitgliederwerbung und -betreuung sdbststandige
Versgcherungsvertreter einschdten. Hierauf sind wir sowohl bel eigenen Kontrollen ds
auch durch Beschwerden der Konkurrenz, die beflrchtete, dass die AOK mit einem
neuen Vertriebskonzept unzuldssge Wettbewerbsvortelle erlangt, aufmerksam
geworden. Legitimiert sai dieses Verfahren as Datenver arbeitung im Auftrag, meinte
die AOK. Diese rechtliche ,, Kongtruktion” tragt jedoch nicht. Die Betreuung von
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Mitgliedern gelt keine Hilfsétigket im Bereich der Datenverarbeitung nach Weisung
dar, sondern eine selbststdndige und freie Arbeit mit einem vollig anderen Schwerpunkt.

Nach ener Vidzahl von Gesprachen, bei denen auch das zustandige Minigterium
einbezogen war und in deren Verlauf von der AOK immer wieder neue Konzepte
vorgelegt worden sind, wurde schliefdich erreicht, dass den Verscherungsvertretern nur
en reduzierter Datensatz ohne sensble Angaben zur Verfigung gestdlt und ener
srengen Zweckbindung unterworfen wird. Sie sollen einer weitgehenden Aufsicht
untergtellt und die AOK-Mitglieder in das Verfahren einbezogen werden. Thnen bleibt
die Wahimdglichkeit ener direkten Betreuung durch die AOK offen. Durch die
zugesicherten Vorkehrungen sahen wir keine akute Gefahr ener materidlen
Beaintrachtigung des Sozid datenschutzes.

Wasig zu tun?
Das neue Betreuungs- und Vermittlungskonzept der AOK gteht und falt mit der
exakten Einhatung der verabredeten Verfahrensregeln

Liderlicher Umgang mit dem Patientengehemnis

Die Missachtung der arztlichen Schweigepflicht in enigen offentlichen
Krankenhausern ist eklatant. Manche Arzte handeln unverantwortlich, und die
Klinikleitungen driicken offenbar beide Augen zu.

Die Behandlungsverweiger ung wegen fehlender Einwilligung in For schung

Als ene Frau in der Klinik fir Kiefer- und Geschtschirurgie an der Medizinischen
Universtét zu Libeck behanddt werden wollte, forderte man de auf, zuvor ene
Einwilligungserklarung zur Nutzung ihrer Daen fir ,Zwecke der Lehre und
Forschung* zu unterzeichnen. Als Se dies auch nach &ztlichem ,,Bedrangen” ablehnte,
verweigerte man ihr die Behandlung. In ihrer Stellungnahme uns gegentiber meinte die
Klinik, von Bedréngen konne keine Rede sain, sondern von ener ausfuhrlichen
»2AUufkl&rung‘. Da ein Notfal nicht vorgdegen habe und kein Vertrauensverhdtnis zu
Stande gekommen sai, habe man der Patientin nahe gelegt, ,,von ihrer freien Arztwahl*
Gebrauch zu machen. Es sat nun ma Aufgabe einer Universitésklinik zu forschen und zu
lehren; durch enen ,fdsch verdandenen Daenschutz durfe ihr nicht die
Arbetsgrundlage entzogen werden. Der Gipfel der Rechtsunkenntnis bestand darin, von
der Petentin eine Entbindung der Schweigepflicht zu fordern, bevor man uns gegentiber
Uberhaupt inhatlich Stellung beziehen wollte.

Wir haben die Klinikleitung zusammen mit dem Rektor der Klinik darlber aufgeklért,
dass wir nicht nur berechtigt, sondern gesetzlich verpflichtet Snd, im Rahmen der
Datenschutzkontrolle Einblick in dem Paientengeneimnis unterliegende Unterlagen zu
nehmen. Zweck ene Einwilligung id, dass dem Paienten ene egene
Entscheidungsmoglichkeit engerdumt wird. Es i nicht zuléssg, eine medizinische
Behandlung davon abhéngig zu machen, dass der Patient sich fir noch nicht bekannte
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Forschungsprojekte a's,, Ver suchskaninchen® zur Verfigung stellt. Der Vorstand des
Klinikums schloss sch unserer Angcht an und informierte hierlber in ener internen
Mitteilung alle behandeinden Arzte.

Wo bleibt die gebotene Diskretion im Krankenhaus?

Acht Tage lang konnte ein Petent in enem anderen Krankenhaus Erfahrungen mit der
Beachtung des Patientengeheimnisses sammeln. Beraitsin der ,, Zentralen Aufnahme*
waren andere Petienten sowohl bel der Erfragung seiner Krankernvorgeschichte as auch
bel den ersen Untersuchungen — u. a im anden Bereich — in Hor- und Sichtweite. Bel
der dationdren Unterbringung in enem Zwd-Bettzimme efolgten vide watere
Untersuchungen, bel denen dets der Bettnachbar anwesend war, dem so ganz
selbstversténdlich die Untersuchungsergebnisse bekannt wurden. Umgekehrt konnte der
Petent natlirlich auch die Gespréche zwischen den Arzten und seinem Bettnachbarn
verfolgen. So erzéhlte ihm ein anderer Petient, der dies auf diesem Wege erfahren hatte,
dass ein guter Bekannter an Krebs erkrankt sai und im gleichen Krankenhaus behandelt
werde. Darauf angesprochen, zeigte sich dieser Bekannte wenig begeistert, dass seine
Krankengeschichte ,,die Runde macht”.

Ein Krankenhaus kann vidlecht nicht ein so verschwiegener Ort wie ene klene
Arztpraxis sein. Ba ene dationaen Behandlung is ene ,vollige Abschottung® der
Patienten- und ihrer Krankheitsdaten praktisch nicht moglich. Die Diskretion muss in
jedem Fdl &er flir sensgble medizinische Informationen (,Krebsdiagnose”,
»untersuchung im anden Bereich) gelten, oder wenn der Patient zu erkennen gibt, eine
Untersuchung und Gespréche unter ,vier Augen* zu winschen. Hierauf haben auch
Petientinnen und Patienten Anspruch, die sch kein Einbettzimmer leisten kdnnen. Das
Krankenhauspersond darf nicht auf einen ausdriicklichen ,, Widerspruch® des Petienten
warten.

Das betroffene Krankenhaus reagierte prompt. Patienten werden Uber ihre Rechte
zukinftig schriftlich informiert. Zudem wurden Dieng- und  Arztbesprechungen
durchgefiihrt und eine Arbetsgruppe eingerichtet, um weitere Verbesserungen bel der
Wahrung des Patientengeheimnisses zu erreichen.

Privat-offentliche Forschung einer Doktorandin

Ein friherer Patient der Universtés-Augenklinik, wollte zunéchgst seinen Ohren und
dann sainen Augen nicht trauen. Er erhidt von der Klinik einen Telefonanruf, in dem ihm
mitgeteilt wurde, es s& eine Untersuchung seiner Augen erforderlich. Wenig spéter
erhidt er auRerdem ein Schreiben mit privatem Briefkopf, in dem ene Doktorandin
erneut bel ihm wegen eines Untersuchungstermins fir ihre Promotion nachfragte. Er
hatte gerade wenige Tage zuvor bel seinem Augenarzt diese — aul¥erst schmerzhafte —
Untersuchung durchfihren lassen. Auf die Rickfrage beim Klinikum, wie die
Doktorandin an seine Daten gekommen sai, wurde erst nach viden Monaten und
mehrfacher Mahnung unbefriedigend reegiert.
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Wir erhidten von der Klinik die kurze Mitteilung, dass die Doktorandin Studentin sei
und en offizidles Forschungsprojekt der Universitétsklinik durchfiihre. Sie gehtre, o
die Klinik, zum Behandlungsteam des Klinikoberarztes ds Funktionsnachfolger des
urspriinglich behandelnden Arztes. Erst auf weitere Nachfrage — eineinhab Jahre nach
dem Vorfdl — erhidten wir endlich eine prazise Darstellung des Vorgangs. In unserer
Beanstandung haben wir der Klinkk Folgendes ins Stammbuch geschrieben:
Doktoranden gehtren grundsétzlich nicht zum Behandlungsteam und dirfen daher
keinen dlgemeinen Zugang zu Daten ihrer ,, Doktorvéter” fur Forschungszwecke heben.
Die Ansprache hétte nicht durch die Doktorandin, sondern durch die Klinik erfolgen
miissen. Eine Datenweltergabe wére erst zuléssg gewesen, wenn von dem jewelligen
Patienten eine Einwilligung vorgelegen hétte.

Dieverfuhrerische Kraft von Klinik-Briefkdpfen

In einem anderen Fal wurden wir darauf hingewiesen, dass sich ene private Firma ds
Datenschutzbeauftragter von Universitéskliniken in Schleswig-Holstein betétige. Es
kénne nicht sain, ,,dass der Klinikdatenschutz von Unternehmen wahrgenommen werde,
welche diese verantwortungsvolle Aufgabe an hillige Hilfskréfte delegierten®. Unsere
Nachforschungen ergaben, dass zwar fir Zweifd an der fachlichen Kompetenz der
Datenschutzberatung keine Anhatspunkte bestehen. Wohl war aber zu befrchten, dass
Patienten und Klinkkmitarbeiter gch  vertravensvoll an  den  ,Klinik-
Datenschutzbeauftragten“ wenden wirden in der Annahme, hierbel handele es sich
um einen Mitarbeiter der Uni, dem Patientengeheimnisse unbesorgt anvertraut werden
konnten. Diese Einschétzung wurde dadurch gendhrt, dass das Unternehmen mit dem
Briefkopf des Klinikums und dem Zusatz ,, Der Datenschutzbeauftragte” firmierte.

Wir forderten das Klinkkum auf, dafir zu sorgen, dass im Offentlichen Auftreten
eindeutig erkennbar ig, dass die Datenschutzberatung durch en privates externes
Unternehmen erfolgt. Es wurde klargemacht, dass eine Offenbarung von Patientendaten
gegeniiber externen Diengleigern nur nach vorheriger Einwilligung der Betroffenen
zuldssig ist. Schwerpunkt der Tétigkeit des externen Datenschutzbeauftragten solle
daher die dlgemene Klinikberatung sain.

Wasig zu tun?
Beziglich des Patientendatenschutzes steht nicht alles zum Besten. Dieser Bereich
wird auch in Zukunft ein Schwerpunkt unserer Arbeit sain.

Schul- und Hochschulbereich

Wenn die Einschulungsunter suchung zweckentfremdet wird

Die nach dem Schulgesetz vorgeschriebenen Einschulungsunter suchungen
darfen nicht dazu genutzt wer den, zusdtzliche Informationen Uber die Kinder fur
wissenschaftliche Zwecke zu erheben.

Schilerinnern und Schiler werden vor der Einschulung durch das Gesundheitsamt auf
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ihre Schulreife hin untersucht. Die entsprechende Vorschrift im Schulgesetz enthét
klare Regelungen Uber den Zweck und den Umfang der Datenverarbeitung.

An ener Grundschule sollten mit dem so genannten ,M annheimer Elter nfragebogen”
zusitzliche personenbezogene Angaben Uber den Gesundheitszusand und das
psychosomatische Verhaten von einzuschulenden Kindern erhoben werden. Der
Fragebogen wurde den Eltern gemeinsam mit enem schul&ztlichen Fragebogen vom
zustandigen Gesundheitsamt Ubersandt, verbunden mit dem Hinweis, dass die Angaben
in beiden Fragebdgen frawillig seien und der aztlichen Schweigepflicht unterlégen. Was
aus dem Begleitschreiben dlerdings nicht hervorging, war die Tatsache, dass diese
Daenerhébung im Rahmen des ,Mannheéme Elternfragebogens’ mit  der
Einschulungsuntersuchung gar nichts zu tun haite und diese Angaben fir private
Studienzwecke vorgesshen waren. Zudem efolgte entgegen den Regelungen des
Landesdatenschutzgesetzes keinerle Aufklarung Uber die wetere Verwendung der
Daten. Nachdem wir auf die unzuldssige Datenerhebung hingewiesen hatten, wurde das
Vorhaben gestoppt und die bereits eingesammelten Fragebdgen unverziiglich vernichtet.

Die Veknipfung von wissenschaftlichen Untersuchungen mit den Einschulungs
untersuchungen snd nur dann datenschutzrechtlich zuldssg, wenn eine umfassende
Aufklarung der Eltern Uber die Identitét der forschenden Einrichtung Stettfindet, eine
frihestmdgliche Anonymiserung bzw. datistische Aufbereitung der erhobenen Daten
efolgt und das Bildungaminigerium ds oberse Schulaufschtsbehdrde die hierfir
erforderliche Genehmigung ertellt hat.

Wasig zu tun?
Gesonderte  Erhebungen im  Zusammenhang mit  gesetzlich  vorgeschriebenen
schul&ztlichen Untersuchungen miissen eindeutig a's solche gekennzeichnet werden.

4.8.2 FamilidreLebensumstdndeim internationalen Vergleich

Internationale Studien an Schulen zum Bildungsstand der Schiler werfen
datenschutzrechtliche Fragen auf. Sie mussen auf der Grundlage des
L andesrechts geklart werden.

I nternationale Organisationen fuhren nach einem standardisierten mehrstiufigen Verfahren
weltweit in Uber 20 Stasten Studien zum Wissensstand der Schilerinnen und Schiiler
durch. Dabel geht es im Wesentlichen um Fragen der politischen Bildung, des
Leseverstdndnisses sowie um die Bereiche der Mathematik und Naturwissenschaften.
Die Studien sollen einen inter nationalen Ver gleich hingchtlich des Bildungsstandes
ungeféhr gleichdtriger Schilerinnen und Schiler ermdglichen. In der Bundesrepublik
Deutschland werden diese Studien im Auftrag der Kultusministerkonferenz von einem
Berliner Indtitut durchgeftihrt und zentral organisiert.

Auch in Schleswig-Holgtein sollten einige ausgewahlte Schulen beteiligt werden. Alssich
das Bildungsminigerium as zustdndige Genehmigungsbehtrde an uns wandte, war es
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bereits , flnf vor zwolf*. Wegen des wetweit zeitgleichen Ablaufs hétte innerhab von
wenigen Tagen das umfangreiche Materid gesichtet und eine datenschutzrechtliche
Stelungnahme erarbeitet werden miissen. Schon bel e@ner ersten Durchsicht der
Unterlagen gelte sch heraus, dass zum Tell recht sensble Informationen aus dem
privaten Bereich der Schiulerinnen und Schiler sowie deren Eltern erfragt werden
sollten. Von Interesse sollte nicht nur sein, ob die Schiller ein eigenes Zimmer und einen
eigenen Fernseher hatten, wie vide Bicher im Haus vorhanden waren oder wie der
Haushdt sonst ausgedtattet war, sondern auch, welche berufliche Stdlung die Eltern
hatten und wie die Erziehungsmethoden waren. Ganz dhnliche Daten wurden mit einem
spezidlen Fragebogen auch von den Eltern erhoben.

Das beauftragte Indtitut hatte vorher den beteiligten Landerministerien versichert, dass
samtliche datenschutzrechtlichen  Vorgeben efillt sden. Die Landesdaten-
schutzbeauftragten verstdndigten sich kurzfrigtig auf eine gemeinsame Stellungnahme. Die
Elter nanschr eiben waren in erheblicher Weise umzugestaten. Weiterhin war zu riigen,
dass in den Fragebdgen nicht in ausreichender Weise auf die Frawilligkeit der
Teilnahme hingewiesen wurde und dass se den Anforderungen an die erforderliche
Aufkl&rung nicht gentigten.

Wasig zu tun?

Vor der Genehmigung von Forschungsvorhaben, die eine Erhebung sensibler Daten
aus dem Familienleben benhdten, sollte Sch das Minigerium frihzeitig Uber dle
relevanten datenschutzrechtlichen Agpekte informieren.

Der NDR misstraut Studenten

Bedienen sch Rundfunkangtalten bei der Entscheidung, ob Rundfunkteil-
nehmer von der Gebuhrenpflicht befreit werden konnen, der Hilfe von
Sozialamtern, so unterliegt die Datenverarbeitung bei den Sozial@dmtern den
Regelungen des Landesdatenschutzgesetzes. Es durfen nur Daten erhoben
werden, die zur Feststellung der Befreiungsvor aussetzungen erforderlich snd.

Personen mit geringem Einkommen konnen auf Antrag von der Rundfunkgebtihrenpflicht
befreit werden. Die Mdoglichkeit zur Befreung besteht regedmédg, wenn das
Einkommen den eineinhabfachen Sozidhilferegelsatz plus Kdtmiete nicht Uberschreitet.
Inshesondere Rentner, Studierende und Arbeatdosenhilfeempfanger nutzen diese
Maoglichkeit. Antragsunterlagen sind auch in den Sozialamtern zu erhdten. Die Antrége
werden auch dort geprift und unter Umsténden positiv beschieden.

Der NDR verlangt nun von Studierenden zusiizlich Daen auf einem besonderen
Fragebogen. Darin werden detallliet Fragen zum Einkommen und zu den Ausgaben
gestdlt. Velangt werden u. a Angaben Uber Hez- und Stromkosen,
Verdgcherungsheitrége verschiedenster Art, Sparpramien, Telefon- und Handygebiihren,
Kabd- und Internetgebiihren, Fahrtkosten, Studiengeblihren und —materia sowie
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Kosten fir die Unterhaltung eines Pkw. Diese Ausgaben sollen durch die Vorlage von
Bdlegen (,letzte Teefonrechnung?‘) nachgewiesen werden. Nicht-Studierende miissen
den Fragebogen nicht ausfillen. Sinn der viden Fragen ist es, die Glaubwrdigkeit der
Angaben zu , prifen*. Verldsst man sich bal anderen Antragstellern darauf, dass diese
mit dem angegebenen Einkommen ,,leben kdmen®, so wird dies bei Studenten pauschal
bezweifdt. Der NDR vermutet wohl, dass Studierende, die im Internet nach
Informationen surfen, eine hohe Teefonrechnung oder gar ein Auto haben, Einkommen
verschweigen. Diese miissen damit rechnen, dass ihr Antrag wegen ,, Unglaubwirdigkeit
der Angaben® abgelehnt wird.

Problematisch ist der Umstand, dass neben dem NDR und der GEZ auch das Sozidamt
enen tifen Enblick in de Haushdtkasse de Sudenten ehdt. Die
Zweckmddgkeitserwdgungen des NDR ersetzen nicht die Notwendigkeit ener
rechtlichen Befugnis zur Datenerhebung in diesem Umfang. Die Befreungsverordnung
definiert abschlief3end, welche Rundfunkteilnehmer unter welchen Voraussetzungen von
der Rundfunkgebiihrenpflicht befreit werden kdnnen. Se fordert von den Antraggtellern
den Nachwels der Unterkunftskosten (ohne Strom- und Heizkosten) und gundséizlich
nicht mehr. Eine Sonderbehandlung fir Studierende sieht sie nicht vor. Von diesen kann
nicht verlangt werden, dass Se ihre Ausgaben ,,auf Heler und Pfennig® beim NDR
nachwe sen.

www.schleswig-hol stein.datenschutz.de
(Rubrik: weitere Materialien/Arbeitspapiere)

Inzwischen hat der NDR signalisiert, dass der Fragebogen Uberarbeitet werden soll.

Wasig zu tun?

Der Fragebogen fur Studierende it auf jene Fragen zu beschranken, die nach der
Befreiungsverordnung erforderlich sind, um Uber den Befreiungsantrag entscheiden zu
kénnen.

Steuerverwaltung

Dickhduter in den Finanzamtern

Strikte Anweisungen der vorgesetzten Behorden werden ignoriert. Turen von
unbesetzten Blros sind nicht verschlossen. EDV-Systeme werden nicht abge-
schaltet, bevor die Benutzer den Raum verlassen. Reinigungspersonal von
Fremdfirmen wird nicht beaufsichtigt. Sollte dies alles mit dem Steuer geheimnis
vereinbar sein?

Wie en roter Faden zieht sch das Problem des fahrldssgen Umgangs mit dem Gebot
der Vertraulichkeit von Akten und songtigen Unterlagen der Verwadtung durch die
nunmehr Uber 20-j8hrige Datenschutzgeschichte unseres Landes. Es gibt wohl keinen
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Tétigkeitsbericht, in dem wir nicht Uber exemplarische Féle berichtet haben. Auch die
Medien greifen in schtner Regelméldgkeit die Skandae und Skanddchen auf. Ma
findet man medizinische Unterlagen in verlassenen Kelern oder anderen fre
zuganglichen Raumen, en anderes Md vergiss ene Bank zum Vekauf stehende
Schreibtische leer zu machen; Papierschrott mit hochst sensblem Inhat in Mlltonnen ist
en ,Dauerbrenne“. Wenn deratige Dinge ruchbar werden, dsehen die
Verantwortlichen meis mit ,roten Ohren” da, suchen nach Endschuldigungen und
geloben Besserung.

So geschehen auch im Jahr 1992, ds wir in mehreren Finanzamtern erhebliche
Sicherheitamange feststellten, die dem Gebot, das Steuergeheimnis zu wahren, diametrd
entgegenstanden  (vgl. 17.TB, Tz 4.5.1). Dre Jahre dauete es, bis der
Finanzminigter die Verwdtung anwies,

Steuerakten nur in verschlossenen Raumen bzw. in abgeschlossenen Schranken zu
lagen,

Renigungspersond, Handwerker, Techniker usw. von Fremdfirmen nicht
unbeaufschtigt im Kontakt mit steuerlichen Unterlagen kommen zu lassen,

Uber den Verbleib von Steuerakten, die an andere Stellen weitergegeben werden,
Buch zu fhren und

Aulendiengmitarbeiter in die Lage zu versetzen, Steuerakten im haudichen Bereich
und unterwegs in verschlossenen Behdtnissen zu verwahren.

Dies dnd dles snnvolle Regdungen, die wegen ihrer Eindeutigkeit keine grof¥eren
Audegungsspidraume zulassen. Deshab waren wir erstaunt, dass wir im letzten Jahr in
enem Hnanzamt glechwohl ene fir jedermann zugangliche , Aktenzentrale"
vorfanden, well angeblich kein Geld fir Schltissel vorhanden war. Den Zustand haben
wir bereits in unserem 21. Tatigketshericht mit deutlichen Worten beanstandet
(Tz. 4.10.4).

Wer nun glaubt, es habe daraufhin von der Oberfinanzdirektion bzw. dem Finanz-
minigerium en ,Donnerwetter gegeben und in dlen Fnanzémten sden die
Scherheitsdefizite schleunigst abgestellt worden, der irrt. Erneute Kontrollen im
abgelaufenen Berichtszeitraum haben Ergebnisse erbracht, die man sarkastisch
kommentieren kann mit den Worten: ,,Die haben Nerven, die Finanzamtsvorsteher!*
Dass wahrend der Offnungszeiten fir den Publikumsverkehr unbesetzte Réume nicht
verschlossen waren (selbst ein stellvertretender VVorsteher vergald abzuschlief3en), dass
Akten auf den Bocken und Schreibtischen nach Diengtschluss offen herumlagen, dass
die PC nicht abgeschdtet waren, obwohl sch kein Sachbearbeiter im Raum befand
usw., wurde von der Leitungsebene stets mit ,menschlichem Versagent entschuldigt
und eine strenge Ermahnung der Betroffenen angekindigt.

Einige der ach so entristeten Vorsteher Stzen aber selbst im Glashaus. Sie lassen es
namlich entgegen den Weisungen des Finanzministeriums und der Oberfinanzdirektion
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nach wie vor zu, dass das Renigungspersonal von Fremdfirmen vdllig
unbeaufdchtigt saner Arbet nachgeht und somit in den Aktenzentraden
hunderttausende von Steuerskten einsehen kann. Lediglich ds ,, Steuergehemnis-
Feigenblatt* dient die Zuscherung der Renigungsunternehmen, ihre Bediengteten seien
vergattert worden, nichts anzufassen oder zur Kenntnis zu nehmen. Es klingt schon fast
wie Hohn, enesats vom Steuergeheimnis ds enem qudifizieten Amtsgehaemnis zu
gorechen (0 die gangigen Kommentare zur Abgabenordnung) und andererseits
namentlich vallig unbekannten und nahezu téglich wechsdnden Personen den Schliissd
fir ene Aulenddle enes Finanzamtes zu geben mit der Magabe, wieder
abzuschliel¥en, wenn man das Gebaude verlasst. Auch das Argument, dass bisher noch
nichts passert sa, geht ins Leere. Oder haben die Verantwortlichen schon vergessen,
dass vor enigen Jahren unter Ausnutzung von Sicherheitsméngeln Steuerakten gestohlen
worden sind (vgl. 18. TB, Tz. 4.10.2)?

Wasig zu tun?

Nachdem sch herausgestdlt hat, dass schriftliche Weisungen dlein nicht fruchten,
muss dch die Fnanzvewdtung endlich ewas enfdlen lassen, damit das
Steuergeheimnis wirksam geschiitzt wird.
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FISCUS wird datenschutzr echtlich dur chleuchtet

Bisher haben die 16 Bundedénder beziiglich der Gestaltung der automati-
derten Verfahren zur Festsetzung und Erhebung von Steuern jeweils ihre
»eigene Suppe gekocht*. Unter der Bezeichnung FISCUS wird nunmehr ein
bundesweiter Verbund angestrebt. Auch die datenschutzrechtliche Begutach-
tung bedarf der Koordinierung.

Die Seuevewdtung ist sat Uber

30 Jahren ener der Vorreiter der auto-
matiserten Datenverarbeitung in  der
offentlichen Vewadtung. Nicht nur die
grole Zahl der zu bearbeitenden Fdle,
sondern auch die Komplexitét des Steu-
errechts haben den IT-Einsatz zu enem
unverzichtbaren Bedtandtell des Ver-
waltungshandelins gemacht. Obwohl diese
Ausgangdage in dlen Bundedandern in
gleicher Weise gegeben i, lield jedes
Fnanzminigerium sdne Software von
elgenen Programmierern entwickeln und
betreibt  unterschiedlich konzipierte

?FISCUS

Die  Abkirzung steht far:
, FOderales I ntegriertes
Standardisiertes Computer-
Unterstiitztes Steuersystem’ .

Hierbei handelt es sich um ein
Projekt der Steuerverwaltungen des
Bundes und der Lander zur
Vereinheitlichung und
arbeitsteiligen Entwicklung von
automatisierten

Besteuer ungsverfahren.

Computersysteme. In Schleswig-Holstein stehen deshalb ca 150 hoch qudifizierte
Fachleute auf der Gehdtdiste des Bereiches , Automation” der Oberfinanzdirektion. Es
konnte sehr viel Geld und Persona eingespart werden, wenn man sich bereits von
Anfang an, wie z. B. in der Statistikverwaltung und bel den gesetzlichen Krankenkassen,
auf ene Verbundprogrammierung und eine einhatliche,, IT-Wdt* geainigt hétte.

Diese Auswirkungen des Foderdismus sind nattirlich auch den Finanzministern bekannt.
Man hat deshadb im Jahr 1994 ein ,Verwaltungsabkommen zur Zusammenarbeit des
Bundes und der Lénder auf dem Gebigt der Automationsuntersiiitzung im
Besteuerungsverfahren® abgechlossen. Dain snd ene Vidzahl von daten
schutzrechtlich und scherhetstechnisch bedeutenden Festlegungen getroffen worden:

Ausdehnung der DV-Vefahren auf neue, bisher noch nicht automatiserte Bereiche
(Vollgtreckung, Betriebspriifung, Steuerfahndung),

Erweterung des DV-Mengengeristes (Vergrof¥erung der Speichermenge und
Speicherdauer je Fal),

Dezentrdiserung der Datenverarbeitung,
~ganzheitliche' Falbearbeitung,
Gegtdtungdrethet der Arbetsablaufe,
papierarme Bearbeitung,
Wiederverwendung gespeicherter Daten,
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landeswete Vernetzung sowie
landerUibergreifender Datenaustausch.

Vereinbart wurde, dass ab 1995 bundesweit zusétzlich 120 Entwickler in den Landern
und 30 Personen in der Koordinierungsstelle bem Bund mit der Planung und
Rediderung befasst sein sollen. Das Gesamtprojekt sollte bis zum Jahr 2006 redisert
sin. Zwischenzeitlich i man mit dem Zeitplan jedoch offenbar etwa zwe Jahre in
Verzug geraten.

Der Arbatskreis , Steuer” der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat die Entwicklung von Anfang an sorgféltig beobachtet. Da sch die
FISCUS-Projektgruppen bis vor ca. einem Jahr im Wesentlichen mit Koordinierungs-
und Konzeptionsfragen befasst haben, bestand noch keine Moglichket fir ene
unmittelbare datenschutzrechtliche und sicherhaitstechnische Begutachtung. Nunmehr
seht der ,Echteinsatz’ der ersten FISCUS-Module aber direkt bevor. Deshdb ist
durch den Arbeitskres ,, Technik” eine spezielle Arbeitsgruppe eingerichtet worden.
Die Federfiihrung wurde uns angetragen. Welcher Umfang an Arbeit auf diese Gruppe
zukommt, wird daran deutlich, dass dlein der Entwurf der dlgemeinen ,, Security Policy*
des Projektes FISCUS 70 Seiten umfasst; hinzu kommen die Unterlagen zu den
Teilprojekten. Uber die Oberfinanzdirektion Kid sind zwischenzeitlich Kontakte zur
Projektleitung bem Bundesfinanzminigerium aufgenommen wurden. Auch dort wird
elne kritisch-kongtruktive Zusammenarbeit fir snnvoll erachtet.

493 Brechenjetzt die Damme?

Bisher bekommen auf Grund des Steuergeheimnisses mit Ausnahme der
Steuerpflichtigen nur wenige Mitarbeiter der Finanzamter bzw. der Ober-
finanzdirektion den Inhalt eines Steuer bescheides zu Gesicht. Aus Grinden der
Kostenreduzierung soll dieser Kreis auf Mitarbeiter der Datenzentrale
ausgedehnt werden. Dies konnte der Anfang eines umfangreichen Outsourcing
sein.

Es kommt nicht eben héufig vor, dass wir in eénem Té&tigketsbericht berichten kénnen,
ene Angdegenhet sa nach schwierigen Verhandlungen nunmehr in |, trockenen
Datenschutzttichern®. Eine solche Erfolgsmedung enthdt der Tatigkeltsbericht aus dem
Jahr 1997 (vgl. 20. TB, Tz. 4.10.1). Nachdem 20 Jahre lang die Rechenzentren der
Daenzentrde und der Obefinanzdirektion aus Grinden der Wahrung des
Steuergehei mnisses getrennt betrieben worden waren, erfolgte 1997 aus K ostengriinden
ene Zusammenlegung. Zu entscheiden war damds die Frage, ob es mit dem
Steuergehemnis zu vereinbaren gewesen wae, wenn nach der Bildung des
Gemeinschaftsrechenzentrums Mitarbeiter der Datenzentrale Einblick in die Inhate von
Steuerbescheiden hétten nehmen kdnnen. Man entschied sch im Finanzministerium,
offenbar nicht zuletzt wegen enes eindeutigen Votums des Finanzausschusses (vgl.
Protokoll der 34. Sitzung von Ma 1997), fir eine organisatorische Trennung dergestalt,
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dass im Hause der Daterzentrde Mitarbeiter der Oberfinanzdirektion den Druck, die
Kuvertierung und die Versendung der steuerlichen Unterlagen vorzunehmen haben. Wir
haben diese Entscheidung begril¥, da unseres Erachtens rein 6konomische Griinde ein
Aufweichen des Steuergeheimnisses nicht rechtfertigen.

Zwischenzeitlich it eine weitere Rechenzentrums-K onzentration vollzogen worden. Um
einen Kogtenvortell von erhofften insgesamt ca. 7 Mio. DM zu redliseren, haben die
Lander Hamburg und Schleswig-Holstein sich darauf verstdndigt, die hamburgischen
Rechnersyseme gemeinsam zu nutzen und in Altenholz ein Uberregiondes Druck- und
Nachbereitungszentrum einzurichten. Ein geringer, bidang nicht bezifferter Antell des
vorgenannten Einsparpotenzials soll dadurch erwirtschaftet werden, dass die bisherige
organisatorische Trennung zwischen dem Bereich ,, Steuerdaten” und den anderen
Bereichen nun doch aufgehoben wird. Man glaubt, dadurch Persond und Maschinen
effektiver einsetzen zu konnen.

Da sich das geltende Recht nicht geéndert
hat, bedaf es zur Rechtfertlgung dieser 8§ .30 AbS.”4 Nr. 1 Abgabenordnung
. . (sinngemand)
neuen Vefahrensvese ener neuen
Interpr“etatlon der 9@?‘2"‘3“‘?” Die Offenbarung von Verhaltnissen
Tatbestande zum  Steuergeneimnis. Mit | gines Steuerpflichtigen ist zuléssig,
anderen Worten: Man muss die bisherige | soweit sie der Durchfilhrung eines
jurigtische Audegung des gdtenden Rechts Verwaltungsverfahrens in Steuersa-
as fasch deklarieren. Dies bereitet dem chen dient.
Finanzminigerium offersichtlich
Schwierigkeiten, denn, obwohl die Verwatungssbkommen zwischen Hamburg und
Schleswig-Holgein bereits im Juli 1999 unterzeichnet worden snd, lag bis zum
Redaktionsschluss dieses Tétigkeitsherichtes noch keine endgliltige Entscheidung vor.
Vides deutet aber darauf hin, dass man sch auf den (neuen) Standpunkt stellen will,
dass die ,Offenbarung® der deuerlichen Verhditnisse fir die Durchfihrung des
Besteuerungsverfahrens  nitzlich is; damit sden die Voraussetzungen fir die
Ausnahmeregdung im 8 30 Abs. 4 Nr. 1 erfllt.

Dieses wére im Vergleich zu der in der Vergangenheit redriktiven Audegung der
Stevergehemnisvorschriften ein  vdllig neuer Standpunkt. Man bedenke Das
Finanzerwaltungsgesetz fordert fur die Schaffung von Rechenzentren der Steuer-
verwa tungs-internen Rechenzentren und deren Einbindung in das Besteuerungsverfahren
eine Rechtsgrundlage in Form ener Rechtsverordnung der Landesregierung. Die
Beauftragung eines nicht der Steuerverwaltung zuzurechnenden externen Dienstleisters
als ,, Unterauftragnehmer” soll dagegen nun ohne weiteres moglich sain, wel der
dadurch erwartete Kostenvorteil dem Besteuerungsverfahren ,, dient”.

Vidleicht bleiben diese Uberlegungen hypothetisch. Wir sehen uns aber veraniass,
deutlich auf die Konsequenzen hinzuweisen, die eine solche Neuinterpretation des
Steuergeheimnisses nach sch ziehen wirde Seine Funktion as Schutavorschrift zur
Wahrung der Interessen der steuerzahlungspflichtigen Birgerinnen und Burger dirfte
immer dann eingeschrankt werden, wenn es darum geht, den finanzidlen Aufwand be
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der Festsetzung und Erhebung von Steuern zu reduzieren. Ein 0 ,verschlanktes®

Steuergeheimnis

lidle e auch zu,

in viden anderen Beechen des

Besteuerungsverfahrens die wirtschaftlichen Vortele des ,,Outsourcing® zu nutzen
(vidlleicht sogar Cdl-Center, Fernadminigtrationen, externes Factoring, frelberufliche
Mitarbeit von Wirtschaftsprifern?). Eine Verschwiegenheitsverpflichtung nach dem

Verpflichtungsgesatz ist schndl unterschrieben.

Wasist zu tun?

Nach den jahrdangen Diskussonen Uber die vidfdtigen finanzidlen ,, Sachewange"
sollte die Grundsatzfrage, ob das Steuergeheimnis Geld kosten darf oder nicht,
entschieden werden. Es wére scher hilfreich, wenn der Finanzausschuss des neuen
Landtages sich das VVotum aus der 14. Legidaturperiode zu Eigen machen wiirde.

Per sonalwesen

Abschottung der Beihilfedaten unver zichtbar

Die notwendige or ganisatorische und per sonelle Abschottung von Beihilfedaten
erfordert einen gewissen Aufwand. Als Alter native bietet sich eine Ubertragung
der Aufgaben auf die Ver sorgungsausgleichskasse an.

Be der Belhilfebearbeitung ist beziiglich
der Vetradlichket der Daten en
besonderer Mal3stab anzulegen. Da die
Gefahr der bewussten oder unbewussten
Beainflussung von Persondentscheidungen
durch die Kemntnis von sensblen
Krankheitsdaten ungleich héher it ds bel
anderen Vewdtungsverfaren, i im
Beamtenrecht neben dem ausdriicklichen
Zweckbindungsgebot auch eine raumliche,
organisatorische und persondle Trennung
dieser Aufgaben von der Ubrigen
Persona verwatung vorgeschrieben. Damit
ene ausreichende Abschottung dieser

Im Wortlaut:
8106 b Satz 1 - 3
L andesbeamtengesetz

Unterlagen Uber Beihilfen sind stets
als Teilakte zu fuhren. Diese ist von
der Ubrigen Personalakte getrennt
aufzubewahren. Se soll in einer

von der dbrigen
Personal verwaltung getrennten
Organisationseinheit bearbeitet

werden; Zugang sollen nur Be-
schaftigte dieser
Organisationseinheit haben.

Aufgaben auch im kommunaden Bereich gewdhrleistet werden kann, hat der
Gextzgeber die Mdoglichket erdffnet, Behilfeangeegenheiten zur sdbststéndigen
Erledigung auf die Versorgungsausgleichskasse zu Ubertragen.

Fir uns gelte sch im Rahmen ener Prifung nun die Frage, ob z. B. ene kreis-
angeh0rige Stadt in der Lageidt, die Beahilfeaufgaben sdbst wahrzunehmen bzw. unter
Beteiligung einer Kreishesoldungsstelle im Wege der Auftragsdatenverarbaitung so zu
gestdten, dass dabel ausreichende datenschutzrechtliche Standards gewéahrleistet sind.
Das Ergebnis unserer Prifung spricht fir dch: die Stadt ist inzwischen der
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Versorgungsausgleichskasse beigetreten. Die Grinde: Die Stadt hette zwar die
Beihilfebearbeitung auf den Standesheamten Ubertragen und damit diese Aufgabe aus
der algemeinen Persondverwatung herausgel 0. Dabel hatte Se es jedoch versaumt,
auch fUr eine Vertretungsregelung zu sorgen, was dazu fihrte, dass weiterhin ca. 20
bis 25 Prozent dler Fdle von Mitarbeitern der Personaverwatung zu bearbeiten waren.
Songtige Organisationsregelungen zur Abschottung der Beihilfe fehlten.

Auch die Einschdtung der Kreisbesol-
dungsstelle konnte nicht zur Lésung der
angtehenden Probleme beitragen. Bel der
Auftragsdatenverarbeitung bleibt die Stadt
ds Auftraggeberin - immer  fir  die
Rechtmddgkeit der Aufgabenerfillung
sowie fir die Einhdtung der Vorschriften
Uber den Datenschutz verantwortlich. Die
auftragnehmende Stdle i im Gegenzug
drikt welsungsgebunden, was z. B. dazu
fuhrt, dass dort keine sdbsstandige
Fuhrung von Persondakten modich ig.
Eine weitergehende Aufgabeniibertragung
wie ba der Versorgungsausglechskasse
ig hier wegen fehlender gesetzlicher
Grundiagen nicht moglich.

Danur bel der Bearbeitung, nicht aber bel
der Verantwortlichkeit fir die Aufga
benerflillung ene Hilfetdlung durch die
Kreishesoldungsstelle moglich war, hétte

Im Wortlaut:

8 2 Abs. 3 Nr. 3 des Gesetzes Uber
die  Versorgungsausgleichskasse
der Kommunalverbande

Die  Versorgungsausgleichskasse
kann ferner Beihilfen in
Krankheits-, Geburts- und
Todesfallen und freie Heilfursorge
nach den  beamtenrechtlichen
Vorschriften oder den ihnen ent-
sprechenden Regelungen an
Mitarbeiterinnen und Mitarbeiter
und an Ver-
sorgungsempfangerinnen und
Versorgungsempfanger gewahren,
sofern das Mitglied oder die
Korperschaft, Anstalt oder Stiftung
des offentlichen Rechts, fur die die
Ver sorgungsausglei chskasse
auftragsweise tatig wird, dies
beantragt.

eine Organisationsregelung fur die notwendige Abschottung bel der Stadt folgende

Fragen beantworten miissen:

Wer s0ll fir die Erteilung der Beihilfebescheide verantwortlich sein?
Wer s0ll die kassentechnische Umsetzung vornehmen?
Auf welche Weise s0ll eine ausreichende Vertretung fir die Aufgabenwahrnehmung

gewahrleistet werden?

In wessen Zudténdigkeit soll die Bearbeitung von Beschwerden und Wider-

pruchsangeegenheiten fdlen?

Zu ener befriedigenden Regelung sah Sch die Stadt nicht in der Lage. Wir begrifden
daher die Aufgabenibertragung auf die Ver sorgungsausgleichskasse as die beste
Lésung des Problems. Eine Kenntnisnahme von Beihilfedaten durch Mitarbeter der
Stadt kann dadurch ganzlich ausgeschlossen werden.

Wasig zu tun?
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Kommunen, die hingchtlich der Behilfebearbeitung noch nicht der Versor-
gungsausgleichskasse angeschlossen sind, sollten priifen, ob se tatsachlich in der Lage
sind, die notwendigen datenschutzrechtlichen Standards selbst zu erfiillen.

4.10.2 Potenzialanalysen fur Fuhrungskrafte nur auf freiwilliger Basis

M ethoden des Per sonalmanagements sollen als neue Steuer ungsinstrumente in
der Landesverwaltung eingeftihrt werden. Eines davon ist das Personal-
entwicklungskonzept. Bel seiner Realisierung kommt es aus Datenschutzsicht
entscheidend auf die Einwilligung der Betroffenen an.

Ein wesentliches Element des Persondentwicklungskonzeptes ist die , Persond-
entwicklung fur FUhrungskréfte®, in deren Rahmen ene , Potenzialanalyse® (vgl.
21. TB, Tz. 4.11.1) durchgefihrt wird. Diese dient der FOrderung der Féhigkeiten von
FUhrungskréften und der Erkundung und Bewertung von Fihrungspotenzialen bel
Nachwuchskréften.  Zentrdes Ingument hieflr i die ressortibergreifende
Durchfiihrung von Persona entwicklungsseminaren, an deren Ende fir den Tellnehmer
en individudler Forderplan ergdlt wird, der ihm die Wahrnehmung bestimmiter
Persond entwicklungsmalinahmen empfiehlt. Nach Anlaufen dieser Tellkomponenten soll
én Contraling inddliet werden, um zu kl&en, ob de inhdtlichen und
verfahrensbezogenen Zide der Potenzidandyse ereicht werden und auf welche
Akzeptanz diese Malinahmen golen. Daneben sollen Struktur und Qualitét der
individudl empfohlenen Fordermal3nahmen und nicht zuletzt auch die Wirtschaftlichkeit
der gesamten Mal3nahme Uberpriift werden.

Im Rahmen der Durchfihrung der Potenzidandyse kommt es zwangdéaufig zur
Verarbeitung von personenbezogenen Daten der Mitarbeiterinnen und Mitarbeiter. Die
Auswahl der Tellnehmer der Personalentwicklungsseminare soll nach dem Prinzip
der Betenaudese unter Heranziehung verschiedener Befdhigungsmerkmae in den
dienglichen Beurtellungen und dem Ergebnis der Lastungsbeurtellung efolgen. Als
Erkenntnisqudlen  sdllen ua Beurteilungen, Ergebnisse aus  den
Personaentwicklungsseminaren, Bewertungen der Projektarbeit, die Medung Uber
absolvierte Fortbildungen sowie eine Sdbgteinschétzung der Betroffenen herangezogen
werden.

Wir haben darauf hingewiesen, dass sowohl der Zugang zu Persondakten innerhab des
Ressorts ds auch die Auskunftsertellung an ressortfremde Mitarbeiter oder private
Dritte an prézise gesstzliche Voraussatzungen geknupft ist. Die vorgesehene
Verarbeitung der Persondaktendaten durch externe Berater und ressortfremde
Mitarbeiter war damit nicht vereinbat. Da die Potenzidandyse nun as reines
Forderindrument und nicht ads Auswahlindrument angesshen  und  ds
» Gewinner/Gewinner-Modd | ausgestatet wird, setzt dies eine Tellnahme auf rein
freiwilliger Basis voraus, ohne dass bel einer Nichttellnahme mit negativen Folgen in
der weiteren beruflichen Entwicklung gerechnet werden muss. Ein Zusammenhang mit
Auswvahlentscheidungen bestent nur insofern, ds die Bewerber sich auf Grund der
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gewonnenen Erkenntnisse aus der Potenzidandyse gezidt welterquaifizieren kdnnen
und dch dies vermutlich pogtiv in spdteren Regd- oder Anlassbeurteilungen
niederschlagen wird.

Berdts vor Einreichung der Bewerbung zur Potenzidandyse miissen die Betroffenen
Uber die beabschtigte Datenverarbeitung, insbesondere Uber die Weitergabe ihrer
Daten an externe Berater, aufgeklat werden, damit von vorneherein und
unmissversténdlich deutlich wird, welche Aspekte die Einwilligung abdecken soll. Diese
Vorschlage sind von der Staatskanzle sowohl in das Umsetzungskonzept ds auch in
das gesondert erstelte Controlling-K onzept tiber nommen worden.

Wasig zu tun?
Vor Einreichung ener Bewerbung zur Durchfiihrung einer Potenzia andyse miissen die
Betroffenen Uber das Verfahren und die Konsequenzen aufgeklart werden.

Sonstiges

Neue Aktenordnung der Landesverwaltung mit Méngeln

Das Innenmingterium sah sich auf Grund der Kritik des Landesrechnungshofes
veranlasst, die Aktenordnung fir die gesamte Landesverwaltung zu
Uberarbeten, um die Schriftgutverwaltung auf diesem Wege wirtschaftlicher zu
gestalten. Leider ist es dabel zu einigen missverstandlichen Formulierungen
und Wider spriichen zu gesetzlichen Vor schriften gekommen.

Der Entwurf fir die neue Aktenordnung wurde uns bereitsim September 1997 mit der
Bitte um Stellungnahme Ubersandt. Wir kamen dieser Bitte nach und au3erten uns
damas audfihrlich zu Fragen der Schriftgutverwdtung, der Aufbewahrung von
Altschriftgut sowie dessen Aussonderung, der Andienung an das Landesarchiv und der
Vernichtung. Wir haben konkrete Anderungsvorschlage formuliet. Da die
Modditdten der Aktenvernichtung durch beauftragte Firmen sehr komplexe
datenschutzrechtliche  Fragen aufwarfen, wurde hierzu ene gesonderte
Kontaktaufnahme und Bearbeitung vorgeschlagen. Etwa eineinhab Jahre spéter wurde
im Amtsblatt (1999, S. 260) die neue ,, Aktenordnung fur die schleswig-holsteinische
Landesverwdtung (AktenO)* ds Erlass verdffentlicht. Darin finden sch zwar eine ganze
Reihe unserer Vorschlége wieder, bedauerlicherweise wurden dafir aber andere
wichtige Anmerkungen nicht bertickschtigt. Eine néhere Regelung der Aktenvernichtung
erfolgte nicht.

Bezliglich der wateren Behandlung der vom L andesar chiv Gbernommenen Unterlagen
hetten wir vergeblich auf die enschiégigen gesetzlichen Vorschriften hingewiesen. So
sollen die abgebenden Diengstellen laut Aktenordnung jederzeit berechtigt sein, ihr dem
Landesarchiv Ubergebenes Schriftgut einzusehen oder zu entlethen, obwohl das
Landesarchivgesetz deren Nutzung nur noch eingeschrénkt erlaubt. Das Landesarchiv
s0ll aul¥erdem die Zusimmung der abliefernden Diendstelle einholen miissen, bevor es
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Ubernommenes Schriftgut vernichtet. Diese Regelung widerspricht ebenfalls dem Gesetz,
wonach Unterlagen, bel denen die Voraussetzungen fur die Archivwirdigket nicht oder
nicht mehr vorliegen, zu vernichten sind, soweit nicht die abgebende Stelle erklért, dass
die Voraussetzungen fir eine Sperrung an Stele der Loschung vorliegen. Die
Verantwortung fur die Vernichtung liegt alein bam Landesarchiv.

Die Aktenordnung stimmt auf3erdem mit einigen Passagen des neuen LDSG (vdl.
Tz 1.1) nicht Uberein. Dieses sSeht z. B. eine Ordnung der Vorgange auch nach
Personenbeziigen vor und tragt damit neben den datenschutzrechtlichen Belangen auch
denen des neuen Informaionsfrehatsgeseizes Rechnung. Darauf hatten wir den
Innenminigter vergeblich hingewiesen. Jetzt wird es notwendig sein, die neue
Aktenordnung schon bald wieder zu andern.

Wasig zu tun?
Be der Anwendung der Aktenordnung ist zu beachten, dass gesetzliche Vorschriften
vorrangig bleiben, auch wenn die Aktenordnung aboweichende Regelungen vorseht.

Angekiindigte Unangektindigte Kontrollen (AUK)

Auch in diesem Jahr zeigen die Ergebnisse der Angekindigten Unangekin-
digten Kontrollen, dass in den Verwaltungen des Landes weiterhin Mange im
Umgang mit personenbezogenen Daten bestehen. Dabe verlagert sich der
Schwer punkt von der konventionellen auf die elektronische Datenver ar beitung.

Wie in den Vorjahren hatten wir wieder 50 Behdrden am Jahresbeginn schriftlich
,2vorgewarnt* und davon im Laufe des Berichtgahrs acht tatséchlich unangemeldet
Uberprift (zum Konzept vgl. 19. TB, Tz. 1.1). Im Verlaufe dieser Prifungen konnten
wir feststdlen, dass sch die Senghilitét der Mitarbeiterinnen und Mitarbeiter in den
offentlichen Vewadtungen hindchtlich der ,aul3eren” Datenscherheit zumindest im
konventionellen Bereich deutlich erhtht hat. So efahren unsere Prifer durch
Gegréche oder auf Grund eigener Feststdlungen vor Ort, dass es immer
selbstversténdlicher wird, be kurzfristigem Verlassen der Blros die Tlren abzusperren
oder nach Diengtschluss dle Vorgange in den Schranken wegzuschliefen. Im Vergleich
zu den vorangegangenen Jahren fanden sich bel unseren unangeme deten Rundgéngen
durch die Verwatungsgebdude nur relativ sdten offen stehende und unbesetzte Blros.
Auch das dte Mobiliar in den Buroraumen, welches eine verschlossene Aufbewahrung
personenbezogener Daten gar nicht ermdglichte, verschwindet mehr und mehr und wird
gegen abschlielbare Schranke 0. A. ausgetauscht.

Im EDV-Bereich scheinen vide Vewdtungdetungen aber darauf zu vertrauen, dass
ihre Mitarbeiterinnen und Mitarbeiter intuitiv wissen, wie eine augeichend dchere
Datenverarbeitung zu gestdten ist. In den wenigsten Féllen gab es Dienstanweisungen,
die den Beschéftigten eindeutige Vorgaben hierfir machten. So verwundert es nicht,
dass wir an den einzelnen Arbeitspldizen nur sdten auf aktivierte Bildschirmschoner in
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Verbindung mit einem Passwortschutz stief3en. Auch ungesicherte Disketten- und CD-
ROM-Laufwerke in den PC liel}en sich fast Uberdl feststellen. Die Passwortvergabe
genlgte nicht den Anforderungen. Unter diesen Umdténden wée es den
Mitarbeterinnen und Mitarbeitern oder sogar dritten Personen ohne vid Aufwand
moglich gewesen, unbefugt das EDV-System zu manipulieren. Betroffen hétten davon
haufig auch sensble Daten aus dem Sozid- und Steuerbereich oder auch die
Personadaten der eigenen Mitarbeiterinnen und Mitarbeiter sain kénnen. Dies mussten
wir deshab jewells beanstanden.

Zwe ,Highlights* aus den Kontrollen dieses Jahres:

In einer Behdrde ,,gingen” der Blrgermeister und der Leitende Verwa tungsbeamte
mit ihren diendlichen Notebooks ins Internet. Hiergegen wae auch nichts
enzuwenden, wenn diese Gerdte nicht gleichzeitig mit dem EDV-Sysem der
Vewatung verbunden gewesen wéren. Mit den von uns aufgezeigten Sicher-
heitd licken hatte der Burgermeister ,,keine Probleme* und verwies darauf, dass mit
den Notebooks nur eingegangene E-Mails heruntergeladen wirden und er schon
aufpassen konne, dass dabei keine schadigenden Dateien (z. B. Viren) in das System
gelangten. Schutzmalinahmen gegen ein unbefugtes Eindringen von aul3en (etwa eine
Frewdl, vgl. dazu Tz. 7.1.1) hidt er nicht fir erforderlich. Davon abgesehen war
kein Virenscanner fir das EDV-Netiz inddliet; auch hier gléanzten dle
Arbeitsstationen durch offene Disketten- und CD-ROM-Laufwerke.

In einer anderen Vewdtung fanden wir das Vorzimmer des Leitenden Vewd-
tungsbeamten unverschlossen und unbesetzt vor und konnten dort ungestort in
verschiedenen Bewerbungsunterlagen stGbern, die offen auf dem Schreibtisch lagen.
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Wenn Bequemlichkeit zum Arbetsplatzrisko wird

Durch eine bequeme Verfahrensweise bel der Begrindung eines Pfandungs-
und Uberweisungsbeschlusses gerieten hochst sensible Informationen iber
einen Mitarbeiter an dessen Arbeitgeber, die ihm letztlich vieleicht den Job
kostete.

Eine Rechtspflegerin eines Amtsgerichts erlie einen Pfandungs: und Uberwei-
sungsbeschluss wegen erheblicher Unterhdtsriickst@nde gegen den Geschéftsfiihrer
eines Unternehmens und flgte as Anlage zur Begriindung des Beschlusses nicht nur
Forderungsaufgtellungen der zugténdigen Jugendamter bel, sondern auch enen
Schlussbericht des Jugendamtes, in dem stand, dass der Schuldner fir [éngere Zeit
inhaftiert war. Die gesamten Unterlagen wurden dem Arbeitgeber des Betroffenen ds
Drittschuldner zum Zwecke der Gehdtspfandung zugesandt. Dieser hatte vom Vorleben
saines Mitarbaters wohl bidang keine Kenntnis gehabt und kiindigte dem Mann —
moglicheweise ds Folge der Informationsibermittiung. Die Erflllung sEner
Unterhatspflicht wurde hierdurch scherlich nicht erleichtert.

Gerade ene Daentbermittiung an den Arbeitgeber kann fir Betroffene erhebliche
berufliche und persdnliche Nachtelle zur Folge haben. Nach den Vorschriften der
Zivilprozessordnung muss dem Drittschuldner zwar der vollsténdige Pfandungs- und
Uberweisungsheschluss einschliefdich der Begriindung zugestellt werden. Darin diirfen
jedoch nur solche Informationen enthdten sain, die zur Begrindung erforderlich sind.
Diestraf auf die Tatsache der Inhaftierung scherlich nicht zu. Wenn einem Beschluss zur
Begriindung ungekirzte Schriftstiicke anderer Behdrden bzw. von Glaubigern belgefligt
werden, ist die Gefahr grol3, dass nicht erforderliche Daten persinlichen Schaden
anrichten.

Das bereffende Amtsgericht bedauerte den Vorgang. Es s& dlgemene Praxis,
Pfandungss und Ubeweisungsbeschliisse  durch  Bezugnahme  auf  hinzugefiigte
Forderungsaufstellungen des Glaubigers zu begriinden und diese Informationen auch
dem Drittschuldner zuzugtdlen. Allerdings s2 der Rechtspflegerin in diessm Fdl die
Sensbilitat der Information Uber die Haftverblf3ung nicht aufgefdlen. Die Mitarbeiter
des Amtsgerichts wirden angehdten, eine Ubermittiung nicht  erforderlicher
Informationen an Drittschuldner in Zukunft zu unterlassen.
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Ein Durchsuchungsbeschlufd fur alle

Durch die Abfassung eines Durchsuchungsbeschlusses mit samtlichen Perso-
nalien wurde einer grofReren Anzahl von Beschuldigten bereits in einem friihen
Stadium der Ermittlungen die Tatsache des strafrechtlichen Verdachts gegen
die anderen Betroffenen bekannt. Aufseiten der Gerichte will man sich jetzt
generdl darum bemuhen, dieses  durch Erlass  getrennter
Dur chsuchungsanor dnungen zu ver meiden.

In e@nem Ermittlungsverfaren mit mehreren  Beschuldigten aus verschiedenen
Wirtschaftsunternehmen erging ein Dur chsuchungsbeschluss gegen eine Beschuldigte,
in welchem auch die Personenangaben der Ubrigen Beschuldigten vollstandig aufgefth t
waren. Sie befurchtete nun, dass die Tatsache ihrer vermuteten Strafrechtlichen
Verwicklung auf diesem Wege den Ubrigen Betroffenen zur Kenntnis kam. Se bangte
um ihren guten Ruf in der Branche und ggf. um ihre Chancen fir eine Neubeschéftigung.

Der Erlass eines Durchsuchungsbeschlusses unterliegt der richterlichen Unabhangigkeit,
die eine Kontrollkompetenz des Landesdatenschutzbeauftragten ausschliefld. Dennoch
tellte uns das betreffende Gericht, ds wir ihm den Sachverhdt zur Kenntnis gaben, mit,
dass, soweit verfahrensrechtlich moglich, getrennte Beschllisse gegen die jewelligen
Beschuldigten erlassen wirden. Dies geschehe unabhéngig davon, wie die
Staatsanwadtschaft  ihren Antrag an  das  Geicht auf Erlass dner
Durchsuchungsanordnung abgefasst habe. Moglich sa8 jedoch im Einzdfdl, dass en
Verfahren und damit der Tatvorwurf nur unter Hinzunahme der Persondien der Ubrigen
Beschuldigten hinreichend bezeichnet werden konne, was enen enhetlichen
Beschlusstext erforderlich mache.
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Sicherheit  und Ordnungsmaligkeit der automatisierten
Datenverarbetung

Die Crux mit den Netzen

Wie zu Zeiten des Post- und Fernmeldemonopols gilt fir die meisten Daten-
netze das Prinzip , Sicherhet durch Undurchschaubarkeit®. Die Kunden snd
angeblich froh, von den Sicherheitsrisken nichts wissen zu muissen; die
Betreiber sehen sich nicht veranlasst, schlafende Hunde zu wecken.

Wer die Deutsche Post oder die Telekom einschdtet, um einen Brief zu trangportieren
bzw. ein Teefonat zu fuhren, weld nicht, wie der Brief- und Peaketverkehr vor
unbefugten Zugriffen geschiitzt wird, geschweige denn, wie das Fernmedenetz
abgeschert ig und welche Spuren in welchen Rechnersysemen z. B. die ISDN-
Datenpakete hinterlassen. Das ist gewiss kein befriedigender Zustand. Man vertraut
blind darauf, dass diee Inditutionen die Sicherhetsisken im Griff haben. Dieses
Denken it offenbar ein Relikt aus der Zeit des Post- und Fernmeldemonopols: Warum
s0ll man deratige Dinge kritisch hinterfragen, wenn man enersats sowieso keine
Handlungsdternative hat und anderersaits die Erfahrung zeigt, dass ,fast nie etwas
passet‘? Es gibt ja das durch die Vefassung gaatiete Post- und
Fernmeldegeheimnis.

Zwischenzeitlich wurde der Tdekommunikationsmarkt liberdisert. Es gibt eine Vidzahl
von Unternehmen, die Datentransport- und Datenvermittlungsdienstleistungen anbieten.
Besteht waterhin kein Grund, sich um die Sicherheit bam Datentransport zu kiimmern?
Das Verhdten der von uns zu kontrollierenden Daten verarbeitenden Stellen im Lande
|&sst darauf schlief3en, dass die Denkstrukturen aus der , Kaiserzeit” immer noch
vorherrschen. So wie in der Vergangenhet technische Innovationen (z. B. Time
Sharing-Systeme, Datenbank-Management-Systeme, individuelle Datenverarbeitung
oder Client-Server-Architekturen) zunéchst in recht ungeordneten Bahnen verliefen und
ed nach und nach um die Komponenten ,Sicherheit® und ,Revisonsahigkeat*
angereichert wurden, so rechtfertigt zurzeit anscheinend das Zauberwort , Netz*
jedwedes Abweichen von dem Pfad einer grundsédtzlich transparenten und fir Dritte
nachvollzienbaren Datenverarbatung.

Sat Jahren bemihen wir uns, dem Innenminigerium und der Datenzentrale as den
Anbietern und Betreibern des Schleswig-Holstein-Netzes und des Campus-Netzes
sowie ihren Kunden (Minigterien, Kommunabehdrden, Landesbehtrden) deutlich zu
machen, dass se diese Netze nicht ds Black Box anbieten bzw. benutzen dirfen,
sondern dass gerade in diessm Bereich ein Hochstmald an Transparenz bel den
Schnittstdllendefinitionen erforderlich ist — bisher nur mit m&3gem Erfolg (vgl. 19. TB,
Tz 7.8und 7.9; 20. TB, Tz. 6.7.6 und 6.7.7; 21. TB, Tz. 6.4 und 6.5).

Wer z. B. eénen Vetrag mit der Datenzentrae zur Nutzung des Schleswig-Holsten-
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Netzes abschlield, wird beziglich des ,Nutzungsobjektes’ zunéchst auf ene
Leistungsheschreibung verwiesen. Dort werden dann dternativ zwei Leistungsarten
angeboten, der ,, Standardanschluss fir DZ-Online-Verfahren und Abfragedienste’ und
der ,Komfortanschluss fir LAN to LAN-Kopplung‘. Welche Anschlussart man
vertraglich vereinbart hat, bleibt nicht nur im Vertrag sebgt, sondern auch in ener
zusitzlichen Anlage ,Beschrelbung der Trangportdiengleistung® ungeklart. In der
L eistungsheschreibung findet die vorhandene Firewdl as eine Netzkomponente
keine Erwahnung.

Das ds weiterer Vertragsbestandteil deklarierte Sicherheitskonzept beginnt dagegen mit
den , erhellenden* Worten: ,,Das nachstehende Sicherheitskonzept bezieht sch auf die
Bedtddlung  von Datenvermittiungsdienstleistungen und  entsprechende
Anschlusstechnik fir Kunden zur Hergellung ener digitdlen Kommunikation mit
definierten oder frelen Zidteilnehmern. Dabel wird eén mittleres Schutzniveau im
Sinne dea Klassfizierung des Bundesamtes fir Scherhet in der Informationstechnik
(BSl) fur das geschlossene Netz beschrieben und angestrebt. Die DZ SH betreibt zwel
Netze, deren Ubergang durch eine Firewal kontrolliet wird. Das SH-Netz ist im
Sprachgebrauch gleichbedeutend mit dem geschlossenen SH-Netz. Das Internet-
Zubringemnetz  beseht aus der Bedtddlung von frden Anschlusss und
Kommunikationsdienstleistungen. Dieses Netz ist nicht Bestandteil des SH-Netzes'.
Erlautert wird dies durch die nachfolgende Grafik:

INTERNET
| I nternet-
Q Zubringernetz
Bastion-Host

.

(Geschlossenes) SH-Netz

O = Router

Scher werden sch professondle Netzspezialisten aus dem Vetrag, der
Leistungsheschreilbung, zwel Anlagen und dem Scherhatskonzept ein Gesamthild
machen kdnnen, aber eben nur Spezidisten. Welchem Blrgermeister oder leitenden
Verwaltungsbeamten wird jedoch im Sicherheitskonzept unter der Tz. 5.4.3.1 vierter
Absaiz, sechater Spiegddrich, die Fomulierung auffalen: ,Der Firewal enthdt zurzeit
keine Fltermechanismen fir Anwendungsobjekte (z. B. gegen Viren, Makroviren). Der
Schutz  wird hier am  Arbetsplaz  durch  Online-Virenscanner  und
Verhdtensasnwesungen gdeiget. Diese Verantwortung liegt in der Organisationseinheit
Kunde oder DZ SH, in der der Arbetsplatz liegt.” Mit diesen wenigen Worten wird
namlich klargestellt, dass trotz einer Firewall bel einer Verknipfung des lokaen Netzes
mit dem Internet wesentliche Sicherhetsrisken entstehen, die von der einzelnen Behtrde

22. Tétigkeitsbericht des LD SH 2000



6.2

Sicherheit und OrdnungsmaRigkeit der Datenverarbeitung

zu bewdtigen snd.

Auch beziglich des Campus-Netzes zwischen den obersten Landesbehtrden besteht
nach wie vor en vallig unbefriedigender Status quo. Die einzelnen Ressorts nutzen die
»externen” Diengleistungen des Innenministeriums und der Datenzentrale, ohne dass
hiertiber verbindliche Vereinbar ungen getroffen worden sind. Aus der Tatsache, dass
die Nutzungsvereinbarungen im Laufe mehrerer Jahre nur bis zum Entwurfsstadium
gedienen dnd, ist abzuleten, dass Uber die tatsichlichen Konsequenzen dieser
Aufgaben- und Verantwortungsdelegetion noch kein Einvernehmen besteht. Diese
Stuation kann auch nicht dadurch ,,gehalt® werden, dass die Betdligten sch ihres
gegensdtigen  Vetrauens verschet haben und das  ,Ausbleben”  von
scherhatgdevanten Problemen in der Vergangenheit ds podtives Quditésmerkmal
bewerten. Zudem besteht die schlichte Fiktion eines einhatlichen Sicherheitsbedirfnisses
in dlen Behorden. Die unterschiedliche SchutzbedUrftigket der in den einzelnen Hausern
verarbeiteten Daten it bisher noch nicht systematisch untersucht worden.

Esist deshadb davon auszugehen, dass das Campus-Netz derzeit noch nicht ds mit den
Grundsétzen einer ,, ordnungsgemd3en automatiserten Datenverarbeitung® im Sinne der
Datenschutzverordnung im Einklang steht. Diese Feststellung sollte Anlass sain,
entweder das Campus-Netz kurzfrigtig auf eine datenschutzrechtlich enwandfree
Grundlage zu stdllen oder aber so schnell wie moglich durch das geplante Landesnetz
(vdl. Tz. 6.3) zu ersetzen. Das Sicherhatskonzept fir das Landesnetz sollte unseres
Erachtens ,,unbelagtet” von der historischen Entwicklung des Schieswig-Holstein-Netzes
und des Campus-Netzes vollig neu erarbeitet werden. Zuvor wére dlerdingsim Hinblick
auf das Landessystemkonzept die Rolle des Innenminigteriums ds Netzbetrelber
detalliet  zu  beschreben. Ohne ene formde  Zugténdigkeits  und
Verantwortungsiibertragung wird von ihm namlich auch das neue Netz nicht gemanagt
werden konnen.

Wasig zu tun?

ZUgiges Handdn it von Néten: Das neue Landesnetz sollte sorgfltig geplant und fr
jedermann nachvollziehbar beschrieben werden. Wenn Uber das Konzept Konsens
erzielt worden ist, sollte es mit Nachdruck redisert werden, damit die bestehenden
Netze so bald wie maglich ersetzt werden kénnen.

Gravierende Sicherhetsrisken bei Taeekommunikationsrechnern

Den Aspekten der Sicherheit und Kontrollierbarkeit von Telekommunika-
tionsrechnern ist in der Vergangenheit vid zu wenig Aufmerksamkelt
geschenkt worden. Bei genauem Hinsehen stellt man fest, dass die Speicherung
von Gesprachsinhalten und das Abhoren von Rdumen moglich und nur schwer
nachweisbar ist.

Wer sch ds ,,norma*“ ausgebildeter EDV-Kontrolleur mit der Funktionsweise und den
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Sicherhatsaspekten von Telekommunikationsrechnern befassen will, muss im
wahrsten Sinne des Wortes vid ,Lehrgdd* bezahlen. Die Betriebssysteme und die
Programmiersprachen, mit denen derartige 1 T-Systeme gesteuert werden, unterscheiden
sch wesentlich von denen marktgangiger Verwdtungsrechner. Deshab hiefd es fir
unsre Mitarbater zunéchst einmd, vide Informationsgespréche mit Spezidisten zu
fUhren und sch in die (nur sehr schwer erhdtliche) Fachliteratur einzuarbeiten, bevor
Prifungsmadnahmen in der Aullengele Itzehoe des Amtes fir Landliche Raume
LUbeck und bel der Hansestadt L Ubeck begonnen werden konnten. Die beiden Stellen
hatten wir as représentativ ausgewahlt, well im Amt fir Landliche R&ume en dteres
Standardsystem und bel der Hansestadt Libeck eine neue, hochmoderne Anlage
ingalliert war.

Zid unserer Nachschau war es, eventuelle Schwachstellen im Bereich des Schutzes der
Tdekommunikationsdaten zu untersuchen und dabel Trangparenz in einen Bereich der
personenbezogenen Datenverarbeitung zu bringen, Uber dem bisher en dichter
Grauschleer lag. Den damit verbundenen persondlen und zeitlichen Aufwand haben wir
massv unterschétzt. Denn neben vielen anderen Problemen haben die Prifungen eines
aufgezegt: Die deazat inddlieten Tdekommunikationsrechner sind (fast) nicht
revisonsfahig. Das gilt nicht nur fir Kontrollen durch ,Externé’ wie den
Landesbeauftragten fir den Datenschutz, sondern auch fir die Betrelber selbst.

Zunéchg muss man die GrolRenordnung der ingdlierten Hardware betrachten. Das
vergleichsweise kleine System in Itzehoe bestand zum Zeitpunkt der Prifung aus einem
Haupt- und zwel Unterrechnern, einer Richtfunkanlage, einem Adminigrations- und zwel
Gebilhren-PC sowie zwei Modems fur die Fernwartung. Uber diese zentralen
Komponenten wurden zirka 1 000 Anschlussgeréte in zehn verschiedenen Behtrden
(z B. Amtsgericht, Landgericht, Sozidgericht, Stastsarwaltschaft, Finanzamt,
Landesbezirkskasse) betrieben. Die Ingtdlation in Libeck Ubertrifft diese Dimension bel
wetem. Se besent aus 83 Tdekommunikationsanlagen, einem Sever fUr das
Tdekommunikations-Management, sechs PC bzw. Laptops fur die Adminigtration,
einem Voice-Mail-Server mit mehreren angeschlossenen PC fur dessen Adminigtration,
gnem PC fir das ,Cdl-TrafficcManagement’, sechs PC im Bereich der
Vermittlungsstdlen, e@nem PC fur die Gebihrendbrechnung, enem PC fir die
Verwatung des eektronischen Telefonbuches sowie weiteren 1T-Komponenten fUr die
Fernwatung und fir die Verbindung zu enem Intranet. Die mehr ads 3500
angeschlossenen Nebenstellen sind Uber 237 Standorte im ganzen Stadtgebiet verteilt.

Eine auch nur ansatzweise Beschreibung der Betriebssystem- und songtigen Soft-
war ekomponenten wirde den Rahmen dieses Berichtes sorengen. Deshalb nur so vidl:
Die Tdekommunikationsrechner in Libeck werden von den Administratoren durch
mehr as 200 unterschiedliche Betriebssystembefenle gesteuert. Dies entspricht dem
Befehlsvorrat von Grofrechnersystemen.

Auch der Umfang und die Vielzahl der Datenbestande war fUr uns Uberraschend.
Wir fanden nicht nur Leisungsmerkmals- und Gebiihrendateien, sondern in Libeck
auch Datelen mit gesprochenen oder geschriebenen Texten im Voice-Mail-Server
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(Inhdte von Fax-Schrelben und E-Mals sowie von Nachrichten, die im
Anrufbeantworter hinterlassen worden waren). Diese Daenbestdnde sind auf den
Fedplatten der Rechner abgelegt und bleben solange gespeichert, bis die
Adminigratoren den Léschbefehl geben. Weder die Anrufer noch die Angerufenen
durften sich dieser Tatsache bewusst sein.

Von ganz besonderer Bedeutung sind auch die ,Gestaltungsmoglichkeitert', die die
0 genanten Lestungsmerkmale bieten. Nachfolgend enige mit besonderer
datenschutzrechtlicher Relevanz:

Nicht angenommene Anrufe konnen mit Rufnummer, Datum, Uhrzeit und Anzahl der
Versuche aufgezeichnet werden (Anruferliste).

Tellnehmer konnen sch  direkt in bestehende Verbindungen enschdten
(Aufschaten).

Eingehende Telefongespréche konnen mittels des Voice-Mail-Servers aufgezeichnet
werden (Voice-Mall).

Uber das integrierte Mikrofon kann trotz aufgelegten Horers in einen Raum
hineingehort werden (Raumhdren bzw. direktes Ansprechen).

Deratige Aktivitden lassen 9ch zwar mit Anzeigen auff dem Display und mit
Aufmerksamkeitsttnen koppeln. Diesslben Adminigtratoren, die die Lestungsmerkmae
aktivieren, konnen aber z. B. auch die Lautstérke des Aufmerksamkeitstons praktisch
wegregulieren. Obwohl wir gcher noch nicht enmda dle Finessen der vidfdtigen
Betriebssysembefenle kennen, haben unsere Tests ergeben, dass de facto en
unbemerktes , Abhdren* enes Stzungszimmers moglich is. Wie das im Einzenen
bewerkstelligt werden kann, gehdrt sicher nicht in éinen der Offentlichkeit zuganglichen
Bericht. Esigt ndmlich nicht méglich, die besonders problematischen Leistungsmerkmae
beim Lieferanten gar nicht erst mitzubestellen, um scherzugehen, dass se nicht ,,aus
Versehen" eingeschatet werden.

Diese Feststdlungen snd der Hintergrund fUr unsere Forderungen nach genauen
Vorgabenfir die Vergabe von L eistungsmer kmalen, fir die Speicherungsdauer von
Inhatsdaten und fir die Behandlung von Gebiihrendaten sowie nach eéinem Hochgtmal3
an Revisongtdhigkeit der Aktivitéten der Systemadministratoren durch eine auswertbare
Protokdllierung. Beide gepriften Stellen konnten den  datenschutzrechtlichen
Angprtichen nicht genligen, was zu ener Vielzahl von Beanstandungen flhrte.

Ein besonderes Gewicht kommt in diessm Zusammenhang den Mangen be der
Fernadminigtration durch die Systemlieferanten zu. Wir mussten feststdllen, dass die
zusténdigen Mitarbeiter der von uns gepriften Behtrden erhebliche Probleme hatten,
die komplexen Strukturen der Telekommunikationssysteme zu durchdringen. Deshab
beauftragte man die gleichen Unternehmen, die die Systeme gdliefert Fetten, auch mit
der Adminigtration. Soweit Uber deren Arbeiten Uberhaupt Protokolle erstellt worden
waren, wurden se nicht systematisch ausgewertet. Das fuhrte im Ergebnis dazu, dass
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ungewollt bzw. unbefugt geschaltete ,problematische’ Datenspeicherungen oder
Lesungsmerkmae nur durch Zufal oder Ausprobieren hétten aufgedeckt werden
konnen.

Das Amt fur Landliche R&ume hat in ener ersen Stellungnahme mitgetellt, dass im
Rahmen des landesweiten Sprachnetzes (vgl. Tz. 6.3) durch das Minigerium fir
Finanzen und Energie zwischenzetlich ein neuer Tdekommunikationsrechner inddliert
worden ist. Uber dessen Funktionsweise will man uns unterrichten, wenn die
Einzdheiten von der Liefefirma bzw. dem Fnanzminigeium ads dem neuen
Systembetreiber bekannt gegeben worden sind.

Die Hansestadt L lbeck hat unverziiglich eine Neuordnung der internen Zusténdigkeiten
fur die Tdekommunikationsdienste beschlossen. Damit soll Schergestellt werden, dass
kinftig klare Verantwortungszuweisungen bestehen. Wegen der Vielschichtigkelt der
von uns gegebenen Hinweise war es ihr gleichwohl nicht moglich, in dem Ublichen
Zeitrahmen eine Stdlungnahme abzugeben. Sie hat zunéchst die mit der Planung und
Rediserung ihrer Telekommunikationsanlagen beauftragten Firmen mit den festgestellten
g cherheitstechnischen Problemen konfrontiert.

Wasig zu tun?

Man wird zweigleisg fahren missen: Die Betreiber der Teekommunikationsrechner
werden lernen missen, sie zu beherrschen, um sich aus der Abhangigkeit von den
externen Administratoren zu befreien. Die Anbieter und Beschaffer wird man kritisch
fragen missen, warum se Gerde mit Funktionen anbieten bzw. einsetzen, die nicht
wirklich gebraucht werden, deren scherhetsrdevanter Missbrauch aber kaum zu
verhindern ist.

Privatiserung der Teekommunikationsanlagen birgt Risiken

Das Land zieht sich bezlglich des Telefonbereiches aus dem ,, Telekommuni-
kationsgeschaft” zuriick. Wer kontrolliert kinftig die Administrationsaktivi-
taten der privaten Dienstleister? Wenn das privatiserte Sprachnetz und das
Datennetz desLandesintegriert werden, wer 10t die Sicher heitsprobleme?

Mit der Ankindigung des Staatssekretérs im Ministerium fur Finanzen und Energie vom
30. Juni 1999 , Landesverwaltung erhdlt ein integriertes Sprach- und Datennetz’ is
aus datenschutzrechtlicher und dcherhatstechnischer Sicht ein neues Zdtdter in der
zwischenbehordlichen Tdekommunikation in Schleswig-Holstein angebrochen. Die
Auswirkungen werden aus unserer Sicht o vidfdtig sein und ene so grof3e Tragweite
haben, dass wir in unserer Diendsdle eine spezidle Arbetsgruppe aus Juristen,
Informatikern und anderen Datenscherheitsexperten gebildet haben, um ene
umfassende kritisch-konstruktive Begleitung dieses Projektes zu Gewéhr leisten. Bereits
die wenigen uns bisher bekannten Fakten werfen zahlreiche datenschutzrechtliche und
sicher heitstechnische Fragen auf bzw. weisen auf dsbad zu |6sende Probleme hin:
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Die vom Land Schleswig-Holsein mit der Telekom bzw. der Firma Semens (ds
Subunternehmer) geschlossenen Vertrgge bezeichnen das Finanzminigerium ds
Auftraggeber der Diensleistungen und as Nutzer der bereitgestellten Hard- und
Software. Ob dlerdings das Ministerium oder das ,, Gebdudemanagement Schleswig-
Holsein® as Betreilber des Sprachnetzes fungieren wird, scheint noch nicht endgliltig
entschieden zu sain. Davon abhéngig ist jedoch, wer im datenschutzrechtlichen Sinn
,Daen verarbeitende® und damit verantwortliche Stdlle ist. Im Moment halten wir uns
an das Minigerium.

Die bisherigen vertraglichen Vereinbarungen decken dreé an sch voneinander
unabhdngige Bereiche ab:

die Anmietung von mehr as 400 Telekommunikationsrechnern und einigen 10 000
Tdefongerdten sowie die Gewahrung von Nutzungsrechten fur die Vermittlungs- und
Konfigurationssoftware,

die Inanspruchnahme von Ubertragungdeitungen der Telekom mit den jewells
erforderlichen Ubertragungskapazitzten (Bandbreiten) und

die Adminigration der gesamten Hard- und Software durch Mitarbeiter der Firmen
Telekom und Semens.

Im Hinblick auf die vidfétigen scherhatsdevanten Konfigurationsmoglichkeiten fir
die Rechnersysteme und die Lestungsmerkmade der Nebengtdlen dirfte es nicht zu
verantworten sain, sSe aus der Sicht des Betreibers und der Nutzer as eine Black Box
zu behanden (vgl. Tz. 6.2). Da fur die tatsdchliche Nutzung der Systeme weiterhin die
einzelnen Behorden verantwortlich bleiben, werden diese ihre Anforderungen dem
Betraber mitzuteilen haben, der wiederum daftir zu sorgen hat, dass der ,, Vermieter” nur
die angeforderten Funktionditéten auf der Geréte- bzw. Softwareebene zur Verfliigung
gelt. Die veranlassende Behorde wird sich durch Tests davon Uberzeugen miissen, dass
ihre Anweisungen auch tatséchlich richtig vollzogen worden sind.

Der egentliche Datentransport Uber die Letungen vom bzw. bis zum Hausanschluss
der jewelligen Liegenschaften bleibt fiir den Betreiber und die einzelnen Behdrden wiein
der Vergangenheit eine undurchschaubare Angelegenheit. Die Telekom unterliegt
nicht der Aufscht durch den schleswig-holsteinischen Datenschutzbeauftragten und lasst
gch auch nicht fraewillig von unebhéngigen Sicherhetsspezididen ,in die Karten
schauen®. Wenn dso schon ein landeseinheitliches Netz propagiert wird, so wird man im
Hinblick auf die unbestreitbaren Abhdrpraktiken ,interesserter” Ingtitutionen die
Forderung nach einer Verschliissdung des Datenverkehrs nicht vorschndl vom Tisch
wischen konnen. Ein landesainhdtlicher Verschlissdungsdgorithmus und fur dle
Behdrden gleiche, aber héufig wechsande Schitissdl dirften z. B. technisch rediserbar
s=n.

Wenn die gesamte Administration der Telekommunikationsrechner in die Hande eines
externen Diendleigters gegeben wird, delt sch die Frage, wer dessen Arbeit
Uberwachen kann. Dem Betredber muss en Team von hoch qualifizierten
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Spezialisten zur Verfligung stehen, die nicht nur in der Lage sind festzustellen, ob der
Diendleiger dle Auftrage ordnungsgemd? erledigt hat, sondern auch, ob
scherhetsrel evante Funktionen ohne Auftrag aktiviert oder desktiviert worden sind. Die
revisondeste Protokollierung dler Aktivitéten der Adminigtration und die sysematische
Ausvetung der Protokolle muss ein unverzichtbarer Tel enes umfassenden
Sicherheitskonzeptes sain.

Die vorgenannten Probleme und eine Vidzahl weiterer Fragestellungen sind in ersten
Gespréchen mit den Vertretern des Finanzminigteriums, der Telekom und der Firma
Semens erOrtert worden. Derzeit befindet man sich dort in der Umsetzungsphase und
hat angekindigt, bereits in den néchsen Gesrachen erste Vorschlége zur
Problemlésung vorzugtdlen. Wenn wie angekiindigt Uber das angemietete Leitungsnetz
nicht nur Telefonate gefiihrt werden, sondern auch die gesamte Datenkommunikation
zwischen den schleswig-holsteinischen Behdrden abgewickdt wird, treten mit dem
Innenministerium und der Datenzentrde zwel zusitzliche Akteure auf den Plan. Der
Innenminister wird ndmlich nach dem jingst beschlossenen | andessystemkonzept
der Betreiber des Datennetzes sein und die Datenzentrale wird dessen Administration
as externer Diendleister Uibernehmen. Das Datennetz soll dann das Campus-Netz und
maoglicherweise auch das Schleswig-Holstein-Netz der Datenzentrde ersetzen (vgl.
Tz 6.1).

Der Fnanzminigder und der Innenminister werden aso die Letungswege aus
Kogtengriinden gemeinsam benutzen, in jeder Behdrde wird aber ein wie auch immer
geartetes technisches Gerét stehen, das die ankommenden digitdlen Signale nach
Sprach- und Dateninformationen sortiert und vidleicht auch Ubergénge (z. B. beim
Faxverkehr) zuldsst. Sodann werden sie entweder in den Telekommunikationsrechnern
oder in den ,normalen” Datenverarbeitungsaniagen weiterverarbeitet. Da das Datennetz
mit den vidlen lokaen Netzen der einzelnen Behtrden und entweder direkt oder Uber
die Behtrdennetze mit dem zwar weltweiten, aber ungesicherten Internet verbunden sain
wird, egbt dch de Notwendigket zur Inddlaion  hochwirksamer
Scherhatamechanismen (z. B. Firewals). Je mehr das Sprach- und das Datennetz
miteinander verwoben werden, umso mehr miissen die Sicherheitskonzepte der beiden
Betrelber aufeinander abgestimmt sein. Zurzeit snd hier mehr offene ds gdode
Probleme zu sehen, zumd die ,kommunae Famili¢' (Gemeinden, Amter, Stadte,
Krese) bedts dgndidet, dass auch se dch an den vom Fnanzminister
prognogtizierten Kosteneingparungen von mehreren Millionen Mark jahrlich , betelligen®
madchte. Im Augenblick bleibt die schlichte Erkenntnis. Der Erfolg des Projektes steht
und falt mit der Qualitét der Sicherheitskonzepte.

Wasig zu tun?

Nachdem die Rahmenvertrage ,,stehen”, muss der Innenminister moglichst bald das
Konzept ssines Datennetzes vorlegen, damit gemeinsam mit dem Finanzminiser die
Sicherheitskonzepte entwicket werden konnen. Hingchtlich der Sicherhat und
Transparenz  des integrierten Datennetzes dnd  die  Bedimmungen der
Datenschutzverordnung strikt zu beachten.

22. Tétigkeitsbericht des LD SH 2000



6.4

Sicherheit und OrdnungsmaRigkeit der Datenverarbeitung

Unter schiedliche Prioritaten bei der Behebung von Sicherheitsmangeln

Stellen wir bel Prifungen Sicherheitsmangel fest, so féllt den Behorden das
Akzeptieren von Beanstandungen offenbar leichter, als die Mange zlgig zu
beheben.

Im letzten Jahr (vgl. 21. TB, Tz 6.7) haben wir audfuhrlich Uber dre grofere
Prifungsmal3nahmen aus dem Jahr 1998 berichtet, die eines gemein hatten: Wir haben
signifikante sicherheitstechnische Defizite fesigestelt, haben die Daten
verabeitenden Stdlen zu ener grundlegenden Neuorientierung ihrer ,, Security Policy”
aufgefordert und haben die Mittellung erhaten, dass asbad fir eine Behebung der
Mangd gesorgt wirde. Die dch 0 in Zugzwang befindenden Stdlen snd die
Oberfinanzdirektion, das Stédtische Krankenhaus in Kid und die AOK Schleswig-
Holgein. Etwa ein Jahr spéter zeigt sich en recht unterschiedliches Bild bezliglich der
Einhdtung der Zusagen und der Prioritétensetzung.

Die Oberfinanzdirektion hat quas die weil}e Flagge gehisst und uns mitgeteilt, dass
»die Komplexitét der auf Grund des Priifberichtes zu untersuchenden Tellaufgaben enen
hohen Arbeitsaufwand im Automationsbereich” erfordere. Im Jahr 1999 héiten jedoch
andere zwingend und dringend notwendige Aufgaben wie z. B. die Umstdlung auf das
Jahr 2000 und die laufenden Updates auf Grund der Steuerrechtsdnderungen Vorrang
gehabt. ,, Daher konnte an den aufgeworfenen Problemen bisher Ieider noch nicht vertieft
konzeptiondl gearbeitet werden* Der erhthte Aufwand fur die softwaretechnische
Bewdtigung des Jahr-2000-Problems mag ds Rechtfertigung fir das Fortbestehen
bekannter gcherheitstechnischer Schwachstellen gdten. Mit Beginn des neuen Jahres
muss dieses Problem jedoch abgehakt sein, sodass auch die Ldsung anderer dringender
Probleme in Angriff genommen werden kann. Ein weiterer Verzug wéare jedenfdls aus
unserer Sicht nicht zu rechtfertigen.

Auch das Stadtische Krankenhaus in Kiel hat den dcherheitstechnischen
Durchbruch noch nicht erreicht. Uns snd zwar im Rahmen von Beratungsgesprachen
erse Unterlagen Uber en so genanntes ,, Care-Center”, das Anfang 2000 inddliert sein
s0ll, vorgelegt worden. Es handdt sch jedoch um Papiere des Softwareanbieters und
nichtt um Konzepte oder Vorgaben der Krankenhaudeitung. Der geringe
Konkretiserungsgrad wird z. B. daran deutlich, dass das zentrale Problem der
Revisonddhigkeit des geplanten Vefahrens mit einem Zwezdler folgenden Inhdts
abgehanddt wird: ,,Die Losung igt revisonsféhig, da jederzait Uberprift werden kann,
wie personenbezogene Daten in das System hineingekommen sind und welche Person
alf dem Sever tdig wa“ Dies ds enen Tel enes ,Daenschutz- und
Datend cherheltskonzeptes® zu deklarieren, it solange nicht gerechtfertigt, solange man
nicht auch verré, wie man das ,,in das Sysem Hinenkommen* und ,auf dem System
Taigsan” revisonsfest protokalliert. Die Verantwortlichen im Stédtischen Krankenhaus
haben noch vie Arbeit vor sch, wenn nicht auch hier die unter Tz. 6.5 dieses Berichtes
beschriebenen Probleme auftreten sollen. Das gilt insbesondere, well die technischen
und organisatorischen Schnittstellenprobleme zwischen dem Stadtischen Krankenhaus
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»im engeren Sinn* und der [I. Medizinischen Klinik des Universtésklinikums, die das
Sté&dtische Krankenhaus ,, mitbenutzt”, nach wie vor vallig ungeklart snd.

Nur eine der drei betroffenen Stellen kann eine insgesamt postive Bilanz vorweisen,
wenngleich die uns gemachten Zusagen auch nicht vollsandig eingehdten wurden. Die
AOK Schleswig-Holstein hatte sch sebst ds Zidtermin fir die Behebung der von uns
festgestellten Mangd den 30.09.1999 gesetzt. Dieser Termin konnte nicht gehdten
werden, sgnifikante Fortschritte snd jedoch unverkennbar. So enthdit en
Statushericht zum Jahresende ein knappes Dutzend von |, Erledigt-Vermerken®. Uns
wurde z. B. mitgetellt, dass

die Zugriffsberechtigungen auf die Datenbanken mit Soziadaten neu festgeegt
worden sind,

die papierenen Unterlagen nunmehr grundsétzlich in verschlossenen Behdtnissen
gelagert werden,

ale Ubermittlungen von Sozia deaten sorgfdtig dokumentiert sind,

die Entsorgung von Altakten neu organisert wurde,

nicht benutzte Bildschirme auf den Arbeitsplétzen automatisch gesperrt werden,
die Serverrdume besser gesichert sind,

die Auftragsdatenverarbeitung im Rechenzentrum in Mecklenburg-Vorpommern auf
eine neue Grundlage gestdllt wurde und

die Aufgeben der ortlichen Datenschutzbeauftragten neu festgelegt und ihnen
ausreichend Zatkontingente zur Verfiigung gestdllt wurden.

Die Problematik der mangeinden Diskretion bel der Verschertenberatung in den
Gechéftsstellen und Filiden ist augenscheinlich erst punktuell gelogt. Hier zeigt Sch, wie
kogtenintensv das nachtrégliche Korrigieren von Fehlentwicklungen ist. Wir haben uns
beratend an Pilotprojekten zur Neugestaltung der so genannten Kundencenter
betelligt und salbst feststellen miissen, dass zwar vidles mit Kreativitét verbessert werden
kann, dass einige Raumlichkeiten und M éblierungen aber s0 ,,unpassend” and, dass die
Wahrung des Sozidgehemnisses nur durch eine vollige Neugestdtung gewéhrleistet
werden kann. Wenn die AOK prognostiziert, ,am Ende werden wir Ma3ahmen im
Wert von mehreren Millionen Mark umgesetzt haben”, ig dies einersats postiv zu
bewerten, anderersaits ist eine solche Aussage auch eln Indiz fir das Ausmal3 der in der
Vergangenheit entstandenen Sicherheitsdefizitee. Deshdb werden wir die weiteren
Aktivitéten der AOK aufmerksam beobachten und auf einen weiterhin ziigigen Abbau
der Defizite dréngen.

Wasig zu tun?

Die Vollzugsddfizite snd zlgig abzubauen, well es nicht akzeptabd ist, Sicher-
heitsméngd nur zur Kenntnis zu nehmen und ihre Behebung auf die lange Bank zu
schieben. Wir werden die betroffenen Stellen zu verbindlichen Terminzusagen drangen
und uns vom Fortgang der Mangel besaitigung Uberzeugen.

22. Tétigkeitsbericht des LD SH 2000



6.5

Sicherheit und OrdnungsmaRigkeit der Datenverarbeitung

Krankenhausinfor mationssysteme — wer ist verantwortlich?

Der Nutzen digitaler Krankenakten und , workflow-baserter® Informations-
systeme in Krankenhausern lasst sich leicht in rosigen Farben schildern. Die
damit verbundenen sicher heitstechnischen und Verantwortungsprobleme in den
Griff zu bekommen, setzt dagegen ene sorgféltige Planung und Ausein-
ander setzung mit den rechtlichen Gegebenheiten voraus.

Spétestens saitdem auch die Krankenhduser in Offentlicher Trégerschaft gehdten sind,
nach kaufménnischen Gedchtspunkten zu wirtschaften und fir Leidungss und
Kogentransparenz zu sorgen, erlebt die automatiserte Datenverarbeitung in diesem
Bereich geradezu einen Boom. Da igt die Rede von der ,, dektronischen Krankenakte”,
von ,workflow-baserten RISPACSSysemen®, von ,Pflegeinformatik und
» Pflegeinformationssystemen’ (natdrlich auch »workflow-bagert”), von
» Sprachdokumentation”, und mancher et lapidar fest: ,,Das Papier hat ausgedient!”.
Allerdings scheint es, dass nicht nur die Datenschiitzer, sondern auch die Protagonisten
dieser Hightech-Krankenhauser sdbst bemerkt haben, dass die Entwicklung von
Informationstechnik eine Sache i, die sichere Beherrschung derselben aber ene ganz
andere. Vor dem Hintergrund unserer bisherigen Erfahrungen mit der Datenverarbeitung
in  Krankenhdusarn im Allgemenen und mit SO genannten  integrierten
Krankenhausinformationssystemen im Besonderen kann man ein verstérktes Streben
nach Trangparenz und Qudlitét nur begrifen (vgl. zuletzt 21. TB, Tz 6.7.3 mit weiteren
Verweisen).

Worin liegen die Ursachen fir die von uns fesdtgestdlten sicherheitstechnischen
Defizite in diesem s0 hochsensblen Bereich? Die viden Beratungsgesprache, die wir
auch in diesem Jahr wieder geftihrt haben, lassen eine Hauptursache immer deutlicher
werden: Well man ,,informationgtechnische Redundanzen® vermeiden will, werden die
Grenzen zwischen der medizinischen Dokumentation der Arzte und den
Buchfiihrungsunterlagen der Krankenhausverwdtung verwischt. Am Ende ig héaufig
vallig unklar, wer z. B. fur die Vergabe von Zugriffsberechtigungen auf die ach so
hochintegrierten Datenbanken die Verantwortung trégt, die kaufmannischen Leter, die
EDV-Chefs oder die behandelnden Arzte. Auf der Strecke bleiben nicht sdten die
Rechte der Petienten, die von aledem nichts merken, well se versténdlicherweise mehr
um ihre Gesundheit besorgt Snd ds um die Sicherheit ihrer Daten.

Der IT-Einsatz i nattrlich auch unter Datenschutz- und Datens cherheitsaspekten in
beiden Bereichen moglich. Es geht aso nicht um das,,Ob“, sondern um das ,, Wi€*. Die
Scherheitsspidregeln  fir  die  computergedtiitzte  Dokumentation  medizinischer
Behandlungen durch Arzte und ihre berufsméldig tatigen Gehilfen (Pflegedienst) hat die
Bundesirztekammer bereits im Jahre 1996 festgelegt (Deutsches Arzteblatt 1996, Nr.
43). Danach igt die Fuhrung digitaler Krankenakten nur dann zuléssg, wenn besondere
Sicherungs- und Schutzmal3hahmen getroffen werden, um deren Verdnderung,
Vernichtung oder unrechtmé3ge Verwendung zu verhindern. Welchen Stdlenwert das
arztliche Standesrecht dem Problem der Datenintegritét und der Vertraulichket der
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Informationen beimisst, wird z. B. an folgenden Einzedforderungen deutlich: Es muss
madglich sain, wahrend der gesamten Aufbewarungszeit auch nach eéinem Wechsd des
IT-Systems die dokumentierten Informationen innerhab angemessener Zeit lesbar zu
meachen. Die Wartung der Systeme und jegliche Fehlerbesatigung darf grundsétzlich nur
mit Testdaten erfolgen. Der Einblick Dritter in Originddaten muss auf besondere
Ausnahmefdle beschrankt blelben. Das Wartungspersond ist zu beaufsichtigen und
dessen Arbeiten sind zu protokollieren. Das gilt auch bel ener Fernwartung. Die
FernUbertragung petientenbezogener Daten muss verschltissdt erfolgen, auszumusternde
Datentréger Sind zuvor unter aztlicher Aufsicht unbrauchbar zu machen. Aus dledem
ergibt sich, dass die digitaen Krankenakten (ebenso wie ihre papierenen Vorganger)
keine normaen Vewatungsvorgange snd, sondern ds medizinische Dokumentation
dem &azlichen Scherhetamanagement auf der Grundlage des besonderen
Vertrauensverhdtnisses zwischen Arzt und Patienten unterliegen.

Fur die kaufmannische Abwicklung der Krankenhaus-Behandlungsvertrége it stets
nur ene geringe Tellmenge der Informationen eforderich, die en Arzt in der
medi zinischen Dokumentation erfasst hat. Soweit der Petient eine Abrechnung mit siner
gestzlichen Krankenkasse wunscht, ergibt sch das Daenprofil aus dem
Sozid gesatzbuch; verlangt er ds ,, Selbstzahler” oder , Privatverscherter eine detaillierte
Rechnung, bestimmt er damit salbst, welche zusiizlichen Diagnose- und Therapiedaten
vom behandelnden Arzt an die Krankenhausverwatung herausgegeben werden miissen.
Auch diese Abrechnungsbestdnde sind a's besonders schutzbediirftig zu klassfizieren.
Sie unterliegen aber anderen Verarbeitungsregeln. Die medizinische Dokumentation
muss z. B. mindestens 10 Jahre (in der Regel 30 Jahre) gespeichert bleiben, ist aber
nach Entlassung des Patienten so zu archivieren, dass nachtragliche Anderungen faktisch
unmdglich snd und ein Zugriff nur den behandelnden bzw. den nachbehandenden
Arzten gedtatet wird. Die Abrechnungsdaten unterliegen dagegen nur  den
kaufmannischen Nachwels- und Aufbewahrungsbestimmungen, das heild, se konnen
nach Eingang des Behandlungsentgeltes aggregiert werden, zumindest konnen jedoch
die Diagnose- und Therapiemerkmale gel 6scht werden.

Diese und viele weitere unterschiedliche Anforderungen an die Dokumentations- und die
Abrechnungskomponenten der  Krankenhausnformationssyseme  mussen  ihren
Niederschlag in den Sicherheitskonzepten finden. Be den meisten der von uns
begutachteten LGsungen bzw. Plangtudien fehlte es an ener klaren fachlichen
Verantwortungsabgrenzung zwischen diesen Bereichen. Da man die Hard- und
Software bel den Anbietern zumeist ,,von der Stange* kaufte, entschied im Ergebnis
nicht seten der EDV-Leiter Uber Zugriffsrechte, Datenprofile und Sicherheitskonzepte.
Die eigentlichen Verantwortungstrager, namlich die Arzte, waren zufrieden, wenn die
EDV-Sygeme denn nur ligfen. Deshdb gilt diessm Bereich auch in Zukunft unser
besonderes Augenmerk.

Wasig zu tun?

Be der Planung von Krankenhausinformationssystemen ist von Anfang an zwischen
den Bereichen ,,medizinische Dokumentation®” und ,, Abrechnung” zu differenzieren.
Die Funktionditdtss und Sicherhetsanforderungen snd von den jeweligen
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Verantwortungstrégern zunéchst getrennt festzulegen. Erst danach wird erkennbar, wo
und in welchem Umfang ,, Integrationen” maglich snd.

Landrat macht Datenschutz zur Chefsache

Der Nutzen der datenschutzrechtlich vorgeschriebenen Sicherhetskonzepte
wird haufig verkannt. Ein Landrat hat den Spief3 umgedreht. Er betrachtet die
Datensicherheitsvorschriften als nitzliches Instrument zur Verwaltungs
moder niserung.

Schon sait einigen Jahren beschreitet der Kreis Schleswig-Fensburg einen Sonderweg
bezliglich sener ,Datenschutzpolitik“. Er bedelte eine hauptamtliche behdrdliche
Datenschutzbeauftragte und lief3 se nicht nur an der DATENSCHUTZAKADEMIE,
sondern auch durch en ,Traning on the job* in unserer Diendsdle qudifiziert
ausbilden. Der Nutzen dieser Invedition zeigte Sch darin, dass sehr frihzetig die
Bedeutung eines IT-Konzeptes erkannt wurde. Auf der Grundlage dieses
,Gesamtplans' und ene  ,Bedandsaufndhme  zur  Ermittlung  der
Datendcherhaitsstuation” i nunmehr auch ein allgemeines Sicherhetskonzept
egdlt worden. Es enthdt die Mindestanforderungen, die dle Fachbereiche der
Kreisverwdtung einzuhaten haben. Die von den Dezernaen gemeinsam erarbeiteten
Regelungen beziehen sch nicht nur auf die datenschutzrechtlich besonders bedeutsamen
Aspekte der Vertraulichkeit von Daten, sondern auch auf die Anforderungen an die
Verflgbarkeit der Systeme (z. B. Schutz vor Audfdl, Diebstahl und Zerstérung) und an
die Integritdt der autometiserten Vefdren (z. B. Schutz vor fahrléssger oder
vorsizlicher Vefdschung von Programmen oder Manipulation von Datelen des
Rechnungswesens). Man brauchte erstaunlicherweise gerade einmal ein Dutzend Seiten,
um in prégnanten Sétzen und in ener tberschtlich gegliederten Form die grundiegenden
»Scherhetsspidregen® zu formulieren, die bei der Beschaffung von Hard- und
Software, der Nutzung der Arbeitsplatzrechner, der Verwatung von Datentrégern und
Dateien, dem Internet-Zugang, der Nutzung der Standardsoftware, der Adminigtration
der Server usw. zu beachten sind.

Bemerkenswert ist aus unserer Sicht, dass der Landrat sdbst Sch zum Protagonisten
ener innovativen Datenscherheitspalitik gemacht hat. Anlésdich der Prasentation des
Sicherheitskonzeptes vor der Presse hob er hervor, dass die heutigen Zidle einer
Kresverwatung wie Wirtschaftlichkeit, Blrgerorientierung und
Verwaltungsmoderniserung und der Schutz der Birgerinnen und Blrger vor ener
dlumfassenden und ungeregdten Einbeziehung ihrer Daten in  automatiserte
Verarbeitungsprozesse durchaus miteinander in Einklang gebracht werden konnen. Die
Erfahrungen héiten gezeigt, dass prézise und umsetzbare ,, Empfenlungen” auf Dauer
mehr Akzeptanz fir den Datenschutz scheffen as ausschliefdich der Druck von
Kontrollen.

Wasig zu tun?
Dem Kreis Schleswig-Flensburg ist zu raten, den eingeschlagenen Weg konsequent
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fortzusetzen. Die anderen Landrde <ollten in ihren Hausern vergleichbare
V orgehenswei sen anstol3en.
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7 Recht und Technik der Neuen M edien

7.1 Rund ums Inter net

7.1.1  Mit Sicherheit insInternet

Immer mehr Verwaltungen drangen ins Internet. Dies ist nicht ohne Risko,
denn sténdig gehen Meldungen von erfolgreichen Angriffen ein: Neu ist z. B.
eine Virusart, die, per Mail verschickt, einen Rechner infizieren kann, ohne
dassder Nutzer die E-Mail 6ffnet.

Bubbleboy hield der Computerwurm — so die Bezeichnung fir ein Programm, das
Kopien von sich durch das Netz schickt. Fir die Aktivierung reichte der bisher fir
unschédlich gehdtene Vorschau-Modus des E-Mail-Programms Outlook der Firma
Microsoft. Dies ist nur eine der viden maglichen Gefahren, die Uber das Internet auch
Verwdtungsrechner betreffen kdnnen. In den Vorjahren haben wir mehrfach zu der
Problematik Stellung genommen, ob und wie sch ein Scherer Anschluss an das Internet
rediseren |&sst (vgl. 21. TB, Tz 7.1.2; 20. TB, Tz. 7.5.1). Die Grundaussagen haben
welterhin Bestand:

Ein Anschluss von Rechnern, die phy-
gkdisch vom Vewadtungsnetz getrennt
snd und keine sensblen Datenbesténde
enthdten, ist recht einfach und unpro-
blematisch maglich. Will man enen

?Firewall

Eine Firewall (deutsch:
» Brandschutzmauer® ) ist ein System
aus Hard- und Software, das nach

Internet-Zugang vom Verwatungssystem
aus redideren, benttigt man ein Firewall-
System, das das interne Netz vor
mdglichen Angriffen aus dem Internet
abschottet. Die Filterregeln, die in der
Firewdl implementiet werden <ollen,
missen vorher durch ene Kommu-
nikationsandyse ermittet werden: Welche
Dienge im Internet miissen eigentlich von
welchen Rechnern oder Telnehmern
nutzbar sein?

Auch mit ener korrekt aufgebauten
Frewd| i man noch nicht Scher: Zum
eénen muss man sch vor Trojanischen
Pferden schiitzen, die Uber aktive Inhdte
im WWW, Progranme oder E-Mails ins
hemische Netz endringen  konnen

bestimmten Regeln unerwinschte
Kommunikation ausfiltert. Firewalls
eignen sich dazu, Netze
unterschiedlichen Schutzbedarfs
kontrolliert zu verbinden, z. B. fur
den Anschluss eines |okalen Netzes
ans Internet. Man unterscheidet
Paketfilter, die auf Transportebene
nach Rechneradresse und Dienst
(IP-Adresse und Port) filtern, und
Application Level Gateways, die auf
Anwendungsebene dienstspezifisch
agieren. Das Bundesamt flr
Sicherheit in der
Informationstechnik (BSl) empfiehit
fur einen mittleren Schutzbedarf
den Einsatz von kombinierten
Systemen.

(Malinahmen: aktive Inhalte desktivieren, stets auf aktuelen Virenschutz achten; vgl.
Tz 9.2). Zum anderen muss man standig wachsam sain und sich gegen neu entdeckte
Sicherheitsrisken wappnen. Dies erfordert Personal mit entsprechendem Know-how
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und zeitlichen Ressourcen.

Im Projekt ,,Virtuelles Datenschutzbiro® (vgl. Tz 8.4) arbeiten wir an der Umsetzung
ener datenschutzkonformen Internet-Anbindung mit einem hohen Grad an Sicherheit.
DafUr beschéftigen wir uns auch mit innovativen Konzepten, die hier kurz vorgestelt
werden:

Virtual Network Computing (VNC)

Beim Virtud Network Computing snd die Arbeitsplatzrechner nicht direkt mit dem
Internet verbunden, sondern kénnen lediglich die grafische Ausgabe eines spezidlen
VNC-Sarvers auf dem Monitor anzeigen (vgl. Tz. 9.4). Alle Aktionen mit Tastatur
und Maus werden an diesen VNC-Sarver weitergeetet, der se entsprechend
umsetzt und ans Internet weltergibt. Die eigentlichen Programme laufen aso nicht auf
dem Arbetsplatzrechner mit sensiblen Daten, sondern auf dem VNC-Server ab und
konnen daher im egenttlichen Sysem kaum mehr Schaden anrichten.
Sdbstverstéandlich ist der VNC-Server trotzdem durch eine Firewall gesichert.

Protokollentkopplung

Wo dlein die grafische Ausgabe der Daten und das Arbeiten auf dem VNC-Server
nicht ausreicht, sondern die Daten auf dem Arbeitsplatzrechner zur Verfligung stehen
muissen, kénnen diese mithilfe von spezidlen Kommunikationsstandards wie UUCP
vom Server Ubertragen werden. Damit bestent keine direkte TCP/IP-Verbindung,
die fir Angriffe auf den Arbetsplatzrechner genutzt werden konnte.

Snipped Wire

Die Logdaeien ener Frewdl, in denen moglichewese Angriffe protokolliert
werden, sind auch fir Angrefer sehr interessant: Zum enen konnen se sengble
Informationen beinhaten, zum anderen it der Angreifer bestrebt, seine Spuren aus
den Logdateien zu tilgen. Diesr Zugriff &t dgch  durch  ene
» Einbahngral3enprotokollierung”  verhindern, indem die Logdaten Uber ene
zusitzliche Netzwerkkarte, deren Rulckkand physkaisch unterbrochen wurde
(Snipped Wire), auf einen gesonderten Logserver geschrieben werden.

Wasig zu tun?
Bevor man dch ans Internet anschlield®, muss geklat werden, wie man den
erforderlichen Grad der Sicherheit dauerhaft gewéhrle stet.
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I P-Nummern als per sonenbezogene Daten?

Wer eine Homepage einrichtet, mochte ger ne wissen, wie héufig diese besucht
wird und wofur sich die Nutzer am meisten interessieren. Dies darf aber nicht
dazu fuhren, dass Uber einzelne Nutzer Infor mationspr ofile entstehen.

Viden Surfern im World Wide Web
(WWW) gdlt sch die Frage Bekommt
der Betreiber des Servers eigentlich mit,
welche Inhdte ich gerade abrufe? Sdbst
dann namlich, wenn der Nutzer keine
weiteren Daten Uber sane ldentité
offenbat (wenn e dso z B. kene
Formulare audillt und die E-Mal-
Adrese nicht angibt), fdlt am Server in
jedem Fdl ene Information an: Diesig die
I P-Nummer, unter der die Informationen
abgerufen werden.

Fir die Rechner im Internet snd |P-
Nummen das, was Tdefonnummern im
Bereich der herkdmmlichen Tdefonnetze
dargdlen: Ohne eine Nummer lésst sich
kein anderer Rechner adressieren; jeder
Rechner benttigt fir die Kommunikation

?I P-Nummer

Die IP-Nummer (oder |P-Adresse;
IP steht fur Internet Protocol) ist
die eindeutige Adresse eines jeden
Rechners im weltweiten Internet.
Man schreibt sie meist als vier
durch Punkte vonei nander
getrennte Zahlen zwischen 0 und
255. Da Bezeichnungen leichter
merkbar sind als Zahlen, sind den
IP-Nummern sog. Domain-Namen
zugeordnet. So hat der Webserver,
der sich Uber www.datenschutz.de
adressieren lasst, die |P-Nummer
130.149.19.57. Die Zuordnung
wird im sog. Domain Name System
(DNS) Uber bestimmte DNS-Server
aufgel 0st.

im Internet eine |P-Nummer. Wahrend die Internet-Server feste |P-Nummern haben,
gilt dies fur die dlermeisten Nutzer nicht. Wer sch mit eénem Online-Dienst oder tber
einen songtigen so genannten Access-Provider an das Internet anschlield, muss keine
eigene IP-Nummer ,,von zu Hause* mitbringen. Vielmehr bekommt er diese von seinem
Access-Provider fUr die jewellige Internet-Session zur Veflgung gesdit. Der

Access-Provider verfligt Uber ene
Vidzahl solcher Nummern. Diese telt er
jewells der Rethe nach den Nutzern zu, die
sch neu enwéhlen. Technisch bedingt
kommt es tellweise auch zu ener neuen
Vergabe von |P-Adressen wahrend eines
Zugriffs. Die Nutzer konnen hier dso
relativ dcher sain, dass se mindestens bel
jeder neuen Session mit einer anderen |P-
Adrese im Internet aktiv werden. Wer
nur die IP-Adresse des Nutzers erfahrt,
kann dlenfdls zuordnen, zu wechem
Access-Provider beziehungsweise Online-
Diengt diese gehort.

?Webser ver

Der populérste Dienst im Internet
ist das World Wide Web (WMW). Es
basiert auf einer Vielzahl von
Computern, die Uber das Internet
erreichbar sind. Auf diesen sog.

Webservern  werden  unzadhlige
digital gespeicherte Inhalte
bereitgehalten. Nutzer in der

ganzen Welt kdnnen diese abrufen
und sie sich auf ihrem Rechner als
Schrift, Bilder, Tone usw. darstellen
lassen.
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Der Nutzer Iasst sch aso vom Betrelber
des Websarvers — im Gegensatiz  zum
Access-Provider, dem die Zuordnung
bekannt ist — ohne weitere Hilfsmittd nicht
identifizieren. Dies it wichtig, weil an den
Webservern regelméig
Protokolldateien (Logfiles) gespeichert
werden, die nicht nur abstrakt die Zahl der
Zugriffe zéhlen, sondern fur jeden Zugriff
die IP-Nummer mitspeichern, von der aus
zugegriffen wurde. Wahlt sch ein Nutzer
Uber seinen Access-Provider ins Internet
en, so wird dso an Websarver lediglich
die vom Access-Provider jewells verge-
bene IP-Nummer gespeichert. Dem Be-
treiber des Servers ist es nicht erlaubt,
beim  Access-Provider  nachzufragen,
welcher Nutzer sch hinter ener 1P-
Nummer verbirgt. Hat der Betrelber des
Webservers  keine  Mdoglichkeit, eine
Nummer dem dahinterstehenden Nutzer
zuzuordnen, so gdlt dlein die IP-Nummer
fir ihn kein personenbezogenes Datum
dar.

Leider ig die Lage im Internet jedoch
keinesvegs immer o eindeutig. Es gibt
namlich auch ene Viezahl von Rechnern,
die Uber fest vergebene IP-Adressen
verfigen. Zum einen snd dies haufig die
Rechner in Univergtéten und Firmen. Hier
haben die Organisationen oft einen grof3en
Berech von Nummern erworben, die se
den enzelnen zu ihnen gehdrigen Rechnern

Im Wortlaut:
§ 6 Abs. 1 und 2 TDDSG

(1) Der Diensteanbieter darf perso-
nenbezogene Daten Uber die Inan-
spruchnahme von Telediensten nur
erheben, verarbeiten und nutzen,
soweit dies erforderlichist ...

3. um dem Nutzer die Inanspruch-
nahme von Telediensten zu ermogli-
chen (Nutzungsdaten) oder

4. um die Nutzung von Telediensten
abzurechnen (Abrechnungsdaten).
(2) Zu loschen hat  der
Diensteanbieter

1. Nutzungsdaten frihestmaglich,
spatestens unmittelbar nach Ende
der jewieligen Nutzung, soweit es
sich nicht um Abrechnungsdaten
handelt.

2. Abrechnungsdaten, sobald sie
fur Zwecke der Abrechnung nicht
mehr erforderlich sind;
nutzerbezogene Abrechnungsdaten,
die far die Erstellung von
Einzelnachweisen uber die
I nanspruchnahme bestimmter Ange-
bote auf Verlangen des Nutzers ge-
mall Absatz 4 gespeichert werden,
sind spatestens 80 Tage nach
Versendung des Einzelnachweises
zu loschen, es sei denn, die
Entgeltforderung wird innerhalb
dieser Frist bestritten oder trotz
Zahlungsaufforderung nicht
beglichen.

fest zuweisen. Aber auch private Nutzer, die sehr friih im Internet présent waren, hatten
seinerzeit noch gute Chancen, ene feste IP-Adresse zu bekommen. In diesen Falen
|&sst Sch die IP-Adresse haufig auch ohne weitere Hilfamittel einem bestimmten Nutzer

zuordnen.

Be fest vergebenen IP-Nummern muss aso davon ausgegangen werden, dass der
Personenbezug vorliegt und die datenschutzrechtlichen Vorschriften der Multi-
mediagesetze (TDDSG) gdten. Die Verarbeitung der Daten ist danach nur dann erlaulbt,
wenn diese technisch erforderlich ist, um den Diengt zu erbringen, oder wenn die Daten
zu Abrechnungszwecken gebraucht werden. Beides trifft fir die in den Logfiles
festgehdtenen IP-Nummern nicht zu. Zwar werden diese wahrend des Zugriffs aus
technischen Griinden benétigt. Dartiber hinaus snd de jedoch nicht von Bedeutung.
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Auch wird im Regdfdl nicht danach abgerechnet, welche IP-Adresse auf den Server
zugegriffen hat. Die Speicherung der festen IP-Adressen in den Server-Lodfiles it
demnech unzul&ssg.

Fraglich it nun, wie ein rechtm&3ges Server-L ogfile ergdlt werden kann. Zum einen
kann vollstandig auf die Speicherung von IP-Adressen verzichtet werden. In diesen
Fédlen ergeben sch sdbstversténdlich keine Probleme. Zum anderen besteht jedenfdls
theoretisch die Mdoglichket, die ,Adressé&ume’ zu kennzeichnen, die bestimmten
Online-Diensten oder Access-Providern zugeordnet snd und bel denen die IP-
Nummernvergabe dynamisch erfolgt. Wird mit einer solchen IP-Nummer aus enem
dieser Adressrt8ume auf den Server zugegriffen, so kann dieser Scher sain, dass es Sich
um nichtpersonenbezogene Daten handelt und Se speichern. Andere IP-Nummern
durften nicht gespechet werden. Eine wetere Vaiante, die in der Praxis
moglicheweise an enfachsen umzuseizen g, beseht darin, die leizte der vier
Komponenten einer IP-Nummer (eine Zahl zwischen 0 und 255) zu I6schen. Zum
Beispid wirde aus der IP-Nummer 195.217.35.229 dann 195.217.35.XXX.

Leider it diese Rechtdage bisher bal den Anbietern noch héufig unber ticksichtigt
geblieben. Dies mag auch daran liegen, dass entsprechende Standardsoftware die
genannten Moglichkeiten noch nicht einréumt. Esist daher eine wichtige Aufgabe fur die
Entwickler von Software, datenschutzgerechte Optionen einzubauen.

Die Problematik betrifft Gbrigens nicht nur
die Betreiber der Webserver. Zu den
Diengeanbietern, die die Pflichten der
Gesetze treffen, gehdren auch diejenigen,

?Web—H osting

Jeder, der seine Inhalte im Internet

die lediglich ihre Homepages sdbst
bereitstelen (sog. Content-Provider) und
dch der Betreber von Websaervern
bedienen, um ihre Inhdte in das WWW
enzugdlen. Die  Content-Provider
schliefen mit  den  Server-Betreibern
Vertrége Uber das Web-Hosting ab. In
der Praxis gehort es regdmddg zum
Legungsumfang, dass die Content-
Provider ene mehr oder weniger
audtihrliche Information Uber die Zugriffe
auf ihre Web-Seiten erhdten. Um ihren
datenschutzrechtlichen Pflichten
nachzukommen, haben die Content-

zur Verfigung stellen will, muss
dafiir sorgen, dass diese auf einem
Webserver fir alle Internet-Nutzer
bereitgehalten werden. Allerdings
ist es nicht erforderlich, dass er
selbst den Webserver aufstellt. \Wer
nur die Inhalte zur Verfigung
stellen mochte, kann sich dazu auch
eines Webservers bedienen, der von
einem anderen betrieben wird. Da
in diesem Fall aus der Scht des
Server-Betreibers  der eigene
Rechner fremde Inhalte beherbergt
(engl. to host), spricht man von
Web-Hosting.

Provider darauf zu achten, dass Inhdt der Vertrdge auch die datenschutzrechtlich

zuldssige Ausgestatung der Logfilesis.

Wasig zu tun:

Offentliche und private Stellen sollten bei der Gestaltung ihrer Server-Logfiles darauf
achten, dass diese den datenschutzrechtlichen Vorschriften entsprechen.
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Softwareentwickler sollten daran arbeiten, Verfahren zu implementieren, die die
Umsetzung der Gesetze erleichtern.

7.1.3 Mitarbeiterdaten auf der Homepage

Wenn sich offentliche Stellen modern und buirgerfreundlich darstellen wollen,
gehort dazu haufig auch die eigene Homepage im Internet. Sollen auf dieser
allerdings die Namen der Mitarbeiter verdffentlicht werden, so geht dies nur
mit deren Einwilligung.

Vide offentliche Stellen verfligen bereits Uber eine eigene Homepage oder planen, eine
solche einzurichten. Zu den regdméldg dort verdffentlichten Informationen gehdrt auch
der Geschaftsverteilungsplan. Allerdings ist es nicht ohne welteres zuléssg, dabe
auch den Namen der jewells zugténdigen Mitarbaiter anzugeben. Im Zusammenhang mit
der Aufgabenerfillung wird in Behdrden héaufig der Name der Beschéftigten genannt, sa
es, dass er auf einem dienstlichen Schreiben auftaucht, an der Burotir oder am summen
Portier im Behdrdeneingang festgehdlten ist. Der grundrechtlich geschiitzte Bereich der
Betroffenen wird hier faktisch nicht beaintréchtigt; die Beschéftigten werden dabei ds
Organe der Offentlichen Stele, fir die se handeln, benannt. Die Namen der
Beschéftigten sind ds so genannte Funktionstrager-Daten zu betrachten. DarUber
hinausgehende Daten wie die Privatadresse, das Geburtsdatum, die private Telefon-
nummer oder gar ein Foto unterfalen dem informatione len Salbstbestimmungsrecht.

Im Internet erhdten die Mitarbeiterdaten eine vollsandig neue Qualitat. Zum enen
geht es um ein wdtwelt zugangliches Medium. Noch bedeutungsvoller ist dlerdings,
dass samtliche im Internet anzutreffenden Daten mit dlen anderen Daten Uber die
betroffene Person problemlos verkniipft werden kénnen. So kénnen Informationen Uber
die diendliche Sidlung ohne weiteres mit Daten aus privatem Kontext zu einem
Personlichkeltsprofil zusammengefiinrt werden. Potenzielle Arbeitgeber, Vermieter oder
andere Interesserte konnten sch so ene Vidzahl von Informationen Uber die
Betroffenen beschaffen.

Fir die Vedffentlichung in diessm Vewendungszusammenhang ist  demnach
grundsdizlich die Einwilligung der Mitarbeiter erforderlich. Be der Einholung der
Einwilligung im Rahmen eines Arbatsverhdtnisses muss darauf geachtet werden, dass
kein Druck auf die Beschéftigten ausgelbt und die Erklarung wirklich frewillig
abgegeben wird. Liegt die Einwilligung der Betroffenen nicht vor, so kommt noch die
Verdffentlichung auf Grund einer Rechtsvorschrift in Betracht. Eine solche dirfte jedoch
in den sdtensten Fallen zur Verfligung stehen. Lésst Sch die Einwilligung der Mitarbaiter
nicht enholen, so konnen die dienglichen Kommunikationsdaten in der Weise
verdffentlicht werden, dass Statt des Namens der Mitarbeiter nur die jewellige Funktion
angegeben wird; dso zum Begpid: Bearbeitung von BAFGG-Angelegenheiten:
Telefonnummer 1234.

Wasist zu tun?
Bea der Internet-Présentation offentlicher Stellen dirfen die Namen der Mitarbeiter
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nicht ohne deren Einwilligung auf den Homepages verdffentlicht werden. Lasst Sch die
Einwilligung nicht enholen, so diirfen lediglich die Funktionen bezeichnet werden.

Wiewelt darf der Vorgesetzte die Inter net-Nutzung kontrollieren?

Auch in der offentlichen Verwaltung setzt sich der diengtliche Internet-Zugang
fur viele Mitarbeiter langsam durch. Eine klare Regelung Uber die
Kontrollbefugnisse des Arbeitgebers bzw. Dienstherren kann spétere Strei-
tigkeiten verhindern.

Beim Anschluss an das Internet stehen vor dlem die Kommunikation via E-Mail und die
Informationsrecherche im WWW fir die Mitarbeiter im Vordergrund. Im 21
Tatigkatsbericht haben wir im Zusammenhang mit dem Einsaiz von Frewals auf die
Kontrollmdglichkeiten und deren rechtlichen Grenzen hingewiesen (vgl. Tz. 7.1.2). Auch
unabhéngig von Frewdls last sch z B. schon mit den héufig zur Abrechnung
vorliegenden Daten Uber die Dauer der Internet-Zugriffe eine gewisse Kontrolle der
Mitarbeiter bewerkstelligen. Wie weit darf die Kontrolle der dienstlichen Zugriffe im
WWW gehen? Eine pauschde Antwort, die sdmtlichen Sachverhdten gerecht wird,
l&sst Sch kaum finden. Generell geht es um den sachgerechten Ausgleich zwischen den
Personlichkeitsrechten der Beschéftigten und den berechtigten Kontrollinteressen des
Arbeitgebers bzw. Diengherrn.

Grundsétzlich hat der Arbeitgeber das Recht, nachzuprifen, ob die dienstlichen WWW-
Zugriffe noch einen angemessenen Umfang haben und ob tatsichlich diengtlich relevante
Saiten angesurft wurden. Dabel  lassen sich  Erkenntnisse  Uber  besondere
Informationsinteressen und Uber das Vorgehen bel der Recherche gewinnen. Es kdnnen
aber auch Anhdtspunkte fir Verhdtens- und Leistungskontrolle entstehen. Deshdb
muss be diesen Kontrollen der Verhaltnismaldigkeitsgrundsatz gewahrt werden. In
ener ersten Stufe kann eine nicht auf die einzelnen Beschéftigten bezogene Auswertung
der héaufig angesurften Internet-Angebote erfolgen.

Probleme verursacht erfahrungsgemdl vor dlem das Ubermddige Interesse fir die
zahlreichen er otischen Angebote im Internet. Hier lassen sich die bekannt gewordenen
einschldgigen Adressen in eine Sperrliste entragen, wodurch ein direkter Zugriff nicht
mehr moglich ist. Die Auswertung der Logfiles der dienstlichen Zugriffe kann sodann —
ohne Bezug zu den einzelnen Mitarbeitern — daraufhin vorgenommen werden, welche
nichtdienglichen Sdten besonders haufig besucht werden. Ergeben sch dabel
unzuldgssge Zugriffe in dgnifikentem Umfang, so soliten die Beschéftigten zunéchst
pauschal auf die Unzuldssgkeit dieses Verhdtens hingewiesen werden. Gleichzatig
sollte in Aussicht gestellt werden, dass bel Fortdauer der Verstolie eine persondisierte
Kontrolle dattfindet. Fordert ene gpdtere  Stichprobe tatséchlich  weitere
Zuwiderhandlungen gegen die diendlichen Vorgaben zutage, so kann festgestdlt
werden, von welchem Rechner aus und unter welchem Account derartige Zugriffe
gattgefunden haben. Arbeitsrechtliche MalZnahmen gegen die betroffenden Mitarbeiter
sand dann nicht mehr ausgeschlossen.
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Sdbstvergandlich snd deratige Kontrollmechanismen durch die Personavertre-
tunggremien mitbestimmungspflichtig. Es empfiehlt sch daher, eine Betriebs
vereinbarung bzw. Diengsverenbarung abzuschlieen, die das soeben skizzierte
Vefahren im Einzenen fedschreibt. Dabe solite gereget werden, dass auch die
Arbeitnehmervertreter an den Kontrollen tallnehmen. Alternativ oder zusitzlich kann
auch der betriebliche oder behtrdliche Datenschutzbeauftragte einbezogen werden.

Wasig zu tun?
Be der Kontrolle der diengtlichen Nutzung des Internet igt das Verhdtnismé

[Igkeitsprinzip zu beachten.

7.15 Wievid Zusammenar beit schulden Provider der Polizel?
Jeder Nutzer hinterlasst im Internet Datenspuren, von denen sich etliche bel
Ermittlungen unter Mithilfe des Providers herausfinden lassen. Eine grund-
sdtzliche Verpflichtung der Provider, flr eventuelle spatere Ermittlungen alle
Daten zu speichern, besteht nicht.
Im Jahr 1999 fanden mehrere Zusammenkiinfte zwischen Strafverfolgungsbehtrden,
Internet-Providern und Datenschiitzern gait. Das Bundeskrimindamt (BKA) hatte
hierzu eingdaden, um die Zusammenarbeit zwischen den Providern und der Polizel zu
verbessern. Die Treffen ergaben, dass es bel eéner Rehe von Fragen durchaus
unterschiedliche Auffassungen gibt, unter anderem, wozu die Internet-Provider
verpflichtet Snd. Als problematisch sellte sch vor dlem die Abgrenzung zwischen dem
Tde und Mediendiense- und dem Telekommunikationsrecht heraus. Die mesten
Eingriffdbefugnisse der Strafverfolgungsbehtrden richten sch an die Betrelber von
Tedekommunikationsdiensten. Grole Access-Provider und Online-Dienste wie T-
Online gehen dlerdings davon aus, dass die srafprozessuden Eingriffsbefugnisse auch
getreffen.
Probleme in der Praxis ergeben sich z. B.
dann, wenn  Strafverfolgungsbendrden ’?,: ast Freeze — Quick Thaw
bestimmte IP-Adressen  im  Netz " _
afgefunden haben und nun von den Unfter dem Stichwort ,, Fast Free;e—
Access Providern erfahren wollen. wel- leck Thaw* (etwa: schnelles Ein-

. ’ frieren, rasches Auftauen)
chen Nutz_ern diese Nummerp zugeo.r.dnet diskutieren die G8-Staaten die
waren. Bel den Access-Providern dirfen Option, wonach Provider
diese Daten von Rechts wegen gar nicht sozusagen  auf  Zuruf  der
gespeichet werden  (Sehe  oben Strafverfolungsbehérden
Tz 71.2). In da Praxis kommt es Verbindungsdaten von der an sich
dlerdings haufig zu rdativ kurzfrisigen | vorgesehenen Loschung ausnehmen
Speicherungen von wenigen Tagen. In (_ei nfrie_ren) und bei Vorliegen el nes
diesem Zusammenhang wird im Kreis der richterlichen Beschlusses an die
G8-Stasten disktiert, im Wege einer 0 Strafverfolger herausgeben

(auftauen).
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genannten Preservation-Order enen ,Fast Freeze — Quick Thaw' der
Verbindungsdaten herbeizufiihren. Dieser soll dazu dienen, die Daten solange zu
konsarvieren, bis ene richterliche Genehmigung zum Zugriff auf die Daten vorliegt.

Aus datenschutzrechtlicher Sicht ist dieses Verfahren in jedem Fall Uberlegungen zur
EinfUhrung ener generdlen Mindestpeicherungsdauer fir samtliche Verbindungsdaten
vorzuziehen. Auch die auf Ebene der EU eingerichtete Gruppe fir den Schutz von
Personen be der Verarbeitung personenbezogener Daten hat sch dagegen
ausgesprochen, Daten aus der Telekommunikation nur im Hinblick auf enen spéteren
eventudlen Zugriff der Strafverfolgungsbehdrden zu speichern (Empfehlung 3/99 vom
07.09.1999, 5085/99). Vielmehr sollte die Speicherdauer an der Erforderlichkelt fur
die Abrechnung orientiert sein, wie es dem deutschen Recht entspricht.

Recht auf unbeobachtete Telekommunikation

Eckpunkte zur Kryptopalitik

Die Bundesregierung hat 1999 erstmals erklart, dass der Einsatz von Kryp-
toverfahren nicht eingeschrankt werden, sondern stattdessen geférdert werden
soll. Die ersten Taten folgen bereits mit der Unterstiitzung der Entwicklung von
Open-Sour ce-Kryptoprodukten.

Die Vertraulichket von dektronischer Kommunikation ist essenziell, unabhéngig davon,
ob es sch um private Nachrichten oder um die Teilnahme an E-Commerce handdt.
Die Lésung heild Verschliisselung. Sat Jahren gibt es eine rege Diskussion Uber die
Frage moglicher gesetzlicher Regulierungen der Stérke und Art der einsetzbaren
Vefdren. Da die wet vebrateen Produkte aus den USA bidang mit
Exportbeschrénkungen  versshen  snd  und lediglich in  ener rdaiv leicht
entschllissel baren Form angeboten werden, bleibt ein unbefriedigendes Sicherhatsrisko
bestehen — s0 der Tenor der offentlichen Ausainandersetzungen der |etzten Jahre in fast
dlen demokratischen Indugtriddndern. Um so entscheidender tritt die Frage ener
madglichen deutschen Kryptoregelung in den Vordergrund. In den vergangenen Jahren
gab es mehfach |Initigtiven zur gesetzlichen Begrenzung der  verwendbaren
SchiisHlangen bzw. zum zwingenden Einbau zur Beobachtung gesigneter
»Hintertlren‘. Hiergegen haben wir uns entschieden gewandt (vgl. 21. TB, Tz. 7.4).

Mit dem Eckpunktepapier der Bundesregierung zur deutschen Kryptopolitik vom
Juli dieses Jahres werden wesentliche positive Rahmenbedingungen fir den verstérkten
Einsatz kryptographischer Verfahren und Produkte abgesteckt. Die entscheidende
Aussage besteht in der Zusage der Beibehdtung der ,,uneingeschr ankten Freiheit der
Nutzer bel der Auswahl und dem Einsaiz von Verschllissdungssystemen”. Ferner wird
aich von ena Forderung des Einsatzes von Kryptographie be  der
Datentibermittlung gesprochen. Eine solche Forderung ist schon deshadb snnvall, well
Verschlissdungsprodukte in Deutschland immer noch nicht im erforderlichen Mal3
eingestzt werden. Die E-Mail-Kommunikation wels z. B. nach aktudlen Studien
lediglich enen Verschlisselungsantell von etwa 4 % auf.
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Aus unserer Sicht snd deshdb folgende Forderungen angebracht, die auch die

Konferenz der Datenschutzbeauftragten des Bundes und der Lander erhoben hat:

- Aktive Forderung des Einsatzes von Verschlissdungstechniken durch Privet-
personen und Wirtschaftsunternehmen,

Erbringung von Savicdeisungen, die den Gebrauch von  effektiven
V erschlissd ungsprogrammen fir jedermann erleichtern,

Mal3nahmen zum besonderen Schutz der Telekommunikation von Berufsgruppen,
die besonderen Verschwiegenheitspflichten unterliegen, wie Arzten, Anwéten,
Psychologen usw.,

Forderung der Griindung einer , Stiftung Datenschutztest”, die u. a die Aufgabe hat,
Verschllisse ungsprodukte zu testen und den Verbrauchern Empfehlungen fir ihren
Gebrauch zu geben,

Unterstiitzung von Wirtschaftsunternehmen beim Schutz ihrer Betriebsgeheimnisse
gegen Abhorversuche audandischer Geheimdienste,

Forderung der Entwicklung europdischer Verschlissdungsprodukte mit  offen
gelegten Algorithmen.

Unsere Diengtgtelle propagiert seit Jahren den Einsatz von Verschllisselungstechniken. In
Kursen der DATENSCHUTZAKADEMIE kann das entsprechende Know-how
erworben werden. Aufkleber und Informationsbl &ter sowie eine zugehdrige Servicesaite
im Internet werben fur die Kryptographie ds ein wichtiges Instrument zur Sicherung der
Privatsphéare.

datenschutz.inside.tnVpgp/

Wasig zu tun?

Die Bundesregierung sollte den eingeschlagenen Weg fortsetzen, Kryptographie nicht
zu reglementieren, sondern ihren Einsatiz zu fordern. Die Offentlichen Stellen des
Landes snd aufgefordert, den Datenschutz durch den verstérkten Einsatz der
Kryptographie zu verbessern.

Uberwachungsschnittstellen obligatorisch?

Die Bundesregierung hat in einem Eckpunktepapier zur Telekommunikations-
Uberwachungsverordnung (TKUV) dargelegt, wie se sich die Mitwir-
kungspflicnten der Telekommunikationsunternehmen an  Uberwachungs-
mal3nahmen vor stellt.
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Nach dem Tedekommunikationsgesetz
(TKG) dnd Betreiber von Tdekommu-
nikationsanlagen verpflichtet, auf egene
Kogen technische Einrichtungen vor-
zuhdten, die die Ubewachung und
Aufzeichnung von Tdekommunikation
ermoglichen. Diese Pflicht trifft einen sehr
weiten  Adressatenkrels  (ua  auch

Im Wortlaut: § 88 Abs. 1 TKG

(1) Die technischen Einrichtungen

zur  Umsetzung von gesetzlich
vorgesehenen  Malnahmen  zur
Uberwachung der

Telekommunikation sind von dem
Betreiber der Telekommunikations-
anlage auf eigene Kosten zu

Krankenhaus- und Hotelbetreiber sowie
zum Tal Arbetgeber); um Se umzusetzen,
and Inveditionen in erheblicher Hohe eforderlich. Als diese Pflicht in ener
Tedekommunikations-Uberwachungsverordnung (TKUV) konkretisert werden
sollte und absehbar war, dass es kaum Ausnahmen geben wiirde, kam es zu vehementer
Kritik aus der Wirtschaft (vgl. 21. TB, Tz 7.7). Daraufhin ist ein erster Entwurf der
TKUV zunichst zuriickgestel It worden.

gestalten und vorzuhalten.

www.digital-law.net/paper S TKUEV.htm

Auf die ndhere Auggestdtung der Vorschriften des TKG in einer Verordnung kann
jedoch auf die Dauer nicht verzichtet werden. Die Bundesregierung hat deshdb im April
1999 en s0g. Eckpunktepapier verGffentlicht (sehe unter
http://www.dud.de/dud/files/eckp0499.zip). Vorgesehen ist danach eine Unterschei-
dung von drei Betre bergruppen:
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Betreiber von Teekommunikations-
anlagen, mit denen Diengtlestungen fur
die Offentlichkeit erbracht werden,
0l die Verpflichtung zur Einrichtung
und Unterhdtung der Schnittddle in
vollem Umfang treffen.

Betreiber von nichtoffentlichen Netzen
(Corporate Networks, Intranets etc.)
brauchen keine permanenten
technischen Vorkehrungen zu treffen.
Es reicht aus, wenn im Einzdfdl fir
Sicherheitsbehdrden die Mogdichket
engerichtet  wird, de Tde
kommunikation vor Ort zu Uberwachen
und aufzuze chnen.

Dasdbe soll fir die Betreiber von
Tdekommunikationsanlagen gelten, mit
denen Tdekommunikationsdienste
ohne Gewinnerzidungsabscht ant
geboten werden (z. B. Nebengdlen-
anlagen in Krankenhdusern, Wohn-
heilmen etc.).

Zwar ig die geplante Abstufung ein Schritt
in die richtige Richtung. Problematisch
bleibt aber weiterhin die Einbeziehung der
Anbieter von solchen I nter net-Diensten,
die sch ds Individualkommunikation
(z B. E-Mall) enordnen lassen. Das
Eckpunktepapier selt ausdriicklich fest,
dass derartige Diengte in die erste Gruppe
enzuordnen snd. Vide klene und

Im Wortlaut:
Auszug aus 8 88 Abs. 2 TKG

(2) Die Bundesregierung wird er-
machtigt, durch Rechtsverordnung,
die nicht der Zustimmung des
Bundesrates bedarf,

1. die  Anforderungen an
Gestaltung der technischen
Einrichtungen sowie an die
organisatorische Umsetzung von
Uberwachungsmainahmen mittels
dieser Einrichtungen und

2. das Genehmigungsverfahren und
das Verfahren der Abnahme zu
regeln sowie

3. zu bestimmen, bei welchen Tele-
kommunikationsanlagen aus
grundlegenden technischen
Erwagungen oder aus Grinden der
Verhaltnismaligkeit  abweichend
von Absatz 1 technische
Einrichtungen nicht zu gestalten
oder vorzuhalten sind.

Die Rechtsverordnung kann
vorsehen, dass in technisch
begrindeten Ausnahmeféllen auf
Antrag von der Erfullung einzelner
technischer Anforderungen an die
Gestaltung der  Einrichtungen
abgesehen und mit welchen
Nebenbestimmungen die Geneh-
migung in diesen Fallen versehen
werden kann.

mittel standische Internet-Provider kdnnten die kostspidigen technischen Schnittstellen
sowie die organisatorischen Malinahmen zur gandigen Verflgbarkeit finanzidl nicht
verkreften. Das dadliche Bedurfnis nach lickenloser  Uberwachbarkeit — der
Tdekommunikation wirde das Ende vider kleinerer Hightech-Unternehmen und der
von ihnen geschaffenen Arbeitspldize bedeuten. Dies ig en Ergebnis, das in
merkwirdigem Kontrast zu den sondigen Bemihungen des Stastes um die
Tedekommunikations- und Internet-Branche as Motor kinftiger Wirtschaftsentwicklung

Seht.
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Durch die Verpflichtung von Internet-
Provideen  wirde ene bedenkliche
Uberwachungsinfrastruktur geschaffen.
In der Regdl ist die Uberwachung privater
Nutzer des Internet auch auf den ,letzten
Metern“ madglich, die nach wie vor Uber
herkdmmliche Tde
kommunikationdeitungen abgewicket
werden. Die Einrichtung ener  kod-
sidigen zusizlichen Infragtruktur ist nicht
erforderlich. Die Kogen fir die Errichtung
und Unterhaltung der Uber-
wachungstechnik stehen im Ubrigen in
keinem angemessenen Verhdtnis zu dem
angedtrebten Zweck. AulRerdem dirften
die Uberwachungsschnittstellen im Internet
auch die Neugierde von Hackern oder
Wirtschaftsspionen wecken. Fir diese
wére eine sandardiserte Schnittstdle en
idedes Einfdlgor. In Anbetracht der
Tatsache, dass mehr und mehr sensible
Daen zB. von Arzen und
Beratungsstdlen Uber das  Internet

7,, Die letzten Meter”

Im Bereich der Telekommunikation
wird mit dem letzten Meter (auch:
letzte Meile, local loop) die Verbin-
dung vom Endgerdt des Kunden
(Telefon, Fax, Computer) zur
nachsten Ortsvermittlungsstelle
bezeichnet. Diese Verbindung wird
herkémmlich Uber ein Kupfer- oder
Glasfaserkabel realisiert. Auch
nach der Privatisierung der
Telekommunikation gibt es hier
kaum Konkurrenz, da die Telekom
noch aus der Zeit ihres staatlichen
Monopols im Besitz fast samtlicher
Leitungen ist. Wenn ein Nutzer in
das Internet gelangen will, muss er
(jedenfalls wenn es sich um eine
durchschnittliche Privatperson han-
delt) die letzten Meter Uber das
Telefonnetz zuriicklegen, um sich
bei seinem Provider einzuwahlen.

verschickt werden, erscheint die fléchendeckende Einrichtung von Abhorschnittstellen
bel Internet-Providern wegen der Gefahren fir den Datenschutz der Birgerinnen und

Burger hochst bedenklich.

Als Alternative zur Bereitsellung standig verfiigbarer technischer Uberwachungs-
enrichtungen bote es sch an, Internet-Provider den gleichen Anforderungen zu
unterwerfen, wie de flr Betreiber nichtdffentlicher Netze geplant sind. Die Provider
miissten dann die Uberwachung und Aufzeichung von Telekommunikation nur im
Einzelfall ermdglichen, ohne dass umfangreiche Inveditionen in Abhérequipment
erforderlich wéaren. Presseberichten zufolge hat das Bundeskriminaamt sgnalisiert, dass

es eine solche Losung als praktikabd erachtet.

Wasist zu tun?

Das Land sollte darauf hinwirken, dass die Verpflichtungen zum Vorhdten von
Uberwachungseinrichtungen auch fur Internet-Provider auf ein verniinftiges Mal3

reduziert werden.

Enfopol

Auch auf europaischer Ebene wird an der Perfektionierung der Uberwach-
barkeit der Telekommunikation durch Strafverfolgungsbehdrden gear beitet.
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Berdts im 21. Téigkeitsbericht (Tz. 7.8)
berichteten wir Uber die sog. Enfopol-
Pepiere der Europdischen Union. Zid ist
der europawete Zugriff auf Kom-
munikationsdaten innerhadb  weniger
Sekunden. Dazu missen zum  enen
sandardisierte Uberwachungsschnittstellen
in dlen Mitgliedsstaaten vorhanden sain,
zum anderen wird en europasches
Rechtshilfeabkommen bendtigt, das den
schndlen Zugriff auf Daten regdt, die in
anderen Mitgliedsstaaten anfdlen. Die

?Enfopol

Eine Arbeitsgruppe des Rats der EU
befasst sich mit den Problemen der
polizeilichen Zusammenarbeit in

Europa. Ilhre  Papiere  zur
Angleichung der staatlichen
Uberwachbarkeit der

Telekommunikation sind unter dem
Sichwort , Enfopol® bekannt
geworden. Das Kiurzel Enfopol
steht fir Enforcement Police.

Arbeiten an dem zweiten Element, dem
Ubereinkommen Uber gegensditige Rechtshilfe, kommen seit Uber zwei Jahren nur
schleppend voran, obwohl sch der Rat der EU immer wieder damit befasst hat.
Immerhin sind diese Aktivitéten weitgehend nachvollziehbar.

Die Papiere der sait Jahren tétigen Arbeitsgruppe zur europaweiten Angleichung von
Vorschriften zur staatlichen Uberwachung von Telekommunikation sind erst Ende 1998
unter dem Namen ,,Enfopol” bekannt geworden. Im Jahr 1999 bedtétigte auch die
Bundesregierung, dass sich eine ,Ratsar beitsgruppe polizelliche Zusammenar beit*
mit der Frage befasse, welche Anforderungen Netzbetreiber bzw. Diensteanbieter
erfullen missen, um die technische Durchftihrbarkeit von Abhdrmal3nahmen zu Gewahr
leigten.

Der Entwurf ener RatsentschlieBung zur Uberwachung der Telekommunikation
(Telefonie und Datentibertragung, z. B. im Internet) wurde vom Européischen Parlament
angenommen. Der Rat der EU hat dem Peapier aber noch nicht zugestimmt. Nachdem
erhebliche Kritik von Birgerrechtsbewegungen aus Ogterreich, England  und
Deutschland und von Lobbyisten der europédischen Internet-Provider gedul3ert wurde,
wollte der Rat die Enfopol-Plane offenbar nochmals grindlich Uberarbeiten. Von der
eigentlichen Enfopol-Ratsvorlage war dann lange nichts mehr zu héren. Anfang
Dezember 1999 wurde be enem Treffen der Innen- und Justizminister der EU lediglich
Uber den zweiten Baugtein, das Ubereinkommen Uber gegensditige Rechtshilfe in
Strafsachen, weiter verhandelt. Das Ubereinkommen soll bis Mé&rz 2000 verabschiedet
werden, dlerdings sind noch Fragen des Datenschutzes zu kléren.

Auf politischer Ebene gab es kaum Stelungnahmen zu den Plénen ener umfassenden
und flachendeckenden Uberwachbarkeit der Telekommunikation auf EU-Ebene. Das
Bundesnnenministerium hat lediglich verschert, dass die Pldane in Deutschland nur
innerhalb der Vorgaben nationalen Rechts umgesetzt wiirden. Uberhaupt war an den
Enfopol-Papieren neben ihrem Inhdt (der hingchtlich der Uberwachbarkeit der
Tdekommunikation dlerdings nicht wesentlich Gber die deutsche Rechtdage hinausgeht,
vgl. 21. TB, Tz 7.8) vor dlem bemerkenswert, wie dieses wichtige Vorhaben absats
jeder Offentlichkeit in geheimen Gremien durchgebracht werden sollte. So erfuhren
selbst Bundestagsabgeordnete erst aus Presseberichten von der Existenz der Enfopol-
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Arbatsgruppe. Dieser Stil dirfte kaum dazu beitragen, dass die Burger sch mit der
Intengvierung der polizeilichen Zusammenarbeit in der EU anfreunden. Im Ubrigen
gdten fir die europaweite Einrichtung von technischen Uberwachungsschnittstellen bei
der Kommunikation via Internet die grundsétzlichen Bedenken, die schon hindchtlich
der TKUV ausgefiihrt wurden (vgl. Tz. 7.2.2).

Wasig zu tun?

Das Land sollte auf ein transparentes Vefahren be den Verhandiungen Uber die
Enfopol-Plane hinwirken. Berechtigte Zweifel an der Wirksamkeit der Uberwa-
chungsschnittstellen bel der Internet-Kommunikation und etwaige Sicherheitsrisken
fur Netzinfrastrukturen miissen ausfuhrlich diskutiert werden.

Echelon

Lange wurde seine Existenz bestritten; nun lasst es sich nicht langer
verheimlichen: Es gibt , Echelon“. Echdon ist der Codename flir ein automa-
tisertes globales Uberwachungssyssem mehrerer internationaler Geheim-
dienste.

Uberwacht wird angeblich die gesamte tber Satdliten gdleitete Telefon-, Fax- und
I nter net-K ommunikation. Die anfalenden Daten sollen automatisert nach bestimmten
Suchbegriffen in Echtzeit ausgewertet werden. Abgehdrt werden die Nachrichten
offenbar Uber verschiedene Bodengtationen in den USA, Itdien, England, der Turke,
Kanada, Austraien und auch Deutschland (Bad Aibling). Zudem werden Abhdrknoten
an Unterseekabeln vermutet, die dem Trangport von Teekommunikationsdaten
zwischen den Kontinenten dienen.

Nachdem Vermutungen tber ein solches globales automatisiertes Uberwachungssystem
von offizidlen Stdlen der mutmadich beteligten Stasten (USA, Groldoritannien,
Kanada, Audrdien und Neusedand) zunéchst ds Hirngespingte einiger paranoider
Einzel personen abgetan wurden, kommen nun langsam die Tatsachen ans Licht. Zwar
wurde Echelon bereits 1997 in einem Bericht tiber Uberwachungstechnologien (STOA-
Report) an das Européische Parlament erwéhnt. Seine Existenz wurde aber seitens der
betelligten Stagten dtets verschwiegen oder verneint, teilweise bis heute. Nach der
kritischen internationden Berichterdattung hat im Ma 1999 erg¢mas der Direktor des
audraischen Defence Signals Directorate (DSD) die Exigenz von Echdon offiziel
bestétigt. DSD ist u.a Betrelber des saatlichen Satellitenkontrollzentrums Pine Gap.
Allen die von DSD verantwortete austrdische Sektion von Echelon fangt nach eigenen
Aussagen stiindlich Millionen von Botschaften &b, die in ein Computersystem eingespelst
werden. Nach bestimmten Kriterien ausgewertet, werden die Ergebnisse in eén von den
Echdon-Telnehmerlandern unterhatenes Netz weitergeleitet und damit den betalligten
Geheimdiengten zur Verfligung gestdlt.

Nicht zuletzt unter dem Druck besorgter Blrgerrechtsgruppen hat es zunéchst in
Augrdien Diskussonen um die Abhoraktivitéten von Echeon gegeben. Das audtralische
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DSD hat dabel behauptet, dass die Abhoraktivitéten, soweit sSe die Privatsphare
audrdischer Burger betreffen, streng beschrankt seien. Zwischerzatlich i Echeon
auch in Deutschland zu einem innenpolitischen Thema geworden ist. Dies dirfte den
Gehemdiengtkoordinator im Bundeskanzleramt dazu bewegt haben, die von der
amerikanischen National Security Agency (NSA) auf deutschem Boden betriebene
Abhordgation in Bad Aibling zu besuchen. Dort verschete ihm der Leter der
Abhoranlage, dass die Abhoraktivitéten sich nicht gegen deutsche Interessen richten
oder gegen deutsche Gesetze verstolen wirden. Belege dafir wurden nach den
vertffentlichten Berichten dlerdings nicht vorgeegt.

Eine Offenlegung der Aktivitéten des Abhdrsystems, insbesondere Aufkl&rung dartiber,
in welchem Mal3 Privatbirger von der Ausspahung betroffen sind, scheint mehr denn je
geboten. Dank der internationalen kritischen Berichterstattung bewegt sch mittlerwelle
eniges So ha der amerikanische Kongress die Gehemdiense und das
Verteidigungsministerium im Rahmen der Budgetberatungen unter Berufung auf den o. g.
STOA-Report aufgefordert, einen Bericht Uber die gesetzlichen Grundlagen der
Abhoraktivitéten, die amerikanische Burger betreffen, vorzulegen.

Man kann davon ausgehen, dass es weltweit mehrere, von verschiedenen Staaten
betriebene, flachendeckende Abhorsysteme gibt, die nach dem Echeon-Prinzip
funktionieren. So it auch in der Schweiz durch Zufdl ans Licht gekommen, dass es en
Abhorsystem namens ,SATOS' (Satdlit Observation) zum Abhdren audandischer
Kommunikationssatelliten geben soll. Einige Parlamentarier verlangen nun Aufkl&rung
Uber die Aktivitéten von SATOS.

Kirzlich erst hat der dénische Verteidigungsminister Hans Haekkerup bestétigt, dass
Danemark an enem globden Ubewachungssystem beteiligt  ist.  Das
Rechercheergebnis danischer Journdisten: Danemark sai wie auch nahezu dle anderen
NATO-Mitglieder Partner der Echelon-Uberwachungsabkommen. Die NSA habe
dlerdings die flihrende Rolle und entscheide dartiber, welche Informationen die anderen
Lander —auch Uber die in ihrem Land abgehdrten Blrger, Politiker oder Unternehmer —
erhdten.

Wasig zu tun?

Das Land Schleswig-Holgein sollte im Rahmen sainer Mdglichkeiten darauf
hinwirken, dass die in der Bundesrepublik Deutschland zustdndigen Stellen ene
Offenlegung der internationden Abhdraktivitéten , befreundeter” Staaten verlangen.
Insbesondere muss geklart werden, inwiewet deutsche Staatsbirger von den
Mal3nahmen betroffen sind.

7.3 Evaluierung des M ultimediar echts

Beim Erlass des Informations- und Kommunikationsdienste-Gesetzes (IlUKDG)
im Juli 1997 hat das Parlament die Bundesregierung verpflichtet, die
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Wirksamkeit der Vorschriften nach zwel Jahren zu prifen. Das Ergebnisist in
einem Bericht des Bundeswirtschaftsministeriums zusammengefasst wor den.

Die datenschutzrechtlichen Regeungen im Teediendedatenschutzgesetz und  im
MultimediaStaatsvertrag konnen ds vorbildiich angesehen werden (vgl. 20. TB,
Tz 7.1). Die Bewertung dieser Vorschriften im Zuge der Evaluierung ist Giberwiegend
positiv ausgefdlen. Abgesehen von einzdnen Zweifdsfragen be der Audegung der
Gesetze werden die Vorschriften ds gute und notwendige Grundlage fur die weiter
fortschreitende Verbreitung des Internet und den wirtschaftlichen Erfolg von E-
Commerce gesehen.

Konkrete Probleme gnd dlenfdls im Zusammenhang mit der elektronischen
Einwilligung aufgetreten. Nach dlgemeinem Datenschutzrecht hat die Einwilligung im
Regdfdl in Schriftform zu erfolgen. Aus nahe liegenden Grinden ig dies fir die
Kommunikation im Internet nicht angemessen. Daher hat der Gesetzgeber in den
Multimedia-Regelungen vorgesehen, dass die Einwilligung zur Datenverarbeitung auch
abgegeben werden kann, wenn dabel Verfahren der digitdlen Signatur benutzt werden,
die jedoch nicht unbedingt den hohen Anforderungen des Signaturgesetzes (vgl. dazu
Tz 7.4) entsprechen missen. Zurzeit gibt es jedoch kaum geeignete Software auf dem
Markt.

Umso mehr Bedeutung haben Projekte wie dagenige, das von der DG-Bank Frankfurt
in Zusammenarbait mit der GMD Darmgtadt und der Universtéat Kassd unter dem Titdl
,Datenschutz in Tdediengen* (DASIT) durchgeftihrt wird. Hier geht es darum, in einer
echten E-Commerce-Umgebung ene beispidhafte Umsetzung der Gesetze zu
rediseren und dabel gleichzeitig geeignete Software prototypisch zu ergdlen. Wir
dehen deshdb mit den Projektbeteligten im Projekt ,DASIT in e@nem intensven
Gedankenaustausch.

Als generdles Problem wird im Evauierungsbericht dlerdings die Tatsache angesehen,
dass die Vorschriften des Multimedia-Datenschutzes noch unzureichend umgesetzt
werden, ja haufig noch nicht enmd bekant snd. Die Beratschaft, die
datenschutzrechtlichen Vorgaben des Teedienstedatenschutzgesetzes und  des
Mediendienste-Staatsvertrages einzuhdten, durfte dlerdings in den letzten Monaten
gewachsen sain. Nach und nach spricht es sich ndmlich bel den Anbietern herum, dass
der angestrebte Boom im E-Commerce nur dann zu erreichen ist, wenn die Nutzer
darauf vertrauen konnen, dass ihre Daten nicht missbraucht werden.

Wasig zu tun?

Schleswig-Holstein sollte darauf hinwirken, dass die annvollen datenschutzrechtlichen
Regelungen des Multimedia-Datenschutzrechts beibehdten und nicht verwéassert
werden. Stattdessen sollte ihre Umsetzung gefordert werden.

Digitale Signatur

Der Bund und die européische Union haben griines Licht fur die allgemeine
Einfuhrung digitaler Signaturen gegeben. Fir einen breiten Einsatz missten die

22. Tétigkeitsbericht des LD SH 2000



Recht und Technik der Neuen Medien

Verfahren jedoch billiger werden.

Bisher haben sch die hochgespannten Erwartungen hinschtlich der Verbreitung der
digitden Sgnatur (vgl. 21. TB, Tz. 7.5) nicht eflllt. Nicht zuletzt wegen der hohen
Kosten snd erst wenige private Anwender bereit, Sch Signaturschitissel-Zertifikate
ausstellen zu lassen, die den drengen Vorschriften des Signaturgesetzes gentigen.
Grolere Bedeutung haben Verfahren der digitden Signatur zurzeit im Geschéftsverkehr
zwischen Unternehmen (so genanntes Business-to-Business), wobe die Einhdtung des
gesatzlichen Standards héaufig nicht a's erforderlich angesehen wird.

Auch ba der Kommunikation zwischen Burger und Verwaltung rickt der Einsatz
digitdler Sgnaturen néher. Das Land Bremen hat zusammen mit anderen Kommunen
den vom Bundeswirtschaftsministerium ausgeschriebenen Wettbewerb
MEDIA@Komm gewonnen, bei dem es um en Konzept zur Rediserung der
Kommunikation zwischen Kommunen, Unternehmen und Blrgern in Rechnernetzen
ging. Die digitde Sgnaur ig in diesem Zusammenhang fir die Authentizitét des
Absenders und zur Nachweisbarkeit etwaiger Verfdschungen der Dokumente auf dem
elektronischen Ubertragungsweg von groRer Bedeutung. Neben  tatsichlichen
Mal3nahmen zur Forderung des Einsatzes der digitalen Signatur wurde im Land Bremen
1999 ein Landesgesetz zur Erprobung der digitalen Signatur verabschiedet. Es seht vor,
dass in néher bezeichneten Verwatungsbereichen der jeweils zustdndige Senator durch
Verordnung bestimmen kann, dass aoweichend von der an sch landesrechtlich
vorgeschriebenen  Schriftform auch die Ubermittiung in elektronischer Form  bei
Anwendung der digitalen Signatur zuléssg ist.

Ein weteres Beispid ig en in Hamburg gestarteter Pilotversuch: Das Finanzgericht
Hamburg nimmt von bestimmten, vorher zu dem Vefahren zugeassenen
Rechtsanwéten und Steuerberatern Schriftstize auf elektronischem Wege entgegen.
Auch in diessm Verfaren wird ene digitale Sgnatur verwendet, die jedoch nicht in
jeder Hinsicht den Anforderungen des Signaturgesetzes entspricht.

Es gibt im Zusammenhang mit der digitden Sgnatur auch handfeste Sicher-
heitsprobleme. Fraglich ist inshesondere in Verfahren, die nicht signaturgesetzkonform
sind, wann der fUr die Signatur erforderliche private Schliissdl d's ausreichend geschiitzt
angesehen wird, wo doch zurzeit keine wirklich vertrauenswirdige Hardware oder
Betriebssysteme vorhanden sind. Reicht es aus, den Schilissel auf einer Chipkarte nur
mit einer PIN zu schiitzen?

Weiterhin it die korrekte Arbeitsweise der Visualiserungskomponente von groler
Bedeutung. Wie wird verhindert, dass ein Dokument versehentlich signiert wird oder
dass die Anzeige des Dokumentes mit dem egentlichen Inhat nicht Ubereingtimmt
(,What you see is what you sgn*)? Im Hamburger Versuch mit den Finanzgerichten
werden die  zu  dgnieenden  Dokumente  mit dem  verbrateten
Textverarbeitungsprogramm Word von Microsoft erzeugt, das auf verschiedenen
Hattformen zur Verflgung seht. Die Anzeige eniger Zeichen unterscheidet sch je
nachdem, unter welchem Betriebssystem Word abléuft. So wird das Zeichen fir en
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Viertd (%4, eingegeben unter Word fur Windows, in einem Macintosh-Word as
Unterdtrich dargestdlit. Das digitale Dokument, das signiert werden soll, wéare jedoch in
beiden Féllen gleich. Hier hilft kein noch so Sicheres dektronisches Signaturverfahren. In
ene unscheren technischen Umgebung, z B. auf der Grundlage eines undcheren
Betriebssystemns, kann keine Uberzeugende Sicherheit gewahrleistet werden.

Wasig zu tun?

Das Land Schieswig-Holstein sollte vor dlem den in Bremen durchgefiihrten Versuch
aufmerksam beobachten, um rechtzeitig eine eigene landesgesetzliche Gleichstdlung
der digitaen Signatur zur Schriftform vornehmen zu kénnen. In Rilotprojekten dirfen
keine problematischen Standards geschaffen werden.

Open Source und Datenschutz

Trangparenz ist eine wichtige Voraussetzung beim Schutz des Rechts auf
informationelle Selbstbestimmung. In der Technik wird es beispielsweise durch

das Prinzip Open Sour ce umgesetzt.

Im Gegensstz zum  Closed-Source-
Modell, bei dem die Nutzer das Pro-
granm das intrangparente ,,Black Box"
verwenden missen, ist bei Open Source
sowohl der Qudltext ds auch die
zugehdrige Dokumentation offen
zuganglich. Der Einsaz von Open-
Source-Software i bereits  ziemlich
verbreitet: Neben ener Vidzahl von
Internet-Programmen unterliegt z. B. das
Betriebssystem Linux der Open-Source-
Philosophie. An Linux wird wetweit von
hunderten oder gar tausenden von
Programmierern gearbeitet. Neue
Fassungen werden schnell Uber das
Internet publiziert, um Fehler zu finden und
die Progranme  weterzuentwicken.
Versonsverwdtungs-Tools  ermdglichen
das gleichzetige Arbeten an densdben
Modulen und verhindern, dass vide
Programmierer den Code verderben. In
bestimmten Absténden werden
konsolidierte Versonen zum algemeinen

?Open Source

Open Source (deutsch: , Offene
Quelle*) steht fur Software, deren
Quelltext offen gelegt und fir jeden
frei verfigbar ist. So kann der
Quelltext nicht nur  gelesen,
sondern auch geéndert und an die
eigenen BediUrfnisse angepasst
werden.

Der Quelltext eines Programms ist
deswegen etwas Besonderes, weil
die Software bei ihrer Ausfiihrung
in einem speziellen Maschinencode
vorliegen muss, der jedoch kaum
mehr far einen Menschen
verstandlich  ist. Fehler oder
Hintertlren in der Software kdénnen
selbst Experten bei Durchsicht des
Maschinencodes mei st nicht
ermitteln, wohl aber beim Prifen
eines gut dokumentierten Quell-
textes.

Einsatz freigegeben, die Uber das Internet abrufbar oder Gber Digtributoren zu beziehen
sind, wo auch Support oder andere Dienstlel stungen angeboten werden.
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Im Bereich der Kryptographie (vgl.
20. TB, Tz 7.3.1) gehdit die Offenlegny | “Dpugs und Patches
des Qudltextes der Verfahren zu den "
dementaren Sicherhditsforderungen.  Auf Als Bugs bezeichnet man Fehler in
keinen Fal daf die Scherheit aff der | COmPutersystemen. Um  solche
Gehemhdtung  der  Funktionsweise Fehlq n Programmen 2

. ) : i beseitigen, wird spezielle Software
(Security by Obscurity, ,Sicherheit durch | 5 verfiigung  gestellt, die ins
Veschleerung®) baseren. Immer wieder System eingespielt werden muss.
zeigen Belspide, dass in diesen Fdlen Sol che Fehlerbehebungsprogramme
scherheitsrelevante Fehler durch nennt man Patches (Flicken).
Bekanntwerden von internen  Detals,
Zufdl oder gezidlte Angriffe ausfindig gemacht und ausgenutzt werden. Bei Open Source
dagegen besteht die Moglichkelt, dass sch Fachleute den Quelltext ansehen und sich
Uber die Qudlitét der Programme austauschen. Sofern Fehler gefunden werden, kdnnen
se bal Kenntnis des Quelltextes oft auch gleich korrigiert werden: Die Medung des
,Bugs" zieht haufig gleich die Beraitsdlung des ,Patches’ nach sich. Auch be der IT-
Scherhetszartifzierung kann mit enem Blick in den Quelltext der Code auf Trojanische
Pferde oder andere Schadensfunktionen untersucht werden.

Open Source erhdht damit die Revisionsfahigkeit der Programme, denn die Funk-
tionen snd — zumindest fir Fachleute — nachvollziehbar. AulRerdem koénnen die
Produkte bei Bedarf individuell angepasst werden, sodass wirklich nur die erforderliche
Funktionditét zur Verfligung gestellt wird.

Open Source dlein fuhrt nattrlich noch nicht zu mehr Datenschutz und Datensicherheit.
Der offen gdegte Code muss auch tatsachlich von unabhangigen Experten begutachtet,
und auf gefundene Mange muss unverziiglich reagiert werden. Systematische Tests snd
unverzichtbar. Sedbst wenn Open-Source-Produkte mittlerweile vielfach eine hohe
Stabilitét erlangt haben, verlangt — wie auch bel Closed-Source-Programmen — die
Bedienung und Adminigration ein gewisses Know-how. Gewahrleistung und Service,
d. h. Support oder Hotlines, werden mittlerweile auch im Open-Source-Bereich von
Diendtleistern angeboten.

Das Bundesamt fur Sicherhat in der Informationstechnik empfiehlt inzwischen
Open Source aus Datens cherheitsgriinden; das Bundesministerium fur Wirtschaft
und Technologie férdert Open-Source-Projekte (z. B. im Kryptobereich). In anderen
Nationen wird sogar diskutiert, in der Verwatung nichts anderes as Open Source
zuzulassn.

Wasig zu tun?

Die Bundesregierung sollte die Férderung von Open Source fortsetzen und damit zum
Einsiz von Software batragen, die kene Hintertiren von audandischen
Gehemdiensten beinhatet. Die Landesregierung sollte Open Source in ihrem Bereich
fordern.

7.6 Fir jeden Surfer eine Nummer — Globally Unique I dentifiers (GUID)
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Dass man im Internet Datenspuren hinterlasst, ist inzwischen nicht mehr neu.
Der Trend in der Informationstechnik geht aber dahin, dass es immer mehr
gtatt weniger werden: durch eindeutige Kennungen, die in Hardware, Software
oder Diensten implantiert und bei der Nutzung tbertragen werden. Jeder Surfer

soll so eindeutig bestimmbar sain.

Im Mé&rz 1999 fand der Chef einer grol3en
Softwarefirma heraus, dass sene
Microsoft-Office-Dokumente  mit  der
Hardwareadresse sainer Netzwerkkarte
ds Tel ene endeutigegn Nummer, ener
50 genannten Globally Unique I dentifier
(GUID), versehen waren. Kaum war der
Aufschrel durch die internationade Presse
dartber verhdlt, wurde klar, dass dieselbe
Software-GUID auch bel der
Regidrierung von Windows 98 an den
Softwarehergteler  Ubermittelt  wird.
Inzwischen well3 man, dass solche GUID
aulferdem be den MediaPlayern der
Firmen Microsoft und RealNetworks und
bei enem Programm zZur
nutzerspezifischen  Ungestdtung  von
Cursorn der Firma Comet Systems zur
Anwendung kommen. Esis zu beflirchten,
dass noch mehr GUID exidieren und die

?GUI D

Globally Unique Identifier (GUID)
heiBen die weltweit eindeutigen
Kennungen, die dazu dienen, die
Teilnehmer bzw. ihre Rechner im
Internet zu identifizieren. Eine
solche Nummer wird in enem
Hardware-Teil, in der Software
oder bei Internet-Diensten
eingetragen und dann  bei
bestimmten Nutzungen Ubertragen.
Auch wenn in vielen Fallen keine
Register gefuhrt werden, wem
welche GUID zugeordnet ist, kann
man Uber die eindeutigen Nummern
doch verschiedene Nutzungen eines
Teilnehmers verketten und daraus
aussagekrafte  Profile  bilden.
Haufig ist dartber sogar eine Iden-
tifizierung des Nutzers mdglich.

Nutzer auch in Zukunft verungchern.

Der generdle Trend zum Einbau und zur Ubermittiung von solchen eindeutigen
Informationen durch immer mehr Anbieter im Internet muss beunruhigen, da somit nicht
nur Datelen und Dokumente eindeutig Computern und damit den an ihnen arbeitenden
Nutzern zugewiesen werden kdnnen, sondern sich auch klare Nutzerprofile erstellen und
zuordnen lassen. Dies geht im direkten Widerspruch zu den Bestimmungen des
Tdedienstedatenschutzgesstzes und des Mediendienste-Staatsvertrages (vgl. 20. TB,
Tz 7.1). Um sch dagegen zu wehren, kann derzeit lediglich die Nichtverwendung der
betreffenden Programme oder die Ingalation eines korrigierenden Updates empfohlen
werden. Dartiber hinaus kann man im Internet auf ener Vidzahl von Websaten
Anleitungen zur Entfernung der GUID bzw. deren Ubermittiung finden. Cookies kénnen
ebenfdls zu den GUID gerechnet werden (vgl. Tz. 9.3; 20. TB, Tz 7.5.2). Generell
sollten dauerhafte Cookies in den Webbrowsern deshdb abgeschaltet und die
Ubermittiung von Regigrierungsinformationen an  Softwareanbieter  weitestgehend
vermieden werden.

Beziiglich neuer Hardwareprodukte sorgte vor dlem die Firma Intel fir Aufsehen mit
der Ankindigung, ihren neuen Pentium 111-Prozessor mit einer Uber das Internet
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abfragbaren eindeutigen Seriennummer, einer Hardware-GUID, auszustatten. Mit der
Begriindung des Schutzes und damit der Forderung von E-Commerce- Anwendungen
danden die Firmenvertreter gegen eine Mauer von Anwendern und Datenschiitzern, die
eine Loschung dieser Kennungen forderten. Nach dieser Kritik wurden die Chips dann
tatsichlich zwar mit ener solchen Nummer ausgeliefert. Se ist aer nur durch en
explizites Freiggben des Anwenders audesbar. Ein  Chip-Experte der
Computerzaitschrift 't demondrierte alerdings kurze Zeit spéter ein Verfahren, mit dem
das Audesen der Nummer dlein durch Software moglich ist. Dies wurde auch durch
Intel offizidl bestétigt, verbunden mit der Korrektur des Verfahrens zum Schutz der
Chip-Kennung. Dieses Beiguid zeigt, wie notwendig es ist, Sch gegen weitere
Datenspuren zur Wehr zu setzen.
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Vertrauen durch Technikgestaltung

Uberblick

Die Forderung ,Datenschutz durch Technik!* eweds dch imme mehr as
zukunftsweisend: Wo Datenschutz- und Datensicherheitsanforderungen bereits in der
Technik eingebaut werden, snd die Risken fir das Recht auf informationdle
Sdbstbestimmung geringer. Unsere Modellprojekte weisen den Weg in ausschtsreiche
Zukunftstechnologien.

Technik wird nur dann akzeptiert und eingesetzt, wenn die Nutzer Vertrauen zu ihr
fasen konnen. Fir eine Gesdlschaft, die immer mehr von e@nem schndlen und
verldsdichen Informationsaustausch, z. B. Uber weltweite Rechnernetze, abhangig wird,
ist das Vertrauen der Nutzer ein wichtiges Gut. Vertrauen kann auf viderle Weisen
entsdehen. Auf jeden Fdl trégt dazu bel, wenn unabhéngige Fachleute die Moglichkelt
haben, die technischen Produkte und die Verfahren, in denen Se eingesetzt werden, zu
andyseren und die Ergebnisse offen darzugtdlen (vgl. Tz 7.5).

Indtitutionen wie die Datenschutzbeauftragten, denen wegen ihrer Unabhéngigkeit
von vielen Blrgerinnen und Birgern Vertrauen entgegengebracht wird, kdnnen auf die
Geddtung von Technik Einfluss nehmen. Dies geschient durch die Prif- und
Beratunggtétigket, in der den Daen verarbeitenden Stellen Hinweise auch fur den
Einsatz technischer Produkte gegeben werden. In unserem | T-Labor werden Produkte
in Referenzingalationen auf ihre Datenschutztauglichkelt getestet (vgl. Tz. 9). Dariiber
hinaus ig es uns moglich, direkt mit Technikgesdtern zusammenzuarbaten, z. B.
Hersdlern oder Wissenscheftlern. Auf diese Weise kann sch der Ra der
Datenschitzer unmittelbar in technischen Design-Entscheiddungen niederschlagen. Damit
wird auch der Stand der Technik fortgeschrieben, an dem sich die technischen und
organisatorischen Manahmen zur Datend cherheit zu orientieren haben.

Im Folgenden werden drei Projekte im Bereich der Technikgestdtung vorgestdlt, die
st 1999 von uns zusammen mit verschiedenen Partnern durchgefiint werden. Es
handdt sch um typische Bespiele fir die Anwendung des neuen Datenschutzes in der
Praxis.
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WAU —Webzugriff anonym und unbeobachtbar

In Computer netzen wie dem Internet werden von allen Nutzern — oft unbewusst
— Datenspuren hinterlassen, die nach Informationen tber Interessen und
Nutzungsprofile der Telnehmer ausgewertet werden konnen. Aus
Datenschutzgrinden ware eine Zugangsmoglichkeit zu Internet-Diensten, die
mit moéglichst wenigen oder sogar Uberhaupt keinen per sonenbezogenen Daten

auskommt, zu bevor zugen.

Im letzten Tatigketsbericht wurde das
Projekt zur anonymen Internet-Nutzung
vorgestelt (vgl. 21. TB, Tz 7.1.1). Dieses
Projekt, mittlerweile auch bekannt unter
dem Namen , WAU" (Webzugriff anornym
und unbeobachtbar), wird inzwischen
durch die Landesnitiative
Informationsgesellschaft ~ Schleswig-
Holstein gefdrdert. Die technische
Rediderung, die in enger Zusammerarbeit
mit der TU Dresden efolgt, badert auf
dem Einsatz von MIXen, d. h. spezidlen
Rechnern im Internet, Uber die die
Kommunikation l&uft. Das Projekt hat die
Entwicklung ener Software zum Zid, die
leicht handhabbar ist und grundséizlich fur
jeden Nutzer finarzierbar Anonymitét im
Internet redisiert.

?MIX

Ein MIX sammelt die eingehenden
Nachrichten, sortiert sie um und
sendet sie nach einer gewissen Zeit
weiter. Damit kann der
Zusammenhang  zwischen  den
eingehenden und den ausgehenden
Nachrichten verschleiert werden.
Die gesamte Kommunikation [&auft
verschlisselt ab. Fir die Ano-
nymitaét wird eine Rehe von
maoglichst unabhéngig betriebenen
MIXen eingesetzt. Wenn auch nur
ein einziger MIX in dieser Kette von
MIXen vertrauenswirdig arbeitet,
ist das ganze System
vertrauenswirdig, d. h. die Nutzer
bleiben anonym.

Mit weteren Kooperationspartnern, u. a dem Multimedia-Entwicklungszentrum
Schleswig-Holsen (MESH) der Medizinischen Universté zu Libeck (MUL) und
anderen Anwendern wird der Einsatz der Anonymitétstechniken fur die Kommunikation
hochsensbler Daten vorbereitet. Das inzwischen unter der Webadresse
http://www.xtc.mesh.de/ gestartete Projekt ,Ecstasy-Online”, eine Drogenberatung
im Internet, redisert derzet berets Elemente der Vertraulichkelt durch Verschllisssung
in der Kommunikation, die nach der Fertigstellung entsprechender Tools auch anonym
efolgen wird. Wetere Anwendungen wie die Tedefonsedsorge und andere
Beratungsangebote im Internet Sind geplant.

Um die Anonymiserung der Kommunikation diensteunabhéngig und damit scherer zu
entwicken, wurde in Zusammenarbeit mit der TU Dresden en enhatliches
Datenformat entworfen. Neben den technischen Fragen muss geklart werden, unter
welchen Voraussetzungen eine mogliche Deanonymiserung fur ,,Bedarfstrager” (z. B.
Sicherheitsbehdrden) zuldssig ist. Aufferdem muss die Bedienbarkeit fir die Nutzer
gegeben sin.

www.xtc.mesh.de/ und
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www.schleswig-hol stein.datenschutz.de (Rubrik: Projekte)

Datenschutzger echte Biometrie — wie geht das?

Zutritt per Fingerabdruck, Irisscan, Stimmprobe oder Gesichtserkennung — bel
diesen Stichworten dachte man fruher an Agentenfilme. Inzwischen wird in den
einschlagigen Computer zeitschriften fast wochentlich ein neues Produkt
vorgestellt, das die Passworteingabe am PC oder die Magnetkarte an der Tar
durch biometrische Merkmale ersetzt. Fur die datenschutzgerechte
Entwicklung soll unsere Teilnahme an einem Projekt von TeleTrusT sorgen.

Biometrische Verfahren ekrmdglichen die Legitimation einer Person nicht wie bisher
durch Besitz (z. B. eine Scheck- oder Chipkarte) oder Wissen (z. B. eine PIN oder ein
Passwort), sondern durch die korperlichen Charakteristika (vgl. 21. TB, Tz. 7.2). Dabel
werden diese Merkmale durch Sensoren erfass, in einer bestimmten Form umgerechnet
und das Ergebnis mit berets friher efassten und gespeicherten Referenzdaten
verglichen. Simmen diese Daten im Rahmen ene gewissen Schwankungsbreite
Uberein, so wird ene Aktion ausgelost: der Zutritt gewdhrt, Geld ausgezahlt, die
Alarmanlage entschérft, ein Verschllisselungscode fiir eine digitale Signatur aktiviert oder
aber die Polizal gerufen.

Die Schwankung der Sensordaten auf
Grund von Messungenauigkeiten hat
Einfluss auf die Sicherheit der Vefaren:
Sollen unberechtigte Personen mit hoher
Scherheit ausgeschlossen werden, snd
bem Vergleich mit den vorliegenden

’>Biometrie
Durch biometrische Gerate kdnnen
ganz unterschiedliche Merkmale

von Menschen wie Fingerabdruck,
Sprachprofil, Gesichtsform, Muster

Referenzdaten nur enge Toleranzgrenzen
erlaubt, die aber auch berechtigte
Benutzer ausschliel?en kdnnen (und dann
wiederholte Messungen erfordern). Sind
umgekehrt die Toleranzgrenzen zu waeit
gesteckt, so werden unter Umsténden
auch unberechtigte Benutzer durch das
Sysem zugelassen.

von Handlinien und Venen auf dem
Handr ticken, Unter schriftsdynamik,
Tastaturanschlag, Iris- oder
Retinamuster erfasst werden. Zur
Erhohung der (Ausfall-)Sicherheit
kénnen auch verschiedene
Merkmale kombiniert werden. Se
dienen, ahnlich wie ein Passwort

oder eine PIN, der Authentisierung
von Personen.

Was hat nun der Datenschutz mit bio-
metrischen Vefdren zu tun? Be biomerischen Mekmden handdt es sch um
dauer haft per sonengebundene M erkmale. Diese Bindung ist der Vortell gegeniiber
Passwortern, die leicht vergessen, weitergegeben oder ausgespdht werden konnen.
Biometrische Daten sind besonders schitzenswert: Es ist beipielsveise noch nicht
abschliel¥end geklart, welche Informationen Uber Krankheiten, Stimmungdagen oder
Drogenkonsum sich aus den Daten ermitteln lassen. Da die gespeicherten Daten meist
zu enem ganz pezielen Zweck (z. B. zur Zutrittskontrolle) erhoben wurden, miissen se
vor eing unbefugten anderwetigen Auswertung geschiitzt werden. Wichtig fur die
Betroffenen ist es daher, dass auch ihre Referenzdaten dlein in ihrem Bestz verbleiben
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(z B. auf einer Chipkarte) oder zumindest verschllissalt in Systemen gespeichert werden
und nur nach einer Aktivierung durch den Benutzer entschltissat werden konnen.
Denkbar ist auch, die biometrischen Daten sdlbst ds kryptographischen Schilissel zu
verwenden, Uber den nur der Nutzer verflgt. Dabe ist darauf zu achten, dass die
Verschlisselungsverfahren stets dem Stand der Technik angepasst und Daten ggf. durch
neuere Vefahren ,nachverschlissdt werden: Biometrische Daen missen lange
geschuitzt werden —womdglich ein Leben lang.

Wichtig ist zudem, dass biometrische Daten nur durch die bewusste und aktive
Teilnahme der Person erfasst werden. So lassen sich elnerseits Missbrauche durch
unerkannt erhobene Daten einschranken, und anderersaits wirde es fir den Nutzer
deutlich machen, dass e ene Willensarklarung abgibt. Dies i insbesondere im
Zusammenhang mit der o genannten digitalen Signatur (vgl. Tz. 7.4) interessant, bel
der dektronische Dokumente quas per Knopfdruck durch einen kryptographischen
Schiiissd sgniert werden koénnen. Einsatzbereiche sind hier vor alem Homebanking und
Internet-Handd (E-Commerce). Fur den Nutzer ist es wichtig, dass er Signaturen nicht
unbesbsichtigt  vornimmt. Be den bisher verwendeten Verfahren wird der
Sgnaturschliissel auf einer Chipkarte gespeichert, die mit einer PIN gesichert it und
daher der PIN-Problematik (Vergessen, Weitergeben, Ausspdhen) unterliegt. Durch
biometrische Verfahren kann die PIN-Eingabe beispie sweise durch die Messung der
Unterschriftsdynamik ersetzt oder erganzt werden. Dies wirde gleichzeitig dem
Nutzer stérker bewusst machen, dass e ggf. ene rechtlich bindende Handlung
vornimit.

Sat April 1999 werden im Rilotprojekt BioTrusT die Einsatzmoglichkeiten von
biometrischen Verfahren, die die Ublichen Magnetkarten mit PIN-Eingaben abldsen
sollen, bei Banken untersucht. Es werden zunéchst Geréte getestet, die den Zutritt der
Mitarbeiterinnen und Mitarbeiter zu ihrem Diendigebéaude bzw. ihren Arbeitsraumen
regeln. Spéter werden auch Login-Bildschirme am PC, Gedausgabeautomaten und
Homebanking-Anwendungen untersucht. Neben dem Datenschutiz und dem
Verbraucherschutz snd dabel etliche Hersteller und verschiedene Bankingtitutionen
betelligt. Unser Ziel it dabel, schon in ener frilhen Phase der technischen Gestatung der
Geréte datenschutzrechtliche und sicherheitstechnische Probleme zu erkennen und ihnen
entgegenzuwirken. Da viele Produkte und auch die Anbindung an die Rechnersysteme
der Banken noch in der Entwicklungsphase snd, sehen wir gute Chancen, diese
Prozesse im Sinne des Datenschutzes beainflussen zu kénnen. Dies wird auch wichtig fir
die Akzeptanz der Verfahren san.

In Zusammenarbeit mit der Arbeitsgemeinschaft ,,Biometrie® von TeleTrusT e V.,
enem Veband von Hergdlen im IT-Scherhetsbereich, wird derzeit en
Kriterienkatalog erarbeitet, der den Vergleich von biometrischen Verfahren erleichtert.
Bedtandtelle diese Katdoges sind neben Kriterien zur (Datent)Sicherhat und zu
Verbraucherschutzaspekten auch  solche zur  Datenschutzfreundlichkeit  der
Verfahren. Der Kiriterienkatalog soll Standards vorgeben, an denen sich neue
Produkte zu messen haben. Das Projekt ist auf mehrere Jahre angelegt und wird vom
Bundesminigterium fir Wirtschaft gefordert.
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www.schleswig-hol stein.datenschutz.de
(Rubrik: Projekte)

Das virtudle Datenschutzbiiro

, YOU have zero privacy anyway — get over it!“ (snngeméald: , 1hr habt ohnehin
keinen Datenschutz — findet euch damit ab!“), diagnostizierte 1999 Scott
McNealy, Chef des Computerriesen Sun Microsystems. Auch wenn dies
Ubertrieben sein mag, ist esdoch ein Hinweis darauf, dass der Datenschutz sich
be neuen Entwicklungen nicht abhéngen lassen darf. Einen Ansatz soll das
virtuelle Datenschutzbiir o bieten.

Andysert man die bisherigen Bemiihungen und Konzepte der Datenschutzszene, dann
merkt man schndl, dass Se den neuen Anforderungen, die das Internet und ahnliche
Technologien an den Datenschutz stellen, nicht mehr gerecht werden. Inihrer derzeitigen
Form konnen die Datenschutzbeauftragten auf die Herausforderungen des Internet
und der Informationsgesellschaft nicht angemessen reegieren. Die Pflege einer Website
genuigt nicht. Stattdessen missen die Moglichkeiten des Internet fur die Sache des
Datenschutzes aktiv genutzt werden.

Es besteht akuter Handlungsbedarf, damit nicht der Verlust der Privatsphére zur Redlitét
der Informationsgesdllschaft wird. Deshab muss der Datenschutz dort présent sein, wo
in der vorhersehbaren Zukunft grof3e Risken fir das Recht auf informationele
Sdbstbestimmung  entstehen, namlich im Internet. Dies soll durch das Projekt
,Virtueles Datenschutzbiro” redisert werden, das vom schleswig-holsteinischen
Datenschutzbeauftragten  initiiet  wurde und von der  Landesnitiative
I nfor mationsgesellschaft Schleswig-Holstein gefordert wird.

Ein Zid des virtudlen Daenschutzbiros bestent darin, den Daenschutz mit neuen
Mittedn zu regtablieren, indem es die dch deazat entwickdnden Kommuni-
kationstechniken und —kulturen aufnimmt und fir den ,neuen Datenschutz® nutzbar
macht. Die neue Quditét des Datenschutzes soll sch daraus ergeben, dass die
Kompetenz der Datenschiitzer durch eine vergtérkte Praxisausrichtung ausgebaut wird.
Wer im Internet mitreden will, muss seine Funktionsveise kennen, am besten aus
ggener Praxis. Auljerdem gibt es in der Internet-Community ene reichhatige
Datenschutzkompetenz, die einbezogen werden soll. Die Arbeitstelung zwischen den
Kooperationspartnern des virtuelen Datenschutzbiiros soll eine Uberbelastung der
einzelnen Dienggelen vermeaden und eine hthere Spezidiserung erlauben.

Im Rahmen des virtuelen Datenschutzbiiros soll es zu enem ver besserten Wor kflow
innerhab und zwischen den Datenschutzdienststellen kommen, damit sich die Fachleute
fur die jewaligen Themen <chndl und problemlos audauschen  kdnnen.
Arbatsergebnisse snd fir dle Interesserten transparent und dienen as Grundlage fir
Diskussonen, mit dem Zid, die gewonnenen Resultate sets zu hinterfragen und
weiterzuentwickeln. Das virtuele Datenschutzbiro dient ds Plattform fir vidfdtige
Aktivitdten.
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Vertrauen durch Technikgestaltung

Dies bedeutet:

eéne géandige und offen zugangliche Ausainandersetzung mit unterschiedlichen
Interessendagen, insbesondere mit Personen und Stellen aul3erhab der engeren
Datenschutzszene zu fihren,

Denkansttl3e zu geben fir die Systemgestaltung, insbesondere durch das Fordern
und Propagieren von Privacy-Enhancing Technologies, und

Burgerinnen und Blrgern Hilfen zum Sdbstdatenschutz zu geben.

Zu diessam Zweck sollen sch die Datenschutzbeauftragten der diversen Kommu-
nikationstechniken des Internet bedienen. Wir haben es Ubernommen, die konzep-
tiondlen und technischen Diengleisungen zu erbringen und in enem O genannten
Privacy-Backbone zur Vefligung zu sdlen.

Ein virtudles Daenschutzbiro in einem globaen Netz macht nur Sinn, wenn Sch
maglichs viele Datenschutzinstitutionen beteiligen. Bis zum Redaktionsschluss
dieses Berichtes haben der Bundesbeauftragte fUr den Datenschutz, die mesten
Landesbeauftragten fir den Datenschutz (Bayern, Berlin, Brandenburg, Bremen,
Hamburg, Hessen, Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-Westfaen,
Rheinland-Pfalz und Saarland), der Datenschutzbeauftragte der Niederlande und einige
Schweizer Datenschutzbeauftragte unter Fihrung des Kantons Zirich ihre Absicht zur
Kooperation im virtuellen Datenschutzbiro erklart.

Nach einer Phase der organisatorischen und technischen Konzeption sollen im Laufe
des Jahres 2000 die er sten M odule des virtuelen Datenschutzbiiros redisert werden,
wobel ein hohes Mal3 an Datenschutz und Dateng cherheit technisch eingebaut sein soll.
Den Anfang wird der Aufbau eines E-Mail-baserten Kommunikationsforums der
beteligten Datenschutzinditutionen mechen. Anschlieliend soll der Schritt in die
Offentlichkeit folgen, sodass neben den Datenschutzmitarbeitern auch externe Fachleute
und Burgerinnen und Burger miteinander Uber Datenschutzfragen diskutieren konnen,
insbesondere mithilfe von thematischen Mailvertellern. Daneben sollen Antworten auf
haufig gestdllte Fragen (Frequently Asked Questions) oder etwa ein Datenschuitz-
Online-Magazin Uber ein gemensames Webangebot zuganglich gemacht werden. Der
offizidlle Startschuss fir das virtudle Daenschutzbiro it anlésdich der
Sommerakademie im August 2000 geplant.

www.schleswig-hol stein.datenschutz.de

htt I (Rubrik: Projekte)
p:/i
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Uberblick

Wer die Technik nicht von vornherein as Feind begreft, sondern das Motto
,2Datenschutz durch Technik” as Chance anseht, mit cleveren Technologien mehr
Datenschutz und Daengcherheit zu bewirken, dem wird ein IT-Labor beim
Datenschutzbeauftragten nicht  ungewohnlich  vorkommen. Dort  kommt  Informa
tiongechnik (IT) auf den Prifsand, um zu andyseren, welche Bedrohungen fir das
Recht auf informationelle Selbstbestimmung bestehen kdnnten und mit welchen
Mal3nahmen man sich selbgt schiitzen kann.

Im Vordergrund steht immer das Zid, die Technik besser einschétzen zu kénnen und
Empfehlungen fir ihren Einsaiz zu geben. Dazu werden typische Szenarien aufgebaut.
Einige Firmen gdlen ihre Produkte zu Testzwecken ene Zeit lang kogsenlos zur
Verfigung. Wichtige Ergebnisse werden an die Herstdler zuriickgemeldet, um z. B.
Fehler zu besaitigen oder zu ener Weterentwicklung im Sinne des Datenschutzes
beizutragen. Damit ist das 1 T-Labor ein wichtiger Baustein fir den neuen Datenschutz

Angefangen hat das IT-Labor ds kleiner Raum voller verschiedener Rechner mit
unterschiedlichen  Betriebssystemen, telweise vernetzt, telweise auch Soezidl
ausgedtattet, z. B. mt Chipkartenlesegerd oder Online-Zugriff. Da es mit mehreren
Personen in diessm Raum zu eng wurde, gerade wenn vied geschraubt und
umkonfiguriert werden musste, entwickdte dsch en ,virtuelles 1T-Labor”. Dies
bedeutet, dass in den Dienstzimmern der Techniker gesonderte Computer fir
IT-Untersuchungen zur Vefligung dehen, die wiederum tellweise mit anderen
IT-Labor-Rechnern vernetzt sind. In den folgenden Abschnitten gelen wir enige
Ergebnisse aus dem I T-Labor vor.

Safer surfen!

Internet-Surfer snd zum Lustobjekt der Datenschniffler geworden. Um sich
selbst vor derlei Begierden zu schiitzen, reichen oft schon kleine Anderungen in
den Standard-Einstdlungen der benutzten Software. In der Reihe , Safer
surfen!” werden hierfur Tipps gegeben.

Browser nennt man die Programme, mit denen sch Inhdte des Internet auf dem
hemischen Rechner dargdlen lassen. Schaut man sich enmd an, welche Programm-
Eingdlungen dne Standard-Ingtallation der bekannteren Browser Netscape
Communicator oder Microsoft Internet Explorer hervorbringt, so sdlt man fes,
dass schon mit wenigen Handgriffen einiges mehr zum Schutz der eigenen Daten getan
werden kann.

Nach dem Erfolg des Fdtblattes , Verschlissaln — ich?* (vgl. 21. TB, Tz 7.1.3), das
den Nutzern des Netzes die Verschliisselung ihrer Kommunikation mit PGP erleichtern
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sollte, haben wir in Kooperation mit dem Europdaischen Verbraucher zentrum erneut
ein Fdtblatt in der Relhe ,, Safer surfen!* und eine dazugehdrige Prasentation im Internet
verdffentlicht. Darin werden nicht nur die Schritt-fur-Schritt-Anleitungen bereitgehdten,
sondern auch Software fir weitergehende Schutzmal3nahmen vorgestelit.

% datenschutz.inside.t/safer/

http://

Fur die Anleitungen wurden in unserem I T-Labor die Konfigurationsmdglichkeiten
der Browser von Netscape und Microsoft detailliert begutachtet. Es zeigte sich schnell,
dass die Standard-Eingtedlungen bel beiden Produkten in punkto Schutz der
Privatsphére dles andere ds vorhildlich sind, unabhéngig davon, ob es um Cookies, um
aktive Inhdte oder um spezidlle Browser-Funktionen ging. Der I T-Labor-Test hat auch
gezeigt: Ohne Zusatiz-Software ist eine vollsandige Kontrolle der Daten, die der
Browser Uber den Nutzer preisgibt, nicht méglich.

sandig angefordert, und die Servicesaite it gut besucht. Auch die zu dem Thema
eingehenden E-Mails (auch PGP-verschllissalt méglich) zeigen, dass die Nachfrage nach

b Die positive Resonanz auf das Angebot ,, Safer surfen!” it grol3. Die Faltblétter werden
Sarvicainformationen im Rahmen des neuen Datenschutzes grof3ist.

9.3 Privacy-Tools

Datenschutz im Internet? Spezielle Programme sollen helfen. Bel einigen steht
aber mehr Datenschutz drauf, alsdrin ist.

Immer haufiger wird das Internet nicht nur zum Vergleichen von Preisen und Angeboten,
sondern auch zum eektronischen Einkauf verwendet. Beim Kaufen sind personliche
Daten wie Adresse und Zahlungsmodditden (z B. Kreditkartennummer) oft
unabdingbar. Viee Firmen mdchten ihre Webangebote individuell auf den Kunden
zuschneiden und sammeln hierfir Daten: Ein Reiseverangtdter mochte beispidsweise die
vom Kunden bevorzugten Huggesdlschaften anbieten, ein Buchhéndler ihm den
neuesten Titdl sainer Lieblingsautorin présentieren, eine Internet-Suchmaschine ihm eine
persdnlich zugeschnittene Oberflache anbieten. Dazu muss der Kunde bel einem
erneuten Besuch der Website vom System wiedererkannt werden.

Fur diese ,personaliserten Angebote* sind die personlichen Daten des Benutzers in
der Regd nicht eforderlich — es ig lediglich die Wiedererkennung wichtig. Hierfir
werden héufig so genannte Cookies verwendet — dies sind kleine Datelen auf dem
Computer des Kunden, die beim Aufruf einer Webadresse dem Server Ubermittelt
werden und anhand derer ein Besucher identifiziert werden kann. An Stelle dieser
,Keksg® werden auch Benutzerkonten verwendet, die die Eingabe enes
Benutzernamens und eines Passwortes verlangen. Mit diesem Konto identifiziert der
Server die einzelnen Benutzer und richtet sein Angebot auf deren Vorlieben ein. Haufig
verlangt der Webanbieter die Eingabe von Namen und E-Mail-Adressen, obwohl se fir
die Wiedererkennung eines Benutzers gar nicht benétigt werden. Auch Marketing-
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Umfragen werden gerne mit der Einrichtung eines Kontos verbunden. Wenn man sainen
wirklichen Namen nicht nennen mdchte, kaon man durch die Eingabe von
Fantasenamen selbst ene Pseudonymisierung durchfiihren. Sie bietet aber keinen
umfassenden Schutz, da man mit technischen Mitteln melst den Urheber herausfinden
kann.

Anders seht die Stuaion bem Kauf von Produkten im Internet aus — hier will man
schlieldich, dass die Ware im eigenen Briefkasten landet, und muss daher bel der
Kontoertffnung die richtigen Daten angeben. Die Abrechnung erfolgt meistens Uber
Kreditkarten, deren Nummer ebenfals in ein Formular eingetragen werden muss. Aus
Sicherheitsgriinden sollte man darauf achten, dass die Ubertragung nur ver schliisselt
erfolgt — oder die Kartennummer lieber telefonisch, per Fax oder Brief Ubermitteln.

Waéhrend in Deutschland die Nutzung von
Konsumentendaten  gesetzlich  stark ’?privacy Policy
beschrankt ist, unterscheidet sch die " _ _
Stugion in anderen Stadten gawz In einer Privacy Policy erklaren
aheblich. Auf  USamerikanischen | Jnternenmen, wie und ob sie
Websites kan man hafig seine Daten personenbengene Dat_en an Drl_tte
i _ ) Ubermitteln, im Sinne einer rechtlich
gegen die angebotenen Diengtleistungen nicht bindenden
,verkaufen” — nach dem Motto: ,, Gibst du Sel bstverpflichtung.
mir deine Daten, bekommst du men
Webangebot oder mein Programm® (vgl. Tz. 2). Anderersdts verpflichten sch die
Webanbieter in einer Privacy Policy haufig sdbs zu enem verantwortungsvollen
Umgang mit den Daten, der aber ganz verschieden ausgestaltet sein kann — vom totalen
Vezicht auf die Nutzung fir Werbezwecke bis zu weit reichender Ubermittiung an
»befreundete’ Webanbieter. An dieser Stelle setzen so genannte Privacy-Tools an.
Dies and klene Progranme mit zwe Zidrichtungen: Zum enen spachen de
personliche Daten des Benutzers wie Name, Adresse, Telefon- und Kontonummern, um
automatisch Webformulare fir den Benutzer auszufillen und ihm so den Kauf per
Internet S0 bequem wie maglich zu machen. Ob die Daten zentrdl auf einem Server oder
loka auf der Fedtplatte des jewelligen Benutzers gespeichert werden, hdngt vom
verwendeten Programm ab, ebenso, ob die Datenlibertragung verschllissat erfolgt oder
nicht.

Zum Zweiten unterstiitzen se den Benutzer beim Schutz seine Privatsphére. Diese
Schutzfunktion reicht von der Suche derjenigen Website eines Anbieters, auf der dieser
seine Privacy Policy dargdlt, bis hin zu ener Flterfunktion: Zunéchst gibt der Benutzer
in enem Profil ssine Vorgdlung von Privatsphére ein — von der Stufe ,,Datenschutz ist
mir egd” bis zu ,Ich will keinerlei Ubermittiung. Das Privacy-Tool vergleicht dieses
Wunschprofil mit der Privacy Policy des Webanbieters und warnt gegebenenfdls, wenn
diese nicht Uberengimmen. Anderenfdls werden die Webformulare automatisch

ausgefllt.

Das Hauptanliegen dieser Programme liegt eindeutig in einer korrekten und vollstandigen
Datentibermittiung bel ener Internet-Bestellung, an der die Anbieter besonders
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interessert Sind. Der Schutz der Privatsphére i zweitrangig. Insofern sind diese
Programme eher ,, Bequemlichkeitstools® ds ,, Datenschutz-Tools'. Dass eine Funktion
mit der Bezeichnung ,,Schutz der Privatsphére® angeboten wird, zeigt alerdings das
wachsende Interesse der Konsumenten an der vertraulichen Behandlung seiner Daten.

Ein Begpid i das Internet-Protokoll P3P (Platform for Privacy Preferences), das
mittlerwelle in der Standardiserung weit fortgeschritten ist und vermutlich demnéchst
auch in géngigen Browsarn zum Einsatz kommen wird (vgl. 21. TB, Tz 7.1.4). Auch
hier snd jedoch noch nicht ale Probleme geds, doch eines ist Scher: Der Einsatz von
P3P entbindet die Anbieter nicht von ihren Rechtspflichten nach dem Multimedia
Gesetzen. Wir arbeiten mit bel der Standardiserung durch das World Wide Web
Consortium.

Einige der Privacy-Programme haben wir in unserem I T-Labor néher daraufhin unter die
Lupe genommen, ob offensichtliche Sicherheitsliicken bestehen. Einmd konnte
beispid sweise das konfigurierte Nutzerprofil auf einfache Weise von anderen Rechnern
aus manipuliert oder ausgelesen werden. Ein Mitschneiden der vom Nutzerrechner
Ubertragenen Daten ergab, dass in bestimmten Féllen zuséizlich zu den dokumentierten
Informationen  weitere  Daen, z B. personenbezogene Computer- — oder
Teilnehmerinformationen, trangportiert wurden. Dies haben wir der amerikanischen
Hergtelerfirma zuriickgemel det, die den Fehler sofort in der néchsten Version behoben
hat.

Neben Anforderungen der Datenscherheit testen wir im IT-Labor auch die
Bedienfreundlichkeit, da der Nutzer bei mangehaften Benutzungsoberfléchen oft
Fehler mit Auswirkungen auf seinen Datenschutz machen kann. Dies beinhdtet die
Prifung, ob ene datenschutzfreundliche Konfiguration bel der Ingalation voreingeste It
ist und ob die Informationen aus der Online-Hilfe oder Dokumertation verstandlich Snd.
Unsere Tests zeigen, dass gerade bel der Transparenz der Systeme — eine zentrae
Datenschutzforderung — noch vid nachgebessert werden muss.

94 Praxistestsfur neue Betriebssysteme

Sicherheitdiicken in Betriebssystemen koénnen nur selten durch technische
oder organisatorische Mal3nahmen , geheilt” werden. Praxistests snd unver-
zichtbar. Kritik an bestehenden Systemen befruchtet die Entwicklung besser er
Produkte.

Als vor einigen Jahren die ersten Client-Server-Systeme ihren Einzug in die Behdrden
hidten, gdlte man sehr schndl fedt, dass ihre Fexibilitd mit enem schwer zu
bewdtigenden Administrationsaufwand verbunden war. Kleine Organisationsainheten
mit 20 bis 30 Mitarbeitern mussten aus ihren Reithen jemanden rekrutieren, der sich mit
bis zu finf verschiedenen Betriebssystemen (bzw. betriebssystermnahen Programmen)
aukannte. Die Steuerung der zentrden Rechner (Server) und die der
Arbatsplatizrechner (Clients) erfolgte namlich durch unterschiedliche Betriebssystemne,
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Als das erge universell einsetzbare Betriebssystem fir kleinere Client-Server-Systeme
angeboten wurde, haben wir diesin unserem I T-Labor eénem Praxistest unterzogen und
waren mit die Ergen, die zum Einsaiz von Windows NT in den Félen geraten haben, in
denen aus anwendungsspezifischen Grinden nicht das Betriebssysem Unix  zur
Anwendung kommen musste. Einer grofien Anzahl von Systemadminigtratoren hatten
wir  zwischerzdtlich in dar DATENSCHUTZAKADEMIE oder in
Beratungsgespréchen Tipps zur snnvollen Gestadtung der in diesem Betriebssystem
enthdtenen Sicherheitskomponenten gegeben (vgl. Tz 9.6). Leder enthdit auch
Windows NT konzeptionelle Schwachstellen. Diese liegen inshesondere im Bereich
der Software- und Datenverwatung auf der Ebene der Arbeitsplatzrechner.

Deshdb befassen wir uns zurzeit intensv mit e@nem neuen Angebot auf dem
,Belriebssysemmarkt® mit der Bezeichnung ,Windows NT-Terminal-Server”.
Dessen Konzept besteht darin, nicht nur die gesamte Software- und Datenverwaltung,
sondern auch die Verarbeitungsprozesse vom Client auf den Server zu verlagern. Die
Arbetsplatzrechner werden ds schlichte Eingabe-, Darstdlungs- und Ausgabegeréte
billiger. Die Server missen dlerdings grof3er ausgelegt werden as bisher. Wenn das
neue System tatséchlich das hdt, was die Anbieter versprechen, konnte hierin en
wesentlicher Fortschritt fur Client-Server-Systeme in kleineren Behdrden liegen. Wir
werden unsere Tedtergebnisse unmittelbar nach Abschluss der  Untersuchungen
verdffentlichen und entsprechende Schulungen in der DATENSCHUTZAKADEMIE
anbieten.

Das Beste aus den Gegebenheiten machen

Die derzeit in den Behdrden standardmdafig eingesetzten Hard- und Soft-
warekomponenten sind unter Sicherheitsaspekten nicht als optimal zu
bezeichnen. Die Datensicher heit kann aber verbessert werden, wenn man deren
Potenzial voll ausnutzt. Wie das geschehen kann, demonstrieren wir an eéinem
Refer enzsystem.

Die Macht des Faktischen ist grolier, ds man vidfach annimmt. Bel der Auswahl von
Betriehssystemen und Standar dsoftwar epaketen lassen sch die Behdrdenleitungen
beileibe nicht immer von der ,, reinen Datenschutz- und Datensicherheitdeh e’ leiten. Das
hat zur Folge, dass besonders kostengiingtige, ds ,,modern* geltende oder von den
Lieferanten favoriderte Produkte dominant sind. Ein klasssches Begpid ig die
Windows-Software der Firma Microsoft.

Nun hilft es nicht, Uber andere, bessere Kaufentscheidungen zu philosophieren, die
inddlierte Hard- und Software befindet sich im téglichen Einsatz. Dieihr innewohnenden
Scherhatgigken gilt es so wat wie mdglich zu verringern. Deshdb haben wir en
Referenzsystem konfiguriert, das weitgehend den Ingalationen entspricht, die wir
be unseren Prifungen vor Ort vorfinden. Dieses System haben wir so scher gemacht,
wie es auch jeder Behorde (mit Bordmitteln) moglich ist. Zid ist nicht die aus der Sicht
von Profis bestmégliche, sondern die ,machbare® Sicherhelt fir den Hausgebrauch.
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Ein gutes Dutzend ProblemlGsungen haben wir redisert. Dabel geht es z. B. um die
Vermedung von Daeileichen in den Ablageverzeichnissen, die Verhinderung der
Ingdlation nicht freigegebener Software durch die Benutzer, die Vermedung von
Vireninfektionen.  Wir werden diesss Sysem kinftig im  Rahmen unserer
Offentlichkeitsarbeit prasentieren, die Sicher heitseffekte vor fiihren und insbesondere
interessierten Behordenleitern eine Dokumentation an die Hand geben, die Se ihren
EDV-Verantwortlichen mit der Frage vorlegen kénnen: ,,Der Datenschutzbeauftragte
hat gesagt, diese Sicherheitsmalinahmen sgien in jedem Fal rediserbar, haben wir das
auch gemacht?*

9.6 Datensicher heit 1&3t sich nicht am griinen Tisch trainieren

Ohne spezidl konfigurierte Schulungsrechner wirden sich unsere Sicher-
heitsberatungen darin erschdpfen, Passagen der einschlagigen Handblcher zu
verlesen. Datensicher helt lasst sich aber nicht am griinen Tisch trainieren.

Der Inhat gesetzlicher Regelungen und ihre praktischen Auswirkungen lassen sich in der
Regd ledlich mittels bedrucktem Peapier, Schaubildern und schriftlichen Ausarbeitungen
darsdlen. Die Funktionswveise von Hardwarekomponenten, Betriebssystemen und
sondiger Software andyseren zu wollen, ohne ein funktionsfdhiges Rechnersystem
benutzen zu koénnen, ewes sch dagegen séhr schndl ds ein hoffnungdoses
Unterfangen. Will man zudem ganz besimmte Effekte augprobieren, muss das
T estsystem entsprechend vorkonfiguriert sein und bei einem Misdingen des Versuches
schndll wieder in den Urzustand zuriickversetzt werden kdnnen.

Be der Darstdlung von Datensicherheit in der DATENSCHUTZAKADEMIE oder im
Rahmen von Beratungen vor Ort sind wir deshab darauf angewiesen, die speziellen
Schulungssysteme selbst mitzubringen. Dies igt leichter gesagt ds getan. Nicht dle
Fdlgesdtungen snd auf en und demsdben Sysem dagdlbar, wel de
unterschiedlichen Konfigurationen oft nicht miteinander kompatibel sind. Aul¥erdem
efordern die in immer kirzeren Abstdnden auf den Markt kommenden
Softwareprodukte nahezu selbstverstandlich auch grofRere Hardwarekapazitéten. In
viden Fdlen genlgt es auch nicht, die betreffenden Verfahrensweisen durch unsere
Mitarbeiter zu demondrieren und die Ergebnisse an die Wand zu projizieren. Der
anzustrebende Workshop-Charakter unserer Fortbildungsverangtaltungen lasst sch am
besten dadurch erreichen, dass die Tellnehmer sdbst aktiv werden und dternative

Ldsungsmoglichkeiten ausprobieren konnen. Deshdb erweitern wir derzeit unsere

Schulungsrechner vom Einplatz- auf Mehrplaizsysteme. Der damit verbundene hohe

finanzidle und persondle Aufwand ig unvermeidlich, wenn wir im Rahmen unserer
Beratungen den Bediirfnissen der Praxis gerecht werden wollen.
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Europa

Europa

Unmittelbare Anwendung der EG-Datenschutzrichtlinie

Der Pflicht, die EG-Datenschutzrichtlinie in nationales Recht umzusetzen,
waren nach Fristablauf im Oktober 1998 weder der Bund noch bis Januar 2000
das Land Schleswig-Holstein  nachgekommen. Unter  bestimmten
Voraussetzungen kann die EG-Richtlinie unmittelbare Wirkung entfalten.
Betroffene konnen beispielsweise bel Vorliegen Uberwiegender schutzwirdiger
Griunde dagegen Wider spruch einlegen, dass sie betr effende Daten verarbeitet
wer den.

Eine Mutter schilderte, dass se und ihr Kind vom Kindesvater bedroht wurden. So
bestand die berechtigte Vermutung, dass das Kind vom Kindesvater entfiihrt werden
sollte. Die wegen dieser Bedrohung eingeschdtete Krimindpolize riet, den Vor- und
Familiennamen des Kindes zu &den. Eine solche Namensidnderung ig aus
»2wichtigem Grund* mdglich. Mutter und Kind bekamen neue Namen. Grol3 war jedoch
das Erstaunen bei der Muitter, dsihr von dem zusténdigen Jugendamt bzw. Standesamt
mitgetellt wurde, dass der Kindesvater ein Recht darauf habe, diese neuen Namen zu
erfahren. Wozu den Namen andern, wenn der Kindesvater, wegen dessen Drohungen
die Prozedur vorgenommen wurde, hiertber informiert wird? In ihrer Verzaweflung bat
seunsum Hilfe

Tasichlich et das Personendandsgesetz ein umfassendes, vermeintlich  nicht
einschrankbares Informationsrecht fur den Kindesvater vor. Sperrvermerke in
Personenstandsbtichern sind nicht vorgesehen. Die Standesamter sind dem Kindesvater
zur Auskunftsartellung verpflichtet. Dagegen is im Normdfdl nichts einzuwenden.
Liegen die Dinge aber so wie bel der Petentin, kann das Ergebnis haarstraubend sain.

Eine Losungsmoglichkeit genau fir Sondefdle dieser Art edffnet nun die EG-
Datenschutzrichtlinie. Sie verpflichtet die Mitgliedsstaaten, fir die Betroffenen das Recht
vorzusehen, , jederzet aus Uberwiegenden schutzwirdigen, sich aus ihrer besonderen
Situation ergebenden Griinden dagegen Widerspruch enlegen zu kénnen, dass se
betreffende Daen verabeitet werden®. Zweck der Regdung it es, ene
Korrekturmoglichket be an dch zuléssger Datenverarbaitung zu eréffnen, die wegen
besonderer Umstande des Einzdlfalles geboten ist. Bel begrindetem Widerspruch hat
die Datenverarbeitung zu unterbleiben. Auf unseren Hinwels gegenliber den zustandigen
Standesamtern und Ordnungsbehdrden hin sagten diese zu, dem Kindesvater keine
Auskunft mehr zu erteillen. Damit ig in Schleswig-Holgtein die EG-Datenschutzrichtlinie
ersdmals unmittelbar angewandt worden. Inzwischen hat der Gesstzgeber im neuen
LDSG unter der Bezeichnung ,,Einwand” das entsprechende Rechtsingtitut vorgesehen
(vg. Tz 1.12).
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Safe-Harbour-Prinzip

Die EG-Datenschutzrichtlinie macht die Zuldssigkeit des Exports personen-
bezogener Daten in Lander auRRerhalb der EU davon abhangig, dass dort ein
angemessener  Schutzstandard herrscht. USA und EU snd sch weiterhin
uneinig daruber, wie ein solcher Standard fur die in die Verenigten Staaten
exportierten Daten sichergestellt werden kann.

Zu den wichtiggen Vorschriften der EG-
Datenschutzrichtlinie vom Oktober 1995
gehtrt die Regelung Uber den Export
personenbezogener Daten in Lander
aul¥erhalb des Gebiets der Européischen
Union. Verenfacht gesagt igt dieser nur
zuldssg, wenn in dem Drittdaat en
angemessenes Schutzniveau fir die
personenbezogenen Daten herrscht. It
dies nicht der Fdl, so kann der
Datenexport zuldssg sein, wenn durch
vetragliche Verpflichtung én
entgorechendes  Schutzniveau  fur  die
exportierten Daten hergestdlt wird. Die
Artikd-29-Gruppe, die fur de
Koordination des Datenschutzes in den
Mitgliedsstaaten zustandig i, hat Kriterien
entwickdt, mit deen Hilfe die
Angemessenheit des  Schutznivesus in
Drittstaaten festgestd It werden kann.

Fir vide Lénder wie z. B. die Schweiz,
Norwegen oder Kanada ist die Erfillung
dieser Anforderungen kein Problem. Dort
exigieren gesetzliche Regelungen zum
Datenschutz, die fir ein vergleichbares
oder wenigstens angemessenes
Schutzniveau sorgen. Etwas anderes gilt
jedoch fur die USA. Dort gibt es lediglich
sektorde Regelungen, die zum Tel von

f)Arti kel-29-Gruppe

Die Datenschutzrichtlinie sieht zwei
Gremien vor, die den Datenschutz
auf europaischer Ebene
koordinieren. Das eine ist die
Datenschutzgruppe nach Art. 29
der Richtlinie. Diese setzt sich aus
den Vertretern der nationalen
Kontrollstellen zusammen (fur die
Bundesrepublik gibt es neben einem
Vertreter des Bundesbeauftragten
fur den Datenschutz auch ein von
den Landesbeauftragten bestimmtes
Mitglied). AulRerdem gibt es einen
Vertreter der Kommission in der
Art.-29-Gruppe. Daneben existiert
der Ausschuss nach Art. 31 der
Richtlinie. Dieser unterstiitzt die
Kommission bei der Durchfiihrung
der Datenschutzrichtlinie.  Ein
Vertreter der Kommission fiuhrt in
ihm den Vorsitz, hat jedoch kein
Simmrecht. Im Ubrigen gehoren
ihm Vertreter der Mitgliedsstaaten
an. Der Ausschuss gibt zu jeder von
der Kommission geplanten
Mafnahme eine Stellungnahme ab.
Beide Gremien befassen sich mit
dem Problem der transatlantischen
Datenfl isse.

Bundesstast zu Bundesstaat variieren. Es fehlt jedoch an enem generdlen
Datenschutzgesetz fir den privaten Sektor. Eine von der Universitédt Edinburgh auf der
Grundlage der Kriterien der Artikel-29-Gruppe durchgefiihrte Untersuchung ergab,
dass das Datenschutzniveau in den USA nicht as angemessen betrachtet werden kann.
Damit wére der Datenexport eigentlich unzul&ssig.

In Kreisen der EU hoffte man zunéchst darauf, dass diese Feststdlung die ameri-
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kanischen Verantwortlichen dazu bewegen wirde, ihrersaits ene dlgemene
Datenschutzregeung fUr den privaten Sektor auf den Weg zu bringen; doch diese
Erwartung wurde enttéuscht. Vor dlem von wirtschaftsnahen Zirkeln wird in den USA
die Auffassung vertreten, solche Regdlungen seien dem amerikanischen Rechtssystem
fremd. Datenschutz (bzw. Privacy) werde in den USA traditiond| dadurch sichergestdllt,
dass sch die beteligten Wirtschaftskreise eigene Codes of Conduct geben wiirden.
Von ener gesetzlichen Regelung miisse auch deswegen abgesehen werden, well Se die
in den USA bertchtigten Sammeklagen nach sch ziehen kbnnte, mit denen bel
Verletzung der Vorschriften horrende Betrége a's Schadensersatz gefordert werden.

Von amerikanischer Saite zielte man eher darauf ab, in den Genuss ener Ausname von
dem Erfordernis des angemessenen Datenschutzniveaus zu kommen. Dies ist nach Art.
26 Abs 2 der Richtlinie dann moglich, wenn der fir die Verarbeitung Verantwortliche
ausrelchende Garantien hingchtlich des Schutzes der Privatsphére, der Grundrechte und
der Grundfreiheiten der Person sowie hingchtlich der Austibung der damit verbundenen
Rechte bietet. Die USA entwickdten zu diesem Zweck das so genannte Safe-
Harbour-Prinzip. Es deht im Grundsaz vor, dass US-amerikanische
Frmenzusammenschltisse sch gemeinschaftlich verpflichten, fir die von Europa zu ihnen
exportierten Daten ein Datenschutzniveau einzuhdten, das européischen Mal3stében
entspricht. Es soll dso en scherer Hafen fir die personenbezogenen Daten der EU-
Burger geschaffen werden.

Dazu gehtren folgende sieben Prinzipien

»hotice® — Informationspflichten Uber die Art der Datenerhebung und -verarbeitung
sowie Uber ihren Zweck, die Empfanger und die Wahimoglichkaten hingchtlich der
Begrenzung und der Nutzung und Ubermittiung,

»choice® —an Wahlrecht hindchtlich der Nutzung der Daten,

;onward trander* — be der Waeterlbermittlung der Daten an Dritte wird
gchergestellt, dass dort das Datenschutzniveau nicht abfélt,

»ecurity® — technische und organisatorische Madnahmen zur Sicherheit der
Daenverarbaitung,

.daa integrity” — Sicherstdlung der Integritét der Daten, dso von Richtigkeit,
Voallgtandigket, Aktuditét und Erforderlichkeit im Einzdfal,

,acess’ — das Recht dear Betroffenen auf Auskunft Uber die zu ihrer Pearson
gespe cherten Daten,

»enforcement” — die effektive Durchsetzung der Prinzipien.
Watere Informationen zu den sieben Prinzipien Snd zu finden unter:
www.ita.doc.gov/td/econvmenu.html

Die Gremien der Europdischen Union akzeptieren inzwischen zwar grundséizlich die
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amerikanische Herangehensveise. Es gibt jedoch im Hinblick auf einige Fragen noch
Préziserungsbedarf. So ist nach wie vor nicht geklart, wie weit das Auskunftsrecht
reichen soll. Dartiber hinaus ist hingchtlich des Prinzips der Dur chsetzbarkeit unklar,
wie dchergesdit werden kann, dass im Zwefdddl ene offizidle Inditution die
Kontrolle der Datenverarbeitung durchfihrt.

Dies hat die Artikd-29-Gruppe zu der Feststdlung veranlasst, dass die vorliegende
Fassung der Safe-Harbour-Abmachungen immer noch unbefriedigend ist. Aul3erdem
miissten die Tellnehmer an den Safe-Harbour-Abmachungen klar as solche erkennbar
sain. Wichtig sai weterhin die Durchsetzbarkeit der Prinzipien, mithin die Kontrolle der
Einhdtung durch ene offentliche Stdle. Insgesamt missten die Ausnahmen und
Einschrankungen zurtickgenommen und klarer definiert werden. Aul3erdem miisse das
Wahirecht hindchtlich der Datenverarbeitung verbessert werden.

Die Konflikte zwischen der USA und der européischen Seite snd aso noch keineswegs
augeraumt. Wenn es hart auf hart geht, wird die Missachtung eines angemessenen
Datenschutzstandards bzw. die Weigerung, die Safe-Harbour-Prinzipien zu verbessern,
dazu fuhren, dass die Datenschutzkontrollinstanzen in den Mitgliedstaaten der EU den
Export personenbezogener Daten in die USA untersagen. Es durfte im Interesse
beider Saiten sain, einen Kompromiss zu finden, bevor dieser Fdl entritt.

Wasig zu tun?
Die Gremien der Europdischen Union ollten weiterhin auf die Einhdtung der
snnvollen und erfiillbaren V orschriften fir den Datenexport in Drittstasten dréngen.

10.3 E-Commerce-Richtlinieder EU

Verschiedene Regelungsvorhaben der Europaischen Union beschéftigen sich
mit Fragen des Verbraucherschutzes im Internet. Genauso wichtig ist ene
Harmonisierung desfir dasim Internet geltenden Datenschutzr echts, woftir der
gute Standard der deutschen Regelungen als Vorlage dienen sollte.

Die Gremien der Européischen Union legten bereits Ende 1998 den Vorschlag fir eine
Richtlinie Gber bestimmte rechtliche Aspekte des dektronischen Geschéftsverkehrs im
Binnenmarkt vor (sog. E-Commerce-Richtlinie). Im September 1999 wurde die
endguiltige Fassung préasentiert. Neben Fragen der Verantwortlichkeit im Internet (fir
das deutsche Recht finden sch dazu Aussagen im Multimediarecht) regdt die Richtlinie
vor dlem die verbraucherschutzrechtlichen Aspekte be grenziberschreitendem
elektronischen Geschéftsverkehr innerhab der EU.

Von datenschutzrechtlichem Interesse igt in diesem Zusammenhang die Vorschrift Gber
die unerbetene kommezidle Kommunikation sowie die fir kommerzidle
Kommunikationen vorgesehenen Informationgpflichten. Als Mindeststandard wird
fedtgdegt, dass Werbe-E-Mails endeutig gekennzeichnet und ihre Absender
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angegeben werden. In mehreren Gerichtsentscheidungen wurde festgestellt, dass das
unerbetene Zusenden von Werbe-E-Mails in Deutschland sowohl an private als auch an
gechéftliche Adressen ein unzuldssger Wettbewerbsverstol? ist. Damit sind deutsche
Verbraucher zumindest rechtlich gut gegen unewinschte Mails geschiitzt. Nach
europd schen Standards wird kiinftig zusétzlich darauf hingewiesen werden miissen, dass
es 9ch um Werbung handelt. Auf diese Weise kénnen die Mails sofort bei oder nach
Empfang aussortiert werden.

Die europédischen Gremien sollten sich auch mit der Harmonisierung des européischen
Datenschutzrechtsim I nter net beschéftigen. Verschiedene Studien haben festgestdlt,
dass ein Hemmnis fir die weitere Entfatung des E-Commerce gerade in Europa darin
besteht, dass viele potenzidle Nutzer kein Vertrauen darin haben, dass die Anbieter mit
ihren Daten datenschutzgerecht umgehen. Fir die européischen Unternehmen in diesem
Sektor wird es ba steigendem Datenschutzbewusstsein einen Wettbewerbsvortell
darstelen, wenn se kiinftig strenge europédische Regdungen einzuhdten héiten. Eine
ahnliche Tendenz zeigt sch bereits ba der Frage des Datenexports in die USA (vgl.
Tz 10.2).

Wasig zu tun?
Schleswig-Holstein sollte auf den Erlass européischer Datenschutzvorschriften fir das
Internet hinwirken.

Ausschreibungen im Schengener Informationssystem (SIS)

Im Schengener Informationssystem wurden zu Unrecht abgelennte Asylbe-
werber gespeichert. Die Praxis musste gedndert wer den.

Uber den Bundesdatenschutzbeauftragten
ds naionde Kontrollinganz —geméal ’?S| =
Schengener  Durchfihrungsiibereinkom- g

- - . Das Schengener
(Tmésji)ewqm V;gt mt derblztei"::r.beltLéng Informationssystem (95 ist ein
& Hing eines Petenten betaligr, der staatenlbergreifendes

im SIS zu Unrecht gespechert war. Er computergestitztes  polizeiliches
heite bei der Auslanderbehdrde eines | Fahndungssystem. Es besteht aus

Kreises in  Schleswig-Holsein  einen einem Zentralrechner in Stralburg
Asylantrag gestdlt, der vom Bundesamt (Central Schengen Information Sys-
fur die Anekennung audandischer tem — C.9S) und den derzeit 10 na-
Huchtlinge ds offengchtlich unbegriindet tionalen Schengener
abgelehnt wurde. Daraufhin ordnete die | !nformationssystemen, den N.SIS
Kreisverwdtung die Augese des

Petenten auf. Ob der Petent seiner Ausreisepflicht nachgekommen oder im Inland
untergetaucht war, blieb unklar.
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Die Audéanderbehtrde des Kreises ver-
anlasste daraufhin die Ausschreibung des
Petenten gem. Art. 96 Abs. 3 SDU im
SIS. Danach konnen Drittaudander,
denen nach einer Auswveisung oder Ab-
schiebung die Wiedereinreise untersagt i<,
im SIS gegpeichert werden. Mit der
Mal3nahme der Audanderbehtrde muss
ein Verbot der Einreise oder des Auf-
enthats verbunden sain.

In diesem Fal war aber weder ene
Auswelsungsverfiigung erlassen noch die
Abschiebung  tatsichlich  vollzogen
worden. Damit waren die Vorausset-
zungen fir ene Ausschrebung nicht
gegeben. Zur Aufenthatsermittiung héite
er nur im polizallichen Informationssystem
INPOL oder im Audanderzentraregister
(AZR) ausgeschrieben werden dirfen.. So
sehen es auch die vom Innenministerium
herausgegebenen Allgemeinen
Anwendungshinveise  zum  Schengener
DurchfUhrungsiibereinkommen vor. Die zu
diesem Zweck erfolgte Ausschreibung
im SISwar unzulassig.

Im Wortlaut: Art. 96 Abs. 3 SDU

(1) Die Daten bezuglich
Drittauslandern, die zur
Einreiseverweigerung
ausgeschrieben sind, werden auf
Grund einer nationalen Ausschrei-
bung gespeichert, die auf Entschei-
dungen der zustandigen
Verwaltungsbehdrden und Gerichte
beruht, wobei die Verfahrensregeln
des nationalen Rechts zu beachten
sind.

(3) Die Entscheidungen kénnen ...
darauf  beruhen, dass  der
Drittauslander ausgewiesen,
zuriickgewiesen oder abgeschoben
worden ist, wobei die Maf3nahme
nicht aufgeschoben oder
aufgehoben worden sein darf, ein
Verbot der Einreise oder des
Aufenthalts enthalten oder davon
begleitet sein muss und auf der
Nichtbeachtung des nationalen
Rechts Uber die Einreise oder den
Aufenthalt von Ausléndern beruhen
MuUSS.

Wir haben die Loschung der Daen veranlasst. In diesem Zusammenhang ha sch
herausgestdlt, dass in viden Audanderbehtrden des Landes entsprechend verfaren
wird und Ausschreibungen im SIS ohne Vorliegen der rechtlichen Voraussetzungen
vaanlast werden. Das Innenminigerium hat nun kurzfrigig einen Erlass an dle
Audanderbehtrden herausgegeben, um die Beachtung der Rechtdage sicherzugtellen.

Wasig zu tun?

Kinftig haben die Audéanderbentrden darauf zu achten, dass Speicherungen im SIS
ausschlieflich auf Grund der Voraussetzungen des Art. 96 SDU veranlasst werden.
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Was es sonst noch zu berichten gibt

Was es sonst nhoch zu berichten gibt

Erfolgreiche Kooperation der behdrdlichen Datenschutzbeauftragten

Bidang sah das Landesdaenschutzgesetz die Bestdlung behordlicher Daten-
schutzbeauftragter gar nicht vor, da zeigte sch berdts, welch kongruktiven Betrag Se
im Rahmen Ubebehdrdlicher Zusammenarbeit zur  Vebesssrung der
datenschutzrechtlichen und Scherhetsechnischen  Situation leisen  konnen. Die
Arbetskreise der berdts tétigen Datenschutzbeauftragten im Bereich der Poliza- und
Kreisverwaltungen haben in kurzer Zeit gute Resultate hervorgebracht. Ahnlich wie in
der IT-Kommission des Landes und dem Kommunaen Forum fir Informationstechnik
(KomFIT) snd wir auch in diesen Gremien beratend vertreten. Die Sch daraus
ergebenden vidfdtigen Kontakte und ,, Querverbindungen® flhren ganz von sdbst zu
einem immer grol¥er werdenden ,, Datenschutz-Netawerk”, das viele zundchst scheinbar
unlésbare Probleme in ener erdaunlich effektiven und pragmatischen Weise zu
bewdtigen in der Lage id. Die Synergieeffekte derartiger Kooperationen sprechen sich
offenbar herum; schon griinden sich die ersten Arbetsgruppen zu speziellen Fachfragen
(z. B. zur Internetnutzung) und bitten ebenfalls um unsere beratende Teilnahme.

Praxisger echte Handlungsvor schldge er setzen M usterlésungen

Vor Jahren haben wir auf Grund nachdriicklicher Anregungen aus der Praxis eine Rethe
von Mugterldsungen verdffentlicht. Es handedlte sch z. B. um ein ,, Mugter-I T-Konzept*,
en ,Muder-Scherhaitskonzept® und um ,Muster-Diensanweisungen®.  Inzwischen
haben wir damit begonnen, unter dem Titel ,,backUP — Magazin fur IT-Scherhet* ene
Schriftenreihe aufzulegen, die praktische Handlungsvorschldge fir die Lésung thematisch
eingegrenzter Problematdlungen und Sicherheitamal3nahmen gibt. Nicht en (mdgliches)
fertiges Ergebnis wird dargestellt, sondern der (methodisch) richtige Weg zu dem
behtrdenspezifischen Ergebnis.

www.schleswig-hol stein.datenschutz.de
(Rubrik: Datenschutz und Technik)

Die backUP-Magazine sollen in unregel médgen Absténden erscheinen und unentgdtlich
zur Vefligung geddlt werden. Se snd Teal unserer Konzeption des neuen
Datenschutzes, der neben der Kontrolltétigkeit vor alem auf Beratung und Service setzt.
Das erge backUP-Magazin befasst sch mit der Planung, Erstellung und Umsetzung von
IT-Sicherheitskonzepten und hat (obwohl eine Art Prototyp) eine positive Resonanz
gefunden. Als Néchstes werden wir uns mit dem Thema , Betriecbssysem MS
Windows-NT 4.0 — Schwachstellen und Sicherheitsmal3nahmen® aussinander setzen.

22. Tétigkeitsbericht des LD SH 2000

¥ <

http://

137



Was es sonst noch zu berichten gibt

11.3  Kooperation der Datenschutzbeauftragten von Hamburg und Schleswig-Hol-
stein

Nach Abschluss des Verwatungsabkommens zwischen der Hansestadt Hamburg und
dem Land Schleswig-Holstein betreffend die Zusammenarbeit des Landesamtes fUr
Informationstechnik (LIT) und der Datenzentrde (DZ; vgl. Tz. 4.9.3) haben auch der
Hamburgische Datenschutzbeauftragte und wir eine spezielle Kooperationsvereinbarung
getroffen. Zid ist es, durch eine unbiirokratische und effektive Verfahrensweise daflr zu
sorgen, dass die |andertibergreifende Kooperation des LIT und der DZ nicht zu einem
okonomischen Mehraufwand bzw. zu Abstimmungsproblemen bel der Kontroll- und
Beratungstétigket auf der Ebene der Datenschutzbeauftragten fuhrt.

Deshdb haben wir uns darauf versténdigt, dass Bewertungen, Rechtsauffassungen,
Beangtandungen oder Beratungen, die im Zusammenhang mit der Kooperation stehen,
dets ds gemensame Menung der Datenschutzbeauftragten von Hamburg und
Schleswig-Holstein gdten sollen. Prifungen vor Ort werden wir gemeinsam
durchfiihren, soweit grundsétzliche Fragestellungen bertihrt Snd. In der Rege erfolgen
se durch den jeweligen ,ortsnahen” Datenschutzbeauftragten. Unsere Mitarbeiter
bilden eine Arbatsgruppe, die fur die efordeliche interne Abstimmung der
gemeinsamen Positionen sorgt und die Strategien und Zeitplanungen fur evtl. Aktivitdten
(z B. Prifungen) fedtlegt. Se wird die scherhetstechnischen und organisatorischen
Anforderungen an die beiden Produktionsgtédten in einem gemeinsamen Papier
zusammenfassen. Beschwerden und sonstige Anliegen von Betroffenen sowie Anfragen
und Beratungsersuchen anderer Stellen werden, soweit sie die Kooperation zwischen
LIT und DZ betreffen, grundséizlich von dem Datenschutzbeauftragten beantwortet, an
den sch der Anfragende gewandt hat. Handdt es sich jedoch um die Audegung
landesspezifischer Rechtsvorschriften, erfolgt ene Abgabe an den gesetzlich zusténdigen
Datenschutzbeauftragten.

114 Softwar e fur Feuerwehren

An die Freiwilligen Feuewehren im Land wurde vom Innenministerium kosterlos
Software verteilt, mit deren Hilfe die personenbezogenen Daten der Mitglieder der
Feuerwehren verarbaitet werden konnen. Die Kommunen selbst wurden Uber die
EinfUhrung dieses Programmes nicht informiert. Bel dieser Vorgehensveise waren die
Vorschriften des Landesdatenschutzgesetzes und der Datenschutzverordnung nicht
beachtet worden. So war weder das Programm hinreichend dokumentiert, noch war die
Frage gekléart, wer das Verfahren zu testen und freizugeben hat. Der vom Programm
vorgesehene Umfang der personenbezogenen Daten simmite nicht mit dem zuléssigen
Datenprofil des Brandschutzgesetzes Uberein mit der Folge, dass enige der
vorgesehenen Daten nur mit der Einwilligung der Betroffenen in den Datenbestand
hétten enflieen dirfen. Das Innenminigerium gab nach unsrer Intervention die
erforderliche Dokumentation sowie Erléuterungen und Checklisen fir die einzelnen
Feuerwehren heraus. Darlber hinaus wurde zugesichert, einen dandardiserten
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Was es sonst noch zu berichten gibt

Erfassungsbogen ads Muger fur die Feuerwelren zu entwickeln, der nur die vom
Brandschutzgesetz vorgegebenen Daten umfasst. Weltere personenbezogene Daten, an
deren Kenntnis die Feuerwehren interessiert sein konnten, miissen gegeniiber den
betroffenen Mitgliedern ds freiwillige Angaben ausreichend kenntlich gemacht werden.

Brisante Aktenbiinde als|rrlaufer

In der Zentrden Aktenaustauschatelle der Freilen Hansestadt Hamburg ging ein Bundel
von Akten und Schriftstlicken des Kreises Steinburg ein. Bemerkenswert daran war,
dass diese Akten und Schriftstticke unverschlossen, dlein durch en Gummiband
zusammengehdten und ohne Anschreiben auf die Reise geschickt worden waren. Es
handdte sch u.a um Mddeegisgeanfragen, Fahrzeugabmedungen — mit
Fahrzeughriefen, Vollsreckungss und Fahrerermittlungsersuchen,  Akten  der
Audanderbehdrde u.a. mit Urtellen aus Asylvefahren. Von der Zentrden
Aktenaustauschaelle gdangten die Unterlagen ds ,Irrléufer zum Wirtschaftssenator
und von dort zum Hamburger Datenschutzbeauftragten, der Se uns zustandigkeitshalber
Ubersandte. Wir haben die Akten und Schriftstlicke dem Kres unverziiglich zusammen
mit einer Beanstandung zurtickgesandt. Zu kritiseren war nicht nur das Ignorieren des
datenschutzrechtlichen Einmaeins, sondern auch der dadurch verursachte unnétige
Verwdtungsaufwand. Es bleibt zu hoffen, dass durch die Rundreise der Unterlagen
keine unwiederbringlichen Nachteile durch Fristablauf o. A. entstanden sind.

Braucheich Schileradressen, veranstalteich ein Quiz

Erneut wandten sch verérgerte Eltern an uns, deren Sohn von einer gesetzlichen
Krankenkasse ein personliches Schreiben erhidt, in welchem ihm u. a ein kostenloser
Service zur Unterstiitzung bei Bewerbungen angeboten wurde. Unsere Priffung ergab,
dass die Krankenkasse zwe Jahre zuvor im Rahmen ener Veraddtung zur
Suchtprévention, an der der damd's 14-jahrige Sohn teilnahm, ein Quiz verangtdtete und
dabel Prese audobte. Alle Telnehmer mussten ,nattrlich® ihren Namen und ihre
Anschriften angeben. Auf der Quizkarte befand sich der Hinwels, dass die Angabe der
personlichen Daten freiwillig erfolge. Darunter stand.: ,,1ch bin damit einverstanden, dass
ge zur wateren Informationsvermittiung verwendet werden.“ Die so erhobenen Daten
hatte die Krankenkasse gespeichert, um damit bem gspéeren Schulabgang der
Quiztelnehmer ,,Direktmarketing” zu betreiben. Die Quizkarte entsprach nicht den
Voraussetzungen des Landesdatenschutzgesstzes hingchtlich  ener wirksamen
Einwilligungserkl&rung. Bel Jugendlichen zwischen 12 und 14 Jahren kann nicht davon
ausgegangen werden, dass de ba enem derat lgpidaren Satz hinreichend klar
erkennen, welche Datenverarbeitung sie durch hre Einwilligung zulassen. Hierauf hatte
schon Monate vorher die Datenschutzbeauftragte der Krankenkasse in e@nem internen
Vermerk hingewiesen. Allerdings war die Krankenverscherung erst nach unserem
Einschreiten bereit, Abhilfe zu schaffen.

Zentraliserung der Fahrerlaubnisdaten

22. Tétigkeitsbericht des LD SH 2000

139



11.8

11.9

Was es sonst noch zu berichten gibt

Die ortlichen Fahrerlaubnisregister der Stral3enverkehrsbehdrden werden bis zum Jahr
2005 sukzessve aufgedost und die Daten der Fahrerlaubnisnhaber zentrad beim
Kraftfahrt-Bundesamt (KBA) gespeichert. Die erforderlichen Datenibermittiungen von
den oOrtlichen Fahrerlaubnisbehdrden zum KBA efolgen zukinftig in einem Online-
Verfahren. Um dies technisch abzusichern, soll auf Vorschlag des KBA elin bestimmtes
Verschliissdungsverfahren eingesetzt werden, welches, sowelt wir feststellen konnten,
dem heutigen Stand der Technik entspricht. Um die Daen nicht nur auf dem
Ubertragungswege, sondern auch im Bereich der Fahrerl aubnisbehdrde gegen unbefugte
Kenntnisnehme und Verdnderungen zu schern, haben wir zusammen mit dem
Verkehraminigerium einen Ma3nahmerkataog fur die Sicherung vor Ort erarbeitet.

Verfassungstreue Neubir ger

Die Neuregelung des Staastsangehdrigkeitsrechts im Jahr 1999 war politisch heftig
umgtritten. Ungtreitig war, von den kiinftigen deutschen Staatsangehdrigen zu verlangen,
dass se sch zur frethetlich demokratischen Grundordnung des Grundgesetzes bekennen
mussen. Ausschlussgrinde fur eine Einblrgerung sollten nur bestehen, wenn konkrete
»~Anhatspunkte® die Annahme rechtfertigen, dass verfassungsfeindliche Bestrebungen
verfolgt wurden. Im Gesetzgebungsverfahren wurde erreicht, dass die Einbirgerung
auch maglich ist, wenn der Bewerber glaubhaft macht, sch von frilheren Bestrebungen
abgewandt zu haben. Die Wahrscheinlichkeit fir Nichtdeutsche, von Amtern fir
Verfassungsschutz erfasst zu werden, it — nach Angaben in der Literatur — etwa
zwanzigma grofier ds fur Deutsche. Angesichts dieser hohen Erfassungsguote und des
teilweise nur wenig abgesicherten Erkenntnisstandes der Amter fir Verfassungsschutz
besteht ein hohes Risko, dass Einbirgerungswillige ungerechtfertigt mit dem Vorwurf
ene vefassungdeindiichen Bestrebung konfrontiert werden. Wir gehen davon aus,
dass die gesetzliche Formulierung ene Regdanfrage der Einbirgerungsbentrden
auschlield.

Gerichtsakten in den Handen von Strafgefangenen

Im Frihjahr 1999 wurde berichtet, dass fur die Umzugsarbeiten bel einem Amtsgericht
Freigénger aus der nahe gdegenen Judtizvollzugsanddt eingesetzt worden waren. lhre
Aufgabe war es die Gerichtsskten von enem Archiviaum in einen anderen zu
trangportieren. Eine nennenswerte Aufsicht durch Justizpersond fand dabei nicht Hatt.
Die Nachfrage bel dem Amtsgericht ergab, dass zwar Justizbedienstete mit der
Beaufschtigung der Tétigkeit der Gefangenen betraut worden waren. Da diese
Mitarbeiter aoer nicht von anderen unaufschiebbaren Dienstigeschéften freigestdlt
wurden, mussten se die Gefangenen immer wieder flr nicht unerhebliche Zetraume
dleine lassen. In diesen Zeiten hétten die Strafgefangenen in den Gerichtsakten stébern
konnen. Wir haben dies ds einen Verstol3 gegen die Pflicht zu organisatorischen
Mal3nahmen der Datensicherhait formlich beanstandet.

11.10 DieOrganisation zahnar ztlicher Abrechnungskontrolle
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Was es sonst noch zu berichten gibt

Die Kasenzahnaztliche Veranigung (KZV) wollte enen groen Antel der
Kartelkarten einer Zahnarztin zu Kontrollzwecken kopiert zugesandt bekommen. Diese
welgerte Sch mit dem berechtigten Argument, auf den Karteikarten sttinden nicht nur die
abrechnungsrdevanten Angaben, sondern auch sensble Daten aus der Behandlung, die
Se nicht offenbaren dirfe. Das Gesetz erlaubt nur den Einblick in Befunde, nicht in
songtige Behandlungsunterlagen. Ein Schwérzen der Kopien hétte einen Ubermaigen
Aufwand verursacht. Im konkreten Fal schlugen wir vor, dass die Zahnarztin und die
KZV in eénem gemeinsamen Termin die rdlevanten Unterlagen Schten. Die Zahnérztin
sollte nur Einblick in die prifrdevanten Daten gewéhren. Fur die Zukunft formulierten
wir gemeinsam mit der KZV eine Empfehlung Uber die Fihrung der Karteikarten durch
die Zahnézte, die deratige gemensame Sitzungen unndtig macht. Danach sollen die
abrechnungsrdevanten Befunde quartdsweise auf einem getrennten Blait erfasst
werden. Fir den Fal einer Uberprifung genligt es, dieses Blatt zu kopieren und der
KZV zur Verfigung zu sdlen. Die KZV ehdt be ener deratigen Datenorganisation
keine Daten unbefugt zur Kenntnis, kann aber dennoch umfassend kontrollieren.

www.schleswig-hol stein.datenschutz.de
(Rubrik: weitere Materialien/Bekanntmachungen)

Geplanter Erlal3 einer neuen Telekommunikationsdatenschutzver ordnung

Sat August 1996 it der Bund in der Pflicht, eine Verordnung zum Datenschutz in der
Tdekommunikation zu schaffen. Ende des Jahres lag endlich ein Entwurf vor, der
vorausschtlich in der ersen Jahreshdfte 2000 in Kraft tritt. Gegeniber den
urspriinglichen Plénen gdlt er eine Verbesserung dar. So war zunéchst geplant, die
Speicherungsdauer flr Verbindungsdaten von bisher 80 Tagen nach Rechnungsversand
auf kinftig zwe Jahre auszudehnen. Auf Grund der Kritik vor alem aus dem Kres der
Datenschutzbeauftragten wurde die Zwejahresfris wenigdens auf sechs Monate
reduziert. Ein weiteres datenschutzrechtliches Problem sahen wir bezliglich der Absicht,
ene 0 genannte InversAuskunft zuzulassen, bel der der Nachfragende lediglich die
Tdefonnummer kennt und dann dazu Name und eventudl Anschrift des Tellnehmers
mitgeteilt bekommt. Hiervon wurde zwischenzeitlich abgesehen. Dies wirkt dSch
dlerdings nur auf die Auskunftsdienste der Telekommunikationsunternehmen aus. Be
Daten, die auf CD-ROM gespeichert sind, kann technisch nicht verhindert werden, dass
mithilfe frei verkéuflicher Software ene InversSuche dHdtfindet. Die Betroffenen
miissen Sch Uber diesen Umdgand im Klaren sain. Wer eine solche Suchmoglichkelt
verhindern will, sollte nicht in die Verdffentlichung seiner Anschlussdaten auf CD-ROM
aenwilligen Dies kann durch eine entsprechende Erklarung gegentiber der Telekom
erfolgen.
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121 Neuorganisation des polizeiar ztlichen Dienstes unter Dach und Fach

Im 20. Tatigketsbericht hatten wir unter Tz 4.11.3 auf die Notwendigkeit ener
Neuorganisttion beim poliza&zlichen Dieng hingewiesen, um ene augechende
Trennung der Hellfirsorgeaufgaben von der Haus sowie der Amtsarzitétigkeit zu
erreichen. Eine entsprechende Regelung wurde vom Polizeiverwatungsamt Anfang
1998 getroffen. Umdritten blieb dlerdings zunéchst das Verfahren zur amtsarztlichen
Begutachtung von Polizelbeamten. Diese sollte grundsétzlich durch einen Polizeiarzt
erfolgen, der den Betroffenen zuvor mindestens zehn Jahre nicht oder nur in geringem
Umfang kurativ betreut het. Eine Ausnahme sollte dlenfalls mit schriftlicher Zustimmung
des Betroffenen gemacht werden. Diese Frigt ist datenschutzrechtlich geboten, um die
Nutzung von Heilflrsorgedaten beziehungsweise hausarztlichen Behandlungsdaten fir
Zwecke der dlgemeinen Persondverwdtung auszuschlieen. Allerdings war auch
vorgesehen, bel der Begutachtung durch einen anderen Polizeiarzt die Krankenkarte und
gegebenenfals auch die Krankenakte beizuziehen und fir den Untersuchungszweck
gezidt auszuwerten. Damit ware der Zweck der personellen Abschottung unterlaufen
worden. Nach eingehender Diskusson mit dem Polizeiverwatungsamt wurde uns
bestétigt, dass die Nutzung der Krankenkarten fir amtsirztliche Begutachtungen
zukUnftig entfalen wird.

12.2 Evaluierung polizellicher Befugnisse durch die Verwaltungsfachhochschule
Altenholz

Aus dem Untersuchungsprojekt der Verwatungsfachhochschule zur Praxis verdeckter
Datenerhebungsbefugnisse in - Strafverfahren  (wir  berichteten  zuletzt im  21. TB,
Tz 4.2.8) wurden entgegen unserer Erwartung noch keine Ergebnisse vorgeegt.
Sowohl in Mecklenburg-Vorpommern ds auch in Hamburg haben die Innenressorts ihr
Interese an einer Betelligung an der Untersuchung erklart. Mittlerwelle ist von anderer
Sate Bewegung in die jahrdange Diskusson um ene unerlésdiche Evduierung
verdeckter Datenerhebungsbefugnisse der Polizel gekommen. Im Zusammenhang mit
der Veadffentlichung wvon Zahlen (Uber die bundeswet durchgefhrten
Tdekommunikationsliberwachungen durch die Bundesregierung im Jahr 1998, die einen
welteren gorunghaften Angieg offen legen, vergab das Bundegustizminigerium en
Forschungsprojekt  zur ,,Rechtswirklichkeit und Effizienz der Uberwachung der
Tedekommunikation nach den 88 100a, 100b SIPO" an das Max-Planck-Ingtitut fir
Straf- und Strafprozessrecht in Frelburg. Die wissenschaftliche Methodik des Ingtituts
s0ll nach dem Willen des schleswig-holsteinischen Innenministers Eingang in das
Evaduierungsprojekt der Verwatungsfachhochschule Altenholz finden und auf die
technischen Uberwachungsmalnamen Ubertragen werden, die vom Bundesprojekt nicht
untersucht werden. Unter diesen Rahmenbedingungen und angesichts des bisherigen
zeitlichen Vorlaufs sollte die hiesge Untersuchung in der Lage sain, im Jahr 2000 zu
aussagekréftigen Ergebnissen zu gelangen.
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Endlich , schlanke* Fahrtenbiicher fur Arzte und Apotheken

Jahrelang wurde bundesweit zwischen den Finanzministerien, den Berufsverbénden der
Arzte und Apotheker sowie den Datenschutzbeauftragten dariiber diskutiert, ob die
Namen von Pdienten bzw. Kunden in den aus steuerlichen Grinden zu fihrenden
Fahrtenblchern verzeichnet sein missen (vgl. 19. TB, Tz 4.10.3; 21. TB, Tz 10.5).
Endlich ist die Angelegenheit unter Dach und Fach. Zum Nachwels des Verhdltnisses
zwischen beruflicher/geschéftlicher und privater Nutzung der Kraftfahrzeuge muss im
Fahrtenbuch nur ,, Patientenbesuch” bzw. ,, Kundenbesuch® vermerkt sein. Die Identitét
der einzednen besuchten Personen id in einer gesonderten Liste zu vermerken. Bel
,hormaen” Betriebsprifungen werden die nunmehr anonymiserten Fahrtenbiicher
vorgeegt. Nur wenn in konkreten Einzdfdlen Ungimmigketen aufzukléren snd, werden
die Finanzémter Einblick in die personenbezogenen Ligten verlangen. Auf diese gute
| dee hétte man schon vor Jahren kommen konnen.

Sicher heitskonzepte nicht mehr umsdtritten

Die Daenschutzverordnung von 1994 hat dch rundherum bewdhrt. Die in ihr
festgeschriebenen ,,Grundsétze einer ordnungsgemden automatiserten Verarbeitung
personenbezogener Daten” werden durch die Bank von den Behtrden as verninftige
Mindestanforderungen akzeptiert. Besonders hervorzuheben ist dabe die in den
Grundsdizen enthdtene Verpflichtung zur Erarbeitung von Sicherheitskonzepten. Wenn
Behtrden in den vergangenen Jahren neue Computersysteme angeschefft und
Datenbestdnde angelegt haben, ohne fir die Vefahren Sicherheitskonzepte zu
entwicken, sand die rechtliche Fragwirdigkelt ihres Tuns dets aul3er Zweifd. Die
Verantwortlichen mussten dch anlésdich unserer Prifungen dso nicht nur die
tatsichlichen Scherheitsdefizite vorwerfen lassen, sondern auch, dass se Versole
gegen die  Daenschutzverordnung  geduldet  hatten.  Soweit  dlerdings
Sicherheitskonzepte erarbeitet worden waren, wurden die Verantwortlichen frihzatig
auf eventudle Defizite aufmerksam. Die wenigen, die trotzdem auf entsprechende
technische oder organisatorische Malnahmen verzichteten, taten das fir jeden
ekennbar wider bessren Wissens. Das Scherheitsniveau i durch die
Datenschutzverordnung zweifellos angehoben wurden (vgl. 18. TB, Tz. 6.1).

KomFIT gedeht prima

Uber Jahre hinweg haben wir die ,,kommunale Familie' (Stadteverband, Landkreistag,
Gemeindetag und deren Mitglieder) ermuntert, die Kooperation auf dem Gebiet des I T-
Einsatzes zu verstérken, damit sicherhaitsrdevante Fehlentwicklungen im kommunaen
Bereich (insbesondere bel kleineren Organisationseinheiten) so welt wie moglich
vermieden werden. Zunéchst wurden unsere Anregungen nur zogerlich aufgenommen,
dann hatte man ein Konzept, aber es fehlte an Geld. Noch vor zwe Jahren musste man
befUrchten, dass ,die ganze Sache den Bach hinunter gehen wurde® (vgl. 20. TB,
Tz 6.2). Als 1998 das ,Kommunde Forum fir Informationstechnik KomHT"
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gegrindet wurde, waren endlich die inditutionelen Voraussetzungen geschaffen.
Wiederum ein Jahr spéter kann diese Ingtitution eine durchaus beeindruckende Bilanz
ihres Wirkens vorlegen. In Zusammererbeit mit der Investitionsbank Schieswig-Holstein
und einer Reihe anderer Indtitutionen sind z. B. Leitlinien fur die IT-Infrastruktur der
Kommunen, ein Standard-IT-Konzept, ein Standard-Beratungskonzept und ein
Standard-Forthildungskonzept erarbeitet worden. In Entwicklung befindet sch en so
genanntes ,,Verbandsforum®, das auf der Basis des Internets den Informationsaustausch
zwischen den kommunaen Landesverbanden und den Kommunen verbessern soll.
Auch die Priifung und Zertifizierung von Software fir den kommunalen Markt zeigt erste
Erfolge. Diese zunéchgt nicht zu erwartende postive Entwicklung rechtfertigt weiterhin
unsre intendve unterstiiizende  datenschutzrechtliche und — Sicherheitstechnische
Beratung.

12.6  Rechtsgrundlagen fur Studi-Chipkarten

Im letzten Téigkatsbericht (Tz. 4.9.3) haben wir von unserer beratenden Téatigket
gegenlber einer Hochschule berichtet, die fir ihre Studierenden universdle
Berechtigungsausweise in Form von Chipkarten eingefihrt hatte. Dabel war u.a darauf
hinzuweisen, dass es flr die obligatorische Einfihrung eines solchen Ausweises einer
bereichsspezifischen Rechtsgrundiage bedarf. Der von uns auf Wunsch formulierte
Vorschlag wurde vom Bildungsministerium in modifizierter Form Gbernommen und in die
Studierenden-Daten-Verordnung  eingefligt. Es snd jetzt die zuldssgeweise zu
verarbetenden Daten festgelegt und die enzelnen Funktionditéten der Chipkarte
innerthalb  und aulRerhab des Hochschulbetriebs beschrieben.  Um  die
Datenverarbeitungsvorgange 0 trangparent wie moglich zu geddten, it welter
festgelegt, dass jede Kommunikation zwischen Chipkarte und Lesegerdt fur den
Kateninhaber ekennbar sen muss. AulBerdem deht ihm  en  spezidler
Auskunftsanspruch Uber die durch die Karte aktivierten Speicherungsvorgénge zur
Seite. Schleswig-Holstein ist damit das erste Bundedand, das die Nutzung von
Chipkarten as Studierendenauswei's normenklar geregelt hat.

127  Teefondaten-CD-ROM in der offentlichen Verwaltung

Im 19. Tétigkeitshericht (Tz. 7.4) haben wir noch davor gewarnt, Produkte wie die D-
Info-CD-ROM in der dffentlichen Vewadtung enzusstzen. Grund dafir war der
Umdand, dass die Anbieter dieser und @hnlicher Produkte ihre Datensammlungen in
unzuldssiger Weise unmittelbar aus den Teefonbichern abschreben lief?en. Die
Widerspriiche der Telefonkunden, die nicht in eektronischen Verzeichnissen erscheinen
wollten, waren nicht berticksichtigt. Erst nach Einschaltung der Regulierungsbendrde fir
Telekommunikation und Post wurde von der Telekom der Preis firr die Uberlassung von
Tedefonverzeichnissen reduziert, womit dem legalen Erwerb der Verdffentlichungsrechte
fur die genannten Produkte nichts mehr im Wege steht. Bel einem legden Erwerb der
Daten bestehen damit keine datenschutzrechtlichen Bedenken mehr gegen die Nutzung
deratiger Tdefon-CDs in der dffentlichen Vewatung. Die Betroffenen missen sch
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dartiber im Klaren zu sain, dal3 Daten in dektronischen Verzeichnissen, sai es auf CD-
ROM oder im Internet, technisch bedingt ener erhohten Verwertungsmaglichkelt
unterworfen sind. Wer sch mit der Nutzung seiner Daten nicht abfinden mochte, sollte
der Veoffentlichung sener Daten auf dektronischen Verzeichnissen nicht zustimmen
bzw. saine Einwilligung zurtickziehen.
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Was die Birger von unserer Tétigkeit haben

Beispiele dafuir, was die Biirger von unserer Tatigkeit haben

Datenschutzbeauftragte haben die Aufgabe zu kontrollieren und zu kritiseren, wenn se
Mangd be der Verarbeitung personenbezogener Daten feststdlen. Auch in diesem
Bericht ist an viden Stdlen von , Kritik*, , Beanstandung® u. A.. die Rede. Dies konnte
zu dem Schluss fuhren, Kritik und Behinderung seien unsere Hauptaufgaben. In
Wirklichkeit geht es um Verbesserungen zu Gungten des Grundrechtsschutzes der
Burgerinnen und Birger. Hier einige Beispiele aus dem vergangenen Jahr, in denen dies
gelungen igt. Aufgefiihrt snd nur Félle, in denen generdle Verfahrensveisen verbessert
wurden, keine Ergebnisse von Einze petitionen.

1. Taglich nutzen Sozialamter Vordrucke, um Sozialdaten zu erheben, die sich
oft nicht auf die erforderlichen Daten beschranken und unzureichende Erlau-
terungen fur die Beteiligten enthalten. In Zusammenarbeit mit dem Deutschen
Gemeindeverlag und dem Schleswig-Holsteinischen Landkreistag haben wir
eine Vielzahl dieser Vordrucke datenschutzgerecht gestaltet — eine Initiative
aus Schleswig-Holstein im Interesse der Datensparsamkeit mit Wirkung fur
viele andere Bundedlander .

2. In manchen Sozialamtern herrschte Unklarheit dariber, unter welchen
Voraussetzungen einmalige Beihilfen als Bargeld oder in Form von Bestell-
scheinen bzw. Warengutscheinen zu gewahren sind. Viele Hilfeempfanger
fuhlten sich gegeniber den Kaufhdusern und Geschaften blofgestellt. Wir
ver Offentlichten deshalb amtliche Hinwelise, wie der Sozialdatenschutz bei der
Gewahrung von einmaligen Beihilfen zu berticksichtigen ist.

3. Ein Kreiskrankenhaus plante, zur Durchsetzung von Anspriichen ein privates
I nkassobtiro zu beauftragen, wobel nicht nur Rechnungsdaten, sondern auch
medizinische Angaben, z. B. Uber Art und Dauer der Behandlung, Ubermittelt
werden sollten. Dies hétte zu einer unzulassigen Offenbarung &rztlicher
Geheimnisse in einer Vielzahl von Fallen gefuhrt. Das Inkassobtiro hétte diese
Daten Uberdies auch fur von ihr durchgefihrte Bonitatsbeurteilungen nutzen
konnen. Auf Grund unserer Intervention sah das Krankenhaus von seiner
Planung ab.

4. Die be der Durchfiihrung des Sozialentschadigungs- und des Schwerbehin-
dertenrechts vom Landesamt flr Soziale Dienste verwendeten Vordrucke und
Merkblatter waren fehlerhaft. Dies fulhrte in vielen Fallen zu einem Ubermaid
an Datenerhebung sowie Uber Einwilligungserklarungen zu Blankettvoll-
machten, sich bei dritten Sellen hinter dem Riicken der Betroffenen Daten zu
beschaffen. Auf Initiative des Sozialministeriums wurden diese in Kooperation
mit uns gesetzeskonform gestaltet.
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. Bei der Durchftihrung eines sozialmedizinischen Forschungsvorhabens einer
Fachhochschule sollten unter Einbeziehung einer Krankenkasse per Fragebo-
gen, durch Einblick in Pflegegutachten und durch Interviews hochsensible
Daten von vielen Pflegeversicherten erhoben werden. Diese Daten waren fir
missbr&uchliche Verwendungen nutzbar gewesen. In Zusammenarbeit mit dem
zustandigen Ministerium wurde ein Verfahren entwickelt, bei dem die
Forschungsstelle nur anonymisierte Daten erhalt.

. In ambulanten Suchtberatungsstellen wird eine einheitliche Basisdokumen-
tation mit dem Namen ,, Horizont* eingefuihrt. In der Grundkonzeption war
keine ausreichende Aufkléarung der Betroffenen und keine klare Datenab-
schottung vorgesehen, sodass Angaben Uber Sraftaten und Drogenkonsum
Nichtberechtigten zuganglich sein konnten. Durch die prazise Fassung der
Einwilligungserklarung und eine Uberarbeitung des EDV-Programms konnte
die Voraussetzung geschaffen werden, dass das Risiko der illegalen Weliter-
gabe der hochsensiblen Daten minimiert wurde.

. Bei mehreren Forschungsprojekten im medizinischen Bereich mussten wir
feststellen, dass die Transparenz fur die Betroffenen und die vorgesehenen
Einwilligungserkldrungen unzulanglich waren. Dadurch konnte einerseits die
Kooperationsbereitschaft der Betroffenen beeintrachtigt werden, zum anderen
bestand die Gefahr, dass sensible medizinische Daten in falsche Hénde
gelangten. Im Berichtgahr konnten wir durch Beratung bel mehreren Projek-
ten darauf hinwirken, dass solche Mangel von vornherein vermieden wurden.

. Ausklnfte einer IHK Uber Kammermitglieder erfolgten bislang vielfach
mindlich und wurden nicht dokumentiert. Bel solchen spontanen Daten-
Ubermittlungen schleichen sich leicht Fehler ein, die bei Betroffenen zu fatalen
Folgen fihren kénnen und die sich mangels Dokumentation spater nicht mehr
oder nur unbefriedigend aufklaren lassen. Auf unsere Beanstandung hin wird
die Dokumentationspflicht in die entsprechende Dienstanweisung aufge-
nommen, ein entsprechendes Feld in der EDV eingerichtet und in Zweifels-
fallen nur noch schriftlich Auskunft erteilt.

. Die Bitte eines Sudenten auf Einsicht in seine Abiturklausuren wurde von

seiner ehemaligen Schule mit dem Hinwel's auf einen Erlass des Bildungsmini-
steriums, wonach dies erst nach 10 Jahren zuldssig sei, zuriickgewiesen. Dies
widerspricht dem gesetzlich verankerten Akteneinsichtsrecht, da es hierzu
weder eine entsprechende Aufbewahrungsfrist noch einen solchen Erlass gibt.
Gemeinsam mit dem Bildungsministerium konnten wir erreichen, dass in
Zukunft eine Einsichtnahme in schulische Abschlussarbeiten unver ziiglich und
unentgeltlich gewahrt wird.
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10. Bislang wurde im Rahmen gaststattenrechtlicher Verfahren die personliche
Zuverlassigkeit eines Gastwirtes durch Nachfrage bel einer Vielzahl von
Behorden und anderen Sellen Gberprift. Dies fUhrte nicht nur zu unzuléssigen
Datentiber mittlungen und Zeitver zoger ungen, sondern auch zu Mehrkasten, da
sich die Hohe der Gebihren fir eine Konzession nach dem Aufwand der
Verwaltungsbehorde richtet. Die neue Gaststattenverordnung, die unsere
diesbeziiglichen Prifungsergebnisse berlcksichtigt, reduziert das Konzes-
sionsverfahren auf das tatsichlich Erforderliche und vereinfacht und verkiir zt
es damit wesentlich.

11. Die Beihilfeantrdge der Mitarbeiter einer kreisangehdrigen Stadt wurden
bislang in Eigenregie bearbeitet. Damit bestand das Risiko, dass auch Mitar-
beiter der Personalverwaltung Kenntnis von den sensiblen Beihilfedaten
erhielten und sie unzuléssigerweise in Personalentscheidungen einfliefen las-
sen konnten. Nach unserer Prifung wurden die Beihilfeaufgaben auf die
Ver sorgungsausgl eichskasse Ubertragen.

12. In den Sationsziimmern einer Justizvollzugsanstalt sind Hinweistafeln mit
Informationen Uber die Namen sowie weiteren personenbezogenen Daten der
Gefangenen angebracht. Da die Sationszimmer nicht nur von den Bedienste-
ten der jeweiligen Abteilung, sondern auch von Gefangenen und Besuchern
aufgesucht werden, konnten auf diesem Wege bislang Informationen Uber
Gefangene, die nicht hatten offenbart werden durfen, an Unbefugte gelangen.
Auf unseren Vorschlag hin wurden die Hinweistafeln mit Klappen oder Rollos
versehen, die nur bel Bedarf getffnet werden.

13. Be Demonstrationen videografiert die Polizei Teilnehmer zu Dokumenta-
tions- und Beweissicherungszwecken. Bislang wurden dabel offenbar nicht
immer die gesetZichen Vorgaben beachtet, wonach dies nur gegeniber
Straftatern oder Storern geschehen darf. Diese Praxis kann Menschen von der
Wahrnehmung ihres Demonstrationsgrundrechts abschrecken. Wir haben in
Erorterungen mit Polizeipraktikern datenschutzgerechte Anforderungen an
Bilderhebungen bei Versammlungen erarbeitet.

14. Im Zuge der Zentralisierung der Datensammlungen beim Kraftfahrt-Bundes-
amt in Flensburg werden die ortlichen Fahrerlaubnisregister aufgelést und
die Stral3enverkehrsbehdrden online mit dem zentralen Datenbestand verbun-
den. Ohne wirksamen technischen Schutz bestand bei der Ubermittlung und
auch im Bereich der Fahrerlaubnisbehtrden die Gefahr, dass die Daten unter-
wegs von unbefugten Personen gelesen oder verandert werden. Wir erarbei-
teten gemeinsam mit dem Verkehrsministerium einen Mal3hahmenkatalog fiir
die Fahrerlaubnisbehdrden, der die Datensicher heitsstandards festlegt
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15.

16.

17.

18.

19.

Im Landesbesoldungsamt wurden neue Regelungen Uber die Bearbeitung von
Beihilfeantrégen des eigenen Personals erlassen. Fur die 220 Mitarbeiter
bedeutete dies, dass sowohl die eigenen Krankheitsdaten als auch die ihrer
Familie je nach Vertretungsfall allen Mitarbeitern des Sachgebiets und unter
Umsténden sogar dem Vorgesetzten zuganglich geworden waren. Wir konnten
eine verbesserte Abschottung erreichen: In Zukunft werden die Beihilfeantrage
der Amtsangehdrigen zentral in einem Sachgebiet und dort nur von einem
Mitarbeiter bearbeitet.

Bel einer Handwerkskammer wurden Uber einen Zeitraum von 15 Jahren alle
Informationen Uber Personen und Betriebe gesammelt, die in den Verdacht der
Schwar zarbeit geraten waren. Dies fUhrte zu einem umfangreichen Vorrat an
belastenden Daten, flr den sich weder ein konkreter Verwendungsaweck noch
eine Erforderlichkeit anfiihren lief3en. Wir haben erreicht, dass dieser Bestand
zunachst reduziert und anschliefiend erneut einer umfassenden Prifung
unterzogen wird.

Die Verarbeitung der Daten Uber die Nutzer von gemeindlichen Blchereien
wurde bislang uneinheitlich und nicht immer gesetzeskonform gehandhabt. So
bestand die Gefahr, dass unzulassige Informationssammlungen Uber die
Nutzer und deren Leseverhalten entstanden. Wir haben die Biichereizentrale
Schleswig-Holstein beraten und ihr Handreichungen zur datenschutzgerechten
Verarbeitung der Ausleihdaten gegeben.

Bei vielen Audéanderbehorden war es Praxis, ausreisepflichtige Auslander,
deren Aufenthaltsort unbekannt war, im Schengener |nformationssystem
auszuschreiben, auch wenn die rechtlichen Voraussetzungen hierfir nicht
vorlagen. Wenn nicht eine Ausweisung verfligt oder eine Abschiebung vollzo-
gen wurde, konnen die betreffenden Auslander jedoch nur in INPOL und im
Audlanderzentralregister ausgeschrieben werden. Auf unsere Initiative hin
wies das Innenministerium alle Auslanderbehdrden per Erlass zu Anderungen
der bisherigen Praxis an.

Meldungen von Arbeitgebern Uber geringfligig Beschaftigte, die von der
AOK Schleswig-Holstein eigentlich nur an andere Sozalleistungstrager
weiter Ubermittelt werden sollten, waren dort lange Zeit — teilweise unbefristet
— gespeichert worden. Diese Daten waren zweckwidrig nutzbar und wurden
auch fr Werbezwecke von der Krankenkasse verwendet. Unsere Intervention
fuhrte nicht nur zur Léschung des umfangreichen Datenbestands, sondern
auch zu einer datenschutzgerechten bundesweit einheitlichen Regelung.
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20. In einer Augenklinik wurden immer mehrere Patienten gleichzeitig in einem
Raum unter sucht, sodass das Patientengeheimnis nicht mehr gewahrt war. Auf
Grund unserer Beanstandung erfolgt nunmehr jeweils ein ausdricklicher
Hinweis auf die Moglichkeit einer Einzeluntersuchung; mittelfristig soll durch
bauliche Anderungen in jedem Fall eine separate Untersuchung gewahrleistet
werden.

21. Bei der Uberprifung ehelicher Lebensgemeinschaften durch eine Audan-
derbehdrde wurde oft zu weitgehend ermittelt. Diese Vorgange waren zudem
ungentigend dokumentiert und wurden den Betroffenen nicht offen gelegt.
Dies filhrte bei diesen zu Angsten und Verunsicherung. Die Ausl&nderbehdrde
hat sich nun unsere Verfahrensvorschlage zu Eigen gemacht, bel deren
Beachtung es nicht mehr zu unver hdltnisméligen Eingriffen kommen sollte.

22. Wenn ober ste Landesbehtrden auf dem Gebiet der Informationstechnik in der
Vergangenheit Dienstleistungen anderer Ministerien in Anspruch genommen
haben, gab es wegen des Grundsatzes der Ressortverantwortlichkeit und
fehlender schriftlicher Vereinbarungen immer wieder sicherheitstechnische
» ynchronisationsprobleme” . Nicht selten verlied sich ein , Haus* auf das
andere, lief3 sich aber selbst nicht in die Karten schauen. Die Schwachstellen
haben wir mehrfach kritisiert und Verbesserungen gefordert. Das neu
entwickelte ,, Landessystemkonzept” wird hier Abhilfe schaffen.

23. Die , Kundencenter® der AOK Schleswig-Holstein sind bisher nach dem
Prinzip ,, Offenheit” gestaltet worden, dem Diskretionsgedanken wurde kein
besonderes Augenmerk geschenkt. So konnten in den Geschaftstellen und
Filialien oft die Kundengesprache und Telefonate von wartenden bzw. an
Nebentischen sitzenden Versicherten mitgehort werden. Auf Grund unserer
Beanstandung werden alle Kundencenter so umgestaltet, dass von den Mitar-
beitern das Sozialgeheimnis im t&glichen Betrieb gewahrt werden kann.

24. Computerviren konnen u. a. auch dazu benutzt werden, die Scherheitsmecha-
nismen der Betriebssysteme lahm zu legen. Die Vertraulichkeit und Unver-
sehrtheit der dort gespeicherten Daten ist auf3erdem gefahrdet. Mit einigen
Jahren Verzug setzen auf Grund unseres Drangens nun alle Ministerien in
ihren Computer systemen leistungsfahige Virenscanner ein.

25. Die Fernadministration von Rechnersystemen durch Mitarbeiter der Daten-
zentrale erfolgte bislang haufig ohne Wissen der Kunden zur Nachtzeit.
Dadurch war sie praktisch jeder Kontrolle entzogen. Auf Grund unserer Kritik
hat die Datenzentrale ihr Fernwartungskonzept geandert und macht ihren
Kunden die Ablaufe und die Kontrollmdglichkeiten transparenter als bisher.
Jetzt sind Uber priifungen der Arbeiten der Datenzentrale maglich.
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26. In den Fahrtenbiichern der Arzte und Apotheker mussten bisher aus steuer-
lichen Grunden die Namen der besuchten Patienten bzw. Kunden vermerkt
werden. Gelangte ein Fahrtenbuch in unbefugte Hande, war das z. B. gleich-
bedeutend mit dem Einblick in die Patientennamenskartel des Arztes. Nach-
dem die Datenschutzbeauftragten dies heftig kritisiert haben, gibt sich die
Seuerverwaltung nunmehr mit pseudonymisierten Fahrtenbiichern zufrieden.

27. Die Mitarbeiter der AOK Schleswig-Holstein konnten bislang praktisch auf
alle Versichertendaten zugreifen. Dadurch wurden sensible Krankheitsdaten
auch solchen Mitarbeitern bekannt, die fur den jeweiligen Fall nicht zusténdig
waren. Die Zugriffsberechtigungen wurden nach unserer Intervention erheb-
lich eingeschrankt.
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DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN

DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN

Terminubersicht Uber dieKurseder
DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN 2000

Kurse/Seminare/Workshops Kurz- | Zeit Ort

bez.
Sicherheit und Ordnungsmafigkeit der | SI 5 16.02.-18.02.2000 | Leck
Datenverarbeitung
Technischer Datenschutz an Schulen  |LT 2 02.03.2000 Kid —IPTS
Datenschutz an der Schule L 22 16.03.2000 Kid —IPTS
Einfihrung in das I nternet E-INT |21.03.-22.03.2000 | VerwFHS
Datenschutz an der Schule L 23 04.05.2000 Kid —IPTS
Schutz von Per sonaldaten P8 11.05.-12.05.2000 | Bordesholm
Behordliche Datenschutzbeauftragte |D 11 15.05.-19.05.2000 | Leck
Datenschutz bei der Internet-Nutzung [NET 1 |23.05-24.05.2000 |Kid —KYC
Technik und Recht von Firewalls FW 5 |25.05.2000 Kie —KYC
Datenschutz im Sozialamt SOz 1 |07.06.2000 Kie —KYC
Einstieg in das Datenschutzr echt ES8 08.06.2000 Kied —KYC
Einfihrungskurs Kommunalbereich EK 7 | 15.06.2000 Kiel —KYC
Einfihrungskurs fur Schulsekretarin-|ES7 15.06.2000 Bordesholm
nen und Schulsekretére
Fuhrung von Personalakten PA 8 |11.09.-12.09.2000 | Bordesholm
Behordliche Datenschutzbeauftragte (D 12 18.09.-22.09.2000 | Leck
Einfihrungskurs fir Schulsekretdrin-|ESS8 21.09.2000 Bordesholm
nen und Schulsekretéare
Datenschutz an der Schule L24 28.09.2000 Kid —IPTS
Beauftragte fir Sozialdatenschutz S8 09.10.-13.10.2000 |Leck
Workshop zur Datensicher heit SIW5 [09.11.-10.11.2000 |Leck
Datenschutz bei der Internet-Nutzung |NET 2 | 14.11-1511.2000 |Kie —KYC
Technik und Recht von Firewalls FW 6 |16.11.2000 Kie —KYC
Datenschutz an der Schule L 25 23.11.2000 Kid —IPTS
Modernisierung in der Verwaltung MV 2 | 28.11.2000 Kiel —KYC
Einfihrungskurs Kommunalbereich EK 8 |[30.11.2000 Kiel —KYC
Workshop far behordliche |DW 4 | 05.12.2000 Kied —KYC
Datenschutzbeauftr agte
Technischer Datenschutz an Schulen  |LT 3 07.12.2000 Kid —IPTS
Einstieg in das Datenschutzr echt E9 12.12.2000 Kied —KYC
Datenschutz im Sozialamt SOZ 2 |14.12.2000 Kiel —KYC
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DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN

Im Rahmen der DATENSCHUTZAKADEMIE werden Sonderveranstaltungen speziell
fur die Behtrden des Landes Schleswig-Holstein zum neuen Landesdatenschutzgesetz
geplant. Die Verangatungen werden mit gesonderten Informationsbldtern angekindigt.

Das Jahresprogramm 2000 der  DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN mit ndheren Informationen zu den Verangtdtungen und Anmedeformularen
kann kostenlos angefordert werden beim

L andesbeauftragten fir den Datenschutz
Dusternbrooker Weg 82, 24105 Kid
Telefon: 0431/988-1208, Telefax: 0431/988-1223
E-Mail: LDSH@netzservice.de
Homepage: http://www.schleswig-holstein.datenschutz.de

Das Programm it auch im Internet auf unserer Homepage verflgbar:

www.schleswig-hol stein.datenschutz.de %
(Rubrik: DATENSCHUTZAKADEMIE) h tfp -/
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Sommerakademie 2000

Sommer akademie 2000

Die Sommerakademie 2000 findet am
28. August 2000
im Kider Schloss satt. Dieses Md treffen sch Fachleute und Interessierte zum Thema

E-Privacy
- Datenschutz im Internet -

E-Commerce, E-Business, E-Government ... — das vorangestellte ,E* fr ,eectronic”
(manchmd auch schon walterentwickdt zum ,i* fir ,intelligent” oder , Internet*) igt aus
den Bezeichnungen inzwischen genauso wenig wegzuderken wie die Anwendungen, die
sich dahinter verbergen. Alles,,goes* Internet, auch der Datenschutz. Unter dem Titel E-
Privacy wollen wir auf der Sommerakademie diskutieren, wie es mit der Privatsphére im
Internet besteIt ist und wie der Datenschutz aussehen muss, wenn er im Internet etwas
bewirken will.

In der Verangaltung kommen Praktiker aus der Internet-Community, Fresks und
Privacy-Aktivisten, Diengeanbieter aus Wirtschaft und Vewdtung, Vertreter von
Nutzerorganisationen, Wissenschaftler, Journdisen und nicht zuletzt auch die
Datenschitzer slbst zu Wort. Bel enem globden Thema wie dem Internet werfen wir
auch einen Blick Uber die nationalen Grenzen, wo auf Grund anderer Gesdllschafts- und
Rechtsstrukturen mit den entstehenden Problemen teilweise anders umgegangen wird.
Interessante Fragestellungen betreffen den fortschreitenden Verlust der Privatsphére im
Netz und das Ende der staatlichen Einflussnahme. Welche Steuerungsingtrumente sind
dattdessen wirkungsvoll? Wie vid Sdbsschutz der Nutzer ist nétig und wie vid is
moglich? Was muss dch andern, damit auch das ,virtudle Leben” im Internet
lebenswert bleibt? Was gelten Demokratie und Menschenrechte im Internet?

Die diegdrige Sommerakademie will zur Diskusson Uber diese Fragen wieder
Fachleute unterschiedlicher Disziplinen an enen Tisch bringen. Der neue Datenschutz,
der Sch mit seiner Ausrichtung auf datenschutzfreundliche Technologien zu einem Motor
des technischen Fortschritts entwickdt, soll zeigen, was er den Burgerinnen und Blrgern
im Internet bieten kann.

In Vortrégen, Gruppenarbeit und Diskussionen werden die Perspektiven ertrtert und
konkrete Schritte erarbeitet. Auf der begleitenden Ausstelung werden Anwendungen zu
Internet und E-Privacy vorgestelt. Praktische Tipps runden die Info-Borse der
Verangdtung ab. Wer 9ch an der Diskusson zu ,,E-Privacy” betelligen will, kann dies
Ubrigensim Vorfeld der Sommerakademie auch tiber das Internet machen.
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Sommerakademie 2000

An der Vorbereitung und Durchfiihrung der Sommerakademie 2000 wirken u. a mit:

Michael Bobrowski, Arbeitsgemeinschaft der Verbraucherverbande e. V.; Jason
Catlett, Junkbusters Corp., Green Brook, USA; Dr. John Borking, Vice-President der
Registratiekamer, Niederlande; Dr. Lorrie Faith Cranor, AT& T Labs-Research Shannon
Laboratory, Florham Park, USA; Dr. Alexander Dix, Landesbeauftragter fur den
Datenschutz und das Recht auf Akteneinsicht, Brandenburg; Dr. Hannes Federrath,
International Computer Science Ingtitute (ICSI), Berkeley, USA; Prof. Dr. Hangurgen
Garstka, Berliner Beauftragter fur Datenschutz und Akteneinsicht; Lukas Gunder mann,
Mitarbeiter beim Landesbeauftragten fir den Datenschutz in Schleswig-Holstein; Dr.
Ridiger Grimm, GMD-Forschungszentraum Informationstechnik GmbH, Darmstadit;
Prof. Dr. Thomas Hoeren, Ingitut fir Informations, Telekommunikations- und
Medienrecht, Mdunster;  Dipl.-Inform.  Marit  Kohntopp, Referentin @ beim
Landesbeauftragten fir den Datenschutz in Schleswig-Holstein; Prof. Dr. Herbert
Kubicek, Universitét Bremen; Nils L6hndorf, DG Bank Deutsche Genossenschaftsbank
AG, Frankfut am Main; Jonas Luster, Senior Security Enhgineer Exodus
Communications, Santa Clara, USA; Prof. Dr. jur. Bernd L utter beck, Dozent de Aktion
Jean Monnet der Européischen Union Briissel, Technische Universitét Berlin, Institut fur
Angewandte Informatik; Erich Moechel, Osterreich; Frank Moller, Mitarbeiter des
Landesbeauftragten fur den Datenschutz in Schleswig-Holstein; Prof. Dr. Dieter Otten,
M.A., Professor fur Soziologie an der Universitét Osnabriick; Prof. Dr. Andreas
Pfitzmann, Technische Universitét Dresden, Institut fUr Theoretische Informatik; Thomas
Roessler, Bonn; Florian Rotzer, Publizist und Medientheoretiker; Chefredakteur beim
Heise Verlag, Minchen; Prof. Dr. Alexander Rol3nagel, Universitét Gesamthochschule
Kassdl; Ingo Ruhmann, Bundesministerium fir Bildung und Forschung; Peter Schaar,
Stv. Hamburgischer Datenschutzbeauftragter; Michael Schneider, Rechtsanwalt,
Hennef; Bruce Schneier, Counterpane Systems, Mineapolis, USA; Chrigtiane Schulzki-
Haddouti, Korrespondentin, Koblenz; Leo Schuster, Erster Direktor des BKA,
Wiesbaden; Prof. Dr. Dr. h.c. Spiros Simitis, Johann Wolfgang Goethe-Universitét
Forschungsstelle fur Datenschutz, Frankfurt; Bettina Sokol, Landesbeauftragte fir den
Datenschutz Nordrhein-Westfalen, Disseldorf; Hanno Wagner, Karlsruhe; Dr. Thilo
Weichert, Stv. Landesbeauftragter fir den Datenschutz in Schleswig-Holstein; Markus
Wiese, Mitarbeiter beim Landesbeauftragten fiir den Datenschutz in Schleswig-Holstein,
Dr. Helmut Baumler, Landesbeauftragter flr den Datenschutz in Schleswig-Holstein.

INFORMATION UND ANMELDUNG BEIM

Landesbeauftragten fir den Datenschutz
Dusternbrooker Weg 82, 24105 Kid

Telefon: 0431/988-1200, Telefax: 0431/988-1223
E-Mail: LDSH@netzservice.de
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Der Landesbeauftragte flr den Datenschutz
bel dem Préasidenten des Schleswig-Holsteinischen Landtages
Geschéftsverteilungsplan einschliefdlich Teilzeitstellen

Dusternbrooker Weg 82, 24105 Kie
Telefon: 0431/988-1200, Telefax: 0431/988-1223
E-Mail: LDSH@netzservice.de
Homepage: www.schleswig-holstein.datenschutz.de

Der Landesbeauftragte

fUr den Datenschutz: Dr. Helmut Baumler
Dienstzimmer: 24105 Kid, Dusternbrooker Weg 82
Dienstanschluf3: 0431/988-1200
Vorzimmer: Monika Harks
App. 1202
Stellvertreter
des Landesbeauftragten
fur den Datenschutz: Dr. Thilo Weichert
App. 1205
Referat LD 1
Dr. Helmut Baumler
App. 1200
Slke Molt Vorbereitung der Sitzungen der Konferenz der Datenschutz-
App. 1203 beauftragten
Haushalt
Beschaffung
Allgemeine Verwatungsangel egenheiten der Dienststelle
Personalangel egenheiten
Monika Harks Offentlichkeitsarbeit
App. 1202 Vorbereitung von Veranstaltungen
Vorbereitung von Publikationen
Fortbildung
Urlaub/Dienst-/Arbeitsbefreiung
Zeitwertkarten
Dr. Folker Westphal Herausgabe von Publikationen in elektronischer und Papier-
App. 1208 form

Prasentation von Informationen im Internet
Betreuung der DATENSCHUTZAKADEMIE
SCHLESWIG-HOLSTEIN

Heike Reimann Registratur

App. 1209 Beschaffung von Blromaterial
Katrin Caspari Sekretariat

App. 1210
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Referat LD 11

Lukas Gundermann

App. 1215

Referat LD 2

Christine Nordmann

App. 1216

Jurgen von der Ohe

App. 1206

Holger Brocks
App. 1207

Referat LD 3
Uwe Jilrgens
App. 1211

Heiko Behrendt
App. 1212

Thomas Lenz
App. 1219

Gebhard Uehlken
App. 1229

Grundsatzfragen des Datenschutzes und des Informationszu-
gangs

Recht der Neuen Medien

Novellierung des L andesdatenschutzgesetzes

Elektronisches Grundbuch

Datenschutz im Bereich des Persond -, Wahl-, Melde-, Aus-
weis-, Kommunal-, Gewerbe-, Bau-, Wirtschafts- und Perso-
nenstandswesen

Datenschutz im Bereich der Landwirtschaftsverwaltung, des
Kataster-, Statistik-, Verkehrs-, Umweltschutz-, Planungs-,
Zivil- und Katastrophenschutzwesens und im Kultusbereich
sowie in Bereichen, fur die keine andere Zustandigkeit fest-
gelegt ist, fachibergreifende Fragen der Wissenschaft und der
Forschung

Datenschutz im Bereich der Steuerverwaltung sowie innerhdb
der Dienststelle des L andesbeauftragten fur den Datenschutz

Grundsatzfragen der Datensicherheit und der ordnungsgeméa
3en Anwendung der DV -Programme

Prifung von Rechenzentren

Prifung und Beratung von Behorden, soweit Fragen der
automatisierten Datenverarbeitung bertihrt sind

Mitwirkung bel der Erstellung von Gutachten
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Referat LD 4
Dr. Thilo Weichert
App. 1205

Torsten Koop
App. 1218

Referat LD 5
Dr. Susanne Rublack
App. 1204

Torgten Wahling
App. 1228

Slke Molt
App. 1203

Referat LD 6
Marit Kéhntopp
App. 1214

Jan Ziegler
App. 1213

Andreas Schmidt
App. 1393

Dr. Thomas Probst
App. 1217

Martin Rost
App. 1391

Roman Maczkowsky
App. 1247

Frank Moller
App. 1253

Markus Wiese
App. 1392

Datenschutz im Auslénderbereich
Datenschutz im Bereich der Parlamentsverwaltung

Datenschutz im Sozid- und medizinischen Bereich

| nternational es Datenschutzrecht

Datenschutz im Polizei-, Verfassungsschutz- und Justizbereich

Grundsatzfragen der Neuen Medien und Informationstechno-
logien

Kryptographie

Technikfol genabschétzung

EDV-Einsatz der Diengtstelle

Anbindung der Dienststelle an das Internet und andere Netze
Fuhrung und Verdffentlichung der Dateienibersicht

Betreuung des Projekts ,, Anonyme und unbeobachtete I nter-
net-Nutzung®* unter Aspekten des Datenschutzes

Betreuung des Projekts ,,BioTrusT* unter Aspekten des
Datenschutzes

Betreuung des Projekts ,, Virtuelles Datenschutzbiro*
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Beim L andesbeauftragten fir den Datenschutz erhdtliche Publikationer

Datenschutz in Schleswig-Holstein
Text des Landesdatenschutzgesetzes, der Datenschutzverordnung und des Bundes-
datenschutzgesetzes mit einer erlauternden Einfihrung

Tatigketsbericht
des letzten Jahres as Landtagsdrucksache

Faltblatter

Safer Surfen!: Verschlissaln — Ich?

Safer Surfen!: Selbst sicher(n)!

Safer Surfen!: Ich bin drin! ... Und meine Daten?

Datenschutz im Me derecht ... und was Sie personlich davon haben

Broschiren

backUP — Magazin fir IT-Sicherheit (Reihe)

Datenschutz leicht gemacht — Praxistipps zum Datenschutzrecht (Reihe)
Diver se Aufkleber

Der Mensch ist mehr ds Null und Eins
Aufkleber zum Thema E-Mail-Verschliisselung

DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN
- Broschire
- Jahresprogramm 2000

Schleswig-holsteinische Datenschutzinfor mationen im I nter net
Datenschutzinformationen aus Schleswig-Holstein snd natrlich auch im wetweiten
Daennetz zuganglich: http://www.schleswig-holstein.datenschutz.de (Homepage des
Landesbeauftragten fir den Datenschutz Schleswig-Holstein). Zur Zeit sind das derzeit
gultige Bundes- und Landesdatenschutzgesetz und die Datenschutzverordnung, das ab
dem 01.07.2000 geltende neue L andesdatenschutzgesetz, das
Informationsfreiheitsgesetz, das Programm  der DATENSCHUTZAKADEMIE,
Informationen zu den Sommerakademien, die Tétigkeitsherichte der letzten Jahre,
Pressamittellungen und weitere Publikationen im dektronischen Format abrufbar.
Weiterhin ist dort der 6ffentliche Schilissdl des Landesbeauftragten fir den Datenschutz
und en bedienfreundliches Verschlisssungsprogramm PGP (Pretty Good Privacy) fur
vertrauliche E-Mail-Kommunikation erhdtlich.

Datenschutz auf CD-ROM

Wie jedes Jahr bringen wir eine CD-ROM mit dem Inhat des Tétigkeitsoerichtes und
der zum Zetpunkt der Verdffentlichung dieses Berichtes auf der Homepage
bereitstehenden Informationen heraus. Fir Benutzer, die Uber kein eigenes Programm
verflgen, um die internetgerechten Daeien anzuschauen, wird ein einfacher Offline-
Browser mitgeliefert. Als Systemvoraussetzung sind ein PC 386/486 oder hoher,
mindestens 18 MB Hauptspeicher, MSDOS 5.0 aufwarts und Windows 3.1,
Windows fir Workgroups bzw. Windows 95/98/NT erforderlich. Die CD-ROM kann
beim Landesbeauftragten fr den Datenschutz kostenl os angefordert werden.
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I ndex

A
Abhérmalinahmen 83
Akten 135

Akteneinsicht 143
Aktenordnung 76
Anonymisierung 7
Anonymitét im Internet 116
AOK 62,145

AOK Schleswig-Holstein 146, 147
Prufung 90

Arbeitgeber 79, 100, 145
Archivwesen 76

AsylCard 46
Auftragsdatenverarbeitung 31, 74

AUK 77
imPolizeibereich 37

Auslénder 46
Auslanderbehérden 145
Auslanderzentralregister 47
Authentizitét 110
Automationsvorhaben 43

B

Beihilfe 145

Beihilfedaten 73

Betriebssysteme 124
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