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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

1 Datenschutz und Informationsfreiheit

Im Jahr 2021 ist viel passiert — auch im Bereich
Datenschutz und Informationsfreiheit. Wie jedes
Jahr stelle ich lhnen die wichtigsten Entwick-
lungen und interessante Félle vor, die lhnen
einen Einblick in die Arbeit des Unabhangigen
Landeszentrums fir Datenschutz Schleswig-
Holstein (ULD) geben.

Eigentlich hatte man nun — mehr als drei Jahre
nach Geltung der Datenschutz-Grundverord-
nung — erwarten kdnnen, dass die Umsetzung
von Datenschutzanforderungen zur Selbst-
verstandlichkeit geworden ist. Das musste
doch ebenso fur die Behdrden und Unterneh-
men im Land gelten wie fir die globalen Kon-
zerne, deren Produkte und Dienstleistungen
auch in Europa verbreitet sind. Leider ist dies im
europaischen Konzert der Aufsichtsbehorden
noch nicht so gut gelungen, wie ich es mir erhofft
hatte.

Defizite sehe ich auch im Punkt der Digitali-
sierung, die durch die Coronapandemie in
Deutschland einen erheblichen Schub bekom-
men hat, weil beispielsweise Homeoffice, Video-
konferenzsysteme und die E-Akte einen neuen
Stellenwert erhalten haben. Doch ein Mehr an
Digitalisierung ist noch nicht gleichbedeutend
mit der Beherrschung der damit verbundenen
Risiken. Hier fehit es seit Jahrzehnten an der
ausreichenden Professionalisierung, und das
racht sich jetzt. Die Auswirkungen sieht man
z. B. an der gestiegenen Zahl der Datenpannen-
meldungen an meine Behorde, die zu einem gro-
Ren Teil mit nicht ausreichend geschutzten IT-
Systemen zu tun hatten.

Hier zeigen sich erhebliche Versdumnisse:
Einerseits fehlt es aufseiten der Anwender in Be-
hoérden und Unternehmen an Know-how und
Bewusstsein Uber Risiken und deren Beherr-

1.1 Datenschutz in Zeiten der Pandemie

schung — und man darf schon dankbar Uber die-
jenigen sein, die Uber so viel Wissen und Uber
definierte Ablaufe verfiigen, dass sie die festge-
stellten Verletzungen des Schutzes personenbe-
zogener Daten an uns melden. Andererseits

haben sich zahlreiche Anbieter in ihren Produk-

ten oder Diensten auf IT-Komponenten mit un-

klarem Sicherheits- oder Datenschutzniveau

verlassen.

Problem erkannt, Gefahr gebannt? Keineswegs.

Diese Probleme sind nicht kurzfristig zu I6sen,

denn die Komplexitat heutiger IT-Systeme
steht in vielen Fallen einer adaquaten Beherr-
schung der Risiken entgegen. Es mag fir viele
wie ein Labyrinth an nur schwer zu durchschau-
baren Regeln und technischen Komponenten

wirken — so haben wir es auf dem Titelbild der

Druckfassung dieses Berichts visualisiert.

Digitalisierung im Blindflug darf nicht passie-
ren. Ich hoffe, dass die Erschitterungen in der
IT-Community, die durch die sich haufenden be-
kannt gewordenen Sicherheitsliicken ausgeldst
wurden, dazu fiihren, dass Informationstechnik
kiinftig zu einem besser kontrollierbaren Werk-

zeug wird. Zusatzlich gilt fur das Systemdesign:

Auch in puncto Datenschutzfunktionalitat ist drin-

gend nachzubessern.

Fir die Verantwortlichen und Auftragsverarbei-
ter im Land bedeutet dies, ihr Datenschutz-
management ernst zu nehmen und auf seine

Wirksamkeit zu Uberprufen.

Anregungen dazu finden Sie in diesem Bericht.

Ich wiinsche allen eine interessante Lektlre!

Marit Hansen

Landesbeauftragte fur Datenschutz Schleswig-

Holstein

Ruckblende: Im April 2020 verdffentlicht die
Konferenz der unabhangigen Datenschutzauf-
sichtsbehdrde des Bundes und der Lander die
EntschlieBung ,,Datenschutz-Grundsatze bei
der Bewaltigung der Corona-Pandemie*:

https://www.datenschutzkonferenz-online.de/

media/en/EntschlieBung Pandemie
03_04 2020 final.pdf

Kurzlink: https://uldsh.de/tb40-1-1
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Damals konnte wohl noch keiner ahnen, wel-
chen Verlauf die Pandemie und die Debatten zu
Bekampfungsmallinahmen nehmen wirde. Die
damals aufgeflihrten Grundsatze gelten auch
heute noch in einer fortgeschrittenen Phase der
Pandemie. Dass es einer Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten be-
darf. Dass die Eignung und die Erforderlichkeit
der geplanten MaRnahmen kritisch zu Gberpru-
fen sind. Dass eine Zweckbindung wesentlich
ist. Dass nicht mehr notwendige Daten unver-
zliglich zu I8schen sind. Dass die Mafinahmen
befristet sein sollten. Und dass Gesundheitsda-
ten gegen eine missbrauchliche Verwendung
und vor Fehlern in der Verarbeitung zu schitzen
sind.

Aus Datenschutzsicht hat einiges ganz gut ge-
klappt, aber vieles auch nicht. Fehlerfrei kommt
wohl kaum ein Staat durch eine Pandemie. Doch
es hakt immer noch an drei miteinander zusam-
menhangenden Punkten:

» FEinbeziehung von Datenschutzkompe-
tenz bereits bei der Planung der MaRRnah-
men,

» Klarung der vorhersehbaren Praxisfra-
gen in Bezug auf eine etwaige Verarbei-
tung personenbezogener Daten, bevor
neue Regelungen in Kraft gesetzt werden,

» Bereitstellen von Hilfen wie z. B. Muster-
dokumenten oder Informationsblattern.

In unserer taglichen Arbeit macht dies Probleme:
Sobald neue Regeln erlassen wurden, prasseln

Was ist zu tun?

auf uns Nachfragen ein, wie sie wohl gemeint
sind: Welche Daten missen von den Verpflich-
teten geprift werden? Wie sind erfolgte Pru-
fungen zu dokumentieren? Diirfen oder miissen
auf Nachfrage Daten herausgegeben werden,
und wenn ja, an wen? Wann mussen Daten ge-
I6scht sein?

Wir bemerken auf der einen Seite einen ,Viel hilft
viel“-Ansatz, bei dem die Verpflichteten vor Ort
aus Angst, bei etwaigen Prifungen der Ord-
nungsbehorden ihr korrektes Verhalten nicht be-
legen zu koénnen, (zu) viele Daten abfragen
und speichern — damit verstol3en sie aber hau-
fig gegen das Datenminimierungsgebot des Da-
tenschutzrechts und haben auch 6fter Probleme,
die Sicherheit der personenbezogenen Daten
gewabhrleisten zu kdnnen. Auf der anderen Seite
gibt es Verpflichtete, die vollig Uberfordert sind:
sowohl von den Verpflichtungen aus Griinden
des Pandemieschutzes als auch von Daten-
schutzfragen, die vorher bei ihnen gar keine
Rolle spielten. Um hier Wildwuchs und Daten-
schutzverletzungen zu vermeiden, sind klare
Regeln und vor allem Praxishinweise erforder-
lich.

Vor allem sollte man sich in der Gesetzgebung
ebenso wie bei der Entwicklung von technischen
Unterstutzungswerkzeugen vor Augen flhren,
wie dies ganz konkret in der Praxis funktionie-
ren soll. Gern unterstitzen wir bei dieser Auf-
gabe im Rahmen unserer Zustandigkeit.

Gerade wegen der hohen Komplexitat der Pandemieregeln und der groRen Geschwindigkeit, in der
sie verandert werden, darf die Praxistauglichkeit nicht vernachlassigt werden. Wir wiinschen uns

drei Dinge fir die Zukunft: Datenschutzkompetenz einbeziehen — Praxisfragen der Datenverarbei-
tung vorab klaren — Hilfestellung fir die Umsetzung geben.

1.2 Zahlen und Fakten zum Jahr 2021

Die Anzahl der Beschwerden hat sich im Jahr
2021 etwa auf demselben Stand wie im Vorjahr
eingependelt und ist nicht wieder auf das Niveau
von 2019 zurlickgegangen. Eine leichte Zu-
nahme war fir den nichtoffentlichen Bereich zu
verzeichnen, wahrend die Zahl beziglich der
Beschwerden (ber (vermutete) Datenschutzver-
stéRRe bei offentlichen Stellen abnahm. Auffallig

8 TATIGKEITSBERICHT 2022 DES ULD

war allerdings, dass uns im Berichtsjahr deut-
lich mehr Verletzungen des Schutzes perso-
nenbezogener Daten gemeldet wurden. Somit
sind die Zahlen der Datenpannenmeldungen seit
Geltung der Datenschutz-Grundverordnung
(DSGVO) kontinuierlich gestiegen. Im Folgen-
den sind die genauen Zahlen dargestellt:



1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

2021 erreichten uns 1.464 schriftiche Be- Schleswig-Holstein mit Ausnahme bestimmter
schwerden (Vorjahr: 1.497), von denen 283 Bereiche in Bundeszustandigkeit, z. B. Telekom-
(Vorjahr: 278) nicht in unserer Zustandigkeit munikation) lagen und an die zustandigen Be-
(6ffentliche und nichtéffentliche Stellen in hérden abgegeben werden musste

[] offentlicher Bereich
[l nichtoffentlicher Bereich
[] Abgaben

O

=

Zahl der bearbeiteten Beschwerden im Jahr 2021

Gesamtzahl: 1.464

Da bei uns erhobene Beschwerden zunehmend Ohne vorherige Beschwerde wurden finf (Vor-
einen grenziberschreitenden Sachverhalt oder jahr:acht) Prufungen im offentlichen und funf
Verantwortliche in anderen Mitgliedstaaten be- (Vorjahr: funf) im nichtoffentlichen Bereich be-
treffen, werden regelmaRig Falle an die zustan- gonnen und neue Verfahren eingeleitet; zahlrei-
digen Aufsichtsbehdrden anderer Mitglied- che Prifungen aus dem Vorjahr wurden fortge-
staaten zur alleinigen oder federfiihrenden fahrt.
Bearbeitung abgegeben. Im Jahr 2021 betraf
dies insbesondere die Aufsichtsbehérden in Die Zahl von 649 (Vorjahr: 406) gemeldeten
Frankreich, Malta und Schweden. Verletzungen des Schutzes personenbezo-
gener Daten nach Artikel 33 DSGVO, § 41
Insgesamt wurden in eigener Zustandigkeit LDSG oder § 65 BDSG i. V. m. § 500 StPO (Da-
1.181 (Vorjahr: 1.219) Beschwerden bearbeitet, tenpannen) ist im Vergleich zum Vorjahr um
davon richteten sich mehr als zwei Drittel der 60 % gestiegen. Das zeigt uns, dass vielen Ver-
Beschwerden gegen Unternehmen und an- antwortlichen ihre Pflicht zur Datenpannenmel-
dere nichtoffentliche Stellen (820; Vorjahr: 812), dung mittlerweile bekannt ist. Dennoch erfahren
der Rest gegen Behorden (361; Vorjahr: 407). wir auch immer wieder von Datenpannen, bei
Dazu kamen 712 (Vorjahr: 808) Beratungen fir denen die Verantwortlichen der Meldepflicht
den offentlichen und den nichtoffentlichen Be- nicht nachgekommen sind.
reich.
Zahl der bearbeiteten Meldungen nach Art. 33 DSGVO Q

25.05. - 31.12.2018 || [z el ale Vel (gesamt 123 Meldungen)
01.01. - 31.12.2019 || PRl Vel (gesamt 349 Meldungen)

01.01. - 31.12.2020 || % el e Ve (gesamt 406 Meldungen)
01.01. - 31.12.2021 54,1 pro Monat (gesamt 649 Meldungen)
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Von den AbhilfemalRnahmen als Reaktion auf
festgestellte Verst6Re gegen das Datenschutz-
recht wurde im Berichtsjahr insgesamt wie folgt
Gebrauch gemacht:

= 60 Warnungen (Vorjahr: 42),
» 51 Verwarnungen (Vorjahr: 50),

= 4 Anordnungen zur Anderung oder Ein-
schrankung der Verarbeitung (Vorjahr: 13),

» 4 GeldbuRen (Vorjahr: 0).

1.3 Schleswig-Holstein und die Digitalisierung

Nach unserem Eindruck wird die Dienststelle der
Landesbeauftragten fir Datenschutz in Gesetz-
gebungsvorhaben auf Landesebene weitge-
hend eingebunden, wenn Aspekte des Daten-
schutzes oder des Informationszugangs betrof-
fen sein kénnten. Dies geschah im Berichtsjahr
Uber die Ministerien parallel zur Anhérung von
Verbanden oder iber die Ausschiisse im Land-
tag in 25 (Vorjahr: 25) neuen Gesetzgebungs-
vorhaben; ein Teil der Vorjahresbeteiligungen er-
streckte sich zudem auf das Jahr 2021.

Digitalisierung ist ein Schwerpunktthema fir
uns — sowohl mit Blick auf den Datenschutz als
auch auf die Informationsfreiheit. Die Landes-
beauftragte fir Datenschutz ist Mitglied im Beirat
Kl@Gesellschaft* (39. TB, Tz.1.3) und steht
mit ihrer Dienststelle zur Verfiigung, um bei stra-
tegischen Planungen des Landes zu kunstlicher
Intelligenz, Open Source, digitaler Souveranitat
oder anderen Fragen der Digitalisierung zu be-
raten und dort Expertise einzubringen. Beispiele
dafir finden sich in diesem Bericht, z. B. die Zu-
sammenarbeit mit dem zentralen IT-Management
(Tz. 6.1.1), Beratung im Bereich Kl (Tz. 6.1.2) und
Stellungnahmen zum  Digitalisierungsgesetz
(Tz.6.1.4 und Tz. 12.1).

Was ist zu tun?

Im Ergebnis wird die Digitalisierung der Verwal-
tung und der anderen 6ffentlichen Bereiche un-
ter dem Vorzeichen der digitalen Souveranitat
(39. TB, Tz. 2.1) zu einem Umbau flhren, der
zurzeit vorbereitet und behutsam umgesetzt
wird. Dies ist nicht nur flr Schleswig-Holstein re-
levant, sondern hier ist eine landertbergrei-
fende Kooperation in verschiedenen Fach- und
Infrastrukturverfahren sinnvoll, wie dies bereits
praktiziert und vermutlich kinftig eine noch gré-
Rere Rolle spielen wird. Auch die jeweils betei-
ligten Datenschutzaufsichtsbehdérden werden
hier einen Schulterschluss suchen (Tz. 2.5).

Auf die Kompetenz des ULD sollte bei strategischen Planungen von Digitalisierungsprojekten wei-

terhin zurtickgegriffen werden.

1.4 Evaluierungen der neueren Gesetze zu Datenschutz und Informationsfreiheit

Viele neue Gesetze enthalten mittlerweile Eva-
luierungsklauseln: Nach einer festgelegten
Zeit sollen die Erfahrungen mit den jeweiligen
Regeln abgefragt werden, und der Gesetzgeber
kann auf dieser Basis im Bedarfsfall im Feinen
nachjustieren oder in gréRerem Umfang Ande-
rungen vornehmen.

Wie bereits im letzten Tatigkeitsbericht geschrie-
ben, hat die Evaluierung der DSGVO im Jahr
2020 den Anfang gemacht (39. TB, Tz. 1.4). Im
Jahr 2021 stand die Evaluierung des Bundes-
datenschutzgesetzes an. Auch die unabhangi-
gen Datenschutzaufsichtsbehérden des Bundes
und der Lander, die taglich mit dem BDSG arbei-
ten, haben sich an der Evaluierung beteiligt.
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Unsere gemeinsame Stellungnahme steht unter
dem folgenden Link zur Verfligung:

https://www.datenschutzkonferenz-online.de/
media/st/20210316_DSK_evaluierung_BDSG.pdf

Kurzlink: https://uldsh.de/tb40-1-4a

Das Bundesministerium des Innern und flr Hei-
mat, das fir die Evaluierung zustandig war und
daflr Leitfragen in einem Fragebogen bereit-
gestellt hatte, hat unseren Bericht und zahlrei-
che weitere Beitrdge entgegengenommen. Die
Zusammenfassung der Evaluierung durch das
BMl ist hier verfugbar:

https://www.bmi.bund.de/SharedDocs/
evaluierung-von-gesetzen/evaluierung-
bdsg.html

Kurzlink: https://uldsh.de/tb40-1-4b

Im Ergebnis kommt das BMI zum Schluss, dass
,die Uberwiegende Zahl der Regelungen des
BDSG als sachgerecht, praktikabel und normen-
klar angesehen werden kann®. Es sollen aber zu
einigen Regelungen Klarstellungen, Umformu-
lierungen oder Anpassungen geprift werden.

Liegt fir das Landesdatenschutzgesetz Schles-
wig-Holstein eine dhnliche Situation vor? Im letz-
ten Bericht hatten wir darauf hingewiesen, dass
die gesetzlich vorgegebene Evaluierung aus-
stand. Das Ministerium fiir Inneres, landliche
Raume, Integration und Gleichstellung (MILIG)
hat im Jahr 2021 eine Befragung durchgefihrt,
mit der Einschatzungen der mafgeblichen
Rechtsanwender gesammelt wurden. Auch wir
haben zu den Fragen und weiteren Punkten
Stellung bezogen. Teile der Stellungnahme zum
BDSG waren auch fir das LDSG relevant, so-
weit sie sich auf Regelungen bezogen, die in bei-
den Gesetzeswerken gleich formuliert sind.

8§16 1ZG-SH

Die  Landesregierung  Uberprift die
Auswirkungen dieses Gesetzes mit
wissenschaftlicher Unterstiitzung. Sie legt
dem Landtag dazu in den Jahren 2020 und
2025 einen Bericht vor. Die oder der
Landesbeauftragte fur Datenschutz ist vor
der Zuleitung der Berichte an den Landtag
zu unterrichten; sie oder er gibt dazu eine
Stellungnahme ab.

Fortschritte zur Evaluierung des Informations-
zugangsgesetzes Schleswig-Holstein (1ZG-

SH), die zum Jahr 2020 hatte durchgefiihrt wer-
den sollen, sind uns nicht bekannt. Hier warten
wir noch auf einen Bericht, zu dem wir dann eine
Stellungnahme abgeben werden.

Eine Orientierung kénnte die Evaluierung des
rheinland-pfalzischen Landestransparenzgeset-
zes aus dem Jahr 2021 bieten (Landtag Rhein-
land-Pfalz, Drucksache 2018/678):

https://dokumente.landtag.rlp.de/landtag/
drucksachen/678-18.pdf

Kurzlink: https://uldsh.de/tb40-1-4c

Zu bedenken ist aber bei der Konzeption einer
derartigen Evaluierung, dass die dabei abge-
fragten Informationen oder Zahlen auch bei den
Rechtsanwendenden — insbesondere den infor-
mationspflichtigen Stellen — verfiigbar sind. Auch
sollte nach Mdoglichkeit die Evaluierung selbst
nicht einen zu grofRen Aufwand bei diesen Stel-
len auslosen. So kann es durchaus sein, dass
die Evaluierungskonzepte aus anderen Bundes-
landern nicht auf Schleswig-Holstein Ubertrag-
bar sind.

Schliefilich ist ein weiterer Punkt zu etwaigen
Verbesserungspotenzialen in Gesetzen her-
vorzuheben, der in den bisherigen Evaluierun-
gen unter den Tisch fallen kénnte. Denn Daten-
schutzregelungen finden sich nicht nur in den
speziellen Datenschutzgesetzen wie DSGVO,
BDSG oder LDSG, sondern spielen auch in an-
deren Gesetzgebungsprozessen auf Landes-
ebene eine wesentliche Rolle. Dies gilt insbe-
sondere dann, wenn Offnungs- oder Spezifika-
tionsklauseln der DSGVO genutzt werden sol-
len oder es sich um Gesetzgebungsverfahren
im Bereich Justiz und Inneres handelt.

Wir beobachten, dass auch in Schleswig-Hol-
stein dabei noch zu wenig die Vorgaben des eu-
ropaischen Datenschutzkonzepts und die
dort eingefihrte Terminologie bericksichtigt
werden. Wir haben im Berichtsjahr mehrfach auf
dieses Problem hingewiesen, wenn wir zu Ge-
setzgebungsvorhaben angehoért wurden — sind
aber offensichtlich mit unseren Mahnungen nicht
immer durchgedrungen. Nach unserer Auffas-
sung ist damit fraglich, ob die europa-
rechtlichen Vorgaben korrekt umgesetzt wur-
den, und es entstehen ebenso Schutzliicken
wie Regelungslucken.

Das deutlichste Beispiel ist die ,,Verarbeitung®,
die nunmehr zum Oberbegriff fir alle Arten der
Verarbeitung geworden ist und insbesondere die
auch im Landesrecht noch haufig verwendeten
Begriffe ,Erhebung®, ,Nutzung®, ,Ubermittlung*
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und die vormals restriktiver definierte ,Verarbei-
tung“ einschlief3t. Auch Begriffe wie ,,pseudony-
misiert“ oder ,,anonymisiert“ wurden friher in
unserem Landesrecht teilweise in anderen Defi-
nitionen verwendet, als dies nach der Daten-
schutzreform der Fall ist.

Unser Appell: Im Sinne der Rechtssicherheit
sollten die Gesetze auf etwaige Schutzlliicken

Was ist zu tun?

und Regelungsliicken Uberpruft werden. Diese
Arbeit ist nicht trivial — so reichen vielfach rein
editorische oder kosmetische Anderungen nicht
aus, wenn Gesetzesanpassungen anstehen.
Doch andernfalls kénnen Probleme aufseiten
der Rechtsanwendenden oder der betroffenen
Personen entstehen. Das gilt es zu vermeiden.

Hat der Gesetzgeber bestimmt, dass Evaluierungen vorzunehmen sind, missen sie durchgefiihrt
werden. Ein Praxischeck bei den Rechtsanwendenden ist in jedem Fall zu begriiRen, um Klarstel-

lungen zu erreichen oder Hilfestellungen geben zu kénnen. Die europaischen Vorgaben zum Daten-
schutz mussen in der Gesetzgebung beriicksichtigt werden.

15 Informationsfreiheit ,,by Design*

Die Landesbeauftragte fur Datenschutz ist in
Schleswig-Holstein nicht nur fur Datenschutz,
sondern auch fir Informationsfreiheit zustan-
dig. Die gesetzlichen Aufgaben und Befugnisse
unterscheiden sich stark, doch es gibt viele Be-
zugspunkte zwischen den Themen Datenschutz
und Informationsfreiheit.

Die Diskussion zu Datenschutz ,by Design*“ lauft
seit Mitte der 1990er Jahre und hat mit der Ver-
ankerung in Artikel 25 DSGVO an Sichtbarkeit
gewonnen. Dahinter steckt die Erkenntnis, dass
die Gestaltung von Systemen einen erheb-
lichen Einfluss auf die Umsetzbarkeit von Da-
tenschutzanforderungen hat. Werden Daten-
schutzgrundsatze von Anfang an und Uber alle
Phasen der Systementwicklung beriicksichtigt,
ermoglicht oder vereinfacht es den Verantwortli-
chen und anderen Nutzenden, die rechtlichen
Anforderungen zu befolgen und Pannen zu ver-
meiden (siehe Tz. 2.4).

Diese Erkenntnis lasst sich auf andere Anforde-
rungen Ubertragen — wie beispielsweise auf die
Informationsfreiheit. Dafiir werben wir seit Jah-
ren, und bereits 2019 haben wir dazu gemein-
sam mit anderen Informationsfreiheitsbeauftrag-
ten einen Impuls gegeben: Das Positions-
papier ,Informationsfreiheit by Design“ der
37. Konferenz der Informationsfreiheitsbe-
auftragten (IFK) in Deutschland am 12. Juni
2019 in Saarbriicken ist unter dem folgenden
Link abrufbar:

https://www.datenschutzzentrum.de/artikel/
1317-.html

Kurzlink: https://uldsh.de/th40-1-5a

Zu Informationsfreiheit ,,by Design“ zahit
die Gesamtheit technischer und organisato-
rischer Instrumente unter Bertcksichtigung
des Stands der Technik, die der Wahrneh-
mung und Erfillung der Rechte nach den In-
formationsfreiheits- und Informationszugangs-
gesetzen, Umweltinformationsgesetzen und
Transparenzgesetzen des Bundes und der
Lander dienen.

Informationsfreiheit ,by Design“ unterstitzt ei-
nerseits informationspflichtige Stellen bei der
Erfillung eines beantragten Informationszu-
gangs sowie bei der Umsetzung von Veroffentli-
chungspflichten, andererseits wird fir Antrag-
stellende der Informationszugang erleichtert.

Im Jahr 2022 werden wir uns verstarkt solchen
technischen und organisatorischen MalRnahmen
und Gestaltungsoptionen widmen und dies in
unserer Beratungs- und Schulungspraxis ein-
flieRen lassen. Dies soll nicht nur ein regionales
Thema fiir unser Bundesland bleiben, sondern
als Vorsitz der IFK laden wir alle anderen Be-
auftragten fir Informationsfreiheit des Bundes
und der Lander ein, hieran mitzuwirken
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(Tz. 12.5). Auch verwandte Themen wie die Er-
héhung von Transparenz in algorithmischen
Systemen oder die Rolle von Datentreuhandern
im Sinne einer kontrollierten Datenfreigabe
(siehe Tz.8.4 zum Einwilligungsmanagement)
werden wir behandeln. Am 12.09.2022 wird
Informationsfreiheit ,by Design“ das Thema un-
serer Sommerakademie sein (Tz. 13.2).

Auch die Bemiihungen des Landes Schleswig-
Holstein um mehr Transparenz unterstitzen wir
(38. TB, Tz. 1.5). Dies umfasst beispielsweise
eine konstruktive Begleitung von Gesetz- und
Verordnungsentwirfen in den Bereichen Trans-
parenzportal und Open Data.

Was ist zu tun?

Transparenzportal:
https://www.schleswig-holstein.de/DE/
Landesregierung/Themen/Digitalisierung/
Transparenzportal/transparenzportal.html

Kurzlink: https://uldsh.de/th40-1-5b
Open Data:
https://www.schleswig-holstein.de/DE/
Landesregierung/Themen/Digitalisierung/
openData/openData_node.html

Kurzlink: https://uldsh.de/tb40-1-5¢

Das Land Schleswig-Holstein ist auf einem guten Weg fiir mehr Transparenz und Informationsfrei-

heit. Wir unterstiitzen dabei gern.
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DSK 2.0

Beschaftigtendatenschutz
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2 Datenschutz und Informationsfreiheit —

global und national

Der Schwerpunkt unserer Arbeit liegt in Schles-
wig-Holstein — aber das bedeutet, auch die inter-
nationalen und nationalen Entwicklungen im
Auge zu behalten, die unsere Burgerinnen und
Birger betreffen. Was fir uns im Jahr 2021 be-
sonders bedeutsam war, ist hier zusammenge-
fasst: Spyware und Sicherheitslicken (Tz. 2.1),

2.1 Spyware und Sicherheitsliicken

Umsetzung der europarechtlichen Vorgaben
(Tz. 2.2), Uberwachungsgesamtrechnung (Tz. 2.3),
ganzheitliche Systemgestaltung (Tz. 2.4), DSK
2.0 (Tz.2.5) sowie Beschaftigtendatenschutz
(Tz. 2.6).

In Deutschland und teilweise auch im Ausland ist
das Volkszahlungsurteil von 1983 noch immer
einigermalen bekannt — im Gegensatz zu einem
anderen Urteil des Bundesverfassungsgerichts,
in dem das Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritat (kurz: IT-
Grundrecht) begriindet wurde (BVerfG, Urteil
des Ersten Senats vom 27.02.2008 — 1 BvR
370/07). Im Vordergrund steht die Frage, unter
welchen Bedingungen eine heimliche Infiltration
von IT-Systemen erlaubt sein kann.

Der wichtige Punkt ist hierbei: Schon im Jahr
2008 hat das Bundesverfassungsgericht deut-
lich gemacht, wie wichtig die Gewahrleistung
von Vertraulichkeit und Integritat in der von uns
Menschen eingesetzten Technik ist. In der Zwi-
schenzeit sind die Abhangigkeiten von erwar-
tungsgeman funktionierender Informationstech-
nik wesentlich groRer geworden. Die heutige
enorme Bedeutung von Smartphones oder
Plattformen im Internet fir die personliche
Kommunikation und fur alle méglichen Situatio-
nen des taglichen Lebens — man denke nur an
die Nutzung zahlreicher Apps — lie® sich damals
kaum erahnen. Und dennoch spricht das Urteil
eine klare Sprache und ist heute aktueller denn
je.

Umso einschneidender sind die Debatten um
Hintertturen in Software oder Umgehen von
Verschlisselung. Und es bleibt nicht bei Wor-
ten, sondern die Taten sind nicht wegzudiskutie-
ren. Dazu gehoren die Erkenntnisse der geheim-
dienstlichen Uberwachung, die dank Edward
Snowden im Sommer 2013 bekannt wurden.
Oder, wie im Berichtsjahr bekannt wurde, der
Einsatz einer Uberwachungssoftware namens
,Pegasus®, Uber die Menschen auf der ganzen
Welt ausspioniert wurden. Der Hersteller von
.Pegasus®, die israelische NSO Group, rechtfer-

tigte sich damit, dass die Software nur zum Zwe-
cke der Bekampfung von Terrorismus und Krimi-
nalitat verkauft wirde.

Von der Website der NSO Group
(https://www.nsogroup.com/):

NSO creates technology that helps govern-
ment agencies prevent and investigate ter-
rorism and crime to save thousands of lives
around the globe.

Wirklich? Die Aufklarung durch das ,Pegasus-
Projekt’, an dem mehr als 80 Journalistinnen
und Journalisten in zehn Landern mitgearbeitet
haben, zeigte ein anderes Bild: Demnach gehor-
ten zu den Giberwachten Personen auch Rechts-
anwaltinnen und Rechtsanwalte, Opposi-
tionelle, Politikerinnen und Politiker, Ge-
schéftsleute und Pressevertreterinnen und -
vertreter. Auch in der EU ist die Uberwachungs-
software nachweisbar zum Einsatz gekommen.

Die neue Bundesregierung kennt das IT-Grund-
recht des Bundesverfassungsgerichts. Im Koali-
tionsvertrag wird versprochen:

Aus dem Koalitionsvertrag 2021-2025:

Fir den Einsatz von Uberwachungssoft-
ware, auch kommerzieller, setzen wir die
Eingriffsschwellen hoch und passen das gel-
tende Recht so an, dass der Einsatz nur
nach den Vorgaben des Bundesverfas-
sungsgerichtes fiur die Online-Durchsu-
chung zulassig ist.
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Eigentlich eine Selbstverstandlichkeit, dass das
geltende Recht nicht gegen die Vorgaben des
Bundesverfassungsgerichts verstof3t! Und das
Problem liegt tiefer: Es gibt einen Markt fir Uber-
wachung, Firmen bieten weltweit ihre Spyware
an und die eingesetzte Informationstechnik ist
anfallig fir Uberwachung im groRen Stil.

Was ist zu tun?

Die Idee, dass Hintertiren eingebaut werden,
die nur fur die Guten* zur Verfligung stehen, hat
noch nie funktioniert. Fur eine ernsthafte, ver-
trauenswirdige und zuverlassige Digitalisierung,
die unserer demokratischen Gesellschaft Nut-
zen bringt, brauchen wir ein stabiles und kein
briichiges Fundament in der Informationstech-
nik.

Es qilt, die Sicherheit zu erh6hen und insbesondere der Kultivierung von Sicherheitsliicken und den
Forderungen nach Hintertiiren in der IT eine klare Absage zu erteilen. Deutschland sollte dies auch

in europaischen und internationalen Rechtsetzungsverfahren und Standardisierungen deutlich ver-
treten.

2.2 Umsetzung der europarechtlichen Vorgaben zum Datenschutz

Den 25. Mai 2018 werden Datenschitzer nicht
so schnell vergessen, denn an dem Tag erlangte
die Datenschutz-Grundverordnung (Verord-
nung (EU) 2016/679) Geltung und bis zu dem
Tag waren auch Regelungen des Bundes- und
Landesdatenschutzrechts anzupassen, soweit
dies die europaische Richtlinie (EU) 2016/680
fur den Bereich Justiz und Inneres betraf. Einige
vertreten die Ansicht, dass sich fir Deutschland
gar nicht viel geandert hatte. Das ist insoweit
nicht falsch, als Behorden und Unternehmen
haufig schon eine gewisse Vorstellung vom
Thema Datenschutz hatten. Auch das Instru-
ment der Datenschutzbeauftragten im Unterneh-
men oder in 6ffentlichen Stellen war in Deutsch-
land bekannt und Uberwiegend geschatzt. Wer
bereits ein Datenschutzmanagement bei sich
in der Organisation etabliert hatte, war auch gut
dafiir aufgestellt, die Anderungen aus Europa
aufzunehmen und umzusetzen.

Dennoch ist ein vollstandiges Durchdringen des
Datenschutzrechts sowohl fir diejenigen, die mit
dem ,alten BDSG* vertraut waren, als auch fir
Neulinge in dem Thema nicht simpel. Das liegt
zum einen daran, dass die nationalen Rechts-
auslegungen und Begriffe nicht immer auch
der europaischen Auslegung entsprechen. Zum
anderen sind die Datenschutzregeln mit dem
Ziel einer Technikneutralitat und einer ge-
wiinschten Robustheit fiir viele Jahre formuliert
worden und weisen daher notgedrungen einen
hohen Abstrahierungsgrad auf.

Durch die mittlerweile entwickelten Muster und
Orientierungshilfen fallt zwar die Einhaltung der
Datenschutzanforderungen bei Standarddaten-
verarbeitungen Ublicherweise nicht schwer,
doch fir Spezialfragen kann es komplex wer-
den. So komplex, dass auch Gerichte in den Mit-
gliedstaaten der EU dem Europaischen Ge-
richtshof (EuGH) Fragen zur Klarung im Sinne
einer einheitlichen europaischen Anwendung
vorlegen. Ende 2021 waren beim EuGH mehr
als 30 solcher Vorabentscheidungsersuchen
von Gerichten aus den Mitgliedstaaten, in denen
jeweils mehrere Fragen gestellt waren, anhan-
gig, die der EUGH in der nachsten Zeit beantwor-
ten wird. Aus Deutschland kommen besonders
viele Fragen, aber es liegen auch Vorabent-
scheidungsersuchen aus den Landern Bel-
gien, Bulgarien, Finnland, Lettland, Litauen,
Luxemburg, Niederlande, Osterreich, Rumé-
nien, Schweden und Ungarn vor.

In mehreren Verfahren zur neuen Rechtslage
hat der EuGH bereits entschieden. Prominent ist
das unter dem Namen ,,Schrems Il bekannte
Urteil des EuGH vom 16.07.2020 (Rechtssache
C-311/18), in dem der ,Privacy Shield“ (Be-
schluss 2016/1250) der Europaischen Kommis-
sion zur Ubermittlung personenbezogener Da-
ten in die USA fir unwirksam erklart wurde
(39. TB, Tz. 2.5). Der EuGH betont, dass bei ei-
nem grenziberschreitenden Datenverkehr ein
angemessenes Datenschutzniveau beim Emp-
fanger bestehen muss, was durch den Privacy
Shield nicht garantiert war.
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Die Datenschutzaufsichtsbehérden in Europa
hatten schnell auf das Urteil reagiert und ausge-
arbeitet, welcher ergdnzenden Maflnahmen
(»Supplementary Measures®) es bei einem ge-
planten Drittstaatentransfer bedarf, der sich bei-
spielsweise auf Standardvertragsklauseln oder
auf aufsichtsbehoérdlich genehmigte ,Binding
Corporate Rules” (verbindliche interne Daten-
schutzvorschriften) stitzen kénnte. Nach der
Ver6ffentlichung der Leitlinien im Sommer 2020
wurde eine Offentliche Konsultation durchge-
fuhrt. Nach Auswertung der eingehenden Stel-
lungnahme wurde die Uberarbeitete finale Fas-
sung im Juni 2021 bereitgestellt:

https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/
recommendations-012020-measures-
supplement-transfer_de

Kurzlink: https://uldsh.de/th40-2-2a

Ebenfalls im Juni 2021 stellte die EU-Kommis-
sion neu gefasste EU-Standarddatenschutz-
klauseln vor:

https://eur-lex.europa.eu/eli/dec_impl/2021/
914/oj?locale=de

Kurzlink: https://uldsh.de/th40-2-2b

In einer Pressemitteilung hat die Konferenz der
unabhangigen Datenschutzaufsichtsbehorden
des Bundes und der Lander klargestellt, dass
auch bei Verwenden der neuen EU-Standard-
vertragsklauseln eine Prifung der Rechtslage
im Drittland und zusatzlicher erganzender
MaRnahmen erforderlich ist:

Was ist zu tun?

https://www.datenschutzkonferenz-online.de/
media/pm/2021_pm_neue_scc.pdf

Kurzlink: https://uldsh.de/th40-2-2¢c

Fir weitere Leitlinien, die die Beziehung zwi-
schen dem raumlichen Anwendungsbereich (Ar-
tikel 3 DSGVO) und den Regeln zum grenziber-
schreitenden Datentransfer betreffen, lief Ende
2021 noch die Konsultationsphase:

https://edpb.europa.eu/our-work-tools/
documents/public-consultations/2021/
guidelines-052021-interplay-between-
application_de

Kurzlink: https://uldsh.de/th40-2-2d

Im Ergebnis bedeutet dies: Das EuGH-Urteil
muss umgesetzt werden. Doch wenn der ge-
plante Empfanger im Drittland kein angemesse-
nes Datenschutzniveau gewahrleisten kann,
darf der Transfer der personenbezogenen Daten
nicht stattfinden.

Auch heute noch finden wir immer Daten-
schutzerklarungen auf Webseiten, die sich auf
den Privacy Shield beziehen oder auch sonst
nicht erkennen lassen, dass der Verantwortliche
bei dem von ihm beschriebenen Datentransfer
die neue Rechtslage kennt und die nétigen Pru-
fungen vorgenommen hat. Dies ist zumindest
ein Indiz fur ein nicht funktionierendes Daten-
schutzmanagement. Hier ist dringend Abhilfe
geboten.

Die europarechtlichen Vorgaben miissen umgesetzt werden. Das betrifft auch den Einsatz von Pro-
dukten und die Nutzung von Dienstleistungen in der EU. Wo dies nicht der Fall ist, missen die Ver-

antwortlichen gegebenenfalls Anderungen bei den Herstellern bzw. Anbietern einfordern oder daten-
schutzkonforme Alternativen einsetzen.

2.3 Gesetzgebung unter dem Vorzeichen einer Uberwachungsgesamtrechnung

Das Bundesverfassungsgericht hat im Urteil
vom 02.03.2010 — 1 BvR 256/08 zur Vorratsda-
tenspeicherung ausgefihrt, die ,Freiheitswahr-
nehmung der Blrger* durfe ,nicht total erfasst

und registriert werden®. Die Einfiihrung der Vor-
ratsdatenspeicherung zwinge den Gesetzgeber
»in Blick auf die Gesamtheit der verschiede-
nen schon vorhandenen Datensammlungen
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zu groRerer Zuriickhaltung“. Das war eine
Alarmleuchte zur Begrenzung der zunehmenden
Datensammlungen aus Griinden der Sicher-
heitspolitik.

Gibt es also eine rote Linie, die ein Staat nicht
Uberschreiten darf, weil es dann zu viel wird mit
den Datensammlungen? Und muss man nicht
das Thema im weiteren Sinne betrachten: also
nicht nur den Fokus auf Datensammlungen be-
schranken, sondern sich insgesamt Gedanken
tiber ein mogliches Ubermal an Uberwachung
machen? Besonders spannend ist aber die
Frage, was diese Uberlegung fiir die Praxis der
bestehenden und entstehenden Sicherheitsge-
setze mit Regelungen zu einer Uberwachung
bedeuten soll, die es auf den Ebenen des Bun-
des, der einzelnen Lander oder auch im interna-
tionalen Kontext gibt. Vorgeschlagen — und nun
auch im Koalitionsvertrag der Bundesregierung
aufgenommen — ist eine Evaluation der Sicher-
heitsgesetze, die in eine Uberwachungsge-
samtrechnung einflief3t.

Dies soll zunachst einen besseren Uberblick
Uber die moglichen Auswirkungen auf die Rech-
te und Freiheiten ermoglichen. ,Rechnung“—
das klingt nach einer exakten Matheformel, als
ob man einen numerischen Schwellwert definie-
ren und exakt berechnen konnte, der zum Aus-
druck bringt, ob mit dem nachsten verabschiede-
ten  Sicherheitsgesetz eine rote Linie
Uberschritten ware. Oder ob dies schon ge-
schehen ist.

Mehrere Forschungsgruppen sind in den ver-
gangenen Jahren dieser Frage nachgegangen,
darunter auch das Forum Privatheit (Tz. 8.1) mit
unserer Beteiligung. Die Idee der Uberwa-
chungsgesamtrechnung ist aus unserer Sicht
spannend, auch wenn viele Fragen der Imple-
mentierung zu klaren waren, z.B. welche
Rechtsbereiche umfasst sein sollten, ob auch
herausgabepflichtige oder beschlagnahme-
fahige Datensammlungen Privater einzubezie-
hen sind, ob allein der Gesetzestext oder auch
die konkrete Praxis auszuwerten ist und ob Ef-
fekte der grenziiberschreitenden Zusammenar-
beit einbezogen werden sollen. Nach unserer
Auffassung wirde allerdings ein pseudo-

Was ist zu tun?

mathematischer Ansatz eine Objektivitat le-
diglich vortauschen und konnte sogar zu einer
UberschielRenden Legitimierung neuer Sicher-
heitsgesetze — also einem Whitewashing —
missbraucht werden.

Aus dem Koalitionsvertrag 2021-2025:

Die Eingriffe des Staates in die birgerlichen
Freiheitsrechte missen stets gut begriindet
und in ihrer Gesamtwirkung betrachtet wer-
den. Die Sicherheitsgesetze wollen wir auf
ihre tatsachlichen und rechtlichen Auswir-
kungen sowie auf ihre Effektivitat hin evalu-
ieren. Deshalb erstellen wir eine Uberwa-
chungsgesamtrechnung und bis spates-
tens Ende 2023 eine unabhangige wissen-
schaftliche Evaluation der Sicherheitsge-
setze und ihrer Auswirkungen auf Freiheit
und Demokratie im Lichte technischer Ent-
wicklungen. Jede zukiinftige Gesetzgebung
muss diesen Grundsatzen genugen. Daflr
schaffen wir ein unabhangiges Expertengre-
mium (Freiheitskommission), das bei zu-
kinftigen Sicherheitsgesetzgebungsvorha-
ben berdt und Freiheitseinschrankungen
evaluiert.

In jedem Fall sollten Ansatze, die ein Korrektiv
darstellen kénnen, in den Instrumentarien fur
Gesetzgeber bei der Arbeit zur Uberwachungs-
gesamtrechnung diskutiert werden. Dazu geho-
ren beispielsweise Befristungen von moglicher-
weise kritischen Regelungen, Festlegungen von
Zugriffsbeschrankungen und Zweckbindungen,
der Richtervorbehalt, Klarstellungen bezuglich
des Kernbereichs betroffener Personen, Verwer-
tungsverbote, verstarkte Transparenz- und Infor-
mationspflichten gegenuber betroffenen Perso-
nen (z. B. mit Kontrollquittungen oder Benach-
richtigungen (siehe 37. TB, Tz. 4.3.4)), eine ver-
pflichtende Gesetzes-(Datenschutz-)Folgen-
abschéatzung, Vorschriften zur wissenschaftli-
chen Evaluation mit klaren Kriterien oder auch
die Einfihrung von Kontrollgremien. Der letzte
Punkt findet sich als ,,Freiheitskommission® im
Koalitionsvertrag der Bundesregierung.

Wir werden die Arbeiten zur Uberwachungsgesamtrechnung interessiert verfolgen und auf die Re-

levanz fiir und Ubertragbarkeit auf das Land Schleswig-Holstein auswerten.
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2.4 Ganzheitliche Systemgestaltung fur Datenschutz und Informationsfreiheit

Eingebauter Datenschutz bei der Systemgestal-
tung: Zwar noch keine Selbstverstandlichkeit,
aber die DSGVO hat die Weichen dafir gestellt.
In den nachsten Jahren wird — so hoffen wir —
dies nicht mehr die Ausnahme sein, sondern
sich mehr und mehr in der Praxis und auf dem
Markt durchsetzen. Bei Informationsfreiheit
(siehe Tz. 1.5, Tz. 13.2) streben wir ebenfalls an,
dass ,by Design“ zu einem Standardkriterium fir
die Entwicklung wird. Geht das denn Uberhaupt:
sowohl Datenschutz als auch Informations-
freiheit bei der Systemgestaltung von Anfang
an zu berlicksichtigen?

In der Tat gibt es zahlreiche Spannungsfelder
bei der Entwicklung von Systemen. Das ist auch
gar nichts Ungewodhnliches. Gerade in den Be-
reichen Datenschutz und Informationsfreiheit
kennt man die Situation, dass unterschiedliche
offentliche und private Interessen gegeneinan-
der abgewogen werden mussen. Auch muss
stets eine Ausstrahlung auf andere Rechtsge-
biete im Blick gehalten werden. Auferdem spie-
len haufig Anforderungen, die nicht rechtlich im
selben Male festgeschrieben sind, eine Rolle,
um eine faire und vertragliche Gestaltung von
Systemen zu erreichen.

Missen nun die Datenschutz- oder Informations-
freiheitsbeauftragten — und sédmtliche Systement-
wicklerinnen und -entwickler — tUber ihren jeweili-
gen Tellerrand schauen und quasi zu
Universalgelehrten werden, um jeder moglichen
Anforderung samt etwaiger Interdependenzen
und Auswirkungen Rechnung zu tragen? Das ist
wohl nicht mdglich. Aber méglich ist es, sich et-
waiger Gegensatze bewusst zu werden und

Was ist zu tun?

Mit der zunehmenden Digitalisierung wird deutlich, dass Fairness und Vertrauenswirdigkeit im Sys-

Wege zu suchen, damit eine datenschutzkon-
forme Verfahrensgestaltung nicht in einen
unauflésbaren Widerspruch zu anderen
wichtigen Erwagungen gerat. Es lohnt sich
also nicht nur, die Best Practices als Musterbei-
spiele fur eine der wichtigen Anforderungen zu
propagieren, sondern gleichermafen den Blick
zu weiten, um zumindest naheliegende Konflikt-
linien zu identifizieren und Losungen zu suchen.

Typische vermeintliche (aber doch oft auflos-
bare) Gegensatze werden uns immer wieder in
den Bereichen ,Datenschutz und Sicherheit"
(siehe auch Tz. 2.3), ,Datenschutz und Freiheit*
und ,Datenschutz und Nutzbarkeit genannt.
Auch kénnen Wechselwirkungen mit Informa-
tionsfreiheit, Umweltschutz, Datenzugang, For-
schung, Wirtschaftlichkeit oder etwa Kartellrecht
bestehen.

Das Oberthema fiir die Gestaltung von Syste-
men ist ,,Fairness und Vertrauenswiirdigkeit
by Design“. Dies betrifft nicht nur die Entwick-
lung informationstechnischer Systeme, sondern
auch den Bereich der rechtlichen oder techni-
schen Normgebung. AuRerdem geht es darum,
die Kluft zwischen Forschung und Praxis zu
Uberbriicken: Neue Erkenntnisse missen kurz-
fristig in der Gesetzgebung und Normierung an-
kommen, taugliche LOsungsansatze muissen
schneller bekannt und nutzbar gemacht werden,
um den Stand der Technik voranzubringen. Und
vor allem ist der interdisziplinare Diskurs und
eine Folgenabschatzung wichtig, damit alle we-
sentlichen Aspekte Eingang finden und uner-
wilnschte Effekte nach Madglichkeit vermieden
werden.

temdesign eine groRere Rolle spielen missen. Wir werden dazu unsere Impulse in den notwendigen
gesellschaftlichen Diskurs geben und im uns moéglichen Rahmen Forschung und Praxis unterstutzen.

2.5 DSK 2.0

DSK - das ist die Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und

der Lander. Hier diskutieren die Behdrdenvertre-
terinnen und -vertreter Fachfragen, treffen Fest-
legungen oder verdffentlichen Beschlisse. Die
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DSK ist sozusagen das deutsche Pendant zu
dem Europdaischen Datenschutzausschuss
(EDSA), in dem die Vertreterinnen und Vertreter
der Mitgliedstaaten zusammenkommen. Mit ei-
nem wesentlichen Unterschied: Die Daten-
schutz-Grundverordnung regelt diese euro-
paische Zusammenarbeit, beschreibt das
Koharenzverfahren zur einheitlichen Anwen-
dung der DSGVO bis hin zur Streitbeilegung
(siehe Kapitel VII der DSGVO). Eine derartige
gesetzliche Regulierung gibt es fir die deutsche
DSK nicht.

Das bedeutet aber nicht, dass nicht ebenfalls zu-
sammengearbeitet und Kohéarenz angestrebt
wird. Bereits im letzten Tatigkeitsbericht haben
wir den Arbeitskreis ,DSK 2.0“ erwahnt
(39. TB, Tz. 2.3). Dieser Arbeitskreis zielt darauf
ab, die Potenziale zur Fortentwicklung der DSK
und des Austausches zwischen den Daten-
schutzaufsichtsbehdrden auszuloten und ge-
gebenenfalls Vorschlage fir eine Neugestaltung
zu erarbeiten.

Mit Interesse haben wir im Koalitionsvertrag der
Bundesregierung gelesen, dass eine Institutio-
nalisierung der Datenschutzkonferenz im BDSG
geplant ist.

Aus dem Koalitionsvertrag 2021-2025:

Zur besseren Durchsetzung und Kohéarenz
des Datenschutzes verstarken wir die euro-
paische Zusammenarbeit, institutionali-
sieren die Datenschutzkonferenz im Bun-
desdatenschutzgesetz (BDSG) und wollen
ihr rechtlich, wo mdglich, verbindliche Be-
schliisse ermoglichen.

Gerne bringen wir uns ein, um das Ideenkorsett
auf Bundesebene mit auch flur die Lander praxis-
tauglichen Losungen zu fillen.

Wir missen aber nicht auf Anderungen im
BDSG warten, um die heutige vertrauensvolle
Kooperation in der DSK fortzusetzen und in kon-
kreten Fallen beispielsweise auf das Instrument
der Amtshilfe (Art. 57 Abs. 1 Buchst. g DSGVO)
zuriickzugreifen. Im Zertifizierungsbereich, der
alle Behorden betrifft, haben wir zudem im Jahr
2020 eine Verwaltungsvereinbarung (39. TB,
Tz. 9.2) abgeschlossen, die u. a. die Méglichkeit
der gegenseitigen Unterstitzung fir Genehmi-
gungen von Zertifizierungskriterien umfasst.

2.6 Beschaftigtendatenschutz — neuer Anlauf?!

Digitalisierung verandert die Arbeitswelt (siehe
auch Tz. 8.2). Die Interessen der Beschaftig-
ten und die Interessen der Arbeitgeber sind oft
nicht deckungsgleich, auch nicht im Bereich
Datenschutz. Wie sieht ein fairer Ausgleich zwi-
schen diesen Interessen aus? Wie lasst sich ein
wirksamer Datenschutz im Arbeitsleben in der
Praxis umsetzen?

Man koénnte meinen, es ware eine unendliche
Geschichte: die Diskussion tber das Ob und
Wie eines Beschaftigtendatenschutzgeset-
zes. Die (Dienst-)Altesten im Datenschutz erin-
nern sich an Debatten, die vor mehreren Jahr-
zehnten stattgefunden haben, und ein paar mehr
Leute kennen noch Entwurfsfassungen wie aus
dem Jahr 2010, der sogar von der Bundesregie-
rung beschlossen und in den Bundestag einge-
bracht, aber nie verabschiedet wurde. Als spater
ein neuer Bundestag gewahlt wurde und die
nachste Legislaturperiode begann, war der alte
Entwurf Makulatur, d. h., er wurde nicht erneut
eingebracht.

Mit der Datenschutz-Grundverordnung wurden
die Karten neu gemischt. In jedem Fall kénnen

auch die Beschaftigten ihre Datenschutzrechte
nach der DSGVO wahrnehmen. Insgesamt sind
aber die Situationen der Arbeitswelt nicht voll-
standig mit dem europaischen Gesetzeswerk
geregelt, sondern die DSGVO lasst dem natio-
nalen Gesetzgeber einigen Spielraum.

Art. 88 Abs. 1 DSGVO

Die Mitgliedstaaten kénnen durch Rechts-
vorschriften oder durch Kollektivvereinba-
rungen spezifischere Vorschriften zur Ge-
wahrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Verarbeitung per-
sonenbezogener Beschaftigtendaten im Be-
schaftigungskontext [...] vorsehen.

In dieser Situation hatte die vorherige Bundesre-
gierung eine Expertenkommission beim Bundes-
ministerium flr Arbeit und Soziales zur Fortent-
wicklung des Beschéaftigtendatenschutzes instal-
liert, in die auch die Landesbeauftragte fir Da-
tenschutz Schleswig-Holstein berufen wurde
(39. TB, Tz.2.4). In intensiven Diskussionen
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wurden Thesen und Empfehlungen erarbeitet,
die pandemiebedingt jedoch verzogert fertigge-
stellt und so erstim Januar 2022 an den Bundes-
arbeitsminister ibergeben werden konnten.

Diese Empfehlungen enthalten nicht nur Vor-
schlage fiur gesetzliche Regelungen und
rechtliche Konkretisierungen fiir ein Mehr an
Rechtssicherheit und einen effektiven Daten-
schutz, sondern nehmen auch weitere Instru-
mente in den Blick, die fur die verschiedenen be-
teiligten Akteure — Arbeitgeber, Beschaftigte,
Personalvertretungen, Gewerkschaften, Daten-
schutzbeauftragte, Aufsichtsbehérden und das
Bundesministerium fiir Arbeit und Soziales — re-
levant sein kénnen. Dazu gehoéren die Unterstut-
zung von Best-Practice-Ansatzen, Veroffentli-
chung von Musterdokumenten, Selbstaudits zur
regelmaBigen Bestandsaufnahme des Daten-
schutzniveaus in der Organisation, Bereitstel-
lung von Datenschutz-Prifkriterien fir Auswabhl
und Einsatz sowie Hilfestellungen fir Daten-
schutz by Design® und ,by Default” fir informa-
tionstechnische Systeme, die im Arbeitsleben
eine Rolle spielen kdnnen.

Was ist zu tun?

Einen Gesetzentwurf hat die Expertenkommis-
sion nicht vorgelegt. Das ist vielleicht sogar ganz
gut, denn das Dokument mit den Thesen und
Empfehlungen, dessen Erarbeitung die vorhe-
rige Bundesregierung in Auftrag gegeben hatte,
wird nun nicht dasselbe Schicksal erleiden wie
der Gesetzentwurf aus dem Jahr 2010. Im Ge-
genteil: Da der Koalitionsvertrag der 2021 ge-
wahlten Bundesregierung das Thema Beschaf-
tigtendatenschutz auf ihre Agenda gesetzt hat,
kann es nun mit neuem Schwung behandelt
werden.

Aus dem Koalitionsvertrag 2021-2025:

Wir schaffen Regelungen zum Beschaf-
tigtendatenschutz, um Rechtsklarheit fir
Arbeitgeber sowie Beschaftigte zu erreichen
und die Personlichkeitsrechte effektiv zu
schitzen.

Nach der Veréffentlichung der Dokumente der
Expertenkommission zum Beschéftigtendaten-
schutz werden wir auf unserer Webseite darauf
hinweisen.

Die Empfehlungen zum Beschaftigtendatenschutz sollten sowohl bei Gesetzgebungsverfahren fir

diesen Bereich als auch bei Uberlegungen fiir Verbesserungen in der Praxis einflieRen.
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Datenschutzgremium

Service fiir Abgeordnete zu Datenschutz und Informations-
freiheit
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3 Landtag

Fur den Datenschutz im parlamentarischen Be-
reich ist das Datenschutzgremium zustandig, an
dessen Sitzungen die Landesbeauftragte fir Da-
tenschutz mit Gaststatus teilnimmt (Tz. 3.1). Be-

3.1 Datenschutzgremium

3 LANDTAG

wahrt hat sich die Mdglichkeit fuir die Abgeordne-
ten des Schleswig-Holsteinischen Landtages,
sich bei uns zu allen auftretenden Datenschutz-
und Informationsfreiheitsfragen beraten zu las-
sen (Tz. 3.2).

Manchmal erreichen uns Anfragen zu Sachver-
halten, die Verarbeitungen personenbezogener
Daten betreffen, die in Wahrnehmung parla-
mentarischer Aufgaben geschehen. Die Lan-
desbeauftragte fir Datenschutz mit ihrer Dienst-
stelle ist fur die Aufsicht in diesem Bereich
allerdings nicht zustandig. So ist es im Landes-
datenschutzgesetz (LDSG) geregelt.

§ 2 Abs. 3LDSG

(3) Der Landtag, seine Gremien, seine Mit-
glieder, die Fraktionen und deren Beschaf-
tigte sowie die Landtagsverwaltung unterlie-
gen nicht den Bestimmungen dieses
Gesetzes, soweit sie in Wahrnehmung par-
lamentarischer Aufgaben personenbezo-
gene Daten verarbeiten. Der Landtag be-
schlie®t insoweit unter Bericksichtigung
seiner verfassungsrechtlichen Stellung so-
wie der Grundsatze der Verordnung (EU)
2016/679 und dieses Gesetzes eine Daten-
schutzordnung.

Aus diesem Grund geben wir solche Anfragen
an das zustandige Kontrollgremium weiter, das
sich in seinen regelmafigen Sitzungen mit sol-
chen Fragen oder Beschwerden sowie aktuellen
Themen beschaftigt: das Datenschutzgremium
des Schleswig-Holsteinischen Landtages.

3.2 Liebe Abgeordnete: Fragen Sie uns gern!

Mitglieder des Datenschutzgremiums sind Re-
prasentanten jeder im Landtag vertretenen Frak-
tion oder Gruppe. Die Landesbeauftragte fir Da-
tenschutz nimmt als Gast an den Sitzungen teil.

Zu den Themen, mit denen sich das Daten-
schutzgremium beschaftigt hat, gehdren die
moglichen Auswirkungen des Urteils des Euro-
paischen Gerichtshofs (EuGH) vom Juli 2020
(39. TB, Tz. 3.1). Demnach ist der Petitions-
ausschuss des Hessischen Landtages ,inso-
weit, als dieser Ausschuss allein oder gemein-
sam mit anderen uber die Zwecke und Mittel der
Verarbeitung entscheidet, als ,Verantwortlicher’
im Sinne von Art. 4 Nr. 7 der Verordnung
2016/679 einzustufen® (EuGH, Urteil vom
09.07.2020, C-272/19). In dem vorliegenden Fall
ging es um ein Auskunftsersuchen eines Peten-
ten nach Artikel 15 DSGVO. Nun ergeben sich
Fragen nach moglichen Auswirkungen des Ur-
teils auf Parlamente und ihre Gremien in Bund
und Landern sowie in den anderen Mitglied-
staaten der EU. Von dieser moglichen Ausstrah-
lung Uber den eigentlich entschiedenen Sach-
verhalt hinaus hangt es ab, ob in Schleswig-
Holstein rechtliche Anpassungen zur Klarstel-
lung wunschenswert oder notwendig sind. Zu
diesem Punkt steht man im Austausch mit Zu-
standigen auf Ebene des Bundes und der ande-
ren Lander, um zu einem lander- und mitglied-
staatlich  Ubergreifenden  Verstandnis zu
kommen. Der Diskurs dazu wird fortgesetzt.

Die Landesbeauftragte flr Datenschutz ist zwar
nicht Aufsichtsbehorde fir den parlamenta-
rischen Bereich, unterstitzt aber gern bei Fra-
gen zu Datenschutz und Informationsfreiheit.
So besteht fur alle Mitglieder des Landtages

oder ihre Teams die Moglichkeit, sich bei uns
vertrauensvoll beraten zu lassen. Jedes Jahr
nehmen einige Abgeordnete diesen Service in
Anspruch.
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§ 62 Abs. 1 Nr. 3LDSG

(1) Die oder der Landesbeauftragte hat ne-
ben den in der Verordnung (EU) 2016/679
genannten Aufgaben die Aufgaben, [...]

3. den Landtag, die Landesregierung und
andere Einrichtungen und Gremien Uber le-
gislative und administrative Mafnahmen
zum Schutz der Rechte und Freiheiten na-
turlicher Personen in Bezug auf die Verar-
beitung personenbezogener Daten zu bera-
ten; [...]

Die Fragen ergeben sich oft direkt aus der prak-
tischen Arbeit der Parlamentarier: Die Abgeord-
netentatigkeit ist generell dadurch charakteri-
siert, dass die zu diskutierenden oder zu
regelnden Sachverhalte méglichst gut durch-
drungen und die damit verbundenen Facetten in

Was ist zu tun?

den Blick genommen werden (siehe auch
Tz. 2.4). Burgerinnen und Buirger sprechen ihre
Abgeordneten auf alle mdglichen Angelegenhei-
ten an und erwarten schnelle Antworten. Auf3er-
dem tun sich immer wieder konkrete Probleme
in Bezug auf personenbezogene Daten oder In-
formationstechnik auf. Dies alles spiegelt sich
auch in den Themen wider, die von den Parla-
mentariern nachgefragt werden. So geht es
vielfach darum, wie sich bestimmte Datenverar-
beitungen rechtskonform realisieren lassen, wo
sich Risiken auftun und wie man diesen Risiken
am besten begegnen kann.

Gerne stehen wir firr die Bereiche Datenschutz
und Informationsfreiheit als Ansprechpartner
fur die Abgeordneten zur Verfigung und ver-
suchen dem Bedarf — im Rahmen unserer Res-
sourcen — nachzukommen. Hervorzuheben ist,
dass von dem zumeist unmittelbar praxisbezo-
genen und lésungsorientierten Informationsaus-
tausch alle Seiten profitieren — auch wir.

Bei Fragen zu Datenschutz oder Informationsfreiheit sind die Abgeordneten des Schleswig-Holstei-
nischen Landtages eingeladen, den Service der Landesbeauftragten flir Datenschutz und ihres

Teams in Anspruch nehmen.
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KERNPUNKTE

Die Wichtigkeit behdrdlicher Datenschutzbeauftragten
Gesetzliche Prifpflichten im Polizeibereich
Datenpannen in der Verwaltung

Datenschutzerklarungen auf Webseiten
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4 Datenschutz in der Verwaltung

4.1 Allgemeine Verwaltung

4.1.1 Die behordlichen Datenschutzbeauftragten: wichtig!

Die behordlichen Datenschutzbeauftragten ha-
ben vielfaltige Aufgaben. Dazu gehért auch die
Zusammenarbeit mit der Aufsichtsbehorde
(Art. 39 Abs. 1 Buchst. d DSGVO). In diesem
Sinne unterstlitzen wir gern die behérdlichen
Datenschutzbeauftragten, die wiederum von den
Verantwortlichen bei Datenschutzfragen einzu-
beziehen sind.

Die Vorteile dieser Konstellation bestehen darin,
dass das konkrete Wissen Uber die Verarbeitung
personenbezogener Daten vor Ort vorhanden
ist, dass es wohl weniger Berthrungsangste der
Beschaftigten in den Behdrden gegeniiber dem
eigenen behordlichen Datenschutzbeauftragten
gibt und dass im Bedarfsfall stets eine Rick-
kopplung mit dem ULD méglich ist. Leider klappt
dies nicht immer. Besonders schwierig kann es
werden, wenn — wie es haufiger in den letzten
Jahren vorgekommen ist — die behdordlichen
Datenschutzbeauftragten von den Verant-
wortlichen nicht einbezogen wurden, obwohl
sich viele Verarbeitungen personenbezogener
Daten veranderten oder neu eingefuhrt wurden.
Fast alle waren beispielsweise betroffen von der
Umsetzung von Homeoffice und Videokonferen-
zen oder der Verarbeitung von Gesundheits-
daten oder Kontaktdaten, was jeweils von An-
fang an durch geeignete technische und organi-
satorische Malinahmen zu begleiten war.

Was ist zu tun?

Die Verantwortlichen sollten ihre Datenschutzbeauftragten, wie gesetzlich vorgesehen, einbeziehen

und deren Rolle als Mehrwert schatzen.

Sicherlich hat die Coronapandemie die Verant-
wortlichen vor einige Herausforderungen ge-
stellt, besonders wenn ein schnelles Agieren
notwendig wurde, um Digitalisierungslésungen
einzufihren, wodurch der (bliche Vorlauf der
Beratungen und Planungen sehr verkurzt wurde
oder diese Phasen ganz uUbergangen wurden.
Das war jedenfalls fiir das Jahr 2020 noch weit-
gehend nachvollziehbar. Fir das Jahr 2021 hat
sich dies allerdings nicht grundlegend geandert:
Nach unserem Eindruck ist in Schleswig-Hol-
stein noch nicht verinnerlicht, dass man mit den
behdrdlichen Datenschutzbeauftragten eine
wichtige Instanz vor Ort hat, deren Kompetenz
es zu nutzen gilt, um Recht und Gesetz zu erfiil-
len und die Risiken zu beherrschen (siehe
38.TB, Tz. 1.3).

Seit einiger Zeit wird uns von den Datenschutz-
beauftragten vor Ort berichtet, dass sie zuneh-
mend Angriffen ausgesetzt sind, wenn sie kor-
rekt gemaR den rechtlichen Regelungen und der
hochstrichterlichen Rechtsprechung (hier be-
sonders zu Schrems I, siehe 38. TB, Tz. 11.5)
die Verantwortlichen beraten. Das verbale Ein-
dreschen auf den Datenschutz kann dann
auch personlich werden. Damit wird den behord-
lichen Datenschutzbeauftragten die Arbeit
schwer gemacht, engagierte Menschen werden
abgeschreckt. Dabei brauchen wir fiir ein gutes
Datenschutzniveau in der Flache kompetente
und motivierte Datenschutzbeauftragte.
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4.1.2 Empfehlung der Konferenz der Datenschutzbeauftragten der obersten Landesbehor-

den fir ein Datenschutzkonzept

Nicht nurim kommunalen Bereich, sondern auch
auf Ebene der Landesbehdrden arbeiten die be-
hérdlichen Datenschutzbeauftragten erfolgreich
zusammen. Die behordlichen Datenschutzbe-
auftragten der obersten Landesbehdrden haben
dazu eine Datenschutzbeauftragten-Konfe-
renz etabliert.

Im Rahmen dieser Zusammenarbeit wurde ein
Musterdatenschutzkonzept entwickelt, mit
dem Behoérden Datenschutzprozesse einfiihren
und in ihre Organisationsstruktur integrieren
kénnen. Dieses Datenschutzkonzept geht zum
einen auf typische operative Datenschutzauf-
gaben ein, z. B. die Informationspflichten zur
Verarbeitung personenbezogener Daten und die
Bearbeitung von Antragen betroffener Personen
zur Wahrnehmung ihrer Rechte gemag den Arti-
keln 15 bis 22 DSGVO, beispielsweise der Rech-
te auf Auskunft, Berichtigung, Léschung oder
Einschrankung der Verarbeitung sowie den Wi-
derruf von Einwilligungen. Zum anderen nimmt
das Datenschutzkonzept wichtige Punkte zur
Analyse und Dokumentation von Verarbeitungs-
tatigkeiten auf, die insbesondere die Mitwirkung
der behodrdlichen Datenschutzbeauftragten
bei der Gestaltung neuer Verfahren, etwa im
Rahmen von Schwellwertanalysen und Daten-
schutz-Folgenabschatzungen, betreffen.

Was ist zu tun?

Ein Schwerpunkt in dem Datenschutzkonzept
liegt auf der Zusammenarbeit mit dem Infor-
mationssicherheitsmanagement in den Be-
hérden, um unnétige Doppelarbeit und Doppel-
dokumentation zu vermeiden und stattdessen
Synergien nutzen zu konnen. Dabei werden
aber die Besonderheiten des Datenschutzes
und die Unterschiede zwischen Informations-
sicherheit und Datenschutz, die man sich immer
wieder bewusst machen sollte, nicht aus den
Augen verloren: So gibt es beispielsweise Unter-
schiede im Hinblick auf die Risikobetrachtung,
die aus Datenschutzperspektive die Rechte und
Freiheiten der betroffenen Personen und gege-
benenfalls Dritter im Fokus hat und sich nicht im-
mer und auch nicht vollstandig mit der Risiko-
analyse aus Sicht der Informationssicherheit
deckt.

Stets gilt es, die richtige Kombination aus tech-
nischen und organisatorischen MalRnahmen
auszuwahlen und zu implementieren, die die An-
forderungen sowohl des Datenschutzes als auch
der Informationssicherheit erflllen. Naturgemaf
kann ein Musterkonzept nicht alle spezifischen
Aspekte und organisatorischen Besonderheiten
einer Behorde behandeln. Es ist daher als Blau-
pause zu verstehen, die entsprechend ergénzt
und gegebenenfalls abgewandelt werden kann.
Vor allem aber verdeutlicht das Musterkonzept
die gesetzlich festgelegte, aber nach unserer Er-
fahrung noch nicht allseits bekannte Rolle der
behordlichen Datenschutzbeauftragten.

Die obersten Landesbehdrden sollten sich an dem vorgelegten Musterkonzept orientieren.

4.1.3  Ubermittlung von Impfnachweisen durch Arbeitgeber an Pflegeeinrichtungen

Vorbemerkung: Die Pandemiesituation ist durch
immer wieder sich gednderte Rechtsnormen
charakterisiert (siehe Tz. 1.1). Die Beitrage in
diesem Bericht beziehen sich auf die jeweils gel-
tenden Regeln, die nach Redaktionsschluss
zum 31.12.2021 anders aussehen kénnen.

Verschiedene Unternehmen entsenden ihre Be-
schaftigten regelmafig in voll- oder teilstationare
Einrichtungen zur Betreuung alterer, behinderter
oder pflegebediirftiger Menschen, damit diese
dort ihre Arbeitsleistung erbringen. Die Betreiber
der Pflegeeinrichtungen sind bei der Beschafti-
gung externer Arbeitskrafte wiederum verpflich-
tet zu prifen, ob fir diese aus Griinden der
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Pandemiebekdmpfung ein Betretungsverbot
auszusprechen ist. Der Zugang zu den Pflege-
einrichtungen ist hingegen zulassig, wenn eine
vollstandige Schutzimpfung gegen das Corona-
virus SARS-CoV-2, ein Genesenennachweis
hinsichtlich des Vorliegens einer vorherigen In-
fektion mit dem Coronavirus SARS-CoV-2 oder
ein Testnachweis nach den Vorgaben der
COVID-19-Schutzmalinahmen-Ausnahmenver-
ordnung (SchAusnahmV) vorliegt. Externe Be-
schaftigte in voll- und teilstationaren Einrichtun-
gen sind zudem taglich in Bezug auf eine
Infektion mit dem Coronavirus zu testen; bei Per-
sonen, die nach der SchAusnahmV geimpft oder
genesen sind, genugt eine Testung alle 72 Stun-
den sowie anlass- und symptombezogen. Ent-
sprechendes galt nach der Corona-Bekamp-
fungsverordnung Schleswig-Holstein in der
Fassung vom 13.11.2021.

In einer Beratungsanfrage bat ein Unternehmen
um Prifung, ob vorhandene Impf- oder Ge-
nesenennachweise der eigenen Beschéftig-
ten vorab kopiert und an den Betreiber einer
Pflegeeinrichtung tGibersandt werden diirfen. Die-
ser Prozess sollte die Priifung des Impfstatus vor
Ort vereinfachen und die Beschaftigten in die
Lage versetzen, von der eingeschrankten Test-
verpflichtung zu profitieren.

Fir die Beurteilung war zunachst malgeblich,
dass es sich bei den Angaben aus den Impf- und
Genesenennachweisen um Gesundheitsdaten
handelt, die im Wesentlichen nur auf Grundlage
einer Einwilligung der Beschéaftigten oder eines
Gesetzes verarbeitet werden dirfen. Eine Ein-
willigung der Beschéaftigten bedurfte insbeson-
dere einer freiwilligen Erklarung in dem Be-
wusstsein, dass die Erbringung der Arbeits-
leistung auch ohne eine Einwilligung moglich
bleibt und auch im Ubrigen bei Verweigerung der
Einwilligung keine arbeitsrechtlichen Konse-
quenzen drohen.

Die Einholung derartiger Erklarungen, die die
genannten Anforderungen umsetzen, konnte
das anfragende Unternehmen nicht belegen.
Eine Legitimation dafiir, die Impf- und Genese-
nennachweise von den Beschaftigten zu kopie-
ren und an den Betreiber der Pflegeeinrichtung
zu Ubermitteln, ergab sich auch nicht aus einer
besonderen gesetzlichen Vorschrift. Das fir die-
sen Kontext einschlagige Bundesdatenschutz-
gesetz verlangt dabei eine strenge Prifung der
Erforderlichkeit einer Datenverarbeitung sowie
eine Abwagung mit den schutzwirdigen Belan-
gen der betroffenen Beschéaftigten.
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8 26 Abs. 3 Bundesdatenschutzgesetz

Abweichend von Artikel 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 ist die Verarbeitung
besonderer Kategorien personenbezogener
Daten im Sinne des Artikels 9 Absatz 1 der
Verordnung (EU) 2016/679 fir Zwecke des
Beschaftigungsverhaltnisses zulassig, wenn
sie zur Auslbung von Rechten oder zur Er-
fullung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit
und des Sozialschutzes erforderlich ist und
kein Grund zu der Annahme besteht, dass
das schutzwiurdige Interesse der betroffenen
Person an dem Ausschluss der Verarbei-
tung Uberwiegt.

Das Kopieren der Gesundheitsdaten war be-
reits deshalb nicht zur Erfillung rechtlicher
Pflichten aus dem Arbeitsrecht erforderlich,
weil

» den Beschaftigten nach der Corona-Be-
kadmpfungsverordnung Schleswig-Hol-
stein in der Fassung vom 13. November
2021 die Wahlmdglichkeit verblieb, an-
stelle der Impf- oder Genesenennach-
weise einen Testnachweis beizubringen,

» der Betreiber der Pflegeeinrichtung nach
den landesrechtlichen Vorgaben in der
Fassung vom 13. November 2021 vor Ort
Testungen flr externe Beschaftigte anzu-
bieten und auf dieses Angebot am Ein-
gang hinzuweisen hat und den Beschaftig-
ten somit selbst fur den Fall, dass sie ihren
Impf- oder Genesenennachweis nicht mit-
fihren, eine schnelle Klarung mittels eines
aktuellen Tests moglich bleibt,

» die freie Entscheidung bei den Beschaftig-
ten verbleiben musste, ihre Impf-, Ge-
nesenen- oder Testnachweise direkt dem
Betreiber der Pflegeeinrichtung vorzu-
legen und schlieBlich

» es nach den landesrechtlichen Vorgaben
in der Fassung vom 13. November 2021
genliigte, dass die externen Beschaftigten
dem Betreiber der Pflegeeinrichtung die
entsprechenden Nachweise fir eine Sicht-
kontrolle vorlegen. Die Anfertigung von
Kopien der Nachweise externer Beschaf-
tigter ist selbst fur die Betreiber von Pfle-
geeinrichtungen nach der Corona-Be-
kampfungsverordnung Schleswig-Holstein
nicht vorgesehen.

Eine Voraberhebung der Impf-, Genesenen- und
Testnachweise bei den eigenen Beschéftigten
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durch Arbeitgeber mag in der vorliegenden
Konstellation praktisch erscheinen. Allerdings
muss den Beschéftigten nach den gesetzli-
chen Vorgaben eine Wahlmdglichkeit ver-
bleiben, wie ihre Gesundheitsdaten verarbeitet
werden. Etwaige Verzdgerungen bei der Arbeits-
aufnahme im Einzelfall infolge der Einholung

eines aktuellen Testergebnisses bei der Pflege-
einrichtung vor Ort fallen regelmaRig nicht tber-
maRig ins Gewicht. Zusatzlich stehen anlass-
und symptombezogene Tests bei externen Be-
schaftigten im Ermessen der Betreiberinnen und
Betreiber von Pflegeeinrichtungen und sind vom
Arbeitgeber der externen Beschaftigten nicht be-
einflussbar.

4.1.4 Offenlegung von Impfwilinschen gegenuber allen Beschéftigten

In dem Berichtszeittraum hat uns eine Be-
schwerde zum folgenden Sachverhalt erreicht:
Alle Beschaftigten waren per intern versandter
E-Mail darauf hingewiesen worden, dass sie sich
bei Interesse an einer Impfung gegen COVID
19 in eine Liste eintragen kénnten. In der Liste
war anzugeben, welche der drei genannten
Impfstoffe aus Sicht der jeweiligen Beschaftigten
infrage kamen. Es waren Spalten fiur die Eintra-
gung von Name, Vorname und des in Betracht
kommenden Impfstoffs vorgesehen. Die Liste
war in einem fiur alle Beschaftigte zugéang-
lichen Laufwerksordner gespeichert.

Fir die Erhebung der Daten mittels einer fir alle
Beschéftigten einsehbaren und beschreibbaren
Liste lag keine Rechtsgrundlage vor. Beamten-
rechtliche Regelungen, die nach dem Landesda-
tenschutzgesetz auch fir Tarifbeschaftigte gel-
ten, waren nicht anwendbar. Es hatte andere
Méglichkeiten gegeben, den Bedarf an Impf-
stoffen zu ermitteln. Zur Abfrage des konkreten

Was ist zu tun?

Die Abfrage eines Impfinteresses durch Arbeitgeber hat so zu erfolgen, dass die Antworten nicht fur

Bedarfs ware es in diesem Fall ausreichend ge-
wesen, eine anonyme Befragung durchzufiih-
ren, was eine Verarbeitung personenbezogener
Daten vermieden hatte. Eine Einwilligung der
Beschaftigten kam ebenfalls nicht als Rechts-
grundlage in Betracht. Unabhangig von der
Frage der Freiwilligkeit einer im Beschaftigten-
verhaltnis erteilten Einwilligung lagen in diesem
Fall ohnehin nicht die Voraussetzungen fur wirk-
sam erteilte Einwilligungen vor. So erhielten die
Beschaftigten beispielsweise keine Informatio-
nen daruber, dass sie eine Einwilligung erklaren
sollen. Auch erfolgte keine Belehrung tber das
Widerrufsrecht.

In diesem Fall sprach das ULD daher eine Ver-
warnung aus. In die Abwagung hinsichtlich der
Entscheidung Uber die Verhangung einer Ver-
warnung wurde berlcksichtigt, dass der be-
hordliche Datenschutzbeauftragte intern
nicht einbezogen worden ist.

alle Beschaftigten zuganglich sind, wie dies durch die fir alle Beschaftigten beschreibbaren Liste

der Fall war.

4.1.5 Datenbekanntgabe wahrend 6ffentlicher Ratssitzung und Veréffentlichung im Internet

In einer Beschwerde ging es darum, dass wah-
rend einer Ratssitzung der Name einer Blrgerin
bekannt gegeben worden sei, die sich mit einer
bestimmten Anregung in kommunalen Belangen
an ihre Stadt gewandt hatte. Ilhre Daten waren
auch im Zusammenhang mit der Tagesordnung
der Sitzung im Internet veroffentlicht worden.

In dem eingeleiteten Verfahren fihrte die Stadt
aus, dass der Offentlichkeitsgrundsatz sowie
die gebotene Transparenz und Kontrollméglich-
keit durch die Blrgerinnen und Birger eine
direkte Kommunikation mit Verfasserinnen und
Verfassern derartiger Anregungen erfordere,
was die Offenlegung der Person auch im Internet
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voraussetze — soweit kein gegenteiliges Inte-
resse deutlich werde. Darlber hinaus vertrat die
Stadt die Auffassung, dass die Burgerin mit der
Abgabe der Anregung eine konkludente Ein-
willigung erklart habe, sie sei mit der Verdffent-
lichung ihrer personenbezogenen Daten einver-
standen.

Diese Wertung teilen wir nicht. Fir die Einhal-
tung des Offentlichkeitsgrundsatzes war in dem
vorliegenden Fall zwar die Durchfihrung einer
offentlichen Sitzung der Gemeindevertretung
notwendig. Bereits hinsichtlich der formulierten
Anregung der Birgerin war aber zu prifen, ob
zwingend deren namentliche Benennung in der
Sitzung erfolgen musste. Die inhaltliche Befas-
sung mit dieser Anregung konnte unabhangig
von der Person der Burgerin erfolgen: Fur die
Entscheidungsfindung der Ratsmitglieder
war es nicht relevant zu wissen, welche Per-
son diese Anregung abgegeben hat. Die Bur-
gerin hatte auch keinen Antrag gestellt, Gber den

Was ist zu tun?

Die Veroffentlichung personenbezogener Daten kann nur dann auf § 35 Abs. 1 Satz 1 der Gemein-
deordnung gestiitzt werden, wenn die Einhaltung des Offentlichkeitsgrundsatzes dies zwingend er-
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die Gemeindevertretung hatte entscheiden mus-
sen. Die namentliche Nennung der Birgerin und
in diesem Zusammenhang die Verdffentlichung
ihrer personenbezogenen Daten im Internet wa-
ren nicht erforderlich gewesen.

Die Anregung der Blrgerin bezog sich zudem
auf eine allgemeine kommunale Begebenheit.
Auch von einer (konkludent erteilten) Einwilli-
gung konnte nach unserer Auffassung nicht aus-
gegangen werden. Einer wirksamen Einwilli-
gung hinsichtlich der Veréffentlichung der
Anregung nebst namentlicher Nennung im
Internet hatte eine angemessene Unterrich-
tung Uber den damit verfolgten Zweck voraus-
gehen mussen. Weiterhin hatte eine Belehrung
Uber die Widerruflichkeit erfolgen miissen. Eine
Einwilligung hatte dartuber hinaus freiwillig sein
mussen, d. h., die Burgerin hatte eine echte Wahl
gehabt haben missen. Die Anforderungen an
eine wirksame Einwilligung waren nicht erfillt.

fordert. Bei der Beteiligung von Birgerinnen und Birgern ist im Hinblick auf deren Rechte, insbe-
sondere das Recht auf informationelle Selbstbestimmung, ein besonderer SorgfaltsmaRstab

anzusetzen.

4.1.6 Benachrichtigung per E-Mail Uber offenen Verteiler an Ratsmitglieder

Ist die Benachrichtigung von Ratsmitgliedern un-
ter Verwendung eines offenen E-Mail-Vertei-
lers datenschutzrechtlich zulassig? In dem kon-
kreten Fall ging es darum, dass eine Stadt fur die
Einladung zu einer gemeinsamen &ffentlichen
Sitzung zweier kommunaler Ausschisse einen
offenen E-Mail-Verteiler verwendete und die Ein-
ladungen uber die ,CC“-Funktion an die Mitglie-
der verschickte. Bei den E-Mail-Adressen der
Empfanger handelte es sich um private E-Mail-
Adressen (liberwiegend mit Namensbezug) so-
wie um o6ffentlich zugangliche E-Mail-Adressen.

Durch die Verwendung eines offenen E-Mail-
Verteilers werden die genutzten E-Mail-Adres-
sen fir alle Adressaten ersichtlich. Die damit ein-
hergehende Ubermittlung der personenbezogen-
en Daten (E-Mail-Adressen mit Namensbezug)

erfordert eine Rechtsgrundlage. Eine gesetzli-
che Rechtsgrundlage kommt grundsatzlich nicht
in Betracht. Sofern die Verwendung des offenen
Verteilers auch nicht auf eine Einwilligung ge-
stiitzt werden kann, ist die Verwendung des of-
fenen Verteilers nicht mit den datenschutzrecht-
lichen Anforderungen vereinbar.

Etwas anderes kann im Einzelfall gelten, wenn
die Ubermittelten E-Mail-Adressen den Empfan-
gern einander bereits bekannt waren (z. B.
durch rechtskonform ausgestaltete Mitglieder-
listen, eigene E-Mail-Korrespondenz) oder of-
fentlich zuganglich sind.

Fir das datenschutzkonforme Versenden von
E-Mails an E-Mail-Verteiler gibt es (neben der
Einholung einer Einwilligung) grundsatzlich zwei
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Maoglichkeiten. Zum einen kann eine Mailing-
listen-Software genutzt werden, um E-Mails an
einen Verteiler zu schicken, ohne dass die Emp-
fanger alle anderen E-Mail-Adressen mitlesen
kénnen. Ein An- und Abmelden von den Vertei-

Was ist zu tun?

lern kann dabei den betroffenen Personen er-
mdoglicht werden. Zum anderen kénnen die
E-Mail-Adressen im ,,BCC“-Feld (,Blind Car-
bon Copy“) eingegeben werden, sodass sie fir
die Empfanger nicht sichtbar sind.

E-Mails durfen nur bei Vorliegen einer Rechtsgrundlage an einen offenen Verteiler versandt werden.

Anderenfalls sollte eine Mailinglisten-Software oder die ,BCC“-Funktion genutzt werden.

4.1.7 Uberarbeitungsbediirftige Datenschutzerklarungen auf Webseiten

Die offentliche Verwaltung nutzt bereits seit vie-
len Jahren eigene Webseiten fir die Informatio-
nen der Burgerinnen und Burger. Dort stehen
vielfach auch ausfillbare Formulare bereit, es
gibt Downloadbereiche, Services zur Terminpla-
nung werden angeboten, und kiinftig — wie vom
Onlinezugangsgesetz gefordert — werden immer
mehr digitale Verwaltungsleistungen hinzu-
kommen.

Im Jahr 2020 haben wir begonnen, Datenschutz-
erklarungen auf den Webseiten von Verwaltun-
gen, insbesondere von Kommunalverwaltungen,
in Augenschein zu nehmen. Dabei haben wir
festgestellt, dass keine der gepriften Daten-
schutzerklarungen den  Vorgaben der
DSGVO im Hinblick auf die dort geforderten
Informationen entsprochen hat:

» Viele Datenschutzerklarungen waren au-
genscheinlich mit aus dem Internet abruf-
baren Mustern ,,zusammengeklickt*
worden. Die darin enthaltenen Informatio-
nen stimmten nicht damit Gberein, wie tat-
sachlich personenbezogene Daten Uber
die Webseite verarbeitet wurden. Einer-
seits wurde so Uber Verarbeitungen infor-
miert (z. B. angeblich eingebundene
Google-Dienste), die gar nicht erfolgten.
Andererseits fehlten aber auch Informatio-
nen Uber stattfindende Verarbeitungen.

» \Weiterhin fehlten oft eindeutige Informa-
tionen Uber die Rechte der betroffenen

Personen oder es wurde Uber die Mog-
lichkeit informiert, bestimmte Rechte
wahrzunehmen, die nicht zu der Datenver-
arbeitung durch die Webseite passten.

» Auf das Beschwerderecht der betroffe-
nen Personen nach Artikel 77 DSGVO
wurde haufig nicht hingewiesen.

» Sofern mittels der Webseiten weitere
Funktionalitaten bereitgestellt wurden, die
eigene Verarbeitungsvorgange auslosen,
wie z. B. von Fremdanbietern eingebun-
dene Terminplaner oder Kontaktformu-
lare, wurde nicht erldutert, um welche
Fremdanbieter es sich handelt und wel-
che Verarbeitungsvorgénge diese vorneh-
men.

» Auch die rechtlichen Vorgaben flr die Nut-
zung von Cookies (siehe Tz. 7.2) wurden
regelmalig nicht umgesetzt. Teilweise
wurde auf Cookies hingewiesen, die beim
Besuch der Webseite gar nicht gesetzt
wurden.

Wegen der Haufigkeit der vorgefundenen Miss-
stdnde haben wir die Vorsitzenden der verschie-
denen Arbeitskreise der behdrdlichen Daten-
schutzbeauftragten der Stadte, Gemeinden
und Kreise gebeten, alle in ihren Arbeitskreisen
organisierten Datenschutzbeauftragten zu infor-
mieren und auf die Notwendigkeit der Uberprii-
fung der Webseiten ihrer Verwaltung hinzuwei-
sen, damit vorhandene Mangel abgestellt
werden.
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Was ist zu tun?

Das groRere Angebot digitaler Verwaltungsdienstleistungen fihrt dazu, dass viele Webseiten aus-
gebaut werden. Dabei ist sicherzustellen, dass die Einbindung solcher Services datenschutzkonform
geschieht und die nach Art. 13 Abs. 1 und 2 DSGVO erforderlichen Informationen in der dort gefor-
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derten eindeutigen und einfachen Sprache fir die betroffenen Personen bereitgestellt werden.

Wir werden unsere Prifungen von Webseiten der Verwaltung insbesondere in Bezug auf eingebun-
dene Services, Cookies und Datenschutzinformationen fortsetzen.

4.1.8 Speicherfristen fir Daten auf Meldescheinen

Hintergrund einer Beschwerde war die Verwen-
dung eines (einzigen) Formulars ,Melde-
schein/Géstekarte“, mit dem Vermieter/Ver-
mittler im touristischen Bereich die erforder-
lichen Angaben zur Erfillung der melderechtli-
chen Vorgaben und zusatzlich im Zusammen-
hang mit der Kurabgabe erheben sollten. Die Be-
schwerde flihrende Person sollte dieses
Formular fir die Datenerhebung ihrer Gaste ver-
wenden und monierte, dass sie dadurch die
Loschverpflichtung fir Meldescheine nach
§ 30 Abs. 4 Satz 1 des Bundesmeldegesetzes
nicht einhalten kann. Demnach sind ausgefiillte
Meldescheine vom Tage der Anreise der beher-
bergten Person an ein Jahr aufzubewahren und
innerhalb von drei Monaten nach Ablauf der Auf-
bewahrungsfrist zu vernichten. Von der Kom-
mune habe die Beschwerde flihrende Person je-
doch die Auskunft erhalten, die Formulare seien
funf Jahre aufzubewahren.

§ 30 Abs. 3 Bundesmeldegesetz

Durch Landesrecht kann bestimmt werden,
dass fur die Erhebung von Fremdenver-
kehrs- und Kurbeitragen weitere Daten auf
dem Meldeschein erhoben werden dirfen.

Nach § 30 Abs. 3 des Bundesmeldegesetzes
kann durch Landesrecht bestimmt werden, dass
fur die Erhebung von Fremdenverkehrs- und
Kurbeitragen weitere Daten auf dem Melde-
schein erhoben werden dirfen. Die Kommune
hatte vorliegend hiervon Gebrauch gemacht, in-
dem auf Grundlage einer Satzung iber die Erhe-
bung einer Kurabgabe die Abfrage zusatzlicher
Angaben erfolgt.

Die Kommune war zunachst falschlich der Auf-
fassung, dass die bundesrechtliche Loschver-
pflichtung durch die Erhebung von Angaben be-
zuglich der Kurabgabe auler Kraft gesetzt wird.
Diese Ldschverpflichtung bezieht sich auf die
Angaben nach § 30 Abs. 2 des Bundesmeldege-
setzes. Soweit Angaben in Bezug auf die Kurab-
gabe betroffen sind, die lber diesen Datensatz
hinausgehen, mochte gegebenenfalls eine lan-
gere Aufbewahrungsfrist in Betracht kommen.

§ 30 Abs. 2 Bundesmeldegesetz

Die Meldescheine enthalten vorbehaltlich
der Regelung in Absatz 3 ausschlieBlich fol-
gende Daten: Datum der Ankunft und der
voraussichtlichen Abreise, Familiennamen,
Vornamen, Geburtsdatum, Staatsangeho-
rigkeiten, Anschrift, Zahl der Mitreisenden
und ihre Staatsangehdrigkeit in den Fallen
des § 29 Absatz 2 Satz 2 und 3 sowie Serien-
nummer des anerkannten und gultigen Pas-
ses oder Passersatzpapiers bei auslandi-
schen Personen.

Nach den Vorgaben der Satzung zur Erhebung
einer Kurabgabe sah die Kommune vor, dass zu-
satzlich folgende Daten zu samtlichen bzw. allen
~-aufgenommenen Personen” zu erheben sind:
Nachweise bezliglich des Grades einer Schwer-
behinderung bzw. eine Notiz hierzu, Namen,
Vornamen, Heimatanschriften sowie Altersanga-
ben, soweit das 18. Lebensjahr noch nicht voll-
endet ist. Damit bestand im Vergleich mit den
Daten, die fir die Ausfiillung der Meldescheine
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erhoben werden mussen, allenfalls eine margi-
nale Ubereinstimmung der Felder im Daten-
satz.

Die zwingende Léschung der Daten aus den
Meldescheinen, die nicht mit den Angaben zur
Erhebung der Kurabgabe Ubereinstimmten,
konnte auch nicht mit dem Vorbringen der Kom-
mune entkraftet werden, dass fiir alle Daten
steuerrechtliche Aufbewahrungsfristen gelten
wirden. Mit der Erhebung der Daten zur Erfiil-
lung melderechtlicher Vorgaben und der Daten
in Bezug auf die Kurabgabe in einem einzigen

Was ist zu tun?

Der Gedanke, Angaben zu Meldescheinen und Kurabgaben in einem einzigen Formular zu erfassen,
mag sich am Ziel orientiert haben, den Vermietern die Erfillung ihrer gesetzlichen Pflichten zu ver-
einfachen. Allerdings fiihrte die praktische Umsetzung in diesem Fall zu einer Komplikation fir die

Formular wurde den Vermietern die Loschver-
pflichtung nach dem Bundesmeldegesetz
erschwert.

Nach Eréffnung eines Prufverfahrens und Er-
orterung der Rechtslage hat die Kommune im
Ergebnis die Erhebungspraxis geéndert, so-
dass die Daten zu den Meldescheinen und zur
Kurabgabe getrennt erfasst werden. Auf diese
Weise kénnen die Vermieter den Ldschpflichten
bezuglich der Angaben in den Meldescheinen
nachkommen und eine gegebenenfalls langere
Aufbewahrung der Daten in Bezug auf die Erhe-
bung der Kurabgabe gewahrleisten.

Vermieter. Die Kommunen sollten vor der Einflihrung neuer Prozesse daher priifen, ob mit der be-
absichtigten Vereinfachung gesetzliche Vorschriften von den Beteiligten noch eingehalten werden
kénnen. Dazu sind insbesondere unterschiedliche Zwecke und Aufbewahrungsfristen in den Blick

Zu nehmen.

4.1.9 Zweitwohnungssteuer und Erhebung von Einkommensteuerdaten

In mehreren Beschwerden wandten sich Birge-
rinnen und Blrger an das ULD hinsichtlich der
Verwendung von Fragebdgen durch die fir die
Erhebung von Zweitwohnungssteuer zustandi-
gen Behorden.

Begriff: Zweitwohnungssteuer

Bei der Zweitwohnungssteuer handelt es
sich um eine ortliche Aufwandsteuer, die auf
Grundlage einer Satzung erhoben wird. Da-
bei wird der Eigengebrauch der Immobilie
zunachst vermutet, kann aber von der steu-
erpflichtigen Person widerlegt werden.
Zweitwohnungssteuer wird etwa dann nicht
erhoben, wenn eine Vermietung als Ferien-
wohnung an Dritte erfolgt.

Eine Fremdnutzung der Immobilie muss der
Steuerpflichtige belegen. Wurden z. B. Vermie-
tungstage in der Steuererklarung angegeben, so

kann gegebenenfalls die Beifligung von Anga-
ben zu den Vermietungszeiten, zu den gezahl-
ten Mietentgelten und zu den Namen der Miete-
rinnen und Mieter erforderlich sein. Mittels der
Fragebdgen ermitteln die zustdndigen Kommu-
nen die bestehenden Sachverhalte und Uber-
prufen, ob eine Zweitwohnungssteuerpflicht
besteht.

Beschwerdegegenstand waren dabei Aufforde-
rungen der Kommunen, zur naheren Prifung
eine Kopie der Anlage V zur Erklarung der
Einkommensteuer dem Fragebogen beizufi-
gen. Es bestand die Fragestellung, ob zur Wahr-
nehmung der behdrdlichen Aufgaben samtliche
Angaben aus dieser Anlage V erforderlich sind,
um die Grundlagen fir die Erhebung von Ein-
kommensteuer zu ermitteln. Diese Anlage gibt
Aufschluss Uber die Einkiinfte aus Vermietung
und Verpachtung. Das Gebot der Erforderlich-
keit ergibt sich vor allem aus § 3 des Landes-
datenschutzgesetzes.
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8§ 3 Abs. 1 Landesdatenschutzgesetz

Die Verarbeitung personenbezogener Daten
durch offentliche Stellen ist zulassig, wenn
sie zur Erfillung der in der Zustandigkeit des
Verantwortlichen liegenden Aufgabe oder in
Ausubung offentlicher Gewalt, die dem Ver-
antwortlichen tbertragen wurde, erforderlich
ist.

Die Anlage V zur Einkommensteuererklarung
enthalt Angaben zu Einkunften aus dem Grund-
stlick, wie z. B. Lage des Grundstiicks oder der
Eigentumswohnung nebst Anschrift, Nutzungs-
art, Hoéhe der Mieteinnahmen fir Wohnungen
und fiir andere Raume, Einnahmen fiir an Ange-
horige vermietete Wohnungen, Einnahmen aus
der Vermietung von Garagen und Werbeflachen,
vereinnahmte Umsatzsteuer und vom Finanz-
amt erstattete oder verrechnete Umsatzsteuer,

Was ist zu tun?

Die fiir die Erhebung der Zweitwohnungssteuerpflicht zustdndigen Kommunen sollten ihre Frage-

4 DATENSCHUTZ IN DER VERWALTUNG

offentliche Zuschusse, Werbungskosten, Anteile
an Einkunften wie etwa aus Grundstiicksge-
meinschaften und Einklnfte aus Untervermie-
tungen. Offensichtlich sind nicht alle diese
Daten fur den verfolgten Zweck relevant.

Bei der naheren Prifung wurde nach Anhérung
der Kommunen prazisiert, welche Angaben aus
der Anlage V zur Uberpriifung der Zweitwoh-
nungssteuerpflicht erforderlich sind. Im Ergebnis
sind die Werbungskosten beziiglich der Erhal-
tungsaufwendungen und Fahrtkosten mal-
geblich. Informationen vor allem zu Umsatzsteu-
erangaben, Kosten der Geldbeschaffung und
Zinsen haben fir die Ermittlung keine Bedeu-
tung.

Die offentlichen Stellen haben fiir die Zukunft
ihre Fragebdgen entsprechend angepasst
und erheben fortan nur die erforderlichen Daten.

bdgen Gberprifen und den Steuerpflichtigen eine Schwarzung der nicht erforderlichen Informationen
ermoglichen. Hierzu sind Hinweise in den Fragebégen hilfreich.

4.1.10 Veroffentlichung von Abwagungstabellen in baurechtlichen Verfahren

Im Rahmen einer Beschwerde wurde vorgetra-
gen, dass im Zusammenhang mit einem Bau-
leitplanverfahren personenbezogene Daten
(Namen, Anschriften) mit den jeweiligen Einwen-
dungen von Birgerinnen und Birgern in soge-
nannten Abwagungstabellen im Internet verof-
fentlicht worden seien. In dem daraufhin gegen
die betreffende Stadt eingeleiteten Beschwerde-
verfahren stellte sich heraus, dass die
Veroffentlichung der Namen und Anschriften
der Burgerinnen und Burger in der Tabelle
entgegen der sonstigen Verfahrensweise (u. a.
vorherige Anonymisierung der Daten) der Stadt
erfolgte. Nach Bekanntwerden des Vorfalls
wurde die Veroffentlichung seitens der Stadt um-
gehend unterbunden.

Fir die Nennung von Namen und Anschriften
betroffener Bilirgerinnen und Birger besteht in
einem Bauleitverfahren regelmaflig dann keine
Berechtigung, wenn die mit der Entscheidung

befassten Gremien eine Erérterung und Ent-
scheidungsfindung auch ohne identifizie-
rende Angaben der Birgerinnen und Burger
durchfiihren konnen. Entsprechende Einwen-
dungen von Birgerinnen und Burgern in einem
Bauleitverfahren sind insoweit grundsatzlich
anonymisiert bzw. pseudonymisiert an die
Gremien zu Ubermitteln. Ausnahmen von die-
sem Grundsatz kann es im Einzelfall nur dann
geben, soweit dies fur die Entscheidungsfindung
(der zu beteiligenden Gremien) erforderlich ist.
Dies kann beispielsweise fiir personenbezogene
Angaben zutreffen, auf die die Einwendungen
der Birgerinnen und Blrger gestutzt werden
(z. B. Beeintrachtigung eines Gewerbebetrie-
bes, Beeintrachtigung als Anwohner nebst An-
gabe der Anschriften). Es ist daher fir die jewei-
lige personenbezogene Angabe zu prifen, ob
diese fur die Gewichtung und Abwagung der Be-
lange erforderlich ist. Dabei ist den Einwendun-
gen von naturlichen Privatpersonen infolge der
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Anwendbarkeit der Datenschutzvorschriften ho-
heres Gewicht beizumessen als den Einwen-
dungen von Unternehmen zu betriebsbezoge-
nen Griinden.

Fur die erfolgte Veroffentlichung der Namen und
der Anschriften der betroffenen Biirgerinnen und
Burger in Abwagungstabellen im Internet war
keine Rechtsgrundlage ersichtlich. Die Verof-
fentlichung stand auch nicht mit der Durchfiih-
rung einer Entscheidungsfindung im Zusam-
menhang.

Weiterhin wurde mit der Beschwerde vorgetra-
gen, dass die personenbezogenen Daten der
betroffenen Birgerinnen und Blrger an ein Pla-
nungsbiiro Gbermittelt worden seien. Die Einbe-
ziehung eines Planungsbiros in einem Bau-
leitplanverfahren verstof3t nicht generell

4.2 Polizei und Verfassungsschutz

gegen datenschutzrechtliche Vorgaben. Die
Behorde hat etwa die Moglichkeit, bei der Verar-
beitung personenbezogener Daten die Dienste
eines Planungsbilros in Anspruch zu nehmen,
was gegebenenfalls im Wege einer Auftragsver-
arbeitung zulassig ist. Beispielsweise kann ein
Planungsbiro mit der Erstellung einer Abwa-
gungstabelle beauftragt werden.

Bei der Erhebung von personenbezogenen Daten,
wozu auch Einwendungen gegen bauplanungs-
rechtliche Vorgaben zahlen, sind die Anzuhéren-
den zu unterrichten. Diese Unterrichtung kann
beispielsweise in Form einer amtlichen Bekannt-
machung erfolgen, mit der die offentliche Aus-
legung bekannt gemacht und der z. B. ein Form-
blatt hinsichtlich der datenschutzrechtlichen In-
formationspflichten beigefiigt wird.

4.2.1 Gesetzliche Prifpflichten als Garant fir besseren Datenschutz?

~WDSKegen der fur den Birger bestehenden
Undurchsichtigkeit der Speicherung und Ver-
wendung von Daten unter den Bedingungen der
automatischen Datenverarbeitung und auch im
Interesse eines vorgezogenen Rechtsschutzes
durch rechtzeitige Vorkehrungen ist die Beteili-
gung unabhangiger Datenschutzbeauftragter
von erheblicher Bedeutung fiur einen effektiven
Schutz des Rechts auf informationelle Selbstbe-
stimmung.“— Mit diesen Worten betont das Bun-
desverfassungsgericht in seinem sogenannten
Volkszahlungsurteil aus dem Jahr 1983 die
wichtige Rolle, die eine unabhangige Daten-
schutzkontrolle im rechtsstaatlichen Geflige
spielt. Sie treffen heute mehr zu als je zuvor.

Die Prufpraxis der unabhangigen Datenschutz-
aufsichtsbehdrden ist insbesondere von zwei
Faktoren abhangig:

» jhrer personellen Ausstattung und
» gesetzlichen Prifpflichten.

Seit 1983 hat der Umfang an automatisierter
Verarbeitung personenbezogener Daten massiv
zugenommen. Die Aufsichtsbehdérden und be-
hérdlichen Datenschutzbeauftragten (bDSB)
sind aber personell nicht im selben Umfang mit-
gewachsen. RegelméaRige anlasslose Kontrol-
len der vorhandenen Systeme kdénnen nicht
sichergestellt werden. In letzter Konsequenz

bedeutet dies, dass datenschutzrechtliche Kon-
trollen im Verhaltnis zum Umfang der Datenver-
arbeitung dem sprichwdrtlichen ,Feigenblatt*
gleichen. Dies ist insbesondere dort problema-
tisch, wo die unabhangige Kontrolle als Korrektiv
fur eingriffsintensive, meist intransparente Da-
tenverarbeitungen verfassungsrechtlich geboten
ist.

Ein Ansatz zur Loésung dieses Problems sind
Pflichtprifungen der Datenschutzaufsicht, die
sich aus der Rechtsprechung ergeben und zu-
nehmend vom Gesetzgeber geregelt werden.
Ein Beispiel dafiir findet man in der Entschei-
dung des Bundesverfassungsgerichts vom
24.04.2013 zum Antiterrordateigesetz (ATDG).
Dort heildt es auszugsweise: ,Angesichts der
Kompensationsfunktion der aufsichtlichen Kon-
trolle fir den schwach ausgestalteten Individual-
rechtsschutz kommt deren regelmafiger Durch-
fuhrung besondere Bedeutung zu und sind
solche Kontrollen in angemessenen Abstén-
den — deren Dauer ein gewisses Hochstmal3,
etwa zwei Jahre, nicht Uberschreiten darf —
durchzufiihren.”

Seit dieser Entscheidung sind auf Landes-, Bun-
des- und europaischer Ebene viele weitere
Pflichtprifungen hinzugekommen. Unmittelbar
betroffen ist das ULD derzeit von zwei Prif-
pflichten auf Bundesebene, funf vonseiten
der EU-Gesetzgebung sowie zwei Pflichten

36 TATIGKEITSBERICHT 2022 DES ULD



4 DATENSCHUTZ IN DER VERWALTUNG

auf Landesebene. Letztere sind in Schleswig-
Holstein durch die Novellierung des Landesver-
waltungsgesetzes (LVwG) hinzugekommen und
betreffen elf verschiedene MalRnahmen. Dazu
gehdren die verdeckten MaRnahmen im Bereich
der Gefahrenabwehr sowie die Datenlbermitt-
lung in Drittstaaten (siehe Tabelle). Fir den Be-
reich der Strafverfolgung gibt es diese gesetzli-
che Prifpflicht noch nicht, hier gelten aber die
verfassungsrechtlichen Griinde fur Pflichtprifun-
gen gleichermalen. Es ist daher anzunehmen,
dass weitere gesetzliche Prufpflichten hinzu-
kommen werden.

Dariber hinaus gibt es noch weitere Pflichtpri-
fungen, die der Bundesbeauftragte fir den Da-
tenschutz und die Informationsfreiheit (BfDI)
durchfihrt. Von diesen Prifungen ist regelmafig
auch die Datenverarbeitung einzelner oder aller
Lander betroffen, was die Beteiligung der dorti-
gen Datenschutzaufsichtsbehdrden erforderlich
macht.

Sind gesetzliche Prifpflichten also die Lésung,
um das Datenschutzniveau insgesamt zu ver-
bessern? Die Notwendigkeit regelmaRiger
Pflichtprifungen betont die Wichtigkeit der be-
troffenen Bereiche in Bezug auf eine Daten-
schutzkontrolle. Die Verantwortlichen und die
behordlichen Datenschutzbeauftragten kénnen
sich auf die wiederkehrenden Prifungen einstel-
len und in besonderem Mafe auf ein funktionie-
rendes Datenschutzmanagement  achten.
Jedoch verscharfen gesetzliche Prifpflichten die
Knappheit der personellen Ressourcen so-
wohl bei den Aufsichtsbehérden als auch den
behordlichen Datenschutzbeauftragten. Man
kénnte sogar argumentieren: Waren die Perso-
nalressourcen ausreichend bemessen, wirde es
gesetzlicher Prifpflichten in vielen Fallen nicht
bedirfen. Aufgrund der momentanen Lage sor-
gen die gesetzlich geforderten Prifungen jedoch
dafiir, dass in vielen anderen Bereichen noch
weniger oder so gut wie gar nicht mehr gepruft
werden kann.

Gegenstand der Prifung Prifturnus

a) Bundesgesetzliche Prifpflichten
Antiterrordatei (ATD)
Rechtsextremismusdatei (RED)

b) EU-Rechtsinstrumente
Schengener Informationssystem (SIS 1)

Visa-Informationssystem (VIS)

European Dactyloscopy-System (Eurodac)
Einreise-/Ausreisesystem (Entry-/Exit-System — EES)

Interoperabilitat zwischen EU-Informationssystemen (poli-
zeiliche und justizielle Zusammenarbeit, Asyl und Migra-
tion)

c) Landesrechtliche Prufpflichten (SH)

Verdeckte Malnahmen (LVwG) nach:
§ 180a Abs. 2

§ 180a Abs. 4

§ 185 (mehrere MaRnahmen)

§ 185a

§ 185b

§ 185¢c

§ 195a

Ubermittlungen an Drittstaaten nach:
§ 193 LVwG
§§ 54 bis 57 LDSG
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alle zwei Jahre

alle zwei Jahre

regelmafig

Abfragen der Sicherheitsbehdrden nach VIS-
Zugangsbeschluss: alle vier Jahre

jahrlich
regelmafig

alle vier Jahre

mindestens alle zwei Jahre stichprobenartige
Uberprifungen

mindestens alle zwei Jahre stichprobenartige
Uberprifungen
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Mit der Zunahme solcher Pflichten kann sich au-
Rerdem ihr Nutzen abschwachen, da auch in
den betroffenen Bereichen die Stichproben res-
sourcenbedingt immer kleiner ausfallen kénnten.
Es kdnnte sogar der Effekt entstehen, dass sol-
che Datenschutzprifungen, zu denen die Auf-
sicht aufgrund der Undurchsichtigkeit der Daten-
verarbeitung verpflichtet wurde, nur selektiv zu
mehr Transparenz filhren und sich der Kontrast
dieser quasi ,,gut ausgeleuchteten Bereiche“
zu anderen weiterhin wenig transparenten
Datenverarbeitungen verstarkt.

Die Relation zwischen gesetzlichen Prifpflichten
und der personellen Ausstattung der aufsicht-
fuhrenden Stellen hat bereits das Bundesverfas-
sungsgericht gesehen. In seinem bereits er-
wahnten Urteil zum ATDG wird im Zusammen-
hang mit den Pflichtprifungen darauf hingewie-
sen, dass der gestiegene Aufwand bei der Aus-
stattung der Aufsichtsbehdrden ,zu beriicksichti-
gen“ist.

Der Landesgesetzgeber spielt die entscheiden-
de Rolle bei der personellen Ausstattung seiner
Aufsichtsbehodrde. Dabei missen auch gesetz-
liche Prufpflichten berlcksichtigt werden, die
durch den Bund sowie die europaische Recht-

Was ist zu tun?

setzung normiert werden. Effektiver Daten-
schutz kann dabei jedoch nicht allein durch eine
Starkung der Aufsichtsbehorde erreicht werden.
Auch die Datenschutzbeauftragten in den Be-
hérden vor Ort missen personell so verstarkt
werden, dass sie in der Lage sind, ihren gesetz-
lichen Aufgaben, zu denen ebenfalls die Durch-
fuhrung von anlassunabhangigen Prifungen ge-
hort, vollumfanglich nachzukommen. Im
Bereich der behordlichen Datenschutzbeauf-
tragten der Landespolizei finden aufgrund der
dinnen Personaldecke derzeit beispielsweise
lediglich Einzelfalliberprifungen aufgrund von
Beschwerden statt. Die Zunahme von Pflichtpri-
fungen lasst auf der Seite der Aufsichtsbehérde
ebenfalls immer weniger Spielraum fur anlass-
lose Kontrollen zu.

Gesetzlich vorgeschriebene Pflichtprifungen
konnen dann einen Beitrag zu einem besseren
Datenschutzniveau leisten, wenn dadurch die
zentrale Aufgabe anlassloser Kontrollen nicht
eingeschrankt wird. Das Fehlen anlassloser
Kontrollen in den Behdérden und durch die Auf-
sichtsbehorde fallt haufig lange Zeit nicht auf,
doch dies kann sich rachen, wenn sich Probleme
beziglich der Datenschutzkonformitat aufbauen,
die dann ,plétzlich* als ,Datenschutzskandal® in
das offentliche Interesse riicken. Dies gilt es zu
vermeiden.

In dem Male, wie Prufpflichten zunehmen, muss auch die personelle Ausstattung der Aufsichtsbe-
hérden wachsen. Die praventive Wirkung anlassloser Kontrollen darf nicht unterschatzt werden. Be-

hérden missen ihren Datenschutzbeauftragten dafiir ausreichende Ressourcen zur Verfiigung stel-
len.

4.2.2  Ermittlung einer Beifahrerin bei einer Verkehrsordnungswidrigkeit

In einem Fall haben wir im Berichtszeitraum ge-
genuber einer Polizeidirektion eine Verwarnung
ausgesprochen. Hintergrund war eine Anfrage
aus einem anderen Bundesland, bei der im
Rahmen einer Verkehrsordnungswidrigkeit der
Fahrer eines Dienstwagens ermittelt werden
sollte.

Im Zuge der Ermittlungen gegen den beschul-
digten Fahrer wurde auch die Identitat der Bei-
fahrerin ermittelt. Dazu wurden Personen im Ar-
beitsumfeld des Beschuldigten befragt sowie

weitere personenbezogene Daten der Beifah-
rerin (z. B. Lichtbild, Meldedaten) bei der Amts-
verwaltung des Wohnorts erhoben. Diese Daten
wurden dann an das anfragende Bundesland
Ubermittelt. Aufgrund einer Beschwerde wurde
der Vorgang durch das ULD Uberprift. Dabei
wurde festgestellt, dass die Verarbeitung der
personenbezogenen Daten der Beifahrerin un-
rechtmafig erfolgt ist — ein klarer datenschutz-
rechtlicher Verstof3.
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Doch was konnte nun getan werden, um einer-
seits die negativen Folgen fir die betroffene Per-
son nach Mdéglichkeit zu verringern und anderer-
seits fUr die Zukunft derartige Fehler zu vermei-
den?

Der Vorgang wurde durch den behérdlichen Da-
tenschutzbeauftragten (bDSB) sowie den ver-
antwortlichen Direktionsleiter engagiert aufgear-
beitet. In diesem Zusammenhang wurden die
unrechtmaRig verarbeiteten Daten gemaR den
Vorgaben des LDSG soweit wie mdglich ge-
I6scht. Wo dies nicht moéglich gewesen ware,
ohne das zugrunde liegende OWI-Verfahren zu
gefdhrden, wurden die Daten fiur eine weitere
Verwendung gesperrt. Das anfragende Bundes-
land wurde nachtraglich Uber die unzulassige
Datenlbermittlung informiert und darauf hinge-
wiesen, dass die personenbezogenen Daten der
Beifahrerin nach § 34 Abs. 5 LDSG zu I6schen

Was ist zu tun?
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bzw. zu sperren seien. In die interne Aufarbei-
tung wurden auf’erdem die handelnden Beam-
ten sowie ihre Vorgesetzten einbezogen.

Im Ergebnis handelt es sich um einen klaren
Verstol3 gegen datenschutzrechtliche Vorschrif-
ten. Der Vorgang ist aber auch ein gutes Beispiel
fur die Aufarbeitung und Korrektur. Die
Polizeidirektion hat gut mit der Aufsichtsbehdrde
zusammengearbeitet und alle erforderlichen
MaRnahmen ergriffen. Auf diese Weise konnte
der Schaden begrenzt werden. Die Mitarbeiten-
den wurden sensibilisiert und die Situation
wurde als Chance betrachtet, die eigenen Ab-
laufe zu verbessern. Eine gute interne Aufarbei-
tung bildet die beste Grundlage dafir, zukinftige
VerstoRRe zu verhindern.

Auch Uber Direktionsgrenzen hinweg eignen sich derartige Sachverhalte sehr gut dafiir, Beamtinnen
und Beamte zu schulen und fir datenschutzrechtliche Fragestellungen zu sensibilisieren. Die Art

und Weise, wie verantwortliche Fuhrungskrafte und behordliche Datenschutzbeauftragte VerstoRe
aufarbeiten, tragt mageblich dazu bei, die internen Prozesse zu verbessern. So kénnen kiinftige
VerstoRe vermieden werden.

4.2.3 Abruf von Personalausweisbildern bei Verkehrsordnungswidrigkeiten

Im Berichtszeitraum erreichte uns eine Be-
schwerde zu folgendem Sachverhalt: Der Be-
schwerdefiihrer erhielt im Rahmen einer Ver-
kehrsordnungswidrigkeit am 30. Dezember
2020 ein Schreiben mit einem Anhérungsbogen
des zustandigen Landkreises, das auf den
23. Dezember 2020 datiert war. Am 4. Januar
2021 beauftragte er seinen Anwalt, mit dem
Kreis Kontakt aufzunehmen. Dies erfolgte am
5. Januar 2021. Am 6. Januar 2021 stellte die
Bufigeldstelle beim Einwohnermeldeamt einen
Antrag auf Ubermittlung eines Personalaus-
weis- oder Passfotos. Der Beschwerdefiihrer
sah sich durch diesen Abruf in seinen Rechten
verletzt. Der Abruf sei nicht erforderlich gewe-
sen, da er bereit war, am Verfahren mitzuwirken,
und so schnell wie moéglich auf die Anhérung des
Kreises reagiert habe. Auf eine vorherige Be-
schwerde beim Kreis wurde dem Petenten mit-
geteilt, dass der Abruf von Bildern datenschutz-
rechtlich das mildeste Mittel sei, um den Fahrer
zu ermitteln. AuRerdem wiirde auch das ULD auf

seiner Webseite diese Verfahrensweise grund-
satzlich beflirworten.

Eine Prifung des Sachverhalts ergab, dass der
Abruf der Personalausweisdaten — exakt zwei
Wochen nach dem Datum des Anhérungsschrei-
bens — datenschutzrechtlich problematisch ge-
wesen war. Der Abruf von Bilddaten beim zu-
stdndigen  Einwohnermeldeamt dient der
Ermittlung des Fahrers. AuRert sich der Halter
eines Fahrzeugs nicht zu dem festgestellten
Versto3, muss die BulRgeldbehoérde auf ande-
rem Weg den Fahrer ermitteln. RegelmaRig wird
in solch einem Fall anhand von Personalaus-
weis- oder Passfotos Uberprift, ob der Halter
oder ein Familienangehoriger gefahren ist. Der
Abruf der Bilder im Rahmen der Fahrerermitt-
lung ist dabei weniger eingriffsintensiv als z. B.
eine Befragung von Nachbarn oder Familien-
angehdrigen. Selbstverstandlich gilt aber: Der
Abruf ist trotzdem nur dann zul&ssig, wenn der
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Fahrer auf anderem Weg nicht ermittelt wer-
den konnte. Im ersten Schritt muss versucht wer-
den, den Fahrer im Rahmen des Anhérungsver-
fahrens zu ermitteln.

Im vorliegenden Fall war der Beschwerdefiihrer
bereit gewesen, Angaben zur Sache zu machen.
Der Abruf der Bilddaten erfolgte somit ver-
friht, da das Anhérungsverfahren im zugrunde
liegenden Zeitraum faktisch nicht abgeschlos-
sen werden konnte.

Was ist zu tun?

Im Ergebnis hat der Kreis Anderungen fir das
Anhorungsverfahren angekindigt. Die interne
Frist, bevor Personalausweis- oder Passfotos
zum Zweck der Fahrerermittlung abgerufen wer-
den, soll verlangert werden. Auf diese Weise
wird sichergestellt, dass auch in speziellen
Konstellationen — wie in diesem konkreten Fall —
den Betroffenen die Mdglichkeit gegeben wird,
ihre Rechte wahrzunehmen.

Auch andere Behorden, die Verkehrsordnungswidrigkeiten ahnden, sollten prifen, ob ihre internen

Fristen angepasst werden missen. Dies kann saisonal oder generell geregelt werden.

4.3 Justiz

4.3.1 Gesetz zur ambulanten Resozialisierung und zum Opferschutz (ResOG SH)

Im Berichtszeitraum hat der Schleswig-Holstei-
nische Landtag ein Gesetz zur ambulanten Re-
sozialisierung und zum Opferschutz verabschie-
det. Das Gesetz regelt die Organisation, die
Praxis und auch die Datenverarbeitung der Am-
bulanten Sozialen Dienste der Justiz und weite-
rer Einrichtungen der Resozialisierung.

Wir haben zu dem Gesetzentwurf Stellung ge-
nommen und an einer Anhérung im Innen- und
Rechtsausschuss des Landtags teilgenommen.
Im Laufe des Gesetzgebungsverfahrens sind
durch den Landtag einige Verbesserungen vor-
genommen worden, mit denen unsere wesentli-
chen Kritikpunkte ausgerdumt wurden:

» |m Gesetzentwurf waren weitreichende
Befugnisse zur zweckandernden Uber-
mittlung von Daten an Dritte durch
Bewahrungshelferinnen und Bewah-
rungshelfer vorgesehen. Durch eine
Anderung wurde nun klargestellt, dass die
Ubermittlungsbefugnisse nicht fir Ge-
heimnistragerinnen und Geheimnistrager
gelten.

» Fir den Schutz sogenannter besonderer

Kategorien personenbezogener Daten,
wie etwa Angaben zur Gesundheit, zur

Religionszugehdrigkeit oder zur rassi-
schen und ethnischen Herkunft sind spe-
zifische Anforderungen fir technische und
organisatorische MalRnahmen aufgenom-
men worden.

» Eine missverstandlich formulierte und da-
her zu weitreichende Regelung zur Daten-
Ubermittlung an private Dritte wurde gestri-
chen.

Ein grundlegender Kritikpunkt, der nicht nur fir
dieses, sondern fir eine Vielzahl bereichsspezi-
fischer Landesgesetze gilt, wurde im Gesetzge-
bungsverfahren leider nicht ausgerdumt: Die
Terminologie in diesem und in anderen Fach-
gesetzen ist nicht an das neue Datenschutzrecht
angepasst. Es werden vielfach noch die Begriff-
lichkeiten aus dem friiheren LDSG verwendet,
die mittlerweile im LDSG nicht mehr enthalten
und somit nicht mehr legal definiert sind. Dies
betrifft insbesondere den neuen Begriff der Ver-
arbeitung nach der DSGVO und der JI-Richtlinie.
An dessen Stelle werden im ResOG SH und in
anderen neuen Fachgesetzen noch haufig die
Begriffe ,Erheben”, ,Speichern®, ,Nutzen“ und
,Ubermitteln“ verwendet. Hierdurch kénnen Re-
gelungslicken entstehen (siehe auch Tz. 1.4).
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4.3.2 Meldungen Uber Datenpannen in der Justiz

4 DATENSCHUTZ IN DER VERWALTUNG

Vor zwei Jahren hatten wir darliber berichtet,
dass aus dem Bereich der Justiz nur eine Mel-
dung einer Verletzung des Schutzes personen-
bezogener Daten bei uns eingegangen war. Im
Berichtszeitraum hat sich die Anzahl der Mel-
dungen leicht erhoht; es sind insgesamt funf
Meldungen eingegangen. Im Vergleich zu den
Meldungen, die aus anderen 6&ffentlichen Stellen
des Landes eingehen, ist die Zahl immer noch
sehr gering. Die Meldungen kommen aus unter-
schiedlichen Gerichten und auch aus dem Be-
reich der Staatsanwaltschaften, sodass wir da-
von ausgehen, dass die Meldepflicht inzwischen
in der Justiz dem Grunde nach bekannt ist. Ob
tatsachlich jede Datenpanne erkannt, intern
kommuniziert oder an uns als Aufsichtsbehérde
gemeldet wird, bleibt angesichts der niedrigen
Anzahl der Meldungen fraglich.

Aus diesem Grund weisen wir nochmals auf die
Meldepflicht nach der DSGVO, nach der
Strafprozessordnung und dem Bundes-
datenschutzgesetz hin. Im Bereich der Justiz
sind Verletzungen des Schutzes personenbezo-
gener Daten haufig mit einem Risiko fur die
Rechte und Freiheiten der betroffenen Personen
verbunden, da oftmals besondere Kategorien
personenbezogener Daten verarbeitet werden,
strafrechtliche Verurteilungen bekannt werden
kénnen oder die Daten geeignet sind, den Ruf
der betroffenen Person zu schadigen, oder zu
anderen Nachteilen fiihren kénnen.

Der Europaische Datenschutzausschuss hat
eine Leitlinie veroffentlicht, die Beispiele zu Da-
tenpannenmeldungen enthalt und Verantwortli-
che dabei unterstiitzt, das Risiko solcher Verlet-
zungen zu bewerten (Tz. 11.2). Sie ist unter dem
folgenden Link abrufbar:

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-012021-
examples-regarding-personal-data-breach_de

Kurzlink: https://uldsh.de/tb40-4-3-2
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Erwagungsgrund 75 der DSGVO

Die Risiken fur die Rechte und Freiheiten na-
turlicher Personen — mit unterschiedlicher
Eintrittswahrscheinlichkeit und Schwere —
konnen aus einer Verarbeitung personenbe-
zogener Daten hervorgehen, die zu einem
physischen, materiellen oder immateriellen
Schaden fiihren kénnte, insbesondere wenn
die Verarbeitung zu einer Diskriminierung,
einem Identitatsdiebstahl oder -betrug,
einem finanziellen Verlust, einer Rufschadi-
gung, einem Verlust der Vertraulichkeit von
dem Berufsgeheimnis unterliegenden per-
sonenbezogenen Daten, der unbefugten
Aufhebung der Pseudonymisierung oder an-
deren erheblichen wirtschaftlichen oder ge-
sellschaftlichen Nachteilen fiihren kann, [...]
wenn personenbezogene Daten, aus denen
die rassische oder ethnische Herkunft, poli-
tische Meinungen, religibse oder weltan-
schauliche Uberzeugungen oder die Zuge-
horigkeit zu einer Gewerkschaft hervor-
gehen, und genetische Daten, Gesundheits-
daten oder das Sexualleben oder strafrecht-
liche Verurteilungen und Straftaten oder da-
mit  zusammenhangende  Sicherungs-
malregeln betreffende Daten verarbeitet
werden, wenn personliche Aspekte bewertet
werden, insbesondere wenn Aspekte, die
die Arbeitsleistung, wirtschaftliche Lage, Ge-
sundheit, personliche Vorlieben oder Inte-
ressen, die Zuverlassigkeit oder das Verhal-
ten, den Aufenthaltsort oder Ortswechsel
betreffen, analysiert oder prognostiziert wer-
den, um personliche Profile zu erstellen oder
zu nutzen, wenn personenbezogene Daten
schutzbediirftiger natirlicher Personen, ins-
besondere Daten von Kindern, verarbeitet
werden oder wenn die Verarbeitung eine
grofle Menge personenbezogener Daten
und eine grof3e Anzahl von betroffenen Per-
sonen betrifft.
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Was ist zu tun?

Auch im Bereich der Justiz missen die Verantwortlichen sicherstellen, dass die Beschaftigten fir
die Meldepflicht in Bezug auf Verletzungen des Schutzes personenbezogener Daten sensibilisiert
sind, damit diese Vorfalle erkannt und korrekt an die Aufsichtsbehorde kommuniziert werden. Neben

der Meldung ist wesentlich, geeignete MalRnahmen zu treffen, um etwaige negative Auswirkungen
fur die betroffenen Personen abzumildern. Zu prifen ist auch, ob die betroffenen Personen zu be-
nachrichtigen sind.

4.4 Soziales

4.4.1 Homeoffice — Risiken fir den Sozialdatenschutz

Was ist bei Heim- bzw. Telearbeit mit Sozialda-
ten zu beachten? Im 37. TB, Tz. 4.5.2 hatten wir
die wichtigsten Punkte als Empfehlungen darge-
stellt. Wie notwendig es ist, insbesondere fiir den
Transport und die Verwahrung der konventionel-
len Datentrager verbindliche Vorgaben festzule-
gen und deren Einhaltung zu kontrollieren, zei-
gen die zwei folgenden Beispiele.

Der erste Fall betrifft ein Jugendamt. Ein Mitar-
beiter wollte Jugendhilfeakten im Homeoffice be-
arbeiten. Die Akten enthielten u. a. Namen, An-
schriften, Geburtsdaten, Anamnesebdgen zur
kindlichen Entwicklung, Mitteilungen der Polizei
zu begangenen Straftaten, Anklagen der Staats-
anwaltschaften und vertrauliche Berichte der
Kinder- und Jugendpsychiatrie. Der Mitarbeiter
verwendete fur den Transport der Akten sei-
nen privaten Rucksack. Auf dem Weg nach
Hause legte der Mitarbeiter auf einer Parkbank
eine Pause ein, um zu telefonieren. Als er den
Heimweg fortsetzte, vergal® er den Rucksack
samt Akten. Erst Wochen spater wurden die Ak-
ten dem Jugendamt zurlickgegeben. Das Fehl-
verhalten des Mitarbeiters war der verantwortli-
chen Stelle zuzurechnen, da nicht eindeutig
geregelt war, in welchen Fallen und wie der
Transport derartig sensibler Akten erfolgen darf.
Es fehlte zudem an Vorgaben etwa zur Be-
schrankung der Aktenanzahl, Beschrankungen
des zu transportierenden Aktenumfangs in Be-
zug auf die Dauer einer hauslichen Arbeit, Anfor-
derungen an die Dokumentation einer Mitnahme

von Akten in den hauslichen Bereich oder Rege-
lungen zu einer vorherigen Rucksprache mit
Vorgesetzten. Auch war nicht ersichtlich, ob und
inwieweit eine Kontrolle der verwendeten Trans-
portverhéltnisse auf deren Eignung erfolgte.

Auch im zweiten Fall ging ein Rucksack mit
dienstlichen Unterlagen verloren. Diesmal betraf
es ein Jobcenter. Der Rucksack wurde offenbar
aus einem nicht verschlossenen Auto ent-
wendet. Die Mitarbeiterin hatte die Unterlagen
nicht direkt nach Hause gebracht, sondern war
noch einmal in die Stadt gefahren, um etwas zu
erledigen. Betroffen waren in diesem Fall sogar
50 Personen. Wieder fehlte es an den entspre-
chenden Vorgaben.

https://www.datenschutzzentrum.de/tb/tb37/
kap04_5.html

Kurzlink: https://uldsh.de/tb40-4-4-1

Welche negativen Folgen diese Datenschutz-
verstoRe fir die Betroffenen hatten, lasst sich
nur erahnen. Wir haben wegen dieser Daten-
schutzverstdRe Verwarnungen ausgesprochen.
Den Beschaftigten drohen dienstrechtliche Kon-
sequenzen.
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Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

Fir die Heim- bzw. Telearbeit mit Sozialdaten bendétigen die Beschaftigten verbindliche schriftliche
Vorgaben mit konkreten Festlegungen, um insbesondere bei dem Transport und der Verwahrung

die Sicherheit der Datentrager sicherzustellen. Die oder der behérdliche Datenschutzbeauftragte
sollte bei der Kontrolle der Einhaltung dieser Vorgaben eingebunden werden.

4.5 Schutz des Patientengeheimnisses

4.5.1 Zulassigkeit der Erhebung von Patientendaten per Corona-Fragebdgen in Zahnarzt-

praxen

Auch in Schleswig-Holstein haben im letzten
Jahr einzelne Zahnarztpraxen von Patientinnen
und Patienten verlangt, dass diese einen soge-
nannten Corona-Fragebogen ausfiillen. Patien-
ten sollte u. a. angeben, ob sie aktuell unter
Symptomen wie Fieber, Atemproblemen, Kopf-
schmerzen, Ubelkeit/Erbrechen, Durchfall,
Husten, Muskel- und Gelenkschmerzen, Hals-
schmerzen oder Schnupfen leiden. Auch nach
Vorerkrankungen wurde gefragt.

Sind dies zulassige Fragen in einer Zahnarzt-
praxis? Es kommt darauf an, warum gefragt
wird. AuRerdem hat sich die Rechtslage im
Laufe des Berichtsjahrs geandert: Fiir den vor-
getragenen Sachverhalt war die Rechtslage vor
der Anderung des Infektionsschutzgesetzes
vom 23.11.2021 mafgeblich.

Bei den abgefragten Daten zu maoglicherweise
vorliegenden Symptomen und zu etwaigen Vor-
erkrankungen handelt es sich um Gesundheits-
daten, mithin um besondere Kategorien von per-
sonenbezogenen Daten. Die Verarbeitung
dieser Daten ist nur zulassig, wenn hierfir eine
ausreichende Befugnis vorliegt, die sich insbe-
sondere aus einer Rechtsvorschrift oder der Ein-
willigung der betroffenen Person ergeben kann.
Eine Zahnarztpraxis ist auf der Grundlage des

Behandlungsverhaltnisses befugt, von den Pati-
entinnen und Patienten die Daten zu erheben,
die fur die medizinische Diagnose oder fir
die Versorgung oder Behandlung erforder-
lich sind (Art. 9 Abs. 2 Buchstabe h DSGVO
bzw. § 22 Abs. 1 Nr. 1 Buchstabe b BDSG).

Die Verwendung derartiger Corona-Fragebogen
bzw. die damit verbundene Erhebung und Spei-
cherung von Gesundheitsdaten ist dann zulas-
sig, wenn dies im Rahmen der Anamnese erfolgt
und die Daten zur Durchfihrung der zahnmedi-
zinischen Behandlung erforderlich sind. Dieser
Einschatzung wurde auch von der Zahnarzte-
kammer Schleswig-Holstein (und von der eben-
falls befragten Arztekammer Schleswig-Hol-
stein) nicht widersprochen.

Nicht zulassig war es allerdings, die umfangrei-
chen Datensammlungen mit derartigen Frage-
bdgen auf die Landesverordnung zur Bekamp-
fung des Coronavirus SARS-CoV-2 zu stitzen.
In diesen Fallen teilten wir den Zahnarztpraxen
mit, dass die Erhebung und Speicherung von
Gesundheitsdaten zumindest in dem beabsich-
tigten Umfang unzuldssig war. Bereits gesam-
melte Daten waren zu l6schen; die gepriften
Zahnarztpraxen sahen nach unserem Hinweis
von der Verwendung derartiger Corona-Frage-
bdgen ab.
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Was ist zu tun?

(Zahn-)arztinnen und -arzte mussen beachten, dass im Rahmen eines Arzt-Patienten-Verhaltnisses

die Erhebung und Speicherung von Gesundheitsdaten erfolgen darf, soweit dies fiir die medizinische
Diagnose oder fiir die Versorgung oder Behandlung der Patientin oder des Patienten erforderlich ist.

4.5.2 (Keine) Kopie von Ausweisdaten durch Apotheken bei Abgabe von FFP-Masken

Ab dem 1. Januar 2021 konnten Bdlrgerinnen
und Birger, die das 60. Lebensjahr vollendet
hatten oder bei denen eine bestimmte Vorer-
krankung bzw. ein Risikofaktor vorlag, in einer
Apotheke kostenfreie Schutzmasken erhal-
ten. So stand es in der Verordnung zum An-
spruch von Schutzmasken zur Vermeidung einer
Infektion mit dem Coronavirus SARS-CoV-2
(Coronavirus-Schutzmasken-Verordnung —
SchutzmV) vom 14.12.2020. Diese MaRnahme
sollte einfach und unkompliziert dazu beitragen,
die Coronapandemie in den Griff zu bekommen.

In den Apotheken herrschte nicht nur ein groRRer
Andrang, sondern auch grof3e Unsicherheit, ob
bzw. wie die Abgabe der Schutzmasken zu
dokumentieren ist. Schlief3lich galt es doch, eine
unberechtigte Mehrfachabgabe von Schutzmas-
ken zu verhindern, oder etwa nicht?

Einige Apothekerinnen und Apotheker wollten
sichergehen, notierten daher den Namen und
die Anschrift ihrer Kunden und lieen diese
den Erhalt der kostenfreien Schutzmasken in ei-
ner Kundenliste mit Unterschrift bestatigen.

Was ist zu tun?

Andere Apothekerinnen und Apotheker kopier-
ten sogar die vorgelegten Personalausweise.
Diese Datensammelei gefiel nicht jedem Kun-
den, aber wer sich weigerte, bekam keine
Schutzmasken.

Wir haben darauf hingewiesen, dass die
Coronavirus-Schutzmasken-Verordnung keine
rechtliche Verpflichtung — und auch keine Er-
laubnis — fir die Apotheken vorsah, durch die
Speicherung von Kundendaten oder durch das
Kopieren von Personalausweisen eine miss-
brauchliche Mehrfachabgabe von Schutzmas-
ken zu verhindern. Wie hatte auch eine Kunden-
liste oder die Kopie eines Personalausweises
schon helfen kénnen? SchlieRlich konnten und
durften die Daten der einzelnen Apotheken nicht
untereinander abgeglichen werden.

Die von uns in Schleswig-Holstein kontaktierten
Apotheken handelten unverziglich: Bereits er-
fasste Kundendaten wurden geldscht. Die
Kundenlisten und Kopien von Personalauswei-
sen wurden vernichtet.

Auch in Apotheken diirfen personenbezogene Daten nur verarbeitet werden, wenn hierfir eine aus-
reichende Befugnis vorliegt, die sich z. B. aus einer Rechtsvorschrift oder der Einwilligung der be-

troffenen Person ergeben kann.
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4.5.3 Telefax in Arztpraxen noch moglich?

4 DATENSCHUTZ IN DER VERWALTUNG

Patientendaten unterliegen der arztlichen Schwei-
gepflicht und aufgrund ihrer Sensibilitat als be-
sondere Kategorien personenbezogener Daten
(Gesundheitsdaten) einem hohen Schutzbedarf.
Im Berichtsjahr wurde bundesweit diskutiert, ob
Patientendaten per Fax Gbermittelt werden duir-
fen. Zu oft liest man schlieBlich von Datenpan-
nen aufgrund einer fehlerhaften Faxubertra-

gung.

Basierend auf der Verdffentlichung des Landes-
beauftragten fir den Datenschutz bei der
Prasidentin des Schleswig-Holsteinischen
Landtages vom 17.07.1991 zur ,Datensicher-
heit bei der Benutzung des Telefaxes-Dienstes
der Deutschen Bundespost* haben wir die Uber-
mittlung von besonderen Kategorien personen-
bezogener Daten, die einer berufsrechtlichen
Schweigepflicht unterliegen, per Fax beim Vor-
liegen folgender Voraussetzungen bislang als
zulassig betrachtet:

» Es wird ein Dienstleister genutzt, auf den
die Vorschriften zum ,Postgeheimnis®
(hier: Telekommunikationsgeheimnis) An-
wendung finden.

» Der Versender ist sich bewusst, dass er
nicht nur die Verantwortung fir das Sen-
degerat, sondern zumindest zum Teil auch
fur das Empfangsgerat tragt. Die Verant-
wortung endet nicht mit dem Versenden,
sondern erst, wenn der beabsichtigte
Empfanger die Sendung entgegennimmt.

» Der Versender muss vor dem Versand des
Faxes sicherstellen, dass er die zutref-
fende, richtige und aktuelle Faxnummer
des Empfangers hat.

= Der Versender versichert sich vor dem
Versand, dass es bei der Eingabe der Fax-
Nummer nicht zu einem Fehler gekommen
ist.

Was ist zu tun?

Bevor Patientendaten per (unverschlisseltem) Fax versandt werden, ist zu priifen, ob nicht ein an-
derer, sicherer Weg der Ubermittlung mdglich ist. Auch bei dem Versand von Patientendaten miis-

» Der Versender des Faxes muss sich vor
dem Versand des Faxes vergewissern,
dass ausschlielich der gewlinschte Emp-
fanger das Fax entgegennimmt bzw. nur
befugte Personen Zugang zu dem Faxge-
rat haben. Soweit erforderlich, ist insoweit
die Versendung eines Faxes vorab telefo-
nisch bei dem Empfanger anzukundigen.

Bereits im Rahmen unserer gemeinsam mit der
Arztekammer und der Zahnarztekammer durch-
gefiihrten Aktion ,Datenschutz in meiner Arzt-
praxis“ wurde den Leistungserbringern geraten,
im Gesundheitsbereich Patientendaten nur in
begrindeten Ausnahmefédllen und unter Be-
achtung der zuvor aufgezeigten Kriterien per
Fax zu Ubermitteln. Ein Ausnahmefall kénnte
sich durch eine Eilbedurftigkeit ergeben, wenn
keine anderen, sicheren Kommunikationswege
genutzt werden konnen.

Auch der Umstand, dass ein Faxversand haufig
unverschlisselt (wie bei der analogen Telefonie)
erfolgt (siehe auch Tz. 10.2), war Gegenstand
der Erorterung zwischen den Aufsichtsbehor-
den. Mit der verschliisselten Ubertragung von
Gesundheitsdaten kann ein angemessener
Schutz erreicht werden. Aus technischer Sicht
stellt sich jedoch die Frage, was unter einem
,verschlUsselten Fax“ zu verstehen ist. Nach un-
serer Einschatzung durfte eine Verschlisselung
von Faxen zwischen beliebigen Faxgeraten
allenfalls mdglich sein, wenn ein Fax in eine
E-Mail oder eine E-Mail in ein Fax umgewandelt
werden kann.

Derzeit werten wir eine unverschlisselte Fax-
kommunikation zwischen Leistungserbringern
im Medizinbereich nicht pauschal und grund-
satzlich als Versto3 gegen die Vorgaben des
Art. 32 Abs. 1 DSGVO, sondern es erfolgt eine
Einzelfallprufung (siehe auch Tz. 10).

sen durch entsprechende Vorkehrungen die Integritat und Vertraulichkeit der Verarbeitung perso-

nenbezogener Daten sichergestellt werden.
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4.5.4 Bullgelder bei unsachgemaflem Umgang mit Gesundheitsdaten

Im Berichtszeitraum haben wir mehrere Bul3gel-
der wegen eines unsachgemafien Umgangs mit
Patientendaten verhangt:

» |n einem Fall wurden im Zuge der Aufgabe
einer Arztpraxis die vorhandenen Patien-
tenunterlagen einer Arztpraxis in Altpa-
piercontainern entsorgt, die zu einem
von mehreren Praxen genutzten Ge-
schaftsgebaude gehorten.

= In einem anderen Fall hatte eine Arztin
ihre Arztpraxis in ihrem Wohngebaude be-
trieben und die Patientenunterlagen auf ih-
rem Grundsttick in einem offenen Car-
port und in einem nicht abgeschlos-
senen Schuppen gelagert.

In beiden Fallen entsprach der Umgang mit den
Patientendaten nicht den Anforderungen der
DSGVO an die Sicherheit der Daten. Gerade
Gesundheitsdaten als besondere Kategorien
personenbezogener Daten haben einen hohen
Schutzbedarf. In beiden Fallen waren die Daten
nicht gegen einen Zugriff durch Unbefugte gesi-
chert. Im Fall der Aktenentsorgung im Altpapier-
container bestand nicht nur ein abstraktes Risiko
eines unbefugten Zugriffs, sondern es hat tat-
sachlich jemand in die Akten im ungesicherten
Container geschaut — und dann die Polizei hier-
Uber informiert.

Was ist zu tun?

Beim Umgang mit Gesundheitsdaten ist besonders sorgfaltig darauf zu achten, dass die Vertraulich-

keit gewahrt wird. Bei VerstoRen drohen BuRgelder.

» |n einem dritten Fall hat ein Mitarbeiter ei-
nes Testzentrums flir Corona-Schnell-
tests die Telefonnummer einer Testperson
genutzt, um dieser abends nach dem Test
privat eine Nachricht per Messenger zu
schicken. Die Empfangerin der Nachricht
hat sich daraufhin umgehend an die Poli-
zei gewandt und Strafanzeige gestellt, weil
sie mit der Kontaktaufnahme nicht einver-
standen war. Eine Straftat lag zwar nicht
vor, sodass die Polizei den Vorgang an
uns abgegeben hat. Die zweckfremde,
missbrauchliche Nutzung der Kontaktda-
ten stellte jedoch eine Ordnungswidrigkeit
dar. Aus unserer Sicht war die Verhan-
gung einer GeldbulRe geboten, da das
Vertrauen der getesteten Person in den
sorgfaltigen Umgang mit ihren Daten be-
sonders gestort worden war.

Gesundheitsdaten sind besonders sensibel,
weshalb fur die Verantwortlichen auch beson-
ders hohe Anforderungen an die Wahrung der
Vertraulichkeit gelten. VerstéR3e hiergegen kon-
nen das notwendige Vertrauen in das Gesund-
heitssystem empfindlich stéren. Aus diesen
Griinden ahnden wir solche VerstoRe regelma-
3ig mit einem BufRgeld.

4.5.5 Datenpannen im Medizinbereich: immer wieder Fehlversand von Patientenunterlagen

Schon im Vorjahr berichteten wir dariiber, dass
der Fehlversand von Patientenunterlagen
eine der haufigsten Ursachen flr eine Daten-
schutzverletzung darstellt (39. TB, Tz.4.5.9).
Dies hat sich leider nicht geandert.

Im Berichtsjahr 2021 lag in Uber 45 Prozent der
Meldungen im medizinischen Bereich die Ursa-
che der Datenschutzverletzung darin, dass Pati-
entenunterlagen an falsche Personen versandt
oder ausgehandigt wurden. Fast immer waren

es individuelle Fehler einzelner Mitarbeiterinnen
oder Mitarbeiter. So wurden beispielsweise bei
der administrativen Aufnahme in eine medizini-
sche Einrichtung falsche oder unvollstandige
Anschriften aufgenommen. Haufiger lag es
jedoch daran, dass Beschéftigte beim Versand
von Unterlagen die Adressdaten anderer Patien-
tinnen oder Patienten verwendeten, was insbe-
sondere immer dann geschah, wenn Beschaf-
tigte mehrere Patientenfalle gleichzeitig
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bearbeiten mussten. Erschreckend haufig wur-
den Patientinnen und Patienten vor Ort verwech-
selt, was dazu flhrte, dass gerade in Stresssitu-
ationen Rezepte, Atteste oder Arztberichte an
falsche Personen ausgehandigt wurden. Ein
Fehlversand bzw. die Aushandigung von Patien-
tenunterlagen an Unbefugte ist keine Kleinigkeit
und kann schlimme Folgen fir die betroffenen
Personen haben.

Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

Erfreulich ist, dass der Fehlversand von Patien-
tenunterlagen per Fax nicht mehr so haufig vor-
kommt. Offenbar haben auch Arztpraxen
erkannt, wie schnell eine falsche Faxnummer
eingetippt ist und dass es sichere Alternativen
zum Faxversand gibt (siehe hierzu auch
Tz.4.5.3und Tz. 10.2)

Verantwortliche missen priifen, ob ihre Beschaftigten, die fiir den Versand oder die Aushandigung
von Patientenunterlagen zustandig sind, Uberlastet, Uberfordert oder nicht ausreichend geschult
sind. Bei einem Fehlversand von Patientenunterlagen muss der Verantwortliche unverziglich Kon-
takt mit dem unbeabsichtigten Empfanger aufnehmen und mit diesem die Riickgabe oder die daten-
schutzgerechte Loschung der Unterlagen vereinbaren. Die Meldung der Datenschutzverletzung an
die zustandige Aufsichtsbehdrde ist eine gesetzliche Pflicht.

4.5.6 Verspatete Meldung einer Fehlversendung von Impfhinweisen durch das MSGJFS

Informationen zur Terminvergabe fir die
Corona-Schutzimpfung in den Impfzentren
kann man von dem Ministerium fir Soziales, Ge-
sundheit, Jugend, Familie und Senioren des
Landes Schleswig-Holstein (MSGJFS) erhalten.
Und es haben viele, sehr viele Leute das Minis-
terium per E-Mail um Informationen gebeten.

Ein Mitarbeiter des Ministeriums wollte sich die
Arbeit anscheinend etwas leichter machen. An-
stelle jedem Anfragenden einzeln zu antworten,
fasste er die gewlinschten Informationen in einer
Antwort zusammen und sandte dann diesen Ant-
worttext per E-Mail-Verteiler zeitgleich an 390
Anfragende. Leider setzte er die E-Mail-Adres-
sen dieser Anfragenden nicht in ,BCC*, sondern
in ,CC". Somit konnte jeder Empfanger die
E-Mail-Adressen der anderen Anfragenden
lesen, speichern und verwenden. Das gab Arger
und viele Beschwerden. Zu Recht, wie auch das
Ministerium schnell erkannte.

Drei Tage spater wurde ein anderer Mitarbeiter
gebeten, uns als Aufsichtsbehodrde ,nicht nur
eine Mitteilung zum Vorfall zu lGbermitteln, son-
dern auch ein formelles Verfahren einzuleiten
und zu begleiten“. Dieser Mitarbeiter schickte
uns daraufhin eine kurze E-Mail. Eine formelle

Meldung der Verletzung des Schutzes perso-
nenbezogener Daten mit dem gesetzlich vorge-
sehenen Inhalt — wie in Artikel 33 DSGVO auf-
gefiihrt — blieb jedoch aus. Wir mussten ein
Verwaltungsverfahren der Datenschutzaufsicht
einleiten. Das Ministerium raumte ein, dass auf-
grund einer innerbehoérdlichen Kommunikations-
panne erst nach unserer Aufforderung eine
formale, vollstandige Meldung erfolgte.

Das Ministerium wurde nicht nur wegen der Ver-
wendung des ,offenen E-Mail-Verteilers® ver-
warnt, sondern auch, weil die Meldung der
Datenschutzverletzung nicht innerhalb der ge-
setzlich vorgesehenen Meldefrist erfolgte. In-
terne Kommunikationsprobleme oder das Hin-
und Herschieben von Verantwortlichkeiten stel-
len keine Entschuldigung dar.

Ein Formular fir die Meldung einer Verletzung
des Schutzes personenbezogener Daten steht
unter dem folgenden Link zur Verfligung:

https://www.datenschutzzentrum.de/
meldungen/

Kurzlink: https://uldsh.de/th40-4-5-6
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Was ist zu tun?

Eine Verletzung des Schutzes personenbezogener Daten muss der Verantwortliche unverziglich
und maéglichst binnen 72 Stunden, nachdem ihm die Datenschutzverletzung bekannt wurde, der Auf-
sichtsbehdérde melden. Interne Verfahrensvorgaben fiir die Beschaftigten missen sicherstellen, dass

es nicht zu innerbehoérdlichen Kommunikationspannen kommen kann. Dem Datenschutzbeauftrag-
ten obliegt es, die Einhaltung der datenschutzrechtlichen Pflichten zu tiberwachen und den Verant-
wortlichen zu unterstitzen.

4.5.7 Fehlende Mandantentrennung im Krankenhausinformationssystem (KIS)

Da staunte ein Patient zu Recht, als er in seiner
Arztpraxis auf seinen Termin in einer psychiatri-
schen Klinik angesprochen wurde. Er selbst
hatte gar nichts erzahlt. Woher wusste die
Sprechstundenhilfe dieses Arztes von seinem
sensiblen Termin? Fir den Patienten war dies
eine unangenehme und peinliche Situation, die
zu einer Beschwerde bei uns flhrte.

Auf Nachfrage wurde uns mitgeteilt, dass das
Medizinische Versorgungszentrum (MVZ), zu
dem auch die aufgesuchte Arztpraxis gehorte,
gemeinsam mit diversen Kliniken fir die Verar-
beitung der Patientendaten ein Krankenhaus-
informationssystem (KIS) nutzt. Dieses KIS sah
gleich zwei Funktionen vor, in denen Patienten-
termine eingetragen werden konnten. In diese
Terminkalender wurden u. a. Patientenname,
Termindatum, Terminkategorie und die Dauer
der Anwesenheit gespeichert. Zudem war ein
Bemerkungsfeld fiur Freitexteingaben vorgese-
hen. Es gab keine Einschréankung des Lese-
rechts, keine Mandantentrennung. Auf diese
Weise — quasi mit Blick in einen Gbergreifenden
Terminkalender — hatte also die Sprechstun-
denbhilfe des Arztes von dem Termin des Pati-
enten in der psychiatrischen Klinik erfahren.

Erschwerend kam hinzu, dass in diesem ge-
meinsam genutzten Terminkalender seit 2014
alle Termine erfasst und niemals geldscht wor-
den waren. Auch die in dem Datenfeld ,Bemer-
kungen® notierten und zum Teil sehr detaillierten
Ausfiihrungen zu einem Termin (Diagnosen, Be-
handlungsnotwendigkeit, personliche Anmer-
kungen usw.) waren noch da. Enthalten war also

eine umfassende Ubersicht aller Termine der
letzten sieben Jahre. Zwar wurde protokolliert,
wer sich diese Daten angeschaut hat, aber eine
Auswertung dieser Protokolldaten funktio-
nierte nicht.

In der ,Orientierungshilfe Krankenhausinfor-
mationssysteme® der unabhangigen Daten-
schutzaufsichtsbehdrden des Bundes und der
Lander steht, was zu beachten ist, wenn Kran-
kenhduser und Medizinische Versorgungs-
zentren ein Krankenhausinformationssystem ge-
meinsam nutzen. Besonders wichtig ist die
Mandantentrennung: Beschaftigte eines Kran-
kenhauses (Mandant Nr. 1) dirfen nicht unbe-
fugt auf Patientendaten eines anderen Kranken-
hauses (Mandant Nr. 2) oder des MVZ (Mandant
Nr. 3) zugreifen konnen. Diese Vorgaben waren
nicht beachtet worden. Der Patient hatte auch
nicht seine Einwilligung daflr erklart, dass Be-
schaftigte der Arztpraxen des MVZ und der
vielen Kliniken bereichsubergreifend seine Ter-
mine sehen konnten.

https://www.datenschutzzentrum.de/plugin/
tag/klinik

Kurzlink: https://uldsh.de/tb40-4-5-7

Gemeinsam mit den Verantwortlichen wurde
vereinbart, dass diese Terminkalender abge-
schaltet und die gespeicherten Daten umgehend
geldscht werden. Zukiinftig sollen Mitarbeiterin-
nen und Mitarbeiter nur noch den Hinweis
,sT1erminkollision® erhalten, wenn ein Termin
bereits anderweitig belegt ist.
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Aus dieser Information darf aber nicht ersichtlich
sein, wo bzw. wer den Termin bereits vergeben
hat und ob es sich etwa um einen Behandlungs-
termin, einen Gesprachstermin fir die Klarung

Was ist zu tun?
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einer Kostenfrage oder einen Besuchstermin
handelt. Diese Losung hat zudem den Vorteil,
dass es keiner zuséatzlichen Einwilligung der Pa-
tienten bedarf.

Wenn Krankenhauser, Kliniken und Medizinische Versorgungszentren (MVZ) ein Krankenhausin-
formationssystem (KIS) gemeinsam nutzen, dann sind insbesondere die Vorgaben der ,Orientie-
rungshilfe Krankenhausinformationssystem — OH KIS* zur Mandantentrennung zu beachten.

4.5.8 Einbruch / Diebstahl / Hackerangriff in der Arztpraxis

Bereits im letzten Tatigkeitsbericht schilderten
wir, dass so manches Unheil von auf3en droht
(siehe 39. TB, Tz. 4.5.10). Auch diesmal missen
wir Uber verschiedene Falle berichten.

® |n einer gynakologischen Praxis wurden
normalerweise alle Patientenunterlagen in
verschlossenen Schranken verwahrt. Da
jedoch am nachsten Tag der Umzug in die
neuen Praxisraume erfolgen sollte, wurde
ein Teil der Karteikarten fir den Umzug in
Kartons verpackt und Gber Nacht im Flur
verwahrt. Argerlich, dass gerade in dieser
Nacht vor dem Umzug in die Praxis ein-
gebrochen wurde. Soweit man feststellen
konnte, wurden keine Unterlagen gestoh-
len. Ob die Einbrecher Patientenakten ge-
lesen oder Fotos gemacht haben, konnte
aber nicht ausgeschlossen werden.

= Aus einer logopadischen Praxis wurden
drei Notebooks und ein iPad gestohlen,
die u. a. fur die Erstellung von Therapiebe-
richten verwendet wurden. Die Praxis ver-
sicherte zwar, dass auf diesen Geraten
keine Patientendaten gespeichert waren.
Aber auch in diesem Fall wurde von der
Praxis eingerdumt, dass nicht auszu-
schlielRen sei, dass die Einbrecher Patien-
tenakten gelesen oder Fotos gemacht ha-
ben.

» |n einem weiteren Fall meldete eine Haus-
arztpraxis, dass ein vermeintlich defek-
ter und daher bereits ersetzter Server
der Arztpraxis gestohlen wurde. Betrof-
fen von der Datenschutzverletzung waren

die Daten von ca. 40.000 Patienten. Die
Daten waren nicht verschlisselt. Auf
Nachfrage erklarte die Praxis, dass der
Server im Oktober 2019 ausgetauscht,
jedoch nicht fachgerecht von dem beauf-
tragten IT-Dienstleister entsorgt wurde.
Der Server stand zwei Jahre unbemerkt in
der Praxis herum. Besonders heikel war,
dass als Diebe offenbar nur Mitarbeiter der
Praxis oder des Dienstleisters infrage ka-
men. Die Polizei ermittelt noch.

» |n einer Vielzahl von Fallen berichteten
Arztpraxen von Hackerangriffen. Wir er-
hielten Meldungen mit Uberschriften wie
~-Emotet-Angriff, ,Ransomware-Angriff*,
»Sicherheitsproblem Microsoft Exchange
Server — Hafnium Exchange-Licke!,
~Schadstoffware auf Praxisserver” oder
»Hacking-Angriff auf die Telefonanlage®.
Nicht jeder Angriff fihrte zu einem Verlust
der Vertraulichkeit von Patientendaten.
Aber es zeigt, dass der Technikeinsatz fiir
die Verarbeitung personenbezogener
Daten Angriffsflache fir Angriffe aus dem
Netz bietet. In allen Fallen haben wir ver-
sucht zu helfen.

Fast alle diese Falle haben gemeinsam, dass die
Patientendaten bzw. die Kenntnisnahme von
Patientendaten nicht das eigentliche Ziel der
Einbrecher oder Hacker waren. Das andert aber
nichts daran, dass das Patientengeheimnis
gleichwohl in jeder der geschilderten Situationen
in grolRer Gefahr war.
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Was ist zu tun?

Es gilt weiterhin, dass ein ausreichender Einbruchschutz fir Arztpraxen genauso selbstverstandlich

sein muss wie die erforderlichen MaRnahmen zur digitalen Informationssicherheit.

4.5.9 Freiwilliges Soziales Jahr (FSJ) im Krankenhaus contra arztliche Schweigepflicht?

Die folgende Meldung einer Klinik Uber eine
Datenschutzverletzung zeigt, wie schnell ein
menschliches Fehlverhalten einzelner Beschaf-
tigter schlimme Folgen fir die Betroffenen haben
kann: Eine Mitarbeiterin hatte unbefugt Informa-
tionen Uber eine Operation einer Patientin (die
zudem selbst Beschaftigte der Klinik war) an un-
berechtigte Dritte (weitere Beschaftigte der Kii-
nik) weitergegeben. Die betroffene Patientin war
fur diese Operation — einen Schwangerschafts-
abbruch — stationar aufgenommen worden. Auf
unsere Nachfrage wurde uns erklart, dass es
sich bei allen Beteiligten um Beschaftigte im
Rahmen eines Freiwilligen Sozialen Jahres
(FSJ) handelt. Man kannte einander und nun
wurde fleil3ig getratscht. So machte die unge-
wollte Schwangerschaft im Wohnheim die
Runde - sicherlich keine schéne Situation fur die
betroffene Person.

Als die Patientin hiervon erfuhr, wandte sie sich
zunachst Hilfe suchend an die direkten Vorge-
setzten. Diese empfahlen ihr ein klarendes Ge-
sprach mit der Kollegin, unterrichteten jedoch
nicht die Klinikleitung Uber die Datenschutzver-
letzung. Wir konnten nicht nachvollziehen, dass
gerade Arzte diesen Vorfall anscheinend als
nicht gravierend einstuften und wohl auch
nicht erkannten, welche Folgen diese Daten-
schutzverletzung fir die betroffene Person
hatte.

Das FSJ ermdglicht jungen Menschen einen Frei-
willigendienst in sozialen Bereichen. Jugendliche,
die ihre Schulpflicht erfiillt haben, kénnen z. B. in
Pflegediensten oder Krankenhausern einen Ein-
blick ins Berufsleben erhalten. Datenschutz-
rechtlich ist das FSJ mit einer Ausbildung ver-
gleichbar. Ein FSJ darf aber nicht dazu fihren,
dass durch Unwissenheit oder fehlende Sensibi-
litat der Schutz der Patientendaten gefahrdet
wird. Die Verantwortlichen haben daher eine be-
sondere Pflicht, die Jugendlichen von Anfang an
im Umgang mit dem Patientengeheimnis zu
schulen. Die direkten Vorgesetzten missen sich
ihrer Verantwortung bewusst sein.

Die Klinikleitung teilte uns mit, dass alle FSJle-
rinnen und FSJler in schriftlichen Vereinbarun-
gen ausdricklich zur Einhaltung der Schwei-
gepflicht verpflichtet werden. Die Freiwilligen
wurden zusatzlich eine Verpflichtungserklarung
auf die Vertraulichkeit zur Wahrung des Daten-
geheimnisses unterschreiben und ein entspre-
chendes Merkblatt erhalten. Zu Beginn des FSJ
erfolge im Rahmen eines Einflihrungskurses
eine Einweisung zur Schweigepflicht. Diese
MafRnahmen sind notwendig, reichen aber ganz
offensichtlich nicht aus. Das Fehlverhalten ein-
zelner Mitarbeiterinnen oder Mitarbeiter kann bei
mangelnder Festlegung klarer dienstlicher Vor-
gaben zum Datenschutz der Klinik zugerechnet
werden: Der Verantwortliche ist eben verant-
wortlich.

Patientendaten von Beschaftigten einer Klinik
werden Ublicherweise im Krankenhausinforma-
tionssystem (KIS) mit einem sogenannten VIP-
Kennzeichen versehen. Die Kennzeichnung als
Lvery Important Person® fihrt zu einem beson-
deren Umgang: Der Zugriff auf derartig gekenn-
zeichnete Daten wird beispielsweise nur solchen
Beschaftigten ermoglicht, die tatsachlich in die
Behandlung eingebunden sind. Zudem mussen
die Beschaftigten darlUber in Kenntnis gesetzt
werden, dass eine Protokollierung der Zugriffe
auf diese Daten erfolgt. Die Klinikleitung sagte
uns zu, zukinftig einzelfallbezogen zu prufen,
ob FSJlerinnen und FSJler in die Behandlun-
gen von Kolleginnen und Kollegen eingebun-
den werden. Beschaftigte der Klinik sollen nun
nicht nur zu Beginn ihrer Tatigkeit, sondern fort-
laufend zum Datenschutz geschult werden.

Der Vorfall wurde zudem zum Anlass genom-
men, insbesondere die Beschéftigten in Lei-
tungsfunktionen erneut auf die bestehenden
Vorgaben zur Meldung von Datenschutzverlet-
zungen hinzuweisen. Der Vorgesetzte, dem sich
die Betroffene anvertraut hatte, wurde erinnert
und entsprechend belehrt.
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Was ist zu tun?

Unkenntnis von Beschaftigten im Umgang mit dem Patientengeheimnis und fehlende Sensibilitat
kénnen zu Datenschutzverletzungen fuhren. Die Verantwortlichen missen Beschaftigte von Anfang
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an schulen und diesen verbindliche und verstandliche Regelungen fiir den Schutz von Patienten-
daten an die Hand geben. Die oder der betriebliche Datenschutzbeauftragte ist einzubinden.

4.6 Bildung

4.6.1 Dienstliche E-Mail-Adressen und Endgeréate fur alle Lehrkréafte

Was lange wahrt, wird endlich gut.

Bereits im Jahre 2015 hatten wir die Bereitstel-
lung von dienstlichen E-Mail-Adressen fur
alle Lehrkréafte an den Schulen in Schleswig-
Holstein (vgl. 35. TB, Tz. 4.7.5) gefordert. Seit
Marz 2021 verfigen alle Lehrkrafte an offentli-
chen Schulen in Schleswig-Holstein tber eine
personalisierte dienstliche E-Mail-Adresse. Eine
Vereinbarung zwischen dem Hauptpersonalrat
der Lehrkrafte und dem Bildungsministerium legt
fest, dass diese E-Mail-Adresse von den Lehr-
kraften zwingend fiir die dienstliche Kommunika-
tion zu verwenden ist.

Damit verbunden sind zwei Vorteile: Zum einen
mussen Lehrkrafte ihre bisher bei unterschiedli-
chen — teilweise auch auliereuropéischen — An-
bietern privat eingerichteten E-Mail-Adressen
nicht mehr nutzen, um mit Schilerinnen und
Schlern, Eltern oder anderen Stellen zu kom-
munizieren. Zum anderen, und dies ist beson-
ders wichtig, durfen Lehrkrafte bei Nutzung die-
ser dienstlichen E-Mail-Adressen auch per-
sonenbezogene Daten betroffener Personen
(z. B. Schulerinnen und Schiiler) versenden, so-
weit sie mit diesen dienstlichen E-Mail-Adressen
untereinander kommunizieren, da diese Kom-
munikation ausschlief3lich im Landesnetz und
nicht Gber das Internet erfolgt. Auch der E-Mail-
Austausch mit anderen 6ffentlichen Stellen oder
der eigenen Schulverwaltung Uber deren Lan-

desnetzadressen kann jetzt im internen Landes-
netz erfolgen. Aufgrund der Umsetzung in Form
von Webmail-Funktionalitdt kann vermieden
werden, dass die gesendeten und empfangenen
E-Mail-Nachrichten auf lokalen Endgeraten der
Lehrkrafte gespeichert sind, wo sie Uber ihren
gesamten Lebenszyklus gegen unberechtigte
Zugriffe zu sichern waren.

Das ULD hat die Umsetzung dieser technischen
Dienstleistung in einem konstruktiven und ver-
trauensvollen Prozess mit dem Bildungsminis-
terium datenschutzrechtlich begleitet.

Eine weitere datenschutzrechtliche Baustelle,
die seit vielen Jahren zu Frust und Verdruss bei
Lehrkraften und Schulleitungen gefiihrt hat, wird
ebenfalls demnachst geschlossen sein: Das Bil-
dungsministerium hat sich dazu entschlossen,
allen Lehrkraften der offentlichen Schulen
dienstliche Endgerate (Laptops und Tablets),
die dem Sicherheitsstandard des Landes
Schleswig-Holstein entsprechen, fur ihre Ar-
beit bereitzustellen. Diese dienstlichen Endge-
rate konnen die Lehrkrafte einerseits fir ihren
schulischen Alltag im Rahmen der Bildungsver-
mittlung nutzen, andererseits konnen sie als
Hilfsmittel fur die Verarbeitung personenbezoge-
ner Daten der Schiilerinnen und Schiler sowie
Eltern dienen. Mit diesen Endgeraten kénnen die
Lehrkrafte beispielsweise die Dienste des Schul-
portals in Schleswig-Holstein in Anspruch neh-
men.
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4.6.2 Mangel in Datenschutzerklarungen von Schulwebseiten

Immer wieder erreichen uns Beschwerden von
Burgerinnen und Biirgern uber fehlerhafte bzw.
mangelhafte Datenschutzerkldrungen auf Web-
seiten der Schulen. Die von uns daraufhin erfolg-
ten Inaugenscheinnahmen filhrten zu dhnlichen
Ergebnissen wie bei den Webseiten von ande-
ren 6ffentlichen Stellen (siehe Tz. 4.1.7): Es gibt
datenschutzrechtliche Defizite.

Im Regelfall haben wir den zentralen Daten-
schutzbeauftragten des Bildungsministeri-
ums fur die 6ffentlichen Schulen gebeten, mit
den jeweiligen Schulleitungen Kontakt aufzu-
nehmen, damit diese die Datenschutzerklarun-
gen auf den Webseiten korrigieren.

Den Rickmeldungen des zentralen Daten-
schutzbeauftragten entnehmen wir, dass augen-
scheinlich vielen Schulleitungen nicht bekannt
war, welcher Dienstleister die Webseite der
Schule bereitstellt. Dies liegt offensichtlich da-
ran, dass Schulen bereits vor langer Zeit Web-
seiten eingerichtet haben. Die Einrichtung hat im
Regelfall der Schultrager fur die Schulen beauf-
tragt. Danach hat der Schultrager lediglich die
jahrlich anfallenden Kosten fur das Webhosting

Was ist zu tun?

getragen. Die inhaltliche Gestaltung und Aktuali-
sierung der Webseite erfolgte und erfolgt bis
heute durch Lehrkrafte der Schule. Die Schultra-
ger haben im Regelfall keine Kenntnis dartber.

Wenn neue Schulleiterinnen und Schulleiter
kommen, haben sie zumeist keine Kenntnis tber
die vertraglichen und datenschutzrechtlichen
Verantwortlichkeiten im Zusammenhang mit
dem Betrieb der schulischen Webseite. Insofern
fallen ihnen die vorhandenen Defizite im Zusam-
menhang mit der Datenschutzerkldrung auf der
Schulwebseite haufig nicht auf.

Die Schulleiterinnen und Schulleiter sind
aber fur die Einhaltung der datenschutz-
rechtlichen Vorschriften verantwortlich. Dies
gilt auch fur die Einhaltung der datenschutz-
rechtlichen Bestimmungen zur Information nach
Art. 13 Abs. 1 und 2 DSGVO in Form einer
Datenschutzerklarung auf der Webseite der
Schule. Voraussetzung ist selbstverstandlich,
dass die Webseite selbst datenschutzkonform
ist und beispielsweise auf die Einbindung unzu-
I&ssiger Dienste verzichtet.

Fehlende oder fehlerhafte Informationen zur Verarbeitung personenbezogener Daten, die im Kon-
text mit dem Besuch oder der Benutzung einer schulischen Webseite einhergehen, stellen einen
Versto gegen die Vorschriften der Datenschutz-Grundverordnung (DSGVO) dar. Um dies in das
Bewusstsein der Schulleitungen zu riicken, empfehlen wir, dass das Bildungsministerium als obers-
te Fachaufsicht Uber die 6ffentlichen Schulen in Schleswig-Holstein alle Schulleiterinnen und Schul-
leiter auffordert, die Datenschutzkonformitat ihrer Webseiten und die Datenschutzerklarungen zu

prufen.

4.6.3 Fehlversand von Informationen mit weitreichenden Folgen

In den Schulen ist es mittlerweile Ublich, die
Eltern Gber E-Mail-Verteiler mit Informationen zu
versorgen. Solche Sammelnachrichten sollte
man, insbesondere wenn E-Mail-Adressen von
Privatpersonen berlhrt sind, ausschlieBlich so
versenden, dass die privaten E-Mail-Adressen
nicht far alle Empfangerinnen und Empféan-
ger sichtbar sind. Dies ist beispielsweise durch
Versand als sogenannte Blindkopie (,Blind
Carbon Copy*, ,BCC*) moglich.

Diese Versandart ist unter Datenschutzgesichts-
punkten als Standard zu betrachten, zumindest
wenn die Daten von Privatpersonen betroffen
sind. Im Schulbereich ist dies sogar explizit
durch die Dienstanweisung des Bildungsmi-
nisteriums fir die Nutzung der Schulverwal-
tungsrechner geregelt.

Allein im Jahr 2021 wurde uns von den Schulen
im Rahmen der Meldungen nach Artikel 33
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DSGVO (sogenannte Datenpannenmeldungen)
in zehn Fallen der irrtimliche Versand von
E-Mails mit offenem E-Mail-Verteiler gemeldet.
Regelmallig war dies mit der Angabe verbun-
den, dass dies irrtiimlich geschah.

Welche Auswirkungen es haben kann, wenn
nicht sorgfaltig darauf geachtet wird, solche
E-Mail-Verteiler nur in ,BCC* zu nutzen, musste
uns eine Schule im Rahmen einer Meldung nach
Artikel 33 DSGVO mitteilen: Dort wurden alle in
offener Weise versandten E-Mail-Adressen
der Eltern dieser Schule vermutlich von ei-
nem Elternteil an eine andere Person weiter-
geleitet. Diese Person nutzte die E-Mail-Adres-
sen dann flr einen Newsletter. Zwar teilte diese
Person den Eltern mit, dass sie den Datenschutz
sehr ernst nehme und deshalb den Eltern ange-
boten habe, den Newsletter mittels E-Mail wie-
der abzubestellen. Allerdings fehlte auch fir

Was ist zu tun?
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diese weitere Verarbeitung eine Rechtsgrund-
lage.

In diesem Fall wurden die E-Mail-Adressen der
betroffenen Personen ,nur” fiir einen Newsletter
missbrauchlich verwendet. Denkbar sind jedoch
auch andere Szenarien, die zu tatsachlichen
materiellen oder immateriellen Schaden fir die
betroffenen Personen fiihren kénnen. In Anbe-
tracht dessen, dass nach Art.82 Abs.1
DSGVO jede Person, der wegen eines Versto-
Res gegen die Datenschutz-Grundverordnung
ein materieller oder immaterieller Schaden ent-
standen ist, einen Anspruch auf Schadensersatz
gegen den Verantwortlichen hat, sollte die
Nutzung von E-Mail-Verteilern mit &uRerster
Sorgfalt erfolgen.

Das Bildungsministerium als oberste Fachaufsicht sollte die Schulleiterinnen und Schulleiter fiir et-
waige Datenschutzprobleme beim E-Mail-Versand unter Hinweis auf die vorhandene Dienstanwei-

sung sensibilisieren.
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KERNPUNKTE

Test-, Genesenen- und Impfnachweise
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5 Datenschutz in der Wirtschaft

5.1 Impfnachweispflicht im Unternehmen

Das ULD erreichten zahlreiche Nachfragen von
Unternehmen und Beschaftigten zu Daten-
schutzfragen in Bezug auf den Nachweis einer
erfolgten Schutzimpfung gegen das Coronavirus
SARS-CoV-2 oder einer uberstandenen Infek-
tion beim Arbeitgeber.

Eine gesetzliche Regelung zur Verarbeitung
eines Impfnachweises oder einer Uberstande-
nen Infektion erfolgte erst mit der Anderung des
Infektionsschutzgesetzes (IfSG) im November
2021. Davor bestand eine rechtliche Unsicher-
heit Uber die erforderliche Rechtsgrundlage fir
die Erhebung und Dokumentation zu Nachwei-
sen Uber eine Impfung oder Genesung. So
wurde z. B. vertreten, dass der Impfstatus in den
Fallen abgefragt werden durfte, in denen Be-
schaftigte mit Kundinnen und Kunden sowie an-
deren Beschaftigten Kontakt haben, weil hier die
Schutzpflicht des Arbeitgebers zu der Verpflich-
tung flhre, die Gesundheit der Beschaftigten
durch geeignete MalRnahmen zu schiitzen. Eine
Rechtsgrundlage dafir ergabe sich namlich bei
Vorliegen der Voraussetzungen des § 26 Abs. 3
BDSG i. V. m. Art. 9 Abs. 2 Buchst. b DSGVO
und aus den Schutzpflichten des Arbeitgebers.
Arbeitgeber, die sich auf diese Rechtsgrundlage
berufen wollten, mussten in einem ersten Schritt
darlegen, dass die Verarbeitung des Impf- bzw.
Genesenenstatus fir den konkreten Verarbei-
tungszweck, z. B. Vorkehrungen der Arbeitssi-
cherheit durch Schutzkleidung o. A., geeignet,
erforderlich und unter Berlicksichtigung der Be-
schéftigteninteressen verhaltnismaRig war. In ei-
nem weiteren Schritt war dann darzulegen, dass
kein Grund zu der Annahme bestand, dass die
schutzwirdigen Interessen der Betroffenen die
Interessen des Verantwortlichen an der Verar-
beitung lUberwiegen.

Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander
(DSK) hat am 31. Marz 2021 in einer Pressemit-
teilung deutlich gemacht, dass fiir eine Verarbei-
tung von pandemiebezogenen Gesundheitsda-
ten zwar eine Einwilligung der Beschéftigten
grundsatzlich in Betracht kommt, diese aller-
dings nicht pauschal als freiwillig abgegeben be-
trachtet werden kann. Die erforderliche Abwa-
gung ist schwierig und mit groRer Rechtsun-
sicherheit verbunden. Darum wurde der Gesetz-
geber aufgefordert, eine gesetzliche Grundlage
zu schaffen. Alle Anfragenden wurden auf diese
Situation hingewiesen.

Die Stellungnahme der DSK ist unter dem fol-
genden Link abrufbar:

https://www.datenschutzkonferenz-online.de/
media/pm/20210331_pm_entschliessung_
impfdaten.pdf

Kurzlink: https://uldsh.de/tb40-5-1a

Mit dem Gesetz zur Anderung des Infektions-
schutzgesetzes und weiterer Gesetze anlasslich
der Aufhebung der Feststellung der epidemi-
schen Lage von nationaler Tragweite vom
22. November 2021 hat der Bundesgesetzgeber
mit der Neufassung von § 28b IfSG Regelungen
geschaffen, die Vorgaben zur Verarbeitung
des Impf-, Sero- und Teststatus von Beschéf-
tigten enthalten. Das ULD hat hierzu Hinweise
veroffentlicht, die unter folgendem Link abrufbar
sind:

https://www.datenschutzzentrum.de/artikel/
1383-.html

Kurzlink: https://uldsh.de/tb40-5-1b

5.2 Verarbeitung von Test-, Genesenen- und Impfnachweisen in Gaststétten und Beher-

bergungsbetrieben

Das ULD erhielt eine Vielzahl an Beschwerden,
die sich auf das Fotografieren, Scannen und

Speichern von Test-, Genesenen- und Impf-
nachweisen, vornehmlich durch Gaststatten und
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Beherbergungsbetriebe, bezogen. Weiterhin
wurden Gaste von Beherbergungsbetrieben ver-
mehrt dazu aufgefordert, diese Nachweise vorab
per E-Mail zu Gbermitteln oder auf einen Server
hochzuladen. In einzelnen Fallen wurde den
Gasten mitgeteilt, dass ohne ein vorheriges
Ubersenden der Nachweise eine Buchung nicht
moglich ware.

Bei Informationen hinsichtlich des Test-, Ge-
nesenen- oder Impfstatus einer Person han-
delt es sich um Gesundheitsdaten im Sinne
des Art. 4 Nr. 15 DSGVO. Diese Daten un-
terliegen einem erhéhten Schutzbedarf.

Vorgaben hinsichtlich der Verarbeitung des
Test-, Genesenen- und Impfstatus von Perso-
nen finden sich in der jeweils glltigen Corona-
Bekampfungsverordnung des Landes Schles-
wig-Holstein (Corona-BekampfVO). Demnach
gilt fur bestimmte Einrichtungen, dass eine Be-
herbergung von Personen oder Bewirtung von
Gasten innerhalb geschlossener Rdume nur zu-
lassig ist, wenn diese geimpft, getestet oder ge-
nesen sind. Die Betreiber dieser Einrichtungen
mussen gewahrleisten, dass diese Vorgaben
eingehalten werden. Die Corona-BekdmpfVO
sieht vor, dass im Rahmen der Kontrolle der ent-
sprechenden Nachweise auch eine Uberpriifung
der Identitdt mittels eines gultigen amtlichen
Lichtbildausweises erfolgen muss, sofern die
Person nicht personlich bekannt ist.

Aus der Corona-BekampfVO ergibt sich jedoch
keine Verpflichtung, diese Nachweise in irgend-
einer Form zu speichern oder sich diese vorab

Ubermitteln zu lassen. Zur Erfullung der Vorga-
ben aus der Corona-BekampfVO reicht die kurze
Einsichtnahme in die entsprechenden Nach-
weise aus. Zudem kann der Umstand vermerkt
werden, dass kontrolliert wurde. Eine Rechts-
grundlage zur Verarbeitung dieser Daten kann
sich nur aus Art. 6 Abs. 1i. V. m. Art. 9 DSGVO
(und gegebenenfalls weiteren landesrechtlichen
Regelungen) ergeben.

Wie schon bei der Pflicht zur Kontaktdatener-
hebung (39. TB, Tz. 5.3) zeigte sich auch bei
der Verarbeitung der Test-, Genesenen- und
Impfnachweise, dass die Speicherung oftmals
aus Unwissenheit erfolgte. In vielen Fallen sa-
hen sich die Verantwortlichen veranlasst, die
Nachweise zu speichern, um im Falle einer Kon-
trolle die Einhaltung der Vorgaben der Corona-
BekdmpfVO belegen zu kénnen. An den erhobe-
nen Daten selbst bestand kein Interesse.

Aufgrund der Vielzahl der gemeldeten VerstoRe
und der Neuartigkeit der 3G-Regelung haben wir
ein die Rechtslage klarstellendes Informations-
schreiben erstellt und an die Gastronomie- und
Beherbergungsbetriebe in Schleswig-Holstein
Ubermittelt. Nach der Verdffentlichung des Infor-
mationsschreibens ging die Anzahl der Be-
schwerden hinsichtlich der Speicherung von
Test-, Genesenen- und Impfnachweisen merk-
lich zurtick. Das Informationsschreiben ist unter
dem folgenden Link abrufbar:

https://www.datenschutzzentrum.de/artikel/
1380-.html

5.3 Abfrage von Corona-Daten vor Handwerkerservicetermin

Das ULD wurde im Berichtszeitraum darauf auf-
merksam gemacht, dass ein Unternehmen im
Rahmen von Serviceterminen im Handwerksbe-
reich Corona-Daten der Kundinnen und Kunden
abfragte. Hierzu wurde den Kundinnen und Kun-
den vorab ein Fragebogen zugestellt, der ver-
schiedene Fragen zum Gesundheitszustand
enthielt. So wurden neben der Frage nach dem
Auftreten von Corona-Symptomen auch Infor-
mationen hinsichtlich erfolgter Kontakte zu
Corona-Erkrankten, kurzlich erfolgter Reisen in
ein Risikogebiet und des Gesundheitszustands
von Haushalts- und Familienmitgliedern gestellt.
Die Beantwortung der Fragen sollte telefonisch
vor dem Termin erfolgen. Die Kundinnen und
Kunden wurden darauf hingewiesen, dass ohne

die Beantwortung der Fragen der Termin abge-
sagt werden wirde. Begrindet wurden diese
Fragen mit dem Schutz der Servicemitarbeiten-
den vor einer moglichen Corona-Infektion.

Bei den abgefragten Informationen handelt es
sich um Gesundheitsdaten, die einem hdheren
Schutzbedarf unterliegen. Eine Verarbeitung
dieser Daten ware hier nur rechtmafig gewesen,
wenn eine Einwilligung der betroffenen Kundin-
nen und Kunden vorgelegen héatte. Im vorliegen-
den Fall wurde jedoch die Erbringung der Dienst-
leistung an die Angaben der Kundinnen und
Kunden zum aktuellen Gesundheitszustand ge-
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koppelt, was keine freie Willensbekundung dar-
stellt. Es lag demnach keine Rechtsgrundlage
zur Verarbeitung der Gesundheitsdaten vor.

Anzuzweifeln waren auch die Erforderlichkeit
der Daten und die Eignung der Gesundheitsfra-
gen fur den Zweck, die Servicemitarbeitenden
vor einer Corona-Infektion zu schitzen. Es be-
stand das Risiko, dass die Fragen nicht wahr-
heitsgemal beantwortet worden waren, wenn
ein Kunde ein starkes Interesse an der Erbrin-
gung der Dienstleistung gehabt hatte. Weiterhin
sollten durch die Fragen zu Familien- und Haus-
haltsangehoérigen auch Gesundheitsdaten von

5.4 Veroffentlichung von Teilaktbildern

5 DATENSCHUTZ IN DER WIRTSCHAFT

Personen erhoben werden, mit denen keine Ge-
schaftsbeziehung bestand.

Durch das ULD wurde neben der L6schung der
erhobenen Gesundheitsdaten verfigt, dass
der Dienstleister derartige Abfragen von Ge-
sundheitsdaten zu unterlassen habe. Als Al-
ternative wird nun der Hinweis an die Kundschaft
Ubermittelt, beim Auftreten von Corona-Sympto-
men den Dienstleister zu kontaktieren und ohne
Angabe von Griinden eine Verlegung des Ter-
mins zu veranlassen.

durch Fotostudio

Zum Beginn des Jahres 2021 ging bei uns eine
Beschwerde eines Polizeibeamten ein, dass er
von Freunden, seinem Kollegium und im Rah-
men eines polizeilichen Einsatzes von einem
Burger auf ein Teilaktbild von ihm aufmerksam
gemacht wurde, welches in verschiedenen Filia-
len eines Fotostudios aushing.

Der Betroffene berichtete hierzu, dass er zehn
Jahre zuvor ein Fotoshooting besucht habe, bei
dem ,normale Bilder” und ein Teilaktbild erstellt
wurden. Hierbei sei ihm angeboten worden,
sechs zuséatzliche Fotodaten auf CD und ein
Poster im Wert von 190 Euro gegen Erteilung ei-
ner Einwilligung kostenfrei zu erhalten.

Die entsprechende Vereinbarung habe er in Un-
kenntnis von Zweck, Art und Umfang der geplan-
ten Verwendung der Bilder unterzeichnet, insbe-
sondere sei ihm nicht klar gewesen, dass sich
seine Zustimmung auch auf das Teilaktbild be-
zog und dieses umfanglichen Marketingmalf3-
nahmen dienen sollte. Derzeit wirde er auch

Was ist zu tun?

einen Schadensersatzanspruch in erheblichem
Umfang gegen das Unternehmen zivilrechtlich
geltend machen.

Bei der Uberpriifung der Vereinbarung stellten
wir fest, dass die zeitlich, ortlich und inhaltlich
uneingeschrénkte Nutzung aller beim Foto-
shooting erstellten Bilder fur Werbe- und
Publikationszwecke tatsachlich Bestandteil der
Vereinbarung war.

Dartber hinaus handelte es sich hierbei um eine
schuldrechtliche Vereinbarung, sodass die Nut-
zung der streitgegenstandlichen Bilder als Ge-
genstand dieser Vereinbarung zunachst auf
Grundlage des § 28 Abs. 1 Satz 1 Nr. 1 des zum
damaligen Zeitpunkt geltenden BDSG rechtma-
Rig erfolgte. Da die Verarbeitung nach Inkrafttre-
ten der Datenschutz-Grundverordnung auf
Grundlage des Art. 6 Abs. 1 Buchst. b DSGVO
erfolgen konnte, wurde von etwaigen Maf3nah-
men gegen das Fotostudio hierzu abgesehen.

Damit eine betroffene Person die Folgen ihrer Willenserklarung abschatzen kann, sind entspre-

chende Vereinbarungen vom Verantwortlichen hinreichend bestimmt und in einer verstandlichen,
klaren und einfachen Sprache zu formulieren.
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5.5 Umgang mit Kundendaten im Fahrradgeschaft

In den vergangenen Monaten war in Schleswig-
Holstein ein Fahrradboom zu beobachten, der in
einem Fall allerdings ein datenschutzrechtliches
Problem mit sich brachte: Aufgrund der hohen
Auslastung einer Fahrradwerkstatt und des da-
mit verbundenen Platzmangels wurden reser-
vierte oder bereits verkaufte Rader nunmehr im
Ladenbereich anstatt im fir Kunden unzugangli-
chen Werkstattbereich abgestellt. Die vorlie-
gende Beschwerde bezog sich darauf, dass an
den Radern die Auftragsformulare am Lenkrad
der Fahrrader befestigt wurden und somit
Fremde anhand der Auftragsformulare sehen
konnten, welches Fahrrad fur wen reserviert sei
und wo dieser wohnen wirde.

Auch Fahrradladen sind als Verantwortliche im
Rahmen der Beachtung der Grundsatze der
Integritat und Vertraulichkeit verpflichtet, Kun-
dendaten in einer Art und Weise zu verarbeiten,
die eine angemessene Sicherheit gewahrleistet,

und dabei insbesondere fiir einen Schutz vor un-
befugter oder unrechtmaRiger Offenlegung ge-
genuber Dritten Sorge zu tragen.

Im Rahmen des durchgefihrten Verfahrens
teilte der Geschéaftsfihrer mit, dass die Verfah-
rensweise nicht dem ublichen Betriebsablauf
entspreche und dem situationsbedingt stark er-
héhten Werkstattaufkommen mit dem damit ver-
bundenen Platzmangel geschuldet sei. Der Vor-
fall wurde vom Geschéaftsfihrer als Anlass
genommen, den Betriebsablauf dahin gehend
anzupassen, dass Kundenrader nunmehr
lediglich mit einer Auftragsnummer statt mit
Namen und Adressdaten versehen werden. Der
dazugehdrige Auftrag befindet sich jetzt in einem
gesonderten Ordner, der nur fur befugte Mitar-
beitende zuganglich ist, sodass eine Offenle-
gung von Kundendaten gegenulber unberechtig-
ten Dritten ausgeschlossen werden kann.

5.6 Loschung personalisierter E-Mail-Konten von Beschéaftigten

Verfligen Beschaftigte iber ein dienstliches per-
sonalisiertes E-Mail-Konto, stellt sich fur den
Arbeitgeber als Verantwortlichem bei deren Aus-
scheiden stets die Frage, wie mit dem E-Mail-
Konto zu verfahren ist. Idealerweise wird der
Umgang mit dienstlichen E-Mail-Konten im Vor-
hinein in einer Verfahrensbeschreibung gere-
gelt. Eine einfache Ldsung sind Funktionspost-
facher, die bei einem Ausscheiden an den
Nachfolger oder die Nachfolgerin Ubergeben
werden. Handelt es sich um E-Mail-Adressen,
die durch den Namen der beschéaftigten Person
gekennzeichnet sind, hat der Verantwortliche fiir
deren unverzugliche Deaktivierung Sorge zu tra-
gen.

In einem uns zur Kenntnis gelangten Fall hatte
der Arbeitgeber den Posteingang eines persona-
lisierten E-Mail-Kontos eines ausgeschiedenen
Beschéftigten an einen anderen Beschéftigten
weitergeleitet. Dadurch waren diesem auch
E-Mails bekannt geworden, die mit privaten In-
halten an den ehemaligen Kollegen adressiert
waren.

Grundsatzlich steht es dem Arbeitgeber frei, die
private Nutzung eines dienstlichen E-Mail-Post-
fachs zuzulassen oder zu untersagen. Bei
personalisierten Postfachern besteht aber
stets die Moglichkeit, dass die oder der Beschaf-
tigte E-Mails mit privaten Inhalten erhalt, auch
wenn das Konto von den Beschaftigten aus-
schlieRlich dienstlich genutzt wird. Solche
E-Mails dirfen in jedem Fall nicht weiter inhalt-
lich zur Kenntnis genommen werden, sobald ihr
privater Charakter deutlich wird. Dienstliche
E-Mails kann sich ein Arbeitgeber zwar von den
Beschaftigten vorlegen lassen, jedoch (ber-
schreitet eine automatisierte Weiterleitung in der
Regel die Grenze der Erforderlichkeit fir betrieb-
liche Zwecke. Bei einem Ausscheiden einer oder
eines Beschaftigten sollte daher ein personali-
siertes E-Mail-Postfach umgehend mit dem Aus-
scheiden deaktiviert werden, damit dort keine
weiteren E-Mails eingehen kdénnen.
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Arbeitgeber sollten klare, schriftliche Vorgaben machen, wie bei einem Ausscheiden aus dem Be-
trieb mit dem E-Mail-Postfach und archivierten E-Mails der betroffenen Person zu verfahren ist. Ein

personalisiertes Postfach ist mit dem Ausscheiden aus dem Betrieb zu deaktivieren, private E-Mails
sind zu I6schen. Den Beschaftigten ist schon vorab die Moéglichkeit zu geben, private E-Mails zu
I6schen.

5.7 Nutzung von Daten aus der Hausverwaltung fur Maklertatigkeit

Zahlreiche Immobilienunternehmen bieten ne-
ben der Hausverwaltung zum Teil selbst oder
Uber Tochtergesellschaften Maklertatigkeiten
an. Im Berichtszeitraum gab es hierzu einzelne
Anfragen und Beschwerden, inwieweit solche
Unternehmen auf personenbezogene Daten der
Wohnungsverwaltung zugreifen dirfen, um fir
ihre Maklertatigkeiten zu werben.

Da die Verarbeitung der personenbezogenen
Daten der Eigentimerinnen und Eigentimer
lediglich fir den Zweck der Wohnungsverwal-
tung erfolgt, wirde eine solche Nutzung der
Daten fur Maklertatigkeiten eine Zweckanderung
darstellen, die eine ausreichende rechtliche Be-
fugnis erfordert.

Zweckbindung

Personenbezogene Daten missen fir fest-
gelegte, eindeutige und legitime Zwecke er-
hoben und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden.

Im Falle von selbststdndigen Tochtergesell-
schaften handelt es sich um eine DatenUbermitt-
lung, die regelmaRig nicht erforderlich ist und so-
mit ausschlieRlich auf Grundlage einer zuvor
erteilten Einwilligung der betroffenen Person er-
folgen darf.

Da auch im Falle einer Nutzung der Daten fir
werbliche Zwecke der Maklertatigkeit innerhalb
eines Unternehmens nicht davon ausgegangen
werden kann, dass eine solche Verwendung mit
dem Zweck, fur den die Daten urspringlich er-
hoben wurden, vereinbar ist, ware auch in die-
sen Fallen eine eigene rechtliche Grundlage fir
die werbliche Ansprache erforderlich. Hierbei ist
u. a. zu beachten, dass Eigentimerinnen und
Eigentimer verninftigerweise nicht mit einer
solchen Verwendung ihrer Daten aus der Woh-
nungsverwaltung rechnen missen.

Im Rahmen eines von uns durchgefiihrten Ver-
fahrens raumte ein Unternehmen den Zugriff auf
E-Mail-Adressen von Eigentimern aus der Woh-
nungsverwaltung ein, um per E-Mail fir seine
Maklertatigkeit zu werben. Nach Mitteilung des
Datenschutzbeauftragten habe es sich um eine
rechtliche Fehleinschatzung der dortigen Ge-
schaftsfiihrung gehandelt. Das Unternehmen
habe diese Fehleinschatzung nunmehr erkannt,
bedaure dies und wirde kiinftig ohne Vorliegen
einer entsprechenden Einwilligung der be-
troffenen Personen keine weiteren Werbe-
malRnahmen per E-Mail mehr vornehmen. Da
die entsprechenden Prozesse in Abstimmung
mit dem Datenschutzbeauftragten angepasst
und die Beschaftigten hierzu nochmals geschult
wurden, konnte von weiteren MalRnahmen abge-
sehen werden.
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5.8 Erhalt von Einladungen und Veranstaltungshinweisen nach Vereinsaustritt

Im Zusammenhang mit dem Vereinsaustritt
hatte ein ehemaliges Mitglied die Léschung sei-
ner Daten verlangt, was ihm umgehend vom
Vorstand schriftlich bestatigt worden war. In der
etwa einen Monat nach Erhalt der Loschbestati-
gung eingereichten Beschwerde beklagte die
betroffene Person, dass ihre E-Mail-Adresse
trotz der bestatigten Léschung weiterhin regel-
maRig fir den Versand von Einladungen und
Veranstaltungshinweisen genutzt werde.

Im Rahmen des durchgefiihrten Verfahrens
teilte der Vorstand mit, dass die personenbezo-
genen Daten zwar in der genutzten Mitglieder-
software grundsatzlich geléscht waren und
daraus keine E-Mails mehr an die betroffene
Person versandt wurden, es aber doch nicht
ausgeschlossen werden koénne, dass die betref-
fende E-Mail-Adresse noch in einzelnen Ver-
teilern des Vereins aul3erhalb der Mitglieder-
software gespeichert sei.

Was ist zu tun?

Nach Art. 17 Abs. 1 DSGVO haben betroffene
Personen das Recht, von dem Verantwortlichen
zu verlangen, dass sie betreffende personenbe-
zogene Daten geldscht werden. Verantwortliche
sind verpflichtet, die personenbezogenen Daten
unverzuglich zu léschen, sofern einer der im
§ 17 Abs. 1 DSGVO aufgefihrten Griinde zu-
trifft. DarUber hinaus haben betroffene Personen
gemal Art. 21 DSGVO ebenfalls das Recht, je-
derzeit Widerspruch gegen die Verarbeitung ih-
rer personenbezogenen Daten einzulegen.

Im Verfahren konnte der Vorstand anhand der
Absenderadressen nachvollziehen, aus welcher
Quelle die E-Mails stammten und in welchen
Verteilern die E-Mail-Adresse der betroffenen
Person noch gespeichert war. Nach erfolgter
Léschung in diesen Verteilern erhalt das ehema-
lige Mitglied nun keine entsprechenden Einla-
dungen und Veranstaltungshinweise mehr.

Der Verantwortliche hat rechtzeitig geeignete Vorkehrungen zu treffen, um jederzeit eine ztigige und

vollumfangliche Erfillung der Betroffenenrechte sicherstellen zu kdnnen. Fir die Umsetzung eines
Léschantrags missen samtliche zugehorige Daten gel6scht werden.

5.9 Missbrauchliche Halterabfrage zur privaten Kontaktaufnahme

Ein junger Mann kam in der Kieler Innenstadt
spontan mit einer jungen Frau ins Gesprach.
Diese sah er spater auf einem Parkplatz wieder,
als sie in ihr Auto stieg. Hierbei notierte er sich
ihr Kfz-Kennzeichen. Unter dem Vorwand,
zwecks Kontaktaufnahme nach einem von ihm
verursachten Schaden die Wohnanschrift zu be-
nétigen, beantragte er kurz darauf bei der Zulas-
sungsstelle eine Halterabfrage. Die hieraus er-
langten Daten nutzte er, um der Frau zwei
Postkarten zu schicken, in denen er auf das vo-
rangegangene Gesprach verwies und um ein
weiteres Treffen zum naheren Kennenlernen
bat. Die junge Frau war hiervon jedoch gar nicht
begeistert und reichte beim ULD Beschwerde
ein.

Eine Halterabfrage bei der zustandigen Zulas-
sungsbehorde ist nur zulassig, wenn der Emp-
fanger darlegen kann, dass er diese Daten zur
Geltendmachung, Sicherung oder Vollstreckung
oder zur Befriedigung oder Abwehr von Rechts-
ansprichen im Zusammenhang mit der Teil-
nahme am Stralenverkehr oder zur Erhebung
einer Privatklage wegen im Stralenverkehr
begangener Verstofle bendtigt. Zu anderen
Zwecken, z. B. wie im vorliegenden Fall zur pri-
vaten Kontaktaufnahme, dirfen diese Daten
nicht tbermittelt werden.

Der junge Mann gab dem ULD gegeniber an,
dass ihm dieser Umstand bewusst gewesen sei
und er deshalb einen vermeintlich verursachten
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Schaden als Grund fir die Halterabfrage ange-
geben hatte. Generell zeigte er sich uneinsichtig,
sagte aber zu, die erlangten Adressdaten nicht
weiter zu verwenden und diese zu I6schen.

5 DATENSCHUTZ IN DER WIRTSCHAFT

Aufgrund der erfolgten unrechtmaRigen Verar-
beitung personenbezogener Daten wurde hier
eine Verwarnung nach Art. 58 Abs. 2 Buchst. b
DSGVO ausgesprochen.

5.10 Missbrauch von Kundendaten fir private Zwecke

Mehrere Beschwerden, die beim ULD eingingen,
bezogen sich auf den Missbrauch von Kunden-
daten fur private Zwecke. So wurden die im Rah-
men der beruflichen Tatigkeiten erlangten Han-
dynummern genutzt, um die Kundinnen oder
Kunden privat zu kontaktieren und um ein na-
heres Kennenlernen oder auch ein personliches
Treffen zu bitten.

Art. 5 Abs. 1 Buchst. f DSGVO

Personenbezogene Daten missen in einer
Weise verarbeitet werden, die eine ange-
messene Sicherheit der personenbezoge-
nen Daten gewabhrleistet, einschlieBlich des
Schutzes vor unbefugter oder unrechtmafi-
ger Verarbeitung.

Einer der Grundsatze fir die Verarbeitung per-
sonenbezogener Daten sieht vor, dass diese in
einer Weise verarbeitet werden, die eine ange-
messene Sicherheit gewahrleistet, einschliel3-
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lich des Schutzes vor unbefugter oder unrecht-
maRiger Verarbeitung (Integritat und Vertraulich-
keit). Hierzu hat der Verantwortliche geeignete
technische und organisatorische MalRnahmen
umzusetzen. Dies umfasst auch die Belehrung
und Schulung der Mitarbeitenden hinsichtlich
der datenschutzrechtlichen Bestimmungen im
Umgang mit Kundendaten sowie das Aufzeigen
von Konsequenzen bei Verstoflen gegen diese.

In den vorliegenden Fallen hatten die Arbeitge-
ber ihre Beschaftigten bereits hinsichtlich der
datenschutzrechtlichen Anforderungen belehrt.
Gleichwohl verstieBen einige Beschaftigte
gegen die Vorgaben. Daraufhin wurden die
Mitarbeitenden Uber ihr Fehlverhalten nochmals
belehrt und bezuglich der Datenschutzregeln
sensibilisiert, teilweise folgten personalrechtli-
che Konsequenzen durch die Arbeitgeber.
Durch das ULD wurde eine unrechtmaBige Ver-
arbeitung personenbezogener Daten festgestellt
und gegenuber den Verantwortlichen ein Hin-
weis gemal Art. 58 Abs. 1 Buchst. d DSGVO er-
teilt.

5.11.1 Nutzung von erbeuteten Daten

Auch im Jahr 2021 meldeten Unternehmen zahl-
reiche Verletzungen des Schutzes personenbe-
zogener Daten ans ULD, bei denen Unbefugte
Zugang zu E-Mail-Adressen sowie E-Mail-Inhal-
ten erlangt hatten. Die unrechtmafRige Nutzung
solcher Daten lieR in mehreren Fallen nicht
lange auf sich warten: So gingen den betroffe-
nen Personen sogenannte Phishing-E-Mails
zu, in denen diese zur Eingabe ihrer Zugangsda-
ten oder zur Begleichung von Rechnungen auf
ein Bankkonto der Absender aufgefordert wur-
den. Nicht immer ist eine solche Phishing-E-Mail
fur die Empfangerinnen und Empfanger als be-
trigerisch zu identifizieren, besonders dann

nicht, wenn Zahlungsaufforderungen und E-Mails
mit Kenntnis der erbeuteten E-Mail-Inhalte Gber-
zeugend gestaltet werden. Daher entstand bei
mehreren betroffenen Personen ein finanzieller
Schaden, da sie den Zahlungsaufforderungen
nachgekommen waren.

Als ungewdhnlichen Weg, E-Mail-Adressen ge-
winnbringend einzusetzen, wurde in einem
gemeldeten Sachverhalt die Newsletter-Funk-
tion eines Unternehmens der SulRwarenbran-
che missbraucht. Hier wurden automatisiert ca.
150.000 E-Mail-Adressen zur Anmeldung fir
den Newsletter in das entsprechende Formular
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eingefigt und in dem Feld zur (freiwilligen)
Namensangabe ein eigener Link eingetragen,
sodass die betroffenen Personen séamtlich eine
E-Mail mit der Grufformel ,Guten Tag Herr
https://(...)Perfect Place for Sex Dating Online®
erhielten. Durch Offnen des Links erfolgte eine
einschlagige werbliche Ansprache, die bei direk-
tem Versand ubliche Spamfilter wohl kaum tber-
wunden hatte. Glucklicherweise kam es jedoch
nach den vorliegenden Erkenntnissen nicht zur
Infizierung mit Schadsoftware. Das Unterneh-
men reagierte umgehend, I6schte die ihm zuge-
flossenen E-Mail-Adressen und ergriff techni-
sche MaRnahmen zur Vermeidung eines
erneuten gleichartigen Vorfalls: So wurden eine
Captcha-Abfrage fir die Newsletter-Anmeldung
eingerichtet und die Nutzung des Formulars mit
einer zeitlichen Taktungsbeschrankung belegt.

Uber umfangreichere Datensétze verfiigten Be-
triger in einem anderen Missbrauchsfall, bei
dem diese fremde Identitaten zur Anmeldung
von Accounts bei einem Lotterieanbieter nutz-
ten und auf diese Weise den mit dem
Registrierungsprozess verbundenen Schufa-
Identitatscheck erfolgreich durchliefen. Die fiir
die Begleichung der Spieleinsatze verwendeten
Bankdaten stammten jeweils von anderen Dritt-
personen, Institutionen oder Unternehmen, die
diese im Internet verdffentlicht hatten. Da zumin-
dest mittelfristig mit einer Entdeckung der un-
rechtmafligen Abbuchungen durch die Kontoin-
haber zu rechnen war, wurden fir den
Missbrauch Lotteriespiele mit taglicher Ziehung

sowie Online-Lose gewahlt. Kurz vor der Aus-
zahlung von méglichen Gewinnen erfolgte eine
Anderung der Bankverbindung, um die erzielten
Betrage auf das neue Konto auszahlen zu las-
sen. Ein finanzieller Schaden entstand den be-
troffenen Personen durch einen entsprechenden
Ausgleich des Lotterieanbieters in diesem Fall
nicht. Die verwendeten personenbezogenen
Daten wurden auch in diesem Fall aus dem Pro-
duktivsystem des Unternehmens geldscht,
jedoch gesondert fur den Fall der Geltendma-
chung, Auslbung und Verteidigung von Rechts-
ansprichen verwahrt.

Die genannten Beispiele zeigen die Bedeutung
der Benachrichtigung betroffener Personen
Uber die Verletzung des Schutzes personen-
bezogener Daten, um sie in die Lage zu verset-
zen, selbst MaBnahmen zu ergreifen, um eigene
Schaden aufgrund der Datenschutzverletzung
zu vermindern oder auszuschlieRen. Eine Be-
nachrichtigung erfolgte mehrfach auch dann,
wenn von einem voraussichtlich hohen Risiko fiir
die betroffenen Personen nicht auszugehen war,
die Verantwortlichen sich jedoch im Sinne einer
transparenten Information hierfiir entschieden.
Dies ist zu beflrworten. In mehreren Fallen ha-
ben wir daher gegenuber Verantwortlichen, die
ihrer Meldepflicht an uns nachgekommen waren,
Empfehlungen zur Benachrichtigung der be-
troffenen Personen ausgesprochen, wenn eine
missbrauchliche Nutzung der Daten moglich
war, auch ohne dass von einem voraussichtlich
hohen Risiko ausgegangen werden musste.

5.11.2 Datenpannen in Zusammenhang mit Beschéaftigtendaten

Etwa 30 Meldungen von Verletzungen des
Schutzes personenbezogener Daten im Jahr
2021 betrafen unmittelbar die Verarbeitung von
Beschéftigtendaten. Wie bereits in den Vorjah-
ren waren diese insbesondere auf fehlerhaft ein-
gerichtete Zugriffsberechtigungen oder auf eine
Ablage an einem falschen Speicherort zuriickzu-
fuhren. Hinsichtlich der Speicherung von Be-
schaftigtendaten fehlten teilweise konkrete Vor-
gaben, jedoch wurden auch bestehende
Vorgaben durch Mitarbeitende nicht beachtet.
So war beispielsweise ein unberechtigter Zu-
gang moglich auf Bewerbungsdaten, von de-
nen Kopien angefertigt und im eigenen Bereich
abgelegt worden waren, auf eine Liste Gber den
Impfstatus von Beschaftigten sowie auf ganze
Personalakten.

In mehreren Fallen erfolgte eine Versendung
von personenbezogenen Daten von Beschafti-
gen an falsche Empfanger. Dies betraf sowohl
die postalische Versendung als auch die Ver-
sendung per E-Mail. Hierdurch wurden sensible
personenbezogene Daten aus Verdienstabrech-
nungen, Auflésungsvertragen und Beurteilungen
der Arbeitsleistungen gegenuiber externen Drit-
ten, aber teilweise auch gegeniber unmittel-
baren Kollegen offengelegt. Die Griinde fir die
fehlerhaften Zusendungen reichten hierbei von
einer defekten Kuvertiermaschine uber Verse-
hen bei der manuellen Bearbeitung bis hin zu
fehlerhaften Steuerzeilen fur die Adressierung in
der Software fir die Erstellung der Dokumente.
Letztere entstanden in einem Fall durch eine
versehentliche Léschung bei einer Programmie-
rung im Rahmen einer Anpassung, in einem an-
deren Fall dadurch, dass eine zuvor erfolgte
Anpassung einer Standardsoftware nicht im
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Patch- bzw. Update-Prozess beriicksichtigt und
somit durch ein Update tUberschrieben wurde.
Da die jeweils durchgefiihrten Tests eine Pri-
fung der Adressierung der Dokumente nicht vor-
sahen, blieben die Fehler unbemerkt.

Auch die automatische Vervollstdndigung
von E-Mail-Adressen war fir eine fehlerhafte
Auswahl von Adressaten von Bedeutung. Das
entsprechende Risiko ware hier deutlich zu ver-
mindern, indem E-Mail-Adressen, die nicht mehr
fur aktuelle Schriftwechsel erforderlich sind,
regelmafRlig aus dem Adressbuch geldoscht wiir-
den. Obwohl dies zur Einhaltung des Grundsat-
zes der Datenminimierung angezeigt ist, pas-
siert es in der Praxis nach den vorliegenden
Erkenntnissen wohl eher selten.

Mehrfach wurden bei dem Versand von E-Mails
Dokumente weitergeleitet oder aktiv angehangt,
die personenbezogene Daten enthielten, die
nicht fiir eine Ubermittlung an die Empfanger be-
stimmt waren: So wurde einem Vorgesetzten ein
Attest Uber die Arbeitsunfahigkeit eines Be-
schaftigten zugeleitet, aus dem sich Ruck-
schlisse auf dessen Erkrankung ziehen lieRRen.
Einer E-Mail eines anderen Verantwortlichen
wurde ein Zwischenzeugnis angehangt, das
auf diese Weise mehr als 300 Lieferanten des

Was ist zu tun?
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Unternehmens zugestellt wurde. Versteckter er-
folgte der ungewollte Versand in einem anderen
gemeldeten Vorfall: Hier sollte den Empfangern
tatsachlich eine Berechnungstabelle zugesandt
werden, allerdings enthielt die angehangte Datei
auf weiteren Blattern der Tabellenkalkulation
Gehaltsdaten der Beschaftigten.

Erstaunen l6ste ein besonderer Fehlversand
aus, bei dem ein Verantwortlicher einer der Lan-
desbeauftragten fur Datenschutz zugesandten
Stellungnahme zu einer Anhérung (einen Daten-
schutzvorfall betreffend) als Anlage die Gewah-
rung eines Arbeitgeberzuschusses fur ein
Leasingfahrrad einer Beschaftigten beifligte —
was mit dem urspringlichen Datenschutzvorfall
nun gar nichts zu tun hatte, aber gleich einen
neuen Fall begriindete.

Soweit keine ausreichenden technischen und
organisatorischen Maflnahmen getroffen waren,
die eine angemessene Sicherheit der personen-
bezogenen Daten gewahrleisten, wurden
gegenuber den Verantwortlichen Verwarnungen
ausgesprochen. Zu bertiicksichtigen war hierbei,
dass aufgrund der hohen Sensibilitat von Be-
schéftigtendaten in besonderem Male dafir
Sorge zu tragen ist, dass diese rechtmaRig ver-
arbeitet werden.

Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf das fir die
Zwecke der Verarbeitung notwendige Mal® beschrankt sein (Datenminimierung); dies betrifft auch
die Speicherung von E-Mail-Adressen im Adressbuch des E-Mail-Programms. Die Einhaltung des
Grundsatzes der Datenminimierung stellt zugleich eine organisatorische MaRnahme dar, die das
Risiko eines Fehlversands von E-Mails vermindert, da sich die Anzahl der im Rahmen der ,Autover-
vollstandigung“ vorgeschlagenen Empfanger reduziert.

Auch sonst ist in Bezug auf Beschéaftigtendaten Sorgfalt vonnéten, um Datenpannen durch beispiels-
weise fehlerhafte Zugriffsmoglichkeiten, falsche Adressaten oder inkorrekte Beifigung von Doku-

menten zu vermeiden.

5.12  Buf3geld wegen unbefugter Zugriffe auf Kontodaten durch Mitarbeiter einer Bank

Durch eine Beschwerde wurden wir darauf hin-
gewiesen, dass ein Mitarbeiter einer Bank Uber
den Zeitraum von etwa einem Jahr regelmafgig
auf die Kontodaten des Beschwerdefiihrers
zugegriffen hatte. Der BeschwerdeflUhrer hatte
dies erfahren, weil er gegeniiber der Bank eine

Auskunft Gber die zu seiner Person verarbeite-
ten Daten verlangt und erhalten hatte.

Die Bank konnte ausschliel’en, dass es einen
dienstlichen Grund fir die Zugriffe gegeben
hatte. Zwischen dem Mitarbeiter der Bank und
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dem Beschwerdefuihrer bestand allerdings eine
private Verbindung. Hierin lag offenkundig auch
das Motiv des Bankmitarbeiters, sich regelmafig
Uber die Bewegungen auf dem Konto des Be-
schwerdefuhrers zu informieren. Somit konnte
festgestellt werden, dass fiir die Kenntnisnahme
der Kontodaten keine Rechtsgrundlage bestand
und sie somit rechtswidrig war. AulRerdem liefl3

Was ist zu tun?

sich aufklaren, dass nicht die Bank, sondern der
Mitarbeiter selbst fir den unzuladssigen Zugriff
auf die Daten verantwortlich war.

Aufgrund des VerstoRBes gegen die Daten-
schutz-Grundverordnung haben wir gegen den
Mitarbeiter eine Geldbulie verhangt.

Der Zugriff auf personenbezogene Daten, die zu Geschaftszwecken oder zur Aufgabenerfillung
offentlicher Stellen gespeichert werden oder zugéanglich sind, ist zu privaten Zwecken unzulassig
und stellt einen VerstolR gegen datenschutzrechtliche Vorschriften dar. Solche VerstdRe kann die

Aufsichtsbehdrde mit einer GeldbuRe ahnden. Daneben kénnen den betroffenen Personen Scha-
densersatzanspriiche zustehen. Unternehmen oder Behérden sind verpflichtet, ihnre Datenbestande
gegen solche unbefugten Zugriffe durch technische und organisatorische MalRnahmen zu schiitzen.

5.13  Videouberwachung

5.13.1 Allgemeine Entwicklungen

Gegenulber den Vorjahren haben sich im Be-
richtsjahr die Beschwerden und Anfragen zur
Videoluberwachung um etwa 20 Prozent er-
hoht.

Einen Schwerpunkt bildeten, wie in den Vor-
jahren, Beschwerden Uber Videolberwachung
in der Nachbarschaft. Weit mehr als die Halfte
der Beschwerden bezieht sich auf die Video-
Uberwachung durch Private auf ihren eigenen
Grundstticken, an ihren Wohnungen oder an ih-
ren Fahrzeugen. Hieriber haben wir bereits in
den Vorjahren ausfihrlich berichtet (37. TB,
Tz. 5.5.4). Im Berichtszeitraum mehrten sich Be-
schwerden Uber Videokameras in Fahrzeugen,
die auch im geparkten Zustand ihre Umgebung
Uberwachen. In manchen neueren Fahrzeugen
sind solche Kameras bereits eingebaut.

Einen weiteren Schwerpunkt bildete im Berichts-
zeitraum die Videoilberwachung im Gesund-
heitswesen, insbesondere in Apotheken und in
Krankenhausern. In einem gréeren Kranken-
haus in Schleswig-Holstein wurde infolge einer
Prifung und anschlieRender Anordnung durch
uns die vorher GbermafRige Videoiliberwachung
in vielen Bereichen erheblich eingeschrankt.
Dies betraf vor allem die Uberwachung auf
Fluren von Stationen.

Auch die Videoliberwachung in der Gastronomie
hat uns durch mehrere Beschwerden im
Berichtszeitraum beschaftigt. Wahrend des
pandemiebedingten Lockdowns haben wir zu-
nachst alle Verfahren in diesem Bereich ausge-
setzt und erst nach dessen Ende wieder aufge-
nommen. In einigen Fallen mussten wir die
Uberwachung wéhrend der Geschaftszeiten im
Gastraum und in den Arbeitsbereichen, wie z. B.
der Kiiche, untersagen.

In der deutlichen Mehrzahl der von uns geprif-
ten Falle reichten Hinweise an die Verantwortli-
chen auf die Rechtslage aus, um datenschutz-
konforme Zustande herzustellen. Die Verant-
wortlichen haben die Hinweise aufgenommen,
ihre Videolberwachung daran angepasst und
uns einen Nachweis daruber vorgelegt.

In einigen Fallen war es jedoch erforderlich, den
Verantwortlichen durch formlichen Verwal-
tungsakt anzuweisen, die Videolberwa-
chung einzuschranken oder sonstige Ande-
rungen vorzunehmen. Die meisten dieser
Anordnungen sind rechtskraftig und vom Verant-
wortlichen umgesetzt worden. In drei Fallen ha-
ben die Verantwortlichen gegen unsere Anord-
nung Klage erhoben. Hier sind Gerichts-
verfahren anhangig. Ebenfalls noch beim
Gericht anhangig ist die Untersagungsordnung
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gegen die Videouberwachung in mehreren
Fitnessstudios (siehe Tz. 5.13.2).

Aufgrund der stetig steigenden Nachfrage haben
wir das Informationsangebot zur Videouber-
wachung auf unserer Webseite ausgebaut.
Verantwortliche und betroffene Personen finden
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Informationen zu Datenschutzfragen bei einer
Videolberwachung unter dem folgenden Link:

https://www.datenschutzzentrum.de/video/

Kurzlink: https://uldsh.de/tb40-5-13-1

5.13.2 VideolUberwachung im Fitnessstudio, ein Dauerbrenner

Bereits in friheren Tatigkeitsberichten war die
Videouberwachung in Fitnessstudios ein wieder-
kehrendes Thema (35.TB, Tz.5.6.2, 36. TB,
Tz.5.6.3, 37.TB, Tz. 5.5.6, 38. TB, Tz.5.4.1).
Seinerzeit wurden in verschiedenen Fitnessstu-
dios einer Fitnessstudiokette sowohl der jewei-
lige Umkleidebereich, die Trainingsflachen und
die Aufenthaltsbereiche mittels Videouberwa-
chung gefilmt. Gegen die von uns im Jahr 2017
erlassene Untersagungsanordnung fur die
Uberwachung der Umkleidebereiche sowie Teile
der Trainingsflachen ist ein Gerichtsverfahren
anhangig: Die Klage des Betreibers gegen un-
sere Anordnung wurde in der ersten Instanz,
dem Verwaltungsgericht, abgewiesen. Die Ent-
scheidung in der zweiten Instanz, dem Ober-
verwaltungsgericht, steht noch aus.

In der Zwischenzeit mehren sich die Beschwer-
den gegen die von der Anordnung betroffene
Kette sowie gegen weitere Fitnessstudios. In
einem Fall mussten wir gegentiber einem Betrei-
ber eines Fitnessstudios die Uberwachung der
Trainingsflache untersagen. Bei einer Uberprii-
fung der VideolUberwachung hatten wir festge-
stellt, dass die gesamte Trainingsflache, auf der
sich Uberwiegend fest platzierte Kardio- oder
Krafttrainingsgerate befanden, mit zwei Kame-
ras aus verschiedenen Blickrichtungen uber-
wacht wurde. Darlber hinaus wurden der
Tresen- und der Eingangsbereich mittels Video-
kameras uUberwacht. Zur Begrindung gab der
Betreiber an, dass festgestellt worden sei, dass
Mitglieder auch unbefugte Personen in das Fit-
nessstudio mitgenommen hatten und dariber
hinaus insbesondere Hanteln mehrfach gestoh-
len worden seien. Auch habe es Sachbeschadi-
gungen am Inventar gegeben. Zudem sei die
Eingangstir mutwillig beschadigt worden, was
ebenfalls durch die Kamera aufgenommen wor-
den sei.

Die Uberwachung im Eingangsbereich sowie im
Bereich des Tresens und der Hantelablage war
rechtmafig. Hierfur kann sich der Betreiber auf
sein berechtigtes Interesse berufen, dem keine
Uberwiegenden schutzwirdigen Interessen der

betroffenen Mitglieder und Beschéftigten entge-
genstehen. Anders war die Uberwachung der
Trainingsflachen zu beurteilen. Hier war bereits
zweifelhaft, ob eine Uberwachung der gesamten
Flache Gberhaupt fir die angegebenen Zwecke
erforderlich war. Denn zur Verhinderung und
Aufklarung der Mitnahme von unbefugten Perso-
nen in das Fitnessstudio reichte eine Ausrich-
tung einer Videolberwachungskamera auf den
unmittelbaren Eingangsbereich aus. Zur Aufkla-
rung von Hanteldiebstahlen genugte die Video-
Uberwachung des Aufnahme- und Ablageorts
der Hanteln. Eine darlber hinausgehende
Videouberwachung, insbesondere der Trai-
ningsbereiche, in denen sich Mitglieder sowie
Beschaftigte (berwiegend aufhalten, erschien
nicht als erforderlich. Auch die schutzwirdigen
Interessen sowohl der Mitglieder als auch der
Beschaftigten wiegen in diesem Bereich
schwerer. Sie halten sich hier fiir einen langeren
Zeitraum auf. Eine Videoluberwachung bedeutet,
dass sie beim Training oder bei der Arbeit
beobachtet und dauerhaft aufgezeichnet wer-
den. In der Gesamtbetrachtung war daher auf-
grund der Zweifel an der Erforderlichkeit und der
Gewichtung der schutzwiirdigen Interessen der
betroffenen Personen die Uberwachung in die-
sem Bereich nicht gerechtfertigt.

Besucherinnen und Besucher von Fitness-
studios haben grundsatzlich ein Interesse daran,
unbeobachtet ihre Freizeit zu gestalten und sich
sportlich zu betatigen bzw. sich auch nur in den
Raumlichkeiten aufzuhalten und mit anderen zu
treffen, ohne dass ihr Verhalten von Video-
kameras aufgezeichnet wird. Auch die Beschaf-
tigten haben ein Interesse daran, dass ihr Ver-
halten am Arbeitsplatz wahrend der Arbeitszeit
nicht dauerhaft berwacht wird. Wer ununter-
brochen bei der Arbeit gefilmt wird, muss davon
ausgehen, dass jede seiner Verhaltensweisen
kontrolliert und rekonstruiert werden kann.
Gestik und beispielsweise Mimik bei der Arbeit
oder bei der Kommunikation mit Vorgesetzten
und Kollegen kénnen mit der Videolberwachung
stets dokumentiert und gegebenenfalls zu einer
Leistungsbewertung des Mitarbeiters genutzt
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werden. Dieses greift in einem nicht zu rechtfer-
tigenden Mal in das schutzwirdige Interesse
der Beschaftigten daran ein, dass sie ihre Tatig-
keit ohne dauerhafte Uberwachung ausfiihren
konnen.

Zwar haben Fitnessstudiobetreiber ein berech-
tigtes Interesse daran, ihre Studios vor unbefug-
ter Benutzung durch Dritte, vor Diebstahl und
Sachbeschadigung zu schitzen. Hierbei kdnnte
aber eine Videolberwachung, die rund um die
Uhr betrieben wird, nur die letzte Lésung sein.
Zuvor sind andere, gleich geeignete Malinah-
men in der Praxis zu prifen. Hierzu kann auch
ein verstarkter Personaleinsatz gehdéren, der in
der Regel zuverlassiger vor Gefahren oder
Schaden schiitzt als eine Videokamera. Sofern
das Ziel nur durch Videouberwachung erreicht
werden kann, ist sie eng auf den verfolgten
Zweck zu beschranken. Dies gilt zunachst raum-
lich fiir die Auswahl des zu tGberwachenden Be-
reichs. Zeitlich sind ebenfalls oft Einschran-
kungen méglich, sodass vielfach beispielsweise
auf eine Uberwachung wéhrend der Offnungs-
zeiten des Studios ganz verzichtet werden kann.

5.13.3 Webcam auf dem Marktplatz

Auch die Dauer der Speicherung von Videoauf-
nahmen ist sorgfaltig zu prifen. Nach der
DSGVO sind personenbezogene Daten unver-
zlglich zu lI6schen, wenn sie fiir die Zwecke, flr
die sie erhoben wurden, nicht mehr notwendig
sind. Die Erforderlichkeit der Speicherung selbst
sowie einer bestimmten Speicherdauer ist fir
jeden Erfassungsbereich, d. h. fir jede Videoka-
mera, gesondert zu begriinden. Hieraus kann
folgen, dass fur unterschiedliche Kameras un-
terschiedlich  zuldssige  Speicherfristen
bestehen. Die Datenschutzkonferenz und der
Europaische Datenschutzausschuss haben sich
darauf verstandigt, dass — sofern die Vorausset-
zungen fur eine Speicherung vorliegen — eine
Speicherung personenbezogener Daten fir
72 Stunden regelmagig fur erforderlich ge-
halten werden kann, sodass sie keiner geson-
derten Begrindung bedarf. Bei der Festlegung
auf diese Speicherdauer hatten die Gremien
auch besonderen Umstanden wie Wochen-
enden und Feiertagen Rechnung getragen. Eine
daruber hinausgehende Speicherung der perso-
nenbezogenen Daten ist damit nicht ausge-
schlossen. Sie bedarf aber einer tragfahigen Be-
grindung.

Im Berichtszeitraum erreichte uns eine Be-
schwerde Uber eine Webcam, die auf den Markt-
platz einer Kleinstadt in Schleswig-Holstein aus-
gerichtet war. Auf diesem Platz findet einmal pro
Woche ein Wochenmarkt statt und auch zu den
Ubrigen Zeiten herrscht dort reger Betrieb. Es
konnte daher nicht ausgeschlossen werden,
dass Personen oder Fahrzeuge von den Inter-
netnutzenden, die die Webcam-Bilder betrach-
ten, erkannt werden konnten. Als besonders
problematisch erachteten wir eine Rickspul-
funktion, die auf der Webseite enthalten war. Mit
dieser lieBen sich auch die aufgezeichneten Auf-
nahmen der letzten Stunden abrufen.

Der Verantwortliche hat auf unser Einschreiten
sofort reagiert und die Webcam zunachst aulRer
Betrieb genommen. Anschlielend hat er sein

Konzept fir die Webcam uberarbeitet und uns
schlielich das Ergebnis prasentiert.

Die neu gestaltete Webcam stellt einen gelunge-
nen Ausgleich des Interesses der Stadt, sich im
Internet zu prasentieren, mit den Personlich-
keitsrechten der Besucherinnen und Besucher
sowie Anwohnerinnen und Anwohner des Markt-
platzes dar. Auf die Ruckspulfunktion hat der
Verantwortliche komplett verzichtet. Auf den
Liveaufnahmen, die nun zu sehen sind, sind alle
sich bewegenden Personen und Fahrzeuge
stark verpixelt dargestellt, um einer Identifizie-
rung vorzubeugen. Bestimmte Bereiche des
Marktplatzes sind dauerhaft verpixelt dargestellt.

66 TATIGKEITSBERICHT 2022 DES ULD



5 DATENSCHUTZ IN DER WIRTSCHAFT

Was ist zu tun?

Das Beispiel zeigt, dass auch belebte Orte im Internet prasentiert werden kénnen, ohne Personen
erkennbar abzubilden. Dazu kann eine geeignete Festlegung des aufgenommenen Bildausschnitts
gehoren. Zudem bieten technische Lésungen eine Verpixelung oder Verunscharfung von Personen
oder Objekten an.
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KERNPUNKTE

Kinstliche Intelligenz im Land — mit Datenschutz
Digitalisierungsgesetz
Ergebnisse aus Prifungen kommunaler Rechenzentren

Erkenntnisse aus Datenpannenmeldungen
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6 Systemdatenschutz

6.1 Landesebene

6.1.1 Zusammenarbeit mit dem zentralen IT-Management (ZIT SH)

Die Zusammenarbeit mit dem zentralen IT-Ma-
nagement des Landes (ZIT SH) gestaltet sich
gut. Wie in den Vorjahren (vgl. 39. TB, Tz. 6.1.1)
wird das ULD als Gast in der Konferenz der IT-
Beauftragten (ITBK) und den Koordinierungs-
runden der IT-anwendenden Behorden Uber ak-
tuelle und geplante IT-Projekte informiert.
Schwerpunkte in diesem Jahr waren neben der
Bereitstellung von zusatzlichen IT-Kapazitaten
im Rahmen der Coronakrise einzelne Anwen-
dungen und Funktionalitdten, die ausgebaut
wurden, u. a. Softphones an Wechselarbeits-
platzen (sogenannte Shared Decks) und mobi-
len Arbeitsplatzen (siehe auch Tz. 6.1.2) und die
Weiterarbeit am zentralen Lizenzmanagement-
tool des Landes, das die aktuell installierte Soft-
ware auf den Arbeitsplatz-PCs bzw. Laptops und
die dazugehdrigen Lizenzen ermittelt und ver-
waltet.

Beteiligt wurden wir zudem im Rahmen von Stel-
lungnahmen und Anhérungen zu Verordnungs-
entwurfen (u. a. zur Umsetzung des Online-Zu-
gangs-Gesetzes, OZG) und zu Nutzungsverein-
barungen fur IT-Verfahren.

An einem weiteren Projekt des ZIT SH ist das
ULD beratend schon in der Anforderungs- und
Entwicklungsphase beteiligt: dem Projekt zur Im-
plementierung des Nachfolgers von Ham.s.ter,
dem Inventarisierungstool fir IT-Systeme. Es
handelt sich dabei nicht nur um eine haushalts-
technische Verwaltungssoftware fir das IT-
Vermdgen des Landes, sondern beinhaltet
Schnittstellen, wie etwa zu Tools des IT-Ma-
nagements einschliel3lich eines Ticketsystems
bei Dataport, mit dem Austausch und Reparatu-
ren organisiert werden. Mit diesem Tool werden
ebenso die zentralen IT-Systeme wie auch PCs,
Laptops, Tablets und Mobiltelefone, die Be-
schaftigten personlich zugeordnet werden, ver-
waltet. Da derartige Zuordnungen zu Beschaftig-
ten zu dokumentieren sind, werden auch deren
personenbezogene Daten verarbeitet, was bei-
spielsweise Fragen der Zugriffsrechte, der
Protokollierung und der Léschung dieser Da-
ten aufwirft. Derzeit werden im Projekt die Anfor-
derungen der Ressorts betrachtet und zusam-
mengestellt, bevor 2022 die Umsetzung beginnt.

6.1.2 Kunstliche Intelligenz in Schleswig-Holstein — mit Datenschutz

Anwendungen der sogenannten kinstlichen In-
telligenz (KI) sind nicht nur in der Wirtschaft, son-
dern auch in Behdérden angekommen und wer-
den verstarkt fir komplexe und verantwor-
tungsvolle Aufgaben eingesetzt. So tberneh-
men beispielsweise Chatbots 24 Stunden am
Tag an der Schnittstelle Biirger — Verwaltung die
Aufgabe automatisierter Serviceberater. Aber
auch verwaltungsintern koénnen KI-Anwen-
dungen, z. B. in Akten- und Vorgangsbearbei-
tungssystemen, steuernd und koordinativ die Ar-
beit der Sachbearbeitung unterstitzen.

KIl-Anwendungen werden typischerweise in ei-
ner Lernphase trainiert: Darin werden sie mit
dem notwendigen Wissen ,geflttert® — haufig in

Form von ausgesuchten und aufbereiteten Bei-
spielen. In dieser Lernphase bendétigen KI-
Systeme sehr viele Daten.

Personenbezogene Daten sind durch die Verar-
beitung von Kl-Systemen besonderen Risiken
fur die Grundrechte und Grundfreiheiten ausge-
setzt. Die DSGVO liefert dafur das entspre-
chende Grundgerist. Neben den allgemeinen
Grundséatzen finden sich auch spezifische Rege-
lungen fir Anwendungen mit automatisierter
Entscheidungsfindung, beispielsweise die Ein-
schrankung der Verarbeitung von besonders
sensiblen Daten oder die Verhinderung von dis-
kriminierenden Auswirkungen auf betroffene Per-
sonen.
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Diese Anforderungen missen in den unter-
schiedlichen Lebenszyklen (u. a. Aufbereitung
der Trainingsdaten, Training, Echtbetrieb) von
komplexen KI-Anwendungen umgesetzt wer-
den. Das ,,Positionspapier KI*“ der Konferenz
der unabhangigen Datenschutzaufsichtsbehor-
den (39. TB, Tz. 10.2) definiert die grundsatzli-
chen Anforderungen an ein KI-System und gibt
somit Entwickelnden und Verantwortlichen einen
roten Faden an die Hand:

https://www.datenschutzkonferenz-online.de/
media/en/20191106_positionspapier_
kuenstliche_intelligenz.pdf

Kurzlink: https://uldsh.de/tb40-6-1-2

In der Praxis zeigt sich, dass Kl-Anwendungen
diese Anforderungen nicht immer erfiillen. Das
kann sich beispielsweise darin aufern, dass die
KI-Anwendung einen Personenbezug herstellt,
obwohl die Trainingsdaten vermeintlich keinen
Personenbezug enthielten. Nicht nachvollzieh-
bare und damit kaum kontrollierbare Fehler sind
ein anderes Beispiel. Die Ursachen kdnnen viel-
faltig sein: von einer ungenauen Zieldefinition im
Design Uber ungeeignete Algorithmen in der
Entwicklung bis zu einer unzureichenden oder
ungeeigneten Datenbasis in den Trainings- oder
Validierungsphasen. Aus diesem Grund ist es
wichtig, dass die Akteure bei Entwicklung und
Einsatz von Kl-Anwendungen voneinander ler-
nen, eine ,gemeinsame Sprache” zur Identifika-
tion von Problemfeldern entwickeln und bei
der Entwicklung einer KI-Anwendung nicht nur
ihren eigenen Spezialbereich sehen. Dies be-
dingt eine interdisziplindre Zusammenarbeit.
Dazu gehért auch die Expertise Datenschutz.

In Schleswig-Holstein geht der KI-Transfer-
Hub, der im Zuge der KI-Strategie der Landes-
regierung entstanden ist, diesen Weg. Ziel ist der
Austausch von Wissen uber Kl-basierte Techno-
logien, indem der Kl-Transfer-Hub als Knoten-
punkt Wissenschaft und Wirtschaft in Schleswig-
Holstein dient. In einem Impulsvortrag konnte
das ULD im Herbst 2021 die Datenschutzper-
spektive auf KIl-Anwendungen verdeutlichen.
Dabei stand neben dem rechtlichen Rahmen vor

6.1.3 Verpasster Telefonanruf — kein Anschluss

allem die Verwendung von Daten im Mittel-
punkt — sowohl die offensichtlich personenbezo-
genen Daten als auch solche Daten, die ver-
meintlich keinen Personenbezug aufweisen. Die
Diskussion im Anschluss des Vortrags zeigte
das grof3e Interesse zur Zusammenarbeit auf
beiden Seiten, aber auch, dass im Schnittbe-
reich zwischen Datenschutzexpertise und Wis-
senschaft und Wirtschaft im Bereich der kunstli-
chen Intelligenz ein vermehrter Austausch
notwendig ist.

Dies gilt in ahnlicher Weise fir die Bereitstellung
von Kl-Verarbeitungskapazitaten, wie dies bei-
spielsweise durch den Dienstleister Dataport er-
folgt. Denn auch die praktische Seite bei der Um-
setzung der oben dargestellten Anforderungen
bei der Entwicklung und dem Einsatz von KiI-
Verfahren ist wichtig. Gro3e Anbieter von Cloud-
Service-Diensten bieten entsprechende Dienst-
leistungen an, z. B. spezielle KI-Modelle fir Bild-
erkennungsverfahren, die ein Anwender mit ei-
genen Bildern trainieren und dann das trainierte
Modell fir eigene Anwendungen einsetzen
kann. Da insbesondere in der Trainingsphase
groBere Verarbeitungskapazitaten im Hinblick
auf Speicherplatz und Rechnerleistung notwen-
dig sind als in der Anwendungsphase, hat die
Nutzung von Cloud-Diensten Vorteile, da diese
kurzfristig skalierbar und bedarfsangepasst ver-
fugbar sind. Aber auch ,fertige KI-Dienst-
leistungen*“ wie Kl-basierte Ubersetzungsdienste
werden so angeboten. In diesem Zusammen-
hang spricht man von ,KI-Software-as-a-
Service” (oder ,Artificial Intelligence-as-a-Ser-
vice®, AlaaS). Fir klassische Verwaltungen,
aber auch fir Behdrden mit einem Fokus auf der
Verarbeitung groRer Datenmengen, beispiels-
weise im Umweltbereich, liegt die Nutzung von
Angeboten solcher Dienstleister nahe, da sie
meist keine eigene Entwicklungs- und Betriebs-
kapazitaten fiir KI-Techniken haben. Werden da-
bei personenbezogene Daten verarbeitet, ist
dies in der Regel als Auftragsverarbeitung aus-
zugestalten. Schwierigkeiten bereiten dabei
Cloud-Dienstleistungen, bei denen die Anforde-
rungen des Datenschutzrechts nicht umgesetzt
werden, beispielsweise weil die Anbieter aul3er-
halb des EU-Rechtsrahmens agieren.

unter dieser Nummer?

Zunehmend werden klassische interne Telefon-
anlagen durch sogenannte Unified-Communica-
tions-Anlagen ersetzt, die neben der klassischen
Ubertragung von Sprachdaten auch Chats und
Videotelefonie bereitstellen kénnen. AufRerdem

unterstutzen sie die Nutzenden durch Adressbu-
cher, Rufumleitungen oder Ansage- und Anruf-
beantwortungsfunktionen. Bedienung und Konfi-
guration kénnen sowohl Gber Endgerate (meist
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klassische Telefonapparate) als auch per
Webbrowser in einem Webfrontend erfolgen.

Als technische Basis fur Unified-Communica-
tions-Anlagen dienen Netzverbindungen auf IP-
Ebene: Die Sprachubertragung zwischen Tele-
fonanlage und Endgerat erfolgt intern {ber
Voice-over-IP-Verbindungen. Die Nutzenden
koénnen fiir die Steuerung mittels Webbrowser
und die Verwendung der Chatfunktion Uber ihre
Arbeitsplatz-PCs bzw. Laptops auf die Telefon-
anlage zugreifen.

Die Verbindung von Arbeitsplatz-PCs und Lap-
tops mit der Telefonanlage eréffnet die Moglich-
keit, anstelle eines klassischen Endgerats
(Hardware) ein sogenanntes Softphone einzu-
setzen, d. h. eine Software auf dem Arbeitsplatz-
PC bzw. Laptop, die Telefonfunktionalitat bereit-
stellt und die Uber Kopfhérer und Mikrofon die
Sprachaus- und -eingabe erlaubt. Uber Kamera
und Bildschirm ist zusatzlich Videotelefonie
moglich. Im Prinzip ist dies die Bereitstellung ty-
pischer Funktionen eines Smartphones (Telefo-
nie, Sprach- und Videoverbindungen innerhalb
von Messenging-Apps) auf Arbeitsplatz-PCs
bzw. Laptops — mit dem Unterschied, dass die
Kopplung an eine Firmen- oder Behdrdentele-
fonanlage erfolgt und nicht an die Netze und An-
lagen der Telefonbetreiber, Mobilfunkbetreiber
oder Anbieter von Messenging-Apps.

Mit solchen Softphones werden klassische End-
gerate fir Telefonie nicht mehr gebraucht und
auch Videotelefonie ist moglich. Typische Ein-
satzbereiche sind Bduroarbeitsplatze, die von
mehreren Personen mit eigenen Laptops ge-
nutzt werden (Shared Desk), oder das mobile Ar-
beiten, das dann ohne ein gesondertes Mobilte-
lefon auskommt, weil eine Telefonverbindung
Uber die (Daten-)Netzverbindung des Laptops
an das Firmen- bzw. Behdrdennetz und die in-
terne Telefonanlage hergestellt wird. Auch das
Land betreibt seit einigen Jahren fiir wesentliche
Teile der Sprachtelefonie eine solche Unified-
Communications-Anlage. Neu hinzu kommen
Softphones, die in verschiedenen Ressorts ein-
gesetzt werden.

Unterschiede zwischen den klassischen Tele-
fonapparaten und Softphones gibt es beim Um-
gang mit nicht zustande gekommenen Anrufen
in Abwesenheit (verpasste Anrufe): In der Tele-
fonanlage des Landes lasst sich fur jede Ruf-
nummer einzeln konfigurieren, ob verpasste An-
rufe protokolliert werden sollen und auf dem
Endgerat bereitgestellt werden. Ebenso kdnnen
in den klassischen Telefonapparaten erfolgreich
ein- und ausgehende Telefonate gespeichert
werden. Dies ist mit dem Anrufjournal auf priva-
ten Festnetz- oder Mobilgeraten vergleichbar.

6 SYSTEMDATENSCHUTZ

Anders als diese Endgerate, die typischerweise
dauerhaft eingeschaltet sind, werden Laptops
auch ausgeschaltet oder sind zeitweise nicht mit
einem Netz verbunden. In dieser Zeit kdnnen
keine Anrufe in Abwesenheit registriert werden;
die Telefonanlage des Landes erlaubt derzeit
auch keine individuelle Bereitstellung von Listen
verpasster Anrufe fiir Softphones.

Call Detail Record

Datensatz aus Telefonanlagen, die Details
zu erfolgreichen und erfolglosen Telefonver-
bindungen enthalten. Typischerweise wer-
den die Telefonnummern der teilinehmenden
Anschliisse, Zeitpunkt und Dauer des Ge-
spraches erfasst. Diese Daten werden bei-
spielsweise bei der Erstellung von Einzelver-
bindungsnachweisen verwendet. Sie wer-
den auch als Verbindungsdaten bezeichnet.

Um Anrufversuche in Abwesenheit auch bei
Softphones mitzuspeichern, wurde vorgeschla-
gen, auf der zentralen Telefonanlage (,Call Ma-
nager*), die alle Telefonate (erfolgreiche Verbin-
dungen und erfolglose Anrufversuche) technisch
umsetzt, eine Zusatzfunktionalitat zu aktivieren:
Die Telefonanlage ermoglicht die Protokollie-
rung samtlicher erfolgreicher Telefonverbindun-
gen und aller Anrufversuche in sogenannten
,»Call Detail Records“. Diese Protokollierung ist
derzeit deaktiviert. Wirde man diese Protokollie-
rung aktivieren und die entstehenden Protokoll-
daten nach erfolglosen Anrufversuchen filtern,
kénnte man den Nutzenden der Softphones eine
Liste der Anrufversuche in einem separaten Sys-
tem (z.B. als Webseite) anzeigen. Ebenso
kénnten erfolgreiche ein- und ausgehende Tele-
fonate aus den Call Detail Records ermittelt und
bereitgestellt werden.

Das Wissen um erfolglose Anrufversuche ist im
Fall von bekannten Kommunikationspartnern
mitunter hilfreich, um einen Ruckruf initiieren zu
kénnen. Bei Anrufversuchen von unbekannten
Nummern stellt sich die Frage, ob hier wirklich
Rickrufe erfolgen sollen, ob also diese Funktion
erforderlich ist, die mit der Speicherung von Da-
ten Dritter einhergeht.

Wahrend eine Filterung der Call Detail Records
und die Bereitstellung der jeweils relevanten Da-
ten fiir jede einzelne Rufnummer technisch mog-
lich ist, Iasst sich die dazu notwendige Voraus-
setzung, die Call Detail Records Uberhaupt zu
erfassen, in der jetzigen Implementierung nur
far alle Anschlisse gleichermaflen aktivieren
oder fur alle Anschlisse deaktivieren. Auf
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dieser Grundlage ware aus technischer Sicht
also zunachst eine Erfassung samtlicher Telefo-
nate der Telefonanlage als Call Detail Records
mit anschlieRender Ubertragung in ein Zweitsys-
tem notwendig, woraufhin dann die Daten zu er-
folglosen Anrufversuchen selektiv fir die rele-
vanten Anschlisse bereitgestellt werden koén-
nen.

Diese Umsetzung wirde jedoch Probleme auf-
werfen: Die Telefonanlage des Landes wird nicht
nur von der Staatskanzlei und den Ministerien,
sondern auch vom Landtag, vom Landesrech-
nungshof, Gerichten und weiteren offentlichen
Stellen genutzt, deren Vertraulichkeitsanfor-
derungen generell dagegensprechen, dass die
Verbindungsdaten uber ihre Telefonate und An-
rufversuche zentral gespeichert werden. Hinzu
kommen sensible Telefongesprache, bei denen
allein die Tatsache eines Anrufs oder Anrufver-
suchs vertraulich sein kann, z. B. im Bereich der
Personalvertretungen oder im Rahmen der Auf-
gaben der Beauftragten flir Schwerbehinderung,
Korruptionspravention, Gleichstellung, Daten-
schutz usw.). Auch die erlaubte Nutzung fur aus-
gehende Privatgesprache ware betroffen; einge-
hende Privatgesprache lief3en sich ohnehin nicht

Was ist zu tun?

ausschliefen. In diesem Umfeld sind nach unse-
rer Ansicht die Regelungen des Telekommuni-
kationsgesetzes anwendbar, die der Speiche-
rung dieser Verbindungsdaten sehr enge
Grenzen setzt (z. B. zu Abrechnungszwecken,
die hier aber nicht relevant sind).

Um eine nicht erforderliche und unzulassige
Speicherung der Verbindungdaten auszuschlie-
Ren, waren zumindest Ausnahmen von Dienst-
stellen und Rufnummern von der Verarbeitung
zu schaffen sowie Moglichkeiten zu einer sehr
frihzeitigen Filterung und Ldschung der verblei-
benden Daten (z. B. im Hinblick auf erfolgreiche
Telefonate) zu implementieren. Aus rechtlicher
Sicht waren vorab die Rechtsgrundlagen fir die
Verarbeitung der Daten und Fragen der Mitbe-
stimmung zu klaren.

Eine Bereitstellung der Funktion ,verpasste An-
rufe® ist somit prinzipiell auch bei Softphones
mdglich, erfordert aber die oben beschriebenen
Einschrankungen und die Implementierung von
Konfigurationsmdglichkeiten. Das Land hat nach
unseren Hinweisen auf die Aktivierung einer sol-
chen Funktion, die alle Verbindungen umfassen
wirde, verzichtet.

Bei der Beschaffung zentraler Systeme ist darauf zu achten, dass die teiinehmenden Dienststellen

unterschiedliche Anforderungen haben — auch mitunter erst Jahre nach einer Beschaffung. Zentrale
Systeme sollten daher umfangreiche Mandatierungs- und Konfigurationsmaglichkeiten erlauben.

6.1.4 Digitalisierungsgesetz mit Kl und E-Government

Im September 2021 wurde in den Landtag ein
Digitalisierungsgesetz eingebracht, das ver-
schiedene Aspekte der Digitalisierung in Schles-
wig-Holstein regeln soll. Fir den Datenschutz re-
levante Punkte sind u.a. Regelungen zum
E-Government und zum Einsatz von KiI.

Im Bereich des E-Governments gibt es bei-
spielsweise Regelungsvorschlage zur Nutzung
der OZG-Serviceportale durch Behoérden, zur
elektronischen Aktenbearbeitung, zum Aus-
tausch elektronischer Akten zwischen Behérden
sowie zur Zustellung von Verwaltungsakten mit-
tels elektronischer Portale. Fur Behorden der
Landesverwaltung wird die Nutzung von zentral
bereitgestellten Basisdiensten (u.a. E-Akten-

Verfahren, Landesportal, Kommunikations-
schnittstellen, Formulardiensten, Bezahlverfah-
ren) verpflichtend.

Aus Sicht des Datenschutzes ist es daher wich-
tig, dass diese verpflichtenden Basisdienste alle
Anforderungen aller beteiligten Stellen erfillen
kénnen oder sich ansonsten entsprechend er-
ganzen lassen. Spezifische Bedarfe kdnnen sich
etwa aus rechtlichen Verpflichtungen, insbeson-
dere im Fall einer besonderen Vertrauensstel-
lung, ergeben. In einer solchen Situation kdnn-
ten sich beteiligte Stellen nicht mit Aussagen wie
~Wir setzen diese Anforderung nicht um, weil der
Basisdienst dies nicht leistet.“ herausreden —
Pflichtanforderungen sind umzusetzen. Es sind
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daher entsprechende Erganzungen, Anpassun-
gen oder Konfigurationsmoglichkeiten vorzuse-
hen (siehe auch Tz. 6.1.3 oder TB. 37, Tz. 6.3.4).

Bei dem Digitalisierungsgesetzentwurf handelt
es sich um einen Entwurf fir ein Mantelgesetz,
das mehrere einzelne Gesetze betrifft. Im durch
das Digitalisierungsgesetz als neue Rechtsnorm
vorgeschlagenen IT-Einsatz-Gesetz (ITEG) will
die Landesregierung erstmalig einen rechtlichen
Rahmen fir sich selbststdndig weiterentwi-
ckelnde, datenbasierte Informationstechnolo-
gien —umgangssprachlich kuinstliche Intelligenz —
schaffen. Dies ist angesichts des Interesses am
Einsatz von sich selbststdndig weiterent-
wickelnden Systemen und den damit verbunde-
nen Risiken fir die Rechte und Freiheiten be-
troffener Personen zu begrifen. Nicht
vergessen werden darf dabei, dass die Daten-
schutzgesetze, z. B. die DSGVO in Artikel 22,
Bedingungen an automatisierte Entschei-
dungen knupfen. So haben ,betroffene Perso-
nen das Recht, nicht einer ausschlief3lich auf ei-
ner automatisierten Verarbeitung — einschlief3-
lich Profiling — beruhenden Entscheidung unter-
worfen zu werden” (Art. 22 Abs. 1 DSGVO).

Was ist zu tun?

6 SYSTEMDATENSCHUTZ

Vor dem Hintergrund hat das ULD in seinen Stel-
lungnahmen angeregt, der Uberprifbarkeit und
der Nachvollziehbarkeit sowie den Datenschutz-
grundsatzen der DSGVO eine besondere Be-
deutung im Gesetz zu verleihen.

Zudem haben wir eine klarstellende Regelung
dazu angeregt, dass Daten von Beschaftigten
nicht automatisiert zu Zwecken der Verhaltens-
oder Leistungskontrolle ausgewertet werden
durfen und dass der Einsatz solcher Technolo-
gien nicht zur massenweisen ldentifikation von
Personen — auch jenseits von dem im Gesetz-
entwurf genannten Verbot der Nutzung biometri-
scher Merkmale — zulassig ist. Wichtig ist auch,
dass die sich selbststandig weiterentwickelnden,
datenbasierten Informationstechnologien nicht
zur Umkehr von Malinahmen zum Schutz perso-
nenbezogener Daten wie z. B. Verschlusselung,
Anonymisierung und Pseudonymisierung ver-
wendet werden dirfen.

Nicht allen Anregungen des ULD wurde im Rah-
men der ersten Anhorung gefolgt. Anfang 2022
werden sich die Abgeordneten des Schleswig-
Holsteinischen Landtages mit dem Digitalisie-
rungsgesetz weiter befassen.

Unsere Anregungen zur Verbesserung des Gesetzentwurfs sollten aufgenommen werden.

6.2 Deutschlandweite und internationale Zusammenarbeit der Datenschutzbeauftragten

6.2.1 Neues aus dem AK Technik

Der AK Technik, der Arbeitskreis Technik der un-
abhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander, beschéftigte sich im
Jahr 2021 mit zahlreichen Detailfragen zur Koor-
dinierung einer einheitlichen Bewertung von
Sachverhalten. Zu den Schwerpunkten gehérte
die Betrachtung der typischen Datenverarbei-
tungsschritte und Datenstrome bei der Nutzung
von Apps zur Kontaktdatennachverfolgung im
Rahmen der COVID-19-Bekdampfung. Hierzu
wurde eine Orientierungshilfe erstellt:

https://www.datenschutzkonferenz-online.de/
media/oh/20210429 DSK_OH_
Kontaktnachverfolgung.pdf

Kurzlink: https://uldsh.de/tb40-6-2-1a

Ein weiterer Fokus lag auf der Erstellung einer
zweiten Version der Orientierungshilfe zu ,Maf3-
nahmen zum Schutz personenbezogener Daten
bei der Ubermittlung per E-Mail“. Knackpunkt
hier war die Frage, ob und unter welchen Um-
stéanden ein E-Mail-Versand ohne Ende-zu-
Ende-Verschlisselung — beispielsweise bei
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Zustimmung in die Nutzung einer mit Sicher-
heitsrisiken verbundenen Datenverarbeitungs-
technik durch die empfangende Person — zulas-
sig sein kann. Dies war abzugrenzen von einer
Einwilligung in die Weitergabe von Daten (ver-
gleichbar einer Schweigepflichtentbindungser-
klarung), die im Hinblick auf Berufsgeheimnisse
(z. B. arztliche Schweigepflicht oder anwaltli-
ches Mandantengeheimnis) moglich ist.

Die aktuelle Version der Orientierungshilfe ist
abrufbar unter

https://www.datenschutzkonferenz-online.de/
media/oh/20210616_orientierungshilfe_e_mail_
verschluesselung.pdf

Kurzlink: https://uldsh.de/tb40-6-2-1b

In Arbeit sind derzeit eine Orientierungshilfe zur
Nutzung von Telefax (siehe auch Tz. 10.2) sowie
Zuarbeiten zu einer Veroffentlichung des Euro-
paischen Datenschutzausschusses zur Anony-
misierung und Pseudonymisierung. Die ge-
naue Betrachtung von Anonymisierungs-
verfahren ist relevant, weil anonyme Daten nicht
in den Regelungsbereich der DSGVO fallen. Die
Anonymisierung von Daten (anstelle beispiels-
weise einer Loschung) erfolgt haufig gerade zu
dem Zweck, die dann anonymisierten Daten au-
Rerhalb des Regelungsbereichs der DSGVO zu
verarbeiten. Daher ist es wichtig, dass eine Ano-
nymisierung technisch korrekt vorgenommen
wird, um eine Personenbeziehbarkeit auch si-
cher ausschlieen zu kénnen (siehe auch Tz.
8.3). Pseudonymisierte Daten hingegen bleiben
weiterhin im Regelungsrahmen der DSGVO.

6.2.2 Neuer Baustein ,,Zugriffe regeln®“ im Standard-Datenschutzmodell

Der AK Technik der Datenschutzkonferenz ver-
abschiedete auf der Sitzung am 27.10.2021 ei-
nen weiteren Baustein fiir das Standard-Daten-
schutzmodell (SDM) in der Version V2.0b. Es

handelt sich um den Baustein ,,Zugriff auf Da-
ten, Systeme und Prozesse regeln“. Mit die-
sem Baustein kénnen das Gewahrleistungsziel
der Nichtverkettung bzw. der Grundsatz der
Zweckbindung umgesetzt werden.

Verari.:‘)eltung Ol erantiortst Organisation —besteht aus—p Organisationseinheit
Geschaftsprozess
Funktion / besteht aus
| ——————i{ibernimmt:
besteht aus Aufgabe besetzt
realisiert
\ 4 h 4
»  Aktivitat -q—fm«{lustﬁndigkeit hat— Prozessrolle }<—hat— Person
Fachliches Rollen- und hlat
Zustandigkeitskonzept (RZK) unterstitzt 41
Technisches Rollen- und
; System ’

Berechtigungskonzept (RBK) ‘ll)ienst/ «-auf— Berechtigung («hat— Benutzerrolle [«hat— Benutzerkonto

l

f

hat technischen Systemnutzer.

Kontext fur die Vergabe der Prozess- und Benutzerrollen
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Dieser Baustein ist mit 23 Seiten der umfang-
reichste aus der bislang insgesamt neun Bau-
steine umfassenden Reihe von SDM-Schutz-
mafRnahmen. Der Baustein listet Malnahmen
auf, um die Zweckbindung einer Verarbeitungs-
tatigkeit auch bei komplexen Organisationsfor-
men und modernen IT-Komponenten sicherzu-
stellen.

Ausgangspunkt sind die zu gestaltenden Pro-
zesse und Rollen einer Verarbeitungstatigkeit
(Geschaftsprozess, Fachverfahren), Endpunkt
ist die Konfiguration der technischen Zugriffs-
rechte an Daten, Dateien, Verzeichnissen, IT-
Systemen und Prozessen. Der Baustein emp-
fiehlt, einerseits die fachlichen Rollen und Zu-
standigkeiten in einem ,Rollen- und Zustandig-
keitskonzept® (RZK) festzulegen und zu regeln
sowie andererseits die technischen Rollen und
deren Berechtigungen in einem ,Rollen und Be-
rechtigungskonzept® (RBK) zuzuordnen (siehe
Abbildung). Zur Differenzierung von Verantwort-
lichkeiten, die datenschutzrechtlich zentral bei
der Leitung einer Organisation liegen, und den
verschiedenen Zustandigkeiten der Beschaftig-
ten einer Organisation wird die Nutzung der
RASCI-Systematik nahegelegt.

Dieser Baustein kann von der Webseite des ULD
oder aus dem zentralen SDM-Archiv des Lan-
desbeauftragten fur Datenschutz und Informati-
onsfreiheit Mecklenburg-Vorpommern abgeru-
fen werden:

6 SYSTEMDATENSCHUTZ

https://www.datenschutz-mv.de/datenschutz/
datenschutzmodell/

Kurzlink: https://uldsh.de/tb40-6-2-2

RASCI

Durchfihrungsverantwortung (Respon-
sible): Person ist zustandig fir die eigentli-
che Durchfiihrung der Aktivitat.

Gesamtverantwortung (Accountable): Per-
son ist verantwortlich im Sinne von ,geneh-
migen*, ,freigeben® oder ,unterschreiben®.

Unterstltzung (Support): Person hat eine
unterstitzende Rolle oder stellt Verarbei-
tungsmittel zur Verfiigung.

Konsultation (Consulted): Person hat rele-
vante Informationen fir die Umsetzung der
Aktivitdt und soll/muss deshalb befragt wer-
den.

Informationsrecht (Informed): Person, die In-
formationen Uber den Verlauf bzw. das Er-
gebnis der Aktivitat erhalt oder die Berechti-
gung besitzt, Auskunft zu erhalten.

6.2.3 Office 365 — aktuelle Entwicklungen der Arbeitsgruppe

Schon seit langerer Zeit wird diskutiert, ob ein
datenschutzgerechter Einsatz von Microsoft
Office 365 in den verschiedenen Auspragungen
des Dienstes maoglich ist. Verschiedene Arbeits-
kreise der Datenschutzkonferenz haben sich mit
dem Thema beschéftigt. Um zu einer gemeinsa-
men und einheitlichen datenschutzrechtlichen
Bewertung zu gelangen, wurde eine Arbeits-
gruppe unter Federfuhrung der Landesbeauf-
tragten fur den Datenschutz und fiir das Recht
auf Akteneinsicht Brandenburg und des Bayeri-
schen Landesamts fir Datenschutzaufsicht ge-
grindet, die Gesprache mit dem Hersteller
Microsoft aufgenommen hat.

In den seit Ende 2020 geflihrten Gesprachen
wurden datenschutzrechtliche Problemstellun-
gen erortert, die sich aus den Nutzungsbedin-
gungen fur Microsoft-Produkte (Product Terms)

sowie aus dem ,Datenschutznachtrag fir Pro-
dukte und Services“ (,Data Protection Ad-
dendum®, DPA) sowie aus der grundsatzlichen
Vertragsstruktur mit offentlichen oder nichtof-
fentlichen Stellen ergeben. Insbesondere sollen
Unklarheiten hinsichtlich der Art, des Umfangs
und des Zwecks der Verarbeitung personenbe-
zogener Daten und die eigene Verantwortlichkeit
Microsofts im Rahmen der Verarbeitung fir be-
rechtigte Geschéaftszwecke geklart werden.
Dies betrifft z. B. die Frage, ob und unter wel-
chen Bedingungen eine Nutzung personenbe-
zogener Daten fir die Verbesserung von Funk-
tionen oder Services als legitime Geschafts-
tatigkeit bewertet werden kann. Darliber hinaus
muss sich die Arbeitsgruppe mit den gegebe-
nenfalls notwendigen Nachbesserungen und
Anpassungen auf Grundlage der Schrems-II-
Entscheidung des EuGHs (Tz. 2.2) beschafti-
gen. Bei der Analyse durch die Arbeitsgruppe

TATIGKEITSBERICHT 2022 DES ULD 73



6 SYSTEMDATENSCHUTZ

flielt auch ein, dass sich die rechtlichen Anfor-
derungen o6ffentlicher und nichtéffentlicher Stel-
len unterscheiden konnen.

Parallel zu den Gesprachen der Arbeitsgruppe
wurde im Rahmen eines Pilotprojekts in Baden-
Woirttemberg die Nutzung von Microsoft Office
365 an Schulen untersucht. Der Landesbeauf-
tragte fir den Datenschutz und die Informations-
freiheit Baden-Wirttemberg hat sich dabei ge-
gen eine Nutzung in Schulen ausgesprochen, da
ein zu hohes Risiko der Verletzung von Rechten

und Freiheiten von Lehrkraften, Lernenden und
Eltern erkannt wurde. Insbesondere wurde die
Sammlung und Ubertragung von Telemetrie-
daten als problematisch eingestuft.

Die Arbeitsgruppe der DSK ftreibt eine Klarung
der offenen Fragen voran, damit schnellstmog-
lich eine Bewertung bezilglich eines daten-
schutzgerechten Einsatzes mdglich ist.

6.3 Ausgewadhlte Ergebnisse aus Prifungen, Beratungen und Meldungen

nach Artikel 33 DSGVO

6.3.1 Prufung des kommunalen Rechenzentrums Kommun.IT Zweckverband SH

Mit einem erfreulichen Ergebnis endete ein gro-
RBeres Prufungsverfahren beim kommunalen
Rechenzentrum Kommun.IT Zweckverband SH
in ElImshorn.

Kommun.IT wurde im Jahr 2008 durch einen 6f-
fentlich-rechtlichen Vertrag zwischen der Stadt
Quickborn und dem Kreis Pinneberg gegriindet.
Im Laufe der Jahre traten mit Stand 2019 weitere
Kommunen dem Zweckverband bei:

das Amt Rantzau,

die Gemeinde Kronshagen,
die Stadt Barmstedt,

das Amt Achterwehr,

das Amt Horst-Herzhorn,
das Amt Hurup,

der Kreis Nordfriesland,
der Kreis Schleswig-Flensburg,
das Amt Kaltenkirchen,
das Amt Mittelangeln,

die Gemeinde Harrislee,
die Stadt Wedel,

das Amt Langballig und
das Amt Sudtondern.

Seitdem ist Kommun.IT um weitere Kommunen
gewachsen, deren Datenverarbeitung in das Re-
chenzentrum von Kommun.IT migriert wurde.
Kommun.IT beschaftigte mit Stand 2019 ca. 120
Mitarbeiterinnen und Mitarbeiter z. B. an den
Standorten Elmshorn, Kronshagen und Husum.

Die Beschaftigten betreuten zu dieser Zeit insge-
samt ca. 4.000 Arbeitsplatze der angeschlosse-
nen Kommunen.

Gegenstand der Datenschutziiberprifung war
der ordnungsgemaRe und datenschutzkonforme
Betrieb des Rechenzentrums. Im Rahmen der
mehrtagigen Prifung wurden Schwerpunkte auf
die folgenden Bereiche gelegt:

» Zustandigkeiten und Aufgabenabgrenzung
zwischen Kommun.IT und den angeschlos-
senen Kommunen,

» Umsetzung von Datenschutzmanagement
und Datenschutzaufgaben,

» infrastrukturelle Sicherheit der personenbe-
zogenen Datenverarbeitung,

» Schutz der technischen Komponenten fir
den Betrieb des Rechenzentrums und

» Dokumentation fir die Nachvollziehbarkeit
des Schutzes personenbezogener Daten.

An den in den Raumlichkeiten von Kommun.IT
stattfindenden Prifterminen nahmen die Ge-
schéaftsfihrung von Kommun.IT sowie zustan-
dige Beschaftigte des Zweckverbands teil, die
Dokumente als Nachweis der Rechtskonformitat
zur Verfuigung stellten, auf die Fragen des Prif-
teams des ULD Antworten gaben und dabei
auch Sachverhalte mit eigenen Prasentationen
veranschaulichten oder direkt auf den Gberpruf-
ten Systemen zeigten.
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Im Rahmen der Priifung wurden zunachst einige
Abweichungen von datenschutzrechtlichen An-
forderungen festgestellt, sodass Verbesserungs-
bedarf bestand. Dazu gehorten z. B.

» fehlende Ubergreifende Datenschutzprozes-
se,

» nicht angemessene Ausfihrung der Dienst-
leistung ,Datenschutzbeauftragter fir Kom-
munen, wo Aufgaben nach Art. 39 DSGVO
nicht vollstandig umgesetzt wurden,

» zu weitgehende Befugnisse im Rechtema-
nagement der Administratoren bei der Admi-
nistration von IT-Komponenten des Rechen-
zentrums,

» Mangel in der Netzsicherheit durch fehlende
Absicherung der Netzanschlussdosen bei
den angeschlossenen Kommunen und nicht
transparente Netzstrukturen,

» Mangel beziglich der Nachvollziehbarkeit
administrativer Aktivitdten, insbesondere im
Bereich des Rechtemanagements und der
Administration von IT-Komponenten,

» unzureichende Vertragslage im Rahmen der
Auftragsverarbeitung mit mehreren Dienst-
leistern,

» Mangel in der Dokumentation tber den Auf-
bau und den Betrieb des Rechenzentrums
sowie der personenbezogenen Datenverar-
beitungsvorgange.

Noch wahrend der Prifung leitete die Geschafts-
fuhrung Maflinahmen zur Abhilfe der identifizier-
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ten Punkte ein. In einer umfassenden Stellung-
nahme zum Priifbericht wurden weitere Schritte
zur Beseitigung der festgestellten Mangel darge-
stellt.

Die abschlieRende Nachprifung konnte bei
Kommun.IT aufgrund der Corona-Beschrankun-
gen erst eineinhalb Jahre spater im Oktober
2021 stattfinden. Diese Zeit hatte die Geschafts-
fuhrung genutzt, um die Mangel weitgehend zu
beseitigen. Die Umsetzung der Prifpunkte
konnte durch Vorlage einer ordnungsgemafien
Dokumentation nachgewiesen werden. Nur
noch hinsichtlich weniger Punkte bestand Opti-
mierungsbedarf. Hervorzuheben ist die Umset-
zung des IT-Grundschutzstandards des Bundes-
amts fir Sicherheit in der Informationstechnik.
Far 2025 wird nunmehr eine ISO-27001-Grund-
schutzzertifizierung angestrebt, auch eine Da-
tenschutzzertifizierung wird in Erwagung gezo-
gen.

Zusammenfassend lasst sich sagen, dass nicht
nur die Verantwortlichen von Kommun.IT die in
der Prifung festgestellten Sachverhalte mit
Nachdruck bearbeitet, sondern auch die Trager-
verantwortlichen von Kommun.IT unterstit-
zend strategische Entscheidungen zur Ver-
besserung der Informationssicherheit und
des Datenschutzes getroffen haben. Die Da-
tenschutzprifung beim IT-Zweckverband Kom-
mun.IT wurde mithin mit positivem Ergebnis ab-
geschlossen.

6.3.2 Prufung in einem weiteren kommunalen Rechenzentrum

Bereits im Jahr 2019 fihrte das ULD in einem
weiteren kommunalen Rechenzentrum eine um-
fassende datenschutzrechtliche Prifung durch.
Im letzten Tatigkeitsbericht 2021 berichteten wir
Uber die gravierenden Mangel im Rechenzent-
rum (siehe 39. TB, Tz. 4.1.10). Das Prifverfah-
ren ist leider nach drei Jahren immer noch
nicht abgeschlossen. Es stellt sich chronolo-
gisch wie folgt dar:

» Nach den ersten Prifungstagen im Januar
2019 wurde das Rechenzentrum angewie-
sen, einige bestehende Mangel umgehend
abzustellen. Gleichzeitig wurden die Trager
des Rechenzentrums mit einer Warnung
nach Art. 58 Abs. 2 Buchst. a DSGVO (ber
die Mangel informiert.

» Nach Abschluss der Prifung im Frihjahr
2019 erhielten die Trager und das Rechen-

zentrum im Rahmen eines Anhoérungsver-
fahrens Gelegenheit zur Stellungnahme.
Dabei wurde dem ULD mitgeteilt, dass die
bestehenden Mangel auf Grundlage einer
Projektplanung behoben werden sollen.

= Die im Projektplan dokumentierten MaRnah-
men wurden vom Rechenzentrum jedoch
nicht wie angekulndigt umgesetzt.

» Das ULD sprach daraufhin mehrere Verwar-
nungen aus und ordnete gegenlber dem
Rechenzentrum und seinen Tragern an, die
Mangel bis zum 24.03.2020 zu beheben.
Die Frist zur Mangelbehebung wurde auf
Bitten der Verpflichteten bis Ende April 2020
verlangert. Gegen die Bescheide erhoben
das Rechenzentrum und die Trager Klage
beim Verwaltungsgericht.

» Dem ULD wurde im Folgenden zugesagt,
die notwendigen MaRRnahmen zur Mangel-
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beseitigung bis Ende November 2020 um-
zusetzen und das IT-Sicherheitskonzept bis
zum 31.12.2020 zu finalisieren.

» Die geforderten Statusberichte Uber den
Umsetzungsstand der Mangelbeseitigung
lieRen jedoch auch nach den Zusagen des
Rechenzentrums und der Trager keine be-
lastbaren Fortschritte Uber den Umset-
zungsstand der Mangelbeseitigung erken-
nen, sodass das ULD im September 2020
den Status der Umsetzung der MalRnahmen
im Rahmen einer Nachprifung vor Ort kon-
trollierte. Die Stichprobenprifung des Istzu-
stands der Datenverarbeitung ergab, dass
das Rechenzentrum in Bezug auf die in der
Prifung vom Frihjahr 2019 festgestellten
Mangel keine wesentlichen Fortschritte vor-
weisen konnte. Bei der Nachprifung wurde

Was ist zu tun?

festgestellt, dass eine Auditierbarkeit der
Umsetzung der technischen und organisato-
rischen MalRnahmen bis Ende November
2020 nicht erreichbar war.

» FEine erneute Nachprifung des ULD bei dem
Rechenzentrum im September 2021 fihrte
zu dem Resultat, dass die festgestellten
Mangel noch immer nicht vollstandig besei-
tigt waren. Das ULD teilte den Verantwortli-
chen mit, dass der Weiterbetrieb des Re-
chenzentrums ohne kurzfristige Behebung
der Sicherheitsmangel nicht vertretbar ist.

Im Ergebnis bleibt festzustellen, dass die Ver-
antwortlichen der Trager und das Rechenzent-
rum seit 2019 die Vorschriften der DSGVO be-
zuglich der Datenverarbeitung im Rechen-
zentrum nicht vollstandig einhalten.

Die bisherigen Bemuhungen der Trager und des Rechenzentrums waren nicht ausreichend, um die
bestehenden Mangel vollstandig zu beseitigen. Erschwerend ist zu berucksichtigen, dass die ersten

Pruffeststellungen bereits im Frihjahr 2019 getroffen wurden. Es besteht fur die Verantwortlichen
die Obliegenheit, umgehend die nétigen Schritte zu veranlassen.

6.3.3 Erkenntnisse aus Datenpannenmeldungen

Im Berichtsjahr 2021 sind aus technischer Sicht
zwei Sicherheitsvorfalle im Rahmen der Meldun-
gen von Verletzungen des Schutzes personen-
bezogener Daten (Artikel 33 DSGVO) beson-
ders hervorzuheben. Im Marz 2021 sorgte die
Hackergruppierung ,Hafnium® fir Aufsehen,
indem sie mithilfe eines sogenannten Zero-Day-
Exploits unbekannte Schwachstellen in Micro-
soft Exchange-Servern ausnutzte, wodurch In-
halte aus samtlichen Postfachern ausgelesen,
beliebige Dateien abgelegt und sogar eigener
Code ausgefiihrt werden konnte. Im Juli 2021
konnte die Hackergruppe ,REvil“ den Software-
anbieter Kaseya infiltrieren. Dadurch konnten
die Angreifer einen Erpressungstrojaner, ge-
tarnt als Update, zu der von Kaseya erstellten
Software an die Kaseya-Kunden ausliefern. Da
diese Kunden haufig selbst als IT-Dienstleister
auftreten, wurden diese ,Updates® mit
Schadcode auch an deren Kunden weiterverteilt.
In der Folge wurden bei den Opfern die Server
und die freigegebenen Ordner verschlisselt.
Dieser Angriff betraf also nicht nur eine einzelne

Firma, sondern deren Kunden und wiederum de-
ren Kunden — also eine ganze Lieferkette. Er
wird daher auch als Supply-Chain-Attacke be-
zeichnet.

Gemeinsam ist beiden Sicherheitsvorfallen,
dass sie mit technischen oder organisatorischen
MaRnahmen nicht hundertprozentig zu ver-
hindern sind. Eine unbekannte Sicherheitsliicke
in einer Software kann nicht durch einen Patch
oder gezielte anderweitige Gegenmafnahmen
geschlossen werden, da das Wissen daruber
nicht mal dem Hersteller offenkundig ist. Einem
durch Schadsoftware verseuchtes Software-Up-
date, das direkt aus der Quelle des Herstellers
Ubermittelt wird, ist ebenfalls schwer beizukom-
men: Generell wird ja solchen Software-Updates
vertraut, da sie explizit vom Server des Herstel-
lers kommen. Selbst etwaige Warnungen einer
Antivirussoftware werden in solchen Fallen zu-
meist ignoriert, weil — wie bei Kaseya — eine
Fernwartungssoftware (hier: Remote-Netzwerk-
management) durchaus Strukturen aufweisen
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kann, die einer Schadsoftware ahneln, was zu
Fehlalarmierungen flhren kann.

Allerdings konnten betroffene Unternehmen
oder Behorden, die ein ausgereiftes IT-Sicher-
heitsmanagement betrieben, einen gréReren
Datenschutzschaden vermeiden. Ein wichtiger
Punkt war dabei die zeitnahe Installation von
Sicherheitspatches. Heutzutage konnen die
Zeiten zwischen der Bereitstellung eines Sicher-
heitspatches und dem massenweisen Angriff auf
ungeschutzte Systeme sehr kurz sein. Dies er-
fordert ein kontinuierliches Lesen von Warnmel-
dungen der Hersteller und IT-Sicherheitsorgani-
sationen (z. B. der CERT-Newsletter des BSI)
und eine schnelle Reaktion —mitunter ist es nach
dem Wochenende bereits zu spat.

Zero-Day-Exploit

Ein Exploit bezeichnet die Ausnutzung ei-
ner Schwachstelle eines IT-Systems, meist
in Form einer Datei, eines Datenpakets oder
eines Netzzugriffs, mit der das IT-System
angegriffen wird. Haufig werden erkannte
Schwachstellen von zunachst dem Herstel-
ler gemeldet, der Gegenmaflnahmen in
Form eines Sicherheitspatches entwickelt
und bereitstellt. Das Ausnutzen der
Schwachstellen durch einen Exploit ist dann
bei den noch ungeschutzten Systemen mog-
lich.

Ein Zero-Day-Exploit ist ein Exploit, der be-
reits vor der Meldung einer Sicherheitsliicke
an den Hersteller oder vor der Bereitstellung
eines Patches im Umlauf ist und Sicherheits-
licken aktiv ausnutzt. Die Zeit, die Betrei-
bern zum Absichern ihrer Systeme verbleibt,
hat sich auf null Tage verkurzt.

Im Falle eines wohldurchdachten IT-Sicherheits-
managements lielen sich verdachtige Aktivita-

Was ist zu tun?
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ten auf den Systemen und ungewohnlicher Da-
tenverkehr zeitnah erkennen, entsprechende
Alarmierungswege ausldsen und Gegenmal3-
nahmen einleiten. Zwar konnten die Angreifer
teilweise die genannten Sicherheitslicken aus-
nutzen und unbefugt auf Systeme zugreifen; ein
Datenabfluss oder groRere Schaden an den
Systemen lieen sich aber vielfach einschran-
ken oder sogar verhindern.

Wichtig: Sofern ein unautorisierter Zugriff auf
personenbezogene Daten nicht ausgeschlossen
werden kann, bleibt eine Meldung nach Arti-
kel 33 DSGVO an die Datenschutzaufsichtsbe-
hérde obligatorisch.

Die weniger stark betroffenen Unternehmen und
Behorden in beiden Fallen zeichnete aus, dass
ihr IT-Sicherheitsmanagement umfangreiche
Konzepte zur Uberwachung der Systeme und
des Netzverkehrs beinhalteten. Der Einsatz pro-
fessioneller Sicherheits- und Incident-Response-
Software, das aussagekraftige Protokollieren
und das Monitoring des Netzverkehrs konnten
bei einigen Opfern der Angriffe einen groferen
Schaden verhindern. Die alleinige Umsetzung
dieser MaRnahmen ist dabei aber nicht ausrei-
chend, zeichneten sich doch haufig Schwachen
im zeitnahen Sichten, Auswerten und Reagieren
ab. Die besten Warnmeldungen helfen nicht wei-
ter, wenn sie nicht bemerkt werden oder man
falsch oder zu spéat reagiert.

Das IT-Sicherheitsmanagement muss also ne-
ben den technischen auch die organisatorischen
MaRnahmen beinhalten, die beispielsweise die
Zeitintervalle zur Kontrolle der Protokollda-
ten und Sichtung der Systemmeldungen defi-
nieren. Zusatzlich sollten mogliche Reaktionen
auf Warn- und Alarmmeldungen sowie Melde-
wege und Verantwortliche festgelegt werden,
um adaquat auf Vorfélle reagieren zu kénnen.
Haufig kdbnnen dadurch groRere Schaden der
Systeme vermieden, insbesondere aber auch
die nachteiligen Auswirkungen fir die von einer
Verletzung des Schutzes personenbezogener
Daten betroffenen Personen vermindert werden.

Das IT-Sicherheitsmanagement von Verantwortlichen und deren Dienstleistern ist so auszustatten

und zu organisieren, dass eine zeitnahe und effektive Reaktion gewahrleistet ist. Durch eine gehéar-
tete und robuste Systemgestaltung lassen sich mdgliche Angriffswege vorab weitgehend versperren.
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6.3.4 Elektronische Akten

Viele Verwaltungen setzen bereits Verfahren zur
Fihrung elektronischer Akten (E-Akten-Sys-
teme) ein oder rollen solche Verfahren innerhalb
der Dienststellen in ihren Fachbereichen aus.
Das Land beispielsweise hat vor einigen Jahren
das Verfahren VIS-Kompakt beschafft und stellt
dies sukzessive den Ressorts und den nachge-
ordneten Behorden zur Verfiigung. Auch im Jus-
tizressort werden elektronische Gerichtsakten
eingeflihrt.

Andere Verwaltungen planen die Einflhrung
elektronischer Akten oder befinden sich in der
Umsetzungsphase. Besonders fiir diese Verwal-
tungen kénnen Erkenntnisse relevant sein, die
aus Beratungen und Meldungen von Daten-
schutzverletzungen gewonnen wurden.

Ein Schwerpunkt solcher Meldungen von Daten-
schutzverletzungen betrifft Zugriffsrechte auf
Dokumente und Dateien, die entweder gar nicht
oder falsch gesetzt wurden. Mangelhafte Zu-
griffsrechte kdénnen zur Folge haben, dass Be-
schaftigte Uber ihre Zustandigkeitsgrenzen hin-
weg unbefugt Zugriff auf Daten anderer
Organisationseinheiten nehmen kénnen. Mog-
lichkeiten unbefugter Kenntnisnahmen sind ins-
besondere dann ein groRes Problem, wenn es
sich um Zugriffe auf besonders schitzenswerte
personenbezogene Daten handelt, etwa Daten
der Personalverwaltung, der Personalvertretung
oder Daten, die einem besonderen Berufs- und
Amtsgeheimnis unterliegen. Bei solchen Verar-
beitungen, die voraussichtlich ein hohes Risiko
mit sich bringen, ist eine Datenschutz-Folgenab-
schatzung (Artikel 35 DSGVO) durchzufihren.

Die Verarbeitung sensibler Daten ist aber nicht
das einzige Kriterium, das die Notwendigkeit
einer Datenschutz-Folgenabschatzung auslo-
sen kann. Ein weiteres Kriterium ist die Breite
der Anwendung und die Durchdringung einer
(groleren) Verwaltung: Werden in Fachamtern
dezentrale Papierregistraturen, Speicherungen
in Fachverfahren oder elektronische Aktensys-
teme durch ein zentrales, verwaltungsweites
System abgeldst, werden in dem neuen System
an dieser Stelle wesentlich mehr Daten verarbei-
tet. Betroffen sind dann auch samtliche Perso-
nen, die mit der Verwaltung in Kontakt treten.
Ebenso steigt die Anzahl der Beschaftigten, die
dieses Verfahren nutzen und bei einer Fehlkon-
figuration maoglicherweise unbefugten Zugriff
nehmen koénnten. Daneben stellen sich in E-Ak-

ten-Systemen neue Fragen im Vergleich zu Pa-
pier- oder Dateiablagen, etwa nach Protokollie-
rung lesender Zugriffe oder Loschungen. Au-
Rerdem gehen mit der Implementierung von
E-Akten-Systemen auch organisatorische Ver-
anderungen einher, etwa die Notwendigkeit, Pa-
piereingange zu digitalisieren oder Anschliisse
des E-Akten-Systems an digitale Ein- und
Ausgangskanale bereitzustellen.

Anders als in Papierregistraturen fallt die Uber-
schreitung von Aussonderungs- und Losch-
fristen nicht unmittelbar durch Uberquellende
Regale auf. Datenschutzrechtlich ist hingegen
klar, dass Daten nicht mehr aufbewahrt werden
durfen, wenn sie nicht mehr zur Aufgabenerfiil-
lung erforderlich sind und keine Aufbewahrungs-
fristen einzuhalten sind. Im Bereich der Verwal-
tungen sind diese Daten den Archiven auf
Kommunal- bzw. Landesebene anzubieten und,
sofern sie nicht in diese Archive Ubernommen
werden, zu léschen. Auch diese Verarbeitungs-
schritte sind bereits bei der Einfihrung von E-Ak-
ten-Systemen zu beriicksichtigen — es empfiehit
sich eine Kontaktaufnahme mit dem zustandigen
Archiv.

Mit der Implementierung von MaRnahmen bei
der Einfiihrung eines Verfahrens ist die Arbeit
noch nicht getan: Im Rahmen des Datenschutz-
managements (Art. 32 Abs. 1 Buchst. d DSGVO)
sind die Regelungen, die Durchsetzung und die
Anderungen von Zugriffsrechten permanent zu
Uberwachen. Auch hier zeigen Meldungen von
Datenschutzverletzungen, dass solche Uberprii-
fungen entweder gar nicht oder mit sehr groRen
zeitlichen Abstanden erfolgen. Zu Uberpriifen
sind die Aspekte SOLL und IST:

» Sollen die Zugriffsrechte weiterhin so, wie
sie konzeptioniert wurden, umgesetzt wer-
den oder haben sich Anderungen in der
Organisation ergeben (d. h., ist das SOLL
weiterhin angemessen)?

» Sind die Berechtigungen und Protokollie-
rungen tatsachlich technisch so umgesetzt,
wie sie geplant wurden (IST = SOLL)?

Da die Einfuhrung eines Verfahrens zur elektro-
nischen Aktenfihrung tiefgreifende Veranderun-
gen der Verwaltungsarbeit zur Folge haben
kann, ist ein genauer Blick auf Datenschutzrisi-
ken und die Implementierung von Daten-
schutzmaflnahmen erforderlich.
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Was ist zu tun?

6 SYSTEMDATENSCHUTZ

Sowohl die Planung als auch die Implementierung und der laufende Betrieb von E-Akten-Verfahren

erfordern datenschutzrechtliche Sorgfalt.

6.3.5 Prifung von Videokonferenzsystemen

Dataport ist IT-Dienstleister fir mehrere Lander.
Daher bieten sich gemeinsame Datenschutzpri-
fungen durch die Aufsichtsbehorden betroffener
Dataport-Tragerlander an.

Im Spatsommer 2021 begann eine gemein-
same Prifung von Videokonferenzsystemen,
die Dataport fir die zentralen IT-Stellen der Lan-
der (in Schleswig-Holstein das ZIT SH) sowie
weitere Behorden anbietet. Beteiligt sind die Da-
tenschutzaufsichtsbehdrden in den Léandern
Hamburg, Bremen, Sachsen-Anhalt und Schles-
wig-Holstein.

In einem ersten Schritt wird die vorhandene Doku-
mentation auf Konsistenz geprift. Als Prifmal-
stab wird dabei die Orientierungshilfe ,Videokon-
ferenzsysteme” verwendet. Sie ist zusammen
mit einer Checkliste unter folgenden Links abruf-
bar:

https://www.datenschutzkonferenz-online.de/
media/oh/20201023_oh_videokonferenz
systeme.pdf

Kurzlink: https://uldsh.de/th40-6-3-5a

https://www.datenschutzkonferenz-online.de/
media/oh/20201111 checkliste_oh_video
konferenzsysteme.pdf

Kurzlink: https://uldsh.de/th40-6-3-5b

Die Priifung erstreckt sich nicht nur auf die funk-
tionelle Ebene, sondern auch auf die technische
Realisierung, die Dataport mit eigenen Mitteln
und direkt beauftragten Auftragsverarbeitern er-
bringt. Anders als bei den zahlreichen Anbietern
von Videokonferenzdiensten, die diese ,as a
Service® anbieten, ist hier auch eine Priifung der
technischen Realisierung, also auch jenseits des
Lesens von Vertrdgen und Funktionsbeschrei-
bungen, moglich. Dies erhoht den Prifaufwand,
aber auch die Priftiefe. Durch gemeinsame
Prifungen der Aufsichtsbehérden lasst sich
einerseits die Arbeitslast verteilen und anderer-
seits ein gemeinsames Verstandnis der Sach-
verhalte mit einer einheitlichen Beurteilung
schaffen.

TATIGKEITSBERICHT 2022 DES ULD 81



KERNPUNKTE

Gemeinsame Medienprifung
Mangel bei Websites und Apps
Zehn Jahre Rechtsstreit wegen Facebook-Fanpages
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7 NEUE MEDIEN

7.1 Gemeinsame Branchenprifung im Bereich Medien

Die Datenschutzaufsichtsbehérden mehrerer
deutscher Lander haben die Webseiten von
Medienunternehmen in Bezug auf den Einsatz
von Cookies und die Einbindung von Dritt-
diensten untersucht (39. TB, Tz. 7.3). Insge-
samt wurden auf Basis eines gemeinsamen
Prifkatalogs 49 Webangebote in elf Landern ge-
pruft. Schwerpunkt dabei war das Nutzertracking
zu Werbezwecken. Auch das ULD hat sich an
dieser Prufung beteiligt. Fur die koordinierte Un-
tersuchung verschickten die Behdérden aus
Baden-Wirttemberg, Brandenburg, Bremen,
Hamburg, Hessen, Niedersachsen, Nordrhein-
Westfalen, Rheinland-Pfalz, dem Saarland,
Sachsen und Schleswig-Holstein ab Mitte Au-
gust 2020 einen gemeinsam erarbeiteten Frage-
bogen an Medienunternehmen in ihrer jeweili-
gen Zustandigkeit. Geprift wurden nicht samt-
liche Webseiten der Unternehmen, sondern de-
ren reichweitenstarksten Angebote. Bereits vor
Versendung der Fragebdgen waren die ausge-
wahlten Webseiten technisch gesichert und ana-
lysiert worden. So war ein Abgleich zwischen
den Antworten der Medienunternehmen und der
tatsachlichen technischen Ausgestaltung der
Seiten moglich. Auf den meisten der gepriften
Medienwebseiten wurde eine hohe Anzahl von
Cookies und Drittdiensten verwendet, die Uber-
wiegend dem Nutzertracking und der Werbe-
finanzierung dienen. Die Webseiten fragen zwar
in der Regel differenzierte Einwilligungen der
Nutzenden fir die Verwendung von Cookies und
Drittdiensten ab. In der Mehrheit der Falle waren
diese Einwilligungen allerdings nicht wirksam.

Im Rahmen der Prifung wurden vor allem die
folgenden Mangel festgestellt:

» Falsche Reihenfolge: Haufig werden
einwilligungsbedurftige Drittdienste be-
reits beim Offnen der Webseiten einge-
bunden und Cookies gesetzt — also
noch vor der Einwilligungsabfrage.

» Fehlende Informationen: Auf der ers-
ten Ebene der Einwilligungsbanner wer-
den nur unzureichende oder falsche In-
formationen Uber das Nutzertracking
gegeben.

» Unzureichender Einwilligungsumfang:

Selbst wenn Nutzende die Mdglichkeit
wahrnehmen, bereits auf der ersten

Ebene des Einwilligungsbanners alles
abzulehnen, bleiben zahlreiche Coo-
kies und Drittdienste aktiv, die eine Ein-
willigung erfordern.

» Keine einfache Moglichkeit der Ab-
lehnung: Wahrend bei allen Einwilli-
gungsbannern auf der ersten Ebene
eine Schaltflache vorhanden ist, mit der
eine Zustimmung zu samtlichen Coo-
kies und Drittdiensten erteilt werden
kann, fehlt auf dieser Ebene haufig eine
ebenso einfache Mdglichkeit, das ein-
willigungsbedurftige Nutzertracking in
Ganze abzulehnen oder das Banner
ohne Entscheidung schlielen zu kon-
nen.

» Manipulation der Nutzenden: Die
Ausgestaltung der Einwilligungsbanner
weist zahlreiche Formen des Nudging
auf. Das bedeutet, dass Nutzende un-
terschwellig zur Abgabe einer Einwilli-
gung gedrangt werden, indem die
Schaltflache fir die Zustimmung bei-
spielsweise durch eine farbliche Hervor-
hebung deutlich auffélliger als die
Schaltflache zum Ablehnen gestaltet ist
oder indem die Verweigerung der Ein-
willigung unnétig verkompliziert wird.

Cookie-Banner / Einwilligungsbanner

Fir die Praxis, beim Besuch einer Webseite
prominent durch ein vorgeschaltetes Ele-
ment, haufig in Form einer Banderole oder
eines Banners, Einwilligungen fir die Verar-
beitung von Cookies einzuholen, hat sich
der Begriff Cookie-Banner, auch Consent-
Banner oder Einwilligungsbanner genannt,
etabliert.

Wichtig: Wer keine einwilligungsbeduirftigen
Datenverarbeitungen durchfiihren méchte,
bendtigt ein solches Banner nicht.

Im Rahmen der Zusammenarbeit wurden ein-
heitliche Bewertungsmalfistabe unter allen an
der Prifung beteiligten und weiteren Aufsichts-
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behdrden abgestimmt. Unter den beteiligten Auf-
sichtsbehdrden besteht Einigkeit dahin gehend,
dass Einwilligungen, die mittels Cookie-Banner
eingeholt werden, nur dann als wirksam anzu-
sehen sind, wenn die Méglichkeit zum Erteilen
und zum Ablehnen einer Einwilligung gleich-
wertig gestaltet sind. Dies bedeutet, dass es aus
Sicht der Nutzer nicht aufwendiger oder kompli-
zierter sein darf, die Einwilligung abzulehnen, als
sie zu erteilen. Schaltflachen, die z. B. mit ,Ein-
stellungen bearbeiten” gekennzeichnet sind und
dann in weitere (Unter-)Menus fuhren, kénnen
zusatzlich durchaus sinnvoll sein, leisten aber al-
lein nicht die erforderliche Gleichwertigkeit.

Die beteiligten Landesdatenschutzbehérden ha-
ben damit begonnen, auf die Unternehmen in ih-

Was ist zu tun?

rem jeweiligen Zustandigkeitsbereich einzuwir-
ken, um datenschutzkonforme Zustdnde herzu-
stellen. Mitunter wurden die Prozesse und insbe-
sondere das Einwilligungsmanagement der
gepruften Webseiten bereits angepasst. Falls
nétig wurden und werden aufsichtsbehdrdliche
MaRnahmen ergriffen.

Die dazugehérige Pressemitteilung ist unter dem
folgenden Link abrufbar:

https://www.datenschutzzentrum.de/artikel/
1377-Laenderuebergreifende-Datenschutz-
Pruefung-von-Medien-Webseiten-
Nachbesserungen-noetig.html

Kurzlink: https://uldsh.de/tb40-7-1

Betreiber von Webseiten, deren Angebot mit einer Verarbeitung personenbezogener Daten bei-
spielsweise zum Nutzertracking verbunden ist, missen vielfach nachbessern, um die Anforderungen

des Datenschutzrechts zu erfiillen.

Wo es sich anbietet, werden die Aufsichtsbehdrden weiterhin gemeinsame Prifungen durchfihren.

7.2 Immer wieder Mangel bei Cookies, Pflichtinformationen auf Webseiten und

Drittstaatentransfers

Uns erreichen kontinuierlich Kontrollanregungen
und Beschwerden bezlglich der Verwendung
von Cookies auf Webseiten sowie den Pflichtan-
gaben nach Artikel 13 DSGVO. Haufig wird auch
ein mangelhaftes Impressum moniert. Fur Letz-
teres sind allerdings nicht wir, sondern (sofern
das Impressum nicht als Teil der Pflichtinforma-
tionen aus Artikel 13 DSGVO anzusehen ist)
die Medienanstalt Hamburg/Schleswig-Hol-
stein (MA HSH) zustandig:

https://www.ma-hsh.de/

Die Beschwerden richten sich in einer Vielzahl
der Falle insbesondere dagegen, dass durch
Webseiten Cookies gesetzt wiirden, ohne dass
dies auf einer hinreichenden Rechtsgrundlage
basieren wirde, weil keine vorherige ausdruckli-
che und freiwillige Einwilligung eingeholt wird
oder auch eine Ubermittlung in einen Drittstaat
stattfindet. Ein weiterer GroRteil der Beschwer-

den richtet sich dagegen, dass die Informations-
pflichten nach Artikel 13 DSGVO nicht eingehal-
ten wirden, meistens weil sie unvollstandig seien.

1. Zur Verwendung von Cookies

Beziglich der Nutzung von Cookies und ande-
ren Tracking-Technologien hatte die Konferenz
der unabhangigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander im Jahr 2019
eine ,,Orientierungshilfe der Aufsichtsbehdr-
den fiir Anbieter von Telemedien* veroffent-
licht.

https://www.datenschutzkonferenz-online.de/
media/oh/20190405_oh_tmg.pdf

Kurzlink: https://uldsh.de/tb40-7-2a
Zum damaligen Zeitpunkt hatte der deutsche

Gesetzgeber es jahrelang versaumt, die
ePrivacy-Richtlinie (Richtlinie 2009/136/EG) in
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nationales Recht umzusetzen, wonach die Spei-
cherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerat eines
Teilnehmers oder Nutzers gespeichert sind,
grundsatzlich nur nach einer vorherigen Einwilli-
gung zuldssig ist, wenn nicht eine der in der
Richtlinie genannten Ausnahmen greift. Die in
der — nach wie vor geltenden — Richtlinie ge-
nannten Ausnahmen sind:

» technische Speicherung oder Zugang zum
alleinigen Zweck, die Durchfiihrung der
Ubertragung einer Nachricht iber ein
elektronisches Kommunikationsnetz zu
ermoglichen, sowie

» wenndies unbedingt erforderlich ist, da-
mit der Anbieter eines Dienstes der Infor-
mationsgesellschaft, der vom Teilnehmer
oder Nutzer ausdricklich gewilnscht
wurde, diesen Dienst zur Verfligung stel-
len kann.

Das bedeutet: Nur in diesen Fallen bedarf es kei-
ner vorherigen Einwilligung.

Weil der Gesetzgeber in Deutschland zum Zeit-
punkt der Geltungserlangung der DSGVO nicht
fur klare gesetzliche Vorgaben gesorgt hatte,
entschieden sich die Aufsichtsbehérden, die
oben genannte Orientierungshilfe zu veroffentli-
chen. Wo keine Vereinbarkeit mit europaischem
Recht gegeben war, konnten zwar die nationa-
len Vorgaben des Telemediengesetzes (TMG)
keine Anwendung finden, jedoch galten nun-
mehr die Regelungen der DSGVO auch fiir den
Bereich von Cookies. Eine direkte Anwendung
der ePrivacy-Richtlinie schied aus rechtsstaatli-
chen Grunden aus. Eine Auslegung der nationa-
len Vorschriften im Sinne der ePrivacy-Richtlinie
vermochten die Aufsichtsbehdrden nicht vorzu-
nehmen, da die Regelung im TMG und die Vor-
gaben in der ePrivacy-Richtlinie diametral ver-
schieden waren.

Mit dem Gesetz zur Regelung des Daten-
schutzes und des Schutzes der Privatsphére
in der Telekommunikation und bei Tele-
medien (TTDSG) und insbesondere dessen
§ 25 hat sich die Rechtslage zum 1. Dezember
2021 erneut gedndert, wenn auch im Ergebnis
nicht wesentlich: Der Gesetzgeber hat zehn
Jahre nach der Umsetzungsfrist eine nahezu
wortidentische Umsetzung der ePrivacy-Richt-
linie und deren Art. 5 Abs. 3 vorgenommen. Da-
raus ergibt sich, dass die allgemeinen Regeln
der DSGVO flr die Prozesse des Setzens und
Auslesens von Informationen aus Endgeraten
nicht mehr greifen, da es spezielleres Recht,
namlich 8§ 25 TTDSG, gibt, das als Umsetzung
der ePrivacy-Richtlinie vorrangig anzuwenden

7 NEUE MEDIEN

ist. Die nachgelagerte Verarbeitung unterfallt je-
doch nach wie vor den allgemeinen Regelungen
der DSGVO.

Die Vorgaben an eine wirksame Einwilligung er-
geben sich — weiterhin — aus der DSGVO. Die
ePrivacy-Richtlinie verweist insofern auf das all-
gemeine Datenschutzrecht und damit nunmehr
auf die DSGVO. Dazu gehort insbesondere,
dass es fiir eine Einwilligung einer eindeutig be-
statigenden Handlung bedarf, wie auch im Ur-
teil des Europaischen Gerichtshofs (EuGH) in
der Rechtssache C-673/17 (,Planet 49%) sowie
der darauf aufbauenden Entscheidung des Bun-
desgerichtshofs vom 28.05.2020 unter dem Ak-
tenzeichen | ZR 7/16 bestatigt wurde.

Weitere Informationen zur Einwilligung ergeben
sich aus den Leitlinien 05/2020 zur Einwilli-
gung gemal Verordnung 2016/679, Version
1.1, des Europaischen Datenschutzausschus-
ses, angenommen am 4. Mai 2020:

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-
consent-under-regulation-2016679_de

Kurzlink: https://uldsh.de/tb40-7-2b

Die Aufsichtsbehdrden der Lander haben daher
Ende 2021 die ,,Orientierungshilfe fir Anbie-
ter von Telemedien* (Stand: Dezember 2021)
Uberarbeitet, um Rechtsanwendern Klarheit
Uber die Anwendung der neuen Vorgaben zu
verschaffen. Die Orientierungshilfe kann hier ab-
gerufen werden:

https://www.datenschutzkonferenz-online.de/
media/oh/20211220_oh_telemedien.pdf

Kurzlink: https://uldsh.de/tb40-7-2c

Im Grundsatz bleibt es bei der Konstellation,
dass der Zugriff auf Endgerate und damit — als
prominentestes Beispiel — der Einsatz von Coo-
kies grundsatzlich nur nach vorheriger wirksa-
mer Einwilligung zulassig ist, wenn nicht eine der
gesetzlichen Ausnahmen greift.

Das Merkmal ,,unbedingt erforderlich®, auf
das es im Rahmen der Ausnahme aus § 25
Abs. 2 Nr. 2 TTDSG ankommt, ist eng zu verste-
hen. In der Gesetzesbegriindung wird von einer
technischen Erforderlichkeit ausgegangen. Eine
Ausnahme von der Einwilligungsbedurftigkeit
kann somit nicht dadurch begrindet werden,
dass das Speichern von oder der Zugriff auf In-
formationen im Endgerat wirtschaftlich fur das
Geschaftsmodell erforderlich ist, in das der Tele-
mediendienst eingebunden ist.
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Cookie-Banner sollten nur zum Einsatz kom-
men, wenn auch tatsachlich einwilligungsbeduirf-
tige Datenverarbeitungen stattfinden.

Werden Consent-Management-Plattformen
verwendet, bedeutet dies nicht automatisch,
dass damit rechtskonforme Einwilligungen ein-
geholt werden, da mitunter zahlreiche Konfigu-
rationsmaoglichkeiten gegeben sind. Die Verant-
wortlichkeit fir die Rechtskonformitat verbleibt
zudem bei den Webseitenbetreibern. Diese ha-
ben sicherzustellen, dass einwilligungsbedurf-
tige Datenverarbeitungen beim Besuch ihrer
Webseiten erst nach einer wirksamen Einwilli-
gung durchgefihrt werden.

Consent-Management-Plattformen

Unter dem Begriff ,Consent-Management-
Plattform“ werden Dienste verstanden, die
Webseiten-Betreiber auf ihren Webseiten
einbinden und nutzen kénnen, um damit Ein-
willigungen fiir einwilligungsbediirftige Da-
tenverarbeitungsvorgange, haufig mittels
Cookies, einzuholen. Diese Plattformen sind
weitestgehend &hnlich gestaltet, dennoch
kénnen sie von den Webseiten-Betreibern
konfiguriert und auf ihre Bedurfnisse und
Datenverarbeitungen angepasst werden.

2. Zu den Pflichtinformationen nach Artikel 13
DSGVO

Gemal Art. 13 Abs. 1 und 2 DSGVO mdissen die
Verantwortlichen im Falle der Erhebung perso-
nenbezogener Daten bei betroffenen Personen
Informationen Uber die Datenverarbeitung be-
reitstellen. Diese Informationspflichten entste-
hen auch bei der Ansteuerung eines Webauf-
tritts durch Webseitenbesucher. In Webauftritten
werden diese Pflichtinformationen haufig in ,Da-
tenschutzhinweisen“ oder ,Datenschutzerkla-
rungen® aufgefihrt.

Zu den Inhalten der Informationspflichten hat
das ULD eine Informationsbroschiire veroffent-
licht:

https://www.datenschutzzentrum.de/uploads/
praxisreihe/Praxisreihe-4-
Informationspflichten.pdf

Kurzlink: https://uldsh.de/tb40-7-2d

Immer wieder finden sich generische Daten-
schutzerklarungen, die die tatsachlich auf den

Webseiten stattfindenden Verarbeitungen nicht
wahrheitsgetreu abbilden. Wenn Webseitenbe-
treiber bei der Abfassung der Datenschutzerkla-
rungen auf Dienstleister zuriickgreifen, die vor-
formulierte Datenschutzerklarungen anbieten,
muss sichergestellt sein, dass diese auch auf die
konkrete Webseite und die damit im Zusammen-
hang stehenden Datenverarbeitungen passen.
Weder durfen Verarbeitungen fehlen noch soll-
ten Verarbeitungen genannt werden, die gar
nicht stattfinden.

3. Zur Ubermittlung personenbezogener Da-
ten in einen Drittstaat

Durch das Urteil des EuGH in der Rechtssache
C-311/18 (Schrems 1), wurde der Privacy-
Shield-Beschluss der Europaischen Kommis-
sion 2016/1250 far ungultig erklart (39. TB,
Tz. 2.5).

Nach Art. 46 DSGVO gilt, dass, falls kein derar-
tiger Beschluss der Europaischen Kommission
nach Art. 45 Abs. 3 DSGVO vorliegt, ein Verant-
wortlicher oder ein Auftragsverarbeiter perso-
nenbezogene Daten an ein Drittland oder eine
internationale Organisation nur Ubermitteln darf,
sofern der Verantwortliche bzw. der Auftragsver-
arbeiter geeignete Garantien vorgesehen hat
und sofern den betroffenen Personen durch-
setzbare Rechte und wirksame Rechtsbe-
helfe zur Verfigung stehen. Weitere Informa-
tionen dazu hat der Europaische Datenschutz-
ausschuss bereitgestellt:

https://edpb.europa.eu/our-work-tools/our-
documents/other/frequently-asked-questions-
judgment-court-justice-european-union_de

Kurzlink: https://uldsh.de/tb40-7-2e

Sofern durch Webseitenbetreiber Drittstaaten-
transfers veranlasst werden, z. B. weil Dienste
auf der Webseite eingebunden werden, die ei-
nen Datenfluss in einen Drittstaat zur direkten
Folge haben, missen Webseitenbetreiber die
Vorgaben zu Drittstaatentransfers bericksichti-
gen und vorab prifen, ob ein solcher Transfer
zulassig ist.

Fur die Prifung etwa notwendiger erganzender
MaRnahmen koénnen Verantwortliche und Auf-
tragsverarbeiter die ,,Empfehlungen 01/2020
zu MalRnahmen zur Erganzung von Ubermitt-
lungstools zur Gewahrleistung des unions-
rechtlichen Schutzniveaus fiir personenbe-
zogene Daten® nutzen.
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https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/
recommendations-012020-measures-
supplement-transfer_de

Kurzlink: https://uldsh.de/th40-7-2f

Mit Durchfiihrungsbeschluss vom 4. Juni 2021
hat die Europaische Kommission neue Stan-
dardvertragsklauseln erlassen (Tz. 2.2), die
eine rechtskonforme Ubermittlung personenbe-
zogener Daten in DrittlAnder ermoglichen sollen.

Was ist zu tun?

7 NEUE MEDIEN

Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander
weist — wie auch der Europaische Datenschutz-
ausschuss — darauf hin, dass auch bei Verwen-
dung der neuen EU-Standardvertragsklauseln
eine Prifung der Rechtslage im Drittland und
der Notwendigkeit zusatzlicher erganzender
MaRnahmen erforderlich ist.

https://www.datenschutzkonferenz-online.de/
media/pm/2021_pm_neue_scc.pdf

Kurzlink: https://uldsh.de/th40-7-2¢g

1.  Einwilligungsbedirftige Datenverarbeitungsvorgange durfen nicht ohne vorherige wirksame
Einwilligung der betroffenen Personen durchgefiihrt werden.

Wenn MaRnahmen zur Einholung von Einwilligungen eingesetzt werden, missen diese auch
wirksam funktionieren, d. h., erst nach einer wirksamen Einwilligung darf eine darauf gestiitzte

Datenverarbeitung stattfinden und nicht vorher.

Die Ubermittlung personenbezogener Daten in einen Drittstaat darf nur im Einklang mit den
Art. 44 ff. DSGVO erfolgen.

7.3 Facebook-Fanpages — Zehn Jahre Rechtsstreit

Mit Urteil vom 25.11.2021 hat ein zehn Jahre
wahrender Rechtsstreit nunmehr ein (vorlaufi-
ges) Ende gefunden. Das Schleswig-Holsteini-
sche Oberverwaltungsgericht (OVG Schleswig)
hat entschieden, dass mit dem Betrieb einer Fa-
cebook-Fanpage durch die Wirtschaftsakade-
mie Schleswig-Holstein GmbH zum malfgebli-
chen Zeitpunkt im Dezember 2011 ein
schwerwiegender Verstol3 gegen daten-
schutzrechtliche Vorschriften einherging.

Im Dezember 2011 hatte das ULD gegenuber
der Wirtschaftsakademie angeordnet, die von ihr
betriebene Facebook-Fanpage wegen daten-
schutzrechtlicher Verstolle zu deaktivieren.
Nachdem der Rechtsweg bis zum Bundesver-
waltungsgericht beschritten worden war, hatte
dieses einige Vorlagefragen an den EuGH ge-
stellt, die dieser mit Entscheidung vom 5. Juni
2018 dahin gehend beantwortet hatte, dass Be-
treiber einer Facebook-Fanpage gemeinsam
mit Facebook als Verantwortliche anzusehen
sind. Damit war klar, dass Fanpage-Betreiber

Adressaten einer aufsichtsbehordlichen Malf3-
nahme bezuglich ihrer Fanpage sein kdnnen,
eben weil sie dafiir auch datenschutzrechtlich
verantwortlich sind und nicht blof3 ein Angebot
von Facebook nutzen konnen, ohne dafir die
Verantwortung zu tragen.

Ob die MalRnahme, die auf die Deaktivierung der
Fanpage gerichtet war, in der Sache auch Be-
stand haben kann, war keine Frage, die vom
EuGH entschieden werden konnte, weshalb das
Verfahren dann zunachst zurtick zum Bundes-
verwaltungsgericht und nun zum OVG Schles-
wig gegeben wurde, das nun entschieden hat,
dass die Deaktivierungsanordnung rechtma-
Big erfolgte. Das OVG Schleswig hat einen
schwerwiegenden Versto in der Verwendung
der personenbezogenen Daten von im Face-
book-Netzwerk registrierten und angemeldeten
Personen erkannt. Diese Datenverwendung sei
weder gesetzlich erlaubt, noch hatten die Nut-
zenden in diese eingewilligt. AuBerdem seien
die betroffenen Personen nicht hinreichend tber

TATIGKEITSBERICHT 2022 DES ULD 87



7 NEUE MEDIEN

samtliche Datenerhebungs- und -verwendungs-
vorgange, die durch den Besuch einer Fanpage
angestol3en wirden, informiert worden.

https://uldsh.de/pmovg2021

Zum Zeitpunkt der Abfassung dieses Tatigkeits-
berichts liegen die Urteilsgriinde noch nicht vor.

Erste  Informationen finden sich  hier:
https://www.datenschutzzentrum.de/
artikel/1384-Urteil_OVG.html

Kurzlink: https://uldsh.de/tb40-7-3a
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Wir werden die Urteilsgriinde und weitere In-
formationen unter dem folgenden Link verof-
fentlichen:
https://www.datenschutzzentrum.de/facebook/

Kurzlink: https://uldsh.de/tb40-7-3b
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8 MODELLPROJEKTE UND STUDIEN

8 Modellprojekte und Studien

Das Unabhangige Landeszentrum fur Daten-
schutz hat als Behorde der Landesbeauftragten
fur Datenschutz seine Aktivitaten in Initiativen im
Bereich drittmittelfinanzierter Projekte und Stu-
dien fortgesetzt. Damit ist das ULD weiterhin im
Bereich der Kooperation mit der Wissenschaft
aktiv und erhalt die Mdglichkeit, proaktiv an der
Erforschung datenschutzspezifischer Fragen
und der Gestaltung einschlagiger Technologien
und Lésungen mitzuwirken. Im Berichtszeitraum

wurden Projekte von der Europaischen Kommis-
sion und dem Bundesministerium fir Bildung
und Forschung (BMBF) gefordert.

Im Jahr 2021 beteiligte sich das ULD an Projek-
ten zu aktuellen Themen in den Bereichen Pri-
vatheit und selbstbestimmtes Leben (Tz. 8.1),
Datenschutz in digitalen Arbeitswelten (Tz. 8.2)
sowie Datenschutz in der Technikforschung
(Tz. 8.3) und setzt sein Engagement fir Daten-
schutz, Transparenz- und Einwilligungsmanage-
ment fort (Tz. 8.4).

8.1 Privatheit, Demokratie und Selbstbestimmung — Fortsetzung des Forum Privatheit

Die Digitalisierung lasst sich nicht aufhalten,
aber gestalten — und das ist auch dringend not-
wendig. Daflr reicht es nicht aus, dass hier und
da ein paar Forschende an Hochschulen ihre
Gedanken und Ideen aufschreiben. Vielmehr
braucht man fur die wichtigen Fragen unserer
Zeit eine interdisziplindre Kooperation, und das
nicht nur, aber auch im Bereich Datenschutz und
Privatheit.

Im Mérz 2021 ging unsere Mitarbeit im Forum
Privatheit und selbstbestimmtes Leben in
der Digitalen Welt zu Ende, ein interdisziplina-
res Projekt, das insgesamt Uber sieben Jahre
gelaufen ist. Unsere Arbeit zu wissenschaftli-
chen und gesellschaftspolitischen Herausforde-
rungen hat viele Aspekte rund um Privatheit und
Datenschutz berihrt. Die Ergebnisse sind in
Veroffentlichungen fir Akteure im politischen
Bereich (Policy Paper) und fir Forschung, An-
wendung und Nutzende (White Paper oder For-
schungsberichte) dokumentiert.

Uber die letzten vier Jahre haben die Projekt-
partner Schwerpunkte auf besondere Fokusthe-
men gelegt:

2017: Fortentwicklung des Datenschutzes
2018: Zukunft der Daten6konomie
2019: Inklusion und Exklusion

2020: Selbstbestimmung und Privatheit —
Gestaltungsoptionen flr einen europai-
schen Weg

Die Abschlussarbeiten Anfang 2021 beschaftig-
ten sich insbesondere mit ganzheitlich gestalte-
ten Lésungen flr einen weiter gedachten Daten-
schutz ,by Design“ (siehe Tz. 2.4). Das letzte
Projektjahr war aulRerdem von der Diskussion zu
Wirkungen und Auswirkungen der Instrumente
zur Pandemiebekdmpfung gepragt. In diesem
Zusammenhang wurde auch mit einem Team
von Expertinnen und Experten zusammengear-
beitet, die von der Nationalen Akademie der Wis-
senschaften Leopoldina eingeladen wurden. Die
aus zahlreichen Gesprachen entstandene Publi-
kation ,Ansatzpunkte fir eine Starkung digitaler
Pandemiebekampfung“ (Diskussion Nr. 25,
2021) ist unter dem folgenden Link abrufbar:

https://www.leopoldina.org/publikationen/
detailansicht/publication/ansatzpunkte-fuer-
eine-staerkung-digitaler-
pandemiebekaempfung-2021/

Kurzlink: https://uldsh.de/tb40-8-1a

Nach Abschluss unserer Mitwirkung im Forum
Privatheit geht die Arbeit im Nachfolgeprojekt
»PRIDS — Privatheit, Demokratie und Selbst-
bestimmung im Zeitalter von Kinstlicher In-
telligenz und Globalisierung“ weiter. In dem
PRIDS-Projekt beschaftigen wir uns u. a. mit Ef-
fekten der kiinstlichen Intelligenz und deren Be-
herrschbarkeit (Tz. 6.1.2), mit Risiken fur die
Rechte und Freiheiten natlrlicher Personen in
den verschiedenen Konstellationen, mit mdgli-
chen gesellschaftlichen Folgen der Digitalisie-
rung sowie mit dem Thema Uberwachungsge-
samtrechnung (Tz. 2.3).

TATIGKEITSBERICHT 2022 DES ULD 91



8 MODELLPROJEKTE UND STUDIEN

Die Ergebnisse werden weiterhin Uber die be-
kannte Webseite des Forum Privatheit bereitge-
stellt:

Was ist zu tun?

https://lwww.forum-privatheit.de/

Kurzlink: https://uldsh.de/tb40-8-1b

Fir die groRen Herausforderungen, die mit der zunehmenden Digitalisierung fir Einzelpersonen und

unsere Gesellschaft verbunden sind, braucht es eine verstarkte interdisziplinare Zusammenarbeit.

8.2 Projekt EMPRI-DEVOPS - Datenschutz in digitalen Arbeitswelten

Das Projekt ,,Employee Privacy in Software
Development and Operations“ (EMPRI-
DEVOPS) (39. TB, Tz. 8.2) beschaftigt sich mit
dem datenschutzkonformen Einsatz von Software-
tools in der Arbeitswelt. Projekiziel ist die daten-
schutzkonforme Gestaltung von Softwarepro-
dukten, die typischerweise im Kontext der agilen
Softwareprogrammierung und der Systemadmi-
nistration zum Einsatz kommen. Lehren aus die-
sem speziellen Anwendungsfeld lassen sich
jedoch auf den Einsatz anderer Kooperations-
tools und Office-Umgebungen verallgemeinern.

In einem friheren Tatigkeitsbericht haben wir
bereits darauf hingewiesen, dass bei Auswahl,
Konfiguration und Betrieb von Softwareproduk-
ten die Risiken ermittelt und bertcksichtigt wer-
den sollten (38. TB, Tz. 8.2). Eine umfassende
Erhebung und Bewertung von Risiken flr eine
Verarbeitung kann im Rahmen einer Daten-
schutz-Folgenabschatzung (DSFA) geschehen.
Ein Schritt einer DSFA ist es, die Risikoquellen
zu identifizieren — in der Informatik spricht man
hier vom Angreifermodell. Erfolgt die DSFA fir
den Einsatz von Software in Beschaftigungsver-
haltnissen, ist auch an das Unternehmen selbst
bzw. dessen Leitung und die Vorgesetzten als
Risiko zu denken. Diese kénnen etwa Uberma-
Rig anfallende Metadaten oder systembedingt
vorhandene Zugriffs- und Kontrolimdglichkeiten
erheben, auswerten und so missbrauchlich ver-
wenden. Solche ,Angreifer” kdnnen zudem aus
dem Kollegium stammen, wenn ihnen der Zugriff
auf entsprechende Daten mdglich ist. Derartige
Risiken potenzieren sich, wenn diese Informati-
onen Uber lange Zeitrdume kontinuierlich verfig-
bar sind und sich so komplette detaillierte Profile
Uber Téatigkeiten — und damit Verhalten oder
Leistung — von Beschéftigten erstellen lassen.
Sofern solche Risiken nicht systemseitig ausge-

schlossen werden kénnen, ist ihnen durch ge-
eignete technische und organisatorische Maf3-
nahmen zu begegnen.

Die technischen Partner im Projekt haben
exemplarisch fur die Versionskontrolle mittels
des weitverbreiteten Versionskontrollsystems
Git Loésungen dafur erarbeitet, Zeitstempel
zentral zu klrzen oder zumindest deren Dar-
stellung lokal zu vergrébern. Statt sekunden-
genauer Angaben waren diese dann beispiels-
weise nur noch taggenau ablesbar.

Dieser Ansatz lasst sich fur andere Anwen-
dungsfélle verallgemeinern: Ist lediglich eine
Reihenfolge von Beitragen oder Eingangen rele-
vant, konnten Zeitstempel durch Sequenz- oder
Tagebuchnummern ersetzt werden. Ist zur wei-
teren Bearbeitung nur eine fachliche Zugehorig-
keit von friiheren Bearbeitenden relevant und
sind auch Rickfragen bei konkreten Einzelper-
sonen die Ausnahme, kdnnten namentliche Ken-
nungen durch Abteilungsnamen oder Teambe-
zeichnungen ersetzt werden. Liegt die zu
verwendende Software in geeigneter Lizenz vor,
bestliinde bei groRen Arbeitgebern die Moglich-
keit, vergleichbare Anpassungen fir im Informa-
tionsgehalt Uberschielende Metadaten selbst
vorzunehmen oder dies bei den Entwicklungs-
teams fur kinftige Versionen zu beauftragen.
Gerade o6ffentliche Arbeitgeber kénnten so eine
Vorbildfunktion einnehmen, indem beim Be-
schaftigtendatenschutz (siehe auch Tz. 2.6)
schon bei grundlegenden Verarbeitungen auf
Prinzipien wie Datenminimierung geachtet wird.

Fir eine realistische Folgenabschatzung im Zu-
sammenhang von Softwareeinsatz am Arbeits-
platz genuigt es nicht, nur solche Daten zu be-
trachten, die offensichtlich personenbezogen
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sind, wie Stamm- oder Profildaten von Beschaf-
tigten. Vielmehr sind alle Anwendungsdaten zu
betrachten, die unmittelbar oder Uber eine
Verkettung einen Personenbezug zu einzel-
nen Beschaftigten aufweisen. Entstehen die
Metadaten und Informationen tber die Nutzung
nicht unternehmensintern, sondern bei einem
Austausch mit externen Stellen, missen auch
diese Daten in den Blick genommen werden.
Wird etwa in Projekten unternehmensubergrei-
fend mit einer Software zum Informationsaus-
tausch gearbeitet, bestlinden vergleichbare Aus-
wertungsoptionen bei allen Zugriffsberechtig-
ten —und das kdnnen neben dem Betreiber einer

8 MODELLPROJEKTE UND STUDIEN

solchen Infrastruktur auch alle beteiligten Stellen
sein.

Wo technische AbhilfemaRnahmen nicht zur
Verfligung stehen, kénnen flankierende organi-
satorische MaRnahmen helfen, unzulassige Zu-
griffe fir Leistungs- und Verhaltenskontrollen zu
verhindern. Das koénnen beispielsweise Be-
triebsvereinbarungen oder hilfsweise Selbstver-
pflichtungen der Arbeitgeber und entsprechende
Weisungen und Schulung der Beschaftigten
sein.

8.3 Projekt PANELFIT — Datenschutz und Ethik in der européischen luK-Forschung

Das von der EU-Kommission gefoérderte Projekt
»Participatory Approaches to a New Ethical
and Legal Framework for ICT*“ (PANELFIT)
(39. TB, Tz. 8.3) zielt darauf ab, dass Neuerun-
gen durch die DSGVO schnell und vollstandig
von allen europdischen Akteuren im Bereich der
Forschung zu Informations- und Kommunikati-
onstechnologien (luK) aufgegriffen und umge-
setzt werden kdnnen. Ein Schwerpunkt der Ta-
tigkeit des ULD-Teams im Projekt war eine

Ausarbeitung zu Identifizierung und Identifizier-
barkeit von Personen. Dies ist ebenso relevant
fur die Bestimmung eines Personenbezugs wie
fur die Bewertung der Effektivitdt von Schutz-
mafRnahmen wie Anonymisierung und Pseu-
donymisierung. Zu der Arbeit gehorte zu-
nachst, eine Ubersicht von technischen Ver-
fahren zu erstellen, die fir eine Anonymisierung
zum Einsatz kommen konnen, und sie zu kate-
gorisieren. AuRBerdem wurden die rechtlichen
Normen der DSGVO analysiert.

iBereich der Verarbeitung
i von identifizierenden
| Daten

Verarbeitung von
identifizierenden
Daten

(Dateanscudonymislerunt_ﬂ

Bereich der
Pseudonymisierung

Bereich der Verarbeitung
von identifizierenden
Daten

Verarbeitung :
\—'\ ~m— N
pseudonyme c
Daten =
]
= | Verarbeitung von
S | identifizierenden
5 _\/ Daten
techn. und org. 9 |
MaBnahmen &b

/—l/ zusiatzliche N
Informationen

4

Zugang nur fiir
explizit bestimmte
befugte Persenen

Erwagungsgrund 29

Pseudonymisierung nach der DSGVO im Schaubild

Da das Projekt PANELFIT vor allem auf datenin-
tensive Forschung im luK-Bereich abzielt, be-
stand eine Herausforderung darin, diese
Grundsatze und Regelungen der DSGVO einem
Publikum mit primar naturwissenschaftlich-tech-

nischem Hintergrund zuganglich zu machen. Be-
sonderes Augenmerk galt prazisen, aufeinander
aufbauenden und kompatiblen Definitionen aller
wichtigen Konzepte im Sinne einer Terminologie
oder sogar Ontologie.
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Exemplarisch sei hier etwa die klarstellende Her-
ausarbeitung der Unterschiede zwischen einer
Pseudonymisierung im Sinne der DSGVO, die
bestimmten Anforderungen genligen muss, und
den im Ublichen Sprachgebrauch allgemein als
Pseudonymisierung bezeichneten Verarbeitun-
gen genannt. Zu den Anforderungen der
DSGVO an eine Pseudonymisierung gehért ins-
besondere, dass die von den identifizierenden
Informationen getrennten Daten nurin einem ge-
sicherten Umfeld verarbeitet werden durfen und
dass die Trennung der zur Re-Identifikation er-
forderlichen ,zusatzlichen Informationen® ge-
wahrleistet ist. AusschlieRlich zustandige Perso-
nen durfen Zugriff auf letztgenannte Daten
haben (siehe Abbildung).

Der Personenbezug der pseudonymisierten Da-
ten bleibt bestehen. RegelmaRig sind die pseu-
donymisierten Daten weiterhin mit angemesse-
nen technischen und organisatorischen Maf3-
nahmen zu schitzen, wobei das zu gewahrleis-
tende Schutzniveau im Vergleich mit dem der
urspriinglichen nichtpseudonymisierten Daten
aber zumeist als niedriger einzustufen ist.

Ein weiterer Schwerpunkt in der Projektarbeit lag
auf dem Prinzip von Datenschutz durch Tech-
nikgestaltung und durch datenschutzfreund-
liche Voreinstellungen (,Data Protection by
Design and by Default’, DPbDD). Zusatzlich zu
der Analyse des Gesetzestextes wurden die
Prozesse zur Implementierung von DPbDD in je-
der der identifizierten Phasen einer Verarbei-

Was ist zu tun?

In Forschungsprojekten, die auf einer umfangreichen Datenverarbeitung beruhen, sollte das Ver-
standnis zum Datenschutz verbessert werden. Einen Beitrag zu der dafiir notwendigen ,Uberset-

tungstatigkeit analysiert. Dies hilft den praxisori-
entierten Adressaten des Projekts, das Prinzip
von DPbDD effizient umzusetzen.

SchlieBlich hat das ULD-Team im PANELFIT-
Projekt zu einer vergleichenden Landerstudie zu
Datenschutz im Forschungsbereich sowie zu
Cybersecurity beigetragen. Die im Berichtsjahr
erarbeiteten Beitrage zu Identifizierbarkeit und
DPbDD sowie diejenigen des Vorjahres (GDPR
in a Nutshell, Principles, Documentation of Pro-
cessing, DPIA (Datenschutz-Folgenabschat-
zung), siehe 39. TB, Tz. 8.3) wurden nach einem
zweistufigen Reviewprozess in eine konsoli-
dierte Fassung uberflihrt und werden als Kapitel
fur die PANELFIT-Leitfaden verwendet. Diese
werden derzeit in mehrere Sprachen lbersetzt
und sollen sowohl in gedruckter Form als auch
online vom Projekt publiziert werden.

Die im Projekt erstellten Texte und das gewon-
nene Wissen werden vom ULD in die Daten-
schutz-Community getragen, etwa mit dem Ziel,
zu einem gemeinsamen Verstandnis der Kon-
zepte von Pseudonymisierung und Anonymisie-
rung in Europa beizutragen.

Die Studie zur Identifizierbarkeit sowie die weite-
ren Projektergebnisse sind unter den folgenden
Links verfugbar:

https://uldsh.de/pseudoAnon

https://www.panelfit.eu/outcomes/

zung“ der Anforderungen aus der DSGVO will das Projekt PANELFIT leisten. Es gilt, diese Aufbe-

reitung fur die Praxis fortzusetzen.

8.4 Projekt TRAPEZE - Transparenz- und Einwilligungsmanagement

fir das semantische Netz

Das Projekt ,,TRAnsparency, Privacy and
security for European citiZEns“ (TRAPEZE)
wird von der EU-Kommission gefordert und wid-
met sich der Entwicklung von Lésungen fir Da-
tenschutz und Transparenz in der ,Data Eco-
nomy“ (39. TB, Tz. 8.4). Auf europaischer Ebene
werden zurzeit die Weichen dafir gestellt, dass

Daten fir Forschungszwecke und Wirtschaft
verstarkt verfligbar sein sollen. Gleichzeitig wird
die Geltung der DSGVO nicht infrage gestellt —
Datenschutz bleibt also auch weiterhin ein wich-
tiger Eckpfeiler. Mit dem geplanten europai-
schen ,Data Governance Act‘ (DGA) sollen
Maoglichkeiten geschaffen werden, Dienste zur
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gemeinsamen Datennutzung einzurichten. Be-
troffene Personen kénnen ihre eigenen Daten im
Rahmen von ,Datenaltruismus*” fiir ,Zwecke von
allgemeinem Interesse” zur Verfiigung stellen.

Im Entwurf des Data Governance Acts wird
Datenaltruismus definiert. Betroffene Perso-
nen sollen eine Einwilligung erteilen kénnen
zur Verarbeitung ihrer Daten fir Zwecke von
allgemeinem Interesse, etwa flir wissen-
schaftliche Forschung oder die Verbesse-
rung 6ffentlicher Dienstleistungen.

Mit den Regelungen des DGA deutet sich in Tei-
len ein Richtungswechsel an: Gegenwartig wird
in Deutschland nach Uberwiegender Rechtsauf-
fassung angenommen, dass eine Einwilligung
im Datenschutz nur selbst (hdchstpersonlich)
oder durch einen gesetzlichen Vertreter erteilt
werden kdnne. Das wird aus dem hdchstperson-
lichen Charakter des Rechts auf informationelle
Selbstbestimmung abgeleitet. Aus den eher
strikten und umfassenden Bedingungen an die
Bestimmtheit einer informierten Einwilligung re-
sultieren Hirden etwa fur die Verwendung be-
reits vorhandener Daten fiir Sekundarzwecke.
Diese Sekundarzwecke betreffen nicht nur eine
wirtschaftliche Auswertung personenbezogener
Daten, sondern kénnen etwa bei Forschung all-
gemein anerkannter Interessen oder anderen
Zwecken, die die jeweils betroffene Person un-
terstitzen mochte, liegen.

Im TRAPEZE-Projekt spielt das Verstandnis der
Einwilligung und der Ansétze, eine Einwilligung
nicht nur hochstpersonlich erteilen zu kénnen,
eine wesentliche Rolle. Beispielsweise konnten
Stellvertreter, Treuhander oder Informations-
technik zum Einsatz kommen, um ein Einwilli-
gungsmanagement zu gewahrleisten oder zu
unterstiitzen. Sinnvoll ist hierbei eine europai-
sche Harmonisierung. Dabei sind die wesentli-
chen Kernpunkte der Einwilligung vorab zu be-
stimmen und verstandlich mitzuteilen, nament-
lich die Kategorien von Empfangern, Daten,
Zwecken und Verarbeitungsarten. SchlieRlich
mussen auch besondere Modalitdten und Be-
schrankungen bestimmt werden kdnnen — etwa
eine Einschrankung auf Weitergaben und Verar-
beitungen im Anwendungsbereich der DSGVO.

8 MODELLPROJEKTE UND STUDIEN

Bausteine fur eine mogliche Umsetzung einer
technisch unterstitzten Einwilligung unter Kon-
trolle der betroffenen Person werden u. a. im
TRAPEZE-Projekt entwickelt. Sowohl fur auto-
matische als auch menschliche Entscheidungen
Uber die Verarbeitung anvertrauter Daten ist
eine maschinenlesbare Abbildung der geplanten
oder zu gestattenden Verarbeitung nétig (Po-
licy). Die Grundlagen fur ein derartiges Policy-
Vokabular wurden bereits im Vorgangerprojekt
SPECIAL unter dem Dach des W3C gelegt
(dazu 39. TB, Tz. 8.4) und werden gegenwartig
im TRAPEZE-Projekt weiterentwickelt. So ware
es damit moéglich, Einwilligungen fir Sekun-
dérnutzungen sinnvoll zu bedingen oder zu
begrenzen. Diese Informationen zu Reichweite
und Grenzen der Einwilligung kénnten direkt mit
den jeweiligen personenbezogenen Daten ver-
arbeitet oder Ubermittelt werden. Dies ware nicht
zuletzt ein Mehrwert u. a. fir das von der EU ein-
gefiihrte Konzept des Datenaltruismus.

Daneben stehen weitere Forschungsbereiche
des Projekts wie die Erarbeitung einer Benut-
zungsoberflache, die alle datenschutzrelevan-
ten Aspekte klar und verstandlich darzustellen
vermag. Wunschenswert ware es, den Nutzen-
den zu ersparen, sich fir jede Plattform erneut in
die jeweilige Darstellungsweise einzuarbeiten.
Dies lieRRe sich beispielsweise mit einer anna-
hernden Vereinheitlichung entsprechender Be-
nutzungsoberflachen oder mit einer standardi-
sierten maschinenlesbaren Policy erreichen,
sodass die Nutzenden eine beabsichtigte Verar-
beitung in der gewohnten Umgebung einer eige-
nen App anzeigen oder computerunterstitzt fir
sich selbst auswerten kénnen.

Insgesamt bleibt es spannend. Die gegenwartig
in Europa entwickelten Losungen zum Daten-
schutz durch Technikgestaltung kénnen rele-
vante Beitrage leisten, um eine europaische
,Data Economy“ auch fiur personenbezogene
Daten sicher, vertrauenswirdig und fair zu ge-
stalten. Zugleich sind die Gesetzgeber auf euro-
paischer und nationaler Ebene gefragt, den Ein-
satz solcher Lésungen rechtssicher zu regeln
und damit die nétigen Leitplanken fir die weite-
ren Entwicklungen — auch im Sinne des Gemein-
wohls — zu geben.

https://www.datenschutzzentrum.de/
projekte/trapeze/
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9 Zertifizierung und Akkreditierung

Seit Mai 2018 sind die Regelungen der DSGVO
zu Akkreditierung und Zertifizierung in Kraft ge-
treten, doch noch fehlt es an Akkreditierungen
von Zertifizierungsstellen in Europa. Inzwischen
wurden aber die notwendigen Voraussetzungen
beim Europaischen Datenschutzausschuss ge-
schaffen, sodass erste Verfahren zur Genehmi-
gung von Kriterienkatalogen als Voraussetzung
fur Akkreditierungen gestartet wurden. Die not-
wendigen Prozesse begleiten wir als Leitung des
Arbeitskreises Zertifizierung der deutschen Auf-
sichtsbehdrden (Tz. 9.1). Insbesondere wurde

9.1 Leitung des AK Zertifizierung

ein Prifkriterienkatalog verabschiedet, der es
Antragstellern und Aufsichtsbehérden erlaubt,
einheitliche MalRstabe an Kriterienkataloge bzw.
Zertifizierungsprogramme anzulegen (Tz. 9.2).
Auch die europaische Ebene (siehe auch
Kap. 11) spielt fur das einheitliche Verstandnis
einer Zertifizierung nach der DSGVO eine we-
sentliche Rolle (Tz. 9.3). All dies bericksichtigen
wir fur die Moglichkeit, ein eigenes Zertifizie-
rungsverfahren anzubieten (Tz. 9.4).

Schon seit einigen Jahren leitet das ULD den Ar-
beitskreis (AK) Zertifizierung der Konferenz der
unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK). Nachdem im
Jahr 2020 die deutschen Akkreditierungskrite-
rien finalisiert und veréffentlicht wurden (39. TB,
Tz. 9.3), begannen 2021 die ersten echten Ge-
nehmigungsverfahren fir Kriterienkataloge
als Vorbereitung von Akkreditierungen. Um einen
einheitlichen Bewertungsmafistab in Deutschland
zu erreichen, wurde insbesondere ein Prifkriteri-
enpapier entwickelt (Tz. 9.2).

Was ist zu tun?

Auch im Berichtsjahr arbeitete der AK Zertifizie-
rung eng mit der Deutschen Akkreditierungs-
stelle GmbH (DAkkS) zusammen. Wahrend die
Aufsichtsbehdrden die Genehmigung von Krite-
rienkatalogen vornehmen, betreibt die DAKkS
das eigentliche Akkreditierungsverfahren in Ko-
operation mit den Datenschutzaufsichtsbehor-
den.

Finf Sitzungen des AK Zertifizierung wurden
von uns organisiert, die pandemiebedingt als Vi-
deokonferenzen stattfanden. Zu den Schwer-
punktthemen gehérten die laufenden Genehmi-
gungsverfahren von Kriterienkatalogen in meh-
reren Bundeslandern.

Auch 2022 wird das ULD die Leitung des AK Zertifizierung fortsetzen. Neben dem Abgleich mit eu-

ropaischen Entwicklungen werden die laufenden Genehmigungs- und Akkreditierungsverfahren
Hauptthema sein.

9.2 Prafkriterienkatalog

Im Frihjahr 2021 hat die DSK das Papier ,,An-
forderungen an datenschutzrechtliche Zerti-
fizierungsprogramme - Datenschutzrechtli-
che Prifkriterien, Prufsystematik und Prif-
methoden zur Anpassung und Anwendung
der technischen Norm DIN EN ISO/IEC 17067

(Programmtyp 6)“ verabschiedet, das der Un-
terarbeitskreis Prufkriterien des AK Zertifizierung
entwickelt hat. Dieses Papier erweitert die euro-
paischen Vorgaben fiir Zertifizierungspro-
gramme und war notwendig, um eine einheitli-
che Bewertung in Deutschland sicherzustellen.
Auch potenzielle Zertifizierungsstellen kénnen
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sich fur ihre Antrage an diesem Papier orientie-
ren.

Mafgebliche Quellen fur das Papier waren die
Vorgaben aus Artikel 43 DSGVO, die Leitlinien
des EDSA, die Normen ISO/IEC 17065 und
ISO/IEC 17067 und das Erganzungspapier der
DSK gemaR Art.43 Abs.3 i.V.m. DINEN
ISO/IEC 17065 fur Zertifizierungsstellen, die im
Rahmen der Akkreditierung durch die DAKKS im
Einvernehmen mit den zustdndigen unabhangi-
gen Datenschutzaufsichtsbehdrden gepriift wer-
den. Zentraler Teil ist das Kapitel 2, in dem fir
wichtige Normen der DSGVO die Erwartungen
an ein Zertifizierungsprogramm beschrieben
werden. Drei Bereiche werden jeweils darge-
stellt:

Was ist zu tun?

Bis zur ersten DSK-Sitzung im Friihjahr 2022 soll eine Evaluation des Papiers erfolgen. Diese wird

» die gesetzlichen Tatbestandsmerkmale,

» in den Zertifizierungskriterien die zu be-
handelnden Prifthemen und deren Um-
setzung durch die Kunden der Zertifizie-
rungsstelle und

» die Art und Weise der Priifung der Umset-
zung durch die Zertifizierungsstelle.

Das Papier ist unter dem folgenden Link abruf-
bar:

https://www.datenschutzkonferenz-online.de/
media/ah/DSK_Anwendungshinweis_
Zertifizierungskriterien.pdf

Kurzlink: https://uldsh.de/tb40-9-2

vom Unterarbeitskreis Prifkriterien vorbereitet. Zusatzlich werden auch weitere Normen der DSGVO
in das Kapitel 2 nach dem vorgestellten Muster aufgenommen.

9.3 Akkreditierung und Zertifizierung in der europaischen Expert Subgroup

Auf europaischer Ebene werden Akkreditierung
und Zertifizierung in der ,Compliance, e-Govern-
ment und Health Expert Subgroup” (CEH Expert
Subgroup) behandelt, in der wir mitwirken. Hier-
bei handelt es sich quasi um eine parallele Ar-
beitsgruppe zu unserem nationalen AK Zertifizie-
rung, die zahlreiche Dokumente, Grundsatzent-
scheidungen und insbesondere Stellunnahmen
zu Kiriterien vorbereitet. Unter anderem wurde im
Berichtszeitraum die Leitlinie ,,Guidance on cer-
tification criteria assessment (Addendum to
Guidelines 1/2018 on certification and identi-
fying certification criteria in accordance with
Articles 42 and 43 of the Regulation)“ entwi-
ckelt, die wiederum Einfluss auf das Prufkriteri-
enpapier in Deutschland hatte (siehe Tz. 9.2).
Auch konnten wir uns in die Bewertung von ers-
ten Zertifizierungskriterien anderer Mitgliedstaa-
ten einbringen und dariiber wichtige Erkennt-
nisse fur die Verfahren der Antragsteller in
Deutschland gewinnen.

Die Leitlinien 1/2018 fur die Zertifizierung und Er-
mittlung von Zertifizierungskriterien nach den Ar-
tikeln 42 und 43 der Verordnung (EU) 2016/679
konnen Uber folgenden Link abgerufen werden:

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12018-
certification-and-identifying_de

Kurzlink: https://uldsh.de/th40-9-3a

Die Leitlinie ,Guidance on certification criteria
assessment” steht hier zur Verfligung:

https://edpb.europa.eu/our-work-tools/
documents/public-consultations/2021/
guidance-certification-criteria-assessment_de

Kurzlink: https://uldsh.de/tb40-9-3b
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Was ist zu tun?

Das Engagement in Europa fur den Austausch zu Akkreditierungs- und Zertifizierungsvorgaben und

kritischen Stellungnahmen ist fortzusetzen.

9.4 Planung eigener Zertifizierungen des ULD

Auch im Jahr 2021 haben uns einige Anfragen
erreicht, ob in Zukunft Zertifizierungen, ver-
gleichbar mit dem friiheren Datenschutz-Gite-
siegel Schleswig-Holstein des ULD, vorgenom-
men werden koénnen. Erste Vorbereitungen fir
einen eigenen Zertifizierungskatalog basierend
auf unseren Kriterien bis 2018 hatten wir zurlick-
gestellt, da sich abzeichnete, dass noch Vorga-
ben von europaischer Seite fehlten und zu-
nachst hierauf beruhende nationale Akkredi-
tierungskriterien und Vorgaben fiir Prifkriterien
verabschiedet werden mussten. Diese Schritte
sind nun abgeschlossen, sodass wir unsere ur-
sprungliche Planung wieder aufnehmen wollen.

Was ist zu tun?

Parallel beobachten wir die Stellungnahmever-
fahren des Europaischen Datenschutzaus-
schusses zu Kriterienkatalogen privater Anbie-
ter. Wichtig ist uns, nicht in Konkurrenz zu
privaten akkreditierten Anbietern zu treten, son-
dern aus unseren eigenen Kompetenzen ein er-
génzendes Angebot fir 6ffentliche Stellen in
Schleswig-Holstein zu erarbeiten. Im Rahmen
unserer gesetzlich geregelten Aufgaben in der
DSGVO und dem LDSG missen wir auch die
VerhaltnismaRigkeit und Effektivitat des zu ent-
wickelnden Angebots im Blick behalten. Private
Antragsteller (auch von auferhalb von Schles-
wig-Holstein), die noch bis Mai 2018 das Daten-
schutz-Gutesiegel Schleswig-Holstein verliehen
bekommen konnten, missen wir dann an akkre-
ditierte private Zertifizierungsstellen verweisen.

Fir ein Zertifizierungsangebot muss ein Kriterienkatalog entwickelt werden, der den Vorgaben fir
einen deutschen Prifkriterienkatalog sowie den europaischen Vorgaben entspricht. Dazu ist ein Zer-
tifizierungsprogramm zu erstellen, das u. a. das Prifungsverfahren beschreibt. Dabei sind die Ent-

wicklungen in Deutschland und Europa zu beobachten und in diesem Zusammenhang kritisch zu
hinterfragen, welches Zertifizierungsangebot tatsachlich mit den zur Verfiigung stehenden Ressour-
cen realisierbar ist.
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10.1  Anonymisierung und Schwaérzung in Dokumenten

Die fachgerechte Anonymisierung und
Schwarzung von Dokumenten beschaftigt das
ULD weiterhin. Schon in vergangenen Tatig-
keitsberichten haben wir auf die Tlicken bei der
Anonymisierung elektronischer Dateien hinge-
wiesen (36. TB., Tz. 10.4 und 39. TB, Tz. 10.3).
Mittlerweile zeigen sich die angesprochenen Ri-
siken auch in der Praxis: Uns erreichen Meldun-
gen nach Artikel 33 DSGVO uber Datenschutz-
verletzungen durch ungenugend anonymisierte
Unterlagen, bei denen im Zuge einer Offenle-
gung der Dokumente, beispielsweise durch eine
Veroffentlichung, personenbezogene Daten un-
befugt offenbart wurden.

Im Rahmen von Transparenzverpflichtungen
wird die Offenlegung von Unterlagen, Gutach-
ten, Vertragen usw. zunehmen, besonders im 6f-
fentlichen Bereich, der Anforderungen der Infor-
mationsfreiheits- und  Transparenzgesetze
erfullen muss. Da hierbei Portale und Webseiten
zum Einsatz kommen, sind diese Dokumente
dann — anders als die friihere Auslage von Pa-
pierdokumenten in Amtsrdumen z. B. in einem
Zeitraum von zwei Wochen zur Einsichtnahme —
weltweit und oft dauerhaft verfigbar. Selbst
wenn ungenligend anonymisierte Dokumente
entdeckt und von den Portalen entfernt werden,
bleiben sie haufig dennoch in Suchmaschinen-
ergebnissen und Webarchiven verflgbar.
Daher ist eine besondere Sorgfalt bei der Ano-
nymisierung geboten.

Dies kann leichter gelingen, wenn die Anonymi-
sierung nicht erst im fertigen PDF-Dokument
vorgenommen wird, sondern vor dessen Erstel-
lung im zugrundeliegenden Textdokument statt-

10.2 Die Faxen dicke?

findet. In der Textverarbeitung oder Tabellenkal-
kulation kénnen Schwarzungen durch schlichtes
Loschen erfolgen und missen nicht, wie im
PDF-Format nétig, mit anderen Objekten liberla-
gert und verschmolzen werden. Bereinigt man
das Textdokument danach um die enthaltenen
Metadaten, ist eine gute Ausgangsbasis flr ein
wirklich anonymisiertes PDF-Dokument ge-
schaffen.

Bei der Beauftragung Dritter (z. B. zur Erstellung
von Gutachten, Vertragsentwirfen o. a.) kann
man die Erstellung von zwei Versionen zum
Auftragsgegenstand machen: eine Vollversion
und eine zur Veroffentlichung geeignete Ver-
sion, die um sensible Informationen bereinigt
wurde. Zwar muss der Verantwortliche auch in
dieser bereinigten Version Uberprifen, ob sie
tatsachlich zur Veroffentlichung geeignet ist —
schlieRlich kénnen noch Informationen enthalten
sein, die aus Sicht des Auftragnehmers unkri-
tisch sind — jedoch nicht vom Verantwortlichen
so herausgegeben werden durfen. Aber zumin-
dest die Entfernung von Adress-, Autoren- und
Metadaten aus einem Dokument kann Gegen-
stand des Auftrags sein. Die fertiggestellten Auf-
tragsdokumente sollten zudem dem Verantwort-
lichen in einer weiterbearbeitbaren Form
Ubergeben werden, also nicht ausschlieBlich im
PDF-Format, sondern parallel in einem offenen
Dateiformat. Da zum Zeitpunkt der Auftrags-
vergabe mogliche Offenlegungsgriinde und
~Schwarzungsbedurfnisse“ womaoglich nicht voll-
standig bekannt sind, muss die auftraggebende
Stelle die Mdglichkeit haben, Anonymisierun-
gen und Schwarzungen hinreichend flexibel
anzupassen. Dies geschieht am besten im ur-
spriinglichen Dokument und nicht in der finalen
PDF-Version.

Seit der Einfuhrung im Bereich der deutschen
Bundespost im Jahr 1979 hatte sich das Fax in
geschaftlichen und behoérdlichen Kommunikati-
onsprozessen einen festen Platz gesichert. Dies
nicht zuletzt, weil auch manche Fristwahrung auf
den allerletzten Driicker ,vorab per Fax“ doch

noch eingehalten werden konnte. Rechtlich war
eine Ubermittlung von Willenserkldarungen
per Fax seit Langerem akzeptiert. Nun mehren
sich Berichte, dass es dabei wohl nicht bleiben
wird (siehe auch Tz. 4.5.3).
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Fir Aufsehen sorgten im letzten Jahr nicht nur
die Hinweise mancher Datenschutzaufsichtsbe-
hérden, die zur Abkehr vom Fax mahnten. Auch
ein erstes Oberverwaltungsgericht entschied,
dass die Ubermittlung personenbezogener Da-
ten per Fax ohne gesonderte Sicherheitsvorkeh-
rungen den Anforderungen der DSGVO nicht
entspricht (OVG Lineburg, Beschluss vom
22.07.2020 — 11 LA 104/19, https://openjur.de/u/
2263419.html). Nicht nur die Rechtslage hat mit
der DSGVO eine Auffrischung erhalten.

Der technische Fortschritt hat namlich auch den
Faxdienst nicht verschont, und damit ist nicht nur
der sicherlich bemerkenswerte Umstieg von
Thermo- zu Normalpapier gemeint. Relevante
Veranderungen fur die rechtliche Bewertung von
Faxdiensten gab es an mehreren Stellen. So war
das Telefonnetz, iber das ein Fax Ubertragen
wird, urspringlich ein Verbund relaisgeschalte-
ter Leitungen, woraus sich vergleichsweise we-
nige Moglichkeiten fur Angreifende ergaben, auf
Kommunikationsinhalte zuzugreifen. Inzwischen
sind die Telefonnetze allerdings auf IP-
Technik umgestellt, sodass samtliche Heraus-
forderungen der Systemsicherheit, mit denen
sich Administrationen von Firmen- oder Behor-
dennetzen heutzutage taglich konfrontiert se-
hen, auch diese betreffen. Diese Problematik
betrifft gleichermallen die Telefonie ohne Ende-
zu-Ende-Verschlisselung.

Auch auf Empfangsseite stehen nur noch selten
Endgerate, die Faxe tatsachlich auf Papier aus-
drucken. Meist werden ankommende Faxe als
Grafik in eine PDF-Datei eingebettet und dann
per E-Mail weitergeleitet. Wahrend beim Papier-
fax nicht ohne zusatzliche MaRnahmen sicher-
gestellt werden kann, wer da nun eigentlich alles

Was ist zu tun?

einen Blick draufwirft, und damit eine Vertrau-
lichkeit nicht gegeben ist, bleiben auch beim E-
Mail-Versand Probleme: Zwar gibt es einerseits
mehr Mdglichkeiten, Faxnachrichten zielgenau
zu adressieren (personliche Faxnachrichten an-
stelle eines Faxversands an ein Gerat, auf das
eine Vielzahl von Personen Zugriff hat), doch
durch die Umsetzung als E-Mail besteht in ex-
ternen und internen Netzen die gleiche Proble-
matik hinsichtlich der IT-Sicherheit wie bei
E-Mails. Dies kann auch den Faxversand betref-
fen, wenn Mail-to-Fax-Gateways oder Web-
dienste zum Einsatz kommen. War ein Fax fru-
her nach dem Ausdruck aus den libertragenden
Systemen verschwunden, kénnen nun an vielen
Stellen Kopien verbleiben, die bei gezielten
Angriffen oder den immer wieder bekannt wer-
denden Infektionen mit Ransomware (verschlis-
selnde Erpressungs-Trojaner) ebenfalls betrof-
fen sind.

Insgesamt betrachtet kann daher die Sicherheit
von Fax im Vergleich zum Versand unverschlis-
selter E-Mail nicht mehr als héher beurteilt wer-
den.

Dass das Fax trotz der fiir aktuelle technische
Verhéltnisse miserablen Ubertragungsqualitat
immer noch eingesetzt wird, liegt neben Gewoh-
nung auch daran, dass es sich um ein offen stan-
dardisiertes System handelt, das mit Endgeraten
beliebiger Hersteller genutzt werden kann. Nie-
mand ist gezwungen, ein bestimmtes Gerat oder
eine bestimmte Software zu kaufen oder zu ver-
wenden. Das Fax sollte daher durch einen
ebenso offen standardisierten und insbeson-
dere herstellerunabhéngigen digitalen Uber-
tragungsweg mit sicherer Ende-zu-Ende-Ver-
schliusselung abgeltst werden.

Die bisherige rechtliche Einordnung von Faxdiensten ist auf den Prifstand zu stellen, da sich die
technischen Realisierungen maRgeblich verandert haben und fiur die Kommunikationspartner nicht
ersichtlich sind. Pauschal kann das Fax nicht mehr als sicherer als unverschlisselte E-Mails be-

trachtet werden.

Personenbezogene Daten sollten ausschlielich so tUibermittelt werden, dass unbefugte Dritte darauf
keinen Zugriff erlangen kdnnen. Dazu bietet sich eine Ende-zu-Ende-Verschliisselung an.
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10.3  Digitale Impfzertifikate: prufen, falschen, stehlen

Die Vorlaufer des Impfpasses waren im
17. Jahrhundert ,Bescheinigungen der Pestfrei-
heit*. Dokumente, deren vorrangiger Zweck es
war, die Ein- und Durchreise von Personen in
Zeiten groRer Infektionsgefahren zu erleichtern.
Das gelbe Impfbuch, wie wir es kennen, dient
hingegen primar der Dokumentation der eigenen
Impfhistorie, um Impfliicken oder Doppelimpfun-
gen auszuschlieBen. Mit der fortschreitenden
Coronapandemie wird aus dem gelben Biichlein
jedoch wieder das, was schon die ,Bescheini-
gung der Pestfreiheit* war: ein Garant fir den
Zugang zu vielen Bereichen des Alltags. Dieser
Bedeutungszuwachs bringt jedoch Probleme mit
sich. So war das gelbe Impfbuch nie sonder-
lich manipulationssicher, was in Zeiten von
2G-Beschrankungen (Nachweis, dass eine Per-
son geimpft oder genesen ist) des o6ffentlichen
Lebens flr einige Menschen den Anreiz schafft,
sich statt um eine Impfung lieber um die Fal-
schung des Impfstatus zu kimmern.

Gegen das schlichte Umheften der betreffenden
Seiten eines Impfpasses ist wenig auszurichten.
Abgesehen von der Papierfarbe lassen sich sol-
che Manipulationen hdchstens an maltratierten
Heftklammern erkennen. Hier racht sich, dass
die Seiten des Impfpasses nicht individualisiert
sind, wie es bspw. beim Reisepass der Fall ist,
wo die Ausweisnummer in alle Einzelseiten ein-
gestanzt ist. Uberhaupt l4sst der Impfpass
grundlegende Sicherheitsmerkmale vermis-
sen. So kann man gefalschte Impfpasse bei pro-
fessionellen Falscherbanden fir wenig Geld be-
stellen, bei denen eine erfolgreiche Corona-
Impfung samt gefélschter Chargen-Aufkleber
bereits eingetragen ist. Fur fachfremde Perso-
nen, zu denen man in diesem Fall das Personal
fur Turkontrollen und in der Gastronomie zahlen
muss, sind diese Ausweise nicht als Falschung
zu identifizieren. Gewiss fallen gelibten Kontrol-
leuren Inkonsistenzen zwischen dem Ort der
Impfung, den Chargennummern und den Da-
tumsangaben auf. Derlei Plausibilitatsprifungen
kdnnen allerdings nur mit zusatzlichem Hinter-
grundwissen und der nétigen Akribie erfolgreich
sein.

Spatestens, wenn aus einem manipulierten
Impfpass ein digitales Impfzertifikat erstellt
wurde, ist der Papierbetrug noch besser getarnt.
Durch den Umstand, dass die impfenden Arzte
neben dem Impfpass nicht gleich auch ein digi-
tales Zertifikat ausstellen, sind Betroffene in der
Regel gezwungen, zu diesem Zweck in Apothe-
ken vorstellig zu werden. Dort muss dann an-
hand weniger Indizien wie Stempel, Unterschrift

und Chargen-Aufkleber die Echtheit des vorge-
legten Papierdokuments gepruft werden. Vonno-
ten sind nicht nur Sorgfalt und Integritat der
Apotheken-Mitarbeitenden, sondern auch eine
vertrauenswuirdige Informationstechnik der
Apotheken. Diese setzen zum Verarbeiten der
Zertifikatsdaten u. a. das Webportal des Deut-
schen Apothekerverbands (DAV) ein, das aller-
dings bis zum Sommer 2021 eklatante Sicher-
heitsliicken aufwies. So gelang es
beispielsweise, Fantasie-Apotheken in diesem
Portal zu registrieren und technisch betrachtet
echte Zertifikate fur den langst verstorbenen Ro-
bert Koch zu erstellen. Nun sollte es bei hierar-
chisch aufgebauten digitalen Zertifikaten eigent-
lich moglich sein, Schwindler unter den
Ausstellern zu ermitteln und deren Zertifikate ge-
zielt zu sperren (revozieren). Da anfangs die di-
gitalen Impfzertifikate jedoch keine Angaben
Uber die konkrete Apotheke enthielten, war ein
gezieltes Zuriickziehen ausgeschlossen. Immer-
hin wurde zwischenzeitlich an dieser Front nach-
gebessert, aber es bleibt die Frage, warum sol-
che groben Schnitzer Uberhaupt moglich waren.

Corona-Warn-App

App des RKI zur Kontaktverfolgung mittels
Bluetooth-Entfernungsmessung. Die App
kann seit einiger Zeit auch das Impfzertifikat
von mehreren Personen speichern und er-
moglicht das ,Einchecken® in bestimmte
Orte, die einen QR-Code zur Kontaktverfol-
gung ausweisen.

CovPass-App

App des RKI zur Speicherung von Impfzerti-
fikaten. Die CovPass-App kann die Zertifi-
kate von mehr als einer Person verwalten,
beispielsweise bei Familien.

CovPassCheck-App

App des RKI zur Prifung der Gultigkeit von
vorgezeigten digitalen Impfzertifikaten, z. B.
fur eine Einlasskontrolle. Die App speichert
keine Zertifikate und kann offline verwendet
werden. Zur Aktualisierung der Liste ge-
sperrter Zertifikate ist eine periodische Netz-
verbindung notwendig.
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Aber auch beim Einsatz der digitalen Zertifikate
gibt es Fallstricke und Hirden. Besorgte Burge-
rinnen und Blrger fragten sich, wie ein unbefug-
tes Kopieren des QR-Codes beim Scannen im
Rahmen einer Uberpriifung verhindert werden
kénne. Die unbefriedigende Antwortet lautet: in
letzter Konsequenz gar nicht.

Zum Prifen eines digitalen Impfzertifikats beno-
tigt die Prifperson die CovPassCheck-App des
Robert Koch-Instituts (RKI). Kommt diese zum
Einsatz, wird das Zertifikat gescannt, geprift,
aber nicht anderweitig gespeichert.

Ob die prifende Person jedoch wirklich die kor-
rekte App einsetzt, ist fir die Betroffenen im All-
gemeinen nicht zu ermitteln. So kénnte die pri-
fende Person anstelle der CovPassCheck-App

auch die CovPass-App einsetzen, die jedes ge-
scannte Zertifikat speichert — und dabei optisch
der Check-App ahnelt. Was fir Familien mit
mehreren Kindern praktisch ist, wird beim Gast-
wirt oder bei der Tlrsteherin schnell zum Zertifi-
kate-Sammelalbum. Es ist also durchaus denk-
bar, dass digitale Impfzertifikate in den Handen
unbefugter Dritter landen, ohne dass wirksame
GegenmalRnahmen vorstellbar waren.

Umso wichtiger ist es, dass Prifende wirklich ei-
nen Abgleich des im Zertifikat hinterlegten Na-
mens mit einem glltigen Ausweisdokument vor-
nehmen. Der oftmals anzutreffende Blick mit
Profi-Augen auf den vorgezeigten QR-Code
reicht da nicht. Auf Basis des Status Ende 2021
ist zu fordern, dass die beiden Apps optisch von-
einander unterscheidbar gemacht werden, so-
dass auf den ersten Blick erkennbar ist, ob hier
eine Check- oder Speicher-App am Werke ist.

10.4 Filterlisten: Kontrollverlust durch DNS-, Werbe- und Inhaltsfilter

Wie sieht das heutige World Wide Web aus? Auf
der einen Seite stehen Software- und Inhalts-
schaffende, die zur Monetarisierung ihrer
Dienstleistungen  personenbezogene Daten
sammeln und Werbung ausspielen. Auf der an-
deren Seite stehen die Nutzenden, unter denen
sich viele von diesem Vorgehen unwohl oder be-
lastigt fuhlen. Als Konsequenz haben sich
diverse Formen der digitalen Gegenwehr
durch Software-Tools etabliert, die wiederum
regelmafig von den Werbetreibenden torpediert
werden — ein Katz-und-Maus-Spiel. Mitunter
geht nicht einmal die Halfte aller Netzverbindun-
gen eines durchschnittlichen Smartphones auf
Aktivitaten der nutzenden Person zurlick; der
weitaus groRte Teil des Datenverkehrs findet im
Hintergrund und ohne inhaltlichen Mehrwert
statt, wenn Apps mit Werbenetzwerken Informa-
tionen austauschen.

Als probates Mittel fir die Nutzenden, solche Da-
tenverbindungen wenigstens teilweise zu kon-
trollieren, haben sich Filterprogramme heraus-
gestellt, die aufzubauende Datenverbindungen
analysieren, bewerten und beeinflussen kénnen.
Dabei kann die Filterung auf dem jeweiligen Ge-
rat erfolgen oder auf ein extern vorgeschaltetes
Gerat ausgelagert werden. Die am weitesten
verbreitete Variante stellen Werbeblocker im
Browser dar. Als nachladbares Modul (Add-on)
kontrollieren sie den Datenfluss und gleichen
aufzurufende Webadressen mit Listen ab, auf
denen Werbetreibende, Trackingdienste und

Malware-Verteiler verzeichnet sind. Externe Ge-
rate, die als Proxy den Datenverkehr filtern, set-
zen ebenfalls solche Listen ein.

Domain Name System (DNS)

Um den Aufruf von Webressourcen zu ver-
einfachen, Ubersetzt das Domain Name
System die IP-Adressen, mit denen Compu-
ter untereinander kommunizieren, in ver-
standliche Buchstabenkombinationen. Auf
diese Weise kann z. B. die ULD-Webseite
(www.datenschutzzentrum.de) erreicht wer-
den. Im Hintergrund wird diese Zeichenfolge
vom DNS in die IP-Adresse 213.178.69.184
Ubersetzt.

Technisch betrachtet findet hier zumeist eine
DNS-Filterung statt: Wenn eine App Kontakt zu
einer Domain aufnehmen mochte, wird eine so-
genannte DNS-Abfrage erzeugt, um die pas-
sende |IP-Adresse der Domain zu ermitteln. Dort-
hin werden die Datenpakete dann gesendet.
Viele Filter setzen an dieser DNS-Abfrage an
und ermitteln, nach welchen Domains gefragt
wurde. Handelt es sich um eine als unerwiinscht
klassifizierte Domain, wird die Zieladresse als
nicht erreichbar zuriickgemeldet. Die anfra-
gende App geht dann davon aus, dass keine
Netzverbindung besteht. Legitime bzw. er-
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wilnschte Domains hingegen lasst der Filter pas-
sieren, sodass hier eine nahtlose DNS-
Auflésung erfolgen kann.

Auf der Seite der Inhaltsschaffenden werden sol-
che Bestrebungen naturlich bemerkt und es wird
versucht, mit allerlei MaRnahmen das Vorhan-
densein eines Filters festzustellen. Das Ergebnis
solcher Werbeblocker-Blocker sind weitere Fil-
terlisten, die eben diese MaRnahmen erkennen.
Werbeblocker-Blocker-Blocker — fast wie beim
Wettrlisten.

Dabei ist der zugrundeliegende Konflikt oft nicht
deutlich. Wer eine Webseite betreibt und Wer-
bung schaltet, méchte zumeist seine Arbeit mo-
netarisieren. ,Webseite gegen Werberezeption*
lautet die vordergrindige Formel. Tatsachlich ist
der Preis, den die Lesenden zahlen, ein anderer:
»Webseite gegen personenbezogene Daten
UND Werberezeption“. Die personenbezoge-
nen Daten, die zum Ausspielen der Werbung er-
hoben werden, machen das oberflachlich be-
trachtet faire Tauschgeschaft zu einem
fragwurdigen Deal: Nutzende kennen den Wert
ihrer Daten nicht. Neben Zeit und Aufmerksam-
keit ,zahlen“ sie also in Form von Nutzungsdaten
in einer unbekannten Wahrung. Will man sich
vor dem AbflieBen von Nutzungsdaten schiitzen,
kommt dies zumeist einer Blockade jeglicher
Werbung gleich.

Aber die Technik eignet sich nicht nur, um sich
gegen Werbung und Nutzungsverfolgung zur
Wehr zu setzen. Es gibt spaBige Filter, die Web-
seitentexte mit Einhérnern umformulieren, und
ernsthafte, die sogenannte Hate-Speech finden
und die Beschimpfungen durch aufmunternde
Worte ersetzen kénnen. Ebenso existieren Fil-
ter, die geschlechtergerechte Ausdriicke in die
Sprachasthetik des vergangenen Jahrhunderts
zurlckwandeln.

10 AUS DEM IT-LABOR

Das Risiko solcher Filter — seien es nun Werbe-
oder Formulierungsfilter — liegt in deren Redak-
tion. Denn praktisch werden Filterlisten einmalig
eingerichtet und keiner regelmafiigen nen-
nenswerten Prufung unterzogen. Oft werden
auch schlicht die Standardlisten der eingesetz-
ten Software beibehalten. Was dann genau der
Filterung zum Opfer fallt, ist im Alltag nur mit
Muhe zu rekonstruieren. De facto bereignen
Nutzende mit der Einrichtung von Webfiltern die
Darstellung der rezipierten Inhalte einer dritten
Instanz. Das ist umso bedenklicher, je mehr die
Filter neben dem Blockieren auch eine Erset-
zung oder Adaption der Inhalte vornehmen. Nie-
mand wird etwas dagegen haben, Beschimpfun-
gen in freundliche Worte zu verwandeln. Eine
Technik, die das kann, ware jedoch prinzipiell
auch in der Lage, jedweden anderen Inhalt zu
ersetzen und beliebige Bedeutungsverande-
rungen vorzunehmen. Die Kontrolle der Filter-
und Ersetzungslisten bedeutet somit die Kon-
trolle Uber samtliche dargestellten Inhalte.

Webfilter bestimmen nicht nur dartiber, was wir
nicht sehen, sondern zunehmend auch Uber
das, was wir sehen, lesen und aufnehmen. So
entsteht ein neuer Aspekt der sogenannten Fil-
terblase, in der Nutzende sich befinden. Diesmal
sind es jedoch nicht nur multinationale Kon-
zerne, die mit undurchsichtigen Algorithmen
Einfluss darauf nehmen, welche Inhalte wir
zu Gesicht bekommen. Die oftmals von vielen
Beitragenden gemeinsam in Open-Source-Ma-
nier erstellten Listen und Programme zum Fil-
tern, die bewusst und aktiv von den Nutzenden
eingesetzt werden, prégen fortan deren Sicht auf
die Online-Welt entscheidend mit. Dies alles be-
wirkt nicht nur einen Kontrollverlust fiir jede und
jeden Einzelnen, sondern kann auch Uber die
Beeinflussung von Meinungen oder Verstarkung
extremer Positionen unserer demokratischer
Gesellschaft Schaden zufiigen.
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11 Europa und Internationales

Fir ein einheitliches Verstandnis und eine ein-
heitliche Anwendung der DSGVO st eine Ab-
stimmung unter den Aufsichtsbehdrden der EU-
Mitgliedstaaten notwendig. Dies geschieht im
Europaischen Datenschutzausschuss (EDSA).
Der EDSA veroffentlicht beispielsweise Guide-
lines (Leitlinien) und Empfehlungen, die in Ar-
beitsgruppen (Expert Subgroups) erarbeitet wer-
den. Das ULD st als Vertreter der
Datenschutzaufsichtsbehdrden der Lander Mit-
glied in der Key Provisions Expert Subgroup, die
sich grundséatzlichen Fragen widmet. Als stell-
vertretender Landervertreter arbeitet das ULD in

der Technology Expert Subgroup mit, die sich
mit Informations- und Kommunikationstechnolo-
gien beschaftigt. Landervertreter haben insbe-
sondere die Aufgabe, Auffassungen aus allen
Bundeslandern zu Auslegungsfragen einzuho-
len und Formulierungen abzustimmen. Auch an
weiteren Unterarbeitsgruppen und zu spezifi-
schen Themen (beispielsweise zu Zertifizierung,
Tz. 9.3) beteiligt sich das ULD auf europaischer
Ebene, soweit dies mit den zur Verfligung ste-
henden beschrankten Ressourcen moglich ist.

11.1  Guidelines aus Europa — Finalisierung zu Targeting in sozialen Medien

Die Arbeiten an den ,,Leitlinien 8/2020 Giber die
gezielte Ansprache von Nutzer:innen sozia-
ler Medien“ sind abgeschlossen (39.TB,
Tz. 11.2). Eine deutsche Version ist mittlerweile
auf den Webseiten des EDSA abrufbar.

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-82020-
targeting-social-media-users_de

Kurzlink: https://uldsh.de/tb40-11-1

Targeting

Unter dem Begriff , Targeting‘ (auch Microtar-
geting) werden Dienste zur gezielten, meist
werblichen Ansprache von Nutzenden in so-
zialen Netzwerken oder auf Webseiten ver-
standen.

Damit wird es naturlichen oder juristischen
Personen, die in dem Dokument des EDSA
als ,Targeter® bezeichnet werden, ermog-
licht, spezifische Botschaften an die Nutzen-
den sozialer Medien oder Webseiten zu
Ubermitteln, um kommerzielle, politische
oder sonstige Interessen zu fordern. Je
detaillierter das zugrunde liegende Profil
Uber eine Person ist, desto passgenauer
konnen Botschaften an die jeweiligen Nut-
zenden angepasst werden und desto héher
ist die Wahrscheinlichkeit, dass die bewor-
benen Produkte oder Dienstleistungen tat-
sachlich nachgefragt werden.

Diese Dienste werden haufig zur werblichen
Ansprache verwendet, um Nutzenden pass-
genaue Werbung anzuzeigen, aber auch im
politischen Meinungskampf werden diese
Dienste vermehrt genutzt.

Umfangreich eingesetzt und auch unter-
sucht wurde Microtargeting unter anderem
im Zusammenhang mit der Volksabstim-
mung zum Brexit. Detaillierte Informationen
dazu finden sich z. B. auf der Webseite der
Aufsichtsbehoérde fiir GroRbritannien, Infor-
mation Comissioner‘s Office (ICO).

Link: https://ico.org.uk/

Im Rahmen einer offentlichen Konsultation
hatte der EDSA eine Vielzahl an Rickmeldun-
gen insbesondere von Wirtschaftsunternehmen
und -verbanden, Nichtregierungsorganisatio-
nen, Verbraucherschutzorganisationen sowie
Akteuren der Wissenschaft erhalten. Nach Sich-
tung und Auswertung der Rickmeldungen wur-
den die Leitlinien final abgefasst. Dabei wurden
die Rickmeldungen berlcksichtigt und teilweise
Anderungen am Text vorgenommen.

Die Leitlinien beleuchten vor dem Hintergrund
der Entscheidungen des Europaischen Gerichts-
hofs zu Fragen der gemeinsamen Verantwort-
lichkeit, wie die Rollen der Akteure im Bereich
des Targeting (auch ,Micro-Targeting® oder ,ge-
Zielte Ansprache“ genannt) zu beurteilen sind
und welche rechtlichen Konsequenzen sich dar-
aus fur die Beteiligten ergeben. Die Urteile in den
Rechtssachen Wirtschaftsakademie (C-210/16),
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Jehovan todistajat (C-25/17) und Fashion ID
(C-40/17) sind hierbei von besonderer Bedeu-
tung. Die Leitlinien fokussieren sich dabei malf3-
geblich auf die Social-Media-Anbieter und die
sogenannten Targeter, d.h. diejenigen, die
Social-Media-Dienste nutzen, um auf der Grund-
lage bestimmter Parameter oder Kriterien be-
stimmte (Werbe-)Botschaften gezielt an eine
Gruppe von Social-Media-Nutzenden zu richten.

Nach einer Darstellung der verschiedenen Tar-
geting-Techniken (Targeting auf Grundlage
bereitgestellter, beobachteter oder abgeleite-
ter Daten sowie einer Kombination dieser Da-
ten) wird anhand von Beispielen dargelegt, wel-
che Rollen die jeweils Beteiligten einnehmen
und welche damit einhergehenden Anforderun-
gen eingehalten werden missen, damit die Be-
teiligten datenschutzkonform handeln.

Da die Rolle des datenschutzrechtlich Verant-
wortlichen zentral fir die DSGVO ist (siehe auch
Tz. 11.4), muss klargestellt werden, fiir welche
Verarbeitungsschritte eine (gemeinsame)
Verantwortlichkeit besteht. Den Verantwortli-
chen treffen namlich samtliche Pflichten aus der
DSGVO fur von ihm (auch in gemeinsamer Ver-
antwortung) verantwortete Datenverarbeitun-
gen. Dies betrifft vor allem die Pflicht, die Recht-
maRigkeit der Verarbeitung sicherzustellen und
dies auch nachweisen zu kénnen.

Auch vor dem Hintergrund, dass aufgrund der
ungleich groReren tatsachlichen Einwirkungs-

Was ist zu tun?

und Gestaltungsmoglichkeiten des Social-Me-
dia-Anbieters dort auch ein wesentlich hdherer
Grad der Verantwortlichkeit gegeben ist, lasst
das die Verantwortlichkeit der Targeter nicht
entfallen. Dies andert sich auch dann nicht,
wenn kaum eine Médglichkeit fir Targeter be-
steht, Bedingungen auszuhandeln oder Ande-
rungen an Standardvereinbarungen vorzuneh-
men.

Gemeinsam Verantwortliche missen in einer
Vereinbarung in transparenter Form festlegen,
wer von ihnen welche Verpflichtung gemaf der
DSGVO erfillt. Der EDSA ist der Ansicht, dass
die Vereinbarung zwischen den Targetern
und den Anbietern sozialer Medien alle Verar-
beitungsvorgange umfassen sollte, fir die sie
gemeinsam verantwortlich sind (d. h. die unter
ihrer gemeinsamen Kontrolle stehen). Durch den
Abschluss einer nur oberflachlichen und unvoll-
standigen Vereinbarung wurden die Targeter
und die Social-Media-Anbieter gegen ihre Ver-
pflichtungen aus Artikel 26 DSGVO verstol3en.
Zur Erarbeitung einer umfassenden Vereinba-
rung mussen sowohl der Social-Media-Anbieter
als auch der Targeter die durchgefiihrten spezi-
fischen Datenverarbeitungsvorgange kennen
und ausreichend detaillierte Informationen
dariber haben.

Ohne ausreichende Informationen Uber die Ver-
arbeitung kann eine Bewertung Gber die Rechts-
konformitat nicht vorgenommen werden. Verant-
wortliche kénnen so ihrer Rechenschaftspflicht
nicht nachkommen.

Wer eine gezielte Ansprache (Targeting) von Nutzenden auf Social Media Plattformen betreiben
mochte, muss sicherstellen, dass er die rechtlichen Vorgaben bei der Verarbeitung personenbezo-

gener Daten zu diesen Zwecken einhalt, da eine Verantwortlichkeit der Werbetreibenden (Targeter)
in diesen Fallen gegeben ist. Die Leitlinien des EDSA zeigen anhand von Beispielen auf, wie die
Rollen der Beteiligten zu sehen sind und welche Pflichten sich daraus ergeben.

11.2  Guidelines aus Europa — Data Breach Notifications

Taglich erhalten wir Meldungen nach Artikel 33
DSGVO Uber Verletzungen des Schutzes perso-
nenbezogener Daten (auch als Datenpannen
bezeichnet).

Haufig wenden sich Verantwortliche an uns, weil
Unsicherheiten angesichts der Risikoein-
schéatzung bestehen, ob ein eingetretener Vor-
fall beim Verantwortlichen die Meldepflicht nach
Artikel 33 DSGVO an die Landesbeauftragte fiir
Datenschutz ausldst.
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Verletzung des Schutzes personenbezo-
gener Daten (Datenpanne)

Eine Verletzung der Sicherheit, die, ob un-
beabsichtigt oder unrechtmaBig, zur Ver-
nichtung, zum Verlust, zur Veranderung,
oder zur unbefugten Offenlegung von bezie-
hungsweise zum unbefugten Zugang zu per-
sonenbezogenen Daten fuhrt, die Gbermit-
telt, gespeichert oder auf sonstige Weise
verarbeitet wurden.

Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Auf-
sichtsbehoérde

Im Falle einer Verletzung des Schutzes per-
sonenbezogener Daten meldet der Verant-
wortliche unverzuglich und maéglichst binnen
72 Stunden, nachdem ihm die Verletzung
bekannt wurde, diese der zustandigen Auf-
sichtsbehorde, es sei denn, dass die Verlet-
zung des Schutzes personenbezogener Da-
ten voraussichtlich nicht zu einem Risiko fur
die Rechte und Freiheiten naturlicher Perso-
nen fihrt.

Benachrichtigung der von einer Verlet-
zung des Schutzes personenbezogener
Daten betroffenen Person

Hat die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich ein hohes
Risiko fur die personlichen Rechte und Frei-
heiten natlrlicher Personen zur Folge, so
benachrichtigt der Verantwortliche die be-
troffene Person unverziiglich von der Verlet-
zung.

Was ist zu tun?

11 EUROPA UND INTERNATIONALES

Auch ist einigen Verantwortlichen nicht klar, ob
zusatzlich eine Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener
Daten betroffenen Person nach Artikel 34
DSGVO notwendig ist.

Die Unsicherheit der Verantwortlichen in der Ab-
grenzung sowohl bei der Meldung an die Auf-
sichtsbehérde als auch hinsichtlich der Be-
nachrichtigung der betroffenen Personen
wurden in den anderen Mitgliedstaaten ahnlich
wahrgenommen. Zwar existieren bereits Leit-
linien fur die Meldung von Verletzungen des
Schutzes personenbezogener Daten, die noch
von dem Vorgangergremium des EDSA, der Ar-
tikel-29-Datenschutzgruppe, erstellt und vom
EDSA ibernommen wurden.

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-personal-data-
breach-notification-under_de

Kurzlink: https://uldsh.de/tb40-11-2a

Es hat sich jedoch gezeigt, dass Bedarf an wei-
terer Orientierung besteht. Aus diesem Grund
hat der EDSA im Jahr 2021 neue Leitlinien mit
diversen Fallbeispielen veréffentlicht und ei-
nem Konsultationsverfahren zugefihrt.

https://edpb.europa.eu/our-work-
tools/documents/public-consultations/2021/
guidelines-012021-examples-regarding-data-
breach_de

Kurzlink: https://uldsh.de/tb40-11-2b

Die Konsultationsfrist ist mittlerweile abgelaufen,
die Rickmeldungen werden analysiert und bei
Abfassung des finalen Dokuments berlicksich-
tigt. Mit der Veroffentlichung einer endgultigen
Version ist im ersten Quartal 2022 zu rechnen.

Im Fall von Verletzungen des Schutzes personenbezogener Daten missen die datenschutzrechtli-
chen Anforderungen an eine Meldung an die Aufsichtsbehdrde und gegebenenfalls an eine Benach-
richtigung der betroffenen Personen erflllt werden. Hilfestellung geben die Verdffentlichungen des

Europaischen Datenschutzausschusses.
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11.3  Stand zur ePrivacy-Verordnung

Eigentlich schon fir 2018 geplant, aber noch im-
mer nicht da: die ePrivacy-Verordnung. Auch un-
ter der Ratsprasidentschaft Deutschlands hat es
keine wesentliche Entwicklung in Bezug auf die
geplante Verordnung zum Schutz personen-
bezogener Daten in der elektronischen Kom-
munikation (ePrivacy-Verordnung) gegeben,
die dazu gefiihrt hatten, dass ein seit langem
herbeigesehntes Regelwerk fir diesen so rele-
vanten Bereich der Datenverarbeitung verab-
schiedet worden ware.

Die Entwicklungen im Rahmen der Gesetzge-
bung veranlassten den EDSA jedoch dazu,
seine Position zu einigen Punkten darzulegen.
Daher veroffentlichte der EDSA im Marz 2021
eine Erklarung dazu:

https://edpb.europa.eu/our-work-tools/our-
documents/statements/statement-032021-
eprivacy-regulation_de

Kurzlink: https://uldsh.de/tb40-11-3

So betont der EDSA erneut, dass es zligig ein-
heitlicher Vorschriften fir den Bereich der elekt-
ronischen Kommunikation bedarf. Eine Vielzahl
der Beschwerden, die die mitgliedstaatlichen
Aufsichtsbehorden erreichen, haben namlich di-
rekten oder unmittelbaren Bezug zu Verarbei-
tungen im Internet.

Der EDSA weist darauf hin, dass bei Webseiten
die Bestimmungen Uber die Einwilligung nach
der DSGVO gelten (siehe auch Tz. 7.2). Damit
eine Einwilligung wirksam ist, muss sie insbe-
sondere freiwillig sein. Aus diesem Grund vertritt
der EDSA die Ansicht, dass unlautere Praktiken,
die den Zugang zu Diensten und Funktionen von
der Einwilligung einer Nutzerin oder eines Nut-
zers in die Speicherung von Informationen im ei-
genen Gerat oder dem Zugang zu bereits darin
gespeicherten Informationen abhangig machen
(sogenannte ,,Cookie Walls®), verhindert werden
mussen.

Der EDSA ist der Ansicht, dass von Verantwort-
lichen verlangt werden kann, faire Alternativen
zu Angeboten mit Tracking und Profiling an-
zubieten. Dies solle fir alle Diensteanbieter

gleichermafien gelten, unabhangig von ihrem
Tatigkeitsbereich oder ihrem derzeitigen Finan-
zierungsmodell.

Nach jetziger Rechtslage ist es nur in sehr be-
grenztem Umfang zuldssig, eine Verarbeitung
personenbezogener Daten zur Reichweiten-
messung ohne vorherige Einwilligung durchzu-
fuhren. Der EDSA fordert daher, dass eine ge-
setzliche Regelung geschaffen wird, die vorgibt,
welche Arten der Reichweitenmessung ohne
vorherige Einwilligung zuldssig sind. Dabei
musse aber sichergestellt sein, dass eine solche
Regelung nur solche Verarbeitungen erlaubt, die
fur die Auswertung der Leistung des vom Nutzer
angefragten Dienstes zwingend erforderlich
sind, und sollte sich daher ausschliellich auf die
Bereitstellung von Statistiken fiir den Dienstebe-
treiber beschranken. Eine Regelung, die in diese
Richtung ging, fand sich zwischenzeitlich auchin
Entwurfen zur Verordnung.

Eine Reichweitenmessung durfe weder allein
noch in Kombination mit anderen Tracking-Lo6-
sungen zu einem gezielten Herausgreifen
oder zu einem Profiling von Nutzenden durch
den Anbieter oder andere Verantwortliche fiih-
ren.

Darlber hinaus dirfe ein solcher Dienst fir
Reichweitenmessung es nicht ermoglichen, Da-
ten zum Surfverhalten von Nutzenden uber
verschiedene Websites oder Anwendungen
hinaus zu sammeln. AuRerdem sollte es einen
nutzungsfreundlichen Opt-out-Mechanismus
in Bezug auf jegliche diesbezligliche Datenerhe-
bung geben.

Bis es soweit sein wird, dass eine Uberarbeitung
der ePrivacy-Richtlinie erfolgt ist, gilt die bishe-
rige Richtlinie fort. Mit Inkrafttreten des Geset-
zes zur Regelung des Datenschutzes und des
Schutzes der Privatsphare in der Telekom-
munikation und bei Telemedien (TTDSG) am
1. Dezember 2021 hat der deutsche Gesetzge-
ber nun endlich die Vorgaben der ePrivacy-
Richtlinie umgesetzt. § 25 TTDSG setzt die dor-
tigen Vorgaben zu Cookies um (siehe Tz. 7.2).
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11.4  Guidelines aus Europa — Verantwortlicher und Auftragsverarbeiter

Das ULD vertritt die Bundeslander in der soge-
nannten Key Provisions Expert Subgroup
(KEYP ESG). Die Arbeitsgruppe befasst sich mit
der Auslegung der Kernbegriffe und wesentli-
cher Regelungen der DSGVO und berat andere
Arbeitsgruppen des EDSA zu den Grundsatzen.

Im Jahr 2021 hat die KEYP ESG die Arbeit an
den Leitlinien 7/2020 Uber Verantwortliche
und Auftragsverarbeiter abgeschlossen (siehe
38.TB, Tz. 11.1). Die Begriffe ,Verantwortlicher®,
.gemeinsam Verantwortliche* und ,Auftragsver-
arbeiter” spielen im Datenschutzrecht eine we-
sentliche Rolle, denn mit ihrer Hilfe wird be-
stimmt, wer fur die Einhaltung der gesetzlichen
Vorgaben bei einer Verarbeitung personenbezo-
gener Daten verantwortlich ist.

Die Verantwortlichkeit kann nur so weit vertrag-
lich festgelegt werden, wie auch tatsachlich tber
die Mittel und Zwecke der Verarbeitung ent-
schieden wird. In den Leitlinien wird dargelegt,
wie dies im Einzelnen bestimmt werden kann

und wie sich ein Verantwortlicher und gemein-
sam Verantwortliche von einem Auftragsverar-
beiter unterscheiden.

Verantwortlicher

ist nach Art. 4 Nr. 7 DSGVO die natirliche
oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, die allein oder ge-
meinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet.

Die Leitlinien 7/2020 zu den Begriffen des Ver-
antwortlichen und Auftragsverarbeiters sind un-
ter dem folgendem Link abrufbar:

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-072020-
concepts-controller-and-processor-gdpr_de

Kurzlink: https://uldsh.de/tb40-11-4

11.5 Guidelines aus Europa — Einschrankungen im Sinne des Artikel 23 DSGVO

Im Jahr 2021 wurden die Arbeiten an den Leit-
linien zu den Einschrankungen nach Artikel 23
DSGVO abgeschlossen.

Die Mitgliedstaaten konnen aus bestimmten
Griinden, wie beispielsweise der nationalen Si-
cherheit und wichtiger o6ffentlicher Interessen,
die Rechte der betroffenen Personen ein-
schrénken, soweit trotz dieser Einschrankun-
gen die wesentlichen Elemente der Grundrechte
gewahrt bleiben. In den Leitlinien wird der Begriff
der ,Einschrankung® erlautert. Es wird beschrie-

ben, unter welchen Bedingungen eine gesetzli-
che Regelung von Einschrankungen maglich er-
scheint.

Die Leitlinien 10/2020 zu den Einschrankungen
nach Artikel 23 DSGVO stehen unter dem fol-
gendem Link zur Verfligung:

https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-102020-
restrictions-under-article-23-gdpr_de

Kurzlink: https://uldsh.de/tb40-11-5
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Viele IZG-Antréage zu Corona-Fragen
Befugnisse des ULD sollen erweitert werden

ULD Ubernimmt den Vorsitz der Konferenz der Informationsbe-
auftragten
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12 Informationsfreiheit

Jede natirliche oder juristische Person hat ein
Recht auf freien Zugang zu Informationen, Gber
die insbesondere Behdrden in Schleswig-Hol-
stein verfigen. Wenn bei der Ausiibung dieses
Rechts Probleme auftreten, kann das ULD zur
Vermittlung eingeschaltet werden. Aber auch in-
formationspflichtige Stellen kdnnen sich beraten

lassen, wenn Unklarheiten in Bezug auf die Um-
setzung des Informationszugangsgesetzes
Schleswig-Holstein (IZG-SH) bestehen. Im Be-
richtszeitraum haben wir eine neue Broschure
zum Informationszugangsgesetz herausge-
bracht, die sowohl in gedruckter Form als auch
online beim ULD erhaltlich ist.

12.1  Aktuelle Entwicklung bei der Anpassung des 1ZG-SH an LDSG und DSGVO

In der Vergangenheit haben wir mehrfach darauf
hingewiesen, dass das IZG-SH an die geander-
ten Bedingungen des LDSG und der DSGVO an-
gepasst werden muss. Insbesondere bestehen
Unklarheiten, welche Befugnisse das ULD in
Bezug auf Prifungen von der Umsetzung des
IZG-SH in 6ffentlichen Stellen hat, wenn Perso-
nen sich beschweren (vgl. TB 39, Tz. 12.1). Mit
dem Digitalisierungsgesetz liegt nun auch ein
Entwurf fir einen geanderten § 14 1ZG-SH vor,

Was ist zu tun?

der sich an unseren schon vor einiger Zeit Gber-
mittelten Vorschlagen orientiert. Neben Aus-
kunftspflichten und Betretungsrechten wird in
diesem Entwurf beispielsweise geregelt, wann
das ULD Beanstandungen aussprechen kann.
Unsere Anmerkungen zu dem Entwurf bezogen
sich insbesondere auf Klarstellungen in Bezug
auf Unterrichtungspflichten gegenuiber der zu-
standigen Rechts-, Dienst- oder Fachaufsichts-
behdrde und auf eine Klagemdglichkeit des
ULD.

Die langst tiberfallige Uberarbeitung des § 14 1ZG-SH muss zeitnah abgeschlossen werden.

12.2 IZG-SH und Corona

Viele Themen durchziehen die Eingaben nach
dem IZG-SH, die uns erreichen. Die Coronapan-
demie war auch im Berichtsjahr das dominie-
rende Thema in den zahlreichen Anfragen: Ne-
ben Fragen zu Prifungsarten und Ausstattung in
Laboren interessierten sich die Blrgerinnen und
Burger fir genauere Informationen zu Fallzah-
len vor Ort in der Gemeinde, in den Schulen
oder auch in Seniorenheimen. Diese Antrage
waren teilweise von den Behorden mit Verweis
auf den Personenbezug dieser Informationen
nach § 10 Satz 1 Nr. 1 IZG-SH abgelehnt wor-
den. In den meisten Fallen haben wir die Behor-
den darauf hingewiesen, dass eine solche pau-
schale Ablehnung nicht zuldssig ist. Dies liegt
schon daran, dass jeweils zu prifen ist, ob die

schutzwirdigen privaten Interesse an der Ge-
heimhaltung gegeniiber dem o&ffentlichen Be-
kanntgabeinteresse Uberwiegen. Vorher muss
jedoch zunachst festgestellt werden, ob Uber-
haupt personenbezogene Daten vorliegen oder
es sich um statistische Fallzahlen handelt, bei
denen die Anonymitat gewahrt bleibt. Wir gehen
in der Regel davon aus, dass ab etwa 100 Per-
sonen eine ausreichende Anonymitat gegeben
sein kann, damit praktisch kein Rickschluss
auf Einzelpersonen maoglich ist. Dabei mussen
jedoch weitere Faktoren beachtet werden, bei-
spielsweise in Coronasachverhalten die Anzahl
der tats&chlich infizierten Personen. Wenn sich
z. B. unter 100 Personen 50 Infizierte befinden,
ist eine Riickverfolgung eher wahrscheinlich und
eine Personenbeziehbarkeit kann vorliegen.
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Dies kann auch der Fall sein, wenn uber weitere
Angaben zu Zeitpunkten Rickschliisse erleich-
tert werden. Ist aus den Daten erkennbar, dass
z. B. eine Person an einem bestimmten Tag zu-
satzlich als infiziert eingetragen wurde, kann
etwa bezogen auf eine Schule wieder durch Be-
obachtungen innerhalb eines Klassenverbandes
eine lIdentifizierung der betroffenen Person
denkbar sein.

In den meisten Fallen dirfte jedoch bei Fallsta-

tistiken etwa zu Gemeinden kein Personenbe-
zug mehr vorliegen. So kam es auch in den weit

Was ist zu tun?

Uberwiegenden Fallen, in denen wir um Vermitt-
lung gebeten wurden, dazu, dass die Daten doch
herausgegeben wurden. Einige Gemeinden und
Kreise sind sogar dazu ubergegangen, diese In-
formationen aktiv auf ihren Webseiten bereitzu-
stellen.

Weitere Anfragen mit Corona-Bezug betrafen
u. a. Vertrage mit CTS Eventim bei der Termin-
vergabe von Impfterminen und die Datenschutz-
Folgenabschatzung fiir die Luca-App (Tz. 12.3).

Neben der Verfolgung der Anfragen von naturlichen und juristischen Personen sind auch die infor-
mationspflichtigen Stellen weiter zu sensibilisieren, dass ,Datenschutz* kein pauschaler Ableh-

nungsgrund ist und weitere Prifungen vorgenommen werden mussen, um den Anspruch auf Infor-
mationszugang so weit wie méglich zu erfiillen.

12.3  Top 5 der Beschwerden von Petentinnen und Petenten

Vier der finf haufigsten Beschwerdegriinde, die
wir im letzten Tatigkeitsbericht (39. TB, Tz. 12.2)
aufgefiihrt haben, gehdren auch im Berichtsjahr
wieder zu den ,Top 5“ Seltener als im Vorjahr
wurde bei Ablehnungen auf einen vermeintli-
chen Missbrauch durch den Antragsteller ver-
wiesen. Hingegen fehlten sehr oft gesetzlich ge-
forderte Abwagungen und Anhérungen bzw.
die Abfrage einer Zustimmung, sodass diese
Problembereiche nunmehr deutlicher in den
»1op 5 formuliert werden.

1. Keine Antwort

Des Ofteren kommt es vor, dass von informati-
onspflichtigen Stellen auf Antrage gar nicht ge-
antwortet wird. Auch wenn die Kenntnisse bei
den Behorden zum IZG-SH und den damit ver-
bundenen Rechten auf Zugang zu Informationen
nach unserer Beobachtung zunimmt, so gibt es
immer noch Stellen, bei denen diesbeziglich
Grundlagenarbeit geleistet werden muss. Insbe-
sondere Anfragen per E-Mail, die grofenteils
Uber das Portal Fragdenstaat.de eingereicht
werden, werden immer wieder ignoriert. Aller-
dings wird in der Regel auf unsere Aufklarung
hin zeitnah das Gesprach gesucht und/oder die
Informationen werden herausgegeben.

2. Kein Bescheid im Fall einer Ablehnung

Eng verwandt mit dem ersten Punkt ist, dass bei
Ablehnungen kein ordentlicher Bescheid nach
§ 6 1ZG-SH erlassen wird. Teilweise wird nur mit
formloser E-Mail tber die Nichtlibermittiung der
angefragten Informationen informiert, ohne auf
die Rechtsschutzmdglichkeiten nach § 6 Abs. 4
IZG-SH hinzuweisen. Dies hat fir die Behorde
den zusatzlichen Nachteil, dass dann die Fristen
fur eine Klagemdglichkeit deutlich verlangert
werden. Es zeigt sich aber insbesondere, dass
nicht immer bei den informationspflichtigen Stel-
len erkannt wird, dass es sich bei Antragen um
solche nach dem IZG-SH handelt bzw. diese
entsprechend auszulegen und zu bescheiden
waren. Die Antragstellerin bzw. der Antragsteller
ist nicht in der Pflicht, ausdriicklich auf das 1ZG-
SH hinzuweisen. Es ist Aufgabe der Behorde, im
Zweifel von einem Antrag im Sinne des 1ZG-SH
auszugehen oder zumindest diesbeztiglich noch
einmal bei der Antragstellerin bzw. dem Antrag-
steller nachzufragen.

3. Gebiihren

Die Uberwiegende Zahl der uns zur Kenntnis ge-
langten Verfahren wird von den Behdérden kos-
tenfrei durchgefiihrt. Gelegentlicher Streitpunkt
waren aber auch in diesem Berichtszeitraum die
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Gebuhren, die angefragte Behérden den Antrag-
stellerinnen und Antragstellern fiir die Auskunft
auferlegten. Geregelt ist dieses in einer Kosten-
verordnung des Landes (GVOBI SH 2007, 225).
Danach koénnen fiur umfassende Auskinfte Ge-
buhren bis 250,- Euro und fir auRergewdhnlich
aufwendige Auskiinfte Gebuhren bis 500,- Euro
erhoben werden. Fur einfache Auskiinfte mit ei-
nem Aufwand von einer halben bis dreiviertel
Stunde gehen wir davon aus, dass keine Gebiih-
ren erhoben werden. Dabei ist zu beachten,
dass das grundsatzliche Einarbeiten in den The-
menbereich der Informationsfreiheit nicht zum
anzusetzenden Verwaltungsaufwand hinzuge-
rechnet werden darf. Dasselbe gilt fir die Zeiten,
in denen uns die Verwaltungsmitarbeitenden
ihre Ruckfragen zu den jeweiligen Sachverhal-
ten stellen. Anfragende sollen nicht durch Gber-
maRige Gebuhren von ihrem Recht auf Informa-
tionszugang abgehalten werden.

4. Fehlende Abwéagung

Bei den Ablehnungsgriinden wurde besonders
oft auf das Vorliegen personenbezogener Daten
im Sinne des § 10 Satz 1 Nr. 1 1ZG-SH oder von
Betriebs- und Geschéaftsgeheimnissen im Sinne
des § 10 Satz 1 Nr. 3 IZG-SH verwiesen. Mehr-
fach lieRen es die Behdrden mit einem dirren

Was ist zu tun?

Die informationspflichtigen Stellen missen sich Uber ihre Rechte und Pflichten bei der Bearbeitung
von Antrdgen nach dem IZG-SH bewusst sein. Hierzu stellt das ULD Informationsmaterial zur Ver-

12 INFORMATIONSFREIHEIT

Verweis auf das Gesetz bewenden, ohne eine
wirkliche Begriindung abzugeben. So fehlte die
Bewertung, ob die schutzwirdigen privaten Inte-
ressen an der Geheimhaltung gegeniiber dem
offentlichen Bekanntgabeinteresse Uberwogen.
Auch fehlten mehrfach Aussagen dariber, ob
zumindest Teile der begehrten Informationen
hatten herausgegeben werden kénnen.

5. Fehlende Anhérung / Bitte um Zustimmung

Informationspflichtige Stellen Ubersahen mehr-
fach die Pflicht zur Anhérung der Betroffenen
nach § 10 Satz 3 IZG-SH, in der auch eine mog-
liche Zustimmung abgefragt werden kann.

Auf unsere Vermittlung hin wurden die notwen-
digen Abwagungen und Nachfragen bei den Be-
troffenen zur méglichen Einwilligung in die Wei-
tergabe  der Informationen  nachgeholt.
Manchmal ergaben sich hieraus doch Moglich-
keiten, um zumindest teilweise den Anfragen auf
Informationszugang zu entsprechen. Einen be-
sonderen Schwerpunkt in diesem Bereich bilde-
ten erneut Anfragen zur Einsicht in Bauakten,
wobei gerade bei diesen meist nur schwerlich In-
formationen ohne Personenbezug abgetrennt
werden koénnen.

fuigung, das regelmaRig weiterentwickelt wird. Eine neue Broschiire in der ,Praxis-Reihe” bietet Un-
terstlitzung. Auch stehen wir gerne fiir Fragen zur Verfligung.

12.4  Einige besondere Félle

Einige besondere Verfahren gab es in diesem
Jahr:

1. Herausgabe Eventim-Vertrage

Beim Ministerium fir Soziales Gesundheit, Ju-
gend, Familien und Senioren Schleswig-Holstein
war von mehreren Personen der Antrag gestellt
worden, die Vertrage mit der Firma CTS Eventim
AG & Co. KGaA zu ubermitteln. CTS Eventim
war damit beauftragt worden, das System zur
Vergabe von Impfterminen in Schleswig-Hol-
stein zu entwickeln. Die Herausgabe der Ver-

trage war jedoch verweigert worden. Als Begruin-
dung diente dabei der Verweis auf § 2 Abs. 4 Nr.
2 1ZG-SH, da es sich um Informationen im Rah-
men des Gesetzgebungsverfahrens bzw. dem
Erlass von Rechtsverordnungen handele.

Dies konnten wir nicht nachvollziehen: § 2
Abs. 4 Nr. 2 1ZG-SH betrifft zwar den Erlass von
Rechtsverordnungen, zu denen auch die Ver-
ordnungen des Landes zur Bekampfung des
COVID 19-Virus mittels Testverfahren und Imp-
fungen gehdren. Zur geschltzten Tatigkeit zah-
len insbesondere die Erstellung der Entwiirfe so-
wie die Verfahren der Abstimmung der Entwiirfe
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mit anderen Ressorts bzw. anderen Landern
und dem Bund und den externen Interessenver-
tretern. Der hier erbetene Vertrag mit der Firma
CTS Eventim stellte nach unserem Verstandnis
jedoch erst eine Folge aus dem Gesetzgebungs-
verfahren dar. Uns war nicht nachvollziehbar,
weshalb der Vertrag unmittelbarer Teil des Ge-
setzgebungsverfahrens sein sollte. In den Ver-
ordnungen wurde die Firma nicht erwahnt.

Dies sah auch die Behorde ein, sodass sie im
weiteren Verlauf von dieser Argumentation ab-
rickte und die erbetenen Unterlagen — zumal der
Petent Klage beim Verwaltungsgericht in
Schleswig eingereicht hatte — zumindest teil-
weise Ubermittelte.

2. Luca-App

Die Luca-App war Gegenstand einer Anfrage
beim IT-Verbund Schleswig-Holstein unter Ein-
bindung von Dataport. Einige Informationen
konnten auf unsere Vermittlung hin weitergege-
ben werden, nicht jedoch die angefragte Daten-
schutz-Folgenabschatzung. Begrindet wurde
dieses damit, dass eine solche nicht vorlag.

Tatsachlich bezieht sich das IZG-SH nur auf bei
Behorden vorhandene Informationen. Eine Be-
schaffungspflicht von Informationen aufgrund ei-
ner Anfrage besteht nicht. Sollte eine Petentin
bzw. ein Petent dabei zu der Vermutung kom-
men, dass dieses unrechtmafig sei, so kann los-
gelést vom 1ZG-SH eine Beschwerde bei uns
eingereicht werden.

3. Protokolle Ministerprésidentenkonferen-
zen

Ein weiterer Fall betraf die Herausgabe der Pro-
tokolle der Ministerprasidentenkonferenzen an-
lasslich der Abstimmung von Corona-Maflinah-
men durch die Staatskanzlei. Die angefragte

Was ist zu tun?

Wir unterstlitzen Petentinnen und Petenten bei ihren Beschwerden gegeniiber informationspflichti-

Behorde verwies dabei darauf, dass lediglich die
verdffentlichten Ergebnisprotokolle in Form von
Beschlissen vorliegen wurden. In diesem Zu-
sammenhang machten wir deutlich, dass grund-
satzlich alle bei einer Behdrde vorhandenen Un-
terlagen Gegenstand einer IZG-SH Anfrage sein
kénnen und somit auch weitergehende Proto-
kolle bzw. Notizen erfasst sein kénnen. Dabei
konnen sich aus § 9 oder § 10 1IZG-SH Ableh-
nungsgrinde ergeben, beispielsweise bei nach-
teiligen Auswirkungen auf die Vertraulichkeit der
Beratungen von informationspflichtigen Stellen,
die Beziehungen zum Bund oder einem anderen
Land oder wenn ein Uberwiegendes 6ffentliches
Interesse am Funktionieren von Verwaltungsab-
laufen bezlglich interner Mitteilungen oder noch
nicht abgeschlossener Schriftstliicke usw. be-
steht. Dies muss jedoch begrindet werden, wo-
bei dies jeweils mit dem offentlichen Bekannt-
gabeinteresse abgewogen werden muss. In
diesem Fall bekraftigte die Behorde, dass nur die
Ergebnisprotokolle vorhanden seien.

4. Anonymer Antrag

Der Antrag eines Petenten wurde zunachst nicht
bearbeitet, da sich dieser nur per E-Mail Gber
Fragdenstaat.de an eine informationspflichtige
Stelle gewandt hatte. Diese verlangte eine la-
dungsfahige Adresse.

Wir vertreten jedoch die Ansicht, dass eine ano-
nyme Antragstellung zulassig ist, da das I1ZG-SH
keine weiteren Vorgaben hierzu macht und es
sich um ein Recht fur jede Person handelt. Die
Ubermittiung der Antwort ist Uber Fragden-
staat.de mdoglich. Sollten Gebihren erhoben
werden, kann gegebenenfalls eine andere Be-
wertung erfolgen. Diese Ansicht ist jedoch auch
nach Urteilen von Verwaltungsgerichten in ande-
ren Bundeslandern nicht unumstritten, sodass
wir die Entwicklung aufmerksam weiterverfol-
gen.

gen Stellen und erreichen in vielen Fallen, dass zeitnah zumindest erste Teile der gewlinschten

Informationen zur Verfigung gestellt werden.
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12.5 Vorsitz der Konferenz der Informationsbeauftragten

Am 1. Januar 2022 Gbernimmt das ULD turnus-
gemal von Sachsen-Anhalt den Vorsitz der
Konferenz der Informationsbeauftragten in
Deutschland. Zum U{blichen Programm gehort
dabei, zwei Sitzung des Arbeitskreises Informa-
tionsfreiheit (AKIF) und zwei Sitzungen der Kon-
ferenz der Informationsfreiheitsbeauftragten in
Deutschland (IFK) zu organisieren. Wir hoffen
dabei, dass diese Sitzungen im Mai, Juni, Sep-
tember und November in Prasenz in Schleswig-
Holstein stattfinden kdnnen, bereiten aber auch
alternative Moglichkeiten vor.

Was ist zu tun?

Neben der Durchfihrung der Gblichen Arbeitskreissitzungen und Konferenzen der Informationsfrei-

Daneben planen wir, Akzente bei der Weiterent-
wicklung des Informationsfreiheitsrechts zu set-
zen. Dies betrifft die aktuellen Gesetzgebungs-
vorhaben in den Bereichen Informationsfreiheit
sowie die Tendenz zu modernen Transparenz-
gesetzen, erweiterten Open-Data-Ansatzen und
Integrationen von anderen Informationsrechten
wie im Verbraucherrecht oder auch Umwelt-
recht. Ein Schwerpunkt soll auf dem Thema In-
formationsfreiheit ,by Design“ und prakti-
schen Umsetzungsfragen liegen.

heitsbeauftragten wollen wir wichtige Akzente setzen, beispielsweise zu Informationsfreiheit ,by De-

sign*“.
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DATENSCHUTZAKADEMIE

Vorschau: Sommerakademie 2022
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13 DATENSCHUTZAKADEMIE

Schleswig-Holstein

13.1  Die DATENSCHUTZAKADEMIE

Die DATENSCHUTZAKADEMIE Schleswig-Hol-
stein ist fur die Konzeption und Organisation der
Fortbildungsveranstaltungen zu den The-
menbereichen Datenschutz und Informati-
onsfreiheit zusténdig. So wird beispielweise
den behdrdlichen und betrieblichen Daten-
schutzbeauftragten nétiges Fachwissen rund um
die Datenschutz-Grundverordnung vermittelt.

Das Jahr 2021 war durch Corona und den damit
einhergehenden Einschrankungen durch die
MaRnahmen zur Bekampfung der Ausbreitung
des Coronavirus gepragt. Im Schulungsjahr
2021 konnte die DATENSCHUTZAKADEMIE
daher nur eine sehr geringe Anzahl an Fortbil-
dungsveranstaltungen anbieten.

Die alljahrlich an einem Montag im Spatsommer
stattfindende Sommerakademie der DATEN-
SCHUTZAKADEMIE konnte pandemiebedingt

auch in 2021 leider nicht stattfinden. So fiel ein
zweites Mal hintereinander diese grof3e Veran-
staltung aus, bei der wir in den Jahren zuvor je-
weils knapp 500 Teilnehmende begriRen durf-
ten.

Die Vorbereitungen konzentrieren sich jetzt auf
das Veranstaltungsjahr 2022 (siehe Tz. 13.2).

DATENSCHUTZAKADEMIE
Schleswig-Holstein

—

https://www.datenschutzzentrum.de/akademie/

13.2 Sommerakademie 2022 , Informationsfreiheit by Design — und der Datenschutz?!“

Nachdem die Sommerakademie der DATEN-
SCHUTZAKADEMIE pandemiebedingt zwei
Jahre lang pausieren musste, soll sie 2022 wie-
der durchstarten. Expertinnen und Experten zu
Informationsfreiheit und Datenschutz sowie Inte-
ressierte aus dem gesamten Bundesgebiet und
darliber hinaus werden am 12. September 2022
in Kiel erwartet.

Das Offentlichkeitsprinzip behérdlicher Informa-
tionen geht schon auf das 18. Jahrhundert in
Schweden zuriick. In Schleswig-Holstein be-
steht seit 2000 fir jede und jeden das Recht,
Auskunft Gber Informationen bei o6ffentlichen
Stellen zu verlangen, ohne dass hierfir ein ge-
sondertes Interesse nachgewiesen werden
muss. Auf Bundesebene wurde 2006 das Infor-
mationsfreiheitsgesetz eingefiihrt.

Im Detail gibt es Unterschiede, aber in ihrer Ziel-
richtung stimmen die Gesetze Uberein: mehr
Transparenz (ber das Behodrdenhandeln und

damit Nachvollziehbarkeit von Entscheidungen.
Fir viele Behorden war dies in der Einflihrungs-
zeit eine ungewohnte Form der Transparenz, die
nicht immer ohne Streit ablief. Inzwischen wer-
den die Gesetze zu modernen Transparenzge-
setzen umgestaltet, die die offentlichen Stellen
verpflichten, proaktiv Informationen in Transpa-
renzportalen zu veroffentlichen. Hierzu gehdren
zunehmend die sogenannten offenen Daten
(Open Data), also staatlich erhobene Messwerte
und Erhebungen, die frei etwa fir Forschungs-
vorhaben genutzt werden kdnnen.

Unter dem Thema ,Informationsfreiheit by
Design — und der Datenschutz?!" wollen wir
dem aktuellen Stand nachgehen und erkunden,
wo noch Reibungspunkte sind. Welche Nutzung
der vorhandenen Daten ist gewollt? Muss zwi-
schen privaten Interessen und Interessen zu
Zwecken des Gemeinwohls unterschieden wer-
den?
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Manchmal stehen die informationspflichtigen
Stellen vor praktischen Problemen, wenn sie
versuchen, den Ansprichen der Blrgerinnen
und Blrgern nachzukommen: Beispielsweise
kann aus (vermeintlich) kleinen Antragen ein
groRer Aufwand bei den angefragten Stellen re-
sultieren. Informationen missen herausgesucht,
Anhoérungen durchgefiihrt und Abwagungen vor-
genommen werden. Oft bleibt das Geflhl der
Ungewissheit, ob man etwa zu wenig oder gar
zu viel weitergegeben hat.

Informationsfreiheit und Datenschutz sehen
viele als zwei Seiten derselben Medaille. Den-
noch kann es zu Problemen kommen, wenn
auch direkt oder indirekt personenbezogene Da-
ten abgefragt werden — wie es beispielsweise bei
Bauantragen der Fall ist. Transparenzgesetze
durfen nicht zum glasernen Birger fuhren, des-
sen Daten sich plétzlich im Internet wiederfin-
den. Die Weitergabe von Namen, Adressen usw.
ist in der Regel zwar ausgeschlossen, doch wie

sieht es mit indirekten Informationen aus? Geo-
daten, besondere Merkmale oder auch ver-
meintlich anonymisierte Profile kénnen in der
Gesamtschau Uber die an verschiedenen Orten
veroffentlichten Daten doch wieder einzelne Per-
sonen identifizierbar machen — und dann?

Im Rahmen der Sommerakademie sollen daher
effektive Moglichkeiten der Umsetzung der ge-
setzlichen Vorgaben diskutiert werden. Was ist
handhabbar, was ist praxistauglich — auch in Be-
lastungssituationen wie einer weltweiten Pande-
mie? Welche Ldsungsansatze fir mehr Trans-
parenz zeigt die Forschung zu algorithmischen
Systemen auf? Wie priift man berechtigte 6ffent-
liche und private Interessen, die einer Auskunft
ganz oder teilweise entgegenstehen konnen,
und welche technischen und organisatorischen
Schutzmalinahmen sind praktikabel? All dies
wollen wir am 12. September 2022 in Kiel mit
den Teilnehmenden an der Sommerakademie
diskutieren.
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