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1. Vorbemerkungen zum zweiten Tatigkeitsbericht

Mit diesem Tatigkeitsbericht flr den Berichtszeitraum 2003 / 2004 kommt das Thuringer
Landesverwaltungsamt als zustédndige Aufsichtsbehorde fir den Datenschutz bei den nicht-
offentlichen Stellen im Freistaat Thiringen seiner Verpflichtung nach § 38 Abs. 1 BDSG nach.

Im ersten Téatigkeitsbericht fir den Zeitraum 2001 / 2002 wurde grundlegend informiert tGber:
» das Handeln der Aufsichtsbehdrde im Freistaat Thiringen
» Aufgaben der Aufsichtsbehdrde nach dem im Jahr 2001 novellierten BDSG
» Tatigkeit der Aufsichtsbehdérde in den Jahren 1992 bis 2000
* Neuregelung der Meldepflichten nach dem novellierten BDSG

2. Reaqister der meldepflichtigen Verarbeitungen nach 8§ 4 d BDSG

"Die Aufsichtsbehorde fuhrt ein Register der nach 8 4 d meldepflichtigen automatisierten
Verarbeitungen mit den Angaben gemafl § 4 e Satz 1." (8 38 Abs. 2 Satz 1 BDSG)

Die Verfahren automatisierter Verarbeitungen sind vor ihrer Inbetriebnahme an die
Aufsichtsbehérde zu melden. Die Meldungen sind von der verantwortlichen Stelle vorzunehmen,
8§ 4 d Abs. 1 BDSG.

Ohne Einschrankungen meldepflichtig sind nach § 4 d Abs. 4 BDSG automatisierte Verfahren, in
denen Daten

a) zum Zwecke der Ubermittlung
(z.B. bei Wirtschaftsauskunfteien, Detekteien, Adressverlage, Adresshandler)
oder
b) zum Zwecke der anonymisierten Ubermittlung gespeichert werden
(z.B. bei Markt-, Meinungs-, Sozialforschungsinstitute).

Fir die weiteren verantwortlichen Stellen gibt es Ausnahmetatbestande von der Meldepflicht.
Diese entféllt z.B. dann, wenn die verantwortliche Stelle gemalR § 4 d Abs. 2 BDSG einen betrieb-
lichen Datenschutzbeauftragten bestellt hat.

Weiterhin entféllt die Meldepflicht, wenn die Voraussetzungen des § 4 d Abs. 3 BDSG gegeben
sind.
Dies ist dann der Fall, wenn die verantwortliche Stelle



» die Daten fur ihre eigenen Zwecke erhebt, verarbeitet oder nutzt,

* mit dieser Erhebung, Verarbeitung oder Nutzung hdchstens vier Arbeitnehmer betraut hat

und

* entweder eine Einwilligung des Betroffenen vorliegt
oder

» die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines Vertragsverhaltnisses
oder vertragsahnlichen Vertrauensverhéltnisses mit dem Betroffenen dient.

Will sich die verantwortliche Stelle trotz Nichterfullung dieser Kriterien von der Meldepflicht
befreien, dann muss sie einen betrieblichen Datenschutzbeauftragten bestellen.

Diejenigen Stellen, die eine Auftragsdatenverarbeitung als Dienstleistungsunternehmen durch-
fuhren, sind keine verantwortlichen Stellen im Sinne des BDSG und unterliegen daher keiner Mel-
depflicht. Das sind beispielsweise Servicerechenzentren, Datenerfassungsbetriebe, Lohnburos,
Datentragervernichter, Mikroverfilmungsbetriebe, Telefonmarketingunternenmen (Call-Center).

Zum Ende des Berichtszeitraumes sind die Angaben zu den automatisierten Verfahren folgender
verantwortlicher Stellen in dem Register gespeichert:

* 10 Handels- und Wirtschaftsauskunfteien
. 3 Markt- und Meinungsforschungsunternehmen
. 6 Detekteien.

Der Inhalt der Meldungen ergibt sich aus 8§ 4 e BDSG und wird in das Register der Aufsichts-
behdrde tbernommen.

Die entsprechenden Formblatter sind im Internet abrufbar als "Meldehauptblatt”, "Meldeanlagen”
und "Meldeerlauterungen” unter:

www.thueringen.de/imperia/md/content/tlivwa2/200/meldehauptbl.pdf
www.thueringen.de/imperia/md/content/tivwa2/200/meldeanlage.pdf
www.thueringen.de/imperia/md/content/tlvwa2/200/meldeerlaeut.pdf

3. Anlassfreie Kontrolle des Datenschutzes in den Unternehmen

"Die Aufsichtsbehdrde kontrolliert die Ausfihrung dieses Gesetzes sowie anderer Vorschriften
Uber den Datenschutz, soweit diese die automatisierte Verarbeitung personenbezogener Daten
oder die Verarbeitung oder Nutzung in oder aus nicht-automatisierten Dateien regeln ..." (§ 38
Abs. 1 Satz 1 BDSG).

Somit hat die Aufsichtsbehdrde die Befugnis, Kontrollen zum Datenschutz anlassfrei bei allen
nicht-6ffentlichen Einrichtungen durchzufiihren, die personenbezogene Daten

» flrihre eigenen geschéftlichen Zwecke

» als Auftragnehmer in Dienstleistung

« zum Zwecke der Ubermittlung

« zum Zwecke der anonymisierten Ubermittlung

verarbeiten oder nutzen.



Im Berichtszeitraum 2003 / 2004 wurden 82 Einrichtungen einer anlassfreien Kontrolle
unterzogen. Davon betroffen waren Einrichtungen folgender Branchen:

. 5 Rechenzentren als Auftragsdatenverarbeiter
. 1 Mikroverfilmungsunternehmen

. 1 Wirtschaftsauskunftei

. 7 Datentrager-Entsorgungsunternehmen

17 Banken

59 Handelseinrichtungen.

Fir die Uberpriifungen wurden die Verfahrensweisen der Vor-Ort-Kontrolle (14 Einrichtungen)
und der Kontrolle im schriftlichen Verfahren (68 Einrichtungen) angewendet.

3.1 Kontrollen nach § 38 Abs. 1 BDSG als Vor-Ort-Kontrollen

Diese Verfahrensweise stellt die bislang tbliche Vorgehensweise der Aufsichtsbehérde dar, die
Einhaltung des Datenschutzes in Einrichtungen anlassfrei zu kontrollieren.

Der Kontrollumfang ist hierbei breit gefachert und umfasst die Uberpriifung der Verpflichtungen
der Einrichtung zur Durchsetzung des Datenschutzes von der

- formal-rechtlichen Seite des BDSG (Meldepflichten nach § 4 d, Bestellung und Téatigkeit des
betrieblichen Datenschutzbeauftragten nach § 4 f und § 4 g, Verpflichtung der Mitarbeiter auf
den Datenschutz nach § 5, Einhaltung des Prinzips von Datenvermeidung und Datenspar-
samkeit nach § 3 a)

und

- von der Seite der EDV-technischen Ausstattung (Hardware und Software) sowie der
technisch-organisatorischen Ma3nahmen nach 8 9 BDSG (Zutrittskontrolle, Zugangskontrolle,
Zugriffskontrolle, Eingabekontrolle, Weitergabekontrolle, Auftragskontrolle, Verfigbarkeits-
kontrolle, Trennungsgebot).

Die Vor-Ort-Kontrollen fanden bei den o.g. Einrichtungen statt, mit Ausnahme der Banken und
der Handelseinrichtungen.

3.2 Kontrollen nach § 38 Abs. 1 BDSG durch schriftliches Verfahren

Die Kontrolle durch schriftliches Verfahren wurde im vorliegenden Berichtszeitraum erstmals von
der Aufsichtsbehorde durchgefihrt. Der Arbeitsaufwand fir eine solche Verfahrensweise ist
geringer als bei Vor-Ort-Kontrollen. Die Vorbereitung, die Durchfihrung und die Auswertung
derart gestalteter Kontrollen senken den Arbeitsaufwand erheblich. Gleichzeitig kdnnen weit mehr
Einrichtungen in die Kontrollen einbezogen werden als dies bei Vor-Ort-Kontrollen méglich ware.

Erfahrungen in diesem Zusammenhang haben gezeigt, dass eine solche komplexe Aktion recht
schnell in der gesamten Branche zur Kenntnis genommen wird und damit sicherlich zur
Sensibilisierung des Problemkreises Datenschutz beitragt.



Anzumerken bleibt aber, dass eine solche Verfahrensweise nicht bei allen datenschutzrechtlichen
Problemstellungen wirkungsvoll eingesetzt werden kann. Besonders bei Rechenzentren mit
unterschiedlichen rdumlichen sowie Hardware- und Softwareausstattungen wird nach wie vor nur
eine Vor-Ort-Kontrolle konkrete Kontrollergebnisse liefern kénnen.

Bei den im Berichtszeitraum durchgefihrten schriftlichen Kontrollen hat sich die Aufsichtsbehérde
auf ein Thema konzentriert, welches sich in beiden Jahren kontinuierlich zu einem Schwerpunkt
entwickelt hat, die Videolberwachung.

Auf diesem Sektor ist eine sich standig erh6hende Sensibilitat der Birger zu beobachten. Das ist
sicherlich zum Einen den sich immer mehr sichtbar werdenden Uberwachungseinrichtungen in
allen Bereichen geschuldet, zum Anderen haben wohl auch bestimmte, durch die Medien publik
gemachte, Vorgange im offentlichen Bereich des Landes dazu beigetragen.

Das BDSG regelt in 8 6 b - Beobachtung offentlich zugénglicher Raume mit optisch-
elektronischen Einrichtungen - die Videouberwachung im nicht-6ffentlichen Bereich:

"(1) Die Beobachtung offentlich zugéanglicher Raume mit optisch-elektronischen Einrichtungen
(Videouberwachung) ist nur zulassig, soweit sie

1. zur Aufgabenerfillung 6ffentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der
Betroffenen tberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete
MaRnahmen erkennbar zu machen.

(3) Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zulassig, wenn sie
zum Erreichen des verfolgten Zweckes erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwirdige Interessen der Betroffenen tUberwiegen. Fur einen anderen Zweck durfen sie nur
verarbeitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fiir die staatliche und
offentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.

(4) Werden durch Videolberwachung erhobene Daten einer bestimmten Person zugeordnet, ist
diese uber eine Verarbeitung oder Nutzung entsprechend 88 19 a und 33 zu benachrichtigen.

(5) Die Daten sind unverziglich zu léschen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren Speicherung
entgegenstehen.”

Die Kontrolle im schriftlichen Verfahren wurde durchgefihrt bei den im Freistaat Thiringen
vertretenen Banken und in einer zweiten Phase bei grol3en Handelseinrichtungen im Freistaat.
Damit sollte dem Umstand Rechnung getragen werden, dass nach den Ubergangsvorschriften in
§ 45 BDSG bestimmt ist, dass die am 23.05.2001 bereits begonnenen Verfahren innerhalb von
3 Jahren mit den Vorschriften dieses Gesetzes in Ubereinstimmung zu bringen sind.

3.2.1 Videoulberwachung bei Banken

Die Kontrolle wurde bei 17 Banken mit Filialen in Thuringen durchgefiihrt, bei denen die
Zustandigkeit der Aufsichtsbehdrde vorlag. Es wurde ein gleichlautender Fragenkatalog versandt
mit der Bitte um Beantwortung in einem vorgegebenen Zeitraum.



Es wurden unter anderem folgende Informationen abgefragt:

Zahl und Art der in den Filialen eingesetzten Uberwachung, ggf. Planung eines Einsatzes
Beschreibung der Zulassigkeitskriterien gemafld 8 6 b Abs. 1 und 2 BDSG

System von analoger oder digitaler Art

Blickwinkel der Kameras und daraus resultierend Erfassung welcher Objekte

Art der Uberwachung (Monitorbeobachtung, Aufzeichnung analog/digital, Videosequenz oder
Einzelbilder)

Verknipfung mit weiteren Transaktionsdaten (ggf. Benachrichtigung des Betroffenen in
welcher Weise)

Aufbewahrung der Datentrager, zugriffsberechtigte Personen, Ldschfristen

Kenntlichmachung der Uberwachung entsprechend § 6 b Abs. 2 BDSG

Erreichbarkeit des betrieblichen DSB

Die Uberwiegende Zahl der Banken hat in dem vorgegebenen Zeitraum den Fragebogen
beantwortet. Die Antworten auf die einzelnen Fragen waren konkret gefasst und konnten somit in
die Auswertung der Kontrolle eingehen, ohne dass Nachfragen bei den Banken notwendig
waren. In 4 Fallen musste eine Anmahnung wegen Terminiberschreitung vorgenommen werden.

Wenn in 6ffentlich zuganglichen Bereichen von Geldinstituten der Umgang mit Banknoten erfolgt,
ist nach 8 6 Abs. 1 der Unfallverhitungsvorschrift Kassen (UVV Kassen) vorgeschrieben, dass
diese Kassenraume mit optischen Raumiiberwachungsanlagen auszustatten sind. Diese Anlagen
sind nicht Bestandteil unserer Befragung gewesen.

Im Einzelnen ergaben sich folgende Erkenntnisse aus der Kontrolle:

a)

b)

c)

d)

f)

9)

h)

Von den 17 kontrollierten Banken ist die Mehrzahl mit Uberwachungseinrichtungen ausge-
Stattet.

Beziiglich der Zulassigkeitskriterien fir die Uberwachung nach § 6 b Abs. 1 BDSG werden
vorrangig Kriterien genannt, die Ziffer 3 (Wahrnehmung berechtigter Interessen fir konkret
festgelegte Zwecke) erfullen, ndmlich Reklamationen, Kartenmissbrauch, strittige Trans-
aktionen, Schutz des Eigentums vor Beschadigung und Verlust.

Uberwacht werden bei den jeweiligen Banken die Geldausgabeautomaten (kombinierte
Aufnahmen vom Geldausgabefach und Portrataufnahmen der Kunden), eine Uberwachung
der Kontoauszugsdrucker erfolgt nur in wenigen Fallen.

Die Kameras sind in die Automaten integriert, eine Ortung der Objektivaustrittséffnungen ist
nur mit Hintergrundwissen maoglich. Die Blickwinkel der Kameras sind in allen Fallen auf das
Geldausgabefach und den Kunden gerichtet. Bei der Portradtaufnahme des Kunden ist dessen
Umfeld nur schemenhaft dargestellt. Die konkrete Frage, ob eventuell die PIN-Eingabe des
Kunden durch eine der Kameras abgebildet wird, wurde von allen Geldinstituten verneint.
Generell werden die Uberwachungsbilder aufgezeichnet.

Die verwendeten Systeme sind sowohl analoger als auch digitaler Art, wobei die digitalen
Systeme Uberwiegen. Demzufolge sind die Speichermedien Giberwiegend Festplattenspeicher
von PC, bei den wenigen analogen Systemen wird auf VHS-Kassette aufgezeichnet. Auf VHS
erfolgen die Aufzeichnungen als fortlaufende Videosequenzen, bei den digitalen Systemen
werden Sequenzen mehrerer Einzelbilder der Transaktion gespeichert.

Die Verknupfung mit weiteren Daten erfolgt bei analoger VHS-Aufzeichnung i.d.R. durch die
Einblendung von Datum und Uhrzeit. Die Auswertung der Bander kann nur manuell erfolgen.
Bei den digitalen Systemen kdnnen verschiedene weitere Daten im Rahmen der Transaktion
aufgezeichnet werden (Datum, Uhrzeit, BLZ, Konto, Betrag, Karten- und Transaktions-
nummer).

Auf eine gesonderte Benachrichtigung entsprechend 8 6 b Abs. 4 BDSG wird in allen Fallen
verzichtet. Die Benachrichtigung wéare notwendig in den Fallen der digitalen Aufzeichnung,



wenn beispielsweise Uber die Kontonummer eine Zuordnung der Portrdtaufnahme zum
Kunden erfolgen wirde. Die Benachrichtigung kann entfallen, wenn der Kunde durch ein
Hinweisschild tber die Videoaufnahmen informiert wird (8 33 Abs. 2 Nr. 1 BDSG). Ansonsten
ist die Form der Benachrichtigung auch erfillt, wenn der Kunde selbst reklamiert bzw. wenn
bei Missbrauch die Ermittlungsbehérden informieren.

i) Zur Vermeidung unberechtigten Zugriffs wird in allen Antworten gleichermal3en darauf
verwiesen, dass der zugriffsberechtigte Personenkreis namentlich festgelegt ist, dieser Kreis
ausnahmslos auf das Datengeheimnis nach 8 5 BDSG verpflichtet ist und die Datentrager in
geschitzten Bereichen (Raum und Rechner) verwahrt werden.

J) Die Speicherungsdauer hat der Forderung von 8 6 b Abs. 5 BDSG zu entsprechen. Danach
sind die Daten unverziglich zu Idschen, wenn sie zur Erreichung des Zweckes nicht mehr
erforderlich sind. Die bestehenden Ldschfristen wurden generell mit maximal 90 Tagen ange-
geben und damit begriindet, dass aus den Erfahrungen heraus ungeféhr in diesem Zeitab-
schnitt Kundenreklamationen, unklare Transaktionen bzw. die Nachfragen von Ermittlungs-
behdrden eine Einsichtnahme in die gespeicherten Daten erforderlich machen. Damit ist die
Notwendigkeit der Speicherung fir den genannten Zeitraum nachvollziehbar.

k) Alle Banken haben mitgeteilt, dass dem Erfordernis der Kenntlichmachung der Uberwachung
nach 8 6 b Abs. 2 BDSG dadurch Rechnung getragen wird, dass Hinweise auf die Videoauf-
zeichnung entweder an Automaten direkt, im Eingangsbereich der Selbstbedienungszone
oder an beiden Stellen angebracht sind.

[) Die Frage nach dem fur die Bank zustandigen betrieblichen DSB und dessen Erreichbarkeit
wurde in allen Fallen konkret beantwortet.

3.2.2 VideolUberwachung in Handelseinrichtungen

Basierend auf der schriftlichen Kontrolle bei den Banken wurde das gleiche Verfahren im
Berichtszeitraum bei den grof3en Handelseinrichtungen im Freistaat durchgefuhrt. Der unter
Punkt 3.2.1 angesprochene Fragenkatalog wurde - geringfligig verédndert - auch bei diesen
Einrichtungen verwendet.

Es wurden 59 Handelseinrichtungen angeschrieben, teilweise die Einrichtung selbst, teilweise
aber auch die Zentrale der Tharinger Filialen.

Folgende Handelsbereiche umfasste die Kontrolle:

10 Elektronikmarkte

- 15 Warenhauser

- 5 Baumarkte

- 6 Drogeriemarkte

- 3 Cash & Carry - GroBmarkte
- 13 Lebensmittelmarkte

- 7 Mobelmarkte

Mit dieser Kontrolle sollte besonders dem Umstand Rechnung getragen werden, dass gerade die
Handelseinrichtungen stark durch Kunden frequentierte Stellen sind und somit einen potentiellen
Kreis fiir Anfragen und Beschwerden bei Erkennen von Uberwachungseinrichtungen darstellen.

Im Einzelnen ergaben sich folgende Erkenntnisse aus der Kontrolle:
a) Von den 59 kontrollierten Einrichtungen fiihren 19 keine Uberwachung durch. Dort sind

derzeit auch keine Einsatzplanungen vorhanden. Bei den nichtiiberwachten Einrichtungen
handelt es sich vorwiegend um solche aus dem Food-Bereich. Bei Einrichtungen mit



b)

c)

d)

e)

f)

9)

h)

K)

4.

hoéherpreislichem Sortiment wird hingegen durchweg tberwacht. Wird bei einer Handelskette
Uberwacht, dann betrifft dies auch alle in Thiringen vertretenen Filialen dieser Kette.
Beziiglich der Zulassigkeitskriterien fir die Uberwachung nach § 6 b Abs. 1 BDSG steht an
erster Stelle die Wahrnehmung des Hausrechtes (Punkt 2) verbunden mit Kriterien, die Punkt
3 (Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke) erfiillen, namlich
Diebstahlverhinderung, Schutz und Aufklarung bei Einbriichen sowie besondere Vorkomm-
nisse im Kassenbereich.

Uberwacht werden Ein-/Ausgangsbereiche, der ganze Verkaufsbereich und/oder spezielle
Regalbereiche.

Die Kameras sind im Deckenbereich teils fest installiert und auf einen Uberwachungsbereich
ausgerichtet, teils werden Domekameras eingesetzt, die einen Rundumblick gestatten und die
Funktion der Brennweitenverénderung (Zoom) nutzen.

Es wird eine reine Monitorbeobachtung bzw. eine Kombination von Monitorbeobachtung und
Videoaufzeichnung vorgenommen, wobei letzteres tberwiegt.

Die verwendeten Videosysteme sind sowohl analoger als auch digitaler Art, wobei die ana-
logen Systeme uberwiegen. Demzufolge sind die Speichermedien vorrangig VHS-Kassetten.
Bei den weniger eingesetzten digitalen Systemen wird auf Festplattenspeicher von Compu-
tern aufgezeichnet. Alle Aufzeichnungen erfolgen als fortlaufende Speicherung, da einzelne
Bildsequenzen dem Zweck der Uberwachung nicht gerecht wiirden.

Eine Verknupfung der aufgezeichneten Bilder mit weiteren Daten erfolgt in keiner der Einrich-
tungen. Das Problem einer gesonderten Benachrichtigung entsprechend § 6 b Abs. 4 BDSG
ist somit nicht vorhanden.

Die Uberwachungen im Verkaufsbereich durch Monitorbeobachtung werden durch eigene
Mitarbeiter und durch beauftragte Detekteien durchgefuhrt.

Zur Vermeidung unberechtigten Zugriffs wird in allen Antworten gleichermal3en darauf verwie-
sen, dass der zugriffsberechtigte Personenkreis namentlich festgelegt ist, dieser Kreis aus-
nahmslos auf das Datengeheimnis nach § 5 BDSG verpflichtet ist und die Datentrager in ge-
schitzten Bereichen (Raum und Rechner) verwahrt werden.

Die Speicherungsdauer hat der Forderung von 8§ 6 b Abs. 5 BDSG zu entsprechen. Danach
sind die Daten unverziglich zu l6schen, wenn sie zur Erreichung des Zweckes nicht mehr
bendtigt werden. Die bestehenden Léschfristen wurden im Normalfall mit maximal 3 Tagen
angegeben. Beim Eintritt von strafrechtlich zu verfolgenden Vorkommnissen verlangern sich
diese Fristen entsprechend der notwendigen Einsichtnahme durch die Ermittlungsbehérden.
Dem Erfordernis der Kenntlichmachung der Uberwachung nach § 6 b Abs. 2 BDSG wird da-
durch Rechnung getragen, dass Hinweise auf die Videouberwachung in der Regel im Ein-
gangsbereich der Einrichtung durch Schilder als Piktogramm oder in Textform, ggf. auch kom-
biniert angebracht sind. Ergénzt wird dies in manchen Einrichtungen durch das Aufhdngen
von GrofBmonitoren im Eingangsbereich. In vier Fallen musste die Aufsichtsbehdrde das
Fehlen entsprechender Hinweise an die Kunden beanstanden.

Die Frage nach dem fur die Einrichtung zusténdigen betrieblichen DSB und dessen Erreich-
barkeit wurde mehrheitlich konkret beantwortet. In 5 Féllen mussten fehlende Angaben bzw.
Verweise auf den Filialleiter beanstandet werden. Beim Zusammentreffen von Leitungs-
funktion und Téatigkeit als DSB ist eine Interessenkollision nicht ausgeschlossen.

Beratungstatigkeit und Anfragen an die Behorde

"Der Beauftragte fur den Datenschutz wirkt auf die Einhaltung dieses Gesetzes und anderer
Vorschriften tGber den Datenschutz hin. Zu diesem Zweck kann sich der Beauftragte fir den
Datenschutz in Zweifelsfallen an die fur die Datenschutzkontrolle bei der verantwortlichen Stelle
zustandige Behdrde wenden." (8 4 g Abs.1 Satz 1 und 2 BDSG)
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Damit ist der gesetzliche Auftrag der Aufsichtsbehdrde hinsichtlich ihrer Beratungstétigkeit fur
betriebliche Datenschutzbeauftragte umrissen. Dartber hinaus werden auch alle Anfragen
weiterer Kreise (insbesondere betroffener Burger) entsprechend 8 38 Abs. 1 Satz 7 BDSG in
Verbindung mit § 21 Satz 1 BDSG durch die Aufsichtsbehorde bearbeitet.

Sowohl die Beratungen als auch die Anfragen werden telefonisch oder schriftlich durchgefihrt
bzw. beantwortet. Es finden auch personliche Beratungen bei der Aufsichtsbehdrde statt und hier
sind es besonders betriebliche Datenschutzbeauftragte bzw. Vertreter von Einrichtungen und
Unternehmen, die fur bestimmte Tatigkeiten oder im Vorfeld bestimmter Tatigkeiten Fragen zum
Datenschutz und zur Datensicherheit haben.

Im Einzelnen haben sich dabei die folgenden Schwerpunkte ergeben, die kaum von denen des
vorhergehenden Berichtszeitraumes abweichen:

a) Beratungstatigkeit fur Einrichtungen und Unternehmen:
* Meldepflicht zum Register bei der Aufsichtsbehtrde nach § 4 d BDSG
* Notwendigkeit der Bestellung eines betrieblichen Datenschutzbeauftragten
* Qualifizierungsmdglichkeiten fur Datenschutzbeauftragte
* Anfragen Offentlicher/nicht-O6ffentlicher Stellen nach Datentrager-Entsorgungsfirmen
zwecks geplanter Auftragsvergabe
* Einstellen von sog. Warndateien ins Internet
» Datensicherheitsaspekte bei raumlicher Umgestaltung im Unternehmen
* Nutzung der Videotechnik im Krankenhaus

b) Anfragen von Birgern:

» Tatigkeit von Handels- und Wirtschaftsauskunfteien - hierbei standen im Mittelpunkt
Fragen zu den gemafll § 33 BDSG versandten Benachrichtigungsschreiben an den
Betroffenen bei erstmaliger Ubermittlung seiner Daten. Dieses Thema ist nach wie vor ein
"Dauerbrenner"”, die Anfragen konnten in der Regel telefonisch beantwortet werden

 Fragen zu Markt- und Meinungsforschern, wenn von diesen schriftliche Befragungs-
aktionen durchgefiihrt werden

* Videouberwachung im personlichen Bereich

* Umgang mit Personalakten

» Personalausweisdaten im Kaufmarkt

*  Werbewiderspriiche und Datenléschung

Im Berichtszeitraum 2003 / 2004 waren es 77 (im vorigen Zeitraum 64) Anfragen und Bera-
tungen, die einer schriftichen Beantwortung bedurften bzw. im personlichen Gesprach abge-
arbeitet wurden. Die mittels Telefonat erledigten Anfragen und Beratungen wurden statistisch
nicht erfasst.

5. Anlasskontrollen nach Eingaben und Beschwerden

5.1 Allgemeine Ubersicht

Neben allgemeinen Anfragen zum Datenschutz sind Eingaben und Beschwerden ein Indiz dafr,
dass die Burgerinnen und Birger fir das Problem des Umganges mit ihren eigenen
personenbezogenen Daten und deren Schutz sensibilisiert sind. Hierzu wird eingeschéatzt, dass
sich dieses Bewusstsein in Thiringen weiterentwickelt hat.
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Vergleichend mit den Zahlen der zurickliegenden Jahre ist eine allmahliche Entwicklung nach
oben zu verzeichnen.

Im Berichtszeitraum 2003 / 2004 wurden insgesamt 67 schriftliche Eingaben und Beschwerden
registriert. Das sind 15 Vorgange mehr als im vorhergehenden Berichtszeitraum.

Darin enthalten sind 19 Falle, bei denen eine Zustandigkeit der Aufsichtsbehdrde nicht gegeben
war. Dabei handelte es sich um Vorgédnge aus dem offentlichen Bereich des Bundes (Bundes-
beauftragter fir den Datenschutz zustdndig), aus dem 6ffentlichen Bereich eines Bundeslandes
(jeweiliger Landesbeauftragter fir den Datenschutz zustédndig) oder aus dem nicht-6ffentlichen
Bereich eines anderen Bundeslandes, in dem sich die Stelle befindet, ber die eine Eingabe und
Beschwerde vorlag (jeweilige regionale Aufsichtsbehdérde zustandig).

Von den 48 Eingaben und Beschwerden im Berichtszeitraum, die zustandigkeitshalber bearbeitet
worden sind, wurde in 32 Fallen im Laufe der Ermittlungen festgestellt, dass diese berechtigt
waren, d.h. es lag ein Datenschutzverstol3 vor.

Von der Einleitung von Bul3geldverfahren nach 8 43 BDSG konnte deshalb abgesehen werden,
weil auf alle festgestellten Verstol3e, die lediglich geringfligig waren, in angemessener Weise und
in kurzer Zeit durch die verursachenden Stellen reagiert wurde. Damit wurde in allen Féllen § 38
Abs. 5 Satz 1 BDSG dahingehend entsprochen, dass eine Beseitigung festgestellter technischer
oder organisatorischer Mangel durch geeignete Mal3inahmen vorgenommen wurde.

Strafrechtlich relevante Handlungen im Sinne von 8§ 44 BDSG wurden nicht festgestellt.

Die Eingaben und Beschwerden zogen 4 Kontrollen vor Ort nach sich. Die anderen Falle konnten
aufgrund ihres Inhaltes im schriftichen Verfahren anhand von Stellungnahmen der betroffenen
Unternehmen bearbeitet und einer Klarung zugefihrt werden.

Bei den berechtigten Eingaben und Beschwerden handelte es sich u.a. um folgende Problem-
kreise:

. Umgang mit Bewerbungsunterlagen

. Unverlangte E-Mail-Werbung

. Einsatz von Web-Cams

. Erhebung von Kundendaten

. Missbrauchliche Verwendung von E-Mail-Adressen
. Missbrauchliche Verwendung von Chipkarten

. Videouberwachung 6ffentlich zuganglicher Bereiche
. Videouberwachung im personlichen Bereich

. Umgang mit Patientendaten

. Werbung fir ein "Arzneimittel"

. Umgang mit Versicherungsdaten

5.2 Darstellung von Einzelbeispielen

5.2.1. Umgang mit E-Mail-Adressen in einem Hotel

Der Beschwerde eines Betroffenen lag folgender Sachverhalt in einem Hotel zugrunde:

Der Beschwerdeflhrer hatte sich per E-Mail nach der Mdaglichkeit einer Buchung zu einer

bestimmten Zeit in einem Hotel erkundigt. Die Anfrage wurde durch das Hotel umgehend per E-
Mail beantwortet.
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Einige Wochen spéter erhielt der Beschwerdefihrer per E-Mail einen Kettenbrief aus eben
diesem Hotel. Diese E-Mail stand in keinem Zusammenhang mit seiner urspriinglichen Anfrage,
sondern beinhaltete einen anderen Sachverhalt, den man einem grof3en Kreis von Personen
bekannt machen wollte und um dessen Weiterverbreitung gebeten wurde.

Aus der E-Mail war eine Vielzahl weiterer Mail-Adressen zu entnehmen, die alle die gleichen
Mails erhalten haben oder noch erhalten sollten. Dabei handelte es sich wohl um die Adressen
von Kunden bzw. moglicher Kunden dieses Hotels.

Der Beschwerdefiihrer konfrontierte die Geschaftsfilhrung des Hotels mit diesem Sachverhalt, bat
um Aufkldrung und die Léschung der tiber ihn im Hotel gespeicherten Daten.

Da die Geschéftsfihrung ihm gegentber die Verantwortung des Hotels fir diese Aktion ablehnte,
schaltete der Beschwerdefuihrer die Aufsichtsbehdrde ein.

Wir haben von der Geschéftsfilhrung eine nochmalige Uberpriifung des Vorganges gefordert, da
es den Anschein hatte, dass die betreffende Nachricht vom Server des Hotels abgesendet
worden sei.

In ihrer Stellungnahme hat dies die Geschéftsfihrung schlie3lich eingerdumt. Ein Mitarbeiter des
Hauses, der in diese "Kettenbriefaktion" eingebunden war, hatte zu deren Weiterverbreitung die
Kundenadressen des Hotels verwendet. Die Geschéftsfihrung des Hotels hat daraufhin diszipli-
narische Mallnahmen gegen diesen Mitarbeiter eingeleitet. Dem Beschwerdefiihrer gegentber
hat man eine Entschuldigung ausgesprochen.

Der Geschéftsfihrer des Hotels wurde von uns darauf hingewiesen, dass die Adressen von Kun-
den und potentiellen Kunden entsprechend 8§ 28 Abs. 1 Nr. 1 BDSG nur zur Nutzung als Mittel fur
die Erfullung eigener Geschaftszwecke des Hotels erlaubt sind, soweit keine weitere Einwilligung
der Kunden uber die Verwendung ihrer Daten fir Werbezwecke oder ahnliches eingeholt worden
ist.

Daruber hinaus erfolgten Hinweise zur Loschung der Daten, die nach 8 35 Abs. 2 Satz 2 Nr. 3
BDSG zu erfolgen hat, wenn die Kenntnis fur die Erfullung des Zwecks der Speicherung nicht
mehr erforderlich ist. Dies trifft insbesondere auf die Daten Uber potenzielle Kunden zu, mit
denen bislang kein vertragliches Verhaltnis zustande gekommen ist.

Bezuglich der Kundendaten haben wir auf § 35 Abs. 3 Nr. 1 BDSG verwiesen, wonach an Stelle
der Loschung eine Sperrung der Daten tritt, wenn gesetzliche, satzungsméafRige oder vertragliche
Aufbewahrungsfristen einer Loschung entgegenstehen.

Der Hinweis auf eine aktenkundige Datenschutzunterweisung der Mitarbeiter des Hauses wurde
seitens der Hotelleitung aufgegriffen.

5.2.2 Persdnliche Werbung fur " Arzneimittel”

Im Berichtszeitraum haben uns mehrere Beschwerden erreicht, die alle einen ahnlichen Sach-
verhalt betrafen. Zeitnah zu Untersuchungen bei einem Facharzt fir Urologie mit anschlieRender
Blutuntersuchung in einem Labor wurde ein Teil der Beschwerdefihrer von einer Medizinpro-
duktevertriebsfirma mit einem recht persdnlich gehaltenen Brief eines Dr. W. oder Dr. Z. mit
einem Prostatapraparat beworben.

Ein anderer Teil der Beschwerdefiihrer erhielt den gleichen Brief, allerdings ohne dass dieser zu
Untersuchungen gewesen war.

Wir haben unsere Ermittlungen bei der Vertriebsfirma, die laut Absenderangabe in Thiringen an-
sassig sein sollte, unter der angegebenen Adresse durchgefuhrt. Auf schriftiche Anfrage haben
wir keine Antwort erhalten. Im Gewerberegister des zustandigen Landratsamtes war die
Vertriebsfirma nicht eingetragen. Am Haus mit der postalischen Adresse befand sich lediglich ein
Briefkasten. Mehr konnte vor Ort nicht ermittelt werden.
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Unsere weiteren Recherchen im Internet haben ergeben, dass eine Vertriebsfirma mit dem
angegebenen Namen eine Serviceadresse fur Europa in den Niederlanden hat. Der Sitz des
Unternehmens befindet sich in den USA.

Es war daher davon auszugehen, dass in Thiringen lediglich eine Postadresse eingerichtet ist.
Somit konnten wir nicht weiter tatig werden.

Da diese Werbeaktion fir das Prostatapraparat bundesweit durchgefiihrt wurde (und zum Zeit-
punkt der Fertigstellung dieses Berichtes immer noch wird) und uns Hinweise auf die Beteiligung
eines Adressenhandlers als mdglicher Lieferant der Adressen vorlagen, waren in diesen Vorgang
auch weitere Aufsichtsbehérden eingebunden. Der schnelle Informationsaustausch zwischen
mehreren Datenschutzaufsichtsbehdrden hat damit zu einer raschen Klarung der Angelegenheit
beigetragen.

Durch eine Aufsichtsbehdrde wurde uns bestatigt, dass bei der Werbeaktion durch die Vertriebs-
firma Datenbestdnde aus einer sogenannten Haushaltdatei eines Adressenhéndlers verwendet
worden seien, bei denen Namen und Anschriften durch die Altersangaben (in Jahren) ange-
reichert seien.

Damit erscheint es wahrscheinlich, dass eine Weitergabe von Daten durch die Arzteschaft bzw.
die Labors oder Kassenéarztliche Organisationen an die Medizinproduktevertriebsfirma ausge-
schlossen werden kann.

Nach unseren weiteren Recherchen ist ein Strafverfahren gegen die Vertriebsfirma in den Nieder-
landen bei einer deutschen Staatsanwaltschaft anhangig. Nach Auskunft des zustandigen
Staatsanwaltes wird aufgrund einer Strafanzeige aus dem Bereich des Verbraucherschutzes
unter anderem ermittelt wegen des Verstol3es gegen das Arzneimittelgesetz und zwar wegen des
Inverkehrbringens in Deutschland nichtzugelassener Arzneimittel.

Der Staatsanwaltschaft als zustandiger Ermittlungsbehorde liegen nach unserer Kenntnis auch
weitere Anzeigen in dieser Angelegenheit von betroffenen Werbeadressaten, Arzten und Journa-
listen vor.

5.2.3 Umgang mit Bewerbungsunterlagen

Die Aufsichtsbehdrde erreichen immer wieder Beschwerden von Birgern, denen nach Durch-
fuhrung einer Bewerbung um eine Arbeitsstelle keine Informationen zugehen, was mit ihren
Bewerbungsunterlagen geschieht, wenn die Bewerbung erfolglos geblieben ist.

Dieses Problem wurde bereits im vergangenen Tatigkeitsbericht thematisiert. Da es nach wie vor
aktuell ist, soll es an dieser Stelle nochmals dargestellt werden.

Die Unterlagen enthalten eine Vielzahl personenbezogener Informationen. Dies sind Einzel-
angaben Uber persodnliche Verhdltnisse einer bestimmten natirlichen Person, wie z.B. Name,
Anschrift, Geburtsdatum, Familienangaben, Ausbildung, Beruf, Passfoto.

Bei den Beschwerden sind prinzipiell zwei Falle zu unterscheiden:

Im ersten Fall werden die Bewerber formlos Uber die Ablehnung ihrer Bewerbungen informiert,
Informationen tber den Verbleib ihrer Unterlagen erhalten sie dabei nicht.

Im zweiten Fall erhalten die Bewerber Giberhaupt keine Nachricht.

Auf Grund der o.g. vielfaltigen personlichen Angaben muss den Bewerbern das Recht zuge-
standen werden, Uber den weiteren Verbleib ihrer Unterlagen informiert zu werden.
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Eine Anwendbarkeit des BDSG ist in diesen Fallen nicht gegeben, da es sich bei den Bewer-
bungsunterlagen um eine Sammlung von schriftlichen Unterlagen in Form einer Akte handelt.
Damit sind die Voraussetzungen fur die Anwendung des Gesetzes nach 8 27 Abs. 1 BDSG nicht
erfullt:

Die personenbezogenen Daten werden zum einen nicht unter Einsatz von Datenverarbeitungs-
anlagen verarbeitet, genutzt oder dafir erhoben. Zum anderen stellt diese Aktensammlung auch
keine nicht-automatisierte Datei dar, da die dafir ndtigen Voraussetzungen eines gleichartigen
Aufbaus, einer Zugéanglichkeit nach bestimmten Merkmalen und einer Auswertungsméglichkeit
nach bestimmten Merkmalen nicht gegeben sind.

Die entsprechenden verantwortlichen Stellen wurden durch die Aufsichtsbehtrde auf die Ver-
letzung des Personlichkeitsrechtes des Betroffenen hingewiesen. Des Weiteren erfolgte der Hin-
weis auf ein Urteil des Bundesarbeitsgerichtes aus dem Jahre 1984 (Az.: 5 AZR 286/81), das
noch heute Giltigkeit besitzt. Danach ist das Bewerbungsverhaltnis beendet, wenn der Arbeit-
geber seine Einstellungsentscheidung getroffen hat. Gleichzeitig hat damit die vertragsahnliche
Beziehung zwischen Bewerber und potenziellem Arbeitgeber ein Ende gefunden. Der Arbeit-
geber ist verpflichtet, die Bewerberdaten zu I6schen und den Personalfragebogen an den Bewer-
ber zuriickzugeben oder gleichfalls zu vernichten.

Es ist auch vorgekommen, dass der Eingang der Bewerbung durch das ausschreibende Unter-
nehmen in Abrede gestellt wurde und der Bewerber die Einreichung seiner Unterlagen nicht
nachweisen konnte.

Wir haben den Beschwerdefiihrern den Hinweis gegeben, bei zuklnftigen Fallen bereits bei der
Einreichung ihrer Unterlagen festzulegen, wie mit diesen bei Nichteinstellung verfahren werden
soll (Vernichtung oder Selbstabholung oder Ruicksendung, ggf. mit Portobeilegung).

5.2.4 Eingaben zur Videolberwachung
5.2.4.1 Einsatz von Web-Cams im 6ffentlichen Umfeld

Uber den folgenden Sachverhalt wurde die Aufsichtsbehérde durch eine Veréffentlichung in den
Medien informiert:

Auf dem Bauwerk in einer Stadt befinden sich an dessen Spitze eine 6ffentlich zugangliche
Aussichtsplattform und ein Café mit AuBenplatzen. Auf dieser Plattform sind Web-Cams
installiert.

Die Bilder dieser Kameras sind Uber die Internetseiten verschiedener Einrichtungen verfiigbar.
Die eingesetzte Technik gestattet es dem Betrachter, von seinem PC aus eine Steuerung der
Kameras in horizontaler und vertikaler Richtung vorzunehmen und gleichfalls die Zoomfunktion zu
nutzen.

Mit den Einstellungen der Kameras mit Blick auf die Plattform waren Bilder zu erzielen, bei denen
von der Ausgangstir auf die Aussichtsplattform bei vollem Zoom Personen ohne Probleme zu
erkennen waren.

Durch weitere Einstellungen der Kameras konnten durch den Blick auf den Auf3enbereich des
Cafés Gaste dieser Einrichtung identifiziert werden.

Es war nicht auszuschliel3en, dass durch die Zoom-Mdglichkeit besonders bei Dunkelheit
Einblicke in die beleuchteten Innenraume umliegender Wohnungen maéglich waren und bei vollem
Zoom eventuell auch Passanten im Stral3enbereich zu erkennen waren.

Gegen den Einsatz der Web-Cams zur Prasentation von Ubersichtshildern der Stadt, des
StralRen- und Fuf3gangerverkehrs und des Stadtumfeldes bestehen grundsatzlich keine daten-
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schutzrechtlichen Bedenken. Dabei darf es sich aber nur um Ubersichtsbilder handeln. Mit
solchen Totalaufnahmen werden in der Regel keine personenbezogenen Daten produziert.

§ 3 Abs. 1 BDSG definiert personenbezogene Daten als "Einzelangaben tber persdnliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person (Betroffener)".
Eine Bestimmbarkeit der abgebildeten Personen liegt vor. Sachliche Verhaltnisse der abgebilde-
ten Personen liegen gleichfalls vor, ndmlich der Aufenthalt zu einer bestimmten Zeit an einem
bestimmten Ort, mit oder ohne Begleitperson (die auch wiederum bestimmbar ist).

Das BDSG regelt in 8 6 b die Beobachtung offentlich zuganglicher Raume mittels optisch-
elektronischer Einrichtungen:

Im vorliegenden Fall handelt es sich sowohl um einen 6ffentlich zuganglichen Raum als auch bei
den Web-Cams um die entsprechende optisch-elektronische Einrichtung.

Es ist fraglich, ob die wahrzunehmenden Interessen die Beobachtung von Personen erforderlich
machen. Beim Einsatz der Web-Cams steht sicherlich der Werbeaspekt im Vordergrund, einmal
fur die Stellen, auf deren Internetseiten die Prasentation erfolgt. Zum zweiten dient diese Préasen-
tation sicherlich auch der Imagedarstellung der Stadt. Dagegen ist prinzipiell nichts einzuwenden,
nur ist dafiir die Beobachtung von Personen nicht erforderlich.

Auf jeden Fall tberwiegen die schutzwirdigen Interessen der Betroffenen. Mit der Einstellung ins
Internet ist eine weltweite Ubermittlung der Bilder verbunden. Damit ist eine nahezu unbegrenzte
Verfugbarkeit und Weiterverwendung fur jeden Internet-Nutzer mdglich. Es kdnnen durch den
Nutzer weitere Handlungen an und mit diesen Bildern vorgenommen werden. Dies kdnnte eine
Vervielfaltigung und Weiterverbreitung im Netz sein oder auch eine weitere Vergrof3erung und
Manipulierung der Bilder mittels spezieller Software.

Damit sind fur das Betreiben der Web-Cams in der vorgefundenen Art die Zulassigkeitskriterien
nach 8 6 b Abs. 1 BDSG

"(1) Die Beobachtung offentlich zuganglicher Rdume mit optisch-elektronischen Einrichtungen
(Videouberwachung) ist nur zul&ssig, soweit sie

1. zur Aufgabenerfillung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder
3. zur Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der
Betroffenen tberwiegen.

in diesem Fall nicht erfillt.

Auf die Forderung der Aufsichtsbehdrde, dass die Betreiber der Web-Cams geeignete technische
MalRnahmen zu ergreifen hétten, die eine weitere Beobachtung von Personen ausschliel3en,
wurde durch die Betreiber der Anlage folgendermal3en reagiert:

- Auf der Plattform wurden Sichtblenden so vor die Kameras montiert, dass die Blickwinkel auf
die Aussichtsplattform und Einblicke in den Bereich des Cafés nicht mehr mdglich sind.

- Unseren Feststellungen beziglich der Beobachtung umliegender Hauserfronten und von
StralRenszenen bei vollem Zoom wollten die Betreiber in dieser Form nicht folgen. Dessen
ungeachtet sind sie unseren Forderungen insoweit entgegen gekommen, dass nunmehr nach
30 sec eine automatische Umschaltung der Kamera auf eine andere Einstellung erfolgt, so
dass eine langere Betrachtung einer Szene nicht mehr moglich ist.

Die Bilder waren auch auf die Internet-Seiten einer Einrichtung aus dem offentlichen Bereich
gestellt. Daher war auch der Thuringer Landesbeauftragte fur den Datenschutz (TLfD) mit der
Angelegenheit befasst.
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Der Vorgang ist insoweit noch nicht abgeschlossen, da es in Thiringen weitere Web-Cams im
Offentlichen Umfeld gibt, bei denen &ahnliche Einstellungen wie im vorliegenden Fall vorge-
nommen werden.

Aus diesem Grunde werden wir in Abstimmung mit dem TLfD versuchen, eine einheitliche Linie
bei der Beurteilung von solchen Web-Cam-Installationen zu finden.

5.2.4.2 Videoluberwachung im persdnlichen Bereich

Das BDSG regelt in 8 6 b die Beobachtung offentlich zugénglicher Raume mit optisch-
elektronischen Einrichtungen, die Videolberwachung.

Diese Vorschrift existiert seit der Novellierung des BDSG im Jahre 2001. Damit ist nach-
vollziehbar, dass in seiner Anwendung noch Erfahrungen zu sammeln sind und dass jede dazu
vorliegende Eingabe einer tiefgriindigen Einzelfallpriifung zu unterziehen ist.

Betroffene Blrger, die Probleme mit einer Videobeobachtung in ihrem persénlichen Umfeld
haben, gehen meist von einer Anwendbarkeit des § 6 b BDSG aus. Drei Beispiele von Eingaben
an die Aufsichtsbehdrde sollen dies verdeutlichen:

a) Im Zuge eines Nachbarschaftsstreites tiber das Zufahrts- und Wegerecht wird die Zufahrt des

Beschwerdefihrers zu seinem Haus von seinem Nachbarn videouberwacht. Fir diese
Zufahrt, die Uber das Grundstick des Nachbarn fuhrt, besitzt der Beschwerdefuhrer eine
Dienstbarkeit als Zufahrtsrecht.
Durch eine dritte Person wurde der Beschwerdeflihrer darauf hingewiesen, dass der Nachbar
die Zufahrt Gberwachte. Er fihlte sich nunmehr in seinem Persoénlichkeitsrecht beeintrachtigt
und vermutete, dass seine schutzwiirdigen Interessen gegeniiber der Uberwachung laut
BDSG zu Uberwiegen hatten.

b) In einem Wohngebiet wurden auf den Grundstiicken der gegenuberliegenden Stral3enseite
vom Haus des Beschwerdeflihrers neue Wohnhdauser errichtet. Das Haus seines Gegenibers
hat eine hohe Einfriedung und ist mit einer Videoliberwachungskamera ausgeristet, deren
Blickwinkel die Strafl3e und den Eingangsbereich seines Hauses erfasst. Damit fiihlten sich er,
seine Familie und seine Besucher in ihnrem Persdnlichkeitsrecht eingeschrank.

¢) Im Zusammenhang mit einem Nachbarschaftsstreit zeigte ein Beschwerdefiihrer an, dass
sein Grundstiick tags und nachts von zwei Videokameras seines Nachbarn beobachtet wird.
Die zum Beweis beigelegten Fotos dokumentierten das Vorhandensein zweier Kameras in
der Fensterecke eines Zimmers im ersten Geschoss und am Balkon des Nachbarhauses.
Der Beschwerdefiihrer leitete anhand § 6 b BDSG eine Unzulassigkeit dieser Uberwachung
ab und forderte des weiteren Schadensersatz fir den erlittenen immateriellen Schaden fur
seine Familie.

Diesen drei Eingaben ist folgendes gemeinsam:

Die VideolUberwachung ist, soweit sie durch nicht-6ffentliche Stellen durchgefiihrt wird, in 8 6 b
BDSG geregelt.

Das BDSG kommt aber insgesamt dann nicht zur Anwendung, wenn gemaf3 § 1 Abs. 2 Nr. 3 die
Erhebung, Verarbeitung oder Nutzung der Daten ausschlielich fir persdnliche oder familidre
Tatigkeiten erfolgt. Dies ist in den vorliegenden Féllen gegeben.

Bei zwei der dargestellten Eingaben ware auch die Anwendbarkeit von 8 6 b BDSG bereits
dadurch ausgeschlossen, dass keine dffentlich zugéanglichen Raume mit optisch-elektronischen
Einrichtungen beobachtet wurden.
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Private Grundstiicke und private Zufahrten zu solchen Grundstiicken stellen keine o6ffentlich
zuganglichen Raume dar.

Eine Anwendbarkeit des BDSG mit seinen Vorschriften zur Videolberwachung war in allen drei
Fallen nicht gegeben. Die Aufsichtsbehérde konnte somit nicht tatig werden.

Wir haben die Beschwerdefiihrer auf den Zivilrechtsweg verwiesen und haben ihnen jeweils die
Kopie eines Urteils des LG Berlin vom 22.08.1986 (Az. 8.0.197/85) beigefugt, dem ein vergleich-
barer Sachverhalt zugrunde lag.

5.2.4.3 Videoliberwachung in Verkaufsstellen

Der Aufsichtsbehdrde lag eine Beschwerde vor, die die Videolberwachung in verschiedenen
Verkaufsstellen eines Fachgeschaftes zum Inhalt hatte.

In der Beschwerde wurde ausgefiihrt, dass diese Uberwachung ohne jede Kenntlichmachung fir
die Kunden erfolgen wirde.

Wir haben dies zum Anlass genommen, zwei dieser Geschéfte unangemeldet aufzusuchen und
konnten uns dabei von der Installation jeweils einer Videokamera tiberzeugen. Die Blickwinkel der
Kameras waren offensichtlich tGber den Verkaufstresen hinaus in den Bereich gerichtet, in dem
sich Kunden aufhalten.

Wir haben daher den Inhaber dieser Geschéfte am gleichen Tag, ebenfalls unangemeldet,
zwecks einer Datenschutzkontrolle nach § 38 BDSG aufgesucht.

In diesem Kontrollgesprach hat sich folgendes ergeben:

Die Uberwachung mittels Video (Bild und Ton) in den vorgenannten Verkaufseinrichtungen wurde
bestétigt.

Der Einsatz der Videoluberwachung wurde durch den Geschéftsfihrer als eine vorbeugende
MaRnahme bezeichnet. Dies sei vor allem in Bezug auf die Vorgdnge im Kundenbereich und
damit zusammenhangender eventueller Vorkommnisse zu sehen.

Einen konkreten Anlass fiir die Installation der Uberwachungstechnik habe es nicht gegeben.

Die Auswertung der Video- und Tonsignale finde ausschlief3lich im Buro des Inhabers statt. Eine
Aufzeichnung von Bild und Ton werde nicht vorgenommen.

Die Art der Auswertung beschréanke sich auf das sporadische Einschalten des Systems und
Betrachten der Bilder durch den Inhaber. Andere Personen seien nicht damit betraut. Das Biro
sei abschliefbar und es sei bei Abwesenheit des Inhabers auch verschlossen.

Die bei der Uberpriifung der beiden Ladengeschéfte festgestellten fehlenden Hinweise auf die
Durchfiihrung der Videouberwachung wurden durch den Inhaber bestatigt.

Durch die Inbetriebnahme des Systems konnten wir uns von dem bei der Uberpriifung der beiden
Ladengeschéfte festgestellten Blickwinkel der Kameras in Richtung Kundenbereich vor den
Verkaufstresen lberzeugen.

Datenschutzrechtliche Bedenken im Zusammenhang mit der Installation der Videolberwachung
wurden seitens des Inhabers nicht gesehen. Die Regelungen im BDSG zur Videouberwachung
sind im Unternehmen nach Auskunft des Inhabers nicht bekannt.

Hinsichtlich der Zulassigkeitskriterien nach 8 6 b Abs. 1 BDSG haben wir festgestellt:

Bezuglich des Wahrnehmung des Hausrechtes ist der Inhaber grundséatzlich befugt, geeignete
MalRnahmen zum Schutz der Objekte zu ergreifen. Die vom Inhaber dargelegten Griinde fur die
Uberwachung erfiillen allerdings dieses Kriterium nicht.
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Fir die Uberwachung des offentlichen Ladenbereiches reicht das Motiv einer allgemeinen
abstrakten Gefahrenvorbeugung nicht aus. Es missten belegbare Tatsachen eine Annahme
rechtfertigen, dass schwerwiegende Beeintrdchtigungen der durch das Hausrecht geschiitzten
Interessen drohen.

Zu beachten ist auch die geforderte AbwAgung mit den schutzwirdigen Interessen der
betroffenen Kunden. Deren Interesse, unbeobachtet von Bild (und Ton!) einkaufen zu kénnen,
Uberwiegt den Schutzzweck des Inhabers.

Auch die dritte Alternative "Wahrnehmung berechtigter Interessen fir konkret festgelegte
Zwecke" kommt nicht zur Anwendung, da es allein schon an einer schriftlich Konzeption fehlt, die
nach dem Willen des Gesetzgebers (Gesetzesbegrindung zum BDSG) bereits vor Einfiihrung
der Malinahme vorliegen muss.

Zu der in 8§ 6 b Abs. 2 BDSG geforderten Kenntlichmachung der Uberwachung stellten wir
folgendes fest:

Eine VideolUberwachung ist durch geeignete Mal3nahmen den Betroffenen kenntlich zu machen,
das bedeutet, fur alle Kunden gut sichtbare Hinweisschilder anzubringen, auf denen auf die Uber-
wachung hingewiesen wird. Dies kann ein kurzer Text, aber auch ein entsprechendes Pikto-
gramm sein. Der weiteren Forderung nach Bekanntgabe der verantwortlichen Stelle, die fur die
Uberwachung zustandig ist, miisste nicht nachgekommen werden. Diese Stelle ware im
speziellen Fall ohne weiteren Hinweis dem Inhaber des Ladengeschéfts zuzuordnen.

Eine solche Kenntlichmachung ist im vorliegenden Fall nicht erfolgt. Damit kann der Kunde nicht
frei entscheiden, ob er trotz Videouberwachung in Bild und Ton das Geschéft betreten will oder
aber auf einen Einkauf verzichtet.

Wir haben folgenden Schluss aus der Kontrolle der Videoliberwachung gezogen:

Die Aufsichtsbehodrde ist nach § 38 Abs. 5 BDSG ermachtigt, Ma3nahmen zur Beseitigung von
technischen und organisatorischen Mangeln zu fordern. Bei schwerwiegenden Mangeln, wenn
diese mit besonderer Geféahrdung des Personlichkeitsrechtes verbunden sind, kann sie den Ein-
satz einzelner Verfahren auch untersagen.

Wir sahen in unserer Bewertung der Videouberwachung des éffentlich zuganglichen Kunden-
bereiches keine Mdoglichkeiten, dieses Verfahren in dieser Form zu akzeptieren. Aus diesem
Grunde verlangten wir eine Stilllegung des Systems. Dem wurde nach einigen Korrespondenzen
mit dem Anwalt des Inhabers dieser Fachgeschéfte auch entsprochen.

5.2.5 Krankenversichertenkarte als Zutrittskontrollmedium

Die Beschwerden eines betroffenen Birgers und einer Krankenkassenvereinigung bezogen sich
auf folgenden Sachverhalt in einer Gesundheitseinrichtung:

In der Einrichtung wird in Kombination eine kommerzielle Nutzung als Fitness- / Saunazentrum
vorgenommen und es erfolgt die Leistungserbringung einer ambulanten Heilmittelversorgung in
Form von Physiotherapie und Ergotherapie.

Im zentralen Eingangsbereich der Einrichtung war ein Chipkartenlesegeréat installiert mittels dem
den Besuchern beider Bereiche der Einrichtung Zutritt gewadhrt wurde. Als Chipkarte diente dabei
nicht etwa eine hauseigene Karte, sondern die normale Krankenversichertenkarte der Besucher.
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Die Karte erfiillte damit gewissermalien die Funktion einer Art Club- bzw. Mitgliederkarte.

Der Gesetzgeber hat die Krankenkassen zum 01.01.1995 verpflichtet, fur alle Versicherten die
Krankenversichertenkarte (KVK) einzufiihren. Die gesetzlichen Grundlagen fir die Verwendung
dieses Mediums finden sich im Sozialgesetzbuch (SGB), speziell in § 291 SGB V.
In Abs. 2 dieser Vorschrift sind die in maschinenlesbarer Form auf dem Chip der KVK gespeicher-
ten Daten aufgefihrt:

« Name, Vorname des Versicherten

» Geburtsdatum

* Anschrift

* Krankenversichertennummer

* Versicherungsstatus

» Datum des Beginns des Versicherungsschutzes

» Datum des Fristablaufs der Gultigkeit der Karte

Der Verwendungszweck der KVK ist in 8 291 Abs. 1 Satz 3 SGB V dargelegt:

"Sie darf nur fur den Nachweis der Berechtigung zur Inanspruchnahme von Leistungen im
Rahmen der vertragsérztlichen Versorgung sowie fir die Abrechnung mit den Leistungs-
erbringern verwendet werden."

Durch diese eindeutige Regelung hat der Gesetzgeber dariiber hinausgehende Verwendungen
nicht vorgesehen.

Aus diesen Festlegungen ergibt sich, dass die in der Einrichtung vorgenommene Zutrittskontrolle
mittels der KVK unzulassig ist.

Das BDSG hat den Einzelnen davor zu schitzen, dass er durch den Umgang mit seinen
personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.

Die Anwendbarkeit des BDSG ergibt sich in diesem Fall aus 8 1 Abs. 2 Nr. 3:

"Dieses Gesetz gilt fir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch
nicht-6ffentliche Stellen, soweit sie Daten unter Einsatz von Datenverarbeitungsanlagen
verarbeiten, nutzen oder daftir erheben .... ."

Mit der von der Einrichtung durchgefiihrten Zutrittskontrolle mittels KVK liegt eine Verarbeitung
der Daten der KVK unter Einsatz einer Datenverarbeitungsanlage vor.

Nach § 4 Abs. 1 BDSG sind die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
nur zuldssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat.

Bevor eine Einwilligung des Betroffenen als alternative Zulassigkeitsvoraussetzung in Betracht
kommt, hat die Einrichtung als verantwortliche datenverarbeitende Stelle die Zulassigkeit nach
BDSG oder einer anderen Rechtsvorschrift zu prifen.

Das BDSG kommt aber nur subsidiar zur Anwendung. Nach 8 1 Abs. 3 Satz 1 BDSG gehen
andere Rechtsvorschriften des Bundes, die auf personenbezogene Daten einschliel3lich deren
Veroffentlichung anzuwenden sind, den Vorschriften dieses Gesetzes vor.

Damit gehen die Vorschriften des SGB denen des BDSG vor.

Die Aufsichtsbehotrde kontrolliert nach § 38 Abs. 1 Satz 1 BDSG die Ausfuhrung dieses Gesetzes
sowie anderer Vorschriften Giber den Datenschutz.

Nach 8§ 38 Abs. 5 Satz 1 BDSG kann die Aufsichtsbehdrde zur Gewahrleistung des Daten-
schutzes nach diesem Gesetz und anderen Vorschriften Gber den Datenschutz anordnen, dass
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im Rahmen der Anforderungen nach 8 9 BDSG Malinahmen zur Beseitigung festgestellter
technischer oder organisatorischer Méangel getroffen werden.

Zu den in 8 9 BDSG genannten Anforderungen gehort gemald Anlage zu § 9 unter Punkt 3, dass
dabei insbesondere MalRnahmen zu treffen sind, die je nach der Art der zu schiitzenden Daten
oder Datenkategorien geeignet sind, zu gewadhrleisten, dass die zur Benutzung eines Daten-
verarbeitungssystems Berechtigten ausschliel3lich auf die ihrer Zugriffsberechtigung unter-
liegenden Daten zugreifen kbénnen (Zugriffskontrolle).

Da eine solche Zugriffsberechtigung nach 8§ 291 Abs. 1 Satz 3 SGB V auf die Daten der KVK
nicht gegeben ist, musste die Organisationsform in der Einrichtung gedndert werden.

Die im Zusammenhang mit der bisherigen Verwendung der KVK gespeicherten Daten waren
entsprechend § 35 Abs. 2 Satz 2 Nr. 1 BDSG unverzuglich und unwiederbringlich zu l6schen.

Wir haben nach § 38 Abs. 5 Satz 1 BDSG die Unterlassung der missbrauchlichen Verwendung
der KVK und die Loschung der Daten gemaf? § 35 Abs. 2 Satz 2 Nr. 1 BDSG angeordnet.

5.2.6 Patientendaten bei einem Krankenhausumzug

Die Fachklinik einer grof3en medizinischen Einrichtung plante ihren Umzug einschlie3lich der Ver-
legung der Patienten aus einem Innenstadtbereich in einen Neubaukomplex am Rande der Stadt.
Uber die logistischen und organisatorischen Vorbereitungen wurde bereits vor dem geplanten
Umzugstermin in den Printmedien berichtet.

Nach der erfolgreichen Durchfiihrung des Umzugs machte ein elektronisches Medium die Auf-
sichtsbehérde auf folgenden Umstand aufmerksam:

Das Kamerateam einer Fernsehstation suchte nach dem Umzug die offen stehende Immaobilie der
geraumten Klinik auf. Grund dieser Mal3nahme sei nach Aussage des Senders die Information
von Anwohnern gewesen, nach der fremde Personen am Wochenende nach dem offiziellen
Umzug das KlinikgelAnde bevdlkert hatten und alte Einrichtungsgegenstdnde mitgenommen
hatten.

In dem ausgestrahlten Beitrag waren im Eingangsbereich verstreut Karteikdsten mit Karteikarten
zu sehen.

Bei der Kontaktaufnahme mit der Fernsehstation wurde uns von dieser mitgeteilt, dass die Klinik
der Fernsehstation gegeniiber keine Aussagen zu dem Vorgang machen wolle.

Die Aufsichtsbehdrde hat daraufhin unverziglich einen Vor-Ort-Termin in der alten Klinik verein-
bart, an dem neben dem Vertreter der Aufsichtsbehdrde der Datenschutzbeauftragte der Klinik
und ein Verantwortlicher aus dem Bereich der Umzugsorganisation teilnahmen.

Bei der Kontrolle wurde folgendes festgestellt:

Im Eingangsbereich des Kellergeschosses wurden leere Holzkarteikdsten gefunden. Es befanden
sich Karteikarten in einem der vielen ansonsten leeren Holzkarteikésten. Die Karteikarten waren
inzwischen durch Mitarbeiter der Klinik sichergestellt worden. Es war ungeklart, warum diese
Kasten dort lagen und es war auch ungeklart, weshalb in einem der Kasten sich ca. 50 von
diesen Karteikarten befunden hatten.

Die Karteikarten enthielten
Name, Vorname, Geburtsname, Geburtsdatum, Wohnanschrift, Beruf
von friheren Patienten.
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Die Karteikarten stellten eine sog. Zwischenkartei dar. Auf den Rickseiten der Karteikarten
befanden sich eine Jahreszahl und eine Nummer, die auf die eigentliche Patientenakte verwies.
Die Patientenakten selbst waren bereits geraume Zeit vor dem Umzug in das Hauptarchiv auf
dem Klinikhauptgelédnde verbracht worden.

Nach den Aussagen der Mitarbeiter seien die AufRenzugdnge zu den Geb&uden verschlossen
gewesen bis auf diesen Kellergeschosszugang, der wéhrend des Umzugs benutzt worden sei.

Die Pforte zum Geldnde sei montags bis freitags von 7.00 Uhr bis 15.30 Uhr besetzt, zu den
Ubrigen Zeiten nicht. In den Ubrigen Zeiten sei es aber gewéhrleistet, dass alle AuR3entliren ver-
schlossen seien. Hinweise auf gewaltsames Eindringen habe es nicht gegeben.

Es wurde von uns festgestellt, dass sich die Karteikarten mit den personenbezogenen Angaben
in unverschlossenen Behaltnissen und nicht in einem verschlossenen Extraraum befunden hat-
ten. Dabei war die Aktualitdt dieser Daten unerheblich und es war auch unerheblich, dass der
Zugang zu dem Kellergeschoss aul3erhalb der Zeiten des Umzuges verschlossen gewesen sein
soll.

Datenschutzrechtlich war das ungesicherte Aufbewahren der Karteikarten an diesem Ort als Ver-
stol3 zu werten. Die Bestimmungen zu den technisch-organisatorischen Maflinahmen zur Daten-
sicherheit nach 8 9 BDSG und dessen Anlage waren nicht korrekt eingehalten worden.

In der Anlage zu 8 9 Satz 1 BDSG heif3t es in Nr. 4 unter anderem:

" ...es ist zu gewahrleisten, dass personenbezogene Daten .... wahrend ihres
Transportes ... nicht unbefugt gelesen ....werden kdnnen..."

Zu den unbeantwortet gebliebenen Fragen haben wir eine Stellungnahme der Klinik abgefordert,
des weiteren wurden die aktuelle Datenschutzordnung des Hauses, die Unterlagen zum Umzug,
aus denen der Umgang mit personenbezogenem Material zu ersehen ist und allgemeine und
spezielle Verpflichtungs- bzw. Belehrungsmaterialien zum Umzug kontrolliert.

Die Auswertung hat ergeben, dass alle Unterlagen die notwendigen Ausfihrungen enthielten,
den Datenschutz im Hause und einen ordnungsgemafen Umzug zu gewahrleisten. Der Vorfall
war auf personliches Fehlverhalten von Klinikmitarbeitern zurtickzuftuhren.

Der spater durchgefuhrte Umzug einer weiteren Fachklinik stand dann unter besonderer Beach-
tung der Sicherheitsanforderungen, damit auch des Datenschutzes, und wurde ohne diesbezig-
liche Vorkommnisse durchgefihrt.

5.2.7 Erstellung einer Liste zur Hotelanmeldung wahrend der Busreise

Ein Beispiel dafiir, dass auch offenbar Nebenséchlichkeiten, bei denen nicht einmal das BDSG
zur Anwendung kommen kann, das Personlichkeitsrecht des Einzelnen beriihren kénnen, stellt
die folgende Beschwerde dar.

Anlasslich einer Urlaubsreise ins Ausland, organisiert und durchgefiihrt von einem Reisebiro,
wurde wéhrend der Fahrt im Bus durch die Reisebegleitung die Vorbereitung der Hotelanmel-
dungen erledigt.

Zu diesem Zweck wurde im Durchlaufverfahren, d.h. durch Weitergabe einer Liste von Reiseteil-
nehmer zu Reiseteilnehmer, eine Erfassung der notwendigen Anmeldedaten (Name, Vorname,
Geburtsort, Geburtsdatum, Wohnort und Ausweis-/Reisepassnummer) vorgenommen.
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Der Beschwerdefiihrer fiihlte sich dadurch in seinem Personlichkeitsrecht beeintrachtigt und
fragte an, ob diese Verfahrensweise mit dem Datenschutz vereinbar sei.

Mit der listenmaligen Erfassung der Hotel-Anmeldedaten in Form eines Umlaufes im Reisebus
bereits wahrend der Fahrt ist sicherlich eine Variante gewahlt worden, die eine Entlastung des
Einzelnen bei der ansonsten teilweise zeitaufwandigen Anmeldung bei Gruppenreisen an der
Hotelrezeption mit sich bringt.

Die hier gewahlte Variante stellt jedoch einen Verstol3 gegen das Persdnlichkeitsrecht des Einzel-
nen dar, namlich frei Uber die Preisgabe seiner personlichen Daten entscheiden zu kénnen. Mit
der gewahlten Form der Datenerhebung kann der einzelne Reisende unter Zugzwang stehen,
diese Form akzeptieren zu missen.

Zweck der Erhebung ist die Anmeldung des Reisenden beim Hotel. Diese Erhebung findet
ansonsten individuell an der Rezeption des Hotels statt und zwar zwischen dem Reisenden und
dem Hotelangestellten, also ohne dass unbefugte Dritte von den Daten des Reisenden Kenntnis
nehmen kdnnen.

Will man diese Erhebung der Hotelanmeldedaten bereits wahrend der Fahrt durchfiihren, dann
sollte das in einer Form erfolgen, bei der Dritte keine Kenntnis erhalten kdnnen. Dazu sollten
Zettel mit der Beschreibung der zu erhebenden Daten vorbereitet sein, um sie jedem Reisenden
zum individuellen Ausfullen tbergeben zu kdnnen. Diese Zettel wirden danach durch den Reise-
begleiter eingesammelt und bei Ankunft an den Hotelangestellten Gbergeben. Damit wére ge-
wébhrleistet, dass keine Einsichtnahme unberechtigter Dritter, z.B. der Mitreisenden, in die Daten
des Einzelnen mdglich ist.

6. Aulenwirkung der Aufsichtsbehérde

Nach 8§ 38 Abs. 1 Satz 6 BDSG hat die Aufsichtsbehorde regelmafiig, spatestens alle zwei Jahre,
einen Téatigkeitsbericht zu verdffentlichen.

Dieser Vorgabe kommt das Thiringer Landesverwaltungsamt mit dem vorliegenden Bericht tber
den Berichtszeitraum 2003 / 2004 nach.

Im Berichtszeitraum wurden 2 Vortrdge Uber den Datenschutz im nicht-6ffentlichen Bereich im
Rahmen der Fortbildung betrieblicher Datenschutzbeauftragter eines Logistikunternehmens
gehalten.

Die Aufsichtsbehérde ist seit dem Jahre 1993 im Erfahrungsaustauschkreis (ERFA-Kreis) Thi-
ringen der Gesellschaft fir Datenschutz und Datensicherheit vertreten. Dieses Gremium ist ein
freiwilliger Zusammenschluss von Datenschutzbeauftragten Thuringer nicht-6ffentlicher und
offentlicher Stellen, die sich in regelmafiigen Abstanden zu Arbeitstagungen treffen.

An den Beratungen des ERFA-Kreises Thiringen wurde im Berichtzeitraum nach den dienst-
lichen Mdglichkeiten teilgenommen.

Die Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich fuhren seit 1995 einen
jahrlichen Erfahrungsaustausch (Workshop) durch. Diese bundesweite Veranstaltung wird im
Wechsel jeweils von einer anderen Aufsichtsbehérde organisiert.

Im Berichtszeitraum erfolgte die Teilnahme an den Workshops 2003 bei der Regierung von
Mittelfranken als zentraler Aufsichtsbehérde fir Bayern und 2004 beim Landesbeauftragten fur
den Datenschutz der Freien Hansestadt Bremen.

Seit Beginn dieses Berichtszeitraumes ist die Aufsichtsbehotrde, wie bereits eingangs erwéhnt, im
Internet prasent (siehe 1. Vorbemerkungen zum Tatigkeitsbericht).
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Auch dieser Tatigkeitsbericht wird in das Internet eingestellt werden.

7. Datentbermittlungen in Drittstaaten

Wenn nicht-6ffentliche Stellen personenbezogene Daten in Drittlander tbermitteln wollen und
diese Lander kein der EU-Datenschutzrichtlinie angemessenes Datenschutzniveau besitzen,
kann die Aufsichtsbehorde gemaR § 4 ¢ Abs. 2 BDSG solche Ubermittiungen genehmigen, wenn
die verantwortliche Stelle ausreichende Garantien hinsichtlich des Schutzes des Personlichkeits-
rechtes vorweist. Ein angemessenes Datenschutzniveau ist nicht erforderlich, wenn eine der
Ausnahmen des Absatzes 1 vorliegt.

Im Berichtszeitraum wurden bei der Aufsichtsbehdrde keine Genehmigungsantrge fur
Datentbermittlungen in Drittlander gestellt.

8. Datenschutzgerechte Verhaltensregeln von Berufsverbdnden

Nach § 38 a BDSG kann die Aufsichtsbehdrde Entwirfe fur Verhaltensregeln zur Forderung der
Durchfihrung von datenschutzrechtlichen Regelungen, die durch Berufsverbande und andere
Vereinigungen, die bestimmte Gruppen von verantwortlichen Stellen vertreten, erarbeitet wurden,
Uberprufen.

Solche Prufungen sollen nach dem Willen des Gesetzgebers verhindern, dass sich die genann-
ten Verbande interne Verhaltensregeln geben, die im Widerspruch zu den gesetzlichen Rege-
lungen stehen. Daher tUberprift die Aufsichtsbehorde die Vereinbarkeit der Regelungen mit dem
geltenden Datenschutzrecht.

Entwiirfe von Verhaltensregeln sind der Aufsichtsbehdrde im Berichtszeitraum nicht zur Prifung
vorgelegt worden.

9. Zusammenwirken mit dem Thiringer Innenministerium

Das Thiringer Innenministerium (TIM) ist Oberste Aufsichtsbehérde fir den Datenschutz. In
dieser Funktion werden im zustdndigen Fachreferat samtliche Grundsatzangelegenheiten
bezlglich des Datenschutzes bei den nicht-6ffentlichen Stellen im Freistaat Thiringen bearbeitet.
Insoweit gibt es zwischen dem TIM und der Aufsichtsbehérde Thiringer Landesverwaltungsamt
einen stéandigen fachlichen Kontakt. Der regelmafige Informationsaustausch ist gewahrleistet.

Die Vertretung Thiringens im Dusseldorfer Kreis, dem Gremium der Obersten Aufsichts-
behodrden, wird durch das TIM wahrgenommen. Auch Uber die Beschliisse dieses Gremiums, die
als Richtschnur fur das Handeln der Aufsichtsbehérden gelten, wird die Aufsichtsbehérde durch
das TIM zeitnah und umfassend informiert.

Die Arbeit im Dusseldorfer Kreis, der regelméRig zweimal jahrlich zu seinen Beratungen zusam-
menkommt, ist dariber hinaus durch die Téatigkeit in Arbeitsgruppen gekennzeichnet. Das TIM
vertritt Thiringen hierbei in der Arbeitsgruppe "Telekommunikation, Tele- und Mediendienste".
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10. AbschlieRBende Betrachtungen zur gegenwartigen Entwicklung

Die gegenwartige Zeit ist gekennzeichnet durch vielféaltige technische Innovationen und daraus
entstehenden Anwendungen gerade auch im nicht-6ffentlichen Bereich, die umfangreiche
Schnittstellen zu den personenbezogenen Daten der Burgerinnen und Birger besitzen.

Auf die daraus entstehenden datenschutzrechtlichen Probleme mdchten wir abschlieend in
diesem Tatigkeitsbericht hinweisen. Dabei erlauben wir uns, auf zwei Veroffentlichungen des
Bundesbeauftragten fir den Datenschutz, Herrn Peter Schaar, zuriickzugreifen.

Im Rahmen einer Datenschutzfachtagung der Gesellschaft fir Datenschutz und Datensicherheit
im November 2004, die unter dem Leitthema "Orwells 1984 - 20 Jahre danach" stand, referierte
der Bundesbeauftragte fur den Datenschutz zu dem Thema "Uberwachung des Biirgers durch
Staat und Wirtschaft - welche Perspektiven hat der Datenschutz?".

Daraus und aus einem Fachbeitrag des Bundesbeauftragten im Januar 2005 sollen abschlie3end
einige Gedanken wiedergegeben werden.

George Orwell schrieb im Jahre 1948 vor dem Hintergrund des Totalitarismus von Faschismus
und Stalinismus das Werk "1984", das einen Uberwachungsstaat beschreibt, in dem mit fort-
geschrittener Technik eine beinahe totale Uberwachung in allen Bereichen des 6ffentlichen und
privaten Lebens durchgefihrt wird.

Dass sich diese Horrorvision ein halbes Jahrhundert nach Erscheinen des Werkes zumindest in
Europa und anderen demokratischen Staaten zum Gluck nicht verwirklicht hat, ist der gesell-
schaftlichen Entwicklung seit Ende des letzten Weltkrieges bis heute zu verdanken.

Demokratie bedeutet nicht zuletzt auch Begrenzung staatlicher Macht und Schutz von Menschen-
wirde und Privatsphére.

Das Volkszahlungsurteil des Bundesverfassungsgerichtes von 1983 setzte die rechtsstaatlichen
Grenzen der Datenverarbeitung und bekraftigte das Recht auf Selbstbestimmung des Einzelnen
Uber die Verwendung seiner persdnlichen Daten.

Seit dieser Zeit hat sich das Bild gewandelt, die Gesellschaft verdndert. Der Burger misstraut
nicht allein und vorrangig dem Staat, sondern das gegenseitige Misstrauen nimmt auch im
Geschaftsverkehr zu.

Fur die private Wirtschaft ist eine zunehmende Datenverarbeitung in den Unternehmen zu
verzeichnen. Die Begehrlichkeiten der Datengewinnung drticken sich in folgenden Schwerpunki-
bereichen aus.

* Im Rahmen des Risikomanagements werden mittels Scoringverfahren die Kredit-

wurdigkeiten weitgehend unabhangig vom tatsachlichen Verhalten des Betroffenen
beurteilt, selbst wenn keine negativen Informationen Uber das Zahlungsverhalten aus
der Vergangenheit vorliegen. Es werden Prognosen mittels statistisch-mathematischer
Methoden Uber das zukiinftige Verhalten von Personengruppen erstellt, denen dann
der Einzelne zugeordnet wird.
Mikrogeographische und soziodemographische Daten dienen der Profilgewinnung, die
dem Einzelnen die Mdbglichkeit nimmt, selbst tber sein Erscheinungsbild in der
Offentlichkeit zu entscheiden oder dieses Erscheinungsbild durch eigenes Verhalten
zu beeinflussen.

» Die verschiedensten Auskunfts- und Hinweissysteme in der Kreditwirtschaft, in der
Versicherungswirtschaft und neuerdings auch in der Wohnungswirtschaft dienen der
Beurteilung der Zahlungskraftigkeit und Vertrauenswirdigkeit potenzieller Kunden
oder Geschéftspartner. Rufen verschiedenste Unternehmen aus unterschiedlichen
Branchen Informationen ab, dann kann der Betroffene glasern gemacht werden.



25

 Ein glaserner Kaufer kann auch durch die Kundenkarten erzeugt werden. Als
Gegenleistung fiur eine Rabattgewéhrung wollen die Unternehmen Angaben zu
Interessen, Konsum- und Kaufgewohnheiten, sozialen und familidaren Verhaltnissen.
Transparenz der Verfahren sowie umfassende und versténdliche Informationen an den
Kunden tber Umfang und Zweck der Datenverarbeitung sind hier vonnéten.

» Die Analyse des menschlichen Genoms kann noch gravierendere Einschnitte fir den
Betroffenen erbringen. Auf3er der Anwendung der DNA-Analyse im Bereich der
Verbrechensbekampfung und Uberfiihrung von Straftatern sind Nutzungen denkbar
und evtl. auch schon im Einsatz bei der Klarung von Kindschaftsverhéltnissen, dem
Abschluss von Lebens- und Krankenversicherungen oder bei Einstellungen und
Kindigungen im Arbeitsleben.

» Die offentlich umstrittenen Funkchips, deren Basis die sogenannte RFID-Technologie

darstellt, werden momentan noch Uberwiegend als Produktkennzeichnungen in der
Logistik eingesetzt. Damit ist noch keine direkte Verknupfung mit personenbezogenen
Daten hergestellt. Aber bereits die Eintrittskarten zur FuRball-Weltmeisterschaft 2006
sollen RFID-Chips mit den personenbezogenen Daten des Kartenerwerbers zu dessen
Eingangskontrolle in den Stadien enthalten.
Mit einer geplanten umfassenden Kennzeichnung von Waren im Einzelhandel mit
RFID-Chips konnten Verknipfungen zwischen den Waren und deren Kaufern her-
gestellt werden. Die Chips werden aktiv, sobald sie in die Reichweite eines passenden
Lesegerates gelangen, Damit erfolgt ein automatisiertes Erfassen der Waren an der
Kasse unter Erfassung weiterer personenbezogener Daten bei Bezahlung durch den
Kunden mittels EC-Karte.

Durch die fortschreitende Verbreitung der RFID-Technologie kdnnen reale Gefahren
entstehen, die wieder in Richtung "glaserner Kunde/Blrger" gehen. Somit steht auch
hier die Forderung nach einer gesetzlichen Steuerung in Richtung Transparenz und
moglicher Entscheidungsfreiheit fir den Kunden.

Datenschutz will technische Entwicklungen nicht behindern. Alle sollten sich aber moglicher
entstehender Gefahren fir das freie Personlichkeitsrecht des Einzelnen bewusst sein.

Ein wichtiger Grundsatz sollte daher das enge Zusammenwirken von Entwicklern, kinftigen
Nutzern und Datenschiitzern bereits in der Projektierungsphase neuer Anwendungen sein.



