THURINGER LANDTAG Drucksache 22 747
2. Wahlperiode 11.03.1998 |

Unterrichtung
durch den Prasidenten des Landtags

Zweiter Bericht Uber die Tatigkeit der Thiuringer Landes-
beauftragten fur den Datenschutz

Der Thiringer Landesbeauftragte flr den Datenschutz hat den obengenannten
Bericht mit folgendem Schreiben vom 10. Mérz 1998 zugeleitet:

"In der Anlage Uibersende ich gemalR § 40 Abs. 1 des Thiringer Datenschutzge-
setzes den zweiten Bericht Uber die Tatigkeit des Landesbeauftragten fur den
Datenschutz fur die Zeit vom 1. Januar 1996 bis 31. Dezember 1997.

Der Beirat hat den o.g. Bericht in seinen Sitzungen am 18.02.1998 und
10.03.1998 vorberaten."

Dr. Pietzsch
Préasident des Landtags

Hinweis der Landtagsverwaltung:

Der Bericht wird nach Auskunft der Landesbeauftragten im April 1998 als Broschire
herausgegeben und dann auch an die Mitglieder des Landtags verteilt.

Ein Exemplar des Berichts wurde vorab jeder Fraktion zur Verfiigung gestellt. Der Be-
richt kann auch in der Landtagsbibliothek und im Landtagsinformationssystem unter
obiger Drucksachennummer eingesehen werden.

Druck: Thiringer Landtag, 25. Mérz 1998



Der Thiiringer Landesbeauftragte
fiir den Datenschutz

2. Tatigkeitsbericht

Berichtszeitraum
vom 1. Januar 1996 bhis 31. Dezember 1997



Vorwort

Mit dem vorliegenden 2. Tatigkeitsbericht komme ich meiner Verpflichtung
gemang 40 ThurDSG nach, dem Landtag und der Landesregierung minde-
stens alle 2 Jahre Bericht Gber meine Tatigkeit zu erstatten. Der Berichtszeit-
raum erstreckt sich vom 01.01.1996 bis 31.12.1997 und enthélt wesentliche
Feststellungen und Anregungen aus der Kontroll- und Beratungstatigkeit der
offentlichen Stellen des Freistaats Thiringen.

Ebenfalls wird auf wichtige rechtliche Regelungen auf dem Gebiet des Da-
tenschutzes im Berichtszeitraum und auf Ergebnisse der stattgefundenen
Konferenzen der Datenschutzbeauftragten des Bundes und der Lander einge-
gangen.

Der Berichtwurde gemd& § 40 Abs. 4 ThiurDSG im BeiratvorberatenMége

er einen Beitrag dazu leisten, das Recht auf informationelle Selbstbestim-
mung als festen Bestandteil unserer Rechtsordnung und als wertvolles
Rechtsgut zu sehen, welches auch im Zeitalter der Informationsgesellschaft
zu gewabhrleisten ist.

Erfurt, im Dezember 1997

/Xy A2

Silvia Liebaug
Landesbeauftragte fiir den Datenschutz
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Schengener Durchfiihrungsiibereinkommen
Sozialgesetzbuch
Secure Hash-Algorithmus
Signaturgesetz
Signaturverordnung
Schengener Informationssystem
Staatsanzeiger der ehemaligen DDR
Strafgesetzbuch
MiRbrauchsbekampfungs- und Steuerbereinigungsge-
setz
StrafprozefRordnung
Strafverfahrensdnderungesetz
Strallenverkehrsgesetz
Tatigkeitsbericht
Teledienstedatenschutzgesetz
Teledienstegesetz
Telekommunikationsdiensteunternehmen-
Datenschutzverordnung
Thiringer Finanzministerium
Thiringer Landesamt zur Regelung offener Vermdgens-
fragen
Thiringer Abfallwirtschafts- und Altlastengesetz
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ThirAGPflegeVG

ThirArchivG
ThirBelRechtG
ThirBG
ThirBO
ThiurDSG
ThirDSRegVO
ThiurHG
ThiurKAG
ThirKatG
ThiurKHG
ThirkO
ThirMeldeG
ThirMScheinVO
ThirOBG
ThirPersVG
ThirPolRAG
ThirRAVG
ThirSchulG
ThirStatG
ThirVerf
ThirvwVfG
ThirvwzZVG

ThirZustVBeziige

TIM
TK
TKG
TKM
TLD
TLfV
TLL
TLRZ
TLS
TLVWA
TMJIE

TMLNU

TMSG
TMWI
TMWFK

TOA

Tsk

TRG

v. H.
VerpflichtungsG
VorlThirNatG
VVThurDSG

VWVIG
VZR
WAN
WWW
z. B.

Tharinger Ausfiihrungsgesetz zum Pflegeversiche-
rungsgesetz

Thiringer Archivgesetz

Thiringer Belegungsrechtegesetz

Thiringer Beamtengesetz

Thiringer Bauordnung

Thiringer Datenschutzgesetz

Thiringer Datenschutzregisterverordnung
Thiringer Hochschulgesetz
Thiringer Kommunalabgabengesetz

Thiringer Katastergesetz

Tharinger Krankenhausgesetz

Tharinger Kommunalordnung

Thiringer Meldegesetz

Thiringer Meldescheinverordnung

Thiringer Ordnungsbehdrdengesetz

Thiringer Personalvertretungsgesetz

Thiringer Polizeirechtsénderungsgesetz

Thiringer Rechtsanwaltsversorgungsgesetz
Thiringer Schulgesetz

Thiringer Statistikgesetz

Verfassung des Freistaats Thiringen
Thiringer Verwaltungsverfahrensgesetz

Thiringer Verwaltungszustellungs- und Vollstrek-
kungsgesetz

Verordnung uber Zustandigkeiten fur die Feststellung,
Berechnung und Anordnung der Zahlung der Beziige
von Bediensteten
Thiringer Innenministerium
Telekommunikationsanlage
Telekommunikationsgesetz
Thiringer Kultusministerium
Thiringer Landesbeauftragter fir den Datenschutz
Thiringer Landesamt fur Verfassungsschutz
Thiringer Landesanstalt fir Landwirtschaft
Thiringer Landesrechenzentrum

Thiringer Landesamt fur Statistik
Thiringer Landesverwaltungsamt

Thiringer Ministerium fur Justiz und Europaangelegen-
heiten
Thiringer Ministerium fur Landwirtschaft, Naturschutz
und Umwelt

Tharinger Ministerium fur Soziales und Gesundheit
Thiringer Ministerium fur Wirtschaft und Infrastruktur
Thiringer Ministerium fur Wissenschaft, Forschung
und Kultur
Tater-Opfer-Ausgleich

Thiringer Staatskanzlei

Thiringer Rundfunkgesetz

von Hundert

Verpflichtungsgesetz

Vorlaufiges Thiringer Naturschutzgesetz
Verwaltungsvorschriften zum Vollzug des Thiringer
Datenschutzgesetzes
Verwaltungsverfahrensgesetz
Verkehrszentralregister
Wide Area Network
World Wide Web

zum Beispiel
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ZAST Zentrale Anlaufstelle fiir Asylbewerber

ZG Zentrale Gehaltsstelle Thiringen
ZSIS Zentrales Schengener Informationssystem
yASIAY)

Zentrales Staatsanwaltschaftliches Verfahrensregister
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1. Einleitung

In allen gesellschaftlichen Bereichen werden zunehmend Daten elektronisch

erfal3t und gespeichert und digitalisiert mittels Computernetzen tbertragen.
Personenbezogene Informationen kdnnen bei der Nutzung von Informations-
und Kommunikationsdiensten in vielfaltiger Weise anfallen, beliebig kombi-
niert, verdndert oder ausgewertet werden.

Die Datenverarbeitung wird dadurch charakterisiert, daf? sie nicht wie in den
Anfangszeiten auf einer grof3en Datenverarbeitungsanlage stattfindet, son-
dern zunehmend im Netz mit einer Vielzahl von Beteiligten. Dabei sind die
Kontrollmdglichkeiten des Nutzers in Anbetracht der zunehmenden Vernet-
zung erheblich eingeschrankt. Auch in der Informationsgesellschaft mufR3
angesichts der rasanten technischen und technologischen Entwicklungen das
-Recht auf informationelle Selbstbestimmung” gesichert und vernunftiger
Datenschutz praktiziert werden.

So mussen sowohl gesetzliche Rahmenbedingungen eine Antwort finden, als
auch durch den Einsatz datenschutzfreundlicher Technologien, den Daten-
schutzrisiken wirksam begegnet werden. Dabei spielen Datensparsamkeit -
Datenvermeidung - Anonymisierung und Pseudonymisierung eine Schlissel-
rolle. Neue Technik bringt allerdings nicht nur Risiken sondern auch neue
Chancen zum Schutz des ,Rechts auf informationelle Selbstbestimmung®.
Die Verschlisselung von Daten, der Gebrauch digitaler Signaturen und der
Einsatz vielfaltiger Sicherheitsprodukte im Hard- und Softwarebereich bieten
gute Ausgangspunkte fir den Schutz der Privatsphare der Birger und den
Schutz der personenbezogenen Daten.

Die vom Bundesverfassungsgericht im sogenannten ,Volksz&hlungsurteil*
gepragten Grundprinzipien des Datenschutzes bleiben nach wie vor aktuell.
Beschrankungen des ,Rechts auf informationelle Selbstbestimmung® sind
nur zulassig im Uberwiegenden Allgemeininteresse, auf gesetzlicher Grund-
lage, die dem rechtsstaatlichen Gebot der Normenklarheit entspricht und
unter Beachtung des Grundsatzes der VerhéltnismaRigkeit.

Grol3e Herausforderungen gibt es auch fur den Datenschutz. Die beratende
Tatigkeit durch Datenschutzbeauftragte in den 6ffentlichen Stellen und deren
rechtzeitige und effektive Einbindung in behdérdliche Organisationsablaufe
im Zusammenhang mit der Verarbeitung personenbezogener Daten und beim
Einsatz insbesondere von automatisierten Datenverarbeitungssystemen sind
ein wichtiger Faktor bei der Einhaltung und Gewahrleistung datenschutz-
rechtlicher Bestimmungen.

Datenverarbeitungssysteme missen im Dienste der Menschen stehen und
deren Privatsphare achten. Die Transparenz der eingesetzten Datenverarbei-
tungssysteme fir den Birger ist ein weiterer wichtiger Punkt bei der Gel-
tendmachung seiner Rechte in Bezug auf die Verarbeitung seiner personen-
bezogenen Daten durch die jeweilige datenverarbeitende Stelle.

11 Die Dienststelledes TLfD

Im Berichtszeitraum machten wiederum viele Birger von ihrem Recht ge-
maR § 11 ThirDSG Gebrauch, sich direkt an den TLfD zu wenden, wenn sie
sich bei der Erhebung, Verarbeitung oder Nutzung ihrer personenbezogenen
Daten beeintrachtigt sahen. Dabei wurden die jeweiligen Anliegen nicht nur
schriftlich, sondern mitunter auch telefonisch vorgebracht. Auch durch un-
mittelbares Vorsprechen in der Dienststelle haben Birger direkt ihre Anfra-
gen oder Beschwerden vorgetragen.

Die Kontrolltatigkeit des TLfD bei den o6ffentlichen Stellen des Landes be-
zuglich der Einhaltung der Vorschriften des ThurDSG und anderer Vor-
schriften Uber den Datenschutz und die Datensicherheit bildete weiter einen
wichtigen Aufgabenschwerpunkt im Berichtszeitraum. Insgesamt kann ge-
sagt werden, dal3 die Behoérden bemiht sind, den datenschutzrechtlichen
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Belangen hinreichend Rechnung zu tragen. Dort, wo ich aufgrund daten-
schutzrechtlicher Versto3e eine Beanstandung gemafld 8 39 ThurDSG aus-
sprechen mufite, verbunden mit einer gleichzeitigen Information der jeweili-
gen Aufsichtsbehdrde, wurden regelméaRig die meinerseits geforderten Mal3-
nahmen eingeleitet. In den Fallen, wo Fristversdumnisse der jeweiligen Stelle
vorlagen oder eine mangelhafte Unterstiitzung dem TLfD entgegengebracht
wurde, erfolgte durch Einschaltung und Information des jeweiligen Behor-
denleiters bzw. der Aufsichtsbehotrde letztlich eine zufriedenstellende Be-
antwortung zu den erbetenen Auskinften.

Die beratende Tatigkeit durch den TLfD bei datenschutzrechtlichen Fragen
in den Behdrden wird zunehmend gewiinscht. In diesem Zusammenhang
mdchte ich auch die immer besser stattfindende rechtzeitige Einbeziehung
meiner Dienststelle durch die jeweilig zustandigen Fachressorts der Landes-
regierung in Vorbereitung von Entwirfen von Rechtsvorschriften erwdhnen,

die den Umgang mit personenbezogenen Daten berihren.

Im Rahmen der vorhandenen Mdéglichkeiten haben meine Mitarbeiter und ich
zu Themen des Datenschutzes Vortrdge gehalten.

Im Rahmen der Offentlichkeitsarbeit wurden zu aktuellen Themen auf dem
Gebiet des Datenschutzes Veroffentlichungen oder Rundschreiben von mei-
ner Dienststelle herausgegeben. Zur Unterstiitzung der Tétigkeit der Daten-
schutzbeauftragten in den Behorden des Freistaats Thiringen habe ich eine
Broschire mit ,Empfehlungen zu Aufgaben, Befugnissen und Zustéandigkei-
ten vom behdrdeninternen Datenschutzbeauftragten® herausgegeben. Sowohl
1996 als auch 1997 war der TLfD mit einem Stand anlaf3lich des ,Tages der
offenen Tur* im Thiringer Landtag vertreten. Zahlreiche Besucher nutzten
dies, Informationsmaterialien des TLfD zu erhalten und Anfragen an mich
und meine Mitarbeiter zu richten.

Die Dienststelle des TLfD mit insgesamt 12 Mitarbeitern und Mitarbeiterin-
nen (Organigramm, Anlage 28) ist stets bemuht, alle Vorgdnge mdglichst
kurzfristig zu bearbeiten, insbesondere, wenn es sich um Birgeranliegen
handelt. Um den wachsenden Beratungsbedarf in Datenschutz- und Datensi-
cherheitsfragen so gut wie mdglich erfillen zu kénnen, wird eine Personal-
aufstockung ins Auge zu fassen sein.

Ich werde meine diesbeziiglichen Vorstellungen in absehbarer Zeit an die
Abgeordneten des Thiringer Landtags herantragen.

Wie im 1. TB (2.2) ausgefiihrt, tragt die vereinbarte Ubernahme routinema-
RBiger, Ublicher Verwaltungstatigkeit fir den TLfD durch die Landtagsver-
waltung zur effektiven Verwaltungsfilhrung bei und hat sich bewéhrt.

Der gemaR § 42 Abs. 1 ThirDSG vorgesehene Erfahrungsaustausch mit den
Aufsichtsbehdrden fir die Datenverarbeitung nicht-6ffentlicher Stellen wur-
de durchgefihrt. Sowohl mit dem TLVwA als Aufsichtsbehdrde fir den
nicht-6ffentlichen Bereich als auch mit dem TIM als der obersten Aufsichts-
behorde fand eine unkomplizierte Zusammenarbeit und Meinungsaustausch
statt.

12 Das Datenschutzregister beim TLfD

In meinem 1. TB (1.1.6, 2.1 und 2.3) habe ich bereits Ausfiilhrungen zum
Datenschutzregister beim TLfD gemacht, welches ich, gemaR § 40 Abs. 7
i. V. m. 8 12 ThurDSG, zu fuhren habe. Auch die in diesem Zusammenhang
aufgetretenen Probleme fehlender und fehlerhafter Meldungen hatte ich be-
reits angesprochen.
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Auch fir den Berichtszeitraum 1996/97 mul3 eingeschatzt werden, dal3 eine
Vielzahl méngelbehafteter Meldungen wiederum eingegangen sind, welche
hatten vermieden werden kénnen, wenn die rechtlichen Bestimmungen und
Veroffentlichungen meinerseits in diesem Zusammenhang angemessen Be-
ricksichtigung gefunden hétten. Haufig aufgetretene Fehler bei eingehenden
Meldungen waren beispielsweise

auf dem Formblatt DSB 1:

- fehlende Dateikurzbezeichnung,

— fehlende Angabe des Datums der Meldung,

— kein Ankreuzen im jeweils vorgesehenen Kastchen, ob es sich um eine
Erst-, Anderungs- oder Léschmeldung handelt,

— fehlende Beschreibung der Aufgabe, zu deren Erfullung die Daten verar-
beitet werden unter 2.d),

— fehlende oder unkonkrete Nennung der Rechtsgrundlage unter 2.e), aus
der sich die Zulassigkeit der Verarbeitung der personenbezogenen Daten
ergibt sowie

— fehlende Angabe der Regelfristen fur die Loschung der Daten oder die
Prifung der Loschung unter 2.g) und

auf dem Formblatt DSB 2

— Stempel und Unterschrift der speichernden Stelle fehlen,

— bezuglich der Darstellung des Dateiinhalts muf3ten Hinweise gegeben
werden, diese einzelnen Datenarten untereinander aufzufiihren und mit
fortlaufenden Nummern zu versehen. Freitextfelder sind in der Weise na-
her zu erlautern, indem aufgefiihrt wird, welche Bemerkungen hier ge-
speichert werden kdnnen.

Ich messe dem Datenschutzregister nicht nur deshalb eine grof3e Bedeutung
zu, weil dessen Fihrung geman 8§ 40 Abs. 7 ThirDSG als meine gesetzliche
Aufgabe beschrieben steht, sondern weil es der Transparenz der 6ffentlichen
Verwaltung dient. Es enthalt alle Angaben Uber die automatisierte Verarbei-
tung personenbezogener Daten in der 6ffentlichen Verwaltung, die der Bir-
ger bendtigt, um seine Schutzrechte sachgerecht geltend machen zu kénnen.
Auch fir meine Téatigkeit, insbesondere im Zusammenhang mit der Vorbe-
reitung von Kontrollen, sind die Angaben im Datenschutzregister eine wert-
volle Grundlage. Anhand der Kenntnisnahme des Umfangs der automati-
sierten Verarbeitung personenbezogener Daten und der praktischen Durch-
fuhrung kénnen konkrete als auch allgemeingiiltige Schluf3folgerungen und
Anregungen im Hinblick auf die Sicherstellung des Datenschutzes und der
Datensicherheit gegeben werden.

Im Zuge eingehender Meldungen an mich war es auch oft so, daf? Kopien
von Datenschutzregistermeldungen eingingen. In das Datenschutzregister
aufnahmeféhig sind aber nur die Originale. Haufig war es auch der Fall, daf3
die Anlagen- und Verfahrensverzeichnisse gemaf3 § 10 ThirDSG an mich
Ubersandt wurden, obwohl diese bei den offentlichen Stellen zu fuhren sind,
die Datenverarbeitungsanlagen und automatisierte Verfahren, mit denen
personenbezogene Daten verarbeitet werden, einsetzen.

Im Zuge meiner Kontrolltatigkeit bei 6ffentlichen Stellen des Landes im

Berichtszeitraum, die sich auf insgesamt 49 an der Zahl beliefen, mulite
sowohl 1996 als auch 1997 bei mehreren o6ffentlichen Stellen festgestellt
werden, dalR eine automatisierte Verarbeitung personenbezogener Daten
stattfand, obwohl keine entsprechende Datenschutzregistermeldung bei mir
vorlag. Die ebenfalls in diesem Zusammenhang zumeist fehlende vorherige
schriftliche Freigabe gemal § 34 Abs. 2 ThirDSG wurde deshalb auch mei-
nerseits formlich beanstandet. Die jeweilige Freigabeentscheidung wurde
meinerseits gefordert, da ansonsten die automatisierte Verarbeitung hétte
eingestellt werden mussen. In der gesetzlich geforderten vorherigen schriftli-
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chen Freigabe hinsichtlich der Datenarten und regelmafiigen Dateniibermitt-
lungen durch die Stelle, die den Datenschutz sicherzustellen hat, sehe ich
nicht nur eine Formalitat.

Hier geht es letztlich darum, vor dem erstmaligen Einsatz eines automati-
sierten Verfahrens rechtzeitig zu Uberprifen, ob die vorgesehenen Daten-
speicherungen und die vorgesehenen Dateniibermittiungen datenschutzrecht-
lich zulassig sind. Die Notwendigkeit, dies so frihzeitig wie mdglich durch-
zufuihren, ergibt sich nicht zuletzt auch daraus, Fehlinvestitionen zu vermei-
den, indem erforderliche Anderungen in der Regel vor der Programmierung
bzw. vor dem Erwerb eines DV-Programms ausreichend bertcksichtigt wer-
den. Im Rahmen meiner Kontrolltatigkeit wurde beispielsweise auch festge-
stellt, daf3 automatisierte Verarbeitung von Personal-, Telefon- und Zeiterfas-
sungsdaten der Mitarbeiter stattfand, ohne dafl} Freigabeentscheidungen vor-
lagen. Hier ist auch zu berucksichtigen, dal3 bei diesen DV-Projekten die
Mitbestimmungs- und Mitwirkungsrechte des Personalrats beachtet werden.
Gemal3 § 74 Abs. 3 Thiringer Personalvertretungsgesetz (ThirPersVG) hat
der Personalrat beispielsweise durch Abschluf? von Dienstvereinbarungen
mitzubestimmen uber die Einfuhrung, Anwendung, wesentliche Anderung
oder Erweiterung automatisierter Datenverarbeitung personenbezogener
Daten der Beschéftigten.

Fur die form- und fristgerechte Abgabe der Datenschutzregistermeldung und
die Beachtung der sonstigen rechtlichen Voraussetzungen einer automati-
sierten Verarbeitung personenbezogener Daten ist die jeweilige 6ffentliche
Stelle verantwortlich.

Soweit von der jeweiligen obersten Landesbehérde nichts anderes zugelassen
ist, ist die Meldung Uber die oberste Landesbehtrde beim TLfD abzugeben.
Gemall § 3 Abs. 1 Thuringer Datenschutzregisterverordnung (ThurDSReg-
VO) leiten Landkreise und kreisfreie Stadte die Meldungen ihrer speichern-
den Stellen unmittelbar, kreisangehdrige Gemeinden und Stadte Uber das
Landratsamt an mich weiter. Zum Stand Dezember 1997 enthélt das Daten-
schutzregister insgesamt 2.086 Meldungen.

Von einigen obersten Landesbehérden wie dem TIM, dem TMSG und dem
TFM wurden Verwaltungsvorschriften zur Freigabe automatisierter Verfah-
ren zur Verarbeitung personenbezogener Daten erlassen, die auch Festlegun-
gen zur Datenschutzregistermeldung enthalten.

Als weitere Hilfestellung fur die offentlichen Stellen im Rahmen der Erstel-
lung der jeweiligen Datenschutzregistermeldung habe ich vom TLRZ ein
Programm erstellen lassen, welches die rechnergestitzte Erfassung und den
Druck der Formblatter ermdglicht. In dieses Erfassungssystem wurden von
mir auch ausfiihrliche Erlauterungen eingestellt, die praktische Fragen beim
Ausflllen der Meldungen beantworten helfen soll. Ich habe in einem Rund-
schreiben vom 12.12.1997 (Anlage 27) empfohlen, soweit die technischen
Mdoglichkeiten in der Verwaltung vorhanden sind, das Programm fir zu-
kinftige Meldungen an mich einzusetzen. Ich gehe davon aus, daf3 damit die
Fehlerquote bei den eingehenden Registermeldungen weiter zuriickgeht.

13 Konferenzen und Arbeitskreise der Datenschutzbeauftragten
des Bundes und der Lander

Wie im 1. TB (3.) berichtet, fanden auch wiederum im Berichtszeitraum
Konferenzen der Datenschutzbeauftragten des Bundes und der Lander sowie
vorbereitende Sitzungen der jeweilig zustdndigen Facharbeitskreise statt. So
fuhrte 1996 fur die 51. und 52. Konferenz der Hamburgische Datenschutzbe-
auftragte den Vorsitz. 1997 hatte den Vorsitz der Datenschutzkonferenz der
Bayerische Landesdatenschutzbeauftragte inne. Es fanden 1997 neben der
turnusmaRigen 53. und 54. Konferenz auch eine Sonderkonferenz zum The-
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ma ,Neue Herausforderungen fir den Datenschutz” in Bamberg statt. Die
EntschlieBungen der Konferenzen, einschlie3lich der verabschiedeten Orien-
tierungshilfen und Arbeitspapiere, denen ich zugestimmt habe, sind im 2.
Tatigkeitsbericht in den Anlagen 1 bis 21 abgedruckt.

2. Europaischer und internationaler Datenschutz

Mit Interesse habe ich die Themen der Européischen und Internationalen
Datenschutzkonferenzen im Berichtszeitraum verfolgt. In den Anlagen 22 bis
26 habe ich zur Information gemeinsame Erklarungen und Stellungnahmen
der Europaischen Datenschutzbeauftragten angefigt.

An der 18. Internationalen Datenschutzkonferenz am 18. und 19. September
1996 habe ich selbst auch teilgenommen. Im Mittelpunkt der Vortrége stand
insbesondere die Zukunft des Datenschutzes und Auswirkungen der européi-
schen Datenschutzrichtlinie auf die Rechtsverordnungen in den Staaten au-
Rerhalb der Gemeinschaft, den sogenannten Drittstaaten. Ein weiterer The-
menschwerpunkt waren Chancen datenschutzfreundlicher Technologien, das
Erreichen einer Allianz von Technik und Datenschutz.

21 Die Umsetzung der EG-Datenschutzrichtlinie - Novellierung
der Datenschutzgesetze - Modernisierung des Datenschutz-
rechts

In meinem 1. TB (4.1) hatte ich Uber die Verabschiedung der Richtlinie
95/46/EG des Europaischen Parlaments und des Rates zum Schutz natirli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum frei-
en Datenverkehr berichtet. Die Mitgliedstaaten haben innerhalb einer dreijah-
rigen Frist die Bestimmungen in nationales Recht umzusetzen. Diese Frist
[&uft im Oktober 1998 ab.

In einer EntschlieBung der 51. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 14./15. Marz 1996 (Anlage 3) haben sie an die
Gesetzgeber in Bund und Landern appelliert, die Umsetzung der Richtlinie
nicht nur als Beitrag zur europdischen Integration zu verstehen, sondern als
Aufforderung und Chance, den Datenschutz fortzuentwickeln. Die Daten-
schutzbeauftragten sprechen sich fiir eine umfassende Modernisierung des
deutschen Datenschutzrechts aus, damit der einzelne in der sich rapide ver-
andernden Welt der Datenverarbeitung, der Medien und der Telekommuni-
kation tUber den Umlauf und die Verwendung seiner persénlichen Daten
soweit wie mdglich selbst bestimmen kann. AnlaRlich der 54. Konferenz am
23./24. Oktober 1997 in Bamberg haben sich erneut die Datenschutzbeauf-
tragten des Bundes und der Lander eingehend mit der Novellierung des Bun-
desdatenschutzgesetzes befal3t und eine EntschlieRung verabschiedet, die in
Anlage 15 des vorliegenden 2. Tatigkeitsberichts abgedruckt ist. Angesichts
der in weniger als einem Jahr ablaufenden Dreijahresfrist zur Umsetzung der
Richtlinie appellieren die Datenschutzbeauftragten an die Bundesregierung,
fur eine fristgerechte Anpassung des Bundesdatenschutzgesetzes Sorge zu
tragen. Sie mahnen die durch Verzdgerungen des bisherigen Verfahrens
hdchst nachteilige Lage fur die Entwicklung des Datenschutzes an, weil u. a.
auch eine rechtliche Zersplitterung folgen kénnte, weil in den L&ndern eine
Orientierung fur die Anpassung der Landesdatenschutzgesetze fehlt. Im
Dezember 1997 wurde der Entwurf eines Gesetzes zur Anderung des BDSG
und anderer Gesetze vom BMI vorgelegt.

Auch von Seiten des TIM wurde mitgeteilt, dal} die Landergesetzgebung
einer Anpassung um die MalRgaben der Richtlinie bedarf und das die Vorar-
beiten zur Anpassung des ThirDSG bereits hausintern aufgenommen wur-
den.
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211 Die Datenschutzgruppe nach Artikel 29

Im 1. TB (4.1) hatte ich Uber Zusammensetzung und Aufgaben der Daten-
schutzgruppe bereits berichtet, welche in den Artikeln 29 und 30 der EG-
Datenschutzrichtlinie festgelegt sind. Ihre beratende Funktion tragt zur ein-
heitlichen Anwendung der zur Umsetzung der Richtlinie erlassenen einzel-
staatlichen Vorschriften bei. Im Rahmen der standigen Zusammenarbeit der
Kontrollstellen kann eine Weiterentwicklung des Datenschutzes auf Gemein-
schaftsebene erreicht werden. Die Gruppe arbeitet auf der Grundlage einer
gemeinsamen Geschéaftsordnung. Unter Beachtung der férderalen Struktur
der deutschen Datenschutzkontrolle nehmen an den Sitzungen der Gruppe
auch ein Vertreter der Landesbeauftragten und der obersten Aufsichtsbehdr-
den der Lander teil. Die Gruppe erstattet jahrlich einen Bericht. Der erste
Jahresbericht (Dok. XV/5025/97 - und DE-WP3) der Arbeitsgruppe fur den
Schutz von Personen bei der Verarbeitung personenbezogener Daten wurde
zwischenzeitlich angenommen und verdéffentlicht.

2.1.2 Informationsveranstaltung zur EG-Datenschutzrichtlinie im
Thiringer Landtag

Am 10. September 1997 habe ich zu einer Informationsveranstaltung zur
EG-Datenschutzrichtlinie eingeladen. Neben Datenschutzbeauftragten der
obersten Landesbehdrden, Landkreisen und kreisfreien Stadten haben auch
Mitglieder des GDD-ERFA-Kreises teilgenommen. Als Gaste waren von
Seiten der Thiringer Aufsichtsbehorden fiir den nicht-6ffentlichen Bereich
Vertreter des TIM und des TLVWA anwesend. Vom S&chsischen Staatsmini-
sterium des Innern war ebenfalls ein Vertreter der Aufsichtsbehérde fir den
nicht-6ffentlichen Bereich des Freistaats Sachsen anwesend. Der Séchsische
Datenschutzbeauftragte, Dr. Giesen, hat interessante Ausfiihrungen, insbe-
sondere zur Rechtsstellung, Aufgaben und Befugnissen der Datenschutzkon-
trollstellen im Sinne des Artikel 28 der Richtlinie vorgetragen. Die EG-
Datenschutzrichtlinie erweitert die Informationsrechte des Birgers und ver-
pflichtet die Mitgliedstaaten zur Einrichtung unabhéngiger staatlicher Kon-
trolistellen, die die Einhaltung der in der Umsetzung der Richtlinie geschaf-
fenen internationalen Vorschriften berwachen. Ziel der Richtlinie ist es,
gleichwertigen Datenschutz in allen Mitgliedstaaten zu realisieren.

3. Datenschutz im Parlament

Die Thematik von Datenschutzregelungen fur Parlamente und der Inhalt und
Umfang einer rechtlichen Grundlage dafiir wurden im Berichtszeitraum ak-
tuell diskutiert. Von Seiten der Konferenz der Prasidentinnen und Prasiden-
ten der deutschen Landesparlamente am 09. Mai 1995 in Konstanz liegen
Thesen zu parlamentsspezifischen Datenschutzrecht vor. In diesem Zusam-
menhang wurde auch ein Musterentwurf einer entsprechenden Datenschut-
zordnung vorgelegt, wenn beispielsweise auf der Grundlage einer in die
Landesdatenschutzgesetze aufzunehmenden Parlamentsklausel diese Daten-
schutzordnung verabschiedet wird.

Auch die Datenschutzbeauftragten des Bundes und der Lander beschéftigten
sich mit dieser Problematik im Rahmen der 51. und der 52. Konferenz. Die
eigens dafir einberufene Arbeitsgruppe arbeitete dazu die inhaltlichen und
rechtlichen Fragen auf. Im Ergebnis der Diskussion bestand Einigkeit dar-
Uber, dal3 die Datenschutzbeauftragten ihre Beratung bei der Schaffung par-
lamentsspezifischer Datenschutzregelungen anbieten. Unter Beriicksichti-
gung der Besonderheiten des jeweiligen Landesrechts spricht meines Erach-
tens einiges dafur, parlamentsspezifisches Datenschutzrecht durch ein for-
melles Gesetz umzusetzen. Dies habe ich dem Thiringer Landtag mitgeteilt.
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31 Weitergabe von Sozialdaten an den Petitionsausschufd des
Landtages

Unter den Datenschutzbeauftragten des Bundes und der Lander wurde die
Frage diskutiert, unter welchen Voraussetzungen im Rahmen eines Petitions-
verfahrens Sozialdaten an den Petitionsausschuld des Landtags Ubermittelt
werden dirfen. Meine Nachfrage bei der Landtagsverwaltung hat ergeben,
daR in der Praxis grundsatzlich keine Akten direkt dem Petitionsausschuf
vorgelegt werden, obwohl dies in der Landesverfassung zugelassen ist. Im
Petitionsverfahren wird die Landesregierung um eine Stellungnahme gebe-
ten, die ihrerseits zu deren Erstellung die Akten im Rahmen ihrer Rechts-
und Fachaufsicht bei den zustdndigen Stellen anfordert. Sowohl die Vorlage
von Akten als auch die Ubermittlung sonstiger Sozialdaten im Rahmen der
Stellungnahme der Landesregierung an den Petitionsausschul} ist in denjeni-
gen Fallen unproblematisch, in denen sich diese Daten auf den Petenten
selbst beziehen, da dieser das Petitionsverfahren angestof3en hat und in der
Regel die Uberpriifung seines konkreten Falles unter Verwendung seiner
Sozialdaten wiinscht. Anders stellt sich dies allerdings in denjenigen Féllen
dar, in denen zur Beurteilung des Sachverhalts personenbezogene Daten
Dritter erforderlich sind. Nach Art. 65 Abs. 2 i. V. m. Art. 64 Abs. 4 Satz 1
und 2 Verfassung des Freistaats Thiringen (ThurVerf) haben die Landesre-
gierung und Behorden des Landes die Pflicht, angeforderte Akten vorzulegen
und Auskiinfte zu geben. Dadurch wird das Informationsrecht des Parla-
ments konkretisiert. Durch Art. 65 Abs. 2 i. V. m. Art. 67 Abs. 3 ThurVerf
kann jedoch die Landesregierung die Beantwortung von Anfragen und Er-
teilung von Auskinften ablehnen, wenn dem Bekanntwerden des Inhalts
gesetzliche Vorschriften, insbesondere des Datenschutzes entgegenstehen.
Diesen Regelungen ist zu entnehmen, dal? weder das Informationsrecht des
Parlaments noch die Vorschriften zum Schutz des informationellen Selbstbe-
stimmungsrechts von vornherein Vorrang haben. Es hat daher eine Abwa-
gung beider verfassungsrechtlich verankerter Prinzipien im Einzelfall zu
erfolgen, wobei beiden Grundsétzen soweit wie moglich zur Geltung zu
verhelfen ist. Da die Ausschul3sitzungen in nicht-6ffentlicher Sitzung durch-
gefihrt werden sowie gréf3tenteils Sozialdaten des Betroffenen mit dessen
Einwilligung dem AusschulR bekanntgegeben werden, diirfte im Regelfall ein
angemessener Ausgleich der widerstreitenden Interessen vorliegen. Be-
schwerden Betroffener habe ich bislang nicht erhalten.

3.2. Informationsrecht der Abgeordneten und Datenschutz von
Mitgliedern einer Tierschutzkommission

Im Berichtszeitraum wurde ich um eine Stellungnahme im Zusammenhang
mit einer Kleinen Anfrage gebeten, ob es aus datenschutzrechtlicher Sicht
zulassig ist, dal3 die Landesregierung im Rahmen der Beantwortung einer
Parlamentarischen Anfrage die Namen und Anschriften der Mitglieder der
nach § 15 Abs. 1 Tierschutzgesetz berufenen Kommission mitteilt. Diese
Kommission berét die zustandigen Behdrden bei der Entscheidung tber die
Durchfuhrung von Tierversuchen, hat jedoch keinerlei Entscheidungsbefug-
nisse und tagt auch nicht 6ffentlich. Die zustandigen Behdrden sind nicht an
die AuRerungen der Kommissionsmitglieder bei ihren Entscheidungen ge-
bunden.

Auch in diesem Fall besteht ein Informationsrecht des Parlaments und des
einzelnen Abgeordneten aufgrund von Art. 67 Abs. 1 ThurVerf i. V. m. den

Vorschriften der Geschéftsordnung des Thiringer Landtags, dem ein Aus-
kunftsverweigerungsrecht der Landesregierung nach Art. 67 Abs. 3 ThirVerf

gegeniibersteht, wenn dem Bekanntwerden des Inhalts der Antwort auf eine
parlamentarische Anfrage datenschutzrechtlich geschiitzte Interessen Einzel-
ner entgegenstehen. Hier sind ebenfalls die verfassungsrechtlichen Prinzipien
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im Rahmen einer Abwégung einander so zuzuordnen, dafd beide eine grof3t-
mogliche Wirkung entfalten. Weil die Beantwortung von parlamentarischen
Anfragen entweder in der Offentlichkeit erfolgt bzw. bei schriftlichen Anfra-
gen die Antwort verdffentlicht wird, stellt die Bekanntgabe von Name und
Adresse der Kommissionsmitglieder einen wesentlich starkeren Eingriff in
deren informationelles Selbstbestimmungsrecht dar, als eine Bekanntgabe
ausschliel3lich gegentiber dem Abgeordneten. Im brigen war wegen der nur
beratenden und internen Funktion der Kommission keinerlei Erforderlichkeit
fur eine Veroffentlichung der Namen der Mitglieder der Kommission er-
sichtlich. Deswegen hielt ich in meiner Stellungnahme im vorliegenden Fall
aus datenschutzrechtlicher Sicht die Bekanntgabe von Namen und Adressen
der Kommissionsmitglieder in einem Landtagsausschuf} fur zulassig, da dies
einen geringeren Eingriff in das Personlichkeitsrecht der Kommissionsmit-
glieder darstellt, ohne daf3 hierbei der Informationsanspruch des Abgeordne-
ten eingeschrankt wirde.

33 Mitteilungen Uber abschlielende Entscheidungen in Straf-
verfahren gegen Mitglieder von gesetzgebenden Korper-
schaften

Die Datenschutzbeauftragten haben sich mit der Frage befal3t, ob es aus da-
tenschutzrechtlichen Griinden geboten sei, gemafl Nr. 192 Abs. 5 Richtlinie
fur das Straf- und BulRgeldverfahren (RiStBV) abschlieRende Entscheidun-
gen im Strafverfahren an den Prasidenten der betreffenden ,gesetzgebenden®
Kdrperschaft zu Gbermitteln. Die Information des Parlaments tber die Not-
wendigkeit der Einleitung eines Strafverfahrens ist notwendige Vorausset-
zung dafur, daf3 das Parlament entscheiden kann, ob die Immunitat aufgeho-
ben werden soll. Da nach den Regelungen der Verfassung die Entscheidung
dartuber beim Parlament liegt, ist Strafverfolgung nur mdglich, wenn not-
wendige Informationen an das Parlament gelangen. Regelungen dariber, wie
zu verfahren ist, wenn das Verfahren seine Erledigung gefunden hat, gibt es
nicht, so dal3 die Beurteilung davon abhéngt, ob die Art der Erledigung fur
die weitere Téatigkeit des Abgeordneten bzw. des Parlaments von Bedeutung
ist. Ich habe hierzu die Ansicht vertreten, dal3 in Féllen, in denen ein Land-
tagsabgeordneter aus dem Parlament ausgeschieden ist, eine derartige Not-
wendigkeit nicht besteht. Von der Landtagsverwaltung ist mir hierzu mitge-
teilt worden, daf} sie diese Auffassung teilt.

4, Neue Medien - Multimedia
4.1 Telekommunikationsgesetz (TKG) - Begleitgesetz zum TKG
(BegleitG)

Die vorgesehene Liberalisierung im Telekommunikationsmarkt zum
01.01.1998 machte es erforderlich, hierfur auch den rechtlichen Rahmen zu
schaffen. Das zum 01.08.1996 in Kraft getretene Telekommunikationsgesetz
(TKG, BGBI | S. 1220f) hat hierfuir geeignete Rahmenbedingungen geschaf-
fen. Schon im Vorfeld hatten die Datenschutzbeauftragten (1. TB, Anlage
27) in ihrer EntschlieBung vom 09./10.11.1995 unter anderem die Forderung
erhoben, einen wirksamen Datenschutz auch kiinftig als gleichberechtigtes
Regulierungsziel zu gewahrleisten, unabhangig davon, dal3 die Prinzipien der
Datenvermeidung und der Einhaltung der Zweckbindung der Verbindungs-
und Rechnungsdaten Rechnung getragen werden sollte. Das TKG schreibt
ausdricklich fur die privaten Betreiber von Fernmeldeanlagen die Wahrung
des Fernmeldegeheimnisses vor. Sowohl der Inhalt der Telekommunikation
als auch die ndheren Umstande des Kommunikationsvorgangs unterliegen
dem Fernmeldegeheimnis, so dall damit auch die Verbindungsdaten, wer,
wann, mit wem, telefoniert hat, unter das Fernmeldegeheimnis fallen. Zur
Einhaltung des Fernmeldegeheimnisses ist derjenige verpflichtet, der ge-
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schaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt.
Damit unterliegen auch private Netze in Firmen (Corporate Networks), Ne-
benstellenanlagen in Krankenh&usern und Hotels dem Fernmeldegeheimnis,
soweit sie den Beschéftigten zur privaten Nutzung zur Verfligung gestellt
sind. Die Datenschutzbeauftragten hatten sich in der o. a. EntschlieBung
dagegen ausgesprochen, die Datenschutzkontrolle auf die Regulierungsbe-
horde zu Ubertragen, da diese nicht tUber die hinreichende Unabhangigkeit
verfugt. Nunmehr liegt die Zusténdigkeit hierfir beim BfD. In der Praxis
zeigte sich allerdings, dal} in einigen Bereichen eine genaue Abgrenzung der
Zustandigkeiten zwischen BfD, LfD und Aufsichtsbehdrden fur den nicht-
offentlichen Bereich noch erforderlich sein wird. Im Kreise der Datenschutz-
beauftragten wird dies derzeit erortert. Erfreulich ist, dal nach § 89 Abs. 8
TKG die Rechte der Kunden im Telekommunikationsbereich bei der Eintra-
gung in Telefonverzeichnisse eine Verstarkung erfahren haben. Nunmehr
wird in das oOffentliche Telefonbuch, unabhéngig davon, ob es auf CD-ROM
oder gedruckt abrufbar ist, nur noch derjenige aufgenommen, der dies bean-
tragt hat. Zuvor erfolgte eine Registrierung lediglich dann nicht, wenn der
Betroffene der Registrierung widersprochen hatte (1. TB, 5.2.4.7). Fir Ein-
tragungen, die vor Inkrafttreten des TKG in das Telefonbuch aber aufge-
nommen worden sind, bleibt es bei der Widerspruchslosung. Wer nicht will,
dal3 auRer der Telefonnummer weitere Angaben tber ihn beauskunftet wer-
den, mul3 ebenfalls Widerspruch erheben. Nach § 11 Abs. 3 TKG bestand die
Verpflichtung, den Kunden tber die Wahlimdglichkeit, ggf. auch tber die
Rufnummern hinausgehende Auskiinfte zu erteilen, zu unterrichten.

Kritisch wird im Kreise der Datenschutzbeauftragten die Regelung des § 90
TKG betrachtet, die ein automatisiertes Abrufverfahren fur die aktuellen
Kundendaten aller Telekommunikationsdiensteanbieter u. a. an Gerichte,
Staatsanwaltschaften, Polizei und Verfassungsschutzbehérden vorsieht. Hier
wird kritisch zu beobachten sein, wie sich diese Vorschrift in der Praxis
bewahrt.

Im Nachgang zum Postneuordnungsgesetz von 1994 (Postreform Il) und in
Umsetzung des TKG bestand die Notwendigkeit, zahlreiche Rechtsvor-
schriften an die gednderte Rechtslage anzupassen. Dem hat der Bundesge-
setzgeber mit dem Begleitgesetz zum Telekommunikationsgesetz vom
17.12.1997 (BGBI | S. 3108) Rechnung getragen. Wahrend sich Artikel | mit
der neu eingerichteten Regulierungsbehdrde fir Telekommunikation befafl3t,
enthalt Artikel 1l zahlreiche Anderungen von Einzelvorschriften, zu denen
auch das Streichen der Bezugnahme auf das Gesetz Uber Fernmeldeanlagen
(FAG) im BDSG sowie Anderungen im Telekommunikationsgesetz selbst
zahlen. § 12 FAG, der zum 31.12.1997 aul3er Kraft treten sollte, sieht vor,
dal unter bestimmten Voraussetzungen in strafgerichtlichen Untersuchungen
Auskunft tUber die Telekommunikation verlangt werden kann. Hier war im
BegleitG vorgesehen, einen neuen § 99 a Strafprozef3ordnung (StPO) einzu-
fuhren. Danach sollte u. a. eine Auskunftserteilung nur bei Straftaten von
nicht unerheblicher Bedeutung erméglicht werden, wobei keine Unterrich-
tung des Betroffenen lber diese MalRnahme vorgesehen war. Im weiteren
Gesetzgebungsverfahren wurde diese Uberlegung nicht weiter verfolgt. Die
Geltung von § 12 FAG wurde dann noch einmal bis zum 31.12.1999 verlan-
gert.

4.2 Telekommunikationsdiensteunter nehmen-
Datenschutzverordnung (TDSV)

Hinter dieser komplizierten Bezeichnung verbirgt sich die zum 1. Juli 1996
in Kraft getretene Verordnung (BGBI | S. 982) auf der Erméchtigungs-
grundlage des § 10 Abs. 1 des Gesetzes Uber die Regulierung der Telekom-
munikation und des Postwesens (PTRegG). Hier ist geregelt, wie Unterneh-
men, die Telekommunikationsdienstleistungen fiir die Offentlichkeit erbrin-
gen oder daran mitwirken, unter anderem den Schutz personenbezogener
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Daten der am Fernmeldeverkehr Beteiligten sicherzustellen haben. Die Ver-
ordnung enthélt Vorschriften zum Umfang der Datenerhebung, -verarbeitung
und -nutzung und enthalt auch Fristen fir die Loschung von Verbindungs-
daten bei Abrechnungen und Bestandsdaten nach Beendigung des Vertrags-
verhéltnisses. Die Verordnung erfal3t jedoch nur Unternehmen, die Tele-
kommunikationsdienstleistungen fiir die Offentlichkeit erbringen und daran
mitwirken und nicht geschlossene Benutzergruppen, wie Corporate Net-
works. Um diese erfassen zu kénnen, bedarf es einer neuen Rechtsverord-
nung, fur die § 89 des zum 01.08.1996 in Kraft getretenen TKG die Rechts-
grundlage gibt. DaRR eine neue Verordnung dringend erforderlich ist, ist all-
seits anerkannt. Ein entsprechender Entwurf liegt bisher noch nicht vor.

4.3 Informations- und Kommunikationsdienste-Gesetz (luKDG)

Das zum 01.08.1997 in Kraft getretene als Artikelgesetz konzipierte lUKDG
enthalt neben den Anderungen verschiedener Rechtsvorschriften auch drei
neue Gesetze, mit denen juristisches Neuland betreten wird. Dies gilt jedoch
insbesondere fir das Signaturgesetz (SigG), zu dem an anderer Stelle (15.8)
nahere Ausfihrungen gemacht sind. Das Gesetz Uber die Nutzung von Tele-
diensten (Teledienstegesetz - TDG) umfallt u. a. Regelungen zur Zugangs-
freiheit der Informations- und Kommunikationsdienste und zur Verantwort-
lichkeit fur Diensteanbietern bei Telediensten. Entscheidend ist hierbei, daid
als Teledienste die Kommunikationsdienste definiert werden, denen eine
Ubermittlung mittels Telekommunikation zugrunde liegt. Das IUKDG regelt
lediglich die Nutzung der mittels Telekommunikation Ubermittelten Inhalte,
nicht die Telekommunikation selbst. In der Praxis bedeutet dies, daf der
telekommunikationsrechtliche Datenschutz hier ebenfalls zu berticksichtigen
ist. Als Teledienste sind nach § 2 Abs. 2 TDG unter anderem Telebanking,
Datendienste zu Informationen wie Verkehr, Wetter und Umweltdaten sowie
die Nutzung des Internets anzusehen. 8 5 TDG stellt klar, da3 Diensteanbie-
ter, zu denen diejenigen zéhlen, die entweder eigene oder fremde Teledienste
zur Nutzung bereithalten oder den Zugang zur Nutzung vermitteln, nur fur
eigene Inhalte nach den allgemeinen Gesetzen verantwortlich sind und nicht
fur fremde Inhalte, zu denen sie lediglich den Zugang vermitteln. Wenn
beispielsweise der Diensteanbieter keine Kenntnis davon hat, daf3 ein strafba-
rer Inhalt eingestellt worden ist und es ihm technisch nicht méglich und zu-
mutbar ist, diese Nutzung zu unterbinden, kann er hierfiir strafrechtlich nicht
zur Verantwortung gezogen werden, was vor Inkrafttreten des Gesetzes zu-
mindest umstritten war.

Im Teledienstedatenschutzgesetz (TDDSG), das bereichsspezifisch den
Schutz personenbezogener Daten bei Telediensten im Sinne des TDG regelt,
findet sich in 8 3 Abs. 4 TDDSG erstmalig eine Regelung, die den Grundsatz
der Datensparsamkeit und Datenvermeidung festlegt. Der Diensteanbieter
darf nach § 3 Abs. 3 TDDSG die Erbringungen von Telediensten nicht von
einer Einwilligung des Nutzers in die Verarbeitung oder Nutzung seiner
Daten fir andere Zwecke abhangig machen, wenn ein anderer Zugang zu
diesen Telediensten nicht oder in nicht zumutbarer Weise mdglich ist. Ich
sehe dies als einen entscheidend positiven Gesichtspunkt dieses Gesetzes an,
da damit fur den Birger die Teilnahme an der modernen Kommunikation
auch ohne Preisgabe seiner Daten an Dritte erméglicht wird. Auch dem aus
datenschutzrechtlicher Sicht immer wieder geforderten Gesichtspunkt der
Zulassung einer anonymen Nutzung wird Rechnung getragen, indem § 4
Abs. 1 TDDSG normiert, dal’ die Benutzer die Inanspruchnahme von Tele-
diensten und ihre Bezahlung anonym oder unter Pseudonymen, soweit tech-
nisch moglich und zumutbar, erméglicht werden soll. Die datenschutzrechtli-
che Diskussion wird seit Jahren davon bestimmt, daf? verhindert werden soll,
Nutzungsprofile zu erstellen, die zum ,glasernen Burger* fihren. § 4 Abs. 4
TDDSG gestattet die Erstellung von Nutzungsprofilen nur dann, wenn hierzu
Pseudonyme (vgl. zum Begriff 15.6) verwandt werden und verbietet es aus-
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dricklich, daf dieses Pseudonym mit den Daten Uber den Trager des Pseud-
onyms zusammengefihrt werden. Diese Regelung tragt sowohl dem Interes-
se des Nutzers an weitgehender Anonymitat seines Konsumentenverhaltens
als auch dem wirtschaftlichen Interesse des Diensteanbieters hinsichtlich der
Auswertung der Inanspruchnahme der von ihm vermittelten Teledienste
Rechnung.

Bei den sogenannten Bestandsdaten war urspringlich vorgesehen, dal? die
Anbieter von Telediensten verpflichtet werden sollen, Polizei und Nachrich-
tendiensten Auskunft Gber Daten zur Begrindung, inhaltlichen Ausgestal-
tung und Anderung der Vertragsverhéltnisse ihrer Kunden zu erteilen. Hier-
gegen haben sich die Datenschutzbeauftragten mit ihrer EntschlieBung vom
17./18.04.1997 (Anlage 12) gewandt. Der Gesetzgeber hat bei der Beschlul3-
fassung die kritisierte Ubermittlungsregelung nicht tibernommen. Wichtig ist
auch die in 8§ 6 TDDSG getroffene Regelung, wonach Nutzungsdaten nur
erhoben und gespeichert werden kdnnen, soweit dies erforderlich ist, um
dem Nutzer die Inanspruchnahme von Telediensten zu ermdglichen und die
Verpflichtung, Nutzungsdaten spatestens unmittelbar nach Ende der jeweili-
gen Nutzung, soweit es sich nicht um Abrechnungsdaten handelt, zu I6schen.
Schlielich gibt § 7 TDDSG dem Benutzer das Recht, jederzeit die zu seiner
Person oder zu seinem Pseudonym gespeicherten Daten unentgeltlich beim
Diensteanbieter einzusehen. Zur Datenschutzkontrolle verweist § 8 TDDSG
auf § 38 BDSG, so dal3 die Kontrolle der Datenschutzvorschriften der Auf-
sichtsbehérde fur den nicht-6ffentlichen Bereich unterliegt. Erstmalig wird
hier bereits in Anlehnung an die EG-Datenschutzrichtlinie vorgesehen, daf3
die Kontrolle durch die Aufsichtsbehdrde nicht mehr an einen konkreten
Anlal3 gebunden sein muf3. Eine neue Zustandigkeit erwéchst hier fir den
BfD, der die Entwicklung des Datenschutzes bei Telediensten zu beobachten
und hierzu in seinem Tatigkeitsbericht Stellung zu nehmen hat. Bei der Ge-
samtbetrachtung ist allerdings zu beriicksichtigen, daf} sich die Regelungen
des IUKDG nur auf Diensteanbieter in der BRD beziehen.

44 Mediendienste-Staatsvertrag

Vor und im Laufe der Beratungen zum IuKDG (4.3) und des Mediendienste-
Staatsvertrags (MDStV, GVBI S. 258), der am 01.08.1997 in Kraft trat, gab
es intensive Beratungen zwischen Bund und Landern zur Zustandigkeitsab-
grenzung, da fur Teilbereiche der neuen Medien sowohl der Bund als auch
die Lander die Zustéandigkeit fur sich in Anspruch nahmen. Der Mediendien-
ste-Staatsvertrag gilt nach der getroffenen Klarung gemaf § 2 fir das Ange-
bot und die Nutzung von an die Allgemeinheit gerichteten Informations- und
Kommunikationsdiensten. Hierzu zahlen Verteildienste sowie Abrufdienste,
bei denen Text, Ton und Bilddarbietungen aus elektronischen Speichern auf
Anforderung zur Nutzung Ubermittelt werden. Die Abgrenzung zwischen
Telediensten und Mediendiensten kann mitunter schwierig sein, da die Frage,
ob die redaktionelle Gestaltung im Vordergrund steht, nicht einfach zu be-
antworten ist. Nach § 2 Abs. 4 Ziffer 3 TDG ist ein Verteil- und Abrufdienst,
der dem Wortlaut nach unter das TDG fallen kann, in einem solchen Fall
namlich dem MDStV unterstellt. Ansonsten ist festzuhalten, dall die Rege-
lungen des TDDSG und des MDStV, soweit bekannt, erstmalig in Form von
Bundes- und Landesvorschriften weitestgehend aufeinander abgestimmt
wurden. Eine Neuerung stellt das im TDDSG nicht enthaltene sogenannte
Datenschutz-Audit dar, das den Anbietern von Mediendiensten die Moglich-
keit ertffnet, zur Verbesserung von Datenschutz und Datensicherheit ihr
Datenschutzkonzept sowie ihre technischen Einrichtungen durch unabhéngi-
ge und zugelassene Gutachter priifen und bewerten sowie das Ergebnis der
Prifung veroéffentlichen zu lassen. Zu den ndheren Anforderungen bedarf es
jedoch noch eines besonderen Gesetzes. Im Unterschied zum TDDSG sieht
der MDStV auch vor, dalR Verstdl3e gegen den Mediendienste-Staatsvertrag
als Ordnungswidrigkeiten geahndet werden kdnnen.
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45 Thiringer Rundfunkgesetz (TRG)

Im Berichtszeitraum wurde das Thiringer Rundfunkgesetz (TRG) neu gefaf3t
(GVBI S. 271), wobei ich vorgeschlagen habe, im Zusammenhang mit der

Abrechnung von in Anspruch genommenen Programmangeboten eine Ver-
pflichtung zur Unterrichtung von Mitbenutzern des Anschlusses aufzuneh-

men. Bei der Vorschrift zur Medienforschung habe ich angeregt, den Perso-
nenbezug zu Iéschen, sobald das nach dem Forschungsprojekt moglich ist.
Meine Vorschldge wurden berticksichtigt.

4.6 Rundfunkanderungsstaatsvertrag

Im Berichtszeitraum trat zum 01.01.1996 der Zweite Rundfunkanderungs-
staatsvertrag (GVBI S. 16) sowie am 01.01.1997 der Dritte Rundfunkénde-
rungsstaatsvertrag (GVBI S. 87) in Kraft. Zum Datenschutz findet sich im
letztgemeinten in § 47 die Ubernahme einer wortgleichen Formulierung aus
der bisherigen Regelung. Zwischenzeitlich gibt es nicht nur im Hinblick auf
das digitale Fernsehen Uberlegungen fiir einen Vierten Rundfunkanderungs-
staatsvertrag, wobei auch an die Anderung des MDStV (4.4) gedacht wird.
Von Datenschutzseite ist hier empfohlen worden, die bisherigen Regelungen
zum Datenschutz an die Vorschriften des MDStV anzupassen, soweit nicht
Anderungen im Hinblick auf die besonderen Bedingungen des Rundfunks
geboten sind. Auch hier umfaldt der zur Zeit diskutierte Vorschlag die Ein-
fuhrung eines Datenschutz-Audit. Mit der Anderung des Staatsvertrags ist
vorgesehen, auch andere Staatsvertrage der Lander im Rundfunk/Me-
dienbereich zu ergéanzen. Die Abstimmungen auf Landerebene sind aber
noch nicht abgeschlossen.

4.7 Rundfunkgebihrenbefreiung aus sozialen Griinden

Auf die datenschutzwidrige Verfahrensweise bei der Befreiung von der
Rundfunkgebtihrenpflicht aus sozialen Griinden habe ich bereits im 1. TB
(11.9.1) aufmerksam gemacht. Im Berichtszeitraum wurde das Verfahren mit
dem MDR und den fur das Rundfunkrecht zustandigen Staatskanzleien wei-
ter diskutiert. Ein Vorschlag der Datenschutzbeauftragten der MDR-Lander
zur Anderung der Rundfunkgebiihrenbefreiungsverordnungen wurde bislang
nicht aufgegriffen. Ziel einer moglichen Anderung der Verfahrensweise
sollte es sein, sowohl die Antragsbearbeitung fiir den Birger ortsnah zu ge-
stalten als auch andererseits Uberflissige Datenerhebungen und -verarbei-
tungen zu vermeiden. Obwohl sich im Berichtszeitraum in dieser Frage
nichts getan hat, haben die Beteiligten weitere Gesprachsbereitschaft signali-
siert. Das Ergebnis bleibt abzuwarten.

4.8 Veroffentlichung eines saumigen Beitragszahlers im Infoka-
nal einer Antennengemeinschaft

Eine Antennengemeinschaft, die einen Infokanal betreibt, bat mich um Mit-
teilung, ob ein sdumiger Beitragszahler im Infokanal mit Namen veroffent-
licht werden kdnne. Nach § 59 Satz 2 Thiringer Rundfunkgesetz (TRG)
besteht die Verpflichtung, personenbezogene Daten nicht Uber den in 88 57
und 60 genannten Umfang hinaus zu verarbeiten und zu nutzen. Die Ver6f-
fentlichung personenbezogener Daten der Nichtzahler im Infokanal héatte
eine Prangerwirkung, die das informationelle Selbstbestimmungsrecht der
Betroffenen erheblich beeintréchtigen wirde, zumal dies fir die Abrechnung
des Entgelts nicht erforderlich ist. Ich habe daher dem Petenten empfohlen,
von diesen Uberlegungen Abstand zu nehmen.
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5. Innenverwaltung - Kommunales - Sparkassen
51 Innenverwaltung
511 Einfuhrung einer Asylcard

In meinem 1. TB (5.3.2) hatte ich darauf hingewiesen, daR es Uberlegungen
gibt, eine sogenannte Asylcard einzufihren. Das TIM sieht ebenfalls auch
die Vielzahl personenbezogener Daten, die auf der Karte gespeichert werden
sollen, als einen erheblichen Eingriff in das informationelle Selbstbestim-
mungsrecht der Betroffenen an. Es hat darauf verwiesen, dal’ es hierzu einer
entsprechenden Rechtsgrundlage bedarf. Seitens des BMI ist eine Machbar-
keitsstudie in Auftrag gegeben worden, deren Ergebnisse allerdings noch
nicht vorliegen.

5.1.2 Vorschriften im Auslédnderwesen
Allgemeine Verwaltungsvorschrift zum Auslandergesetz (AuslG-VV)

Zu dem mir zugeleiteten Referentenentwurf einer allgemeinen Verwaltungs-
vorschrift zum Ausldndergesetz (AuslG-VV) habe ich Stellung genommen
und zur Inanspruchnahme von Sozialleistungen empfohlen, eine datenschutz-
rechtlich prazise Formulierung vorzusehen und die Ubermittlung von Daten
nicht von der Austibung des Ermessens abhéngig zu machen. Bei Straf- und
BuRgeldverfahren sieht § 76 Abs. 4 AuslG zur Ubermittlung eine eindeutige
Regelung vor, die in dem Entwurf der Verwaltungsvorschrift erweitert wur-
de. Soweit schon die Mitteilung der Einleitung eines strafrechtlichen Ermitt-
lungsverfahrens vorgesehen wird, findet dies in 8 76 Abs. 4 AuslG keine
Rechtsgrundlage. Auch bei der Einstellung von Straf- oder Bu3geldverfahren
nach § 170 Abs. 2 StPO oder der Ablehnung der Erdffnung des Hauptverfah-
ren oder einem Freispruch besteht fiir die Ubermittlung dieser Daten an die
Auslanderbehérde keine Notwendigkeit. Das TIM hat sich meiner Auffas-
sung angeschlossen. In Kraft getreten ist die Verwaltungsvorschrift noch
nicht.

Allgemeine Verwaltungsvorschriften zum Ausléanderzentralregister und zur
Ausléanderzentralregisterdurchfiihrungsverordnung (AZR-DV)

Nachdem, wie im 1. TB (1.2.3) berichtet, die vorgetragenen Bedenken in der
Verordnung zur Durchfiihrung des Gesetzes fur das Auslanderzentralregister
nicht berticksichtigt worden waren, habe ich zum Entwurf einer allgemeinen
Verwaltungsvorschrift zum AZRG und zur AZR-DV dem TIM empfohlen,
auf Klarstellungen und Prazisierungen hinzuwirken. Die Vorschriften, die
der Zustimmung des Bundesrats bedurfen, sind noch nicht in Kraft getreten.

Seit Dezember 1997 gibt es auch einen Entwurf zur Anderung des Gesetzes
Uber das Ausléanderzentralregister und zur Einrichtung einer Warndatei, der
mir noch nicht vorliegt.

5.1.3 Ubermittlung personenbezogener Daten bosnischer Biirger-
kriegsfliichtlinge

Die Innenministerien der Lander wurden vom Bundesinnenministerium ge-
beten, die ihnen von den Auslanderbehdrden Gbermittelten personenbezoge-
nen Daten der bosnischen Burgerkriegsfliichtlinge an eine beim Bundesamt
fur die Anerkennung auslandischer Fliichtlinge (BAFI) eingerichtete Projekt-
gruppe zu Ubermitteln. Wie in einigen Landern hatte auch das TIM zunachst
im Hinblick auf die von mir gedul3erten rechtlichen Bedenken von einer
Ubersendung personenbezogener Daten Abstand genommen. Im Zuge der
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Diskussion wurde deutlich, dafl3 Projekte fur den Wiederaufbau nur geneh-
migt werden, wenn dem Antrag Listen beigefiigt sind, in denen den wieder-
aufzubauenden Objekte sowohl Eigentiimer als auch Wohnungsberechtigten
zugeordnet waren. Da ohne die Angabe der genauen Herkunft der Flichtlin-
ge die finanzielle Forderung aus EU-Mitteln nicht moglich ist und die Zu-
standigkeit des Bundes fir derartige Wiederaufbau- und Rickkehrprojekte
unzweifelhaft gegeben ist, habe ich bezugnehmend auf § 21 Abs. 2 Satz 2
i. V.m. 8 20 Abs. 2 Ziffer 6 ThirDSG meine urspriinglichen Bedenken fir
ausgeraumt angesehen.

514 Datentbermittlung aus Anlaf3 der Abschiebung von Vietnamesen

Der Auslanderbeauftragte der Landesregierung hatte mir gegeniber seine
Besorgnis (ber die Ubermittlung personenbezogener Daten im Rahmen des
Vollzugs des Ruckibernahmeabkommens fur viethamesische Staatsangeho-
rige zum Ausdruck gebracht. Eine Priifung des sogenannten Selbstangabe-
Formulars (H.03) ergab, dal? dies nicht eindeutig die Freiwilligkeit des Aus-
fullens erkennen lie3. Bei den ausfillenden Personen mulfite auch der Ein-
druck entstehen, da die Angaben in Deutschland verbleiben wirden, was
jedoch nicht der Fall war, da die Ubermittlung der Daten an vietnamesische
Behdrden vorgesehen ist. Das TIM hat mir mitgeteilt, dal3 die Auslanderbe-
hérden angewiesen wurden, den vietnamesischen Staatsangehdrigen vor
Abgabe der Selbstauskunft ebenfalls ein Merkblatt auszuh&ndigen, welches
eindeutige Hinweise enthélt Der in Rede stehende Vordruck H.03 steht auch
in viethamesischer Sprache zur Verfligung.

5.15 Ermittlungen im Rahmen von Scheineheverfahren gemaR § 92
Abs. 2 Nr. 2 AuslG

Nach § 17 Abs. 1 AuslG kann einem ausléndischen Familienangehoérigen
eines deutschen Staatsangehdrigen zum Zwecke des nach Artikel 6 GG ge-
botenen Schutzes von Ehe und Familie eine Aufenthaltserlaubnis fur die
Herstellung und Wahrung der familidren Lebensgemeinschaft mit dem Aus-
lander im Bundesgebiet erteilt und verlangert werden. Die Auslénderbehor-
den sehen sich hierbei dem Problem gegeniiber, dal zum Zwecke der Auf-
enthaltserlaubnis mitunter eine ,Scheinehe” geschlossen wird, so dal3 nach
8§ 75 Abs. 1 AusIG die Erhebung von Daten erforderlich wird. Der Umfang
und die Art, wie die Auslanderbehdrden hier zu Erkenntnissen kommen, die
den Verdacht begriinden, dal3 eine ,Scheinehe” vorliegt, birgt verschiedene
datenschutzrechtliche Probleme. Mit Fragebdgen versuchen die Auslénder-
behodrden zu ermitteln, ob der Verdacht einer ,Scheinehe* besteht, wobei die
gestellten Fragen sehr weitgehend sind. Mein Hinweis an das TIM, dal} ein in
Thiringen verwandter Fragebogen hinsichtlich der meisten gestellten Fragen
der Uberarbeitung bedarf, wurde positiv aufgegriffen. Gemeinsam mit dem
TIM wurde ein Fragebogen entwickelt, der auf nicht erforderliche Fragen
verzichtet und die Auslédnderbehoérden in die Lage versetzen soll, die not-
wendigen Erkenntnisse zu gewinnen. Nachtréaglich wurde noch das Problem
angesprochen, ob die Auslanderbehdrden berechtigt sind, Befragungen
(eventuell auch bei Nachbarn) vor Ort vorzunehmen, weil der Fragebogen
allgemeine Fragen enthélt, die hinsichtlich ihrer Grundangaben vorher zwi-
schen den Eheleuten abgestimmt sein kénnten. Ich habe hierzu die Auffas-
sung vertreten, dal nach § 75 Abs. 2 AuslG ggf. auch Datenerhebungen bei
Nachbarn erfolgen kénnen, wobei bei derartigen Befragungen Zurtickhaltung
geboten ist. Der Umstand, dalR bei Fragebégen Ehepartner deckungsgleiche
Antworten geben, berechtigt allein nicht dazu, davon auszugehen, dal} eine
Nachbarbefragung angezeigt ist, da nicht automatisch aus deckungsgleichen
Antworten die Schluf3folgerung zulassig ist, daf3 sich die Eheleute abgespro-
chen haben.
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5.1.6 Veroffentlichung von Asylbewerberdaten

Im Rahmen einer Petition wurde mir vorgetragen, daf® durch ein Verwal-
tungsgericht den bevollméachtigten Rechtsanwalten eines Asylbewerbers eine
sogenannte Abgangsliste der Erstaufnahmeeinrichtung Tambach-Dietharz
mit einer Vielzahl von Namen, Vornamen und Geburtsdaten von Asylbewer-
bern Ubermittelt worden war, obwohl die Bevollméachtigten nur einen der
aufgefiihrten Asylbewerber im anhangigen Asylverfahren vertraten. Ich habe
mich daraufhin mit dem zustandigen Verwaltungsgericht in Verbindung
gesetzt und gebeten, mir mitzuteilen, weshalb diese Datentibermittlung er-
folgt ist. Nach 8§ 37 Abs. 4 ThirDSG beschrankt sich meine Zustandigkeit
bei Gerichten nur auf Verwaltungsangelegenheiten, was hier zweifelhaft sein
konnte, da unter Angabe eines verwaltungsgerichtlichen Aktenzeichens von
einem Richter unterzeichnet die Liste Gibersandt worden ist, so daf ich das
Verwaltungsgericht auch insoweit um Stellungnahme gebeten habe. Das
Verwaltungsgericht hat es zwar als dufRerst bedenklich im Hinblick auf § 37
Abs. 4 TharDSG angesehen, ob die von Richtern verfiigte Versendung der
Listen im Rahmen einer Betreibensaufforderung nach § 81 AsylVfG meiner
Kontrolle unterliegt, hat gleichwohl aber meinem Anliegen dadurch Rech-
nung getragen, dal kiinftig von einer Versendung der Listen abgesehen oder
die Namen der nicht am Verfahren beteiligten Asylbewerber geschwarzt
werden. Die Ubersendung der Liste an das Verwaltungsgericht wurde vom
Landratsamt veranlal3t, wobei man mir auf meine Anfrage mitteilte, dafd
versehentlich die Liste komplett ohne die Schwéarzung nicht verfahrensbetei-
ligter Asylbewerber tbermittelt wurde. Nachdem man mir versichert hatte,
daf3 die Mitarbeiter der Auslanderbehtrde noch einmal dartiber belehrt wur-
den, den Datenschutz diesbeziiglich genauestens einzuhalten, habe ich die
Angelegenheit als abgeschlossen angesehen und den Petenten entsprechend
informiert.

5.1.7 Verpflichtung zur Kosteniibernahme nach § 84 Ausléndergesetz
(AuslG)

Die Ausléanderbehtdrden machen eine Visumerteilung von der Vorlage einer

Verpflichtungserklarung nach § 84 Abs. 1 AuslG abhéngig. Bei der Abgabe

der Verpflichtungserklarung wird ein Nachweis verlangt, dafl3 der Gastgeber

in der Lage ist, fur die Kosten aufzukommen. Es werden vom Gastgeber

Angaben zu seinen Wohnungs-, Einkommens- und Vermdgensverhaltnissen
abverlangt. So mul3 er mitteilen, ob er Mieter oder Eigentiimer der von ihm

bewohnten Wohnung ist. Auch muf3 der Name des Arbeitgebers angegeben
werden. § 84 AusIG stellt fur derartige Datenerhebungen keine Rechts-

grundlage dar, sondern normiert nur die Verpflichtung, dal3 der Gastgeber
die Kosten fiir den Lebensunterhalt des Auslénders zu tragen und ggf. ver-
auslagte offentliche Mittel zu erstatten hat. Das TIM hat sich meinen Beden-

ken angeschlossen und verlangt kiinftig nur noch die Vorlage einer Meldebe-
scheinigung, einer Bankburgschaft oder die Hinterlegung eines Sparbuchs.

5.1.8 Kontrolle der LAST und ZAST

Sowohl die Landesaufnahmestelle fiir Aussiedler (LAST) in Eisenberg als
auch die Zentrale Anlaufstelle fur Asylbewerber (ZAST) in Tambach-
Dietharz, die zum TLVwA gehdéren, wurden von mir einer datenschutzrecht-
lichen Kontrolle unterzogen.

In der LAST stellte ich fest, dal3 alle Aussiedler in einer Registraturliste mit
Namen, Vornamen, Herkunftsland, Geburtsdatum, Beruf und Konfession
erfal3t werden, die in kopierter Form u. a. an die Diakonie, die Arbeiterwohl-
fahrt, den Sozialdienst, den Krankenbereich des DRK und das Arbeitsamt
weitergegeben wurden. Es ist jedoch nicht einzusehen, dafl3 von einem Be-
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troffenen, der nicht krank ist, alle Daten an den Krankenbereich gemeldet
werden oder an die betreffende Mitarbeiterin, die fir die Bearbeitung von
Antrdgen auf Gewéahrung pauschaler Wiedereingliederungshilfe zustandig
ist, gemeldet werden, obwohl nicht alle einen derartigen Antrag stellen. Mir
wurde zugesichert, dal3 die Weitergabe der Liste kiinftig nur noch an die
notwendigen Stellen erfolgt. Uber die Verteilung der Betroffenen in Uber-
gangswohnheime wird ebenfalls eine Liste erstellt, aus der sich ergibt, wel-
che Person zu welchen Familienverbdnden gehdren, die an das jeweilige
Ubergangswohnheim weitergeleitet wird. Zur Praxis, taglich eine Kopie
einer Liste Uber alle abreisenden Personen an die unterschiedlichsten Berei-
che im Hause weiterzuleiten, erklarte sich schon wahrend der Kontrolle die
LAST bereit, auch hier das Verfahren zu &ndern und gegeniiber den Berei-
chen, in denen es nicht auf die Namen ankommt, auf deren Nennung zu ver-
zichten. Eingestellt wurde auch das Verfahren, Arbeitsunfahigkeitsbeschei-
nigungen der Mitarbeiter vor der Ubersendung an die hierfiir zustandige
OFD - Zentrale Gehaltsstelle - im Original zu kopieren und Uber einen Zeit-
raum von bis zu einem Jahr aufzubewahren, da hierfiir keine Notwendigkeit
besteht. Bei der ZAST konnte ich feststellen, dal’ seit Ende 1995 ein Besu-
cherbuch gefiihrt wurde, in welchem Name, Vorname, Nationalitat, Wohnan-
schrift des Besuchers sowie der Name des Besuchten, Zimmernummer und
Beginn und Ende des Besuchs notiert wurden. Auf den Hinweis, dal3 eine so
lange Aufbewahrung der Besucherdaten nicht erforderlich erscheint, wurde
zugesichert, das Besucherbuch nur noch fir den Zeitraum eines halben Jah-
res aufzubewahren. Ahnlich wird kiinftig auch mit den Ausgangskarten ver-
fahren, die Asylbewerber erhalten, wenn sie die Einrichtung verlassen. Das
bisherige Verfahren, diese Karten jeweils zu den Akten zu nehmen, wird
eingestellt, da man eingesehen hat, daf’ dies auch nicht erforderlich ist. Die
bisherige Praxis, die Leistungsakten von Asylbewerbern zu kopieren und
eine Kopie an die aufnehmende Einrichtung zu tbersenden, wenn Asylbe-
werber die Einrichtung verlassen, wird aufgegeben, da sich eine Erforder-
lichkeit fur die Aufbewahrung und etwaige Auskunftserteilung nur auf den
Zeitraum erstrecken kann, in dem sich ein Asylbewerber in der Zentralen
Aufnahmestelle befand. Die ZAST hat auch meine Anregung aufgegriffen,
die Vielzahl von Unterlagen, fiir die eine Aufbewahrungsnotwendigkeit tiber
einen langeren Zeitraum nicht erkennbar ist, auf das notwendige Maf zu
reduzieren.

5.1.9 Kontrolle im Thiringer Landesverwaltungsamt

Das Thiringer Landesverwaltungsamt (TLVwA) wurde im Berichtszeitraum
auf Einhaltung technischer und organisatorischer MalRhahmen nach 8§ 9
ThiarDSG kontrolliert. Bei der Kontrolle wurden neben einigen organisatori-
schen Unzulanglichkeiten auf dem Gebiet des Datenschutzes insbesondere
technische und organisatorische Méangel bei der Anwendung der automati-
sierten Datenverarbeitung festgestellt. Zum Zeitpunkt der Kontrolle stand
von Seiten des TLVWA kein bDSB als Ansprechpartner zur Verfigung. Das
gemal § 10 ThurDSG zu fuhrende Verfahrensverzeichnis, welches alle ein-
gesetzten automatisierten Verfahren beinhalten muf3, mit denen personenbe-
zogene Daten verarbeitet werden, entsprach zum Zeitpunkt der Kontrolle
nicht dem aktuellen Stand und den gesetzlichen Anforderungen gemaf § 10
Abs. 2 ThurDSG. Fir eine erhebliche Anzahl eingesetzter automatisierte
Verfahren konnten keine datenschutzrechtlichen Freigaben gemafR § 34
TharDSG vom TLVwA vorgelegt werden, was ich beanstandet habe. Im
TLVWA werden eine Vielzahl von Verfahren, mit denen personenbezogene
Daten verarbeitet werden, eingesetzt. Die stichprobenhafte Kontrolle in einer
Abteilung zeigte, dal3 den erforderlichen technischen und organisatorischen
MalRnahmen gemafR § 9 ThirDSG hier nicht im ausreichenden Mal} entspro-
chen wurde. Dies habe ich beanstandet. Es war festzustellen, daf} in den
kontrollierten Bereichen zumeist Sicherheitsmaf3nahmen fir diese Verfahren
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ohne konzeptionellen Zusammenhang, zumeist sporadisch und im eigenen
Ermessen der jeweiligen Mitarbeiter festgelegt wurden. Insbesondere fehlten
verbindliche Regelungen und Vorgaben sowohl fiir ein sicheres Betreiben
der vor Ort kontrollierten Verfahren, als auch bereichsiibergreifende Richtli-
nien in Form eines IT-Sicherheitskonzeptes. In Einzelfallen waren so z. B.
Sicherheitsmaflinahmen bezuglich der Zugriffe auf den Server nicht aktiviert,
die Boot-/Setup- PalBwoérter an den PC nicht eingerichtet, kein Schutz fur
Diskettenlaufwerke vorgesehen sowie Zugriffsrechte im Ermessen des Ad-
ministrators eingerichtet. Desweiteren wurde festgestellt, daf3 an einen ver-
netzten PC mittels Modem ein Anschlul3 an das 6ffentliche Netz eingerichtet
war, um den T-Online Dienst zu nutzen. Mit der Nutzung des T-Online
Dienstes und dem damit verbundenen Zugang zum Internet wurde das lokale
Netz des Referates ohne notwendige SchutzmalRnahmen den hiermit verbun-
denen Sicherheitsrisiken ausgesetzt (1. TB, 15.13). Das Modem war nicht in
dem entsprechenden Gerateverzeichnis aufgefiihrt. Desweiteren wurde bei
einer Stichprobe eines Verfahrens festgestellt, da3 Daten-Felder, die zur
Aufgabenerfillung nicht erforderlich sind, nicht gesperrt waren, eine Aus-
wertung der Protokollierung nicht durchgefihrt wurde und erforderliche
Regelungen (z. B. fir SicherheitsmaRnahmen und zur PaRwortgestaltung)
nicht vorlagen. Fir den Einsatz der TK-Anlage fehlten Festlegungen zu den
eingerichteten Leistungsmerkmalen.

Zwischenzeitlich sind die festgestellten Mangel behoben worden. Nach An-
gaben des TLVWA sollte ein IT-Sicherheitskonzept bis Ende 1997 vorliegen.
Eine Mitteilung, ob dies geschehen ist, liegt noch nicht vor.

5.2 Kommunales
5.2.1 Géstemeldeschein zur Werbung der Kurverwaltung?

Gemal3 § 9 des Kommunalabgabengesetzes kdnnen Gemeinden, die ganz
oder teilweise als Kurort oder Erholungsort staatlich anerkannt sind, von
Personen, die sich zu Heil-, Kur- oder Erholungszwecken in diesem Gebiet
aufhalten, ohne dald sie dort ihre Hauptwohnung im Sinne des Melderechts
haben, einen Kurbeitrag erheben. Nach § 25 Abs. 3 ThiurMeldeG kdnnen fir
die Zwecke der Erhebung des Kurbeitrages sowie fiir Zwecke der Fremden-
verkehrs- und Beherbergungsstatistik die erforderlichen Daten mittels
Durchschriften der von den Einrichtungen, die gewerbs- oder geschéaftsmafig
fremde Personen beherbergen, gemaf § 24 ThirMeldeG zu fihrende Melde-
scheine erhoben werden. Da eine Ubermittlung der erhobenen Daten an die
Kurverwaltung jedoch nur im erforderlichen Umfang zulassig ist, diirfen die
personenidentifizierenden Daten in der Durchschrift nicht enthalten sein. Zur
Vereinfachung und um MiRRverstandnisse zu vermeiden wurde in die Thirin-
ger Meldescheinverordnung das Muster eines fiir Beherbergungseinrichtun-
gen verbindlichen Meldescheines aufgenommen, der diese Vorgaben erfllt.
Dieser fur Beherbergungsstatten gemald § 2 ThirMScheinVO vorgegebene
Meldeschein war in einem Kurort auch gleichzeitig fur die Erhebung und
Nachweisfihrung des Kurbeitrages genutzt worden. Entgegen der Beschrif-
tung des Meldescheines hatte jedoch die Kurverwaltung mit Anschreiben an
die Beherbergungsstéatten verfiigt, daf’ ihr nicht der letzte, anonymisierte
Durchschlag der Anmeldung zu Gbergeben ist, sondern die fiir den Betroffe-
nen als Nachweis vorgesehene Belegdurchschrift, die noch den Namen und
Heimatanschrift des Betroffenen enthalt. Die Kurverwaltung wollte sich
dadurch die Mdglichkeit ertffnen, die Gaste auch nach ihrer Abreise Uber
interessante Kurangebote zu unterrichten. Wegen der Zweckbindung der
Meldedaten und der fehlenden Rechtsgrundlage fur diese Dateniibermittlung
habe ich die Gemeinde dariiber informiert, da eine Ubermittlung der An-
schriften der Gaste an die Kurverwaltung zum Zwecke der Werbung nur auf
Grundlage der Einwilligung der Betroffenen zulassig ist. Aufgrund meiner
Hinweise wurde von der Kurverwaltung die Verfahrensweise sofort den
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gesetzlichen Vorgaben entsprechend verédndert und die Beherbergungsstatten
davon unterrichtet. Um auch kinftig fir Werbezwecke die Anschriften ihrer
Gaste zu erhalten, wurde die Kur- und Gastekarte umgestaltet. Sie enthalt
nunmehr einen Hinweis, dal3 diese nach Beendigung des Aufenthaltes bei der
Kurverwaltung abgegeben werden kann, mit dem Ziel, die Anschriften fur
eigene Werbung der Kurverwaltung weiter nutzen zu kénnen.

5.2.2 Online-Zugriff auf Meldedaten innerhalb von Gemeinden

Wie bereits in meinem 1. TB (5.2.3) festgestellt, werden im Rahmen der
Einfuhrung lokaler Netze innerhalb von Gemeindeverwaltungen haufig auch
Online-Zugriffe auf Meldedaten durch die verschiedensten Amter eingerich-
tet. Dies ist auch gemaR § 29 Abs. 7 ThirMeldeG innerhalb einer Gemeinde
oder einer Verwaltungsgemeinschaft zuldssig. Zu beachten ist dabei aber,
dal3 zunachst von der jeweiligen Meldebehérde in Zusammenarbeit mit der
anfordernden Stelle die Erforderlichkeit des Online-Zugriffs, insbesondere
hinsichtlich der Datenarten und des zugriffsberechtigten Personenkreises, zu
prufen und kontrollfahig festzulegen ist. In der Praxis zeigt sich mitunter bei
Kontrollen, dalR aufgrund programmtechnischer Probleme und unter Beriick-
sichtigung der Einsparung von Kosten ein fur den Online-Zugriff einmal
bestimmter Datensatz mehreren Bereichen oder Amtern undifferenziert zur
Verfigung gestellt wird, obwohl diese Stellen zur Aufgabenerfillung nur
einen Teil der Daten bendtigen. Dies ist aus datenschutzrechtlichen Griinden
unzuléssig. Bei entsprechenden Feststellungen habe ich deshalb die Behor-
den aufgefordert, soweit eine Beschrankung des Datenzugriffs nicht auf das
erforderliche Mal3 mdglich ist, von der Einrichtung oder Nutzung eines On-
line-Zugriffs kiinftig abzusehen. Da diese Probleme nicht nur im Meldewe-
sen, sondern regelmafig bei der Einrichtung von Online-Verfahren auftreten
kénnen, empfiehlt es sich, daR alle beteiligten Stellen unter Einbeziehung des
bDSB vor Erwerb bzw. der Entwicklung von automatisierten Verfahren die
Moglichkeit und die Zulassigkeit der Einrichtung von Online-Zugriffen pri-
fen. Maligeblich aus datenschutzrechtlicher Sicht ist dabei insbesondere
neben der Beurteilung durch den bDSB die des Fachbereiches, der entspre-
chend seiner Aufgabenstellung fur die Erhebung, Verarbeitung und Nutzung
der Daten zustandig ist. Dort ist die Entscheidung Uber die Notwendigkeit
der Datenverarbeitung, zur Vergabe von Zugriffsrechten sowie vorgesehenen
Datentbermittlungen zu treffen. In Wahrnehmung dieser Verantwortung hat
er darauf EinfluR zu nehmen, dal3 durch entsprechende Protokollierungen
eine Kontrolle dieser Zugriffe und Ubermittlungen jederzeit moglich ist. Der
EDV-technische Bereich kann dabei nur die fir die technische Umsetzung
vermittelnde Stelle sein und nicht, wie mitunter auch bei Priifungen der Ein-
druck entsteht, als ,Herr der Daten“ und somit Entscheidungsbefugter zum
Umgang mit den Daten in Erscheinung treten. In jedem Fall ist durch organi-
satorische Regelungen zu gewdhrleisten, daf® Entscheidungen zur Einfihrung
und Nutzung automatisierter Verfahren oder Abrufverfahren mit personen-
bezogenen Daten nicht nur aus wirtschaftlichen oder technologischen Grin-
den getroffen werden, ohne dal? vorher die Erforderlichkeit und die Zulassig-
keit der Datenfliisse gepruft wurde.

5.2.3 Unterlagen und Verfahren zur Fihrung des Melderegisters

Bereits in meinem 1. TB (5.2.2) habe ich dargelegt, daf? in den Meldeamtern
Thiringens die verschiedensten automatisierten Verfahren zur Fuhrung der
Melderegister genutzt werden. Bei Kontrollen war immer wieder festzustel-
len, dal} die landesspezifischen Regelungen im Meldegesetz, insbesondere
zum Datenumfang und zur Einrichtung von Auskunftssperren, nicht ausrei-
chend realisiert werden. In diesen Féllen habe ich die Meldebehdrden aufge-
fordert, geeignete MaRhahmen (z. B. Programmé&nderungen) zu ergreifen.
Datenschutzrechtliche Prifungen im Berichtszeitraum zeigten, daf3 mitunter
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noch immer alte unbereinigte Meldekarteien der ehemaligen DDR genutzt
werden. Soweit sich die Unterlagen nicht bereits in den kommunalen Archi-

ven befanden und damit die entsprechenden archivrechtlichen Vorschriften
greifen, habe ich diese Meldebehdrden beanstandet und aufgefordert, unver-
zuglich die nach § 43 ThirMeldeG geforderte Loschung unzulassig gespei-
cherter Meldedaten vorzunehmen, was in allen Fallen auch erfolgt ist. Da in
nachster Zeit mit einer ersten Anderung des Thiringer Meldegesetzes sowie
einer Meldedateniibermittlungsverordnung zu rechnen ist, wird gerade auch
die technische Umsetzung der Rechtsvorschriften eine wichtige Aufgabe der
Melde&dmter sein.

5.2.4 Melderegisterauskiinfte an Adrel3buchverlage

Wie auch in den anderen Bundesléandern und bereits in meinem 1. TB
(5.2.4.7) erortert, ist die Ubermittlung von Meldedaten an AdreRbuchverlage
ein Dauerthema. Immer wieder gibt es Anfragen aus der Bevdlkerung, meist
bei der Ankiindigung oder nach Erscheinen von Adref3biichern. Im Berichts-
zeitraum wurde wegen der MilRachtung der Bestimmungen des Thiringer
Meldegesetzes im Ergebnis meiner Beanstandung die gesamte Auflage eines
AdreB3buches eingezogen. Ursache dafur war insbesondere die unzuldssige
Datentbermittlung und Aufnahme von Personen unter 18 Jahren im AdreR3-
buch.

In einer Gemeinde kam es aufgrund von MiRverstandnissen zur Vero6ffentli-
chung von Meldedaten. Die Betroffenen hatten beim Meldeamt bei der An-
kiindigung der Herausgabe des vorhergehenden Adref3buches eine Wider-
spruchserklarung abgegeben. Sie hatten dazu einen Vordruck verwendet, der
einen Hinweis enthielt, dal? sich der Widerspruch nur auf die nachste Ausga-
be des Adref3buchs bezieht. Dieses tUbersehend, waren die Betroffenen davon
ausgegangen, dald sie ihren Widerspruch gegen eine Dateniibermittlung bis
auf Widerruf gegeniiber dem Meldeamt zum Ausdruck gebracht hatten. Da
aber im Meldeamt kein erneuter Widerspruch eingelegt worden war, waren
die Sperrvermerke im Melderegister automatisch geléscht worden, mit der
Folge, dal? auch die Adressen derjenigen an den Adrel3buchverlag tibermittelt
wurden, die bei der ersten Ausgabe widersprochen haben.

Das Problem der Herausgabe von Meldedaten an AdreRRbuchverlage hat
insbesondere auch durch die technische Entwicklung eine neue Dimension
erhalten. Es bestehen zunehmend auch Bestrebungen, Meldedaten zur Her-
stellung elektronischer Verzeichnisse zu nutzen. Dariber hinaus sollen
Adrel3verzeichnisse auch im Internet weltweit veroffentlicht werden. Gleich-
gultig, ob der Gesetzgeber wie in einigen Bundeslandern durch gesetzliche
Regelungen zu verhindern sucht, dal Meldedaten in elektronischer Form
verotffentlicht werden, kann letztlich doch jedermann die gedruckten Ver-
zeichnisse durch Einscannen in ein elektronisches Verzeichnis umwandeln
und diese problemlos mit anderen Datenbestidnden zusammenfihren und
nach beliebigen Kriterien auswerten. Ab dem Zeitpunkt der Veroffentlichung
von Adrel3buichern sind die Daten offentlich. Hier gibt es kaum rechtliche
Mdglichkeiten, zu verhindern, dal’ sich Dritte dieser Datenfille uneinge-
schréankt bedienen. Dieser Entwicklung kann man sich schlecht entziehen. Es
bedeutet aber, dal} der einzelne Betroffene das Risiko einer Nutzung seiner
Daten entgegen seinen Interessen immer schwerer abschétzen kann. Allein
die Mdglichkeit, da’ durch die Nutzung von Daten aus Adref3blichern gegen
den Willen der Betroffenen diese belastigt werden kdnnen, sollten dem Ge-
setzgeber Anlal3 geben, hinsichtlich der Dateniibermittlung, die Erforderlich-
keit zu Uberprufen. Die bisher angewandte Widerspruchslésung zeigt, daf3
dieses Verfahren zur Gewéhrleistung des informationellen Selbstbestim-
mungsrechts der Birger unter den geschilderten technischen Rahmenbedin-
gungen nicht immer ausreicht, weil beispielsweise ein Teil der Einwohner
die gesetzlich geforderten allgemeinen Bekanntmachungen dariiber aus den

31



vielféaltigsten Grinden nicht zur Kenntnis nehmen bzw. die Bedeutung ihres
Widerspruchsrechts nicht kennen.

Gegenwartig wird ein erstes Anderungsgesetz zum Thiringer Meldegesetz
vorbereitet. Darin ist nach meiner Kenntnis vorgesehen, dal3 eine Daten-
Ubermittlung an Adref3buchverlage nur fur die Herausgabe von gedruckten
AdreR3btichern zulassig sein soll. Dartber hinaus sollen im Rahmen des all-
gemeinen Widerspruchsrechts die Betroffenen die Mdglichkeit erhalten, auch

einer Verdffentlichung in einzelnen Teilen des Adrel3buchs (alphabetischer

Teil/StraBentbersichten) zu widersprechen. Diese neuen Vorgaben kdnnen
jedoch nach meiner Auffassung letztlich nicht das Grundproblem der unkon-

trollierten Nutzung von Meldedaten I6sen. Aus datenschutzrechtlicher Sicht

sollte auch deshalb, wie mittlerweile im letzten Jahr bereits in zwei Bundes-

landern beschlossen, die Einwilligung der Betroffenen als Grundlage einer

Datentbermittlung an Adre3buchverlage vorgesehen werden.

5.2.5 Zusendung einer falschen Geburtsurkunde

In der Eingabe eines Birgers hatte dieser mir mitgeteilt, daf die Urkunden-
stelle der Standesdmter anstelle der gewiinschten eigenen Geburtsurkunde
dem Burger daraufhin die Geburtsurkunde einer ihm véllig fremden Person
zugesandt hatte.

Auf meine Anfrage hin teilte mir das Landratsamt zu dem Vorfall mit, daf3
der datenschutzrechtliche Versto3 im Rahmen eines Disziplinarverfahrens
gegen den hierfur verantwortlichen Standesbeamten ausgewertet wurde. Ich
habe abschlieRend das betroffene Landratsamt aufgefordert, zukinftig dafur
Sorge zu tragen, dal3 die erforderlichen technischen und organisatorischen
Malnahmen getroffen werden, die die Wiederholung eines solchen Vorfalls
ausschlief3en.

5.2.6 Kontrolle in einem Sozialamt

Bei einer Kontrolle in einem Sozialamt konnte ich Hinweise zu MaRnahmen
aus technischer und organisatorischer Sicht vorschlagen, um die Rahmenbe-
dingungen, unter denen Sozialdaten verarbeitet werden, zu verbessern. Ob-
wohl bereits im 1. TB (12.4) als unzuldssig dargestellt, wurden in diesem
Sozialamt zu den Sozialhilfeformularen nach wie vor noch Zusatzbtgen
verwandt, mit denen Angaben zur letzten Schul- und Berufsausbildung erho-
ben wurden. Auch hier wurde als Erforderlichkeit die Durchfiihrung der
Bundesstatistik nach den 88 127 ff. BSHG angefiuihrt. Da es sich jedoch um
eine sogenannte Sekundéarstatistik handelt, bei der nur solche Daten zu stati-
stischen Zwecken genutzt werden dirfen, die ohnehin im Rahmen der Ver-
waltungsaufgabe gebraucht werden, durfte eine eigens fir diese Statistik
erhobene Abfrage des hochsten Bildungsabschlusses und weiterer Angaben
nicht erfolgen. Lediglich in den Fallen, in denen es zur Bearbeitung des So-
zialhilfeantrages auf die Schulbildung ankommt (z. B. Hilfsmafinahmen
bezilglich einer Schul- oder Berufsausbildung), dirfen die Daten hierftr
erhoben und anschlieend im Rahmen der Sozialhilfestatistik weitergeleitet
werden. Das Sozialamt hat daraufhin die Benutzung des Zusatzbogens einge-
stellt und wird Daten zur Schul- und Berufsausbildung nur noch dann erfra-
gen und an das TLS weiterleiten, wenn dies fiir die Antragsbearbeitung im
Sozialamt erforderlich ist. Dem Sozialhilfeantrag war ein vom Antragsteller
auszufilllender Vordruck mit der Uberschrift ,Vermogenserklarung zur
Vorlage beim Sozialamt* beizufigen, worin Angaben zum Kontoinhaber,
Kontonummer, Kontostand und Kontostand vor drei Monaten (auch von in
Haushaltsgemeinschaften mit dem Antragsteller lebenden Familienmitglie-
dern) durch die Bank als richtig und vollstdndig bzw. nicht richtig bestétigt
werden sollte. Auf der Riickseite sollten Angaben weiterer Vermdgenswerte
(Bausparvertrage, Wertpapiere, Kapitalversicherung etc.) des Antragstellers
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sowie von Familienmitgliedern gemacht werden. Diese ,Vermogenserkla-
rung“ wurde standardisiert bei jedem Sozialhilfeantrag abverlangt. Ein re-
gelmaRiges Anfordern der Vorlage einer Bankbestéatigung ohne Vorliegen
konkreter Anhaltspunkte, dal3 die vom Hilfesuchenden abgegebene Erkla-
rung zu den Vermdgensverhdaltnissen unrichtig ist, stellt eine nach § 60
Abs. 1 Nr. 1 SGB | uberfliissige und damit nicht erforderliche Ermittlungsta-
tigkeit dar. Diese Praxis hatte das Sozialamt auf mein Bestreben hin einge-
stellt und wird zukiinftig eine solche Bankbestéatigung nur bei bestimmten
Verdachtsmomenten verlangen. Dadurch, dafR die Bankbestatigung als
vermogenserklarung zur Vorlage beim Sozialamt“ Uberschrieben ist, wird
der Betroffene dazu veranlal}t, seine Antragstellung auf Sozialhilfe gegen-
Uber seiner Bank zu offenbaren. Darliber hinaus werden auch Daten seiner
Familienangehdrigen Ubermittelt. Ich habe das Sozialamt aufgefordert, daf3
zukiinftig, soweit erforderlich, neutrale Vordrucke verwendet werden sollen,
die gegeniber der Bank den Zweck der weiteren Verwendung nicht erkennen
lassen sowie dal3 fur jedes einzelne in der Haushaltsgemeinschaft lebende
Familienmitglied ein gesonderter Vordruck zum Einsatz kommt. Im tbrigen
hat das Sozialamt bei der Entscheidung, ob eine Bankauskunft angefordert
wird, zu prufen, ob ein geringerer Eingriff in das Persodnlichkeitsrecht da-
durch moglich ist, dal’ die angegebenen Vermégenswerte des Antragstellers
durch Vorlage von Sparbiicher, Versicherungsscheinen oder Kontoausziigen
oder anderer Unterlagen belegt werden kdénnen.

Das in der betreffenden Kommunalverwaltung praktizierte Verfahren zur
Aufzeichnung und Abrechnung von Telefongebiihrendaten des Personals sah
in einer mit dem Personalrat abgeschlossenen Dienstvereinbarung vor, daf}
eine detaillierte Aufstellung der von dem Bediensteten geflihrten Privatge-
sprache auf dessen Antrag nur gegen eine Gebuhr von 20,00 DM erstellt
wird. Dieser Betrag sollte dariiber hinaus nur bei einem berechtigtem Wider-
spruch zurlickerstattet werden. Diese Regelung konnte im Hinblick auf § 13
Abs. 1 Satz 1 Nr. 2 und Abs. 2 ThirDSG, nach dem der Betroffene Anspruch
auf kostenlose Auskunft Uber die zu seiner Person gespeicherten Daten hat,
nicht aufrechterhalten bleiben. Eine entsprechende Anderung der Dienstver-
einbarung, die als Voraussetzung fur den detaillierten Ausdruck von Privat-
gesprachen lediglich einen schriftichen Antrag begriindet, wurde zwischen-
zeitlich in Kraft gesetzt.

5.2.7 Ubermittlung von Sozialdaten an Polizei und Auslanderbehorde

Haufig wird die Frage diskutiert, unter welchen Voraussetzungen die Sozial-
amter und Auslanderbehdrden personenbezogene Daten von Betroffenen an
Polizei und Strafverfolgungsbehdrden dbermitteln dirfen oder gar missen.
Im Berichtszeitraum erreichte mich ausgeldst durch Presseverd6ffentlichun-
gen die Anfrage einer Sozialverwaltung, ob es datenschutzrechtlich zulassig
sei, dal3 Mitarbeiter des Sozialamtes die Polizei verstandigen, wenn sie einen
im Sozialamt vorsprechenden Sozialhilfeempfanger als einen zur Fahndung
ausgeschriebenen Straftater erkannt haben. Dem anfragenden Sozialamt habe
ich mitgeteilt, daf3 ich dies nach § 68 Abs.1 SGB X fir zulassig ansehe.
Danach dirfen der Polizei Name, Geburtsdatum und -ort, die derzeitige An-
schrift des Betroffenen sowie Namen und Anschriften seiner derzeitigen
Arbeitgeber tbermittelt werden. Unter den Begriff der derzeitigen Anschrift
ist auch der momentane Aufenthalt des Betroffenen im Sozialamt zu fassen.
Daher wére auch eine Bestatigung durch Mitarbeiter des Sozialamts gegen-
Uber der Polizei auf die telefonische Anfrage, ob der Betroffene sich derzeit
im Sozialamt aufhélt, zuldssig. Das Sozialamt teilte meine Auffassung. Wie
dieser Fall zeigt, gibt es zahlreiche Instrumente fur die Strafverfolgungsbe-
horden zur Verbrechensbekdmpfung. So haben in diesem Bereich Polizei
und Staatsanwaltschaft bei der Durchfuhrung von Strafverfahren wegen
Verbrechen oder sonstiger Straftaten von erheblicher Bedeutung nach § 73
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SGB X die Mdglichkeit, aufgrund einer richterlichen Anordnung sich weitere
Sozialdaten ubermitteln zu lassen. Handelt es sich um ein gerichtliches Ver-
fahren in Angelegenheiten des Sozialamtes, z. B. ein Strafverfahren wegen
Subventionsbetrug, so darf das Sozialamt Daten des Betroffenen nach § 69
Abs. 1 Nr. 2 SGB X an Polizei und Staatsanwaltschaft Ubermitteln. Ohne
eine richterliche Anordnung ist jedoch die Mitteilung des néachsten Vorspra-
chetermins oder gar die Fihrung regelrechter Fahndungslisten im Sozialamt
nach geltendem Recht nicht mdglich. Andernfalls wirde dies dazu fihren,
daR die Sozialamter regelméRig Aufgaben der Strafverfolgung tibernehmen
muf3ten, die ihnen jedoch nach dem Gesetz nicht zugewiesen sind.

Im Bereich der Auslanderverwaltung ist nach 8§ 71 Abs. 2 SGB X i. V. m.
8§ 76 Abs. 2 Auslandergesetz das Sozialamt nicht nur berechtigt, sondern
verpflichtet, die Auslanderbehérde unverziglich zu unterrichten, wenn es
Kenntnis Uber einen Ausléander erlangt, der keine giltige Aufenthaltsgeneh-
migung oder Duldung besitzt. Daher darf auRer dem momentanen Aufenthalt
des Betroffenen im Sozialamt auch ein zukinftig vereinbarter Termin der
Auslénderbehérde mitgeteilt werden. Im Rahmen der VerhaltnismaRigkeit
kommt aber zuné&chst nur die Mitteilung des gewohnlichen Aufenthaltsorts in
Frage, soweit ein solcher vom Betroffenen angegeben wurde.

5.2.8 Verarbeitung von Sozialhilfedaten bei Privatunternehmen?

Ein Landratsamt fragte an, ob eine Verarbeitung der Sozialhilfedaten des
Landratsamtes durch ein Privatunternehmen im Auftrag des Sozialamtes
zulassig ware. Dabei war beabsichtigt, dem Auftragnehmer auf dessen Rech-
ner den gesamten Sozialhilfedatenbestand des Sozialamtes zu Ubergeben.
Eine klare Antwort auf diese Frage gibt § 80 Abs. 5 SGB X, wonach eine
Auftragsdatenverarbeitung durch nicht-6ffentliche Stellen nur dann zulassig
ist, wenn die Ubertragenen Arbeiten vom Auftragnehmer erheblich kosten-
gunstiger besorgt werden kénnen und der Auftrag nicht die Speicherung des
gesamten Datenbestandes des Auftraggebers umfaldt. Der Giberwiegende Teil
der Speicherung des Gesamtdatenbestandes muf3 dabei beim Auftraggeber
oder beim Auftragnehmer, der eine 6ffentliche Stelle ist, verbleiben. Ziel-
richtung dieser Vorschrift ist, da’ im Regelfall sensible Sozialdaten im Ein-
fluBbereich der Sozialleistungstréager oder zumindest bei 6ffentlichen Stellen
bleiben sollen. Selbst wenn die Datenverarbeitung beim Auftragnehmer
erheblich kostenglnstiger besorgt werden kdnnte, lag hier die Voraussetzung
nicht vor, den gesamten Datenbestand an einen privaten Auftragnehmer
weiterleiten zu kdnnen. Das Landratsamt hat daraufhin ein Rechenzentrum
beauftragt, das in 6ffentlicher Tragerschaft betrieben wird. Gegen eine solche
Auftragsdatenverarbeitung bestanden keine Bedenken, sofern die sonstigen
Voraussetzungen nach § 80 SGB X eingehalten werden.

5.2.9 Umgang mit Altdaten aus ehemaligen Polikliniken

Nach langwierigen Abstimmungen wurden am 03.06.1996 ,Gemeinsame
Hinweise und Empfehlungen des Thiringer Ministeriums fur Soziales und
Gesundheit und des Thiringer Innenministeriums zur Aufbewahrung und
Nutzung von Patientenunterlagen aus Gesundheitseinrichtungen der ehema-
ligen DDR" (ThiurStAnz. 1996, S. 1287) veroffentlicht. Auf das Fehlen sol-
cher Regelungen war von mir im 1. TB (11.3.1) hingewiesen worden. Adres-
saten der Hinweise sind Gemeinde, Stadte und Landkreise des Freistaats
Thiringen, die die uneingeschrankte Verantwortung fur die Aufbewahrung
dieser Unterlagen unter Wahrung des Arztgeheimnisses und der Gewabhrlei-
stung weitergehender datenschutzrechtlicher Anforderungen zu tragen haben.
In diesen Hinweisen wird die bereits bisher praktizierte Verfahrensweise
befiirwortet, die Patientenunterlagen dem ortlich zustindigen Gesundheits-
amt zur Verwahrung zu Ubergeben. Von diesem ist durch geeignete techni-
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sche und organisatorische MalRnahmen sicherzustellen, dafl} ein unbefugter
Zugriff bzw. eine unbefugte Nutzung ausgeschlossen ist. Die Unterlagen sind
entsprechend den gesetzlichen Fristen aufzubewahren, wobei den Patienten
ein Auskunfts- bzw. Einsichtsrecht zusteht. Im Berichtszeitraum wurde ich
mehrfach mit Fragen der Umsetzung dieser gemeinsamen Hinweise und
Empfehlungen befal3t. Dabei habe ich das TMSG gebeten, sich in den Krei-
sen und kreisfreien Stadten einen Uberblick daruiber zu verschaffen, in wel-
chem Umfang Poliklinikakten von Betriebspolikliniken bei den Gesundheits-
amtern aufbewahrt werden. Eine vom TMSG durchgefiihrte Umfrage ergab,
dal3 der Uberwiegende Teil der Akten der Betriebspolikliniken in den Ge-
sundheitsdmtern der Landkreise und kreisfreien Stadte archiviert ist. Dartiber
hinaus wurde ein Teil der Patientenakten von den ehemaligen behandelnden
und nunmehr frei praktizierenden Arzten iilbernommen, was nach den o. g.
Hinweisen unter der Nr. 4 dann als zulassig angesehen wird, wenn der Pati-
ent eingewilligt hat. Eine Einwilligung kann auch darin gesehen werden, daf3
der Patient sich weiter in der Behandlung des betreffenden Arztes befindet.
Vereinzelt werden auch von Nachfolgebetrieben Betriebspoliklinikunterlagen
dem zustandigen Gesundheitsamt zur Archivierung Ubergeben. Soweit es
sich um Akten aus Betriebspolikliniken der Wismut handelt, so werden diese
mit Wirkung vom 01.10.1996 durch die Bundesanstalt fur Arbeitsschutz und
Arbeitsmedizin verwaltet.

DalR3 allein rechtliche Regelungen nicht ausreichen, den Patientenakten aus
staatlichen Einrichtungen des Gesundheitswesens der ehemaligen DDR den
notwendigen Schutz vor unbefugter Einsichtnahme zu gewahrleisten, son-
dern deren praktische Umsetzung maf3geblich ist, wurde bei einer Kontrolle
in einem Gesundheitsamt deutlich. Hier waren die Unterlagen in Kellerrdu-
men eines Privatgebdudes gelagert, deren Tiren und Fenster nahezu gewalt-
frei durch Unbefugte gedtffnet werden konnten. Unmittelbar am Wochenende
vor meiner Prufung hatten Unbekannte den Nachweis dafiir erbracht. Erst
durch den Einbruch in KellerrAume des Amtes und in Auswertung meiner
Prifung war man sich bewul3t geworden, daf3 die bisherigen technischen und
organisatorischen MafRhahmen véllig unzureichend waren, um Unbefugten
den Zugang zu den besonders schitzenswerten personenbezogenen Daten zu
verwehren. Aufgrund meiner Beanstandung wurden von den Verantwortli-
chen sofort alle notwendigen MalRnahmen fir eine kinftig sichere Verwah-
rung der Akten eingeleitet.

Ein Gesundheitsamt beabsichtigte, die Archivierung der Patientenunterlagen
einem Privatunternehmen zu tbertragen, das sich auf die Archivierung von
Akten spezialisiert hatte. Da es sich hierbei um einen Fall von grundsatzli-
cher Bedeutung handelte, habe ich mich zur Bewertung, unter welchen Vor-
aussetzungen eine solche externe Archivierung als zulassig anzusehen ist,
mit dem TIM, dem TMSG sowie dem TMJE im Verbindung gesetzt. In
Ubereinstimmung mit allen drei Ministerien gehe ich davon aus, daR eine
Archivierung der Poliklinikakten auf3erhalb der Rdume des Gesundheitsam-
tes aufRer mit Einwilligung des jeweils Betroffenen nur zuldssig ist, wenn
ausgeschlossen ist, dal3 die Mitarbeiter des Archivierungsunternehmens die
Maoglichkeit erhalten, unbemerkt Zugriff sowohl auf den Namen desjenigen,
Uber den eine Patientenakte angelegt worden ist wie auch auf den Inhalt der
Akte nehmen zu kénnen. Dies kann beispielsweise dadurch geschehen, dal3
die Akten in verschlossenen Behéltnissen aufbewahrt werden, auf deren
Inhalt die Mitarbeiter des Archivierungsunternehmens keinen Zugriff haben
(sogenannte ,Container-Losung“). Durch das TMJE wurden meine zunéchst
geaullerten Zweifel, ob auch hinsichtlich der aul3erhalb des Gesundheitsam-
tes gelagerten Behaltnisse der Beschlagnahmeschutz des § 97 StPO greift,
entkraftet, indem die Auffassung vertreten wird, dald auch die dem Gesund-
heitsamt Ubergebenen Unterlagen als Falle des abgeleiteten Gewahrsams
dem Schutzbereich des § 203 StGB unterliegen. Fur die Beschlagnahmefrei-
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heit nach § 97 Abs. 2 Satz 1 StPO wird vorausgesetzt, dal? sich die Unterla-
gen im Gewahrsam eines zeugnisverweigerungsberechtigten Arztes befin-
den. Dabei gentige Mitgewahrsam. Sofern die tatsachliche Zugriffsmoglich-
keit der Mitarbeiter des Archivunternehmens auf die Unterlagen in den ver-
schlossenen Behaltnissen nicht gegeben sei, steht den Mitarbeitern des Ar-
chivierungsunternehmens neben dem Gesundheitsamt lediglich ein Mitge-
wahrsam zu, so dal3 diese Unterlagen nicht der Beschlagnahme unterliegen.
Zwischenzeitlich hat das TMSG die Gesundheitsamter Uber diese einver-
nehmliche Rechtsauffassung zur Zulassigkeit der externen Archivierung von
Patientenunterlagen informiert (vgl. auch 11.11 zur externen Archivierung
von Krankenhausakten).

5.2.10 Vorsorgeuntersuchung in Kindertagesstatten durch den Jugend-
gesundheitsdienst

Aufgrund einer Anfrage hatte ich mich mit dem Problem der Datenerhebung
und -verarbeitung bei Vorsorgeuntersuchungen durch den jugendarztlichen
Dienst in Tageseinrichtungen beschaftigt. Dabei war ich im konkreten Fall
gebeten worden, dal3 von einem Gesundheitsamt den Eltern Ubergebene
Informationsschreiben mit beigefligten Fragebogen einer datenschutzrechtli-
chen Prufung zu unterziehen. Gemal} § 15 KitaG fuhrt der offentliche Ge-
sundheitsdienst jahrlich in den Tageseinrichtungen eine arztliche und zahn-
arztliche Vorsorgeuntersuchung der Kinder durch. Voraussetzung dafir ist
die Zustimmung der Erziehungsberechtigten. Aus dem im vorliegenden Fall
den Eltern Gbergebenen Fragebogen zur Erstuntersuchung konnte dies nicht
entnommen werden, da ausschlieBlich ein Hinweis zur Freiwilligkeit der
Ausflllung des Vordrucks nicht aber zur Untersuchung selbst enthalten war.
Aufgrund der Tatsache, daR im Rahmen der freiwilligen Vorsorgeuntersu-
chung durch den Arzt Daten der Kinder erhoben werden, bedarf es geman
8§ 4 ThurDSG einer entsprechenden Unterrichtung der betroffenen Eltern und
deren schriftlicher Einwilligung. Darlber hinaus bedarf es gleichfalls einer
Einwilligung der Eltern, wenn die Untersuchungsdaten der Vorsorgeuntersu-
chungen in den Kindertagesstatten in die Unterlagen der schulérztlichen
Untersuchungen tbernommen werden sollen. Eine Kopplung der Vorsorge-
untersuchungen im Kindergarten, die freiwillig sind, mit denen der Pflich-
tuntersuchungen in den Schulen ist mangels einer entsprechenden Rechts-
norm nur mit Einwilligung moglich. Aufgrund meiner Empfehlungen wur-
den die Fragebbgen Uberarbeitet unter zusatzlicher Aufnahme einer Erkla-
rung, dald bei den Untersuchungen die jeweiligen Erzieherinnen anwesend
sein durfen.

5.2.11 Einladung zur amtsarztlichen Untersuchung mit Postkarte

In der Eingabe eines Birgers hatte sich dieser dariber beschwert, daf3 sein
Sohn mittels einer Postkarte von einem Gesundheitsamt dazu aufgefordert
wurde, sich zu einer amtsarztlichen Untersuchung einzufinden. Dartber
hinaus war dieser Karte zu enthnehmen, dal} die Untersuchung ,auf Antrag
des Sozialamts“ erfolgt und der ,Befund vom Hausarzt® mitzubringen ist.
Ich hatte daraufhin dem Gesundheitsamt mitgeteilt, da® durch die Verwen-
dung einer Postkarte mit personenbezogenem Inhalt, unbefugte Dritte Rick-
schlisse auf die Beziehung des Betroffenen zu einem Sozialleistungstrager
ziehen koénnen. Der Burger hat ein berechtigtes, schutzwirdiges Interesse an
der Geheimhaltung der auf der Postkarte aufgefiihrten persénlichen und
sachlichen Verhéltnisse. Eine unbefugte Offenbarung dieser Verhaltnisse
kann bei einer offenen Versandart, wie dies bei einer Postkarte gegeben ist,
aber nicht ausgeschlossen werden. Die 6ffentliche Stelle hat die technischen
und organisatorischen MalRnahmen zu treffen, die erforderlich sind, perso-
nenbezogene Daten der Birger zu schiitzen. Nach § 9 Abs. 3 ThurDSG zahit
hierzu auch, daf? beim Transport ein unbefugter Zugriff der Daten durch
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Dritte zu verhindern ist. Das Gesundheitsamt bedauerte diesen Vorfall au-
Rerordentlich. Die Mitarbeiter wurden schriftlich dartiber belehrt, kiinftig alle
Vorladungen und Untersuchungsaufforderungen nur noch in verschlossenen
Umschlagen zu versenden.

5.2.12 Kontrolle eines Jugendamtes

In einem Jugendamt habe ich im Berichtszeitraum eine datenschutzrechtliche
Kontrolle durchgefihrt, bei der u. a. die technischen und organisatorischen
Maflnahmen zur Datensicherheit Gberpriift wurden. Dabei wurde festgestellt,
dal die schriftlichen Freigaben der in der Behdrde eingesetzten Verfahren
zur automatisierten Verarbeitung personenbezogener Daten nicht vorlagen.
Entsprechende Freigaben wurden im Ergebnis meiner Beanstandung nachge-
holt. Es wurden weiter Hinweise gegeben, um das Datenschutzniveau zu
verbessern. So wurden auf meine Anregung hin z. B. Regelungen fir einen
Zugriff auf die Unterlagen im Bedarfsfall auch durch den Vertreter bzw. den
Vorgesetzten getroffen, Sicherungskopien der Datenverarbeitung in einem
feuersicheren Schrank untergebracht sowie die Mitarbeiter zum regelmafi-
gen PalRwortwechsel verpflichtet. Im Zuge der Kontrolle wurde ein vom
Jugendamt selbst entwickeltes Formular vorgelegt, das im Zusammenhang
mit der Bearbeitung von Unterhaltsangelegenheiten von unter der Vormund-
schaft des Jugendamtes stehenden Mindeln Verwendung findet. Darin wur-
den vom Unterhaltspflichtigen neben Name, Wohnanschrift, Beruf und Ar-
beitgeber u. a. auch der Name und die Anschrift der Krankenkasse erfragt.
AulRRerdem sollte der Unterhaltspflichtige in einer kleingedruckten Erklarung
versichern, dal3 die Angaben nach bestem Wissen und Gewissen abgegeben
wurden, sowie, dal’3 Arbeitsdienstbescheinigungen beim jeweiligen Arbeitge-
ber angefordert und beim Finanzamt Auskinfte Uber Einkommens- und
Vermodgensverhdltnisse erfragt werden kdnnen. Auf meine Anregung hin
wurde die sehr pauschal gehaltene Einwilligungserklarung, die im Ubrigen
auch nicht gesondert von der Versicherung der wahrheitsgeméafRen Angaben
getrennt unterschrieben werden sollte, aus dem Vordruck entfernt. Ferner
wurde ein klarer Hinweis auf die Zwecke und die Rechtsgrundlagen fur die
Erhebung der bendtigten Daten auf dem Vordruck aufgenommen. Inhaltlich
wurde von mir die regelméRige Abfrage von Name und genauer Anschrift
der Krankenkasse kritisiert, da hierfur keinerlei Erforderlichkeit ersichtlich
war. Nach Auffassung des Jugendamts sei die Angabe der Krankenkasse
notwendig, damit mdglicherweise von der Krankenkasse an den Unterhalts-
pflichtigen zu zahlendes Krankengeld gepfandet werden kann, falls dieser
seine Zahlungen auf freiwilliger Basis einstellen sollte. Nach § 55 SGB VIl
wird eine Amtspflegschaft bzw. Amtsvormundschaft durch einzelne Beamte
des Jugendamtes ausgelibt, die nach § 56 Abs. 1 SGB VIl die Vorschriften
des BGB zu beachten haben. Soweit es sich um einen Auskunftsanspruch des
Kindes gegeniber dem Unterhaltspflichtigen handelt, ist hier § 1605 BGB
einschlagig. Aufgrund von 8 68 Abs. 1 SGB VIII darf der Amtsvormund
aber Sozialdaten nur erheben, soweit sie fir seine Aufgabenerfiullung erfor-
derlich sind. Hierzu zahlt zwar auch die Pfandung von Krankengeld, sofern
der Verpflichtete seinen Unterhaltspflichten nicht (mehr) nachkommt und
einen Anspruch auf Krankengeld gegeniber seiner Krankenkasse hat. Dies
rechtfertigt jedoch nur dann die Erhebung und Speicherung der Adresse der
Krankenkasse des Verpflichteten, wenn dieser tatséchlich seinen Verpflich-
tungen im Einzelfall nicht nachkommt. Eine regelméafige Erhebung von
Daten uber die jeweilige Krankenkasse im Zusammenhang mit der Ermitt-
lung der Hbhe der Unterhaltsforderung stellt daher eine unzuldssige Daten-
vorratshaltung dar. Das Jugendamt habe ich Gber meine Beurteilung unter-
richtet und aufgefordert, die regelmafiige Erhebung dieses Datums zukiinftig
zu unterlassen. Gleichzeitig habe ich das TMSG gebeten, die Jugendamter im
Zustandigkeitsbereich Gber meine Einschatzung zu informieren. Sowohl das
Jugendamt als auch das TMSG haben sich meiner Beurteilung angeschlos-
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sen. Das Jugendamt hat den entsprechenden Bogen uberarbeitet, der zukinf-
tig keine Angaben Uber die Krankenkasse des Unterhaltspflichtigen mehr
enthalt.

5.2.13 Verwaltungsvereinfachung zu ,einfach”

Zur Beurteilung eines Unterhaltsanspruches und ggf. zur Festsetzung des
Unterhalts im Wege einer aul3ergerichtlichen Einigung hatte ein Sorgebe-
rechtigter das zustdndige Jugendamt bevollmachtigt, Auskinfte beim unter-
haltspflichtigen Elternteil einzuholen. Mit Ubersendung der angeforderten
Unterlagen hatte der Unterhaltspflichtige das Jugendamt gleichzeitig um die
Beantwortung einiger Fragen hinsichtlich der Méglichkeit der Beriicksichti-
gung bzw. Vernachlassigung von Einkommensbestandteilen bzw. sonstigen
Ausgaben bei der Berechnung des Unterhaltsanspruchs gebeten. Im Antwort-
schreiben des Jugendamtes waren dem Betroffenen zunéchst seine gestellten
Fragen beantwortet und im weiteren der berechnete Unterhaltsbetrag mitge-
teilt worden. Der geschiedene Ehepartner erhielt ,zur Vereinfachung der
Verwaltung” eine Kopie dieses Schreibens. Diese Verfahrensweise entspricht
nicht den datenschutzrechtlichen Bestimmungen, da sich der Inhalt des ersten
Teils des Schreibens ausschliel3lich auf die Beantwortung von Fragen richte-
te, die vom Betreffenden an das Jugendamt im Hinblick auf dessen beraten-
der Funktion gerichtet waren. Die Ubermittlung dieser Sachverhalte an den
geschiedenen Ehepartner war weder zur Erfullung der Aufgaben des Jugen-
damtes erforderlich bzw. noch lag ein berechtigtes Interesse des geschiede-
nen Ehepartners an der Kenntnis dieser Daten vor. Der geschiedene Ehepart-
ner hat zwar gegenuber dem Betroffenen ein Recht auf Informationen zur
Feststellung der unterhaltsrechtlichen Leistungsfahigkeit, gleichwohl ist es
dem Jugendamt nicht gestattet, diese Informationen unaufgefordert zu Uber-
mitteln, insbesondere wenn sie Tatsachen enthalten, die bei der Beurteilung
des Leistungsvermdgen unbericksichtigt bleiben kénnen. Ich habe dem Ju-
gendamt meine Rechtsauffassung mitgeteilt und gebeten, dies kinftig zu
beachten.

5.2.14 Festsetzung von Elterngebuhren fiir die Benutzung von Kinder-
tageseinrichtungen

In Tharingen wird im Kindertageseinrichtungsgesetz (KitaG) bestimmt, dal3
zur Finanzierung der Betreuung in Kindertagesstétten teilweise Beitrage von
den Erziehungsberechtigten zu erheben sind. Die 0&rtlichen Trager haben
dabei eine soziale Staffelung der Beitrdge vorzunehmen. Das TMSG gibt den
Tragern hierfir Empfehlungen. In der Praxis bestimmen die Kommunen
selbst das anzuwendende Verfahren. Grundsétzlich wird ein Durchschnitts-
satz bestimmt, der von allen Eltern zu zahlen ist. Da nicht alle Erziehungsbe-
rechtigte finanziell in der Lage sind, diesen zu tragen, bestimmen die Kom-
munen durch Satzung die H6he und Staffelung der Gebuhren. Die Satzung
besitzt Rechtsnormcharakter und ist damit fir die entsprechenden kommu-
nalen Einrichtungen verbindlich. Eine Stadtverwaltung hatte die Eltern von
Kindern, die eine Kindertagesstatte besuchen, tber die neue Geblhrensat-
zung und die daraus sich ergebenden Datenerhebungen sowie die Zweckbe-
stimmung der Daten ordnungsgemalf unterrichtet. Gleichzeitig hatte sie den
Eltern zur Neufestsetzung der Elterngebihren fur die Benutzung von Kin-
dertageseinrichtungen einen Vordruck als Bescheinigung Uber den Arbeits-
verdienst Ubergeben, auf dem die Arbeitgeber der Eltern fir jeden einzelnen
Monat detailliert die Bruttobezliige sowie die von ihm verrechneten gesetzli-
chen und sonstigen Abzlige eintragen und unterzeichnen sollten. Darlber
hinaus sollten die Betroffenen weitere Angaben Uber die wirtschaftlichen
Verhaltnisse des Haushaltes (Einkinfte und Ausgaben) machen und diese
durch geeignete Unterlagen nachweisen. Die Bewertung ergab, dal3 der Um-
fang der Datenerhebung, insbesondere im Vordruck zur Bescheinigung Uber
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den Arbeitsverdienst, nicht erforderlich war. Nach der geltenden Gebiihren-
satzung waren die betroffenen Eltern nur verpflichtet, Auskunfte tber ihr
monatliches Einkommen zu erteilen und entsprechend nachzuweisen. Detail-
lierte Angaben Uber die Einkommensbestandteile oder gar gesetzliche
Pflichtabzlige waren nach der Satzung nicht vorgesehen. Dartber hinaus
fehlte im Vordruck ein Hinweis, dalR bei der Vorlage geeigneter Unterlagen
Daten geldscht bzw. geschwérzt werden konnten, die fir die Festsetzung der
Gebuhren nicht erforderlich sind. Auf Rickfrage beim zustédndigen Jugen-
damt wurde mir mitgeteilt, da die Ubergebenen Vordrucke nur als Unter-
stitzung den Eltern Gibergeben worden waren und keinesfalls als verbindlich
betrachten werden sollten. Um Mil3verstandnisse zu vermeiden erhielten
deshalb die betroffenen Eltern in den Kindereinrichtungen dazu eine ergén-
zende Information mit dem Hinweis, dal} auch andere geeignete Einkom-
mensnachweise vorgelegt werden kdnnen. Kinftig wird auf jeglichen Ein-
kommensnachweis verzichtet, wenn aufgrund der Hohe des monatlichen
Einkommens (nach der geltenden Satzung von tber 6.000,- DM) ohnehin der
Hochstbeitrag gezahlt werden muf3.

5.2.15 Datenerhebung durch Jugendamter bei Kindertageseinrichtungen

Ein freier Trager einer Kindertageseinrichtung hatte sich bei mir erkundigt,
ob es datenschutzrechtlich zulassig ware, auf Aufforderung der Stadt, eine
Namensliste mit Geburtsdatum und Anschrift aller fir einen Platz angemel-
deten Kinder zu tUbermitteln. Ich habe mich deshalb an die Stadt gewandt
und dort darauf hingewiesen, daf die Erhebung von Sozialdaten bei Kinder-
tageseinrichtungen datenschutzrechtlich unzulassig ist, weil weder § 62 SGB
VIII noch eine spezialgesetzliche Rechtsvorschrift dies erlaubt. Begriindet
wurde die Anforderung der Listen von der Stadtverwaltung insbesondere mit
dem Nachfrageverhalten der Eltern, die teilweise ihre Kinder in mehreren
Kindertageseinrichtungen anmelden und nach Zusage beziglich der tbrigen
Platze keine fristgerechte Absage erteilen wirden. Aulerdem wirden aus
verschiedenen Grinden einige Tageseinrichtungen bevorzugt, wahrend sich
fur andere nur wenige Eltern entscheiden wirden. Die Erhebung der Daten
durch das Jugendamt sei erforderlich fir die Aufstellung eines genauen Be-
darfplanes fir die einzelnen Wohngebiete. Aufgrund meines Hinweises hat
die Stadt mir daraufhin mitgeteilt, dal3 sie ihren Anmeldemodus geandert hat.
Die freien Trager missen kinftig nur noch die Anzahl der Anmeldungen, das
Alter der Kinder und das Wohngebiet bzw. die Stral3e melden.

Zusatzlich habe ich gegeniber dem TMSG die Problematik geschildert und
darauf hingewiesen, daR eine solche Ubermittlung von namentlichen Listen
nur zuldssig ware, wenn der Landesgesetzgeber das KitaG um einen entspre-
chenden Passus ergdnzen wirde. Das TMSG hat daraufhin erklart, da® die
listenmaRige Ubermittlung von Name, Anschrift und Alter der in den Tage-
seinrichtungen angemeldeten Kinder fir die Bedarfsplanung nicht erforder-
lich sei und ein Anderungsbedarf im KitaG daher nicht bestehe.

5.2.16 Umgang mit Unterlagen nicht-6ffentlicher Sitzungen

Einem Pressebericht zufolge waren in einer Stadt Unterlagen aus einer nicht-
offentlichen Sitzung des Stadtrates bei der R&umung einer Privatwohnung
gefunden worden. Dies gab mir Anlaf3, vor Ort den Umgang mit Unterlagen
aus nicht-6ffentlichen Sitzungen des Stadtrates zu tberprtfen.

Bei der Kontrolle in der Stadtverwaltung habe ich festgestellt, dal3 die bishe-
rige Verfahrensweise und die Regelungen zum Umgang mit den Unterlagen
nicht-6ffentlicher Sitzungen nicht ausreichend den datenschutzrechtlichen
Anforderungen geniigten. Inshesondere die Praxis, regelmafiig alle Vorlagen
und Protokolle nicht-6ffentlicher Sitzungen auf Dauer den Stadtratsmitglie-
dern sowie den Amtsleitern zu Uberlassen, eroffnete vielfaltige Mdglichkei-
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ten fur Unbefugte, in diese Unterlagen einsehen zu kdénnen. Im weiteren gab
es auch keine besonderen technischen oder organisatorischen Vorkehrungen
zum Schutz geheimhaltungsbedirftiger Unterlagen. Inwieweit dies jedoch
ursachlich im Zusammenhang mit dem festgestellten Verstol3 gegen gelten-
des Datenschutzrecht stand, konnte dabei nicht geklart werden. Im Ergebnis
des Vorfalls und der Uberpriifung wurde die Dienstanweisung zur Vorberei-
tung und Ausfiihrung der Beschliisse des Stadtrates in der Stadtverwaltung
dahingehend geéandert, dafd kiunftig Vorlagen fir nicht-6ffentliche Sitzungen
mit dem Aufdruck ,Nicht-6ffentlicher Teil* und mit einer persdnlichen Ifd.
Nummer des jeweiligen Empfangers (Stadtrat) gekennzeichnet werden.
Schriftliche Begriindungen zu den Vorlagen werden so abgefal3t, daf? ggf. auf
einzelne Angaben oder Ausfilhrungen aufgrund schutzwirdiger Interessen
einzelner oder des Allgemeinwohls verzichtet wird. Bei Bedarf kdnnen dann
im Sitzungsverlauf ergdnzende Angaben gemacht werden. Im Beschluf3text
wird kinftig aufgenommen, ob und wann eine Geheimhaltung aufgehoben
wird. In Umsetzung der Bestimmungen des § 42 ThirKO, wonach Ratsmit-
gliedern jederzeit Einsicht in Niederschriften zu geben ist und dariiber hinaus
Abschriften der in Offentlichen Sitzungen gefal3ten Beschliisse zu erteilen
sind, werden die Beschliisse kiinftig nur noch den jeweils zustandigen Am-
tern Ubergeben, wéhrend das Sitzungsprotokoll nur in einem Exemplar ange-
fertigt und fur eine moégliche Einsichtnahme beim Sitzungsdienst unter Ver-
schlu® verwahrt wird. Eine Versendung erfolgt nicht mehr. Die Einsicht-
nahmen werden protokolliert. Nach der abschlieenden Beratung werden
Unterlagen nicht-6ffentlicher Sitzungen dem Sitzungsdienst zuriickgegeben.

Sowohl vom Birgermeister wie auch den Stadtratsmitgliedern sind die Be-
lange des Datenschutzes auch zu beachten. Gemaf § 12 Abs. 3 ThurKO sind
Ratsmitglieder verpflichtet, Giber die ihnen bei der Ausiibung des Ehrenamtes
bekanntgewordenen Angelegenheiten Verschwiegenheit zu bewahren, soweit
nicht diese Tatsachen offenkundig sind oder ihrer Bedeutung nach keiner
Geheimhaltung bediirfen. Die Pflicht zur Verschwiegenheit besteht, wie in
den einschlagigen Kommentierungen zur ThirKO vermerkt ist, auch gegen-
Uber Parteien, Wahlergruppen und Wahlern und natirlich auch gegentuber
der Presse. Die Verschwiegenheit bezieht sich dabei auf alle Angelegenhei-
ten, deren Geheimhaltung ihrer Natur nach erforderlich ist oder die beson-
ders vorgeschrieben ist. Jede Ubermittlung von personenbezogenen Daten an
einen Unbefugten ist damit ein Verstol3 gegen datenschutzrechtliche Be-
stimmungen. Aufgrund des Charakters nicht-6ffentlicher Sitzungen ist es
selbstverstandlich, dal3 die dort bekanntgewordenen Tatsachen der Geheim-
haltung unterliegen und die Daten nur fiir die Zwecke genutzt werden dirfen,
zu denen sie erhoben wurden. Fir Kreistagsmitglieder gilt nach 8§ 94 Thir-
KO entsprechendes.

Im Hinblick auf mdgliche Verstd3e gegen datenschutzrechtliche Bestim-
mungen durch einzelne Gemeinderats- oder Kreistagsmitglieder besteht im
tibrigen mit dem TIM dahingehend Einvernehmen, dal} gegebenenfalls die
Adressaten fiur erforderliche Beanstandungen durch den TLfD gemaR3 § 39
TharDSG die jeweilige Gemeindeverwaltung oder das Landratsamt sind.
Begrundet wird dies damit, da? Gemeinderats-/Kreistagsmitglieder Teil des
Organs Gemeinderat/Kreistag sind, die wiederum im weiteren Sinn Teil der
Verwaltung der Gemeinde bzw. des Landkreises sind, und ihnen die Daten
bei Ausiibung des Ehrenamts bekanntgegeben werden. Die Beanstandung
gegeniiber der Gemeindeverwaltung bzw. dem Landratsamt gibt dem Ge-
meinderat/Kreistag zudem die Mdoglichkeit, die Sachlage zugleich im Hin-
blick auf einen VerstoR gegen die Verschwiegenheitspflicht nach § 12 Abs. 3
ThirKO zu Uberprifen.
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5.2.17 Veroffentlichung von Grundstiicksdaten

Ein Stadtrat hatte beschlossen, der Offentlichkeit jeweils den Vollzug der
VerdufR3erung eines kommunalen Grundsticks, unter Angabe der Grund-
sticksdaten und des Kéaufers, bekanntzugeben. Man wollte dadurch Transpa-
renz schaffen und dem Vorwurf begegnen, dal} einzelne Personen bevorzugt
wirden. Gemald § 40 Abs. 1 ThurKO sind Sitzungen des Gemeinderats 6f-
fentlich, soweit nicht Rucksichten auf das Wohl der Allgemeinheit oder das
berechtigte Interesse einzelner entgegenstehen. Ausnahmen, die den Aus-
schluR der Offentlichkeit notwendig machen, sind regelmaRig Beratungen
bei Grundsticksangelegenheiten, da insbesondere Verkaufs- oder Kaufab-
sichten der Gemeinde héaufig Anlal3 zu Grundstiicksspekulationen geben, die
die Entwicklung der Gemeinde mitunter nachteilig beeinflussen kdnnen.
Darlber hinaus sind auch berechtigte Interessen der Kaufer oder Verkaufer
zu bericksichtigen, die einer Veroffentlichung von personenbezogenen Da-
ten entgegenstehen kdnnen. Um dennoch fir die Birger die in nicht-
offentlicher Sitzung beschlossenen Grundstiicksangelegenheiten nachvoll-
ziehbar zu machen, besteht gemanR § 40 Abs. 2 TharKO die Mdglichkeit, die
in nicht-6ffentlicher Sitzung gefal3ten Beschlisse zu veroffentlichen, sobald
die Grinde fur die Geheimhaltung weggefallen sind. Die Entscheidung hier-
Uber trifft der Gemeinderat. Nach BeschluR3fassung des Verkaufs eines kom-
munalen Grundstiicks kann regelmaflig davon ausgegangen werden, dal} ein
weiterer AusschluB der Offentlichkeit aufgrund moglicher Nachteile fir die
Stadt gegenstandslos geworden ist. Dennoch besteht durchaus ein
schutzwirdiges Interesse des Betroffenen gegen eine Verdffentlichung. Die
Veroffentlichung personenbezogener Daten ist eine Ubermittiung an eine
nicht-offentliche Stelle gemaR § 22 ThirDSG und stellt die weitreichendste
Form einer Offenbarung dar. Da mit der Verd6ffentlichung keine weitere
Zweckbindung der Daten verbunden ist, werden die Daten jeglicher weiteren
Kontrolle hinsichtlich ihrer Nutzung entzogen. GemaR 8§ 22 ThurDSG ist
eine Datenubermittlung an Stellen aul3erhalb des offentlichen Bereiches
zulassig, wenn sie zur Erfullung der in der Zustandigkeit der Gbermittelnden
Stelle liegenden Aufgabe erforderlich ist, was im vorliegenden Fall nicht
vorlag. Nach dem Beschlul3 war jedoch nicht nur die Veroffentlichung von
Grundsticksdaten, sondern auch der Name des Kéufers vorgesehen. Die
Erforderlichkeit dafir ist nicht erkennbar. Soweit dies im Einzelfall fir er-
forderlich gehalten wird, bedarf es dazu nach Abwéagung der Interessen aller
Beteiligten einer konkreten Beschlul3fassung. Zur Beurteilung der
Schutzwurdigkeit der Interessen des Kaufers sind nicht nur das Bekanntwer-
den seiner personlichen Verhaltnisse, sondern auch hieraus mdéglicherweise
entstehende Folgen des Kaufers zu betrachten. Da auch seitens der Rechts-
aufsichtsbehdrde meine Auffassung geteilt wurde, sah sich die Gemeinde-
vertretung veranlal}t, ihren BeschluRR dahingehend zu &ndern, dald kinftig
beim Verkauf kommunaler Grundstiicke regelmaRig nur Angaben zum
Grundstlck, jedoch nicht zum Kaufer verdffentlicht werden.

In einem weiteren Fall hatte eine Gemeinde ihre neu beschlossene Satzung
Uber die Erhebung wiederkehrender Beitrage fur die offentlichen Verkehr-
sanlagen im Amtsblatt bekannt gemacht. In der Anlage hatte sie ein Ver-
zeichnis der einbezogenen Grundstiicke beigefiigt, in dem neben der GroRRe
und Lage der Grundsticke auch die Namen der jeweiligen Eigentimer und
deren Anschriften verdffentlicht worden waren. Hierfir gab es keine spezial-
gesetzliche Grundlage. Nach § 22 Abs. 1 ThirDSG ware die Ubermittlung
bzw. im konkreten die Vero6ffentlichung personenbezogener Daten durch
offentliche Stellen nur zulassig, wenn dies zur Erfullung der in der Zustén-
digkeit der Ubermittelnden Stelle liegenden Aufgabe erforderlich wéare und
die Voraussetzungen vorliegen, die eine Nutzung nach § 20 ThurDSG zulas-
sen wirden oder der Empféanger ein berechtigtes Interesse an der Kenntnis
der zu Ubermittelnden Daten glaubhaft darlegt und der Betroffene kein
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schutzwiirdiges Interesse am Ausschlu der Ubermittlung hat. Die Riickfrage
in der Gemeinde ergab, dal3 die Verotffentlichung nicht das Ergebnis einer
falschen Interessenabwégung war, sondern es sich nur um ein bedauerliches
MiRverstandnis handelte. Zu keiner Zeit war vorgesehen, die Ubersicht tiber
die Grundstiicksdaten und deren Eigentiimer zu verdéffentlichen. Im Ergebnis
fuhrte der Vorfall dazu, die bisherigen arbeitsorganisatorischer Ablaufe zu
veréndern, um kunftig gleichartige Vorfalle auszuschlieRen. Dartber hinaus
erfolgte eine o6ffentliche Entschuldigung und Klarstellung gegeniiber den
Betroffenen durch die Gemeindeverwaltung.

5.2.18 Mangelnde Unterstitzung des TLfD durch eine Stadtverwaltung

Eine Stadtverwaltung war im Zusammenhang mit der Bearbeitung von zwei
Vorgangen aufgefordert worden, entsprechende Informationen bzw. Stel-
lungnahmen zukommen lassen. In einem Fall handelte es sich um eine Bur-
gereingabe, bei der trotz mehrmaliger Erinnerung die konkret gestellten Fra-
gen nach fast einem halben Jahr nicht beantwortet wurden. Beim zweiten
Vorgang wurden von Mitarbeitern der Stadtverwaltung z. T. widersprtchli-
che Aussagen zu den gestellten Fragen gemacht, wobei der Eindruck entste-
hen mufite, als ob kein Interesse bestand, umfassende Auskiinfte zu geben.
Die offentlichen Stellen sind nach § 38 ThurDSG verpflichtet, den TLfD und
seine Beauftragten in der Erfullung ihrer Aufgaben zu unterstitzen. Dazu
zé&hlt auch die Erteilung von Auskinften in angemessener Frist. Nachdem ich
gegeniiber der Stadtverwaltung die mangelnde Unterstiitzung beanstandet
habe, wurden schlie3lich die entsprechenden Auskinfte erteilt, die mich in
die Lage versetzten, die beiden Vorgange zu bewerten.

53 Sparkassen

Aufzeichnung von Kundentelefongespréchen bei der Abwicklung von Han-
delsgeschéften (Interbankenhandel)

Im Berichtszeitraum hatte ich gemeinsam mit dem Hessischen Datenschutz-
beauftragten einen Informationsbesuch zur Aufzeichnung von Kundentele-
fongesprachen bei der Abwicklung von Handelsgeschaften (Interbankenhan-
del) in der Landesbank Hessen-Thiringen durchgefiihrt. Wie ich mich Gber-
zeugen konnte, werden dort alle Telefongesprache, die auf einer der zahlrei-
chen Telefonkanéle in der Handelsplatzabteilung gefuhrt werden, von einer
Aufzeichnungsanlage vollstandig mitgeschnitten. Uber die Handelsplatze
werden ausschlie3lich Kundengeschéafte abgewickelt, bei denen es zumeist
um sehr hohe Betrdge geht. Die Griinde fir die Installation dieser Aufzeich-
nungsanlage liegen deshalb nach Angaben der Helaba in erster Linie in der
Beweissicherung. Der Zugang zur Aufzeichnungsanlage erfolgt nach dem
LVier-Augen-Prinzip, d. h. es haben nur zwei berechtigte Mitarbeiter
gleichzeitig Zugang zu den aufgezeichneten Gespréachen. Fir die Aufzeich-
nungsanlage sind von der Helaba die erforderlichen technischen und organi-
satorischen MalRnahmen getroffen worden, um einen Mi3brauch der aufge-
zeichneten Gesprache zu verhindern. Aul3erdem steht jedem Handelsplatz-
mitarbeiter ein Telefonapparat zur Verfugung, der fir private Telefonate
genutzt werden kann und bei dem keine Aufzeichnungen erfolgen.

Ich bin mit meinem Hessischen Kollegen zu der Auffassung gelangt, dal3 die
Nutzung der Aufzeichnungsanlage im gegenwaértigen Verfahren den Vor-
schriften der anzuwendenden Datenschutzgesetze (ThurDSG, BDSG und
HDSG) nicht entgegen steht. Da die Helaba als offentliche Stelle am Wett-
bewerb teilnimmt und gleichzeitig die aufgezeichneten Kundentelefonge-
sprache im Interbankenhandel - obwohl digitalisiert aufgenommen - keinen
Dateibezug haben, sind die Vorschriften des ThirDSG sowie des BDSG hier
nicht anwendbar. Hingegen findet die bereichsspezifische Norm des § 34
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HDSG zum Datenschutz bei Dienst- und Arbeitsverhéltnissen nach dem
Staatsvertrag zur Bildung einer gemeinsamen Sparkassenorganisation auch
auf offentlich-rechtliche Wettbewerbsunternehmen Anwendung, ohne dal3 es
dabei auf die Verarbeitung personenbezogener Daten in oder aus Dateien
ankommt. Die Verarbeitung von Personaldaten ist nach § 34 Abs. 1 HDSG
u. a. zulassig, wenn dies zur Durchfiihrung innerdienstlicher organisatori-
scher, sozialer und personeller MalRnahmen erforderlich ist. Man kann des-
halb davon ausgehen, dal3 die Aufzeichnung der am Telefon gefuhrten Han-
delsgespréche eine geeignete und zweckméaRige MalRhahme zur Beweissiche-
rung darstellt, die aufgrund der hohen Handelsbetrage der am Telefon abge-
wickelten Geschéfte auch verhaltnismafig ist.

Das Verfahren bewegt sich auch im Rahmen der Vorschrift des § 201 Abs. 1
Nr. 1 Strafgesetzbuch (StGB). Danach wird bestraft, wer unbefugt das nicht-
offentlich gesprochene Wort eines anderen auf einen Tontrager aufnimmit.
Wahrend die Zulassigkeit des Mitschnitts eines Telefongesprachs fur die bei
der Helaba beschéftigten Personen eine rechtliche Grundlage in § 34 Abs. 1
HDSG hat (s. 0.), ist bei den Geschéftspartnern die Befugnis zur Aufzeich-
nung in einer konkludenten Einwilligung zu sehen, die daraus abzuleiten ist,
dal die Geschéftspartner bei der ersten Kontaktaufnahme auf die Tatsache
der Aufzeichnung hingewiesen werden. Solche Hinweise bei der ersten Ge-
schéaftsanbahnung werden solange erforderlich sein, bis sich aus dem Verfah-
ren ein Handelsbrauch entwickelt hat und dann allgemein davon ausgegan-
gen werden kann, dafl} allen Handelspartnern die Durchfiihrung der Tele-
fonaufzeichnungen bekannt sein muf. Durch die Bereitstellung einer auf-
zeichnungsfreien Telefonleitung an jedem Handelsplatz fir die Erledigung
von privaten Telefongesprachen ist zudem sichergestellt, dal3 keine privaten
Telefonate aufgezeichnet werden, wofir es keine Rechtsgrundlage gabe.

6. Per sonalwesen
6.1 Personalaktenfihrungsrichtlinie

Schon in meinem 1. TB (6.1.1) hatte ich auf die Notwendigkeit verwiesen,

klare Regelungen zur Personalaktenfihrung zu treffen. Eine derartige Richt-
linie liegt bisher nur in einem Entwurf vor, zu dem ich ausfihrlich Stellung
genommen habe. Nach der Ressortanhdérung wurde mir der Entwurf noch
einmal zugeleitet.

Meine Hinweise und Empfehlungen fanden gréR3tenteils Beriicksichtigung.

6.2 Personalaktenfiihrung

Ein Mitarbeiter einer Verwaltungsbehodrde setzte mich von einer Dienstauf-
sichtsbeschwerde zur Personalaktenfiihrung im Hinblick auf seine Personal-
akte in Kenntnis. Ich habe daraufhin eine Kontrolle vorgenommen, bei der
sich herausstellte, dafl3 zwischenzeitlich die unterbliebene Durchnumerierung
der Personalakte nachgeholt wurde. Soweit der Beschwerdefiihrer darauf
verwiesen hatte, da? Nebenaktennotizen noch nicht zur Personalakte ge-
nommen worden waren, standen hierzu noch erforderliche Klarungen aus, so
dall zum Prifungszeitpunkt noch keine Veranlassung bestand, die Vorgange
in die Personalakte aufzunehmen. Soweit man dem Beschwerdefuhrer ver-
weigert hatte, in die dort gefihrte Nebenakte Einblick zu nehmen, war dies
unzuldssig, da es jedem Beschéftigten zusteht, in seine Personalakte ein-
schlie3lich der Teil- und Nebenakten Einsicht zu nehmen. Diese Auffassung
hatte ich auch bei meiner Kontrolle zum Ausdruck gebracht. Die 6ffentliche
Stelle war zunachst der Auffassung, bis zum Inkrafttreten einer Personalak-
tenfuhrungsrichtlinie keine Festlegungen fiir seinen Zustandigkeitsbereich
einschlieB8lich des nachgeordneten Bereichs treffen zu missen. Es wurde
dann aber die Fihrung von Nebenakten einer Regelung zugefiihrt, die nach
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einer nochmaligen Modifizierung die datenschutzrechtlichen Bedenken aus-
raumen.

6.3 Personalfragebogen fiir Bedienstete des Landes Thiringen

In meinem 1. TB (6.1.2) hatte ich ausgefiihrt, daf3 die Auslegung der Rege-
lungen des § 97 ThirBG hinsichtlich des erforderlichen Umfangs von Perso-

nalaktendaten in Personalfragebogen Schwierigkeiten bereitet. Das TKM

hatte eingeraumt, dal3 der Personalfragebogen in Abstimmung mit dem TIM

und dem TFM Uberarbeitet werden musse, um den Erfordernissen des Daten-
schutzes zu gentigen.

Seitens des TKM wurde ein Uberarbeiteter Entwurf eines Personalfragebo-

gens vorgelegt, bei dem die datenschutzrechtlich bedenklich erscheinenden
Punkte ausgeraumt wurden.

6.4 Per sonalverwaltung der Lehrer

In meinem 1. TB (6.1.10) hatte ich auf die Probleme der Personalverwaltung
der Lehrer im Hinblick auf die festgestellte ,doppelte Aktenfiihrung® in den
Schulamtern sowie die ungeklarten Fragen bei der Zuordnung und Aufbe-
wahrung von Personalakten der vor dem 03.10.1990 aus dem Schuldienst
ausgeschiedener Lehrer und Erzieher hingewiesen. Soweit ich dies im Be-
richtszeitraum bei meinen Kontrollen bestatigt fand, habe ich das gegentber
dem Landesverwaltungsamt, den jeweiligen Schulamtern und auch gegen-
Uber einem Landratsamt beanstandet.

Seit Mitte 1997 liegt ein novelliertes Schulaufsichtsgesetz vor, wonach kunf-
tig den Schuldmtern als untere Schulaufsichtsbehdrden die Dienstaufsicht
Uber die Schulleiter, Lehrer, sonderpadagogischen Fachkréfte und Erzieher
obliegt. Zur Umsetzung der Neuregelung wurde zwischenzeitlich auch eine
vorlaufige Zustandigkeits- und Verfahrensregelung fir die Personalverwal-
tung und Personalaktenfihrung im Geschéaftsbereich des Thiringer Kultus-
ministeriums wirksam. Danach sind die Schulamter im Rahmen der Perso-
nalverwaltung insbesondere auch fir die Fuhrung der Personalakten der
Lehrer und Erzieher ihres Zustandigkeitsbereiches verantwortlich. Mit der
Ubernahme der laufenden Personalunterlagen vom Landesverwaltungsamt
werden nunmehr auch die von mir beanstandeten unzuldssig in den Schul-
amtern gefuhrten Personalnebenakten aufgeldst bzw. zur Vervollstandigung
der Personalakten genutzt. Doppelte Unterlagen werden dabei vernichtet,
soweit es sich nicht um beglaubigte Urkunden handelt, die den Betroffenen
zurliickzugeben sind.

Darlber hinaus wurden die Schulamter verpflichtet, die bei den Landrats-
amtern aufbewahrten Personalakten aller vor dem 03.10.1990 aus dem
Schuldienst ausgeschiedenen Lehrer und Erzieher zu Ubernehmen. Trotz
entsprechender Terminvorgaben durch die Aufsichtsbehdrden wurde die
Ubergabe der Altakten noch immer nicht in allen Kreisen abgeschlossen.

6.5 Per sonalakten im Justizbereich

Im 1. TB (6.1.12) hatte ich zur Fiihrung der Personalakten der Strafvollzugs-
bediensteten berichtet. Im Berichtszeitraum wurden im Justizbereich anlai-
lich durchgefuhrter Kontrollen in drei weiteren Stellen (eine Justizvollzugs-

anstalt, eine Staatsanwaltschaft und ein Amtsgericht) die Personalaktenfih-
rung Uberprift. Dies flhrte zu jeweils weiteren Beanstandungen gemaf § 39
ThiarDSG. Die Beanstandungen waren letztendlich auch deswegen auszu-
sprechen, da die Personalakten in den kontrollierten Bereichen nach der
Verwaltungsvorschrift des Thiringer Justizministeriums vom 01.10.1992 zur

Fuhrung von Personalakten gefiihrt wurden. Diese Verwaltungsvorschrift

sieht insbesondere unter Ziffer 2 vor, dal? Personalakten von Bediensteten je
nach Laufbahn und entsprechend im Angestelltenverhaltnis bei mehreren
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Stellen gefihrt werden. In der Praxis bedeutet dies, dal} Richter, Staatsan-
waélte, Beamte im gehobenen Dienst bei ihrer Dienststelle, bei der nachstho-
heren Dienststelle bzw. den héheren Dienststellen und auch im Ministerium
jeweils eine vollstandige Personalakte haben. Im Gegensatz hierzu sieht § 97
Abs. 2 Satz 1 des Thiringer Beamtengesetzes (ThurBG) vom 10.06.1994
vor, dal3 Uiber jeden Beamten nur eine Personalakte zu fuhren ist. In Folge der
Kontrollen wurde gefordert, die Verwaltungsvorschrift auf die Vereinbarkeit
mit dem ThurBG und dem Erforderlichkeitsgrundsatz zu uberprifen und
anzupassen. Da die Problematik der Verwaltungsvorschrift dem TMJE seit
Ende 1995 bekannt war, konnte jedoch nicht weiter hingenommen werden,
dal3 diese eindeutig gegen gesetzliche Regelungen verstol3ende Vorschrift
weiterhin fur die offentlichen Stellen im Geschéftsbereich des TMJE als
verbindlich aufrecht erhalten wird, so dal3 ich mich veranlaft sah, die Ver-
waltungsvorschrift gemaR § 39 ThirDSG zu beanstanden. Seitens des TMJE
wurde daraufhin zugesagt, schnellstmdglich eine novellierte Fassung der
Verwaltungsvorschrift im Einklang mit den gesetzlichen Bestimmungen zu
erarbeiten. Zwar wird die Uberarbeitung der Verwaltungsvorschrift unab-
hangig von der landeseinheitlichen Richtlinie zur Anlage und Fihrung von
Personalakten tberarbeitet, die endgtiltige Fassung der novellierten Verwal-
tungsvorschrift wird jedoch erst nach Inkrafttreten einer allgemeinverbindli-
chen Personalaktenfiihrungsrichtlinie in Geltung gesetzt werden. Ich habe
dies akzeptiert, um eine doppelte Uberarbeitung zu vermeiden. Unabh&ngig
davon haben mir die kontrollierten Stellen berichtet, dal3 dort anhand meiner
gegebenen Anregungen begonnen wurde, die vorhandenen Personalakten zu
Uberarbeiten.

6.6 Einsichtnahme von Vorgesetzten in Personalakten

Im Berichtszeitraum wurde die Anfrage an mich herangetragen, ob der Ab-
teilungsleiter das Recht habe, in die Personalakte Einsicht zu nehmen. Ich
teilte mit, dal? nach 8§ 97 Abs. 3 ThurBG nur Beschatftigte, die im Rahmen
der Personalverwaltung mit der Bearbeitung von Personalangelegenheiten
beauftragt sind, Zugang zur Personalakten haben und nur, soweit dies zu
Zwecken der Personalverwaltung und der Personalwirtschaft erforderlich ist.
Damit ist eindeutig geregelt, daf3 nicht mit der Personalverwaltung befal3te
Bedienstete keinen Zugang zur Personalakte haben dirfen. Der vorgesetzte
Fachabteilungsleiter z&hlt grundsatzlich nicht zu denjenigen, die mit der
Bearbeitung von Personalangelegenheiten betraut sind. Wenn die Personal-
verwaltung den Fachvorgesetzten bei einem Vorstellungsgesprach hinzu-
zieht, erhalt dieser nur Kenntnis von den personenbezogenen Daten, die
Gegenstand des Vorstellungsgesprachs sind und die sich ggf. aus den Be-
werbungsunterlagen ergeben. Dies begegnet auch keinen Bedenken. Mit der
Einstellung gehen derartige Unterlagen aber in die Personalakte ein und sind
danach fur den fachvorgesetzten Abteilungsleiter nicht mehr zuganglich, es
sei denn, was im vorliegenden Fall nicht der Fall war, dal3 er ausdriucklich
nach 8 100 Abs. 2 ThurBG hierzu erméchtigt ist. Die betreffende Stelle hat
mitgeteilt, dal3 der Abteilungsleiter kein Einsichtsrecht in die Personalakte
hat.

6.7 Verwaltungsvorschrift zur Thiringer Verordnung Uber
Zustandigkeiten fir die Feststellung, Berechnung und An-
ordnung der Zahlung der Bezlige von Bediensteten und Ver-
sorgungsempfangern (ThirZustVBezlge)

Seitens einer Dienststelle des Landes wurde die Frage an mich gerichtet, ob

es zuldssig ist, dal3 der Zentralen Gehaltsstelle (ZG) zur Berechnung des
Ruhegehaltes die komplette Personalakte Ubersandt wird. Die Bedenken
richteten sich dagegen, dal} in der Personalakte auch Dienstzeugnisse und
personliche Wertungen enthalten sind, die zur Bestimmung des Ruhegehaltes
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nicht erforderlich sind. In meiner Antwort habe ich darauf hingewiesen, dal3
in der vorbezeichneten Angelegenheit § 101 Abs. 1 Satz 2 ThirBG, wonach
ohne Einwilligung des Beamten die Personalakte der Pensionsbehdérde vor-
gelegt werden kann, einschldgig ist. § 101 Abs. 1 Satz 2 ThiurBG begegnet
aus meiner Sicht keinen datenschutzrechtlichen Bedenken, da im Regelfall
nur die komplette Durchsicht der Personalakte, die auch Angaben zu Vorbe-
schéaftigungsverhaltnissen enthalt, die Pensionsbehdrde in die Lage versetzt,
festzustellen, welche Tétigkeit im einzelnen fiir die Festsetzung der ruhege-
haltsfahigen Dienstbeziige in Ansatz zu bringen sind. Zwar ist zuzugeben,
daR fur die Festsetzungen von ruhegehaltsfahigen Dienstbeziigen vom
Grundsatz her nicht die Kenntnis der gesamten Personalakte zwingend erfor-
derlich ist. Hier im einzelnen aber praktikable Losungen zu finden, welche
Vorgange zu entnehmen sind, erscheint mir problematisch zu sein, da nicht
jeder Beschaftigte, der mit der Personalverwaltung zu tun hat, die Kenntnisse
haben wird, zu differenzieren, auf welche Unterlagen es fir die Ruhegehalts-
festsetzung ankommt. Von einer Ubersendung der Personalakte an die ZG
zur Berechnung des Ruhegehaltes geht auch der Entwurf fur die Verwal-
tungsvorschrift zur ThirZustVBeziuge aus. Das TFM hat mich an der Erar-
beitung des Entwurfs dieser Verwaltungsvorschrift beteiligt.

Diese Verwaltungsvorschrift ist immer noch nicht in Kraft getreten, was
bedauerlich ist, da auf die Notwendigkeit klarer Regelungen in diesem Zu-
sammenhang schon in meinem 1. TB (6.3.1) hingewiesen worden war.

6.8 Veroffentlichung von Mitarbeiterdaten

In vielfaltiger Form werden von 6ffentlichen Stellen die Namen ihrer Mitar-
beiter und deren Funktionen veréffentlicht. Dies erfolgt z. B. durch das An-
bringen von Turschildern, die Verpflichtung zum Tragen von Namensschil-
der, die Aufstellung von Wegweisern in den Behdrden, durch die Veroffent-
lichung von Behdrden- und Telefonverzeichnissen oder auch von Vorle-
sungsverzeichnissen. In jedem Fall stellt sich fiir den Betroffenen die Frage
nach der datenschutzrechtlichen Zulassigkeit fur die Veroffentlichung seiner
Daten. Beschéftigte im 6ffentlichen Dienst kénnen sich gegeniiber dem Staat
nur auf ihr informationelles Selbstbestimmungsrecht berufen, soweit sie
nicht als Amtstrager fir den Staat handeln, dem diese Tatigkeit zugerechnet
wird. Insoweit mul} es der Bedienstete auch hinnehmen, dal3 sein Name in
den von ihm bearbeiteten Vorgéngen oder auch dienstlichen Verzeichnissen
bekannt wird. Dartiber hinaus kann es notwendig und zweckmalfiig sein, im
Zusammenhang mit seinen dienstlichen Aufgaben den Namen des Mitarbei-
ters an Tur- oder auf Namensschildern Dritten gegentiber bekanntzumachen.
Dies ist insbesondere notwendig, um die Ansprechbarkeit zu erméglichen
und einen angemessenen Umgangston pflegen zu kénnen. Gleichzeitig wird
der Amtstrager insoweit aus der Anonymitat herausgefiihrt, dal3 er mit sei-
nem Namen fur die Richtigkeit seiner Amtshandlung einstehen muf3. Es
bestehen deshalb keine datenschutzrechtlichen Bedenken, wenn es darum
geht, den Birger in allgemeiner Form dariiber zu informieren, wo er sich mit
welchem Anliegen hinwenden kann bzw. wer der Bearbeiter seines Anlie-
gens ist. Dennoch tragt auch bei der Offenbarung von Mitarbeiterdaten die
offentliche Stelle eine Verantwortung, zu prifen, ob im Gberwiegenden All-
gemeininteresse die Bekanntgabe der Namen erforderlich ist. Um dem Bur-
ger die konkrete Ansprechbarkeit eines Leiters oder Mitarbeiters zu ermdgli-
chen bzw. den Bediensteten innerhalb der Stelle nédher bestimmen zu kdnnen,
reicht im Regelfall die Bekanntgabe seiner Funktion, des Nachnamens, ggf.
seines Titels und ergénzend dazu die Anrede Herr bzw. Frau aus. Eine Nen-
nung des Vornamens dirfte regelméaRig tber das erforderliche Mal3 hinaus-
gehen, da der Mitarbeiter aufgrund seines Aufgabengebietes und des Nach-
namens bereits hinreichend konkretisiert werden kann. Da jedoch die Kennt-
nis von Vor- und Nachnamen unter Nutzung weiterer Datenbesténden, wie
AdreR3biichern, Telefonverzeichnissen u. a. durchaus geeignet ist, den betref-
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fenden Mitarbeiter auch aul3erhalb der Behdrde und damit als Privatperson
zu identifizieren und dort im Einzelfall nicht ausgeschlossen werden kann,

dal3 dies zum Nachteil der Betroffenen (z. B. durch Belastigungen) genutzt
wird, sollte grundsatzlich auf die Nennung des Vornamens verzichtet wer-

den, soweit nicht die Einwilligung des Betroffenen vorliegt.

Im Rahmen Ihrer Offentlichkeitsarbeit erstellen z. B. viele Behoérden zur
Gestaltung einer birgernahen und effizienten Verwaltung sogenannte Behor-
denverzeichnisse oder Wegweiser. Ublich und zweckmaRig ist es dabei, die
jeweiligen Leiter insbesondere der publikumsintensiven Fachbereiche und
Sachgebiete namentlich zu benennen. Aufgrund einer Anfrage hatte ich mich
diesbeziiglich mit einem Behdrdenwegweiser zu beschéaftigen, in dem jeweils
auch die Vornamen der Mitarbeiter genannt wurden. Eine Begriindung zur
Erforderlichkeit konnte von der Behérde nicht gefunden werden, so daf3
kinftig darauf verzichtet wird.

Entsprechendes gilt selbstversténdlich auch bei der Erstellung und Verteilung
von Telefonverzeichnissen in 6ffentlichen Stellen. Auch wenn es sich um ein
dienstliches Verzeichnis handelt, gibt es regelmaRig keinen Grund die Vor-
namen aufzunehmen, insbesondere aber dann nicht, wenn das Verzeichnis
auch Uber die Behdrde hinaus verteilt wird. Gegenwartig wird in Thiringen
auf der Basis eines Corporate Network auf Landesebene ein Telefonver-
zeichnis aller Landesbehdrden erstellt. Ich habe in diesem Zusammenhang
gebeten, den Inhalt des Verzeichnisses hinsichtlich seiner Erforderlichkeit zu
Uberprifen. Da es sich um ein dienstliches Verzeichnis handelt, ist es selbst-
verstandlich, daf? fur diese Zwecke alle telefonisch erreichbaren Mitarbeiter
in das Verzeichnis aufgenommen werden. Wichtig ist auf3erdem, dal3 bei den
einzelnen Mitarbeitern die jeweilige Arbeitsaufgabe und die Funktion kon-
kret benannt wird. Demgegenuber dirfte regelmé&Rig der Vorname des Mit-
arbeiters unerheblich sein, wenn statt dessen die jeweilige Anrede in das
Verzeichnis aufgenommen wird. Ich habe diesbeziiglich um Berucksichti-
gung gebeten.

Besondere Probleme treten zuséatzlich dann auf, wenn zunéchst interne Ver-
zeichnisse veroffentlicht werden sollen. Aufgrund eines Hinweises hatte ich
erfahren, dal3 ein Fernsprechverzeichnis einer Behtrde aus Kostengriinden
mit Werbeinseraten versehen von einer privaten Druckerei hergestellt wurde.
Gleichzeitig hat man die Mdglichkeit eingeraumt, dal3 jedermann beim Ver-
lag das Telefonverzeichnis gegen entsprechendes Entgelt beziehen konnte.
Ein berechtigtes Interesse an der Kenntnis der in einem behérdlichen Tele-
fonverzeichnis aufgefiihrter personenbezogener Daten aller Mitarbeiter in der
Offentlichkeit ist nicht erkennbar. Nur soweit Mitarbeiter dienstlich in Er-
scheinung treten, ist ein Nutzen fur die Offentlichkeit aus der Kenntnis der
konkreten personellen Zusammensetzung bzw. Zuordnung anzuerkennen,
wie das in sogenannten Behdrdenverzeichnissen bzw. Wegweisern gangige
Praxis ist. Ansonsten steht der Personlichkeitsschutz der Bediensteten gene-
rell einer Ubermittlung entgegen. Behdrdliche Telefonverzeichnisse sind fiir
den dienstlichen Gebrauch bestimmt und gelten somit nicht als allgemein
zugangliche Quelle im Sinne des Datenschutzgesetzes. Ein Verkauf oder eine
Veroffentlichung eines vollstdndigen behdrdlichen Fernsprechverzeichnisses
scheidet deshalb aus. Aufgrund meiner Empfehlung wurde der weitere Ver-
kauf eingestellt.

Selbstverstandlich kann im Einzelfall auch entschieden werden, dal3 statt des
Nachnamens nur der Vornamen bekanntgegeben wird. Die Entscheidung, ob
z. B. das Pflegepersonal in Krankenh&usern traditionsgemafl nur Namens-
schilder mit dem Vornamen und der Funktionsbezeichnung oder die Anrede
und den Nachnamen tragen, bleibt der jeweiligen Einrichtung ggf. unter
Beteiligung der Personalvertretung tberlassen. Eine Verpflichtung der Be-
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schaftigten zum Tragen von Namensschildern mit Vor- und Zunamen durfte
demgegeniber regelmaiig nicht erforderlich sein.

Wie mir bekannt ist, bestehen auch von Seiten der Hoch- und Fachhoch-
schulen Bestrebungen, personenbezogene Daten von Hochschulangehdrigen
und Studenten im Internet zu verdffentlichen. Fur Veroffentlichungen von
personenbezogenen Daten im Internet durch eine 6ffentliche Stelle sind zu-
nachst die Zulassigkeitsvoraussetzungen gemald § 22 Abs. 1 ThurDSG zu
uberprufen. Danach ist eine Ubermittlung von personenbezogenen Daten an
nicht-6ffentliche Stellen nur dann zulassig, wenn sie im konkreten Fall zur
Erfullung der in der Zustéandigkeit der Hochschule liegenden Aufgaben er-
forderlich ist und die Voraussetzungen vorliegen, die eine Nutzung nach § 20
ThirDSG zulassen wirden oder der Empfénger ein berechtigtes Interesse an
der Kenntnis der Daten darlegt und der Betroffene kein schutzwuirdiges In-
teresse an dem Ausschlu® der Ubermittlung hat. Einer Zurverfiigungstellung
bzw. Ubermittlung der Daten in Verzeichnisse, deren Empfanger nicht naher
bestimmt werden kdnnen, wie das besonders im Internet der Fall ist, stehen
regelméaRig schutzwiirdige Interessen der Betroffenen entgegen. Dies wére
daher nur mit Einwilligung der betroffenen Beschaftigten zuldssig (vgl. 8 22
Abs.1 Nr. 2 TharDSG). Diese Einwilligung bedarf gemall §4 Abs. 2
ThiarDSG regelméRig der Schriftform. Das trifft in gleichem MaR auf aus-
fuhrliche Vorlesungsverzeichnisse mit Adrel3teil der Bediensteten zu. Wah-
rend jedoch die Fernsprechverzeichnisse ausschlielich fir den Dienstge-
brauch vorgesehen sind und ein entsprechender Zugriff auf die Daten durch
Unbefugte auszuschlieBen ist, bestehen grundséatzlich bei der Veréffentli-
chung von Vorlesungsverzeichnissen gegen die Nennung der Professoren
und Dozenten, einschlie3lich der jeweiligen dienstlichen Anschrift sowie
soweit zweckmafdig auch der dienstlichen Telefonnummer sowohl in Papier-
form als auch im Internet keine datenschutzrechtlichen Bedenken, da Vorle-
sungsverzeichnisse ihrem Zweck nach 6ffentliche Quellen und die Dozenten
in amtlicher Funktion tatig sind.

Die Aufnahme ,privater” Adressen in vorgenannte Verzeichnissen ist selbst-
verstandlich auszuschlielen oder bedarf der Zustimmung der Betroffenen.
Fur die Nutzung von personenbezogenen Daten Studierender gelten aufgrund
der Zweckbestimmung der an Hochschulen erhobenen Daten der Studenten
die gleichen datenschutzrechtlichen Anforderungen.

6.9 Polizeiarztliche Untersuchungen im Rahmen von Bewer-
berauswabhlverfahren fur den polizeilichen Dienst

Von einem anderen Datenschutzbeauftragten wurde mir mitgeteilt, dal3 bei
polizeidrztlichen Untersuchungen im Rahmen von Bewerberauswahlverfah-
ren fir den polizeilichen Dienst nach der Polizeidienstvorschrift ,Arztliche
Beurteilung der Polizeidiensttauglichkeit und der Polizeidienstfahigkeit”
(PDV 300) verfahren wird, die unter anderem vorsieht, dal3 Lebenslauf und
Zeugnisse von den fur die Polizeiauswahlentscheidung zustandigen Stellen
an die mit der Auswahl und Untersuchung beauftragten Polizeidrzte mitge-
teilt werden, was problematisch ist, weil diese Unterlagen fir die bei der
arztlichen Untersuchung zu treffenden Feststellungen nicht erforderlich sind.
Nach der Dienstvorschrift ist vorgesehen, dal3 Tatowierungen zu beschreiben
und ggf. zu dokumentieren sind, wobei die Beurteilung dann nicht durch den
Arzt sondern im Rahmen des Auswahl- und Einstellungsverfahrens erfolgen
soll. Hier stellt sich die Frage, ob Bewerbern fir den Polizeidienst deutlich
wird, dal3 die vom Arzt im Rahmen der Einstellungsuntersuchung durchge-
fuhrte Dokumentation seiner Tatowierungen an die fir die Personalaus-
wahlentscheidung zusténdige Stelle weitergegeben wird. Dieses Verfahren
begegnet erheblichen rechtlichen Bedenken, so daf? hier eine den Personlich-
keitsrechten der Bewerbern angemessene Verfahrensweise gefunden werden
sollte. Ziffer 11.1 der PDV sieht vor, daf? Bewerber auch nach Familiena-
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namnesen, Uberstandenen Gemits- und Geisteskrankheiten, Suizidversuchen,
Bettnassen und héufigem Wechsel des Berufs, von Freunden und Vorge-
setzten befragt werden. Derartige Fragestellungen gehen in die Intimsphére
von Bewerbern und deren Familienangehdrigen hinein, so dal3 sie nicht zu
rechtfertigen sind. Ob Bettnédssen in der Kindheit bei erwachsenen Bewer-
bern fur den Polizeidienst noch relevant ist, erscheint zumindest fraglich. Ein
haufiger Vorgesetztenwechsel muf3 keineswegs dem zu Untersuchenden
anzulasten sein. Auch wenn man zuerkennen muf3, daf3 im Vergleich zu an-
deren Bewerbern fur den offentlichen Dienst bei Bewerbern fur den Polizei-
dienst héhere Anforderungen an die physische und psychische Belastbarkeit
gestellt werden missen, sind derartige Fragestellungen bedenklich. In einem
Gesprach mit dem Arztlichen Dienst der Thiiringer Polizei wurde festgestellt,
daf diese von der Einsichtnahme in Personalakten Abstand nimmt und keine
Fragen zur Personlichkeitsbeurteilung stellt. Der Arztliche Dienst der Thi-
ringer Polizei zeigte sich gegeniber den datenschutzrechtlichen Belangen
sehr aufgeschlossen. Die Uberarbeitung der PDV 300 steht noch aus; es
bleibt abzuwarten, ob allen vorgetragenen Bedenken gegen die derzeitige
Fassung darin Rechnung getragen wird.

6.10 Einstellung in den Polizeidienst

Ein Bewerber fir den Polizeidienst in einem anderen Bundesland zeigte sich
dartber verwundert, dal’ eine nach § 60 Abs. 1 Nr. 7 Bundeszentralregister-
gesetz (BZRG) im Erziehungsregister vermerkte Entscheidung von der zu-
standigen Polizeidienststelle in Thiringen weitergegeben worden war, die
nach 8 61 BZRG nicht zur Weiterleitung vorgesehen war. Er hatte hierbei

Ubersehen, dal’ er bei der fur die Einstellung zustandigen Dienststelle sein
Einverstandnis dazu erklart hatte, dal3 polizeiliche Auskiinfte bei der fur ihn

zustandigen Polizeidienststelle eingeholt werden konnten. Da er damit sein
Einverstandnis mit der Weitergabe der Daten erklart hatte, begegnete die
Auskunftserteilung keinen Bedenken.

6.11 Datenverarbeitung bei Personalkostenzuschiissen

Durch einige Anfragen wurde ich mit der Fragestellung befal3t, in welchem
Umfang personenbezogene Daten der Mitarbeiter Freier Trager der Jugend-
hilfe im Zusammenhang mit der Beantragung und Bewilligung von Foérder-
mitteln des Landes von den zustadndigen Stellen erhoben werden diirfen.
Unsicherheiten gab es bei den bei mir anfragenden Freien Trégern der Ju-
gendhilfe insbesondere bzgl. der angeforderten detaillierten Angaben zur
Gehaltszusammensetzung, der Pflicht zur Vorlage der Arbeitsvertrage sowie
der Lebenslaufe der Mitarbeiter. Ich habe mich daraufhin mit dem fir die
Bearbeitung der Férderantrage zustandigen Landesjugendamt in Verbindung
gesetzt und um die Vorlage der im Bereich der Kinder- und Jugendhilfe
verwendeten Antragsvordrucke gebeten. Danach gibt es zwei unterschiedli-
che Modelle der Forderung von Personalkosten bei Beratungsstellen im Be-
reich der Kinder- und Jugendhilfe. In einigen Bereichen werden je einge-
setzter Fachkraft entsprechend ihrer Qualifikation monatliche Festbetrdge
bezahlt. Bei den anderen Forderprogrammen werden Personalkostenzuschiis-
se in Hohe eines bestimmten Prozentsatzes der tatsachlich angefallenen Per-
sonalkosten gewahrt. Bei beiden Modellen setzen die Forderrichtlinien vor-
aus, dall zum zweckentsprechenden Einsatz der Fordermittel ausreichend
gualifiziertes Personal eingesetzt wird, was im Rahmen der Antragstellung
und der Rechnungspriifung nachzuweisen ist. Auch tUber den Umfang der
Tatigkeit (Vollzeit- oder Teilzeitbeschéaftigung) sind entsprechende Angaben
zur Mittelbewilligung vorzulegen.

Die direkte Anforderung der Mitarbeiterdaten durch das Landesjugendamt
bei den Freien Tragern stellt eine Datenerhebung bei Dritten dar. Rechts-
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grundlage hierfiir ist § 62 Abs. 4 SGB VIIl. Dieser setzt voraus, dal3 der
Betroffene nicht zugleich Leistungsberechtigter oder sonst an der Leistung
beteiligt ist und die Kenntnis der Daten fir die Gewahrung von Leistungen
nach dem SGB VIl erforderlich sind. Bei der Gewéahrung von Personalko-
stenzuschissen an Freie Trager der Jugendhilfe handelt es sich um Leistun-
gen nach 88 12 und 74 SGB VIl in Verbindung mit den jeweiligen Forder-
richtlinien. Leistungsberechtigte in diesen Fallen sind ausschlie3lich die
jeweiligen Freien Trager, nicht jedoch deren Mitarbeiter. Letztere profitieren
lediglich indirekt von der Leistungsgewdhrung. Unter der Voraussetzung,
dal die personenbezogenen Angaben zu Lohn- und Gehaltsbestandteilen, zur
Qualifikation sowie zum Umfang der Beschéftigung fur die Gewahrung der
Zuwendungen, d. h. einer Leistung nach dem SGB VIl notwendig sind,
durfen diese Angaben auch bei Leistungsberechtigten (Dritten), d. h. bei den
jeweiligen Freien Tragern erhoben werden. In entsprechender Anwendung
von § 62 Abs. 2 Satz 2 SGB VIl sollten jedoch die Mitarbeiter der Freien
Tréger Uber diese Datenerhebung informiert werden. Ich habe daher dem
TMSG vorgeschlagen, auf dem jeweils letzten Blatt des Antragsformulars
die Versicherung des Antragstellers aufzunehmen, daf} die mit Landesmitteln
zu fordernden Mitarbeiterinnen und Mitarbeiter dartiber informiert wurden,
daR fur das Zuwendungsverfahren notwendige personenbezogene Daten
(z. B. Name, Anschrift, Geburtsdatum, Familienstand, Vergitungsgruppe,
Anzahl und Alter der Kinder, Qualifikation, Funktion, Arbeitszeitumfang,
Arbeitsplatzbeschreibung) gemal § 62 Abs. 4 SGB VIII dem Zuwendungs-
geber Ubermittelt werden durfen. Dariiber hinaus habe ich dem TMSG mit-
geteilt, dal3 ich in den Féllen, in denen die Férderung von Personalkosten in
Form von Festbetrdgen erfolgt, lediglich Name des Mitarbeiters, Angaben zu
Qualifikation und Funktion sowie zum Umfang der Arbeitszeit zur Uberprii-
fung einer mdoglicherweise unzulassigen Doppelférderung fiir erforderlich
halte, weil es auf die konkrete Gehaltszusammensetzung in diesen Fallen
nicht ankommt. Das TMSG hat zwischenzeitlich die Antragsformulare in
diesem Sinn Uberarbeitet und zusatzlich den Hinweis bei der Anforderung
von Arbeitsvertrdgen angebracht, da auf Kopien Angaben, die tber Name,
Adresse, Beginn und Ende der Beschéftigung, Beschéaftigungsumfang und
Vergutungsgruppe hinausgehen, geschwérzt werden konnen. Im ubrigen
bestand Einvernehmen auch dahingehend, dal’ eine dauerhafte Speicherung
von Arbeitsvertragen und Qualifikationsnachweisen beim Landesjugendamt
nicht erforderlich ist, sondern diese Unterlagen nach abschlieRender Prifung
und Berucksichtigung des Prifergebnisses im Antragsprifvermerk zusam-
men mit dem Beuwilligungsbescheid an den Antragsteller zurtickgesandt
werden kdnnen und dieser verpflichtet wird, fir eine eventuelle Rechnungs-
prufung die Unterlagen bereitzuhalten. Grundsétzlich gilt bei der Aufbewah-
rung dieser Unterlagen, dal} diese von den Ubrigen den Freien Tréager betref-
fenden Unterlagen getrennt aufbewahrt werden, da es sich um Unterlagen
handelt, die mit Personaldaten vergleichbar sind und daher einer besonderen
Zweckbindung unterworfen werden sollten.

6.12 Dienstvereinbarung Uber die elektronische Verarbeitung von
Personaldaten

Im 1. TB (15.5.3) hatte ich berichtet, da die Thiringer Landesverwaltung
die Einfihrung des Personalverwaltungssystems PERSOSTH, das von mir
datenschutzrechtlich begleitet worden ist, zur Einfilhrung vorgesehen hat.
Mittlerweile haben verschiedene Dienststellen mit der Einfiihrung begonnen,
entsprechende Meldungen zum Datenschutzregister liegen vor. In diesem
Zusammenhang habe ich Empfehlungen gegeben, die sich u. a. auf die Pal3-
wortgestaltung, die Begrenzung der Anzahl der Anmeldefehlversuche, Zu-
griffsrechte und Protokollierung bezogen.

50



6.13 Fuhrung von An- und Abwesenheitslisten von Mitarbeitern

Hinweise aus der Presse und Anfragen von Mitarbeitern, dal3 in einer Ver-
waltungsbehérde neben einem elektronischen Zeiterfassungssystem téglich
An- bzw. Abwesenheitslisten fur alle Mitarbeiter unter Angabe der Griinde
ihrer Abwesenheit zentral erstellt und der Behoérdenleitung sowie allen Ab-
teilungen zur Information zur Verfigung gestellt werden, gaben mir Anlaf3,
die Fuhrung von An- und Abwesenheitslisten bei den Landesbehérden zu
hinterfragen. Dariiber hinaus erfolgten in zwei Ministerien Kontrollen, bei
denen sich obiger Sachverhalt bestétigte. Gleichzeitig wurde in einem Mini-
sterium festgestellt, dal3 taglich Ausziige aus dem automatisierten Verfahren
gewonnen wurden, ohne eine entsprechende Vereinbarung mit dem Personal-
rat. Zu den Aufgaben der Personalverwaltung gehort die Fuhrung von Uber-
sichten Uber die An- und Abwesenheit der einzelnen Mitarbeiter, insbesonde-
re bei Gewahrung von Freistellungen aus den verschiedensten Grinden, wie
Krankheit und Urlaub, als Bestandteil der Personalunterlagen (8 97
ThiarBG). Daruber hinaus obliegt dem jeweiligen Dienstvorgesetzten die
Kontrolle der Einhaltung der taglichen Arbeitszeit. Da Uberwiegend fiir die
Mitarbeiter in der Landesverwaltung Gleitzeitregelungen bestehen, sind die
betreffenden Mitarbeiter verpflichtet, Zeiterfassungsblatter zu fiihren, die
jeweils dem unmittelbaren Dienstvorgesetzten am Monatsende vorzulegen
sind. In vielen Behdrden werden stattdessen bereits automatisierte Verfahren
(Zeiterfassungssysteme) genutzt. Zu beachten ist dabei, dal3 die Einflihrung,
Anwendung, wesentliche Anderung oder Erweiterung automatisierter Verar-
beitung personenbezogener Daten, die geeignet sind, das Verhalten oder die
Leistung der Beschéftigten zu tUberwachen oder zu erfassen, durch den je-
weiligen Personalrat gemaR § 74 Abs. 3 Ziff. 18 ThiurPersVG mitbestim-
mungspflichtig sind. In den abzuschlieRenden Dienstvereinbarungen sind
insbesondere der Umfang und die Dauer der Erhebung und Verarbeitung von
Beschéftigtendaten sowie die Moglichkeiten ihrer Auswertung festzulegen.
Ungeachtet der Form zur Arbeitszeiterfassung ist es unstrittig, dal3 der jewei-
lige Vorgesetzte im Rahmen seiner Dienstaufsicht aus arbeitsorganisatori-
schen Grinden An- und Abwesenheitslisten Uber seine Mitarbeiter fihren
kann. Soweit es die Behoérdenleitung winscht, jederzeit Uber den anwesen-
den Mitarbeiterbestand informiert zu sein, gibt es nur insoweit Einwande, als
dort im allgemeinen auf die konkrete Nennung des Abwesenheitsgrundes
verzichten werden sollte. Wird es dariiber hinaus fur erforderlich gehalten,
weiteren Leitern oder Mitarbeitern in den verschiedensten Organisationsein-
heiten der Behérde Ubersichten zu iibergeben, aus denen hervorgeht, welche
Mitarbeiter zu welchem Zeitpunkt abwesend sind, ist dies nur unter Beach-
tung des Erforderlichkeitsgrundsatz zulassig. Nicht nachvollziehbar ist aber,
wenn wie bei der Stelle praktiziert, uneingeschrankt allen Abteilungsleitern
und Mitarbeitern des technischen Bereiches, wie der Pforte regelméRig be-
kannt sein muf3, welche Mitarbeiter der gesamten Behdrde in welchem Zeit-
raum nicht anwesend sind. Eine Erforderlichkeit fur die Kenntnis der Perso-
naldaten aller Beschéftigten zur Aufgabenerfillung dieser Bediensteten kann
man sicher verneinen. Wenn es dariber hinaus im Einzelfall zweckmaliig
und erforderlich sein sollte, einem begrenzten Personenkreis regelmafiig
listenmafRig tUber die ,voraussichtliche* oder ,planméaRige” Abwesenheit von
Mitarbeiter zu informieren, so sind die Mitarbeiter von dieser Verfahrens-
weise in Kenntnis zu setzen. In jedem Fall sollte aber die Fihrung von Ab-
wesenheitslisten schriftlich insbesondere hinsichtlich der Datenerhebung, des
Verwendungszweckes, der Verteilung und der Loschung von Listen geregelt
werden, um zu verhindern, daR, wie auch die Kontrollen zeigten, Ubersichten
Uber langere Zeit aufbewahrt und teilweise tber das erforderliche Mal3 hin-
aus gestreut werden. Soweit zur Erstellung von téglichen An- und Abwesen-
heitslisten auch Daten aus dem jeweiligen automatisierten Zeiterfassungssy-
stem genutzt werden sollen, ist dies nur zulassig, wenn dazu in der Dienst-
vereinbarung mit dem Personalrat Regelungen getroffen sind. In Auswertung
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der durchgefihrten Prifungen haben zwischenzeitlich die kontrollierten
Behdrden ihre bisherigen Verfahrensweise zur Fiihrung von Abwesenheitsli-
sten den datenschutzrechtlichen Anforderungen entsprechend verandert.

6.14 Zulassigkeit behordlicher Organisations-/Arbeitsplatzunter-
suchungen und von Mitarbeiter-/Birgerbefragungen

In Zeiten knapper werdender Haushaltsmittel gehen Behérden zunehmend
dazu uber, Organisationsuntersuchungen in den Dienststellen durchzufiihren,
in deren Mittelpunkt die Prifung der Aufbau- und Ablauforganisation der
betreffenden Verwaltungseinheit steht. Dies macht mitunter auch Arbeits-
platzuntersuchungen erforderlich, bei denen Befragungen von Stelleninha-
bern durchgefiihrt werden. Ob derartige Datenerhebungen zulassig sind,
wurde auch im Kreise der Datenschutzbeauftragten erdrtert. Nach § 19
Abs. 1 ThiarDSG ist das Erheben personenbezogener Daten zuldssig, wenn
ihre Kenntnis zur Erfillung der Aufgaben der erhebenden Stelle erforderlich
ist. Die Erforderlichkeit zur Durchfiihrung von Organisationsuntersuchungen
wird man nicht verneinen kdnnen; auch wird man den Beschéftigten aus der
Pflicht, seinen Vorgesetzten zu beraten und zu unterstitzen, fur verpflichtet
ansehen miussen, Anordnungen auszufiihren und damit auch Fragen im Rah-
men von Organisationsuntersuchungen zu beantworten. Handelt es sich je-
doch um eine reine Mitarbeiterbefragung, bei der es nur um die subjektive
Bewertung des Arbeitsumfelds geht, ohne daf} diese in eine Organisations-
untersuchung einbezogen ist, geht dies nur auf freiwilliger Basis. Eine Stadt-
verwaltung hatte einen Fragebogen entwickelt, um Birger und Birgerinnen
zur Beurteilung der Qualitat der Mitarbeiter der Stadtverwaltung aufzufor-
dern. Die Beurteilung der Arbeit von Mitarbeitern in einer Stadtverwaltung
hangt nicht zuletzt davon ab, wie man mit einer getroffenen Entscheidung
zufrieden ist. Beim Verlassen des Ordnungs- und Sozialamtes ist dies sicher-
lich anders zu betrachten als bei einer EheschlieBung im Standesamt. Die
Reprasentativitat einer derartigen Befragung zu einer personenbezogenen
Datenerhebung muR3 in Zweifel gezogen werden, da hier auch Manipulatio-
nen fur oder gegen einzelne Mitarbeiter denkbar erscheinen. Soweit daher
das Ergebnis der Befragung zur Beurteilung von Mitarbeitern und damit zu
Personalentscheidungen herangezogen werden sollte, habe ich die beabsich-
tigte Form und den Inhalt der Datenerhebung unter Berlcksichtigung des
Uberwiegenden schutzwirdigen Interesses der betroffenen Mitarbeiter fur
datenschutzrechtlich unzuléssig gehalten. Ich habe daher empfohlen, auf die
Erhebung personenbezogener Daten zu verzichten. Die Stadtverwaltung ist
diesem Vorschlag gefolgt.

6.15 Per sonenbezogene Daten beim Per sonalr at

Die Personalvertretung ist zur Durchfiihrung ihrer Aufgaben rechtzeitig und
umfassend unter Vorlage der Unterlagen, die die Dienststelle zur Vorberei-
tung der von ihr beabsichtigten Malinahmen beigezogen hat, zu unterrichten
(8 68 Abs. 2 ThurPersVG). Die Unterrichtungspflicht umfaldt damit auch
personenbezogene Daten, deren Speicherung beim Personalrat nach Ab-
schluf’ des Beteiligungsverfahrens grundséatzlich nicht mehr erforderlich ist.
Die Dauer der Speicherung von personenbezogenen Daten ist an die Erfor-
derlichkeit zur Aufgabenerfullung geknupft. Aufgrund einer Anfrage bin ich
der Frage nachgegangen, ob der Personalrat als Teil der Dienststelle, ihm
zugeleitete Unterlagen wie Beurteilungen u. &. fotokopieren und damit spei-
chern darf. Diese Verfahrensweise wirde namlich dazu fuhren, daf3 beim
Personalrat eine Personaldatenvorratshaltung entstehen kann, die der Bildung
von Personalnebenakten gleichkommt, fur die eine Rechtsgrundlage nicht
besteht. Es stellte sich heraus, dal3 die Dienststelle dem Personalrat tblicher-
weise Schreiben, in denen umfénglich personenbezogene Daten enthalten
waren, zum Zweck der Beteiligung zugeleitet hatte. Diese wurden urschrift-
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lich der Dienststelle zuriickgegeben. Der Personalrat sah sich veranlafit,
generell hiervon Kopien zu ziehen, um zu dokumentieren, dal3 eine Beteili-
gung stattgefunden hatte und auf welcher Beratungsgrundlage eine Entschei-
dung getroffen worden war. Dies betraf z. B. Unterlagen im Bewerbungsver-
fahren oder auch die Angabe der Gesamtbewertung einer Beurteilung bei
Beforderungen. Selbstverstandlich dirfen Anschreiben der Dienststelle,
aufgrund derer der Personalrat tatig wird, vom Personalrat zu Sachakten
genommen werden, da sie der Dokumentation der Tatigkeit dienen. Hierbei
ist jedoch darauf zu achten, daf’ in diesen Anschreiben nur erforderliche
personenbezogene Daten enthalten sind. Alle Uber die Bezeichnung des Be-
ratungsgegenstands hinausgehenden Daten waren nicht erforderlich. Die
betroffene Dienststelle hat mir zugesagt, daf? in Abstimmung mit der Perso-
nalvertretung die Anfragen gemaR § 69 Abs. 2 Satz 4 ThurPersVG auf das
unbedingt Notwendige beschrénkt werden. Zukiinftig enthalten diese nur den
Namen des Betroffenen, die beabsichtigte Malinahme und den vorgesehenen
Zeitpunkt. Weitere personenbezogene Daten werden bei Bedarf, soweit not-
wendig, im Rahmen des Verfahrens gemaR § 69 ThirPersVG mundlich er-
Ortert. Dagegen ist aus datenschutzrechtlicher Sicht nichts einzuwenden.

6.16 Abschottung der Beihilfestellein einer Stadtverwaltung

Wie bereits im 1. TB (6.2.3) dargestellt, bedarf es bei der Abwicklung der
Beihilfe nach § 98 ThurBG einer strikten Abschottung der Gesundheitsdaten
von der Ubrigen Personalverwaltung. Dadurch, dal3 Beihilfeberechtigte einen
Teil ihrer Arztkosten vom Dienstherrn erstattet bekommen, durfen sie nicht
gegeniiber Mitarbeitern benachteiligt werden, die nicht beihilfeberechtigt
sind und deren Gesundheitsdaten selbstversténdlich nicht von der Kranken-
versicherung dem Personalamt zuganglich gemacht werden durfen. In einer
groReren Stadt habe ich daher die Einhaltung dieser Abschottungsvorschrif-
ten Uberprift. Obwohl die Beihilfestelle dort im Personalamt angesiedelt war,
konnten die organisatorischen Vorkehrungen (z. B. getrennte ré&umliche
Unterbringung, getrennter Postlauf direkt zur Beihilfestelle etc.), die sicher-
stellen sollen, da’ Personalsachbearbeiter keinen Zugriff auf die Beihilfeda-
ten haben, als ausreichend angesehen werden. Lediglich bei der Gestaltung
von Beihilfevordrucken gab ich einige Hinweise, um zu vermeiden, dal3
unnotigerweise immer wieder dieselben Daten vom Betroffenen und seinen
Familienangehorigen erhoben werden, obwohl keine Anderungen vorlagen
und diese bereits bei der Beihilfestelle vorlagen. Mit Neufassung der For-
mulare wurde diesen Forderungen entsprochen.

Als dennoch problematisch erwies sich die Eingliederung der Beihilfestelle
in das Personalamt deswegen, weil im Rahmen von Beschwerden, Wider-
sprichen und Eingaben nicht ausgeschlossen war, dalR die entsprechenden
Unterlagen dem Vorgesetzten bzw. auch dem Behdrdenleiter vorgelegt wer-
den konnen. Zwar war die Bearbeitung von Widerspriichen durch eine
mindliche Weisung des Personalamtsleiters der Leiterin der Personalabrech-
nung zugewiesen, die im Gegensatz zum Amtsleiter bzw. Behordenleiter
keine Aufgaben und Befugnisse bei Personalentscheidungen hat. Aufgrund
der Weisungsgebundenheit war es den Vorgesetzten aber jederzeit mdglich,
sich im Einzelfall derartige Falle vorlegen zu lassen. In zwei Fallen konnte
ich feststellen, daf3 Widerspruchsbescheide in Beihilfesachen vom Leiter des
Personalamtes gezeichnet worden waren. Mit dem Abschottungsgebot des
§ 98 ThurBG soll aber gerade vermieden werden, daf} solchen Stellen, die
Personalentscheidungen zu fallen haben, Unterlagen tber gesundheitliche
Verhaltnisse des Betroffenen zur Kenntnis gelangen. Ich habe daher die Stadt
aufgefordert, entweder die Beihilfestelle in eine andere, nicht mit Perso-
nalangelegenheiten befal3te Stelle einzugliedern oder aber durch eine schrift-
liche Anweisung konkret bezeichneten Mitarbeitern die ausschlief3liche Be-
fugnis zur Bearbeitung und Entscheidung aller mit Beihilfeangelegenheiten
zusammenhé&ngenden Vorgénge abschlieRend zu tUbertragen. Die Stadt hat
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sich fur die letztere Mdglichkeit entschieden und die Leiterin der Personalab-
rechnungsstelle mit der abschlieRenden Bearbeitung von Beihilfeangelegen-
heiten beauftragt. Wie bereits im 1. TB (6.2.3) dargestellt, halte ich gleich-

wohl eine Ansiedlung der Beihilfestelle auRerhalb des Personalamts bzw.
auBerhalb der Gemeindeverwaltung fir die vorzugswirdige Losung, um von
vornherein Konfliktsituationen auszuschliel3en. Die Landesregierung hat sich
in ihrer Stellungnahme zu meinem 1. TB dieser Auffassung angeschlossen.
Durch das Landesverwaltungsamt wurden die Landkreise und kreisfreien
Stadte in einem Rundschreiben auf die Mdglichkeit zur Bildung einer zen-

tralen Beihilfestelle in Form eines Zweckverbandes aufgrund der 88 16 ff

Gesetz uUber die kommunale Gemeinschaftsarbeit (GKG) hingewiesen.

6.17 Formular der Zentralen Beihilfestelle des Landesverwal-
tungsamtes

Verschiedene Beihilfeberechtigte haben mich gebeten, mich des Beihilfe-
formulars der Zentralen Beihilfestelle anzunehmen. Insbesondere richtete
sich die Kritik dagegen, dal3 jeweils erneut Daten erhoben werden, obwohl
sich keine Anderung gegeniiber dem Vorantrag ergeben haben. Das LVWA,
dem die Beihilfestelle angegliedert ist, hat dies eingeraumt, allerdings darauf
verwiesen, dall mit der Einfuhrung des Beihilfeabrechnungsprogramms
ABBA die Erarbeitung eines neuen Beihilfeformulars erforderlich wird, das
dem Formblatt des BMI entspricht. Danach obliegt es dem Antragsteller
lediglich durch Ankreuzen zu kennzeichnen, daR sich keine Anderung bei
den personlichelV erhaltnissen ergeben hat. Angesichts der angekindigten
Einfuhrung des Beihilfeabrechnungsprogramms ABBA habe ich die Angele-
genheit auf sich bewenden lassen, da kinftig meinen Bedenken Rechnung
getragen zu werden schien. Bisher ist das Beihilfeabrechnungsprogramm
ABBA aber noch nicht eingefuihrt worden.

6.18 Datenschutz firr private Eintragungen im ,Schreibtischka-
lender”

Zur datenschutzrechtlichen Bewertung wurde folgender Sachverhalt an mich
herangetragen:

Ein Amtsleiter hatte Schreibtischkalender von Bediensteten fir dienstliche
Zwecke angefordert. Diese enthielten aber zum Teil private Eintragungen der
Bediensteten. Die Prifung der Rechtslage ergab, dal3 es sich bei einem
Schreibtischkalender, der vom Dienstherrn zur Verfiigung gestellt und von
den Bediensteten gefuhrt wird, um eine dienstliche Unterlage handelt, die
grundsatzlich entsprechend § 63 Abs. 3 ThiurBG auf Verlangen des Dienst-
vorgesetzten herauszugeben ist. Wenn einem Bediensteten also ein Schreib-
tischkalender nicht ausschlief3lich nur zu eigenen Zwecken zur Verfiigung
gestellt wird, mul3 er damit rechnen, daf} seitens des Dienstherrn auch Ein-
sicht begehrt wird. Gegen eine Heranziehung der Schreibtischkalender mit
den darin enthaltenen Strichlisten war daher grundséatzlich nichts einzuwen-
den, wobei zur weiteren Beurteilung auch die Umstande des Einzelfalls hin-
sichtlich der Erforderlichkeit und VerhéltnismaRigkeit gesehen werden mus-
sen. Problematisch stellt sich die Angelegenheit jedoch im Hinblick auf die
privaten Eintragungen dar. Daher sollten die Bediensteten darauf hingewie-
sen werden, daR die Schreibtischkalender unter Umstanden fiir die Uberprii-
fung von Angaben herangezogen werden kdnnen, so daf3 sie sich gegebenen-
falls noch einen rein personlichen Kalender anlegen kdnnen. Vor Einzug der
Schreibtischkalender sollte, sofern die Einsichtsméglichkeit durch den
Dienstvorgesetzten nicht bekannt war, die Moglichkeit gegeben werden, rein
private Eintragungen zu entfernen. Damit wéare sichergestellt, dafl} der
Dienstvorgesetzte nicht unbeabsichtigterweise rein private Termine zur
Kenntnis nimmt, wozu auch keinerlei Erforderlichkeit besteht.



6.19 Veroffentlichung der Unglltigkeitserklarung von Dienst-
ausweisen

Wiederholt war im Thiringer Staatsanzeiger sinngemalf zu lesen, daf3 ,Der
Dienstausweis mit der Nummer (...) des ... (Dienstbezeichnung, Name, Vor-
name) verloren gegangen ist und fir ungultig erklart wird.”

Ich habe mich mit dieser Angelegenheit an das TIM zur Klarung der Rechts-
grundlage und der Erforderlichkeit dieser Veroffentlichungen gewandt. Aus
datenschutzrechtlicher Sicht begegnet die namentliche Bekanntgabe wegen
der Prangerwirkung fur die Betroffenen erheblichen datenschutzrechtlichen
Bedenken. Zur Warnung Dritter davor, daf? der einen in Verlust geratenen
Dienstausweis Vorlegende nicht der Berechtigte sein kann, bedarf es einer
Veroffentlichung des Namens nicht. Hier reicht die Angabe der Ausstel-
lungsbehdrde, des Ausstellungsdatums sowie der Dienstausweisnummer aus.
Ich habe weiter angeregt, dal3 das TIM im Rahmen der Zustandigkeit als
oberste Kommunalaufsichtsbehdrde tiber das Landesverwaltungsamt und die
Kreise und kreisfreien Stadte entsprechende rechtliche Hinweise gibt.

Das TIM hat mir in dieser Sache geantwortet, dal3 Einvernehmen zwischen
den Ressorts der Thiringer Landesregierung bestehe, die bisherige Verof-
fentlichungspraxis einzustellen. Die obersten Landesbehérden und das Lan-
desverwaltungsamt wurden von Seiten des TIM dariber informiert, daf3 sich
Mitteilungen der nachgeordneten Behérden sowie eine entsprechende Vorla-
ge an die Redaktion des Thiringer Staatsanzeigers eribrigen.

6.20 Anschriftenver zeichnis ehemaliger DDR-Arbeitgeber

Immer wieder stellt sich die Frage nach der Zustandigkeit und dem Verbleib
von Altakten. Im Berichtszeitraum erhielt ich Kenntnis davon, daf der Bun-

desversicherungsanstalt fiir Angestellte zur Klarung rentenrechtlicher An-
spriche ein Arbeitgeber- Verzeichnis vorliegt. Durch Gegentberstellung der
ehemaligen Betriebe und Einrichtungen der friheren DDR mit den jetzigen
Rechtsnachfolgern wird in diesem Verzeichnis ein Uberblick tiber den Ver-

bleib der Lohn- und Gehaltsunterlagen dieser friiheren Institutionen gegeben.

7. Polizei

7.1 Bundeskriminalamtgesetz - BKAG

Mit dem am 01.08.1997 in Kraft getretenen neuen Bundeskriminalamtgesetz
(BGBI I S. 1650) hat der Bundesgesetzgeber bereichsspezifische Regelungen
zur Zusammenarbeit des Bundes und der Lander in kriminalpolizeilichen
Angelegenheiten und fir die Wahrnehmung der Aufgaben des BKA auf den
Gebieten der Gefahrenabwehr und Strafverfolgung geschaffen. Nach § 7
Abs. 6 BKAG bedarf es einer Rechtsverordnung Uber die Art der Daten, die
nach den 88 8 bis 9 BKAG als Daten der Zentralstelle und sonstige Dateien
gespeichert werden dirfen. Diese Rechtsverordnung steht noch aus. Zu be-
gruRen ist, daf3 ausdriicklich normiert ist, da3 die von den Landern in das
polizeiliche Informationssystem eingegebenen Datensédtze von den jeweili-
gen Landesbeauftragten im Zusammenhang mit der Wahrnehmung ihrer
Prifungsaufgaben in den Landern kontrolliert werden kdnnen, soweit die
Lander nach § 12 Abs. 2, 3 BKAG verantwortlich sind.

7.2 Polizeirechtsdnderungsgesetz

Seitens des TIM wurde ich im Vorfeld zum Thiiringer Gesetz zur Anderung
polizeirechtlicher Vorschriften (Thiringer Polizeirechtsdnderungsgesetz vom
27.11.1997 - ThurPolRAG, GVBI S. 422) beteiligt. Zur vorgesehenen Ande-
rung von 8 14 Abs. 1 Nr. 5 PAG, die die Einfihrung von verdachts- und
ereignisunabhangigen Kontrolimdglichkeiten fur allgemeine Personen- und
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Fahrzeugkontrollen auf Bundesstral3en vorsieht, habe ich Bedenken im Hin-
blick auf die Einhaltung des Grundsatzes der Verhaltnismafigkeit gedul3ert.
Nach dem bisherigen 8§ 19 Abs. 1 Nr. 2 PAG war eine Ingewahrsamnahme
nur bei Straftaten von erheblicher Bedeutung méglich. Der Gesetzentwurf
hierzu sah vor, daf? diese Beschrankung gestrichen wird, so dal3 nunmehr
auch in Fallen leichter Kriminalitdt eine Ingewahrsamnahme moglich sein
soll. Den damit mdglichen Eingriff in das informationelle Selbstbestim-
mungsrecht sehe ich als unverhaltnisméafRig an. Meine diesbeziglichen Hin-
weise sind nicht aufgegriffen worden.

7.3 Europol

Gegen Ende des Berichtszeitraums verabschiedete der Bundestag am
10.10.1997 das Gesetz zu dem Ubereinkommen vom 26.07.1995 auf
Grundlage von Artikel K.3 des Vertrages Uber die Européaische Union tber
die Errichtung eines europaischen Polizeiamtes (EUROPOL-Gesetz), zu dem
auch der Bundesrat seine Zustimmung gegeben hat. Damit ist die Europol-
Konvention ratifiziert und kann, wenn auch die anderen Staaten das Gesetz
ratifiziert haben, in Kraft treten. Dal3 in einem zusammenwachsenden Europa
grenziiberschreitende Verbrechensbekdmpfung angezeigt ist, ist allgemein
anerkannt.

Europol soll personenbezogene Daten aus den Mitgliedstaaten zentral spei-
chern und auswerten, wobei die Berechtigung zur Abfrage und Einspeiche-
rung das BKA und die LKA haben. Die Zustandigkeit fir Europol ist u. a.
gegeben fir die Bereiche Terrorismus, illegaler Drogenhandel und sonstige
schwerwiegende Formen internationaler Kriminalitdt, zu denen unter ande-
rem Waffenhandel und Menschenhandel zahlen. Zu Europol hat die européi-
sche Datenschutzkonferenz in Manchester am 24./25.04.1996 (Anlage 23)
festgestellt, dal3 die Konvention dem Datenschutz erhebliche Bedeutung
beimif3t. Europol hat keine eigene Ermittlungszustandigkeit, sondern verfolgt
das Ziel, durch die Sammlung von Informationen und deren Ubermittlung an
die Mitgliedsstaaten, die Leistungsfahigkeit der dort zustédndigen Behdrden
und ihre Zusammenarbeit zu verbessern. Dies soll dadurch erreicht werden,
dal die nationalen Stellen - in Deutschland das BKA - Europol aus eigener
Initiative Informationen liefern. Im Informationssystem von Europol dirfen
nur die fur die Erfullung der Aufgaben von Europol erforderlichen Daten
Uber Personen, die nach MalRgabe des nationalen Rechts einer Straftat, fur
die Europol zusténdig ist, verdachtigt werden oder wegen einer solchen
Straftat verurteilt worden sind oder bei denen bestimmte schwerwiegende
Tatsachen nach Mal3gabe des nationalen Rechts die Annahme rechtfertigen,
dal sie Straftaten im Zustandigkeitsbereich von Europol begehen werden,
gespeichert werden. Um welche Daten es sich handelt, ist in der Konvention
ebenfalls naher bestimmt. Die Datenschutzbeauftragten haben in ihrer Kon-
ferenz vom 17./18.04.1997 zu Europol die Forderung des Europaischen Par-
laments unterstitzt, dal? u. a. alle Informationen persénlichen Charakters von
der Erfassung in Europol auszuschliel3en seien (Anlage 13). Detailliert ist die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten zu den Ar-
beitsdateien zu Anlaysezwecken geregelt, wobei auch ausdricklich normiert
ist, dal3 Daten nur Ubermittelt werden dirfen, soweit diese nach dem jeweili-
gen nationalen Recht zu Zwecken der Verhiitung, Bekdmpfung und Analyse
von Straftaten verarbeitet werden dirfen. Fir bedeutsam sehe ich an, dal3 es
bei den Durchfiihrungsbestimmungen, die vom Verwaltungsrat zu den Datei-
en ausgearbeitet werden, sowie bei den Bestimmungen uber die Sicherheit
der Daten und die interne Kontrolle ihrer Verwendung der Einstimmigkeit
des Rates bedarf. Dabei werden auch Priffristen und die Speicherungsdauer
festgesetzt. Ebenfalls ist festzulegen, an wen die Daten Ubermittelt werden
durfen. Eine Verwendung der Daten fur andere Zwecke oder durch andere
Behdrden ist nur zulassig, wenn der Mitgliedsstaat, der die Daten Ubermittelt
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hat, hierzu seine Zustimmung gegeben hat und dies nach nationalem Recht

des Mitgliedstaats zuléssig ist. Eine Datentbermittlung an Drittstaaten oder
Drittstellen kommt nur in Betracht, wenn dort ein angemessener Daten-
schutzstandard gewabhrleistet ist. Jeder kann einen Antrag stellen, um Aus-
kunft Uber die von bei Europol tber ihn gespeicherten Daten zu erhalten. Zur
Kontrolle gibt es eine Gemeinsame Kontrollinstanz, in der neben einem auf
Vorschlag des BfD zu ernennenden Vertreter auch ein vom Bundesrat zu
wahlender Landervertreter teilnimmt. Nach § 5 Abs. 2 des Gesetzes Uber die
Zusammenarbeit von Bund und L&ndern in Angelegenheiten der Européi-
schen Union wird die Stellungnahme des Landervertreters hierbei maf3geb-
lich zu berlcksichtigen sein. Europol kann aufgrund der Konvention erst
dann in Aktion treten, wenn auch das Gesetz zu dem Protokoll vom
19.06.1997 aufgrund des Artikel K.3 des Vertrags Uber die Europdische
Union und von Artikel 41 Abs. 3 des Europol-Ubereinkommens iiber die
Vorrechte und Immunitat fir Europol, die Mitglieder der Organe, die stell-
vertretenden Direktoren und die Bediensteten von Europol (Europol-
Immunitatenprotokollgesetz) in Kraft getreten ist. Dies steht derzeit im Bun-
destag zur Beratung an.

7.4 Schengener Informationssystem - Schengener Durchfih-
rungstibereinkommen

Wie im 1. TB (4.3) berichtet, ist das Schengener Durchfiihrungstiberein-
kommen (SDU), das zum Wegfall der gemeinsamen Binnengrenzen gefiihrt
hat, am 26.03.1995 in Kraft getreten.

Die fur die datenschutzrechtliche Kontrolle des in Betrieb genommenen
Schengener Informationssystems (SIS) eingesetzte gemeinsame Kontrollin-
stanz nach Artikel 115 SDU, in der die deutsche Delegation durch den BfD
und den Hessischen Datenschutzbeauftragten vertreten ist, hat zwischenzeit-
lich einen Tatigkeitsbericht Uber den Zeitraum Mé&rz 1995 bis Méarz 1997
vorgelegt (Bundesratsdrucksache 423/97 vom 16.05.1997). Darin sind Aus-
fuhrungen zu den Rechtsvorschriften, zum Schutz personenbezogener Daten
und zu der Kontrollinstanz und deren Aufgaben sowie das Ergebnis einer
Kontrolle der gemeinsamen Kontrollinstanz des ZSIS, des Zentralen Schen-
gener Informationssystems mit Sitz in Stral3burg, dargestellt.

Im Zusammenhang mit dem SDU ist weiterhin auch die Koordinierung der
unterschiedlichen europaischen Datenverarbeitungssysteme (Schengener
Informationssystem, Zollinformationssystem, Europol, Europaisches Infor-
mationssystem) sowie die Entwicklung der polizeilichen und justitiellen
Zusammenarbeit zu diskutieren.

75 Automatisiertes Fingerabdrucksystem (AFIS)

Im 1. TB (7.6) hatte ich ausgefuhrt, daR AFIS ohne Errichtungsanordnung
gefihrt wird. Im Hinblick auf das neue BKAG wird auf diesen Vorgaben die
Errichtungsanordnung neu erarbeitet. Das TIM hat mir signalisiert, dal3 es
meine Vorschlage in die erneute Abstimmung auf Landerebene einflieRen
lassen wird.

7.6 Datenschutzr echtliche Kontrollen im Polizeiber eich

Bei den im Berichtszeitraum durchgefiihrten datenschutzrechtlichen Kon-
trollen im Polizeibereich wurde auch die Fiuhrung von polizeilichen automa-
tisierten Verfahren einbezogen.

Bei einer Polizeidirektion (PD) habe ich mich tber die Mdglichkeiten von
Abfragen aus den zentralen polizeilichen Dateien, unter anderem aus dem
Ausléanderzentralregister (AZR) und INPOL, auf die Uber das Landessystem
Lnformationssystem der Thiringer Polizei* (ISTPOL), das mit dem Landes-
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kriminalamt (LKA) verbunden ist, Zugriff genommen werden kann, infor-

miert. Bei Anfragen von Bediensteten im Streifendienst werden Auskinfte
Uber Personen, die in diesen Dateien erfal3t sind, erteilt. Beziglich der Zu-
gangs- und Zugriffsberechtigungen erfolgt halbjéahrlich eine Prifung durch
das LKA anhand einer Zugriffsprotokollierung. Zu den technischen und
organisatorischen MalRnahmen ergaben sich in diesem Zusammenhang keine
weiteren Fragen.

In der PD wird auch das ,Integrationsverfahren Thiringen - Grundstufe®
(IGV-T) mit verschiedenen Programmteilen, u. a. auch Thiringer Zentralda-
teien genutzt. Im Rahmen dieses Verfahrens steht den PD auch die Mdglich-
keit offen, eigene Dateien anzulegen. Hierzu sind ebenfalls jeweils geson-
derte Errichtungsanordnungen gemél § 46 PAG, die einer datenschutzrecht-
lichen Freigabe nach § 34 Abs. 2 ThurDSG entsprechen, sowie Meldungen
zum Datenschutzregister erforderlich. Da diese nicht vorlagen, erfolgte eine
Beanstandung.

Bei der Kriminalinspektion der PD wird der Kriminalaktennachweis (KAN)
als automatisierte Datei gefuhrt. Die erstmalige Aufnahme von Daten fihrt
zum Anlegen einer Grundakte, alle weiteren relevanten Ereignisse auch im
Bereich anderer Dienststellen werden der aktenfihrenden Dienststelle zur
Eintragung in diese Datei mitgeteilt. Fir die PD sind alle Daten dieser Datei,
die von Thiringer Polizeidienststellen angegeben werden, abrufbar. Die
Uberwachung der Léschfristen erfolgt durch das LKA.

Im Rahmen einer Kontrolle eines Informationssystems beim Polizeipréasidi-
um Thiringen habe ich Empfehlungen zur Login-Protokollierung gegeben.
Bei der Protokollierung wird festgehalten, welcher Nutzer an welchem Tag
und um welche Uhrzeit sein Terminal aus- und einschaltet. Eine Anderung
von Daten kann sodann in Verbindung mit der Berechtigungsdatei und kri-
minalistischer Mittel nachvollzogen werden. Eine meinerseits geforderte
erweiterte Protokollierung des Zugriffs auf bestimmte Dateien und im Ab-
rufverfahren als technisch-organisatorische MaRhahmen gemalRR § 9 Abs. 2
Nr. 5 ThirDSG erschien den Verantwortlichen zunéchst aus Verhaltnisma-
Rigkeitsgrinden nicht realisierbar. Im Rahmen der Weiterentwicklung von
IBP sollen neue Sicherheitsmechanismen nach Auskunft des LKA eingear-
beitet werden.

Das Fehlen von datenschutzrechtlichen Freigaben von automatisierten Ver-
fahren im Bereich der Personalverwaltung habe ich beanstandet.

Der Einsatz eines Zutrittskontrollsystems im LKA wurde mangels Freigabe
und unzureichender Sicherungsmafnahmen beanstandet. Die Beanstandung
wurde zwischenzeitlich behoben.

Beim LKA, das nach 8 8 Abs. 2 des Polizeiorganisationsgesetzes Zentral-
stelle fur die polizeiliche Datenverarbeitung und Datenldbermittlung ist, lie-
Ren sich die Mitarbeiter des TLfD unter anderem das Verfahren der Perso-
nenfahndung, des Abgleichs von Fingerabdriicken sowie die Fuhrung der
Kriminalstatistik darstellen.

Das Verfahren der Personenfahndung wird auf Veranlassung der Staatsan-
waltschaft von den Polizeidirektionen, soweit nicht eine eigene Zustandigkeit
des LKA begriindet ist, in Gang gesetzt. Die Daten der Fahndungsausschrei-
bungen werden Uber das LKA an das BKA lbermittelt. Da die Fahndungs-
ausschreibungen regelmaRig befristet sind, erfolgt vor Ablauf der Fahn-
dungsfrist vom BKA die Ubersendung von Fristeniiberwachungslisten, die
zur weiteren Veranlassung vom LKA an die PDs weitergegeben werden, da
diese die Loschung oder die Fristverlangerung zu veranlassen haben.

Neben einer alphabetischen Sammlung der Fingerabdruckblatter werden die
Fingerabdricke auch automatisiert Giber AFIS erfaldt, um einen bundesweiten
Abgleich zu erméglichen.

58



Zur Fihrung der Kriminalstatistik ergaben sich keine Bedenken. Anonymi-
sierung der Daten ist gewahrleistet, eine Reanonymisierung erscheint ausge-
schlossen.

Im Rahmen der zentralen Aufgabe im technischen Bereich fir die Polizei-
dienststellen des Landes werden beim LKA auf dem zentralen Rechner auch
Speicherkapazitaten fur Dateien der Polizeidienststellen zur Verfiigung ge-
stellt. Das LKA ist hierbei lediglich im technischen Sinne verantwortlich.
Die Verantwortung fir die Dateiinhalte dieser sogenannten SPUDOK-
Dateien verbleibt bei der zustandigen Polizeidienststelle.

Den datenschutzrechtlichen Forderungen und Empfehlungen im Ergebnis der
Kontrolle ist weitestgehend nachgekommen worden. Zu einigen Punkten
befinde ich mich noch in der Diskussion. Dazu gehért insbesondere die not-
wendige Erstellung eines umfassenden IT-Sicherheitskonzeptes.

7.7 Speicher ung per sonenbezogener Daten bel der Polizel

Eine Petentin machte geltend, dal? sie nach ihren Feststellungen im INPOL
gespeichert war, obwohl hierfiir keine Veranlassung bestand. Bei der Uber-
prufung des Vorgangs stellte sich heraus, dal3 gegen die Petentin ermittelt
und das Verfahren nach § 170 Abs. 2 StPO eingestellt worden war. Von der
Einstellung des Verfahrens im Jahre 1992 durch die Staatsanwaltschaft war
jedoch die Polizei durch die Staatsanwaltschaft nicht informiert worden. Dies
geschah erst nach Einschaltung des TLfD, so dal3 erst 1996 die personenbe-
zogenen Daten im INPOL/ISTPOL geldscht und das BKA dariber informiert
wurde. Daruber habe ich den BfD, tber den die Petition an mich herangetra-
gen worden war, informiert.

7.8 Personalien in einer polizeilichen Allgemeinverfliigung

AnlaRlich einer verbotenen Versammlung in Saalfeld wurde von der dortigen
Polizeidirektion im Oktober 1997 ein Betretungsverbot auf der Grundlage
des § 18 Abs. 1 PAG verfugt. Mit der Verfiigung, die in Saalfeld verteilt
wurde, wurden die Personen, denen sie ausgehandigt wurde, aufgefordert,
die darin aufgefiihrten Straf3en bzw. Stralenziige im Stadtgebiet Saalfeld bis
zu einem genannten Termin, nicht zu betreten.

In der Begrindung der schriftichen Verfligung wurde der Name, Geburts-
datum und Wohnanschrift eines Birgers angegeben, welcher im Stadtgebiet
Saalfeld einen Demonstrationszug angemeldet hatte. Die Bekanntgabe der
Personalien im Betretungsverbot war meiner Meinung nach nicht erforder-
lich und die Datenubermittlung demzufolge unzulédssig. Gegenulber der PD
Saalfeld habe ich deshalb gemald § 39 ThirDSG eine Beanstandung ausge-
sprochen und das Polizeiprasidium Thiringen sowie das TIM als deren Auf-
sichtsbehérde gleichzeitig davon informiert.

Im Zusammenhang mit der ausgesprochenen Beanstandung forderte ich eine
Stellungnahme und Mitteilung beztglich der eingeleiteten MaRnahmen, um
derartige Datenschutzverstdf3e zukiinftig zu vermeiden. Das TIM teilte dar-
aufhin mit, dal3 es unter Beachtung von § 22 ThiurDSG nicht geboten war,
Wohnsitzangabe und Geburtsdatum eines Biirgers im Betretungsverbot auf-
zunehmen. Es erfolgte an die Dienststellen der Thiringer Landespolizei die
Anweisung, dal3 kinftig bei der Erstellung von Handzetteln in Vorbereitung
auf polizeiliche Einsatze die Aufnahme von personenbezogenen Daten un-
terlassen wird. Ich habe daraufhin die Beanstandung als behoben angesehen
und weiter mitgeteilt, daf3, auch wenn die Wohnanschrift eines Birgers im
AdrefBbuch einer Stadt verdffentlicht und damit offenkundig ist, dies nicht
die Bekanntgabe in einer polizeilichen Verfliigung rechtfertigt.
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7.9 Vermerk des Aktenzeichens auf dem Briefkuvert

Von einem Thiringer Birger wurde mir mitgeteilt, da auf der Aul3enseite
des Briefumschlages des von einer Thiringer Polizeiinspektion an ihn ge-
richteten Schreibens ein Teil des Aktenzeichens dieses Schreibens hand-
schriftlich vermerkt war.

Die betreffende Polizeiinspektion habe ich daraufhin um Stellungnahme zur
Problematik gebeten, insbesondere um Information dariiber, ob aufgrund der
auf dem Briefumschlag vermerkten dreistelligen Zahl ein Bezug zu einer
konkreten Straftat oder auch Ordnungswidrigkeit hergestellt werden kann.
Von Seiten der Polizeiinspektion wurde mitgeteilt, dal zum Nachvollzug der
Verwendung der Postwertzeichen in der Behorde die jeweilige Postsendung
mit dem Aktenzeichen erfal3t wird. Vom vollstandigen Aktenzeichen, das aus
der Behdrdenkennziffer, der sechsstelligen Registriernummer, der Jahreszahl
und einer Prifziffer besteht, werden dafir ein Teil der Registriernummer und
die Jahreszahl verwandt. Vom Amtsleiter wurde dabei versichert, daf? durch
den Vermerk dieses verkiirzten Aktenzeichens auf dem Briefumschlag kein
Ruckschlu3 auf personenbezogene Daten des Empféangers bzw. auf den kon-
kreten Sachverhalt méglich sei.

Im Ergebnis meiner datenschutzrechtlichen Prifung habe ich dem Be-
schwerdeflhrer dartiber informiert, daf3 kein datenschutzrechtlicher VerstoR3
festgestellt werden konnte. Der Polizeiinspektion habe ich mitgeteilt, dal3 ich
die sichtbare Anbringung eines Teiles des Aktenzeichens auf dem Briefum-
schlag dennoch fir nicht erforderlich halte. Dem wurde Rechnung getragen.

7.10 Erhebung und Verarbeitung von Daten im Rahmen der Ver-
folgung von Verkehrsordnungswidrigkeiten

Zur wirksamen Verfolgung von Verkehrsordnungswidrigkeiten muf3 der
Halter immer mit den Tatdaten, wozu im besonderen bei Geschwindig-
keitsiiberschreitungen zur Ermittlung des Fahrers auch das Fahrerfoto zahilt,
konfrontiert werden. Stimmt der Fahrer nicht mit dem Halter tGberein, ist es
erforderlich, den Kraftfahrzeughalter zum Fahrer zu befragen und ihm dazu
wegen seiner spateren Zeugenschaft das Foto mit der abgebildeten Person
zur Kenntnis zu geben. Seit 1996 wird deshalb in Thiringen nach einer Test-
phase bei einer Geschwindigkeitstiiberschreitung dem Halter auf dem Anhdo-
rungsbogen das Tatfoto des Fahrers als Beweismittel Ubersandt. Zu damit
verbundenen datenschutzrechtlichen Uberlegungen (1. TB, 7.5.1) hat sich
das zustadndigen Innenministerium dahingehend geé&uRert, daf? aufgrund der
negativen Verkehrsunfallentwicklung in Thiringen und des Uberwiegenden
offentlichen Interesses an einer effektiven Verfolgung von Verkehrsord-
nungswidrigkeiten gegebenenfalls bestehende datenschutzrechtliche Beden-
ken zurickgestellt werden muissen. Im weiteren wird dies damit begriindet,
dal sich seit Einfihrung dieses Verfahrens die Anzahl der Einwendungen
und Ruckfragen bei der zentralen Bul3geldstelle erkennbar reduziert haben,
so daf sich der erhoffte Effekt, die Betroffenen erkennen den Tatvorwurf
eher bei unmittelbarer Vorlage des Beweismittels an, bestatigt hat. Durch
technische und organisatorische Regelungen wird dariber hinaus gewahrlei-
stet, dald auf dem an den Halter Ubersandten Foto aul3er dem Fahrer keine
weitere Personen abgebildet sind. Es liegen auch von den Betroffenen kei-
nerlei datenschutzrechtlich begriindete Einwendungen gegen diese Verfah-
rensweise vor.

Wirkt der Betroffene bei der Fahrerermittlung nicht mit, z. B. durch Aussa-

geverweigerung, Nichtfolgeleistung einer Vorladung und wird er auch nicht
zu Hause angetroffen, erfolgt im Rahmen der Fahrerermittlung die weitere
Datenerhebung im Ordnungswidrigkeitsverfahren mittels eines Datenab-
gleichs mit Ausweis- oder Pal3bildern in der Meldebehérde oder bei Dritten
(z. B. Nachbarn). Meinem Vorschlag entsprechend soll kiinftig zur Informa-
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tion der Betroffenen auf dem Anhdrungsbogen der Hinweis aufgenommen
werden, dall das Tatfoto, wenn der Halter sich nicht zum Vorwurf auf3ert
oder keine Angaben zum Fahrer macht, mit dem Paf3- und Personalausweis-
register verglichen wird. Die Ermé&chtigung zum Datenabgleich ergibt sich
aus § 22 Abs. 2 Nr. 1 bis 3 Paligesetz (PalRG) bzw. § 2 b Abs. 2 Gesetz Uber
Personalausweise. Danach dirfen Pal3- bzw. Personalausweisbehorden ande-
ren Behdrden Daten aus dem Pal3register bzw. Personalausweisregister, wozu
selbstverstandlich auch die Fotos gehoren, Gbermitteln, wenn die ersuchende
Behdrde ohne Kenntnis der Daten nicht in der Lage wére, eine ihr obliegende
Aufgabe zu erfiillen. Dies ist der Fall, wenn der Halter an der Fahrerermitt-
lung nicht mitwirkt, da ein Datenabgleich in der Meldebehérde mit dem
Fahrerfoto zweifellos einen geringeren Eingriff in das Selbstbestimmungs-
recht der Betroffenen darstellt, als eine Befragung bei Dritten.

Nach langerer Prifung und eingehenden Diskussionen zur datenschutzge-
rechten, inhaltlichen Gestaltung von Verwarnungsgeldangebots- und Anhor-
bdgen bei Verkehrsordnungswidrigkeiten (1. TB, 7.5.1) hat nunmehr das
Innenministerium durch Runderlal® an alle Polizeibehtrden die notwendigen
Veranderungen veranlal3t. Dies betraf insbesondere die eindeutige Festlegung
von Pflicht- und freiwilligen Angaben. Desweiteren entféllt kiinftig aufgrund
fehlender Erforderlichkeit die Erhebung einiger Daten.

711 Lichtbildernachweisin einem polizeilichen Auskunftssystem

Auf Nachfrage teilte mir das TIM mit, daf? vorgesehen ist, ein digitales
Lichtbildaufnahme- und Lichtbildverwaltungssystem fir die Polizei des
Landes Thiringen aufzubauen. Man verspricht sich davon eine Steigerung
der Qualitat der Taterlichtbilder, die sofortige Verfigbarkeit nach der Auf-
nahme und Erfassung fur alle Polizeidienststellen des Landes sowie Recher-
chemdglichkeiten zur Bildvorlage unter Einhaltung datenschutzrechtlicher
Bestimmungen bei verringertem Zeitaufwand. Im Rahmen der Arbeit mit
dem Bilddatenbanksystem sollen personenbezogene Zugriffsberechtigungen
erteilt und jeder Zugriff im Rechner entsprechend protokolliert werden. Mir
ist zugesagt worden, das Pflichtenheft, das Gegenstand einer entsprechenden
Ausschreibung sein soll. Ich werde diesen Vorgang auch weiterhin begleiten.

7.12 Videoiliberwachung

Es ist abzusehen, dal3 der Einsatz von Videokameras auch im o6ffentlichen
Bereich in Zukunft bundesweit zunehmen wird. Im Berichtszeitraum war ich
mehrfach mit der Frage beschéaftigt, unter welchen Voraussetzungen das
Erheben, Verarbeiten und Nutzen der Videoaufnahmen zuldssig ist. Ganz
allgemein werden Videokameras installiert und Aufzeichnungen erstellt, um
ein Objekt zu Uberwachen, Vorgdnge zu dokumentieren, Beweismittel zu
gewinnen sowie einen Abschreckungseffekt zu erreichen. Fur die daten-
schutzrechtliche Beurteilung ist es von Bedeutung, ob die Videobeobachtung
heimlich erfolgt oder aber deutliche Hinweise an alle Betroffenen erfolgen.
Ebenso ist die ausschlieRlich fir momentane Bilder genutzte Kamera ,als
verlangertes Auge“ von derjenigen zu unterscheiden, die das Beobachtete
auch auf Videobé&ndern mitzeichnet. Die Herstellung von Videoaufnahmen
stellt in jedem Fall einen Eingriff in das informationelle Selbstbestimmungs-
recht des Betroffenen dar.

Ein groRRes Einsatzgebiet fur Videokameras ist die Verkehrsiiberwachung
durch die Thiringer Verkehrspolizei. Die Geréte werden dabei wahrend der
Fahrt als auch im Stand z. B. zur Geschwindigkeits- und Abstandstiberwa-
chung eingesetzt. Die erstellten Beweisbander sind Beweisstiicke im Sinne
von § 147 StPO. In den Richtlinien fir die polizeiliche Verkehrsiiberwa-

chung (StAnz. Nr. 29/1991 S. 595-599) ist bestimmt, daf? die Video-Bander
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geléscht werden kénnen, wenn die Verwarnung wirksam geworden oder das
Verfahren durch rechtskréftigen Bul3geldbescheid abgeschlossen oder einge-
stellt ist. Wie das TIM mir mitteilte, werden nicht verwertbare Aufnahmen
sofort geldscht. Die o. g. Richtlinie wird aber z. Zt. Giberarbeitet, so daf3 kon-
kretere Regelungen zur Speicherungs- und Léschungsfrist zu erwarten sind.

In einem anderen Bereich hatte ich Presseartikeln enthommen, dal} eine
kreisfreie Stadt mehrere Wertstoffsammelplatze mit Videokameras tberwa-
chen laRt, weil dort haufig unerlaubte Millablagerungen stattfinden wirden.
Wie sich auf meine Anfrage hin heraus stellte, tbernimmt die Abfallentsor-
gung eine GmbH, die zu 100% im Eigentum der Stadt liegt. Dieser Entsorger
hatte eine private Sicherheitsfirma damit beauftragt, einen Wertstoffsammel-
platz verdeckt mit einer Videokamera zu tberwachen. Nicht aufgeklart wer-
den konnte meine Vermutung, dald der Entsorger nicht aus eigenem Antrieb
heraus handelte, sondern vielmehr von der Stadt hierzu beauftragt wurde.
Ordnungswidrigkeitsverfahren wurden aufgrund der erstellten Aufnahmen
nicht eingeleitet.

Ich habe der Stadtverwaltung mitgeteilt, da als Rechtsgrundlage fiir eine
Videoliberwachung von Wertstoffsammelstellen zur Verhinderung unzulas-
siger Miillablagerungen § 26 Satz 1 Nr. 1 Thiringer Ordnungsbehdrdenge-
setz (ThurOBG) heranzuziehen ist. Danach kénnen die Ordnungsbehorden
Bildaufzeichnungen anfertigen, ,soweit tatséachliche Anhaltspunkte die An-
nahme rechtfertigen, dal Gefahren fir die 6ffentliche Sicherheit oder Ord-
nung entstehen.” Zuvor sind aber alle Malinahmen zu priifen, die das infor-
mationelle Selbstbestimmungsrecht weniger beeintréchtigen (z. B. Aufstellen
von Verbotsschildern, Stichprobenkontrollen durch Umweltamtmitarbeiter
usw.). Im Rahmen des VerhaltnismaRigkeitsgrundsatzes und des Ubermaf3-
verbotes sollte im Falle einer Videolberwachung mit Hinweisschilder darauf
aufmerksam gemacht werden. Allein dieser Hinweis kénnte bereits eine
abschreckende Wirkung haben.

Das TIM hat mir auf Anfrage mitgeteilt, da3 es die Videouberwachung fur
eine originare staatliche Aufgabe halte und dem Funktionsvorbehalt von Art.
33 Abs. 4 GG unterfalle. Eine Ubertragung von Videoiiberwachungen von
Wertstoffsammelplatzen auf Private halt das TIM fir unzuldssig. Es verwies
hierzu auf die Rechtsprechung im Zusammenhang mit der Geschwindig-
keitsmessung durch Private (1. TB, 7.5.3).

Im Nachgang zu einem Ful3ballspiel wandte sich ein Birger an mich, der
Videoaufzeichnungen von Polizeibeamten anlaRlich eines Ful3ballspiels fir
unverhéaltnismanig hielt und wollte wissen, ob eine derartige Vorgehensweise
zulassig sei. Ich konnte ihm hierzu mitteilen, dafl3 nach § 33 Abs. 1 PAG eine
Erméchtigungsgrundlage fir derartige Bild- und Tonaufnahmen besteht,
soweit tatséchliche Anhaltspunkte die Annahme rechtfertigen, dal3 Gefahren
fur die offentliche Sicherheit und Ordnung entstehen.

In einem weiteren Fall stellte ich im Rahmen der datenschutzrechtlichen
Kontrolle einer Hochschule fest, da? auf dem Campus an verschiedenen
Stellen eine Videoiiberwachungsanlage installiert wurde. Nach Angaben der
Hochschulleitung wurde diese MalRBhahme aufgrund von verschiedenen Van-
dalismusfallen notwendig. Neben ,Live-Bildern®, die von den Kamerastand-
punkten zum Pfortner Gbertragen werden, werden unter bestimmten Bedin-
gungen auch regelmé&Rig Einzelstandbilder aufgezeichnet. Soweit keine Vor-
kommnisse wahrend der Aufzeichnungsphase auftreten, werden die Auf-
zeichnungen am darauf folgenden Tag geldscht (Uberspielt).

Wenn eine konkrete Gefahrenlage besteht, halte ich die Geldndelberwa-
chung mittels einer Videoanlage zum Schutz von 6ffentlichen Einrichtungen
an besonders gefahrdeten Stellen fur datenschutzrechtlich unbedenklich.
Mangels einer spezialgesetzlichen Rechtsgrundlage ergibt sich die Zuléassig-
keit fur die Videouberwachung aus § 19 Abs. 1 TharDSG. Im Ubrigen hat die
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Hochschule auf meine Bitte hin an den Eingangspforten Hinweisschildern
angebracht, die auf die Videoluberwachung hinweisen. Ich gehe davon aus,
dafl? damit Vandalismusversuche bereits im Vorfeld verhindert werden kon-
nen.

8. Verfassungsschutz
8.1 Kontrollbesuch beim Landesamt fir Verfassungsschutz
(TLfV)

Im Berichtszeitraum wurde im Thiringer Landesamt fur Verfassungsschutz
der Umgang mit personenbezogenen Daten im Rahmen von Sicherheitsiiber-
prufungen kontrolliert. Die erbetenen Auskiinfte des TLfD dazu wurden
durch das TLfV gegeben, und es wurde Einsicht in Sicherheitstiberpriifungs-
akten gewahrt. Anlal3 zu Beanstandungen in diesem Zusammenhang gab es
nicht. Unabhangig davon bestehen jedoch nach wie vor zwischen dem TIM
und mir unterschiedliche Auffassungen zu der Frage, wer als Betroffener zur
Auslibung des Widerspruchsrechts nach § 37 Abs. 2 ThirDSG berechtigt ist.
Wahrend ich davon ausgehe, dal ,Betroffener* im Sinne des Sicher-
heitsuberprufungsverfahrens nur die zu tberprifende Person ist, vertritt das
TIM den Standpunkt, dal’ auch die einbezogenen Personen (Ehegatte, Leben-
spartner) Widerspruch gemanR § 37 Abs. 2 ThirDSG erklaren kdénnen. Falls
ein Widerspruch von Seiten einer Auskunfts- oder Referenzperson erklart
wird, solle eine Trennung der Akte vorgenommen werden. Der Teil der Ak-
te, der die Angaben der Auskunfts- bzw. Referenzperson beinhaltet, soll
damit der Kontrolle durch den TLfD entzogen sein. Im Ubrigen soll die Akte
dem TLfD zur Verfigung gestellt werden. Eine einvernehmliche Ldsung
bezlglich der unterschiedlichen Auffassungen zur Einsichthahme des TLfD
wurde nicht erreicht. Allerdings wurde andererseits auch das Kontrollrecht
des TLfD bezlglich der Sicherheitsuberprifungsakten im Berichtszeitraum
nicht behindert oder eingeschrankt.

8.2 Sicherheitsiiberprifung

Bereits in meinem 1. TB hatte ich unter 8.1 darauf hingewiesen, dal3 es eines
Sicherheitsuiberpriifungsgesetzes bedarf, um Sicherheitsiiberprifungen, die
bisher lediglich anhand von Richtlinien vorgenommen werden, auf eine
eindeutige gesetzliche Grundlage zu stellen. Nachdem bislang kein Gesetz-
entwurf bekannt ist, mdchte ich noch einmal an die Dringlichkeit der Verab-
schiedung eines Thiringer Sicherheitstiberprifungsgesetzes erinnern.

0. Finanzen, Steuern, Rechnungsprufung
9.1 Ber eichsspezifische Regelungen in der Abgabenordnung (AO)

Wieim 1. TB (9.1.8) berichtet, war der BfD an das BMF herangetreten, um

das datenschutzrechtliche Anliegen der Datenschutzbeauftragten des Bundes

und der Lander zum Entwurf eines Abgabenordnungs-Anderungsgesetzes zu
unterbreiten. Im Vorfeld des MiRbrauchsbekdmpfungs- und Steuerbereini-
gungsgesetzes (StMBG) waren die datenschutzrechtlichen Hinweise nicht
beruicksichtigt worden. Der aus Sicht des Datenschutzes erforderliche Ande-
rungsbedarf der Abgabenordnung wurde in einer detaillierten Liste seitens
des BfD dem BMF vorgelegt und hat zu einer Diskussion auf Bundesebene
gefihrt. Das Ergebnis ist aber unbefriedigend, da die seitens der Daten-
schutzbeauftragten des Bundes und der Lander gemachten Vorschlage fast
durchgangig abgelehnt wurden. Nach wie vor ist es aus datenschutzrechtli-
cher Sicht dringend erforderlich, vor allem den Umgang mit Daten, die dem
Steuergeheimnis unterliegen, klarer zu regeln. Die Datenschutzbeauftragten
des Bundes und der Lander werden weiterhin Vorschlage hierzu unterbreiten.
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9.2 .Bescheidzustellung an Dritte"

Ein Petent hat mir folgendes datenschutzrechtliches Problem vorgetragen:

Der an diesen Birger von Seiten eines ARoV erlassene Bescheid hinsichtlich
der Ruckiubertragung von Vermégenswerten wurde in vollstdndiger Form
auch von diesem Bescheid betroffenen Dritten zur Verfigung gestellt. Diese
Personen erhielten somit Kenntnis von Daten hinsichtlich des Eigentums,
insbesondere Angaben uber die die Interessen dieser Dritten nicht betreffen-
den Grundstiicke des Beschwerdefiihrers. Zur datenschutzrechtlichen Kla-
rung dieser Angelegenheit habe ich das ARoV um Mitteilung hinsichtlich der
rechtlichen Grundlagen fur die Ubermittlung des Bescheides an dritte Perso-
nen gebeten. Aus meiner Sicht ware zur Unterrichtung der betroffenen Drit-
ten auch ein Auszug aus dem Bescheid ausreichend gewesen bzw. hatten
schutzwirdige Daten des beschwerdefihrenden Birgers geschwarzt werden
kénnen. Nach § 29 Verwaltungsverfahrensgesetz (VwWVfG) hat die Behdrde
den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestat-
ten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer
rechtlichen Interessen erforderlich ist. Dartiber hinaus gilt fir die Geheim-
haltungsinteressen von Beteiligten in Verfahren im Verhéltnis zueinander der
§ 30 VwVTG, hinsichtlich dessen die Beteiligten Anspruch darauf haben, daf3
ihre Geheimnisse, insbesondere die zum personlichen Lebensbereich geho-
renden, von der Behdrde nicht unbefugt offenbart werden. Die betreffende
Behdrde hat im Ergebnis der Prifung des geschilderten Sachverhaltes einge-
raumt, dalR im vorliegenden Fall durch die Ubersendung des kompletten
Bescheides an betroffene Dritte diese Kenntnis von Grundstiicksdaten erhal-
ten haben, die die unmittelbaren Interessen dieser Dritten nicht berthren.
Nach Mitteilung des Amtes handelte es sich dabei jedoch um einen bedauer-
lichen Ausnahmefall. Der hiermit festgestellte datenschutzrechtliche VerstoR3
in Form einer Ubermittlung von personenbezogenen Daten an Unberechtigte
wurde nach Mitteilung des Amtes zwischenzeitlich dadurch behoben, daR die
Mitarbeiter ausdrticklich darauf hingewiesen wurden, bei allen Entscheidun-
gen grundsétzlich eine Einzelfallprifung durchzufihren, in welchem Umfang
ein Bescheid den jeweiligen Verfahrensbeteiligten zugestellt wird, was eine
geeignete MafRRnahme darstellt, zukiinftig die Einhaltung der datenschutz-
rechtlichen Bestimmungen sicherzustellen.

9.3 Kontrolle im Thiringer Landesamt zur Regelung offener
Vermogensfragen (ThLARoV)

Die datenschutzrechtliche Kontrolle im ThLARoV fuhrte aufgrund des Ein-
satzes von automatisierten Verfahren ohne die erforderliche datenschutz-
rechtliche Freigabe sowie wegen Mangeln bei der Fiihrung von Personalak-
ten zur datenschutzrechtlichen Beanstandung. Die Beanstandung der Perso-
nalaktenfiihrung war darauf zuriickzufihren, daf3 vorhandene Altunterlagen
(,Kaderakten“) grundsatzlich ohne Uberpriifung eines unmittelbaren inneren
Zusammenhangs der einzelnen Unterlagen mit den Dienstverhaltnissen wei-
tergefiihrt wurden. In den Personalakten waren auch Unterlagen enthalten,
die nach § 97 Abs. 1 ThurBG nicht aufgenommen werden dirfen. Gesund-
heitszeugnisse, die wegen der enthaltenen sensiblen Daten nur in verschlos-
senen Umschlagen zur Personalakte genommen werden dirfen, waren offen
abgeheftet. Auf anderen Unterlagen befanden sich zum Teil auch Namen
mehrerer Betroffener, ohne dal} die erforderliche Schwarzung erfolgt war. Es
wurde zugesagt, dall meinen Forderungen im Rahmen der laufenden Perso-
nalaktenbearbeitung nachgekommen wird.

Weitere Datenschutzforderungen und Empfehlungen wurden zur Umsetzung
von SicherungsmalBhahmen am Geb&dude aufgestellt. Diese wurden im Rah-
men der Mdglichkeiten umgesetzt bzw. in Angriff genommen. Zur Zu-
griffssicherung beim vorhandenen Datenverarbeitungssystem wurden den
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Anforderungen zur Gestaltung des Palworts durch eine entsprechende Haus-
verfigung nachgekommen. Alle erforderlichen MalRnahmen wurden ergrif-
fen.

94 Kontrollen in der Finanzverwaltung

Im Berichtszeitraum wurden drei Finanz&mter kontrolliert:

Bei einem Finanzamt fihrte der Einsatz von automatisierten Verfahren in der
Personalverwaltung ohne die erforderlichen datenschutzrechtlichen Freiga-
ben nach § 34 Abs. 2 ThirDSG und fehlende Meldungen zum Datenschutz-
register sowie die Personalnebenaktenfiihrung zu datenschutzrechtlichen
Beanstandungen. Die Freigaben zu den automatisierten Verfahren und die
Meldungen zum Datenschutzregister wurden zwischenzeitlich nachgereicht.
Bezuglich der Fuhrung von Personalnebenakten wurde unter Verweis auf
den Erla3 des Thiringer Finanzministeriums (TFM) mitgeteilt, dal3 alle Un-
terlagen, die zur konkreten Aufgabenerfillung nicht erforderlich sind, ent-
nommen wurden. Zur Frage der Aufbewahrung von Lohnsteuerkarten des
Statistikjahres 1992, die dem Finanzamt in keiner erkennbaren Ordnung
zuriickgegeben worden waren, wurde festgelegt, dal’ diese funf Jahre nach
den entsprechenden Bestimmungen aufzubewahren sind.

Durch eine Mitteilung in der Presse erhielt ich Kenntnis davon, daf3 von
Seiten eines Thiringer Finanzamtes Steuerunterlagen eines Blrgers einem
offensichtlich falschem Empfanger zugestellt worden waren. Es handelte sich
bei diesen Steuerunterlagen um personenbezogene Daten, die dem Steuerge-
heimnis gemal § 30 AO unterliegen. Diese unzuldssige Dateniibermittlung
wurde von mir im Ergebnis der durchgefiihrten Kontrolle gemafr § 39 Abs. 1

i. V.m. 8 9 Abs. 3 ThirDSG beanstandet. Das Finanzamt hat mir mitgeteilt,
dal die Mitarbeiter des Finanzamtes nach diesem Vorfall erneut angewiesen
wurden, der Uberwachung des Postausganges besondere Aufmerksamkeit zu
widmen und verstérkt darauf zu achten, daf® Post an den richtigen Empfanger
adressiert und abgesandt wird. Von Seiten der OFD wurde eine Verfligung
zum Steuergeheimnis erlassen, die auf die Notwendigkeit der besonderen
Sorgfalt beim Postausgang in den Finanzamtern hinweist, um zukinftig
Verletzungen des Steuer- bzw. Datengeheimnisses in den Finanzéamtern
auszuschliel3en. Ich sehe diese MaRhahmen als geeignet an, den Datenschutz
fur die Zukunft zu gewahrleisten.

Bei der Kontrolle eines weiteren Finanzamts wurden ebenfalls in der Perso-
nalverwaltung mehrere automatisierte Verfahren zur Verarbeitung personen-
bezogener Daten vorgefunden, die weder datenschutzrechtlich gemaRr § 34
Abs. 2 TharDSG freigegeben, noch zum Datenschutzregister gemeldet wa-
ren, was zur Beanstandung fiihrte. Die erforderlichen Malinahmen sind zwi-
schenzeitlich realisiert worden. Diese Kontrolle hatte ich zum Anlal3 ge-
nommen, drei zur Aufgabenerfillung der Besteuerung bei allen Thiringer
Finanzamtern eingesetzten automatisierten Verfahren ndher zu beleuchten.
Datenschutzrechtliche Freigaben und Registermeldungen waren vor Ort nicht
bekannt. Bezeichnend fir diese Kontrolle war, daf3 die datenschutzrechtliche
Verantwortlichkeit beim Einsatz dieser drei zur Aufgabenerfillung einge-
setzten automatisierten Verfahren den Ansprechpartnern nicht bekannt war.
Mittels des automatisierten Verfahrens IABV (Integriertes Automatisiertes
Besteuerungsverfahren) erfolgt die Steuererhebung und -festsetzung. Das
Verfahren wird zentral bei der OFD eingesetzt und verwaltet. Die Daten der
Steuerpflichtigen werden in den Finanzamtern mittels Datenerfassungsgera-
ten aufgenommen und taglich per Standleitung zur OFD transferiert. Es wur-
den die Zugriffe und deren Protokollierung gepriift. Die erforderlichen tech-
nischen und organisatorischen MaRnahmen geméafR 8 9 ThirDSG in diesem
Zusammenhang waren gegeben.
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Die Bewertung von Grundstiicken zur Festsetzung der Grundsteuer, der
Feststellung der Einheitswerte und der Berechnung der Einkommenssteuer
erfolgt mittels des automatisierten Verfahrens ELF (Ersatzwirtschaftswerte
fur Land- und Forstwirtschaft). Zu den technischen und organisatorischen
SicherheitsmafBnahmen nach § 9 Abs. 2 ThirDSG wurden datenschutzrecht-
liche Forderungen aufgemacht, denen nachgekommen wurde.

Zur Bewertung des Grundvermdgens wird in den Finanzamtern das automa-
tisierte Verfahren BBT (Bewertungsverfahren Brandenburg/Thiringen) ein-
gesetzt. Das Verfahren wird seit 1994 in Thiringen genutzt. Die Betreuung
des lokalen Netzes, auf dem das Verfahren abgearbeitet wird, obliegt der
OFD. Ein Sicherheitskonzept bzw. eine zusammenfassende Darstellung von
den vorhandenen technischen und organisatorischen Sicherheitsmalinahmen
konnte nicht vorgelegt werden. Einzelne Festlegungen sind zwischenzeitlich
erfolgt. Bezlglich der Log-in-Prozedur wird seitens der Finanzverwaltung
noch geprift, inwieweit die Anzahl der fehlerhaften Login-Versuche be-
grenzt und ein automatischer PaRwortwechsel nach vorgegebener Giiltig-
keitsdauer eingerichtet werden kann.

Zu den Akten der Bodenschatzungen waren Kopien von Auszahlungsanord-
nungen fir die Entschadigung ehrenamtlicher Sachverstandiger genommen
worden, damit nachvollziehbar war, welcher Sachverstandige beteiligt war.
DalR aber aus der Auszahlungsanordnung auch die Kontonummer des Betrof-
fenen und die Art und Weise der durchgefihrten Dienstreise zu entnehmen
war, stie auf datenschutzrechtliche Bedenken wegen der Speicherung nicht
erforderlicher personenbezogener Daten. Nach dem entsprechenden Hinweis
wurde zugesagt, kunftig nur noch die erforderlichen Daten, namlich Name
des Sachverstandigen und Datum der Schétzung, in diesen Akten zu doku-
mentieren.

Im Ergebnis der Kontrolle habe ich das Finanzamt aufgefordert, sich unver-
zuglich Uber die in seiner Verantwortlichkeit liegenden datenschutzrechtlich
relevanten Umstande zu informieren und die Einhaltung der datenschutz-
rechtlichen Vorschriften sicherzustellen. Im Nachgang wurde mit dem TFM
und der OFD geklart, dal3, auch wenn die Nutzung eines Verfahrens vorge-
schrieben ist und das Verfahren zentral eingesetzt wird, die nutzenden Fi-
nanzamter als speichernde Stellen im Sinne des § 3 Abs. 5 ThirDSG nicht
von ihrer datenschutzrechtlichen Verantwortlichkeit befreit sind.

95 Verfolgung von ,Steuersindern®

Im Wege der Beschwerde hatte sich ein Betroffener wegen der Verfahrens-

weise der Finanzbehdrden, deren Verfolgung er sich ausgesetzt sah, an mich
gewandt. Der Beschwerde lag folgender Sachverhalt zugrunde:

Unter dem Namen des Beschwerdefiihrers war im Freistaat Thiringen ein

Gewerbe angemeldet worden. Da der Betroffene unter der angegebenen
Adresse nicht auffindbar war, hatte das zustédndige Finanzamt ein Adressen-
feststellungsverfahren eingeleitet. Hierbei kam man auf den Betroffenen. Da

Steuerschulden aufgelaufen waren, wurden ihm mehrere Steuerfestsetzun-
gen, Mahnungen bis hin zu Vollstreckungsbescheiden durch verschiedene
Finanzamter, auch verschiedener Bundeslander, im Rahmen der Amtshilfe
zugestellt. Der Beschwerdefihrer machte jeweils geltend, es kdnne sich nicht
um ihn handeln, er tibe kein Gewerbe aus, sondern befinde sich seit Jahren in
einem festen Arbeitsverhaltnis. Hierzu legte er eine an ihn adressierte Be-

scheinigung seines Arbeitgebers vor. Dartiber hinaus seien ihm in der Ver-

gangenheit die Ausweispapiere gestohlen worden. Im steuerstrafrechtlichen
Ermittlungsverfahren, das gegen den Betroffenen eingeleitet worden war,

erfolgte kurzerhand zunéchst eine telefonische Anfrage der zustdndigen

BulR3geld- und Strafsachenstelle eines Thiringer Finanzamts beim Arbeitge-

ber nach Fehlzeiten. Dadurch erhoffte man sich Aufschluf3 dariber, ob

Handlungen als Gewerbetreibender zu bestimmten Zeiten in anderen Bun-
deslandern mdglich gewesen sein kdnnten. Per Telefax wurde unter dem
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Betreff ,Strafverfahren gegen ... unter Angabe des Aktenzeichens sodann
die begehrte Auskunft verlangt. Aus datenschutzrechtlicher Sicht war nichts
dagegen einzuwenden, daf3 den Finanzamtern auch Uber Landesgrenzen
hinweg im Wege der Amtshilfeersuchen die personenbezogenen Daten des
Betroffenen Ubermittelt wurden. Dies ist nach der Abgabenordnung méglich.
Die Anfrage an den Arbeitgeber jedoch begegnete aus datenschutzrechtlicher
Sicht erheblichen Bedenken. Per Telefax wurde dem Arbeitgeber als unbe-
teiligtem Dritten Ubermittelt, da’ ein Strafverfahren gegen den Betroffenen
besteht. Hierbei handelt es sich um ein sensibles personenbezogenes Datum,
dessen Ubermittlung mangels einer konkreten Ubermittlungsvorschrift an der
Verhaltnismaligkeit zu messen ist. Danach muf} die jeweilige Malihahme
unter Wurdigung aller personlichen und tatsachlichen Umstande des Einzel-
falls zur Erreichung des angestrebten Zwecks geeignet und erforderlich sein.
Dies konnte nicht schlissig dargelegt werden. Allein die Vermutung, ein
Beschuldigter kénnte nicht die Wahrheit sagen, weil er dazu auch nicht ver-
pflichtet ist, reicht nicht aus. Auch gilt im steuerstrafrechtlichen Ermittlungs-
verfahren die Unschuldsvermutung, bis eine Schuld nachgewiesen wird. Ein
weniger eingriffsintensives Mittel ware gewesen, dem Beschuldigten aufzu-
geben, eine Bestéatigung seiner Abwesenheitszeiten beizubringen. Hatten sich
daraus Anhaltspunkte fiir Zweifel an der Richtigkeit ergeben, wére eine
Nachfrage zur Uberpriifung der Angaben zuldssig gewesen. Eine zeitliche
Abklrzung, die direkte Anfrage beim Arbeitgeber vorzunehmen, rechtfertigt
dieses Vorgehen jedoch nicht. Auch das Vorbringen, der Arbeitgeber sei als
Zeuge zu sehen, der zu wahrheitsgeméafien Angaben verpflichtet sei, konnte
nicht tiberzeugen. Eine erforderliche Belehrung, die eine Zeugenvernehmung
voraussetzt, war im brigen nicht erkennbar. Ich habe die Ubermittlung da-
her als Verstol3 gegen die datenschutzrechtlichen Vorschriften beanstandet.
Darlber hinaus wurde dem Arbeitgeber auch der Abschluf® der Ermittlungen
mitgeteilt. Auch dies begegnete erheblichen datenschutzrechtlichen Beden-
ken. Eine Zulassigkeit dieser erneuten Ubermittlung von personenbezogenen
Daten des Betroffenen Uber den Verfahrensausgang lag ebenfalls nicht vor.
Es konnte nur davon ausgegangen werden, dal3 der Schaden, den der Betrof-
fene durch die Anfrage beim Arbeitgeber mdglicherweise erlitten hatte, mit
dieser erneuten Ubermittlung behoben werden sollte. Eine ,Heilung* der
urspringlich unzulassigen Ubermittlung konnte dadurch jedoch nicht eintre-
ten. Seitens der Finanzverwaltung wird zwar nach wie vor in Abrede gestellt,
daR das Mittel unverhaltnismafig war. Sie beruft sich zum Vorgehen auf die
Anwendung der ,Anweisung fir das Straf- und BufR3geldverfahren (Steuer) -
AStBV (St)*, zu der zu bemerken ist, dal3 diese Anweisung nicht den Anfor-
derungen an bereichsspezifische Regelungen in Gesetzesnormqualitat geniigt
und daher keine Rechtsgrundlage fiir Eingriffe in das informationelle Selbst-
bestimmungsrecht darstellt. Meiner Forderung, durch geeignete Malinahmen
sicherzustellen, daf3 zukinftig unzuldssige Datentbermittiungen unterblei-
ben, wurde seitens der Finanzverwaltung aber dergestalt nachgekommen, dai3
die Angelegenheit mit den Mitarbeitern erértert und kiinftig eine behutsame-
re Formulierung bei der Nutzung der gesetzlichen Mdglichkeiten im Straf-
verfahren zugesagt wurde.

9.6 Fuhrung eines Fahrtenbuches durch Arzte fiir steuerliche
Zwecke

Im Kreis der Datenschutzbeauftragten des Bundes und der Lander wurde im
Berichtszeitraum die datenschutzrechtliche Problematik bei der Fihrung
eines Fahrtenbuches fur steuerliche Zwecke diskutiert. Durch das Jahressteu-
ergesetz 1996 wurde die ertragssteuerliche Behandlung der privaten Kfz-
Nutzung sowie die Pauschalierung der Privat-PKW-Kosten fir alle Ein-
kunftsarten vereinheitlicht. Der private Nutzungsanteil eines zum Betriebs-
vermogen des Steuerpflichtigen gehdrenden Kraftfahrzeugs oder der private
Nutzungsanteil eines dem Arbeitnehmer vom Arbeitgeber zur Verfigung
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gestellten Kraftfahrzeuges ist danach monatlich mit 1 v. H. des inléndischen
Listenpreises anzusetzen. Diese Anwendung der Pauschalregelung fihrt zwar
zu einer erheblichen Steuervereinfachung, kann aber im Einzelfall zu einer
deutlichen Steuermehrbelastung fihren, denn eine Pauschalierung kann den
Besonderheiten im Einzelfall nur unvollkommen Rechnung tragen. Als Aus-
nahme zu den Festlegungen des Jahressteuergesetzes 1996 kann der Steuer-
pflichtige daher die auf die Privatfahrten anfallenden tatsachlichen Kosten
ansetzen, wenn er die fur das Fahrzeug entstehenden Aufwendungen durch
Belege und das Verhéltnis der privaten zu den Ubrigen Fahrten durch ein
Fahrtenbuch nachweist.

Der BfD hat mitgeteilt, dal3 das BMF ab 01.01.1998 bei Fuhrung eines
Fahrtenbuches fur steuerliche Zwecke dazu von Arzten die Angabe ,des
aufgesuchten Patienten - als ,Geschéaftspartner” - zusatzlich zu der Angabe
.Patientenbesuch” - als ,Reisezweck"” - fordert. Die im Rahmen einer Ge-
schéafts- bzw. Dienstfahrt aufgesuchten Gesprachspartner haben aber ein
durch § 203 StGB geschitztes Interesse an der Verschwiegenheit des Fahr-
tenbuchfiihrenden. Dieses Interesse bezieht sich nicht nur auf den Inhalt des
im Rahmen des Besuches gefiihrten Gespraches, sondern kann bereits durch
die Offenbarung der Tatsache, dal3 ein Besuch stattgefunden hat, verletzt
werden. Bereits die Kenntnis vom stattgefundenen Besuch kann unbefugt im
Sinne des § 203 StGB sein - es sei denn, der Besuchende hétte in diese Of-
fenbarung eingewilligt bzw. der Fahrtenbuchfihrer ware aufgrund besonde-
rer Gesetze zur Offenbarung verpflichtet.

Da gesetzliche Regelungen, die diese Angaben fir die ordnungsgemaéalile
Fuhrung eines Fahrtenbuches festlegen, nicht vorliegen, habe ich das TFM
um Stellungnahme und Mitteilung zur Problematik gebeten.

9.7 Datenschutz bei der Ausstellung und Versendung von Lohn-
steuerkarten

Das bislang in Thiringen verwendete Merkblatt Uber die Ausstellung und
Ubermittlung der Lohnsteuerkarten durch die Gemeinden enthielt keine ein-
deutige Regelung hinsichtlich der Zustellung von Lohnsteuerkarten fir Ehe-
gatten. Wie im 1. TB (9.1.2) berichtet, hatte ich gebeten, auf dieses Problem
bei der Zustellung hinzuweisen und damit die gemalR § 9 Abs. 1 ThurDSG
erforderlichen technischen und organisatorischen Maflinahmen zu treffen.
Das TFM hat mich dartber informiert, daf3 hinsichtlich der Ausstellung und
Ubermittlung der Lohnsteuerkarten ein neuer ErlaR gefertigt wurde, in dem
geregelt ist, die Lohnsteuerkarten von Ehegatten getrennt zuzustellen. In
diesem Zusammenhang habe ich beim TFM weitere Informationen hinsicht-
lich der Handhabung der Ausstellung und Ubermittlung der Lohnsteuerkar-
ten eingeholt. Es wurde mitgeteilt, dal3 die Gemeinden dafir in erheblichem
Umfang private Serviceunternehmen nutzen. Soweit Auftragsverarbeitung
durch Private erfolgt, sind die Bestimmungen des § 8 ThiurDSG zu beachten,
d. h., der Auftraggeber bleibt fiir die Einhaltung des ThirDSG verantwortlich
und hat mich dartber hinaus tber diese Beauftragung zu unterrichten. Perso-
nenbezogene Daten auf der Lohnsteuerkarte sind nicht nur Name und An-
schrift des Birgers, sondern auch Steuerdaten wie Familienstand, Steuerklas-
se und Konfession. Gegenwartig werden Gesprache mit dem TFM gefihrt,
damit bis zur Vorbereitung des Druckes der Lohnsteuerkarten fiir 1999 (ab
Mai 1998) alle MalRnahmen getroffen werden kénnen, um sowohl den Da-
tenschutz als auch das Steuergeheimnis gemaf § 30 AO zu gewahrleisten.

9.8 Ubermittlung von Férdermittelantragen an Finanzamt

Ein Landratsamt bat mich um eine datenschutzrechtliche Beurteilung zur
Frage, ob Daten von Empfangern von Wohnungsbauférdermitteln listenméa-
RBig auf Anforderung an das Finanzamt zu Gbermitteln sind. Auf Anfrage bei
der OFD hat diese mitgeteilt, dall gemall § 93a AO die Bundesregierung
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durch Rechtsverordnung Behdrden verpflichten kann, Verwaltungsakte, die
die Versagung oder Einschrankung einer steuerlichen Verginstigung zur
Folge haben oder die Subvention oder dhnliche Férdermalinahmen darstel-
len, den Finanzbehdrden mitzuteilen. Eine Benachrichtigungspflicht ergibt
sich aus § 4 Mitteilungsverordnung. Danach haben Behdorden Verwaltungs-
akte mitzuteilen, die den Wegfall oder die Einschréankung bei einer steuerli-
chen Verglnstigung zu Folge haben kdnnen. Da es sich bei den erlassenen
Bewilligungsbescheiden um Verwaltungsakte handelt, die einen Einflul3 auf
die Gewdahrung von steuerlichen Vergilinstigungen haben, habe ich mich der
Meinung der OFD angeschlossen und dem Landratsamt mitgeteilt, daf? sich
aufgrund der bestehenden bereichsspezifischen Vorschriften keine daten-
schutzrechtlichen Einwande gegen eine listenmaRige Ubermittlung der For-
dermittelempfanger an das Finanzamt ergeben.

929 Einsichtsrecht des Rechnungshofs in Personalakten von Be-
amten

In meinem 1. TB (6.1.4) hatte ich die Diskussion im Kreise der Datenschutz-
beauftragten von Bund und Landern aufgegriffen, die Nutzung von Personal-
aktendaten durch den Rechnungshof normenklar zu regeln.

In der Stellungnahme der Landesregierung wurde dazu ausgefuhrt, da3 § 95
der Landeshaushaltsordnung (LHO) eine ausreichende Rechtsgrundlage fur
die Vorlage der Akten im erforderlichen Umfang darstellt, soweit der Rech-
nungshof zum Vollzug seines gesetzlichen Auftrags Einsicht in Personalak-
ten nehmen muf3.

Es ist unbestritten, dal der Rechnungshof als selbstandiges unabhéngiges
Organ der Finanzkontrolle einen uneingeschréankten Prifungsauftrag der
gesamten Haushalts- und Wirtschaftsfilhrung des Landes hat. Dies schliel3t
auch die Prifung finanzwirksamer Vorgange in Personalakten ein. Soweit
sich der Rechnungshof beim Einsichtsrecht in Personalakten auf das Uner-
l[aRliche und unbedingt Notwendige beschrankt, werden keine datenschutz-
rechtlichen Bedenken erhoben. Mir ist bisher auch kein Fall bekannt gewor-
den, um Kritik an der Prifpraxis des Rechnungshofs zu Uben. Gerade auch
ein Gesprach im Landesrechnungshof machte deutlich, dal? beim Umgang
mit personenbezogenen Daten der VerhéltnismaRigkeitsgrundsatz beachtet
wird und Unterlagen vertraulicher Art, wie Gesundheitszeugnisse und Beur-
teilungen, nicht Gegenstand von Priifungsvorgéngen sind.

10. Justiz

10.1 Justizmitteilungsgesetz

Das im 1. TB (10.1) als noch ausstehende bereichsspezifische Regelung
genannte Justizmitteilungsgesetz (JuMiG) liegt zwischenzeitlich vor (BGBI |
1997, S. 1430). Mit Inkrafttreten des JuMiG im Juni 1998 wird eine Licke
der bereichsspezifischen Regelungen geschlossen. Bis dahin sind auch die
entsprechenden Verwaltungsvorschriften -Mitteilungen in Strafsachen (Mi-
Stra) und Mitteilungen in Zivilsachen (MiZi)- anzupassen. Die Datenschutz-
beauftragten des Bundes und der Lander haben die Gelegenheit erhalten, zu
den Verwaltungsvorschriften Stellung zu nehmen. Neben den allgemeinen
datenschutzrechtlichen Anliegen, wie verschiedene sensible Mitteilungen
von der Entscheidung durch hierfur qualifizierte Personen, namlich Richtern
und Staatsanwaélten, abhéngig zu machen und die Betroffenen von den Mit-
teilungen in Kenntnis zu setzen, scheint es mir aus den praktischen Erfahrun-
gen (vgl. 10.16) erforderlich, auch konkrete Bestimmungen der Adressaten
von Mitteilungen in Thiringen in den Verwaltungsvorschrift bereits zu be-
ricksichtigen, um sicherzustellen, dal3 nur die zur Kenntnisnahme Befugten
auf direktem Weg die Mitteilungen erhalten.
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10.2 Beratungen zum Strafverfahrensanderungsgesetz (StVAG
1996)

Im 1. TB (10.1) waren fehlende bereichsspezifische Regelungen im Bereich

der Justiz dargestellt worden. Hierzu hatte die Landesregierung in ihrer Stel-
lungnahme auf die Regelungskompetenz des Bundes und die Notwendigkeit,

den Verwaltungsaufwand gering zu halten, hingewiesen. Eine Zustandigkeit
des TMJE sei nur mittelbar, namlich tGber die Mitwirkung im Bundesrat,
gegeben. Ende 1996 wurde von der Bundesregierung erneut ein Gesetzent-
wurf fur ein StVAG 1996 vorgelegt. Er enthilt Regelungen fiir die strafpro-
zessuale Ermittlungstéatigkeit und die Verwendung personenbezogener Da-
ten, die in einem Strafverfahren erhoben sind, tiber die Offentlichkeitsfahn-
dung und die Inanspruchnahme der Medien, Uber die Erteilung von Akten-
auskiinften und Akteneinsichten fir Justizbehdrden, andere offentliche Stel-
len und Private sowie die Ubermittlung von Erkenntnissen fiir Forschungs-
zwecke und die Bestimmung, unter welchen Voraussetzungen die Polizeibe-
horden kinftig personenbezogene Informationen, die fiir Zwecke der Straf-
verfolgung erhoben worden sind, auch fur préventiv-polizeiliche Zwecke
verwendet werden diirfen. Die Erwartung der DSB des Bundes und der Lan-
der, dall damit die Licken von bereichsspezifischen Regelungen in zufrie-
denstellender Art und Weise geschlossen werden, haben sich nicht vollstén-
dig erfillt. Dies vor allem deshalb, weil der Gesetzentwurf der Bundesregie-
rung bereits in Teilbereichen den Vorgaben des Bundesverfassungsgerichts
nicht gerecht wird und teilweise hinter den bereits erreichten Standard der
allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Regelun-
gen zurlckfallt, aber auch, weil er im Gesetzgebungsverfahren durch die
Stellungnahme des Bundesrats noch weitergehende datenschutzrechtliche
Verschlechterungen erfahren hat. Die Datenschutzbeauftragten des Bundes
und der Lander haben sich auf der 53. Konferenz in der EntschlieBung zu
.Beratungen zum StVAG 1996“ (Anlage 10) gegen die gravierenden daten-
schutzrechtlichen Verschlechterungen gewandt und den Gesetzgeber aufge-
fordert, bei den anstehenden weiteren Beratungen des Gesetzentwurfs die
noch bestehenden datenschutzrechtlichen Méangel zu beseitigen.

10.3 Offentliche Fahndung im Strafverfahren

Das Recht von Betroffenen auf informationelle Selbstbestimmung wird stets

bei den an die Offentlichkeit gerichteten FahndungsmaRnahmen nach Be-
schuldigten, Verurteilten, Strafgefangenen und Zeugen eingeschrankt. Nach
den Grundsatzen des Bundesverfassungsgerichts im Volkszahlungsurteil
bedarf es fur alle MalRnahmen der 6ffentlichen Fahndung nach Personen
einer normenklaren und dem Grundsatz der VerhaltnismaRigkeit entspre-
chenden gesetzlichen Regelung. Eine solche fehlt bisher. Fahndungsmal-
nahmen sind gegenwartig durch die bundeseinheitlichen Verwaltungsvor-
schriften ,Richtlinien Uber die Inanspruchnahme von Publikationsorganen
zur Fahndung nach Personen bei der Strafverfolgung” geregelt. Im vorlie-
genden Regierungsentwurf eines StVAG 1996 finden sich zwar in den
88 131 bis 131c StPO Regelungen, wobei jedoch Zweifel bestehen, ob diese
den verfassungsrechtlichen Anforderungen geniigen. Die zur Problematik der
offentlichen Fahndung im Strafverfahren aufgestellten Grundsatze und For-
derungen wurden von der 51. Datenschutzkonferenz am 14./15. Méarz 1996
zustimmend zur Kenntnis genommen (Anlage 2). Das TMJE sah fur seinen
Geschaftsbereich jedoch im Hinblick auf die zu erwartende Gesetzesande-
rung und die Tatsache, dal3 die bisher angewandte Verwaltungsvorschrift des
TMJE vom 29. April 1991 ohnehin auf die Beachtung des VerhaltnismaRig-
keitsprinzips abstellt, keinen Anlal3, diese Grundsatze vorab umzusetzen.

Die Offentlichkeitsfahndung im Internet als besondere Form der Offentlich-
keitsfahndung ist aus datenschutzrechtlicher Sicht wegen der weltweiten
Abrufbarkeit fir jedermann nicht unproblematisch. Bei einer Durchsicht der
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im Internet durch das Thiringer Landeskriminalamt (LKA) eingestellten
Fahndungen fand sich Ende des Jahres 1996 eine Fahndung wegen versuch-
ten Mordes, bei dem der letzte Wohnsitz des Betroffenen angegeben war.
Dies war aus meiner Sicht geeignet, besonders auf das Umfeld eines Betrof-
fenen (unbeteiligte Familienangehdrige, Nachbarn) weltweit aufmerksam zu
machen. Auf Anfrage hat das LKA mitgeteilt, da’ es meine Auffassung nach
gesetzgeberischem Handlungsbedarf teilt. Die Einstellung der Fahndung im
Internet erfolgt derzeit nach den ,Richtlinien fur die Inanspruchnahme von
Publikationsorganen zur Fahndung bei Personen bei der Strafverfolgung"” in
Verbindung mit Richtlinien zur Nutzung des Internet. Da der Wohnort des
Betroffenen zwischenzeitlich durch die Angabe einer gréReren Stadt als
letzter Aufenthaltsort ersetzt wurde, so dall auch Belange Drit-
ter/Unbeteiligter gewahrt werden, habe ich keine weiteren Bedenken beziig-
lich der konkret eingestellten Fahndung wegen versuchten Mordes als
schwerwiegende Tat geltend gemacht.

In Anbetracht dessen, dal3 die Fahndungsdaten des LKA eines hohen Schut-
zes bezuglich ihrer Integritat bedirfen und somit mdgliche Risiken fur Mani-
pulationen dieser Informationen weitgehend ausgeschlossen werden mussen,
habe ich mich Uber die Einstellung der Informationen im Internet informiert.
Es mul3 sichergestellt sein, daf’ lesende Zugriffe fir alle Benutzer erlaubt ist,
der schreibende Zugriff aber nur autorisierten Personen zustehen darf. Hierzu
sind technische und organisatorische MafRnahmen gemdR 8§89 Abs. 2
ThiarDSG erforderlich, deren Umsetzung erfolgt.

104 DNA-Analyse - ,Genetischer Fingerabdruck"

Durch das Strafverfahrensanderungsgesetz - DNA-Analyse (,Genetischer
Fingerabdruck®) - vom 17.03.1997 (BGBI | S. 534) wurde eine spezielle
Rechtsgrundlage fir molekulargenetische Untersuchungen an Blutproben
oder sonstigen menschlichen Kérperzellen im Strafverfahren geschaffen.
Damit wurden die Voraussetzungen und Grenzen molekulargenetischer Un-
tersuchungen in die StPO aufgenommen. Eine Festlegung, ob und in welchen
Grenzen die Speicherung und Nutzung der durch eine DNA-Analyse gewon-
nenen Untersuchungsergebnisse in Datenbanken der Polizei zu erkennungs-
dienstlichen Zwecken zulassig ist, enthalt dieses Gesetz jedoch nicht. Fur
eine Nutzung der mittels DNA-Analyse gewonnenen Daten auch fur andere
Strafverfahren und deren Zuganglichmachung in abrufbaren Datenbanken
haben die DSB mit der EntschlielBung der 53. Konferenz ,Genetische Infor-
mationen in Datenbanken der Polizei fiur erkennungsdienstliche Zwecke*
(Anlage 11) ergdnzend eine spezielle gesetzliche Regelung in der StPO ver-
langt und konkrete Forderungen an die automatisierte Speicherung und Nut-
zung von DNA-Idenditatsdaten aufgestellt.

105 Zentrales Staatsanwaltschaftliches Verfahrensregister

Zu dem im 1. TB (10.5) berichteten, nach den 8§ 474 ff. StPO vorgesehenen
Zentralen Staatsanwaltschaftlichen Verfahrensregister (ZStV) liegen zwi-
schenzeitlich die in der Errichtungsanordnung angekiindigten organisato-
risch-technischen Leitlinien in der zwischen den Justizressorts abgestimmten
Fassung vor. Die nach § 476 Abs. 5 StPO zu treffenden erforderlichen tech-
nischen und organisatorischen Malinahmen nach § 9 BDSG, die in der Er-
richtungsanordnung zunachst nicht aufgenommen worden sind und den or-
ganisatorisch-technischen Leitlinien vorbehalten werden sollten, sind auch in
diesen wiederum nicht enthalten. Vielmehr ist eine Bedrohungs- und Risiko-
analyse angekiindigt, die Grundlage fur zu verwirklichende Sicherheitsmalf3-
nahmen sein soll. Zu den organisatorisch-technischen Leitlinien habe ich
gegeniiber dem TMJE eine Stellungnahme abgegeben, die von dort aus an
das BMJ und die Ubrigen Landesjustizverwaltungen zur Kenntnisnahme
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weitergeleitet wurde, davon ausgehend, daf} sie gebihrende Beachtung fin-
den wird. Bedenken habe ich auch zu folgenden Punkten ge&aufRert:

Soweit Uber die in Ausnahmeféllen wegen besonderer Eilbedurftigkeit mog-
lichen Eilanfragen hinaus telefonische und fernschriftliche Anfragen vorge-
sehen sind, besteht ein hohes Risiko, dal3 die anfragende Person nicht be-
rechtigt sein kdnnte. Es fehlt deshalb eine erforderliche Berechtigungspri-
fung. Die aus meiner Sicht zu unbestimmte Formulierung, daR fur die Uber-
tragung von Mitteilungen und Anfragen an das Verfahrensregister die ,all-
gemein zuganglichen Ubertragungsdienste verwendet werden, wobei ent-
sprechende SicherheitsmaRnahmen vorgesehen werden®, mifdten durch kon-
krete Festlegungen von SicherheitsmaRnahmen ergdnzt werden. Erfreuli-
cherweise wird eine aus datenschutzrechtlicher Sicht erforderliche Ver-
schliisselung der Daten auf dem Ubertragungsweg im Rahmen der Bedro-
hungs- und Risikoanalyse nicht von vornherein ausgeschlossen. Die weitere
Prifung wird zeigen, ob der besonderen Schutzbedurftigkeit der zu Gbermit-
telnden Daten hinreichend Rechnung getragen wird. Jedenfalls soll das Zen-
trale Staatsanwaltschaftliche Verfahrensregister erst dann in Betrieb genom-
men werden, wenn alle erforderlichen Bestimmungen vorliegen.

10.6 Entwurf eines Vierten Gesetzes zur Anderung des Bundes-
zentralregisters (4. BZRANdG)

Im 1. TB (10.8) war dargestellt worden, daf3 die Eintragung der Schuldunfa-
higkeit in das Bundeszentralregister aus datenschutzrechtlicher Sicht be-
denklich ist, da nicht ersichtlich ist, ob es sich um eine dauernde oder nur
vorubergehende Schuldunféahigkeit gehandelt hat. Schuldunféhige sind damit
gegeniiber Schuldfahigen benachteiligt, weil fur die Eintragungen bei Schul-
dunfahigen bislang keine entsprechenden Tilgungsfristen bestehen. Durch
den nunmehr vorliegenden Entwurf eines Vierten Gesetzes zur Anderung des
Bundeszentralregisters (Stand: 15.02.1997), zu dem ich gegeniber dem
TMJE Stellung genommen habe, wird diese Problematik einer Regelung
zugefuhrt, die die datenschutzrechtlichen Bedenken weitgehend ausrdumt.
Der Gesetzesentwurf enthalt auch begriRenswerte Regelungen zu Berichti-
gungs- und Nachberichtspflichten sowie Bestimmungen zur Protokollierung
der erteilten Auskinfte. Meine Anregung, den Kreis der Abrufberechtigten
im automatisierten Abrufverfahren (§ 21 4. BZRAndG) ausdriicklich auf
bestimmte Stellen zu beschrénken, wurde seitens des TMJE aufgegriffen.
Der Fortgang des Beratungsverfahrens wird weiterhin aus datenschutzrecht-
licher Sicht begleitet.

10.7 Informationelle Selbstbestimmung und Bild-Ton-Aufzeich-
nungen bel Vernehmungen im Strafverfahren/Videoauf-
zeichnungen von Zeugenver nehmungen

Uberlegungen des Bundesgesetzgebers und eine begonnene offentliche Dis-
kussion, moderne Technik, insbesondere in Form von Videoaufnahmen zur
Wabhrheitsfindung und zum Zeugenschutz in gerichtlichen Verfahren, nun
auch bei Gericht zuzulassen, werfen vielfaltige datenschutzrechtliche
Aspekte auf. In Anbetracht dessen, dal3 bisher der unmittelbare Eindruck von
Zeugen bei seiner mindlichen Aussage maRgeblich war und in mdglicher-
weise folgenden Verfahren nur auf schriftliche Protokolle zurtickgegriffen
werden konnte, liegt der Einsatz insbesondere auch von Videotechnologie in
gerichtlichen Strafverfahren sowohl im Interesse der Wahrheitsfindung als
auch im Interesse der betroffenen Zeugen, dal’ diese nicht jeweils erneut
eventuell nach langer Zeit zum selben Gegenstand nochmals aussagen mus-
sen. Als aus datenschutzrechtlicher Sicht wichtiges Kriterium fiir die Zulas-
sung der Bild-Ton-Aufzeichnung bei Vernehmungen im Strafverfahren stellt
sich auch der Aspekt der guten Dokumentation als besonderes Anliegen der
Praxis dar. Nicht zu vergessen ist jedoch, dal’ die einmal gemachte Aussage
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sodann unbegrenzt oft in genau derselben Art und Weise immer wieder ab-

gespielt werden kann. Die Beurteilung des Beweiswerts einer Bild-Ton-
Aufzeichnung wird jedoch deutlich verbessert. In einer Entschlie3ung der 54.
Konferenz der Datenschutzbeauftragten des Bundes und der Léander haben
die DSB (Anlage 16) in diesem Zusammenhang wirksame Vorkehrungen
zum Schutz des Persdnlichkeitsrechts gefordert.

10.8 .GroRer Lauschangriff

Unter der Bezeichnung ,Grol3er Lauschangriff* wird schon seit geraumer
Zeit im Kreise der Datenschutzbeauftragten tiber das Vorhaben der Einfiih-
rung der elektronischen Uberwachung von Wohn- und Geschéftsraumen zum
Zwecke der Beweismittelgewinnung in Strafverfahren diskutiert. Von der
Mehrheit der Datenschutzbeauftragten wird die damit erforderliche Ande-
rung des Artikel 13 GG mit den entsprechenden gesetzlichen begleitenden
Regelungen der Anderung der StrafprozeRordnung als erheblicher Eingriff in
das Persdnlichkeitsrecht des einzelnen aus grundséatzlichen Erwagungen
abgelehnt. Ich bin der Auffassung, dal3 der Staat zur Bekdmpfung schwerer
Kriminalitat in die Lage versetzt werden mul3, ggf. das Mittel der akustischen
Uberwachung einsetzen zu kénnen. Bereits in der 52. Datenschutzkonferenz
(Anlage 9) haben die Datenschutzbeauftragten 10 Forderungen erhoben, die
auch von mir unterstutzt werden:

1. Im Grundgesetz selbst ist festzulegen, daf3

— der Einsatz technischer Mittel zur Wohnraumiberwachung nur zur
Verfolgung schwerster Straftaten, die im Hinblick auf ihre Bege-
hungsform oder Folgen die Rechtsordnung nachhaltig gefahrden und
die im Gesetz einzeln bestimmt sind und

— nur auf Anordnung eines Kollegialgerichts

erfolgen darf.

2. Die MalRnahme darf sich nur gegen den Beschuldigten richten. Erfolgt ein
Lauschangriff in der Wohnung eines Dritten, miissen konkrete Anhalts-
punkte die Annahme rechtfertigen, dal sich der Beschuldigte in der
Wohnung aufhalt. In allen Fallen muf die durch Tatsachen begrindete
Erwartung vorliegen, dal3 in der Gberwachten Wohnung zur Strafverfol-
gung relevante Gesprache gefuhrt werden.

3. Das Mittel der Wohnungsiiberwachung darf nur dann angewandt werden,
wenn andere Methoden zur Erforschung des Sachverhalts erschopft oder
untauglich sind. Bei einem Lauschangriff in Wohnungen dritter Personen
bedeutet dies auch, daR die MalRnahme nur durchgefuhrt werden darf,
wenn aufgrund bestimmter Tatsachen anzunehmen ist, daf3 ihre Durch-
fuhrung in der Wohnung des Beschuldigten allein nicht zur Erforschung
des Sachverhalts oder zur Ermittlung des Aufenthaltsorts des Taters fuh-
ren wird.

4. Das Zeugnisverweigerungsrecht von Berufsgeheimnistrdgern und Perso-
nen, die aus personlichen Griinden zur Verweigerung des Zeugnisses be-
rechtigt sind, muf3 gewahrt werden.

5. Die Dauer der Malinahme wird zeitlich eng begrenzt. Auch die Mdglich-
keit der Verlangerung der Mal3hahme ist zu befristen.

6. Eine anderweitige Verwendung der erhobenen Daten (Zweckénderung)
ist weder zu Beweiszwecken noch als Ermittlungsansatz fir andere als
Katalogdaten zul&ssig.

Personenbezogene Erkenntnisse aus einem Lauschangriff durfen zur

Abwehr von konkreten Gefahren fiir gewichtige Rechtsgiter verwendet

werden.

7. Wenn sich der urspringliche Verdacht nicht bestétigt, sind die durch den
Lauschangriff erhobenen Daten unverziiglich zu Idschen.
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8. Die Betroffenen mussen unverziglich und vollstandig tber die Durchfih-
rung der MalRnahme informiert werden, sobald dies ohne Gefédhrdung des
Ermittlungsverfahrens méglich ist.

9. Eine Verfahrenssicherung durch den Zwang zur eingehenden Begrin-
dung und durch detaillierte jahrliche Berichtspflichten der Staatsanwalt-
schaft fiir die Offentlichkeit dhnlich den gerichtlichen Wire-Tap-Reports
in den USA einschliel3lich einer Erfolgskontrolle ist vorzusehen. Anhand
der Berichte ist jeweils - wegen der Schwere des Eingriffs - in entspre-
chenden Fristen zu Uberprifen, ob die gesetzliche Regelung weiterhin er-
forderlich ist.

10.Die effektive Kontrolle der Abhérmaflinahme und der Verarbeitung und
Nutzung der durch sie gewonnenen Erkenntnisse durch Gerichte und
Datenschutzbeauftragte ist sicherzustellen.

Zwischenzeitlich ist der Entwurf eines Gesetzes zur Anderung des Grundge-
setzes (Artikel 13 GG) (Drucksache 13/8650) eingebracht. Problematisch
hierbei ist, dal} danach derartige technische Mittel schon eingesetzt werden
durfen, wenn nur die Vermutung besteht, daf? sich der Beschuldigte in einer
bestimmten Wohnung aufhalt.

Zu Personen, wie Arzten, Rechtsanwélten, Geistlichen, Abgeordneten und
Journalisten besteht ein besonderes Vertrauensverhéltnis, so dal3 diese ein
Zeugnisverweigerungsrecht haben. Raumlichkeiten, in denen diese in § 53
StPO genannten Personen ihren Beruf ausiiben, miissen von vornherein ab-
horfrei bleiben.

10.9 Zentrale europaische Datenbanken, in denen gerichtliche
Streitfalle gesammelt werden

Zweifellos kann interessant sein, zu wissen, ob jemand irgendwo in Europa

wegen einer Streitfrage in einer Zivil- oder Handelssache nach dem Brisseler
Ubereinkommen vom 27.09.1968 ein Gericht angerufen hat. Nach einem
Vorschlag, eine entsprechende Datenbank fiir erhobene Klagen und die dies-
bezlglichen Entscheidungen einzurichten, erhielt ich die Gelegenheit, zu den
dafiir beabsichtigten Ubermittlungen von personenbezogenen Daten Stellung
zu nehmen. Die Ubermittlung personenbezogener Daten durch Thiiringer
Gerichte an die Datenbankverwaltung mif3te unter der Voraussetzung des
§ 21 ThiurDSG erfolgen. Danach ist die Ubermittlung personenbezogener
Daten zulassig, wenn sie zur Erfiillung der in der Zustandigkeit der Gbermit-
telnden Stelle oder des Empfangers liegenden Aufgaben erforderlich ist und
die Voraussetzungen vorliegen, die eine Nutzung nach § 20 ThurDSG
(Zweckéanderung) zulassen wirde. Diese Voraussetzungen waren gegeben,
sobald eine entsprechende Rechtsvorschrift vorliegt. Zu den vorgesehenen zu
Ubermittelnden Daten hatte ich jedoch nach der geltenden Rechtslage erheb-
liche Bedenken. Was personenbezogenen Daten von verfahrensbeteiligten
Privatpersonen angeht, kénnte sich fur die Betroffenen die Situation ergeben,
dal3 sie Anfragen aus dem gesamten europdischen Bereich ausgesetzt sein
koénnten, weil die Aufnahme der vollen Adresse in die Datenbank vorgesehen
war. Eine Bereitstellung von personenbezogenen Daten zum unbegrenzten
Abruf fir jedermann ware aber ein erheblicher Eingriff in das informatio-
nelle Selbstbestimmungsrecht der Betroffenen, den der Zweck, Interessierten
die Mdglichkeit einzuraumen, vergleichbare Verfahren feststellen zu kénnen,
nicht rechtfertigen kann. Die Einstellung in diese zentrale européische Da-
tenbank durfte danach nur erfolgen, wenn eine konkrete Einwilligung der
Betroffenen vorliegt. Es ist mir nicht bekannt, ob die Uberlegungen weiter
verfolgt wurden.
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10.10 Gesetz Uber das Versorgungswerk der Rechtsanwalte
(ThirRAVG)

Schon frihzeitig erhielt ich die Gelegenheit, zum Referentenentwurf eines
Gesetzes Uber das Versorgungswerk der Rechtsanwdlte im Freistaat Thurin-
gen aus datenschutzrechtlicher Sicht Stellung zu nehmen. Ich hatte dazu
verschiedene Anderungen vorgeschlagen. Diese betrafen insbesondere die
Konkretisierung der fiir die Feststellung der Mitgliedschaft sowie Art und
Umfang der Beitragspflicht oder der Versorgungsleistung erforderlichen
Auskunfte und die Erforderlichkeit der Erhebung der personenbezogenen
Daten beim Betroffenen selbst. Im parlamentarischen Verfahren erhielt ich
nochmals die Gelegenheit, die datenschutzrechtlichen Aspekte vorzutragen,
die im ThurRAVG vom 31. Mai 1996 (GVBI S. 70) insgesamt Beriicksichti-
gung fanden.

10.11 Einsatz automatisierter Verfahren im Justizbereich

Auch im Geschéftsbereich des TMJE halt die Automatisierung der Ge-
schaftsstellen weiter Einzug.

10.11.1 MEGA

Fur den Bereich der ordentlichen Gerichtsbarkeit kommt MEGA (Abklrzung
fur ,Mehrlander-Gerichts-Anwendung“) zur Anwendung. MEGA ist ein von
den Bundeslandern Brandenburg, Schleswig-Holstein und Thiringen ge-
meinsam neu entwickeltes EDV-Programm, das in der Justiz die vollstandige
Einbindung der Arbeitsplatze von Richtern und Rechtspflegern, Aktenver-
waltung und Schreibdienst verwirklicht. Auf meine Bitte um Beteiligung
wurden mir verschiedene Konzeptionsentwirfe zur Kenntnis gegeben, die
jedoch fir eine abschlieRende datenschutzrechtliche Bewertung noch nicht
ausgereicht haben. Auch habe ich die Gelegenheit einer Demonstration der
Anwendung vor Ort erhalten. Mittels dieses Verfahrens, mit dem Verfah-
rensdaten und neu anfallende Daten (Wiedervorlage, Termine oder Zeugen)
verarbeitet werden, wird auch die gesamte Aktenregistratur tbernommen.
Der Kanzleibereich wird durch automatisierte Bereitstellung von Mittei-
lungsformularen unterstitzt. Dariiber hinaus ermdglicht es Verfahrensaus-
kinfte, Verfigungsvorbereitungen sowie den Einsatz von spezieller juristi-
scher Software. Das Verfahren werde ich weiterhin aus datenschutzrechtli-
cher Sicht begleiten, sobald mir weitere Unterlagen insbesondere auch zu
den organisatorischen und technischen Malinahmen vorliegen.

Im 1. TB (10.12) wurde die datenschutzrechtliche Problematik von Ehe-
scheidungsverbundurteilen und deren weitestgehende Lésung durch entspre-
chende Hinweise der Personalstellen als anfordernde Stellen dargelegt. Mit
der Ausstattung der Thiringer Gerichte mit EDV (MEGA) wird nun auch
seitens der Gerichte nochmals gegentuber der Betroffenen darauf hingewie-
sen, dafl Ehescheidungsverbundurteile auch als Ausziige oder Teilausferti-
gungen erteilt werden, was bereits bei den genutzten Computerprogrammen
als FuRBnoten automatisch im entsprechenden Ausdruck Beriicksichtigung
findet.

10.11.2 SIJUS-Straf-StA

Der Einsatz des Verfahrens SIJUS-Straf-StA bei den Staatsanwaltschaften
des Landes wurde in den Grundzigen im Rahmen einer durchgefiihrten
Kontrolle bei einer Staatsanwaltschaft gepriift. Uber das dort bislang nur
teilweise angewandte Verfahren werden die Aufgaben der Fihrung von
staatsanwaltschaftlichen Registern, Strafverfolgungsstatistik sowie die Ge-
schéftstellenverwaltung erledigt. Das Verfahren bietet auch die bisher noch
nicht genutzte Mdglichkeit der Kommunikation mit externen anderen Regi-
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stern und Stellen, etwa mit dem Bundeszentralregister und Polizeidienststel-

len. Den im Ergebnis der Kontrolle festgestellten datenschutzrechtlichen
Mangeln, wie fehlende eigene Benutzerkennungen fir jeden einzelnen Nut-
zer und Protokollierung der fehlerhaften LOGIN-Versuche, wurde nachge-
kommen. Die noch offenen Fragen, vor allem der Protokollierungsmdglich-
keit sdmtlicher Zugriffe, der Verschlisselung personenbezogener Daten bei
der Datentbermittlung sowie die Mdglichkeit der Nutzung nicht ndher be-
zeichneter Freifelder wird weiterhin mit der Generalstaatsanwaltschaft und
dem TMJE erdrtert.

Zu der gesamten Problematik haben die Datenschutzbeauftragten des Bundes
und der Lander auf der 53. Konferenz vom 17./18.04.1997 eine Vorlage des
Arbeitskreise Justiz zu ,Datenschutzrechtlichen Forderungen zum Einsatz
von automatisierten Staatsanwaltschaftlichen Informationssystemen® (Anla-
ge 18) zustimmend zur Kenntnis genommen. Ich habe dieses Themenpapier,
das eine gute Arbeitsgrundlage im Hinblick auch auf den Einsatz des Verfah-
rens SIJUS-Straf-StA darstellt, zu einem Meinungsaustausch zu den aufge-
fuhrten datenschutzrechtlichen Aspekten dem TMJE zugeleitet.

10.11.3 Geschéftsstellenlésung der Justizvollzugsanstalten

Im 1. TB (10.11.2) hatte ich die automatisierte Geschaftsstellenlésung fir die
Justizvollzugsanstalten angesprochen. Im Rahmen einer im Berichtszeitraum
durchgefiihrten Kontrolle in einer Justizvollzugsanstalt konnte ich den Ein-
satz in der Praxis, obwohl dort erst seit 4 Wochen ein Probelauf stattfand,
kontrollieren. Hinsichtlich des Dateiinhalts ergaben sich keine Bedenken. Bei
den in die angezeigten Masken einzutragenden Daten handelte es sich im
wesentlichen um die Angaben zu einem Gefangenen, die auch auf dem
Wahrnehmungsbogen als Kernstiick der Gefangenpersonalakte einzutragen
sind. Beziglich der Datensicherheit ergaben sich nach meinem derzeitigen
Erkenntnisstand ebenfalls keine Bedenken. Zu der Forderung einer Zugriffs-
beschrankung fir die einzelnen Bediensteten nach dem jeweiligen Aufga-
bengebiet wird die Prifung und Diskussion im Hinblick darauf, dal3 aus
datenschutzrechtlicher Sicht auch nur ein eingeschrankter Zugriff auf die
Gefangenenpersonalakten zuléassig sein kann, fortgefiihrt.

10.12 Kontrollkompetenz des TLfD bel Gerichten

§ 37 Abs. 4 TharDSG bestimmt, dal’ die Gerichte der Kontrolle durch den
TLfD nur soweit unterliegen, als sie in Verwaltungsangelegenheiten tatig
werden. Im Vorfeld einer angekiindigten Kontrolle bei einem Amtsgericht -
Grundbuchamt- wurde seitens des TMJE geltend gemacht, dal’3 Bereiche der
Rechtspflege, die von Rechtspflegern in sachlicher Unabhangigkeit oder von
Richtern wahrgenommen werden, ebensowenig wie Tatigkeiten in Vorbe-
reitung bzw. Vollziehung der rechtspflegerischen Entscheidungen der Rich-
ter und Rechtspfleger erfolgen, nicht kontrolliert werden kénnen, was aus
meiner Sicht unbestritten ist. Dal3 sich dies jedoch nach Auffassung des
TMJE auch auf die gesamte zur Unterstiitzung dieser rechtspflegerischen
Tatigkeit eingesetzten EDV beziehen soll, kann ich nicht vorbehaltlos ak-
zeptieren. Im Hinblick auf den Einsatz von automatisierten Verfahren, mit-
tels deren auch reine Verwaltungstatigkeiten erledigt werden kdnnen, wirde
dies bedeuten, dall diese auch bei Datensicherungsmaflnahmen géanzlich
meiner Kontrolle entzogen wéren, sobald auch Rechtspflegern und Richtern
Zugriffe gewadhrt werden oder mit diesen Verfahren auch irgendein der
Rechtspflegetatigkeit zuzuordnender Bereich zuséatzlich erledigt werden
kann. Dal? meinerseits datenschutzrechtliche Kontrollen nur in den Bereichen
durchgefiuihrt werden, die auch meiner Zusténdigkeit unterliegen, versteht
sich von selbst. Aus Griinden der Rechtssicherheit ist es aber auch fir die zu
kontrollierenden Stellen in der Justiz aus meiner Sicht dringend geboten, dal3
fur zukinftige datenschutzrechtliche Kontrollen ein Katalog dartiber vorliegt,
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welche konkreten Bereiche und Tétigkeiten entweder der Rechtspflege oder
der Verwaltungstatigkeit zuzuordnen sind. Auch wenn nur die Verwaltungs-
angelegenheiten der Gerichte der Kontrolle des TLfD unterliegen, so sind die
Gerichte dennoch nicht davon entbunden, in eigener Zustandigkeit auch in
den der Rechtspflege unterfallenden Angelegenheiten die Einhaltung der
datenschutzrechtlichen Vorschriften sicherzustellen. Die Bestellung von
behordeninternen Datenschutzbeauftragten erscheint mir daher unerlaBlich.
Um die eingangs genannte angekindigte Kontrolle bei dem Amtsgericht-
Grundbuchamt durchfihren zu kdnnen, habe ich mich daher auf die unstrei-
tigen der Verwaltungstatigkeit zuzuordnenden Bereiche beschrankt.

Im Nachgang zur Kontrolle wurde ein behordlicher Datenschutzbeauftragter
bestellt. Zu beanstanden war die Personalaktenfiihrung, da die vorhandenen
Personalakten auch nicht erforderliche Bestandteile enthielten. Hierzu z&hl-
ten z. B. Kopien alter Personalbégen, zahlungsbegriindende Unterlagen wie
Geburtsurkunden von Kindern, Heiratsurkunden usw., die sich nur in Ver-
gutungsakten befinden sollten oder nach § 97 Abs. 5 ThiurBG getrennt auf-
zubewahrende Fragebdgen zur personlichen Eignung. Eine entsprechende
Uberarbeitung ist erfolgt. Dariiber hinaus ist den Personalakten ein Vorblatt
mit der Angabe der enthaltenen Unterlagen sowie ein Verzeichnis der Ne-
ben- und Teilakten, das den Betroffen Aufschlufd dartiber gibt, wo sich wel-
che weiteren ihn betreffende Personalunterlagen befinden, um ihnen die
Auslibung des Einsichtsrechts in die vollstandige Personalakte nach § 100
Abs. 1 TharBG zu erleichtern, vorgeheftet worden. Mit der Erarbeitung die-
ser Blatter war bereits vor der Kontrolle begonnen worden. Die datenschutz-
rechtlichen Empfehlungen im Bereich der Personalverwaltung, insbesondere
zur Arbeitszeiterfassung und Telefongebihrenerfassung wurden umgehend
umgesetzt. Die nach § 9 Abs. 3 ThurDSG erforderlichen technischen und
organisatorischen MaRnahmen, die verhindern, daf? Unbefugte auch bei der
Aufbewahrung, dem Transport und der Vernichtung auf personenbezogene
Daten zugreifen kénnen, wurden getroffen. Eine Sicherung gegen unbefugtes
Entfernen von Metallcontainern, in denen zur Vernichtung bestimmte Un-
terlagen aufbewahrt werden, wurde unverzuglich vorgenommen.

10.13 TelefonlberwachungsmalRnahmen

Der Katalog der Straftaten, die eine Telefoniiberwachung nach § 100a StPO
erlauben, ist in der Vergangenheit mehrfach, zuletzt mit dem Verbrechens-
bekdmpfungsgesetz, erweitert worden.

So sehr Telefontberwachungen fiir eine wirksame Verbrechensbekdmpfung
notwendig sein mdgen, so notwendig erscheint es auch, den tatsachlichen
Erfolg zu prufen, um das Persdnlichkeitsrecht im Ausgleich hierfir zu stéar-
ken. Mit Erlald des TMJE im Februar 1996 wurde die Einfihrung von Be-
richtspflichten bei der Uberwachung des Fernmeldeverkehrs im Freistaat
Thiringen umgesetzt. Danach sind jahrlich von der Generalstaatsanwalt-
schaft die Anzahl der Verfahren und deren Zuordnung nach den in § 100a
StPO aufgefiihrten Katalogstraftaten zu berichten. Fur 1996 ergaben sich
insgesamt 22 Verfahren. Presseveroffentlichungen in diesem Zusammenhang
habe ich zum Anla3 genommen, mich bei einer Staatsanwaltschaft im Rah-
men einer datenschutzrechtlichen Kontrolle vom Umgang mit Unterlagen zu
TelefoniiberwachungsmaRnahmen insbesondere zur Einhaltung der Léschfri-
sten nach § 100b Abs. 6 StPO zu informieren. Dem TLfD wurden in diesem
Zusammenhang Auskiinfte zu allen Fragen erteilt. In einer entsprechenden
Hausverfiigung wurden dartiber hinaus klarstellende Hinweise im Geschéafts-
bereich gegeben.

10.14 Tater-Opfer-Ausgleich und Datenschutz

Auf der Grundlage der Richtlinie des TMJE zur Férderung des Téater-Opfer-
Ausgleichs in Tharingen (JMBI | 1994, S. 109) war seitens des TMJE beab-
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sichtigt, im Rahmen eines Pilotprojektes den Tater-Opfer-Ausgleich (TOA)
unter wissenschaftlicher Begleitung einer Fachhochschule durchzufihren.
Der TOA soll den Rechtsfrieden, der durch eine Straftat gestort ist, wieder-
herstellen helfen. Vorrangiges Ziel des TOA ist das Bemiihen um einen Aus-
gleich mit dem Geschéadigten. Zur sachgeméfRen Vorbereitung der zu fiihren-
den Gespréache zwischen Tatern und Opfern missen daher den Schlichtern
personenbezogene Daten zur Verfigung gestellt werden. Vor der Durchfih-
rung dieses Pilotprojektes hat mich das TMJE um Stellungnahme gebeten.
Die Zulassigkeit der Ubermittlung ist nach folgenden Gesichtspunkten zu
bewerten: Zunéchst liegt eine Aufgabenerfullung der Staatsanwaltschaft als
Ubermittelnde Stelle nach § 22 Abs. 1 Nr. 1 ThirDSG vor. Nach Abwagung,
daR kein Uberwiegendes schutzwirdiges Interesse an dem Ausschlul3 der
Ubermittlung des betroffenen Opfers nach § 22 Abs. 1 Nr. 2 ThirDSG anzu-
nehmen ist, da die Durchfihrung des Tater-Opfer-Ausgleichs auch im Inter-
esse des Opfers an einer Wiedergutmachung zu sehen ist, kann auch dies als
Zulassigkeitsgrund herangezogen werden. In Anbetracht dessen, dal3 der
Bundesrat in seiner Stellungnahme zum Entwurf des StVAG 96 die Priifung
einer Erforderlichkeit einer entsprechenden gesetzlichen Regelung angeregt
hat, habe ich es bis zum Vorliegen eines entsprechenden Ergebnisses fur
zulassig erachtet, auch vorher schon Opferdaten an die zur Durchfiihrung des
TOA beauftragten privaten Stellen zu bermitteln. Der Umfang der Daten ist
jedoch auf das zur Aufgabenerfillung bei Einleitung der Durchfihrung des
Tater-Opfer-Ausgleichs erforderliche Mald zu beschranken. Es darf sich
daher nur um wenige Daten handeln, die notwendig sind, die Einwilligung
des betroffenen Opfers zur Teilnahme zu erhalten.

10.15 Weitergabe personenbezogener Daten an gemeinnitzige
Einrichtungen

Die datenschutzrechtliche Problematik der Dateniibermittlung im Zusam-
menhang mit der Entrichtung von Geldern an gemeinnitzige Einrichtungen
durch Beschuldigte bzw. Angeklagte wurde bereits im 1. TB (10.7) darge-
stellt. Die Landesregierung hatte in ihrer Stellungnahme hierzu die Bedenken
grundsatzlich geteilt, man verschlieRe sich nicht grundsatzlich dem Vor-
schlag des TLfD. Auf meine Nachfrage zum aktuellen Stand der Diskussion
wurde in der Folge seitens des TMJE mitgeteilt, es erscheine weder erforder-
lich noch unter praktischen Gesichtspunkten durchfuhrbar, bei der Zuwei-
sung von Geldauflagen weiter zu anonymisieren. Nachdem ich mein Unver-
stéandnis hierzu ge&aufRert hatte, wurde nach einer im Sinne aller Beteiligten
Losung gesucht. Im Ergebnis der Prifung der Realisierungsmdglichkeiten
durch das TMJE im Hinblick auf die zu schaffenden Voraussetzungen bei
den Gerichtskassen verstandigte man sich dartiber, daf3 vertretbar erscheint,
dem Betroffenen nur die Wahlmoglichkeit einzurdumen, entweder an die
Staatskasse zu deren Gunsten oder verbunden mit der Einwilligung zur
Ubermittlung der personenbezogenen Daten an eine gemeinniitzige Einrich-
tung zu bezahlen. Aufgrund der Wahlmdéglichkeit wird bei dieser Variante
dem informationellen Selbstbestimmungsrecht weitgehend Rechnung getra-
gen.

10.16 Postsendungen von Staatsanwaltschaften und Gerichten an
kommunale Stellen

Im Berichtszeitraum wurde ich auch darauf aufmerksam gemacht, dal® von
Staatsanwaltschaften den kommunalen Behérden ublicherweise verschiedene
Vorgange aus Strafverfahren gesammelt, in einem Umschlag, allgemein
adressiert, z. B. an die ,Stadtverwaltung” tGbersandt werden. Da die enthalte-
nen Vorgange jedoch jeweils unterschiedliche Amter innerhalb der Kommu-
nalverwaltung betrafen, muf3te der Sammelumschlag in der zentralen Post-
stelle gedffnet werden, um die Vorgange an die zustandigen Amter zu leiten.
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Einerseits sind hier die empfangenden Behdrden aufgerufen, sicherzustellen,
dal3 nicht unbefugt personenbezogene Daten zur Kenntnis genommen wer-
den, andererseits bleibt den Mitarbeitern der Poststelle jedoch nichts anderes
ubrig, als die einzelnen Vorgange jeweils zuzuordnen und damit zwangslau-

fig personenbezogene Daten zur Kenntnis zu nehmen.

Ein weiteres Problem besteht auch, wenn einer kommunalen Behérde ein
Gerichtsfach zur Verfligung steht. Auch hier sollte sichergestellt sein, dal? die

einzelnen Vorgénge ohne Mdglichkeit der Kenntnisnahme durch Unbefugte

der zustandigen Stelle zugeleitet werden kann.

Das TMJE hat zwischenzeitlich den Geschéaftsbereich gebeten, durch geeig-
nete MafRnahmen sicherzustellen, daf? kiinftig Postsendungen mit personen-
bezogenen Daten an die jeweils zustandigen Amter der Verwaltungsbehor-
den in gesonderten und verschlossenen Briefumschlagen - ggf. aus Kosten-
grinden nochmals in Sammelumschlagen an die jeweiligen Verwaltungsbe-

horden verpackt - versandt werden. Damit ist dem datenschutzrechtlichen

Anliegen Rechnung getragen.

Mitteilung zum Wabhlerverzeichnis

Im 1. TB (5.2.6.2) hatte ich berichtet, dal} Wahlamter im Zusammenhang mit
der Mitteilung von Wahlausschluf3griinden zum Teil vollstdndige Beschliisse
des Vormundschaftsgerichts oder auch mehrseitige Urteilsschriften erhalten
hatten. In diesem Berichtszeitraum habe ich mich weiter Uber eingehende
Mitteilungen von Wabhlrechtsausschlissen informiert. Die Mitteilung von
WahlausschluR3griinden richtete sich nach Nr. 12a der Verwaltungsvorschrift
Mitteilungen in Strafsachen. Die dort enthaltenen Vorgaben waren jedoch
seitens des mitteilenden Stellen nicht beachtet worden. Obwohl der zustandi-
gen Verwaltungsbehérde lediglich die Tatsache der rechtskraftigen Verur-
teilung ohne Angaben der rechtlichen Bezeichnung der Tat und ohne Angabe
der angewendeten Strafvorschriften mitzuteilen ist, wurden Kopien von voll-
standigen Urteilen mit unzuldssigen Daten, wie Namen von Zeugen und
Opfern, aber mitunter ohne die erforderlichen Daten, namlich Rechtskrafts-
vermerk und Angabe des Endes des Verlustes der Amtsféhigkeit und Wahl-
barkeit Gibersandt. Darliber hinaus waren erhebliche Unsicherheiten bezlg-
lich der Adressierung der Mitteilungen festzustellen. Das Meldeamt als
funktional zusténdige Stelle und zustandig fiir die Eintragung im Melderegi-
ster und Erstellung des Wahlerverzeichnisses war in den wenigsten Fallen
konkret genannt. Auf meine Anregung hin wurde ein Formblatt fir Mittei-
lungen in Strafsachen erarbeitet, in dem nur noch die erforderlichen und
zulassigen Angaben fur die kommunalen Verwaltungsbehdrden mdglich
sind. Meinen Anregungen ist damit in vollem Umfang nachgekommen wor-
den.

10.17 Datenschutz im Strafvollzug

Im 1. TB (10.11) war auch darauf hingewiesen worden, dal3 es bislang immer
noch an bereichsspezifischen Datenschutzregelungen fir den Strafvollzug
fehlt. Zwischenzeitlich liegt ein Referentenentwurf eines Vierten Gesetzes
zur Anderung des Strafvollzugsgesetzes vor. Der Referentenentwurf enthalt
einige datenschutzrechtliche Vorschriften, in einzelnen Punkten reichen diese
jedoch nicht aus. Ich habe gegeniber dem TMJE insbesondere zu folgenden
Punkten Stellung genommen:

Die Einbeziehung des Datenschutzbeauftragten in den Kreis der von der
Uberwachung des Schriftwechsels ausgenommenen Institutionen wurde
ausdricklich begriif3t, zumal vom Grundsatz her, wie in 8 11 ThirDSG nie-
dergelegt, eine ungehinderte Kontaktaufnahme mit dem TLfD mdglich sein
sollte. Nicht beriicksichtigt durch den Entwurf ist allerdings die Problematik
der Antwortschreiben, was in anderem Zusammenhang seitens des TLfD
aufgegriffen wurde.
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Die Problematik des Zugriffs der Strafvollzugsbediensteten auf die Gefange-
nenpersonalakte, die besonders sensible Daten Uber die Betroffenen enthalt,
wird zwar an die Aufgabenerfullung geknupft, die Aufgabenerfullung wird
jedoch seitens der Justiz sehr global gesehen. Hier ist zu beflrchten, daf}
durch die Aufgabe der Verfolgung des Strafvollzugsziels eine Allgemeinzu-
standigkeit eines jeden Vollzugsbediensteten gesehen wird, so dal} eine Be-
schréankung des Zugriffs auf die Gefangenenpersonalakte nicht eindeutig
geregelt wird. Seitens des TLfD wird die Auffassung vertreten, daf3 die Ein-
sicht funktionsgebunden erfolgen kann. Dies darf nicht durch den Verweis
auf eine Globalvorschrift (Vollzugsziel) relativiert werden. Um dies zu ge-
wabhrleisten, erscheint es auch als besonders wichtig, daf3 nicht nur Gesund-
heitsakten und Krankenblétter getrennt von anderen Unterlagen zu fuhren
und besonders zu sichern sind. Auch beispielsweise Unterlagen tber psy-
chologische, psychiatrische, psychotherapeutische und sozialtherapeutische
Behandlungen sollten so behandelt werden. Eine Einsichthahme mufl3 sorg-
faltig dokumentiert werden, Méglichkeit der Nachprifung der Zulassigkeit
zu gewabhrleisten.

Im Ergebnis der im 1. TB (10.11.1, 10.11.3) geschilderten Probleme im Ju-
stizvollzug konnten verschiedene datenschutzrechtliche Verbesserungen
erreicht werden:

— Die Einrichtung einer zentralen Auskunftsstelle, bei der eine Speicherung
der alten Gefangenenpersonalakten aus DDR-Zeiten zunéchst seitens des
TMJE angestrebt war, wird zwischenzeitlich aus Kosten- und Haushalts-
grinden nicht mehr fur vertretbar gehalten. Jedoch werden die alten Ak-
ten, die nur fir Auskiinfte oder Bestatigungen fiir die Betroffenen bend-
tigt werden, in verschiedenen Justizvollzugsanstalten ausreichend gesi-
chert gelagert.

- Im Hinblick auf die erwartete Anderung des Strafvollzugsgesetzes wird
die Beschrdnkung der Einsichtnahme in die Gefangenenpersonalakten
weiterhin aus datenschutzrechtlicher Sicht gefordert. Zwischenzeitlich
wird zur Uberpriifung der Erforderlichkeit in den Justizvollzugsanstalten
eine Protokollierung der Einsicht in Gefangenenpersonalakten vorge-
nommen.

— Hinsichtlich der Namensschilder an den Haftraumtiren ist das TMJE den
Forderungen des TLfD soweit entgegengekommen, daf3, bis zur Ausstat-
tung aller Justizvollzugsanstalten mit umklappbaren Schildern, die Na-
mensschilder an den Haftraumtiiren bei Besuchen von Privatpersonen ab-
zudecken sind.

— Die Problematik der Briefuberwachung von Schreiben des TLfD an Ge-
fangene ist im Vorgriff auf die kommende Novelle geregelt worden.

— Das TMJE hatte an mich die Problematik der Erhebung und Speicherung
von Besucherdaten durch Justizvollzugsanstalten herangetragen. In den
Justizvollzugsanstalten des Freistaats Thiringen wurden Name, Vorname,
Zeitpunkt des Besuches und teilweise auch die Anschrift von Besuchern
auf einem Besuchsschein oder einer Besuchskarte vermerkt. Die Besuch-
scheine wurden nach Erledigung, die Besuchskarten nach Entlassung
oder Verlegung des Gefangenen zu den Gefangenenpersonalakten ge-
nommen und 30 Jahre aufbewahrt. Diese Speicherdauer der Besucherda-
ten begegnete Bedenken. Zum Schutz des informationellen Selbstbe-
stimmungsrecht der betroffenen Besucher mif3ten diese zumindest wis-
sen, dal3 ihre Daten einer Speicherung unterliegen. Das TMJE hat meine
Anregung, auf den Besuchsscheinen einen Hinweis flr die Besucher auf-
zunehmen, daf} die Daten gespeichert werden, aufgegriffen. Gleichzeitig
wird ein Besucher mittels eines an den Pforten der Justizvollzugsanstalt
ausgehangten Merkblatts mit konkreten Ausfiihrungen zur Speicherung
von Besucherdaten hingewiesen. Zur Abkirzung der Speicherdauer er-
folgt zwei bis drei Jahre nach Entlassung von Gefangenen eine Uberprii-
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fung der Gefangenenpersonalakten auf die Erforderlichkeit des Inhalts
von Besucherdaten und ggf. eine Léschung. Dieses Vorgehen ist aus
meiner Sicht akzeptabel.

10.18 Kontrolle einer Staatsanwaltschaft

Im Ergebnis einer durchgefiihrten Kontrolle bei einer Staatsanwaltschaft
wurde eine Beanstandung ausgesprochen wegen fehlender datenschutzrecht-
licher Freigaben von automatisierten Verfahren, ungentigender Gebaudesi-
cherung sowie Mangeln bei der Personalaktenfihrung, weil sich in den Per-
sonalakten mitunter doppelte und nicht erforderliche Unterlagen befanden.
Datenschutzforderungen und -empfehlungen ergaben sich vor allem im or-
ganisatorischen und technischen Bereich, wegen noch ausstehender Daten-
schutzregistermeldungen sowie zum Einsatz des Verfahrens SIJUS-Straf-StA
(siehe 10.11.2). Besonders auffallig waren vor dem Dienstgebaude Metall-
Container abgestellt, die deutlich sichtbar mit dem Hinweis auf den Inhalt
versehen waren. Diese standen dort fir die Entsorgung von Aktenmaterial
durch eine beauftragte Firma bereit. Eine Unterbringung im Gebaude war aus
baulichen Griinden nicht méglich. Die mit einem Einhdngeschlol} versehenen
Container hatten jedoch problemlos von jedem Passanten weggerollt werden
kénnen. Von einer Beanstandung konnte abgesehen werden, weil umgehend
eine Sicherung erfolgte. Auf zunéchst keinerlei Versténdnis stiel3 die Forde-
rung zur Sicherung von genutzten Einzelplatz-PCs durch Pal3worte. Eine
Dienstanweisung fir die Benutzung von Personalcomputern fur dienstliche
Zwecke im Geschéftsbereich des TMJE, bereits aus dem Jahr 1995, regelt
jedoch die PalRwortfrage.

Erhebliche Méngel wurden in der Personalverwaltung festgestellt. In den
Personalakten befanden sich doppelte und nicht erforderliche Unterlagen.
Soweit Personalakten den Abteilungsleitern zur Erstellung von Beurteilungs-
entwirfen ausgehandigt wurden, stiel3 dies auf erhebliche datenschutzrechtli-
che Bedenken, da die Abteilungsleiter nicht zum Kreis der zugangsberech-
tigten Personen nach § 97 Abs. 3 ThurBG zé&hlen.

Automatisierte Verfahren zur Verarbeitung der personenbezogenen Daten
der Mitarbeiter waren nicht freigegeben. Insbesondere beziiglich der Tele-
fondatenerfassung war keine Erforderlichkeit der datenschutzrechtlichen
Freigabe gesehen worden, da man Gesprachsdaten nicht den personenbezo-
genen Daten zuzuordnen wuldte. Die festgestellten datenschutzrechtlichen
Mangel sind zwischenzeitlich behoben.

10.19 Entsorgung ,alter* Diktatkassetten einer Staatsanwaltschaft

Im Berichtszeitraum wurden mir Diktatkassetten Ubergeben, auf denen sich
u. a. Diktate von Anklageschriften, Vernehmungsprotokollen und Einstel-
lungsverfigungen befanden. In einem Gesprach bei der betreffenden Staats-
anwaltschaft konnte nicht geklart werden, wie, wann und durch wen eine
Entsorgung alter Diktatkassetten der Staatsanwaltschaft erfolgt ist. Der Fund
von bespielten, nicht geldschten Kassetten zeigte, dal? keine oder unzurei-
chende Malinahmen getroffen worden waren, um zu verhindern, daf3 Unbe-
fugte auf die Tontrager Zugriff haben konnten, worin ein Verstol3 nach § 9
ThiarDSG lag. Ich habe dies nach § 39 Abs. 1 ThirDSG beanstandet und die
Staatsanwaltschaft aufgefordert, durch geeignete MalRhahmen sicherzustel-
len, dal3 kinftig nur Diktatkassetten entsorgt werden, die zuvor geléscht
wurden. Auch habe ich die Anregung gegeben, durch dienstliche Regelungen
Festlegungen zum Umgang mit Tontragern, die personenbezogene Daten
enthalten, zu treffen, um einen Zugriff durch Unbefugte auszuschlieRen. Die
betreffende Staatsanwaltschaft hat durch eine interne Hausverfigung dieser
Forderung Rechnung getragen und veranlal3t, daf3 alle vorhandenen unter den
Mitarbeitern ausgegebenen Diktatkassetten ihrer Zahl nach erfal3t wurden,
um deren Bestand erforderlichenfalls Uberprifen zu kénnen. Das TMJE hat
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dartiber hinaus eine Regelung fur alle Dienststellen der Justizverwaltung zur
Aussonderung und Vernichtung von Diktatkassetten getroffen. Durch die
getroffenen organisatorischen MalBhahmen sehe ich die Beanstandung als
ausgeraumt an.

10.20 Datenschutz im Notariat

Ein Biirger hatte sich mit der Bitte um Uberpriifung folgenden Sachverhalts
an mich gewandt: Ihm war im Zuge des Kaufs eines Grundstiicks eine nota-
rielle Urkunde zugesandt worden, in der eine Vielzahl von Kéufern mit Na-
me, Geburtsdatum und Anschrift sowie des entsprechend festgesetzten Kauf-
preises zur Gebuhrenberechnung angegeben war. Zwar waren die Kaufpreise
mit Deckfarbe Uberpinselt gewesen, jedoch hétte es keines grol3en Aufwan-
des bedurft, die Kaufpreise wieder sichtbar zu machen. Seitens des Notars
wurde eingeraumt, die Urkunde wéare auch ohne die Geburtsdaten der Kaufer
und ohne die Angaben der Kaufpreise zu beurkunden gewesen. Darlber
hinaus hatte jedem einzelnen Kaufer ein entsprechender Auszug nur mit
seinen personenbezogenen Daten gefertigt werden kénnen. Die Ubermittlung
personenbezogener Daten der anderen Kaufern an einen einzelnen Kaufer
war daher nicht erforderlich. Ich gehe davon aus, daf3 durch die Auswertung
der Angelegenheit mit den Mitarbeitern des Notariats die geeigneten Mal3-
nahmen getroffen wurden, so dal} kiinftig solche datenschutzrechtlichen
Verstol3e vermieden werden.

10.21 Datentibermittlungen der Notare an die Gemeinden

Aus dem Kreis der Datenschutzbeauftragten der Lander wurde ich auf die
Problematik von der Mitteilungspflicht nach § 28 Abs. 1 Satz 1 Baugesetz-
buch (BauGB) und anderer Rechtsvorschriften aufmerksam. Sinn und Zweck
der Datenubermittlung ist, den Gemeinden die Prifung des Bestehens oder
Nichtbestehens eines Vorkaufsrechts zu ermdglichen. Ein Vorkaufsrecht
kommt dann u. a. in Betracht, wenn sich das Grundstlick in einem ausdriick-
lich durch Satzung bestimmten entsprechenden Gebiet liegt (§ 25 BauGB)
oder in den Féallen des § 24 BauGB, in denen Gebiete auf andere Art und
Weise festgelegt sind. Dies erfordert jedoch nicht, dal der Gemeinde grund-
satzlich samtliche in einem Kaufvertrag tber ein Grundstiick enthaltenen
Regelungen zur Kenntnis gelangen. In Betracht kdme ein zweistufiges Ver-
fahren, das auch von der Notarkammer Thiringen unterstitzt wird. So soll-
ten zunachst einer Gemeinde lediglich die Angaben aus dem Kaufvertrag
mitgeteilt werden, die zur Prifung Giber das Bestehen oder Nichtbestehen des
Vorkaufsrechts notwendig sind, ndmlich die Lage des Grundstiicks, die An-
gabe der Beteiligten sowie der Kaufpreis im Hinblick auf die hiervon abh&n-
gig zu erhebende Gebuhr gemal § 10 Thiringer Kommunalabgabengesetz
fur die auszustellende Bescheinigung, mit der der Verzicht auf die Austibung
des Vorkaufsrechts seitens der Gemeinde erklart wird. Erst wenn ein Vor-
kaufsrecht in Betracht kommt, sollte auf Anfrage der vollstdndige Kaufver-
trag Ubermittelt werden.

11. Gesundheits- und Sozialdatenschutz

111 Neues Transplantationsr echt

Im Berichtszeitraum wurde nach langerer Diskussion im Transplantationsge-
setz geregelt, unter welchen Voraussetzungen Organe Verstorbener entnom-
men und verpflanzt werden durfen. AufRer der juristischen und ethischen
Frage, ab welchem Zeitpunkt ein Mensch als tot anzusehen ist, war im Rah-
men des Gesetzgebungsverfahrens bis zuletzt offen, ob materielle Vorausset-
zung fiur die Zulassigkeit der Organentnahme ausschlief3lich die ausdriickli-
che Zustimmung des Betroffenen (enge Zustimmungslosung) sein soll oder
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aber bei einer fehlenden AuRRerung des Betroffenen ersatzweise die Zustim-
mung der ndchsten Angehorigen bzw. einer Person, auf die die Entscheidung
des Betroffenen zu Lebzeiten von diesem Ubertragen wurde (erweiterte Zu-
stimmungslésung), ausreicht. Aus datenschutzrechtlicher Sicht hétte die
-enge Zustimmungslésung" - also die ausdriickliche Zustimmung des Organ-
spenders - den geringsten Eingriff in das Recht auf informationelle Selbstbe-
stimmung beinhaltet, weil niemand gezwungen wird, seine ablehnende Hal-
tung dokumentieren oder gar Dritten offenbaren zu missen, wenn keine
Transplantation gewinscht wird. Hierauf hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander in einer EntschlieRung vom
14./15. Marz 1996 (Anlage 1) hingewiesen. Der Bundestag hat sich letztlich
fur die erweiterte Zustimmungsldsung entschieden. Das Transplantationsge-
setz vom 05.11.1997 (BGBI | S. 2631) ist am 01.12.1997 in Kraft getreten.

11.2 Sozialhilfedatenabgleichsver ordnung (SozhiDAV)

Schon durch das Gesetz zur Umsetzung des Fdderalen Konsolidierungspro-
gramms (FKPG) vom 23.06.1993 wurde in § 117 Bundessozialhilfegesetz
(BSHG) die Rechtsgrundlage zum Erlaf3 einer Rechtsverordnung geschaffen,
wonach die Sozialhilfetrdger untereinander sowie die Sozialhilfetrager mit
der Bundesanstalt fiir Arbeit und den Tragern der gesetzlichen Unfall- und
Rentenversicherungen regelmaflig Daten Uber erbrachte Sozialleistungen
abgleichen kdnnen. Die Aufnahme solcher umfangreichen Datenabgleichs-
moglichkeiten in das BSHG erfolgte unter kritischer Begleitung der Daten-
schutzbeauftragten des Bundes und der Lander (1. TB, Anlage 3). Erst vier
Jahre spéater wurde von der Bundesregierung ein Entwurf einer Sozialhilfe-
datenabgleichsverordnung nach § 117 Abs. 1 und 2 BSHG vorgelegt.

Der Verordnungsentwurf sieht vor, dal3 alle Sozialamter sowie die Bundes-
anstalt fir Arbeit und die Renten- und Unfallversicherungstrager einen stan-
dardisierten Datensatz mit den Angaben tber Name, Geburtsdatum, Geburts-
ort, Nationalitdt, Geschlecht, Anschrift und Versicherungsnummer an eine
zentrale Vermittlungsstelle bei der Datenstelle der Rentenversicherungstrager
(DSRV) regelmafig tbermitteln. Dort wird verglichen, ob Sozialleistungen
auch von anderen Sozialleistungstragern bezilglich derselben Person im glei-
chen Leistungszeitraum gezahlt worden sind. Ist das nicht der Fall, erfolgt
eine Nullmeldung. Sofern auch Leistungen eines anderen Sozialleistungstra-
gers im gleichen Zeitraum erbracht worden sind, wird dies den beteiligten
Stellen in einer Rickmeldung mitgeteilt. Allerdings kann hieraus allein noch
nicht ein unzulassiger Doppelbezug von Sozialleistungen angenommen wer-
den, da durchaus der Betroffene beispielsweise eine kleine Rente beziehen
kann, die jedoch gegeniiber dem Sozialamt angegeben worden ist und auf die
Sozialhilfe angerechnet wird. Es muf3 also vom Sozialleistungstrager in der
Regel dann erst ermittelt werden, ob ein Leistungsmil3brauch vorliegt.

Bei diesem Verfahren handelt es sich um einen nicht unerheblichen Eingriff
in das informationelle Selbstbestimmungsrecht, das am Grundsatz der Ver-
haltnismaRigkeit zu messen ist. Daher hielte ich einen Totalabgleich aller
aktuellen Leistungsbezieher nur dann fir verhaltnisméafRig, wenn konkrete
Anhaltspunkte fur einen erheblichen und flachendeckenden Sozialleistungs-
mif3brauch vorliegt und weniger einschneidende Mdoglichkeiten zu keinem
Erfolg bei der Bekampfung des Sozialleistungsmif3brauchs gefiihrt haben.
Deshalb habe ich gegeniiber dem TMSG die Auffassung vertreten, daf3 in der
Verordnung bei der Auswahl der Abgleichsfélle und des Abgleichszeitraums
keine verbindliche Einbeziehung aller Sozialhilfeleistungsempféanger, die
aktuell Sozialhilfe erhalten, vorgeschrieben werden sollte, sondern eine Er-
messensregelung aufgenommen wird. Damit wére sichergestellt, dal3 nur
solche Personen in den Abgleich einbezogen werden, bei denen Anhalts-
punkte fir einen MiBbrauch vorliegen. Die Datenschutzbeauftragten von
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Bund und Lé&ndern sind sich einig, da? hier ein Nachweis, dal3 Soziallei-
stungsmif3brauch im groRRen Stil erfolgt, nicht erbracht worden ist. Dies be-
ruht bisher grof3tenteils auf Vermutungen. Daher habe ich zusatzlich emp-
fohlen, in die Verordnung eine Regelung aufzunehmen, die es erlaubt nach-
zuvollziehen, in wievielen Fallen und mit welchem finanziellen Ergebnis die
Ubermittelten Datenséatze zur Reduzierung des Leistungsmif3brauches genutzt
werden konnten. Ich wende mich nicht gegen eine notwendige Einschran-
kung des Datenschutzes von Sozialhilfeempfangern, wenn dies zur Verhin-
derung und Aufdeckung von Sozialleistungsmil3brauch tatséchlich erforder-
lich ist. Allerdings darf eine solche einschneidende MaflRnahme auch nicht
ohne konkrete Anhaltspunkte erfolgen und dabei pauschal einer ganzen Be-
volkerungsgruppe undifferenziert die Vertrauenswirdigkeit abgesprochen
werden. Die Sozialhilfedatenabgleichsverordnung vom 21.01.1998 (BGBI |
S. 103) ist mit Wirkung vom 01. Januar 1998 in Kraft getreten. Die von mir
ggu. dem TMSG angeregte Ermessensregelung zur Durchfiihrung von Total-
abgleichen nur bei entsprechenden Anhaltspunkten wurde nicht aufgenom-
men. Eine Eingrenzung des Umfangs der Abgleiche erfolgt nur bei mangeln-
der technischer Ausstattung der Sozialhilfetrager. Eine Vorschrift fir eine
Erfolgskontrolle wurde ebenfalls nicht aufgenommen. Allerdings ist zwi-
schenzeitlich auf Dréangen des BfD vom Bundesministerium fir Gesundheit
ein wissenschaftliches Sozialforschungsinstitut mit der erfolgskontrollieren-
den Begleitung der Einfihrung des Sozialhilfedatenabgleichs beauftragt
worden.

Parallel zu diesem konkreten Datenabgleichsverfahren hat eine Arbeitsgrup-
pe der Arbeits- und Sozialministerkonferenz von Bund und L&ndern Vor-
schlage erarbeitet, inwieweit ein zusétzlicher Datenaustausch bei Soziallei-
stungen zum effektiveren Mitteleinsatz und zur Verhinderung von Soziallei-
stungsmilRbrauch eingefiihrt werden kodnnte. Die Datenschutzbeauftragten
von Bund und Landern haben in einer gemeinsamen EntschlieBung vom
20.10.1997 (Anlage 14) darauf hingewiesen, dal} bei den gemachten Vor-
schlagen Einschrankungen des Sozialdatenschutzes nur dann in Betracht
kommen, wenn sie tatséchlich erforderlich und verhaltnismafig sind sowie
die Datenflisse fur den Birger transparent bleiben. Die Arbeits- und Sozial-
ministerkonferenz hat diese Bedenken aufgegriffen und die Bundesregierung
um Priufung der Umsetzbarkeit der Vorschldge unter Einbeziehung des Ge-
sprachsangebots der Datenschutzbeauftragten gebeten. Die weitere Ent-
wicklung wird abzuwarten sein.

11.3 Landesrechtliche Ausfuhrungsvorschriften zum Pflegeversi-
cherungsgesetz und deren Anwendung

Das am 01. Januar 1995 in Kraft getretene Pflegeversicherungsgesetz (Pfle-

geVG) verpflichtet in Artikel 1, 8 9 SGB Xl die Lander zur Vorhaltung einer
leistungsfahigen, zahlenmafig ausreichenden und wirtschaftlichen pflegeri-
schen Infrastruktur. Das soll zum einen durch eine Landespflegeplanung
geschehen. Zum anderen sollen bestimmte Investitionsaufwendungen offent-
lich geférdert werden. Dartber hinaus wurde mit Artikel 52 PflegeVG ein
Sonderinvestitionsprogramm fir die neuen Lander aufgelegt. Zur Umsetzung
dieser Vorgaben bedurfte es landesrechtlicher Regelungen, an deren Erar-
beitung ich im Vorfeld durch das TMSG beteiligt worden bin. Der Entwurf
des Thiringer Ausfihrungsgesetzes zum Pflegeversicherungsgesetz
(ThurAGPflegeVG) enthielt in 8§ 14 Auskunftspflichten der Trager der Pfle-
geeinrichtungen, der Pflegeversicherung, der privaten Versicherungsunter-
nehmen sowie des Medizinischen Dienstes an das TMSG zu Zwecken der
Planung und Investitionsforderung. Hierzu habe ich u. a. gefordert, daf3 we-
der Daten von Pflegebediirftigen noch Angaben von Angehdrigen der Pfle-
gebedirftigen und der ehrenamtlichen Helfer personenbezogen Ubermittelt
werden durfen. Fur eine personenbezogene Ubermittlung dieser mitunter
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sensiblen Daten besteht im Rahmen der Pflegeplanung und Investitionsforde-
rung keine Notwendigkeit. Aul3erdem habe ich angeregt, festzuschreiben,
dal die personenbezogenen Daten tber Pflegedienste und Einrichtungen bei
den Landkreisen und kreisfreien Stadten ausschlieflich fir Planungszwecke
im Bereich der Pflegeversicherung verwendet werden. Meine Anregungen
wurden Ubernommen. Das ThiurAGPflegeVG vom 20.06.1996 (GVBI 1996,
S. 97 ff.) ist am 01.07.1996 in Kraft getreten. Auch bei der aufgrund des
ThirAGPflegeVG zu erlassenden Verordnung zur Durchfiihrung des Thi-
ringer Gesetzes zur Ausfuhrung des Pflegeversicherungsgesetzes (ThiurAG-
PflegeVG-DVO) vom 12.12.1996 (GVBI. 1996, S. 62) wurde ich beteiligt.

Bei der Umsetzung der Regelungen im Zusammenhang mit der Erstellung
des ortlichen Pflegeplanes nach § 3 Abs. 1 ThirAGPflegeVG wandte sich
ein Pflegedienst an mich mit der Frage, ob es zuldssig sei, dall vom zustandi-
gen Landratsamt die Qualifikationsnachweise und die Arbeitsvertrdge der
Pflegekrafte angefordert werden. Nach § 3 Abs. 2 Nr. 4 ThiurAGPflegeVG-
DVO sind fur eine Bewerbung im Rahmen des Teilnahmewettbewerbs zur
Erstellung des drtlichen Pflegeplanes der Nachweis Uber die Anzahl der
beschéftigten Krafte, deren Qualifikation und vertragliche Wochenarbeitszeit
sowie Uber die Anzahl der sozialversicherungspflichtigen Beschaftigungs-
verhaltnisse vorzulegen. Die Vorlage derartiger Unterlagen erscheint zur
Entscheidung tber die Aufnahme in den 6rtlichen Pflegeplan und damit Gber
die Gewahrung von Landesmitteln grundsatzlich erforderlich, da die Lander
nach 8§ 9 SGB Xl fur die Vorhaltung einer leistungsfahigen, zahlenméaRig
ausreichenden und wirtschaftlichen pflegerischen Versorgungsstruktur ver-
antwortlich sind und eine entsprechende Uberpriifung von Zahl und Qualifi-
kation der tatsachlich eingesetzten Pflegekrafte moglich sein muf3. Allerdings
handelt es sich dabei um Personaldaten tUber die Beschaftigten der Anbieter,
so dald ein entsprechender Schutz, insbesondere eine strenge Zweckbindung,
zu beachten ist. Eine Erforderlichkeit zur Vorlage der Arbeitsvertrage der
Beschaftigten in vollem Umfang ist § 3 Abs. 2 Nr. 4 ThiurAGPflege-DVO
nicht zu entnehmen. Hierflr ist es ausreichend, wenn Kopien der Arbeitsver-
trdge vorgelegt werden, bei denen die nicht erforderlichen personenbezoge-
nen Angaben geschwarzt sind. Zum Nachweis der Qualifikation reicht es
aus, wenn die entsprechenden Nachweise beim Landratsamt vorgelegt wer-
den und nach Sichtung und Priifung dem Anbieter wieder zurtickgegeben
werden. Sofern im Einzelfall Zweifel am Vorliegen der Voraussetzungen
bestehen sollten, kénnen diese Unterlagen im Einzelfall beim jeweiligen
Arbeitgeber durch Mitarbeiter des Sozialamts bzw. im Rahmen der Rech-
nungsprufung durch Mitarbeiter der Rechnungsprifungsstellen eingesehen
werden. Uber meine rechtliche Bewertung habe ich das zustandige Landrats-
amt sowie das TMSG informiert. Das Landratsamt hat mir mitgeteilt, daf3 im
Rahmen des weiteren Teilnahmewettbewerbs nach meinen Hinweisen ver-
fahren worden ist. Dartiber hinaus hat das TMSG in einem Rundschreiben
die zustédndigen Stellen entsprechend informiert und um zukiinftige Beach-
tung gebeten.

114 Dritte Verordnung Uber die Pauschalférderung nach dem
Krankenhausgesetz

Vom TMSG wurde mir der Entwurf einer Dritten Verordnung uber die Pau-
schalférderung nach dem Krankenhausgesetz (3. ThiurKHG-PVO) zur Stel-
lungnahme vorgelegt. Darin war u. a. vorgesehen, dal} die Jahrespauschalen
nicht mehr wie bisher nach der Planbettenzahl sowie der Versorgungsstufe
bestimmt werden sollen, sondern anhand der Zahl der abgeschlossenen Be-
handlungsfalle. Damit lag es durchaus nahe, dall im Rahmen der Beantra-
gung und Ausreichung der Férdermittel sowie im Zuge der Kontrolle der
gemachten Angaben personenbezogene Daten aus dem Krankenhausbereich
dem Krankenhaustrager zur Vorlage gebracht werden mufdten. In meiner
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Zustandigkeit liegt nicht die Bewertung von Foérderprinzipien aber der
rechtmélige Umgang mit personenbezogenen Daten. Aus diesem Grunde
habe ich angeregt, in die 3. ThurKHG-PVO ausdriicklich aufzunehmen, daf3
zur Festsetzung und Uberpriifung der Jahrespauschale von den Krankenh&u-
sern nur anonymisierte Daten tbermittelt werden dirfen. Dies fand in der 3.
ThirKHG-PVO vom 09. Dezember 1997 (GVBI. S. 518) Beriicksichtigung,
womit die datenschutzrechtlichen Bedenken ausgerdumt sind.

11.5 Kontrolle eines Universitatsklinikums

Im Berichtszeitraum wurde eine Kontrolle in einem Universitatsklinikum
durchgefiihrt. Neben der Uberpriifung der technisch-organisatorischen MaR-
nahmen zum Schutz der Patientendaten wurden auch die Auswirkungen des
Einsatzes eines automatisierten Patientenverwaltungssystems aus daten-
schutzrechtlicher Sicht kontrolliert. Obwohl keine Verst63e gegen daten-
schutzrechtliche Vorschriften festgestellt wurden, habe ich eine Reihe von
Empfehlungen zur Verbesserung des Patientendatenschutzes abgegeben, die
zwischenzeitlich im Rahmen des Mdglichen umgesetzt worden sind.

Das Klinikum hatte seit kurzem ein Patientenverwaltungssystem eingefiihrt.
Damit erfolgt die Patientenaufnahme sowie die Abrechnung automatisiert. In
einigen Kliniken ist das System auch zur Patientenverwaltung auf den ein-
zelnen Stationen eingesetzt. Wie bereits durch meine Kollegen in anderen
Bundeslandern, wurde auch in Thiiringen bei der Uberprufung der Aufnah-
meprozedur mit diesem System festgestellt, daR systemseitig Daten vom
Patienten abgefragt werden, die zum Teil nicht erforderlich sind. So wurde
z. B. nach dem Familienstand des Patienten gefragt. Fir den Fall, daf3 im
Rahmen der Behandlung eine Einwilligungserklarung des Ehepartners erfor-
derlich ist, reicht die Angabe verheiratet/nicht verheiratet aus. Die Tatsache,
ob jemand verwitwet, geschieden oder getrennt lebend ist, ist in diesem Zu-
sammenhang unerheblich. Im Formular war auch routinemafig die Tatigkeit
und der Arbeitgeber des Hauptversicherten einzutragen. Eine Erforderlich-
keit hierfur ergibt sich jedoch nur dann, wenn die Krankenhausbehandlung
aufgrund eines Arbeitsunfalles erfolgt, um Kontakt mit der zustandigen Be-
rufsgenossenschaft zur Leistungsabrechnung aufnehmen zu kénnen. Eine
Notwendigkeit der Abfragefelder ,Pseudonym®, ,VIP*, ,Organspender” und
.Konfession* war ebenfalls nicht erkennbar. Auch nach dem neuen Trans-
plantationsgesetz (11.1) besteht keine Pflicht, die Eigenschaft als Organ-
spender gegenuber dem behandelnden Krankenhaus zu offenbaren. Schliel3-
lich hat auch die Angabe der Religionszugehorigkeit keine Auswirkung auf
die Behandlung. Sofern es um die Frage der Klinikseelsorge geht, wéare zu
fragen, ob eine solche gewiinscht ist. Erst wenn dies zutrifft, ware die Frage
nach der Konfession des gewinschten Klinikseelsorgers als notwendig anzu-
sehen. Das Klinikum hat aufgrund meiner Hinweise in einer Dienstanwei-
sung festgelegt, dalR die betreffenden Datenfelder bei der Aufnahme nicht
benutzt werden bzw. die Angaben freiwillig sind (Konfession bzw. Persona-
lien der Angehdrigen) oder aber nur in bestimmten Konstellationen abgefragt
werden (Arbeitgeber nur bei Unféllen). Dies sehe ich jedoch nur als eine
Ubergangsléosung an, da die Gefahr besteht, daRR diese Daten versehentlich
abgefragt werden, obwohl keine Erforderlichkeit besteht. Dieses Beispiel
zeigt deutlich, daf? beim Einsatz elektronischer Datenverarbeitung verarbei-
tende Stellen oftmals vorgefertigte Softwareprodukte einsetzen, die jedoch
nicht den geltenden Vorschriften fir die Einzelanwendung entsprechen.

SchlieB3lich waren die Zugriffsrechte der Mitarbeiter zum Zeitpunkt der
Kontrolle nicht auf das fur die jeweilige Aufgabenerfillung erforderliche
Mal3 beschrankt. Nach meinen entsprechenden Hinweisen wurde zwischen-
zeitlich in einer Uberarbeiteten Version diese Beschrankung der Zugriffs-
rechte vorgenommen.
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11.6 Krankenhauser als Wettbewerbsunternehmen nach 8§ 26
ThiurDSG

Aus Anfragen von Krankenhdusern habe ich entnommen, dall haufig Unsi-
cherheiten bei der Frage bestehen, welche datenschutzrechtlichen Vorschrif-
ten in Krankenhausern zu beachten sind. Soweit es um die Patientendaten
geht, haben alle Krankenh&user unabhangig von ihrer Tragerschaft (Land,
Landkreis, Stadt, Private oder Kirchen) die Vorschriften des Thiringer
Krankenhausgesetzes (ThiurKHG) zu beachten. Als 6ffentliche Stellen nach
§ 2 Abs. 1 ThirDSG sind auch solche Krankenh&auser anzusehen, die in einer
privatrechtlichen Rechtsform betrieben werden und deren Mehrheitsgesell-
schafter eine offentliche Stelle ist. Soweit jedoch o6ffentliche Stellen am
Wettbewerb teilnehmen, sind auf sie nach § 26 ThirDSG die materiellen
Vorschriften des BDSG uber nicht-6ffentliche Stellen anzuwenden. Von den
Vorschriften des ThiurDSG sind lediglich diejenigen tber die Kontrollbefug-
nisse des TLfD anwendbar. Von Bedeutung ist die Einordnung als Wettbe-
werbsunternehmen insbesondere deshalb, weil Wettbewerbsunternehmen
keine Meldungen zum Thuiringer Datenschutzregister nach § 12 ThirDSG an
den TLfD abgeben missen.

Ich gehe bei Krankenh&usern, die 6ffentlichen Stellen des Landes gemal § 2
Abs. 1 ThurDSG sind, grundsétzlich von einer Wettbewerbssituation nach
8§ 26 ThurDSG aus. Dies gilt auch fur Universitatskliniken. Zwar erfillen
Universitatskliniken auch Funktionen, die von anderen Krankenh&usern nicht
erbracht werden. Neben den Leistungen der Krankenversorgung haben sie
Aufgaben der Forschung und Lehre zu erfiillen, die jedoch nicht die tber-
wiegende Zweckbestimmung darstellen. Nach 26.1 VVThurDSG ist bei
mehreren Tatigkeitsfeldern die teilweise dem Wettbewerb unterfallen und
teilweise nicht dem Wettbewerb unterfallen, auf die Uberwiegende Zweckbe-
stimmung abzustellen. Da bei einer Universitatsklinik tiberwiegend Leistun-
gen der Krankenversorgung erbracht werden, ist von einer Wettbewerbssi-
tuation auszugehen. Gleiches gilt auch fir die Landesfachkrankenhauser fur
Psychiatrie und Neurologie bei denen nur ein geringer Teil der Patienten
zwangsweise eingewiesen wird und zum Uberwiegenden Teil die Patienten
sich die im Wettbewerb zueinander stehenden Krankenh&user selbst aussu-
chen kénnen. Diese Auffassung vertritt auch das TMSG.

11.7 Bekenntnisfreiheit und Datenschutz im Krankenhaus

Aufgrund meiner Ausfiihrungen zur Ubermittlung von Daten zur Religions-
zugehdorigkeit von Patienten im Krankenhaus im 1. TB (11.3.4), wurde ich
gebeten, die von mir favorisierte negative Bekenntnisfreiheit eines Patienten
im Krankenhaus" nochmals zu uberdenken. Es sollte danach dem Patienten
freigestellt sein, ob er Angaben zu seiner Konfession machen will oder nicht.
Um dies sicherzustellen, wurde angeregt, die Krankenhauser zu verpflichten,
entsprechende Fragen an den Patienten zur Konfessionszugehdrigkeit zu
stellen. Ich habe dazu mitgeteilt, dal3 keinesfalls eine Verfahrensweise favo-
risiert wurde, sondern ich lediglich auf die grundrechtlich garantierte negati-
ve Bekenntnisfreiheit nach Artikel 4 Abs. 1 Grundgesetz hingewiesen habe.
Selbstverstandlich bestehen keine Bedenken gegen eine Erhebung der Reli-
gionszugehorigkeit zum Zweck der Weitergabe an die Klinikseelsorge, so-
fern der Patient seine Einwilligung nach einer Information tber die Freiwil-
ligkeit erteilt hat.

Davon zu unterscheiden ist jedoch die mégliche Verpflichtung des Kranken-
hauses, Uberhaupt die Krankenhausseelsorge einzuschalten und hierzu ent-
sprechende Erhebungen beim Patienten durchzufuhren. Das ist keine Frage
des Datenschutzes und mifite beispielsweise durch die Krankenhaustrager
erfolgen. Deshalb habe ich den betreffenden Kirchenvertreter an das TMSG
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als oberste Rechtsaufsicht im Krankenhausbereich vermittelt. Wie mir be-

kannt ist, wird derzeit zwischen dem TMSG und dem TIM eine Mitteilung an

die Krankenh&user in 6ffentlicher Tragerschaft vorbereitet, die vorsehen soll,
dal3 der Wunsch des Patienten beziiglich einer Krankenhausseelsorge sowohl
im positiven wie im negativen Sinn zu respektieren ist. In einer solchen Mit-
teilung kénnten auch die datenschutzrechtliche Fragen zusammenfassend
dargestellt werden. Darin ware u. a. klarzustellen, daf? die Erhebung der
Konfessionszugehdrigkeit nur mit Einwilligung des Patienten zulassig ist,
wobei dieser auf die Freiwilligkeit seiner Angaben und die ausschlief3liche
Zweckbestimmung der Weiterleitung dieses Datums an den zustéandigen
Seelsorger informiert werden mul3. Kann der Patient nicht befragt werden
und ist die Religionszugehdrigkeit dem Krankenhaus bekannt, so ist auf den
mutmalfilichen Willen des Patienten abzustellen, der insbesondere auch durch
Befragung von Angehdrigen ermittelt werden kann. Ich gehe davon aus, daf3
mit einer entsprechenden Mitteilung auch dem Anliegen der Kirchen an einer
Ermoglichung ihrer Arbeit im Krankenhaus ausreichend Rechnung getragen
werden kann.

11.8 Datensicherungsmaflinahmen beim Versand von Gewebe-
proben

Dal der Datenschutz nicht nur eine unzulassige Erhebung, Verarbeitung und
Nutzung von Daten bzw. eine Kenntnisnahme personenbezogener Daten
durch unbefugte Personen verhindern soll, sondern auch dazu dient, perso-
nenbezogene Daten vor Verlust zu schiitzen, zeigt ein Fall, den ich der Presse
entnommen habe. Dort war unter der Uberschrift ,Verschlampte Krebs-
Tests: Wenn man sich auf die Post verlaft ..." zu lesen, dal3 von einem Kran-
kenhaus bei mehreren enthommenen Gewebeproben von Patienten nach dem
Versand mit einfacher Postsendung auf dem Postweg verlorengegangen
waren. Solche Gewebeproben sind Patientendaten i. S. v. § 27 Abs. 2 Satz 2
ThirKHG, da es sich dabei um Einzelangaben Uber die personlichen Ver-
héltnisse bestimmter Patienten aus dem Bereich der Krankenh&user handelt.
Selbst wenn, wie im Regelfall, die Gewebeproben nicht den Namen und
sonstige personenbezogene Angaben getragen haben, sondern mit einer
Verweisnummer versehen wurden, handelt es sich um solche Informationen
Uber den Patienten, die nach durchgefuhrter Analyse anhand der Verweis-
nummer im Krankenhaus wieder dem einzelnen Patienten zugeordnet wer-
den. Kommt die Gewebeprobe abhanden, so sind auch diese personenbezo-
genen Angaben verloren. Daher sind nach § 27 Abs. 10 ThirKHG durch das
Krankenhaus die technischen und organisatorischen Malinahmen zu treffen,
die erforderlich und angemessen sind, um die Beachtung der in den Absétzen
1 bis 9 enthaltenen Bestimmungen zu gewéhrleisten. Dazu gehdort insbeson-
dere auch der Erhalt der personenbezogenen Daten.

Das betreffende Krankenhaus hat auf meine Anfrage hin mitgeteilt, da® die
Gewebeproben in einer Spezialverpackung mit einfacher Postsendung an ein
Labor versandt wurden. Diese Verfahrensweise entsprach den genannten
Anforderungen nicht, da mangels einer liickenlosen Dokumentation (Post-

ausgangsbuch, Dokumentation tUber den Verbleib bei der Post AG) eine
Nachverfolgung der Proben erheblich erschwert bzw. ausgeschlossen wird.
Aufgrund des Vorfalls hat das Krankenhaus sein Verfahren dahingehend
geandert, dal3 die Gewebeproben zukinftig durch einen Paketdienst trans-
portiert werden, bei dem sowohl die Ubergabe als auch alle weiteren Zwi-

schenstationen liickenlos aufgezeichnet werden.
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11.9 Archivierung von Krankenakten

Krankenh&user haben die Akten ihrer Patienten auch nach Abschlul3 der
Behandlung fiir eine bestimmte Zeit sicher aufzubewahren. Dies erfolgt so-
wohl im Interesse des Patienten als auch im Interesse des Krankenhauses und
des behandelnden Arztes, der beispielsweise bei méglichen Haftungsprozes-
sen die Moglichkeit haben muf3, nachzuweisen, welche Diagnosen er gestellt
bzw. therapeutische MalRnahmen er auf welcher Wissensgrundlage angeord-
net hat. Dementsprechend legen die arztlichen Berufsordnungen und spezial-
gesetzliche Regelungen wie z. B. die Strahlenschutzverordnung Mindestzei-
ten fur die Aufbewahrung von Krankenunterlagen fest. In einer Dienstanwei-
sung hatte ein Krankenhaus in Anlehnung an die Verjahrungsfrist des BGB
eine Aufbewahrungsfrist von abgeschlossenen Krankenakten auf dreilig
Jahre festgelegt und gleichzeitig angeordnet, daf3 altere Akten zu vernichten
sind. Sofern im Einzelfall ein besonderes Interesse fur die Forschung und
Lehre besteht, sollte von einer Vernichtung abgesehen werden. Im Rahmen
einer Kontrolle wurde festgestellt, daf3 unter Hinweis auf die Notwendigkeit
der Nutzung der Akten fur Forschungszwecke generell noch alle Akten, die
langer als dreiBig Jahre abgeschlossen waren, im Krankenhaus aufbewahrt
worden waren. Eine generelle Aufbewahrung aller Akten Uber die vorge-
schriebenen Aufbewahrungsfristen hinaus ist nach § 27 Abs. 9 ThurKHG
nicht zuldssig. Die Akten wurden in erster Linie zum Zweck der Krankenbe-
handlung angelegt. Nach Abschlul3 der Krankenhausbehandlung und Ablauf
einer angemessenen Frist besteht keine Notwendigkeit mehr, dal3 ohne weite-
res auf diese Unterlagen im Rahmen des Krankenhausgesetzes zugegriffen
werden muf3. Sofern Unterlagen fur Forschungszwecke benétigt werden,
kénnen in den Krankenhdusern vorhandene Unterlagen nach den Grundsét-
zen von § 27 Abs. 4 ThurKHG innerhalb des Krankenhauses (ggf. auch
durch externe Forscher) genutzt werden. Diese Forschungsklausel, die u. a.
die Pflicht zur frihestmaéglichen Anonymisierung der Unterlagen enthalt, gilt
jedoch nur dann, wenn die Patientendaten noch nicht nach § 27 Abs. 9
ThirKHG zu l8schen sind. Nach Ablauf der Aufbewahrungsfristen ergeben
sich aus dem Archivrecht die rechtlichen Rahmenbedingungen , um sowohl
den Interessen der Forscher als auch den berechtigten Interessen der Patien-
ten am ordnungsgemaflen Umgang mit ihren Gesundheitsdaten gerecht zu
werden. Die weitere Aufbewahrung von Krankenunterlagen bedarf einer
besonderen Betrachtung, wenn es sich um eine wissenschaftliche For-
schungseinrichtung handelt. Konkret stellte sich mir diese Frage bei einem
Universitatsklinikum. Wegen dem besonderen Forschungsinteresse an den
dort vorhanden Krankenunterlagen und weil die potentiellen Nutzer Uber-
wiegend aus dem Klinikum selbst kommen, beabsichtigt das Klinikum, ein
eigenes Krankenaktenarchiv auf der Grundlage von 8§ 5 Thiringer Archivge-
setz (ThurArchivG) einzurichten. Hierzu mufd von der Universitat eine eige-
ne Archivsatzung erlassen werden. Dabei wird darauf zu achten sein, daf3 nur
diejenigen Patientenakten dauerhaft archiviert werden, die fur die Forschung
von Bedeutung sind. Weil es sich um besonders sensible Akten handelt, muf3
dabei auch eine Begrenzung des Personenkreises erfolgen, der mit diesen
Akten umgehen darf, wobei sich der Kreis grundsétzlich nur auf die der
Schweigepflicht unterliegenden Arzte erstrecken sollte. Aus datenschutz-
rechtlicher Sicht ist eine solche Archivierung arztlicher Unterlagen im Klini-
kum gegeniber einer Aufbewahrung im Staatsarchiv zu bevorzugen, da dies
insoweit unter dem Schutzbereich der &rztlichen Schweigepflicht erfolgt. Das
Klinikum hat mir zugesagt, mich bei diesen weiteren Verfahrensschritten zu
beteiligen.
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11.10 Externe Archivierung von Krankenhausakten/Mikroverfil-
mung

Die gesetzlichen Aufbewahrungspflichten fir Krankenakten sowie die tech-
nische Moglichkeit, den Archivierungspflichten auch dadurch nachzukom-
men, dafl} ein platzsparender Mikrofilm erstellt wird und die eigentliche Akte
vernichtet werden konnte, fuhren sowohl bei Krankenh&dusern als auch bei
entsprechenden Dienstleistungsunternenmen zu Uberlegungen, ob diese
Datenverarbeitungsvorgange auch aulRerhalb von arztlichen Behandlungsein-
richtungen durchgefiihrt werden kdnnen. Da in Krankenakten sensible perso-
nenbezogene Daten enthalten sind, die Uberdies durch die Vorschriften des
Strafgesetzbuches (§ 203) sowie der Landeskrankenhausgesetze geschutzt
sind, ist ein Umgang mit diesen Daten durch nicht zum Krankenhaus geho-
rendes Personal nur unter sehr eingeschrankten Voraussetzungen mdglich.
Die Datenschutzbeauftragten des Bundes und der Lander haben sich zuneh-
mend mit Anfragen zu beschaftigen, unter welchen Voraussetzungen Verar-
beitungen aufRerhalb der &rztlichen Behandlungseinrichtungen noch als zu-
l&ssig anzusehen sind. Dabei sind die rechtlichen Rahmenbedingungen in den
einzelnen Bundeslandern aufgrund der unterschiedlichen Landeskranken-
hausgesetze differenziert zu betrachten. Die Mikroverfiimung von Kranken-
hausakten durch ein Privatunternehmen ist nach 827 Abs.5 Satz 2
ThirKHG erlaubt, wenn das Krankenhaus sicherstellt, da beim Auftrag-
nehmer besondere technisch-organisatorische Schutzmaflinahmen eingehalten
werden und solange keine Anhaltspunkte dafiir bestehen, dafl3 durch die Art
und Ausfuhrung der Auftragsdatenverarbeitung schutzwirdige Belange von
Patienten beeintrachtigt werden. Bei dieser Vorschrift handelt es sich um
eine Befugnisnorm, die eine Offenbarung von Patientenakten zum Zweck der
Mikroverfilmung an Mitarbeiter des Unternehmens erlauben. Es gilt hier
allerdings die Einschrdnkung, dall keine Anhaltspunkte bestehen, dal3
schutzwirdige Belange von Patienten beeintrachtigt werden. Sofern die Ak-
ten zum Zweck der Mikroverfilmung aus dem Krankenhaus gegeben werden,
entféllt der Gewahrsam der Krankenanstalt nach 8 97 Abs. 2 Satz 2 StPO.
Das hat zur Folge, daf3 die Krankenakten den Beschlagnahmeschutz verlie-
ren, den sie bei Aufbewahrung im Krankenhaus geniel3en. Deshalb wird in
diesen Fallen regelmélig ein entgegenstehendes Interesse des Patienten an-
zunehmen sein, so dalR eine Mikroverfilmung durch Dritte nur innerhalb des
Krankenhauses als zuléssig anzusehen ist. Nach Angaben der Landeskran-
kenhausgesellschaft, besteht derzeit bei den Thiringer Krankenh&ausern kein
Bedirfnis, diese Mikroverfilmung bzw. die Archivierung von Krankenun-
terlagen aul3erhalb der Krankenhduser vorzunehmen.

Fur eine Archivierung von Krankenakten auf3erhalb der Krankenh&user gibt
es keine entsprechenden Regelungen im Thiringer Krankenhausgesetz. Die
allgemeinen Vorschriften Uber die Datenverarbeitung im Auftrag nach § 8
ThiarDSG kénnen jedoch eine Offenbarung von Unterlagen, die der arztli-
chen Schweigepflicht unterliegen, nicht erlauben. Sofern eine Einwilligung
der betroffenen Patienten nicht vorliegt, kommt fur eine Aufbewahrung die-
ser Unterlagen bei einem externen Archivierungsunternehmen lediglich eine
sogenannte ,Container-Losung” (5.2.9) in Betracht, bei der es dem aufbe-
wahrenden Unternehmer nicht mdglich ist, Kenntnis vom Inhalt der jeweili-
gen Akten zu nehmen.

11.11 Krankenakteim Krankenhaus verlegt

Eine Patientin eines Thiringer Krankenhauses wandte sich mit der Bitte an
mich, ihr beim Auffinden ihrer Krankenakte behilflich zu sein, da sie diese

im Rahmen einer weiteren &rztlichen Behandlung benétigte. Meine Uberprii-
fung der Angelegenheit ergab, dal® die Krankenakte unter einem falschen
Vornamen im Archiv des Krankenhauses abgelegt worden war. Dadurch
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bedingt erhielt die Patientin bei ihren Nachfragen die Auskunft, dal3 ihre

Akte nicht vorliege. Obwohl in diesem Fall keine Stellen auferhalb des

Krankenhauses Kenntnis vom Inhalt der Akte nehmen konnten, lag eine
Beeintrachtigung der Rechte der Patientin vor, da ein erforderlicher Zugriff

auf die Unterlagen Uber einen langeren Zeitraum nicht méglich war. Ich habe
daraufhin das Krankenhaus aufgefordert, die Unterlagen so aufzubewahren,
dal3 jederzeit unter dem zutreffenden Namen auf sie zugegriffen werden
kann.

11.12 Einsichtsrecht des Patienten in Krankenhausakten

Im Rahmen einer Eingabe hatte ich mich mit der Frage zu beschéaftigen, unter
welchen Voraussetzungen und in welchem Umfang Patienten Einsicht in die
zu ihrer Behandlung angelegten Krankenakten erhalten kénnen. Der Petent
war nach seinen Angaben Ende der fiinfziger und Mitte der sechziger Jahre
zwei Mal - nach seiner Ansicht zu Unrecht - zwangsweise in eine Nervenkli-
nik eingewiesen worden. Zwischenzeitlich hatte er einen Antrag auf berufli-
che Rehabilitierung gestellt und dabei erfahren, dafld im betreffenden Kran-
kenhaus eine Krankenakte Uber ihn existiert. Nachdem er schriftlich einen
Antrag auf Akteneinsicht gestellt hatte, fand ein Termin im Krankenhaus
statt, bei dem ihm ein Arzt auszugsweise aus seiner Krankenakte vorgelesen
hatte. Ein unmittelbarer Einblick in die Akte wurde ihm aus Griinden des
Datenschutzes verweigert. Die von ihm vermuteten Bescheinigungen Uber
die Zwangseinweisungen befanden sich nach Angaben des Arztes nicht in
der Krankenakte. Nach 8§ 27 Abs. 8 ThirKHG hat der Patient auf einen An-
trag hin Anspruch auf kostenfreie Auskunft Giber die zu seiner Person gespei-
cherten Daten. Daraus ist abzuleiten, dal} der mindige Patient grundsatzlich
ein Recht darauf hat, zu erfahren, welche Aufzeichnungen Uber ihn im Rah-
men einer Krankenhausbehandlung erstellt worden sind. Nach § 27 Abs. 8
Satz 3 ThurKHG ist vorgesehen, daf3 die Auskunft im Einzelfall durch einen
Arzt vermittelt werden soll, soweit dies mit Ricksicht auf den Gesundheits-
zustand des Patienten dringend geboten ist. Sinn dieser Regelung ist die
Absicht, dem einsichtnehmenden Patienten, der in der Regel nicht tiber den
medizinischen Sachverstand verfiigt, die &arztliche Dokumentation in ihrer
vollen Tragweite zu erldutern. So kdnnte z. B. die Eintragung einer Ver-
dachtsdiagnose, die sich jedoch nicht bestétigt hat, beim Patienten zu fal-
schen Schlissen fiihren. Nach § 27 Abs. 8 Satz 3 ThurKHG ist eine Be-
schrankung der Auskunft hinsichtlich &rztlicher Beurteilungen oder Wertun-
gen zulassig. Hier ist durch den Arzt im Einzelfall eine Abwagung zwischen
dem informationellen Selbstbestimmungsrecht und dem therapeutischen
Interesse des Patienten vorzunehmen. Soweit Unterlagen aus den Kranken-
akten als Nachweis in einem Rehabilitierungsverfahren benétigt werden,
besteht die Méglichkeit, dald der Patient die Krankenhausarzte gegeniber der
Rehabilitierungsbehdrde von der arztlichen Schweigepflicht entbindet und
diese die erforderlichen Unterlagen in Kopie der Rehabilitierungsbehdrde
Uibergeben. Dabei wére allerdings auch mdglich, dal3 arztliche Beurteilungen
oder Wertungen, die die Voraussetzungen nach § 27 Abs. 8 Satz 4 ThirKHG
erfullen, auf den Kopien geschwérzt werden. Evtl. in den Akten vorhandene
personenbezogene Daten Dritter missen geschwérzt werden, da sich der
Auskunftsanspruch nicht auf diese Daten erstreckt. Das Krankenhaus habe
ich auf diese Rechtslage hingewiesen. Dieses hat mitgeteilt, dal3 gegen eine
entsprechende Erstattung der Kosten fiir Kopien und Porto die gewtiinschten
Kopien zur Verfigung gestellt werden. Den Petenten habe ich ebenfalls tiber
diese Verfahrensmdglichkeiten informiert, womit seinem Anliegen in ange-
messener Weise Rechnung getragen sein durfte.
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11.13 Chipkarten im Gesundheitswesen

Bereits in meinem 1. TB (11.10) habe ich die Aktivititen im Bereich des
Gesundheitswesens zur Einfiihrung von Chipkartenanwendungen sowie die
hierzu von den Datenschutzbeauftragten des Bundes und der Lander gefor-
derten Rahmenbedingungen dargestellt. Auch im Berichtszeitraum hat ein
intensiver Meinungsaustausch zwischen den Datenschutzbeauftragten und
der Arbeitsgemeinschaft ,Karten im Gesundheitswesen* stattgefunden. In
der Arbeitsgemeinschaft sind bundesweit Verbande, Institutionen und Unter-
nehmen vertreten, die eine gewisse Standardisierung der Technik bei den
Kartenprojekten - auch auf europdischer Ebene - anstreben. Im Rahmen
dieses Meinungsaustausches wurde in zahlreichen Punkten Ubereinstimmung
bei der Beurteilung der Rahmenbedingungen fir den Einsatz von Chipkar-
tenanwendungen erzielt. Dazu z&hlt u. a., dalR die Verwendung von Chipkar-
ten im Gesundheitswesen (mit Ausnahme der Krankenversichertenkarte nach
§ 291 SGB V) ausschlieR3lich auf freiwilliger Basis erfolgt und der Betroffe-
ne jederzeit die Mdglichkeit haben muf3, vom Inhalt der gespeicherten Daten
Kenntnis zu nehmen. Einvernehmen besteht auch bzgl. der Notwendigkeit
zur Schaffung der technischen Voraussetzungen, um sicherzustellen, daf3
keine unbefugten Dritten Einsicht in die auf der Karte gespeicherten Daten
bekommen (vgl. hierzu die allgemeinen Anforderungen an die Datensicher-
heit beim Einsatz von Chipkarten unter 15.9). Zwischenzeitlich sind weitere
Pilotprojekte, wie z. B. die medizinische Patientenkarte bei der Kassenéarztli-
chen Vereinigung Koblenz gestartet worden, die den Vorgaben der Ent-
schlieBungen der Datenschutzkonferenzen weitgehend entspricht (das Pro-
blem des sozialen Drucks zur Verwendung der Karte stellt sich hier wegen
der geringen Zahl der Teilnehmer nicht). Andere bereits begonnene Pilot-
projekte wurden nicht weiter verfolgt. Mittlerweile ist eine gewisse Tendenz
dahingehend zu beobachten, dal} die freiwilligen Patientenchipkarten ledig-
lich einen eingeschrankten Datensatz wie z. B. Blutgruppe, Rhesusfaktor,
Allergien, Impfungen usw. enthalten. Dies wird durch Absprachen auf der
Ebene der G7-Staaten unterstrichen, die sich auf einen einheitlichen Patien-
ten-Datensatz (Patient Data Set) geeinigt haben, der in allen Gesundheits-
kartensystemen als Mindestangabe enthalten sein sollte. Dieser Datensatz
umfaldt neben reinen Notfallangaben auch Angaben uber Erkrankungen,
Allergien und Medikamente, deren Kenntnis bei einer arztlichen Behandlung
notwendig sind, um das Eintreten eines Notfalls oder einer ernsten Kompli-
kation mdglichst zu vermeiden. Erganzend soll eine sogenannte Health Pro-
fessional Card (HPC) entwickelt werden, die Arzten oder medizinischem
Personal Uber elektronische Verfahren den Zugriff auf Patientendaten der
Patientenchipkarten aber auch Uber Datennetze auf Patientendaten in
Arztpraxen und Krankenh&dusern erméglichen soll. Durch den Einsatz von
geeigneter Sicherheitssoftware muf3 dabei sichergestellt werden, dal3 nur
hierzu berechtigte Angehérige von Heilberufen und deren Hilfspersonal
(Health Professionals) Zugriff auf sensible medizinische Daten bekommen
kénnen. Auch im Zusammenhang mit der Nutzung von medizinischen Da-
tennetzen und telemedizinischen Anwendungen (z. B. Ubertragung von Ope-
rationen Uber das ISDN-Netz) stellen sich &hnliche Fragen wie bei Chipkar-
tenanwendungen. So ergibt sich auch hier insbesondere das Problem, welche
technischen Vorkehrungen getroffen werden missen, um auszuschlie3en,
dall Unbefugte Zugriff auf die durch § 203 StGB besonders geschiitzten
medizinischen Daten bekommen kénnen.

11.14 Vorlage eines polizeilichen Flhrungszeugnisses fir die Zu-
lassung als Vertragsarzt

Bereits in meinem 1. TB (11.11.2) hatte ich dariber berichtet, daf3 das von
der Kassenarztlichen Vereinigung Thiringen nach wie vor fir die Zulassung
als Vertragsarzt geforderte Behdrdenfiihrungszeugnis zur unmittelbaren
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Ubersendung an die Behorde auf die derzeit giiltige Rechtsgrundlage des
§ 18 Abs. 2 b Arzte-ZV nicht gestiitzt werden kann. Da von Fachseite ein
Behdrdenfuhrungszeugnis gemald § 30 Abs. 5 BZRG aber weitgehend fir
erforderlich gehalten wird, hat das BMG nunmehr den Entwurf einer finften
Verordnung zur Anderung der Zulassungsverordnung fir Vertragséarzte vor-
gelegt, gegen den ich aus datenschutzrechtlicher Sicht keine Bedenken mehr
habe.

11.15 Umgang mit Kassenar ztver zeichnis

Im Berichtszeitraum wurde die Frage erdrtert, welchen Personen Angaben
aus dem bei der Kassenarztlichen und Kassenzahnarztlichen Vereinigungen
(KV bzw. KZV) nach § 95 SGB V zu fihrenden Arztregister zugénglich
gemacht werden kénnen. Als mdgliche Adressaten kommen die ubrigen
Kassenarzte im Einzugsbereich der KV und KzV, die gesetzlichen Kranken-
kassen, die gesetzlich Krankenversicherten oder auch Rettungsleitstellen in
Betracht. Die Bekanntgabe der Namen, Anschriften, Facharztbezeichnung,
Sprechzeiten und Telefonnummern der Kassenarzte an die Krankenkassen
sowie auf Einzelanfrage an die gesetzlich Krankenversicherten halte ich nach
den Vorschriften des SGB V fir zulassig. Ebenso ist die Bekanntgabe der
Daten an diejenigen Rettungsleitstellen zu beurteilen, die die Einsatze der am
arztlichen Notfalldienst teilnehmenden Arzte koordinieren. Fir eine Uber-
mittlung an alle Gibrigen Kassenéarzte oder gar Veroffentlichung der Angaben,
besteht jedoch keine gesetzliche Grundlage, weshalb dies nur mit Einwilli-
gung der betroffenen Arzte zulassig wére, falls eine Erforderlichkeit hierfiir
Uberhaupt zu begriinden wére. Bei den personenbezogenen Daten der Ver-
tragséarzte wie z. B. Name, Anschrift, Facharztbezeichnung, Sprechzeiten
oder Telefonnummer handelt es sich auch um Sozialdaten im Sinne von § 67
Abs. 1 SGB X, weil diese von der KV als einer im SGB genannten 6ffent-
lich-rechtlichen Vereinigung (8 35 Abs. 1) im Hinblick auf die in § 95 SGB

V vorgesehene Pflicht zur Fihrung des Arztregisters erhoben wurden. Das
ergibt sich im Ubrigen auch aus § 285 SGB V. Da die Krankenkassen an der
Erfullung des Sicherstellungsauftrages mitwirken, haben sie einen Anspruch,
zu erfahren, ob in ihrem Bereich die vertragsarztliche Versorgung tatséchlich
sichergestellt ist. Deshalb ist eine Ubermittlung der Arzteliste an die Kran-
kenkassen nach 8 69 Abs. 1 Nr. 1 SGB X und 8§ 285 Abs. 3i. V. m. Abs. 1
Satz 1 Nr. 2 SGB V zulassig. Auch eine Ubermittlung im Einzelfall auf An-
frage von Versicherten durch die Krankenkassen ist zur Aufgabenerfillung
der Krankenkassen nach § 69 Abs. 1 Nr. 1 SGB X erforderlich, da diese nach
§ 17 SGB | die Pflicht haben, darauf hinzuwirken, dafl3 jeder Berechtigte die
ihm zustehenden Sozialleistungen in zeitgeméafler Weise, umfassend und
schnell erhalt sowie der Zugang zu den Sozialleistungen moglichst einfach
gestaltet wird. Eine Rechtsgrundlage fiir die Ubermittlung dieser Liste durch
die KV an die ubrigen Vertragsérzte ist jedoch weder dem Sozialgesetzbuch
zu entnehmen, da die Vertragsérzte nicht als Leistungstrdger anzusehen sind,
noch aus § 59 Bundesmantelvertrag-Arzte ersichtlich, da dort lediglich gere-
gelt ist, dal3 die KV den Krankenkassen ein Verzeichnis zur Verfliigung stellt,
jedoch nicht die Vertragséarzte als Empfanger nennt. Es besteht allenfalls die
Mdoglichkeit, die Vertragsarzte in eine entsprechende Dateniibermittlung
einwilligen zu lassen, wobei diese vorher auf den Zweck und die Freiwillig-
keit der Ubermittlung hingewiesen werden miissen. Demgegeniiber ist die
Ubermittlung der Daten an eine Rettungsleitstelle, die die Einsatze des arztli-
chen Notfalldienstes koordiniert, zur Erfullung des Sicherstellungsauftrages
nach § 75 SGB V erforderlich. Deshalb ergibt sich die Zulassigkeit der Da-
tentbermittlung aus 8§ 285 Abs. 3 i. V. m. Abs. 1 Satz 1 Nr. 2 SGB V. Eine
Erforderlichkeit der Ubermittlung von Vertragsarztdaten an Rettungsleitstel-
len, in deren Bereich der betreffende Arzt nicht niedergelassen ist, ist aber
nicht ersichtlich.
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11.16 Meldebdgen der Landestierarztekammer Thiringen

In einer Anfrage wurde ich auf die von der Landestierarztekammer Thurin-
gen verwendeten Meldebdgen zur Anmeldung bei der Tierarztekammer auf-
merksam gemacht. Darin werden aufRer den Angaben zur Person, Praxisan-
schrift, tierarztlichen Prifung, Approbation und Fachgebietsbezeichnungen
auch Angaben Uber die Mitgliedschaft beim Versorgungswerk, die Hohe der
bisherigen Kammerbeitrdge, die Versandanschrift fir das Deutsche Tierarz-
teblatt sowie in einem weiteren Erhebungsbogen detaillierte Angaben zur
Haupt- und Nebentatigkeit der Arzte angefordert. Dabei werden u. a. die
Namen von Mitinhabern einer Gemeinschafts- bzw. Gruppenpraxis oder des
Arztes, bei dem der Meldende als Assistent tatig ist sowie die Beschéfti-
gungsverhaltnisse mit Kliniken oder Instituten erfragt. Auf Nachfrage zur
Erforderlichkeit dieser Angaben teilte die Landestierarztekammer mit, daf}
dies zur Ermittlung des Fort- und Weiterbildungsbedarfs sowie zur Ermitt-
lung geeigneter Gutachter notwendig sei. In der aufgrund des Thuringer
Heilberufegesetzes (HeilberG) erlassenen Satzung der Landestierarztekam-
mer Tharingen wird der Tierarzt nach § 3 verpflichtet, Angaben lber Perso-
nalien, Ort und Art seiner Téatigkeit sowie Nachweise Uber seine Qualifikati-
on einzureichen, wobei der von der Landestierdrztekammer vorgegebene
Meldebogen verwendet werden soll. Von dieser Meldepflicht sind jedoch die
detaillierten Angaben im Meldebogen nicht erfal3t. Solange keine Pflichten
zur detaillierten Meldung in der Satzung der Landestierarztekammer bzw.
dem HeilberG aufgenommen sind, kénnen diese Angaben von den Kam-
mermitgliedern nur mit deren Einwilligung erhoben und gespeichert werden,
wobei die Betroffenen hierauf hinzuweisen sind. Die Landestierérztekammer
hat zwischenzeitlich im Meldebogen diejenigen Angaben, die von den Mit-
gliedern freiwillig erhoben werden, als solche gekennzeichnet und eine ent-
sprechende Einwilligungserklarung am Ende des Formulars aufgenommen.
Einem der nachsten Rundbriefe soll eine Erklarung beigelegt werden, mit der
die Kammermitglieder ihre nachtragliche Einwilligung zur Erhebung und
weiteren Verarbeitung der im Meldebogen erhobenen Daten erteilen kdnnen.
Darin werden sie auf den Zweck der Erhebung und Speicherung sowie auf
die Freiwilligkeit und die Méglichkeit des jederzeitigen Widerrufs hingewie-
sen. Gleichzeitig beabsichtigt die Kammer sich darum zu bemuihen, in einer
Novellierung des HeilberG sowie der Satzung auf eine normenklare Konkre-
tisierung derjenigen Daten zu dréngen, zu deren Angabe die Kammermit-
glieder verpflichtet sind.

11.17 Automatisierte Datenverarbeitung bei der AOK

Im Berichtszeitraum habe ich die automatisierte Datenverarbeitung bei der
AOK-Thuringen Uberprift. Die Datenverarbeitung erfolgt dergestalt, dal? die
jeweiligen Geschéftsstellen mit einem zentralen Rechenzentrum tber Daten-
leitungen verbunden sind. Im Rechenzentrum habe ich eine datenschutz-
rechtliche Kontrolle durchgefiihrt, um mich Uber die technischen und organi-
satorischen MafRnahmen zum Schutz der Sozialdaten zu informieren. Dabei
habe ich entsprechend der Sensibilitdét der verarbeiteten Daten insgesamt
ausreichende technische und organisatorische Schutzmal3nahmen vorgefun-
den. Ich konnte daruber hinaus den einen oder anderen Hinweis zur Verbes-
serung der Schutzmalinahmen geben, was zwischenzeitlich auch umgesetzt
wurde. So fehlte zum Zeitpunkt der Kontrolle z. B. ein Konzept tber Mal3-
nahmen im Katastrophenfall, d. h. eine Mdoglichkeit im Falle eines Brandes
oder des sonstigen Ausfalls des zentralen Rechners innerhalb kirzester Zeit
mit den aufbewahrten Sicherungskopien einen Notbetrieb zu gewéhrleisten.
Dies wurde ebenfalls umgesetzt.

Zum Zeitpunkt der Kontrolle war ein privatisierter Rechenbetrieb mit der
Datenverarbeitung beauftragt. Nach § 80 Abs. 5 SGB X ist das dann md&g-
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lich, wenn beim Auftraggeber ansonsten Stérungen im Betriebsablauf auf-
treten oder die Aufgaben beim Auftragnehmer erheblich kostengiinstiger
besorgt werden kdnnen. Nach dem Inkrafttreten des Zweiten SGB-
Anderungsgesetzes wurde als zusatzliche Voraussetzung in § 80 Abs.5
SGB X festgelegt, daf3 nicht der gesamte Datenbestand des Auftraggebers
beim Auftragnehmer gespeichert werden darf. Zwischen der AOK, dem
TMSG und dem TLfD haben Gesprache zu den Mdglichkeiten der Umset-
zung dieser zusatzlichen Voraussetzung stattgefunden. Im Ergebnis wurde
zwischenzeitlich das Rechenzentrum in die Organisation der AOK-
Thiringen eingegliedert, so dal’ die Vorschriften der Auftragsdatenverarbei-
tung nicht mehr zur Anwendung kommen.

11.18 Automatisierte Abrechnung durch die Krankenkassen

Im Berichtszeitraum wurden zahlreiche datenschutzrechtliche Fragen im
Zusammenhang mit der im Gesundheitsreformgesetz und Gesundheitsstruk-
turgesetz festgelegten automatisierten Abrechnung der gesetzlichen Kran-
kenkassen mit den Leistungserbringern erdrtert. In § 295 SGB V werden die
Kassenzahnéarzte und Kassenarzte verpflichtet, die Abrechnungsunterlagen
maschinenlesbar an ihre Kassenérztliche bzw. Kassenzahnérztliche Vereini-
gung zu ubermitteln, die diese ebenfalls maschinenlesbar den Krankenkassen
zu Abrechnungszwecken zu tbermitteln haben. Entsprechende Pflichten zur
maschinenlesbaren Ubermittlung von Abrechnungsdaten an die Krankenkas-
sen treffen nach § 300 SGB V die Apotheken, § 301 SGB V die Kranken-
hauser und nach § 302 SGB V die sonstigen Leistungserbringer (z. B.
Optiker, Rettungsdienste etc.). Die gesetzlichen Vorschriften sehen jeweils
vor, dal3 die Einzelheiten zum Datentrageraustausch zwischen den Spitzen-
verbénden der Kassen und der Leistungserbringer einvernehmlich durch
Vereinbarungen bzw. gemeinsam erstellte Richtlinien geregelt werden. Diese
Vereinbarungen wurden zwischenzeitlich alle getroffen bzw. ersatzweise
durch das Bundesschiedsamt festgelegt. Bis Ende 1997 war der automati-
sierte Datentrageraustausch grof3tenteils noch nicht angelaufen, was u. a. mit
technischen Schwierigkeiten begriindet wird. Nach dessen Einfiihrung werde
ich mich Uber die Einhaltung der hierzu geltenden datenschutzrechtlichen
Vorschriften informieren.

11.18.1 Datentrageraustausch zwischen Krankenkassen und Zahnérzten

Der Gesetzgeber hat in 8 295 Abs. 2 SGB V festgelegt, dal’ die Kassenérztli-
chen Vereinigungen den Krankenkassen die fur die Abrechnung erforderli-
chen Angaben fallbezogen nicht jedoch versichertenbezogen auf maschinell
verwertbaren Datentrédgern Ubermitteln sollen. Damit wurde der Tatsache
Rechnung getragen, dal3 es sich bei den Arztabrechnungen um einen sehr
sensiblen Datenbestand handelt, der beim Normalfall einer Abrechnung nicht
beliebig und systematisch durch die Krankenkassen ausgewertet werden soll.
Die Einzelheiten sollten nach 8§ 275 Abs. 3 SGB V von den Spitzenverban-
den der Krankenkassen und den Kassendrztlichen Bundesvereinigungen in
einer Vereinbarung geregelt werden. Zwischen der Kassenzahnérztlichen
Bundesvereinigung und den Spitzenverbanden der Krankenkassen kam keine
einvernehmliche Vereinbarung zustande. Daraufhin wurde vom zustéandigen
Bundesschiedsamt eine Vereinbarung durch Schiedsspruch festgelegt. Dieser
Schiedsspruch bericksichtigte jedoch nicht in ausreichendem Malflie die Vor-
gaben des § 295 Abs. 2 SGB V. Die Identitat des einzelnen Versicherten war
den Abrechnungsdaten mit relativ geringem Aufwand aus einem Vergleich
der Leistungs- mit den Versichertendatensatzen zu entnehmen, weil beide
Datenséatze identische Angaben enthalten. Das hétte eine versichertenbezo-
gene Abrechnung bedeutet, was aber nach § 295 Abs. 2 SGB V gerade un-
zulassig ist. Nachdem sich die Datenschutzbeauftragten des Bundes und der
Lander fur eine Reduzierung der zu Ubermittelnden Angaben sowohl im
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Versichertendatensatz wie auch im fallbezogenen Leistungsdatensatz ausge-
sprochen haben, haben die gesetzlichen Krankenkassen dies in entsprechen-

den Protokollnotizen umgesetzt und so die Mdglichkeit der Zusammenfuh-
rung beider Datenséatze erheblich verringert. Lediglich der Verband der An-
gestelltenkrankenkassen verhielt sich zundchst abwartend. Nach einer ent-
sprechenden Aufforderung durch die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander (Anlage 6) hat auch dieser die Vereinbarung
unterzeichnet.

Aufgrund der im Zusammenhang mit der Datentrdgeraustauschvereinbarung

zwischen Kassen und Kassenzahnarztlicher Bundesvereinigung erérterten

Probleme haben auch Gespradche auf Bundesebene zwischen den Daten-
schutzbeauftragten einerseits und Kassen und Kassenarztlicher Bundesverei-
nigung andererseits begonnen, um die Datentrageraustauschvereinbarung im
Arztbereich in entsprechender Weise zu veréandern. Die Gesprache dazu sind
noch nicht abgeschlossen.

11.18.2 ICD-10-Code zur Abrechnung ungeeignet

Sowohl bei der Abrechnung zwischen den Krankenkassen und den Arzten
nach 8§ 295 SGB V wie auch bei der Abrechnung zwischen den Krankenkas-
sen und den Krankenhausern nach 8 301 SGB V ist vorgesehen, dal3 den
Krankenkassen die Diagnosen nach dem sogenannte ICD-10-Code mitgeteilt
werden. Dabei handelt es sich nicht um eine Verschliisselung, die dem Leser
die Kenntnisnahme der Diagnose unmdglich macht, weil die Krankheiten,
die sich hinter den einzelnen Diagnoseschliisseln verbergen, jedermann wber
entsprechende Verzeichnisse zuganglich sind. Zweck der Regelung sollte
vielmehr sein, das Abrechnungsgeschehen durch vereinheitlichte Merkmale
transparent aber auch auswertbar zu machen. Dabei hat sich bei der prakti-
schen Umsetzung gezeigt, dal’3 der ICD-10-Code, der urspriinglich von der
Weltgesundheitsorganisation zu statistischen Zwecken entwickelt wurde, fur
Abrechnungszwecke in seiner bestehenden Form ungeeignet ist. Hauptkritik-
punkte aus datenschutzrechtlicher Sicht waren, dalR fir bestimmte, haufig
vorkommende Diagnosen teilweise zu wenig Aufschlisselungen existierten
und andererseits seltene, beispielsweise nur in tropischen Gegenden vor-
kommende Krankheiten (z. B. W 58 Krokodilbif3) sehr detailliert dargestellt
werden. Vielfach enthielten die Schliissel zudem keine Diagnosen im enge-
ren Sinne, sondern Rickschlisse auf bestimmte Verhaltens- und Lebenswei-
sen als Ursache von Krankheiten (z. B. W 39 - Verletzung beim Abrennen
von Feuerwerkskdrpern oder V 86 - Verletzung bei Benutzung eines gelén-
degangigen Spezialfahrzeugs). Durch die bindende Verpflichtung der Benut-
zung dieses Diagnoseschlissels bestand die Gefahr, dal3 ein verfalschtes Bild
vom Patienten gezeichnet wird bzw. Gber die Diagnose hinaus nicht erfor-
derliche Angaben Uber den Patienten gespeichert werden. Aufgrund der
hierzu gefuhrten 6ffentlichen Diskussion haben die Kassenarztliche Bundes-
vereinigung sowie die Spitzenverbénde der Krankenkassen und die Deutsche
Krankenhausgesellschaft vereinbart, die Pflicht zur Verwendung des ICD-
10-Codes fur zwei Jahre auszusetzen und den Katalog umfassend zu tberar-
beiten. Dies ist noch nicht abgeschlossen.

11.18.3 Technisch-organisatorische Anforderungen an die Datentber-
mittlung

Da die Abrechnungsunterlagen zukiinftig von den Leistungserbringern den
Krankenkassen aufgrund der Vereinbarungen nach den 88 295 Abs. 3, 300
Abs. 3, 301 Abs. 3 und 302 Abs. 2 SGB V in maschinenlesbarer Form zur
Verfigung gestellt werden sollen, haben sich die Krankenkassen entschlos-
sen, fir den Transport dieser dann in elektronischer Form vorliegenden Ab-
rechnungsunterlagen sich u. a. der bestehenden Telekommunikationsinfra-
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struktur zu bedienen. Da sich jeder Versicherte aufgrund der freien Arztwahl
grundsatzlich im gesamten Bundesgebiet arztlich behandeln lassen kann, ist
hierbei zu bertcksichtigen, dal die gesetzlichen Krankenkassen mit allen
Abrechnungsstellen der Leistungserbringer kommunizieren kénnen muf3ten.
Zu diesem Zweck sollen sogenannte Datenannahme- und -verteilstellen ein-
gerichtet werden, die die Datensadtze nach den jeweiligen Datentrageraus-
tauschvereinbarungen an die zustandige Krankenkasse weiterleiten. Diese
Funktion der Datenannahme und -verteilstellen soll in Thiringen fur die
AOK Thiringen deren Rechenzentrum tbernehmen. Von anderen Kranken-
kassen war geplant, mit dieser Aufgabe ein Privatunternehmen zu beauftra-
gen. Angesichts der Sensibilitdt und dem groRen Umfang der zu tibermitteln-
den Daten sind bei der Ubermittlung besondere Anforderungen an die Daten-
sicherheit nach § 78a SGB X zu stellen. Sofern die Daten uber offentliche
Leitungen ubertragen werden, sind diese mit einem geeigneten kryptographi-
schen Verfahren zu verschlisseln (vgl. hierzu EntschlieRung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander vom 09. Mai 1996;
Anlage 4). Hiertber habe ich die meiner Kontrolle unterliegenden Kranken-
kassen hingewiesen. Die AOK Thiringen beabsichtigt bei Einfuhrung des
automatisierten Abrechnungsverfahrens die Daten kryptographisch zu ver-
schliusseln sowie mit einer digitalen Signatur versehen, so dal3 der Absender
eindeutig identifiziert und die Integritdt der Ubermittelten Daten festgestellt
werden kann.

11.18.4 Loschung der Abrechnungsdaten

Mit der Einfihrung des automatisierten Abrechnungsverfahrens wurden auch
die gesetzlichen Aufbewahrungsfristen dieser Daten in § 304 SGB V neu
geregelt. Danach sind die Abrechnungsdaten spéatestens nach zwei Jahren zu
I6schen, wobei die Frist mit dem Ende des Geschéftsjahres beginnt, in dem
Leistungen gewahrt oder abgerechnet wurden. Auf Anfrage bei der Kassen-
arztlichen Vereinigung Thiringen (KVT) nach der Einhaltung dieser Fristen
wurde mitgeteilt, dal3 in einer Vielzahl von Fallen diese Zweijahresfrist tber-
schritten wurde. Dies betreffe insbesondere die Falle, die im Rahmen von
Wirtschaftlichkeitsprifungen als Vergleichsfélle zu noch bei den Sozialge-
richten anhangigen Streitfallen bendtigt wirden. Ich habe daraufhin gegen-
uber der KVT klargestellt, daR die gerichtliche Uberpriifung einzelner Ab-
rechnungsfalle nicht dazu fiihren kann, daf? der gesamte Abrechnungsdaten-
bestand bis zum rechtskraftigem Abschlul3 aller Verfahren entgegen den
kurzen Loschungsfristen von § 304 SGB V aufbewahrt wird. Sofern im
Rahmen der Wirtschaftlichkeitsprifung nach § 106 SGB V Vergleichsgrup-
pen gebildet werden missen, sollte geprift werden, ob eine Nutzung anony-
misierter Daten ausreichend ist. Die KVT hat mir mitgeteilt, dafl3 nur jeweils
diejenigen versichertenbezogenen Daten herangezogen werden, welche zur
Durchfuhrung von Verfahren der Wirtschaftlichkeitsprifung bendtigt wer-
den. Dabei sind diese Daten nur nach Mitgliedern, Familienversicherten und
Rentnern aufgeschliisselt. Damit soll eine ausreichende Anonymisierung
erreicht sein.

11.19 Falsch verstandene Auftragsdatenverarbeitung durch die
AOK

Durch eine Eingabe wurde ich darauf aufmerksam gemacht, dal Ende 1994
durch die AOK Thiringen Adrel3daten einer grolReren Anzahl von Versi-

cherten an ein Privatunternehmen Ubermittelt worden sein sollen, ohne daid
es hierfir eine Rechtsgrundlage gibt. Meine Uberpriifung der Angelegenheit
bei der AOK Thiringen ergab, dal} zum Jahresende 1994 ein AOK-interner
Club fur ,Junge Leute" aufgelost wurde. Zweck dieses Clubs war es u. a.

Gutscheine fur Préaventionsangebote nach § 20 SGB V auszugeben. Zum
Zeitpunkt der Aufldsung des Clubs existierte auf Bundesebene ein Privatun-
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ternehmen, das ahnliche Angebote fiir AOK-Mitglieder bereithielt. Die AOK
Thiringen beabsichtigte, den Mitgliedern des bisherigen AOK-Clubs die
Mdglichkeit aufzuzeigen, dem neuen Club beizutreten. Allerdings hat sie aus
Kostengriinden nicht ihre Clubmitglieder selbst angeschrieben und auf die
Mdglichkeit einer Mitgliedschaft beim neuen Club hingewiesen. Vielmehr
beauftragte die AOK das Unternehmen, das den ,Nachfolgeclub” betrieb mit
der Information der Clubmitglieder tber diese Mdglichkeit. Die AOK ging
dabei davon aus, da es sich hierbei um eine Auftragsdatenverarbeitung
handelt. Solche Datenverarbeitungen im Auftrag sind nach dem Sozialge-
setzbuch unter der Voraussetzung zuléssig, daf3 ohne einen solchen Auftrag
bei der AOK Stérungen im Betriebsablauf auftreten knnen oder die tbertra-
genen Arbeiten beim Auftragnehmer erheblich kostengtinstiger besorgt wer-
den. Letzteres mag zwar durchaus der Fall gewesen sein, doch lagen bereits
die Grundvoraussetzungen fir eine Auftragsdatenverarbeitung nicht vor.
Eine solche kommt nur dann in Betracht, wenn es sich um eine technische
Abwicklung von Datenverarbeitungsvorgangen handelt, ohne daf3 dem Auf-
tragnehmer eine eigene Aufgabe mit Entscheidungsbefugnissen ubertragen
wird. Nur in diesem Fall wird vom Gesetz der Auftragnehmer nicht als Drit-
ter und damit die Weitergabe der Daten nicht als Ubermittlung angesehen.
Im konkreten Fall enthielt die Vereinbarung aul3er dem allgemeinen Hinweis,
dall Adrel3daten verarbeitet werden sollen, keinerlei Ausfiihrungen zum
Zweck und Gegenstand des Auftragsverhaltnisses. Eine diesbezigliche Ver-
einbarung konnte von der AOK Thiringen nicht vorgelegt werden. Es war
daher davon auszugehen, dal3 die Adre3daten dem Privatunternehmen ohne
die Auferlegung einer Zweckbindung, beispielsweise zur einmaligen Infor-
mation Uber die Mdoglichkeit zum Beitritt in den neu gegriindeten Club,
Ubermittelt wurden. Schriftliche Weisungen der AOK zur Abwicklung des
Auftrags konnten ebenfalls nicht vorgelegt werden, so dafl auch insoweit
davon ausgegangen werden mufite, dal} solche Weisungen uberhaupt nicht
ergangen sind und die Adrel3daten vom neuen Club fiir eigene Zwecke ge-
nutzt oder weiteribermittelt werden konnten. Ich mufite daher feststellen,
dal die Sozialdaten durch die AOK ohne eine Rechtsgrundlage an ein Pri-
vatunternehmen tbermittelt wurden. Diesen Verstof3 gegen die datenschutz-
rechtlichen Vorschriften des Sozialgesetzbuches habe ich formell beanstan-
det und die AOK aufgefordert, zukinftig die Beachtung datenschutzrechtli-
cher Vorschriften in diesem Bereich sicherzustellen. Die AOK teilte mit, dai3
hier die Belange des Datenschutzes nicht im ausreichendem Mal3e bertick-
sichtigt wurden und daher die Mitarbeiter nochmals tber die Einhaltung der
Sozialdatenschutzvorschriften aufgeklart worden sind.

11.20 Zweckfremde Nutzung von Sozialdaten?

Im Spatsommer 1996 war Presseberichten zu entnehmen, dal’ Mitarbeiter der
AOK Thiringen solchen Taxiunternehmern, die ihre Mitgliedschaft bei der
AOK Thiringen aufkiindigten mit einem Ausschlul? aus der Teilnahme an
der Versorgung mit Krankentransportleistungen nach § 133 SGB V gedroht
haben sollen. Diese Vermutungen legten den Schlul3 nahe, da} die AOK
Thiringen Sozialdaten der bei ihr versicherten Taxiunternehmer zweckwid-
rig genutzt haben kdnnte. Eine Nachfrage bei der AOK Thiringen hat erge-
ben, dal} regelmaRig bei Kiindigungen Mitarbeiter der AOK versuchen, die
Mitglieder zum Verbleib in der AOK zu bewegen. Diese Mitgliederhaltear-
beit sei zuféllig in zeitlichem Zusammenhang mit den Verhandlungen mit
den Taxiunternehmern gefallen. Allerdings seien hierbei Mitarbeiter anderer
Abteilungen der AOK tatig gewesen. Bei den Betroffenen hatte daher der
Eindruck entstehen kénnen, es bestehe ein kausaler Zusammenhang zwi-
schen der weiteren Mitgliedschaft in der AOK und dem Abschlu3 von Ver-
trdgen zur Durchfihrung von Krankentransportleistungen. Das von mir in
dieser Sache als oberste Rechtsaufsichtsbehérde einbezogene TMSG hat den
Vorgang durch den Landesprufdienst der Sozialversicherung geprift und die
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Angaben der AOK Thiringen bestétigt. Ich habe danach keinen Anlal3 zu
weiteren MalRnahmen gesehen, da eine zweckwidrige Nutzung von Versi-
chertendaten der Taxiunternehmer nicht nachweisbar war.

Zum generellen Problem der Schaffung einer Befugnis fiir die Gesetzlichen
Krankenkassen zur Erhebung und Speicherung personenbezogener Daten zu
Werbezwecken habe ich bereits im 1. TB (11.2.1) ausgefuhrt, daf’ die Daten-
schutzbeauftragten des Bundes und der Lander gegeniber dem zustandigen
Bundesministerium fir Gesundheit die Forderung erhoben haben, § 284
Abs.1 SGB V um eine Datenerhebungsbefugnis zur personenbezogenen
Werbung zu erganzen. Obwohl zwischenzeitlich einige Anderungen am SGB
V erfolgt sind, ist eine solche Datenerhebungsbefugnis nicht aufgenommen
worden. Damit wurden die Mdglichkeiten nicht genutzt, die nach wie vor
bestehende Unsicherheiten tber die Zulassigkeit der Erhebung und Speiche-
rung personenbezogener Daten zur Werbung neuer Versicherter zu beseiti-
gen.

11.21 Zu groRer Verteiler beim Notarzteinsatzprotokoll

Im Berichtszeitraum wurde ich dartber informiert, daf3 von Mitarbeitern
einer Krankenkasse Durchschlage von Notarzteinsatzprotokollen im Zusam-
menhang mit der Abrechnung von Rettungsdiensteinsatzen verlangt werden,
bei denen der Verungliickte noch an der Unfallstelle bzw. auf dem Transport
in das Krankenhaus verstirbt. In diesem Fall erfolgt eine Einweisung in ein
Krankenhaus und die damit verbundene Ubergabe einer Durchschrift des
Notarzteinsatzprotokolls an den behandelnden Arzt nicht. Neben dem Namen
und den AdrelR3daten des Betroffenen erfolgen auf dem Notarzteinsatzproto-
koll Aufzeichnungen zu Erstbefund und zu Verletzungen. Als Begriindung
fur diese Verfahrensweise hat die Krankenkasse auf Nachfrage mitgeteilt,
dafR eine Leistungspflicht der Krankenkasse fiir einen derartigen Einsatz nur
dann besteht, wenn der Patient noch lebend an der Unfallstelle vom Notarzt
angetroffen wird. Ansonsten handele es sich um einen Fehleinsatz, dessen
Kosten nicht von der Krankenkasse erstattet werden. Weil es diesbezlglich
in der Vergangenheit Schwierigkeiten gegeben habe, den genauen Todes-
zeitpunkt festzustellen, sollte die Vorlage der Kopie des Notarzteinsatzproto-
kolls zur Feststellung einer mdglichen Leistungspflicht der Krankenkasse
herangezogen werden. Da im Notarzteinsatzprotokoll Angaben enthaltenen
sind, die der arztlichen Schweigepflicht unterliegen und eine Rechtsgrundla-
ge, die die Ubermittlung an einen nicht-arztlichen Mitarbeiter der Kranken-
kasse erlaubt, nicht besteht, ist diese Verfahrensweise unzuléssig. Die Kran-
kenkasse hat daraufhin auf die Anforderung derartiger Notarzteinsatzproto-
kolle verzichtet.

In diesem Zusammenhang teilte die Krankenkasse mit, daf3 derartige Not-
arzteinsatzprotokolle in nicht-anonymisierter Form bei der Deutschen Ret-

tungsflugwacht (DRF) vorliegen und regelméfRlig zu Abrechnungszwecken

verwendet werden (1. TB, 11.7). Auch insoweit gibt es keine Rechtsgrundla-
ge fur eine Durchbrechung der arztlichen Schweigepflicht. Insbesondere
nach § 302 Abs. 2 SGB V und der hierzu erlassenen Richtlinie ist nur die
Weitergabe der &rztlichen Verordnung einer Krankenbeférderung zuléssig,
nicht jedoch die Mitteilung von Diagnosen oder Gesundheitsdaten des Pati-
enten an die Krankenkasse. Ich habe das TIM als Aufgabentrdger der Luf-
trettung darauf hingewiesen, die Verfahrensweise bei der Luftrettung dahin-
gehend umzustellen, da® der DRF als Leistungserbringer vom Notarzt ledig-
lich ein anonymisierter Durchschlag des Notarzteinsatzprotokolls zu Quali-

tatssicherungszwecken tbermittelt wird. Das TIM hat daraufhin umgehend

mit der DRF vereinbart, dal3 neben der arztlichen Verordnung tiberhaupt kein
Durchschlag des Notarzteinsatzprotokolls mehr der DRF Ubergeben werden
soll.
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11.22 Prifung einer Beratungsstelle des MDK

Der Medizinische Dienst der Krankenversicherung (MDK) hat nach den

88§ 275 ff. SGB V die Aufgabe, fur die gesetzlichen Krankenkassen gutach-
terliche Stellungnahmen in bestimmten Einzelféllen durchzufuhren. Da der
MDK im Regelfall mit Daten umgeht, die der arztlichen Schweigepflicht
unterfallen, bedarf es beim Umgang mit diesen Daten besonderer Sorgfalt.
AnlaRlich einer Kontrolle in einer Beratungsstelle des MDK Thiringen habe
ich die Praxis der Vorlage von arztlichen Unterlagen und Auskinften durch
die beauftragenden Kassen beim MDK uberpruft. Danach wird nach Ertei-
lung des Gutachtenauftrags der Leistungserbringer (Arzt oder Krankenhaus)
von der Krankenkasse angeschrieben und die Beauftragung des MDK mit-
geteilt. Gleichzeitig erfolgt die Aufforderung zur Ubersendung der Unterla-
gen direkt an den MDK. Dies entspricht der Regelung des § 276 Abs. 2 SGB
V, wonach die Leistungserbringer verpflichtet sind, Sozialdaten im Rahmen
eines Gutachtenauftrags unmittelbar, d.h. ohne Kenntnisnahme durch die
Krankenkasse zu tubermitteln. Dal3 die Krankenkasse nach § 276 Abs. 1 SGB
V dem MDK alle zur Begutachtung erforderlichen Unterlagen vorzulegen
hat, steht der Verpflichtung des Leistungserbringers zur unmittelbaren
Ubermittlung der Unterlagen an den MDK nicht entgegen. Sobald der Gut-
achtenauftrag erteilt ist, gilt namlich § 276 Abs. 2 SGB V, d.h. die Pflicht der
Krankenkasse zur Vorlage der Unterlagen bezieht sich nur auf die zum Zeit-
punkt der Auftragserteilung bei der Kasse vorhandenen Unterlagen. Die
Krankenkasse darf jedoch nicht nach Auftragserteilung die Vorlage weiterer
medizinischer Unterlagen vom Leistungserbringer zur Weiterleitung an den
MDK verlangen, wenn sie Kenntnis vom Inhalt nehmen kann. Hierfir be-
steht auch keinerlei Erforderlichkeit. Wie bereits im 1. TB (11.2.4) angekin-
digt, habe ich auch den Umfang der Datenerhebungen bei gutachtlichen
Stellungnahmen nach § 275 SGB V sowie den Umfang der Ergebnisiuber-
mittlung an die auftraggebende Krankenkasse Uberprift. So habe ich bei-
spielsweise im Rahmen eines Arbeitsunfahigkeitsgutachtens festgestellt, daf3
bei der Berufsanamnese die Tatsache des Schulabschlusses nach der 8. Klas-
se erfal3t war. Im weiteren Gutachten wurde jedoch auf diese Feststellung in
keiner Weise mehr eingegangen. Vom MDK wurde erklart, dal} dieses Da-
tum zu einer Ublichen Berufsanamnese gehdre. Das vollstdndige Gutachten
ist in diesem Fall an die Krankenkasse auf der Grundlage nach § 277 SGB V
Ubermittelt worden. Allerdings ist in § 277 SGB V lediglich bestimmt, dal3
der MDK der Krankenkasse das Ergebnis der Begutachtung und die erfor-
derlichen Angaben tber den Befund mitzuteilen hat. Ob im o. g. Beispiel der
Schulabschlul im Rahmen der Berufsanamnese aus medizinischer Sicht
tatsachlich eine Auswirkung auf die medizinische Begutachtung (es ging um
ein Magengeschwir und eine Bronchitis) haben kann, ist aus rein daten-
schutzrechtlicher Sicht mdglicherweise schwer zu beurteilen. Gerade deshalb
ware zu Uberlegen, ob bestimmte Angaben, die fir den Gesamteindruck des
Arztes erforderlich sind, aber zu einer Ergebnismitteilung an die Kasse nicht
gebraucht werden, lediglich beim MDK gespeichert werden. Nach der bishe-
rigen Verfahrensweise wéare das jedoch nur mit einem erheblichen manuellen
Aufwand moglich. Das vom Medizinischen Dienst der Spitzenverbande
(MDS) zur Verfigung gestellte Datenverarbeitungssystem ,ISmed" laft
bisher nur den vollstdndigen Ausdruck des Gutachtens zu. Im Rahmen einer
Uberarbeitung dieses Systems wurde dem MDS von Datenschutzseite nahe-
gelegt, eine solche differenzierte Gutachtenspeicherung bzw. -ausgabe zu
integrieren. Den MDK Thuringen habe ich aufgefordert, sich im Rahmen von
innerbetrieblichen datenschutzrechtlichen Schulungen die arztlichen Gut-
achter regelmaf3ig mit dem Abgrenzungsproblem zu befassen, welche Anga-
ben tber den Befund noch erforderlich im Sinne von § 277 SGB V sind und
welche Angaben hiervon nicht mehr gedeckt werden. Damit soll sicherge-
stellt werden, dal3 keine unzuldssige Datentbermittiung an die Kassen er-
folgt.
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11.23 Einsicht desM DK in Krankenhausakten

Im Berichtszeitraum wurde ich mit der Frage beschéftigt, unter welchen
Voraussetzungen die Krankenhduser befugt bzw. verpflichtet sind, den
Krankenkassen bzw. dem MDK Krankenunterlagen zu Prifzwecken zur
Verfigung zu stellen.

Abbau der Fehlbelegung

Am 01.01.1995 ist § 17a Krankenhausfinanzierungsgesetz (KHG) in Kraft
getreten. Darin wird bestimmt, dal} die Krankenkassen insbesondere durch
gezielte Einschaltung des MDK daraufhin hinwirken, dafl} Fehlbelegungen
(Patienten liegen unnétig oder unndtig lange im Krankenhaus) vermieden
und bestehende Fehlbelegungen ziigig abgebaut werden. Zu diesem Zweck
darf der MDK Einsicht in die Krankenunterlagen nehmen. Nicht von § 17a
KHG gedeckt sind sogenannte ,Stichtagserhebungen®, bei denen an einem
bestimmten Tag durch Mitarbeiter des MDK landesweit in allen Kranken-
hausern die Krankenakten von sdmtlichen Patienten geprift werden, die an
einem bestimmten Tag stationér behandelt worden waren. Das KHG enthéalt
auBRer der Verpflichtung zur gezielten Einschaltung des MDK keine naheren
Bestimmungen, unter welchen Bedingungen der MDK Krankenunterlagen
einsehen bzw. anfordern kann. Solche Regelungen sind in den 88 275 ff.
SGB V enthalten. Bereits aus der Formulierung ,gezielte Einschaltung des
MDK" in § 17a Abs. 2 KHG ist zu entnehmen, dal keine flachendeckende
allgemeine Prifung von Krankenunterlagen durch den MDK mdglich ist,
sondern in Anlehnung an die Regelungen der 88 275, 276 SGB V und unter
Beachtung des VerhaltnismaRigkeitsgrundsatzes nur eine fallbezogene Prii-
fung in begrindeten Einzelféllen vorgenommen werden darf.

Die Landeskrankenhausgesellschaft tbergab mir Mitte 1997 den Entwurf
einer Vereinbarung zwischen den Verbanden der Krankenkassen und der
Landeskrankenhausgesellschaft nach § 112 Abs.1 SGB V zur Prifung.
Darin sollte ein Verfahren zur Konkretisierung der gezielten Einschaltung
des MDK nach § 17a KHG festgelegt werden. Da es sich bei den Kran-
kenunterlagen um solche Daten handelt, die der &rztlichen Schweigepflicht
(8 2 Berufsordnung der Landesarztekammer Thiringen/§ 203 StGB) unter-
liegen, bedarf die Einsichtnahme und Weitergabe dieser Daten einer gesetzli-
chen Grundlage. Der Landeskrankenhausgesellschaft habe ich mitgeteilt, dafl3
eine Vereinbarung nach 8 112 SGB V keinen Gesetzesrang hat und damit
keine Befugnis zur Offenbarung von Patientendaten an den MDK darstellen
kann. Mal3stab hierfur konnen die 88 275 und 276 SGB V sein. Allerdings ist
eine solche Vereinbarung geeignet, Kriterien aufzustellen, bei welchen Kon-
stellationen im Einzelfall anlaBbezogen Einsicht in Krankenunterlagen durch
den MDK genommen werden soll. Sofern die Prifergebnisse im Rahmen der
Pflegesatzverhandlungen fur zukinftige Zeitrdume von Bedeutung sind,
dirfen diese Angaben ausschlie3lich in anonymisierter Form verwendet
werden. Die Landeskrankenhausgesellschaft hat meine Anregungen weitge-
hend Gbernommen. Allerdings bestand von den Kassen zunéchst keine Be-
reitschaft, eine derartige Vereinbarung abzuschlie3en. Vielmehr wurde der
MDK von den Kassen beauftragt, in einigen Thuringer Krankenhdusern
Fehlbelegungsprufungen durchzufiihren. Die Prifungen wurden zwischen-
zeitlich ausgesetzt. Zwischen den Kassen und der Landeskrankenhausgesell-
schaft wird derzeit iber den Abschlul einer Rahmenempfehlung verhandelt,
die das Verfahren zur Prifung der Erforderlichkeit von stationdrer Behand-
lung in Thiringer Krankenh&usern festlegen soll.
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Uberpriifung im Rahmen der Abrechnung

Im Rahmen der Abrechnung der Krankenhausleistungen mit den Kranken-
kassen ist derzeit haufig streitig, ob die abgerechnete Leistung tatsachlich
erforderlich war bzw. in der entsprechenden Form erbracht worden ist. In
diesen Féllen beauftragen die Krankenkassen den MDK , eine gutachterliche
Stellungnahme abzugeben. Die Kassen fordern das Krankenhaus auf, z. B.
Operations- und Krankenhausentlassungsberichte in den jeweiligen Féllen
dem MDK zur Begutachtung zu tibersenden. Von einem Thiringer Kranken-
haus wurde diese Praxis als nicht rechtmafRig angesehen. MDK und Kran-
kenhaus haben mich um eine Stellungnahme zur Auslegung des § 275 Abs. 1
Satz 1 Nr. 1 SGB V gebeten. In dieser Vorschrift wird bestimmt, daf3 die
Krankenkassen verpflichtet sind, ,wenn es nach Art, Schwere, Dauer oder
Haufigkeit der Erkrankung oder nach dem Krankheitsverlauf erforderlich ist,
bei Erbringung von Leistungen, insbesondere zur Prifung von Vorausset-
zung, Art und Umfang der Leistung eine gutachtliche Stellungnahme des
Medizinischen Dienstes der Krankenversicherung® einzuholen. Ist der MDK
von der Krankenkasse beauftragt, so sind die Leistungserbringer und damit
auch die Krankenhauser nach § 276 Abs. 2 Satz 1 SGB V verpflichtet, ,So-
zialdaten" auf Anforderung des Medizinischen Dienstes unmittelbar an die-
sen zu Ubermitteln, soweit dies fiir die gutachtliche Stellungnahme und Pri-
fung erforderlich ist. Das Krankenhaus argumentierte, daf die Voraussetzun-
gen des 8§ 275 Abs. 1 Satz 1 Nr. 1 SGB V ,bei Erbringung von Leistungen*®
keinesfalls eine Rechnungsprufung nach Abschluf der Behandlung beinhal-
ten konne. Damit entfalle die Rechtsgrundlage fiir die Ubermittlung von
Patientendaten und einer Ubermittiung der Unterlagen stehe die arztliche
Schweigepflicht entgegen. Dies hat in dem betreffenden Fall dazu gefihrt,
daR aufgrund der Verweigerung der geforderten Unterlagen die Krankenkas-
se ihrerseits die Zahlung verweigert hat und die Angelegenheit jetzt dem
zustandigen Sozialgericht zur Entscheidung vorliegt. Aus dem Wortlaut des
§ 275 Abs. 1 Satz 1 Nr. 1 SGB V ist jedoch nicht abzuleiten, dal3 eine Be-
auftragung des MDK nur bis zum Abschlul? der Behandlung im Krankenhaus
moglich ist. Andernfalls hatte dies im Gesetz einschréankend formuliert wer-
den mussen. Aber auch aus dem Sinn und Zweck der Vorschrift ergibt sich
kein anderes Ergebnis. Die Krankenkassen sollen durch den medizinischen
Sachverstand des MDK in die Lage versetzt werden, die Erforderlichkeit und
den Umfang von im Krankenhaus erbrachten medizinischen Leistungen
beurteilen zu kénnen. Haufig ergeben sich fir die Krankenkassen erst im
Rahmen der Abrechnung Anhaltspunkte dafirr, dal3 eine medizinische Lei-
stung nicht oder nicht im erbrachten Umfang erforderlich war. Wirde man
eine Uberpriifung durch den MDK nur vor AbschluR der Krankenhausbe-
handlung zulassen, so wirde diese Kontrollméglichkeit in vielen Fallen
leerlaufen. Die Formulierung ,bei Erbringung” umfallt daher auch noch
einen Zeitraum nach Abschlu3 der Behandlung in dem die Abrechnung statt-
findet. Nicht mehr vom Wortlaut erfal3t sind jedoch nachtrégliche Rech-
nungsprifungen, wenn eine Abrechnung bereits erfolgt ist (z. B. um Material
fur Budgetverhandlungen zu sammein).

Wie bereits erwahnt, bedarf es zur Einschaltung des MDK konkreter An-
haltspunkte durch die Krankenkassen im jeweiligen Einzelfall. Liegen die
Voraussetzungen vor, so ist das Krankenhaus als Leistungserbringer nach
§ 276 Abs. 2 Satz 1 SGB V verpflichtet, die Krankenunterlagen im erforder-
lichen Umfang unmittelbar an den MDK zu Ubermitteln. Obwohl in § 276
Abs. 2 Satz 1 SGB V geregelt ist, dal3 die Leistungserbringer ,Sozialdaten”
an den MDK ubermitteln, sind hier Patientendaten gemeint, da erst mit der
Erhebung der Daten durch den MDK diesen der Status von Sozialdaten zu-
fallt. Hier liegt ein redaktionelles Versehen des Gesetzgebers vor. § 276
SGB V setzt jedoch voraus, dal3 nur solche Unterlagen vom Krankenhaus an
den MDK ubermittelt werden durfen und missen, soweit dies fir die gut-
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achtliche Stellungnahme und Prifung erforderlich ist. Daher sind im Anfor-
derungsschreiben der Krankenkassen bzw. des MDK nahere Angaben iber
den Gegenstand und Umfang der Begutachtung zu machen, um den Lei-
stungserbringer in die Lage zu versetzen, auch nur die erforderlichen Unter-
lagen zu Ubersenden. Diese Auffassung wurde auch vom TMSG geteilt, das
ich in dieser Frage um eine Stellungnahme gebeten habe.

11.24 Gemeinsame Nutzung von Daten durch Krankenkasse und
Pflegekasse

Durch das PflegeVG wurde bestimmt, dal3 bei jeder Krankenkasse eine Pfle-
gekasse errichtet wird, die nach § 46 Abs. 2 SGB XI eine eigene rechtsfahige
Kdrperschaft des offentlichen Rechts mit Selbstverwaltung ist. Damit sind
zwei rechtlich selbstandige Institutionen errichtet worden, zwischen denen
kein beliebiger Austausch der Sozialdaten erfolgen darf. Der Tatsache, daf}
fur die Aufgabenerfiillung sowohl der Krankenkasse als auch der Pflegekasse
in vielen Fallen dieselben Daten erforderlich sind, hat die Vorschrift des § 96
Abs. 1 SGB Xl Rechnung getragen. Danach kénnen die Spitzenverbande der
Pflegekassen und der Krankenkassen gemeinsam und einheitlich festlegen,
daR die verbundenen Pflege- und Krankenkassen bestimmte Daten gemein-
sam verarbeiten und nutzen kénnen. Die Festlegung dieses gemeinsamen
Datenkatalogs soll unter Beteiligung des BfD und des Bundesministeriums
fur Arbeit und Sozialordnung erfolgen. Am Verfahren zur Erarbeitung des
Katalogs wurden vom BfD die Landesbeauftragten fur den Datenschutz
(LfD) einbezogen. Als schwierig hat sich dabei erwiesen, daf} anstatt der
eigentlich wiinschenswerten abschlielenden Festlegung der Datenarten, die
sowohl die Krankenkasse wie auch die bei ihr errichtete Pflegekasse fur ihre
Aufgaben bendtigen, wegen der vielfaltigen Fallgestaltungen und der bun-
desweit unterschiedlichen Datenverarbeitungsverfahren oft nur zusammenge-
falRte Oberbegriffe (wie z. B. ,Beitragsdaten”) allgemeingiiltig festgelegt
werden konnen. Es wurde daher eine erste Version firr eine Ubergangszeit
bis Ende 1998 festgelegt. Eine zumindest teilweise Prazisierung der Daten-
arten sollte nach Auffassung der Datenschutzbeauftragten in einer tberar-
beiteten Fassung angestrebt werden. Die Tatsache der Aufnahme der Daten-
arten in den Katalog fiihrt aber nicht automatisch dazu, daf} Einzeldaten von
der jeweils anderen Kasse genutzt werden dirfen, ohne dafd eine Erforder-
lichkeit zur Aufgabenerfiillung besteht. Sofern die Pflegekasse beispielswei-
se auf die Grunddaten eines 20-jahrigen im Rahmen der gemeinsamen Ver-
arbeitung und Nutzung zugreifen kdnnte, darf sie es dennoch erst dann, wenn
es zum Vollzug des Pflegeversicherungsgesetzes im konkreten Fall (z. B.
Antrag auf Pflegeleistungen 50 Jahre spater) erforderlich ist. Unabhangig
von dem nach § 96 Abs. 1 SGB Xl festzulegenden Datenkatalog gilt nach
§ 96 Abs. 2 SGB XI bei der Ubermittlung von Daten, die den Krankenkassen
oder Pflegekassen von einem Arzt oder sonstigen Schweigeverpflichteten
zugénglich gemacht worden sind, dal} solche der &arztlichen Schweigepflicht
unterliegenden Daten nur unter den Voraussetzungen des § 76 SGB X aus-
getauscht werden durfen. Sofern demnach keine ausdriicklich gesetzliche
Erlaubnis hierfir besteht, bedarf es zu diesem Datenaustausch der ausdriick-
lichen Einwilligung des Versicherten. Bevor der Datenkatalog festgelegt
worden war, erhielt ich von einem Pflegedienst eine Anfrage, aufgrund wel-
cher Rechtsgrundlagen eine Datenubermittlung zwischen Krankenkasse und
Pflegekasse zulassig sei. Dem Pflegedienst gegeniiber habe ich die Auffas-
sung vertreten, daf’ aufgrund von § 93 SGB XI die Datenschutzvorschriften
der 88 67 SGB X gelten. Nach § 69 Abs. 1 Nr. 1 SGB X hielt ich einen Da-
tenaustausch zwischen der Krankenkasse und der Pflegekasse fur zuldssig,
soweit dies fir die Erfullung einer gesetzlichen Aufgabe des jeweils anderen
Sozialleistungstragers erforderlich ist.
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11.25 Kontrolle eines Ver sorgungsamtes

In der Versorgungsverwaltung des Landes werden eine Vielzahl von Sozial-

und Gesundheitsdaten von Versorgungsempfangern und Schwerbehinderten
erhoben und verarbeitet. Daher fuhrte ich eine Kontrolle durch, um mir ein
Bild dariiber zu verschaffen, wie dort mit diesen sensiblen Angaben umge-
gangen wird. Obwohl keine datenschutzrechtlichen VersttRRe festgestellt
wurden, die AnlaR fir eine Beanstandung gegeben hétten, wurden eine Reihe
von Forderungen zur Verbesserung der Datensicherheit erhoben, die alle
nach der Prufung durch die Versorgungsverwaltung umgesetzt wurden. Hier-
zu zahlen insbesondere die Verbesserung der EDV-Sicherheit durch Anbrin-
gen von Diskettenschldéssern an Einzel-PC sowie die Einschrénkung der
Zugangsberechtigung zu dem in einem besonders gesicherten Raum unterge-
brachten Zentralrechner. Da die Akten in den einzelnen Buros nicht in
Schranke weggeschlossen werden, richtete sich mein Augenmerk darauf, den
Zugang Dritter zu den Raumen und damit die Mdéglichkeit der Kenntnisnah-
me vom Inhalt der Unterlagen auszuschlielen. In diesem Zusammenhang
wurden bei der Ausgabe der Biroschliissel durch den Pfortner an die Mitar-
beiter Schlisselkarten eingefuhrt, um auszuschlieRBen, daf? Unbefugte sich
einen entsprechenden Schlissel geben lassen. AuRBerdem wurde die Reini-
gung der Raume in die Arbeitszeit verlegt.

Bei der Durchsicht der verwendeten Antragsformulare fiel auf, daf3 diese in
vielen Fallen noch nicht den geadnderten sozialdatenschutzrechtlichen Vor-
schriften angepal3t waren. Insbesondere fehlten die Hinweise, aufgrund wel-
cher Rechtsgrundlage und zu welchem konkreten Zweck die Datenerhebung
erfolgt. Bei einem Grof3teil der im Versorgungsamt gestellten Antrdge, wird
vom Antragsteller die Einwilligung verlangt, dal das Versorgungsamt Aus-
kiinfte bei seinen behandelnden Arzten einholt. Diese Schweigepflichtsent-
bindungserklarungen waren teilweise so abgefaldt, dafl} die Versorgungsver-
waltung bei allen Arzten anfragen konnte, die im Zusammenhang mit der
beantragten Leistung den Antragsteller behandelt haben. Dem Antragsteller
war es dabei nicht moglich, Einschrankungen beziiglich einzelner Arzte oder
Krankheiten vorzunehmen, um beispielsweise zu verhindern, dal3 dem Ver-
sorgungsamt Befunde tber eine psychische Erkrankung mitgeteilt werden,
die fur die Anerkennung als Schwerbehinderten tberhaupt nicht erforderlich
sind (vgl. auch 11.26). Die Vordrucke wurden entsprechend meinen Hinwei-
sen Uberarbeitet.

Im Rahmen der Kontrolle ist auch zutage getreten, daf} keine klare Regelung
der Zustéandigkeitsverteilung zwischen dem Landesversorgungsamt und den
drei Versorgungsamtern existiert. Dies hat auch Auswirkungen auf daten-
schutzrechtliche Sachverhalte. Nur eine fir die Erledigung der Verwaltungs-
aufgabe zusténdige Stelle darf die erforderlichen personenbezogenen Daten
erheben. Hierbei bestehen insbesondere nach der am 01.07.1994 in Kraft
getretenen Kreisgebietsreform hinsichtlich der 6rtlichen Zustandigkeit einige
Unsicherheiten. Als Grundlage fur die Arbeit des Landesversorgungsamtes
sowie der Amter fur Soziales und Familie (Versorgungsamter) dient die
Anordnung uber die Errichtung, den Sitz und den Zustandigkeitsbereich des
Landesamtes fir Soziales und Familie (Landesversorgungsamt) sowie der
Amter fur Soziales und Familie (Versorgungsamter) vom 13.05.1991 (GVBI.
S. 102). Im dortigen § 4 ist bestimmt, daf’ die Aufgabenverteilung zwischen
dem Landesamt fiir Soziales und Familie und den Amtern fir Soziales und
Familie noch gesondert geregelt wird. Das ist aber nur durch einen vorlaufi-
gen Organisationsplan geschehen. Darin werden keinerlei Aussagen zur
ortlichen Zustandigkeit gemacht. Auf Nachfrage hat das TMSG mitgeteilt,
dal3 der Entwurf einer Thiringer Verordnung Uber die Zustéandigkeiten der
Versorgungsverwaltung und der Hauptfirsorgestelle gegenwértig zwischen
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den Ministerien abgestimmt wird. Da dies schon uber ein Jahr zurickliegt,
erwarte ich eine baldige Regelung der Zusténdigkeiten.

Auch zum Schutz der Daten der Mitarbeiter waren einige Hinweise zu geben.
So wurde beispielsweise in einem Arbeitsbereich festgestellt, dal3 zwar die
Abrechnung fir die gefiihrten privaten Telefongesprache um die letzten drei
Ziffern verkirzt aufgezeichnet und dem Mitarbeiter Ubergeben wurden. Al-
lerdings wurde in dieser Organisationseinheit so verfahren, dal} ein Mitar-
beiter die Begleichung der Rechnung mit der Abrechnungsstelle fir die Kol-
legen Ubernahm. Dieser gab sie jedoch dann nicht, wie zu vermuten ware,
den jeweiligen Mitarbeitern zuriick, sondern heftete sie in einem allen Kolle-
gen zuganglichen Ordner ab. So entstand eine umfangreiche Sammlung der
Telefongesprache des jeweiligen Mitarbeiters, bei der zwar nicht erkennbar
war, wen der Betreffende jeweils angerufen hat, aus dem jedoch ablesbar
war, an welchen Tagen wie oft und wie lange der jeweilige Kollege telefo-
niert hatte. Man wufdte offenbar nicht, was mit den Abrechnungsbelegen
nach Zahlung des Betrages zu tun ist und heftete sie in ordentlicher Behor-
denmanier ab. Ich habe die Stelle aufgefordert, die Abrechnung den jeweili-
gen Mitarbeitern zurtickzugeben oder falls diese sie nicht mehr benétigen, zu
vernichten. Das Versorgungsamt hat daraufhin die Verfahrensweise entspre-
chend umgestellt.

11.26 Nachweis einer Schweigepflichtsentbindung durch die Ver-
sor gungsver waltung

Von Thiringer Krankenhdusern wurde ich im Berichtszeitraum mit der Frage
konfrontiert, ob bei der Anforderung von Patientenunterlagen durch die die
Versorgungsverwaltung die vom Patienten abgegebene Schweigepflichtsent-
bindungserklarungen im Original bzw. in Kopie vorgelegt werden miissen.
Bei den Vertretern der Krankenhausern bestand Unsicherheit dartiber, ob
nicht ohne einen entsprechenden Nachweis die Gefahr besteht, dal} eine
Offenbarung von Gesundheitsdaten méglicherweise in unzulassigem Umfang
erfolgt. Eine haufige Fallkonstellation ist der beim Versorgungsamt gestellte
Antrag auf Anerkennung einer Schwerbehinderung. In derartigen Fallen
stellt der Patient einen Antrag auf Gewahrung einer Sozialleistung, fur des-
sen Entscheidung es maf3geblich auf die Beurteilung medizinischer Sachver-
halte ankommt. Mit der Antragstellung wird in aller Regel vom Betroffenen
eine Einwilligungserklarung zur Beiziehung von uber ihn bei Arzten vorhan-
denen medizinischen Unterlagen verlangt, soweit es zur Bearbeitung des
Antrags erforderlich ist. In diesem Zusammenhang ist festzuhalten, dal3 der
Arzt letztlich entscheiden muf3, ob eine Entbindung von der Schweigepflicht
bezlglich einzelner zu tUbermittelnder Angaben vorliegt. Je konkreter die
Anforderung erfolgt, desto einfacher dirfte es dem Arzt fallen, dem Ersu-
chen nachzukommen, wobei bei Vorliegen einer konkreten Anforderung im
Regelfall auf die Versicherung des Versorgungsamts vertraut werden darf,
eine entsprechende Schweigepflichtsentbindung liege vor.

Ausgangspunkt fiir die Zulassigkeit derartiger Dateniibermittlungen von den
Krankenh&ausern an die Versorgungsverwaltung ist die durch § 203 StGB
geschitzte arztliche Schweigepflicht. Eine Offenbarung ist aul3er in gesetz-
lich ausdriicklich geregelten Fallen nur dann zuldssig, wenn der Betroffene
wirksam hierin eingewilligt hat. Ob diese Voraussetzung erfillt ist, hat

grundsatzlich der um Auskunft gebetene Arzt zu prifen. Zu differenzieren ist
danach, ob die Schweigepflichtsentbindungserklarung hinreichend konkret
erfolgt, um dem Arzt eine Einschatzung zu ermdglichen, welche Angaben

gegeniiber dem Versorgungsamt ohne Verletzung der Schweigepflicht ge-
macht werden dirfen. Andererseits ist danach zu fragen, in welcher Form der
Nachweis der Entbindungserklarung zu erfolgen hat. Beide Aspekte stehen in
einem direkten inneren Zusammenhang. Je konkreter die Entbindungserkla-
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rung hinsichtlich bestimmter Erkrankungen und Behinderungen und die
darauf bezugnehmende Anforderung von Auskiinften ist, desto eher kann der
Arzt beurteilen, ob die Ubermittlung bestimmter Unterlagen von der Entbin-
dungserklarung gedeckt ist. Damit fallt es ihm auch leichter, sich auf die
Versicherung der 6ffentlichen Stelle zu verlassen, die entsprechende Entbin-
dungserklarung liege tatséchlich vor. In dem Anforderungsschreiben sind
deshalb so genau wie moglich diejenigen Angaben zu benennen, die fir die
Antragsbearbeitung erforderlich sind. Zwar ist fir das Versorgungsamt viel-
fach aus den Angaben des Betroffenen im Antrag nicht erkennbar, Uber wel-
che Unterlagen der jeweilige Arzt verfigt. Deshalb sollte dem Arzt bei-
spielsweise durch die Angabe der dem Antrag zugrunde liegenden Behinde-
rung die Beurteilung ermdglicht werden, ob einzelne seiner Unterlagen fur
die behdrdliche Entscheidung von Bedeutung sind. Sofern es sich um ein
Massenverfahren handelt, sollte dem Anforderungsschreiben regelmafiig der
Text der vorformulierten Schweigepflichtsentbindungserklarung, den der
Betroffene unterschrieben hat, beigefligt werden. Da bei solchen Einwilli-
gungserklarungen auf3erdem die Mdoglichkeit bestehen muf3, die Schweige-
pflichtsentbindung nur auf bestimmte Erkrankungen bzw. auf einzelne Arzte
zu beschréanken, ist auch diese Information fur den mit dem Auskunftsersu-
chen konfrontierten Arzt zur Einschatzung seiner Befugnis von Bedeutung.
AulRerdem ist die Einwilligungserklarung so zu formulieren (z. B. durch
Bezugnahme auf die im Antrag angegebenen Arzte), daRR klar erkennbar
wird, bei welchen Arzten durch das Versorgungsamt nachgefragt werden
darf. Sofern von den so ermachtigten Arzten auch dort vorliegende Befunde
anderer Arzte im erforderlichen Umfang ubermittelt werden sollen, ist dies
ebenfalls ausdricklich in die Einwilligungserklarung aufzunehmen. Sind
diese Anforderungen erfillt, kann sich der Arzt im Regelfall auf die Versi-
cherung durch das Versorgungsamt verlassen, ohne damit den Rahmen der
durch die Einwilligungsklarung des Patienten geschaffenen Befugnis zur
Offenbarung arztlicher Daten zu Uberschreiten. Hat der Arzt jedoch aufgrund
besonderer Anhaltspunkte begriindete Zweifel, dal3 der Patient eine derartige
Entbindungserklarung gegentiber dem Versorgungsamt erteilt hat bzw. hegt
er Zweifel am Umfang der Entbindungserklarung, kénnte im Einzelfall auch
eine Kopie der unterschriebenen Entbindungserklarung verlangt werden. Als
Absicherung der Arzte ware auch denkbar, daR im Rahmen einer weiteren
Behandlung der Patient selbst befragt wird, ob er mit der Ubersendung der
entsprechenden Unterlagen an das Versorgungsamt einverstanden ist. Diese
Falle dirften jedoch die Ausnahme bilden, da auf3erhalb von besonderen
Konstellationen sich der Arzt auf die Versicherung der 6ffentlichen Stelle
verlassen darf. Eine gewisse Absicherung fir den Arzt stellt auch der Um-
stand dar, da3 Mitarbeiter der Versorgungsamter fur den Fall, daf’ sie die
Ubermittlung von Krankenunterlagen durch den Arzt mit der unwahren Be-
hauptung erschleichen, eine entsprechende Schweigepflichtsentbindung liege
vor, nach § 85 Abs. 2 Nr. 1 SGB X mit einer Freiheitsstrafe von bis zu einem
Jahr oder Geldstrafe bestraft werden kénnen. Diese Auffassung habe ich dem
TMSG sowie der Landeskrankenhausgesellschaft mitgeteilt.

11.27 Zuverlassigkeitsprufung von Heimtragern und Heimleitern

Anfang 1997 ist das Zweite Gesetz zur Anderung des Heimgesetzes (HeimG)
in Kraft getreten. Darin wurde die Anzeigepflicht zum Betreiben von Hei-
men, in denen alte Menschen sowie Pflegebedurftige oder behinderte Voll-
jahrige aufgenommen werden auch auf sogenannte Kurzzeitpflegeheime
erstreckt. Aus diesem Anlal} hat die zustandige Versorgungsverwaltung neue
Anzeigeformulare entwickelt. Darin wird eine Vielzahl von Angaben Uber
die wirtschaftliche Situation des Heimtragers sowie Uber die Qualifikation
und die Zuverlassigkeit des leitenden Personals abgefragt. Ein Wohlfahrts-
verband hat mir diese Anzeigeformulare vorgelegt und dabei Zweifel an der
datenschutzrechtlichen Zulassigkeit einzelner Angaben geaufert. Insbeson-

106



dere erschienen ihm die Fragen im Rahmen einer Selbstauskunft tGber den
Stand der Darlehens- und Hypothekenkonten des Heimtragers sowie den
Stand sonstiger Konten und die Angabe des Geburtsnamens der Mutter unge-
rechtfertigt zu sein. Die Angaben zur wirtschaftlichen Situation des Heimtra-
gers haben jedoch in § 7 Abs. 1 HeimG, wonach die Unterlagen zur Finan-
zierung der Investitionskosten vorzulegen sind, eine gesetzliche Grundlage.
AuBBerdem ist durch 8 6 Nr. 1 HeimG geregelt, da3 der Heimtréger die not-
wendige Zuverldssigkeit, insbesondere wirtschaftliche Leistungsféahigkeit
zum Betrieb des Heims, besitzen muf3. Dariiber hinaus ist der Heimtrager
nach 8§ 9 HeimG zur Auskunft Uber diese Angaben verpflichtet. Meine Nach-
frage beim Landesversorgungsamt zur Erforderlichkeit der Angabe des Ge-
burtsnamens der Mutter ergab erstaunliches. Gestitzt auf § 6 HeimG i. V. m.
§ 2 Heimpersonalverordnung, der die Eignungsvoraussetzung des Heimlei-
ters bestimmt, wurde die Auffassung vertreten, daR zur Uberprifung der
Zuverlassigkeit des Heimtragers in personlicher Hinsicht eine unbeschrénkte
Auskunft aus dem Bundeszentralregister nach § 41 BZRG angefordert wird,
zu deren Beantragung die Angabe des Geburtsnamens der Mutter erforder-
lich sei. Richtig ist zwar, daR fur eine Auskunft aus dem Bundeszentralregi-
ster das Geburtsdatum der Mutter zur eindeutigen Identifizierung erforderlich
sein kann. Allerdings stellt die Anforderung einer unbeschrankten Auskunft
nach 8§ 41 eine unverhaltnismalige Malinahme dar. Da mit der Erteilung
einer unbeschrankten Auskunft, die den gesamten Inhalt des Registers zu
einer Person enthdlt, ein nicht unerheblicher Eingriff in das informationelle
Selbstbestimmungsrecht des Betroffenen verbunden ist, sind in § 41 Abs. 1
BZRG diejenigen Behorden abschlieRend aufgezahlt, denen im tberwiegen-
den offentlichen Interesse diese umfassenden Auskinfte zur Kenntnis ge-
bracht werden durfen. Die Versorgungsamter sind in diesem abschliel3enden
Katalog nicht genannt. Es kommt hier lediglich die Vorlage eines Fiihrungs-
zeugnisses nach § 31 BZRG in Betracht. Wie sich aus 3.1 der 2. BZRGVwV
ergibt, ist bei einem Verfahren auf Antrag oder im Interesse des Betroffenen
regelmaRig kein Fihrungszeugnis nach § 31 BZRG durch die Behorde ein-
zuholen, sondern dem Betroffenen aufzugeben, ein Fihrungszeugnis zur
Vorlage bei einer Behtrde nach § 30 Abs. 5 BZRG zu beantragen. Bei dem
Anzeigeverfahren nach § 7 HeimG liegt ein Verfahren vor, das im Interesse
des Betroffenen erfolgt. Daher ist der Antragsteller vom Versorgungsamt
aufzufordern, ein Fuhrungszeugnis zunéchst selbst beim Meldeamt zur Vor-
lage bei der Heimaufsicht zu beantragen. Erst wenn diese Aufforderung
erfolglos geblieben ist, liegen die Voraussetzungen vor, unter denen das
Versorgungsamt selbst ein Fihrungszeugnis nach 8§ 31 BZRG beantragen
kann. Mit dem Landesversorgungsamt und dem TMSG konnte Einverneh-
men erzielt werden, dal diese gestufte Verfahrensweise auch Niederschlag in
den Anzeigeformularen findet.

11.28 Antragsgestaltung fir die Gewahrung von Eingliederungs-
hilfen

In einer Eingabe wurde ich gebeten, zu prufen, inwieweit die Verfahrenswei-
se zur Erhebung, Bearbeitung und Gewdahrung von Eingliederungshilfen
gemal’ 88 39, 40 BSHG, insbesondere hinsichtlich der genutzten Vordrucke
und Erlauterungen den datenschutzrechtlichen Anforderungen genigen. Im
konkreten Fall handelte es sich um die Antragstellung auf Eingliederungshil-
fe zur Berechnung der Hohe der sogenannten héauslichen Ersparnis fir die
Ganztagsbetreuung eines schulpflichtigen Kindes beim Besuch einer Spezial-
schule fur Korperbehinderte. Geregelt wird das Verfahren dazu im BSHG.
Im Rahmen der ,erweiterten Hilfe* nach § 43 BSHG ist den Eltern eines
Behinderten, der das 21. Lebensjahr noch nicht vollendet hat und dem eine
Hilfe zu einer angemessenen Schulbildung (z. B. Besuch einer besonderen
Forderschule) gewahrt wird, lediglich eine Beteiligung in Hohe der fir die
Sicherstellung des Lebensunterhaltes in der Einrichtung entstehenden Kosten
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zuzumuten. Die Nachfrage beim zustandigen Landesamt fir Soziales und
Familie ergab, dal3 die Berechnung der Hohe des Kostenbeitrages, wie vom
Gesetzgeber vorgegeben (8 43 Abs. 2 S. 2 BSHG), auf der Grundlage der
Ersparnis vom Lebensunterhalt unter Beriicksichtigung der Einkommens-
und Vermdégensverhéltnisse, der Dauer der Unterbringung und der Art und
Hohe der Leistung, die die Familie regelmaRig fur den Hilfsempféanger zu
erbringen haben, erfolgt. Grundlage ist eine beim Landessozialamt vorlie-
gende Kostentabelle, in der nach Gegenulberstellung des Einkommens des
Hilfeempfangers und der unterhaltspflichtigen Personen mit dem geltenden
Bedarfssatz fir Hilfeempfanger die berechneten monatlichen Einsparungen
in Abhangigkeit vom Betreuungszeitraum ausgewiesen werden. Ubersteigt
das bereinigte Einkommen den Bedarfsatz eines entsprechenden Sozialhil-
feempfangers um mehr als 100 % ist in jedem Fall der Hochstbetrag (z. B.
100 % des mafgeblichen Sozialhilferegelsatz bei der ganzjéhrigen Unter-
bringung und Versorgung in der Einrichtung) von den Eltern als monatliche
Ersparnis zu zahlen. Zur Berechnung des bereinigten Einkommens hat ge-
genwartig der Hilfeempféanger bzw. dessen Sorgeberechtigter einen allge-
meinen Sozialhilfeantrag, in dem die persénlichen Verhaltnisse des Kindes
und der Eltern, die Familien-, Einkommens-, Vermégens- und Wohnverhalt-
nisse aller im Haushalt lebenden Personen sowie Daten von allen unterhalts-
pflichtiger Angehdriger zu offenbaren sind, beim Landessozialamt abzuge-
ben. Dies ist aus datenschutzrechtlicher Sicht in den Fallen unverhaltnisma-
Big, wenn bereits aufgrund entsprechend hoher Einklnfte der Eltern erkenn-
bar ist, da die Einkiinfte unter Beriicksichtigung der im Sozialbereich ab-
zugsfahigen Betrage weit Uber den Sozialhilfesatzen liegen. Ich habe darauf-
hin das Landessozialamt gebeten, die bisherigen Regelungen und Vordrucke
dahingehend zu &andern, daR bei einer erkennbaren Uberschreitung der ent-
sprechenden Einkommensgrenze nur noch die tatséchlich erforderlichen
Daten von den Antragstellern abgefordert werden. Neben datenschutzrechtli-
chen Grinden hétte dies auch eine Entlastung der Verwaltung und eine Re-
duzierung des Aufwandes und der Nachweisfihrung ihrer Einkommens- und
Vermodgensverhaltnisse durch die Betroffenen zur Folge. Das Landesamt fur
Soziales und Familie hat meine Empfehlungen aufgegriffen und beabsichtigt
das Antragsformular fir Hilfen nach 8§ 39, 40 und 43 BSHG entsprechend
zu &ndern. Daneben soll den Unterhaltspflichtigen kiinftig zunachst nur der
zu zahlende Hdochstbetrag mitgeteilt werden mit dem Hinweis, unter welchen
Voraussetzungen eine Reduzierungen des Elternbeitrages mdglich ist und,
daR in diesen Fallen eine Offenbarung aller Einkommens- und Vermédgens-
verhaltnisse des Antragstellers sowie der Unterhaltsverpflichteten erforder-
lich wird. Diese Anderungsvorschlage wurden zwischenzeitlich dem TMSG
zur Bestétigung vorgelegt.

11.29 Gegenseitige Beauftragung der Trager der gesetzlichen Ren-
tenversicherung mit der Versichertenbetreuung

Die gesetzlichen Rentenversicherungstrager (z. B. BfA und LVAen) sind
eigenstandige Sozialleistungstréger, die nur tber die bei ihnen versicherten
Personen Sozialdaten gespeichert haben. Sofern daher der Versicherte Aus-
kinfte zu seinem Versicherungskonto benétigt, muf3te er sich bisher an den
zustandigen Rentenversicherungstrager wenden. Da oftmals Versicherte in
den Zustandigkeitsbereich eines anderen Rentenversicherungstragers umzie-
hen oder an unterschiedlichen Orten leben und arbeiten, entstand das Be-
durfnis, den Versicherten die Mdglichkeit einzurdumen, auch bei den eigent-
lich nicht zustandigen Rentenversicherungstragern Auskiinfte Uber das Ver-
sichertenkonto zu erhalten und diese erlautert zu bekommen. Hierzu haben
die Landesversicherungsanstalten und die Bundesversicherungsanstalt fir
Angestellte (BfA) Vereinbarungen Uber ,die gegenseitige Beauftragung nach
§ 88 SGB X mit der Erstellung, Anforderung, Aushéndigung und Erlaute-
rung von Versicherungsverlaufen, Rentenauskiinften, Lickenauskinften und
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Auskunften Uber Beitragserstattungen sowie Uber die dafiir erforderliche
Bearbeitung und Nutzung von Sozialdaten im Auftrag nach § 80 SGB X*
abgeschlossen. Danach wird allen Rentenversicherungstragern technisch die
Mdoglichkeit eingeraumt, auf die Versichertenkonten der jeweils unzustandi-
gen Rentenversicherungstrdger zum Zweck der Beauskunftung und Erlaute-
rung bei Anfragen des Versicherten zuzugreifen. Die Einrichtung eines der-
artigen Abrufverfahrens ist rechtlich zuldssig. Es stellte sich lediglich die
Frage, ob es sich um ein automatisiertes Abrufverfahren nach § 79 SGB X
handelt oder ob es als Datenverarbeitung im Auftrag anzusehen ist. Ich habe
gegeniiber der LVA Thiringen die Auffassung vertreten, dafd ich die reine
Auskunftserteilung sowie die allgemeine Erlauterung als Auftragsdatenver-
arbeitung nach § 80 i. V. m. § 88 SGB X ansehe. Sowohl bei einer Einord-
nung des Verfahrens als Auftragsdatenverarbeitung wie als automatisiertes
Abrufverfahren kommt angesichts der Zugriffsmoglichkeiten auf eine sehr
groRe Anzahl der Rentendaten von Versicherten der Umsetzung von tech-
nisch-organisatorischen Maflinahmen nach § 78a SGB X zum Schutz dieser
Daten eine zentrale Bedeutung zu. Gegenuber der LVA Thiringen habe ich
es als notwendig angesehen, dal folgende MalRnahmen vorgesehen werden:

— Begrenzung der Anzahl der zur Dialognutzung zugelassenen Mitarbeiter
auf das erforderliche Malf3,

— technische Beschrankung der Zugriffsmdglichkeiten der zugelassenen
Mitarbeiter auf das zu ihrer Aufgabenerfullung erforderliche Maf3,

— Unterweisung und datenschutzrechtliche Sensibilisierung der zugelasse-
nen Mitarbeiter,

- ldentitatsprifung des Antragstellers anhand eines Lichtbildausweises,

— Schriftlichkeit des Antrags (formularmaRiig),

— sichere Identifizierung und Authentisierung,

— Protokollierung der EDV-Zugriffe sowohl beim zustdndigen als auch
beim anfordernden Rentenversicherungstrager und

- stichprobenméaRige Kontrolle, dal® fur protokollierte Zugriffe ein Antrag
vorliegt sowie auf Gleichlauf der beiden Protokolle.

Die LVA Thuringen hat daraufhin eine Dienstanweisung zu den organisato-
rischen Vorkehrungen zum Schutz der Sozialdaten bei der Dialogisierung
des Datenaustausches innerhalb der gesetzlichen Rentenversicherung vorge-
legt, die im wesentlichen die formulierten Anforderungen regelt. So werden
die Zugriffsrechte auf bestimmte Mitarbeiter beschrénkt, wobei die Vergabe
der Zugriffsrechte nur mit Zustimmung des behdrdeninternen Datenschutz-
beauftragten mdglich ist. Darlber hinaus ist vorgesehen, dal3 sich der Aus-
kunftssuchende bei der Vorsprache ausweisen mufd und sein Auskunftsersu-
chen durch Unterschrift dokumentiert wird. Schlie3lich sind sowohl beim
anfragenden wie auch beim angefragten Rentenversicherungstrager die ein-
zelnen Abrufe zu protokollieren. Die Zugriffe werden vom behdrdeninternen
Datenschutzbeauftragten tberprift, um ggf. miBbrauchliche Abfragen (z. B.
ohne Auskunftsersuchen des Versicherten) feststellen zu kénnen.

12. Statistik
121 Einflhrung einer Strafverfolgungsstatistik im Freistaat
Thiringen

Die Strafverfolgungsstatistik stellt zweifellos ein wichtiges Instrument fir
die Bewadltigung der den Landesjustizverwaltungen, Staatsanwaltschaften
und Gerichten gestellten Aufgaben im strafrechtlichen Bereich dar. Mit Hilfe
der veroffentlichten Tabellen der Strafverfolgungsstatistik lassen sich Fragen
bezlglich der Sanktionsentwicklung nach Kategorien beantworten und be-
werten. Sie ermdglichen anhand der erfal3ten Delikte und ausgesprochenen
Sanktionen exakte Vorgaben fir die zukinftig notwendige Gesetzesent-
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wicklung. Obwohl die Strafverfolgungsbehérden diese Ubersichten zur
Uberpriifung, ob bestehende Verfahrens- oder Sanktionsarten sich als taug-
lich erwiesen haben bzw. von der gerichtlichen und staatsanwaltschaftlichen
Praxis akzeptiert werden, bendtigen, gibt es bisher keine entsprechende kon-
krete Rechtsgrundlage. Wie schon im 1. TB (12.) ausgefuhrt, vertrete ich die
Ansicht, da Gber 13 Jahre nach dem Volkszahlungsurteil der sogenannte
Ubergangsbonus fir die Neueinfiihrung von Erhebungen nicht mehr in An-
spruch genommen werden kann. Um dennoch bis zur Verabschiedung einer
einheitlichen bundesgesetzlichen Regelung die notwendigen statistischen
Aussagen zu erhalten, wurde auf der Grundlage des Thiringer Statistikgeset-
zes (ThurStatG) nach einer den Forderungen des Datenschutzes und der
Statistik gerecht werdenden Ubergangslésung gesucht. Diese bot sich darin,
daRl kunftig die Staatsanwaltschaften verpflichtet werden, in ihrem Ge-
schaftsbereich, auf der Grundlage der vorliegenden Daten, eine Geschéfts-
statistik zu erstellen. In der entsprechenden Verwaltungsvorschrift muf3te
daher ausdriicklich aufgenommen werden, dal3 es sich um eine Sekundarsta-
tistik handelt und eine Ubermittlung von Einzeldaten an andere Stellen un-
zulassig ist. Die einzelnen Staatsanwaltschaften bleiben daher fiir diese Da-
ten, die in die Statistik einfliel3en, als Auftraggeber speichernde Stellen. Das
Thiringer Landesamt fur Statistik (TLS) bereitet lediglich aus wirtschaftli-
chen Griinden sowie zur Vereinfachung der Arbeiten und Entlastung der
Staatsanwaltschaften die Daten als Auftragnehmer der jeweiligen Staatsan-
waltschaften statistisch auf. Andere Stellen kdnnen deshalb nur anonymi-
sierte Daten erhalten. Das TMJE hat die datenschutzrechtlichen Hinweise
tbernommen. Gegen die nunmehr vorliegende Fassung einer Verwaltungs-
vorschrift zur Anordnung der Strafverfolgungsstatistik bestehen aus daten-
schutzrechtlicher Sicht keinerlei Bedenken.

12.2 Flhrung ,Zentraler Register*

In den Kommunen nehmen die Bestrebungen zu, fiir statistische oder Pla-
nungszwecke die in den Verwaltungen vorliegenden verschiedensten Daten-
bestadnde zum Aufbau von fachiibergreifenden zentralen Registern zu nutzen.
Um die Auswertung der Daten jederzeit aktuell nach den unterschiedlichsten
Kriterien, insbesondere fir kleinrAumige Gliederungen, zu ermdglichen, ist
der Aufbau entsprechender Register (z. B. Grundstiicks- oder Gebaudedatei-
en) beabsichtigt, in denen eine objektkonkrete Fortschreibung der Merkmale
erfolgen soll.

Aus datenschutzrechtlichen Grinden ist diese Verfahrensweise auf3erst be-
denklich, weil durch die Verkniipfung und Vorratshaltung der personenbezo-
genen Daten solche Stellen Zugang zu Verwaltungsdaten erhalten, die sie
entsprechend der Zweckbestimmung der Daten (Uberwiegend fur Verwal-
tungsverfahren) nicht bekommen dirften. Nicht unerheblich sind dabei die
standig wachsenden Bedurfnisse nach immer fundierterem und umfassende-
rem Datenmaterial unter den Bedingungen der raschen Entwicklung der
technischen Méglichkeiten, die zwangslaufig dazu fuhren, die Datenbestédnde
durch weitere Verknipfungen mit allen mdglichen - adre3bezogenen - Ver-
waltungsdaten standig zu vervollstdndigen. Im Ergebnis wirden ,glaserne
Grundsticke" mit allen ,grundstiicksbezogenen® (im Einzelfall somit perso-
nenbezogenen) Daten entstehen, aus denen Daten zur Infrastruktur (wie
Wasser- und Abwasseranschlul3, Gas, Fernwarme, Abfallentsorgung), Daten
zur Eigentumsform und Bewertungsdaten (wie Sanierungsstand, Bodenwer-
te, Kaufpreis), zur Nutzung, GréRe und Ausstattung bis hin zu detaillierten
Daten uber die Bewohner (wie Bevolkerungsdaten, Angaben zur sozialen
Zusammensetzung, zur Belegungsbindung) oder zur gewerblichen Nutzung
(Art und GroRRe des Gewerbebetriebes) entnommen werden kénnen. Da bei
einer Vielzahl der Daten durch entsprechendes ,Zusatzwissen“ oder auch
durch Aufnahme weiterer Merkmale (z. B. einer Wohnungsnummer) eine
Zuordnung und damit Bestimmbarkeit von Personen gegeben sein diirfte,
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bestehen aufgrund der gegenwartig geltenden Rechtsvorschriften auf dem
Gebiet des Datenschutzes und der Statistik begriindete Zweifel an der Zulés-
sigkeit der Zusammenfihrung und objektkonkreten Fortschreibung von
Verwaltungsdaten aus den verschiedensten Bereichen der offentlichen Ver-
waltung innerhalb einer Behdrde. Diese Form der zentralen Datenspeicher
durfte nach meiner Auffassung dem vom Bundesverfassungsgericht aufge-
stellten Grundsatz der informationellen Gewaltenteilung, wonach aus der
Einheit der Kommunalverwaltung aufgrund der Zweckbindung der Daten
keine informationelle Einheit abgeleitet werden kann, widersprechen.

Gemal § 23 ThurStatG kénnen Kommunen zur Wahrnehmung ihrer Selbst-
verwaltungsaufgaben Statistiken durch Satzung anordnen. Dabei sind die in
8§25i.V. m. 8§ 9 Abs. 2 und § 15 Abs. 3 ThurStatG an eine amtliche Statistik
gestellten Anforderungen zu beachten. Danach sind zur Durchfiihrung einer
Statistik ndhere Bestimmungen zu treffen tUber die Art der Erhebung, den
Kreis der zu Befragenden, die sonstigen Auskunftsstellen, die durch Erhe-
bungsmerkmale zu erfassenden Sachverhalte, die Hilfsmerkmale, den Be-
richtszeitraum, den Berichtszeitpunkt, die Haufigkeit der Erhebung sowie die
Art und den Umfang der Auskunftspflicht. Da fir den Aufbau und die Pflege
obiger Register regelmaRig alle méglichen Sachdaten aus dem Verwaltungs-
vollzug genutzt werden sollen, fehlt die vom Bundesverfassungsgericht im
Volkszahlungsurteil geforderte Normenklarheit als Voraussetzung fur die
Einschréankung des informationellen Selbstbestimmungsrechts der Birger.
Im Gegensatz zu den herkémmlichen Statistiken, bei denen Hilfsmerkmale
(Ordnungs- und AdrefRdaten) dazu dienen, die Zuordnung der Daten bis zum
Abschlul? der Prufung auf Schlissigkeit und Vollstandigkeit zu erhalten und
diese anschlieBend gemaR § 15 Abs. 3 ThirStatG zu I6schen, soll gerade bei
einer objektkonkreten Fortschreibung von Daten, z. B. in einem Geb&udere-
gister, dieser Bezug erhalten bleiben. Diese weitere Speicherung ist nach den
Statistikgesetzen nur bei wiederkehrenden statistischen Erhebungen mdéglich,
soweit die Hilfsmerkmale kiinftig zur Bestimmung des Kreises der zu Befra-
genden bendtigt werden, nicht jedoch zur Aktualisierung vorhandener Ein-
zeldatenséatze.

In Anlehnung an 8 10 Abs. 3 Bundesstatistikgesetz (BStatG) stellt das
ThurStatG in 8§ 15 Abs. 4 als kleinste territoriale Einheit, auf die sich dauer-
haft Einzeldatenséatze beziehen dirfen und somit als tiefste Aggregationsstufe
fur regional gegliederte statistische Einzeldatensatze auf die Ebene von
Blockseiten (z. B. StraRenziige) ab. Es ist deshalb davon auszugehen, daf} fir
die Fuhrung von objektbezogenen Registern das ThurStatG keine entspre-
chende Rechtsgrundlage bildet. Soweit keine spezialgesetzlichen Regelungen
anwendbar sind, gilt aber fur die Speicherung, Veranderung und Nutzung
von Daten innerhalb der Verwaltung 8 20 ThirDSG. Danach ist das Spei-
chern, Veradndern oder Nutzen personenbezogener Daten, zu denen auch
Gebaudedaten zéhlen kdnnen, zuléassig, wenn es zur Erfillung der in der
Zustandigkeit der speichernden Stelle liegenden Aufgabe erforderlich ist und
es fur Zwecke erfolgt, fur die die Daten erhoben sind. Unabhé&ngig davon,
dall gemall § 24 ThiurStatG Statistikstellen nicht mit der gleichzeitigen
Wahrnehmung nicht-statistischer Aufgaben des Verwaltungsvollzugs betraut
werden durfen, wozu auch Planungsaufgaben zahlen, ist zu beachten, dald
sich die Dauer der Speicherung von Verwaltungsdaten aus ihrer Erforder-
lichkeit fur die Aufgabenerfillung ergibt, fur die sie erhoben wurden. Eine
unbestimmte ,Datenvorratshaltung” ist unzulassig, ebenso wie eine weitere
Speicherung fur Planungs- oder statistische Zwecke, da sie fir diese Zwecke
regelméaRig nicht erhoben wurden (Zweckbindung). Eine Verarbeitung fur
andere Zwecke liegt nur dann nicht vor, wenn die Daten - solange sie fur die
Verwaltungsaufgaben, fur die sie erhoben wurden, noch benétigt werden -
zur Erstellung von Geschéftsstatistiken innerhalb der speichernden Stelle
genutzt werden. Die Fuhrung von Registern (wie Grundstiicks- oder Gebau-
deregister) bei den Statistikstellen der Kommunen ist aber keine Geschéafts-
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statistik im Sinne des ThirStatG. Eine Zusammenfiihrung von objektkon-
kreten Einzeldaten aus den verschiedensten Verwaltungsbereichen und deren
dauerhafte Speicherung und Aktualisierung fur einen noch nicht naher be-
stimmten statistischen Zweck widerspricht dem statistischen Gebot einer
moglichst friihzeitigen Anononymisierung statistischer Einzelangaben. Auf-
grund der geltenden Rechtsvorschriften erscheint es deshalb mit den Be-
stimmungen des ThirStatG sowie dem ThirDSG unvereinbar, fir Planungs-
oder statistische Zwecke, objektkonkret Daten aus den verschiedensten Ver-
waltungsbereichen auf Dauer an einer Stelle innerhalb der Verwaltung zu-
sammenzufuhren und fortzuschreiben. Da mir zwischenzeitlich von einer
Kommune eine Satzung zur Fihrung einer sogenannten ,statistischen Ge-
baudedatei vorliegt, habe ich mich zur Frage der Zulassigkeit der Fiihrung
objektkonkreter zentraler kommunaler Register mit den Datenschutzbeauf-
tragten des Bundes und der L&nder ausgetauscht. Dabei wurden von diesen,
wie auch vom zusténdigen TIM die von mir gedul3erten Bedenken geteilt. Ich
habe deshalb die Rechtsaufsichtbehdrde gebeten, die Satzung nochmals hin-
sichtlich ihrer Vereinbarkeit mit datenschutzrechtlichen Bestimmungen zu
Uberprifen. Dartber hinaus habe ich auch der Kommune meine Auffassung
zum Aufbau eines zentralen Datenspeichers mitgeteilt. Da sich bei der
gleichzeitig durchgefiihrten Kontrolle ergab, dal’ die Umsetzung der Satzung
bisher nicht erfolgte, besteht gegenwartig meinerseits noch kein unmittelba-
rer weiterer Handlungsbedarf. Wegen ihrer grundsétzlichen Bedeutung wer-
de ich diese Problematik im Hinblick auf die Einhaltung datenschutzrechtli-
cher Bestimmungen weiterverfolgen.

13. Bildung, Wissenschaft und Forschung
131 Datenerhebung im Rahmen der Schulgesundheitspflege

In meinem 1. TB (13.1.3) hatte ich auf die noch ausstehende Rechtsverord-
nung des Ministers fur Soziales und Gesundheit im Einvernehmen mit dem
Kultusminister zur Schulgesundheitspflege gemaR § 55 Thiringer Schulge-
setz (ThirSchulG) hingewiesen. In der Stellungnahme der Landesregierung
war ausgefihrt worden, dal? diese Rechtsverordnung voraussichtlich 1996
erlassen werden sollte. Wie mir bekannt ist, liegt im TMSG aber bislang nur

ein Referentenvorentwurf vor. Im Interesse aller Beteiligten ware es win-

schenswert, wenn der Erlal der Verordnung in absehbarer Zeit erfolgen
wirde.

13.2 Schulpflichtiiberwachung durch Schulamt?

Aufgrund eines Hinweises hatte ich davon erfahren, daf} ein Schulamt sich
am Schuljahresende von allen Schulen im Zustandigkeitsbereich die Schi-
lerdaten von allen Schulabgéngern auf Diskette Ubermitteln liel3, die ihre
Vollzeitschulpflicht noch nicht erfiillt hatten. Zusétzlich wurden zu Beginn
des nachsten Schuljahres die Berufsschulen im Zustandigkeitsbereich aufge-
fordert, die Schulerdaten von allen Anfangsklassen auf Diskette an das
Schulamt zu Gbermitteln. Im Schulamt erfolgte dann ein Datenabgleich zwi-
schen beiden Dateien. Die Eltern derjenigen Schiler, die im Ergebnis des
Abgleiches nicht in der aktuellen Berufsschuldatei enthalten waren, wurden
vom Schulamt unter Hinweis auf die noch bestehende Berufsschulpflicht
aufgefordert, gegeniber dem Schulamt nachzuweisen, dall entweder eine
Schule auferhalb des Zusténdigkeitsbereichs besucht wird oder aber die
Berufsschulpflicht aus den in § 22 ThurSchulG genannten Griinden ruht.
Wenn daraufhin der Nachweis nicht erfolgte, wurde der Vorgang an das
Landratsamt als untere staatliche Verwaltungsbehdrde tbergeben. Ich hatte
mich in der Sache an das TKM gewandt und darauf hingewiesen, dal3 die
Kenntnis der o. g. Schilerdaten zur Erfillung der in der Zustandigkeit des
Schulamtes liegenden Aufgaben im Regelfall nicht erforderlich ist. Die mir
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vom Schulamt zuvor genannte Auffassung, wonach das Schulamt gemaf
8§ 17 ff. TharSchulG die Erfullung der Schulpflicht Gberwacht, konnte ich
nicht teilen. Vielmehr ist die Erfullung der Schulpflicht gemal § 17 Abs. 6
ThurSchulG vom Schulleiter und den Lehrern zu Uberwachen. Weiterhin
haben nach § 23 Abs. 3 ThirSchulG die Eltern und die mit der Erziehung
und Pflege Schulpflichtiger beauftragten Personen fir die Einhaltung der
Berufsschulpflicht zu sorgen. GemaR § 23 Abs. 4 ThiurSchulG haben dariiber
hinaus Ausbildende und Arbeitgeber sowie die von ihnen Beauftragten auf
die Schulpflicht der Berufsschulpflichtigen hinzuwirken. Der Schulleiter
trifft nach § 24 Abs. 2 ThirSchulG im Einvernehmen mit dem zustéandigen
Schulamt die Entscheidung Uber die zwangsweise Schulzufiihrung und be-
antragt die Durchfihrung beim ortlich zustandigen Landkreis oder der 6rtlich
zustandigen kreisfreien Stadt. Eine Beteiligung an der Schulpflichtiiberwa-
chung besteht fuir das Schulamt ausdriicklich nur insoweit, als es gemal3 § 18
Abs. 2 Satz 3 ThirSchulG auf Antrag beurlauben und nach § 22 Abs. 2
ThirSchulG bei Vorliegen der dort genannten Voraussetzungen den Schul-
pflichtigen im Einzelfall von der Berufsschulpflicht befreien kann. In beiden
Fallen handelt es sich aber ausschlie3lich um Bescheide auf Antrag. Das
ThirSchulG trifft also hier konkrete Aussagen zur Verantwortlichkeit des
Schilers, der Eltern, des Lehrers, des Schulleiters und des Auszubildenden
zur Uberwachung der Schulpflicht. Da im Ergebnis die Schulpflichtiiberwa-
chung nicht Aufgabe des Schulamtes ist und eine regelmalfiige Datentber-
mittlung der Schulen an das Schulamt in Anwendung des § 57 Abs. 1 und 4
ThirSchulG unzuléssig ist, bat ich das TKM, zu veranlassen, sich fur die
Einstellung dieses Verfahrens einzusetzen. Der Sachverhalt wurde daraufhin
vom TKM Uberprift und eine Einstellung dieser Verfahrensweise veranlal3t.

133 Datenerhebungen der Kirchen zur Planung des Religionsun-
terrichts

Nach Artikel 7 Abs. 3 Satz 2 GG wird der Religionsunterricht in Uberein-
stimmung mit den Grundsatzen der Religionsgemeinschaft erteilt. Zur Pla-
nung des Einsatzes von Religionslehrern benétigen die Kirchen daher Anga-
ben Uber die Zahl der jeweils an den Schulen fur das Fach Religionsunter-
richt eingesetzten Lehrer sowie der jeweils daran teilnehmenden Schiiler. In
diesem Zusammenhang wurde die Frage erortert, unter welchen Vorausset-
zungen und in welchem Umfang die staatlichen Schulen fir die Kirchen
personenbezogene Daten erheben und Ubermitteln dirfen. Dabei wurde mir
ein Erhebungsbogen zur anonymen Erfassung der am Religionsunterricht
teilnehmenden Schiiler vorgelegt, der gleichzeitig namentlich die Religions-
lehrer ausweist, die an der betreffenden Schule Religionsunterricht erteilen.
Da es keine spezialgesetzliche Rechtsgrundlage zur Ubermittlung der Perso-
naldaten der Lehrer durch die Schulen an die Kirchen gibt und auch hier der
Grundsatz der Erhebung beim Betroffenen gilt, wurden im Ergebnis der
Gesprache zwischen dem TKM und den Kirchen die Erhebungsbdgen ge-
trennt. Sofern es um die Erfassung der Religionsunterricht erteilenden Lehrer
geht, wurden eigene Personalbtgen entworfen, die die Kirchen den Schulen
zur Weiterleitung an die Lehrer Gibergeben. Dabei ist es den Lehrern freige-
stellt, entsprechende Angaben zu machen und tber die Schule an die jeweili-
ge Kirche zuriickzugeben. Bezulglich des Schiilererhebungsbogens konnte
ich einige Hinweise geben, um die Vorschriften des Statistikgeheimnisses
einzuhalten. Hierzu gehort insbesondere, daR eine Ubermittlung der gewon-
nenen Daten durch die Statistikstelle des TKM in zusammengefal3ter Form
erfolgt, so dal3 keine Riickschlisse auf einzelne Schiiler méglich sind.
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134 Hochschuleinrichtung - 6ffentlich-rechtliches Wettbewerbs-
unternehmen?

Im Rahmen der Klarung einer Eingabe wurde von einer Hochschuleinrich-
tung die Auffassung vertreten, aufgrund ihrer Forschungstatigkeit als offent-
lich-rechtliches Wettbewerbsunternehmen zu gelten mit der Konsequenz, daf3
bei der datenschutzrechtlichen Bewertung nicht die Bestimmungen des
TharDSG zum Umgang mit personenbezogenen Daten anzuwenden sind,
sondern das Bundesdatenschutzgesetz. Begriindet wurde dies insbesondere
damit, dal3 im Bereich der Forschung die Hochschule als Wettbewerber auf
dem ,Forschungsmarkt” auftritt, da wissenschaftliche Institute auch auf3er-
halb der Hochschulen gegen Honorar damit befal3t sind, Forschungsauftrage
wie den vorliegenden zu erledigen. Private und Hochschulen stédnden folglich
in einem Konkurrenzverhdltnis auf dem ,Wissenschaftsmarkt‘. Diese Auf-
fassung kann ich nicht teilen. Aus den einschlagigen Kommentierungen zum
Bundesdatenschutzgesetz ist zu entnehmen, daf? die besonderen Vorschriften
fur offentlich-rechtliche Wettbewerbsunternehmen ausschliel3lich zur Ver-
meidung von Wettbewerbsverzerrung im Hinblick auf eine wirtschaftliche
Benachteiligung aufgenommen wurden. Allein die Tatsache, dal} wissen-
schaftliche Institute fur Dritte tatig werden, ist kein Kriterium fir die Einord-
nung als offentlich-rechtliches Wettbewerbsunternehmen im datenschutz-
rechtlichen Sinn. Entscheidend ist der wirtschaftliche Aspekt und nicht allein
die Tatsache des Wettbewerbes und der Moglichkeit, dal3 die Aufgaben auch
von nicht-6ffentlichen Stellen wahrgenommen werden kdnnen. Als offentli-
che Unternehmen sind solche staatlichen Einheiten zu betrachten, die sich
wirtschaftlich betatigen. Demgegenuber ist es erklarte Zielstellung der wis-
senschaftlichen Forschungstétigkeit an Hochschulen, zusammen mit der
Lehre und dem Studium die Wissenschaften und Kinste zu pflegen und zu
entwickeln (8§ 4 ThiurHG). Dabei ist es unerheblich, ob dies von Dritten fi-
nanziert oder unterstitzt wird. Im tbrigen kann davon ausgegangen werden,
dal wissenschaftliche Arbeiten an Hochschulen regelméRig nicht im Rahmen
eines unter wirtschaftlichen Gesichtspunkten durchgefihrten Ausschrei-
bungsverfahren, an dem sich uneingeschrankt offentliche und nicht-
offentliche Stellen beteiligen kénnen, vergeben werden. Aus o. g. Grinden
sind, soweit nicht an Hochschulen spezialgesetzliche Datenschutzregelungen
gelten, die Bestimmungen des ThirDSG einschlagig.

135 Kontrolle einer Hochschule

Im Berichtszeitraum erfolgte eine datenschutzrechtliche Kontrolle in einer
Hochschule im Bereich Studentenverwaltung. Dabei wurde von mir bean-
standet, da3 sowohl fur die zur Anwendung kommende Studentenverwal-
tungsdatei als auch fiir das Telefondatenerfassungssystem keine schriftlichen
Verfahrensfreigaben gemal § 34 Abs. 2 ThirDSG vorgelegt werden konn-
ten. Ebenso wurden beide Verfahren nicht in einem Anlagen- und Verfah-
rensverzeichnis nach § 10 ThirDSG dokumentiert. Die Hochschule hat zwi-
schenzeitlich das Erforderliche zur Beseitigung der datenschutzrechtlichen
Mangel veranlaf3t. Weiterhin ist auf dem Gelande der Hochschule an Punk-
ten, fur die eine konkrete Gefahrenlage besteht, eine Videoanlage zur Gelan-
deliberwachung installiert. Da die Kameras nicht unmittelbar erkennbar sind,
vertrat ich gegeniber der Hochschule die Auffassung, daf’ auf die Video-
Uberwachung hinzuweisen ist. Entsprechende Hinweisschilder wurden in-
zwischen am Haupteingang und an anderen wegweisenden Stellen des Ge-
landes angebracht. SchlieBlich wurde die von der Hochschule geforderte
Beifiigung eines Lebenslaufes zum Antrag auf Einschreibung kritisiert. We-
der gibt es hierzu eine spezialgesetzliche Grundlage noch konnte eine allge-
meine Erforderlichkeit zur Aufgabenerfillung der Hochschule begriindet
werden. Zukinftig wird deshalb kein Lebenslauf mehr verlangt, sondern
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ausschlief3lich die fiir die Aufnahme des Studiums erforderlichen Informatio-
nen zum Bildungsgang erfragt.

13.6 Von Schimmelpilzen der Gattung Rhizopus, Mucor, Asper-
gillus fumigatus und flavus, Penicilium, Epicoccum sowie
M odadium befallene Akten

In der Eingabe eines Blirgers beschwerte sich dieser darliber, dal3 seiner Bitte
um Akteneinsicht in seine Hochschulunterlagen aus friherer DDR-Zeit aus
Restaurierungsgriinden von Seiten der Hochschule vorlaufig nicht entspro-
chen wurde. Grundsatzlich bestimmt Art. 6 Abs. 4 ThurVerf, dal3 nach Maf3-
gabe der Gesetze jedem neben dem Aktenauskunftsrecht auch ein Einsichts-
recht in die ihn betreffenden Akten zusteht. Deshalb hatte ich mich an die
Hochschulleitung gewandt und um Erlauterung gebeten, welche Restaurie-
rungsgrinde gegen die Einsicht des Beschwerdefuihrers in seine Unterlagen
sprechen. Im Ergebnis wurde mir mitgeteilt, dal3 aufgrund von ungiinstigen
Lagerbedingungen im Hochschularchivraum ein Teil des Aktenbestands von
Schimmelpilzen befallen war. Da der Birger aber auf seinem Einsichtsrecht
bestand, konnte ich erreichen, daf’ die Benutzungssperre der von Schimmel-
pilzen befallenen Aktenbestande fur ihn auf eigene Verantwortung aufgeho-
ben wurde. Ich wurde aber von der Hochschule gebeten, den Beschwerde-
fuhrer auf die gesundheitlichen Risiken wahrend der Benutzungsdauer hin-
zuweisen. Inzwischen sind die Schimmelpilze vernichtet und die Akten in
andere Raume umgelagert worden, so dal} jedenfalls aus gesundheitlichen
Grunden nichts mehr gegen die Einsichtnahme in die Akten spricht.

13.7 Nutzung von Jugendgerichtshilfeakten zu Forschungszwek-
ken

Im Zusammenhang mit einem vom TMJE in Zusammenarbeit mit dem
TMSG in Auftrag gegebenen Forschungsprojekt zur ,Praxis der Untersu-
chungshaftvermeidung nach den 8§ 71 und 72 Jugendgerichtsgesetz (JGG)"
waren datenschutzrechtliche Fragen beim Umgang mit Jugendgerichtshilfe-
akten erortert worden. Im Rahmen des Forschungsprojekts sollen durch Mit-
arbeiter der mit der Durchfihrung des Forschungsprojekts beauftragten
Hochschule sowohl Gesprdche mit Richtern, Staatsanwélten, Jugendge-
richtshelfern, Vollzugsbeamten sowie Mitarbeitern sozialer Dienste gefiihrt
werden als auch ausgewahlte Akten der Jugendgerichtshilfe der Thiringer
Jugendamter ausgewertet und bestimmte Angaben auf anonymisierte Listen
Ubertragen werden. Die Interviews mit Richtern, Staatsanwélten usw. erfol-
gen ohne namentliche Nennung der Jugendlichen. Darlber hinaus war beab-
sichtigt, die Auswertungen der Jugendgerichtshilfeakten in anonymisierter
Form zu speichern und zu nutzen, so dal3 sich insoweit keine datenschutz-
rechtlichen Probleme stellten. Allerdings werden durch die Einsichtnahme in
die Jugendgerichtshilfeakten den Mitarbeitern der Hochschule personenbe-
zogene Daten ubermittelt. Eine Anwendung der datenschutzrechtlichen Vor-
schriften des Sozialgesetzbuches ist bezlglich der Unterlagen der Jugendge-
richtshilfe aufgrund von 8§ 61 Abs. 3 SGB VIII nicht méglich, da insoweit ein
abschlielender Verweis auf die Vorschriften des JGG vorliegt. Im JGG sind
aber keine datenschutzrechtlichen Vorschriften enthalten. Daher findet fir
die Jugendamter, soweit sie die Aufgaben der Jugendgerichtshilfe wahrneh-
men, das ThirDSG Anwendung. Nach 8§21 Abs.1 i.V.m. 8§20 Abs. 2
Satz 1 Nr. 9 ThirDSG ist eine Ubermittlung an die Mitarbeiter der Hoch-
schule mdglich, soweit es zur Durchfihrung einer wissenschaftlichen For-
schung erforderlich ist und das wissenschaftliche Interesse an der Durchfiih-
rung des Forschungsvorhabens das Interesse des Betroffenen an dem Aus-
schlu der Zwecké&nderung erheblich Uberwiegt und der Zweck der For-
schung auf andere Weise nicht oder nur mit unverhaltnismaiigem Aufwand
erreicht werden kann. Einer Ubermittlung steht auch nicht § 24 ThirDSG
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entgegen, da grundsatzlich davon auszugehen ist, dal’ der Jugendgerichtshel-
fer - anders als der Mitarbeiter im Bereich der Jugendhilfe - nicht als beson-
derer Berufsgeheimnistréager nach § 203 StGB anzusehen ist. Das ergibt sich
bereits aus seiner Funktion im Jugendgerichtsverfahren, wonach er die Per-
sonlichkeit, Entwicklung sowie die Umwelt des Jugendlichen zu erforschen
und dartber dem Gericht zu berichten hat. Bei der Prifung, ob der For-
schungszweck nicht auf andere Weise erreicht werden kann, sind aber zur
Minimierung des Eingriffs in das Personlichkeitsrecht der Jugendlichen auch
weniger einschneidende Verfahrensmdglichkeiten zu prifen. In Betracht
kommt dabei zunachst, dal3 die Jugendlichen bzw. deren Erziehungsberech-
tigte ihre Einwilligung fur die Teilnahme an dem entsprechenden Projekt
erteilen. Als weitere Mdglichkeit kommt in Betracht, dal’ die Mitarbeiter des
Jugendamtes im Auftrag und auf Kosten des Forschungstrdgers die Anony-
misierung der Akten nach dessen Kriterien vornehmen. Schlie3lich wére
auch zu prifen, ob ein zuvor besonders verpflichteter Mitarbeiter des For-
schungstragers die Anonymisierungsarbeiten mit den Akten durchfiihrt und
anschlielend aus dem Projekt ausscheidet. Damit kdnnte sichergestellt wer-
den, dal} aufgrund der Aktenkenntnis auch anonymisierte Datensatze im
weiteren Forschungsvorhaben nicht ,wiedererkannt* werden.

13.8 Staatsvertrag Uber ein gemeinsames Krebsregister der neuen
Bundeslander und Berlins

Das Krebsregistergesetz (KRG) des Bundes sieht vor, daf? bis zum
01.01.1999 in allen Bundeslandern bevdlkerungsbezogene Krebsregister
eingefuhrt werden, sofern dort noch keine solchen existieren. Hierzu sind in
den Bundeslandern Ausfuhrungsgesetze zu erlassen. Wie bereits im 1. TB
(13.3.2) berichtet, wird in den neuen Bundeslandern und Berlin das zentrale
Krebsregister der ehemaligen DDR aufgrund eines Verwaltungsabkommens
vom 23.12.1994 fortgefiihrt. Es ist erfreulich, dall sich zwischenzeitlich die
beteiligten Landern auf den Entwurf eines Staatsvertrages tiber das Gemein-
same Krebsregister der Lander Berlin, Brandenburg, Mecklenburg-
Vorpommern, Sachsen-Anhalt und der Freistaaten Sachsen und Thiringen
(GKR) geeinigt und auf den ErlalR gleichlautender Ausfiihrungsgesetze ver-
zichtet haben. Damit ist sichergestellt, dal3 verbindliche, fiir alle beteiligten
Lander gleichermal3en geltende Rahmenbedingungen zur Fortfihrung des
GKR geschaffen werden. Im Rahmen der Erarbeitung des Staatsvertragsent-
wurfs wurden die Datenschutzbeauftragten der beteiligten Lander jeweils
einbezogen und konnten ihre Vorstellungen aus datenschutzrechtlicher Sicht
einbringen. Der Staatsvertrag wurde Ende November 1997 unterzeichnet.
Mit der Verabschiedung der jeweiligen Zustimmungsgesetze dirfte innerhalb
des ersten Halbjahres 1998 zu rechnen sein, so dal} die gesetzliche Ver-
pflichtung zur Schaffung von landesrechtlichen Grundlagen zum 01.01.1999
eingehalten werden durfte.

13.9 Bestandsaufnahme der Asbestsituation in Thiringen

Im Rahmen eines Forschungsvorhabens ,Bestandsaufnahme der Asbestsi-
tuation in Thiringen* war zum Zweck der wissenschaftlichen Forschung auf
dem Gebiet der Feststellung des vorhandenen Gefahrdungspotentials sowie
zur Ableitung langfristiger Aufgaben zur Sanierung der bebauten Umwelt
und der sicheren Endverbringung des Gefahrenstoffes beabsichtigt, zunachst
in ausgewahlten Gemeinden landesweit bauwerks- und baustoffspezifische
Daten zu erheben. Zielstellung war dabei die Aufstellung einer landesweiten
Gefahrenstoffdatenbank als Basismaterial fur die wissenschaftliche Arbeit
und die Anfertigung kartographischer und tabellarischer Gefahrstoffdoku-
mentationen. Um den datenschutzrechtlichen Belangen bei der Erhebung,
Verarbeitung und Nutzung der Daten Rechnung zu tragen, wurde ich von der
Forschungsstelle friihzeitig in das Verfahren einbezogen. Aufgrund einer

116



fehlenden Rechtsgrundlage fir die Erhebung der erforderlichen Daten wurde
die Form und der Umfang der Erhebung sowie die mdglichen Auswertungs-
verfahren unter dem Aspekt der Nutzung von Daten aus 6ffentlichen Quellen
und der freiwilligen Mitwirkung von Haus- und Grundstickseigentiimer
erarbeitet. Es wurde Einvernehmen dariiber erzielt, dal3 fir die notwendigen
Planungs- und Forschungsaufgaben eine Bestandsaufnahme der Asbestsitua-
tion auf der Grundlage einer nicht objektkonkreten sondern straf3enzug- bzw.
guartierbezogenen Datenmenge ausreicht. Damit wurde ein Kompromif3
gefunden, um einerseits dem Planungs- und Forschungsvorhaben die not-
wendige Erhebung, Verarbeitung und Nutzung einer breiten Datenbasis zu
ermoglichen, ohne andererseits die Persodnlichkeitsrechte der Eigentiimer in
unverhéltnismalliger Weise zu beeintrachtigten. Gleichzeitig stellt diese
Verfahrensweise sicher, dal3 ein MiBbrauch der Daten aufgrund der fakti-
schen Anonymisierung der Einzelangaben ausgeschlossen werden kann.

13.10 Anwendung des ThirDSG in Archiven

In meine Kontrolltatigkeit wurden im Berichtszeitraum auch Archive einbe-
zogen. Ich konnte dabei feststellen, dafd dort im Hinblick auf die Einhaltung
datenschutzrechtlicher Bestimmungen bei der Verwahrung und Benutzung
von Archivgut verantwortungsbewu3t mit allen Unterlagen, die personenbe-
zogene Daten enthalten, umgegangen wird. Bemerkenswerte datenschutz-
rechtliche Mangel wurden in keinem Fall festgestellt. Als spezialgesetzliche
Regelung findet fur den Umgang mit Archivgut das TharArchivG Anwen-
dung. Als Archivgut gelten dabei Unterlagen, die fir Verwaltungsaufgaben
nicht mehr bendtigt werden, deren Archivwirdigkeit nach § 12 ThirArchivG
festgestellt wurde und die vom zustandigen 6ffentlichen Archiv ibernommen
wurden. Im Rahmen von Kontrollen habe ich allerdings in Einzelféllen bei
Kommunalarchiven festgestellt, dal? bereits bei der Aufbewahrung von Zwi-
schenarchivgut der Verwaltung gemal3 § 14 Abs. 3 ThirArchivG hinsichtlich
der weiteren Nutzung dieser Unterlagen nach archivrechtlichen Bestimmun-
gen verfahren wird. Dort wurde vernachlassigt, daf3 die Aufbewahrung aus-
schlie3lich im Auftrag der abgebenden Stelle erfolgt, die aber weiterhin die
volle Verantwortung tber die Benutzung der Unterlagen behalt. Ich habe in
diesen Féllen die betreffenden Stellen auf die Rechtslage hingewiesen. Bei
der Prifung eines Landesarchivs stellte sich heraus, dal® fir archivarische
Zwecke automatisierte Such- und Finddateien mit teilweise sehr detaillierten
personenbezogenen Angaben zum Inhalt des Archivgutes angelegt worden
waren. AnlaRlich einer gemeinsamen Beratung von Archivaren bei der ober-
sten Aufsichtsbehérde war die Auffassung vertreten worden, dal die staatli-
chen Archive nicht als speichernde o6ffentliche Stellen im Sinne der
ThirDSGRegVO betrachtet werden kénnten. Daten in Archivbestanden
wirden von den Archiven weder selbst erhoben, noch veréndert oder inhalt-
lich verarbeitet werden. Da die Daten lediglich fiir innerdienstliche, insbe-
sondere fUr arbeitsorganisatorische und statistische Zwecke genutzt werden
und im Gbrigen die Nutzung von personenbezogenen Daten in Archiven nach
dem ThuarArchivG geregelt sei, war man davon ausgegangen, dafl} eine Mel-
dung gegeniiber dem Datenschutzregister unterbleiben kdnnte. Dies nahm
ich zum Anla3, mit der zustdndigen obersten Landesbehdérde Fragen des
Umfangs von Finddateien sowie zur Abgabe von Datenschutzregistermel-
dungen zu erdrtern. Im Ergebnis wurde vom TMWK die Erforderlichkeit der
Fuhrung teilweise sehr detaillierter Finddateien mit personenbezogenen Da-
ten aufgrund der Aufgabenstellung der Archive zur ErschlieBung und Bereit-
stellung des Archivgutes fir die weitere Benutzung bestatigt. Gleichzeitig
wurde festgestellt, da® fur staatliche oder kommunale Archive die Bestim-
mungen des ThurDSG gelten, soweit nicht hinsichtlich des Umgangs mit
Archivgut spezialgesetzliche Regelungen des ThirArchivG vorgehen. Das
betreffende Archiv wurde aufgefordert, kurzfristig alle automatisierten Datei
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mit personenbezogenen Daten dem TLfD zum Datenschutzregister gemaf
8§ 3 ThurDSRegVO zu melden, was zwischenzeitlich erfolgte.

14. Wirtschaft, Verkehr, Wohnungswesen, Umwelt
14.1 Gesetz zur Anderung des Rechts der Architekten und Inge-
nieure

Vom TMWI wurde mir der Entwurf eines Thiringer Gesetzes zur Anderung
des Rechts der Architekten und Ingenieure zur Stellungnahme aus daten-
schutzrechtlicher Sicht zugesandt. Darin war u. a. vorgesehen, in einem neu-
en Architektengesetz Regelungen zur Fihrung einer Architektenliste und die
Beauskunftung hieraus aufzunehmen. Dabei sollten inhaltlich die Vorschrif-
ten des bestehenden Ingenieurkammergesetzes zur Liste der Beratenden
Ingenieure Ubernommen werden. Zu begriif3en war, daf in den Regelungen
abschlielend diejenigen Daten genannt werden, die in die Architektenliste
bzw. die Liste der Beratenden Ingenieure eingetragen werden. Auskunft aus
der Liste soll jedermann erhalten, ohne daf3 ein berechtigtes Interesse geltend
gemacht werden muf3. Das hielt ich angesichts des eingeschrankten Daten-
satzes fir vertretbar. Sofern jedoch Auskunft Uber eine Vielzahl nicht na-
mentlich bezeichneter Architekten bzw. beratender Ingenieure begehrt wird
oder eine Verdffentlichung der Liste beabsichtigt ist, soll dies nur zulassig
sein, sofern der Betroffene nicht widersprochen hat. Da Widerspruchsrechte
in der Regel dann leerlaufen, wenn auf solche Rechte nicht hingewiesen
wird, habe ich gefordert, eine Regelung aufzunehmen, wonach die Betroffe-
nen auf dieses Widerspruchsrecht hingewiesen werden mussen. Schlieflich
habe ich angeregt, eine normenklare Rechtsgrundlage zur Ubermittlung von
Daten von der Architektenkammer bzw. der Ingenieurkammer an das zustéan-
dige Versorgungswerk aufzunehmen. Meine Anderungsvorschlage wurden
vom TMWI aufgegriffen und sind im Thiiringer Gesetz zur Anderung des
Rechts der Architekten und Ingenieure vom 13.06.1997 (GVBI. 97, 210 ff)
bertcksichtigt worden, das am 14.06.1997 in Kraft getreten ist.

14.2 Thiringer Verordnung Uber den Gebrauchtwaren-, Edelme-
tall- und Altmetallhandel, Uber Auskunfteien, Detekteien,
Reiseblros und die Vermittlung von Unterkiinften

Zur dem in der Uberschrift genannten Verordnungsentwurf bat mich das
TMWI um eine datenschutzrechtliche Stellungnahme. Nach dieser Verord-
nung hat u. a. der Gebrauchtwaren-, Edelmetall- und Altmetallhandel die
Pflicht zur Fiuhrung eines Geschéftsbuchs, in dem verschiedene Angaben
Uber die An- und Verk&aufe von gehandelten Gegenstanden sowie Uber K&u-
fer und Verkaufer einzutragen sind. Nach Prifung der Verordnung teilte ich
dem Ministerium mit, dal3 fur die Aufzeichnung der Ausweisnummer des
Kaufers und des Verkaufers im Geschéaftsbuch keine Erforderlichkeit gege-
ben ist und deshalb darauf verzichtet werden sollte. Mein Hinweis wurde
entsprechend berlcksichtigt.

14.3 Verwaltungsvorschrift zu 834 a GewO und der Bewa-
chungsverordnung

Das TMWI bat mich um eine datenschutzrechtliche Stellungnahme zum
Entwurf einer Verwaltungsvorschrift zu § 34 a GewO und zur Bewachungs-
verordnung. In der Verwaltungsvorschrift wird ndher festgelegt, welche
Voraussetzungen ein Bewachungsgewerbetreibender und seine Beschéftigten
erfullen missen, um von der zustdndigen Behoérde eine Gewerbeerlaubnis zu
erhalten. So hatte ich das TMWI neben einigen begrifflichen Klarstellungen
u. a. darauf hingewiesen, dal3 dem Betroffenen ein Anhérungsrecht geman
§ 28 Abs. 1 ThurvVwVIG zusteht und dieses Recht nicht einer Ermessensent-
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scheidung der prifenden unteren Gewerbebehdrde unterliegt. Dies sollte
auch ausdricklich in die Verwaltungsvorschrift aufgenommen werden. Alle

von mir vorgebrachten Konkretisierungs- und Anderungsvorschlage wurden
vom TMWI umgesetzt.

14.4 Bewer berliste der Bezirksschor nsteinfeger

Der Zentralverband der Deutschen Schornsteinfeger e. V. bat mich um Be-
antwortung der Frage, ob datenschutzrechtliche Bedenken bestehen, wenn an
alle Schornsteinfeger des jeweiligen Gebietes eine Liste mit Vornamen, Na-
men und Rangstichtag derjenigen Bewerber, die sich als Bezirksschornstein-
feger bestellen lassen wollen, versendet wird. Nach § 22 Abs. 1 Nr. 1 erster
Halbsatz ThiurDSG ist die Ubermittlung an eine nicht-offentliche Stelle u. a.
zulassig, wenn sie zur Erfullung der in der Zustandigkeit der Gbermittelnden
Stelle liegenden Aufgaben erforderlich ist. Diese Erforderlichkeit ergibt sich
aber weder aus dem Schornsteinfegergesetz noch aus der Verordnung iber
das Schornsteinfegerwesen. Weiterhin ist zwar eine Ubermittlung nach § 22
Abs. 1 Nr. 2 ThurDSG zulassig, wenn der Empféanger ein berechtigtes Inter-
esse an der Kenntnis der zu tibermittelnden Daten darlegt, allerdings darf der
Betroffene kein schutzwiirdiges Interesse an dem AusschluBR der Ubermitt-
lung haben. Solange bei einer listenmafRigen Ubermittlung nicht ausgeschlos-
sen werden kann, daR diese Ubermittlung schutzwiirdigen Interessen einzel-
ner Betroffener entgegenstehen, ist diese ebenfalls nicht zuléssig. Das
TLVWA bestétigte meine Einschatzung, daR eine Ubermittlung der Bewer-
berlisten nicht erforderlich ist. Die Listen wirden sowohl vom Vorstand als
auch vom Gesellenausschul? der Schornsteinfegerinnung tberwacht. Aul3er-
dem konne bei berechtigtem Interesse der Bewerber jederzeit Einsicht in die
Liste genommen werden. Im ubrigen stiinden einem Bewerber, der geltend
macht, in seinen Rechten verletzt zu sein, der Klageweg offen. Der Zentral-
verband wurde von mir Uber das Ergebnis unterrichtet.

145 Veroffentlichungen von Handelsregisterdaten im Internet

Von verschiedenen Industrie- und Handelskammern (IHK) war geplant, aus
Grunden einer Erweiterung ihres Serviceangebots, Handelsregisterdaten in
das Internet einzustellen. Dies widerspricht der Regelung des § 125 Abs. 1
FGG i. V. m. 8§ 9 Abs. 1 HGB, wonach zwar jedem die Einsicht in das Han-
delsregister gestattet ist, die Register aber bewul3t dezentral im Zustandig-
keitsbereich des jeweiligen Amtsgerichts gefuhrt werden. Ich habe deshalb
die Thiringer IHK darauf aufmerksam gemacht, dal3 bei einer Veroffentli-
chung der ortlichen Register im Internet nicht mehr zu kontrollieren ware,
wer auf die Daten zugreift und wie diese weiter verarbeitet oder genutzt
werden. Technisch wére es ohne Probleme moglich, auf diese Weise ein
bundesweites Handelsregister zu erstellen. In einem Beschlu3 des BGH zur
Frage, ob eine Mikroverfilmung des gesamten Handelsregisterbestands zu-
lassig ist, wird ausgefiihrt, daR diese ,Ubermittlung personenbezogener Da-
ten das informationelle Selbstbestimmungsrecht der Betroffenen in einem
wesentlich gréReren Ausmald als die bisher mogliche Einsicht in das Han-
delsregister berihrt“ und ,deshalb einer hinreichenden Rechtsgrundlage®
bedarf. Nach meiner Auffassung wére bei einer Einstellung der Handelsregi-
sterdaten in das Internet das informationelle Selbstbestimmungsrecht in ei-
nem noch starkeren Mal3e tangiert. Gegen die Verdffentlichung der Mittei-
lungen des Amtsgerichts Uber Neueintragungen, Veranderungs- und LO-
schungsmeldungen der IHK in das Internet bestehen aber keine datenschutz-
rechtlichen Bedenken. Ich gehe davon aus, dal alle Handelsregisterdaten, die
gemall 8§10 Abs.1 HGB in den Bekanntmachungsblattern veréffentlicht
werden, auch in das Internet eingestellt werden kdnnen.
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14.6 Ubermittlung von Gewerbeanzeigen an die AOK

Gemall § 14 Abs.5 Nr. 7 GewO darf die zustédndige Behotrde regelmélig
Daten der Gewerbeanzeigen ,an die allgemeine Ortskrankenkasse fiir den
Einzug der Sozialversicherungsbeitrage und fir die Weiterleitung an die
anderen in ihrem Zustandigkeitsbereich tatigen Krankenkassen® Ubermitteln
(8828 h und 28 i SGB V). Aufgrund des seit 01.01.1996 herrschenden
Krankenkassenwahlrechts bestehen aus datenschutzrechtlicher Sicht gegen
diese Ubermittiungen Bedenken. Ich halte es mit dem informationellen
Selbstbestimmungsrecht des Gewerbetreibenden nicht fur vereinbar, die
Daten aus der Gewerbeanzeige an eine Stelle zu Ubermitteln, von der zu-
nachst nicht bekannt ist, ob sie diese Daten zur Erfiillung ihrer Aufgaben
Uberhaupt bendtigt. AuRerdem verschafft sich die AOK gegeniuiber den ande-
ren Krankenkassen damit einen zeitlichen Informationssprung, indem etwa
frihzeitig Kontakte mit dem Gewerbebetrieb aufgenommen und gezielte
Mitgliederwerbung betrieben werden kann. Den anderen Krankenkassen
gehen die entsprechenden Informationen dann erst spéater zu. Eine mdgliche
Losung ware die Ubermittlung an eine neutrale Stelle (z. B. die Gewerbean-
zeigebehotrden selbst), die die Gewerbeanzeigen an die Kassen weiterleitet.
In jedem Fall ist eine Anderung des § 14 Abs. 5 Nr. 7 GewO erforderlich.
Auf meine diesbeziigliche Anfrage hin hat das TMSG meine Bedenken ge-
teilt, aber darauf hingewiesen, daf’ ein kostenrelevanter Datenaustausch zu
vermeiden sei. Soweit mir bekannt ist, soll zwischen dem Bundesministerium
fur Gesundheit und dem Bundesministerium fir Wirtschaft eine diesbezigli-
che Ressortabstimmung mit dem Ziel einer Gesetzesénderung eingeleitet
worden sein.

14.7 Anderung straRenverkehrsrechtlicher Vorschriften

Obwohl die Mitgliedstaaten verpflichtet waren, der Umsetzung der 2. EG-
Fuhrerscheinrichtlinie sowie anderer notwendiger Neuregelungen im Stra-
Renverkehrsbereich bis spatestens ab 1. Juli 1996 nachzukommen, wird
nunmehr mit dem Inkrafttreten des Gesetzes zur Anderung des StraRenver-
kehrsgesetzes (StVG) und anderer Gesetze erst zum 01.07.1998 gerechnet.
Die datenschutzrechtlichen Bedenken gegen die Einfihrung eines zentralen
Fahrerlaubnisregisters mit fast 50 Millionen Datensatzen wurden im Gesetz-
gebungsverfahren nicht aufgegriffen. Lediglich in einigen Detailfragen ent-
halt der zuletzt eingebrachte Gesetzentwurf der Bundesregierung daten-
schutzrechtliche Verbesserungen. Selbst wenn das Gesetz zum 01.07.1998 in
Kraft tritt, so bedeutet dies ein Nebeneinander der drtlichen- und des zentra-
len Fahrerlaubnisregisters von bis zu acht Jahren. Datenschutzrechtlich zu
begruf3en ist aber der Umstand, dal’ auf die zun&chst geplante Doppelspei-
cherung der Fuhrerscheininhaber in beiden Registern zwischenzeitlich ver-
zichtet wird. Positiv an dem bestehenden Anderungsentwurf hervorzuheben
ist auch die nun getroffene Regelung, dal3 bei der Wiedererteilung oder der
Entziehung der Fahrerlaubnis die bisher nach § 52 Abs. 2 BZRG gegebene
Mdglichkeit des zeitlich unbegrenzten Zugriffs der Fahrerlaubnisbehdrden
auf strafrechtliche Verurteilungen, die im BZR und im VZR geldscht sind
(1. TB, 14.2.3), jetzt zufriedenstellend korrigiert wurde. Insgesamt bin ich
aber nach wie vor von der Notwendigkeit eines zentralen Fahrerlaubnisregi-
sters im Sinne eines Uberwiegenden Allgemeininteresses nicht tiberzeugt. Mit
der Errichtung eines zentralen Registers besteht jederzeit die Moglichkeit, ein
umfassendes elektronisches Uberwachungssystem, nicht nur fir den Ver-
kehrsbereich, zu schaffen. In Zukunft werden Abgleiche mit dem bereits
vorhandenen Verkehrszentralregister sowie dem zentralen Fahrzeugregister
durch die mit diesem Zentralregister Uber automatisierte Abrufverfahren
verbundenen o6ffentlichen Stellen mdglich sein. Dartiber hinaus erhalten mit
Inkrafttreten der Anderung des StVG die hierfiir zustandigen o6ffentlichen
Stellen der EU-Mitgliedstaaten Zugriff auf das zentrale Fahrerlaubnisregi-
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ster. Die Schaffung eines europédischen Verkehrszentralregisters, das der
Kontrolle durch die Landesdatenschutzbeauftragten entzogen ware, kdnnte
dann am Ende dieser Entwicklung stehen.

14.8 Kontrolle einer Fuhrerscheinstelle

Im Berichtszeitraum wurde eine Fuhrerscheinstelle der datenschutzrechtli-
chen Prifung unterzogen. Dabei wurde neben allgemeinen technischen und
organisatorischen Mangeln festgestellt, daf’ die Fiihrerscheinakten ohne bela-
stenden Inhalt in verschlieBbaren Schranken aufbewahrt wurden, wéhrend
aus Platzgrinden die Akten mit belastendem Inhalt in offenen Regalen gela-
gert waren. In den Akten mit belastendem Inhalt sind u. a. ausfiihrliche me-
dizinisch-psychologische Gutachten (MPU-Gutachten), die meistens hoch-
sensible medizinische und psychologische Daten (Anamnesen, Labordaten
etc.) Uber den Betroffenen enthalten. Ich hatte der Fihrerscheinstelle drin-
gend empfohlen, diese Fihrerscheinakten in verschlieRbaren Schréanken
aufzubewahren, zumal die MPU-Gutachten den Akten nicht in verschlosse-
nen Umschlagen beigefuigt waren. Die Fihrerscheinstelle sah zunachst die
Erforderlichkeit fur die zu treffenden Malinahmen nicht, ist jedoch zwi-
schenzeitlich meiner Empfehlung gefolgt und bewahrt die Akten in ver-
schlieBbaren Schrénken auf, wobei die MPU-Gutachten in verschlossenen
Umschlagen beigefugt werden.

Aulerdem hatte ich die im Landratsamt getroffene Anweisung fir den Um-
gang mit eingehender Post beanstandet. Darin war geregelt, dal} alle Postein-
gange von der zustéandigen Poststelle gedffnet, registriert und nach den je-
weiligen Zustandigkeitsbereichen Uber die Amtsleiter an die Sachbearbeiter
weitergeleitet werden. Die Post wurde dann per Boten unverschlossen zwi-
schen den mehrere Kilometer voneinander getrennten Geb&uden transpor-
tiert. Da die fur die Fuhrerscheinstelle eingehende Post auch besonders sen-
sible Daten (MPU-Gutachten, BZR- und VZR-Auskiinfte) enthalt, verletzt
die Postverteilung insoweit die Vorschriften des § 9 Abs. 3 ThiurDSG. Da-
nach sind von der Stelle Malinahmen zu treffen, die verhindern, daf3 Unbe-
fugte bei der Bearbeitung, dem Transport und der Vernichtung auf Daten
zugreifen koénnen. In der Verwaltungsvorschrift zum Vollzug des ThirDSG
wird unter 9.3 nadher ausgefihrt, dal3 eingehende Schreiben an Stellen, die
besonders sensible Daten verarbeiten, ungedffnet an den Adressaten weiter-
zuleiten sind. Entsprechendes gilt auch fur den Postverkehr innerhalb einer
Behorde. Die Dienst- und Geschaftsanweisung wurde in dieses Punkten
entsprechend geandert. Fur die Weiterleitung der Post werden zwischen Post-
und Fuhrerscheinstelle jetzt verschlossene Transportbehélter benutzt.

Zusatzlich hatte ich die Fihrerscheinstelle darauf hingewiesen, dal3 die auf
den aus der DDR stammenden Karteikarten von Fahrerlaubnisinhabern ge-
speicherte Personenkennzahl, nach der Ubernahme von erforderlichen Daten
gemal 8 16 Abs. 1 Nr. 2 ThirDSG zu I6schen ist. Dies wurde zugesichert.

14.9 Kein ,Wiederholungstéaterregister* von Parksiindern

Im 1. TB (14.2.2) habe ich berichtet, dal ich eine regelmafige Speicherung
von Wiederholungsfallen bei Verstdl3en im ruhenden Stralenverkehr man-
gels einer Rechtsgrundlage fiir unzuldssig halte. Eine seinerzeit durchge-
fuhrte Nachfrage bei verschiedenen Ordnungsdmtern ergab, dal3 Daten aus
Ordnungswidrigkeitenverfahren ausschlie3lich zu Rechnungsprifungszwek-
ken aufbewahrt werden, jedoch nicht zur Mehrfachtaterahndung herangezo-
gen werden. Im Berichtszeitraum habe ich erfahren, dal3 in einer kreisfreien
Stadt Fahrzeughalter aufgrund von wiederholten Parkverst63en aufgefordert
worden sein sollen, ein MPU-Gutachten zu ihrer Fahreignung beizubringen.
Daraufhin habe ich mir die Verfahrensweise im Umgang mit Daten von
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Parksiindern im betreffenden Ordnungsamt genauer angesehen. Zur Ab-
wicklung der Verkehrsordnungswidrigkeiten im ruhenden Verkehr wird ein
EDV-Verfahren eingesetzt. Nach Feststellen des Parkversto3es durch die
AuRendienstmitarbeiter wird das Kfz-Kennzeichen, die Tatzeit, der Tatort
sowie der Tatbestand in ein tragbares Erfassungsgerat eingegeben und die
Daten nach Ruckkehr im Ordnungsamt auf eine Feststation des Zentralrech-
ners Uberspielt. Von dort aus werden in regelmafigen Abstidnden Disketten
an das Kraftfahrtbundesamt nach Flensburg geschickt, um den Namen und
die Anschrift des Halters zu erfragen. Da es bei den Verkehrsordnungswid-
rigkeiten relativ kurze Verjahrungsfristen gibt (in der Regel 3 Monate), habe
ich diese Verfahrensweise akzeptiert, obwohl eine Halterabfrage fiir die Falle
nicht notwendig ware, in denen die Halter ihr Verwarnungsgeld zeitnah be-
zahlen. Nach Auskunft des Ordnungsamtes wiirden aber auch bereits geta-
tigte Uberweisungen kurz vor Ablauf der Verjahrungsfrist widerrufen, um
nach Eintritt der Verjahrung das Verwarnungsgeld letztlich nicht bezahlen zu
mussen. Wirde erst zu diesem Zeitpunkt eine Halterabfrage erfolgen, kdme
das Ergebnis mdglicherweise zu spét. Erfolgt also die Zahlung innerhalb von
drei Wochen nach der Tat, werden die Daten aus dem Computer geléscht.
Wird nicht bezahlt, erfolgt eine schriftiche Verwarnung an den zwischen-
zeitlich Uber das Kraftfahrtbundesamt ermittelten Halter, wobei ein Anho-
rungsbogen vom Halter auszufillen und an das Ordnungsamt zurtickzusen-
den ist. Die Gestaltung dieses Anhérungsbogens wurde auf meine Forderung
hin zwischenzeitlich vom Ordnungsamt umgestaltet. Insbesondere sind die-
jenigen Angaben, die freiwillig erfolgen, als solche nunmehr ausdriicklich
gekennzeichnet, um beim Betroffenen nicht den Eindruck zu erwecken, er sei
zu diesen Angaben verpflichtet. Kommt es zu einer schriftichen Verwar-
nung, wird im Ordnungsamt ein schriftlicher Vorgang angelegt. Die Ablage
dieser Vorgange erfolgt nicht nach Namen, sondern nach fortlaufenden
Nummern, so dalR bei der Vielzahl der Vorgénge eine systematische Aus-
wertung in Papierform mit vertretbarem Aufwand nicht mdglich ist. Bis zum
rechtskraftigen Abschlul3 des Verfahrens kénnen jedoch Uber das EDV-
Programm bei Eingabe des Namens alle Verwarnungen oder Buf3gelder, die
noch nicht bezahlt worden sind, aufgerufen werden. Sofern es zu einem
rechtskraftigen Buf3geldbescheid kommt, das Bul3geld aber wiederum nicht
vom Betroffenen bezahlt wird, bleiben die zugehérigen Angaben ggf. bis
zum Ablauf der Vollstreckungsverjahrung (nach drei Jahren) andernfalls bis
zur Vollstreckung des BuRR3geldes in diesem Verfahren abrufbar. Begriindet
wurde das vom Ordnungsamt mit der Notwendigkeit, den Eingang von Zah-
lungen bei der Stadtkasse den einzelnen Verfahren zuordnen zu kdnnen.
Zusammengefal3t heilt das: Wer ein ,Knolichen* bekommen hat und das
Verwarnungsgeld innerhalb von drei Wochen an die Stadt zahlt, wird nur
vorubergehend in einem EDV-Verfahren gespeichert. Dagegen erfolgt eine
langere und zusammengefallte Speicherung bei denjenigen, die ihre Verwar-
nungsgelder und spater BuRgelder trotz Feststellung der Rechtmafigkeit der
Forderung nicht bezahlen.

Von dem Ordnungsamt werden mehrfache Versto3e gegen Vorschriften des
ruhenden Verkehrs nicht zu einer moglichen Erhdéhung eines Verwarnungs-
geldes in einem Wiederholungsfall herangezogen. Dies ware auch nicht zu-
lassig, da das Verwarnungsverfahren ein summarisch vereinfachtes Verfah-
ren darstellt, bei dem Schuld oder Unschuld des Betroffenen nicht gepriift
wird. Nach der Rechtsprechung des Bundesverwaltungsgerichts kénnen
allerdings hartnéckige und wiederholte Verst6Re gegen Vorschriften im ru-
henden Verkehr Zweifel an der Eignung zum Fuhren von Kraftfahrzeugen
begriinden. Hierzu wird vom Ordnungsamt bei Vorliegen gehaufter VersttRe
gegen die Parkvorschriften eine Mitteilung an die Fuhrerscheinstelle im
selben Amt gegeben, dal3 Zweifel an der Eignung des Betroffenen zum Fuh-
ren von Kraftfahrzeugen bestehen. Dabei wird ausschlief3lich auf nicht voll-
streckte rechtskraftige Bul3geldbescheide zurlickgegriffen. Falle nicht be-
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zahlter Verwarnungsgelder bzw. noch nicht rechtskraftig abgeschlossene
BulR3geldverfahren bleiben hierbei unbericksichtigt. Weil es sich bei den
BuR3geldern im Zusammenhang mit VerstéRen gegen Vorschriften des ru-
henden Verkehrs um Verfehlungen handelt, die nicht ins Verkehrszentralre-
gister eingetragen werden, erscheint es fraglich, ob Eignungsbedenken sy-
stematisch aus einem EDV-Verfahren genutzt werden dirfen, das lediglich
noch zur Abwicklung von nicht vollstreckten Bu3geldbescheiden diese An-
gaben enthélt. Da es sich hierbei wohl nur um Ausnahmefélle handeln durfte,
habe ich insoweit gegeniiber dem Ordnungsamt meine Bedenken zurtickge-
stellt, wenn sichergestellt ist, dal3 eine Mitteilung an die Fuhrerscheinstelle
nur bei gehauften, durch rechtskraftige Bul3geldbescheide geahndete Park-
verstolie erfolgt.

14.10 Der ,Kuckuck®* mit der Schuldnerkralle

Wie aus einem Presseartikel zu erfahren war, haben einige Gemeinden und

Stadte in der Bundesrepublik Deutschland, und so auch in Thiringen, ,das
Auto* zum Eintreiben von Schulden entdeckt. Bei der ,Schuldnerkralle®
handelt es sich um eine aus Metall bestehende Vorrichtung, die um den Rei-
fen eines Kfz montiert wird und jede Weiterfahrt verhindert. Um Schaden an
dem Fahrzeug bei einem Wegfahrversuch zu vermeiden, wird in der Regel
ein deutlich sichtbarer Aufkleber und/oder ein Pfandsiegel auf die Scheibe
der Fahrertir angebracht. Ich habe gegeniber dem TIM vertreten, dal’ durch
die Pfandung eines im 6ffentlichen StralRenraum abgestellten Kfz diese Voll-
streckungsmalinahme gegen den Halter des Fahrzeugs durch das sichtbare
Anlegen der ,Schuldnerkralle” sowie das Anbringen des Pfandsiegels inso-
weit offentlich gemacht wird, als diejenigen Personen, die das Fahrzeug und
dessen Halter kennen, Kenntnis von dieser VollstreckungsmalRnahme erhal-
ten kdnnen. Diese MalRhahme ist deshalb geeignet, das Ansehen der Person
herabzusetzen und stellt durch die sogenannte ,Prangerwirkung” einen Ein-
griff in das Persdnlichkeitsrecht dar. Eine solche MaRnahme halte ich jedoch
nur dann flr gerechtfertigt, wenn sie auf gesetzlicher Grundlage (8 286
Abs. 2 AO i. V. m. § 38 ThurVwzZVG) erfolgt und verhéaltnismaRig ist. Mit
anderen Worten, wenn nicht mit Kanonen auf Spatzen geschossen wird. Sind
demnach andere dem Wert der Forderung entsprechende Vermdgensgegen-
stande vorhanden, stellt der Einsatz der Schuldnerkralle wegen einer gering-
fligigen Forderung eine unzulassige Uberpfandung dar, die auch die damit
verbundene Einschréankung des Personlichkeitsrechts nicht rechtfertigt und
aus datenschutzrechtlicher Sicht unzuldssig wére. Der Verhaltnismaligkeits-
grundsatz gebietet es ebenfalls, dal} im Rahmen der Ermessensausibung
durch den Vollstreckungsbeamten die fur das informationelle Selbstbestim-
mungsrecht des Schuldners mildeste Vollstreckungsart gewahlt wird, d. h.
der Einsatz der Schuldnerkralle mit der damit verbundenen BloR3stellung nur
dann erfolgen darf, wenn auf keine Gegenstande zugegriffen werden kann,
die sich nicht im 6ffentlichen Raum befinden. Das TIM hat mir mitgeteilt,
dal3 es meine datenschutzrechtliche Bewertung beziglich des Einsatzes der
Schuldnerkralle teilt.

14.11 Fahrgastbefragung zur Ermittlung der Reiseweite im Aus-
bildungsverkehr

Ich wurde durch einen Presseartikel auf den Fragebogen eines Verkehrsbe-
triebs aufmerksam, der im Zusammenhang mit der Beantragung von erma-
RBigten Monatskarten im Ausbildungsverkehr ausgeteilt wurde. Weder dem

Fragebogen noch anderen Informationsquellen in den Ausgabestellen war zu
entnehmen, ob es sich um eine freiwillige oder zwangsweise Erhebung han-
delt und welche Rechtsvorschriften diese erlaubt oder anordnet. Hintergrund
fur die Erhebung ist die Tatsache, dal3 ein Verkehrsunternehmen eine erhéhte
Ausgleichszahlung vom Land erhélt, wenn es nachweisen kann, daf3 der
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zugrundeliegende Durchschnittswert der Beférderungsweite um mehr als
25% nach oben abweicht. GemaR § 45a Personenbeférderungsgesetz
(PBefG) - in der Fassung der Bekanntmachung vom 8. August 1990 (BGBI |,
S. 1690) hat ein Verkehrsunternehmen einen Anspruch auf Ausgleich, wenn
ihm durch den Verkauf von ermaRigten Zeitkarten im Ausbildungsverkehr
ein Verlust entsteht. Nach Angaben des Verkehrsbetriebes wurde der vorlie-
gende Erhebungsbogen vom TMWI dberpriift und genehmigt. Das TMWI
ging davon aus, dal3 die Fahrgastbefragung zum Nachweis der Abweichung
von der mittleren Reiseweite gemall § 3 Abs. 5 Personenbefdérderungsaus-
gleichsverordnung (PBerfAusglV) - vom 2. August 1977 (BGBI I, S. 1460)
erforderlich sei. Da sich aus den o. g. Rechtsgrundlagen unmittelbar keine
Erhebungsbefugnis ergibt und auch die Voraussetzungen des § 28 BDSG
(Erhebung nach Treu und Glauben) als Auffangvorschrift nicht vorlagen,
weil kein Hinweis auf die Freiwilligkeit angebracht war, wurde die Durch-
fuhrung der Fahrgastbefragung von mir beanstandet. Der Verkehrsbetrieb
stellte daraufhin die Fragebogenaktion unmittelbar ein und ich stimmte zu,
dall die bisher bereits ausgefillten Fragebogen bis zu einer endgultigen
rechtlichen Klarung verschlossen aufbewahrt wurden. Es wurde vorgeschla-
gen, den Namen, die Anschrift und die Unterschrift von den Daten Uber die
Ein- und Ausstiegshaltestelle zu trennen und die Teile mit einer Codenum-
mer zu versehen, damit ein nachtragliches Zusammenfiihren und eine Pri-
fung im Einzelfall jederzeit méglich wére, die eigentlich bendtigte Strecken-
lange zwischen der Ein- und Ausstiegshaltestelle aber ohne Personenbezug
ausgewertet werden kann.

Zur Durchfiihrung einer zukinftigen Fahrgastbefragung hat der Verkehrsbe-
trieb den Entwurf des neugestalteten Antragsformulars zur datenschutzrecht-
lichen Priifung tibersandt. Ich habe gefordert, den Betroffenen Hinweise zum
Ausflllen des Erhebungsbogens zu geben, insbesondere, dal? die Daten nicht
fur andere Zwecke verarbeitet oder genutzt werden dirfen. AuRerdem habe
ich verlangt, in die Tarifbestimmungen eine entsprechende Verpflichtung mit
aufzunehmen, wonach die Antragsteller von Monatskarten im Ausbildungs-
verkehr die Angaben auf dem Fragebogen auszufiillen haben. Die Anregun-
gen werden bei der ndchsten Fragebogenauflage beriicksichtigt.

14.12 Datentbermittlung zwischen Wohnungsgesellschaft und
Sozialamt

Im 1. TB (14.3.6) hatte ich fur die Datenibermittlung zwischen einer Woh-
nungsgesellschaft und dem Sozialamt bei Mietschuldnern gefordert, dal3 der
Mieter auf die Mdglichkeit eines Widerspruchs gegen die Ubermittlung sei-
ner personenbezogenen Daten an das Sozialamt hingewiesen wird. Zwi-
schenzeitlich werden alle Mietschuldner der Wohnungsgesellschaft, die sich
in einem groReren Mietriickstand befinden, tUber § 28 BDSG als Rechts-
grundlage fur die bevorstehende Datenlbermittlung an das Sozialamt unter-
richtet. Gleichzeitig wird diesen Mietern eine 14-tdgige Frist eingeraumt,
dieser Datenlbermittlung zu widersprechen. Ich habe die Wohnungsgesell-
schaft dartiber hinaus nochmals darauf hingewiesen, dal3 vorab zu prufen ist,
ob Uberhaupt Anhaltspunkte fur eine Hilfsbedurftigkeit des Mieters vorlie-
gen.

14.13 Aushang einer Hausordnung in einem Familieniibergangs-
haus

Mir lag eine Eingabe vor, wonach sich der Mieter eines Hauses dagegen
wehrte, dal3 in seinem Haus eine Hausordnung ausgehangt wurde, aufgrund
deren Inhalt die Bewohner als Sozialhilfeempfanger offenbart wurden. Pro-
blematisch war es deshalb, weil es sich um ein Familientiibergangshaus han-
delt, in dem die Bewohner nur eine voriibergehende Wohnberechtigung
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erhalten und somit keine dauerhaften Mietverhéltnisse bestehen, jedoch auf-
grund der teilweise langen Aufenthaltsdauer (z. T. Gber Jahre) am Geb&ude
bzw. an den Wohnungen die Briefk&sten- und Klingelschilder die Namen der
Bewohner tragen. Da es sich um ein Gebaude einer kommunalen Woh-
nungsgesellschaft handelte, zahlte das Sozialamt dem Eigentiimer entspre-
chende Nutzungsentgelte fir den Wohnraum und die Betriebskosten. Nach
Prufung der im Hausflur angebrachten und somit im beschrankten Maf3 6f-
fentlich zugénglichen Hausordnung fand ich die Angaben des Petenten zum
Inhalt bestétigt. Ich habe daraufhin der Stadtverwaltung mitgeteilt, daf3 nach
meiner Auffassung der Inhalt und das 6ffentliche Aushangen der Hausord-
nung durchaus geeignet sind, Dritten gegeniiber Daten unbefugt zu offenba-
ren. Die Hausordnung enthielt Einzelangaben tber persdnliche und sachliche
Verhéltnisse der Bewohner in der Form, dal3 unmi3verstandlich dartber
informiert wurde, dal3 es sich bei den Bewohnern um Personen handelt, die
obdachlos sind und deshalb vom Ordnungsamt in dieses Familienibergangs-
haus eingewiesen wurden. Im Gegensatz zu iblichen Obdachloseneinrich-
tungen, in denen die Benutzer standig wechseln und sich im Regelfall nur
stundenweise darin aufhalten, wohnen im Ubergangshaus die eingewiesenen
Personen als Nutzer von Ubergangswohnungen fur einen unbestimmten
Zeitraum. Dementsprechend werden die Bewohner ordnungsgemaf melde-
rechtlich erfaf3t sowie postalisch, in Einzelféllen sogar telefonisch, dieser
Anschrift zugeordnet. Daneben werden die Namen der Bewohner auf den
Briefkasten, Klingeln oder Wohnungstiren dokumentiert. Dies fuhrt dazu,
daR3 die Hausordnung aufgrund ihres Inhaltes personenbezogene Daten of-
fenbart. Da sie in dem Gebaude offentlich ausgehangt wird, so dal? jeder
Besucher Kenntnis von dem darin enthaltenen Daten nehmen kann, stellt die
Bekanntmachung eine Dateniibermittlung im Sinne des ThirDSG dar. Allein
aus dem Inhalt der Hausordnung ergibt sich aufgrund der Bezeichnung und
Zuordnung des Geb&dudes und der darin enthaltenen Regelungen, dal3 es sich
um Bewohner handelt, die Sozialleistungen nach den Bestimmungen des
Sozialgesetzbuches zur Sicherung eines menschenwirdigen Daseins sowie
zum Ausgleich besonderer Belastung des Lebens empfangen. Eine Uber-
mittlung dieser Daten ist nur im Rahmen der gesetzlichen Bestimmungen
unter Beachtung der Erforderlichkeit zulassig. Ich habe deshalb empfohlen,
kinftig nur noch den Hausbewohnern persénlich die Hausordnung zu tber-
geben. Soweit man es darlber hinaus fur erforderlich hielt, sollte man dar-
Uber hinaus einen Auszug der Hausordnung im Gebaude anbringen unter der
Mafgabe, dal} darin Informationen, aus denen sich der soziale Status der
Hausbewohner ergeben koénnte, nicht enthalten sind. Meiner Empfehlung
entsprechend wurde von der Stadtverwaltung festgelegt, dall die bisherige
Hausordnung nicht mehr zum Aushang gelangt.

14.14 Fuhrung von Wohnungskarteikarten

Bis Ende 1989 fuhrten die Gemeinden zum Zweck der Wohnraumlenkung
und der Wohnungsbestandsfortschreibung Wohnraumkarteien. In den Krei-
sen bildeten diese die Grundlage fiir den Datenspeicher Wohnungspolitik. In
meinem 1. TB (14.3.1) hatte ich bereits darauf hingewiesen, daf} ich den
weiteren Umgang mit diesen Unterlagen in der Folgezeit Gberprifen werde.
Die nunmehr durchgefiihrten Kontrollen in kleineren Stadten und Gemein-
den ergab, daR dort aufgrund fehlender weiterer Aufgaben die Karteien zwi-
schenzeitlich, soweit keine Archivierung erfolgte, vernichtet wurden. In einer
kreisfreien Stadt waren demgegentber nur die Unterlagen, die dem privaten
Bereich betrafen 1991/1992 ausgesondert und dem Kommunalarchiv tber-
geben worden. Die Ubrigen Wohnungskarteikarten des ehemaligen Daten-
speichers Wohnungspolitik wurden zur Nachweisfihrung Uber den bele-
gungsgebundenen Wohnraum zur Umsetzung des Thiringer Gesetzes Uber
die Gewabhrleistung von Belegungsrechten im kommunalen Wohnungsbau
weiterhin genutzt. Nicht mehr erforderliche Daten, insbesondere hinsichtlich

125



der Angaben friherer Mieter und weiterer Hinweise zur Wohnungsvergabe
waren zwar gestrichen (gesperrt) jedoch nicht geléscht worden. Da aufgrund
des Thiringer Belegungsrechtegesetzes (ThirBelRechtG) vom 8. Dezember
1995 (GVBI S. 360) ohnehin der Umfang der belegungsgebundenen Woh-
nungen ab 1996 wesentlich reduziert werden sollte, hatte man bisher von
einer weiteren Aussonderung der nicht mehr bendtigten Karteikarten abgese-
hen. Zum Zeitpunkt der Kontrolle stand der Beschlul3 des Stadtrates zur
konkreten Benennung der kinftigen belegungsgebundenen Wohnungen
gemald 8§ 3 ThurBelRechtG noch aus. Im Ergebnis meiner Prifung wurde
deshalb festgelegt, daf? unmittelbar nach der Beschluf3fassung die Aussonde-
rung der Kartei (was zwischenzeitlich bereits erfolgt ist) dahingehend vorge-
nommen wird, dal? kiinftig darin nur noch Karteikarten fir den belegungsge-
bundenen Wohnraum zur gesetzlich vorgeschriebenen Nachweisfihrung
enthalten sind. Die nicht mehr bendtigten Unterlagen sollten dem Archiv
Ubergeben werden. Gleichzeitig wurde gefordert, die alten Karteikarten
durch neue, ohne Ubernahme der gesperrten Daten, zu ersetzen.

14.15 Erarbeitung von Mietspiegeln

In Vorbereitung der Erstellung von Mietspiegeln in Thiringen hatte mich das
TMWI gebeten, hierzu aus datenschutzrechtlicher Sicht Stellung zu nehmen.
Ich habe die Verantwortlichen der Landkreise und der gréReren Kommunen
darauf hingewiesen, dal} die Erarbeitung und Verdffentlichung eines soge-
nannte einvernehmlich festgestellten Mietspiegels als Ergebnis einer Ver-
handlung von Interessenvertretern der Vermieter und Mieter mit und ohne
Beteiligung der Gemeinde datenschutzrechtlich unproblematisch ist, solange
ausschlief3lich aggregierte und nicht mehr einer einzelnen konkreten Woh-
nung zuordenbare Daten genutzt werden. Verstandigen sich die Interessen-
vertreter auf der Grundlage des ihnen jeweils vorliegenden eigenen Daten-
materials bei bestimmten Wohnungsgruppen auf ,von - bis Spannen* zur
Mieth6he, werden personenbezogene Daten nicht offenbart und das Recht
auf informationelle Selbstbestimmung der Mieter als auch der Vermieter
nicht beeintrachtigt. Da nur Durchschnittswerte verdéffentlicht werden und
sogenannte ,AusreiRermieten” unberiicksichtigt bleiben, kdnnen aus diesen
Angaben im Einzelfall fir einen speziellen Vermieter oder Mieter nicht der
Mietpreis oder bestimmte Vermdgensverhaltnisse abgeleitet werden. Daten-
schutzrechtlich relevant ist demgegentiber die Erstellung eines sogenannten
reprasentativen Mietspiegels. Das ergibt sich daraus, dal} nicht auf bereits
aggregierte Daten von Wohnungsgesellschaften zuriickgegriffen wird, son-
dern zur Wahrung der Reprasentativitat in jedem Fall zuséatzliche Erhebun-
gen bei sonstigen privaten Vermietern erforderlich werden. Werden perso-
nenbezogene Einzelangaben von Mietern oder Vermietern an Dritte tber-
mittelt oder durch Dritte erhoben, verarbeitet oder genutzt, sind die einschla-
gigen datenschutzrechtlichen Bestimmungen zu beachten. Eine Rechts-
grundlage fur eine zwangsweise Erhebung dieser Daten existiert nicht. Aus
den Auffangvorschriften zum Datenschutz ergibt sich, daf3 ohne eine ent-
sprechende Rechtsnorm die Erhebung, Verarbeitung und Nutzung der Daten
nur auf freiwilliger Grundlage erfolgen kann. Da der Mieter im Regelfall
eine schutzwiirdiges Interesse am Ausschluf® der Ubermittlungen haben wird,
ware eine Ubermittlung der Daten von Seiten des Vermieters ohne Einwilli-
gung des Mieters nicht zulassig. Gemal § 22 ThirStatG kénnen unter be-
stimmten Bedingungen die Gemeinden fur die Wahrnehmung ihrer Aufga-
ben im Rahmen ihrer Zusténdigkeiten und Befugnisse Statistiken durchfiih-
ren. Hierfur sind auf Gemeindeebene zur Erstellung reprasentativer Miet-
spiegel entsprechende Satzungen zu beschlieRen, so dall auch eine Aus-
kunftspflicht der Mieter bzw. der Vermieter angeordnet werden kann. Da-
durch wird auch fir die Erhebung der Daten dem rechtsstaatlichen Gebot der
Normenklarheit Rechnung getragen. Zu beachten ist, dal3 die einzelnen Da-
tensatze der statistischen Geheimhaltung unterliegen und dementsprechend
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nur in anonymisiertem, aggregiertem Zustand des Mietspiegel verdéffentlicht
werden durfen. Eine Nutzung der Einzeldaten zur Fortschreibung sowie zur
Benennung von Vergleichswohnungen ist selbstverstandlich unzulassig.
Gleichfalls verbietet sich ohne Zustimmung der betroffenen Mieter und

Vermieter die Fuhrung von objektkonkreten Datenbanken, da hierzu keine
entsprechende Rechtsvorschrift besteht.

14.16 Datentbermittlung fir Vermessungszwecke

Ein Tharinger Burger hat im Berichtszeitraum die Frage an mich herangetra-
gen, ob es datenschutzrechtlich zulassig sei, zur Durchfiihrung des Einmes-
sungsverfahrens die Anzeige der abschlieRenden Fertigstellung nach § 79
Abs. 1 TharBO mit personenbezogenen Daten des Bauherrn von der unteren
Bauaufsichtsbehtrde an das Katasteramt zu tbermitteln. Da keine Spezial-
vorschrift existiert, die eine Verpflichtung der unteren Bauaufsichtsbehdrde
enthalt, wie beschrieben zu verfahren, beurteilt sich die Angelegenheit nach
den 88 21 Abs. 1, 20 Abs. 2 Ziffer 3 ThirDSG. Die Ubermittlung war hier
zur Erfullung der Aufgaben des Katasteramtes erforderlich, da die Fuhrung
des Liegenschaftskatasters Aufgabe des Katasteramtes ist und die Errichtung
eines Bauwerkes die Notwendigkeit der Aufnahme dieses Bauwerkes in das
Kataster mit sich bringt. Meines Erachtens wird man gemaRl § 20 Abs. 2
Ziffer 3 ThurDSG davon ausgehen kdnnen, dal3 es offensichtlich ist, daf} dies
im Interesse des Betroffenen liegt und kein Grund zu der Annahme besteht,
daf er in Kenntnis der anderen Zwecke seine Einwilligung verweigern wir-
de. Auf diese Weise kann sichergestellt werden, dal3 er von seiner Ver-
pflichtung nach § 11 Abs. 2 ThirKatG Kenntnis erhdlt, als Geb&udeeigenti-
mer dem Katasteramt die fur die Fihrung des Liegenschaftskatasters erfor-
derlichen Angaben zu machen und die entsprechenden, in seinem Besitz
befindlichen Unterlagen vorzulegen. Ich habe dem Anfragenden deshalb
mitgeteilt, da’ dieses Verfahren keinen datenschutzrechtlichen Bedenken
unterliegt.

14.17 Erhebungen von personenbezogenen Daten bel Zweckver-
bénden

Zahlreiche Eingaben von Birgern erreichten mich im Zusammenhang mit
den von den Zweckverbanden, und hier insbesondere den Wasser- und Ab-
wasserzweckverbanden, erhobenen personenbezogenen Daten zur Berech-
nung von Beitrdgen und Gebulhren. In der Regel werden die betroffenen
Eigentimer von den Zweckverbé&nden angeschrieben und um das Ausfillen
der beigefigten Erhebungsbdgen, sogenannte Selbstauskunftsbégen, gebe-
ten. Verschiedene Zweckverbande fordern vom Eigentimer zusatzlich noch
die Beiftigung von Kopien des Grundbuchauszuges sowie den Lageplan des
Grundsticks. Einige Zweckverbande weisen vorsorglich darauf hin, dal3 die
vom Burger erteilten Auskiinfte stichprobenartig durch Abgleiche mit dem
Liegenschaftskataster auf ihren wahrheitsgemafien Inhalt Uberprift werden.
Bei der datenschutzrechtlichen Prifung von Fragebdgen stellte ich haufig
fest, daR der Betroffene entgegen den Bestimmungen des §19 Abs. 3
ThiarDSG nicht auf die Rechtsvorschriften hingewiesen wird, die ihn zur
Auskunft verpflichten. Wenn diese Aufklarungspflicht von Seiten des
Zweckverbandes unterblieben ist, muf3 ein solcher Hinweis nachgeholt wer-
den. Weitergehende Rechtsfolgen lassen sich aber hieraus nicht ableiten.
Insbesondere wird die Zulassigkeit der Erhebung sowie die nachfolgende
Verarbeitung der personenbezogenen Daten damit nicht beeintréchtigt, wenn
die Angaben aufgrund einer Rechtsgrundlage erhoben wurden, die zur Aus-
kunft verpflichtet. Eine detaillierte Uberpriifung der Angaben auf verschie-
denen Fragebdgen hat teilweise ergeben, dal? aus den erlassenen Satzungen
der Erhebungsgrund verschiedener personenbezogener Daten nicht hervor-
geht. Wenn die Erforderlichkeit der Erhebung eines bestimmten Datums

127



nicht gegeben ist, kann der Betroffene deshalb nicht verpflichtet werden,

diese Auskunft zu erteilen. Hat in diesem Falle der Zweckverband nicht auf

die Freiwilligkeit der Angaben hingewiesen bzw. muf3 der Betroffene davon
ausgehen, daf3 er zur Angabe dieser Daten verpflichtet ist, so war die Erhe-
bung dieses Datums unzulassig und mul3 gemaf § 16 Abs. 1 Nr. 1 ThiurDSG
geléscht oder gemal § 15 Abs. 1 Nr. 2 ThurDSG gesperrt werden.

Als Rechtsgrundlage fir die Erhebung der personenbezogenen Daten zur
Berechnung von Beitrdgen und Gebihren sind § 2 und 88 7 ff. Thiringer
Kommunalabgabengesetz (ThirKAG) in Verbindung mit der jeweiligen vom
Zweckverband erlassenen Satzung malgeblich. Die Forderung einiger
Zweckverbande nach Beifiigung von weiteren Kopien, wie des Grund-
buchauszuges oder des Lageplanes, ist in 8 7 Abs. 14 ThiurKAG geregelt.
Die Grundstickseigentimer werden hierin ,dazu verpflichtet, auf Verlagen
der beitragsberechtigten Korperschaft die fir die Berechnung der Voraus-
zahlung, Vorschisse und Beitrage erheblichen Tatsachen vollstandig und
wahrheitsgemal} offenzulegen und die ihnen bekannten Beweismittel anzu-
geben.” Die Mitwirkungspflicht des Betroffenen wird in 8 15 Abs. 1 Nr. 3a
ThurKAG in Verbindung mit § 97 Abs. 2 Abgabenordnung (AO) konkreti-
siert. Entsprechend § 97 Abs. 1 AO kann der Zweckverband von den Betrof-
fenen die Vorlage von Bichern, Aufzeichnungen und anderen Urkunden
verlangen. Dieses soll aber nach Abs. 2 nur verlangt werden, wenn der Vor-
lagepflichtige eine Auskunft nicht erteilt hat, wenn die Auskunft unzurei-
chend ist oder Bedenken gegen ihre Richtigkeit bestehen. Ich habe deshalb
gegeniiber den betroffenen Zweckverbanden vertreten, daf’ nur in Fallen, in
denen begrindete Zweifel an der Richtigkeit der im Erhebungsbogen ge-
machten Angaben bestehen, Kopien, z. B. des Grundbuchauszuges und des
Lageplanes, verlangt werden kénnen und der Auskunftspflichtige die dabei
entstehenden Kosten tragen muf3. Eine prinzipielle Erforderlichkeit regelma-
Big Grundbuchausziige u. . auf eigene Kosten vorlegen zu miissen, sehe ich
nicht.

Klarungsbedarf bestand auch zu der Frage, ob die Einsichtnahme in das
entsprechende Liegenschaftskataster durch den Zweckverband, ohne daf3 der
Betroffene hiervon Kenntnis erlangt hat, zulassig ist. Hierzu ist auszufiihren,
dal jeder, der ein berechtigtes Interesse darlegt, das Liegenschaftskataster
und seine Unterlagen gemaflR 8 9 Abs. 1 Thiringer Katastergesetz (Thir-
KatG) einsehen sowie Auskunft daraus erhalten kann. Weiterhin kénnen
gemal 8 10 Abs. 1 ThirKatG Daten aus dem Liegenschaftskataster regelma-
Big an Behdrden und sonstige offentliche Stellen Ubermittelt werden, soweit
dies zur Erfullung ihrer Aufgaben erforderlich ist.

14.18 Datenerhebung bei der Abfallentsorgung

Entsorgungspflichtige Kérperschaften im Sinne des 8§ 3 Abs. 2 Abfallgesetz
(AbfG) sind gemalR § 2 Abs. 1 Thiringer Abfallwirtschafts- und Altlastenge-
setz (ThADbfAG) die Landkreise und kreisfreien Stadte. Sie kénnen durch
Satzung gemal 8§ 4 ThAbfAG festlegen, wie ihnen die Abfélle zu Uberlassen
sind und erheben als Gegenleistung fir die Inanspruchnahme ihrer 6ffentli-
chen Einrichtung Benutzungsgebiihren nach den Vorschriften des Thiringer
Kommunalabgabengesetzes. Im Bestreben, eine immer gleichméaRigere und
gerechtere Lastenverteilung bei der Millentsorgung zu erreichen, werden
immer neue Verfahren entwickelt, die gleichfalls Veranderungen bei der
Erhebung und Verarbeitung von Daten der Anschlul3- bzw. Benutzungs-
pflichtigen bei der Abfallentsorgung nach sich ziehen. In der letzten Zeit ist
deshalb eine Zunahme von Anfragen und Eingaben betroffener Blrger zu
Fragen der Datenerhebung und -verarbeitung im Rahmen der Umsetzung von
Abfallsatzungen und Abfallgebihrensatzungen festzustellen. Als Ursachen
stellen sich insbesondere mildversténdliche bzw. nicht normenklare Regelun-
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gen oder fehlende Definitionen in den Satzungen ebenso wie nicht rechtzeiti-

ge oder mangelhafte Information der Betroffenen heraus. Darliber hinaus
werden mitunter in Satzungen Bestimmungen, Verfahren oder Vordrucke
aufgenommen, bei denen sich mangels einer vorherigen Priifung erst spéter
bei der praktischen Umsetzung datenschutzrechtliche Probleme ergeben.
Nicht selten zeigt sich auch bei der Bearbeitung entsprechender Anfragen
und Beschwerden, dal3 der jeweilige behdrdeninterne Datenschutzbeauftragte
bis zu diesem Zeitpunkt nicht oder nur unzureichend Uber das jeweilige Ver-
fahren in Kenntnis gesetzt wurde und mit der automatisierten Verarbeitung
personenbezogener Daten die datenschutzrechtliche Freigabe gemall § 34
Abs. 2 ThurDSG und die Datenschutzregistermeldung, nach 83 Abs. 1
ThirDSRegVO teilweise noch ausstehen.

Uberwiegend werden in den Abfall- und Abfallgebiihrensatzungen als
Adressaten und Auskunftspflichtige die Grundstiickseigentiimer bestimmt
und zur Berechnung der Gebiuhren die Anzahl der auf den Grundstiicken
gemeldeten Einwohner zugrunde gelegt. Mitunter fordern deshalb die in den
Landkreisen fir die Abfallgebiihrenberechnung zustandigen Stellen von den
Meldeamtern der Gemeinden regelmé&Rig aus den Melderegistern Einzeldaten
aller Einwohner ab. Dies wirde jedoch der Fuhrung eines zweiten Meldere-
gisters entsprechen, obwohl regelmafiig die Abfallbehérde nur die Einzelda-
ten der Gebihrenzahler (z. B. Eigentimer) benétigt. Dartber hinaus wirde
die regelméafige Datentibermittiung von den Meldebehérden der Gemeinden
an die Abfallbehérden der Landkreise gegen § 29 Abs. 5 ThirMeldeG ver-
stof3en, wonach regelmaRlige Datentbermittlungen an andere Behdrden oder
sonstige offentliche Stellen nur zuldssig sind, sofern dies durch Bundes- oder
Landesrecht unter Festlegung des Anlasses und des Zwecks der Ubermitt-
lung, der Datenempfanger und der zu Ubermittelnden Daten bestimmt ist.
Soweit ich dies in der Praxis festgestellt habe, wurde gefordert, die regelma-
RBige personenbezogene Datenlibermittlung von den Meldedmtern einzustel-
len und statt dessen den Gebuhrenstellen nur noch die Anzahl der jeweils
unter dieser Anschrift gemeldeten Personen mitzuteilen.

Aufgrund des im Kreislaufwirtschafts- und Abfallgesetz verwendeten Begrif-
fes ,private Haushaltungen, der dort in unterschiedlichen Regelungen bei
der Entsorgung als Unterscheidungskriterium fiir die Herkunft des Abfalls
und nicht zur Definition konkreter Personengruppen (Haushalte) verwendet
wird, stellen einige Satzungen bei der Berechnung von Vorhaltemengen und
Gebuhren z. B. statt auf den Eigentiimer/Mieter auf ,Haushalte” ab. Es fehlt
aber jeweils eine fir die Betroffenen nachvollziehbare eindeutige Definition
fur den Begriff des ,Haushaltes". Dies stellt sich aber haufig erst in der Pra-
xis heraus, wenn widersprichliche Aussagen von Eigentimern (oder Gleich-
gestellten) /Pachtern oder Mietern vorliegen. Durch zusétzliche Befragungen
sollen dann die fehlenden Daten erhoben werden. Dies kann letztlich, wie in
einem Fall bekannt wurde, dazu fuhren, daf in einer Gemeinde nur die im
Melderegister gespeicherten ,Kernfamilien* (Ehepaare und deren unter glei-
cher Anschrift gemeldeten Kinder bis zum 27. Lebensjahr) als ,Haushalte”
betrachtet und bei der Gebihrenberechnung zugrunde gelegt wurden, was
z. B. bei nichtehelichen Lebensgemeinschaften zu einer Vielzahl von Ein-
spruchen fuhrte, weil diese im Melderegister nicht erfaf3t sind.

Datenschutzrechtlich bedenklich ist insbesondere die mangelnde Normen-
klarheit, d.h. wenn in Abfall- und Abfallgebiihrensatzungen der Umfang und
die Auskunftspflicht der Anschlu3-, Benutzungs- und Gebuhrenpflichtigen
nicht eindeutig festgelegt wird. Dies verunsichert die Betroffenen hinsicht-
lich ihrer Pflichten und fuhrt im Ergebnis haufig zu einer Mehrfacherhebung
von Daten, weil z. B. Mieter und Eigentimer teilweise sogar sich widerspre-
chende Angaben machen. Desweiteren kann diese Verfahrensweise eine Uber
das Erfordernis hinausgehende Datenerhebung und eine Datenvorratshaltung
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zur Folge haben. In Einzelféllen erhalten diese Daten auch mehrere Stellen
gleichzeitig (z. B. Landratsamt, Eigenbetrieb der Abfallwirtschaft, privater
Entsorgungsbetrieb), ohne dal3 deren Kenntnis dort in jedem Fall zur Aufga-
benerfillung erforderlich wére. Soweit ich dies festgestellt habe, wurde von
den entsprechenden Stellen die Einhaltung der datenschutzrechtlichen Be-
stimmungen gefordert.

Zunehmend kommen im Freistaat Thiringen computergestitzte Millerfas-
sungssysteme zur Anwendung. Als Vorteil dieser Systeme werden insbeson-
dere die hohere Kostengerechtigkeit fur den einzelnen Birger sowie die
Einschréankung von Verwaltungskosten genannt. Nicht unerwéhnt bleiben
darf aber, daf® soweit die Benutzung der Spezialmullcontainer nicht durch
eine ,anonyme" Gebihrenzahlung durch den Einwurf von Gebihrenmarken
oder der Abbuchung eines Guthabens von einer Chipkarte erfolgt, bei diesen
Verfahren zusatzliche Daten wie Entsorgungszeitpunkt, Mullmenge und
Entsorger (z.B. Nummer der Chipkarte) im Identifikationsgerat des
Mullcontainers gespeichert werden. Soweit diese Daten ausschlie3lich und
zweckgebunden der Mullgebiihrenberechnungsstelle bergeben werden und
die Entsorgungsfirma aus den Daten nicht konkret entnehmen kann, wer der
Benutzungspflichtige (Chipkartenbesitzer) ist, bestehen gegen dieses Verfah-
ren grundsétzlich keine Bedenken. Selbstverstandlich sind diese Einzeldaten
spatestens nach Rechnungslegung und Ablauf der Einspruchsfrist zu I6schen.
In jedem Fall ist eine Zuordnung des Abfalls zu einem Benutzungspflichti-
gen nach Abgabe an den Entsorgungsbetrieb etwa durch Kennzeichnung
oder Registrierung der Abfallbehéltnisse (z. B. Millsack) unverhaltnismafig
und deshalb auszuschlieRen.

14.19 Datentbermittlung aus dem Emissionskataster an eine
Stadtverwaltung

Aufgrund einer Anfrage hatte ich mich mit der Zuléassigkeit von Datentuber-
mittlungen aus dem bei der Thiringer Landesanstalt fur Umwelt gefihrten
Emissionskataster an eine Kommune zum Zwecke der Erstellung eines Ener-
giekonzepts zu beschaftigen. Das Emissionskataster enthélt Einzelangaben
Uber Art, Menge, raumliche und zeitliche Verteilung und die Austrittsbedin-
gungen von Luftverunreinigungen bestimmter Anlagen und Fahrzeuge und
wird insbesondere auch fur Planungsaufgaben gefihrt. Hinsichtlich der Da-
tenubermittlung aus dem Kataster an andere Stellen gibt es keine spezialge-
setzlichen Regelungen. Nach der allgemeinen Verwaltungsvorschrift zum
Bundes-Imissionsschutzgesetz (BImSchG) - in der Fassung der Bekanntma-
chung vom 14. Mai 1990 (BGBI I, S. 880) kdénnen fur Untersuchungen in
belasteten Schwerpunktbereichen gemaR 4.1 der Vorschrift auch Darstellun-
gen (tabellarisch bzw. kartographisch) mit hoherer (als 1 km mal 1 km)
raumlicher Auflésung erforderlich sein, so daR die Ubermittlung von Einzel-
daten an andere Stellen zur Aufgabenerfullung im Rahmen der Zweckbe-
stimmung der Daten (als Grundlage fur Planungsaufgaben) mangels einer
speziellen Rechtsvorschrift in Anwendung der Bestimmungen des 8§21
Abs. 1 ThiurDSG zuldssig ist. Entsprechend dem Grundsatz der Verhaltnis-
maRigkeit ist jedoch vor der Ubermittlung von Einzeldaten zu prifen, in-
wieweit Daten bzw. Karten mit einem entsprechend kleinem Raster zur Auf-
gabenerfillung bereits ausreichen. Sollten sich dabei die Notwendigkeit der
Ubermittlung von Einzeldaten ergeben, ist von der Kommune zu gewahrlei-
sten, dal eine Verarbeitung oder Nutzung dieser Daten gemaR § 21 Abs. 3
ThiarDSG ausschlieBlich fur den konkreten Zweck erfolgt, fiir den die Daten
Ubermittelt wurden und die Einzelangaben geléscht werden, sobald es der
Zweck erlaubt. Selbstverstéandlich darf in den Planungsunterlagen (z. B.
Konzeptionen) selbst oder gar in Veroffentlichungen kein Rickbezug auf
personenbezogene Daten mdglich sein. Soweit eine Verarbeitung und Nut-
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zung der Daten durch einen Dritten im Auftrag der Kommune vorgesehen
wird, sind die Regelungen des § 8 ThirDSG zu beachten.

14.20 Dorfbiotopkartierung in Thiringen

In einer Eingabe wurde ich darauf aufmerksam gemacht, daf3 bis 1999 alle
Dorfer und Kleinstddte im Freistaat Thiringen aus Grinden der Land-
schaftsplanung sowie des Arten- und Biotopenschutzes kartiert werden sol-
len. Da von dieser Kartierung auch Privatgrundstiicke betroffen sind, beste-
hen bei einigen Grundstickseigentimern Bedenken und Rechtsunsicherhei-
ten hinsichtlich der Zul&ssigkeit des Betretens und Erfassens dieser Grund-
stiicke durch die hierfur zustandigen Stellen. Ich hatte dem Beschwerdefiih-
rer mitgeteilt, daf3 gegen das Betreten der Grundstiicke zunachst keine Be-
denken bestehen, da diese Duldungspflicht in § 47 Vorlaufiges Thiringer
Naturschutzgesetz (VorlThirNatG) geregelt ist. Gleichwohl hatte ich mich
an das TMLNU gewandt und um Auskunft gebeten, welche personenbezo-
gene Daten von den Grundstiickseigentimern erhoben werden und auf wel-
cher rechtlichen Grundlage dies geschieht. In seiner Stellungnahme hat das
TMLNU ausgefiihrt, dal3 der gesetzliche Auftrag zur Biotopkartierung sich
unmittelbar aus § 18 Abs. 2 VorlThirNatG ergibt. Nach der Rechtsprechung
begriinden Biotopkartierungen mangels unmittelbarer Rechtswirkung nach
aulen gegentiber den Grundstiickseigentimern kein Rechtsverhéltnis. Mit
anderen Worten ergeben sich fiir die Eigentiimer keine unmittelbaren Rechts-
folgen, insbesondere werden keine Eigentiimerrechte beeintrachtigt. Das
Erheben von Grundstiicksdaten zum Zwecke einer allgemeinen Biotopkartie-
rung sei deshalb zulassig. Aus datenschutzrechtlicher Sicht gehe ich davon
aus, daf3 die erhobenen Daten sich zwar auf einzelne Personen beziehen,
diese jedoch nicht ohne weiteres identifizierbar sind. Aus der Kartieranlei-
tung geht nicht hervor, dal Namen und Anschriften von Grundstiickseigen-
timern erfal3t werden, sondern die Lage der Biotope lediglich anhand von
topographischen- und Katasterkarten sowie mit Hilfe von Luftbildaufnahmen
durch die Vergabe von Flachennummern verzeichnet wird. Selbst wenn nicht
auszuschliel3en ist, dal3 die Lage von Biotopen einzelnen Eigentimern zuzu-
ordnen ist, werden die Kartierungen aufgrund § 18 Abs. 2 VorlThirNatG
und mit Kenntnis des Betroffenen erhoben. Da die in §19 Abs. 1-3
ThiarDSG geforderten Voraussetzungen fir eine Erhebung erfullt sind, be-
stehen gegen die Biotopkartierungen meinerseits keine Bedenken.

14.21 Kontrolle des 6kologischen Landbaus durch private Stellen

Landwirtschaftliche Betriebe, die 6kologischen Landbau betreiben, missen
sich nach der Verordnung (EWG) Nr. 2092/91 einem Kontrollverfahren
unterwerfen, um ihre Erzeugnisse in der Kennzeichnung oder Werbung als
Okologisch beim Verbraucher anbieten zu dirfen.

Der Freistaat Thuringen bedient sich dabei, wie dies auch in anderen Bun-
deslandern der Fall ist, privater Kontrollstellen. Daflr sind in Thiaringen zur
Zeit 11 private Kontrollstellen tatig. Zugelassen und tberwacht werden die
Kontrollstellen von der Thiringer Landesanstalt fur Landwirtschaft (TLL).
Fur die Kontrollstellen gelten die Vorschriften des 3. Abschnitts des BDSG
sowie die in der Verordnung (EWG) Nr. 2092/91 genannten datenschutz-
rechtlichen Bestimmungen, wonach keinen anderen Personen als den fiir den
landwirtschaftlichen Betrieb verantwortlichen und den zusténdigen staatli-
chen Stellen Einblick in die Informationen und Daten, von denen sie bei ihrer
Kontrolltatigkeit Kenntnis erlangen, gegeben werden darf. Ich habe gegen-
Uber dem TMLNU die Auffassung vertreten, dal3 die von den privaten Kon-
trollstellen erhobenen und gespeicherten personenbezogenen Daten der ge-
pruften Betriebe in der gleichen Weise zu schiitzen sind, wie dies bei einer
offentlichen Stelle der Fall ware (Aufsicht, Kontrolle, strafrechtliche Folgen
bei einer Pflichtverletzung, usw.). Ich halte es deshalb fir geboten, alle Per-
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sonen, die fur die jeweilige private Kontrollstelle tatig werden, nach dem
Verpflichtungsgesetz zu verpflichten. Die so verpflichteten Mitarbeiter ma-
chen sich dann bei einer Verletzung der Verschwiegenheitspflicht in der
gleichen Weise wie Amtstrager strafbar. Die nach dem Verpflichtungsgesetz
zustandige Behdrde hat jeden Mitarbeiter einzeln zu verpflichten. Die Ver-
pflichtung des Kontrollstellenleiter reicht allein nicht aus, da dieser fur das
Verhalten seiner ihm nachgeordneten Mitarbeiter nicht verantwortlich ge-
macht werden kann. Die Thiringer Landesanstalt fur Landwirtschaft hat mir
mitgeteilt, da? zwischenzeitlich die Kontrollstellenleiter gemafl einer vom
TMLNU erlassenen Anordnung des TMLNU (ThirStAnz Nr. 46/1997
S. 2186) durch das TMLNU nach 8 1 VerpflichtungsG verpflichtet werden.
Die ubrigen Mitarbeiter der privaten Kontrollstellen werden auf der Grund-
lage der , Thiringer Verordnung tber die Zusténdigkeit fur die Verpflichtung
von nichtbeamteten Personen nach dem Verpflichtungsgesetz vom 30. Au-
gust 1996“ (GVBI. Nr. 14 S. 167) durch das TLL verpflichtet. Zur Nieder-
schrift Gber die férmliche Verpflichtung der Kontrolleure kommt ein vom
TMLNU erstelltes Formblatt zur Anwendung.

15. Technischer und organisatorischer Datenschutz

151 Entwicklungen und Tendenzen der Informations- und
Kommunikationstechnik

Die Informations- und Kommunikationstechnik (luK) bestimmt wesentlich
die Arbeitswelt aber zunehmend auch die Privatsphare. Der Umgang mit
Computern ist zu einem Allgemeingut geworden und nicht mehr auf nur
wenige Experten beschrankt.

Die Ausstattung der Arbeitsplatze und privater Haushalte mit eigener Com-
puterintelligenz sowie integrierter Netzanbindung und die Ausweitung von
Online-Anwendungen unter Einbindung des Internet pragen die heutige IuK-
Infrastruktur.

Anfang dieses Jahrzehnts etablierten sich in der Verwaltung und der Wirt-
schaft zunehmend Client-Server-Systeme. Mitarbeiter von Fachbereichen
konnten an ihrem Arbeitsplatz sowohl auf ihren PC wie auch auf einen zen-
tralen Server zugreifen.

Das Rechenzentrum in seiner bisherigen Form, als abgeschlossene Einheit,
scheint Uberholt zu sein. Viele der einst so starren zentralen Rechenzentren
sind zwischenzeitlich durch viele kleine Zentralen an lokalen Standorten
abgelost worden. Mit dieser Entwicklung vollzog sich zwangslaufig auch
eine weitgehende Dezentralisierung der zuvor zentral vorgehaltenen Daten.
Sowohl in der Verwaltung als auch in der Wirtschaft missen die bendtigten
Informationen jederzeit am gewinschten Ort zur Verfiigung stehen. Um
diese Anforderungen zu realisieren, werden verstarkt Grol3rechner als lei-
stungsstarke Server in heterogene Netzwerke eingebunden. Hiermit versucht
man die Vorteile einer zentralen Verwaltung mit der Flexibilitat von Client-
Server-Systemen zu verbinden, wobei zwei sich ergédnzende Konzepte zur
Verfigung stehen. Zum einen handelt es sich um die als Informations-
Sharing bezeichnete gemeinsame Nutzung von Informationen tber mehrere
Rechner hinweg und zum anderen um die direkte Integration von Speicher-
systemen in das Netzwerk.

Verstarkt setzt sich der Trend zur Auftragsdatenverarbeitung, zum
Outsourcing und zur Fernwartung (15.10) fort.

Inwieweit sich gegenlber der bisherigen PC-Technik die nheuen sogenannten
Netzcomputer (NC) durchsetzen, wird sich zuklnftig zeigen. Diese einfachen
Rechner haben einen Internet-Anschluf? und beziehen sowohl ihre Software
als auch ihre Daten direkt Uber das Internet. Diese sehr starke Bindung an das
Netz soll mittels preiswerter und bedienerfreundlicher Gerate durchgesetzt
werden. Anwendungen wie beispielsweise eine Textverarbeitung holt sich
der NC uber das Netz. Auf einem zentralen Speicher im Netz legt er auch
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seine Daten wieder ab. Hier kénnen datenschutzrechtliche Gesichtspunkte
unmittelbar beriihrt sein. Das Ablegen personenbezogener Daten auf der
Festplatte eines Internetservers ist datenschutzrechtlich nicht unbedenklich.
Hier mu3 u. a. genau der Zugriffsmodus analysiert werden.

Ein wesentliches Merkmal unserer Informationsgesellschaft zeigt sich in
ihrer grenzenlosen Kommunikation. An offene Netze kann sich jeder an-
schlieBen. Insbesondere die mobile Datenkommunikation wird nach Ein-
schatzung vieler Experten massiv zunehmen. Die heutigen GSM-Netze
(Global Standard for Mobile Communikation) werden bisher noch zu 95 bis
98 Prozent nur fir reine Sprachkommunikation genutzt. Prognosen besagen,
daf3 bis zum Jahre 2000 25 Prozent der Kommunikation in den Netzen reiner
Datenverkehr sein werden. Der Zugriff auf Datennetze tiber Handy wird sich
zunehmend durchsetzen, insbesondere fir Geschéftsreisende und Auf3en-
dienstmitarbeiter. Mit einem datenfahigen GSM-Handy, einem mobilen PC
sowie einer PC-Card, welche den Computer mit dem Handy verbindet, kann
heute schon der mobile Online-Zugriff auf Daten, die im Behdérden-, Fir-
men-, Homerechner oder in internationalen Netzen zur Verfligung stehen,
erfolgen. Mittels Telefax (15.12), E-Mail, WWW kann man somit an jeden
beliebigen Ort der Erde, ob im Auto, im Zug oder beim Kunden, online ge-
hen.

Das Internet ist zum Medium fur alle geworden. Dieser Freiheit des einzel-
nen steht allerdings ein nur begrenzter Schutz seiner persdnlichen Daten
gegeniiber. Zum einen fehlen weiterhin noch international wirksame recht-
lich bindende Regeln in der virtuellen Welt. Zum anderen bestehen aufgrund
unzureichender technischer und organisatorischer Sicherheitsmafinahmen
Gefahren insbesondere durch Abhér- und Manipulationsrisiken sowohl bei
stationarer als auch bei mobiler Kommunikation. Hier gilt noch immer das
Prinzip, jeder Benutzer muld seine Daten selbst vor Angriffen schitzen. Die-
ser Schutz muf3 sich sowohl auf die Gbermittelten Daten als auch auf die auf
dem lokalen Rechner, der am Internet angeschlossen ist, gespeicherten Daten
erstrecken. Schlagzeilen machen neue Technologien, welche beim Aufruf
von Web-Seiten durch die Benutzer das automatische Laden von aktiven
Programmkomponenten auf deren EDV-System ermdglichen. Die Codeaus-
fuhrung bleibt dem Benutzer zumeist verborgen. Neben vielen nitzlichen
Aspekten kénnen sich aber durch den gezielten Einsatz bdsartiger Program-
me auch erhebliche Gefahren fir Datenschutz und Datensicherheit ergeben
(15.13).

Der PC als Kommunikationszentrale forciert das Zusammenwachsen von
Informationstechnologie und Unterhaltungselektronik. Der Begriff ,Tele®
wird zunehmend zur Vorsilbe fur Arbeit, Einkaufen, Banking, Medizin und
weitere Aktivitaten. Taglich werden digitale Computersysteme mit immer
kleineren, leistungsfahigeren und preiswerteren elektronischen Bausteinen
fur neue Anwendungen eingesetzt. Parallel zu dieser Entwicklung steigt die
Abhéngigkeit der Gesellschaft, der Wirtschaft und auch des einzelnen Biir-
gers von der Funktionsfahigkeit und Sicherheit dieser Technik. Angesichts
dieser Entwicklung stellt sich verscharft die Frage, ob die hiermit verbunde-
nen Gefahren fir das Recht auf informationelle Selbstbestimmung des ein-
zelnen noch beherrschbar sind. Das sich mit der digitalen Technik auch in
zunehmenden MalRe Chancen zum Schutz der Privatsphire des einzelnen
ergeben, zeigen Verdéffentlichungen der Datenschutzbeauftragten des Bundes
und der Lander zum Einsatz ,Datenschutzfreundlicher Technologien” (15.6).
Gemeint sind Technologien, die einen umfassenden Datenschutz der An-
wender durch ein weitgehend anonymes Nutzen der IuK ermdglichen, um
somit der Gefahr des Mi3brauchs personenbezogener Daten zu begegnen. Es
geht um die Durchsetzung des Prinzips der Datenvermeidung zumindest der
Datensparsamkeit sowie um die Anonymisierung und Pseudonymisierung
bei der Erhebung und Verarbeitung personenbezogener Daten, einschliel3lich
deren Nutzung.
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Auch der Einsatz von modernen Sicherheitsmechanismen fuhrt zu einem
wesentlich verbesserten Schutz der Privatsphére und erhéhter Datensicher-
heit. Die Verschlusselung von Daten (15.7.2), das digitale Signieren von
elektronischen Dokumenten (15.7.3, 15.8), der verstérkte Einsatz von intelli-
genten Chipkarten (15.9) zur Realisierung von Sicherheitsfunktionen kénnen
hierfiir beispielhaft genannt werden. Das Einbeziehen solcher sicherheitsre-
levanter Schlusseltechnologien in vorhandene und zukiinftige Verfahren der
luK kdnnen die Quellen fur neue, innovative Anwendungslésungen sein, in
denen datenschutzrechtliche Erfordernisse und Forderungen quasi automa-
tisch von vornherein schon einbezogen sind.

Mit dem neuen Signaturgesetz (15.8) wurde auch aus rechtlicher Sicht eine
grundlegende Basis fiir die Verbindlichkeit digitaler Willensduf3erungen und
Online-Transaktionen mittels sicherer digitaler Signaturen geschaffen.

15.2 Corporate Network (CN) der Landesverwaltung
15.2.1 Einfihrung

Der Aufbau eines CN fiur die Verwaltungseinrichtungen des Freistaats Thi-
ringen am Standort Erfurt u.a. unter Einbeziehung des Landesverwal-
tungsamtes erfolgt auf der Grundlage eines entsprechenden Beschlusses der
Landesregierung aus dem Jahre 1996. Die Realisierung und der Betrieb des
CN obliegt dem TIM.
Unter einem CN versteht man ein eigenstandiges, geschlossenes Kommuni-
kationsnetz, in dem Sprach-, Daten- und Bildibertragung Gber dafiir gemein-
sam genutzte Ubertragungswege realisiert werden. Die bisher unterschiedli-
chen Kommunikationsnetze und die Trennung von Sprach- und Dateniber-
tragung werden damit aufgehoben. Letztendlich wird eine weitestgehende
Unabhangigkeit von offentlichen kommerziellen Netzbetreibern erzielt.
Schon in meinem 1. TB (15.5.1) habe ich zum CN Stellung bezogen und auf
hiermit verbundene mdgliche Gefahren aus der Sicht des Datenschutzes
hingewiesen sowie Empfehlungen fur die Einhaltung datenschutzrechtlicher
Vorschriften gegeben. Der gesetzliche Auftrag in 8 1 ThirDSG, den einzel-
nen davor zu schitzen, dal3 er durch den Umgang mit seinen personenbezo-
genen Daten in seinem Persdnlichkeitsrecht beeintrachtigt wird, ist auch
beim CN grundsatzlich zu beachten und in alle Uberlegungen einzubeziehen.
CN unterliegen dem Telekommunikationsgesetz (TKG). Dieses verpflichtet
gemald § 87 den Betreiber von Telekommunikationsanlagen, die dem ge-
schaftsmalligen Erbringen von Telekommunikationsdiensten dienen, ange-
messene technische Vorkehrungen oder sonstige MalRnahmen zum Schutze
— des Fernmeldegeheimnisses und personenbezogener Daten,
— der programmgesteuerten Systeme gegen unerlaubte Zugriffe,
— gegen Stoérungen, die zu erheblichen Beeintrachtigungen von Telekom-
munikationsnetzen fihren und
— gegen auliere Angriffe und Einwirkungen von Katastrophen
zu treffen. Dabei ist der Stand der technischen Entwicklung zu beriicksichti-
gen. Erfal3t werden alle zum Erbringen der Telekommunikationsdienste be-
triebenen Telekommunikations- und Datenverarbeitungssysteme.
Am 01.04.1997 wurden die TK-Anlagen der Ressorts und des Landesver-
waltungsamtes im Verbund Erfurt-Weimar (Stadtnetz) zusammengeschaltet.
Damit wurde in der ersten Ausbaustufe des CN die Sprachkommunikation im
Stadtnetz realisiert. Im Ill. Quartal 1997 erfolgte der infrastrukturelle Ausbau
des CN, mit dem Ziel, die technischen Voraussetzungen fiur die Datenkom-
munikation zu schaffen. Die in den Ressorts hierfir installierten technischen
Komponenten (Sprach-Datenmultiplexoren) ermoglichen jetzt, neben der
Sprach-, auch die Datenkommunikation Uber die gleichen Festverbindungen
zu realisieren. Parallel zum Ausbau des Stadtnetzes, erfolgt der weitere Aus-
bau des bisherigen Landesdatennetzes zu einem Weitverkehrsnetz (WAN) im
CN, mit dem Ziel, auch die hier vorhandenen Festverbindungen sowohl zur
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Daten- als auch zur Sprachkommunikation zu nutzen. Die Anbindung des
Stadtnetzes an das WAN erfolgt Gber den Datennetzknoten im TMSG. Des-
weiteren wird Uber diesen Knoten eine zentrale und abgesicherte Verbindung
zwischen CN und Internet eingerichtet.

Parallel zur Weiterentwicklung des CN werden auf seiner Grundlage Dienste
bereitgestellt, wie beispielsweise der elektronische Postdienst (E-Mail). Die
Landesverwaltung bildet hierfiir einen privaten X.400 - Verwaltungsbereich
(PRMD) (1. TB, 15.5.2). Die Datenkommunikation innerhalb des PRMD
erfolgt Uber das CN der Landesverwaltung. Fir diese elektronische Nach-
richtenkommunikation wurde im TLRZ eine X.400 - Landeskopfstelle auf
der Basis der Kommunikationssoftware Microsoft-Exchange-Server einge-
richtet. Die Landeskopfstelle fungiert als Zentralpostamt, indem sie den res-
sortibergreifenden und den von auf3erhalb des PRMD eingehenden externen
Nachrichtenverkehr an die entsprechenden Mail-Server der einzelnen Res-
sorts vermittelt sowie die aus den PRMD abgehenden Nachrichten weiterlei-
tet. In den angeschlossenen Ressorts sind hierfir eigenstandige MS-
Exchange-Server installiert, welche in der Regel sachgebiets- und benutzer-
orientierte Postfacher enthalten, auf die entsprechend ihrer Befugnisse die
jeweiligen Benutzer mit inrem PC (Client) Zugriff besitzen und somit Nach-
richten empfangen, versenden und bearbeiten kénnen.

Weitere Dienste werden uber das CN im Rahmen des Intranet der Landes-
verwaltung angeboten. Unter einem Intranet versteht man ein behdrden- oder
unternehmensinternes Netzwerk (privates Corporate Network) das Internet-
produkte und -technologien nutzt, aber im Gegensatz zum Internet gegentuiber
der Aulenwelt vor unbefugtem Zugriff weitestgehend abgeschottet ist.
Kennzeichnend ist der Einsatz von sogenannten Web-Servern zur Bereit-
stellung von Informationen sowie der lokale Einsatz entsprechender Brow-
ser-Software fur den Zugriff auf diesen Servern. Somit ist es méglich, Infor-
mationen und Anwendungen bereitzustellen, auf die tber die am CN ange-
schlossenen Rechner die Benutzer mittels eines lokalen Web-Browsers zu-
greifen kénnen, unabhangig davon, unter welchem Betriebssystem der Rech-
ner lauft. Computer unterschiedlichster Grol3e - von Mainfraime tber PC bis
zum Notebook - kénnen in einem solchen Kommunikationsnetz eingebunden
werden.

Im Rahmen der Intranetfunktionalitdt werden derzeit Informationen fiir die
Dienste eines elektronischen Telefonbuchs, Meldungen der Deutschen Pres-
seagentur (DPA) und die Parlamentsdokumentation des Thuringer Landtages
bereitgestellt.

15.2.2 Sprachkommunikation im CN

Die TK-Anlagen der Ressorts einschlieBlich des Thiringer Landesverwal-
tungsamtes sind Uber eine zentrale Telekommunikationsanlage (zTK-Anlage)
zu einem TK-Anlagenverbund zusammengeschaltet. Standort der zTK-
Anlage ist das TMSG.

TK-Anlagen sind technische Einrichtungen, mit denen auch personenbezo-
gene Daten automatisiert verarbeitet und das Verhalten sowie die Leistung
der Mitarbeiter kontrolliert werden konnen. Die datenschutzrechtlichen
Aspekte, welche beim Einsatz von TK-Anlagen zu beachten sind, habe ich
schon in meinem 1. TB (15.7) dargelegt und auch hierzu Uber festgestellte
Mangel beim Betrieb einer TK-Anlage berichtet (1. TB, 15.14.4). Aus daten-
schutzrechtlicher Sicht sind nicht nur die Beachtung des Schutzes des nicht
offentlich gesprochenen Wortes und die aktivierten einzelnen Leistungs-
merkmale relevant, sondern auch welche Daten von der zentralen TK-Anlage
erfal3t und verarbeitet werden und welche Funktionen - auch ungenutzte -
diese TK-Anlage bietet. Die fur den Betrieb solcher Anlagen erforderlichen
Regelungen und Sicherheitsmal3nahmen missen auch mdglichen Manipula-
tionen Rechnung tragen, welche aufgrund der eingesetzten Digitaltechnik
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durch logische Zugriffe auf Verbindungen oder Endeinrichtung gegeben sein
kdnnen.

Uber die zTK-Anlage werden alle Gesprache geleitet, die von auRerhalb in
das CN eingehen sowie die innerhalb des CN zwischen den angeschlossenen
Einrichtungen gefuhrt werden. Nach Aussage des TIM fuhrt die zTK-Anlage
derzeit nur Vermittlungsfunktionen aus. Eine Erhebung und Verarbeitung
personen- und verbindungsbezogener Daten ware jedoch auf Anforderung
der Ressorts (beispielsweise zur Gebuhrenermittlung) problemlos realisier-
bar.

Bereits in einer grundsatzlichen Stellungnahme zum von einer Arbeitsgruppe
des Interministeriellen Ausschusses fir Informationstechnik (IMA-IT) im
Juni 1995 vorgelegten Konzept zum Aufbau eines CN wurden die mit einer
Sprachkommunikation im CN verbundenen Gefahrdungen und datenschutz-
rechtlichen Erfordernisse dargelegt (1. TB, 15.5.1).

Der TLfD hat rechtzeitig mit dem TIM, als verantwortlichem Betreiber des
CN, Kontakt aufgenommen, um hinreichende Detailinformationen zu den
vorgesehenen TK-Leistungsmerkmalen und Sicherheitsmal3nahmen zu er-
halten.

Fur den Betrieb einer CN-Sprachkommunikation sind nachfolgende daten-
schutzrechtliche Gesichtspunkte aus meiner Sicht bedeutsam und zu beach-
ten:

1. Fur die ressortiibergreifende Sprachkommunikation ist eine Betriebsord-
nung erforderlich, welche den technologischen, verfahrenstechnischen
und organisatorischen Ablauf regelt und die Transparenz des TK-
Verfahrens gewéhrleisten soll. Desweiteren ist ein Sicherheitskonzept
unverzichtbar.

2. Die zTK-Anlage ist vor unbefugtem Zugriff und vor einer mdglichen
Manipulation ihrer Konfigurationsparameter zu schitzen, um Beein-
trAchtigungen des Persdnlichkeitsrechts der Mitarbeiter als auch externer
Gesprachsteilnehmer auszuschliel3en.

3. Weitergehende datenschutzrechtliche Erfordernisse sind zu beachten,
wenn Ressorts eine zentrale Gebuhrenabrechnung fir ihre bisher dezen-
tral erfaf3ten Verbindungsdaten und ermittelten Gebihren wiinschen. In
diesem Fall missen zusatzliche Mal3nhahmen zum Schutz der Daten vor
unberechtigtem Zugriff und miRbrauchlicher Nutzung ergriffen sowie die
Mitbestimmung der Personalrdte der betroffenen Stellen beachtet werden.

4. Aus datenschutzrechtlicher Sicht sind bei ressortiibergreifenden Lei-
stungsmerkmalen die Leistungsmerkmale -Aufschalten- in bestehende
Verbindungen und - Rufumleitung - eines ankommenden Gesprachs auf
eine andere Nebenstelle nicht unbedenklich. Diese Merkmale sind nur
vertretbar, wenn nachfolgende Einschrankungen beachtet werden. Ein
Aufschalten in aktive Gesprache darf nur durch die zentrale Vermittlung
moglich sein und nur, um externe Anrufe anzukindigen, deren Entge-
gennahme keinen Aufschub duldet. Das Aufschalten mufd durch einen
zwangslaufig erzeugten, nicht unterdriickbaren Signalton den Teilneh-
mern angezeigt werden. Es ist dafiir Sorge zu tragen, dal’ der nicht betrof-
fene Teilnehmer des Gesprachs keine Informationen ber den externen
Anrufer und den Anlal des Gespraches erfahrt, es sei denn, der Betroffe-
ne erteilt hierzu seine Einwilligung. Das Leistungsmerkmal Rufumleitung
darf ausschlieZlich durch den betroffenen Teilnehmer geschaltet und ak-
tiviert werden.

5. Fur die Betreuung der zentralen TK-Anlage mul3 ein fachlich kompeten-
ter Techniker zur Verfigung stehen, unter dessen fachlicher Betreuung
die Anlage betrieben und administriert wird und der sich auch fir die
Einhaltung sicherheitstechnischer Belange verantwortlich zeichnet.

6. Die vorgesehene Fernwartung ist auf das unumgangliche Mal} zu be-
schréanken. Im Sicherheitskonzept sind die hierfir erforderlichen konkre-
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ten Sicherheitsmaflinahmen auszuweisen. Insbesondere sind hierfur eine
sichere ldentifikation und Authentifikation des Wartungspersonals und
eine entsprechende Protokollierung der durchgefiihrten Aktivitaten not-
wendig (15.10).

Das TIM sicherte die Realisierung meiner Forderungen zu. Das Sicherheits-
konzept sollte nach ersten Aussagen im April 1997 vorliegen. Der Entwurf
fur eine Betriebsordnung wurde mir zur Stellungnahme zugeleitet. Meine
hierzu gegebenen Hinweise wurden in dem Uberarbeiteten Entwurf bertick-
sichtigt bzw. sollen anderweitig sichergestellt werden.

Das bisher noch ausstehende Sicherheitskonzept soll nach Angaben des TIM
in das zu erarbeitende Gesamtsicherheitskonzept des CN einbezogen werden.
Ich erachte eine kurzfristige Umsetzung fiir geboten.

Fur die bisherige jeweilige dezentrale Vermittlung vor Ort wurde vom TIM
eine zentrale Auskunfts- und Telefonvermittlung fiir alle angeschlossenen
Einrichtungen auf der Basis eines rechnergestiitzten Telefonverzeichnisses
eingerichtet. Zugriff auf das automatisierte Telefonverzeichnis besitzen nur
befugte Mitarbeiter. Die Aktualisierung der hierzu vorgehaltenen personen-
bezogenen Daten erfolgt entsprechend der belegbaren Anforderungen der
Ressorts. Desweiteren wurde ein elektronisches Telefonbuch (ETB) aufge-
baut, das auf einem WEB-Server im TLRZ vorgehalten wird und auf das die
Benutzer der CN-Datenkommunikation im Rahmen der bereitgestellten In-
tranetfunktionalitat lesend zugreifen kénnen und somit auch lokal hiervon
Kopien ausdrucken oder elektronisch auf externe Datentréger speichern
kénnen. Das ETB enthélt ausgewdahlte Datenfelder des zentralen Telefonver-
zeichnisses und wird ausgehend von diesen aktualisiert. Die Aktualisierung
des zentralen Telefonverzeichnisses und des ETB erfolgt nur durch befugte
Mitarbeiter (Administratoren). Hinsichtlich des vorgesehen Datenumfangs
fur das ETB bat ich das TIM um néhere Erlauterungen fur die Erforderlich-
keit zur Speicherung und Ubermittlung des Vornamens und der Amtsbe-
zeichnung. Gemal § 19 Abs. 1 ThurDSG ist das Erheben personenbezogener
Daten zulassig, wenn ihre Kenntnis zur Erfullung der Aufgaben erforderlich
ist. Eine diesbeziigliche Erforderlichkeit zur Speicherung des Vornamens
und der Amtsbezeichnung der Bediensteten im ETB kann ich nicht erkennen.
Desweiteren regte ich an, eine entsprechende Richtlinie fir eine einheitliche
inhaltliche Verfahrensweise zur Darstellung der Ressorts im ETB zu erlas-
sen.

Eine abschlieRende Stellungnahme des TIM beziglich meiner o. g. Empfeh-
lungen steht noch aus.

15.2.3 Datenkommunikation im CN

GemalR 89 ThurDSG haben offentliche Stellen, die im Rahmen des
ThiarDSG personenbezogene Daten verarbeiten, die technischen und organi-
satorischen DatensicherungsmalRnahmen zu treffen, um die Ausfiihrungen
der Vorschriften des ThirDSG zu gewahrleisten. Aus datenschutzrechtlicher
Sicht ist es somit erforderlich, dal3 jede Stelle vor Anschlufd und Nutzung des
CN grundlegend klaren muf3:

1. ob und unter welchen Bedingungen das CN fiir die Ubermittlung perso-
nenbezogener Daten genutzt werden darf,

2. inwieweit das Internet einbezogen werden soll,

3. welche MaRRnahmen zu ergreifen sind, um die im internen Bereich in
automatisierter Form vorgehaltenen personenbezogene Daten vor exter-
nen Angriffen Uber das CN bzw. aus dem Internet zu schitzen.

Als Mal3stab fir die Schutzwirdigkeit der personenbezogenen Daten ist

deren Sensibilitét ausschlaggebend. Hierbei sollte sich an dem von mir emp-

fohlenen Schutzstufenkonzept (1. TB, 15.3) orientiert werden.

Das Thiringer Datenschutzgesetz schreibt in § 20 vor, dal’ personenbezoge-

ne Daten nur fur die Zwecke genutzt werden durfen, fir die sie erhoben
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worden sind. Bei der komplexen Vernetzung der Landesverwaltung ist des-

halb zu beachten, daf? die sachliche und 6rtliche Zuordnung der automatisiert

vorgehaltenen Datenbestdnde der angeschlossenen Stellen weiterhin transpa-

rent nachvollziehbar sein muf3. Eine Nutzung der CN-Infrastruktur, um auf

Datenbestédnde anderer 6ffentlicher Stellen zuzugreifen, darf nur im Aus-

nahmefall erfolgen, wenn eine entsprechende Rechtsvorschrift dies erlaubt.

Grundsatzlich ist also ein solcher Zugriff auszuschlielen und steht unter

Erlaubnisvorbehalt.

Die Vertraulichkeit und die Integritat der Gber das Kommunikationsnetz

Ubertragenen Daten sowie der in den vernetzten Systemen gespeicherten

Daten wird dadurch gefahrdet, daf’ durch unbefugte Zugriffe die Méglichkeit

besteht, Daten unbemerkt zur Kenntnis zu nehmen, abzuziehen und ggf. auch

zu manipulieren. Daraus leiten sich folgende grundlegenden Forderungen zur

Gewahrleistung des Datenschutzes ab:

1. Die Mdoglichkeiten zur Nutzung des CN sind nach dem Grundsatz der
Erforderlichkeit festzulegen. Hierzu ist eine Analyse des Kommunikati-
onsbedarfs der anzuschliel3enden Stelle erforderlich, wobei auch gepruft
werden sollte, ob der angestrebte Zweck nicht schon durch den Anschluf
eines isolierten Rechners erreicht werden kann.

2. Verbindungswiinsche sind auf ihre Zulassigkeit zu prifen. Es sollte der
Grundsatz gelten, dal3 alle Datenverbindungen, die nicht explizit erlaubt
wurden, verboten sind.

3. Verbindungen und Dienste, die sich nicht aus dem Aufgabenprofil der
Stelle begriinden lassen, sind, sofern mdglich, durch technische Malf3-
nahmen zu unterbinden. Nutzungsverbote allein werden regelmafiig hier-
fur nicht ausreichen.

4. Zur Abwehr unbefugter Zugriffe bzw. von Angriffen sind entsprechend
dem Stand der Technik angemessene technische und organisatorische
MalRnahmen zur Informationssicherheit zu realisieren.

Ich verweise weiter hierfur auf die ,Orientierungshilfe zu Datenschutzfragen

des Anschlusses von Netzen der offentlichen Verwaltung an das Internet”

(1. TB, Anlage 30) sowie auf entsprechende Empfehlungen im BSI-Grund-

schutzhandbuch.

Die Komplexitat des CN und die voraussichtliche Vielzahl angeschlossener

lokaler Netze bzw. interner Rechner erfordert sowohl einen besonders gesi-

cherten Ubergang zwischen den ressortinternen Bereichen und dem CN so-
wie zwischen diesem und dem Internet. Es ist insbesondere darauf zu achten,
daR auBer solchen gesicherten Ubergangen/Anschliissen keine weiteren Ver-
bindungen von Rechnern interner Netze, die am CN angeschlossen sind,
beispielsweise Uber Modem oder ISDN, zu o6ffentlichen Netzen bestehen

bzw. solche auf Ausnahmen beschrankt sind. Ausnahmen durfen nur in be-
grindeten Einzelfallen und nach entsprechender Prifung, ob auch die hiermit
verbundenen Gefahren (Bedrohungen) beherrschbar sind, genehmigt werden.

Um Gefahrdungen fur den Schutz personenbezogener Daten weitestgehend

auszuschlie3en, sind Sicherheitskonzepte erforderlich, die auch Anforderun-

gen des Datenschutzes angemessen berlcksichtigen. Neben einem ressort-

Ubergreifenden zentralen Sicherheitskonzept fir das zukinftige CN-

Kommunikationsnetz, einschlieRlich des vorgesehenen Ubergangs zum In-

ternet, sind ressortbezogene Sicherheitskonzepte seitens der angeschlossenen

Stellen erforderlich. Hierbei sind ausgehend von organisatorischen Festle-

gungen die technischen SicherheitsmaRnahmen zu treffen. Grundsétzlich ist

zu beachten, dal3 bei einer Verarbeitung von personenbezogenen Daten un-
terschiedlicher Sensibilitdt, die im Sicherheitskonzept aufgefiihrten Mal3-
nahmen sich an den Daten mit dem hdchsten Schutzbedarf orientieren mus-
sen. Aus datenschutzrechtlicher Sicht ist ein Anschluf3 von Stellen an das CN
ohne angemessene organisatorische und technische Sicherheitsmal3hahmen
nicht zuldssig. Bereiche, die besonders sensible Daten verarbeiten, miissen
besonders abgeschottet werden. In der Regel sollten hier nur separate Netze
eingesetzt werden. Das Risiko eines mdglichen Schadens, der auch erhebli-
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che materielle und nicht abschéatzbare immaterielle Schaden zur Folge haben
koénnte, mul3 auf ein verantwortbares Mal3 verringert werden.

Der Einsatz von Firewall-Systemen kann nur ein Teil, wenn auch wesentli-
cher Bestandteil umfassender Sicherheitsmal3hahmen zum Zugangs- und
Zugriffsschutz sein. Der alleinige Einsatz von Firewall-Systemen gewéhrlei-
stet noch keine hinreichende Sicherheit. So kann z. B. mit einer Firewall
nicht der Schutz der Integritat oder der Vertraulichkeit der Daten gewahrlei-
stet werden.

Die Erfahrungen auf dem Gebiet der IT-Sicherheit besagen, dal mit techni-
schen MalRnahmen allein sich nicht alle Sicherheits- und Risikoaspekte hin-
reichend beriicksichtigen und somit abdecken lassen. Sicherheitslésungen
sind keine starren Systeme, sie missen dynamisch dem Stand der Technik
angepalit werden. Analytische Untersuchungen zeigen, daf} die eigenen Mit-
arbeiter bzw. die Benutzer ein wesentlicher Faktor fur die Sicherheit des zu
schitzenden Systems darstellen. Die mit den vergebenen Zugriffsrechten
~eingeschrankte Handlungsfreiheit* sto3t nicht immer auf eine positive Re-
sonanz. Wichtig ist es deshalb, die Benutzer als aktive und sicherheitsbe-
wufdte Mitarbeiter in die Sicherheitskonzepte einzubeziehen und ihre Ver-
antwortung fur die Sicherheit des Gesamtsystems zu verdeutlichen. Neben
den aus dem CN bzw. aus dem Internet auftretenden Gefahrdungen sollten
sie auch aufgeklart werden Uber mdgliche Folgen aus ihrem Fehlverhalten
bei Sicherheitsverletzungen. Insbesondere mit der Nutzung des CN bzw. von
Online-Aktivitaten im Internet mul® eine klare Entscheidung zu Gunsten
einer bedarfsgerechten Rechtevergabe erfolgen, die fir die Mitarbeiter ver-
stéandlich und transparent ist. Die Herausgabe von Benutzerrichtlinien stellt
hierfir eine wertvolle Hilfe dar.

Das TIM als Betreiber des CN arbeitet an einem zentralen Sicherheitskon-
zept. Nach meinem Kenntnisstand soll entsprechend der getroffenen Aussa-
gen des IMA-IT der Netzbetreiber die notwendigen Mal3hahmen zur Absi-
cherung des zentralen Internetzugangs, zur Absicherung der zentralen Intra-
netkomponenten und zur Absicherung der Schnittstellen zwischen dem CN
und den ressortinternen Netzen treffen und die entsprechenden Komponenten
administrativ verwalten. Die Schnittstellen zwischen den Ressortnetzen und
dem CN werden demzufolge vom Netzbetreiber kontrolliert, wobei den Res-
sorts gesicherte LAN-Schnittstellen zur Verfigung gestellt werden. Fir die
Absicherung des Zugangs zum Internet ist entsprechend den Empfehlungen
des BSI eine mehrstufige Firewallanordnung vorgesehen. Die sicherheitsre-
levante Bewertung der ressortbezogenen Anwendungen liegt in der Verant-
wortung der am CN angeschlossenen Stellen. Aus datenschutzrechtlicher
Sicht ist dieser konzeptionelle Sicherheitsansatz zu begruf3en.

15.3 IT-Richtlinien in der Thiringer Landesverwaltung

Vom IMA-IT wurde eine Uberarbeitung der Richtlinien fur den Einsatz der
Informationstechnik mit dem Ziel angeregt, diese den aktuellen Entwicklun-
gen anzupassen. Auch ich habe aus datenschutzrechtlicher Sicht entspre-
chende Empfehlungen zu Erganzungen bzw. zu Anderungen fur eine Uber-
arbeitung der IT-Richtlinien vorgeschlagen. Damit soll den gesetzlichen
Anforderungen des Datenschutzes besser entsprochen werden.

Mit Rundschreiben des TIM im Jahr 1993 (verdtffentlicht im Staatsanzeiger
Nr. 19/1993) sind verbindliche Richtlinien fir den Einsatz von Information-
stechnik (IT-Richtlinien) in den obersten Landesbehdrden und ihren nachge-
ordneten Behérden und Dienststellen erlassen worden. Danach ist beim Ein-
satz von IT von Anfang an dafiir Sorge zu tragen, dal3 die rechtlichen Rah-
menbedingungen beachtet werden. Ausdriicklich wird in diesem Zusammen-
hang auch auf Datenschutzvorschriften verwiesen. Die Richtlinien ver-
pflichten die obersten Landesbehdrden einen IT-Ressortplan zu fuhren, der
die IT-Vorhaben und -Verfahren beginnend mit dem jeweiligen Haushalts-
jahr, fur einen Zeitraum von drei Jahren enthalt. Weiterhin ist festgelegt, daf3
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diese Ressortplane fir die ausgewiesenen IT-Vorhaben und -Verfahren auch
Angaben zu Sicherungsmalinahmen enthalten missen.
Fur den Aufbau der IT-Ressortplane erlie3 das TIM im Jahre 1994 (verof-
fentlicht im Staatsanzeiger Nr. 30/1994) verbindliche Regelungen. Diese
Regelungen enthalten auch grundlegende Ausfiihrungen zu Konzepten und
MafRnahmen zur Sicherheit beim Einsatz der IT, wobei auch datenschutz-
rechtliche Anforderungen hervorgehoben und bertcksichtigt werden. So soll
jede Behorde die Angemessenheit der getroffenen bzw. geplanten Sicher-
heitsmafBhahmen anhand eines IT-Sicherheitskonzeptes, welches auf einer
Risikoanalyse aufbaut, nachweisen. Ausgehend von den Gefahrdungen bei
der Verarbeitung personenbezogener Daten, sind die technischen und organi-
satorischen Mafnahmen nach 8 9 ThurDSG zu realisieren, die erforderlich
sind, um den Datenschutz sicherzustellen. Das Datensicherungskonzept hat
abgestufte MalRnahmen zu enthalten, die von der Klassifizierung der Daten
nach schutzwiirdigen Belangen abzuleiten sind. Fur jedes IT-Verfahren und -
Vorhaben sind entsprechende Mafinahmen zur IT-Sicherheit und zum Daten-
schutz vorzunehmen.
Sowohl fur die Tatigkeit des behdrdeninternen Datenschutzbeauftragten als
auch im Rahmen meiner Beratungs- und Kontrollfunktion sind diese Pléne
eine wichtige Orientierungshilfe, indem sie notwendige Informationen auf-
zeigen, welche fur eine datenschutzrechtliche Einschatzung insbesondere der
IT-Vorhaben wichtig sind. Ich habe dem IMA-IT vorgeschlagen, dal3 die
verantwortlichen Stellen den Ressortplanen zu jedem IT-Verfahren und -
Vorhaben eine kurze Checkliste als Anlage beifligen. Diese Checkliste ent-
halt kategorisierte Aussagen, die entsprechend den datenschutzrechtlichen
Vorschriften fur jedes IT-Verfahren und IT-Vorhaben vor der Inbetriebnah-
me geklart sein missen. Beispielsweise sind fir jedes IT-Verfahren aus da-
tenschutzrechtlicher Sicht u. a. Aussagen zu folgenden Aspekten relevant:
» Werden personenbezogene Daten verarbeitet?
» Ist der behordeninterne Datenschutzbeauftragte informiert?
» Ist das Verfahren nach § 34 Abs. 2 ThurDSG freigegeben?
» Ist das Verfahren gemaR § 10 TharDSG in das Verfahrensverzeichnis
aufgenommen?
« Liegt Auftragsdatenverarbeitung nach § 8 ThirDSG vor?
» Ist es ein Abrufverfahren nach § 7 ThirDSG?
» Ist die Meldung zum Datenschutzregister erfolgt?
» Liegt das IT-Sicherheitskonzept vor?
Die Checklisten sollen dem Leiter der verantwortlichen Stelle, dem bDSB,
dem IT-Verantwortlichen als auch Mitarbeitern meiner Dienststelle bei Kon-
trollen als eine Art Richtschnur beziglich der Einhaltung und Erfillung we-
sentlicher datenschutzrechtlicher Erfordernisse dienen.
Auch zu den vom IMA-IT im Jahre 1993 verabschiedeten verbindlichen
Regelungen zur Durchfiihrung von MalRnahmen im Bereich der Informa-
tionstechnik (IT-MaBhahmenregelung, Staatsanzeiger Nr. 22/1993) habe ich
dem IMA-IT aus datenschutzrechtlicher Sicht inhaltliche Empfehlungen fir
eine Uberarbeitung vorgeschlagen. IT-MaRnahmen im Sinne dieser Regelung
dienen der Erledigung von Aufgaben mit Hilfe der Informationstechnik, wie
die Entwicklung und Einfiihrung neuer Verfahren bzw. die Anderung beste-
hender oder Ubernahme anderenorts laufender Verfahren, die einen Ge-
samtaufwand von mehr als 100.000,- DM erfordern.

In der IT-MaRnahmenregelung wird auf datenschutzrechtliche Erfordernisse
nicht ausdriicklich Bezug genommen. So sind bei der Erlauterung zur Zu-
stéandigkeit der auftraggebenden Stelle die Einhaltung auch datenschutz-
rechtlicher Vorschriften nicht aufgefihrt und in den Vorgaben fur den Auf-
trag fur eine IT-MalRnahme die datenschutzrechtlichen Erfordernisse nicht
explizit erwahnt.

Meine Vorschlage zur Uberarbeitung der IT-MalRnahmenregelung habe ich
dem IMA-IT mitgeteilt. Diese sehen im wesentlichen vor, dal3 die datenver-
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arbeitende Stelle bei der Erarbeitung einer Losung, auch die datenschutz-
rechtlichen Vorgaben zu bertcksichtigen hat.

Laut IT-MalRBnahmenregelung soll die Durchfiihrung eines Projektes in den
Abschnitten Voruntersuchung, Hauptuntersuchung und Ausfihrung ausge-
fuhrt werden.

Gemal der derzeitig vorliegenden Regelung ist der Zweck der Voruntersu-
chung, festzustellen, ob die Automatisierung der Aufgabe zweckmafiig und
wirtschaftlich durchfiihrbar ist. Hier fehlt meiner Auffassung nach ein Ver-
weis darauf, in diesem Zusammenhang zu prifen, ob die Automatisierung
der Aufgabe unter Einhaltung der datenschutzrechtlichen Vorschriften durch-
fuhrbar ist. Es ist wichtig, schon in diesem frilhen Stadium datenschutzrecht-
liche Erfordernisse zu beachten, um im Ergebnis der Versuchsplanung L6-
sungsvorschlage zu prasentieren, welche auch den datenschutzrechtlichen
Vorschriften Rechnung tragen. Zweck der Voruntersuchung muf3 es deshalb
auch sein, festzustellen, ob die vorgesehene MalRhahme auf dem Gebiet der
Informationstechnik auch unter Einhaltung datenschutzrechtlicher Vor-
schriften durchfuhrbar ist. Darauf ist bei der Zweckbestimmung der Vorun-
tersuchung hinzuweisen. Der in der Regelung geforderte Bericht Uber die
Voruntersuchung mul3 demzufolge auch die Empfehlung einer bestimmten
Ldsungsalternative unter Beachtung datenschutzrechtlicher Aspekte bein-
halten. Zu beachten ist insbesondere, dalR nach § 34 Abs. 2 ThirDSG der
erstmalige Einsatz von automatisierten Verfahren, mit denen personenbezo-
gene Daten verarbeitet werden, hinsichtlich der Datenarten und der regelma-
RBigen Datenubermittiungen der vorherigen schriftlichen Freigabe durch die
Stelle bedarf, die den Datenschutz sicherzustellen hat. Diese gesetzliche
Regelung schon in die Voruntersuchung einzubeziehen, stellt auch unter
wirtschaftlichen Gesichtspunkten eine elementare Voraussetzung dar, um die
erforderliche datenschutzrechtliche Freigabe des Verfahrens vor seinem
erstmaligen Einsatz zu gewéhrleisten. Somit kénnen insbesondere zeitliche
Verzégerungen durch z. T. mit erheblichen Aufwand verbundene Verfah-
rensanderungen vermieden werden. Liegen datenschutzrechtliche Bedenken
zu Vorschlagen von Verfahrenslésungen vor, sind diese noch vor dem Stadi-
um der Hauptuntersuchung auszurdumen bzw. wenn dies nicht mdglich ist,
hierflir neue Vorschlage zu erarbeiten.

Die in der IT-Malinahmeregelung enthaltenen Ausfihrungen zur Hauptunter-
suchung enthalten keine Aussagen zur IT-Sicherheit. Laut Regelung be-
schrankt sich der Zweck der Hauptuntersuchung darauf, die fachlichen An-
forderungen an das IT-Verfahren im einzelnen festzulegen, ein zweckméani-
ges Soll-Konzept auszuarbeiten und dessen Wirtschaftlichkeit eingehend
darzulegen. Sicherheitsiiberlegungen missen jedoch parallel zur Verfahrens-
entwicklung ausgefihrt werden und sind somit ein integraler und unverzicht-
barer Bestandteil der Hauptuntersuchung. Zweck der Hauptuntersuchung
mul3 somit auch sein, Anforderungen an die IT-Sicherheit zu definieren. Dies
sollte erganzend zum Ausdruck gebracht werden. Schutzbedarfsfeststellung,
Risikoanalyse und eine Konzeption fir notwendige technische und organi-
satorische SicherheitsmalRnahmen sind hierzu in der Regel erforderlich. Die
inhaltlichen Vorgaben zum Bericht Uber die Hauptuntersuchung sollten in
diesem Sinne erweitert werden. Auch die in der Regelung enthaltenen inhalt-
lichen Vorgaben zur Dokumentation der Detailorganisation des Verfahrens
sollten auf Festlegungen zum Datenschutz und zur Datensicherheit hinwei-
sen.

Bezuglich der Verfahrensfreigabe ist zu beachten, daR3 bei einer Verarbeitung
personenbezogener Daten die Freigabe des Verfahrens auch die datenschutz-
rechtliche Freigabe nach § 34 Abs. 2 ThirDSG einschlieen muf3. Ein ent-
sprechender Hinweis ist hier einzufigen.

Inwieweit die laut vorliegender Regelung in der Verfahrensdokumentation
aufzunehmenden SicherheitsmaRnahmen den angestrebten Schutzeffekt
gewabhrleisten, offenbart u. a. die Praxis beim Einsatz des Verfahrens. In
angemessenen Zeitabstinden ist somit unter Beachtung des Standes der
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Technik abzupriifen, ob mit den ergriffenen Sicherheitsmal3nahmen das o. g.
Ziel erreicht wird. Eine solche periodische Uberpriifung von MaRnahmen zur
Datensicherheit sollte in der Verfahrensdokumentation zusétzlich aufge-
nommen werden.

154 Kontrolltatigkeit in 6ffentlichen Stellen

In dem vorliegenden Berichtszeitraum wurde schwerpunktm&Rig der Einsatz
von Einzelplatz-PC, lokalen Netzwerken, Grof3rechnern, Telefonanlagen und
Zutrittskontrollsystemen in bezug auf die Einhaltung der nach § 9 ThiarDSG
vorgeschriebenen technischen und organisatorischen MalRhahmen kontrol-
liert. Grundsétzlich ist festzustellen, daf3 die offentlichen Stellen bemiht
sind, den Datenschutzbelangen Rechnung zu tragen und die Hinweise und
Empfehlungen meinerseits entsprechend zu beachten und umzusetzen.

Wegen unzureichenden Datensicherheitsmal3nahmen wurde in drei Féllen
eine Beanstandung gemal § 9 ThirDSG ausgesprochen:

Das betraf in einer Stelle den Mangel, daf3 der Raum, in dem sich der zen-
trale Rechner befand, nicht ausreichend gegen unbefugten Zutritt von auf3en
gesichert war.

In einem anderen Fall muf3te ich in einer 6ffentlichen Stelle feststellen, dai3
den erforderlichen technischen und organisatorischen MaRhahmen gemali § 9
TharDSG nicht im ausreichenden Mald entsprochen wurde, was auf Grund
der Anzahl der hier eingesetzten automatisierten Verfahren zu einer Bean-
standung fihrte. Insbesondere fehlten verbindliche Regelungen sowohl fur
ein sicheres Betreiben der einzelnen Verfahren, als auch bereichsubergrei-
fende Richtlinien in Form eines IT-Sicherheitskonzeptes.

Beim Einsatz eines automatisierten Zutrittskontrollsystems wurde bei einer
anderen Stelle beanstandet, daf’ keine ausreichenden Sicherheitsmaf3nahmen
fur den Betrieb des Systems vorhanden waren. U. a. war die Zutritts-, Zu-
gangs- und Zugriffskontrolle mangelhaft (kein Boot-/Setup-PalRwdrter, unzu-
reichende LOGIN-Prozedur, und Pal3worthandhabung, fehlende Protokollie-
rung vergebener Zutrittsrechte etc.). Datensicherungen wurden nicht durch-
gefihrt.

Nachfolgend mochte ich weiter auf wichtige Feststellungen, Hinweise und
Empfehlungen meinerseits im Ergebnis der durchgefiihrten Kontrolltatigkeit
eingehen:

Zugangs- und Zugriffskontrolle: Zur Gewahrleistung, dall Unbefugte
nicht auf gespeicherte personenbezogene Daten zugreifen kdnnen, ist
unter anderem gemaR § 9 ThiurDSG der unberechtigte Zugang zu Daten-
verarbeitungsanlagen und der Zugriff auf personenbezogene Daten zu
verhindern. Vorhandene Sicherheitsmechanismen waren nicht immer ak-
tiviert. So waren beispielsweise keine Boot-PaRwoérter eingerichtet, die
Anzahl fehlerhafter Login-Versuche nicht eingeschrankt, kein erzwunge-
ner PalRwortwechsel nach einer vorgegebenen Giiltigkeitsdauer und keine
Vergabe einer Mindestpalwortlange festgelegt.

In einer medizinischen Einrichtung und in einem Meldeamt muf3te ich
z. B. eingerichtete Zugriffsrechte bemangeln, die fur die jeweilige Aufga-
benerflllung nicht erforderlich waren.

Zutrittskontrolle: Uberprufbare Regelungen fiir eine Zutrittskontrolle
waren beispielsweise fur den Vermieter, das Reinigungs-, das Wartungs-
oder das Wachpersonal nicht vorhanden. Gerade fiur den Zutritt zu Ge-
bauden und R&aumlichkeiten, in denen schutzwiirdige Daten aufbewahrt
werden, sehe ich solche Regelungen, wer, wann, wo und wie zutrittsbe-
rechtigt ist, als unerlaf3lich an. Diese organisatorischen Regelungen sind
durch geeignete technische Malinahmen zu ergénzen, um eine ausrei-
chende Zutrittskontrolle zu erreichen.
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Entsorgung von Datentrdgern (DT): Nicht alle kontrollierten Behor-

den, die ihre DT-Entsorgung durch nicht-6ffentliche Stellen ausfuhren
lassen, beachten, dal3 es sich hierbei um eine Auftragsdatenverarbeitung
im Sinne des § 8 ThurDSG handelt. So fehlten in den entsprechenden
Vertragen Angaben Uber eingegangene Unterauftragsverhaltnisse, sowie
Vereinbarungen, dal3 sich der Auftragnehmer meiner Kontrolle unter-
wirft. Desweiteren wurde ich nicht immer gemaR § 8 Abs. 6 ThirDSG
Uber die erfolgte Beauftragung unterrichtet.

Auch bei der Bereitstellung und beim Transport von Akten oder anderer
Datentrager, die entsorgt werden sollen, ist das unbefugte Lesen und Ko-
pieren der Daten gemaR § 9 Abs. 2 Ziffer 9 ThirDSG (Transportkontrol-
le) zu verhindern.

Die besten Sicherheitsvorkehrungen niitzen jedoch nichts, wenn bei der
Entsorgung leichtfertig mit den Daten umgegangen wird.

So habe ich bei einer Kontrolle in einer Behdrde vor einer verschlossenen
Tlr einen Karton mit alten Lohnabrechnungen und Bescheiden vorgefun-
den die der Vernichtung zugefiihrt werden sollten. Eine Entnahme von
Unterlagen war fur jedermann ohne weiteres moglich. Dieser Versto3 ge-
gen die Transportkontrolle fiihrte deshalb nicht zur Beanstandung, weil
der Karton sofort sichergestellt und mir die Auswertung des Vorfalls zu-
gesichert wurde.

Anlagen- und Verfahrensverzeichnis. Das gemal § 10 ThiurDSG zu
fuhrende Verzeichnis der eingesetzten Datenverarbeitungsanlagen und
automatisierten Verfahren, mit denen personenbezogene Daten verarbei-
tet werden, entsprach nicht immer dem aktuellen Stand. Es zeigte sich,
dal3 sowohl Verfahren versehentlich nicht erfal3t wurden, aber auch, wie
im Falle der Sprachkommunikation (Telefon), Zutrittskontrolle und Zeit-
erfassung, sich die Verantwortlichen nicht immer bewul3t waren, daf}
auch diese automatisierten Verfahren, wie alle Verfahren, die personen-
bezogene Daten verarbeiten, dem § 10 TharDSG unterfallen.

Das Anlagen- und Verfahrensverzeichnis ist in erster Linie ein wichtiges
Instrument zur Eigenkontrolle der Behorde aber auch fir meine Kon-
trolltatigkeit.

Hier zeigt sich wiederholt die Notwendigkeit, den bDSB in alle daten-
schutzrechtlichen Fragen mit einzubeziehen. So kénnten auch fehlende
datenschutzrechtliche Freigaben der Verfahren (8 34 Abs. 2 ThiurDSG)
bzw. nicht erfolgte Datenschutzregistermeldungen an meine Behérde
vermieden werden (1.2).

I T-Sicherheitskonzepte: Schwachstellen- bzw. Risikoanalysen und dar-
auf aufbauende IT-Sicherheitskonzepte lagen mitunter nicht bzw. nicht in
der erforderlichen Auspragung vor. Meine entsprechenden Forderungen
hierzu wurden von den betroffenen Stellen aufgenommen und werden
derzeit realisiert.

155 Einsatz von Zutrittskontrollsystemen
15.5.1 Begriffsbestimmung

In den offentlichen Stellen Thirringens werden Zutrittskontrollsysteme, wel-
che teilweise mit einem Zeiterfassungssystem gekoppelt sind, zunehmend
eingesetzt. Diese Zutrittskontrollsysteme sind in der Regel sehr komplexe
Systeme und erfordern fiir ihre Installation und Betreuung besonders ausge-
bildetes Personal.

Die Praxis zeigt, daf es bei den Begriffen Zutrittskontrolle, Zugangskontrolle
und Zugriffskontrolle immer wieder Unsicherheiten gibt. Hierbei geht es
darum, insbesondere MalRnahmen zu treffen, die geeignet sind:
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— Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu ver-
wehren (Zutrittskontrolle).

— Zu verhindern, dal3 Datenverarbeitungssysteme von Unbefugten
genutzt werden kénnei gangskontrolle).

— Zu gewabhrleisten, dal3 die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffsbe-
rechtigung unterliegenden Daten zugreifen kdnnen, und dafl3 per-
sonenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder ent-
fernt werden konnerzgriffskontrolle).

15.5.2 Funktionsweise eines Zutrittskontrollsystems

Mit einem Zutrittskontrollsystem wird der Zutritt zu einem Gelande oder zu
einem Gebadude bzw. innerhalb des Gebaudes zu Dienstraumen geregelt.
Hierzu kénnen entsprechend dem Schutzbedarf unterschiedliche Sicherheits-
zonen definiert werden.

Zunehmend kommen dabei rechnergestiitzte Zutrittskontrollsysteme zum
Einsatz. Die Verwaltung der Zutrittsberechtigungen erfolgt dabei mit spezi-
eller Software zentral auf einem Rechner. Fir jede berechtigte Person kann
eine rdumliche und zeitlich eingeschrankte Zutrittsberechtigung je Sicher-
heitszone festgelegt werden.

Der Zutritt zu den jeweiligen Sicherheitszonen wird tGiber sogenannte Termi-
nals (bzw. Kartenleser) ermdglicht. Diese tUbernehmen in Zusammenarbeit
mit dem PC die Kontrolle des Zutritts. Personen, die das Zutrittskontrollsy-
stem passieren wollen, missen sich gegeniber dem jeweiligen Terminal
identifizieren. Dies kann z. B. mittels Magnet- oder Chipkarte erfolgen. Bei
biometrischen Verfahren, die zunehmend in Hochsicherheitsbereichen einge-
setzt werden, erfolgt die Identifizierung eines Zutrittswilligen anhand cha-
rakteristischer persénlicher Merkmale (z. B. Augenhintergrund, Gesicht oder
Fingerabdruck).

15.5.3 Datenschutzrechtliche Anforderungen an Zutrittskontrollsysteme

Das ThurDSG schreibt keine konkreten Datensicherungsmal3hahmen zur
Absicherung des Zutritts vor. Es tberla3t somit der speichernden Stelle, die
geeigneten technischen und organisatorischen Mal3hahmen entsprechend den
Gegebenheiten so auszuwahlen und aufeinander abzustimmen, dal3 die ge-
setzlichen Forderungen erfiillt werden.
Eine Mdglichkeit, diesen Forderungen nachzukommen, kann durch den Ein-
satz eines rechnergestiitzten Zutrittskontrollsystems gewéhrleistet werden.
Der Anschaffung solcher Systeme sollten aus datenschutzrechtlicher Sicht
folgende grundlegenden Uberlegungen vorausgehen:

— Welche Bereiche einer Einrichtung sollen wie abgesichert werden?

— Wie sind die Bereiche entsprechend dem Schutzbedarf zu klassifizie-

ren und dementsprechend in welche Sicherheitszonen einzubeziehen?

— Sind zeitliche Zutritts-Einschrankungen erforderlich?

—  Wer soll zu welcher Sicherheitszone wann Zutritt erhalten?

— In welcher Form soll das System auf unberechtigte Zutrittsversuche

reagieren (akustische Meldung, Protokollierung)?

— Wie werden die Besucher in das Kontrollsystem einbezogen?

— Welche Daten sollen erfalRt und wie lange gespeichert werden?

— Welche Daten sollen von wem auswertbar sein?
Sollen mit dem Zutrittskontrollsystem personenbezogene Daten automatisiert
erfal3t werden, so ist vor dem erstmaligen Einsatz die datenschutzrechtliche
Freigabe gemal § 34 Abs. 2 TharDSG erforderlich.
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Da Zutrittskontrollsysteme ermdglichen, das Verhalten oder die Leistungen
der Beschéftigten zu Uberwachen, unterliegen sie der Mitbestimmung des
Personalrates gemal § 74 ThurPersVG.

Fur die Speicherungsdauer der erfal3ten Daten sind Fristen festzulegen (z. B.
3 Monate bzw. gemall Regelung in der Dienstvereinbarung mit dem Perso-
nalrat).

Installierte Zutrittskontrollsysteme kénnen ein hohes Mal3 an Zutrittssiche-
rung gewabhrleisten, wenn sie ordnungsgemald eingerichtet sind. Kontrollen
vor Ort zeigten jedoch auch, dafl3 mitunter vorhandener Zugangs- und Zu-
griffsschutz zum Schutz des Systems selbst unzureichend war (15.4). Bei der
Planung des Einsatzes eines Zutrittskontrollsystems sind deshalb auch hierftr
technische und organisatorische Malinahmen vorzusehen. Unter anderem
sollten hierbei folgende Anforderungen an die eingesetzte Hard- und Soft-
ware beachtet werden:
— Zugangssicherung der Hardware
(z. B. durch Boot-/Setup-PalRwort, Chipkarte)
— Zugangs- und Zutrittssicherung der Software durch:
» Aufgabenbezogene Benutzerkennungen/Zugriffsberechtigungen
(z. B. Systemverwaltung, Zutrittsverwaltung)
» sichere Identifikation und Authentifikation der Zugriffsberechtig-
ten (z. B. durch PaRBworter (1. TB, 15.6), Chipkarte)
» Begrenzung und Protokollierung fehlerhafter Anmeldungen
» Unterbindung unbefugter Zugriffe auf die Betriebssystemebene.

Das vorgesehene Zutrittskontrollsystem sollte neben einer Ubersichtlichen
und sicheren Bedienerfiihrung Uber Mdéglichkeiten der Protokollierung ver-
gebener Zutrittsrechte und unbefugter Zutrittsversuche verfugen.

Gemal 8§89 Abs. 2 Ziff. 10 ThiurDSG ist die innerbehérdliche und innerbe-
triebliche Organisation so zu gestalten, dal3 sie den besonderen Anforderun-
gen des Datenschutzes gerecht wird (Organisationskontrolle). Beispiele fiir
organisatorische MalRRnahmen beim Einsatz von Zutrittskontrollsystemen
sind:

» Die Administration des Gesamtsystems muf3 von kompetenten Mitarbei-
tern der offentlichen Stelle wahrgenommen werden. Externen Firmen
sind die Rechte des Systemverwalters (Systemhauptbenutzer) zu entzie-
hen bzw. nur bei erforderlichen Wartungsarbeiten zuzuweisen. Danach
sind vom Systemverwalter der Behorde diese PaRworter neu zu definie-
ren.

 Um die ordnungsgeméafRe Einrichtung des Zutrittskontrollsystems und
anderer damit in Verbindung stehender Systeme nicht zu gefahrden,
sollten nach Méglichkeit auf diesem Rechner keine weiteren Anwendun-
gen zum Einsatz kommen. Nicht genutzte Dateien sind ggf. zu l6schen.

* Der unbefugte Zutritt zum Rechner ist entsprechend § 9 ThirDSG zu
verwehren.

» Die Datensicherung und die Protokollierung muf3 aktiviert werden. Die
Protokolldatei ist regelmafiig auszuwerten.

¢ Die Schnittstellen der Hard- und Software missen vor unbefugtem Zu-
gang geschutzt werden.

e Zum Einsatz des Zutrittskontrollsystems sind Regelungen in schriftlicher
Form zu treffen.
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Zutrittskontrollsysteme und Zeiterfassungssysteme

Zeiterfassungssysteme dienen in der Regel zur Ermittlung der Arbeitszeit der
Mitarbeiter. Bei den kombinierten Zutrittskontroll- und Zeiterfassungssyste-

men wird bei der Anmeldung am Erfassungsterminal zusétzlich zur Prifung
der entsprechenden Zutrittsberechtigung eine Speicherung der Kommt- bzw.
Geht-Zeit des Mitarbeiters durchgefiihrt.

Auch hier ist die o. g. datenschutzrechtliche Freigabe des Verfahrens und die
Mitbestimmung des Personalrates erforderlich. Es ist darauf zu achten, dafd
jedes System Uber eine separate Zugangskontrolle verfiigt und daf3 die Funk-
tion des Zutrittskontrollsystems ausschlieRlich der Uberprifung unberech-
tigter Zutritte und die Funktion der Zeiterfassung ausschlief3lich der Erfas-
sung der Arbeitszeit dient. Liegt die Auswertung der Daten in unterschiedli-
chen Zustandigkeitsbereichen (z. B. Zutrittskontrolle beim Sicherheitsbeauf-
tragten der Behérde und Zeiterfassungskontrolle bei der Personalabteilung),
so ist sicherzustellen, daf auch die erforderlichen Auswertungen voneinander
getrennt erfolgen.

15.6 Datenschutzfreundliche Technologien

Immer mehr Birger nutzen die moderne Informations- und Kommunikation-
stechnik. Die derzeit hier zum Einsatz kommenden Verfahren und Technolo-
gien beriicksichtigen allerdings nicht immer in ausreichendem MalRe daten-
schutzrechtliche Erfordernisse. Der Schutz personlicher Daten erfolgt zu-
meist durch herkémmliche Sicherheitsfunktionen, wie Zugangs-, Zutritts-
und Zugriffskontrolle, soweit tberhaupt entsprechende Sicherheitsmecha-
nismen fir deren Realisierung vorgesehen sind. Der Schutz der Privatsphére
des einzelnen hangt somit lediglich von der Wirksamkeit der ergriffenen
technischen und organisatorischen Malinahmen und der Gewissenhaftigkeit
ab, mit der diese durchgefuhrt werden. Andererseits werden beim Benutzen
solcher Systeme eine Vielzahl personlicher Daten des Nutzers elektronisch
erfal3t und gespeichert, ohne daf3 dies fur die Zweckerfiillung immer notwen-
dig ist. So fallen beispielsweise beim Bezahlen mit Scheck- oder Kreditkar-
ten und durch Teilnahme an Online-Diensten eine Vielzahl von Einzeldaten
Uber den Benutzer an. Wer z. B. mit Kreditkarte beim Einkaufen bezahlt,
hinterla3t personenbezogene Datenspuren insofern, als seine Kontonummer,
eventuell der Name, Betrag, Geschéft etc. in digitaler Form erfal3t und der
Bank Ubermittelt werden. Solche Daten ermdglichen der Bank tiefe Einblicke
in das individuelle Kaufverhalten des Kunden. Auch beim Surfen im nicht
auf nationale Grenzen beschrénkten Internet hinterla3t der PC-Benutzer seine
digitalen Spuren. Beim Aufruf von Web-Seiten (Informations- und Kaufan-
gebote) wird haufig jeder Zugriff mit Rechneradresse, Datum, Zeitpunkt,
Aktion und Zugriffsobjekt protokolliert. Vielfach hat der Benutzer Gber Art,
Umfang, Speicherort, Speicherdauer und Verwendungszweck der tber ihn
gespeicherten Daten weder Kenntnis noch Kontrolle. Ein Mil3brauch dieser
teils auch sensiblen digitalen Datenspuren entgegen den Interessen des Be-
nutzers ist unschwer maglich. Insbesondere die Vernetzung der Information-
stechnik bietet qualitativ neue Mdglichkeiten, die teilweise an unterschiedli-
chen Orten gespeicherten Daten mihelos zusammenzufiihren, das Verhalten
des Nutzers zu registrieren und zu kontrollieren und detaillierte Personlich-
keitsprofile zu erstellen.

Eine Arbeitsgruppe ,Datenschutzfreundliche Technologien* des Arbeitskrei-
ses ,Technische und organisatorische Datenschutzfragen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat sich mit diesen
Gefahrdungen auseinandergesetzt und nach Lésungsmoglichkeiten fir einen
verbesserten Datenschutz durch den Einsatz von datenschutzfreundlichen
Technologien gesucht. Im Mittelpunkt dieser Bestrebungen steht der Ansatz,
bei der Verarbeitung personenbezogener Daten Verfahren und Technologien
einzusetzen, die durch Datensparsamkeit, vorzugsweise durch Datenvermei-
dung, einen verbesserten Datenschutz gewéhrleisten. Datensparsamkeit heifl3t,
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dall so wenig wie moglich personenbezogene Daten mit dem eingesetzten
Verfahren erhoben, gespeichert und verarbeitet werden mussen. Die anzu-
strebende Form der Datensparsamkeit ist die Datenvermeidung, d. h. die
Nutzung der luK mittels Verfahren, die zur Erfullung ihres Zwecks auch
ohne personenbezogene Daten auskommen. Allein mit den bisherigen daten-
schutzrechtlichen Restriktionen der Erforderlichkeit und der Zweckbindung
personenbezogener Daten kann dies nicht erreicht werden. Insbesondere
durch die Nutzung neuer Ergebnisse und Mdglichkeiten von Wissenschaft
und Technik ist es beim Einsatz von IuK mdglich, den Umgang mit perso-
nenbezogenen Daten zu reduzieren oder vollstindig zu vermeiden. Ein einfa-
ches Beispiel fur eine bekannte datenvermeidende und somit datenschutz-
freundliche Technologie stellt die im voraus bezahlte Telefonkarte dar. Mit
ihr kann der Benutzer anonym seine Telefongespréache bezahlen. Ein Erhe-
ben und Verarbeiten personenbezogener Daten selbst fir Abrechnungszwek-
ke ist hier nicht erforderlich. Neben Risiken bietet die Technik somit auch
Maoglichkeiten fir einen effektiven Datenschutz.

Der Grundsatz der Datenvermeidung ist sowohl im IuKDG (4.3) als auch im
MDStV (4.4) enthalten. Danach haben Anbieter von Tele- bzw. Mediendien-
sten den Nutzern die Inanspruchnahme und Zahlung einer Leistung entweder
vollstandig anonym oder unter Verwendung eines Pseudonyms zu ermdgli-
chen, soweit es technisch mdglich und zumutbar ist.

Die Anonymisierung sowie Pseudonymisierung personenbezogener Daten
spielen bei der Durchsetzung des Prinzips der Datensparsamkeit eine we-
sentliche Rolle.

Anonymisieren ist eine Veranderung personenbezogener Daten derart, daf3
die Einzelangaben uber personliche oder sachliche Verhéaltnisse nicht mehr
oder nur mit einem unverhaltnismafig groRen Aufwand einer bestimmten
oder bestimmbaren natirlichen Person zugeordnet werden koénnen. Ein
Hochstmald an Anonymitat wird erreicht, wenn das eingesetzte Verfahren,
z. B. die Abrechnung einer Leistung fiir einen Betroffenen keine personenbe-
zogenen Daten erfordert, wie bei der erwdhnten Telefonkarte oder bei Gut-
habenkarten. Das Ziel datenschutzfreundlicher Verfahren sollte u. a. sein,
Daten ohne Personenbezug zu erheben oder erhobene personenbezogene
Daten so bald wie mdéglich zu anonymisieren.

Pseudonyme werden anstelle personenbezogener Identifikationsdaten, wie
beispielsweise Name, Anschrift, Geburtsdatum verwendet. Diese Daten wer-
den mit einer Zuordnungsvorschrift so verandert, daf® nur mit Kenntnis und
Nutzung dieser Vorschrift der Personenbezug wieder moglich ist. Pseud-
onymisierung sollte insbesondere dort eingesetzt werden, wo eine Anonymi-
sierung nicht moglich ist, beispielsweise in Fallen, wo ein Personenbezug
unter bestimmten Voraussetzungen wieder erforderlich ist, wie bei der Bear-
beitung von Reklamationen oder der Aufdeckung eines Mi3brauchs.

Bereits heute ist eine Reihe von Technologien und Hilfsmitteln zur Errei-
chung von verbessertem Datenschutz durch Technik verfligbar. An Industrie
und Dienstleistungsanbieter wird deshalb appelliert, datenschutzfreundliche
Technologien verstarkt in ihre Anwendungssysteme einzubauen und fir den
Benutzer mehr Transparenz beziiglich seiner Daten zu schaffen. Die Ergeb-
nisse der o. g. Arbeitsgruppe sind in einem Arbeitspapier ,Datenschutz-
freundliche Technologien* zusammengefal3t und kénnen von meiner Behor-
de angefordert werden. Anhand konkreter Beispiele werden die derzeitigen
Ansatze und Bemithungen zur Verwendung datenschutzfreundlicher Tech-
nologien in unterschiedlichen Bereichen aufgezeigt und Empfehlungen in
allgemeiner Form gegeben.

Zu der Notwendigkeit von Datensparsamkeit durch moderne Information-
stechnik haben die Datenschutzbeauftragten des Bundes und der Lander auf
ihrer 52. Konferenz im Oktober 1996 in einem Kurzbericht hingewiesen
(Anlage 19). In Anbetracht der hohen Relevanz dieser Thematik verabschie-
deten die Datenschutzbeauftragten auf ihrer 54. Konferenz im Oktober 1997

147



eine Entschlielung zur Erforderlichkeit datenschutzfreundlicher Technolo-
gien (Anlage 17).

15.7 Sicherheit mit -Kryptographischen Verfahren-
15.7.1 Einfihrung

Einen wirksamen Schutz fiir die Ubertragung und Speicherung von Daten
bieten kryptographische Verfahren. So stellt die Verschliisselung der Daten
eine wirksame Lésung dar, um die Vertraulichkeit der Informationen zu
gewabhrleisten. Sie verhindert auch eine gezielte inhaltliche Manipulation der
Daten. Mit der digitalen Signatur kénnen zusatzlich die Integritdt und Au-
thentizitat der Daten sichergestellt werden.

Sicherheit in offenen Netzen wird in Zukunft ohne die Verwendung krypto-
graphischer Verfahren nicht zu gewahrleisten sein. Das technologische
Know how sowie hardware- und softwarebasierende Verfahren zum Schutz
der Vertraulichkeit, der Integritat und der Zuordenbarkeit von tber Netze zu
Ubermittelnden Nachrichten und zu speichernden Daten ist vorhanden. In der
Telekommunikation kann sowohl Verschlisselungstechnik von den Betrei-
bern der Dienste eingesetzt werden, wie beispielsweise im Mobilfunknetz,
oder die Teilnehmer schiitzen ihre zu Gbermittelnden Informationen selbst,
indem sie entsprechende Verschliisselungs- und Signaturtechniken einsetzen.
Durch den Einsatz kryptographischer Verfahren kénnen somit wesentliche
datenschutzrechtliche Forderungen zum Schutz elektronisch gespeicherter
oder zu Ubermittelnder personenbezogener Daten angemessen realisiert wer-
den.

Der Einsatz kryptographischer Verfahren in den o6ffentlichen Stellen des
Landes ist derzeit noch auf Ausnahmen beschrénkt. Im Hinblick auf die
zunehmende elektronische Datenkommunikation dieser Stellen untereinander
sowie mit anderen Stellen ist einer datenschutzgerechten Ubertragung perso-
nenbezogener Daten erhdhte Aufmerksamkeit zu widmen. Gemaf § 9 Abs. 2
Nr. 9 ThirDSG sind die 6ffentlichen Stellen verpflichtet zu verhindern, daf3
u. a. bei der Ubertragung personenbezogener Daten diese unbefugt gelesen,
kopiert, verandert oder geléscht werden kénnen (Transportkontrolle). Der
groRRe Stellenwert, der seitens des Datenschutzes einer sicheren Ubertragung
elektronisch gespeicherter personenbezogener Daten beigemessen wird,
spiegelt sich auch darin wider, dal3 die Datenschutzbeauftragten des Bundes
und der Lander hierzu eine Entschlieung mit entsprechenden Forderungen
(Anlage 4) verabschiedet haben. In dieser EntschlieRung wird ausdriicklich
darauf hingewiesen, dal3 kryptographische Verfahren besonders geeignet
sind, um Verletzungen des Datenschutzes beim Transport schutzwirdiger
elektronisch gespeicherter Daten zu verhindern. Es wird weiterhin hervorge-
hoben, dalR derartige Verfahren heute Stand der Technik sind und in vielen
Anwendungsféllen mit vertretbaren Aufwand eingesetzt werden kdnnen. Die
Datenschutzbeauftragten fordern deshalb, sichere kryptographische Verfah-
ren beim Transport elektronisch gespeicherter Daten, unter Beriicksichtigung
ihrer Schutzwirdigkeit anzuwenden.

Bezuglich des in meinem 1. TB (15.3) empfohlenen Schutzstufenkonzeptes
sollten alle personenbezogenen Daten, die der Stufe 2 (hoher Schutzbedarf)
zuordenbar sind, zum Schutz ihrer Vertraulichkeit verschlisselt Ubertragen
werden. Um Manipulationen und Ubertragungsfehler nachweislich festzu-
stellen, sollte auch das Verfahren der digitalen Signatur eingesetzt werden.
Mit diesem kann auch der Urheber eines elektronischen Dokuments eindeu-
tig authentifiziert werden.

Anfragen bei meiner Dienststelle und auch bisher vor Ort gesammelte Erfah-
rungen lassen die Schlu3folgerung zu, daf3 eine Vielzahl der Anwender keine
oder nur geringe Kenntnisse Uber die Ziele und Mdglichkeiten des Einsatzes
kryptographischer Verfahren besitzen und vielfach nicht wissen, dal} ihre
Handhabung relativ einfach ist. In Anbetracht der Bedeutung solcher Verfah-
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ren fur die Realisierung und Gewahrleistung grundlegender Sicherheitsfunk-
tionen im Sinne von technischen und organisatorischen MaRhahmen zum
Datenschutz und zur Datensicherheit sollen im folgenden hierzu einige we-
sentliche Aspekte und grundlegende Zusammenhange dieser Technologien
aufgezeigt werden. Ich wende mich dabei insbesondere an die Benutzer,
welche schutzwirdige Daten verarbeiten. Sie sollten die mit einem Einsatz
solcher Verfahren verbundenen Vorteile erkennen und davon Uberzeugt,
diese auch nutzen, womit solche wichtigen Sicherheitsfunktionen wie Ver-
traulichkeit, Datenintegritéat, Zuordenbarkeit des Datenurhebers, Authentisie-
rung von Kommunikationspartnern sowie Zutritts- und Zugriffskontrollen
effektiv und wirksam realisiert werden.

15.7.2 Verschlisselung

Die Verschlisselung von elektronisch gespeicherten und zu tbermittelnden
Daten stellt einen wirksamen Sicherheitsmechanismus dar, diese vor Ein-
sichtnahme Unbefugter zu schitzen.

Die wissenschaftliche Disziplin, die sich mit dem sicheren Ubermitteln von
Nachrichten beschétftigt, ist die Kryptologie, die sich in die Kryptographie,
die Kryptoanalyse und in die Steganographie gliedert. Die Kryptographie
beschéftigt sich mit der Absicherung von Nachrichten, welche ein Sender an
einen Empféanger Gbermittelt. In der Regel haben sowohl der Sender als auch
der Empfanger ein Interesse daran, daf} die Nachricht sicher tbermittelt wird
(unverféalscht), von keinem Dritten gelesen werden kann (vertraulich) und
dal3 die Nachricht von dem vorgegebenen Absender auch stammt (authen-
tisch, verbindlich). Mittels Kryptographie wird eine Nachricht (Klartext)
durch Verschlisseln in ein Chiffrat (Kryptogramm) transformiert. Dabei
wird die Nachricht mit einem bestimmten mathematischen Verfahren und
einem Schlissel in eine scheinbar sinnlose Zeichenfolge umgewandelt. Das
befugte Umwandeln dieser Zeichenfolge in den urspringlichen Klartext wird
als Entschlisseln bezeichnet. Die Kryptoanalyse wird fiir das (unbefugte)
Brechen von verschlisselten Texten und Verschliisselungsalgorithmen ein-
gesetzt. Sie wird aber auch zunehmend fiir eine systematische Qualitatsbe-
urteilung und Entwicklung von Kryptoalgorithmen verwendet.

Die mathematische Funktion, die zur Ver- oder Entschlisselung eingesetzt
wird, wird als kryptographischer Algorithmus bezeichnet. Im allgemeinen
werden zwei verwandte Funktionen benutzt, eine zur Ver- und eine zur Ent-
schlisselung. Moderne Kryptoverfahren legen ihren Algorithmus offen. Ihre
Sicherheit basiert ausschlie3lich auf dem Einsatz von Schlusseln. Ohne
Kenntnis der Schlissel kann ein Dritter die Nachricht nicht lesen. Je nach
Algorithmus kdnnen zur Ver- und Entschliisselung der gleiche oder unter-
schiedliche Schlissel verwendet werden. Ein Algorithmus einschlief3lich
aller moglichen Klartexte, Chiffretexte und Schliissel wird als Kryptosystem
bezeichnet.

Die Steganographie beschéftigt sich mit dem Verbergen von Nachrichten,
beispielsweise als Bitfolge in digitalen Signalen, versteckt in Audio- oder
Bildschirminformationen. Es handelt sich um keine Verschliisselung im
Sinne der Kryptographie.

Insbesondere durch die rasante Entwicklung der Telekommunikationstech-
nik, der Integration von Nachrichtenibertragung und Datenverarbeitung,
werden immer mehr Daten, auch vertrauliche und personenbezogene, Uber
zumeist offentliche Kommunikationsnetze transportiert. Uber die hiermit
verbundenen grundsatzlichen Bedrohungen fir einen sicheren Datenverkehr
habe ich schon ausfihrlich in meinem 1. TB (15.6) berichtet.

Nachrichten, die Uber Netze Ubermittelt werden, passieren auf ihrem Weg
vom Sender zum Empfanger in der Regel eine Vielzahl von Vermittlungs-
rechnern (Netzknoten), auf deren Auswahl der Absender in der Regel keinen
EinfluR besitzt. Es kann nicht ausgeschlossen werden, dal3 auf diesen (unbe-
kannten) Netzknoten deren Verfigungsberechtigte (beispielsweise System-
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verwalter) lesend auf die Nachrichten zugreifen und auch gezielt Inhalts- und
AdreBmanipulationen vornehmen kénnen. Der mogliche Einsatz von Pro-
grammen, die den Datenverkehr abhoéren und ihn nach bestimmten Textpas-
sagen durchsuchen kénnen, erhéhen das Sicherheitsrisiko.

Um der Gefahr des unbefugten Informationsgewinnes durch Dritte wirksam
zu begegnen und somit einen Verlust der Vertraulichkeit von Informationen
sowie deren gezielte Manipulation zu verhindern, bietet sich derzeit als effi-
ziente Schutzmal3inahme nur eine Verschlisselung der Daten an. Dies gilt
auch fur alle mittels Telefon oder Telefax (15.12) Gibertragenen vertraulichen
Nachrichten. Mit der zunehmenden Datenkommunikation wird somit eine
Verschliisselung von Daten fiir eine sichere Ubertragung immer wichtiger.
Eine Verschlisselung von Daten zum Schutz ihrer Vertraulichkeit und zur
Abwehr gezielter inhaltlicher Manipulationen bietet sich auch fur die Spei-
cherung schutzwirdiger Daten an. Somit kénnen auch langfristig elektro-
nisch archivierte Daten oder durch Verlust bzw. Diebstahl von Computern in
den Besitz von Dritten geratene Daten wirksam vor unbefugter Kenntnis-
nahme geschutzt werden.

Zentral oder lokal elektronisch gespeicherte Daten sind im herkdmmlichen
Sinne zumeist durch PaRworte in Verbindung mit logischen Zugriffsrechten
gesichert. Diese MaRhahmen sind jedoch, wie die Praxis zeigt, nicht immer
ausreichend, um schutzwirdige Daten wirksam abzusichern. In allen Fallen,
in denen die Mdglichkeit besteht, einen physikalischen Zugriff auf die Daten
vorzunehmen, sind diese Sicherheitsmechanismen unzureichend. So ist z. B.
ein Zugriffsschutz, der nur auf der Anwendungsebene implementiert ist,
insofern lickenhaft, als Uber die Betriebssystemebene ein physikalischer
Zugriff auf die Daten mdglich ist. Selbst wenn unbefugten Benutzern dieser
Zugriff verwehrt ist, besteht die Gefahr, daf3 der Inhalt externer Speicher
(Magnetplatte, Magnetbander, Disketten) zweckentfremdet, beispielsweise
durch Diebstahl oder Wartung (15.10), auf anderen Rechnern gelesen werden
kann. Aber auch Systemverwalter kbnnen auf Dateien zugreifen. Somit kann
nur durch die Verschlisselung der Daten deren Vertraulichkeit sichergestellt
werden und zwar vollig unabhangig davon, ob auf diese Daten auch Unbe-
fugte zugreifen kénnen. Insbesondere bietet sich auch eine Verschlisselung
fur schutzwirdige Daten an, die im Auftrag verarbeitet werden. Ebenso aber
auch zur Sicherung von sensiblen Daten auf mobilen PC (1. TB, 15.8) oder
Chipkarten (15.9 u. 1. TB, 15.10.3).

Daten kénnen sowohl mittels Hard- als auch Software verschlisselt werden.
Verschlisselungsgerate fir eine sichere Datenlibertragung werden in zahlrei-
chen Varianten angeboten. Problemlos ist beispielsweise die Verschlisselung
von Telefongesprachen, Fax- oder Datentbertragungen und Videokonferen-
zen heute technisch mdglich. Ein besonders wirkungsvoller Schutz wird
durch eine sogenannte Ende-zu-Ende-Verschlisselung ermdglicht. Sie um-
faBt den gesamten Ubertragungsweg vom Absender zum Empfanger. Die
Ver- und Entschlisselung erfolgt hier unmittelbar am jeweiligen Endgeréat
(Arbeitsplatz-PC, Telefon, Faxgerét). Im Gegensatz dazu wird bei einer so-
genannten Biindel-Verschliisselung nur der Ubertragungsweg zwischen den
zentralen Kommunikationssystemen (Telekommunikationsanlage, Kommu-
nikationsserver) abgesichert. Hier verlauft die Datentbertragung zwischen
den zentralen lokalen Netzkomponenten und dem Endgerat unverschliisselt.
Letztendlich mufd der Anwender entsprechend dem Schutzbedirfnis der zu
Ubermittelnden Daten entscheiden, ob eine Ende-zu-Ende-Verschliisselung,
Bundel-Verschlusselung oder eine Kombination beider Methoden erforder-
lich ist.

Man unterscheidet grundsatzlich zwei Arten von Verfahren zur Verschlis-
selung, die symmetrischen und die asymmetrischen Verfahren. In der Praxis
werden zur Verschlisselung umfangreicher Nachrichten auch beide Verfah-
ren vorteilhaft kombiniert eingesetzt. Die Nachrichten werden mit einem
symmetrischen Verfahren und der hierfir eingesetzte Schlissel mit einem
asymmetrischen Verfahren verschlisselt mitibertragen. Damit nutzt man das
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vorteilhafte Schliisselmanagement der asymmetrischen Verfahren als auch
die hohe Verschlisselungsrate der symmetrischen Verfahren.

Die Sicherheit kryptographischer Verfahren hangt zum einen von dem zu-
grundeliegenden mathematischen Verfahren ab, zum anderen von der
Schlussellange. Ahnlich wie bei einem Tresor mit NummernschloR kann ein
Angreifer durch systematisches Ausprobieren aller Schliisselvarianten (brute
force attack) den Text entschlisseln. Auf diese Weise wurde in den USA im
Jahr 1997 der 56 Bit DES-Schlussel, der ca. 72 Billiarden mégliche Schlis-
sel umfaldt, geknackt, allerdings mit der geballten Kraft von 14.000 Uber das
Internet zusammengeschlossenen Computern, mit denen in jeder Sekunde 7
Milliarden Schlussel ausprobiert werden konnten.

15.7.3 Symmetrische Verfahren

In der Regel wird zur Ver- und Entschliisselung bei symmetrischen Verfah-
ren ein geheimer Schlissel verwendet, den Sender und Empfanger vorher
vereinbaren missen bzw. der Sender dem Empfanger auf einem sicheren
Weg mitteilen muf3. Die verschliisselte Nachricht kann dann auf offenem
Wege vom Sender zum Empfanger gelangen. Die Schlisselabsprache kann
auf unterschiedlichen Wegen und mit unterschiedlicher Sicherheit erfolgen.
Ein Austausch des Schlissels auf einem unsicheren Weg kann die Vertrau-
lichkeit der gesamten Kommunikation gefahrden.

Eine sichere Ubermittlung des Schliissels ist durch den zusatzlichen Einsatz
eines asymmetrischen Verschlisselungsverfahrens maglich, indem der vom
Sender beliebig festgelegte symmetrische Schliissel mit dem o6ffentlichen
Schliissel des Empfangers kryptiert und der Nachricht beigefigt wird. Der
Empfanger dechiffriert wieder den Schliissel mit seinem privaten Schlissel.
Symmetrische Verfahren eignen sich besonders fur die Verschliisselung
umfangreicher Nachrichten, da sie eine sehr schnelle Chiffrierung (hohe
Verschliusselungsrate) ermdglichen. Ein Nachteil der symmetrischen Verfah-
ren kann in der groBen Anzahl der zu vereinbarenden und zu verwaltenden
Schlussel bestehen, wenn ein Sender mit mehreren Teilnehmern kommuni-
ziert. Fur jedes Teilnehmerpaar wird genau ein Schliissel benétigt. Kommu-
niziert ein Teilnehmer mit 100 Teilnehmern, so bendtigt er hierfiir 100 unter-
schiedliche Schlussel. Kommunizieren alle Teilnehmer untereinander, erhoht
sich diese Zahl schon auf 4950 Schlissel. Ungiinstig ist auch der vor einer
erstmaligen Kommunikation notwendige Schliisselaustausch. Weiterhin kann
der Empfanger anhand der Ubermittelten Informationen nicht tberprifen, ob
die Nachricht unversehrt Ubermittelt wurde und von dem ausgewiesenen
Absender tatsachlich stammt.

Ein bekannter Vertreter der symmetrischen Verfahren ist der DES (Data
Encryption Standard). DES stellt seit 20 Jahren einen weltweiten Standard
dar. Die Daten werden in Blocken von je 64 Bit Lange verschlisselt. Der
Algorithmus erhélt als Eingabe einen Block von 64 Bit Klartext und liefert
als Ausgabe 64 Bit Chiffretext. Sowohl bei der Ver- als auch bei Entschliis-
selung kommt der gleiche Algorithmus zur Anwendung. Wegen der geringen
Schliissellange von nur 56 Bit wird der DES von Experten als nicht sicher
eingeschatzt. Bessere Sicherheit bietet der sogenannte Triple-DES mit einer
Schliissellange von 112 Bit.

Ein weiterhin weit verbreitetes symmetrisches Verfahren ist IDEA (Interna-
tional Data Encryption Algorithm). Der 1990 vertffentlichte Algorithmus
arbeitet mit Klartextblocken in einer Lange von 64 Bit. Der Schlissel ist 128
Bit lang. Auch hier dient der gleiche Algorithmus sowohl zur Ver- als auch
zur Entschliisselung. Er beruht auf einem sehr Gberzeugenden theoretischen
Fundament und wird von den z. Z. 6ffentlich verfugbaren symmetrischen
Verfahren als derzeit sicherster Algorithmus angesehen. Das Verfahren ist
patentiert und muf3 fir kommerzielle Anwendung lizensiert werden. Der
Algorithmus ist in der 6ffentlich zugénglichen Verschlisselungs-Software
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PGP (Pretty Good Privacy) implementiert und kommt dadurch weltweit zum
Einsatz.

1574 Asymmetrische Verfahren

Bei asymmetrischen Verschliisselungsverfahren (Public-Key-Verfahren)
verfugt jeder Teilnehmer tGiber genau ein Paar von zwei Schlisseln. Der eine
Schlissel ist der geheimzuhaltende sogenannte private Schlissel (Private
Key) des Besitzers. Dieser darf nur von ihm verwendet und keiner weiteren
Person mitgeteilt werden. Der zweite Schlissel ist der sogenannte 6ffentliche
Schlissel (Public Key) des Besitzers, der fur alle Kommunikationspartner
analog einem Telefonbuch, 6ffentlich zur Verfiigung gestellt werden kann.
Der offentliche und der private Schliissel sind invers zueinander, d. h. wird
mit einem Schlissel die Nachricht kryptiert, so kann mit dem zugehdrigen
anderen Schlussel diese Nachricht wieder entschlisselt werden. Aus der
Kenntnis nur eines Schlissels kann der andere Schlissel nach derzeitigem
Erkenntnisstand praktisch nicht ermittelt werden. Eine solche Ermittlung
beispielsweise des privaten Schlissels aus dem verfligbaren offentlichen
Schliissel hangt entscheidend von der gewahlten Schlissellange ab. Bisher
galt eine Schlissellange von 512 Bit (155 Dezimalstellen) als uniiberwind-
bar. Die Entwicklung immer leistungsfahigerer Rechentechnik zwingt aber
im Interesse der Sicherheit der asymmetrischen Verfahren, eine hdhere
Schliissellange zu fordern. Je langer der eingesetzte Schlussel ist, um so
grofRer ist der zu betreibende Aufwand, systematisch den Schliussel zu be-
stimmen.

Der Nachrichtenaustausch mit einem asymmetrischen Verfahren erfolgt,
indem der Absender seine Nachricht mit dem 6ffentlichen Schlissel (Chif-
frierschliissel) des Empfangers verschlisselt. Den zum Entschliisseln not-
wendigen privaten Schlissel (Dechiffrier-Schlissel) besitzt nur der Empfén-
ger. Ist dieser Schlissel nicht offenbart worden, kann somit nur der Empfan-
ger die Nachricht im Klartext zur Kenntnis nehmen. Damit ist selbst der
Absender nicht in der Lage aus der chiffrierten Nachricht wieder den ur-
sprunglichen Text herzustellen.

Asymmetrische Verschlisselungsverfahren werden auch eingesetzt, um die
Authentizitdt der Kommunikationspartner, die Datenintegritat und die Nicht-
Abstreitbarkeit des Ursprungs der Nachricht sicherzustellen (Digitale Signa-
tur).

Ein wesentlicher Vorteil asymmetrischer Verfahren gegeniiber symmetri-
scher Verfahren besteht darin, dal3 kein Schlisselaustausch zwischen den
Teilnehmern erforderlich ist. Gesichert sein muf allerdings, daf3 der in einem
allgemein zuganglichen Verzeichnis gespeicherte 6ffentliche Schliissel auch
wirklich zu dem ausgewiesenen Inhaber (Besitzer) gehort. Diese Zuordnung
kann durch eine personliche Uberpriifung sichergestellt oder viel effektiver
durch vertrauenswurdige Dritte (Zertifizierungsstellen) gewéahrleistet werden
(15.8). Im Gegensatz zu den symmetrischen Verfahren weisen asymmetri-
sche Verfahren eine vergleichsweise geringere Verschlisselungsrate bedingt
durch ihre groRe Komplexitat auf. Das bekannteste asymmetrische Verfahren
ist der nach seinen Erfindern Rivest, Schamier und Adleman benannte RSA-
Algorithmus.

15.7.5 Digitale Signatur

Die verstarkte Nutzung auch offentlicher Netze fir die elektronische Kom-
munikation auch im Sinne der Rechtsverbindlichkeit fordert neben der Wah-
rung der Vertraulichkeit auch die Sicherung der Integritat der Daten und ihre
Authentizitdt. Die Verschlisselung gewahrleistet ,nur* die Vertraulichkeit
der Daten. Dies ist in vielen Féllen kein umfassender Schutz. Insbesondere
muf3 auch die Unversehrtheit der Daten (Datenintegritat) gewahrleistet wer-
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den. Der Empfanger von Daten muld aber auch sicher sein, dal3 diese dem
Absender eindeutig zuordenbar sind.

Die asymmetrische Verschlisselung wird nicht nur zur Gewahrleistung der
Vertraulichkeit einer Nachricht eingesetzt. Auch die Authentizitat des Sen-
ders und die Integritdt der Nachricht kann damit abgesichert werden. Der
erste vollstandige asymmetrische Algorithmus, der sich sowohl fir Ver-
schlisselung als auch fur den Nachweis der Authentizitat und der Integritat
einer Nachricht eignet, ist RSA.

Will der Sender beweisen, dal’ die Nachricht von ihm stammt, verschlisselt
er die Nachricht mit seinem privaten Schlissel und schickt die so verschlis-
selte Nachricht mit dem Klartext zusammen an den Empfanger. Dieser ent-
schlusselt mit dem o6ffentlichen Schlussel des vermutlichen Absenders die
verschlisselte Nachricht und vergleicht sie mit dem ebenfalls tUbermittelten
offenen Text. Wird hierbei keine Abweichung festgestellt, ist sowohl von der
Integritdt der Nachricht, als auch der Authentizitat des Absenders auszuge-
hen. Um dieses Verfahren effektiver zu gestalten, wird mittels eines mathe-
matischen Verfahrens (Hash-Verfahren) ein Komprimat (Hash-Wert) von der
beliebig langen Nachricht erzeugt. Der Hash-Wert stellt eine Prifsumme
(h&ufig 128 Bit lang) dar, welche eindeutig die Nachricht identifiziert. Man
spricht hier auch von einem digitalen Fingerabdruck, genannt MAC (Mes-
sage Authentication Code). In der Regel werden hier sichere Hash-
Funktionen eingesetzt, die verhindern, dal3 unterschiedliche Nachrichten den
gleichen Hash-Wert ergeben und dal3 aus einem Hash-Wert die urspriingliche
Nachricht abgeleitet werden kann. Man bezeichnet solche Funktionen auch
als Einwegfunktionen. Sie erlauben nur in einer Richtung, namlich fur eine
vorgegebene Nachricht, einen eindeutigen Prufwert zu ermitteln. Umgekehrt
kann aus diesem Wert nicht wieder die urspriingliche Nachricht erzeugt wer-
den. Der Sender erzeugt also zuerst automatisiert aus seiner Nachricht einen
Hash-Wert, der anschlieRend mit seinem privaten Schlussel kryptiert wird.
Dieser jetzt verschliisselte komprimierte Hash-Wert wird als digitale Signa-
tur bezeichnet. Die digitale Signatur wird zusammen mit der Nachricht
Ubermittelt. Der Empfanger Uberprift die Integritat der Ubermittelten Nach-
richt und die Authentizitat des vermutlichen Absenders, indem er nach dem
gleichen Verfahren des Senders aus der Ubermittelten Nachricht den Hash-
Wert erzeugt sowie den vom Absender Ubermittelten Hash-Wert mit dessen
offentlichen Schlussel dechiffriert und beide Hash-Werte auf Ubereinstim-
mung prift. Liegt diese vor, ist sowohl die Unversehrtheit der Nachricht als
auch die Authentizitat des vermutlichen Absenders bewiesen.

Bei der Bildung der digitalen Signatur wird, im Gegensatz zur herkémmli-
chen Signatur, in Form der manuellen Unterschrift des Absenders, jedes
einzelne Zeichen des Textes einbezogen. Bei Abweichen auch nur eines Bits
der Ubermittelten Nachricht stimmen somit der mitgelieferte Hash-Wert und
der vom Empfénger erzeugte nicht tiberein.

Wird zusétzlich die Vertraulichkeit der Ubermittelten Nachricht gefordert,
wird auf der Absenderseite die Nachricht zuerst mit dem eigenen geheimen
Schliissel signiert und anschlieRend mit dem 6ffentlichen Schlissel des Emp-
fangers verschlisselt. Auf der Empfangerseite wird die Nachricht mit dem
privaten Schlissel entschlisselt und anschlieBend, wie beschrieben, die di-
gitale Signatur auf Echtheit gepruft.

15.7.6 Kryptokontroverse

In der Vergangenheit war der Einsatz kryptographischer Verfahren zur Nach-
richtenverschliisselung vorwiegend auf den militarischen und geheimdienst-
lichen Bereich beschrankt. Der stark zunehmende Kommunikationsverkehr
in allen gesellschaftlichen Bereichen bewirkt zunehmend nun auch folge-
richtig im privaten und geschéftlichen Bereich den Einsatz dieser Verfahren.
Entsprechende Verschlisselungsverfahren (15.7.3, 15.7.4) stehen zur Verfi-
gung und mit dem Signaturgesetz (15.8) werden die Voraussetzungen fur
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eine offentliche Schliisselverwaltung vorgegeben. Somit kann jeder Birger
das Recht auf informationelle Selbstbestimmung seiner Daten wahrnehmen,
aber auch die Wirtschaft ihre Interessen auf Vertraulichkeit wahren. Der
Einsatz von Verschlisselungsverfahren erreicht somit eine neue Dimension.
Dal sich auch kriminelle Tater, insbesondere das organisierte Verbrechen,
solcher Verfahren bedienen wird, ist naheliegend. Entsprechende Uberlegun-
gen, inwieweit hierdurch ihre Aufgaben zur Bek&mpfung von Straftaten
beeintrachtigt werden, missen zwangslaufig auch die Sicherheitsbehdrden
anstellen. Den berechtigten Schutzinteressen von Birgern und der Wirtschaft
nach absoluter Vertraulichkeit ihrer Daten steht die Notwendigkeit gegen-
Uber, die Burger vor Verbrechen und staatsgefahrdenden Aktionen zu schiit-
zen. Dieser Interessenkonflikt wird in der Offentlichkeit unter dem Thema
Kryptokontroverse heftig diskutiert. Hiermit verbunden sind eine Reihe
grundlegender Fragen. In Deutschland ist bisher der Einsatz von Verschlis-
selungsverfahren ohne Einschrankungen mdglich. Jeder Birger kann somit
wirksamen Datenschutz in eigener Regie betreiben. Fir mégliche Regulie-
rungen staatlicher Stellen beim Einsatz kryptographischer Verfahren, um
unter bestimmten Voraussetzungen auch verschliisselte Daten durch Einsatz
bestimmter Verfahren wieder zu entschlisseln, waren drei Arten von Krypto-
Reglementierungen denkbar:
— Der Einsatz von Verschliisselungsverfahren wird generell verboten oder
einem Genehmigungsvorbehalt unterstellt.
— Es werden nur Algorithmen und Verfahren zur Verschliisselung zugelas-
sen, welche den Sicherheitsbehdrden bekannte Schwachstellen aufweisen.
— Eine Verschlisselung wird erlaubt, wenn die verwendeten Schltssel oder
Teile dieser an bestimmten Stellen hinterlegt werden, auf die im Falle ei-
ner Strafverfolgung die Sicherheitsbehdrden Zugriff besitzen.
Jede der aufgezeigten Reglementierungen erfordert eine Uberwachung durch
eine entsprechende Kontrollinstanz. In Fachkreisen herrscht Ubereinstim-
mung dahingehend, daRR diese Uberwachung jederzeit unterlaufen werden
kann. So steht beispielsweise mit der Steganographie (15.7.2) eine Technik
zur Verfigung, mit der Nachrichten zumeist unbemerkt fr Ermittler oder
Dritte versteckt Ubermittelt werden kdénnen. Entsprechende Programme ste-
hen hierflr zur Verfiigung. Aber auch mit zwischen den Kommunikation-
steilnehmern vereinbarten sprachlichen Codes kénnen die Reglementierun-
gen ausgehebelt werden. Ein erlaubter Einsatz von Verschliisselung mit o. g.
Schwachstellen kann unterlaufen werden, indem die Nachricht vor einer
Verschlisselung in dem erlaubten Rahmen mit einem nicht reglementierten
Verfahren chiffriert wird. Diese Doppelverschliisselung festzustellen, erfor-
dert eine gezielte Uberwachung, im Ergebnis dessen die Nachricht weiterhin
geheim bleibt.
Auch die zwangsweise Hinterlegung von Schlisseln birgt insofern Risiken,
als derzeit keine Technik bekannt ist, hinterlegte Schlissel sicher aufzube-
wahren. Auswirkungen hatte dies unmittelbar auf eine dann zweifelhafte
rechtsverbindliche Kommunikation mittels digitaler Signatur entsprechend
dem Signaturgesetz (15.8). Denn die hier verwendeten Schllisselpaare bieten
sich optimal auch fir eine Verschlisselung an.
Die Datenschutzbeauftragten des Bundes und der Lander wenden sich in
einer EntschlieBung (Anlage 8) nachhaltig dagegen, dafl3 den Nutzern die
Verschllsselung des Inhalts ihrer Nachrichten verboten wird.
Die Mdglichkeit fur den Birger, seine Kommunikation durch geeignete
Maflnahmen vor unberechtigten Zugriffen zu schiitzen, ist ein traditionelles
verfassungsrechtlich verankertes Recht. Eine Reglementierung der Ver-
schlisselung erscheint aus derzeitiger technischer Sicht kaum durchsetzbar,
da entsprechende staatliche MalRnahmen - inshesondere im weltweiten Da-
tenverkehr - ohnehin leicht zu umgehen und kaum kontrollierbar waren.
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15.8 Das Signaturgesetz und die Signaturverordnung - ein wichti-
ger Schritt zum elektronischen Rechtsverkehr elektronischer
Dokumente

Die weltweite Nutzung moderner Informations- und Kommunikationssyste-

me bewirkt auch eine zunehmende Erstellung, Verarbeitung, Kommunikati-

on und Nutzung von Dokumenten auf der Basis digitaler Daten. Vermehrt
werden beispielsweise E-Mail und Dokumentenmanagement (Workflow)-
Systeme zur Ubermittlung und Verwaltung solcher elektronischer Doku-
mente eingesetzt. Im Gegensatz zu Daten in Papierform sind elektronische
Daten, die als Bitfolgen vorliegen, ohne sicherheitstechnische Vorkehrungen
jederzeit ohne Nachweis von Spuren veranderbar und somit auch leicht
falschbar. Ihre Integritat ist somit nicht ausreichend sichergestellt. Auch die
Authentizitdt des Urhebers elektronischer Daten kann nicht sicher nachge-
wiesen werden. Ohne den Nachweis der Integritat und Authentizitat besitzen
elektronische Dokumente keinen Beweiswert und damit auch keine rechtli-
che Verbindlichkeit.

Von einem Gericht anerkannte Dokumente (Vertrage, Willenserklarungen,
Briefe) waren somit bisher dem Datentrager Papier vorbehalten, deren hand-
schriftliche Unterzeichnung eine ausschlaggebende Rolle spielt. Ungeachtet
der technischen Mdglichkeiten sind Medienbriiche somit zwangslaufig erfor-
derlich, um zu Beweiszwecken Dokumente auf Papier auszudrucken und
handschriftlich zu unterschreiben. Dies wirft insbesondere fir den zuneh-
menden elektronischen Geschéftsverkehr (Bestellungen, Auftragsvergaben,
Zahlungsanweisungen etc.) Probleme auf, zumal auch die technischen Mdg-
lichkeiten vorhanden sind, elektronische Dokumente auf Echtheit und Un-
versehrtheit zu prifen.

Um die elektronische Kommunikation und Speicherung von Nachrichten
beweissicher zu realisieren, ist Voraussetzung, dal3 digitale Dokumente be-
zuglich ihres Inhaltes und ihres Urhebers félschungssicher sein mussen.
Inhaltliche Manipulationen mussen eindeutig feststellbar sein und auch der
Urheber eines Dokumentes muf} eindeutig bestimmbar sein, so dal3 die Urhe-
berschaft nicht mit Erfolg geleugnet werden kann. Kryptographische Verfah-
ren ermdglichen solche Ldsungen unter Einsatz von digitalen Signhaturen
(15.7.5), mit welchen diese Forderungen erfillt werden. Bisher fehlte es
jedoch an entsprechenden gesetzlichen Rahmenbedingungen, um die Ver-
bindlichkeit von WillensduRerungen in digitaler Form auf breiter Ebene
anzuerkennen. Als einen ersten und wesentlichen Schritt in dieser Richtung
verabschiedete der Bundesgesetzgeber mit dem Signaturgesetz (SigG) als
Art. 3 zum Informations- und Kommunikationsdienste-Gesetz (luKDG) vom
22.07.1997 jetzt verbindliche Rahmenbedingungen fiir eine sichere digitale
Signatur. Hiermit betrat der Gesetzgeber Neuland. Das Ziel ist, jedermann zu
ermoglichen, den Inhaber eines Signaturschliissels sowie die Unverfalscht-
heit von digitalen Daten festzustellen und auch gegeniber Dritten beweisen
zu koénnen. Regelungen dartber, wann digitale Signaturen nach dem SigG
anzuwenden sind und welcher Beweiswert ihnen zukommt, bleiben aller-
dings den speziellen Rechtsvorschriften (z. B. Proze3ordnungen) vorbehal-
ten, die hierzu angepal3t werden miissen. Eine digitale Signatur im Sinne des
Gesetzes ist ein mit Hilfe eines privaten (geheimen) Signaturschliissel er-
zeugtes Siegel zu digitalen Daten, welches unter Einbeziehung des zu signie-
renden Datenbestandes automatisiert erzeugt und diesen angehangen wird. In
der Regel werden nicht die digitalen Daten selbst signiert, sondern ein aus
diesen mit einer mathematischen Funktion (Hash-Algorithmus) ermittelter
verdichteter Wert, der diese Daten unumkehrbar reprasentiert.

Fur den Aufbau einer erforderlichen bundesweiten Sicherheitsinfrastruktur
sowie fur die Wahrung der berechtigten Interessen der Signaturschliissel-
Inhaber schafft das SigG grundlegende Bedingungen. Der Aufbau der Si-
cherheitsinfrastruktur und die Dienstleistung der Zertifizierung, d. h. Zuord-
nung von Signaturschliisseln zu natirlichen Personen, soll durch die Wirt-
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schaft im freien Wettbewerb erfolgen. Der staatliche Beitrag ist auf die Li-
zenzvergabe und die Kontrolle lizensierter vertrauenswurdiger Zertifizie-
rungsstellen durch die am 01.01.1998 zu errichtende Regulierungsbehérde
fur Post und Telekommunikation (nach § 66 des Telekommunikationsgeset-
zes) begrenzt. Voraussetzung fir die Erteilung einer Lizenz ist, daR die Zerti-
fizierungsstelle u. a. Gber die erforderliche Zuverlassigkeit, Fachkunde und
ein Sicherheitskonzept verfiigen muf3.

Das SigG verlangt eine hohe Falschungssicherheit digitaler Signaturen. Es
&Rt hierfir Raum fir unterschiedliche technische Ldsungen, die allerdings
durch von der Regulierungsbehorde anerkannte Stellen (z. B. TUV) gepriift
und bestétigt werden missen. Auch die fur das Verfahren eingesetzten tech-
nischen Komponenten missen nach dem Stand der Technik hinreichend
gepruft sein. Fur die Erzeugung und Priifung digitaler Signaturen wird aus-
schlie3lich die Verwendung eines Public-Key-Verfahrens (15ge#rdert,

d. h. Verschlisselungsverfahren, die mit einem privaten (geheimen) und
einem Offentlichen Schlussel arbeiten. Spezielle Algorithmen zur Schlussel-
generierung, zur Hash-Funktion und zum Signaturmechanismus werden
nicht vorgeschrieben.

Die Signaturschlissel (und damit digitale Signaturen) werden an naturliche
Personen gebunden. Nach dem SigG bendétigt jeder Benutzer des Verfahrens
der digitalen Signatur ein Schlisselpaar, bestehend aus einem privaten und
offentlichen Schliissel sowie ein elektronisches Zertifikat, das die Zuordnung
zum Signaturinhaber bestatigt. Ein solches Zertifikat, das auch digital erstellt
werden kann, weist im einfachsten Fall die von einer Zertifizierungsstelle
bestatigte Zuordnung zwischen offentlichen Schlissel und Namen des regu-
laren Schlusselinhabers aus. Es kann weitere Erkennungsmerkmale des Be-
nutzers sowie die Gultigkeitsdauer des Zertifikats umfassen. Um die Au-
thentizitdt des Urhebers einer digitalen Signatur sicherzustellen, setzt ein
solches Zertifikat eine zuverldssige Identifikation des Signaturschlissel-
Inhabers, z. B. gegen Vorlage des Personalausweises, durch die Zertifizie-
rungsstelle voraus. Ohne eine solche vertrauenswirdige Vergabe von Zertifi-
katen ware die mit dem Verfahren der digitalen Signatur angestrebte Fal-
schungssicherheit von elektronischen Dokumenten nicht gewéhrleistet. Jeder
Benutzer kdnnte sich sonst eine beliebige Anzahl von 6ffentlichen Schlis-
seln und damit an digitalen Identitaten zulegen. Desweiteren ware ein Signie-
ren unter dem Namen eines anderen Benutzers moglich.

Die Zertifizierungsinstanz stellt nach AbschluR eines Dienstleistungsvertra-
ges das Zertifikat und das Schliisselpaar dem Antragsteller, z. B. auf einer
Chipkarte bereit, wobei dessen privater Schliissel weder der Zertifizierungs-
stelle noch dem Inhaber offenbart werden darf. Soweit der Antragsteller das
Schliisselpaar selbst generierte, mul3 die Zertifizierungsstelle sich davon
Uiberzeugen, dal hierfiir ein Verfahren eingesetzt wurde, daf} eine Offenba-
rung des privaten Schlissels hinreichend ausschlief3t.

Die Zertifizierungsstelle muf3 weiterhin die Voraussetzungen dafirr schaffen,
dal vergebene Zertifikate auf ihre Echtheit und Gultigkeit Gberprift werden
kénnen. Hierzu fuhrt sie ein Verzeichnis tiber giltige und gesperrte Zertifi-
kate. Mit Zustimmung des jeweiligen Inhabers werden die Zertifikate verof-
fentlicht und stehen online abrufbar zur Verfiigung.

Liegt der offentliche Signaturschlissel des Absenders eines Dokumentes
dem Empfanger nicht vor, so kann ersterer sein Zertifikat dem signierten
Dokument anhangen, um somit letzterem die Prifung seiner Signatur zu
ermoglichen.

Jede Zertifizierungsstelle erhalt wiederum ein von der Regulierungsbehdrde,
als oberste nationale Zertifizierungsstelle, ausgestelltes Signaturschlissel-
Zertifikat. Diese Zertifikate sind fur den Anwender offentlich zuganglich,
damit dieser anhand des offentlichen Schliissels der Zertifizierungsinstanz
deren erteilte Zertifikate auf ihre Echtheit Gberprifen kann.

Ein Vor- oder Rickdatieren von digitalen Daten kann mittels einem
Zeitstempel verhindert werden. Ein solcher Zeitstempel kann von der Zertifi-
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zierungsstelle online abgerufen werden. Der Zeitstempel verkdrpert eine
digital signierte elektronische Bescheinigung, dafl3 bestimmte Daten zu einem
bestimmten Zeitpunkt vorgelegen haben.

Gemal § 16 SigG wurde zur Durchfihrung der erforderlichen Rechtsvor-
schriften eine Verordnung zur digitalen Signatur (SigV) vom 22.10.1997
erlassen. Diese Verordnung enthélt u. a. ndhere Anforderungen an das Ver-
fahren und die technischen Komponenten. Eine wesentliche Forderung ist
unter anderem der notwendige Einsatz von Hardware zur sicheren Speiche-
rung des privaten Schlissels nach dem Prinzip Besitz (z. B. Chipkarte) und
Wissen (PIN).

Die Sicherheit der eingesetzten kryptographischen Verfahren fir digitale
Signaturen wird regelmaf3ig durch einen Kreis filhrender Experten neu ge-
pruft. Zeichnet sich ab, dal3 ein mathematisches Verfahren an Sicherheitswert
verliert, so wird die Eignungsfeststellung nicht mehr verlangert. Die signier-
ten Daten sind dann mit einer erneuten digitalen Signatur zu versehen, wel-
che auf der Basis eines sicheren technischen Verfahrens erzeugt wurde. Die
alte Signatur wird dabei mit eingeschlossen.

Der Benutzer, welcher das Verfahren der digitalen Signatur einsetzt, muf3
Uber einen PC verfigen, der eine Signhaturkomponente und ein Chipkartenle-
segerat besitzt. Auf der PIN-geschitzten Chipkarte befindet sich die gesamte
manipulationsgeschitzte Signiertechnik, das Zertifikat sowie der private
Schlissel und die PIN. Nach Einstecken der Chipkarte und Eingabe der PIN
zu seiner Authentifizierung kann der Benutzer per Mausklick Dokumente
signieren bzw. signierte Dokumente auf Authentizitdat und Integritét prufen
lassen. Der Benutzer wahlt dazu nur die Dokumente und einen von beiden
Modi aus. Jedes mit dem privaten Schlissel signierte Dokument enthlt au-
Rer seinem Inhalt die digitale Signatur und wenn nétig, das Zertifikat des
Signierenden. Der Empfanger kann aus diesem Zertifikat den oOffentlichen
Schlussel des Absenders entnehmen, falls dieser ihm nicht bekannt ist, um
damit die Signatur zu prufen. Mittels einer Online-Abfrage im Zertifikatver-
zeichnis der betreffenden Zertifizierungsinstanz kann der Empfénger fest-
stellen, ob das Zertifikat gultig ist. Von entscheidender Bedeutung fur die
Integritat eines elektronischen Dokumentes ist allerdings auch, dal3 der in
digitalisierter Form gespeicherte Dokumenteninhalt dem Benutzer visuell
korrekt auf seinem Bildschirm angezeigt wird. Hier erfolgte Manipulationen
(z. B. durch spezielle Viren) fihren dazu, daf3 der Benutzer ein Dokument im
sicheren Glauben signiert, welches in Wirklichkeit vom gewollten und ge-
zeichneten Inhalt wesentlich abweichen kann. Neben dem Signaturverfahren
ergibt sich somit die Erforderlichkeit, daf® ein solches Verfahren in einer
gesicherten Infrastruktur (Hardwarebetriebssystem, Anwendungssoftware)
nur zum Einsatz kommen darf bzw. eine solche voraussetzt. Die gesetzlichen
Regelungen verlangen eine solche Beschaffenheit der eingesetzten techni-
schen Komponenten, die eine Preisgabe von Identifikationsdaten oder eine
Speicherung an anderer Stelle als auf den Datentrager des privaten Signatur-
schlussels ausschliel3t. Entsprechend den gesetzlichen Vorgaben missen die
technischen Komponenten das r&umliche Verdndern von zum Signieren
aufgerufenen Daten und das Signieren von anderen als auf dem Bildschirm
angezeigten Daten verhindern.

Nach § 12 Abs. 1 SigG darf die Zertifizierungsstelle personenbezogene Da-
ten nur unmittelbar beim Betroffenen selbst und nur insoweit erheben, als
dies fur Zwecke eines Zertifikats erforderlich ist. Eine Datenerhebung bei
Dritten ist nur mit Einwilligung des Betroffenen zulassig. Zwei wichtige
Grundsatze des Datenschutzes, der Grundsatz der Erforderlichkeit und der
Grundsatz der Zweckbindung werden damit verbindlich geregelt. Diese Re-
gelungen existieren allerdings schon im allgemeinen Datenschutzrecht. Nach
8 5 SigG hat die Zertifizierungsstelle auf Verlangen eines Antragstellers im
Zertifikat anstelle seines Namens, ein Pseudonym aufzufiihren. Damit wird
einer datenschutzrechtlichen Forderung entsprochen. Der mdgliche Einsatz
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von Pseudonymen ist ein wichtiger Aspekt, der datenschutzfreundliche
Technologien (15.6) kennzeichnet.

Nach § 12 Abs. 2 SigG hat die Zertifizierungsstelle die Daten tber die Iden-
titat eines Signaturschliisselinhabers auf Ersuchen an die zustéandigen Stellen
zu Ubermitteln, soweit dies fur die Verfolgung von Straftaten oder Ord-
nungswidrigkeiten, zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit
oder Ordnung oder fiir die Erfullung der gesetzlichen Aufgaben der Verfas-
sungsschutzbehérden des Bundes und der Lander, des Bundesnachrichten-
dienstes, des militarischen Abschirmdienstes oder des Zollkriminalamtes
erforderlich ist. Die Auskinfte sind zu dokumentieren. Die ersuchende Be-
horde hat den Signaturschlissel-Inhaber tber die Aufdeckung des Pseud-
onyms zu unterrichten, sobald dadurch die Wahrnehmung der gesetzlichen
Aufgaben nicht mehr beeintrachtigt wird oder wenn das Interesse des Signa-
turschlissel-Inhabers an der Unterrichtung tberwiegt.

Hervorzuheben ist, dafl nach § 12 Abs. 3 SigG die Aufsichtsbehdrde eine
Uberpriifung der Zertifizierungsstelle auch vornehmen kann, wenn keine
Anhaltspunkte fur eine Verletzung von Datenschutzvorschriften vorliegen.

Das Signaturgesetz ist ein wesentlicher Schritt im Hinblick darauf, eine mit
einer digitalen Signatur verbundene elektronische Willenserklarung als be-
weiskraftig und rechtsverbindlich anzuerkennen. Elementaren datenschutz-
rechtlichen Forderungen nach Integritdt und Authentizitat von tUbermittelten
und gespeicherten Daten wird damit entsprochen. Desweiteren wird die Basis
fur den breiten Einsatz von Verschlisselungsverfahren zur Gewahrleistung
der Vertraulichkeit schutzwiirdiger Daten geschaffen. Die entsprechenden
Gesetze, welche an eine bestimmte Form gebundene Willenserklarungen
fordern, muRten, um der Beweiskraft eines mit einer digitalen Signatur un-
terzeichneten elektronischen Dokumentes Rechnung zu tragen, allerdings
diesbeziiglich angepaldt werden.

15.9 Anforderungen zur informationstechnischen Sicherheit bei
Chipkarten

Bereits in meinem 1. TB (15.10) habe ich, ausgehend von dem zunehmenden
Einsatz von Chipkarten in vielen Bereichen, deren technische und daten-
schutzrechtliche Aspekte dargelegt. Tendenziell werden sich kinftig neue
Chipkarten-Anwendungen der Prozessorchipkartentechnologie bedienen.
Das bedeutet, Chipkarten werden zunehmend durch den Einsatz von Prozes-
sorchips zu kleinen miniaturisierten Computern.

Die wichtigsten Funktionalitdten der Chipkarten sind dabei:

— Chipkarten als Speicher von Daten,

Chipkarten als Mittel zur Authentisierung ihres Tragers,

Chipkarten als Mittel zur Signatur von Dokumenten,

Chipkarten als Trager elektronischer Geldbérsen.

Aus datenschutzrechtlicher Sicht ist hier eine konsequente und Uberzeugende
Sicherheitstechnologie erforderlich.

Die Arbeitsgruppe ,Chipkarten” des Arbeitskreises Technik der Konferenz
der Datenschutzbeauftragten des Bundes und der L&nder hat deshalb in ei-
nem Arbeitspapier die derzeitigen Anforderungen zur informationstechni-
schen Sicherheit bei Chipkarten (Anlage 21) zusammengefalit.

Ausgehend von den Gefahren der:

— unbefugten Preisgabe von Informationen (Verlust der Vertraulichkeit),

— unbefugten Verédnderung von Informationen (Verlust der Integritat),

— unbefugten Vorenthaltung von Informationen oder Betriebsmittel (Ver-
lust der Verfugbarkeit),

- unbefugten Anderung identifizierender Angaben (Verlust der Authenti-
tat),
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werden in dem Arbeitspapier Empfehlungen zum Einsatz von Chipkarten

gegeben, ihre technischen Grundlagen dargestellt und auf daraus resultieren-

de sicherheitstechnische GestaltungsspielrAume und Anforderungen einge-

gangen.

Danach sind folgende GrundschutzmalRnahmen beispielsweise erforderlich:

— Ausstattung des Kartenkorpers mit falschungssicheren Authentisierungs-
mafnahmen, wie z. B. durch Unterschrift, Foto, Hologramme,

— Steuerung der Zugriffs- und Nutzungsberechtigungen durch die Chip-
karte selbst,

— Verhinderung unbefugter Einsichtnahme von Daten, die auf der Chip-
karte gespeichert sind,

— Sicherung der Kommunikation zwischen der Chipkarte, dem Kartenter-
minal und den ggf. im Hintergrund wirkenden Systemen.

Darlber hinaus sollten u. a. folgende MaRnahmen beriicksichtigt werden:

— Die Chipkartennutzung sollte méglichst anonym erfolgen.

— Der Chipkarteninhaber sollte die Mdglichkeit erhalten, die Dateninhalte
und die Funktionalitaten seiner Chipkarte zu tberprifen.

In der Regel befinden sich die Chipkarten und die Kartenterminals in unter-
schiedlicher Verfligungsgewalt. Wird die Chipkarte in ein Kartenterminal
eingefuhrt, gibt der Inhaber der Karte die Verfigungsgewalt Uber die Soft-
ware auf der Karte und die ihn betreffenden Datenbesténde unter Umstanden
auf. Der Karteninhaber sollte daher nicht nur die Méglichkeit haben, sich den
Inhalt der gespeicherten Daten anzeigen zu lassen, sondern auch die Mdg-
lichkeit besitzen, die tatsachlichen Funktionen, z. B. auf neutralen Karten-
terminals, testen zu kénnen.

Es sind daher auch Sicherheitsanforderungen an Kartenterminals zu stellen,

z.B.:

— Die Kartenterminals mussen tber mechanisch gesicherte Gehause verfi-
gen, damit eine Hardware-Manipulation verhindert oder erschwert bzw.
erkennbar wird.

— Die Sicherheitsmodule, die der vertraulichen Kommunikation zwischen
der Chipkarte und dem Kartenterminal dienen, missen gegen Angriffe
besonders abgesichert sein.

— Hohen Anforderungen an die Schutzwirdigkeit der Kommunikation
zwischen der Chipkarte und dem Kartenterminal kann man durch den
Einsatz kryptographischer Verfahren gegen Abhéren und Manipulationen
oder durch mechanische MalRBhahmen gerecht werden.

15.10 Wartung von Informations- und Kommunikationstechnik
Grundsatzliches

Eine fachméannische Wartung ist eine grundlegende Voraussetzung, um die
Verflgbarkeit von luK-Systemen zu gewahrleisten. In den letzten Jahren ist
ein zunehmender Trend zu verzeichnen, die Wartung von Informationstech-
nischen Systemen (IT-Systemen/Gro3rechneranlagen, Workstation, PC, TK-
Anlagen, vernetzte Systeme) durch Fremdfirmen ausfihren zu lassen. Auch
offentliche Stellen bedienen sich zunehmend eines solchen Services. Als
wesentliche Grunde werden hierflr wirtschaftliche Erwagungen genannt.
Nach DIN 31051 wird unter Wartung ,die zur Betriebsbereitschaft notwen-
dige Instandhaltung und Instandsetzung einer Anlage* verstanden. Instand-
haltung sind dabei alle vorbeugenden zur Aufrechterhaltung der Betriebsbe-
reitschaft der Anlage erforderlichen Leistungen.

Seitens der Wartung erfolgt hier der Zugriff auf das (noch) normal funktions-
fahige System, um seinen Zustand zu Uberprufen, indem technische Zu-
standsdaten abgefragt und analysiert werden (Diagnose). Instandsetzung
bedeutet die Beseitigung der Stérung an der Anlage oder den Geraten durch
Reparatur und Ersatz. Hier erfolgt der Zugriff nur im Falle eines Fehlers.
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Im Kern zielt die 0. g. Definition auf die eingesetzte Hardware. In der Praxis

bezieht Wartung im erweiterten Sinne auch die installierte System- und An-
wendungssoftware ein. Beziglich der eingesetzten Software soll unter War-
tung deren Pflege, die Analyse auftretender Fehler und deren Beseitigung
sowie das Vorhalten einer optimalen Systemkonfiguration verstanden wer-
den.

Der zunehmende Einsatz von gekaufter Software fuhrt in der Regel dazu, dai3
der Anwender eine Programmpflege und Fehlerbehebungen nicht mehr
selbst oder nur beschrénkt ausfihren kann und in Folge dessen, kompetenter
externer Hilfe bedarf. Hiermit verbunden ist oftmals nicht nur eine Zugangs-
berechtigung fir das externe Wartungspersonal, sondern auch eine Zugriffs-
berechtigung auf die visuell lesbaren Daten, um eine effektive Fehleranalyse
und erfolgreiche Fehlerbehebung zu ermdglichen.

Die Wartung der Hard- und Software kann sowohl direkt vor Ort oder auch
mittels sogenannter Fernwartung/Fernbetreuung ausgefiuihrt werden. Der
Trend zur Fernwartung ist unverkennbar. Fir sie sprechen Kostenargumente
als auch die zeitnahe Betreuung durch verfligbare Spezialisten. Jede Wartung
ist aber mit datenschutzrechtlichen Risiken verbunden, wobei diese Risiken
fur die auf dem IT-System vorgehaltenen Daten bei einer Fernwartung er-
heblich gréRer sind. Unabhangig davon, ob die Wartung vor Ort oder mittels
Datenferniibertragung vorgenommen wird, ob sie durch Fremdfirmen (Ex-
terne) oder durch eigenes Personal erfolgt, sind technische und organisatori-
sche SicherheitsmalRnahmen zum Schutz der auf dem IT-System gespeicher-
ten Daten erforderlich. Fir personenbezogene Daten sind hierfir die geman
89 Abs. 2 ThurDSG geforderten Sicherheitsmal3nahmen zu beachten und
entsprechend umzusetzen. Insbesondere die Beauftragung von Fremdfirmen
zur Durchfiihrung der Wartungsarbeiten unter Einbeziehung der Fernwartung
erfordern umfangreiche Sicherheitsvorkehrungen.

Datenschutzrechtliche Einstufung

Grundsatzlich kann nicht ausgeschlossen werden, dal} im Rahmen der War-
tung auch auf personenbezogene oder schutzwirdige Daten zugegriffen
werden muf3. Ein solcher Zugriff kann in bestimmten Konstellationen zwin-
gend erforderlich sein, um eine Wartung erfolgreich durchzufiihren. So kann
z. B. bei technischen Defekten externer Speichermedien (Magnetplatte) das
Kopieren der hier gespeicherten Daten mittels spezieller Hard- und Softwa-
rekomponenten unumganglich sein, um einen Hardwarefehler zu beheben.
Aber auch zur Behebung von Softwarefehlern kénnen Aktionen mit echten
Daten nicht zwingend ausgeschlossen werden. Ebenso zeigt die Praxis, dal’
die im konkreten Fall zu ergreifenden Wartungsmechanismen fiir eine erfolg-
reiche Fehlerbehebung sowohl beziglich ihrer Auswahl als auch ihrer kom-
binierten Ablauffolge nicht detailliert vorhergesagt werden kodnnen. Ein
grundsatzliches Verbot, bei Wartungsarbeiten auf Daten zuzugreifen, ist
somit in dieser Abstraktheit nicht méglich. Sofern von vornherein nicht aus-
geschlossen werden kann, daf3 Mitarbeiter von (externen) Wartungsfirmen
Zugriff auf personenbezogene Daten erhalten, ist bei einer Vergabe der
Wartungsarbeiten an Dritte von einer Auftragsdatenverarbeitung nach § 8
ThiarDSG auszugehen. Die Regelungen gemal? § 8 ThirDSG sind somit bei
einer Wartungsmafinahme in einer offentlichen Stelle zu beachten und in den
Wartungsvertrag einzubeziehen. Zu beachten ist aber insoweit, da3 eine
Auftragsdatenverarbeitung, die in den allgemeinen Datenschutzgesetzen
(ThirDSG/BDSG) geregelt ist, keine Befugnis zur Offenbarung von Daten,
die unter den Schutzbereich des § 203 StGB (z. B. arztliche Schweigepflicht)
fallen, enthalten. Sofern eine Einwilligung der Betroffenen nicht vorliegt,
sind die speziellen, fir diese Amts- und Berufsgeheimnisse erlassenen Vor-
schriften Uber die Zulassigkeit der Auftragsdatenverarbeitung zu beachten
(z. B. 827 Abs. 10 ThurKHG fiir Krankenhausdaten; § 80 SGB X fiur So-
zialdaten).
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Datenschutzrechtliche Risiken

Ziel der Wartung ist es, die Funktionsweise des IT-Systems so zu gewéhrlei-
sten, dal3 es die vorgegebenen Anforderungen auch hinsichtlich von Mal3-
nahmen zur Datensicherheit erfillt. Der Benutzer mul3 sich auf die Korrekt-
heit und Verfuigbarkeit der Funktionen des Systems und der mit Hilfe dieser
Funktionen gewonnenen Ergebnisse verlassen kdnnen (Verlalichkeit von
IT-Systemen). Datenschutzrechtliche Risiken bestehen somit nicht nur in
einem Verlust der Vertraulichkeit und der Integritat der auf dem System
vorgehaltenen Daten, sondern auch in Folge einer nicht ordnungsgemafien
Wartung durch den Verlust der Verfugbarkeit des gesamten IT-Systems bzw.
einzelner seiner Funktionen.

Eine Beeintrachtigung oder der totale Verlust der Verfugbarkeit kann durch
eine bewul3te unbefugte Veradnderung der Funktionalitdt des Systems oder
durch unzureichend qualifiziertes Wartungspersonal verursacht werden. Das
Wartungspersonal besitzt im Hinblick auf die Gewahrleistung der Verflg-
barkeit des IT-Systems eine Schlisselstellung.

Die Durchfihrung von Korrekturen zur Behebung der Stérungen erfordert
oftmals Befugnisse, die dem Status von System- und Netzwerkverwaltern
entsprechen. Das Wartungspersonal ist insofern privilegiert, als es Uber ge-
rate- und programmtechnische Mittel verfugt, welche Datentibertragungen
aufzeichnen, Datenbestande nach unterschiedlichsten Kriterien durchsuchen
sowie mittels Transfer Daten abziehen kénnen.

Ein Fehlverhalten des Wartungspersonals kann gravierende Auswirkungen
auf den gesamten IT-Betrieb haben. Wird technischen Funktionsstdrungen
nicht vorgebeugt oder werden aufgetretene Funktionsausfélle nicht rechtzei-
tig erkannt und behoben, besteht die Gefahr, dal3 die zu verarbeitenden Daten
bezlglich ihrer Integritat (Unversehrtheit) gefahrdet sind.

Eine wesentliche Schwachstelle aus datenschutzrechtlicher Sicht ergibt sich
insbesondere bei der Betreuung von Anwendungssoftware, da hier haufig
Zugriffsrechte vergeben werden mussen, die tber die Autorisierung der An-
wender-Nutzer hinausgeht. Dies kann einen unbefugten Informationsgewinn
(Beeintrachtigung oder Verlust der Vertraulichkeit) seitens des Wartungsper-
sonals zur Folge haben. Aber auch die Gefahr einer unbefugten Modifikation
von Daten (Beeintrachtigung oder Verlust der Integritat) kann hiermit ver-
bunden sein.

Eine ordnungsgeméle Datenverarbeitung, welche eine elementare Voraus-
setzung fur die Sicherheit der Daten bildet, erfordert auch eine korrekte Ge-
nerierung der Anwendungsprogramme ebenso wie der vorhandenen System-
software. Hierbei ist von ausschlaggebender Bedeutung, daf3 nur die Funk-
tionen implementiert werden, die fiir einen einwandfreien Ablauf der Daten-
verarbeitung notwendig sind. Bei der Generierung werden héufig auch die
erforderlichen Sicherheitsmechanismen installiert. Wird nun in einer umfas-
senden Wartung des IT-Systems auch die Pflege dieser Software und in der
Folge davon sogar ihre erneute Generierung oder Teile davon einbezogen,
kénnen sich im Zuge dieser Arbeiten unmittelbar Auswirkungen gravierend
auf die Gesamtfunktionalitat und die Sicherheit der IT-Anwendungen erge-
ben.

Betriebsstdrungen kdnnen auch Sicherheitsfunktionen aufer Kraft setzen
oder zeitweise einschranken. Hier ergeben sich Schwachstellen bezlglich
moglicher Manipulationen seitens der Wartung. Insbesondere wenn nicht
nachvollziehbar ist, welche Aktionen von ihr ausgeldst werden.

Sowohl die Hardware- als auch Softwarediagnose erfordern Sonderschnitt-
stellen. Nicht immer ist es mdglich, dal? diese Schnittstellen vom IT-System
bewul3t eingeschaltet und auch von diesen kontrolliert werden kénnen. Ins-
besondere fur die Hardwarediagnose gibt es, zusatzliche, nicht eingeschaltete
Schnittstellen, die durch den physischen Zugang gegeben sind. Aber auch
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Schnittstellen fir die Softwarediagnose sind trotz einer bewufRten Einschal-
tung durch das System nur schwer im Detail zu kontrollieren.

Zusatzliche Gefahren sind mit einer Fernwartung verbunden. Diese Form der
Wartung erfolgt im allgemeinen unter Nutzung offentlicher Netze. Hiermit
verbundene Risiken sind im 1. TB (15.6) aufgezeigt. Der mit der Fernwar-
tung existierende physische Zugang zum IT-System oder sogar auf vernetzte
Systeme kann mit erheblichen Gefahren fir die Sicherheit des gesamten IT-
Systems verbunden sein, wenn es Unbefugten gelingt, in das zu wartende
System einzudringen. Die Ubertragenen Daten und Kennwoérter sind beziig-
lich ihrer Vertraulichkeit und Integritdt durch mdgliche Zugriffe auf die
Netzknoten bzw. 6ffentlich zuganglichen Leitungswege geféhrdet. Aber auch
die technischen und organisatorischen Sicherheitsvorkehrungen seitens der
fernwartenden externen Stelle kdnnen zusatzliche Sicherheitsprobleme auf-
werfen.

Datenschutzrechtliche Forderungen

Aus datenschutzrechtlicher Sicht ergeben sich fur eine Wartung vor Ort, die
mit eigenem Personal durchgefuhrt wird, die geringsten Risiken. Werden auf
dem IT-System personenbezogene Daten mit einem hohen Schutzbedarf
verarbeitet (1. TB, 15.3) sollte diese Form der Wartung angestrebt werden.
Fur eine andere Form der Wartung ist deren Erforderlichkeit eingehend zu
prufen. Steht kein eigenes Fachpersonal zur Verfiigung, ist der Auftragneh-
mer unter besonderer Berlicksichtigung seiner Eignung fir die technischen
und organisatorischen MaRnahmen sorgfaltig auszuwéahlen. Soweit moglich,
ist eine Wartung vor Ort durchzufihren. Eine Fernwartung durch externe
Stellen ist auf das unumgéangliche Mal3 zu begrenzen.

Die mit einer Wartung verbundenen datenschutzrechtlichen Risiken missen
durch gezielte technische und organisatorische Malinahmen weitestgehend
vermieden werden.

Eine Wartung durch externe Stellen ist vertraglich zu vereinbaren. Hier sind
Art und Umfang der Wartung sowie die Befugnisse des Wartungspersonals
hinreichend festzulegen. Ein Zugriff auf personenbezogene Daten im Rah-
men einer Wartung sollte generell nur im erforderlichen Fall und nur im
notwendigen Rahmen erfolgen. Eine Verarbeitung oder Nutzung der perso-
nenbezogenen Daten fur andere Zwecke ist vertraglich auszuschlieRen. Fir
das Wartungspersonal ist grundsatzlich das Datengeheimnis gemal3 § 6
ThiarDSG bzw. 8 5 BDSG zu beachten. Fir eine Fremdwartung sind insbe-
sondere spezialgesetzliche Vorgaben zu beachten. Sind beispielsweise die
personenbezogenen Daten durch ein Berufs- oder besonderen Amtsgeheim-
nis geschutzt, wobei deren unbefugte Offenbarung nach § 203 StGB bestraft
werden kann, ist die Wartung vor Ort durchzufiihren. Sollte sich im konkre-
ten Fall nach einer sorgfaltigen Abwagung von datenschutzrechtlichen Er-
fordernissen mit dem berechtigten Interesse nach einer qualifizierten War-
tung ergeben, dal3 eine erfolgreiche Wartung nur seitens der Fremdfirma
moglich ist, sollte das externe Wartungspersonal zusatzlich nach dem Ver-
pflichtungsgesetz vom 2. Marz 1974 (BGBI. | S. 469, 545) verpflichtet wer-
den.

Auch fur eine Wartung durch externe Stellen gilt, dal3 die speichernde Stelle
(,Herr der Daten“) als Auftraggeber fir alle Daten und Verfahren verant-
wortlich ist.

Die speichernde Stelle hat die technischen und organisatorischen Maf3nah-
men zu veranlassen, die erforderlich sind, Datenschutz und Datensicherheit
zu gewahrleisten. Wartungs- bzw. Betreuungsfirmen dirfen nur auf konkrete
Weisung der speichernden Stellen tatig werden. Wird die Wartung durch
nicht-6ffentliche Stellen ausgefiihrt, ist der offentliche Auftraggeber ver-
pflichtet, vertraglich sicherzustellen, daf} der Auftragnehmer die Bestimmun-
gen des ThirDSG befolgt und sich der Kontrolle durch den TLfD unterwirft.

162



Der Auftraggeber hat den Landesbeauftragten fir den Datenschutz tber die
Beauftragung zu unterrichten.

Ein Fernwartungszugang ist besonders abzusichern und zu Uberwachen.
Hierfur werden intelligente Technologien auf dem Markt angeboten. Erst
nach Durchlaufen eines sicheren Authentifikationsverfahrens und dessen
positives Ergebnis sollte der angewahlte Wartungsport durchgeschaltet wer-
den. In der Regel mul3 der Aufbau einer Fernwartungsverbindung von der
speichernden Stellen ausgehen. Es werden Verfahren angeboten, die nach
dem derzeitigen Kenntnisstand eine sichere und auch gegenseitige Authenti-
fikation realisieren (Challenge-Response-Prinzip).

Technische und organisatorische SicherheitsmaRnahmen

Fur eine Wartung/Fernwartung sind gemald 8§ 9 Abs. 2 ThurDSG Mal3nah-
men insbesondere zur Zugangs-, Speicher-, Datentrager-, Zugriffs-, Trans-
port- und Organisationskontrolle festzulegen.

Die speichernde Stelle sollte bei einer Wartung sicherstellen, daf3:

— diese nur mit ihrem Einversténdnis und im Einzelfall erfolgen kann,

— sie kontrollieren kann, was bei ihrer Durchfihrung im einzelnen ge-
schieht,

— der Kreis des autorisierten Wartungspersonals festgelegt ist,

— eine Fernwartungsverbindung nur von der zu wartenden Stelle aufgebaut
wird, welche diese jederzeit abbrechen kann,

— das Wartungspersonal nur Zugriff nach einer positiven ldentifikation und
Authentifikation gegenlber dem System erhalt,

— der Zeitpunkt und die Zeitdauer der Wartungsarbeit und alle wesentlichen
Wartungsaktivitdten protokolliert werden,

— ein Zugriff auf personenbezogene Daten nur nach einer Einzelfallpriifung
erfolgen kann,

- keine Datentrager den Bereich der speichernden Stelle unkontrolliert
verlassen kdnnen,

— kein unzulassiger Datentransfer erfolgen kann,

— alle offenbarten PalRworte nach der Wartung unverziglich geadndert wer-
den,

— auf dem IT-System gespeicherte Test- und Wartungsprogramme mit einer
gesonderten Kennung vor unbefugtem Zugriff abzusichern sind,

— gepruft wird, inwieweit diese Daten vor einem unumgéanglichen Zugriff
ausgelagert werden kénnen,

— das Wartungspersonal auf das Datengeheimnis verpflichtet ist und aus-
driicklich eine Nutzung evtl. offenbarter personenbezogener Daten flir
anderweitige Zwecke strikt verboten ist.

Im Wartungsvertrag sind diese grundlegenden Forderungen entsprechend

den konkreten Anforderungen und Erfordernissen vor Ort spezifiziert fest-

zulegen sowie gegebenenfalls um weitere Sicherheitsmal3nahmen zu ergan-
zen, die sich beispielsweise aufgrund betriebsspezifischer Gegebenheiten
ergeben kdnnen. Dieser Vertrag mul3 klare Regelungen zur Art und zum

Umfang der Wartung sowie zur Abgrenzung der Kompetenzen und Pflichten

zwischen Wartungspersonal und Personal der speichernden Stelle enthalten.

15.11 Virenschutz

Ein Computervirus ist eine Programmroutine, die sich selbst reproduziert und
absichtliche Manipulationen an Programmen und Daten verursachen kann.
Der Begriff Virus ist entsprechend seiner Reproduzierbarkeit dem biologi-

schen Abbild entliehen. Eine Ubertragung von Viren kann beispielsweise
von einer Diskette oder CD-ROM, aus dem Internet oder Uber E-Mail erfol-

gen.

Veroffentlichte Untersuchungen zeigen, daR mit der zunehmenden Vernet-
zung der Informations- und Kommunikationstechnik, trotz ergriffener
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Schutzmalnahmen, die Infizierung mit einem Computer-Virus nicht immer
vermeidbar ist. Unter Umsténden ist deshalb der Einsatz von mehreren Anti-
Viren-Programmen sinnvoll. Im Februar 1997 wurde die Zahl der bekannten
Computerviren vom Virentestcenter der Universitdt Hamburg auf rund
13.000 beziffert und jeden Tag kommen neue Viren dazu. Viren bedrohen
nicht nur die Verfligbarkeit von IT-Systemen und Programmen, sondern
auch die zu verarbeitenden Daten.

Wichtig ist, das man das Virus erkennt, sein Vorhandensein nicht vertuscht
und sofortige MalRnahmen zu seiner Bekampfung ergreift. Nur so &Rt sich
seine Verbreitung einschrénken und das Virus wirksam bekampfen. Ein
wirksamer Schutz ist nur méglich, wenn die Benutzer hiertiber hinreichend
informiert werden.

Meine Kontrollen zeigten, dal} viele Offentliche Stellen Anti-Viren-
Programme im Einsatz haben, aber nicht in jedem Fall auch entsprechende
Richtlinien zur Verhaltensweise beim Auftreten von Computer-Viren zur
Verfigung stehen.

Zum aktiven Schutz gegen Computerviren gibt es diverse Anti-Viren-
Programme. Die Vielzahl auftretender Viren erfordert, solche Programme
einzusetzen, die mit hoher Wahrscheinlichkeit erkennen, dal3 ein Virus als
solches vorliegt, dieses konkret identifizieren und verlustarm auf Wunsch
auch beseitigen kénnen. Zahlreiche Anti-Viren-Programme setzen deshalb
nicht nur normaleéscanner-Verfahren ein, die im herkémmlichen Sinne die
Dateien abtesten und mit bereits bekannten Viren vergleichen, sondern auch
sogenannte heuristische- und Prifsummenverfahren.

Heuristische Verfahren werden fir die Suche nach bisher noch nicht be-
kannten Viren, die oft durch charakteristische Befehlsfolgen erkennbar sind,
eingesetzt.

Mit Hilfe von Prifsummenverfahren wird, um zusatzlich ein hohes Mal3 an
Sicherheit zu gewabhrleisten, mittels eines Integritatstests geprift, ob an be-
stimmten Programmen Anderungen seit deren Installation auf dem Computer
vorgenommen wurden, also z. B. nichts Uberschrieben oder angehangen
wurde.

Es gibt typische Arten von Computerviren, die teilweise auch unterschiedli-
che Prufverfahren erfordern.

Programm-Viren kopieren sich an das Ende von Programmdateien und
manipulieren diese, so dal3 der Virus vor dem infizierten Programm ausge-
fuhrt wird.

Beim Laden des Betriebssystems (Booten) werden z. B. Programmteile aus-
gefihrt, die in nicht sichtbaren Sektoren des jeweiligen Datentragers gespei-
chert sind.

Boot-Viren verlagern diesen Inhalt an eine andere Stelle und nisten sich
selbst in diese Sektoren ein. Beim erneuten Hochfahren des PC gelangt dann
der Boot-Virus vor dem Laden des Betriebssystems unbemerkt in den Ar-
beitsspeicher und kann so beispielsweise auch nicht schreibgeschitzte Da-
tentrager infizieren. Boot-Viren lassen sich durch Prifprogramme aufspiren.
Stealth-Viren sind intelligentere Programm-Viren, die auf alle Lesezugriffe
auf infizierte Dateien den Originaltext (einschlie3lich Originallange) zuriick-
gibt. Dadurch wird der vom Virus erzeugte Dateiunterschied nicht erkennbar.
Anti-Viren-Programme kdnnen diese intelligenten Programm-Viren mittels
heuristischer Verfahren an ihrer charakteristischen Befehlfolge erkennen.
Polymorphe Viren verandern ihre Befehlsabfolge oder verschlisseln diese,
um das Entdecken ihrer charakteristischen Befehlsfolgen zu verhindern.
Zusatzlich zu heuristischen Verfahren, die nach virentypischen Merkmalen
und Verfahren suchen, ist hier der Einsatz von Prifsummen-Verfahren zu
empfehlen.

Makro-Viren werden in Dokumenten verborgen, bei denen eine Makro-
Sprache zum Einsatz kommt, wie z. B. bei den Anwendungen Word fir
Windows oder Excel. So kann z. B. durch das Verknipfen einer Winword-
Dokumentenvorlage mit einer entsprechenden Folge von Befehlen (Makro-
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Befehle) der Ablauf des Programms in vielfaltigster Weise beeinflul3t wer-
den. Dieser in den letzten Jahren verbreitete Virus, von dem z. Z. ca. 50
verschiedene bekannt sind, unterscheidet sich maf3geblich von den bisherigen
Virenarten, welche nur Programmdateien und keine Datendateien infizieren.
Durch die Mdglichkeit, auch in Datendateien umfangreiche Steuerinforma-
tionen fir Layout, Ton oder Programmteile (sogenannte Makros) einzubet-
ten, besteht nunmehr die Gefahr, daf3 keine saubere Trennung zwischen Da-
tendateien und Programmdateien mehr moglich ist. Somit kann z. B. jede
Ubermittelte Nachricht oder ihre angehangte Mitteilung mit Viren infiziert
sein. Die Tatsache, da? Makroviren haufig auf unterschiedlichen Rechner-
Plattformen lauffahig sind, erhoht die Gefahr der Vireniibertragung zwischen
verschiedenen Systemplattformen.

Die Verbreitung von Makro-Viren kann eingeschrankt werden, indem z. B.
die elektronischen Dokumente und Tabellenkalkulationsdateien, die keine
gewollten Makros enthalten, in Formate, die keine Makros abspeichern (z. B.
RTF und DIF), abgelegt werden.

Durch die Vielzahl der im Handel erhdltlichen Anti-Viren-Programme ist es

unumganglich, vorher zu spezifizieren, welche Systeme zu schiitzen sind

(Server, Workstations, Stand-alone-PCs usw.) und Uber welche eingesetzten

Medien Viren auf die zu sichernden Systeme gelangen kdnnen (per Daten-

trager oder tiber das Internet, per E-Mail usw.).

Dementsprechend sollten Anti-Viren-Programme ausgewdahlt werden, die

u. a. folgende Anforderungen erfillen:

— Das Anti-Viren-Programm sollte nicht nur in der Lage sein, viele Viren
zu finden, sondern es muf3 sie auch identifizieren und beseitigen kénnen.

— Um die neusten Viren bekdmpfen zu kénnen, missen standig aktuelle
Programmversionen vom Hersteller zur Verfligung gestellt werden.

— Bei der Wahl der Anti-Viren-Programme sollte nach Méglichkeit auf das
Vorhandensein eines Hintergrundscanners geachtet werden, der automa-
tisch fur alle Laufwerke einen permanenten Virenschutz bietet.

— Bei einem Einsatz im Netzwerk sollte der Hintergrundscanner sowohl auf
dem Server als auch auf angeschlossenen Rechnern installierbar sein.

— Anti-Viren-Programme fur E-Mails sollten alle ankommenden und auch
ausgehenden Mails und deren Anlagen auf Viren Giberprifen.

Eine Orientierungshilfe tUber die Qualitdt gangiger Anti-Viren-Programme

stellen die in zahlreichen Fachzeitschriften regelmaRig veroffentlichten Te-

stergebnisse dar.

Um Computer-Viren wirksam begegnen zu kdnnen sind, neben einer sorg-

faltigen Auswahl der geeigneten Anti-Viren-Programme, zusétzliche organi-

satorische MaRhahmen zu treffen, wie:

— Durchfiihren regelmafiiger Datensicherungen als eine wichtige Mal3nah-
me zum ordnungsgemalen Erhalt von Daten.

— Einsetzen der aktuellen Version der Anti-Viren-Programme, um auch
neue Viren zu erkennen.

— Erstellen einer Notfall-Diskette, um ein virenfreies Hochfahren des
Rechners (Booten), trotz eingetretenem Virenbefall, zu ermdglichen.

- Grundsatzlich uberpriifen, inwieweit die Ubernahme fremder Dateien
erforderlich ist.

15.12 Datenschutz beim Telefaxen

Der Telefaxdienst wird heute routinemafig eingesetzt, um Nachrichten an
einen Empfanger zu senden. Dokumente jeglicher Art (Texte, Zeichnungen,
Grafiken, Urkunden etc.) lassen sich innerhalb von Minuten als Kopie des
auf der Absenderseite verbleibenden Originals Gibermitteln. Der urspringlich
nur als ein Sonderdienst im Rahmen der Birokommunikation im Jahre 1979
in Deutschland eingefiihrte Telefaxdienst hat sich neben dem Telefondienst
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zum wichtigsten Kommunikationsmittel etabliert. Telefax gehért nicht nur
zur selbstverstandlichen Ausstattung von Firmen, auch viele private Haus-
halte verfiigen heute Giber Faxgeréte. Meine Kontrollen und auch zahlreiche
Anfragen ergaben, dal} viele Benutzer des Telefaxdienstes sich nicht der
Risiken und Gefahren bewuRt sind, welche mit einer Ubermittlung personen-
bezogener Daten mittels Fax verbunden sein kénnen. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben zur Thematik -Datenschutz und
Telefax- eine Empfehlung veroffentlicht, die vom Arbeitskreis fiir technische
und organisatorische Fragen der Datenschutzbeauftragten erarbeitet wurde
(Anlage 20). Die EntschlieBung weist auf datenschutzrechtliche Risiken hin,
die bei der Ubermittlung schutzwiirdiger Daten mittels Telefax bestehen und
enthalt entsprechende Hinweise, diese Risiken auszuschalten bzw. zu ver-
meiden. Meine nachfolgenden Ausfilhrungen enthalten hierzu noch einige
grundlegende und zusammenhangende Erlauterungen sowie Erganzungen
zum Telefaxdienst und sind insbesondere fir die zahlreichen Nutzer gedacht,
welche mit den Details dieser Technik nicht so vertraut sind.

Ein Telefax kann sowohl mit konventionellen Faxgeraten als auch mit spezi-
ell hierfir ausgerusteten PCs versendet oder empfangen werden. Notwendig
hierfurr ist eine entsprechende Fax-Software sowie ein sogenanntes Faxmo-
dem. Der PC-gestitzte Faxversand bietet einige Vorteile gegeniiber her-
kdommlichen Faxgeraten. Da Dokumente fast ausschlie3lich nur noch mittels
PC erstellt werden, kann der zu versendende Text ohne Medienbruch (Aus-
druck auf Papier) direkt aus der laufenden Anwendung auf dem PC an den
Empfanger abgesandt werden. Dokumente miissen nicht mehr ausgedruckt
werden, um anschlieRend ins Faxgerat wieder eingescannt und verschickt zu
werden. Zeit- und Arbeitsaufwand kénnen hierdurch eingespart werden.
Beachtet werden mul3 aber, daf3 in Papierform vorliegende Dokumente zuvor
gescannt werden missen. Der Empfang von Telefaxen am PC hat ebenfalls
Vorteile. Empfangene Telefaxe kénnen auf beliebigen Drucker und somit auf
normalem Papier ausgegeben werden. Die Qualitat des Ausdrucks ist gegen-
Uber herkdmmlichen Faxgeraten qualitativ besser. Desweiteren kann eine so
Ubermittelte Nachricht auch auf dem Bildschirm dargestellt werden und muf
somit nur noch bei Erforderlichkeit ausgedruckt werden.

Telefonanschliisse, an denen ein PC uber ein Faxmodem angeschlossen ist,
werden jetzt auch in das amtliche Telefaxverzeichnis der Telekom aufge-
nommen.

Auch moderne herkdmmliche Telefaxgeréte sind nichts anderes als spezielle
Computer, deren Funktionen uber eine sogenannte ,Firmware* (Mikropro-
gramm) gesteuert wird. Uber optische Verfahren wird der Inhalt der einge-
legten Vorlage zeilenweise gescannt. Dabei wird der vorliegende Text bzw.
Grafik durch einzelne Punkte, denen Graucodierungen zugewiesen sind,
zerlegt. Diese digitalen Werte werden komprimiert und mittels Modem als
analoge Signale tber die Telefonleitung zum Faxgerat des Empfangers uber-
tragen und hier mit Modem wieder digitalisiert und ausgedruckt.

Der Telefaxdienst hat bisher mehrere Entwicklungsstufen (Gruppen) durch-
laufen. Die Einteilung in Gruppen erfolgt im wesentlichen nach der Bildauf-
losung und der Ubertragungsgeschwindigkeit. Standard sind derzeit Faxge-
réte der Gruppe 3. Es handelt sich um analoge Faxgerate. Diese lassen sich
mit sogenannten a/b-Terminal-Adaptern allerdings auch an digitalen An-
schlussen (ISDN) betreiben. Diese Adapter dienen als Dolmetscher zwischen
der analogen und der digitalen ISDN-Welt. Sie Ubernehmen die Umwand-
lung der verschiedenen Protokolle sowie die Anpassung der im Vergleich
langsamen analogen Ubertragungsgeschwindigkeiten an die wesentlich héhe-
re ISDN-Geschwindigkeit.

Faxgerate der Gruppe 4 verfugen Uber Leistungsmerkmale, die sich nur im
digitalen Netz (z. B. ISDN) realisieren lassen. Kennzeichnend ist hier eine
wesentlich hohere Ubertragungsgeschwindigkeit und Bildauflésung, welche
die Qualitdt von Laserdruckern erreicht. Faxgerate dieser Gruppe sind nicht
immer kompatibel zu den weltweit verbreiteten Faxgeraten der Gruppe 3.
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Im Gegensatz zur normalen Datentbertragung findet der Faxversand im
Halbduplex-Betrieb statt. Zu einem bestimmten Zeitpunkt kbnnen Daten nur
in einer Richtung Ubertragen werden, was allerdings fiir die einseitige Form
der Kommunikation mittels Fax ausreichend ist.

Ohne zusatzliche SicherheitsmaflRinahmen ist beim Telefax die Vertraulichkeit
und die Integritdt der Daten und die Authentizitat des Absenders nicht ge-
wahrleistet. Die Datentbermittlung erfolgt tiber das 6ffentliche Telefonnetz,
so dald Telefaxen ebenso wie Telefonieren abhdrbar ist. Darliber hinaus kann
ein Verlust der Vertraulichkeit einerseits durch fehlerhafte Adressierungen,
andererseits durch organisatorische Schwachen beim Faxempfanger verur-
sacht werden. Die tégliche Praxis zeigt, dal} falsch adressierte Faxe keine
Einzelfalle sind. Fehladressierungen kénnen darauf beruhen, dafl} der Absen-
der nach Eingabe einer Empfangernummer oder nach Auswahl einer Num-
mer aus den Nummernspeichern diese vor Absenden des Fax nicht noch
einmal einer Kontrolle unterzieht. Ausldser hierfur sind nicht selten kurzfri-
stig umprogrammierte Zielwahltasten des Faxgerates, welche fir haufig
gewahlte Empfanger eingesetzt werden. Mit der erheblichen Zunahme von
Telefaxanschlissen in allen gesellschaftlichen Bereichen, insbesondere auch
in den privaten Haushalten, hat sich auch die Wahrscheinlichkeit erhoht, bei
einer versehentlich falsch eingegebenen Fax-Nummer unter dieser Nummer
statt einem Fernsprechanschluf3, wo eine Anzeige einer Fehlmeldung und
keine Fax-Ubertragung erfolgt, einen anderen Fax-Teilnehmer zu erreichen,
welcher dann auch die zu Ubermittelnden Nachrichten empfangt. Vertrauli-
che Informationen kdnnen somit sowohl seitens des Sendenden als auch des
eigentlichen Empfangers, ungewollt in unbefugte Hande geraten. Deshalb
sollte die Eingabe der Fax-Nummer mit gro3ter Sorgfalt erfolgen.

Fax-Irrlaufer treten aber auch auf, wenn der Empfanger seinen Fax-Anschluf3
aus beliebigen Grinden gekiindigt hat und den Absender hieriber nicht in-
formierte. Um diesem Risiko zu begegnen, sollte sich der Absender im Zwei-
felsfall vor dem Versand durch einen Anruf vergewissern, dal3 der richtige
Adressat unter der gewadhlten Nummer auch erreicht werden kann.

Die Vertraulichkeit beim Faxempfanger ist in der Regel dadurch gefahrdet,
dall Faxgerate moglicherweise nicht vor unbefugtem Zugriff geschiitzt sind
und somit die Mdglichkeit besteht, eingegangene Faxe zu lesen, zu kopieren
bzw. zu entwenden. Da Faxgerate rund um die Uhr betriebsbereit sind, sind
damit entstehende Gefahrdungen zu beriicksichtigen. Bei Thermotransfer-
Faxgeraten ist die Vertraulichkeit insofern geféhrdet, daf hier aufgrund des
Druckverfahrens die Faxinhalte zundchst auf ein wachsbeschichtetes Farb-
band geschrieben werden, dessen Inhalt mittels Hitze anschlieRend auf Pa-
pier Ubertragen wird. Das Farbband, welches das negative Abbild der Fax-
ausdriicke enthalt, kann mehrere hundert Faxseiten umfassen und stellt somit
bezulglich der Vertraulichkeit eine Gefahrdung dar.

Zum Schutz der Vertraulichkeit, der mittels eines Faxgerates Uber das Tele-
fonnetz Ubermittelten Nachrichten, werden Verschliisselungssysteme ange-
boten. In der Regel wird zum Ver- und Entschlisseln der DES-Algorithmus
(15.7.3) eingesetzt. Zu Beginn der Kommunikation erfolgt der Schlissel-
transfer zwischen den Kommunikationspartnern mit Hilfe des RSA-
Verfahrens (15.7.4). Die hierfuir notwendigen Sicherheitseinrichtungen wer-
den zumeist zwischen der Telefondose und dem Endgeréat plaziert. Diese
Sicherheitseinrichtung kann mittels Chipkarte durch eine authentisierte Per-
son aktiviert werden. Die Chipkarte enthalt die Chiffrierprogramme und fuhrt
online die Ver- bzw. Entschlisselung durch. Mit Hilfe der Chipkarten kon-
nen auch Benutzergruppen festgelegt werden und Berechtigungsebenen
analysiert werden. Somit kann sichergestellt werden, dal3 am Faxgerét ein
berechtigter Empfanger die Nachricht entgegennimmt.

Beim Einsatz eines Fax-PC missen, wie auch bei jedem anderen PC, auf
dem schutzwirdige Daten gespeichert werden, ausgehend von der Sensibili-
tét der zu sendenden bzw. empfangenen personenbezogenen Daten, techni-
sche SicherheitsmalRnahmen ergriffen werden. Erfolgt der Einsatz von Fax-
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PCs in einem Rechnernetz, so sind die hiermit zusatzlich verbundenen Si-
cherheitsrisiken abzuschatzen, um den Gefahrdungen vorzubeugen. Insbe-
sondere die Zugriffsrechte fur eingesetzte Faxserver sind befugnisorientiert

festzulegen und nachvollziehbar zu verwalten. Je nach eingesetzter Betriebs-
und Netzsoftware mul3 entschieden werden, inwieweit zuséatzliche Daten-

schutzsoftware zum Einsatz kommt. Mégliche technische Sicherheitsmal-

nahmen, die auch fur den Einsatz von Fax-PCs in Netzen zutreffen, habe ich
in meinem 1. TB (15.6) aufgefuhrt.

PC-Faxe werden oft mit gescannten Unterschriften gekennzeichnet, wodurch
sie personlicher und verbindlicher wirken. Hier ist zu beachten, daf} solche

eingescannten handschriftlichen Unterschriften, Siegel- oder Stempelabdriik-
ke nicht die Authentizitat des Absenders beweisen. Jedermann kann solche
Signaturen aus Dokumenten mit einem Scanner einlesen und in ein Faxdo-
kument einfigen. Hier ist MiBbrauch jederzeit seitens des Absenders mog-

lich, aber auch der Empfanger kann eine echte Unterschrift des Absenders zu
dessen Schaden weiter verwenden. Wo es darum geht, nachweislich die Au-
thentizitdt des Absenders und inhaltliche Integritét von PC-Faxen sicherzu-

stellen, sollte deshalb die digitale Signatur (15.7.5) eingesetzt werden.

15.13 Datenspuren beim Zugriff auf Web-Server

Mit der Einfuhrung des World Wide Web (WWW) trat das Internet seinen
Siegeszug als Massenmedium an. Dieser Dienst ermdéglicht mittels der Sei-
tenbeschreibungssprache HTML (Hypertext Markup Language), Datenbe-
stande im Internet in strukturierter und préasentativer Form auf Web-Servern
bereitzustellen. Die so prasentierten Informationen werden als Hypertextdo-
kumente bezeichnet, da sie neben Text, Grafiken und Audioabschnitte auch
Referenzen enthalten kénnen, die auf weitere HTML-Dokumente verweisen,
so dalR zwischen den Informationsquellen hin- und hergesprungen werden
kann. Der Internet-Nutzer kommuniziert dber HTML mit Hilfe eines auf
seinem Rechner (Client) ablaufenden Dienstprogrammes, genannt Browser,
mit dem jeweiligen Web-Server. Ein solcher Web-Browser ermdglicht die
Navigation durch das WWW und stellt die vom Benutzer ausgewahlten
Web-Seiten auf dessen Client zur Verfiigung. Fur den jeweiligen Benutzer
nicht immer erkennbar, werden in der Regel beim Zugriff auf Web-Seiten
Daten des Benutzers aufgezeichnet, beispielsweise die Internet-Adresse des
Abrufers, der verwendete Browser und die aufgerufene Web-Seite. Insbe-
sondere sind Online-Anbieter von Waren oder elektronischen Dienstleistun-
gen an Benutzerdaten interessiert, welche das Kaufverhalten, Interessen und
Neigungen von Kunden offenbaren. Die Anbieter wollen im Regelfall aber
auch wissen, auf welche Angebote bzw. Web-Seiten ihres jeweiligen Ge-
samtangebotes der Benutzer schon zugegriffen hat. Um solche benutzerbe-
zogenen Aktionen u. a. nachvollziehbar aufzuzeichnen, werden von vielen
Anbietern sogenannte ,Cookies" hierzu eingesetzt.

Ein Cookie ist eine kleine Textdatei, in welcher der Online-Anbieter auto-
matisiert personliche Daten des Benutzers sammelt. So kann der Text bei-
spielsweise Informationen Uber vom Benutzer abgerufene Web-Seiten, seine
hier durchgefiihrten Aktivitdten, dessen E-Mail-Adresse aber auch von die-
sem in Online-Formularen des Anbieters eingegebene PalRwdrter und Kredit-
kartennummern beinhalten. Beim erstmaligen Zugriff auf ein Web-Angebot
wird an den Browser des Client das Cookie tbermittelt. Der Browser regi-
striert die Herkunft dieser Daten und speichert sie auf der lokalen Festplatte
des Benutzers ab. Bei einem erneuten Zugriff des Client auf das Web-
Angebot Ubermittelt der Browser automatisch diesen gespeicherten Text an
den Server zuriick. Auf diese Daten greift der Online-Anbieter zu, um u. a.
Ruckschlisse tber das Kundenverhalten zu erhalten und um neue Informa-
tionen einzutragen.

Wie eine Vielzahl anderer Technologien bieten auch Cookies nitzliche
Funktionen fir den Benutzer. Cookies werden z. B. eingesetzt, damit ein
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Kunde sich einen Warenkorb tber alle Web-Seiten des Anbieters zusammen-
stellen kann, um diese abschlieBend nur in einem Vorgang zu verrechnen.
Desweiteren werden Cookies zunehmend genutzt, um Interessenten gezielt
Angebote anzuzeigen.

Das Nutzen dieser Technologien entgegen datenschutzrechtlicher Vorschrif-
ten (88 4 ff. TDDSG) kann jedoch nicht ausgeschlossen werden. Eine Infor-
mation der Benutzer tber die 0. g. Zusammenhé&nge sowie welche Daten und
in welchem Umfang automatisch erhoben werden, ist noch die Ausnahme.
Gefahren konnen sich fir den Schutz der personenbezogenen Daten des
Benutzers ergeben, so dal3 dieser in seinem Persdnlichkeitsrecht beeintrach-
tigt werden kann. Ein MiBbrauch dieser Daten im weltweiten Internet ist
nicht ausgeschlossen.

Das Erstellen von Cookies wird erst durch die Dienstleistung von Web-
Browsern ermdglicht. Aktuelle Browser ermdglichen allerdings durch ge-
zielte Einstellungen ihrer Optionen, den Einsatz von Cookies zu verhindern
bzw. den Benutzer vor der Annahme von Cookies zu warnen. Um sich vor
Cookies zu schitzen, missen diese Optionen vom Nutzer erst aktiviert wer-
den, denn standardmé&fRlig werden Cookies vom Browser tbernommen. Es
wird empfohlen, zumindestens die Warnmeldung zu aktivieren. Wem diese
Meldungen zu hinderlich sind und wer Cookies grundsétzlich verhindern
mdchte, sollte in dem entsprechenden Konfigurationsverzeichnis des Brow-
sers eventuell schon gespeicherte Cookie-Eintragungen loschen, eine leere
Cookie-Datei anlegen und diese mit einem Schreibschutz versehen. Nach
dem derzeitigen Erkenntnisstand ist somit das Speichern von Cookies nicht
moglich.

Jeder Benutzer, der netzweite Dienste nutzt, sollte sich der aufgezeigten
Risiken beim Zugriff auf Web-Seiten insbesondere im Internet bewul3t sein,
zumal die nicht mehr Uberschaubare Anzahl solcher Angebote auch von
unseriésen Quellen stammen kénnen.

Grundsétzlich sollten in offentlichen Stellen SicherheitsmaRnahmen zur
Nutzung der neuen Technologien festgelegt werden.
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Anlage 1

EntschlieBung
der 51. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 14./15. Méarz 1996 in Hamburg

zum
Transplantationsgesetz

Bei der anstehenden gesetzlichen Regelung, unter welchen Voraussetzungen
die Entnahme von Organen zur Transplantation zulassig sein soll, werden
untrennbar mit der Ausformung des Rechts auf Selbstbestimmung auch Be-
dingungen des Rechts auf informationelle Selbstbestimmung festgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
betont hierzu, daf3 von den im Gesetzgebungsverfahren diskutierten Model-
len die ,enge Zustimmungslésung“ - also eine ausdrickliche Zustimmung

des Organspenders - den geringsten Eingriff in das Recht auf informationelle
Selbstbestimmung beinhaltet. Sie zwingt niemanden, eine Ablehnung zu
dokumentieren. Sie setzt auch kein Organspenderegister voraus.

Mit einer engen Zustimmungslésung ist auch vereinbar, daf3 der Organspen-
der seine Entscheidung z. B. einem nahen Angehorigen tbertragt.
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Anlage 2

EntschlieBung
der 51. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 14./15. Méarz 1996 in Hamburg

zu
Grundsatze fiir die Offentliche Fahndung im Strafverfahren

Bei den an die Offentlichkeit gerichteten FahndungsmalRnahmen nach Perso-
nen (Beschuldigten, Verurteilten, Strafgefangenen und Zeugen) wird stets
das Recht des Betroffenen auf informationelle Selbstbestimmung einge-
schrankt. Es bedarf daher nach den Grundséatzen des Bundesverfassungsge-
richts im Volkszahlungsurteil vom 15.12.1983 fir alle Ma3nahmen der 6f-
fentlichen Fahndung nach Personen einer normenklaren und dem Grundsatz
der Verhaltnismafigkeit entsprechenden gesetzlichen Regelung, die bisher
fehlt.

1. Der Gesetzgeber hat zunachst die Voraussetzungen der o&ffentlichen
Fahndung zu regeln und dabei einen sachgerechten Ausgleich zwischen
dem offentlichen Strafverfolgungsinteresse und dem Recht auf informa-
tionelle Selbstbestimmung des Betroffenen zu treffen.

Die offentliche Fahndung sollte nur bei Verfahren wegen Verletzung
bestimmter vom Gesetzgeber zu bezeichnender Straftatbestédnde und bei
Straftaten, die aufgrund der Art der Begehung oder des verursachten
Schadens ein vergleichbares Gewicht haben, zugelassen werden.

Sie soll nur stattfinden, wenn weniger intensive FahndungsmafRnahmen
keinen hinreichenden Erfolg versprechen.

Der Grundsatz der Erforderlichkeit mit der gebotenen Beschrankung des
Verbreitungsgebiets ist auch bei der Auswahl des Mediums zu beriick-
sichtigen.

2. Bei der offentlichen Fahndung nach unbekannten Tatverdéchtigen, Be-
schuldigten, Angeschuldigten, Angeklagten einerseits und Zeugen ande-
rerseits erscheint es geboten, die Entscheidung, ob und in welcher Weise
gefahndet werden darf, grundsétzlich dem Richter vorzubehalten; dies
gilt nicht bei der o6ffentlichen Fahndung zum Zwecke der Straf- oder
Maflregelvollstreckung gegeniiber Erwachsenen.

Bei Gefahr in Verzug kann eine Eilkompetenz der Staatsanwaltschaft
vorgesehen werden, dies gilt nicht bei der offentlichen Fahndung nach
Zeugen. In diesem Falle ist unverzuglich die richterliche Bestatigung der
Malnahme einzuholen.

Die offentliche Fahndung nach Beschuldigten setzt voraus, daf3 ein Haft-
befehl oder Unterbringungsbefehl vorliegt, bzw. dessen Erlal3 nicht ohne
Gefahrdung des Fahndungserfolges abgewartet werden kann.

3. Eine besonders eingehende Prifung der Verhaltnismafigkeit hat bei der
Fahndung nach Zeugen stattzufinden.

Eine o6ffentliche Fahndung nach Zeugen darf nach Art und Umfang nicht
auBBer Verhaltnis zur Bedeutung der Zeugenaussage flur die Aufklarung
der Straftat stehen. Hat ein Zeuge bei frilherer Vernehmung bereits von
seinem gesetzlichen Zeugnis- oder Auskunftsverweigerungsrecht Ge-
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brauch gemacht, so soll von MaRnahmen der 6ffentlichen Fahndung ab-
gesehen werden.

. In Unterbringungssachen darf eine 6ffentliche Fahndung mit Rucksicht
auf den Grundsatz der Verhaltnismafigkeit nur unter angemessener Be-
ricksichtigung des gesetzlichen Zwecks der freiheitsentziehenden Maf3-
regel, insbesondere der Therapieaussichten und des Schutzes der Allge-
meinheit angeordnet werden.

. Die offentliche Fahndung zur Sicherung der Strafvollstreckung sollte zur
Voraussetzung haben, daf3

- eine Verurteilung wegen einer Straftat von erheblicher Bedeutung
vorliegt und

- der Verurteilte, der sich der Strafvollstreckung entzieht, (noch) eine
Restfreiheitsstrafe von ider Regel mindestens einem Jahr zu verbi-
Ren hat, oder ein besonderes offentliches Interesse, etwa tatséchliche
Anhaltspunkte fir die Begehung weiterer Straftaten von erheblicher
Bedeutung, an der alsbaldigen Ergreifung des Verurteilten besteht.

. Besondere Zurlckhaltung ist bei internationaler 6ffentlicher Fahndung
geboten. Dies gilt sowohl fir Ersuchen deutscher Stellen um Fahndung
im Ausland als auch fur Fahndung auf Ersuchen auslandischer Stellen im
Inland.

. Offentliche Fahndung unter Beteiligung der Medien sollte in den Katalog
anderer entschadigungspflichtiger Strafverfolgungsmalinahmen des § 2
Abs. 2 StrEG aufgenommen werden.

Durch Ergénzung des § 7 StrEG sollte in solchen Fallen auch der imma-
terielle Schaden als entschadigungspflichtig anerkannt werden.

Der Gesetzgeber sollte vorsehen, dal3 auf Antrag des Betroffenen die

Entscheidung Uber die Entschadigungspflicht 6ffentlich bekanntzuma-
chen ist.
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Anlage 3

EntschlieBung
der 51. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 14./15. Méarz 1996 in Hamburg

zur

Modernisierung und européische Harmonisierung
des Datenschutzrechts

Die Datenschutzrichtlinie der Europaischen Union vom Oktober 1995 ver-

pflichtet alle Mitgliedstaaten, ihr Datenschutzrecht binnen drei Jahren auf
europaischer Ebene zu harmonisieren. Die Richtlinie geht zu Recht von ei-
nem hohen Datenschutzniveau aus und stellt fest: ,Die Datenverarbeitungs-
systeme stehen im Dienste des Menschen®.

Die Datenschutzbeauftragten begriiRen diesen wichtigen Schritt zu einem
auch international wirksamen Datenschutz. Sie appellieren an den Gesetzge-
ber in Bund und L&ndern, die Umsetzung der Richtlinie nicht nur als Beitrag
zur europdischen Integration zu verstehen, sondern als Aufforderung und
Chance, den Datenschutz fortzuentwickeln. Die Datenschutzbeauftragten
sprechen sich fir eine umfassende Modernisierung des deutschen Daten-
schutzrechts aus, damit der einzelne in der sich rapide verandernden Welt der
Datenverarbeitung, der Medien und der Telekommunikation Uber den Um-
lauf und die Verwendung seiner personlichen Daten soweit wie mdglich
selbst bestimmen kann.

Die wichtigsten Ziele sind:

1. Weitgehende Vereinheitlichung der Vorschriften fiir den 6ffentlichen und
privaten Bereich mit dem Ziel eines hohen, gleichwertigen Schutzes der
Betroffenen, beispielsweise bei der Datenerhebung und bei der Zweck-
bindung bis hin zur Verarbeitung in Akten

2. Erweiterung der Rechte der Betroffenen auf Information durch die daten-
verarbeitenden Stellen Uber die Verwendung der Daten, auf Auskunft, auf
Widerspruch und im Bereich der Einwilligung

3. Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfolgenabschat-
zung und zur Beteiligung der Datenschutzbeauftragten bei der Vorberei-
tung von Regelungen mit Auswirkungen auf den Datenschutz

4. Verbesserung der Organisation und Starkung der Befugnisse der Daten-
schutzkontrolle unter den Gesichtspunkten der Unabhangigkeit und der
Effektivitat

5. Einrichtung und effiziente Ausgestaltung des Amtes eines internen Da-
tenschutzbeauftragten in 6ffentlichen Stellen

6. Weiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im
Hinblick auf Miniaturisierung und Vernetzung

Darlber hinaus machen die Datenschutzbeauftragten folgende Vorschlage:

7. Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen und
Regelung der Video-Uberwachung

8. Stérkere Einbeziehung von Presse und Rundfunk in den Datenschutz;
Aufrechterhaltung von Sonderregelungen nur, soweit dies fiir die Siche-
rung der Meinungsfreiheit notwendig ist

9. Sonderregelungen fir besonders empfindliche Bereiche, wie den Umgang
mit Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus ge-
richtlichen Verfahren
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10. Sicherstellung der informationellen Selbstbestimmung bel Multimedia-
Diensten und anderen elektronischen Dienstleistungen durch die Pflicht,
auch anonyme Nutzungs- und Zahlungsformen anzubieten, durch den
Schutz vor Ubereilter Einwilligung, z. B. durch ein Widerrufsrecht, und
durch strenge Zweckbindung fir die bei Verbindung, Aufbau und Nut-
zung anfallenden Daten

11.Besondere Regelungen fir Chipkarten-Anwendungen, um die daten-
schutzrechtliche Verantwortung aller Beteiligten festzulegen und den ein-
zelnen vor unfreiwilliger Preisgabe seiner Daten zu schiitzen

12.Schutz bei Personlichkeitsbewertungen durch den Computer, insbesonde-
re durch Beteiligung des Betroffenen und Nachvollziehbarkeit der Com-
puterentscheidung

13.Verstarkung des Schutzes gegeniiber Adressenhandel und Direktmarke-
ting

14.Verbesserung des Datenschutzes bei grenziiberschreitender Datenverar-
beitung; Datenlbermittlung ins Ausland nur bei angemessenem Daten-
schutzniveau
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Anlage 4

EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 09. Mai 1996

ZUu

Forderungen zur sicheren Ubertragung elektronisch gespeicherter per-
sonenbezogener Daten

Der Schutz personenbezogener Daten ist wahrend der Ubertragung oder
anderer Formen des Transportes nicht immer gewéhrleistet. Elektronisch
gespeicherte, personenbezogene Daten kénnen sowohl auf leitungsgebunde-
nen oder drahtlosen Ubertragungswegen als auch auf maschinell lesbaren
Datentragern weitergegeben werden. Oft sind die Eigenschaften des Trans-
portweges dem Absender und dem Empfanger weder bekannt noch durch sie
beeinfluBbar. Vor allem die Vertraulichkeit, die Integritat (Unversehrtheit)
und die Zurechenbarkeit der Daten (Authentizitat) sind nicht sichergestellt,
solange Manipulationen, unbefugte Kenntnisnahme und Fehler wahrend des
Transportes nicht ausgeschlossen werden kénnen. Die Verletzung der Ver-
traulichkeit ist mdglich, ohne dalR Spuren hinterlassen werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht des Birgers auf
informationelle Selbstbestimmung auch wahrend der automatisierten Verar-
beitung personenbezogener Daten zu sichern (z. B. § 78a SGB X mit Anlage,
§ 10 Abs. 8 Btx-Staatsvertrag, 8 9 BDSG nebst Anlage und entsprechende
landesgesetzliche Regelungen).

Kryptographische Verfahren (z. B. symmetrische und asymmetrische Ver-
schlisselung, digitale Signatur) sind besonders geeignet, um Verletzungen
des Datenschutzes beim Transport schutzwirdiger elektronisch gespeicherter
Daten zu verhindern. Mit ihrer Hilfe lassen sich Manipulationen und Uber-
tragungsfehler nachweisen und die unberechtigte Kenntnisnahme verhindern.
Derartige Verfahren sind heute Stand der Technik und kénnen in vielen An-
wendungsfallen mit vertretbarem Aufwand eingesetzt werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen
Méoglichkeiten fordern die Datenschutzbeauftragten des Bundes und der
Lander, geeignete, sichere kryptographische Verfahren beim Transport elek-
tronisch gespeicherter personenbezogener Daten unter Berlicksichtigung
ihrer Schutzwurdigkeit anzuwenden.
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Anlage 5

EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 29. April 1996

zu
Eckpunkte fur die datenschutzrechtliche Regelung von Mediendiensten

In letzter Zeit finden Online-Dienste und Multimedia-Anwendungen zuneh-

mend Verbreitung. Mit den - haufig multimedialen - Angeboten, auf die
interaktiv Gber Telekommunikationsnetze zugegriffen werden kann, sind
besondere Risiken fur das Recht auf informationelle Selbstbestimmung der
Teilnehmer verbunden; hinzuweisen ist insbesondere auf die Gefahr, dal} das
Nutzerverhalten unbemerkt registriert und zu Verhaltensprofilen zusammen-
gefiuihrt wird. Das allgemeine Datenschutzrecht reicht nicht aus, die mit den
neuen technischen Mdéglichkeiten und Nutzungsformen verbundenen Risiken
wirkungsvoll zu beherrschen.

Die Datenschutzbeauftragten des Bundes und der Lander halten es flr drin-
gend erforderlich, durch bereichsspezifische Regelungen technische und
rechtliche Gestaltungsanforderungen fur die elektronischen Dienste zu for-
mulieren, die den Datenschutz sicherstellen. Leitlinie sollte hierbei der
Grundsatz der Datenvermeidung bzw. -minimierung sein. Die Datenschutz-
beauftragten haben dazu in einer Entschliefung vom 14./15. Mé&rz 1996 zur
Modernisierung und zur europdischen Harmonisierung des Datenschutz-
rechts vorgeschlagen, daf die informationelle Selbstbestimmung bei Multi-
mediadiensten und anderen elektronischen Dienstleistungen durch die
Pflicht, auch anonyme Nutzungs- und Zahlungsverfahren anzubieten, durch
den Schutz vor Ubereilter Einwilligung, z. B. durch ein Widerspruchsrecht,
und durch strenge Zweckbindung fur die bei der Verbindung, Nutzung und
Abrechnung anfallenden Daten sichergestellt wird.

Die Datenschutzbeauftragten weisen darauf hin, da3 auch mit Inhalten, die
durch Mediendienste verbreitet werden, datenschutzrechtliche Probleme
verbunden sein kénnen. Auf diese Probleme wird im folgenden jedoch -
ebenso wie auf die Datenschutzaspekte der Telekommunikation - nicht naher
eingegangen. Bei den datenschutzrechtlichen Eckpunkten wird ferner bewuf3t
darauf verzichtet, den Regelungsort - etwa einen Lander-Staatsvertrag oder
ein Bundesgesetz - anzugeben. Die Datenschutzbeauftragten appellieren an
die Gesetzgeber in Bund und Landern, eine angemessene datenschutzge-
rechte Regulierung der neuen Dienste nicht an Kompetenzstreitigkeiten
scheitern zu lassen.

1. Anonyme bzw. datensparsame Nutzung: Die Dienste und Multimedia-
Einrichtungen sollten so gestaltet werden, daf? keine oder mdglichst wenige
personenbezogene Daten erhoben, verarbeitet und genutzt werden; deshalb
sind auch anonyme Nutzungs- und Zahlungsformen anzubieten. Auch zur
Aufrechterhaltung und zu bedarfsgerechten Gestaltung von Diensten und
Dienstleistungen (Systempflege) sind soweit wie mdglich anonymisierte
Daten zu verwenden. Soweit eine vollstdéndig anonyme Nutzung nicht reali-
siert werden kann, muf3 jeweils geprift werden, ob durch andere Verfahren,
z. B. die Verwendung von Pseudonymen, ein unmittelbarer Personenbezug
vermieden werden kann. Die Herstellung des Personenbezugs sollte bei die-
sen Nutzungsformen nur dann erfolgen, wenn hieran ein begriindetes rechtli-
ches Interesse besteht.
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2. Bestandsdaten: Bestandsdaten durfen nur in dem Mal3e erhoben, verar-
beitet und genutzt werden, soweit sie fur die Begrindung und Abwicklung
eines Vertragsverhaltnisses sowie fur die Systempflege erforderlich sind. Die
Bestandsdaten durfen nur zur bedarfsgerechten Gestaltung von Diensten und
Dienstleistungen sowie zur Werbung und Marktforschung genutzt werden,
soweit der Betroffene dem nicht widersprochen hat. Fur die Werbung und
Marktforschung durch Dritte dirfen Bestandsdaten nur mit der ausdrickli-
chen Einwilligung des Betroffenen verarbeitet werden.

3. Verbindungs- und Abrechnungsdaten: Verbindungs- und Abrech-
nungsdaten durfen nur fir Zwecke der Vermittlung von Abgeboten und fur
Abrechnungszwecke erhoben, gespeichert und genutzt werden. Sie sind zu
I6schen, wenn sie fur die Erbringung der Dienstleistung oder fir Abrech-
nungszwecke nicht mehr erforderlich sind. Soweit Verbindungsdaten aus-
schlie3lich zur Vermittlung einer Dienstleistung gespeichert werden, sind sie
spatestens nach Beendigung der Verbindung zu léschen. Die Speicherung
der Abrechnungsdaten darf den Zeitpunkt, die Dauer, die Art, den Inhalt und
die Haufigkeit bestimmter von den einzelnen Teilnehmern in Anspruch ge-
nommener Angebote nicht erkennen lassen, es sei denn, der Teilnehmer
beantragt eine dahingehende Speicherung. Verbindungs- und Abrechnungs-
daten sind einer strikten Zweckbindung zu unterwerfen. Sie durfen Uber den
hier genannten Umfang hinaus nur mit der ausdrucklichen Einwilligung des
Betroffenen erhoben, verarbeitet und genutzt werden. Unberthrt hiervon
bleibt die Speicherung von Daten von Verantwortlichen fiir Angebote im
Zusammenhang mit Impressumspflichten.

4. Interaktionsdaten: Werden im Rahmen von interaktiven Dienstleistungen
dartber hinaus personenbezogene Daten erhoben, die nachweisen, welche
Eingaben der Teilnehmer wéahrend der Nutzung des Angebots zur Beeinflus-
sung des Ablaufs vorgenommen hat (Interaktionsdaten; hierzu gehéren z. B.
Daten, die bei lexikalischen Abfragen, in interaktive Suchsysteme - etwa
elektronische Fahrplane und Telefonverzeichnisse - und bei Online-Spielen
eingegeben werden), darf dies nur in Kenntnis und mit ausdriicklicher Ein-
willigung des Betroffenen geschehen. Interaktionsdaten dirfen nur unter
Beachtung einer strikten Zweckbindung verarbeitet und genutzt werden. Sie
sind grundsétzlich zu l6schen, wenn der Zweck, zu dem sie erhoben wurden,
erreicht wurde (so missen Daten Uber die interaktive Suche von Angeboten
unmittelbar nach Beendigung des Suchprozesses geléscht werden). Eine
weitergehende Verarbeitung dieser Daten ist nur auf Grundlage einer aus-
drucklichen Einwilligung des Betroffenen zulassig.

5. Einwilligung: Der Abschlu3 oder die Erfillung eines Vertragsverhaltnis-
ses durfen nicht davon abhéangig gemacht werden, dafd der Betroffene in die
Verarbeitung oder Nutzung seiner Daten auf3erhalb der zulassigen Zweckbe-
stimmung eingewilligt hat. Soweit Daten auf Grund einer Einwilligung erho-
ben werden, mulR diese jederzeit widerrufen werden kénnen. Fir die Form
und Dokumentation elektronisch abgegebener Einwilligungen und sonstiger
Willenserklarungen ist ein Mindeststandard zu definieren, der einen fal-
schungssicheren Nachweis Uber die Tatsache, den Zeitpunkt und den Gegen-
stand gewahrleistet. Dabei ist sicherzustellen, dalR der Teilnehmer bereits vor
der Einwilligung soweit wie mdglich ber den Inhalt und die Folgen seiner
Einwilligung und Uber sein Widerrufsrecht informiert ist. Deshalb mussen
die Betroffenen sowohl vor als auch nach Eingabe der Erkléarung die Mdg-
lichkeit haben, auf Einwilligungen, Vertrdge und sonstige Informationen
Uber die Bedingungen der Nutzung von Diensten, Multimedia-Einrichtungen
und Dienstleistungen zuzugreifen und diese auch in schriftlicher Form zu
erhalten. Da Vertrdge oder andere rechtswirksame Erklarungen, die in einer
Fremdsprache verfaldt sind, unter Umstéanden juristische Fachbegriffe ent-
halten, die nur vor dem Hintergrund der jeweiligen Rechtsordnung zu verste-
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hen sind, sollten zumindest digjenigen Dienste, die eine deutschsprachige
Benutzeroberflache anbieten, derartige Unterlagen auch in deutscher Sprache
bereitstellen.

6. Transparenz der Dienst und Steuerung der Datentbertragung durch

die Teilnehmer: Die automatischer Ubermittlung von Daten durch die beim
Betroffenen eingesetzte Datenverarbeitungsanlage ist auf das technisch fir
die Vertragsabwicklung notwendige Mal3 zu beschrénken. Eine dartber hin-
ausgehende Ubermittlung ist nur auf Grund einer besonderen Einwilligung
zuldssig. Im Hinblick darauf, daf3 die Teilnehmer bei der eingesetzten Tech-
nik nicht erkennen kénnen, in welchen Dienst sie sich befinden und welche
Daten bei der Nutzung von elektronischen Diensten bzw. bei der Erbringung
von Dienstleistungen automatisiert Ubertragen und gespeichert werden, ist
sicherzustellen, dal3 die Teilnehmer vor Beginn der Datenuibertragung hier-
Uber informiert werden und die Moglichkeit haben, den Prozel3 jederzeit
abzubrechen. Die zur Nutzung vom Anbieter oder Netzbetreiber bereitge-
stellte Software muf3 eine vom Nutzer aktivierbare Mdglichkeit enthalten,
den gesamten Strom der ein- und ausgehenden Daten vollstédndig zu proto-
kollieren. Bei einer Durchschaltung zu einem anderen Dienst bzw. zu einer
anderen Multimedia-Einrichtung missen die Teilnehmer Uber die Durch-
schaltung und damit mégliche Datentbertragungen informiert werden. Dien-
steanbieter haben zu gewéhrleisten, dafd sie keine erkennbar unsicheren Net-
ze fir die Ubertragung personenbezogener Daten nutzen bzw. den Schutz
dieser Daten durch angemessene MalRnahmen sicherstellen. Entsprechend
dem Stand der Technik sind geeignete (z. B. kryptographische) Verfahren
anzuwenden, um die Vertraulichkeit und Integritat der Ubertragenen Daten
sowie eine sichere ldentifizierung und Authentifikation zwischen Teilneh-
mern und Anbieten zu gewéahrleisten.

7. Rechte von Betroffenen: Die Rechte von Betroffenen auf Auskunft,
Sperrung, Berichtigung und Léschung sind auch bei multimedialen und son-
stigen elektronischen Diensten zu gewahrleisten. Soweit personenbezogene
Daten im Rahmen eines elektronischen Dienstes verodffentlicht wurden, der
dem Medienprivileg unterliegt, ist das Gegendarstellungsrecht der von der
Veroffentlichung Betroffenen sicherzustellen.

8. Datenschutzkontrolle: Eine effektive, unabh&ngige und nicht anlaf3ge-
bundene Datenschutzaufsicht ist zu gewahrleisten. Den fur die Kontrolle des
Datenschutzes zustdndigen Behoérden ist ein jederzeitiger kostenfreier elek-
tronischer Zugriff auf die Dienste und Dienstleistungen und der Zugang zu
den eingesetzten technischen Einrichtungen zu ermdglichen. Bei elektroni-
schen Diensten, fir das Medienprivileg gilt, ist die externe Datenschutzkon-
trolle entsprechend zu beschrénken.

9. Geltungsbereich: Der Geltungsbereich der jeweiligen Regelungen ist
eindeutig festzulegen. Es ist sicherzustellen, daf3 die Datenschutzbestimmun-
gen auch gelten, sofern personenbezogene Daten nicht in Dateien verarbeitet
werden.

10. Internationale Datenschutzregelung: Im Hinblick auf die zunehmende
Bedeutung grenziberschreitender elektronischer Dienste und Dienstleistun-
gen ist eine Fortentwicklung der europaischen und internationalen Rechts-
ordnung dringend erforderlich, die auch bei ausléandischen Diensten, Dienst-
leistungen und Multimedia-Angeboten ein angemessenes Datenschutzniveau
gewabhrleistet. Die Verabschiedung der sog. ISDN-Datenschutzrichtlinie mit
einem europaweiten hohen Schutzstandard ist Uberféallig. Kurzfristig ist es
notwendig, den Betroffenen angemessene Mittel zur Durchsetzung ihrer
Datenschutzrechte gegenlber auslandischen Betreibern und Dienstleistern in
die Hand zu geben. Die in Deutschland aktiven Dienste aus Nicht-EG-
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Staaten haben im Sinne der EG-Datenschutzrichtlinie (95/46/EG) vom
24.10.1995 einen verantwortlichen inlandischen Vertreter zu benennen.
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Anlage 6

EntschlieBung
der 52. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 22./23. Oktober 1996 in Hamburg

zur

Automatisierte Ubermittlung von Abrechnungsdaten durch Kassen-
zahnarztliche Vereinigungen an gesetzliche Krankenkassen

Der in dem Schiedsspruch vom 20. Februar 1995 fir die Abrechnung fest-
gelegte Umfang der Datenlubermittlung zwischen Kassenzahnérztlichen Ver-
einigungen und gesetzlichen Krankenkassen erflillt nicht die Anforderungen
des Sozialgesetzbuches an diesen Datenaustausch. § 295 SGB V fordert, dal3
Daten nurim erforderlichen Umfang und nicht versichertenbezogen
Ubermittelt werden durfen.

Die Datenschutzbeauftragten begriiRen es deshalb, da3 der gro3te Teil der
gesetzlichen Krankenkassen in ,Protokollnotizen® - Stand 22. Méarz 1996 -
den Umfang der zu Ubermittelnden Daten reduziert hat. Das Risiko der Iden-
tifizierbarkeit des Versicherten wurde dadurch deutlich verringert. Zum
letztlich erforderlichen Umfang haben die Spitzenverbénde der gesetzlichen
Krankenkassen erklart, dal3 genauere Begriindungen fiir die Erforderlichkeit
der Daten erst gegeben werden kénnten, wenn das DV-Projekt fur das Ab-
rechnungsverfahren auf Kassenseite weit genug entwickelt sei.

Der Verband der Angestellten-Ersatzkassen (VDAK) hat bisher als einziger
Spitzenverband der gesetzlichen Krankenkassen diese Datenreduzierungen
nicht mitgetragen. Die Datenschutzbeauftragten fordern den VDAK auf, sich
fur die Frage der DatenlUbermittlung zwischen Kassenzahnarztlichen Verei-
nigungen und gesetzlichen Krankenkassen der einheitlichen Linie anzu-
schliel3en. Dies liegt im gesetzlich geschiitzten Interesse der Versicherten.

Die besonderen Vorgaben des Sozialgesetzbuches fir die Prifung der Wirt-
schaftlichkeit der arztlichen Abrechnung werden dadurch nicht berihrt.
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Anlage 7

EntschlieBung
der 52. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 22./23. Oktober 1996 in Hamburg

zum

Datenschutz bei der Vermittlung und Abrechnung
digitaler Fernsehsendungen

Mit der Markteinfihrung des digitalen Fernsehens erdffnen sich fur die An-
bieter - neben einem deutlich ausgeweiteten Programmvolumen - neue Mog-
lichkeiten fur die Vermittlung und Abrechnung von Sendungen. Hinzuwei-
sen ist in erster Linie auf Systeme, bei denen die Kunden fiir die einzelnen
empfangenen Sendungen bezahlen mussen. Dort entsteht die Gefahr, dal3 die
individuellen Vorlieben, Interessen und Sehgewohnheiten registriert und
damit Mediennutzungsprofile einzelner Zuschauer erstellt werden. Die zur
Vermittlung und zur Abrechnung verfligbaren technischen Verfahren kénnen
die Privatsphére des Zuschauers in unterschiedlicher Weise beeintréchtigen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbie-
ter und Programmlieferanten auf, den Nutzern zumindest alternativ auch

solche Losungen anzubieten, bei denen die Nutzung der einzelnen Program-
mangebote nicht personenbezogen registriert werden kann wie es der Ent-
wurf des Mediendienste-Staatsvertrages bereits vorsieht. Die technischen
Voraussetzungen fir derartige Lésungen sind gegeben.

Die technischen Verfahren sind so zu gestalten, dal3 moglichst keine perso-
nenbezogenen Daten erhoben, gespeichert und verarbeitet werden (Prinzip
der Datensparsamkeit). Verfahren, die im voraus bezahlte Wertkarten -
Chipkarten - nutzen, um die mit entsprechenden Entgeltinformationen ausge-
strahlten Sendungen zu empfangen und zu entschlisseln, entsprechen weit-
gehend dieser Forderung. Allerdings setzt eine anonyme Nutzung voraus,
dal beim Zuschauer gespeicherte Informationen tber die gesehenen Sendun-
gen nicht durch den Anbieter abgerufen werden kénnen.

Die Datenschutzbeauftragten sprechen sich auRerdem dafiir aus, dafd fur die

Verfahren auf européischer Ebene Vorgaben fiir eine einheitliche Architektur
mit gleichwertigen Datenschutzvorkehrungen entwickelt werden.
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Anlage 8

EntschlieBung
der 52. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 22./23. Oktober 1996 in Hamburg

ZUu

Eingriffsbefugnisse zur Strafverfolgung im Informations- und
Telekommunikationsber eich

Die Entwicklung moderner Informations- und Telekommunikationstechniken
fuhrt zu einem grundlegend verénderten Kommunikationsverhalten der Bir-
ger.

Die Privatisierung der Netze und die weite Verbreitung des Mobilfunks geht
einher mit einer weitreichenden Digitalisierung der Kommunikation. Mail-
boxen und das Internet pragen die Informationsgewinnung und -verbreitung
von Privatleuten, von Unternehmen und offentlichen Institutionen gleicher-
malden.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale
Videodienste und Rundfunk im Internet sind einfach Uberwachbar, weil
personenbezogene Daten der Nutzer in digitaler Form vorliegen. Die her-
kdmmlichen Befugnisse zur Uberwachung des Fermneldeverkehrs erhalten
eine neue Dimension, weil immer mehr personenbezogene Daten elektro-
nisch Ubertragen und gespeichert werden, kénnen sie mit geringem Aufwand
kontrolliert und ausgewertet werden. Demgegenlber stehen jedoch auch
Gefahren durch die Nutzung der neuen Technik zu kriminellen Zwecken. Die
Datenschutzbeauftragten erkennen an, daf} die Strafverfolgungsbehérden in
die Lage versetzt werden missen, solchen mi3brauchlichen Nutzungen der
neuen Techniken zu kriminellen Zwecken wirksam zu begegnen.

Sie betonen jedoch, dal3 die herkbmmlichen weitreichenden Eingriffsbefug-
nisse auch unter wesentlich veranderten Bedingungen nicht einfach auf die
neuen Formen der Individual- und Massenkommunikation Ubertragen wer-
den koénnen. Die zum Schutz der Personlichkeitsrechte des einzelnen gezo-
genen Grenzen muissen auch unter den gednderten tatsdchlichen Bedingun-
gen der Verwendung der modernen Informationstechnologien aufrechterhal-
ten und gewéhrleistet werden. Eine Wahrheitsfindung um jeden Preis darf es
auch insoweit nicht geben. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat daher Thesen zur Bewéltigung dieses Span-
nungsverhaltnisses entwickelt.

Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation her-
vor. Kommunikationssysteme missen mit personenbezogenen Daten mdog-
lichst sparsam umgehen. Daher verdienen solche Systeme und Technologien
Vorrang, die keine oder mdglichst wenige Daten zum Betrieb benétigen. Ein
positives Beispiel ist die Telefonkarte, deren Nutzung keine personenbezo-
genen Daten hinterlalt und die deshalb fur andere Bereiche als Vorbild ange-
sehen werden kann. Daten allein zu dem Zweck einer kiinftig denkbaren
Strafverfolgung bereitzuhalten ist unzuléassig.

Bei digitalen Kommunikationsformen laf3t sich anhand der Bestands- und
Verbindungsdaten nachvollziehen, wer wann mit wem kommuniziert hat,
wer welches Medium genutzt hat und damit wer welchen weltanschaulichen,
religiosen und sonstigen personlichen Interessen und Neigungen nachgeht.
Eine staatliche Uberwachung dieser Vorgénge greift tief in das Personlich-
keitsrecht der Betroffenen ein und berihrt auf empfindliche Weise die In-
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formationsfreiheit und den Schutz besonderer Vertrauensverhéltnisse (z. B.
Arztgeheimnis, anwaltliches Vertrauensverhéltnis). Die Datenschutzbeauf-
tragten fordern daher, da3 der Gesetzgeber diesen Gesichtspunkten Rech-
nung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, daf3 den Nut-
zern die Verschlisselung des Inhalts ihrer Nachrichten verboten wird. Die
Méoglichkeit fur den Birger, seine Kommunikation durch geeignete Mal3-
nahmen vor unberechtigten Zugriffen zu schitzen, ist ein traditionelles ver-
fassungsrechtlich verburgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Versténdnis fur
das Interesse der Sicherheits- und Strafverfolgungsbehdrden, sich rechtlich
zulassige Zugriffsmoglichkeiten nicht dadurch versperren zu lassen, dafld

Verschlusselungen verwandt werden, zu denen sie keinen Zugriff haben.

Eine Reglementierung der Verschlisselung, z. B. durch Schlisselhinterle-

gung, erscheint aber aus derzeitiger technischer Sicht kaum durchsetzbar, da
entsprechende staatliche MalRhahmen - insbesondere im weltweiten Daten-
verkehr - ohnehin leicht zu umgehen und kaum kontrollierbar wéren.
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Anlage 9

Forderungen der Datenschutzbeauftragten des Bundes und der Lander
anlaBlich der 52. Konferenz am 22./23. 10.1996 in Hamburg

ZUu

MaRnahmen zur Sicherung der Privatsphéare fur den Fall der Einfuh-
rung der akustischen Raumuiberwachung

1. Im Grundgesetz selbst ist festzulegen,

- dal3 der Einsatz technischer Mittel zur Wohnraumiberwachung nur
zur Verfolgung schwerster Straftaten, die im Hinblick auf ihre Bege-
hungsform oder Folgen die Rechtsordnung nachhaltig gefahrden und
die im Gesetz einzeln bestimmt sind

- und nur auf Anordnung eines Kollegialgerichts
erfolgen darf.

2. Die MaRBnahme darf sich nur gegen den Beschuldigten richten. Erfolgt
ein Lauschangriff in der Wohnung eines Dritten, missen konkrete An-
haltspunkte die Annahme rechtfertigen, daf3 sich der Beschuldigte in
der Wohnung aufhalt. In allen Fallen muR3 die durch Tatsachen begrin-
dete Erwartung vorliegen, daf3 in der Uberwachten Wohnung zur Straf-
verfolgung relevante Gespréache gefuhrt werden.

3. Das Mittel der Wohnungsiberwachung darf nur dann angewandt wer-
den, wenn andere Methoden zur Erforschung des Sachverhalts er-
schopft oder untauglich sind. Bei einem Lauschangriff in Wohnungen
dritter Personen bedeutet dies auch, dal} die MalRnahme nur durchge-
fuhrt werden darf, wenn aufgrund bestimmter Tatsachen anzunehmen
ist, da ihre Durchfuhrung in der Wohnung des Beschuldigten allein
nicht zur Erforschung des Sachverhalts oder zur Ermittlung des Auf-
enthaltsorts des Téaters fuhren wird.

4. Das Zeugnisverweigerungsrecht von Berufsgeheimnistragern und Per-
sonen, die aus personlichen Grinden zur Verweigerung des Zeugnisses
berechtigt sind, muf3 gewahrt werden.

5. Die Dauer der MalRBnahme wird zeitlich eng begrenzt. Auch die Mdg-
lichkeit der Verlangerung der Maf3nahme ist zu befristen.

6. Eine anderweitige Verwendung der erhobenen Daten (Zweck&nderung)
ist weder zu Beweiszwecken noch als Ermittlungsansatz fur andere als
Katalogtaten zuléssig.

Personenbezogene Erkenntnisse aus einem Lauschangriff dirfen zur
Abwehr von konkreten Gefahren fiir gewichtige Rechtsgtiter verwendet
werden.

7. Wenn sich der urspringliche Verdacht nicht bestatigt, sind die durch
den Lauschangriff erhobenen Daten unverzuglich zu Idschen.

8. Die Betroffenen missen unverziiglich und vollstandig Uber die Durch-

fuhrung der Malinahme informiert werden, sobald dies ohne Gefahr-
dung des Ermittlungsverfahrens maglich ist.
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10.

Eine Verfahrenssicherung durch den Zwang zur eingehenden Begrin-
dung und durch detaillierte jahrliche Berichtspflichten der Staatsanwalt-
schaft fir die Offentlichkeit @hnlich den gerichtlichen Wire-Tap-
Reports in den USA einschlie3lich einer Erfolgskontrolle ist vorzuse-
hen. Anhand der Berichte ist jeweils - wegen der Schwere des Eingriffs
- in entsprechenden Fristen zu Uberprifen, ob die gesetzliche Regelung
weiterhin erforderlich ist.

Die effektive Kontrolle der Abhérmalinahme und der Verarbeitung und

Nutzung der durch sie gewonnenen Erkenntnisse durch Gerichte und
Datenschutzbeauftragte ist sicherzustellen
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Anlage 10

EntschlieBung
der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 17./18. April 1997 in Minchen

zu
Beratungen zum StVAG 1996

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich ent-
schieden gegen die Entwicklung, im Gesetzgebungsverfahren zu einem

Strafverfahrensédnderungsgesetz 1996, die Gewahrleistung der informatio-

nellen Selbstbestimmung im Strafverfahren nicht nur nicht zu verbessern,

sondern vielmehr bestehende Rechte sogar noch zu beschrénken. Dies gilt
insbesondere fur den BeschluR des Bundesrates, der gravierende daten-
schutzrechtliche Verschlechterungen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den
Vorgaben des Bundesverfassungsgerichts nicht gerecht und fallt teilweise
hinter den bereits erreichten Standard der allgemeinen Datenschutzgesetze
und anderer bereichsspezifischer Regelungen (wie z. B. dem Bundeszentral-
registergesetz und den Polizeigesetzen der Lander) zurick.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander ins-
besondere an folgenden Punkten:

- Die Voraussetzungen fir MaBnahmen der Offentlichkeitsfahndung sind
nicht hinreichend bestimmt. So wird z. B. nicht angemessen zwischen
Beschuldigten und Zeugen differenziert.

- Fir Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind, wird
als Voraussetzung zur Auskunfts- und Akteneinsicht lediglich ein vages
Lberechtigtes” statt eines rechtlichen Interesses gefordert.

Die Regelungen uber Inhalt, Ausmafld und Umfang von Dateien und In-
formationssystemen mit personenbezogenen Daten bei Staatsanwalt-
schaften sind unzureichend. Das hat zur Folge, dal3 nahezu unbeschrénkt
Zentraldateien oder gemeinsame Dateien eingerichtet und Daten ohne
Berlicksichtigung der Begehungsweise und Schwere von Straftaten ge-
speichert werden konnen. Die Zugriffsmdglichkeiten der Strafverfol-
gungs- und Strafjustizbehérden auf diese Daten gehen zu weit. Darlber
hinaus werden Standardmafnahmen des technischen und organisatori-
schen Datenschutzes (z. B. Protokollierung, interne Zugriffsbeschrén-
kungen etc.) weitgehend abgeschwécht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes
und der Lander fanden in den ersten Beratungen des Bundesrates zum Ge-
setzentwurf nahezu keinen Niederschlag.

Darlber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende
datenschutzrechtliche Verschlechterungen beschlossen, die vor allem die
Entfernung mehrerer im Gesetzentwurf noch vorhandener Beschrankungen
und verfahrensrechtlicher Sicherungen zum Schutz des Personlichkeitsrechts
und des Rechtes auf informationelle Selbstbestimmung der Betroffenen zum
Inhalt haben.
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Beispiele hierfir sind:

- Der Richtervorbehalt fiir die Anordnung der Offentlichkeitsfahndung und
der langerfristigen Observation soll gestrichen werden.

- Die Verwendungsbeschréankungen bei Daten, die mit besonderen Erhe-
bungsmethoden nach dem Polizeirecht gewonnen wurden, sollen heraus-
genommen werden.

— Das Auskunfts- und Akteneinsichtsrecht auch fir 6ffentliche Stellen soll
erheblich erweitert werden.

— Detaillierte Regelungen fir Falle, in denen personenbezogene Daten von
Amts wegen durch Strafverfolgungs- und Strafjustizbehérden an andere
Stellen Ubermittelt werden durfen, die im weitesten Sinne mit der Straf-
rechtspflege zu tun haben, sollen gestrichen werden.

- Das Verbot soll gestrichen werden, tUber die Grunddaten hinausgehende
weitere Angaben nach Freispruch, endgiltiger Verfahrenseinstellung oder
unanfechtbarer Ablehnung der Er6ffnung des Hauptverfahrens Daten in
Dateien zu speichern.

— Speicherungs- und L&schungsfristen flr personenbezogene Daten in
Dateien sollen ersatzlos gestrichen werden.

— Kontrollverfahren fir automatisierte Abrufverfahren sollen aufgehoben
werden und die Verwendungsbeschrankungen fir Protokolldaten sollen
entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bun-
desregierung und den Deutschen Bundestag auf, bei den anstehenden weite-
ren Beratungen des Gesetzentwurfes die vom Bundesrat empfohlenen daten-
schutzrechtlichen Verschlechterungen nicht zu Ubernehmen und die noch
bestehenden datenschutzrechtlichen Mangel zu beseitigen.

Hingegen sollten Vorschlage des Bundesrates fir Regelungen fir den Ein-

satz von Lichtbildvorlagen und fur die Datenverarbeitung zur Durchfiihrung
des Tater-Opfer-Ausgleichs aufgegriffen werden.
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Anlage 11

EntschlieBung
der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 17./18. April 1997 in Minchen

ZUu

Genetische Informationen in Datenbanken der Polizei flr
erkennungsdienstliche Zwecke

Immer haufiger wird bei der Verfolgung von Straftaten am Tatort oder beim
Opfer festgestelltes, sog. biologisches Material als Spurenmaterial durch die
Polizei sichergestellt, mittels DNA-Analyse untersucht und mit anderen
DNA-Materialien verglichen. Die DNA-Analyse ist zur Standardmethode
geworden, um die Herkunft von Spurenmaterial von bestimmten bekannten
Personen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die Identitat mit
anderem Spurenmaterial unbekannter Personen feststellen zu kénnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensdnderungsgesetz -
DNA-Analyse (,Genetischer Fingerabdruck®) - die Voraussetzungen und
Grenzen genetischer Untersuchungen im Strafverfahren geregelt. Eine Fest-
legung, ob und in welchen Grenzen die Speicherung und Nutzung der durch
eine DNA-Analyse gewonnenen Untersuchungsergebnisse in Datenbanken
der Polizei zu erkennungsdienstlichen Zwecken zuldssig ist, enthalt dieses
Gesetz jedoch nicht.

Bezlglich des Aussagegehalts der gespeicherten Daten der Analyseergebnis-
se ist ein grundséatzlich neuer Aspekt zu berticksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die
zum Zweck der Identitatsfeststellung erstellt worden sind, ermdglichen der-
zeit tatséachlich zwar keine tber die Identifizierung hinausgehenden Aussa-
gen zur jeweiligen Person oder deren Erbgut. In Einzelféllen kdnnen die
analysierten nicht codierenden personlichkeitsneutralen DNA-Merkmale
jedoch mit codierenden Merkmalen korrespondieren. In Anbetracht der
weltweiten intensiven Forschung im Bereich der Genom-Analyse ist es nicht
ausgeschlossen, daf3 kinftig auch auf der Basis der Untersuchung von bisher
als nicht codierend angesehenen Merkmalen konkrete Aussagen uber geneti-
sche Dispositionen der betroffenen Personen mit inhaltlichem Informations-
wert getroffen werden kénnen. Dieses Risiko ist deshalb nicht zu vernachlas-
sigen, weil gegenwartig weltweit mit erheblichem Aufwand die Entschlis-
selung des gesamten menschlichen Genoms vorangetrieben wird.

Dieser Gefahrdung kann dadurch begegnet werden, dal’ bei Bekanntwerden
von UberschuRinformationen durch die bisherigen Untersuchungsmethoden
andere Untersuchungsmethoden (Analyse eines anderen Genomabschnitts)
verwendet werden, die keine Informationen Uber die genetische Disposition
liefern. Derartige Ausweichstrategien kénnen jedoch zur Folge haben, daf3
die mit anderen Methoden erlangten Untersuchungsergebnisse nicht mit
bereits vorliegenden vergleichbar sind. Datenspeicherungen uber verformelte
Untersuchungsergebnisse kénnten daher dazu fiihren, dal3 einmal verwendete
Untersuchungsformen im Interesse der Vergleichbarkeit beibehalten werden,
obwohl sie sich als problematisch herausgestellt haben und unproblematische
Alternativen zur Verfigung stehen, z. B. durch Verschliisselung problemati-
scher Informationen.
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In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-

Analyse gewonnene Daten nicht nur in einem bestimmten Strafverfahren zu
verwenden, sondern diese Daten in abrufbaren Datenbanken auch fur andere
Strafverfahren zuganglich zu machen, fordern die Datenschutzbeauftragten
des Bundes und der Lander erganzend zu 88 81 e und f StPO fir die automa-
tisierte Speicherung und Nutzung von DNA-lIdentitdtsdaten eine spezielle
gesetzliche Regelung in der Strafprozeordnung, um das Persdnlichkeitsrecht
der Betroffenen zu schitzen:

1. Es mul3 ein grundsatzliches Verbot der Verformelung und Speicherung
solcher Analyseergebnisse statuiert werden, die inhaltliche Aussagen tber
Erbanlagen erméglichen.

Im Hinblick auf die nicht auszuschlielRende Mdglichkeit kiinftiger Rick-
schlisse auf genetische Dispositionen ist bereits jetzt ein striktes Nut-
zungsverbot fur personlichkeitsrelevante Erkenntnisse zu statuieren, die
aus den gespeicherten Verformelungen der DNA resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also
zu erkennungsdienstlichen Zwecken) DNA-Informationen automatisiert
gespeichert werden sollen (DNA-Datenbank mit der Funktion, die bei
Fingerabdriicken die AFIS-Datenbank des BKA besitzt), missen daruber
hinaus folgende Regelungen geschaffen werden:

— Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer kon-
kreten Straftat erfolgt ist, darf in diese Datei aufgenommen werden.
Die Speicherung von Verformelungen der DNA-Struktur in eine Da-
tenbank darf nur dann erfolgen, wenn tatséchliche Anhaltspunkte da-
fur vorliegen, dal3 der Beschuldigte kiinftig strafrechtlich in Erschei-
nung treten wird und dal3 die Speicherung aufgrund einer Prognose
unter Zugrundelegung des bisherigen Téterverhaltens die kinftige
Strafverfolgung fordern kann.

— Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn
der Tatverdacht gegen den Beschuldigten ausgerdumt wurde. Bereits
erfolgte Speicherungen sind zu lI6schen. Gleiches gilt fur den Fall, daf3
die Anordnung der DNA-Untersuchung oder die Art und Weise ihrer
Durchfuihrung unzulassig war.

— Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist
konkret festzulegen (z. B. gestaffelt nach der Schwere des Tatvor-
wurfs).

3. Voraussetzung fur Gen-Analysen muf} in jedem Fall mindestens die
richterliche Anordnung sein, unabhangig davon, ob die Daten in einem
anhangigen Strafverfahren zum Zweck der Straftatenaufklarung, wie in
§ 81 f Absatz 1 Satz 1 StPO normiert, oder ob sie zum Zweck der kinfti-
gen Strafverfolgung (also zu Zwecken des Erkennungsdienstes) benétigt
werden.

4. Ein DNA-Screening von Personengruppen, deren Zusammensetzung
nach abstrakt festgelegten Kriterien ohne konkreten Tatverdacht gegen-
Uber einzelnen erfolgt, fuhrt im Regelfall zur Erhebung von DNA-Daten
zahlreicher, vollig unbeteiligter und unschuldiger Burger. Die Daten die-
ser Personen sind unmittelbar dann zu I6schen, wenn sie fir das Anlaf3-
strafverfahren nicht mehr erforderlich sind. Sie durfen nicht in verfah-
rensuibergreifenden DNA-Dateien gespeichert werden und auch nicht mit
solchen Datenbestanden abgeglichen werden.
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Anlage 12

EntschlieBung
der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 17./18. April 1997 in Minchen

ZUu

Geplante Ver pflichtung von Telediensteanbietern,
Kundendaten an Sicherheitsbehtrden zu Gbermitteln

Der Entwurf der Bundesregierung fir ein Teledienstedatenschutzgesetz (Ar-
tikel 2 (85 Absatz 3) des Informations- und Kommunikationsdienste-
Gesetzes vom 20.12.1996 - BR-Drs. 966/96) sieht vor, daf3 die Anbieter von
Telediensten (z. B. Home-Banking, Home-Shopping) dazu verpflichtet wer-
den sollen, insbesondere der Polizei und den Nachrichtendiensten Auskunft
uber Daten zur Begriindung, inhaltlichen Ausgestaltung oder Anderung der
Vertragsverhaltnisse mit ihren Kunden (sog. Bestandsdaten) zu erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich ent-
schieden gegen die Aufnahme einer solchen Ubermittlungsvorschrift in das
Teledienstedatenschutzgesetz des Bundes. Eine Folge dieser Vorschrift wére,
dal? Anbieter von elektronischen Informationsdiensten (z. B. Diskussionsfo-
ren) offenlegen muRten, welche ihrer Kunden welche Dienste z. B. mit einer
bestimmten politischen Tendenz in Anspruch nehmen. Darin lage ein massi-
ver Eingriff nicht nur in das Recht auf informationelle Selbstbestimmung,
sondern auch in die Informations- und Meinungsfreiheit des Einzelnen. Das
geltende Recht, insbesondere die StrafprozefRordnung und das Polizeirecht
enthalten hinreichende Mdoglichkeiten, um strafbaren und gefahrlichen
Handlungen auch im Bereich der Teledienste zu begegnen. Uber die bisheri-
ge Rechtslage hinaus wirde bei Verabschiedung der geplanten Regelung
zudem den Nachrichtendiensten ein nichtoffentlicher Datenbestand offenste-
hen. In keinem anderen Wirtschaftsbereich sind vergleichbare Ubermitt-
lungspflichten der Anbieter von Gitern und Dienstleistungen hinsichtlich
ihrer Kunden bekannt.

Mit guten Grinden haben deshalb die Lander davon abgesehen, in den in-
zwischen von den Ministerprasidenten unterzeichneten Staatsvertrag Uber
Mediendienste eine vergleichbare Vorschrift aufzunehmen. In der Praxis
werden sich aber fur Birger und Online-Dienstanbieter schwierige Fragen
der Abgrenzung zwischen den Geltungsbereichen des Mediendienste-
Staatsvertrags und des Teledienstedatenschutzgesetzes ergeben. Auch aus
diesem Grund halten die Datenschutzbeauftragten eine Streichung der Vor-
schrift des 8 5 Absatz 3 aus dem Entwurf fir ein Teledienstedatenschutzge-
setz fir geboten.
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Anlage 13

EntschlieBung
der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 17./18. April 1997 in Minchen

ZUu

Achtung der Menschenrechtein der
Européaischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, daR hinsichtlich nicht
Verdéchtiger und hinsichtlich nicht kriminalitdtsbezogener Daten die Forde-
rung des Européischen Parlaments vom 17.09.1996 zu den Dateien von Eu-
ropol unterstitzt werden soll.

Das Europaische Parlament hat in seiner EntschlieBung zur Achtung der
Menschenrechte gefordert, ,alle Informationen persoénlichen Charakters, wie
Angaben zur Religionszugehdrigkeit, zu philosophischen oder religiosen
Uberzeugungen, Rasse, Gesundheit und sexuellen Gewohnheiten, von der
Erfassung in Datenbanken von EUROPOL auszuschlie3en.”
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Anlage 14

EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 20.10.1997
zu den Vorschlagen der
Arbeitsgruppe der ASMK

Verbesserter Datenaustausch bel Sozialleistungen

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Daten-
austausch bei Sozialleistungen wird die Beké&mpfung von Leistungsmi3bréu-
chen angestrebt. Soweit dieses Ziel der Arbeitsgruppe mit einer Veranderung
der Strukturen der Verarbeitung personenbezogener Daten im Soziallei-
stungsbereich - insbesondere mit veranderten Verfahren der Datenerhebung -
erreicht werden soll, muf3 der verfassungsrechtlich gewéhrleistete Grundsatz
der Verhaltnismafigkeit beachtet werden.

Die gegenwartigen Regelungen der Datenerhebung im Sozialleistungsbereich
sehen unterschiedliche Verfahren der Datenerhebung vor, vor allem

— Datenerhebungen beim Betroffenen selbst
- Datenerhebungen bei Dritten mit Mitwirkung des Betroffenen

- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen aus kon-
kretem Anlal3

- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne
konkreten Anlal3 (Stichproben/Datenabgleich)

Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich
schwerwiegenden Eingriffen in das Personlichkeitsrecht der Betroffenen
verbunden. So weil} z. B. bei einer Datenerhebung beim Betroffenen dieser,
wer wann welche Daten zu welchem Zweck Uber ihn erhebt und Dritte er-
halten keine Kenntnis von diesen Datenerhebungen.

Im Gegensatz dazu wird bei einer Datenerhebung bei Dritten ohne Mitwir-
kung des Betroffenen dieser darliber im unklaren gelassen, wer wann welche
Daten zu welchem Zweck Uber ihn erhebt und Dritten werden Daten Uber
den Betroffenen zur Kenntnis gegeben (z. B. der Bank die Tatsache, daf3 der
Betroffene Sozialhilfeempféanger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung ent-
spricht dem Grundsatz der Verhaltnismafigkeit. Ferner ist zu differenzieren,
ob Daten aus dem Bereich der Sozialleistungstrager oder Daten auf3erhalb
dieses Bereichs erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben.
Es werden Verfahren der Datenerhebung vorgesehen, die schwerwiegend in
die Rechte der Betroffenen eingreifen, ohne dafd hinreichend geprift und
dargelegt wird, ob minder schwere Eingriffe in das Personlichkeitsrecht zum
Erfolg fuhren konnen. Die Datenschutzbeauftragten wenden sich nicht um
jeden Preis gegen Erweiterungen des Datenaustauschs, gehen aber davon
aus, dalR pauschale und undifferenzierte Anderungen des gegenwartigen
Systems unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten fir
MiRbrauchsfélle in nennenswertem Umfang. Deshalb missen etwaige neue
Datenabgleichsverfahren hinsichtlich ihrer Wirkungen bewertet werden.
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Daher ist parallel zu ihrer Einfihrung die Implementierung einer Erfolgs-

kontrolle fir das jeweilige Abgleichsverfahren vorzusehen, die auch préaven-
tive Wirkungen erfal3t. Dies ermoglicht, Aufwand und Nutzen zueinander in
das verfassungsmafig gebotene Verhéltnis zu setzen.

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen

den Leistungsmil3brauch tatséachlich erforderlich sind, muf3 fur den Burger

die Transparenz der Datenflisse sichergestellt werden. Diese Transparenz
soll gewahrleisten, daf’ der Birger nicht zum blof3en Objekt von Datenerhe-

bungen wird.

Bezugnehmend auf die bisherigen AuRRerungen des BfD und von LfD beste-
hen gegen folgende Vorschlage im Bericht gravierende Bedenken:

1. Mitwirkung bei der Ahndung des MiBbrauchs (fur alle Leistungstra-
ger) und Verbesserungen fur die Leistungsempféanger (zu D.11.10.1
und B.I)

Die vorgeschlagenen Mdoglichkeiten von anlalBunabhangigen Mifl3-
brauchskontrollen beinhalten keine Klarstellung der gegebenen Rechtsla-
ge, sondern stellen erhebliche Anderungen des bisherigen abgestuften Sy-
stems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw.
einer Leistungsbheziehung zu einem Sozialleistungstrager stellt einen er-
heblichen Eingriff fir den Betroffenen dar, u. a. da sie geeignet ist, seine
Stellung in der Offentlichkeit, z. B. seine Kreditwiirdigkeit, wesentlich zu
beeintrachtigen. Anfragen bei Dritten ohne Kenntnis des Betroffenen las-
sen diesen im unklaren, welche Daten wann an wen tbermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit
Rucksicht auf das verfassungsrechtliche VerhéaltnisméaRigkeitsprinzip nur
in begrenzten und konkretisierten Ausnahmeféllen zugelassen. Von die-
ser verfassungsrechtlich gebotenen Systematik wirde die Neuregelung
grundlegend abweichen. Die Datenschutzbeauftragten betonen bei dieser
Gelegenheit den allgemeinen Grundsatz, da? Datenerhebungen, die so-
wohl pauschal und undifferenziert sind, als auch ohne Anlafl3 erfolgen,
abzulehnen sind.

Die Datenschutzbeauftragten weisen schlieBlich darauf hin, daf3 gegen
eine Ausnutzung der technischen Datenverarbeitungsmdglichkeiten zu-
gunsten des Betroffenen (B.l des Berichts) nichts spricht, solange die Be-
troffenen davon informiert sind und soweit sie dem Verfahren zuge-

stimmt haben.

2. Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden zu Schen-
kungen und Erbschaften (zu D.1.1.1)

Die Datenschutzbeauftragten teilen nicht die Auffassung, dal3 Stichpro-
ben nach der geltenden Rechtslage zu § 21 Abs. 4 SGB X mdglich sind.
§ 21 Abs. 4 SGB X ist eine Auskunftsvorschrift fir die Finanzbehérden,
die Uber die Datenerhebungsbefugnis der Sozialleistungstrager nichts
aussagt. Die Leistungstrager durfen diese Auskinfte bei den Finanzbe-
hoérden als Dritten nur nach Maf3gabe des § 67a SGB X einholen, soweit
das erforderlich ist: Diese Erforderlichkeit setzt Anhaltspunkte fur Lei-
stungsmif3brauch im Einzelfall voraus.
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3. Auskunftspflicht der Banken und L ebensversicherungen (zu D.11.1.6)

Die Datenerhebung im Sozialbereich ist von einer mdglichst weitgehen-
den Einbeziehung des Betroffenen gekennzeichnet. Der Vorschlag zur
Einfuhrung einer Auskunftspflicht geht auf dieses undifferenzierte Sy-
stem der Datenerhebungen im Sozialbereich Giberhaupt nicht ein.

Die Annahme in der Begrindung des Vorschlags, ohne eine derartige
Auskunftspflicht bestiinden keine sachgerechten Ermittlungsmoglichkei-
ten, trifft nicht zu. Der Betroffene ist verpflichtet, Nachweise zu erbrin-
gen; dazu koénnen auch Bankauskiinfte gehéren. Allerdings ist dem Be-
troffenen vorrangig Gelegenheit zu geben, solche Auskinfte selbst und
ohne Angabe ihres Verwendungszwecks beizubringen. Nur soweit den-
noch erforderlich, ist der Betroffene im Rahmen seiner Mitwirkungs-
pflicht gehalten, sein Einverstandnis in die Erteilung von Bankauskiinften
zu geben.

Die vorgeschlagene pauschale Auskunftsverpflichtung birgt deshalb die
Gefahr in sich, daf3 dann generell ohne Mitwirkung des Betroffenen und
ohne sein Einverstéandnis sofort an die Bank/Lebensversicherung heran-
getreten wird mit der Wirkung, daf3 der Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fiir drin-
gend erforderlich, dal’ derartige unmittelbare Anfragen und Auskunfte
erst in Betracht kommen, wenn die Ermittlungen unter Mitwirkung des
Betroffenen zu keinem ausreichenden Ergebnis fihren und Anhaltspunkte
dafir bestehen, dal3 bei der fraglichen Bank/Lebensversicherung nicht
angegebenes Vermogen vorhanden ist.

4. Akzeptanz des Datenaustausches (zu E.1V)

Datenabgleiche beinhalten eine Verarbeitung personenbezogener Daten,
die nicht beliebig durchgefuhrt werden darf und anerkanntermal3en einer
gesetzlichen Grundlage bedarf. Die im Papier der Arbeitsgruppe unter
E.IV vertretene These, dal anlaBunabhéangige Datenabgleiche keiner spe-
ziellen Grundlage beddrften, trifft deshalb nicht zu.

Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Verénderun-
gen der Datenverarbeitung im Sozialleistungsbereich, soweit sie tatséchlich
erforderlich und verhaltnismafig sind und die zuvor aufgezeigten Grundséatze
beachtet werden. Die Datenschutzbeauftragten sind dazu gesprachsbereit.
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Anlage 15

EntschlieBung
der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 23./24. Oktober 1997 in Bamberg

zur

Novellierung des Bundesdatenschutzgesetzes
und M oder nisierung des Datenschutzr echts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vor-
gaben der européischen Datenschutzrichtlinie vom 24. Oktober 1995 droht
zu scheitern. Die von dieser Richtlinie gesetzte Dreijahresfrist wird heute in
einem Jahr ablaufen. Eine grindliche Beratung im Deutschen Bundestag
wird durch den baldigen Ablauf der Legislaturperiode in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschluf3; die Bundesregierung hat
bisher noch nicht einmal einen abgestimmten Referentenentwurf vorgelegt.
Sie gefahrdet dadurch die rechtzeitige Umsetzung der Richtlinie und riskiert
ein Vertragsverletzungsverfahren vor dem Européischen Gerichtshof.

Fir die Entwicklung des Datenschutzes ist diese Lage hochst nachteilig:

- Verbesserungen des Datenschutzes der Birger, z. B. durch genauere
Information Uber die Verarbeitung ihrer Daten, verzdgern sich;

— dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Ori-
entierung fur die Anpassung der Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher
an die Bundesregierung, fur eine fristgerechte Umsetzung der Richtlinie
Sorge zu tragen.

Zur Harmonisierung des europdischen Datenschutzrechts empfehlen die
Datenschutzbeauftragten der Bundesregierung und dem Gesetzgeber folgen-
de Grundsatzentscheidungen:

- weitgehende Gleichbehandlung des offentlichen und des privaten Be-
reichs bei gleichzeitiger Verbesserung der Datenschutzkontrolle, insbe-
sondere durch generell anlaBunabhangige Kontrolle und durch die aus-
driickliche Festlegung der vélligen Unabhangigkeit der Aufsichtsbehor-
den und die Erweiterung ihrer Eingriffsbefugnisse;

— Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen
Stellen mit dem Recht, sich jederzeit an den Bundes- oder Landesbeauf-
tragten fir den Datenschutz zu wenden;

- Biurgerfreundlichkeit durch einfache und verstandliche Formulierung des
BDSG, z. B. durch einen einheitlichen Begriff der Verarbeitung perso-
nenbezogener Daten entsprechend der Richtlinie;

- Gewahrleistung eines einheitlichen, hohen Datenschutzniveaus durch
Beibehaltung der Funktion des BDSG und der Landesdatenschutzgesetze
als Querschnittsgesetze sowie durch Vermeidung eines Gefélles zwischen
den Bereichen, die der EG-Datenschutzrichtlinie unterfallen, und den b-
rigen Gebieten, deren Datenschutzregelungen nicht verschlechtert werden
darfen;
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— Sonderregelungen fur Presse und Rundfunk nur, soweit zur Sicherung der
Meinungsfreiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpas-
sung der noch von der Grof3rechnertechnologie der siebziger Jahre bestimm-
ten gesetzlichen Regelungen an die heutige Informationstechnologie und an
die Verhaltnisse der modernen Informationsgesellschaft. Dazu gehdren ins-
besondere folgende Punkte:

— Verbindliche Grundsétze fur die datenschutzfreundliche Gestaltung von
Informationssystemen und -techniken, so zur Datensparsamkeit, zur An-
onymisierung und Pseudonymisierung, zur Verschlisselung und zur Ri-
sikoanalyse;

— mehr Transparenz fur die Verbraucher und mehr Eigenstandigkeit fur die
Anbieter durch Einfiihrung eines Datenschutzaudits;

- Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Re-
gelung der Video-Uberwachung;

— Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang
mit Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus ge-
richtlichen Verfahren;

- Einfuhrung einer Vorabkontrolle fir besonders risikoreiche Datenverar-
beitung, namentlich bei Verarbeitung sensitiver Daten;

- Regelungen fir Chipkarten-Anwendungen;

— Verstarkung des Schutzes gegenuber Adressenhandel und Direktmarke-
ting, unter anderem auch mindestens durch die Festlegung von Hin-
weispflichten hinsichtlich der Mdglichkeit des Widerspruchs; vorzuzie-
hen ist in jedem Fall eine Einwilligungsregelung;

— Verstarkung des Schutzes gegenlber der Einholung von Selbstauskiinften
vor Abschluf3 vor Miet-, Arbeits- und ahnlich existenzwichtigen Vertré-
gen;

— Datenexport nach Inlandsgrundsatzen nur bei angemessenem Schutzni-
veau im Empféngerstaat; Festlegung, unter welchen Voraussetzungen ein
Mitgliedstaat Daten, die er im Anwendungsbereich der Richtlinie (also
nach Inlandsgrundséatzen) erhalten hat, au3erhalb ihres Anwendungsbe-
reichs verwenden darf;

- moglichst weitgehende Ersetzung der Anmeldung von Dateien bei der
Aufsichtsbehorde durch Bestellung weisungsfreier Datenschutzbeauf-
tragter; Beibehaltung des internen Datenschutzbeauftragten auch bei Si-
cherheitsbehdrden;

— Starkung der Kontrollrechte des Bundesbeauftragten und der Landesbe-
auftragten fur den Datenschutz durch uneingeschrénkte Kontrollbefugnis
bei der Verarbeitung personenbezogener Daten in Akten einschlief3lich
solcher Uber Sicherheitsuberprifungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Daten-
schutzrecht ebenfalls der EG-Richtlinie fristgerecht anzupassen.
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Anlage 16

EntschlieBung
der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 23./24. Oktober 1997 in Bamberg

ZUu

I nfor mationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen
bel Vernehmungen im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende 6ffentliche Diskussion,
moderne Dokumentationstechnik der Wahrheitsfindung und dem Zeugen-
schutz in gerichtlichen Verfahren nutzbar zu machen, liegen auch im Interes-
se des Datenschutzes. Dabei ist allerdings zu beachten, daR Bild-Ton-
Aufzeichnungen von Vernehmungen im Strafverfahren einen erheblichen
Eingriff in das Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare
Betroffenheit der Beschuldigten oder Zeugen in Mimik und Gestik umfas-
send wider. Zweck und Erforderlichkeit dieses Eingriffs bedirfen einer sorg-
faltigen Begrindung durch den Gesetzgeber. Sie bildet den Mal3stab, der
Uber Mdglichkeiten, Grenzen und Verfahren der Videotechnologie im Straf-
prozeld entscheidet. Erkennbar und nachvollziehbar sollte sein, dal3 der Ge-
setzgeber die Risiken des Einsatzes dieser Technologie, inshesondere die
Verfugbarkeit der Aufzeichnungen nach den allgemeinen Vorschriften tber
die Beweisaufnahme bedacht und bewertet hat. Ferner sollte erkennbar und
nachvollziehbar sein, daf3 Alternativen zur Videotechnologie, namentlich die
Verwendung von Tonaufzeichnungen, in die Erwagungen des Gesetzgebers
aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander
sollten die vorliegenden Gesetzentwirfe des Bundesrates (BT-Drs. 13/4983
vom 19.06.1996) sowie der Fraktionen der CDU/CSU und F.D.P. (BT-Drs.
13/7165 vom 11.03.1997) in einem umfassenderen Bedeutungs- und Funkti-
onszusammenhang diskutiert werden. Zunehmend tritt das Anliegen der
Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu
verwerten:

Bild-Ton-Aufzeichnungen ermdglichen eine vollstandige und authentische
Dokumentation nicht nur des Inhalts, sondern auch der Entstehung und Be-
gleitumstande einer Aussage. Die Beurteilung ihres Beweiswerts wird da-
durch deutlich verbessert. Zugleich dient eine nur einmalige Vernehmung,
die moglichst zeitnah zum Tatgeschehen durchgefuhrt und aufgezeichnet
wird, der Wahrheitsfindung und erhéht die Qualitat der gerichtsverwertbaren
Daten (,Vermeidung kognitiver Dissonanzen“). Ausgehend von diesen
Uberlegungen, hat der Gesetzgeber unter Einbeziehung von Erkenntnissen
der Vernehmungspsychologie zu priifen, ob und inwieweit eine wortgetreue
Abfassung von Vernehmungsniederschriften ausreicht und eine Aufzeich-
nung der Aussage nur im Wort auf Tonband fir die Zwecke des Strafverfah-
rens in ihrer Beweisqualitat der Videotechnologie sogar tberlegen ist.

Fur Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt
werden sollen, ist dessen Einwilligung unverzichtbare Voraussetzung fir die
Zulassigkeit einer Bild-Ton-Aufzeichnung im Strafverfahren. Sofern der
Betroffene nicht in der Lage ist, die Bedeutung und Tragweite einer Bild-
Ton-Aufzeichnung und ihrer Verwendungsmdglichkeiten hinreichend zu
beurteilen, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die
Einwilligung erteilen darf. Vor Abgabe der Einwilligungserklarung ist der
Betroffene umfassend aufzuklaren, insbesondere auch uber alle zulassigen
Arten der weiteren Verwertung und uber die Moglichkeit des Widerrufs der
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Einwilligung fur die Zukunft. Die Aufklarung ist zuverlassig zu dokumentie-
ren. Entsprechendes gilt fir die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame
Vorkehrungen zum Schutz des Personlichkeitsrechts bei Verwendung von
Bild-Ton-Aufzeichnungen im Strafverfahren. Unabhangig von der Frage,
welche Zielsetzung mit Bild-Ton-Aufzeichnungen im Strafverfahren verfolgt
werden soll, sind hierbei insbesondere folgende Gesichtspunkte von Bedeu-
tung:

1. Es ist sicherzustellen, daf3 der Eindruck des Aussagegeschehens z. B.
durch Zeitlupe, Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht
gezielt verfremdet oder verzerrt wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln,
dal3 gesetzliche Zeugnisverweigerungsrechte gewahrt bleiben. Insbeson-
dere ist eine weitere Nutzung der Aufnahme, auch zum Zwecke des Vor-
halts, ausgeschlossen, wenn sich ein Zeuge auf sein Zeugnisverweige-
rungsrecht beruft.

3. Vorbehaltlich des o. g. Einwilligungserfordernisses darf eine Ubermitt-
lung von Videoaufzeichnungen an Stellen auf3erhalb der Justiz, wenn
Uberhaupt, nur in Ausnahmefallen erlaubt sein, da nur so ein wirksamer
Schutz vor Mi3brauch, etwa durch kommerzielle Verwertung, gewahrlei-
stet werden kann. Soweit der Gesetzgeber aus Grinden eines fairen,
rechtsstaatlichen Strafverfahrens die Weitergabe von Videokopien an
Verfahrensbeteiligte zulaRt, missen jedenfalls wirksame Vorkehrungen
gegen MiBbrauch gewahrleistet sein, z. B. sichtbare Signierung und straf-
bewehrte Regelungen iber Zweckbindungen und Loschungsfristen.

4. Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Straf-
verfahrens ist nur zuldssig, soweit sie auch fir die Zwecke dieses anderen
Verfahrens hatten angefertigt werden duirfen.

5. Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa
zur Vermeidung erneuter Anhorung kindlicher Zeugen vor dem Familien-
oder Vormundschaftsgericht - zugelassen werden sollte, sind in entspre-
chenden Ausnahmeregelungen prazise Voraussetzungen hierfir abschlie-
Rend zu bestimmen und enge Verwendungsregelungen zu treffen.

6. Spatestens mit dem rechtskraftigen Abschlu3 des Strafverfahrens sind
grundsatzlich die Aufzeichnungen unter Aufsicht der Staatsanwaltschaft
zu vernichten. Der Betroffene ist davon zu benachrichtigen. Soweit der
Gesetzgeber ausnahmsweise zur Wahrung vorrangiger Rechtsgiter eine
langere Aufbewahrung der Aufzeichnungen zulaf3t, missen Vorausset-
zungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng
geregelt werden.
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Anlage 17

EntschlieBung
der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 23./24. Oktober 1997 in Bamberg

zur
Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (luK-Technik)
gewinnt in allen Lebensbereichen zunehmende Bedeutung. Die Nutzer wen-
den diese Technik z. B. in Computernetzen, Chipkartensystemen oder elek-
tronischen Medien in vielfaltiger Weise an und hinterlassen dabei zumeist
umfangreiche elektronische Spuren. Dabei féallt in der Regel eine Fille von
Einzeldaten an, die geeignet sind, personliche Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Malie

Rechnung getragen, wenn sich der Schutz der Privatheit des einzelnen ledig-

lich auf eine Beschrankung des Zugangs zu bereits erhobenen, gespeicherten
und verarbeiteten personenbezogenen Daten reduziert. Daher ist es erforder-
lich, bereits vor der Erhebung und Speicherung die zu speichernde Daten-

menge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von

Anonymisierung und Pseudonymisierung personenbezogener Daten, spielen
in den unterschiedlichen Anwendungsbereichen der luK-Technik, wie elek-

tronischen Zahlungsverfahren, Gesundheits- oder Verkehrswesen, bisher
noch eine untergeordnete Rolle. Eine datenschutzfreundliche Technologie
[aRt sich aber nur dann wirksam realisieren, wenn das Bemihen um Daten-
sparsamkeit die Entwicklung und den Betrieb von luK-Systemen ebenso

stark beeinflul3t wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusam-
menarbeit mit Herstellern und Anbietern auf datenschutzgerechte Lésungen
hinarbeiten. Die dafiir erforderlichen Techniken stehen weitgehend schon zur
Verfigung. Moderne kryptographische Verfahren zur Verschlisselung und
Signatur ermdglichen die Anonymisierung oder Pseudonymisierung in vielen
Fallen, ohne daR die Verbindlichkeit und Ordnungsmafigkeit der Datenver-
arbeitung beeintrachtigt werden. Diese Mdoglichkeiten der modernen Daten-
schutztechnologie, die mit dem Begriff ,Privacy enhancing technology
(PET)" eine Philosophie der Datensparsamkeit beschreibt und ein ganzes
System technischer Malinahmen umfalf3t, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der
Lander, dal3 er die Verwendung datenschutzfreundlicher Technologien durch
Schaffung rechtlicher Rahmenbedingungen forciert. Sie begrif3en, dal3 so-
wohl der Mediendienste-Staatsvertrag der Lander als auch das Teledienste-
datenschutzgesetz des Bundes bereits den Grundsatz der Datenvermeidung
normieren. Der in den Datenschutzgesetzen des Bundes und der Lander fest-
geschriebene Grundsatz der Erforderlichkeit 13t sich in Zukunft insbesonde-
re durch Bericksichtigung des Prinzips der Datensparsamkeit und der Ver-
pflichtung zur Bereitstellung anonymer Nutzungsformen verwirklichen. Die
Datenschutzbeauftragten des Bundes und der Lander bitten dartber hinaus
die Bundesregierung, sich im europaischen Bereich dafur einzusetzen, daf3
die Forderung datenschutzfreundlicher Technologien entsprechend dem
Vorschlag der Kommission in das 5. Rahmenprogramm ,Forschung und
Entwicklung” aufgenommen wird.
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Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller
und Anbieter von [uK-Technik bei der Ausgestaltung und Auswahl techni-
scher Einrichtungen dafiir gewonnen werden, sich am Grundsatz der Daten-
vermeidung zu orientieren und auf eine konsequente Minimierung gespei-

cherter personenbezogener Daten achten.
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Anlage 18

Datenschutzrechtliche For derungen zum Einsatz von
automatisierten staatsanwaltschaftlichen Infor mationssystemen
(Vorschlag des AK Justiz, zustimmende K enntnisnahme
der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 17./18. April 1997 in Minchen)

In strafrechtlichen Ermittlungsverfahren werden eine Vielzahl hdchst sensi-
bler personenbezogener Daten nicht nur von Beschuldigten, sondern auch
von Zeugen, Opfern, Hinweisgebern, Anzeigeerstattern und Dritten verar-
beitet. Diese Daten bedirfen eines besonderen Schutzes. Sie wurden friher
nur in Akten und Karteien bei der jeweils zustandigen Staatsanwaltschaft
gespeichert. Ende der siebziger Jahre wurde damit begonnen, Grunddaten
aus den Strafverfahren (z. B.: Name des Taters, Aktenzeichen, Straftat und
Ausgang des Verfahrens) bei den einzelnen Staatsanwaltschaften in automa-
tisierten Systemen zentral zu speichern.

Heute gestaltet sich die Anwendung von Informationstechnik bei der Staats-
anwaltschaft anders. Durch den Einsatz von Netzwerken und leistungsféhi-
gen Computern ist bereits jetzt bei vielen Staatsanwaltschaften die Menge der
jeweils zu einem Strafverfahren automatisiert gespeicherten Daten um ein
Vielfaches gestiegen. Zudem sind auch die technischen Zugriffsmdéglichkei-
ten der bei den Staatsanwaltschaften Beschéftigten vermehrt worden. Fir die
Zukunft ist auch nicht auszuschlielRen, daf} dariiber hinaus in staatsanwalt-
schaftlichen Informationssystemen gespeicherte Daten nicht nur verschiede-
nen Staatsanwaltschaften, Polizei und Gerichten, sondern beispielsweise
auch Bewahrungshelfern und der Gerichtshilfe online abrufbar zur Verfi-
gung gestellt werden. Durch die Speicherung von Ermittlungsdaten in mo-
dernen automatisierten staatsanwaltschaftlichen Informationssystemen fir
die Bearbeitung von Strafverfahren und fir die Vorgangsverwaltung sind
somit die Zweckbindung und die Wahrung der Vertraulichkeit der Daten
durch eine Vielzahl von Zugriffs- und Nutzungsmdglichkeiten in besonde-
rem Mal3e gefahrdet.

Der Einsatz staatsanwaltschaftlicher automatisierter Informationssysteme
begegnet zwar keinen grundsétzlichen datenschutzrechtlichen Bedenken, es
sind aber neben den in den meisten Landern immer noch fehlenden bereichs-
spezifischen gesetzlichen Grundlagen geeignete und angemessene MalRnah-
men und Beschrankungen der Datenverarbeitung erforderlich, die sicherstel-
len, dafl3 das Grundrecht auf informationelle Selbstbestimmung in erforderli-
chem Mal3e geschiitzt wird.

Im Hinblick auf die Sensibilitdt der verarbeiteten Daten sind bereits zum
Zeitpunkt der Planung aber auch wahrend des Betriebes geeignete Schutz-
maflnahmen zu treffen. Diese beinhalten die Erstellung und Fortschreibung
eines auf das jeweilige Verfahren und dessen Umfeld ausgerichtetes Daten-
schutz- und IT-Sicherheitskonzeptes. Nur auf der Basis solcher Konzepte
kann beurteilt werden, ob die ausgewahlten Mal3nahmen geeignet und ange-
messen sind. Hierbei ist auch eine funktionsfahige interne Kontrolle mit
entsprechendem Berichtswesen vorzusehen.

Die Konferenz der Datenschutzbeauftragten sieht es daher - jedenfalls unter
der gegenwartig geltenden Rechtslage - fur notwendig an, dafl3 beim Betrieb
staatsanwaltschaftlicher Informationssysteme inshesondere die im folgenden
aufgezéhlten Datenschutzvorkehrungen getroffen werden. Sie stellen gleich-
zeitig eine geeignete Beratungs- und Beurteilungsgrundlage der gegenwartig
in den Landern eingesetzten Informationssysteme der Staatsanwaltschaften
dar.
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1. Speicherungsumfang:

In staatsanwaltschaftlichen Informationssystemen dirfen nur Daten ge-
speichert werden, die fiir die jeweilige Aufgabenerfullung der Staatsan-
waltschaft erforderlich sind. Die Datenfelder sind festzulegen. Dartiber
hinaus sollte der jeweils gespeicherte Datenbestand stets entsprechend
dem Verfahrensstand aktualisiert bzw. reduziert werden. Soweit Freitext-
felder Uberhaupt erforderlich sind, sind die darin zuldssigen Eintrage ab-
schlieend festzulegen. Soweit Freitextfelder der Aufnahme von Bemer-
kungen, Notizen und &hnlichem dienen, sind diese nicht recherchierbar
auszugestalten.

2. Loschungsfristen:

Konkrete Loschungsfristen missen vorgesehen werden. Diese haben sich
am jeweiligen Zweck der Speicherung zu orientieren (laufende Strafver-
fahren, Strafvollstreckung, kunftige Strafverfahren, Vorgangsverwal-
tung). Fur Zwecke der Vorgangsverwaltung dirfen die Loschungsfristen
keinesfalls langer sein, als die entsprechenden Aufbewahrungsfristen fur
die zugehorigen Akten bzw. Aktenteile.

Die Daten von Nebenbeteiligten (z. B. Zeugen, Geschédigten und Anzei-
geerstattern) in Js-Verfahren sind spéatestens bei Weglegung der Akte zu
I6schen. Sobald die Daten von Hauptbeteiligten (z. B. Mitbeschuldigten)
fur das Strafverfahren nicht mehr bendtigt werden, ist eine Teilléschung
der Daten vorzunehmen. Dabei ist der Zeitpunkt der Teilléschung fur je-
den Hauptbeteiligten individuell zu bestimmen.

Die automatisierten staatsanwaltschaftlichen Informationssysteme sind
zur Kontrolle der Léschfristen und Aktenvernichtung einzusetzen.

3. Zugriffsbeschrankungen und Datensperren:

Werden Daten eines Ermittlungsverfahrens in automatisierten staatsan-
waltschaftlichen Informationssystemen fir andere Stellen abrufbar bei
der bearbeitenden Staatsanwaltschaft gespeichert, ist der Zugriff auf diese
Daten auf das fur die jeweilige Aufgabenerfillung der abrufenden Stelle
erforderliche Mal3 zu beschranken.

Eine geeignete Mallnahme zur Beschrankung des Zugriffs ist die Vergabe
differenzierter Zugriffsrechte. Sie mul3 systemseitig ermdglicht werden.
Zur besseren Handhabbarkeit kdnnen, soweit die jeweiligen Arbeitsab-
laufe dies zulassen, verschiedene Benutzergruppen mit jeweils gleichen
Rechten eingerichtet werden. Uber die genaue Vergabe von Zugriffs-
rechten kann keine allgemeingiltige Aussage getroffen werden, da die
jeweiligen Organisationsformen der Staatsanwaltschaften berticksichtigt
werden mussen. Zugriffsbeschrankungen kdénnen z. B. einsetzen beim
datenverandernden Zugriff, beim lesenden Zugriff sowie beim Kreis der
Zugriffsberechtigten in Abhéangigkeit vom Verfahrensstand und von der
Art der Daten. Vor allem der Zugriff auf die Daten der Nebenbeteiligten
(wie Zeugen und Opfer) ist eng zu begrenzen. Der Kreis der zugriffsbe-
rechtigten Personen sollte dartber hinaus entsprechend dem Zweck der
Speicherung (z. B. Sachberarbeitung, Vorgangsverwaltung) einge-
schrankt werden.
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Eine weitere Moglichkeit der Zugriffsbeschrankung liegt in der Sperrung
von Daten. Eine Sperrung von Daten kommt aus datenschutzrechtlicher
Sicht, insbesondere in folgenden Fallen in Betracht:

— bei Eintragungen von Vorgangen gegen Strafunmuindige,

— bei Verfahrenseinstellungen, bei denen der Betroffene eine Mitteilung
gemal Nr. 88 Satz 2 RiStBV erhalten hat,

— wenn der Angeklagte rechtskraftig freigesprochen oder die Eréffnung
des Hauptverfahrens unanfechtbar abgelehnt wurde oder der Tatver-
dacht entfallen ist,

— bei Opferdaten von Sexualstraftaten,

— bei gefédhrdeten Personen gemaf § 68 StPO,
— bei Suizid oder Suizidversuch.

. Vergabe und Dokumentation von Zugriffsrechten:

Die Vergabe von Zugriffs- und Bearbeitungsrechten sowie deren Ande-
rung, Sperrung oder Léschung ist revisionsfahig zu dokumentieren. Im
Datenschutzkonzept der Anwender ist festzulegen, auf welche Art und
Weise und durch wen die Vergabe und die Dokumentation dieser Rechte
erfolgt. Als softwaretechnische Hilfsmittel haben sich Rechteverwal-
tungstabellen oder Verfahren der objektorientierten Rechtevergabe be-
wahrt.

. Protokollierung:

Das Andern, Sperren und Léschen der Daten ist in jedem Fall zu proto-
kollieren. Auch der lesende Zugriff sollte regelméaRig protokolliert wer-
den. Dies um so wichtiger, je weniger detailliert und eng Zugriffsbe-
schrankungen innerhalb der datenverarbeitenden Stelle (Staatsanwalt-
schaften) realisiert worden sind. Eine Protokollierung der Abfrage muf3
im Interesse einer effektiven Datenschutzkontrolle den Abfragegrund wie
z. B. die Eingabe des Aktenzeichens des staatsanwaltschaftlichen Vor-
gangs, flr dessen Bearbeitung die Abfrage erfolgt, umfassen.

Die Aufbewahrung der Protokolldaten sollte Uber einen angemessenen
Zeitraum hinweg erfolgen. Nicht ausreichend ist die Protokollierung le-
diglich des jeweils letzten Zugriffs auf einen Datensatz. Die Nutzung der
Protokolldaten z. B. fur Zwecke der Datenschutzkontrolle oder zur Siche-
rung eines ordnungsgemalfen Betriebes der DV-Anlage ist vorher festzu-
legen. Dabei ist eine enge Zweckbindung sicherzustellen. Um eine ver-
botswidrige Auswertung der Protokolldaten zu vermeiden, ist das ,Vier-
Augen-Prinzip, zu gewahrleisten.

Alle Aktivitdten, die der Systemverwaltung dienen, missen revisionssi-
cher aufgezeichnet werden.

. Datenaustausch mit anderen Stellen:

Bei der Einfuhrung landesweiter staatsanwaltschaftlicher Informationssy-
steme ist zu prifen, ob Uberhaupt, ggf. welche zusatzlichen Daten, die
nicht im ZStV abgerufen werden kénnen, zur Aufgabenerfullung bei den
einzelnen Staatsanwaltschaften benétigt werden. Der Datenaustausch
(Ubermittlung und Abruf) mit ZStV, BZR und anderen speichernden
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Stellen wie z. B. Gerichten, Strafvollzug und Polizei sollte grundsétzlich
nur im Rahmen von Verfahren eingesetzt und abgewickelt werden, die
durch Einsatz geeigneter kryptographischer Verfahren (z. B. Verschluis-
selung, digitale Signatur) die Vertraulichkeit, Integritat und Zurechenbar-
keit der Daten sicherstellen. Kommen Abrufverfahren zum Einsatz, so
sind sowohl auf den Ubertragungswegen als auch bei den abrufenden
Stellen Vorkehrungen zu treffen, die das interne Sicherheitsniveau der
staatsanwaltschaftlichen Systeme nicht senken.

Die staatsanwaltschaftlichen Informationssysteme sollten dartiber hinaus
gewabhrleisten, dal3 die Polizei sowohl Uber die Berichtigung des Tatvor-
wurfs wie auch Uber den Ausgang des Verfahrens mdéglichst umgehend
informiert wird, soweit sie mit der Angelegenheit befal3t waren.

. Weiter e technische Datenschutzvor kehrungen:

Der Zugang zu den staatsanwaltschaftlichen Informationssystemen ist
durch geeignete technische und organisatorische Mal3nhahmen wie bei-
spielsweise Zugangskontrolle mittels Chipkartensystem oder Sicherheits-
software mit Pal3wort zu schitzen. Dartiber hinaus kann nach mehrmali-
gen fehlerhaften Anmeldeversuchen in ununterbrochener Reihenfolge ei-
ne Sperrung des Endgerates oder der Benutzerkennung (oder Setzen eines
Timeout-Parameters) erfolgen. Die Entsperrung darf nur durch die Sy-
stemverwaltung bzw. durch eine dazu bestimmte Person vorgenommen
werden.

Ein ausreichender Schutz vor dem unbefugten Einsatz fremder Program-
me sowie von Manipulationen der eingesetzten Software oder vor Eigen-
programmierungen ist vorzusehen. Die Betriebssystemebene (Shell-
Ebene) sollte fir den Anwender gesperrt sein. Die Datenbankabfra-
gesprache (SQL) sollte nicht nutzbar sein.

Der Einsatz von PC stellt eine besondere Gefahrdung in staatsanwalt-
schaftlichen Informationssystemen dar. Es sind daher MaRnahmen zu
treffen, die einen Im- und Export von Daten ber ungesicherte Schnitt-
stellen und Laufwerke, eine unerlaubte Weiterverarbeitung mittels Stan-
dardsoftware, z. B. Office-Produkte und einen wirkungsvollen Schutz vor
dem Zugriff auf die Systemebene beinhalten. Soweit bei den PC die Dis-
kettenlaufwerke nicht gesperrt werden kénnen, sind besondere Sicher-
heitsmaBhahmen wie z. B. die verschlisselte Speicherung vorzusehen.
Sonstige nicht bendtigte Schnittstellen sind zu sperren.

Die Konferenz der Datenschutzbeauftragten macht im Ubrigen darauf

aufmerksam, dald sie sich bereits mehrfach in EntschlieBungen zu den
Bedingungen geaulRert hat, unter denen ein datenschutzgerechter Einsatz
staatsanwaltschaftlicher Informationssysteme erfolgen kann. In diesem

Zusammenhang ist auf die folgenden EntschlieBungen der Konferenz

hinzuweisen:

,Uberlegungen zu Regelungen der Informationsverarbeitung im
Strafverfahren“ vom 24./25. 11.1986,

- Stellungnahme zum StVAG 88 vom 05./06.04.1989,

— Rilckmeldung tber den Ausgang des Verfahrens an die Polizei vom
04./05.05.1987,

— Zur Informationsverarbeitung im Strafverfahren vom 09./10.03.1994,
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— Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich
vom 09./10.03.1995,

— Datenschutz  bei  elektronischen  Mitteilungssystemen  vom
09./10.03.1995 und

- Forderungen zur sicheren Ubertragung elektronisch gespeicherter per-
sonenbezogener Daten vom 09.05.1996.

Die Konferenz der Datenschutzbeauftragten nimmt die Vorlage des AK
Justiz grundsatzlich zustimmend zur Kenntnis.
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Anlage 19

Datensparsamkeit durch moder ne I nfor mationstechnik
- Datenver meidung, Anonymisierung und Pseudonymisierung -
(Kurzbericht der AK Technik, zustimmende Kenntnisnahme
der 52. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 22./23. Oktober 1996 in Hamburg)

Die zunehmende Verbreitung, Nutzung und Verknupfbarkeit von Informa-
tions- und Kommunikationstechnik bringt mit sich, da® jeder Benutzer im-
mer mehr elektronische Spuren hinterla3t. Das wird dazu fuhren, dal3 er tber
Art, Umfang, Speicherort, Speicherdauer und Verwendungszweck der vielen
Uber ihn gespeicherten Daten keine Kontrolle mehr hat, so dal3 die Gefahr
des MiBbrauchs und der Zusammenfiihrung zu komplexen Personlichkeits-
profilen standig zunimmt.

Dieser Gefahr kann dann begegnet werden, wenn in Zukunft die Frage nach
der Erforderlichkeit personenbezogener Daten im Vordergrund steht, wobei
Datensparsamkeit bis hin zur Datenvermeidung angestrebt werden muf3.
Durch die Nutzung neuer Mdglichkeiten der modernen Informations- und
Kommunikationstechnik (luK-Technik) ist es in vielen Anwendungsfallen
mdglich, den Umgang mit personenbezogenen Daten zu reduzieren bis hin
zur vollstandigen Vermeidung. Auf diese Weise kann das Prijxépen-

schutz durch Technik" umgesetzt werden. Datensparsamkeit und Daten-
vermeidung werden sich dabei auch zunehmend als Wettbewerbsvorteil
erweisen.

Ausgehend von einer Untersuchung des niederlandischen Datenschutzbeauf-
tragten und des Datenschutzbeauftragten von Ontario/Kanada zum soge-
nanntenl dentity Protector beschéftigen sich derzeit die Datenschutzbeauf-
tragten des Bundes und der Lander intensiv mit der Formulierung von An-
forderungen zur datenschutzfreundlichen Ausgestaltung von IuK-Technik.
Schon die Sommerakademie in Kiel zeigte unter dem Motto ,Datenschutz
durch Technik - Technik im Dienste der Grundrechte* Wege zur Wahrung
der Personlichkeitsrechte der Burger auf. Einige datenvermeidende Techno-
logien wie die anonyme, vorausbezahlte Telefonkarte, sind bereits seit lange-
rer Zeit allgemein akzeptiert. Erste Ansétze der Datenvermeidung auf ge-
setzgeberischer Ebene sind im Entwurf zum Teledienstegesetz und zum
Mediendienstestaatsvertrag enthalten.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen* erar-
beitet im Auftrag der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander einen Bericht mit Vorschldgen und Empfehlungen, wie unter
Nutzung der modernen Datenschutztechnik das Prinzip der Datenvermeidung
umgesetzt werden kann. Neben der Entwicklung entsprechender Hard- und
Software werden Anonymisierung und Pseudonymisierung eine zentrale
Rolle spielen. Bei der Erarbeitung des Berichtes werden Experten aus Wis-
senschaft und Forschung hinzugezogen, um die technische Entwicklung
bertcksichtigen zu kdnnen. Auch Vertreter der Wirtschaft als Entwickler und
Anwender werden einbezogen, damit die Umsetzung der Vorschlage der
Datenschutzbeauftragten als zukinftiger Wettbewerbsvorteil erkannt wird.
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Anlage 20

Datenschutz und Telefax
(Empfehlungen des AK Technik, zustimmende K enntnisnahme durch
die Datenschutzbeauftragten des Bundes und der Lander
im Dezember 1996)

I. Konventionelle Telefaxgerate

Telefaxgeréate sind datenverarbeitende Gerate, mit denen auch personenbezo-
gene Daten automatisiert Gibertragen werden kénnen. Sie werden eingesetzt,
um bei einfacher Handhabung schnell Informationen zu tbermitteln. Das
Telefax ist nach dem Telefon inzwischen zum wichtigsten Kommunikations-
verfahren geworden. Nicht alle Nutzer von Telefaxgeraten sind sich daruber
im klaren, welche Risiken fir die Vertraulichkeit der per Telefax Ubermittel-
ten Informationen bestehen.

Die besonderen Gefahren sind:

— Die Informationen werden grundsétzlich ,offen* (unverschliisselt)
Ubertragen, und der Empfanger erhélt sie - vergleichbar mit einer
Postkarte - in unverschlossener Form.

— Der Telefaxverkehr ist wie ein Telefongesprach abhorbar.

— Die Adressierung erfolgt durch eine Zahlenfolge (Telefaxnummer)
und nicht durch eine mehrgliedrige Anschrift. Dadurch sind Adressie-
rungsfehler wahrscheinlicher, und Ubertragungen an den falschen
Adressaten werden nicht oder erst nachtraglich bemerkt.

— Bei Telefaxgeraten neueren Typs kann der Hersteller Fernwartungen
durchfuhren, ohne dal3 der Besitzer diesen Zugriff wahrnimmt. Unter
bestimmten Umsténden kann er dabei auf die im Telefaxgerét gespei-
cherten Daten zugreifen (z. B. Lesen der Seitenspeicher sowie Lesen
und Beschreiben der Rufnummern- und Parameterspeicher).

Diese Gefahren werden von Anbietern der Telekommunikationsnetze und -
dienste nicht abgefangen. Deshalb ist insbesondere die absendende Stelle fur
die ordnungsgemaRe Ubertragung und die richtige Einstellung der techni-
schen Parameter am Telefaxgeréat verantwortlich.

Die Datenschutzbeauftragten des Bundes und der Lander habe sich mit den
Risiken vertraulicher Kommunikation beim Einsatz von Telefaxgeraten be-
fa3t. Sie geben die folgenden Empfehlungen, um den datenschutzgerechten
Umgang mit Telefaxgeraten weitgehend zu gewahrleisten:

1. Aufgrund der gegebenen Gefahrdungen darf die Ubertragung sensibler
personenbezogener Daten per Telefax nicht zum Regelfall werden, son-
dern darf nur im Ausnahmefall unter Einhaltung zuséatzlicher Sicherheits-
vorkehrungen erfolgen.

2. Was am Telefon aus Grinden der Geheimhaltung nicht gesagt wird, darf
auch nicht ohne besondere Sicherheitsvorkehrungen (z. B. Verschlisse-
lungsgerate) gefaxt werden. Das gilt insbesondere fir sensible personen-
bezogene Daten, beispielsweise solche, die einem besonderen Berufs-
oder Amtsgeheimnis unterliegen (Sozial-, Steuer-, Personal- und medizi-
nische Daten).
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3. Bei der Ubertragung sensibler personenbezogener Daten ist zusatzlich zu
hier genannten MalRnahmen mit dem Empfanger ein Sendezeitpunkt ab-
zustimmen, damit Unbefugte keinen Einblick nehmen kénnen. So kann
auch eine Fehlleitung durch z. B. veraltete AnschluBnummern oder beim
Empfanger aktivierte Anrufumleitungen bzw. -weiterleitungen vermieden
werden.

4. Telefaxgerate sollten nur auf der Grundlage schriftlicher Dienstanwei-
sungen eingesetzt werden. Die Bedienung darf nur durch eingewiesenes
Personal erfolgen.

5. Das Telefaxgeréat ist so aufzustellen, daR Unbefugte keine Kenntnis vom
Inhalt eingehender oder Ubertragener Schreiben erhalten kénnen.

6. Alle vom Gerat angebotenen Sicherheitsmaflinahmen (z. B. Anzeige der
storungsfreien Ubertragung, gesicherte Zwischenspeicherung, Abruf nach
Palwort, Fernwartungsmaglichkeit sperren) sollten genutzt werden.

7. Die vom Gerat auf Gegenseite vor dem eigentlichen Sendevorgang abge-
gebene Kennung ist sofort zu Uberprifen, damit bei eventuellen Wahl-
fehlern die Ubertragung unverziglich abgebrochen werden kann.

8. Bei Telefaxgeraten, die an Nebenstellenanlagen angeschlossen sind, ist
das Risiko einer Fehladressierung besonders grof3, da vor der Nummer
des Teilnehmers zusétzlich Zeichen zur Steuerung der Anlage eingegeben
werden missen. Beim Umgang mit derartigen Geraten ist deshalb beson-
dere Sorgfalt geboten.

9. Die Dokumentationspflichten missen eingehalten werden (z. B. Vorblatt
oder entsprechend aussagekraftige Aufkleber verwenden, Zahl der Seiten
angeben, Protokolle aufbewahren). Sende- und Empfangsprotokolle sind
vertraulich abzulegen, da sie dem Fernmeldegeheimnis unterliegen.

10.Vor Verkauf, Weitergabe oder Aussortieren von Telefaxgeraten ist zu
beachten, daf alle im Gerat gespeicherten Daten (Textinhalte, Verbin-
dungsdaten, Kurzwahlziele usw.) geléscht werden.

11.Die am Telefaxgerat eingestellten technischen Parameter und Speicherin-
halte sind regelméaRig zu uberprifen, damit beispielsweise Manipulati-
onsversuche frihzeitig erkannt und verhindert werden kénnen.

12.Verfugt das Telefaxgerat Uber eine Fernwartungsfunktion, sollte sie
grundsatzlich durch den Nutzer aktiviert werden. Nur fur notwendige
Wartungsarbeiten ist diese Funktionen freizugeben. Nach Abschlul® der
Wartungsarbeiten sollten die eingestellten Parameter und Speicherinhalte
kontrolliert werden.

II. Telefax in Burokommunikationslésungen

Rechner mit Standard- oder Burokommunikationssoftware kénnen um Hard-
und Softwarekomponenten erweitert werden, mit deren Hilfe Telefaxe ge-

sendet und empfangen werden kdnnen (integrierte Telefaxlésungen). Lésun-
gen fir den Faxbetrieb werden sowohl fur Einplatzrechner als auch fur

Rechnernetze angeboten.

Der Betrieb (Installation, Konfiguration, Bedienung und Wartung) integrier-

ter Telefaxlésungen birgt gegeniiber dem konventionellen Telefaxgerat zu-
satzliche Gefahren, da beispielsweise die verwendeten Faxmodems bzw.
- karten oft nicht nur fir Telefaxsendung und -empfang geeignet sind, son-
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dern auch andere Formen der Dateniibertragung und des Zugriffes ermdgli-
chen.

Daher sollten die folgenden Empfehlungen beim Umgang mit integrierten
Telefaxlésungen zusatzlich zu den bereits genannten beachtet werden.

1.

Das verwendete Rechnersystem muf3 sorgféltig konfiguriert und gesichert

sein. Die IT-Sicherheit des verwendeten Rechners bzw. Netzes ist Vor-

aussetzung fir einen datenschutzgerechten Betrieb der Faxldsung. Dazu
gehort unter anderem, dal3 kein Unbefugter Zugang oder Zugriff zu den

benutzten Rechnern und Netzwerken hat.

. Beim Absenden ist auf die korrekte Angabe der Empfanger zu achten.

Dazu sind die durch die Faxsoftware bereitgestellten Hilfsmittel wie Fax-
anschluf3listen, in denen Empfénger und Verteiler mit aussagekraftigen
Bezeichnungen versehen werden kdnnen, zu benutzen.

. Die vielfaltigen Nutzungsmoglichkeiten integrierter Faxldsungen erfor-

dern die regelmaRige und besonders sorgfaltige Uberprifung der in der
Faxsoftware gespeicherten technischen Parameter, Anschluflisten und
Protokolle.

. Der Einsatz kryptographischer Verfahren ist bei integrierten Faxlésungen

unkompliziert und kostengtinstig maglich, sofern beide Seiten kompatible
Produkte einsetzen. Deshalb sollten personenbezogene Daten immer ver-
schlisselt und digital signiert Ubertragen werden, um das Abhéren zu
verhindern und um den Absender sicher ermitteln und Manipulationen
erkennen zu kénnen.

. Schon bei der Beschaffung integrierter Telefaxldsungen sollte darauf

geachtet werden, dal3 ausreichende Konfigurationsméglichkeiten vorhan-
den sind, um die dringend notwendige Anpassung an die datenschutz-
rechtlichen Erfordernisse des Nutzers zu gewdahrleisten.
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Anlage 21

Anforderungen zur infor mationstechnischen Sicherheit bei Chipkarten®

(Arbeitspapier des AK Technik, Stand: 02.12.1996)

|. Einleitung

Chipkarten sind miniaturisierte 1T-Komponenten, meist in der genormten

GroRRe einer Kreditkarte. Sie haben Eingang ins tagliche Leben gefunden,
gewinnen zunehmend an gesellschaftlicher Bedeutung und bedirfen aus der
Sicht des Datenschutzes zur Wahrung der informationellen Selbstbestim-
mung und der informationstechnischen Sicherheit grof3ter Aufmerksamkeit.

Die derzeit bekannteste Chipkarten-Anwendung ist die Telefonkarte, die ein
Guthaben enthdlt, das beim Gebrauch der Chipkarte in einem Kartentelefon
reduziert wird, bis das Konto erschopft ist und die Chipkarte unbrauchbar
wird. Ebenfalls allgemein bekannt ist die Krankenversicherungskarte (KVK),
die lediglich einen gesetzlich vorgegebenen Inhalt hat und zur Identifizierung
des Patienten sowie zur Abrechnung érztlicher Leistungen verwendet wird.
Sie ist ein Beispiel fur eine Chipkarte, die lediglich die dem Versicherten
erkennbare Oberflache einer umfassenden IT-Infrastruktur ist. Was unterhalb
dieser Oberflache geschieht, ist fir die Betroffenen nicht transparent.

Weitere neue Anwendungsbereiche von Chipkarten sind derzeit in der Dis-
kussion bzw. in der Erprobung, z. B.:

— die Chipkarte im bargeldlosen Zahlungsverkehr
- Gesundheits- oder Patientenchipkarten zur Speicherung und Ubermitt-
lung medizinischer Daten.

Von der Technik her sind reine Speicherchipkarten zur Aufnahme von Daten
(meist in Halbleiter-Technologie oder optischer Speichertechnik) von sol-
chen Karten zu unterscheiden, in die Mikroprozessoren und speichernde
Bauteile integriert sind. Solche Prozessorchipkarten sind als Kleinstcomputer
ohne Mensch-Maschine-Schnittstelle anzusehen. lhre Verwendung bedarf
also zusatzlicher technischer Systeme zum Lesen der gespeicherten Daten,
zum Aktivieren der Funktionen der Mikroprozessoren und zum Beschreiben
der Speicher.

Systeme zur ErschlieBung der Funktionen von Chipkarten werden im folgen-
den Chipkartenbasierte Dienstleistungssysteme (CDLS) genannt. Beispiele
fur solche Systeme sind:

- Offentliches Telefon-Kartenterminal

- Funktelefon (Handy)

- PC mit externem Kartenterminal oder integriertem Kartenleser
— Laptop mit PCMCIA-Kartenleser

- Geldausgabeautomat

! Die hiermit vorgelegte Ausarbeitung ist in der Version vom 02. Dezember

1996. Der schnelle Fortschritt bei der Entwicklung der Chipkartentechnolo-

gien macht im Prinzip eine standige Anpassung oder Fortschreibung erfor-

derlich. Die Arbeitskreisgruppe hat jedoch beschlossen, zunéchst ein fertiges
Papier mit festgelegtem Aktualititsstand vorzulegen, da sonst die Gefahr

besteht, nie zu einem AbschluR zu kommen. Jedoch ist es geeignet, in weite-
ren Arbeitsschritten fortgeschrieben zu werden.
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- Point-of-Sale-Kartenterminal (POS-Kartenterminal)

- Versicherten-Kartenterminal in seiner Stand-alone-Ausfihrung (ohne PC-
Anschlul?)

- Kontoauszugsdrucker

— Airline-Checkin-Terminal

— Customer-Service-Terminal

— Fahrschein-/Parkticket-Terminal

Sicherheitsbetrachtungen zum Einsatz von Chipkarten missen deshalb auch
die Sicherheit dieser Infrastrukturen einbeziehen.

Wichtige Funktionalitaten der Chipkarten sind:

- Chipkarten als Speicher von Daten, die hinsichtlich ihrer Vertraulichkeit
und/oder Integritdt hohen Schutzbedarf aufweisen (z. B. Kontodaten, me-
dizinische Individualdaten, Personalausweisdaten, Fihrerscheindaten);

— Chipkarten als Mittel zur Authentisierung ihres Tragers fur die Gewah-
rung des Zugriffs auf sicherheitsrelevante Daten und Funktionen (Konto-
verfiigungen, Anderung medizinischer Individualdaten);

- Chipkarten als Mittel zur Signatur von Dokumenten (Vertrage, Willens-
erklarungen, Befunde etc.);

- Chipkarten als Tréager elektronischer Geldbdrsen.

Die weiteren Ausfuihrungen dieses Papiers beschranken sich auf die fur die
Sicherheit der Informationstechnik relevanten Merkmale und Anforderungen
an Chipkarten, sowohl in ihrer Funktion als Instrumente zur Herstellung von
Sicherheit als auch als sicherheitsbedurftige IT-Komponenten.

Obwohl - wie die Krankenversicherungskarte zeigt - auch Speicherchipkar-
ten datenschutzrechtlich relevant sind, beschréanken sich die weiteren Aus-
fuhrungen auf Prozessorchipkarten. Diese haben in Zukunft sowohl hinsicht-
lich ihrer Verbreitung und Anwendungen asch in Hinblick auf daten-
schutzrechtliche Chancen und Risiken eine gréfRere datenschutzrechtliche
Bedeutung.

I1. Empfehlungen zum Einsatz von Chipkarten

Fur den datenschutzgerechten Einsatz von Chipkarten ist eine konsequente
und Uberzeugende Sicherungstechnologie erforderlich. Datensicherungsmal3-
nahmen mussen in ihrer Gesamtheit einen hinreichenden Schutz der Daten
vor MiRbrauch gewahrleisten. Dabei ist von folgenden Gefahren auszugehen:

- unbefugte Preisgabe von Informationen (Verlust\dentr aulichkeit);

- unbefugte Verénderung von Informationen (Verlustldergritat);

— unbefugte Vorenthaltung von Informationen oder Betriebsmittel (Verlust
der Verfugbarkeit);

- unbefugte Anderung identifizierender Angaben (Verlust Aathenti-
tat).

Diese Gefahren sind sowohl dann zu betrachten, wenn die Daten auf der
Chipkarte gespeichert werden, als auch dann, wenn sie in einer externen
Datenbank gespeichert werden, die durch Chipkarten erschlossen wird.

Vor der Entscheidung Uber den sicherheitsrelevanten Einsatz von Chipkar-
ten-Anwendungen sollte eine projektbezogene Technikfolgenabschatzung
durchgefiihrt werdenso wie dies Art. 20 der EU-Datenschutzrichtlinie als
Vorabkontrolle fordert. Zur Auswahl geeigneter und angemessener Siche-
rungsmafnahmen ist eine systematische Einschétzung der Gefahren fir das
informationelle Selbstbestimmungsrecht und das Recht auf kommunikative
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Selbstbestimmung vorzunehmen und sind Losungsvorschlage fir eine Siche-
rungstechnologie zu erarbeiten.

Die Auseinandersetzung mit dem Ph&nomen ,Chipkarte” zwingt zur Diffe-
renzierung zwischen den technischen Systemen und den Applikationen, die
sich dieser Systeme bedienen, und der Chipkarte selbst. Genausowenig wie
es ,die" Chipkarte gibt,genausowenig kann man von ,der* Chipkartenan-
wendung sprechen. Wirde man datenschutzrechtliche und sicherheitstechni-
sche SchluRfolgerungen ausschlief3lich aus einer der vielen Kombinations-
moglichkeiten ziehen, ware eine Allgemeinverbindlichkeit der Aussagen
bzw. Anforderungen nicht zu erreichen. Konkrete Rechtsprobleme und Risi-
ken lassen sich nur mit einem Bezug zu bestimmten inhaltlichen und techni-
schen Rahmenbedingungen aufzeigen. Die geplanten Gesundheits- und Pati-
entenchipkartensysteme sind insoweit geeignete Beispiele.

Notwendig erscheint auch eine dauernde Bereitschaft, die schnell fortschrei-

tende technologische Weiterentwicklung aufmerksam zu begleiten und bei

Bedarf steuernd einzugreifen, denn die datenschutztechnischen Fragestellun-
gen werden umso komplexer, je weiter sich die Chipkartentechnologie ent-

wickelt.

Kunftige neue Anwendungen werden sich tendenziell der Prozessorchipkar-
tentechnologie bedienen. Prozessorchipkarten sind miniaturisierte Computer,
die allerdings nicht Uber eigene Mensch-Maschine-Schnittstellen verflgen.
Diese werden Uber CDLS realisiert. Datenschutzrechtliche Anforderungen
erstrecken sich hier neben den CDLS auch auf die Rahmenbedingungen bei
der Herstellung, bei der Initialisierung, beim Versand und bei der Ersatzbe-
schaffung von Chipkarten in Fallen des Verlustes oder der Zerstérung ein-
schlie3lich des ,Unglltigkeitsmanagements”. Die Hersteller bieten Chipkar-
ten an, deren Leistungsfahigkeit und Funktionsweise diesbezlglich zum Teil
sehr unterschiedlich ist. Eine Standardisierung ware auch aus datenschutz-
rechtlicher Sicht in diesem Bereich dringend zu empfehlen.

Das Sicherungskonzept fur Chipkarten sollte folgende Mindestanforde-
rungen erflillen, wenn Schutzbedarf besteht:

1. Grundschutzmaf3nahmen

— Ausstattung des Kartenkdrpers mit falschungssicheren Authentifi-
zierungsmerkmalen wie z. B. Unterschrift, Foto, Hologramme.

—  Steuerung der Zugriffs- und Nutzungsberechtigungen durch die
Chipkarte selbst.

— Realisierung aktiver und passiver Sicherheitsmechanismen gegen
eine unbefugte Analyse der Chip-Inhalte sowie der chipintegrier-
ten Sicherheitsfunktionen.

— Benutzung allgemein anerkannter, veréffentlichter Algorithmen
fur Verschliusselungs- und Signaturfunktionen sowie zur Generie-
rung von Zufallszahlen.

—  Sicherung der Kommunikation zwischen der Chipkarte, dem Kar-
tenterminal CDLS und dem ggf. im Hintergrund wirkenden Sy-
stem durch kryptographische MaRnahmen.

— Sicherung unterschiedlicher Chipkartenanwendungen auf einer
Chipkarte durch gegenseitige Abschottung.

—  Durchfihrung einer gegenseitigen Authentisierung von Chipkarte
und CDLSmit dem Challenge-Response-Verfahren.

2. Erweiterte Sicherungsmaflinahmen
— Realisierung weiterer ,aktiver* Sicherheitsfunktionen dBs-
triebssystems wie ,Secure Messaging®, |/O-Kontrolle aller
Schnittstellen, Interferenzfreiheit der einzelnen Anwendungen,
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Verzicht auf Trace- und Debug-Funktionen und dergleichen. Zur
Sicherung von Transaktionen oder zur Rekonstruktion nicht kor-
rekt abgelaufener Transaktionen kann ein Logging vorhanden
sein.

— Auslagerung von Teilen der Sicherheitsfunktionen des Betriebssy-
stems in dynamisch bei der Initialisierung bzw. Personalisierung
zuladbare Tabellen, damit der Chipkartenhersteller nicht tber ein
.Gesamtwissen” verfigt.

3. Grundsatzlich sollte zunachst die Mdoglichkeit in Betracht gezogen
werden, daf3 bei der Chipkartenbenutzung Anonymitat gewahrt bleiben
kann. Ist dies nicht mdglich, sollten Wahlméglichkeiten anonymer Al-
ternativen geschaffen werden.

4. Der Chipkarteninhaber bzw. die Betroffenen sollten die Mdglichkeit,
erhalten, auf neutralen, zertifizierten Systemumgebungen die Datenin-
halte und Funktionalitaten ihrer Chipkarten einzusehen (Gebot der
Transparenz).

5. Die gesamte Infrastruktur ist zu dokumentieren und die Produktion, die
Initialisierung und der Versand der Chipkarten zu Uberwachen.

6. Fir die gesamte Infrastruktur ist ein Mindestschutzniveau vorzuschrei-
ben, das bei unbefugten Handlungen das Strafrecht anwendbar macht.

7. Alle Systemkomponenten datenschutzrelevanter Chipkartenanwendun-
gen sind auf der Basis der Grundsatze ordnungsgemaler Datenverar-
beitung zu evaluieren.

8. Fur die Informationsstrukturen sind zu Echtheits- und Giltigkeitstiber-
priufungen (z. B. Abgleich gegen Sperr- und Glultigkeitsdateien) Kon-
trolimdglichkeiten zu schaffen.

9. Sicherheitsrelevante Karten (z. B. Bankkarten) sollten Giber den gesam-
ten Lebenszyklus der Karte kryptographisch gesichert sein.

[11. Technische Grundlagen

[11.1 Hardware der Chipkarten

Chipkarten gibt es in vielfaltigen Bauformen, Funktionsweisen und Funkti-
onsspektren.
Man unterscheidet Chipkarten hinsichtlich der

- Art der Datenlibertragung bei der Interaktion mit der AuZenwelt:
=> kontaktbehaftet oder
=> kontaktlos Uber elektromagnetische Felder (bestimmte kontaktlose
Karten kénnen auch tber eine Entfernung von mehreren Metern von
einem CDLS gelesen werden);

— Art der in der Karte bereitgestellten IT-Ressourcen:

=> reine Speicherchipkarten mit nicht flichtigem Speicher (z. B. Identi-
fikationskarten),

=> intelligente Speicherchipkarten mit EPROM (z. B. Telefonkarte)
oder EEPROM (z. B. Krankenversichertenkarten),

=> Prozessorchipkarten mit EEPROM, RAM, ROM und CPU

=> Prozessorchipkarten mit Coprozessoren fur die Abwicklung krypto-
grafischer Verfahren (Krypto-Coprozessor).
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- Art der Anwendung:

=> elektronischer Zahlungsverkehr (Elektronische Geldbdrse),

=> Wegwerfkarten (Telefonkarte),

=> wiederaufladbare Karten (z. B. Chipkarten im 6ffentlichen Perso-
nennahverkehr),

=> multifunktionale wiederaufladbare Chipkarten (z. B. unterschiedli-
che Geldbdrsen auf einer Chipkarte)

=> Berechtigungskarten (z. B. Mobiltelefone, Betriebsausweise)

Der Mikroprozessor einer Chipkarte leistet derzeit ca. 1 Million Befehle pro
Sekunde. Direktzugriffsspeicher (RAM) erreichen eine Kapazitdt von 512
Byte, Festwertspeicher (ROM) fir das Betriebssystem erreichen derzeit eine
Kapazitat von 16 KB, der elektrisch I6schbare, programmierbare Festwert-
speicher (EEPROM) mit der Kapazitat von 16 KB erlaubt die Installation
einer kleinen Datenbank. Im Vergleich dazu leisten Mikroprozessoren heute
Ublicherweise eingesetzter PCs ca. 100 - 150 Millionen Befehle pro Sekunde
und arbeiten mit RAM-Speichern von 8 - 32 MB.

[11.2 Chipkarten-Betriebssysteme

Prozessorchipkarten verfligen tiber einen nicht Uberschreibbaren Speicherbe-
reich, der keine Anderungen und somit auch keine Manipulationen ermog-
licht.

In diesem ,Read-Only-Memory* (ROM) befindet sich das Betriebssystem
einer Chipkarte. Fir Chipkarten-Betriebssysteme existiert u. a. die Normen
aus der Serie ISO/IEC 7816-4, in der die Befehle solcher Systeme beschrie-
ben werden. Die Chipkarten-Betriebssysteme nutzen diese Befehle in unter-
schiedlicher Weise, d. h. nicht jedes Betriebssystem unterstitzt jedes Kom-
mando oder jede Option eines Kommandos. Auch weisen fast alle Chipkar-
ten-Betriebssysteme zusatzliche herstellerspezifische Kommandos auf. Die
Chipkarten-Betriebssysteme ermdglichen die multifunktionale Nutzung von
Chipkarten, kénnen also mehrere unterschiedliche Anwendungen unterstt-
zen.

Die folgende Darstellung wird an den internationalen Standard angelehnt:
[11.2.1 Filesystem

Die Dateien des Betriebssystems sind hierarchisch organisiert. Den Ursprung
des Dateisystems bildet das Master File (MF). Auf der MF-Ebene kdnnen
Daten vorhanden sein, die von allen Anwendungen der Chipkarte gemeinsam
genutzt werden (z. B. Daten uUber den Karteninhaber, Seriennummer, Schlis-
sel). Sie sind in der Regel in Elementary Files (EF) abgelegt.

Daneben gibt es auch sog. Dedicated Files (DF), die mit ihren untergeordne-
ten EFs und ihren Funktionen die Anwendungen einer Karte reprasentieren.
Fur jedes DF konnen separate Sicherheitsfunktionen definiert werden. Die
DFs einer Chipkarte sind physikalisch und logisch voneinander getrennt,
kdnnen aber auf die Daten auf der MF-Ebene zugreifen.

EFskonnen dem Betriebssystem zugeordnet sein und damit Daten enthalten,
die das Betriebssystem nutzt, z. B. anwendungsbezogene PalRworter, Schlis-
sel und andere Zugriffsattribute zu Nutzdaten. Ein direkter Zugriff mittels
desCDLS ist nicht méglich.

Sie kénnen aber auch die Nutzdaten einer Anwendung enthalten, die ggf. erst
nach einer Authentisierung unter Berticksichtigung von Sicherheitsattributen
gelesen und/oder verandert werden. Es gibt unterschiedliche Dateistrukturen
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fur EFs: Sie kbénnen Records mit fester (linear fixed) oder variabler (linear
variable) Lange enthalten, kénnen eine Ringstruktur mit fester Lange (cyclic)
haben, kdnnen jedoch auch eine amorphe, d.h. vom Benutzer frei wahlbare
Struktur (transparent) aufweisen, auf denen auf Daten byte- oder blockweise
zugegriffen werden kann.

[11.2.2 Authentisierung

Die Authentisierungstechniken zwischen Chipkarte und einer externen Ein-
heit werden in der Norm ISO/IEC 9798-2 beschrieben. Es wird dabei zwi-

schen interner Authentisierung, bei der sich die Chipkarte gegeniber der
externen Einheit authentisiert und externer Authentisierung, bei der sich die
externe Einheit gegenuber der Chipkarte authentisiert unterschieden. Die
gegenseitige Authentisierung ist in Vorbereitung.

Neben diversen Befehlen zum Lesen, Schreiben und Léschen (jeweils nach
der Authentisierung) von Files sowie zur Auswahl von zu bearbeitenden
Files definiert ISO 7816-4 einige Kommandos, die fur die Implementation
von Sicherheitsfunktionalitaten bedeutsam sind:

— VERIFY zur Benutzerauthentisierung mit einer PIN. Dies kann eine auf
MF-Ebene gespeicherte globale PIN oder eine DF-spezifische anwen-
dungsbezogene PIN sein. Der Befehl Ubertragt die vom Nutzer eingege-
bene PIN und - falls erforderlich - die Nummer der zu Gberprifenden PIN
an die Karte. Diese vergleicht die eingegebene PIN mit dem gespeicher-
ten Referenzwert. Ein Erfolg wird durch Senden des Status ,OK" ange-
zeigt, ansonsten ein interner Fehlversuchszahler dekrementiert und als
Status ,nicht OK" Ubertragen. Bei Z&hlerstand 0 wird die Anwendung der
Applikation, die die PIN benutzt, blockiert. Bei einigen Betriebssystemen
kann die Blockierung durch Eingabe eines Personal Unblocking Key
(PUK) aufgehoben werden, der ebenfalls durch einen Fehlerzéhler ge-
schitzt ist.

— INTERNAL AUTHENTICATE I6st eine interne Authentisierung aus.
Dazu erhalt die Chipkarte den Schlisselbezeichner des ausgewahlten EF
und Authentisierungsdaten (Zufallszahl). Die Chipkarte verschlisselt
dann die Zufallszahlen mit dem Schlissel des ausgewéhlten EF und sen-
det das Chiffrat zurtick. Die prifende Einheit (z. B. das CDLS oder eine
Patientenkarte) entschliisselt und priift die Ubereinstimmung der Zufalls-
zahlen.

- EXTERNAL AUTHENTICATE Iost die externe Authentisierung aus.
Dazu wird mit dem Befehl GET CHALLENGE eine Zufallszahl von der
Chipkarte gefordert, die an die zu authentisierende Instanz Ubergeben
wird. Diese verschlisselt sie und sendet das Ergebnis zusammen mit der
Nummer des zu verwendenden Schliissels an die Karte zurtick. Dann ent-
schlisselt die Karte die Zufallszahl mit dem Schliseslangegebenen
Schliisselnummer. Bei Ubereinstimmung wird die zu authentisierende In-
stanz als authentisch anerkannt.

Weitere Sicherheitsfunktionen sind derzeit in ISO 7816-8 spezifiziert. Von
besonderer Bedeutung ist hierbei das Kommando PERFORM SECURITY
OPERATION, mit dem folgende Sicherheitsoperationen ausgefiihrt werden
kénnen:

- COMPUTE DIGITAL SIGNATURE

— VERIFY DIGITAL SIGNATURE

— VERIFY CERTIFICATE

- HASH

- COMPUTE CRYPTOGRAPHIC CHECKSUM
- VERIFY CRYPTOGRAPHIC CHECKSUM
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— ENCIPHER
— DECIPHER.

In 1ISO 7816-7 sind aulRerdem spezielle Sicherheitsfunktionen beschrieben,
die sich auf Chipkarten mit einer sog. SCQL-Datenbank (Structured Card
Query Language) beziehen.

[11.3 Chipkartenbasierte Dienstleistungssysteme (CDL S)

Wie in der Einleitung kurz dargestellt, sind Chipkarten nicht als isolierte
Trager von Risiken zu betrachten, wenn es um Fragen ihrer IT-Sicherheit
geht. Aufwendige sicherheitstechnische Mal3nahmen an und in der Chipkarte
kénnen durch unsichere Systemumgebungen bei der weiteren Verwendung
der Daten konterkariert werden.

Wenn zum Beispiel das System eines zugriffsberechtigten Arztes nicht den
erforderlichen Schutz bietet, kdnnen die SchutzmalRnahmen der Karte um-
gangen werden. Der Schutz der Chipkarte gegen unbefugte Manipulationen
ist weitgehend wertlos, wenn beim elektronischen Zahlungsverkehr das POS-
Terminal leicht manipuliert werden kann. Jedoch sieht ISO/IEC 7816
Schutzmechanismen vor, die bei richtiger Anwendung mit vertretbarem
Aufwand nicht umgangen werden kdnnen.

Hier sollen jedoch nur fir solche Komponenten Sicherheitsbetrachtungen
angestellt werden, die chipkartenspezifisch sind. Solange die Chipkarten
keine eigenen Mensch-Maschine-Schnittstellen enthalten, sind fur die Er-
schlieBung der Chipkarteninhalte und -funktionen Systeme notwendig, mit
denen die Chipkarten gelesen und beschrieben werden kénnen. Auch wenn
es einmal mdglich sein wird, direkt mit der Chipkarte zu kommunizieren,
z. B. Uber Sensorfelder, werden CDLS kaum entbehrlich sein, denn sie stel-
len zumindest die Schnittstelle zu jenen Nutzern dar, die mit dem Inhaber der
Karte nicht identisch sind. CDLS kénnen eigene Verarbeitungskapazitaten
bieten und auch die Verbindung zu anderen Systemteilen herstellen.

Bisher sind fur alle Chipkarten-Anwendungen (Telefonkarten, Krankenversi-
cherungskarten, Sicherungskarten fur Mobiltelefone usw.) spezielle CDLS
entwickelt und eingesetzt worden. Soweit erkennbar werden universell ein-
setzbare CDLS bisher nicht auf dem Markt angeboten. Im Gesundheitswesen
werden derzeit CDLS eingesetzt, deren Verwendung auf die Kommunikation
mit der Krankenversichertenkarte eingeschrankt wurde. Da sich weiterge-
hende Anwendungen abzeichnen, wurde eine Spezifikation fur multifunktio-
nale CDLS angefertigt, die von einem Arbeitskreis der Arbeitsgemeinschaft
.Karten im Gesundheitswesen" und der Gesellschaft fur Mathematik und
Datenverarbeitung (GMD) herausgegeben worden ist.

Dieser Spezifikation liegt folgende Konzeption zugrunde:

- Die CDLS sind transparent fur jeden Dialog zwischen einem Anwen-
dungsprogramm und einer Chipkarte, sofern dieser Dialog Uber eine ge-
normte Schnittstelle gefiihrt wird. Damit ist ihre Anwendung aufRerhalb
des Gesundheitswesemsgiglich.

- Allerdings ist die Option, ein universell einsetzbares CDLS zu schaffen,
aus pragmatischen Erwagungen heraus relativiert worden. Von den nach
ISO 7816-3 zulassigen Optionen fiir die Ubertragungsparameter wird nur
ein Teil als obligatorisch gefordert. Dies entspricht der Politik des Kre-
ditkartensektors, die zuldssigen Losungen enger zu fassen als das Spek-
trum der Optionen. Der Spezifikation entsprechende CDLS kdnnen so-
wohl mit synchronen Chipkarten wie die Krankenversicherungskarte als
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auch mit Prozessorchipkarten kommunizieren, die ein standardisiertes
Ubertragungsprotokoll unterstiitzen.

- Es kodnnen anwendungsspezifische Funktionen im CDLS realisiert wer-
den, die dann nicht dem Anwendungsprogramm Uberlassen werden, so-
lange nicht andere Vorkehrungen zum Schutz der Karte vor unbefugten
oder durch Fehlfunktionen ausgeldsten schreibenden Zugriffen getroffen
sind. So ist z. B. ein Modul zur Verarbeitung der Versichertenkarte gem.
§ 291 SGB V fur Gesundheitskarten-Terminal spezifiziert worden.

- Es konnen je nach Anwendung weitere anwendungsspezifische Module
definiert werden, die periphere Gerate steuern. So wurde fir die Gesund-
heitschipkarten ein Modul definiert, das einen Drucker steuert, damit
Arzte ohne IT-Einsatz die Kartensysteme zumindest fiir die Ubertragung
des Inhalts der Versichertenkarte auf die Belege der vertragsérztlichen
Versorgung nutzen kdnnen. Das Druckmodul mit der parallelen Schnitt-
stelle ist optional zu realisieren.

— Eine Download-Funktion erlaubt die Behebung von Softwarefehlern und
ggof. im gewissen Umfang eine Upgrade von Leistungen.

- Die Spezifikation gilt fir kontaktbehaftete Chipkarten nach ISO 7816 in
5-Volt-Technologie. Kontaktlose Chipkarten und kontaktbehaftete Chip-
karten in 3-Volt-Technologie sollen einbezogen werden, wenn die Nor-
mung Klarheit geschaffen hat. Das gleiche gilt fir eine Erweiterung von
Standards fur die Nutzung der Kontakte und fur hohere als derzeit spezi-
fizierte Ubertragungsraten.

- Das Anwendungssystem in einem PC wird auf eine anwendungsunab-
hangige Schnittstelle fur die Integration der Chipkartentechnik aufgesetzt.

— CDLS als separate Endgerate kdnnen zusétzlich mit folgenden Optionen
ausgestattet sein:

* Display und/oder Tastatur,
* mehrere Kontaktiereinheiten fir eine Chipkarte im Normalformat gem.
ISO-IEC 7816-2 oder im Plug-in-Format.

IV. Sicherheitstechnische Gestaltungsspielraume

Fur die Entwicklung sicherer Chipkartenanwendungen gibt es eine Vielzahl
von Ansatzpunkten, die je nach den in einer anwendungsspezifischen Sicher-
heitspolitik definierten Anforderungen zur Verbesserung der Sicherheit mit
gewissen Spielrdumen ausgenutzt werden kénnen. In diesem abschlieRenden
Kapitel geht es einerseits darum, diese sicherheitstechnischen Gestaltungs-
spielrAume darzustellen und andererseits die Empfehlungen der Daten-
schutzbeauftragten zur Ausschépfung dieser Spielrdume hervorzuheben.

IV.I. Allgemeine Anforder ungen

Wie bereits einleitend dargestellt sind Chipkarten als miniaturisierte Com-
puter anzusehen, die (noch) nicht (ber eigene Mensch-Maschine-
Schnittstellen verfiigen. Daraus ergeben sich folgende Konsequenzen:

- Chipkarten sind leicht transportable Rechner. Die besonderen Bedrohun-
gen der IT-Sicherheit, die z. B. bei anderen transportablen Rechnern
(Laptops, Notebooks,... ) berlcksichtigten werden missdstieren in
ahnlicher Weise auch fur Chipkarten.

— Die Interaktion zwischen Mensch und Chipkarte bedarf zwischenge-
schalteter technischer Systeme (CDLS), die ebenfalls besonders zu si-
chern sind. Eine Chipkarte bildet zusammen mit dem CDLS ein vollstan-
diges Rechnersystem mit Ein- und Ausgabekomponente. Die Evaluation
der richtigen Funktionsweise setzt voraus, dal3 dabei alle Systemkompo-
nenten einbezogen sind.
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— Speicher- und Prozessorkapazitaten bilden Schranken fir Sicherheits-
funktionen. Die technische Entwicklung dirfte diese Engpésse bald be-
seitigen. Heutige Betrachtungen missen sie jedoch noch berticksichtigen.

Allgemein sind an die Sicherheitsfunktionen folgende Anforderungen zu
stellen:

— Zugriffs- und Nutzungsberechtigungen sollten soweit mdglich von der
Chipkarte selbst geprift und gesteuert werden.

- In Anwendungen sollten sich alle beteiligten Rechner (incl. Chipkarten)
gegenseitig authentifizieren. Die Authentifizierung des Benutzers hat ge-
genuber der Chipkarte zu erfolgen, wobei fur die Zukunft angestrebt
werden sollte, dal} dies in sicherer Umgebung oder ohne zwischenge-
schaltete Systeme erfolgen kann. Dies wirde eine autonome Stromver-
sorgung der Chipkarte und geeignete Mensch-Maschine-Schnittstellen
voraussetzen (z. B. Sensorfelder fur biometrische Merkmale).

— Esmul grundsatzlich ein Mindestschutz vorhanden sein, mit dem die in
§ 202aAbs. 1 StGB geforderte ,besondere Sicherung gegen unberech-
tigten Zugang" realisiert wird, um bei unbefugter Nutzung einer Chip-
karte dasStrafrecht anwendbar zu machen.

IV.2. Hardwarebezogene MalRnahmen zur IT-Sicherheit bei Chipkarten
IV.2.1 Herstellung, Initialisierung und Versand von Chipkarten

Sicherheitserwagungen greifen bereits bei der Herstellung, Initialisierung
und dem Versand von Chipkarten. Dabei miissen

— die Produktion der Prozessorand Chipkarten,

- die Produktion und das Laden von Software,

— das Erzeugen der Schlissel,

- das Laden der Schlussel in die Sicherheitsmodule (Internal Elemetary
Files),

- das Laden von Hersteller- und Transportschliissel fur die spétere Initiali-
sierung und

- der Versand der Chipkarten und Transportschliissel an den Empfénger

durch entsprechende technische und organisatorische Maflinahmen abgesi-
chert werden.

IV.2.2 Sicherheitsmerkmale des Kartenkorpers

Zur Unterstitzung der Authentifizierung des Karteninhabers gegentber der
Chipkarte und damit des Nachweises, daf3 die Chipkarte

- zur jeweiligen Anwendung gehort und
- die die Karte vorlegende Person die Karte rechtméaRig nutzt,

sollte der Kartenkdrper mit Sicherheitsmerkmalen ausgestattetdseider
Sensibilitdét angemessen sind:

- Aufdruck

- Hologramm

- Unterschrift des Besitzers (nur bei nicht anonymen Anwendungen)

- Foto des Besitzers (nur bei nicht anonymen Anwendungen)

- aufgebrachtes Echtheitsmerkmal

- Multiple Laser Image (durch Lasergravur auf der Chipkarte aufgebrachte
hologrammahnliches Kippbild mit kartenindividuellen Informationen).
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Dabei ist allerdings zu beriicksichtigen, daf3 es Sicherheitsmerkmale gibt, die
z. B. bei anonymen Chipkartenanwendungen (z. B. anonyme Zahlungsver-
fahren) die Anonymitat aufheben wirden und daher dabei nicht verwendet
werden kdnnen

IV.2.3 Scherheitsmechanismen der Chip-Hardware

Sicherheitsmechanismen der Chip-Hardware richten sich vor allem gegen die
Analyse der Chip-Inhalte und -Sicherheitssysteme mit Hilfe von Spezialge-
raten, z. B. durch Abtragen dinner Chipschichten. Dabei kann unterschieden
werden zwischen passiven Mechanismen, bei denen eine bestimmte Bauwei-
se de<Chips die Schutzfunktionen ergibt, und aktiven Mechanismen, die auf
aulere Eingriffe passend reagieren und ggf. den Chip zerstoren.

Passive Mechanismen:

- Es gibt von aufRen keine direkte Verbindung zu den Funktionseinheiten.
Ein Testmodus, der eventuell spater nicht mehr erlaubte Zugriffe auf den
Speicher erméglicht, mul3 irreversibel auf den Benutzermodus geschaltet
werden kdénnen.

— Interne Busse werden nicht nach auf3en gefiihrt.

— Der Datenfluf3 auf den Bussen wird mit Scrambling geschiitzt.

- Der ROM befindet sich in den unteren Halbleiterschichten, um eine opti-
sche Analyse zu verhindern.

— Gegen da®\btasten von Ladungspotentialen erfolgt eine Metallisierung
des gesamten Chips.

— Die Chipnummern werden eindeutig vergeben (werden u. U. von den
Anwendungen bendtigt).

Aktive Mechanismen:

— Es wird eine Passivierungsschicht aufgebracht, deren Entfernen einen
Interrupt auslost, der die Ausfuhrung der Software unterbindet, sowie
Schlussel und andere sicherheitsrelevante Daten I6scht.

- Es erfolgt eine Spannungsiiberwachung. Wenn der Spannungswert den
zulassigen Bereich Uber- oder unterschreitet, wird die weitere Ausfiihrung
von Prozessorbefehlen unterbunden.

- Den gleichen Zweck verfolgt die Taktiberwachung. Es werden damit
Angriffe erschwert, mit denen die Abarbeitung einzelner Befehle analy-
siert werden soll.

- Es erfolgt eine Power-On-Erkennung, um bei Reset einen definierten
Zustand herzustellen.

IV.3. Softwarebezogene Malinahmen zur IT-Sicherheit bei Chipkarten
IV.3.1 Basisalgorithmen fiir Schutzfunktionen der Software

Die Schutzfunktionen der Chipkarten-Software basieren auf den bekannten
und teilweise standardisierten Algorithmen zur Verschlusselung, Signatur
und Generierung von Zufallszahlen.

Dazu gehéren symmetrische Verschlisselungsalgorithmen wie DES, Triple-
DES, IDEA und SC85 und asymmetrische Verfahren wie RSA, Signieralgo-
rithmen wie DSS und RSA mit MD160, Einwegfunktionen zur Berechnung

des MAC und fur das Hashing wie SHA und MD16+0 sowie Zufallszahlen-

generatoren.
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IV.3.2 Schutzfunktionalitdten und -mechanismen des Betriebssystems

Zunéchst sollte sichergestellt sein, daf’ sich nicht alle Teile des Betriebssy-
stems im ROM befinden, damit der Chiphersteller nicht ber das ganze Wis-

sen Uber die Sicherung der Chipkarte verfugt. Wesentliche Teile des Be-

triebssystems kénnen bei der spéateren Initialisierung Uber entsprechend au-
thentisierte CDLS dynamisch aus Tabellen geladen werden.

Darlber hinaus sollte das Betriebssystem in folgender Weise Sicherheit ,er-
zeugen®:

a)

b)

d)

e)

g)

h)
)

i)

Die Identifizierung und Authentifizierung des Benutzers erfolgt mittels
PIN oder mit biometrischen Verfahren.

Ublicherweise erfolgt die Prifung einer PIN. Zwar kénnen die normale
Forderungen zur PaRBwortverwaltung bei Rechnern nicht voll auf Chip-
karten Ubertragen werden, jedoch sollte die PIN-Lange je nach Sensibi-
litdt mindestens 4 oder mehr Stellen betragen, die Anzahl der Fehlver-
suche begrenzt sein, die Mdglichkeit bestehen, die PIN zu andern und
eine Freischaltung der Karte auch mittels Personal Unblocking Key
(PUK) in Abhéngigkeit von der Anwendung ermdglicht werden.
Biometrische Verfahren erfassen Fingerabdriicke, Augenhintergriinde,
Handgeometrien, Sprachmerkmale oder Unterschriftsdynamiken, ver-
formeln sie und ubertragen das Ergebnis zur Uberpriifung auf die Chip-
karte.

Es erfolgt eine Zugriffskontrolle mit einer Rechteverwaltung, wobei die
Zugriffsrechte an die einzelnen Dateien geknipft werden. Den Dateien
sind Sicherheitsattribute zugeordnet, mit denen festgelegt wird, ob die
Dateien (Daten) gelesen, kopiert, beschrieben, geléscht, gesperrt oder
freigegeben werden dirfen.

Wenn anderen Personen als dem Karteninhaber Zugriffsmoglichkeiten
auf die Chipkarte gewahrt werden sollen, erfolgt dies im Rahmen einer
Programm-Programm-Kommunikation mit einem anderen Rechner
oder einer anderen Karte (z. B. mit einer Professional Card). Der Rech-
ner bzw. die andere Karte muf3 authentifiziert werden.

Die Rechnerauthentifizierung wird meist nach einem auf DES basieren-
den Challenge-Response-Verfahren vorgenommen.

Nach dem gleichen Schema verlauft die gegenseitige Authentifizierung
von Chipkarte und Professional Card. Beide Benutzer missen ihre
Chipkarte aktivieren. Dann erfolgt die Authentifizierung zwischen den
beiden Karten, wobei das KT die Daten transparent weiterleitet.

Zum Schutz gegen Ausforschung und Manipulation erfolgt eine sichere
Datenubertragung zwischen Chipkarte und CDLS (,Secure Messa-
ging®).

Auf Opto-Hybridkarten kénnen die Daten auf der optischen Flache
verschlisselt abgelegt werden. Die Entschliisselung kann mit Hilfe des
Prozessors erfolgen, der die Schliissel verwaltet.

Das Betriebssystem fiihrt eine 1/0-Kontrolle aller Schnittstellen gegen
unerlaubte Zugriffe durch.

Die Interferenzfreiheit der einzelnen Anwendungen wird gewahrleistet,
d.h. eine gegenseitige unerwiinschte Beeinflussung der Anwendungen
wird ausgeschlossen.

Trace- und Debugfunktionen sind nicht verfugbar.

Beim Initialisieren des Betriebssystems werden RAM und EEPROM
gepruft.

Fehleingaben werden abgefangen.

Der Befehlsumfang wird auf die notwendigen Befehle reduziert. Funk-
tionalitéten, die nicht zugelassen werden sollen, werden vom Betriebs-
system unterbunden.
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) Die Dateiorganisation, Header und Speicherbereiche im EEPROM
werden durch Prifsummen abgesichert.

m) Das Betriebssystem sieht die Mdglichkeit vor, die Chipkarte durch
Loschung zu deaktivieren (etwa nach Ablauf einer Gltigkeitsdauer),
jedoch verhindert es die mi3brauchliche Deaktivierung.

IV.3.3 Die Scherheit der Anwendung

Die Betrachtung der Sicherheit bei der Anwendung von Chipkarten setzt die
ganzheitliche Betrachtung der Kommunikation zwischen Chipkarten, CDLS
und im Hintergrund wirkenden Systemen voraus. Die Kommunikation zwi-
schen den einzelnen Systemen und Systembestandteilen ist ebenfalls mit
kryptographischen Methoden zu sichern:

— Zur Unterstitzung der Sicherheit der Kommunikation dienen Funktionen
des Chipkarten-Betriebssystems zur gegenseitigem Authentifizierung von
Chipkarten und Rechnern, zur sicheren Datenlbertragung und zum Si-
gnieren und Verschlisseln (siehe IV.3.2. ¢), d)).

— Gegen die unberechtigte Nutzung der Daten auf der Chipkarte muf3 eine
Zugriffskontrolle erfolgen, die auf einer sicheren Identifikation und Au-
thentifizierung der Benutzer beruht (siehe 1V.3.2 a), b)).

Daruber hinaus sind die folgenden fur die Sicherheit der Anwendung bedeut-
samen MalRnahmen zu bertcksichtigen:

— Den Dateien auf der Chipkarte sind Befehle zuzuordnen, die mit ihnen
ausgefuhrt werden kdnnen. Die Ausfiihrung anderer Befehle ist zu unter-
binden.

- Zugriffe auf geschitzte Datenbereiche und Veradnderungen der Daten
sollten protokolliert werden - vorzugsweise auf der Chipkarte. Die An-
wendung mufl3 die Auswertung der Protokolldaten unterstiitzen.

- Bedarfsweise sollten Uberpriifungen durch Abgleich mit Hintergrundsy-
stemen erfolgen, z. B. die Erkennung gesperrter Karten durch Abgleich
mit Sperrdateien, Feststellung von Betragslimits im chipkartengestitzten
Zahlungsverkehr.

— Die eindeutige Nummer des Chips schitzt vor der Erstellung von Du-
bletten.

Bei den letzten beiden Spiegelstrichen muf3 allerdings berucksichtigt werden,

daf? mit solchen MaRhahmen bei anonymen Systemen unter Umstanden die
Anonymitat gefahrdet sein kann. Es kann nicht immer ausgeschlossen wer-

den, dall anonyme Chipkarten einzelnen Nutzern zugeordnet werden, wenn
die Identifizierung der Karte moglich ist.

IV.4. Risken und Anforderungen bei Chipkartenbasierten Dienstlei-
stungssystemen (CDL S)

Zwar bilden - wie oben festgestellt - Chipkarten und CDLS erst zusammen
ein vollwertiges, Rechensystem, jedoch befinden sich beide Komponenten in
der Regel in unterschiedlicher Verfligungsgewdik, Karte in der des Inha-

bers und das CDL# der von Anwendern. Denkbar ist auch, dafl3 bei Inha-
bern und Anwendern unterschiedliche Vorstellungen und Interessen mit der
Nutzung verbunden werden. Wesentliche Teile der unabdingbaren Sicher-
heitsmechanismen der Karte kénnen daher konterkariert werden, indem die
Steuerungssoftware des CDLS veréandert oder die Hardware des CDLS ma-
nipuliert wird. Eine Zertifizierung von CDLS kann sich daher nur auf unver-
anderliche Teile beziehen.
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Wenn eine Chipkarte in ein CDLS eingefihrt wird, gibt der Inhaber die Ver-
fugungsgewalt Uber die Software auf der Karte und die ihn betreffenden
Datenbestdnde auf. Eine unbefugte Verdnderung der Software muf3 daher
technisch verhindert werden.

Allerdings sind die Datenbestéande grundsatzlich variabel. Sie kdnnen daher
benutzt werden, Uber das CDLS Daten abzulegen, die fir den Karteninhaber
verdeckt sind und nur mit bestimmten Codes gelesen werden kdnnen (ver-
deckte Kanéale). Dies er6ffnet Moglichkeiten fur unbefugtes oder gar krimi-
nelles Handeln.

Der Karteninhaber sollte daher nicht nur die Mdoglichkeit haben, sich den
Inhalt der gespeicherten Daten anzeigen zu lassen, sondern die tatséchlichen
Funktionen z. B. auf neutralen CDLS testen zu kénnen. Wegen der u. U.
unterschiedlichen Interessenlagen (z. B. in wirtschaftlichen Beziehungen) ist
die Prufung der korrekten Funktion der Software sowie umgekehrt des Aus-
schlusses ungewollter Funktionen im realisierbaren Rahmen zu ermdglichen.

Manipulationen an der Hardware und der Eingabesteuerungssoftware der
CDLS kénnen auch dazu fuhren, da die geheimen oder unverfalschbaren
Authentifizierungsmerkmale (PIN, biometrische Merkmale), die bei der
Authentifizierung des Kartenbesitzers in das CDLS Ubertragen werden und
so Dritten bekannt werden.

Es sind daher folgende Sicherheitsanforderungen an CDLS zu stellen:

— Die CDLS miussen Uber mechanisch gesicherte Gehause verfiigen, damit
eine Hardware-Manipulation verhindert oder erschwert bzw. erkennbar
wird.

- Sicherheitsmodule, die die fir die vertrauliche Kommunikation mit Chip-
karten und die gegenseitigen Authentifizierungen erforderlichen Haupt-
schlussel enthalten, sind mechanisch (zum Beispiel durch Vergief3ung in
Epoxidharz) und elektrisch gegen vielfaltige Angriffsformen besonders
abzusichern. Jeder Angriff auf das Sicherheitsmodul muf3 zum Léschen
aller Schlissel im Sicherheitsmodul fiihren. Dies setzt auch voraus, daf
das Sicherheitsmodul weitgehend von der Stromversorgung des CDLS
autark sein muf3.

— Die CDLS mussen alle automatisch prifbaren Sicherheitsmerkmale des
Kartenkdrpers prufen kénnen, missen demzufolge also tUber die entspre-
chenden Sensoren verfugen (siehe 1V.2.2).

- Sofern die Kommunikation zwischen Chipkarte und CDLS nicht durch
kryptographische Verfahren gegen Abhdren und Manipulation gesichert
wird, ist das Abhoren der Kommunikation durch mechanische Maf3nah-
men (sog. Shutter zum Abschneiden aller manipulativ mit der Karte in
das CDLS eingebrachten Drahte) zu verhindern.

Als besonders angriffsgefahrdet sind CDLS vom Typ ,PC mit Kartentermi-
nal* anzusehen, sofern sie nicht in manipulationsgeschiitzten Umgebungen
eingesetzt werden. Erhdhte Schutzfunktionen werden hier als notwendig
angesehen. Die bisherigen Spezifikationen fur die CDLS lassen nicht erken-
nen, dald MalRhahmen gegen Penetrationsversuche aus der IT-Umgebung der
Chipkartenanwendung im CDLS ergriffen werden kdnnen. Es fehlt daher an
einem schlissigen Sicherheitskonzept fir das Zusammenspiel zwischen dem
Betriebssystem und den Applikationen der (ibergeordneten) IT-Umgebung
und dem Betriebssystem und den Applikationen des Systems Chipkar-
te/CDLS.
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Anlage 22

EntschlieBung
der Europaischen Konferenz der Datenschutzbeauftragten

zum

Entwurf einer Richtlinie Giber die Verarbeitung personenbezogener Da-
ten und den Schutz der Privatsphére im Bereich der Telekommunikati-
on, insbesondere im diensteintegrierenden digitalen Telekommunikati-
onsnetz (ISDN) und in digitalen Mobilfunknetzen
vom 19.09.1997
- Ubersetzung -

Die Européaischen Datenschutzbeauftragten haben bei ihrer Konferenz in
Brissel am 19. September 1997 den gegenwartigen Stand des Vermittlungs-
verfahrens zum Entwurf einer Richtlinie Uber die Verarbeitung personenbe-
zogener Daten und den Schutz der Privatsphéare im Bereich der Telekommu-
nikation, insbesondere im diensteintegrierenden digitalen Telekommunikati-
onsnetz (ISDN) und in digitalen Mobilfunknetzen erdrtert.

Die Datenschutzbeauftragten stellen mit Besorgnis fest, dal das Vermitt-
lungsverfahren aufgrund von Kontroversen hinsichtlich gewisser Detailfra-
gen (z. B. Fernmeldegeheimnis; Schutz juristischer Personen; kostenloser
Nichteintrag in offentlichen Teilnehmerverzeichnissen) noch immer nicht
abgeschlossen worden ist.

Die Europdischen Datenschutzbeauftragten vertreten mit Nachdruck die

Auffassung, daf? die Annahme des Richtlinienentwurfs eine notwendige

bereichsspezifische Mal3hahme fiir den Datenschutz im Binnenmarkt ist. Mit

der vollen Liberalisierung des Telekommunikationsmarktes im Januar 1998

ist ein spezieller Mindeststandard des Datenschutzes in diesem Bereich von
entscheidender Bedeutung.

Nach Auffassung der Datenschutzbeauftragten ist die Vertraulichkeit von
Daten, die aus der Kommunikation stammen, fur den Schutz der Privatsphére
wesentlich, wie dies im Gemeinsamen Standpunkt mit den Anderungen des
Européischen Parlaments zum Ausdruck gekommen ist.

Es ist in hochstem MalRe winschenswert, daf die Richtlinie unter Berlck-
sichtigung dieser Gesichtspunkte in naher Zukunft verabschiedet wird, da die
Umsetzungsfrist im Oktober 1998 ablauft. Jede weitere Verzogerung wirde
die Mdglichkeiten einer rechtzeitigen Umsetzung in das Recht der Mitglied-

staaten reduzieren.
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Anlage 23

Erklarung der Europaischen Konferenz gegentber dem Vorsitzenden
des Ministerrats fur Justiz und Innere Angelegenheiten

ZU
EUROPOL

Die Européische Datenschutzkonferenz in Manchester am 24./25. April 1996
erdrterte die EUROPOL-Konvention.

Bei verschiedenen Gelegenheiten in vergangenen Jahren haben die Daten-
schutzbeauftragten der Mitgliedstaaten der Europaischen Union die Notwen-
digkeit betont, ein zusammenhdngendes System von Datenschutzregelungen
in die EUROPOL-Konvention einzufligen. In einer gemeinsamen Erklarung
vom April 1995 haben die Datenschutzbeauftragten ihre Auffassung zum
Konventionsentwurf dargelegt, insbesondere hinsichtlich der Rechte des
Betroffenen.

Die Datenschutzbeauftragten haben mit Befriedigung festgestellt, daf3 die
Konvention dem Datenschutz erhebliche Bedeutung beimif3t. Sie haben auch
festgestellt, daR Artikel 24 eine gemeinsame Kontrollinstanz vorsieht, die aus
Vertretern der nationalen Kontrollinstanzen bestehen soll.

Vertreter der Datenschutzbeauftragten haben auf der Basis des Ministeriiber-
einkommens von Kopenhagen, erweitert durch die Mitgliedstaaten im Méarz
1995, die EUROPOL-Drogeneinheit (EDU) mehrfach aufgesucht, um sich
Uber die Aktivitaiten ihrer nationalen Verbindungsbeamten bei
EDU/EUROPOL zu informieren.

Die Datenschutzbeauftragten sind Uberzeugt, dald der Zeitraum zwischen der
gegenwartigen EUROPOL-Drogeneinheit auf der Grundlage des Minister-

Ubereinkommens von Kopenhagen in der erweiterten Fassung und
EUROPOL auf der Grundlage der Konvention von erheblicher Bedeutung

fur die praktische Umsetzung des Datenschutzstandards der EUROPOL-
Konvention sein wird.

In diesem Zeitraum - bevor die Konvention in Kraft tritt - wird ein
EUROPOL-Informationssystem entwickelt werden, und Entscheidungen tbe
die Informationsarchitektur von EUROPOL und die Regeln fir die Verar-
beitung von Analysedateien werden getroffen. Diese Entscheidungen werden
von wesentlicher Bedeutung fiir die praktische Anwendung der Konvention
sein. Deshalb betonen die Datenschutzbeauftragten die Notwendigkeit, die
gemeinsame Kontrollinstanz nach Artikel 24 der Konvention maglichst frih-
zeitig einzurichten. Es sollte dringend gepruft werden, ob eine vorlaufige
gemeinsame Kontrollinstanz eingerichtet werden kann, die das Inkrafttreten
der Konvention vorbereiten sollte und zur Entwicklung des EUROPOL-
Informationssystems beitragen konnte.

In der Zwischenzeit wiirden die Datenschutzbeauftragten eine rechtzeitige
Information Uber die Entwicklung des EUROPOL-Informationssystems
begriiRen, insbesondere Uber die Erfordernisse und funktionalen Spezifika-
tionen des zu entwickelnden Systems, so dal} sie bereits vorab feststellen
kénnen, ob Datenschutzgrundsatze in bezug auf die EUROPOL-Konvention
angemessen berlcksichtigt werden.

Sie wirden es aul3erdem begriiRen, wenn sie bei der Beratung von Fragen der
praktischen Umsetzung der Datenschutzprinzipien im Zusammenhang mit
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der Entwicklung des EUROPOL-Informationssystems beteiligt wirden. Zu
diesem Zweck steht die Arbeitsgruppe Polizei der Datenschutzbeauftragten
zur Verfigung und ist bereit, Vertreter zu Diskussionen mit dem Projektaus-
schufd und dem Projektteam zu entsenden.
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Anlage 24
Erklarung der Européischen Konferenz vom 24./25. April 1996
zum
Geénderten Vorschlag fiir eine ISDN-Richtlinie

Die Européische Konferenz der Datenschutzbeauftragten in Manchester am
24./25. April 1996 stellt mit Befriedigung fest, da? die Ratsarbeitsgruppe
ihre Beratung des geanderten Vorschlags fir eine ISDN-Richtlinie (KOM
(94) 128 endg.-COD 288) abgeschlossen hat. Die Europaischen Daten-
schutzbeauftragten stellen auRerdem fest, daf3 die gegenwartige Fassung des
Entwurfs den Datenschutz beriicksichtigt. Dennoch sind einige grundlegende
Datenschutzbestimmungen, die die europédischen Datenschutzbeauftragten in
ihren beiden gemeinsamen Stellungnahmen vom Dezember 1994 und 1995
vorgeschlagen hatten, nicht angenommen worden. In der weiteren Beratung
sollten auch andere Verbesserungen gepriift werden, insbesondere sollte der
Zweckbindungsgrundsatz ausdricklich in der Richtlinie erwahnt werden.
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Anlage 25

Stellungnahme der Europaischen Datenschutzbeauftragten
vom Dezember 1996

Zum

Griinbuch der Européischen Kommission ,Leben und Arbeiten in der
Informationsgesellschaft - Im Vordergrund der Mensch*
(KOM (96) 389)

- Ubersetzung -

Es besteht ein rechtlicher Rahmen hinsichtlich des Datenschutzes, der die
Grundrechte der Einzelnen schiitzen soll. Dieser Rahmen ist insbesondere in
der Europdaischen Datenschutzrichtlinie (95/46/EG), dem Gemeinsamen
Standpunkt zum Entwurf der Richtlinie zum Datenschutz im Telekommuni-
kationsbereich und in der Datenschutzkonvention des Europarats Nr. 108
von 1981 zu sehen. In diesem Zusammenhang bekunden die Europdaischen
Datenschutzbeauftragten ein besonderes Interesse an diesem Griinbuch, das
auf der Tatsache beruht, dal’ die entstehende Informationsgesellschaft neue
Herausforderungen fir Datenschutzbeauftragte mit sich bringt. Auch im
Bangemann-Bericht wurde festgestellt, dal3 ,die Anforderungen an den Da-
tenschutz in dem MaRe zunehmen werden, wie das Potential der neuen
Technologien, detaillierte Informationen Uber Privatpersonen aus Daten,
Sprache und Bildquellen zu gewinnen und zu manipulieren, genutzt wird."
Wenngleich wir die Entwicklung neuer Technologien, die das Sammeiln und
Ubermitteln von Informationen erleichtern, in vollem Umfang unterstiitzen,
wollen wir auf die Konsequenzen fir den Datenschutz aufmerksam machen,
die der Einsatz dieser Technologien in der Informationsgesellschaft haben
wird.

Da sich das Grinbuch auf eine Verbesserung des Lebensstandards der Bir-
ger konzentriert, hatten wir Hinweise auf die Risiken erwartet, die die Infor-
mationsgesellschaft bezulglich des Datenschutzes und des Umgangs mit per-
sonenbezogenen Daten mit sich bringt. Das Dokument erwahnt zu Recht das
Problem der Gewahrleistung gleichen Zugangs zu Online-Diensten. Die
Verbreitung rassistischen und pornographischen Materials im Internet wird
ebenso als negative Aspekte der Informationsgesellschaft erortert. Es gibt
andere Risiken, die bekannt werden sollten, damit Grundrechte und

- freiheiten der Birger wie auch die Rechte der Nutzer und Verbraucher in
der Informationsgesellschaft geschiitzt werden kénnen.

Elektronische Verwaltung

Die Initiative fur eine elektronische Verwaltung (Electronic Government) hat
einige wirkliche Vorteile fir den Einzelnen. Wir begriiRen die Tatsache, dal3
offentliche Dienstleistungen 24 Stunden am Tag zur Verfiigung stehen und
daf es eine Méglichkeit gibt, um sich anonym an die Verwaltung zu wenden.
Zugang zu Informationen ohne Identifizierung kann durch den Einsatz daten-
schutzfreundlicher Technologien wie Verschlisselung, Pseudonyme oder
digitale Unterschriften erreicht werden.

Datenschutzprobleme entstehen, wenn die Inanspruchnahme der elektroni-
schen Verwaltung durch den Einzelnen registriert und gespeichert werden
soll. Die Person, die Daten Uber sich offenbart, sollte Uber die Zwecke in-

formiert werden, zu denen ihre Daten erhoben und weiterverwendet werden
sollen.
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Internet

Es ware hilfreich, die in hohem MalRe unsichere Struktur des Internet zu
berticksichtigen. Burger sollten tber die Risiken informiert werden, die bei
der Offenbarung personlicher oder vertraulicher Daten entstehen, und Uber
die Tatsache, daRR Details des Nutzungsverhaltens von Diensteanbietern ge-
speichert werden kdnnen. Wir héatten einige Anmerkungen zu der Notwen-
digkeit erwartet, das Bewul3tsein fir Datenschutziiberlegungen in diesem
Bereich zu erhéhen.

Arbeit

Wir halten eine Erwahnung der Datenschutzprobleme bei der Telearbeit
(Heimarbeit) fur winschenswert. Es sollte betont werden, daf3 Daten aus dem
personlichen Bereich und Daten, die sich auf das Arbeitsverhéltnis beziehen,
getrennt gespeichert werden missen und daf} weder der Arbeitgeber Zugang
zu den personlichen Daten des Arbeitnehmers noch dessen Familie Zugang
zu Daten aus dem Beschaftigungsverhéltnis haben durfen.

Neue Technologien haben Auswirkungen am Arbeitsplatz. Die Entwicklung
der Anwendung von Multimedia-Arbeitsraumen nimmt einen Kulturwandel
vorweg. Sind die Burger der Europaischen Union innerlich auf einen solchen
Wandel vorbereitet, oder sind sie sich Uberhaupt der Entwicklungen bewuf3t?
Kdnnen Techniken entwickelt werden, um sicherzustellen, dal3 Systeme in
einer Weise eingesetzt werden, die die naturlichen sozialen Verhaltensregeln
widerspiegeln, durch die die Privatsphédre am Arbeitsplatz gegenwaértig ge-
schitzt wird?

Neue Technologien im Einzelhandel

Neue Technologien im Einzelhandel wie Supermarkt-Kundenkartensysteme

ermdglichen die Erhebung von personenbezogenen Daten, die Erzeugung
von Profilen des Einzelnen und die Nutzung dieser Daten fir Zwecke der

Direktwerbung. Der Einsatz dieser neuen Technologien darf nicht zu einer

Situation fihren, in der der Kunde die Zwecke nicht kennt, zu denen seine

personenbezogenen Daten erhoben und weiterverwendet werden.

Zusatzlich zu diesen Anmerkungen ist es vielleicht nutzlich, den Umstand
zur Kenntnis zu nehmen, daf} eine grof3e Anzahl von Unionsbirgern nicht
auf die Informationsgesellschaft vorbereitet oder tiber sie informiert sind und
deshalb méglicherweise nicht erkennen, wie ihre personenbezogenen Daten
in Zukunft behandelt werden kénnen. Es sollte deshalb betont werden, daf}
alle Erziehungsprogramme oder Aktionsplane, die die Europaische Kommis-
sion beziglich der Informationsgesellschaft beschlief3t, Informationen utber
die jeweiligen Datenschutzprobleme enthalten sollte.
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Anlage 26

Bericht und Empfehlungen der Internationalen Arbeitsgruppe
vom 19. November 1996

ZU

Datenschutz und Privatsphére im Internet (Budapest-Berlin Memoran-

dum)

- Ubersetzung -

Zusammenfassung

Es steht aul3er Zweifel, dal3 der gesetzliche und technische Datenschutz von
Benutzern des Internet gegenwartig unzureichend ist.

In diesem Dokument werden zehn Prinzipien zur Verbesserung des Daten-
schutzes im Internet beschrieben:

1.

Die Diensteanbieter sollten jeden Benutzer des Internet unaufgefordert
Uber die Risiken fir seine Privatsphére informieren. Der Benutzer wird
dann diese Risiken gegen die erwarteten Vorteile abwagen missen.

In vielen Féllen ist die Entscheidung, am Internet teilzunehmen und wie
es zu benutzen ist, durch nationales Datenschutzrecht geregelt. Dies be-
deutet z. B. dal3 personenbezogene Daten nur auf eine nachvollziehbare
Art und Weise gespeichert werden dirfen. Medizinische und besonders
sensible personenbezogene Daten sollten nur in verschlisselter Form
Uber das Internet Gbertragen oder auf den an das Internet angeschlossenen
Computern gespeichert werden. Polizeiliche Steckbriefe und Fahndungs-
aufrufe sollten nicht im Internet verdffentlicht werden.

Initiativen fur eine engere internationale Zusammenarbeit, ja sogar fur
eine internationale Konvention, die den Datenschutz im Zusammenhang
mit grenziberschreitenden Computernetzen und Diensten regelt, sollten
unterstutzt werden.

Es sollte ein internationaler Kontrolimechanismus geschaffen werden, der
auf bereits existierenden Strukturen wie der Internet Society und anderer
Einrichtungen aufbauen kénnte. Die Verantwortung fiir den Schutz per-

sonenbezogener Daten mul3 in einem gewissen Ausmal? institutionalisiert
werden.

. Nationale und internationale Gesetze sollten unmiRverstandlich regeln,

daR auch der Vorgang der Ubermittlung (z. B. durch elektronische Post)
vom Post- und Fernmeldegeheimnis geschutzt wird.

. Darliber hinaus ist es notwendig, technische Mittel zur Verbesserung des

Datenschutzes der Benutzer auf dem Netz zu entwickeln. Es ist zwin-
gend, Entwurfskriterien fur Informations- und Kommunikationstechnolo-
gie und Multimedia-Hard- und Software zu entwickeln, den Benutzer be-
féhigen, die Verwendung seiner personenbezogenen Daten selbst zu kon-
trollieren. Generell sollten die Benutzer jedenfalls in den Fallen die Mog-
lichkeit haben, auf das Internet ohne Offenlegung ihrer Identitat zuzugrei-
fen, in denen personenbezogene Daten nicht erforderlich sind, um eine
bestimmte Dienstleistung zu erbringen.
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7. Auch fur den Schutz der Vertraulichkeit sollten technische Mittel entwik-
kelt werden. Insbesondere die Nutzung sicherer Verschliisselungsmetho-
den muR3 eine rechtméaflige Mdglichkeit fir jeden Benutzer des Internet
werden und bleiben.

8. Die Arbeitsgruppe wirde eine Studie Uber die Machbarkeit eines neuen
Zertifizierungsverfahrens durch die Ausgabe von ,Qualitéatsstempeln® fur
Dienstanbieter und Produkte im Hinblick auf ihre Datenschutzfreundlich-
keit unterstitzen. Diese kdnnten zu einer verbesserten Transparenz fir
die Benutzer der Datenautobahn fiihren.

9. Anonymitét ist ein wichtiges zusatzliches Gut fir den Datenschutz im
Internet. Einschrédnkungen des Prinzips der Anonymitat sollten strikt auf
das begrenzt werden, was in einer demokratischen Gesellschaft notwen-
dig ist, ohne jedoch das Prinzip als solches in Frage zu stellen.

10.Schlief3lich wird es entscheidend sein, herauszufinden, wie Selbstregulie-
rungen im Wege einer erweiterten ,Netiquette” und datenschutzfreundli-
che Technologie die Implementierung nationaler und internationaler Re-
gelung Uber den Datenschutz ergdnzen und verbessern kénnen. Es wird
nicht ausreichen, sich auf eine dieser Handlungsmaoglichkeiten zu be-
schranken: Sie mussen effektiv kombiniert werden, um zu einer globalen
Informations-Infrastruktur zu gelangen, die das Menschenrecht auf Da-
tenschutz und unbeobachtete Kommunikation respektiert.

Bericht

Das Internet ist gegenwartig das grofdte internationale Computernetz der
Welt. In mehr als 140 Landern gibt es ,Auffahrten” zu dieser ,Datenauto-
bahn“. Das Internet besteht aus mehr als vier Millionen angeschlossenen
Rechnern (,hosts"); mehr als 40 Millionen Benutzer aus aller Welt kdnnen
wenigstens einen der verschiedenen Internet-Dienste nutzen und haben die
Mdglichkeit, miteinander durch elektronische Post zu kommunizieren. Die
Benutzer haben Zugriff auf einen immensen Informationsbestand, der an
verschiedene Orten in aller Welt gespeichert wird. Das Internet kann als erste
Stufe der sich entwickelnden Globalen Informations-Infrastruktur (Gll) be-
zeichnet werden. Das World Wide Web bildet als die modernste Benut-
zeroberflache im Internet eine Basis fur neue interaktive Multimedia-Dienste.
Die Internet-Protokolle werden zunehmend auch fir die Kommunikation
innerhalb grof3er Unternehmen genutzt (,Intranet").

Die Teilnehmer am Internet haben unterschiedliche Aufgaben, Interessen

und Mdglichkeiten:

« Die Software-, Computer- und Telekommunikationsindustrien erstellen
die Kommunikationsnetze und die angebotenen Dienste.

« Telekommunikationsorganisationen wie die nationalen Telekommunika-
tionsunternehmen stellen die Basisnetze fur die Datenubertragung zur
Verfigung (Punkt-zu-Punkt- oder Punkt-zu-Mehrpunkt-Verbindungen).

« Dienstleistungsunternehmen stellen Basisdienste fur die Speicherung,
Ubertragung und Darstellung von Daten zur Verfiigung. Sie sind fiir den
Datentransport im Internet verantwortlich (routing, delivery) und verar-
beiten Verbindungsdaten.

« Informationsanbieter stellen den Benutzern in Dateien und Datenbanken
gespeicherte Informationen zur Verfugung.

« Die Benutzer greifen auf die verschiedenen Internet-Dienste (elektroni-
sche Post, news, Informationsdienste) zu und nutzen das Netz sowohl zur
Unterhaltung als auch fur Teleshopping, Telearbeit, Fernunterricht und
Telemedizin.

230



|. Probleme und Risiken

Anders als bei der traditionellen Verarbeitung personenbezogener Daten, bei

der normalerweise eine einzelne Behodrde oder ein Unternehmen fir den
Schutz der personenbezogenen Daten ihrer Kunden verantwortlich ist, ist im
Internet eine solche Gesamtverantwortung keiner bestimmten Einrichtung
zugewiesen. DarUber hinaus gibt es keinen internationalen Kontrollmecha-
nismus zur Erzwingung der Einhaltung gesetzlicher Verpflichtungen, soweit
diese existieren. Der Benutzer muf3 daher Vertrauen in die Sicherheit des
gesamten Netzes, unabhangig davon, wo dieser angesiedelt ist oder von wem
er verwaltet wird. Die Vertrauenswirdigkeit des Netzes wird durch die Ein-
fuhrung neuer Software, bei deren Nutzung Programme aus dem Netz gela-
den werden und die mit einer Verschlechterung der Kontrolle der auf dem
Rechner des Benutzers gespeicherten personenbezogenen Daten verbunden
ist, sogar noch wichtiger werden.

Die schnelle Ausbreitung des Internet und seine zunehmende Nutzung fur
kommerzielle und private Zwecke filhren zur Entstehung schwerwiegender
Datenschutzprobleme:

« Das Internet ermdoglicht die schnelle Ubertragung groRer Informations-
mengen auf beliebige andere an das Netzwerk angeschlossene Computer-
systeme. Sensible personenbezogene Daten kdnnen in Lander Gbertragen
werden, die nicht Uber ein angemessenes Datenschutzniveau verfligen.
Informationsanbieter kdnnten personenbezogene Daten auf Rechnern in
Landern ohne jegliche Datenschutzgesetzgebung anbieten, auf die aus
aller Welt durch einen einfachen Mausklick zugegriffen werden kann.

* Personenbezogene Daten kdnnen Uber Lander ohne jegliche oder ohne
hinreichende Datenschutzgesetzgebung geleitet werden. Im Internet, das
ursprunglich fur akademische Zwecke eingerichtet wurde, ist die Ver-
traulichkeit der Kommunikation nicht sichergestellt.

Es gibt keine zentrale Vermittlungsstelle oder sonstige verantwortliche
Einrichtung, die das gesamte Netz kontrolliert. Damit ist die Verantwor-
tung fur Datenschutz und Datensicherheit auf Millionen von Anbietern
verteilt. Eine Ubertragene Nachricht kénnte an jedem Computersystem,
das sie passiert, abgehort und zurlickverfolgt, verandert, gefalscht, unter-
druckt oder verzdgert werden. Trotzdem nimmt die Nutzung des Internet
fur Geschaftszwecke exponentiell zu, und personenbezogene und andere
sensible Daten (Kreditkarten-Informationen und Gesundheitsdaten) wer-
den Uber das Internet Ubertragen.

» Bei der Nutzung von Internet-Diensten wird weder eine angemessene
Anonymitdt noch eine angemessene Authentifizierung sichergestellt.
Computernetzwerk-Protokolle und viele Internet-Dienste arbeiten in der
Regel mit dedizierten (Punkt-zu-Punkt-)Verbindungen. Zusatzlich zu den
Inhaltsdaten wird dabei die Identitat von Sender und Empféanger Ubertra-
gen. Jeder elektronische Brief enthalt einen ,header* mit Informationen
Uber Sender und Empfanger (Name und Internet-Protocol-Nummer, Na-
me des Rechners, Zeitpunkt der Ubertragung). Der ,header” enthalt wei-
tere Informationen liber den Ubertragungsweg und den Inhalt der Nach-
richt. Er kann auch Hinweise auf Publikationen anderer Autoren enthal-
ten. Die Benutzer sind gezwungen, eine elektronische Spur zu hinterlas-
sen, die zur Erstellung eines Benutzerprofils tUber personliche Interessen
und Vorlieben verwendet werden kann. Obwohl es keinen zentralen Ab-
rechnungsmechanismus fur Zugriffe auf news oder das World Wide Web
gibt, kann das Informationsgebaren von Sendern und Empfangern zu-
mindest von dem Dienstleistungsunternehmen, an das der Benutzer ange-
schlossen ist, verfolgt und Uberwacht werden.

» Andererseits sind die unzureichenden Identifizierungs- und Authentifizie-
rungsprozeduren im Internet bereits dazu benutzt worden, in unzurei-
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chend geschitzte Computersysteme einzudringen, auf dort gespeicherte
Informationen zuzugreifen und diese zu verandern oder zu léschen. Das
Fehlen einer sicheren Authentifikation kénnte auch genutzt werden, um
auf kommerzielle Dienste auf Kosten eines anderen Benutzers zuzugrei-
fen.

» Es gibt im Internet Tausende von speziellen news-groups, von denen die
meisten jedem Nutzer offenstehen. Die Artikel kbnnen personenbezogene
Daten von Dritten enthalten, die gleichzeitig auf vielen tausend Compu-
tersystemen gespeichert werden, ohne dafld der Einzelne die Méglichkeit
hat, dagegen vorzugehen.

Die Teilnehmer am Internet haben ein gemeinsames Interesse an der Integri-
tat und Vertraulichkeit der Ubertragenen Information: Die Benutzer sind an
verlaRlichen Diensten interessiert und erwarten, dal3 ihre personenbezogenen
Daten geschiitzt werden. In bestimmten Fallen kdnnen sie ein Interesse daran
haben, Dienste ohne Identifizierung benutzen zu kdnnen. Den Benutzern ist
es normalerweise nicht bewuf3t, dal3 sie beim ,Surfen” im Netz einen globa-
len Marktplatz betreten und daf3 jeder einzelne Schritt dort Uberwacht werden
kann.

Andererseits sind viele Diensteanbieter an der Identifizierung und Authenti-
fizierung von Benutzern interessiert: Sie bendtigen personenbezogene Daten
fur die Abrechnung, kénnten diese Daten aber auch fir andere Zwecke nut-
zen. Je mehr das Internet fur kommerzielle Zwecke genutzt wird, desto inter-
essanter wird es fir Diensteanbieter und andere Einrichtungen sein, so viele
Verbindungsdaten Uber das Nutzerverhalten im Netz wie mdéglich zu spei-
chern und damit das Risiko fur den Datenschutz der Kunden zu verstéarken.
Unternehmen bieten in zunehmendem Malie freien Zugang zum Internet an,
um sicherzustellen, dafl? die Kunden ihre Werbeanzeigen lesen, die zu einer
der hauptsachlichen Finanzierungsquellen des gesamten Internets werden.
Die Unternehmen wollen nachvollziehen kénnen, in welchem Ausmal3, von
wem und wie oft ihre Werbeanzeigen gelesen werden.

Im Hinblick auf die erwdhnten Risiken kommt den Einrichtungen, die das

Netz auf internationaler, regionaler und nationaler Ebene verwalten, insbe-
sondere bei der Entwicklung der Protokolle und Standards fir das Internet,
bei der Festlegung der Regeln fur die Identifikation der angeschlossenen
Server und schlieBlich bei der Identifikation der Benutzer, eine wichtige

Funktion zu.

II. Vorhandene Regelungen und Empfehlungen

Obwohl verschiedene nationale Regierungen und internationale Organisatio-
nen (z. B. die Europaische Union) Programme gestartet haben, um die Ent-
wicklung von Computernetzen und -diensten zu erleichtern und zu intensi-
vieren, sind dabei nur sehr geringe Anstrengungen unternommen worden, um
fur ausreichende Datenschutz- und Datensicherheitsregelungen zu sorgen.
Einige nationale Datenschutzbehérden haben bereits Empfehlungen fur die
technische Sicherheit von an das Internet angeschlossenen Computernetzen
und Uber Datenschutzrisiken fir die einzelnen Benutzer von Internet-
Diensten herauszugeben. Solche Empfehlungen sind z. B. in Frankreich,
GroR3britannien (vgl. den 11. Jahresbericht des Data Protection Registrar,
Anhang 6) und in Deutschland erarbeitet worden. Die wesentlichen Punkte
kdnnen wie folgt zusammengefalit werden:

» Das Anbieten von Informationen auf dem Internet fallt in den Regelungs-
bereich der nationalen Datenschutzgesetze und -regelungen. In dieser
Hinsicht ist das Internet nicht so ungeregelt, wie oft behauptet wird. Es
ist, um nur ein Beispiel zu nennen, einem deutschen Anbieter eines
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WorldWideWebServers verboten, ohne Wissen des Benutzers die voll-
stédndigen Angaben uber den auf ihr Angebot zugreifenden Rechner, die
abgerufenen Seiten und heruntergeladene Dateien zu speichern (wie es im
Netz allgemein praktiziert wird). Nationale Regelungen kénnen eine Ver-
pflichtung fur Informationsanbieter enthalten, sich bei einer nationalen
Datenschutzbehdrde anzumelden. Nationale Gesetze enthalten daruber
hinaus spezielle Regelungen im Hinblick auf internationales Straf-, Pri-
vat- und Verwaltungsrecht (Kollisionsrecht), die unter bestimmten Um-
standen Losungen bereitstellen kénnen.

Bevor ein lokales Computernetz - z. B. das einer Behérde - an das Inter-
net angeschlossen wird, missen die Risiken fir das lokale Netzwerk und
die darauf gespeicherten Daten im Einklang mit dem nationalen Recht
abgeschéatzt werden. Dazu kann die Erarbeitung eines Sicherheitskonzepts
und einer Abschétzung, ob es erforderlich ist, das gesamte Netz oder nur
Teile davon an das Internet anzuschliel3en, gehéren. Abhangig von dem
verfolgten Zweck kann es sogar ausreichend sein, nur ein Einzelplatzsy-
stem an das Netz anzuschlieRen. Es sollten technische MaRhahmen ge-
troffen werden, um sicherzustellen, dal3 auf dem Internet nur auf Daten,
die veroffentlicht werden kdnnten, zugegriffen werden kann, z. B. durch
Einrichtung eines Firewall-Systems, das das lokale Netzwerk vom Inter-
net trennt. Es mul3 jedoch festgestellt werden, dal3 der Anschlul eines
Computernetzwerks an das Internet eine Erhéhung des Sicherheitsrisikos
auch dann bedeutet, wenn solche technischen MalRBhahmen getroffen wor-
den sind.

Falls personenbezogene Daten von Nutzern eines bestimmten Dienstes
gespeichert werden, muf3 fir die Benutzer klar sein, wer diese Daten nut-
zen wird und zu welchen Zwecken die Daten genutzt oder tbermittelt
werden sollen. Dies bedeutet eine Information am Bildschirm vor der
Ubermittlung und die Schaffung einer Maoglichkeit, die Ubermittlung zu
unterbinden. Der Benutzer sollte in der Lage sein, diese Unterrichtung
und aller Ubrigen Bedingungen, die durch den Diensteanbieter gestellt
werden, auszudrucken.

Wenn der Zugang zu personenbezogenen Daten auf einem Computersy-
stem bereitgestellt wird - z. B. durch die Veréffentlichung biographischer
Angaben Uber Mitarbeiter in einem Verzeichnis - muf3 der Informati-
onsanbieter sicherstellen, dafl3 diese Personen sich der globalen Natur des
Zugriffs bewul3t sind. Am sichersten ist es, die Daten nur mit der infor-
mierten Einwilligung der betroffenen Person zu vergffentlichen.

Daruiber hinaus gibt es eine Reihe von internationalen gesetzlichen Bestim-
mungen und Konventionen, die u. a. auch auf das Internet anwendbar sind:

Empfehlungen des Rates Uber Leitlinien fur den Schutz des Personlich-
keitsbereichs und den grenzuberschreitenden Verkehr personenbezogener
Daten, verabschiedet vom Rat der Organisation fur wirtschaftliche Zu-
sammenarbeit und Entwicklung (OECD) am 23. September 1980
Ubereinkommen des Europarates zum Schutz des Menschen bei der au-
tomatischen Verarbeitung personenbezogener Daten vom 28. Januar 1981
Richtlinien betreffend personenbezogene Daten in automatisierten Datei-
en, von der Generalversammlung der Vereinten Nationen verabschiedet
am 4. Dezember 1990

Richtlinie des Rates der Européischen Gemeinschaften 90/387/EWG vom
28. Juni 1990 zur Verwirklichung des Binnenmarktes fur Telekommuni-
kationsdienste durch Einfihrung eines offenen Netzzugangs (Open Net-
work Provision - ONP) (in der Datenschutz als ,grundlegende Anforde-
rung” definiert wird)

Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz naturlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (EU-
Datenschutzrichtlinie)
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— Allgemeines Abkommen Uber Handel und Dienstleistungen (GATS) (das
in Artikel XIV regelt, da3 die Mitgliedstaaten durch das weltweite Ab-
kommen nicht daran gehindert werden, Regelungen tiber den Datenschutz
von Einzelpersonen im Zusammenhang mit der Verarbeitung und Ver-
breitung von personenbezogenen Daten und dem Schutz der Vertraulich-
keit von Akten und Aufzeichnungen Uber Einzelpersonen zu erlassen
oder durchzusetzen).

Die Richtlinie der Européischen Union enthélt als erstes suprationales Geset-
zeswerk eine wichtige Neudefinition des Begriffs ,fur die Verarbeitung Ver-
antwortlicher”, die im Zusammenhang mit dem Internet von Bedeutung ist.
Artikel 2 Buchstabe c) definiert den ,flr die Verarbeitung Verantwortlichen*
als die naturliche oder juristische Person, Behérde, Einrichtung oder jede
andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Wenn
man diese Definition auf die Nutzung des Internet fiir die Zwecke der Uber-
mittlung elektronischer Post anwendet, muf3 der Absender einer elektroni-
schen Nachricht als ,fir die Verarbeitung Verantwortlicher* dieser Nachricht
angesehen werden, wenn er eine Datei mit personenbezogenen Daten absen-
det, da er die Zwecke und Mittel der Verarbeitung und Ubermittlung dieser
Daten bestimmt. Andererseits bestimmt der Anbieter eines Mailbox-Dienstes
selbst die Zwecke und Mittel der Verarbeitung von personenbezogenen Da-
ten im Zusammenhang mit dem Betrieb des Mailbox-Dienstes und hat damit
wenigstens eine Mitverantwortung fir die Einhaltung der anwendbaren Re-
gelungen Uber den Datenschutz.

Kirzlich hat die Européische Kommission zwei Dokumente veréffentlicht,
die zu einer européischen Gesetzgebung fiihren kénnten und in diesem Fall
betrachtliche Auswirkungen auf den Datenschutz im Internet haben werden:

- Mitteilung an das Europdaische Parlament, den Rat, den Wirtschafts- und
Sozialausschuf3 und den Ausschul? der Regionen uber illegale und sché-
digende Inhalte im Internet (KOM (96) 487)

und

— Grinbuch tber den Jugendschutz und den Schutz der Menschenwirde in
den audiovisuellen und Informationsdiensten (KOM (96) 483).

Obwoh! auch diese nicht rechtlich bindend und eher auf einer nationalen
denn auf einer internationalen Ebene verabschiedet worden sind, sollten die

- Grundsatze fir die Bereitstellung und Nutzung personenbezogener Daten
LPrivacy und die nationale Informations-Infrastruktur®
verabschiedet von der Privacy Working Group
des Information Policy Committee
innerhalb der Information Infrastructure Task Force (IITF) am 6. Juni
1995

genannt werden, da sie einen Einflu} auf die internationalen Datenflisse
haben werden. Sie sind intensiv und fruchtbar mit der Internationalen Ar-
beitsgruppe zum Datenschutz in der Telekommunikation bei einem gemein-
samen Treffen in Washington D. C. am 28. April 1995 diskutiert worden.

In der Praxis werden einige wichtige und effektive Regeln zur Selbstregulie-
rung von der Netzgemeinde selbst aufgestellt (z. B. ,Netiquette®). Solche
Maflnahmen dirfen im Hinblick auf die Rolle, die sie gegenwaértig und zu-
kiinftig fur den Datenschutz des einzelnen Benutzers spielen kénnen, nicht
unterschatzt werden. Sie tragen mindestens dazu bei, die ndtige Aufmerk-
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samkeit unter den Benutzers dafir zu schaffen, da Vertraulichkeit als eine
Grundanforderung auf dem Netz nicht existiert (,Sende oder speichere nie-
mals etwas in Deiner Mailbox, das Du nicht in den Abendnachrichten sehen
mochtest”). Die EU-Datenschutzrichtlinie wiederum fordert Verhaltensre-
geln (Artikel 27), die von den Mitgliedstaaten und der Kommission geférdert
werden sollen.

[ll. Empfehlungen

Es steht aul3er Zweifel, dald der gesetzliche und technische Datenschutz im
Internet im Augenblick unzureichend ist.

Das Recht des Einzelnen, die Datenautobahn zu benutzen, ohne lberwacht
und identifiziert zu werden, sollte garantiert werden. Andererseits muf3 es im
Hinblick auf die Nutzung personenbezogener Daten auf der Datenautobahn
(z. B. von Dritten) Grenzen geben (,Leitplanken®).

Eine Losung fur dieses Grunddilemma muR3 auf folgenden Ebenen gefunden
werden:

1. Die Diensteanbieter sollten jeden potentiellen Nutzer des Internet unauf-
gefordert Uber die Risiken fiir seine Privatsphéare informieren. Der Benut-
zer wird dann diese Risiken gegen die erwarteten Vorteile abwagen mus-
sen.

2. Da ,sowohl die einzelnen Teile der Netzwerk-Infrastruktur als auch die
Benutzer jeder einen physikalischen Standort haben, kdnnen Staaten ei
nen bestimmten Grad von VerlaRlichkeit in bezug auf die Netze und ihre
Teilnehmer verhéangen und durchsetzen* (Joel Reidenberg). In vielen
Féllen ist die Entscheidung, am Internet teilzunehmen und wie es zu be-
nutzen ist, durch nationale Datenschutzgesetze geregelt.

Personenbezogene Daten dirfen nur in einer nachvollziehbaren Art und

Weise gespeichert werden. Medizinische und andere sensible personen-
bezogene Daten sollten nur in verschlisselter Form Uber das Internet

Ubertragen oder auf den am Internet angeschlossenen Computern gespei-
chert werden.

Es spricht viel dafiir, die Nutzung des Internet fur die Veréffentlichung

von Steckbriefen und Fahndungsaufrufen durch die Polizei zu verbieten
(das amerikanische Federal Bureau of Investigations veroffentlicht seit
einiger Zeit eine Liste von gesuchten Verdachtigen im Internet). Die be-
schriebenen Defizite der Authentifizierungsprozeduren und die Manipu-
lierbarkeit von Bildern im Cyberspace scheinen die Nutzung des Internet
fur diesen Zweck auszuschlieRen.

3. Verschiedene nationale Regierungen haben internationale Ubereinkom-
men Uber die globale Informations-Infrastruktur angeregt. Initiativen fur
eine engere internationale Zusammenarbeit, ja sogar eine internationale
Konvention, die den Datenschutz im Hinblick auf grenziberschreitende
Netze und Dienste regelt, sollten unterstiitzt werden.

4. Es sollte ein internationaler Kontrollmechanismus geschaffen werden, der
auf bereits existierenden Strukturen wie der Internet Society und anderer
Einrichtungen aufbauen konnte. Die Verantwortung fir den Schutz per-
sonenbezogener Daten mul in einem gewissen Ausmalf? institutionalisiert
werden.
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5. Nationale und internationale Gesetze sollten unmiRverstandlich regeln,
daB auch der Vorgang der Ubermittlung (z. B. durch elektronische Post)
vom Post- und Fernmeldegeheimnis geschutzt wird.

6. Daruber hinaus ist es notwendig, technische Mittel zur Verbesserung des
Datenschutzes der Benutzer auf dem Netz zu entwickeln. Es ist zwin-
gend, Entwurfskriterien fur Informations- und Kommunikationstechnolo-
gie und Multimedia-Hard- und Software zu entwickeln, die den Benutzer
befahigen, die Verwendung seiner personenbezogenen Daten selbst zu
kontrollieren. Generell sollten die Benutzer jedenfalls in den Fallen die
Mdglichkeit haben, auf das Internet ohne Offenlegung ihrer Identitét zu-
zugreifen, in denen personenbezogene Daten nicht erforderlich sind, um
eine bestimmte Dienstleistung zu erbringen. Konzepte fiir solche MaR-
nahmen sind bereits entwickelt und verdffentlicht worden. Beispiele sind
das ,ldentity-Protector*-Konzept, das in ,Privacy-enhancing technolo-
gies: The path to anonymity“ von der niederlandischen Registratiekam-
mer und dem Datenschutzbeauftragten von Ontario/Kanada enthalten ist
(vorgestellt auf der 17. Internationalen Konferenz der Datenschutzbeauf-
tragten in Kopenhagen (1995)) und das ,User Agent-Konzept“, das auf
der gemeinsamen Sitzung der Internationalen Arbeitsgruppe zum Daten-
schutz in der Telekommunikation und der Privacy Working Group der In-
formation Infrastructure Task Force vorgestellt wurde (April 1995).

7. Auch fir den Schutz der Vertraulichkeit sollten technische Mittel entwik-
kelt werden.

Die Mdoglichkeit sicherer Verschlisselungsmethoden muf3 eine rechtma-
Bige Mdglichkeit fir jeden Benutzer des Internet werden und bleiben.

Die Arbeitsgruppe unterstitzt neue Entwicklungen im Internet-Protokoll
(z. B. IP v6), die die Vertraulichkeit durch Verschliisselung, Klassifizie-
rung von Nachrichten und bessere Authentifizierungsprozeduren verbes-
sern. Die Hersteller von Software sollten den Sicherheitsstandard des
neuen Internet-Protokolls in ihre Produkte aufnehmen, und Dienstean-
bieter sollten die Nutzung dieser Produkte so schnell wie mdglich unter-
stutzen.

8. Die Arbeitsgruppe wiirde eine Studie lber die Machbarkeit eines neuen
Zertifizierungsverfahrens durch die Ausgabe von ,Qualitatsstempeln” fir
Diensteanbieter und Produkte im Hinblick auf ihre Datenschutzfreund-
lichkeit unterstitzen. Diese kdnnten zu einer verbesserten Transparenz
fur die Benutzer der Datenautobahn fihren.

9. Anonymitat ist ein wichtiges zusatzliches Gut fir den Datenschutz im
Internet. Einschrankungen des Prinzips der Anonymitat sollten strikt auf
das begrenzt werden, was in einer demokratischen Gesellschaft notwen-
dig ist, ohne jedoch das Prinzip als solches in Frage zu stellen.

10.Schlie3lich wird es entscheidend sein, herauszufinden, wie Selbstregulie-
rung im Wege einer erweiterten ,Netiquette” und datenschutzfreundliche
Technologie die Implementierung nationaler und internationaler Rege-
lung Uber den Datenschutz ergédnzen und verbessern kdnnen. Es wird
nicht ausreichen, sich auf eine dieser Handlungsmdglichkeiten zu be-
schranken: Sie missen effektiv kombiniert werden, um zu einer globalen
Informations-Infrastruktur zu gelangen, die das Menschenrecht auf Da-
tenschutz und unbeobachtete Kommunikation respektiert.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommuni-
kation wird die weitere Entwicklung in diesem Bereich genau beobach-
ten, Anregungen aus der Netzgemeinde beriicksichtigen und weitere, de-
tailliertere Vorschlage entwickeln.
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Anlage 27
Rundschreiben

Meldungen zum Thiringer Datenschutzregister (DSR)
gemal § 2 ThirDSRegVO

Beigefugt Ubersende ich lhnen ein in meinem Auftrag vom TLRZ erstelltes
Programm, welches die rechnergestitzte Erfassung und den Druck der
Formblatter fir die Meldung zum Datenschutzregister gemafld § 40 Abs. 7
i. V.m. 8§12 ThuarDSG ermdéglicht. Ich empfehle, soweit die technischen
Mdglichkeiten vorhanden sind, dieses Programm flr zukinftige Meldungen
an meine Dienststelle einzusetzen. Das Programm eréffnet auch die Mog-
lichkeit, die Registermeldung fir das nach § 10 ThurDSG von der o6ffentli-
chen Stelle zu fuhrende Verzeichnis der eingesetzten Datenverarbeitungsan-
lagen und automatisierten Verfahren zu verwenden, indem es auf Wunsch
hierfir ein zusétzliches Erganzungsblatt erstellt.

Bei dem Ausfillen der elektronischen Formulare werden umfangreiche Hil-
festellungen angeboten. Das Programm ist lediglich eine Hilfe zur Erstellung
von papiergebundenen Datenschutzregistermeldungen. Es ersetzt diese nicht!

Das DSR-Programm ist lauffahig unter Winword 2.0 bzw. Winword 6.0.
Empfohlen wird aufgrund der umfangreicheren Funktionalitat ein Einsatz
unter Winword 6.0.

Auf der Diskette befinden sich die Verzeichnisse Winword2 und Winword6.
Ich empfehle vor der Installation des Programmes die Diasaiich.doc aus

dem entsprechenden Verzeichnis zu lesen. In dieser Datei sind alle notwen-
digen Hinweise zur Installation und zur Handhabung des Programms be-
schrieben.

Sollte es Probleme oder Fragen beim praktischen Einsatz geben, wére ich fir
eine Ruckinformation dankbar.

Einer entsprechenden Weiterleitung des DSR-Programms im Geschéfts- und
Verantwortungsbereich steht nichts entgegen.
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Anlage 28

Thuringer Landesbeauftragter fiir den Datenschutz (TLfD)

Datenschutzregisterfiihrung

Landesbeauftragte fur den Datenschutz
Grundsatzangelegenheiten einschlief3lich

Personalangelegenheiten

| | Geschéftszimmer

Schriftgutverwaltung Europaischer und Internationaler Datenschutz

Silvia Liebaug
Referat 1 - Referat 2 - Referat 3 -
Rechtsangelegenheiten Rechtsangelegenheiten Technik

Landtag, Staatskanzlei,

Inneres (mit Ausnahme Statistik
und Meldewesen),

Justiz,

Finanzen (ohne Sparkasse),
Personalwesen,
Medien/Telekommunikation (soweit
nicht LfD oder Ref. 3)

Zentrale Angelegenheiten

Soziales/Gesundheit
Landwirtschaft/Forsten/Umwelt
Wissenschaft/Forschung

Schulen, Hochschulen,

Wirtschaft

Inneres (Statistik und Meldewesen)
Kommunale Angelegenheiten,
Archivwesen
Religionsgemeinschaften/Kammern

Technischer Datenschutz,
Beratung und Kontrolle in
allen Geschaftsbereichen,
techn.-organisatorische
Grundsatzfragen,

neue Kommunikationstech-
niken und -technologien

Anschrift
Am Hugel 10a
99084 Erfurt

Postanschrift
PF 941
99019 Erfurt

Tel. 0361/590 26-0
Fax 0361/590 2620
E-Mail:DSB-THUERINGEN@t-online.de
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Sachregister

Abgabenordnung

Abgeordneter

Abgleich von Fingerabdricken
Abrufdienst

Abrufverfahren

AdreRRbtcher

Adrel3daten
Adressenfeststellungsverfahren
Akteneinsicht

Aktenzeichen

Akustische Wohnraumiiberwachung
Altdaten

Amtsarzt

Analyse

Anhdérungsbogen

Anlagen- und Verfahrensverzeichnis
Anonymisierung

Antragsformular

Antragsverfahren

1/9.1.8; 2/9.1,9.8

2/3.3

2/7.6

2/4.4

1/5.2.3,5.3.1, 10.5, 11.1.1;
2/4.1,5.2.2,11.29
1/5.2.4.7,15.32/5.2.4
2/11.19

2/9.5

1/8.1,10.4;2/9.2

2/7.9

2/10.8

1/2.3,5.2.2,6.1.6, 6.1.9,
6.1.10, 7.2, 10.2, 10.3,
10.11.1, 11.3.1, 11.3.2;
2/5.2.3,5.2.9,14.14
1/11.3.3;2/5.2.11

2/7.3

1/7.5.1;2/7.10, 14.9
2/15.4

1/7.3,11.3.5, 11.5, 11.6,
12.3,125,13.1.2,13.1.7,
13.3.1, 15.15.12/11.4, 13.9,
15.6

1/11.9.3,14.1.2, 14.3.2,
14.3.5;2/5.2.6

2/11.28

Anweisung flr das Straf- und Bu3geldver2/9.5

fahren (Steuer)
Arbeitsdatei
Architektenliste
Archivierung

Asylbewerber

Asylcard

Asymmetrische Verschlisselung
Aufbewahrungsfrist

Aufenthaltserlaubnis
Aufnahmeformular
Auftragsdatenverarbeitung

Ausbildungsverkehr
Auskunftserteilung

Auskunftspflicht
Ausléander
Auslanderbehorde
Auslandergesetz
Auslanderzentralregister
automatisierte Verfahren

2/7.3

2/14.1

17.2,10.11.1, 13.4, 13.4.2,
13.4.3;2/5.2.9, 11.9, 11.10,
13.6, 13.10

2/5.1.6

1/5.3.2;2/5.1.1

2/15.7

1/6.1.9,11.3.1, 11.3.2;
2/5.1.8,5.2.9,10.17, 11.9
2/5.1.5

2/11.5
1/25,5.2.3,6.1.10,9.2.7,
14.4.2,15.9, 15.4.2/5.2.8,
11.10,11.17,11.19, 11.29
2/14.11
1/1.1.6,6.3.2,9.1.6, 9.2.3;
2/5.1.8

2/11.3

2/5.1.2

1/5.3.1;2/5.1.6, 5.2.7
2/5.1.2,5.1.7
1/1.2.3,5.3.12/5.1.2, 7.6
2/9.4,10.11, 10.11.3, 10.12
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Beanstandung

Bedrohungs- und Risikoanalyse

11.13,21,23,24,51.2,
51.31,522,524.5, 6.1.10,
6.1.11; 2/1,,1.1,1.2,5.1.9,
523,524,5.29,5212,
5.2.16,5.2.18,6.4, 6.5, 7.6,
7.8,8.1,9.3,9495,10.12,
10.18, 10.19, 11.19, 14.11,
154

2/10.5

behdrdeninterner Datenschutzbeauftragte?/5.1.9

Bekenntnisfreiheit
belegungsgebundener Wohnraum
Beschlagnahmeschutz
Besucherdaten
Betretungsverbot
Bild-Ton-Aufzeichnung
Biotopkartierung
Bodenbewertungsverfahren
Browser
Bundeskriminalamt, -Gesetz
Bundeszentralregister

Burgerkriegsflichtlinge
CD-ROM
Chipkarte

Container-Ldsung
Cookies
Corporate Network

Datenaustausch
Datenerhebung

Datennetze

Datenschutz-Audit
Datenschutzfreundliche Technologien
Datenschutzklausel
Datenschutzregistermeldung

Datensicherheit

Datensparsamkeit

Datenspeicher Wohnungspolitik
Datentrageraustauschvereinbarung
Datentragerentsorgung
Datenubermittlung

Datenvermeidung
Diensteanbieter
Digitale Signatur
DNA-Analyse

1/11.3.4;2/11.7

2/14.14

2/5.2.9

2/10.17

2/7.8

2/7.12,10.7

2/14.20

2/9.4

2/15.13
11.2.3,7.62/7.3,7.5
1/5.2.6.2, 10.5, 10.8, 10.9,
13.2.2,14.1.5, 14.2.2/10.6,
11.14, 11.27

2/5.1.3

1/5.2.4.7,15.11, 15.14.5;
2/4.1

1/5.3.2,11.10, 15.1, 15.10,
2/11.13, 14.18, 15.9
2/5.2.9,11.10

2/15.13

1/155.1;2/4.1, 4.2, 15.2

2/11.2,15.4
1/6.1.2,11.5,11.9.3, 12.5,
12.6,2/8.2

2/11.13

2/4.4,45

2/15.6

2/11.25
V1.1.6,2.1,2.3,10.16, 15.2;
2/1.2,9.3,9.4, 13.10
1/7.7,10.5,15.2, 15.2/4.4
2/4.3,15.6

2/14.14

2/11.18

2/15.4
1/4.3,5.2.3,5.2.4.2,5.3.3,
6.1.15,7.4,8.3,9.1.3,9.2.1,
9.2.2,10.1,10.7, 13.2.1,
14.3.6;2/5.1.3,5.1.4, 9.5,
10.9, 10.10, 10.14, 10.15,
10.16, 10.20, 10.21, 14.16
2/15.6

2/4.3

2/15.7, 15.8, 15.12

2/10.4
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EG-Datenschutzrichtlinie
EG-Fuhrerscheinrichtlinie
Ehescheidungsverbundurteile
Eingliederungshilfe
Einkommensnachweis
Einmessungsverfahren
Einsichtsrecht

Einwilligung

Einzelangaben
Emissionskataster
Erhebungsbogen
Errichtungsanordnung

14.1; 2/2.

114.2.1;2/14.7
1/10.12;2/10.11

2/11.28

2/5.2.14

2/14.16
11.,6.1.4,8.4,9.1.6,
10.11.1, 13.2.2, 14.1.3/9.9,
10.17, 10.18, 11.12
1/6.1.5, 6.1.7,10.11.3,
11.2.6, 11.10, 13.3, 13.3.1,
14.1.2,14.1.4, 14.3.5, 14.3.6;
2/5.1.4,5.2.4,5.2.12, 10.9,
10.14, 10.15, 11.15, 11.16,
11.26

2/12.2

2/14.19

2/5.2.12, 13.3, 14.17
11.25,7.1,7.4,7.6,10.5;
2/7.6, 10.5

Européaische Datenbank tber gerichtliche2/10.9

Verfahren
Europaischer Datenschutz
Europol

Fahndung

Fahrerfoto

Fahrtenbuch

Fax-PC

Fehlbelegung in Krankenhausern
Fernmeldegeheimnis
Fernwartung

Finddateien

Fingerabdruck

Forschung

Freigabe automatisierter Verfahren

Flhrerscheinstelle
Fuhrungszeugnis

Gebauderegister
Gebrauchtwarenhandel
Geburtsurkunde
Gefahrenabwehr
Gefahrstoffdatenbank
Geldauflagen

Gemeinderat

Gemeinsame Kontrollinstanz
Generierung

Genetischer Fingerabdruck
Gesundheitsamt
Gewerbeanzeige
Gewerbebehdrde

GroRRer Lauschangriff
Grundbuchamt

2/2.
17.9;2/7.3

1/4.3;2/7.6, 10.3

2/7.10

2/9.6

2/15.12

2/11.23

214.1

2/15.10

2/13.10

2/7.5
1/1.1.5,5.2.4.8,13.1.2,
13.3.1, 13.3.32/11.9, 13.4,
13.7, 13.9

1/6.1.11, 7.7, 15.7.2/1.2,
9.3,9.4,10.18
114.2.4;2/14.8, 14.9
2/11.14

2/12.2

2/14.2

2/5.2.5
2/7.1,7.12
2/13.9

2/10.15
2/5.2.16, 5.2.17
27.4

2/15.10

2/10.4

2/5.2.11

2/14.6

2/14.3

2/10.8
1/10.13;2/10.12
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Grundstiicksdaten
GSM-Netze
Gutachten

Handelsregisterdaten
Hausordnungen

Health Professional Card
Hochschule

ICD-10-Code
Immunitat
Industrie- und Handelskammer

2/5.2.17
2/15.1
2/11.22

2/14.5

2/14.13

2/11.13

2/7.12,13.4, 135, 13.6

2/11.18

2/3.3
114.1.2,14.1.3,14.1.4;
2/14.5

Informations- und Kommunikationsdienst&/4.3, 15.8

Gesetz

Informationsanspruch des Abgeordneten 2/3.2
Informationssystem der Thiringer Polizei 2/7.6

Ingenieurliste

INPOL

Integrationsverfahren Thiringen-
Grundstufe

2/14.1
207.6,7.7
2/7.6

Integriertes Automatisches Besteuerungs2/9.4

verfahren

International Data Encryption Algorithm 2/15.7

Internationaler Datenschutz
Internet

Intranet
IT-MaRnahmenregelung
IT-Ressortplan
IT-Richtlinien
IT-Sicherheitskonzept

Jugendamt
Jugendgerichtshilfe
Jugendgesundheitsdienst
Justizmitteilungsgesetz
Justizvollzugsanstalt

Kartierung

Kassenérztliche Bundesvereinigung
Kassenarztliche Vereinigung
Kassenarztverzeichnis

Katasteramt
Kindertageseinrichtungen

Kindertagesstéttenbeitrag
Kommunalstatistik
Kontrollkompetenz

Kontrollstellen, private
Kosteniibernahme
Krankenakte
Krankenhaus

2/2.

1/15.1, 15.132/14.5
2/15.2

2/15.3

1/15.4;2/15.3

2/15.3
2/5.1.9,7.6,15.3,15.4

2/5.2.12,5.2.13

2/13.7

2/5.2.10

1/10.1;2/10.1

1/6.1.12, 10.11, 11.3.2;
2/10.11.3, 10.17

2/14.20

2/11.18

2/11.14,11.15

2/11.15

2/14.16
1/5.1.3.3,5.2.4.2,11.9.3,
2/5.2.15

2/5.2.14

2/12.2
1/5.1.2,5.4.1,7.9, 9.3,
11.1.1;2/10.12

2/14.21

2/5.1.7

2/11.10,11.11, 11.12
11.1.5,11.2.5, 11.3.4,
13.3.1;2/11.5, 11.6, 11.7,
11.9, 11.22,11.23
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Krankenkasse

Krebsregistergesetz
Kriminalaktennachweis
Kriminalpolizeiliche Angelegenheiten
Kriminalstatistik

Kryptographie

Kurbeitrag

Landesaufnahmestelle fir Aussiedler
(LAST)

Landesbank Hessen-Thiringen
Landeshaushaltsordnung
Landestierarztekammer
Landwirtschaft, 6kologische
Lebenslauf
Leistungsmil3brauch
Lichtbilddatei
Liegenschaftskataster
Lohnsteuerkarte

Léschung

M achbarkeitsstudie
Mediendienste
Medienforschung
Medizinischer Dienst

111.2,11.2.4,11.2.5,
2/5.2.12,11.17, 11.20, 11.22,
11.24,14.6

11.2.2,13.3.2; 2/13.8

2/7.6

2/7.1

2/7.6

2/15.7,15.8

2/52.1

2/5.1.8

1/5.4.1;2/5.3

2/9.9

2/11.16

2/14.21

2/13.5

2/11.2

2/7.11

2/14.17
1/9.1.1,9.1.22/9.7
1/14.2.3,15.2, 15.9, 15.11,
15.14.2;2/7.7, 11.18

2/5.1.1

214.4,4.6

2/4.5
111.2.4,11.2.62/11.22,
11.23

Mehrlander-Gerichts-Anwendung (MEGAR/10.11

Meldebehdrden

Meldebogen
Meldedaten

Meldekarteien
Mietschuldner
Mietspiegel
Mikroverfilmung
Mitgliederwerbung
Mitgliedstaat
Mitnutzer
Mitteilungen:
- in Strafsachen
- in Zivilsachen
- zum Wahlerverzeichnis
Mitteilungsverordnung
MPU-Gutachten
Mullgebihren

Namenslisten

Namensschilder an Haftraumtliren
Naturschutz

Netzcomputer

nicht-6ffentliche Sitzung

Notarielle Urkunde

1/1.11,1.2.1,5.2,9.1.2,
9.1.4,2/5.2.3

2/11.16
15.2;2/5.2.1,5.2.2,5.2.4,
14.18

1/5.2.2;2/5.2.3

2/14.12

2/14.15

2/11.10

1/11.2.1;2/11.20

2/7.3

2/4.5

2/10.1, 10.16
2/10.1

2/10.16

2/9.8
114.2.5,2/14.9
2/14.18

2/5.2.15

2/10.17

2/14.20

2/15.1

2/3.1,5.2.16, 5.2.17
2/10.20
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Notarzteinsatzprotokoll
Nutzungsprofil

Offentlichkeitsarbeit
Online-Zugriff
Ordnungswidrigkeitsverfahren
Organisierte Kriminalitat
Orientierungshilfen

Parlament
PaRRwort
Patientendaten

Patientenverwaltungssystem

Pauschalférderung von Krankenhdusern

Personalakten

Personalnebenakten

Personenbeférderung
Petitionsausschul

Pfandung

Pflegedienst

Pflegekassen

Pflegeplanung
Pflegeversicherung
Pflichtuntersuchungen
Planungsaufgaben
Poliklinikakten

Polizeidirektion

polizeiliche automatisierte Verfahren
Polizeiliches Auskunftssystem
Polizeiliches Informationssystem
Polizeiprasidium Thiringen
Prozessor

Pseudonym

Pseudonymitét
Public-Key-Verfahren

Rechenzentrum
Rechnungshof
Rechnungsprifung
Referenzperson
Regulierungsbehoérde
Religionsunterricht
Rentenversicherungstrager
Rettungsdienst
Risikoanalyse

RSA

ruhender Verkehr
Rundfunkgebiihren

Scheinehe

111.7,2/11.21
2/4.3

2111

2/5.2.2
1/7.5,14.2.2; 2/14.9
2/10.8

2/1.3

2/3.,3.1,33
1/15.14,2/9.4, 10.18
11.1.5,11.2.4,11.25,11.3,
11.10,2/9.6, 11.8
2/11.5

2/11.4

16.1.1, 6.1.10, 6.1.11,
6.1.12, 8.42/9.3, 9.9, 10.12,
10.18

1/6.1.10, 6.1.11, 6.1.12,
6.1.16, 9.1.72/9.4
2/14.11

2/3.1

2/14.10

2/11.3

2/11.24

2/11.3

1/11.2.6,2/11.3, 11.24
1/13.1.3;2/5.2.10
2/14.19

1/11.3.1;2/5.2.9
U7.7,2/7.6

2/7.6

2/7.11

2/7.1

1/6.1.11,2/7.6

2/15.9

2/4.3

2/15.6

2/15.7

2/11.17
1/6.1.4,9.32/9.9

2/11.3

2/8.1

2/15.8

2/13.3

2/11.29
11.1.4,11.72/11.21
1/15.3;2/15.3
2/15.7, 15.12
1/14.2.2,2/14.9
1/11.9.1,2/4.7

2/5.1.5

Schengener Durchfuhrungsibereinkomme@ry .4

Schengener Informationssystem

14.3,2/7.4
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Schuldnerkralle
Schuldunfahigkeit
Schulgesundheitspflege
Schulpflichtiiberwachung
Schuluntersuchungen
Schweigepflicht, arztliche

Sekundérstatistik
Sicherheitskonzept
Sicherheitsiiberprifung

Signaturgesetz
Signaturschlissel
Signaturverordnung
Sozialamt

Sozialdaten

Sozialhilfe
- datenabgleich
- empfanger
- statistik
- trager
Staatsanwaltschaft

Staatsanwaltschaftliche Register

Standesamt
Statistik
- geheimnis

Steganographie
Steuererhebung
Steuergeheimnis
Stichtagserhebungen
StrafprozefRordnung

2/14.10

2/10.6

1/13.1.3;2/5.2.10, 13.1
2/13.2

2/13.1

1/11.3,11.10.2, 13.3.3,
2/11.12,11.21, 11.24, 11.25,
11.26
112.4,13.1.12/12.1
1/15.3;2/9.4

16.3.2,8.1, 8.2, 8.2/8.1,
8.2

2/4.3,15.8

2/15.8

2/15.8

1/9.2.2,11.9.1, 12.4, 14.3.6,
2/4.7,5.2.6,5.2.7
111.,2/3.1,5.2.7,5.2.8,
14.13

1/14.3.6;2/11.2, 11.28
2/11.2

2/14.13

112.4;2/5.2.6

2/11.2

2/10.11, 10.14, 10.18
2/10.11
1/5.1.6,5.1.72/5.2.5
1/4.2,11.3.5,12.,13.1.1,
2/5.2.6,12.1, 14.15
1/4.2,12.5,14.1.12/13.3
2/15.7

2/9.4

1/9.1.3,9.1.82/9.1
2/11.23

2/5.1.2

Strafverfahrensanderungsgesetz (StVAG)1/10.4;2/10.2, 10.4, 10.14

Strafverfolgung
Strafverfolgungsstatistik
Strafvollzugsanderungsgesetz
StrafBenverkehrsgesetz

Symmetrische Verschlisselung

Tater-Opfer-Ausgleich

technisch-organisatorische Leitlinien
technisch-organisatorische Mangel
technisch-organisatorische MaRhahmen

Teledienste
Telefax
Telefon
- gebihrenabrechnung
- gespréach
- gespréachslisten
- Uberwachung
- verzeichnis

Telekommunikation

2/7.1

2/12.1

1/10.1, 10.112/10.17
114.2.1, 14.2.42/14.7
2/15.7

2/10.14

2/10.5

2/10.18,

16.3.1,14.4.2, 15.2/7.6,
9.4,10.12, 10.19, 11.8,
11.18, 11.29, 14.8
214.3,4.4

2/15.12

2/11.25

1/15.7,2/5.3

2/10.18

2/10.13

2/4.1
1/15.7,15.14.42/4.1, 4.2,
4.3
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Tierschutzkommission
Tilgungsfristen
Transplantation

Ubergangsbonus
Unterhaltsfestsetzung
Unterstitzungspflicht
Untersuchungshaftvermeidung
Urkundenstelle

Verbrechensbekampfung
Verkehrsbetrieb
Verkehrsordnungswidrigkeiten
Verkehrstuberwachung
Vermdogensfragen
Verpflichtung, férmliche
Verschlisselung

Versorgungsamt

Video

Viren

Vollstreckung

Vorkaufsrecht der Gemeinde

Vorlage von Grundstiickskaufvertragen
Vorsorgeuntersuchungen

Wahlausschluf3griinde

Warndatei

Wartung
Wasser-/Abwasserzweckverbande
Werbung
Wettbhewerbsunternehmen
Widerspruch

Wohnungsdateien
Wohnungsgesellschaft

X.400

Zentrale Anlaufstelle fur Asylbewerber
(ZAST)

Zentrale TK-Anlage

Zentrales Fahrerlaubnisregister

2/13.2
1/10.8, 2/10.6
21111

1/10.1; 2/12.1
1/9.1.6, 2/5.2.13
2/5.2.18

2/13.7

2/5.2.5

1/1.2.3,1.25,10.82/10.13
1/ 14.2.8;2/14.11
1/7.5,2/7.10

2/7.12

2/9.2

1/13.3.1;2/14.21

1/15.6, 15.102/15.7, 15.8,
15.12

2/11.25,11.26, 11.27
2/7.12,10.7, 135
2/15.11

2/14.10

2/10.21

2/10.21

2/5.2.10

1/5.2.6.2;2/10.16

2/5.1.2

2/15.10

114.4.2;2/14.17

2/5.2.1

2/11.6
1/1.2.1,5.2.4.5,5.2.4.6,
5.2.4.7,8.4,9.2.5,13.1.6,
13.2.1,13.3.3,14.1.2, 14.1.6,
14.3.6;2/5.2.4, 8.1
1/14.3.1,2/14.14

1/14.3.3, 14.3.62/14.12,
14.15

1/15.5.2, 15.14.22/15.2
2/5.1.8

2/15.2
114.2.1;2/14.7

Zentrales Staatsanwaltschaftliches Verfaht/1.2.5, 10.52/10.5

rensregister
Zertifizierungsstellen
Zeugenschutz
Zeugenvernehmung
Zeugnisverweigerungsrecht
Zugangskontrolle
Zugriff, externer
Zugriffe
Zugriffsbeschrankung
Zugriffskontrolle
Zugriffsrechte

2/15.8

2/10.7

2/10.7

2/4.1,10.8
2/15.4,15.5

2/15.4

2/9.4

2/10.11.3, 11.5, 11.29
1/15.14;2/15.5
1/15.14;2/11.5
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Zugriffsschutz

Zulassungsausschuf? fur Vertragsarzte
Zutrittskontrolle

Zutrittskontrollsystem

zweckfremde Nutzung

2/15.4
111.11.22/11.14
2/5.1.9,15.5
2/15.4,15.5
2/11.20
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