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Unterrichtung
durch die Prasidentin des Landtags

Achter Tatigkeitsbericht des Thiiringer Landesbeauf-
tragten fiir den Datenschutz

Der Thuringer Landesbeauftragte fur den Datenschutz hat den oben ge-
nannten Bericht mit folgendem Schreiben vom 20. Mai 2010 zugeleitet:

"Anliegend sende ich Ihnen den 8. Tatigkeitsbericht des Thiringer Lan-
desbeauftragten fur den Datenschutz mit der Bitte um Kenntnisnahme
und zur weiteren Veranlassung.

Der Bericht wurde gemaf § 40 Abs. 4 ThirDSG im Beirat beim Landes-
beauftragten fiir den Datenschutz vorberaten und wird am 20. Mai 2010
im Rahmen einer Pressekonferenz der Offentlichkeit vorgestellt werden."

Birgit Diezel
Prasidentin des Landtags

Hinweis der Landtagsverwaltung:

Der Téatigkeitsbericht wurde an die Mitglieder des Landtags am 26. Mai 2010 als
Broschure verteilt. Er kann auch in der Landtagsbibliothek, im Landtagsinforma-
tionssystem und im Internet unter der Internetadresse www.landtag.thueringen.
de unter obiger Drucksachennummer eingesehen werden.

Gemal § 52 Abs. 5 GO wurde der Bericht sowie die gemal § 40 Abs. 2 des
Thiringer Datenschutzgesetzes zu erwartende Stellungnahme der Landesre-
gierung zum Bericht an den Innenausschuss tUberwiesen.
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1. Schwerpunkte im Berichtszeitraum

Erstmals fithrte der TLfD in den vergangenen zwei Jahren eine représen-
tative Kontrolle in Thiiringer Kommunen durch (5.1). Grund hierfiir
waren Ergebnisse einzelner Kontrollen im vorherigen Zeitraum, die auf
technische und organisatorische Defizite beim Datenschutz schliefen
lieBen. Dabei wurde in insgesamt 40 Kommunen unterschiedlichster
GrofBe tiber Thiiringen verteilt schwerpunktméBig gepriift, ob grundle-
gende Datenschutzvorschriften umgesetzt sind, wie das Vorliegen eines
Sicherheitskonzeptes, die Bestellung eines Datenschutzbeauftragten
sowie das Vorhandensein von Verfahrensverzeichnissen und Verfah-
rensfreigaben. Im Ergebnis haben sich die Befiirchtungen leider besté-
tigt. So mussten 16 von 40 Stellen (40 %) formell beanstandet werden.
Je kleiner die Kommunen — umso gravierender die Méngel. So wird in
den kleinsten Kommunen ganz selbstverstdndlich modernste Technik
zur Verarbeitung personenbezogener Daten eingesetzt, fiir einen ange-
messenen Datenschutzstandard fehlt aber hdufig sowohl Geld, qualifi-
ziertes Personal und nicht zuletzt auch das Problembewusstsein. Letzte-
res wurde sicherlich durch die Kontrollen bei den betreffenden Kommu-
nen geschaffen. So ist im Nachgang ein enormer Bedarf an Beratung
durch den TLfD entstanden und die Beseitigung der Méngel kommt nur
langsam voran. Die Querschnittskontrolle hat aber auch gezeigt, dass der
TLfD mit seiner sehr knapp bemessenen Personalausstattung an deutli-
che Grenzen gestoen ist und andere ebenso wichtige Aufgaben nur
unzureichend wahrnehmen konnte. In 15 Kommunen wurde zudem der
Einsatz von Videoanlagen und Webcams iberpriift (5.2). Vorangegan-
gen war eine Umfrage bei 205 Kommunen iiber den Einsatz dieser
Technik. Obwohl keine Stelle formell beanstandet werden musste, gab
es zahlreiche Méngel bei den Rahmenbedingungen. Gerade die hdufig
anzutreffenden Unsicherheiten wegen fehlender konkreter gesetzlicher
Regelungen zum Videoeinsatz miissen endlich zu einem gesetzgeberi-
schen Gesamtkonzept fiir die Videoiiberwachung durch 6ffentliche Stel-
len fiihren.

Bei der Kontrolltdtigkeit gab es wiederum zahlreiche Beschwerden im
Bereich der Ermittlungstitigkeit der Arbeitsgemeinschaften. So musste
eine ARGE im Berichtszeitraum zweimal beanstandet werden, weil sie
unverhéltnisméfBig in die Privatsphire von Antragstellern bei der Sach-
verhaltsermittlung eingegriffen hat (11.5). Von den insgesamt 29 Bean-
standungen betrafen zwei weitere die fehlende umfassende Aufklérung
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und Einwilligung von Eltern und Schiilern bei einer Befragung von
Kindern und Jugendlichen (13.4), aulerdem die unzuldssige Veroffentli-
chung von Mitarbeiterdaten im Internet (5.3), die unzuldssige Offenba-
rung von Daten aus einem Verwaltungsverfahren gegeniiber der Presse
(5.10) sowie die Weigerung eines Zweckverbandes zur Anderung seiner
Satzungen hinsichtlich der Auswertung von Luftbildern (5.13). Auch im
Verhiltnis der 6ffentlichen Arbeitgeber zu ihren Bediensteten gab es in
zwei extremen Féllen Anlass fiir eine Beanstandung. So hatte eine Ge-
meinde einem Bediensteten unter anderem deswegen gekiindigt, weil er
sich an den TLfD gewandt hat (6.5). In einem anderen Fall setzte eine
Polizeidienststelle unzuldssigerweise polizeiliche Mittel zur verdeckten
Observation ein, um einen Kollegen des unberechtigten Krankfeierns zu
iiberfithren (6.2). Diese Fille zeigen, dass der Beschiftigtendatenschutz
endlich umfassend geregelt werden muss (6.1).

Fiir die Entwicklungen des Datenschutzes auch in Thiiringen bedeutsam
waren die grundlegenden Entscheidungen des Bundesverfassungsge-
richts zur Vorratsdatenspeicherung (4.1) bzw. zur Online-Durchsuchung
(2.), in der das sog. ,IT-Grundrecht“ bzw. ,,Computer-Grundrecht™
entwickelt wurde. In beiden Urteilen ging es um die Herstellung der
Balance zwischen Freiheit und Sicherheit. Die konkreten Auswirkungen
auf Thiiringen bestehen u. a. darin, dass das gerade erst novellierte Poli-
zeiaufgabengesetz (7.1) in Bezug auf den Zugriff auf Telekommunikati-
onsverkehrsdaten dieser Rechtsprechung angepasst werden muss.

Auch die Biirger gaben mit ihren Beschwerden im vergangenen Be-
richtszeitraum wichtige Hinweise auf datenschutzrechtliche Mingel.
Neben dem Sozialbereich gab es auch einige Hinweise auf unzulédssige
Abfragen aus polizeilichen Datenbanken, die im Ergebnis zu gewissen
Verbesserungen bei der Protokollierung und Auswertung der Abfragen
fihrten (7.6). Gerade bei der unbefugten privaten Nutzung von dienst-
lich erlangten Informationen ist der TLfD zur Feststellung von Defiziten
auf die Mithilfe der Biirger angewiesen, wie ein Fall aus dem Steuerbe-
reich zeigt (9.7).

Einen stindig steigenden Stellenwert nimmt schlieBlich die Beratung
sowohl der 6ffentlichen Stellen (z.B. 5.3, 5.4, 5.8, 11.4, 15.1) als auch
des Gesetzgebers (z. B. 7.1 und 12.1) ein. Bei der Entwicklung der au-
tomatisierten Datenverarbeitung deutet sich insbesondere das sog. Cloud
Computing (14.7) als eine Technik an, die zwar unter wirtschaftlichen
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Gesichtspunkten positive Effekte versprechen konnte, allerdings durch
den ggf. stindig wechselnden Verarbeitungsort vom Datenschutzrecht in
seiner bisherigen Auspriagung kaum fassbar ist. Ebenso wird man sich in
Zukunft innerhalb der Landesverwaltung verstirkt mit der
(Nicht -)Protokollierung von Zugriffen der Biirger auf Internetangebote
der Landesbehdrden beschiftigen miissen (15.3).

Auch wenn sich bei vielen Behorden des Landes das Datenschutzbe-
wusstsein verbessert hat, haben jedoch die vergangenen zwei Jahre ge-
zeigt, dass es in der Fliche noch zum Teil gravierende Defizite gibt.
Dies diirfte auch an der stdndig fortschreitenden Digitalisierung samtli-
cher Arbeitsbereiche der Verwaltung liegen. Um dies begleiten zu kon-
nen, muss jedoch auch die Datenschutzkontrollbehdrde angemessen
ausgestattet sein.

Thiiringer Landesbeauftragter fiir den Datenschutz
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2.  Allgemeine Entwicklungen im Datenschutz

Zunéchst sollen hier einige allgemeine Entwicklungen im Datenschutz
angesprochen werden, die sich vor allem im nicht-6ffentlichen Bereich
ergeben haben.

Von grundlegender Bedeutung sowohl fiir den 6ffentlichen wie auch fiir
den nicht-6ffentlichen Bereich war im Berichtszeitraum das Urteil des
Bundesverfassungsgerichts zur sog. Online-Durchsuchung (Urteil vom
27. Februar 2008, 1 BvR 370/07), mit dem Teile des Verfassungs-
schutzgesetzes Nordrhein-Westfalen fiir nichtig erklirt wurden. Uber
den Einzelfall hinaus liegt dessen Bedeutung darin, dass die verfas-
sungsrechtlichen Grundlagen des Datenschutzes an die technische Ent-
wicklung angepasst und ein sog. ,IT-Grundrecht® bzw. ,,Computer-
Grundrecht“ vom Bundesverfassungsgericht entwickelt worden ist.
Dieses Grundrecht auf Vertraulichkeit und Integritét informationstechni-
scher Systeme ergénzt das bislang schon aus Art. 2 Abs. 1 1. V. m. Art. 1
Abs. 1 GG abgeleitete Recht auf informationelle Selbstbestimmung
beim Einsatz informationstechnischer Systeme. Damit wird anerkannt,
dass sich auf Personalcomputern und anderen IT-Systemen mit Wissen
des Nutzers, aber vor allem auch unbemerkt, eine Vielzahl von personli-
chen Informationen und Datenspuren befinden, die besonders zu schiit-
zen sind. Nicht nur der Staat wird vom BVerfG bei Eingriffen in dieses
Grundrecht (wie bei der Online-Durchsuchung) engen Grenzen unter-
worfen, sondern auch der Gesetzgeber wird im Rahmen seiner Schutz-
pflichten im Datenschutzrecht Vorkehrungen treffen miissen, um im
Verhéltnis von Privaten den objektiven Gehalt des Grundrechts zur
Wirkung zu verhelfen. Darauf haben die Datenschutzbeauftragten des
Bundes und der Lénder in ihrer EntschlieBung zu dem Urteil (Anlage 7)
hingewiesen und den Gesetzgeber u. a. dazu aufgefordert, sich aktiv fiir
die Vertraulichkeit und Integritdt von IT-Systemen durch Verbesserung
der Regelungen zum Schutz der Betroffenen vor einer elektronischen
Ausforschung einzusetzen.

Obwohl von den Datenschutzbeauftragten seit vielen Jahren immer
wieder die Modernisierung des Datenschutzrechts gefordert wurde,
haben erst die Datenskandale der letzten beiden Jahre auch einer breite-
ren Offentlichkeit vor Augen gefiihrt, dass es unter den veriinderten
Bedingungen der allgegenwirtigen und vernetzten Verarbeitung ihrer
digitalisierten Daten durch Staat und Private auch Verdnderungen beim
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Schutz ihrer Personlichkeitsrechte geben muss. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben deshalb in mehreren Ent-
schlieBungen die neuen Gefahren fiir die Privatheit aufgezeigt und die
notwendigen Maflnahmen u. a. bei der Gesetzgebung gefordert. In einer
»Berliner Erklarung™ vom April 2008 (Anlage 1) wurden in einer Art
Bestandsaufnahme die Herausforderungen fiir den Datenschutz zu Be-
ginn des 21. Jahrhunderts zusammengefasst. Nach den Datenskandalen
im Friithjahr und Sommer 2008, bei denen ein Missbrauch von perso-
nenbezogenen Daten von Millionen von Menschen durch Privatunter-
nehmen bekannt geworden war, haben sich die Datenschutzaufsichtsbe-
horden fiir den nicht-6ffentlichen Bereich am 4. September 2008 zu
einem sog. Datenschutzgipfel beim Bundesinnenminister getroffen und
einen MaBnahmenkatalog u. a. auch zur Anderung der gesetzlichen
Grundlagen beschlossen. Dieser Katalog wurde durch eine Entschlie-
Bung der Datenschutzbeauftragten des Bundes und der Lidnder vom
16. September 2008 (Anlage 9) ,,Entschlossenes Handeln ist das Gebot
der Stunde* nachdriicklich unterstiitzt. Eine bereits zur Verbesserung der
Informations- und Auskunftsanspriiche beim Scoringverfahren im Bun-
destag diskutierte Anderung des Bundesdatenschutzgesetzes sollte da-
nach um wichtige Regelungen ergéinzt werden. Dazu gehorte u. a. die
Verbesserung der Protokollierung des Datenzugriffs in automatisierten
Verfahren, die Stirkung der datenschutzrechtlichen Auskunftsrechte, die
Gewinnabschdpfung aus unbefugtem Datenhandel, die Einfithrung eines
gesetzlichen Datenschutzaudits sowie die Stirkung der Datenschutzbe-
auftragten. Aufgrund der damaligen Datenskandale hat die Konferenz
der Datenschutzbeauftragten des Bundes und der Lénder zwei Forde-
rungen zur Novellierung des BDSG in EntschlieBungen im November
2008 nochmals gesondert hervorgehoben. So sollten Unternechmen und
offentliche Stellen in den Datenschutzgesetzen verpflichtet werden, die
Betroffenen und die Datenschutzaufsichtsbehérden umfassend {iiber
Datenschutzpannen zu informieren (Anlage 10). Zusétzlich wurde die
Bundesregierung bestirkt, kiinftig den Adress- und den Datenhandel nur
noch auf der Grundlage einer Einwilligung zuzulassen (Anlage 16). Der
im Januar 2009 vorgelegte Entwurf eines Gesetzes zur Regelung des
Datenschutzaudits und zur Anderung datenschutzrechtlicher Vorschrif-
ten enthielt einige Verbesserungen bei der Verwendung von personen-
bezogenen Daten zum Adresshandel, zu Werbezwecken sowie zur
Markt- und Meinungsforschung. AuBlerdem war fiir Unternehmen vor-
gesehen, sich einem Datenschutzaudit unterziehen zu kénnen, um fiir
Datenschutzkonzepte und technische Einrichtungen ein Datenschutzsie-
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gel zu erhalten. Auch nach einem erneuten Appell der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander im Mérz 2009, die
ersten notwendigen Korrekturen im BDSG ziigig zu verabschieden (An-
lage 22) und vor allem den Adresshandel kiinftig nur noch mit Einwilli-
gung der Betroffenen zu erlauben, konnte sich der Bundestag zu einer
umfassenden Einwilligungslosung nicht durchringen. Neben dem grund-
sitzlichen Einwilligungserfordernis gibt es noch eine Vielzahl von Aus-
nahmen. So diirfen Unternehmen weiterhin ihre bisherigen Kunden
bewerben. Berufsbezogene Werbung an die berufliche Anschrift bedarf
ebenso wie Spendenwerbung gemeinniitziger Organisationen keiner
Einwilligung, wenn lediglich Listendaten genutzt werden. Zudem darf
Werbung weiterhin versandt werden, wenn der Betroffene aus dem
Werbeschreiben erkennen kann, welches Unternechmen seine Adressda-
ten hierfiir weiterverkauft hat. Das Datenschutzauditgesetz wurde in der
letzten Legislaturperiode nicht mehr verabschiedet. Nach der Bundes-
tagswahl hat die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder in einer EntschlieBung (Anlage 26) nochmals bekriftigt,
dass zu Beginn der neuen Legislaturperiode des Deutschen Bundestages
eine Generalrevision des Datenschutzrechts erforderlich ist. Hierzu muss
es u. a. an die Herausforderungen neuer Technologien angepasst, die
Integritdt und Vertraulichkeit informationstechnischer Systeme gewéhr-
leistet, ein praktikables Datenschutzaudit geschaffen sowie die Daten-
schutzaufsichtsbehdrden so ausgestaltet werden, dass sie ihre Kontroll-
und Beratungsaufgaben unabhingig und effektiv wahrnehmen kdnnen.
Der Koalitionsvereinbarung ist zu entnehmen, dass ,,Grundsétze der
VerhéltnismaBigkeit, der Datensicherheit und -sparsamkeit, der Zweck-
bindung und der Transparenz im 6ffentlichen und privaten Bereich noch
stirker zur Geltung®™ gebracht werden sollen. Dazu ,,s0ll das Bundesda-
tenschutzgesetz unter Beriicksichtigung der européischen Rechtsent-
wicklung lesbarer und verstindlicher gemacht sowie zukunftsfest und
technikneutral ausgestaltet werden.” Die Datenschutzbeauftragten wol-
len im Rahmen ihrer Mdglichkeiten diese Modernisierung des Daten-
schutzes begleiten.

Modernisierungsbedarf gibt es aber nicht nur auf der Bundesebene.
Ebenso muss auf Landesebene das Thiiringer Datenschutzgesetz u. a.
den verdnderten technischen Anforderungen angepasst werden. Bereits
bei der Novellierung im Jahr 2001 wurden einige Modernisierungs-
schritte noch nicht gegangen, deren Notwendigkeit sich heute umso
stirker in der Praxis zeigt. Eines dieser Probleme sind die unzureichen-
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den Regelungen zum Einsatz der Videoiiberwachung, auf die bereits in
den vergangenen Tiétigkeitsberichten (7. TB, 5.2) hingewiesen wurde.
Hierzu gehort auch das Problem von Gemeinsamen Verfahren bzw.
Verbundverfahren. Bei der Einfiihrung zentraler Verfahren (z. B. im
Bereich des eGovernment) gibt es im Gegensatz zu anderen Ldndern
keine gesetzliche Moglichkeit, dass sich mehrere Stellen einen automati-
sierten Zugriff auf einen gemeinsamen Datenbestand einrdumen, obwohl
hierfiir ein nachvollziehbares Interesse besteht. Deshalb miissen hier
eine Vielzahl von Auftragsdatenverarbeitungen nach § 8 ThiirDSG in
Verbindung mit einer entsprechenden Anzahl von automatisierten Ab-
rufverfahren nach § 7 ThiirDSG eingerichtet werden, was ein sehr biiro-
kratisches Verfahren darstellt. Zunehmende Probleme werfen auch die
Veroffentlichungen personenbezogener Daten durch offentliche Stellen
im Internet auf. Wegen der fast unbegrenzten Speicherdauer und der
sehr einfachen Recherchierbarkeit dieser Daten iiber Suchmaschinen im
Vergleich zu den bislang iiblichen Verdffentlichungsmethoden muss
iiber die Zuldssigkeit einer Internetveréffentlichung neu nachgedacht
werden. Aber auch bei der Einrichtung von Foren oder Blogs, bei denen
die 6ffentlichen Stellen die Plattform zur Verdffentlichung von Meinun-
gen oder Anregungen der Biirger zur Verfiigung stellen, miissen Rege-
lungen getroffen werden, unter welchen Voraussetzungen und wie mit
diesen Daten umgegangen werden darf. Diese und eine Reihe weiterer
Punkte hat der TLfD zum Ende der Legislaturperiode der Landesregie-
rung zur Einbeziehung in die bereits angekiindigte Novellierung des
ThirDSG iibermittelt. Der Koalitionsvereinbarung ist zu entnehmen,
dass ,,das Thiiringer Datenschutzgesetz novelliert und den verdnderten
Anforderungen an die Verwendung personenbezogener Daten und an
die aktuelle Rechtsprechung angepasst werden soll.” Es bleibt zu hoffen,
dass im Gleichklang mit den Modernisierungsschritten auf Bundesebene
auch eine Modernisierung des Thiiringer Datenschutzgesetzes gelingt.

Fiir die Frage, ob und wie die Datenschutzaufsichtsbehdrden in ihrer
Kontrollfunktion gestarkt werden konnen, ist auch das Urteil des Euro-
pédischen Gerichtshofs zu einer Vertragsverletzungsklage der Kommissi-
on von Bedeutung. Darin warf diese Deutschland vor, dass in allen
16 Bundesldndern gegen das Gebot der vdlligen Unabhdngigkeit der
Datenschutzkontrollstellen aus Artikel 28 Abs. 1 Satz 2 der Richtlinie
95/46/EG verstolen werde. Weil selbst in denjenigen Bundesldndern, in
denen die Aufsicht im nicht-6ffentlichen Bereich von den Datenschutz-
beauftragten wahrgenommen wird, eine Rechtsaufsicht durch ein Lan-
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desministerium oder die Landesregierung bestehe, kdnne nach Ansicht
der EU-Kommission die Verwaltung die Entscheidungen der Daten-
schutzaufsichtsbehorden beeinflussen. Das sei aber nicht mehr als volli-
ge Unabhéngigkeit anzusehen. Dem folgte der Européische Gerichtshof
in seiner Entscheidung vom 9. Mérz 2010 (C-518/07) in vollem Um-
fang. Damit sind alle Lander nunmehr verpflichtet, die Aufsichtsbehor-
den auBlerhalb der Landesverwaltung ohne Fach- und Rechtsaufsicht zu
organisieren. Es wird hinsichtlich der bereits beim Datenschutzgipfel
vereinbarten Stirkung der Aufsichtsbehdrden zu iiberlegen sein, ob
diese noch schlagkriftiger werden kdnnten, wenn sie in allen Bundes-
landern unter dem Dach des jeweiligen Landesdatenschutzbeauftragten
gebiindelt werden. Der TLfD ist in dieser Hinsicht fiir Vorschlige offen,
wenn dadurch seine Unabhéngigkeit nicht beeintrichtigt wird.

GrofBen Raum in der datenschutzrechtlichen Diskussion der letzten Jahre
nahm auch die Nutzung des Internets ein. Viele Fragen stellten sich bei
den Anwendungen, die unter dem Begriff ,,Web 2.0“ zusammengefasst
sind. Darunter versteht man vor allem sog. soziale Netzwerke wie
MySpace, Facebook, StudiVZ und dhnliche Plattformen, die den Betei-
ligten die Maoglichkeit bieten, Profile in das Netz zu stellen und die
Zugriffsberechtigten selbst festzulegen. Sie gewéhren u. a. die Kontakt-
aufnahme zu anderen Mitgliedern, die Versendung und den Empfang
von Nachrichten sowie das Einstellen von Bildern und Blogs in das
jeweilige Netzwerk. Man sollte vor dem Hintergrund, dass einmal im
Internet gespeicherte Daten nur noch sehr schwer zu kontrollieren sind,
genau {iberlegen, wem man was {iber sich und sein Leben offenbart.
Richtig ist, dass hier jeder selbst entscheiden muss, wie viel er iiber sich
selbst Preis geben mochte. Eine solche informationelle Selbstbestim-
mung kann aber nur dann wahrgenommen werden, wenn man die ,,Pri-
vatsphére-Einstellungen® auf seinem sozialen Netzwerk versteht. Des-
halb sind auch die Anbieter gefordert, ihre Systeme verstindlich und
datenschutzfreundlich zu gestalten und diirfen sich nicht hinter dem
Argument der Selbstbestimmung der Nutzer verstecken. Besonders
Schiiler und Jugendliche miissen einen verantwortungsvollen Umgang
mit ihren personlichen Daten gerade in solchen Netzwerken praktizieren
(vgl. 13.1).

Die Moglichkeiten des Web 2.0 konnten kiinftig auch bei der Arbeit des
Petitionsausschusses im Thiiringer Landtag genutzt werden. So sah es
jedenfalls ein von der Fraktion DIE LINKE in der vierten Legislaturpe-
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riode eingebrachter Gesetzentwurf vor, mit dem nach dem Vorbild des
Bundestages sog. Online-Petitionen ermoglicht werden sollten. Danach
konnten 6ffentliche Petitionen auf einer vom Landtag betriebenen Inter-
netseite veroffentlicht werden, die in einem Offentlichen Internetforum
von weiteren Personen als Mitzeichner unterstiitzt oder auch kommen-
tiert werden konnen. Obwohl die Datenverarbeitung im Landtag nicht in
den Zusténdigkeitsbereich des TLfD fillt, hat dieser im Rahmen einer
schriftlichen Anhérung des Petitionsausschusses zu dem Gesetzentwurf
Stellung genommen. Bei den Online-Petitionen sind im Grundsatz zwei
Personengruppen mit unterschiedlichem Schutzbediirfnis vorhanden.
Soweit es sich um Petenten oder deren Unterstiitzer handelt, machen
diese ihre Unterstiitzung der Petition aus eigenem Antrieb freiwillig
Offentlich und sind daher nicht besonders schutzwiirdig. Allerdings
miissen zur Wahrung der Freiwilligkeit ausreichende Datenschutzvor-
kehrungen getroffen werden. Dabei ist wichtig, dass die Betroffenen
iiber die einzelnen Schritte der Datenverarbeitung aufgeklart werden und
nach den geltenden Bedingungen auch Herr iiber ihre personenbezoge-
nen Daten bleiben. Das schliefit z. B. auch ein, dass die Daten nicht auf
unbefristete Zeit abrufbar gespeichert bleiben und der Betroffene die
Loschung seiner Daten verlangen kann. Welche Daten und Ansichten er
iiber sich dabei preisgibt, muss er sich ebenso wie bei sozialen Netzwer-
ken selbst genau iiberlegen. Die Akzeptanz solcher Foren kann auch
dadurch erhoht werden, dass die Beitrdge und Kommentare durch Pseu-
donym erfolgen, wobei der Landtagsverwaltung die Identitit der Betref-
fenden bekannt ist. Die andere Gruppe von Betroffenen bei Online-
Petitionen sind die Personen, auf die sich die Online-Petition inhaltlich
beziehen konnte. Da es fiir die Verdffentlichung von deren Daten grund-
sétzlich keine gesetzliche Befugnis gibt, muss der Schutz dieser Perso-
nen weitgehend gewéhrleistet werden. Zu einer Beschlussfassung iiber
den Gesetzentwurf ist es aber wegen Ablauf der Legislaturperiode nicht
gekommen.

Die Verordnung (EG) Nr. 763/2008 des Europdischen Parlaments und
des Rates vom 9. Juli 2008 iiber Volks- und Wohnungszéhlungen ver-
pflichtet die Mitgliedstaaten der Européischen Union, Daten anhand
eines festgelegten Katalogs von Merkmalen (Zensusdaten) im Jahr 2011
zu erheben. Bereits in den letzten Tatigkeitsberichten wurde darauf
hingewiesen, dass sich Deutschland an dieser Volkszdhlungsrunde der
Européischen Union 2011 mit einem registergestiitzten Zensus beteili-
gen wird. Aufbauend auf dem Zensusvorbereitungsgesetz 2007 wurde
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im Juli 2009 mit dem Zensusanordnungsgesetz das eigentliche Zensus-
gesetz 2011 (ZensG 2011) beschlossen und verkiindet (BGBI. 1,
S. 1781). Damit ist nun klar, dass die Statistischen Amter des Bundes
und der Lander zum Stichtag 9. Mai 2011 eine Bevolkerungs-, Gebdude-
und Wohnungszahlung durchfiihren werden, die erstmals nicht mehr im
Wege einer traditionellen Volkszéhlung, einer Befragung aller Einwoh-
ner, sondern im wesentlichen registergestiitzt, d. h. durch Auswertung
vorhandener Melde- und anderer Verwaltungsregister durchgefiihrt
wird. Haushalte werden nur noch auf Stichprobenbasis befragt. Wird die
Volkszihlung gesetzeskonform durchgefiihrt, bestehen seitens der Da-
tenschutzbeauftragten des Bundes und der Lander zwar keine grundsitz-
lichen datenschutzrechtlichen Bedenken, die Vorbereitung und Durch-
fihrung des Zensus muss aber weiterhin kritisch begleitet werden. Auf
die Einhaltung der Vorgaben des Volkszdhlungsurteils des Bundesver-
fassungsgerichts von 1987, insbesondere auf die Einhaltung des ent-
scheidenden Grundsatzes der Trennung der Statistik vom Verwaltungs-
vollzug, wird zu achten sein. Das ZensG 2011 iiberldsst den Landesge-
setzgebern die Bestimmung von Erhebungsstellen und das Néhere zur
Organisation der vorzunehmenden Erhebungen und MafBinahmen. Des-
halb ist die Schaffung eines Thiiringer Gesetzes zur Ausfithrung des
Zensus 2011 erforderlich. Darin sollen die erforderlichen organisations-
und verfahrensrechtlichen Bestimmungen fiir die Durchfiihrung dieser
Volks-, Gebdude- und Wohnungszéhlung im Jahr 2011 im Freistaat
Thiiringen normiert werden. Dem TLfD wurde vom Thiiringer Innenmi-
nisterium die Moglichkeit der datenschutzrechtlichen Stellungnahme
zum Entwurf des o. g. Thiiringer Gesetzes gegeben. Die datenschutz-
rechtlichen Forderungen des TL{D sind alle in den Gesetzentwurf iiber-
nommen worden.
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3.  Europiischer und Internationaler Datenschutz
3.1 Keine Vorratsdatenspeicherung von Flugpassagierdaten

Der Bekdmpfung des Terrorismus und der organisierten Kriminalitét
soll eine Initiative der EU-Kommission vom November 2007 dienen,
mit der die Mitgliedsstaaten verpflichtet werden sollen, Flugpassagier-
daten auf Vorrat zu speichern und zusitzlich erméichtigt werden, diese
Daten mit Drittstaaten auszutauschen. Im Entwurf eines Rahmenbe-
schlusses ist die Erweiterung der bereits bislang zu speichernden Daten-
sdtze und die Verldngerung der Speicherfristen auf bis zu 13 Jahre vor-
gesehen. Gegen dieses Vorhaben haben sich Anfang 2008 sowohl der
Bundesrat in einer Stellungnahme wie auch die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lénder (Anlage 2) ausgespro-
chen. Hauptkritikpunkt war, dass die Daten aller Flugreisenden, die in
Nicht-EU-Staaten reisen, fiir bis zu 13 Jahre in Zentralstellen aufbe-
wahrt und fiir Risikoanalysen benutzt werden sollen, ohne dass von
diesen Menschen eine besondere Nihe zu einer Gefahr bestehen muss.
Dies wire aber der klassische Fall einer Vorratsdatenspeicherung, die
weder mit europdischem Recht noch mit deutschem Verfassungsrecht
vereinbar wire. Die Konferenz hat daher gefordert, dass die Bundesre-
gierung den Entwurf auf europdischer Ebene ablehnt. In den Ratsgre-
mien ist bislang noch keine Entscheidung {iber den Rechtsakt gefallen.

Es bleibt zu hoffen, dass auch vor dem Hintergrund aktueller terroristi-
scher Bedrohungen im internationalen Luftverkehr das von der Bundes-
regierung in der Bundestagsdebatte vom April 2008 vorgetragene Ziel,
einen Beschluss zu erreichen, der das Gleichgewicht zwischen Si-
cherheits- und Datenschutzinteressen wahrt, erreicht wird.

3.2 Austausch von Sicherheitsdaten D-USA ohne ausreichende
Datenschutzgarantien

Gibt es beim Datenaustausch der Strafverfolgungs- und Gefahrenab-
wehrbehdrden bereits innerhalb der Europdischen Union das Problem
noch fehlender einheitlich hoher Datenschutzstandards (s. u. 3.3), so
verschirft sich dieses beim Austausch von Erkenntnissen zwischen
deutschen und US-amerikanischen Sicherheitsbehdrden noch weiter.
Dass es angesichts weltweit agierender Straftiter insbesondere bei der
Bekdmpfung des Terrorismus aber auch der organisierten Kriminalitéit
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einen zunchmenden Bedarf an Austausch von Informationen gibt, kann
durchaus nachvollzogen werden. Allerdings diirfen dabei die bestehen-
den Grundrechtsstandards nicht abgesenkt werden. Gerade das muss
aber bei dem im Jahr 2008 unterzeichneten deutsch-amerikanischen
Regierungsabkommen iiber die Vertiefung der Zusammenarbeit bei der
Bekidmpfung schwerwiegender Kriminalitdt konstatiert werden. Nach
dem Vorbild des Priimer Vertrages (7. TB, 3.1) wird mit dem Abkom-
men ein gegenseitiger Online-Zugriff auf DNA- und Fingerabdruck-
Indexdateien eingerdumt sowie ein praventiver Austausch personenbe-
zogener Daten zur Verhinderung terroristischer Straftaten ermoglicht.
Allerdings wurden die im Priimer Vertrag enthaltenen Datenschutzrege-
lungen zum grofiten Teil nicht in das Abkommen iibernommen. Haupt-
kritikpunkt ist das nur unzureichende Datenschutzniveau in den USA,
das vor allem keine unabhingige Datenschutzkontrolle kennt und deut-
schen Staatsbiirgern keine selbst einklagbaren Datenschutzrechte (z. B.
auf Auskunft, Berichtigung oder Loschung) einrdumt. Trotz der von der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander in
einer EntschlieBung (Anlage 4) geduferten deutlichen Kritik, wurde das
Abkommen zwischenzeitlich ratifiziert. Auch mit dem ebenfalls verab-
schiedeten Gesetz zur Umsetzung des Abkommens sind diese daten-
schutzrechtlichen Méngel nicht beseitigt. Zwar kann sich danach ein
deutscher Betroffener an das BKA wenden, damit dieses die nach dem
Abkommen bestehenden vdlkerrechtlichen Anspriiche auf Auskunft,
Berichtigung, Sperrung und Loschung gegeniiber den USA geltend
macht. Letztlich kann jedoch auch das BKA diese Anspriiche nicht
durchsetzen. Sei es bei einem Auskunftsbegehren, wenn unvollstandige
oder unzutreffende Auskiinfte gegeben werden oder bei Zweifeln, ob
eine zugesicherte Datenloschung, tatsdchlich erfolgt ist, da keine unab-
héngige Kontrollinstanz angerufen werden kann.

Bei kiinftigen Abkommen muss bei einem mangelhaften Datenschutzni-
veau im Empfingerstaat ein ausreichendes Datenschutzregime in das
Abkommen selbst mit einklagbaren Rechten der Betroffenen aufge-
nommen werden.

3.3 Polizeilicher Datenaustausch in der EU nicht immer auf
hochstem Datenschutzniveau

Wie sich bereits im letzten Berichtszeitraum abgezeichnet hat (7. TB,
3.1) konnte bei der polizeilichen und justiziellen Zusammenarbeit in der
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EU bislang kein angemessenes Datenschutzniveau erreicht werden. Der
iiber Jahre diskutierte Rahmenbeschluss 2008/977/J1 vom 27. November
2008 iiber den Datenschutz in der sog. Dritten Saule stellt zwar eine
gewisse Verbesserung der Datenschutzstandards beim Austausch von
Daten zum Zweck der Gefahrenabwehr oder Strafverfolgung dar. Aller-
dings erfiillt er die nochmals von den Datenschutzbeauftragten des Bun-
des und der Léander in einer EntschlieBung (Anlage 11) erhobene Forde-
rung nach seiner Anwendbarkeit auf die gesamte nationale und grenz-
iiberschreitende Informationsverarbeitung in diesem Bereich nicht.
Vielmehr gelten die festgelegten Prinzipien zunédchst nur fiir den Aus-
tausch, nicht aber generell fiir die nationale Datenverarbeitung durch
Polizei- und Strafverfolgungsbehdrden in den Mitgliedsstaaten. Es bleibt
zu hoffen, dass mit dem Inkrafttreten des Vertrages von Lissabon, mit
dem die Sdulenstruktur in der Innen- und Justizpolitik aufgeldst wurde,
nun bald von der in Art. 16 Abs. 2 des Vertrages iiber die Arbeitsweise
der Européischen Union (AEUV) eingerdumten Kompetenz zur Schaf-
fung eines einheitlichen europdischen Datenschutzgesetzes Gebrauch
gemacht wird. Das fehlende einheitliche Datenschutzniveau bei der
polizeilichen und justiziellen Zusammenarbeit wirkt sich aktuell bei der
Umsetzung der sog. ,,.Schwedischen Initiative® aus. Mit diesem Rah-
menbeschluss 2006/960/J1 des Rates vom 18. Dezember 2006 soll der
Informationsaustausch zwischen den Strafverfolgungsbehdrden der EU-
Mitgliedsstaaten dahingehend vereinfacht werden, dass auf EU-Ebene
keine strengeren Ubermittlungsvoraussetzungen als auf nationaler Ebene
gelten sollen. Hintergrund ist der Umstand, dass in den einzelnen Mit-
gliedstaaten in diesem Rechtsbereich bislang noch sehr unterschiedliche
Voraussetzungen fiir die Dateniibermittlung gelten. Haufig wird in die-
sen Vorschriften eine Dateniibermittlung davon abhdngig gemacht, ob
beim Empféngerstaat ein bestimmter Mindeststandard an Datenschutz-
regelungen garantiert ist. Gerade das ist aber noch nicht ausreichend
gewibhrleistet, vor allem fiir die weitere Verwendung der Daten bei den
Empfingern. Da der Rahmenbeschluss nicht direkt anwendbar ist, son-
dern erst noch vom Gesetzgeber in nationales Recht umgesetzt werden
muss, hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander in einer EntschlieBung (Anlage 12) gefordert, den verblei-
benden Umsetzungsspielraum zu nutzen und die Befugnisse normenklar
und unter Beachtung des Grundsatzes der VerhidltnisméaBigkeit zu re-
geln. Im Polizeiaufgabengesetz war bereits vor der Verabschiedung des
Rahmenbeschlusses im Sommer 2008 (7.1) eine sehr allgemeine und
wenig konkrete Befugnis in § 41 Abs. 1 Satz2 PAG aufgenommen
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worden, wonach Daten zwischen Dienststellen der Polizei auch anderer
Mitgliedsstaaten der Europiischen Union in Ubereinstimmung mit da-
tenschutzrechtlichen Regelungen tibermittelt werden konnen, wenn sie
zur polizeilichen Aufgabenerfiillung erforderlich sind. Ein Entwurf eines
Bundesgesetzes zur Umsetzung des Rahmenbeschlusses lag bis zum
Redaktionsschluss noch nicht vor.

Nach dem Erlass eines Bundesgesetzes zur Umsetzung der ,,Schwedi-
schen Initiative sollte gepriift werden, inwieweit es weiteren Konkreti-
sierungsbedarf bei der Ubermittlungsnorm des Polizeiaufgabengesetzes
gibt.

3.4  Stockholmer Programm - Mehr Sicherheit und (auch mehr)
Freiheit in Europa?

In der zweiten Jahreshilfte 2009 hat die Europdische Kommission den
Entwurf fiir ein Programm vorgestellt, das die politischen Zielvorgaben
zur Weiterentwicklung des Raums der Freiheit, der Sicherheit und des
Rechts (Haager Programm) fiir die nédchsten fiinf Jahre festschreiben
soll. Es wird den Titel ,,Stockholmer Programm‘ erhalten und wie bei
politischen Zielvorgaben héufig, sind die beabsichtigten Maflnahmen
nur sehr allgemein beschrieben. Zwar wird an vielen Stellen des Ent-
wurfs die Bedeutung der Freiheitsrechte und der Schutz der Privatsphire
hervorgehoben, indem z. B. der Beitritt der EU zur Europédischen Men-
schenrechtskonvention oder aber die Forderung und ggf. Zertifizierung
von datenschutzfreundlichen Technologien angekiindigt werden. Aller-
dings enthélt der Entwurf auch wieder einen Katalog sehr eingriffsinten-
siver Mallnahmen, wie ein elektronisches Registrier- sowie Vorabge-
nehmigungssystem fiir Ein- und Ausreisen in oder aus der EU oder den
Aufbau eines europdischen Strafregisterinformationssystems. Wie auch
bei anderen Mafinahmen auf EU-Ebene haben die Datenschutzbeauf-
tragten des Bundes und der Lander in einer EntschlieBung (Anlage 27)
angemahnt, ein ausgewogenes Verhdltnis von Sicherheit und Freiheit zu
erreichen, indem z. B. der Rahmenbeschluss 2008/977/J1 zu einem har-
monisierten und auch fiir die innerstaatliche Datenverarbeitung verbind-
lichen Datenschutzrecht weiterentwickelt wird (vgl. auch 3.3) oder ein
unabhingiges datenschutzrechtliches Beratungs- und Kontrollorgan fiir
alle Bereiche der polizeilichen und justiziellen Zusammenarbeit der EU-
Mitgliedsstaaten eingerichtet wird. Das Programm wurde in diesen
Punkten in eher unverbindlicher Form verabschiedet. Allgemeinplitze
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wie die Ankiindigung einer ,,soliden Datenschutzregelung* miissen wohl
erst noch mit Leben erfiillt werden und so bleibt abzuwarten, welche
konkreten MaBnahmen in den kommenden fiinf Jahren aus dem Pro-
gramm abgeleitet werden.

Bei den auf der Grundlage des Stockholmer Programms geplanten Ein-
griffen in die Biirgerrechte muss endlich auch dem Datenschutz durch
konkrete MaBnahmen der ihm zukommende Stellenwert eingerdumt
werden.

3.5 Kein Ausverkauf europiischer Finanzdaten an USA

Ende 2009 wurde zwischen der Européischen Union und den USA {iber
ein Abkommen verhandelt, das US Behorden den Zugriff auf Finanz-
transaktionsdaten erlaubt, die auf Servern der belgischen Genossen-
schaft SWIFT in Europa gespeichert sind. Diese Zugriffe sollen der
Bekdmpfung der Terrorismusfinanzierung dienen. Kritisch daran ist vor
allem, dass auch Zugriffe auf Transaktionsdaten erfolgen sollen, bei
denen gegen die Betroffenen kein hinreichender Verdacht besteht, dass
sie an Terroraktivititen oder an deren Unterstiitzung mitwirken oder
beteiligt waren. Notwendig geworden war ein solches Abkommen, weil
nach massiver Kritik im Jahr 2006 (7. TB, 3.1) die belgische Genossen-
schaft SWIFT, die den grofiten Teil des weltweiten bargeldlosen Zah-
lungsverkehrs abwickelt, sich veranlasst sah, einen Server, auf dem
samtliche Transaktionen als Sicherungskopie enthalten waren, von den
USA nach Europa zu verlegen. Damit war jedoch der bis dahin unge-
hinderte Zugriff durch die US-Behorden nicht mehr mdglich. Da aber
auch europdische Sicherheitsbehdrden bislang von den Erkenntnissen
der US-Behorden bei der Terrorbekdmpfung profitiert haben, sollten in
einem Abkommen den US-Behdrden weiterhin Zugriffsrechte einge-
rdumt werden. Wie bereits bei dem deutsch-amerikanischen Abkommen
zum Datenaustausch (3.2) war auch hier ein Hauptproblem das in den
USA fehlende ausreichende Datenschutzniveau. Zusétzlich gab es Zwei-
fel, ob ein solch umfassender Zugriff {iberhaupt notwendig ist, da die
Strafverfolgungsbehdrden bereits im Einzelfall im Rahmen der Rechts-
hilfe Daten zur Aufkliarung von Terrorismusverdachtsfillen iibermitteln
diirfen. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander hat in einer EntschlieBung (Anlage 31) auf diese Defizite hinge-
wiesen und die Bundesregierung aufgefordert, einem Abkommen nicht
zuzustimmen, das eine Dateniibermittlung weit unterhalb der Schwelle
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des strafrechtlichen Anfangsverdachts erlaubt und keine angemessenen
datenschutzrechtlichen Standards festlegt. Als Provokation wurde vom
Europédischen Parlament die Beschlussfassung iiber das Abkommen
durch die Innen- und Justizminister der EU-Staaten auf einer Sitzung
einen Tag vor dem Inkrafttreten des Lissabonner Vertrages empfunden,
da dieser dem Europédischen Parlament erweiterte Mitspracherechte fiir
den Abschluss derartiger Abkommen einrdumt. Letztlich konnte sich
Deutschland nicht durchringen, gegen das Abkommen zu stimmen,
sondern enthielt sich, was im Ergebnis als Zustimmung gewertet wurde.
Es wurde allerdings nur eine sehr kurze Laufzeit vereinbart mit dem
Ziel, so schnell wie moglich ein iiberarbeitetes Abkommen auszuhan-
deln, das die datenschutzrechtlichen Anforderungen erfiillt und unter
Mitbestimmung des Europédischen Parlaments abgeschlossen werden
soll. SchlieBlich konnte es doch nicht endgiiltig in Kraft treten, weil das
Europdische Parlament am 11. Februar 2010 mit gro3er Mehrheit gegen
das am 1. Februar 2010 vorlaufig in Kraft getretene Abkommen votiert
hat. Es war die erste Entscheidung des Europdischen Parlaments im
erweiterten Mitentscheidungsverfahren im Bereich der Inneren Sicher-
heit nach dem Vertrag von Lissabon tliberhaupt. Dass dabei ein deutli-
ches Zeichen zur Stirkung der Grundrechte auf europdischer Ebene
gesetzt wurde, ist sehr erfreulich.

Das Verfahren zum Abschluss des Abkommens war kein Ruhmesblatt
fiir die Verteidigung der Grundrechte der EU-Biirger durch die EU. Es
bleibt zu hoffen, dass dies im zweiten Anlauf besser gelingt.
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4. Neue Medien - Rundfunk - Telekommunikation

4.1 Bundesverfassungsgericht stoppt die Vorratsdatenspeiche-
rung

In einer viel beachteten Grundsatzentscheidung vom 2. Mérz 2010
(Az.: 1 BVR 256/08) hat das Bundesverfassungsgericht die Vorschriften
zur Vorratsdatenspeicherung von Telekommunikationsdaten (7. TB, 4.1)
fiir nichtig erklért und die Loschung aller bislang auf dieser Grundlage
gespeicherten Daten angeordnet. Die vorsorgliche anlasslose Speiche-
rung der Daten stellt nach Ansicht des Gerichts einen besonders schwe-
ren Eingriff in das Telekommunikationsgeheimnis des Art. 10 Abs. 1
GG mit einer Streubreite dar, wie sie die Rechtsordnung bislang nicht
kennt. Dennoch kann ein solcher Eingriff nach Auffassung des Gerichts
noch verhaltnismafBig sein, wenn angemessene gesetzliche Regelungen
zur Datensicherheit, zur Begrenzung der Verwendungszwecke der Da-
ten, zur Transparenz der Dateniibermittlung sowie zum Rechtschutz
getroffen werden. All diese Anforderungen fanden bei der geltenden
Regelung keine ausreichende Beachtung, weshalb § 113a und § 113b
TKG fiir nichtig erkldrt wurden; ebenso § 100g Abs. 1 Satz 1 StPO,
soweit danach Verkehrsdaten nach § 113a Telekommunikationsgesetz
(TKG) erhoben werden diirfen.

Es gab bereits in den letzten zwei Jahren seit dem Inkrafttreten der Re-
gelungen eine ganze Reihe vorldufiger Entscheidungen und Verfahrens-
schritte von Gerichten auf europédischer und nationaler Ebene, die sich
mit der auf der Grundlage der Richtlinie 2006/24/EG angeordneten
Mafnahme befassten. Die vom Europédischen Gerichtshof ergangene
Entscheidung vom 10. Februar 2009 (C-301/06) hat hinsichtlich der
Vereinbarkeit der Richtlinie mit den Grundrechten keine Klarheit ge-
bracht, weil in dem von Irland ausgeldsten Verfahren nur iiber die Frage
der einschlidgigen Kompetenznorm und damit iiber die Art der Rechts-
norm und das bei deren Erlass einzuhaltende Verfahren entschieden
wurde. Der EuGH bestitigte die gewdhlte Kompetenznorm aus der sog.
ersten Sdule zur Rechtsangleichung im Binnenmarkt, weil die Richtlinie
iiberwiegend das Funktionieren des Binnenmarkts betreffe.

Das Bundesverfassungsgericht hat am 11. Mérz 2008 (1 BvR 256/08)
eine einstweilige Anordnung erlassen, in der festgelegt wurde, dass
Anbieter von Telekommunikationsdiensten die verlangten Daten zwar
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zu erheben und zu speichern haben. Die Daten durften jedoch nur dann
an die Strafverfolgungsbehorden iibermittelt werden, wenn Gegenstand
des Ermittlungsverfahrens eine schwere Straftat im Sinne des § 100a
Abs. 2 StPO ist, die auch im Einzelfall schwer wiegt, der Verdacht
durch bestimmte Tatsachen begriindet war und die Erforschung des
Sachverhalts auf andere Weise wesentlich erschwert oder aussichtslos
wire. In den ibrigen Fillen des § 100g Abs. 1 StPO war von einer
Ubermittlung der Daten einstweilen abzusehen. Eigentlich hitte man
erwarten konnen, dass vom Bundesverfassungsgericht nicht nur Anord-
nungen zur Verwendung der auf Vorrat gespeicherten Daten fiir die
Strafverfolgung ergehen, sondern auch zu der verdachtslosen Vorratsda-
tenspeicherung selbst. Daran sah sich das Bundesverfassungsgericht
aber bislang gehindert, weil die Speicherpflicht auf der Grundlage einer
zwingend umzusetzenden EU-Vorschrift erfolgt und das Bundesverfas-
sungsgericht hierzu seine Gerichtsbarkeit solange nicht ausiibt, als die
Europdischen Gemeinschaften einen wirksamen Grundrechtschutz gene-
rell gewdhrleisten. Mit der Entscheidung des EuGH, dass die Richtlinie
2006/24/EG rechtmdBig zustande gekommen ist, wurde auch kein erwei-
terter Spielraum zur Priifung des Gesetzes am Mafstab deutscher
Grundrechte geschaffen. Dadurch, dass das Bundesverfassungsgericht in
seiner Hauptsacheentscheidung eine Vorratsdatenspeicherung unter
engen Voraussetzungen fiir verfassungsrechtlich zuldssig ansieht, ist es
der Bundesrepublik Deutschland weiterhin moglich, die Richtlinie auch
nach der Nichtigkeit von § 113a und § 113b TKG mit einem neuen
Gesetz umzusetzen.

Die einstweiligen Anordnungen wurden jeweils um 6 Monate verldngert
und mit Beschluss vom 28. Oktober 2008 nochmals inhaltlich erweitert.
Der Grund dafiir lag darin, dass nach der ersten Anordnung vom
11. Mérz 2008 in den Polizeiaufgabengesetzen der Freistaaten Bayern
und Thiiringen sowie im Bayerischen Verfassungsschutzgesetz unter
ausdriicklicher Bezugnahme auf § 113a TKG der Zugriff auf Telekom-
munikationsverbindungsdaten erlaubt wurde. Hier hat das Bundesver-
fassungsgericht einen Abruf auf die Abwehr von dringenden Gefahren
fiir Leib, Leben, Freiheit einer Person, fiir den Bestand oder die Sicher-
heit des Bunds oder eine Landes oder auf die Abwehr einer gemeinen
Gefahr beschréinkt. Dies wurde in der Hauptsacheentscheidung bestatigt
und gleichzeitig festgestellt, dass fiir die Gefahrenabwehr eine wirksame
Begrenzung des Datenzugriffs durch Bezugnahme auf Kataloge von
Straftaten, deren Verhinderung die Datenverwendung dienen soll, eine
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ungeeignete Regelungstechnik ist. Damit sind die in § 34a Abs. 3 Nr. 2
und 3 PAG Thiiringen vorgesehenen Befugnisse zur Verhiitung von dort
aufgeflihrten Straftaten fiir einen moglichen kiinftigen Zugriff auf Vor-
ratsdaten nicht mehr verfassungsgemall und miissen gedndert werden.

Die Auswertung des Urteils zur Vorratsdatenspeicherung muss auch im
Polizeiaufgabengesetz zu einer Anpassung bei den Voraussetzungen
zum Zugriff auf Verkehrsdaten fiihren.

4.2  Biirgerportalgesetz und De-Mail

In der heutigen Kommunikation ist mittlerweile die E-Mail nicht mehr
wegzudenken. Ein grofer Teil der Menschen nutzt sie fiir private aber
auch zunehmend fiir geschéftliche Mitteilungen. Die Hauptvorteile der
E-Mail gegeniiber der Briefpost sind die hohe Geschwindigkeit, die
einfache Handhabung, die geringen Kosten und die Ortsunabhéngigkeit.
Allerdings gibt es auch neben der ldstigen SPAM-Flut noch weitere
gewichtige Nachteile. So kann nach wie vor der E-Mail eine nur unzu-
reichende Vertraulichkeit zugesprochen werden, da sie unverschliisselt
iiber die Datennetze ggf. der halben Welt unterwegs ist. Dabei kann sie
sich in diesen Datenwelten verirren, verfédlscht oder von Filtern unter-
schiedlichster Art abgefangen werden bzw. der Empfinger selbst 16scht
sie versehentlich ungelesen. Es gibt also bislang kein verldssliches Ver-
fahren, um Absender und Empfanger die erfolgreiche unverinderte
Ubermittlung zu quittieren. Hier soll ein von der Bundesregierung ge-
plantes Projekt mit dem Namen De-Mail Abhilfe schaffen. Es wurde
noch zum Ende der letzten Legislaturperiode der Entwurf eines Biirger-
portalgesetzes vorgelegt, mit dem eine Infrastruktur fiir eine sichere E-
Mail-Kommunikation durch Einrichtung von Biirgerportalen erreicht
werden soll. Die Biirgerportale sollen von privaten Diensteanbietern
betrieben werden, die standardisierte = Adressformate (vorna-
me.name@provider.de-mail.de) bereitstellen, die sich eindeutig von
normalen E-Mail-Adressen unterscheiden. An diese Biirgerportale muss
sich der Nutzer mit seiner Kennung und ggf. mit einem elektronischen
Ausweis (Chipkarte, Token oder neuer elektronischer Personalausweis)
sowie einem Passwort anmelden. Die Kommunikation erfolgt dann
zwischen den zertifizierten Diensteanbietern {iber verschliisselte Kanéle.
Damit soll die Vertraulichkeit, Integritdt und Authentizitdt der Kommu-
nikation hergestellt werden. Technisch und auch rechtlich ist dies schon
seit vielen Jahren durch den Einsatz der elektronischen Signatur und

Thiiringer Landesbeauftragter fiir den Datenschutz



28 8. Ttigkeitsbericht 2008-2009

eine Ende-zu-Ende-Verschliisselung moglich. Da die Verfahren bislang
jedoch noch relativ kompliziert und kostentrachtig sind, haben sie noch
keine ausreichende Verbreitung gefunden. Deshalb ist eine solche Initia-
tive, die breit angelegt zu einer Verbesserung der Vertraulichkeit der
elektronischen Kommunikation fiithren soll, grundsétzlich zu begriiien.
Sicherlich ist hier der Spatz (die Kommunikation iiber verschliisselte
Kanéle und zertifizierte Anbieter) in der Hand besser als die Taube (die
ausschliefliche Ende-zu-Ende-Verschliisselung) auf dem Dach. Aller-
dings haben die Datenschutzbeauftragten des Bundes und der Lénder in
einer EntschlieBung (Anlage 25) noch Verbesserungen zu dem Gesetz-
entwurf gefordert. In jedem Fall muss das System es zulassen und auch
fordern, dass die Kommunikationspartner bei sensiblen Informationen
auf einfachem Weg eine qualifizierte Signatur einsetzen konnen. Aufer-
dem sind elektronische Sende- und Empfangsbestitigungen vorgesehen,
die mit einer hohen Beweiskraft ausgestattet sind und so Verlésslichkeit
iiber das Absenden und den Empfang wichtiger Mitteilungen schaffen
sollen. Das Gesetz konnte in der letzten Legislaturperiode nicht mehr
verabschiedet werden und ist bislang noch nicht wieder in den Bundes-
tag eingebracht worden. Praxiserfahrungen sollen in einem in Fried-
richshafen im Oktober 2009 gestarteten Pilotprojekt gesammelt werden.

Mit einem Biirgerportalgesetz und der Einfithrung der De-Mail konnte
ein Anfang bei der flichendeckenden Verbesserung der Vertraulichkeit
von elektronischer Kommunikation gemacht werden.
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5. Kommunales
5.1 Kommunalkontrollen: Datenschutz - auch das noch!

Aufgrund der bereits zu Beginn des Jahres 2007 gewonnenen und noch
immer nicht enden wollenden Erfahrungen mit der Stadtverwaltung
Stadtroda (7. TB, 5.6) hat der TL{D hinsichtlich des allgemeinen Daten-
schutzstandards in einigen Kommunen stichprobenhaft kontrolliert.
Veranlasst durch den wenig ermutigenden Befund reifte der Entschluss,
eine reprasentative flaichendeckende datenschutzrechtliche Kommunal-
kontrolle anzuberaumen. GleichméBig tiber Thiiringen verteilt wurden
zwischen Juni 2008 und August 2009 iberpriift: 5 Landkreise, 2 kreis-
freie Stiadte, 3 groBe kreisangehdrige Gemeinden, 6 Gemeinden mit
mehr als 10.000 Einwohnern, 8 Gemeinden mit 3.000 — 10.000 Einwoh-
nern, 6 Gemeinden mit weniger als 3.000 Einwohnern sowie 9 Verwal-
tungsgemeinschaften. Eine Kontrolle (Gemeinde mit 3.000 — 10.000
Einwohnern) fand im Vorberichtszeitraum statt.

Priifungsgegenstand war der sogenannte Grunddatenschutz, also grund-
legender datenschutzrechtlicher Standard:

> Existiert ein behordeninterner Datenschutzbeauftragter?

GemdlB § 10a ThirDSG haben Daten verarbeitende Stellen, die perso-
nenbezogene Daten mit Hilfe automatisierter Verfahren verarbeiten oder
nutzen, einen ihrer Beschéftigten zum Beauftragten fiir den Datenschutz
schriftlich zu bestellen. Gemél Absatz 1 dieser Vorschrift darf nur be-
stellt werden, wer die notwendige Fachkenntnis in Fragen des Daten-
schutzes und der Datensicherheit hat und durch diese Tatigkeit keinem
uniiberwindbaren Interessenkonflikt mit sonstigen dienstlichen Aufga-
ben ausgesetzt wird. Der behordliche Datenschutzbeauftragte hat die
Aufgabe, die Daten verarbeitende Stelle bei der Ausfithrung des
ThiirDSG und anderer Rechtsvorschriften iiber den Datenschutz zu
unterstiitzen und auf deren Einhaltung hinzuwirken. Zu seinen Aufgaben
gehort insbesondere auch die im § 10a Abs. 2 Nummer 3 ThiirDSG
geforderte ordnungsgemiBe Anwendung und Uberwachung der Daten-
verarbeitungsprogramme, mit deren Hilfe personenbezogene Daten
verarbeitet werden. Analog gilt dies auch fiir seinen Stellvertreter.
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» Wird ein Verfahrensverzeichnis gefiihrt?

Das gemil3 § 10 ThiirDSG zu fithrende Verfahrensverzeichnis, in dem
jedes automatisierte Verfahren, mit dem personenbezogene Daten verar-
beitet werden, zu erfassen und zu dokumentieren ist, dient der Transpa-
renz und Nachvollziehbarkeit der Datenverarbeitung 6ffentlicher Stellen
und damit der Eigenkontrolle. Es ist von den Fachabteilungen in Zu-
sammenarbeit mit den behordlichen Datenschutzbeauftragten zu erstel-
len und vom behdrdlichen Datenschutzbeauftragten zu fiihren.

» Liegen Verfahrensfreigaben vor?

Zweck der datenschutzrechtlichen Freigabe ist die Vorabkontrolle der
Zulassigkeit der automatisierten Verarbeitung personenbezogener Da-
ten. So ist durch geeignete organisatorische Regelungen sicherzustellen,
dass automatisierte Verfahren erst nach der vorherigen schriftlichen
Freigabe zum Einsatz gelangen (§ 34 Abs. 2 ThiirDSG). Damit werden
letztlich auch Ausgaben vermieden, die durch den Einsatz von IT-
Verfahren entstehen, die infolge eines VerstoBes gegen datenschutz-
rechtliche Bestimmungen nicht einsetzbar sind.

» Werden personenbezogene Daten von externen Stellen im Auftrag
verarbeitet und bestehen datenschutzrechtskonforme Vertragsver-
einbarungen?

Werden personenbezogene Daten im Auftrag offentlicher Stellen durch

andere Personen oder Stellen verarbeitet oder genutzt, bleibt gemaf § 8

ThirDSG der Auftraggeber fiir die Einhaltung der Bestimmungen des

ThiirDSG oder anderer Vorschriften {iber den Datenschutz verantwort-

lich. Daher muss sich der Auftraggeber entsprechende Kontrollrechte

bei dem Auftragnehmer einrdumen lassen. Der Auftraggeber hat den

Auftragnehmer unter besonderer Beriicksichtigung der Eignung der von

diesem getroffenen technischen und organisatorischen MafBinahmen

sorgfiltig auszuwdhlen. Der Auftrag ist schriftlich zu erteilen, wobei die

Datenverarbeitung oder -nutzung, die technischen und organisatorischen

MaBnahmen und etwaige Unterauftragsverhiltnisse festzulegen sind.

Entsprechendes gilt auch fiir die Wartung oder Fernwartung automati-

sierter Datenverarbeitungsanlagen, soweit ein Zugriff auf personenbezo-

gene Daten nicht ausgeschlossen werden kann. Auf den in Anlage 23

des 5. TB veroffentlichten Mustervertrag wird hingewiesen.
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» Liegt ein Sicherheitskonzept vor, existieren entsprechende Dienst-

anweisungen und sind diese Vorgaben auch umgesetzt?
Nach § 9 Abs. 1 und 2 ThiirDSG haben O6ffentliche Stellen auf der
Grundlage eines Sicherheitskonzepts technische und organisatorische
MaBnahmen zur Datensicherheit zu ermitteln und umzusetzen. Unter
anderem sind die Maflnahmen Zugangs- und Zugriffskontrolle ein-
schlieBlich Passwortregelung und Log-In-Funktionalitit sowie Schutz-
maBnahmen zur Absicherung des internen lokalen Netzes (wie der Ein-
satz einer Firewall, Schutzsoftware vor Schaden stiftenden Programmen,
sicherheitstechnische Einstellungen der Browser, etc.) darzulegen. Des
Weiteren sind Aussagen zu Protokollierungen wie auch zu notwendigen
Datensicherungen erforderlich. Ebenso sind Angaben zur Wartung bzw.
zu moglicher Fernwartung durch Fremdfirmen in das Sicherheitskon-
zept aufzunechmen. Musterhafte Hinweise finden sich unter
www.datenschutz.de; zudem stellt das TLRZ entsprechende Muster zur
Verfiigung.

Kontrolliert haben jeweils ein Mitarbeiter aus dem Rechts- und Technik-
referat. Uberpriift wurden neben den entsprechenden Unterlagen auch
die tatsdchlichen technischen und ortlichen Gegebenheiten in den
Kommunalbehdrden. Schlielich fanden in diesem Zusammenhang
spezielle punktuelle Kontrollen statt, etwa zum ePass-Verfahren, zum
Postlauf innerhalb der Behorde, im Sozialamt sowie in den sogenannten
Biirgerbiiros. An Maingelfreiheit litt keine der Kommunen, allerdings
wurden bei den 5 Landkreisen, 2 kreisfreien Stadten und 3 groflen kreis-
angehorigen Gemeinden keine derart gravierenden Missstinde vorge-
funden, dass Beanstandungen auszusprechen waren. Von den 6 Ge-
meinden mit mehr als 10.000 Einwohnern waren aber immerhin 2 zu
beanstanden also 33 %. 56 % bzw. 5 der 9 Gemeinden mit 3.000 bis
10.000 Einwohnern mussten beanstandet werden und 83 % bzw. 5 der 6
Gemeinden mit weniger als 3.000 Einwohnern. Nachdem auch 4 der 9
Verwaltungsgemeinschaften einer Beanstandung nicht entgehen konn-
ten, ergab sich eine Beanstandungsquote von 40% der kontrollierten
Kommunen.

Beanstandet wurden die Kommunen bzw. Verwaltungsgemeinschaften
(VG): Greiz, Leinefelde-Worbis, Schleiz, Stadtilm, Kahla, Bad Fran-
kenhausen, Stadtroda, Stadtlengsfeld, Schkélen, Elxleben (LK Som.),
Helbediindorf, Uder, VG Mittleres Schwarzatal, VG Oberes Feldatal,
VG StrauBfurt, VG Creuzburg.
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Ein wesentlicher datenschutzrechtlicher Mangel stellt sich folgenderma-
Ben dar:
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D LK: Landkreise; KFS: Kreisfreie Stidte; GKG: GroBe kreisangehdrige Gemeinden; >10T: Kommunen mit mehr als
10.000 Einwohnern; 3-10T: Kommunen mit 3.000 bis 10.000 Einwohnern; <3T: Kommunen mit weniger als 3.000
Einwohnern; VG: Verwaltungsgemeinschaften
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Die Quantitdt und Qualitit der Datenschutzmingel hat im negativen
Sinne {iberrascht. Ersichtlich nehmen im Grundsatz die Datenschutzver-
stole mit abnehmender GroBe der kommunalen Kontrolleinheit zu. Die
Beseitigung dieser Mingel gestaltet sich bisweilen zdh, was sich insbe-
sondere auf fehlende Sachkunde in den Kommunen bzw. auf die kosten-
und zeitintensive Inanspruchnahme externen Sachverstandes zuriickfiih-
ren lésst, seltener auf den fehlenden Willen zur datenschutzrechtskon-
formen Ausrichtung der Kommunalverwaltung. Die Griinde fiir den
schlechten Datenschutzstandard vor allem in den kleineren Kommunen
sind den gewonnenen Erkenntnissen zu folge vielfdltig: Mangelnde
Aktivititen der Kommunalaufsichtsbehdrden im Bereich des Daten-
schutzrechts, fehlender Blick der kommunalen Leitungsebene fiir den
Datenschutz, relativ schwache rechtliche Stellung des behordlichen
Datenschutzbeauftragten und Uberlastung mit anderen Aufgaben, fiir die
Belange des Datenschutzes unzureichende Personal- und Finanzausstat-
tung der Kommunen, mangelndes datenschutzrechtliches Problembe-
wusstsein, fehlende (Rechts-) Kenntnisse und wenig ausgeprigte Moti-
vation, (Wissens-) Liicken zu schlieBen. Die Zahl der noch unkontrol-
lierten Kommunen und damit die Dunkelziffer datenschutzrechtlicher
VerstoBe ist mit Sicherheit hoch. Entsprechend intensiv sollten daher die
Bemiihungen der Verantwortlichen ausfallen, das Feld des Datenschut-
zes griindlicher zu bestellen.

Die rasant zunechmende Bedeutung des Datenschutzes macht vor den
Kommunen nicht halt. Alle Verantwortlichen miissen daher rasch ein
Bewusstsein fiur den Datenschutz entwickeln, um die datenschutzrecht-
lich prekére Situation in den Kommunen zu retten. Erst dann wird die
zarte Pflanze , Kommunaler Datenschutz® derart gedeihen und sich
verwurzeln, wie es sich nicht nur die Datenschiitzer wiinschen, sondern
wie es der Gesetzgeber gewollt hat und wie es der Biirger erwarten
kann.

5.2 Kommunal betriebene Videoanlagen und Webcams

Im Rahmen einer Umfrage des TL{D bei 205 Thiiringer Kommunen zu
den in ihrer Zustindigkeit betriebenen Videokameras und Webcams
gaben 157 an, weder Webcams noch Videokameras zu betreiben. Im
Einzelnen wurden bis Anfang 2008 273 Videokameras gemeldet, deren
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Einsatz in 22 Féllen mit der Aufrechterhaltung der 6ffentlichen Sicher-
heit und Ordnung im Sinne von § 26 Thiiringer Ordnungsbehdrdenge-
setz (ThiirOBG) und in den tibrigen 251 Fillen mit dem Hausrecht des
Betreibers begriindet wurde. Die gemeldeten 40 Webcams wurden aus-
schlielich zu touristischen Werbezwecken eingesetzt. Insgesamt wur-
den die Videotechnik und - soweit vorhanden — Webcams in 15 Kom-
munen Uberpriift, darunter in neun Féllen aufgrund der Umfrageergeb-
nisse, drei mal hatten die Kontrollen Beschwerden von Biirgern zum
Anlass und in weiteren drei Féllen baten Stadtverwaltungen den TLfD
um Beratung zu geplanten Uberwachungsvorhaben. In der Mehrzahl der
Fille betraf die Videoiliberwachung 6ffentlich zugédngliche Flachen wie
stadtische Plitze, einschlieBlich Marktplétze, Parkplitze, Bushaltestellen
sowie einen Spielplatz, ein Schwimmbad und einen Fahrradstellplatz. Je
einmal wurden die Fassaden eines Rathauses und die eines Museums
iiberwacht. In einem Fall zielte die Uberwachung mittels einer mobilen
Videokamera auf die Verhinderung von illegaler Miillablagerung. Die
Uberwachungen wurden mit Sachbeschidigung bzw. Vandalismus, mit
Diebstahl sowie mit Korperverletzung und Beleidigung begriindet. Sel-
tener wurden die Verhinderung von Ordnungswidrigkeiten oder die
Sicherung von Beweisen im Falle eines Unfalls als Uberwachungszweck
genannt. Aus fiinf Kontrollen resultierte die Forderung, die Anzahl und
Grofie der Hinweisschilder zu erhdhen und nur noch schwer erkennbare
Hinweise auf die UberwachungsmaBnahme zu erneuern. Die Kamera-
aufnahmen tberschritten in drei Féllen den erforderlichen rdumlichen
Umfang. So wurden in zwei Féllen die Fassaden von Wohnhéusern und
bei einem Schwimmbad, abweichend von der Projektplanung, auch die
Liegewiese und ein angrenzendes Wohngrundstiick mit erfasst.

Eine unzureichende Dokumentation und das Fehlen organisatorischer
Regelungen zum datenschutzgerechten Umgang mit der Videotechnik
wurden in fast allen gepriiften Kommunen beméngelt. Nur in einem Fall
war das Verfahren ordnungsgemil freigegeben, die Formblitter zum
Verfahrensverzeichnis ausgefiillt und eine — allerdings ergidnzungsbe-
diirftige - Dienstanweisung zum Umgang mit der Videotechnik erstellt
worden.

Da Videoaufnahmen tief in das Grundrecht auf informationelle Selbst-
bestimmung eingreifen, steht im Fokus der Priifungen zunichst die
rechtliche Zuléssigkeit einer derartigen Uberwachung. An der Bewer-
tung der Videoiiberwachung durch die Kommunen hat sich seit dem
letzten Tétigkeitsbericht (7. TB, 5.2) nichts gedndert. Vielmehr hat der
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zahlreiche Einsatz dieser Uberwachungstechnik ohne eine ausreichend
normenklare gesetzliche Regelung die Auffassung des TLfD bestérkt,
dass die Videoiiberwachung durch Thiiringer Ordnungsbehdrden nach
§ 26 Satz 1 Nr. 1 ThiirOBG einer Angleichung an die Regelungen des
§ 33 PAG bedarf, sowie im ThiirDSG eine Bestimmung iiber den Ein-
satz von Videoiiberwachung fiir die Durchsetzung des offentlich-
rechtlichen Hausrechts aufgenommen werden sollte. Unabhéngig von
dieser grundlegenden Forderung wurde daher in der Kontroll- und Bera-
tungspraxis darauf geachtet, bei der Auslegung der vorhandenen sehr
allgemeinen Regelungen auf eine moglichst datenschutzgerechte Ver-
fahrensweise hinzuwirken.

Unterschiedliche Folgen ergeben sich z. B. daraus, ob die Uberwachung
den offentlichen Raum, wie Straflen, Pldtze und Denkmale oder aber die
nur einem eingeschrinkten Personenkreis zuginglichen Bereiche des
Betreibers der Uberwachungsanlage selbst betrifft. Einen schwerer wie-
genden Grundrechtseingriff stellt eine Uberwachung des &ffentlichen
Raumes dar, da die Betroffenen hier darauf vertrauen diirfen, sich unbe-
obachtet bewegen zu kénnen. Daher miissen im 6ffentlichen Bereich
hohere Zuldssigkeitsvoraussetzungen erfiillt sein. So setzt eine ord-
nungsbehordliche Videoiiberwachung der Kommunen im 6ffentlichen
Raum im Sinne von § 26 ThiirOBG voraus, dass tatsichliche Anhalts-
punkte die Annahme rechtfertigen, dass Gefahren fiir die 6ffentliche
Sicherheit oder Ordnung entstehen. Ein Nachweis dieser Sachlage kann
im Falle von Sachbeschédigung durch Bildaufnahmen der betroffenen
Objekte und den Unterlagen zu den hierzu erstatteten Strafanzeigen
erfolgen. Bis die notwendige legislative Harmonisierung zwischen
§ 33 ThiirPAG und § 26 ThirOBG erfolgt, ist § 26 ThiirOBG verfas-
sungskonform dahingehend auszulegen, dass von dieser Befugnisnorm
lediglich in Fallen drohender grober Rechtsverst63e Gebrauch gemacht
wird. Es ist auBerdem zu priifen, ob der Zweck der Uberwachung auch
ohne Aufzeichnung (sog. Kamera-Monitor-Prinzip) erreicht werden
kann. Zu beachten ist weiterhin, dass angesichts des nicht unerheblichen
Grundrechtseingriffs - etwa halbjéhrlich - zu priifen ist, ob eine Fortset-
zung der Videoiiberwachung weiterhin erforderlich ist oder diese gege-
benenfalls eingestellt werden muss. Auch diese Priifung ist zu dokumen-
tieren.

Hinsichtlich der technisch-organisatorischen Bedingungen einer Video-
iiberwachung sind Regelungen u. a. zu folgenden Gesichtspunkten er-
forderlich:
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 Der Uberwachungsumfang ist zeitlich, bspw. nur nachts, und rdum-
lich auf den erforderlichen Umfang zu beschrianken; so ist die Auf-
nahme u. a. von privaten Hauseingédngen, Geschéftshdusern und sen-
siblen Bereichen wie Pressehdusern, Rechtsanwaltskanzleien und
Arztpraxen unzuldssig.

e Es ist am Einsatzort erkennbar auf die UberwachungsmaBnahme
hinzuweisen.

¢ Die Videoiiberwachungstechnik sollte nicht an das zentrale Compu-
ternetz der Kommune angeschlossen werden.

e Der Personenkreis der Zugriffsberechtigten auf die Videoaufnahmen
ist zu beschrinken. Die Befugnisse der Zugriffsberechtigten sind zu
benennen.

¢ Regelungen zum Verfahren und der Dauer der Aufbewahrung der
Aufzeichnungen sowie deren Loschung sind erforderlich. Die Dauer
der Speicherung von aufgenommenen Daten, die keine Ordnungs-
widrigkeiten und Straftaten betreffen, sollte grundsétzlich 72 Stun-
den nicht iiberschreiten. Im Falle von Ordnungswidrigkeiten sind die
Aufnahmen in der Regel zwei Monate nach Abschluss des Verfah-
rens zu l6schen.

Dass diese Anforderungen nicht in jedem Fall beachtet werden, zeigen
folgende Fille:

Die Stadt Heiligenstadt hat wegen fritherer Sachbeschédigungen einen
Teil des offentlich zugénglichen Parks mittels einer verdeckten Kamera
monatelang videografiert. Auf Hinweisschilder zur Uberwachung sei
nach Ansicht der Verantwortlichen deshalb verzichtet worden, da sich
die Tédter ansonsten maskieren kénnten. Zu der Angelegenheit stellte der
TLAD fest, dass die beabsichtigte Verfolgung von Straftaten nicht in der
Zusténdigkeit der Ordnungsbehorden liegt, sondern ausschlieBlich in der
Zustandigkeit der Polizei. Das fiir die kommunalen Ordnungsbehdrden
maligebliche ThiirOBG enthidlt keine Befugniszuweisung zur Verfol-
gung von Straftaten. Einen erheblichen datenschutzrechtlichen Verstof -
insbesondere gegen das Gebot der Transparenz - stellte der Betrieb der
Videoaufnahme ohne Hinweisschilder dar. Diese heimlich gemachten
Aufnahmen betrafen auch unbeteiligte Parkbesucher. Im Ergebnis war
der Betrieb der Videoanlage ohne Hinweisschilder zum Zwecke der
Strafverfolgung als Versto3 gegen die Befugniszuweisung des Thii-
rOBG anzusehen. Der Forderung, die fragliche Videoiiberwachung
unverziiglich einzustellen, ist die Stadtverwaltung nachgekommen.
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Bei der Vor-Ort-Kontrolle der Videoiiberwachung des Marktplatzes Bad
Salzungen, die die Stadt wegen Sachbeschddigungen und Beleidigung
von Kurgdsten betreibt, wurde bemingelt, dass auch Fassaden von
Wohnhdusern von der Videokamera aufgenommen wurden. Dem Vor-
schlag des TLfD, dem Grundsatz der Erforderlichkeit entsprechend die
betreffenden Aufnahmebereiche mittels geeigneter Software auszublen-
den, wurde gefolgt.

Abgesehen von zwei neueren und noch nicht abgeschlossenen Féllen
werden zwischenzeitlich die iiberpriiften Videoanlagen bzw. Webcams
datenschutzrechtskonform betrieben, soweit der Betrieb - wie in zwei
Féllen — nicht eingestellt wurde.

Eine auf § 26 ThirOBG gestiitzte kommunale Videoiiberwachung des
offentlichen Raumes ist nur unter sehr engen Voraussetzungen zuléssig.
Der Gesetzgeber ist aufgefordert, ein Gesamtkonzept zur Zuldssigkeit
der Videoiiberwachung durch 6ffentliche Stellen in Thiiringen zu erlas-
sen, das die Grundrechte der Betroffenen angemessen berticksichtigt.

5.3  Veroéffentlichung von Ratssitzungen, Dokumenten und Mit-
arbeiterdaten im Internet

Die Stadt Erfurt bat den TLfD zu priifen, ob Stadtratssitzungen zeitver-
setzt in das Internet iibertragen werden diirfen, nachdem die bislang von
einem lokalen Fernsehsender durchgefiihrten Ubertragungen eingestellt
worden waren. Auch die Anfrage der Gemeindeverwaltung Saalfelder
Hohe nach der Zuldssigkeit der Bereitstellung von digitalen Mitschnitten
offentlicher Gemeinderatssitzungen in Form von Audiodateien im Inter-
net zum Zwecke des Downloads betraf eine dhnliche Problematik. Nach
Kldrung einiger vorgreiflicher kommunalrechtlicher Fragestellungen mit
dem Thiiringer Innenministerium wurden derartige Vorhaben wie folgt
bewertet:

Ausgangspunkt fiir die Zuldssigkeit der Ubertragung von Gemeinderat-
sitzungen iiber das Internet ist das in § 40 Abs. 1 Thiiringer Kommunal-
ordnung (ThiirKO) festgeschriebene Gebot, Sitzungen des Gemeinderats
grundsatzlich 6ffentlich durchzufiihren. Dieses Gebot ist jedoch schon
dann gewahrt, wenn ein ausreichend grofler Sitzungsraum fiir den Nor-
malbiirger zumutbar erreichbar ist, zu dem jedermann im Rahmen des
hierfiir zur Verfiigung stehenden Platzes in der Reihenfolge des Eintref-
fens freien Zugang hat. Daher besteht keine Verpflichtung fiir eine
Ubertragung des Sitzungsverlaufs mit elektronischen Medien (sowohl
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im Rundfunk als auch iiber das Internet). Vom Thiiringer Innenministe-
rium wird die Auffassung vertreten, dass der Gemeinderat {iber diesen
Mindeststandard auch eine weitergehende Offentlichkeit herstellen
kann. Allerdings konnen aus § 40 Abs. 1 ThiirKO keine weitergehenden
Eingriffe in das informationelle Selbstbestimmungsrecht der anwesen-
den Personen (Gemeinderatsmitglieder, sonstige teilnehmende Personen
oder Biirger, deren Angelegenheiten dort behandelt werden) abgeleitet
werden, als dass die anwesenden Zuhorer sich ggf. Notizen machen und
im Anschluss an die Sitzung in der Presse berichtet wird. Aus kommu-
nalrechtlicher Sicht ist zu beachten, dass nach der Rechtsprechung des
Bundesverwaltungsgerichts (Urteil vom 03.08.1990, 7 C 14/90) es im
offentlichen Interesse liegt, dass die Willensbildung im Rat ungezwun-
gen, freimiitig und in aller Offenheit erfolgt. Nach dieser Entscheidung
kann durch die Tonbandaufzeichnung diese Willensbildung dadurch
beeintrdchtigt werden, dass ,,insbesondere in kleineren und lédndlichen
Gemeinden weniger redegewandte Ratsmitglieder durch das Bewusst-
sein des Tonmitschnitts ihre Spontanitdt verlieren, ihre Meinung nicht
mehr ,geradeheraus' vertreten oder schweigen, wo sie sonst gesprochen
hitten". Deshalb liegt es trotz etwaiger zustimmender Ratsbeschliisse
sowie der Einwilligung aller Ratsmitglieder in der Sitzungs- und Haus-
ordnungsbefugnis des Vorsitzenden, im Einzelfall zu entscheiden, ob
durch die beabsichtigte Aufzeichnung dieses offentliche Interesse an
einer unbeeintrichtigten Willensbildung verletzt wiirde und daher zu
untersagen ist. Diese Grundsétze kommen erst Recht bei Bildaufnahmen
zum Tragen, die mittels elektronischer Medien wie dem Internet einer
weltweiten Offentlichkeit zugiéinglich gemacht werden. Mangels einer
bereichspezifischen Vorschrift kann eine Verdffentlichung der perso-
nenbezogenen Daten der Sitzungsteilnehmer daher nur nach allgemei-
nem Datenschutzrecht erfolgen. Hier kommt einzig eine Einwilligung
aller Betroffenen in Frage. Eine solche Einwilligung ist auch deshalb
erforderlich, weil es sich bei einer Internetveréffentlichung um eine
Dateniibermittlung immer auch an Drittstaaten nach
§ 23 Abs. 2 ThirDSG handelt, in denen kein angemessenes Daten-
schutzniveau gewéhrleistet ist. Die einzig einschldgige Zulassigkeitsvor-
aussetzung ist hier die zweifelsfreie Einwilligung des Betroffenen nach
§ 23 Abs. 2 Nr. 1 ThirDSG.

Durch flankierende technische und organisatorische Maflnahmen ist bei
dieser Einwilligungslosung anzustreben, dass der Wille der Betroffenen
so weit wie moglich umgesetzt und die Verbreitung dieser personenbe-
zogenen Daten iiber das Internet nicht umfangreicher erfolgt, als es zur
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Herstellung der Sitzungsoffentlichkeit notwendig ist. Hierzu gehoren

insbesondere:

- ausdriickliche vorherige Information aller Sitzungsteilnehmer und
Besucher iiber die Art und den Umfang der Aufzeichnung, die Abruf-
barkeit im Internet sowie die Speicherung und Loschfrist der Aufnah-
men,

- vorherige ausdriickliche Einwilligung jedes von der Ubertragung er-
fassten Sitzungsteilnehmers, ohne dass dabei psychischer Druck (z. B.
vor laufender Kamera) ausgeiibt wird,

- Nichtaufnahme in bzw. Herausnahme aus der Ubertragung von solchen
Redebeitrégen, bei denen der Redner nicht eingewilligt oder nachtréig-
lich seine Einwilligung widerrufen hat,

- Einrichtung der Kamerapositionen in der Weise, dass nur der jeweilige
Redner, die iibrigen Ratsmitglieder nur in einer Ubersichtsposition
sowie die sonstigen Zuhorer gar nicht zu sehen sind,

- Bereitstellung der Videoclips bzw. Audiodateien grundséitzlich in ei-
nem Format, das nicht ohne weiteres eine Speicherung durch die In-
ternetnutzer erlaubt,

- zeitliche Begrenzung der Abrufbarkeit der Videoclips bzw. Audioda-
teien hochstens bis zur ndchsten Sitzung.

Eine Live-Ubertragung ist demgegeniiber als problematisch anzusehen,
da hier die Gefahr besteht, dass der betroffene Redner vor laufender
Kamera zu einer Einwilligung genétigt wird, die dann nicht mehr als
freiwillig anzusehen wiére. Zudem wire ihm die Moglichkeit genom-
men, nach seinem Redebeitrag nochmals zu entscheiden, ob dieser einer
derart breiten Offentlichkeit in Wort und Bild zugiinglich gemacht wer-
den soll. Im Allgemeinen diirfte jedoch eine zeitversetzte Ubertragung
um einige Minuten oder Stunden ausreichen, um die interessierte Of-
fentlichkeit iiber den Inhalt der Sitzungen zu informieren.

Eine Internetpridsentation von Kommunen wird vielfach genutzt, ohne
die datenschutzrechtlichen Vorgaben ausreichend zu beriicksichtigen. So
wies ein Biirger darauf hin, dass die Stadtverwaltung Jena im Rahmen
ihrer Internetprisentation ihr Telefonverzeichnis veroffentlicht. Mittels
einer Suchfunktion kann eine Ubersicht iiber die Namen und Ar-
beitsaufgaben aller Mitarbeiter abgerufen werden, einschlieflich der
Schreibkrifte, der Auszubildenden und der Kraftfahrer.

Der TLfD hat diese Verdffentlichung der Stadtverwaltung Jena geméal
§ 39 ThiirDSG beanstandet. Nach einem Beschluss des Bundesverwal-
tungsgerichts vom 12.03.2008 (2 B 131/07) ist eine Veroffentlichung

Thiiringer Landesbeauftragter fiir den Datenschutz



40 8. Ttigkeitsbericht 2008-2009

von Mitarbeiterdaten im Internet — auch ohne Einwilligung — dann zu-
lassig, soweit der betreffende Mitarbeiter dem aufien stehenden Publi-
kum zur Verfiigung stehen soll. Diese Voraussetzung ist im Falle der
Schreibkrifte, der Auszubildenden und der Kraftfahrer nicht ersichtlich.
Der Kommune wurde daher aufgegeben, die Veréffentlichung auf das
erforderliche und sachlich gebotene Maf3 zu beschrianken. Um dies auch
zeitnah durchsetzen zu kdonnen, wurde die Kommunalaufsicht einge-
schaltet. Die Angelegenheit ist noch immer nicht abgeschlossen.

Aufgrund einer Beschwerde wurde die Zuldssigkeit der Veroffentli-
chung des Namens, der Adresse von Bauantragstellern und von Einzel-
angaben zu einem Bauantrag in den Gemeindebléttern im Rahmen der
Internetprasentation der Gemeinde Foritz gepriift. Ziel der Verdffentli-
chung im Internet war es, auswirts wohnende FEigentiimer von
Grundstiicken in Foritz iiber das Gemeindeleben zu informieren.
Nachdem der TLfD die Gemeindeverwaltung gebeten hatte, aufgrund
fehlender Rechtsgrundlage umgehend dafiir Sorge zu tragen, dass ein
Zugriff auf die o. g. Daten ausgeschlossen ist, hat die Gemeindeverwal-
tung den Internetzugang zu den Gemeindeblittern unterbunden. Um
auch zukiinftig die auswirts wohnenden Eigentiimer informieren zu
konnen, wurde auf die Moglichkeit hingewiesen, nur einer geschlosse-
nen Nutzergruppe mittels entsprechender Passworter den Zugang auf
Antrag zu gewidhren. Dies setzt u. a. voraus, dass datenschutzkonforme
Regelungen zur Priifung der Berechtigung der Antragsteller auf Zutei-
lung eines Passwortes und zur Gestaltung und Anderungsfrequenz der
Passworter fixiert werden.

Eine Ubermittlung von kommunalen Ratssitzungen im Internet ist nur
zulédssig, wenn zuvor jeder erfasste Sitzungsteilnehmer hierin eingewil-
ligt hat.

Eine Veroffentlichung von Mitarbeiterdaten im Internet — auch ohne
deren Einwilligung — ist nur dann zuléssig, soweit der betreffende Mit-
arbeiter dem auflen stehenden Publikum zur Verfiigung stehen soll.

5.4  Veroffentlichung der Wortprotokolle von Niederschriften
kommunaler Gremien

Die Stadtverwaltung Erfurt bat um Priifung eines Anderungsvorschlags
zur Geschéftsordnung eines stidtischen Gremiums, wonach kiinftig auf
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Wunsch eines seiner Mitglieder der Wortlaut jeder AuBerung im Gre-
mium im Sitzungsprotokoll dokumentiert werden sollte.

Nach § 42 Abs. 1 Satz 2 ThiirKO sollen im 6ffentlichen Interesse neben
dem gesetzlich bestimmten Mindestinhalt alle Vorgdnge dokumentiert
werden, die den Ablauf der Sitzung erklaren und deutlich machen, wo-
bei jedoch das Personlichkeitsrecht der Ausschussmitglieder an ihrem
gesprochenen Wort zu beriicksichtigen ist. Hierbei ist zu bedenken, dass
sich insbesondere Ausschussmitglieder mit wenig Praxis in der 6ffentli-
chen Darstellung durch die von ihnen nicht erwiinschte Dokumentation
ihrer AuBerungen an einer freien und ungezwungenen Rede gehindert
sehen konnten. Auch ist kein zwingendes Erfordernis fiir die Protokol-
lierung aller Wortbeitriage festzustellen. Da die ThiirKO keine ausdriick-
liche Regelung zur Zuléssigkeit der Dokumentation personlicher Wort-
beitrdge (auf Antrag eines Dritten) enthélt, ist diese Problematik an § 4
Abs. 1 ThiirDSG zu messen. Danach ist eine Niederschrift personlicher
Wortbeitrage — als Form des Verarbeitens (Erhebens) personenbezoge-
ner Daten - nur dann zuldssig, wenn es ein Gesetz oder eine Rechtsvor-
schrift erlaubt oder der Betroffene einwilligt, was jedoch gerade infolge
der beantragten Neuregelung nicht der Fall wire.

Daher hat der TLfD empfohlen, von der beabsichtigten Anderung der
Geschéftsordnung Abstand zu nehmen. Diese Einschétzung deckt sich
auch mit der allgemein vertretenen Auffassung zur Dokumentation des
Abstimmungsverhaltens, wonach ein anderes Mitglied nicht verlangen
kann, dass das Stimmverhalten eines Kollegen dokumentiert wird. Um-
so mehr muss dieser Grundsatz bei der Frage der Dokumentation von
verbalen AuBerungen gelten, da diese in einem stirkeren MaBe das
Verhalten einer Person gegeniiber Dritten offenbaren.

Eine Regelung, wonach jegliche AuBerungen auf Wunsch eines Mit-
gliedes eines kommunalen Gremiums im Sitzungsprotokoll festzuhalten
sind, begegnet erheblichen datenschutzrechtlichen Bedenken.
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5.5 Auskunftsrecht des Gemeinderats bzw. eines seiner Mitglie-
der zu privatrechtlichen Vertrigen

Aufgrund einer abstrakten Anfrage des Landratsamtes Weimarer Land
zum Auskunftsrecht eines Gemeinderatsmitgliedes zu einem Mietver-
trag, welchen eine Gemeinde mit einem privaten Mieter abgeschlossen
hatte, wurde der TLfD um eine rechtliche Bewertung gebeten. Hierbei
wurde folgendes festgestellt:

Nach § 22 Abs. 3 Satz 4 ThiirKO ist der Gemeinderat berechtigt und auf
Verlangen eines Viertels seiner Mitglieder verpflichtet, vom Biirger-
meister in den Angelegenheiten, die die Uberwachung seiner Beschliisse
betreffen, Auskunft zu fordern bzw. durch die von ihm beauftragten
Ausschiisse oder bestimmten Gemeinderatsmitglieder Akteneinsicht zu
nehmen. Das Uberwachungsrecht des Gemeinderats erstreckt sich je-
doch nicht allgemein auf die Tétigkeit der Gemeindeverwaltung, insbe-
sondere nicht auf die Angelegenheiten, die der Biirgermeister in eigener
Zustandigkeit erledigt.

Da der fragliche Mietvertrag ohne Gemeinderatsbeschluss zustande
gekommen ist, war das Auskunftsbegehren als unbegriindet anzusehen.
Abgesehen davon, ist ein individueller Auskunftsanspruch von Gemein-
deratsmitgliedern im Gesetz nicht vorgesehen. Vorsorglich wurde zu-
dem darauf hingewiesen, dass eine gleichwohl erfolgende Auskunft
bzw. Einsicht in den Mietvertrag eine unzuldssige Offenbarung perso-
nenbezogener Daten gegeniiber unbefugten Dritten darstellen wiirde.

Eine Offenbarung des Inhalts privatrechtlicher Vertriage auch gegeniiber
einem Gemeinderatsmitglied erfolgt unzulassig, wenn dieses Begehren
nicht der Uberwachung der Ausfiihrung der Beschliisse des Gemeinde-
rats dienen sollte.

5.6  Unzulissige Ubermittlung personenbezogener Daten von
Kaufvertragsparteien an ErschlieBungstriger

Ein Betroffener beschwerte sich iiber die Ubermittlung von personenbe-
zogenen Daten der Parteien eines Grundstiickskaufvertrags von der
Stadtverwaltung Rudolstadt an den ErschlieBungstrdger im Zusammen-
hang mit der Priifung des gemeindlichen Vorkaufsrechts. Festgestellt
wurde, dass die fraglichen personenbezogenen Daten zeitlich vor dem
Stadtratsbeschluss zur Ausiibung des gemeindlichen Vorkaufsrechts
iibermittelt wurden. Da die Entscheidung zum Vorkaufsrecht lediglich
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die Kenntnis grundstiicksbezogener Daten wie Lage, Grofle und Kauf-
preis erforderte, erfolgte die Ubermittlung der personenbezogenen Daten
wegen Verstofes gegen das Prinzip der Erforderlichkeit ohne Rechts-
grund. Ebenso stellt § 27a Abs. 1 Satz 1 Nr. 2 Baugesetzbuch (BauGB),
wonach das gemeindliche Vorkaufsrecht auch zugunsten des Erschlie-
Bungstragers ausgeiibt werden kann, keine Rechtfertigung dar, da diese
Daten nicht fiir eine Einbeziehung des ErschlieBungstrigers in die Ver-
waltungsentscheidung erforderlich waren. Die Stadtverwaltung teilte
mit, kiinftig nur die fiir die Aufgabenerfiillung erforderlichen Daten zu
iibermitteln und legte eine entsprechende Dienstanweisung vor.

Vor der Entscheidung iiber das gemeindliche Vorkaufsrecht darf die
Kommune nur die hierfiir erforderlichen Daten wie Lage, GroBe und
Kaufpreis des Grundstiicks an einen 6ffentlichen Bedarfs- und Erschlie-
Bungstrager tibermitteln.

5.7 Firmenumsatz und Fremdenverkehrsabgabe

Eine Beschwerde hatte die Frage zum Gegenstand, ob ein Firmeninha-
ber von seiner Gemeindeverwaltung zur Berechnung der Fremdenver-
kehrsabgabe verpflichtet werden kann, den Jahresumsatz seiner Firma
anzugeben. Die Gemeinde Schmiedefeld am Rennsteig begriindete das
Auskunftsersuchen mit Normen ihrer Fremdenverkehrsbeitragssatzung,
die Unternehmen zu einer umsatzabhéngigen Fremdenverkehrsabgabe
verpflichtete, wenn diesen ,,... durch den Fremdenverkehr im Gemein-
degebiet unmittelbare oder mittelbare wirtschaftliche Vorteile erwach-
sen®“. Gem. § 4 Abs. 1 ThiirDSG darf der Umsatz des betroffenen Ein-
zelunternehmens nur dann erhoben werden, wenn es das ThiirDSG oder
eine andere Rechtsvorschrift erlaubt oder anordnet oder soweit der Be-
troffene eingewilligt hat. Da der Betroffene in eine Datenerhebung nicht
eingewilligt hatte, war die Zuléssigkeit der Datenerhebung an Hand der
0. g. Satzung zu priifen. Im Ergebnis der Priifung war nicht ersichtlich,
dass der Firma durch den Fremdenverkehr unmittelbare oder mittelbare
wirtschaftliche Vorteile erwachsen. Dies zeigte sich insbesondere daran,
dass die Firma ein reiner Produktionsbetrieb fiir ein Messgerit ist, also
nicht z. B. im Einzelhandel der Gemeinde tdtig wird. Der Vortrag der
Gemeinde, dass dem Unternehmen zumindest ein mittelbarer Vorteil aus
dem Fremdenverkehr unterstellt werden miisse, da der Fremdenverkehr
auch zu einer Erhohung des Auftragsvolumens eines solchen Unterneh-
men fithren konne, entbehrt einer substanziellen Grundlage. Auf Grund
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einer solchen Argumentation kdnnte jedermann abgabepflichtig werden.
Derartige Regelungen bzw. Auslegungen geniigen den verfassungsrecht-
lichen Vorgaben der Klarheit und Bestimmtheit nicht.

Nachdem das zustdndige Landratsamt gebeten wurde, zur Zuldssigkeit
einer kiinftigen Erhebung von Umsatzdaten Stellung zu nehmen, wurde
mitgeteilt, dass die Gemeindeverwaltung nunmehr beabsichtige, die
Satzung derart zu dndern, dass kiinftig die Veranlagung der ortsanséssi-
gen Gewerbetreibenden eindeutig geregelt wird. Da die gednderte Sat-
zung bisher noch nicht in Kraft getreten ist, konnte noch keine abschlie-
Bende datenschutzrechtliche Bewertung erfolgen.

Eine kommunale Datenerhebung darf nur auf gesetzlicher Grundlage
erfolgen. Auch Satzungen sind an verfassungsrechtlichen Vorgaben der
Klarheit und Bestimmtheit zu messen.

5.8  Startschwierigkeiten mit der Online-Melderegisterauskunft

Im Berichtszeitraum wurde der TLfD informiert, dass die Stadt Erfurt
beabsichtigt, ein Online-Verfahren im Rahmen der E-Government-
Anwendungen in Betrieb zu nehmen, welches einfache Online-
Auskiinfte aus dem Melderegister ermoglicht. Rechtsgrundlage fiir diese
einfache Online-Melderegisterauskunft iiber das Internet ist § 31 Abs. 3
Thiiringer Meldegesetz (ThiirMeldeG) i. V. m. mit den §§ 29 ff Thiirin-
ger Meldeverordnung (ThiirMeldeVO). Eine einfache Melderegisteraus-
kunft nach § 31 ThiirMeldeG kann grundsétzlich jeder erhalten, ohne
dass man dies begriinden muss. Diese Auskunft umfasst Vor- und Fami-
liennamen, Doktorgrad und Anschriften einzelner bestimmter Einwoh-
ner, also keine Listenauskiinfte. Bei einer Online-Melderegisterauskunft
iiber das Internet kommt einschrankend hinzu, dass der Antragssteller
den Gesuchten genauer bezeichnen muss. Neben Vor- und Familienna-
men sowie Wohnort miissen mindestens zwei weitere Merkmale ange-
geben werden, die sich auch im Melderegister befinden (alles auBer
Geschlecht oder Staatsangehorigkeit). Dabei liegt es im Ermessen der
Meldebehdrde, welche dieser Merkmale in der elektronischen Antrags-
maske nach § 29 ThiirMeldeVO genannt werden miissen. In der Stadt
Erfurt sind es das Geburtsdatum, der frithere Name und die (friihere)
Anschrift, wobei zwei der drei Angaben ausreichen. Die Abfrage der
Merkmale soll dazu dienen, dass die Identitdt des Gesuchten im Melde-
register eindeutig festgestellt werden kann. Die Online-Auskunft wird
ebenso wie die sonstige Auskunft dann nicht erteilt, wenn eine Aus-
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kunftssperre vorliegt oder die Auskunft zum Schutz des Adoptionsge-
heimnisses unzuldssig ist. Ein automatisierter Abruf iiber das Internet ist
generell nicht zuldssig, wenn der Betroffene gemél § 31 Abs. 3 Satz 3
ThiirMeldeG dieser Form der Auskunftserteilung widersprochen hat.
Widerspriiche gegen den automatisierten Internetabruf von Auskiinften
aus dem Melderegister konnen beim jeweils zustdndigen Meldeamt
abgegeben oder an dieses geschickt werden. Diese Widerspriiche kon-
nen formlos eingelegt werden, dariiber hinaus ist auf der Internetseite
des TL{D ein entsprechendes Formular eingestellt (www.thueringen.de/
imperia/md/content/datenschutz/vordruck-widerspruch.pdf). Zwar kann
mit diesem Widerspruch nichts gegen die schriftliche oder personliche
Meldeauskunft unternommen werden, aber dafiir sind die personlichen
Daten in diesem Bereich vor einem evtl. Internetmissbrauch sicher.
Spétestens einen Monat vor der Erdffnung des Zugangs zur automati-
sierten Erteilung von Melderegisterauskiinften sowie einmal jéhrlich
muss zudem die Meldebehorde gemédB § 31 Abs. 3 Satz 4 ThiirMeldeG
durch o6ffentliche Bekanntmachung auf das Widerspruchsrecht hinwei-
sen. Der TLfD hat der Stadt Erfurt mitgeteilt, dass keine Bedenken ge-
gen die vorgesehene Verfahrensweise bei der Online-Melderegis-
terauskunft bestehen. Bereits im 7. TB (5.3) hat der TLfD aber gefor-
dert, im Zuge der Modernisierung des Melderechts die bisherige Wider-
spruchsregelung auf den Priifstand zu stellen und durch Einwilligungs-
16sungen zu ersetzen.

Das Fernseh-Magazin ,,Report aus Miinchen® erregte am 23.06.2008 die
Aufmerksamkeit der Datenschiitzer: In mehreren Gemeinden Deutsch-
lands waren die Einwohnermeldedaten sdamtlicher Biirger fiir Online-
User abrufbar. Viele Einwohnermeldedmter verwenden die Software
»MESO*“ und das dazugehdrige Modul ,,OLMERA* der Software-Firma
HSH fiir Online-Melderegisterauskiinfte. Bei der Installation des Pro-
gramms versdumten es bundesweit 15 Meldedmter, das mitgelieferte
und fiir alle Kunden gleiche Installationspasswort in ein eigenes Pass-
wort abzuidndern. Anfang 2008 verdffentlichte HSH aufgrund einer
internen ,,Panne* das Installationspasswort auf seiner Firmen-
Homepage. Laut HSH war es daher seit Mérz 2008 mdglich, mithilfe
dieses Passworts auf die bei den Meldedmtern gespeicherten Daten zu-
zugreifen. In der Folge seien in zwei Gemeinden tatsdchlich unberech-
tigte Zugriffe auf Einwohnerdaten erfolgt. Der TLfD musste feststellen,
dass auch im Meldeamt der Stadt Jena das Passwort nicht verdandert
worden war. Bei einer kurzfristig veranlassten Kontrolle vor Ort war zu
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klaren, ob auch dort unberechtigt iiber das Internet Einwohnermeldeda-
ten abgerufen wurden. Da sich die Anwendung der Software noch im
Testlauf befand, konnte Entwarnung gegeben werden. Auf Anregung
des TLfD hat das Thiiringer Innenministerium Hinweise an die Kom-
munen zur Uberpriifung der Sicherheitseinstellungen veranlasst. Fiir das
Melderegisterverfahren selbst wurde dariiber hinaus festgestellt, dass
weder eine datenschutzrechtliche Freigabe nach § 34 Abs. 2 ThiirDSG
noch eine Aufnahme in das Verfahrensverzeichnis gemif3 § 10 Abs. 2
ThiirDSG erfolgt war und dariiber hinaus auch keine Vereinbarung iiber
die Fernwartung des Systems im Auftrag durch eine private Firma nach
§ 8 Abs. 7 ThiirDSG nachgewiesen werden konnte. Inzwischen wurden
alle datenschutzrechtlichen Forderungen von der Stadt Jena erfiillt.

Zum Redaktionsschluss war nach Kenntnis des TLfD wegen Fortdauer
der technischen Erprobungsphasen des Online-Melderegisterauskunfts-
verfahrens in den o. g. Meldedmtern nach wie vor kein automatisierter
Abruf von Meldedaten moglich.

Gegen das Verfahren des automatisierten Internetabrufs von Auskiinften
aus dem Melderegister bestehen grundsitzlich keine datenschutzrechtli-
chen Bedenken. Ob der Biirger aber eine Online- Melderegisterauskunft
zu seinen Daten iiberhaupt zulassen will, kann er selbst bestimmen,
indem er ggf. bei der fiir ihn zustindigen Meldebehorde widerspricht.

5.9 ePass und neuer Personalausweis (nPA)

Derzeit befinden sich ca. 62 Millionen Personalausweise in Umlauf. Am
1. November 2010 tritt das Gesetz iiber Personalausweise und den elekt-
ronischen Identitdtsnachweis (PAuswQ) in Kraft, welches die Einflih-
rung des neuen Personalausweises regelt. Die Daten, die heute auf dem
Dokument ablesbar sind, sollen zukiinftig zusétzlich in einem Ausweis-
Chip gespeichert werden. Mit Hilfe dieses neuen Personalausweises soll
der Biirger dann auch optional seine Identitdt elektronisch eindeutig
gegeniiber der Wirtschaft und der Verwaltung nachweisen, bei Bedarf
mit seiner qualifizierten Signatur elektronisch rechtskriftig unterschrei-
ben oder fiir Reisezwecke freiwillig seinen Fingerabdruck speichern
lassen konnen. Der neue Personalausweis (nPA) soll kiinftig auch der
Erstregistrierung und der Anmeldung am De-Mail-Konto dienen (4.2).
Die Personalausweisbehdrde hat gemall § 13 PAuswG den Ausweisin-
haber bei Antragstellung auf die Risiken dieses Verfahrens hinzuweisen.
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Die antragstellende Person hat bei der Aushdndigung des Personalaus-
weises schriftlich gegeniiber der Personalausweisbehdrde zu erkliren,
ob sie den elektronischen Identititsnachweis nutzen will. Dies kann
jederzeit wihrend der Giiltigkeitsdauer des Personalausweises schriftlich
gegeniiber der Personalausweisbehorde abgedndert werden (§ 10
PAuswG). Vom Ausweishersteller werden den antragstellenden Perso-
nen zum Zweck der Verwendung, Sperrung und Entsperrung des elekt-
ronischen Identitdtsnachweises die Geheimnummer, die Entsperrnum-
mer und das Sperrkennwort des Personalausweises iibersendet (§ 13
PAuswG). Storungen der Funktionsfdhigkeit des elektronischen Spei-
cher- und Verarbeitungsmediums beriihren nicht die Giiltigkeit des Per-
sonalausweises (§ 28 PAuswQ).

Dienstleister aus Wirtschaft und Verwaltung konnen ihre Identitit dem
Biirger gegeniiber nachweisen und auch nur auf personenbezogene Da-
ten des Personalausweises zugreifen, wenn sie zuvor ein Berechtigungs-
zertifikat vom Staat erhalten haben. Fiir Verfahren, bei denen der Nach-
weis nur fiir bestimmte Eigenschaften (wie z. B. Volljdhrigkeit) erbracht
werden muss, wird ein speziell dafiir erforderliches Berechtigungszerti-
fikat erteilt werden, so dass der Biirger diesen Dienst pseudonym oder
anonym nutzen kann. Die Datenschutzbeauftragten des Bundes und der
Lander waren es, die diese pseudonyme Nutzungsmdglichkeit des nPA
einforderten. Denn nicht jede Anwendung bedarf gleich der Offenlegung
aller gespeicherten personenbezogenen Daten. Des Weiteren wird es
eine Vergabe ,hoheitlicher Berechtigungszertifikate geben, mit denen
der Zugriff auf biometrische Daten des Personalausweises ermoglicht
wird. Gemadl § 2 Abs. 2 i. V. m. Abs. 4 PAuswG ist dies nur zur Identi-
tatsfeststellung berechtigten Behorden vorbehalten. Diese fiir den ho-
heitlichen Gebrauch gespeicherten Daten werden nach Aussagen der
Bundesregierung durch eine elektronische Signatur zur Wahrung der
Identitdt und Authentizitdt gesichert.

Doch wie sieht es mit der Datensicherheit in den Pass- und Personal-
ausweisbehorden selbst aus? Kontrollen zum Antragsverfahren des
elektronischen Reisepasses (ePass), der 2007 eingefiihrt wurde, ergaben
bereits, dass die Fingerabdruckdaten bis zur Passiibergabe an den An-
tragsteller mehrere Wochen unverschliisselt in den Kommunen und im
Rechenzentrum vorliegen. Das Passgesetz hat lediglich die verschliissel-
te Dateniibertragung der Passdaten von den Passbehdrden zur Bundes-
druckerei gesetzlich vorgeschrieben, leider nicht verpflichtend eine
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Verschliisselung der Fingerabdruckdaten vor Ort. Fiir Thiiringen fehlen
hierfiir weiterhin verbindliche Vorgaben. Das Innministerium des Lan-
des Schleswig-Holstein hat bspw. reagiert und zumindest fiir die gespei-
cherten Daten auBlerhalb der Daten verarbeitenden Stelle die Verschliis-
selung gefordert. Der TL{D, der nicht nur die derzeitig vom Bund einge-
setzten Lesegerate fir Pésse kritisierte (7. TB 5.5, DuD 5/2009), sieht
auch hier Handlungsbedarf durch den Bund. Will man deutschlandweit
ein gleiches Sicherheitsniveau fiir die Speicherung der Fingerabdriicke
sicherstellen, erscheint die Bereitstellung von getesteter IT-
Sicherheitssoftware durch den Bund fiir die Kommunen unabdingbar.
Wird im Handlungsleitfaden zum ePass noch vom BSI empfohlen, die
Vertraulichkeit durch Verschlisselungsverfahren sicherzustellen, fehlt
dies fiir den nPA génzlich. Und dies obwohl das BSI einschétzt, dass fiir
die sensiblen personenbezogenen Daten Sicherheitsvorkehrungen getrof-
fen werden miissen, um diese vor Bedrohungen wie Missbrauch, Dieb-
stahl und Manipulation zu schiitzen.

Bei einigen Kontrollen wurde auch festgestellt, dass die Vorgaben des
vom BSI versandten Handlungsleitfadens zum ePass nicht konsequent
umgesetzt wurden. So die Forderung, fiir das ePass-Verfahren ein ge-
sondertes Sicherheitskonzept zu erstellen, oft konnte nicht einmal das
nach § 9 ThiirDSG geforderte Sicherheitskonzept vorgelegt werden. Ab
November 2010 werden die Kommunen schon mit dem néchsten Ver-
fahren konfrontiert. Gemadfl ThiirDSG ist auch fiir dieses Verfahren
explizit eine datenschutzrechtliche Freigabe, die Aufnahme in das Ver-
fahrensverzeichnis und die Erstellung eines Sicherheitskonzeptes sicher-
zustellen. Die Frage, welche technisch organisatorischen Mafinahmen
im Antragsverfahren fiir den nPA notwendig sind, ist ohne Fachwissen
eines IT-Spezialisten, welcher vor Ort oft fehlt, kaum zu beantworten.
Die Behorden sind also auch hier auf zentrale Vorgaben angewiesen.

Im § 27 PAuswG werden die Pflichten des Ausweisinhabers geregelt. So
hat u. a. der Biirger (Personalausweisinhaber) durch technische und
organisatorische Maflnahmen zu gewihrleisten, dass der elektronische
Identititsnachweis nur in einer Umgebung eingesetzt wird, die nach dem
jeweiligen Stand der Technik als sicher anzusehen ist. Dabei soll er
insbesondere solche technischen Systeme und Bestandteile einsetzen,
die vom BSI als fiir diesen Einsatzzweck als sicher bewertet werden. Ist
dies tatsdchlich von jedem Biirger zu leisten? Kann der Biirger in jedem
Fall eine Information oder Warnung des BSI zeitnah erfassen und auch
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umsetzen? Das BVerfG hat in seinem Urteil zur Online-Durchsuchung
(2.) bereits darauf hingewiesen, dass informationstechnische Systeme
mittlerweile einen derart hohen Komplexitétsgrad erreicht haben, dass
ein wirkungsvoller sozialer oder technischer Selbstschutz erhebliche
Schwierigkeiten aufwirft und zumindest den durchschnittlichen Nutzer
iiberfordern kann. Aus der Bedeutung der Nutzung informationstechni-
scher Systeme fiir die Personlichkeitsentfaltung und aus den Personlich-
keitsgefahrdungen, die mit dieser Nutzung verbunden sind, folgt ein
grundrechtlich erhebliches Schutzbediirfnis. Der Einzelne ist darauf
angewiesen, dass der Staat berechtigte Erwartungen an die Integritdt und
Vertraulichkeit derartiger Systeme achtet.

Mit dem neuen Personalausweis soll zukiinftig eine sichere elektroni-
sche Nutzungsmoglichkeit von E-Government und E-Business geschaf-
fen werden. Dies setzt eine durchgingige Sicherstellung der Vertrau-
lichkeit und der Integritdt der Daten voraus.

5.10 Unzuléssige Dateniibermittlung an die Presse zu einem aka-
demischen Grad

Bei der Priifung des Melderegisters anldsslich der Anmeldung eines
Biirgers wurde die Richtigkeit des eingetragenen Doktorgrads bezwei-
felt. Darauthin leitete die Stadtverwaltung Nordhausen ein Verwal-
tungsverfahren zur Korrektur von Melderegister, Personalausweisregis-
ter und Personalausweis ein und erstattete Strafanzeige wegen des Ver-
dachts des Missbrauchs von Titeln und mittelbarer Falschbeurkundung.
Wiahrend der laufenden Verfahren wurde die zustindige Aufsichtsbe-
horde beim Landratsamt Nordhausen vom Biirgermeister der Stadt un-
aufgefordert liber den konkreten Fall, die Identitdt und die berufs- bzw.
chrenamtliche Tétigkeit des Betroffenen informiert, um vor &hnlich
gelagerten Féllen zu warnen. Nachfolgend wurde vom Verantwortlichen
des Landratsamtes fiir das Meldewesen die Mitteilung des Biirgermeis-
ters, einschlieBlich der darin enthaltenen personenbezogenen Daten des
Betroffenen, vor dem Kreisausschuss verlesen. Im gleichen Zeitraum
wurden in der Presse AuBerungen des Biirgermeisters und weitere De-
tails zum Sachverhalt verdffentlicht. Da die personenbezogenen Daten
aus dem Verwaltungsverfahren rechtswidrig gegeniiber der Presse of-
fenbart wurden, hat der TLfD die Stadtverwaltung gem. § 39 Abs. 1
ThirDSG beanstandet. Es wurde gefordert, den Vorgang dahingehend
auszuwerten, dass kiinftig bei Presseanfragen die datenschutzrechtlichen
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Bestimmungen beachtet werden. Ebenso wurde darauf hingewiesen,
dass personenbezogene Daten nur dann an andere Stellen iibermittelt
werden diirfen, wenn eine Ubermittlungsbefugnis vorliegt. Die Bean-
standung beruht darauf, dass nach § 22 Abs. 1 Nr. 2 ThiirDSG und § 30
ThirVwV{G derartige Auskiinfte im Hinblick auf schutzwiirdige Inte-
ressen des Betroffenen rechtswidrig sind. Diese Dateniibermittlungen
waren auch nicht damit zu rechtfertigen, dass sie zur Aufgabenerfiillung
der Kommune erforderlich oder die erteilten Auskiinfte offenkundig und
Jedermann zugénglich waren. Auch wenn die Presse bereits vor den
AuBerungen des Biirgermeisters iiber entsprechende Informationen
verfiigt haben sollte, die mdglicherweise unter Versto3 gegen das Da-
tengeheimnis erlangt wurden, berechtigt dies eine Behorde nicht, derar-
tige Berichte zu bestdtigen bzw. zu ergidnzen. GemiB § 4 Abs. 2 Thiirin-
ger Pressegesetz sind die Behorden verpflichtet, Auskiinfte gegeniiber
der Presse zu verweigern, soweit Vorschriften iiber die Geheimhaltung
und den Datenschutz entgegenstehen. Dies war im vorliegenden Fall im
besonderen Malle gegeben, da weder das Verwaltungsverfahren noch
die staatsanwaltschaftlichen Ermittlungen abgeschlossen waren. Ebenso
erfolgte die Dateniibermittlung des Biirgermeisters an den Landkreis
ohne Rechtsgrund, da zu Warnungszwecken die anonyme Sachverhalts-
darstellung ausreichend, mithin die Ubermittlung personenbezogener
Daten nicht erforderlich gewesen wire. Eine Dateniibermittlung, etwa
im Rahmen einer einfachen Melderegisterauskunft, hitte nur die gesetz-
lich vorgegebenen Daten umfassen diirfen. Dariiber hinausgehende
Auskiinfte, z. B. ob und wann ein Doktor-Titel eingetragen oder ge-
16scht wurde, sind somit unzuldssig. Auch gehdren Auskunftserteilun-
gen aus dem Melderegister nicht zu den Aufgaben eines Biirgermeisters,
Rechtsamtes oder eines Pressesprechers. Zustindig fiir die kostenpflich-
tigen Auskiinfte aus dem Melderegister ist im Rahmen eines Aktes der
laufenden Verwaltung ausschlieBlich die Meldebehérde.

Gegeniiber dem Landkreis wurde festgestellt, dass das Verlesen der von
der Stadtverwaltung unrechtméfig iibermittelten personenbezogenen
Daten vor dem Kreisausschuss durch den Verantwortlichen des Land-
ratsamtes flir das Meldewesen rechtswidrig erfolgte. Dies stellte eine
Weitergabe personenbezogener Daten innerhalb der Daten verarbeiten-
den Stelle oder an Teile derselben Stelle mit anderen Aufgaben im Sinne
des § 3 Abs. 4 ThiirDSG dar. Ein Erfordernis hierfiir war nicht ersicht-
lich, da diese Frage bereits Gegenstand eines laufenden Verwaltungsver-
fahrens bzw. einer Strafanzeige war.
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Nachfolgend wurde sowohl von der Stadtverwaltung als auch vom
Landratsamt mitgeteilt, dass die datenschutzrechtlichen Bestimmungen
nach der erfolgten Auswertung der Angelegenheit kiinftig beachtet wer-
den.

Behorden sind gesetzlich verpflichtet, Auskiinfte gegeniiber der Presse
zu verweigern, soweit Vorschriften {iber die Geheimhaltung und den
Datenschutz entgegenstehen. Auch wenn die Presse bereits tiber Infor-
mationen verfligen sollte, die datenschutzrechtlich relevant sind, berech-
tigt dies eine Behorde nicht, derartige Berichte zu bestitigen bzw. zu
erganzen.

Eine Weitergabe personenbezogener Daten innerhalb der Daten verar-
beitenden Stelle oder an Teile derselben Stelle mit anderen Aufgaben ist
insbesondere dann unzuldssig, wenn dies zur Aufgabenerfiillung nicht
erforderlich ist.

5.11 Unzureichende Entsorgung personenbezogener Unterlagen
durch Betreiber einer Asylbewerberunterkunft

Am 30. Juli 2009 erhielt der TLfD die Information, auf dem Gelédnde der
ehemaligen Asylbewerberunterkunft Gehlberg stiinden mehrere Kartons
mit Unterlagen von Asylbewerbern. Der Leiter des Sozialamtes des
Ilm-Kreises stellte zwischenzeitlich die Kartons sicher, um sie vor dem
Zugriff Unbefugter zu sichern. Eine Durchsicht der Unterlagen ergab,
dass es sich iiberwiegend um personenbezogene Daten von Asylbewer-
bern, aber auch von Mitarbeitern des Betreibers handelte. Gegeniiber der
privaten Betreibergesellschaft der Asylbewerberunterkunft schritt das
Landesverwaltungsamt als zustdndige Datenschutzaufsichtsbehoérde ein;
gegeniiber dem Landratsamt Ilm-Kreis nahm der TLfD unter anderem
auch das Rechtsverhiltnis zwischen dem Landratsamt und der Betrei-
bergesellschaft unter die Lupe. Die Datenverarbeitung zwischen beiden
Beteiligten ist als Auftragsdatenverarbeitung im Sinne von § 8 ThiirDSG
zu qualifizieren. Danach sind seitens des Landratsamtes die technischen
und organisatorischen Mainahmen zum Schutz der personenbezogenen
Daten in einer entsprechenden Vereinbarung festzulegen. Das betrifft
auch die Datenentsorgung. Hieran mangelte es bisher — allerdings sind
diese Vertragsbezichungen zwischenzeitlich auf datenschutzrechtskon-
forme Beine gestellt worden, sodass kiinftig derartige Vorfille unter-
bleiben werden.

Thiiringer Landesbeauftragter fiir den Datenschutz



52 8. Ttigkeitsbericht 2008-2009

Stellt sich die Datenverarbeitung zwischen Landratsamt und privatem
Betreiber einer Asylbewerberunterkunft als Auftragsdatenverarbeitung
dar, sind die Vorgaben des § 8 ThiirDSG einzuhalten.

5.12 Auslinderbehérde iibermittelt zu freigiebig an Uni

Ein auslandischer Student hatte seine Akte bei der TU Ilmenau eingese-
hen und dort ein Schreiben der Ausldanderbehérde des Landratsamts des
[lm-Kreises entdeckt, in dem diese ungefragt der Universitéit mitteilte,
dass sein Antrag auf Verlingerung der Aufenthaltserlaubnis abgelehnt
worden ist. Er war der Auffassung, dass es fiir eine solche Ubermittlung
keine Rechtsgrundlage gibt und wandte sich an den TLfD mit der Bitte
um Uberpriifung. Eine Nachfrage beim Landratsamt des Ilm-Kreises hat
ergeben, dass nach § 16 Abs. 1 i. V. m. § 4 AufenthaltsG ein Ausldnder
fiir ein Studium zwar einen Aufenthaltstitel benétigt, im Ausléanderrecht
jedoch keine ausdriickliche Ubermittlungsbefugnis der Auslanderbehor-
de an die Universititen enthalten ist. Den Anwendungshinweisen zum
Aufenthaltsgesetz sei nur zu entnehmen, dass sich eine Dateniibermitt-
lung an andere als in § 90 AufenthaltsG genannte Stellen nach spezifi-
schen Bundes- und Landesregelungen richtet. Das vom TLfD hierzu
befragte TIM war der Ansicht, dass eine solche Ubermittlung nach
§ 21 Abs. 1 Nr. 1 ThiirDSG zuldssig ist, wenn die Immatrikulationsord-
nung der jeweiligen Hochschule den Nachweis des Ausldnders gegen-
iiber der Hochschule iiber den rechtméfigen Aufenthaltsort im Bundes-
gebiet vorschreibt. Diese differenzierende Auffassung ist auch sachge-
recht, da bei den Universititen nur in diesem Fall eine Erforderlichkeit
fiir eine Ubermittlung des Aufenthaltsstatus gegeben ist. Daraufhin
wurde die Ausldnderbehorde aufgefordert, die TU-Ilmenau auf die feh-
lende Rechtsgrundlage der Mitteilungen hinzuweisen und diese aufzu-
fordern, die Mitteilungen nicht zu den Studentenakten zu nehmen, was
dann auch erfolgt ist. Das TIM hat iiber das Thiiringer Landesverwal-
tungsamt die Auslédnderbehorden iiber seine Rechtsauffassung informiert
und die Behdrden wegen der unterschiedlichen Immatrikulationsord-
nungen aufgefordert, mit der jeweiligen Hochschule abzustimmen, ob
derartige Mitteilungen erfolgen kdnnen.

Eine unaufgeforderte Ubermittlung des Aufenthaltsstatus von Auslin-
dern durch die Ausldnderbehdrden an Hochschulen darf nur in denjeni-
gen Fillen erfolgen, in denen diese Informationen nach den jeweiligen
Immatrikulationsordnungen der Hochschulen vorgeschrieben sind.
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5.13 Luftbildauswertung durch Zweckverband

Uber die datenschutzrechtliche Problematik bei der Erstellung von Luft-
bildaufhahmen fiir verschiedene Zwecke der Verwaltung hat der TLfD
bereits ausfiihrlich berichtet (7.TB, 12.1). Auch im aktuellen Berichts-
zeitraum beschiftigt den TLfD das Erstellen von Luftbildern im Zu-
sammenhang mit der Einfiihrung von Niederschlagswassergebiihren
durch Abwasserzweckverbdnde. So hat der Wasserversorgungs- und
Abwasserzweckverband Sonneberg Luftbildaufnahmen im Verbandsge-
biet erstellt, diese ausgewertet und die Ergebnisse den Grundstiicksei-
gentiimern zum Zweck der Datenerhebung in einem Niederschlags-
/Schmutzwasserabgabeverfahren zur Kenntnis gegeben. Darauthin frag-
te ein hiervon betroffener Grundstiickseigentiimer an, ob eine solche
Verfahrensweise aus datenschutzrechtlicher Sicht erlaubt sei. Der TLfD
stellte bei der Durchsicht der Entwésserungssatzung sowie der Beitrags-
und Gebiihrensatzung des Zweckverbandes fest, dass weder eine Rege-
lung iiber die Einfithrung einer gesonderten Gebiihr fiir Niederschlags-
wasser enthalten war, noch das Erhebungsverfahren auf der Grundlage
ohne Wissen der Betroffenen erstellter und personenbezogen ausgewer-
teter Luftbildaufnahmen darin erwdhnt wurde. Existiert keine normen-
klare Regelung dariiber, welche personenbezogenen Daten zu welcher
konkreten Aufgabenerfiillung mit den Luftbildaufnahmen auf welche
Weise verarbeitet und genutzt werden, findet eine rechtsgrundlose und
damit datenschutzrechtswidrige Vorratsdatenspeicherung statt. Dariiber
hinaus stellt das Erheben von personenbezogenen Grundstiicksdaten
mittels einer Luftbildaufnahme einen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung des Grundstiickseigentiimers dar, der eben-
falls einer dem Bestimmtheitsgrundsatz geniigenden Rechtsgrundlage
bedarf. Dabei darf die Auflosung der Aufnahme nach Auffassung des
TLfD nur so hoch sein, wie dies fiir die Aufgabenerfiillung als unbe-
dingt erforderlich anzusehen ist. Der TLfD forderte den Zweckverband
auf, seine Satzungen entsprechend anzupassen und empfahl die Uber-
nahme einer vom TLfD vorgeschlagenen Musterformulierung, die vor
dem erwéhnten datenschutzrechtlichen Hintergrund bereits von anderen
Zweckverbdnden und Aufsichtsbehdrden zu erforderlichen Satzungsén-
derungen aufgegriffen worden war. Nachdem der Zweckverband trotz
mehrmaliger Aufforderung keine den vorgenannten datenschutzrechtli-
chen Forderungen entsprechende Satzungsinderung vornahm, wurde
diese Verletzung von Vorschriften iiber den Datenschutz gemél
§ 39 ThiirDSG beanstandet und das Landratsamt Sonneberg als zustéin-
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dige Kommunalaufsicht von dem Vorgang verstindigt. Der Prozess, das
Landratsamt Sonneberg von der Notwendigkeit der datenschutzkonfor-
men Ausrichtung der Zweckverbandssatzung zu iiberzeugen, gestaltete
sich zunichst wider Erwarten schleppend. Zwischenzeitliche Anderun-
gen der Entwisserungssatzung sowie die Aktualisierung der Abwasser-
gebiihrensatzung des Abwasserzweckverbandes konnten den daten-
schutzrechtlichen Méngeln indes abhelfen.

Luftbildaufnahmen verstoBen gegen das Grundrecht auf informationelle
Selbstbestimmung, wenn ein Grundstiickseigentiimer anhand von Sat-
zungsregelungen nicht erkennen kann, zu welchem konkreten Zweck
und auf welche Weise die gewonnenen personenbezogenen Daten von
einem Abwasserzweckverband verarbeitet werden.

5.14 Zustellung dienstlicher Schreiben in geéffneten Briefum-
schligen in zwei Féllen

Ein Petent gab an, dass ihm eine Anordnung des Landratsamts Saalfeld-
Rudolstadt durch einen Mitarbeiter der Deutschen Post AG personlich in
einem unverschlossenen Briefumschlag gegen Unterschrift auf einem
Riicklaufbogen zur Postzustellungsurkunde iibersandt worden sei. Da-
durch sei eine Kenntnisnahme des vertraulichen Schreibens durch Unbe-
fugte moglich gewesen. Da die Klebeperforierung des Briefumschlages
vollig unversehrt gewesen sei, sei anzunehmen, dass das Couvert mit
dem fraglichen Schreiben im Landratsamt vor der Aufgabe zur Post
nicht ordnungsgemil verschlossen worden sei. Das Landratsamt teilte
mit, es konne nicht geklart werden, wie eine nicht ordnungsgemal ver-
schlossene Postsendung im zustdndigen Amt unbemerkt bleiben konnte.
In Auswertung der Angelegenheit hat das Landratsamt veranlasst, dass
die Umschldge dieser Postzustellungsauftrage zusitzlich verklebt wer-
den. AuBerdem wurden die Mitarbeiter auf die erforderliche Sorgfalt bei
der Behandlung dienstlicher Schreiben hingewiesen.

Einige Zeit spéter teilte der Petent mit, dass nunmehr ein Schreiben des
TLfD durch die Deutsche Post AG - wiederum in einem gedffneten
Briefcouvert - zugestellt worden sei. Da das Couvert des betreffenden
Schreibens vor dem Postversand in der Behorde des TLfD korrekt ver-
schlossen worden war, wurde der BfDI in seiner Zustindigkeit fiir die
Deutsche Post AG um Sachverhaltsaufklarung gebeten. Wie sich her-
ausstellte, wurde vor dem Vorfall die Wohnanschrift des Petenten infol-
ge einer Eingemeindung und einer Umbenennung des Stralennamens
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verdndert. Da der TLfD ebenso wie der Petent dessen ,,alte* Anschrift
verwendet hatte, konnte das Schreiben nicht reguldr zugestellt werden.
Um den Brief mit einer korrekten Adresse zu versehen, wurde er dem
Service Adress Management im zustindigen Briefzentrum zugeleitet.
Wer die Sendung geéffnet hatte, konnte nicht ermittelt werden. Nach-
folgend hat das Briefzentrum alle Mitarbeiter ausdriicklich belehrt und
sich fiir den Vorfall entschuldigt. Die M6glichkeit, dass die Selbstklebe-
perforation durch Alterung nicht mehr ausreichend klebte und spéter
aufgegangen ist, konnte nicht ausgeschlossen werden

Die Ubermittlung vertraulicher Daten in Postsendungen erfordert die
Einhaltung geeigneter technischer und organisatorischer Mafnahmen im
Sinne von § 9 ThiirDSG.

5.15 Auskunftsgewihrung im Widerspruchsverfahren zu Stra-
enausbaubeitrigen

Im Rahmen eines Widerspruchsverfahrens stellte sich die Frage, ob die
Verwaltungsgemeinschaft ,,An der Schmiicke” einem Verein privater
Grundeigentiimer Daten Dritter iibermitteln darf. Konkret handelte es
sich darum, dass der Verein Einsicht in personenbezogene bzw. perso-
nenbeziehbare Daten zu einzelnen Grundstiicken aller betroffenen An-
lieger — einschlieBlich der nicht in dem Verein vertretenen Eigentiimer —
begehrte, um damit die Beitragskalkulation dieser Grundstiicke durch
die Verwaltungsgemeinschaft nachvollziehen zu konnen. Festgestellt
wurde, dass diese Daten filir sich genommen nicht geeignet sind, um
fehlerhafte Stralenausbaubeitrige zu belegen. Hierzu wire dariiber
hinaus ein Vergleich der den StraBenausbaubeitragsbescheiden zugrunde
liegenden Daten wie Geschossanzahl, bebaute Flache, Grundstiicksgro-
e und Nutzungsart mit den Gegebenheiten vor Ort erforderlich.

Der TLID stellte fest, dass die begehrte Einsichtnahme unzuléssig erfol-
gen wiirde. Diese Beurteilung beruht darauf, dass die Einsichtnahme
personenbezogene bzw. personenbezichbare Daten Dritter betrifft. Es
war davon auszugehen, dass das schutzwiirdige Interesse der nicht im
Verein vertretenen Anlieger gegeniiber dem Interesse der Widerspruchs-
fithrer, durch Einsichtnahme in die Unterlagen Dritter der Verwaltungs-
gemeinschaft Fehler beim Umlageverfahren nachzuweisen, iiberwog.
GemdB § 29 Abs. 2 ThirVwV{G muss Akteneinsicht nicht gewéhrt
werden, soweit die Vorgidnge wegen der berechtigten Interessen der
Beteiligten oder Dritter geheim zu halten sind. Gegen eine Einsichtnah-

Thiiringer Landesbeauftragter fiir den Datenschutz



56 8. Ttigkeitsbericht 2008-2009

me in Akten mit geschwirzten bzw. anonymisiert personenbezogenen
Daten bestehen keine Bedenken.

Gem. § 29 Abs. 2 ThirVwV{G muss Akteneinsicht nicht gewdhrt wer-
den, wenn berechtigte Interessen Beteiligter oder Dritter iiberwiegen.

5.16 Datenhunger der Abfallwirtschaftsgesellschaft des Landkrei-
ses Gotha

Ein Vermieter beschwerte sich iiber die Abfallwirtschaftsgesellschaft,
einem Geschiftsbesorger des Landkreises Gotha, im Zusammenhang
mit der Miilltonnennutzung. Dem Betroffenen wurde von der Abfall-
wirtschaftsgesellschaft ein mit ,,Anderungsmitteilung des anschluss- und
erkldarungspflichtigen Grundstiickseigentiimers™ benannter Fragebogen -
unter Verwendung des Briefkopfs des Landratsamtes - iibersandt. Der
Erhebungsbogen enthielt eine Reihe von Fragen zu Name und Adresse
des vorherigen Grundstiickseigentiimers und zu dem Ein- und Auszug
von Mietern, dem eigenen Hausstand, dem Verzug aus dem Landkreis,
dem Todesdatum, dem Trennungsdatum, dem ,,Geburtsdatum Kind*“ und
den ,,Vor- und Zunamen aller bisherigen/zukiinftigen Haushaltsmitglie-
der®. Zur Priifung der Zuléssigkeit der Datenerhebung und zur Verwen-
dung des Briefkopfs wurde das Landratsamt um eine Stellungnahme
gebeten. Wie mitgeteilt wurde, sei bei einem Abgleich der Meldedaten
festgestellt worden, dass nicht alle Bewohner des Grundstiicks an die
Offentliche Abfallentsorgung angeschlossen waren. Darauf hin sei zu-
néchst der Vermieter befragt worden, wobei der Inhalt der Fragen mit
der Abfallsatzung des Landkreises begriindet wurde. Weiterhin wurde
ausgefiihrt, dass Angaben zu den in einem Haushalt zusammenwohnen-
den Lebenspartnern, den in verschiedenen Haushalten wohnenden Fami-
lienmitgliedern und dem tatsidchlichen Ein— oder Auszug von Mietern
nur durch Befragung des Grundstiickseigentiimers aufgeklart werden
konnten. Die Verwendung des Briefkopfs des Landratsamtes durch
dessen Geschéftsbesorger wurde damit begriindet, dass dies einer biir-
ger- und zeitnahen Verarbeitung diene. Die Erforderlichkeit der konkre-
ten Datenerhebung zur Kontrolle des Anschlusses an die offentliche
Abfallentsorgung ist an der Abfallsatzung zu messen. Danach darf ,,die
Anzahl der zu ihrem Haushalt gehorigen Personen® bei den Grund-
stiickseigentiimern erhoben werden, ,,soweit diese selbst Bewohner der
Grundstiicke sind“. Somit durfte der Vermieter — vorausgesetzt er be-
wohnte das betroffene Grundstiick — nur zur Anzahl der zu seinem
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Haushalt gehdrigen Personen, jedoch nicht zu den Haushalten seiner
Mieter befragt werden. Eine weitere Norm der Satzung rechtfertigt eine
Datenerhebung beim Eigentiimer lediglich zu Namen und Anschriften
der Mieter, nicht indes hinsichtlich weiterer Daten. Somit stellt die Er-
hebung von dariiber hinausgehenden Daten, die Lebenspartner, die
Haushalte und den Ein— oder Auszug von Mietern betreffen, einen Ver-
stol gegen § 4 Abs. 1 ThiirDSG dar. Ebenso mangelt es an einer rechtli-
chen Befugnis fiir ein Tatigwerden des Grundstiickseigentiimers im
Sinne eines ,,Erhebungsbeauftragten des Landkreises. Fiir die geforder-
ten Auskiinfte zu dem Beginn eines eigenen Hausstands, dem Datum
einer Trennung, dem Vor- und Zunamen aller zukiinftigen Haushalts-
mitglieder und der bisherigen bzw. zukiinftigen Adresse des Mieters ist
eine Rechtsgrundlage fiir die Datenerhebung nicht ersichtlich. Daher
wurde das Landratsamt Gotha aufgefordert, den Fragebogen an den fiir
die Aufgabenerledigung erforderlichen Datenumfang anzupassen. Zur
Verwendung des Briefkopfs des Landratsamtes durch die Abfallwirt-
schaftsgesellschaft wurde empfohlen, aus Griinden der datenschutzrecht-
lich gebotenen Transparenz in dhnlichen Féllen kiinftig schriftlich auf
den bestehenden Geschéftsbesorgungsvertrag mit der Abfallwirtschafts-
gesellschaft des Landkreises hinzuweisen. Der Fragebogen wurde zwi-
schenzeitlich gedndert.

Eine Erhebung personenbezogener Daten im Zusammenhang mit kom-
munalen Aufgaben, die weder durch eine Einwilligung noch durch Sat-
zung oder andere Rechtsgrundlagen gedeckt ist, erfolgt rechtswidrig.

5.17 Datenschutz im Rettungswesen - Einsichtnahme des TLfD in
Notarztprotokolle

Bereits im 5.TB (5.2.9) und im 6.TB (5.3.9) wurde dariiber berichtet,
dass im Rahmen einer Kontrolle von Notarztprotokollen dem TLfD
seitens der Stadt Suhl die Einsichtnahme in sdmtliche Unterlagen ver-
weigert wurde. Das Landesverwaltungsamt hat als Aufsichtsbehorde das
darauthin vom TLfD eingeleitete Beanstandungsverfahren unterstiitzt
und die Stadt Suhl angewiesen, ihrer Verpflichtung zur Gestattung der
Einsichtnahme nachzukommen. Nach erfolglosem Widerspruchsverfah-
ren klagte die Stadt Suhl gegen diese Weisung. Am 28.10.2008 wies das
Verwaltungsgericht Meiningen (2 K 95/04.Me) die Klage ab und besté-
tigte die Auffassung von TLfD und Landesverwaltungsamt, dass die
Stadt Suhl die Einsichtnahme in die Notarztprotokolle gewdhren muss.
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Die hier streitige Norm des § 37 Abs. 2 Satz 3 ThiirDSG lautet: ,,Unbe-
schadet des Kontrollrechts des Landesbeauftragten unterrichtet die Da-
ten verarbeitende Stelle die Betroffenen in allgemeiner Form iiber das
ihnen zustehende Widerspruchsrecht.” Hieraus lasse sich, so das Ver-
waltungsgericht, entgegen der Auffassung der Stadt Suhl, erkennen, dass
das Kontrollrecht des Landesbeauftragten und die Unterrichtungspflicht
der offentlichen Stelle gleichrangig nebeneinander stehen, ohne dass es
auf eine zeitliche Reihenfolge ankomme. Auch durch die Verwendung
des abstrakten Begriffs ,, Kontrollrecht* werde zum Ausdruck gebracht,
dass es sich um ein allgemeines und uneingeschrénktes Recht handele,
das unabhingig von einer vorherigen konkreten oder allgemeinen Beleh-
rung bestehe. Eine oOffentliche Stelle diirfe eine Kontrolle durch den
TLfD nicht boykottieren.

§ 37 Abs. 2 ThiirDSG berechtigt den TLfD zur Einsicht in Daten, die
dem Arztgeheimnis unterliegen auch dann, wenn der Betroffene iiber
sein Widerspruchsrecht nicht belehrt wurde.
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6. Personaldaten

6.1  Beschiftigtendatenschutz - ein beschwerlicher (und hoffent-
lich bald erfolgreicher) Weg

Seit vielen Jahren fordern die Datenschutzbeauftragten des Bundes und
der Lander klare Regelungen zum Umgang mit personenbezogenen
Daten, die im Rahmen eines Arbeitsverhdltnisses erhoben und gespei-
chert werden. Schon im Friihjahr 1992 wurde hierzu eine EntschlieBung
gefasst, in der die Grundsitze fiir ein Arbeitnehmerdatenschutzgesetz
aufgefiihrt waren. Trotz der Unterstiitzung der Forderungen u. a. durch
den Bundestag kamen die damaligen Bundesregierungen iiber vielfache
Absichtserklarungen nicht hinaus. Offenbar haben jedoch die Daten-
skandale der letzen beiden Jahre, bei denen es immer wieder zu Bespit-
zelungen der Beschiftigten durch ihre Arbeitgeber gekommen ist, zu
einem Umdenken gefiihrt. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hat Anfang 2009 in einer EntschlieBung
(Anlage 21) die Eckpunkte fiir einen Beschéftigtendatenschutz anléss-
lich der Datenskandale aktualisiert und die Bundesregierung aufgefor-
dert, jetzt unverziiglich einen entsprechenden Gesetzentwurf vorzulegen.
Nach der Bundestagswahl 2009 haben nun die Koalitionspartner verein-
bart, dass der Arbeitnehmerdatenschutz in einem eigenen Kapitel im
Bundesdatenschutzgesetz ausgestaltet werden soll.

Eine ziigige Umsetzung der Koalitionsvereinbarung sollte nun endlich
Rechtssicherheit und Transparenz fiir Arbeitnehmer und Arbeitgeber
bringen.

6.2  Kreativitiit bei der Uberfiihrung von vermeintlich krank
feiernden Mitarbeitern

Wie bereits im letzten Tétigkeitsbericht (7. TB, 6.2) gab es auch im
aktuellen Berichtszeitraum wieder einige Fille, in denen mit unkonven-
tionellen Mitteln itiberpriift werden sollte, ob krank geschriebene Mitar-
beiter tatsidchlich arbeitsunfahig waren oder dies nur vortduschten. Eine
besondere Kreativitit bei der Wahl der (unzuldssigen) Mittel konnte
dabei bei der Polizei beobachtet werden. So sollte laut Presseberichten
ein Polizeibeamter der Polizeidirektion Nordhausen mittels Hubschrau-
ber iiberwacht worden sein, weil es Gerilichte bzw. Hinweise dariiber
gab, dass er trotz Krankschreibung an seinem Pool gebaut hatte. Dieser
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Verdacht hatte sich nach einer Uberpriifung jedoch nicht bestitigt. Viel-
mehr wurden wéhrend eines Hubschrauberflugs und damit mit polizeili-
chen Mitteln Aufnahmen vom Hausgrundstiick des Beamten und min-
destens ecines weiteren Kollegen gefertigt. Diese Aufnahmen sollten
angeblich den Beamten zum Geschenk gemacht werden. Ein Zusam-
menhang der Anfertigung der Luftaufnahmen mit den krankheitsbeding-
ten Fehlzeiten des Betroffenen oder deren Nutzung zur Uberpriifung der
Krankschreibungen war jedenfalls nicht feststellbar. Es lieB sich bei
einer Kontrolle auch die in der Presse geduBerte Vermutung, dass dem
fiir die Begutachtung der Arbeitsfahigkeit zustdndigen Polizeiédrztlichen
Dienst die Beweisfotos iibermittelt wurden, nicht bestitigen. Allerdings
hat die Polizeidirektion Nordhausen dem Polizeidrztlichen Dienst mit
dem Untersuchungsauftrag Einzelheiten {iber wiederholte Krankschrei-
bungen des Betroffenen wihrend Wochenendeinsédtzen mitgeteilt und
daraus die Vermutung abgeleitet, dass diese Krankschreibungen nicht
immer notwendig waren. Zur Bekriftigung wurde dann noch mitgeteilt,
dass der Beamte wihrend einer Krankschreibung einen Swimmingpool
errichtet haben soll. Diese Informationen haben jedoch mit der zu prii-
fenden Frage, ob der Beamte zu einem anstehenden Einsatzwochenende
noch arbeitsunfahig ist nichts zu tun und waren daher als unzuldssige
Dateniibermittlungen anzusehen. Das wurde dann auch von der Polizei-
direktion Nordhausen sofort eingesehen und Besserung versprochen,
indem kiinftig dem Polizeidrztlichen Dienst nur noch die fiir die anste-
hende Untersuchung erforderlichen Umsténde mitgeteilt werden sollen.

Noch gravierender waren die Methoden, die von der Polizeidirektion
Erfurt ergriffen worden sind, um einen angeblich krank feiernden Poli-
zisten zu iberfithren. Hier wurde zum Mittel der heimlichen polizeili-
chen Observation gegriffen, um die angebliche Beteiligung des Beamten
an der Renovierung einer Wohnung nachzuweisen. Allerdings blieb es
nicht bei der heimlichen Beobachtung, sondern es wurden die Observa-
tionen zu Beweiszwecken auf Video festgehalten. Als wére dies nicht
schon schlimm genug, wurde auch noch bei der Akteneinsicht durch den
Anwalt des Polizeibeamten geschlampt. Statt der Videoaufnahmen sei-
nes Mandanten bekam dieser auch noch Aufnahmen aus fritheren Ob-
servationsmafinahmen mitgeliefert, die sich gegen mutmaSliche Strafta-
ter richteten und nichts mit dem Fall zu tun hatten. Grund hierfiir war,
dass vor der neuen Videoaufnahme das alte Band nicht vollstdndig ge-
16scht wurde und auch beim Uberspielen auf eine DVD keine Kontrolle
erfolgte. Unter volliger Verkennung der Rechtslage hatte der Leiter der
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Polizeidirektion Erfurt eine Anordnung zum Einsatz besonderer Mittel
der Datenerhebung nach § 34 Abs. 1 PAG unterschrieben. Offenbar
hatte er angenommen, bei disziplinarischen Vorermittlungen gegen
einen Beamten durch die Personal verwaltende Stelle diirften auch Be-
fugnisse eingesetzt werden, die nur zur Gefahrenabwehr erlaubt sind.
Der Einsatz von polizeilichen Mitteln zu Zwecken der Personalverwal-
tung war jedoch unzuldssig. Aber auch zur Aufklarung der hier allenfalls
in Frage kommenden Straftat der Schwarzarbeit durch den Beamten war
eine solche heimliche ErmittlungsmaBBnahme nicht zuldssig, da die ge-
setzlichen Voraussetzungen nicht vorlagen. Vor allem lag hier keine
Gefahr fiir ein hochrangiges Rechtsgut vor. Diese gravierenden Verstof3e
gegen datenschutzrechtliche Vorschriften wurden formell beanstandet
und die Polizeidirektion Erfurt aufgefordert, die aufgenommenen Videos
zu 16schen, Kopien von anderen Stellen zuriickzufordern sowie organi-
satorische MaBBnahmen zu treffen, um sicherzustellen, dass bei Video-
bandern gewihrleistet ist, dass keine fritheren Aufnahmen ungeldscht
auf den Datentrdgern verbleiben. Festzustellen war zudem, dass die
Ergebnisse der Observierung vollig ungeeignet gewesen waren, um
einen Nachweis der Arbeitsfahigkeit zu fiihren. Selbst wer bei Renovie-
rungsarbeiten tétig sein kann, muss nicht zwingend auch dienstfdhig
sein, was z. B. fiir psychische Erkrankungen gilt.

Die beiden Fille zeigen erneut, dass Zweifel an der Dienst(un)fahigkeit
letztlich nur durch eine &rztliche Untersuchung unter Einbeziehung des
Betroffenen beseitigt werden konnen.

6.3  Personalakten der Schulverwaltung enthalten teilweise unzu-
ldssige Daten

Aufgrund von Beschwerden von Bediensteten erfolgten im Geschéftsbe-
reich des Thiiringer Kultusministeriums mehrere Kontrollen, bei denen
es um den Umfang der zulédssigerweise zu speichernden Daten in den
Personalakten ging. Im Schulamt Erfurt enthielt die gepriifte Akte eines
Beschwerdefiihrers entgegen den Vorgaben von § 89 Abs. 1 ThirBG
i. V. m. § 50 BeamtStG auch solche Unterlagen, die nicht im unmittel-
baren inneren Zusammenhang mit dessen Dienstverhédltnis stehen, wie
z. B. Beschwerden des Betroffenen, aus denen sich keine Auswirkungen
auf das Dienstverhiltnis ergaben, Bewerbungen um Versetzung oder
Abordnung an eine andere Dienststelle sowie eine Dienstaufsichtsbe-
schwerde gegen einen Dritten. All dieser Schriftverkehr steht mogli-
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cherweise in einem gewissen Zusammenhang mit dem Dienstverhéltnis,
jedoch nicht in der vom Gesetz geforderten Unmittelbarkeit, so dass
derartige Unterlagen nicht in die Personalakte, sondern allenfalls zeitlich
befristet in eine Sachakte aufgenommen werden diirfen. Das Schulamt
kam daraufhin der Forderung nach einer Uberarbeitung der Personalakte
mit Beschriankung auf die gesetzlich zuldssigen Inhalte nach. Bei einer
Kontrolle im Schulamt Bad Langensalza wurde festgestellt, dass entge-
gen der Auffassung des Beschwerdefiihrers, dem wegen einer Straftat
gekiindigt worden war, die Hinweise zum Strafverfahren nicht aus der
Akte entfernt werden miissen, auch wenn die Tilgungsfristen des BZRG
schon abgelaufen sind. Der Grund hierfiir liegt darin, dass aus der Per-
sonalakte erkennbar bleiben muss, was zur Kiindigung gefiihrt hat. Fest-
gestellt wurde aber, dass andere Unterlagen, z. B. nicht mehr erforderli-
che Arbeitszeitnachweise nach Ablauf der Aufbewahrungsvorschriften
aus den Personalakten noch nicht entfernt worden waren. Vom Schulamt
Bad Langensalza konnte wegen der vorrangigen Arbeitsbelastung fiir
die laufende Personalverwaltung keine sofortige Uberarbeitung aller
Personalakten zugesichert werden. Es sollen aber nicht mehr bendtigte
Unterlagen jedenfalls im Einzelfall entfernt werden, bevor die Akten
berechtigten Dritten zugénglich gemacht werden.

Die Kontrolle einer Akte im Thiiringer Institut fiir Lehrerfortbildung,
Lehrplanentwicklung und Medien (ThILLM) hat ebenfalls ergeben, dass
es eine Reihe von Mingeln in der Aktenfiihrung gab. So waren héufig
zusitzlich Kopien von Unterlagen in der Akte abgeheftet, deren Origina-
le schon in der Akte enthalten waren. Zudem war auch hier die Tren-
nung von Personalakten und Sachakten nicht sauber durchgefiihrt. Als
besonders problematisch erwiesen sich Unterlagen iiber den Gesund-
heitszustand des Betroffenen. So waren Krankmeldungen seit dem Jahr
1997 in der Akte enthalten, obwohl diese nach § 95 Abs. 2 ThiirBG nach
5 Jahren hitten geloscht werden miissen. Teilweise aus DDR-Zeiten
stammende &rztliche Untersuchungsergebnisse waren unverschlossen
abgeheftet. In das abgeheftete Formular einer Stellungnahme zu einem
Dienstunfall wurde eingetragen, dass der Betroffene wegen einer Er-
krankung desselben nunmehr verletzten Korperteils bereits vorher
2 Monate krankgeschrieben worden war. Zwar wurde nicht auch noch
unzuldssiger Weise tliber die Krankheitsursachen ,,Buch gefiihrt, jedoch
hatte der Sachbearbeiter aulerdienstliche Kenntnis von der Krankheits-
ursache. Da vom ThILLM zugesagt wurde, neben der gepriiften Akte
den gesamten Personalaktenbestand zu iiberarbeiten, konnte von einer
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Beanstandung der Verletzungen datenschutzrechtlicher Vorschriften
abgesehen werden.

Die laufenden Personalakten miissen von Zeit zu Zeit tiberpriift werden,
ob sie nicht Angaben enthalten, deren Aufbewahrungszeit zwischenzeit-
lich abgelaufen ist und die zu entfernen sind.

6.4  Nutzung von PC-Protokolldaten von Mitarbeitern

Ein Mitarbeiter des Landratsamts Nordhausen wurde aufgrund der pro-
tokollierten Internetnutzungsdaten eine Abmahnung erteilt, weil er nach
Auswertung der protokollierten IP-Adressen iiber einen lingeren Zeit-
raum hinweg dienstlich verbotene Seiten auf seinem Dienst-PC wahrend
der Arbeitszeit aufgerufen haben soll. Er wandte sich daraufhin an den
Personalrat, der den TLfD um eine Priifung gebeten hat, ob bei der er-
folgten Datenverarbeitung die rechtlichen Vorgaben eingehalten wur-
den. Eine datenschutzrechtliche Kontrolle hat dann tatsdchlich einige
Defizite in organisatorischer Hinsicht ergeben. In der vorgefundenen
Dienstanweisung war zwar festgelegt, dass Zugriffe auf das Internet nur
fir dienstliche Zwecke gestattet sind, die Zugriffe rechnerbezogen pro-
tokolliert werden sowie Verstdfle mit einer Sperre des Internetzugangs
und einer Abmahnung geahndet werden konnen. Allerdings enthielt
diese keine Regelungen, unter welchen Voraussetzungen und durch wen
die protokollierten Daten zur Missbrauchskontrolle ausgewertet werden
diirfen. Zudem war die Dienstanweisung ohne Beteiligung des Personal-
rats erlassen worden. Im konkreten Fall war die Feststellung der unzu-
lassigen Nutzung durch den Mitarbeiter ein Zufallsfund bei der Proto-
kollauswertung zur Feststellung der Ursachen fiir eine Netziiberlastung.
Diese zunichst zum Zweck der Sicherstellung eines ordnungsgeméifien
Betriebs genutzten Protokolldaten unterliegen nach § 20 Abs. 4
ThirDSG einer strengen Zweckbindung. Das bedeutet, dass eine Ver-
wendung zur Missbrauchskontrolle nur dann zuldssig ist, wenn es dafiir
eine Rechtsgrundlage gibt. Eine solche Rechtsgrundlage kann eine nach
§ 74 Abs. 2 ThirPersVG erforderliche Dienstvereinbarung (bzw.
Dienstanweisung mit Zustimmung des Personalrats) sein, da die perso-
nenbezogenen Protokolldaten geeignet sind das Verhalten oder die Leis-
tung der Beschiftigten zu iberwachen oder zu erfassen. Allerdings muss
dabei der Grundsatz der VerhidltnisméBigkeit gewahrt bleiben. Wie in
der Orientierungshilfe ,,Datenschutzgerechte Nutzung von E-Mail und
anderen Internetdiensten am Arbeitsplatz (7. TB, 4.3) dargestellt, hat
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sich die Kontrolle der dienstlichen Nutzung auf Stichproben zu be-
schranken. Eine automatische Vollkontrolle durch den Arbeitgeber wire
als schwerwiegender Eingriff in das Personlichkeitsrecht der Beschaftig-
ten nur bei konkretem Missbrauchsverdacht im Einzelfall zuldssig. Im
vorliegenden Fall fehlte es bereits an einer Dienstvereinbarung und
zudem waren die erforderlichen Regelungen zum Umfang der Protokol-
lierung und dem Verfahren der Auswertung iiberhaupt nicht festgelegt.
Im Ergebnis der Priifung wurde dem Landratsamt Nordhausen mitge-
teilt, dass die Erhebung und Verwendung der Protokolldaten fiir arbeits-
rechtliche Zwecke unzuldssig war. Zwischenzeitlich hat das Land-
ratsamt Nordhausen eine Dienstanweisung zum Zugang und zur Nut-
zung des Internet erlassen, die den datenschutzrechtlichen Anforderun-
gen entspricht. Allerdings hat sich bislang der Personalrat geweigert, der
Dienstanweisung zuzustimmen.

Auch wenn die Nutzung des dienstlich zur Verfiigung gestellten Inter-
netzugangs nur auf dienstliche Zwecke beschriankt wird, darf eine Kon-
trolle dieser Nutzungsart nur im Rahmen der VerhédltnismaBigkeit erfol-
gen, wobei das Verfahren transparent unter Beteiligung der Personalver-
tretung geregelt werden muss. Landratsamt und Personalrat sind aufge-
fordert, sich im Interesse des Mitarbeiterdatenschutzes zeitnah iiber
dieses Verfahren zu einigen.

6.5 Kiindigung wegen Beschwerde beim TLfD

Einen bislang einmaligen Vorgang stellte eine Beschwerde beim TLfD
dar, bei der dem Beschwerdefiihrer von der Stadtverwaltung Leinefelde-
Worbis gekiindigt wurde und das unter anderem mit der Begriindung,
dass er sich in der Vergangenheit bei verschiedenen Behorden u. a. auch
beim TLfD iiber seinen Dienstherrn beschwert hatte. Obwohl im Zu-
sammenhang mit frilheren Beschwerden des Betroffenen die Stadtver-
waltung Leinefelde-Worbis vom TL{D auf das Benachteiligungsverbot
des § 11 Abs. 2 ThiirDSG hingewiesen wurde, hatte sie ihre verhaltens-
bedingte Kiindigung damit begriindet, dass der Betroffene sich mit un-
wahren Behauptungen und zahlreichen Beschuldigungen an Institutio-
nen gewandt habe, u. a. auch an den TL{D. Die Stadtverwaltung versi-
cherte auf Nachfrage des TL{D zwar, dass sie die Vorschriften des Thii-
ringer Datenschutzgesetzes einhalten wolle, sah sich aber verpflichtet, in
der Begriindung der Kiindigung alle Stellen zu nennen, an die sich der
Betroffene wandte und dadurch einen Vertrauensbruch begangen habe.
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Nach § 11 Abs. 2 ThiirDSG darf niemand benachteiligt oder gemalre-
gelt werden, weil er von seinem Recht, sich an den TLfD zu wenden,
Gebrauch macht oder gemacht hat. Sinn und Zweck dieser Vorschrift als
Sonderform des verfassungsrechtlich garantierten Petitionsrechts ist es,
das Recht cines jeden zu gewihrleisten, sich an den TLfD zu wenden,
ohne Nachteile beflirchten zu miissen. Deswegen darf eine Kiindigung
sich weder darauf stiitzen noch damit begriindet werden, dass der Be-
troffene von seinem Recht nach § 11 ThirDSG Gebrauch gemacht hat.
Hier wurde aber gerade dem Betroffenen gekiindigt, weil er sich u. a. an
den TLfD gewandt hatte. Deshalb wurde diese Verletzung datenschutz-
rechtlicher Vorschriften nach § 39 ThiirDSG formlich beanstandet.
SchlieBlich hat die Stadtverwaltung Leinefelde-Worbis eingesehen, dass
eine solche Verfahrensweise nicht zuldssig ist und wies ihre Mitarbeiter
an, dies kiinftig zu beachten.

Die Behorden diirfen Mitarbeiter, die sich beim TLfD wegen der Verlet-
zung datenschutzrechtlicher Vorschriften beschweren, nicht benachteili-
gen und schon gar nicht deswegen kiindigen.
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7. Polizei

7.1  Novellierung des Polizeiaufgabengesetzes (Teil IT)

Die bereits im Jahr 2007 in den Landtag eingebrachte Novellierung des
Polizeiaufgabengesetzes (7.TB, 7.1) wurde, wie zu erwarten war, erst
nach der Entscheidung des Bundesverfassungsgerichts zu den Kennzei-
chenerkennungssystemen in den Polizeigesetzen von Hessen und
Schleswig-Holstein (Urteil vom 11. Marz 2008, 1 BvR 2074/05 und
1 BvR 1254/07) zu einem Abschluss gebracht. Ungewdohnlich war dabei
die Verfahrensweise. Da sich der Gesetzentwurf der Landesregierung
bereits in der parlamentarischen Beratung befand, war zwar klar, dass
Anderungen an dem Entwurf nur durch Antrige der Landtagsfraktionen
vorgenommen werden konnten. Der Anderungsantrag, den die CDU-
Landtagsfraktion dann aber im Juni 2008 vorgelegt hat, konnte jedoch
kaum mehr als Anderungsantrag angesehen werden. Vielmehr war dies
in weiten Teilen eine vollige Neuformulierung der Regelungsgegenstén-
de. Ganz grundlegend wurde insbesondere § 34a PAG tiberarbeitet, der
u. a. um eine Befugnis zur Quellen-TKU erweitert wurde. Erfreulich
war, dass mit der Uberarbeitung eine ganze Reihe von Anderungshin-
weisen des TLfD aus der Anhdrung beriicksichtigt worden sind. Zudem
wurde die Regelungssystematik zum Kernbereichsschutz sowie zum
Schutz der Berufsgeheimnistrager fiir den Rechtsanwender zumindest
etwas verstindlicher und klarer als im Regierungsentwurf gefasst, auch
wenn nicht alle aufgezeigten Defizite beseitigt worden sind.

Die urspriinglich vorgesehene Regelung zur Kfz-Kennzeichenerkennung
ist nach den Vorgaben des Bundesverfassungsgerichts so eingeschriankt
worden, dass der konkrete Datenbestand, mit dem ein Abgleich zuldssig
sein soll, im Gesetz festgelegt sowie ein Einsatz nur noch bei bestimm-
ten Gefahrenlagen und dem Vorhandensein einer Anhaltemdglichkeit
zuldssig ist. In § 33 Abs. 7 i. V. m. § 43 Abs. 2 PAG ist auch ausge-
schlossen, dass ein Abgleich mit anderen polizeilichen Dateien erfolgt
sowie die Daten zur Erstellung eines Bewegungsprofils verwendet wer-
den. Was den Schutz des Kernbereichs privater Lebensfiihrung anbe-
langt, so ist im Vergleich zum urspriinglichen Entwurf zu begriifien,
dass der Kernbereichsschutz nun auf alle heimlichen Ermittlungsmal-
nahmen ausgedehnt wurde und auch ein absolutes Verwertungsverbot
kernbereichsrelevanter Informationen festgeschrieben ist. Nach wie vor
unbefriedigend ist jedoch das an § 100a Abs.4 StPO angelehnte nur
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relative Erhebungsverbot kernbereichsrelevanter Informationen. So soll
nach § 34b Abs. 1 PAG eine Datenerhebung nur dann unzuldssig sein,
wenn aufgrund von tatsichlichen Anhaltspunkten eine Prognose vor
Durchfithrung der MaBnahme ergibt, dass durch diese ,,allein“ Kenntnis-
se aus dem Kernbereich privater Lebensfithrung erlangt wiirden. Damit
wird aber in Kauf genommen, dass regelméfig auch kernbereichsrele-
vante Informationen erfasst werden, weil ein Unterlassen der Erhebung
nur dann erfolgen wiirde, wenn die Prognose ergeben sollte, dass mit der
MaBnahme ausschlieBlich kernbereichsrelevante Inhalte erfasst werden.
Damit l4uft jedoch das Erhebungsverbot faktisch leer, weil nur in den
seltensten Féllen eine Unterhaltung ausschlielich kernbereichsrelevante
Inhalte umfasst. Selbst wenn gesicherte Erkenntnisse vorliegen, dass der
GroBteil der Unterhaltung dem Kernbereich zuzuordnen ist, bleibt es der
Polizei erlaubt, diese zundchst zu erfassen und erst in einem zweiten
Schritt einem Verwertungsverbot zu unterwerfen.

Neu ist in § 34a Abs. 2 Satz 2 PAG die Befugnis zur sog. ,,Quellen-
TKU*. Danach darf die Polizei zur Gefahrenabwehr eine laufende Tele-
kommunikation durch Eingriff in ein vom Betroffenen genutztes infor-
mationstechnisches System {iberwachen. Die eingesetzte Technik ist
dabei dieselbe wie bei der sog. Online-Durchsuchung. In seiner
Grundsatzentscheidung zur Online-Durchsuchung vom 27. Februar 2008
(1 BvR 370/07 und 1 BVR 595/07) hat das Bundesverfassungsgericht die
Quellen-TKU unter strengen Voraussetzungen fiir zulissig erachtet. So
muss durch technische Vorkehrungen und rechtliche Vorgaben sicherge-
stellt sein, dass nur auf Daten der Telekommunikation, nicht aber auf
andere auf dem informationstechnischen System gespeicherte Daten
zurlickgegriffen wird. Diese Anforderungen sind in die Regelung in
§ 34a Abs. 2 Satz 2 und 3 PAG aufgenommen. Ob und wie dies in der
Praxis umgesetzt wird, konnte bislang noch nicht gepriift werden, da
von dieser Befugnis nach Kenntnis des TLfD noch nicht Gebrauch ge-
macht wurde.

Ebenfalls noch nicht zufriedenstellend ist bei den Vorschriften zur Tele-
kommunikationsiiberwachung in § 34a PAG nach wie vor die Befugnis,
Telekommunikationsiiberwachung nicht nur zur Abwehr von Gefahren
fiir hochrangige Rechtsgiiter durchzufiihren, sondern auch zur Strafta-
tenverhiitung, d. h. weit im Vorfeld einer konkreten Gefahrenlage. Au-
Berdem diirfen auch nach wie vor Daten von sog. Nachrichtenmittlern
erhoben werden, ohne dass diese in irgendeiner Weise in einer verant-
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wortlichen Beziehung zu den Gefahren oder geplanten Straftaten stehen
miissen und damit auch reine Zufalls- oder Gelegenheitskontakte der
Storer von einer Telekommunikationsiiberwachung betroffen sein konn-
ten. Hier hat in Teilbereichen zwischenzeitlich das Bundesverfassungs-
gericht, wenn auch aus anderen Griinden, korrigierend eingegriffen.
Nach dem Urteil vom 2. Mirz 2010 (1 BvR 256/08) darf die Thiiringer
Polizei nicht mehr auf die Telekommunikationsverkehrsdaten aus der
Vorratsdatenspeicherung (§ 113a TKG) zur Straftatenverhiitung zugrei-
fen (4.1), wobei auch die Daten des Nachrichtenmittlers vom Zugriff
ausgeschlossen wurden. Erlaubt ist dies nur noch zur Abwehr von drin-
genden Gefahren fiir Leib, Leben, Freiheit einer Person, fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder zur Abwehr einer
gemeinen Gefahr. Auch wenn sich dies nur auf die Daten der nicht mehr
zuldssigen Vorratsspeicherung bezieht, kann doch daraus abgelesen
werden, welche allgemeinen Anforderungen das BVerfG an die Schwel-
len stellt, ab der eine priventive Telekommunikationsiiberwachung
zulédssig sein diirfte, zumal es bei den Verkehrsdaten noch nicht einmal
um Gesprachsinhalte geht. So hat das Bundesverfassungsgericht festge-
stellt, dass fiir die Gefahrenabwehr eine wirksame Begrenzung des Da-
tenzugriffs durch Bezugnahme auf Kataloge von Straftaten, deren Ver-
hinderung die Datenverwendung dienen soll, eine ungeeignete Rege-
lungstechnik ist. Damit diirfen die in § 34a Abs. 3 Nr. 2 und 3 PAG
Thiiringen vorgesehenen Befugnisse zur Verhiitung von dort aufgefiihr-
ten Straftaten fiir einen moglichen kiinftigen Zugriff auf Vorratsdaten
nicht mehr verfassungsgemil sein und miissen gedndert werden. Dem
ebenfalls novellierten Thiiringer Verfassungsschutzgesetz fehlen nach
wie vor vollstindig Regelungen zum Schutz des Kernbereichs privater
Lebensfiihrung.

Die im Koalitionsvertrag angekiindigte Novellierung des PAG sollte
genutzt werden, die noch vorhandenen Defizite des Polizeiaufgaben-
und des Verfassungsschutzgesetzes beim Datenschutz so schnell wie
moglich zu beseitigen.

7.2  Kompetenzzuwachs des Bundeskriminalamts

Im Friihjahr 2008 wurde kurz nach der Entscheidung des Bundesverfas-
sungsgerichts zur Online-Durchsuchung im Nordrhein-Westfélischen
Verfassungsschutzgesetz der Entwurf einer Novelle des Bundeskrimi-
nalamtsgesetzes von der Bundesregierung vorgelegt. Grundlage hierfiir
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war die mit der Foderalismusreform geschaffene Gesetzgebungskompe-
tenz des Bundes zur Abwehr von Gefahren des internationalen Terro-
rismus durch das Bundeskriminalpolizeiamt nach Art. 73 Abs. 1 Nr. 9a
GG. Neben der Online-Durchsuchung, die nach einigen Diskussionen
ausschlieBlich auf Anordnung eines Richters zum Einsatz kommen darf,
wurde das BKA nun mit fast allen Eingriffserméchtigungen ausgestattet,
die sich in den Landespolizeigesetzen zur Gefahrenabwehr finden — nur
nicht alle in einem Landespolizeigesetz. Damit ist ein enormer Macht-
zuwachs verbunden, weil dem BKA bislang neben der Zentralstellen-
funktion im Wesentlichen nur Kompetenzen in speziellen Bereichen der
Strafverfolgung zustanden. Von der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander wurde in einer EntschlieBung (Anla-
ge 5) gefordert, dass dem BKA nicht mehr Eingriffsméglichkeiten ein-
gerdumt werden, als den einzelnen Landespolizeien zur Erfiillung ihrer
eigenen Gefahrenabwehraufgaben zustehen. Durch das Nebeneinander
der z. T. sehr eingriffsintensiven Befugnisse steht insbesondere zu be-
fiirchten, dass Eingriffe parallel durch Bundes- und Landesbehdrden
erfolgen und so unnétig in die Rechte der Betroffenen eingegriffen wird.
Diese Argumente wurden jedoch nicht beriicksichtigt und das Gesetz
insoweit unverdndert erlassen.

Aufgrund der anhdngigen Verfassungsklagen wird wieder einmal das
Bundesverfassungsgericht iiber die Verfassungsméfigkeit der erweiter-
ten Eingriffsbefugnisse des Bundeskriminalamts entscheiden.

7.3  Ermittlungen wegen Amok-Drohungen gegen eine Erfurter
Schule

Ende 2008 hielt eine durchaus ernst zu nechmende Amok-Drohung gegen
eine Erfurter Schule die Sicherheitsbehdrden und auch die Offentlichkeit
in Atem. Hinterher stellte sich heraus, dass es sich um einen ziemlich
geschmacklosen Streich von zwei Schiilerinnen dieser Schule handelte.
Auch wegen der schrecklichen Ereignisse am Erfurter Gutenberg Gym-
nasium im April 2002 mussten die Behorden die Drohung sehr ernst
nehmen und fahndeten fieberhaft nach den Tétern, die ihre Drohungen
per E-Mail versandt hatten. Als Absendeort dieser E-Mails konnte sehr
schnell die Erfurter Stadtbibliothek festgestellt werden. Allerdings han-
delte es sich um einen 6ffentlich zugénglichen Computer, so dass hier
zundchst die elektronischen Ermittlungsmethoden nicht weiter fiihrten.
Sie sollten aber noch ausfiihrlich zum Einsatz kommen. Man entschloss
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sich, nun auf das Mittel der DNA-Analyse zuriickzugreifen. Dem lag die
Annahme zu Grunde, dass die Téter bei der Benutzung des Computers
organisches Material an der Tastatur und an den zur Nutzung eingewor-
fenen Miinzen zuriickgelassen hatten, das gesichert und molekulargene-
tisch untersucht wurde. Parallel dazu wurde von 29 Schiilern der Schule,
die in das vermutete Téterprofil passten und auch zu den Bibliotheks-
nutzern gehorten, freiwillige Speichelproben zum Zweck der molekular-
genetischen Untersuchung entnommen. Zudem wurden auch zwei Be-
schiftigten der Bibliothek solche Speichelproben entnommen, um deren
Spuren von vornherein ausschlieen zu kénnen.

Zu einer Untersuchung der Proben ist es jedoch nicht mehr gekommen,
da zwischenzeitlich die Téterinnen auf anderem Weg ermittelt werden
konnten. Die Proben wurden daraufhin vernichtet und die betroffenen
Schiiler dariiber informiert. Dies fiihrte zu Fragen an den TLfD, ob sol-
che Proben iiberhaupt mit Einwilligung der Schiiler hitten erhoben wer-
den diirfen. Die darauthin vom TLfD durchgefiihrte Kontrolle bei der
Polizeidirektion Erfurt ergab in Bezug auf die Entnahme der Speichel-
proben keine Verletzung datenschutzrechtlicher Vorschriften. Die Schii-
ler sind iiber die Tragweite der Einwilligung nach § 81c StPO sowie
iiber den weiteren Umgang mit Thren Proben informiert worden. Zuvor
waren auch die Eltern in Informationsveranstaltungen iiber das geplante
Verfahren unterrichtet worden. Deren Einwilligung war bei den hier
iiber 17jdhrigen nicht erforderlich, weil es keine Anzeichen dafiir gab,
dass sie die Tragweite ihrer Entscheidung nicht iiberblicken konnten.

Fraglich war, ob die Speichelproben nach den Vorschriften der StPO
von den Schiilern zum Zweck der molekulargenetischen Untersuchung
durch die Polizei erhoben und gespeichert werden durften. Nach der
Rechtsprechung kann dies noch auf § 8le Abs. 1 Satz 2 StPO gestiitzt
werden. Allerdings diirfen wegen des VerhdltnisméBigkeitsgrundsatzes
auf diese Weise nicht beliebig viele und auch nicht willkiirlich ausge-
suchte Personen untersucht werden. Denn hier besteht die Gefahr, dass
man in den Anwendungsbereich einer sog. DNA-Reihenuntersuchung
nach § 81g StPO gerit. Eine solche ist aber nur bei bestimmten schwe-
ren Delikten und nur mit richterlicher Anordnung zuldssig. Da es im
Ergebnis zu keiner Untersuchung des Materials kam und zudem
schwerste Straftaten zu befiirchten waren, wurde diese Mallnahme im
Ergebnis nicht kritisiert, auch wenn in kiinftigen Fillen eine solche
Vorgehensweise genau abgewogen werden muss.
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Es blieb allerdings nicht nur bei dem Versuch, die Tater mittels DNA-
Analyse zu finden. Wie sich bei der Kontrolle durch den TL{D heraus-
stellte, sind die kurz zuvor neu geschaffenen Instrumente des § 34a PAG
in grofem Umfang, allerdings nur mit sehr méBigem Erfolg zur Anwen-
dung gekommen. Neben der Verkehrs- und Inhaltsdatenabfrage des
Telefonanschlusses der Schule wurden auch die Verbindungs- und In-
haltsdaten der beiden E-Mail-Konten abgefragt, von denen aus die
Droh-E-Mails versandt worden waren. Zudem wurde beim Betreiber der
Schul-Homepage nach den IP-Adressen gefragt, {iber die an dem Tag
der Drohung auf die Seite zugegriffen wurde. Allerdings waren diese
bereits datenschutzgerecht nach einem Tag geloscht. Alle diese Mal3-
nahmen erfolgten auf der Grundlage des § 34a Abs. 1 PAG mit richterli-
chen Anordnungen, die dem TLfD auch vorgelegt wurden und gegen
deren Durchfiihrung keine Bedenken bestanden.

Eine weitere auf § 34a PAG gestiitzte Maflnahme stellte sich als sehr
umfangreich heraus. So wurden bei einer sog. Funkzellenabfrage im
Bereich zwischen Schule und Stadtbibliothek die Mobiltelefonverkehrs-
daten von etwa 36.000 Betroffenen erfasst. Ziel war auch hier, die Ur-
heber der Droh-E-Mails ausfindig zu machen. Dazu ging man davon
aus, dass die Tater sich an den jeweiligen Tagen zu bestimmten Zeiten
sowohl in der Schule als auch in der Stadtbibliothek aufgehalten haben.
Deshalb fragte die Polizei bei den Mobilfunkanbietern die Verbindungs-
daten derjenigen Mobilfunkgerite ab, die sich wihrend der fraglichen
Zeitraume in den Funkzellen befunden haben und eingeschaltet waren.
Aus der Schnittmenge erhoffte man sich weitere Ermittlungsansétze. Da
sich jedoch in den abgefragten Funkzellen auch der Erfurter Weih-
nachtsmarkt befand, war die Anzahl der erfassten Daten zu groB3, um
sinnvolle Ansédtze zu liefern. So wurden siamtliche Daten wieder ge-
16scht.

Zuriick blieben die Fragen, ob aus § 34a PAG die Befugnis fiir eine
solche Funkzellenabfrage abgeleitet werden kann sowie ob die Lo-
schung der Daten erfolgen durfte, ohne dass zuvor die von der MaB-
nahme Betroffenen dariiber unterrichtet worden sind. Inhaltlich war
diese Loschung nach § 34 Abs. 7 und 9 PAG ohne Benachrichtigung
gerechtfertigt, weil der Aufwand zur Namhaftmachung der Mobiltele-
foninhaber nicht nur immens gro3 gewesen wire, sondern die Ermitt-
lung der Adressen auch zu einer Intensivierung des Eingriffs gegeniiber
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diesen Personen gefiihrt hitte. Dariiber hinaus kann die Benachrichti-
gung von Unbeteiligten auch unterbleiben, wenn sie nur unerheblich
betroffen waren und anzunehmen ist, dass sie kein Interesse an der Be-
nachrichtigung haben. Auch das konnte bei der Funkzellenabfrage ange-
nommen werden, da mit den Daten keine weiteren Ermittlungen durch-
gefiihrt wurden. Etwas irritiert hat jedoch der Umstand, dass die Polizei
sich offenbar nicht ganz sicher war und eine Entscheidung beim Amts-
gericht Erfurt zur richterlichen Bestitigung ihrer Entscheidung zum
Absehen von einer Benachrichtigung der Betroffenen beantragte, was
gesetzlich so nicht vorgesehen ist. Noch mehr hat erstaunt, dass vom
Amtsgericht Erfurt eine solche Bestdtigung ergangen ist, ohne dass es
hierzu eine Kompetenzzuweisung im PAG an das Gericht gibt Die hier
praktizierte Verfahrensweise kann dazu fiihren, dass sich die Polizei auf
die Billigung durch das Gericht beruft und so die Mdglichkeit des TLfD
faktisch beschridnkt, Entscheidungen, zu hinterfragen. Das Thiiringer
Innenministerium hat die Hinweise des TLfD hierzu aufgegriffen und in
einer Verwaltungsvorschrift zu § 34a PAG klargestellt, dass richterliche
Anordnungen nur in den gesetzlich vorgesehenen Fillen beantragt wer-
den diirfen.

Auch wenn im Gesetzgebungsverfahren zum PAG nie die Rede von
einer Befugnis fiir die Funkzellenabfrage war, so konnte sich der TLfD
nicht der Argumentation des Thiiringer Innenministeriums verschlieen,
dass die Befugnis zu einer solchen aus dem Wortlaut des § 34a Abs. 1
Satz 1 Nr. 3 i. V. m. Abs. 3 PAG abgeleitet werden kann. Danach diirfen
zur Abwehr einer dringenden Gefahr fiir hochrangige Rechtsgiiter Ver-
kehrsdaten nach § 96 Abs. 1 und § 113a TKG erhoben werden. Bei den
36.000 Datensdtzen in den Funkzellen handelt es sich ohne Zweifel um
Verkehrsdaten i. S. d. § 96 Abs. 1 TKG, zu denen bei mobilen An-
schliissen auch die Standortdaten (also auch die Funkzellen) gehoren.
Ein Antrag muss nach § 34a Abs. 6 Satz 2 Nr. 1 PAG nur soweit be-
kannt den Namen und die Anschrift des Betroffenen enthalten. In § 34a
Abs. 6 Satz 2 Nr. 2 wird zusitzlich die Rufnummer oder eine andere
Kennung des TK-Anschlusses gefordert, so dass eine Abfrage tausender
von Anschlusskennungen ausgeschlossen wire. Allerdings schrinkt das
Gesetz diese Anforderung auf die Uberwachung oder Datenerhebung
der Telekommunikation ein. Hier argumentiert das Thiiringer Innenmi-
nisterium vertretbar, dass die reine Verkehrsdatenerhebung nach § 34a
Abs. 1 Nr. 3 PAG nicht unter den Begriff der Uberwachung oder Daten-
erhebung der Telekommunikation falle. Selbst wenn man dieser Argu-
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mentation folgt, dann muss aber aus Griinden der VerhéltnisméaBigkeit
eine Begrenzung der Datenerhebung zumindest in zeitlicher und rdumli-
cher Hinsicht erfolgen. Da hier Auslegungsschwierigkeiten bei den
Anwendern auftreten kdnnen, habe ich das Thiiringer Innenministerium
aufgefordert, dies zumindest in der Verwaltungsvorschrift zu § 34a PAG
néher zu erldutern. Dies ist zwischenzeitlich geschehen.

Der vorliegende Fall kann sicherlich als Ausnahmefall der Gefahrenab-
wehr angesehen werden. Hier hat der Einsatz eingriffsintensiver Mal3-
nahmen im Ergebnis gerade nicht zur Abwehr der Gefahr gefiihrt. Des-
halb sollte genau gepriift werden, ob das Mittel der Funkzellenabfrage
zur Gefahrenabwehr geeignet und erforderlich ist. Falls das bejaht wer-
den sollte, miisste bei einer Novellierung des PAG die Befugnis zur
Funkzellenabfrage im Interesse der Rechtssicherheit und Anwender-
freundlichkeit entsprechend den Vorschriften in der StPO oder dem
BKAG normenklar geregelt werden.

74  Keine Daten der Sicherheitsbehdrden an Arbeitgeber zur
Uberpriifung von Arbeitnehmern

In den letzten Jahren haben bei GroBereignissen wie der FufBball-
Weltmeisterschaft, dem Papstbesuch oder der Leichtathletik-
Weltmeisterschaft verstirkt Sicherheitsiiberpriifungen von Personal
stattgefunden, das in sicherheitsrelevanten Bereichen tdtig wird. Weil
die gesetzlichen Tatbestinde zur Zuverldssigkeitsiiberpriifung nicht
ausgereicht haben, wurde, begriindet mit der Einmaligkeit der jeweiligen
GroBereignisse, kurzerhand auf die Einwilligung der betreffenden Ar-
beitnehmerinnen und Arbeitnehmer zuriickgegriffen. Dieses gegeniiber
ihren Arbeitgebern erteilte Einverstidndnis soll die Sicherheitsbehérden
(Polizei und Verfassungsschutz) ermichtigen, dem Arbeitgeber Aus-
kiinfte zu sicherheitsrelevanten Bedenken gegen die beabsichtigte Tatig-
keit des Betroffenen zu erteilen. Gegen diese Tendenzen hat sich die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander in
einer EntschlieBung (Anlage 6) ausgesprochen. Hauptkritikpunkt ist in
diesen Féllen, dass man nicht von einer wirksamen Einwilligung aus
freien Stiicken sprechen kann. RegelméBig stehen die Betroffenen unter
dem faktischen Druck des Wohlverhaltens zum Zwecke des Erhalts und
der Sicherung des Arbeitsplatzes. Zudem darf {iber solche Einwilligun-
gen auch nicht die Grundentscheidung des Gesetzgebers umgangen
werden, wonach iiber ein Fiihrungszeugnis dem Arbeitgeber nur ganz
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bestimmte Informationen iiber den Betroffenen zuginglich gemacht
werden diirfen.

Zuverldssigkeitspriiffungen unter Mitwirkung der Sicherheitsbehérden
diirfen nur auf der Grundlage normenklarer Rechtsgrundlagen erfolgen.
Eine Einwilligung reicht dafiir nicht aus. Wenn auf solche Uberpriifun-
gen nicht verzichtet werden kann, miissen die entsprechenden Regelun-
gen dafiir geschaffen werden.

7.5  Fehlende Rechtsgrundlage fiir INPOL-Dateien

Grundlegende Bedeutung hat nach Auffassung der Datenschutzbeauf-
tragten des Bundes und der Lander in einer EntschlieBung (Anlage 23)
das Urteil des Oberverwaltungsgerichts Liineburg vom 16.12.2008
(11 LC 228/08). Obwohl es sich nur auf die RechtméBigkeit der Fiih-
rung der Verbunddatei ,,Gewalttdater Sport® innerhalb des polizeilichen
Informationssystems INPOL durch das Bundeskriminalamt bezieht,
wirkt sich die beméngelte fehlende Rechtsgrundlage auf alle Verbund-
dateien aus. Das Gericht hat die von den Datenschutzbeauftragten seit
Jahren vertretene Auffassung bestétigt, dass zur Fithrung der Verbund-
dateien durch Bund und Lénder nicht nur jeweils eine Errichtungsanord-
nung auf der Grundlage von § 34 BKAG, sondern auch eine Rechtsver-
ordnung nach § 7 Abs. 6 BKAG erforderlich ist. Der Aufforderung
durch die Datenschutzkonferenz, die polizeiliche Datenverarbeitung auf
den Priifstand zu stellen, scheint das Bundesministerium des Innern
durch den Erlass einer Verordnung nachkommen zu wollen. Bislang ist
jedoch noch kein Entwurf vorgelegt worden.

Bei der zu erlassenden Rechtsverordnung wird es nicht nur darum ge-
hen, dass die formelle Voraussetzung nach § 7 Abs. 6 BKAG erfiillt
wird. Vielmehr miissen prizise und abschlieBend die Datenarten be-
stimmt werden, die im Verbund von Bund und Léndern gemeinsam in
den jeweiligen Dateien verarbeitet werden diirfen.

7.6  Zugriffsprotokollierung und Kontrolle bei polizeilichen Da-
teien

Die bereits dargestellte Problematik der noch unzureichenden Protokol-
lierung der ZEVIS-Abfragen (7. TB, 7.8) hat moglicherweise dazu bei-
getragen, dass sich in der Folgezeit vermehrt betroffene Biirger an den
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TLfD gewandt haben, die einen Missbrauch durch Polizeibeamte vermu-
teten. Solche Beschwerden sind deshalb fiir die Kontrolltitigkeit des
TLfD so wichtig, weil hdufig konkrete Anhaltspunkte fiir eine zweck-
widrige Verwendung dienstlicher Daten durch Polizeibeamte fehlen und
Stichprobenkontrollen zu deren Aufdeckung nur begrenzt tauglich sind.
Oft sind es belédstigende Telefonanrufe bei Betroffenen, deren Telefon-
nummern nicht in 6ffentlichen Verzeichnissen enthalten sind und die zu
der Vermutung fiihren, dass auf diese Daten iiber polizeiliche Daten-
sammlungen zugegriffen wurde. In einem Fall hat sich z. B. ein Biirger
an den TLfD gewandt, der von einem pensionierten Polizeibeamten
beim Falschparken beobachtet wurde. Er hatte sich dann an einen che-
maligen Kollegen gewandt, der fiir ihn sozusagen als ,,Freundschafts-
dienst” die Adresse des Halters in ZEVIS abgefragt und ihm in unzulés-
siger Weise iibermittelt hat. Damit ging er dann in der irrigen Vorstel-
lung, er sei auch nach seiner Pensionierung im Dienst, zur Arbeitsstelle
des Biirgers, vor dessen Gebdaude er den Parkversto3 beobachtet hatte
und stellte den Betroffenen vor seinem Chef auch noch bloB. Der
Freundschaftsdienst seines ehemaligen Kollegen wurde jedoch fiir die-
sen teuer. Durch die Kontrolle der Protokolldaten konnte dieser ermittelt
werden und muss nun mit disziplinarischen und strafrechtlichen Konse-
quenzen rechnen, da der Betroffene Strafantrag gestellt hat. Nach § 43
Abs. 4 ThiirDSG steht das Strafantragsrecht bei Datenschutzverletzun-
gen neben dem Betroffenen auch dem TLfD zu. Auch davon wurde im
Berichtszeitraum Gebrauch gemacht. Hier wurde durch polizeiinterne
Uberpriifungen der Protokolldaten ein Missbrauch entdeckt, jedoch
hatten die Abgefragten moglicherweise selbst zu der Tat angestiftet und
somit bestand kein Interesse an der Ahndung des Verstof3es.

Allerdings sind auch Uberpriifungen von Zugriffsprotokollierungen
deshalb ohne Erfolg geblieben, weil die Qualitit der Protokollierung
noch teilweise unzureichend ist. Wie schon dargestellt (7.TB, 7.8), wird
héufig der Grund der Abfrage nicht ausreichend festgehalten, obwohl
dies in der Abfragemaske enthalten ist. Gerade dann, wenn der Beamte
die Abfrage nicht fiir seine eigenen Aufgaben durchfiihrt, sondern fiir
einen Kollegen, z.B. wenn dieser iiber Funk in der Einsatzzentrale ein
Kfz-Kennzeichen tiberpriifen ldsst, ist die Dokumentation (aus welchem
Grund und auf Veranlassung welches Beamten die Abfrage erfolgt)
besonders wichtig. So wurde in einem Fall nach einer Anfrage iiber
Polizeifunk ein Kfz-Kennzeichen durch eine Beamtin in der Einsatz-
zentrale der Polizeidirektion Nordhausen abgefragt, jedoch nicht doku-
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mentiert, zu welchem Zweck und fiir welchen Kollegen die Abfrage
erfolgte. Dass sich diese Beamtin nach iiber 6 Monaten nicht mehr an
den veranlassenden Kollegen erinnern konnte, ist nachvollziehbar. Da
auch der aufgezeichnete Funkverkehr datenschutzgerecht nach 3 Mona-
ten geloscht worden war, konnte in diesem Fall trotz gewichtiger Hin-
weise fiir einen Datenmissbrauch ein konkreter Verstof3 nicht festgestellt
werden. Das darauf vom TLfD eingeschaltete TIM hat einige technische
und auch organisatorische Mafinahmen ergriffen, um solche Beweis-
schwierigkeiten kiinftig zu minimieren. So wurden die Aufbewahrungs-
fristen der Aufzeichnungen im Funkverkehr von 3 auf 6 Monate verlin-
gert und damit den Loschfristen der Protokolldaten beim Kraftfahrtbun-
desamt angeglichen. Damit kann der Fall ausgeschlossen werden, dass
im Kraftfahrtbundesamt Zugriffe noch protokolliert sind, aber die dazu-
gehorigen Sprechfunkaufzeichnungen bereits geloscht wurden. Wegen
der besonderen Sensibilitit dieser Funkaufzeichnungen bleibt es bei der
generellen 3-monatigen Loschfrist. Vom 4. bis zum 6. Monat diirfen
diese Daten nur noch zum Nachweis der Abrufberechtigung in zentralen
Datenbanken genutzt werden und sind im Ubrigen bis zur Léschung fiir
alle anderen Nutzungen gesperrt. Zusétzlich wurden alle Polizeidienst-
stellen angewiesen, bei INPOL- und ZEVIS-Abfragen, die fiir einen
anderen Beamten erfolgen (z. B. bei Einsatzzentralen) in ein eigens
hierfiir geschaffenes Feld ,,Veranlasser den Namen oder die Funkken-
nung des Veranlassers und dessen Dienststelle einzutragen. Da dieses
Feld mitprotokolliert wird, kann sich der Abfragende kiinftig nicht mehr
darauf berufen, er wisse nicht mehr, fiir wen die betreffende Abfrage
erfolgt ist. Allerdings ist das Feld nicht als Pflichtfeld ausgestaltet. Des-
halb kann die Abfrage auch durchgefiihrt werden, ohne dass der Veran-
lasser eingetragen ist. Das TIM konnte bislang nicht iiberzeugt werden,
beim INPOL-Land-POLAS Competence Center, dem gemeinsamen
Software-Entwickler einiger Landespolizeien, eine solche Umprogram-
mierung anzustoBen. Das Argument, dass so ein Auftrag bis zu einein-
halb Jahren dauern kann, entbindet jedoch nicht von der Pflicht, zumin-
dest mittelfristig auf dessen Einfithrung hinzuwirken.

Durch einige technische und organisatorische Mafinahmen sind die
Nachweismdglichkeiten bei Datenmissbrauch innerhalb der Polizei bei
»Stellvertreterabfragen™ verbessert worden. Das TIM sollte jedoch auf
die Umwandlung des Feldes ,,Veranlasser” als Pflichtfeld hinwirken.
Wichtig bleiben fiir die Kontrollarbeit die zeitnahen Hinweise der Be-
troffenen auf mogliche unbefugte Datenabfragen.
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7.7  Der oft schwierige Weg vom Blitzfoto zum Verantwortlichen

Féhrt man mal etwas zu schnell und wird dabei auch noch von einem
Fotoapparat oder einer Videokamera abgelichtet, dann stellt sich fiir die
Polizei das Problem, das Verwarnungsgeld oder auch das Buf3geld vom
Verursacher einzutreiben. Wird nicht am , Tatort“ direkt abkassiert,
bleibt nur der Weg, den Betreffenden iiber das fotografierte Kfz-
Kennzeichen durch eine Halterabfrage in Verbindung mit dem Beweis-
foto ausfindig zu machen. Das gestaltet sich zum Teil nicht ganz einfach
und ist wegen der damit verbundenen Datenverarbeitungen auch daten-
schutzrechtlich nicht immer unproblematisch. Im Berichtszeitraum hat
es eine Reihe von Anfragen Betroffener zu verschiedenen Aspekten bei
der Fahrerermittlung gegeben, die Anlass geben, einige datenschutz-
rechtliche Gesichtspunkte einmal etwas ndher zu beleuchten.

In einem Fall hatte die Schweizer Polizei bei der Polizeiinspektion Go-
tha um Amtshilfe gebeten, weil durch das Kraftfahrzeug eines deutschen
Halters eine Geschwindigkeitsiibertretung festgestellt wurde. Allerdings
war noch nicht einmal ein Beweisfoto mitgeschickt worden. Der von der
Polizeiinspektion Gotha befragte Halter gab an, dass sein Fahrzeug von
seiner Tochter genutzt werde, die den Wagen gelegentlich auch Bekann-
ten liberlasse. Daraufhin {ibermittelte die Polizeiinspektion Gotha diese
Information einschlieBlich des Namens, Geburtsdatums und der An-
schrift der Frau in Deutschland an die Kantonspolizei Ziirich. Dafiir gab
es jedoch (noch) keine Rechtsgrundlage. Was unter deutschen Polizei-
behdrden ohne weiteres moglich wire, bedarf jedoch bei der Beteiligung
ausldndischer Behorden einer gesonderten Rechtsgrundlage. Zwar gibt
es im deutsch-schweizerischen Polizeivertrag eine solche Befugnis.
Diese war aber zum Zeitpunkt der Ubermittlung noch nicht in Kraft
getreten. Nachdem sich der Betroffene an den TLfD gewandt und dieser
die Polizeidirektion Gotha auf die Rechtslage hingewiesen hat, forderte
die Polizeidirektion Gotha die Kantonspolizei Ziirich auf, die iibersand-
ten Unterlagen zu vernichten, was von dort zugesagt wurde. Der eben-
falls vom TLfD informierte Datenschutzbeauftragte des Kantons Ziirich
sicherte zu, eventuelle Beschwerden oder Anfragen des Betroffenen
direkt zu bearbeiten. Zur Vermeidung weiterer Datenschutzverletzungen
erging Anfang 2009 ein gemeinsamer Erlass des TIM und des TJM, der
bis zum Inkrafttreten des direkten Informationsaustauschs zwischen den
Polizeibeh6rden vorschreibt, dass alle direkt bei den Polizeibehérden
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eingehenden Ermittlungsersuchen an die zustdndige Staatsanwaltschaft
zur weiteren Entscheidung weitergeleitet werden miissen.

In einer weiteren Beschwerde, ging es darum, dass der Sohn mit dem
Kfz seines Vaters geblitzt wurde. Der Vater reagierte zunichst nicht auf
den Anhoérungsbogen. Aufgrund des geschétzten Alters des abgebildeten
Fahrers war mit sehr groler Wahrscheinlichkeit davon auszugehen, dass
nicht er, sondern eine andere Person das Kfz zum Tatzeitpunkt gefiihrt
hat. Deshalb wurde die Polizei in Berlin — dem Wohnort von Vater und
Sohn, mit der Fahrerermittlung beauftragt. Die dazu erforderliche Da-
teniibermittlung war im Gegensatz zu dem Datenaustausch mit der
Schweiz von den Vorschriften der StPO und des OWiG gedeckt. Der
Ermittlungsauftrag fiihrte letztlich auch zum Sohn. Entgegen der An-
sicht des Beschwerdefiihrers musste sich die Polizei nicht mit dem zwi-
schenzeitlichen ,,Gestdndnis* des Vaters durch Zahlung des Verwar-
nungsgeldes zufrieden geben und von weiteren Ermittlungen absehen,
da die Verfolgungsbehorden nicht nur belastende sondern auch entlas-
tende Gesichtspunkte bei Ordnungswidrigkeiten zu ermitteln haben. Ob
die Fahrerermittlung der Berliner Polizei {iber einen Lichtbildabgleich
mit dem Personalausweisantrag rechtmafig war, konnte der TLfD nicht
priifen und verwies den Beschwerdefiihrer an den Berliner Kollegen. In
Thiiringen wire dies bei der vorliegenden Konstellation jedoch nach der
Verwaltungsvorschrift zur Verfolgung und Ahndung von Verkehrsord-
nungswidrigkeiten (7. TB, 7.2) wohl nicht zuldssig gewesen. Nach
2.3.2.1 dieser Verwaltungsvorschrift darf ein Lichtbildabgleich nur in
denjenigen Konstellationen erfolgen, in denen die Anhdrung zu keinem
Ergebnis fiihrte und es sich bei Fahrer und Halter offensichtlich um
Personen unterschiedlichen Geschlechts handelt. Nur in diesen Féllen
darf ein Lichtbild und auch nur des Ehepartners angefordert werden.
Nicht erfasst sind demnach die Fille unterschiedlichen Alters. Hier
miisste in Thiiringen auf andere Ermittlungsmethoden, z. B. die Befra-
gung des Halters, zuriickgegriffen werden.

Da mit der in Thiiringen regelmiBig praktizierten Ubersendung des
Anhorungsbogens einschlieBlich des Frontfotos an den Halter (2. TB,
7.10) auch eine Ubermittlung personenbezogener Daten Dritter verbun-
den sein kann (immer dann, wenn der Halter nicht selbst gefahren ist),
stellt sich zum Teil die Frage, ob dies erforderlich und auch verhéltnis-
maBig ist. Ausgangspunkt fiir diese Verfahrensweise ist der Umstand,
dass der Halter im Regelfall wissen darf und auch sollte, wer sein Kraft-
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fahrzeug fithrt. Wird vom berechtigten Nutzer gegeniiber dem Halter die
Fahrzeugiiberlassung an einen Dritten verschwiegen (z. B. Uberlassung
des Kfz an Geliebten der Ehefrau), so {iberwiegt das Interesse des Hal-
ters an der Kenntnis, wer sein Fahrzeug zum Zeitpunkt der Ordnungs-
widrigkeit gefiihrt hat, da ihm bei der Unaufklarbarkeit des Versto3es
eine Fahrtenbuchauflage droht. Die rechtliche Befugnis zur Ubermitt-
lung des Frontfotos an den Halter ergibt sich aus § 69 Abs. 1 StPO
1. V.m. §46 Abs. 1 OWiG. Danach sind dem Halter als Zeuge, der
Hinweise zur Identitdt des Fahrers machen kann, vor seiner (schriftli-
chen) Vernehmung der Gegenstand der Untersuchung und die Person
des Beschuldigten (hier durch Ubermittlung des Fotos) zu bezeichnen.
Eine solche MaBnahme ist auch nicht unverhiltnismaBig, da das Fahrer-
foto gerade nicht einem unbegrenzt groBen Personenkreis zugénglich
gemacht wird, sondern nur demjenigen, der nach allgemeiner Erfahrung
wissen miisste, wer das auf ihn zugelassene Fahrzeug zum Tatzeitpunkt
gefiihrt hat. Diese Grundsitze galten auch bei einer Beschwerde, bei der
der Anhérungsbogen samt Foto an einen leitenden Mitarbeiter eines
Unternehmens versandt worden ist. Thm war es unangenehm, dass seine
Mitarbeiter bei der Offnung der Post sein Konterfei und damit seine
Verkehrsiibertretung zur Kenntnis bekamen. Meist stellen sich solche
Fille gerade umgekehrt dar, indem der Chef iiber die Verkehrsiibertre-
tungen seiner Mitarbeiter informiert wird. Aber auch hier gilt, dass der
Halter zum einen wissen darf, wer wann mit seinem Kfz unterwegs war
und zum anderen nur anhand des Frontfotos der Fahrer ermittelt werden
kann, da in Unternehmen héufig kein Fahrtenbuch gefiihrt wird. Dem
Beschwerdefiihrer wurde geraten, die Verteilung von Briefsendungen
von der Zentralen BuBigeldstelle unternehmensintern so zu regeln, dass
diese ungeo6ffnet direkt dem Chef vorgelegt werden.

Obwohl in Massenverfahren wie der Geschwindigkeitsiiberwachung im
Regelfall die Ablaufe stark standardisiert sind, gibt es immer wieder
besondere Konstellationen, in denen eine konkrete Datenverarbeitung
aus besonderen Griinden nicht zuldssig ist (z. B. im Rechtsverkehr mit
dem Ausland, Lichtbildabgleich bei unterschiedlichem Alter von Fahrer
und Halter). Die regelmiBige Vorlage des Frontfotos an den Halter auch
in Féllen, in denen von vornherein Klar ist, dass Halter und Fahrer nicht
identisch sind, ist verhdltnisméBig, weil regelmaBig nur der Halter iiber
Hinweise tiber den Fahrer verfiigt.
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8.  Verfassungsschutz

8.1 Kontrolle der Anti-Terror-Datei bei Polizei und Verfassungs-
schutz

Nachdem die Anti-Terror-Datei vollstindig in Betrieb gegangen und
auch die Datensidtze aus den Datensammlungen der Polizei und des
Verfassungsschutzes in die Anti-Terror-Datei iibernommen worden
waren, hat der TLfD 2009 eine Kontrolle sowohl beim Landesamt fiir
Verfassungsschutz als auch beim Landeskriminalamt durchgefiihrt.
Dazu wurden zunichst die Protokolldaten zu den Zugriffen durch die
jeweiligen Behorden beim Bundeskriminalamt fiir den Zeitraum eines
halben Jahres angefordert. Die iibersandten Protokolldaten waren als
Verschlusssache-vertraulich und zum Teil auch als Verschlusssache-
geheim eingestuft und lagen demzufolge ausschlieBlich in Papierform
vor. Diese Einstufung wurde damit erkldrt, dass es sich nicht nur um
eine Vollprotokollierung handelt, sondern gleichzeitig um eine Inhalts-
protokollierung, bei der in den Protokolldaten auch alle in dem jeweili-
gen Datensatz enthaltenen Inhalte aufgezeichnet werden. Als Haupt-
problem stellte sich dabei aber heraus, dass eine Auswertung nach be-
stimmten Kriterien nur manuell und wegen der Restriktionen der Einstu-
fung als mindestens Verschlussache-vertraulich auch nicht automations-
gestiitzt moglich war. Gerade bei grolen Datenmengen ist daher eine
Uberpriifung, welcher Mitarbeiter welcher Stelle wann auf welche kon-
kreten Inhalte der Anti-Terror-Datei zugegriffen hat in effektiver Weise
nicht méglich. Dies wére nur durch Auswerteprogramme beim BKA als
Daten verarbeitende Stelle realisierbar, mit denen die Protokolldaten
gruppiert oder nach bestimmten Kriterien durchsucht werden kénnen.
Damit erfiillen die derzeit vom BKA verfiigbaren Protokolldaten noch
nicht ausreichend die Anforderungen von § 9 Abs. 2 ATDG i. V. m. Nr.
3 der Anlage zu § 9 BDSG, da eine effektive Zugriffskontrolle ohne
Auswerteprogramme nicht mdglich ist. Das TLfV und das TLKA wur-
den aufgefordert, gegeniiber dem BKA darauf hinzuwirken, dass eine
entsprechende Software entwickelt wird.

Wegen der sowohl beim TLfV als auch beim TLKA bislang nur sehr
kleinen Anzahl an eingespeicherten Datensitzen war der Umgang mit
den Protokolldaten bei der aktuellen Kontrolle noch kein allzu groBes
Problem. Aus diesem Grund war es auch nicht notwendig, eine Stich-
probe des Aktenriickhalts zu ziehen. Vielmehr konnten alle eingespei-
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cherten Personen hinsichtlich der RechtmiBigkeit ihrer Speicherung
iiberpriift werden. Dabei haben sich keine Hinweise darauf ergeben, dass
die materiellen Voraussetzungen fiir die Einspeicherung der Haupt- und
Kontaktpersonen nicht vorlagen. Ein weiteres Problem hat sich jedoch
nicht nur bei den fehlenden automatisierten Auswertungsmoglichkeiten
der Protokolldaten ergeben, sondern auch bei der Qualitit dieser Daten.
So ist der Grund der protokollierten Abfrage nur sehr allgemein um-
schrieben. Zudem sieht das System keine speziellen Eingabefelder vor,
in denen nidhere Angaben zur konkreten Zweckbestimmung der Abfrage
gemacht werden kdnnen, wie z. B. Aktenzeichen oder Bezeichnung von
Verfahrenskomplexen. Um eine effektive Kontrolle der Zugriffe erst zu
ermdglichen, hat der TLfD gegeniiber den Stellen gefordert, gegeniiber
dem Bundeskriminalamt ebenfalls darauf hinzuwirken, ein zusétzliches
Pflichtfeld in den Abfragemasken aufzunehmen, in dem der konkrete
Abfrageanlass angegeben werden muss und dieses Feld auch in die
Protokollierung nach § 9 Abs. 1 ATDG einzubeziehen. Im TLfV wurde
bereits ein Feld in der Abfragemaske dafiir verwendet, um die fiir den
Grund der Abfrage erforderlichen Angaben einzutragen. Mit dem BKA
wird innerhalb der zustdndigen Gremien derzeit erdrtert, ob dieses Feld
fir alle Teilnehmer verbindlich flir diesen Zweck umgewidmet und
zudem als Pflichtfeld ausgestaltet wird, so dass Zugriffe ohne diese
Angaben gar nicht mehr bearbeitet werden.

Bei der noch geringen Zahl der Datensdtze aus Thiiringer Behorden
konnten bislang keine iiberméBigen oder unzuldssigen Speicherungen
dieser Behorden in der Anti-Terror-Datei festgestellt werden. Es bleibt
aber die Forderung, dass die Moglichkeiten zur Protokollauswertung
und damit die Kontrollbedingungen fiir den TLfD noch verbessert wer-
den.

8.2 Auskunftsanspruch bei der Sicherheitsiiberpriifung

Bei der Sicherheitsiiberpriifung durch das Landesamt fiir Verfassungs-
schutz werden die zu iiberpriifenden Personen, meist Beamte, die Zu-
gang zu Verschlusssachen haben und ggf. deren Ehepartner auf der
Grundlage des Sicherheitsiiberpriifungsgesetzes einer sehr genauen
Priifung unterzogen, ob sich in ihrer Person Sicherheitsrisiken ergeben,
die den Umgang mit Verschlusssachen einer bestimmten Geheimhal-
tungsstufe ausschlieen. Soll beispielsweise der Beamte Zugang zu
Verschlusssachen der Stufe ,,Geheim® oder ,,Streng Geheim* erhalten,
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so muss nach § 10 ThiirSUG eine erweiterte Sicherheitsiiberpriifung mit
Sicherheitsermittlungen im Umfeld des Beamten durch das Landesamt
fir Verfassungsschutz durchgefiihrt werden. Dabei werden auch vom
Betroffenen genannte Referenzpersonen oder weitere Auskunftsperso-
nen nach § 12 Abs. 4 ThiirSUG befragt, um zu priifen ob tatséichliche
Anbhaltspunkte vorliegen, die auf ein Sicherheitsrisiko schliefen lassen.
Im Rahmen einer Beschwerde tiberpriifte der TLfD die Sicherheitsiiber-
priifungsakte des Betroffenen und dabei auch die erfolgten Befragungen
von Auskunftspersonen. Dabei haben sich keine Anhaltspunkte ergeben,
dass Angaben erhoben und in den Akten gespeichert worden sind, die
fiir die Sicherheitstiberpriifung nicht erforderlich waren.

Das Recht, sich an den TLfD wenden zu konnen, ist besonders bei der
Sicherheitsiiberpriifung wichtig, da es hier weitreichende Auskunftsver-
weigerungsrechte gibt und nur so eine unabhingige Kontrolle sicherge-
stellt werden kann.
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9. Finanzwesen

9.1 Steuerbiirokratieabbbaugesetz und Biirgerentlastungsgesetz
Krankenversicherung

Der Entwurf des Anfang 2009 in Kraft getretenen Gesetzes zur Moder-
nisierung und Entbiirokratisierung des Steuerverfahrens sah in einem
neu geschaffenen § 150 Abs. 7 Satz 1 Abgabenordnung (AO) vor, die zu
iibermittelnde Steuererkldrung im Falle einer verpflichtenden elektroni-
schen Dateniibermittlung mit einer qualifizierten elektronischen Signa-
tur - gem. Signaturgesetz (SignG) - zu versehen. Fiir bedenklich wurden
dagegen seitens der Datenschutzbeauftragten des Bundes und der Lan-
der die Neuregelungen der Nummer 6 und Nummer 7 des § 150 Abs. 7
Satz 2 AO gehalten. Nach Nummer 6 kann das Bundesministerium der
Finanzen (BMF) durch Rechtsverordnung mit Zustimmung des Bundes-
rates im Benehmen mit dem BMI anstelle der qualifizierten elektroni-
schen Signatur ein “anderes sicheres Verfahren" zulassen. Dariiber hin-
aus soll das BMF gem. Nummer 7 auch Ausnahmen von der Pflicht zur
Verwendung einer qualifizierten elektronischen Signatur oder eines
anderen sicheren Verfahrens zulassen diirfen. Laut Gesetzesbegriindung
bezweckt die Gesetzesinderung, die Dateniibermittlung mittels des
elektronischen Personalausweises zu ermdoglichen. In Ihrer Entschlie-
Bung vom November 2008 ,Elektronische Steuererklarung sicher und
datenschutzgerecht gestalten hat die 76. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder kritisch zu dem Gesetzentwurf
Stellung genommen. Insbesondere wurde betont, dass Steuerpflichtige
die Moglichkeit haben miissen, die elektronische Kommunikation mit
der Finanzverwaltung durch das hierfiir geeignete Verfahren der qualifi-
zierten elektronischen Signatur abzusichern. Das Steuerbiirokratieab-
baugesetz ist jedoch Anfang 2009 mit den o. g. Regelungen in Kraft
getreten.

Die elektronische Steuererkldarung zum Gegenstand hatten auch zwei
Anderungsantrige des Bundesrates (BR-Drs.168/09(B)) vom 3. Ap-
ril 2009 zu einem Entwurf eines Gesetzes zur verbesserten Berlicksich-
tigung von Vorsorgeaufwendungen (Biirgerentlastungsgesetz Kranken-
versicherung). Danach sollte durch Anderungen in § 87a Abs. 6 AO,
§ 150 Abs. 6 und 7 AO und Art. 97 § 10a Abs. 1 des Einfiihrungsgeset-
zes zur AO die bisher geforderte qualifizierte elektronische Signatur
sowohl in den Féllen der freiwilligen elektronischen Steuererklarungen
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als auch in Fillen, in denen der Steuerpflichtige zu einer Ubermittlung
nach amtlich vorgeschriebenem Datensatz verpflichtet ist, durch ein
anderes sicheres Verfahren — das iiber das ElsterOnline-Portal genutzte
Authentifizierungsverfahren — ersetzt werden. Zugleich sollte die gesetz-
liche Evaluierungsfrist von Ende 2011 aufgehoben werden. Dies wurde
damit begriindet, dass das Verfahren Elster bereits als sicher evaluiert
worden sei. Dem gegeniiber hat der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (BfDI) in Abstimmung mit den
Landesbeauftragten fiir den Datenschutz gegeniiber der Bundesregie-
rung festgestellt, dass einzig die Zertifizierung der Elster-Clearingstellen
als ein Beitrag zur Evaluation — allerdings nur dieser einen Komponente
- des komplexen IT- Verfahrens angesehen werden konnte. Eine ab-
schlieBende Evaluation sei hingegen nicht erfolgt. Um die Moglichkeit
der elektronischen Kommunikation des Biirgers und der Finanzverwal-
tung mittels des hierfiir geeigneten Verfahrens der qualifizierten elekt-
ronischen Signatur nicht einzuschrinken, wurde gefordert, auf die vor-
gesehene Gesetzesdnderung zu verzichten. Bedenken begegnete auch
der Vorschlag des Bundesrates, wonach fiir eine Finanzbehorde eines
Landes, die als zentrale Stelle - z. B. eine Elster-Clearingstelle- fiir die
Erhebung, Verarbeitung oder Nutzung von Daten im Auftrag anderer
Lander oder des Bundes zustindig ist, kiinftig ausschlieBlich die daten-
schutzrechtlichen Vorschriften des Landes gelten sollen, dem die zentra-
le Stelle angehort. Nach § 2 Abs. 1 ThiirDSG ist das ThiirDSG auf die
Verarbeitung und Nutzung personenbezogener Daten durch die 6ffentli-
chen Stellen des Landes — auch der Finanzbehdérden — anzuwenden.
Daher war die vorgesechene Neuregelung wegen ihrer Unvereinbarkeit
mit dem Landesdatenschutzrecht abzulehnen. Im Juni 2009 ist das Biir-
gerentlastungsgesetz Krankenversicherung verabschiedet worden, ohne
dass die datenschutzrechtlich bedenklichen Anderungsantrige des Bun-
desrates beriicksichtigt wurden.

Neben der qualifizierten elektronischen Signatur existiert derzeit kein
anderes sicheres Verfahren, das die Authentizitit und Integritdt eines
elektronisch iibermittelten Dokumentes sicherstellt. Steuerpflichtige
miissen die Moglichkeit haben, die elektronische Kommunikation mit
der Finanzverwaltung durch das Verfahren der qualifizierten elektroni-
schen Signatur abzusichern.
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9.2  Haushaltsmanagementsystem (HAMASYS)

Parallel zur Einfithrung von HAMASYS in weiteren Dienststellen of-
fenbarten sich neue datenschutzrechtliche Probleme. In mehreren HA-
MASYS nutzenden Behérden war im April 2009 festzustellen, dass
personenbezogene Daten von Zahlungsempféangern zu konkreten Zah-
lungen auflerhalb der Zustdndigkeit der jeweiligen abrufenden Stelle und
damit unberechtigter Weise aufgerufen werden konnten. Auf Grund
dessen hatte der TLfD empfohlen, die vorgesehene Einbezichung weite-
rer Behdrden in das Verfahren HAMASYS bis zur Erledigung der voll-
stindigen Fehlerkorrektur auszusetzen. Nachdem daraufhin das Pro-
grammsystem {iberarbeitet worden war, stellte sich heraus, dass zwar die
o. g. Fehlfunktion fiir die neu erstellten, nicht jedoch fiir die bis dahin
gespeicherten Daten behoben war. Wie das TFM mitteilte, wird nun seit
November 2009 eine weitere Programménderung durch den Software-
hersteller gepriift. Der TLfD sicht bis zu einer endgiiltigen Klarung des
Problems zumindest den Anschluss weiterer Behérden an HAMASYS
als bedenklich an. Wie das TFM zudem mitteilte, haben die Partner,
d. h. Lieferanten und Kunden, die Moglichkeit, einer Speicherung ihrer
Stammdaten (Namen, Adressen, Bankverbindungen und Steuernum-
mern) im allgemeinen Partnerbestand zu widersprechen, wodurch diese
Daten ausschlieBlich fiir die Buchung eines einzelnen Zahlungsvorgangs
verwendbar sind und nicht den zugriffsberechtigten Mitarbeitern aller
beteiligten Dienststellen zur Verfligung stehen. Auf Grund von Anfra-
gen an den TLfD wurde das TFM gebeten mitzuteilen, ob und wenn ja
in welcher Form die HAMASYS nutzenden Stellen ihre Partner auf das
Widerspruchsrecht zur Datenspeicherung im allgemeinen Partnerbestand
hingewiesen haben, welche Stellen diese Verfahrensweise anwenden
bzw. bereits angewandt haben. Zugleich wurde angeregt zu priifen, ob
gef. kiinftig eine Speicherung der Partnerdaten von einer Einwilligung
aller ,,Partner gem. § 4 ThirDSG abhingig gemacht werden sollte,
sofern keine technische Losung dieser Problematik moglich sei. Auch ist
bisher ungeklért, welche Rechte und Pflichten das fiir die zentrale Pflege
zustindige Kompetenzzentrum konkret besitzt und ob es neben den
Stammdaten der Partnerdatenbank auch alle Buchungssétze einsehen
kann. Auf Grund dieser derzeit offenen Fragen wird die Anwendung von
HAMASYS weiterhin kritisch gesehen.

Mittels geeigneter technisch-organisatorischer Mafnahmen gem.
§ 9 ThiirDSG ist zu gewihrleisten, dass eine Kenntnisnahme personen-
bezogener Daten durch Unbefugte ausgeschlossen wird.
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9.3  Auskunftsanspruch im Steuerverfahren

Mit Beschluss des Bundesverfassungsgerichts vom 10.03.2008 (1 BvR
2388/03), wurde fallbezogen zwar ein Auskunftsanspruch im Steuerver-
fahren wegen § 19 Abs. 4 BDSG abgelehnt, grundsétzlich aber ein sol-
cher Auskunftsanspruch auf § 19 BDSG gestiitzt. Das BMF hat Ende
2008 eine Verwaltungsanweisung zur Erteilung von Auskiinften iiber
Daten, die zu einer Person im Besteuerungsverfahren gespeichert sind,
erlassen (Bundessteuerblatt I 2009 S.6). Darin wird entgegen § 19
BDSG der Auskunftsanspruch im Besteuerungsverfahren zusétzlich von
der Darlegung eines berechtigten Interesses abhingig gemacht, welches
zu Lasten des Betroffenen in der Praxis bisweilen verneint wird. Der
TLfD vertritt die Auffassung, der verfassungsrechtlich garantierte Aus-
kunftsanspruch darf nur aufgrund eines Gesetzes eingeschrénkt werden.
Diese Qualitét besitze die Verwaltungsanweisung nicht; zudem verstofie
die Verwaltungsanweisung gegen § 19 BDSG, indem sie einen gesetz-
lich nicht vorgesehenen Ausnahmetatbestand etabliere. Die 77. Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander forderte in
einer EntschlieBung die Riicknahme der Verwaltungsanweisung. Zwi-
schenzeitlich hat der Bundesbeauftragte fiir Datenschutz und Informati-
onsfreiheit das BMF wegen der fortgesetzten Anwendung der Verwal-
tungsanweisung beanstandet. Der TLfD fordert weiterhin, dass eine
Auskunftserteilung nicht von der Darlegung eines berechtigten Interes-
ses abhingig gemacht werden darf, wie dies die Verwaltungsanweisung
jedoch vorschreibt.

Eine Auskunftserteilung iiber Daten, die zu einer Person im Besteue-
rungsverfahren gespeichert sind, darf nicht durch eine Verwaltungsan-
weisung von der Darlegung eines berechtigten Interesses abhingig ge-
macht werden.

9.4  Fragebogen Grunderwerb

Ein Grundstiickskdufer ist nach einem Grunderwerb vom Finanzamt
Nordhausen zum Ausfiillen eines Fragebogens aufgefordert worden. Die
dem Betroffenen {iibersandten Unterlagen enthielten keine Hinweise
darauf, worin die Erforderlichkeit fiir die Erhebung der einzelnen Daten
bestand. Daher wurde die Thiiringer Landesfinanzdirektion (LFD) um
Stellungnahme zur Rechtsgrundlage der Datenerhebung und zur Erfor-
derlichkeit, insbesondere der Fragen nach den Finanzierungsquellen, den
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weiteren Einkiinften - auch des Ehepartners - gebeten. Zudem sollte
mitgeteilt werden, in welchen Féllen dieser Fragebogen angewandt wird.
Die LFD gab an, der Fragebogen sei dann anzuwenden, wenn bisher
steuerlich nicht gefiihrte Personen Grundstiicke erwerben, da in diesen
Fidllen keine Angaben vorliegen, um eine Steuererkldrungspflicht zu
priifen. Daneben werde der Fragebogen verwendet, wenn sich aus einem
Abgleich der Angaben zum Grunderwerb mit einer vorliegenden Steuer-
erkldrung neue Fragestellungen, insbesondere zur Finanzierung des
Erwerbs und einer etwaigen weiteren Verwertung des Grundstiicks er-
geben. Das Vorgehen der Finanzverwaltung beruht auf § 85 AO, wo-
nach die Steuern nach Mafigabe der Gesetze gleichméBig festzusetzen
und zu erheben sind. Hierzu ermittelt sie den Sachverhalt von Amts
wegen, d. h. sie ist nicht an das Vorbringen und Beweisantridge der Be-
teiligten gebunden und hat alle fiir den Einzelfall bedeutsamen, auch fiir
die Beteiligten giinstigen Umsténde zu beriicksichtigen (§ 88 AO). Nach
§ 93 AO sind der Finanzbehorde die besteuerungsrelevanten Sachver-
halte mitzuteilen, wobei verlangt werden kann, die Auskiinfte schriftlich
zu erteilen. Da jedoch die obigen Erhebungszwecke nicht aus den Unter-
lagen ersichtlich waren, hat der TLfD darum gebeten, den Fragebogen
und das zugehorige Anschreiben entsprechend zu iiberarbeiten. Mittler-
weile wurde eine nachvollziehbare Begriindung fiir die geforderte Da-
tenerhebung in die Unterlagen aufgenommen und damit dem daten-
schutzrechtlichen Transparenzgebot Rechnung getragen.

Bei der Gestaltung von Formularen ist darauf zu achten, dass der Betrof-
fene nachvollzichen kann, zu welchen Zwecken die Datenerhebung
erfolgt (Transparenzgebot). Die Datenerhebung darf den fiir die Aufga-
benerfiillung erforderlichen Umfang nicht iiberschreiten.

9.5  Unzulissige Offenbarung von Steuerdaten des Finanzamtes
Miihlhausen

Ein Beschwerdefiihrer teilte mit, dass er in seinem Hausbriefkasten eine
handschriftliche Notiz vorgefunden habe, die von einem ihm bekannten
Mitarbeiter des Finanzamtes stammen sollte. In der Notiz wurde Aufkla-
rung zu Inhalten seiner Steuererkldrung gefordert. Nach Auffassung des
Betroffenen bezog sich das Schreiben auf die Entwicklung seiner Kapi-
talertrdge, wobei er vermutete, dass die zugrunde liegenden Kenntnisse
mittels unzuldssiger Nutzung dienstlicher Moglichkeiten erlangt worden
seien. Wegen des Verdachts, dass Daten, die dem Steuergeheimnis ge-
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mél § 30 Abgabenordnung (AO) unterliegen, unbefugt erlangt und
verwendet worden sind, wurde das Finanzamt um Uberpriifung der
Angelegenheit gebeten. Hierbei wurde festgestellt, dass der Verdéchtige
archivierte Steuererkldrungsdaten des Betroffenen in einem privaten
Schreiben nutzte und damit gegen seine Verpflichtung zur Wahrung des
Steuergeheimnisses gem. § 30 AO verstoBen hat. Nachdem die Angele-
genheit im Finanzamt ausgewertet worden war, sind allen Mitarbeitern
Hinweise auf die Verpflichtung zur Wahrung des Steuergeheimnisses
zur Beachtung datenschutzrechtlicher Bestimmungen zur Verfiigung
gestellt worden. Wie das Finanzamt mitteilte, hatte die Angelegenheit
fiir den betreffenden Mitarbeiter des Finanzamtes neben arbeitsrechtli-
chen Konsequenzen auch ein strafrechtliches Verfahren zur Folge.

Insbesondere bei Daten, die dem Steuergeheimnis unterliegen, stellt eine
private Nutzung dieser Daten einen Verstof3 gegen § 30 AO dar.

9.6 Datenloschung in gepfindeter [uK-Technik

Ein Thiiringer Finanzamt hat nach Mitteilung eines Beschwerdefiihrers
einen Laptop mit personenbezogenen Daten seiner Mitarbeiter und Ge-
schiftspartner beschlagnahmt und nachfolgend versteigert. Wegen der
Moglichkeit, dass diese Daten in Folge der Versteigerung gegeniiber
unberechtigten Dritten offenbart sein konnten, wurde die LFD gebeten,
nachzuweisen, dass dem Steuerschuldner vor der Verwertung angeboten
wurde, den Datenbestand zu kopieren und zu 16schen. Wie festzustellen
war, wurde dem Beschwerdefiihrer lediglich miindlich mitgeteilt, dass er
den Datenbestand kopieren und 16schen diirfe. Da diese Moglichkeit
ungenutzt blieb, ist die Festplatte mittels Festplatten-Ldschprogramm
VS-Clean V2.1 durch das Finanzamt geléscht worden, was durch die
Vorlage eines Loschprotokolls nachgewiesen wurde. Nachfolgend wur-
de der Laptop versteigert. Der Verzicht auf eine schriftliche Information
des Vollstreckungsschuldners wurde als ein datenschutzrechtlicher Ver-
stol bewertet, zumal dieses Vorgehen einer Dienstanweisung der Fi-
nanzverwaltung widersprach, wonach dem Schuldner vor der Verwer-
tung unter Fristsetzung schriftlich anzubieten ist, die Daten des gepfén-
deten Computers zu kopieren und zu l6schen. Um derartige Daten-
schutzverletzungen kiinftig zu vermeiden, ist der Vordruck zur Benach-
richtigung im Pfindungsverfahren entsprechend der o. g. Dienstanwei-
sung ergédnzt worden.
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Vor diesem Hintergrund wurde die Auffassung des TLfD zur Datenlo-
schung im Zusammenhang mit dem Schutzbedarf der Daten gegeniiber
der Thiiringer Finanzverwaltung wie folgt dargelegt: Die Software VS-
Clean V2.1 ist als sehr sicher bei der Loschung magnetischer Datentra-
ger einzustufen, weshalb keine Einwénde gegen deren Einsatz bei Daten
eines geringen Schutzbedarfs bestehen. Gleichwohl wird empfohlen, bei
Daten eines hohen bzw. unbekannten Schutzbedarfs von einer Weiter-
gabe des Datentrigers abzusehen. Diese Beurteilung stiitzt sich darauf,
dass Festplatten Daten enthalten kdnnen, die auch nach einer Loschung
rekonstruierbar sind. Dies betrifft insbesondere die folgenden Félle: Bei
Computern mit &lteren BIOS-Versionen kann mdglicherweise nicht auf
die Daten jenseits der 504 MB oder 8.4 GB-Grenze einer Platte 16schend
zugegriffen werden. Einige IDE/ATA-Platten gestatten es, Bereiche der
Festplatte einzuschrinken, auf die das Betriebssystem und andere Pro-
gramme Zugriff haben ("Host Protected Area"), so dass Daten des ge-
schiitzten Bereichs nicht geléscht werden kénnen. Moderne, sehr dicht
schreibende Platten schreiben Daten von als fehlerhaft erkannten Sekto-
ren in eigens dafiir eingerichtete Reservesektoren. Daten fehlerhafter
Sektoren werden von den Ldschroutinen nicht iiberschrieben. Wollte
man auch diese 16schen, miisste die Magnetscheibe der Festplatte ent-
nommen und mit einer Spezialhardware bearbeitet werden. RAID-
Systeme miissen vorher deaktiviert werden und die Platten einzeln der
Loschroutine unterzogen werden. Von groflerer Bedeutung sind die
Moglichkeiten, aus Datenspuren Daten zu rekonstruieren. Hierfiir lassen
sich z. B. die Positionierungstoleranzen der Schreib- und Lesekdpfe
ausnutzen. Festplatten sind so konstruiert, dass geringfiigige Positions-
fehler der Schreib- und Lesekopfe in Bezug auf die Spur, in der die
Daten gespeichert werden, sich im Laufe der Lebensdauer der Festplatte
verdndern. Diese Toleranz kann dazu fiihren, dass Daten, die vor einer
Positionsverschiebung des Kopfes auf die Platte geschrieben wurden,
von der Loschsoftware nicht mehr erfasst werden. Ahnlich aussichts-
reich kann eine Analyse des Pufferbereichs zwischen den Spuren sein.
Dieser Pufferbereich zwischen den Spuren dient dazu, magnetische
Interferenzen zwischen den Mustern der Spuren zu vermeiden. Diese
und &hnliche Gegebenheiten diirften Sicherheitsverantwortliche in
Hochrisikobereichen bewogen haben, Festplatten mit "streng geheimen"
Daten nicht per Software zu 16schen, sondern sie gebrauchsunfdhig
physisch zu vernichten. Es ist natiirlich nicht moglich, eine mit VS-
Clean geloschte Festplatte an einen anderen Computer anzuschlieBen
und dadurch diese Effekte auf der Platte auszunutzen. Es ist jedoch nicht
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auszuschlielen, dass eine Firma mit entsprechender Technik und Know-
how von einem Erwerber einer mittels VS-Clean geloschten Festplatte
mit deren Rekonstruktion beauftragt wird, wenn die dadurch gewonne-
nen Daten ein Vielfaches des Aufwandes einbringen (Technologien,
Patente, sensible personenbezogene Daten usw.). Der Gesetzgeber ver-
langt von den Verantwortlichen sicherzustellen, dass die ihnen anver-
trauten Daten der Biirger (einschlieflich Klienten oder Patienten) nicht
zum Nachteil der Betroffenen missbraucht werden konnen. Das Verhilt-
nis eines moglichen Schadens durch die Rekonstruktion von hochsensib-
len personenbezogenen Daten, Technologien, Patentanmeldungen usw.
steht in keinem Verhéltnis zum moglichen Versteigerungserlds.

Eine Weitergabe von Datentrdgern mit Daten eines hohen oder unbe-
kannten Schutzbedarfs ist auf Grund moderner Datenrekonstruktionsver-
fahren zu vermeiden.

Bei Daten eines geringen Schutzbedarfs ist eine Loschung mittels einer
zertifizierten Software, bspw. VS-Clean V2.1, als datenschutzrechtlich
unbedenklich einzuschitzen.

9.7 Verwenden von Kundendaten der Sparkasse Mittelthiiringen
zu Werbezwecken

Bereits im 7. TB (9.4) hatte der TL{D zu Sparkassen berichtet, dass eine
Nutzung von Kundendaten fiir Zwecke der Werbung und Beratung nur
dann zuléssig ist, wenn der Kunde hierin schriftlich einwilligt, wobei die
Einwilligung nicht an eine Bedingung fiir eine Vergiinstigung gekoppelt
sein darf. Im Jahre 2009 beschwerte sich ein Betroffener dariiber, dass
eine Werbesendung der Sparkasse Mittelthiiringen zugestellt wurde.
Zuvor hatte der Petent mit dieser Sparkasse eine Vereinbarung zu einem
Online-Konto abgeschlossen, dabei jedoch nicht in eine Nutzung seiner
Kundendaten fiir Werbezwecke eingewilligt. Wie die Sparkasse auf
Anfrage des TLfD mitteilte, sei (erst) nach Kenntnis der Beschwerde ein
Werbeverbot im EDV-System hinterlegt worden. Die Sparkasse sicherte
zu, die von den Kunden erbetenen Werbeverbote zu beachten und Quali-
tatssicherungsmafinahmen durchzufiihren.

Kundendaten diirfen nur dann fiir Zwecke der Werbung und Beratung
genutzt werden, wenn der Kunde hierin schriftlich einwilligt, wobei die
Einwilligung nicht an eine Vergiinstigung gekoppelt sein darf.
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10. Justiz

10.1 Einsatz von Videoiiberwachung im Strafvollzug

Die Beschwerde eines Bediensteten der Jugendstrafvollzugsanstalt Ich-
tershausen zeigte, dass die Ende 2007 mit § 67 Thiiringer Jugendstraf-
vollzugsgesetz (ThiirJStVollzG) erfolgte Regelung der Videoiiberwa-
chung sich als notwendige Handlungsanleitung erwies. Dieser wurde mit
einer Videoaufzeichnung konfrontiert, nach der er in einer Nachtschicht
nicht die vorgeschriebenen Kontrollginge durchgefiihrt haben soll. Er
vermutete eine unzuldssige Daueriiberwachung und wandte sich an den
Petitionsausschuss und die Strafvollzugskommission, die den TLfD
informierte. Bei einer auswartigen Sitzung der Strafvollzugskommission
stellte sich heraus, dass der Bedienstete kein Opfer einer planmiBigen
Mitarbeiteriiberwachung war. Vielmehr wurden die Videoaufnahmen im
Jahr 2006 routinemédBig iiber einen ldngeren Zeitraum in dieser Nacht
angefertigt, um zu iberpriifen, ob die Ausleuchtung des Bereichs, in
dem normalerweise die Videoiiberwachung nur iiber einen Bewegungs-
melder aktiviert wird, noch ausreichend ist. Bei Gelegenheit der Aus-
wertung des Videos zu diesem Zweck wurden die nicht durchgefiihrten
Kontrollgéinge des Bediensteten festgestellt und disziplinarische MaB-
nahmen gegen diesen eingeleitet. Da somit keine zielgerichtete, ver-
deckte Uberwachung von Mitarbeitern erfolgte und diese iiber die auch
zu deren eigener Sicherheit durchgefiihrten Videoiiberwachung der
Kontrollgéinge informiert waren, war diese Datenerhebung und -
verwendung als zuldssig anzusehen, auch wenn dies noch vor Inkrafttre-
ten des § 67 ThiirJStVollzG erfolgte. Bei einer spéteren Kontrolle in der
Jugendstrafvollzugsanstalt stellte sich aber heraus, dass die technischen
und organisatorischen MaBnahmen zur Durchfiihrung der Videoiiberwa-
chung zu Sicherheitszwecken liickenhaft waren. So fehlten konkrete
Festlegungen zu Loschfristen, unter welchen Voraussetzungen ein
Zugriff auf die Aufzeichnungen moglich ist und wer die Aufzeichnun-
gen unter welchen Voraussetzungen auswerten darf. Dies wurde im
Nachgang durch die Anstalt nachgebessert.

Durch die spezialgesetzliche Regelung des § 67 ThiirJStVollzG zur
Videoiiberwachung werden die Grenzen fiir einen notwendigen Einsatz
dieser Technik in Jugendstrafvollzugsanstalten aus Sicherheitsgriinden
normenklar aufgezeigt.
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10.2 Abfrage von Telekommunikations-Verkehrsdaten einschriin-
ken

Unter dieser Uberschrift hatten die Datenschutzbeauftragten des Bundes
und der Lander in einer EntschlieBung (Anlage 15) im November 2008
den Gesetzgeber aufgefordert, die Konsequenzen aus einem Gutachten
des Max-Planck-Instituts fiir ausldndisches und internationales Straf-
recht in Freiburg zur Nutzung von Telekommunikations-Verkehrsdaten
fiir Zwecke der Strafverfolgung zu ziehen. Dieses vom Bundesministe-
rium der Justiz in Auftrag gegebene Gutachten war zum Schluss ge-
kommen, dass die Verkehrsdatenabfragen erheblich und kontinuierlich
zugenommen haben, dabei jedoch gravierende Defizite bei der Begriin-
dung der jeweiligen MaBnahmen sowie bei den Benachrichtigungs-,
Loschungs- und Dokumentationspflichten bestehen. Zudem wurde der
tatsdchliche Nutzen der Vorratsdatenspeicherung fiir die Strafverfolgung
in Frage gestellt, weil bereits bei 98 % der Abfragen die frithere Hochst-
speicherdauer von 3 Monaten ausreichend war. Gerade letztere Erkennt-
nis wire fiir das Gesetzgebungsverfahren zur Umsetzung der Richtlinie
zur Vorratsdatenspeicherung duflerst hilfreich gewesen, wurde doch das
Gutachten erst nach dessen Abschluss verdffentlicht. Bislang hat der
Bundesgesetzgeber diese Forderung nicht aufgegriffen. Allerdings ist
der Handlungsdruck durch die Entscheidung des Bundesverfassungsge-
richts zur Vorratsdatenspeicherung (4.1) nicht geringer geworden. Nach
dem Urteil stehen den Strafverfolgungsbehdrden bis zur Schaffung eines
neuen Gesetzes zunidchst die Daten aus der Vorratsdatenspeicherung
nicht mehr zur Verfiigung. Fiir eine kiinftige Regelung hat das Bundes-
verfassungsgericht jedoch u. a. eine der Forderungen in der Entschlie-
Bung bestdtigt und fiir den Zugriff auf die Verkehrsdaten eine Anhebung
der Straftatenschwelle gefordert. Danach ist kiinftig fiir einen Abruf
zumindest der durch bestimmte Tatsachen begriindete Verdacht einer
auch im Einzelfall schwerwiegenden Straftat notwendig.

Nicht nur durch das Rechtsgutachten, sondern vor allem aufgrund des
Urteils des Bundesverfassungsgerichts, muss die Abfrage von Tele-
kommunikations-Verkehrsdaten auf ein verhdltnismaBiges Mal} einge-
schriankt und mit Verfahrenssicherungen versehen werden.
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10.3 Justizzahlstellenverfahren speichert lingst erledigte Forde-
rungen

Aufgrund einer Beschwerde wurde der TLfD auf einen Mangel in dem
von der Justizzahlstelle in Gera betriebenen automatisierten Kostenein-
ziehungsverfahren aufmerksam. Der Beschwerdefiihrer sah sich bei
einer Vollstreckungsankiindigung durch den Gerichtsvollziecher einer
ganzen Liste von Forderungen gegeniiber, die in den letzten 12 Jahren
angefallen, jedoch zum groften Teil bereits beglichen waren. An erster
Stelle befand sich eine Forderung aus dem Jahr 1996, die ebenfalls
langst bezahlt worden war. Bei einer aktualisierten Aufstellung ein hal-
bes Jahr spéter tauchte bei dieser Forderung plotzlich ein erhdhter Be-
trag an Nebenkosten auf sowie eine daraus resultierende offene Restfor-
derung. Der Beschwerdefiihrer konnte sich nicht erkldren, weshalb nun
plotzlich eine seit vielen Jahren beglichene Forderung wieder offen sein
sollte. Durch die falsche Zuordnung war es ihm auch nicht moglich
nachzuvollziehen, um welche Forderung es sich handelte. Eine Nachfra-
ge bei der Landesfinanzdirektion angesiedelten Justizzahlstelle ergab
Erstaunliches. Das eingesetzte System sei in zweierlei Hinsicht Mangel
behaftet. Eine Loschung der ersten eingetragenen Forderung nach der
gesetzlichen Frist von 10 Jahren sei systembedingt nicht moglich, weil
zu diesen Datensitzen ein ,filhrendes Kassenzeichen™ vergeben werde
und zur ordnungsgeméifBen Aufgabenerledigung erforderlich sei, da
andernfalls z. B. Verbindungen zwischen Forderungen und Erstattungen
nicht mehr moglich seien. Zudem sehe das System keine gesonderte
Maglichkeit vor, Nebenkosten, die durch die Vollstreckung verursacht
wurden, gesondert zu verbuchen. Deshalb hat man kurzerhand diese
Nebenkosten, ohne dies fiir den Betroffenen zu erldutern, immer wieder
der bereits beglichenen ersten Forderung (im vorliegenden Fall aus dem
Jahr 1996!) zugeordnet.

Das ist aus mehreren Griinden ein unhaltbarer Zustand. Zunichst sind
die gesetzlichen Loschfristen umzusetzen und koénnen nicht mit der
willkiirlichen Begriindung verldngert werden, dass ein automatisiertes
Verfahren sonst nicht mehr ordentlich funktionieren wiirde. Wiirde man
sich dieser Argumentation anschlieBen, dann kénnte man bewusst
schlecht programmierte Software anschaffen, um gesetzliche Loschfris-
ten zu umgehen. Zudem sind nach § 14 ThiirDSG personenbezogene
Daten zu berichtigen, wenn sie unrichtig sind. Daraus ergibt sich aber
auch, dass die Verwaltung nicht bewusst unrichtige Daten in automati-
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sierten Verfahren erzeugen darf. Aber als solches muss die erneute Zu-
speicherung von Nebenkosten zu Aktenzeichen verstanden werden, die
langst beglichen worden sind, ohne dies zu erldutern. Die Justizzahlstel-
le hat allerdings erst nach dem Eingreifen des TLfD eingesehen, dass
hier die Technik dem Datenschutzrecht angepasst werden muss und
nicht umgekehrt. So wurde die Absicht geduBert, dass ein neues Kosten-
einziehungsverfahren angeschafft werden soll, das die beschriebenen
Maingel nicht mehr hat. Als erste MaBnahmen wurden in einem Ldsch-
lauf die alten Forderungen entfernt. Allerdings nicht die Datensitze zum
fihrenden Kassenzeichen, da ansonsten ein Zugriff auf die Personen-
konten nicht mehr mdglich wire. Es wurde veranlasst, dass der Ge-
richtsvollzieher und auch der Schuldner in der Ubersicht nicht mehr die
beglichenen Forderungen, die Angabe der Gldubiger sowie die alten
Aktenzeichen vorgelegt bekommen. Vielmehr wird nur noch das fiih-
rende Kassenzeichen angegeben. Weil nach wie vor kein gesonderter
Datensatz fiir die Nebenkosten angelegt werden kann, sollen diese kiinf-
tig nicht mehr beim fiihrenden Kassenzeichen, sondern bei einer der
auslosenden Forderungen verbucht und mit einer erklarenden Fulinote
versehen werden. Diese Mallnahmen konnen allerdings nur iibergangs-
weise geduldet werden. Von der zustdndigen Landesfinanzdirektion war
zu horen, dass sich die angestrebte Einfithrung des neuen Verfahrens aus
haushaltsrechtlichen Griinden verzdgern konnte.

Wenn der Staat aufgrund seines Gewaltmonopols gegen den Biirger
Forderungen zwangsweise vollstrecken kann, dann miisste es eine
Selbstverstandlichkeit sein, dass ein Verfahren verwendet wird, in dem
dieser einfach und transparent nachvollziehen kann, welche Summe in
welchem Verfahren von ihm verlangt wird. Das ist im derzeitigen Ver-
fahren nicht gewéhrleistet. Hier ist dringend eine Technik einzusetzen,
die den rechtlichen Anforderungen entspricht.
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11. Gesundheits- und Sozialdatenschutz
11.1 Arbeitshilfe "Auflendienst" der Bundesagentur fiir Arbeit

§ 7 Abs. 3a SGB II stellt die gesetzliche Vermutung an, dass Partner, die
langer als ein Jahr oder mit einem Kind zusammenleben oder sich Ver-
mogensverfiigungsbefugnisse eingerdumt haben, als sog. Bedarfsge-
meinschaft zu qualifizieren sind (7. TB, 11.1). Folge ist, dass Partner
einer solchen Bedarfsgemeinschaft fiireinander einzustehen haben, ins-
besondere in finanzieller Hinsicht. Diese Regelung stellt beispielsweise
bloBe Wohngemeinschaften vor gro3e Probleme, diese gesetzliche Ver-
mutung zu widerlegen, also zu beweisen, dass eine Bedarfsgemeinschaft
nicht besteht. In der Praxis werden insbesondere nach der Verweigerung
einer Wohnungsbesichtigung die Leistungen mit der zuvor meist ange-
drohten Begriindung eingeschrankt bzw. eingestellt, der Sachverhalt
konne nicht weiter aufgeklart werden. Dabei erfolgt die Leistungsbe-
schrinkung gerade auch in denjenigen Fillen, in denen die Vorausset-
zungen fiir die gesetzliche Vermutung des Bestehens einer Bedarfs-/
Einstehens-/ Verantwortungsgemeinschaft im Sinne von § 7 Abs. 3a
SGB II noch nicht vorliegen, also insbesondere im zeitlichen Vorfeld
der gesetzlichen Fiktion. Die Arbeitshilfe ,,Auendienst der Bundes-
agentur fiir Arbeit, die auch von den ARGEn als Handlungsgrundlage
herangezogen wird, fiihrt hierzu unter 2.1, Absatz 8 aus: ,,Wegen der
Verweigerung des Zutritts zur Wohnung als solcher ist es nicht moglich,
einen Leistungsanspruch nach § 66 SGB I zu versagen, da fiir Hausbe-
suche keine Mitwirkungspflicht im Rahmen des § 60 SGB I besteht. Es
ist allenfalls moglich, die beantragte Leistung abzulehnen, wenn der
Sachverhalt nicht anderweitig aufgeklart werden kann.” Wéhrend in
ilteren Arbeitshilfen noch von einer zwingenden Leistungseinstellung
nach Ausschopfung der Moglichkeiten der Sachverhaltsaufklarung die
Rede war, wird nunmehr zu Recht auf die fehlende Mitwirkungspflicht
des Betroffenen bei Hausbesuchen hingewiesen. Allerdings wird weiter-
hin betont, es sei moglich, die Leistungen einzustellen, wenn der Sach-
verhalt nicht anderweitig aufgekldrt werden konne. Diese Sichtweise
fuBt auf dem Gedankengang, dass der Antragsteller das Vorliegen der
anspruchsbegriindenden Tatsachen (Anspruchsvoraussetzungen) nach-
zuweisen hat. Gelingt ihm dieses nicht, geht das zu seinen Lasten. Die
beantragte Leistung wird also verweigert. Vor dem Hintergrund neuerer
Rechtsprechung erscheint diese Auffassung aus folgenden Erwdgungen
nicht mehr differenziert genug:
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— Existenzsichernde Leistungen diirfen nicht auf Grund bloBer
MutmaBungen verweigert werden (BVerfG vom 12. Mai 2005
1 BVR 569/05).

— Eine Rechtsvorschrift, die dem Leistungsempfanger auferlegt,
eine Wohnungsbesichtigung zu dulden, existiert nicht, auch
nicht in den §§ 20, 21 SGB X (SG Liibeck vom 14. Februar
2008; S 27 AS 106/ 08 ER).

— Das Vorliegen einer Einstehensgemeinschaft (Bedarfsgemein-
schaft) muss im Vorfeld der gesetzlichen Fiktion des § 7 Abs.
3a SGB II als anspruchsvernichtende Tatsache bewiesen sein.
Hierfiir tragt die Behorde die objektive Beweislast (LSG Ba-
den-Wiirttemberg vom 12. Januar 2006, L 7 AS 5532/05 ER-B;
LSG Sachsen-Anhalt, a. a. O.). Das SG Liibeck (a. a. O.) fiigt
erlduternd hinzu, der Gesetzesbegriindung zu § 7 Abs. 3a SGB
IT (BT-Drs. 16/1410, Seite 40, 48 f.) sei zu entnehmen, dass
erst mit Vorliegen der mit dieser Norm eingefiihrten Vermu-
tungstatbestinde eine Beweislastumkehr zu Lasten des Leis-
tungsempfingers eintreten soll. Daher trage vor Eintritt dieser
gesetzlichen Fiktion (Beweislastumkehr) nicht der Antragstel-
ler die Beweislast fiir das Vorliegen der anspruchsbegriinden-
den Tatsachen, sondern der Leistungstriger fiir das Vorliegen
der anspruchsvernichtenden Tatsachen.

— Eine Darlegungslast trifft den Leistungsempfinger erst dann,
wenn gewichtige Tatsachen fiir eine Verantwortungsgemein-
schaft vorliegen. Erst dann hat der Leistungsempfinger plau-
sible Griinde darzulegen, die das Zusammenwohnen lediglich
als reine Zweck- /Wohngemeinschaft erkennen lassen (SG Lii-
beck, a. a. O.). Als solche gewichtigen Tatsachen reichen z. B.
weder das Zusammenleben unter einer Meldeanschrift noch das
gemeinsame Nutzen von Teilen der Wohnungseinrichtung al-
lein aus, weil dies auch fiir eine Wohngemeinschaft typisch ist.
Auch geschlechtliche Bezichungen sind nicht maBgeblich, da
die Intimsphire zur Feststellung einer Verantwortungsgemein-
schaft gar nicht ausgeforscht werden darf (LSG Sachsen-
Anbhalt, a. a. O.).

Mithin darf die Leistungsgewdhrung vor Eintreten der gesetzlichen
Fiktion des § 7 Abs. 3a SGB II nicht wegen Unaufkldrbarkeit des Sach-
verhalts quasi automatisch eingestellt werden.
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Die Arbeitshilfe ,,Aulendienst” sollte auch als Arbeitsgrundlage der
ARGERn die differenzierende Rechtsprechung zum zeitlichen Vorfeld der
gesetzlichen Fiktion des § 7 Abs. 3a SGB II aufnehmen, um damit so-
wohl AufBlendienstmitarbeitern als auch Sachbearbeitern eine Grundlage
zur rechtssicheren Behandlung von Leistungsantrdgen an die Hand zu
geben

11.2 DDR-Heimkinder

Der ,,Runde Tisch Heimerziehung in den 50er und 60er Jahren* verfolgt
das Ziel, bei der Heimerziehung in Deutschland begangenes Unrecht
umfassend aufzuarbeiten. Dabei ist es zentrales Anliegen der ehemali-
gen Heimkinder, Einsicht in die sie betreffenden Akten nehmen zu kon-
nen. Mit diesem Anliegen setzt sich auch der Arbeitskreis Gesundheit
und Soziales der Datenschutzbeauftragten des Bundes und der Lénder
auseinander. Ein Auskunftsanspruch der Betroffenen ist in § 83 SBG X
spezialgesetzlich geregelt. Nach dieser Vorschrift ist dem Betroffenen
Auskunft {iber die zu seiner Person gespeicherten Sozialdaten, deren
mogliche Empfanger und den Zweck der Speicherung zu erteilen. Auf
welche Art und Weise die Behorde — i. d. R. das Jugendamt - diese In-
formationen zur Verfiigung zu stellen hat, lasst § 83 SGB X offen. In der
Praxis kann neben der Einsicht vor Ort auch die Zusendung der Unterla-
gen in Betracht kommen. Vor dem Hintergrund einer bestmdglichen
Zweckerfiillung hat das Jugendamt iiber die Art des Auskunftsersuchens
zu entscheiden. Das Einsichtsrecht findet ausschlieBlich dort seine
Schranken, wo diesem Begehren bei der Akten fiihrenden Behdrde ein
unverhéltnisméBiger Aufwand gegeniiber stehen wiirde. Das Jugendamt
wird sich nur ausnahmsweise hierauf zuriickziehen konnen, da dieses
Kriterium eng auszulegen ist, denn das Recht auf Auskunft ist Ausfluss
des Grundrechts auf informationelle Selbstbestimmung. Keinen unver-
héltnismaBigen Aufwand stellt vor diesem Hintergrund dar, dass im
Rahmen des Auskunftsrechts die Rechte Dritter an ihren personenbezo-
genen Daten und deren Geheimhaltung u. U. arbeitsaufwendig zu be-
riicksichtigen sind. Fiir die Praxis bedeutet dies, dass die entsprechenden
Daten von anderen ehemaligen Heimkindern unkenntlich zu machen
sind. Dies gilt indes nach allgemeiner Auffassung nicht fiir Erzieher
oder sonstige Angestellte der Heime, sofern sie in Ausiibung und Funk-
tion ihres Berufes genannt werden, denn das Informationsinteresse des
Betroffenen iiberwiegt das Geheimhaltungsinteresse eines Funktionstra-
gers.
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Der Auskunftsanspruch kann nach § 13 SGB X auch durch einen Be-
vollmédchtigten geltend gemacht werden. Der konkrete Umfang der
Vollmacht ist dabei in schriftlicher Form ausdriicklich zu regeln. Die
Auskunft an sich hat unentgeltlich zu erfolgen (§ 83 Abs. 7 SGB X).
Eine Loschung der fraglichen Daten ist nach § 16 Abs. 4 Satz 1 Thiirin-
ger Datenschutzgesetz solange unzulidssig, als hierdurch schutzwiirdige
Interessen der Auskunftssuchenden beeintrachtigt wiirden.

In Kooperation mit dem Thiiringer Ministerium fiir Soziales, Familie
und Gesundheit verfolgt der TLfD auch kiinftig die Entwicklungen in
diesem sensiblen Bereich und wird in Abstimmung mit den Daten-
schutzbeauftragten des Bundes und der Lander Losungen finden, die den
beteiligten Personen die Wahrnehmung ihres Auskunftsrechts und den
Behorden datenschutzrechtssicheres Handeln weiterhin ermoglichen.

11.3  Thiiringer Initiative zur Integration und Armutsbekdmpfung
- Nachhaltigkeit (TIZIAN)

Ziel des TIZIAN-Projektes soll zur Armutsbekdmpfung insbesondere
die Steigerung der Erwerbsfahigkeit von Bedarfsgemeinschaften und
Alleinerzichenden mit Kindern sein. Die fiir das Projekt geeigneten
Personen werden von den Arbeitsgemeinschaften (ARGEn) und Jugend-
dmtern ermittelt und sodann von einem sogenannten Projekttriger ndher
betreut. Die Datenverarbeitung - hier vor allem die Erhebung und U-
bermittlung von sensiblen Sozialdaten - zwischen den beteiligten Stellen
ist Gegenstand von Beratungen, in die der TLfD friihzeitig eingebunden
wurde. Die datenschutzrechtlichen Fragen erscheinen derzeit 16sbar,
sodass erneut deutlich wird: Kinderschutz und Datenschutz von Kindern
und Eltern stellen keine Gegensitze dar, sondern sind zur Verfolgung
sinnvoller Ziele regelmifBig auch miteinander vereinbar.

Durch die konstruktive Kooperation des TMSFG mit dem TLfD wird
auch das Projekt TIZIAN datenschutzrechtskonform ausgestaltet werden
konnen.

11.4 Gemeinsame Empfehlung zur Verbesserung der ressortiiber-
greifenden Kooperation beim Kinderschutz in Thiiringen

Kinderschutz und Datenschutz sind dank der guten Zusammenarbeit
zwischen TLfD und dem Thiiringer Ministerium fiir Soziales, Familie
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und Gesundheit auf gutem Wege (vgl. im 7. TB Punkt 11.4). Erkannt
wurde der Datenschutz als Forderer des Kinderschutzes und nicht als
dessen Widersacher. Dem gemél hat der Datenschutz in der Gemeinsa-
men Empfehlung zur Verbesserung der ressortiibergreifenden Koopera-
tion beim Kinderschutz in Thiiringen eine breite Darstellung gefunden.
Anhand von praxisrelevanten Darstellungen und Ubersichten werden
Jugendhilfe, Justiz, Polizei, Gesundheitswesen, Schulen und Kinderta-
geseinrichtungen in die Lage versetzt, das Grundrecht auf informationel-
le Selbstbestimmung von Eltern und Kindern in ihre Entscheidungser-
wiagungen rechtssicher einzubeziehen. In der Praxis ist diese Aufhellung
der bisherigen rechtlichen Grauzone ,Kinderschutz-Datenschutz“ auf
hohe Akzeptanz gestoBen. Bevor der gebiindelte Sachverstand die Ges-
talt der gemeinsamen Empfehlungen annehmen konnte, mussten diskur-
siv wechselseitige Vorbehalte abgebaut und Kenntnisse aufgebaut wer-
den. Alle an der Arbeitsgruppe Beteiligten haben sich diesem Prozess
gestellt und so konnte nach konstruktiver, offener und vor allem ressort-
iibergreifender Diskussion ein Ergebnis priasentiert werden, das auch in
anderen problematischen Bereichen zu &hnlichen Vorgehensweisen
ermutigt.

Mit der gemeinsamen Empfehlung zur Verbesserung der ressortiiber-
greifenden Kooperation beim Kinderschutz in Thiiringen ist allen betei-
ligten Ressorts ein groer Wurf gelungen. Vorhandene Reibungspunkte
konnten zugunsten des Kinderschutzes ,,plan geschliffen werden und
samtliche mit der Aufgabe des Kinderschutzes betrauten Stellen sind mit
diesem Leitfaden in der Lage, rechtssicher und damit im Sinne des Kin-
derschutzes und des Datenschutzes zu agieren. Eine Vorgehensweise,
die auch in anderen Problembereichen Schule machen sollte.

11.5 Arge ARGEn?

Im Berichtszeitraum wurde die ARGE Saalfeld-Rudolstadt datenschutz-
rechtlich héufiger auffillig: Zur Sachverhaltsermittlung, etwa bei Miet-
verhéltnissen, wurden Erkundigungen zum Leistungsempfianger bei
Vermieter, Nachbarn und Behorden eingezogen, ohne dass der Betroffe-
ne selbst zuvor hierzu befragt wurde. Insbesondere waren hierbei Ver-
stofle gegen § 67a Abs. 2 Satz 1 SGB X festzustellen. Denn die ARGE
hatte wiederholt verkannt, dass sie zwar zur Ermittlung des Sachverhalts
Beweise — einschlieSlich Zeugenaussagen — erheben darf (§ 21 SGB X)),
dieser Grundsatz jedoch durch § 67a Abs. 2 Satz 1 SGB X eingeschrénkt
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wird. Danach sind Sozialdaten zunéchst beim Betroffenen (Leistungs-
empfinger) zu erheben; insoweit wird die ,,Ermittlungsfreiheit nach
§ 21 SGB X eingeschréankt (wenn — wie hier — die Ausnahmeregelungen
des § 67a Abs. 2 Satz 2 SGB X nicht einschldgig sind). Zu dem wurden
unter Verstoll gegen § 67a Abs. 1 SGB X Sozialdaten erhoben, die zur
Aufgabenerfiillung nicht erforderlich waren. Ein thiiringisches Sozialge-
richt hatte zur Frage des Bestehens einer Bedarfsgemeinschaft (§ 7 Abs.
3a SGB 1I) folgendes ausgefiihrt: Einer reinen Wohngemeinschaft, die
keinen erkennbaren Willen fiir eine Einstehensgemeinschaft (Bedarfs-
gemeinschaft) habe, kdnne auch bei einem Zusammenwohnen {iiber ein
Jahr hinaus nicht der Wille unterstellt werden, dass die Mitglieder dieser
Wohngemeinschaft fiireinander einstehen und Verantwortung fiireinan-
der tragen wollen. Ermittelte Indizien und Informationen wie Gegens-
tinde, Zeitschriften, Kleidung, Bettbeziige, gelegentliche Ubernachtun-
gen oder Urlaubsreise mit gemeinsamen Kindern lieBen hier nicht den
Schluss zu, dass eine Bedarfsgemeinschaft vorliegt. Trotz dieser sozial-
gerichtlichen Entscheidung beauftragte die ARGE jedoch — unter zusétz-
lichem Verstol gegen § 80 SGB X (Auftragsdatenverarbeitung) — eine
Detektei mit einer mehrtigigen Observation der vermeintlichen Mitglie-
der der Bedarfsgemeinschaft, obwohl die Observation lediglich Daten zu
Tage fordern sollte und konnte, die im Sinne der sozialgerichtlichen
Entscheidung irrelevant waren. Die ARGE Saalfeld-Rudolstadt wurde
mehrfach beanstandet, auch weil sie sich unkooperativ zeigte. Inzwi-
schen konnten diese gravierenden Defizite in Folge entsprechender
SchulungsmaBnahmen und intensiverer Kommunikation mit Blick in die
Zukunft behoben werden.

Hingegen positiv gestaltete sich im Berichtszeitraum das datenschutz-
rechtliche Zusammenwirken mit der ARGE Erfurt. Auf Grund berech-
tigter Eingaben Betroffener fiel hier zwar auf, dass Leistungsempfinger
Angaben iiber sich oder Dritte machen sollten, obwohl die Kenntnis
dieser Daten zur Aufgabenerfiillung der ARGE bzw. der von ihr einge-
schalteten Privatfirmen nicht erforderlich war. Durch datenschutzrechts-
konforme Anderung des Verfahrens und von Formularen und Vertrags-
mustern konnte jedoch Abhilfe geschaffen werden. Insbesondere in
solchen Fillen, in denen sich die ARGE fiir Coaching- oder Profiling-
mafBnahmen privater Firmen bediente, hat sie auf die datenschutzgerech-
te Ausgestaltung der Vertragsbezichungen zwischen den Privatfirmen
und den Betroffenen (Leistungsempfangern) zu achten. In Kooperation
mit dem TLfD konnten Méngel hinsichtlich des Umfangs der Datener-
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hebung und der weiteren Datenverarbeitung einschlielich Loschung in
den beauftragten Privatfirmen behoben werden.

Die datenschutzrechtlichen Grundsédtze der Datenerhebung zunéchst
beim Betroffenen selbst und der Erhebung nur der zur Aufgabenerfiil-
lung erforderlichen Daten miissen von ARGEn intensiver beachtet wer-
den. Insbesondere der letztgenannte Grundsatz gilt auch fiir Privatfir-
men, die im Auftrag der ARGE Sozialdaten verarbeiten. Die ARGEn
haben hier eine Kontrollpflicht auszuiiben. Wiinschenswert wire eine
datenschutzrechtliche Kommunikation zwischen den ARGEn, damit im
Einzelfall festgestellte Mangel landesweit kommuniziert und abgestellt
werden konnen.

11.6 Patientenarmbiinder in Krankenhéiusern

Dank eines Hinweises aus dem Journalistenkreis wurde der TLfD auf
sogenannte Patientenarmbénder aufmerksam. Dabei handelt es sich um
einen Kunststoffstreifen, der dem Patienten wiahrend des Klinikaufent-
halts um das Handgelenk gebunden wird. In diesem Kunststoffstreifen
kann ein Chip eingesetzt oder ein Strichcode aufgedruckt sein, sodass
verschiedene Datensétze gespeichert werden konnen. Das Krankenhaus-
personal soll durch einen Handscanner die so gespeicherten Informatio-
nen abrufen kénnen. Problematisch sind dabei insbesondere die RFID-
Chips. Durch das Auslesen dieser Informationen besteht die Mdglich-
keit, einen kompletten Uberblick {iber Untersuchungsergebnisse, die
Therapicanweisungen und sonstige Informationen, die auf dem Arm-
band gespeichert sind, abzurufen. Der TLfD hat darauthin eine flachen-
deckende Anfrage bei allen seiner Zustindigkeit unterliegenden Kran-
kenhdusern gestartet. Ziel dieser Anfrage war es, ein detailliertes Bild
iiber den Einsatz solcher Armbénder zu erhalten. So stand im Vorder-
grund, ob und welche Daten auf welche Weise auf dem Patientenarm-
band hinterlegt werden, ob die Patienten Thre Einwilligung hierzu erklart
haben, wer zum Datenzugriff berechtigt ist und wie die Loschung der so
gespeicherten Daten erfolgt. Nach dem bisherigen Ergebnis der Anfrage
werden in Thiiringen gegenwirtig keine Armbéander mit den erwéhnten
problematischen Funktionen eingesetzt, sondern lediglich solche mit
Aufschrift oder Strichcode. Verwendung finden diese Armbénder allein
in verschiedenen Geburtenstationen und zur Identifikation desorientier-
ter Patienten. Die Einwilligungsberechtigten miissen hierzu ihre Zu-
stimmung erteilen. Da die Armbénder allein der Identifikation der Per-
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sonen dienen sollen, werden neben dem Namen, dem Geburtsdatum und
der Fallnummer regelméBig keine weiteren Informationen notiert.

Da das Interesse der Krankenhduser am kiinftigen Einsatz von digitalen
Patientenarmbdndern indes grof ist, wird der TLfD diesen Prozess wei-
terhin aufmerksam beobachten und auch begleiten.

11.7 Krankenhausinformationssysteme

Die Datenschutzbeauftragten des Bundes und der Lander haben sich der
Problematik des Datenschutzes in Krankenhdusern verstiarkt zugewandt.
Der Abruf elektronisch gespeicherter Patientendaten ist mittels moder-
ner Krankenhausinformationssysteme (KIS) jederzeit, ortsungebunden
und schnell moglich. Einerseits liegen hierin Vorteile fiir eine effiziente
Behandlung. Andererseits stehen dem jedoch Missbrauchsmoglichkeiten
gegeniiber, die in anderen Bundesldndern bereits in die Tat umgesetzt
wurden. Die Problematik gewinnt noch dadurch an Brisanz, dass der
Europaische Gerichtshof fiir Menschenrechte am 17.10.2008 (20511/03)
die Uberpriifbarkeit der Zugriffe auf Krankenhausdaten (Protokollie-
rung) zu einem Teil des Menschenrechts auf Achtung des Privatlebens
gem. Artikel 8 der Europdischen Menschenrechtskonvention erklért hat.
Dem entsprechend fordert die 78. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander in einer EntschlieBung (Anlage 28), die
internen Abldufe und die Erteilung von Zugriffsrechten in der Informa-
tionstechnik von Krankenhéusern datenschutzkonform zu gestalten. Um
diese datenschutzkonforme Ausrichtung zu begleiten, wurde von den
Datenschutzbeauftragten des Bundes und der Lander eine Arbeitsgruppe
einberufen, die die Seite der Krankenhduser und der Softwarehersteller
in den Problemldsungsprozess einbindet. Ziel muss sein, die Kranken-
hausinformationssysteme filir datenschutzgerechte Losungen fit zu ma-
chen.

Um die Krankenhausinformationssysteme datenschutzkonform auszu-
richten, wird sich die von den Datenschutzbeauftragten des Bundes und
der Lander ins Leben gerufene Arbeitsgruppe mit den Krankenhdusern
und Softwareherstellern ins Benehmen setzen. Ein Prozess, der Zeit in
Anspruch nehmen wird.
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12. Wirtschaft, Arbeit, Bau und Verkehr
12.1 Geodaten und Personlichkeitsrecht

Unter Geodaten werden Daten jeglicher Art verstanden, die in irgendei-
ner Weise einen Orts- oder Raumbezug haben. Die Bedeutung von Geo-
daten und Geoinformationen wird sowohl von den 6ffentlichen Verwal-
tungen als auch von der Privatwirtschaft als sehr hoch angesehen. Zahl-
reiche Verwaltungsentscheidungen haben einen Orts- oder Raumbezug,
sei es bei der Erstellung eines Bebauungsplans, eines Flurbereinigungs-
verfahrens, der Abgrenzung von Schutzgebieten, der Feststellung von
tatsdchlichen Verldufen von Ver- und Entsorgungsleitungen, der Er-
schlieBung von Bodenschitzen, der Uberwachung etc.

Klassische Darstellungsmoglichkeiten von Geodaten sind Landkarten in
verschiedenen Maf3stdben, das Grundbuch und die Liegenschaftskarten.
Bedingt durch den technischen Fortschritt werden solche Orts- und
Raumbeobachtungen inzwischen ergénzt von Luftbildern, die beim
Uberfliegen mit Flugzeugen oder Erdbeobachtungssatelliten entstanden
sind. Insbesondere durch diese neuen Verfahren besteht die Gefahr, dass
zundchst nur raum- und sachbezogene Daten so detailliert dargestellt
werden, dass sich nunmehr bereits hieraus ein direkter Personenbezug
ergeben kann, etwa weil die Auflésung von Luftbildaufnahmen so genau
ist, dass Personen oder Kfz-Kennzeichen erkannt werden kénnen. Kann
durch Zusatzwissen ein bestimmtes Grundstiick einem bestimmten pri-
vaten Grundstiickseigentiimer zugeordnet werden, so werden personen-
bezogene oder zumindest personenbeziehbare Daten zu diesem Grund-
stiick offentlich, die mit bisherigen Mitteln der Wahrnehmung der Of-
fentlichkeit entzogen sind. Dies kdnnen Form, GroBe, Bewuchs des
Grundstiicks oder auch ein erkennbarer Swimmingpool, eine Terrasse,
ein Gewichshaus, ein Autoabstellplatz etc. sein. Es stellt sich die Prob-
lematik, mit den gesetzlichen Zugangsregelungen zu Geodaten einen
akzeptablen Ausgleich zu schaffen zwischen den Interessen der Verwal-
tungen sowie der Wirtschaft und dem Schutz der Personlichkeitsrechte
des Einzelnen.

Um die Voraussetzungen fiir den Aufbau einer européischen Geodaten-
infrastruktur zu schaffen, trat am 15. Mai 2007 die INSPIRE-Richtlinie
(Infrastructure for Spatial Information in Europe; "Richtlinie 2007/2/EG
des Europidischen Parlaments und des Rates vom 14. Mirz 2007 zur
Schaffung einer Geodateninfrastruktur in der Europdischen Gemein-
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schaft", ABl EU Nr. L 108 S. 1) in Kraft. Diese Geodateninfrastruktur
soll sich aus den nationalen Geodateninfrastrukturen der Mitgliedsstaa-
ten zusammensetzen. Damit dies moglich wird, miissen die organisatori-
schen, technischen und rechtlichen Grundlagen in den Mitgliedsstaaten
weitgehend angepasst werden. Zur Umsetzung der INSPIRE —Richtlinie
trat am 31. Juli 2009 das Thiiringer Geodateninfrastrukturgesetz vom
08.07.2009 (ThiirGDIG, GVBI. S. 574) in Kraft. Sinn des Gesetzes ist
es, neben der o. g. Interoperabilitdt mit allen Mitgliedsstaaten, die Nut-
zung von Geodaten fiir Biirger, Verwaltung und Wirtschaft zu vereinfa-
chen. Dabei hatte sich der TL{D bei seiner Beteiligung im Vorfeld dafiir
eingesetzt, dass den schutzwiirdigen Interessen des Betroffenen ein
hohes Gewicht eingerdumt wird. Soweit durch den Zugang zu Geodaten
schutzwiirdige Interessen der Betroffenen beeintrdchtigt werden, war
deshalb der Zugang zu diesen Daten zu beschrénken, was der Gesetzge-
ber jetzt auch beriicksichtigt hat.

Am 1. Januar 2010 trat das Thiiringer Gesetz zur Zusammenfassung der
Rechtsgrundlagen und zur Neuausrichtung des Vermessungs- und Geo-
informationswesens vom 16. Dezember 2008 (GVBI. S. 574) in Kraft.
Im unter Artikel 1 aufgefiihrten Thiiringer Vermessungs- und Geoin-
formationsgesetz werden die Aufgaben und Ziele des amtlichen Ver-
messungswesens vorgegeben, etwa die Bereitstellung der Geodaten in
einer Datenbank. Weiterhin werden alle Landesverwaltungen dazu ver-
pflichtet, die eigenen Geoinformationssysteme entsprechend kompatibel
zu dieser Datenbank zu gestalten. Der TLfD hatte an dem zur Kenntnis
erhaltenen Gesetzentwurf kritisiert, dass zwar die Aufgaben des amtli-
chen Vermessungswesens beschrieben werden, die hierfiir erforderliche
Verarbeitung personenbezogener Daten aber nicht ausdriicklich ange-
sprochen wird. Dies ist inzwischen geschehen.

Nunmehr hat der Freistaat Thiiringen einen fiir jedermann freien Zugang
zu Geodaten von Thiiringen in einem sog. ,,Geoproxy“-System bereitge-
stellt. Hierin kdnnen Grundstiicke nach Flurstiickangaben oder nach der
postalischen Adresse in Form des Liegenschaftskatasters oder als Luft-
bild in einer Auflésung von nicht mehr als 20 cm pro Pixel abgerufen
werden. Der TLfD hatte mehrfach gegeniiber dem TMBV hingewiesen,
dass hohere Auflosungen aus den genannten datenschutzrechtlichen
Griinden keinesfalls ohne spezielle Rechtsgrundlage eingestellt werden
diirfen.
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Bei aller Euphorie iiber die Effizienzvorteile fiir die Verwaltung und das
hohe Wertschopfungspotential fiir die Wirtschaft bei der Nutzung von
Geodaten darf das informationelle Selbstbestimmungsrecht des Biirgers
nicht auf der Strecke bleiben.

12.2 Deutschland-Online Kfz-Wesen

Im Rahmen der Deutschland-Online-Initiative wird der Einfithrung des
Vorhabens ,,Kfz-Wesen* Prioritdt bei der Realisierung dieses Systems
eingerdumt. Fiir die Prozesse der An-, Ab- und Ummeldung in den ca.
440 ortlich zustdndigen Zulassungsbehdrden in der Bundesrepublik
Deutschland werden jéhrlich etwa 24 Mio. Transaktionen ausgefiihrt,
die von dem einzelnen Biirger verlangen, bei der fiir ihn zustindigen
Zulassungsstelle vorstellig zu werden. Durch die zukiinftige Durchfiih-
rung einer Online Kfz-Zulassung ohne Medienbruch, also durchgingig
am Computer iiber das Internet, sollen dem Biirger Wege und Zeit er-
spart werden.

Um in der Praxis zu erproben, in wieweit sich das Zulassungsverfahren
auf elektronischen Weg bewihrt, haben sich die Bundeslidnder Bayern,
Baden-Wiirttemberg, Hamburg, Hessen und Nordrhein-Westfalen zur
Einfiihrung eines Pilotprojektes mit Echtdaten bereit erklért.

Derzeit liegt ein Feinkonzept zu einem zweistufigen Verfahren vor,
wobei ab dem Jahre 2010 in einer ersten Stufe in den genannten Pilot-
laindern der Biirger Fahrzeugzulassungen internetbasiert beantragen
kann. Eine Authentifizierung ist mit dem elektronischen Personalaus-
weis moglich. Der Antragsteller kann sich nach der Bearbeitung und
Bezahlung der anfallenden Gebiihren und Kosten die Fahrzeugdoku-
mente und Schilder an den Ort seiner Wahl liefern lassen. Ab dem Jahre
2013 sollen dann die bisherigen Fahrzeugdokumente durch solche, die
elektronisch aus- und einlesbar sind, ersetzt werden.

Der TLfD wird die Entwicklung des Vorhabens aus datenschutzrechtli-
cher Sicht weiterhin begleiten und bei einer zukiinftigen Umsetzung in
Thiiringen die bei dem Pilotprojekt gemachten Erfahrungen der anderen
Bundesladnder einflieen lassen.

12.3 Falsche Adressaten fiir Gasliefervertrag

Aufgrund mehrerer Beschwerden wurde dem TLfD bekannt, dass die
Stadtwerke Erfurt Energie GmbH Briefe versandt hatte, die u. a. Gasver-
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trige enthielten, die dritte Personen betrafen. Die daraufthin vom TLfD
unverziiglich eingeleitete Kontrolle der Energie GmbH ergab, dass in 26
Féllen menschliches Versagen Ursache fiir die fehlerhaften Dateniiber-
mittlungen war. Da jeweils mehrere Unterlagen an die Adressaten zu
versenden waren und diese Unterlagen nicht maschinell zusammenge-
stellt werden konnten, hatten Auszubildende die Sendungen manuell
zusammengestellt. Hierbei wurden Adressaten filschlicher Weise Gas-
liefervertridge zugeordnet, die fiir Dritte Personen bestimmt waren. Zu-
sitzliche Brisanz erhielt das Geschehen dadurch, dass die an den fal-
schen Adressaten versandten Gasliefervertrige teilweise Kontodaten
enthielten. SchlieBlich wurden im Zuge der Kontrolle Auftragsdatenver-
arbeitungsverhéltnisse sichtbar, die den datenschutzrechtlichen Anforde-
rungen des § 11 BDSG nicht geniigten. Im Wege konstruktiver Kom-
munikation zwischen dem TLfD und der Stadtwerke Erfurt Energie
GmbH konnten die datenschutzrechtlichen Méangel behoben werden.

Die Verarbeitung sensibler personenbezogener Daten muss mit entspre-
chenden KontrollmaBnahmen einhergehen. Auch verschachtelte gesell-
schaftsrechtliche Verhiltnisse sind am Datenschutzrecht, insbesondere
an den Vorgaben zur Auftragsdatenverarbeitung auszurichten.

12.4 Intelligente Stromzihler

Der Bundesgesetzgeber hat in § 21b Abs. 3a und 3b Energiewirtschafts-
gesetz ab dem 01.01.2010 den obligatorischen (in Neubauten und um-
fangreich sanierten Gebéduden) bzw. fakultativen Einbau von elektroni-
schen Energiezihlern, sog. ,,Smart Metern“ vorgesehen, um die angebo-
tene Energie besser ausnutzen zu konnen. Dariiber hinaus miissen die
Energieversorger ab Ende 2010 last- und zeitvariable Tarife anbieten.

Diese intelligenten Stromzdhler konnen den gesamten und den momen-
tanen Stromverbrauch sowie die Nutzungszeit anzeigen. Die Werte
werden in den Gerédten gespeichert, so dass es moglich ist, ein Energie-
nutzungsprofil des jeweiligen Stromabnehmers zu erstellen. Dabei bie-
ten die neuen Zihler die Moglichkeit, dass sie die Verbrauchsdaten
selbststindig, z. B. liber das Internet oder mit einer Funkverbindung, an
den Stromanbieter bzw. Netzanbieter iibertragen. Wiahrend bei den
herkémmlichen Stromzéhlern lediglich abrechnungsrelevante Daten
abzulesen sind, wie viel Strom innerhalb des jeweiligen Ablesezeitraums
verbraucht wurde, zeigen die neuen Zahler an, zu welchen Zeiten, wel-
che Strommengen durch den angeschlossenen Haushalt verbraucht wur-
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den. In der Begriindung der Bundestagsdrucksache 16/8306 wird auf S.
7 ausgefiihrt, dass die Einfithrung innovativer Zéhler eine Grundlage fiir
ein energiesparendes Verhalten schaffen, Konzepte fiir intelligente Net-
ze fordern und preisliche Vorteile fiir den Verbraucher erschlieen soll.
Da offentliche Stellen mit der Bereitstellung von Strom am Wettbewerb
teilnehmen, gilt fiir sie gemafl § 26 ThiirDSG mit einigen Ausnahmen
das Bundesdatenschutzgesetz. Die von den intelligenten Stromzihlern
erstellten Nutzungsprofile sind deshalb personenbezogene Daten i. S.
von § 3 Abs. 1 BDSG. Die Zulissigkeit, den Stromverbrauch innerhalb
eines bestimmten Abrechnungszeitraums abzulesen, um fiir den Kunden
eine Abrechnung zu erstellen, ergibt sich aus § 28 Abs. 1 Nr. 1 BDSG,
wonach dies fiir die Erfiillung eigener Geschiftszwecke zuléssig ist,
wenn es der Zweckbestimmung eines Vertragsverhiltnisses mit dem
Betroffenen dient. Hingegen ist die datenschutzrechtliche Zuldssigkeit
der Erhebung und Verarbeitung von Verlaufsdaten des Stromverbrauchs
und dies ggf. auch iiber eine o. g. Funkverbindung ohne Wissen des
Betroffenen nicht gegeben.

Aus datenschutzrechtlicher Sicht ist zu fordern, dass die Gerite tech-
nisch so gestaltet sind, dass nur hierfiir ausdriicklich autorisiertes Perso-
nal und der Betroffene selbst an die im Strommessgerit gespeicherten
Daten gelangen. Hierfiir sind die nach § 9 BDSG erforderlichen techni-
schen und organisatorischen Maflnahmen zu treffen. Der Kunde muss
dartiber informiert sein, zu welchen Zeitpunkten ein Zugriff auf das
Messgerit stattfindet. Die Erforderlichkeit der Zugriffsintervalle muss
sich dabei eindeutig aus dem Vertragsverhdltnis ergeben. Weiterhin
besteht auch die Moglichkeit, auf der Grundlage einer Einwilligung des
Betroffenen nach § 4a BDSG einer Lastprofilablesung durch das Ener-
gieunternechmen zuzustimmen, etwa bei der Nutzung besonders giinsti-
ger Stromtarife zu bestimmten Tageszeiten oder die Zahlerdaten in
pseudonymisierter Form zum Test der Zahler und zum Zweck der Be-
rechnung neuer Tarife fiir die Nutzung freizugeben. Die gleichen Prob-
leme und Losungsmoglichkeiten bestehen auch bei den zukiinftig zu
erwartenden intelligenten Gas-, Wasser- und Warmezéhlern.

Die neuen intelligenten Stromzéhler bieten die Moglichkeit eines wirt-
schaftlichen Umgangs mit Strom. Gleichzeitig besteht die Gefahr der
Erstellung von Nutzungsprofilen. Dieser Gefahr muss durch das Ergrei-
fen von technischen und organisatorischen MalBnahmen durch den
Messstellenbetreiber begegnet werden. Ob intelligente Stromzdhler
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iiberhaupt oder deren volle Funktionalitdt genutzt werden, so ist dies nur
im Rahmen des Vertragsverhiltnisses mit dem Energieversorger oder
aber aufgrund einer schriftlichen Einwilligung moglich.

12.5 Videoiiberwachung in Wohngebiuden

Die Priasenz von Videokameras hat nicht nur im Bereich 6ffentlich zu-
ginglicher Rdume zugenommen. Auch Vermieter versuchen immer
ofter, ihr Eigentum durch den Einsatz von Videoiiberwachung vor Van-
dalismusschdden und unerwiinschten Personen zu schiitzen. Nicht im-
mer werden dabei die gesetzlichen Voraussetzungen fiir die Zuldssigkeit
eingehalten. Ende 2009 wandte sich ein Biirger an den TL{D, weil er
Zweifel daran hatte, ob die in einem Mietshaus installierten Kameras
rechtméfig zum Einsatz kamen. In dem Wohnhaus wurden insgesamt 11
Kameras installiert, mit denen der duflere Wohnungseingangsbereich,
die Treppenaufgdnge im Erdgeschoss, der Fahrstuhlvorraum jeder Eta-
ge und der Fahrstuhl selbst iberwacht wurden.

Im AuBenbereich ist eine Uberwachung unter den besonderen Voraus-
setzungen des BDSG zuldssig. Nach § 26 ThirDSG i. V. m. § 6b Absatz
1 Nr. 3 BDSG ist eine Beobachtung von 6ffentlich zugénglichen Réu-
men mit optisch elektronischen Mitteln dann zuldssig, wenn dies zur
Wahrnehmung berechtigter Interessen erforderlich ist und keine An-
haltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen
iiberwiegen. Die Kontrolle ergab, dass diese Voraussetzungen hier er-
fiilllt sind. Die Videoiiberwachung des AuBlenbereiches soll sowohl pra-
ventive als auch repressive Wirkung entfalten. Sie soll Eigentumsbeein-
trichtigungen verhindern und die Verfolgung strafrechtlich relevanter
Storungen ermoglichen. Die nach § 6b BDSG vorzunehmende Giiterab-
wigung fiihrte hier zu einem Uberwiegen der Interessen der Wohnungs-
gesellschaft. Sie wies durch eine umfangreiche Schadensaufstellung
nach, dass die Eigentumsverletzungen in diesem Bereich nicht nur sehr
hiufig, sondern auch die Reparaturen sehr kostenintensiv waren.

Die dauernde Uberwachung im Innenbereich ist jedoch nach wie vor
ungekldrt. Da beziiglich der Innenraumiiberwachung § 6b BDSG nicht
anwendbar ist und auch keine Einwilligung aller Mieter zur Durchfiih-
rung dieser Mafinahme vorlag, ist zur Beurteilung der Zuldssigkeit ne-
ben § 28 BDSG auch die Rechtsprechung zu den §§ 823 Absatz 1, 1004
analog BGB i. V. m. Art. 1, 2 Absatz 1 GG zu beachten. Eine Rundum-
iiberwachung des sozialen Lebens ist danach nicht gerechtfertigt, wenn
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hierdurch Graffitischmierereien, Verschmutzungen oder einmaliger
Vandalismus verhindert werden sollen. Im Rahmen der Kontrolle wurde
durch den TLfD zunéchst festgestellt, dass die kontrollierte Wohnungs-
gesellschaft nahezu ausschlieBlich solche Schiden durch die Uberwa-
chung verhindern will. Derartige Eigentumsstérungen rechtfertigen aber,
wie in zahlreichen Gerichtsverfahren entschieden (AG Schoneberg,
10.05.2000 — 12 C 69/00; KG Berlin, 04.08.2008 — 8 U 83/08; LG Ber-
lin, 31.10.2000 - 65 S 279/00), einen derart tiefen Eingriff in das allge-
meine Personlichkeitsrecht nicht. Zwischenzeitlich hat die Wohnungs-
gesellschaft weitere Argumente vorgetragen, die datenschutzrechtlich
noch zu bewerten sind.

In nicht 6ffentlich zugénglichen Rdumen miissen Mieter eine dauernde
Videoiiberwachung ihres unmittelbaren Wohnungsumfeldes durch den
Vermieter nur dulden, wenn erhebliche Eingriffe in das Eigentum des
Vermieters die schutzwiirdigen Interessen der Mieter liberwiegen.
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13. Bildung, Wissenschaft, Forschung
13.1 2. Europiischer Datenschutztag mit Folgen

Fiir den 28. Januar 2008 kamen auf Initiative des TLfD die Daten-
schutzbeauftragten des Bundes und der Lander iiberein, sich Deutsch-
land weit unter dem Motto ,.Datenschutz macht Schule* dem Daten-
schutzbewusstsein von Schiilern und Jugendlichen zuzuwenden. Der
TLfD besuchte mit seinen Mitarbeitern Thiiringer Schulen, um rechtli-
che Grundlagen und aktuelle jugendrelevante Aspekte des Datenschut-
zes zu diskutieren. Themen wie die Bedrohung der Privatsphére durch
argloses Agieren im Internet, z. B. in den sogenannten Communities wie
SchiilerVZ oder MySpace oder Facebook, und wie man sich vor Ge-
fahrdungen schiitzen kann, fanden das Interesse der Schiiler ebenso wie
die sich vor diesem Hintergrund stellenden (grund-) rechtlichen Zu-
sammenhédnge. Diese Veranstaltungen offenbarten einerseits grofen
Zuspruch seitens der Schiiler, andererseits jedoch ein geriittet Maf} an
Unwissenheit. Um diese Liicken zu schlieBen, unterstiitzt der TLfD
weitere Initiativen zur Starkung der Medienkompetenz von Kindern und
Jugendlichen, z. B. den Arbeitskreis Schule/Bildung der Datenschutzbe-
auftragten des Bundes und der Lénder sowie in Thiiringen die in dieser
Form bundesweit einmalige Kooperation mit dem Thiiringer Institut fiir
Lehrerfortbildung, Lehrplanentwicklung und Medien (ThILLM; siehe
dazu auch 13.2).

Datenschutzbewusstsein und Medienkompetenz junger Leute sollten
Gegenstand intensiverer staatlicher Anstrengungen sein. Der TLfD
widmet diesem Tiétigkeitsfeld seine besondere Aufmerksamkeit und
unterstiitzt die beteiligten Stellen bei ihren Bemiihungen.

13.2 Kooperationsvertrag TLfD/ThILLM: Ein Erfolgsmodell

Aus dem 2. Europdischen Datenschutztag (13.1) resultierte die Erkennt-
nis, dass Datenschutzbewusstsein und Medienkompetenz bei Schiilern
und Jugendlichen in Thiiringen stirker gefordert werden miissen. Ange-
sichts begrenzter Personalressourcen musste der TLfD fiir seine Vorstel-
lungen zu Datenschutzvortragen an Schulen, zur Ausbildung von Leh-
rermultiplikatoren, zur Erstellung von Unterrichtsmaterial etc. einen
starken Verbiindeten gewinnen, den er im Thiiringer Institut fiir Lehrer-
fortbildung, Lehrplanentwicklung und Medien (ThILLM) gefunden hat.
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Am 13. Mai 2009 schlossen ThILLM und TLfD einen Kooperationsver-
trag mit dem Ziel, die genannten Vorhaben gemeinsam anzugehen. Zwi-
schenzeitlich haben die kooperativen Aktivitdten dazu gefiihrt, dass das
Thiiringer Ministerium fiir Bildung, Wissenschaft und Kultur in den
Kursplan Medienkunde den Lernbereich ,,Recht, Datensicherheit und
Jugendmedienschutz*“ aufgenommen hat. Damit kénnen nunmehr auch
(grund-) rechtliche und sicherheitsrechtliche Aspekte des Datenschutzes
vermittelt werden. Dabei sollen die konkreten Unterrichtsinhalte den
Schiilern nicht einfach iibergestiilpt werden — viel mehr konnen und
sollen die Schiiler vorab die sie in diesem Zusammenhang bewegenden
Themen einbringen. Insoweit speziell fortgebildete Lehrermultiplikato-
ren werden sodann ihre Kollegen in die Lage versetzen, den neuen Un-
terrichtsstoff anhand neuer Unterrichtsmaterialien an die Schiiler zu
bringen.

Die Kooperation zwischen TLfD und ThILLM hat das TMBWK als
Geféahrten gewinnen konnen fiir einen neuen Weg, dessen zukunftswei-
sende Weichen jetzt gestellt worden sind: Rechtskenntnisse, Daten-
schutzbewusstsein und Medienkompetenz sollen die Schiiler auf ihrem
Werdegang in ein miindiges Erwachsenenleben unterstiitzend begleiten.
Ein bedeutendes Ziel, dass den Einsatz auch weiterer Stellen lohnt!

13.3 Der gliserne Schiiler

Ungebrochen ist das wissenschaftliche Interesse an Schiilern und Thren
Elternhdusern. Mit ganzen Paketen von Fragestellungen -zuweilen selt-
sam anmutenden Inhalts- werden Schiiler unter massivem Einsatz per-
soneller und materieller Ressourcen von mehreren Seiten bombardiert.
Diese Aktionen sind datenschutzrechtlich mitunter angreifbar:

Der Thiiringer Jugendmonitor ist eine Online-Befragung aller Schiiler
der Klassenstufen 5 — 8 zu ihren Freizeitaktivititen; verantwortlich ist
das Thiiringer Ministerium fiir Bildung, Wissenschaft und Kultur. Ge-
gen diese Befragung machten besorgte Eltern Front: Angesichts von in
die Intimsphire ragenden Fragestellungen (Vorhandensein der weibli-
chen Brust, Kiissen, Menstruation, etc.) hitte vor Beantwortung der
Fragen die elterliche Einwilligung zur Teilnahme der Schiiler an der
Befragung eingeholt werden miissen. Das ist auch die Ansicht des
TLAD. Der Auffassung des Ministeriums, die Freiwilligkeit der Angaben
wire dadurch gewahrt, dass der Schiiler am Ende der Befragung ent-
scheiden konne, ob seine Antworten ausgewertet werden sollen oder
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nicht, konnte sich der TLfD nicht anschlieBen. Denn in den hier betrof-
fenen Altersklassen ist die Einwilligung der Erziehungsberechtigten
(noch) erforderlich. Auch der seitens des Ministeriums gegeniiber einer
bestimmten Schule erteilte Hinweis auf die Verpflichtung zur Teilnahme
an der Befragung gem. §§ 30 Abs. 2; 57 Abs. 2, Abs. 6 ThiirSchulG
konnte nicht iiberzeugen, da eine Befragung zu Freizeitaktivititen die
Vorgaben dieser Normen nicht erfiillt. Das Ministerium sicherte darauf-
hin die Einholung der schriftlichen Einwilligungserklarungen von Eltern
und Schiilern zu.

Befragungen von Kindern in einem Alter von bis zu 14 Jahren sind bei
Fehlen einer Rechtsgrundlage datenschutzrechtlich nur mit Einwilligung
der Erziehungsberechtigten zuléssig.

Der Kompetenztest des Thiiringer Ministeriums fiir Bildung, Wissen-
schaft und Kultur fiir die Schiiler der Klassenstufen 3 und 6 sah im Ma-
thematiktest eine Frage nach dem Biicherbestand im elterlichen Haus-
stand vor. Der Schiiler konnte dabei eine passende Biicherregal-Grafik
ankreuzen. Hierdurch sah sich ein Elternteil in seinem Recht auf infor-
mationelle Selbstbestimmung verletzt, zumal diese Angabe nicht ano-
nym erfolgte. Zu Recht: Die ,,Biicherfrage* tangiert die (Rechts-) Sphére
der Eltern (Betroffene) und gem. § 19 Abs. 2 Satz 1 ThiirDSG sind
personenbezogene Daten beim Betroffenen und nicht bei Dritten (Schii-
lern) zu erheben. Zudem besteht nach den §§ 30, 57 ThiirSchulG fiir
Eltern gerade keine Pflicht zur Angabe solcher Daten. Zwischenzeitlich
ist dieser Mangel behoben: Die ,Biicherfrage” wird nunmehr anonym
beantwortet und vom iibrigen Kompetenztest getrennt verarbeitet.

Die personenbezogene Frage nach dem Biicherbestand im elterlichen
Haushalt in einer Schiilerbefragung tangiert das Recht auf informatio-
nelle Selbstbestimmung der Eltern und ist nicht durch eine Rechtsgrund-
lage gerechtfertigt. Eine derartige Datenerhebung darf daher nur in
anonymisierter Form bzw. mit Einwilligung der Erziehungsberechtigten
erfolgen.

13.4 Befragung von Kindern und Jugendlichen der Stadt Jena
In einer Eingabe beschwerten sich Eltern iiber eine in Schulen durch ein

privates Forschungsinstitut im Auftrag der Stadt Jena durchgefiihrte
Befragung von Kindern und Jugendlichen. Danach wurden die Schiiler
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der Klassenstufen 6, 8 und 10 iiber ihre Lebensbedingungen und den
Bedarf an Freizeitangeboten befragt. In einem dem Erhebungsbogen
beigefiigten Erlduterungsblatt wird u. a. ausgefiihrt, dass die Befragung
auch dann durchgefiihrt werden soll, wenn die Eltern der Teilnahme
nicht in einer Erklarung widersprechen.

Der TLfD wandte sich daraufhin an das zustindige Schulamt und wies
darauf hin, dass bei der in Rede stehenden Befragung aufgrund der feh-
lenden umfassenden Aufklarung sowie der fehlenden Einwilligung der
Betroffenen die Bestimmungen der §§ 4 und 19 Abs. 3 ThiirDSG nicht
eingehalten wurden. Das Schulamt wurde dazu aufgefordert, bis zu einer
abschlieBenden Kldrung der RechtmiBigkeit der Datenverarbeitung von
weiteren Befragungen und einer Nutzung der Daten abzusehen.

Wie sich dann aus den von dem Schulamt {ibersandten Unterlagen zu
dieser Studie ergab, wurden keine schriftlichen Festlegungen fiir die
Schulen zur Art und Weise des Verfahrens bzw. zur Beteiligung des
Schulpersonals getroffen. Voraussetzung fiir die Genehmigung einer
solchen Untersuchung an Schulen durch das Schulamt ist ein Erlass vom
6. August 1993 zur Genehmigung von Erhebungen, Umfragen und wis-
senschaftlichen Untersuchungen gemall § 57 Abs. 5 ThiirSchulG. Da-
nach ist ein entsprechender schriftlicher Antrag, in dem das Projekt
préazise beschrieben ist (Inhalt, Umfang und Zielstellung, Verfahrens-
weise der Datenerhebung bzw. Behandlung der Erhebungspapiere und
deren Verbleib, Inhalt der Erhebungsunterlagen, der zeitliche Ablauf,
die Verantwortlichkeiten und die Beteiligten) Voraussetzung filir eine
solche Genehmigung. Ebenfalls ist durch Auflagen sicherzustellen, dass
aus der Erhebung keine Riickschliisse auf einzelne Schiiler, Eltern oder
Lehrer moglich sind. Solche Antragsunterlagen konnten fiir die Schiiler-
studie nicht vorgelegt werden. Statt einer Verpflichtung zur Einholung
einer Einwilligung bei den Eltern wurde es den jeweiligen Schulen iiber-
lassen, ob sie von den Eltern eine Einwilligung verlangten oder lediglich
in einem Informationsschreiben den Eltern ein Widerspruchsrecht ein-
rdumten. Insbesondere, wenn den Eltern lediglich ein Widerspruchsrecht
eingerdumt wird, ist nicht gesichert, dass die Eltern von dieser Informa-
tion nachweisbar Kenntnis hatten. Ebenso wurde nicht beachtet, dass
nicht nur die Eltern, sondern gleichfalls und vor allem auch die tatsich-
lich betroffenen und bereits grundrechtsmiindigen Schiiler entscheiden
konnten, ob sie an einer freiwilligen Befragung teilnehmen mochten.
Weiterhin sind gemdfl § 19 Abs. 3 ThirDSG die Betroffenen auf die
Freiwilligkeit ihrer Angaben ausdriicklich hinzuweisen. Diese fiir die
RechtméBigkeit der Datenerhebung mafigebliche Information wurde den
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Betroffenen weder in den schriftlichen Hinweisen zur Ausfiillung der
Fragebogen fiir die Schiiler noch in den Informationsschreiben zum
Widerspruch fiir die Eltern gegeben. Das Informationsschreiben an die
Eltern enthielt zuwenig Aufklarung tiber Zweck, Inhalt und Durchfiih-
rung der Studie, sodass eine rechtswirksame Einwilligung nicht erteilt
werden konnte. Dariiber hinaus war durch die Kennzeichnung jedes
Einzeldatensatzes mit einem schiilerbezogenen Pseudonym eine perso-
nenbezogene Zusammenfithrung der Daten iiber mehrere Jahre fiir
Langsschnittuntersuchungen vorgesehen. Hieriiber, sowie iiber die Tat-
sache, dass fiir diese Zwecke die Daten schiilerbeziehbar praktisch unbe-
fristet bei den Jugenddmtern aufgehoben werden sollten und damit auch
schiilerbezogene Personlichkeitsentwicklungsprofile hitten erstellt wer-
den konnen, wurde den Sorgeberechtigten nichts mitgeteilt.

Der TLfD hatte im Ergebnis das betroffene staatliche Schulamt gemaf
§ 39 Abs. 1 ThirDSG beanstandet, weil das Erhebungsverfahren ge-
nehmigt wurde, obwohl hierzu die gesetzlichen und die vom TMBWK
vorgegebenen Voraussetzungen nicht erfiillt waren.

Da das Forschungsinstitut im Auftrag der Stadt titig wurde, beanstande-
te der TLfD wegen der festgestellten schwerwiegenden Verstofe gegen
das informationelle Selbstbestimmungsrecht und Bestimmungen zum
Datenschutz durch die Jugendstudie auch die Stadt als insoweit verant-
wortliche Stelle (§ 8 Abs. 1 ThiirDSG). Die Stadt Jena hat daraufhin
sofort veranlasst, alle Einzeldaten aus der Umfrage sowie aus den Um-
fragen der vergangenen Jahre unverziiglich zu 18schen. Gleichzeitig
versicherten sowohl das staatliche Schulamt als auch die betroffene
Stadt, bei kiinftigen Befragungen die datenschutzrechtlichen Bestim-
mungen umfassend zu beachten.

Schiilerbefragungen, die nicht verpflichtend sind, bediirfen stets der
schriftlichen Einwilligung durch die Sorgeberechtigten und die bereits
grundrechtsmiindigen Schiiler. Diese Einwilligung wird nur dann
rechtswirksam erteilt, wenn der Einwilligende aus dem Informations-
schreiben zu der Studie die Bedeutung und die Tragweite seiner Ent-
scheidung zu iiberblicken vermag. Den Sorgeberechtigten muss die
Maglichkeit zur vorherigen Einsichtnahme in die Fragebogen zur Ent-
scheidungsfindung iiber die Teilnahme ihres Kindes erdffnet werden.
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13.5 Lebenslauf von Studienbewerbern?

Dem TLfD gelangte zur Kenntnis, dass Studienbewerber an der Berufs-
akademie Gera neben den iiblichen Unterlagen, wie Nachweisen iiber
die Hochschulreife und einen Ausbildungsplatz, auch einen Lebenslauf
beifiigen miissen. Ob sich diese Forderung auf eine Rechtsgrundlage
stlitzen kann und ob die Abgabe des Lebenslaufs zur Aufgabenerfiillung
der Berufsakademie Gera erforderlich ist, beantwortet sich nach dem
Thiiringer Berufsakademiegesetz (ThirBAG vom 24. Juli 2006; GVBI.
381). § 7 ThirBAG (Zugang zum Studium) sowie § 8 ThirBAG (Zulas-
sung zum Studium) sind bereits erfiillt, wenn die dort geforderten Zeug-
nis-, Vertrags- sowie sonstigen Unterlagen vorgelegt werden. Ein Le-
benslauf kann danach indes nicht verlangt werden. Zur Erfassung etwai-
ger Tatbestéinde, die im Sinne von § 8 Abs. 2 ThirBAG einen Studien-
bewerber vom Studium an der Berufsakademie ausschlieBen konnten, ist
ein Lebenslauf ungeeignet, denn zum einen konnen diese Angaben im
Lebenslauf nicht enthalten sein, zum anderen werden mit dem Lebens-
lauf Daten erhoben, die {iber die Erfassung von Ausschlusstatbestdnden
hinausgehen und daher nicht erforderlich sind. Das Ziel der Erfassung
von Ausschlusstatbestinden konnte bereits durch eine entsprechende
Versicherung des Studienbewerbers erreicht werden. Auch der ins Feld
gefithrte § 31 ThirBAG (Datenverarbeitung, Datennutzung) rechtfertigt
die Forderung nach einem Lebenslauf nicht. Weder wird die Abgabe
eines Lebenslaufes in dieser Norm erwéhnt, noch ist eine solche Daten-
verarbeitung zur Aufgabenerfiillung erforderlich — wie erwihnt, wiirde
eine entsprechende Versicherungserklarung des Studienbewerbers aus-
reichen. Mit der Staatlichen Studienakademie Thiiringen haben sich
inzwischen die Berufsakademien Gera und Eisenach der Auffassung des
TLfD angeschlossen.

Wer sich um ein Studium bei den Berufsakademien Gera und Eisenach
bewirbt, muss einen Lebenslauf nicht (mehr) vorlegen. Fiir eine solche
Forderung findet sich im Thiiringer Berufsakademiegesetz keine Rechts-
grundlage. Zudem ist die Abgabe eines Lebenslaufs zur Erfiillung der
Aufgaben der Berufsakademien nicht erforderlich, da Ausschlusstatbe-
stinde bereits von einer entsprechenden Versicherungserklarung des
Studienbewerbers erfasst werden konnen.
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14. Entwicklungen der automatisierten Datenverarbei-
tung

14.1 Datenschutzforderndes Identitiitsmanagement

Unter Identititsmanagement versteht man eine sichere Verwaltung von
elektronischen Identitidten, den Identifizierungsprozess einer Identitét
und die entsprechenden Informationen, die damit verbunden werden
konnen. Eine Identitdt ist immer einer Person zugeordnet, wobei eine
Person mehrere Identitéten besitzen kann. Solch eine Identitdt kann aus
verschiedenen Attributen wie bspw. Name, Bild, Adresse, Kontonum-
mer, Kundennummer usw. bestehen. Fiir die Akzeptanz von elektroni-
schen Prozessen innerhalb eines Unternehmens oder einer Behorde, als
auch bei der Erstellung von E-Government-Anwendungen iiber das
World Wide Web, ist ein datenschutzforderndes Identitdtsmanagement
von enormer Bedeutung. So haben im Rahmen der E-Government-
Konferenz ,,Teaming up for the eUnion* im November 2009 in Malmo
die EU-Mitgliedsstaaten einer gemeinsamen Entwicklung des européi-
schen E-Government bis 2015 zugestimmt. Ziel ist es, neben der Intero-
perabilitit ein durchgéngiges E-Government in Europa zu schaffen, in
dem die Mobilitat fiir Biirger und Wirtschaft gewahrleistet ist. Des Wei-
teren hat die EU verschiedene Projekte hinsichtlich des Identititsmana-
gement ins Leben gerufen, an denen zum Teil Mitarbeiter des Unabhédn-
gigen Landesbeauftragten fiir den Datenschutz Schleswig-Holstein be-
teiligt waren. Die in diesem Zusammenhang entstandene Studie ,,Identi-
ty Management Systems (IMS): Identification and Comparison‘ befasst
sich mit technischen, juristischen und soziologischen Problemstellungen
des  technisch  gestiitzten  Identititsmanagements  (www.uld-
i.de/gutachten/idm/).

In Deutschland fordert der Bund die Interoperabilitéit, Plattformunab-
héngigkeit und Investitionssicherheit von Softwaresystemen durch re-
gelmaBige Veroffentlichungen von Standards und Architekturen fiir e-
Government-Anwendungen (SAGA). Seit Mérz 2008 liegt SAGA in der
Version 4.0 vor (7.TB 15.2). Entsprechend SAGA 4.0 ist nunmehr die
Einfiihrung eines elektronischen Identititsmanagement unter Verwen-
dung der zukiinftigen Funktionen und Anwendungen z. B. durch den
elektronischen Personalausweis (ePA) sowie die Erarbeitung von E-
Identity-Konzepten geplant. Somit riickt in Zukunft das Bediirfnis der
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Nutzer, vor Identitdtsbetrug geschiitzt zu sein, bei E-Government-
Anwendungen stérker in den Mittelpunkt.

Auch das nationale Spiegelgremium zu ISO/IEC JTC 1/SC 27/WG 5 mit
Sitz beim Deutschen Institut fiir Normung (DIN) befasst sich mit dem
Thema Identitdtsmanagement, die zukiinftige ISO/IEC CD 24760 "A
framework for identity management" wird voraussichtlich 2011 verof-
fentlicht. Eine Studie des ISPRAT-Institutes und Fraunhofer-Institutes
zum Thema , Biirgerfreundliches Identitditsmanagement”, vom Juni
2009, untersucht das Modell am Beispiel der EU-Dienstleistungs-
richtlinie.

Mit den Planen zur Einfiihrung eines Bundesmeldegesetzes im Jahr
2007 entstand auch die im April 2008 durch die Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder verabschiedete Ent-
schlieBung ,,Datenschutzforderndes Identitdtsmanagement statt Perso-
nenkennzeichen* (Anlage 3). Ausgehend davon, dass die Wirtschaft und
die Verwaltung immer mehr digitale Daten mit direktem Personenbezug
speichern, fordern die Datenschutzbeauftragten ein datenschutzférdern-
des Identititsmanagement, um den Einzelnen vor unangemessener U-
berwachung und Verkniipfung seiner Daten zu schiitzen und zugleich
eine moderne und effektive Datenverarbeitung zu ermdglichen. Dabei ist
auch sicherzustellen, dass kein unkontrollierter Bezug zwischen einer
elektronischen Identitét und einer Person hergestellt werden kann, son-
dern dies nur erfolgt, wenn der Nutzende es wiinscht. Die Konferenz
forderte die Bundesregierung auf, den Absichtserklarungen des dritten
IT-Gipfels Taten folgen zu lassen und den Einsatz datenschutzfordern-
der Identititsmanagementsysteme voranzutreiben. Mittlerweile liegen
die Ergebnisse des vierten IT-Gipfels vom Dezember 2009 vor. Auch
dort wurde noch einmal die Notwendigkeit der Zusammenarbeit von
Politik und Wirtschaft betont, um Rahmenbedingungen zu schaffen,
welche die Biirger zum Gebrauch des Internets ermutigen.

Um den Einzelnen vor unangemessener Uberwachung und Verkniipfung
seiner Daten zu schiitzen und zugleich eine moderne und effektive Da-
tenverarbeitung zu ermoglichen, bedarf es datenschutzférdernder Identi-
tdtsmanagementsysteme.
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14.2 Biometrische Authentisierung

Mit der Einfilhrung des neuen Personalausweises 2010, auf dem die
Speicherung der biometrischen Merkmale vom Gesicht und optional von
einem Fingerabdruck erfolgen wird, wird die flichendeckende Erfas-
sung biometrischer Merkmale von Biirgern der Bundesrepublik
Deutschland weiter schrittweise umgesetzt (5.9). Unabhéngig von dieser
Entwicklung im offentlichen Bereich hat auch die Wirtschaft Interesse,
Authentisierungsverfahren unter Nutzung biometrischer Merkmale ein-
zusetzen. Denn im Gegensatz zur UserID und Passwort und zu Verfah-
ren von Besitz und Wissen sind biometrische Merkmale eindeutig und
potenziell lebenslang mit der betroffenen Person verbunden. Begriffe
wie Iriserkennung, Stimmbiometrie und Gangerkennung kdnnten alltdg-
lich werden. Selbst beim Handgeometrieverfahren, bekannt durch den
Fingerabdruck, sind weitere Einzel-Verfahren getestet worden. So kann
nicht nur das Muster der Handvenen, sondern auch die Dicke, Lénge,
Breite und Flidche der Hand beziehungsweise der Finger der Erkennung
eines Menschen dienen. Man darf also auf die Entwicklung der nichsten
Jahre gespannt sein.

Jedes System zur Authentisierung hat allerdings auch seine Grenzen.
Diese Grenzen ergeben sich bspw. aus den jeweils speziell fiir das Sys-
tem vor Ort festzulegenden Fehlertoleranzen (False Acceptance Rate
(FAR) und False Rejection Rate (FRR)) und aus der Stabilitdt oder
Verdnderung der Merkmale selbst. Aber selbst wenn das fiir den jewei-
ligen Zweck ausgesuchte Authentisierungsverfahren mit seinen Fehler-
toleranzen optimal eingestellt ist, ergeben sich aus datenschutzrechtli-
cher Sicht weitere zu beachtende Grundsitze, die regelméBig tberpriift
werden miissen.

Der AK Technik der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander weist deshalb in seiner Orientierungshilfe ,,Biomet-
rische Authentisierung — Moglichkeiten und Grenzen* bspw. darauf hin,
dass unabhéngig vom verwendeten biometrischen Authentisierungsver-
fahren Folgendes beachtet werden sollte:

- Die Verbindung zwischen biometrischen und anderen Identi-
titsdaten muss sicher geschiitzt werden.

- Es sollte keine zentrale, sondern eine dezentrale Speicherung
der Referenzdaten, z. B. auf einer Chipkarte, realisiert werden.
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- Die Speicherung und Ubertragung der biometrischen Daten
miissen gegen Abhoren, unbefugte Offenbarung und Modifika-
tion geschiitzt werden.

- Die Vertraulichkeit der Daten erfordert den Einsatz kryptogra-
fischer Verfahren.

Eine hohere Sicherheit vor Kompromittierung erlangen biometrische
Authentisierungsverfahren, wenn zusitzlich zu den o. g. Anforderungen
diese mit der Methode Besitz und Wissen (bspw. Chip mit PIN) erginzt
wird. Im Ubrigen bediirfen Systeme, die der Mitarbeitererkennung die-
nen, zusétzlich der Mitbestimmung des Personalrates oder des Betriebs-
rates. Die vollstindige Orientierungshilfe kann unter www.lfd.m-
v.de/dschutz/informat/biometrie/oh-biometrie.pdf eingesehen werden.

Jedes System, so auch ein Authentisierungsverfahren, entfaltet seine
Stérken allerdings nur, wenn die damit verbundenen Risiken insgesamt
wirksam beherrscht werden. Dies setzt ein umfangreiches Wissen bei
den eigenen Mitarbeitern und eine kompetente Schulung und Beratung
voraus. Zur Aneignung notwendiger technischer und organisatorischer
Grundlagen stellt u. a. das Bundesamt fiir Sicherheit in der Informati-
onstechnik einige Informationen bereit (https://www.bsi.bund.de). Auch
die TeleTrust Deutschland e.V., bestehend aus Mitgliedern der Industrie,
Wissenschaft/ Forschung und Behorden, hat bspw. neben ihrem ,,White
Paper Datenschutz in der Biometrie* (www.teletrust.org/uploads/media/
Datenschutz-in-der-Biometrie-080521 01.pdf) mit dem Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e. V. eine
,Landkarte Biometrie Deutschland 2008 veréffentlicht (www.teletrust.
org/uploads/media/Flyer Landkarte Biometrie - V7 0 del.pdf).

Werden biometrische Authentisierungsverfahren eingesetzt, so ist neben
der dezentralen Speicherung jederzeit die Vertraulichkeit der Daten
durch den Einsatz sicherer kryptografischer Verfahren sicherzustellen.

14.3 Kennzeichnung von Daten

Bereits im Jahr 2003 wies die Konferenz der Datenschutzbeauftragten
des Bundes und der Linder darauf hin, dass die Pflicht zur Kennzeich-
nung der Daten nicht auf den Bereich der Fernmeldeliberwachung be-
schriankt werden sollte.

Die nun in den letzten Jahren aufgetretenen Datenschutzskandale, wie
beispielsweise das illegale Handeln mit Millionen von Kundendaten
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oder mit Adressdaten gaben Anlass, erneut diese Forderung zu erheben.
So hat der Bundesgesetzgeber mit der Novellierung des Bundesdaten-
schutzgesetzes im Jahr 2009 rechtliche Rahmenbedingungen geschaffen,
um den illegalen Datenhandel, zumindest bei Werbung einzuschrianken.
Ab dem 1. April 2010 ist nach § 34 Abs. 1a BDSG vorgeschrieben, dass
bei listenmédBiger Werbung die Herkunft der Daten und der Empfanger
fiir die Dauer von 2 Jahren nach der Ubermittlung zu speichern sind.
Zudem ist dem Betroffenen auf Verlangen dariiber Auskunft zu erteilen.
Dies gilt entsprechend fiir den Empfanger.

Der AK Technik der Datenschutzbeauftragten des Bundes und der Lan-
der wurde gebeten, zu untersuchen, ob derzeit schon geeignete Verfah-
ren zur Kennzeichnung von Daten existieren. Im Ergebnis kam dieser zu
dem Schluss, dass grundsitzlich solche Verfahren vorhanden, allerdings
zurzeit noch sehr aufwéndig und langwierig sind. Problematisch ist
auch, dass bei Datenweitergabe stets neue Daten generiert werden, so
dass die jeweiligen Quellenangaben um ein vielfaches gréf3er sein kon-
nen als die einzelne Datenangabe selbst. Unabhingig vom anfallenden
Datenvolumen ist eine Kennzeichnung der zu schiitzenden Daten auch
nur sinnvoll, wenn diese Kennzeichnung selbst auch vor Manipulationen
oder ungewollter Verdnderung bei Umwandlung in unterschiedliche
Formate geschiitzt werden kann. Aus datenschutzrechtlicher Sicht er-
scheint es derzeit nicht unangemessen, alternativ eine manuelle Doku-
mentationspflicht festzulegen. Perspektivisch sind die erforderlichen
technischen Losungen voranzutreiben.

Sind technische Moglichkeiten, mit denen die gesetzlichen Vorgaben
zur Kennzeichnung der Herkunft der Daten manipulationssicher und
datensparsam umgesetzt werden konnen nicht ausreichend vorhanden,
ist die geforderte Kennzeichnung manuell vorzunehmen.

14.4  Protokollierung

Offentliche Stellen, die selbst oder im Auftrag personenbezogene Daten
verarbeiten, haben die Revisionsfihigkeit (wer wann welche personen-
bezogenen Daten in welcher Weise verarbeitet hat) mittels technischer
und organisatorischer MaBnahmen sicherzustellen (§ 9 Abs. 2
ThirDSG). Geeignete MalBinahmen hierfiir sind bspw. die Protokollie-
rung von Zugriffen und Zugriffsversuchen (Zugriffskontrolle), die Pro-
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tokollierung der Ubermittlungen von Daten (Weitergabekontrolle) und
die Protokollierung der Eingaben (Eingabenkontrolle).

Gemdl § 20 Abs. 4 ThiirDSG diirfen Protokolldateien mit personenbe-
zogenen Daten, die ausschlielich zu Zwecken der Datenschutzkontrol-
le, der Datensicherung oder zur Sicherstellung eines ordnungsgemaf3en
Betriebes einer Datenverarbeitungsanlage gespeichert werden, nur fiir
diese Zwecke verwendet werden. Diese strikte Zweckbindung ergibt
sich aus der Tatsache, dass mittels Protokollierungsdaten die Tatigkeiten
aller Nutzer (Administratoren und Anwender) nachvollzogen werden
konnen. Vor einer Protokollierung ist der Zweck der Protokollierung
festzulegen und das Gebot der Datensparsamkeit und Datenvermeidung
zu befolgen. Der Inhalt der Protokolldaten orientiert sich hierbei am
Schutzbedarf der zu verarbeitenden Daten und gegebenenfalls an spezi-
algesetzlichen Vorschriften (bspw. § 2 ThiirMeldeVO). Zudem ist si-
cherzustellen, dass Protokolldaten nachtrdglich nicht verdndert werden
konnen und nur Berechtigten zuginglich sein diirfen. Diese Berechti-
gungen sind schriftlich festzulegen, wobei die Zugriffsmoglichkeiten so
minimal wie nétig zu halten sind. Fiir die berechtigte Kontrollinstanz
miissen Protokolldaten so aufbereitet werden, dass diese dann auch
einen Sachverhalt rekonstruieren und bewerten kann.

Ebenfalls ist bereits vor der Erzeugung von Protokolldateien die Aufbe-
wahrungsdauer festzulegen. Gibt es keinen zwingenden Grund fiir das
weitere Vorhalten von Protokolldateien, besteht eine Pflicht zur Lo-
schung, wobei das Verfahren zum Lschen beschrieben sein muss. Es ist
auch darauf zu achten, dass der Ereignisausloser (i. d. R. eine Person)
eindeutig bestimmbar sein muss. Deshalb widerspricht die Moglichkeit,
personenbezogene Daten mit einer Gruppenkennung zu verarbeiten, der
gesetzlich vorgeschriebenen Revisionsfdhigkeit. Bei einem #ndernden
Zugriff ist zu beachten, dass klar erkennbar sein muss, um welches Da-
tenfeld es sich hierbei handelt. Je nach Schutzwiirdigkeit der personen-
bezogenen Daten sollten diese vor und nach der Anderung protokolliert
werden.

Werden Protokolldaten mit personenbezogenen Daten und/oder erhoh-
tem Schutzbedarf {iber Netze iibertragen, sind auch zur Wahrung der
Vertraulichkeit, Integritdt und Authentizitit dieser Protokolldaten geeig-
nete und fiir den Schutzbedarf angemessene kryptografische Verfahren
nach dem Stand der Technik einzusetzen. Da Protokolldateien geeignet
sind, das Verhalten oder die Leistung der Beschéftigten zu {iberwachen
oder zu erfassen, ist gemédf3 § 74 Abs. 2 Nr. 11 ThiirPersVG der Perso-

Thiiringer Landesbeauftragter fiir den Datenschutz



122 8. Ttigkeitsbericht 2008-2009

nalrat zu beteiligen. Der AK Technik der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander hat die o. g. und weitere Hinweise
in einer Orientierungshilfe ,Protokollierung™ zusammengefasst, die
unter www.lfd.m-v.de/dschutz/informat/protokol/oh-proto.pdf einsehbar
ist.

Bei eciner Protokollierung sind vorab schriftlich der Zweck, die hierzu
notwendigen zu erfassenden Daten, die Auswertungsmodalititen, die
Loschfristen und der zugriffsberechtigte Personenkreis festzulegen.

14.5 Datenschutz im Projekt- und Produktivbetrieb

Zur Beantwortung der Frage, wann ist der Datenschutz im Projekt- und
Produktivbetrieb umzusetzen, stellt der Arbeitskreis ,,Technische und
organisatorische Datenschutzfragen der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder eine Orientierungshilfe ,,Daten-
schutz und Datensicherheit in Projekten: Projekt- und Produktivbetrieb*
bereit. Der AK Technik weist darauf hin, das ungeachtet der Frage, ob
die Datenverarbeitung mit personenbezogenen Daten bereits im Produk-
tivbetrieb oder noch in einer Projektphase erfolgt, die Regelungen der
jeweiligen Landesdatenschutzgesetze anzuwenden sind.

Zudem ist darauf zu orientieren, dass in der Projektphase nach Moglich-
keit nicht mit personenbezogenen Daten gearbeitet werden sollte.
Grundlegende Funktionen miissen bereits im Funktionstest mit ausrei-
chend anonymisierten Daten iiberpriift werden. Nur im Ausnahmefall,
wenn trotz Nachbildung im Funktionstest ein Fehler aus dem Produktiv-
betrieb nicht ermittelt werden kann, sondern sich nur mit Originaldaten
aufkldren ldsst, sollten personenbezogene Daten zu Testzwecken ver-
wendet werden. Der Kopiervorgang der personenbezogenen Originalda-
ten ist dabei zu protokollieren. Nach Beendigung der Tests ist die be-
nutzte Kopie der Originaldaten unverziiglich aus dem Testbereich zu
16schen bzw. im Testbereich zu anonymisieren. Bei der Verwendung
von Originaldaten ist der Anlass, die Begriindung, Umfang und Dauer,
die getroffenen SicherheitsmaBBnahmen sowie die vorgesehenen Tests
mit Testdaten revisionssicher zu dokumentieren. Ebenfalls wird darauf
hingewiesen, dass es fiir die Testphase mit personenbezogenen Daten
zumindest einer Kurzfassung eines Sicherheitskonzeptes bedarf. Wird
das Verfahren vom Projektbetrieb in den Produktivbetrieb, also in den
Pilotbetrieb, und spéter in den Regelbetrieb iiberfiihrt, ist das Sicher-
heitskonzept vollstindig, aufbauend auf eine Risikoanalyse, zu erstellen.

Thiiringer Landesbeauftragter fiir den Datenschutz



8. Tatigkeitsbericht 2008-2009 123

Abrufbar ist die Orientierungshilfe unter www.Ifd.m-v.de/dschutz/in-
format/projekt/oh_projekt.pdf).

Die Regelungen des ThiirDSG sind ungeachtet der Frage, ob die Daten-
verarbeitung mit personenbezogenen Daten im Produktivbetrieb oder
bereits in einer Projektphase erfolgt, anzuwenden.

14.6 Anschluss von Netzen der 6ffentlichen Verwaltung an das
Internet

Der TLfD berichtete bereits iiber die ,,Orientierungshilfe zur daten-
schutzgerechten Nutzung von E-Mail und anderen Internetdiensten am
Arbeitsplatz (7.TB, 4.3). Nunmehr liegt auch die {iiberarbeitete ,,Orien-
tierungshilfe zu Datenschutzfragen des Anschlusses von Netzen der
offentlichen Verwaltung an das Internet” mit Stand November 2008 vor.
Insbesondere die Ausfiihrungen zur Protokollierung und Inhaltskontrolle
mittels einer Firewall (Kapitel 6) mussten aufgrund der zwischenzeitlich
gednderten gesetzlichen Grundlage durch das Inkrafttreten des Teleme-
diengesetzes iiberarbeitet werden. Die Arbeitskreise Technik und Me-
dien der Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder weisen in dieser Orientierungshilfe u. a. ausdriicklich noch ein-
mal darauf hin, dass der Schutzzweck einer Firewall, als Teil eines Si-
cherheitsgateways, mafgeblich Art und Umfang der Protokollierung
bestimmt: Wird beim Einsatz einer Firewall davon ausgegangen, dass
diese in erster Linie dem Schutz der ,hinter dem Webserver liegenden
technischen Systeme und weniger dem auf dem Webserver gespeicher-
ten Internet-Angebot der Stelle selbst dient, ist diese nicht unmittelbar
selbst Bestandteil des Telemediums. Fiir Zwecke der Datensicherheit
kommt daher eine Protokollierung auf der Grundlage von § 9 BDSG und
Anlage bzw. die entsprechenden Vorschriften der Landesdatenschutzge-
setze in Betracht. Da die Firewall weniger der Identifizierung von An-
greifern als vielmehr deren Abwehr dient, ist die Abwehr von Zugriffen
der Protokollierung vorzuziehen.

Dient die Firewall dem Schutz des eigenen Internet-
Angebotes/Webservers einer offentlichen Stelle, richtet sich die Zulés-
sigkeit und der Umfang der Protokollierung von Nutzungsdaten aus-
schlieBlich nach § 15 TMG. Eine Speicherung personenbezogener Daten
iiber das Ende des Nutzungsvorgangs hinaus ist nur zu Abrechnungs-
zwecken erlaubt. Die [P-Adressen der Nutzer sind fiir diesen Zweck
nicht erforderlich. Deshalb diirfen bei unproblematischen Zugriffen auf
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das Angebot des Webserver selbst die [P-Adressen nicht gespeichert
werden. Soweit eine Protokollierung auf der Firewall personenbezogen
erfolgen darf, ist sie auf das zur Abwehr von Angriffen unabdingbare
Notwendige zu begrenzen. Hierzu bedarf es allerdings einer Erméchti-
gung. Als Beispiel sei hier das BSI-Gesetz genannt. Kritisch bewertete
die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
den BSI-Gesetzentwurf, der dem BSI u. a. die Erméchtigung einrdumen
sollte, die gesamte Sprach- und Datenkommunikation aller Unterneh-
men, Biirgerinnen und Biirger mit Bundesbehdrden ohne Anonymisie-
rung bzw. Pseudonymisierung der Daten zu iiberwachen und auszuwer-
ten. In der EntschlieBung ,,Stirkung der IT-Sicherheit — aber nicht zu
Lasten des Datenschutzes! forderten die Datenschutzbeauftragten
strengere Sicherheitsstandards und soweit moglich die Protokoll- und
Inhaltsdaten vor der Auswertung durch das BSI zu anonymisieren bzw.
zu pseudonymisieren (Anlage 20). Diese Forderung wurde in § 5 Abs. 2
des Gesetzes umgesetzt, welches seit 14. August 2009 in Kraft ist. Somit
liegt hier keine Erméchtigung zur personenbezogenen Protokollierung
VOor.

Liegt eine Erméchtigung vor, unterliegen die dabei erhobenen Daten zur
Gewibhrleistung der Datensicherheit oder des Datenschutzes der beson-
deren Zweckbindung gem. § 20 Abs. 4 ThiirDSG (14.4). Die Behorde
muss dariiber hinaus die Informationspflichten nach § 13 Abs.1 TMG
auch hinsichtlich der Protokollierung personenbezogener Daten beach-
ten.

Die iiberarbeitete Orientierungshilfe, die auch auf die Planung einer
sicheren Internetanbindung, Sicherheitsgateways, Zusatzmalinahmen bei
der Verarbeitung sensibler Daten, die Protokollierung von Mitarbeiter-
daten und auch auf die Kontrolle von Inhaltsdaten bei E-Mail-
Kommunikation eingeht, ist abrufbar unter
(www.thueringen.de/imperia/md/content/datenschutz/orientierungshilfe/
oh_arbeitsplatz.pdf).

Die mit dem Anschluss ,,interner Netze an das Internet verbundenen
Sicherheitsrisiken sind zu analysieren und im gesetzlich vorgeschriebe-
nen Rahmen zu begrenzen.

Thiiringer Landesbeauftragter fiir den Datenschutz



8. Tatigkeitsbericht 2008-2009 125

14.7 Cloud Computing

Der Begriff des Cloud Computing hat in den letzten Monaten sprunghaft
Verbreitung gefunden. Es handelt sich dabei um eine IT-Strategie, die
sich seit der kommerziellen Verwendung neuer Virtualisierungstechni-
ken und im Verbund mit anderen, bereits bekannten Prinzipien, wieder
neu am Markt bewirbt. Sie beinhaltet neue Herausforderungen, birgt
aber auch neue Risiken. Die IT-Leistungen kommen quasi aus der
»Steckdose® direkt ins Haus. Sie werden bedarfsgerecht und flexibel
iiber das Netz bereitgestellt, ohne dass der Nutzer sich weiter um die
Beschaffung jeglicher Betriebsmittel kiimmern muss. Die Abrechnung
erfolgt nach tatsdchlicher Nutzung, entweder nach Inanspruchnahme
von CPU-Zeit, Speicherplatz, Transfervolumen oder nach Einheiten, die
sich iiber mehrere Komponenten definieren. Das Netzwerk ist Bestand-
teil der ,,Wolke®, es setzt sich fort iiber Router, Switches, Repeater,
Kabel- oder Richtfunkstrecken, Satellitenverbindungen bis zu den Ser-
vern, die irgendwo auf der Welt ihren Standort haben, entweder als
physische Rechner, als Rechnerverbund oder als eine von mehreren
virtuellen Maschinen - nur noch aus Software bestehend — auf einem
gemeinsamen Hardware-Host. Virtuelle Server haben auflerdem die
Eigenschaft, ihren Host wechseln zu kdnnen je nach Auslastung, Aus-
fall, Speicherbedarf oder auf Vorgabe eines Administrators. Cloud
Computing ist eigentlich nichts anderes, als eine besondere Form des
Client-Server-Prinzips, wobei der Server durch die ,,Wolke* - eine kom-
plexere Struktur - und der Client durch ein mehr oder weniger intelligen-
tes Anzeigegerit ersetzt werden. Die dem Client zugeordnete Intelligenz
wiederum kann aber auch Bestandteil einer (anderen) ,,Wolke* sein.
Innerhalb einer Cloud hat sich eine Dreiteilung in Ebenen durchgesetzt.
Diese aus fachlicher Sicht erstellte Einteilung erfolgt nach der Art der
angebotenen IT-Leistungen fiir potentielle Nutzergruppen: IaaS
(Infrastructure as a Service), PaaS (Platform as a Service) und SaaS
(Software as a Service).

Nach der Zugehdrigkeit der Wolke zum Nutzer unterscheidet man in
Public, Private und Hybrid Cloud. Werden bei einer Public Cloud die
IT-Leistungen ausschlieBlich von einem oder mehreren externen Anbie-
tern bezogen, stellt bei einer Private Cloud in der Regel die behordenin-
ternen IT-Abteilung oder das unternehmenseigene Rechenzentrum die
Leistung iiber das interne LAN bereit. Als wichtigster Vorteil fiir den
Nutzer der Cloud-Services gilt, dass er sich nicht um die Abarbeitung
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seiner Anwendung und um die dazu erforderliche EDV-Umgebung
kiimmern muss. Alle EDV-relevanten Vorginge werden von einem oder
mehreren Service-Providern {ibernommen. Die Datenverarbeitung voll-
zieht sich scheinbar ortsunabhingig auf weltweit verteilten Servern,
ohne dass es dem Nutzer genau bekannt sein muss, wo sich seine Daten
im Augenblick befinden. Es besteht also eine Abhédngigkeit von den
Providern, insofern wird von jenen ein besonderes Vertrauensverhéltnis
abverlangt. Uberpriifungen der Systemsicherheit durch unabhingige
Stellen und die Vorlage von Sicherheitszertifikaten konnen dabei von
Vorteil sein. Kompliziert gestalten sich aulerdem die rechtlichen Ver-
hiltnisse. Zweifellos handelt es sich beim behdrdlich oder auch ge-
schiftlich genutzten Cloud Computing formal um eine Datenverarbei-
tung im Auftrag, wenn sie nicht im eigenen Rechenzentrum (private
Cloud) oder auf den eigenen Rechnern stattfindet. Wenn dabei der Leis-
tungsanbieter genau bekannt und im gleichen Rechtsraum angesiedelt
ist, sind die Vertragsverhéltnisse statischer Natur und nicht anders als
bisher.

Beim effektiven Cloud Computing jedoch stehen Wirtschaftlichkeit und
Flexibilitdt im Vordergrund, so lduft eine rechenintensive Anwendung
sinnvollerweise auf den Servern desjenigen Anbieters, der freie Kapazi-
titen und die giinstigsten Preise hat. Dieser wiederum kdénnte Unterauf-
tragnehmer ins Spiel bringen, die wiederum selbststindig flexibel ope-
rieren und versuchen, den erhaltenen Auftrag fiir sich selbst so effektiv
als moglich umzusetzen. Spétestens dann gibt es vermehrt Unsicherhei-
ten bei der Vertraulichkeit, der Revisionsfahigkeit und der Transparenz
der Auftragsgestaltung. Der Aspekt des schnellen Wechsels von Unter-
beauftragungen vertrdgt sich nicht mit statischen Vertragsbeziehungen.
Demgegeniiber steht eine rechtliche Bindung an den Ort der Verarbei-
tung. Mit dem Wegfall der Georeferenz geht der am Ursprungsort beste-
hende Rechtsrahmen verloren. Diese Situation diirfte die Nutzung einer
Public Cloud fiir eine ganze Reihe von Anwendungen erheblich ein-
schrinken, zumindest iiberall dort, wo personenbezogene und sensible
Daten verarbeitet werden. Eine direkte Losung ist noch nicht in Sicht.
Der Rechtsraum miisste iiber Landergrenzen erweitert werden, das der-
zeitig im Datenschutzrecht giiltige Territorialprinzip wire aufzugeben.
Alle Anbieter von Cloud Services miissten sich untereinander verstindi-
gen (Service Level Agreements), um ihren Kunden umfassende Vertrau-
ensgarantien bieten zu kdnnen. Es besteht die Tendenz, mit Erteilen des
Auftrags auch die IT-Sicherheit den Dienstleistern zu iibertragen. Inso-
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fern miissten sich die Service-Provider untereinander auf ein gemeinsa-
mes Sicherheitskonzept verstidndigen.

Der Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hat 2009 eine Arbeitsgruppe Cloud Compu-
tings gebildet. Ziel ist, eine Orientierungshilfe zu erarbeiten.

14.8 Viren

Viren, die wahllos Daten auf dem eigenen PC l6schen oder ihn aus Spaf3
Programme starten lassen, sind seltener geworden. Zunehmend sind es
Trojaner und Wiirmer, die bspw. mittels SPAM, manipulierten Internet-
seiten oder Bild-/Filmdateien auf die PCs geschleust werden, um diese
auszuspionieren oder fiir GroBangriffe (Bildung von Bot-Netzen) auf
Server im Internet zu missbrauchen. Auch Sicherheitsliicken von Be-
triebssystemen und Anwendungssoftware sind beliebte Angriffsziele zur
Ubermittlung von Schadsoftware geworden. Allerdings hat noch nicht
jeder Biirger, jedes Unternehmen oder jede Behorde die Notwendigkeit
einer zeitnahen Aktualisierung (Update) erkannt. Deshalb konnte bspw.
der Conficker-Wurm weltweit den Erfolg von mehreren Millionen infi-
zierten PCs erzielen. Auf Grund dieser Entwicklung hat das BSI bereits
im Juni 2008 seinen Newsletter zu Virenmeldungen eingestellt und drei
neue Informationsdienste im kostenlosen Abonnement bereitgestellt
(www.buerger-cert.de/abonnieren.aspx).

Mit den ,technischen Warnungen* werden Abonnenten einmal pro Wo-
che iiber Sicherheitsliicken und andere Bedrohungen informiert. Zusétz-
lich erfolgt eine sofortige Benachrichtigung per E-Mail, wenn kritische
Gefahren auftauchen. Der Newsletter "Sicher ¢ Informiert" berichtet alle
zwei Wochen iiber Wissenswertes und Tipps zur Computersicherheit.
Abonnenten der Extraausgabe "Sicher ¢ Informiert" werden sofort per E-
Mail iiber kritische Gefahren fiir Computer informiert. Nicht nur Unter-
nehmen und Behorden, sondern insbesondere die Biirger, die z. B. zu-
kiinftig den neuen Personalausweis zu Hause fiir Internet-Anwendungen
nutzen wollen (5.9), sind gut beraten, diese Informationsdienste zur IT-
Sicherheit zu nutzen.

Um das Risiko zu minimieren, Opfer von Schadsoftware zu werden, ist
die tigliche Aktualisierung des Virenscanners und Sicherheitsupdates
von Betriebssystemen und Anwendungssoftware unverzichtbar.
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15. Technische Entwicklung in der Thiiringer Landes-
verwaltung

15.1 Umsetzung EU-Dienstleistungsrichtlinie in Thiiringen -
ThEA

Entsprechend dem Thiiringer Gesetz zur Umsetzung der Richtlinie
2006/123/EG des Europdischen Parlaments und des Rates der Européi-
schen Union iiber Dienstleistungen im Binnenmarkt vom 8. Juli 2009
werden die Einheitlichen Stellen bei den Thiiringer Kammern eingerich-
tet. Damit folgt der Gesetzgeber einem umfangreichen Konzept, das
unter der Federfiihrung der sechs Wirtschaftskammern in Zusammenar-
beit mit den Thiiringer Kammern der Freien Berufe sowie dem Landes-
verband der Freien Berufe Thiiringen e.V. erstellt wurde. Art. 8 EG-
DLR sieht unter anderem vor, dass alle Verfahren und Formalititen, die
die Aufnahme oder Ausiibung einer Dienstleistungstétigkeit betreffen,
problemlos aus der Ferne und elektronisch abgewickelt werden konnen.
Hierzu wurde Anfang 2009 eine Projektgruppe zur Einfithrung des Thii-
ringer Erfassungs- und Antragssystem (ThEA) gebildet. Das Verfahren,
welches bis zum 28.12.2009 in Deutschland umzusetzen war, dient der
elektronischen Verfahrensabwicklung, um Antrdge und Formulare onli-
ne zu verwalten sowie den zustdndigen Stellen (ZS) zur Verfiigung zu
stellen. Dies kann direkt geschehen oder mit Hilfe der Einheitlichen
Stelle (ES) der jeweiligen Kammern. Bei dem elektronischen Verfahren
handelt es sich um eine webbasierte Portal-Losung flir den Antragsteller,
die Einheitlichen Stellen und fiir die zustédndigen Stellen.

Bei dem Verfahren ist aus datenschutzrechtlicher Sicht auf den Umgang
mit personenbezogenen Daten der Antragsteller durch die ES als
Dienstleister und durch die zustdndige Behorde zu achten. Um daten-
schutzrelevante Vorentscheidungen zeitnah im Verfahren mit aufzu-
nehmen, wurde der TLfD in zwei Projektuntergruppen mit einbezogen.
Fragen, die u. a. geklirt werden mussten, betrafen die Ubermittlungsbe-
fugnisse, Speicher- und Loschfristen, Bestimmung der speichernden
Stelle, Rechte der Antragsteller sowie datenschutzrechtliche Kontroll-
rechte. In Thiiringen sind 6 ES-Geschéftsstellen eingerichtet worden, die
bei der Datenerhebung und Datenspeicherung im Serviceportal als ei-
genstindige offentliche Stellen gegeniiber dem Antragsteller auftreten.
Deshalb hat jede dieser Stellen einen schriftlichen Vertrag zur Auftrags-
datenverarbeitung nach § 8 ThiirDSG mit dem TLRZ/ZIV als Betreiber
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des IT-Systems abzuschlieBen. Die datenschutzrechtliche Verantwort-
lichkeit der ES ist auf die erforderlichen Informationen der iiber ihre
Stelle geleiteten Antrdge beschréinkt. Die ES hat keinerlei Zugriff auf die
Verfahren und Daten, welche auf den behordeninternen Informations-
systemen gespeichert sind. Sofern fiir eine elektronische Verfahrensab-
wicklung die Schriftform erforderlich ist, miissen alle eingestellten Da-
ten sowohl vom Antragsteller, als auch von der ES oder der ZS mit einer
qualifizierten elektronischen Signatur im Sinne des Signaturgesetzes
versehen werden. Die Loschfristen nach Antragserteilung miissen ent-
sprechend § 16 ThiirDSG festgelegt werden. Nach spétestens einem Jahr
nach Antragsstellung sind die Daten zu 16schen. Hierbei sind auch die
Datensicherungssysteme mit einzubeziechen. Der Antragsteller muss
auch die Moglichkeit haben, seine Daten 16schen zu lassen, wenn der
Antrag abgebrochen wird. Die bei den Statusanzeigen entstehenden
Protokolldateien dienen der Dokumentation des Verfahrensablaufes.
Werden weitere Protokolldaten erzeugt, ist dies unter Angabe der kon-
kreten Zweckbestimmung zu dokumentieren. Fiir die Erstellung und die
Auswertung dieser Protokolle miissen datenschutzrechtliche Prinzipien
beachtet werden (6. TB, 1.5). Nach § 10 ThiirDSG ist von der Daten
verarbeitenden Stelle ein Verfahrensverzeichnis zu erstellen und nach
§ 34 Abs. 2 ThirDSG das Verfahren freizugeben. Auf die Umsetzung
dieser Vorgaben durch die beteiligten Stellen, die noch nicht vollstindig
erfolgt ist, wird der TL{D in den nidchsten Monaten achten.

Auch wenn das Thiiringer Erfassungs- und Antragssystem (ThEA) frist-
gerecht Online gegangen ist, ist es ein System, welches permanent an-
gepasst und tberpriift werden muss. Neben der Umsetzung der beste-
henden datenschutzrechtlichen Vorgaben, miissen Anderungen von
Verfahren und Verfahrensablaufen, die durch neue Entwicklungen oder
der Erweiterung von IT-Modulen erforderlich werden, jeweils den da-
tenschutzrechtlichen Anforderungen angepasst werden.

15.2 Einsatz EiCoNeD in Thiiringen

Im Freistaat Thiiringen ist das Corporate Network (CN) seit 1996 die
zentrale Netzplattform fiir alle Verwaltungsbereiche des Landes. Es sind
derzeit ca. 350 Verwaltungsdienststellen eingerichtet, von denen einige
das CN auch fiir die Sprachkommunikation nutzen. Da viele aktuelle
Sprach- und Datenvertrage Ende 2011 auslaufen, wird derzeit von der
IuK-Leitstelle eine Ausschreibung eines zentralen Sprach- und Daten-
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dienstes sowie der mobilen Kommunikation vorbereitet. Hierzu wurde
Anfang des Jahres 2009 das Projekt ,,Einkauf Corporate Network und
Dienste* mit dem Ziel eingerichtet, ab 2012 mit einer neuen Infrastruk-
tur in den Bereichen Sprache, Daten, mobile Kommunikation und
Dienste zu arbeiten.

Die Leistungen fiir Sprach- und Datennetz, Mobilfunk und der zentrale
Internetzugang werden Anfang 2010 europaweit ausgeschrieben. Hier-
bei sollen iiber einen gemeinsamen Landesvertrag Einzelvertrige abge-
16st werden, um wirtschaftlichere Einkaufskonditionen zu bekommen
und somit zur Entlastung des Haushaltes beizutragen. Mit der neuen
Netzstruktur und den neuen Diensten wird die Leistungsfahigkeit des
gesamten Corporate Network (CN) erweitert und mit zukunftsfahigen
Technologien nachhaltig ausgestaltet. Das neue CN muss nicht nur leis-
tungsfahiger sondern auch sehr sicher sein, um auch zukiinftig den ho-
hen Anforderungen einer zeitgemifBen und nachhaltigen Behordenkom-
munikation zu geniigen. Entsprechend den gesetzlichen Regelungen des
ThiirDSG ist ein umfassendes Sicherheitskonzept zu erarbeiten. Dabei
sollte sich u. a. an der ,,VoIPSec-Studie zur Sicherheit von Voice over
Internet Protocol und den Anforderungen des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) orientiert werden. Im Sicherheits-
konzept miissen alle angebotenen Dienste im CN mit einer ausfiihrlichen
Beschreibung von potenziellen Bedrohungen sowie der Mallnahmen, die
zur Vermeidung oder Abwehr zu ergreifen sind, aufgefiihrt werden.
Weiterhin muss sichergestellt werden, dass alle Sicherheitsmafnahmen
laufend an die aktuellen technischen und technologischen Entwicklun-
gen angepasst werden und das Sicherheitskonzept in seiner Gesamtheit
stindig aktualisiert wird. Als Ersatz fiir die veralteten/abgeschriebenen
TK-Anlagen sind Vermittlungssysteme vorgesehen, die auf Basis des
IP-Netzwerkprotokolls arbeiten. Diese Systeme dienen als Vermitt-
lungsstellen fiir Datenverbindungen und kdnnen Sprachkommunikation
iiber kostengiinstige IP-Telefonie (VoIP - Voice over IP) abwickeln. Bei
der IP-Telefonie werden, entgegen dem heute iiblichen leitungsorientier-
ten Sprachkanal im ISDN (Integrated Services Digital Network), VoIP
Datenpakete mit einem Gesprachsabschnitt, der Zieladresse und einer
laufenden Nummer durch ein auf dem Internet-Protokoll (IP) basieren-
des Netz geschickt. Sprache und Steuerinformationen werden dabei als
digitale Daten im Netzwerk transportiert. Die Pakete konnen auf den
unterschiedlichsten Wegen zum jeweiligen Empfanger iibertragen und
dort an Hand der laufenden Nummer wieder in der richtigen Reihenfol-
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ge zusammengesetzt werden. Schon im Oktober 2005 hat die
70. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
mit ihrer EntschlieBung ,,Telefonieren mit Internet-Technologie (Voice
over IP — VoIP)" auf die besonderen Risiken hingewiesen, die mit der
Internettelefonie verbunden sind. Eine derartige Integration von Sprache
und Daten in ein gemeinsames Netzwerk stellt den Datenschutz vor
neue Herausforderungen (6. TB, 1.10).

Bei der Umsetzung sollten zum Schutz sensibler und schutzwiirdiger
Kommunikation die Verschliisselung der Datenpakete moglich sein,
sowie VPN (Virtual Private Networks) - Verbindungen zur Anbindung
von verschiedenen Standorten in speziell gesicherten logischen Netz-
werken eingesetzt werden. Bei den verbreiteten Protokollen fiir Voice-
over[P wie SIP (Session Initiation Protocol — Protokoll zum Aufbau
einer Verbindung) und RTP (Real-Time Transfer Protocol — Protokoll
zur Dateniibertragung in Echtzeit) ist die Verschliisselung moglich. Bei
dem Projekt EiCoNeD handelt es sich um Auftragsdatenverarbeitung
gemil § 8 ThirDSG. Wegen der Verarbeitung von personenbezogenen
Daten, die besonderen Geheimhaltungsbestimmungen unterliegen, gel-
ten Einschrankungen fiir die Auftragsdatenverarbeitung, so dass das
Betreiben und Verwalten des ,,neuen” CN auBlerhalb der Thiiringer Lan-
desverwaltung als kritisch angesehen werden miisste.

Die vielfaltigen Risiken bei der Nutzung von VoIP sind durch konkrete
Analysen zu Datenschutz und Datensicherheit und die Umsetzung der
daraus resultierenden Mafinahmen zu minimieren.

15.3 Protokollierung von Zugriffen auf Internetangebote in der
Thiiringer Landesverwaltung

In der Thiiringer Landesverwaltung gibt es Uberlegungen, die Auswer-
tung iiber Zugriffe auf deren Internetangebot zu verbessern. Hierzu
wurde der TLfD um Beratung zur datenschutzgerechten Ausgestaltung
gebeten. Es soll eine spezielle Software angeschafft werden, die unab-
hiangig von der technischen Infrastruktur Echtzeitstatistiken iiber das
Besucherverhalten auf Webseiten liefert, um diese kontinuierlich zu
verbessern und die Brauchbarkeit zu steigern.

Wird eine Webseite aufgerufen, werden eine Reihe von Informationen
iiber die einzelnen Zugriffe wie Datum und Uhrzeit, die Bezeichnung
des abgerufenen Dokuments, Browsertyp und Betriebssystem des

Thiiringer Landesbeauftragter fiir den Datenschutz



132 8. Ttigkeitsbericht 2008-2009

zugreifenden Computers, von welcher Suchmaschine man weitergeleitet
wurde und natiirlich auch die IP-Adresse des abrufenden Computers
protokolliert. Die IP-Adressen haben datenschutzrechtlich eine besonde-
re Bedeutung, da mit den protokollierten Informationen und zusétzli-
chem Wissen diese Adresse bestimmten Personen zugeordnet werden
konnte.

Das Telemediengesetz verbietet im § 15 die personenbeziehbare Proto-
kollierung des Nutzungsverhaltens, sofern diese nicht zur Nutzung der
Telemedien selbst oder zu Abrechnungszwecken erforderlich sind. Zur
bedarfsgerechten Gestaltung der Telemedien diirfen Nutzungsprofile
unter Verwendung von Pseudonymen und nach vorheriger Unterrich-
tung der Betroffenen unter Hinweis auf eine Widerspruchsmoglichkeit
erstellt werden (14.6). In der juristischen Diskussion ist derzeit noch
umstritten, ob IP-Adressen als personenbezogene Daten zu werten sind
und insoweit datenschutzrechtliche Relevanz haben. Beispiclsweise
vertrat das Amtsgericht Berlin Mitte in einem Urteil vom 27. Mérz 2007
(5 C 314/06) die Ansicht, dass auch vom Provider nur zeitweise zur
Verfligung gestellte, also dynamische IP-Adressen, als personenbezoge-
ne Daten gelten und damit nur nach ausdriicklicher Zustimmung des
Nutzers erfasst und protokolliert werden diirfen. Dieses Urteil wurde
durch das Landgerichts Berlin am 6. September 2007 (23 S 3/07) besté-
tigt. Dagegen heif3t es in einem Urteil des Amtsgerichts Miinchen vom
30.09.2008 (133 C 5677/08), die IP-Adresse sei kein personenbezogenes
Datum im Sinne des § 3 Abs. 1 BDSG. Der TLfD geht davon aus, dass
es sich bei der IP-Adresse um ein personenbezogenes Datum handelt.
Natiirlich sind die Betreiber von Webangeboten bestrebt, {iber eine Ana-
lyse der aufgerufenen Webseiten Aussagen iiber die Qualitdt des Ange-
botes und des Besucherverhaltens zu bekommen. Des Weiteren gibt es
auch Tools, die IP-Adressen anonymisieren, indem der letzte Teil der
IP- Adresse auf ,,0“ gesetzt wird. Somit steht dem Statistikprogramm
eine anonyme IP-Adresse zur Verfligung, welche ohne Personenbezug
zur Auswertung genutzt werden kann.

Die offentlichen Stellen Thiiringens miissen bei ihren eigenen Webauf-
tritten auf die Speicherung von IP-Adressen der Besucher ihrer
Internetseiten verzichten, da es dafiir keine Rechtsgrundlage gibt.
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15.4 Einsatz BlackBerry in der Thiiringer Landesverwaltung

Seit September 2007 bietet das Thiiringer Landesrechenzentrum die
BlackBerry-Technologie fiir die Thiiringer Landesverwaltung an. Hierzu
berichtete der TLfD im 7. TB (15.6). Zu diesem Zeitpunkt lief bereits
die dreistufige Sicherheitsiiberpriifung im Auftrag der Herstellerfirma
RIM durch das Fraunhofer-Institut fiir Sichere Informationstechnologie
hinsichtlich der Sicherheit der Kommunikation mit dem BlackBerry.

Die damals vom Institut abgeschlossene erste Untersuchungsphase er-
gab, dass keine Hinweise auf einen beim Produzenten liegenden Master-
Key oder andere Mdglichkeiten vorhanden sind, die eine unberechtigte
Kenntnisnahme durch Manipulation von Dritten ermdglichen. Die da-
hingehenden Bedenken wurden auch nicht durch die nun zwischenzeit-
lich vorliegenden Ergebnisse der zweiten und dritten Uberpriifungsphase
belegt. Das Fraunhofer SIT stellte am 24.11.2008 der Firma RIM fiir das
Produkt ,,BlackBerry Enterprise Solution for Microsoft Exchange® in
der Version ,,Enterprise Server 4.1.6 Pearl ™ €110 v4.3.0.104% ¢in ent-
sprechendes IT Security Zertifikat aus (Certifikate 06-104302).

Dieses softwareabhéngige Zertifikat gilt bis Dezember 2010 und nur fiir
diese iiberpriifte Version. Anderungen an Endgeriten und an der Soft-
ware sind nicht durch das Zertifikat gedeckt. So wird derzeit die Black-
Berry Enterprise Server Version v5.0 vertrieben. Behorden wird emp-
fohlen, vom Hersteller eine verbindliche Erkldrung abzuverlangen, ob
und ggf. ab welchem Sicherheitsupdate im Rahmen des Zertifikats ge-
troffene Aussagen analog Bestand haben.

Wird nicht die zertifizierte Version der BlackBerry-Technologie einge-
setzt, ist ggf. deren Sicherheitsniveau abzukldren. Behorden mit einem
besonders hohen Schutzbedarf sollten sich generell bei der Wahl von
mobilen Endgeréten, abhiangig von ihrem Verwendungszweck, hinsicht-
lich der aktuellen Sicherheitsstandards vom BSI beraten lassen.
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Anlage 1

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Berliner Erkléirung:
Herausforderungen fiir den Datenschutz zu Beginn
des 21. Jahrhunderts

Regelungen insbesondere zum grofen Lauschangriff, zur Telekommu-
nikationsiiberwachung, zur Rasterfahndung, zur Online-Durchsuchung,
zur automatischen Auswertung von Kfz-Kennzeichen und zur Vorrats-
speicherung von Telekommunikationsdaten haben die verfassungsrecht-
lich zwingende Balance zwischen Sicherheitsbefugnissen der staatlichen
Behorden und personlicher Freiheit der Biirgerinnen und Biirger miss-
achtet. Das Bundesverfassungsgericht hat mit einer Reihe von grundle-
genden Entscheidungen diese Balance wieder hergestellt und damit auch
den Forderungen der Datenschutzbeauftragten des Bundes und der Lén-
der groBtenteils Rechnung getragen.

Die Herausforderungen fiir den Datenschutz gehen aber weit iiber die
genannten Bereiche hinaus. Datenverarbeitungssysteme dringen immer
stirker in alle Lebensbereiche ein und beeinflussen den Alltag. Das
Internet ist zum Massenmedium geworden. Vielfaltig sind dabei die
Maglichkeiten, das personliche Verhalten zu registrieren und zu bewer-
ten. Der niachste Quantensprung der Informationstechnik steht unmittel-
bar bevor: Die Verkniipfung von Informationstechnik mit Kérperfunkti-
onen, insbesondere bei der automatisierten Messung medizinischer Pa-
rameter und bei der Kompensation organischer Beeintrachtigungen. Die
Miniaturisierung von IT-Systemen geht so weit, dass demnéchst einzel-
ne Komponenten nicht mehr mit bloBem Auge wahrgenommen werden
konnen (Nanotechnologie).

Das Handeln staatlicher und nicht-6ffentlicher Stellen ist verstirkt dar-
auf gerichtet, viele Daten ohne klare Zweckbestimmung zu sammeln,
um sie anschliefend vielfiltig auszuwerten, beispielsweise um versteck-
te Risiken aufzudecken oder um personliches Verhalten unbemerkt zu
beeinflussen. Geht es der Wirtschaft etwa darum, durch Scoringverfah-
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ren die Kundinnen und Kunden vorab einzuschétzen, gewinnt die immer
exzessivere Registrierung und automatisierte Beobachtung fiir staatliche
Stellen an Bedeutung. In beiden Bereichen wird ganz normales Verhal-
ten registriert, unabhingig von konkreten Gefahren oder Verdachtsmo-
menten. Auch diejenigen, die sich nichts haben zu schulden kommen
lassen, werden einem verstirkten Kontroll- und Anpassungsdruck aus-
gesetzt, der Einschiichterungseffekte zur Folge haben wird.

Der Schutz der Grundrechte, nicht zuletzt des Datenschutzes, dient in
einer demokratischen Gesellschaft auch dem Gemeinwohl und ist zu-
néchst Aufgabe jeglicher Staatsgewalt. Dartiber hinaus ist er eine ge-
samtgesellschaftliche Aufgabe. Schlielich ist jede Biirgerin und jeder
Biirger auch zur Eigenverantwortung aufgerufen. Hilfen zum informati-
onellen Selbstschutz miissen zur Verfiigung gestellt werden, die es den
Betroffenen ermdglichen, eine Erfassung ihres Verhaltens zu vermeiden
und selbst dariiber zu entscheiden, ob und wem gegeniiber sie Daten
offenbaren. Von zunechmender Bedeutung sind auch Projekte, die das
Datenschutzbewusstsein fordern, um vor allem jiingere Menschen von
einem fahrldssigen Umgang mit ihren personlichen Daten abzuhalten.

Alle diese MaBnahmen tragen zur Entwicklung einer neuen Daten-
schutzkultur bei. Voraussetzung dafiir ist auch, dass nicht ldnger ver-
sucht wird, die verfassungsrechtlichen Grenzen und Spielrdume auszu-
reizen. Stattdessen muss dem Gebot der Datenvermeidung und —
sparsamkeit Rechnung getragen werden.
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Anlage 2

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Keine Vorratsspeicherung von Flugpassagierdaten

Die EU-Kommission hat den Entwurf eines Rahmenbeschlusses des
Rates zur Speicherung von Flugpassagierdaten und zu deren Weitergabe
an Drittstaaten vorgelegt. Kiinftig sollen die Fluggesellschaften bei
Fliigen aus der EU und in die EU zu jedem Fluggast insgesamt 19 Da-
tenelemente, bei unbegleiteten Minderjahrigen sechs weitere Datenele-
mente, an eine von dem jeweiligen Mitgliedstaat bestimmte ,,Zentralstel-
le* tibermitteln. Die Daten sollen bei den Zentralstellen anlass- und
verdachtsunabhingig insgesamt 13 Jahre lang personenbezogen gespei-
chert werden und zur Durchfithrung von Risikoanalysen dienen. Unter
im Einzelnen noch unklaren Voraussetzungen sollen die Daten an Straf-
verfolgungsbehdrden von Nicht-EU-Staaten (z. B. die USA), iibermittelt
werden diirfen. Neben Grunddaten zur Person, iiber Reiseverlauf, Bu-
chungs- oder Zahlungsmodalititen und Sitzplatzinformationen sollen
auch andere personliche Angaben gespeichert werden. Unklar ist, wel-
che Daten unter ,allgemeine Hinweise* gespeichert werden diirfen.
Denkbar wire, dass beispielsweise besondere Essenswiinsche erfasst
werden.

Mit der beabsichtigten Vorratsspeicherung und der Dateniibermittlung
wird die EU es auswirtigen Staaten ermoglichen, Bewegungsbilder auch
von EU-Biirgerinnen und —Biirgern zu erstellen. In Zukunft besteht die
Gefahr, dass Menschen Angst haben werden, durch ihre Reisegewohn-
heiten aufzufallen.

Die in dem Rahmenbeschluss vorgesehene Vorratsdatenspeicherung von
Daten sédmtlicher Fluggiste, die EU-Grenzen {iiberschreiten, verstoft
nicht nur gegen Art. 8 der Européischen Menschenrechtskonvention und
die Europaratskonvention 108, sondern ist auch mit dem im Grundge-
setz verankerten Recht auf informationelle Selbstbestimmung nicht
vereinbar. Grundrechtseingriffe ,,ins Blaue hinein®“, also MaBnahmen
ohne Nahe zu einer abzuwehrenden Gefahr sind unzuldssig.
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Der Vorschlag fiir den Rahmenbeschluss erfolgte, ohne den Nutzen der
erst jiingst in nationales Recht umgesetzten Richtlinie 2004/82/EG?, die
bereits alle Beforderungsunternehmen verpflichtet, die Daten von Rei-
senden an die Grenzkontrollbehdrden zu iibermitteln, auszuwerten. Hin-
zu kommt, dass der Vorschlag kaum datenschutzrechtliche Sicherungen
enthdlt. Er bezieht sich nur auf eine bisher nicht bestehende und im
Entwurf mit Mangeln behaftete EU-Datenschutzregelung. Diese Méangel
wirken sich dadurch besonders schwerwiegend aus, dass in den Dritt-
staaten ein angemessenes Datenschutzniveau nicht immer gewéhrleistet
ist und eine Anderung dieser Situation auch in Zukunft nicht zu erwarten
ist.

Die EU-Kommission hat nicht dargelegt, dass vergleichbare MafBinah-
men in den USA, in Kanada oder in Grof3britannien einen realen, ernst
zu nehmenden Beitrag zur Erhohung der Sicherheit geleistet hétten. Sie
hat die kritischen Stellungnahmen der nationalen und des Europdischen
Datenschutzbeauftragten sowie der Art. 29-Datenschutzgruppe nicht
berticksichtigt.

Die Konferenz fordert die Bundesregierung auf, den Entwurf abzuleh-
nen. Sie teilt die vom Bundesrat geduflerten Bedenken an der verfas-
sungsrechtlichen Zuléssigkeit der Speicherung der Passagierdaten.

% RL 2004/82 EG v. 29.4.2004 Amtsbl. L 261 (2004) S. 24 ff., Richtlinie tiber die Ver-
pflichtung von Beforderungsunternehmen, Angaben iiber die Beforderten zu iibermitteln
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Anlage 3

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Datenschutzforderndes Identititsmanagement
statt Personenkennzeichen

Elektronische Identitdten sind der Schliissel zur Teilnahme an der digita-
len Welt. Die Moglichkeiten der pseudonymen Nutzung, die Gewéhr-
leistung von Datensparsamkeit und -sicherheit und der Schutz vor Iden-
titdtsdiebstahl und Profilbildung sind wichtige Grundpfeiler moderner
Informations- und Kommunikationstechnologien. Darauf hat die Bun-
desregierung zu Recht anlédsslich des Zweiten Nationalen IT-Gipfels im
Dezember 2007 (Hannoversche Erkldrung) hingewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist darauf hin, dass der gesetzliche Rahmen fiir die anonyme oder
pseudonyme Nutzung elektronischer Verfahren bereits seit langem vor-
handen ist. Beispielsweise hat jeder Diensteanbieter die Nutzung von
Telemedien und ihre Bezahlung anonym oder unter Pseudonym zu er-
mdglichen, soweit dies technisch moglich und zumutbar ist (§ 13 Abs. 6
Telemediengesetz).

Bisher werden jedoch anonyme oder pseudonyme Nutzungsmoglichkei-
ten nur sehr selten angeboten. Vielmehr speichern Wirtschaft und Ver-
waltung immer mehr digitale Daten mit direktem Personenbezug. Er-
schlossen werden diese Datenbestidnde in der Regel iiber einheitliche
Identifizierungsnummern. Mit der lebenslang geltenden, bundeseinheit-
lichen Steuerldentifikationsnummer (Steuer-ID) oder der mit der Pla-
nung der Gesundheitskarte zusammenhédngenden, ebenfalls lebenslang
geltenden Krankenversichertennummer werden derzeit solche Merkmale
eingefiihrt. Auch mit der flichendeckenden Einfiihrung des ePersonal-
ausweises wird jeder Biirgerin und jedem Biirger eine elektronische
Identitdt zugewiesen, mit der sie bzw. er sich kiinftig auch gegeniiber
eGovernment-Portalen der Verwaltung oder eCommerce-Angeboten der
Wirtschaft identifizieren soll.
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Einheitliche Personenkennzeichen bergen erhebliche Risiken fiir das
Recht auf informationelle Selbstbestimmung. So konnte sich aus der
Steuer-ID ein Personenkennzeichen entwickeln, {iber das alle mglichen
Datenbestiande personenbezogen verkniipft und umfassende Personlich-
keitsprofile erstellt werden. Angesichts der stetig verbesserten techni-
schen Moglichkeiten, zundchst verteilt gespeicherte Daten anwendungs-
iibergreifend zu verkniipfen, wachsen entsprechende Begehrlichkeiten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist darauf hin, dass die effektive Nutzung von Informationstechnik
und hohe Datenschutzstandards keinen Widerspruch bilden. Ein daten-
schutzforderndes Identitditsmanagement kann den Einzelnen vor unan-
gemessener Uberwachung und Verkniipfung seiner Daten schiitzen und
zugleich eine moderne und effektive Datenverarbeitung ermdglichen.
Entsprechende EU-Projekte wie PRIME (Privacy and Identity Manage-
ment for Europe) und FIDIS (Future of Identity in the Information So-
ciety) werden im Rahmen des 6. Europdischen Forschungsprogramms
»Technologien fiir die Informationsgesellschaft” gefordert.

Identitdtsmanagement sollte auf der anonymen oder pseudonymen Nut-
zung von elektronischen Verfahren und der dezentralen Haltung von
Identifikationsdaten unter moglichst weitgehender Kontrolle der betrof-
fenen Biirgerinnen und Biirger basieren. Datenschutzfordernde Identi-
tditsmanagementsysteme schlieBen Verkniipfungen nicht aus, wenn die
Nutzenden es wiinschen oder wenn dies gesetzlich vorgesehen ist. Sie
verhindern jedoch, dass unkontrolliert der Bezug zwischen einer elekt-
ronischen Identitdt und einer Person hergestellt werden kann. Unter
bestimmten, klar definierten Bedingungen kann mit Hilfe von Identi-
tatsmanagementsystemen sichergestellt werden, dass ein Pseudonym bei
Bedarf bezogen auf einen bestimmten Zweck (z. B. Besteuerung) einer
Person zugeordnet werden kann.

Identitdtsmanagementsysteme werden nur dann die Akzeptanz der Nut-
zerinnen und Nutzer finden, wenn sie einfach bedienbar sind, ihre Funk-
tionsweise fiir alle Beteiligten transparent ist, moglichst alle Komponen-
ten standardisiert sind und die Technik von unabhéingigen Dritten jeder-
zeit vollstindig nachpriifbar ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert die Bundesregierung daher auf, den Absichtserkldrungen des IT-

Thiiringer Landesbeauftragter fiir den Datenschutz



140 8. Ttigkeitsbericht 2008-2009

Gipfels Taten folgen zu lassen und den Einsatz datenschutzférdernder
Identitdtsmanagementsysteme voranzutreiben. Sowohl die o6ffentliche
Verwaltung als auch die Wirtschaft sollte die Einfiihrung solcher daten-
schutzfordernder Systeme unterstiitzen.
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Anlage 4

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Unzureichender Datenschutz beim deutsch-amerikanischen Ab-
kommen iiber die Zusammenarbeit der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
beobachtet mit Sorge, dass die Datenschutzrechte der Biirgerinnen und
Biirger im Rahmen der internationalen Zusammenarbeit der Sicherheits-
behdrden immer hédufiger auf der Strecke bleiben. Aktuelles Beispiel ist
das am 11.3.2008 paraphierte deutsch-amerikanische Regierungsab-
kommen iiber die Vertiefung der Zusammenarbeit bei der Verhinderung
und Bekdmpfung schwerwiegender Kriminalitit. Die Konferenz fordert
Bundestag und Bundesrat auf, dem Abkommen solange nicht zuzustim-
men, bis ein angemessener Datenschutz gewahrleistet ist.

Mit dem Abkommen wurde ein gegenseitiger Online-Zugriff auf Fund-
stellendatensitze von daktyloskopischen Daten und DNA-Profilen im
hit/no-hit-Verfahren nach dem Muster des Priimer Vertrages vereinbart.
Zudem wurden dessen Regelungen iiber den Austausch personenbezo-
gener Daten zur Verhinderung terroristischer Straftaten weitgehend
iibernommen. Eine Ubertragung des als Bedingung fiir diese umfangrei-
chen Zugriffs und Ubermittlungsbefugnisse im Priimer Vertrag geschaf-
fenen Datenschutzregimes erfolgte jedoch nicht.

Die Voraussetzungen, unter denen ein Datenaustausch erlaubt ist, sind
nicht klar definiert. Der Datenaustausch soll allgemein zur Bekdmpfung
von Terrorismus und schwerer Kriminalitdt moglich sein. Welche Straf-
taten darunter konkret zu verstehen sind, wird nicht definiert. Es erfolgt
hier lediglich der Verweis auf das jeweilige nationale Recht. Damit trifft
nach dem Abkommen die USA einseitig eine Entscheidung iiber die
Relevanz der abgerufenen Daten.

Bevor in so grolem Umfang zusétzliche Datenlibermittlungen erlaubt
werden, muss zundchst geklart werden, warum die bisherigen Daten-
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iibermittlungsbefugnisse fiir die internationale Polizeizusammenarbeit
mit den USA nicht ausreichen.

Fiir die weitere Verarbeitung aus Deutschland stammender Daten in den
USA bestehen fiir die Betroffenen praktisch keine Datenschutzrechte.
Das Abkommen selbst rdumt den Betroffenen keine eigenen Rechte ein,
sondern verweist auch hierzu auf die Voraussetzungen im Recht der
jeweiligen Vertragspartei. In den USA werden aber Datenschutzrechte,
wie sie in der Européischen Union allen Menschen zustehen, ausschlief3-
lich Biirgerinnen und Biirgern der Vereinigten Staaten von Amerika und
dort wohnenden Auslénderinnen und Auslidndern gewihrt. Anderen
Personen stehen Rechtsanspriiche auf Auskunft iiber die Verarbeitung
der eigenen Daten, Loschung unzuldssig erhobener oder nicht mehr
erforderlicher Daten oder Berichtigung unrichtiger Daten nicht zu. Au-
Berdem besteht in den USA keine unabhingige Datenschutzkontrolle.
Vor diesem Hintergrund sind die im Abkommen enthaltenen weiten
Offnungsklauseln fiir die weitere Verwendung der ausgetauschten Daten
sowie der Verzicht auf Hochstspeicherfristen aus datenschutzrechtlicher
Sicht nicht akzeptabel.
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Anlage 5

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Mehr AugenmaBl} bei der Novellierung des BKA-Gesetzes

Der vom Bundesministerium des Innern erarbeitete Referentenentwurf
eines Gesetzes zur Abwehr des internationalen Terrorismus durch das
Bundeskriminalamt hat zum Ziel, das Bundeskriminalamt mit umfas-
senden polizeilichen Befugnissen zur Verhiitung von terroristischen
Straftaten und zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit in
diesem Zusammenhang auszustatten. Insbesondere sind Befugnisse zur
Durchsuchung, Rasterfahndung, Wohnraumiiberwachung und Tele-
kommunikationsiiberwachung vorgesehen. Auflerdem will das Bundes-
innenministerium eine Befugnis zum heimlichen Zugriff auf informati-
onstechnische Systeme (,,Online-Durchsuchung®) in das BKA-Gesetz
aufnehmen.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich
dagegen aus, dass dem Bundeskriminalamt nach dem Gesetzentwurf
mehr Befugnisse eingerdumt werden sollen, als einzelnen Landespoli-
zeien zur Erfiillung ihrer eigenen Gefahrenabwehraufgaben zustehen.
Sie halten es daher fiir geboten, im weiteren Gesetzgebungsverfahren
die Befugnisse des BKA auf die zur Aufgabenerfiillung zwingend not-
wendigen Kompetenzen zu beschranken.

Die bisherige informationelle Gewaltenteilung zwischen den Polizeien
der Lander und dem BKA diente auch dem Datenschutz. Die Konferenz
fordert deshalb eine klare, d. h. hinreichend trennscharfe Abgrenzung
der spezifischen Befugnisse des Bundeskriminalamts einerseits zu denen
der Landespolizeien und Verfassungsschutzbehorden andererseits.

Dem Referentenentwurf zufolge soll die Aufgabenwahrnehmung durch
das Bundeskriminalamt die Zustindigkeit der Landespolizeibehdrden
auf dem Gebiet der Gefahrenabwehr unberiihrt lassen. Dies fiihrt zu
erheblichen datenschutzrechtlichen Problemen, da nach geltendem
Recht auch die Lénder bei Abwehr einer durch den internationalen Ter-
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rorismus begriindeten Gefahr parallele Abwehrmafinahmen ergreifen
konnen. Angesichts der Weite der fiir das Bundeskriminalamt vorgese-
henen und den Landespolizeibehdrden bereits eingerdumten Datenerhe-
bungs- und Datenverarbeitungsbefugnisse steht zu befiirchten, dass es zu
sich tiberlappenden und in der Summe schwerwiegenderen Eingriffen in
das informationelle Selbstbestimmungsrecht Betroffener durch das Bun-
deskriminalamt und die Landespolizeibehorden kommen wird.

Ebenso stellt sich die grundsétzliche Frage der Abgrenzung von Polizei
und Verfassungsschutz. In den vergangenen Jahren sind die Polizeige-
setze des Bundes und der Lander zunehmend mit Befugnissen zur ver-
deckten Datenerhebung (z. B. heimliche Video- und Sprachaufzeich-
nungen, praventive Telekommunikationsiiberwachung) ausgestattet
worden. Zudem wurden die Eingriffsbefugnisse immer weiter ins Vor-
feld von Straftaten und Gefahren erstreckt. Damit {iberschneiden sich
die polizeilichen Ermittlungsbefugnisse zunehmend mit denen des Ver-
fassungsschutzes.

Das Bundesverfassungsgericht hat in seinem Urteil zur ,,Online-
Durchsuchung® vom 27.02.2008 den Gesetzgeber erneut verpflichtet,
den unantastbaren Kernbereich privater Lebensgestaltung zu gewihrleis-
ten. Diese Vorgabe des Gerichts gilt nicht nur fiir eine etwaige gesetzli-
che Regelung zur ,,Online-Durchsuchung®, sondern fiir alle Eingriffs-
maBnahmen. Die Datenschutzbeauftragten des Bundes und der Lander
fordern den Gesetzgeber deshalb auf, im Rahmen der Novellierung des
BKA-Gesetzes den Schutz des Kernbereichs privater Lebensgestaltung
fiir alle Eingriffsmafnahmen zu regeln.
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Anlage 6

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Keine Daten der Sicherheitsbehérden an Arbeitgeber zur Uberprii-
fung von Arbeitnehmerinnen und Arbeitnehmern

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich
entschieden gegen die Ubermittlung polizeilicher und nachrichtendienst-
licher Erkenntnisse an Arbeitgeber zur Uberpriifung von Bewerberinnen
und Bewerbern, Beschéftigten und Fremdpersonal (z. B. Reinigungs-
krifte) auBerhalb gesetzlicher Grundlagen. In zunehmendem Maf bitten
Arbeitgeber die Betroffenen, in eine Anfrage des Arbeitgebers bei der
Polizei oder dem Verfassungsschutz zu etwaigen dort vorliegenden
Erkenntnissen zu ihrer Person einzuwilligen. In anderen Fillen sollen
die Betroffenen eine solche Auskunft (,,fremdbestimmte Selbstaus-
kunft*) selbst einholen und ihrem Arbeitgeber vorlegen. Eine solche
»Einwilligung des Betroffenen® ist regelméfig keine wirksame Einwilli-
gung. Die Betroffenen sehen sich oftmals dem faktischen Druck des
Wohlverhaltens zum Zwecke des Erhalts und der Sicherung des Ar-
beitsplatzes ausgesetzt.

Die gesetzliche Grundentscheidung, in einem ,,Fithrungszeugnis® dem
Arbeitgeber nur ganz bestimmte justizielle Informationen zu einer Per-
son verfiigbar zu machen, wird dadurch unterlaufen. Es stellt einen
Dammbruch dar, wenn jeder Arbeitgeber durch weitere Informationen
direkt oder indirekt an dem Wissen der Sicherheitsbehérden und Nach-
richtendienste teilhaben kann. Die Ubermittlung dieser Informationen an
Arbeitgeber kann auch den vom Bundesarbeitsgericht zum ,,Fragerecht
des Arbeitgebers” getroffenen Wertentscheidungen widersprechen.
Danach darf der Arbeitgeber die Arbeitnehmerinnen und Arbeitnehmer
bei der Einstellung nach Vorstrafen und laufenden Ermittlungsverfahren
fragen, wenn und soweit die Art des zu besetzenden Arbeitsplatzes dies
erfordert.

Polizei und Nachrichtendienste speichern — neben den in ein ,,Fithrungs-
zeugnis* aufzunehmenden Daten — auch personenbezogene Daten, die in
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das Bundeszentralregister gar nicht erst eingetragen werden oder Ar-
beitgebern in einem ,,Fiihrungszeugnis® nicht iibermittelt werden diirfen.
Es stellt eine grundsitzlich unzuldssige Durchbrechung des Zweckbin-
dungsgrundsatzes dar, wenn ein Arbeitgeber diese Daten — iiber den
Umweg iiber die Polizei oder einen Nachrichtendienst — fiir Zwecke der
Personalverwaltung erhédlt. Dabei ist besonders zu beachten, dass poli-
zeiliche oder nachrichtendienstliche Daten nicht zwingend gesicherte
Erkenntnisse sein miissen, sondern oftmals lediglich Verdachtsmomente
sind. Die Folgen von Missdeutungen liegen auf der Hand.
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1.

Anlage 7

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Vorgaben des Bundesverfassungsgerichts bei der Online-
Durchsuchung beachten

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander begrii3t, dass das Bundesverfassungsgericht die Regelung zur
Online-Durchsuchung im Verfassungsschutzgesetz ~Nordrhein-
Westfalen fiir nichtig erklért hat. Hervorzuheben ist die Feststellung
des Gerichts, dass das allgemeine Personlichkeitsrecht auch das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritét in-
formationstechnischer Systeme umfasst. 25 Jahre nach dem Volks-
zéhlungsurteil hat das Bundesverfassungsgericht damit den Daten-
schutz verfassungsrechtlich weiter gestarkt und ihn an die Heraus-
forderungen des elektronischen Zeitalters angepasst.

Ein solches Grundrecht nimmt auch den Staat in die Verantwortung,
sich aktiv fiir die Vertraulichkeit und Integritét informationstechni-
scher Systeme einzusetzen. Das Bundesverfassungsgericht verpflich-
tet den Staat, im Zeitalter der elektronischen Kommunikation Ver-
traulichkeit zu gewahrleisten. Nunmehr ist der Gesetzgeber gehalten,
diesen Auftrag konsequent umzusetzen. Dazu miissen die Regelun-
gen, welche die Biirgerinnen und Biirger vor einer ,,elektronischen
Ausforschung® schiitzen sollen, gemal den Vorgaben des Gerichts
insbesondere im Hinblick auf technische Entwicklungen verbessert
werden. Hiermit wiirde auch ein wesentlicher Beitrag geleistet, Ver-
trauen in die Sicherheit von E-Government- und E-Commerce-
Verfahren herzustellen.

. Die Konferenz unterstiitzt die Aussagen des Gerichts zum techni-

schen Selbstschutz der Betroffenen. Thre Mdglichkeiten, sich gegen
einen unzulédssigen Datenzugriff zu schiitzen, etwa durch den Einsatz
von Verschliisselungsprogrammen, diirfen nicht unterlaufen oder
eingeschrankt werden.
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4. Die Konferenz begriiit auBerdem, dass das Bundesverfassungsge-
richt das neue Datenschutzgrundrecht mit besonders hohen verfas-
sungsrechtlichen Hiirden vor staatlichen Eingriffen schiitzt. Sie for-
dert die Gesetzgeber in Bund und Léndern auf, diese Eingriffsvor-
aussetzungen zu respektieren. Die Konferenz spricht sich in diesem
Zusammenhang gegen Online-Durchsuchungen durch die Nachrich-
tendienste aus.

5. Das Bundesverfassungsgericht hat den Gesetzgeber erneut verpflich-
tet, den unantastbaren Kernbereich privater Lebensgestaltung auch
bei Eingriffen in informationstechnische Systeme zu gewéhrleisten.
Unvermeidbar erhobene kernbereichsrelevante Inhalte sind unver-
ziiglich zu 16schen. Eine Weitergabe oder Verwertung dieser Inhalte
ist auszuschlieBen.

6. Auch wenn Online-Durchsuchungen innerhalb der durch das Bun-
desverfassungsgericht festgelegten Grenzen verfassungsgemaf sind,
fordert die Konferenz die Gesetzgeber auf, die Erforderlichkeit von
Online-Durchsuchungsbefugnissen kritisch zu hinterfragen. Sie miis-
sen sich die Frage stellen, ob sie den Sicherheitsbehdrden entspre-
chende Moglichkeiten an die Hand geben wollen. Die Konferenz be-
zweifelt, dass dieser weiteren Einbufle an Freiheit ein addquater Ge-
winn an Sicherheit gegentiber steht.

7. Sollten gleichwohl Online-Durchsuchungen gesetzlich zugelassen
werden, sind nicht nur die vom Bundesverfassungsgericht aufgestell-
ten verfassungsrechtlichen Hiirden zu beachten. Die Konferenz halt
fiir diesen Fall zusitzliche gesetzliche Regelungen fiir erforderlich.
Zu ihnen gehoren vor allem folgende Punkte:

— Soweit mit der Vorbereitung und Durchfithrung von Online-
Durchsuchungen der Schutzbereich von Art. 13 GG (Unverletz-
lichkeit der Wohnung) betroffen ist, bedarf es dafiir jedenfalls ei-
ner besonderen Rechtsgrundlage.

— Der vom Bundesverfassungsgericht geforderte Richtervorbehalt
ist bei Online-Durchsuchungen mindestens so auszugestalten wie
bei der akustischen Wohnraumiiberwachung. Ergidnzend zu einer
richterlichen Vorabkontrolle ist eine begleitende Kontrolle durch
eine unabhéngige Einrichtung vorzuschreiben.
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— Gesetzliche Regelungen, welche Online-Durchsuchungen zulas-
sen, sollten befristet werden und eine wissenschaftliche Evaluati-
on der dabei gewonnenen Erkenntnisse und Erfahrungen anord-
nen.

— Informationstechnische Systeme, die von zeugnisverweigerungs-
berechtigten Berufsgruppen genutzt werden, sind von heimlichen
Online-Durchsuchungen auszunehmen.

— Fiir die Durchfiihrung von ,,Quellen-Telekommunikationsiiber-
wachungen®, die mit der Infiltration von IT-Systemen einherge-
hen, sind die gleichen Schutzvorkehrungen zu treffen wie fiir die
Online-Durchsuchung selbst.

8. SchlieBlich sind die Gesetzgeber in Bund und Landern aufgrund der
Ausstrahlungswirkung der Entscheidung des Bundesverfassungsge-
richts gehalten, die sicherheitsbehérdlichen Eingriffsbefugnisse in
Bezug auf informationstechnische Systeme, z. B. bei der Uberwa-
chung der Telekommunikation im Internet sowie der Beschlagnahme
und Durchsuchung von Speichermedien, grundrechtskonform einzu-
schranken.
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Anlage 8

Entschliefung
der 75. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 3./4. April 2008 in Berlin

Medienkompetenz und Datenschutzbewusstsein in der
jungen ,,online-Generation"

Die Nutzung moderner Informationssysteme ist auch mit Risiken
verbunden. Diese begriinden ein besonderes Schutzbediirfnis der
Biirgerinnen und Biirger. Dieses verlangt aber nicht nur rechtliche
Vorkehrungen und Sicherungen, sondern auch Aufkldrung und In-
formation dariiber, mit welchen Risiken die Nutzung dieser Informa-
tionssysteme verbunden sind. Dies gilt vor allem fiir die junge ,,onli-
ne-Generation®, die in der Altersgruppe der 14- bis 19-Jahrigen zu
96 % regelméBig das Internet nutzt und zwar im Durchschnitt langer
als zweieinhalb Stunden téglich.

Die Datenschutzbeauftragten des Bundes und der Lander sehen es
daher als wichtige Aufgabe an, Kinder und Jugendliche fiir einen
sorgsamen und verantwortungsbewussten Umgang mit den eigenen
Daten und den Daten anderer zu sensibilisieren. Diese Aufgabe ob-
liegt gesellschaftlichen Einrichtungen ebenso wie staatlichen Orga-
nen.

Die Erfahrungen, die anlésslich des 2. Européischen Datenschutzta-
ges am 28. Januar 2008 gemacht wurden, stiitzen dies. Zu dem Motto
"Datenschutz macht Schule" wurde von den Datenschutzbeauftrag-
ten des Bundes und der Lénder eine Vielzahl von Veranstaltungen
und Schulbesuchen organisiert. Eltern, Lehrkrifte, Schiilerinnen und
Schiiler, aber auch Studierende hatten dabei die Moglichkeit, sich
z.B. bei Podiumsdiskussionen, Rollenspielen und Workshops iiber
datenschutzrelevante Fragen bei der Nutzung moderner Medien zu
informieren. Die dabei gewonnenen Erfahrungen lassen nicht nur ei-
nen enormen Informationsbedarf, sondern auch ein grofles Informa-
tionsinteresse erkennen, und zwar bei allen Beteiligten, bei den Ju-
gendlichen ebenso wie bei ihren Eltern und den Lehrkréiften.
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Bei den Informationsangeboten, die derzeit den Schulen angeboten
werden, um die Medienkompetenz junger Menschen zu verbessern,
spielt das Thema ,,Datenschutz aber nur eine untergeordnete Rolle.
Es beschrinkt sich {iberwiegend auf Fragen der Datensicherheit und
wird zudem hédufig von Fragen des Jugendmedienschutzes und des
Verbraucherschutzes tiberlagert.

3. Die Datenschutzbeauftragten des Bundes und der Lander halten es
daher fiir notwendig, dass die fiir die schulische Bildung zustindigen
Ministerinnen und Minister der Landesregierungen bei der Forde-
rung der Medienkompetenz von Kindern und Jugendlichen — schon
im Grundschulalter - deren Datenschutzbewusstsein stiarken. Der Da-
tenschutz muss bei den Angeboten und Projekten zur Férderung der
Medienkompetenz eine groflere Rolle spielen. Die bisherigen Ansit-
ze reichen bei weitem nicht aus. Gerade bei jungen Menschen muss
das Bewusstsein iiber den Datenschutz als Biirgerrecht und Bestand-
teil unserer demokratischen Ordnung stiarker gefordert werden.
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Anlage 9
Entschlieffungen zwischen den Konferenzen 2007/2008

Entschlossenes Handeln ist das Gebot der Stunde
(Umlaufentschlieung/16. September 2008)

Nie haben sich in der jiingeren Geschichte die Skandale um den Miss-
brauch privater Daten in der Wirtschaft so gehiuft wie heute und damit
deutlich gemacht, dass nicht nur im Verhéltnis Biirger- Staat das Grund-
recht auf informationelle Selbstbestimmung bedroht ist. Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat wiederholt-
zuletzt in ihrer Berliner Erkldrung vom 4. April dieses Jahres- auf die
Gefahren hingewiesen, die von massenhaften Datensammlungen priva-
ter Unternehmen und ihrer unkontrollierten Nutzung ausgehen. Sie hat
auch deshalb den Gesetzgeber zu einer grundlegenden Modernisierung
und Verbesserung des Datenschutzrechts aufgefordert und eine neue
Datenschutzkultur angemahnt.

Dass jetzt endliche im politischen und gesellschaftlichen Raum die
Problematik erkannt und diskutiert wird, ist zu begriifen. Dabei kann
und darf es aber nicht bleiben, nur entschlossenes Handeln kann die
Biirgerinnen und Biirger vor weiterem Missbrauch ihrer personlichen
Daten schiitzen und das verlorene Vertrauen wiederherstellen.

Das vom Grundgesetz garantierte Recht eines Jeden, selbst iiber die
Preisgabe und Verwendung seiner personenbezogenen Daten zu ent-
scheiden, muss endlich die ihm gebiihrende Beachtung finden. Die Wei-
tergabe von personlichen Angaben zu Werbezwecken darf nur mit aus-
driicklicher Einwilligung der Betroffenen zuldssig sein. Daten sind mit
einem Vermerk iiber ihre Quelle zu kennzeichnen. Der Abschluss von
Vertriagen darf nicht von einer Einwilligung in die Dateniibermittlung zu
Werbezwecken abhidngig gemacht werden. VerstoBe gegen den Daten-
schutz diirfen nicht ohne Konsequenzen bleiben, sondern miissen strikt
geahndet werden. Deshalb miissen die bestehenden Liicken in den BuB-
geld- und Strafbestimmungen geschlossen und der BuBigeld- und Straf-
rahmen fiir Datenschutzverstdfe deutlich erhoht werden. Diese Sofort-
mafnahmen, die bereits Gegenstand des Spitzentreffens im Bundesmi-
nisterium des Innern am 4. September 2008 waren, kénnen vom Deut-
schen Bundestag noch in den bereits vorliegenden Gesetzentwurf zur
Anderung des Bundesdatenschutzgesetzes aufgenommen werden.
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Gesetzgeberische MaBnahmen allein helfen aber nicht weiter, wenn ihre

Einhaltung nicht ausreichend kontrolliert und VerstoBe nicht sanktio-

niert werden konnen. Die Konferenz der Datenschutzbeauftragten des

Bundes und der Lédnder fordert deswegen, die Datenschutzaufsichtsbe-

horden endlich organisatorisch, personell und finanziell in die Lage zu

versetzen, ihren Beratungs- und Kontrollaufgaben flichendeckend, un-

abhéngig und wirkungsvoll nachkommen zu kdénnen, und entsprechend

der EU-Datenschutzrichtlinie mit wirksamen Einwirkungsbefugnissen

auszustatten, die sie bisher nicht haben.

AuBerdem miissen Konzepte zur grundlegenden Modernisierung des

Datenschutzes entwickelt und umgesetzt werden. Wichtige Themen

sollen dabei noch in dieser Legislaturperiode angegangen werden:

e Verbesserung der Protokollierung des Datenzugriffs in automatisier-
ten Verfahren

¢ Stirkung der datenschutzrechtlichen Auskunftsrechte

e Pflicht zur Information der betroffenen Personen und der Aufsichts-
behdrde bei Datenpannen und missbréauchlicher Datennutzung

¢ Gewinnabschopfung aus unbefugtem Datenhandel

* Einfithrung eines gesetzlich geregelten Datenschutzaudits, mit dem
unabhingig und qualifiziert die Datenschutzkonformitit von Verfah-
ren und Produkten bestitigt wird

e Stirkung der betrieblichen Datenschutzbeauftragten als Organ der
Selbstkontrolle

* Spezialisierung der Strafverfolgungsbehdrden

¢ Anerkennung von Datenschutzbestimmungen als verbraucherschiit-
zende Normen

Nur wenn jetzt den Ankiindigungen Taten folgen und entschlossen ge-

handelt wird, konnen die Biirgerinnen und Biirger kiinftig vor Daten-

missbrauch und Verletzung ihres Grundrechts auf informationelle

Selbstbestimmung besser als in der Vergangenheit geschiitzt werden.
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Anlage 10

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Mehr Transparenz durch Informationspflichten bei
Datenschutzpannen

In den letzten Monaten hat eine Reihe von gravierenden Datenschutz-
verstdBen die Aufmerksamkeit der Offentlichkeit und der Medien ge-
funden. In vielen dieser Fille lag der Verlust oder Missbrauch personen-
bezogener Daten ldngere Zeit zuriick und war der verantwortlichen Stel-
le bekannt, ohne dass die Betroffenen oder die zustdndige Datenschutz-
aufsichtsbehorde hieriiber informiert worden wiren. Dadurch wurde
ihnen die Moglichkeit genommen, Sicherheitsmalnahmen zu ergreifen
und mogliche Schiden zu begrenzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
bekriftigt deswegen die Forderung, alle verantwortlichen Stellen -
grundsitzlich auch alle 6ffentlichen Stellen - gesetzlich zu verpflichten,
bei Verlust, Diebstahl oder Missbrauch personenbezogener Daten un-
verziiglich die hiervon betroffenen Biirgerinnen und Biirger und die
zustindigen Aufsichts- oder Kontrollbehorden sowie gegebenenfalls
auch die Offentlichkeit zu unterrichten. Dies entspricht ihrer daten-
schutzrechtlichen Verantwortung und ermdglicht es den Betroffenen,
negative Konsequenzen solcher Datenschutzpannen abzuwenden oder
einzugrenzen. Hinter diesem Interesse hat der Wunsch der entsprechen-
den Stellen zuriickzustehen, solche Vorkommnisse geheim zu halten,
um keinen Imageschaden oder keine wirtschaftlichen Nachteile zu er-
leiden.

Etliche Staaten haben bereits entsprechende Regelungen. Eine solche
Informationspflicht wiirde die Transparenz erhdhen und das Vertrauen
der Betroffenen in eine korrekte Datenverarbeitung stirken. Dariiber
hinaus wiirde sie einen wichtigen Anstofl geben, mehr fiir Datenschutz
und Datensicherheit zu tun.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert deswegen, entsprechende umfassende Informationspflichten fiir
Unternehmen und 6ffentliche Stellen im Bundesdatenschutzgesetz und
den Landesdatenschutzgesetzen zu schaffen. Die iibrigen aus Anlass der
Datenschutzskandale in einer EntschlieBung der Datenschutzbeauftrag-
ten des Bundes und der Lander vom 16.09.2008 erlauterten Forderungen
zur Novellierung des Bundesdatenschutzgesetzes werden bekriftigt.
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Anlage 11

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Angemessener Datenschutz bei der polizeilichen und justiziellen
Zusammenarbeit in der EU dringend erforderlich

Auf europdischer Ebene ist eine Vielzahl von Vorhaben beschlossen
bzw. initiiert worden, die in ihrer Gesamtheit zu erheblichen Eingriffen
in die Personlichkeitsrechte fiihrt:

¢ Die Telekommunikationsunternehmen in den Mitgliedstaaten der EU
sind verpflichtet, die bei der Nutzung 6ffentlich zugénglicher Tele-
kommunikationsdienste anfallenden Verkehrsdaten liber das Kom-
munikationsverhalten der Einzelnen fiir die Sicherheitsbehdrden oh-
ne konkreten Anlass auf Vorrat zu speichern.

* Die Pisse der Biirgerinnen und Biirger der EU-Mitgliedstaaten wer-
den mit biometrischen Merkmalen ausgestattet.

¢ Fluggastdaten (PNR) werden in die USA {ibermittelt, um sie den
dortigen Behorden zur Verfiigung zu stellen. Die Nutzung von Flug-
gastdaten zu Strafverfolgungszwecken wird auch in der Européi-
schen Union vorbereitet.

¢ Der Vertrag von Priim, der in den Rechtsrahmen der Union {iberfiihrt
wird, ermoglicht den Polizei und Strafverfolgungsbehdrden der Mit-
gliedstaaten einen gegenseitigen Zugriff auf Fingerabdruck, DNA
und Kfz-Daten.

* Es soll ein Européisches Strafregisterinformationssystem geschaffen
werden, mit dem Informationen {iiber strafrechtliche Verurteilungen
zwischen den Mitgliedstaaten ausgetauscht werden konnen.

Thiiringer Landesbeauftragter fiir den Datenschutz



8. Tatigkeitsbericht 2008-2009 157

e Das Schengener Informationssystem wird weiter ausgebaut, u.a.
durch die Speicherung von biometrischen Merkmalen. Zudem wird
der Kreis der Nutzer erweitert um das Europidische Polizeiamt EU-
ROPOL und die Einheit fiir justizielle Zusammenarbeit in der EU
(EUROJUST).

¢ Ein Europdisches Visa-Informationssystem (VIS) wird eingefiihrt,
um den Austausch von Visa-Daten zwischen den Mitgliedstaaten zu
erleichtern. Auch fiir EUROPOL, die Sicherheitsbehdrden und die
Nachrichtendienste soll dieser Datenbestand zugénglich sein.

* Das europidische Verfahren EURODAC, in dem die Fingerabdriicke
von Asylbewerberinnen und Asylbewerbern gespeichert sind, soll
auch von der Polizei und den Strafverfolgungsbehdrden genutzt wer-
den kdnnen.

¢ Der Aufgabenbereich von EUROPOL soll {iber die Bekdmpfung der
Organisierten Kriminalitdt hinaus auch auf andere Formen der
schweren Kriminalitit erweitert werden. AuBlerdem soll EUROPOL
erstmals die Befugnis erhalten, Daten auch von privaten Stellen ent-
gegenzunchmen und Zugriff auf alle polizeilich relevanten Daten-
banken in der EU bekommen.

* Der Informationsaustausch zwischen den Strafverfolgungsbehdrden
der EU wird entsprechend dem Rahmenbeschluss des Rates vom 18.
Dezember 2006 (,,Schwedische Initiative®) ausgebaut. Danach soll
der Austausch verfiigbarer Daten innerhalb der EU zu den gleichen
Bedingungen erfolgen wie nach nationalem Recht.

Neben diesen Vorhaben gibt es zudem Abkommen auf bilateraler Ebene
zwischen EU-Mitgliedstaaten und Drittstaaten, wie z.B. das Abkommen
der Bundesrepublik Deutschland mit den Vereinigten Staaten fiir einen
erweiterten Informationsaustausch zwischen den Sicherheitsbehdrden.

Der Aufbau zentraler Datenbestinde und der Ausbau der grenziiber-
schreitenden Dateniibermittlung greifen erheblich in das Grundrecht auf
informationelle Selbstbestimmung ein und fithren dadurch zu Gefahren
fir jede Einzelne und jeden Einzelnen. Diese werden noch gesteigert
durch die angestrebte Verkniipfbarkeit der bestehenden und geplanten
Datenbanken.
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Umso wichtiger ist deshalb ein hoher und gleichwertiger Datenschutz
bei der polizeilichen und justiziellen Zusammenarbeit in Europa. Dies
wurde von den Datenschutzbeauftragten auf nationaler und europdischer
Ebene mehrfach angemahnt. Der hierzu im Oktober 2005 vorgelegte
Rahmenbeschluss-Vorschlag geniigt diesen Anforderungen nicht (siche
dazu die EntschlieBung der 71. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 16./17. Marz 2006 ,,Mehr Datenschutz
bei der polizeilichen und justiziellen Zusammenarbeit in Strafsachen®).
Zur Wahrung des erforderlichen Gleichgewichts zwischen Freiheit und
Sicherheit sollten die Parlamente und Regierungen ihre Einflussmog-
lichkeiten bei europdischen Vorhaben stirker nutzen und dabei auch
datenschutzrechtliche Aspekte einbringen. Wie notwendig ein angemes-
sener Datenschutz ist, hat sich beim Verfahren der Aufnahme Verdich-
tiger in die so genannte EU-Terrorliste gezeigt, das durch den Européi-
schen Gerichtshof fiir rechtswidrig erklart wurde.

Die Datenschutzbeauftragten fordern deshalb:

— Bei jeder neuen Initiative ist das VerhiltnismaBigkeitsprinzip zu
wahren und deren Auswirkung auf das bestehende System von Ein-
griffsma3nahmen zu beriicksichtigen.

— Im Hinblick auf den Kumulationseffekt sind die verschiedenen euro-
pdischen Initiativen zudem grundrechtskonform aufeinander abzu-
stimmen. Redundanzen und Uberschneidungen miissen verhindert
werden.

— Ein Rechtsakt muss unverziiglich beschlossen werden, der iiber den
Rahmenbeschlussvorschlag hinaus einen hohen und gleichwertigen
Datenschutzstandard bei der Verarbeitung personenbezogener Daten
im Rahmen der polizeilichen und justiziellen Zusammenarbeit ver-
bindlich vorschreibt. Die gesamte nationale und grenziiberschreiten-
de Informationsverarbeitung in diesem Bereich muss davon erfasst
sein, um ein einheitliches Datenschutzniveau in den EU-
Mitgliedstaaten zu gewéhrleisten.

Ein unabhingiges, beratendes Datenschutzgremium sowie eine unab-
héngige und umfassende datenschutzrechtliche Kontrolle miissen fiir die
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polizeiliche und justizielle Zusammenarbeit eingerichtet bzw. gewéhr-
leistet werden.
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Anlage 12

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Besserer Datenschutz bei der Umsetzung der ,,Schwedischen
Initiative" zur Vereinfachung des polizeilichen Datenaustausches
zwischen den EU-Mitgliedstaaten geboten

Der Rahmenbeschluss des Rates zur Vereinfachung des Informations-
austausches zwischen den Strafverfolgungsbehorden der EU-
Mitgliedstaaten (sog. ,,Schwedische Initiative®) vom 18.12.2006 ver-
pflichtet diese, an die grenziiberschreitende Ubermittlung personenbe-
zogener Daten innerhalb der EU keine hoheren Anforderungen zu stel-
len, als auf nationaler Ebene fiir den Datenaustausch zwischen Polizei
und Strafverfolgungsbehorden gelten. Seine Umsetzung wird zu einem
deutlichen Anstieg und zur Beschleunigung des Informationsaustau-
sches und damit zu einer weiteren Intensivierung der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen auf EU-Ebene fiihren. Das
erstrebte Ziel, ndmlich die Schaffung eines Raumes der Freiheit, der
Sicherheit und des Rechts setzt aber auch voraus, dass in den Mitglied-
staaten ein moglichst gleichwertiger Datenschutz auf hohem Niveau
besteht. Dies ist bislang nicht erfiillt. Es besteht nach wie vor der aus
datenschutzrechtlicher Sicht unhaltbare Zustand, dass die auf EU-Ebene
ausgetauschten polizeilichen Informationen in den jeweiligen EU-
Mitgliedstaaten unterschiedlichen Datenschutzregelungen hinsichtlich
ihrer Verwendung unterworfen sind. Zudem gelten keine einheitlichen
Rechte auf Auskunft, Berichtigung und Lschung der Datenverarbeitung
fiir die Betroffenen in den Empfangerstaaten.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten des Bun-
des und der Lander den Gesetzgeber auf, den bei der innerstaatlichen
Umsetzung der ,,Schwedischen Initiative® verbleibenden Spielraum zu
nutzen und die Befugnisse zum Informationsaustausch mit den Strafver-
folgungsbehorden der EU-Mitgliedstaaten fiir die nationalen Polizei und
Strafverfolgungsbehdrden normenklar und unter Beachtung des Grund-
satzes der VerhidltnisméBigkeit gesetzlich zu regeln. Dazu zdhlen insbe-
sondere:
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Ausschluss der gesonderten Erhebung der angefragten Daten durch
die Strafverfolgungsbehdrden allein um diese zu {ibermitteln.

Eindeutige inhaltliche Anforderungen, die an ein Ersuchen um Da-
teniibermittlung zu stellen sind, um Uberschussinformationen zu
vermeiden,

Regelung enger Voraussetzungen fiir sog. Spontaniibermittlungen,
um fiir den Empfinger nutzlose und damit nicht erforderliche Uber-
mittlungen auszuschliefen,

Nutzung des Spielraums bei der Ausgestaltung der Verweigerungs-
griinde, um unverhéltnisméBige Dateniibermittlungen zu verhindern,

normenklare Abgrenzung der Befugnis zur Ubermittlung von Daten zu
praventiven Zwecken gegentiber der justiziellen Rechtshilfe,

vollstindige Umsetzung der Datenschutzbestimmungen in Art. 8 des
Rahmenbeschlusses und begrenzende Regelungen zur Weiteriiber-
mittlung an Drittstaaten,

normenklare Bestimmung welche Behorden als zustindige Straf-
verfolgungsbehdrden im Sinne des Rahmenbeschlusses gelten und
welche Informationen nur durch Ergreifen von ZwangsmalBnahmen
im Sinne des Rahmenbeschlusses verfligbar sind,

normenklare Bestimmung, welche Informationen nicht vom Rahmenbe-
schluss erfasst werden, weil sie fiir die Strafverfolgungsbehdrden nur
durch das Ergreifen von ZwangsmalBnahmen verfiigbar sind.

Thiiringer Landesbeauftragter fiir den Datenschutz



162 8. Ttigkeitsbericht 2008-2009

Anlage 13

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Datenschutzgerechter Zugang zu Geoinformationen

Die Einfiihrung einer einheitlichen Geodateninfrastruktur und die Verdf-
fentlichung der staatlichen Daten er6ffnen ein grofes Potential an volks-
wirtschaftlichem Nutzen und ist geeignet, vielen E-Government und E-
Commerce-Anwendungen die erforderliche Infrastruktur zur Verfiigung
zu stellen. Als einen ersten Schritt regelt das europdische Recht mit der
so genannten INSPIRE-Richtlinie, die bis Mai 2009 in nationales Recht
umgesetzt werden muss, die Bereitstellung von amtlichen Geodaten
nach einheitlichen Standards fiir europaweite behordliche, kommerzielle
und private Nutzungen.

Durch diese neue Infrastruktur werden georeferenzierbare Angaben auf
Grund der ErschlieBungsmdglichkeit iiber Wohnanschriften oder Eigen-
tiimer bzw. Standortdaten als personenbezogene Daten zur Verfiigung
gestellt. Diesem Umstand miissen die gesetzlichen Regelungen gerecht
werden und angemessene Datenschutzregelungen enthalten.

Bei der Bereitstellung amtlicher Geodaten ist sowohl nach der europii-
schen Richtlinie als auch nach deutschem Verfassungsrecht der Schutz
personenbezogener Daten angemessen zu gewiahrleisten. Der Entwurf
der Bundesregierung zur Umsetzung dieser Richtlinie in einem Geoda-
tenzugangsgesetz (BT-Drs. 16/10530) sieht eine entsprechende Anwen-
dung der Schutzvorschriften des Umweltinformationsgesetzes vor. Im
Gegensatz zum einzelfallbezogenen Zugang nach den Umweltinforma-
tionsgesetzen birgt der im Entwurf eines Geodatenzugangsgesetzes
vorgesehene massenhafte Abruf solcher Daten aber ein hoheres daten-
schutzrechtliches Gefahrdungspotenzial. Der Verweis auf das Umwelt-
informationsgesetz ist nach Ansicht der Konferenzen der Datenschutz
und der Informationsfreiheitsbeauftragten des Bundes und der Lénder
deshalb nicht interessengerecht. Ein Geodatenzugangsgesetz muss einen
differenzierenden Ausgleich zwischen Informations und Schutzinteres-
sen fiir die spezielle Problematik der Geobasis und der Geofachdaten
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vornehmen. Es ist insbesondere zu beriicksichtigen, dass nach der IN-
SPIRE-Richtlinie die Zugangsmoglichkeit eingeschriankt werden soll,
wenn der Zugang nachteilige Auswirkungen auf die Vertraulichkeit
personenbezogener Daten haben kann.
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Anlage 14

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Weiterhin verfassungsrechtliche Zweifel am ELENA-Verfahren

Die Bundesregierung hat am 25.06.2008 den Gesetzentwurf iiber das
Verfahren  des  elektronischen  Entgeltnachweises ~ (ELENA-
Verfahrensgesetz) beschlossen (BT-Drs. 16/10492). Danach haben Be-
schiftigte die monatliche Ubermittlung ihrer Einkommensdaten an die
Zentrale Speicherstelle zu dulden, obwohl zurzeit nicht verlédsslich abge-
schitzt werden kann, in welchem Umfang die Speicherung der Daten
tatsdchlich erforderlich ist. Ein groer Anteil der Betroffenen wird die
dem Anwendungsbereich des ELENA-Verfahrens unterfallenden Sozial-
leistungen niemals oder erst zu einem erheblich spiteren Zeitpunkt gel-
tend machen. Es steht somit bereits jetzt zu vermuten, dass eine grofie
Zahl der tibermittelten Daten von der Zentralen Speicherstelle wieder zu
16schen sein wird, ohne jemals fiir irgendein Verfahren genutzt worden
Zu sein.

Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb
wiederholt verfassungsrechtliche Bedenken unter dem Gesichtspunkt
der VerhiltnismaBigkeit und speziell der Erforderlichkeit geltend ge-
macht und eine substantiierte Begriindung gefordert. Diese ist nicht
erfolgt. Bisher bestehen lediglich hochst vage Erwartungen auf langfris-
tige Effizienzsteigerungen insbesondere der Arbeitsverwaltung. Ange-
sichts dieser Unklarheiten verbleiben erhebliche Zweifel an der Verfas-
sungsmaBigkeit des Gesetzes. Hinzu kommt, dass derartige umfangrei-
che Datensammlungen Begehrlichkeiten wecken, die Daten fiir andere
Zwecke zu verwenden.

Fiir den Fall, dass diese verfassungsrechtlichen Bedenken ausgerdumt
werden konnen, sind unter dem Gesichtspunkt des technisch-
organisatorischen Datenschutzes noch folgende Verbesserungen durch
den Gesetz- bzw. Verordnungsgeber erforderlich:
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Es muss sichergestellt werden, (z. B. durch die Einrichtung eines
Verwaltungsausschusses der Zentralen Speicherstelle), dass unter
Mitwirkung von Datenschutzbeauftragten gemeinsame Grundsétze
zur Wahrung des Datenschutzes und der technischen Sicherheit be-
riicksichtigt werden.

Fir die Zentrale Speicherstelle muss ein Datenschutzbeauftragter
eingesetzt werden, der dazu verpflichtet ist, regelmafBig an den Ver-
waltungsausschuss zu berichten.

Schliissel zur Ver- und Entschliisselung der bei der Zentralen Spei-
cherstelle gespeicherten Daten diirfen nicht in der Verfiigungsgewalt
der Zentralen Speicherstelle liegen. Die Ver- und Entschliisselungs-
komponente muss von einer unabhéngigen Treuhédnderstelle verant-
wortet werden.

Mittelfristig ist ein Verfahren anzustreben, das die technische Verfii-
gungsmoglichkeit iiber die individuellen Daten den Betroffenen i-
bertragt.

Das im Rahmen der ELENA-Modellvorhaben erarbeitete differen-
zierte Loschungskonzept muss weiterentwickelt und umgesetzt wer-
den.

Fiir abrufende Stellen sind starke Authentisierungsverfahren vorzu-
schreiben, die dem Stand der Technik entsprechen und den Forde-
rungen der Entschliefung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander vom 11. Oktober 2006 zur sachge-
méBen Nutzung von Authentisierungs und Signaturverfahren genii-
gen.

Fiir die technischen Komponenten muss eine Zertifizierung durch
eine unabhéngige Priifung vorgeschrieben werden.
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Anlage 15

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Abfrage von Telekommunikationsverkehrsdaten einschriinken:
Gesetzgeber und Praxis miissen aus wissenschaftlichen
Erkenntnissen Konsequenzen ziehen

Das Max-Planck-Institut fiir ausldndisches und internationales Strafrecht
in Freiburg hat im Auftrag des Bundesministeriums der Justiz die Nut-
zung von Telekommunikationsverkehrsdaten fiir Zwecke der Strafver-
folgung (§§ 100g, 100h StPO alte Fassung) evaluiert. Die Studie geht zu
Recht davon aus, dass Verkehrsdaten ein hohes Uberwachungspotential
in sich tragen und besser als andere Daten dazu geeignet sind, soziale
Netzwerke nachzuweisen, Beziehungen zu identifizieren und Informati-
onen iiber Individuen zu generieren. Der Studie zufolge ist die Zahl der
Verkehrsdatenabfragen erheblich und kontinuierlich von 10.200 (2002)
auf 40.000 Abfragen (2005) angestiegen. Zudem erfasst die Mafinahme
regelméBig auch eine Vielzahl unbescholtener Biirgerinnen und Biirger.

Das Bundesministerium der Justiz hat die Studie erst im Februar dieses
Jahres und somit nach der Neuregelung der Telekommunikationsiiber-
wachung und Einfilhrung der Vorratsdatenspeicherung verodffentlicht.
Das Gutachten liefert Erkenntnisse, deren Beriicksichtigung im Gesetz
vom 21. Dezember 2007 erforderlich gewesen wire. Die Datenschutz-
beauftragten des Bundes und der Lander sehen sich durch die Studie in
ihrer schon frither geduBerten Kritik (vgl. ihre EntschlieBung vom 8./9.
Mairz 2007) bestitigt. Sie fordern den Gesetzgeber auf, die gesetzliche
Regelung unter folgenden Aspekten nun ziigig nachzubessern:

— Die Straftatenschwelle fiir Verkehrsdatenabfragen sollte insbesonde-
re im Hinblick auf die inzwischen eingefiihrte Vorratsdatenspeiche-
rung auf schwere Straftaten angehoben werden. Ein bedeutsamer
Anteil der tiberpriiften Verfahren war allenfalls der mittleren Krimi-
nalitét zuzuordnen.

Thiiringer Landesbeauftragter fiir den Datenschutz



8. Tatigkeitsbericht 2008-2009 167

— Die gesetzliche Hochstdauer der MaBnahme sollte von drei auf zwei
Monate reduziert werden. Das Gutachten hat gezeigt, dass die prakti-
schen Bediirfnisse, wie sie sich in den Aktendaten und Befragungs-
ergebnissen duflern, dadurch vollstindig abgedeckt wiirden.

— Fir die Verkehrsdatenabfrage sollten (nach dem Vorbild der Rege-
lungen fiir die akustische Wohnraumiiberwachung) qualifizierte Be-
griindungspflichten in der StPO vorgesehen werden. Dabei sollten
auch die Rechtsfolgen fiir erhebliche Verstdfe gegen die Begriin-
dungsanforderungen gesetzlich geregelt werden (z. B. Beweisver-
wertungsverbote). Wesentliche Kritikpunkte der Studie waren insbe-
sondere die lediglich formelhafte Wiedergabe des Gesetzestextes
sowie die hdufig wortliche Ubernahme der staatsanwaltschaftlichen
Antrége in den Begriindungen.

— Zur Vermeidung von Rechtsunsicherheit und zur Stirkung des Rich-
tervorbehalts sollte in den Fillen staatsanwaltschaftlicher Eilanord-
nung die Verwertbarkeit der erlangten Daten davon abhéngig ge-
macht werden, dass ein Gericht riickwirkend die formelle und mate-
rielle RechtméBigkeit der Maflnahme feststellt. Dem Gutachten zu-
folge besteht insbesondere bei den Telekommunikationsunternehmen
Unsicherheit, inwieweit sie zur Herausgabe der Verkehrsdaten ver-
pflichtet sind, wenn eine staatsanwaltschaftliche Eilanordnung nicht
innerhalb der gesetzlichen Frist richterlich bestétigt wird.

— Der tatsdchliche Nutzen der Vorratsdatenspeicherung fiir die Straf-
verfolgung und damit die Erforderlichkeit der Mallnahme miissen in
Frage gestellt werden. Bereits bei der fritheren Hochstspeicherdauer
von 3 Monaten waren nach der Studie 98 % der Abfragen erfolg-
reich.

Auch in der praktischen Anwendung der Regelungen zur Verkehrsda-
tenabfrage hat die Studie Defizite deutlich gemacht. Die Datenschutzbe-
auftragten des Bundes und der Lénder appellieren daher auch an die
Strafverfolgungsbehdrden und Gerichte, aus dem Gutachten Konse-
quenzen zu zichen. Besonderes Augenmerk ist vor allem auf die Priifung
der Angemessenheit der Mafinahme zu richten. Dies muss auch in sub-
stantiierten Begriindungen zum Ausdruck kommen. Die gesetzlich fest-
geschriebenen, dem Grundrechtsschutz dienenden Benachrichtigungs-,
Loschungs- und Dokumentationspflichten miissen - trotz hoher Belas-

Thiiringer Landesbeauftragter fiir den Datenschutz



168 8. Ttigkeitsbericht 2008-2009

tungen in der Praxis - unbedingt eingehalten werden. Der Richtervorbe-
halt muss seine grundrechtssichernde Funktion effizient erfiillen kdnnen.
Die Justizverwaltungen sind in der Verantwortung, hierfiir ausreichende
personelle Ressourcen zur Verfligung zu stellen.

Eine Fortfilhrung der wissenschaftlichen Evaluation der Verkehrsdaten-
abfrage ist unter den neuen rechtlichen Rahmenbedingungen und auf-
grund der Weiterentwicklung der Technik unerlédsslich. Insbesondere
sollten dabei Notwendigkeit und Nutzen der Verkehrsdatenabfrage auch
im Vergleich zu anderen méglichen MaBBnahmen mit Blick auf den Ver-
haltnisméBigkeitsgrundsatz auf den Priifstand gestellt werden.
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Anlage 16

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Adress- und Datenhandel nur mit Einwilligung der Betroffenen

Der auf dem ,,Datenschutzgipfel” im September 2008 gefundene Kon-
sens, den Adress- und Datenhandel zukiinftig nur auf der Grundlage
einer Einwilligung zuzulassen, ist in Politik und Gesellschaft auf breite
Zustimmung gestoBen. Nur eine solche Losung respektiert das informa-
tionelle Selbstbestimmungsrecht und damit die Wahlfreiheit der Verb-
raucherinnen und Verbraucher. Wer davon jetzt abriicken will, verkennt
die auf Grund der jiingsten Datenskandale ans Licht gekommenen Miss-
stande, deren Ursache nicht nur in der kriminellen Energie Einzelner zu
suchen ist. Um die Daten der Betroffenen tatséchlich wirksam schiitzen
zu konnen, muss die Wahlmoglichkeit der Menschen von Malinahmen
flankiert werden, die die Herkunft der Daten jederzeit nachvollziehbar
machten.

Die von der Werbewirtschaft gegen die Einwilligungslosung ins Feld
gefiihrten Argumente sind nicht {iberzeugend. Die behaupteten negati-
ven Folgen fiir den Wirtschaftsstandort sind nicht zu belegen. Unabhén-
gig davon gilt: Es gibt keine schutzwiirdigen Interessen fiir die Beibe-
haltung von Geschiftsmodellen, die darauf beruhen, hinter dem Riicken
und ohne Information der Betroffenen mit deren Daten Handel zu trei-
ben. Die Einfiihrung des Einwilligungsprinzips wiirde im Gegenteil
zielgenaueres und wirksameres Direktmarketing erlauben. Die Bundes-
regierung sollte sich deshalb nicht von ihrer Absicht abbringen lassen,
die beim ,,Datenschutzgipfel gegebenen Zusagen zur schnellen Verbes-
serung des Datenschutzes einzuldsen. Sie wiirde es sonst versdumen, die
notwendigen Lehren aus den jiingsten Skandalen zu ziehen. Der Refe-
rentenentwurf des Bundesinnenministeriums zur Anderung des Bundes-
datenschutzgesetzes im Bereich des Adress- und Datenhandels (Stand:
22.10.2008) zieht mit der Einwilligungslosung — bei aller Verbesse-
rungswiirdigkeit im Detail — die einzig richtige und notwendige Konse-
quenz aus den zahlreichen Datenskandalen und darf nicht verwassert
werden.
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Anlage 17

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Steuerungsprogramme der gesetzlichen Krankenkassen
datenschutzkonform gestalten

Mit der Gesundheitsreform soll iiber die Einfiihrung von Wettbewerbs-
mechanismen die Qualitdt und Effizienz der gesetzlichen Krankenkassen
verbessert werden. Die Kassen sind daher bemiiht und auch vom Ge-
setzgeber gehalten, Versicherten ein Versorgungsmanagement anzubie-
ten. Von zentraler Bedeutung sind dabei Patientenschulungsmafinahmen
und strukturierte Behandlungsprogramme fiir chronisch kranke Versi-
cherte, die jedoch lediglich Angebotscharakter haben diirfen. Ihre Teil-
nahme soll nach dem Willen des Gesetzgebers freiwillig sein und eine
eingehende Unterrichtung voraussetzen. Diese Vorgaben werden von
einzelnen Krankenkassen nicht beachtet, wenn sie versuchen, die Versi-
cherten in ihrem Gesundheitsverhalten zu steuern und sie in bestimmte
MaBnahmen und Programme zu dringen.

Um Teilnehmerinnen und Teilnehmer zu gewinnen und um Maflnahmen
durchzufiihren, bedienen sich die Kassen vielfach privater Dienstleister
und offenbaren diesen teils hochst sensible Gesundheitsdaten ihrer Ver-
sicherten. Dies ist datenschutzrechtlich nach dem Sozialgesetzbuch
unzulissig, wenn die Ubermittlung ohne Kenntnis und vorherige Einwil-
ligung der jeweiligen Versicherten erfolgt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
halt die Einhaltung insbesondere der folgenden Eckpunkte bei gesund-
heitlichen Steuerungsprogrammen der Krankenkassen fiir unerlésslich:

¢ Die Krankenkassen diirfen Versichertendaten nur dann zur Auswahl
von Personen fiir besondere Gesundheitsmaflnahmen verwenden,
wenn dies gesetzlich ausdriicklich vorgesehen ist. Es muss sich um
valide und erforderliche Daten handeln. Mit der Auswahl darf kein
privater Dienstleister beauftragt werden.
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Die erstmalige Kontaktaufnahme mit potenziell fiir eine Gesund-
heitsmafinahme in Betracht kommenden Versicherten muss durch
die Krankenkasse selbst erfolgen, auch wenn ein privater
Dienstleister mit der spéteren Durchfithrung der Gesundheitsmaf3-
nahme beauftragt worden ist.

Die Versicherten sind vor Ubermittlung ihrer Daten umfassend zu
informieren. Die Information muss auch den Umstand umfassen,
dass ein privates Unternehmen mit der Durchfiihrung betraut werden
soll. Soweit die Versicherten ausdriicklich in die Teilnahme einge-
willigt haben, diirfen die fiir die Durchfithrung der MaBnahme erfor-
derlichen Daten an den Dienstleister {ibermittelt werden.

Wenn Versicherte - zu welchem Zeitpunkt auch immer - eindeutig
zum Ausdruck bringen, nicht an einer Maflnahme teilnehmen zu
wollen oder nicht an weitergehenden Informationen, einer konkreten
Anwerbung oder einer fortgesetzten Betreuung interessiert zu sein,
ist dies zu respektieren. Weitere MaBnahmen (auch telefonische U-
berredungsversuche) sind zu unterlassen.
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Anlage 18

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Elektronische Steuererklirung sicher und datenschutzgerecht ges-
talten

Mit dem Steuerbiirokratieabbaugesetz (BR-Drs. 547/08) sollen u.a.
verfahrenstechnische Regelungen fiir die elektronische Ubermittlung
von Steuererkldarungen durch Steuerpflichtige festgelegt werden. Zu
diesem Zweck soll § 150 Abgabenordnung (AO) durch Abs. 7 Satz 1
dahingehend ergédnzt werden, dass bei Einfiihrung einer Verpflichtung
zur elektronischen Abgabe die libermittelten Steuerdaten mit einer quali-
fizierten Signatur nach dem Signaturgesetz zu versehen sind.

Die Konferenz sieht es kritisch, dass § 150 Abs. 7 Satz 2 Nr. 6 und 7 AO
auch vorsieht, zur Erleichterung und Vereinfachung des automatisierten
Besteuerungsverfahrens anstelle der qualifizierten elektronischen Signa-
tur ein so genanntes anderes sicheres Verfahren im Benehmen mit dem
Bundesinnenministerium zuzulassen oder sogar auf beide Verfahren
vollstindig zu verzichten. In der Gesetzesbegriindung wird darauf ver-
wiesen, dass neben der qualifizierten elektronischen Signatur kiinftig
auch eine Ubermittlung der Daten unter Nutzung der Méglichkeiten des
neuen elektronischen Personalausweises moglich sein soll.

Bereits in ihrer EntschlieBung zur sachgeméBen Nutzung von Authenti-
sierungs und Signaturverfahren vom 11. Oktober 2006 hat die Konfe-
renz gefordert, Nutzenden die Moglichkeit zu erdffnen, die elektroni-
sche Kommunikation mit der Verwaltung durch eine qualifizierte elekt-
ronische Signatur abzusichern. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder begriiit daher die vorgesehene Rege-
lung in der AO zur Nutzung der qualifizierten elektronischen Signatur,
da dieses Verfahren geeignet ist, die Authentizitit und Integritit eines
elektronisch {ibermittelten Dokuments sicherzustellen, und somit die
handschriftliche Unterschrift ersetzen kann.

Die Datenschutzbeauftragten des Bundes und der Lander erkldaren hier-
zu:
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1) Das Verfahren der qualifizierten elektronischen Signatur nach dem
Signaturgesetz ist im Hinblick auf die Authentizitit und Integritét e-
lektronisch tibermittelter Dokumente derzeit alternativlos.

2) Fiir die Bewertung anderer Verfahren sollte unmittelbar auf die
Fachkenntnis unabhangiger Gutachter abgestellt werden. Als Gut-
achter fiir die Beurteilung der technischen Sicherheit kimen etwa die
Bundesnetzagentur oder das BSI in Frage.

Steuerpflichtige miissen auch im elektronischen Besteuerungsverfahren
die Moglichkeit haben, die elektronische Kommunikation mit der Fi-
nanzverwaltung durch das hierfiir geeignete Verfahren der qualifizierten
elektronischen Signatur abzusichern.
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Anlage 19

Entschliefung
der 76. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. November 2008 in Bonn

Gegen Blankettbefugnisse fiir die Software-Industrie

Gegenwirtig wird auf europiischer Ebene iiber Anderungen der Richtli-
nie zum Datenschutz in der elektronischen Kommunikation
(2002/58/EG) beraten. Dabei geht es auch um die Frage, ob in Zukunft
einzelfallunabhéngig Verkehrsdaten zur Gewéhrleistung der Netz- und
Informationssicherheit, also etwa zur Verfolgung von Hackerangriffen,
verarbeitet werden diirfen.

Bereits auf der Grundlage der geltenden Richtlinie erlaubt § 100 Tele-
kommunikationsgesetz den Telekommunikationsdiensteanbietern eine
zielgerichtete, einzelfallbezogene Datenverarbeitung zur Fehlerbeseiti-
gung und Missbrauchsbekdmpfung. Diese Regelung hat sich in der Pra-
xis bewdhrt. Es ist daher nicht erforderlich, zur Gewéhrleistung der Netz
und Informationssicherheit einzelfallunabhingig personenbezogene
Verkehrsdaten zu speichern. Die Anbieter von Telekommunikations-
diensten sind aufgefordert, ihre Systeme so sicher zu gestalten, dass
Angriffe von vornherein erfolglos bleiben.

Obwohl die Europidische Kommission eine Anderung der bisherigen
Rechtslage nicht fiir erforderlich hélt, schlagen mehrere Mitgliedstaaten
bei den gegenwirtigen Beratungen im Rat vor, entsprechend den Vor-
stellungen der Software-Industric (Business Software Alliance) eine
generelle Erméchtigung in die Richtlinie aufzunehmen, wonach ,,jede
natiirliche oder juristische Person mit einem berechtigten Interesse*
berechtigt sein soll, Verkehrsdaten zu verarbeiten, um ,,technische Maf3-
nahmen zur Gewéhrleistung der Sicherheit eines dffentlichen Telekom-
munikationsdienstes, eines dffentlichen oder privaten Telekommunika-
tionsnetzes, eines Dienstes der Informationsgesellschaft oder von End-
geriten zu deren Nutzung® zu ergreifen. Damit wére nicht nur der jewei-
lige Diensteanbieter, der MaBlnahmen zum Schutz des eigenen Angebots
treffen will, zur einzelfallunabhéngigen Speicherung von Verkehrsdaten
berechtigt, sondern praktisch jeder mit einem wirtschaftlichen Verarbei-
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tungsinteresse, insbesondere auch die Hersteller von Sicherheitssoft-
ware.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
lehnt eine solche zeitlich unbegrenzte und inhaltlich unbestimmte Blan-
kett-Ermachtigung als inakzeptabel ab. Der Hinweis auf die ,,Informati-
onssicherheit™ rechtfertigt es nicht, dass Verkehrsdaten nahezu uferlos
auch von Dritten verarbeitet werden. Die Bundesregierung wird aufge-
fordert, einer derartigen Aufweichung des Telekommunikationsgeheim-
nisses im Rat ihre Zustimmung zu verweigern.
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Anlage 20

Entschlieffungen zwischen den Konferenzen 2009

Stirkung der IT-Sicherheit — aber nicht zu Lasten des

Datenschutzes!
(EntschlieBung zum BSI-Gesetzentwurf vom 18.02.2009)

Das Bundeskabinett hat am 14. Januar 2009 den Entwurf eines Gesetzes
zur Stirkung der Sicherheit in der Informationstechnik des Bundes be-
schlossen (BR-Drs. 62/09). Mit dem Gesetz sollen dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) umfassende Befugnisse
eingerdumt werden, um Gefahren fiir die Sicherheit der Informations-
technik des Bundes abzuwehren. Weiter sollen aber zugleich auch das
Telemediengesetz (TMG) und das Telekommunikationsgesetz (TKG)
gedndert werden.

Angriffe auf die IT-Sicherheit kdnnen nicht nur die ordnungsgeméfie
Abwicklung von Verwaltungsaufgaben beeintrichtigen, sondern auch
Gefahren fiir die Personlichkeitsrechte der Biirgerinnen und Biirger mit
sich bringen. Daher sind Konzepte zu entwickeln und umzusetzen, die
sowohl die IT-Sicherheit stirken als auch den Schutz der Privatsphére
gewihrleisten.

In weiten Bereichen wurden in der jiingsten Vergangenheit Malnahmen
zur Stirkung der IT-Sicherheit getroffen, die eine detaillierte Registrie-
rung und Auswertung des Nutzerverhaltens und sogar der Inhalte der
Kommunikation erméglichen. Entsprechende Ansétze gibt es nun auch
in der Bundesverwaltung. So sieht der Gesetzentwurf vor, dem BSI sehr
weitgehende Befugnisse einzurdumen. Kritisch sind insbesondere

1. die Ermédchtigung des BSI, die gesamte Sprach- und Daten-
kommunikation aller Unternehmen, Biirgerinnen und Biirger
mit Bundesbehdrden ohne Anonymisierung bzw. Pseudonymi-
sierung zu iiberwachen und auszuwerten (§ 5),

2. die vorgesehene Dateniibermittlung an Strafverfolgungsbehor-
den, insbesondere bei nicht erheblichen Straftaten, wenn sie
mittels Telekommunikation begangen werden (§ 5 Abs. 4) und

3. die fehlende Verpflichtung des BSI, Informationen iiber ihm
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bekannt gewordene Sicherheitsliicken und Schadprogramme zu
verdffentlichen und damit Unternehmen, Biirgerinnen und Bir-
ger vor zu (erwartenden) Angriffen (Spionage und Sabotage) zu
warnen (§ 7).

AuBerst bedenklich ist dariiber hinaus die Regelung, dass im Zweifels-
fall allein das Bundesministerium des Innern entscheiden darf, ob Daten
dem Kernbereich der privaten Lebensgestaltung zuzuordnen sind und
wie damit weiter zu verfahren ist (§ 5 Abs. 6). In solchen Zweifelsfillen
sollten diese Daten geldscht oder einem Richter zur Entscheidung vorge-
legt werden.

Die Datenschutzbeauftragten des Bundes und der Lander begriilen zwar
grundsétzlich alle Aktivitdten, in den gewachsenen, vernetzten IT-
Strukturen des Bundes das Niveau der IT-Sicherheit zu erhdhen. Sie
fordern aber auch, dass die zur Risikobegrenzung eingefithrten MaB-
nahmen nicht den Datenschutz der Nutzerinnen und Nutzer beeintréch-
tigen. Deshalb ist schon bei der Konzeption von IT-
Sicherheitsmalinahmen vorzusehen, dass das erforderliche Sicherheits-
niveau nur mit datenschutzgerechten Losungen gewahrleistet wird. Die
Datenschutzbeauftragten fordern strengere Sicherheitsstandards und
soweit moglich die Protokoll- und Inhaltsdaten vor der Auswertung
durch das BSI zu anonymisieren bzw. zu pseudonymisieren. Damit
lieBen sich eine unndtige Registrierung des Nutzerverhaltens und Uber-
wachung von Kommunikationsinhalten vermeiden. Die Auswertung der
Daten durch das BSI muss revisionssicher ausgestaltet werden. Der
vorgelegte Gesetzentwurf enthilt keine solchen Regelungen.

Die Gesetzesdnderung des Telemediengesetzes bote Offentlichen und
privaten Anbietern von Telemedien die Moglichkeit einer umfassenden
Protokollierung des Surfverhaltens ihrer Nutzer im Internet, da sie ent-
sprechend der Gesetzesbegriindung weit auslegbar ist. Der Gesetzgeber
muss unmissverstindlich klarstellen, dass die Erhebung und Auswertung
personenbezogener Daten ultima ratio ist.

Sowohl die Betreiber der ,,Netze des Bundes* als auch die Verantwortli-
chen fiir die tibergreifenden Netze der Verwaltung in Europa sind aufge-
fordert, bei allen MaBinahmen zur Stirkung der IT-Sicherheit auch die
Privatsphédre und den Datenschutz der Nutzerinnen und Nutzer zu ge-
wihrleisten.
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Anlage 21

Entschliefung
der 77. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 26./27. Marz 2009 in Berlin

Eckpunkte fiir ein Gesetz zum Beschiiftigtendatenschutz

Datenskandale der letzten Zeit haben deutlich gemacht, dass bei der
Verarbeitung von Beschiftigtendaten weder Transparenz noch Rechtssi-
cherheit besteht. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Léander fordert die Bundesregierung auf, nach jahrelanger
Untdtigkeit jetzt unverziiglich einen entsprechenden Gesetzentwurf
vorzulegen.

Ziel des neuen Beschiftigtendatenschutzgesetzes muss sein, Rechtssi-
cherheit herzustellen, Regelungsliicken zu schlieBen und bereits vorhan-
dene Regelungsaspekte sowie Vorgaben der Rechtsprechung in einem
Spezialgesetz zusammenzufassen. Die Konferenz der Datenschutzbeauf-
tragten hélt deshalb vor allem folgende Eckpunkte fiir unverzichtbar:

¢ Die Regelungen des Beschéftigtendatenschutzgesetzes miissen
sowohl fiir die Beschéftigten der Privatwirtschaft als auch fiir
die Beschiftigten im 6ffentlichen Dienst gelten.

¢ Es muss klar geregelt werden, welche Daten Unternehmen und
offentliche Stellen im Rahmen des Einstellungsverfahrens und
im weiteren Verlauf des Arbeitslebens iiber ihre Beschéftigten
erheben diirfen, wie sie damit verfahren miissen und wozu sie
die Daten nutzen diirfen. Es bedarf besonderer Festlegungen im
Hinblick auf Gesundheitsdaten (u. a. zur Frage der Zuléssigkeit
von Drogen-Screening, psychologischen Testverfahren, &rztli-
chen Untersuchungen, etc.)

¢ Einen umfassenden anlass- und verdachtslosen Datenabgleich
darf es nicht geben. Der Zugriff von Kontrollinstanzen wie z.
B. der Innenrevision auf erhobene Personaldaten bedarf enger
gesetzlicher Vorgaben.

¢ Moderne Informations- und Kommunikationstechnologien diir-
fen nicht zu liickenlosen Verhaltens- und Leistungskontrollen
eingesetzt werden. Da die Nutzung von Telefon, Internet und
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E-Mail-Diensten nicht mehr aus dem Arbeitsleben wegzuden-
ken ist, sind auch die Voraussetzungen fiir eine beschiftigten-
bezogene Auswertung dieser Kommunikationsmittel eindeutig
und restriktiv festzulegen. Dabei ist auch zu regeln, welcher
Personenkreis solche Auswertungen durchfithren darf und ab
welchem Verfahrensstand ggf. Dritte (z. B. Mitarbeitervertre-
tungen oder Datenschutzbeauftragte) hinzugezogen werden
miissen. Auswertungen von Datenbestinden der Zugangs- und
Personalinformationssysteme sind strikt zu begrenzen.

*  Der Einsatz von Uberwachungssystemen, wie z. B. Videoka-
meras und Ortungssystemen, ist auf das unbedingt notwendige
Maf zu beschrianken und unter Wahrung der Beteiligungsrech-
te der Mitarbeitervertretungen zuldssig. Die Verwendung bio-
metrischer Verfahren bedarf besonders enger Vorgaben.

¢ Es bedarf der Festlegung der Rechte der Beschéftigten, z. B. im
Hinblick auf Auskunfts-, Einsichts-, Widerrufs-, Berichti-
gungs-, Loschungs- und Schadensersatzanspriiche.

¢ Der Schutz von Personlichkeitsrechten der in Deutschland téti-
gen Beschiftigten weltweit agierender Unternehmen oder Kon-
zerne ist sicherzustellen.

e Eine effektive Kontrolle durch die zustindigen Datenschutzbe-
hoérden muss gewéhrleistet werden. Die betrieblichen und be-
hordlichen Datenschutzbeauftragten sind bei allen personalda-
tenschutzrechtlich relevanten Verfahren und Entscheidungen
frithzeitig einzubinden und umfassend zu beteiligen. Ihre Rech-
te und Befugnisse gegeniiber den Mitarbeitervertretungen sind
gesetzlich festzulegen.

*  VerstoBe gegen die Bestimmungen des Beschiftigtendaten-
schutzgesetzes miissen ein gesetzliches Verwertungsverbot der
dadurch erworbenen Daten nach sich ziehen. Zur Abschre-
ckung bedarf es wirksamer Sanktionen.
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Anlage 22

Entschliefung
der 77. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 26./27. Marz 2009 in Berlin

Defizite beim Datenschutz jetzt beseitigen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert die Gesetzgeber in Deutschland auf, endlich die ndtigen Konse-
quenzen aus den nicht mehr abreienden Datenskandalen zu ziehen.
Dazu sind mindestens folgende Schritte geboten:

1.

Der Deutsche Bundestag wird aufgefordert, noch in dieser Le-
gislaturperiode die von der Bundesregierung vorgelegten Ge-
setzentwiirfe fiir erste notwendige Korrekturen des Bundesda-
tenschutzgesetzes im Bereich der Auskunfteien und des Ad-
resshandels zu verabschieden. Ansonsten verlieren die Biirge-
rinnen und Biirger das Vertrauen in die Zusagen der Bundesre-
gierung nach den Skandalen des Jahres 2008. Insbesondere mit
Adressen darf nur noch mit ausdriicklicher Einwilligung der
Betroffenen Handel getrieben werden. Der Entwurf fiir ein Da-
tenschutzauditgesetz muss griindlich iiberarbeitet werden, da-
mit dieser notwendige Schritt hin zu einem modernen Daten-
schutzrecht von der Praxis auch umgesetzt werden kann.

Mit Beginn der ndchsten Legislaturperiode muss endlich eine
grundlegende Modernisierung des Datenschutzrechts in Angriff
genommen werden, die bereits zu lange aufgeschoben wurde.
Nur so kann das Datenschutzrecht den Herausforderungen der
Informationsgesellschaft zu Beginn des 21. Jahrhunderts ge-
recht werden.

Der Einsatz datenschutzfreundlicher Technik muss vorange-
triecben und rechtlich verpflichtend vorgeschrieben werden.
Darin liegt auch eine Chance fiir den Wirtschaftsstandort
Deutschland in Zeiten der Krise.
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Anlage 23

Entschliefung
der 77. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 26./27. Marz 2009 in Berlin

Die polizeiliche Datenverarbeitung in INPOL hat keine Rechts-
grundlage

Die Speicherung von Daten im polizeilichen Informationssystem INPOL
durch die Polizeien des Bundes und der Lander ist nur dann rechtmiBig,
wenn eine Rechtsverordnung geméll § 7 Abs. 6 Bundeskriminalamtsge-
setz das Nihere iiber die Art der Daten bestimmt, die in dieser Datei
gespeichert werden diirfen. Eine solche Rechtsverordnung existiert
nicht. Mit Urteil vom 16. Dezember 2008 (Az. 11 LC 229/08) hat das
Niedersdchsische Oberverwaltungsgericht dies in Bezug auf die Ver-
bunddatei ,,Gewalttéter Sport™ bekraftigt. Das Urteil ist nicht nur fir die
RechtméBigkeit der Hooligan-Datei bedeutsam, sondern hat Auswirkung
auf alle im Rahmen von INPOL gefiihrten Verbunddateien.

Mit der Entscheidung des Gerichts wird die Auffassung der Daten-
schutzbeauftragten des Bundes und der Lander bestitigt. Die vom Bun-
desministerium des Innern bisher vertretene Auffassung, wonach die
Rechtsverordnung keine Zuléssigkeitsvoraussetzung fiir die Datenverar-
beitung in den Verbunddateien sei, wird durch die einschlagigen Rege-
lungen nicht gestiitzt.
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Anlage 24

Entschliefung
der 77. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 26./27. Marz 2009 in Berlin

Auskunftsanspruch der Steuerpflichtigen
im Besteuerungsverfahren gewihrleisten!

Das Bundesministerium der Finanzen (BMF) hat mit einer einfachen
Verwaltungsanweisung den Auskunftsanspruch der Biirgerinnen und
Biirger im Besteuerungsverfahren weitgehend eingeschriankt. Es macht
die Auskunftserteilung von einem ,berechtigten Interesse* abhingig,
was zu einer Einschrinkung des Auskunftsrechts fiihrt.

Die Vorgehensweise des BMF steht im krassen Widerspruch zum Be-
schluss des Bundesverfassungsgerichts vom 10. Mirz 2008 (1 BvR
2388/03). Danach sind auch von der Finanzverwaltung die Grundrechte
auf informationelle Selbstbestimmung und auf effektiven Rechtsschutz
zu gewihrleisten. Der in § 19 Bundesdatenschutzgesetz (BDSG) veran-
kerte umfassende Auskunftsanspruch findet auch im Besteuerungsver-
fahren unmittelbare Anwendung.

Es ist inakzeptabel, dass verfassungsrechtlich garantierte Auskunftsrech-
te der Steuerpflichtigen ausgehebelt werden. Auch die Finanzverwaltung
ist an Recht und Gesetz gebunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert, dass das BMF die Verwaltungsanweisung vom 17. Dezember
2008 unverziiglich authebt. Die Finanzbehorden des Bundes und der
Lander sind zu verpflichten, entsprechend der Rechtslage den Aus-
kunftsanspruch zu erfiillen. Die Datenschutzbeauftragten des Bundes
und der Lander appellieren zudem an den Bundesgesetzgeber, den Aus-
kunftsanspruch der Steuerpflichtigen durch eine eindeutige Regelung in
der Abgabenordnung klarzustellen, die dem § 19 BDSG entspricht.
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Anlage 25
Entschlieffungen zwischen den Konferenzen 2009

Datenschutz beim vorgesehenen Biirgerportal unzureichend
(EntschlieBung vom 16. 04. 2009)

Der Gesetzentwurf zur Regelung von Biirgerportalen (BR-Drs. 174/09)
soll rechtliche Rahmenbedingungen fiir eine sichere und vertrauenswiir-
dige elektronische Kommunikation zwischen Biirgerinnen und Biirgern
und der Wirtschaft und Verwaltung im Internet schaffen. Private Anbie-
ter sollen die Portale betreiben, iiber die der sichere E-Mail-Verkehr De-
Mail, eine sichere Dokumentenablage De-Safe und ein Identitétsbe-
scheinigungsdienst abgewickelt werden sollen. Eine solche Infrastruktur
stellt hohe Anforderungen an die IT-Sicherheit und den Datenschutz.

Der Gesetzentwurf wird diesen Anforderungen noch nicht gerecht und
ist zumindest in folgenden Punkten zu korrigieren:

¢ Der Entwurf sieht vor, dass nur akkreditierte Anbieter Portale
betreiben diirfen. Voraussetzung fiir die Akkreditierung darf
nicht allein der Nachweis der technischen und administrativen
Sicherheit, sondern muss auch die tatsdchliche Einhaltung da-
tenschutzrechtlicher Standards sein. Die dabei zu erfiillenden
Mindestanforderungen miissen verbindlich im Gesetz vorgege-
ben werden. Portalbetreiber sollten zudem erst dann die Akk-
reditierung erhalten, wenn die Umsetzung dieser Anforderun-
gen durch unabhingige Priifstellen bescheinigt wurde.

¢ Die Sicherung der Vertraulichkeit, Integritit und Authentizitit
von Nachrichteninhalten soll lediglich durch eine Verschliisse-
lung auf dem Transport zwischen den Dienste-Anbietern und
durch die Sicherung des Zugangs zu den Biirgerportalen erfol-
gen. Es muss jedoch sichergestellt werden, dass Nachrichten
auch bei den Portalbetreibern nicht durch Dritte gelesen oder
verdndert werden konnen. Deshalb muss die Kommunikation
standardméaBig durch eine Ende-zu-Ende-Verschliisselung zwi-
schen Absendenden und Empfangenden nach dem Stand der
Technik gesichert und nicht nur als Option angeboten werden.
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Das Biirgerportal soll gerade zwischen Biirgerinnen und Biir-
gern und Verwaltung eine rechtlich gesicherte Kommunikation
ermdglichen. Insbesondere sind iiber das Biirgerportal formli-
che Zustellungen mit den entsprechenden Rechtsfolgen beab-
sichtigt. Dies darf nur auf Basis einer sicheren Anmeldung er-
folgen. Die nach der Gesetzesbegriindung ebenfalls mogliche
unsichere Anmeldung mit Passwort wird abgelehnt.

Der Nachweis der Absenderin oder des Absenders soll ledig-
lich durch Anmeldung am Biirgerportal erfolgen. Das ermog-
licht Angriffe durch Schadsoftware auf dem Rechner der Nut-
zenden. So konnten Zugangsdaten beschafft und widerrechtlich
dazu verwendet werden, De-Mails zu versenden, empfangene
De-Mails zu unterdriicken, zu verzogern und zu verédndern oder
unberechtigt auf Daten im De-Safe zuzugreifen. Deshalb sind
zusétzliche Sicherungsmafinahmen vorzusehen.

Die Moglichkeit, eine pseudonyme Biirgerportaladresse zu nut-
zen, muss — entgegen der Stellungnahme des Bundesrates vom
3.4.2009 — erhalten bleiben. Denn die pseudonyme Nutzung
ermoglicht gerade einen sinnvollen Kompromiss zwischen hin-
reichender Identifizierbarkeit im Rechtsverkehr und Daten-
schutz fiir die Nutzerinnen und Nutzer.

Die Nutzerinnen und Nutzer miissen bei der Eroffnung des
Biirgerportalkontos auf mogliche Rechtsfolgen — etwa zur ver-
bindlichen Kommunikation mit staatlichen Stellen - hingewie-
sen werden. Die Aufkliarungs- und Informationspflichten miis-
sen im Gesetzestext klarer als bislang geschehen gefasst wer-
den. Gleiches gilt fiir die Feststellung von Identitdtsdaten und
der Aufdeckung von Pseudonymen.

Eine Benachteiligung von Biirgerinnen und Biirgern, die iiber
kein Biirgerportalkonto verfligen, muss ausgeschlossen wer-
den. Auch diirfen Biirgerportale nicht dazu fithren, dass staatli-
che Stellen dazu iibergehen, bei jeder Inanspruchnahme einer
E-Government-Anwendung eine personliche Identifizierung zu
verlangen, selbst wenn dies fiir die konkrete Dienstleistung
nicht erforderlich ist.
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¢ Der Entwurf sieht vor, dass grundsitzliche Fragen der techni-
schen Ausgestaltung der Biirgerportale und der dariiber ange-
botenen Dienste in einer Rechtsverordnung geregelt werden
sollen. Dies widerspricht der Rahmenkonzeption des Art. 80
GG und dient auch sonst nicht der Normenklarheit des Geset-
zes. Zumindest die grundsitzlichen technisch-organisatori-
schen Anforderungen an die Eréffnung des Kontos, den Post-
fach- und Versanddienst, den Speicherplatz, den Identitétsbe-
scheinigungsdienst und das Akkreditierungsverfahren sollten in
das Gesetz selbst aufgenommen werden.

e Der Entwurf des Biirgerportalgesetzes sieht jetzt auch vor, dass
nicht nur die Datenerhebung, sondern auch die Verarbeitung
und Nutzung der erhobenen Daten durch den akkreditierten
Dienstanbieter an eine enge Zweckbestimmung gebunden ist.
Allerdings ist der pauschale Verweis auf die Regelungen des
Bundesdatenschutzgesetzes, des Telemediengesetzes und des
Telekommunikationsgesetzes in diesem Zusammenhang zu
weitgehend, da so fiir die Dienste-Anbieter die Moglichkeit er-
offnet wird, die personenbezogenen Daten fiir Werbung oder
Marktforschungszwecke zu nutzen. Die Biirgerinnen und Biir-
ger miissen jedoch sicher sein konnen, dass ihre Daten aus-
schlieBlich zur Teilnahme am Biirgerportal genutzt werden.

Thiiringer Landesbeauftragter fiir den Datenschutz



186 8. Ttigkeitsbericht 2008-2009

Anlage 26

Entschliefung
der 78. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 8./9. Oktober 2009 in Berlin

Aktueller Handlungsbedarf beim Datenschutz —
Forderung der Datenschutzkultur

Zunehmende Uberwachung und die ausufernde Verkniipfung von Daten
in Staat und Wirtschaft gefdhrden unser aller Personlichkeitsrecht. Zu-
sitzliche Herausforderungen ergeben sich aus der technologischen Ent-
wicklung und der Sorglosigkeit der Biirgerinnen und Biirger.

Das aus den 70er Jahren des vorigen Jahrhunderts stammende Daten-
schutzrecht stellt langst keinen wirksamen Schutz mehr dar. Dies gilt
ungeachtet der punktuellen Anpassungen, die das Bundesdatenschutzge-
setz seither erfahren hat.

Zu Beginn der neuen Legislaturperiode des Deutschen Bundestags for-
dert die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder eine Generalrevision des Datenschutzrechts, einschliefSlich der
jiingsten Novellierung zum Adresshandel.

Die Konferenz halt es insbesondere fuir erforderlich:

¢ Das Datenschutzrecht an die Herausforderungen neuer Techno-
logien anzupassen und dabei z. B. die Rechte der Betroffenen
bei der Nutzung des Internets, insbesondere auf Loschung ihrer
Daten, zu verbessern;

e die Integritdt und Vertraulichkeit informationstechnischer Sys-
teme zu gewahrleisten;

* cin Beschiftigtendatenschutzgesetz zu erlassen und dabei vor
allem die Uberwachung am Arbeitsplatz effektiv zu begrenzen;
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e die Vorratsdatenspeicherung und Online-Durchsuchung zu-
rickzunehmen;

e die iibrigen in den letzten Jahren verschirften Einschrankungen
der Grundrechte durch Sicherheitsgesetze des Bundes und der
Lénder kritisch zu tiberpriifen;

e auf europdischer und internationaler Ebene auf hohe daten-
schutzrechtliche Grundstandards hinzuwirken und z. B. den
verdachtslosen Zugriff auf Fluggast- und Bankdaten zuriickzu-
weisen;

e im Fall der Einfiihrung der elektronischen Gesundheitskarte die
Betroffenenrechte umfassend zu realisieren;

¢ die Videoiiberwachung in Staat und Gesellschaft einzuschrén-
ken;

¢ den Schutz der Meldedaten zu verbessern;
e ein praktikables Datenschutzaudit zu schaffen;

e die Datenschutzaufsichtsbehdrden so auszugestalten, dass sie
ihre Kontroll- und Beratungsaufgaben unabhéngig und effektiv
wahrnehmen kénnen.

Datenschutz kann jedoch nicht nur verordnet, er muss auch gelebt wer-
den. Dies setzt eine Datenschutzkultur in Staat, Wirtschaft und Gesell-
schaft voraus, die gepflegt und weiterentwickelt werden muss.

Die Konferenz spricht sich deshalb dafiir aus, den Datenschutz auch als
Bildungsaufgabe zu verstehen. Sie fordert Staat, Wirtschaft und Gesell-
schaft auf, ihre entsprechenden Bildungsanstrengungen zu verstirken.
Ziel muss es sein, die Fihigkeit und Bereitschaft der Biirgerinnen und
Biirger, insbesondere von Kindern und Jugendlichen, zu fordern, ver-
antwortungsvoll mit ihren eigenen Daten und respektvoll mit den Daten
anderer Menschen umzugehen.
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Anlage 27

Entschliefung
der 78. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 8./9. Oktober 2009 in Berlin

Datenschutzdefizite in Europa auch nach Stockholmer Programm

Die Europiische Union will im Stockholmer Programm ihre politischen
Zielvorgaben zur Entwicklung eines Raums der Freiheit, der Sicherheit
und des Rechts fiir die kommenden fiinf Jahre festschreiben. Dazu hat
die Kommission der Europédischen Gemeinschaften einen Entwurf vor-
gelegt.

Zwar erwihnt der Kommissionsentwurf die Wahrung der personlichen
Freiheitsrechte und des Schutzes der Privatsphére als Prioritdten der
Innen- und Sicherheitspolitik in einem ,,Europa der Biirger”. Schritte
wie der geplante Beitritt der Europdischen Union zur Europdischen
Menschenrechtskonvention, Aufkldrungs- und Informationskampagnen
zum Datenschutz und die Forderung und ggf. Zertifizierung von daten-
schutzfreundlichen Technologien weisen auch in diese Richtung.

Allerdings bleiben die konkreten Uberlegungen fiir einen verbesserten
Datenschutz deutlich hinter den Zielsetzungen fiir eine verbesserte Si-
cherheitsarchitektur zuriick. Hierzu enthdlt der Kommissionsentwurf
einen umfangreichen Katalog von zum Teil duflerst eingriffsintensiven
MaBnahmen, wie z. B. ein elektronisches Registrier- sowie Vorabge-
nehmigungssystem fiir Ein- und Ausreisen in oder aus der EU oder den
Aufbau eines europdischen Strafregisterinformationssystems. Die eben-
falls angestrebte einheitliche Plattform der Informationsverarbeitung mit
beinahe beliebigen Datenverarbeitungsmoglichkeiten gefihrdet ohne
angemessene Maflnahmen zur Gewihrleistung von Datenschutz und
Datensicherheit die Biirgerrechte.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lan-
der bedarf es weiterer Schritte, um in Europa ein ausgewogenes Ver-
héltnis von Sicherheit und Freiheit zu erreichen. Hierzu zdhlen insbe-
sondere:
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*  Die Weiterentwicklung des Rahmenbeschlusses 2008/977/J1 zu
einem harmonisierten und auch fiir die innerstaatliche Daten-
verarbeitung verbindlichen Datenschutzrecht, das im Bereich
der polizeilichen und justiziellen Zusammenarbeit ein hohes
Datenschutzniveau gewahrleistet.

o Abschluss von Ubereinkommen mit Drittstaaten nur unter der
Voraussetzung, dass die zwingenden Datenschutzgrundsitze
dort beachtet werden.

¢ FEin unabhéngiges datenschutzrechtliches Beratungs- und Kon-
trollorgan fiir alle Bereiche der polizeilichen und justiziellen
Zusammenarbeit der EU-Mitgliedstaaten.

¢ Die Evaluation der vielen auf EU-Ebene beschlossenen sicher-
heitspolitischen Vorhaben im Hinblick auf ihre Effektivitit,
den Umfang der mit ihnen verbundenen Grundrechtseingriffe
sowie mogliche Uberschneidungen der MaBnahmen unterein-
ander, bevor weitere Rechtsakte verabschiedet werden.

e Die Verbesserung von Transparenz und demokratischer Kon-
trolle bei der Rechtsetzung im Bereich der polizeilichen und
justiziellen Zusammenarbeit auf européischer Ebene, ungeach-
tet der Annahme des Vertrages von Lissabon.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert die Bundesregierung auf, sich fiir diese Forderungen - auch unter
Beriicksichtigung der Kritik des Bundesrates etwa zu der Schaffung von
Exekutivbefugnissen fir EUROPOL und EUROJUST - im weiteren
Verfahren einzusetzen.
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Anlage 28

Entschliefung
der 78. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 8./9. Oktober 2009 in Berlin

Krankenhausinformationssysteme datenschutzgerecht gestalten!

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfs-
mitteln drztlicher Behandlung in Krankenhdusern geworden. Ein Abruf
der darin elektronisch gespeicherten Patientendaten ist jederzeit, ortsun-
gebunden und sekundenschnell mdglich und bietet damit die Grundlage
fiir effiziente Behandlungsentscheidungen. Diesen Vorteilen stehen
allerdings erhebliche Datenschutzrisiken gegeniiber. Die Moglichkeiten
fir Klinikpersonal, Behandlungsdaten von Bekannten, Kolleginnen und
Kollegen oder Prominenten einzusehen und privat zu nutzen, sind grof3.
Priffungen der Datenschutzaufsichtsbehérden und bekannt gewordene
Missbrauchsfille belegen dies.

Das Datenschutzrecht und die drztliche Schweigepflicht gebieten, dass
ein Zugriff auf die Daten von Kranken grundsdtzlich nur denjenigen
Krankenhausbeschéftigten mdglich sein darf, die diese Kranken behan-
deln oder die Behandlung verwaltungsméaBig abwickeln.

Die Konferenz der Datenschutzbeauftragten fordert daher die daten-
schutzkonforme Gestaltung der internen Abldufe und der Erteilung von
Zugriffsrechten in der Informationstechnik von Krankenhdusern.

Dariiber hinaus fordert die Konferenz, dass Patienten nachvollziehen
konnen, wer auf ihre Daten tatsdchlich zugegriffen hat. Das ist Teil des
Menschenrechts auf Achtung des Privatlebens nach Art. 8 der Européi-
schen Menschenrechtskonvention, wie der Européische Gerichtshof fiir
Menschenrechte klargestellt hat. Durch Protokollierung ist zu gewihr-
leisten, dass eine nachtriigliche Uberpriifung der Zugriffe auf ihre Zulis-
sigkeit moglich ist. Die Systeme miissen behandlungs- und patientenbe-
zogen den technischen Zugriff gemél den rechtlichen Befugnissen er-
mdglichen.
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Die Krankenhduser sind in der Pflicht, datenschutzgerechte Systeme
einzusetzen. Die Software-Hersteller sind gehalten, entsprechend Sys-
teme anzubieten.
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Anlage 29

Entschliefung
der 77. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 8./9. Oktober 2009 in Berlin

Staatsvertrag zum IT-Planungsrat —
Datenschutz darf nicht auf der Strecke bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist darauf hin, dass die informationstechnische Kooperation von Bun-
des- und Landesbehdrden zunehmend die Verarbeitung von personenbe-
zogenen Daten betrifft, die durch technische und organisatorische Maf3-
nahmen vor Missbrauch zu schiitzen sind, etwa durch wirksame Ver-
schliisselungsverfahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der infor-
mationellen Selbstbestimmung und der Gewahrleistung der Vertraulich-
keit und Integritdt informationstechnischer Systeme fiir den Schutz des
Personlichkeitsrechts hervorgehoben. Der in einem Staatsvertrag vorge-
sehene IT-Planungsrat muss diesen Vorgaben bei der Festlegung ver-
bindlicher Interoperabilitéits- und IT-Sicherheitsstandards fiir die Daten-
verarbeitung Rechnung tragen. Fiir Entscheidungen in grundrechtssen-
siblen Fragestellungen muss auch der IT-Planungsrat die Zustindigkeit
der Parlamente in Bund und Léndern beriicksichtigen.

Die im Staatsvertrag vorgesehene vorrangige Verwendung bestehender
Marktstandards darf nicht dazu fithren, dass Verfahren ohne angemesse-
nen Datenschutz beschlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begriifit es, dass der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit an den Sitzungen des IT-Planungsrats teilnehmen
soll. Sie hélt es fiir geboten, auch die Landesdatenschutzbeauftragten
einzubeziehen.
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Anlage 30

Entschliefung
der 78. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 8./9. Oktober 2009 in Berlin

"Reality-TV" — keine Mitwirkung staatlicher Stellen bei der Blof3-
stellung von Menschen

"Reality-TV"-Produktionen iiber behdrdliche Einsdtze haben in den
letzten Jahren erheblich zugenommen. Justiz-, Polizei- und Sozialbehor-
den scheinen mittlerweile wichtige "Lieferanten" flir solche Fernsehsen-
dungen zu sein, die einzelne Biirgerinnen und Biirger blofstellen und
dadurch erheblich in ihre Rechte eingreifen. Das Fernsehpublikum ist
dabei, wenn etwa eine Gerichtsvollzieherin versucht, einen Haftbefehl
gegen einen Schuldner zu vollziehen - wobei auch schon einmal eine
Wohnung zwangsgedffnet wird - oder wenn die Polizei Verdéchtige
iiberpriift oder bei Verkehrsdelikten zur Rede stellt. Es kann vom heimi-
schen Fernsehsessel aus bequem mitverfolgen, ob Betroffene glaubwiir-
dig Einsicht zeigen, unbelehrbar bleibt oder gar ausfillig werden. Auf-
grund des Erfolgs derartiger "Unterhaltungssendungen"” ist abzusehen,
dass die Intensitit und die Eingriffstiefe der gezeigten staatlichen MaB-
nahmen zukiinftig immer weiter zunehmen werden.

Presse- und Offentlichkeitsarbeit sind zwar grundsitzlich notwendig, um
die behordliche Aufgabenerfiillung darzustellen und den Informations-
anspruch der Offentlichkeit zu erfiillen. Dabei muss aber das Person-
lichkeitsrecht der Betroffenen gewahrt werden, gerade wenn Unterhal-
tung und Befriedigung von Sensationslust im Vordergrund stehen.

Wird das Fernsehen durch zielgerichtete behordliche Unterstiitzung in
die Lage versetzt, personenbezogene Filmaufnahmen anzufertigen, ist
dies rechtlich als Dateniibermittlung an private Dritte zu werten. Fiir
einen solchen massiven Eingriff in das Datenschutzgrundrecht der Be-
troffenen gibt es keine Rechtsgrundlage. Der Staat, der die Betroffenen
zur Duldung bestimmter Eingriffsmafinahmen zwingen kann, ist grund-
sdtzlich nicht befugt, Dritten die Teilnahme daran zu ermdglichen. Auch
das Vorliegen einer wirksamen vorherigen Einwilligung der Betroffenen
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wird regelmiBig zweifelhaft sein. Fiir eine solche Einwilligung ist es
insbesondere notwendig, die betroffene Person rechtzeitig tiber Umfang,
Dauer und Verwendungszwecke der Aufnahmen aufzuklaren und auf
die Freiwilligkeit seiner Einwilligung hinzuweisen. Angesichts der U-
berraschungssituation sowie der mit dem staatlichen Eingriff nicht selten
verbundenen Einschiichterung ist hier eine besonders sorgfiltige Prii-
fung geboten.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern des-
halb alle Behorden auf, grundsétzlich von der Mitwirkung an solchen
"Reality" Reportagen Abstand zu nehmen.
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Anlage 31

Entschliefung
der 78. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 8./9. Oktober 2009 in Berlin

Kein Ausverkauf von européischen Finanzdaten an die USA!

Fir Zwecke der Terrorismusbekdmpfung verhandeln die USA gegen-
wirtig mit der Europdischen Union iiber den Zugriff auf Daten iiber
Finanztransaktionen, die auf SWIFT-Servern in Europa gespeichert
werden, selbst wenn sie keinerlei Bezug zu den Vereinigten Staaten
aufweisen. Besonders kritisch sieht es die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander, dass US-Behorden Zugriffs-
moglichkeiten auf Transaktionsdaten anstreben, auch wenn gegen die
Betroffenen kein hinreichend konkreter Verdacht besteht, dass sie an
Terroraktivitdten oder an deren Unterstiitzung mitwirken oder beteiligt
waren. Ein derartiges Abkommen wiirde US-Behdrden Befugnisse ein-
rdumen, die in Deutschland den Sicherheitsbehdrden von Verfassungs
wegen verwehrt sind.

Ein derartiger weit reichender Eingriff in das Recht auf informationelle
Selbstbestimmung weit im Vorfeld des strafrechtlichen Anfangsver-
dachtes wire datenschutzrechtlich nicht zu rechtfertigen. Dies wére auch
im Hinblick auf den Vertrauensschutz europdischer Wirtschaftsunter-
nehmen hochst fragwiirdig. Der Datentransfer wére auch deshalb be-
denklich, weil die datenschutzrechtlichen Garantien in den USA deutlich
hinter den entsprechenden Anforderungen in der Europédischen Union
zurlickbleiben. Insbesondere besteht dort keine unabhdngige Daten-
schutzkontrolle; Personen ohne stdndigen Wohnsitz in den USA haben
kein Recht auf gerichtliche Uberpriifung der Verwendung ihrer Daten
durch US-Behorden.
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Abkiirzungsverzeichnis

AbKkiirz.
AEUV

AO
ARGE
ATDG

BauGB
BDSG

BeamtStG
BfDI

BGB
BGH
BKA
BKAG
BMF
BSI

BVerfG

CN

CPU

DIN

DNA

DuD

EG
eGovernment

EiCoNeD
elD
ELENA
E-Mail
ePass

EU

Bedeutung

Vertrag tiber Arbeitsweise der Europdischen
Union

Abgabenordnung

Arbeitsgemeinschaft
Antiterrordateigesetz

Baugesetzbuch
Bundesdatenschutzgesetz

Beamtenstatusgesetz

Bundesbeauftragter fiir den Datenschutz und die
Informationsfreiheit

Biirgerliches Gesetzbuch

Bundesgerichtshof

Bundeskriminalamt
Bundeskriminalamtgesetz

Bundesministerium fiir Finanzen

Bundesamt fiir Sicherheit in der Informations-
technik

Bundesverfassungsgericht

Corporate Network

Central Processing Unit

Deutsches Institut fiir Normung
deoxyribonucleic acid

Datenschutz und Datensicherheit

Européische Gemeinschaft

electronic Government

Einkauf Corporate Network und Dienste
Identitét elektronisch

elektronischer Entgeltnachweis
Elektronic-Mail (elektronische Post)
elektronischer Pass

Européische Union
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EuGH
GG
HAMASYS
INPOL
ISDN
ISO

1T

TuK

Kfz

KIS
LFD
LRA
LSG
nPA
OWiG
PAG
PAuswG
PC

PIN
SAGA

SGB

SG
StGB
StPO
TB

TFM
ThEA
ThILLM

ThirBAG
ThiirBG
ThiirDSG
ThirGDIG
ThiirJStVollzG
ThiirKO

Européischer Gerichtshof

Grundgesetz
Haushaltsmanagementsystem
Informationssystem der Polizei

Integrated Services Digital Network
Internationale Organisation fiir Normung
Informationstechnik

Informations- und Kommunikationstechnik
Kraftfahrzeug
Krankenhausinformationssystem
Thiiringer Landesfinanzdirektion
Landratsamt

Landessozialgericht

neuer Personalausweis

Gesetz liber Ordnungswidrigkeiten
Polizeiaufgabengesetz
Personalausweisgesetz

Personal Computer

Personliche Identifikationsnummer
Standards und Architekturen fiir E-Government-
Anwendungen

Sozialgesetzbuch

Sozialgericht

Strafgesetzbuch

Strafprozessordnung

Tatigkeitsbericht

Thiiringer Finanzministerium

Thiiringer Erfassungs- und Antragssystem
Thiiringer Institut fiir Lehrplanentwicklung,
Lehrerfortbildung und Medien

Thiiringer Berufsakademiegesetz
Thiiringer Beamtengesetz

Thiiringer Datenschutzgesetz

Thiiringer Geodateninformationssystem
Thiiringer Jugendstrafvollzugsgesetz
Thiiringer Kommunalordnung
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ThiirMeldeG
ThiirMeldeVO
ThirOBG
ThiirPersVG
ThiirSchulG
ThiirSUG
ThiirVerf
ThirVwV{G
TIZIAN

TIM
TK
TKG
TLfD

TLfV
TLKA
TLRZ
TMBV
TMBWK

T™MG
TMSFG

USB
VG
VIS
ZensG
ZEVIS

Thiiringer Meldegesetz

Thiiringer Meldeverordnung

Thiiringer Ordnungsbehdrdengesetz
Thiiringer Personalvertretungsgesetz
Thiiringer Schulgesetz

Thiiringer Sicherheitsiiberpriifungsgesetz
Verfassung des Freistaates Thiiringen
Thiiringer Verwaltungsverfahrensgesetz
Thiiringer Initiative zur Integration und Armuts-
bekdmpfung - Nachhaltigkeit

Thiiringer Innenministerium
Telekommunikation
Telekommunikationsgesetz

Thiiringer Landesbeauftragter fiir den Daten-
schutz

Thiiringer Landesamt fiir Verfassungsschutz
Thiiringer Landeskriminalamt

Thiiringer Landesrechenzentrum

Thiiringer Ministerium fiir Bau und Verkehr
Thiiringer Ministerium fiir Bildung, Wissen-
schaft und Kultur

Telemediengesetz

Thiiringer Ministerium fiir Soziales, Familie und
Gesundheit

Universal Serial Bus
Verwaltungsgemeinschaft
Visa-Informationssystem

Zensusgesetz

Zentrales Verkehrsinformationssystem beim
Kraftfahrtbundesamt
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Sachregister
Abfallsatzung 5.16
Abfallwirtschaftsgesellschaft 5.16
Abwasserzweckverband 5.13
Akteneinsicht 5.15
Alleinerziehende 11.3
Anti-Terror-Datei 8.1
Arbeitnehmerdatenschutz 6.1
Arbeitskreis Schule/Bildung 13.1
11.3;11.5;
ARGE 11.1
Arztgeheimnis 5.17
Asylbewerberunterkunft 5.11
Aufenthaltsstatus 5.12
Aufsichtsbehorde 5.10
Auftragsdatenverarbeitung 2;5.1;5.11;
12.3;15.2
Auskunftsrecht 5.5
Auslianderbehdrde 5.12
AuBendienst 11.1
Authentifizierung 9.2
Authentisierung 14.2
Bankverbindung 94
Bauantrag 53
Beanstandung 1.;5.1;5.3;
5.10; 5.13;
6.2;6.5; 11.5;
13.4
11.3;11.5;
Bedarfsgemeinschaft 11.1
Behordeninterner Datenschutzbeauftragter 5.1
Benachteiligungsverbot 6.5
Berechnungsunterlagen 5.15
berechtigtes Interesse 9.5
Beschiftigtendatenschutz 6.1
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Bestimmtheitsgrundsatz
Beweis
Beweislastumkehr
Bildauflosung
Biometrie

BlackBerry
Briefumschlag
BSI-Gesetz

Biicherfrage

Buchung
Bundesagentur fiir Arbeit
Bundeskriminalamt
Biirgerportalgesetz

Cloud Computing
Coaching
Corporate Network (CN)

Datenbank
Datenentsorgung
Datenerhebung
Datenmissbrauch
Datenschutz und Kinderschutz
Datenschutzabkommen
Datenschutzaudit
Datenschutzbewusstsein
Datensicherheit
Datenskandal
Dateniibermittlung
De-Mail

Detektei
Deutschland-Online

Dienstanweisung
DNA-Analyse
Doktorgrad

5.7;5.13
7.6;7.7;11.5
11.1
12.1
14.2
15.4
5.14
14.6
13.3

94

11.1

7.2

4.2

14.7
11.5
15.2

7.6;9.2;9.4;
12.1

5.11
5.7;5.16
2.;64;7.6
114

3.2

2.

13.1;13.2
13.2

2.
5.10;9.2;5.5
4.2

11.5

12.2
5.2;5.6; 6.4,
9.6

7.3

5.10
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Dritte Saule

EiCoNeD

Einheitliche Stelle (ES)
Einkommenssteuer
Einwilligung

Elektronischer Personalausweis
Elektronische Signatur

Eltern

Energiewirtschaftsgesetz

ePass

Ermittlungsfreiheit
ErschlieBungstriger
Ersterhebung beim Betroffenen
EU-Dienstleistungsrichtlinie
Europiischer Datenschutztag
Europdischer Gerichtshof fiir Menschenrechte

Fahrerermittlung
Finanzamt
Firewall
Flugpassagierdaten
Fragebogen
Freiwilligkeit

Fremdenverkehrsabgabe
Funkzellenabfrage

Gasliefervertrag
Geburtenstation
Gemeindeblatt
Gemeinderatsbeschliisse
Gemeinderatssitzung

33

15.2

15.1

9.7
5.3;5.8;5.16;
7.4;9.2;9.7,
11.6; 12.4;
12.5;13.3;
13.4

9.2

9.2
13.4;13.3
12.4

5.9

11.5

5.6

11.5

15.1

13.1

11.7

7.7
9.7;9.5;9.6
14.6

3.1

9.6;5.16
5.3;5.9;7.3;
13.3; 134
5.7

7.3

12.3
11.6
5.3
5.5
53
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Gemeinsame Empfehlung 11.4
Geoproxy 12.1
Geschéftsordnung 54
Grunderwerb 9.6
Grundrechtseingriff 5.2
Grundstiickseigentiimer 5.13;5.15
Grundstiickskaufvertrag 5.6
HAMASYS 9.2
Hausbesuch 11.1
Hochschule 5.12
Identifikation 11.6
Identitét 5.8;5.9
Identitdtsmanagement 14.1
INPOL 7.5
Inspire-Richtlinie 12.1
Integritit 9.2
Intelligente Stromzahler 12.4
Internet 1.;2.;5.3; 6.4,
12.2; 12.4;
13.1; 14.1;
14.6; 14.8;
15.2; 15.3
IT-Grundrecht 2.
Jugendamt 11.3
Jugendliche 13.1
Justizzahlstelle 10.3
Kennzeichenerkennungssystem 7.1
Kernbereich privater Lebensfithrung 7.1
Kfz-Kennzeichnung 12.2
Kinderschutz 11.4
Kommunalkontrolle 5.1
Kompetenztest 13.3
Kontrollrecht des TLfD 5.17
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Kooperation

Krankenhaus
Krankenhausinformationssystem
Krankmeldung

Kreisausschuss

Kiindigung

Landratsamt
Lebenslauf
Lehrerfortbildung
Lichtbildabgleich
Loschung

Luftbilder

Medienkompetenz
Meldebehorde

Menschenrecht auf Achtung des Privatlebens

Mitarbeiteriiberwachung
Modernisierungsbedarf
Miilltonnennutzung
Multiplikatoren

Neuer Personalausweis
Niederschlagswassergebiihren
Niederschrift
Notarztprotokoll

Observation

Offentliche Sicherheit und Ordnung

Online-Durchsuchung
Online-Melderegisterauskunft
Online-Petition
Ordnungsbehorde

11.4
11.7; 11.6
11.7

6.2

5.10

6.5

5.11;5.13
13.5

13.2

7.7
7.3;7.6;9.6;
10.3; 10.5;
11.2;11.5
12.1

13.1;13.2
5.10

11.7
6.2;6.4
2.

5.16

13.2

59
5.13
54
5.17

6.2;11.5
5.2
2572
5.8

2

52
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Patientenarmband
Patientendaten
Personalakten
Personalausweis
Personalrat

Personlichkeitsrecht
Polizeirechtsnovelle
Postzustellung
Presseauskiinfte

Private Nutzung

Privater Betreiber
Privatrechtliche Vertriage
Profiling

Projekt- und Produktivbetrieb
Projekttrager
Protokollierung

Quellen-TKU
RFID-Chip

SAGA
Sanierungstriager
Satzung

Schulamt
Schiilerbefragung
Schuluntersuchungen
Schwedische Initiative
Sicherheitskonzept
Sicherheitstiberpriifung
Sitzungsprotokoll
Softwarehersteller
Sozialdaten
Sozialgericht
Sparkasse

11.6

11.7

6.3

5.9

6.4;14.4
54;64;12.1;
12.5

7.1

5.14

5.10

9.7

5.11

5.5

11.5

14.5

11.3
8.1;14.4;7.6

7.1

11.6

14.1

5.6
5.7;5.13;5.6
13.4;6.3
13.4

13.4

33

5.1

8.2

5.4

11.7
11.3;11.5
11.5

9.7
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Stadtratsbeschluss 5.6
Strafverfahren 5.10
Steuerdaten 9.5
Steuergeheimnis 9.5
Steuerverfahren 9.5
Stockholmer Programm 3.5
Strafantrag 7.6
Strafverfolgung 5.2
Straflenausbaubeitrag 5.15
Strichcode 11.6
Telekommunikationsiiberwachung 73
Telekommunikations-Verkehrsdaten 10.3
Terrorismusbekdmpfung 3.1
ThEA 15.1
Thiiringer Jugendmonitor 13.3
TIZIAN 11.3
Transparenzgebot 9.6
Umsatz 5.7
Verbunddatei 2.;7.5
Verfahrensfreigabe 5.1
Verfahrensverzeichnis 5.1
Verkehrsdaten 4.1
Verkehrsordnungswidrigkeiten 7.7
Versteigerung 9.8
Vertrag von Lissabon 33
Vertragsklausel 9.9
Vertragsverletzungsverfahren 2.
Videoclip 53
Videoiiberwachung 12.7;10.2; 5.2
Viren 14.8
VoIP 15.2
Vollstreckung 9.8;10.5
Vorkaufsrecht 5.6
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Vorratsdatenspeicherung
VS-Clean

Web 2.0
WEB-Access
Webanalytics
Webcam

Werbeverbot
Widerspruchsrecht
Widerspruchsverfahren
Wohnanschrift
Wohngebédude
Wohngemeinschaft
Wohnungsgesellschaft
Wortprotokoll

Zensus, registergestiitzter
Zentrale Stelle
ZEVIS-Abfrage
Zugriffsrecht
Zuverlassigkeitspriifungen

5.13;4.1; 10.3
9.8

2.
15.3
15.3
52
9.9
13.4;9.4
5.15
5.14
12.5
11.1
12.5
54

9.2
7.6
9.4
7.4
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Thiiringer Landesbeauftragter fiir den Datenschutz (TLfD)

Landesbeauftragter
fiir den Datenschutz

Geschiftszimmer

1. Grundsatzangelegenheiten
2. Europdischer und Interna-
tionaler Datenschutz

3. Personaldatenschutz

4. Medien/ Telekommunika-
tion

5. Archivwesen

6.  Statistik

7. Innenministerium (insb.
Polizei, Verfassungs-
schutz, Auslinder/ Asyl-
angelegenheiten, Pass-

Melde-,
Personenstandswesen,
Wahlen)

8. Justizministerium

9.  Landtag

10.  Staatskanzlei

Harald Stauch
Referat 1 Referat 2 Referat 3
Rechtsangelegenheiten Rechtsangelegenheiten Technik

1. Ministerium fiir Soziales,
Familie und Gesundheit

2. Innenministerium (Brand-
und Katastrophenschutz,
Rettungswesen)

3. Ministerium fiir Bildung,
Wissenschaft und Kultur

4. Ministerium fiir Landwirt-
schaft, Forsten, Umwelt
und Naturschutz

5. Ministerium fiir Wirt-
schaft, Arbeit und Techno-
logie

6. Ministerium fiir Bau,

Landesentwicklung und

Verkehr

Finanzministerium

Landesrechnungshof

Sparkassen, Helaba, TAB

0. Kommunale Angelegen-

heiten
11.  Forschungsprojekte

=S ©®N

1. Technischer und Organi-
satorischer Datenschutz,
Datensicherungsmaf3-
nahmen einschlieBlich
Beratung und Kontrolle
(ressortiibergreifend)

2. Grundsatzfragen der
Informations- und Kom-
munikationstechnik

3. Datenschutzfreundliche
Technologien

4. Technische Aspekte
eGovernment

5. IT-Einrichtungen der
Geschiftsstelle des TL{D

6.  IT-Konzepte

Sachgebiet
Zentrale Angelegenheiten/
eGovernment

Anschrift
Jurgen-Fuchs-Strafie 1
99096 Erfurt

Tel.: 0361 37719-00

Fax: 0361 37719-04

E-Mail: poststelle@datenschutz.thueringen.de
Internet: www.datenschutz.thueringen.de

Postanschrift
PF 90 04 55
99107 Erfurt

Thiiringer Landesbeauftragter fiir den Datenschutz





