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A Offentlicher Bereich

Vorwort

Dr. Lutz Hasse

Der Umfang des 11. Tétigkeitsberichts zeigt, dass der Arbeitsanfall
beim Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) weiter angewachsen ist. Der Tétig-
keitsbericht wird immer dicker! Die immense Zahl der Beitrige
machte es sogar notwendig, dass der 11. Tatigkeitsbericht fiir den
offentlichen Bereich und der 2. Titigkeitsbericht fiir den nicht-
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offentlichen Bereich in zwei gesonderten Binden verdffentlicht
werden.

Vorab sei angemerkt, dass sich die Beitrdge nahezu ausschlieBlich
auf den Berichtszeitraum beziehen. Wenn es nach dem Ende des
Berichtszeitraums eine wesentliche Anderung gegeben hat, gibt es
einen entsprechenden Hinweis.

Insgesamt wurden beim TLfDI im Berichtszeitraum 28.975 Doku-
mente im Dokumentenmanagementsystem erstellt (13.812 im
Jahr 2014 und 15.163 im Jahr 2015). Vergleicht man diese Zahlen
mit denjenigen der letzten Jahre seit Einfithrung des Dokumenten-
managementsystems, ist ein kontinuierlicher Anstieg zu verzeichnen.
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Diese Zahlen erfassen alle beim TL{DI elektronisch angelegten Do-
kumente, also Posteinginge und Postausginge sowie interne Ver-
merke.

Sieht man sich lediglich die Posteingénge an, ergibt sich ein @hnli-
ches Bild:
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registrierte Posteinginge des TLfDI
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Auch in den Jahren 2014/2015 ist daher die personelle Situation der
Behorde nach wie vor duflerst angespannt. Aufgrund der wachsenden
Zahl der Eingaben und auch wegen der zunehmenden Komplexitét
datenschutzrechtlicher Fragestellungen kommt die Behorde immer
wieder an ihre Grenzen. Anlassunabhingige Kontrollen sind daher
nur noch in begrenztem Umfange moglich und die Bearbeitung von
Anfragen und Beschwerden kann leider nicht immer zeitnah erfol-
gen. Trotzdem ist festzustellen, dass die Mitarbeiter der Behorde
hochmotiviert alle Beschwerden, egal, ob sie namentlich oder ano-
nym erhoben werden, bearbeiten und allen Hinweisen nachgehen.
Daher mochte ich mich an dieser Stelle ausdriicklich bei meinen
Mitarbeitern bedanken, die sehr oft ,,am Anschlag®“ arbeiten und
ohne deren unermiidlichen Einsatz es um den Datenschutz in Thii-
ringen wesentlich schlechter bestellt wire. Die Arbeit wird dabei nie
zur Routine, weil die technische Entwicklung immer neue Daten-
schutzfragen aufwirft. Hinzu kommt, dass mit dem baldigen Inkraft-
treten der Datenschutzgrundverordnung der Europidischen Union
neue Herausforderungen auf den TLfDI zukommen. Da die Daten-
schutzgrundverordnung unmittelbar gelten wird, ist ein Grof3teil des
bislang zur Anwendung kommenden Rechts Makulatur. Die 6ffentli-
chen Stellen miissen die Anforderungen der neuen Regelungen um-
setzen und der TL{DI wird sie hierbei tatkréftig unterstiitzen. Daher
muss die ganze Behorde sich bereits vorher mit den neuen Regelun-
gen vertraut machen. Ich habe dem dafiir zustdndigen Ressort bereits
Unterstiitzung bei der Schaffung von neuen Landesregelungen ange-
boten. Deutlich zeichnet sich ab: Die Arbeit wird nicht weniger,
sondern schnell mehr. Soll die Leistungsfihigkeit der Behdrde lang-
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fristig erhalten bleiben, bedarf es dringend einer Aufstockung des
Personals. Auf die weitere Forderung durch die Landtagsfraktionen
muss und darf der TL{DI vertrauen.

Zur einfacheren Navigierbarkeit wurden die
in diesem Tétigkeitsbericht verwendeten
Links zusitzlich mit QR-Codes codiert. Die
QR-Codes enthalten den Link in geritelesba-
rer Form (beispielsweise der QR-Code links:
https://www.tlfdi.de/tlfdi/). Dadurch kann
auf Gerdten mit Kamera (z. B. Smartphones
oder Tablets) und einer entsprechenden
Software der Link durch das Gerdt wieder decodiert werden und
,,Abschreibfehler konnen vermieden werden. Fiir Android-
Smartphones kann der ,,Barcode Scanner” des Entwicklers ,Marty
Mouse* in der Version 1.0 empfohlen werden, da hier Open-Source-
Software genutzt wird und die App nur minimale Funktionen besitzt.
Fiir 108 ist dem TLfDI keine datenschutzgerechte App bekannt.
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Eye close-up — © Minerva Studio / Fotolia.com

1 Schwerpunkte im Berichtszeitraum

Ein maBigeblicher Schwerpunkt der Arbeit des Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
war die Entwicklung des Datenschutzrechts auf europdischer Ebene.
Die Datenschutzgrundverordnung der Europdischen Union soll die
fir die Verarbeitung von personenbezogenen Daten durch private
Unternehmen und offentliche Stellen geltenden Regelungen europa-
weit vereinheitlichen. Da aber viele Mitgliedstaaten der Europdi-
schen Union kein so wirksames Datenschutzrecht haben wie
Deutschland, galt es zu verhindern, dass das Datenschutzniveau in
Europa weit hinter dem in Deutschland geltenden Standard abfillt.
Der TLfDI wirkte an Positionspapieren und EntschlieBungen der
Datenschutzkonferenz zur Datenschutzgrundverordnung mit. Wich-
tig war dabei, besonders zu definieren, welche Mindeststandards
kiinftig gelten sollen (siehe dazu Nr. 3.2.). Im Schatten der Daten-
schutzgrundverordnung wurde auch die EU-Richtlinie fiir Justiz und
Inneres (JI-Richtlinie) verhandelt, durch die der Datenschutz fiir die
Erhebung, Speicherung, Weitergabe und Verarbeitung fiir Polizei,
Justiz und Inneres europaweit vereinheitlicht werden soll (siehe dazu
Nr. 3.3)).

Thiringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit



11. Tatigkeitsbericht zum Datenschutz: 25
offentlicher Bereich 2014/2015

Zu nennen ist auch die Safe-Harbor-Entscheidung des EuGH vom
6. Oktober 2015. Seit dem Tag der Entscheidung wechselten sich
Abstimmungen, E-Mails iiber neueste Entwicklungen und Termine
sowie Sondersitzungen der Datenschutzkonferenz im Tagesrhythmus
ab. Zu kldaren war, welche Rechtsgrundlagen Behorden nach dem
EuGH-Urteil, das die Safe-Harbor-Entscheidung fiir nichtig erklart
hatte, alternativ fiir Dateniibermittlungen in die USA nutzen konnten
(siehe dazu im Einzelnen Nr. 3.1 sowie Anlage 22).

Seit Ende Februar 2016 ist nunmehr mit "Privacy Shield" das ge-
plante Nachfolgeabkommen zu "Safe Harbor" bekannt. Die
Art. 29-Datenschutzgruppe der Europidischen Datenschutzbeauftrag-
ten hilt aber auch die Privacy-Shield-Regelungen an mehreren Stel-
len fiir mit dem europdischen Datenschutzstandard nicht vereinbar.
Der Datenschutz in den Thiiringer Kommunen war ebenfalls ein
groBBer Aufgabenschwerpunkt im Berichtszeitraum: Als Klassiker in
der Aufgabenstellung fiir den TLfDI sind hier die Ubertragung von
Sitzungen des Stadtrates im Internet sowie die Videoiiberwachung
durch Stiadte und Gemeinden zu nennen. Aber auch Kuriosititen
fanden sich in der Aufgabenliste des TLfDI: Von unrechtmifig
erhobenen personenbezogenen Daten aus einer Unterschriftensamm-
lung, iiber Anrufe angeblicher Interessenten (mystery calls) bei Ho-
tels und Pensionen im Thiiringer Wald bis hin zum Fund einer aus-
gemusterten Festplatte mit personenbezogenen Daten aus einem
kommunalen Betrieb auf einer Miillkippe war alles dabei.

Sehr viele Fille gab es auch im Bereich des Beschiftigtendaten-
schutzes. Die fortschreitende Technologisierung der Arbeitswelt
ermoglicht es den Dienstherren, auf immer leichterem Weg Mitar-
beiter zu iiberwachen. Im medizinischen Bereich ist die Tendenz zu
verzeichnen, dass die verschiedenen Akteure sich zum Informations-
austausch immer stirker vernetzen. Dies betrifft den Bereich der
Forschung aber auch die konkrete Behandlung eines Patienten. Hier
gilt es, streng darauf zu achten, dass die Dateniibertragung sicher ist
und die Zugriffsrechte sich an der Erforderlichkeit der Aufgabener-
fiillung orientieren.

Die Informationstechnik (IT) hat nun endgiiltig nicht nur im privaten
Sektor, sondern auch im offentlichen Sektor Einzug gehalten. Kaum
ein Lebensbereich ist heutzutage noch ohne IT denkbar. Innerhalb
der Cyberkriminalitit werden zunehmend zwei Trends sichtbar. Seit
Jahren versuchen Hacker private Rechner zu kapern, um Daten auf
den Rechnern auszuspionieren, die elektronische Kommunikation
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mitzulesen oder zu manipulieren oder die Rechner fiir einen gemein-
samen programmierten Angriff zu nutzen (Bot-Netze). Hilfe fiir die
Biirger seitens des Staates gab es bis dato kaum. Erst mit den Ha-
ckerangriffen auf Behordenstrukturen und Wirtschaftsunternehmen
erfolgte ein Umdenken der Politik und man kreierte die ,,Cyber-
Sicherheitsstrategie®. Dem folgte ein IT-Sicherheitsgesetz, welches
nun die Erhohung der Sicherheit in informationstechnischen Syste-
men regelt. So wurden als kritische Infrastrukturen, und damit als
besonders schutzwiirdig, Sektoren der Energie, der Informations-
technik und Telekommunikation, des Transportes und des Verkehrs,
der Gesundheit, des Wasser, der Erndhrung sowie des Finanz- und
Versicherungswesens definiert (sieche dazu Nr. 15.7.). Mit dem Er-
gebnis, dass Diensteanbieter nunmehr die Bestandsdaten und Ver-
kehrsdaten der Teilnehmer und Nutzer erheben und verwenden diir-
fen, um Storungen oder Fehler an Telekommunikationsanlagen zu
erkennen, einzugrenzen oder zu beseitigen. Der Schutz fiir die Biir-
ger und ihre Daten selbst bleibt dabei aber weiterhin auf der Strecke.
So fordern die Datenschutzbeauftragten des Bundes und der Linder
seit Jahren eine sichere IT-Infrastruktur fiir die Biirger und eine si-
chere Ende-zu-Ende-Verschliisselung (siehe dazu die Nummern 15.1
und 15.5). Es bleibt bspw. nicht nachvollziehbar, dass gemaf § 27
Abs. 3 Personalausweisgesetz der Personalausweisinhaber durch
technische und organisatorische MaBnahmen gewihrleisten muss,
dass der elektronische Identititsnachweis nur in einer Umgebung
eingesetzt wird, die nach dem jeweiligen Stand der Technik als si-
cher anzusehen ist. Der Biirger also selbst einen hohen Stand an IT-
Sicherheit gewihrleisten muss, wissend, dass dies nicht mal der Staat
fiir sich selber sicherstellen kann. Wo der Staat sich nicht selber
schiitzen kann, soll es der Biirger. Hier bedarf es dringend eines
Umdenkens der Politik. Zukiinftig miissen mindestens die Verfahren,
die auf Liander- oder Bundesebene den Biirgern angeboten werden
auch einheitlich und datenschutzgerecht gestaltet werden. Dies be-
deutet, wenigstens sichere Verschliisselungsverfahren anzubieten,
die eine echte Ende-zu-Ende-Verschliisselung ermoglichen, die nicht
vom Staat und von Unbefugten eingesehen werden kann. Zudem
bedarf es dringend einer fiir den normalen Biirger handhabbaren und
finanzierbaren qualifizierten elektronischen Signatur-Moglichkeit,
um rechtssicher Dokumente auszutauschen. Dabei ist die Politik in
Deutschland gut beraten, wenn sie es zeitnah selbst umsetzt, denn
zukiinftig wird man sich europaweit eine qualifizierte elektronische
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Signatur kaufen konnen. Der Preis — nicht die Sicherheit — wird
auschlaggebend werden, ob in Deutschland in nichster Zeit qualifi-
zierte elektronische Signaturen im groen Umfang einsetzbar sind
oder nicht.
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2 Allgemeine Entwicklungen im Datenschutz
2.1 Uberblick

Das Grundrecht auf informationelle Selbstbestimmung, das das Bun-
desverfassungsgericht in seinem Urteil zum Volkszdhlungsurteil
vom 12. Dezember 1983 aus den Artikeln 2 Abs. 1 und 1 Abs. 1
Grundgesetz entwickelte, hat nichts an Aktualitit eingebiiit. Das
Grundrecht besagt im Kern, dass jeder grundsitzlich selbst iiber die
Preisgabe und Verwendung seiner personlichen Daten bestimmen
konnen muss.

Neben den groBen aktuellen ,,Baustellen des Datenschutzrechts,
nidmlich der Europidischen Datenschutzgrundverordnung (DSGVO)
(vgl. Beitrag Nummer 3.2), der Datenschutzrichtlinie im Bereich
Inneres und Justiz (JI-Richtlinie) (siehe Beitrag Nummer 3.3) und
der Frage, welche Alternativen es zur nichtigen Safe-Harbor-
Entscheidung der Kommission fiir eine Dateniibermittlung in die
Vereinigten Staaten von Amerika gibt (siehe hierzu Beitrag Nummer
3.1), sind auch noch folgende Ereignisse und Ge-
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richtsentscheidungen fiir den Datenschutz von besonderer Bedeutung
gewesen:

Der Deutsche Bundestag hatte am 20. Mirz 2014 auf Antrag aller
Fraktionen die Einsetzung eines Untersuchungsausschusses be-
schlossen (BT Drucks. 18/843), der die Hintergriinde und das Aus-
mal auslidndischer nachrichtendienstlicher Ausspihungen aufklédren
soll (NSA-Untersuchungsausschuss). Dieser war im Berichtszeit-
raum noch nicht abgeschlossen, sodass tiber den Abschluss und die
Ergebnisse wohl erst im kommenden Tétigkeitsbericht berichtet
werden kann. Der TLfDI hatte bereits in seinem 10. Tétigkeitsbericht
(siehe 10. Tatigkeitsbericht, Nummer 2.2 Snowden, NSA, PRISM,
Tempora und Antiterrordatei — das Jahr 2013 als ,,datenschutzrecht-
licher Durchlauferhitzer”, Seite 26) darauf hingewiesen, dass die
Bundesregierung gefordert bleibe, auf politische Losungen hinzu-
wirken. Vielleicht bewirken die Empfehlungen des NSA-
Untersuchungsausschusses, die es mit Sicherheit nach Beendigung
seiner Arbeit geben wird, einen verbesserten Schutz von personen-
bezogenen Daten gegeniiber deutschen und anderen Geheimdiensten.
Neben dem wegweisenden Urteil des Europidischen Gerichtshofes
(EuGH) zu Safe Harbor diirfen an dieser Stelle auch zwei weitere
wichtige Urteile nicht unerwéhnt bleiben:

Mit seinem Urteil vom 8. April 2014 (Az.: C-293/12 und C-594/12
[verbundene Rechtssachen]) erkldrte der EuGH die Richtlinie
2006/24/EG tiiber die Vorratsdatenspeicherung von Daten, die bei der
Bereitstellung offentlich zugénglicher elektronischer Kommunikati-
onsdienste oder oOffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, fiir ungiiltig. Der EuGH stellte in seiner Ent-
scheidung fest, dass die Verpflichtung zur Vorratsdatenspeicherung
und der Zugriff der zustidndigen nationalen Behorden auf diese Daten
ein besonders schwerwiegender Eingriff der Richtlinie in die Grund-
rechte auf die Achtung des Privatlebens und auf Schutz personenbe-
zogener Daten ist. Aus der Gesamtheit der Daten konnten genaue
Riickschliisse auf die Gewohnheiten von Personen, ihre Aufenthalts-
orte, ihre ausgeiibten Téatigkeiten und auch auf das soziale Umfeld
gezogen werden. Der EuGH urteilte, dass der europdische Gesetzge-
ber beim Erlass der Richtlinie die Grenze der VerhiltnismiBigkeit
tiberschritten habe. Die Datenschutzbeauftragten des Bundes und der
Linder begriifften diese Entscheidung des EuGH und wiesen in ihrer
EntschlieBung ,,Keine Vorratsdatenspeicherung in Europal!* vom
25. April 2014 (siehe hierzu Anlage 8) dariiber hinaus ausdriicklich
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darauf hin, dass der Mafstab des EuGH auch fiir das anlasslose,
exzessive Uberwachen durch simtliche Nachrichtendienste gelten
miisse.

Nichtsdestotrotz trat am 18. Dezember 2015 in Deutschland das
Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspei-
cherfrist fiir Verkehrsdaten in Kraft (Drucksache 18/5088). Quasi
,,durch die Hintertiir wurde damit zugleich der neue Straftatbestand
der Datenhehlerei eingefiihrt, § 202d Strafgesetzbuch. Diesem Straf-
tatbestand wird zur Last gelegt, dass er unprizise formuliert sei und
daher eine kritische Berichtrecherche durch Journalisten zumindest
behindern kann. Es bleibt daher spannend abzuwarten, ob auch diese
Regelungen wieder einmal vom Bundesverfassungsgericht aufgeho-
ben werden.

Mit seiner Entscheidung vom 13. Mai 2014 (Az.: C-131/12 ,,Google
Spain®) urteilte der EuGH, dass ein Suchmaschinenbetreiber (hier:
Google Spain) unter bestimmten Voraussetzungen verpflichtet ist,
Links zu von Dritten verdffentlichten Internetseiten mit Informatio-
nen iiber eine Person von seiner Ergebnisliste entfernen muss. Der
EuGH schuf mit diesem Urteil das ,,Recht auf Vergessenwerden®,
das auch die neue Europidische Datenschutzgrundverordnung (DSG-
VO) erstmals in Art. 17 regelt. Betroffene Personen konnen sich
nach dem EuGH-Urteil nunmehr direkt an die jeweiligen Suchma-
schinenbetreiber wenden und von ihnen verlangen, dass bei der Su-
che einzelne Links zu ihrem Namen nicht mehr angezeigt werden.
Unangetastet ldsst das Urteil die Loschung der Inhalte selbst, diese
bleiben weiterhin frei zugénglich. Der EuGH entschied, dass der
Suchmaschinenbetreiber selbst Daten verarbeite und somit als ver-
antwortliche Daten verarbeitende Stelle zu qualifizieren sei. Da es
sich bei Google Spain um eine Tochtergesellschaft von Google Inc.
in Spanien handele, sei diese als Niederlassung im Sinne der Europa-
ischen Datenschutzrichtlinie 95/46/EG anzusehen.

Die Datenschutzbeauftragten des Bundes und der Linder sahen in
dem Urteil einen fundamentalen Beitrag zum Schutz der Personlich-
keitsrechte im Internet (EntschlieBung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lédnder vom
9. Oktober 2014; ,,Zum Recht auf Sperrung von Suchergebnissen bei
Anbietern von Suchmaschinen® (sieche dazu Anlage 12). Das Urteil
muss nun von den einzelnen Suchmaschinenbetreibern umgesetzt
werden.
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Mit Sorge betrachtet der TLfDI die Auswertung von Big Data durch
Unternehmen  und  Behorden.  Datenfluten  aus  Smart
/Cars/Meters/Houses/Cities etc., Gesundheitsdaten aus Wearables,
das Scannen der Umwelt mit Smart-Glasses, Dash-Cams, die Masse
von ungetesteten Apps mit unbekannten Funktionen und dann noch
das Filtern und Auswerten dieser Datenfluten mithilfe von Algorith-
men, um etwa Profile iiber jedermann und jedefrau zu erstellen, die
allem Moglichen dienen, nicht nur Werbezwecken. Das Grundrecht
auf informationelle Selbstbestimmung ist bedroht, und insbesondere
der Gesetzgeber sollte es schiitzen wollen. Allerdings sind die Nor-
men hierfiir von vorgestern. Warum werden die Datenschutzbeauf-
tragten nicht stirker in die Regelungsprozesse eingebunden? Weil sie
die Bedenkentréger sind, die niemand horen will? — Ein Luxus, den
man sich nicht mehr lange wird leisten konnen, wenn man es mit
dem Schutz der Privatsphire als Teil der Menschenwiirde ernst
meint. Zudem muss der Schutz der Privatsphére bereits in der Schule
oder noch frither vermittelt werden konnen. Hierzu sind die Lehrer
mittels Aus- und Fortbildungsveranstaltungen in die Lage zu verset-
zen. Als Vorsitzendem des Arbeitskreises Datenschutz und Bildung
ist es dem TLfDI gelungen, die Datenschutzbeauftragten der Lénder
und Vertreter der Kultusministerkonferenz zusammenzubringen —
Datenschutzbeauftragte und Lehrer wollen auf diese Weise erstmals
gemeinsam Medienkompetenz einschlieflich Privatsphérenschutz
den Lehrern, Schiilern, aber auch den Eltern nédherbringen. Ein loh-
nendes Unterfangen, das auch die Unterstiitzung des Thiiringer Kul-
tusministeriums genieft.

Wenn der Gesetzgeber das Recht auf informationelle Selbstbestim-
mung gemdf3 Artikel 1 Abs. 1 und Artikel 2 Abs. 1 GG oder insbe-
sondere die Grundrechte aus Art. 7 und Artikel 8 der Charta der
Grundrechte der Europédischen Union nicht hinreichend in Gesetzen
beachtet, ist auf das Bundesverfassungsgericht und den Europiischen
Gerichtshof als Korrektiv Verlass: Vorratsdatenspeicherung, Google-
Spain oder Safe Harbor sind nur drei Schlagworte aus dem Berichts-
zeitraum, die belegen, wie wichtig es ist, dass eine unabhingige
Justiz funktioniert. Dafiir lohnt es sich, zu streiten. Der Gesetzgeber
darf modernen Entwicklungen nicht mit antiquierten Datenschutzre-
gelungen hinterherhinken.
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2.2 Wann diirfen 6ffentliche Stellen einen externen
Datenschutzbeauftragten haben?

Immer wieder wird der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit sowohl von o6ffentlichen Stellen
als auch von externen Datenschutzbeauftragten gefragt, ob eine Be-
stellung eines externen Datenschutzbeauftragten moglich ist, ohne
dass dieser Beschiftigter der offentlichen Stelle ist. Diese Frage
beantwortet das Gesetz klar. Nach § 10a Abs. 1 Satz 1 Thiiringer
Datenschutzgesetz (ThiirDSG) haben Daten verarbeitende Stellen,
die personenbezogene Daten mithilfe automatisierter Verfahren
verarbeiten oder nutzen, einen ihrer Beschiftigten zum Beauftragten
fiir den Datenschutz schriftlich zu bestellen. Aus dieser Formulie-
rung geht hervor, dass der Beauftragte fiir den Datenschutz Beschif-
tigter der jeweiligen offentlichen Stelle sein muss. Eine Ausnahme
besteht nach § 10a Abs. 6 ThiirDSG fiir die staatlichen Schulen. Hier
kann die Aufsichtsbehorde einen ihrer Beschiftigten zum Beauftrag-
ten fiir den Datenschutz bestellen.

Etwas anderes gilt fiir juristische Personen oder sonstige Vereini-
gungen, die nach § 2 Abs. 2 ThiirDSG als offentliche Stellen gelten,
wenn sie am Wettbewerb teilnehmen. In diesem Fall sind nach
§ 26 ThiirDSG auf sie die Bestimmungen des Bundesdatenschutzge-
setzes (BDSG) mit Ausnahme des zweiten Abschnitts des § 38 an-
wendbar. Dies betrifft beispielsweise oOffentliche Schwimmbéder
oder Krankenhduser. Die einschligige Regelung des § 4f BDSG
enthilt eine derartige Beschriankung auf eigene Beschiftigte nicht.

Einen externen Datenschutzbeauftragten, der nicht Beschéftigter der
verantwortlichen Stelle ist, diirfen 6ffentliche Stellen nur dann ha-
ben, wenn sie nach § 26 ThiirDSG dem BDSG unterfallen, weil sie
am Wettbewerb teilnehmen.

23 Thiiringer Gesetz zur Ausfiihrung des Bundesmeldegesetzes
(BMG)

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) nahm im Berichtszeitraum zum Referen-
tenentwurf eines Thiiringer Gesetzes zur Ausfithrung des Bundes-
meldegesetzes (ThirAGBMG) und zur Anderung weiterer Gesetze
Stellung.
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Dariiber hinaus duferte sich der TLfDI im Rahmen des Anhorungs-
verfahrens gemill § 112 Abs. 4 Geschiftsordnung des Thiiringer
Landtags gegeniiber dem zustidndigen Ausschuss zum o. g. Thema.
Seit dem 23. September 2015 ist das Thiiringer Gesetz zur Ausfiih-
rung des Bundesmeldegesetzes in Kraft (GVBI. S. 131).

Im Ergebnis wurden die aus datenschutzrechtlicher Sicht erforderli-
chen Anderungswiinsche des TLfDI zum Teil umgesetzt. So wurde
der Forderung entsprochen, bei der Dateniibermittlung zwischen den
Meldebehorden das Ubertragungsprotokoll OSCI-Transport und bei
der Dateniibermittlung an 6ffentlich-rechtliche Religionsgesellschaf-
ten auch das Ubertragungsprotokoll OSCI-Transport einzusetzen,
wenn die offentlich-rechtlichen Religionsgesellschaften dem zuge-
stimmt haben. Somit werden die Daten mittels einer Ende-zu-Ende-
Verschliisselung sicher iibertragen, sodass kein Unbefugter Kenntnis
erlangen kann.

Leider wurden die bestehenden datenschutzrechtlichen Bedenken
und Ergidnzungswiinsche beziiglich § 2 Abs. 1 Nr. 2 ThirAGBMG
nicht aufgenommen.

Eine verbindliche Regelung zur Loschung dieser Daten wird weiter-
hin fiir dringend erforderlich erachtet. Wenn es bspw. in einem
Wahl- bzw. Abstimmungsbezirk nur eine Unterstiitzerliste gab, kann
spiter immer noch genau recherchiert werden, welcher Biirger eine
Unterstiitzungsunterschrift leistete. Selbst bei zwei Unterstiitzerlisten
kann gerade im ldndlichen Gebiet spiter u. U. noch eine Zuordnung
moglich sein.

Mit Wirkung vom 1 November 2015 ist die Thiiringer Meldeverord-
nung (GVBL. 2016, 49) in Kraft getreten, an der der TLfDI seitens
des Thiiringer Ministeriums fiir Inneres und Kommunales (TMIK)
ebenfalls beteiligt wurde und iiber die er im Einzelnen im néchsten
Tatigkeitsbericht informieren wird.

Der TLfDI hilt eine verbindliche Regelung zur Loschung der erfass-
ten Daten bei Unterstiitzerlisten bei Wahlen weiterhin fiir erforder-
lich. Der TLfDI wird ein ,,datenschutzrechtliches Auge* auf die
Ausfithrung des Bundesmeldegesetzes in Thiiringen haben miissen.

2.4 Datenerfassung beim Waffenregister — verkantet?

Uber die Einrichtung des Nationalen Waffenregisters beim Bundes-
verwaltungsamt informierte der Thiiringer Landesbeauftragte fiir den
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Datenschutz und die Informationsfreiheit (TLfDI) im 10. Tétigkeits-
bericht unter Punkt 2.9. Zudem berichtete der TLfDI iiber eine Kon-
trolle in einer Waffenbehorde, bei der Mingel zutage traten.
Infolgedessen kontrollierte der TLfDI 2015 erneut diese sowie eine
weitere Waffenbehorde, um den Umgang mit personenbezogenen
Daten zu iiberpriifen. Wie bereits 2013 festgestellt, waren in der
betreffenden Waffenbehorde die Unterlagen in Regalen und nicht,
wie erforderlich, in verschlieBbaren Schrinken untergebracht.

Auch nach einer entsprechenden Beanstandung im Mirz 2014 wur-
den die notwendigen Vorkehrungen aus haushaltstechnischen Griin-
den nicht getroffen.

Sowohl bei der Kontrolle 2015 als auch zum Redaktionsschluss des
vorliegenden Titigkeitsberichtes waren die vorhandenen offenen
Regale weiterhin nicht durch zusitzliche Tiiren geschiitzt oder durch
neue Schrinke ausgetauscht worden.

Wegen der weiterhin offen zugénglichen Lagerung von Unterlagen
ist deshalb nicht auszuschlie8en, dass auBerhalb der Biirozeiten oder
in der Urlaubszeit des zustidndigen Sachbearbeiters die in den Unter-
lagen enthaltenen personenbezogenen Daten von unbefugten Dritten
zur Kenntnis genommen werden konnen.

Dies stellt weiterhin einen Verstol gegen datenschutzrechtliche
Vorschriften dar. Die zwischenzeitlich getroffene organisatorische
Festlegung, dass keine Unbefugten ohne Anwesenheit einer berech-
tigten Person Zugang zu den Biiros der Waffenbehorde haben diir-
fen, mildert diesen festgestellten Versto3 aus Sicht des TLfDI nicht
ab.

Dem TLfDI wurde auf Nachfrage mitgeteilt, dass im Haushaltsplan
2016 vom zustindigen Fachamt finanzielle Mittel zur Nachriistung
angemeldet wurden. Sofern der Haushaltsplan 2016 vom Kreistag
bestitigt und durch die Aufsichtsbehorde genehmigt wird, wiirde
entsprechend nachgeriistet werden.

Weiterhin wurde im Zuge der Kontrollen in den betreffenden Waf-
fenbehorden bei einer stichprobenartigen Priifung der Eingabemas-
ken beziiglich des lokalen Waffenregisters festgestellt, dass die Ein-
gabefelder ,,Erlernter Beruf und ,,derzeit ausgeiibter Beruf vorhan-
den waren. Der TLfDI musste dabei feststellen, dass bei einer An-
zahl von Datensitzen diese Angaben auch ausgefiillt waren. Auch
das papiergebundene Formular ,,Antrag auf Erteilung einer waffen-
rechtlichen Erlaubnis® enthilt beide Felder ,,Erlernter Beruf* und
,derzeit ausgeiibter Beruf. Auf Nachfrage zur Notwendigkeit der
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Felder erhielt der TLfDI in beiden Waffenbehorden die Antwort,
dass man diese Angaben eigentlich nicht bendtige. Regelungen,
wann diese Felder auszufiillen sind, seien auch nicht vorhanden.
GemidB § 6 Waffengesetz (WaffG) ist die personliche Eignung von
Personen zum Besitz von Waffen zu beurteilen. Dies kann aus Sicht
des TLfDI grundsitzlich aber unabhingig vom Beruf der zu beurtei-
lenden Person erfolgen. Allerdings gesteht der TLfDI dem Datum
,derzeit ausgeiibter Beruf immerhin eine Indizwirkung zu, wenn
besondere Erlaubnistatbestdnde fiir bestimmte Personengruppen eine
Rolle beim Erteilen der Waffenerlaubnis zu beriicksichtigen sind. So
kann gemill WaffG bei Jagern (§ 13), Sachverstindigen (§ 18), ge-
fahrdeten Personen (§ 19), Waffenherstellern und Waffenhindlern
(§8 21, 26), Bewachungsunternehmern und Bewachungspersonal (§§
28, 28a) der Beruf tatsdchlich als allgemeines Kriterium zur Beurtei-
lung der personliche Eignung von Personen zum Besitz von Waffen
Verwendung finden.

Eine Erfassung des erlernten und des derzeitig ausgetibten Berufes
bei allen Antragstellern sieht der TLfDI allerdings nicht fiir erforder-
lich an. Deshalb bat er die betroffenen Waffenbehdrden um Stel-
lungnahmen bis Ende Mirz 2016, um ggf. landes- oder bundesweit
eine einheitliche Losung anzustreben. Diese sind zwischenzeitlich
eingetroffen und werden im kommenden Berichtszeitraum gepriift.

Akten und Unterlagen mit personenbezogenen Daten in Waffenbe-
horden miissen vor dem Zugang unbefugter Dritter geschiitzt wer-
den. Die notwendige Erfassung der Daten ,.erlernter Beruf“ und
derzeit ausgeiibter Beruf* fiir alle Antragsteller wird derzeit vom
TLADI gepriift.

2.5 Wissensdurstige Meldebehdrde — nach dem neuen Bundes-
meldegesetz Durst zuldssig

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte eine Beschwerde eines Haus-
verwalters, der sich erkundigte, ob folgendes Auskunftsersuchen der
Meldebehorde zuldssig sei: Als ein durch den Wohnungsgeber be-
auftragter Hausverwalter habe er Daten eines Mieters der Meldebe-
horde mitteilen miissen.

Als Wohnungsgeber gemidll § 17 des neuen Bundesmeldegesetzes
(BMG) kommt grundsitzlich der Wohnungseigentiimer, mit dem ein
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Mietvertrag geschlossen wird, in Betracht. Es kann sich aber auch
um den Hauptmieter handeln, mit dem ein Untermietverhéltnis be-
steht.
Grundsitzlich bestehen verschiedene Mitwirkungsverpflichtungen
des Wohnungsgebers oder einer von ihm beauftragten Person im
Zusammenhang mit Meldeangelegenheiten nach dem BMG.
Zunichst hat der Wohnungsgeber nach dem BMG den Einzug oder
den Auszug der meldepflichtigen Person, also dem Mieter, schrift-
lich oder elektronisch innerhalb der in § 17 Absatz 1 oder 2 BMG
genannten Fristen zu bestitigen (§ 19 Abs. S. 2 BMG). Diese Ver-
pflichtung besteht seit dem 1. November 2015, dem Inkrafttreten des
neuen BMG.
Die Auskunftspflicht des Wohnungsgebers gegeniiber dem Mieter
zur Vorlage bei der Meldebehorde nach § 19 Abs. 1 S. 2 BMG um-
fasst folgende Angaben:
=  Name und Wohnanschrift des Wohnungsgebers,
= Art des meldepflichtigen Vorgangs mit Einzugs- oder Auszugs-
datum,
= Anschrift der Wohnung sowie
= Namen der nach § 17 Absatz 1 und 2 BMG meldepflichtigen
Personen.
Verweigert der Wohnungsgeber diese Bestitigung, hat der Mieter als
meldepflichtige Person dies der Meldebehorde unverziiglich mitzu-
teilen. Versdaumt der Wohnungsgeber das Ausstellen der Bestiti-
gung, sicht das Bundesmeldegesetz dafiir Bufigelder von bis zu
1.000 Euro vor. Bis zu 50.000 Euro Bufigeld sind moglich, wenn
eine Person nur zum Schein in einer Immobilie angemeldet wird.
Daneben beinhaltet die in § 19 BMG geregelte Mitwirkungspflicht
auch die Auskunft des Eigentiimers und, wenn er nicht selbst Woh-
nungsgeber ist, auch vom Wohnungsgeber iiber die Personen, welche
bei ihm wohnen oder gewohnt haben. Diese Auskunftsverpflichtung
des Eigentiimers oder des Wohnungsgebers ergibt sich aus § 19 Abs.
5 BMG.
Der vom Beschwerdefiihrer dargelegte Sachverhalt ist der Aus-
kunftsverpflichtung des Wohnungsgebers nach § 19 Abs. 5 BMG
zuzuordnen, da sich die Meldebehorde unmittelbar an ihn als vom
Wohnungsgeber beauftragte Person gewandt hatte. Der Beschwerde-
fiihrer hat keine Tatsachen vorgetragen, die darauf schlieen lassen
konnten, dass das Auskunftsbegehren der Meldebehorde unzulédssig

Thiringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit



11. Tatigkeitsbericht zum Datenschutz: 37
offentlicher Bereich 2014/2015

gewesen sei. Deswegen war vom TLfDI in dieser Angelegenheit
nichts weiter zu monieren oder zu beanstanden.

Die Mithilfe des Wohnungsgebers bei Meldeangelegenheiten war im
Rahmen der Gesetzesberatungen zum neuen BMG seitens des Ge-
setzgebers gewollt und ist datenschutzrechtlich nicht zu beanstanden.
Das Ansinnen der Meldebehorde, diese Daten vom Wohnungsgeber
zu erlangen, ist zuldssig, da die Verwendung dieser Daten durch die
Meldebehdrde eine Verarbeitung im Sinne von § 4 Abs.1 Nr. 1 Thii-
ringer Datenschutzgesetz darstellt, die durch ein Gesetz, hier das
BMG, angeordnet wird. Der Wohnungsgeber ist nach § 19 BMG
unter BuBgeldandrohung (§ 54 BMG) verpflichtet, die oben niher
aufgefithrten Daten der Meldebehorde zukommen zu lassen. Dies
geschieht entweder mittelbar, indem der Wohnungsgeber dem Mieter
eine Bescheinigung nach § 19 Abs. 1 BMG ausstellt, oder aufgrund
direkter Auskunftserteilung gegeniiber der Meldebehorde nach § 19
Abs. 5 BMG.

Das angeordnete Mitwirken des Wohnungsgebers in Meldeangele-
genheiten durch die Ubermittlung von in § 19 BMG genannten Da-
ten seiner Mieter mittelbar und unmittelbar an die Meldebehorde ist
datenschutzrechtlich nicht zu beanstanden. Die Meldepflicht des
Wohnungsgebers dient dem zuldssigen Ziel, Scheinanmeldungen zu
verhindern. Den dadurch moglicherweise entstehenden Generalver-
dacht, der Wohnungsgeber vermiete nur zum Schein, hat der Gesetz-
geber hier ,,billigend in Kauf* genommen.

2.6 Endlich eine Orientierungshilfe zur Videoiiberwachung

Dieser Beitrag befasst sich mit der Zuldssigkeit der Videoiiberwa-
chung nach dem Bundesdatenschutzgesetz (BDSG). Grundsitzlich
findet dieses Gesetz auf offentliche Stellen in Thiiringen keine An-
wendung. Etwas anderes gilt, wenn die offentlichen Stellen am
Wettbewerb teilnehmen, § 26 Thiiringer Datenschutzgesetz
(ThiirDSG). Fiir diese so genannten Wettbewerbsunternehmen ist
das BDSG in groBlen Teilen anwendbar und fiir sie gilt mithin das
nachfolgend Gesagte. Fiir alle anderen 6ffentlichen Stellen richtet
sich die Zuldssigkeit der Videoiiberwachung allein nach § 25a
ThiirDSG bzw. nach bereichsspezifischen Normen.

Bereits im letzten Berichtszeitraum war bei allen Aufsichtsbehérden
im nicht-6ffentlichen Bereich zu beobachten, dass die Videoiiberwa-
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chung einen immer groferen Stellenwert einnimmt. Dies lag sicher-
lich auch daran, dass Kameras und Videotiberwachungssysteme zu
immer giinstigeren Preisen angeboten wurden. Grofere Unterneh-
men haben Filialen in mehreren Bundeslidndern. Besonders sie waren
daran interessiert, dass die datenschutzrechtliche Beurteilung der
Videotiberwachung von den Aufsichtsbehdrden im Bundesgebiet
einheitlich vorgenommen wird. Die Datenschutzkonferenz rief daher
eine Ad-hoc-AG Videoiiberwachung als Unterarbeitsgruppe des
Diisseldorfer Kreises ins Leben. Diese Arbeitsgruppe sollte sich mit
speziellen Fragen der Videoiiberwachung befassen und dafiir sorgen,
dass unbestimmte Rechtsbegriffe im Bundesgebiet von Aufsichtsbe-
horden moglichst einheitlich ausgefiillt werden. Schnell war man
sich einig, dass es einer Orientierungshilfe bedarf, um das komplexe
Feld der Videotiberwachung datenschutzrechtlich moglichst bundes-
einheitlich bewerten zu konnen. Es gibt im Wesentlichen drei Best-
immungen, nach denen sich die datenschutzrechtliche Beurteilung
einer Videoiiberwachung richtet:

Dies sind § 6b Bundesdatenschutzgesetz (BDSG) fiir die Video-
tiberwachung in o6ffentlich zugédnglichen Bereichen, § 28 BDSG fiir
die Videoiiberwachung in 6ffentlich nicht zugidnglichen Bereichen
und § 32 BDSG fiir den Fall, dass Mitarbeiter iiberwacht werden.
Alle drei Bestimmungen enthalten einige
unbestimmte Rechtsbegriffe, die es auszu-
fiillen galt. In mehreren Sitzungen wurde
die OH ,,Videoiliberwachung durch nicht-
offentliche Stellen* erarbeitet und schlie3-
lich vom Diisseldorfer Kreis mit Stand vom
19. Februar 2014 beschlossen. Die OH ist
auf der Homepage des Thiiringer Landes-
beauftragten fiir den Datenschutz und die
Informationsfreiheit (TLADI) unter https:// tif-
di.de/imperia/md/content/datenschutz/orientierungshilfe/oh-v__-
durch-nicht-__ffentliche-stellen.pdf veroffentlicht.

Der TLfDI hat an der Erarbeitung der OH mitgearbeitet und legt sie
bei den datenschutzrechtlichen Priifungen von Videoiiberwachungen
in Thiiringen zugrunde. Dort sind die Anforderungen an eine daten-
schutzgerechte Videoiiberwachung niedergelegt. Weiterhin gibt es
einige Ausfilhrungen zu Spezialfillen, wie beispielsweise zu
Webcams, zur Videoiiberwachung in Gaststitten, Videoiiberwa-
chung von Beschiftigten und zur Videotiberwachung durch Vermie-
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ter. Am Ende findet sich eine Checkliste fiir den Betreiber einer
Videotiberwachung offentlich zuginglicher Raume. Anhand einer
Frageliste kann gepriift werden, ob eine datenschutzgerechte Video-
tiberwachung moglich ist. Falls noch Zweifel bestehen, kann immer
noch die Aufsichtsbehorde gefragt werden, da das Ausfiillen der
Checkliste keine Garantie fiir die RechtmiBigkeit der Uberwa-
chungsmafinahme enthlt.

Im Berichtszeitraum stellte sich schnell heraus, dass es weitere Son-
derprobleme der Videoiiberwachung gibt. Die Ad-hoc-AG wurde
daher verstetigt und tagt nunmehr regelméBig. Sie hat fiir zwei wei-
tere Bereiche potentieller Videoiiberwachung Regelungen getroffen.
Zum einen wurde die OH ,,Videoiiberwachung in 6ffentlichen Ver-
kehrsmitteln“ erarbeitet und vom Diisseldor-
fer Kreis mit Stand vom 16. September 2015
beschlossen, zum anderen wurde ein Zusatz
zur OH ,,Videoiiberwachung durch nicht-
offentliche Stellen” zur Videoiiberwachung
in Schwimmbédern erarbeitet. Dieser Zusatz

ist unter
https://www.tlfdi.de/imperia/md/content/dat
en-

schutz/orientierungshilfe/01_zusatz_zur_oh_v__.pdf auf der Home-
page des TLfDI veroffentlicht. In dem Zusatz werden ergidnzend zur
OH ,,Videoiiberwachung durch nicht-6ffentliche Stellen* spezielle
Probleme, die in Schwimmbidern auftauchen datenschutzrechtlich
beurteilt. Bereits in seinem 9. Tétigkeitsbericht zum Datenschutz im
offentlichen Bereich hatte der TLfDI unter Nr. 5.5 iiber die Schwie-
rigkeiten bei datenschutzrechtlichen Kontrollen in Frei- und Hallen-
bédern berichtet. Nunmehr liegen auch hier bundeseinheitliche An-
forderungen vor und der TLfDI kann bei seinen Priifungen nun die
mit den anderen Aufsichtsbehorden abgestimmten Anforderungen
anwenden.

Die AG Videoiiberwachung hat unter Mitarbeit des TLfDI die
OH ,,Videoiiberwachung durch nicht-6ffentliche Stellen erarbeitet,
mit der nunmehr bundeseinheitliche Anforderungen fiir die daten-
schutzrechtliche Zuléssigkeit einer Videoiiberwachung vorliegen.
Ergénzt wird diese OH durch einen Zusatz fiir die Videotiberwa-
chung in Schwimmbéadern und mit der OH ,,Videoiiberwachung in
offentlichen Verkehrsmitteln®. Alle potentiellen Betreiber einer
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Videotiberwachungsanlage sind gut beraten, sich zunédchst mit den
dort niedergelegten Anforderungen vertraut zu machen.
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Schilder Datenaustausch zwischen USA und EU — © kamasigns / Fotolia.com

3 Europiischer und Internationaler Datenschutz
3.1 Safe Harbor — Anlegen verboten

Der 6. Oktober 2015 war ein guter Tag fiir den Datenschutz. Die
Luxemburger Richter des Europidischen Gerichtshofes (EuGH) ur-
teilten, dass die Entscheidung der Europdischen Kommission vom
26. Juli 2000 (2000/520/EG) iiber die Gewihrung eines angemesse-
nen Datenschutzniveaus auf der Grundlage des Safe-Harbor-
Abkommens (Ubersetzung wortlich: ,.Sicherer-Hafen-Abkommen®)
fiir Ubermittlungen von Daten in die USA keine Giiltigkeit mehr
besitze (Az.: C-362/14).

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) sowie die anderen Datenschutzbeauftrag-
ten des Bundes und der Lénder hatten bereits nach den Enthiillungen
von Edward Snowden im Sommer 2013 immer wieder die Ausset-
zung der Ubermittlung personenbezogener Daten auf der Grundlage
des Safe-Harbor-Abkommens gefordert, da nach Ansicht der deut-
schen Datenschutzbeauftragten das Abkommen keinen ausreichen-
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den Schutz vor Eingriffen in das Grundrecht auf informationelle
Selbstbestimmung durch die amerikanischen (Sicherheits-)Behorden
biete. Die USA verfiigten demnach nicht iiber ein fiir europdische
Standards notwendiges angemessenes Datenschutzniveau. Dies wur-
de nunmehr durch die Richter des EuGH bestitigt. Als Folge des
Urteils wird der TLfDI zunichst die Ubermittlung von personenbe-
zogenen Daten, die sich ausschlieBlich auf das Safe-Harbor-
Abkommen stiitzen, untersagen und gegebenenfalls mit den ihm zur
Verfiigung stehenden Mitteln ahnden.

Im Lichte des EuGH-Urteils sind aber dariiber hinaus auch die Da-
tentibermittlungen in die USA, basierend auf EU-
Standardvertragsklauseln oder so genannten verbindlichen Unter-
nehmensregelungen (auf Englisch: Binding Corporate Rules (BCR))
hochst fraglich geworden. In jedem Fall werden die deutschen Da-
tenschutzbehorden keine neuen Genehmigungen fiir Dateniibermitt-
lungen in die USA auf Grundlage von BCR oder Datenexportvertri-
gen erteilen. Zu kldren ist auch, ob und inwieweit Dateniibermittlun-
gen aufgrund einer Einwilligung der Betroffenen vorgenommen
werden konnen.

Der EuGH stellte in seinem Urteil weiter fest, dass die Datenschutz-
behorden der EU-Mitgliedstaaten unabhéngig von der Entscheidung
der Kommission nicht daran gehindert sind, die Angemessenheit des
Datenschutzniveaus in Drittstaaten zu beurteilen. Schwierig wird es
jedoch, die Entscheidungen der Kommission rechtlich anzugreifen,
da den Datenschiitzern bisher kein eigenes Klagerecht zur Verfiigung
steht. Hier ist — so der EuGH — der Gesetzgeber gefordert, ein ent-
sprechendes Klagerecht gesetzlich zu verankern.

Diese und weitere Punkte wurden auf einer Sondersitzung der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Linder
(DSK) am 21. Oktober 2015 in einem Positionspapier zusammenge-
tragen (siche Anlage 68).

Die ,,Schonfrist™ fiir Unternehmen, ihre Arbeitsabldufe entsprechend
datenschutzkonform anzupassen bzw. neu zu regeln, lief bis zum
31.Januar 2016 und wurde dann noch einmal bis zum
29. Februar 2016 verldngert. Das  mittlerweile  von  der
EU-Kommission vorgelegte geplante Privacy-Shield-Abkommen
wird aber nicht nur von der Artikel 29-Datenschutzgruppe als drin-
gend nachbesserungswiirdig erachtet. Die Kompetenzen und die
Unabhingigkeit einer Ombudsperson fiir datenschutzrechtliche Be-
lange von EU-Biirgerinnen und Biirgern in den USA erscheint dabei
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ebenso fraglich wie die weiterhin mogliche massenhafte Datenspei-
cherung durch US-Geheimdienste. Stiirmische Zeiten im Daten-
schutzrecht bleiben uns daher wohl erhalten.

Mit dem Safe-Harbor-Urteil hat der Europidische Gerichtshof eine
klare Linie aufgezeigt. Dateniibermittlungen in die USA auf der
Grundlage des Safe-Harbor-Abkommens sind unzuléssig. Insbeson-
dere Unternehmen sollten nun schnellstmoglich ihre Verfahren zum
Datentransfer iiberpriifen und datenschutzgerecht gestalten. Inwie-
weit Dateniibermittlungen auf der Grundlage von EU-
Standardvertragsklauseln, BCR oder aufgrund der Einwilligung der
Betroffenen weiterhin zuléssig sind, wird sich im Jahr 2016 zeigen.

3.2 Die Datenschutzgrundverordnung: Trilog beendet und alles
auf Anfang!

DSGVO — wissen Sie, was sich hinter dieser omindsen Abkiirzung
versteckt? Nein? Aufkldrung ist in jeder Hinsicht dringend geboten:
Diese Abkiirzung steht fiir die Datenschutzgrundverordnung — im
Amtsdeutsch der Europdischen Union (EU) auch ,,Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (Datenschutzgrundverordnung)“ ge-
nannt. Das Ausmaf} dieser neuen Regelung ist den meisten Biirgern
bisher ebenso unbekannt wie vielen Betrieben und Behorden. Den-
noch soll die DSGVO im wahrsten Sinne ,,fiir alle” gelten, denn zum
ersten Mal vereint sie ein Regelwerk, dass sowohl im 6ffentlichen
Bereich, also fiir Landes- und Kommunalbehorden, als auch im
nicht-Offentlichen Bereich, also fiir Betriebe, unmittelbare Anwen-
dung findet. Die DSGVO soll die ,alte“ Datenschutzrichtlinie
95/46/EG aus dem Jahr 1995 ablosen und unmittelbar in allen Mit-
gliedstaaten der EU gelten.

Riickblende: Die Vorarbeiten fiir die Entstehung einer DSGVO rei-
chen bis ins Jahr 2012 zuriick. Zuerst erarbeitete die Europdische
Kommission einen Vorschlag fiir eine DSGVO (Vorschlag vom
25. Januar 2012 KOM[2012]11 endgiiltig; 2012/0011 [COD]) es
folgte ein Beschluss des Europidischen Parlaments vom
12. Mirz 2014. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Liander (DSK) begleitete bereits diese Phase des
Entstehungsentwurfs, indem sie in Form von zwei EntschlieBungen
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zum Gesetzgebungsverfahren Stellung bezog (siehe dazu die Ent-
schlieBungen vom 28. Mirz 2014 und 19. Mirz 2015 in der Anlage 5
und 21).

SchlieBlich legte der Rat der Europidischen Union am 15. Juni 2015
seine Vorschldge fiir eine DSGVO auf den Tisch. Direkt im An-
schluss daran begann das so genannte Trilog-Verfahren. Ziel dieses
Verfahrens war es, eine Einigung auf eine Fassung aus den unter-
schiedlichen DSGVO-Entwiirfen von Kommission, Parlament und
Rat zu erarbeiten. Auch hier brachte die DSK ihre Forderungen an
das Trilog-Verfahren auf den Punkt, indem sie das Papier ,,Daten-
schutzrechtliche Kernpunkte fiir die Trilogverhandlungen zur Daten-
schutz-Grundverordnung vom 29. Juli 2015 verabschiedete. Die
Einigung im Trilog-Verfahren gelang tatsdchlich in genau einem
halben Jahr: Am Abend des 15. Dezembers 2015 présentierten die
Verhandlungsfithrer der drei genannten EU-Einrichtungen ihren
Kompromissvorschlag. Dieser ist in folgenden Punkten zu begriien:

= FEin Recht auf Vergessenwerden (Art. 17 DSGVO) garantiert
Betroffenen, dass sie kiinftig bei der Durchsetzung ihres Lo-
schungsanspruchs gegeniiber Dritten stirkere Unterstiitzung von
der verantwortlichen Stelle als bisher erhalten.

= Das so genannte One-Stop-Shop-Verfahren soll die Durchset-
zung der Betroffenenrechte erleichtern, indem sich der Betroffe-
ne kiinftig an die Datenschutzaufsichtsbehorde seines Bundes-
landes wenden kann, wenn er seine personenbezogenen Daten
auch in einem anderen (Bundes-) Land unrechtmiBig verarbeitet
sieht.

Wo Licht ist, ist bekanntlich auch Schatten — aus Sicht des Thiiringer

Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit

(TLfDI) sind folgende Regelungen der DSGVO nicht besonders

gegliickt bzw. hitten deutlicher im Sinne des Datenschutzes formu-

liert werden miissen:

= Nicht genutzt haben die Beteiligten des Trilog-Verfahrens die
Chance, stillschweigende oder konkludente Einwilligungen als
Voraussetzung fiir eine Verarbeitung personenbezogener Daten
auszuschliefen. Eine ausdriickliche Einwilligung ist auch kiinf-
tig nur fiir die Verarbeitung besonders sensibler personenbezo-
gener Daten erforderlich.
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= Ebenso fehlt in der DSGVO eine ausdriickliche Regelung des
Grundsatzes der Datensparsamkeit. Einer solchen Regelung hit-
te es aber bedurft, wenn die EU der Verwendung von Big-Data-
Technologien effizient hitte begegnen wollen.

=  Ferner enthilt die DSGVO keine ausreichend detaillierte Rege-
lung, die die Profilbildung wirksam begrenzt. Dies ergibt sich
bereits aus der Uberschrift des in Rede stehenden Art. 20 DSG-
VO, die da lautet: ,,Automatisierte Generierung von Einzelent-
scheidungen einschlieBlich Profiling®.

Da die DSGVO als Minimalkonsens betrachtet werden muss, enthalt
sie so genannte Offnungsklauseln, die es den Mitgliedstaaten der EU
— also auch der Bundesrepublik Deutschland — gestatten, durch ge-
sonderte Normen im nationalen Recht bestimmte datenschutzrechtli-
che Aspekte weitergehender oder strenger zu regeln. Dies betriff vor
allem:

» die Offnungsklausel zur Benennung eines Datenschutzbeauf-
tragten im nicht-6ffentlichen Bereich, also in Betrieben (Art. 35
Abs. 4 DSGVO). Bereits das Bundesdatenschutzgesetz (BDSG)
sieht in § 4f Abs. 1 Satz 1 eine Pflicht zur Bestellung eines Da-
tenschutzbeauftragten in Betrieben vor. Da eine solche Ver-
pflichtung nicht in die DSGVO aufgenommen wurde, bleibt es
kiinftig dabei, dass in der Bundesrepublik Deutschland im nicht-
offentlichen Bereich Datenschutzbeauftragte nur aufgrund nati-
onalen Rechts zu bestellen sind. Dies setzt aber voraus, dass der
Bundesgesetzgeber eine solche Verpflichtung zur Bestellung ei-
nes Datenschutzbeauftragten in Betrieben in das Gesetz, das das
BDSG ablosen wird, aufnimmt;

» die Offnungsklausel zur Regelung des Beschiftigtendatenschut-
zes (Art. 82 Abs. 1 DSGVO). Dabei geht es darum, wie die per-
sonenbezogenen Daten des Arbeitnehmers aus seinem Beschéf-
tigungsverhiltnis zum Arbeitgeber geschiitzt oder unter welchen
Voraussetzungen sie verarbeitet werden diirfen;

* die Offnungsklausel zur Verarbeitung sensibler Daten (Art. 9
Abs. 1 und Abs. 4 DSGVO), wonach die Mitgliedstaaten be-
stimmen diirfen, wann, von wem und unter welcher Geheimhal-
tungspflicht besonders sensible personenbezogene Daten, wie
z. B. Daten, aus denen politische oder religiose Uberzeugungen
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hervorgehen, genetische oder biometrische Daten sowie Daten
iiber Gesundheit oder Sexualleben, verarbeitet werden diirfen;

» Die Offnungsklausel zur Beschrinkung subjektiver Daten-
schutzrechte (Art. 21 DSGVO) erlaubt den Mitgliedstaaten, die
Rechte und Pflichten aus den Artikeln 12 bis 20, Artikel 32 und
Artikel 5 DSGVO im Wege von Gesetzgebungsmafinahmen zu
beschrinken, sofern eine solche Beschrinkung den Wesensgeh-
alt der Grundrechte achtet und zum Schutz der nationalen Si-
cherheit, zur Landesverteidigung, zum Schutz der offentlichen
Sicherheit oder zur Verhiitung, Untersuchung, Aufdeckung oder
Verfolgung von Straftaten oder zur Strafvollstreckung dient.

Als gro3e Herausforderung fiir alle deutschen Datenschutzbeauftrag-
te, aber auch die iibrigen Datenschutzbehorden in der EU ist das
vollig neu geschaffene Kohirenzverfahren (Artikel 57 ff. DSGVO)
anzusehen. Dieses regelt erstmals, wie sich die zustindigen Daten-
schutzbehorden untereinander und mit dem Europidischen Daten-
schutzausschuss zu verstindigen haben, wenn zum Beispiel ein gro-
Ber europdischer Konzern mit Hauptsitz in einem EU-Mitgliedstaat
und Niederlassungen in mehreren anderen EU-Mitgliedstaaten ver-
bindliche unternehmensinterne Datenschutzvorschriften zur Anwen-
dung bringen will, die von der federfilhrenden Aufsichtsbehorde
nach § 43 DSGVO zu genehmigen sind.

Spannend zu beobachten wird es schlielich sein, inwiefern die deut-
sche Bundesregierung bis zur Bundestagswahl im Herbst 2017 im-
stande sein wird, diese ()ffnungsklauseln ,,mit Leben zu fullen* und
insgesamt ein Rahmengesetz zur DSGVO als Nachfolgesetz zum
BDSG auf den Weg zu bringen.

In einem solchen Gesetz wird sich sehr wahrscheinlich auch eine
Regelung wiederfinden, welche deutsche Datenschutzbehorde die
Bundesrepublik Deutschland im neu einzurichtenden Européischen
Datenschutzausschuss vertreten darf.

Am 14. April 2016 hat das Européische Parlament die DSGVO ver-
abschiedet. Nach anschlieender Veroffentlichung der DSGVO im
Amtsblatt der EU wird diese sehr wahrscheinlich noch im Mai 2016
in Kraft treten.

Anschliefend bleibt allen Anwendern dieses neuen Regelungswerkes
eine Ubergangsfrist von zwei Jahren, sodass die DSGVO spitestens
im Frithjahr 2018 fiir alle Betroffenen anzuwenden ist. Der TLfDI
wird diesen Einfiihrungs- und Anwendungsprozess intensiv begleiten
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und steht im Rahmen seiner personellen Moglichkeiten mit Rat und
Tat bei Fragen zur Verfiigung.

Spétestens ab Friihling 2018 wird es ,.ernst“: Dann ist die DSGVO
zwingend fiir alle Behorden und Betriebe unmittelbar geltendes
Recht. Die bisherigen Regelungen des Thiiringer Datenschutzgeset-
zes (ThiirDSG) und auch des BDSG haben dann ,,ausgedient™; Rah-
mengesetze auf Bundes- und Landesebene werden aber weiterhin
erforderlich sein, allein deshalb, um die zahlreichen Offnungsklau—
seln der DSGVO, die Sonderregelungen im nationalen Recht erlau-
ben, in einem Gesetz zusammenzufassen. Der Datenschutz wird also
nicht einfacher, aber auch nicht langweiliger ...

33 Die JI-Richtlinie — war da was?

Groflen Beratungs- und Gesprichsbedarf verursachte im Berichts-
zeitraum des Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) die Datenschutzgrundverordnung
(DSGVO) (siehe dazu Nummer 3.2). Ein unbedeutendes Schattenda-
sein im Vergleich dazu fristete die so genannte JI-Richtlinie — wobei
der Buchstabe J fiir Justiz und der Buchstabe I fiir Inneres steht. Die
korrekte Bezeichnung dieser Richtlinie lautet: ,,Vorschlag fiir eine
Richtlinie des Europdischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustindigen Behorden zum Zwecke der Verhiitung, Unter-
suchung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr*.

Das Ziel dieser Richtlinie ist gemaB ihres Artikels 1 Abs. 1 die Auf-
stellung von ,,Bestimmungen zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustindigen
Behorden zum Zweck der Verhiitung, Untersuchung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, was den
Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit einschlief3t.*

Dass der JI-Richtlinie keine groBe Beachtung in der Offentlichkeit
geschenkt wurde, lag zum einen daran, dass sie von der Kommission
bereits am 25. Januar 2012 sozusagen ,,im Doppelpack™ mit der
DSGVO vorgestellt wurde und ab Herbst 2015 dann auch im Trilog-
Verfahren wieder zusammen mit der DSGVO beraten wurde. Des-
halb war es auch nicht weiter verwunderlich, dass sowohl der Stand-
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punkt des FEuropidischen Parlaments zur JI-Richtlinie vom
12. Mirz 2014 (Dok. 7428/14) als auch die allgemeine Ausrichtung
des Rates (Dok. 12555/15) zu der JI-Richtlinie nahezu unbemerkt
geblieben sind. Vielleicht lag es aber auch am ,,diinnen* Regelungs-
gehalt dieses Richtlinienentwurfs. Die Konferenz der unabhingigen
Datenschutzbehorden des Bundes und der Linder (DSK) richtete
daher am 29. Oktober 2015 (siche dazu das Eckpunktepapier ,,.Da-
tenschutzrechtliche Kernpunkte fiir die Trilogverhandlungen der
Datenschutzrichtlinie im Bereich von Justiz und Inneres” in der
Anlage 68) in einem umfassenden Eckpunktepapier folgende Forde-
rungen an das Trilog-Verfahren:

= Die DSK sah die vom Rat geforderte Erweiterung des Anwen-
dungsbereichs der JI-Richtlinie zulasten der DSGVO kritisch
und forderte eine konsequente Trennung des Anwendungsbe-
reichs beider Regelungswerke.

= Die DSK forderte, dass eine strengere Zweckbindung der Daten
gewihrleistet werden muss und regte an, den Mitgliedstaaten
konkrete Vorgaben fiir die Weiterverarbeitung personenbezoge-
ner Daten zu machen.

= Die DSK mahnte an, dass Daten bestimmter Personengruppen
(Zeugen, Opfer, Kontaktpersonen etc.) unter strengeren Voraus-
setzungen und kiirzeren Fristen als im Entwurf der JI-Richtlinie
vorgesehen, gespeichert werden diirfen.

= Die DSK forderte als Konkretisierung des VerhiltnismafBig-
keitsgrundsatzes die verpflichtende Festlegung von Speicher-
und Aussonderungspriiffristen.

= Die DSK verlangte umfassende Benachrichtigungspflichten zur
Wahrung der Rechte des Einzelnen und zur Gewihrung effekti-
ven Rechtschutzes.

Diesen und weiteren Forderungen der DSK wird die im Trilog-
Verfahren ausgearbeitete Endfassung der JI-Richtlinie nur im Ansatz
gerecht. Das Problem der Zweckbindung hat man in Artikel 4 Abs. 2
der JI-Richtlinie dergestalt gelost, dass eine Verarbeitung personen-
bezogener Daten fiir andere Zwecke dann erlaubt sein soll, wenn der
zur Verarbeitung Verantwortliche nach Unions- oder einzelstaatli-
chem Recht befugt ist, die Daten fiir diesen anderen Zweck zu verar-
beiten und ferner das Unions- oder einzelstaatliche Recht die Daten-
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verarbeitung fiir diesen anderen Zweck als erforderlich und verhalt-
nisméaBig erachtet.

Dieses Beispiel aus Artikel 4 Abs. 2 der JI-Richtlinie offenbart eine
ihrer Hauptschwichen: Threr Zielsetzung, ein zentrales Regelungs-
werk fiir den Datenschutz im Bereich der polizeilichen und justiziel-
len Zusammenarbeit zu schaffen, wird die JI-Richtlinie nicht gerecht.
Dies verhindern allein schon die vielen Offnungsklauseln, die den
Mitgliedstaaten eine nationale Regelungsmdoglichkeit offerieren.
Eine weitere Regelung, die zu weniger statt zu mehr Rechtsklarheit
im Bereich des Datenschutzes fithren wird, ist Artikel 59 der JI-
Richtlinie: Dieser bestimmt, dass besondere Bestimmungen zum
Schutz personenbezogener Daten, die in vor Erlass dieser Richtlinie
im Bereich der justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit erlassenen Rechtsakten der Union
enthalten sind, von der JI-Richtlinie unberiihrt bleiben sollen. Das
bedeutet: Der speziellere Rechtsakt, der vor der JI-Richtlinie in Kraft
getreten ist, verdringt diese in ihrer Anwendung. Das erhohte Priif-
aufkommen in Polizei und Justiz, welches EU-Regelungswerk, das
der JI-Richtlinie zeitlich vorausgegangen ist, spezieller als diese ist,
darf man sich bereits jetzt konkret ausmalen.

Angesichts dieser fragwiirdigen Fortschritte, die die JI-Richtlinie fiir
Polizei und Justiz im Bereich des Datenschutzes bereithilt, fragen
sich nicht wenige Datenschiitzer und Rechtsprofessoren, ob das
.wirklich Neue® des Regelungswerkes nicht darin zu sehen ist, was
nicht in der Richtlinie zu Papier gebracht worden ist: die Anwendung
der Grundrechte aus der Charta der Grundrechte der EU (GR-Charta)
auch auf deutsche Straf- und Polizeigesetze gemill Art. 51 GR-
Charta. Denn da die nationalen Gesetze nunmehr auch von der JI-
Richtlinie beriihrt werden, wirken die Grundrechte der GR-Charta
auf diese Normen der Mitgliedstaaten ein. Das hitte fiir die Bundes-
republik Deutschland zur Folge, dass sich kiinftig nicht mehr nur das
Bundesverfassungsgericht und die Verfassungsgerichte der Lénder,
sondern auch der Europdische Gerichtshof in Luxemburg mit der
Frage beschiftigen konnten, ob deutsche Straf- und Polizeigesetze
gegen Grundrechte verstof3en.

Mit der Umsetzung dieser Richtlinie in deutsches Recht wird sich
beim TL{DI unter anderem eine Polizistin beschiftigen, die seit Ende
Miirz 2016 fiir insgesamt sechs Monate von der Thiiringer Landespo-
lizeidirektion abgeordnet worden ist.
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Neue Datenschutzregelungen ,,im Doppelpack®: Zusammen mit der
Verabschiedung der DSGVO ist auch die Beschlussfassung iiber die
JI-Richtlinie im Europdischen Parlament voraussichtlich im Juni
2016 geplant. Die Priifung, welche Rechtsnormen in den nationalen
Straf- und Polizeigesetzen aufgrund der JI-Richtlinie zu novellieren
sind, konnte dabei recht schnell erfolgen. Denn aufgrund der zahlrei-
chen Offnungsklauseln in der JI-Richtlinie, kann jeder Mitgliedstaat
auch kiinftig seine ,,datenschutzrechtlichen Extrawiirste* im Bereich
von Polizei und Justiz ,,braten”. Eine Chance fiir eine europdische
Rechtsangleichung auf dem Gebiet des Datenschutzes wurde mit der
JI-Richtlinie jedenfalls vertan.
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internet — © Julien Eichinger / Fotolia.com

4 Neue Medien — Rundfunk — Telekommunikation
4.1 Melderegisterdaten fiir ARD, Giinter Jauch und Co.?

Eine Biirgerin wandte sich mit ,Fragen zur Wider-
spruchsmoglichkeit gegen die Weitergabe von Daten durch die Mel-
debehorde" an den TLfDI: Sie habe sich informiert und nirgends
etwas dariiber gefunden, dass die Meldebehorde ihre Daten zwecks
Gebiihrenerhebung an Rundfunk und Fernsehen schicken diirfe. Sie
drgere insbesondere, dass der Beitragsservice (ARD ZDF Deutsch-
landradio Beitragsservice) diese Daten ohne ihr Wissen bzw. ent-
sprechende Aufklarung erhalte. Infrage stand fiir sie, ob sie den Ge-
biihrenforderungen des Beitragsservices nunmehr nachkommen
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miisse oder ob sie sich ggf. darauf berufen konne, dass die Daten-
tibermittlung unzuléssig sei und die Gebiihrenforderung deshalb als
eine Art Werbung angesehen werden konne. Als ,kleiner Biirger*
wolle sie zudem nicht fiir die Gagen von Herrn Giinter Jauch und
Co. aufkommen.

Der TLfDI hat die Biirgerin hinsichtlich des Verfahrens der Gebiih-
renbeitreibung mittels Meldeamtsdaten informiert und auf den Be-
schluss des Oberverwaltungsgerichts Liineburg verwiesen (Az.
4 ME 204/13). Darin hatten die Richter festgestellt, dass der durch
den Beitragsservice vorgenommene Abgleich der Melderegisterdaten
mit dem beim Beitragsservice vorhandenen Datenbestand auf Grund-
lage des Rundfunkbeitragsstaatsvertrags erforderlich sei und damit
keinen Verstol3 gegen das Grundrecht auf informationelle Selbstbe-
stimmung darstelle. Gegen diese Rechtsprechung kann auch der
TLADI nichts unternehmen. Im Ergebnis hat der TLfDI die Biirgerin
dariiber informiert, dass ein Widerspruch gegen diesen Datenab-
gleich mit dem Beitragsservice (wegen Rundfunk- und Fernsehge-
biihren) nicht erfolgversprechend ist.

Der TLfDI hilft, wo er kann, um das Grundrecht auf informationelle
Selbstbestimmung durchzusetzen. Sofern ein Gericht aber entschie-
den hat, dass dieses Grundrecht — wie im Fall des Meldedatenab-
gleichs mit dem aktuellem Datenbestand des Beitragsservices von
ARD, ZDF und Deutschlandradio — nicht verletzt ist, hilft es dem
Biirger nicht weiter, wenn der TLfDI ihm eine davon abweichende
Rechtsauffassung nahelegt und der Biirger vor einem Gericht mit
dieser Rechtsauffassung scheitern wiirde.

4.2 Loschung von Google-Suchergebnissen

Das Internet vergisst nie. So sind eingestellte Informationen im In-
ternet iiber Jahre abrufbar, werden oft sogar weiter kopiert und wo-
anders erneut sichtbar gemacht. Um Informationen im Internet zu
finden, bedient man sich so genannter Suchmaschinen, als Beispiel
sei hier die Suchmaschine von Google Inc. genannt. Welches Su-
chergebnis Suchmaschinen im Internet bei der Suche nach einem
Begriff oder Namen anzeigen, bestimmt sich dabei in der Regel nach
den kommerziellen Interessen der Suchmaschinenbetreiber und ihrer
Vertragspartner.
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Nun gibt es Fille, in denen man nicht — oder nicht mehr — méchte,
dass bestimmte Informationen iiber einen selbst auffindbar sind.
Diese Informationen lassen sich allerdings nur 16schen, wenn man
sich direkt an den Betreiber der jeweiligen Webseite wendet, wo
diese Informationen eingestellt sind. Ein Loschantrag tiber den Pro-
vider der Webseite ist in der Regel wenig erfolgreich. Oft bleiben
aber beide Wege erfolglos, u. a. weil der Ansprechpartner seinen Sitz
nicht in Deutschland bzw. im Europidischen Raum hat. Also lag die
Idee nahe, wenn man schon nicht die Quellen 16schen kann, dann
wenigstens auf das Ergebnis von Suchmaschinen Einfluss zu neh-
men.

So hatte der Europdische Gerichtshof am 13. Mai 2014 (C-131/12)
Google Inc. dazu verpflichtet, auf Antrag bestimmte Suchergebnisse
(Links) aus seinen Suchergebnislisten zu entfernen. Dies allerdings
nur, wenn ein begriindeter Widerspruch vorliegt und die Daten-
schutzrechte der betreffenden Person schwerer wiegen als das Inte-
resse an der Verfiigbarkeit der betreffenden Suchergebnisse.

Zudem darf der Europiische Gerichtshof nur Recht fiir die Européi-
sche Union aussprechen. Die gleiche Suche mit Google — bspw. in
den USA gestartet — zeigt weiterhin alle Treffer an.

So hat die 88. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander im Oktober 2014 in ihrer EntschlieBung ,,Zum Recht
auf Sperrung von Suchergebnissen bei
Anbietern von Suchmaschinen® auch da-
rauf hingewiesen, dass aufgrund der territo-
rialen Unbeschrinktheit des Internets auch
der Schutz des Einzelnen universell gelten

muss (s. Link
https://www.tlfdi.de/imperia/md/content/da
ten-

schutz/entschliessungen/dsk_google_sucher
gebnisse.pdf). Das bedeutet, eine Beschriankung nur auf den Europi-
ischen Raum ist fiir die Betroffenen derzeit nicht in jedem Fall ziel-
fithrend.
Sollte man dennoch einen Antrag auf Entfernung von Suchergebnis-
sen bei Google Inc. stellen wollen, muss man zunéchst das begriinde-
te Loschbegehren direkt an Google Inc. richten. Dieses Antragsfor-
mular ist zu finden unter:
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https://support.google.com/legal/contact/Ir_eudpa?product=websearc
h&hl=de

Nach Antragstellung wird dann u. a. die Identitit gepriift. Dies be-
deutet, Google Inc. mochte einen Nachweis
der Identitit. Aus datenschutzrechtlicher
Sicht sollten hierfiir keine Kopien vom
Personalausweis oder Reisepass verwendet
werden! Man kann bspw. den Bibliothek-
sausweis oder andere Dokumente verwen-
den. Zudem empfiehlt es sich, generell zu-
vor auf der Kopie des zu sendenden Doku-
mentes alle Angaben (Zahlen), die nicht unmittelbar mit der Person
zu tun haben, zu 16schen.

Wird der hinreichend begriindete Loschantrag von Google Inc. abge-
lehnt, kann man sich danach an die zustindige Aufsichtsbehorde,
den Hamburgischen Beauftragten fiir Datenschutz und Informations-
freiheit, wenden. Neben der Nennung des Suchbegriffes, des konkret
zu 16schenden Links und der gefiihrten Kommunikation mit Google
Inc., ist auch dessen vergebene Bearbeitungsnummer (Ticketnum-
mer) mit zu iibersenden.

Antrdge auf Entfernen von Suchergebnissen bei Google sind direkt
an Google Inc. zu stellen. Ein Antrag hat nur Erfolg, wenn eine ge-
wisse Schwere der Personlichkeitsrechtsbeeintréchtigung nachvoll-
ziehbar vorliegt. Bei der notwendigen Kopie eines zu identifizieren-
den Dokumentes sollte keine Kopie vom Personalausweis oder Rei-
sepass verwendet werden, besser ist bspw. der Bibliotheksausweis.
Die Entfernung von Ergebnissen bei einer Suchmaschine bedeutet
nicht, dass die eigentlichen Daten geloscht wurden.

4.3 16 Millionen Zugangsdaten geraubt — was nun?

Nach Angaben des Bundesamts fiir Sicherheit in der Informations-
technik (BSI) wurden im Rahmen der Analyse von Botnetzen durch
Forschungseinrichtungen und  Strafverfolgungsbehorden  rund
16 Millionen kompromittierte Benutzerkonten mit E-Mail-Adressen
und zugehdrigen Passwortern entdeckt. Benutzerkonten und Pass-
worter sind oft Angriffsziele im Rahmen der Cyber-Kriminalitit
(Cyberattacken). Sie werden nicht nur missbraucht, um der betroffe-
nen Person selbst zu schaden (z. B. durch Nutzung der Kennungen
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bei Online-Shops und Online-Banking), sondern auch, um an den
Nutzer selbst oder unter seinem Namen an andere Nutzer SPAM-
Mails zu versenden. Letzteres ist ein beliebter Trick, um Werbung
oder Schadsoftware zu verteilen.

Um den Biirgern eine Uberpriifungsmoglichkeit einzuriumen, ob sie
von diesem ,,Identitdtsdiebstahl® betroffen waren, wurde die Liste
dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
tibergeben. Das Bundesamt stellte darauthin eine Webseite zur Ver-
fiigung, auf welcher jeder Biirger durch Eingabe seiner E-Mail-
Adresse priifen konnte, ob er vom Diebstahl betroffen war. Diese
Seite ist auch weiterhin abrufbar unter:
https://www.sicherheitstest.bsi.de/.

Die Idee, den Biirgern zu helfen, ist natiirlich

aus datenschutzrechtlicher Sicht ein priméres E - E
Ziel. Dennoch hat die Verfahrensweise einen
gefiihlten Beigeschmack. Durch die Eingabe -

auch nicht betroffener E-Mail-Adressen ver-
unsicherter Biirger gelangt nun das BSI theo-
retisch an diese zusitzlichen E-Mail- E
Adressen, auch wenn diese sich gar nicht

unter den 16 Millionen Adressen befanden.

Da man sich vor Cyberattacken auf Rechner Dritter (z. B. externe
Rechenzentren oder Server in der Cloud), wo auch die eigenen Zu-
gangsdaten gespeichert sind, nicht selbst schiitzen kann, gilt es, die
Auswirkungen von Cyberattacken selbst so gut wie moglich zu mi-
nimieren. Deshalb veroffentlichte der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) dazu auch
eine entsprechende Pressemitteilung:
(https://www.tlfdi.de/imperia/md/content/datenschutz/veroeffentlich
ungen/pmtlfdi/pressemitteilung_tlfdi_21012014.pdf). In dieser wer-
den erste MaBnahmen vorgestellt, wie man
als Betroffener reagieren sollte.

Die groBe Gefahr an einer solchen Dieb-
stahl-Situation ist, dass durch die gestohle-
nen E-Mail-Adressen und die dazugehori-
gen Passworter missbriuchlich Zuginge
von unberechtigten Dritten zu Internet-
Diensten genutzt werden konnten. Wird
dasselbe Passwort auch fiir andere E-Mail-
Adressen oder Internetportale verwendet, konnen auch diese Zugén-
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ge theoretisch unberechtigt genutzt werden. Die Folgen einer solchen

Ubernahme sind meist schwer abschitzbar. Um nicht erst in eine

solche Situation zu geraten, sollte man als Nutzer einige Grundregeln

beachten, auf die der TLfDI an dieser Stelle noch einmal hinweisen
mochte:

* Nutzen Sie nie dasselbe Passwort in mehreren E-Mail-Adressen
oder Internetportalen.

* Bei selten genutzten Internetportalen reichen ,,Einmalpasswor-
ter”. Nach der Nutzung kann man sein Passwort heutzutage auch
per Klick neu anfordern bzw. erzeugen lassen.

= Achten Sie auf ausreichend sichere Passworter. Orientieren Sie
sich dabei an der Mallnahme M 2.11 der IT-Grundschutz-
Kataloge des Bundesamtes fiir Sicherheit in der IT (BSI) — d. h.
verwenden Sie mindestens acht zufillig gewéhlte Zeichen inklu-
sive Buchstaben, Zahlen und Sonderzeichen.

= Achten Sie bei der Nutzung eines Passwortverwaltungspro-
grammes darauf, dass das Masterpasswort eine aulergewohnlich
hohe Sicherheit besitzt, d. h. sehr viele Sonderzeichen, Zahlen
und Buchstaben.

Sollten Sie auch nur den Verdacht haben, dass Thre Zugangsdaten
unberechtigten Dritten bekannt sind bzw. von diesen missbraucht
werden, wechseln Sie unbedingt sofort alle gleichlautenden Passwor-
ter. Der TLfDI empfiehlt daher, Passworter grundsétzlich nie doppelt
zu verwenden und die Komplexitit der Passworter nach der o. g.
MaBnahme des BSI zu gestalten.

4.4 Datenschutz und Medienprivileg

Eine Biirgerin bat den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), eine Loschung der zu
ihrer Familie und ihrer eigenen Person auf einem Internetportal ver-
offentlichten personenbezogenen Daten durchzusetzen. Die Nachfor-
schungen des TLfDI ergaben, dass ein Journalist Beitrige, die perso-
nenbezogene Daten iiber die Beschwerdefiithrerin und iiber ihre be-
reits verstorbenen Familienmitglieder enthielten, auf diesem Inter-
netportal verdffentlicht hatte. Da weder der Journalist noch das In-
ternetportal als offentliche Stellen einzuordnen waren, kam fiir die
Beurteilung des Sachverhalts zunédchst das Bundesdatenschutzgesetz
(BDSG) zur Anwendung. Nach den Regelungen des § 20 Abs. 2
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BDSG sind personenbezogene Daten, die automatisiert verarbeitet
werden, insbesondere dann zu 16schen, wenn ihre Speicherung unzu-
lassig ist. Zu beriicksichtigen war vorliegend auch, dass gemif
§ 3 Abs. 1 BDSG personenbezogene Daten grundsitzlich nur solche
Angaben sind, die sich auf eine natiirliche Person beziehen. Jeder
lebende Mensch ist eine natiirliche Person. Fiir Verstorbene fehlt im
BDSG eine ausdriickliche Regelung. Die Wiirde des Menschen ist
nach Artikel 1 Abs. 1 des Grundgesetzes grundsitzlich auch iiber
den Tod hinaus zu respektieren. Daher kann eine Verdffentlichung
nach dem Tod die Wiirde eines Verstorbenen unter Umstdnden be-
eintrichtigen. Der Wert- und Achtungsanspruch besteht zwar fort,
verblasst aber mit der Zeit. So fiithrt das Bundesverfassungsgericht
hierzu aus: ,,Das Schutzbediirfnis schwindet in dem Malle, in dem
die Erinnerung an den Verstorbenen verblasst und im Laufe der Zeit
auch das Interesse an der Nichtverfilschung des Lebensbildes ab-
nimmt“ (BVerfGE 30, 173 [196]). Da die betroffenen Familienange-
horigen der Beschwerdefiihrerin bereits seit lingerer Zeit verstorben
waren, bestand in diesem Fall kein Anspruch auf eine Ldschung.
Eventuell standen der Biirgerin hier zivilrechtliche Abwehr- und
Schadensersatzanspriiche zu. Dies zu beurteilen lag jedoch nicht in
der Zustdndigkeit des TLfDI. Auch hinsichtlich der Veroffentlichung
von personenbezogenen Daten der Beschwerdefiihrerin musste der
TLfDI feststellen, dass es sich bei dem Internetportal um einen jour-
nalistischen Auftritt handelte. Die fiir den Portalauftritt verantwortli-
che Stelle war Mitglied im deutschen Presserat. Die Seite fungierte
nach dem zugrundeliegenden Konzept als Nachrichtenportal fiir
einige Regionen in Thiiringen. Nach § 41 BDSG haben die Lander in
ihrer Gesetzgebung vorzusehen, dass fiir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten von Unternehmen und Hilfs-
unternehmen der Presse ausschlieBlich zu eigenen journalistisch-
redaktionellen oder literarischen Zwecken den Vorschriften der
§85,9 und 38a BDSG entsprechende Regelungen einschlieflich
einer hierauf bezogenen Haftungsregelung entsprechend § 7 BDSG
zur Anwendung kommen. Es handelt sich bei dieser Vorschrift um
das so genannte Medienprivileg. Eine derartige Regelung trifft das
Thiiringer Pressegesetz. Nach § 1 des Thiiringer Pressegesetzes
(TPG) ist die Presse frei. Sie unterliegt nur den Beschrinkungen, die
durch das Grundgesetz zugelassen sind. Die Rechte, die Betroffene
haben, wenn tiiber sie presserechtliche Veroffentlichungen erfolgen,
finden sich im TPG. So besteht beispielsweise nach § 11 TPG ein
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Gegendarstellungsanspruch. Nach § 11a TPG gelten die Bestimmun-
gen des BDSG, wie oben zu § 41 BDSG ausgefiihrt, nur einge-
schriankt. Das bedeutet auch, dass eine Aufsichtstitigkeit des TLfDI
nach § 38 BDSG nicht méglich ist und der TLfDI deshalb nicht im
Sinne der Beschwerdefiihrerin tdtig werden konnte. Der TLfDI
konnte die Biirgerin lediglich darauf verweisen, dass es ihr unbe-
nommen war, mogliche zivilrechtliche oder presserechtliche An-
spriiche gegen die verdffentlichende Stelle priifen zu lassen. Aufler-
dem konnte sie sich wie jedermann beim Presserat iiber eine redakti-
onelle Veroffentlichung in Zeitungen, Zeitschriften und Online-
Medien beschweren und presseethisch priifen
lassen. Unter
https://www.presserat.de/beschwerde/online-
beschwerde/ ist ein entsprechendes Be-
schwerdeformular abgedruckt. Der Deutsche
Presserat ist auch unter der Adresse Frit-
schestrafle 27/28 in10585 Berlin zu errei-
chen.

Bei Unternehmen und Hilfsunternehmen der Presse, die ausschlief3-
lich zu eigenen journalistisch-redaktionellen oder literarischen Zwe-
cken personenbezogene Daten erheben, verarbeiten und nutzen, ist
eine datenschutzrechtliche Aufsichtstitigkeit des TLfDI nicht gege-
ben. Biirger, die sich in diesen Fillen in ihrem Personlichkeitsrecht
beeintrichtigt sehen, konnen sich an den Presserat wenden und auch
zivilrechtliche und presserechtliche Anspriiche gegen die verantwort-
liche Stelle priifen lassen.

4.5 Falschparkern auf der Spur — Knéllchen durch die
,»Wegeheld“-App?

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde im Berichtszeitraum iiber einen
Zeitungsbericht darauf aufmerksam, dass eine Applikation (App)
»Wegeheld* fiir Smartphones entwickelt worden sei, die es ermogli-
che, einen Verkehrsverstofl bei den Behorden zu melden. Mit der
App werde das Auto eines Verkehrssiinders fotografiert und das Bild
mit geschwirzten Kennzeichen auf einer interaktiven StraBenkarte
hochgeladen. Die E-Mail-Adressen der Ordnungsdmter der bislang
100 groBten Stadte in Deutschland seien in diesem Programm hinter-
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legt worden. Mittels der ,,Wegeheld“-App wiirden die Ordnungsim-
ter sodann benachrichtigt werden, um titig zu werden. Auch ein
~Anschwirzen®, so der Zeitungsbericht, iber Twitter und Facebook
sei moglich.

Der TLfDI nahm diesen Bericht zum Anlass, bei den 26 groferen
Thiiringer Kommunen nachzufragen, ob deren Ordnungsamter diese
»,Wegeheld“-App bereits nutzten und gegebenenfalls Daten daraus
verarbeitet hitten.

Das Ergebnis der TLfDI-Umfrage war datenschutzrechtlich erfreu-
lich: Keine der 26 angefragten Kommunen hatte bisher Daten von
oder im Zusammenhang mit der ,,Wegeheld“-App verarbeitet. Eini-
gen Kommunen war die besagte App nicht einmal bekannt.

Damit keine Missverstindnisse auftkommen: Der TLfDI will keine
,,Lanze brechen“ fiir Falschparker und Raser; ihm kommt es ganz
allein auf eine ordnungsgemife Verarbeitung von personenbezoge-
nen Daten an. Diese ist nur gemif3 § 4 Abs. 1 Satz 1 ThiirDSG zulas-
sig, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlau-
ben oder soweit der Betroffene (hier der durch die ,,Wegeheld“-App
erfasste Autofahrer) seine Einwilligung erteilt hat. Obwohl in Thii-
ringen bisher kein Ordnungsamt die genannte App benutzt hat, geht
der TLfDI bisher davon aus, dass die Voraussetzungen fiir eine sol-
che Datenerhebung nach § 4 Abs. 1 Satz 1 ThiirDSG nicht vorliegen
diirften.

4.6 Facebook-Fanpage — seit Safe-Harbor-Entscheidung
RechtmiBigkeit noch unsicherer

Im 10. Tatigkeitsbericht des Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) wurde unter
Punkt 4.3 zum Sachstand der RechtméaBigkeit des Betreibens von
Fanpages bei Facebook berichtet. Die Datenschutzbeauftragten des
Bundes und der Lédnder vertraten mit der EntschlieBung der
82. Datenschutzkonferenz im September 2011 die Auffassung, dass
offentliche Stellen keine Fanpage einrichten sollten, da hierfiir die
Rechtsgrundlage fehlt und keine Moglichkeit gesehen wird, eine
solche Fanpage datenschutzkonform zu gestalten. Datenschutzrecht-
lich bedenklich ist dabei die Tatsache, dass beim Ansehen einer
Facebook-Fanpage — auch von Nicht-Facebook-Mitgliedern — von
Facebook Informationen der Besucher erfasst werden, Facebook also
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ein Cookie setzt und Informationen an sich weiterleitet. Welche
Daten diese Informationen beinhalten, wollte Facebook bisher nicht
transparent offenlegen.

Das Unabhingige Datenschutzzentrum Schleswig Holstein (ULD)
leitete sogar gegen drei Unternehmen, die Fanpages betreiben, ein
Verfahren ein. Dies mag fiir den normalen Biirger unverstindlich
wirken. Dennoch muss tatsdchlich die Frage rechtlich geklart wer-
den, ob jemand eine Fanpage einrichten darf, wissentlich, dass seine
Besucher von Facebook erfasst/getrackt werden, Daten also an die
USA iibermittelt werden. Mittlerweile liegt dieser Rechtsstreit beim
Bundesverwaltungsgericht und sollte am 17. Dezember 2015 behan-
delt werden. Das Verfahren wurde am 25. Februar 2016 vom Bun-
desverwaltungsgericht ausgesetzt, weil dem Gerichtshof der Europi-
ischen Union sechs Rechtsfragen zur Beantwortung vorgelegt wur-
den. Es scheint unwahrscheinlich, dass hier eine nationale Losung
erfolgt. Kundige Beobachter und Datenschiitzer vermuten und hoffen
sogar, dass hier eine europdische Losung angestrebt wird, sodass es
nicht unwahrscheinlich erscheint, dass der Europidische Gerichtshof
sich damit befassen muss, also es an diesen vom Bundesverwal-
tungsgericht zwecks Klarung weitergeleitet wird.

Unabhingig davon gab es in Thiiringen eine Reihe von Anfragen
zum Betreiben von Fanpages an den TLfDI von Landes- und Kom-
munalbehorden. Aus diesem Grund schaltete der TLfDI bereits im
Dezember 2014 eine Pressemitteilung zum Sachstand und gab ent-
sprechende Hinweise (siehe dazu die Anlage 44). Zudem ist die
Empfehlung, bis zur endgiiltigen Entscheidung durch das Bundes-
verwaltungsgericht auch weiterhin vom Betreiben von Fanpages
abzusehen.

AuBerdem wandte sich der TLfDI im Dezember 2014 sowohl an den
Thiiringer Landkreistag und an den Thiiringer Gemeinde- und Stad-
tebund und empfahl diesen, bis zur endgiiltigen rechtskréftigen Ent-
scheidung auch weiterhin vom Betreiben von Fanpages abzusehen.
Anfang 2015 lud der TLfDI diesbeziiglich auch die obersten Lan-
desbehorden zu einem Gesprich ein. In diesem Gesprich empfahl
der TLfDI bei bereits bestehender Fanpage keine Fotos ohne Einwil-
ligung des Betroffenen zu verdffentlichen und die Kommunikati-
onsmoglichkeiten auf ein Minimum zu beschrinken. Der TLfDI
erkennt die Begehrlichkeiten und die anscheinende Notwendigkeit,
in allen sozialen Netzwerken prisent sein zu wollen, um recht viele
Biirger ansprechen zu kénnen.
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Datenschutzrechtlich gesehen ist es derzeit jedoch empfehlenswerter,
bei sozialen Netzwerken, insbesondere bei Facebook, nur eine Start-
seite zu betreiben und dann auf die eigene Homepage zu verlinken.
Dies wiirde nicht nur einen erheblichen doppelten Aufwand an Of-
fentlichkeitsarbeit minimieren, sondern auch der notwenigen Daten-
sparsamkeit Rechnung tragen.

Im Ergebnis kann weiterhin nicht ausgeschlossen werden, dass ein
Gericht entscheidet, dass keine Fanpage bei Facebook betrieben
werden darf, solange Facebook nicht offenlegt, welche Daten tat-
sdchlich von Besuchern der Fanpage erfasst werden.

Unabhingig davon hat der Europidische Gerichtshof (EuGH) mit
seinem Urteil vom 6. Oktober 2015 zur Safe-Harbor-Entscheidung
der EU-Kommission eine Dateniibermittlung von personenbezoge-
nen Daten in die USA fiir rechtswidrig erklirt (siehe dazu Nr. 3.1.).
Im Kontext dieses Urteils sind auch soziale Netzwerke, wie Face-
book, und ihre Dateniibermittlung neu zu bewerten.

Das Betreiben von Webseiten in sozialen Netzwerken darf nicht
gegen den Datenschutz verstolen. Da weiterhin die Rechtslage der
Verantwortlichkeit von im Hintergrund erhobenen Daten von Websi-
tes/Portalbetreibern unsicher ist, sollte auf Seiten dieser Art ganz
verzichtet werden. Zudem ist das Urteil des Europdischen Gerichts-
hofes zu Safe Harbor umzusetzen.

4.7 Telemediengesetz (TMG) — zeitgemil ?

Cookies und verschiedene andere Technologien ermoglichen die
Verfolgung des Nutzerverhaltens im Internet. Die Datenschutzbeauf-
tragten des Bundes und der Linder monierten allerdings in ihrer
UmlaufentschlieBung vom 5. Februar 2015, dass das Telemedienge-
setz beziiglich des Setzens von Cookies nicht der Européischen Da-
tenschutzrichtlinie fiir elektronische Kommunikation (E-Privacy-
Richtlinie) entspricht (siehe dazu Anlage 19). Denn die E-Privacy-
Richtlinie gestattet die Speicherung von Informationen oder den
Zugriff auf Informationen, die bereits im Endgerit eines Nutzers
gespeichert sind nur, wenn der Nutzer dazu seine Einwilligung gege-
ben hat und auch hinsichtlich der Notwendigkeit der Speicherung
eine Information erfolgte. Dieses ist, nach Meinung der Daten-
schutzbeauftragten, im Telemediengesetz (TMG) nicht umgesetzt, da
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§ 15 Abs. 3 TMG regelt, dass der Nutzer nur auf sein Widerspruchs-
recht hinzuweisen ist.

Ein weiteres Problem ist, dass mit der fortschreitenden Digitalisie-
rung auch das Bediirfnis nach ¢ffentlichem Zugang im Internet unter
Nutzung frei zuginglicher drahtloser Netzwerke (WLANSs) besteht.
So wurde auch beim Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) die Frage nach der Haf-
tung (Storerhaftung) gestellt und welche Risiken sich damit verbin-
den. Das Problem dabei ist, dass die ,,Storerhaftung® dann eintritt,
wenn iiber ein zur Verfiigung gestelltes WLAN eine Rechtsverlet-
zung begangen wurde.

Hintergrund fiir die unsichere Rechtslage sind § 8 Telemediengesetz
(TMG) und verschiedene Urteile des BGHs zur Storhaftung. Um im
Nachhinein die Storhaftung weitestgehend zu minimieren bzw. génz-
lich auszuschlieSen, bieten viele Anbieter den Internetzugang iiber
WLAN nur mit einem zugewiesenen Account an — oft verbunden mit
der Eingabe weiterer Daten. Dies wird z. B. in Hotels, Flughifen,
Ziigen, StraBenbahnen, Fernbussen oder auch in Cafés genutzt.
Aufgrund der Storhaftung sind deshalb ,,offene WLANS, die ohne
Anmeldung einen Zugriff auf das Internet ermoglichen, in Deutsch-
land sehr selten anzutreffen.

Ausloser einer Storhaftung kann bspw. eine Verletzung des Urheber-
rechts sein, wie beim Filesharing im Video- und Musikbereich.
Gemif § 8 Telemediengesetz sind von der Haftung als Storer derzeit
nur Internet-Provider ausgenommen. Rechtlich ungeregelt ist daher
derzeit die Anwendbarkeit des § 8 TMG hinsichtlich der Haftung
privater, geschéftsméBiger und offentlicher Anbieter.

Dies hat auch die Bundesregierung erkannt und, um die notige
Rechtssicherheit in  Haftungsfragen zu  verschaffen, am
18. November 2015 einen ,,Entwurf eines Zweiten Gesetzes zur
Anderung des Telemediengesetzes* vorgelegt (BT DS 18/6745).

Der TLfDI empfiehlt daher, das Gesetzgebungsverfahren abzuwarten
und wird die Probleme weiter im Blick haben.

Das Telekommunikationsgesetz bedarf hinsichtlich der europiischen
Datenschutzrichtlinie fiir elektronische Kommunikation (E-Privacy-
Richtlinie) einer Klarstellung.

Auch sollte das Betreiben frei zuginglicher drahtloser Netzwerke
(WLANSs) rechtsicher geregelt werden. Dabei sollte auch die Sicher-
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heit der Netzwerkanbindung dem aktuellen Stand der Technik ent-
sprechen.
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Rathaus — © DOC RABE Media / Fotolia.com

5 Kommunales

5.1 BloBstellung in der Schankwirtschaft — 6ffentliche
Auslegung von Beschwerdeschreiben

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt Kenntnis dariiber, dass der Biir-
germeister einer Thiiringer Gemeinde, einer Mitgliedsgemeinde
einer Verwaltungsgemeinschaft (VG), Kopien seines an das Ord-
nungsamt der VG gerichteten Beschwerdeschreibens mit darin ent-
haltenen personenbezogenen Daten in der Gaststitte zur Kenntnis-
nahme fiir jedermann ausgelegt haben soll.

Der TLfDI stufte diesen Sachverhalt zunéchst als einen erheblichen
Verstol gegen datenschutzrechtliche Vorschriften, insbesondere
gegen § 22 Thiiringer Datenschutzgesetz (ThiirDSG) (Dateniiber-
mittlung an Stellen auBerhalb des offentlichen Bereichs), sowie als
einen Bruch des Amtsgeheimnisses ein. Der TLfDI bat die VG aber
um eine Stellungnahme zu dem Sachverhalt.

Hierzu teilte die VG u. a. mit, dass der Biirgermeister der Gemeinde
sich nicht erkldren konne, wie das Beschwerdeschreiben an Dritte
weitergegeben worden sei. In diesem Zusammenhang legte die VG
dar, dass sie den Biirgermeister auf die unbedingte Einhaltung des
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Datenschutzes in seiner Gemeinde und auf den verantwortlichen
Umgang mit personenbezogenen Daten hingewiesen habe.

Weiterhin teilte die VG mit, dass die Einhaltung des Datenschutzes
in den Mitgliedskommunen und die Verantwortung der Biirgermeis-
ter fiir personenbezogene Daten in einer Versammlung der VG the-
matisiert wiirden. Ferner wollte die VG alle nachgeordneten Einrich-
tungen der Kommunen noch einmal datenschutzrechtlich schulen.
Daraufhin teilte der TLfDI dem Beschwerdefithrer mit, dass dem
TLfDI keine gesetzlichen Befugnisse zur exakten Klarung des tat-
sachlichen Sachverhalts, wie sie etwa die Staatsanwaltschaft besitze,
zur Verfiigung stehen. Beurteilungsprobleme ergaben sich fiir den
TLfDI im konkreten Fall dadurch, dass er Kenntnis von zwei plau-
siblen, sich jedoch widersprechenden Sachverhalten erhielt und wei-
tere Recherchen keine Aussicht auf Erfolg boten. Insbesondere war
fiir den TLfDI nicht aufkldrbar, ob der Biirgermeister das Schreiben
des Beschwerdefiihrers an die VG in der Gaststitte zur Kenntnis-
nahme fiir jedermann ausgelegt hatte.

In diesem Falle war es mit den Mitteln, die dem TLfDI nach
§ 37 Abs. 1 ThiirDSG zur Verfiigung stehen (Auskunfts- und Frage-
recht sowie das Recht auf Akteneinsicht), ausgeschlossen, zweifels-
frei festzustellen, ob sich der beschwerdegegenstindliche Daten-
schutzverstofl so zugetragen hat. Daher konnte der TLfDI die Ange-
legenheit leider nicht abschlieBend aufkldren.

Aufgrund fehlender gesetzlicher Befugnisse sind den Moglichkeiten
des TLfDI zur Aufkldrung von Sachverhalten gelegentlich Grenzen
gesetzt. Dies ist insbesondere dann der Fall, wenn der TLfDI Kennt-
nis von zwei plausiblen, sich jedoch widersprechenden Sachverhal-
ten erhdlt und weitere Recherchen keine Aussicht auf Erfolg bieten.
In diesen Fillen gibt der TLfDI jedoch Hinweise, wie eine daten-
schutzkonforme Verarbeitung personenbezogener Daten in jedem
Falle zu erreichen ist.

5.2 Jagdbehordliches Lauschen im Nebenzimmer —
ausnahmsweise erlaubt — Tiiren zum Nebenraum sollten
grundsitzlich geschlossen werden

Dass ein gutes Gehor nicht nur bei der Jagd, sondern auch bei amtli-
chen Tétigkeiten von Bedeutung sein kann und ausnahmsweise auch
darf, belegt folgender Beschwerdefall:
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Ein Jdager hatte sich wegen der Verldngerung seines Bundesjagd-
scheins in das Landratsamt Saalfeld-Rudolstadt begeben. In der
dortigen Unteren Jagdbehorde bemerkte er wihrend des Gesprichs
mit einem Mitarbeiter durch die offen stehende Tiir des Nebenzim-
mers Stimmen. Da ein Mithéren unberechtigter Dritter nicht auszu-
schlieBen gewesen sei, beschwerte er sich daraufthin beim Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI).

Wie das Landratsamt auf Nachfrage des TLfDI mitteilte, hatten sich
wihrend des Gesprichs ausschlieBlich vertretungsberechtigte und
damit zustidndige Mitarbeiter der Jagdbehorde im Nebenraum aufge-
halten. Daher lag eine Ubermittlung von personenbezogenen Daten
im Ergebnis nicht vor.

Der TLfDI bat das Landratsamt, kiinftig dafiir Sorge zu tragen, dass
die Besucher zu Beginn des Gesprichs aufgrund der gebotenen
Transparenz iiber die Moglichkeit des Mithorens der zustidndigen
Mitarbeiter im Nebenraum mittels gedffneter Tiir in Kenntnis gesetzt
werden. Ob die Tiir gedffnet wird oder bleibt, ist jedoch von der
Einwilligung der Besucher abhingig zu machen. Erteilt der Besucher
eine Einwilligung, so ist die Tiir zum Nebenraum aber auch dann zu
schlieBen, wenn unberechtigte Personen den Nebenraum betreten.
Ferner muss der Nebenraum abgeschlossen werden, sobald ihn die
dortigen Mitarbeiter verlassen.

In Ausnahmefillen ist ein Mithoren von Gesprachen mit Biirgern
durch weitere zustindige Mitarbeiter aus einem Nebenraum heraus
im Rahmen ihrer Aufgabenerfiillung nach erfolgter Einwilligung der
Betroffenen nicht ausgeschlossen. Hierbei sind die Betroffenen iiber
diesen Sachverhalt zu unterrichten und es sind mittels Dienstanwei-
sung Regelungen zu treffen, die eine Kenntnisnahme unberechtigter
Dritter ausschlieBen.

5.3 Facebook als Informationsquelle fiir Steuerpriifer

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erschrak bei der Meldung einer Tageszei-
tung, dass stiddtische Steuerpriifer Daten mit Facebook abgleichen
wiirden. Hintergrund fiir diesen angeblichen ,,Datenabgleich* waren
Zweifel der Priifer an der Zahl verkaufter Eintrittskarten einer Tanz-
veranstaltung in einer Diskothek.
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Um der Sache aus datenschutzrechtlicher Sicht auf den Grund zu
gehen, wandte sich der TLfDI an die Stadtverwaltung Weimar und
bat sie um eine Stellungnahme.

Die Stadtverwaltung teilte daraufhin mit, dass weder ein Datenab-
gleich noch ein Datenaustausch zwischen ihr und Facebook erfolgt
sei. Die Teilnehmerzahl konnte die Stadtverwaltung auf der frei
zuginglichen Facebookseite der betroffenen Diskothek entnehmen.
Die Stadtverwaltung teilte mit, dass eben diese allgemein zugingli-
chen Informationen im Internet zur steuerrechtlichen Uberpriifung
verwendet werden konnen.

Auf der entsprechenden Facebookseite konnte man tatsdchlich er-
kennen, wie viele Personen an dieser Veranstaltung teilgenommen
haben. Nach § 4 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG) ist
die Verarbeitung und Nutzung personenbezogener Daten nur zulds-
sig, wenn das ThiirDSG oder eine andere Rechtsvorschrift sie erlaubt
oder anordnet oder soweit der Betroffene eingewilligt hat.

§ 92 Abgabenordnung (AO), der nach § 15 Abs. 1 Nr. 3a Kommu-
nalabgabengesetz (ThiirKAG) Anwendung findet, erlaubt der Fi-
nanzbehorde, dass sie sich der Beweismittel bedienen kann, die sie
nach pflichtgemidem Ermessen zur Ermittlung des Sachverhaltes fiir
erforderlich hilt. Die Kenntnisnahme der Teilnehmerzahl war hier
ein zuldssiges Mittel zur Erfiillung der in der Zustindigkeit der ver-
arbeitenden Stelle liegenden Aufgabe. Ein Datenschutzverstofl lag
somit selbst fiir den Fall nicht vor, dass es sich um personenbezoge-
ne Daten handelte.

Im Datenschutzrecht gibt es eine einfache Grundregel fiir den Um-
gang mit personenbezogenen Daten: Entweder ist die Datenverarbei-
tung (Erheben, Speichern, Verdndern, Ubermitteln, Sperren und
Loschen) und -nutzung durch eine Rechtsvorschrift erlaubt oder der
Betroffene hat eingewilligt (§ 4 Abs. 1 ThiirDSG). § 92 AO, der
nach § 15 Abs. 1 Nr. 3a ThirKAG Anwendung findet, kann eine
solche Rechtsvorschrift darstellen. Die Finanzbehorde darf sich nach
dieser Vorschrift der Beweismittel bedienen, die sie nach pflichtge-
méBem Ermessen zur Ermittlung des Sachverhalts fiir erforderlich
hélt. Sofern aber die Erforderlichkeit nicht gegeben ist, scheidet
diese Norm als Rechtsgrundlage aus. Dann kann eine Datenverarbei-
tung nur noch aufgrund einer anderen Rechtsvorschrift zulédssig sein
oder der Betroffene willigt ein.
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54 Stadt ist neugierig: Wer wohnt in der Seniorenresidenz?

Der Betreiber einer Seniorenresidenz bat den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
um Hilfe. Die zustindige Stadtverwaltung verlangte von ihm, eine
Auflistung der Heimbewohner mit Angaben ihrer Zimmergrofe in
gm neben weiteren mietbezogenen Angaben zu iibermitteln. Als
Grund wurde die Uberpriifung der Alten- und Pflegeheime zur be-
vorstehenden Anderung des Wohngeldgesetzes angegeben.

Auf Anfrage teilte die Stadtverwaltung zur Erkldarung dem TLfDI
mit, sie briauchte die Informationen von den Betreibern von Alten-
und Pflegeheimen, um sich auf die Anderung des Wohngeldgesetzes
einstellen zu konnen. Dafiir benttige sie unter anderem eine Auflis-
tung der Heimbewohner mit Angabe ihrer Zimmergrof3e in qm. Die-
se Angaben dienten dem Abgleich bzw. der Aktualisierung der der-
zeit in der Behorde vorliegenden Angaben beziiglich dieser Wohn-
geldempfinger.

Als Rechtsgrundlage stiitzte man sich auf den Amtsermittlungs-
grundsatz nach § 20 Zehntes Buch Sozialgesetzbuch (SGB X). Man
bediene sich nur der Beweismittel, die nach pflichtgemédfem Ermes-
sen zur Ermittlung des Sachverhalts erforderlich seien. Die Auflis-
tung der Heimbewohner mit Angabe ihrer Zimmergrofie in qm sei so
gemeint gewesen, dass nur die Daten der Heimbewohner, fiir die zu
diesem Zeitpunkt ein Wohngeld bewilligt bzw. beantragt war, abge-
fragt werden sollten. Dies sei auch dem Pflegeheimbetreiber so ver-
mittelt worden, er wolle dies offenbar nicht verstehen. Aus dem
Anschreiben an den Betreiber war die Einschrinkung auf die Wohn-
geldempfinger nicht erkennbar. Die Befugnis zur Amtsermittlung
bedeutet nicht, dass grundsitzlich ohne konkreten Anlass und ohne
Differenzierung Angaben von Dritten verlangt werden konnen.
Sollten alle Heimbewohner mit den zur Verfiigung stehenden Fla-
chen benannt werden, hitte die Behorde abgleichen konnen, ob sich
darunter Wohngeldempfianger befinden. Dann wiren allerdings per-
sonenbezogene Daten vollig unbetroffener Personen, ndmlich auch
derjenigen Personen, die kein Wohngeld beziehen, verlangt worden,
wozu keine Befugnis nach dem SGB X bestand.

Das Problem kann aber auch nicht dadurch gelost werden, dass das
Pflegeheim lediglich in Bezug auf Wohngeldbezieher befragt wird.
Diese sind dem Heim im Zweifel nicht bekannt. Es hiitte seinerseits
eine Abfrage bei seinen Bewohnern bedurft, wer von ihnen tatsdch-
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lich Wohngeld bezieht oder beantragt hatte. Eigene Ermittlungen des
Pflegeheimbetreibers diesbeziiglich finden jedoch keine Rechts-
grundlage in den sozialgesetzlichen Vorschriften. Die weitere Mo g-
lichkeit, dem Pflegeheimbetreiber eine Liste von Wohngeldbezie-
hern in seinem Pflegeheim zu iibermitteln, um die entsprechenden
gm-Zahlen beizufiigen, scheidet ebenfalls aus. Das wire gleichzeitig
eine Ubermittlung von Sozialdaten der Wohngeldbezieher an den
Betreiber. Auch hierfiir war keinerlei Rechtsgrundlage ersichtlich.
Das angestoBene Verfahren war damit nicht zuldssig und wider-
sprach dariiber hinaus dem Grundsatz der Erhebung beim Betroffe-
nen. Zulédssig gewesen wire, die Wohngeldbezieher in dem Pflege-
heim selbst personlich anzuschreiben und um Auskiinfte zur qm-
Zahl der bewohnten Flidche zu bitten. Nach § 67a Abs. 2 SGB X gilt
niamlich auch fiir Sozialdaten der Grundsatz der Datenerhebung beim
Betroffenen, sofern keine der dort aufgezéhlten Griinde vorliegen,
die eine Erhebung bei anderen Stellen rechtfertigen. Moglicherweise
hitten die Wohngeldbezieher die entsprechenden Angaben bei der
Heimleitung erfragen und bestitigen lassen miissen. Allein der ge-
ringere Aufwand fiir die Stadtverwaltung, nur eine Stelle anstatt
mehrerer Personen anschreiben zu miissen, rechtfertigt jedoch die
zuvor gewihlte Vorgehensweise nicht. Die Stadtverwaltung bestitig-
te, die Hinweise zu den datenschutzrechtlichen Problemen bei der
Uberpriifung und dem Abgleich der Daten von Wohngeldbeziehern
zur Kenntnis genommen zu haben und in der kiinftigen Arbeit zu
beriicksichtigen.

Der Amtsermittlungsgrundsatz nach § 20 SGB X umfasst nicht, dass
grundsitzlich ohne konkreten Anlass und ohne Differenzierung die
Angaben von Dritten verlangt werden konnen. Sozialdaten sind beim
Betroffenen zu erheben, sei denn, es liegt ein in § 67a Abs. 2 SGB X
geregelter Ausnahmefall vor.

5.5 Stadt will immer wieder wissen, wie Jugendliche ticken! —
Datenschutz bei Jugendstudien

Die Befragung von Kindern und Jugendlichen zur Jenaer Jugendstu-
die war bereits Gegenstand des 8. Tétigkeitsberichts (13.4) des Thii-
ringer Landesbeauftragten fiir den Datenschutz (TLfDI) im Berichts-
zeitraum 2008 bis 2009. Die Jugendstudien werden seit 1997 durch-
gefiihrt. Die Kinder und Jugendlichen werden jihrlich gebeten, in
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einem umfangreichen Fragebogen Auskunft iiber ihre Lebensbedin-
gungen und den Bedarf an Freizeitangeboten zu geben. Wegen der
Ausfiihrlichkeit der Fragen, die erheblich ins Detail gehen und auch
die familidre Situation umfassen, wurde der TLfDI erneut angefragt.
Zur Erinnerung: Schiilerbefragungen, die nicht verpflichtend sind,
bediirfen der schriftlichen Einwilligung der Sorgeberechtigten und
der bereits grundrechtsmiindigen Schiiler. Diese Einwilligung wird
nur dann rechtswirksam erteilt, wenn der Einwilligende die Bedeu-
tung und die Tragweite seiner Entscheidung zu iiberblicken vermag.
Die datenschutzrechtliche Einwilligung ist erforderlich, weil auf-
grund der detailreichen Abfrage eine Personenbeziehbarkeit des
einzelnen Fragebogens, also ein Riickschluss auf den Auskunft ertei-
lenden Schiiler, nicht ausgeschlossen ist. Der Ablauf gestaltete sich
im Wesentlichen so, dass der Stadt vom Forschungsinstitut ein An-
gebot zur Durchfithrung im jeweiligen Jahr unterbreitet wird. Die
Stadt holt sodann die Genehmigung des zustindigen Schulamts ein.
Die Schulleitungen werden darauf hingewiesen, dass die Eltern zu
informieren sind. Das Forschungsinstitut verteilt eine ausreichende
Anzahl an Fragebogen mit Riickumschldgen an die Schulen.

Den Schiilern stand es frei, an der Befragung teilzunehmen. Sie
konnten sich, ohne dass eine schriftliche Einwilligung der Eltern
vorlag, die entsprechenden Fragebdgen nehmen und ausfiillen. In die
mitgelieferten Umschlidge verpackt, wurden sie von den Schiilern in
eine der vom Forschungsinstitut in der jeweiligen Schule aufgestell-
ten Urne eingeworfen. Nur die Mitarbeiter des Forschungsinstituts
verfiigten iiber einen Schliissel zur Offnung des Behiltnisses. Weder
die Schule noch die Stadtverwaltung hatte Zugriff auf die einzelnen
Fragebogen. Von den Mitarbeitern des Forschungsinstituts, die auf
das Datengeheimnis verpflichtet waren, wurden die Umschlige ge-
offnet und die Angaben in das automatisierte Statistikprogramm
eingegeben. Danach wurden die Fragebogen vernichtet.

Da die Mitarbeiter des Forschungsinstituts keine Kenntnis dariiber
haben, wer von den Schiilern aus einer Schule letztendlich die Fra-
gebogen ausgefiillt hat, kann die Anonymitidt gewihrleistet werden.
Die statistisch aufbereiteten Daten, die veroffentlicht werden, erlau-
ben nach den Darlegungen des Forschungsinstituts auch dann, wenn
nur wenig Schiiler einer Schule teilgenommen haben, keinen direk-
ten Riickschluss auf den Einzelnen. Die dem TLfDI gegeniiber gedu-
Berten Befiirchtungen und Bedenken hinsichtlich der Reanonymi-
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sierbarkeit des veroffentlichten Ergebnisses der Forschungsarbeit auf
einzelne Schiiler konnten damit ausgerdumt werden.
Handlungsbedarf stellte der TLfDI jedoch in zwei Punkten fest:
Offenbar gab es zuletzt Defizite bei der Information der Eltern. Dies
konnte darauf zuriickzufiihren sein, dass aufgrund der alljdhrlichen
Befragung eine ,,Gewohnheit™ eingetreten ist und dadurch den In-
formationen nicht mehr das gebotene Gewicht beigemessen wurde.
Um dies wiederherzustellen, wurde zugesagt, dass zukiinftig jedem
Schiiler, der an der Befragung teilnehmen kann, eine Einwilligungs-
erklarung mitgegeben wird. Nur wenn eine unterschriebene Einwilli-
gung zuriickgegeben wird, konnen die Fragebogen ausgehindigt
werden. Selbstverstindlich diirfen die Einwilligungserkldrungen
nicht mit den Fragebogen zusammengefiihrt werden, weil damit die
Anonymisierung wieder aufgehoben wire.

Auflerdem gab es in den gepriiften schriftlichen Unterlagen zur Auf-
tragserteilung der aktuellen Jugendstudie keine zusammenhingende
Darstellung des konkreten Ablaufs. Der Ablauf musste verschiede-
nen Dokumenten, die in dem Zusammenhang erstellt worden waren,
entnommen werden. Zukiinftig werden jedoch die erforderlichen
technischen und organisatorischen Maflnahmen zum Schutz der
Angaben hinsichtlich des Ablaufs in das Angebot des Forschungsin-
stituts aufgenommen.

Insgesamt haben sich auch bei der aktuellen Studie keine Hinweise
darauf ergeben, dass eine Reanonymisierung und damit ein Bezug
auf einen einzelnen Schiiler aufgrund der Darstellung des Ergebnis-
ses der Jugendstudie moglich ist. Keine der beteiligten Stellen hat
Kenntnis dariiber, welcher Schiiler tatsdchlich teilgenommen hat.
Weiterhin haben sich keine Hinweise darauf ergeben, dass die darge-
legten technischen und organisatorischen MaBBnahmen zum Schutz
der Angaben der Schiiler nicht eingehalten worden wiren, obwohl
diese nicht zusammenhingend, also als Checkliste, vorlagen.
Zwischenzeitlich hat sich zumindest eine weitere Kommune zur
Durchfithrung von Jugendstudien entschieden, andere Kommunen
haben ebenfalls Interesse daran bekundet.

Auch wenn in einer Schule bereits mehrere Studien durchgefiihrt
wurden, kann man nicht davon ausgehen, dass der Ablauf allgemein
bekannt ist und alle damit einverstanden sind. Auf die Einwilligun-
gen der Eltern und der bereits grundrechtsmiindigen Schiiler kann
nicht verzichtet werden.
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5.6 Karnevalswagen als Beweis unrechtmafiger
Dateniibermittlung?

Ein ehemaliger Bediensteter einer Gemeinde wandte sich wegen
einer Fiille von datenschutzrechtlichen Unzuldnglichkeiten in seiner
Gemeinde an den Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI).

Ausgangspunkt war, dass sich ein Gemeinderatsmitglied berufen
sah, dem Beschwerdefiihrer nachzuweisen, dass er sich am Eigentum
der Gemeinde vergriff und sich mit der Kamera auf die Lauer legte.
Dabei angefertigte Fotos legte das Gemeinderatsmitglied dem Biir-
germeister als Dienstherrn vor. Das Beschiftigungsverhiltnis zwi-
schen der Gemeinde und dem Bediensteten wurde letztendlich durch
Vergleich beendet, Verfehlungen bildeten nicht den Grund hierfiir.
Leider ist der Vorgang publik geworden, die vermeintlichen Verfeh-
lungen wurden sogar im Karnevalsumzug der Gemeinde dargestellt.
Der Beschwerdefiihrer vermutete nun, dass es ein ,,abgekartetes
Spiel“ war und die Darstellung auf dem Umzugswagen durch die
Gemeinde, vertreten durch den Biirgermeister, lanciert worden sei.
Auf Nachfrage erklirte der Biirgermeister, das Gemeinderatsmitglied
sei nicht durch ihn oder die Gemeinde mit der Beweiserhebung be-
auftragt gewesen. Wenn ihm jedoch eine Verfehlung durch Dritte
bekannt gegeben wird, miisse er dem nachgehen. Eine Information
an AuBenstehende oder an die Offentlichkeit habe es durch die Ge-
meinde aber zu keinem Zeitpunkt gegeben. Wie das in einer kleine-
ren Gemeinde so sei, konnten durchaus sowohl der Beschwerdefiih-
rer als auch seine Familienmitglieder Dritten gegeniiber die Angele-
genheit angesprochen haben.

Damit stand in diesem Fall Aussage gegen Aussage. Weder aus den
Angaben des Beschwerdefiihrers noch aus den Angaben des Biir-
germeisters konnten konkrete Anhaltspunkte fiir berechtigte Zweifel
an der Richtigkeit des Vorbringens des jeweils anderen entnommen
werden. Die Priifmoglichkeit des Sachverhalts durch den TLfDI war
in diesem Zusammenhang an ihre Grenzen geraten. Dem TLf{DI
stehen als Kontrollbehorde fiir dffentliche Stellen keine besser ge-
eigneten Mittel zur Verfiigung, die Angaben des Biirgermeisters
weiter zu iberpriifen. Dem TLfDI ist es nicht moglich, in Wahrneh-
mung seiner Kontrollkompetenz im 6ffentlichen Bereich, etwa wie
in einem Strafverfahren, Zeugenvernehmungen und Beschlagnahmen
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durchzufiihren. Die offentlichen Stellen des Landes haben zwar die
Pflicht, auf alle Fragen des TLfDI im Zusammenhang mit einer Kon-
trolle wahrheitsgemill und umfassend zu antworten und Zugang zu
Dokumenten zu gewdhren (§ 38 Thiiringer Datenschutzgesetz
[ThiirDSG]). Ob sie diesen Pflichten ordnungsgemifl nachkommen,
kann der TLfDI leider nicht immer zweifelsfrei iiberpriifen. Im vor-
liegenden Fall war daher nicht auszuschlieBen, dass eine Daten-
iibermittlung durch die Gemeinde an die Offentlichkeit vorlag, doch
bedurfte es zum Nachweis dafiir konkreter belastbarer Tatsachen.
Solche waren indes nicht vorhanden.

Die weiteren Hinweise des Beschwerdefiihrers, dass in der Gemein-
de keine schriftlichen Festlegungen zur Einhaltung der datenschutz-
rechtlichen Vorgaben vorhanden waren, griff der TLfDI selbstver-
standlich auf. Er forderte die Gemeinde auf, Dienstanweisungen und
weitere Festlegungen zu den technischen organisatorischen Maf3-
nahmen zum Schutz der personenbezogenen Daten zu treffen bzw.
solche schriftlich niederzulegen. Da dies im Regelfall nicht von
heute auf morgen bewerkstelligt werden kann, ist dieser Fall beim
TLfDI leider noch nicht abgeschlossen.

Nicht immer reichen die Mittel des TLfDI aus, das Vorbringen eines
Beschwerdefiihrers zu datenschutzrechtlichen Mingeln in allen Ein-
zelheiten zu iiberpriifen. Offentliche Stellen sind verpflichtet, wahr-
heitsgemal auf die Fragen des TLfDI zu antworten und Zugang zu
allen Unterlagen, die mit der datenschutzrechtlichen Kontrolle im
Zusammenhang stehen, zu gewihren. Steht Aussage gegen Aussage,
bedarf es konkreter Anhaltspunkte fiir Zweifel an der Richtigkeit
einer Aussage. Bestehen solche Zweifel nicht, wird es fiir den TLfDI
schwierig, einen datenschutzrechtlichen Verstol nachzuweisen.

5.7 Bevor ,,das Kind in den Brunnen fillt*“: besser vom TLfDI
beraten lassen!

Die Stadtverwaltung Arnstadt bat den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) um Beur-
teilung des Verfahrens und der Datenschutzhinweise zu einer Biir-
gerbefragung iiber die Neugestaltung des dortigen Marktplatzes.

Danach wollte die Stadtverwaltung die Fragebogen an alle Biirger
der Stadt ab vollendetem 14. Lebensjahr versenden, wobei sie die
Adressdaten aus dem Einwohnerverzeichnis nutzen wollte. Fiir den
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Ausdruck und Versand der Fragebogen beabsichtigte die Stadtver-
waltung Arnstadt, das Thiiringer Landesrechenzentrum mittels einer
Vereinbarung zur Datenverarbeitung im Auftrag nach § 8 Thiiringer
Datenschutzgesetz (ThiirDSG) zu beauftragen. Weiterhin sicherte
die Stadtverwaltung zu, innerhalb ihrer Behorde die technischen und
organisatorischen Maflnahmen zur Gewihrleistung des Datenschut-
zes einzuhalten. Laut der Datenschutzhinweise sollten die personen-
bezogenen Daten der Biirger ausschlieflich fiir die Einwohnerbefra-
gung verwendet werden. Eine Weitergabe der personenbezogenen
Daten an Dritte schloss die Stadtverwaltung ausdriicklich aus und
sicherte zugleich zu, spitestens drei Monate nach Ende der Einwoh-
nerbefragung diese Daten zu 16schen. Zugleich rdumte die Stadtver-
waltung den Biirgern das Recht auf Auskunft, Berichtigung und
Loschung ihrer gespeicherten personenbezogenen Daten ein. Mit
seiner Unterschrift hatte der Biirger die Moglichkeit, zu bestitigen,
dass er freiwillig in die Datenerhebung, Datenverarbeitung und Nut-
zung zum vorgenannten Zweck eingewilligt hat. Der TLfDI teilte der
Stadtverwaltung Arnstadt nach Priifung der Unterlagen abschlieBend
mit, dass der beabsichtigte Verfahrensweg und die Datenschutzhin-
weise den datenschutzrechtlichen Bestimmungen entsprechen.

Kommunen, die sich vor Beginn komplexer Vorhaben, wie z. B.
einer Biirgerbefragung, vom Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit beraten lassen, konnen sich
damit unter Umstiinden eine Menge Arger und Arbeit ersparen.

5.8 Datenerhebung mittels Miilltonne? — Aufkleber mit
personenbezogenen Daten

Bereits in seinem achten Titigkeitsbericht (Nr. 5.16 — Datenhunger
der Abfallwirtschaftsgesellschaft Gotha, S. 56 f.) hatte der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) tiber Datenschutzprobleme bei Kommunalen Abfallentsor-
gungsunternehmen berichtet.

Im Berichtszeitraum erfuhr der TLfDI nunmehr, dass im Versor-
gungsgebiet des Abfallwirtschaftsbetriebs des Landkreise Saale-
Holzland (AWB) an den Tonnen fiir Papiermiill Aufkleber ange-
bracht waren, auf denen die Kunden des AWB Stralenname, Haus-
nummer, Postleitzahl und Ort des Abfalltonnenstandorts anzugeben
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hitten. Der TLfDI schaltete sich umgehend ein und forderte den
AWRB zur Stellungnahme auf.

Der AWB vertrat zunidchst die unzutreffende Auffassung, dass es
sich bei diesen Daten nicht um personenbezogene, sondern lediglich
um anonymisierte Daten handele. Dies veranlasste den TLfDI zu
folgender rechtlicher Klarstellung:

Nach § 3 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG) sind per-
sonenbezogene Daten Einzelangaben iiber personliche und sachliche
Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Per-
son. Anonymisieren ist gemidf § 3 Abs. 9 ThirDSG das Verdndern
personenbezogener Daten derart, dass die Einzelangaben iiber per-
sonliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem
unverhiltnisméBig groBen Aufwand an Zeit, Kosten und Arbeitskraft
einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet
werden konnen. Da ein objektiver Dritter ohne groBeren Aufwand
von den o.g. Daten auf die anschluss- und benutzungspflichtigen
natiirlichen Personen schlieBen konnte, handelte es sich bei diesen
Daten zweifellos um personenbezogene Daten im Sinne von
§ 3 Abs. 1 ThirDSG.

Wie der AWB weiterhin vortrug, sei es fraglich, ob es sich bei den
Grundstiicksangaben an den Miillbehéltern um personenbezogene
Daten handele, da sich der Eigentiimer des anschlusspflichtigen
Grundstiickes nur mit groBerem Aufwand — hier durch Anfrage beim
Amtsgericht / Grundbuchamt — ermitteln lasse.

Hierzu fiihrte der TLfDI aus, dass im Regelfall zwar die Kenntnis
der Grundbucheintragung zur Bestimmung des anschluss- und be-
nutzungspflichtigen Eigentiimers erforderlich sei. Jedoch sei die
Beschaffung des notigen Zusatzwissens durch eine Anfrage im
Grundbuchamt nicht mit einem unverhiltnismiBig groBen Aufwand
an Zeit, Kosten und Arbeitskraft im Sinne von § 3 Abs. 9 ThiirDSG
verbunden. Diese Beurteilung entspricht der datenschutzrechtlichen
Kommentarliteratur. Die Richtlinie 95/46/EG (nachfolgend: Daten-
schutzrichtlinie) bezieht in die Definition der personenbezogenen
Daten (Art. 2 lit. a) ,,alle Informationen iiber eine bestimmte oder
bestimmbare natiirliche Person® ein und definiert als bestimmbar
eine Person, ,,die direkt oder indirekt identifiziert werden kann, ins-
besondere durch Zuordnung einer Kennnummer ...“. Nach Erwi-
gungsgrund 26 der Datenschutzrichtlinie sollen fiir die Bestimmbar-
keit ,,alle Mittel beriicksichtigt werden, die verniinftigerweise entwe-
der von dem Verantwortlichen oder von einem Dritten eingesetzt
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werden konnen, um die betreffende Person zu bestimmen.“ Zu die-
sen Mitteln gehort sowohl vorhandenes als auch mit nicht unverhilt-
nismédBigem Aufwand beschaffbares Zusatzwissen. Hierfiir geniigt
es, dass ein notiges Zusatzwissen zuginglich ist. Ob sich der Recher-
chierende dieses Zusatzwissen erst besorgen muss und ob seine ent-
sprechende Absicht dafiir besteht, spielt keine Rolle. So sind z. B.
die mit einem Kfz-Kennzeichen verbundenen Daten als personenbe-
zogen anzusehen, obwohl deren Erschleichen durch falsche Angaben
ordnungswidrig ist. Diese Wertung muss daher erst recht fiir Eigen-
tiimer von Grundstiicken gelten, die in einem (keine Person aufwei-
senden) Datensystem dargestellt, beschrieben oder abgebildet sind,
da sie ganz iiberwiegend von jedermann unschwer ermittelt werden
konnen. (Simitis, Bundesdatenschutzgesetz-Kommentar, 8. Auflage,
Anm. 24, 26, 28, 31 und 57 zu § 3, S. 330 ff.).

Nach § 4 Abs. 1 ThiirDSG ist die Verarbeitung und Nutzung perso-
nenbezogener Daten nur zulidssig, wenn das ThiirDSG oder eine
andere Rechtsvorschrift sie erlaubt oder angeordnet oder soweit der
Betroffene eingewilligt hat. Um eine solche ,andere Rechtsvor-
schrift“ im Sinne von § 4 Abs. 1 ThirDSG handelt es sich bei
§ 30 Abs. 2 Satz 1 des Thiiringer Gesetzes iiber die Vermeidung,
Verminderung, Verwertung und Beseitigung von Abfillen
(ThiirAbfG). § 30 Abs. 2 Satz 1 ThiirAbfG berechtigt die offentlich-
rechtlichen Entsorgungstriger, die zu ihrer Aufgabenerfiillung erfor-
derlichen personenbezogenen Daten zu erheben, wobei sie verpflich-
tet sind, mittels Satzung zu regeln, bei welchen Personen oder Stel-
len welche personenbezogenen Daten erhoben werden sollen.

Die Recherchen des TLfDI ergaben jedoch, dass die Satzung iiber
die Vermeidung, Verwertung und Entsorgung von Siedlungsabfillen
(AbfWS) des Saale-Holzland-Kreises eine solche Regelung nicht
enthielt. Entgegen der Auffassung des AWB ist auch § 5 AbfWS, der
die Anschluss- und Benutzungspflichtigen lediglich zur Abfalltren-
nung verpflichtet, nicht als eine Regelung geméil § 30 Abs. 2 anzu-
sehen. An der fehlenden Rechtsgrundlage hitte auch die Umsetzung
der Absicht des ABW nichts gedndert, eine Regelung in die AbfWS
einzufiigen, wonach bei der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten die Bestimmungen des § 30 ThiirAbfG
und des ThiirDSG gelten sollen. Denn eine solche Regelung wire in
jedem Fall zu unbestimmt im Sinne von § 30 Abs. 2 Satz 2 ThAbfG
gewesen, weil sie gerade nicht bestimmt, bei welchen Personen oder
Stellen welche personenbezogenen Daten zu erheben sind.
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Daher stellte der TLfDI im Ergebnis fest, dass der AWB bei der
Entsorgung von Papiermiill personenbezogene Daten erhoben hat.
Mangels einer geeigneten Rechtsgrundlage im Sinne von
§ 30 Abs. 2 ThiirAbfG handelte es sich hierbei um einen Versto3
gegen datenschutzrechtliche Vorschriften, insbesondere gegen
§ 4 Abs. 1 ThiirDSG, in Form einer unzulédssigen Datenerhebung.
Letztendlich erkldrte der AWB, dass er die AbfWS umgehend um
eine Erlaubnisnorm zur Erhebung der personenbezogenen Daten der
Postleitzahl, des Ortes, des StraBennamen und der Hausnummer des
betreffenden Grundstiickes ergdnzen werde. Die Erhebung dieser
Daten diene, so der AwB, zum einen dem Dienstleistungsbetrieb der
Uberwachung und Durchsetzung des Anschluss- und Benutzungs-
zwanges in der Abfallfraktion Papier/Pappe/Kartonagen und zum
anderen einer niherungsweisen Uberwachung der entsorgten Ab-
fallmenge.

Durch eine solche Ergidnzung der AbfWS triagt der AWB der Forde-
rung des § 30 Abs. 2 Satz 2 ThAbfG Rechnung, wonach 6ffentlich-
rechtliche Entsorgungstriger berechtigt sind, die zu ihrer Aufgaben-
erfiillung erforderlichen personenbezogenen Daten zu erheben.

Insbesondere im Abfall- und Entsorgungswesen bestehen nach Er-
fahrungen des TLfDI immer wieder Unklarheiten zu den daten-
schutzrechtlichen Pflichten kommunaler Entsorgungsunternehmen.
Die hier agierenden offentlich-rechtlichen Entsorgungstriger sind
verpflichtet, mittels Satzung zu regeln, bei welchen Personen oder
Stellen welche personenbezogenen Daten konkret erhoben werden.

5.9 Schatten der Vergangenheit — ,,Ex-Stasi“ im Stadtrat durch
den TLfDI ,,outen*?

Eine Stadtverwaltung teilte dem Thiiringer Landesbeauftragen fiir
den Datenschutz und die Informationsfreiheit (TLfDI) mit, dass der
dortige Stadtrat die Uberpriifung seiner Mitglieder gemiB §§ 19, 20
und 21 Stasi-Unterlagen-Gesetz beschlossen habe. Nachdem die
zustdindige Kommunalaufsicht nicht die Aufsicht iiber das hierzu
erforderliche Verfahren iibernehmen wollte, sollte der TLfDI die
,fachliche Aufsicht und Leitung des Uberpriifungsverfahrens iiber-
nehmen, begleiten bzw. beratend titig ...“ werden.

Der TLIDI teilte der Stadtverwaltung hierzu mit, dass die fachliche
Aufsicht und Leitung bzw. Begleitung eines Uberpriifungsverfahrens
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gemil Stasi-Unterlagen-Gesetz aullerhalb seines Kompetenzbereichs
liege. Dies ergibt sich insbesondere aus den Regelungen zu den Auf-
gaben des TLfDI aus §§ 37 bis 40 ThiirDSG und den Rechten des
Betroffenen in den §§ 5 und 11 bis 17 Thiiringer Datenschutzgesetz
(ThirDSG). Der TLfDI empfahl, sich in dieser Angelegenheit ggf.
an den Landesbeauftragten des Freistaates Thiiringen zur Aufarbei-
tung der SED-Diktatur zu wenden.

Zugleich wies der TLfDI auf den sorgsamen Umgang mit den bei der
Uberpriifung ggf. zu erwartenden hochsensiblen personenbezogenen
Daten im Sinne von § 4 Abs. 5 ThiirDSG hin. Uber den weiteren
Fortgang dieses Falls erhielt der TLfDI mangels Zustindigkeit keine
weiteren Informationen — was datenschutzrechtlich korrekt ist.

Uber die Aufgaben und Zustindigkeiten des TLfDI besteht auf
kommunaler Ebene noch deutlicher Informationsbedarf. Fiir eine
Uberpriifung von Stadtratsmitgliedern nach dem Stasi-Unterlagen-
Gesetz ist der TLfDI nicht zusténdig.

Die erforderlichen datenschutzrechtlichen Kenntnisse im Freistaat
Thiiringen und in seinen Kommunen zu vermitteln, bleibt daher eine
Aufgabe des TLfDI, die einen langen Atem erfordert.

5.10 »Werbepost™ vom Oberbiirgermeister — leider ohne
Rechtsgrundlage und Einwilligung!

Im Berichtszeitraum ging dem Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) eine Vielzahl von
Schreiben von Biirgern der Stadt Jena zu, die sich gleichlautend
dariiber beschwerten, dass mit ihren im Rahmen einer Unterschrif-
tensammlung fiir ein Moratorium erhobenen und an den Oberbiir-
germeister iibergebenen Daten nach ihrer Meinung nicht daten-
schutzkonform umgegangen worden sei.

Die Beschwerdefiihrer informierten den TLfDI dariiber, dass Ende
des Jahres 2013 ca. 10.000 Unterschriften fiir ein Moratorium zur
Bebauung eines stddtischen Platzes an den Oberbiirgermeister iiber-
geben worden seien. Die Unterschriften seien von einer Biirgerinitia-
tive freiwillig gesammelt worden. Die Biirgerinnen und Biirger, die
ein solches Moratorium unterstiitzten, hitten sich jeweils mit ihren
Nachnamen, ihren Vornamen, ihren Adressen, dem Datum und ihren
Unterschriften in der Unterschriftensammlung eingetragen. Nicht
zuletzt aufgrund der zahlreichen Unterstiitzer der Unterschriften-
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sammlung fasste der Stadtrat Ende Januar 2014 einen Beschluss,
dass eine Biirgerbefragung per Post zur Bebauung des Platzes statt-
finden sollte. Diese Biirgerbefragung fiihrte die Stadt sodann durch.
Entsprechend den Informationen der Stadtverwaltung wurden dafiir
die Daten aus der vorangegangenen Unterschriftensammlung von
Verwaltungsmitarbeitern ausgewertet (verarbeitet), nach Neben-
wohnsitz/Hauptwohnsitz sowie Alter (dlter als 16 Jahre) der Unter-
schriftsleistenden selektiert und fiir ein personliches Anschreiben des
Oberbiirgermeisters an die Unterzeichner der Unterschriftensamm-
lung genutzt.

Zur Klédrung und datenschutzrechtlichen Bewertung der Angelegen-
heit kontrollierte der TLfDI die Stadtverwaltung gemdf3 § 37 Abs. 1
Thiiringer Datenschutzgesetz (ThiirDSG) vor Ort.

Im Ergebnis stellte der TLfDI Folgendes fest:

Die Verarbeitung und Nutzung von personenbezogenen Daten der
Unterschriftensammlung zum Moratorium fiir personliche Anschrei-
ben des Oberbiirgermeisters war unzulédssig. Dies ergab sich aus
§ 4 Abs. 1 Satz 1 ThiirDSG, weil im zu beurteilenden Sachverhalt
weder ein Gesetz oder eine andere Rechtsvorschrift die Verarbeitung
und Nutzung der genannten personenbezogenen Daten erlaubte oder
anordnete, noch eine Einwilligung der betroffenen Biirger, die sich
im Rahmen der Unterschriftensammlung mit ihren personenbezoge-
nen Daten eingetragen hatten, vorlag.

§ 15 Abs. 1 Thiiringer Kommunalordnung (ThiirKO) kam hier als
Rechtsgrundlage fiir die Verarbeitung und Nutzung der personenbe-
zogenen Daten der Unterschriftleistenden auf den Listen des Morato-
riums nicht in Betracht. Zwar lag die dafiir erforderliche wichtige
Gemeindeangelegenheit mit der Frage der Bebauung des stiddtischen
Platzes nach Auffassung des TLfDI im konkreten Fall vor. Im Er-
gebnis kam § 15 Abs. 1 ThiirKO hier aber nicht als Rechtsgrundlage
fiir die Datenerhebung infrage, weil danach alle Einwohner iiber die
wichtige Gemeindeangelegenheit zu unterrichten gewesen waren. Im
vorliegenden Fall hatte der Oberbiirgermeister aber nur die Unter-
zeichner der Unterschriftensammlung, die das Moratorium befiirwor-
teten, angeschrieben und somit nur deren Daten verarbeitet.

§ 29 Abs. 2 Nr. 1 ThiirKO schied nach Auffassung des TLfDI eben-
falls als Rechtsgrundlage fiir die Nutzung von Adressdaten jener
Biirger aus, die in der Unterschriftensammlung fiir das Moratorium
unterschrieben hatten. Denn in der Sache ging es hier ja — wie bereits
gesagt — um eine wichtige Gemeindeangelegenheit im Sinne von
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§ 15 Abs. 1 ThiirKO. § 29 Abs. 2 Nr. 1 ThiirKO, der nur die laufen-
den Angelegenheiten des eigenen Wirkungskreises erfasst, die keine
grundsitzliche Bedeutung haben, war demzufolge nicht anwendbar.
Ferner konnte auch § 34 Abs. 4 Thiiringer Meldegesetz (ThiirMel-
deG) nicht als Rechtsgrundlage fiir eine Verarbeitung und Nutzung
personenbezogener Daten durch die Stadt aus den genannten Unter-
schriftensammlungen herangezogen werden. Dies ergab sich daraus,
dass eine anzustellende Interessenabwigung im konkreten Fall zu-
gunsten des Schutzes des Rechts auf informationelle Selbstbestim-
mung aller Unterzeichner der Unterschriftensammlung ausfiel, weil
die Verarbeitung ihrer personenbezogenen Daten durch den Ober-
biirgermeister in Form eines Anschreibens an die Gegner der Bebau-
ung des stddtischen Platzes hier nicht erforderlich war. Denn der
Oberbiirgermeister konnte hier ebenso gut mittels einer Abstim-
mungsbroschiire noch einmal die Vorteile einer Bebauung des Plat-
zes deutlich machen.

Das Speichern oder Nutzen dieser personenbezogenen Daten konnte
auch nicht nach § 20 Abs. 2 ThiirDSG gerechtfertigt werden, da im
vorliegenden Sachverhalt kein Grund ersichtlich war, der eine
Zweckidnderung fiir die Nutzung der personenbezogenen Daten
rechtfertigte.

SchlieBlich war im konkreten Fall auch keine Einwilligung der Be-
troffenen im Sinne von § 4 Abs. 1 Satz 1 ThirDSG in die Verarbei-
tung und Nutzung der personenbezogenen Daten zu erkennen. Dies
ergab sich daraus, dass die Unterzeichner der genannten Unterschrif-
tensammlung an keiner Stelle signalisiert hatten, dass sie mit einer
weiteren Korrespondenz gegeniiber der Stadt in der Angelegenheit
rechneten, geschweige denn einverstanden wiren. Auch bei der
Ubergabe der Unterschriftlisten war eine solche weitere Dialogbe-
reitschaft von keinem Beteiligten signalisiert oder spéter behauptet
worden.

Der TLfDI hat im Ergebnis der datenschutzrechtlichen Kontrolle und
Priifung die somit ohne Rechtsgrundlage erfolgte Verarbeitung und
Nutzung von Unterschriften der Unterschriftensammlung fiir person-
liche Anschreiben des Oberbiirgermeisters an die Unterschriftsleis-
tenden als datenschutzrechtliche Verletzung gemil
§ 39 Abs. 1 ThiirDSG beanstandet und die zustindige Aufsichtsbe-
horde informiert.

Die im Sinne des Datenschutzes rechtswidrige Mafnahme war aber
bereits durchgefiihrt und abgeschlossen, sodass die Behebung dieser
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datenschutzrechtlichen ~ Verletzung i.S.d.  § 39 Abs. 1 Satz 1
ThiirDSG nicht mehr moglich war. Der TLfDI forderte die Stadt-
verwaltung daher auf, fiir die Zukunft darauf hinzuwirken, dass vor-
genannte datenschutzrechtliche Verstdfe verhindert werden.
AbschlieBend teilte die Stadtverwaltung auf Nachfrage des TLfDI
mit, dass jegliche im Zusammenhang mit der Unterschriftensamm-
lung gespeicherten Daten geldscht worden seien.

Gut gemeint ist nicht immer gut gemacht: Die Verarbeitung und
Nutzung personenbezogener Daten ist gemd § 4 Abs. 1 Satz 1
ThiirDSG nur zuldssig, wenn das Thiiringer Datenschutzgesetz oder
eine andere Rechtsvorschrift sie erlaubt oder anordnet oder soweit
der Betroffene eingewilligt hat. Dies gilt selbst in dem Fall, dass ein
Oberbiirgermeister die personenbezogenen Daten nutzen will, um
mit seinen Einwohnern in einen Dialog zu treten. Im Falle der Ein-
willigung ist die Verarbeitung oder Nutzung personenbezogener
Daten gemil § 4 Abs. 1 Satz 2 ThiirDSG nur zulédssig, wenn dies zur
Erfiillung anerkannter Zwecke erforderlich ist. Bei Biirgerbefragun-
gen oder Unterschriftensammlungen haben die Biirger dabei ihre
Einwilligung zu erteilen, dass sie mit der Verarbeitung und Nutzung
ihrer personenbezogenen Daten fiir einen konkret festzulegenden
Zweck einverstanden sind. Fiir Biirgerantrdge, Volksbegehren und
Volksentscheide auf Landesebene ist dies in
§8§ 5 und 6 Abs. 1 Satz 3 Thiiringer Gesetz iiber das Verfahren bei
Biirgerantrag, Volksbegehren und Volksentscheid (ThirBVVG)
geregelt.

5.11 Keine Meldedaten fiir den Grof3vater: nicht lustig, aber
datenschutzkonform

Ein Biirger hatte den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) im Berichtszeitraum
gebeten, ihm bei der Suche nach dem derzeitigen Aufenthalts- und
Wohnort seiner Tochter und seiner Enkeltochter zu helfen. Ferner
begehrte der Biirger Hilfe bei der Beseitigung einer fiir ihn bestehen-
den Auskunftssperre zu seiner Tochter im Melderegister. Er sei ein
untadeliger Rentner und habe Veranlassung, anzunehmen, dass beim
TLfDI ganz boswillige Falschmeldungen iiber ihn eingegangen sei-
en. Seine Tochter sei verzogen und habe mit der Sperre erreicht, dass
er sie und sein Enkelkind nicht mehr erreichen konne.

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



82 11. Tatigkeitsbericht zum Datenschutz:
offentlicher Bereich 2014/2015

Ausweislich der vom Beschwerdefiihrer vorgelegten Schreiben hatte
er sich an das Meldeamt mit der Bitte um Melderegisterauskunft
hinsichtlich der jetzigen Anschrift seiner Tochter gewandt. Diesem
Auskunftsersuchen entsprach das Meldeamt nicht, vielmehr forderte
es den Beschwerdefiihrer zur Begriindung eines berechtig-
ten/rechtlichen Interesses an der Auskunft auf.

Die zustindige Meldebehorde informierte den TLfDI auf dessen
Bitte dahingehend, dass die Tochter des Beschwerdefiihrers einen
Antrag auf Einrichtung einer Auskunftssperre gemifl § 31 Abs. 7
Thiiringer Meldegesetz (ThiirMeldeG) gestellt hatte. Als Griinde
habe die Tochter groe Probleme im Umgang mit dem Beschwerde-
fithrer, ihrem Vater, angegeben. Diese zogen sich bereits iiber meh-
rere Jahre hin, die Aggressivitit seitens des Vaters habe zugenom-
men. Es standen Beschimpfungen und Beleidigungen in verbaler und
schriftlicher Form im Raum. Dies habe die Tochter mit verschiede-
nen Schreiben des Beschwerdefiihrers belegt. Die Tochter habe sich
deshalb zu einem Umzug entschlossen. Die Auskunftssperre sei
antragsgemdf im Melderegister eingetragen worden. Auf das schrift-
liche Auskunftsersuchen des Beschwerdefiihrers hin wurde die
Tochter gemidfl § 31 Abs. 7 Satz 2 ThiirMeldeG angehort. In Folge
erhielt der Beschwerdefiihrer eine schriftliche Mitteilung vom Mel-
deamt, dass es eine Auskunft zu seiner Tochter wegen einer einge-
tragenen Melderegisterauskunftssperre nicht erteilen konne. Das
Meldeamt habe den Beschwerdefiihrer vielmehr aufgefordert, ggf.
sein rechtliches bzw. berechtigtes Interesse an der Auskunft nachzu-
weisen. Das habe er nicht getan.

Der TLfDI hat den Beschwerdefiihrer im Ergebnis dariiber infor-
miert, dass die Verweigerung der Melderegisterauskunft an ihn we-
gen der fiir seine Tochter eingetragenen Melderegisterauskunftssper-
re und seinem nicht vorgetragenen rechtlichen Interesse an dieser
Auskunft nicht nur datenschutzrechtlich unbedenklich, sondern da-
tenschutzrechtlich erforderlich war (§ 31 Abs. 7 Satz 2 ThiirMel-
deG). Weiter hat der TLfDI dem Beschwerdefiihrer mitgeteilt, dass
eine eingetragene Auskunftssperre nicht zwingend zu einer Verwei-
gerung jedweder Melderegisterauskunft fiihrt. Hat die anfragende
Person gegeniiber der Meldebehdrde ein berechtigtes Interesse an der
Erteilung der Meldedaten glaubhaft gemacht — dies ist in der Regel
anzunehmen, wenn z. B. der Auskunftssuchende die erbetenen Daten
zur Rechtsverfolgung/Rechtsverteidigung benétigt —, gilt die Aus-
kunftssperre ggf. nicht in vollem Umfang. Ob allerdings die Voraus-
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setzungen der fiir die Tochter eingetragenen Melderegisterauskunfts-
sperre im konkreten Fall vorlagen, hatte der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit mangels
Zustandigkeit nicht zu priifen. Diese Aufgabe liegt allein im Kompe-
tenzbereich der zustdndigen Meldebehorde. Der TLfDI hat den Be-
schwerdefiihrer ergénzend dartiber informiert, dass die Ablehnung
seines Auskunftsersuchens durch die Meldebehorde fiir ihn einen
(belastenden) Verwaltungsakt im Sinne von § 35 Thiiringer Verwal-
tungsverfahrensgesetz (ThirVwV{G) darstelle und diese Ablehnung
seinerseits mit einem Widerspruch gemal §§ 68 ff. Verwaltungsge-
richtsordnung (VwGO) und einer Klage (§ 42 Abs. 1 VwGO) ange-
fochten werden konne.

SchlieBlich ist auf Folgendes hinzuweisen: Zum 1. November 2015
ist das Bundesmeldegesetz (BMG) in Kraft getreten. Das Meldewe-
sen liegt nunmehr in der ausschlieBlichen Gesetzgebungskompetenz
des Bundes. Die Regelungen zu Auskunftssperren im Melderegister
sind aber im Wesentlichen nicht verdndert worden (vgl. § 51 BMG).

Eine  Auskunftssperre ~ hat die = Meldebehorde  gemif
§ 51 Abs. 1 BMG auf Antrag oder von Amts wegen im Melderegis-
ter einzutragen, wenn Tatsachen vorliegen, die die Annahme recht-
fertigen, dass der betroffenen oder einer anderen Person durch eine
Melderegisterauskunft eine Gefahr fiir Leben, Gesundheit, personli-
che Freiheit oder dhnliche schutzwiirdige Interessen erwachsen kann.
Die Priifung, ob die Voraussetzungen hierfiir im Einzelfall vorliegen,
ist dem TLfDI versagt. Er kann lediglich Hilfe bei der Autklirung
leisten, warum und aus welchen Griinden dem Biirger eine Auskunft
aus dem Melderegister versagt wird.

5.12 Aushindigung einer Meldebescheinigung an
Nichtberechtigte

Ein Beschwerdefiihrer stellte im Berichtszeitraum dem Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) per E-Mail die Kopie einer Meldebescheinigung (hinsicht-
lich seiner Person) zur Verfiigung. Seine Mutter habe diese vom
Meldeamt der Stadtverwaltung Schmalkalden erhalten und ihm zur
Kenntnis vorgelegt. Sie beabsichtigte, diese Meldebescheinigung in
einem Gerichtsprozess gegen ihn zu verwenden. Der Beschwer-
defiithrer habe daraufhin in der Stadtverwaltung angerufen, um zu
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kldren, ob seine Mutter oder ggf. eine dritte Person diese Meldebe-
scheinigung angefordert habe und ob ein berechtigtes Interesse vor-
getragen worden sei. Der Beschwerdefiihrer ging davon aus, dass die
Meldebescheinigung entgegen aller Datenschutzbestimmungen an
einen Nichtberechtigten ausgehidndigt wurde, sodass er den TLfDI
um Datenschutz-Hilfe bat.

Der TLfDI wandte sich an die Stadtverwaltung Schmalkalden mit
der Bitte um Stellungnahme zur Angelegenheit, insbesondere um
Mitteilung der Rechtsgrundlage fiir die ggf. erfolgte Ubermittlung
der personenbezogenen Daten des Beschwerdefiihrers an seine Mut-
ter oder sonstige Dritte.

Der TLfDI teilte dem Beschwerdefiihrer nach Eingang der Stellung-
nahme der Stadtverwaltung und datenschutzrechtlicher Priifung der
Angelegenheit mit, dass die Mutter des Beschwerdefiihrers gegen-
tiber der Meldebehorde ein berechtigtes Interesse an der Erteilung
der Meldedaten glaubhaft gemacht habe und ihr die Meldebescheini-
gung deshalb zur Verfiigung gestellt worden sei. Das Vorliegen eines
berechtigten Interesses ist in der Regel dann anzunehmen, wenn der
Auskunftssuchende die erbetenen Daten zur Rechtsverfol-
gung/Rechtsverteidigung bendtigt. Hier handelt es sich zudem um
ein rechtliches Interesse, das als Kriterium insbesondere zur Durch-
setzung von Rechtsanspriichen gilt (vgl. dazu Medert/StiBmuth,
Melderecht des Bundes und der Lander, Kommentar, Teil I: Bundes-
recht, I C Erl. § 21 MRRG, Rz. 31). Das berechtigte Interesse wurde
dem TLfDI seitens der Stadtverwaltung Schmalkalden dargelegt.
Auskunftssperren im Datensatz des Beschwerdefiihrers lagen nach
Angaben der Stadtverwaltung nicht vor.

Der TLfDI hat den Beschwerdefiihrer im Ergebnis dariiber infor-
miert, dass die in Rede stehende Auskunftserteilung geméal
§ 21 Melderechtsrahmengesetz i. V. m. § 31 Abs. 4 Thiiringer Mel-
degesetz datenschutzrechtlich zuldssig gewesen ist.

Eine ausfiihrliche datenschutzrechtliche Bewertung der Angelegen-
heit hat der TLfDI dem Beschwerdefiihrer bisher nicht zur Verfii-
gung gestellt. Dies geschah aus folgenden Griinden nicht: Die Be-
wertung der Stadtverwaltung Schmalkalden beinhaltete zum einen
sehr sensible Daten zur Person des Beschwerdefiihrers. Zum anderen
hatte sich der Beschwerdefithrer ausschlieBlich per E-Mail an den
TLfDI gewandt. Um eine sichere Ubermittlung sensibler personen-
bezogener Daten gewihrleisten zu konnen, bat der TLfDI den Be-
schwerdefiihrer um Ubersendung seines offentlichen Schliissels fiir
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eine verschliisselte Ubersendung der genannten Daten per E-Mail
oder um Mitteilung seiner postalischen Anschrift. Leider antwortete
der Beschwerdefiihrer bisher nicht auf diese Bitte des TLfDI.

Zum 1. November 2015 ist das Bundesmeldegesetz (BMG) in Kraft
getreten. Das Meldewesen liegt nunmehr in der ausschlieSlichen
Gesetzgebungskompetenz des Bundes. Es ist aber dabei geblieben,
dass bei Glaubhaftmachung eines berechtigten Interesses eine erwei-
terte Melderegisterauskunft erteilt werden darf (§ 45 BMG).

Das Melderegister ist kein Buch mit ,,sieben Siegeln®, soll aber zum
Schutz personenbezogener Daten von Betroffenen auch nicht fiir
jedermann im Detail zur Verfiigung stehen. Bei berechtigtem Inte-
resse (z. B. zur Durchsetzung von Rechtsanspriichen) darf die Mel-
debehorde aber eine erweiterte Melderegisterauskunft erteilen.

5.13 Besonderer Meldeschein: Bayerisches Muster vom TLfDI
abgelehnt

Aufgrund einer Biirgeranfrage und im Zuge der Reform des Melde-
wesens wollte eine Stadt in Thiiringen den zur Abrechnung des Kur-
beitrages genutzten besonderen Meldeschein fiir Beherbergungsbe-
triebe (§ 30 Bundesmeldegesetz (BMG)) neu und vor allem auch
datenschutzgerecht gestalten. Die Stadt wandte sich deshalb im Be-
richtszeitraum an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) und bat um datenschutz-
rechtliche Priifung ihres — nach Angaben der Stadt urspriinglich aus
einer bayerischen Gemeinde stammenden — Meldescheinentwurfs.
GemilB § 30 Abs. 1 BMG haben die Leiter der Beherbergungsstitte
besondere Meldescheine bereitzuhalten und darauf hinzuwirken,
dass die betroffenen Personen (die Beherbergten) ihrer Meldepflicht
nachkommen. Die Meldescheine enthalten vom Grundsatz die in
§ 30 Abs. 2 BMG aufgefithrten Daten. Gemill § 30 Abs. 3 BMG
i. V.m. § 9 Thiiringer Kommunalabgabengesetz diirfen Gemeinden
durch Satzung zusétzlich zu diesen in § 30 Abs. 2 des BMG genann-
ten Daten weitere fiir die Erhebung des Kurbeitrags erforderliche
Daten auf dem Meldeschein erheben.

Der TLfDI musste nach datenschutzrechtlicher Priifung des ihm im
Entwurfsstadium vorgelegten besonderen Meldescheines mehrere
Punkte kritisch anmerken:
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Zunichst war auf dem vorgelegten Entwurf des Meldescheines das
,,Geburtsdatum des begleitenden Ehegatten/Lebenspartners® anzuge-
ben. Gemif § 29 Abs. 2 BMG sind aber mitreisende Angehorige auf
dem Meldeschein nur der Zahl nach anzugeben. Zwar diirfen Ge-
meinden, wie oben ausgefiihrt, durch Satzung zusitzlich die fiir die
Erhebung des Kurbeitrags erforderlichen Daten auf dem Melde-
schein erheben. Der hochstmogliche Kurbeitrag betrdgt aber gemif
der dem TLfDI vorgelegten ,,Satzung iiber die Erhebung eines Kur-
beitrages* ab einem Alter von 16 Jahren 2,00 Euro/Aufenthaltstag,
sodass die Erhebung des Geburtsdatums ,,Begleitender Ehegat-
te/Lebenspartner fiir die Erhebung des Kurbeitrages nicht erforder-
lich war. Der TLfDI bewertete infolgedessen die Erhebung dieses
Datums als datenschutzrechtlich unzulissig.

Auch die Erhebung der Geburtsdaten der mitreisenden Kinder auf
dem Meldeschein hat der TLfDI fiir datenschutzrechtlich unzuléssig
erachtet. Zwar unterscheidet sich der ,Kurbeitrag fiir Kinder unter
7 Jahren* gemal Satzung von dem ,,Kurbeitrag fiir Kinder von 7 bis
16 Jahren®. Der TLfDI empfahl deshalb, statt der Geburtsdaten der
Kinder die ,,Anzahl der Kinder unter 7 Jahre* und ,,Anzahl der Kin-
der im Alter von 7—16 Jahre* zu erheben.

Der TLfDI teilte der Stadt weiter mit, dass mittels Meldeschein in
keinem Fall die Personalausweisnummer erhoben werden diirfe.
Lediglich bei ausldndischen Personen muss auf den Meldescheinen
gemill § 30 Abs. 2 Nr. 8 BMG die Seriennummer des anerkannten
und giiltigen Passes oder Passersatzpapieres verlangt werden.
AbschlieBend hat der TLfDI darauf hingewiesen, dass es bei einer
Verarbeitung und Nutzung der nach § 30 Abs. 2 BMG erhobenen
Daten fiir eine Beherbergungs- oder Fremdenverkehrsstatistik gemif3
§ 31 BMG auch bei freiwilligen Auskiinften - nach dem Thiiringer
Statistikgesetz (ThiirStatG) der Einrichtung einer Statistikstelle
(§ 20 ThiirStatG) bediirfe.

Die Stadtverwaltung informierte den TLfDI im Anschluss, dass sie
die Beherbergungsbetriebe iiber die ab 1. November 2015 geltende
Rechtslage informiert habe und mittlerweile ein — entsprechend den
Hinweisen des TLfDI — datenschutzkonformes Layout der Melde-
scheinvordrucke erstellt worden sei.

Mittels der besonderen Meldescheine fiir Beherbergungsstitten diir-
fen grundsitzlich lediglich die in § 30 Abs. 2 BMG aufgefiihrten
Daten von den Beherbergungsstitten erhoben werden. Landesrecht
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kann bestimmen, dass fiir die Erhebung von Fremdenverkehrs- und
Kurbeitragen weitere Daten auf den Meldescheinen erhoben werden
diirfen. Diese zusitzlich erhobenen Daten miissen aber fiir die Erhe-
bung der genannten Beitrige erforderlich sein.

5.14  Nachbarstreitigkeiten und kein Ende in Sicht? — Einhalt
durch Datenschutz! — Zum melderechtlichen
Auskunftsanspruch

Eine Verwaltungsgemeinschaft (VG) wandte sich im Berichtszeit-
raum an den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) und bat ihn um Rat in folgender
Angelegenheit:

Im Bereich Meldewesen der VG war der Hinweis eines Anzeigenden
eingegangen, dass ein Biirger sich in einer Wohnung aufhalte, in der
er laut Melderegister nicht gemeldet sei. Der zustindige VG-
Mitarbeiter habe mit dem Anzeigenden vereinbart, dass bei einer
evtl. erforderlichen Anhorung des Betroffenen keine namentliche
Benennung des Anzeigenden vorgenommen werde. Nun fordere der
Rechtsanwalt des betroffenen Biirgers Akteneinsicht, und es stelle
sich die Frage, ob der Bereich Meldewesen auch den Namen des
Anzeigenden an den Anwalt tibermitteln diirfe. Dies sei in vorlie-
gender Angelegenheit besonders heikel, da hier eine Nachbarschafts-
streitigkeit, eine ,,Schraube ohne Ende*, vorliege.

Der TLfDI teilte der VG nach Priifung des Sachverhalts mit, dass er
im vorliegenden Fall nicht von einer Ubermittlung von Daten, son-
dern von einem Auskunftsanspruch ausgehe. Auskunft an den Be-
troffenen (auch an den mandatierten Rechtsanwalt des Biirgers) hat
die Meldebehorde auf Antrag nach § 9 Abs. 1 ThiirMeldeG zu ertei-
len. Diese Auskunft  erstreckt sich dabei gemal
§ 9 Abs. 1 Nr. 1 ThiirMeldeG auf alle personenbezogenen Daten und
Hinweise des Betroffenen (auch soweit sie sich auf deren Herkunft
beziehen), die tiber ihn im Melderegister, in Akten, Aktensammlun-
gen oder sonstigen Unterlagen der Meldebehorde gespeichert sind.
Die Auskunftserteilung unterbleibt, soweit gemil
§ 9 Abs. 3 Nr. 3 ThiirMeldeG die Daten ihrem Wesen nach, insbe-
sondere wegen der iliberwiegenden berechtigten Interessen eines
Dritten, geheim gehalten werden miissen und deswegen das Interesse
des Betroffenen an der Auskunftserteilung zuriicktreten muss.
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Der TLDI informierte die VG ferner tiber seine Rechtsauffassung,
dass die Ablehnung des Auskunftsersuchens des Rechtsanwalts im
vorliegenden Fall zulidssig sei. Denn hier miisse das Interesse des
durch den Rechtsanwalt vertretenen Biirgers hinter das schiitzens-
werte Interesse des Hinweisgebers zuriicktreten.

Erginzend wies der TLfDI die VG darauf hin, dass die Meldebehor-
de gemidfl § 10 Abs. 2 ThiirMeldeG verpflichtet sei, bei konkreten
Anbhaltspunkten fiir die Unrichtigkeit oder Unvollstindigkeit des
Melderegisters beziiglich namentlich bekannter Einwohner den
Sachverhalt von Amts wegen zu ermitteln. Ob Meldedaten unrichtig
sind, bestimmt sich dabei aber ausschlieBlich nach objektiven Krite-
rien. Nach der einschldgigen Kommentarliteratur
(Medert/SiiBmuth/Dette-Koch, Kommentar zum Melderecht des
Bundes und der Lénder, Erl. zu § 4a MRRG, Rn. 15 bis 19) reichen
jedenfalls Vermutungen oder blo3e Hinweise, dass Daten unrichtig
sein konnten, als , konkrete Anhaltspunkte® fiir die Unrichtigkeit des
Melderegisters nicht aus.

Zum 1. November 2015 ist das Bundesmeldegesetz (BMG) in Kraft
getreten. Das Meldewesen liegt nunmehr in der ausschlieBlichen
Gesetzgebungskompetenz des Bundes. Es ist aber beim gleichlau-
tenden Auskunftsanspruch an die betroffene Person (§ 10 BMG)
geblieben.

Bei den Auskunftsanspriichen nach dem Bundesmeldegesetz, wie
z. B. gemdl § 10 BMG, kann der Schutz personenbezogener Daten
Dritter im Einzelfall dazu fiihren, dass die melderechtliche Auskunft
unterbleibt. Diese Auskunftsbeschrinkungen sind in § 11 BMG
geregelt. Diese hat die Meldebehorde im Rahmen ihrer Priifung zu
beriicksichtigen.

5.15  Unterschriftensammlung — auch hier gilt der Datenschutz

Eine Biirgerinitiative wandte sich im Berichtszeitraum an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) und informierte dariiber, dass sie Unterschriften
fiir ein Biirgerbegehren gegen ein geplantes Bauprojekt gesammelt
hitte. Sofern dabei die Initiative die notwendige (giiltige) Zahl an
Unterschriften gesammelt und bei der Gemeindeverwaltung einge-
reicht hat, ist nach § 17 Abs. 5 und 6 Thiiringer Kommunalordnung
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(ThiirKO) ein Biirgerentscheid durchzufiihren. Die Biirgerinitiative
teilte mit, dass das Landratsamt Schmalkalden-Meiningen auf einer
Besprechung die Vorgehensweise der Listeniibergabe und Stimmen-
auszdhlung bekannt gegeben habe. Dabei erfuhr die Biirgerinitiative
insbesondere von einer beabsichtigten Vervielfiltigung und Digitali-
sierung der Eintragungslisten durch das Landratsamt. Dies hielt die
Biirgerinitiative fiir bedenklich.

Aufgrund der Kurzfristigkeit der Angelegenheit wandte sich der
TLfDI umgehend an das Landratsamt Schmalkalden-Meiningen und
bat um eine Stellungnahme.

Das Landratsamt teilte daraufhin dem TLfDI mit, dass es die Ver-
vielfaltigung und Digitalisierung der Eintragungslisten ausschlief3-
lich zum Zweck der Priifung der Wahlberechtigungen der Unter-
zeichner durchgefiihrt habe, um diese dann an das jeweils zustdndige
Einwohnermeldeamt weiterzuleiten. Mit der Feststellung der Zulés-
sigkeit des Biirgerbegehrens seien simtliche gespeicherte Daten dort
unwiederbringlich geloscht worden.

Es stellte sich dabei die Frage, was mit den urspriinglichen Eintra-
gungslisten passieren sollte. Nach der Aussage des Landratsamtes
sollten die Eintragungslisten entsprechend der gesetzlichen Vorga-
ben der § 17a Abs. 2 Satz 3 ThiirKO, § 49 Kommunalwahlordnung
(ThiirKWO) aufbewahrt werden. Nur der Leiter des Biiros Landrats-
amt konne auf diese Daten zugreifen.

Der § 49 ThirKWO regelt u. a. die Vernichtung von Wahlunterlagen
nach Abschluss eines etwaigen Verfahrens zur Wahlpriifung bzw.
zur Anfechtung der Feststellung des Wahlergebnisses, nicht aber die
Vernichtung von Unterlagen zu Biirgerbegehren im Sinne von
§ 17 ThiirKO. Nachdem jedoch das Biirgerbegehren das erforderli-
che Unterstiitzungsquorum erreicht hatte, beschloss der Kreistag, den
Biirgerentscheid durchzufiihren. Im Ergebnis war damit der erste
Verfahrensschritt des Biirgerbegehrens abgeschlossen, sodass eine
weitere Aufbewahrung der Daten zu dem abgeschlossenen Verfahren
des Biirgerbegehrens nach Ansicht des TLfDI nicht mehr erforder-
lich war. Aus diesem Grund fragte der TLfDI erneut beim Landrats-
amt nach, auf welcher Rechtsgrundlage die fortgesetzte Aufbewah-
rung der Daten des Biirgerbegehrens beruhe und weshalb dies erfor-
derlich sei. Das Landratsamt war der Auffassung, dass die Eintra-
gungslisten zum Biirgerbegehren einer zweijdhrigen Bindungsfrist
nach § 17 Abs. 8 Satz 3 ThiirKO unterldgen. Diese Rechtsauffassung
teilte der TLfDI nicht. § 17 Abs. 8 Satz 3 ThiirKO bezieht sich ledig-
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lich auf Biirgerentscheide und regelt, dass ein Biirgerentscheid unter
den dort genannten Voraussetzungen innerhalb von zwei Jahren nur
durch einen neuen Biirgerentscheid abgeidndert werden kann. Dass
ein Biirgerbegehren und ein Biirgerentscheid in datenschutzrechtli-
cher Hinsicht eigenstdndig zu betrachten sind, ergibt sich unter ande-
rem mittels Vergleichs mit der Datenschutznorm in § 5 des Thiirin-
ger Gesetzes iiber Verfahren bei Biirgerantrag, Volksbegehren und
Volksentscheid (ThirBVVG). Danach diirfen personenbezogene
Daten, die auf der Grundlage dieses Gesetzes erhoben werden, nur
fir die Durchfithrung des jeweiligen Antrags auf Zulassung eines
Volksbegehrens oder Volksentscheids verarbeitet oder genutzt wer-
den. Werden sie fiir das Verfahren nicht mehr benétigt, sind sie un-
verziiglich zu vernichten.

Der TLfDI vertrat deshalb im Ergebnis die Rechtsauffassung, dass
die Eintragungslisten zum Biirgerbegehren mit den darin enthaltenen
personenbezogenen Daten nach dem erfolgten Kreistagsbeschluss
zur Durchfithrung des Biirgerentscheides entsprechend § 16 Thiirin-
ger Datenschutzgesetz (ThiirDSG) zu 16schen waren und forderte das
Landratsamt Schmalkalden-Meiningen auf, entsprechend zu handeln.
Unter Beriicksichtigung von § 4 Abs. 1 Satz 2 Thiiringer Archivge-
setz, der die Archivierung kommunalen Archivguts durch Gemein-
den, Landkreise und kommunale Verbinde in eigener Verantwortung
und Zustindigkeit regelt, ist vom Gesetzgeber hier eine Klarstellung
in der ThiirKO zu verlangen, dass personenbezogene Daten aus Ein-
tragungslisten von Biirgerbegehren unverziiglich zu 16schen sind,
sobald sie fiir das Verfahren zum konkreten Biirgerbegehren nicht
mehr bendtigt werden.

Daraufhin teilte das Landratsamt dem TLfDI mit, dass samtliche
Unterschriftslisten zum Biirgerbegehren vernichtet wurden. Der
TLfDI sah infolgedessen die Angelegenheit als erledigt an.

Nach § 17 ThiirKO konnen Biirger iiber wichtige Angelegenheiten
des eigenen Wirkungskreises der Gemeinde die Durchfithrung eines
Biirgerentscheids beantragen (Biirgerbegehren). Fiir ein erfolgreich
zu Stande gekommenes Biirgerbegehren wird jedoch eine gewisse
Anzahl an Unterschriften benotigt. Auch eine Unterschrift ist ein
personenbezogenes Datum im Sinne vom § 3 Abs. 1 ThiirDSG, da es
eine Einzelangabe iiber das personliche Verhiltnis einer bestimmten
natiirlichen Person ist. Personenbezogene Daten sind grundsétzlich
gemdB § 16 ThiirDSG unter anderem dann zu l6schen, wenn ihre
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Kenntnis fiir die Daten verarbeitende Stelle zur Erfiillung ihrer Auf-
gaben nicht mehr erforderlich ist. Das war bei den Eintragungslisten
nach Abschluss des Biirgerbegehrens der Fall.

5.16  Thiiringer Landeswahlordnung — Klappe, die Vierte
(Anderung)

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) nahm Anfang des Jahres 2014 Stellung
zu einem Entwurf der vierten Anderung der Thiiringer Landeswahl-
ordnung (ThirLWO). Der Verordnungsentwurf sollte die notwendi-
gen Folgeinderungen, die sich aus dem Fiinften Gesetz zur Ande-
rung des Landeswahlgesetzes vom 22. Miarz 2012 ergeben hatten,
vornehmen. Dariiber hinaus sollte die Verordnung die zwischenzeit-
lich erfolgten Anderungen der Bundeswahlordnung aufgreifen, so-
dass die Landeswahlordnung nach dem Grundsatz der Harmonisie-
rung des Wahlrechts des Bundes und der Lénder an die Bundeswahl-
ordnung anzupassen war. Die Anderungen betrafen im Wesentlichen
die Abschaffung von Antragsgriinden fiir die Beantragung der
Briefwahl, die Anpassung von Begrifflichkeiten sowie die Harmoni-
sierung des Wahlrechts des Bundes und der Léander.

Der TL{DI begriiite aus datenschutzrechtlicher Sicht, dass nunmehr
die Wabhlscheine unmittelbar an den Wahlberechtigten iibersandt
werden sollten. Die Zustimmung des TLfDI fand auch, dass im Wih-
lerverzeichnis geméf § 19 Abs. 2 des Entwurfes der Vierten Verord-
nung zur Anderung der Thiiringer Landeswahlordnung (ThiirLWO-
E) wihrend der Auslegungsfrist die Wohnung (Anschrift) fiir Wahl-
berechtigte, fiir die im Wéhlerverzeichnis eine Auskunftssperre ge-
mil § 31 Abs. 7 Thiiringer Meldegesetz (nunmehr § 51 Bundesmel-
degesetz [BMG]) eingetragen ist, von Amts wegen unkenntlich zu
machen war. Der TL{DI gab hierzu aber den Hinweis zu priifen, ob
in § 19 ThirLWO-E die Unkenntlichmachung lediglich der Woh-
nung und nicht zum Beispiel auch des Geburtsdatums von Amts
wegen aufgrund des Zweckes des damals geltenden § 31 Abs. 7
Thiiringer Meldegesetz (Auskunftssperre bei der Mdoglichkeit der
Gefahr fiir Leben, Gesundheit, personliche Freiheit oder @hnliche
schutzwiirdige Interessen des Betroffenen oder einer anderen Person)
zum Schutz des Betroffenen dienlich wire. Es blieb jedoch dabei,
dass im Wihlerverzeichnis wihrend der Auslegungsfrist von Amts
wegen zundchst nur die Wohnung (Anschrift) von Wahlberechtigten,
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fir die im Melderegister eine Auskunftssperre nach § 51 Abs. 1
Bundesmeldegesetz (BMG) eingetragen ist, unkenntlich zu machen
ist.

In § 19 Abs. 2 Thiiringer Landeswahlordnung (ThiirLWO) heif3t es
nunmehr:

,Im Wihlerverzeichnis ist wihrend der Auslegungsfrist die Woh-
nung von Wahlberechtigten, fiir die im Melderegister eine Aus-
kunftssperre nach § 51 Abs. | BMG eingetragen ist, von Amts we-
gen unkenntlich zu machen. Auf Verlangen des Wahlberechtigten ist
in dem Wihlerverzeichnis wihrend der Auslegungsfrist das Ge-
burtsdatum unkenntlich zu machen.*

5.17 Leck im Rathaus Nordhausen? — personenbezogene Daten
im Netz

Wie der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (TLfDI) der Presse entnehmen konnte, war eine
Liste der Stadtverwaltung Nordhausen zu Geschwindigkeitsmessun-
gen mit personenbezogenen Daten der daran beteiligten Mitarbeiter
von privater Seite in das soziale Netzwerk Facebook gestellt worden.
Bei einer solchen Veroffentlichung handelt es sich um eine unbefug-
te Ubermittlung personenbezogener Daten.

Darauthin bat der TLfDI die Stadtverwaltung Nordhausen mitzutei-
len, wie es zu diesem Vorfall kommen konnte und welche technisch-
organisatorischen Maflnahmen eingeleitet wurden, um kiinftig dhnli-
che Vorkommnisse auszuschlieen.

Die Stadtverwaltung Nordhausen teilte mit, dass die veroffentlichten
Daten aus den bei der Verfolgung von Verkehrsordnungswidrig-
keiten an die betreffenden Fahrzeughalter iibersandten Fragebogen
stammten, da hierin die als Zeuge der Feststellung von Verkehrsord-
nungswidrigkeiten beteiligten Mitarbeiter der Stadtverwaltung mit
Anrede und Nachnamen genannt wiirden.

Nach Auffassung der Stadtverwaltung Nordhausen gehorte der Ver-
sand von Fragebogen an die Fahrzeughalter zum nichtférmlichen
Verwarngeld-Vorverfahren. Im Unterschied zum formlichen Buf3-
geldverfahren sei hierbei die Ubermittlung von personenbezogenen
Daten der beteiligten Mitarbeiter nicht erforderlich. Daher beabsich-
tigte die Stadtverwaltung, in den o. g. Fragebogen kiinftig anstelle
von Anrede und Nachname lediglich Pseudonyme ihrer Mitarbeiter
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anzugeben. Das Pseudonymisieren ist gemifl § 3 Abs. 10 ThiirDSG
das Ersetzen des Namens und anderer Identifikationsmerkmale durch
Kenzeichen zu dem Zweck, die Bestimmung des Betroffenen ohne
Nutzung der Zuordnungsfunktion auszuschlieBen oder wesentlich zu
erschweren.

Diese Vorgehensweise stellt aus Sicht des TLfDI eine geeignete
organisatorische Manahme dar, um zur Erh6hung des Datenschutz-
niveaus im 6ffentlichen Bereich zu gelangen.

Damit offentliche Stellen im Zeitalter von Facebook und Co. die
personenbezogenen Daten ihrer Mitarbeiter im erforderlichen Um-
fang schiitzen konnen, bietet sich das Pseudonymisieren von Namen
oder anderen Identifikationsmerkmalen gemal § 3 Abs. 10 ThiirDSG
an. Auf diese Weise konnen die offentlichen Stellen Gewahr dafiir
bieten, dass eine unzulidssige Dateniibermittlung personenbezogener
Daten von vornherein unmoglich wird.

5.18 Mit Speck fiangt man Méuse — Stadtwerke bieten Anreize
fiir werbliche Nutzung von Kundendaten

Die Stadtwerke Erfurt Gruppe (SWE Gruppe) bat den Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) im Berichtszeitraum um datenschutzrechtliche Beratung zu
ihrem Vorhaben, fiir Neubtirger der Stadt Erfurt ein Willkommens-
paket in Form eines Bonusheftes mit unentgeltlichen Leistungen
auszugeben. Um das Bonusheft zu erhalten, sollte der Neukunde
einen Strom- oder Gaslieferungsvertrag mit der SWE Energie GmbH
fiir mindestens ein Jahr abschlieBen und in eine konzernweite Nut-
zung seiner Namens- und Adressdaten zur werblichen Ansprache per
Post durch die Konzernunternehmen der SWE Gruppe einwilligen.

Zu dem Vorhaben vertrat der TLfDI folgende Auffassung:

Das Kopplungsverbot nach § 28 Abs. 3b Bundesdatenschutzgesetz
(BDSG) verbietet es der verantwortlichen Stelle, den Abschluss
eines Vertrags von einer Einwilligung des Betroffenen zur werbli-
chen Datennutzung abhéngig zu machen, wenn dem Betroffenen ein
anderer Zugang zu gleichwertigen vertraglichen Leistungen ohne die
Einwilligung nicht oder nicht in zumutbarer Weise moglich ist.

Hier wird der Erhalt der Boni unter die Voraussetzung der Einwilli-
gung in die werbliche Nutzung von Kundendaten gestellt, wobei
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jedoch die angebotenen Leistungen auch ohne Einwilligung in die
Preisgabe von Kundendaten zu Werbezwecken erlangt werden kon-
nen. Nach Ansicht der Kommentarliteratur ist es zuldssig, den Be-
troffenen durch einen positiven Anreiz in Form einer Zusatzleistung
zur Abgabe einer Einwilligung bewegen zu wollen. Das Paradebei-
spiel fiir diese Praxis sind Bonus- oder Treuepunktsysteme. In der
Tat ist hierbei die Abgabe der Einwilligung nicht mit der Abwen-
dung eines Nachteils, sondern mit der Gewihrung eines Vorteils
verbunden. Der Betroffene wird nicht in seiner Willensfreiheit beein-
trachtigt. Er entscheidet sich vielmehr bewusst fiir die Verwendung
seiner Daten zu Werbezwecken, um in den Genuss der versproche-
nen Leistung zu kommen (vgl. Kai-Uwe Plath, Kommentar zum
BDSG sowie den Datenschutzbestimmungen des TMG und TKG,
Anmerkung 174 zu § 28 Abs. 3b BDSG, Seite 623).

Insoweit unterliegt die vorgesehene Gewihrung von Bonusleistun-
gen in Abhingigkeit von einer Einwilligung in die konzernweite
Nutzung der Namens- und Adressdaten zur werblichen Ansprache
durch die Konzernunternehmen der SWE Gruppe nicht dem Kopp-
lungsverbot im Sinne von § 28 Abs. 3b BDSG. Die vorgelegte
schriftliche Einwilligungserkldrung entsprach den datenschutzrecht-
lichen Anforderungen.

Stadtwerke haben bei ihrem Marketing die rechtlichen Vorausset-
zungen des Bundesdatenschutzgesetzes zu beachten. Die vorgesehe-
ne Bonusgewdhrung mittels des Willkommenspakets der Stadtwerke
Erfurt unterlag nicht dem gesetzlichen Kopplungsverbot und war
daher zuldssig.

5.19 Video(attrappen)gaga 1

Die Stadt Erfurt teilte dem Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) im Berichtszeit-
raum mit, dass zum Schutz 6ffentlichen Eigentums vor Diebstahl auf
ihrem Betriebsgeldnde zunichst eine Kameraattrappe und spiter eine
echte® Kamera aulerhalb der Dienstzeiten eingesetzt werden solle.
Fiir den spéteren ,,Echtzeitbetrieb” der Kamera sei ausgeschlossen,
dass sich in dieser Zeit auf dem Geldnde Bedienstete aufthalten diir-
fen.
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Da der Stadt Erfurt die Rechtslage bei Videotiberwachungen bekannt
war, beschrinkte sich der TLfDI auf die folgenden Hinweise zum
Einsatz von Kameraattrappen:

Kameraattrappen sind so zu beurteilen, als ob unter den gegebenen
Umstidnden eine echte Videoiiberwachung durchgefiihrt wiirde. Da
diese MaBinahme im konkret zu beurteilenden Fall auf einen nicht
offentlich zuginglichen Bereich und auf die Zeiten auferhalb der
Arbeitszeit beschrinkt war, waren schutzwiirdige Interessen der
Beschiftigten nicht tangiert. Daher sah der TLfDI den Einsatz einer
Kameraattrappe unter den o. g. Voraussetzungen als zulédssig an.

Die MafBinahme der Videoiiberwachung — so die Aufforderung des
TLfDI — sollte aber mittels eines Piktogramms und der Angabe der
verantwortlichen Stelle erkennbar gemacht werden. Einen zeitlichen
Hinweis iiber den Einsatz der Videotiberwachung hielt der TLfDI
nicht fiir erforderlich.

Bei der Beteiligung des Personalrates nach § 74 Abs. 2 Nr. 11 Thii-
ringer Personalvertretungsgesetz handelte es sich um eine Frage des
Personalvertretungsrechts, nicht des Datenschutzrechts. Aus daten-
schutzrechtlicher Sicht war der Personalrat aber zumindest dariiber
in Kenntnis zu setzen, dass keine Videoiiberwachung innerhalb der
Arbeitszeit stattfinde.

Eine Dokumentation gemifl § 10 Thiiringer Datenschutzgesetz
(ThirDSG) war nach Auffassung des TLfDI nicht erforderlich. Je-
doch sollten beim Verfahrensverzeichnis die erforderlichen Angaben
beziiglich der Kameraattrappe dokumentiert werden, um der Aus-
kunftspflicht im Sinne vom § 10 Abs. 3 ThirDSG nachkommen zu
konnen.

Der behordliche Datenschutzbeauftragte war schlieflich auch in
Fillen des Einsatzes von Kameraattrappen zu beteiligen.

Auch Kameraattrappen stellen einen Eingriff in die Privatsphére und
in das Recht auf informationelle Selbstbestimmung dar. Denn eine
Person, die nicht weif, dass die Kameraattrappe gar keine Videobe-
obachtung oder -aufzeichnung ermoglichen kann, wird sich daher
moglicherweise anders verhalten, als wenn sie sich vollig unbeo-
bachtet fiihlt. Daher sind Kameraattrappen in datenschutzrechtlicher
Hinsicht wie echte VideoiiberwachungsmafBnahmen zu beurteilen.
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5.20 Die Nadel im Heuhaufen — wie findet man einen
datenschutzkonformen Entsorger?

Eine Stadtverwaltung wollte vom Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) wissen, wie
ein datenschutzkonform handelndes Unternehmen fiir die Entsor-
gung dienstlichen Schriftgutes ausgewéhlt werden kann.

Nach § 3 Abs. 2 Thiiringer Datenschutzgesetz (ThirDSG) umfasst
die Verarbeitung personenbezogener Daten auch deren Loschung,
die naturgemif} mit der Entsorgung bzw. Vernichtung von Schriftgut
verbunden ist. Werden personenbezogene Daten im Auftrag offentli-
cher Stellen durch andere Personen oder Stellen verarbeitet oder
genutzt, bleibt gemal § 8 ThiirDSG der Auftraggeber fiir die Einhal-
tung der Bestimmungen des ThiirDSG und anderer Vorschriften iiber
den Datenschutz verantwortlich. Der Auftraggeber hat den Auftrag-
nehmer unter besonderer Beriicksichtigung der Eignung fiir die je-
weils zum Einsatz kommenden technischen und organisatorischen
MaBnahmen sorgfiltig auszuwihlen. Der Auftrag ist schriftlich zu
erteilen, wobei die Datenverarbeitung oder -nutzung, die technischen
und organisatorischen Maflnahmen und erforderlichenfalls alle Un-
terauftragsverhéltnisse schriftlich festzulegen sind. Entsprechendes
gilt auch fiir die Wartung oder Fernwartung automatisierter Daten-
verarbeitungsanlagen, soweit ein Zugriff auf personenbezogene
Daten dabei nicht ausgeschlossen werden kann. In diesem Zusam-
menhang weist der TLfDI auf den in der Anlage 23 seines
5. Tatigkeitsberichts verdffentlichten Mustervertrag zur Auftragsda-
tenverarbeitung hin.

Jedoch gibt es keine datenschutzrechtlichen Vorgaben, wonach un-
ternechmensbezogene Zertifikate als Entscheidungskriterium im Sin-
ne eine ,,K.o.-Kriteriums* zur Auftragsvergabe heranzuziehen sind,
zumal durch ein solches Vorgehen Unternehmen, die nicht zertifi-
ziert wurden, jedoch die geforderte Eignung besitzen, vom Vergabe-
verfahren ausgeschlossen wiren. Ggf. sollten Nachweise zu einem
Datenschutzaudit nach § 9a Bundesdatenschutzgesetz (BDSG) als
ein Orientierungsmerkmal zur fachlichen Beurteilung der Unterneh-
men herangezogen werden. Der Auftraggeber sollte sich in jedem
Fall von den infrage kommenden Unternehmen Nachweise zur Um-
setzung der §§ 4 ff. BDSG vorlegen lassen und sich dariiber infor-
mieren, ob die potentiellen Auftragnehmer datenschutzrelevante
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technische Richtlinien erfiillen. So beschreibt die DIN 66399-1 die
Anforderungen an Maschinen und Einrichtungen zur Vernichtung
von Informationstriagern (Papier und Mikrofilm). Obwohl sie keine
Rechtsnorm ist, liefert sie Anhaltspunkte fiir das im Einzelfall erfor-
derliche Sicherheitsmal} bei der Vernichtung. Je nach dem Grad der
Schutzbediirftigkeit der auf dem Datentridger gespeicherten Informa-
tionen werden fiinf Sicherheitsstufen definiert. Die Sicherheitsstufe
drei (z. B. Streifenbreite max. 2 mm bei beliebiger Linge des ver-
nichteten Papiers) sollte eine Mindestanforderung fiir eine daten-
schutzgerechte Vernichtung sein. Fiir sensible personenbezogene
Daten, wie Pass- und Meldedaten sowie Personaldaten, ist nach
DIN 66399-1 eine Sicherheitsstufe groer vier erforderlich.

Abgesehen von den Regelungen zur Auftragsdatenverarbeitung gibt
es keine speziellen gesetzlichen Normen zur Auswahl von Entsor-
gungsunternechmen. Jedoch bieten Nachweise iiber die Einhaltung
von Vorgaben des Bundesdatenschutzgesetzes und zu entsorgungs-
technischen Normen sowie Datenschutzaudits und Zertifikate prakti-
kable Selektionskriterien.

5.21 Diirfen personenbezogene Daten von Wahl-Kandidaten ins
Internet?

Ein behordlicher Datenschutzbeauftragter beschwerte sich beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) im Berichtszeitraum tiber die Veroffentlichung
von Geburtsdaten der Kandidaten zur Kommunalwahl im Jahr 2009
auf der Internetseite des Thiiringer Landesamts fiir Statistik (TLS).
Der TLADI vertrat hierzu die Auffassung, dass eine Verdffentlichung
personenbezogener Daten von Kandidaten zur Kommunalwahl im
Internet mangels einer geeigneten Rechtsgrundlage nicht zuldssig
sei. Zu dieser Frage vom TLfDI zur Stellungnahme aufgefordert,
teilte das TLS mit, dass es die Geburtsdaten der Kandidaten fiir die
Kommunalwahlen 2014 nicht ins Internet einstellen werde. Diese
Zusage wurde eingehalten.

Jedoch stellte der TLfDI im Falle der Landtagswahl 2014 fest, dass
das TLS und die Stadt Erfurt die personenbezogenen Daten (Name,
Vorname, Geburtsjahr, Wohnanschrift, Beruf) der Bewerber der
zugelassenen Landeslisten bzw. Wahlkreisvorschlige auf ihren In-
ternetseiten verdffentlicht hatten. Da auch in diesen Féllen eine ge-
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eignete Rechtsgrundlage fiir derartige Internetveroffentlichungen
nicht ersichtlich war, erfolgte die Veroffentlichung o. g. Daten in
unzuldssiger Weise. Konkret handelte es sich bei dieser Veroffentli-
chung um einen Versto3 gegen § 23 Thiiringer Datenschutzgesetz
(Dateniibermittlung an Stellen auerhalb des Geltungsbereichs des
Grundgesetzes). Der TLfDI forderte die betroffenen Stellen auf, zu
der Angelegenheit Stellung zu nehmen und die Verdffentlichungen
personenbezogener Daten aus dem Netz zu nehmen.

Das TLS fiihrte in seiner Stellungnahme u.a. aus, dass
§ 67 Abs. 3 Thiiringer Landeswahlgesetz (ThirLWG), wonach der
Landeswahlleiter die Offentlichkeit unter der angegebenen Internet-
adresse iiber die Landtagswahl informiert — eine geeignete Recht-
grundlage auch fiir die Veroffentlichung personenbezogener Daten
der Kandidaten der Landtagswahl im Internet darstelle. Die Stadt
Erfurt teilte dem TLfDI mit, dass der Kreiswahlleiter der Wahlkreise
24 bis 27, Erfurt I bis IV, entgegen der Beurteilung des TL{DI wei-
terhin von einer Zulidssigkeit der o. g. Internetverdffentlichung aus-
gehe.

Der TLfDI entgegnete, dass die Regelung des § 67 Abs. 3 ThiirLWG
aufgrund ihrer systematischen Einordnung im zehnten Abschnitt des
ThirLWG (Wahlkosten und Wahlstatistik) keine hinreichend be-
stimmte Rechtgrundlage fiir eine Verdffentlichung personenbezoge-
ner Daten der Kandidaten der Landtagswahl im Internet darstelle.
Vielmehr sei anzunehmen, dass die Rechtsnorm lediglich statisti-
schen Veroffentlichungen im Zusammenhang mit Wahlen dienen
soll. Dies ergebe sich insbesondere daraus, dass die genannte Rege-
lung im vierten Abschnitt des Gesetzes (Vorbereitung der Wahl) des
ThirLWG gerade nicht enthalten sei. An dieser rechtlichen Bewer-
tung &dndere auch die Moglichkeit nichts, dass die nach dem
ThiirLWG und der Thiiringer Landeswahlordnung (ThiirLWO) vor-
gesehenen Daten der Kandidaten der Landtagswahl nach § 81 Nr. 1
und 2 ThiirLWO im Thiiringer Staatsanzeiger zu vertffentlichen sind
und der Thiiringer Staatsanzeiger im Internet abgerufen werden
kann.

Nachfolgend regte der TLfDI gegeniiber dem damaligen Thiiringer
Justizministerium (TJM) an, fiir den o. g. Sachverhalt eine prizisere
Rechtgrundlage, etwa im vierten Abschnitt des ThirLWG, zu im-
plementieren.

Hierzu teilte das TIM dem TLfDI u. a. mit, dass eine solche Verof-
fentlichung im Internet nicht von den Regelungen des
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§ 81 ThiirLWO zur offentlichen Bekanntmachung gedeckt sei. Ob
§ 67 Abs. 3 ThirLWG fiir Namen und fiir weitere personenbezogene
Daten eine taugliche Grundlage biete, sei nicht abschliefend zu be-
antworten. Die Norm spreche weder eindeutig dafiir noch eindeutig
dagegen. Eine Veroffentlichung wire allerdings nicht zu kritisieren,
wenn die Bewerber einer Veroffentlichung weiterer personenbezo-
gener Daten zugestimmt hitten. Es sollte jedoch insgesamt Beach-
tung finden, fiir welchen Adressatenkreis solche Daten tatsdchlich
zur Verfiigung zu stellen sind. Es sei dabei die Frage zu beantworten,
ob es sich um einen eingeschrinkten Adressatenkreis handele, wie
etwa den Landeswahlleiter bzw. das TLS, oder ob (iiber das Internet)
ein vollig unbeschrinkter Adressatenkreis zu beriicksichtigen sei. Im
Zweifel sollte eher eine restriktive Handhabung erfolgen. Dem zu-
stindigen Thiiringer Ministerium fiir Inneres und Kommunales
(TMIK) obliegt es nunmehr, eine klarstellende gesetzgeberische
Entscheidung herbeizufiihren.

Da nach derzeitiger Rechtslage eine Veroffentlichung personenbezo-
gener Daten von Wahlkandidaten im Internet unzuldssig ist, sollte
das TMIK das ,,Heft des Handelns* in die Hand nehmen und dafiir
sorgen, dass sowohl das Thiiringer Kommunalwahlgesetz als auch
das Thiiringer Landeswahlgesetz um jeweils eine eindeutige Rechts-
grundlage ergidnzt werden, die eine solche Veroffentlichung zulésst.

5.22  FEine amtliche E-Mail als lehrreiches Eigentor

Das Ordnungsamt einer Stadtverwaltung hatte dem Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) im Berichtszeitraum eine Ordnungswidrigkeiten-Anzeige
nebst Anlagen mit den darin enthaltenen personenbezogenen Daten
per E-Mail in unverschliisselter Form tibersandt.

Aus diesem Anlass wies der TLfDI die verantwortliche Stadtverwal-
tung darauf hin, dass fiir die Zulédssigkeit einer Dateniibermittlung
personenbezogener Daten an eine andere Offentliche Stelle die iiber-
mittelnde Stelle verantwortlich ist (§ 21 Abs. 2 Thiiringer Daten-
schutzgesetz (ThiirDSG)). Nach § 9 i. V.m. § 3 Abs. 3 ThirDSG
haben offentliche Stellen, die selbst oder im Auftrag personenbezo-
gene Daten verarbeiten, auf der Grundlage eines Sicherheitskon-
zeptes die technischen und organisatorischen Mafinahmen zu treffen,
die erforderlich sind, um die Ausfiihrung der Bestimmungen dieses
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Gesetzes zu gewihrleisten. Hierzu zdhlen gemill § 9 Abs. 2 Nr. 1
bis 6 ThirDSG die Gewihrleistung der Vertraulichkeit, Integritit,
Verfiigbarkeit, Authentizitit, Revisionsfiahigkeit und die Transpa-
renz. Um diese Ziele auch bei der Datentibermittlung von personen-
bezogenen Daten iiber den unsicheren Ubertragungsweg per E-Mail
zu gewdhrleisten, ist sicherzustellen, dass Unbefugte durch geeignete
Verschliisselungsverfahren die Daten nicht zur Kenntnis nehmen
konnen. Kann die 6ffentliche Stelle dies nicht gewihrleisten, so hat
sie den (sicheren) Postweg zu nutzen.

Im Ergebnis stellte der TL{DI fest, dass eine unverschliisselte Uber-
mittlung personenbezogener Daten mittels des unsicheren Ubertra-
gungsweges per E-Mail gegen datenschutzrechtliche Bestimmungen
versto3t und bat, dafiir Sorge zu tragen, dass die 0. g. Hinweise kiinf-
tig in der verantwortlichen Stadtverwaltung beachtet werden. Zu-
gleich bat der TLfDI, ihm die Regelungen der Stadtverwaltung zum
Umgang mit elektronischer Kommunikation (E-Mail) zu iibersenden.
Darauthin teilte die Stadtverwaltung dem TLfDI mit, dass die unver-
schliisselte E-Mail aus Versehen iibersandt worden sei und sie zu-
kiinftig die datenschutzrechtlichen Vorgaben beachte. Der TLfDI
stellte fest, dass vorgelegte Regelung der Stadtverwaltung zum Um-
gang mit elektronischer Kommunikation (E-Mail) den datenschutz-
rechtlichen Vorgaben entsprach.

Alle offentlichen Stellen, die selbst oder im Auftrag personenbezo-
gene Daten verarbeiten, haben gemidll § 9 Abs. 1 Satz 1 ThirDSG
die technischen und organisatorischen MaBnahmen zu treffen, die
erforderlich sind, um die Ausfithrung der Bestimmungen des Thii-
ringer Datenschutzgesetzes zu gewihrleisten. Danach hat z. B. eine
Kommune ihren alltidglichen Umgang mit Kommunikationsmitteln
regelméBig kritisch zu priifen und sich daran zu erinnern, dass das
Senden unverschliisselter E-Mails, die personenbezogene Daten
enthalten, gegen den Grundsatz der Vertraulichkeit gemif
§ 9 Abs. 2 Satz 1 Nr. 2 ThiirDSG verstofit. Daher sollte der Postweg
als sicherere Ubermittlungsform gewihlt werden.

5.23 Hunger des Landratsamtes Saale-Orla-Kreis auf
Grundsteuerdaten

Wie der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (TLfDI) im Berichtszeitraum erfuhr, begehrte
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das Landratsamt des Saale-Orla-Kreises zur Mietwerterhebung zum
Zwecke der Feststellung der Angemessenheitsgrenzen der Kosten
der Unterkunft fiir Leistungsempfinger nach dem SGB II und
SGB XII von der Stadtverwaltung Bad Lobenstein die Anzahl der
Grundeigentiimer, die Adressdaten kleiner Vermieter, bei denen
vermutet wurde, dass diese Wohnraum vermieten, sowie die Adres-
sen etwaiger Mietobjekte.

Nach datenschutzrechtlicher Priifung vertrat der TLfDI im konkreten
Fall die Auffassung, dass eine Ubermittlung der Anzahl der potenti-
ellen Vermieter keinen datenschutzrechtlichen Bedenken begegnet.
Nach § 31 Abs. 3 Abgabenordnung (AO) diirfen Gemeinden Namen
und Anschriften von Grundstiickseigentiimern, die bei der Verwal-
tung der Grundsteuer bekannt geworden sind, zur Verwaltung ande-
rer Aufgaben sowie zur Erfiillung sonstiger offentlicher Aufgaben
verwenden. Sofern nicht schutzwiirdige Verhiltnisse des Betroffenen
tiberwiegen, diirfen diese Verhiltnisse auch den zustindigen Gerich-
ten, Behorden und anderen juristischen Personen des offentlichen
Rechts offenbart werden. Da ein Uberwiegen schutzwiirdiger Inte-
ressen der betroffenen Grundstiickseigentiimer gegeniiber der Auf-
gabe des Landratsamtes zur Mietwerterhebung zum Zwecke der
Feststellung der Angemessenheitsgrenzen der Kosten der Unterkunft
fiir Leistungsempfinger nach dem SGB II und SGB XII nicht er-
sichtlich war, war eine Ubermittlung der Namen und Anschriften
von Grundstiickeigentiimer zu dem o. g. Zweck zuléssig.

Anders stellte sich die Rechtslage nach Auffassung des TLfDI fiir
die Ubermittlung von Adressen etwaiger Mietobjekte dar:

Mangels einer geeigneten Rechtgrundlage war eine Ubermittlung der
Adressen etwaiger Mietobjekte nicht zuldssig. § 31 Abs. 3 AO war
in diesem Fall nicht anwendbar, da danach nur Name und Anschrift
der Grundstiickseigentiimer mitgeteilt werden diirfen und somit bei
der gebotenen restriktiven Auslegung dieser Norm kein Raum fiir die
Ubermittlung weiterer Datenarten bestand.

Zur Frage, ob sich offentliche Stellen privater Dienstleister zur Ver-
arbeitung von Steuerdaten zur Mietwerterhebung, etwa im Wege der
Auftragsdatenverarbeitung, bedienen diirfen, vertrat der TLfDI fol-
gende Auffassung:

Der Anwendungsbereich der AO wird nach § 15 Thiiringer Kommu-
nalabgabengesetz (ThirKAG) eroffnet. Hier ist geregelt, dass fiir
Kommunalabgaben die Abgabenordnung anzuwenden ist, soweit
gesetzlich nichts anderes bestimmt ist. Insbesondere ist damit
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§ 30 AO fiir das Steuergeheimnis anzuwenden. Eine Regelung, wo-
nach sich Gemeinden oder Gemeindeverbénde fiir die Durchfithrung
0. g. Aufgaben privater Dritter als Verwaltungshelfer bedienen kon-
nen, enthilt das ThiirKAG nicht. Daher ist im kommunalen Bereich
davon abzusehen, privaten Dienstleistern den Zugang zu Steuerdaten
zu ermoglichen. Grundsitzlich ist jedoch die Einbeziehung privater
Dritter bei der Mietwerterhebung unter bestimmten Voraussetzungen
als zuldssig anzusehen. Nihre Ausfithrungen zu dieser Thematik
finden sich unter dem Gliederungspunkt 5.4. des
9. Tatigkeitsberichts des TLfDI.

Bei der zweckdndernden Nutzung von Grundsteuerdaten sind die
spezialgesetzlichen Regelungen der Abgabenordnung, insbesondere
von § 31 Abs. 3 AO hinsichtlich des zuldssigen Datenumfangs, rest-
riktiv auszulegen. Die Einbeziehung privater Dienstleister bei der
Mietwerterhebung ist nur unter engen Voraussetzungen als zuléssig
anzusehen.

5.24 Mystery-Check im Thiiringer Wald

Bereits im Mai 2013 hatte die Tourismus GmbH Oberhof ein Privat-
unternehmen vertraglich mit der Erhebung von Daten zur Ser-
vicequalitit beauftragt. Bei diesen so genannten Mystery-Calls bzw.
Mystery-Checks wird den Zimmervermietern per Telefon oder E-
Mail vorgegaukelt, dass ein Kunde ein Zimmer mieten will. In Wirk-
lichkeit soll jedoch die Servicequalitidt seines Unternehmens am
Telefon oder per E-Mail beurteilt werden. Im Einzelnen waren mo-
natlich 750 solcher Anrufe und E-Mails bei 250 Zimmervermietern
der Region Oberhof vorgesehen. ,,Gegenstand der Erhebung, Verar-
beitung und Nutzung personenbezogener Daten* sollten laut Vertrag
Personenstammdaten und Kommunikationsdaten (z. B. Telefon, E-
Mail) sein. Nachfolgend beschloss die Kommunale Arbeitsgemein-
schaft Ferienregion Oberhof (KAG) die Erfassung der Servicequali-
tiat der Beherbergungsbetriebe in der Ferienregion Oberhof mittels
des Verfahrens ,,Mystery-Check®. Der KAG gehoren die Stéddte
Oberhof, Suhl (OT Goldlauter-Heidersbach), Zella-Mehlis und
Steinbach-Hallenberg sowie die Gemeinden Frankenhain, Gehlberg,
Oberschonau, Unterschonau, Luisenthal und Crawinkel an.

Infolge einer Beschwerde recherchierte der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TLfDI),
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dass die betroffenen Mitarbeiter und Inhaber der Beherbergungsbe-
triebe vorab nicht um ihre Einwilligung zur Erhebung ihrer perso-
nenbezogenen Daten gebeten wurden. In einer Pressemitteilung hatte
die KAG u. a. lediglich ausgefiihrt, ,,... dass selbstverstindlich die
strengen Auflagen des Datenschutzes beachtet und keine personen-
bezogenen Details erhoben werden.*

Der TLfDI hat den festgestellten Sachverhalt wie folgt bewertet:
Beim Verfahren ,,Mystery-Check® wurden personenbezogene Daten
im Sinne von § 3 Abs. 3 ThiirDSG verarbeitet. Bei den erhobenen
Daten handelte es sich um personenbezogene bzw. personenbezieh-
bare Einzelangaben iiber das Kommunikationsverhalten von Inha-
bern und Mitarbeitern von Beherbergungsbetrieben im Sinne des
§ 3 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG).

Im Auftrag der KAG (Auftraggeber) hatte die Tourismus GmbH
Oberhof (Auftragnehmer) ein Privatunternehmen (Unterauftragneh-
mer) mit der Durchfithrung der Datenerhebung und Datenverarbei-
tung beauftragt. Werden personenbezogene Daten im Auftrag o6ffent-
licher Stellen durch andere Personen oder Stellen verarbeitet oder
genutzt, bleibt der Auftraggeber fiir die Einhaltung der Bestimmun-
gen datenschutzrechtlicher Vorschriften verantwortlich,
§ 8 Abs. 1 ThiirDSG. Daher blieben die zehn in der KAG zusam-
mengeschlossenen Gemeindeverwaltungen verantwortliche Stellen
fiir die von ihnen veranlasste Erhebung und Verarbeitung personen-
bezogener Daten.

Eine solche FErhebung personenbezogener Daten ist gemil
§ 19 Abs. 1 ThiirDSG nur zuldssig, wenn ihre Kenntnis zur Erfiil-
lung der Aufgaben der erhebenden Stellen erforderlich ist. Fraglich
war im vorliegenden Sachverhalt aber bereits, ob es Aufgabe der
Gemeindeverwaltungen als KAG-Mitglieder war, die Service-
Qualitit privater Beherbergungsbetriebe zu bewerten.

Der Begriff ,Erforderlichkeit” ist ein unbestimmter Rechtsbegriff,
der im jeweiligen Einzelfall auszufiillen und zu konkretisieren ist.
Hierbei ist zu beachten, dass das Datenschutzrecht von dem Grund-
satz geprigt ist, dass Datenerhebung, -verarbeitung und -nutzung
grundsitzlich verboten sind. Fiir ihre Zuldssigkeit bedarf es einer
Erlaubnisnorm oder einer Einwilligung der betroffenen Personen.
Daraus folgt ein strenger MaBstab fiir die Beurteilung der Erforder-
lichkeit einer Datenerhebung. Dabei ist auch zu beriicksichtigen,
dass es in Zeiten vielfdltig genutzter automatisierter Datenverarbei-
tung kein ,,belangloses® Datum mehr gibt, dessen Erhebung quasi
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unbedeutend wire. Die Kenntnis der Daten ist dann erforderlich,
wenn die offentliche Stelle im jeweiligen konkreten Einzelfall ihre
Aufgaben nicht, nicht vollstindig oder nicht in rechtmifBiger Weise
erfiilllen kann und auflerdem erst aktuell dann und nur in dem Um-
fang, wie es die Aufgabenerfiillung gerade in Bezug auf die be-
troffene Person erfordert (Sokol in Simitis, Bundesdatenschutzge-
setz, 6. Auflage, § 13, Randnummern 25 und 26).

Letztlich konnte die Frage, ob die Datenerhebung im vorliegenden
Sachverhalt erforderlich war, jedoch offen bleiben. Denn im konkre-
ten Fall waren die weiteren Voraussetzungen des § 19 Abs.2
ThiirDSG fiir eine Datenerhebung durch die KAG, bzw. ihre Mit-
gliedskommunen nicht gegeben. Nach § 19 Abs. 2 Satz 1 ThirDSG
sind personenbezogene Daten grundsitzlich beim Betroffenen zu
erheben. Dies setzt voraus, dass der Betroffene an der Erhebung
seiner Daten bewusst mitwirkt, d. h., dass ihm die Tatsache einer
Datenerhebung und der damit verbundene Eingriff in seine Person-
lichkeitsrechte bekannt sein miissen. Dies war hier gerade nicht der
Fall. Denn nach Feststellungen des TLfDI hatte das beauftragte Un-
ternehmen zunéchst drei verschiedene Gesprédchsszenarien mit den
Tourismusbetrieben entwickelt. In einem dieser drei Gesprichssze-
narien suggerierte ein Mitarbeiter des beauftragten Unternehmens,
dass er Zimmer bzw. Zimmerkontingente bei dem angerufenen Tou-
rismusbetrieb buchen bzw. reservieren wolle. Wihrend dieses Ge-
sprichs wurde dann — ohne Wissen des Gesprichspartners des ange-
rufenen Tourismusbetriebes — vom Mitarbeiter des Unternehmens
anhand einer Matrix mit vorab definierten Bewertungskriterien das
Verhalten des Gesprichspartners des Tourismusbetriebes am Telefon
bewertet. Ohne Mitwirkung des Betroffenen diirfen dessen perso-
nenbezogene Daten aber nur erhoben werden, wenn 1. dies eine
Rechtsvorschrift vorsieht oder zwingend voraussetzt
(§ 19 Abs. 2 Satz 1 Nr. 1 ThiirDSG), 2. die erfiillende Verwaltungs-
aufgabe ihrer Art nach eine Erhebung bei anderen Personen oder
Stellen erforderlich macht (§ 19 Abs. 2 Satz 1 Nr. 2 ThiirDSG) oder
3. die Erhebung beim Betroffenen einen unverhiltnismifligen Auf-
wand erfordern wiirde (§ 19 Abs. 2 Satz 1 Nr. 3 ThiirDSG). In den
Fillen der genannten Nr. 2 und Nr. 3 ist eine Erhebung bei Dritten
nur zuldssig, wenn keine Anhaltspunkte dafiir vorliegen, dass iiber-
wiegend schutzwiirdige Interessen des Betroffenen beeintrichtigt
werden.
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Im konkreten Fall war hier weder eine Rechtvorschrift im Sinne des
§ 19 Abs. 2 Nr. 1 ThiirDSG ersichtlich, auf die diese Datenerhebung
gestiitzt werden konnte, noch konnte angenommen werden, dass eine
Verwaltungsaufgabe einen derartigen Eingriff in das Recht auf in-
formationelle Selbstbestimmung der betroffenen Inhaber und Mitar-
beiter der befragten Unternehmen zwingend voraussetzte bzw. erfor-
derlich machte. Da im Ergebnis nicht erkennbar war, dass die Zulis-
sigkeitsvoraussetzungen des § 19 Abs. 2 ThiirDSG vorlagen, stellte
die Erhebung und Verarbeitung von personenbezogenen Daten mit-
tels des Verfahrens ,,Mystery-Check® einen Versto}3 gegen daten-
schutzrechtliche Vorschriften dar.

Aufgrund dieser Bewertung beanstandete der TLfDI die rechtswidri-
ge Erhebung und Verarbeitung personenbezogener Daten von Be-
herbergungsunternehmen schlielich gegeniiber den fiir die unzulés-
sige Datenerhebung verantwortlichen Mitgliedsgemeinden des KAG
gemdB § 39 Abs. 1 Satz 1 ThiirDSG. Der TLfDI unterrichtete ferner
die fiir die betroffenen Gemeindeverwaltungen zustindigen Kom-
munalaufsichten des Ilm-Kreises, der Landkreise Gotha und
Schmalkalden-Meiningen sowie der Stadt Suhl von der o. g. Bean-
standung. AbschlieBend wurden dem TLfDI die Protokolle zum
Nachweis der erfolgten Loschung der unrechtméfig erhobenen Da-
ten vorgelegt.

Der Fall Mystery-Check zeigt, dass es bei einigen ffentlichen Stel-
len noch immer an den erforderlichen Grundkenntnissen zum Daten-
schutz und an der gebotenen Sensibilitdt im Umgang mit personen-
bezogenen Daten mangelt. Eine Erhebung personenbezogener Daten
ohne Rechtsgrundlage und ohne bewusste Mitwirkung der Betroffe-
nen stellt einen schweren Eingriff in das Recht auf informationelle
Selbstbestimmung der Betroffenen dar.

5.25 Nachweis einer Amtspflichtverletzung: TL{DI stoft an
Grenzen bei sich widersprechenden Aussagen

Ein Beschwerdefiihrer teilte dem Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) mit, dass die
Biirgermeisterin einer Thiiringischen Gemeinde nach einer Ver-
sammlung vor dem Verwaltungsgebdude vor einem groferen Kreis
zufillig anwesender Personen ein Schreiben der Vollstreckungsstelle
an eine Schuldnerin der Gemeinde vernehmbar verlesen habe.
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Da insofern ein Versto3 gegen amtsbezogene Geheimhaltungspflich-
ten sowie datenschutzrechtliche Bestimmungen nicht ausgeschlossen
werden konnte, konfrontierte der TLfDI die Biirgermeisterin mit
dem o. g. Beschwerdegegenstand.

Hierzu teilte die Biirgermeisterin mit, dass sie zwar nach der Ver-
sammlung vor dem Verwaltungsgebdude noch einige Minuten mit
Gemeinderiten zusammengestanden habe. Dabei habe sie jedoch
weder ein amtliches Schreiben verlesen noch personenbezogene
Daten im Zusammenhang mit einer Vollstreckungsangelegenheit
offenbart.

Der TLfDI wies den Beschwerdefiihrer in diesem Zusammenhang
darauf hin, dass ihm keine vergleichbaren gesetzlichen Befugnisse
zur exakten Klidrung des realen Sachverhalts, wie etwa einer Staats-
anwaltschaft, zur Verfiigung stiinden. Beurteilungsprobleme ergeben
sich fiir den TLfDI insbesondere dann, wenn zwei plausible, sich
jedoch widersprechende Sachverhalte vorgetragen werden und wei-
tere Recherchen keine Aussicht auf Erfolg bieten. Dem TLfDI stehen
auch in so einem Fall ,,nur” ein Auskunfts- und Fragerecht gegen-
iber den oOffentlichen Stellen und ein Einsichtsrecht in Akten und
Dateien gemif § 38 Abs. 1 Satz 2 Nr. 1 ThiirDSG sowie ein Zutritts-
recht zu allen Dienstriumen der oOffentlichen Stellen geméal
§ 38 Abs. 1 Satz 2 Nr. 2 ThiirDSG zur Verfiigung.

Leider war es auch in diesem Falle mit den Mitteln, die dem TLfDI
zu Gebote stehen, ausgeschlossen, zweifelsfrei festzustellen, ob die
Biirgermeisterin personenbezogene Daten im Zusammenhang mit
einer Vollstreckungsangelegenheit offenbart hat. Da von der Beant-
wortung dieser Frage jedoch die datenschutzrechtliche Beurteilung
der konkreten Angelegenheit entscheidend abhing, war die Angele-
genheit fiir den TLfDI nicht weiter aufklérbar.

Leider sieht sich der TLfDI manchmal auBerstande, mit den ihm zu
Gebote stehenden Befugnissen Beschwerdesachverhalte exakt auf-
zukldren. Solche Schwierigkeiten ergeben sich insbesondere dann,
wenn zwei plausible, sich jedoch widersprechende Sachverhalte
vorgetragen werden und weitere Recherchen durch den TLfDI keine
Aussicht auf Erfolg bieten. In diesem Fall niitzen dem TLfDI weder
sein Auskunfts- und Fragerecht, sein Akten- und Dateieneinsichts-
recht noch sein Zutrittsrecht zu allen Dienstraumen geméB
§ 38 Abs. 1 Satz 2 Nr. 1 und Nr. 2 ThiirDSG.

Thiringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit



11. Tatigkeitsbericht zum Datenschutz: 107
offentlicher Bereich 2014/2015

5.26  Halter — Fahrer — Ehegatte — Familienangehorige: Wann ist
der Abgleich mit dem Blitzer-Foto unzuléssig?

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erlangte iiber folgenden Beschwer-
desachverhalt Kenntnis:

Das Biirgeramt Erfurt habe die Ehefrau des Beschwerdefiihrers als
verantwortliche Fahrerin fiir eine Geschwindigkeitsiiberschreitung
ermittelt, da deren Daten samt Lichtbild aus einem vorherigen Ver-
fahren mit demselben Fahrzeug vorgelegen hitten. Der Halter des
Fahrzeugs sei der Schwiegervater der Fahrerin.

Der Beschwerdefiihrer bat den TLfDI deshalb, mitzuteilen, ob und
inwieweit die Identitdt des Fahrers bzw. der Fahrerin mittels Licht-
bildabgleich — auch von mit im Haushalt eines Fahrzeughalters le-
benden Angehérigen — durch Einsichtnahme in das Personalausweis-
register ermittelt werden diirfe.

Wie die Stadtverwaltung Erfurt zunidchst auf Anfrage des TLfDI
mitteilte, habe aufgrund einer Recherche im EDV-Verfahren SC-
OWI und dem augenscheinlichen Alter der Fahrerin der Verdacht
bestanden, dass sie, die Ehefrau des Beschwerdefiihrers, auch im
aktuellen Verfahren das Kfz gefahren haben konnte. Um dies abzu-
kldren, sei daraufhin ein Passbildabgleich gemil3 § 24 Personalaus-
weisgesetz (PAuswG) durchgefiihrt worden. Von einer Vorortermitt-
lung durch den AuBendienst sei gemill § 24 Abs. 2 Nr. 3 PAuswG
abgesehen worden, da der damit verbundene Aufwand gegeniiber der
Recherche im Personalausweisregister zu hoch sei.

Die Frage, die sich fiir den TLfDI stellte, war nun, zu priifen, unter
welchen Voraussetzungen ein solcher Lichtbildabgleich in Thiirin-
gen zuldssig ist. Dabei stie der TLfDI auf die Nummer 2.3.2 der
Verwaltungsvorschrift zur Verfolgung und Ahndung von Stra-
Benverkehrsordnungswidrigkeiten durch die Gemeinden und Polizei
(VwV VAStVOWi) vom 19. Dezember 2006 (ThiirStAnz. 2007,
S. 171), der die Modalitdten des Lichtbilderabgleichs mit Passfotos
aus dem Personalausweis bzw. Passregister zur Verfolgung von
Verkehrsordnungswidrigkeiten regelt. Zur Auslegung dieser Rege-
lung teilte das ehemalige Thiiringer Innenministerium (TIM) dem
TLfDI im Oktober 2014 u. a. Folgendes mit:

., Danach kommt die Anforderung von Lichtbildern bei den Meldebe-
horden erst nach Anhorung des Fahrzeughalters in Betracht. Dabei
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diirfen nur Lichtbilder des Fahrzeughalters oder seines Ehegatten
angefordert werden. Die Anforderung von Lichtbildern anderer
Haushaltsangehoriger ist nach der vorgenannten Verwaltungsvor-
schrift nicht zuldssig. *

Im Beschwerdefall hitte somit nur das Lichtbild des Fahrzeughalters
bzw. von dessen Ehefrau, nicht jedoch das Lichtbild der Schwieger-
tochter angefordert werden diirfen.

Aufgrund der o. g. Auslegung der Verwaltungsvorschrift VwV VA-
StVOWi bat der TLfDI die Stadtverwaltung, zur Zuléssigkeit des
Lichtbilderabgleichs mittels des Personalausweisregisters im konkre-
ten Fall sowohl rechtlich als auch tatsidchlich Stellung zu nehmen.
Die Stadtverwaltung legte sodann dem TLfDI dar, dass es sich aus
ihrer Sicht beim Beschwerdefiihrer um einen von der Eintragung im
Fahrzeugregister abweichenden Kfz-Halter im Sinne des Beschlusses
des OLG Schleswig-Holstein vom 20. September 2004, 2 Ss 133/04
gehandelt habe. Nach diesem Beschluss sei derjenige als Halter an-
zusehen, der die Kosten bestreitet und tatsichlich iiber die Fahrzeug-
nutzung verfiigen konne.

Vom TLfDI zu dieser Sachverhaltsauslegung durch die Stadtverwal-
tung Erfurt befragt, erklidrte der Beschwerdefiihrer, dass er zwar das
Kfz genutzt habe, jedoch sein Vater, der Kfz-Halter, die Kosten fiir
das Fahrzeug tragen wiirde.

Wie weitere Recherchen des TLfDI ergaben, lagen der Stadtverwal-
tung Erfurt keine nachvollziehbaren Anhaltspunkte dafiir vor, dass es
sich beim Beschwerdefiithrer um einen von der Eintragung im Fahr-
zeugregister abweichenden Kfz-Halter im Sinne des genannten Be-
schlusses des OLG Schleswig-Holstein vom 20. September 2004
gehandelt hatte.

Somit erfolgte der Lichtbildabgleich des Blitzerfotos mit der Abbil-
dung der Ehefrau des Beschwerdefiihrers durch die Stadt Erfurt
entgegen der Nummer 2.3.2 der Verwaltungsvorschrift zur Verfol-
gung und Ahndung von Straenverkehrsordnungswidrigkeiten durch
die Gemeinden und Polizei (VwV VAStVOWi) vom
19. Dezember 2006 (Thiir. Staatsanzeiger 2007, S. 171).

Im Ergebnis hat der TL{DI die o. g. unzulédssige Datenerhebung der
Stadt Erfurt gemiBl § 39 Abs. 1 Satz 1 Thiiringer Datenschutzgesetz
(ThiirDSG) beanstandet und die Stadt Erfurt aufgefordert, kiinftig
die Regelungen der Verwaltungsvorschrift zur Verfolgung und Ahn-
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dung von Stralenverkehrsordnungswidrigkeiten durch die Gemein-
den und die Polizei (VWV VAStVOWi) vom 12. Juni 2006 in dhnli-
chen Fillen zu beachten.

Verantwortliche Stellen sind verpflichtet, die rechtlichen Regelungen
zur Datenerhebung auch im Falle von Verkehrsordnungswidrigkeiten
genau zu beachten. Gem. Nummer 2.3.2 der Verwaltungsvorschrift
zur Verfolgung und Ahndung von Stralenverkehrsordnungswidrig-
keiten durch die Gemeinden und Polizei (VWV VAStVOWi) vom
19. Dezember 2006 (Thiir. Staatsanzeiger 2007, S. 171) ist ein
Lichtbildabgleich nur fiir den Fahrzeughalter und seinen Ehegatten
zulédssig. Die Anforderung von Lichtbildern anderer Haushaltsange-
horiger ist nach dieser Verwaltungsvorschrift nicht zuléssig.

5.27 Rechtswidrige Datentibermittlung - der geblitzte kiinftige
MP?

Am 17. April 2014 um 9:38 Uhr erfasste die Blitzer-Sdule an der
Bundesstrafle 7 bei Weimar ein zu schnell fahrendes Auto mit dem
amtlichen Kennzeichen EF-... . Dieser Sachverhalt, der in Deutsch-
land jeden Tag tausendfach geschieht, wire fiir eine Zeitung eigent-
lich uninteressant. In diesem Fall stand der mutmafliche Fahrer aber
wegen der Landtagswahl 2014 im Rampenlicht der Presse.

Am 6. November 2014 veroffentlichte die Bild-Zeitung in diesem
Zusammenhang unter der Uberschrift ,,Wird hier Thiiringens neuer
Landeschef geblitzt?“ einen Artikel mit Bildern. Auf einem dieser
Bilder, einem so genannten Radarbild, soll der Vorsitzende der Frak-
tion DIE LINKE im Thiiringer Landtag, Bodo Ramelow, zu erken-
nen gewesen sein.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) nahm in der Folge Ermittlungen zum
geschilderten Sachverhalt auf, weil der Verdacht im Raum stand,
dass das in der Bild-Zeitung veroffentlichte Blitzerfoto aus der Ver-
fahrensakte stammen konnte. Eine solche Dateniibermittlung an
Stellen auBerhalb des offentlichen Bereichs ist nur unter den engen
Voraussetzungen von § 22 ThiirDSG zulédssig. Deshalb stand hier
eine unzuldssige Dateniibermittlung im Raum.

Im Zuge der Ermittlungen fithrte der TLfDI Kontrollen bei der
Stadtverwaltung Weimar sowie bei der Staatsanwaltschaft Erfurt
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durch. Gleichzeitig wurde die Direktorin des Amtsgerichtes Weimar
zu diesem Sachverhalt befragt.

Trotz umfangreicher und mehrfacher Untersuchungen konnte der
TLfDI im Ergebnis keine verwertbaren Beweise fiir ein Fehlverhal-
ten der genannten oOffentlichen Stellen feststellen, das zur Ubermitt-
lung der personenbezogenen Daten des Fahrers — hier also des Fo-
tos — gefiihrt hatte.

Indizien dafiir, dass ein(e) infrage kommende(r) MitarbeiterIn der
Stadtverwaltung Weimar die entsprechenden Fotos einer dritten
Person tibermittelt haben konnte, konnte der TLfDI nicht erhirten.
Anlisslich seiner Ermittlungen stellte der TLfDI jedoch fest, dass
insgesamt 17 Personen bei der Stadtverwaltung Weimar zugriffsbe-
rechtigte Nutzer der dazugehorigen elektronischen Akte waren. Nach
§ 9 Abs. 2 Nr. 1 Thiiringer Datenschutzgesetz (ThiirDSG) ist zu
gewihrleisten, dass in jedem Falle nur die befugten Personen perso-
nenbezogene Daten in Ordnungswidrigkeitenverfahren zur Kenntnis
nehmen konnen, damit die Vertraulichkeit gewahrt ist. In diesem
Zusammenhang empfahl der TLfDI der Stadtverwaltung Weimar
dringend, den Kreis der Zugriffsberechtigten, insbesondere zur elekt-
ronischen Akte, zu beschrinken.

Ebenfalls konnte der TLfDI letztlich nicht aufkldren, ob und wie
gegebenenfalls Mitarbeiterinnen oder Mitarbeiter der Staatsanwalt-
schaft Erfurt fir die Ubermittlung des Lichtbildes verantwortlich
waren.

Auch die Nachfrage bei der Direktorin des Amtsgerichtes Weimar
hat keine Anhaltspunkte dafiir ergeben, dass Bedienstete des Gerich-
tes das fragliche Foto des Fahrers einem Dritten iibermittelt haben
konnten.

Letztlich konnte der TLfDI somit nicht belastbar ermitteln, wer das
Blitzerfoto an die Bild-Zeitung oder einen Dritten iibermittelt hatte.

Die Ubermittlung eines Blitzerfotos auBerhalb des offentlichen Be-
reichs ist nur unter den engen Voraussetzungen von § 22 ThiirDSG
zuldssig. Sie kann unter den Voraussetzungen des § 43 Abs. 1
und 2 ThiirDSG ordnungswidrig sein und deshalb mit Geldbufie bis
zu 50.000 Euro geahndet werden. Ferner ist ein Straftatbestand nach
§ 43 Abs. 3 ThiirDSG unter anderem dann verwirklicht, wenn der
Titer sich das Foto aus einer nicht offenkundigen Datei verschafft
und er ferner in Schidigungs- oder Bereicherungsabsicht gehandelt
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hat. Dieses Vergehen kann mit Freiheitsstrafe von bis zu zwei Jahren
oder mit Geldstrafe geahndet werden.

5.28 Geblitzt — wer darf Daten auswerten?

Die Stadt Erfurt wandte sich mit der Frage an den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI), ob fiir die stationdre Geschwindigkeitsiiberwachung in der
Landeshauptstadt Erfurt durch einen externen Auftragnehmer ein
Vertragsverhiltnis zur Datenverarbeitung im Auftrag nach der Mus-
tervereinbarung gemill dem 5. Titigkeitsbericht des TLfDI, Anla-
ge 23, geschlossen werden muss. Fiir die Beantwortung dieser Frage
ist entscheidend, ob es sich um eine Auftragsdatenverarbeitung nach
§ 8 Thiiringer Datenschutzgesetz (ThiirDSG) handelt. Das setzt vo-
raus, dass die Stadt Erfurt weiterhin fiir die Verarbeitung und deren
Ergebnisse verantwortlich bleibt und keine umfassende Funktions-
tibertragung an die externe Firma vorliegt. Eine Funktionsiibertra-
gung wire nur durch oder aufgrund Gesetzes moglich. Da ein sol-
ches Gesetz nicht vorliegt, wire die Datenerhebung durch die exter-
ne Firma unzuléssig.

Auf Nachfrage des TLfDI teilte die Stadt Erfurt mit, dass im Rahmen
der Dienstleistungen des Auftragnehmers die an den Messstationen
entstandenen Daten zur amtlichen Kontrollauswertung durch die
Behorde aufbereitet werden. Die Datenauswertung und -verarbeitung
wird ausschlieBlich von der Stadt Erfurt vorgenommen. Die Aufar-
beitung besteht lediglich darin, dass der Auftragnehmer Bilder in der
Totalansicht sowie Bildausschnitte vom Fahrer und Kennzeichen
generiert. Es werden Datum und Uhrzeit der Aufnahme und die
gemessene Geschwindigkeit des Fahrzeugs und das am Standort
geltende Geschwindigkeitslimit dargestellt. Diese Daten werden der
Behorde zum Abruf auf einem gesicherten Server des Anbieters
bereitgestellt. Die Aufbereitung dient allein dazu, dass die Stadt
Erfurt die Bilder einer rechtlichen Priifung unterziehen kann. Damit
bleibt weiterhin die Stadt Erfurt die datenschutzrechtlich verantwort-
liche Stelle, eine Funktionsiibertragung an den Auftragnehmer liegt
nicht vor. Es ist daher ein Vertrag zu schlieBen, der den Anforderun-
gen des § 8 ThiirDSG entspricht.

Die Stadt Erfurt legte dem TLfDI den Vertrag zur Auftragsdatenver-
arbeitung im Anschluss zur Priifung vor. Der TLfDI stellte nach
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datenschutzrechtlicher Priifung fest, dass der Vertrag die Anforde-
rungen des § 8 ThiirDSG erfiillte.

Wenn eine offentliche Stelle fiir die Wahrnehmung von bestimmten
Aufgaben Dritte heranzieht, ist fiir die Frage, ob eine Auftragsdaten-
verarbeitung nach § 8 ThiirDSG vorliegt, entscheidend, wer fiir die
Verarbeitung und Nutzung der Daten verantwortlich sein soll. Wenn
alle wesentlichen Entscheidungen vom Auftragnehmer getroffen
werden, liegt keine Auftragsdatenverarbeitung, sondern eine Funkti-
onsiibertragung vor. In diesem Fall wire der Auftraggeber die fiir die
Datenverarbeitung verantwortliche Stelle. Eine Funktionsiibertra-
gung ist nur durch oder aufgrund Gesetzes moglich.

5.29 Personenbeziehbarkeit von Daten zu einem
Stadtentwicklungskonzept

Eine Stadtverwaltung bat den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) im Berichtszeit-
raum um die Bewertung der von ihr vorgesehenen Dateniibermitt-
lung an ein privates Planungsbiiro im Rahmen der Fortschreibung
eines Stadtentwicklungskonzeptes. Konkret begehrte das Planungs-
biiro unter anderem geb#dudedifferenzierte Daten zur Altersstruktur,
zur Stellung der Einwohner der Kommune im Erwerbsleben, zur
Verkehrsmittelverfligbarkeit, zu Verkehrsmitteln und Verkehrszie-
len.

Zu diesem Vorhaben duBlerte der TLfDI seine datenschutzrechtlichen
Bedenken. Diese beruhten insbesondere darauf, dass bei der Erhe-
bung der Verkehrsquellen bzw. -ziele eine adressscharfe Auflistung
der Firmen mit konkreten Angaben iiber die jeweiligen Zufahrten
und ihre Lieferanten und Kunden sowie der Anzahl der jeweils Be-
schiftigten gefordert wurde.

Da sich aus diesen Daten relativ leicht Personenbeziige ableiten
lieBen, schlug der TLfDI vor, die FEinzelangaben nach Stra-
Benabschnitten zusammenzufassen und die Anzahl der Beschiftigten
und die Lieferanten und Kunden nicht als konkreten Wert, sondern
in Form einer Von-bis-Spanne, zu iibermitteln. Die Stadt Suhl hat
den Vorschlag des TLfDI beriicksichtigt und die o. g. Daten nur in
der empfohlenen Form an das Planungsbiiro iibermittelt.
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Bereits in der Entwurfsphase von Entwicklungskonzepten, Studien
und Verfahren sollten datenschutzrechtliche Grundsitze wie Daten-
sparsamkeit (§ 1 Abs. 2 Satz 1 ThiirDSG), Anonymisierung und
Pseudonymisierung (§ 1 Abs. 2 Satz 2 ThiirDSG) sowie minimale
Personenbeziehbarkeit beachtet werden.

5.30  Rathaus-Videokamera: dieses Mal nicht so gaga!

Ein Biirger setzte den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) anonym iiber eine Vide-
okamera am Rathaus Geschwenda in Kenntnis, wobei er sich dariiber
beschwerte, dass kein optischer Hinweis auf den Umstand der Uber-
wachungsmafBinahme existiere.

Nachfolgend bat der TLfDI die Gemeindeverwaltung Geschwenda,
zu der Angelegenheit Stellung zu nehmen und insbesondere mitzu-
teilen, auf welcher Rechtsgrundlage die Videoiiberwachung beruhe
und zu welchem Zwecke sie erfolge. Weiterhin forderte der TLfDI,
ihn iiber die konkreten technisch-organisatorischen Regelungen zum
Betrieb der Videoanlage in Kenntnis zu setzen (unter Beriicksichti-
gung der unter Gliederungspunkt 5.2 ab S. 35 ff. des achten TLfDI-
Tatigkeitsberichts aufgelisteten Kriterien zum Betrieb kommunaler
Videoanlagen). Dazu forderte der TLfDI die entsprechenden Unter-
lagen, z. B. in Form einer Dienstanweisung, an.

Die Gemeindeverwaltung Geschwenda antwortete dem TLfDI, dass
sie die Videoiiberwachung zur Vermeidung von Beschiddigungen am
Rathaus und der angrenzenden Bushaltestelle installiert habe. Es
seien von ihr mehrere Hinweisschilder auf die Videoiiberwachung
angebracht worden. Da es in den vergangenen Jahren mehrfach zu
Randalen im Ort gekommen sei und die Gemeinde die im Rahmen
der Dorferneuerung geschaffenen Werte erhalten wolle, sei die In-
stallation einer Videoiiberwachung erforderlich gewesen. Die Not-
wendigkeit des Betreibens der Anlage priife die Gemeinde zweimal
im Jahr. Die von der Gemeindeverwaltung Geschwenda vorgelegte
Dienstanweisung zum Einsatz von Videotechnik entsprach den da-
tenschutzrechtlichen Vorgaben, insbesondere denen des § 25a Thii-
ringer Datenschutzgesetz (ThiirDSG). Im Ergebnis hatte der TLfDI
daher keine Einwinde gegen die geschilderte Videoiiberwachung.
Dies ergab sich auch daraus, dass der Biirger, der den TLfDI iiber die
Videoiiberwachung in Kenntnis gesetzt hatte, selbst keine eigene
Beeintrichtigung seiner schutzwiirdigen Interessen geltend gemacht
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hatte, und eine solche auch nach Priifung durch den TLfDI nicht
vorlag.

Die Videoiiberwachung mithilfe optisch-elektronischer Einrichtun-
gen ist gemdlB § 25a ThiirDSG zuldssig, soweit sie zur Wahrneh-
mung des Hausrechts der verantwortlichen offentlichen Stelle erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen der Betroffenen iiberwiegen. Ferner priift der TLfDI eine
erforderliche Dienstanweisung zur Videoiiberwachung anhand der
Kriterien, die er unter dem Gliederungspunkt5.2 auf den Sei-
ten 35 ff. seines achten Tatigkeitsberichts veroffentlicht hat.

5.31 Videogaga 2 in Piesau

Ein Beschwerdefiihrer setzte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) im Berichts-
zeitraum dariiber in Kenntnis, dass am Gemeindeamt Piesau und am
Treffpunkt der Gemeindejugend im Bauhof der Gemeinde Piesau je
eine Videokamera installiert sei.

Der TLfDI wies die Biirgermeisterin von Piesau in diesem Zusam-
menhang auf die Regelung des § 25a Thiiringer Datenschutzgesetz
(ThiirDSG) hin und bat sie, zu der Angelegenheit Stellung zu neh-
men. Dabei interessierte den TLfDI, auf welcher Rechtsgrundlage
die o. g. Videoiiberwachungen beruhten und zu welchem Zwecke sie
erfolgten. Zugleich forderte der TLfDI die Biirgermeisterin auf, ihn
tiber die konkreten technisch-organisatorischen Regelungen der
Gemeinde Piesau zum Betrieb der beiden Videokameras in Kenntnis
zu setzen und entsprechende Unterlagen, z. B. in Form einer Dienst-
anweisung, zu iibersenden. Der TL{DI verwies dabei auf die unter
Gliederungspunkt 5.2 (Seiten 35 ff.) seines achten Titigkeitsberichts
aufgelisteten Kriterien zum Betrieb kommunaler Videoanlagen.
Daraufhin informierte die Biirgermeisterin den TLfDI dariiber, dass
beide o. g. Videokameras schon seit lingerem defekt und auler Be-
trieb seien.

Zu diesem neuen Sachverhalt nahm der TLfDI gegeniiber der Biir-
germeisterin von Piesau wie folgt Stellung:

Auch deaktivierte Kameras kdnnen ebenso wie Kameraattrappen bei
Passanten bzw. Besuchern den Anschein erwecken, dass ihr Verhal-
ten iiberwacht werde. Dies konne eine negative Beeinflussung des
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Verhaltens von Biirgern zur Folge haben. Somit sei die Angelegen-
heit gemil § 25a ThiirDSG zu beurteilen.

Im Ergebnis ging der TLfDI von einer datenschutzrechtlichen Unzu-
lassigkeit der Installation der (deaktivierten) Videokameras bzw.
Kameraattrappen aus, da Betroffene davon ausgehen konnten, dass
sie mit derart platzierten Kameras aufgenommen werden.

Der TLfDI forderte die Biirgermeisterin von Piesau auf, beide Vide-
okameras abzubauen bzw. sie mittels einer Schutzfolie erkennbar zu
deaktivieren und ihn iiber den Vollzug dieser MaBBnahmen in Kennt-
nis zu setzen.

Nachfolgend informierte die Biirgermeisterin von Piesau den TLfDI
dariiber, dass die defekten Kameras am Gemeindeamt und am Treff-
punkt der Gemeindejugend mit einer Schutzfolie abgedeckt worden
und damit nicht mehr sichtbar seien.

Da Kameraattrappen bzw. defekte Videokameras den Anschein einer
Uberwachung erwecken, ist demzufolge § 25a ThiirDSG der Bewer-
tungsmafstab. Kameraattrappen bzw. defekte Kameras, die unzulés-
sig sind, sind von der offentlichen Stelle abzubauen bzw. abzude-
cken.

5.32 ,Brennende* Datenschutzprobleme bei der
Auftragsdatenverarbeitung — Zur Notwendigkeit eines
Auftragsdatenverarbeitungsvertrages

Die Stadtverwaltung Jena legte dem Thiiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit (TLfDI) im Be-
richtszeitraum Unterlagen zur Software zum vorbeugenden Brand-
schutz (VoBraWeb) zur Bewertung vor. Die Stadtverwaltung beab-
sichtigte, der verantwortlichen Softwarefirma einen Auftrag zu ertei-
len. Jedoch vertrat die Softwarefirma zunidchst die Auffassung, dass
hierbei ein Vertrag iiber eine Auftragsdatenverarbeitung im Sinne
des § 8 Thiiringer Datenschutzgesetz (ThiirDSG) nicht abgeschlos-
sen werden miisste.

Der TLfDI stellte nach datenschutzrechtlicher Priifung fest, dass im
o.g. Verfahren personenbezogene Daten im Sinne von
§ 3 Abs. 1 ThiirDSG, z. B. Name, Adresse und Telefonnummer von
Hauseigentiimern als Kontaktdaten, verarbeitet und genutzt wurden.
Unerheblich war dabei, ob diese Daten anderweitig offentlich zu-
ginglich waren. Bei dem Verfahren VoBraWeb stellt die Soft-
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warefirma im Rahmen des Geschéftsmodells ,,Software as a Service
(SaaS)“ neben der Software auch ein Serversystem zur Speicherung
der Kundendaten zur Verfiigung. Die Speicherung ist gemif
§ 3 Abs. 3 Nr. 2 ThiirDSG vom Begriff der Datenverarbeitung um-
fasst.
Im Ergebnis handelte es sich bei der beabsichtigten Geschéftsbezie-
hung zwischen der Stadtverwaltung und der Softwarefirma deshalb
um eine Verarbeitung personenbezogener Daten im Auftrag, die
eines Vertrages gemif § 8 ThiirDSG bedurfte.
In diesem Zusammenhang empfahl der TLfDI der Stadtverwaltung
den Mustervertrag zur Auftragsdatenverarbeitung aus dem
5. Tatigkeitsbericht des TLfDI, Anlage 23. Der TLfDI stellte klar,
dass der Auftraggeber fiir die Einhaltung der Bestimmungen des
ThiirDSG und anderer Vorschriften iiber den Datenschutz dann ver-
antwortlich bleibt, wenn personenbezogene Daten im Auftrag offent-
licher Stellen durch andere Personen oder Stellen verarbeitet oder
genutzt werden, § 8 1. V. m. § 9 ThiirDSG.
In dem vom TLfDI zu priifenden Sachverhalt war ferner zu beriick-
sichtigen, dass bei dem Geschiftsmodell SaaS die Anwender i. d. R.
regelmiBig keinen direkten administrativen, operativen oder kontrol-
lierenden Zugriff haben. Insoweit stellte sich fiir den TLfDI die Fra-
ge, wie die Stadtverwaltung priifen kann, ob der Anbieter auch hin-
reichende Garantien fiir die Sicherheit und Ordnungsmifigkeit aller
bereitgestellten Ressourcen anbot und ob das Anwendungsverfahren
hinsichtlich der Nutzung personenbezogener Daten den fiir die
Stadtverwaltung geltenden gesetzlichen Bestimmungen geniigte. In
jedem Fall, so der Rat des TLfDI, sollte sich die Stadtverwaltung die
vom Auftragnehmer getroffenen technischen und organisatorischen
MafBnahmen sorgfiltig darlegen lassen und vor Vertragsunterzeich-
nung priifen (§ 8 Abs. 2 Satz 1 ThiirDSG)
Weitere Ausfiithrungen zu dieser Problematik finden sich in der Ori-
entierungshilfe Cloud-Computing der Ar-
beitskreise Technik und Medien der Konfe-
renz der Datenschutzbeauftragten des Bundes
und der Léinder:
(http://www.tlfdi.de/imperia/md/content/date
nschutz/orientierungshilfe/orientierungshilfe
_cloud_computing.pdf).
Der TLfDI wies die Stadtverwaltung aus-
driicklich darauf hin, dass der Auftrag nicht
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an die Softwarefirma zu erteilen sei, falls das Unternehmen den
Abschluss eines solchen Vertrages gemill § 8 ThiirDSG ablehnen
sollte.

Letztendlich legte die Stadtverwaltung Jena dem TLfDI einen so-
wohl von ihr als auch der Softwarefirma unterschriebenen daten-
schutzkonformen Vertrag zur Auftragsdatenverarbeitung vor.

In der Regel bedarf auch eine Geschiftsbeziehung im Rahmen des
Geschiftsmodels ,,Software as a Service* eines Vertrages zur Auf-
tragsdatenverarbeitung nach § 8 ThiirDSG. Verweigert die Soft-
warefirma den Abschluss eines solchen Vertrages, so darf die 6ffent-
liche Stelle den Auftrag nicht erteilen.

5.33 Offene Unterstiitzungslisten bei der Kommunalwahl

Ein Biirger beschwerte sich beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) dariiber, dass
die Unterstiitzungslisten von Kandidaten der Kommunalwahlen, die
in der Stadtverwaltung gefiihrt werden, mit den darin enthaltenen
personenbezogen Daten der Unterstiitzer fiir denjenigen sichtbar
seien, der vorgebe, sich in der betreffenden Unterstiitzungsliste ein-
tragen zu wollen.

Hierzu teilte der TLfDI mit, dass nach § 14 Abs. 6 Satz 1 und
2 Thiiringer Kommunalwahlgesetz Wahlberechtigte, die einen
Wahlvorschlag unterstiitzen wollen, sich in den bei der Gemeinde
ausgelegten Unterstiitzungslisten unter Angabe ihres Vor- und
Nachnamens, ihrer Anschrift und ihres Geburtsdatums einzutragen
und eine eigenhindige Unterschrift zu leisten haben.

Mit Schreiben vom 24. Mirz 2014 hatte sich das frithere Thiiringer
Innenministerium (TIM) gegeniiber dem Thiiringer Landesverwal-
tungsamt, den Landkreisen, Gemeinden, Verwaltungsgemeinschaf-
ten und Wahlleitern zu der o. g. Thematik wie folgt geduBert:

,,Der Wahlvorschlag ist vom Tag nach der Einreichung verbunden
mit einer Liste zur Leistung von Unterstiitzungsunterschriften wih-
rend der iiblichen Dienstzeiten der Gemeindeverwaltung zur Unter-
schriftsleistung auszulegen. Aus Datenschutzgriinden ist darauf zu
achten, dass die Unterschriftsleistenden nicht die bereits geleisteten
Unterschriften einsehen (z. B. durch Abdecken); auch Beauftragte
des Wahlvorschlags haben kein Einsichtsrecht.*
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AbschlieBend teilte der TLfDI dem Beschwerdefiihrer mit, dass die
Angelegenheit momentan als erledigt anzusehen sei, da dafiir Sorge
getragen wurde, dass die Unterschriftsleistenden nicht die bereits
geleisteten Unterschriften einsehen konnten. Natiirlich wére es noch
datenschutzgerechter, wenn die o.g. Verfahrensweise der Unter-
schriftsleistung und der Schutz vor Einsichtnahme gesetzlich gere-
gelt wiren. Der TLfDI wird dies im Rahmen einer kiinftigen Novel-
lierung des Thiiringer Kommunalwahlgesetzes anregen.

Im Rahmen einer kiinftigen Novellierung des Thiiringer Kommu-
nalwahlgesetzes sollte auch die ,,Datenschutzliicke* der unbefugten
Einsichtnahme in Unterstiitzerlisten zur Kommunalwahl geschlossen
werden.

5.34  Widerspruch zum Widerspruch — auf das Widerspruchsrecht
muss angemessen hingewiesen werden

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt die Information, dass die Stadt
Jena ein Baulandkataster mit Grundstiicken einer bestimmten Min-
destgroBe, die als potenzielles Bauland in Betracht kamen, erstellt
und offentlich zugédnglich gemacht hitte. Bedenklich erschien hierbei
die Gestaltung der Widerspruchmoglichkeit der Grundstiickseigen-
timer. Nach § 200 Abs.3 Satz2 und 3 Baugesetzbuch (BauGB)
kann die Gemeinde die betreffenden Flachen verdffentlichen, soweit
der Grundstiickseigentiimer nicht widersprochen hat. Die Gemeinde
hat danach ferner ihre Absicht zur Veroffentlichung einen Monat
vorher 6ffentlich bekannt zu geben und dabei auf das Widerspruchs-
recht der Grundstiickseigentiimer hinzuweisen.

Die Stadt Jena hatte in ihrem Amtsblatt mitgeteilt, dass sie beabsich-
tige, frithestens nach Ablauf eines Monats, gerechnet ab der Be-
kanntgabe ihrer Veroffentlichungsabsicht, auf ihrer Internetseite ein
Baulandkataster zu jedermanns Einsicht bereitzuhalten. Die Stadt
fiihrte weiter aus, dass im Fall von fristgerechten Widerspriichen die
betroffenen Grundstiicke aus dem Baulandkataster entfernt wiirden.
Ein zusétzlicher Passus besagte, dass ,,... nach Fristablauf einge-
hende Widerspriiche nur insoweit Beriicksichtigung finden, als dass
eine nachtrdgliche Streichung der Angaben ohne unverhdltnismdfi-
gen Aufwand maoglich ist.”“ Eine dem kursiv gekennzeichneten Wort-
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laut entsprechende Mitteilung befand sich auch in einem Anschrei-
ben der Stadt Jena an die betroffenen Grundstiickseigentiimer.

Die Stadt teilte erst auf Nachfrage des TLfDI mit, dass sich der o. g.
kursiv gekennzeichnete Wortlaut ausschlieBlich auf nicht-digitale
Formen des Baulandkatasters bezoge, wobei Biirger gedruckte Kar-
ten mit den Baulandkatasterflichen in der Stadtverwaltung einsehen
konnten. Laut der Aussage der Stadt Jena hitte es einen unverhélt-
nismédBigen Aufwand bedeutet, diese Karten nach jedem einzelnen
Widerspruch neu zu drucken.

Das Anschreiben der Stadt Jena an die betroffenen Grundstiicksei-
gentliimer enthielt die Anlage ,,Information: Fragen und Antworten®,
das auch als PDF-Dokument auf der Internetseite der Stadt Jena
abrufbar war. Darin enthalten war der Hinweis: ,,Wurde Ihr Grund-
stiick bereits im Baulandkataster veroffentlicht, so konnen Sie auch
zu einem spdteren Zeitpunkt der Verdffentlichung widersprechen.
Das in IThrem Eigentum befindliche Grundstiick wird zum ndchst-
moglichen Zeitpunkt aus der im Internet verdffentlichten Datenerfas-
sung entfernt.*

Aus dem Wortlaut des Amtsblattes, dass die nach Fristablauf einge-
henden Widerspriiche nur beriicksichtigt wiirden, wenn deren Um-
setzung keinen unverhiltnismiBigen Aufwand erfordere, entstand
der Eindruck, dass die Stadt Jena nicht alle Widerspriiche bearbeiten
werde. Zudem enthielt das Amtsblatt keinen Hinweis dazu, dass sich
diese genannte Einschrinkung nur auf nicht-digitale Formen des
Baulandkatasters in Form von gedruckten Karten bezog. Die Formu-
lierung im Amtsblatt, wonach Eigentiimer mittels eines unter einer
angegebenen Internetadresse abrufbaren Formulars auch nach der
Veroffentlichung des Katasters von ihrem Widerspruchsrecht Ge-
brauch machen konnten, liel zudem einen Hinweis dariiber vermis-
sen, dass auch schriftliche Widerspriiche, bei denen das Formular
nicht benutzt wurde, jederzeit von der Stadt Jena bearbeitet werden.
Zusammenfassend stellte der TLfDI fest, dass die Informationen
zum Widerspruchsrecht unvollstindig waren, sich teilweise wider-
sprachen und somit fiir den Biirger irritierend sein konnten. Einzig
die ,,Information: Fragen und Antworten* entsprach — fiir sich ge-
nommen —den Vorgaben des § 200 Abs.3 Satz2 und 3 BauGB,
wonach ein Grundstiickseigentiimer der Verdffentlichung hinsicht-
lich der ihn und sein Grundstiick betreffenden Angaben jederzeit
auch nach Ablauf der Monatsfrist widersprechen kann (Bat-
tis/Krautzberger/Lohr, BauGB-Kommentar, 12. Auflage, Anm. 9 zu
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§ 200, S. 1512 und inhaltsgleich BauGB-Kommentar, 7. Auflage, W.
Schroder, Anm. 8, S. 1958).

Der TLfDI bat die Stadt um Mitteilung, welche MaBnahmen sie zur
Herstellung einer umfassenden und widerspruchsfreien Information
der Betroffenen zur Wahrnehmung des Widerspruchsrechts zum
Baulandkataster beabsichtige. Der TLfDI selbst schlug vor, eine
klarstellende Presseerkldrung zu verdffentlichen oder ein entspre-
chendes Anschreiben zu erstellen. Die Stadt Jena folgte dem Hinweis
des TLfDI und teilte ihm daher mit, eine entsprechende Pressemittei-
lung vorzubereiten.

Datenschutzrechtliche Transparenz ist im ,,Biirokraten-Dschungel
nicht immer leicht herzustellen: Im Fall der Stadt Jena mangelte es
den von der Stadt veroffentlichten Hinweisen zum Widerspruchs-
recht an der in datenschutzrechtlicher Hinsicht gebotenen Klarheit,
wodurch die Ausiibung des informationellen Selbstbestimmungs-
rechts der betroffenen Grundeigentimer in Form der Geltendma-
chung eines Widerspruchrechts nach § 200 Abs. 3 Satz2 und
Satz 3 Baugesetzbuch in unzuldssiger Weise einschriankt wurde. Die
Einschaltung des TLfDI brachte hier am Ende hinreichende Klarheit.

5.35 Der mitteilsame Oberbiirgermeister — Vorsicht bei
Pressemitteilungen

Im Berichtszeitraum erhielt der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis iiber
einen Sachverhalt, der im Laufe seiner Kontrollpraxis der letzten
Jahre als alles andere als datenschutzrechtlich ,,gewohnlich zu be-
zeichnen war.

Ein leitender Beamter der Stadt Nordhausen berichtete dem TLfDI,
dass gegen ihn eine Staatsanwaltschaft ein strafrechtliches Ermitt-
lungsverfahren wegen des Vorwurfs des sexuellen Missbrauchs
widerstandsunfahiger Personen gemdBl § 179 Abs. 5 Strafgesetzbuch
gefiihrt habe. Hauptbelastungszeugin sei eine Kollegin des Beamten
und zugleich das mutmaBliche Opfer (so genannte Opferzeugin)
gewesen. Ende September 2013 habe die zustindige Staatsanwalt-
schaft dieses Ermittlungsverfahren aber gemifl § 170 Abs. 2 Straf-
prozessordnung eingestellt. Der Grund dafiir war, was die Recher-
chen des TLfDI bestitigten, dass die Staatsanwaltschaft keine An-
haltspunkte fiir ein dem beschuldigten Beamten vorgeworfenes Han-
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deln nachweisen konnte. Die Staatsanwaltschaft hielt den Beamten
deshalb fiir unschuldig, kommunizierte ihr Ermittlungsergebnis ge-
geniiber der Presse und gab ansonsten keine weiteren Details ihres
ermittelten Geschehensablaufs preis.

Dieses Ermittlungsergebnis der Staatsanwaltschaft kommentierte der
Oberbiirgermeister mit einer eigenen Pressemitteilung zu dieser
Causa: Darin war unter anderem zu lesen, dass in dem genannten
Ermittlungsverfahren ,,Aussage gegen Aussage® stehe. Ferner lie3
der Oberbiirgermeister darin vermelden, dass

,, die Zeugenaussage der betroffenen ... [Hauptbelastungszeugin]
ebenso glaubwiirdig sei wie die nicht zu widerlegende Behauptung
von ...[dem beschuldigten Beamten], es habe sich um einvernehmli-
chen Geschlechtsverkehr unter Alkoholeinfluss gehandelt (so die
Pressemitteilung ~ der  Stadtverwaltung  Nordhausen = vom
27. September 2013,  abgedruckt  unter
(http://www.nnz-

onli-
ne.de/news/news_lang_druck.php?ArtNr=1
35058).

Mit diesem Inhalt versandte der Oberbiir-
germeister seine Pressemitteilung an den
Presseverteiler der Stadt. Dies hatte zur
Folge, dass noch am selben Tag und zeitlich nach der Absendung der
Pressemitteilung durch den Oberbiirgermeister auf dem Inter-
netportal ,,inStidthiiringen.de* Folgendes zu lesen war:

Zwischen... [dem Beamten und der Opferzeugin] soll es auf einer
Dienstreise zum Sex gekommen sein. Der... [Beamte] hatte erkldrt,
es habe sich um einvernehmlichen Geschlechtsverkehr unter Alko-
holeinfluss gehandelt.* (so die Meldung im Internetportal ,,InSiidthii-
ringen.de* vom 27. September 2013 von 16:57 Uhr).

Der betroffene Beamte bat den TLfDI um datenschutzrechtliche
Priifung der Vorgehensweise des Oberbiirgermeisters, in der Presse-
mitteilung zu verlautbaren, dass es im Ermittlungsverfahren der
Staatsanwaltschaft um einen Geschlechtsverkehr ,,unter Alkoholein-
fluss* gegangen sei. Das Faktum ,,unter Alkoholeinfluss“ sei weder
von der Staatsanwaltschaft noch von ithm, dem Beamten selbst, in
der Presse jemals genannt worden. Erst durch die Pressemitteilung
des Oberbiirgermeisters sei dieser Vorwurf in die Offentlichkeit
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gelangt. Die datenschutzrechtliche Priifung durch den TLfDI ergab
dabei Folgendes:

Bei den Informationen ,,Geschlechtsverkehr unter Alkoholeinfluss®
handelte es sich zundchst um Einzelangaben iiber personliche Ver-
hiltnisse von bestimmbaren Personen und damit um personenbezo-
gene Daten im Sinne von § 3 Abs. 1 ThiirDSG. Denn sowohl bei der
Information ,,Geschlechtsverkehr* als auch bei der Information ,,un-
ter Alkoholeinfluss* werden geistige Zustinde bzw. korperliche
Merkmale genannt, die allesamt unter den Begriff der personlichen
Verhiltnisse zu subsumieren sind (vgl. Dammann in: Simitis, Bun-
desdatenschutzgesetz, Kommentar, 7. Auflage, § 3, Rz. 10). Diese
personlichen Verhiltnisse waren auch auf den beschuldigten Beam-
ten bzw. die Opferzeugin eindeutig beziehbar.

Indem die Stadtverwaltung Nordhausen die genannten beiden perso-
nenbezogenen Daten im unmittelbaren Kontext (Geschlechtsverkehr
unter Alkoholeinfluss) in der Pressemitteilung erwéhnte und diese
per E-Mail an den Presseverteiler versandte, iibermittelte sie diese
auch im Sinne von § 3 Abs. 3 Nr. 4. a) ThiirDSG.

Die Ubermittlung des personenbezogenen Datums ,,unter Alkohol-
einfluss® durch die Pressemitteilung des Oberbiirgermeisters erfolgte
auch ohne Rechtsgrundlage. Denn weder war die Dateniibermittlung
durch  § 22 Abs. 1 Nr. 1 ThirDSG noch durch § 22 Abs. 1
Nr. 2 ThiirDSG gerechtfertigt.

§ 22 Abs. 1 Nr. 1 ThiirDSG schied im vorliegenden Sachverhalt als
Ermichtigungsgrundlage aus, weil die Ubermittlung des genannten
personenbezogenen Datums ,unter Alkoholeinfluss® zur Erfiillung
der Aufgaben des Oberbiirgermeisters nicht erforderlich gewesen ist.
Der Oberbiirgermeister berief sich zwar darauf, dass er aus der ,,Fiir-
sorgepflicht des Dienstherrn® gehalten war, ,,unabgewogene(n) Pres-
semitteilungen* und dem Eindruck entgegenzuwirken, dass die Opf-
erzeugin ,,nachweislich gelogen habe“. Selbst wenn der TLfDI aber
in dieser Frage unterstellt hitte, dass eine solch weitgehende Fiirsor-
gepflicht des Dienstherrn tatsédchlich existierte, so war es gleichwohl
nicht erforderlich, dass der Oberbiirgermeister quasi zur Wiederher-
stellung der Glaubwiirdigkeit der Opferzeugin das personenbezogene
Datum ,,unter Alkoholkonsum® mit dem personenbezogenen Datum
,,Geschlechtsverkehr* in einen unmittelbaren Kontext stellt und an
die Presse iibermittelt. Denn nach dem Grundsatz der Erforderlich-
keit ist von mehreren geeigneten Maflnahmen diejenige zu wihlen,
die den einzelnen am wenigsten beeintrichtigt (sieche dazu Maurer,
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Allgemeines Verwaltungsrecht, 17. Auflage, § 10, Rz. 17). Dafiir
hitte es ausgereicht, wenn der Oberbiirgermeister allein darauf hin-
gewiesen hitte, dass Aussage gegen Aussage stehe.

Auch § 22 Abs. 1 Nr. 2 ThiirDSG konnte im vorliegenden Sachver-
halt nicht als Rechtsgrundlage fiir die Ubermittlung des personenbe-
zogenen Datums ,unter Alkoholeinfluss® herangezogen werden.
Denn ein schutzwiirdiges Interesse an dem Ausschluss der Daten-
iibermittlung hatte insbesondere der betroffene Beamte, aber auch
die Opferzeugin.

Dieses bestand hier darin, die Offentlichkeit nicht wissen zu lassen,
dass es unter Alkoholeinfluss zwischen beiden zum Geschlechtsver-
kehr gekommen war. Denn bei dieser Information handelte es sich
um ein — hochst personliches — personenbezogenes Datum. Dieses
personenbezogene Datum ist schiitzenswert im Sinne von
§ 22 Abs. 1 Nr. 2 ThiirDSG, wenn es aus objektiver Sicht unter Zu-
grundelegung durchschnittlicher Verhiltnisse zu Nachteilen fiir den
Betroffenen fithren kann (vgl. zur gleich lautenden Regelung in
§ 16 Abs. 1 Nr. 2 BDSG Dammann in: Simitis, Bundesdatenschutz-
gesetz, Kommentar, 7. Auflage, § 16, Rz. 21). Welcher Art die dro-
henden Nachteile dabei sind, etwa wirtschaftlicher, sozialer oder
personlicher Art, ist dabei gleichgiiltig (vgl. auch insoweit, Dam-
mann in Simitis, a.a.0., § 16, Rz. 22).

Vorliegend war der Nachteil fiir den betroffenen Beamten vor allem
darin zu sehen, dass von ihm aufgrund der Pressemitteilung des
Oberbiirgermeisters das personenbezogene Datum des ,,Geschlechts-
verkehrs unter Alkoholeinfluss“ in die Offentlichkeit gelangte. Diese
Information konnte seine Integritit, bzw. sein Ansehen beschidigen
und damit zu sozialen und personlichen Nachteilen fiihren.

Das Gleiche galt hier fiir die betroffene Opferzeugin. Zusitzlich war
bei ihr an dieser Stelle zu beriicksichtigen, dass durch Ubermittlung
des personenbezogenen Datums ,,unter Alkoholeinfluss* an die Pres-
se der mit der Pressemitteilung des Oberbiirgermeisters verfolgte
Zweck, ndmlich den Eindruck zu vermeiden, dass die Opferzeugin
,nachweislich gelogen habe®, gerade nicht dienlich war und daher
auch insoweit Nachteile personlicher Art fiir die Opferzeugin zu
befiirchten waren.

Diese dargestellten schutzwiirdigen Interessen des betroffenen Be-
amten und der betroffenen Opferzeugin wogen im Ergebnis auch
hoher als das Interesse der Pressevertreter, Detailkenntnisse iiber den
Sachverhalt zu erfahren, der Gegenstand des strafrechtlichen Ermitt-
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lungsverfahrens gegen den betroffenen Beamten war. Denn iiber die
wesentlichen Griinde fiir die Einstellung des strafrechtlichen Ermitt-
lungsverfahrens hatte der Pressesprecher der zustindigen Staatsan-
waltschaft die Medien hinreichend unterrichtet.

Daran édnderte auch der Einwand des Oberbiirgermeisters nichts, dass
samtliche Presseartikel, die einen ,,Geschlechtsverkehr unter Alko-
holeinfluss* thematisiert hétten, zeitlich vor der Veréffentlichung der
Pressemitteilung des Oberbiirgermeisters erschienen seien.

Denn diese behauptete zeitliche Reihenfolge von Medienveroffentli-
chungen traf nach den Recherchen des TL{DI gerade nicht zu. Die
vom Oberbiirgermeister verdffentlichte Pressemitteilung war dem-
nach am besagten Tag Ende September 2013 mindestens eineinhalb
Stunden vor dem Erscheinen des Artikels im Portal ,,inStidthiirin-
gen.de* verdffentlicht worden. Dies konnte der TLfDI dem Oberbiir-
germeister anhand weiterer Presseveroffentlichungen an diesem
Tage belegen.

SchlieBlich kam auch § 4 Abs. 1 Thiiringer Pressegesetz (TPG) hier
nicht als Ermichtigungsgrundlage fiir eine Dateniibermittlung infra-
ge. Dies ergab sich bereits aus § 4 Abs. 1 Satz 2 TPG. Danach steht
in Thiiringen einer Behorde gerade dann kein Ermessen hinsichtlich
des presserechtlichen Auskunftsanspruchs zu, soweit Vorschriften
iiber die Geheimhaltung und den Datenschutz entgegenstehen. In den
genannten Fillen trifft die Behorde eine Pflicht zur Verschwiegen-
heit (so Weberling in: Ricker/Weberling, Handbuch des Presse-
rechts, 6. Auflage, 4. Abschnitt, 20. Kapitel, Rz. 3; ebenso Loffler,
Presserecht, 5. Auflage, Kommentar, § 4, Rz.92). Eine solche
Pflicht zur Verschwiegenheit traf im vorliegenden Fall auch den
Oberbiirgermeister, da ihn — wie dargelegt — die Regelungen von
§22 Abs. I Nr. 1 und Abs. 1 Nr. 2 ThiirDSG an einer Ubermittlung
des personenbezogenen Datums ,,unter Alkoholeinfluss* an die Pres-
se hinderten.

Aufgrund des Ergebnisses der datenschutzrechtlichen Priifung bean-
standete der TLfDI gemdB § 39 Abs. 1 Satz 1 ThiirDSG die rechts-
widrige Ubermittlung des personenbezogenen Datums ,,unter Alko-
holeinfluss* in Form der Pressemitteilung des Oberbiirgermeisters.

Weder ein Biirger noch eine Behorde sollte sich im Zweifelsfall
anmaBen, die ,,bessere” Justizbehdrde sein zu wollen. Denn das geht
entweder juristisch schief oder verletzt sogar das Recht auf informa-
tionelle Selbstbestimmung Betroffener. Ein personenbezogenes Da-
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tum aus einem ermittelten Sachverhalt ist daher entweder nur von
der ermittelnden Behorde selbst oder gar nicht zu verdffentlichen.
Sofern eine oOffentliche Stelle doch meint, es ,,besser zu wissen®,
begeht sie einen Datenschutzverstol gemifls § 39 Abs. 1 in Verbin-
dung mit § 22 Abs. 1 Nr. 1 und Nr. 2 ThiirDSG und wird deshalb
vom TLADI fiir ihr rechtswidriges Handeln beanstandet.

5.36  Eichsfelder Wurst oder Datenschutz bei Internetumfragen

Ein Biirger beschwerte sich beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfrei-
heit (TLfDI) iiber eine Internetumfrage
unter dem Link http://www.dachmarke-
eichsfeld.de/ zur Lebensqualitit im Eichs-
feld. Eine einheimische Softwarefirma habe
die Umfrage im Auftrag des Landratsamts
Eichsfeld durchgefiihrt.

Der TLfDI stellte im Rahmen seiner Re-
cherchen fest, dass mittels o. g. Umfrage
neben einer Vielzahl personlicher Meinungen u. a. auch die religiose
Uberzeugung des Teilnehmers der Umfrage abgefragt wurde. Der
Teilnehmer hatte keine Moglichkeit, einzelne Fragen auszulassen.
Daher blieb ihm nichts anderes iibrig, als die Umfrage abzubrechen,
wenn er bestimmte Fragen nicht beantworten wollte. Am Ende der
Umfrage stellte die Softwarefirma allen Teilnehmern den Gewinn
eines Wurstkorbs in Aussicht, wenn sie ihre E-Mail-Adresse mitteil-
ten. Ein Hinweis auf die erforderliche Einwilligung in die beabsich-
tigte Verwendung der erhobenen personenbezogenen bzw. perso-
nenbeziehbaren Daten erfolgte dabei nicht.

Indem der Umfrageteilnehmer mit einem als Gewinn in Aussicht
gestellten Wurstkorb ,,gelockt” werden sollte, seine E-Mail-Adresse,
die als ein personenbezogenes Datum im Sinne von
§ 3 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG) anzusehen ist,
preiszugeben, konnte auf diesem Wege ohne Weiteres nachvollzogen
werden, welche religiosen Uberzeugungen und sonstigen personli-
chen Anschauungen der Betroffene vertritt. Bei Angaben zu religit-
sen Uberzeugungen handelt es sich um besonders schutzwiirdige
Daten im Sinne von § 4 Abs. 5 ThiirDSG.

Da anzunehmen war, dass der Softwarefirma ein Analysewerkzeug,
z. B. zur ortlichen Selektion der Umfrageteilnehmer und ggf. zur
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Auswertung ihres Nutzungsverhaltens zur Verfiigung stand, konnte
der TLfDI auch in diesem Zusammenhang die Erhebung weiterer
personenbezogener Daten nicht ausschlie3en.

Das Betreiben der o. g. Webseite mit Eingabemoglichkeiten stellte
zugleich einen Telemediendienst nach dem Telemediengesetz
(TMG) dar. Die Anbieter fiir geschéftsméBige, in der Regel gegen
Entgelt angebotene Telemedien haben deshalb die unter
§ 5 Abs. 2Nr. 1 bis 7 TMG angegebenen Informationen leicht er-
kennbar, unmittelbar erreichbar und stindig verfiigbar zu halten
(Impressumspflicht).

Ferner darf gemil § 13 Abs. 2 Nr. 1 TMG eine solche Webseite nur
betrieben werden, wenn der Nutzer gegeniiber dem Webseitebetrei-
ber in die damit verbundene Ubertragung personenbezogener Daten
bewusst und eindeutig eingewilligt hat. Da die Pflichtangaben gemif3
§ 5 TMG sowie die Einwilligungsaufforderung in die Dateniibermitt-
lung gemilB § 13 Abs. 2 TMG nicht festgestellt werden konnten, war
ein Verstof gegen das TMG in diesem Falle nicht auszuschlie3en.
Der TLfDI teilte dem Landratsamt Eichsfeld mit, dass im Zusam-
menhang mit der o.g. Webseite ein Verstof gegen §5 und
§ 13 Abs. 2 TMG seitens des beauftragten Softwareunternehmens
nicht ausgeschlossen werden konne. Ferner forderte der TLfDI das
Landratsamt auf, zu der Angelegenheit Stellung zu nehmen und den
Vertrag zur Datenverarbeitung im Auftrag nach § 8 ThirDSG mit
dem Softwareunternehmen vorzulegen, das die Internet-Umfrage
durchgefiihrt hatte.

Daraufhin teilte das Landratsamt Eichsfeld dem TLfDI mit, dass es
das Softwareunternehmen nur mit der strategischen FErarbeitung
einer Dachmarken- und Standortmarketingkonzeption fiir das Eichs-
feld beauftragt habe. Die Durchfiihrung einer Internetumfrage sei
von ihm nicht explizit gefordert worden. Vielmehr sollte es dem
Auftragnehmer, hier also der Softwarefirma, iiberlassen bleiben, auf
welche Art und Weise er den Ist-Zustand feststellt.

Entsprechende Nachweise legte das Landratsamt in Form einer Leis-
tungsbeschreibung ,,Entwicklung einer Markenkonzeption und eines
Corporate Designs fiir die Region Eichsfeld” und eines nichtférmli-
chen und nicht ndher konkretisierten Schreibens zur Auftragsertei-
lung vor. Ferner, so das Landratsamt, sei mittlerweile die Internet-
umfrage beendet worden.

AbschlieBend regte der TLfDI gegeniiber dem Landratsamt Eichs-
feld an, kiinftig den Auftragnehmer in verbindlicher Form vorsorg-
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lich auf die Einhaltung datenschutzrechtlicher Bestimmungen hin-
zuweisen, wenn bei diesem die Umsetzung der allgemeinen vertrag-
lichen Leistungsvorgaben eine Verarbeitung personenbezogener
Daten erfordern sollte. Weiterhin wies der TLfDI darauf hin, dass
§ 8 ThiirDSG explizit fiir offentliche Stellen die Voraussetzungen
und die Folgen der Verarbeitung oder Nutzung personenbezogener
Daten im Auftrag regelt.

Eine offentliche Stelle hat den Auftragnehmer gerade dann auf die
Einhaltung datenschutzrechtlicher Bestimmungen hinzuweisen,
wenn die Umsetzung allgemeiner vertraglicher Leistungsvorgaben
eine Verarbeitung personenbezogener Daten beim Auftragnehmer
erfordern sollte. Dies ergibt sich aus § 8 Thiiringer Datenschutzge-
setz, der die Verarbeitung oder Nutzung personenbezogener Daten
im Auftrag regelt. Mehr Sensibilitit in Sachen Datenschutz ist hier
den offentlichen Stellen zu empfehlen, auch wenn es sich im konkre-
ten Fall um personenbezogene Daten handelte, die die Biirger selbst
im Netz preisgaben.

5.37 Hundezensus

Die Stadt Gotha bat den Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) um eine Beratung.
Sie wollte in Erfahrung bringen, inwieweit es datenschutzrechtlich
moglich wire, dass die Stadt ein Unternehmen beauftragt, das in
jedem Haushalt nachfragt, ob in diesem ein Hund gehalten werde.
Nicht gemeldete Hunde konnten somit aufgespiirt werden. Die Hun-
desteuersatzung der Stadt sah eine Hundebestandsaufnahme durch
ein privates Unternehmen nicht vor.

Der TLADI teilte der Stadt Gotha hierzu Folgendes mit:

Die Beauftragung eines privaten Unternehmens zwecks Wahrneh-
mung kommunaler Aufgaben wire unter anderem dann moglich,
wenn eine Rechtsgrundlage dies zulieBe. Als solche kdme eine
kommunale Hundesteuersatzung grundsitzlich in Betracht. Aller-
dings bediirfte die Hundesteuersatzung in diesem Falle einer beson-
deren Regelung, wonach Grundstiickseigentiimer oder Haushaltsvor-
stinde verpflichtet sind, den Mitarbeitern der Stadt bzw. den Mitar-
beitern eines beauftragten Unternehmens, auf deren Nachfrage iiber
die von ihnen gehaltenen Hunde und deren Halter wahrheitsgemal
Auskunft zu erteilen.
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Unabhingig von einer entsprechenden Regelung in einer Satzung
bestiinde die Moglichkeit, dass Private auch ohne ausdriickliche
gesetzliche Erméachtigung, ndmlich in Form der Verwaltungshilfe an
der Erfiillung von Aufgaben der offentlichen Verwaltung beteiligt
werden konnten. Sie wiirden dann weisungsabhéangige Hilfstitigkei-
ten ohne eigene Entscheidungsbefugnis ausfithren. Die Mitarbeiter
dieser Unternehmen hitten in diesem Falle aber keine besonderen
Befugnisse, beispielsweise die Grundstiicke zu betreten, um dort
nach Beweisen zu suchen, die auf eine Hundehaltung hinweisen
konnten oder die Identitdt der dort lebenden Personen festzustellen.
Sie miissten sich an die Weisungen der Stadt hinsichtlich des Befra-
gungsumfangs und der sonstigen Umstinde der Durchfiithrung der
Befragung halten. Die Stadt Gotha miisste dazu eine prézise Be-
schreibung dessen vornehmen, was und auf welche Weise etwas
erfragt werden soll. Die Stadt miisste ferner festlegen, dass die Mit-
arbeiter des beauftragten Unternehmens den Weisungen der Ge-
meinde unterldgen und zur Verschwiegenheit verpflichtet wéren. Die
Titigkeit des beauftragten Unternehmens miisste zudem durch die
Stadt iiberwacht werden. Zu beachten wire weiterhin, dass im Falle
der Auftragsdatenverarbeitung das Steuergeheimnis gewahrt bliebe
(§ 15 Abs. 1 Thiiringer Kommunalabgabengesetz i V.m.
§ 30 Abgabenordnung (AO)). Das Steuergeheimnis ist beriihrt, wenn
Steuerdaten kommunaler Stellen von Dritten verarbeitet werden.
Eine hierfiir erforderliche bereichsspezifische Rechtsgrundlage ist
weder den kommunalrechtlichen Vorschriften noch der AO oder
dem Finanzverwaltungsgesetz (FVG) zu entnehmen. Daher diirften
die beauftragten Unternehmen keine Vorabinformationen erhalten,
wer bereits Hundesteuern zahlt.

Ende November 2015 wurde in der Stadt Gotha eine Anderung der
Hundesteuersatzung beschlossen. In einem extra neu eingefiigten
Paragrafen der Satzung wurde festgelegt, dass die Verwaltung exter-
ne Unternehmen beauftragen kann, eine Hundebestandsaufnahme
durchzufiihren. Die Umsetzung dieser Regelung wird der TL{DI ,,im
Auge behalten®.
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5.38 Captain Chaos als Nichster bitte ... — Datenschutz bei
elektronischen Anzeigetafeln

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt im Berichtszeitraum den Hinweis,
dass die elektronische Anzeigetafel im Biirgerservice der Stadt Jena
die Namen von Biirgern sichtbar anzeige. Die Namen konnten somit
auch von den anderen Wartenden wahrgenommen werden.

Der TLfDI bat die Stadt Jena um Mitteilung, ob die Biirger wissen,
dass ihre Namen auf der elektronischen Anzeigetafel angezeigt wer-
den. Die Stadt Jena teilte daraufhin mit, dass die elektronische An-
zeigetafel nur die Namen der Biirger anzeige, die elektronisch einen
Termin vereinbart hitten. Bei der Buchung eines Online-Termins
werde der Nutzer mit folgendem Satz auf die Verfahrensweise beim
Aufruf iiber die Anzeigetafel informiert:

,,Iragen Sie zur Bestitigung Thren Familiennamen (Achtung: Dieser
wird spéter am Bildschirm der Aufrufanlage des Biirgerservice ange-
zeigt) [...] ein.”

Welchen Namen der Nutzer schlussendlich eingebe, bleibe ihm, dem
Biirger, selbst iiberlassen. So sei es nach Aussage der Stadt auch
schon vorgekommen, dass die Biirger ihre Namen selbst gestalteten,
sodass auf der Anzeigetafel unter anderem Fantasienamen wie Biene
Maja oder Captain Chaos erschienen seien.

Da es somit nicht erforderlich war, den Familiennamen (wie jedoch
oben im Text gefordert) anzugeben, riet der TLfDI der Stadt, dies in
ihrem Hinweistext aufzunehmen. Zusitzlich sollte der Hinweis auf-
genommen werden, wie lange der Name sichtbar ist. Der Text sollte
nach Empfehlung des TLfDI wie folgt lauten:

»Iragen Sie zur Bestédtigung einen Namen ein (Achtung: Dieser wird
spater am Bildschirm der Aufrufanlage des Biirgerservice angezeigt.
Die Anzeigedauer des von Ihnen eingegeben Namens erstreckt sich
bis zum Aufruf des viertndchsten Kunden.*

Da zum Ende des Berichtszeitraumes der Sachverhalt noch nicht
abgeschlossen war, wird der TLfDI im kommenden Tétigkeitsbericht
erneut tiber diesen kuriosen Fall berichten.

Gemd dem in § 1 Abs.2 Satz 1 Thiiringer Datenschutzgesetz
(ThiirDSG) enthaltenen Gebot der Datensparsamkeit kann es in eini-
gen Fillen nicht erforderlich sein, seinen kompletten Familiennamen
als Klarnamen bei offentlichen Stellen anzugeben. Auch ohne die
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Nennung des eigenen Namens ist eine Terminvereinbarung bei Be-
horden moglich, wenn dieser ,,offenbart® wird. Biene Maja als
Nichste bitte ...

5.39 Gemeinderatsmitglieder wollen es wissen: Gehaltshohe von
Geschiftsfithrern kommunaler Unternehmen. Geht das?

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichten im Berichtszeitraum mehrere
Anfragen von Betroffenen, die Auskunft iiber die Reichweite des
Fragerechts von Gemeinderatsmitgliedern unter Beriicksichtigung
datenschutzrechtlicher Gesichtspunkte erbaten. Grund hierfiir war
entweder, dass ein Betroffener als leitender Angestellter eines Fi-
genbetriebes einer Gemeinde wissen wollte, ob seine Gehaltshohe
und seine Gehaltsstruktur Gegenstand des Fragerechts von Gemein-
deratsmitgliedern sein diirfen oder, dass ein Mitglied des Gemeinde-
rats danach fragte, ob er eine besondere Begriindung fiir seine Frage
zu der Offenlegung der Gehaltsstruktur von Geschiftsfithrern kom-
munaler Betriebe gegeniiber der Stadtverwaltung geben miisste. Der
TLfDI verwies alle Fragesteller auf das Urteil des Thiiringer Ober-
verwaltungsgerichts (OVG) vom 14. November 2013 (Aktenzeichen
3 KO 900/11). Darin stellten die Richter Folgendes fest:

» Die Frage nach der Vergiitung von Geschiftsfithren kommuna-
ler Gesellschaften betrifft Angelegenheiten des eigenen Wir-
kungskreises der Gemeinde, ndmlich der Organisation und der
Haushaltsfithrung der von der Gemeinde gegriindeten Unter-
nehmen der Daseinsvorsorge.

= Dem Thiiringer Kommunalrecht ist ein ungeschriebener Aus-
kunftsanspruch eines Gemeinderatsmitglieds gegeniiber dem
Biirgermeister, beschrinkt durch die Aufgaben der Gemeinde
und die Kompetenzen des Gemeinderats, zuzuerkennen.

=  Der Auskunftsanspruch folgt nach Ansicht des ThiirOVG unmit-
telbar aus der verfassungsrechtlich vorgegebenen Stellung der
Gemeinderatsmitglieder aufgrund einer demokratischen Wahl
(Art. 28 Abs. 1 Satz 2 Grundgesetz (GG), Art. 95 der Verfas-
sung des Freistaats Thiiringen (ThiirVerf)) und des daraus resul-
tierenden freien Mandats, wie ihn einfachgesetzlich
§ 24 ThiirKO normiert.
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= Die grundrechtlich geschiitzten Positionen privater Dritter —
insbesondere deren datenschutzrechtliche Belange — werden
nach Ansicht des ThiirOVG schlielich dadurch hinreichend be-
riicksichtigt, dass die Information an den Gemeinderat in nicht-
offentlicher Sitzung erfolgen soll und somit eine Weitergabe der
Daten an unberechtigte Dritte oder die Offentlichkeit unter-
bleibt. Denn diese sind von der Teilnahme an der nicht-
offentlichen Sitzung ja gerade ausgeschlossen.

= Die Rechtsauffassung, dass personenbezogene Daten eines Ge-
schiftsfiihrers einer kommunalen Gesellschaft — z. B. solche, die
in einem Geschéftsfithrervertrag enthalten sind — dem Gemein-
derat und seinen Mitgliedern nur in nicht-6ffentlicher Sitzung
bekannt gemacht werden diirfen, entwickelten die Richter des
Thiiringer OVGs unter Hinweis auf das vom Bundesverfas-
sungsgericht im ,,Volkszéhlungs-Urteil*“ entwickelte Grundrecht
auf informationelle Selbstbestimmung. Dieses Grundrecht hat
auch Eingang in die ThiirVerf gefunden, nédmlich in
Art. 6 Abs. 2 ThiirVerf. In seinem Urteil hat das ThiirOVG den
Auskunftsanspruch  des  Gemeinderatsmitglieds  aufgrund
Art. 28 Abs. 1 Satz 2 GG und Art. 95 ThiirVerf mit dem Grund-
recht auf informationelle Selbstbestimmung des Geschiftsfiih-
rers aus Art. 6 Abs. 2 ThiirVerf abgewogen und dabei beide
Grundrechte im Rahmen der Problemlosung so zugeordnet, dass
jedes Grundrecht Wirklichkeit gewinnt (sog. praktische Kon-
kordanz).

Der TLfDI teilte allen Betroffenen in der Beantwortung ihrer Anfra-
gen mit, dass er diesen vom OVG gefundenen ,,Kompromiss“ auch
datenschutzrechtlich begriile, da er die personenbezogenen Daten
von Geschiftsfithrern eines kommunalen Betriebes mit der vom
Gericht vorgegebenen Vorgehensweise hinreichend geschiitzt sah.

Des einen Freud’ ist des anderen Leid, sagt der Volksmund. Wenn
ein Gemeinderatsmitglied also Auskunft iiber die Hohe des Gehalts
eines Geschiftsfiihrers, einer kommunalen Gesellschaft begehrt, so
hat es mnach dem Urteil des Thiringer OVGs vom
14. November 2013 (Aktenzeichen: 3 KO 900/11) einen solchen
Anspruch auf richtige und vollstindige Auskunft. Das gefillt dem
betreffenden Geschiftsfiihrer natiirlich nicht, weil dadurch sein per-
sonenbezogenes Datum, nimlich die Hohe seines Gehalts, iibermit-
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telt wird. Doch auch dieses Interesse beriicksichtigten die OVG-
Richter: Denn das Auskunftsersuchen des Gemeinderatsmitglieds
darf nur in nicht-6ffentlicher Sitzung des Gemeinderats beantwortet
werden. Folglich wird das personenbezogene Datum der Gehaltsho-
he nur denen iibermittelt, die es kennen diirfen — nimlich den Mit-
gliedern des Gemeinderats im Rahmen ihrer Zustidndigkeit nach § 29
Abs. 2 ThiirKO.

5.40 Grenzen des Auskunfts- und Akteneinsichtsrechts nach § 13
Thiiringer Datenschutzgesetz

Im Berichtszeitraum hatte es der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) mit einem Fall
zu tun, bei dem es um eine Akteneinsicht nach § 13 Thiiringer Da-
tenschutzgesetz (ThiirDSG) gegeniiber dem Landratsamt Altenbur-
ger Land ging. Nach § 13 Abs. 1 Satz 3 ThiirDSG schlie3t das Recht
auf Auskunft das Recht auf Einsicht in die betreffenden Akten und
Dateien ein. Das Landratsamt Altenburger Land verweigerte hier die
Einsicht unter Hinweis auf das Vorliegen von Versagungsgriinden
im Sinne des § 13 Abs. 5 ThiirDSG. Gema3 § 13 Abs. 7 ThirDSG
muss in einem solchem Fall dem TLfDI Auskunft erteilt werden,
soweit nicht das zustidndige Landesministerium im Einzelfall fest-
stellt, dass dadurch die Sicherheit des Bundes oder eines Landes
gefihrdet wiirde.

Dem anwaltlich vertretenen Beschwerdefithrer waren Versagens-
griinde jedoch nicht ersichtlich, sodass er weiterhin auf die Akten-
einsicht nach § 13 ThiirDSG bestand. Er bat den TLfDI, das Verfah-
ren nach § 13 Abs. 7 ThirDSG durchzufiihren. Dazu fuhr der TLfDI
zum Landratsamt Altenburger Land und schaute sich die entspre-
chende Akte an. Der TLfDI stellte dabei fest, dass die verweigerte
Akteneinsicht durch das Altenburger Land aufgrund von Auskunfts-
verweigerungsgriinden i.S.d. § 13 Abs. 5 ThiirDSG aus daten-
schutzrechtlicher Sicht nicht zu beanstanden war. Allerdings darf
dann in einem solchen Fall gemdB § 11 Abs. 3 Satz 1 ThiirDSG die
Mitteilung des TLfDI an den Betroffenen bzw. hier an den bevoll-
michtigten Rechtsanwalt zu den Erkenntnissen aus der Aktenein-
sicht des TLfDI keine Riickschliisse auf den Erkenntnisstand der
verantwortlichen Stelle zulassen, sofern diese nicht einer weiterge-
henden Auskunft zugestimmt hat. Eine Zustimmung erfolgte in die-
sem Fall nicht. Somit teilte der TLfDI dem Rechtsanwalt mit, dass
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nach dem erfolgten Ortstermin des TLfDI sowie dessen datenschutz-
rechtlicher Priiffung die Verweigerung der Akteneinsicht auf Grund-
lage der gesetzlichen Regelung des § 13 Abs. 5 ThirDSG erfolgte
und aus datenschutzrechtlicher Sicht nicht zu beanstanden war.

Da in diesem Fall ein verwaltungsrechtliches Klageverfahren in
Arbeit war, wies der TLfDI darauf hin, dass hier das zustindige
Verwaltungsgericht iiber die Freigabe der Akten zu entscheiden
habe.

Gemil § 13 Abs. 1 ThiirDSG hat die Daten verarbeitende Stelle dem
Betroffenen auf Antrag ohne unzumutbare Verzogerung grundsitz-
lich Auskunft zu erteilen iiber die zu seiner Person verarbeiteten
Daten, den Zweck und die Rechtsgrundlage der Verarbeitung sowie
die Herkunft der Daten und deren Empfinger oder die Kategorien
der Empfinger, soweit diese Angaben gespeichert sind. Dies gilt
gemill § 13 Abs. 1 Satz 2 ThirDSG nicht fiir personenbezogene
Daten, die ausschlielich zu Zwecken der Datensicherung oder der
Datenschutzkontrolle gespeichert sind. Das Recht auf Auskunft
schlieBt nach § 13 Abs. 1 Satz 3 ThirDSG das Recht auf Einsicht in
die betreffenden Akten und Dateien ein. Die Auskunftserteilung und
Akteneinsicht unterbleiben jedoch gemidfl § 13 Abs. 5 ThiirDSG,
soweit die Auskunft die ordnungsgeméile Erfiillung der in der Zu-
standigkeit der Daten verarbeitenden Stelle liegenden Aufgaben
gefihrden wiirde, die Auskunft die 6ffentliche Sicherheit oder Ord-
nung gefihrden oder sonst dem Wohle des Bundes oder eines Landes
Nachteile bereiten wiirde, die personenbezogenen Daten oder die
Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem
Wesen nach, namentlich wegen der iiberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden miissen, die perso-
nenbezogenen Daten zur Entscheidung in Gnadensachen oder zur
Entscheidung tiber die Verleihung von staatlichen Orden oder Eh-
renzeichen gespeichert sind und schiitzenswerte, insbesondere daten-
schutzrechtliche, Interessen Dritter betroffen sind und deswegen das
Interesse des Betroffenen an der Auskunftserteilung zuriicktreten
muss.

541 Kommunale Eigenbetriebe: BDSG oder ThiirDSG?

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) hatte im Berichtszeitraum die Rechtsfra-
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ge zu entscheiden, ob fiir den Kommunalservice Jena (KSJ), einem
Eigenbetrieb der Stadt Jena, das Bundesdatenschutzgesetz (BDSG)
oder das Thiiringer Datenschutzgesetz (ThiirDSG) anzuwenden ist.
Nach datenschutzrechtlicher Priifung der Angelegenheit gelangte der
TLADI zu folgender Auffassung:

Fiir den KSJ ist allein das ThiirDSG und nicht das BDSG anwend-
bar. Dies ergibt sich daraus, dass der KSJ als Eigenbetrieb im Sinne
von § 76 Abs. | Thiiringer Kommunalordnung (ThiirKO) keine
eigene Rechtspersonlichkeit besitzt (Riicker/Dieter/Schmidt, Thiir-
KO, Kommentar, Band II, § 76, Nr. 1), sondern er unmittelbar von
der Gemeinde abhingig ist.

Daran dndert auch die Tatsache nichts, dass gemil
§ 76 Abs. 1 Satz 3 ThiirKO die Werkleitung eines Eigenbetriebs zur
Vertretung nach auBen erméchtigt werden kann und im vorliegenden
Fall von dieser Regelung in Form einer Bestimmung der giiltigen
Satzung fiir den Eigenbetrieb der Stadt Jena ,Kommunalservice
Jena“ (Satzung) auch Gebrauch gemacht worden ist. Dies ergibt sich
zum einen daraus, dass im Text der Satzung noch einmal feststellt
wird, dass der Eigenbetrieb KSJ keine eigene Rechtspersonlichkeit
besitzt. Zum anderen wird die organisatorische, verwaltungsmifige
und finanzwirtschaftliche Eigenstindigkeit des KSJ von der Stadt
Jena durch die Satzung begrenzt. Danach fiihrt die Werkleitung die
laufenden Geschifte des Eigenbetriebes. Bei der Beantwortung der
Frage, wie der Begriff der ,laufenden Geschifte der Werkleitung®
gemill § 76 Abs. 1 Satz 2 ThiirKO konkret zu definieren ist, ist eine
analoge Anwendung von § 29 Abs. 2 Nr. 1 ThiirKO zulissig (so
Riicker/Dieter/Schmidt, ThirKO, Kommentar, BandII, § 76,
Nr. 3.1.1). Danach sind laufende Angelegenheiten des eigenen Wir-
kungskreises der Gemeinde solche, die fiir die Gemeinde keine
grundsitzliche Bedeutung haben und keine erheblichen Verpflich-
tungen erwarten lassen. Demgegeniiber hat die Einhaltung daten-
schutzrechtlicher Regelungen und die Kontrolle durch einen Daten-
schutzbeauftragten in einem Eigenbetrieb einer offentlichen Stelle
eine hohe und damit grundsitzliche Bedeutung, was nicht zuletzt
durch den Regelungsgehalt des § 10a ThiirDSG — der Bestellung
eines Datenschutzbeauftragten — zum Ausdruck kommt. Auch ent-
stehen erhebliche finanzielle wie auch datenschutzrechtliche Ver-
pflichtungen, wenn ein Eigenbetrieb einer Kommune als 6ffentliche
Stelle einen (eigenen) Datenschutzbeauftragten bestellt.
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Die o. g. Argumente fithrten zu dem Ergebnis, dass fiir den KSJ als
Eigenbetrieb im Sinne von § 76 ThiirKO ausschlieflich das
ThiirDSG anzuwenden ist. Daraus folgte weiterhin, dass gemif
§ 10a ThiirDSG ein Mitarbeiter der Stadt Jena bzw. des KSI als
Datenschutzbeauftragter zu bestellen ist.

Die Stadtverwaltung Jena ist dieser Forderung des TLfDI zunichst
nicht gefolgt, einen Mitarbeiter bzw. eine Mitarbeiterin der Stadt
Jena bzw. des KSJ als Datenschutzbeauftragten zu bestellen. Viel-
mehr sollte weiterhin das Auftragsverhiltnis zwischen dem KSJ und
dessen externem Datenschutzbeauftragen beibehalten werden.

Im Ergebnis stellte der TLfDI fest, dass ein fiir den KSJ zustindiger
bzw. mitzustindiger Datenschutzbeauftragter gemif3 § 10a ThirDSG
entgegen der Forderung des TLfDI nicht bestellt wurde und bean-
standete daher gemal § 39 Abs. 1 Satz 1 ThiirDSG die rechtswidrige
Nichtbestellung eines internen Datenschutzbeauftragten fiir den
Eigenbetrieb der Stadt Jena KSJ. Zugleich forderte der TL{DI die
Stadt Jena auf, gemifl § 10a ThiirDSG einen Mitarbeiter der Stadt
Jena bzw. des KSJ als Datenschutzbeauftragten des KSJ zu bestellen
und dies durch die Vorlage der Bestellungsurkunde nachzuweisen.
Daraufhin teilte der Oberbiirgermeister der Stadt Jena dem TLfDI
mit, dass nunmehr die Datenschutzbeauftragte der Stadtverwaltung
Jena gemidfBl § 10a ThiirDSG auch fiir alle Eigenbetriebe der Stadt
Jena, einschlieBlich des KSJ, zustindig und der bisherige externe
Datenschutzbeauftragte des KSJ von seiner Funktion entbunden
worden sei. Damit war die Stadt Jena den Forderungen des TLfDI
vollumfinglich nachgekommen.

Da kommunale Eigenbetriebe im Sinne von § 76 ThiirKO keine
eigene Rechtspersonlichkeit haben, ist fiir sie ausschlieBlich das
ThiirDSG anzuwenden, verbunden mit der Folge, dass auch ein Mit-
arbeiter des Eigenbetriebes bzw. der Gemeinde als Datenschutzbe-
auftragter auf der Grundlage von § 10a ThiirDSG zu bestellen ist.

5.42 Global Positioning System (GPS) fiir Kommunalbedienstete

Eine Stadtverwaltung wollte GPS (Global Positioning System)-
Daten zum Zweck der Tourenplanung und Organisation ihrer Fahr-
zeugflotte verarbeiten und nutzen und bat den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
um Beratung im Hinblick auf den Beschiftigtendatenschutz.
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Der TLfDI teilte mit, dass zunichst zu priifen ist, welche konkreten
Daten fiir den festgelegten Zweck erforderlich sind (§ 19 Abs. 1
Thiiringer Datenschutzgesetz — ThiirDSG). Dabei ist zu beriicksich-
tigen, dass die erfassten Daten, soweit sie auf den jeweiligen Fahrer
bezogen werden konnen, personenbezogene Daten im Sinne des
§ 3 Abs. 1 ThiirDSG darstellen. GPS-Systeme ermoglichen die Er-
fassung einer Vielzahl von Einzeldaten. Fiir die Tourenplanung und
die Organisation der Fahrzeugflotte war aus Sicht des TL{DI ledig-
lich eine Positionserfassung der Fahrzeuge erforderlich. Die auf
diese Art und Weise erhobenen Daten diirfen auch nur so lange ge-
speichert werden, wie sie zur Aufgabenerfiillung erforderlich sind.
Fiir die dargelegten Zwecke war eine Speicherung fiir einen lingeren
Zeitraum nicht erforderlich, vielmehr war ein aktueller Zugriff aus-
reichend. Eine Speicherung iiber den Tag hinaus wire nicht zu recht-
fertigen gewesen.

Im Zusammenhang mit der Erbringung der Leistungen fiir den Win-
terdienst konnen beim Einsatz von GPS iiber die Positionsdaten
hinaus weitere Vorginge erfasst werden. Hierzu zihlen beispielswei-
se die Nutzung des Schneepflugs und die Menge des ausgestreuten
Salzes. Fiir die Beantwortung von Beschwerden von Anwohnern
oder Anfragen der Polizei im Zusammenhang mit Verkehrsunfillen
konnen zum Nachweis der Leistungserbringung die Daten fiir einen
festzulegenden kurzen Zeitraum gespeichert werden.

Da aber immer ein Bezug zu den Fahrern hergestellt werden kann, ist
im Hinblick auf die betroffenen Beschiftigten zu beachten, dass eine
Leistungs- und Verhaltenskontrolle mittels Auswertung der Positi-
onsdaten nach § 33 Abs. 4 ThiirDSG nicht zuldssig ist.

In der erforderlichen Dienstvereinbarung oder Dienstanweisung
miisste aus Griinden der Transparenz fiir die betroffenen Fahrer und
Mitarbeiter zwingend festgelegt werden, welche konkreten Daten
erfasst werden und fiir welchen Zeitraum diese von wem unter wel-
chen Voraussetzungen und zu welchem Zweck ausgewertet werden
konnen.

Soll GPS-Technik fiir konkrete Zwecke verarbeitet und genutzt wer-
den, muss in der entsprechenden Dienstvereinbarung genau festge-
legt werden, welche Daten fiir welchen Zweck wie lange gespeichert
werden diirfen und wer unter welchen Voraussetzungen und zu wel-
chem Zweck die Daten nutzen darf. Eine Leistungs- und Verhaltens-
kontrolle der Mitarbeiter ist unzuldssig und daher auszuschlie3en.
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5.43 Weitergabe einer Telefonnummer zur Verfolgung einer
Ordnungswidrigkeit

Die Polizeiinspektion Fichsfeld iibersandte dem Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit (TLf-
DI) einen dienstlichen Vermerk zu einer Anzeige iiber die Herausga-
be einer privaten Telefonnummer durch die Wohnungsverwaltung
der Verwaltungsgemeinschaft Niederorschel an das zustindige Ord-
nungsamt.

Hintergrund der Angelegenheit war ein seit lingerem dauernder
Streit tiber die Nutzung eines Anwohnerparkplatzes, den der Be-
schwerdefiihrer von der Wohnungsverwaltung gemietet hatte. Anlass
der polizeilichen Anzeige des Beschwerdefiihrers war ein Anruf des
Ordnungsamtes beim Beschwerdefiithrer zu o. g. Angelegenheit,
wobei das Ordnungsamt mitteilte, die Telefonnummer des Be-
schwerdefiihrers von der Wohnungsverwaltung erfahren zu haben.
Nach Auffassung des Beschwerdefiihrers sei die Ubermittlung seiner
Telefonnummer nicht zuléssig, da er in deren Herausgabe nicht ein-
gewilligt habe und sie auch nicht in 6ffentlichen Verzeichnissen
eingesehen bzw. recherchiert werden konne.

Der TLfDI forderte die Wohnungsverwaltung zur Stellungnahme in
der Angelegenheit auf. Die Wohnungsverwaltung teilte dem TL{DI
mit, dass die Telefonnummer des Beschwerdefiihrers auf Anfrage
des Ordnungsamts zum Zwecke der Verfolgung einer Ordnungswid-
rigkeit wegen nicht vorschriftsgemifler Nutzung eines Parkplatzes
iibermittelt worden sei, um mit dem Beschwerdefiihrer Kontakt auf-
nehmen zu kdnnen.

Nach Auffassung des TLfDI handelt es sich hierbei um eine Daten-
tibermittlung innerhalb des 6ffentlichen Bereichs, deren Zuldssigkeit
nach § 21 i. V. m. § 20 Thiiringer Datenschutzgesetz (ThiirDSG) zu
beurteilen ist. GemiB § 21 Abs. 1 ThiirDSG ist eine solche Ubermitt-
lung zuldssig, wenn sie 1. zur Erfiilllung der Aufgaben der iibermit-
telnden Stelle oder des Dritten erforderlich ist — dies konnte im vor-
liegenden Fall fiir das Ordnungsamt bejaht werden — und 2. die Vo-
raussetzungen vorliegen, die eine Nutzung nach § 20 ThiirDSG zu-
lassen wiirden. Nach § 20 Abs. 2 Nr. 7 ThiirDSG ist das Speichern,
Veridndern oder Nutzen fiir andere Zwecke unter anderem zulissig,
wenn es zur Verfolgung von Ordnungswidrigkeiten erforderlich ist.
Im vorliegenden Fall forderte das Ordnungsamt gerade die Adresse
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des Beschwerdefiihrers von der Wohnungsverwaltung an, um eine
Ordnungswidrigkeit zu verfolgen. Der TLfDI sah auch keine andere
Moglichkeit, wie das Ordnungsamt ansonsten mit dem Beschwerde-
filhrer hitte in Kontakt treten konnen. Der TLfDI ging daher im
Ergebnis von einer zulédssigen Dateniibermittlung fiir andere Zwecke
aus.

Unter den engen Zulédssigkeitsvoraussetzungen des § 20 Abs. 2 Nr. 1
bis 9 ThiirDSG kann das Speichern, Verdndern — das auch eine Da-
tentibermittlung beinhaltet — oder Nutzen personenbezogener Daten
fiir andere Zwecke (Zweckidnderung) zuléssig sein.

5.44 Fotosafari im Schlafzimmer oder eine mitteilsame
Waffenbehorde

Ein Betroffener setzte den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) im Berichtszeit-
raum iiber eine mutmaBlich unzulidssige Weitergabe personenbezo-
gener Daten durch einen Mitarbeiter der Waffenbehorde eines Land-
ratsamtes in Kenntnis.

Zur ,Vorgeschichte der Angelegenheit teilte der Betroffene mit,
dass er Jager und Inhaber eines Jagdscheins sowie einer Waffenbe-
sitzkarte sei und daher legal Schusswaffen und Munition besitzen
diirfe. Infolge einer anonymen Strafanzeige wegen eines Verstof3es
gegen das Waffengesetz sei ein Strafverfahren gegen ihn erdffnet
worden. Im Rahmen dieses Strafverfahrens hitten die Waffenbehor-
de eines Landkreises und die ermittelnden Polizeibeamten eine
Hausdurchsuchung bei ihm als Betroffenem durchgefiihrt und dabei
Fotos der Wohnung einschlieBlich seines Schlafzimmers gefertigt
und Waffen und Munition beschlagnahmt. Nachfolgend habe das
zustindige Amtsgericht diese Hausdurchsuchung fiir rechtswidrig
erkldrt, die Beschlagnahme der aufgefundenen Schusswaffen und
Munition aufgehoben und das Strafverfahren gegen den Betroffenen
eingestellt.

Spiter habe ein Mitarbeiter der Waffenbehdrde dem Leiter des He-
gerings (einer Organisationeinheit der Jdgerschaft), dem auch der
Betroffene angehort, Einzelheiten zur Hausdurchsuchung mitgeteilt
und angeboten, die dabei gefertigten Fotos der Wohnung des Be-
troffenen zu zeigen. Da der Zustand der Wohnung schlampig gewe-
sen sei, konne der Hegering ggf. DisziplinarmaBnahmen gegen den
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Betroffenen einleiten. Zudem sei dem Leiter des Hegerings in der
Waffenbehorde die Verwaltungsakte des Betroffenen mit den im
Rahmen der Hausdurchsuchung gefertigten Fotos vorgelegt worden.

Der TLfDI teilte dem Betroffenen mit, dass es sich bei dem darge-
legten Sachverhalt um eine unbefugte bzw. zweckwidrige Ubermitt-
lung bzw. Weitergabe von personenbezogenen Daten, die nicht of-
fenkundig seien, handeln konnte. In diesem Zusammenhang kidmen
folgende VerstoBe infrage:

1. Eine Ordnungswidrigkeit im Sinne von § 43 Abs. 1 oder 2 Thii-
ringer Datenschutzgesetz (ThiirDSG) oder

2. eine Straftat im Sinne von § 43 Abs. 3 ThiirDSG unter der zu-
sdtzlichen Voraussetzung, dass die o. g. Handlung mit der Ab-
sicht, sich oder einen anderen zu bereichern oder einen anderen
zu schidigen, getitigt wurde.

Der TLfDI kontrolliert u. a. die Einhaltung datenschutzrechtlicher
Bestimmungen bei 6ffentlichen Stellen Thiiringens und beanstandet
die dort festgestellten datenschutzrechtlichen Verstofle. Der TLfDI
ist hingegen nicht die zustindige Behorde zur Verfolgung und Ahn-
dung von datenschutzrechtlichen Ordnungswidrigkeiten im 6ffentli-
chen Bereich. Zustéindig ist nach § 36 Abs. 2 des Gesetzes iiber Ord-
nungswidrigkeiten (OWiG) in Verbindung mit § 8 der Thiiringer
Verordnung zur Bestimmung von Zustdndigkeiten im Geschiftsbe-
reich des Innenministeriums diejenige Behorde, der der Vollzug
derjenigen Rechtsvorschrift obliegt, gegen die sich der VerstoB rich-
tet.

Sofern eine Straftat im Sinne von § 43 Abs. 3 ThiirDSG vorliegt,
kann eine solche Tat auf Antrag verfolgt werden; antragsberechtigt
sind der Betroffene und der TLfDI. Insofern besteht fiir den TLfDI
die Moglichkeit, einen entsprechenden Antrag bei der zustidndigen
Staatsanwaltschaft zu stellen.

Der Betroffene bat den TLfDI, die Angelegenheit zur strafrechtli-
chen Verfolgung an die zustindige Staatsanwaltschaft abzugeben
und Strafantrag gegen die jeweils handelnden Behdrdenmitarbeiter
zu stellen. Dies sah auch der TLfDI aus folgenden Griinden als sach-
dienlich an:

Es bestand der Anfangsverdacht, dass die rechtswidrige Bekanntgabe
des Akteninhalts an eine verfahrensfremde Privatperson, insbesonde-
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re die Gewidhrung der Einsichtnahme in Fotos der Wohnung mit dem
Wohn- und Schlafzimmer (die einen besonders geschiitzten Person-
lichkeitsbereich zeigten), einzig zu dem Zweck erfolgte, den Be-
troffenen in der Offentlichkeit herabzuwiirdigen und verichtlich zu
machen. Deshalb war nach Auffassung des TLfDI insoweit auch der
Straftatbestand des § 43 Abs. 3 ThiirDSG erfiillt, denn die Handlung
des Mitarbeiters der Waffenbehorde erfolgte, um den Betroffenen zu
schidigen.

Nachfolgend stellte der TLfDI einen Strafantrag gegen Unbekannt
gemill § 43 Abs. 3 Satz2 und Satz 3 ThiirDSG wegen VerstoBes
gegen das Thiiringer Datenschutzgesetz. Daraufhin bestitigte die
zustindige Staatanwaltschaft gegeniiber dem TLfDI den Eingang
seines Strafantrages. Das strafrechtliche Ermittlungsverfahren wurde
bislang noch nicht abgeschlossen. Der TLfDI wird daher nach Ab-
schluss der strafrechtlichen Ermittlungen diesen Fall im néchsten
Titigkeitsbericht wieder aufgreifen.

In Fillen eines datenschutzrechtlichen VerstoBes gemif3 § 43 Abs. 3
ThiirDSG, in denen der Téter gegen Entgelt oder in der Absicht
handelt, sich oder einen anderen zu bereichern oder einen anderen zu
schidigen, ist der TLfDI befugt, zu einem scharfen Schwert zu grei-
fen und einen Strafantrag bei der zustdndigen Staatsanwaltschaft zu
stellen. Das Strafmaf} fiir eine solche Tat ist Freiheitsstrafe bis zu
zwel Jahren oder Geldstrafe.

5.45 Individuelle Hilfeplanung: Datenverarbeitung nur bei
datenschutzgerechter Einwilligungserkldrung

Um Eingliederungshilfe als Betroffener nach den §§ 53, 54 Sozialge-
setzbuch — Zwolftes Buch (SGB XII) in Anspruch nehmen zu kon-
nen, wird von der zustidndigen Sozialbehorde mit einem individuel-
len Hilfeplan der personliche Unterstiitzungsbedarf ermittelt. Die
Erfassung der hierfiir erforderlichen personenbezogenen Daten der
Hilfsbediirftigen erfolgte seitens des zustdndigen Sozialamts einer
kreisfreien Stadt in Thiiringen formularméBig. Aufgrund eines Hin-
weises auf die umfangreiche Erhebung von Gesundheitsdaten und
Diagnosen der Betroffenen und im Hinblick auf die Frage, wie der
Datenschutz bei Beteiligung einer Vielzahl von Personen an der
Erstellung dieses Planes gewdhrleistet sei, unterzog der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
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(TLfDI) das im Internet verfiigbare Formular einer eingehenden
datenschutzrechtlichen Priifung.

Zur Erhebung waren auf diesem Formblatt neben Angaben zu den
,,im Moment“ vorhandenen Hilfen und Gegebenheiten eine Vielzahl
von Wiinschen und Vorstellungen des Betroffenen zur zukiinftig
angestrebten Wohn- und Lebensform einzutragen, die vom Sozial-
amt aus fachlicher Sicht erginzt werden konnten. Mit der Unter-
schrift des Betroffenen und ggf. seines Betreuers am Ende des For-
mulars sollten die Information iiber die Datenverarbeitung im Merk-
blatt bestitigt und gleichzeitig auch alle beteiligten Mitarbeiter der
betreffenden Stadtverwaltung von der Schweigepflicht entbunden
werden.

Diese Form des Antrags entsprach nicht den gesetzlichen Anforde-
rungen an den Datenschutz. Nach dem Wortlaut von § 67b SGB X
ist der Betroffene, sofern die Einwilligung bei ihm eingeholt wird,
auf den Zweck der vorgesehenen Verarbeitung oder Nutzung sowie
auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die
Einwilligung des Betroffenen ist nur wirksam, wenn sie auf dessen
freier Entscheidung beruht. Die Einwilligung und der Hinweis be-
diirfen der Schriftform. Soll die Einwilligung, wie hier, zusammen
mit anderen Erkldrungen schriftlich erteilt werden, ist sie im duferen
Erscheinungsbild der Erklidrung hervorzuheben. Fiir die Wirksamkeit
der datenschutzrechtlichen Einwilligungserkldrung ist es erforder-
lich, dass die Sozialdaten genau festgelegt werden, auf die sich die
Verarbeitung oder Nutzung bezieht. Weiterhin miissen die Stellen
festgelegt werden, die zur Verarbeitung oder Nutzung berechtigt sein
sollen. Auch der Verarbeitungs- und Nutzungszweck ist hinreichend
festzulegen. Von der Erteilung der Einwilligung nach § 67b Abs. 1
SGB X ist die Schweigepflichtentbindung zu unterscheiden, die eine
Strafbarkeit der beteiligten Personen nach § 203 Strafgesetzbuch
verhindert, sofern es sich dabei um Berufsgeheimnistrager handelt.
Diese Einwilligung bedarf grundsitzlich keiner bestimmten Form.
Die Schweigepflichtentbindung kann zwar grundsatzlich mit der
datenschutzrechtlichen Einwilligungserkldrung verbunden werden,
stellt aber selbst keine Befugnis zur Datenverarbeitung dar.

Der TLfDI forderte das Sozialamt auf, die datenschutzrechtliche
Einwilligungserkldrung nach einem Text abgeben zu lassen, der den
Inhalt des Merkblatts zumindest im Wesentlichen wiedergibt. Da-
raufthin wurden das Merkblatt und das verdffentlichte Formular
iberarbeitet. Mit der am Ende des Formblatts vorgesehenen Unter-

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



142 11. Tatigkeitsbericht zum Datenschutz:
offentlicher Bereich 2014/2015

schrift erteilt der betroffene Antragsteller bzw. sein Bevollmichtigter
oder Betreuer die Einwilligung, die zum Zweck der Durchfiithrung
des Hilfeplangesprichs erhobenen Daten dem sozialpsychiatrischen
Dienst und ggf. weiteren Teilnehmern zu iibermitteln, wenn er damit
einverstanden ist. Dabei kann der Betroffene den Personenkreis
durch Streichungen reduzieren. Damit wurde dem datenschutzrecht-
lichen Anliegen des TLfDI Rechnung getragen.

Ist zur Erhebung und Verarbeitung von Sozialdaten die Einwilligung
des Betroffenen vorgesehen, ist er auf den konkreten Zweck der
Datenverarbeitung hinzuweisen. Es muss moglich sein, die Einwilli-
gung auf bestimmte Arten von Daten oder bestimmte Arten der Ver-
arbeitung zu beschrinken. Bei der Ubermittlung muss der empfangs-
berechtigte Personenkreis durch den Betroffenen bestimmbar sein.
Die Einwilligung muss auf seiner freien Entscheidung beruhen.

5.46  Beschliisse von Stadtratssitzungen konnen grundsitzlich im
Netz veroffentlicht werden!

Ein Beschwerdefiihrer setzte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) im Berichts-
zeitraum dariiber in Kenntnis, dass der Inhalt des offentlichen Teils
einer Sitzung des Stadtrates Eisenach samt einer Vorschlagsliste fiir
Schoffen einschlieBlich der Namen und Anschriften der Betroffenen
ins Internet gestellt worden sei.

Der TLfDI bat daraufhin die Stadtverwaltung Eisenach, mitzuteilen,
auf welcher Rechtsgrundlage diese Ubermittlung personenbezogener
Daten beruhte und zu welchem Zwecke sie erfolgte.

Nachfolgend teilte die Stadtverwaltung Eisenach dem TLfDI mit,
dass sie im Jahr 2009 ein Ratsinformationssystem eingefiihrt habe,
woriiber die Beschliisse des Stadtrates interessierten Biirgern auf der
stadtischen Internetseite zur Verfiigung gestellt wiirden. Dabei achte
die Stadt Eisenach darauf, dass keine personenbezogenen Daten im
Internet verdffentlicht wiirden.

Die Stadtratsbeschliisse, die vor 2009 gefasst worden seien, seien
ebenfalls im Internet zu finden gewesen. Dabei sei versehentlich
auch der Beschluss zur Schoffenwahl mit Namen und Anschriften
der vorgeschlagenen Schoffen unter den oOffentlichen Bekanntma-
chungen der Beschliisse eingestellt worden. Unmittelbar nach Ein-
gang des Schreibens des TLfDI habe die Stadtverwaltung die Be-
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schliisse aus den Jahren vor 2009 von der stiddtischen Internetseite
genommen.

Hiervon hat sich der TLfDI {iiberzeugt und deshalb die Beschwerde
als erledigt angesehen.

Unter der Voraussetzung, dass keine personenbezogenen Daten ver-
offentlicht werden, spricht aus datenschutzrechtlicher Sicht nichts
dagegen, den Inhalt 6ffentlicher Beschliisse kommunaler Gremien
auf die Webseite der Kommune zu stellen. Dies erfordert jedoch
neben einem zusitzlichen Arbeitsaufwand datenschutzrechtliche
Kenntnisse und redaktionelles Geschick.

5.47 Keine Telefonauskiinfte an Unbekannte!

Ein Betroffener beschwerte sich beim Thiiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit (TLfDI) dariiber,
dass das Wahlbiiro des Landratsamtes Nordhausen Daten zu seiner
Person an einen Dritten tibermittelt hétte.

Zunichst habe der Betroffene per E-Mail das Wahlbiiro beim Land-
ratsamt Nordhausen zum Zwecke seiner Kandidatur fiir die Bundes-
tagswahl angeschrieben. Daraufthin habe ein Mitarbeiter des Wahlbii-
ros mit einem Dritten telefonisch iiber die personlichen Daten des
Betroffenen aus dessen E-Mail gesprochen und gebeten, dem Be-
troffenen auszurichten, dass er das Wahlbiiro anrufen mochte. Der
Betroffene gab an, dass die Telefonnummer des Dritten nicht von
ihm preisgegeben worden sei und daher aus einer anderen Quelle
stammen miisste.

Der TLfDI forderte das Landratsamt auf, zu den Beschwerdepunkten
Stellung zu nehmen und mitzuteilen, zu welchen Zwecken eine dritte
Person in einer Angelegenheit des Betroffenen telefonisch kontak-
tiert und dieser Person personenbezogene Daten des Betroffenen
mitgeteilt wurden sowie auf welchen Rechtsgrundlagen dieses Han-
deln beruhte.

Das Landratsamt Nordhausen setzte den TLfDI daraufhin dariiber in
Kenntnis, dass das Wahlbiiro offene Fragen zur E-Mail des Betroffe-
nen, mit der er sich als Kandidat fiir die Bundestagswahl beworben
hatte, schnellstmdglich kldren wollte. Hierzu sei anhand der An-
schrift aus der o. g. E-Mail per Internet ein Telefonanschluss mit
dem Nachnamen des Betroffenen recherchiert worden. Daraufhin
habe das Wahlbiiro unter dieser Telefonnummer eine Frau, bei der es
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sich nach deren eigenen Angaben um die GroBmutter des Betroffe-
nen gehandelt habe, angerufen. Hierbei seien Fragen zu Angaben des
Betroffenen, die dieser im Zusammenhang mit seiner Wahlkandida-
tur gemacht habe, erortert worden. AbschlieSend habe das Wahlbiiro
gebeten, dem Betroffenen auszurichten, er moge das Wahlbiiro anru-
fen. Nachfolgend habe das Wahlbiiro eine E-Mail an den Betroffe-
nen mit der Bitte um Riickruf gesandt.

Das Landratsamt teilte die Auffassung des TLfDI, dass die telefoni-
sche Mitteilung von personenbezogenen Daten gegeniiber Dritten
mangels Rechtsgrundlage einen datenschutzrechtlichen Verstof3
darstellte.

Aufgrund der verbindlichen Zusage des Landratsamtes Nordhausen,
kiinftig dafiir Sorge zu tragen, dass derartige Fehler nicht wiederholt
werden, sah der TLfDI die Angelegenheit als erledigt an. Der TLfDI
wies das Landratsamt jedoch abschlieBend darauf hin, dass die
Ubermittlung personenbezogener Daten nicht iiber das unsichere
Ubertragungsmedium einer unverschliisselten E-Mail erfolgen diirfe.

Auch wenn eine 6ffentliche Stelle im Sinne eines Betroffenen offene
Fragen am Telefon kldren will, gilt fiir sie die Regelung des
§ 4 Abs. 1 ThiirDSG, die eine Verarbeitung und Nutzung personen-
bezogener Daten nur dann fiir zulédssig erkldrt, wenn das ThiirDSG
oder eine andere Rechtsvorschrift sie erlaubt oder anordnet oder
soweit der Betroffene eingewilligt hat. Die Mitarbeiter des Wahlbii-
ros hitten im konkreten Fall also von dem Betroffenen erst einmal
dessen Einwilligung einholen miissen, ob sie mit der dritten Person
am Telefon iiber die personenbezogenen Daten des Betroffenen
reden durften bzw. hitten die Daten nach § 19 Abs. 2 S. 1 ThiirDSG
beim Betroffenen selbst erhoben werden miissen.

5.48 Keine Umfrage ohne Datenschutzhinweis

Ein Biirger setzte den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) iiber eine Bedarfsermitt-
lung zur Nutzung von Digital Subscriber Line- (DSL) bzw. Breit-
bandversorgung zum Zweck der Internetversorgung in der Stadt Bad
Frankenhausen in Kenntnis und bat um Priifung des verwendeten
Fragebogens.

Der TLfDI stellte zunichst fest, dass der verwendete Fragebogen,
der neben dem Namen und der Anschrift des Inhabers des Internet-
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anschlusses auch Angaben zu dessen derzeitigem und zum ge-
wiinschten Internetanschluss wie Bandbreite, Flatrate und Nutzungs-
art (Surfen, E-Mail, Online-Banking, Filme schauen) beinhaltete,
personenbezogene Daten erfasste und dabei keine Hinweise zum
Datenschutz enthielt. Der TLfDI bat deshalb die Stadtverwaltung
Bad Frankenhausen um Beachtung folgender Hinweise:

Gemil § 4 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG) ist die
Verarbeitung und Nutzung personenbezogener Daten nur zuldssig,
wenn das ThiirDSG oder eine andere Rechtsvorschrift sie erlaubt
oder anordnet oder der Betroffene eingewilligt hat. Im Falle der
Einwilligung ist die Verarbeitung oder Nutzung personenbezogener
Daten nur zuldssig, soweit sie zur Erfiillung anerkannter Zwecke
erforderlich ist. Im vorliegenden Fall war fiir den TLfDI zunéchst
fragwiirdig, ob die Erhebung der personenbezogenen Daten fiir den
Zweck einer DSL-/Breitbandumfrage iiberhaupt erforderlich sei.
Aber selbst, wenn der TLfDI diese Frage bejahte, enthielt der besag-
te Fragebogen keine konkrete Einwilligung des Befragten, dass die
Stadtverwaltung Bad Frankenhausen diese erhobenen personenbezo-
genen Daten verarbeiten und nutzen durfte. Auf eine solche Einwil-
ligung kam es im konkreten Sachverhalt aber gerade an.

Werden personenbezogene Daten beim Betroffenen erhoben, so sind
nach § 19 Abs. 3 ThiirDSG die Identitit der Daten verarbeitenden
Stelle, der Erhebungszweck sowie im Fall vorgesehener Ubermitt-
lung der Empfinger der Daten dem Betroffenen gegeniiber anzuge-
ben. Auf die Freiwilligkeit seiner Angaben
ist der Betroffene hinzuweisen.

All diese Hinweise fehlten im konkreten
Fragebogen der Stadtverwaltung Bad Fran-
kenhausen. Der TLfDI forderte die Stadt-
verwaltung deshalb auf, die Fragebdgen um
einen entsprechenden Hinweis nach
§ 19 Abs. 3 ThiirDSG zu erginzen.

Die Stadtverwaltung setzte den TLfDI
dariiber in Kenntnis, dass der verwendete Fragebogen auf einem
Muster beruhte, den das Breitbandkompetenzzentrum Thiiringen der
Landesentwicklungsgesellschaft Thiiringen mbH auf seiner Internet-
seite zum Abruf bereithielte. Im Zuge weiterer Recherchen teilte das
Breitbandkompetenzzentrum Thiiringen mit, dass dessen Musterfra-
gebogen vor einiger Zeit iiberarbeitet worden sei und das ,,Formular
(-Muster) zur Bedarfsermittlung auf http://www.thiiringen-
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online.de/ unter den Meniipunkten ,,Service®, ,,Download®, ,,Antrige
und Formulare* zum Download bereit stiinde. Der TLfDI iiberzeugte
sich von der Datenschutzkonformitit des iiberarbeiteten Musterfra-
gebogens.

Da dem von der Stadtverwaltung Bad Frankenhausen verwendeten
Fragebogen moglicherweise eine éltere Version ohne die erforderli-
chen Hinweise zum Datenschutz zugrunde lag, forderte der TLfDI
die Stadt Bad Frankenhausen auf, den Fragebogen entsprechend
seiner o. g. Hinweise zu iiberarbeiten bzw. auf den aktuellen Muster-
fragebogen des Breitbandkompetenzzentrums Thiiringen zuriickzu-
greifen und die bisher verwendeten Fragebogen durch die iiberarbei-
tete Fassung zu ersetzen.

Nachfolgend teilte die Stadtverwaltung Bad Frankenhausen dem
TLfDI mit, dass sie die Bedarfsermittlung vorzeitig beendet und alle
ausgelegten Fragebogen eingesammelt sowie den Fragebogen von
der Internetseite der Stadt Bad Frankenhausen entfernt habe.

,»Wer nicht fragt bleibt dumm® — lautet schon die Feststellung einer
bekannten deutschen Kinderserie. Zu beachten ist aber fiir eine
Kommune, dass sie bei einer Verwendung von Fragebogen, die per-
sonenbezogene Daten erheben sollen, auch den Datenschutz hinrei-
chend beachtet. Fiir den Fall, dass eine geeignete Rechtsgrundlage
zur Durchfiihrung einer Erhebung/Umfrage fehlt, ist die Datenerhe-
bung auf der Grundlage einer Einwilligung des Betroffenen nur unter
den Voraussetzungen des § 19 Abs. 3 Satz 1 ThiirDSG durchzufiih-
ren. Das heiflt: Der Betroffene, der seine Einwilligung erteilen soll,
ist auf den Zweck und den Umfang der Datenverarbeitung und -
nutzung, auf die voraussichtliche Dauer der Speicherung seiner Da-
ten und auf seine Rechte auf Auskunftserteilung, Berichtigung und
Loschung sowie auf Verlangen auf die Folgen der Verweigerung der
Einwilligung hinzuweisen.

5.49 Offene Briefe vom Finanzamt

Ein Beschwerdefiihrer teilte dem Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) im Berichts-
zeitraum mit, dass ein Schreiben des Finanzamtes P6Bneck unver-
schlossen an ihn zugestellt worden sei.

Das Finanzamt PoBneck bestitigte gegeniiber dem TLfDI diesen
Sachverhalt und bestitigte, dass die Klebevorrichtung bzw. -technik
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in der Poststelle des Amtes versagt habe. Zugleich sicherte das Fi-
nanzamt zu, alles zu unternehmen, damit sich ein solches Vorkomm-
nis nicht wiederhole und entschuldigte sich gegeniiber dem Be-
schwerdefiihrer. Nach Priifung der Angelegenheit sah der TLfDI
deshalb von einer datenschutzrechtlichen Beanstandung des Vor-
kommnisses nach § 39 Thiiringer Datenschutzgesetz (ThiirDSG) ab.
Wenige Wochen spiter erreichte den TLfDI allerdings ein weiteres
Schreiben desselben Beschwerdefiihrers, der iiber ein zweites unver-
schlossenes Schreiben des Finanzamtes P6Bneck informierte. So sei
dem Beschwerdefiihrer eine Lohnsteuerbescheinigung, aus der das
Einkommen als ,,Nichtselbststdndiger” erkennbar gewesen sei, eben-
falls unverschlossen iibersandt worden.

Da es aus datenschutzrechtlicher Sicht somit ein grundlegendes
Problem bei der Postzustellung durch das Finanzamt zu geben
schien, bat der TLfDI das Finanzamt um erneute und eingehende
Stellungnahme zum Sachverhalt. Vorsorglich wies der TLfDI das
Finanzamt auf seine Unterstiitzungs- und Auskunftspflicht gemif
§ 38 ThiirDSG hin und teilte mit, dass, falls der Sachverhalt nicht
vollends aufgekldrt werden konne und die datenschutzrechtlichen
VerstoBe im Finanzamt weiterhin andauerten, sich der TLfDI es
vorbehalte, das Finanzamt einer datenschutzrechtlichen Kontrolle
gemdB § 37 ThiirDSG zu unterziehen.

Daraufhin teilte das Finanzamt dem TLfDI mit, dass durch Lager-
dauer, Lagerort oder den Transport der Briefsendungen die selbst-
klebende Eigenschaft der selbstklebenden Briefumschldge nachge-
lassen haben und somit ein technisches Versagen nicht ausgeschlos-
sen werden konnte. Jedoch habe das Finanzamt die Angelegenheit
nicht restlos aufklidren konnen, unter anderem weil der Beschwerde-
fiihrer nicht bereit gewesen sei, die mutmaflich mangelhaften Brief-
umschldge dem Finanzamt vorzulegen. Jedoch habe das Finanzamt
seine Bediensteten angewiesen, die betroffenen Briefumschlige
nicht mehr zu verwenden und die Kuverts mittels Klebestreifen bzw.
Klebestift selbst und sicher zu verschlieen. Auch sagte das Finanz-
amt zu, kiinftig bei der Beschaffung sorgfiltiger auf die Qualitit der
Kuverts zu achten und die Ausgangspost regelmifig zu kontrollie-
ren.

Da die vom Finanzamt getroffenen Maflnahmen eine datenschutz-
konforme Zustellung seiner Post erwarten lieBen und dem TLfDI
ferner keine weiteren unverschlossenen Briefe des Finanzamts be-
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kannt wurden, waren keine weiteren Kontrollmanahmen vom TLf-
DI zu veranlassen.

Gerade im ,,Massengeschift™ der Finanzverwaltung kann eine strikte
Qualitatskontrolle, z. B. in Form von Stichproben, eine wichtige
technisch-organisatorische Maflnahme nach § 9 ThiirDSG sein, um
VerstoBBen gegen datenschutzrechtliche Vorschriften vorzubeugen.

5.50 Grabstelleninhaber wider Willen

Wie der Presse zu entnehmen war, hatte das Garten- und Friedhofs-
amt Erfurt einen Biirger aus Neu-Ulm als Nutzungsberechtigten
einer Grabstelle angeschrieben. Spiter stellte sich jedoch heraus,
dass der Betroffene kein Grab in Erfurt nutzte.

Daher bat der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (TLfDI) die Stadtverwaltung Erfurt, zu der
Angelegenheit Stellung zu nehmen und insbesondere konkret mitzu-
teilen, wie es zu dieser Verwechslung bzw. Fehlnutzung personenbe-
zogener Daten kommen konnte und auf welche Weise, ggf. durch
Anderung der Arbeitsabliufe, dies kiinftig in dhnlichen Fillen ausge-
schlossen werden konnte.

Die Stadtverwaltung Erfurt setzte den TLfDI sodann dariiber in
Kenntnis, dass in diesem Falle die Altdaten nicht korrekt abgegli-
chen worden seien. Zwar sei eine Person gleichen Namens festge-
stellt worden, die ehemals in Erfurt gewohnt habe und danach nach
Neu-Ulm verzogen sei. Aber deren Erfurter ,,Altadresse” habe nicht
der im Friedhofs-Informations-Management vorgehaltenen Adresse
entsprochen; jedoch sei dem zustindigen Mitarbeiter des Friedhof-
amtes diese Nichtiibereinstimmung nicht aufgefallen.

Die Stadtverwaltung sagte zu, die betreffenden Mitarbeiter nochmals
ausdriicklich darauf hinzuweisen, bei der Priifung darauf zu achten,
dass die der Stadtverwaltung vorliegenden Altdaten vollstindig mit
den Einwohnermeldedaten iibereinstimmen miissten, ehe eine ver-
meintlich neue Adresse genutzt werde. Zusitzlich priife zukiinftig
ein weiterer Mitarbeiter die Ergebnisse der Recherche.

Des Weiteren wiirde bei Neuerfassungen von Adressen im Fried-
hofs-Informations-Management seit geraumer Zeit das Geburtsda-
tum miterfasst, um kiinftige Nachforschungen sicherer zu machen.
Da die Mitarbeiter entsprechend sensibilisiert worden seien, konne
eine derartige Verwechslung kiinftig ausgeschlossen werden. Auch
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habe die Stadtverwaltung zwischenzeitlich Kontakt mit dem Be-
troffenen aufgenommen. Der TLfDI sah die Angelegenheit damit im
Ergebnis als erledigt an.

Recherchevorginge sind  mittels geeigneter technisch-
organisatorischer Maflnahmen, auch im Sinne von § 9 ThiirDSG so
zu organisieren, dass eine Verwechslung von Personen und ihren
personenbezogenen Daten ausgeschlossen werden kann. Dies gilt
auch bei personenbezogenen Daten von Nutzungsberechtigten einer
Friedhofsgrabstelle.

5.51 Zulassigkeit des Verfahrens E-POSTBUSINESS-BOX

Ein Landratsamt bat den Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) um die datenschutz-
rechtliche Beurteilung des Einsatzes des E-POSTBUSINESS-BOX-
Verfahrens und legte den Entwurf eines Vertrages zur Datenverar-
beitung im Auftrag zwischen dem Landratsamt (Auftraggeber) und
einem Postdienstleister (Auftragnehmer) vor. Konkret war vorgese-
hen, dass die Poststelle des Landratsamtes mittels des Verfahrens E-
POSTBUSINESS-BOX Massendrucksachen ohne Unterschriftser-
fordernis, wie z. B. fiir Schreiben zu Hortgebiihren, bearbeitet.

Bei dem Verfahren wird die Ausgangspost nicht direkt gedruckt,
sondern tiber eine ,,E-POSTBUSINESS-BOX®, die der Auftragneh-
mer dem Auftraggeber zur Verfiigung stellt, versendet.

Dabei kann zwischen elektronischer Zustellung und physischer Zu-
stellung gewihlt werden. An die Adressaten, die eine elektronische
Zustellung ermoglicht haben, also schon eine E-Postbriefadresse
besitzen und diese offentlich gemacht haben, wird das Dokument
elektronisch iibermittelt, andernfalls ausgedruckt, kuvertiert und auf
dem herkommlichen Postweg (E-Postbrief) tibermittelt.

Der TLIDI teilte dem Landratsamt mit, dass er dieses Verfahren wie
auch das Verfahren De-Mail aus datenschutzrechtlicher Sicht grund-
sétzlich als kritisch ansieht, da nicht ausgeschlossen werden kann,
dass der Inhalt der Schreiben dem Auftragnehmer zur Kenntnis ge-
langt.

Analog der Nutzung von De-Mail, gilt auch hier, dass bei Verfahren,
in denen personenbezogene Daten, die einem Berufs- oder besonde-
ren Amtsgeheimnis unterliegen, verarbeitet werden, zusitzlich eine
Ende-zu-Ende-Verschliisselung einzusetzen ist.
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Sofern die Behorde Hortgebiihrenbescheide versenden wiirde, konn-
te daraus die Adresse und die Hohe des zu leistenden Hortbeitrags
erfasst werden. Hieraus liefen sich Riickschliisse auf die Einkom-
menssituation des betroffenen Haushalts ziehen.

Bei dem vorgelegten Entwurf des Vertrages zur Datenverarbeitung
im Auftrag handelte es sich zudem um einen Standardvertrag nach
§ 11 Bundesdatenschutzgesetz, der zwar den inhaltlichen Vorgaben
des § 8 Thiiringer Datenschutzgesetz (ThiirDSG) entspricht, jedoch
keine ausdriickliche Bezugnahme auf das ThiirDSG beinhaltete. Sind
auf den Auftragnehmer die Bestimmungen des ThiirDSG nicht an-
wendbar, ist der Auftraggeber gemill § 8 Abs. 6 Satz 1 ThiirDSG
verpflichtet, vertraglich sicherzustellen, dass der Auftragnehmer die
Bestimmungen des ThiirDSG befolgt. Insofern forderte der TLfDI
gegeniiber dem Landratsamt, in die Ausgestaltung des Vertrages
mindestens noch eine Regelung aufzunehmen, wonach § 8 ThiirDSG
auf das Auftragsdatenverarbeitungsverhiltnis anzuwenden ist.

Bei Verfahren, in denen personenbezogene Daten, die einem Berufs-
oder besonderen Amtsgeheimnis unterliegen, verarbeitet werden, ist
auch bei der Nutzung vom E-POSTBRIEF zusitzlich eine Ende-zu-
Ende-Verschliisselung einzusetzen. Dies gilt analog fiir die Nutzung
von De-Mail. Sofern offentliche Stellen einen Vertrag iiber eine
Datenverarbeitung im Auftrag mit einer nicht-thiiringischen Stelle
schlieBen wollen, haben sie nach § 8 Abs. 6 Satz 1 ThiirDSG ver-
traglich sicherzustellen, dass der Auftragnehmer die Bestimmungen
des ThiirDSG befolgt.

5.52  Wie viel Arbeitszeit braucht der Datenschutzbeauftragte?

Der Datenschutzbeauftragte einer Stadtverwaltung wandte sich an
den Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) und bat um Unterstiitzung. Nachdem der
Amtsvorgéinger 30 % seiner Arbeitszeit fiir die Aufgaben des Daten-
schutzbeauftragten nach § 10a Thiiringer Datenschutzgesetz
(ThiirDSG) zur Verfiigung hatte und wegen nicht zufriedenstellender
Aufgabenerfiillung abgelost wurde, konnte sein Nachfolger erst mal
fiir ein halbes Jahr 90 % seiner Arbeitszeit auf die Einarbeitung und
Aufarbeitung der liegen gebliebenen Aufgaben aufwenden. Damit
war es aber nach Auffassung des neuen Datenschutzbeauftragten
noch nicht getan, um ein akzeptables Datenschutzniveau zu erlangen
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und aufrechtzuerhalten. Das Anliegen war, diesen prozentualen An-
teil der Arbeitszeit fiir den internen Datenschutz auch weiterhin zu
erhalten, um nicht nur die aktuellen dringlichen Aufgaben zu erledi-
gen, sondern auch frithzeitige Informationen erarbeiten und Schu-
lungen fiir die Mitarbeiter der Stadtverwaltung anbieten zu konnen.
Der Oberbiirgermeister, dem der Datenschutzbeauftragte nach § 10a
ThiirDSG direkt zu unterstellen ist, beauftragte nun den Fachdienst
Personal und Organisation, um feststellen zu lassen, wieviele Ar-
beitszeitanteile fiir die Aufgabe Datenschutz bendtigt wiirden. Dieser
Fachdienst entwarf einen umfangreichen Fragebogen, in dem sich
der Datenschutzbeauftragte fiir die Reihenfolge der Bearbeitung, den
langen Zeitraum etc. rechtfertigen und seine jeweilige Tatigkeit
genau auflisten sollte. Dariiber hinaus sollte er zunichst fiir mehrere
Wochen aufschreiben, womit er sich den ganzen Tag beschéftige
(Kennzahl, Fallzahl, Sachverhalt, Abfolge der Titigkeiten, Beginn,
voraussichtliche Fertigstellung und Bearbeitungsdauer etc.).

Zu dem Ansinnen des Oberbiirgermeisters fiihrte der TLfDI aus, dass
es der offentlichen Verwaltung grundsitzlich zusteht, Organisations-
untersuchungen durchzufiihren, um daraus Erkenntnisse fiir Organi-
sationsfestlegungen zu treffen. Die Aufforderung zur Protokollierung
der Titigkeit des Datenschutzbeauftragten fiir den Zeitraum von
mehreren Wochen stie3 aus Sicht des TLfDI jedoch auf erhebliche
Bedenken in Bezug auf die Stellung des Datenschutzbeauftragten
nach § 10a ThiirDSG.

Abgesehen davon, dass der Datenschutzbeauftragte nach
§ 10a Abs. 2a und Abs. 5 ThiirDSG eine besondere Verschwiegen-
heitsverpflichtung hat und deshalb Sachverhalte umfangreich zu
anonymisieren sind, damit keine Riickschliisse auf die betroffenen
Personen auch innerhalb der Stadtverwaltung ermdglicht werden, hat
der Gesetzgeber dem Datenschutzbeauftragten eine besondere Stel-
lung zugeschrieben. Er ist gemid § 10a Abs. 2 ThiirDSG in dieser
Funktion dem Leiter der Daten verarbeitenden Stelle unmittelbar zu
unterstellen und hat die Aufgabe, die Daten verarbeitende Stelle bei
der Ausfithrung der datenschutzrechtlichen Vorschriften zu unter-
stiitzen und auf deren Einhaltung hinzuwirken. In dieser Eigenschaft
als Datenschutzbeauftragter ist er nicht weisungsgebunden.

Diese Weisungsfreiheit in der fachlichen Aufgabenerfiillung bedeu-
tet allerdings nicht, dass die verantwortliche Stelle im Rahmen ihrer
Dienstaufsicht nicht befugt wire, sich zu vergewissern, ob der Be-
auftragte ordnungsgemil seiner Aufgabe nachkommt (so auch Simi-
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tis, Kommentar zum BDSG, zu § 4f Rn. 125). Die Protokollierung
seiner Titigkeit kann eine Uberpriifung der Aufgabenerfiillung des
Datenschutzbeauftragten durch die hierzu beauftragte Personalver-
waltung darstellen. Bei einer minutiosen Aufschreibung samtlicher
Titigkeiten entsteht jedoch eine vollstindige Leistungs- und Verhal-
tenskontrolle — hier einer einzelnen Person —, die im Hinblick auf die
direkte Unterstellung unter den Leiter der offentlichen Stelle und die
nicht weisungsgebundene Aufgabenwahrnehmung in dieser Intensi-
tdt nicht zu rechtfertigen ist. Die Weisungsungebundenheit der be-
stellten Person bedingt auch, dass der Datenschutzbeauftragte nicht
durch (auch zeitlich befristete) Belastung mit anderen Aufgaben
(hier die Selbstaufschreibung) praktisch daran gehindert wird, den
gesetzlichen Aufgaben nachkommen zu kénnen. Zumindest fiir die
Dauer der Untersuchung wird damit Einfluss auf die Tatigkeit des
Datenschutzbeauftragten genommen, die mit seiner besonderen Stel-
lung nicht vereinbar ist.

Offenbar war der Oberbiirgermeister einsichtig, denn der Daten-
schutzbeauftragte machte von dem Angebot des TLfDI, erforderli-
chenfalls zu intervenieren, keinen Gebrauch.

Dem behordlichen Datenschutzbeauftragten (bDSB) kommt nach
§ 10a ThiirDSG eine nicht zu unterschitzende Aufgabe und Stellung
zu. Er ist in Erfiillung seiner gesetzlichen Aufgaben nicht weisungs-
gebunden. Neben den notwendigen Fachkenntnissen muss der Da-
tenschutzbeauftragte auch die erforderliche Arbeitszeit zur Verfii-
gung haben, damit er seinen Aufgaben nachkommen kann. Er darf
ebenso wenig wie andere Beschiftigte einer vollstindigen Leistungs-
und Verhaltenskontrolle unterzogen werden und damit in der Aus-
tibung seiner Aufgabe be- und gehindert werden.

5.53 Diirfen Stadtratsmitglieder die Gehélter der kommunalen
Bediensteten iiberpriifen?

Der Stadtrat einer Stadt in Thiiringen beschloss zu iiberpriifen, wel-
che personlichen Zulagen in welcher Hohe an welche kommunale
Bedienstete auf welcher Grundlage durch die Stadt gezahlt werden.
Da damit Beschiftigtendaten verarbeitet werden sollten, bat der
Biirgermeister den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) um Hinweise zum Um-
gang mit den Personalaktendaten der Mitarbeiter der Stadtverwal-
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tung im Zusammenhang mit der Rechnungspriifung und auch zur
Moglichkeit der Auskiinfte aus bzw. der Einsicht in die Personalak-
ten fiir Stadtréte. Der TLfDI hat hierzu Folgendes ausgefiihrt:

Die Verarbeitung personenbezogener Daten ist nach § 4 Abs. 1 Thii-
ringer Datenschutzgesetz (ThiirDSG) nur dann zuldssig, wenn eine
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat. Das Thiiringer Datenschutzgesetz ist jedoch nach
§ 2 Abs. 3 ThiirDSG subsidiédr, wenn eine so genannte bereichsspezi-
fische Regelung vorliegt. Die Thiiringer Kommunalordnung (Thiir-
KO) als Spezialgesetz enthélt jedoch keine Erlaubnisnorm zur Ver-
arbeitung von Mitarbeiterdaten durch den Stadtrat. Insoweit ist zu-
ndchst auf § 33 ThirDSG zuriickzugreifen. Danach sind fiir das
Verarbeiten oder Nutzen von personenbezogenen Daten tiber Ange-
stellte, Arbeiter und Auszubildende in einer Offentlichen Stelle die
dienstrechtlichen Vorschriften (§§ 79 bis 87 des Thiiringer Beamten-
gesetzes (ThirBG) anzuwenden. Fir (Kommunal-) Beamte gelten
diese Vorschriften unmittelbar. Hier gilt der Grundsatz des
§ 80 Abs. 1 ThiirBG, nach dem Zugang zu Personaldaten nur Be-
schiftigte (nicht Stadtratsmitglieder) haben, die im Rahmen der
Personalverwaltung mit der Bearbeitung von Personalangelegenhei-
ten beauftragt sind und nur, soweit dies zu Zwecken der Personal-
verwaltung oder der Personalwirtschaft erforderlich ist.

Nach § 80 Abs. 2 Satz 2 ThiirBG haben Zugang ferner die mit Ange-
legenheiten der Innenrevision beauftragten Beschéftigten, soweit sie
die zur Durchfithrung ihrer Aufgaben erforderlichen Erkenntnisse
nur auf diesem Weg und nicht durch Auskunft aus der Personalakte
gewinnen konnen. Fiir andere Personen, also fiir Stadtratsmitglieder
als Dritte, besteht keine Vorlage- oder Auskunftsmoglichkeit. Den
Mitgliedern des Stadtrats und den Ausschiissen stehen jedoch nach
der Rechtsprechung (VG Meiningen, Urteil vom 20. September 2011
— 2K 303/10 Me- und Thiiringer Oberverwaltungsgericht, Urteil
vom 14. November 2013 — 3 KO 900/11-, juris) allgemeine Informa-
tionsrechte nach § 24 Abs. 1 ThiirKO zu. Nach § 29 Abs. 3 ThiirKO
ist der Biirgermeister oberste Dienstbehorde der Beamten der Ge-
meinde und Dienstvorgesetzter der Gemeindebediensteten. Fiir die in
§ 29 Abs. 3 Satz 3 Nr. 1 und 2 ThiirKO genannten Personalentschei-
dungen (Ernennung, Abordnung, Versetzung, Versetzung in den
Ruhestand und Entlassung der Beamten des gehobenen und héheren
Dienstes sowie Einstellung, Hohergruppierung und Entlassung von
Angestellten mit vergleichbarer Vergiitung) bedarf es der Zustim-
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mung des Gemeinderats oder des zustindigen Ausschusses. Die
Gewidhrung von Zulagen ist hier nicht konkret genannt. Insoweit hat
der Biirgermeister in Wahrnehmung seiner Fiirsorgepflicht fiir die
betroffenen Beschiftigten mit Zulagen zunéchst die Personalakten-
daten vor unbefugter Einsicht zu schiitzen.

Eine Befugnis zur Offenbarung der Personalaktendaten gegeniiber
Stadtriten besteht jedoch dann, wenn das allgemeine Informations-
recht auch personenbezogene Daten von Bediensteten umfassen
muss, weil sonst die Kontrollfunktion der Stadtrite nicht ausgeiibt
werden konnte. In einem solchen Fall ist das Kontrollrecht mit den
schiitzenswerten Interessen der betroffenen Bediensteten abzuwégen.
Im Rahmen dessen ist zu priifen, ob zur Ausiibung der Kontrollrech-
te durch die Stadtratsmitglieder oder den Ausschuss anonymisierte
Angaben ausreichen. Sollte dies nicht der Fall sein, ist abzustufen,
ob eine personenbezogene Auskunft fiir die Aufgabenerfiillung aus-
reicht, was in den meisten Fillen zutreffend sein sollte. Sollte im
Einzelfall die Einsicht in Personalaktendaten begehrt werden, ist dies
nach Auffassung des TLfDI auf die fiir die Aufgabenerfiillung zwin-
gend erforderlichen Angaben zu beschrianken.

Aber auch im Falle der Auskunft {iber personenbezogene Daten sind
flankierende MaBBnahmen zum Schutz des informationellen Selbstbe-
stimmungsrechts der Betroffenen zu treffen. Die personenbezogenen
Daten diirfen daher nur in nicht-6ffentlicher Sitzung (vgl. Thiiringer
Oberverwaltungsgericht, Urteil vom 14. November 2013 —
3 KO 900/11) unter Hinweis auf die Zweckbindung zur konkreten
Aufgabenerfiillung zur Kenntnis gegeben und seitens der Empfianger
nicht fiir andere Zwecke genutzt werden (siche dazu Nr. 5.40).

Das Kontroll- und Priifungsrecht eines Stadtrats kann sich auch auf
die Gehilter der kommunalen Bediensteten beziehen. Die erforderli-
chen Beschiftigtendaten aus den Personalakten der Betroffenen
miissen hierzu zur Verfiigung gestellt werden. Mit einem generellen
Zugang zur Personalakte ist dies jedoch nicht verbunden. In der
Regel reichen anonymisierte Angaben fiir die Aufgabenerfiillung des
Stadtrats aus. Bei besonderem Klidrungsbedarf im Einzelfall ist ab-
zuwidgen, welche konkreten personenbezogenen Informationen zu
einzelnen betroffenen Mitarbeitern dem Stadtrat vorgelegt werden
konnen. Eine personenbezogene Erorterung darf nur in nicht-
offentlicher Sitzung erfolgen.
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5.54 Streaming me softly? — Der Offentlichkeitsgrundsatz in der
ThiirKO erfasst noch immer keine Live-Ubertragung von
Stadtratssitzungen

Im Mai 2015 startete die Landesbeauftragte fiir den Datenschutz in
Niedersachsen eine Umfrage unter den deutschen Datenschutzbehor-
den, um zu kldren, ob bzw. in welchen Bundesldndern Bild- und
Tonaufzeichnungen von 6ffentlichen Stadtratssitzungen mit dem Ziel
der Veroffentlichung iiblich bzw. gesetzlich geregelt sind. Die ge-
sammelten Erkenntnisse sollten dann in einer allgemeinen Ubersicht
zusammengefasst werden.

Bereits in dem Titigkeitsbericht 2011/2012 hatte der niederséchsi-
sche Datenschutzbeauftragte sich zu der Thematik eindeutig positio-
niert und hauptsédchlich auf mangelnde gesetzliche Grundlagen hin-
gewiesen, um im Ergebnis eine generelle Aufzeichnung oder einen
Live-Stream abzulehnen. Dazu griff sie auch die Argumentation des
Bundesverwaltungsgerichts (vgl. Urteil vom 3. August 1990, Akten-
zeichen 7 C 14/90) auf, wonach zu befiirchten sei, dass sich weniger
wortgewandte Sitzungsteilnehmer zu sehr exponiert fiihlen, als dass
sie im Bewusstsein einer Aufzeichnung oder Live-Ubertragung
tiberhaupt noch frei und ungehemmt an der Sitzung teilnehmen und
an der Beschlussfassung mitwirken konnten.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) teilte seiner niedersidchsischen Kollegin
mit, dass es in Thiiringen derzeit keine Rechtsgrundlage in der Thii-
ringer Kommunalordnung (ThiirKO) fiir solche Aufzeichnungen
oder Ubertragungen gibt und verwies auf seinen eigenen Titigkeits-
bericht 2012/2013, in dem er ab Seite 95 ff. zur Live-Ubertragung
von Sitzungen eines Stadtrates Stellung bezogen hatte. Dort hatte der
TLfDI auch die ,,Erfurter Losung* vorgestellt, die sich iibrigens bis
heute bewihrt hat. Der TLfDI ist gespannt zu erfahren, wie die iibri-
gen Datenschutzbeauftragten der Linder dieses Modell beurteilen.
Nach §40 Abs. 1 Thiiringer Kommunalordnung (ThiirKO) sind
Sitzungen des Gemeinderats grundsitzlich 6ffentlich durchzufiihren.
Dieses Gebot ist jedoch schon dann gewahrt, wenn ein ausreichend
grofler Sitzungsraum fiir den Normalbiirger zumutbar erreichbar ist,
zu dem jedermann im Rahmen des hierfiir zur Verfiigung stehenden
Platzes in der Reihenfolge des Eintreffens freien Zugang hat. Daher
besteht keine Berechtigung fiir eine Ubertragung des Sitzungsver-
laufs mit elektronischen Medien. Folglich kénnen aus § 40 Abs. 1
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ThiirKO keine weitergehenden Befugnisse fiir Eingriffe in das Recht
auf informationelle Selbstbestimmung der anwesenden Personen
abgeleitet werden, als dass die anwesenden Zuhorer sich gegebenen-
falls Notizen machen und im Anschluss an die Sitzung in der Presse
berichtet wird. Aus kommunalrechtlicher Sicht ist zu beachten, dass
es nach der Rechtsprechung des Bundesverwaltungsgerichts (Urteil
vom 3. August 1990, 7 C 14/90) im Ooffentlichen Interesse liegt,
wenn die Willensbildung im Rat ungezwungen, freimiitig und in
aller Offenheit erfolgt. Nach dieser Entscheidung kann durch eine
Tonbandaufzeichnung eines Journalisten diese Willensbildung
dadurch beeintriachtigt werden, dass ,,insbesondere in kleineren und
landlichen Gemeinden weniger redegewandte Ratsmitglieder durch
das Bewusstsein des Tonmitschnitts ihre Spontanitit verlieren, ihre
Meinung nicht mehr ,geradeheraus® vertreten oder schweigen, wo sie
sonst gesprochen hitten. Diese Grundsitze hat das Bundesverwal-
tungsgericht fiir eine zuldssige Einschrinkung der Pressefreiheit
aufgestellt. Sie miissen erst recht gelten, wenn im Rahmen der Ab-
wigung das Grundrecht der Pressefreiheit nicht mit einzubeziehen
ist, weil die Kommune selbst derartige Aufzeichnungen und Uber-
tragungen vornimmt. Deshalb liegt es immer in der Sitzungs- und
Hausordnungsbefugnis des Vorsitzenden, im Einzelfall zu entschei-
den, ob durch die beabsichtigte Aufzeichnung dieses offentliche
Interesse an einer unbeeintrachtigten Willensbildung verletzt wiirde
und daher zu untersagen ist. Diese Grundsétze kommen erst recht bei
Bildaufnahmen zum Tragen, die mittels elektronischer Medien wie
dem Internet einer weltweiten Offentlichkeit zuginglich gemacht
werden. Somit existieren nach derzeitiger Rechtslage keine Vor-
schriften direkt in der Thiiringer Kommunalordnung (ThiirKO), die
eine Publikation von Gemeinderatssitzungen erlauben oder anord-
nen.

Da der TLfDI Verstiandnis fiir das Ansinnen der Kommunen hat, die
Arbeit in den Gemeinderatssitzungen noch transparenter zu gestal-
ten, hatte er bereits im Jahr 2013 einen Gesetzentwurf zur Anderung
der ThiirKO zwecks Verbesserung der Transparenz von Gemeinde-
ratssitzungen ausgearbeitet. Diesen Gesetzentwurf hatte er an die
Fraktionen des Thiiringer Landtags zur Priifung weitergegeben. We-
der in der abgelaufenen 5. Wahlperiode noch in der im Jahr 2014
begonnenen 6. Wahlperiode hat der Thiiringer Landtag die Vor-
schlige des TLfDI zur datenschutzkonformen Live-Ubertragung von
Stadtratssitzungen im Internet aufgegriffen und die ThiirKO entspre-
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chend angepasst. Der TLfDI wird daher zu gegebener Zeit erneut
seine Vorschldge zu dieser wichtigen Thematik an die Fraktionen
des Landtags tibermitteln.

Der Gesetzentwurf orientierte sich an den Vorgaben der Entschei-
dung des Oberverwaltungsgerichts (OVG) Saarlouis (Urteil vom
30. August 2010, 3B 203/10). Danach sind Medienunternehmen
unter der Voraussetzung, dass das Personlichkeitsrecht der bei der
Sitzung anwesenden Personen nicht durch die Berichterstattung
beeintrichtigt wird, berechtigt, von offentlichen Sitzungen in Bild
und Ton zu berichten. Unter diesen Voraussetzungen ist auch ein
Live-Mitschnitt einer offentlichen Stadtratssitzung fiir das Internet
als zuldssig anzusehen. Ein Beispiel einer solchen Fallkonstellation
stellt die Ubertragung offentlicher Sitzungen des Stadtrats Erfurt in
der Verantwortlichkeit der Zeitungsgruppe Thiiringen aufgrund eines
Bewilligungsbescheids der Stadtverwaltung Erfurt dar. Hierbei gel-
ten neben dem Datenschutz auch presse- bzw. rundfunkspezifische
Rechte. Das Personlichkeitsrecht der bei der Sitzung anwesenden
Personen, wie Stadtratsmitglieder, Besucher und stidtische Beschéf-
tigte, wird aufgrund spezieller Regelungen der Geschiftsordnung des
Stadtrats, die auf der Homepage der Stadt Erfurt veroffentlicht wur-
den, garantiert. So ist vor der jeweiligen Stadtratssitzung die Kamera
S0 zu positionieren, dass nur der jeweilige Redner am Rednerpult
und das Prisidium hinter dem Rednerpult aufgezeichnet werden.
Auch haben die beteiligten Personen die Moglichkeit, ihrer Aufnah-
me zu widersprechen. Im Ergebnis bestehen daher keine daten-
schutzrechtlichen Bedenken gegen diese ,,Erfurter Losung*™.

Nicht zum ersten Mal soll an dieser Stelle ein kleiner Appell erfol-
gen: Das Recht muss sich konsequent an neue gesellschaftliche und
technologische Entwicklungen anpassen. Insbesondere muss allge-
meines und spezielles Verfahrensrecht an neue Kommunikationsmit-
tel und Kommunikationsgewohnheiten angepasst werden. Dies gilt
auch fiir die ThiirKO: Der TL{DI hatte bereits vor drei Jahren einen
Vorschlag fiir eine Regelung unterbreitet, wie Sitzungen des Ge-
meinderats im Internet live und datenschutzkonform iibertragen
werden konnen. Bislang griff der Gesetzgeber diesen Vorschlag
nicht auf. Der TLfDI iibt sich daher auch auf dieser Baustelle im
Bohren dicker Bretter.
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5.55 Verarbeitung von Einkommensdaten zur Festsetzung von
Hortgebiihren

In einer Eingabe beschwerten sich Eltern beim Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
tiber den Umfang der Anforderung von Unterlagen zur Festsetzung
der Hortgebiihren in der Stadt Jena. Unter anderem wurden auf ei-
nem Erhebungsbogen die Telefonnummer, die E-Mail-Adresse, der
Beschiftigtenstatus, Auskiinfte iiber die Einkommensverhéltnisse
sowie ein Kontoauszug zum Bezug von Kindergeld erhoben. Da zum
Zeitpunkt der Erhebung ab einer bereinigten Einkommenshohe von
mehr als 2.500 Euro ohnehin der Hortgebiihren-Hochstsatz festgelegt
wurde, bestand aus datenschutzrechtlicher Sicht keine Erforderlich-
keit dafiir, diese Angabe bei allen Betroffenen zu erheben. Der
Grund fiir den Nachweis eines Kindergeldbezugs war ebenfalls zu-
néchst nicht einsichtig. Der TLfDI wandte sich deshalb an die Stadt-
verwaltung und bat um Priifung und Auskunft zu dieser Datenerhe-
bung. Die Stadtverwaltung nahm die Nachfrage des TLfDI zum
Anlass, die bisher verwendeten Formulare zu iiberarbeiten und den
zu erhebenden Datenumfang an die Vorschriften der Thiiringer
Hortkostenbeteiligungsverordnung und die stddtische Hortkostenbe-
teiligungssatzung anzupassen. In dem neuen Auskunftsbogen werden
die Telefonnummer und die E-Mail-Adresse als freiwillige Angaben
gekennzeichnet. Ferner wurde klargestellt, dass der Beschiftigtensta-
tus nur anzugeben ist, wenn das bereinigte Einkommen unter
2.500 Euro monatlich liegt. Ebenso entfallen dann die fiir eine Er-
méiBigung der Hortgebiihren ansonsten beizufiigenden Einkommens-
nachweise. Ab dem zweiten kindergeldberechtigten Kind im Haus-
halt bleibt es dabei, dass Nachweise iiber die Kindergeldzahlung
eingereicht werden miissen. Der Grund dafiir ist, dass unabhingig
von der Einkommenshohe nach der Thiiringer Verordnung iiber eine
Hortkostenbeteiligung und der Hortkostenbeteiligungssatzung
grundsitzlich eine ErmaBigung der Gebiihren um 25 % fiir jedes
weitere Kind einer Familie erfolgt. Die Stadtverwaltung wies darauf
hin, dass auf dem Kontoauszug iiber die Kindergeldzahlung von den
Betroffenen alle anderen Daten geschwirzt werden konnen. Im Er-
gebnis entspricht das gednderte Anforderungsschreiben der Stadt
Jena nunmehr den datenschutzrechtlichen Vorschriften.
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Bei der Berechnung der festzusetzenden Hortgebiihren diirfen von
einer Gemeinde nur die unbedingt zur Antragsbearbeitung erforder-
lichen Daten erhoben werden. Falls Kontoausziige als Nachweis
beizufiigen sind, diirfen alle nicht erforderlichen Angaben auf diesen
Ausziigen unkenntlich gemacht werden.

5.56  Dateniibermittlung im Verwaltungsverfahren

Im Berichtszeitraum hatte sich ein Ehepaar als Beschwerdefiihrer mit
folgendem Sachverhalt an den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) gewandt:

Sie hitten eine Dienstleisterfirma wegen zahlreicher illegaler Hand-
lungen beim Landratsamt Schmalkalden-Meiningen angezeigt. Dabei
hitten sie das Landratsamt gebeten, ihre personenbezogenen Daten
nicht weiterzugeben. Daraufhin habe das Landratsamt den Be-
schwerdefiihrern erklért, nur dann tétig werden zu konnen, wenn es
ihre personenbezogenen Daten dem Angezeigten, also der Dienst-
leisterfirma, mitteilen konnte.

Der TLfDI bat das Landratsamt Schmalkalden-Meiningen um eine
Stellungnahme zum oben genannten Tatbestand und forderte es auf,
die Rechtsgrundlage zu nennen, die ein Tatigwerden des Landrats-
amtes zwingend von der Benennung personenbezogener Daten der
Beschwerdefiihrer abhéngig macht.

AuBerdem fragte der TLfDI nach, warum eine Ubermittlung perso-
nenbezogener Daten der Beschwerdefiihrer im konkreten Fall erfor-
derlich sei.

Das Landratsamt Schmalkalden-Meiningen erkldarte dem TLfDI
daraufhin, dass es in seiner Anordnung an die Dienstleisterfirma (als
Storer) — die aufgrund der Anzeige der Beschwerdefiihrer erfolgte —
keine Zeugen benannt habe; dies werde sich aber in einem zu erwar-
tenden Widerspruchsverfahren zur erfolgreichen Widerspruchsbe-
griindung nicht vermeiden lassen.

Als Rechtsgrundlage fiir die Benennung von Zeugen verwies die
Behorde auf § 26 Abs. 1 Nummer 2 Thiiringer Verwaltungsverfah-
rensgesetz (ThiirVwV{G), der das Beweismittel der Vernehmung
von Zeugen regelt. Danach ist es den Behorden im Verwaltungsver-
fahren in den Grenzen ihres pflichtgemidfen Ermessens iiberlassen,
Beweise zu erheben.

Eine Mitwirkungspflicht der Beteiligten besteht dabei grundsitzlich
nicht. Eine Einvernahme von Zeugen geschieht freiwillig und kann —
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von wenigen Ausnahmen abgesehen — nicht von der Behorde er-
zwungen werden.

Vorliegend war eine Mitwirkungshandlung insoweit erforderlich,
weil ohne die Anzeige der Beschwerdefiihrer das in Rede stehende
Verfahren gar nicht in Gang gesetzt worden wire.

Von diesem Mitwirken der Beschwerdefiihrer in dieser Angelegen-
heit zu unterscheiden ist die Bekanntgabe ihrer Namen gegeniiber
dem Adressaten des Bescheides.

Dazu bestimmt § 39 ThiirVwV{G — Begriindung des Verwaltungsak-
tes — Folgendes:

, Ein schriftlicher oder elektronischer sowie ein schriftlich oder
elektronisch bestditigter Verwaltungsakt ist mit einer Begriindung zu
versehen. In der Begriindung sind die wesentlichen tatsdchlichen
und rechtlichen Griinde mitzuteilen, die die Behorde zu ihrer Ent-
scheidung bewogen haben. Die Begriindung von Ermessensentschei-
dungen soll auch die Gesichtspunkte erkennen lassen, von denen die
Behérde bei der Ausiibung ihres Ermessens ausgegangen ist. *

Die Mitteilung des Namens von Anzeigenerstattern ist dort nicht
vorgesehen und damit datenschutzrechtlich grundsitzlich unzuléssig.
In einem weiteren Schreiben bat der TLfDI das Landratsamt deswe-
gen, nochmals zu priifen, ob eine namentliche Nennung der Be-
schwerdefiihrer im weiteren Verfahren erforderlich sei und ob ein
anderes, gleichwertig geeignetes Beweismittel im Sinne des § 26
ThiirVwV{G in Betracht kiime.

Das Landratsamt Schmalkalden-Meiningen erklédrte darauthin dem
TLfDI, dass die Beschwerdefiihrer sich damit einverstanden erklart
hitten, als Zeugen zur Verfiigung zu stehen. Das Landratsamt hatte
aber von der Moglichkeit, die Beschwerdefiihrer als Zeugen einzu-
setzen, wie dargelegt, keinen Gebrauch gemacht. Das wies das Land-
ratsamt gegeniiber dem TLfDI auch nach, indem es seine bisherige
Korrespondenz in der Angelegenheit offenlegte.

In der Regel tiberwiegt das Interesse des Anzeigenerstatters, anonym
zu bleiben, das Interesse des Bescheidadressaten auf Nennung des-
sen Namens, sodass grundsitzlich — wie oben ausgefiihrt — die
Ubermittlung des Namens im Bescheid ohne dessen Einverstindnis
unzulissig ist.

Im Ergebnis konnte der TLfDI nicht feststellen, dass das Landrats-
amt Schmalkalden Meiningen personenbezogene Daten der Be-
schwerdefiihrer rechtswidrig verarbeitet hatte. Die Beschwerde war
daher unbegriindet.
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§ 26 Abs. 1 ThiirVwV{G ermoglicht den Behorden, in einem Ver-
waltungsverfahren Beweise zu erheben. Dazu gehort nach § 26
Abs. 1 Nr. 2 ThiirVwV{G auch die Vernehmung von Zeugen. Bei
der Sachverhaltsermittlung sind die Behorden deswegen befugt, nach
pflichtgemédem Ermessen unter anderem auch Zeugen zu verneh-
men und somit personenbezogene Daten zu verarbeiten. Diese Daten
konnen der Behorde unter anderem dazu dienen, Bescheide zu erlas-
sen.

5.57 Pfandung nur bei Kenntnis der Bankverbindung zuldssig!

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) lag im Berichtszeitraum eine Be-
schwerde vor, die folgenden Sachverhalt umfasste:

Gegen den Beschwerdefiihrer sei eine Pfindungs- und Einziehungs-
verfiigung der Stadtverwaltung Eisfeld ergangen. Die Stadtverwal-
tung habe ihm einen entsprechenden Bescheid iiber eine Kon-
topfandung bei der VR-Bank Siidthiiringen zugestellt. Der Be-
schwerdefiihrer habe im Gegensatz zu seiner Ehefrau jedoch gar kein
Konto bei der VR-Bank Siidthiiringen unterhalten. Der von diesem
Verwaltungshandeln betroffene Beschwerdefiihrer begehrte von der
Stadtverwaltung Eisfeld Auskunft, woher ihre Kenntnis iiber das
vermeintliche Konto des Beschwerdefiihrers bei der VR-Bank
Stdthiiringen stamme. Diese Auskunft sei dem Beschwerdefiihrer
mehrfach telefonisch von der Stadt Eisfeld verweigert worden.

Der TLfDI bat die Stadtverwaltung Eisfeld um eine Stellungnahme
zu der geschilderten Sach- und Rechtslage. Insbesondere interessier-
te ihn, aufgrund welcher Rechtsgrundlage die Stadtverwaltung Eis-
feld die VR-Bank {iiber die geplante Kontopfandung beim Beschwer-
defiihrer in Kenntnis gesetzt habe und inwieweit diese Mitteilung fiir
ihr Handeln in dieser Angelegenheit erforderlich gewesen sei.
Dariiber hinaus wollte der TLfDI wissen, ob die Stadt Eisfeld dem
Beschwerdefiihrer die Auskunft dariiber verweigert habe, woher sie
die Kenntnis tiber ein angebliches Konto des Beschwerdefiihrers bei
der VR-Bank erlangt habe.

Der Vorwurf des Beschwerdefiihrers, ihm sei die Auskunft dariiber
verweigert worden, hat sich nach den Recherchen des TLfDI nicht
bestitigt. Denn die Stadt Eisfeld hatte gegeniiber dem Beschwerde-
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fithrer schriftlich Auskunft erteilt, woher ihr Wissen um das vermut-
liche Konto des Beschwerdefiihrers stammte.

Zum Beweis dafiir iiberlie die Stadtverwaltung dem TLfDI ein
Schreiben, das sie seinerzeit an den Beschwerdefiihrer tibersandt
hatte. Darin hatte die Stadt Eisfeld dem Beschwerdefiihrer unter
anderem mitgeteilt, dass das Auskunftsersuchen gegeniiber der VR-
Bank Siidthiiringen lediglich auf Erfahrungswerten beruhe, da dieses
Institut erfahrungsgemif in der Region hiufig als Bank in Erschei-
nung trite. Eine unzulidssige Verwendung personenbezogener Daten
seitens der Stadtverwaltung Eisfeld wire damit aber nicht verbunden
gewesen.

Die Stadtverwaltung FEisfeld konnte jedoch keine Rechtsgrundlage
fiir die von ihr gegeniiber der Bank begehrte Ubermittlung von Daten
des Beschwerdefiihrers benennen.

Die Erfahrung, dass dieses Institut in dieser Region oft als Hausbank
auftritt, rechtfertigt es nicht, ohne Rechtsgrundlage — nur aufgrund
dieser Erkenntnis — ,,ins Blaue* hinein das Kreditinstitut {iber eine
geplante Kontopfindung eines ihrer Kunden in Kenntnis zu setzen.
,Verwaltungserfahrungen® legitimieren keine Anfrage einer Behorde
nach personenbezogenen Kontodaten bei einer nichtoffentlichen
Stelle.

Im Ergebnis handelte es sich vorliegend um einen Versto}3 gegen
§ 22 Thiiringer Datenschutzgesetz (ThiirDSG). Die Ubermittlung
personenbezogener Daten an eine nicht-offentliche Stelle — eine
solche Stelle stellt die VR-Bank Siidthiiringen dar —ist nur zuléssig,
wenn ein Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder soweit der Betroffene eingewilligt hat (§ 4 Abs. 1
ThiirDSG). Eine Regelung oder Einwilligung des Beschwerdefiih-
rers, die die Behorde ermichtigt, der VR-Bank Siidthiiringen perso-
nenbezogene Daten des Beschwerdefiihrers zu iibermitteln, lag mit-
hin nicht vor.

Der TLfDI hat die Stadtverwaltung Eisfeld iiber seine Bewertung der
Sach- und Rechtslage in Kenntnis gesetzt und sie aufgefordert, kiinf-
tig den Belangen des Datenschutzes in gleichgelagerten Fillen
Rechnung zu tragen. Beispielsweise konne der Schuldner unter Frist-
setzung zukiinftig zundchst aufgefordert werden, seine Bankverbin-
dung zum Zwecke der Kontenpfindung der Stadtverwaltung be-
kanntzugeben; hiermit verbunden sein konnte der Hinweis, dass
andernfalls einen Pfindung durch den Gerichtsvollzieher erfolgen
wird.

Thiringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit



11. Tatigkeitsbericht zum Datenschutz: 163
offentlicher Bereich 2014/2015

Der TLfDI forderte die Stadtverwaltung Eisfeld auf, ihm mitzuteilen,
wie sie die betreffenden Verfahrensabldufe im Sinne der Einhaltung
der datenschutzrechtlichen Vorschriften kiinftig zu verédndern geden-
ke. Im néchsten Datenschutzbericht wird der TLfDI iiber die Ent-
wicklung in dieser Angelegenheit berichten.

Die Vermutung, dass ein Kostenschuldner eines Verwaltungsaktes
bei einem Kreditinstitut eine Bankverbindung unterhilt, berechtigt
eine Behorde als Glaubiger dieser Forderung nicht, ein Kreditinstitut
tiber seine Absicht einer Kontopfindung beim Kostenschuldner zu
unterrichten. Lediglich bei sicherer Kenntnis der Bankverbindung
des Kostenschuldners bei dem betreffenden Institut ist die Informati-
on iiber eine Kontopfindung aus datenschutzrechtlichen Gesichts-
punkten gerechtfertigt.

5.58 Facebook weckt behordliche Uberwachungsfantasien

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erlangte im Berichtszeitraum Kenntnis
davon, dass Mitarbeiter des Stadtischen Ordnungsamtes Arnstadt im
Auftrag ihres Amtsleiters Recherchen zur Erledigung folgender
dienstlicher Aufgaben im sozialen Netzwerk Facebook durchfiihren
sollten:

1. Priventive und kontrollierende Recherchen zu offentlichen
Vergniigungen im Stra3enraum der Stadt Arnstadt zwecks Vor-
bereitung von Erlaubnis- bzw. Auflagenbescheiden nach § 42
Ordnungsbehordengesetz (OBG),

2. Erlangung von ordnungsbehordlich relevanten Hintergrundin-
formationen zu sozialen Gruppen und Initiativen im Stadtgebiet
von Arnstadt,

3. Recherche zwecks Umsetzung / Ergreifung von MaBnahmen
nach der Thiiringer Prostitutionsverordnung und

4. lediglich mit ,,usw.“ bezeichnete etwaige weitere Aufgaben.

Zu dieser ,Informationserlangung* via Facebook vertrat der TL{DI
folgende datenschutzrechtliche Auffassung:

Bei einer Recherche einer offentlichen Stelle in Facebook handelt es
sich um eine Erhebung personenbezogener Daten ohne Mitwirkung
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des Betroffenen im Sinne von § 19 Abs. 2 Satz 2 Thiiringer Daten-
schutzgesetz (ThiirDSG). Die Zulassigkeit einer solchen Datenerhe-
bung setzt voraus, dass die Kenntnis der erhobenen Daten zur Erfiil-
lung der Aufgaben der erhebenden Stelle erforderlich ist (§ 19 Abs. 1
ThiirDSG) und 1. eine Rechtsvorschrift dies vorsieht oder zwingend
voraussetzt oder 2. die zu erfiillende Verwaltungsaufgabe ihrer Art
nach eine Erhebung bei anderen Personen oder Stellen erforderlich
macht oder 3. die Erhebung beim Betroffenen einen unverhiltnisma-
Bigen Aufwand erfordern wiirde (§ 19 Abs.2 Satz 2 ThiirDSG).
Konkret ergab sich daraus folgende Wertung hinsichtlich der von der
Stadt Arnstadt verfolgten Erhebungszwecke:

Zu 1. (Vorbereitung von Erlaubnis- bzw. Auflagenbescheiden nach
§ 42 OBG):

§ 42 OBG regelt die Veranstaltung von Vergniigungen. Nach § 42
Abs. 1 OBG hat, wer eine offentliche Vergniigung veranstalten will,
der zustindigen Stelle Art, Ort, und Zeit der Veranstaltung sowie die
Zahl der zuzulassenden Teilnehmer spitestens eine Woche zuvor
schriftlich anzuzeigen. § 42 Abs.3 OBG regelt Veranstaltungen
offentlicher Vergniigungen, die einer Erlaubnis bediirfen und die
Zustindigkeit der Erteilung einer solchen Erlaubnis. Ein Veranstal-
ter, der nach §42 Abs.1 OBG der Stadtverwaltung die o. g.
Pflichtangaben gemeldet hat, bedarf keiner Erlaubnis. Einer Erlaub-
nis bedarf es lediglich in Fillen des § 42 Abs. 3 OBG, z. B. wenn es
sich um eine motorsportliche Veranstaltung handelt.

Da eine Stadtverwaltung durch die Anzeigeverpflichtung in ausrei-
chendem MaBe iiber Veranstaltungen in Kenntnis gesetzt wird, be-
stand aus der Sicht des TLfDI im konkreten Fall keine Notwendig-
keit fiir eine zusitzliche Datenerhebung mittels einer Recherche in
sozialen Netzwerken durch Mitarbeiter der Stadtverwaltung Arn-
stadt. Zu beriicksichtigen war dabei auch die Moglichkeit, dass wei-
tere personenbezogene Daten, ggf. auch von Dritten, die in keinem
Zusammenhang mit der ordnungsbehordlichen Titigkeit stehen,
quasi als ,,Beifang™ hitten erhoben werden konnen. Im Ergebnis
waren deshalb die beabsichtigten priventiven und kontrollierenden
Facebook-Recherchen zu 6ffentlichen Vergniigungen nicht von § 19
Abs. 2 ThiirDSG in Verbindung mit § 42 OBG gedeckt. Anderweiti-
ge Rechtsgrundlagen, die eine derartige Datenerhebung erlaubt hit-
ten, waren fiir den TLfDI nicht ersichtlich.
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Zu 2. (Erlangung relevanter Hintergrundinformationen zu sozialen
Gruppen und Initiativen):

Fiir die ,,Erlangung ordnungsbehordlich relevanter Hintergrundin-
formationen* (was auch immer das sein mag) zu sozialen Gruppen
und Initiativen aufgrund von Facebook-Recherchen war eine geeig-
nete Rechtsgrundlage aus Sicht des TLfDI ebenfalls nicht ersichtlich.
Bedenklich erschien in diesem Zusammenhang insbesondere die
unbestimmte Formulierung ,Hintergrundinformationen®, die die
Entscheidung, welche Daten konkret zu erheben wiren, von der
eigenverantwortlichen Beurteilung des recherchierenden Mitarbeiters
abhingig machte. Im Ergebnis stand deshalb zu befiirchten, dass
dem auch in § 19 Abs. 2 Satz 2 Nr. 2 ThiirDSG enthaltenen daten-
schutzrechtlichen Gebot der Erforderlichkeit im konkreten Fall nicht
ausreichend Rechnung getragen worden wire und daher zu befiirch-
ten war, dass personenbezogene Daten des Betroffenen und auch von
Dritten im UbermaB erhoben worden wiiren.

Zu 3. (Umsetzung / Ergreifung von MaBBnahmen nach der Thiiringer
Prostitutionsverordnung):

Die Thiiringer Verordnung iiber das Verbot der Prostitution regelt
die Zuldssigkeit der Prostitution entsprechend der GemeindegroBe /
Anzahl der Einwohner. Auch hier bestanden nach Einschitzung des
TLfDI Zweifel an der Datenschutzkonformitét einer diesbeziiglichen
Facebook-Recherche, da eine geeignete Rechtsgrundlage mangels
Vorliegen der Voraussetzungen des § 19 Abs.2 ThiirDSG nicht
ersichtlich war.

Zu 4. (als ,,usw.*“ bezeichnete weitere Aufgaben):

Das ThiirDSG verbietet grundsitzlich jegliche Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten, es sei denn, sie ist
ausdriicklich gesetzlich erlaubt (Grundsatz des Verbots mit Erlaub-
nisvorbehalt, vgl. § 4 Abs. 1 ThiirDSG).

Daraus ergab sich fiir den vorliegenden Fall, dass die offene Formu-
lierung ,,usw.”“ Raum lie} fiir weitere, nicht nidher bezeichnete und
damit ggf. unerlaubte Erhebungszwecke. Im Ergebnis geniigte die
Formulierung ,,usw.“ nicht den datenschutzrechtlichen Anforderun-
gen.

Die datenschutzrechtliche Beurteilung des konkreten Sachverhalts
hing dariiber hinaus davon ab, ob die personenbezogenen Daten, die
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das Ordnungsamt recherchieren sollte, 6ffentlich zugidnglichen Quel-
len im Sinne von § 20 Abs. 2 ThiirDSG entstammten. Kann auch ein
nicht angemeldeter Nutzer bei Facebook personenbezogene Daten
einsehen, so handelt es sich um offentlich zugéngliche Quellen. Hat
ein Betroffener bei der Einrichtung einer Facebook-Seite seine Daten
offentlich zugédnglich gemacht, ist nicht von einem schutzwiirdigen
Interesse an der Nicht-Nutzung dieser personenbezogenen Daten
auszugehen.

Vom Arbeitskreis Sicherheit der Datenschutzbeauftragten des Bun-
des und der Lander wurde im Februar 2011 erortert, welche Daten in
sozialen Netzwerken als allgemein zugéngliche Daten angesehen
werden konnen. Im Ergebnis wurde iibereinstimmend festgestellt,
dass diejenigen Daten, die iiber allgemeine Suchmaschinen erschlos-
sen werden konnen, allgemein zugéngliche Daten sind.

Die Erhebung allgemein zuginglicher Daten aus sozialen Netzwer-
ken durch Strafverfolgungs- und Gefahrenabwehrbehorden stellt
zumindest dann einen Eingriff in das Recht auf informationelle
Selbstbestimmung dar, wenn dies zielgerichtet zu einer bestimmten
oder bestimmbaren Person erfolgt. Als Rechtsgrundlage hierfiir rei-
chen in der Regel die Generalklauseln (§§ 161, 163 StPO, polizeili-
che Generalklauseln) aus. §§ 161, 163 StPO finden geméal3 § 46 Abs.
1 OWIiG auch bei der Verfolgung von Ordnungswidrigkeiten An-
wendung.

Zur Aufgabenerfiillung darf eine 6ffentliche Stelle jedoch grundsitz-
lich nicht selbst als privater Nutzer mit einem ,,Fake-Account® in
Facebook recherchieren und personenbezogene Daten erheben. Dies
wiirde nicht zuletzt einen Versto gegen die Nutzungsbedingungen
von Facebook darstellen. So fordert Facebook z. B. in seinen Nut-
zungsbedingungen Nr. 5 Pkt. 7 folgendes Verhalten:

,» Wenn du Informationen von Nutzern erfasst, dann wirst du Folgen-
des tun: Ihre Zustimmung einholen, klarstellen, dass du (und nicht
Facebook) ihre Informationen sammelst, und Datenschutzrichtlinien
bereitstellen, in denen du erklirst, welche Informationen du sam-
melst und wie du diese verwenden wirst!“

Aber auch hinsichtlich der Umstinde der Facebook-Recherche mit-
tels dienstlicher PCs der Stadtverwaltung ergaben sich aus folgenden
Griinden datenschutzrechtliche Bedenken:
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Facebook installiert eine Reihe von Cookies, d. h. in einem solchen
Falle auch auf den Dienst-PCs! Da Facebook seine tatsdchliche
Funktionalitdt derzeit noch nicht datenschutzrechtlich befriedigend
transparent dargestellt hat, kann nicht ausgeschlossen werden, dass
samtliche besuchte Internet-Seiten und auch auf dem PC vorhandene
Adressbiicher mit den darin enthaltenen Kontaktadressen unbeteilig-
ter Dritter heimlich durch Facebook erfasst werden. Dies stellt eine
unzulédssige Dateniibermittlung dar.

Im Ergebnis riet der TLfDI dringend von der beabsichtigten Face-
book-Nutzung ab. Die Stadt Arnstadt trug den Bedenken des TLfDI
Rechnung und gab das Vorhaben auf.

Das ThiirDSG schiitzt die personenbezogenen Daten des Einzelnen
vor dem Zugriff 6ffentlicher Stellen schon recht weitgehend. Im Fall
der Stadtverwaltung Arnstadt konnte der TLfDI jedenfalls keine
Rechtsgrundlagen entdecken, die eine Datenerhebung durch stadti-
sche Mitarbeiter ohne Mitwirkung des Betroffenen erlaubten.

5.59 Durch und durch Datenschutz

Im Berichtszeitraum erlangte der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis von
moglichen datenschutzrechtlichen Verstoen der Stadt Nordhausen.
Es stand der Verdacht im Raum, dass verschiedene Dokumente, die
einen Personenbezug zu einem Beschwerdefiihrer aufwiesen, unbe-
rechtigt an Dritte weitergegeben bzw. vertffentlicht wurden.

Zur Sachverhaltsaufkliarung wandte sich der TLfDI an den Oberbiir-
germeister der Stadtverwaltung Nordhausen und bat im Rahmen
seiner Kontrollkompetenz nach § 37 Abs. 1i. V. m. § 38 Abs. 1 Nr. 1
Thiiringer Datenschutzgesetz (ThiirDSG) um eine Stellungnahme zu
diesen Vorwiirfen. Eine Antwort des Oberbiirgermeisters blieb aus.
Trotz nochmaliger Erinnerung seitens des TLfDI blieben die Fragen
unbeantwortet. Der von der Stadt Nordhausen zwischenzeitlich be-
auftragte Rechtsanwalt teilte dann in einem Schreiben unter anderem
mit, dass eine Stellungnahme derzeit nicht erfolgen wiirde. Diese
Weigerung stellte einen Versto gegen die Pflicht der Stadtverwal-
tung Nordhausen dar, den TLfDI gemif § 38 Abs. 1 Nr. 1 ThiirDSG
in der Erfiillung seiner Aufgaben zu unterstiitzen. Der TLfDI bean-
standete gemifl § 39 Abs. 1 S. 1 ThiirDSG formlich diesen Daten-
schutzverstofl und unterrichtete hiervon das Landratsamt Nordhausen
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als Kommunalaufsichtsbehorde und das Thiiringer Innenministerium
gemil § 39 Abs. 1 Satz 2 ThiirDSG.

Kurz darauf fiithrte der TLfDI eine datenschutzrechtliche Kontrolle
bei der Stadtverwaltung Nordhausen durch. Dabei stellte der TLfDI
fest, dass seit dem Ausscheiden des vorherigen behordlichen Daten-
schutzbeauftragten (bDSB) aus dem Dienst die Stadt Nordhausen
von Ende Oktober 2012 bis Mitte des Jahres 2014 iiber keinen
rechtswirksam bestellten behordlichen Datenschutzbeauftragten nach
§ 10a ThiirDSG verfiigte. Weiterhin hatte die Stadt Nordhausen in
einem Disziplinarverfahren einen Rechtsanwalt als externen Ermitt-
lungsfiihrer beauftragt und diesem sensible personenbezogene Daten
tibermittelt. Die Beauftragung eines Rechtsanwalts als externen Er-
mittlungsfithrer seitens der Stadt Nordhausen in einem Disziplinar-
verfahren stellte eine unzulédssige Dateniibermittlung an einen unbe-
rechtigten Dritten dar, die nicht durch § 22 ThiirDSG gerechtfertigt
war. Insbesondere kann § 28 Thiiringer Disziplinargesetz (ThiirDG)
in Verbindung mit § 21 Abs. 1 Nr. 1 und § 20 Abs. 2 Nr. 1 ThiirDSG
in diesem Fall nicht zur Rechtfertigung einer Dateniibermittlung
herangezogen werden. Bereits aus dem Wortlaut von § 28 Satz 2
ThiirDG, aber auch nach Auffassung der Literatur, ergibt sich, dass
Ermittlungsfithrer nur eine innerhalb des offentlichen Dienstes ste-
hende Person sein kann. Denn nur eine solche Person kann nach dem
Wortlaut dieser Vorschrift als ,Ermittlungsfithrer” fiir die Dauer
seiner Aufgabe ,,im Hauptamt entlastet werden. Fiir einen Rechts-
anwalt als Ermittlungsfithrer — wie im vorliegenden Fall — lauft § 28
Satz 2 ThiirDG gerade ins Leere.

Der TLADI stellte weiter fest, dass in einer offentlichen Sitzung des
Hauptausschusses der Stadt Nordhausen der Oberbiirgermeister
Angaben iiber die Eroffnung eines Disziplinarverfahrens gemacht
hatte. Diese Ubermittlung der bis dahin nicht medienbekannten per-
sonenbezogenen Daten stellte einen Verstofl gegen § 40 Abs. 1 Thii-
ringer Kommunalordnung (ThiirKO) dar, da Personalangelegenhei-
ten als Teil des vertraulich zu behandelnden personlichen Bereichs
des Einzelnen nicht Gegenstand einer 6ffentlichen Sitzung sein diir-
fen (siehe dazu Riicker/Dieter/Schmidt, ThiirKO, Kommentar, § 40,
Nr. 2.4, Seite 6).

Diese Verstoe beanstandete der TLfDI férmlich geméB § 39 Abs. 1
S. 1 ThiirDSG und unterrichtete hiervon das Landratsamt — Kommu-
nalaufsicht — und das Thiiringer Innenministerium gemi3 § 39
Abs. 1 S. 2 ThiirDSG.
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Der Stadt Nordhausen versicherte, aufgrund des ,,regen® Kontaktes
mit dem TLfDI auf die Einhaltung der Datenschutzbestimmungen
ein besonderes Augenmerk zu legen.

Der TLfDI musste in Nordhausen mehrere Male zu seinem schérfs-
ten Schwert — der formlichen Beanstandung gemifl § 39 Abs. 1
ThiirDSG — greifen. Umso erfreulicher ist es, dass nunmehr seitens
der Stadt ein besonderes Augenmerk auf den Datenschutz gelegt
wird.

5.60 ,Datenskandal“ bei den Kraftwerken Gera —
personenbezogene Daten auf der Miillkippe

Im Berichtszeitraum hatte, laut einem Bericht des MDR, einer seiner
Mitarbeiter zwei Festplatten auf einem Werkstoffhof in Gera gefun-
den. Der MDR informierte daraufhin in Erfurt den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI), da auf den gefundenen Festplatten zum Teil brisante Ar-
beitnehmerdaten seien. Der MDR, die Bild-Zeitung und zahlreiche
andere Medien berichteten dann tiber den ,,Datenskandal bei den
Kraftwerken Gera“.

Der TLfDI erhielt Zugang zu Kopien der aufgefundenen Festplatten
und {iiberpriifte diese auf das Vorhandensein personenbezogener
Daten. Seine Priifung ergab, dass es sich bei den aufgefundenen
Festplatten um solche von zwei Mitarbeitern der Kraftwerke Gera
GmbH handelte und dass neben dienstlichen Berichten, Bestellungen
und Anweisungen auch Gehalts-, Gesundheits- und Urlaubsdaten auf
den Festplatten vorhanden waren.

Zudem konnte man aus noch vorhandenen Browsercaches u. a. die
Hobbies/Interessen des jeweiligen Mitarbeiters sowie dessen dienst-
liches Aufgabengebiet einschitzen.

Der TLfDI bat darauthin die Kraftwerke Gera GmbH unter anderem
um die Ubersendung des datenschutzrechtlichen Sicherheitskonzepts
und der Dienstanweisungen, aus denen sich ergibt, inwieweit Mitar-
beiter/-innen der Kraftwerke Gera GmbH vor Aussonderung ihrer
Dienst-PCs angehalten sind, personenbezogene Daten auf den
Dienst-PCs zu 16schen.

Die Kraftwerke Gera GmbH teilte mit, dass sie nicht iiber eigenes
IT-Personal verfiige, sondern in den Konzernverband der Stadtwerke
Gera AG eingebunden sei, wobei die Stadtwerke mit der IT-
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Betreuung und der Entsorgung jeglicher Hardware beauftragt wor-
den seien. Zudem verwies die Kraftwerke Gera GmbH auf Ge-
schéftsanweisungen zum Umgang mit Daten, in denen auch die Lo-
schung und Vernichtung von Daten vorgesehen sei.

Im Rahmen der weiteren Priifung informierte die Kraftwerke Gera
GmbH den TLfDI, dass es ihr gelungen sei, betriebsintern aufzukli-
ren, wer fiir den Vorfall der datenschutzwidrigen Entsorgung der
Festplatten auf dem Werkstoffhof verantwortlich sei. Es handelte
sich dabei um einen Mitarbeiter der Kraftwerke Gera GmbH, der
beide Festplatten widerrechtlich und wissentlich mit nach Hause
genommen, sie dort weitergenutzt und anschlieBend nach ldngerer
Lagerung iiber den Elektroschrott entsorgt hatte. Die Kraftwerke
Gera GmbH fiigte quasi als Beweis fiir die Glaubhaftigkeit dieses
Sachverhalts auch ein Schreiben an, in dem der Mitarbeiter seine
Verfehlungen einrdumte.

Unabhingig davon steht aus datenschutzrechtlicher Sicht fest, dass
die Kraftwerke Gera GmbH als verantwortliche Stelle gemif § 9
BDSG die technischen und organisatorischen Malnahmen zu treffen
hat, die erforderlich sind, um die Ausfithrung datenschutzrechtlicher
Bestimmungen zu gewéhrleisten. Dies ergibt sich aus § 2 Abs. 2
ThiirDSG, da es sich bei der Kraftwerke Gera GmbH um eine 6ffent-
liche Stelle handelt, die am wirtschaftlichen Wettbewerb teilnimmt
und auf die nach § 26 ThiirDSG nur die Bestimmungen des 5. Ab-
schnitts des ThiirDSG (ausgenommen § 34 Abs. 2 ThiirDSG) anzu-
wenden sind. Im Ubrigen gelten fiir sie die Bestimmungen des Bun-
desdatenschutzgesetzes (BDSG) mit Ausnahme des 2. Abschnitts
und des § 38 BDSG.

Die von der Kraftwerke Gera GmbH getroffenen technischen und
organisatorischen MaBBnahmen waren deshalb verbesserungsbediirf-
tig, um kiinftig solche Fallkonstellationen wie hier geschildert zu
verhindern, bzw. weitestgehend auszuschlieBfen. Da die Kraftwerke
Gera GmbH aber selbst nicht nur tatkréftig an der liickenlosen Auf-
klarung dieses Falles mitwirkte, sondern konstruktiv auch die ent-
sprechenden datenschutzrechtlichen Lehren aus diesem Fall zog,
sagte sie zu, ihr Sicherheitskonzept dergestalt zu verbessern, dass
konkrete Handlungsanweisungen fiir den sicheren Umgang (insbe-
sondere die Loschung und die Vernichtung) von personenbezogenen
Daten aufgenommen werden sollten. Diese und weitere Verbesse-
rungen in ihren technischen und organisatorischen Maflnahmen hat
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die Kraftwerke Gera GmbH nunmehr dem TLfDI zur abschliefenden
Priifung vorgelegt.

Die verantwortliche Stelle hat geméf § 9 BDSG die technischen und
organisatorischen Maflnahmen zu treffen, die erforderlich sind, um
die Ausfithrung datenschutzrechtlicher Bestimmungen zu gewéhr-
leisten. Dazu zdhlt es auch, Regelungen zu treffen, aus denen klar
hervorgeht, durch wen und durch welche geeigneten Mafinahmen
Festplatten und andere elektronische Speichermedien datenschutz-
konform zu vernichten sind.
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Personal Personalakte — © Wolfilser / Fotolia.com

6 Personaldaten
6.1 Datenleck bei Betriebsratswahl

In einem Eigenbetrieb eines Landkreises hatten Betriebsratswahlen
stattgefunden. Die Unterlagen hierzu wurden im Auftrag des Wahl-
vorstands unter Verschluss genommen und versiegelt und unter
Versicherung, dass keine Kopien hiervon existierten, dem neuen
Betriebsrat entsprechend der Vorschriften des Betriebsverfassungs-
gesetzes iibergeben. Zum offentlichen Kammertermin zur Wahl-
anfechtung vor dem Arbeitsgericht staunte der neue Betriebsrat, der
den versiegelten Packen Unterlagen dabei hatte, allerdings dariiber,
dass das Gericht und alle Arbeitgebervertreter mit Kopien eben die-
ser Wahlunterlagen ausgestattet waren. Da diese Unterlagen perso-
nenbezogene Daten enthielten, wandte sich der Betriebsrat und
Wahlvorstand an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), nachdem er bereits
Strafantrag wegen der Verdffentlichung vertraulicher Unterlagen
gestellt hatte.

Die Wahl war letztendlich vom Gericht als nichtig erkldrt worden,
wobei man festgestellt hatte, dass ein Mitglied des Wahlvorstands
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regelwidrig Wahlvorschlidge entgegengenommen und kurzerhand fiir
unzuldssig erklért hatte.

Der TLfDI konnte wegen der Dringlichkeit der Angelegenheit zu-
néchst nur eine vorldufige Einschidtzung vornehmen. Wahlunterlagen
enthalten personenbezogen Daten und dienen dazu, den Nachweis
der ordnungsgemifien Durchfithrung zu erbringen. Zum Zweck der
Wahlanfechtung kann Einblick genommen werden. Auch Unterstiit-
zungsunterschriften konnen zum Zweck der Einschédtzung der Wirk-
samkeit iiberpriift werden, selbst wenn der Wahlvorstand urspriing-
lich irrtiimlich gegeniiber den unterzeichneten Unterstiitzern die
Versicherung abgegeben hatte, dass die Unternehmensleitung davon
nichts erfahre.

Der Betriebsrat bat den TLfDI, datenschutzrechtliche MafBnahmen
einzuleiten. Der Eigenbetrieb war privatrechtlich organisiert, unter-
lag jedoch aufgrund der Beteiligung des Landkreises dem Thiiringer
Datenschutzgesetz (ThiirDSG), § 1 Abs.2 Satz 1 ThiirDSG. Ein
Betriebsrat ist der Stelle zuzuordnen, auch wenn er die gesonderte
Aufgabe hat, die Beschiftigteninteressen gegeniiber der Unterneh-
mensleitung zu vertreten. Nach der Aufgabenwahrnehmung des
Eigenbetriebs war er als Wettbewerbsunternehmen einzuordnen,
sodass nach § 26 ThiirDSG nur der Fiinfte Abschnitt des ThiirDSG
anzuwenden war, im Ubrigen die Bestimmungen des Bundesdaten-
schutzgesetzes mit Ausnahme des Zweiten Abschnitts und des § 38.
Daher war zu priifen, ob ein Ordnungswidrigkeitenverfahren gegen
ein Mitglied des Wahlvorstands eingeleitet werden konnte, das nach
Auffassung der Beschwerdefiihrer der Unternehmensleitung bewusst
die Unterlagen unzulédssigerweise zugespielt hatte. Da aber bereits
ein entsprechender Strafantrag bei der zustdndigen Staatsanwalt-
schaft gestellt war, ist zunichst der Ausgang des Strafverfahrens
abzuwarten. Unter Umstidnden kann danach ein Ordnungswidrig-
keitsverfahren eingeleitet werden, wenn ersteres Verfahren einge-
stellt werden sollte.

Unterlagen mit personenbezogenen Daten sind gegen unbefugte
Kenntnis zu schiitzen. Die besten technischen und organisatorischen
MaBnahmen gehen ins Leere, wenn eine befugte Person die Unterla-
gen bewusst pflichtwidrig anderen Personen zugénglich macht. Das
unbefugte Zugédnglichmachen kann als Straftat oder Ordnungswid-
rigkeit geahndet werden. Die Einleitung eines Ordnungswidrigkei-
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tenverfahrens durch den TLfDI entfillt, wenn bereits ein Strafverfah-
ren eingeleitet wurde.

6.2 Darf der behordeninterne Datenschutzbeauftragte den
Personalrat kontrollieren?

Ein Mitglied eines Personalrats bei einer Thiiringer Behtrde wandte
sich an den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) mit der Frage, ob der behordliche
Datenschutzbeauftragte der Dienststelle denn befugt sei, den Perso-
nalrat zu tiberpriifen. Die geschilderte Situation gestaltete sich so,
dass der Personalrat keinen eigenen Raum fiir die Personalratsarbeit
zur Verfiigung hatte. Den Vorsitzenden und den Stellvertreter hatte
man einfach in einem Biiroraum untergebracht, wo jeder zur Hilfte
seiner jeweiligen Arbeitszeit sowohl Personalratsarbeit als auch
behordliche Verwaltungstitigkeit verrichten sollte. Ein verschlieBba-
rer Schrank stand zur Verfiigung, in dem die Unterlagen, die zur
Personalratsarbeit bendtigt werden, eingeschlossen werden konnten,
um unbefugte Kenntnis wéhrend der ,normalen Dienstzeiten* mit
Publikumsverkehr zu verhindern. Auch erhielt der Personalrat eine
Sekretirin, die mit einem nicht unwesentlichen Teil ihrer Arbeitszeit,
aber auch einem Fachdienst- und Amtsleiter zur Verfiigung zu ste-
hen hatte. Die Arbeit fiir den Personalrat erledigte sie auf einem
Notebook, das sie zum Schutz vor unbefugter Einsicht jeweils zu-
klappen konnte, wenn ihr jemand iiber die Schulter schauen konnte
oder wollte.

Datenschutzrechtlich ist der Personalrat einer Dienststelle als Teil
dieser Dienststelle zu bewerten. Die Pflicht zur Sicherstellung der
Einhaltung der datenschutzrechtlichen Vorschriften trifft jedoch die
verantwortliche Stelle nach § 34 Thiiringer Datenschutzgesetz
(ThiirDSG), also die Dienststelle. Auch beim Personalrat miissen die
erforderlichen technischen und organisatorischen MaB3nahmen zum
Schutz der personenbezogenen Daten, die im Rahmen seiner Aufga-
benerfiillung verarbeitet werden, getroffen sein. Werden Mingel
festgestellt, ist die Dienststelle aufgerufen, geeignete Maflnahmen zu
treffen, damit die Mingel behoben werden. Hierfiir sind dem Perso-
nalrat von der Dienststelle auch die Mittel zur Verfiigung zu stellen,
damit die datenschutzrechtlichen Vorschriften eingehalten werden
konnen.
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Unter den in der betroffenen Dienststelle herrschenden Umstinden
fallt es nicht leicht, die an den Personalrat von den Beschiftigten
herangetragenen Anliegen vertraulich zu behandeln und die erforder-
lichen MaBnahmen zum Schutz personenbezogener Daten der Be-
schiftigten (oftmals Personalaktendaten), die im Rahmen der Mitbe-
stimmung dem Personalrat von der Dienststelle iibermittelt werden
miissen, einzuhalten.

Nun hatte der Dienststellenleiter den behdrdlichen Datenschutzbe-
auftragten (bDSB) mit einer datenschutzrechtlichen Uberpriifung des
Personalrats beauftragt und der Personalrat vermutete dahinter keine
guten Absichten. Etwas Wiirze bekam die Sache dadurch, weil es
sich beim behordlichen Datenschutzbeauftragten um den ehemaligen
Personalratsvorsitzenden handelte, der moglicherweise Freude oder
Genugtuung iiber aufgesptirte Fehler seiner Nachfolger haben konn-
te.

Hierzu hat der TLfDI Folgendes ausgefiihrt: Die Zustdndigkeit und
die Befugnisse des Beauftragten fiir den Datenschutz sind in § 10a
ThiirDSG festgelegt. Zwar hat das Bundesarbeitsgericht (BAG) in
seinem Beschluss vom 11. November 1997 entschieden, dass eine
Kontrollbefugnis des betrieblichen Datenschutzbeauftragten fiir
Betriebsrite nicht besteht. Gleichzeitig hat es allerdings dargelegt,
dass das Bundesverwaltungsgericht die Frage der Kontrollbefugnis
des betrieblichen Datenschutzbeauftragten in Bezug auf die Perso-
nalverwaltung im offentlichen Dienst ausdriicklich offen gelassen
hat (BAG, Beschluss vom 11. November 1997, Az.: 1 ABR 21/97,
Rn. 31).

Nach § 10a Abs. 2 ThiirDSG hat der Beauftragte fiir den Daten-
schutz die Aufgabe, die Daten verarbeitende Stelle bei den Ausfiih-
rungen der datenschutzrechtlichen Vorschriften zu unterstiitzen und
auf deren Einhaltung hinzuwirken. Dies gilt grundsitzlich auch fiir
den Personalrat, der als Teil der Dienststelle, die fiir die Einhaltung
der datenschutzrechtlichen Vorschriften verantwortlich ist, hiervon
nicht grundsitzlich ausgenommen ist. Auch das Thiiringer Personal-
vertretungsgesetz enthilt keine Ausnahmeregelung. Eine Ausnahme
besteht aber im Hinblick auf personenbezogene Daten in oder aus
Personalakten, die nur mit Einwilligung der Betroffenen durch den
Beauftragten fiir den Datenschutz einsehbar sind
(§ 10a Abs. 4 Satz 1 ThiirDSG). Zudem besteht ein besonderes
Amtsgeheimnis der Personalratsmitglieder hinsichtlich der perso-
nenbezogenen Daten, die ihnen in ihrer Aufgabenwahrnehmung
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bekannt geworden sind. Soweit also Personalaktendaten und einem
besonderen Amtsgeheimnis unterliegende personenbezogene Daten
beim Personalrat vorhanden sind, diirfen diese vom Beauftragten fiir
den Datenschutz in seiner Aufgabenwahrnehmung nicht ohne Ein-
willigung des einzelnen Betroffenen eingesehen werden.

Im Falle einer Priifung durch den behordlichen Datenschutzbeauf-
tragten ist dariiber hinaus auch die Sensibilitédt der Personalratstitig-
keit zu beachten. Mitarbeiter diirfen sich vertrauensvoll an den Per-
sonalrat wenden, ohne dass die Dienststellenleitung davon iiber eine
Kontrolle des Datenschutzbeauftragten Kenntnis erhalten konnte.
Andererseits kann eine Priifung durch den behordlichen Daten-
schutzbeauftragten in partnerschaftlicher Zusammenarbeit mit dem
Personalrat auch Missstidnde, wie sie im vorliegenden Fall vorlagen,
z. B. die ungeeigneten Raumlichkeiten, Mingel bei der Moglichkeit
fiir Mitarbeiter, sich ungehindert an den Personalrat wenden zu kon-
nen, ohne dass dies anderen Personen als den berechtigten Personal-
ratsmitgliedern zur Kenntnis gelangt, aufzeigen und dazu beitragen,
datenschutzgerechte Losungen zu finden.

Der TLfDI beschridnkte sich bis jetzt auf beratende Unterstiitzung,
behilt sich aber eine Kontrolle vor Ort vor.

Eine Priifung der Einhaltung der datenschutzrechtlichen Vorgaben
beim Personalrat durch den behordlichen Datenschutzbeauftragten
ist nicht vollstindig ausgeschlossen. Im Falle einer Priifung diirfen
jedoch vom behordlichen Datenschutzbeauftragten grundsitzlich
keine personenbezogenen Daten der Beschiftigten zur Kenntnis
genommen werden, die dem Personalrat zur Aufgabenerfiillung
vorliegen. Die datenschutzrechtliche Priifung hat sich daher auf das
Vorliegen geeigneter technischer und organisatorischer Maflnahmen
zum Schutz personenbezogener Daten zu beschrianken. Die Dienst-
stelle hat dem Personalrat die erforderlichen Mittel zur Verfiigung zu
stellen, damit durch den Personalrat selbst geeignete Mainahmen zur
Einhaltung der datenschutzrechtlichen Vorschriften getroffen werden
konnen.
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6.3 Zeitungsnotiz zur ,.krankheitsbedingten‘ SchlieBung eines
Amtes

Eine Stadtverwaltung aus dem Saaleholzlandkreis (SHK) bat den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) um Bewertung folgenden Sachverhalts:

Die Stadtverwaltung hatte in der Regionalzeitung tiber eine ,krank-
heitsbedingte* Schliefung ihres Ordnungsamtes informiert.

Die Sorge und Frage der Stadt an den TL{fDI war nun, ob aufgrund
einer solchen Zeitungsnotiz auflenstehende Dritte mit einer gewissen
Wahrscheinlichkeit auf die Krankheit einer bestimmten Mitarbeiterin
der Stadtverwaltung schlieBen konnten.

Diese Frage konnte der TLfDI nicht ,,pauschal® beantworten. Viel-
mehr kommt es auf die Umstidnde des Einzelfalls an. Insbesondere
spielen die Anzahl der Mitarbeiter des betreffenden Amtes sowie die
Bekanntheit des Amtsleiters bei den Biirgern eine Rolle, die natur-
gemil in einer Kleinstadt hoher sein wird als in einer Grofstadt mit
einer eher anonym agierenden Verwaltung.

In dieser Stadtverwaltung bestand das Ordnungsamt aus zwei Mitar-
beiterinnen. Insofern entspricht es der Lebenserfahrung, dass Dritte
unter Beriicksichtigung der fiir eine Kleinstadt typischen Zusatzin-
formationen, wie z. B. Mitteilungen von gemeinsamen Bekannten
und zufillige Beobachtungen der Betroffenen innerhalb ihrer sonsti-
gen Arbeitszeit bei nicht-dienstlichen Tétigkeiten, mit einer relativ
hohen Wahrscheinlichkeit auf eine Krankheit der Betroffenen
schlieen konnten.

Aufgrund der Mitarbeiterzahl im Ordnungsamt im konkreten Fall
handelte es sich bei der betreffenden Veroffentlichung — der ,.krank-
heitsbedingten** SchlieBung — um eine unerlaubte Ubermittlung einer
Einzelangabe zu einer bestimmbaren Person im Sinne des § 3 Abs. 1
Thiiringer Datenschutzgesetz (ThiirDSG) an Stellen auBerhalb des
offentlichen Bereichs (§ 22 ThiirDSG). Vorstellbar wire eine solche
Veroffentlichung ggf. nur dann, wenn die Betroffene darin eingewil-
ligt hat. Selbstverstindlich bezieht sich die 0. g. Bewertung auch auf
die Ubermittlung solcher personenbezogenen bzw. -beziehbaren
Daten zu erkrankten Mitarbeitern der Stadtverwaltung innerhalb
offentlicher Sitzungen des Stadtrates und auf Informationen der
Stadtverwaltung gegeniiber Biirgern mittels Internet und E-Mail.
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Nachfolgend bat der TLfDI die Stadtverwaltung aufgrund seiner
Bewertung des Sachverhalts darum, den Vorfall auszuwerten und
kiinftig in @hnlichen Féllen datenschutzrechtskonform zu handeln.
Darauthin teilte die Stadtverwaltung mit, dass eine Dienstanweisung
in Vorbereitung sei, wonach kiinftig nur noch das Datum und der
(voraussichtliche) Zeitraum der Abwesenheit ohne Nennung des
Grundes der Abwesenheit mitgeteilt werde. Ferner sagte die Stadt-
verwaltung zu, kiinftig bei der Verdffentlichung in Zeitungen oder in
Amtsblittern Formulierungen zu verwenden, die einen Riickschluss
auf eine bestimmte oder bestimmbare Person ausschlieen.

Offentliche Stellen haben bei Veroffentlichungen in Zeitungen oder
in Amtsblédttern dafiir Sorge zu tragen, zu verhindern, dass Auflen-
stehende aus einer Information, wie z. B. der ,.krankheitsbedingten*
SchlieBung eines Amtes, auf eine bestimmte Person schliefen kon-
nen. Wegen der Unzulissigkeit einer solchen Ubermittlung perso-
nenbezogener bzw. -beziehbarer Daten sollte die offentliche Stelle
im Zweifelsfall ganz auf die Angabe eines bestimmten Grundes
verzichten. Dies gilt umso mehr, je weniger Personal die 6ffentliche
Stelle bzw. ihre Organisationseinheit besitzt.

6.4 Mitarbeiter: Bitte ldcheln!

Der Beauftragte fiir den Datenschutz einer Thiiringer Kommune bat
den Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) um Beratung zu dem Vorhaben, Bilder
von Beschiftigten in eigenen Prospekten, Flyern oder der Tageszei-
tung zu verdffentlichen. Ohne weitere Hintergrundinformationen,
beispielsweise zu welchem Zweck welche konkreten Bilder von
Beschiftigten veroffentlicht werden sollen, hat der TLfDI im Rah-
men seiner Beratungsaufgabe nach § 40 Abs. 7 Thiiringer Daten-
schutzgesetz (ThiirDSG) hierzu allgemein ausgefiihrt:

Fotografien von Mitarbeitern der Stadtverwaltung sind personenbe-
zogene Daten von Beschiftigten, die gemifl § 33 Abs. 1 ThiirDSG
nach den dienstrechtlichen Vorschriften der §§ 79 bis 87 Thiiringer
Beamtengesetz (ThiirBG) verarbeitet werden diirfen. Bei der Ver-
wendung von Fotografien von Mitarbeitern handelt es sich regelma-
Big nicht um eine Aufgabe der Personalverwaltung und -
bewirtschaftung, sodass dies nur mit Einwilligung der Betroffenen
geschehen kann. Es muss jedoch zur Einholung einer Einwilligung
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vorab gepriift werden, dass eine Erforderlichkeit zur Aufgabenerfiil-
lung vorliegt. Eine offentliche Stelle wie die Stadtverwaltung muss
daher auch bei der Veroffentlichung von Mitarbeiterbildern an die
Erforderlichkeit zur Aufgabenerfiillung ankniipfen.

Handelt es sich um Bilder des Biirgermeisters oder der Beigeordne-
ten, die in Wahrnehmung von offentlichen Veranstaltungen und
Terminen entstanden sind, bedarf es aufgrund deren Stellung sozu-
sagen als Personen der Zeitgeschichte keiner Einwilligung zur Ver-
offentlichung von Bildern.

Die Einwilligungserkldrung zum Abdruck in Druckerzeugnissen
(stadteigenen Prospekten und Flyern) ist an die formellen Vorausset-
zungen des § 4 Abs. 3 ThiirDSG gebunden. Die Einwilligung bedarf
der Schriftform, soweit nicht wegen der besonderen Umstinde eine
andere Form angemessen ist. Die Beschiftigten miissen auf den
Zweck und den Umfang der beabsichtigten Veroffentlichung hinge-
wiesen werden. Weiterhin muss die Einwilligung auf Freiwilligkeit
beruhen. Sollte die Stadtverwaltung Aufnahmen von Mitarbeitern an
die Tageszeitung zur Verdffentlichung geben, gilt dies ebenso. So-
fern daran gedacht wird, dass die Prospekte und Flyer auch im Inter-
net Veroffentlichung finden, ist § 23 ThiirDSG zu beachten. Bei der
Veroffentlichung von Daten im Internet handelt es sich um eine
Ubermittlung personenbezogener Daten an offentliche und nicht-
offentliche Stellen auB3erhalb des Geltungsbereiches des Grundgeset-
zes. Eine solche Ubermittlung ist nur unter den Voraussetzungen des
§°23 ThiirDSG zuléssig. Da nicht ausgeschlossen werden kann, dass
bei einer weltweiten Veroffentlichung die Daten auch in Staaten
tibermittelt werden, in denen kein angemessenes Datenschutzniveau
gewihrleistet ist, miissen die Voraussetzungen des § 23 Abs. 2
ThiirDSG gegeben sein. Von diesen Voraussetzungen kommt allen-
falls die Nr. 1 in Betracht, nach der eine zweifelsfreie Einwilligung
des Betroffenen vorliegen muss.

Die Einwilligung ist nach § 4 Abs. 2 ThiirDSG die auf freiwilliger
Entscheidung beruhende Willenserkldrung des Betroffenen, einer
bestimmten, seinen personenbezogenen Daten betreffenden Verar-
beitung oder Nutzung zuzustimmen. Sofern der Betroffene, dessen
Daten veroffentlicht werden, in einem Arbeitsverhiltnis mit der
Daten tibermittelnden Stelle steht, bestehen bereits grole Zweifel an
der Freiwilligkeit der Einwilligung. Freiwilligkeit ist nur dann gege-
ben, wenn fiir die Mitarbeiter keinerlei Druck besteht und im Falle
einer Ablehnung auch keine Nachteile entstehen. Diesen Grundsatz
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hat auch das Bundesarbeitsgericht insbesondere zur Einwilligung im
Sinne des § 22 Kunsturhebergesetz in jiingster Zeit ausgefiihrt (Vgl.
BAG Urteil vom 19. Februar 2015 — 8 AZR 1011/13). Die Einwilli-
gung kann jederzeit zuriickgenommen werden. Wird die Einwilli-
gung zuriickgenommen, muss die Dateniibermittlung fiir die Zukunft
unterbleiben. In diesem Fall ist auch die Speicherung des Fotos auf
dem Server unzuldssig und der Betroffene hat einen Anspruch auf
Loschung nach § 16 Abs. 1 Nr. 1 ThiirDSG.

Grundsitzlich ist es nicht Aufgabe einer offentlichen Stelle, Mitar-
beiterfotos zu verdffentlichen. Eine Veroffentlichung ohne besonde-
ren Darstellungsgrund ist daher unzuléssig. Sollen Beschiftigtenfo-
tos durch offentliche Stellen auf der Grundlage des Kunsturheberge-
setzes veroffentlicht werden, sind hierzu zweifelsfrei freiwilllige
Einwilligungen der Betroffenen erforderlich. Den Beschiftigten darf
insbesondere bei Verweigerung der Einwilligung keinerlei Nachteil
entstehen.

6.5 Bewerberunterlagen: Einsicht fiir alle
Personalratsmitglieder?

Der Personalratsvorsitzende in einem Landratsamt wandte sich an
den Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) mit der Frage, ob denn nur der Personal-
ratsvorsitzende oder auch andere Personalratsmitglieder Einsicht in
Bewerberunterlagen nehmen diirften. Hintergrund war folgender:
Dem Personalrat steht bei Einstellungen gemi3 § 68 Abs. 2 Satz 4
Thiiringer Personalvertretungsgesetz (ThiirPersVG) das Recht zur
Einsichtnahme in die Bewerbungsunterlagen aller Mitbewerber zu,
um Benachteiligungen jeglicher Art auszuschlieBen. Dementspre-
chend ist die Dienststelle zur Vorlage der Bewerbungsunterlagen an
den Personalrat verpflichtet. Die Dienststelle wollte das Einsichts-
recht mit Hinweis auf den besonderen Schutz von Bewerberdaten auf
den Personalratsvorsitzenden beschridnken.

Im Rahmen der Aufgabenverteilung unter den Personalratsmitglie-
dern wurde aber die Zustdndigkeit der einzelnen Mitglieder auf ver-
schiedene Amter aufgegliedert. Das jeweils zustindige Mitglied
nimmt folglich auch an den Bewerbergesprichen teil. Wenn die
Einsicht in die entsprechenden Bewerberunterlagen auf den Perso-
nalratsvorsitzenden beschrinkt bliebe, wire das fiir das entsprechen-
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de Bewerbungsverfahren zustindige Personalratsmitglied auf die
Weitergabe der entsprechenden Informationen vom Vorsitzenden
angewiesen.

Zur Beantwortung der Frage fiihrte der TLfDI aus, dass aus den
datenschutzrechtlichen Grundsdtzen die Dienststellenleitung ver-
pflichtet ist, nur die fiir eine PersonalmaB3nahme erforderlichen per-
sonenbezogenen Daten dem Personalrat zugédnglich zu machen. Bei
der Einstellung eines Bewerbers sind die Unterlagen des Bewerbers
sowie seiner Mitbewerber fiir die Entscheidung des Personalrats
erforderlich. Auch wenn Bewerberdaten eine besondere Sensibilitit
zukommt, muss dem Personalrat zur Gewdhrleistung seiner Hand-
lungsfihigkeit Kenntnis der erforderlichen Daten gewéhrt werden.
Aufgrund der Sensibilitdt der personenbezogenen Daten der Bewer-
ber ist es hingegen nicht erforderlich, dem gesamten Personalrat,
also allen seinen Mitgliedern, den Zugang zu den personenbezoge-
nen Daten zu gewihren. Wird jedoch, wie vorliegend geschildert, im
Rahmen der Aufgabenverteilung unter den Personalratsmitgliedern
die Zustandigkeit der einzelnen Personalratsmitglieder auf verschie-
dene Amter aufgegliedert, miissen fiir das jeweils zustindige Perso-
nalratsmitglied, das an den Bewerbungsgesprichen teilnimmt, auch
die fiir die Aufgabenwahrnehmung erforderlichen personenbezoge-
nen Daten der Bewerber zugénglich sein.

Aus datenschutzrechtlicher Sicht sah der TLfDI daher keine Griinde,
diesem zustdndigen Personalratsmitglied die Einsicht in die zu seiner
Aufgabe erforderlichen entsprechenden Bewerbungsunterlagen zu
verweigern und diese nur dem Personalratsvorsitzenden zu gewih-
ren, der das Mitglied entsprechend informieren miisste. Soweit aber
dem zustdndigen Personalratsmitglied die Daten zugénglich gemacht
werden, ist dariiber hinaus eine Vorlage an den Personalratsvorsit-
zenden oder andere Mitglieder des Personalrats grundsitzlich nicht
mehr erforderlich.

Dem Personalrat miissen die zu seiner Aufgabenerfiillung erforderli-
chen Bewerberdaten von der Dienststelle zuginglich gemacht wer-
den. Die Einsicht ist in die Unterlagen zu gewéhren, soweit sie fiir
die Aufgabenerfiillung des Personalrats erforderlich ist. Hat der
Personalrat einzelne Aufgaben auf einzelne Personalratsmitglieder
delegiert, reicht es aus, nur diesen Zugang zu den zur Aufgabenerfiil-
lung erforderlichen personenbezogenen Daten von Bewerbern zu
gewdhren.

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



182 11. Tatigkeitsbericht zum Datenschutz:
offentlicher Bereich 2014/2015

6.6 ,Pranger 2.0“ — Amtsleiter stellt sensible Daten von
Mitarbeiterin ins Intranet

Eine Mitarbeiterin einer Stadtverwaltung teilte dem Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) Folgendes mit: Der Leiter eines stidtischen Amtes habe ein
Schreiben des Haupt- und Personalamtes mit sensiblen Daten zu
ihrer Person aus einem Verfahren zur Vermeidung und Bekdmpfung
von Mobbing anderen Mitarbeitern der Stadtverwaltung iiber das
Intranet zur Kenntnis gegeben. Eine Einwilligung der Mitarbeiterin
der Stadtverwaltung zu dieser Dateniibermittlung lag natiirlich nicht
VOr.

Der TLfDI stellte schnell fest, dass die interne Verdffentlichung
sensibler personenbezogener Daten aus einem Verfahren zur
Dienstvereinbarung Mobbing an nicht am Verfahren beteiligte Per-
sonen im konkreten Fall unzuldssig erfolgte und dies einen erhebli-
chen Verstol gegen datenschutzrechtliche Vorschriften darstellte.
Daher hat der TLfDI die datenschutzrechtlichen Mingel in Form
einer nach § 21 Thiiringer Datenschutzgesetz (ThiirDSG) unzuléssi-
gen Ubermittlung personenbezogener Daten gemal
§ 39 Abs. 1 Satz 1 ThiirDSG beanstandet. Der TLfDI forderte die
Stadtverwaltung auf, dafiir Sorge zu tragen, dass kiinftig in dhnlichen
Fillen die Dateniibermittlung auf den Kreis der Berechtigten be-
schrinkt wird. Die betroffene Stadtverwaltung hat zu der Angele-
genheit ein Ordnungswidrigkeitenverfahren eingeleitet.

Wenn ein Amtsleiter einer Thiiringer Stadtverwaltung hochsensible
Daten aus einem Mobbing-Bekdmpfungsverfahren nicht am Verfah-
ren Beteiligten zur Kenntnis gibt, zeugt dies von einer Unkenntnis
bzw. Ignoranz iiber Grundprinzipien des Datenschutzes und zeigt
den nach wie vor bestehenden immensen Informationsbedarf in Sa-
chen Datenschutz. Der TLfDI wird sich dieser dringlichen Aufgabe
weiterhin stellen und deshalb sowohl die Kommunen beraten als
auch Gemeinden und Landkreise kontrollieren.

6.7 Mitarbeiter im GPS-Dauer-Fokus

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt den Hinweis, dass in Fahrzeugen
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eines Zweckverbands zur Wasser- und Abwasserversorgung GPS-
Technik eingesetzt werde. Diese Technik ist dazu geeignet, jederzeit
den Standort eines Fahrzeugs festzustellen und eine Leistungs- und
Verhaltenskontrolle der Mitarbeiter durchzufiithren. Der Zweck des
GPS-Einsatzes in den Fahrzeugen war nicht bekannt, da sich die
Mitarbeiter nicht ausreichend informiert sahen. Festlegungen zum
Umgang mit mittels GPS erhobenen personenbezogenen Daten der
Kraftfahrzeugnutzer sowie Regelungen zum Zugriff und zur Nut-
zung der Fahrzeuge gab es nicht.

Auf Anfrage des TLfDI gab der Zweckverband an, dass die Fahr-
zeuge tatsdchlich mit GPS-Geriéten ausgestattet seien, um den Stand-
ort dieser Fahrzeuge schnell lokalisieren zu konnen. Dies sei fiir die
Koordinierung der tiglichen Einsitze insbesondere im Havariefall
vorteilhaft, um Ausfallzeiten in der Wasserversorgung zu minimie-
ren. Einen positiven Nebeneffekt sah man darin, dass die Fahrzeuge
im Falle des Diebstahls wieder aufgefunden werden konnten, zumal
in den letzten Jahren bereits Fahrzeuge gestohlen worden waren.

Die durch GPS iibermittelten Daten zu den Fahrzeugen wurden auf
einem externen Server fiir 90 Tage vorgehalten. Dort ist eine Zu-
sammenfiihrung mit den Fahrerdaten nicht moglich. Die Mitarbeiter
seien iiber die Griinde und den Einsatz der Gerite miindlich infor-
miert worden. Schriftliche detaillierte Informationen sollten jedoch
erst nach Abschluss einer Testphase erfolgen bzw. wurden zum da-
maligen Zeitpunkt erarbeitet. Zur eingehenden datenschutzrechtli-
chen Priifung waren diese Angaben selbstverstindlich nicht ausrei-
chend.

Durch GPS erhobene Standortdaten oder Bewegungsprofile von
Fahrzeugen sind personenbeziehbare und damit personenbezogene
Daten, wenn sie einem konkreten Fahrer zugeordnet worden sind.
Damit verbunden ist, dass der jeweilige Beschiftigte einer Leis-
tungs- und Verhaltenskontrolle unterzogen werden kann, die nach
§ 33 Abs. 4 Thiiringer Datenschutzgesetz (ThiirDSG) unzuléssig ist.
Nach § 19 Abs. 2 ThirDSG ist das Erheben personenbezogener
Daten zuldssig, wenn ihre Kenntnis zur Erfiillung der Aufgaben der
erhebenden Stelle erforderlich ist. Zu dem angegebenen Zweck der
Standortlokalisierung zur Koordinierung der tdglichen Einsitze ist
eine Erforderlichkeit zur Erfassung der Position wihrend der Fahrt
gegeben. Eine Erforderlichkeit zur Erfassung z. B. der gefahrenen
Geschwindigkeit ist nicht ersichtlich und damit unzuléssig.
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Nach § 20 Abs. 1 ThiirDSG ist die Speicherung der Daten zulissig,
wenn es zur Erfiillung der in der Zustidndigkeit der Daten verarbei-
tenden Stelle liegenden Aufgaben erforderlich ist und es fiir die
Zwecke erfolgt, fiir die die Daten erhoben worden sind. Zur Feststel-
lung der Position fiir Einsatzzwecke ist eine aktuelle Positionsbe-
stimmung ausreichend. Hierfiir bedarf es keiner iiber das Tagesende
hinaus andauernden Speicherung. Aus der Feststellung der Fahr-
zeugposition im Fall eines Diebstahls ist eine Echtzeitfeststellung
ausreichend. Die Speicherung der Fahrzeugdaten fiir 90 Tage war
daher nicht begriindbar und mangels Erforderlichkeit unzulédssig. Der
TLfDI forderte daher, dass mangels Rechtsgrundlage die Geschwin-
digkeitserfassung zu deaktivieren ist und die gespeicherten Daten zu
l16schen sind.

Die im Nachgang erarbeitete Dienstanweisung enthilt nunmehr eine
Auflistung der erfassten Daten, konkrete Festlegungen zur Zweck-
bindung und der Zugriffs- und Nutzungsrechte. Die Nutzung der
erfassten Fahrzeugdaten zur Verhaltens- und Leistungskontrolle der
Fahrzeugfiihrer ist ausgeschlossen. Die Dauer der Speicherung wur-
de auf 72 Stunden verkiirzt. Diese Speicherungsdauer kann aus-
nahmsweise damit begriindet werden, dass unter Umstéinden ein
zuldssiger Zugriff am Montag auf den vorhergehenden Freitag erfor-
derlich sein kann.

Wird in Fahrzeugen GPS eingesetzt, bedarf es konkreter Festlegun-
gen in einer Dienstvereinbarung beziehungsweise einer Dienstanwei-
sung. In dieser sind der konkrete Zweck der Fahrzeugdatenerfassung,
die zu erfassenden Daten sowie die Dauer der Speicherung festzule-
gen und es ist zu bestimmen, zu welchem Zweck die Daten ausge-
wertet werden diirfen. Eine Verhaltens- und Leistungskontrolle der
Fahrzeugfiihrer ist auszuschlieBen (§ 33 Abs. 4 ThiirDSG).

6.8 Ubermittlungsbefugnis des Amtsarztes — keine
Generalvollmacht!

Auch in diesem Berichtszeitraum zeigte sich, dass der Umfang der
Offenbarungsbefugnis des Amtsarztes gegeniiber der anfordernden
Behorde nicht immer eingehalten wird (vgl. zuletzt 9. TB Punkt 6.2).
Der Umfang der Offenbarungsbefugnis des mit der Untersuchung
beauftragten Amtsarztes gegeniiber der anfordernden Behorde wurde
neu geregelt. Sie richtet sich seit 1. Januar 2015 nach § 33 Abs. 3
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und 4 Thiiringer Beamtengesetz (ThiirBG). Danach teilt der Arzt der
zustindigen Behorde die tragenden Feststellungen und Griinde des
Ergebnisses der drztlichen Untersuchung mit, soweit deren Kenntnis
fiir die Behorde unter Beachtung des Grundsatzes der Verhéltnisma-
Bigkeit fiir die von ihr zu treffende Entscheidung erforderlich ist.
Ferner berichtet er iiber die infrage kommenden Mafinahmen zur
Wiederherstellung der Dienstfihigkeit und die Moglichkeit einer
anderen Verwendung. Als technische und organisatorische MaB-
nahmen zum Schutz dieser sensiblen Angaben ist weiterhin gesetz-
lich bestimmt, dass die Mitteilung des Arztes iiber die Untersu-
chungsergebnisse in einem gesonderten, verschlossenen und versie-
gelten Umschlag zu iibersenden ist. Sie ist verschlossen zur Perso-
nalakte des Beamten zu nehmen. Weiterhin diirfen die an die Behor-
de iibermittelten Daten nur fiir die im Einzelfall konkret zu treffende
Entscheidung verarbeitet oder genutzt werden. Somit ist auch eine
besondere Zweckbindung festgeschrieben.

Die Transparenz fiir die Betroffenen wurde ebenfalls beriicksichtigt.
Nach § 33 Abs. 2 ThiirBG ist der Beamte zu Beginn der Untersu-
chung oder der Beobachtung auf deren Zweck und die Ubermitt-
lungsbefugnis an die Behorde hinzuweisen. Der Arzt iibermittelt
dem Beamten oder, soweit dem d&rztliche Griinde entgegenstehen,
dessen Bevollméachtigten eine Kopie der an die Behorde erteilten
Auskiinfte.

Eine in diesem Sinne betroffene Person wandte sich an den Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI), nachdem sie vom Amtsarzt keine Auskunft dazu
erhielt, was denn nun an die personalverwaltende Dienststelle als
Ergebnis einer Untersuchung gesandt worden war. Nachdem sie sich
an ihre Personalverwaltung gewandt und Einsicht in die Unterlagen
genommen hatte, fiel sie aus allen Wolken. Es waren alle erdenkli-
chen Diagnosen aufgefiihrt, ob sie nun mit der Dienstfdhigkeit in
Verbindung standen oder nicht. Weiterhin machte die betroffene
Person geltend, sie habe eine Schweigepflichtentbindungserkldrung
in pauschaler Form vorgelegt erhalten, die sie bereits vor der Unter-
suchung unterschreiben sollte, obwohl weder die zu entbindenden
Arzte noch der konkrete Zweck darin erkennbar waren.

Nachdem der TL{DI gegeniiber dem Amtsarzt die Rechtslage darge-
legt hatte, sagte dieser unverziiglich zu, zukiinftig nur noch die fiir
die Kenntnis der Behorde fiir die von ihr zu treffende Entscheidung
erforderlichen Angaben zu iibermitteln. Weiterhin werde zukiinftig
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beachtet, dass auch die begutachteten Beamten einen Anspruch auf
eine Kopie der an die Behorde erteilten Auskiinfte haben. Die formu-
larméBige Entbindung von der Schweigepflicht fiir behandelnde
andere Arzte wurde iiberarbeitet und konkretisiert, sodass zukiinftig
wirksame Schweigepflichtentbindungen erteilt werden konnen.
Aufgrund der prompten Zusage zur Behebung der erheblichen daten-
schutzrechtlichen Verstof3e hat der TLfDI unter Anwendung des
§ 39 Abs. 3 ThirDSG zunidchst von einer Beanstandung nach
§ 39 Abs. 1 ThiirDSG abgesehen. Nachdem sich aber die Beschwer-
defiihrerin nach Ablauf einer angemessenen Frist wieder meldete,
weil sie auf ihre Anfragen und Bemiihungen immer noch keine Ko-
pie des ,neuen“, den gesetzlichen Anforderungen entsprechenden
Gutachtens erhalten habe, musste der TLfDI davon ausgehen, dass
die Zusagen (noch) nicht umgesetzt wurden. Daher sprach er eine
Beanstandung nach § 39 Abs. ThiirDSG in Verbindung mit
§ 33 Abs. 3 und 5 ThiirBG mit Fristsetzung zur Behebung der daten-
schutzrechtlichen Méngel aus.

Es ist zu erwarten, dass den Amtsdrzten in Wahrnehmung ihrer Auf-
gabe die gesetzlichen Vorschriften geldufig sind und damit die
Ubermittlung von Angaben bzw. Diagnosen unterbleibt, die nicht fiir
die Entscheidung der Auftrag gebenden Behorde erforderlich sind.

6.9 GPS: nicht vom richtigen Weg abkommen

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte im Berichtszeitraum die In-
formation, dass die Stadtwerke Schmolln GmbH ihre Fahrzeuge mit
Moglichkeiten zu einer Global Positioning System (kurz GPS)-
Uberwachung und damit zu einer weitgehenden Verhaltens- und
Leistungskontrolle der jeweiligen Fahrer ausgestattet hitten.

Der TLfDI nahm sich dieses Falles an und forderte die Stadtwerke
zu einer Stellungnahme auf. Aus dieser ging hervor, dass eine Aus-
wertung des GPS-Systems zu Kontrollzwecken erfolge, wenn der
Verdacht bestehe, dass Fahrzeuge zu betriebsfremden, nicht geneh-
migten Fahrten benutzt werden oder wenn der Verdacht einer Straf-
tat vorliege. Eine Rechtsgrundlage fiir die Uberpriifung der Proto-
kolldaten (u.a. die Fahrzeit und Fahrtstrecke und eingesetzter Fahrer)
des eingesetzten GPS-Systems in diesem Zusammenhang war nicht
ersichtlich. Aufgrund der fehlenden Rechtsgrundlage lag somit eine
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unzulédssige Nutzung des GPS-Systems und der dadurch generierten
personenbezogenen Daten zu Kontrollzwecken vor. Der TLfDI for-
derte die Stadtwerke auf, ab sofort das GPS-System nur im Einklang
mit dem Datenschutz zu nutzen. Dazu setzte der TLfDI eine Frist,
innerhalb derer die Stadtwerke mitteilen sollten, welche MaBBnehmen
sie zur datenschutzkonformen Ausgestaltung des GPS-Systems tref-
fen. Eine Reaktion der Stadtwerke blieb aus. Nach einer weiteren
Erinnerung und dem Hinweis auf die Unterstiitzungspflicht gemif
§ 38 Abs. 1 Satz 1 Thiiringer Datenschutzgesetz (ThiirDSG), bean-
standete der TLfDI die fehlende Unterstiitzung gemal
§ 39 Abs. 1 Satz 1 ThiirDSG. Im Nachgang zu dieser Beanstandung
teilten die Stadtwerke mit, dass eine Speicherung der GPS-Daten nun
nicht mehr erfolge. Somit sah der TLfDI den Fall zunichst als erle-
digt an. Doch der Beschwerdefiihrer wandte sich kurz danach erneut
an den TLfDI und teilte mit, dass sich in den Fahrzeugen der Stadt-
werke Schmolln GmbH noch immer GPS-Sender befinden. Der
TLfDI nahm dies zum Anlass, vor Ort eine unangekiindigte daten-
schutzrechtliche Kontrolle gemadll § 37 ThirDSG durchzufiihren.
Dabei iiberzeugte sich der TLfDI davon, dass die Speicherung der
durch das GPS-System entstandenen Protokolldaten deaktiviert wur-
de.

Weiterhin stellte der TLfDI fest, dass man an den vier durch Pass-
wort zugangsgesicherten Arbeitspldtzen nur sah, wo sich ein mit
GPS ausgestattetes Fahrzeug der Stadtwerke aktuell befand. Zusétz-
lich konnte ein ereignisgesteuertes Bewegungsprofil fiir den aktuel-
len Tag zum jeweiligen Fahrzeug aufgerufen werden. Dieses Profil
wurde tdglich um 00:00 Uhr jeweils geloscht. Damit war keine unzu-
lissige Uberwachung der Fahrzeugfiihrer festzustellen. Die Mog-
lichkeit, zu Zwecken der Flottenkontrolle (optimaler Einsatz des
Fahrzeugs durch den jeweiligen Arbeitnehmer) und des Arbeits-
schutzes (Uberpriifung bei nicht erklirbaren unverhiltnism#Big lan-
gen Aufenthalten an abgelegenen Arbeitsorten von nur einem Ar-
beitnehmer) ein GPS-System zu verwenden, rechtfertigt insoweit die
Verarbeitung personenbezogener bzw. personenbeziehbarer Daten
der Fahrzeugfiihrer.

Ein Leistungsnachweis, fiir den nach der Betriebsanweisung eine
Datenspeicherung fiir drei Monate als erforderlich angesehen wurde,
um sporadisch und mitunter sehr zeitversetzt Riickfragen durch die
Auftraggeber zum Nachweis der Leistungserbringung unter Nutzung
der GPS-Daten beantworten zu konnen, war mangels Speicherung
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nicht mehr moglich, aber nach den Angaben der Stadtwerke auch
nicht (mehr) erforderlich. Die Stadtwerke machten im Rahmen der
Vor-Ort-Kontrolle gegeniiber dem TLfDI ihren Bedarf deutlich, iiber
den Einsatz von GPS in Rdumfahrzeugen im Winter weitergehende
Daten (Zeitpunkt des Einsatzes des Schneerdumfahrzeugs und der
Menge des ausgebrachten Streusalzes etc.) fiir eventuelle Nachfragen
der Polizei bei Unfillen und Beschwerden von Biirgern wegen man-
gelhafter Erbringung des Winterdienstes fiir einen gewissen Zeit-
raum zu speichern. Nach § 19 Abs. 1 ThiirDSG ist das Erheben per-
sonenbezogener Daten zulédssig, wenn ihre Kenntnis zur Erfiillung
der Aufgaben der erhebenden Stelle erforderlich ist. Nach
§ 20 Abs. 1 ThiirDSG ist das Speichern, Verdndern oder Nutzen
personenbezogener Daten zuléssig, wenn es zur Erfiillung der in der
Zustandigkeit der Daten verarbeitenden Stelle liegenden Aufgaben
erforderlich ist und es fiir die Zwecke erfolgt, fiir die die Daten erho-
ben worden sind. Eine Erforderlichkeit der Erhebung der bezeichne-
ten Daten und deren Speicherung fiir die vorgenannten Zwecke lag
nach der Einschidtzung des TLfDI insoweit vor. Er wies darauf hin,
dass bei einer beabsichtigten Nutzung der Daten darauf zu achten
sei, dass letztendlich kein Personenbezug zum Fahrer hergestellt
werde, soweit dies nicht erforderlich sei. Zu priifen sei weiterhin,
wie lange diese Daten bendtigt wiirden. Zudem miissten entspre-
chende Loschfristen festgelegt werden. Besondere Bedeutung kdme
in diesem Zusammenhang auch der Transparenz fiir die von der
Datenerhebung und -verarbeitung betroffenen Mitarbeiter als Fahr-
zeugfithrer zu. In einer Betriebsanweisung miisse daher konkret
aufgefiihrt werden, welche konkreten Angaben zu dem jeweiligen
Fahrzeug erhoben und gespeichert wiirden. Auch eine Angabe zu
einem Fahrzeug ist ein personenbezogenes Datum, wenn ihm eine
natiirliche Person als Fahrer zugeordnet werden kann. Weiterhin
wies der TLfDI darauf hin, dass der konkrete Zweck der Erhebung
und Speicherung sowie die Speicherungsfrist anzugeben seien. Die
Speicherungsfrist ist daran zu messen, wie lange die Daten fiir die
konkrete Aufgabenerfiillung erforderlich sind. Eine Leistungs- und
Verhaltenskontrolle der Mitarbeiter ist grundsitzlich auszuschlieBen
(§ 33 Abs. 4 ThiirDSG). Fiir mogliche Ausnahmen, beispielsweise
bei konkretem Verdacht auf Verletzung der Arbeitspflichten, miiss-
ten Kontrollbefugnisse (z.B. ein Vier-Augen-Prinzip) festgelegt
werden. Dabei wire auch zu beachten, dass der Zugriff auf die Kon-
trolldaten nur den zustdndigen Mitarbeitern fiir den konkreten
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Zweck, fiir den die Daten erhoben wiirden, zu erlauben sei. Da die
Speicherung der Daten auch fiir eventuelle Nachfragen der Polizei
erfolgen sollte, empfahl der TLfDI, Auskiinfte bzw. Dateniibermitt-
lungen schriftlich zu dokumentieren. Der TLfDI bat die Stadtwerke,
sofern sich diese zu einer Verarbeitung von Daten der Fahrzeuge des
Riumdienstes im Winter entscheiden sollten, um eine Ubersendung
entsprechender Regelungen. Da dies bis zum Herbst 2015 nicht er-
folgte, forderte der TLfDI die Ubersendung dieser Unterlagen bei
den Stadtwerken Schmdlln ein. Die datenschutzrechtliche Priifung
dieses Falles ist also noch nicht abgeschlossen, sodass der TLfDI
tiber das Ergebnis in seinem nédchsten Tétigkeitsbericht informieren
wird.

Ein unzulassiger Eingriff in das Personlichkeitsrecht des Beschéftig-
ten ist grundsitzlich dann gegeben, wenn der Mitarbeiter, losgelost
von einem bestimmten konkreten Informationsbedarf des Arbeitge-
bers, einer Rundumkontrolle seiner Bewegungen unterworfen sein
wiirde. Damit verbietet sich auch grundsitzlich eine allgemeine
Uberwachung der Mitarbeiter zur Kontrolle des Verbotes privater
Nutzung der Fahrzeuge. In Fillen eines unverhéltnismifBig langen
Aufenthaltes an abgelegenen Arbeitsplédtzen kann durch telefonische
Riickfragen oder Vor-Ort-Kontrollen gepriift werden, ob der Aufent-
halt arbeitsbedingt begriindet ist oder z. B. eine Verletzung der Ar-
beitspflicht des Beschiftigten vorliegt.

6.10 Bewerbungen per E-Mail

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) fiihrte eine stichprobenmifige Durch-
sicht von Stellenausschreibungen der Landesregierung durch. Dabei
hat sich ein gemischtes Bild ergeben. Wihrend in den meisten Ge-
schiftsbereichen Bewerbungen per E-Mail (teilweise aus daten-
schutzrechtlichen Griinden) nicht erwiinscht waren oder keine Be-
riicksichtigung finden sollten, wurden in anderen Geschéftsbereichen
Bewerbungen durch die Angabe von E-Mail-Adressen zugelassen.
Die Angabe der E-Mail-Adressen konnte von potentiellen Interes-
senten als Aufforderung zur Bewerbung per E-Mail verstanden wer-
den.

Der TLfDI nahm dies zum Anlass, die obersten Landesbehorden auf
die nachfolgenden datenschutzrechtlichen Aspekte hinzuweisen und
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bat darum, auch die nachgeordneten Bereiche hieriiber zu informie-
ren und bei zukiinftigen Ausschreibungen zu beachten:

Kommt es aufgrund einer Bewerbung zu einer Beschiftigung, wer-
den die von Bewerbern mit der Bewerbung eingereichten personen-
bezogenen Daten Bestandteil der Personalakten, fiir die die dienst-
rechtlichen Vorschriften der §§ 79 bis 87 Thiiringer Beamtengesetz
(ThirBG) gelten, die besondere Schutzvorschriften und Zugangsre-
gelungen enthalten. Diese Bestimmungen finden gemil
§ 33 Thiiringer Datenschutzgesetz (ThiirDSG) fiir Angestellte, Ar-
beiter und Auszubildende im 6ffentlichen Dienst entsprechend An-
wendung. Den von den Bewerbern zum Zweck der Eingehung eines
Dienstverhiltnisses eingereichten personenbezogenen Daten kommt
somit ein besonderer Schutzbedarf zu. Zugang zu diesen Daten diir-
fen nur damit betraute Personen haben (vgl. § 80 Abs. 1 ThiirBG).
Ein allgemeiner Zugang zu Bewerberdaten ist daher in den Behorden
auszuschlieBen.

Sollen von offentlichen Stellen Bewerbungen per E-Mail zugelassen
werden, sind besondere technische und organisatorische Mafnahmen
zu treffen, die unbefugte Kenntnis der Bewerbungsunterlagen aus-
schlieBen. Fiir den unversehrten Zugang der personenbezogenen
Daten muss daher eine Verschliisselung und Entschliisselung mog-
lich sein.

Weiterhin kann nicht das allgemeine Postfach eines Hauses genutzt
werden, da die allgemeine Poststelle und Registratur mangels kon-
kreter Aufgabenerfiillung zu diesen personenbezogenen Daten der
Bewerber keinen Zugang/Zugriff haben darf.

Wie im Nachgang festzustellen war, wurden die Ausfiithrungen bei
daraufhin folgenden Stellenausschreibungen beriicksichtigt. Die
meisten Ressorts verfiigen offenbar nicht iiber die erforderlichen
Vorrichtungen zur Sicherstellung gegen unbefugte Kenntnisnahme,
denn es findet sich nunmehr meistens der Zusatz, dass E-Mail-
Bewerbungen aus datenschutzrechtlichen Griinden nicht erwiinscht
sind.

Bewerbungsunterlagen fiir Stellen im 6ffentlichen Dienst kommt ein
besonderer Schutzbedarf zu. Stellenbewerber diirfen nur dann zur
Einreichung von Bewerbungsunterlagen per E-Mail aufgefordert
werden, wenn die Vertraulichkeit durch die 6ffentliche Stelle durch
entsprechende technische und organisatorische Maflnahmen gewéihr-
leistet werden kann.
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6.11 Elektronische Personalakte

Die dienstrechtlichen Vorschriften wurden mit Inkrafttreten zum
1. Januar 2015 dahingehend geédndert, dass nunmehr nach
§ 81 Abs. 2 Satz 1 Thiiringer Beamtengesetz (ThiirBG) die Personal-
akten in Teilen oder vollstindig auch automatisiert gefiithrt werden
konnen. Voraussetzung hierfiir ist, dass die nach § 9 Thiiringer Da-
tenschutzgesetz (ThiirDSG) erforderlichen technischen und organisa-
torischen Voraussetzungen vorliegen. Beabsichtigt eine offentliche
Stelle, die Personalakten zukiinftig im Rahmen eines Dokumenten-
managementsystems automatisiert zu fithren, sind verschiedene
Aspekte zu beachten:

Allgemein muss in technischen Projekten, wie zur Einfithrung der
elektronischen Personalakte in ein existierendes Dokumentenmana-
gementsystem, in der Dokumentation genau ausgefithrt werden,
welche Rollen eine Software vorsieht und wie diese Rollen mit Be-
rechtigungen belegt werden. Rollen sind klar zu trennen und in ihrer
funktionalen Beschreibung zu dokumentieren. Weiterhin ist schliis-
sig zu dokumentieren, welche Bereiche mit zugehorigen Mitarbeitern
diesem Rollenkonzept zugewiesen werden und wer Anderungen an
den Berechtigungen vornehmen darf. Sofern eine Person mehrere
Rollen ausiibt, sind ihr dafiir grundsétzlich auch verschiedene Ac-
counts in der Software zuzuweisen. Dies kann — abhéngig von der
inneren Struktur der jeweiligen Software — auch in Form der Zuwei-
sung verschiedener ,,Werkzeuge“ zu ein- und demselben Account
erfolgen. Wichtig ist aus datenschutzrechtlicher Sicht, dass jederzeit
nachvollziehbar ist, wer welche Anderungen an Dokumenten einer-
seits, aber bspw. auch an Einstellungen des Systems andererseits
vorgenommen hat. Die Rollen des Datenschutzbeauftragten sowie
des/der IT-Administratoren sind personell voneinander zu trennen.
Da Administratoren mit grundsétzlich unterschiedlichen Passwortern
arbeiten, sind Gruppenkennungen in einem Feinkonzept zur Rechte-
zuweisung grundsitzlich zu vermeiden.

Fiir die elektronische Personalaktenfiihrung speziell gilt, dass absolut
sichergestellt sein muss, dass auf die automatisiert gefiihrten Doku-
mente der Personalakte ein unbefugter Zugriff oder unbefugter Zu-
gang nicht moglich ist. Zugang diirfen nimlich nach wie vor nur die
Beschiftigten haben, die im Rahmen der Personalverwaltung mit der
Bearbeitung von Personalangelegenheiten beauftragt sind und nur,
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soweit dies zu Zwecken der Personalverwaltung oder der Personal-
wirtschaft erforderlich ist (§ 80 Abs. 1 ThirBG). Daneben muss
beachtet werden, dass der iibergeordnete Administrator hier ebenfalls
beriicksichtigt werden muss, auch wenn er selbst als solcher, wenn er
nicht auch mit der Bearbeitung von Personalangelegenheiten beauf-
tragt ist, keinen Zugang zur Personalakte haben darf. Werden zur
Anlegung der elektronischen Personalakte vorhandene Dokumente
eingescannt, konnen damit nicht etwa Personen auflerhalb der Perso-
nalverwaltung beauftragt werden. Das immer wieder weiterentwi-
ckelte PDF-Format erlaubt bspw. heute digitale Signaturen, Ver-
schliisselung und Passwortschutz. Es wird dringend empfohlen,
gerade in Bezug auf abzulegende Personaldokumente, ein rechts-
sowie revisionssicheres PDF-Format zu verwenden. Eine von vielen
Fundstellen dazu sei hier zitiert
http://www.moderneverwaltung.sachsen.de/download/Handreichung
_rechtssichere_Aufbewahrung_V1_2009.11.16.pdf

Weiterhin ist die Problematik der Urkun-
denqualitdt von elektronischen Dokumen-
ten in diesem Zusammenhang noch nicht
konkret gekldrt. Daher ist es angeraten,
Unterlagen mit Urkundenqualitit auch
noch in Papierform zu fiihren (so genannte
Hybridakte). Kann zu einzelnen Unterla-
gen eine gesonderte Loschung aufgrund
Fristablaufs im automatisierten Verfahren
nicht vorgenommen werden, sind diese Dokumente ebenfalls besser
in Papierform zu fithren. Dies betrifft Krankmeldungen, Arbeits-
zeitdaten, Urlaubsgewidhrung, aber auch fiir Betroffene ungiinstige
Beschwerden und Behauptungen (§§ 86, 87 ThiirBG). Niheres, auch
zur teilweisen oder vollstindig automatisiert gefiihrten Personalakte,
sollte in einer novellierten Personalaktenfithrungsrichtlinie geregelt
werden.

Soll die Personalakte der Bediensteten bei offentlichen Stellen zu-
kiinftig automatisiert gefiihrt werden, sind umfangreiche Vorarbeiten
durchzufiihren. Es muss ein detailliertes Feinkonzept erarbeitet wer-
den, das auch den besonderen Schutz der Personalaktendaten be-
riicksichtigt. Den differenzierten Zugriffsrechten kommt dabei eine
besondere Bedeutung zu.
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6.12  Fingerabdruckscanner zur Arbeitszeiterfassung?

Vereinzelt wenden sich Beschiftigte und Betriebsrite Hilfe suchend

an den Thiringer Landesbeauftragten fiir den Datenschutz und die

Informationsfreiheit (TLfDI), weil in ihrem Betrieb im Zuge der

fortschreitenden Technisierung ein Fingerabdruckscanner zur Ar-

beitszeiterfassung eingefiihrt werden soll. Mit solchen Geriten zur

Erfassung von Fingerabdriicken sind bisweilen ungute Vorstellungen

und Befiirchtungen verbunden, da man mit der Abgabe von Finger-

abdriicken oftmals polizeiliche Malnahmen vor Augen hat. Finger-
abdriicke miissen doch meist nur Verbrecher abgeben ...

Zur datenschutzrechtlichen Problematik des Einsatzes eines Finger-

abdruckscanners bei der Arbeitszeiterfassung verweist der TLfDI auf

die ,,Hinweise zur biometrischen Datenerfassung am Arbeitsplatz*,
die auf seiner Homepage unter Themen — Beschiftigtendatenschutz
verfiigbar sind. Folgendes ist zu beachten:

1. Die Erhebung, Speicherung, Ubermittlung und Nutzung biomet-
rischer Daten stellt grundsitzlich einen Eingriff in das Grund-
recht auf informationelle Selbstbestimmung der Arbeitnehmer
dar. Er ist gemidll § 4 Abs. 1 Satz 1 Bundesdatenschutzgesetz
(BDSG) nur zulassig, soweit dieses Gesetz oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene
eingewilligt hat. Biometrische Daten gelten dabei als besonders
sensible Daten, die einer besonderen Schutzbediirftigkeit unter-
liegen.

2. Es existieren fiir die Arbeitnehmer weit weniger in das Recht
auf informationelle Selbstbestimmung eingreifende und dem
Grundsatz der Datensparsamkeit nach § 3a BDSG gerecht wer-
dende technische wie organisatorische Moglichkeiten, die ge-
eignet sind, die Arbeitszeit zu erfassen und dabei ohne die Ver-
wendung biometrischer Daten auszukommen. Das sind bei-
spielsweise Arbeitszeiterfassungssysteme, die mit einer Chip-
karte oder einem Transponder zu bedienen sind. In manchen Be-
trieben reicht auch die handschriftliche Aufzeichnung aus.

3. Allein die geringere, aber auch nicht auszuschlieende Betrugs-
anfilligkeit, Arbeitszeiten zu manipulieren, fiihrt im Rahmen ei-
ner VerhiltnismaBigkeitspriifung nicht zu einer anzunehmenden
Erforderlichkeit der Verwendung biometrischer Daten zur Ar-
beitszeiterfassung. Es kann regelmifBig nicht davon ausgegangen
werden, dass Arbeitnehmer sich rechtswidrig verhalten. Im Falle
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festgestellter Falschangaben von Arbeitszeiten stehen dem Ar-

beitgeber geniigend Mittel zur Vertretung eigener Interessen

(z. B. strafrechtliche Verfolgung wegen Betruges gemil

§ 263 StGB und auferordentliche Kiindigung) zur Verfiigung.
Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten,
auch biometrischer Daten, ist gemill § 4 Abs. 1 BDSG unter ande-
rem dann zuldssig, wenn der von der Datenverarbeitung Betroffene
einwilligt. Die Einwilligung ist aber nur unter den Voraussetzungen
des § 4a BDSG wirksam, d. h., wenn diese schriftlich und tatsidchlich
freiwillig abgegeben und der Betroffene auf die Folgen einer ver-
weigerten Einwilligung hingewiesen wird. Insbesondere in beste-
henden Abhingigkeitsverhiltnissen, wie im Rahmen arbeitsvertrag-
licher Beziehungen, ist die Frage der Freiwilligkeit regelméBig kri-
tisch zu hinterfragen. Hier miissen die Betroffenen iiber die Verar-
beitung ihrer personenbezogenen Daten umfassend informiert wer-
den. Auflerdem muss es eine tatsidchliche Alternative zu der biomet-
rischen Zeiterfassung geben, sodass der betroffene Arbeitnehmer ein
Wabhlrecht hat. Diese kann beispielsweise darin bestehen, dass neben
der Zeiterfassung mittels Fingerabdruck die Erfassung iiber Trans-
ponder angeboten wird.

Die mit dem Einsatz eines biometrischen Systems zur Arbeitszeiter-
fassung verbundene Problematik ist in den ,,Hinweisen zur biometri-
schen Datenerfassung am Arbeitsplatz dargelegt und auf der Home-
page des TLfDI abrufbar.

6.13 Fragebogen zur Mitarbeiterbefragung

Wie steht es mit der Zufriedenheit der Beschiftigten? Gibt es Miss-
stinde? Besteht Verbesserungsbedarf oder ist alles in Ordnung?
Qualitdtsmanagement nimmt in der heutigen Zeit einen hohen Stel-
lenwert ein. Und am Anfang steht meistens eine Befragung der Be-
troffenen, die moglichst eine ehrliche Einschitzung abgeben sollen,
damit alles (noch) besser werden kann.

Fiir die Aussagekraft einer Befragung ist es wichtig, dass die Be-
troffenen wegen ihrer Offenheit keine Nachteile befiirchten miissen.
Das beste Mittel dafiir ist die anonyme Befragung. Dabei reicht es
nicht aus, dass lediglich auf die Angabe des Namens verzichtet wird.
Sollen Geschlecht, Alter, Dauer der Betriebszugehorigkeit und kon-
kreter Titigkeitsbereich (Abteilung, Sachgebiet etc.) angegeben
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werden, bedarf es unter Umstédnden nur noch weniger weiterer An-
gaben und der Auskunftserteilende wird als Person zumindest bei
interner Auswertung mit etwas Zusatzwissen wieder erkennbar,
insbesondere, wenn in seinem Tétigkeitsbereich nur wenige Perso-
nen beschiftigt sind. Anonymitét fiir die Betroffenen bedeutet, dass
die Einzelangaben iiber personliche oder sachliche Verhiltnisse nicht
mehr oder nur mit einem unverhdltnismédBig groBen Aufwand an
Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden konnen (vgl. § 3 Abs. 9 Thii-
ringer Datenschutzgesetz — ThiirDSG). Kann ein einzelner Fragebo-
gen unter den geschilderten Umstinden einer Person zugeordnet
werden, sind MaBnahmen zu treffen, dass diese Erkenntnisse nicht
der Beschiftigungsstelle zur Kenntnis gelangen. Besonderes Au-
genmerk ist dann auf die Auswertung zu legen. Aus dem Gesamter-
gebnis der Befragung darf kein Riickschluss auf die einzelne Person
mehr moglich sein. Dies wird in der Regel den Teilnehmern in einer
Information versichert. Ob die Anonymitit allerdings vollstindig
gewihrleistet ist, wird bisweilen von den Teilnehmern bezweifelt. In
solchen Fillen kann man sich an den Thiiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit (TLfDI) wenden,
wovon die Betroffenen im Berichtszeitraum regelmifig Gebrauch
machten.

Zu einer Mitarbeiterbefragung zur Arbeitszufriedenheit, der Arbeits-
belastung, zum Verhiltnis zu Vorgesetzten und Kollegen und Ahnli-
chem in einer offentlichen Stelle des Landes, die am Wettbewerb
teilnimmt, und damit gemifl § 26 ThirDSG das Bundesdatenschutz-
gesetz (BDSG) Anwendung findet, hat der TLfDI auf eine Anfrage
eines Betroffenen hin Folgendes ausgefiihrt:

Zwar blieb die Stellungnahme des Einzelnen in diesem Fall ohne
Namen, gleichwohl konnte aber die Erhebung von personenbezoge-
nen Daten aufgrund der Gestaltung des Fragebogens im Einzelfall
bejaht werden. Insbesondere auf Seite 1 des Umfragebogens waren
Angaben zu machen, welche sich auf die Abteilung, das Alter, Ge-
schlecht und die Berufsgruppe des Befragten bezogen. Durch diese
Einzelangaben iiber personliche und sachliche Verhiltnisse war der
Befragte, auch ohne Angaben des Namens, zumindest bestimmbar
i. S.v. § 3 Abs. 1 BDSG.

Nach § 32 Abs.1 Satz1 BDSG diirfen personenbezogene Daten
eines Beschiftigten fiir Zwecke des Beschiftigungsverhiltnisses
erhoben, verarbeitet oder genutzt werden, wenn dies fiir die Ent-
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scheidung iiber die Begriindung eines Beschiftigungsverhiltnisses

oder nach Begriindung des Beschiftigungsverhiltnisses fiir dessen

Durchfithrung oder Beendigung erforderlich ist. Die vorliegende

Befragung sollte einer Zertifizierung nach DIN-Normen von Quali-

taitsmanagementsystemen dienen, auf deren Grundlage eine Leis-

tungsverbesserung erreicht werden sollte. Dieser Zweck ist von der

Erlaubnisnorm des § 32 BDSG gedeckt. Allerdings miissen bei der

Befragung auch die schutzwiirdigen Interessen der Beschiftigten

beachtet werden. Eine Datenerhebung, -verarbeitung und -nutzung

mittels einer Mitarbeiterbefragung ist daher grundsétzlich nur zulis-
sig, wenn die nachfolgenden Voraussetzungen eingehalten werden:

1. Angaben und Ergebnis miissen hinreichend anonymisiert wer-
den, sodass das Resultat der Befragung keinem konkreten Mit-
arbeiter mehr zugerechnet werden kann.

2. Die Teilnahme an der Befragung muss freiwillig sein.

3. Es diirfen den Mitarbeitern keine Sanktionen oder sonstigen
Nachteile drohen, wenn keine Teilnahme an der Befragung er-
folgt.

4. Der mittels der Umfrage verfolgte Zweck muss den Befragten
im Fragebogen erldutert werden, und zudem darf das mittels
Auswertung des Fragebogens gewonnene Resultat in Zukunft
auch nur fiir diesen Zweck verwendet werden.

5. Die Befragten sind iiber den Ablauf und den Gegenstand der
Befragung und dariiber, durch wen und fiir wen die Daten erho-
ben und verarbeitet werden, zu informieren. Auch sollten die
Beschiftigten dariiber aufgeklédrt werden, welche Auswertungen
konkret vorgesehen sind.

6. Im Fragebogen selbst sind ausfiihrliche Hinweise beziiglich der
Einhaltung der in 1.-3. genannten Voraussetzungen zu machen.
Die , Freiwilligkeit* ist insbesondere durch eine drucktechnische
Hervorhebung kenntlich zu machen.

Diese Voraussetzungen fiir die Zuldssigkeit der Mitarbeiterbefragung

waren durch Gestaltung des Fragebogens weitgehend eingehalten. Es

bedurfte jedoch noch der drucktechnischen Hervorhebung des Hin-
weises auf die Freiwilligkeit der Teilnahme, des Hinweises, dass bei

Nichtteilnahme keine Nachteile drohen und negative Antworten

sanktionslos bleiben. Wesentliche Bedeutung kommt einer vorheri-

gen umfassenden Aufkldrung und Information der Mitarbeiter zu. Es
sollte daher noch ausdriicklich darauf hingewiesen werden, dass sich
der Mitarbeiter der Umfrage ohne potentielle Nachteile entziehen
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kann. Ein solcher zusitzlicher Hinweis ist notwendig, um eine Frei-
willigkeit der Teilnahme zu gewihrleisten. Zudem war auch ein
ausdriicklicher Hinweis im Fragebogen nicht enthalten, dass negative
Beurteilungen des Vorgesetzten/des Unternehmens etc. ohne Konse-
quenzen fiir den Befragten bleiben. Dies ist erforderlich, um den
Befragten nicht in einen Gewissenskonflikt zu bringen und unwahre
positive Einschitzung als Antworten zu erzwingen. Zu guter Letzt
bedurfte es eines Hinweises, dass Fragebogen nach Auswertung
vernichtet werden, um nach Abschluss der Datenerfassung einen
spiteren Zugriff auf die Fragebogen sowie die damit verbundene
Vorratsdatenspeicherung zu verhindern. Mithin wird somit auch
sichergestellt, dass der einzelne Befragte auch weiterhin anonym
bleibt.

Soll zum Zweck des Qualititsmanagements eine Mitarbeiterbefra-
gung durchgefiihrt werden, sind die Betroffenen vorab umfassend
tiber das festgelegte Vorgehen zu informieren. Die Teilnahme muss
freiwillig sein. Die Anonymitidt des Betroffenen ist sicherzustellen,
nicht zuletzt auch, da nur anonyme Befragungen ein unverfilschtes
Bild versprechen. Nach der Auswertung sind die Fragebogen zu
vernichten.

6.14 Wenn sich Beschiftigte tiber andere Beschiftigte
beschweren: ein Datenschutzproblem?

Eine Mitarbeiterin eines Landesamtes beschwerte sich beim Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI), weil sie sich beim Umgang mit ihren personenbe-
zogenen Daten als Beschiftigte in der Dienststelle in ihren schutz-
wiirdigen Belangen beeintrichtigt sah. Der Amtsleiter hatte ndmlich
von einem anderen Mitarbeiter des Amtes E-Mails erhalten, in denen
dieser sich iiber die Beschwerdefiihrerin beklagte. Hierzu hatte sie
Auskunft dariiber verlangt, was denn der Mitarbeiter iiber sie be-
haupte, denn sie war diesbeziiglich zu einem Mitarbeitergesprich
einbestellt und auch von anderen Mitarbeitern des Amtes darauf
angesprochen worden. Die Dienststelle teilte ihr darauthin mit, dass
es sich um eine rein personliche Angelegenheit handle, die die Be-
schwerdefiihrerin doch bitte privat zu kldren hitte. Einen Auskunfts-
anspruch erkannte das Amt nicht an.
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Der TLfDI, der nebenbei aufgrund der geduflerten Befiirchtungen der
Beschwerdefiihrerin wegen dienstlicher Nachteile darauf hinwies,
dass nach § 11 Abs.2 Thiiringer Datenschutzgesetz (ThiirDSG)
niemand benachteiligt oder gemaliregelt werden diirfe, weil er von
seinem Recht, sich an den TLfDI zu wenden, Gebrauch gemacht hat,
fragte beim Amtsleiter nach. Der angesprochene Amtsleiter erlduter-
te, er wolle unbedingt vermeiden, dass private Auseinandersetzungen
ins Amts getragen und am Arbeitsplatz — eventuell unter Einbezie-
hung von Arbeitskollegen — zum Nachteil der Arbeitsleistung und
des Amtsfriedens ausgefochten werden. Es sei richtig, er habe als
Leiter des Amtes — personlich — E-Mails eines Beschiftigten erhal-
ten. Den Inhalt, der keinen dienstlichen Bezug aufwies, habe er zur
Entscheidung zum weiteren Vorgehen mit dem ortlichen Personalrat,
der Leiterin der Personalverwaltung und dem Datenschutzbeauftrag-
ten vertraulich erortert. Zu diesem Zweck habe er die E-Mails aus-
gedruckt und in seinem elektronischen Postfach geloscht. Weil aber
die ihm unaufgefordert zugesandten und von ihm unerwiinschten E-
Mails auch besonders zu schiitzende personenbezogene Daten des
Absenders enthielten, konne er sie der Beschwerdefiihrerin nicht
zuginglich machen, weil sonst das datenschutzrechtliche Interesse
des Absenders massiv verletzt wire.

Der TLfDI legte gegeniiber dem Amitsleiter dar, dass die Erorterung
des Inhalts mit den genannten Funktionstrigern zur weiteren Vorge-
hensweise keinen grundsitzlichen datenschutzrechtlichen Bedenken
begegnete. Die AuBerungen des Absenders waren zwar gegeniiber
dem Amtsleiter personlich, aber dennoch in dessen Eigenschaft als
Leiter der Behorde getitigt worden und somit der o6ffentlichen Stelle
zuordenbar. Durch die dienstliche Erorterung mit den genannten
Funktionstrdgern kam den E-Mails auch eine dienstliche Behandlung
zu, auch wenn letztendlich ein dienstlicher Bezug des Inhalts ver-
neint worden war. Damit unterlagen die die Beschwerdefiihrerin
betreffenden personenbezogenen Daten der Auskunftspflicht nach
§ 13 ThiirDSG bzw. § 33 ThirDSG i. V. m. § 85 Abs. 4 Thiiringer
Beamtengesetz. Die personenbezogenen Daten, die der Absender
dem Amtsleiter gegeniiber von sich selbst offenbart hatte, konnten —
wie richtig erkannt wurde — als Daten Dritter grundsitzlich nicht
beauskunftet werden; insoweit kommt eine Schwirzung der Daten
Dritter in Betracht.

Auch die weitere Aufbewahrung der E-Mails in Papierform war ein
Problem. Sie stellte nimlich weiterhin eine Verarbeitung personen-
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bezogener Daten dar (§ 3 Abs. 3 Nr. 2 ThiirDSG). Da ein dienstli-
cher Bezug verneint worden war, waren die personenbezogenen
Daten, die mit den E-Mails zur Kenntnis gelangten, fiir die (weitere)
Aufgabenerfiillung der Stelle nicht erforderlich. Mangels des Vorlie-
gens der Zuldssigkeitsvoraussetzungen diirfen die Daten auch nicht
weiter verarbeitet werden. Die E-Mails waren deshalb nach § 16
Abs. 1 Nr. 1 ThiirDSG auch in Papierform zu 16schen. Jedoch muss-
te die Loschung unterbleiben, solange dem Auskunftsbegehren der
Beschwerdefiihrerin noch nicht nachgekommen wurde.

Der Amtsleiter tut sich aber offenbar immer noch schwer, der Be-
schwerdefiihrerin eine entsprechende Auskunft zu geben und hat die
E-Mail-Ausdrucke zur weiteren Priifung, wie weit der Auskunftsan-
spruch gehe, erst mal dem TLfDI iibersandt. Die Priifung hierzu ist
noch nicht abgeschlossen.

Schwirzt ein Beschéftigter aufgrund von privaten Streitigkeiten
einen anderen Beschiftigten beim Amtsleiter an und ergibt sich
keine Erforderlichkeit fiir dienstliche Reaktionen, sind die tibermit-
telten personenbezogenen Daten mangels weiterer Aufgabenerfiil-
lung umgehend zu 16schen. Werden die Informationen dennoch
aufbewahrt, hat ein Betroffener nach § 13 ThiirDSG selbstverstand-
lich einen Anspruch auf Auskunft iiber die iiber ihn gespeicherten
Daten.

6.15 Schutz: Daten oder Kanzlerin? — Dateniibermittlung
anlisslich des Besuchs der Bundeskanzlerin

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt im Berichtszeitraum Kenntnis
dariiber, dass die Landesentwicklungsgesellschaft Thiiringen mbH
(LEG) personenbezogene Daten von ihren Mitarbeiterinnen und
Mitarbeitern an die Landespolizeiinspektion (LPI) Erfurt ibermittelt
habe. Dies geschah angeblich anlésslich der Vorbereitung des Be-
suchs der Bundeskanzlerin Angela Merkel in Erfurt im Febru-
ar 2014. Bei den iibermittelten Daten habe es sich konkret um die
Familiennamen und Kfz-Kennzeichen jener Mitarbeiter gehandelt,
welche iiblicherweise die Tiefgarage unterhalb des LEG-
Dienstgebédudes in Erfurt nutzen.

Zur Sachverhaltsaufklirung wandte sich der TLfDI im Rahmen sei-
ner Kontrollbefugnis gemidl § 37 Thiiringer Datenschutzgesetz

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



200 11. Tatigkeitsbericht zum Datenschutz:
offentlicher Bereich 2014/2015

(ThiirDSG) umgehend an die LEG. Von dieser erhielt er die Aus-
kunft, dass die Ubermittlung auf ein Ersuchen der LPI Erfurt erfolgt
sei, und die betroffenen Mitarbeiter zudem per E-Mail iiber den
Vorgang informiert worden wiren.

Darauthin richtete der TLfDI seine Kontrolltitigkeit nunmehr auf die
LPI aus und erhielt von ihr eine umfassende Stellungnahme. Darin
fithrte die LPI aus, dass nicht nur die Bundeskanzlerin, sondern auch
weitere Veranstaltungsgiste von Seiten des Bundeskriminalamtes
(BKA) als gefdahrdete Schutzpersonen eingestuft seien. Bei der Teil-
nahme solcher Personen gelten grundsitzlich die hochste Gefihr-
dungsstufe sowie die Veranlassung weitreichender Schutzmalnah-
men. Diese MaBnahmen sollten gewihrleisten, dass mogliche Sto-
rungen, Angriffe, Sabotageakte und Anschlagsfille auf Personen und
relevante Gebiude verhindert werden.

Aufgrund der baulichen Gegebenheiten — die Tiefgarage befindet
sich unter dem Hotel, in dem die Kanzlerin und weitere Veranstal-
tungsgiste tibernachteten — wurde die Tiefgarage als relevantes Ge-
bdude betrachtet und musste daher entsprechend abgesichert werden.
Die polizeiliche Absicherung umfasste das Identifizieren potenzieller
Gefihrder und das frithzeitige Erkennen etwaiger Straftiter. Hierbei
beurteilt die Polizei unter Beriicksichtigung von Lagefeldern wie
Raum, Zeit, Bedrohung, Gefahren, Politik, Staatsschutz usw. die
polizeiliche Lage und trifft zur Gefahrenminimierung sowohl vor als
auch wihrend der Veranstaltung die erforderlichen MaBnahmen.
Dazu gehort der Personen- und Objektschutz in allen denkbaren
Facetten, aber auch das Priifen und Organisieren von Zu- und Ab-
fahrtsmoglichkeiten und Einlasskontrollen. In diese polizeilichen
MaBnahmen war das Uberpriifen und Sichern der Riume des Auf-
enthalts gefihrdeter Personen sowie von Personen, die ggf. mit ge-
fahrdeten Personen in Kontakt treten und sich in ihrer unmittelbaren
Umgebung aufhalten konnten, einzuordnen.

§ 31 Abs. 1 Polizeiaufgabengesetz (PAG) regelt als die spezielle
Rechtsgrundlage die Grundsitze der Datenerhebung durch die Poli-
zei und schreibt vor, dass die Datenerhebung durch Gesetz oder
besondere Rechtsvorschriften zugelassen sein muss.

Die Polizei ist nach § 14 Abs. 1 Nr. 3 Thiiringer Polizeiaufgabenge-
setz (PAG) dazu ermichtigt, die Identitiit einer Person festzustellen,
wenn diese sich unter anderem in oder in unmittelbarer Ndhe von
einem besonders gefdhrdeten Objekt aufhilt. Die Datenerhebung hat
gemil § 31 Abs.2 Satz1 PAG grundsitzlich beim Betroffenen
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selbst zu erfolgen. Im vorliegenden Fall wurde die Datenerhebung
aber iiber die LEG betrieben. Eine Datenerhebung bei Behorden,
offentlichen Stellen oder bei Dritten ist jedoch gemill § 31 Abs. 2
Satz 2 PAG ausnahmsweise zuldssig, wenn die Datenerhebung beim
Betroffenen nicht oder nur mit unverhiltnismaBig hohem Aufwand
moglich ist oder die Erfiillung der polizeilichen Aufgaben gefihrdet
wiirde. Diese Voraussetzungen waren hier im konkreten Fall gege-
ben: Zum einen hitte bei einer Direkterhebung die Polizei jeden
einzelnen Mitarbeiter der LEG / Tiefgaragennutzer iiberpriifen miis-
sen, was ein unverhiltnismiBiger Aufwand gewesen wire, und zum
anderen geschah die Datenerhebung auch offen im Sinne von § 14
Abs. 3 PAG. Die betroffenen LEG-Mitarbeiter wurden ja, wie bereits
erwahnt, per E-Mail tiber die Datenerhebung in Kenntnis gesetzt.
Durch den Abgleich der Kennzeichen und Nachnamen der iiblichen
Tiefgaragennutzer konnte zudem eine Vollsperrung der Tiefgarage
vermieden werden. Da eine Vollsperrung die berechtigten Nutzer
sowohl in ihrer Handlungsfreiheit als auch in ihren Nutzungsrechten
an den gemieteten Stellpldtzen maximal eingeschréankt hitte, war die
Beschrinkung auf eine Berechtigungskontrolle eindeutig das milde-
re, aber gleichwohl effektive Mittel, um den Sicherungszweck hier
zu erreichen.

Im Ergebnis konnte durch diese permanente polizeiliche Kontrolle
der Tiefgaragenzufahrt im Interesse der Berechtigten und zur Entlas-
tung der Biirger eine Vollsperrung des nidheren Umfeldes vermieden
werden.

Die erhobenen Daten waren zur Sicherung der Veranstaltung und der
daran teilnehmenden Personen auch erforderlich. Die Aufnahme von
Personalien ist polizeirechtlich eines der mildesten Mittel zur Gefah-
renabwehr. Es schrinkt die Betroffenen kaum fiihlbar in ihren
Grundrechten und in ihrer allgemeinen Handlungsfreiheit ein, er-
moglicht aber auch eine effektive Abwehr oder Verhinderung
rechtswidrigen Handelns.

Ein milderes, gleich geeignetes Mittel stand somit zur polizeilichen
Aufgabenerfiillung nicht zur Verfiigung, um eine Ubersicht allge-
mein zutritts-/zufahrtsberechtigter LEG-Mitarbeiter zu erhalten.

Zur polizeilichen Aufgabenerledigung wurden personenbezogene
Daten weiterhin von Mitarbeitern der iibrigen benachbarten Firmen
iiber einen Ansprechpartner erhoben. Die betreffenden Mitarbeiter
hatten in gleicher Form eine Zufahrts-/Zutrittsmoglichkeit zur Tief-
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garage, sodass die dargestellten rechtlichen Ausfithrungen fiir sie
entsprechend galten.

Ein Verstofl gegen Bestimmungen des Datenschutzes, insbesondere
des PAG, lag hier somit nicht vor.

Im Zuge einer effektiven Gefahrenabwehr kann die voriibergehende
Einschrankung von Grundrechten vonnéten sein. Von dieser Mog-
lichkeit ist freilich stets restriktiv, also mit dulerster Zuriickhaltung,
Gebrauch zu machen. Das Grundrecht auf informationelle Selbstbe-
stimmung wird unter anderem durch § 31 Abs. 2 PAG dann einge-
schriankt, wenn eine Erhebung personenbezogener Daten nicht direkt
beim Betroffenen, sondern auch bei Behorden oder Dritten fiir zulés-
sig erklart wird. Dies ist gemal § 31 Abs. 2 Satz 2 PAG zulissig,
wenn die Direkterhebung beim Betroffenen nur mit unverhéltnisma-
Big hohem Aufwand moglich ist oder die Erfiillung der polizeilichen
Aufgaben gefidhrdet wiirde. Dariiber hinaus ist die iibermittelnde
Stelle in einer solchen Fallkonstellation auch zur Dateniibermittlung
gemdB §21 Abs. 1 Nr.2 in Verbindung mit § 20 Abs.2 Nr. 1
ThiirDSG befugt.

6.16 Verfahren ,,Interamt* (Onlineverfahren mit Speicherung
und Verarbeitung der Bewerberdaten)

Die Thiiringer Landesfinanzdirektion (TLFD) iibersandte ein Verfah-
rensverzeichnis nach § 10 Thiiringer Datenschutzgesetz (ThiirDSG)
fiir das Verfahren ,,Interamt" an den Thiiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit (TLfDI) zur
Kenntnis, um ihrer Unterrichtungspflicht nach § 8 Abs.2 Satz 2
Thiiringer Datenschutzgesetz (ThiirDSG) nachzukommen. Grund fiir
die Unterrichtung der TLFD als Auftraggeberin war der Abschluss
eines Vertrages zur Nutzung einer Stellenplattform ,,Interamt.de* in
Auftragsdatenverarbeitung fiir das Bewerbungsverfahren fiir den
Vorbereitungsdienst der Thiiringer Steuerverwaltung 2014. Das
Verfahren dient hauptséchlich der Bewerbungsdatenaufnahme und
der Bewerberkommunikation, wobei die Bewerber ihre Daten selbst
eingeben. Der TLfDI priifte die von der TLFD iibersandten Form-
blétter und merkte Folgendes an:

In dem Verfahren ,,Interamt" konnte beim Einstellen einer Stellen-
anzeige auch die Art der Bewerbung (in Papierform, per E-Mail oder
unter Nutzung der Stellenplattform ,,Interamt.de") festlegt werden.
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Insbesondere hat die TLFD fiir die Bewerbungen der Anwérter im
mittleren und gehobenen Dienst in der Thiiringer Steuerverwaltung
fiir das Einstellungsjahr 2014 neben der Bewerbung in Papierform
auch die Online-Bewerbung unter Nutzung
der Stellenplattform ,,Interamt.de” zugelas-
sen. Dabei musste sich der Stellenbewerber
bei der Nutzung der Stellenplattform
,,Interamt.de unter ,,Mein Interamt* regist-
rieren. Nach erfolgreicher Registrierung
konnte der Nutzer seine Bewerbungen kom-
plett erstellen und bei zugelassener Online-
Bewerbung auch absenden. Das Verfahren sah auerdem vor, dass
bei Eingang von Papierbewerbungen die Bewerber per Mail aufge-
fordert werden  sollten, sich online auf der Seite
https://www.interamt.de/koop/app/ zu bewerben.

Ergidnzend bat der TLfDI um Stellungnahme, welche technisch-
organisatorischen Maflnahmen die TLFD getroffen hat, um die Onli-
ne-Bewerbung datenschutzgerecht zu gestalten. Daraufhin iibermit-
telte die TLFD dem TLfDI den Vertrag mit der Auftragnehmerin
iber die Nutzung der Stellenplattform ,,Interamt.de* samt der ge-
troffenen technischen und organisatorischen Maflnahmen im Sinne
des § 9 ThiirDSG.

Die gesamte Dateniibertragung erfolgte demnach verschliisselt tiber
LHhttps®, was auch als technische MaBinahme nach § 9 ThiirDSG
vertraglich geregelt war. Nach Ablauf der Bewerbungsfrist wurde
die Stellenausschreibung nicht mehr angezeigt. Eine Online-
Bewerbung war dann nicht mehr moglich. Dariiber hinaus teilte die
TLFD noch mit, dass bereits vor der Einstellung der Stellenaus-
schreibungen als Anwirter im mittleren und gehobenen Dienst in der
Thiiringer Steuerverwaltung fiir das Einstellungsjahr 2014 auf der
Stellenplattform ,,Interamt.de* eine Vielzahl von Bewerbungen in
Papierform eingegangen war. Die Online-Bewerbung jedoch sei erst
spater moglich gewesen. Bei der Nutzung von ,,Interamt.de* kénnen
Bewerber-Dateien automatisch erstellt werden. Des Weiteren kann
beim Nutzen der Stellenplattform ,,Interamt.de* genau vorgegeben
werden, welche Bewerbungskriterien vom Bewerber zwingend aus-
gefiillt werden miissen. Daher forderte die TLFD die Bewerber, die
sich vor dem Einsatz des Verfahrens bereits in Papierform beworben
hatten, auf, sich nochmals online zu bewerben.
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Nach den iibersandten Unterlagen werden die Daten der Bewerber
nach Abschluss des Verfahrens geloscht, was regelmiflig zum
30. August eines jeden Jahres der Fall ist. Vor diesem Termin kon-
nen Bewerbungen geloscht werden, falls die erforderlichen Voraus-
setzungen fiir die Ausbildung von einem Bewerber nicht erbracht
werden.

Aufgrund dieser Ausfithrungen der TLFD sah der TLfDI keine wei-
teren Bedenken gegen die vertraglich vereinbarte Auftragsdatenver-
arbeitung.

Nutzt eine o6ffentliche Stelle ein externes Online-Portal, um Online-
Bewerbungen fiir ihre Stellenausschreibungen zu ermoglichen, bleibt
sie gemdB § 8 Abs. 1 ThiirDSG verantwortliche Stelle und muss
somit die technischen und organisatorischen Manahmen gemif3 § 9
ThiirDSG vertraglich sicherstellen. Dabei miissen die zu tibermit-
telnden Daten hinreichend vor unbefugtem Zugriff entsprechend
dem jeweiligen Stand der Technik durch geeignete Verschliisse-
lungsverfahren geschiitzt werden.

6.17 Datenschutz im Stadtrat — was darf bei Disziplinarverfahren
ibermittelt werden?

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) die Eingabe
einer Angestellten einer Stadtverwaltung in Thiiringen. Im Rahmen
einer arbeitsrechtlichen Auseinandersetzung wurde der Angestellten
durch den Biirgermeister eine E-Mail der Kommunalberatung, wel-
che ihren Arbeitgeber — die Stadtverwaltung — datenschutzrechtlich
betreut, ausgehindigt. Diese E-Mail enthielt am Ende eine eindeutige
Belehrung dahingehend, dass ,,der Inhalt der Nachricht vertraulich
ist und nur fiir den angegebenen Empfanger bestimmt ist. Jede Form
der Kenntnisnahme oder Weitergabe durch Dritte ist unzuldssig.*
Die Angestellte bat daher den TLfDI, zu priifen, inwieweit die Wei-
tergabe der ,,vertraulichen* E-Mail der Kommunalberatung an sie als
Dritte datenschutzrechtlich zuldssig war. Weiterhin fragte die Ange-
stellte den TLfDI, ob es aus datenschutzrechtlicher Sicht rechtens
war, im nicht-6ffentlichen Teil einer Stadtratssitzung ihre Diszipli-
narmaf3nahme und ihren Namen konkret zu nennen.

Fiir die datenschutzrechtliche Beurteilung der Weitergabe der ver-
traulichen E-Mail durch den Biirgermeister an die Angestellte ist der
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Inhalt des Thiiringer Datenschutzgesetzes (ThiirDSG) mafBgeblich.
Dieses kann durch eine private Einfiigung von Text in eine E-Mail
nicht abgedungen werden. Nach § 22 ThiirDSG ist die Ubermittlung
personenbezogener Daten an nicht-6ffentliche Stellen zulédssig, wenn
sie entweder zur Erfiillung der in der Zustindigkeit der tibermitteln-
den Stelle liegenden Aufgaben erforderlich ist und die Vorausset-
zungen vorliegen, die eine Nutzung nach § 20 ThiirDSG zulassen
wiirden oder der Dritte, an den die Daten iibermittelt werden, ein
berechtigtes Interesse an der Kenntnis der zu iibermittelnden Daten
glaubhaft darlegt und der Betroffene kein schutzwiirdiges Interesse
an dem Ausschluss der Ubermittlungen hat. Hinsichtlich der Uber-
mittlung der E-Mail an die Angestellte der Stadtverwaltung durch
ihren Arbeitgeber mit dem Hinweis, dass der Inhalt der Nachricht
vertraulich sei, konnte der TLfDI aber keinen datenschutzrechtlichen
Verstol3 feststellen. Vorliegend hatte die Angestellte wegen der lau-
fenden arbeitsrechtlichen Auseinandersetzung mit ihrem Arbeitgeber
aber ein berechtigtes Interesse an der Kenntnis der zu tibermittelnden
Daten.

Hinsichtlich der Nennung des Namens und der Disziplinarmafinah-
me der Angestellten im nicht-6ffentlichen Teil einer Stadtratssitzung,
stellte der TLfDI zunéchst fest, dass nach § 32 Abs. 1 der Thiiringer
Kommunalordnung (ThiirKO) der Stadtrat und der Biirgermeister
Organe der Gemeinde sind. Der Stadtrat beschlieft iiber die Aufga-
ben des eigenen Wirkungskreises, soweit nicht der Biirgermeister
zustdndig ist. Nach § 29 Abs. 3 ThiirKO ist der Biirgermeister die
oberste Dienstbehtrde der Beamten der Gemeinde. Er ist Vorgesetz-
ter und Dienstvorgesetzter der Gemeindebediensteten. Der Biirger-
meister benotigt fiir die in § 29 Abs. 3 Satz 3 ThiirKO genannten
Personalentscheidungen die Zustimmung des Gemeinderates oder
des zustindigen Ausschusses. Der von der Angestellten geschilderte
Fall, die Kundgabe ihres Namens sowie die Benennung der Diszipli-
narmafinahme, gehorte aber nicht zu den in § 29 Abs. 3 Satz 3
ThiirKO genannten Fillen. Insofern bestand auch keine Berichts-
pflicht des Biirgermeisters nach § 22 Abs. 3 Satz 3 ThiirKO. Aller-
dings gibt § 22 Abs. 3 Satz 4 ThiirKO dem Gemeinderat ein Recht
auf Auskunft. Dieses Auskunftsrecht gilt jedoch nicht fiir Angele-
genheiten, die der Biirgermeister nach § 29 ThiirKO in eigener Zu-
stdndigkeit erledigt. Der Gemeinderat hat in diesen Fillen keinerlei
Einflussmoglichkeiten, nicht einmal einen Informationsanspruch (so
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Uckel/Hauth/Hoffmann/Noll, Kommunalrecht in Thiiringen, Rechts-
sammlung, § 22 ThiirKO, Nr. 8, S. 10).

Im Ergebnis war damit der Biirgermeister dem Stadtrat in der Ange-
legenheit der Angestellten keinerlei Rechenschaft schuldig. Mithin
lag im Vorgehen des Biirgermeisters ein datenschutzrechtlicher Ver-
sto} vor. Soweit die Angestellte den TLfDI danach fragte, ob Fristen
bei einem moglichen Vorgehen gegen die Handlungen des Biirger-
meisters zu wahren wéren, teilte dieser der Angestellten mit, dass es
fiir eine datenschutzrechtliche Priifung durch den TLfDI keine ge-
setzliche Frist gebe. Das Ergebnis wurde der Angestellten mitgeteilt,
eine Riickmeldung, ob der TLfDI weiter titig werden soll, erfolgte
bisher nicht.

Nach § 22 ThiirDSG ist die Ubermittlung personenbezogener Daten
an nicht-6ffentliche Stellen zulédssig, wenn sie entweder zur Erfiil-
lung der in der Zustidndigkeit der iibermittelnden Stelle liegenden
Aufgaben erforderlich ist und die Voraussetzungen vorliegen, die
eine Nutzung nach § 20 ThiirDSG zulassen wiirden oder der Dritte,
an den die Daten iibermittelt werden, ein berechtigtes Interesse an
der Kenntnis der zu iibermittelnden Daten glaubhaft darlegt und der
Betroffene kein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlungen hat. Der Biirgermeister benétigt fiir die in § 29
Abs. 3 Satz 3 ThiirKO genannten Personalentscheidungen die Zu-
stimmung des Gemeinderates oder des zustidndigen Ausschusses. Die
Benennung einer Disziplinarmainahme gehorte aber nicht zu den in
§ 29 Abs. 3 Satz 3 ThiirKO genannten Fillen.

6.18 Geheime Personalakten?

Ein Beschiftigter war zu einer Dienststelle im Geschiftsbereich
einer obersten Landesbehorde zunéchst abgeordnet und spiter iiber-
nommen worden. Nun befand er sich in Rechtstreitigkeiten wegen
verschiedener Personalangelegenheiten mit seiner personalverwal-
tenden Stelle. Er stellte fest, dass dem Gericht weit mehr Unterlagen
mit personenbezogenen Daten iiber ihn als Beschiftigten vorgelegt
worden waren, als ihm im Rahmen der Einsicht in seine Personalakte
bei der Beschiftigungsbehodrde zuvor zur Verfiigung standen. Daher
wandte er sich an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), weil er nun davon aus-
ging, dass iiber ihn neben der offiziellen Personalakte geheime Per-
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sonalunterlagen gefiihrt wurden und dariiber hinaus aus seiner Sicht
wesentliche Unterlagen in der Personalakte fehlten.

Der TLADI fiihrte daraufhin in der Beschiftigungsbehorde eine da-
tenschutzrechtliche Kontrolle gemif3 § 37 Thiiringer Datenschutzge-
setz (ThiirDSG) durch und lieB sich siamtliche Personalunterlagen
und Sachvorginge, die personenbezogene Daten des Betroffenen als
Beschiftigten enthielten, zur Einsicht vorlegen. Die Kontrolle wurde
nicht vorher angekiindigt, um jeglichen Manipulationsverdacht zu
vermeiden. Der Uberraschungseffekt einer unangekiindigten Kon-
trolle hat den Vorteil, dass der Sachverhalt seitens der kontrollierten
Stelle nicht vorbereitet werden kann. Der Stand der Aktenfiihrung
spiegelt dann im Regelfall das wider, was Beschwerdefiihrer vorge-
funden hatten. Gleichzeitig besteht aber andererseits fiir die Kontrol-
le der Nachteil, dass auskunftsfiahige Ansprechpartner eventuell nicht
zur Verfiigung stehen oder zwischenzeitliche Ereignisse die Verfiig-
barkeit der Unterlagen beeintrichtigen konnten. Bei dieser Kontrolle
lagen aber keine derartigen Schwierigkeiten vor. Die Personalakte
nebst eventueller Sachvorginge war ausweislich der Anforderung
durch das fiir die Rechtsstreitigkeiten zustéindige Gericht abgefordert
worden. Von den Unterlagen waren Kopien gefertigt worden, die
dem TLfDI anstandslos vorgelegt wurden. Dabei stellte der TLfDI
verschiedene Mingel hinsichtlich der Personalaktenfiihrung fest.
Nach § 33 Abs. 1 ThiirDSG gelten die §§ 79 bis 87 Thiiringer Beam-
tengesetz (ThirBG) fiir das Verarbeiten oder Nutzen personenbezo-
gener Daten iiber im offentlichen Dienst beschéftigte Personen, die
nicht verbeamtet sind, entsprechend, es sei denn besondere Rechts-
vorschriften des Arbeitsrechts oder tarifvertragliche Regelungen
gehen vor. Danach ist fiir jede Beamtin und jeden Beamten eine
Personalakte zu fiihren. Zur Personalakte gehoren alle Unterlagen,
die die Beamtin oder den Beamten betreffen, soweit sie mit dem
Dienstverhiltnis in einem unmittelbaren inneren Zusammenhang
stehen (Personalaktenakten). Die Personalakte ist vertraulich zu
behandeln. Personalaktendaten diirfen nur fiir Zwecke der Personal-
verwaltung oder Personalwirtschaft verwendet werden, es sei denn,
die Beamtin oder der Beamte willigt in die anderweitige Verwen-
dung ein, wobei landesrechtlich hierzu Ausnahmen vorgesehen wer-
den konnen.

Ergéinzend zu den dienstrechtlichen Vorschriften kann die Personal-
aktenfiihrungsrichtlinie (ThiirStAnz 1998, S. 1812 ff.) sinngemil
herangezogen werden, auch wenn diese aufgrund der zum
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1. Januar 2015 in Kraft getretenen Anderung der beamtenrechtlichen
Vorschriften zu {iberarbeiten ist.

Neben der Personalakte konnen auch Sachvorginge zu Bediensteten
gefiihrt werden, sofern die zugrundeliegenden Sachverhalte sachlich
zu trennen sind. Dies betrifft insbesondere Vorgénge, die im Rahmen
der Aufsicht oder zur Rechnungspriifung angelegt werden, Prii-
fungs-, Sicherheits- und Kindergeldakten sowie Daten iiber drztliche
und psychologische Untersuchungen und Tests mit Ausnahme ihrer
Ergebnisse (§ 81 Abs. 1 Satz 2 ThiirBG). Prozessakten und Vorgin-
ge zu Widerspruchsverfahren zihlen ebenso zu derartigen Sachakten.
Nach deren Abschluss ist zu priifen, ob das Ergebnis unmittelbar
Auswirkungen auf das Dienstverhiltnis hat und damit zur Personal-
akte zu nehmen ist.

Zuoberst war in der Akte ein amtsérztliches Gutachten offen einge-
legt. In der Akte befanden sich noch weitere &rztliche Gutachten.
Auch wenn zum Zweck der Personalverwaltung eine Kopie der dem
Gericht vorgelegten Personalakte gefertigt wird, ist mit amtsirztli-
chen Gutachten ebenso zu verfahren, als ob sie im Original vorhan-
den wiren, sie sind nidmlich in verschlossenen Umschlidgen zur Per-
sonalakte zu nehmen. Dariiber hinaus diirfen nur die Ergebnisse der
Eignungsuntersuchung und dabei festgestellte Risikofaktoren zur
Personalakte gelangen, nicht aber umfingliche Gutachten mit der
ganzen Familiengeschichte (Daten Dritter) und samtlichen festge-
stellten Diagnosen und erhobenen Gesundheitsdaten. Selbst wenn
der Beschiftigte selbst #rztliche Gutachten zur Personalakte gibt,
weil er damit moglicherweise einen Nachweis fithren will, muss die
personalverwaltende Stelle derartige Unterlagen mit zu vielen Ge-
sundheitsdaten zuriickweisen. In der Akte fanden sich weiterhin
verschiedene Dokumente, deren Erforderlichkeit fiir die Aufgabener-
fiilllung nicht oder nicht auf den ersten Blick erkennbar war. Er-
schwerend kam hinzu, dass die Personalakte von einer anderen per-
sonalfithrenden Stelle des Landes iibernommen worden war und man
sich scheute, Unterlagen, die definitiv fiir die Aufgabenerfiillung der
neuen personalfithrenden Stelle nicht (z. B. Unterlagen, die mit der
Bewerbung eingereicht wurden, wie Exmatrikulationsbescheinigung
oder Kiindigungsschreiben an einen fritheren privaten Arbeitgeber)
oder nicht mehr (alter Personalbogen mit Angaben zu den Eltern)
erforderlich waren, zu entfernen. Also hatte man lediglich, wie von
der Personalaktenfiihrungsrichtlinie vorgeschrieben, ein Trennblatt
eingelegt und etwas ungeordnet aktuelle Unterlagen dahinter gehef-
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tet. Jedenfalls war die Personalakte anhand der vom TLfDI gegebe-
nen Hinweise nach Riickgabe durch das Gericht zu tiberarbeiten.
Wie es dazu kam, dass der Beschwerdefiihrer weitere geheime Do-
kumente vermutete, war schnell geklirt. Das Gericht hatte ndmlich
nicht nur die Personalakte, sondern auch andere Vorginge mit Be-
schiftigtendaten des Betroffenen abgefordert. Diese Unterlagen
wurden nicht geheim gefiihrt, denn auch in diese Akten oder Vor-
ginge hat ein Betroffener nach § 84 Abs. 4 ThiirBG grundsitzlich
ein Einsichtsrecht. Es gab einen Vorgang, der Unterlagen mit Noti-
zen und Bemerkungen der unmittelbaren Vorgesetzten iiber den
Beschwerdefiihrer enthielt. Diese Unterlagen waren iiber den nichst-
hoheren Vorgesetzten der Personalverwaltung zugeleitet worden,
weil sich der Beschwerdefiihrer nicht nur mit der Personalverwal-
tung, sondern auch mit seinen Vorgesetzten und Kollegen kontrovers
auseinandersetzte. Die Vorgesetzten sahen daher die Erforderlich-
keit, sich tiber das dienstliche Verhalten und die Leistung des Be-
schwerdefiihrers Notizen zu machen, um sich abzusichern und gege-
benenfalls rechtfertigen zu konnen.

Hierzu hat der TLfDI ausgefiihrt, dass grundsitzlich keine daten-
schutzrechtlichen Bedenken dagegen bestehen, soweit Dienstvorge-
setzte sich zum Zweck der Beurteilung Notizen anfertigen und ver-
schiedene Vorginge als Gedankenstiitze aufbewahren, um diese in
die Beurteilung einzubeziehen. Fiir andere Zwecke diirfen die Noti-
zen jedoch nicht genutzt werden. Eine Abbildung der Leistung und
des Verhaltens des betreffenden Bediensteten entbehrt nach Erstel-
lung einer Beurteilung der weiteren Erforderlichkeit zur Aufbewah-
rung. Somit sind die zum Zweck der Erstellung einer Beurteilung
angefertigten Unterlagen zu 16schen. Von Dienstvorgesetzten diirfen
auch keine Kopien von Unterlagen, die sich auch in der Personalakte
befinden, abgeheftet werden, weil dies eine unzuldssige Fiihrung
einer Personalnebenakte darstellen wiirde. Werden Vermerke fiir die
Personalverwaltung zum Zweck anstehender Personalmafnahmen
oder wegen anhingiger Rechtsstreitigkeiten gefertigt, konnen in
einer Handakte hiervon grundsitzlich Entwiirfe fiir einen kurzen
Zeitraum aufbewahrt werden. Es ist jedoch darauf zu achten, dass
sich daraus beim Dienstvorgesetzten kein Personalvorgang entwi-
ckelt, der das gesamte dienstliche Verhalten des Betroffenen doku-
mentiert. Die Fithrung eines solchen Vorgangs wire nicht erforder-
lich und damit unzulissig.
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Dem nichsthoheren Dienstvorgesetzten diirfen Dokumente und
Schreiben iiber Bedienstete nur dann zugeleitet werden, wenn hierzu
eine gesonderte Aufgabenstellung besteht. Werden Schreiben ledig-
lich zur Personalverwaltung weitergeleitet, besteht keine Erforder-
lichkeit, dass die nédchsthoheren Dienstvorgesetzten diese ebenfalls
in Kopie aufbewahren.

Der TLfDI hat die Personalaktenfiihrung nach § 39 ThiirDSG bean-
standet und die Dienststelle aufgefordert, nach Riickgabe der Unter-
lagen durch das Gericht die Personalakte anhand der gegebenen
Hinweise zu iiberarbeiten. Dies hat die Stelle zugesagt. Zu gegebener
Zeit wird der TLfDI dies iiberpriifen.

Zur Personalakte gehoren alle Unterlagen, die einen Beschiftigten
betreffen, soweit sie mit dem Dienstverhiltnis in einem unmittelba-
ren inneren Zusammenhang stehen (Personalaktendaten). Andere
Unterlagen diirfen nicht zur Personalakte genommen werden. Die
Personalakte kann in Grundakte und Teilakten gegliedert werden.
Personalnebenakten (Unterlagen, die sich auch in der Grundakte
oder in Teilakten befinden) diirfen nur dann gefiihrt werden, wenn
die personalverwaltende Behorde nicht zugleich Beschiftigungsbe-
horde ist. Neben der Personalakte konnen andere Akten (als Sachak-
ten) existieren, die personenbezogene Daten iiber Beschiftigte ent-
halten, die fiir ihr Dienstverhéltnis verarbeitet oder genutzt werden.
Beschiftigte haben das Recht, in ihre Personalakte und grundsitzlich
auch in die genannten anderen Akten Einsicht zu nehmen.

6.19  Lehrerdaten fiir die Schuljahresanalyse

An den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) wurde die Anfrage gerichtet, ob die
Lehrer einer Fachschule zum Zweck der Schuljahresanalyse neben
der breit geficherten Aufschliisselung ihrer Tétigkeit rund um den
eigentlichen Unterricht (Vorbereitung, Einarbeitung, Betreuung von
Projekten, Priifungsaufsichten, Arbeitskorrekturen etc.) gegeniiber
der Schulleitung zum Zweck der Weiterleitung auch genau angeben
miissten, aus welchen Griinden Fehltage angefallen waren. Als Fehl-
tage waren in der hierfiir von der Schule jeweils vorgesehenen Spalte
krankheits-, urlaubs- und fortbildungsbedingte sowie sonstige freie
Abwesenheitstage einzutragen. Wofiir man das fiir welche Stelle
letztendlich brauchte, war unklar, denn ein Betroffener hatte auf
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seine entsprechende Anfrage an die Schulleitung keine zufriedenstel-
lende Antwort erhalten.

Der TLfDI fragte bei der fiir die Fachschule zustéindigen Landesan-
stalt nach, welchem Zweck die Datenerhebung diente, welche Maf3-
nahmen zum Schutz der personenbezogenen Daten der Lehrer gegen
unbefugte Kenntnis getroffen worden waren und ob gepriift worden
sei, ob eine anonymisierte Erhebung ausreichte. Gleichzeitig dullerte
er erhebliche Bedenken insbesondere gegen die Angabe der Krank-
heitstage.

Die Landesanstalt teilte mit, die Schuljahresanalyse werde von der
Schulaufsicht nach den §§ 2 und 3 Thiiringer Schulaufsichtsgesetz
(ThiirSchulAG) abgefragt. Hintergrund sei, auf diese Weise den
sonstigen Einsatz der Lehrkrifte im laufenden Schuljahr planen zu
konnen. Da es um den Finsatz einzelner konkreter Lehrpersonen
gehe, sei eine Erhebung in anonymisierter Form nicht zielfithrend.
Die Daten wiirden von jedem Lehrer abgefragt, von der Schulleitung
zusammengefasst und danach an die obere Schulaufsicht weitergelei-
tet. Unbefugte hitten so keine Chance, von den Daten Kenntnis zu
nehmen. Auf die Abfrage von Krankheits- und Urlaubstagen durch
die Schulaufsicht werde aber zukiinftig verzichtet, da diese Daten
ohnehin von der Fachschule als personalfiihrende Stelle erfasst wiir-
den.

Nach der Darlegung waren die so genannten technischen und organi-
satorischen MaBlnahmen zum Schutz personenbezogener Daten ge-
gen unbefugte Kenntnis nach § 9 Thiiringer Datenschutzgesetz
(ThiirDSG) getroffen. Nicht erkldrbar war jedoch, dass dem TLfDI
von einem Betroffenen die ausgefiillte Liste aller Lehrer zugeleitet
worden war, der nach den Einlassungen der Schulaufsicht diese Liste
nicht hitte haben diirfen. Eine Befugnis eines Fachlehrers, die perso-
nenbezogenen Daten anderer Fachlehrer zur Kenntnis zu nehmen,
besteht ndmlich nicht. Weiterhin erhielt der TLfDI den Hinweis, ein
Verfahrensverzeichnis nach § 10 ThirDSG fiir eine entsprechende
automatisierte Datei ldge nicht vor. Dabei machte die vorliegende
ausgefiillte Liste eindeutig den Eindruck, dass es sich um eine auto-
matisierte Verarbeitung der personenbezogenen Daten der Fachleh-
rer handelte. Der TLfDI bat die Landesanstalt daher unter Einbezie-
hung des behordlichen Datenschutzbeauftragten (bDSB) zu priifen,
ob eine automatisierte Datei nach § 3 Abs. 2 und 7 ThiirDSG vorlie-
ge, die gemdB § 34 Abs. 2 ThiirDSG hinsichtlich der Datenarten und
der regelmifBigen Dateniibermittlung (auch in Papierform) der vorhe-
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rigen schriftlichen Freigabe durch die verantwortliche Stelle bediirfe
und in das Verfahrensverzeichnis nach § 10 ThiirDSG aufzunehmen
sei. Beispielsweise bietet sich in derartigen Datenverarbeitungen an,
statt der Namen der Fachlehrer das Zustindigkeitsgebiet zu bezeich-
nen, sodass zumindest in den Fillen, in denen mehrere Lehrer die-
selben Fidcher unterrichten, von einer Anonymisierung nach § 3
Abs. 9 ThiirDSG ausgegangen werden kann. Die Landesanstalt teilte
daraufhin mit, man stimme im Ergebnis der Priifung dem TLfDI zu,
dass es sich um ein automatisiertes Verfahren handle. Die Aufnahme
in das Verfahrensverzeichnis sei eingeleitet. Da einige rechtliche
Einzelheiten weiterhin ungeklart seien, sei eine datenschutzrechtli-
che Freigabe noch nicht erfolgt. Bis zur Freigabe habe die oberste
Schulaufsichtsbehorde die Abforderung der Schuljahresanalyse je-
doch ausgesetzt.

Der TLfDI wird die Angelegenheit selbstverstindlich weiterhin
begleiten.

Soll ein automatisiertes Verfahren zur Verarbeitung personenbezo-
gener Daten eingesetzt werden, bedarf es der vorherigen daten-
schutzrechtlichen Freigabe nach § 34 Abs. 2 ThiirDSG hinsichtlich
der Datenarten und der regelméBigen Dateniibermittlungen. Dies
bietet die Gewihr, dass die Zulédssigkeit der Verarbeitung einzelner
Daten nochmals hinsichtlich der Erforderlichkeit zur Aufgabenerfiil-
lung eingehend tiiberpriift wird. Das Verfahren ist dariiber hinaus in
das Verfahrensverzeichnis nach § 10 ThiirDSG aufzunehmen.

6.20  Anmeldepflicht fiir Prostituierte?

Im Berichtszeitraum {ibersandte eine Nichtregierungsorganisation
(NGO) dem Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) mit der Bitte um Stellungnahme
den Referentenentwurf des Bundesministeriums fiir Familie, Senio-
ren, Frauen und Jugend (BMFSF)) fiir ein Gesetz zur Regulierung
des Prostitutionsgewerbes sowie zum Schutz von in der Prostitution
titigen Personen.

Ziel dieses Entwurfes ist es, die Selbstbestimmung der in der Prosti-
tution Tétigen zu schiitzen, ihre Arbeitsbedingungen zu verbessern
und Menschenhandel zu bekdmpfen. Dies soll unter anderem auch
durch Meldepflichten der Betreiber von Bordellen und Prostituierten
geschehen. Dabei werden auch besonders geschiitzte Daten im Sinne
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von § 4 Abs. 5 Satz 1 Thiiringer Datenschutzgesetz (ThiirDSG),
namlich mit der Tatsache, dass jemand als Prostituierte oder als
Prostituierter arbeitet, iiber das Sexualleben erhoben, verarbeitet und
genutzt. Nach § 3 Abs. 1 des Entwurfs muss sich bei der zustindigen
Behorde personlich anmelden, wer eine Titigkeit als Prostituierte
oder als Prostituierter ausiiben will. Damit liegt bei der jeweils zu-
stdndigen Behorde eine Liste der Personen vor, die in ihrem Bereich
der Prostitution nachgehen. Der TLfDI stellte fest, dass mit dieser
Tatsache oft auch eine Stigmatisierung der betroffenen Personen
verbunden sein konnte und es daher nicht ausgeschlossen sei, dass
sich viele betroffene Personen nicht anmelden wiirden, aus Angst,
dass die Tatsache, dass sie der Prostitution nachgehen, bekannt wird.
Zwar diirften die erhobenen Daten nach § 35 Abs. 4 Satz 1 des Ge-
setzentwurfs nicht an nicht-6ffentliche Stellen weitergegeben wer-
den, allerdings besteht nach § 35 Abs. 5 des Entwurfs eine Ubermitt-
lungsbefugnis an offentliche Stellen unter den dort genannten Vo-
raussetzungen. Insbesondere die Moglichkeit der Ubermittlung,
soweit die Kenntnis der Daten zur Abwehr einer gegenwirtigen
Gefahr fiir die offentliche Sicherheit erforderlich ist, § 35 Abs. 5
Satz 1 Nr. 2, erscheint fiir den TLfDI sehr weitgehend. Nicht jede
Gefahr fiir die offentliche Sicherheit rechtfertigt die Ubermittlung
derart sensibler personenbezogener Daten.

Nach Artikel 8 der Richtlinie 95/46 EG (EG-Datenschutzrichtlinie)
ist die Verarbeitung personenbezogener Daten iiber das Sexualleben
grundsitzlich untersagt. Ausnahmen sind nach Artikel 8 Abs. 4 EG-
Datenschutzrichtlinie aus Griinden eines wichtigen Offentlichen
Interesses moglich. Ob ein derartiges wichtiges 6ffentliches Interesse
die Meldepflicht von Prostituierten rechtfertigt, daran bestehen hier
fiir den TLfDI erhebliche Zweifel. Uber den Ausgang des Gesetzge-
bungsverfahrens wird der TLfDI im néchsten Tétigkeitsbericht in-
formieren.

Das Verarbeiten oder Nutzen von personenbezogenen Daten iiber
das Sexualleben (besonders geschiitzte Daten) ist nur zulédssig, wenn
die Voraussetzungen des § 4 Abs. 5 ThiirDSG vorliegen. Eine solche
Regelung, die dies, wie in § 4 Abs. 5 Nr. 1 ThiirDSG, ausdriicklich
vorsieht, muss nach Artikel 8 der Richtlinie 95/46 EG (EG-
Datenschutzrichtlinie) aufgrund eines wichtigen 6ffentlichen Interes-
ses jedoch geboten sein.
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7 Polizei

7.1 Aktenplanschliissel "2124 Landfahrer": fragwiirdige
Sondererfassung von Sinti und Roma durch Thiiringer
Polizeibehorden?

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt im Februar 2014 Post vom Zent-
ralrat Deutscher Sinti und Roma, der auf folgenden Sachverhalt
aufmerksam machte:

Der Einheitsaktenplan des Freistaats Thiiringen erfasse in der Rubrik
,.212 Unterbringung, Besondere Personengruppen, Geféhrliche Tie-
re* unter dem Aktenplanschliissel ,,2124 Landfahrer” auch die Min-
derheit der Sinti und Roma rechtswidrig. Dieser Aktenplanschliissel
stethe ferner zwischen den weiteren Aktenplanschliisseln
,,2123 Obdachlose und ,,2125 Dirnen, Bordelle* (Prostitution). Der
Zentralrat Deutscher Sinti und Roma bat den TLfDI deshalb, diese
Angelegenheit zu priifen und fiir die Beseitigung bzw. Loschung der
diskriminierenden Akten und Dateien Sorge zu tragen.

Der TLfDI wandte sich deshalb an das damalige Thiiringer Innenmi-
nisterium (TIM) und wollte wissen, auf welcher Rechtsgrundlage
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eine Verarbeitung von personenbezogenen Daten welcher Perso-
nen/Angehoriger nationaler Minderheiten unter dem Aktenplan-
schliissel ,,2124 Landfahrer erfolge und inwieweit dies erforderlich
sei.

Das TIM veranlasste darauthin eine Priifung in seinem Haus und im
,hachgeordneten Polizeibereich®. Diese ergab, so das TIM, dass
unter dem Aktenplanschliissel ,,2124 Landfahrer” keine Akten er-
fasst worden seien, die eine rechtswidrige Sondererfassung von Sinti
und Roma beinhaltet hitten. Ferner teilte das TIM dem TLfDI mit,
dass der Begriff ,,Landfahrer* aus dem Einheitsaktenplan des Frei-
staates Thiiringen geloscht wiirde und die Behorden, die mit diesem
Aktenplan arbeiteten, entsprechend informiert wiirden.

Der TLfDI war mit dieser Nachricht aus dem TIM noch nicht ganz
zufrieden: Nicht beantwortet war namlich die Frage, ob es in der
Vergangenheit zu einer rechtméBigen Sondererfassung von Sinti und
Roma, die auf einer konkreten Rechtsgrundlage erfolgte, gekommen
war. Die entsprechende Nachfrage des TLfDI beim TIM ergab dazu
Folgendes:

Das TIM habe — nach eigener Auskunft — unter dem Aktenplan-
schliissel ,,2124 Landfahrer* bisher lediglich zwei Akten gefiihrt.
Diese Akten hitten aber keinen inhaltlichen Bezug zu Sinti und Ro-
ma aufgewiesen, sodass sie nunmehr dem korrekten Aktenplan-
schliissel ,,2121 Unterbringungsrecht zugewiesen worden seien.
Ferner teilte das TIM dem TLfDI mit, dass die Loschung des besag-
ten Aktenplanschliissels ,,2124 Landfahrer*
am 25. Mirz 2014 erfolgt sei und der gedn-
derte Einheitsaktenplan im Intranet unter
http://www.thueringen.de/mam/th3/tim/akten
plan.pdf abgerufen werden kénne. Der TLfDI
teilte dieses, nicht nur datenschutzrechtlich
erfreuliche Ergebnis seiner Priifung dem
Zentralrat der Sinti und Roma mit.

Die datenschutzrechtliche Priifung des TLfDI hat mitunter zur Folge,
dass Regelungen, wie der Einheitsaktenplan des Freistaates Thiirin-
gen, zwar nicht datenschutzrechtlich beanstandenswert, dafiir aber
sprachlich antiquiert oder misslungen sind. Wenn dann die Behorde
auf den Hinweis des TLfDI entsprechend reagiert und das Regelwerk
umgehend édndert und ,,verbessert®, hat die Arbeit des TLfDI einen
willkommenen ,,Nebeneffekt”, ndmlich, dass Normen und Paragra-
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fen fiir den Biirger leicht verstiandlich und nicht diskreditierend for-
muliert sind.

7.2 Interessenkollisionen beim Polizeidrztlichen Dienst

Von der Landesirztekammer Thiiringen erhielt der Thiiringer Lan-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) den Hinweis auf datenschutzrechtliche Probleme beim PAD
(= polizeidrztlicher Dienst) der Thiiringer Polizei.

Die Polizeidrzte haben verschiedene Funktionen und Bereiche abzu-
decken. Zum einen ist dies die Sicherstellung der arbeitsmedizini-
schen Betreuung auf der Grundlage des Arbeitssicherheitsgesetzes
(ASiG) in allen Behorden, Einrichtungen und Dienststellen der Thii-
ringer Polizei. Weiterhin miissen Untersuchungen beziiglich Fragen
der gesundheitlichen Eignung bei allgemeinen personalrechtlichen
Entscheidungen durchgefiihrt werden. Dariiber hinaus besteht die
Aufgabe, die édrztliche Versorgung und medizinische Betreuung der
heilfiirsorgeberechtigten Polizeivollzugsbeamten nach den Heilfiir-
sorgebestimmungen wahrzunehmen. Hinzu kommt die Sicherstel-
lung der medizinischen Betreuung und der psychologischen Bera-
tung und Betreuung im Rahmen von Einsitzen, Ubungen und Aus-
bildungsmaBinahmen. Dabei unterscheiden sich die Aufgaben teil-
weise wesentlich in Zweckrichtung und Interessenssphire.
Problematisch wird diese Aufgabenvielfalt dann, wenn mehrere
dieser Bereiche von einem einzelnen Arzt wahrgenommen werden.
Wird der Polizeiarzt im Rahmen der Heilfiirsorge oder Arbeitsmedi-
zin tdtig, unterliegt er auch gegeniiber dem Dienstherrn der &rztli-
chen Schweigepflicht. Fiir allgemeine beamtenrechtliche Entschei-
dungen diirfen diese Daten daher nur mit ausdriicklicher Einwilli-
gung des Betroffenen weiterverarbeitet werden, es sei denn, es liegt
eine gesetzliche Offenbarungsbefugnis oder Offenbarungspflicht vor.
Muss derselbe Polizeiarzt aber auch Untersuchungen fiir personal-
rechtliche Entscheidungen durchfiihren, besteht die Gefahr einer
Interessenskollision und einer moglichen bewussten oder unbewuss-
ten Beeinflussung von Personalentscheidungen durch die Kenntnis
von heilfiirsorge- bzw. arbeitsmedizinischen Daten.

Um dies zu vermeiden, bedarf es einer notwendigen rdumlichen,
organisatorischen und gegebenenfalls auch personellen Trennung fiir
die Gewihrleistung der Einhaltung der drztlichen Schweigepflicht.
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Insbesondere miissen die Bereiche der Heilfiirsorge und der Be-
triebsmedizin von der amtsirztlichen Begutachtung getrennt sein.
Auf Anfrage zu diesen Interessenskonflikten hat das Thiiringer Mi-
nisterium fiir Inneres und Kommunales (TMIK) zunichst mitgeteilt,
bislang seien die mit betriebsirztlichen Aufgaben befassten Medizi-
ner im polizeidrztlichen Dienst auch mit Amts- und anderen polizei-
arztlichen Aufgaben betraut. Es sei beabsichtigt, kiinftig die Tren-
nung von betriebs- und amtsérztlichen Aufgaben vorzusehen. Der
bereits bestellte sowie ein noch zu bestellender Betriebsmediziner
der Thiiringer Polizei wiirden danach ausschlieBlich die Aufgaben
nach § 3 des Gesetzes iiber Betriebsirzte, Sicherheit und andere
Fachrichtungen fiir Arbeitssicherheit (ASiG) wahrnehmen.

Dies war aber noch keine umfassende Losung zu dem dargestellten
Interessenkonflikt. Auf Nachhaken hat das TMIK erginzend erldu-
tert, dass die fiir den polizeidrztlichen Dienst verbleibenden Bereiche
der Behandlung von Anwirtern im Rahmen der Heilfiirsorge und der
Durchfithrung von Untersuchungen zur Unterstiitzung personalrecht-
licher Entscheidungen aufgrund der vorhandenen Personalkapaziti-
ten nicht strikt und vollstindig getrennt werden konnten. Die Einstel-
lung weiterer Arzte sei aufgrund der haushaltsrechtlichen Vorgaben
nicht zu realisieren. Die beiden Bereiche seien jedoch rechtlich,
funktional und organisatorisch getrennt. Der Bereich der Heilfiirsor-
ge sei vor allem in Meiningen angesiedelt. Die beamtenrechtlichen
Untersuchungen wiirden in der Regel durch den Leiter des Polizei-
arztlichen Dienstes durchgefiihrt, weil er grundsitzlich keine Be-
handlung im Rahmen der Heilfiirsorge wahrnehme. Sollte aus-
nahmsweise ein Arzt, der einen Beamten bereits im Rahmen der
Heilfiirsorge betreut hat, mit der Durchfithrung der beamtenrechtli-
chen Untersuchung betraut werden, so behalte sich der Leiter des
PAD bei dem Verdacht dessen moglicher Beeinflussung aus der Zeit
der Heilfiirsorge die eigene Bearbeitung der Vorgidnge jederzeit vor.
Damit wurde das Problem bis auf wenige Einzelfille gelost.
Inzwischen hat der TLfDI allerdings erfahren, dass man als zweiten
Betriebsmediziner nicht etwa einen zusitzlichen Arzt eingestellt,
sondern einen bereits im Polizeidrztlichen Dienst titigen Arzt bestellt
hatte. Auf diese Weise ergibt sich zwar eine Entspannung des be-
triebsmedizinischen Dienstes, die iibrigen Aufgaben konzentrieren
sich aber auf eine Person weniger. Ob damit den Festlegungen nach-
gekommen werden kann, wird vom TLfDI weiterhin tiberpriift.
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Es ist immer problematisch, wenn ein und derselbe Arzt verschiede-
ne Aufgaben wahrnehmen muss, aber die Erkenntnisse aus der einen
Tatigkeit nicht fiir die andere Tatigkeit nutzen darf. Um Interessens-
kollisionen zu vermeiden, sollte am besten immer eine strikte perso-
nelle Trennung eingehalten werden.

7.3 NSU-Untersuchungsausschuss des Thiiringer Landtags —
Beweise vs. Datenschutz

Das ehemalige Thiiringer Innenministerium (nunmehr Thiiringer
Ministerium fiir Inneres und Kommunales) bat den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) im Berichtszeitraum, eine datenschutzrechtliche Einschit-
zung gemill § 40 Abs. 7 Thiiringer Datenschutzgesetz (ThiirDSG)
hinsichtlich der Vorlage von Personalakten im Rahmen des Untersu-
chungsausschusses (UA 5/1) des Thiiringer Landtags ,,Rechtsterro-
rismus und Behordenhandeln* abzugeben.

Nach einem dem UA 5/1 vorliegenden Beweisantrag sollten dem
Ausschuss alle in einem bestimmten Zeitraum zur Personalakte ge-
nommenen Vorginge, insbesondere Stellenbeschreibungen, Verset-
zungen, einschlieBlich Gesuche, Anordnungen, zeitweilige Sonder-
aufgaben, dienstliche AuBerungen, dienstliche Weisungen, Diszipli-
narmaBinahmen, Beurteilungen, Beforderungsempfehlungen und -
antrage sowie Fehlzeiten von Bediensteten zweier Ermittlungsgrup-
pen vorgelegt werden und es sollte schriftlich dariiber Auskunft
erteilt werden, welche der zuvor beschriebenen Akten, Aktenbe-
standteile und Dokumente sowie darin enthaltenen Daten seit 1995
vernichtet bzw. geloscht und welche Akten, Aktenbestandteile und
Dokumente im Original bzw. in Kopie an dritte Stellen abgegeben
wurden.

Nach § 14 Abs. 1 Thiiringer Untersuchungsausschussgesetz (UAG)
ist unter anderem die Landesregierung verpflichtet, die vom Unter-
suchungsausschuss angeforderten Akten vorzulegen und Auskiinfte
zu geben.

Der TLIDI stellte, wie zuvor bereits schon am Anfang der Jah-
re 2012 und 2013 fest, dass nach § 14 Abs. 3 UAG die Verpflichtung
zur Vorlage nicht besteht, wenn insbesondere nach § 14 Abs. 3 Nr. 3
UAG in Grundrechte eingegriffen wiirde. Die Berufung auf die
Griinde in § 14 Abs. 3 Nr. 3 UAG ist jedoch ausgeschlossen, soweit
der unantastbare Bereich privater Lebensgestaltung nicht betroffen
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und der Grundsatz der VerhiltnismiBigkeit beachtet ist (§ 14 Abs. 3
Satz 2, 2. Alt. UAG). Im Hinblick auf die in dem Beweisbeschluss
angeforderten Personalakten musste der TLfDI grundsitzlich davon
ausgehen, dass diese personenbezogene Daten enthielten.

Unter Beriicksichtigung der Rechtsprechung, insbesondere des Be-
schlusses des Bundesverfassungsgerichts (Beschluss BVerfG 2 BVE
3/07, zitiert nach juris, Rz. 113) muss bei einem Ersuchen auf Ak-
tenvorlage nicht bereits feststehen, dass die Unterlagen auch tatséch-
lich entscheidungserhebliches Material oder entsprechende Beweis-
mittel enthalten. Es reicht bereits aus, wenn die Unterlagen Hinweise
geben konnten.

Die Landesregierung legt — soweit sie Ausschlussgriinde annimmt —
dem Untersuchungsausschuss nach § 14 Abs. 4 UAG die Griinde
einer Verweigerung in nicht-offentlicher, gegebenenfalls vertrau-
licher Sitzung dar. Hilt der Untersuchungsausschuss die Vorausset-
zungen der Verweigerung nicht fiir gegeben, kann er mit der Mehr-
heit seiner Mitglieder beschlieen, den Verfassungsgerichtshof anzu-
rufen. Der Verfassungsgerichtshof entscheidet nach Maf3gabe des
Gesetzes iiber den Thiiringer Verfassungsgerichtshof (ThiirVer-
fGHG) dariiber, ob die Verweigerung begriindet ist; erkldrt er die
Verweigerung fiir unbegriindet, darf sie nicht aufrechterhalten wer-
den.

Im Falle einer Vorlageverweigerung des Thiiringer Innenministeri-
ums hinsichtlich der Personalunterlagen, die ersichtlich fiir die Auf-
gabenerfiillung des Untersuchungsausschusses nicht erforderlich
sind, war fiir den konkreten Fall in der Abwégung der Grundsatz der
VerhiltnismiBigkeit einzubeziehen. So war hier nicht auszuschlie-
Ben, dass beispielsweise personenbezogene Daten Dritter in den hier
gegenstdndlichen Personalakten hitten enthalten sein konnen, die
keinen Bezug zum Untersuchungsgegenstand hatten. Die Abwigung
zwischen der verfassungsrechtlichen Stellung des Untersuchungs-
ausschusses und dem Eingriff in das Grundrecht auf informationelle
Selbstbestimmung eines in der Regel vollig unbeteiligten Dritten
musste dabei nach der Auffassung des TL{DI grundsitzlich zuguns-
ten des betroffenen Dritten ausfallen. Im Rahmen der Abwigung
zwischen dem Aufklidrungsinteresse des Untersuchungsausschusses
und den berechtigten und grundrechtlichen geschiitzten Interessen
der betroffenen Personen war jedoch beispielsweise auch die Mog-
lichkeit einer partiellen Schwirzung von personenbezogenen Daten
in Betracht zu ziehen.
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Der Untersuchungsausschuss erhebt gemif3 § 13 UAG die durch den
Untersuchungsauftrag gebotenen Beweise aufgrund von Beweisbe-
schliissen. In den Beweisbeschliissen miissen die Tatsachen, iiber die
Beweis erhoben werden soll, und die Beweismittel bezeichnet wer-
den.

Die Landesregierung und die Behorden des Landes sowie die Kor-
perschaften, Anstalten und Stiftungen des offentlichen Rechts, die
der Aufsicht des Landes unterstehen, sind gemid § 14 UAG ver-
pflichtet, die von dem Untersuchungsausschuss angeforderten Akten
vorzulegen und Auskiinfte zu geben, Zutritt zu den von ihnen ver-
walteten offentlichen Einrichtungen zu gewéhren sowie die erforder-
lichen Aussagegenechmigungen zu erteilen. Die Verpflichtung be-
steht gemidl3 § 14 Abs. 3 UAG grundsitzlich nicht, wenn durch deren
Erfiillung interne Beratungen und Entscheidungen offenbart wiirden,
die zum unausforschbaren Kernbereich der exekutiven Eigenverant-
wortung gehoren, dem Wohle des Landes, des Bundes oder eines
anderen deutschen Landes Nachteile bereitet wiirden oder in Grund-
rechte eingegriffen wiirde. Dies ist im Einzelfall zu priifen.

7.4 Klick und Blick — mit erheblichen Konsequenzen! —
INPOL-Abfrage nur bei Erforderlichkeit

Ein Beschwerdefithrer wandte sich an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
und schilderte im Rahmen eines personlichen Gespriches, dass eine
dritte Person ihn auf seine vermeintlichen Vorstrafen ansprach. Ver-
wundert iiber die Herkunft dieser Informationen, bat der Beschwer-
defiithrer den TLfDI um Hilfe.

Der TLfDI wandte sich sogleich an die Landespolizeidirektion in
Erfurt und bat zur Aufkldarung dieses Sachverhaltes um eine Stel-
lungnahme. Zur Priifung des Sachverhaltes war es wichtig, zu wis-
sen, ob die Polizei die personenbezogenen Daten zu dem Beschwer-
defiihrer abfragte, wann dies geschah und auf welcher Rechtsgrund-
lage eine mogliche Datenabfrage erfolgte.

In ihrer Stellungnahme teilte die Landespolizeidirektion mit, dass
aufgrund einer durch das Thiiringer Landeskriminalamt durchgefiihr-
ten Protokollrecherche ein Angehoriger der Thiiringer Polizei tat-
sdchlich im IT-System INPOL unberechtigt — also ohne dienstlichen
Auftrag — eine Abfrage zu dem Namen des Beschwerdefiihrers geta-
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tigt hatte. Welche konkreten Erkenntnisse der Angehorige der Thii-
ringer Polizei im Rahmen dieser Abfrage erlangte, war jedoch nicht
mehr nachvollziehbar, da die Aussonderungspriiffrist (Homepage
TLfDI: Leitfaden iiber die Aufbewahrungsfristen fiir personenbezo-
gene Daten und dienstliches Schriftgut) fiir die personenbezogenen
Daten des Beschwerdefiihrers bereits abgelaufen war. Damit waren
samtliche personenbezogene Daten des Beschwerdefiihrers im IN-
POL-System geloscht.

Grundsitzlich ist die Verarbeitung und Nutzung personenbezogener
Daten nur zulédssig, wenn das Thiiringer Datenschutzgesetz oder eine
andere Rechtsvorschrift (beispielsweise das Polizeiaufgabengesetz
oder die Strafprozessordnung) sie erlauben oder der Betroffene ein-
willigt. Da in diesem Sachverhalt fiir die Abfrage kein dienstlicher
Auftrag zugrunde lag, erfolgte diese rechtsgrundlos und damit unbe-
rechtigt.

Diese datenschutzrechtliche Verletzung hat der TLfDI geméiB
§ 39 Abs.1 Thiiringer Datenschutzgesetz (ThiirDSG) beanstandet.
Ein Ermittlungsverfahren gegen den Angehorigen der Thiiringer
Polizei leitete die Landespolizeidirektion ein.

Der TLfDI wies die Landespolizeidirektion darauf hin, dass seitens
der zustindigen Stellen darauf zu achten ist, dass entsprechende
Abfragen nur im gesetzlich erforderlichen und tatséchlich benétigten
MalB vorzunehmen sind. Zur Umsetzung dieser Maflnahmen teilte
die Landespolizeidirektion mit, dass die Angehorigen der Thiiringer
Polizei halbjéhrlich dariiber belehrt wiirden. Zudem sei die Dienst-
anweisung zur Einhaltung datenschutzrechtlicher Bestimmungen in
der Landespolizeidirektion bei der jdhrlichen Belehrung Gegenstand.
Unabhingig davon sensibilisiere und belehre der behordliche Daten-
schutzbeauftragte die Mitarbeiter nochmals schriftlich hinsichtlich
der Unzulassigkeit unbefugter Datenabfragen.

Der TLDI begrii3it diese Maflnahmen und hofft auf eine strikte Ein-
haltung.

Es mag verlockend sein, mit wenigen Klicks Einblicke in die Person-
lichkeit eines Dritten zu erlangen. Insbesondere dann, wenn man als
Angehoriger der Polizei die Moglichkeit hat, polizeiliche Auskunfts-
und Recherchesysteme zu nutzen. Eine unerlaubte Abfrage hat je-
doch erhebliche Konsequenzen: Nicht nur, dass der TLfDI dies ge-
mif § 39 ThiirDSG beanstandet, sondern auch, dass diese Abfragen
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eine Ordnungswidrigkeit oder im schlimmsten Fall eine Straftat nach
§ 43 ThiirDSG darstellen konnen.

7.5 Rasterfahndungen in Thiiringen — nicht ohne TL{DI

Bei verschiedenen polizeilichen Mafinahmen ist auch der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) einzubeziehen, so zum Beispiel, wenn die Sicherheitsbehor-
den eine Rasterfahndung durchfiihren. Die Rasterfahndung ist ein
automatisierter Datenabgleich, bei dem bestimmte Merkmale, die auf
den Titer oder die gesuchte Person zutreffen konnten, mit entspre-
chenden Daten, die bei verschiedenen anderen Stellen vorhanden
sind, abgeglichen werden. Damit sollen zum einem unverdichtige
Personen ausgeschlossen und zum anderen Personengruppen, die als
mogliche Titer in Betracht kommen, eingegrenzt werden. Im Gegen-
satz zu den gewohnlichen Ermittlungen existiert bei einer Raster-
fahndung gerade noch keine konkrete Zielperson. Bei der Raster-
fahndung handelt es sich um einen Eingriff in das Grundrecht auf
informationelle Selbstbestimmung (Art. 2 Abs. 1 i. V.m.
Art. 1 Abs. 1 des Grundgesetzes [GG], Art. 6 Abs. 2 der Verfassung
des Freistaats Thiiringen [ThiirVerf]).

Bei einem Einsatz der Rasterfahndung im Rahmen der Strafverfol-
gung nach  § 98a Strafprozessordnung  (StPO) ist gemal
§ 98b Abs. 4 StPO nach Beendigung dieser durchgefiihrten Mal3-
nahme die Stelle zu unterrichten, die fiir die Kontrolle der Einhal-
tung der Vorschriften iiber den Datenschutz bei offentlichen Stellen
zustindig ist. Wird die Rasterfahndung im Rahmen der Gefahrenab-
wehr eingesetzt, so richtet sich ihre RechtmidBigkeit nach
§ 44 Thiiringer Gesetz liber die Aufgaben und Befugnisse der Polizei
(PAG). § 44 in Absatz 4 PAG bestimmt, dass von der Mallnahme der
TLfDI unverziiglich zu unterrichten ist.

Da sich die Unterrichtungspflicht relativ gut in den entsprechenden
Normen ,,versteckt®, nahm der TLfDI im Rahmen seiner Kontrollbe-
fugnis gemalB § 37 Thiiringer Datenschutzgesetz (ThiirDSG) dies
zum Anlass, einmal nachzufragen, wie viele Rasterfahndungen die
Thiiringer Sicherheitsbehdrden sowohl im strafprozessualen als auch
im priventiven Bereich in Thiiringen seit dem Jahr 2009 angeordnet
und durchgefiihrt hatten und ob jeweils eine Unterrichtung an den
TLfDI erfolgte. Das Ergebnis war aus datenschutzrechtlicher Sicht
sehr erfreulich. Im Abfragezeitraum erfolgte weder zu strafprozessu-
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alen noch zu priaventiven polizeilichen Zwecken eine Rasterfahn-
dung. Eine Unterrichtung des TLfDI war deshalb nicht nétig.

Besonders bei polizeilichen MaBnahmen weil3 der Biirger oft nicht,
was mit seinen personenbezogenen Daten geschieht. Das Grundrecht
auf informationelle Selbstbestimmung beinhaltet jedoch die Befugnis
des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen (BVerfG, Urteil vom
15. Dezember 1983 — 1 BvR 209/83, Rn. 149, zitiert nach juris).
Einschriankungen dieses Rechts auf informationelle Selbstbestim-
mung sind nur im {iiberwiegenden Allgemeininteresse zuléssig
(BVerfG, Urteil vom 15. Dezember 1983 — 1 BvR 209/83,
Rn. 150, 151, zitiert nach juris). Greift der Staat in das Grundrecht
auf informationelle Selbstbestimmung, welches Bestandteil des all-
gemeinen Personlichkeitsrechts (Art. 2 Abs. 1 i V.m.
Art. 1 Abs. 1 GG, Art. 6 Abs. 2 ThiirVerf) ist, ein, bedarf dies daher
einer klaren gesetzlichen Grundlage. Diese gesetzlichen Grundlagen
sind insbesondere in der Strafprozessordnung und im Polizeiaufga-
bengesetz festgelegt. Nur unter den dort genannten Voraussetzungen
ist ein Eingriff in das Grundrecht zuléssig. Bei einer Rasterfahndung
ist der TL{DI zu unterrichten.

7.6 Unerlaubt und daher beanstandet — Abfrage
personenbezogener Daten durch die Polizei

Ein Beschwerdefiihrer wandte sich im Berichtszeitraum an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI), weil er seine schutzwiirdigen Belange bei der
Verarbeitung und Nutzung seiner personenbezogenen Daten in ei-
nem gegen ihn gefiihrten strafrechtlichen Ermittlungsverfahren be-
eintrachtigt sah.

Hintergrund war, dass die Polizei zu dem Betroffenen eine SARS-
Abfrage durchgefiihrt hatte. Die RechtmiBigkeit dieser MaBBnahme
zweifelte der Beschwerdefiihrer an.

Das SYBORG Auskunfts- und Recherche-System — kurz SARS — ist
ein automatisiertes Verfahren, um zum Zweck der Gefahrenabwehr
und im Zuge der Verfolgung von Straftaten Informationen iiber den
Inhaber einer Rufnummer ermitteln zu kénnen.

Rechtsgrundlagen  fiir  eine SARS-Abfrage sind die
§§ 161, 163 Strafprozessordnung (StPO) — Ermittlungsgeneralklau-
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seln — in Verbindung mit § 112 Telekommunikationsgesetz (TKG).
Nach § 112 Abs. 2 Nr. 1 TKG werden Auskiinfte aus den Kundenda-
teien der Telekommunikationsunternehmen den Strafverfolgungsbe-
horden jederzeit erteilt, soweit die Auskiinfte zur Erfiillung ihrer
gesetzlichen Aufgaben erforderlich sind und die Strafverfolgungsbe-
horden ihre Ersuchen an die Bundesnetzagentur im automatisierten
Verfahren vorlegen. Die Bundesnetzagentur hat die entsprechenden
Datensitze aus den Kundendateien abzurufen und an die ersuchende
Stelle zu iibermitteln.

Die Auskiinfte diirfen die Telekommunikationsunternehmen nur
erteilen, sofern sie fiir die Aufgabenwahrnehmung der ersuchenden
Strafverfolgungsunternehmen erforderlich sind. Dies stellt sicher,
dass Abfragen nicht leichthindig zur blof orientierenden Vorabin-
formation getitigt werden, sondern nur dann, wenn die Behorde die
von ihr zur Aufgabenwahrnehmung tatséchlich benotigten Informa-
tionen nicht auf andere Weise einfacher, aber ebenso effektiv be-
schaffen kann (BVerfG, Beschluss vom 24. Januar 2012 -
1 BvR 1299/05 —, Rn. 157).

Im konkreten Fall fand sich in der Ermittlungsakte selbst jedoch kein
weiterer Hinweis darauf, dass die abgefragten Telefonnummern
tatsdchlich fiir die weiteren Ermittlungen genutzt werden sollten. Der
TLfDI musste daher anhand der Ermittlungsunterlagen davon ausge-
hen, dass die konkrete SARS-Abfrage nicht erforderlich gewesen
war. Der gegen den Betroffenen erhobene Vorwurf stiitzte sich ledig-
lich auf Vermutungen und vage Anhaltspunkte. Zum Zeitpunkt der
Abfrage war noch nicht einmal hinreichend geklirt, ob es tiberhaupt
einen Tidter gab. Die getitigte SARS-Abfrage stand aus Sicht des
TLfDI daher nicht im angemessenen Verhiltnis zur Stirke des Tat-
verdachts gegen den Beschwerdefiihrer. Es kamen zudem neben dem
Betroffenen auch weitere Personen als mogliche Verdichtige in
Betracht. Doch lediglich bei dem betroffenen Beschwerdefiihrer fand
eine SARS-Abfrage statt. Dass die abfragende Behorde diese Daten
tatsdchlich benétigte, war fiir den TLfDI nicht erkennbar. Vielmehr
lag es in diesem Sachverhalt nahe, dass sie die SARS-Auskunft zur
bloBen Vorabinformation begehrte, was jedoch von der Rechtsgrund-
lage des § 112 Abs. 2 Nr. 1 TKG nicht gedeckt ist.

Diese datenschutzrechtliche Verletzung hat der TLfDI gemil
§ 39 Abs. 1 Thiiringer Datenschutzgesetz beanstandet.
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Der Polizei steht bei der Erforschung und Ermittlung des Sachver-
haltes eine Reihe von Instrumenten zur Verfiigung, die oft nicht nur
unwesentlich in das Recht auf informationelle Selbstbestimmung der
Betroffenen eingreifen. In dem hier geschilderten Fall musste die auf
die Ermittlungsgeneralklausel gestiitzte Malnahme jedoch zur Auf-
gabenerfiillung erforderlich sein. Ist sie es nicht, wie in diesem Fall,
hitte von der MaBnahme Abstand genommen werden miissen. Eine
Aufkldarung um jeden Preis ist durch den Gesetzgeber gerade nicht
vorgesehen.

7.7 Verwechslung beim Strafbefehl

Ein Beschwerdefiihrer wandte sich im Berichtszeitraum an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) und informierte dariiber, dass er einen Strafbe-
fehl erhalten habe, in dem er einer Straftat beschuldigt wurde. Der
Strafbefehl enthielt zudem die Angabe eines Geburtsdatums sowie
eines Geburtsortes, welche jedoch nicht der Person des Beschwerde-
fiihrers zugeordnet werden konnten. Offensichtlich handelte es sich
hier um eine Verwechslung. Der Beschwerdefiihrer legte gegen
diesen Strafbefehl Einspruch ein.

Der TLADI fragte beim zustdndigen Gericht nach, wie es dazu kom-
men konnte, dass es den Strafbefehl nicht an den eigentlichen Be-
schuldigten, sondern an eine andere Person — den Beschwerdefiihrer
— ibermittelte, woher die Daten des Beschwerdefiihrers stammten
und ob die personenbezogenen Daten des Beschwerdefiihrers zwi-
schenzeitlich geloscht wurden. Das zustindige Gericht konnte diese
Fragen nicht abschlieBend beantworten und verwies den TLfDI an
die Staatsanwaltschaft zur weiteren Sachverhaltsaufkldrung.

Auf Nachfrage des TLfDI teilte die Staatsanwaltschaft mit, dass sie
aus der Ermittlungsakte nicht mehr nachvollziehen konnte, wie die
bis zum Abschluss des Ermittlungsverfahrens korrekt erfassten Da-
ten gedndert wurden. Nachdem die Staatsanwaltschaft den Fehler
infolge des Einspruchs des Beschwerdefiihrers bemerkt hatte, nahm
sie den Strafbefehl zuriick. Dies teilte die Staatsanwaltschaft dem
Beschwerdefiihrer auch mit. Gleichzeitig bot das zustindige Gericht
dem Beschwerdefiihrer Hilfe bei der Beseitigung von Nachteilen an,
die durch das fehlerhaft gegen ihn gefiihrte Strafbefehlsverfahren
moglicherweise entstanden waren.
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Dariiber hinaus konnte der TLfDI erreichen, dass die personenbezo-
genen Daten des Beschwerdefiihrers sowohl aus der Vorgangsbear-
beitungsdatei des Gerichtes als auch in dem Datenverarbeitungssys-
tem der Staatsanwaltschaft geloscht wurden.

Da es sich bei diesem Fall um ein Versehen handelte und die zustin-
digen Stellen die personenbezogenen Daten des Beschwerdefiihrers
geloscht hatten, sah der TLfDI von einer Beanstandung ab.

Fiigt eine Daten verarbeitende Stelle einem Betroffenen durch eine
nach dem Thiiringer Datenschutzgesetz (ThiirDSG) oder nach ande-
ren Vorschriften iiber den Datenschutz unzuldssige oder unrichtige
Verarbeitung seiner personenbezogenen Daten einen Schaden zu, ist
sie dem Betroffenen gegeniiber gemif3 § 18 ThiirDSG grundsitzlich
zum Ersatz dieses Schadens verpflichtet. Die Ersatzpflicht entfillt,
soweit die nach den Umstidnden des Falls gebotene Sorgfalt beachtet
wurde. Den Schadensersatzanspruch muss der Betroffene selbst
geltend machen, der TLfDI kann dies nicht fiir den Betroffenen
tibernehmen. Sofern der Rechtsweg beschritten werden muss, steht
dieser zu den ordentlichen Gerichten offen.

7.8 Bei rechtmiBiger Wohnungsdurchsuchung kann auch der
TLfDI nicht mehr helfen

Im Berichtszeitraum wandte sich eine Beschwerdefiihrerin an den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) und bat um dessen Hilfe.

Sie teilte mit, dass eine Hausdurchsuchung bei ihr stattgefunden
hitte und die Beamten dabei diverse Gegenstinde (Computer, Han-
dy) beschlagnahmt hitten. Sie sah sich in ihrem Grundrecht auf
informationelle Selbstbestimmung verletzt.

Daraufhin fragte der TLfDI bei der zustidndigen Staatsanwaltschaft
nach, auf welcher Rechtsgrundlage die Durchsuchung und die Be-
schlagnahme bei der Beschwerdefiihrerin stattgefunden hitten. Zu-
dem nahm der TLfDI Einsicht in die staatsanwaltschaftliche Ermitt-
lungsakte. Darin befand sich ein richterlicher Durchsuchungs- und
Beschlagnahmebeschluss. Liegt ein solcher richterlicher Durchsu-
chungs- und Beschlagnahmebeschluss vor, ist er fiir die Strafverfol-
gungsbehorden in seiner Umgrenzungsfunktion mafgeblich. Er kon-
kretisiert die Durchsuchungs- und Beschlagnahmenormen der
§§ 94, 98, 102, 105 Strafprozessordnung (StPO). Anhaltspunkte
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dafiir, dass die Polizeibeamten wihrend der Durchfithrung der
Durchsuchung auflerhalb dieses Beschlusses handelten, ergaben sich
aus der Ermittlungsakte nicht. Ein datenschutzrechtlicher Verstof} lag
somit auch nicht vor.

Eine Uberpriifung des richterlichen Beschlusses (d. h., ob dieser
inhaltlich so hitte erlassen werden diirfen) war mangels Zustindig-
keit des TLfDI nicht mdoglich. Nach § 2 Abs. 6 Thiiringer Daten-
schutzgesetz gilt der Fiinfte Abschnitt (u. a. die Kontrolle [§ 37], die
Unterstiitzungspflicht [§ 38] und die Beanstandung [§ 39]) fiir Ge-
richte nur, soweit sie in Verwaltungsangelegenheiten titig werden.
Der richterliche Durchsuchungs- und Beschlagnahmebeschluss stell-
te indes keine Verwaltungsangelegenheit dar, sondern war im Rah-
men der richterlichen Unabhingigkeit erlassen worden.

Fiir die Beschwerdefiihrerin bestand die Moglichkeit, Beschwerde
gegen den Beschluss des Amtsgerichts einzulegen.

Nach § 37 Thiiringer Datenschutzgesetz kontrolliert der TL{DI bei
allen offentlichen Stellen die Einhaltung der Bestimmungen dieses
Gesetzes und anderer Rechtsvorschriften iiber den Datenschutz. In
bestimmten Fillen ist die Kontrolle des TLfDI beschréinkt. Das gilt
zum Beispiel fiir die Gerichte. Grund hierfiir ist die verfassungs-
rechtlich  garantierte  richterliche = Unabhédngigkeit  gemif
Art. 86 Abs. 2 der Verfassung des Freistaats Thiiringen.

7.9 Datenabfrage oder keine Datenabfrage — das ist hier die
Frage

Ein Beschwerdefiihrer wandte sich im Berichtszeitraum an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) und teilte seine Befiirchtung mit, dass eine Per-
son einer konkreten Thiiringer Polizeidienststelle moglicherweise
tiber die der Thiiringer Polizei zur Verfiigung gestellten Daten der
Einwohner- und Meldedmter eine Abfrage zu seiner Adresse durch-
gefiihrt habe. Nach Ansicht des Beschwerdefiihrers hatte er seine
Adresse niemandem mitgeteilt. Der TLfDI wies den Beschwerdefiih-
rer zunédchst darauf hin, dass, unabhéngig von einer Recherche in den
polizeilichen Informationssystemen, auch eine Auskunft zu seiner
Anschrift nach § 31 Thiiringer Meldegesetz (ThiirMeldeG) mdoglich
ist. Danach darf die Meldebehorde Personen, die nicht Betroffene
sind, und anderen als den in § 28 Abs. 1 ThiirMeldeG bezeichneten
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Stellen Auskunft iiber Vor- und Familiennamen, Doktorgrad und
Anschriften einzelner bestimmter Einwohner erteilen (einfache Mel-
deregisterauskunft). Insofern war es in diesem Fall nicht auszu-
schliefen, dass jemand eine derartige Auskunft auch direkt beim
Meldeamt beantragt hatte und diese ihm erteilt wurde. Der Be-
schwerdefiihrer glaubte jedoch, dass die Datenabfrage von einem
Angehorigen der Polizei vorgenommen wurde. Deshalb bat der
TLfDI die zustdndige Polizeiinspektion um eine Stellungnahme, ob
ein Bediensteter dieser Stelle die Personalien des Beschwerdefiihrers
abgefragt habe und auf welcher Rechtsgrundlage dies geschehen sei.
Die Polizeiinspektion gab den Sachverhalt zustidndigkeitshalber an
die Landespolizeidirektion ab, um dort eine Priifung zu veranlassen.
Im Ergebnis teilte die Landespolizeidirektion mit, dass kein Angeho-
riger der Polizeiinspektion in den durch die Einwohner- und Melde-
dmter zur Verfiigung gestellten Daten bzw. in den Datensétzen des
Kraftfahrt-Bundesamtes  (Zentrales = Verkehrsinformationssystem
(ZEVIS)) Abfragen zu der Person des Beschwerdefiihrers durchge-
fiihrt habe. Auch eine nochmalige Nachfrage des TLfDI, ob eine
konkret benannte Person Abfragen in den polizeilichen Auskunfts-
systemen vorgenommen habe, ergab, dass dies nicht der Fall war.
Einen moglichen datenschutzrechtlichen Verstol konnte der TLfDI
damit nicht nachweisen.

Fir eine Datenabfrage kann aufBlerhalb des Polizeibereiches als
Rechtsgrundlage beispielsweise auch § 31 ThiirMeldeG in Betracht
kommen. Diese Vorschrift regelt die einfache Melderegisterauskuntft.
§ 32 ThiirMeldeG sieht unter den dort genannten Voraussetzungen
die Melderegisterauskunft in besonderen Fillen fiir Parteien, Wih-
lergruppen und andere Tridger von Wahlvorschldgen im Zusammen-
hang mit allgemeinen Wahlen und Abstimmungen vor.

Seit dem 1. November 2015 gilt nunmehr das Bundesmeldegesetz,
welches fiir das gesamte Bundesgebiet einheitliche und unmittelbar
geltende Vorschriften fiir die Biirger auch zur Melderegisterauskunft
normiert.

7.10 Drehort Horsaal — und Action! — Videogaga 3 —
Aufzeichnung einer Dienstversammlung

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erlangte Kenntnis dariiber, dass bei einer
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vergangenen Dienstversammlung im Horsaal des Bildungszentrums
der Thiiringer Polizei in Meiningen (BZ Meiningen), zu deren Teil-
nahme die Bediensteten verpflichtet waren, zwei Videokameras die
Bediensteten ohne deren Kenntnis und ohne deren Einwilligung
aufgezeichnet hatten.

Bei der eingesetzten Videotechnik handelte es sich zum einen um
eine Stativkamera und zum anderen um die in dem Horsaal fest in-
stallierte Deckenkamera. Beide Kameras zeichneten die ca. zwei-
stilndige Dienstversammlung in Bild und Ton komplett auf. Dabei
wusste insbesondere einer der auf der Biihne befindlichen Redner
nicht, dass er aufgenommen wurde. Im Aufnahmebereich waren
zudem ca. fiinf bis sieben Personen von hinten zu sehen. Auch die
Fragen der Teilnehmer an die Redner zeichneten die Videokameras
auf. Uber die Videoaufnahmen in Bild und Ton hatten die Verant-
wortlichen des BZs Meiningen die anwesenden Bediensteten vorab
weder informiert, noch hatten Letztere eingewilligt, Videoaufnah-
men von sich fertigen zu lassen.

Als Rechtfertigung fiir die Aufnahmen fiihrte das Bildungszentrum
an, dass diese Aufzeichnungen fiir Protokollzwecke gefertigt worden
seien und man es vergessen habe, die Bediensteten vor Beginn der
Veranstaltung darauf hinzuweisen. Dies sei ein Versehen gewesen.
Nach § 4 Thiiringer Datenschutzgesetz (ThiirDSG) ist die Verarbei-
tung und Nutzung personenbezogener Daten nur zuldssig, wenn das
Thiiringer Datenschutzgesetz oder eine andere Rechtsvorschrift sie
erlaubt oder soweit der Betroffene eingewilligt hat. Eine spezialge-
setzliche Rechtsvorschrift lag in diesem Fall nicht vor, sodass die
Videoaufnahmen nur aufgrund einer Einwilligung der Betroffenen
moglich gewesen wiren. Eine Einwilligung ist gemil
§ 4 Abs. 2 ThiirDSG die auf freiwilliger Entscheidung beruhende
Willenserkldarung des Betroffenen, einer bestimmten, seine perso-
nenbezogenen Daten betreffenden Verarbeitung oder Nutzung zuzu-
stimmen.

Die Einwilligung muss der Verarbeitung vorausgehen (Simitis in:
Bundesdatenschutzgesetz, Kommentar, § 4a, Rn.27). Damit soll
unter anderem vermieden werden, dass die Betroffenen vor vollende-
te Tatsachen gestellt werden, weil es oft kaum noch einen Sinn hat,
sich gegen eine bereits erfolgte Datenverarbeitung zu wehren (Simi-
tis, a.a.0.). Deshalb stellt beispielsweise auch eine nachtrigliche
Genehmigung ebenfalls keine Einwilligung dar, und eine Heilung
eines solchen Mangels sieht das ThiirDSG ebenfalls nicht vor.
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Im vorliegenden Sachverhalt setzten die Verantwortlichen des BZ
Meiningen die Betroffenen erst am Ende der Veranstaltung und nur
aufgrund der ausdriicklichen Nachfrage eines Bediensteten, ob diese
Veranstaltung aufgezeichnet werde, in Kenntnis iiber die Videoauf-
nahmen. Der vom BZ Meiningen vertretenen Ansicht, dass von ei-
nem Einverstidndnis der Betroffenen ausgegangen werden konnte, da
nach dem Hinweis des Bediensteten die Betroffenen keine Einwénde
gegen die Aufzeichnungen erhoben hatten, konnte sich der TLfDI
aus den oben genannten Griinden nicht anschlieen.

Das Aufzeichnen der Dienstversammlung mittels zweier Videoka-
meras ohne Rechtsgrundlage und ohne die Einwilligung der Be-
troffenen verstiel gegen § 4 Abs. 1,2 und 3 ThiirDSG. Der TL{DI
beanstandete dies geméf § 39 Abs. 1 ThiirDSG.

Im Nachgang teilte das BZ Meiningen mit, dass es als erste Konse-
quenz aus der Beanstandung die Deckenkamera umgehend auBer
Betrieb gesetzt habe. Des Weiteren drehten die Verantwortlichen des
BZ Meiningen das Objektiv der Kamera in Richtung Raumdecke,
sodass eine Aufnahme der Biihne bzw. des Plenums nicht mehr er-
folgen konnte. Sofern die Notwendigkeit einer Nutzung der Bild-
und Tontechnik in Form von Aufzeichnungen von Veranstaltungen
in diesem Horsaal besteht, will das BZ Meiningen kiinftig im Vor-
feld von allen Beteiligten eine entsprechende Einwilligungserkldrung
im Sinne des § 4 Abs. 2, 3 ThiirDSG einholen. Zudem wird das BZ
Meiningen eine geplante Aufzeichnung zukiinftig ausdriicklich
kommunizieren. Der TLfDI begriifite diese Mafnahmen.

Wird die Einwilligung bei dem Betroffenen eingeholt, ist er nach
§ 4 Abs. 3 ThiirDSG auf den Zweck und den Umfang der Verarbei-
tung oder Nutzung und die voraussichtliche Dauer der Speicherung
seiner Daten, auf seine Rechte auf Auskunftserteilung, Berichtigung
und Loschung sowie auf Verlangen auf die Folgen der Verweigerung
der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schrift-
form oder der elektronischen Form mit einer qualifizierten elektroni-
schen Signatur (§ 2 Nr. 3 des Signaturgesetzes vom 16. Mai 2001
BGBI. I1S.876 — in der jeweils geltenden Fassung), soweit nicht
wegen besonderer Umsténde eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erkldarungen schriftlich
erteilt werden, ist die Einwilligungserklarung im &ufleren Erschei-
nungsbild der Erkldrung hervorzuheben.
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7.11 Priif- und Loschfristen der Polizei — Fortsetzung folgt ...

Ein Beschwerdefiihrer, der sich bereits im Jahr 2012 an den TLfDI
gewandt und um die Priifung der Zuléssigkeit der Speicherung seiner
Daten gebeten hatte (siehe hierzu 10. Tétigkeitsbericht des Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) Punkt 7.8) rief Anfang des Jahres 2015 erneut den TLfDI an
und bat darum, die nach seiner Auffassung rechtwidrigen Eintrige in
den polizeilichen Datenbanken zu 16schen.

Der TLfDI priifte den Fall und musste dem Beschwerdefiihrer jedoch
mittteilen, dass sich die Rechtslage hinsichtlich der Speicherung
seiner Daten seit dem Jahr 2012 nicht geédndert hatte. Das Priifergeb-
nis, das der TLfDI dem Beschwerdefiihrer Ende 2012 mitgeteilt
hatte, hatte noch immer Bestand. Insofern konnte der TLfDI aus
datenschutzrechtlicher Sicht keine Loschung seiner Daten fordern,
da ihre Speicherung noch immer rechtmifig war.

GemilB § 40 Abs. 2 Satz 1 Thiiringer Gesetz iiber die Aufgaben und
Befugnisse der Polizei (PAG) in Verbindung mit § 2 Abs. 1 Thiirin-
ger Verordnung iiber Priiffristen bei vollzugspolizeilicher Datenspei-
cherung (ThiirPolPriiffristVO) betrigt die Priiffrist zur Loschung der
Daten bei Erwachsenen und Jugendlichen fiinf Jahre. Dabei beginnt
diese Aussonderungspriiffrist gemif § 40 Abs. 2 Satz 4 PAGi. V. m.
§ 5 ThiirPolPriiffristVO grundsétzlich mit dem Tag, an dem das
letzte Ereignis eingetreten ist, das zur Speicherung der Daten gefiihrt
hat. Sofern sich die laufenden Verfahren beim Beschwerdefiihrer
erledigen und er nicht erneut polizeilich in Erscheinung tritt, werden
die Daten des Beschwerdefiihrers aus dem Jahr 2012 mit Ablauf der
Aussonderungspriiffrist im Jahr 2017 aus dem polizeilichen Informa-
tionssystem geldscht.

Die Nachfrage an den Beschwerdefiihrer, ob gegebenenfalls neue
Sachverhalte vorldgen, welche einen anderen Fristablauf zur Folge
hitten, blieb ergebnislos. Der TLfDI sah damit den Fall als erledigt
an.

§ 5 Abs. 1 Satz 1 ThiirPolPriiffristVO gilt als ,Jungbrunnen” bei
Priif- und Loschfristen personenbezogener Daten, die die Polizei
speichert. Soweit innerhalb der Speicherfrist eines Ereignisses (Straf-
tat) ein neues Ereignis (Straftat) hinzukommt, beginnt die Priffrist
neu zu laufen Dies hat zur Folge, dass auch die vergangenen Ereig-
nisse nunmehr der neuen Speicherungsfrist unterliegen.
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Aus datenschutzrechtlicher Sicht ist diese Losung unbefriedigend
(siehe hierzu auch den 10. Téatigkeitsbericht des TLfDI unter Punkt
7.8).

Weitere Ausfithrungen finden sich im Leitfaden des TLfDI zu den
Aufbewahrungsfristen fiir personenbezogene Daten und dienstliches
Schriftgut, der auf der Homepage des TLfDI
(https://www.tlfdi.de/tlfdi/) unter dem Meniipunkt Themen / Orien-
tierungshilfe abrufbar ist.

7.12 Mysterioses Auftauchen personenbezogener Daten — War
die Polizei involviert?

Eine Beschwerdefiihrerin wandte sich an den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI),
weil sie sich in ihrem Recht auf informationelle Selbstbestimmung
verletzt sah.

Sie hegte den Verdacht, dass ein(e) Mitarbeiter(in) einer bestimmten
Polizeidienststelle ihre derzeitige Wohnanschrift unerlaubt abgefragt
und gegebenenfalls an eine dritte Person weitergegeben habe.
Daraufhin bat der TLfDI das Thiiringer Landeskriminalamt um Mit-
teilung, ob jemand in der konkret benannten Polizeidienststelle in
den durch die Meldebehorden zur Verfiigung gestellten Daten eine
Abfrage zu der Beschwerdefiihrerin getdtigt habe. Das Thiiringer
Landeskriminalamt priifte diese Protokolldatei auf Abfragen zu dem
Namen der Beschwerdefiihrerin. Das Auswertungsergebnis ergab
jedoch, dass kein Mitarbeiter der in Verdacht geratenen Polizei-
dienststelle eine solche Abfrage durchgefiihrt hatte. Eine nihere
Zuordnung einer konkreten Abfrage zu der Beschwerdefiihrerin
selbst war anhand der Protokolldatei nicht moéglich. Da die Be-
schwerdefiihrerin gleichzeitig Strafanzeige erstattet hatte, liefen
parallel auch die Ermittlungen der Staatsanwaltschaft. Ein Ermitt-
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lungsverfahren wurde jedoch nach § 170 Abs. 2 Strafprozessordnung
(StPO) eingestellt, ein weiteres war bei Erstellung dieses Tétigkeits-
berichtes noch nicht abgeschlossen.

Die Beschwerdefiihrerin wollte den Ausgang des zweiten Strafver-
fahrens abwarten und bat den TLfDI deshalb, in ihrem Fall vorerst
nicht weiter tétig zu werden.

Fragt die Polizei Daten ab, muss fiir diese Abfrage eine Rechts-
grundlage oder ggf. eine Einwilligung der Betroffenen vorliegen.
Sind diese Voraussetzungen nicht gegeben, ist das nicht nur daten-
schutzrechtlich zu beanstanden, sondern kann im schlimmsten Fall
auch ein strafrechtliches Ermittlungsverfahren gegen den Abfragen-
den nach sich ziehen.

7.13 Abgefragt — Abfrage von Meldedaten durch die Polizei

Im Berichtszeitraum rief ein Beschwerdefiihrer den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLADI) an und berichtete, dass ein Angehdoriger der Thiiringer Poli-
zei im Rahmen einer Zeugenvernehmung angegeben habe, die
Wohnanschrift des Beschwerdefiihrers recherchiert zu haben.

Um den Sachverhalt aus datenschutzrechtlicher Sicht zu priifen, bat
der TLfDI die Landespolizeidirektion (LPD) zunédchst um eine Stel-
lungnahme. Aus dieser ging hervor, dass die besagte Abfrage im
Rahmen eines Ermittlungsverfahrens der Staatsanwaltschaft Erfurt
stattgefunden hatte. Der Polizeibeamte war grundsitzlich zur Abfra-
ge der der Thiiringer Polizei zur Verfiigung gestellten Daten der
Einwohner- und Meldedmter berechtigt. In dem Verfahren kam der
Beschwerdefiihrer als Zeuge in Betracht. Die Polizei berief sich bei
ihrem Handeln auf die Ermittlungsgeneralklausel des § 163 Strafpro-
zessordnung (StPO) und wollte auf diesem Wege in Erfahrung brin-
gen, wo der Betroffene wohnhaft war. Andere Ansatzmoglichkeiten
besal die Polizei aussagegemdll zum damaligen Zeitpunkt nicht.
Aufgrund der Priifung des Wohnortes hitte kein Zusammenhang mit
dem Tatort vorgelegen, sodass die Daten des Beschwerdefiihrers
keiner weiteren Verwendung bedurften. Die Polizei habe die Daten
des Beschwerdefiihrers folglich weder in einer Akte noch in einer
Datei gespeichert.

Um den Sachverhalt jedoch abschlieBend datenschutzrechtlich zu
wiirdigen, nahm der TLfDI zusétzlich Akteneinsicht bei der Staats-
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anwaltschaft Erfurt. Im Rahmen dieser Einsicht stellten sich fiir den
TLfDI weitere Fragen. Zum einen war aus der staatsanwaltschaftli-
chen Ermittlungsakte noch nicht hinreichend erkennbar, dass das
tatrelevante Dokument (ein anonymes Schreiben) an den Beschwer-
defiihrer geschickt worden war. Zum anderen war dem TLfDI auch
nicht hinreichend klar, aus welchem Grund die Polizei aufgrund der
Wohnanschrift des Beschwerdefithrers auf einen moglichen Téter
hitte schlieBen konnen. Aus diesem Grund bat der TLfDI die LPD
erneut um eine Stellungnahme und dabei insbesondere darum, konk-
ret darzulegen, aus welchen Griinden die Datenabfrage zu dem Be-
schwerdefiihrer erforderlich war. Aus der erneuten Stellungnahme
der LPD ergab sich zum einen, dass der Beschwerdefiihrer eine Ko-
pie des anonymen Schreibens zumindest weitergeleitet hatte. Zum
anderen erhielt der TLfDI Kenntnis dariiber, dass der Beschwerde-
fithrer im Bereich des moglichen Tatorts geboren wurde und deshalb
ein Zusammenhang mit der Tat in Betracht kam. Nachdem die Poli-
zei festgestellt hatte, dass der Beschwerdefiithrer dort nicht mehr
wohnhaft war, verwarf sie weitere Ermittlungen. Die Daten des Be-
schwerdefiihrers bedurften somit keiner Verwendung und wurden
weder in einer Akte abgelegt noch in einer Datei gespeichert.

Da fiir die Datenabfrage eine Rechtsgrundlage (§ 163 StPO) vorhan-
den war, lag ein Datenschutzverstofl im Ergebnis nicht vor.

Der TLfDI hat neben seinem Auskunftsanspruch gegeniiber den
offentlichen Stellen gemil § 38 Abs. 1 Thiiringer Datenschutzgesetz
(ThiirDSG) auch die Moglichkeit, in deren Unterlagen und Akten
sowie Datenverarbeitungsprogramme Einsicht zu nehmen. Nur so
wird ihm eine umfangreiche Kontrollkompetenz ermoglicht. Damit
der TLfDI nicht vor verschlossenen Tiiren steht, ist ihm dariiber
hinaus Zutritt zu allen Dienstriumen zu gewahren.

7.14 Einnahme von Verwarngeldern als ,,olympische Disziplin*
der Polizei?

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt die Information, dass bei der Ein-
nahme von BuBigeldern durch die Thiiringer Polizei jeweils der Na-
me des zustdndigen Polizeibeamten notiert wiirde. Dadurch wire es
moglich, nachzuvollziehen, in welcher Quantitéit der jeweilige Poli-
zeibeamte Bufigelder eingenommen hat. Es stellte sich daher die
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Frage, ob die von Polizeibeamten eingenommenen Verwarngelder
als Leistungskriterium bzw. als Leistungskontrolle fiir diese verwen-
det wiirden.

Der TLfDI wandte sich an das damalige Thiiringer Innenministerium
und bat um eine Stellungnahme zu den Fragen, ob dieses Vorgehen
fiir eine Leistungskontrolle genutzt werde, aus welchem Grund und
auf welcher Rechtsgrundlage die Namen der Polizeibeamten notiert
wiirden und wer Zugriff auf diese Daten habe.

Das TIM antwortete unter Beteiligung der Landespolizeidirektion
(LPD) und teilte Folgendes mit:

Aufgrund eines Erlasses des TIM vom 21. Februar 2008 iiber die
Beschaffung und Verwaltung der Verwarnungsgeldblocke sowie die
Abrechnung der Verwarngelder wiirden im Rahmen der Dienst- und
Fachaufsicht regelméBige Kontrollen dieser Blocke sowie der Ab-
rechnung der Verwarngelder von den Vorgesetzten durchgefiihrt und
nachgewiesen. Die Dienststellenleiter bzw. Leiter der Organisations-
einheiten seien dabei verpflichtet, in regelmiligen Abstinden die
Geldannahmestelle/Zahlstelle (GASt/ZSt) und deren Nachweisunter-
lagen zu kontrollieren.

Zu diesen Nachweisunterlagen der GASt/ZSt gehore auch die Ver-
waltung und Abrechnung der Verwarnungsgeldblocke, woriiber ein
Bestandsnachweis gefiihrt werde. Hierbei fithre die GASt/Zst den
Empfang, die Ausgabe, die Vereinnahmung und Weitergabe der
Verwarnungsblocke personenbezogen und listenméBig auf.

Nach festgelegten Grundsitzen empfange der Bedienstete gegen
Unterschrift auf dieser Bestandsiibersicht einen Block, arbeite mit
diesem und rechne jeweils vierzehntdgig (in Ausnahmen auch mo-
natlich oder nach Erreichen einer bestimmten eingenommen Geld-
summe) mit der zustdndigen Zahlstelle gegen Quittierung ab. Der
Betrag werde in der Anschreibliste fiir Einnahmen der GASt/ZSt
erfasst. Sobald der Block vollstindig verbraucht oder eine Abgabe
aus anderen Griinden (z. B. Versetzung) erforderlich sei, sei bei der
GASt/ZSt abzurechnen, bei der er empfangen wurde.

Zugriff auf diese Daten hitten, so das TIM, die jeweiligen Verwalter
der Geldannahmestelle und deren Stellvertreter sowie der Dienststel-
lenleiter und dessen Stellvertreter sowie durch den Dienststellenleiter
bzw. die LPD mit der Priifung beauftragte Beamte.

Das TIM betonte, es bestehe keine Weisungslage, weder seitens des
TIM noch der LPD, wonach die eingenommenen Verwarngelder als
Leistungskriterium verwendet werden diirften.
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Dies wire nach Ansicht des TLfDI auch unzuldssig. Der TLfDI
verwies hierzu auf den damals geltenden § 89 Abs. 4 Thiiringer Be-
amtengesetz (ThiirBG), der fiir Polizisten als Beamte des Freistaates
Thiiringen gilt. Die Regelung des § 89 Abs. 4 ThiirBG (alt) findet
sich nach der Novellierung des ThiirBG im August 2014 nunmehr in
§ 79 ThiirBG wieder. Danach darf der Dienstherr nur dann perso-
nenbezogene Daten iiber Beamte erheben, soweit dies zur Begriin-
dung, Durchfiihrung, Beendigung oder Abwicklung des Dienstver-
hiltnisses oder zur Durchfiihrung organisatorischer, personeller und
sozialer MafBnahmen, insbesondere auch zu Zwecken der Personal-
planung und des Personaleinsatzes, erforderlich ist oder eine Rechts-
vorschrift dies erlaubt.

An diesen Vorgaben gemessen, hielt der TL{DI eine Leistungskon-
trolle anhand der Quantitit der eingenommenen Verwarngelder nicht
fiir erforderlich und damit fiir unzuléssig.

Eine Beanstandung gemif § 39 Abs. 1 ThiirDSG war vom TL{DI im
Ergebnis jedoch nicht auszusprechen, da er keine Indizien dafiir
erkennen konnte, dass die Polizei eingenommene Verwarngelder
tatsdchlich als Leistungskriterium verwendete.

Sachdienliche Hinweise nimmt der TLfDI aber gern entgegen.

Die Namenskennung bei der Einnahme von Verwarngeldern seitens
der Polizei ist datenschutzrechtlich dann unzuldssig, soweit sie fiir
die Leistungsiiberpriifung von Polizeibeamten anhand eingenomme-
ner Verwarngelder vorgenommen wird. Dies ergibt sich aus
§ 79 Abs. 1 ThiirBG. Sollte eine solche Uberpriifung dennoch
durchgefiihrt werden, haben Betroffene die Moglichkeit, sich an den
TLfDI zu wenden.

7.15 DNA-Datei und Datenschutz

Das Thiiringer Landeskriminalamt (TLKA) beabsichtigte im Be-
richtszeitraum die Einfiihrung einer -elektronischen Datenbank
(DNA-Intern-Datei), in welcher DNA-Identifizierungsmuster von
Mitarbeitern der Thiiringer Polizei eingestellt werden sollen, die
aufgabenbedingt hiufig mit (Tatort-)Spuren zu tun haben. Diese
Datei soll dem Abgleich mit der fallbezogenen Spurenmusterdatei
und dem rechtzeitigen Erkennen von DNA-Spuren dienen, welche
durch Personen, die mit der Suche, Sicherung und Analysierung
dieser Spuren befasst sind, verursacht wurden (Trugspuren). Falsche
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Ermittlungsansitze sollen dadurch ausgeschlossen werden. Der Ab-
gleich solle nur fallbezogen mit den DNA-Identifizierungsmustern
der fiir diesen Fall betrauten Mitarbeiter erfolgen. Bei einer Uberein-
stimmung solle dann die zustindige Kriminalpolizeiinspektion oder
das TLKA benachrichtigt werden, um zu priifen, ob der Mitarbeiter
tatsidchlich den Fall bearbeitet hatte. Stimmt der Sachverhalt iiberein,
soll die DNA-Spur des betroffenen Mitarbeiters in der fallbezogenen
Spurenmusterdatei geloscht werden.

Die Aufnahme der DNA-Identifizierungsmuster der Personen in die
DNA-Intern-Datei solle dabei ausschlieBlich auf freiwilliger Basis
erfolgen und jederzeit widerrufbar sein. Im Rahmen seiner Bera-
tungsfunktion gemil3 § 40 Abs. 7 Thiiringer Datenschutzgesetz
(ThiirDSG) wurde auch der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) bei der Einfiih-
rung der DNA-Intern-Datei beteiligt. Von erheblicher Bedeutung
war fiir den TLfDI die Freiwilligkeit der DNA-Abgabe, da in Thii-
ringen mangels gesetzlicher Grundlage fiir einen DNA-Abgleich die
Entscheidung dariiber nur beim Betroffenen selbst liegen kann. Der
Dienstherr bzw. der Arbeitgeber kann keinen Mitarbeiter verpflich-
ten, eine solche Probe abzugeben. Es muss daher eine freiwillige,
schriftliche und informierte Einwilligung des Betroffenen vorliegen.
Da eine freiwillige Einwilligung eines Arbeitnehmers aus Sicht des
TLfDI vor dem Hintergrund eines bestehenden Abhingigkeitsver-
hiltnisses kritisch gesehen wird, diirfen die Verweigerung sowie der
Widerruf der Einwilligung keine negativen beruflichen Folgen nach
sich ziehen. So darf zum Beispiel ein Beschiftigter, der nicht einwil-
ligen mochte, nicht aus diesem Grund aus seinem Arbeitsfeld in ein
anderes umgesetzt oder versetzt werden. Eine Beteiligung des
Hauptpersonalrates sah der TLfDI angesichts der sensiblen Thematik
als unabdingbar an.

Die Anderungsvorschlige des TLfDI zu einem vorgelegten Entwurf
einer Einwilligungserkldrung wurden vom TLKA beriicksichtigt, so
zum Beispiel, dass in den einmaligen Abgleich mit der DNA-
Analyse-Datei beim BKA gesondert eingewilligt werden muss. Wei-
terhin wies der TLfDI darauf hin, dass der Kreis der Betroffenen im
Verfahrensverzeichnis genau zu konkretisieren sei. Dies wurde vom
TLKA umgesetzt. Die Hochstspeicherungsfrist wurde zudem von
zwei Jahren auf ein Jahr heruntergesetzt. Mit den vom TLKA vorge-
nommen Anderungen ist die Fiihrung der DNA-Intern-Datei daten-
schutzrechtlich vertretbar. Jedoch behilt sich der TLfDI eine Nach-
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kontrolle zur Priifung der Einhaltung der datenschutzrechtlichen
Anforderungen hinsichtlich der DNA-Intern-Datei und ihrer Umset-
zung vor. Dabei wird auch die Weiterentwicklung der DNA-
Analysemethoden zu beachten sein.

Eine Datenverarbeitung ist gemdB § 4 Abs. 1 Satz 1 ThiirDSG immer
dann zuldssig, wenn eine Rechtsvorschrift diese erlaubt oder der
Betroffene in die Datenverarbeitung und/oder -nutzung eingewilligt
hat. Fehlt wie im Fall der DNA-Intern-Datei eine gesetzliche Er-
méchtigungsgrundlage, kommt nur eine Einwilligung in Betracht.
Dabei ist zwingend zu beachten, dass diese auf freiwilliger Basis
erfolgt.

7.16  Zentrum fiir Uberwachung

Auf dem Gebiet der polizeilichen Uberwachung der Telekommuni-
kation wollen die Lénder Berlin, Brandenburg, Sachsen-Anhalt, der
Freistaat Sachsen und der Freistaat Thiiringen ein Gemeinsames
Kompetenz- und Dienstleistungszentrum (GKDZ) errichten. Dessen
Wirkbetrieb soll ab dem Jahr 2018 aufgenommen werden. Das
GKDZ soll als Anstalt des offentlichen Rechts auf der Grundlage
eines Staatsvertrags errichtet werden. Da in dem GKDZ hochstwahr-
scheinlich viele sensible personenbezogene Daten aus fiinf Bundes-
lindern verarbeitet werden sollen, sind hohe Anforderungen an den
Datenschutz und die Datensicherheit zu stellen.

Da aber neben einem Staatsvertragsentwurf weitere konkrete Kon-
zepte fiir die tatsdchliche Ausgestaltung des GDKZ dem Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) bisher nicht vorliegen bzw. iiberhaupt noch nicht erstellt
wurden, kann der TLfDI eine weitergehende datenschutzrechtliche
Beurteilung des GDKZ derzeit noch nicht vornehmen.

Zu dem Entwurf des Staatsvertrages zwischen den teilnehmenden
Lindern nahm der TLfDI Stellung und wies unter anderem darauf
hin, dass der Aufgabenumfang des GKDZ im Staatsvertrag konkret
festzulegen sei, dass die jeweiligen Polizeibehorden in dem GKDZ
nur auf ihre eigene Datensétze Zugriff haben diirften und dass die bei
einer Telekommunikationsiiberwachung erhobenen Daten nach dem
jeweiligen Stand der Technik entsprechend zu verarbeiten seien. Der
TLfDI wies — gerade im Lichte des ergangenen Urteils des EuGH
vom 6. Oktober 2015 C-262/14 (Safe Harbor) — nochmals darauf hin,
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dass beispielsweise bei der Vergabe etwaiger Unterauftrige durch
das GKDZ (z. B. bei Wartungsauftrigen) eine Dateniibermittlung in
die USA grundsitzlich bedenklich sei. Auch muss die eingesetzte
Hard- und Software europiischen Standards entsprechen.

Der TLfDI wird das Projekt datenschutzrechtlich intensiv betreuen.

Das Gemeinsame Kompetenz- und Dienstleistungszentrum soll auf
der Grundlage eines Staatsvertrages zwischen den Léandern Berlin,
Brandenburg, Sachsen-Anhalt, dem Freistaat Sachsen und dem Frei-
staat Thiiringen als Anstalt des 6ffentlichen Rechts errichtet werden.
Im Rahmen der Datenverarbeitung in diesem Zentrum ist insbeson-
dere darauf zu achten, dass die jeweiligen Polizeibehorden nur auf
ihre eigene Datensitze Zugriff haben diirfen und dass die bei einer
Telekommunikationsiiberwachung erhobenen Daten nach dem je-
weiligen Stand der Technik zu verarbeiten sind. Die frithzeitige Be-
teiligung des Datenschutzbeauftragten ist angeraten.

7.17 ,Body-Cams* fiir den modernen Polizisten — chic, aber
auch zuléssig?

Im Berichtszeitraum testeten mehrere Bundeslidnder in Pilotprojekten
den Einsatz von ,,Body-Cams* bei der Polizei. Eine ,,Body-Cam* ist
eine kleine Videokamera, die der Polizei dazu dienen soll, im Rah-
men ihrer Finsdtze das Einsatzgeschehen direkt aufzeichnen und
somit spéter auswerten zu konnen.

Zum moglichen Einsatz von ,,Body-Cams* in Thiiringen stellte der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) beim damaligen Thiiringer Innenministerium
(TIM) die Anfrage, ob ein solches Pilotprojekt auch in Thiiringen
Anwendung finde. In seiner kurzen Antwort teilte das TIM dem
TLfDI mit, dass derzeit weder ,,Body-Cams* im Einsatz noch zu-
kiinftig geplant seien.

Parallel dazu diskutierten die Datenschutzbeauftragten des Bundes
und der Lénder den Einsatz von ,,Body-Cams*. Im Ergebnis sind die
Datenschiitzer grundsitzlich der Auffassung, dass fiir den Einsatz
von ,,Body-Cams® eine Rechtsgrundlage erforderlich sei. In dieser
sollten die Voraussetzungen fiir den Einsatz und auch fiir die weitere
Verarbeitung (z. B. die Auswertung und Loschung der Daten) gere-
gelt werden.
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Der TLfDI hat Verstindnis fiir die Argumente aus den Reihen der
Polizeigewerkschaften, dass ,,Body-Cams® auch bei Thiiringer Poli-
zei zum Einsatz kommen sollen. Ein Einsatz solcher ,,Body-Cams*
zum Schutz der Polizeibeamten bei Personen- oder Fahrzeugkontrol-
len an offentlich zuginglichen Orten ist bereits jetzt nach § 33 Abs. 6
Satz 1 Polizeiaufgabengesetz (PAG) moglich.

Sofern der Einsatz der ,,Body-Cams® iiber den Eigensicherungs-
zweck der Polizisten hinausginge, wire der Zweck der Aufzeichnung
hinreichend klar im PAG zu regeln. Dabei wiren in jedem Fall auch
beschiftigtendatenschutzrechtliche Fragen zu erdrtern und zu klaren.

7.18 Polizist verkauft Privat-PC mit Dienst-Daten

Wer heutzutage einen gebrauchten Personal Computer (PC) in einem
Elektrofachgeschéft kauft, sollte nicht nur mit #duBerlichen ,,Ge-
brauchsspuren® des PCs rechnen. Er kann leider auch nicht selten
auch noch einige personenbezogene Daten vom Vorbesitzer des PCs
finden. So erging es auch einem Inhaber eines Mediaunternehmens.
Dieser hatte sich bei einem Elektrofachgeschift einen gebrauchten
PC gekauft. Erstaunlich war nicht nur der giinstige Preis. Auch die
Daten, die auf dem PC zu finden waren, iiberraschten ihn so sehr,
dass er seinen ,,Fund“ dem Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) meldete. Auf dem
PC befanden sich tatsdchlich iiber 1.000 Dateien, die einen polizeire-
levanten Hintergrund hatten.

Darauthin hakte der TLfDI bei der Landespolizeidirektion (LPD)
nach, welche Regelungen dort fiir den Umgang mit dienstlichen
Dateien auf privaten PCs gilten. Die LPD teilte daraufhin mit, dass
es sich bei dem Vorbesitzer des PCs um einen Polizeibeamten einer
Polizeiinspektion handelte, der sich jedoch schon seit einigen Jahren
im Ruhestand befinde. Es gébe bei der Polizei keine dienstliche
Regelung, die erlaube, dass das Speichern von dienstlichen Dateien
auf privaten PCs zuléssig sei; auch die Moglichkeit der Telearbeit
bestiinde nicht. Vielmehr verwies die LPD auf die Dienstanweisung
Nr. 1/2008 fiir den Umgang mit IT-Systemen, nach der es jedem
Anwender und Polizisten untersagt ist, dienstliche Software bzw.
dienstliche Dateien auf privater Hardware zu nutzen. Bei der Verset-
zung eines Polizeibeamten in den Ruhestand erfolge ferner eine
Belehrung, unter anderem zur Treue- und Verschwiegenheitspflicht,
zur Herausgabe amtlicher Unterlagen sowie zu den Folgen der
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Nichterfiillung (z. B. disziplinarrechtliche Ahndung, vermogens-
rechtliche Haftung).

Das dafiir verwendete Formblatt ,,Erkldrung bei Versetzung in den
Ruhestand® hielt einer datenschutzrechtlichen Priifung durch den
TLDI nicht stand: Er monierte die veralteten Rechtsnormen, auf die
in dem Formblatt verwiesen wurde und regte an, dass Beamte bei
Ausscheiden aus dem Polizeidienst kiinftig auch erkldren miissten,
nicht im Besitz von Dateien iiber dienstliche Vorgédnge zu sein.

Der TLfDI informierte daraufthin das damalige Thiiringer Innenmi-
nisterium (TIM) als iibergeordnete Stelle iiber diesen Vorfall. Er bat
darum, dass nochmals alle Polizeibeamten iiber den Umgang von
dienstlichen Daten belehrt wiirden und regte die Priifung der Einlei-
tung disziplinarischer Manahmen an.

Die Polizei hat zu gewéhrleisten, dass Polizisten bei Ausscheiden aus
dem aktiven Dienst keine dienstlichen Akten oder Dateien auf priva-
ten Datentragern ,,mit nach Hause nehmen®. Sofern ein Polizist ge-
gen diese Pflicht verstoBt, riskiert er mindestens, dafiir disziplinar-
rechtlich belangt zu werden. Ein anderes Problem betrifft die Frage,
wie PCs, Laptops und Smartphones im Falle eines Weiterverkaufs
wirklich ,,clean* gemacht werden konnen, also frei von personenbe-
zogenen Daten des Verkéufers sind. Der TLfDI hat zu der Problema-
tik in einer Pressemitteilung ,,Sind sie noch da?“ auf das sichere
Loschen von Daten hingewiesen. Die Pressemitteilung des TLfDI
vom 06.06.2016 findet sich in der Anlage 52 zu diesem Tétigkeitsbe-
richt.

7.19  Fallbearbeitungssystem der Polizei — auch hier gilt
Datensparsamkeit

Die Thiiringer Polizei beabsichtigt, ein speziell auf die kriminalpoli-
zeiliche Arbeit bezogenes automatisiertes Verfahren namens Fallbe-
arbeitungssystem (FBS-TH) einzufiihren, welches neben dem bereits
bestehenden Vorgangsbearbeitungssystem (VBS) existieren und
kriminalpolizeiliche Zusammenhinge von unterschiedlichen Fillen
aufzeigen soll. Dazu sollen Datensitze zu Verfahren aus dem VBS
als Fille zum Hauptverfahren im FBS-TH iibernommen werden,
sofern der Sachbearbeiter einen moglichen Zusammenhang zum
Hauptverfahren erkannt hat. Diese Daten sollen im FBS-TH elektro-
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nisch recherchierbar vorgehalten werden, bis das Hauptverfahren
abgeschlossen ist.

Der TLfDI wies zu dem geplanten Fallbearbeitungssystem FBS-TH
im Berichtszeitraum unter anderem auf Folgendes hin: Es sei zu-
ndchst konkret festzulegen, welche Mitarbeiter die Verfahren im
FBS-TH bearbeiten diirfen. Damit das FBS-TH ein Fallbearbeitungs-
system bleibt, das kriminalpolizeiliche Zusammenhéinge von unter-
schiedlichen Fillen aufzeigen und laut der Aussage der Polizei nur
neben dem bestehenden Vorgangssystem Anwendung finden soll,
empfahl der TLfDI, das System nur bei Straftaten bzw. Gefahren im
Bereich der schweren Kriminalitit bzw. von erheblicher Bedeutung
(Anhaltspunkte konnten hier beispielsweise die Katalogstraftaten der
§§ 98a, 100a, StPO geben) einzusetzen. Es bediirfe in jedem Fall
einer sorgfiltigen Priifung des Einzelfalles. Bei jeder Ubernahme
eines Falles miisse die Erforderlichkeit der Ubernahme in das FBS-
TH begriindet und die entsprechende Rechtsgrundlage angegeben
werden. Dies sei zu dokumentieren. Der Dienststellenleiter miisse
seine Zustimmung erteilen und ggf. den zustindigen behordlichen
Datenschutzbeauftragten (bDSB) beteiligen. Es miisse ferner sicher-
gestellt werden, dass das FBS-TH nicht fiir Bagatelldelikte und somit
schlussendlich fiir fast jedes Delikt bzw. jede Gefahrenlage genutzt
werde. Die in das FBS-TH iibernommenen Daten seien vor einer
Ubernahme zu kennzeichnen. Nach der Ubernahme miisse zudem
ausgeschlossen werden, dass inhaltliche Anderungen oder Ergin-
zungen der iibernommenen Daten vorgenommen werden konnten.
Fiir diese Daten diirften demnach nur noch Leserechte bestehen.
Hierfiir seien die erforderlichen technischen und organisatorischen
MaBnahmen zu treffen. Die Kennzeichnung der iibernommenen
Daten umfasse auch die jeweilige Angabe der Rechtsgrundlage die-
ser Datenverarbeitung. Zu beachten sei des Weiteren, dass die Wei-
terverwendung der durch bestimmte Ermittlungsmafinahmen gewon-
nenen Daten zu anderen Zwecken als jenen, fiir die sie im Aus-
gangsverfahren erhoben wurden, nur im Rahmen der gesetzlichen
Vorschriften gestattet sein diirfe. Generell sei zu gewihrleisten, dass
die prozessualen Anforderungen an die Verarbeitung und Nutzung
der erhobenen Daten erfiillt wiirden.

Vorginge, die seit einem Jahr nicht mehr bearbeitet werden, sind aus
Sicht des TLfDI (bestenfalls automatisch) auf inaktiv zu setzen. Ist
ein Vorgang auf inaktiv gesetzt worden, sollte eine weitere Bearbei-
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tung nicht mehr moglich sein und die verantwortliche Stelle hat die
Erforderlichkeit einer weiteren Speicherung zu iiberpriifen.
SchlieBlich ist auch die gesetzliche Auskunftspflicht gemill § 47
Polizeiaufgabengesetz (PAG) zu beachten, wonach der Betroffene
auch Auskunft zu den in diesem System gespeicherten Daten zu
seiner Person erhilt.

Der TLfDI wird im Rahmen einer Nachkontrolle das Fallbearbei-
tungssystem auf seine Vereinbarkeit mit dem Datenschutzrecht
tiberpriifen. Dariiber wird der TLfDI im kommenden Titigkeitsbe-
richt informieren.

Die Polizei hat — aufgabenbedingt — Zugang zu einer Fiille von per-
sonenbezogenen Daten. Jedoch darf auch sie nicht samtliche Daten
sammeln und auswerten. Gerade bei einem Fallbearbeitungssystem
wie FBS-TH hat die verantwortliche Stelle sorgfiltig zu priifen,
welche Fille in das Fallbearbeitungssystem aufgenommen werden.
Dies ergibt sich nicht zuletzt aus dem Gebot der Datensparsamkeit
gemdl § 1 Abs. 2 Satz 1 Thiiringer Datenschutzgesetz.

7.20 Beglaubigte Personalausweiskopien — zukiinftig nicht mehr
notig

Nach § 47 Abs. 1 Satz 1 Polizeiaufgabengesetz (PAG) erteilt die
Polizei dem Betroffenen auf Antrag grundsitzlich iiber die zu seiner
Person gespeicherten Daten Auskunft.

Im Rahmen der Antragsstellung verlangte die Thiiringer Polizei
bisher immer eine beglaubigte Personalausweiskopie des Betroffe-
nen.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) sah im Gegensatz dazu die Anforderung
einer einfachen Ausweiskopie als ausreichend an. Unberiihrt hiervon
bleibt die personliche Identifizierung des Antragstellers auf der Poli-
zeidienststelle. Die Anforderung einer beglaubigten Ausweiskopie
ist fir die Erreichung des Zwecks der Vermeidung einer Aus-
kunftserteilung an einen unberechtigten Dritten ungeeignet. Eine
beglaubigte Kopie bzgl. des Identitdtsnachweises besitzt gegeniiber
einer einfachen Kopie keinen Mehrwert, da sie letztlich nur bestitigt,
dass die Kopie mit dem Original iibereinstimmt. Eine beglaubigte
Personalausweiskopie an sich stellt somit nicht sicher, dass tatsdch-
lich keine unberechtigte Person Kenntnis vom Inhalt des Aus-
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kunftsersuchens erlangt. Diese Gefahr einer falschen Versendung
konnte unter Umsténden lediglich mithilfe eines Einschreibens (mit
Riickschein) minimiert werden.

Dem Auskunftsersuchen des Biirgers mit der Forderung nach einer
beglaubigten Ausweiskopie werden nach Ansicht des TLfDI zu hohe
Hiirden auferlegt, die den Antrag, eine Auskunftserteilung von der
Polizei als 6ffentliche Stelle zu erhalten, deutlich erschweren.

Vom TLfDI dazu um Stellungnahme gebeten, teilte das Thiiringer
Ministerium fiir Inneres und Kommunales (TMIK) mit, dass es er-
wige, dieser Auffassung des TLfDI zu folgen, sodass eine beglau-
bigte Ausweiskopie fiir die Antragstellung grundsétzlich nicht mehr
erforderlich wire. Eine solche beglaubigte Kopie konnte dann nur
noch in Ausnahmefillen von der Polizei gefordert werden, z. B.
wenn ein Manipulationsverdacht an der Kopie bestiinde.

Bei einem schriftlichen Auskunftsersuchen gemifl § 47 PAG sollte
der Betroffene nach Auffassung des TLfDI zukiinftig grundsitzlich
keine beglaubigte Personalausweiskopie mehr vorlegen miissen.
Eine einfache Kopie reicht dafiir grundsitzlich aus. Einzelne Daten-
felder auf der Personalausweiskopie kann der Betroffene zudem
schwirzen, da sie fiir die Identifizierung nicht erforderlich sind (z. B.
Ausweisnummer, Grofe, Augenfarbe). Spricht der Antragsteller
personlich bei der Polizeidienststelle vor, wird regelmifig keine
Ausweiskopie erforderlich sein. Ein Vermerk, dass die Identitdt des
Antragstellers gepriift wurde, reicht aus.

7.21 Polizeiliche Erfassung von Ausweisdaten per Smartphone-
Foto?

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) die Anfrage
eines Biirgers, der beobachtet hitte, dass eine ausldndische Familie
von zwei uniformierten Bediensteten der Bundespolizei kontrolliert
worden sei. Im Rahmen der Identitétsfeststellung sei mindestens ein
Ausweisdokument der Familie von den Polizeibeamten mithilfe
eines Smartphones bildlich erfasst worden. Der Biirger bat um Prii-
fung, ob dieses Vorgehen der Polizei datenschutzrechtlich zuldssig
gewesen Sei.

Da es sich bei den Polizeibeamten um Bedienstete der Bundespolizei
gehandelt haben soll und fiir diese Bundesbehorde die Bundesbeauf-
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tragte fiir den Datenschutz und die Informationsfreiheit (BfDI) sach-
lich zustédndig ist, gab der TLfDI die weitere datenschutzrechtliche
Priifung an die BfDI ab.

Gleichzeitig nahm der TLfDI diese Biirgeranfrage aber zum Anlass,
zu ermitteln, ob die Thiiringer Polizei Smartphones zur bildlichen
Erfassung von Ausweisdokumenten heranzieht.

Die Riickmeldung der Thiiringer Landespolizeidirektion ergab zu-
nichst, dass die Nutzung privater Mobiltelefone bei ihren Bedienste-
ten im Dienst untersagt sei.

Im Hinblick auf die dienstlich bereitgestellten Mobiltelefone sei eine
Sperrung von Einzelfunktionen —wie beispielsweise die Kame-
rafunktion — nicht moglich. Deswegen sei die Moglichkeit, mit
dienstlich zur Verfiigung gestellten Gerdten Ausweisdokumente
bildlich zu erfassen, theoretisch nicht ausgeschlossen.

Aus Sicht der Landespolizeidirektion sei das Fotografieren von
Ausweisdaten zur polizeilichen Aufgabenerfiillung jedoch weder
erforderlich noch verhéltnisméaBig.

Die der Landespolizeidirektion nachgeordneten Behorden seien
angewiesen, deren Bedienstete in dieser Frage hinreichend zu sensi-
bilisieren und die Benutzung von Mobiltelefonen fiir das Fotografie-
ren von Ausweisdaten zu untersagen.

Im Rahmen der Identititsfeststellung sei es im Aufgabenkreis der
Thiiringer Polizei unzuléssig, dass Polizeibeamte Ausweisdokumente
von Biirgern bildlich erfassen.

Es geniigt, wenn der Betroffene dem Polizeibeamten zur Feststellung
der Identitdt seine Ausweispapiere zur Priifung aushindigt (§ 14
Abs. 2 Satz 2 Thiiringer Gesetz iiber die Aufgaben und Befugnisse
der Polizei). Das Erheben und das Verwenden personenbezogener
Daten aus einem Personalausweis ist mit dem aktuellen Personal-
ausweisgesetz (PAuswG) abschlieBend gesetzlich geregelt (§§ 14 ff.
PAuswG). Bei einer Identifizierung anwesender Personen aus poli-
zeierkennungsdienstlichen Griinden ist eine Kopie nicht erforderlich
und damit unzuldssig. Einige Gesetze und Verordnungen hingegen
sehen eine ausdriickliche Erméchtigung zum Kopieren des Auswei-
ses vor. Fir Banken gilt beispielsweise § 8 Abs. 1 Satz 3 Geldwi-
schegesetz, und fiir Telekommunikationsanbieter (z. B. beim Han-
dyvertrag) § 95 Abs. 4 Satz 2 TKG.

Eine Ablichtung oder eine Speicherung des Ausweises — auch mittels
der Verwendung von Funktionen ,,Speicherung und Bildwiedergabe
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eines Smartphones — durch die Polizei wird weder von der gesetzli-
chen Regelung des PAuswG noch von einer anderen im vorliegen-
den Fall anwendbaren Vorschrift erfasst und verstoft daher gegen
§ 4 Abs. 1 Thiiringer Datenschutzgesetz.

Das Erheben und das Verwenden personenbezogener Daten aus
einem Personalausweis ist mit dem aktuellen PAuswG abschlieBend
gesetzlich geregelt (§§ 14 ff. PAuswG). Die Anfertigung von Kopien
des Personalausweises anlésslich einer Polizeikontrolle — vorliegend
mittels Erfassung von Ausweisdaten per Smartphone-Foto — ist vom
Gesetzgeber nicht vorgesehen; somit ist sie auch nicht zuléssig.

7.22 Kennzeichenerfassung auf Hotelparkplatz

Ein Hotelbetreiber wandte sich im Berichtszeitraum an den Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI) und teilte mit, dass auf seinem Hotelparkplatz in
regelmédfBigen Abstinden von der Polizei die Kennzeichen der par-
kenden Autos aufgenommen wiirden. Da ihm miindlich keine Aus-
kunft zum Zweck der Datenerhebung gegeben worden sei, bat er
beim TLfDI um Kldrung dieses fiir ihn seltsam anmutenden Sach-
verhalts.

Der TLfDI fragte dazu bei der zustindigen Landespolizeiinspektion
(LPI) an, auf welcher Rechtsgrundlage und zu welchem Zweck die
Datenerhebung stattgefunden habe. Ausfiihrlich nahm die Landespo-
lizeiinspektion Stellung in dieser Angelegenheit und teilte dem TLf-
DI mit, das besagte Hotel sei bei der Polizei dafiir bekannt, dass dort
seit Jahren rechtsextremistische Veranstaltungen stattfinden und es
wiederholt zur Veriibung von Straftaten gekommen sei. Die Daten-
erhebung in Form der Erfassung von Kfz-Kennzeichen stiitzte die
LPI auf § 33 Abs. 1 und 3 Polizeiaufgabengesetz (PAG): Danach
kann die Polizei personenbezogene Daten auch durch den Einsatz
technischer Mittel zur Anfertigung von Bild- und Tonaufnahmen
oder Aufzeichnungen, bei oder im Zusammenhang mit 6ffentlichen
Veranstaltungen und Ansammlungen, die nicht dem Versammlungs-
gesetz unterliegen, erheben, soweit tatsdchliche Anhaltspunkte die
Annahme rechtfertigen, dass Gefahren fiir die 6ffentliche Sicherheit
oder Ordnung entstehen. Gem. § 33 Abs.3 Satz 1 PAG darf die
Datenerhebung auch durchgefiihrt werden, wenn Dritte unvermeid-
bar betroffen werden.
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Nachfragenswert war fiir den TLfDI jedoch, ob und wie die LPI im
Rahmen ihrer VerhiltnismiaBigkeitspriifung zur polizeilichen Daten-
erhebung beriicksichtigte, dass nicht sdmtliche auf dem Parkplatz
befindlichen Fahrzeuge rein vorsorglich iiberpriift werden mussten,
da der Parkplatz auch von anderen Hotelgisten genutzt wird/wurde,
von denen eine Gefahr fiir die 6ffentliche Sicherheit und Ordnung
grundsitzlich nicht angenommen werden kann bzw. konnte.

Die LPI wies nachfolgend darauf hin, dass sie im Rahmen der Prii-
fung der Angemessenheit die Interessen der polizeilichen Aufgaben-
erfiilllung (Préventivwirkung im Hinblick auf politisch motivierte
Straftaten) und das Recht auf informationelle Selbstbestimmung
Unbeteiligter (Kennzeichen- bzw. Halterpriifung auf rechtsextremis-
tischen Bezug) abgewogen habe. Dabei sei die LPI zu dem Ergebnis
gelangt, dass im Zusammenhang mit der Datenerhebung von Kfz-
Kennzeichen der Eingriff in das Recht auf informationelle Selbstbe-
stimmung Unbeteiligter geringer zu bewerten sei, gerade weil ein
milderes Mittel als die Datenerhebung in Form der Kennzeichener-
fassung vorliegend nicht erkennbar war.

Gegen diese rechtliche Begriindung hatte der TLfDI keine Einwén-
de.

An dieser Stelle zeigt sich wieder einmal, dass Datenschutz keines-
wegs Taterschutz oder — hier genauer — Storerschutz ist. Dem TLfDI
obliegt die Aufgabe, genau darauf zu achten, ob es fiir eine Datener-
hebung einer 6ffentlichen Stelle eine Rechtsgrundlage im Sinne von
§ 4 Abs. 1 Satz 1 ThiirDSG gibt und ob diese Datenerhebung erfor-
derlich und angemessen im Sinne des VerhaltnismaBigkeitsprinzips
als Ausdruck rechtsstaatlichen Handelns gewesen ist. Liegen diese
Voraussetzungen vor, so hat auch der TLfDI ,,nichts zu meckern® —
jedenfalls meistens.

7.23 Polizei vs. Polizei — Verfahren bei
Dienstaufsichtsbeschwerden

Ein Polizeibeamter erfuhr in einem Personalgesprich, dass gegen ihn
wegen seines dienstlichen Verhaltens eine Beschwerde vorliege. Er
wurde zundchst einer anderen Aufgabe bzw. Dienstverrichtung zu-
gewiesen. Der Polizist beauftragte einen Rechtsanwalt mit der
Wahrnehmung seiner Interessen, der in Wahrnehmung seines Man-
dats Akteneinsicht beantragte, um auf das Vorgehen der Dienststelle
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und die Vorwiirfe entsprechend reagieren zu konnen. Von der zu-
standigen Landespolizeiinspektion (LPI) erhielt der Anwalt die Ant-
wort, bei den eingeleiteten Verwaltungsermittlungen gegen seinen
Mandanten handele es sich um formlose innerdienstliche Ermittlun-
gen zur Kldrung eines Beschwerdegegenstandes. Um den Ermitt-
lungszweck nicht zu gefihrden, konne eine Akteneinsicht zum der-
zeitigen Zeitpunkt nicht gewdhrt werden. Wegen Auskunftsverwei-
gerung wandte sich der Polizist an den Thiiringer Landesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit (TLfDI), der
die LPI zur datenschutzrechtlichen Priifung um Stellungnahme an-
schrieb.

Die LPI teilte mit, dem Betroffenen seien in einem Personalgesprich
die erhobenen Vorwiirfe ohne Angaben zu den Beschwerdefiihrern
erdffnet und ihm Gelegenheit gegeben worden, sich dazu zu duflern.
Da die Vorwiirfe etwas unkonkret gewesen seien, seien zusitzliche
Verwaltungsermittlungen auf der Grundlage der Dienstanweisung
zur Behandlung von Aufsichtsbeschwerden gegen Angehorige der
Thiiringer Polizei im Geschiftsbereich der Landespolizeidirektion
(DA-DAB) und der Dienstanweisung zur Behandlung von Diszipli-
narangelegenheiten im Geschiftsbereich der Landespolizeidirektion
(DA-Diszi) unerlédsslich gewesen. Die Akteneinsichtsverweigerung
und damit die Auskunftsverweigerung stiitzt man auch auf die
Grundlage des § 13 Abs. 5 Nr. 1 und 5 des Thiiringer Datenschutz-
gesetzes, wonach eine Auskunft unterbleibt, soweit die Auskunft die
ordnungsgeméBe Erfiillung der in der Zusténdigkeit der Daten verar-
beitenden Stelle liegenden Aufgaben gefihrden wiirde und schiit-
zenswerte Interessen Dritter betroffen sind. Man wollte ndmlich ein
unbefangenes Aussageverhalten im Erkenntnisprozess sicherstellen
und eine Einflussnahme Dritter unter dem Hinweis auf die noch
laufenden Verwaltungsermittlungen ausschlieBen. Die Verwaltungs-
ermittlungen habe man zwischenzeitlich abgeschlossen und alle
gefertigten Unterlagen zustdndigkeitshalber dem Pridsidenten der
LPD iibersandt.

Um das Vorliegen der Voraussetzungen fiir eine Akteneinsichts-
oder Auskunftsverweigerung zu tiberpriifen, nahm der TLfDI in
Wahrnehmung seiner gesetzlichen Befugnisse Einsicht in den Be-
schwerdevorgang. Aus der Akte war zu entnehmen, dass man besag-
te Verwaltungsermittlungen angestellt hatte. Zu diesem Zweck wur-
de ein Ermittlungsfiihrer bestellt, der die bei dem Ereignis, bei dem
der Betroffene sich nicht angemessen verhalten haben sollte, anwe-
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senden Personen als Zeugen befragte. Dabei war deutlich gemacht
worden, dass es sich um keine polizeiliche Befragung, also nicht um
ein strafrechtlich relevantes Ermittlungsverfahren mit Zeugenver-
nehmung gehandelt habe. Dass bei dieser Zeugenbefragung nicht
erforderliche Informationen erhoben worden waren, konnte vom
TLADI nicht festgestellt werden. Zum Zeitpunkt der Akteneinsicht
war die Priifung durch die LPD, ob ein Disziplinarverfahren gegen
den Polizisten eingeleitet werden sollte, bereits abgeschlossen. Der
Abschlussvermerk, nach dem ein Disziplinarverfahren nicht eréffnet
werden sollte, war jedoch noch nicht von der zur Mitzeichnung vor-
gesehenen LPI unterzeichnet. Dem Rechtsanwalt wollte man Akten-
einsicht nach der Schlusszeichnung des Abschlussvermerks gewih-
ren.

Das Vorgehen der Polizei, dass nur eine Verwaltungsermittlung, aber
nicht gleich ein Disziplinarverfahren eingeleitet worden war, wurde
damit begriindet, dass ein Disziplinarverfahren fiir den Betroffenen
weit schwerwiegender sei. Bei der Vielzahl von Beschuldigungen
und Strafanzeigen sowie Dienstaufsichtsbeschwerden gegen Polizei-
beamte soll daher immer erst festgestellt werden, ob der Sachverhalt
konkrete Anhaltspunkte fiir die Einleitung eines formlichen Diszipli-
narverfahrens biete. Dieses Vorverfahren sei auch in der Kommen-
tierung zu § 17 Bundesdisziplinargesetz als von der Rechtsprechung
zugelassen aufgefiihrt. Hiervon mache man zum Schutz der Bediens-
teten Gebrauch.

Im Ergebnis der datenschutzrechtlichen Priifung hat der TL{DI aus-
gefiihrt, es bestehe, da es sich weder formell noch gewollt um ein
formliches Disziplinarverfahren gehandelt hatte, grundsitzlich ein
Anspruch auf Akteneinsicht nach § 29 Thiiringer Verwaltungsver-
fahrensgesetz (ThirVwVf{G). Nach § 29 Abs. 1 ThirVwV{G hat die
Behorde den Beteiligten Einsicht in die das Verfahren betreffenden
Akten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder
Verteidigung ihrer rechtlichen Interessen erforderlich ist. Nach § 29
Abs. 2 ThirVwVI{G ist die Behorde hierzu jedoch nicht verpflichtet,
soweit durch die Akteneinsicht die ordnungsgemife Erfiillung der
Aufgabe beeintrichtigt wird. Der gegeniiber dem Rechtsanwalt ange-
fiihrte Grund, den Ermittlungszweck nicht zu gefdhrden, findet sich
zwar in polizeilichen Vorschriften, nicht jedoch in § 29
ThiirVwV{G. Polizeiliche Vorschriften kommen in diesem Zusam-
menhang aber nicht zur Anwendung, da keine polizeiliche Aufgabe
nach dem Thiiringer Polizeiaufgabengesetz vorlag und auch nicht die

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



250 11. Tatigkeitsbericht zum Datenschutz:
offentlicher Bereich 2014/2015

Aufkldarung und Verfolgung einer Straftat in Rede stand. Die letzt-
endliche Entscheidung iiber die Einleitung eines Disziplinarverfah-
rens durch die LPD stand noch aus. Der Betroffene oder dessen
Rechtsanwalt hatte nach § 29 Abs. 1 Satz2 VwVI{G lediglich kein
Einsichtsrecht in Entwiirfe von Entscheidungen. Eine nidhere Be-
griindung, weshalb die Einsicht in den gesamten Verwaltungsvor-
gang vor Unterzeichnung des Abschlussvermerks durch den Rechts-
anwalt des Betroffenen den Untersuchungszweck gefihrdet hitte,
war aus dem Vorgang nicht zu entnehmen. Sobald jedoch der Ab-
schlussvermerk unterzeichnet war, war auch hierzu die Auskunft
bzw. Akteneinsicht zu gewihren. Dem kam die LPD zwischenzeit-
lich nach und teilte dem TLfDI nach einer weiteren Priifung mit,
dass riickblickend auch aus ihrer Sicht keine durchgreifenden Griin-
de vorlagen, die die Ablehnung der Akteneinsicht durch den Rechts-
anwalt hitten rechtfertigen konnen. Es hitte also dem Antrag des
Rechtsanwalts auf Akteneinsicht zunéchst von der LPI und anschlie-
Bend auch von der LPD nachgekommen werden miissen. Die LPD
sagte zu, den Fall zum Anlass zu nehmen, den Geschiftsbereich
diesbeziiglich zu sensibilisieren.

In einem Verwaltungsverfahren hat der Betroffene bzw. dessen An-
walt das Recht auf Akteneinsicht nach § 29 ThiirVwVfG. Hiervon
ausgenommen sein konnen Entwiirfe von Entscheidungen. Das Ver-
waltungsverfahren kennt keine polizeilichen Vorschriften nachgebil-
dete Griinde, die Akteneinsicht zu verweigern. Fiithren Polizeidienst-
stellen Verwaltungsverfahren, diirfen sie nicht ergdnzend auf polizei-
liche Vorschriften zuriickgreifen.
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8 Verfassungsschutz

8.1 Bekanntgabe personenbezogener Daten durch das Amt fiir
Verfassungsschutz — nicht ohne den TLfDI

Am 1. Januar 2015 trat das neue Thiiringer Verfassungsschutzgesetz
(ThiirVerfSchG) in Kraft. Das Gesetz beinhaltet eine bundesweit
einmalige Regelung zur Offentlichkeitsarbeit des Amtes fiir Verfas-
sungsschutz (AfV) unter Beteiligung des Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI).
Nach § 5 Abs. 2 ThiirVerfSchG hat das Amt fiir Verfassungsschutz
auch die Aufgabe, die Offentlichkeit in zusammenfassenden Berich-
ten sowie in Einzelanalysen iiber Bestrebungen und Tatigkeiten, die
sich gegen die freiheitliche demokratische Grundordnung richten, zu
unterrichten. Es tritt solchen Bestrebungen und Titigkeiten auch
durch Angebote zur Information entgegen. Dabei diirfen der Offent-
lichkeit personenbezogene Daten bekannt gegeben werden, wenn das
Interesse an der Unterrichtung das schutzwiirdige Interesse des Be-
troffenen iiberwiegt. Vor einer erstmaligen Bekanntgabe personen-
bezogener Daten ist dem TLfDI Gelegenheit zur Stellungnahme zu
geben. Praktische Bedeutung erlangte die Beteiligung des TLfDI, als
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kurze Zeit nach dem Inkrafttreten des ThiirVerfSchG der Verfas-
sungsschutzbericht zur Veroffentlichung vorbereitet werden sollte.
In diesem wiirden erstmalig personenbezogene Daten bekannt gege-
ben werden. Das AfV legte dem TLfDI ausreichend dar, dass das
Interesse an der Unterrichtung das schutzwiirdige Interesse der Be-
troffenen iiberwog. Somit war es fiir den TLfDI nachvollziehbar,
dass die personenbezogenen Daten im Rahmen der durch das AfV
vorgenommenen Abwiédgung im Verfassungsschutzbericht genannt
wurden.

Seit dem 1. Januar 2015 ist das ehemalige Thiiringer Landesamt fiir
Verfassungsschutz als Amt fiir Verfassungsschutz dem Thiiringer
Ministerium fiir Inneres und Kommunales (TMIK) angegliedert. Seit
diesem Zeitpunkt gilt auch das neue Thiiringer Verfassungsschutzge-
setz. Als bundesweit einmalige Regelung sieht es nach § 5 Abs. 2
ThiirVerfSchG eine Beteiligung des TLfDI bei der erstmaligen Be-
kanntgabe personenbezogener Daten im Rahmen der Offentlich-
keitsarbeit vor.

8.2 Kontrolle der Antiterrordatei

Die Antiterrordatei (ATD) ist eine Verbunddatei verschiedener Poli-
zei- und Verfassungsschutzbehorden des Bundes und der Lédnder. Sie
erfasst Personen und Objekte, die einen Bezug zum internationalen
Terrorismus aufweisen. Das Antiterrordateigesetz (ATDG) sieht
gemil § 10 Abs. 1 ATDG vor, dass die Kontrolle der Durchfiithrung
des Datenschutzes der Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI) obliegt. Die datenschutzrechtliche
Kontrolle der Eingabe und der Abfrage von Daten durch eine Lan-
desbehorde richtet sich nach dem Datenschutzgesetz des Landes.
Dementsprechend ist der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) fiir die Kontrolle der
Thiiringer Sicherheitsbehorden in Hinblick auf die ATD zustindig.

Beziiglich der Eingaben und Abfragen in der Antiterrordatei fiihrte
der TLfDI im Berichtszeitraum gem. § 37 Thiiringer Datenschutzge-
setz (ThiirDSG) eine datenschutzrechtliche Kontrolle durch. Das
Bundesverfassungsgericht hat in seinem Urteil vom 24. April 2013
(BVerfGE -1 BvR 1215/07-) zur Antiterrordatei bereits festgestellt,
dass der Gewihrleistung einer effektiven Kontrolle eine groB3e Be-
deutung zukommt und Zugriffe und Anderungen des Datenbestandes
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vollstindig zu protokollieren sind (BVerfG Urteil vom
24. April 2013 -1 BvR 1215/07-, Rn. 214{. siehe juris). Dabei muss
nach der Aussage des Bundesverfassungsgerichts ,,durch technische
und organisatorische Malinahmen sichergestellt werden, dass die
Daten den Datenschutzbeauftragten in praktikabel auswertbarer
Weise zur Verfiigung stehen und die Protokollierung hinreichende
Angaben fiir die Zuordnung zu dem zu kontrollierenden Vorgang
enthdlt” (BVerfG a.a.O, Rn. 215).

Die Kontrollen der ATD beim Thiiringer Landeskriminalamt
(TLKA) ergaben bisher keine datenschutzrechtlichen VerstoBe, zu-
mal der Datei dort in der Praxis eine eher geringe Bedeutung beige-
messen wird. So gab es zum Beispiel keine Suchanfragen in der
ATD, die das TLKA im Kontrollzeitraum vorgenommen hitte. In
Umsetzung des Urteils des Bundesverfassungsgerichts vom 24. April
2013 wurden auch alle Kontaktpersonen aus der ATD geloscht. Wei-
tere Nachfragen zu einzelnen Objektkategorien konnten vom TLKA
beantwortete werden.

Auch beim Amt fiir Verfassungsschutz kontrollierte der TLfDI im
Berichtszeitraum den Einsatz der ATD und die Protokollierung geta-
tigter Abfragen. Hinweise auf eine rechtswidrige Datenerhebung
oder -verarbeitung stellte der TLfDI dabei nicht fest.

§ 10 Abs. 2 ATDG sieht vor, dass die jeweiligen Datenschutzbeauf-
tragten des Bundes und der Lénder im Rahmen ihrer Zustiandigkeiten
verpflichtet sind, mindestens alle zwei Jahre die Durchfithrung des
Datenschutzes bei der Antiterrordatei zu kontrollieren. Diese regel-
méBigen Kontrollen wird auch der TLfDI weiter durchfiihren.

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



254 11. Tatigkeitsbericht zum Datenschutz:
offentlicher Bereich 2014/2015

9 Finanzwesen

9.1 Auf Bewihrtes vertrauen — keine Geburtsdaten in
Kontendaten nutzen

Der Arbeitskreis Steuerverwaltung der Datenschutzbeauftragten des
Bundes und der Linder diskutierte im Berichtszeitraum Uberlegun-
gen eines Finanzministeriums eines anderen Bundeslandes, kiinftig
Zahlungen und Forderungen nicht mehr anhand des Kassenzeichens
zu fithren, sondern den Betroffenen anhand der Geburtsdaten zuzu-
ordnen, also letztendlich Personenkonten zu fithren. Nur so kdnne
eine eindeutige Zuordnung der Personen gewihrleistet werden, von
denen keine giiltigen Adressen vorliegen wiirden, weil z. B. jemand
mehrmals umgezogen sei.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) ist der Auffassung, dass das Erheben der
Geburtsdaten zu o. g. Zwecken datenschutzrechtlich nicht zuléssig
ist, da Daten gespeichert werden, die nur in ganz bestimmten Fillen
erforderlich sein kdnnen, um bei der Forderungseintreibung Perso-
nenverwechslungen zu vermeiden.
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Der TLfDI bat daraufthin das Thiiringer Finanzministerium (TFM)
mitzuteilen, wie die Thiiringer Finanzverwaltung derzeit Zahlungen
und Forderungen den betroffenen Personen zuordnet und ob eine
Umstellung zu Personenkonten erfolgen solle.

Das TFM teilte dem TLfDI mit, dass im Mittelbewirtschaftungsver-
fahren ,,HAMASYS“(=Haushaltsmanagementsystem) die Zuord-
nung der Zahlungen und Forderungen iiber das jeweilige Kassenzei-
chen erfolge. Die Speicherung der Geburtsdaten sei mit Eingabe der
Grunddaten nicht vorgesehen. Hier wiirden lediglich die Adressdaten
und die Bankverbindung erfasst.

Die Finanzkassen der Finanzdmter ordneten Steuerzahlungen anhand
des angegebenen Verwendungszwecks der Uberweisung zu. Hier sei
das Zuordnungskriterium die Steuernummer, nicht jedoch das Kas-
senzeichen. Eine maschinelle Zuordnung von Zahlungen zugunsten
des Steuerkontos sei nur moglich, wenn Zahlungen zugunsten be-
stimmter Bankverbindungen geleistet wiirden und der Steuerpflichti-
ge den korrekten Verwendungszweck, die Kundenreferenznummer,
die auf dem Zahlschein enthalten ist, die Steuernummer und ggf.
weitere Kriterien angebe. Konne eine maschinelle Zuordnung nicht
erfolgen, sei die Einzahlung personell durch den Buchhalter anzu-
weisen.

AbschlieBend teilte das TFM mit, dass es nicht vorhabe, das bisheri-
ge Zuordnungsverfahren zu édndern.

Der fachliche Austausch im Arbeitskreis Steuerverwaltung ermog-
licht es dem TL{DI, seine ,,Wachterfunktion* gegeniiber der Finanz-
verwaltung wahrzunehmen und bedenklichen Entwicklungen vorzu-
beugen, bevor sie sich auf seinen Aufgabenbereich auswirken kon-
nen. Im Fall der ,,Zahlungszuordnung per Geburtsdatum® war —
zumindest in Thiiringen — ,,falscher Alarm* angezeigt, weil auch das
TFM die Nachteile einer solchen Umstellung selbst erkannt hatte.

9.2 Neugier auf Kontodaten von Kollegen

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) hatte im Berichtszeitraum eine Neurege-
lung zum Zugriff auf Mitarbeiterkontendaten innerhalb einer Spar-
kasse zu bewerten.

Danach war beabsichtigt, den Mitarbeitern das Recht zu geben, auf
Antrag und unter Hinzuziehung des internen Datenschutzbeauftrag-
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ten und eines Personalratsmitglieds priifen zu lassen, ob intern ggf.
unberechtigt auf die Kontodaten von Kollegen zugegriffen wurde.
Sofern ein unberechtigter Zugriff festgestellt wiirde, sollte der be-
troffene Mitarbeiter jedoch nicht den Namen des Kollegen, der zu-
gegriffen hat, erfahren.

Hierzu teilte der TLfDI mit, dass die Mitarbeiter einer Sparkasse
ausschlieBlich im Rahmen ihrer dienstlichen Titigkeit auf die Kon-
todaten der Kunden zugreifen diirfen. Eine dariiber hinausgehende
Nutzung der EDV-Systeme ist nicht erlaubt. Simtliche Zugriffe auf
Kundendaten werden 180 Tage protokolliert. Diese Regelung gilt
auch fiir die Konten eigener Mittarbeiter, d. h. ,,ein Blick auf das
Konto des Kollegen® ist nur aus dienstlichen Griinden erlaubt.

Der TLfDI sah die Neuregelung zur Kontrolle unberechtigter Zugrif-
fe grundsitzlich als zuldssig an. FEine andere Bewertung ergibt sich
aus der Sicht des TLfDI dann, wenn grundsitzlich vorgesehen ist,
den Namen des Kollegen, der unberechtigt auf ein Konto zugegriffen
hat, dem Betroffenen zu offenbaren. Jedoch sind ausnahmsweise
Fallkonstellationen denkbar, in denen dem betroffenen Kontoinhaber
mitgeteilt werden kann, wer unberechtigt auf sein Konto zugegriffen
hat. Hat der Kontoinhaber beispielsweise einen Schaden erlitten,
muss er auch die Moglichkeit haben, gegen den Verursacher vorge-
hen zu konnen.

Die Schaffung neuer Moglichkeiten zur Feststellung etwaiger unbe-
rechtigter Zugriffe auf sensible personenbezogene Daten, wie z. B.
Kontendaten und Gesundheits- und Sozialdaten, ist als eine wiin-
schenswerte Missbrauchsprophylaxe anzusehen. Allerdings sind der
Ablauf des Kontrollverfahrens und die damit zusammenhéngenden
personellen Verantwortlichkeiten im Rahmen datenschutzkonformer
technisch-organisatorischer Regelungen schriftlich zu fixieren.

9.3 Wenn der Bankautomat spricht

Eine Anfrage an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) thematisierte Daten-
schutzaspekte bei der Einfithrung behindertenspezifischer Identifi-
zierungsmethoden fiir barrierefreie Bankautomaten.

Im Rahmen der Erarbeitung eines deutschlandweiten Branchenstan-
dards fiir barrierefreie Bankautomaten sollten unter Mitwirkung des
Bundeskompetenzzentrums Barrierefreiheit, der Behindertenverbén-
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de und der Deutschen Kreditwirtschaft zusitzliche Identifizierungs-
methoden entwickelt werden, die behindertenspezifische Gegeben-
heiten beriicksichtigen. Konkret war beabsichtigt, z. B. auf EC-,
VISA- oder Mastercard-Karten personenbezogene Daten zu Men-
schen mit Behinderungen aufzunehmen. Aufgrund dieser Daten
sollten dann am kiinftigen barrierefreien Bankautomaten bestimmte
Voreinstellungen aktiviert werden. Konkret handelte es sich dabei
z. B. um Kennzeichen fiir Blinde und Menschen ohne Hand (Ohn-
hinder). Sind diese Kennzeichen aktiviert und werden vom Karten-
leser erkannt, muss eine Sprachausgabe gewihrleistet sein bzw.
durch spezifische Technikgestaltung die Entnahme des Geldes aus
dem Ausgabeschacht auch fiir Ohnhénder problemlos moglich sein.
Der TLfDI regte in diesem Zusammenhang an, eine Liste mit sol-
chen spezifischen Daten, die auf der Karte hinterlegt werden konnen,
zu erstellen. Vor der erstmaligen Nutzung sollte der Betroffene je-
doch die Moglichkeit erhalten, eine oder mehrere dieser (Listen-)
Daten nach einer individuellen Beantragung von der Bank freischal-
ten zulassen.

Da die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur zuldssig ist, soweit das Bundesdatenschutzgesetz (BDSG)
oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat (§ 4 BDSG), sollte die Beantragung sol-
cher Kennzeichen mit einer datenschutzrechtlichen Einwilligung im
Sinne von § 4a BDSG verbunden sein. Nach § 4a Abs. 1 BDSG ist
die Einwilligung nur wirksam, wenn sie auf der freien Entscheidung
des Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Er-
hebung, Verarbeitung oder Nutzung sowie, soweit nach den Um-
stinden des Einzelfalles erforderlich oder auf Verlangen, auf die
Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwil-
ligung bedarf der Schriftform, soweit nicht wegen besonderer Um-
stinde eine andere Form angemessen ist. Soll die Einwilligung zu-
sammen mit anderen Erkldarungen schriftlich erteilt werden, ist sie
besonders hervorzuheben. Soweit besondere Arten personenbezoge-
ner Daten (§ 3 Abs. 9 BDSG) erhoben, verarbeitet oder genutzt wer-
den, muss sich die Einwilligung dariiber hinaus ausdriicklich auf
diese Daten beziehen, § 4a Abs. 3 BDSG. Personenbezogene Daten
nach § 3 Abs. 9 BDSG sind auch Angaben iiber die Gesundheit des
Betroffenen, im konkreten Fall also auch die Daten zu Behinderun-
gen.
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Der TLfDI regte an, eine standardisierte Einwilligungserkldrung als
organisatorische Vorgabe im Rahmen der Schaffung deutschland-
weiter Normen fiir barrierefreie Bankautomaten zu erarbeiten.

Am Beispiel barrierefreier Bankautomaten zeigt sich wieder einmal,
wie sinnvoll es ist, frithzeitig datenschutzrechtliche Gesichtspunkte
bei der Gestaltung der Technik und von Organisationslosungen zu
beriicksichtigen. Damit wird dem Grundsatz ,,Privacy-by-Design®
Rechnung getragen. Dieser beinhaltet, dass etwaige Datenschutz-
probleme schon bei der Entwicklung neuer Technologien festzustel-
len und zu priifen sind, sodass der Datenschutz von vornherein in die
Gesamtkonzeption einzubeziehen ist.

9.4 Videoiiberwachung in Sparkassen —kein Videogaga

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) kontrollierte im Berichtszeitraum auf-
grund einer Beschwerde die Videoiiberwachung einer Zweigstelle
der Sparkasse Mittelthiiringen. Konkret war zu kldren, wie lange die
Bildaufnahmen der Uberwachungskamera in den Geldautomaten
aufbewahrt werden diirfen und ob die Videoiiberwachung des Ser-
vicepoints zuléssig war.

Vor Ort stellte der TLDI fest, dass die Uberwachungskamera in den
Geldautomaten bei jeder Nutzung den Automatennutzer fotografier-
te. Die Fotos wurden 91 Tage aufbewahrt. Da nach 90 Tagen der
Rechnungsabschluss der Konten erfolgte, bestand aufgrund der 91-
tagigen Speicherdauer dieser Aufnahmen bei Reklamationen eines
Kunden die Chance, eine missbrauchliche Kartennutzung nachzu-
weisen. Die lange Speicherfrist war und ist auch in Fillen des
Skimming — hier schopft der Téter illegal Daten (z. B. die PIN) von
Geld- oder Kreditkarten ab — erforderlich, da hierbei zunéchst die
Kartendaten illegal im Inland beschafft und dann meist erheblich
spidter in einem niedrigeren ausldndischen Kontrollumfeld unbefugt
genutzt werden. Die in dem Geldautomaten angefertigten Bilder gab
die Sparkasse nur auf Anforderung der Staatsanwaltschaft heraus.
Die Kameras im Bereich des Servicepoints waren auf den jeweiligen
Kunden bzw. ,potentiellen* Téter fokussiert, wobei der zeitweise
hinter dem Tresen stehende Mitarbeiter nur peripher abgebildet wur-
de. Diese Videoaufnahmen speicherte die Sparkasse fiir die Dauer
eines Tages, wobei nur ein kleiner Kreis zustidndiger Mitarbeiter
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darauf zugreifen durfte. Schriftliche Regelungen zum Umgang mit
den Videoaufnahmen lagen nicht vor.

Da es sich bei Sparkassen um offentliche Stellen handelt, die am
Wettbewerb teilnehmen, ist hier nach § 26 Thiiringer Datenschutzge-
setz (ThirDSG) fiir die Zulassigkeit von Videoiiberwachungen
§ 6b Bundesdatenschutzgesetz (BDSG) maf3geblich. Zur Feststellung
von Uberfillen, Betrug und Vandalismus und zur vorbeugenden
Abschreckung ist die Videoliberwachung in einer Sparkassenfiliale
grundsitzlich gemall § 6b Abs. 1 Nr. 2 BDSG zuldssig, sofern sie
erforderlich ist und keine Anhaltspunkte dafiir bestehen, dass
schutzwiirdige Interessen der Betroffenen iiberwiegen.

Da die Kamera zur Uberwachung des Servicepoints auf den jeweili-
gen Kunden bzw. ,potentiellen Téter fokussiert war und der hinter
dem Tresen stehende Mitarbeiter nur peripher abgebildet wurde,
ging der TLfDI nur von einem geringfiigigen Eingriff in das infor-
mationelle Selbstbestimmungsrecht der dort zeitweise tdtigen Spar-
kassenmitarbeiter aus. Der Besucher der Sparkasse konnte sich nicht
der Videoiiberwachung und -aufzeichnung entziehen. Angesichts der
Uberwachungszwecke und vor dem Hintergrund des bestehenden
Gefidhrdungspotentials sowie der geringen Speicherdauer von einem
Tag war es aus der Sicht des TLfDI fiir den Betroffenen noch akzep-
tabel, den mit den Aufnahmen verbundenen Eingriff in sein Recht
auf informationelle Selbstbestimmung hinzunehmen. Die 91-tigige
Speicherdauer der Fotos der Kameras der Geldautomaten war aus
Griinden der Aufkldrung von Kartenmissbrauch bzw. Betrug erfor-
derlich. Die vorgefundenen Hinweise zur Videoiiberwachung ent-
sprachen § 6b Abs. 2 BDSG, wonach der Umstand der Videobe-
obachtung und die verantwortliche Stelle durch geeignete Malinah-
men erkennbar zu machen sind. Der TLfDI wies die Sparkasse ferner
auf das Erfordernis schriftlicher Regelungen zum Umgang mit Vi-
deoaufnahmen hin. Im Ergebnis war angesichts des hohen Gefihr-
dungspotentials durch Uberfille eine Videoiiberwachung der Spar-
kassenfiliale mittels Aufzeichnung grundsitzlich als zulédssig anzu-
sehen. Dies galt auch fiir die Speicherdauer der Fotoauftnhahmen der
Kameras in den Geldautomaten aus Griinden der Betrugsaufkldrung.
Im Nachgang kam die Sparkasse Mittelthiiringen der Forderung des
TLfDI nach und legte datenschutzkonforme schriftliche Regelungen
zum Umgang mit der Videotechnik vor.
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Fiir Sparkassen als offentliche Stellen, die am Wettbewerb teilneh-
men, gilt gemdB § 26 ThiirDSG fiir den Einsatz von Videoiiberwa-
chung § 6b BDSG. Zur Feststellung von Uberfillen, Betrug und
Vandalismus und zur vorbeugenden Abschreckung ist die Video-
tiberwachung in einer Sparkassenfiliale grundsitzlich gemif
§ 6b Abs. 1 Nr. 2 BDSG zulassig. Jedoch sind im Falle einer Video-
tiberwachung transparente, unternehmensinterne Regelungen zum
Umgang mit der Technik und zu den dafiir verantwortlichen Perso-
nen in Schriftform erforderlich.

9.5 Datenschutz im Falle einer Gesamtrechtsnachfolge

Ein Biirger beschwerte sich beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) iiber die Be-
kanntgabe seiner steuerlichen Daten aus einem Einkommenssteuer-
bescheid an die Miterben seines verstorbenen Ehepartners. Konkret
hatte das Finanzamt den Antrag des Beschwerdefiihrers, seine Ein-
kiinfte auf dem gemeinsamen Einkommenssteuerbescheid der Ehe-
partner fiir Zwecke der Bekanntgabe an Miterben seines Ehepartners
unkenntlich zu machen, abgelehnt. Durch die Schwirzung wollte der
Beschwerdefiihrer die Weitergabe seiner Einkiinfte an die Miterben
verhindern.

Das Finanzamt teilte dem TLfDI zu der Beschwerde mit, dass der
Beschwerdefiihrer und die iibrigen Erben des Verstorbenen fiir die
Leistungen aus dem Steuerschuldverhiltnis Gesamtschuldner nach
§ 44 Abgabenordung (AO) seien. In den Fillen einer Erbfolge nach
§ 1922 Abs. 1 Biirgerliches Gesetzbuch (BGB) liege eine Gesamt-
rechtsnachfolge im Sinne von § 45 AO vor. Forderungen und Schul-
den gingen kraft Gesetzes auf die Rechtsnachfolger iiber. Es sei
grundsitzlich ein zusammengefasster Bescheid zu erlassen, der an
die Gesamtrechtsnachfolger als Gesamtschuldner zu richten und
jedem von ihnen bekannt zu geben sei (Pkt. 2.12.3 Anwendungser-
lass zur AO zu § 122 AO). Es bestehe aber die Moglichkeit, einen
Verwaltungsakt an einen Beteiligten mit Wirkung fiir die anderen
Beteiligten bekanntzugeben, soweit alle Beteiligten damit einver-
standen seien; die Beteiligten konnten aber auch nachtriglich eine
Abschrift des Verwaltungsakts verlangen (§ 122 Abs. 6 AO). Eine
solche Einverstidndniserkldrung aller Beteiligten lag dem Finanzamt
jedoch nicht vor. Somit sei nach der Festsetzung der Einkommens-
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teuer der Einkommensteuerbescheid den einzelnen Beteiligten be-
kannt zu geben (§ 122 AO).

Im Ergebnis stellte der TLfDI fest, dass in diesem Falle die einschla-
gigen Vorschriften des Steuerrechts eingehalten wurden und kein
datenschutzrechtlicher Verstof vorlag. Eine Bekanntgabe des Steu-
erbescheides ist dafiir erforderlich, dass alle Beteiligten die Zusam-
mensetzung bzw. das Zustandekommen des resultierenden Steuerbe-
trags nachvollziehen und damit ihre Rechte im Steuerverfahren wah-
ren konnen.

Die Komplexitidt datenschutzrechtlicher Sachverhalte zeigt sich ins-
besondere dann, wenn spezialgesetzliche Vorschriften, in diesem
Falle steuerrechtliche Normen, beurteilungsrelevant sind.

In obiger Beschwerdeangelegenheit iiberwog das Informationsinte-
resse der Gesamtschuldner zur Wahrung ihrer Rechte aus dem Erb-
fall das Recht eines Miterben an der Geheimhaltung seines steuerre-
levanten Einkommens.

9.6 Besondere Leistungskontrolle in der Thiiringer
Landesfinanzdirektion

Mehrere Betroffene wiesen den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) darauf hin,
dass in der Thiiringer Landesfinanzdirektion (LFD) fiir einzelne
Beamte und Arbeitnehmer die tatsdchliche Zahl der Erledigungen
erhoben und Zielvorgaben gegeniibergestellt und in Listen fiir den
einzelnen Beschiftigten zusammengefasst wiirden. In einer Dienst-
versammlung sei sinngemill verkiindet worden, dass ,konkrete
MaBnahmen zur Sicherstellung des politischen Abarbeitungsziels
anlaufen werden®. In den erwihnten Listen sollten von dem jeweili-
gen Beschiftigten die erledigten Fille ab dem 1. Februar 2014 alle
14 Tage selbststindig eingetragen werden. Konkrete Bestimmungen,
vor allem dazu, wie mit den Listen weiter verfahren werde und zu
welchem konkreten Zweck sie genutzt wiirden, lagen nicht vor. Die
Betroffenen befiirchteten eine vollstindige Leistungs- und Verhal-
tenskontrolle.

Auf Nachfrage des TLfDI erlduterte die LFD, der Sachverhalt betref-
fe zwei zum Jahresbeginn 2012 eingegliederte Referate mit derzeit
noch etwa 100 Beschiftigten. Bis 2016 sei ein Stellenabbau wegen
Erledigung und damit kiinftigen Wegfalls der Aufgaben auf
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zehn Stellen zum Zweck der Restaufgabenerledigung vorgesehen.
Bis Ende 2013 sei eine statistische Auswertung der Erledigungen der
einzelnen Aufgaben ohne Personenbezug erfolgt. Hierfiir habe man
die Fachverfahren genutzt. Da aber im Jahr 2013 festgestellt wurde,
dass weniger Fille als in den Vorjahren abgearbeitet wurden, seien
die Mitarbeiter der betreffenden Referate in Erwartung eines ent-
sprechenden Erlasses des Thiiringer Finanzministeriums informiert
worden, dass die Erledigungstermine zwingend einzuhalten seien.
Die bisherige Auswertung erachtete man nicht mehr fiir zielfiihrend
und ging dazu iiber, allen Beschiftigten konkrete Aufgaben zu stel-
len und die personenbezogene Erledigung durch sie aufzeichnen zu
lassen. Weder die Betroffenen noch der Personalrat hitten Bedenken
gedullert. Also habe man den Mitarbeitern Vordrucke fiir hand-
schriftliche Aufzeichnungen zur Erledigung der konkreten Fille
unter Angabe des jeweiligen Stellenzeichens — und damit personen-
bezogen — ausgehindigt, die monatlich der Referatsleitung zu iiber-
geben waren. Datenschutzrechtliche Bedenken bestehen auch aus
Sicht des TLfDI nicht dagegen, dass Fachvorgesetzte personenbezo-
gene Daten zu ihren Mitarbeitern nutzen, soweit dies fiir die organi-
satorische und personelle Fithrung der jeweiligen Organisationsein-
heit erforderlich ist.

Weiterhin fiihrte die LFD aus, den Mitarbeitern sei auch ein Merk-
blatt ausgehédndigt worden, mit dem im Ergebnis einer internen Prii-
fung die datenschutzrechtliche Unbedenklichkeit erldutert worden
sei. Nach den den Mitarbeitern zur Verfiigung gestellten Erldauterun-
gen wurde die Datenerhebung seitens der LFD auf die § 4 Abs. 1
i.V.m. § 19 Abs. 1 ThiirDSG gestiitzt. Die personenbezogenen
Daten wiirden demnach ausschlieBlich vom Fachvorgesetzten fiir
den vorgenannten Zweck erhoben. Eine Speicherung und Ubermitt-
lung der erhobenen Daten war nach Auskunft der Behordenleitung
nicht vorgesehen.

Offensichtlich erfolgte diese Information an die Beschéftigten jedoch
erst, nachdem die Datenerhebung bereits stattgefunden hatte. Zwar
bestehen keine datenschutzrechtlichen Bedenken, wenn Fachvorge-
setzte personenbezogene Daten zu ihren Mitarbeitern nutzen, soweit
dies fiir die organisatorische und personelle Fiihrung der jeweiligen
Organisationseinheit erforderlich ist. Allerdings musste aus Griinden
der Transparenz fiir die Betroffenen auch erkennbar sein, dass nach
dem geschilderten Vorgehen die ausgefiillten Listen das Referat
nicht verlassen. Weiterhin musste erkennbar sein, dass die Listen
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nach der Auswertung des Bearbeitungsstandes fiir die weitere Auf-
gabenerfiillung nicht mehr erforderlich sind und somit einer Lo-
schung unterfallen. Hierauf wurden die Beschiftigten im Nachgang
nochmals hingewiesen.

Eine vollstindige Leistungs- und Verhaltenskontrolle der Mitarbeiter
ist grundsétzlich unzuléssig. Eine Kontrolle der Aufgabenerledigung
zum Zweck der organisatorischen und personellen Fiihrung durch
Fachvorgesetzte, insbesondere einer vor der Umstrukturierung bzw.
Auflosung stehenden Organisationseinheit ist jedoch zuldssig. Aus
Griinden der Transparenz miissen die Betroffenen vor der Datener-
hebung iiber den konkreten Zweck und auch dariiber informiert sein,
dass keine Datentibermittlungen erfolgen und die Daten nach Aus-
wertung geloscht werden.

9.7 Drittes Gesetz zur Anderung des Thiiringer Gesetzes zur
Regelung des Kirchensteuerwesens — alles
datenschutzrechtlich ok?

Im Januar 2014 legte das Thiiringer Finanzministerium (TFM) dem
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) den Entwurf eines Dritten Gesetzes zur Ande-
rung des Thiiringer Gesetzes zur Regelung des Kirchensteuerwesens
zur Stellungnahme vor.

Nach datenschutzrechtlicher Priifung des Gesetzentwurfs teilte der
TLfDI dem TFM mit, dass aufgrund der Ubereinstimmung der Neu-
regelung des § 8a Abs. 4 Thiiringer Kirchensteuergesetz (Thiir-
KiStG) mit den entsprechenden bundesgesetzlichen Regelungen in
§ 51a Abs. 2c Einkommensteuergesetz (EStG) die beabsichtigte
Gesetzesidnderung keinen datenschutzrechtlichen Bedenken begegne.
Zugleich regte der TL{DI jedoch an, die im Gesetzentwurf vorgese-
hene Regelung zu streichen, wonach die Kirchensteuerdaten fiir
andere Zwecke nur dann verwendet werden diirften, soweit der Kir-
chensteuerpflichtige zustimmt oder dies gesetzlich zugelassen ist.
Diese Anregung zielte darauf ab, die Nutzung der sensiblen perso-
nenbezogenen Daten zur Zugehorigkeit bzw. Nichtzugehorigkeit der
betroffenen Steuerpflichtigen zu einer Religionsgemeinschaft aus-
schlieBlich auf den Kirchensteuerabzug zu beschrinken.

Bereits bei der Diskussion zur Neuregelung des Einkom-
mensteuergesetzes zur Abfiihrung der Kirchensteuer hatten es die
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Datenschutzbeauftragten des Bundes und der Linder als problema-
tisch angesehen, dass das o. g. personenbezogene Datum gegeniiber
den zum Kirchensteuerabzug verpflichteten Banken und Kreditinsti-
tuten zu offenbaren ist. Einen geeigneten Bewertungsmafistab stellt
in diesem Zusammenhang § 28 Abs. 2 Bundesdatenschutzgesetz dar.
Danach ist eine zweckédndernde Nutzung personenbezogener Daten
nur unter den dort genannten engen, im konkreten Falle der Kirchen-
steuerdaten wohl nicht vorliegenden Voraussetzungen zuléssig.

Mit der Neuregelung des Thiiringer Kirchensteuergesetzes hitte sich
nach Auffassung des TLfDI daher die Gelegenheit geboten, daten-
schutzrechtlichen Belangen hinsichtlich einer Nutzungsbeschrin-
kung der zum Zwecke der Durchfithrung des Kirchensteuerabzugs
erlangten personenbezogenen Daten seitens der Kirchensteuerab-
zugsverpflichteten Rechnung zu tragen und keine Begehrlichkeiten
zu diesen Daten zu wecken.

Letztendlich ist das TFM der Anregung des TLfDI, die besagte Re-
gelung zur Nutzung von Kirchensteuerdaten fiir andere Zwecke aus
dem Gesetzentwurf zu streichen, nicht gefolgt. Das TFM hielt den
Vorschlag des TLfDI fiir nicht geboten und verwies dabei unter
anderem auf § 51a Abs. 2¢ Satz 9 EStG: Danach darf der Kirchen-
steuerabzugsverpflichtete die von ihm fiir die Durchfithrung des
Kirchensteuerabzugs erhobenen Daten ausschlieBlich fiir diesen
Zweck verwenden.

Kirchensteuerdaten sind als besonders schutzwiirdige personenbezo-
gene Daten anzusehen, da aus ihnen religiose Uberzeugungen her-
vorgehen. Auch wenn der TLfDI nicht fiir die datenschutzrechtliche
Kontrolle der Kirchen und der bei ihnen verarbeiteten personenbezo-
genen Daten zustidndig ist, wird er sich jedoch auch zukiinftig im
Rahmen der parlamentarischen Anhorungsverfahren zu Gesetzge-
bungsvorhaben dafiir einsetzen, dass Kirchensteuerdaten besonders
schutzwiirdig bleiben.
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10 Justiz

10.1 Mitnahme von Gerichtsakten? Datenschutz trotz gesetzlich
beschrinkter TLfDI-Kontrolle

Ein Beschwerdefiihrer wandte sich an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
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und beschwerte sich dariiber, dass der Direktor eines Thiiringer Ge-
richts in einem Zeitungsartikel Ende Januar 2015 Angaben iiber ein
Verfahren gemacht habe, welches nach Auffassung des Beschwerde-
fithrers noch gar nicht rechtskriftig hitte sein konnen. Zudem habe
der Direktor seiner Ansicht nach nicht die Befugnis gehabt, gegen-
tiber der Presse nicht-offentliche Verfahren zu erortern. Der TL{DI
priifte den Zeitungsartikel, konnte aber keinen Verstofl gegen daten-
schutzrechtliche Vorschriften feststellen. Zwar enthielt der Zeitungs-
artikel Angaben iiber Verfahren bei dem betreffenden Gericht. Aus
diesen Angaben konnte aber aus datenschutzrechtlicher Sicht nicht
auf eine konkrete Person geschlossen werden.

In seiner Beschwerde teilte der Beschwerdefiihrer zudem Folgendes
mit: Er wisse, dass Mitarbeiter des Gerichts regelmif3ig Gerichtsak-
ten und sonstige Unterlagen mit nach Hause nehmen wiirden, um
dort Heimarbeit zu erledigen, die sie wihrend ihrer reguldren Ar-
beitszeit nicht schaffen wiirden. Der TLfDI ging auch diesem Hin-
weis nach, und bat im Rahmen der Zustindigkeit des TLfDI geméal
§ 2 Abs. 6 Thiiringer Datenschutzgesetz (ThirDSG) das betroffene
Gericht um eine Stellungnahme. Aus dieser Stellungnahme ergab
sich, dass eine Heimarbeit von Mitarbeitern/innen, die mit der
Wahrnehmung von Verwaltungsangelegenheiten betraut sind, nicht
durchgefiihrt wurde. Aus diesem Grund gab es bei dem entsprechen-
den Gericht bislang auch noch nicht die Notwendigkeit, den daten-
schutzkonformen Umgang mit Verwaltungsakten bei Heimarbeit zu
regeln. Ein Datenschutzverstofl lag demnach nicht vor. Die Kontroll-
kompetenz des TLfDI fiir Gerichte bewegt sich dabei im Rahmen
des § 2 Abs. 6 ThiirDSG und beschrinkt sich nur auf deren Verwal-
tungsangelegenheiten. Das betreffende Gericht bat darum, Hinweise
zu geben, falls dem TLfDI Kenntnisse fiir Datenschutzverstdfe vor-
lagen, die sich auf den Bereich der Rechtssprechungstétigkeit bezo-
gen, um diesen dann in eigener Zustindigkeit nachzugehen.

Fiir Gerichte gilt das Thiiringer Datenschutzgesetz nach § 2 Abs. 6
nur eingeschrinkt: Der § 10 (Verfahrensverzeichnis) und der § 11
(Anrufung des Landesbeauftragten fiir den Datenschutz) sowie der
fiinfte Abschnitt (Uberwachung des Datenschutzes bei 6ffentlichen
Stellen) gelten nur, soweit die Gerichte in Verwaltungsangelegenhei-
ten tatig werden. Das bedeutet aber nicht, dass das Gericht ein daten-
schutzfreier Raum ist. Auch im Gericht muss der Schutz personen-
bezogener Daten gewéhrleistet werden; das heilt, personenbezogene
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Daten diirfen grundsitzlich nur verarbeitet werden, wenn eine
Rechtsvorschrift dies vorsieht oder eine Einwilligung vorliegt. Im
Rahmen einer Veranstaltung mit dem Thiiringer Verein der Verwal-
tungsrichterinnen und Verwaltungsrichter hielt der TLfDI im Som-
mer 2014 am Verwaltungsgericht Weimar einen Vortrag iiber den
Datenschutz in der Justiz und diskutierte mit den Teilnehmern iiber
einen datenschutzkonformen Umgang mit personenbezogenen Daten
im Arbeitsalltag bei Gericht. Eine sehr lebendige Veranstaltung, die
vielleicht fortgesetzt werden kann, so die Hoffnung des TLfDI.

10.2 Videoiiberwachung oder Zaun? — Was ist bei der
Fliichtlingsaufnahmeeinrichtung angemessen?

Im Berichtszeitraum bat das Thiiringer Landesverwaltungsamt
(TLVwA) den Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) um eine datenschutzrechtliche
Beratung nach § 40 Abs. 7 Thiiringer Datenschutzgesetz (ThiirDSG)
hinsichtlich einer moglichen Errichtung einer Vi-
deoiiberwachungsanlage bei einer Aufenstelle der Landesaufnahme-
einrichtung fiir Fliichtlinge. Als Alternative, so das TLVwA, kdme
auch die Umzdunung der Gebédude in Betracht.

Die datenschutzrechtliche Zulédssigkeit einer Videoiiberwachung
richtet sich bei offentlichen Stellen nach § 25a Thiiringer Daten-
schutzgesetz (ThiirDSG).

GemiB § 25a Abs. 1 ThiirDSG ist eine Videoiiberwachung (Vide-
obeobachtung oder -aufzeichnung) zuldssig, soweit sie zur Wahr-
nehmung des Hausrechts der verantwortlichen offentlichen Stelle
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdi-
ge Interessen der Betroffenen iiberwiegen. Unter diesen Vorausset-
zungen kann eine Videoiiberwachung im Gegensatz zu einem Zaun
durchaus zuldssig sein. Die Erforderlichkeit einer Videoiiberwa-
chung ist dann gegeben, wenn das festgelegte Ziel mit der Video-
tiberwachung tatsidchlich erreicht werden kann und dafiir kein ande-
res, gleich wirksames, aber das Recht des Betroffenen weniger be-
eintrichtigendes Mittel zur Verfiigung steht (vgl. fiir das BDSG:
Scholz in Simitis, BDSG Kommentar, § 6b, Rz. 86).

In dem vorgelegten Konzeptentwurf zur Videotiberwachung fiihrte
das TLVWA auf, dass eine mogliche Gefihrdung durch Personen
erfolgen konne, die aufgrund ihrer politischen Einstellung Straftaten
gegeniiber Personen im Gebédude oder gegen das Gebédude der Au-

Thiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



268 11. Tatigkeitsbericht zum Datenschutz:
offentlicher Bereich 2014/2015

Benstelle der Landesaufnahmestelle fiir Fliichtlinge zu veriiben ver-
suchen wiirden. Das Gefihrdungsrisiko bewertete das TLVWA auf-
grund der kontrovers gefiihrten offentlichen Diskussionen in der
Asylthematik als mittel bis hoch. Als Zweck der Videotiberwachung
nannte das TLVwWA in dem Konzept den Schutz von Leben und
Gesundheit der Bewohner der Einrichtung, der Mitarbeiter des Frei-
staats Thiiringen, der Mitarbeiter beteiligter Behdrden, von zustindi-
gen Verbdnden, Firmen und ehrenamtlichen Helfern, die Gewihr-
leistung der Unversehrtheit und der technischen Funktionstatigkeit
der bereitgestellten Einrichtungen sowie der Gebdude, die Abschre-
ckung von moglichen Straftaten und die Moglichkeit zur schnellen
Intervention durch die Sicherheitsbehorden.

Der TLfDI wies darauf hin, dass auch der Einsatz milderer Mittel in
Betracht zu ziehen sei, wie z. B. die Aufstockung des Sicherheitsper-
sonals, eine bessere Beleuchtung der nicht einsehbaren Bereiche,
eine sichere SchlieBanlage oder ggfs. die Umzdunung des Gebaudes.
Eine weitere Priifung des TLfDI ertibrigte sich, da er im Laufe des
weiteren Verfahrens erfuhr, dass die datenschutzkonforme Losung
der Umziunung der Gebdude gewihlt wurde.

Die Zulidssigkeit einer Videoiiberwachung aus datenschutzrechtlicher
Sicht beurteilt sich bei 6ffentlichen Stellen nach § 25a Thiiringer
Datenschutzgesetz (ThiirDSG).

GemailB § 25a Abs. 1 ThiirDSG ist eine Videoiiberwachung (Vide-
obeobachtung oder -aufzeichnung) zuldssig, soweit sie zur Wahr-
nehmung des Hausrechts der verantwortlichen offentlichen Stelle
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdi-
ge Interessen der Betroffenen iiberwiegen. Zu priifen ist insbesonde-
re, ob im Einzelfall nicht mildere Mittel zur Verfiigung stehen. Ein
milderes Mittel, das das Recht auf informationelle Selbstbestimmung
nicht tangiert, kann die Umfriedung/Einzédunung eines Grundstiicks
sein.

10.3 Datenfliisse an die Staatsanwaltschaft — auf die
Rechtsgrundlage kommt es an!

Im Berichtszeitraum bat ein Landratsamt den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
um eine datenschutzrechtliche Priifung der Weitergabe von Daten
der Fiihrerscheinstelle an die Strafverfolgungsbehtrde. Hintergrund
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war, dass manchen Mitarbeitern der Fahrerlaubnisbehorde bei einer
Mitteilung der Strafverfolgungsbehorden nach Nr. 45 (Fahrerlaub-
nissachen) der Anordnung tiber Mitteilung in Strafsachen (MiStra) in
einzelnen Fillen bekannt sei, dass es sich bei den Personen um Be-
dienstete des offentlichen Dienstes handeln wiirde. Es stand deshalb
die Frage im Raum, ob die Mitarbeiter der Fahrerlaubnisbehorde die
mitteilende Strafverfolgungsbehorde dariiber in Kenntnis setzen
diirfen, dass es sich bei den betroffenen Personen um Bedienstete des
offentlichen Dienstes handelt und dass sie deren Dienststelle benen-
nen und auf Nr. 15 und Nr. 16 MiStra hinweisen. Die Nr. 15 und
Nr. 16 MiStra regeln, welche Daten in Strafsachen gegen eine Person
in einem Beamten- oder Richterverhiltnis bzw. gegen Personen in
einem Arbeitnehmer- oder sonstigen Beschiftigungsverhéltnis im
offentlichen Dienst durch die Staatsanwaltschaft oder das Gericht zu
tibermitteln sind.

Der TLIDI teilte dem Landratsamt mit, dass die MiStra in ihrem
Anwendungsbereich grundsitzlich fiir die Ubermittlung personenbe-
zogener Daten von Amts wegen durch Gerichte und Staatsanwalt-
schaften an offentliche Stellen fiir andere Zwecke als die des Straf-
verfahrens (fiir die die Daten erhoben worden sind) gilt (§ 12 ff.
Einfiihrungsgesetz zum Gerichtsverfassungsgesetz [EGGVG], Nr. 1,
Nr. 4 MiStra). Damit ist es eben nicht Aufgabe der Fahrerlaubnisbe-
horde, Mitteilungen nach Nr. 15 und Nr. 16 MiStra an die Staatsan-
waltschaft zu machen. Eine Ubermittlung personenbezogener Daten
an andere offentliche Stellen ist nach § 21 Thiiringer Datenschutzge-
setz (ThiirDSG) zudem nur dann zuléssig, wenn sie zur Erfiillung der
in der Zustindigkeit der iibermittelnden Stelle oder des Dritten lie-
genden Aufgabe erforderlich ist und die Voraussetzungen vorliegen,
die eine Nutzung nach § 20 ThiirDSG zulassen wiirden. Die Fahrer-
laubnisbehorde ist jedoch nicht als Strafverfolgungsbehorde titig
und damit auch nicht zustindig fiir die Verfolgung etwaiger Straf-
taten. Auch scheint eine Ubermittlung an Dritte (hier: die Staatsan-
waltschaft) fiir die Erfiillung ihrer Aufgaben nicht erforderlich zu
sein, da die Staatsanwaltschaft eigenstindige Ermittlungen durch-
fiihrt. Eine Dateniibermittlung schied in diesem Fall folglich aus.
Dies teilte der TLfDI dem Landratsamt mit.

Die Ubermittlung personenbezogener Daten stellt auch eine Form
der Datenverarbeitung gemif3 § 3 Abs. 3 ThiirDSG dar. Zur Mittei-
lung personenbezogener Daten von Amts wegen an offentliche Stel-
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len fiir andere Zwecke als die des Strafverfahrens sind nach der
MiStra bei Strafsachen gegen Personen in einem Beamten- oder
Richterverhiltnis bzw. gegen Personen in einem Arbeitnehmer- oder
sonstigen Beschiftigungsverhiltnis grundsitzlich nur die Gerichte
und Staatsanwaltschaften nach der gesetzlichen Regelung im Zwei-
ten Abschnitt (§§ 12 ff.) EGGVG befugt. Umgekehrt kann eine Mit-
teilung durch Mitarbeiter der Fahrerlaubnisbehorde an die Staatsan-
waltschaft auf der Grundlage der MiStra nicht vorgenommen wer-
den.

10.4 Dienstlich oder privat — falscher Adressat; wendet sich
jemand als Privater an eine 6ffentliche Stelle, muss an die
Privatadresse geantwortet werden

Ein Beschwerdefiihrer wandte sich im Berichtszeitraum an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) und bat um eine datenschutzrechtliche Priifung.
Hintergrund war, dass der Beschwerdefiihrer vor ca. einem Jahr
unter Angabe seiner privaten Daten bei einer Thiiringer Poli-
zeiinspektion Anzeige gegen Unbekannt wegen Sachbeschiddigung
erstattet hatte. Nun habe er einen Bescheid der Staatsanwaltschaft
Erfurt erhalten mit der Mitteilung, dass die Ermittlungen ergebnislos
verlaufen seien. Die Staatsanwaltschaft habe daher das Verfahren
eingestellt. Diesen Brief habe die Staatsanwaltschaft aber nicht an
die Privatadresse des Beschwerdefiihrers, die er bei der Anzeigeer-
stattung angeben hatte, sondern an seine Dienststelle versandt. Der
Brief enthielt zudem keinen zusétzlichen Vermerk wie ,,personlich®
oder ,,vertraulich®.

Der TLfDI wandte sich an die Staatsanwaltschaft Erfurt und bat sie
um eine Stellungnahme.

Aus dieser ging hervor, dass der Beschwerdefiihrer bereits vor fast
drei Jahren zunichst in seiner dienstlichen Funktion Strafanzeige
wegen Sachbeschiddigung erstattet hatte. Dabei iibernahm die Staats-
anwaltschaft die dienstlichen Daten in der Strafanzeige und erfasste
sie elektronisch. Das Ermittlungsverfahren wurde eingestellt. Zwei
Jahre spiter erstattete der Beschwerdefiihrer — nun als Privatperson —
erneut eine Anzeige wegen Sachbeschiddigung. In diesem Ermitt-
lungsverfahren nahm die Staatsanwaltschaft dieses Mal die Privatan-
schrift des Beschwerdefiihrers auf. Auch dieses Verfahren wurde
spéter eingestellt. Den Einstellungsbescheid iibersandte die Staats-
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anwaltschaft jedoch versehentlich nicht an die Privatanschrift des
Beschwerdefiihrers, sondern an die aus dem vorherigen Verfahren
bekannte Dienstanschrift. Die Staatsanwaltschaft wies in ihrer Stel-
lungnahme an den TLfDI auf Folgendes hin: Nach Eingang der Er-
mittlungsakten erfasse die Staatsanwaltschaft (Zentrale Registerstel-
le) die Daten der Anzeigeerstatter und der Beschuldigten. Die Daten
blieben solange im System der Staatsanwaltschaft, bis sie die gegen-
standliche Akte entsprechend den Bestimmungen iiber die Aufbe-
wahrungsfristen fiir das Schriftgut der ordentlichen Gerichtsbarkeit,
der Staatsanwaltschaften und der Justizvollzugsbehtdrden vernichten
konne. Diese sehen eine Aufbewahrungsfrist von fiinf Jahren fiir
Akten tiber Ermittlungsverfahren vor, welche aus sonstigen Griinden
eingestellt wurden. Die Staatsanwaltschaft Erfurt teilte mit, dass
sowohl die Dezernenten als auch die Geschiftsstelle bei der Generie-
rung der Schriftstiicke priifen miissten, ob die im System eingepfleg-
ten Daten korrekt sind. Dies sei in diesem Fall versehentlich nicht
geschehen. Zugleich teilte die Staatsanwaltschaft mit, dass sich die
zustdndige Abteilungsleiterin anlédsslich eines Telefonats mit dem
Beschwerdefiihrer fiir diesen Fehler entschuldigt habe. Die Staats-
anwaltschaft Erfurt nahm den Vorfall zum Anlass, ihre Mitarbeiter
auf diese besondere Priifpflicht nochmals hinzuweisen. Aufgrund
dieser umgehenden Reaktion der Staatsanwaltschaft Erfurt sah der
TLfDI von einer formlichen Beanstandung ab.

Um Verwechselungen oder eine falsche Zustellung moglichst zu
vermeiden, miissen die offentlichen Stellen immer genau priifen, ob
die Daten, die sie fiir ihre Vorgangsbearbeitung nutzen, noch zutref-
fend sind. Dazu sind gemdfl § 9 Thiiringer Datenschutzgesetz auch
die erforderlichen technischen und organisatorischen Malnahmen zu
treffen.

10.5  Gesetzentwurf zur Aufbewahrung von Notariatsunterlagen
— nicht ohne Datenschutz

Im Berichtzeitraum erlangte der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis, dass
ein Gesetzentwurf in Arbeit sei, welcher die Aufbewahrung von
Notariatsunterlagen regeln soll. Vorgesehen sei unter anderem die
Errichtung eines Elektronischen Urkundenarchivs. Auf Nachfrage
des TLfDI beim zustindigen Thiiringer Ministerium fiir Migration,
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Justiz und Verbraucherschutz (TMMIV) erhielt er den von einer
Linderarbeitsgruppe erarbeiteten Entwurf eines Gesetzes zur Neu-
ordnung der Aufbewahrung von Notariatsunterlagen und Errichtung
eines elektronischen Urkundenarchivs bei der Bundesnotarkammer
tibersandt.

Fiir kritikwiirdig erachtete der TLfDI dabei folgende Punkte:

Nach dem Gesetzentwurf hat ,,der Notar die technischen und organi-
satorischen MaBnahmen zu treffen, die erforderlich sind, um die
Verschwiegenheit und Datensicherheit zu gewéhrleisten®. Da aber
das Verfahren zentral bereitgestellt wird, kann der Notar die Ge-
wihrleistung der Verschwiegenheit und Datensicherheit in Bezug
auf das Urkundenarchiv nur bedingt selbst veranlassen. Insofern
erschien es dem TLfDI nicht schliissig, warum allein der Notar un-
eingeschriankt die entsprechenden Mafinahmen treffen und ggf. ver-
antworten muss.

Das Bundesministerium der Justiz und fiir Verbraucherschutz soll
nach dem Gesetzentwurf durch Rechtsverordnung mit Zustimmung
des Bundesrates die ndheren Bestimmungen treffen, die fiir den
Schutz jener Daten notwendig sind, die der Verschwiegenheitspflicht
des Notars unterliegen. Darunter fallen z. B. die erforderlichen Zu-
tritts-, Zugangs-, Zugriffs-, Weitergabe- und Verfiigbarkeitskontrol-
len.

Der TLfDI empfahl, auch die Eingabekontrolle in diese Aufzéhlung
aufzunehmen, da damit gepriift werden kann, ob und von wem per-
sonenbezogene Daten eingegeben, verindert oder geloscht worden
sind.

Nach dem Gesetzentwurf ist der Notar verpflichtet, ,,Akten und Ver-
zeichnisse so zu fithren, dass ihre Verfiigbarkeit, Transparenz und
Vertraulichkeit gewahrleistet ist*.

Da gerade bei elektronischen Akten die Integritdt — das heif3t, es soll
gewihrleistet sein, dass personenbezogene Daten wihrend der Ver-
arbeitung unversehrt, vollstindig und aktuell bleiben (vgl.
§ 9 Abs. 2 Nr. 2 ThiirDSG) — eine grofe Rolle spielt, sollte auch
diese im Gesetzentwurf Beriicksichtigung finden.

Der Gesetzentwurf sah weiterhin vor, dass das Bundesministerium
der Justiz und fiir Verbraucherschutz Auskunfts- und Einsichtsrechte
in einer Rechtsverordnung regeln soll. Das Auskunft- und Einsichts-
recht ist ein wesentlicher Bestandteil des Rechts auf informationelle
Selbstbestimmung (vgl. § 13 ThiirDSG). Wenn es dazu Beschriin-
kungen in einer Rechtsverordnung geben soll — die nicht grundsitz-
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lich ausgeschlossen sind — muss der Rahmen dazu im Gesetz gere-
gelt sein und nicht in einer Rechtsverordnung (Artikel 80 Grundge-
setz (GQG)).

Nach dem Gesetzentwurf besteht zudem keine Pflicht des Notars
oder mehrerer Notare, die sich zur gemeinsamen Berufsausiibung
verbunden oder gemeinsame Geschiftsrdume haben, zur Bestellung
eines Datenschutzbeauftragten.

Aus datenschutzrechtlicher Sicht begegnet diese geregelte ,,Befrei-
ung® der Notare von der Pflicht, einen behordlichen Datenschutzbe-
auftragten (bDSB) zu bestellen, erheblichen Bedenken. § 10a
Abs. 1 Satz 4 ThiirDSG legt fest, dass u. a. Notare einen Beauftrag-
ten einzusetzen haben, wenn mindestens fiinf Personen bei der auto-
matisierten Verarbeitung oder Nutzung personenbezogener Daten
beschiftigt werden.

Der Datenschutzbeauftragte ist nicht nur fiir das elektronische Ur-
kundenarchiv, sondern auch etwa fiir die Mitarbeiterdaten und ande-
re, nicht originir der Notarstitigkeit zuzuordnende Verfahren (Web-
seite, Internetzugang, Telefonanlage etc.) zustindig.

Der Gesetzesentwurf sah zudem eine Anderung des § 92 Bundes-
notarordnung (BNotO) vor, was aus datenschutzrechtlicher Sicht
absolut inakzeptabel wire. Diese Anderung bezweckte ausweislich
der Gesetzesbegriindung, die Notare von der Kontrolle durch die
Landesbeauftragten fiir den Datenschutz vollstindig auszunehmen.
Die Datenschutzkontrolle soll danach in jeder Hinsicht — also auch
im Hinblick auf den Datenschutz — nur noch (,,ausschlieflich*) durch
die in § 92 BNotO genannten Stellen der Justizverwaltung durchge-
filhrt werden. Die dafiir genannten Griinde iiberzeugen — jedenfalls
fiir die in Thiiringen geltende Rechtslage — nicht. Notare sind eindeu-
tig und voll umfédnglich dem Geltungsbereich des ThiirDSG unter-
worfen (vgl. § 2 Abs. 1 ThiirDSG), da sie als Beliehene zu Trigern
eines offentlichen Amtes bestellt werden. Damit unterfallen die No-
tare in Thiiringen auch der Priifungskompetenz des TLfDI nach
§ 37 Abs. 1 ThiirDSG. Eine differenzierte Behandlung offentlicher
Stellen erscheint nicht sinnvoll und wére den Betroffenen auch kaum
vermittelbar. Im Ubrigen erscheint es auch sehr fraglich, ob die be-
absichtigte Datenschutzaufsicht ausschlieBlich durch die in
§ 92 BNotO genannten Stellen der Justizverwaltung mit den Vorga-
ben des Art.28 Abs.1 der Richtlinie 95/46/EG  vom
24. Oktober 1995 (EG-Datenschutzrichtlinie) im Einklang steht,
wonach die mit der Uberwachung des Datenschutzes beauftragte
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Stelle ihre Aufgaben in volliger Unabhéngigkeit wahrzunehmen hat.
Die Stellen der Justizverwaltung unterstehen in Ausiibung ihrer
Funktion des § 92 BNotO jeweils selbst der Dienstaufsicht durch die
tibergeordneten Organe der Justizverwaltung bzw. letztlich durch
den zustidndigen Minister. Eine vollige Unabhingigkeit in der Wahr-
nehmung der Aufgaben der Datenschutzkontrolle ist daher bei diesen
nicht gewihrleistet (EuGH, Urteil vom 9. Mirz 2010 Az.: C-518/07).
Zudem fillt es den von einem Datenschutzverstofl durch einen Notar
moglicherweise Betroffenen in vielen Féllen womoglich leichter,
sich — statt an ein Organ der Justizverwaltung — an einen Landesda-
tenschutzbeauftragten zu wenden, der in Ausiibung seines Amtes
unabhingig ist und dem Betroffenen und seinen Eingaben stets Ver-
traulichkeit zusichern kann. SchlieBlich erschlieft sich nicht, inwie-
fern Organe der Justizverwaltungen eine gegeniiber den Landesda-
tenschutzbeauftragten erhohte ,,Fachndhe™ besitzen und daher zur
Austiibung der Datenschutzaufsicht besser geeignet sein sollen als die
Landesdatenschutzbeauftragten.

Ob die datenschutzrechtlichen Bedenken und Hinweise im Rahmen
des weiteren Gesetzgebungsverfahrens beriicksichtigt werden, behilt
der TLfDI im Auge.

Kurz und knapp zusammengefasst:

Wesentlicher Kritikpunkt des Gesetzentwurfs zur Aufbewahrung von
Notariatsunterlagen ist zum einen die Moglichkeit, Regelungen der
Auskunfts- und Einsichtsrechte in einer Rechtsverordnung und nicht
in einem Gesetz zu bestimmen. Ferner moniert der TL{DI, dass es
keine Verpflichtung geben soll, einen Datenschutzbeauftragten zu
bestellen, und dass die Notare nicht mehr der Kontrolle des TLfDI
unterliegen sollen.

10.6 Ja, wer lauscht denn da in der JVA!?

Bereits im 10. Tatigkeitsbericht informierte der Thiiringer Landesbe-
auftragte fiir den Datenschutz und die Informationsfreiheit (TLfDI)
iber eine Kontrolle einer Thiiringer Justizvollzugsanstalt (JVA).

Dabei stellte der TLfDI fest, dass sich unter anderem an den Haft-
raumtiiren unterschiedliche personenbezogene Daten der Gefange-
nen, wie der Vorname, der Nachname, spezielle Gesundheitsdaten
(z. B. Diabetiker), die Religionszugehorigkeit (z. B. Moslem), die
speziellen Essgewohnheiten (z. B. muslimische Kost) und der Hin-
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weis auf die Arbeitsstitte in der Justizvollzugsanstalt befanden. Dies
sah der TLfDI im Hinblick auf die Gesundheitsdaten und die Religi-
onszugehorigkeit kritisch. Auch folgte die JVA dem Rat des TL{DI
und verzichtete nunmehr auf die Angabe von Gesundheitsdaten und
der Religionszugehorigkeit an den Haftraumtiiren.

Weiterhin veranlasste die JVA, dass keine Krankenakten oder perso-
nenbezogene Daten von Gefangenen in unverschlossenen Schrinken
oder sichtbar und frei zugénglich im medizinischen Bereich lagerten.
Dariiber hinaus befindet sich in der Vollzugsgeschiftsstelle der JVA
ein Ausleihblatt fiir Archivakten, aus dem ersichtlich ist, wer wann
und aus welchem Grund Einsicht in die Gefangenenpersonalakte
genommen hat.

Das zwischenzeitlich in Kraft getretene Thiiringer Justizvollzugsge-
setzbuch (ThiirJVollzGB) vom 27. Februar 2014 regelt in
§ 139 ThiirJVollzGB nunmehr auch den Umgang von Gefangenen-
daten nach deren Entlassung oder einer Verlegung. Danach sind
diese Daten spitestens nach Ablauf von zwei Jahren seit der Entlas-
sung oder der Verlegung der Gefangenen in eine andere Anstalt zu
kennzeichnen. Thre weitere Verarbeitung oder Nutzung ist einzu-
schrinken (Sperrung). Die Daten sind nach Ablauf der Frist nur noch
ausgewidhlten Bediensteten zugédnglich zu machen. Einzelheiten
regelt der Anstaltsleiter. Hiervon konnen bis zum Ablauf der Aufbe-
wahrungsfrist nach § 140 ThiirJVollzGB die Angaben tiber Famili-
enname, Vorname, Geburtsname, Geburtstag, Geburtsort, Eintritts-
und Austrittsdatum der Gefangenen ausgenommen werden, soweit
dies fiir das Auffinden der Gefangenenpersonalakte erforderlich ist.
Bei der Aufbewahrung von Akten und Dateien mit nach
§ 139 ThiirJVollzGB gesperrten Daten darf gemif
§ 140 ThiirJVollzGB fiir Gefangenenpersonalakten, Gesundheitsak-
ten, Therapieakten, psychologische und pddagogische Testunterlagen
und Krankenblitter sowie fiir Gefangenenbiicher eine Frist von drei-
Big Jahren nicht iiberschritten werden.

Als wichtigste datenschutzrechtliche Neuregelung betrachtet der
TLfDI die Ausgestaltung der Uberwachung der Telefonate der Ge-
fangenen.

Dazu vertrat der TLfDI bereits im 10. Tatigkeitsbericht (Nr. 10.1:
Datenschutz hinter Gittern — auch in einer Justizvollzugsanstalt gilt
das Grundrecht auf informationelle Selbstbestimmung, S. 183 ff.) die
Auffassung, dass das informationelle Selbstbestimmungsrecht des
Gefangenen und seines Gesprichspartners es erfordern, beide vor
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Beginn des Gespriiches iiber die beabsichtigte Uberwachung zu in-
formieren (so auch Schwind in: Schwind, Bohm, Jentzle, Laubent-
hal, StVollzG Kommentar, 6. Auflage 2013, § 32, Rn. 4; Calliess/
Miiller-Dietz, Strafvollzugsgesetz Kommentar, 2008, § 32, Rn. 1;
Joester/Wegner in: Feest/ Lesting, Strafvollzugsgesetz, Kommentar,
6. Auflage 2012, § 32, Rn. 14). Ein unbemerktes Abhoren von Ge-
spriachen ist nicht zuldssig (so auch OLG Hamm, Beschluss vom
21. Oktober 2008 — 1 Vollz (Ws) 635/08 Rn. 11 —, zitiert nach der
juris-Entscheidung). Eine automatisierte Bandansage, die lediglich
auf die Moglichkeit einer Uberwachung hinweist, ist mit dem Gesetz
somit nicht vereinbar. Die JVA muss daher zwingend bei jedem
Gesprich, das tatsdchlich tiberwacht werden soll, von Beginn an
mitteilen, dass eine Uberwachung stattfindet.

Das damalige Thiiringer Justizministerium (TJM) vertrat hingegen
die Ansicht, dass die Vollzugsanstalten bundesweit allgemeine
Bandansagen einsetzen durften und diese datenschutzrechtlich iiber-
priift seien. Bei der bisher angewandten Verfahrensweise konnte die
Forderung des TLfDI nach einem konkreten Hinweis vor Aufnahme
des Telefonats nicht umgesetzt werden, weil der Bedienstete der
JVA nicht wissen konne, wann der Gefangene mit wem telefoniere.
Aus diesem Grund kdme laut TIM allenfalls in Betracht, dass im
Falle des Zuschaltens des Bediensteten in ein laufendes Telefonat
kiinftig ein konkreter Hinweis auf die Uberwachung des Telefonats
erfolge. Die technischen Moglichkeiten hitten nach der damaligen
Aussage des TIJM jedoch erst mit dem Telefonanbieter erortert wer-
den miissen.

Der TLfDI vertrat jedoch weiterhin die Auffassung, dass eine allge-
meine Bandansage vor jedem Telefonat der Mitteilungspflicht des
§ 38 Abs. 1 S. 3 ThiirJVollzGB nicht geniige und somit unzuldssig
sei. Der Mithorhinweis — so der TLfDI — konne nur in dem Fall einer
tatsdchlichen Nutzung der Funktion des Mithérens erfolgen.

§ 38 Abs. 1 Satz 3 ThiirJVollzGB sieht vor, dass die Anstalt eine
beabsichtigte Uberwachung den Gefangenen rechtzeitig vor Beginn
des Telefongesprichs und den Gespriachspartnern der Gefangenen
unmittelbar nach Herstellung der Verbindung mitteilt. Durch den
Verweis in § 38 Abs. 1 Satz 2 ThiirJVollzGB auf die entsprechende
Geltung der Bestimmungen iiber den Besuch
(§8 34 bis 37 ThiirJVollzGB) sind die Telefonate grundsétzlich nicht
tiberwacht. Ein unbemerktes Abhoren von Gespridchen ist demnach
generell nicht zuldssig. Zudem verunsicherte die damalige Verfah-
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rensweise alle Telefonierenden (sowohl den Gefangenen als auch
den Angerufenen). Irritierend war es dariiber hinaus, wenn die Band-
ansage auch bei Gesprichen zu laufen begann, die an sich schon von
der Uberwachung ausgenommen sind (z. B. Telefonate des Gefange-
nen mit seinem Verteidiger). Es hitte sich in diesem Fall die weiter-
gehende Frage gestellt, ob eine Uberwachung der Telefonate tatsich-
lich nicht stattfindet. Eine Nachfrage seitens des TL{DI in den ande-
ren Bundeslidndern ergab zudem, dass viele Justizvollzugsanstalten
seit ldngerer Zeit ginzlich auf die vorherige Bandansage verzichten.
Eine Bandansage bzw. ein Hinweis auf die Uberwachung lauft dort
nur noch bei tatsdchlich abgehorten Gesprachen. Auch vor dem Hin-
tergrund, dass eine Uberwachung in der Praxis in Thiiringen wohl
nur sehr selten vorkommt, hielt der TLfDI die Abschaltung des all-
gemeinen Hinweises auf eine mogliche Uberwachung fiir ange-
bracht. Muss eine JVA tatsédchlich ein Gesprich iiberwachen, so ist
die beabsichtigte Uberwachung den Telefonierenden vorab mitzutei-
len. Da die Bandansage mit dem allgemeinen Hinweis bei fast allen
Thiiringer Justizvollzugsanstalten programmiert war, wies der TLfDI
darauf hin, auch dort eine entsprechende Anderung der Verfahrens-
weise vorzunehmen.

Das Thiiringer Ministerium fiir Migration, Justiz und Verbraucher-
schutz (TMMJV) (ehemals Thiiringer Justizministerium) folgte
schlieBlich der Rechtsauffassung des TLfDI. Das TMMIV wies die
Justizvollzugsanstalten des Freistaates Thiiringen an, den Ansagetext
der Gefangenentelefonanlagen entsprechend anzupassen, sodass
zukiinftig nur noch dann ein Hinweis auf eine Uberwachung erfolgt,
wenn die JVA das Telefongesprich tatsdchlich mithort.

Auch Gefangene haben ein Grundrecht auf informationelle Selbstbe-
stimmung. Dieses kann zwar durch ein Gesetz eingeschriankt werden,
dessen Tatbestandsmerkmale miissen jedoch vorliegen. So sieht
§ 38 Abs. 1 S. 3 ThiirJVollzGB vor, dass die Anstalt eine beabsich-
tigte Uberwachung den Gefangenen rechtzeitig vor Beginn des Tele-
fongesprichs und den Gespriachspartnern der Gefangenen unmittel-
bar nach Herstellung der Verbindung mitteilt. Eine allgemeine
Bandansage, die moglicherweise auf eine Arbeitserleichterung zu-
riickzufiihren ist, die vor jedem Gesprach lduft, ist nicht zuléssig.
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10.7 Ubermittlungssperre fiir Staatsanwaltschaft

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte im Berichtszeitraum eine
Beschwerde eines Biirgers aus Nordrhein-Westfalen, der folgenden
Sachverhalt schilderte:

Der Biirger habe Ende des Jahres 2014 per E-Mail eine Strafanzeige
gegen den Inhaber einer Firma wegen Betruges gestellt. Da sich aber
der Sitz dieser Firma, der Wohnort des beschuldigten Firmeninha-
bers und damit der Tatort in Jena befinden, habe die bisher zustindi-
ge Staatsanwaltschaft aus Nordrhein-Westfalen das gefiihrte Ermitt-
lungsverfahren an die Staatsanwaltschaft Gera abgegeben. Die
Staatsanwaltschaft Gera gab sodann im Rahmen der Registrierung
des zugrunde liegenden Ermittlungsverfahrens im Fachverfahren
websta (das einem speziellen elektronischen Aktenfiihrungssystem
nahekommt) die Wohnortadresse und nicht die Postfachadresse des
Biirgers und Anzeigeerstatters ein. Grund hierfiir war — nach dem
spiteren glaubhaften Vorbringen der Staatsanwaltschaft Gera gegen-
tiber dem TLfDI —, dass die vom Biirger aus Nordrhein-Westfalen
per E-Mail erstattete Strafanzeige ausgedruckt und in der Akte zum
Teil verdeckt war. Infolgedessen nahm bei der Staatsanwaltschaft
niemand zur Kenntnis, dass der Anzeigenerstatter am Ende seiner E-
Mail-Strafanzeige auf die fiir seine Privatanschrift bestehende Aus-
kunftssperre hinwies. Auch die Bitte des Anzeigenerstatters, dass
seine Privatanschrift nicht in die Ermittlungsakte aufgenommen
werden sollte, beachtete bei der Staatsanwaltschaft Gera niemand.
SchlieBlich erkannte die Staatsanwaltschaft Gera nicht, dass der
Anzeigenerstatter ganz unten links in seiner E-Mail-Strafanzeige
seine Postfachadresse in Nordrhein-Westfalen angegeben hatte.
Dieser Lapsus der Staatsanwaltschaft Gera fiel dem Biirger und
Anzeigenerstatter aber dann auf, als er im Winter 2015 Post von der
Staatsanwaltschaft Gera an seine Privatanschrift erhielt und ihm
mitgeteilt wurde, dass das strafrechtliche Ermittlungsverfahren ein-
gestellt worden sei. Da der Biirger und Anzeigenerstatter in Sorge
war, dass seine Privatanschrift aus der Akte der Staatsanwaltschaft
Gera an Dritte iibermittelt worden sein konnte, bat er den TLfDI um
Hilfe. Dieser priifte den Fall und kam zu folgenden Ergebnissen:

Die bei der Staatsanwaltschaft (StA) Gera im Programm websta
gespeicherte Wohnortadresse des Biirgers und Anzeigenerstatters
war nach § 16 Abs. 1 Nr. 2 Thiiringer Datenschutzgesetz (ThiirDSG)
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zu 16schen, weil die Kenntnis der Wohnortadresse zur Erfiillung der
Aufgaben der StA Gera nicht (mehr) erforderlich war. Dies ergab
sich zum einen aus der Tatsache, dass der StA Gera — nach eigenem
Bekunden — von vornherein auch die Postfachadresse des Biirgers
und Anzeigenerstatters bekannt gewesen sei. Folglich war es dem-
nach auch nicht erforderlich, dass die StA Gera die Wohnortadresse
des Biirgers und Anzeigenerstatters ins Programm websta iibernahm.
Zum anderen war die im Programm websta gespeicherte Wohnort-
adresse fiir die StA Gera nicht mehr erforderlich, weil das bei ihr
gefiihrte Ermittlungsverfahren laut Mitteilung der StA Gera an den
TLfDI im Winter 2015 eingestellt worden war.

Schlieflich war dabei auch die melderechtliche Auskunftssperre
zugunsten des Biirgers und Anzeigenerstatters im Sinne von
§ 34 Abs. 6 Meldegesetz NRW zu beriicksichtigen.

Ferner war die Wohnortadresse des Biirgers und Anzeigenerstatters
gemil  § 16 Abs. 2 Satz2 ThirDSG  in  Verbindung  mit
§ 15 Abs. 1 ThiirDSG auch in den Akten der Staatsanwaltschaft Gera
zum zugrunde liegenden Ermittlungsverfahren zu sperren. Dies
ergab sich daraus, dass die Aufbewahrungsbestimmungen fiir das
Schriftgut der ordentlichen Gerichtsbarkeit, der Staatsanwaltschaft
und der Justizvollzugsbehorden (Aufbewahrungsbestimmungen —
AufbewBest — hier Anlage zu Nr.2 der AufbewBest, laufende
Nummer 621 b) bei einer Einstellung eines Ermittlungsverfahrens
aus sonstigen Griinden eine Aufbewahrungsfrist fiir die staatsanwalt-
schaftliche Ermittlungsakte von fiinf Jahren vorsehen. Damit konn-
ten die personenbezogenen Daten — hier in Gestalt der Wohnort-
adresse des Biirgers und Anzeigenerstatters — in der Ermittlungsakte
der StA Gera zwar nicht sofort geloscht, sehr wohl aber gemif
§ 15 Abs. 1 ThiirDSG gesperrt werden.

Der TLADI forderte die Staatsanwaltschaft Gera daher auf, die Woh-
nortadresse des Biirgers und Anzeigenerstatters als personenbezoge-
nes Datum im Programm websta gemall § 16 Abs. 1 Nr. 2 ThiirDSG
zu l6schen und die Wohnortadresse als personenbezogenes Datum in
der Ermittlungsakte der Staatsanwaltschaft Gera (Az. 390 Js 165/15)
gemill § 16 Abs. 2 Satz 2 in Verbindung mit § 15 Abs. 1 ThiirDSG
Zu sperren.

Ferner mahnte der TL{DI dringend an, den Inhalt von Strafanzeigen,
insbesondere darin enthaltene Hinweise auf melderechtliche Uber-
mittlungssperren, kiinftig effektiver zu beachten und zu beriicksich-
tigen und Strafanzeigen in Papierform dergestalt abzuheften, dass ihr
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Inhalt fiir den Bearbeiter leicht und jederzeit sichtbar zur Kenntnis
genommen werden kann.

Die Staatsanwaltschaft Gera teilte dem TLfDI daraufhin mit, dass sie
Vorgaben des TLfDI beriicksichtigt habe und in zukiinftigen Fillen
anwenden werde. Der TLfDI sah deshalb von einer Beanstandung
gemill § 39 Abs. 3 ThiirDSG ab. Fiir den Biirger und Anzeigener-
statter besonders wichtig war ferner der Hinweis der Staatsanwalt-
schaft Gera, dass seine private Wohnanschrift in der Ermittlungsakte
von keiner dritten Person eingesehen und damit nicht an Dritte
tibermittelt worden war. Dies teilte der TLfDI dem Biirger und An-
zeigenerstatter abschlieBend mit.

Auch eine Staatsanwaltschaft hat das Gebot der Datensparsamkeit
gemill § 1 Abs. 2 Satz 1 ThirDSG zu beachten und personenbezo-
gene Daten gemil § 16 Abs. 1 Nr. 2 ThiirDSG zu 16schen, wenn
diese zur Erfiillung ihrer Aufgaben nicht mehr erforderlich sind. Dies
gilt erst recht fiir das personenbezogene Datum der privaten Wohn-
anschrift eines Anzeigenerstatters, wenn dafiir zum einen eine mel-
derechtliche Auskunftssperre besteht und der Staatsanwaltschaft zum
anderen eine Postfachadresse des Anzeigenerstatters bekannt ist.

10.8 Anforderung von Ausldnderakten zur Anerkennung
ausldndischer Entscheidungen in Ehesachen

Im Berichtszeitraum hat der Arbeitskreis ,,Justiz der Landesbeauf-
tragten fiir den Datenschutz die Praxis der Anforderung von Auslidn-
derakten bei Verfahren zur Anerkennung auslidndischer Entschei-
dungen in Ehesachen thematisiert. Die Beiziehung von Ausldnderak-
ten in Familiensachen in diesem Zusammenhang geschieht unter-
schiedlich.

In einem Bundesland werden die Ausldnderakten in Familiensachen
in diesen Angelegenheiten grundsitzlich beigezogen, in anderen
Bundeslidndern stellt dies die Ausnahme dar.

Nach § 107 des Gesetzes iiber das Verfahren in Familiensachen und
in den Angelegenheiten der freiwilligen Gerichtsbarkeit (FamFG)
sind die Justizverwaltungen der Linder fiir die Anerkennung ausldn-
discher Entscheidungen in Ehesachen zustindig. Das Beiziehen von
Auslédnderakten betrifft hiufig Fille, in denen ein in Deutschland
lebender Ausléinder eine neue Ehe (ggf. mit einer/einem Deutschen)
eingehen mochte und dafiir die verbindliche Bestitigung bendotigt,
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dass eine frithere Ehe im Ausland inzwischen rechtskriftig geschie-
den wurde. Die Anerkennung erfolgt auf Antrag.

In Anerkennungsverfahren fordert die zustéindige Justizbehorde des
Bundeslandes — das zur Nachfrage Anlass gegeben hatte — von der
Auslidnderbehorde regelmiflig die Ausldnderakte der antragstellen-
den Person an, ggf. auch die des Ex-Ehepartners. Dieser Akte ent-
nimmt die Justizbehorde Angaben fiir den Antrag oder auch die
Bestitigung, dass die von der antragstellenden Person in dem An-
tragsformular gemachten Angaben zutreffen.

Die Ubersendung der gesamten Auslinderakte fiihrt allerdings zur
Ubermittlung nicht erforderlicher, zum Teil sehr sensibler Daten an
eine dritte Stelle.

In Thiiringen ist der Président des Oberlandesgerichts fiir die Ent-
scheidungen iiber Antrige zur Anerkennung auslidndischer Entschei-
dungen in Ehesachen zustindig. Der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) erkundigte
sich beim damaligen Thiiringer Justizministerium (TJM), wie die
Thiiringer Familiengerichte die Beiziehung der genannten Auslédn-
derakten handhaben. Nach Auskunft des TJM wiirden in Thiiringen
bei Anerkennungsverfahren nach § 107 FamFG Ausldnderakten
nicht regelmifig, sondern nur aus besonderem Anlass beigezogen.
Dies geschehe insbesondere dann, wenn Zweifel an der Identitit des
Betroffenen oder an den Angaben zum Familienstand bestiinden und
daher eine Uberpriifung geboten erscheine. Der familienrechtliche
Sachverhalt sei von Amts wegen aufzukldren. Das ergibt sich aus
§ 26 FamFG. Gemif § 29 FamFG erhebt das Gericht die erforderli-
chen Beweise in geeigneter Form. Dazu z#hlt, so das TJM, auch die
Einholung amtlicher Auskiinfte von Behorden sowie die Einsicht-
nahme in jede Art von Urkunden, insbesondere auch die Einsicht in
Behordenakten. Aus besonderem Anlass konne somit auch die Aus-
landerakte in das Verfahren einbezogen werden.

Aus Sicht des TLDI stief3 die Thiiringer Praxis — die Beiziehung der
auslandischen Akte in Anerkennungsverfahren nach § 107 lediglich
in begriindeten Ausnahmefillen — auf keine Bedenken.

In Ausnahmefillen konnen Auslidnderakten in Familiensachen bei
Anerkennungsverfahren beigezogen werden, wenn das Ziel der In-
formationsgewinnung, insbesondere die Kliarung der Personalien und
Staatsangehorigkeiten der Beteiligten, Aufenthaltsorte und -dauer,
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Nachweis der EheschlieBung oder auch der genaue Trennungszeit-
punkt auf andere Weise nicht sicher geklart werden kann.

10.9  Zugang zu Gefangenendaten des Europdischen Ausschusses
zur Verhiitung von Folter und unmenschlicher oder
erniedrigender Behandlung oder Strafe (CPT)

Das Thiiringer Ministerium fiir Migration, Justiz und Verbraucher-
schutz (TMMJV) bat den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit TLfDI im Berichtszeitraum
um eine Stellungnahme hinsichtlich des Zugangs des Europiischen
Ausschusses zur Verhiitung von Folter und unmenschlicher oder
erniedrigender Behandlung oder Strafe (CPT) zu Gefangenendaten.
Das CPT besucht Hafteinrichtungen und priift, wie die Gefangenen
dort behandelt werden.

Eine FEinsichtnahme des CPT in die Gefangenenpersonalakte
und/oder Krankenakte bzw. eine Ubermittlung der Daten an den CPT
wire nur zuldssig, wenn eine Rechtsgrundlage die Datenverarbeitung
erlauben wiirde oder eine Einwilligung der Betroffenen vorldage
(§ 4 Abs. 1 Thiiringer Datenschutzgesetz [ThiirDSG]).

Art. 8 Abs. 2d der Europdischen Konvention zur Verhiitung von
Folter und unmenschlicher oder erniedrigender Behandlung oder
Strafe stellte nach der Ansicht des TLfDI keine taugliche Rechts-
grundlage fiir eine Einsichtnahme der Mitglieder des CPT in die
Gefangenenpersonal- und/oder die Gesundheitsakte dar.

Art 8 Abs. 2 d der Europidischen Konvention zur Verhiitung von
Folter und unmenschlicher oder erniedrigender Behandlung von
Strafe bestimmt, dass die Vertragspartei — also auch die Bundesre-
publik Deutschland, die der Konvention beigetreten ist — dem CPT
alle sonstigen zur Verfiigung stehenden Auskiinfte, die der CPT zur
Erfiillung seiner Aufgabe bendtigt, zu gewihren hat. Bei der Be-
schaffung solcher Auskiinfte beachtet der CPT die innerstaatlichen
Rechtsvorschriften einschlie8lich des Standesrechts. In dem ,,Erldau-
ternden Bericht“ wird dazu ausgefiihrt, dass der CPT seinerseits
verpflichtet ist, die geltenden Regeln der nationalen Rechtsvorschrif-
ten und des Standesrechts (insbesondere Regeln beziiglich des Da-
tenschutzes und des Arztgeheimnisses) zu beriicksichtigen, wenn er
eine Vertragspartei um Auskiinfte ersucht. Nach der Auffassung des
TLfDI hat die Konvention ausdriicklich einen Vorbehalt in Bezug
auf nationale Datenschutzbestimmungen vorgesehen. Eine spezialge-
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setzliche Regelung lasst sich aus der Konvention somit nicht ablei-
ten. Auch das Thiiringer Justizvollzugsgesetzbuch (ThiirJVollzGB),
das grundsitzlich als spezialgesetzliche Bestimmung den Regelun-
gen des Thiiringer Datenschutzgesetzes vorgeht, sieht keine taugli-
che Rechtsgrundlage hinsichtlich einer Einsichtnahme bzw. einer
Ubermittlung der Gefangenendaten sowie Krankendaten an das CPT
VOr.

§ 119 ThiirJVollzGB bestimmt jedoch, dass das Thiiringer Daten-
schutzgesetz (ThirDSG) Anwendung findet, soweit in diesem Ge-
setz nichts Abweichendes geregelt ist. Das ThiirDSG differenziert
dabei zwischen der Datenverarbeitung (hier: Dateniibermittlung)
personenbezogener Daten und besonderen Arten von personenbezo-
genen Daten. Eine Ubermittlung personenbezogener Daten kime
gegebenenfalls unter den Voraussetzungen des § 23 Abs. 1 ThiirDSG
bzw. bei besonders geschiitzten Daten wie Gesundheitsdaten unter
den Voraussetzungen in § 4 Abs. 5 Nr. 1 bis 8 ThiirDSG in Betracht.
Aufgrund der Kurzfristigkeit des anstehenden Besuchs des CPT in
Thiiringer Justizvollzugsanstalten kam im vorliegenden Fall die
Erteilung der Einwilligung der betroffenen Gefangenen
(§ 4 Abs. 2,3, 5 Nr. 2 ThiirDSG) fiir die Einsichtnahme in ihre Ge-
fangenakte durch das CPT als eine datenschutzkonforme Losung in
Betracht. Die Einwilligung hat den Vorgaben des § 4 Abs.3
ThiirDSG zu entsprechen. Danach ist der Betroffene auf den Zweck
und den Umfang der Verarbeitung oder Nutzung und die voraus-
sichtliche Dauer der Speicherung seiner Daten, auf seine Rechte auf
Auskunftserteilung, Berichtigung und Loschung sowie auf Verlan-
gen auf die Folgen der Verweigerung der Einwilligung hinzuweisen
(informierte Einwilligung). Der Betroffene ist auch darauf hinzuwei-
sen, dass er seine Einwilligung jederzeit widerrufen kann. Die Ein-
willigung bedarf grundsitzlich der Schriftform. Soll die Einwilligung
zusammen mit anderen Erkldarungen schriftlich erteilt werden, ist die
Einwilligungserkldrung im &uBleren Erscheinungsbild der Erklarung
hervorzuheben. Die Einwilligung ist nur dann wirksam, wenn der
Betroffene die Bedeutung und die Tragweite seiner Entscheidung zu
iberblicken vermag. Fiir besonders geschiitzte Daten (z. B. Gesund-
heitsdaten) gilt, dass die Einwilligung sich ausdriicklich auf diese
Daten beziehen muss (§ 4 Abs. 5 Nr. 2 ThiirDSG). Das TMMIV
folgte der Einwilligungslosung, sieht aber — wie der TLfDI — die
Schaffung einer eigenstindigen Rechtsgrundlage fiir die Aktenein-
sicht durch Mitglieder des CPT als sachdienlich an.
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Aus Griinden der Rechtssicherheit sieht der TLfDI die Schaffung
einer eigenstiandigen gesetzlichen Grundlage fiir die Gewédhrung der
Akteneinsicht fiir die Mitglieder des CPT als sachdienlich an, soweit
diese zur Erfiillung der in Art. 8 der Europdischen Konvention zur
Verhiitung von Folter und unmenschlicher oder erniedrigender Be-
handlung oder Strafe genannten Verpflichtung erforderlich ist. Der
TLfDI wird die Einfiigung einer solchen Grundlage in das Thiiringer
Justizvollzugsgesetzbuch im Auge behalten.

10.10  Neufassung des Thiiringer MaBregelvollzugsgesetzes

Seit Anfang 2002 war der MaBregelvollzug in Thiiringen infolge
Beleihung auf private Triger iibertragen. Eine Neuregelung wurde
notwendig, weil das Bundesverfassungsgericht (BVerfG) in seiner
Entscheidung BVerfGE 130,76 Vorgaben fiir eine Privatisierung des
MaBregelvollzugs aufgestellt hatte. Aulerdem hatte das BVerfG in
seinen Entscheidungen aus dem Jahr 2011 und 2013 (BVerfGE 128,
282; 129 269) festgelegt, dass die medizinische Zwangsbehandlung
eines im Mafregelvollzug untergebrachten Patienten besonderer
materiell-rechtlicher und verfahrensrechtlicher Voraussetzungen
bedarf. Im Gesetz mussten daher vor allem die Regelungen zur Be-
leihung von psychiatrischen Kliniken in privater Hand angepasst
werden, damit diese die hoheitliche Aufgabe des Malregelvollzugs
und zur medizinischen Zwangsbehandlung wahrnehmen kénnen.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) gab zu dem vom damaligen Thiiringer
Ministerium fiir Soziales, Familien und Gesundheit (TMSFG) iiber-
sandten Gesetzentwurf eine Stellungnahme ab und machte zahlreiche
Anderungsvorschlige, von denen hier nur die wichtigsten dargestellt
werden:

Nach der damals vorgesehenen Regelung zum Besuchsrecht konnte
ein Besuch davon abhingig gemacht werden, dass sich der Besucher
durchsuchen ldsst, wenn Anhaltspunkte dafiir bestanden, dass die
Sicherheit der Einrichtung gefdhrdet wird. Bei der Durchsuchung
eines Besuchers werden dessen personenbezogene Daten erhoben.
Die Durchsuchung stellt damit einen Eingriff in das Grundrecht auf
informationelle Selbstbestimmung der Besucher dar. Dabei kénnen
Informationen zutage treten, die der hochstpersonlichen Lebenssphi-
re des Besuchers zuzuordnen sind. Ein derartiger Eingriff kann daher
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nur bei einer konkreten Gefahr fiir die Sicherheit der Einrichtung
zulédssig sein. Eine Durchsuchung sollte daher nur bei konkreten
Anhaltspunkten fiir eine Gefihrdung der Sicherheit moglich sein.
Zwar hat der Besucher die Wahl, ob er sich der Durchsuchung unter-
zieht, von einer tatsdchlichen Freiwilligkeit kann hier aber nicht
gesprochen werden, da die durchzufithrende Maflnahme Vorausset-
zung dafiir ist, dass der Patient besucht werden kann. (siehe dazu
Nr. 11.9.).

Weiterhin sollte der Besucher aus Griinden der Behandlung und der
Sicherheit des Patienten iiberwacht werden konnen. Bei einem Be-
such wird der Patient mit dem Besucher in aller Regel eine Unterhal-
tung mit privatem Inhalt fithren. Sofern diese iiberwacht wird, wer-
den personenbezogene Daten des Patienten und des Besuchers erho-
ben. Nach Auffassung des TLfDI ist der bloe Bezug auf Griinde der
Behandlung oder der Sicherheit des Patienten oder der Einrichtung
aufgrund der Intensitét des Eingriffes verfassungswidrig. Er forderte,
im Gesetzentwurf klarzustellen, dass die Uberwachung aus Griinden
der Behandlung oder der Sicherheit des Patienten und der Einrich-
tung zwingend erforderlich ist bzw. unerldsslich sein muss.

Es sollte moglich sein, den Schriftwechsel eines Patienten sowie den
Paketverkehr zu iiberwachen und Schreiben und Pakete anzuhalten,
soweit es zur Verhinderung von Nachteilen fiir den Patienten, zur
Sicherung des Zwecks zur Unterbringung, fiir die Sicherheit der
Einrichtung oder zur Verhinderung einer Gefihrdung bedeutender
Rechtsgiiter Dritter erforderlich war. Auch die Uberwachung und
ggf. die Anhaltung des Schriftverkehrs ist ein sehr starker Grund-
rechtseingriff, der nur gerechtfertigt sein kann, wenn er aus den an-
gefiihrten Griinden unerlésslich ist. Der TLfDI regte daher an, auch
hier eine zwingende Erforderlichkeit als Voraussetzung aufzustellen.
Nach einer Regelung konnten zur Verhinderung des Suchtmittel-
missbrauchs der Patienten Kontrollen durchgefiihrt werden. Nicht
dargelegt war, welcher Art diese Kontrollen sein sollten und unter
welchen konkreten Voraussetzungen sie durchgefiihrt werden diir-
fen. Fiir Regelungen, die eine Ermidchtigung zu Grundrechtseingrif-
fen enthalten, gilt das Gebot der Normenklarheit und -bestimmtheit.
Diesem widersprach die sehr allgemein gehaltene Formulierung.
Vollstindig abgelehnt wurde eine Bestimmung, in der festgelegt
wurde, was personenbezogene Daten im Sinne des Gesetzes sind.
Dieser dort definierte Begriff widersprach demjenigen, der in den
Datenschutzgesetzen definiert ist (vgl. § 3 Abs. 1 Bundesdaten-
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schutzgesetz, § 3 Abs. 1 Thiiringer Datenschutzgesetz,
§ 67 Abs. 1 Satz 1 Sozialgesetzbuch Zehntes Buch).

Da beabsichtigt war, besondere Arten von personenbezogenen Daten
einem besonderen Schutz zu unterwerfen, sollten diese nach Auffas-
sung des TLfDI als besondere Arten von personenbezogenen Daten
im Gesetz niher definiert werden.

Da die Akten iiber Patienten nach dem Entwurf auch elektronisch
gefithrt werden konnten, wies der TLfDI darauf hin, dass die elekt-
ronische Aktenhaltung zu hoheren Risiken fiir den Datenschutz
fiihrt. Im Gegensatz zu den klassischen Papierakten konnen Daten in
elektronischen Akten leichter ausgewertet, mit anderen Daten zu-
sammengefiihrt oder verdndert werden. Deshalb bedarf es bei der
Einfiihrung von elektronischen Akten deutlich hoherer Anforderun-
gen an die nach § 9 ThiirDSG zu treffenden technischen und organi-
satorischen Maflnahmen zum Datenschutz. Zumindest hinsichtlich
der Speicherung und der Ubermittlung von personenbezogenen Da-
ten sollten daher in das Gesetz auch technische Anforderungen auf-
genommen werden. Die Videoiiberwachung und Aufzeichnung von
AuBenanlagen, Gebduden, der unmittelbaren Anstaltsumgebung
sowie allgemein zugidnglichen oder gemeinschaftlich genutzten
Ridumen und der Kriseninterventionsriume mittels optisch-
elektronischer Einrichtungen war als zulédssig vorgesehen, soweit
dies zur Aufrechterhaltung und Gewihrleistung der Sicherheit und
Ordnung erforderlich ist. Auch bei dieser Malnahme handelt es sich
um einen erheblichen Eingriff in das Grundrecht auf informationelle
Selbstbestimmung sowohl der Patienten als auch der Besucher und
der in der Einrichtung beschiftigten Personen. Nach der Rechtspre-
chung des Bundesverfassungsgerichts muss ein derartiger Eingriff
nicht nur zur Erreichung des Zwecks geeignet und erforderlich sein,
er muss auch angemessen sein (Grundsatz der VerhiltnismaBigkeit
im engeren Sinne). Daher muss immer auch eine Abwigung mit den
Grundrechten der potentiell Betroffenen stattfinden. Daher sollte die
Vorschrift dahingehend erginzt werden, dass eine Zulédssigkeit nur
gegeben ist, wenn schutzwiirdige Belange der Betroffenen nicht
iiberwiegen.

Die angeregten Anderungen wurden groBtenteils iibernommen. Im
parlamentarischen Verfahren wurde der TLfDI nochmals zur Stel-
lungnahme aufgefordert. Er wies darauf hin, dass eine Kontrolle von
Besuchern auch zur Verhinderung des Suchtmittelmissbrauchs zum
einen unverhiltnismifBig sein diirfte und zum anderen auch der Re-
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gelung widerspricht, nach der bei konkreten Anhaltspunkten dafiir,
dass ein Besucher selbst berauscht ist oder Drogen oder Rauschmit-
tel in die Vollzugseinrichtung hineinbringen will, der Besuch davon
abhingig gemacht werden kann, dass der Besucher sich geeigneten
MaBnahmen zur Entkriftung des Verdachts unterwirft.

Da die Anregung des TLfDI nicht iibernommen wurde, stellte der
TLfDI nochmals die Forderung, dass bei Kontrollen zur Verhinde-
rung des Suchtmittelmissbrauchs darzulegen ist, welcher Art diese
Kontrollen sind und unter welchen konkreten Umstédnden sie durch-
gefiihrt werden diirfen. Diese Forderung wurde im parlamentarischen
Verfahren leider nicht aufgegriffen.

Auch wenn das neugefasste Thiiringer MafBregelvollzugsgesetz zahl-
reiche Verbesserungen fiir die Patienten enthielt, gab es bei einigen
Regelungen aus Sicht des TLfDI noch Nachbesserungsbedarf aus
datenschutzrechtlicher Sicht. Erfreulicherweise wurden die meisten
Anderungsvorschlige in das neue Gesetz aufgenommen.

10.11  Den Wichtern auf der Spur

Die Justizvollzugsanstalt (JVA) Hohenleuben iibersandte dem Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) im Berichtszeitraum eine geédnderte Dienstver-
einbarung zwischen dem Anstaltsleiter der JVA Hohenleuben und
dem ortlichen Personalrat, verbunden mit der Bitte um eine daten-
schutzrechtliche Bewertung. Die Anderungen in der Dienstvereinba-
rung seien notwendig gewesen, da die Personennotrufanlage durch
eine neue Anlage ersetzt worden sei. Der Zweck der Anlage bestiin-
de darin, in besonderen Gefidhrdungslagen (z. B. Geiselnahme,
Brand, Bombendrohung) Alarm auszulosen. Zudem sei es mit dieser
Anlage moglich, den Ort des Alarms und damit die Position des
jeweiligen Bediensteten feststellen zu konnen. Mithilfe der Daten
konne dariiber hinaus auch festgestellt werden, welche Wege die
Bediensteten wihrend der Arbeit gegangen sind. Aufgrund einiger
Vorkommnisse in der JVA miisse die Bestreifung der Bediensteten
kontrolliert werden. Mit der gednderten Dienstvereinbarung war
beabsichtigt, die durchzufithrenden Uberpriifungen zu reduzieren,
ohne jedoch ganz darauf zu verzichten. Vorgesehen hatte die JVA
jihrliche Kontrollen, bei denen jeweils im Folgejahr insgesamt
30 Ausziige ausgewdhlt und ausgewertet wiirden. Der TLfDI kriti-
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sierte, dass sich in der Dienstvereinbarung kein Hinweis darauf be-
fand, dass eine vollstindige Verhaltens- und Leistungskontrolle der
Bediensteten grundsitzlich ausgeschlossen ist. Auch unter Beriick-
sichtigung der besonderen Voraussetzungen im Strafvollzug im
Hinblick auf das Sicherheitsbediirfnis, war nach der Ansicht des
TLfDI die Durchfiihrung einer vollstindigen und auf einzelne Perso-
nen zu beziehende Leistungs- und Verhaltenskontrolle nicht zu
rechtfertigen. Daher empfahl der TLfDI die Aufnahme einer ergén-
zenden Formulierung, dass eine vollstindige Verhaltens- und Leis-
tungskontrolle einzelner Bediensteter grundsitzlich nicht zuldssig ist.
Die vom TLfDI vorgeschlagene Formulierung nahmen die Parteien
der Dienstvereinbarung in diese auf.

Der Arbeitgeber ist zwar berechtigt, Kontrollen bzgl. der Arbeitswei-
se seiner Mitarbeiter bzw. Bediensteten durchzufiihren. Eine voll-
standige verdachtsunabhéngige Verhaltens- und Leistungskontrolle
der Bediensteten ist aber grundsitzlich ausgeschlossen und damit
unzulissig.

10.12  Auch fiir eine unklare Ubergangsregelung liuft einmal die
Zeit ab — zur Veroffentlichung von beeidigten
Dolmetschern im Internet

Das damalige Thiiringer Justizministerium (TJM) gab dem Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI) im November 2014 die Gelegenheit zur Stellung-
nahme im Anhorungsverfahren zur ersten Anderung der Thiiringer
Verordnung zur Regelung der allgemeinen Beeidigung von Dolmet-
schern und der Erméchtigung von Ubersetzern (DolmV TH).
Obgleich der Anderungsentwurf lediglich das Datum des AuBer-
krafttretens aufhob, nutzte der TLfDI die ,,Gunst der Stunde® zur
inhaltlichen Stellungnahme zur DolmV TH. Denn diese besal} in
§ 2 Abs. 2 DolmV TH folgenden Wortlaut:

,»(2) Abweichend von Absatz 1 Satz 3 bedarf es fiir die Veroffentli-
chung der Daten der bei Inkrafttreten dieser Verordnung bereits
allgemein beeidigten Dolmetscher und ermichtigten Ubersetzer im
Internet keiner Einwilligung. Die Betroffenen werden spitestens
sechs Wochen vor der Einstellung ihrer Daten ins Internet schriftlich
informiert und konnen einer vollstandigen oder teilweisen Verdffent-
lichung ihrer Angaben im Internet innerhalb von vier Wochen wider-
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sprechen. Der Widerspruch ist schriftlich an den nach § 17 Abs. 1
Thiiringer Gesetz zur Ausfithrung des Gerichtsverfassungsgesetzes
(ThirAGGVG) zustidndigen Prisidenten des Landgerichts zu richten.
Auch nach der Veroffentlichung der Daten im Internet ist ein Wider-
spruch jederzeit moglich; Satz 3 gilt entsprechend.*

Fiir den TLfDI war in erster Linie nicht nachvollziehbar, weshalb
dieser Absatz iiberhaupt noch erforderlich sein sollte. Denn eigent-
lich war er doch bei Inkrafttreten der Verordnung im Jahr 2009 aus-
driicklich als Ubergangsvorschrift eingefiigt worden. Der TLfDI
vertrat deshalb die Ansicht gegeniiber dem TJM, dass es dieser
Ubergangsvorschrift nach fiinf Jahren nicht mehr bediirfe.

Weiterhin ergibt sich daraus im Umkehr-
schluss, dass nach Ablauf der Ubergangszeit
und FEinrichtung einer linderiibergreifenden
Dolmetscher- und  Ubersetzerdatenbank
(http://www justiz-dolmetscher.de/) fiir alle
beeidigten Dolmetscher und ermichtigten
Ubersetzer eine Einwilligung erforderlich
ist, um ihre personenbezogenen Daten im
Internet zu verdffentlichen. Denn zu beachten ist, dass die Veroffent-
lichung eines Verzeichnisses iiber beeidigte Dolmetscher und er-
michtigte Ubersetzer nach § 22 ThiirAGGVG im Internet stets auch
eine Dateniibermittlung an Stellen auBlerhalb des Geltungsbereichs
des Grundgesetzes darstellt, deren Zuléssigkeit nach § 23 Thiiringer
Datenschutzgesetz (ThiirDSG) zu beurteilen ist. Demzufolge ver-
langt § 23 Abs. 2 Nr. 1 ThiirDSG fiir eine Ubermittlung personenbe-
zogener Daten in Drittstaaten, in denen kein angemessenes Daten-
schutzniveau im Sinne von § 23 Abs. 1 ThirDSG gewihrleistet ist,
die zweifelsfreie Einwilligung des Betroffenen.

In Anbetracht dessen regte der TLfDI an, dass die Einwilligung zur
Veroffentlichung personenbezogener Daten im Internet im Rahmen
der Veroffentlichung eines Verzeichnisses nach § 22 ThirAGGVG
auch fiir bereits bei Inkrafttreten der Verordnung allgemein beeidigte
Dolmetscher und erméchtigte Ubersetzer einzuholen war.

Das TIM ist den Empfehlungen des TLfDI im Rahmen der Novellie-
rung im Jahr 2014 nicht gefolgt. Zur Begriindung verwies das TIM
auf die Regelung des § 2 Abs. 3 der DolmV TH hin, wonach die
Daten eines Dolmetschers oder Ubersetzers ausschlieBlich in einem
geschiitzten Bereich den Gerichten und Staatsanwaltschaften zur
Verfiigung gestellt wiirden, wenn diese in eine Veroffentlichung im
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netzoffentlichen Verzeichnis nicht einwilligten oder ihr widerspri-
chen.

Dieser Einwand tiberzeugte nach Auffassung des TLfDI aus zwei
Griinden nicht: Zum einen betraf die Regelung des § 2 Abs. 3
DolmV TH nur das netzoffentliche Verzeichnis und nicht das Inter-
net, sodass eine Einwilligung fiir die Veroffentlichung der personen-
bezogenen Daten im Internet nach wie vor erforderlich war. Zum
anderen war auch kein sachlicher Grund fiir den TLfDI erkennbar,
warum bei allen Dolmetschern und Ubersetzern, die bei Inkrafttreten
dieser Verordnung bereits vereidigt waren, eine Einwilligung zur
Veroffentlichung ihrer personenbezogenen Daten im Internet ent-
behrlich sei. Darauf hingewiesen, stellte das TJM eine spétere Prii-
fung des datenschutzrechtlichen Problems in Aussicht. Wir bleiben
dran.

Die Veroffentlichung von personenbezogenen Daten im Internet
wird leider noch viel zu oft von offentlichen Stellen unterschitzt:
Denn damit gelangen diese Daten zugleich in Linder, in denen iiber-
haupt kein oder nur ein spérliches Datenschutzniveau vorhanden ist.
In diesen Drittstaaten — also solchen Léandern, in denen kein europii-
sches Datenschutzniveau gewihrleistet ist — ist das Risiko einer
rechtswidrigen Datenverarbeitung nicht gerade gering. Zu Recht
verlangt daher § 23 Abs. 2 Nr. 1 ThiirDSG, dass eine Dateniibermitt-
lung in einen solchen Drittstaat die zweifelsfreie Einwilligung des
Betroffenen voraussetzt.
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11 Arbeit, Gesundheits- und Sozialdatenschutz, Frauen
und Familien

11.1 Logo arbeitsuchend? Jobcenter verwenden kein spezielles
Logo

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt von der Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (BfDI) eine Informati-
on iiber zahlreiche bei ihr eingehende Beschwerden wegen der Ver-
wendung von Logos, also von grafischen Zeichen, Buchstaben,
Bildelementen usw. durch Jobcenter auf Briefumschldgen. Der TLf-
DI stimmte mit der Auffassung der BfDI iiberein, wonach es keine
Erforderlichkeit gibt, Briefumschldge aus den Jobcentern mit einem
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solchen Logo zu versehen, sodass hierdurch eventuell ein moglicher
Leistungsbezug Dritten schon bei fliichtiger Betrachtung offenbart
werden konnte. Der Gebrauch von solchen zusitzlichen Merkmalen
in Form von Stempeln, Aufdrucken, Aktenzeichen usw. auf den
Briefumschlidgen steht dem Anspruch von Betroffenen auf Wahrung
des Sozialgeheimnisses durch das Jobcenter gemill § 35 Sozialge-
setzbuch Erstes Buch entgegen. Die Stellen sind dariiber hinaus auch
nach § 78 a Sozialgesetzbuch Zehntes Buch gesetzlich verpflichtet,
die technischen und organisatorischen MafBnahmen zu treffen, die
den Anspruch auf Vertraulichkeit gewihrleisten. Allerdings ist aus
datenschutzrechtlicher Sicht die Nennung der Absenderadresse des
Jobcenters erforderlich, um z. B. ansonsten unzustellbare Post an den
Absender zuriickzusenden. Dies geschieht am besten durch die An-
gabe lediglich des Postfachs. Auch die im Sichtfenster der Briefum-
schldge verwendeten Aktenzeichen oder Kundennummern lassen
keine Riickschliisse auf personliche Daten der Betroffenen zu, da
Dritte im Regelfall hiermit keine Verbindung zu einem Jobcenter
herstellen konnen. Da der TLfDI bei den so genannten Optionskom-
munen in Thiiringen, also bei Thiiringer Kommunen, die die alleini-
ge Tréigerschaft der Leistungen nach dem Sozialgesetzbuch Zweites
Buch besitzen, die datenschutzrechtliche Kontrollzustdndigkeit inne-
hat, sind diese Optionskommunen vom TLfDI angeschrieben, iiber
die oben genannte Rechtsauffassung informiert und um Auskunft
hinsichtlich des eigenen Gebrauchs von Logos aufgefordert worden.
Im Ergebnis wurde dem TLfDI von den kommunalen Jobcentern
mitgeteilt, dass dort jeglicher Schriftwechsel ohne Hinweise auf
einen bestimmten Fachbereich oder Fachdienst das Jobcenter ver-
lasst und daher auf den Briefumschldgen nicht erkennbar ist. Fiir den
TLfDI war daher die Angelegenheit als erledigt anzusehen.

Sozialleistungstrager miissen im Briefverkehr mit dem Biirger auf
die Gestaltung ihrer Briefumschlige mit Logos verzichten. Die
Briefumschlige sind so zu gestalten, dass Dritte nicht ohne besonde-
ren Aufwand einen Sozialleistungstriger als Absender erkennen
konnen. Fiir erforderliche Riicksendungen, etwa wenn ein Brief nicht
zugestellt werden kann, reicht die Angabe der Postfachadresse.
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11.2 Originalunterlagen fiir das Jobcenter?

Aufgeregt meldete sich eine Thiiringerin beim Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI),
das Jobcenter gebe sich mit Kopien ihrer Unterlagen, insbesondere
ihrer teilweise geschwirzten Kontoauszugskopien nicht zufrieden.
Sie sei zwar auf die Leistungen angewiesen, lege aber trotzdem Wert
auf den Datenschutz.

Der TLfDI stellte fest, dass das betroffene Jobcenter — da es sich
nicht um eine Optionskommune handelte — nicht seiner, sondern der
Zustandigkeit der Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) unterlag. Dorthin verwies er die Be-
schwerdefiihrerin. In der Sache ist der Beschwerdefiihrerin Recht zu
geben. Auch der TLfDI vertritt die Auffassung, dass im Rahmen des
Antrags auf Arbeitslosengeld (ALG) II-Leistungen Unterlagen
grundsitzlich nur zur Ansicht vorzulegen sind, sodass sich der Sach-
bearbeiter Notizen dazu machen kann. Im Einzelfall kénnen auch
Kopien verlangt werden, wobei Schwirzungen von Angaben, die fiir
die Aufgabenerfiillung nicht erforderlich sind, zuldssig sind. Zu
weiteren Einzelheiten sind in diesem Zusammenhang die ,,Hinweise
zur datenschutzgerechten Ausgestaltung der Anforderung von Kon-
toausziigen bei der Beantragung von Sozialleistungen* hilfreich, die
gemeinsam von verschiedenen Datenschutz-
beauftragten der Linder verodffentlicht wur-
den und denen sich der TLfDI ebenfalls
angeschlossen hat.

Sie konnen diese Hinweise im Internet unter
https://www.datenschutzzentrum.de/artikel/
824-Hinweise-zur-datenschutzgerechten-
Ausgestaltung-der-Anforderung-von-
Kontoauszuegen-bei-der-Beantragung-von-
Sozialleistungen.html#extended aufrufen.

Im Rahmen des Antrags auf ALG II-Leistungen sind Unterlagen
grundsitzlich nur zur Ansicht vorzulegen, sodass sich der Sachbear-
beiter Notizen dazu machen kann. Im Einzelfall konnen auch Kopien
verlangt werden, wobei Schwirzungen von Angaben, die fiir die
Aufgabenerfiillung nicht erforderlich sind, zuléssig sind.
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11.3 Datensucht im Jobcenter

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) wurde von einem Betroffenen der Pro-
filingbogen, also die Darstellung des beruflichen sowie des Person-
lichkeits- und des Qualifikationsprofils, eines Jobcenters einer Opti-
onskommune in Thiiringen mit der Frage zugeleitet, ob er denn tat-
sdchlich die Fragen beantworten miisse.

Der Beschwerdefiihrer war zum Zweck der Vermittlung in Arbeit
oder Ausbildung bzw. der Vorbereitung von aktiven Arbeitsforde-
rungsleistungen eingeladen worden. Zu dem Termin sollte er ver-
schiedene Unterlagen und den besagten ausgefiillten Profilingbogen
mitbringen, ansonsten drohten ihm verschiedene Sanktionen. Im
Profilingbogen storten ihn insbesondere die Fragen, ob ein Entzug
des Fiihrerscheins vorliege und wenn ja, in welchem Zusammenhang
(Alkoholmissbrauch oder Strafverfahren), ob er Suchtprobleme habe,
Schulden, Vorstrafen oder ob er gar in Insolvenz gefallen war, oder
ob er ehrenamtliche Titigkeiten iibernommen hatte und wenn ja,
welche. Dariiber hinaus enthielt aber der Profilingbogen auch noch
andere Fragen, deren Zielrichtung zur Aufgabenerfiillung sich nicht
auf den ersten Blick erschloss. Hierzu zdhlten insbesondere, ob der
Betroffene selbststindig war und wieviel er verdiente, ob und welche
gesundheitliche Einschriankungen vorlagen, ob ein amtsérztliches
Gutachten erstellt worden war, welche Hobbies in der Freizeit aus-
geiibt wurden sowie zur finanziellen Situation.

Der TLfDI wandte sich an das Jobcenter und wies darauf hin, dass
die Erhebung von Sozialdaten einer konkreten Rechtsgrundlage
bediirfe, die weder aus dem Anschreiben an die Kunden noch aus
dem Fragebogen selbst zu entnehmen seien. Im Ubrigen diirften nach
Auffassung des TLfDI nur dann Hinweise zu Leistungseinschrin-
kungen aufgrund medizinischer Befunde oder festgestellter funkti-
onsbedingter Behinderungen eintragen werden, wenn sie eine Ein-
gliederung in den Zielberuf oder in bestimmte Ausbildungen erheb-
lich erschweren. Diese Informationen kann der Leistungsberechtigte
freiwillig geben; eine Erklidrungspflicht besteht hier nicht. Die Fest-
stellung der Leistungsfihigkeit obliegt vielmehr dem &rztlichen
Dienst des Trigers der Grundsicherung. Hierauf miisse der Betroffe-
ne hingewiesen werden.

Das Jobcenter teilte mit, der Profilingbogen sei als Gesprichsleitfa-
den zu verstehen, aus dem das weitere erforderliche Handeln abge-
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leitet werden konne. Die enthaltenen Angaben wiirden in der Regel
mit den Leistungsberechtigten im personlichen Gesprich geklart.
Manchmal wiirden die Bégen zur Vorbereitung fiir die Betroffenen
auch vorab per Post zugesandt. Jedenfalls seien sensible Angaben zu
Gesundheit, Finanzen, Siichten und Strafen freiwillig. Fehlende oder
falsche Angaben hierzu hitten keine Konsequenzen, nur der Bera-
tungsansatz konne dann nicht optimal sein. Alles diene dem Ziel
einer schnellen Arbeitsmarktintegration.

Die Frage nach der Selbststindigkeit konnte vom Jobcenter damit
begriindet werden, dass dann ein bestimmter Fallmanager zustindig
ist. Auch das daraus erzielte Einkommen war fiir die weitere Bera-
tung begriindbar.

Die Frage nach dem Fiihrerschein habe den Hintergrund, dass dann
von einer besseren Mobilitdt insbesondere im landlich gepréigten
Bereich ausgegangen werden konne. Ein fehlender Fiihrerschein sei
ein Vermittlungshemmnis, das — sofern er nicht entzogen wurde —
schnell beseitigt werden konnte. Aufgrund der Hinweise des TLfDI
hat das Jobcenter dann aber doch die Frage nach dem Fiihrerschein-
entzug aus dem Fragebogen entfernt.

Suchtprobleme und auch groflere finanzielle Probleme, so legte das
Jobcenter dar, stiinden in der Regel einer Arbeitsaufnahme entgegen
und miissten vorrangig behandelt werden. Zielgerichtet beraten kon-
ne man aber nur, wenn das Problem benannt und bekannt sei. Ge-
sundheitliche Einschriankungen hitten Einfluss auf die Zumutbarkeit
der Aufnahme einer bestimmten Arbeit. Es wiirde Geld und Zeit
ersparen, wenn der Betroffene hier freiwillig Angaben machte und
entsprechende Belege vorlegte. Ansonsten miisste der Amtsarzt
eingeschaltet werden.

Das Jobcenter hat den Profilingbogen entsprechend den Forderungen
und Hinweisen des TL{DI iiberarbeitet. Insbesondere wurde deutlich
gemacht, welche Angaben fiir welchen Zweck nur freiwillig zu ma-
chen und welche Angaben Pflicht sind. Der Fragebogen enthélt da-
her immer noch eine Fiille von Fragen, die mit Sternchen gekenn-
zeichnet und daher nur freiwillig zu machen sind. Genaue Angaben
zu gesundheitlichen Einschrinkungen sind nicht mehr vorgesehen;
ebenso konnen keine ,,sonstigen Hinweise* oder Angaben zur fami-
lidren Situation mehr gemacht werden. Ob jemand Suchtprobleme
hat, kann er freiwillig angegeben, um ein Beratungsangebot zu erhal-
ten. Das sollte reiflich abgewogen werden.
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Auch wenn ein Fragebogen nur als Leitfaden fiir ein optimales Bera-
tungsgespriach im Jobcenter dienen soll, diirfen die Fragen nicht iiber
das erforderliche MaB hinausgehen. Pflicht zur Antwort besteht nur,
wenn eine Rechtsgrundlage dies verlangt. Konnen Angaben freiwil-
lig zugunsten des Betroffenen gemacht werden, sind sie deutlich als
freiwillig zu kennzeichnen.

114 Datenabgleich durch Jobcenter

Ein Betroffener beschwerte sich beim Thiiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit (TLfDI) iiber ein
kommunales Jobcenter einer kreisfreien Stadt. Dieses hatte ihn nim-
lich zur Mitwirkung nach § 60 Abs. 1 Sozialgesetzbuch (SGB) Ers-
tes Buch (I) aufgefordert, seinen Arbeitslosengeld I-Bezug von der
Agentur fiir Arbeit mitzuteilen. Dies konnte er sich nicht erkléren,
weil er zwar einen Antrag auf Grundsicherung nach Sozialgesetz-
buch (SGB) Zweites Buch (II) beim Jobcenter gestellt hatte, aber
keine ALG I-Leistungen von der Agentur fiir Arbeit des Landkreises
bezog. Da ihm bekannt war, dass das Jobcenter regelmiflig zu Be-
ginn eines jeden Quartals einen automatisierten Datenabgleich ge-
miB § 52 SGB II zum Zweck der Uberpriifung seitens der Bunde-
sagentur fiir Arbeit durchfiihrt, ob und in welcher Hohe jemand Leis-
tungen der Agentur als Triager der Arbeitsforderung nach dem SGB
erhilt, schlussfolgerte der Beschwerdefiihrer, das Jobcenter habe
Daten iiber ihn erhoben und gespeichert, die es weder erheben noch
speichern durfte.

Das vom TLfDI zur Stellungnahme aufgeforderte Jobcenter teilte
mit, es habe mit der Agentur fiir Arbeit weder Daten ausgetauscht
noch abgeglichen. Bei der laufenden Bearbeitung sei aufgefallen,
dass der Beschwerdefithrer moglicherweise einen Anspruch auf
Arbeitslosengeld I erworben haben konnte, weil er Bundesfreiwilli-
gendienst geleistet und dabei Einkommen erzielt hatte. Daher sei der
Beschwerdefiihrer mit einem Schreiben aufgefordert worden, seinen
Leistungsbescheid iiber die Bewilligung des Arbeitslosengeldes I
vorzulegen. Da er aber nun Leistungen nach SGB II erhielt, habe das
Jobcenter pflichtgemif mit einem weiteren Schreiben an die Agentur
fir Arbeit auch gleich einen Erstattungsanspruch eingereicht.
SchlieBlich diirfe ein Betroffener nicht gleichzeitig beide Leistungen
beziehen. Auf beide Schreiben habe das Jobcenter allerdings keine
Antwort erhalten. Diese Darlegung war plausibel und das Vorgehen
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wurde, gestiitzt auf die angegebenen Rechtsgrundlagen, als daten-
schutzrechtlich zulidssig angesehen.

Der TLIDI stellte fest, dass das vom Jobcenter an den Betroffenen
gerichtete Schreiben zumindest missverstindlich war. Dem Leser
wurde nicht deutlich, dass lediglich der Sachverhalt, nimlich ob der
Betroffene die bezeichneten Leistungen erhilt, iiberpriift werden
sollte. Vielmehr wurde in dem Schreiben ohne konkrete Hinweise
bereits davon ausgegangen, dass die Leistungen erbracht werden, die
durch den geforderten Bescheid nachzuweisen sind.

Offenbar hatte man einfach ein Formularschreiben genutzt, dessen
Inhalt und Intention nicht auf den Sachverhalt passte. Der TLfDI
wies das Jobcenter darauf hin, dass, wenn auf ein Formularschreiben
zuriickgegriffen werden soll, vor seiner Verwendung jeweils zu
priifen ist, ob der Inhalt auf den konkreten Fall zutrifft. Sind Sach-
verhalte ungeklirt, bedarf es einer Erlduterung fiir die Betroffenen.
Diese MaBnahmen sind einfachste Mittel, um in Zukunft derartige
Beschwerden zu vermeiden. Der Vorgang ist noch nicht abgeschlos-
sen.

Besteht die Moglichkeit, dass einem Betroffenen verschiedene Sozi-
alleistungen zustehen, kann seitens der Sozialbehorde nicht unter-
stellt werden, der Betroffene beziehe diese auch. Werden Formular-
schreiben genutzt, muss iiberpriift werden, ob sie fiir den konkreten
Zweck geeignet sind. Sind Sachverhalte ungeklirt, bedarf es der
Erlduterung fiir den Betroffenen.

11.5 Immer wieder Kontoausziige fiir das Jobcenter

Wer Leistungen nach dem Sozialgesetzbuch beantragt, muss vieles
zum Zweck der Priifung der Hilfebediirftigkeit offenlegen. Im Falle
der Grundsicherung fiir Arbeitsuchende ist nach § 9 Abs. 1 Sozialge-
setzbuch (SGB) Zweites Buch (II) hilfebediirftig, wer seinen Le-
bensunterhalt nicht oder nicht ausreichend aus dem zu beriicksichti-
genden Einkommen oder Vermogen sichern kann. Das Geld flieft in
der Regel iiber das Girokonto. Will das Jobcenter aber die Kontoaus-
ziige haben, gibt es oft Vorbehalte: Was ist mit dem Bankgeheimnis?
Es geht doch niemanden etwas an, wie und bei wem ich mein Geld
ausgebe oder wem ich was schuldig bin oder von wem ich Geld
bekomme! Teilweise doch, denn um die Anspruchsvoraussetzungen
der Grundsicherungsleistungen zu ermitteln und zu iiberpriifen, be-
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darf es der Vorlage der Kontoausziige und einer Konteniibersicht,
falls mehrere Konten vorhanden sind. Nach der Rechtsprechung des
Bundessozialgerichts (Urteil vom 19. September 2008 — Az. B 14
AS 54/07 R) diirfen Sozialbehorden von Antragstellern Kontoauszii-
ge von bis zu drei zuriickliegenden Monaten anfordern. In Ausnah-
mefillen konnen auch Kontoausziige fiir linger zuriickliegende Zeit-
raume erforderlich sein, wobei die Griinde hierfiir zu dokumentieren
sind. Die Antragsteller diirfen auf ihren Kontoausziigen den Uber-
weisungszweck und den Empfinger schwirzen, sofern es sich um so
genannte besondere Arten personenbezogener Daten handelt, vgl. § 4
Abs. 5 Thiiringer Datenschutzgesetz. Es geht also um Daten iiber die
rassische und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, die Gewerkschaftszugehorig-
keit, die Gesundheit oder das Sexualleben. Im Klartext sind das
iblicherweise Betridge an Gewerkschaften, politische Parteien, Reli-
gionsgemeinschaften, Arzt- und Medikamenteniiberweisungen usw.
Auf die Moglichkeit der Schwirzung solcher Daten muss das Sozial-
amt hinweisen.

Eine Antragstellerin fiir Sozialleistungen beschwerte sich beim Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI), weil das Jobcenter ihr nach ihrer Berechnung
einen nicht unerheblichen Betrag schulde und trug vor, das Jobcenter
habe von ihr ungeschwirzte Originale der Kontoausziige und Versi-
cherungspolicen verlangt und hiervon Kopien gefertigt. Erst auf
nachdriickliche Aufforderung seien ihr die Originale im unverschlos-
senen Umschlag auf dem Postweg zuriickgegeben worden, wodurch
Missbrauch Tiir und Tor offen gestanden habe. Einem zur Stiitzung
der Beschwerde beigefiigten Bescheid des Jobcenters war zu ent-
nehmen, dass die beantragten Leistungen versagt worden waren, weil
die Originalunterlagen zum festgesetzten Termin nicht vorgelegen
hitten.

Der TLfDI konfrontierte das Jobcenter mit den Vorwiirfen und bat
um Stellungnahme. Nach Priifung des Sachverhalts teilte das Jobcen-
ter dem TLfDI mit, die Betroffene stelle ihre Antrige, Unterlagen
und Nachweise regelmiBig per E-Mail, Telefax und per Post. Zwar
reiche es dem Jobcenter grundsitzlich vollkommen aus, wenn Kon-
toausziige in Kopie eingereicht wiirden und darauf die zulidssigen
Schwirzungen aufgebracht wurden. Die Beschwerdefiihrerin wiirde
jedoch sowohl den Anfangs- als auch den Endkontostand schwirzen
und eigenhédndige Verdnderungen vornehmen, etwa Buchungstexte
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und Ahnliches durch eigene Texte ersetzen. Mit derartigen Grundla-
gen konne man keine gesetzlich vorgeschriebene Priifung durchfiih-
ren. Im Ubrigen verfahre man genau, wie von der oben zitierten
Rechtsprechung verlangt.

Nach der Darlegung des Jobcenters und ergidnzend aus der Durch-
sicht der umfangreichen Unterlagen, die die Beschwerdefiihrerin
dem TLfDI zugeleitet hatte, konnten keine Hinweise auf die Verlet-
zung datenschutzrechtlicher Vorschriften festgestellt werden.

Eine Ubersendung von Originalunterlagen der Beschwerdefiihrerin
in unverschlossenem Umschlag schloss das Jobcenter aus und ver-
wies auf die Praxis, dass ein Versand immer in verschlossenem Um-
schlag erfolge. Damit stand wieder einmal Einlassung gegen Einlas-
sung. Mangels weiterer konkreter Anhaltspunkte konnte nicht festge-
stellt werden, dass im Fall der Beschwerdefithrerin vom tiblichen
Postversand abgewichen worden war. Der TLfDI konnte daher der
Beschwerdefiihrerin nicht behilflich sein, was er ihr auch mitteilte.

Zur Priifung der Voraussetzungen fiir Sozialleistungen nach dem
SGB II kann das Jobcenter die Vorlage von Kontoausziigen verlan-
gen. Grundsitzlich reichen Kopien aus, denen nur die fiir die Prii-
fung der Einkommens- und Vermogensverhiltnisse erforderlichen
Angaben zu entnehmen und Angaben zu besonders zu schiitzenden
personenbezogenen Daten geschwirzt sind. Bestehen berechtigte
Zweifel seitens des Jobcenters, kann die Vorlage der ungeschwirzten
Originale verlangt werden, die aber nicht einbehalten werden diirfen.

11.6 Vorsicht bei der Akteneinsicht

Eine Biirgerin hatte sich nach § 11 Abs. 1 Thiiringer Datenschutzge-
setz (ThiirDSG) an den Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) gewandt. Sie gab an,
dass mehrere offentliche Stellen in Thiiringen mit den personenbe-
zogenen Daten ihres Ehemannes nicht gesetzeskonform umgegangen
seien. Dem lag folgender Sachverhalt zugrunde: Beide Eheleute
waren in einem Pflegeheim in Thiiringen beschiftigt. Dabei hatte die
Frau ein befristetes Arbeitsverhiltnis, ihr Ehemann hatte eine feste
Anstellung. Der Frau waren bei ihrer Tétigkeit etliche Missstinde in
dem Heim aufgefallen, die sie der Heimaufsicht, dem Thiiringer
Landesverwaltungsamt, meldete. Dieses fiihrte eine Uberpriifung des
Heimes durch, die zunidchst keine Erkenntnisse zu Missstinden
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brachte. Dem Ehemann sei daraufhin mit Verweis auf das Priifproto-
koll der Arbeitsvertrag gekiindigt worden, da er als Beschwer-
defiihrer genannt wurde. Im Nachhinein wurden aber die gemachten
Vorwiirfe bei spiteren Kontrollen der Heimaufsicht bestitigt. Als
Kiindigungsgrund sei angefiihrt worden, dass der Ehemann erhebli-
che unbegriindete Vorwiirfe gegeniiber seinen Kollegen im Pflege-
heim erhoben habe. Den Unterlagen des gefiihrten Kiindigungs-
schutzprozesses war als Ergebnis der Heimpriifung zu entnehmen, es
sei festzustellen, dass die ,,Vorwiirfe der Familie® X (genannt wurde
der Familienname der Beschwerdefiihrerin) im Rahmen der Kontrol-
le nicht bestitigt werden konnten. Die Rechtsanwilte des Pflege-
heims hitten in den Dienstriumen des Thiiringer Landesverwal-
tungsamtes Akteneinsicht genommen. Die Angabe des Familienna-
mens der Beschwerdefiihrerin war bei der Gewihrung der Aktenein-
sicht nicht geschwirzt worden.

Auflerdem legte die Beschwerdefiihrerin dar, sie habe eine Dienst-
aufsichtsbeschwerde iiber den Bearbeiter im Thiiringer Landesver-
waltungsamt an das damalige Thiiringer Ministerium fiir Soziales,
Familie und Gesundheit (TMSFG) als vermeintliche Aufsichtsbe-
horde gerichtet. Das TMSFG habe die Aufsichtsbeschwerde ohne ihr
Einverstindnis an das damalige Thiiringer Innenministerium weiter-
geleitet.

Da der Bericht iiber die Kontrolle des Pflegeheims dessen Anwilten
im Rahmen der Akteneinsicht ungeschwirzt zur Kenntnis gegeben
wurde, lag eine Ubermittlung der Daten der Beschwerdefiihrer an
Dritte vor. Diese ist nur zulissig, wenn eine gesetzliche Ubermitt-
lungsbefugnis gegeben ist oder der Betroffene eingewilligt hat,
§ 4 Abs. 1 ThiirDSG. Nach § 29 Abs. 1 Thiiringer Verwaltungsver-
fahrensgesetz hat die Behorde den Beteiligten Einsicht in die das
Verfahren betreffenden Akten zu gewihren, soweit deren Kenntnis
zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen
erforderlich ist. Hier bestanden fiir den TLfDI erhebliche Zweifel, ob
diese Voraussetzungen im vorliegenden Fall auch fiir den Namen der
Beschwerdefiihrerin gegeben waren. Es war nicht ersichtlich, aus
welchen Griinden es fiir die Einrichtung erforderlich gewesen sein
sollte, den Namen des Beschwerdefiihrers in Erfahrung zu bringen.
Hieriiber informierte der TLfDI auch das Thiiringer Ministerium fiir
Inneres und Kommunales als oberste Aufsichtsbehorde. Dieses hat
das Landesverwaltungsamt angewiesen, bei Akteneinsichten zukiinf-
tig neben der Erforderlichkeit der Kenntnis der Unterlagen zur Gel-
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tendmachung oder Verteidigung rechtlicher Interessen auch die
Moglichkeit einer zumindest teilweisen Schwirzung von in Akten
befindlichen personenbezogenen Informationen vor der Einsicht-
nahme zu priifen.

Das Thiiringer Ministerium fiir Arbeit, Soziales, Gesundheit, Frauen
und Familie (TMASGFF) teilte mit, dass die Dienstaufsichtsbe-
schwerde seinerzeit zustidndigkeitshalber an das damalige Thiiringer
Innenministerium als dienstaufsichtsfiihrende Stelle iiber die Be-
schiftigten des Thiiringer Landesverwaltungsamts weitergeleitet
wurde. Die Zustindigkeit einer Behorde ist in einem Verfahren von
Amts wegen zu priifen. Die Weiterleitung eines Antrags an die zu-
stindige Behorde steht im Ermessen der befassten Behorde. Hier ist
kein Grund ersichtlich, warum eine Weiterleitung der Dienstauf-
sichtsbeschwerde hitte unterbleiben miissen. Es war der erklérte
Wille der Beschwerdefiihrer, das Verhalten des Bearbeiters im Lan-
desverwaltungsamt durch die zustindige Aufsichtsbehorde priifen zu
lassen. Darin war daher kein datenschutzrechtlicher Verstof3 zu se-
hen. Uber das Ergebnis der Priifung sowie die Rechtsauffassung des
TLfDI wurde die Beschwerdefiihrerin informiert.

Die Behorde hat den Beteiligten Einsicht in die das Verfahren betref-
fende Akten zu gewihren, soweit deren Kenntnis zur Geltendma-
chung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist.
Diese Priifung darf nicht nur generell erfolgen, sondern in Bezug auf
alle in der Akte enthaltenen personenbezogenen Daten Dritter. Im
Zweifel ist Einsicht in eine Kopie zu gewihren, in der die personen-
bezogenen Daten geschwirzt sind.

11.7 E-Health-Gesetz des Bundes

,,Health bedeutet ,,Gesundheit”. Verwirrend scheint, dass manchmal
von eHealth und dann wieder von mHealth zu lesen ist. Wenn der
Begriff mHealth benutzt wird, ist man im Bereich der ,,mobilen
Gesundheit®, der Gesundheits-Apps, die Thnen oder/und auch medi-
zinischem Fachpersonal versprechen, durch die Anwendung auf
Laptops, Smarthphones oder nun beispielsweise digitalen Uhren Ihre
Gesundheit verbessern zu konnen (siche Nummer 11.8).

Der Begriff eHealth bedeutet ,elektronische Gesundheit” und um-
fasst die aktive Nutzung der Gesundheitskarte (sieche dazu Nummer
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15.8) und die Telematik im Gesundheitsbereich, also generell die
Nutzung von Informationstechnik innerhalb des Gesundheitswesens.
Hinsichtlich eHealth liegt derzeit beim Bundestag ein Gesetzesent-
wurf ,,Gesetz fiir sichere digitale Kommunikation und Anwendung
im Gesundheitsbereich® vor (E-Health-Gesetz). So soll per Gesetz
die medizinische Versorgung durch moderne Informations- und
Kommunikationstechnologien verbessert werden. Ziel dabei ist es
unter anderem, die Einfithrung der elektronischen Gesundheitskarte
einschlieBlich ihrer nutzbringenden Anwendungen zu unterstiitzen
und die Telematik und die Interoperabilitit der informationstechni-
schen Systeme im Gesundheitswesen zu verbessern. Unter Interope-
rabilitdt versteht man, dass Gerite oder Anwendungen (Software) so
gestaltet, also so standardisiert werden, dass sie mit anderen Geréten
oder Systemen zusammenarbeiten konnen. Auch der Patienten-
Nutzen wiirde sich dadurch erhohen, da eine zielgenauere und
schnellere Behandlung moglich wére und auch gefiahrliche Wech-
selwirkungen, z. B. durch das Erfassen von verordneten Medikamen-
ten, verringert werden konnte.

Aus datenschutzrechtlicher Sicht gibt es allerdings zurzeit noch Be-
denken.

Deshalb erachtete die 89. Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder es im Mirz 2015 fiir notwendig, in einer
entsprechenden EntschlieBung Nachbesserungen zum Gesetzesent-
wurf zu fordern (siehe dazu Anlage 26). So mahnte sie insbesondere
an, die Vertraulichkeit der Daten und Transparenz der Datenverar-
beitung zu regeln. Da die Betroffenen selbst iiber die Speicherung
von Diagnosen und anderen medizinischen Daten auf der Gesund-
heitskarte entscheiden konnen, bedarf es eben der Transparenz, wel-
che Daten durch wen verarbeitet werden kdnnen. AufSerdem muss zu
jeder Zeit die gebotene Vertraulichkeit der Daten gewéhrleistet sein.
Auch im Hinblick darauf, dass insbesondere durch immer modernere
Informationstechnik die Einschaltung externer Dienstleister durch
Berufsgeheimnistriger nicht ausbleiben wird, bedarf es neben der
technischen Sicherstellung der Vertraulichkeit weiterer Regelungen.
Um nicht in die Gefahr eines Verstoles gegen die Schweigepflicht
(§ 203 StGB) zu kommen, gilt es, klare Rahmenbedingungen zu
schaffen, unter welchen Voraussetzungen Berufsgeheimnistriger
iberhaupt externe Dienstleister einschalten diirfen.
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Bei der Verarbeitung personenbezogener Daten im Gesundheitswe-
sen spielt die Vertraulichkeit der Daten und die Transparenz der
Datenverarbeitung eine wichtige Rolle. Um nicht in die Gefahr eines
Verstofles gegen die érztliche Schweigepflicht zu kommen, gilt es
auch, klare Rahmenbedingungen zu schaffen, unter welchen Voraus-
setzungen Berufsgeheimnistriger externe Dienstleister einschalten
diirfen.

11.8 Mobile-Health-Dienste (mHealth) — der Datenmarkt boomt!

Gehoren Sie auch zu den gesundheitsbewussten Menschen, die tidg-
lich Thre Armbénder, Brustbidnder oder eine entsprechende moderne
Uhr bei sich tragen, damit diese Gerite Thre Fitness iiberpriifen?
Zihlen Sie tdglich elektronisch Thre Schritte und Thren Kalorienver-
brauch per App (App = Applikationsoftware)? Schlafen Sie nachts
mit einem eingeschalteten Smartphone neben sich, damit eine App
Ihren Nachtschlaf iiberwacht?

Dieser neu kreierte Markt der Apps kann niitzlich sein, er birgt aber
auch datenschutzrechtliche Risiken. Zunachst gilt es, zwischen den
verschiedenen Anwendungen hinsichtlich deren Zweck und Nutzen
zu unterscheiden. So gibt es fachlich fundierte Apps, die rein infor-
mativ sind, also Informationen liefern, ohne Daten des Nutzers zu
erfassen (z. B. Hinweise zur Erndhrung, zur Gesundheitsvorsorge,
zur Suchtberatung etc.). Es gibt aber auch Apps, die zum Beispiel im
Pflegebereich genutzt werden konnen, bei denen Daten des Patienten
gespeichert werden, um eine Erleichterung der Arbeit des Pflegeper-
sonals und/oder des Arztes herbeizufithren. Und dann gibt es Apps,
bei denen der Benutzer freiwillig seine personenbezogenen Daten
eingibt und eine Datenauswertung anhand dieser Daten erfolgt. Die
grundlegende Gefahr bei solchen mobilen Gesundheitsdiensten be-
steht darin, dass viele dieser Dienste einen gesundheitlichen Mehr-
wert versprechen, im Hintergrund aber eine Profilbildung des Benut-
zers erfolgen kann, auch durch Dritte, an die diese Daten unbemerkt
tibermittelt werden. Eine solche Profilbildung kann sich im Nach-
hinein zum Beispiel fiir eine gezielte Werbung lohnen. Nicht aufler
Acht zu lassen ist auch ein mogliches Interesse der Versicherungen
an den Daten des Benutzers, um beispielsweise die Hohe von Kran-
ken- und Lebensversicherungsbeitrigen zu bestimmen. Fiir einen
gesunden Menschen diirfte die Datenauswertung noch kein Problem
darstellen, schlieflich profitiert er in den meisten Fiéllen zunichst
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von einer gesunden Lebensweise. Anders sieht es aus, wenn sich
zum Beispiel der Gesundheitszustand verschlechtert. In einem sol-
chen Fall konnte sich der Betroffene zum ,,Risiko* entwickeln, was
sich gegebenenfalls auf die Beitragshohe seiner Krankenversiche-
rung auswirken konnte.

Auch Arbeitgeber konnten Interesse an mobilen Gesundheits-Apps
finden. Unternehmen konnen schon jetzt ihren Mitarbeitern Apps
anbieten, die messen, unter welchem Stresspegel die Mitarbeiter
bestimmte Handlungen vornehmen (z. B. beim Telefonieren). Auch
der Schlafrhythmus kann iiberwacht werden. Uber einen lingeren
Zeitraum wird es so moglich, ein sehr genaues Bild von den Belas-
tungen der Mitarbeiter zu erhalten (z. B. zu welcher Tageszeit der
Stress besonders hoch ist). Das Unternehmen kann dadurch im bes-
ten Falle den Stress der Mitarbeiter frither erkennen und ,,Vermei-
dungsstrategien entwickeln. Fiir welchen Zweck das Unternehmen
die Daten in der Praxis vielleicht noch verwenden konnte, bleibt
ungewiss. ,,Natiirlich* entscheidet der Mitarbeiter ,,freiwillig®, ob er
sich diese App auf seinem Smartphone installiert. Nein — im Ernst:
Im Verhiltnis zwischen Arbeitgeber und Arbeitnehmer sind derarti-
ge ,,Einwilligungen® grundsétzlich unzuldssig.

In dem ,,Aktionsplan fiir elektronische Gesundheitsdienste 2012—
2020 — innovative Gesundheitsfiirsorge im 21. Jahrhundert” (Mittei-
lung der europdischen Kommission) wurde ein Griinbuch (= Diskus-
sionspapier der Kommission) angekiindigt, mit dem der Ausbau und
das weitere Vorgehen in Bezug auf Mobile-Health-Dienste
(,,mHealth*) eingeleitet werden sollte. Im April 2014 prisentierte die
Europidische Kommission dann das Griinbuch tiber Mobile-Health-
Dienste (,,mHealth®). Das Griinbuch definiert Mobile-Health als
medizinische Verfahren und Praktiken der Gesundheitsfiirsorge, die
durch Mobilgerite unterstiitzt werden. Zu den Mobilgeriten zéhlen
nach dieser Definition unter anderem Mobiltelefone, Patienteniiber-
wachungsgerite, personliche digitale Assistenten und andere draht-
los angebundene Gerite.

Es ist unbestritten, dass ,,mHealth* ein grofles Potenzial zur Verbes-
serung der medizinischen Pridvention und Versorgung haben kann.
Dennoch muss die datenschutzkonforme Verarbeitung der mitunter
auch sehr sensiblen Gesundheitsdaten gewéhrleistet werden.

Bekannt ist, dass solche Apps eine nicht unerhebliche Menge perso-
nenbezogener Daten der Benutzer sammeln. Eine Verarbeitung die-
ser Daten muss dabei nicht in Deutschland stattfinden, sondern kann
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moglicherweise auch in einem Drittstaat erfolgen. Ob in diesem
Drittstaat ein angemessenes Datenschutzniveau herrscht, ist unge-
wiss.

Datenschutzrechtliche Bedenken sieht der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TLfDI) auch
im Hinblick auf eine mogliche Ubermittlung der teilweise sensiblen
personenbezogenen Daten — ob nun gewollt oder ungewollt — zum
Beispiel an den Arbeitgeber, an die Versicherung oder an einen sons-
tigen Dritten.

Auch an die technischen und organisatorischen MafSnahmen fiir den
Einsatz solcher Apps sind hohe Anforderungen zu stellen. Es muss
aus datenschutzrechtlicher Sicht sichergestellt werden, dass die mit-
unter sehr sensiblen Daten nicht in die Hinde unberechtigter Dritter
gelangen und sie fiir Zwecke, zu denen der Betroffene nicht zuge-
stimmt hat, verwendet werden. Dem Zweckbindungsgrundsatz ist in
diesem Sinne eine hohe Bedeutung zuzumessen.

SchlieBlich gilt es zu bedenken, dass in Zeiten von ,,Big Data“ die
Moglichkeit besteht, Datensitze durch die Verwendung von Algo-
rithmen in Verbindung zu setzen und zu analysieren. Die aufbereite-
ten analysierten Informationen konnen unter Umstdnden fiir einen
Dritten sehr wertvoll sein, nicht stets aber auch fiir den Betroffenen.
Im Berichtszeitraum beschiftigte sich auch der Europaausschuss des
Thiiringer Landtages mit dem Thema ,,Griinbuch der Kommission
tiber Mobile-Health-Dienste (,,mHealth®)* und lud hierzu den TLfDI
ein, um dieses Thema zu erdrtern. Dabei wies der TLfDI unter ande-
rem darauf hin, dass der Nutzer grundsitzlich das Recht habe, die
Nutzung dieser Dienste abzulehnen bzw. einen Anspruch auf Lo-
schung seiner erfassten Daten habe, wenn er die Dienste nutze.
Weiterhin wies der TLfDI darauf hin, dass die Nutzung von Cloud-
Computing Services (= Speichern von Daten jenseits des eigenen
Personalcomputers, z. B. in entfernten Rechenzentren) zur Verarbei-
tung von Gesundheitsdaten datenschutzrechtlich problematisch sei
und eine cloud-basierte Verarbeitung nur dann erfolgen konne, wenn
sie iiber die Cloud sicher sei und die Zugriffsrechte eindeutig festge-
legt seien und eine Dateniibertragung verschliisselt erfolge. Vor
Akzeptanz der Allgemeinen Geschiftsbedingungen, in der eine da-
tenschutzrechtliche Einwilligung erblickt werden kann, ist also Vor-
sicht mehr als geboten!

Eine Nachfrage des TLfDI beim Thiiringer Ministerium fiir Arbeit,
Soziales, Gesundheit, Frauen und Familie (TMASGFF) ergab, dass
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die in Thiiringen ansissigen Krankenkassen derzeit noch nicht an der
Nutzung mobiler Gesundheitsdienste arbeiten bzw. diese planen.

Mit Inkrafttreten der Datenschutzgrundverordnung im Jahr 2016
wird dieses Thema datenschutzrechtlich neu zu bewerten sein. Der
TLfDI wird deshalb weiterhin konstruktive Gespriche zu dem
,,Grofprojekt™ Mobile-Health fithren und alle Interessierten dazu
beraten.

Apps im Gesundheitsbereich konnen sinnvoll sein, soweit sie zur
Verbesserung der Gesundheit des Nutzers beitragen. Der Schutz
personenbezogener Daten muss jedoch gewihrleistet sein. So ist zum
Beispiel dem Zweckbindungsgrundsatz der personenbezogenen
Daten insoweit Rechnung zu tragen alsein unberechtigter Zugriff
etwaiger Krankenkassen, Versicherungsunternehmern, Personalab-
teilungen und sonstigen Dritten auf die personenbezogenen Daten
vermieden wird. Der Betroffene muss bei Akzeptanz der diesbeziig-
lichen Allgemeinen Geschaftsbedingungen erhohte Vorsicht walten
lassen! Der TLfDI wird die Entwicklungen auf diesem ,,Markt der
unbegrenzten Moglichkeiten® weiter im Auge behalten.

11.9  MabBregelvollzug: Besuch nur mit Drogenscreening?

Von einer Abgeordneten im Thiiringer Landtag erfolgte der Hinweis
auf Probleme bei der Besucherkontrolle in Einrichtungen des Thii-
ringer MafBregelvollzugs. Dort wiirden ndmlich Besuche davon ab-
hingig gemacht, dass Besucherinnen und Besucher Urin- und Spei-
chelproben zur Untersuchung auf Drogenkonsum abgeben.

Das zustidndige Ministerium (damals TMSFG — heute TMASFGG)
antwortete selbst auf die Nachfrage des Thiiringer Landesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit (TLfDI) bei der
betroffenen Einrichtung. Es teilte im November 2014 mit, die ange-
fragte Thematik der Besucherkontrollen im MaBregelvollzug sei
mittlerweile durch das am 28. August 2014 in Kraft getretene Thii-
ringer MafBregelvollzuggesetz (ThiirMRVG) obsolet geworden. Nach
§ 17 Abs. 2 ThirMRVG konne namlich ein Besuch, soweit konkrete
Anhaltspunkte dafiir bestehen, dass ein Besucher selbst berauscht ist
oder Drogen oder Rauschmittel in die Vollzugseinrichtung hinein
bringen will, davon abhingig gemacht werden, dass sich der Besu-
cher ,,gecigneten MaBBnahmen zur Entkriftung des Verdachts* un-
terwirft. Dies stellte aus Sicht des TLfDI nicht die erforderliche,
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hinreichend bestimmte Rechtsgrundlage fiir die Untersuchung von
Urin oder Korperzellen und eine damit verbundene Verarbeitung
entsprechender personenbezogener Daten der Besucher dar. Auf
dieser Rechtsgrundlage kann nach Auffassung des TLfDI nicht ge-
fordert werden, dass der bestehende Verdacht im Einzelfall durch die
Abgabe von Urin-, Blut- oder Speichelproben ausgerdumt werden
muss. Allein dadurch, dass der Besuch verweigert werden kann,
wenn ,.konkrete Anhaltspunkte® dafiir bestehen, dass der Besucher
selbst unter Einfluss von Rauschmitteln steht, sind weitergehende
Priifungen, etwa durch die Untersuchung von Korperzellen oder
Fliissigkeiten, verbunden mit Eingriffen in das informationelle
Selbstbestimmungsrecht nicht mit umfasst.

Daher wire die Verarbeitung von Daten aus einer Untersuchung von
Urin-, Blut- oder Speichelproben nur auf Einwilligungsbasis zulés-
sig. An die Einwilligung im datenschutzrechtlichen Sinne sind nach
§ 4 Abs. 2 und 3 ThiirDSG verschiedene Voraussetzungen gekniipft.
Zum einen muss die Einwilligung auf einer freien Willensentschei-
dung beruhen. Zum anderen ist sie in der Regel schriftlich zu ertei-
len. Dabei sind Betroffene auf den konkreten Zweck und Umfang
der Datenverarbeitung und auf Verlangen auf die Folgen der Ver-
weigerung hinzuweisen. Sind Speicherungen der Ergebnisse von
Tests auf Dogenkonsum beabsichtigt, ist dies deutlich zu machen.
Ebenso ist tiber die Dauer der beabsichtigten Speicherung zu infor-
mieren. Da diese Vorgaben nicht eingehalten wurden, waren sowohl
die Untersuchungen als auch die Speicherung der daraus erlangten
Erkenntnisse ohne Rechtsgrundlage erfolgt. Im Ubrigen wurde auch
keine Erforderlichkeit fiir die Speicherung des Ergebnisses der
durchgefiihrten Tests begriindet.

Vor der Neuregelung in § 17 Abs. 2 ThirMRVG wurde von den
Besuchern auf der Grundlage des § 19 Thiiringer Gesetz zur Hilfe
und Unterbringung psychisch kranker Menschen (ThiirPsychKG)
nach Darlegung des TMSFG / TMASGFF das Angebot unterbreitet,
sich einem Alkohol- bzw. Drogentest zu unterziechen. Mit der An-
nahme dieses Angebots war aber auch damals keine wirksame Ein-
willigung im Sinne des § 4 ThiirDSG erteilt worden. Somit war auch
in der Vergangenheit die Datenverarbeitung ohne Rechtsgrundlage
erfolgt.

Da also die mit der Durchfiihrung von Drogenscreenings verbundene
Datenverarbeitung sowohl nach dem alten Verfahren auf der Grund-
lage des § 19 PsychKG als auch nach dem neuen Verfahren auf der
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Grundlage des § 17 Abs. 2 ThirMRVG rechtswidrig war, hat der
TLADI gefordert, dass die Daten geloscht werden.

Das TMASGFF hat die Einstellung von Drogenscreenings auf der
genannten, nicht ausreichenden Rechtsgrundlage und die Loschung
der bisher erhobenen Daten zugesagt. Es wurde mitgeteilt, dass der
Aktenbestand sukzessive nach so genannten Besucherlisten durch-
sucht wird, auf denen die Ergebnisse der Untersuchungen vermerkt
sind, um diese zu vernichten.

Fiir die Verarbeitung personenbezogener Daten sind normenklare
Rechtsgrundlagen erforderlich. Bestehen solche nicht, kann unter
dem Gesichtspunkt der Erforderlichkeit eine Datenverarbeitung auf
Einwilligungsbasis erfolgen. Die Einwilligungserkldrungen miissen
allerdings den Anforderungen des § 4 ThiirDSG Rechnung tragen.
Der Besuch im Mafregelvollzug kann unter diesen Voraussetzungen
zwar davon abhingig gemacht werden, dass sich der Besucher frei-
willig einem Drogenscreening unterwirft; fiir die Speicherung des
Ergebnisses besteht jedoch nach wie vor keine Rechtsgrundlage.

11.10  Wenn der Arzt kommt — Erfassung von Einsatzdaten des
kassenirztlichen Notdienstes

Die Kassenirztliche Vereinigung Thiiringen hat die ambulante ver-
tragsdrztliche Versorgung in Thiiringen sicherzustellen, allgemein
bekannt als der Kassenirztliche Notfalldienst. Die Sicherstellung
umfasst vor allem die ambulante Versorgung zu den sprechstunden-
freien Zeiten (Notdienst). Die Versorgung der nicht-gehfihigen Pati-
enten im &rztlichen Notdienst wird durch Fahrdienste sichergestellt,
welche dann direkt zum Patienten fahren.

Die Fahrten und der getitigte medizinische Einsatz miissen durch
den diensthabenden Arzt und dessen Assistenzpersonal dokumentiert
werden. Um diese Protokollierung teilweise zu automatisieren und
zumindest zu digitalisieren, setzt die Kassenirztliche Vereinigung
Thiiringen seit 2015 ein System ein, mit dem die durchgefiihrten
Fahrten und die &rztlichen Einsdtze zentral digital erfasst werden
konnen. So werden bspw. auch personenbezogene Daten des Hilfe-
suchenden wie der Name, die Versicherungsnummer und durchge-
fiihrte Untersuchungen (ohne Diagnosen) erfasst. Diese Erfassung
erfolgt entweder iiber Tablet oder PC mittels https oder optional iiber
eine entsprechende mobile App (fiir Android).
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Da diese Daten einem besonderen Schutz unterliegen, wandte sich
die Kassenirztliche Vereinigung Thiiringen zuvor an den TL{fDI. So
ist nun iiber ein Rollen- und Berechtigungskonzept geregelt, was
z. B. ein ,,Administrator®, ein ,,Auswerter* oder ein ,,Erfasser* alles
an Daten erfassen, sehen und veridndern darf. Auerdem wurden die
technischen Sicherheitsma3nahmen der beteiligten Systemkompo-
nenten bewertet.

Besonderes Augenmerk fiel der mobilen App zu, da bei dieser auf
einem tragbaren Endgerit, wie z. B. einem Tablet oder Smartphone,
die Daten fiir einen vorgegebenen Zeitrahmen gespeichert werden.
Hier war insbesondere die Gefahr zu beachten, dass bei Verlust des
Gerites auch unberechtigte Dritte an personliche Daten von Patien-
ten gelangen konnten. Daher wurde mit den Entwicklern der App
gemeinsam die Datensicherheit auf dem Gerit diskutiert. Neben der
Notwendigkeit der Anmeldung bei Dateneingabe wurde noch eine
zusitzliche Authentifizierungsstufe bei lesendem Zugriff auf die
gespeicherten Daten hinzugefiigt. Auch die verschliisselte Ubertra-
gung sowie die verschliisselte Datenspeicherung und die Datenlo-
schung bei der Nutzung der App waren ein Datenschutzthema. Zu-
sdtzlich diirfen nur dienstliche Tablets und Smartphones genutzt
werden, um diese aus Sicherheitsgriinden zentral administrieren zu
konnen und nur dienstlich notwendige Apps fiir den Einsatz zuzulas-
sen. Damit wird auch die Vermischung von dienstlichen und privaten
Daten unterbunden.

Insbesondere bei dem Einsatz von Smartphones und Tablets, mit
denen Patientendaten verarbeitet werden, ist darauf zu achten, dass
ausschlieBlich dienstliche Gerite verwendet werden, um diese aus
Sicherheitsgriinden zentral administrieren und nur dienstlich not-
wendige Apps fiir den Einsatz zulassen zu konnen. Damit wird auch
die Vermischung von dienstlichen und privaten Daten unterbunden.
Zusitzlich sind die Daten nach dem Stand der Technik zu verschliis-
seln.

11.11 Diagnose des Arztes auf dem Rezept: Geheimnisverrat
gegeniiber der Beihilfestelle

Die Beamten des Freistaats Thiiringen werden im Krankheitsfall von
der Beihilfestelle finanziell unterstiitzt. Hierfiir miissen sie die drztli-
chen Rechnungen bzw. Rezepte einreichen und einen Antrag auf
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Erstattung stellen. Dem Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) lag die Beschwerde
eines Beihilfeberechtigten vor, der sich dariiber beschwerte, dass die
Beihilfestelle forderte, die Arzte sollten in den Rezepten die drztliche
Diagnose angeben. Als Grund hierfiir wurde genannt, dass anderen-
falls die medizinische Notwendigkeit der Medikation nicht gepriift
werden konne.

Die Angabe der Diagnose im Rezept stellt eine Ubermittlung von
personenbezogenen Daten an Dritte, beispielsweise den Apotheker,
dar. Hierbei handelt es sich um Gesundheitsdaten, die nach dem
Gesetz einem besonderen Schutz unterliegen, § 4 Abs. 5 Thiiringer
Datenschutzgesetz. Die Angabe ist datenschutzrechtlich unzuléssig.
§ 2 Abs. 1 der Verordnung iiber die Verschreibung von Arzneimit-
teln legt fest, welche Angaben in einer Verschreibung zwingend
enthalten sein miissen. Die Diagnose ist hier nicht genannt. Vielmehr
ist davon auszugehen, dass der Arzt sich wegen Verletzung des Be-
rufsgeheimnisses strafbar macht (§ 203 Strafgesetzbuch), wenn er
die Diagnose auf dem Rezept vermerkt.

Nach § 7 Abs. 1 Satz 1 der Thiiringer Beihilfeverordnung wird Bei-
hilfe nur gewihrt, wenn die Aufwendung medizinisch notwendig
war. Es kann daher im Einzelfall erforderlich sein, die medizinische
Notwendigkeit einer Verschreibung iiberpriifen zu miissen. Dies
kann aber nicht regelmifBig erfolgen, sondern es ist davon auszuge-
hen, dass bei einer drztlichen Verschreibung grundsitzlich eine me-
dizinische Notwendigkeit besteht. In Zweifelsfillen kann aber der
Nachweis der medizinischen Notwendigkeit gefordert werden. Dies
ist beispielsweise durch eine #rztliche Bescheinigung moglich. Die
Beihilfestelle hat keinen Einfluss darauf, ob ein Arzt bei der Ausstel-
lung eines Rezeptes die Angabe der Diagnose, die der drztlichen
Verordnung zugrunde liegt, mit auf dem Rezept vermerkt. Die Bei-
hilfestelle hat aufgrund des Einschreitens des TLfDI den Erldute-
rungstext im Beihilfebescheid dahingehend geédndert, dass nunmehr
nicht der Vermerk der Diagnose auf dem Rezept, sondern die Vorla-
ge von Unterlagen gefordert werden kann.

Es ist datenschutzrechtlich unzulissig, wenn Arzte die Diagnose auf
einem Rezept vermerken. Die medizinische Notwendigkeit einer
Verschreibung kann gegeniiber der Beihilfestelle durch Vorlage
anderer geeigneter Unterlagen belegt werden.
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11.12  Privatadressen von Arzten: Herausgabe durch
Krankenhaus?

Die Landesdrztekammer Thiiringen wandte sich an den Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI), weil sie von einer Klinik die Privatadressen von Arzten aus
Datenschutzgriinden nicht erhielt. Hintergrund war folgender:
Mitglied der Landesdrztekammer Thiiringen wird ein Arzt nach
§ 2 Abs. 1 Thiiringer Heilberufegesetz (ThiirHeilBG), sobald er in
Thiiringen eine drztliche Titigkeit aufnimmt, oder, wenn er keine
arztliche Titigkeit ausiibt, er seinen gewohnlichen Aufenthalt hier
hat. Dies gilt auch fiir Arzte, welche als Honorariirzte an wechseln-
den Einsatzorten im ganzen Bundesgebiet titig werden, oder fiir
solche, die in einem anderen Bundesland ihre Haupttitigkeit ausiiben
und regelmifBig nebenberuflich in Thiiringen arbeiten. In letzter Zeit
hiuften sich die Fille von Arzten, welche honorarirztlich kurzfristig
(zwischen wenigen Tagen und mehreren Monaten), oft auch mehr-
mals in Kliniken oder anderen Einrichtungen in Thiiringen &rztlich
tatig werden und sich nicht bei der Kammer anmelden. Nach
§ 2 Abs. 2 ThiirHeilBG sind die Arzte verpflichtet, sich binnen eines
Monats, bei voriibergehender Ausiibung der Tatigkeit innerhalb von
fiinf Tagen nach Aufnahme der Titigkeit, bei der Landesdrztekam-
mer anzumelden. Kammerangehorige, die dieser Verpflichtung nicht
nachkommen, konnen nach § 11 ThiirHeilBG mit einem Ordnungs-
geld von bis zu 5.000 Euro belegt werden. Die Verhidngung dieses
Ordnungsgeldes ist dem Pflichtigen vorher schriftlich anzukiindigen,
was nur moglich ist, wenn seine Privatanschrift bekannt ist.

Nach § 19 Thiiringer Datenschutzgesetz (ThiirDSG) ist die Erhebung
der notwendigen Daten durch die Landesirztekammer Thiiringen
zunichst bei dem Betroffenen zu veranlassen, Grundsatz der Daten-
erhebung beim Betroffenen. Moglich ist es auch, sich eines so ge-
nannten Adressmittlungsverfahrens zu bedienen, bei dem derjenige,
der in Kenntnis der Adresse der Person ist, an die das Schreiben
gerichtet werden soll, gebeten wird, das Schreiben an den Adressaten
weiterzuleiten. Dieses Verfahren wurde bereits durchgefithrt und
fiihrte nicht in allen Féllen zum Erfolg.

Nach § 19 Abs. 2 Satz 1 Nr. 2 bzw. 3 ThiirDSG diirfen die Daten
ohne die Mitwirkung des Betroffenen erhoben werden, wenn die zu
erfiillende Aufgabe (hier die Registrierung und Berufsaufsicht) ihrer
Art nach die Erhebung bei anderen Personen oder Stellen erforder-
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lich macht oder die Erhebung bei dem Betroffenen einen unverhalt-
nisméBigen Aufwand erfordern wiirde. So lag der Fall hier. Die per-
sonlichen Daten des Arztes werden benétigt, um den Arzt als Mit-
glied registrieren zu konnen und im Falle des Verstoles gegen die
Berufspflichten gegebenenfalls Sanktionen zu verhidngen. Eine Zu-
stellung der Ordnungsgeldanhorung oder sonstiger offizieller Schrei-
ben (z. B. Beitragsbescheide) per Zustellungsurkunde an die betref-
fende Einrichtung hat dann keinen Erfolg, wenn der Arzt dort in aller
Regel nicht mehr dienstlich titig ist. Die Kammer hatte keine ande-
ren Mittel, um die Privatadresse des Arztes in Erfahrung zu bringen.
Insbesondere war eine Melderegisterauskunft nicht moglich, da au-
Ber dem Namen keine weiteren Daten bekannt sind. Die Privatadres-
se der Arzte darf daher bei der Klinik erfragt werden, wenn die Ver-
suche der Kammer, iiber die einzig bekannte ehemalige Dienstadres-
se des Arztes eine Zustellung zu erreichen, nicht zur Erfiillung der
gesetzlichen Anmeldepflicht gefiihrt haben.

Die fiir die Aufgabenerfiillung einer 6ffentlichen Stelle notwendigen
personenbezogenen Daten miissen grundsétzlich beim Betroffenen
erhoben werden. Etwas anderes gilt, wenn die zu erfiillende Verwal-
tungsaufgabe ihrer Art nach die Erhebung bei anderen Personen oder
Stellen erforderlich macht oder die Erhebung bei dem Betroffenen
einen unverhiltnismédBigen Aufwand erfordert, § 19 Abs.2
ThiirDSG.

11.13  Riicksendung von Arztrechnungen und Rezepten an eine
andere Beihilfeberechtigte

Eine Thiiringer Beamtin wandte sich an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI),
weil sie die von ihr der Beihilfestelle zur Abrechnung eingereichten
Arztrechnungen und Rezepte mit einem Fax-Aufdruck einer Thiirin-
ger Polizeidienststelle zuriickerhielt. Sie bat um Priifung, weshalb
ihre sensiblen Patientendaten denn bei der Polizei gelandet waren,
denn sie war weder im Polizeidienst noch konnte sie sich erkldren,
weshalb die Beihilfestelle die Polizei eingeschaltet haben sollte.

Auf Nachfrage des TLfDI erklirte die Beihilfestelle, ihre Mitarbeiter
seien sich sehr dariiber bewusst, dass simtliche Angelegenheiten, die
der Beihilfestelle im Zusammenhang mit der Bearbeitung von Bei-
hilfeantrigen bekannt werden, einem besonderen Schutz unterldgen.
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Auch im vorliegenden Fall habe es keine Einbeziehung einer Poli-
zeidienststelle gegeben. Aufgrund der vielen Antrige, die jéhrlich zu
bearbeiten seien, sei es jedoch leider dazu gekommen, dass die von
der Beschwerdefiihrerin eingereichten Belege mit den Belegen einer
anderen Beihilfeberechtigten vermischt wurden. Diese andere Beihil-
feberechtigte, die dann die Belege der Beschwerdefiihrerin erhalten
hatte, war bei der Polizeidienststelle beschiftigt. Als die fehlerhafte
Versendung der Belege erkannt worden war, forderte die Beihilfe-
stelle die Riicksendung der Belege. Hierzu nutzte die Beihilfeberech-
tigte keinen Briefumschlag, sondern den Faxanschluss ihrer Dienst-
stelle. Die gefaxten Dokumente, die bei der Beihilfestelle wieder
ankamen, trugen also den Fax-Absendevermerk der Polizeidienst-
stelle. Die Beihilfestelle teilte mit, sie habe sich fiir den Fehler bei
der Beschwerdefiihrerin bereits entschuldigt und die Bediensteten
der Beihilfestelle nochmals zum Umgang mit den Unterlagen be-
lehrt. Mit dem zustidndigen Bediensteten, dem der Fehler unterlaufen
war, wurde die Angelegenheit erortert und ausgewertet. Damit waren
geeignete Malinahmen getroffen, um zukiinftig die Einhaltung der
datenschutzrechtlichen Vorschriften sicherzustellen.

Da der Beschwerdefiihrerin nur die Faxausdrucke zugeleitet worden
waren, stand die Frage im Raum, was denn mit den Originalbelegen
passiert sei. Auf weitere Nachfrage des TLfDI teilte die Beihilfestel-
le mit, die andere Beihilfeberechtigte habe glaubhaft versichert, sie
habe die Belege nach der Nutzung des Faxgerits vernichtet. Die
Beihilfestelle kam auch der Forderung des TLfDI nach, die andere
Beihilfeberechtigte darauf hinzuweisen, dass es sich bei den Belegen
der Beschwerdefiihrerin um besonders geschiitzte personenbezogene
Daten im Sinne des § 4 Abs. 5 Thiiringer Datenschutzgesetz handelte
und diese keinesfalls durch sie genutzt werden diirfen.

Wird festgestellt, dass Unterlagen mit besonders geschiitzten perso-
nenbezogenen Daten an einen falschen Adressaten iibersandt worden
sind, miissen alle erforderlichen Mafinahmen getroffen werden, um
die Belege im Original zuriickzuerhalten. Der falsche Adressat ist
auch darauf hinzuweisen, dass die zu schiitzenden personenbezoge-
nen Daten keinesfalls genutzt werden diirfen.
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11.14  SchlieBung eines Krankenhauses — Infektionsgefahr fiir
Patientendaten? — Zur ordnungsgeméfBen Archivierung

Aus einem Zeitungsartikel erfuhr der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI), dass eine
Klinik beabsichtige, eines ihrer Krankenhéuser zu schlieen. Bei der
SchlieBung eines Krankenhauses stellt sich immer die Frage, was mit
den Patientendaten passieren soll. Dies betrifft sowohl die Patienten-
akten aus Papier als auch die Patientendaten, die elektronisch gespei-
chert sind sowie die Informationstechnik des Krankenhauses selbst.
Der TLfDI wandte sich an die verantwortliche Klinik und teilte die-
ser mit, dass sie als verantwortliche Stelle nach § 57 Abs. 10 Thiirin-
ger Krankenhausgesetz die technischen und organisatorischen Maf3-
nahmen zu treffen habe, die erforderlich und angemessen sind, um
die Beachtung der datenschutzrechtlichen Bestimmungen zu gewihr-
leisten. Hierzu gehoren die Einhaltungen der Loschfristen und auch
die Gewibhrleistung der Patientenrechte auf Auskunftserteilung nach
dem Thiiringer Krankenhausgesetz.

Die Klinik iibersandte dem TLfDI ihre Archivordnung, die auch fiir
die Akten des zu schlieBenden Krankenhauses zur Anwendung
kommen sollte. Nach datenschutzrechtlicher Priifung stellte der
TLfDI fest, dass die dort enthaltenen Regelungen etwas zu allgemein
gefasst waren. Es war nicht ganz eindeutig geregelt, in welchen Fél-
len und unter welchen Voraussetzungen Krankenhausakten an Dritte
herausgegeben werden diirfen. Der TLfDI forderte, sicherzustellen,
dass Arztpraxen Patientenakten nur dann erhalten diirfen, wenn eine
Schweigepflichtsentbindung des Patienten vorliegt und an For-
schungseinrichtungen prinzipiell nur anonymisierte Daten herauszu-
geben sind. Es existierten zudem keine klaren Regelungen zur Ver-
nichtung von Patientenakten, in denen festgeschrieben wird, wer
diese Akten wann vernichtet, durch wen dies protokolliert wird und
welche Geridte zum Einsatz kommen. Weiterhin entsprach die Ar-
chivordnung nicht der geltenden Gesetzeslage im Hinblick auf das
im Jahr 2013 in Kraft gesetzte Patientenrechtegesetz, das neue Rege-
lungen im Biirgerlichen Gesetzbuch (BGB) trifft. Nach § 630g BGB
ist dem Patienten auf Verlangen unverziiglich Einsicht in die voll-
stdndige, ihn betreffende Patientenakte zu gewidhren, soweit der
Einsichtnahme nicht erhebliche therapeutische Griinde oder sonstige
erhebliche Rechte Dritter entgegenstehen. Die Ablehnung der Ein-
sichtnahme ist dabei zu begriinden. Diese Voraussetzungen erfiillte
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die Archivordnung nicht, da die Einsichtnahme pauschal verweigert
wurde, wenn es um subjektive Wertungen, personliche Bemerkun-
gen oder Eindriicke des Arztes ging.

Weiterhin teilte die Klinik mit, dass beziiglich der Patientenakten des
geschlossenen Krankenhauses im Klinikgebdude ein separater Ar-
chivraum genutzt wiirde. Die Einlagerung der Akten sei notwendig,
da die Daten weiter aufbewahrt werden miissen, weil die Aufbewah-
rungsfristen noch nicht abgelaufen sind. Dokumente, die entsorgt
werden durften, wurden nach Angaben der Ansprechpartner im
Rahmen einer Auftragsdatenverarbeitung datenschutzgerecht ver-
nichtet.

Die Archivordnung legte aber nicht fest, wie die Patientenakten der
verschiedenen Kliniken jeweils getrennt aufbewahrt und vor dem
Zugriff Unberechtigter geschiitzt werden sollten. Die Klinik wurde
daher gebeten, die Archivordnung in allen durch den TLfDI kritisier-
ten Punkten zu iiberarbeiten.

Die Klinik nahm daraufhin die notwendigen Anderungen ihrer Ar-
chivordnung vor und iibermittelte sie erneut dem TLfDI zur Priifung.
Damit wurde dem groBten Teil der Forderung des TLfDI nachge-
kommen. Einige unklare Punkte, wie beispielsweise die Frage, was
mit den Personalakten der damals angestellten Mitarbeiter nach Auf-
16sung des Krankenhauses passiert, konnten im weiteren Schriftver-
kehr geklirt werden.

Der TLfDI geht moglichen datenschutzrechtlichen Problemen nach,
von denen er aus der Presse erfiahrt. Wird ein Krankenhaus geschlos-
sen, muss es Festlegungen zum Umgang mit den dort vorhandenen
personenbezogenen Daten (Patientendaten und Personaldaten) ge-
ben, die den datenschutzrechtlichen Bestimmungen entsprechen.

11.15 Darf der Hausarzt alles wissen?

Der Tag der offenen Tiir des Thiiringer Landtags, bei dem der Thii-
ringer Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit (TLfDI) regelméBig mit einem Stand vertreten ist, wird von
Betroffenen auch genutzt, um ihre Beschwerden vorzubringen. Ein
Betroffener wandte sich 2015 bei diesem Anlass an den TLfDI, um
iber Folgendes zu berichten: Das Universititsklinikum Jena tausche
Patientendaten mit den behandelnden Hausidrzten aus. Der Be-
schwerdefiihrer sei im Klinikum behandelt worden. Als er dann zur
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Nachbehandlung zu seinem Hausarzt gegangen sei, habe der schon
alle seine Behandlungsdaten auf dem Bildschirm gehabt. Der Be-
troffene bat den TLfDI, den Sachverhalt zu tiberpriifen.

Da das Universititsklinikum Jena als Krankenhaus mit anderen, auch
privaten Krankenhdusern im Wettbewerb steht, gilt nach § 26 Thii-
ringer Datenschutzgesetz grundsitzlich das Bundesdatenschutzgesetz
(BDSG). Der TL{DI wies gegeniiber dem Universititsklinikum Jena
darauf hin, dass ein solcher Austausch von besonderen Arten von
personenbezogenen Daten, § 3 Abs. 9 BDSG, nur mit einer wirksa-
men Einwilligung des Betroffenen und unter Beachtung der nach § 9
BDSG erforderlichen MaBBnahmen zuldssig sei. Deshalb wurde er-
fragt, ob es schriftliche Festlegungen zu dem Verfahren gebe, in
denen geregelt ist, ob und auf welche Weise die Einwilligung der
betroffenen Patienten eingeholt werde, auf welche Weise genau die
Dateniibermittlung erfolge, welche Patientendaten auf welche Weise
an welchem Ort fiir welche Zeit gespeichert wiirden und welche
Personen unter welchen Voraussetzungen Zugriff auf diese Daten
haben.

Die Klinik teilte mit, dass seit 2011 ein Zuweiserportal fiir niederge-
lassene Arzte eingesetzt werde. Derzeit nutzen dieses Portal aus-
schlieBlich niedergelassene Arzte der Fachrichtungen Urologie und
Gynikologie. Im Rahmen des Aufnahmeprozesses wird der Patient
iber die Moglichkeit der Nutzung dieses Portals aufgeklart, wenn
der angegebene niedergelassene Arzt an dem Verfahren teilnimmt.
Der Patient hat dann die Wahl zu entscheiden, ob die Dateniibermitt-
lung an seinen Hausarzt beziehungsweise seinen weiterbehandelnden
Arzt klassisch mit Papierversand oder iiber das Zuweiserportal erfol-
gen soll. Bei der Nutzung des Zuweiserportals erhélt der Patient ein
zusitzliches Informationsblatt zur Erlduterung des Verfahrens. Erst
nach erfolgter schriftlicher Einwilligung erfolgt die Ubermittlung an
den (Haus-) Arzt.

Ob der Beschwerdefiihrer im vorliegenden Fall eine solche Einwilli-
gung erteilt hatte, konnte vom TLfDI nicht gepriift werden, weil
dieser Patient gegeniiber dem TLfDI anonym bleiben wollte. Da der
TLfDI der Sache aber grundsitzliche Bedeutung beimal}, wurden die
technischen und organisatorischen Mafnahmen, die in Bezug auf das
Projekt seitens des Klinikums nach § 9 BDSG getroffen wurden, vor
Ort gepriift. Im Ergebnis wurde festgestellt, dass das Verfahren da-
tenschutzkonform durchgefiihrt wurde. Fiir die Ubermittlung ist eine
rechtswirksame Einwilligung der Patienten Bedingung. Die wirksa-
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me Einwilligung setzt nach § 4a BDSG voraus, dass sie auf der
freien Entscheidung des Betroffenen beruht. Diese Voraussetzungen
lagen vor, weil der Papierversand weiterhin als Alternative bestand
und die Patienten in hinreichender Weise iiber das Verfahren aufge-
kldart wurden. Es wurde im Rollen- und Berechtigungskonzept si-
chergestellt, dass nur berechtigte Arzte auf die Daten Zugriff haben,
die sie fiir die Weiterbehandlung ihres Patienten benotigen. Es lag
eine hinreichende Verschliisselung bei der Dateniibertragung vor.

Eine Dateniibermittlung durch das Krankenhaus ist nur mit schriftli-
cher Einwilligung des Patienten moglich. Das Krankenhaus muss
mittels technischer und organisatorischer Mafinahmen sicherstellen,
dass nur berechtigte Arzte auf die Daten Zugriff haben, die sie fiir
die Weiterbehandlung ihres Patienten benotigen. Dies war im vorlie-
genden Fall erfiillt.

11.16  Vernichtung von Patientendaten — gut gemeint, aber ...

Im Rahmen einer Vorortkontrolle bei einem Arzt brachte der Thii-
ringer Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit (TLfDI) in Erfahrung, dass viele Arzte in Thiiringen ihre
Patientenakten, die der gesetzlichen Aufbewahrungsfrist nicht mehr
unterliegen, an die Kassenérztliche Vereinigung (KV) Thiiringen zur
Vernichtung weitergeben. Hierzu wurde die KV Thiiringen um Ab-
gabe einer Stellungnahme gebeten. Die KV Thiiringen teilte mit,
dass es sich um einen Service der KV handele, der allen knapp
4.000 Mitgliedern in Thiiringen angeboten werde. Der Ablauf stellte
sich dabei wie folgt dar:

Die Praxen vereinbaren mit der KV Thiiringen einen Abholtermin,
an dem ein datenschutzbelehrter Fahrer die Unterlagen in einem
verschlossenen Behilter von der Praxis tibernimmt. Die vollen Be-
hilter werden dann bei der KV Thiiringen zwischengelagert, in Be-
hilter umgepackt, die von dem privaten Vernichtungsunternehmen
zur Verfiigung gestellt wurden. In diesen Behéltern holt das Unter-
nehmen die Akten dann in einem verschlossenen LKW ab und fiihrt
sie der weiteren Vernichtung zu. Das Verfahren wird dadurch proto-
kolliert, dass die jeweiligen Behilter nummeriert werden und die
Menge der iibernommenen Behilter vom jeweiligen Fahrer quittiert
wird.
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Der TLfDI sah diesen Service durchaus kritisch. Nach § 203 Strafge-
setzbuch macht sich strafbar, wer als Arzt unbefugt ein fremdes
Geheimnis offenbart, das ihm in dieser Eigenschaft anvertraut wor-
den ist. Nach der ersten Schilderung des Verfahrens war nicht ausge-
schlossen, dass sowohl die Mitarbeiter der KV Thiiringen als auch
die Mitarbeiter des beauftragten Dienstleisters Patientendaten zur
Kenntnis nehmen konnten. Auch eine Auftragsdatenverarbeitung
nach § 11 Bundesdatenschutzgesetz (BDSG) reicht allein als Uber-
mittlungsbefugnis in diesem sensiblen Bereich nicht aus. Vielmehr
bedarf es einer Schweigepflichtsentbindungserkldrung fiir das Ver-
hiltnis mit dem Auftragsdatenverarbeitungsnehmer, wenn tatsidchlich
Patientendaten offenbart werden. Mit der KV Thiiringen wurde in
einem Gesprich eine mogliche Vorgehensweise zur Vernichtung der
Patientenakten besprochen. Nach Auffassung des TLfDI miissen die
Daten von der KV Thiiringen in einem verschlossenen Behiltnis bei
den Arzten abgeholt werden. Die Arzte miissen die Behiltnisse
selbst fiillen und, wenn die Behiltnisse nicht bereits verschlossen
sind, verschlieBen. Die Behiltnisse diirfen beim Transport und bei
der KV Thiiringen nicht geéffnet werden, sondern miissen verschlos-
sen an den Dienstleister iibergeben werden. In einem Vertrag mit
dem Dienstleister muss festgelegt werden, wie dort mit den Daten zu
verfahren ist und wie lange diese dort ggf. sicher aufbewahrt werden,
bevor sie der Vernichtung zuzufiihren sind. Fiir die Auswahl des
Einsatzes von Aktenvernichtungsgeriten ist der erhohte Vertraulich-
keitsgrad der Dokumente ausschlaggebend. Nach Auffassung des
TLfDI sind diese Dokumente, da sie einem Berufsgeheimnis unter-
liegen, mit Aktenvernichtungsgeriten zu schreddern, die nach der
alten DIN-Norm 32757 mindestens die Sicherheitsstufe 4 oder nach
der neuen DIN-Norm 663399-1 mindestens die Sicherheitsstufe P-5
aufweisen. Die KV Thiiringen iiberarbeitete daraufhin die vorgese-
henen Abladufe und reichte die iiberarbeiteten Unterlagen zur Priifung
ein. Leider konnte das Verfahren auch nach der iiberarbeiteten Pro-
zessbeschreibung seitens des TLfDI nicht gutgeheilen werden. In
den eingereichten Unterlagen war bei der Prozessbeschreibung der
Aktenvernichtung ein Arbeitsschritt ,,Offnen der Tonnen und Sichten
des Inhalts* vom privaten Dienstleister angegeben. Damit erhalten
die Mitarbeiter des Dienstleisters Kenntnis vom Inhalt der Patienten-
unterlagen und die Aktenvernichtung ist aus den oben dargelegten
Griinden datenschutzrechtlich nicht zulédssig. Eine Offenbarung der
dem Berufsgeheimnis unterliegenden Patientendaten liegt nur dann
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nicht vor, wenn sichergestellt werden kann, dass jede Zugriffsmog-
lichkeit des beauftragten Dienstleisters auf die Daten ausgeschlossen
werden kann. Dies kann nur durch verplombte bzw. versiegelte Um-
verpackungen (Kartonagen, Umschlidge, Datentonnen) ausgeschlos-
sen werden, die maschinell ge6ffnet und vernichtet werden. Die KV
Thiiringen wurde daher gebeten, die Vernichtung von Patientendaten
tiber einen Dienstleister entweder einzustellen oder eine daten-
schutzgerechte Losung zu finden, bei der sichergestellt ist, dass die
Mitarbeiter des Dienstleisters nicht auf die Patientendaten zugreifen
konnen. Darauthin dnderte die KV Thiiringen das Verfahren erneut
ab und reichte die gednderten Unterlagen nochmals dem TLfDI zur
Priifung ein. Diese Priifung konnte im Berichtszeitraum noch nicht
abgeschlossen werden, der Ausgang des Verfahrens bleibt abzuwar-
ten. Der TLfDI ist mit Blick auf die bisherige Kooperation mit der
KV Thiiringen jedoch zuversichtlich.

Bei der Vernichtung von Patientenakten ist besondere Vorsicht gebo-
ten. Diese Daten unterliegen dem Berufsgeheimnis der Arzte. Eine
Offenbarung der einem Berufsgeheimnis unterliegenden Patienten-
daten liegt nur dann nicht vor, wenn sichergestellt werden kann, dass
jede Zugriffsmoglichkeit des beauftragten Dienstleisters auf die
Daten ausgeschlossen werden kann.

11.17  Uberlassung von Patientenakten an ein Archiv im Sinne des
Thiiringer Archivgesetzes?

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) ein Schreiben
des Universititsklinikums Jena (UKJ), das folgende zwei Fragen
beantwortet haben wollte: Sind geméB § 2 Abs. 1 Thiiringer Archiv-
gesetz (ThiirArchivG) Patientenunterlagen eines Krankenhauses
,archivwiirdige Unterlagen“? Ist das Thiiringer Archivgesetz auf-
grund des § 20 Abs. 3 Thiiringer Archivgesetz auf das UKJ iiber-
haupt anwendbar? In seinem Schreiben wies das UKJ den TLfDI
darauf hin, dass es unter anderem die gesetzliche Aufgabe der Kran-
kenhausversorgung wahrnehme und es dazu im Wettbewerb mit den
umliegenden Krankenhdusern im Freistaat Thiiringen stehe.

Unter der Pramisse, dass die Uberlassung von Patientenakten an ein
Archiv im Sinne des ThiirArchivG stets auch die Ubermittlung per-
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sonenbezogener Daten beinhaltet, beantwortete der TLfDI die beiden
Fragen des UKJ wie folgt:

Patientenunterlagen des UKJ stellten nach Auffassung des TLfDI
keine archivwiirdigen Unterlagen gemidfl § 2 Abs. 1 ThiirArchivG
dar. Dies ergab sich fiir den TLfDI aus folgenden Uberlegungen:

§ 2 Abs. 1 ThiirArchivG bestimmt, dass offentliches Archivgut alle
archivwiirdigen Unterlagen der in § 3 Abs. 1 und § 4 Abs. 1 genann-
ten offentlichen Stellen sind, die zur dauernden Aufbewahrung von
einem Offentlichen Archiv iibernommen werden. Gem. § 3 Abs. 1
Satz 1 ThiirArchivG werden als offentliches Archivgut des Landes
alle archivwiirdigen Unterlagen bestimmt, die [...] bei sonstigen der
Aufsicht des Landes unterstehenden juristischen Personen des o6f-
fentlichen Rechts entstanden sind und von den thiiringischen Staats-
archiven nach Mal3gabe dieses Gesetzes archiviert werden.

Diese Voraussetzungen des § 3 Abs. 1 Satz 1 ThiirArchivG erfiillte
das UKJ im zu beurteilenden Sachverhalt gerade nicht. Das UKJ ist
zwar gemidll §91 Abs. 1 Satz1 Thiiringer Hochschulgesetz
(ThiirHG) eine rechtsfihige Teilkorperschaft der Friedrich-Schiller-
Universitit Jena. Ferner untersteht das UKJ  gemil
§ 91 Abs. 4 1. Halbsatz ThiirHG der Rechtsaufsicht des Landes.
Allerdings scheiterte eine Subsumtion des UKJ unter den § 3 Abs. 1
Satz 1 ThiirArchivG daran, dass seine Unterlagen nicht nach MaBiga-
be dieses Gesetzes — dem ThiirArchivG — zu archivieren sind. Dies
ergab sich fiir den TLfDI daraus, dass das ThiirArchivG gemaf} § 20
Nr. 3 ThiirArchivG nicht fiir 6ffentlich-rechtliche Unternehmen mit
eigener Rechtspersonlichkeit gilt, die am wirtschaftlichen Wettbe-
werb teilnehmen, und fiir deren Zusammenschliisse. Im genannten
Schreiben des UKJ wies dies aber gerade darauf hin, dass es fiir den
Bereich der Krankenversorgung im Wettbewerb mit umliegenden
Krankenhdusern im Freistaat Thiiringen stehe. Dem TLfDI waren
auch keine anderen Sachverhalte bekannt, die an einer Teilnahme
des UKJ am wirtschaftlichen Wettbewerb Zweifel begriindeten.
Deshalb lag nach Auffassung des TLfDI hier der Ausschlussgrund
des § 20 Nr. 3 ThiirArchivG fiir dessen Anwendbarkeit auf Patien-
tenunterlagen des UKJ vor. Folglich stellten die Patientenakten auch
kein Archivgut im Sinne des § 3 Abs. 1 ThiirArchivG dar.

Damit war zugleich auch die zweite Frage des UKJ beantwortet, ob
das ThiirArchivG aufgrund von § 20 Abs. 3 ThiirArchivG tiberhaupt
anwendbar sei.
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Gegen diese Rechtsauffassung des TLfDI zeichnete sich ganz zum
Ende des Berichtszeitraums jedoch Widerspruch aus dem Thiiringer
Ministerium fiir Wirtschaft, Wissenschaft und Digitale Gesellschaft
(TMWWDG) ab. Konkret zweifelte das TMWWDG daran, dass das
UKJ am wirtschaftlichen Wettbewerb im Sinne von § 20 Abs. 3
ThiirArchivG teilnehme. Der TLfDI forderte deshalb das
TMWWDG auf, seine Rechtsauffassung zu begriinden. Da diese
Stellungnahme aus dem TMWWDG zu Redaktionsschluss noch
nicht vorlag, wird der TLfDI im nichsten Tétigkeitsbericht {iber den
Fortgang dieses Verfahrens informieren.

Der Umgang mit offentlichem Archivgut und der Schutz personen-
bezogener Daten haben immer wieder Schnittmengen zur Folge, die
dann der TLfDI datenschutzrechtlich bewerten muss: Wenn perso-
nenbezogene Daten in Patientenakten enthalten sind, stellt sich die
Frage, ob und wie diese zu schiitzen sind und ob Krankenhiuser als
offentliche Stellen verpflichtet sind, diese Akten den offentlichen
Archiven gemdB § 11 Abs. 1 Satz 1 ThiirArchivG anzubieten. Hier
ist insbesondere § 20 Abs. 3 ThiirArchivG zu beachten, der be-
stimmt, dass das ThiirArchivG dann nicht gilt, wenn offentlich-
rechtliche Unternehmen mit eigener Rechtspersonlichkeit am wirt-
schaftlichen Wettbewerb teilnehmen. Ob diese Tatbestandsvoraus-
setzungen vorliegen, hat der TLfDI in jedem Fall durch Priifung zu
ermitteln.

11.18 Die Thiiringer Krankenhiuser — Heilung in Sicht

Bereits im 9. und 10. Tétigkeitsbericht zum Datenschutz im &ffentli-
chen Bereich berichtete der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (TLfDI) iiber die Orientierungshilfe
,,Krankenhausinformationssysteme* (OH
KIS). Wie im letzten Tatigkeitsbericht ange-
kiindigt, wurde diese aus rechtlicher und
technischer Sicht aktualisiert und steht nun-
mehr seit Mirz 2014 auf den Seiten des
TLfDI in ihrer neuen Fassung bereit unter:
https://www.tlfdi.de/imperia/md/content/date
nschutz/themen/gesundheit/oh_kis_v2_korr.
pdf
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Die OH KIS richtet sich nicht nur an die Krankenhausbetreiber und
Hersteller von Krankenhausinformationssystemen, sondern bildet
auch die Grundlage fiir datenschutzrechtliche Kontrollen der Auf-
sichtsbehorden des Bundes und der Léander. Auch der TLfDI richtet
sich bei seinen Kontrollen nach der OH KIS.

Das Spektrum der festgestellten Méngel ist dabei vielfiltig: vom
Fehlen konkreter Regelungen zu datenschutzrelevanten Themen, wie
Umgang mit Dienst-E-Mail-Zugéngen oder den Zugriff auf Patien-
tendaten im Notfall, bis zu unzuldssigen Regelungen zur Pass-
wortverwendung und -giiltigkeit.

Ein Krankenhaus bearbeitet ein komplexes Feld an Vorgingen, die
taglich anfallen. Unter diesen Vorgidngen stachen vor allen Dingen
einige Probleme hervor, die regelméBig in vielen Krankenhdusern
auftraten. So war zu beobachten, dass sowohl die Arzte, die Pfleger
wie auch das Kostenabrechnungspersonal sehr weitgehende Rechte
zur Einsicht in die elektronische Patientenakte hatten. Hier forderte
der TLfDI eine Uberarbeitung der Zugriffsrechte. Arzte und Pflege-
personal diirfen grundsitzlich nur auf Patientenakten zugreifen, an
deren Behandlung sie auch beteiligt sind. Zu weit reichende Zu-
griffsrechte konnen einen Versto gegen § 203 Strafgesetzbuch
(arztliche Schweigepflicht) darstellen. Beim Abrechnungspersonal
ist die Lage beziiglich der Notwendigkeit der Zugriffe komplizierter
— hier ist der TLfDI noch in Diskussion mit den Krankenhdusern.
Insgesamt dauert die Umstellung der Zugriffsrechte in den Kranken-
hiusern noch an, wurde aber durch die Kontrolle des TLfDI ange-
stoBen. Hier muss insbesondere die Gesundheit der Patienten im
Vordergrund stehen, was allerdings keinen Freibrief fiir einen um-
fassenden Zugriff aller Arzte darstellt. Eine Moglichkeit der Sicher-
stellung sowohl der Patientensicherheit als auch der datenschutzge-
rechten Zugriffe auf Patientendaten ist der so genannte Notfallzu-
griff. Hier kann der Arzt sich iiber bestehende Zugriffsschranken
hinwegsetzen und die Daten dennoch einsehen. Um dies zu tun,
muss er allerdings eine Begriindung im System hinterlegen, und der
Zugriff muss protokolliert werden. Auch dieser Punkt ist noch nicht
in allen Krankenhiusern abschlieend umgesetzt. So fordert die oben
genannte Orientierungshilfe auch insgesamt eine umfassende Proto-
kollierung der Zugriffe auf Patientendaten und deren regelmifige,
stichprobenhafte oder anlassbezogene Auswertung, um Missbrauch
zu erschweren. Oft setzt hier die eingesetzte Software dem Kranken-
haus Schranken, und die Softwareanbieter sind hier in der Pflicht,
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ihre Software entsprechend den datenschutzrechtlichen Anforderun-
gen anzupassen — ein nicht unerheblicher Aufwand und hiufig auch
Neuland fiir die Kliniken und Softwarehersteller.

Gleichfalls gibt es von den Softwareherstellern verursachte, ganz
grundlegende Probleme. So sind z. B. in den derzeit sechs kontrol-
lierten Krankenhdusern fiinf verschiedene Krankenhausinformations-
systeme im Einsatz, wobei nur eines dieser Systeme in der Lage ist,
Daten entsprechend den gesetzlich vorgeschriebenen Loschfristen
auch tatsédchlich zu 16schen. So fordert der Gesetzgeber beispielswei-
se, dass Patientendaten nach spétestens 30 Jahren (fiir einige Daten
auch weniger) geloscht oder anonymisiert werden miissen. Meist
besteht die Moglichkeit, Daten zu sperren, um sie vor unberechtig-
tem Zugriff zu schiitzen, aber auch dieser Vorgang ist umstindlich
und noch nicht im notwendigen Mal} automatisiert. Auch an dieser
Stelle haben die Softwarehersteller in den nichsten Jahren noch
Nachholbedarf, die Sperrfunktion im benétigten Umfang komforta-
bel und datenschutzrechtskonform in ihre Systeme zu integrieren.
Viele organisatorische Méngel konnten bereits beseitigt werden. Die
Krankenhiduser sind sich der datenschutzrechtlichen Situation be-
wusst und sehr kooperativ. Der TLfDI wird entsprechend seiner
Kontrollkompetenz weiterhin die Umsetzung der OH KIS fordern
und deren datenschutzgerechte Umsetzung beobachten. Heilung ist
in Sicht.

Gesundheitsdaten sind sensible personenbezogene Daten. Die Orien-
tierungshilfe Krankenhausinformationssysteme bildet dabei eine gute
Grundlage, Krankenhausinformationssysteme datenschutzgerechter
zu gestalten und einzusetzen. Die stichpunktartigen Kontrollen erga-
ben bisher, dass dies aber ein zdher Prozess sowohl bei den Kran-
kenhausbetreibern als auch bei den Herstellern von Krankenhausin-
formationssystemen ist.

11.19  AlertsNet: Bei Keimen im Blut flieBen Daten gut!

Krankenhauskeime sind zunehmend eine echte Gefahr fiir Patienten,
Angestellte und Besucher der Kliniken. Die Ubersicht zu behalten, in
welchen Stationen welche Keime auftreten, ist nicht immer einfach.
Daher ist eine genaue Uberwachung dieser Patienten wichtig, wenn
ihre Infektion einmal erkannt wurde. Auflerdem ist eine statistische
Auswertung zur Qualitdtssicherung, in welchen Teilen der Kliniken
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welche Erreger vorkommen, fiir das Hygienemanagement der Klinik
von Bedeutung. Auch der Vergleich zu anderen Kliniken ist hier fiir
das Qualitdtsmanagement der jeweiligen Klinik wichtig.

Das Projekt ,,AlertsNet™ des Universitdtsklinikums Jena erfasst dazu
thiiringenweit Daten zu auftretenden Fillen von Krankenhauskeimen
im Blut. Erhoben werden zum einen Laborbefunde von Blutuntersu-
chungen, die zuvor von den Laboren als infiziert eingestuft wurden.
Im zweiten Schritt werden dann vom Universititsklinikum zusitzli-
che Daten zum Betroffenen abgefragt, wie z. B. Name, Vorname,
Geburtsdatum, Geschlecht, Krankenhausstation, Behandlungsfokus,
Risikofaktoren wie Katheter oder Kaniilen, Entlassungsstatus und
Schweregrad der Infektion. AlertsNet will neben dem Erfassen von
Diagnosen und deren statistischen Auswertungen auch Behand-
lungshinweise an die entsprechenden Arzte geben. Ziel ist dabei,
auch selten auftretende Infektionen durch das Expertenteam optimal
zentral versorgen zu konnen.

Das System erhebt Gesundheitsdaten und damit besondere Arten von
Daten, die vom Gesetz besonders geschiitzt sind, § 3 Abs. 9 Bundes-
datenschutzgesetz (BDSG). Auf das Universititsklinikum Jena ist im
vorliegenden Fall das BDSG anzuwenden, weil es als Krankenhaus
am Wettbewerb teilnimmt, § 26 Thiiringer Datenschutzgesetz. Die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind
nach § 4 Abs. 1 BDSG nur zulissig, soweit dieses Gesetz oder eine
andere Rechtsvorschrift dies erlaubt oder anordnet oder der Be-
troffene eingewilligt hat.

Die Datenerfassung basiert mangels Rechtsgrundlage auf der Einwil-
ligung der betroffenen Person (Patient oder Angestellter). An die
Einwilligung sind wegen der Verarbeitung von Gesundheitsdaten
hohe Anforderungen zu stellen. Die Einwilligung ist nur wirksam,
wenn sie auf der freien Entscheidung des Betroffenen beruht. Er ist
auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nut-
zung sowie auf die Folgen der Verweigerung der Einwilligung hin-
zuweisen. Die Einwilligung bedarf der Schriftform. Da besondere
Arten personenbezogener Daten erhoben und verarbeitet werden,
muss sich die Einwilligung dariiber hinaus ausdriicklich auf diese
Daten beziehen, § 4a Abs. 3 BDSG.

Im Rahmen dieses Forschungsprojektes wurde der Thiiringer Lan-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) um Stellungnahme zur Einwilligungserkldrung sowie zu den
Sicherheits- und Anonymisierungsmafinahmen gebeten. Der TL{DI
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wirkte darauf hin, dass die Einwilligungserkldrung den gesetzlichen
Anforderungen geniigte. Im Hinblick auf die Sicherheits- und Ano-
nymisierungsmaf3nahmen sieht der TLfDI zwischen den Problem-
stellungen ,,statistische Auswertung* und ,,Behandlungsvorschlage*
ein gewisses Spannungsfeld. Um nach der ersten Diagnose durch ein
Labor auch alle weiteren Daten zu erfassen, muss dem System die
betroffene Person zur korrekten Zuordnung bekannt sein. Ebenso
muss auch fiir die Behandlungsvorschlige ein Ansprechpartner be-
kannt sein. Die Daten werden dazu pseudonymisiert in einer Daten-
bank gespeichert. Fiir die statistische Auswertung ist dagegen kein
Personenbezug mehr notwendig. Dies bedeutet, dass der Personen-
bezug aus den gespeicherten Daten geloscht werden muss, wenn er
nicht mehr erforderlich ist. Da fiir die Nacherfassung und den Be-
handlungsvorschlag der sinnvoll nutzbare Zeitraum begrenzt ist,
werden die personenbezogenen Daten nach sechs Wochen aus der
Datenbank geloscht und liegen dann nur noch in anonymisierter
Form zur statistischen Auswertung und Qualitétskontrolle vor. Au-
Berdem priifte der TLfDI die technischen und organisatorischen
MafBnahmen zum Schutz der Datenbank. Hier konnten keine Méngel
festgestellt werden.

Die Datenerfassung bei dem Forschungsprojekt AlertsNet beruht auf
Einwilligungsbasis. Die iibermittelten Daten werden nach Ablauf
von sechs Wochen anonymisiert. Das Forschungsprojekt hat frithzei-
tig die Philosophie der Datensparsamkeit gew#hlt und diese dadurch
in der Programmierung der Software schon mit beriicksichtigt.

11.20  Datenschutz vs. Auskunftsrecht

Ein Biirger wandte sich an den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI), weil die Lan-
desédrztekammer Thiiringen ihm eine Auskunft verweigere. Er hatte
sich mit einer Beschwerde iiber einen Arzt dort gemeldet und wollte
jetzt wissen, wie der Ausgang des Verfahrens war. Die Landesérzte-
kammer teilte ihm mit, dass er aus Datenschutzgriinden keine Aus-
kunft erhalten werde.

Vor ldngerer Zeit hatte sich die Landesédrztekammer Thiiringen auf-
grund der Beschwerde eines Rechtsanwaltes eines Arztes intensiv
mit der Fragestellung befasst, welche Informationen ein Beschwer-
defithrer im Rahmen eines berufsrechtlichen Verfahrens erhalten
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darf. In diesem Zusammenhang hatte sich die Kammer auch an den
TLfDI gewandt. Die datenschutzrechtliche Priifung des TLfDI hatte
zum Ergebnis, dass das berufsrechtliche Verfahren nach dem Thii-
ringer Heilberufegesetz (ThiirHeilBG) als kammerinternes Verfahren
ausgestaltet ist und eine Rechtsgrundlage fiir eine Information an den
Beschwerdefiihrer nicht gegeben ist. Nach § 4 Abs. 1 Thiiringer
Datenschutzgesetz bedarf nidmlich eine Dateniibermittlung an den
Beschwerdefiihrer entweder einer gesetzlichen Vorschrift oder der
Einwilligung des Betroffenen. Daher kann der Beschwerdefiihrer
lediglich iiber den Verfahrensstand informiert werden, eine Mittei-
lung des Ergebnisses des berufsrechtlichen Verfahrens muss aus
datenschutzrechtlichen Griinden unterbleiben. Diese Auffassung
wird auch von der Rechtsprechung bestitigt. So hat das OVG Liine-
burg mit Beschluss vom 29. Januar 2008, Az.: 11 LA 448/07, aus-
driicklich festgestellt, dass der Beschwerdefiihrer nur dariiber unter-
richtet wird, dass eine berufsrechtliche Priifung stattfindet.

Die Landesédrztekammer hatte daher zu Recht auf den Datenschutz
verwiesen. Dies wurde dem Beschwerdefiihrer mitgeteilt.

In berufsrechtlichen Verfahren nach dem ThiiHeilBG hat derjenige,
der das Verfahren durch seine Beschwerde angestoen hatte, nur
Anspruch auf die Auskunft, dass eine berufsrechtliche Priifung statt-
findet, nicht aber auf das Ergebnis der Priifung.

1121 Datenerhebung der Gemeinsamen Priifungseinrichtung bei
Thiiringer Arzten

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) wurde bekannt, dass die Gemeinsame
Priifungseinrichtung der Arzte und Krankenkassen in Thiiringen die
Ubermittlung von Diagnosen und weiterer Angaben zu Krankheiten
verlangt, wenn an Arzte Priifauftrige gerichtet werden. Die Erhe-
bung dieser Daten seitens der Gemeinsamen Priifungseinrichtung
erfasste dabei auch Gesundheitsdaten der Patienten. Der TLfDI
wandte sich an die Gemeinsame Priifeinrichtung und bat diese, mit-
zuteilen, auf welcher Rechtsgrundlage diese Datenerhebung erfolgte
und welche technisch-organisatorischen Maflnahmen zum Schutz
dieser Daten getroffen worden sind.

Die Gemeinsame Priifeinrichtung liel wissen, dass die von Kassen-
arztlicher Vereinigung und Krankenkassen getragenen Priifungsein-
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richtungen (Priifungsstelle und — fiir Widerspruchsverfahren — der
Beschwerdeausschuss) den in § 106 Sozialgesetzbuch (SGB) Fiinftes
Buch (V) normierten Auftrag durch Beratungen und Priifungen erfiil-
len. Die Wirtschaftlichkeitspriifung der Vertragsdrzte umfasse im
Wesentlichen drei Konstellationen, die sich unmittelbar aus dem
Gesetz ergiben:

Die Auffilligkeitspriifung nach § 106 Abs.2 Nr. 1 SGB V, die auf
einer statistischen Uberschreitung von Verordnungssummendaten
beruht, die Zufilligkeitspriifung nach § 106 Abs. 2 Nr. 2 SGB V, in
die je Quartal zwei vom Hundert der Vertragsirzte fiir den Zeitraum
von vier aufeinanderfolgenden Quartalen einbezogen werden sollen
und die auf der Basis von arzt- und versichertenbezogenen Stichpro-
ben stattfindet sowie die Einzelfallpriifung nach § 106 Abs. 3 Satz 3
i. V.m. § 11 der Thiiringer Priifvereinbarung. In allen Konstellatio-
nen konne es moglich sein, dass die Priifungsstelle oder auch der
Beschwerdeausschuss Diagnosedaten oder weitere Begleitumstinde
arztlicher Therapien zu den von einem Priifverfahren Betroffenen
abfordere oder hinterfrage. Die Diagnosedaten seien insbesondere
fiir die Zufilligkeitspriifung erforderlich, da hier gemil § 106
Abs. 2a SGB V die medizinische Notwendigkeit ebenso zu beurtei-
len sei wie die Eignung der Behandlung zur Erreichung des thera-
peutischen Ziels. Ob eine érztliche Leistung bzw. Verordnung ange-
messen, zweckmifBig und effektiv ist, lasse sich nur dann beurteilen,
wenn die Indikation und damit auch die Diagnose feststehen.

Im Regelfall priife die Priifungsstelle auf der Grundlage der von der
Kassenirztlichen Vereinigung und den Krankenkassen iibermittelten
Daten. Nur in den Fillen, in denen die regelhaften Datenlieferungen
Unklarheiten durch unsachgemidfe oder ungenaue Kodierung von
Diagnosen, fehlende Diagnosen oder sonstige Unplausibilitit der
Behandlung (Diagnose passt nicht zur Verordnung) erkennen lielen,
fragten die Priifgremien konkret den Arzt nach den patientenindivi-
duellen Behandlungsumstéinden. Die Mitarbeiter der Priifungsstelle
seien ebenso wie die Mitglieder des Beschwerdeausschusses schrift-
lich zur Einhaltung des Datenschutzes verpflichtet. Es wurde eine
Datenschutzdienstanweisung und eine IT-Sicherheitsrichtlinie iiber-
mittelt.

Der TLfDI wies in diesem Zusammenhang darauf hin, dass zwar die
gesetzliche Regelung des § 106 SGB V i. V.m. §§ 296,298 SGB V
die Ubermittelung von Versichertendaten durch kassenirztliche
Vereinigungen bzw. die Krankenkassen vorsehe. Eine Ubermitt-
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lungsbefugnis der Arzte an die Gemeinsame Priifeinrichtung gebe es
im Gesetz aber nicht. Auch der vorgelegten Priifvereinbarung zwi-
schen der kassenérztlichen Vereinigung Thiiringen und den Landes-
verbinden der Krankenkassen konnte eine derartige Ubermittlungs-
befugnis bzw. -pflicht nicht entnommen werden. Die Gemeinsame
Priifeinrichtung wurde daher zunéchst gebeten, kiinftig in Fillen, in
denen die regelhaften Datenlieferungen der kassendrztlichen Verei-
nigung oder der Krankenkassen Unklarheiten durch unsachgemifBe
oder ungenaue Codierung von Diagnosen, fehlende Diagnosen oder
sonstige Unplausibilititen der Behandlung erkennen lassen, streng
nach dem gesetzlich vorgesehenen Verfahren vorzugehen und diese
Daten nur bei den kassendrztlichen Vereinigungen bzw. bei den
Krankenkassen zu erheben. Der TLfDI bezog in die Priifung mit ein,
dass die Rechtsprechung (Urteil des LSG Nordrhein-Westfalen vom
14. Dezember 2011 [L11 KA 75/10]; Urteil des BSG vom
13. August 2014 [B 6 KA 41113 R]) eine besondere Mitwirkungs-
pflicht des Vertragsarztes im Wirtschaftlichkeitspriifverfahren postu-
liert hat. AuBerdem sollte nach der Gesetzesbegriindung (Bundes-
tags-Drucksache 12/5187) klargestellt werden, dass der behandelnde
Vertragsarzt verpflichtet ist, die im Rahmen von Priifverfahren not-
wendigen Unterlagen mit versichertenbezogenen Angaben zu offen-
baren und er insofern von seiner Schweigepflicht entbunden ist. Der
Gesetzeswortlaut wurde rechtsprechungskonform ausgelegt. Danach
bestand eine besondere Mitwirkungspflicht des Vertragsarztes im
Wirtschaftlichkeitspriifverfahren nach § 106 SGB V und der TLfDI
sah die Angelegenheit als erledigt an.

Grundsitzlich diirfen auch bei Verfahren nach dem SGB Daten nur
verarbeitet werden, wenn die einschligige gesetzliche Erméchti-
gungsgrundlage dies vorsieht. Es kommt allerdings vor, dass be-
stimmte Verfahrensweisen, die sich aus dem Gesetz nicht eindeutig
ergeben, durch die Rechtsprechung fiir zuldssig erachtet werden,
weil sie das Gesetz unter Beriicksichtigung des Willens des Gesetz-
gebers auslegt.

11.22  Spender-Anamnesebogen fiir Angehérige von
Organspendern

Ein Transplantationsbeauftragter bat den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI) um
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Hilfe. Seine Aufgabe besteht beispielsweise darin, potentielle Organ-
spender zu identifizieren, die Hirndiagnostik mit durchzufithren und
die notwendigen Gespriche mit den Angehorigen im Falle einer
Organspende zu fithren. Der Transplantationsbeauftragte wiinschte
eine  datenschutzrechtliche =~ Uberpriifung  eines  Spender-
Anamnesebogens, der den Angehorigen des verstorbenen Organ-
spenders mit der Bitte um Beantwortung vorgelegt wird. Dieser von
der Deutschen Stiftung fiir Organtransplantation erstellte Spender-
Anamnesebogen hat zum Ziel, anamnesische Angaben, also die
gesundheitliche Vorgeschichte des Verstorbenen, durch die Befra-
gung der Angehorigen zu erhalten. Wie der TLfDI bei der Priifung
des Bogens feststellen konnte, enthilt dieser nicht nur gesundheitli-
che Fragen zum Organspender, sondern auch die Angabe, ob dieser
einer Risikogruppe fiir AIDS und Hepatitis angehorte und falls ja,
welcher. Im Ergebnis gelangte der TLfDI zur Uberzeugung, dass
sich im Hinblick auf die Anamnese sowie die Lebensumstinde des
verstorbenen Organspenders die datenschutzrechtlichen Interessen
des Verstorbenen und seiner Angehorigen mit denjenigen des poten-
ziellen Organempfingers, der ein schutzwiirdiges Interesse daran
hat, sein Gesundheitsrisiko durch den Erhalt des Spenderorganes
moglichst gering zu halten, widerstritten. Hierbei ist zu beriicksichti-
gen, dass sich Angehorige von Verstorbenen nach der Rechtspre-
chung nur in sehr geringem Maf3e auf deren Grundrecht auf informa-
tionelle Selbstbestimmung berufen konnen (siche BVerfGE
30, 173 (196)). Zum anderen ist das Recht auf korperliche Unver-
sehrtheit (Artikel 2 Abs. 2 des Grundgesetzes) derjenigen, die ein
Spenderorgan erhalten sollen, hoch zu bewerten. Der TLfDI hat
daher keine grundsitzlichen datenschutzrechtlichen Bedenken gese-
hen, wenn bestimmte Daten abgefragt werden, die erforderlich sind,
um in Erfahrung zu bringen, ob das Spenderorgan fiir die Transplan-
tation geeignet ist oder nicht.

Der Spender-Anamnesebogen, der den Angehdrigen eines verstorbe-
nen Organspenders zur Beantwortung vorgelegt wird, enthilt eine
Reihe von besonders schutzwiirdigen Arten personenbezogener Da-
ten sowohl hinsichtlich des Gesundheitszustandes als auch der ehe-
maligen Lebensumstinde. Insgesamt iiberwiegt das Recht auf kor-
perliche Unversehrtheit des moglichen Organempfingers das daten-
schutzrechtliche Interesse des Verstorbenen und seiner Angehorigen,
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sodass gegen die Datenerhebung keine durchgreifenden Bedenken
geltend gemacht werden.

11.23  ARMIN soll Patienten schiitzen

Fiir die AOK Plus ist eigentlich der Séchsische Datenschutzbeauf-
tragte die zustindige Aufsichtsbehorde. Gleichwohl wandte sich die
Krankenkasse an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI). Hintergrund war fol-
gender:

Die Krankenkassen und ihre Verbdnde konnen im Rahmen ihrer
gesetzlichen Aufgabenstellung zur Verbesserung der Qualitdt und
der Wirtschaftlichkeit der Versorgung Modellvorhaben zur Weiter-
entwicklung der Verfahrens-, Organisations-, Finanzierungs- und
Vergiitungsformen der Leistungserbringung durchfiihren, § 63 Sozi-
algesetzbuch (SGB) Fiinftes Buch (V). Die AOK Plus wollte das
Modellprojekt ,,Arzneimittelinitiative Sachsen-Thiiringen" (ARMIN)
initileren und band den TLfDI frithzeitig ein. Selbstverstindlich
stimmte sich der TLfDI auch mit dem Sichsischen Datenschutzbe-
auftragten ab.

Kern des Modells ist ein von Arzt und Apotheker gemeinsam durch-
gefithrtes Medikationsmanagement fiir Versicherte dieser Kranken-
kasse, die von so genannter Multimedikation betroffen sind. Hiervon
spricht man, wenn eine Vielzahl verschiedener Medikamente einge-
nommen werden muss. Zwar ist der TLfDI nicht fiir die datenschutz-
rechtliche Aufsicht iiber die AOK Plus zustindig, wohl aber fiir die
Arzte und Apotheken in Thiiringen. Daher war auch eine Abstim-
mung mit dem TLfDI notwendig.

Das Modellprojekt sieht vor, einen elektronischen Medikationsplan
mittels eines Medikationsplanservers bereitzustellen, der Transpa-
renz iiber das Verordnungsgeschehen herstellt. Damit soll die Arz-
neimitteltherapiesicherheit verbessert werden. Es kann beispielswei-
se verhindert werden, dass zwei Arzte Medikamente verschreiben,
die sich nicht miteinander vertragen.

Nach Auffassung des TLfDI ist ein derartiges Projekt nur moglich,
wenn eine wirksame Einwilligung des Patienten vorliegt. Nach
§ 4a BDSG ist der Betroffene auf den Zweck der vorgesehenen Ver-
arbeitung oder Nutzung sowie auf die Folgen der Verweigerung der
Einwilligung hinzuweisen. Die Einwilligung des Betroffenen ist
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auferdem nur wirksam, wenn sie auf dessen freier Entscheidung
beruht. Die Einwilligung bedarf der Schriftform.

Der Versicherte entscheidet sich fiir die Betreuung durch einen an
ARMIN teilnehmenden Arzt und eine an ARMIN teilnehmende
Apotheke seiner Wahl. Die Teilnahme an ARMIN ist freiwillig.
Teilnahmeberechtigt sind Versicherte der AOK PLUS, sofern sie das
18. Lebensjahr vollendet haben, mittels schriftlicher Erkldrung in die
Bedingungen des Vertrages einwilligen, nicht dauerhaft in Pflegeein-
richtungen stationir betreut werden und gleichzeitig eine Arzneimit-
teltherapie mit mindestens fiinf Wirkstoffen erhalten.
Personenbezogene Daten werden im Rahmen des Medikationsmana-
gements dezentral beim behandelnden Arzt und Apotheker erhoben,
gespeichert, verarbeitet und genutzt. Hierbei finden die Bestimmun-
gen des Bundesdatenschutzgesetzes Anwendung. Die Einwilligungs-
erklirung wurde mit dem TLfDI abgestimmt. Mit der Einwilligungs-
erkldrung rdumt der Versicherte seinem gewihlten Arzt und Apothe-
ker Zugriff auf seine personenbezogenen Arzneimittelverordnungs-
daten der letzten sechs Monate ein. Der Arzt und der Apotheker
konnen diese Angaben notigenfalls erginzen, beispielsweise um
bestimmte Unvertriglichkeiten. Es konnen auch weitere verordnete
Arzneimittel oder solche Mittel mit aufgenommen werden, die der
Patient selbst erworben hat.

An dem Modellprojekt teilnehmende Arzte und Apotheker verpflich-
ten sich bei ihrer Teilnahme, bestimmte technische Mindestanforde-
rungen zu erfiillen, welche neben der Sicherstellung der erforderli-
chen technischen und organisatorischen Mafinahmen zur Sicherstel-
lung des Datenschutzes einzuhalten sind. Hierzu z#hlt u. a. die Ver-
wendung einer vertragskonformen Software. Dabei ist die Vertrags-
konformitét mit einer Zertifizierung nachzuweisen. Mit der Einwilli-
gung erlaubt der Teilnehmer dem Arzt und Apotheker untereinander
den Austausch der fiir die Betreuung erforderlichen Medikationsda-
ten. Die Medikationspldne werden zwischen Arzt und Apotheker
iber einen extern gesicherten Server im Netz der Krankenversiche-
rungen, iiber das bereits die #rztliche Abrechnung lduft, ausge-
tauscht. Die AOK PLUS kann nach ihren Angaben zu keinem Zeit-
punkt die Daten auf dem Medikationsplanserver einsehen.

Der TLfDI wies darauf hin, dass der Versicherte nach § 34 BDSG
gegeniiber den Arzten und Apothekern Auskunftsrechte zu den zu
ihm gespeicherten personenbezogenen Daten innehat. Die Teilnahme
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am Modellprojekt kann gegeniiber der AOK PLUS auch wieder
gekiindigt werden.

Der TLfDI wird das Verfahren weiterhin gemeinsam mit dem Sich-
sischen Datenschutzbeauftragten begleiten und gegebenenfalls die
Einhaltung der schriftlich fixierten Vorgaben vor Ort priifen.

Wenn die Krankenkassen Modellvorhaben zur Verbesserung der
Qualitdat und der Wirtschaftlichkeit der medizinischen Versorgung
durchfiihren, betrifft dies oftmals auch die Verarbeitung personenbe-
zogener Daten. Es ist ratsam die erforderlichen technischen und
organisatorischen Maflnahmen frithzeitig mit dem TLfDI abzustim-
men.

11.24  Einsichtnahme in Todesbescheinigungen fiir eine
wissenschaftliche Studie

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde vom damaligen Thiiringer Minis-
terium fiir Soziales, Familie und Gesundheit (TMSFG) gebeten, aus
datenschutzrechtlicher Sicht zu einer im Universitétsklinikum der
Friedrich-Schiller-Universitdt Jena durchgefiihrten Studie Stellung
zu nehmen. Im Rahmen dieser Studie wollte das Universitétsklini-
kum die Todesursachen von verstorbenen Patienten, die zuvor an
dieser Studie teilgenommen hatten, einer wissenschaftlichen Unter-
suchung unterziehen. Der TLfDI verwies in seiner Stellungnahme an
das TMSFG auf § 15 Abs. 4 Thiiringer Bestattungsgesetz (Thiir-
BestG), in dem festgelegt ist, unter welchen Voraussetzungen die fiir
den Wohnort des Verstorbenen zustindige untere Gesundheitsbehor-
de auf Antrag Auskiinfte aus Totenscheinen erteilen kann. Sofern das
TMSFG nach § 15 Abs. 4 Satz 1 Nr.2 Buchstabe b) ThiirBestG
nicht feststellte, dass ein offentliches Interesse an dem Forschungs-
vorhaben das Geheimhaltungsinteresse des Verstorbenen und seiner
Angehorigen erheblich tiberwiegt und der Zweck der Forschung
nicht auf andere Weise oder nur mit unverhéltnismidfigem Aufwand
erreicht werden kann, wofiir nach dem Dafiirhalten des TLfDI nach
dem Vorbringen des Universititsklinikums einiges sprach, kam nur
der Erlaubnistatbestand des § 15 Abs. 4 Satz 1 Nr. 1 ThiirBestG in
Betracht. Danach kann der Antragsteller auf Antrag Auskunft aus
Toten- und Sektionsscheinen bekommen, wenn er ein berechtigtes
Interesse glaubhaft macht und kein Grund zu der Annahme besteht,
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dass durch die Offenbarung schutzwiirdige Belange des Verstorbe-
nen oder seiner Angehorigen beeintrichtigt werden. Im vorliegenden
Fall wurde nach Auffassung des TLfDI jedoch Auskunft aus einem
wissenschaftlichen Interesse heraus begehrt. § 15 Abs. 4 Satz 1 Nr. 2
ThiirBestG gestattet unter bestimmten Voraussetzungen die wissen-
schaftliche Auswertung der bei der fiir den Wohnort zustindigen
unteren Gesundheitsbehorde verwahrten Daten. Die Verwendung
von personenbezogenen Daten ohne sofortige Anonymisierung oder
Pseudonymisierung bedarf auch nach der Gesetzesbegriindung
(Landtagsdrucksache 3/3937, S. 33 zu § 15) der Genehmigung des
fir das Gesundheitswesen zustindigen Ministeriums. Sie darf nur
erteilt werden, wenn an dem Forschungsvorhaben ein erhebliches
Interesse der Allgemeinheit besteht. Diese gesetzliche Vorausset-
zung sollte nicht durch eine Anwendung von § 15 Abs.4 Nr. 1
ThiirBestG umgangen werden. Ob die Voraussetzungen des § 15
Abs. 4 Satz 1 Nr. 2 Buchstabe b) ThiirBestG vorlagen, unterlag letzt-
lich der fachlichen Entscheidung durch das TMSFG.

Die Auskunft aus Toten- und Sektionsscheinen ist spezialgesetzlich
in § 15 des Thiiringer Bestattungsgesetzes geregelt. Entweder muss
ein Antragsteller bei der fiir den Wohnort des Verstorbenen zustin-
digen Gesundheitsbehorde ein berechtigtes Interesse glaubhaft ma-
chen und es darf kein Grund zu der Annahme bestehen, dass durch
die Offenbarung schutzwiirdige Belange des Verstorbenen oder
seiner Angehorigen beeintriachtigt werden, oder die Angaben werden
fiir ein wissenschaftliches Vorhaben benétigt. In diesem Fall muss
entweder durch sofortige Anonymisierung oder Pseudonymisierung
der Angaben sichergestellt werden, dass schutzwiirdige Belange des
Verstorbenen und seiner Angehorigen nicht beeintrachtigt werden,
oder das fiir das Gesundheitswesen zustindige Ministerium muss
feststellen, dass das offentliche Interesse an dem Forschungsvorha-
ben das Geheimhaltungsinteresse des Verstorbenen und seiner An-
gehorigen erheblich iiberwiegt und der Zweck der Forschung nicht
auf andere Weise oder nur mit unverhdltnismidBigem Aufwand er-
reicht werden kann. Bei einem wissenschaftlichen Vorhaben sollte
stets das hier zustindige Ministerium das Vorliegen eines iiberwie-
genden Offentlichen Interesses priifen und die Auskunft bzw. Ein-
sicht letztlich auf dieser Grundlage erfolgen.
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11.25 Grenzenlose Datenerhebung bei
Einschulungsuntersuchungen des Kinder- und
Jugendirztlichen Dienstes der Gesundheitsamter?

Das Thiiringer Landesverwaltungsamt (TLVwA) bat den Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) um Priifung, ob aus datenschutzrechtlicher Sicht im Rah-
men der obligatorischen Einschulungsuntersuchung in Thiiringen
zukiinftig zusétzlich der Parameter ,,Migrationshintergrund* erhoben
werden darf. Hierzu wurde dem TLfDI ein zum Thiiringer Anamne-
se-Erhebungsbogen zur Einschulungsuntersuchung zusétzlicher
Fragebogen zur Erfassung des Migrationshintergrunds vorgelegt, in
dem beide Elternteile danach befragt werden, in welchem Land sie
geboren wurden, welche Staatsangehorigkeit sie derzeit besitzen und
ob ihr Kind in Deutschland geboren wurde. Der TLfDI hatte sich in
der Vergangenheit aufgrund von Biirgereingaben bereits mit der
Frage auseinandergesetzt, welche personenbezogenen Angaben iiber
das einzuschulende Kind und dessen Eltern erfragt werden diirfen.
Die hierbei einschlidgigen Rechtsvorschriften enthalten weder einen
Musterfragebogen noch einen abschlieBenden Datenkatalog. Der
TLfDI hatte die datenschutzrechtliche Zuléssigkeit einer Erweiterung
des bisherigen Fragebogens um eine ,einheitliche Erfassung des
Migrationshintergrundes* anhand der vorhandenen Rechtsvorschrif-
ten in diesem Bereich zu priifen. Nach § 8 Abs. 1 der Thiiringer
Verordnung iiber die Schulgesundheitspflege (ThiirSchulgespflVO)
darf das Gesundheitsamt zur Erfiillung der ihm aufgrund dieser Ver-
ordnung zugewiesenen Aufgaben die dafiir erforderlichen Daten
verarbeiten und nutzen. Diese Aufgaben sind insbesondere in den in
§ 1 ThiirSchulGespflVO aufgefiihrten Grundsitzen allgemein be-
schrieben. Diesen Reglungen ist nicht unmittelbar zu entnehmen, ob
die Erfassung des Migrationshintergrundes in diesem Sinne fiir die
Aufgabenerfiillung der Gesundheitsimter erforderlich ist. Es gibt
hierzu lediglich eine Empfehlung einer Arbeitsgruppe innerhalb der
Arbeitsgemeinschaft der Obersten Landesgesundheitsbehdrden.
Danach ist die Erfassung des Migrationshintergrundes bei der Ein-
schulungsuntersuchung aus gesundheitspolitischer Sicht bedeutsam.
Eine Rechtsgrundlage, aus der sich die Zuldssigkeit der Verarbeitung
dieser Daten ergibt, ist dies jedoch nicht. Der TLfDI hat dem
TLVwA als Ergebnis seiner datenschutzrechtlichen Priifung mitge-
teilt, dass eine zusitzliche Erfassung des Migrationshintergrunds bei
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den betroffenen Eltern nur dann zuldssig ist, wenn die betreffenden
Fragen auf dem Bogen eindeutig als freiwillig gekennzeichnet wer-
den und die Eltern gemdB § 4 Abs. 3 Thiiringer Datenschutzgesetz
(ThiirDSG) auf den Zweck, den Umfang der Verarbeitung oder Nut-
zung und die voraussichtliche Dauer der Speicherung ihrer Daten
sowie auf ihre Rechte auf Auskunftserteilung, Berichtigung und
Loschung hingewiesen werden. Daraufhin erweiterte das TLVwWA
seine Anfrage dahingehend, ob der TLfDI grundsitzlich datenschutz-
rechtliche Bedenken gegen eine Erfassung des Migrationshinter-
grunds im Rahmen der Vorsorgeuntersuchungen des offentlichen
Gesundheitsdienstes — gemeint sind die anderen Kindertagesstitten-
und Schuluntersuchungen, die in Thiiringen durchgefiithrt werden —
und die Uber