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~Wer die Freiheit aufgibt, um Sicherheit zu gewinnen, der wird am Ende beides verlieren.”

(Benjamin Franklin)
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Vorwort

Die Arbeit des Ditzesandatenschutzbeauftragten war auch im zweiten Jahr
weithin gepragt vom Aufbau eines Datenschutznetzwerkes in den
angeschlossenen Bistiimern. Zunéchst konnte erreicht werden, dass alle Bistimer
einen betrieblichen Datenschutzbeauftragten berufen haben. Die
Caritasdiozesanverbé&nde haben, bis auf einen Verband, ebenfalls betriebliche
Datenschutzbeauftragte berufen. Die regionalen Verbande der Caritas haben
betriebliche Datenschutzbeauftragte bestellt, soweit sie als eigenstandige
juristische Personen dazu verpflichtet sind.

Fur die verschiedenen Bereiche der betrieblichen Datenschutzbeauftragten
wurden entsprechende Arbeitskreise gegriindet (z. B. Caritas, Krankenhauser,
Ordinariate, Schulen). Diese treffen sich in regelmafigen Abstdnden mehrmals im
Jahr zum Erfahrungsaustausch mit der Datenschutzaufsicht.

Des Weiteren lag ein Schwerpunkt der Tatigkeit auf Vortragsveranstaltungen in
den verschiedenen Einrichtungen des Zusténdigkeitsbereiches. Hierdurch konnte
das Thema Datenschutz weithin erfolgreich vermittelt werden. Dies fuhrte, neben
der Bereitschaft betriebliche Datenschutzbeauftragte zu bestellen, vor allem zu
haufigen Konsultationen und Beratungen der Einrichtungen in den

angeschlossenen Bistimern.

Der vorliegende Bericht ist gegliedert nach den Anforderungen des 8§ 18 Abs. 3
KDO. Die Ausfihrungen unter Punkt 7. ,Beispiele aus der Tatigkeit der
Datenschutzaufsicht® sind keineswegs abschlieBend, sondern enthalten

Informationen, die auch fur andere Einrichtungen hinweisgebend sein kdnnen.

Insbesondere die geh&uften Rickfragen und Vortragsanfragen in den letzten
Wochen des vergangenen Jahres machen deutlich, dass das Thema Datenschutz
verstarkt in den Fokus der verantwortlichen Stellen rickt. Es ist zu erwarten, dass
im Jahr 2018 der Datenschutz deutlich an Aufmerksamkeit gewinnen wird. Nicht
zuletzt durch die Anderungen, die das neue Kirchliche Datenschutzgesetz (KDG)
verlangt, wird die Bestellung betrieblicher Datenschutzbeauftragter zunehmen und
die Notwendigkeit eines funktionierenden Datenschutzes damit in die Flache

tragen.



1. EU-DSGVO

Die datenschutzrechtliche Diskussion in Deutschland war im vergangenen Jahr
maflgeblich bestimmt von den Fragen, die im Zusammenhang mit der Umsetzung
der EU Datenschutzgrundverordnung (EU-DSGVO) stehen. Mit dieser Regelung
sollte erstmals in allen Mitgliedstaaten der EU ein einheitliches Datenschutzrecht
geschaffen werden. Von einigen Kommentatoren in Politik und Schrifttum wurde
dies als Quantensprung fiir den Datenschutz gefeiert. Die vom Europaischen
Parlament am 14. April 2016 verabschiedete und am 4. Mai 2016 im Amtsblatt der
Europaischen Union verdffentlichte Verordnung wird gem. Art. 99 Abs. 2 EU-
DSGVO ab dem 25.05.2018 in allen Mitgliedstaaten geltendes Recht sein. Bereits
jetzt zeigt sich jedoch, dass es zwar einen einheitlichen Text gibt, dieser aber in
den 28 Mitgliedstaaten, nicht zuletzt wegen der dort bestehenden bisherigen
Datenschutzbestimmungen, unterschiedliche Auslegungen erfahrt. Es ist deshalb
Zu erwarten, dass es noch Jahre dauern wird, bis durch den Europaischen

Gerichtshof eine gefestigte Auslegung zur Verordnung etabliert ist.

Bislang haben erst zwei Staaten von der Moglichkeit Gebrauch gemacht, die in der
EU-DSGVO enthaltenen Offnungsklauseln durch nationale Umsetzungsgesetze
auszufullen. Neben der Bundesrepublik Deutschland ist dies die Republik
Osterreich.

Trotz urspriinglich anderer Regelungen in den Entwirfen zur europaischen
Verordnung konnten sich  wesentliche Grundsatze des deutschen
Datenschutzrechtes durchsetzen. Dazu gehoéren insbesondere Datensparsamkeit
und Zweckbindung sowie Datenvermeidung und die Aufrechterhaltung des
Verbotsprinzips, wonach die Verarbeitung von personenbezogenen Daten
grundsatzlich verboten ist, wenn kein Erlaubnistatbestand etwas anderes regelt.
Es sind jedoch vor allem diese Regelungen, die durch deutsche

Regierungsverantwortliche immer wieder infrage gestellt werden.!

Da die EU-DSGVO nicht ausdricklich das ,Recht auf informationelle
Selbstbestimmung“ benennt, welches vom Bundesverfassungsgericht in der
Volkszahlungsentscheidung von 1983 festgestellt worden ist,? gibt es Stimmen, die
das Fortbestehen dieses Rechts vor dem Hintergrund der europaischen
Gesetzgebung als Uberholt betrachten. Hierbei ist jedoch zu berticksichtigen, dass

das Bundesverfassungsgericht dieses Grundrecht direkt aus den Artikeln 2 Abs. 1

1 Bundesverkehrsminister Dobrindt Stiddeutsche Zeitung vom 17.11.16 ,Weg vom Grundsatz der
Datensparsamkeit hin zu einem sicheren und kreativen Datenreichtum®
2 BVerfG Urteil vom 15.12.1983 - 1 BvR 209/83



i.V.m. 1 Abs. 1 des Grundgesetzes ableitet. Diese Werte finden eine Entsprechung
in der europaischen Menschenrechtskonvention, sodass das Recht auf
informationelle Selbstbestimmung auch im Rahmen der europdaischen Regelung

nicht als vermeintlich deutsche Erfindung im rechtsfreien Raum schwebt.

Immer Ofter wird das Recht auf informationelle Selbstbestimmung implizit oder
direkt in Frage gestellt, indem weite Teile der Bundesregierung fur
,2Datensouveranitat® werben. Der Burger sei Souverén seiner Daten und musse
deshalb nicht durch bestehende Schutzprinzipien wie die Zweckbindung und die
Sparsamkeit im Umgang mit personenbezogenen Informationen geschutzt
werden, zumal dieser Schutz einer Weiterentwicklung von Big Data im Wege
stehe.® Diese Ansicht ist dazu geeignet, die Betroffenenrechte massiv zu
unterhdhlen und einseitig die Interessen der Wirtschaft zu bertcksichtigen. Das
Recht auf informationelle Selbstbestimmung ist vielmehr ein Recht, welches durch

seine Ausgestaltung die betroffenen Blrger erst zu Souveranen ihrer Daten macht.

2. Deutsches Anpassungs-Umsetzungsgesetz

Die EU-DSGVO enthélt zahlreiche sogenannte Offnungsklauseln. Das sind Falle,
in denen der européaische Normgeber nicht abschlieRend entschieden hat und
somit den Mitgliedstaaten die Mdglichkeit eingerdumt bleibt, die offenen Themen

durch eigene gesetzliche Regelungen zu ergénzen.

Die Bundesrepublik hat dazu das Datenschutz Anpassungs- und
Umsetzungsgesetz  verabschiedet, dessen  Artikel 1 das neue
Bundesdatenschutzgesetz enthélt. Diese zentrale Vorschrift enthalt mit 85
Paragraphen doppelt so viele Paragraphen, wie ihre Vorgangerregelung, das
bisherige BDSG. Wer im auf3erkirchlichen Bereich demnéchst Antworten auf
datenschutzrechtliche Fragen sucht, muss die EU-Datenschutzgrundverordnung
(DSGVO) und das neue BDSG nebeneinanderlegen. Gegebenenfalls sind dartiber
hinaus spezialgesetzliche Regelungen, z. B. im Sozialgesetzbuch im
Telekommunikations- und Medienrecht u.a. Gesetzen zu beachten, die weiterhin
Geltung behalten.

An sich hétte es ausgereicht ein Gesetz zu implementieren, welches die
Offnungsklauseln ausfiillt. Das neue BDSG wiederholt jedoch scheinbar einige

Vorschriften der EU-DSGVO. Scheinbar deshalb, weil bei genauer Betrachtung

3 Bundeskanzlerin Merkel auf dem nationalen IT-Gipfel in Saarbriicken am 17.11.2016
www.br.de/nachrichten/datensparsamkeit-zweckbindung-it-gipfel-merkel-gabriel-100.html zuletzt
eingesehen 30.01.18



http://www.br.de/nachrichten/datensparsamkeit-zweckbindung-it-gipfel-merkel-gabriel-100.html

Unterschiede im Detail deutlich werden. Rechtlich fraglich ist dieses Vorgehen vor
dem Hintergrund des ,Wiederholungsverbotes® bei direkt anwendbarem EU-
Recht. Viel gravierender ist es aber dort, wo in der Substanz von den
europarechtlichen Vorgaben abgewichen wird. Das einst hohe deutsche
Datenschutzniveau wird so weniger durch die EU-DSGVO als durch das neue

Bundesdatenschutzgesetz reduziert.

Was die Bundesregierung vom Datenschutz hélt, machte der Bundesinnenminister
in einem Interview im &ffentlich rechtlichen Fernsehen mit der AuBerung deutlich:
,Datenschutz ist schon, aber in Krisenzeiten wie diesen hat Sicherheit Vorrang” 4.
Hat das Bundesverfassungsgericht in seinem Volkszahlungsurteil noch
festgestellt, dass das ,Recht auf informationelle Selbstbestimmung®
Grundrechtsrang besitzt, wird dieses nunmehr vom Bundesinnenminister nur noch
als dekoratives Element betrachtet. Daflr wird aber der Sicherheit
Grundrechtscharakter zugesprochen. Das genau widerspricht aber dem
Grundgesetz. Sicherheit ist nur ein Werkzeug, mit dessen Hilfe die Grundrechte
und insbesondere das Grundrecht auf Freiheit erreicht und gesichert werden
sollen. Wenn Sicherheit zum Wert an sich erhoben wird, entspricht das dem
Staatsverstandnis, vom absoluten Souveran, der seine Legitimation einzig daraus
herleitet, eine ,wilde Meute“ im Zaum zu halten®. Zu dieser Logik gehért auch die
Malf3losigkeit, denn niemand kann bestimmen, wann genligend Sicherheit erreicht

ist. Wer vorbeugen will, weil3 nie genug®.

2.1. Videoverbesserungsgesetz

Da sich in der Vergangenheit bei den Datenschutzaufsichtsbehtrden eine
restriktive Praxis zur Beurteilung des privaten Einsatzes von optisch-
elektronischen Sicherheitstechnologien herausgebildet hatte, wurde durch die
Gesetzesanderung ein Ausgleich in der Abwagungsentscheidung zur Zulassigkeit
von Videouberwachungsanlagen im offentlichen Verkehrsraum geschaffen. Mit
der Anderung des Gesetzes ist dem § 6b Abs. 1 BDSG ein zweiter Satz angefuigt
worden. Demgemal ist in 6ffentlich zugénglichen, grof3flachigen Anlagen (z. B.
Sport-, Versammlungs- und Vergnigungsstatten, Einkaufszentren oder

Parkplatzen) oder Einrichtungen und Fahrzeugen des offentlichen

4 Bundesinnenminister De Maiziére, Tagesthemen vom 22.03.2016

5 Buchholtz Der EuGH liefert ,Grundrecht auf Sicherheit® in Neuauflagehttps://www.juwiss.de/25-
2016/

68 Prantl in der SZ 16.1.04: Der Staat, der alles wissen will



Personennahverkehrs der Schutz von Leben, Gesundheit oder Freiheit der
Personen, die sich dort aufhalten, als wichtiges offentliches Interesse zu
bertcksichtigen. Hierbei gilt die im Satz zuvor benannte Abwagungsentscheidung.
Zur Begrindung dieser Gesetzesadnderung wird maRgeblich auf ein angeblich
gestiegenes Sicherheitsinteresse in der Bevdlkerung seit den terroristisch
motivierten Anschlagen in der Bundesrepublik hingewiesen. In der Begriindung
des Gesetzes bleibt jedoch vollig offen, wie die beschriebenen Mal3nahmen
geeignet sein sollen, bei unangekiindigten Taten und rasch handelnden Tatern
Anschlage zu vermeiden. Dies wirde voraussetzen, dass samtliche Aufnahmen in
Echtzeit durch entsprechende Mitarbeiter Uberwacht und erforderliche
Gegenmalinahmen ohne Zeitverzug eingeleitet werden konnen. Solche
Voraussetzungen sind schlicht unrealistisch.

Eine Abschreckungswirkung durfte von der VideoUberwachung und -aufzeichnung
im Hinblick auf die terroristischen Anschlage ebenfalls nicht zu erwarten sein.
Attentater, die bewusst ihr eigenes Leben zu opfern bereit sind, und die mit ihnen
verbundenen Organisationen streben mdglichst breite mediale Wirkung an.
Videoaufnahmen und deren Verbreitung sind diesem Interesse eher forderlich. Es
gibt deshalb auch keinen ernsthaften Beleg dafiir, dass die stattgefundenen
Anschlage durch Videolberwachung, wie sie das Gesetz nunmehr zulésst, hatten

verhindert werden kdnnen.

Dem gegeniuber steht die mit dem Gesetz verbundene Einschrankung des

Rechtes auf informationelle Selbstbestimmung.

Bereits in seinem Volkszahlungsurteil 1983 hat das Bundesverfassungsgericht

entschieden:

~WVer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen. ... Dies wirde deshalb nicht nur die individuellen
Entfaltungschancen des Einzelnen beintrachtigen, sondern eben auch das
Gemeinwohl.”

Bei einer verstarkten VideoUberwachung auch und insbesondere durch Private
wirde der Einzelne seine Freiheitsrechte nicht mehr in der Unbefangenheit
wahrnehmen, wie er das bisher tun konnte. Dies trifft auch kirchliche
Veranstaltungen, die in der Offentlichkeit stattfinden wie Prozessionen und

Veranstaltungen, aber auch bereits den Gang zur Kirche.

10
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2.2. Vorratsdatenspeicherung

Im Rahmen der Vorratsdatenspeicherung werden personenbezogene Daten ohne
konkreten Anlass gespeichert. Die Speicherung erfolgt anlasslos in der Annahme,
man konne diese Daten zu einem spateren Zweck malgeblich in der
Strafverfolgung zur Auswertung einsetzen.

Das fur die Einfihrung einer solchen Vorratsdatenspeicherung 2015 erlassene
Gesetz sollte ab dem 1. Juli 2017 die Anbieter von Telekommunikationsdiensten
verpflichten, die Verbindungsdaten ihrer Kunden zu speichern. Wer mit wem wie
lange in welcher Haufigkeit kommuniziert, sogenannte Metadaten, sollte
nachgehalten werden kdnnen. Kurz vor dem in Kraft treten des Gesetzes setzte
die Bundesnetzagentur die Speicherpflicht jedoch aus und berief sich dabei auf ein
Urteil des Oberverwaltungsgerichts fiir Nordrhein-Westfalen in Minster.” Die
vorgeschriebene Speicherpflicht erfasst nach Ansicht des Gerichts pauschal die
Daten nahezu aller Nutzer von Telefon- und Internetdiensten. Laut einem aktuellen
Urteil des Europdischen Gerichtshofs zur Vorratsdatenspeicherung muisse der
Kreis der betroffenen Personen aber von vornherein auf Falle beschrankt werden,
,bei denen ein zumindest mittelbarer Zusammenhang mit der durch das Gesetz
bezweckten Verfolgung schwerer Straftaten bzw. der Abwehr schwerwiegender
Gefahren fir die offentliche Sicherheit bestehe®. Gegen dieses Gesetz sind
mehrere Klagen vor dem Bundesverfassungsgericht angestrengt worden. Eine
Entscheidung steht noch aus. Auch durch dieses Gesetz wird in das Recht auf
informationelle Selbstbestimmung massiv eingegriffen. Fir den seelsorglichen
Bereich wie auch fur die Dienste der Caritas stellt dieses Gesetz eine Bedrohung
der Vertraulichkeit dar. Aus der Tatsache, wie haufig z. B. ein Teilnehmer die
Suchtberatung anruft, I&sst sich ein Personlichkeitsprofil erstellen. Auch kann
durch solche Metadaten die Schweigepflicht der Beratungsstelle unterlaufen

werden.

3. Eigenstandigkeit des Datenschutzes der Kirchen

In ihrem Tatigkeitsbericht 2016 reklamiert die Landesbeauftragte fiir Datenschutz
und Informationsfreiheit des Landes Berlin fir ihre Behorde das Aufsichtsrecht fur
kirchliche Einrichtungen, wenn dadurch die Religionsgemeinschaften nicht in ihrer

Religionsfreiheit eingeschrankt werden.® Der Landesbeauftragte fir Datenschutz

7 OVG Minster Urteil vom 22.06.2017, Az. 13 B 238/17
8 bfDI Berlin Th.2016, 10.1.



und Informationsfreiheit des Landes Thuringen stellt in seinem Tatigkeitsbericht
hingegen das verfassungsrechtlich garantierte Selbstbestimmungsrecht der
Religionsgemeinschaften auch fir solche Einrichtungen fest, die nicht zum
verfasst kirchlichen Bereich gehoren.®

Evangelische und katholische Kirche in Deutschland verfiigen tber eine effektive,
unabhangige und weisungsfreie Datenschutzaufsicht. Diese nimmt im Rahmen
des den Kirchen grundgesetzlich gewahrten Selbstbestimmungsrechtes die
Datenschutzaufsicht Giber die Kirchen und ihre Einrichtungen wahr.

Eine Differenzierung zwischen dem kirchlichen ,Grundauftrag® und sonstigen
Aufgaben ist nicht angezeigt. Eine Verpflichtung zur Achtung des Datenschutzes
begriindet sich ausschlielich aus dem verfassungsrechtlich gefestigten
Datenschutzprinzip.

Nach standiger Rechtsprechung®® ist festgelegt, dass die Kirchen den Umfang
ihrer Angelegenheiten selber festlegen, sodass sich eine Differenzierung durch
AuRRenstehende verbietet. Dies wird insbesondere deutlich, wenn das BVerfG bei
der Beurteilung von Anstellungsverhaltnissen nicht zwischen Personen mit und

ohne religionsspezifischem Status unterscheidet.

Nach den Feststellungen des BVerfG ist es den weltlichen Gerichten verwehrt, zu
definieren, welche Tatigkeit ,kirchenspezifisch ist. Vielmehr sind die Gerichte
grundsatzlich an das kirchliche Selbstbestimmungsrecht gebunden, nach dem die
Kirche festlegt, welche Aufgaben zum Verkindigungsauftrag gehoéren und somit
als ,kirchenspezifisch® zu betrachten sind. Ebenso stellt das Gericht fest, dass der
»<aulerkirchliche* Bereich erst dort beginnt, wo die Tatigkeit vom kirchlichen
Auftrag weit entfernt ist. Allein die Tatsache, dass auf einem bestimmten Sektor,
wie im Bereich der Pflegedienste auch nicht kirchliche Organisationen tatig sind,

fuhrt nicht zu einer Einschréankung der Kirchenautonomie.

Es ist nicht erforderlich, dass die Einrichtung der Kirchenverwaltung angehért. Es
ist vielmehr ausreichend, dass die Einrichtung der Kirche so nahe steht, dass sie
teilhat an der Verwirklichung eines Stiicks Auftrag der Kirche im Geist christlicher

Religiositat, im Einklang mit dem Bekenntnis der christlichen Kirche.!!

Selbst wenn die Ansicht vertreten wird, dass staatliches Datenschutzrecht

anzuwenden sei, ist damit noch nicht Giber die Frage entschieden, wer die Aufsicht

9 LbfDI Thiringen 2. Tb 2014/2015, 9.14
10 Goch-Entscheidung” des BVerfG, BVerfGE 46, 73
11 BVerfGE 53, 366 (391, 392)

12
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Uber die Einhaltung dieser Vorschriften fuhrt. Gem. Art. 140 GG i. V. m. Art. 137
Abs. 3 WRV ist das Ermessen der staatlichen Datenschutzaufsicht dann auf null
reduziert, wenn die Kirchen durch eigene kirchliche Datenschutzbeauftragte und
eine entsprechende Datenschutzaufsicht ausreichende Vorkehrungen zur

Verwirklichung des Datenschutzes seitens ihrer Einrichtungen getroffen haben.

Weiterhin ist festzustellen, dass die nheue EU-DSGVO diese Frage abschlieRend
behandelt und sich somit auch nach der neuen Rechtslage an den Zustandigkeiten

kirchlicher Datenschutzaufsicht nichts &ndern wird.

Art. 91 Abs. 1 DS-GVO fordert seinem Wortlaut nach keinen Zusammenhang der
Verarbeitung mit der spezifisch religiésen Aufgabe. Daraus ist zu entnehmen, dass
sich die autonomen Regeln fr die Verarbeitung von Daten nicht notwendigerweise
nur auf die Daten von Mitgliedern beziehen mussen. Es genigt vielmehr, wenn die
Verarbeitung den Status gem. Art. 17 Abs. 1 AEUV berlhrt.

Das in AEUV Art 17 den Kirchen zugestandene Recht liefe leer, wenn man seinen
Inhalt nur auf den Status solcher Gemeinschaften reduzieren wirde, jedoch die
Tatigkeit zur Verwirklichung ihrer Zwecke nicht dem Schutz unterstellte. Deshalb
sind auch Téatigkeiten der Religionsgemeinschaften von der Regelung des Art. 17
AEUV umfasst. Dabei kann es nicht darauf ankommen, in welcher Rechtsform die
Religionsgemeinschaften diese Tatigkeiten austiben.*?

Die hier dargestellte Rechtsansicht ist im Ubrigen géangige Praxis im Verhaltnis
zwischen den Landesdatenschutzbeauftragten und den Datenschutzaufsichten
der Kirchen und entspricht der Rechtsansicht der Bundesbeauftragten fur

Datenschutz und Informationsfreiheit.

4. Kirchliches Datenschutzgesetz

Wie oben bereits dargelegt, erfahrt das Datenschutzrecht in Europa durch die EU-
DSGVO eine Vereinheitlichung. In Art. 91 dieser Verordnung wird den
Religionsgemeinschaften das Recht zugestanden, ihr eigenes Kkirchliches
Datenschutzrecht anzuwenden, wenn dieses mit den EU-Regelungen ,in Einklang®
gebracht wird. Durch diese Formulierung soll gewahrleistet werden, dass das
kirchliche Datenschutzrecht in seinem Schutzniveau nicht von den europaischen
Vorgaben abweicht. Damit sind die in der Verordnung zum Ausdruck gebrachten

Wertungen zu  Ubernehmen. Die bislang bestehende  Kirchliche

12 paal/Pauly Datenschutzgrundverordnung Art. 91 Rn. 19



Datenschutzordnung (KDO) musste deshalb an die EU-DSGVO angepasst
werden, was mit Verabschiedung des Kirchlichen Datenschutzgesetzes (KDG)
geschehen ist. Dieses Gesetz wird von den jeweiligen Ortsbischéfen bis zum

24.05.2018 in geltendes Recht ihrer Dibzese umgesetzt werden.

4.1. Was andert sich gegeniiber der KDO

4.1.1. Bestellung eines betrieblichen Datenschutzbeauftragten

Nach der neuen Regelung sind alle Ditzesen, Kirchengemeinden,
Kirchenstiftungen und Kirchengemeindeverbande verpflichtet, einen betrieblichen
Datenschutzbeauftragten zu bestellen. Nach der KDO war dies erst ab einer
Mitarbeiterzahl von mehr als zehn Mitarbeitern erforderlich. Dieses Quorum ist an

dieser Stelle entfallen.

Andere Einrichtungen (z. B. solche der Caritas) missen einen betrieblichen
Datenschutzbeauftragten bestellen, wenn dort mindestens zehn Personen (friher
mehr als zehn Personen) mit der Verarbeitung personenbezogener Daten
beschaftigt sind. Auch ist die Bestellpflicht jetzt unabhangig davon, ob die

Verarbeitung mit elektronischen oder analogen Mitteln geschieht.

Auch wenn weniger als zehn Personen mit der Verarbeitung personenbezogener
Daten beschaftigt sind besteht jetzt eine Bestellpflicht wenn die Kerntatigkeit in der
Verarbeitung besonderer Kategorien personenbezogener Daten besteht.

Damit wird die bislang bestehende Regelung zum Ausnahmefall. Die Bestellung
eines betrieblichen Datenschutzbeauftragten wird in fast allen Einrichtungen
erforderlich werden. Deshalb hat die Konferenz der
Di6zesandatenschutzbeauftragten eine Praxishilfe ,Betrieblicher
Datenschutzbeauftragter* herausgegeben, die auf den Homepages aller

Di6zesandatenschutzbeauftragten abgerufen werden kann.

4.1.2. Betroffenenrechte

Deutlicher als in der bisherigen Regelung sind im KDG die Betroffenenrechte, also
Anspriiche und Gestaltungsmdglichkeiten jedes Einzelnen, in den 88 14 — 23 KDG
herausgearbeitet worden.

Betroffene sind ktinftig in einfacher und klarer Sprache Uber die Verarbeitung ihrer

Daten zu informieren. Kirchliche Einrichtungen sollten also frihzeitig die fachlichen
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und technischen Voraussetzungen zur Umsetzung der gesetzlichen

Anforderungen schaffen.

Auch hier ist durch die Konferenz der Didzesandatenschutzbeauftragten eine

Praxishilfe veroffentlicht worden.

4.1.3. Meldepflicht fir Datenpannen

Eine solche Meldepflicht bestand nach bisherigem Recht nur nach dem
Bundesdatenschutzgesetz (BDSG). Nunmehr sieht § 33 Abs. 1 KDG vor, dass
eine Meldung an die Datenschutzaufsicht immer dann zu erfolgen hat, wenn die
Verletzung personenbezogener Daten eine Gefahr fir die Rechte und Freiheiten
natirlicher Personen darstellt. Im Einzelnen regeln die 88 33 und 34 KDG auch,
welche Vorfalle meldepflichtig sind, wie schnell die Meldung erfolgen muss und
welche Folgen eine Unterlassung einer erforderlichen Meldung hat.

4.1.4. Sanktionsmoglichkeiten der Datenschutzaufsicht

Bislang war die Datenschutzaufsicht darauf beschrankt, im Falle von
DatenschutzverstdBen Beanstandungen auszusprechen. Nach dem neuen
Gesetz ist nunmehr auch die Verhangung von Geldbul3en vorgesehen. Nach dem
Gesetz sollen diese wirksam, verhdaltnismaRig und abschreckend sein. Dabei
betragt die Hochststrafe 500.000 €.

Ebenfalls neu ist die Errichtung eines kirchlichen Gerichts in
Datenschutzangelegenheiten. Von diesem Gericht kdnnen Betroffene
Entscheidungen der Datenschutzaufsicht Giberprufen lassen. Fur das Verfahren ist
zusammen mit dem KDG eine eigene Datenschutzgerichtsordnung (KDGSGO)

erlassen worden.

4.1.5. Haftung und Schadensersatz

Das KDG enthalt nunmehr auch eine Vorschrift, nach der jede Person, der wegen
eines VerstolRes gegen das KDG ein materieller oder immaterieller Schaden
entstanden ist, einen Anspruch auf Schadenersatz gegen die kirchliche Stelle als

Verantwortlichem oder Auftragsverarbeiter geltend machen kann.



5. Konferenz der Di6zesandatenschutzbeauftragten der

katholischen Kirche Deutschlands

Gem. § 46 des Gesetzes Uber den kirchlichen Datenschutz (KDG) sind die
Datenschutzaufsichten angehalten, mit dem Ziel zusammen zu wirken, eine
moglichst einheitliche Anwendung der Datenschutzbestimmungen zu erreichen.
Vor dem Hintergrund dieser Vorschriften haben sich die
Di6zesandatenschutzbeauftragten der katholischen Kirche in Deutschland zur
.Konferenz der Di6zesandatenschutzbeauftragten zusammengeschlossen. Diese
Konferenz wird mehrmals im Jahr tagen. Dabei werden Datenschutzfragen
besprochen, die fur die Mitglieder gleichermalRen wichtig sind und deshalb einer
einheitlichen Vorgehensweise bedirfen. Die Beschliisse der Konferenz werden die
Di6zesandatenschutzbeauftragten jeweils in ihren Bistimern unter Wahrung ihrer

Unabhéangigkeit umsetzen.

Uber den von ihnen bestimmten Sprecher, der grundsatzlich jahrlich wechseln soll,
werden die Ditzesandatenschutzbeauftragten den Kontakt zur Konferenz der
staatlichen Datenschutzaufsichtsbehérden gewahrleisten.

Um eine Einheitlichkeit des Datenschutzes auch mit der evangelischen Kirche in
Deutschland zu erreichen, werden jahrlich an mindestens einer Konferenz zum

Datenschutz Verantwortliche der evangelischen Kirche teilnehmen.

5.1. WhatsApp

Ein erster Beschluss der Konferenz betrifft die Nutzung von WhatsApp und
weiteren Messaging Diensten. Die Konferenz erklarte diese fiir unvereinbar mit der

Kirchlichen Datenschutzordnung (DVO). Der Beschluss im Wortlaut:

,Die Verwendung eines Messaging-Dienstes auf dienstlichen Endgeraten ist
untersagt, soweit eine physikalische Datenspeicherung aul3erhalb des Gebiets
des Europaischen Wirtschaftsraumes und der Schweiz stattfindet oder keine
Punkt-zu-Punkt-Verschlisselung genutzt wird. Das gleiche gilt fur die

dienstliche Nutzung von privaten Smartphones®.

Mit diesem Beschluss mdchte die Konferenz der katholischen Datenschutzer
Klarheit Gber eine umstrittene Praxis herbeifihren. Die Teilnehmer gingen bei
ihrem Beschluss davon aus, dass in Landern auf3erhalb des europaischen
Wirtschaftsraumes ein angemessenes Datenschutzniveau haufig nicht besteht.
Dies gilt vor allem fir den Anbieter von ,WhatsApp*, der seinen Sitz bekanntlich in

den USA hat und einen den europdischen Datenschutzregelungen vergleichbaren
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Schutz nicht garantieren kann. So ist z. B. eine Vertraulichkeit der tGbertragenen

Nachrichten trotz der Behauptung des Betreibers nicht sicher gewahrleistet.

Insbesondere fir Beratungsdienste, die der besonderen Verschwiegenheitspflicht
des § 203 StGB unterliegen, ist diese Weisung unbedingt einzuhalten. Da
WhatsApp die Daten, die auf dem Smartphone des Nutzers hinterlegt sind auch
an Facebook weitergibt, zumindest diese aber fir eigene Zwecke nutzt, kbnnen
Uber diesen Weg sensible personenbezogene Daten im Internet veroffentlicht

werden.

WhatsApp wird auch immer wieder in den Tatigkeitsberichten der staatlichen
Datenschutzbeauftragten thematisiert. Mit der Regelung die die katholische
Datenschutzaufsicht fur die Einrichtungen der katholischen Kirche getroffen hat,
etabliert sie in diesem Bereich eine klare Regelung, die im o6ffentlichen Bereich
noch fehlt.

6. Datenschutzkontrollen

Im Berichtszeitraum wurden Kontrollen in verschiedenen Einrichtungen
(Ordinariaten, Caritasverwaltung, Pflegeheime, Beratungsstellen, Krankenhauser)

vorgenommen.

a) Bei den Besuchen war festzustellen, dass ein Datenschutzkonzept regelmafig
nur in den Krankenh&usern vorhanden ist. In den anderen Fallen selten bis nie.
Das hat gravierende Auswirkungen auf den Datenschutz in der Einrichtung. Dieser
wird zwar grundsatzlich praktiziert, aber eine Stringenz ist héaufig nicht zu
erkennen. Eine aufsichtliche Prifung der Einrichtung, ohne Vorliegen eines
Datenschutzkonzeptes einschlie3lich Verfahrensverzeichnis, ist praktisch aber
nicht mdglich. Die Erarbeitung eines Datenschutzkonzeptes -einschliel3lich

Verfahrensverzeichniss ist fur alle Einrichtungen damit zwingend erforderlich!

b) Verpflichtungserklarungen zum Datenschutz gem. § 4 KDO sind zwar haufig
vorhanden, die Unterzeichner sind aber regelmafiig nicht geschult. Auch haben sie
keine Erlauterungen zum Datenschutz erhalten, die eine Grundlage fur diese
Erklarung bilden kdnnten. So muss davon ausgegangen werden, dass die
Verpflichtungserklarungen den Mitarbeitern bei Antritt des Arbeitsverhaltnisses
oder in dessen Verlauf lediglich zur Unterschrift vorgelegt werden. Aus diesem

Grund werden die Verpflichtungserklarungen haufig mit den arbeitsvertraglich



geregelten Verschwiegenheitserklarungen verwechselt bzw. gleichgestellt und

deshalb als rein birokratische Auswiichse verstanden.

Die Belehrung nach 8 4 KDO, demndchst 8 5 KDG verlangt eine
arbeitsplatzbezogene individuelle  Belehrung.’®* Die Wiedergabe des
Gesetzestextes reicht ebenso wenig aus, wie ein allgemeiner Aushang am
Schwarzen Brett oder allgemeine Arbeitsanweisungen. Erforderlich ist vielmehr
auf die verbotenen Handlungen hinzuweisen und auf mdogliche Konsequenzen

aufmerksam zu machen.*

¢) Technisch organisatorische MaflRnahmen werden nur zum Teil umgesetzt. Wenn
sie umgesetzt werden, sind das eher punktuelle MalRhahmen, da ein einheitliches
Konzept und damit auch eine Dienstanweisung fehilt.

d) In der Regel gibt es keine Anweisung die Burotiiren abzuschlieen, wenn das
Biro verlassen wird und nicht mehr gesehen werden kann, ob eine andere Person

das Biro betritt.

e) In einem Fall konnte festgestellt werden, dass eine Firewall zwar installiert, aber
deaktiviert war. Begrindet wurde dies u. a. damit, dass die Firewall den Zugriff auf
Clouddienste nicht zuliel3. Hierbei handelte es sich um Clouddienste deren Server
auBBerhalb des Gebietes der Bundesrepublik aufgestellt sind. Die Nutzung

derartiger Dienste ist durch die KDO-DVO untersagt.

Zwischenzeitlich ist die Firewall wieder aktiviert worden.

f) Bildschirmsperren werden gelegentlich eingerichtet, sind aber regelmafig nicht

in einer schriftlichen Anordnung fixiert.

g) Die Aktenvernichtung findet haufig unzureichend statt. In einem Fall wurde eine
Aktenvernichtungsanlage vorgefunden, die die Akten in ca. 5 mm breite Sticke
schnitt. Ein Querschnitt erfolgte nicht. Weil die Maschine bereits alter war, wurden
die (sowieso unzureichenden) L&ngsschnitte nicht mehr richtig getrennt. Bei der
Besichtigung konnte durch einfache Entnahme ein Papierstick gegriffen werden,

aus dem zu ersehen war, dass es sich um ein Gehaltsblatt einer Mitarbeiterin

13 Gola/Schomerus, § 5 Rn. 12, Ehmann in Simitis § 5 Rn. 28
14 epd.

18



19

handelte. Besonders prekéar war die Anlage auch deshalb, weil jeder Mitarbeiter

Zugang zu dem Raum hatte, in dem die Maschine stand.

Inzwischen ist eine Aktenvernichtung etabliert worden, die der aktuellen Norm (s.
Anhang 1) gerecht wird.

h) Auch wenn die Aktenvernichtung mit Hilfe von professionellen Firmen
durchgefuhrt wird, ist das Verfahren mit dem Vernichtungsgut oftmals

unzureichend und in der Regel nicht schriftlich geregelt.

So kommt es vor, dass zwar verschlossene Tonnen, die nur tGber einen schmalen
Schlitz zum Akteneinwurf verfiigen, durch eine Fremdfirma aufgestellt werden, der
Hausmeister aber fur die Tonnen einen Schlissel besitzt. Dies wird damit
begriindet, dass es eine Moglichkeit geben muss, falschlich entsorgte Akten
wieder aus der Tonne zu holen. Zwar ist fir diesen Fall vorzusorgen, doch ist der
SchlUssel fur die Entsorgungstonne bei der Leitung zu verwahren. Nur so ist
gewabhrleistet, dass nicht Unbefugte Kenntnis von vertraulichem Schriftgut
nehmen. Die Entnahme eines Schriftstiickes aus der Entsorgungstonne ist von
einem von der Leitung beauftragten Mitarbeiter zu protokollieren und von

demjenigen der die Akte entnimmt, gegenzuzeichnen.

7. Beispiele aus der Tatigkeit der Datenschutzaufsicht

7.1. Datenschutz im Arbeitsrecht

7.1.1. Abwesenheitslisten

In einer Kindereinrichtung waren die Erzieherinnen angehalten, ihre An- und
Abwesenheit in einen auch fur die Eltern einsehbaren Kalender einzutragen. Dabei

sollte auch der Grund der Abwesenheit benannt werden.

In Sekretariaten oder anderen zumindest fur Mitarbeiter zuganglichen Stellen
finden sich gelegentlich Abwesenheitskalender. Diese geben Auskunft dariber,
welche Mitarbeiter sich an welchen Tagen nicht in der Einrichtung befinden. Soweit
ist ein solcher Abwesenheitskalender nicht zu beanstanden, da gegeniber Dritten
die Auskunft erteilt werden kann, wann sie den abwesenden Mitarbeiter wieder
personlich erreichen kénnen.

Etwas anderes muss aber gelten, wenn diese Kalender auch den Grund fiir die
Abwesenheit (Krankheit, Fortbildung, Urlaub u. &.) enthalten. Die Angabe von

Grinden in Verbindung mit dem Namen stellt ein personenbezogenes Datum dar,



dessen Veroffentlichung nicht erforderlich und somit unzulassig ist. Selbst eine
Einwilligung des Mitarbeiters in die Bekanntgabe des Grundes seiner Abwesenheit
durfte unzulassig sein, da eine solche Verdffentlichung nicht zweckmafig ist und

gegen den Grundsatz der Datensparsamkeit verstoft.

7.1.2. Arbeitsunfahigkeitsbescheinigung

In einer Einrichtung verlangte ein Bereichsleiter, die Anfertigung und Ubergabe
einer Kopie der von den Mitarbeitern seines Bereichs eingereichten

Arbeitsunfahigkeitsbescheinigungen.

Nach 8 5 Abs. 1 S. 2 EntgeltfortzahlungsG hat der Dienstnehmer dem Dienstgeber
eine arztliche Bescheinigung tber das Bestehen und die voraussichtliche Dauer
der Arbeitsunfahigkeit vorzulegen, wenn die Arbeitsunfahigkeit Gber den dritten
Tag hinaus andauert.

Bei der arztlichen Arbeitsunfahigkeitsbescheinigung handelt es sich um
Gesundheitsdaten. Nicht zuletzt deshalb, weil sich aus der Bescheinigung durch
den Stempel des Arztes dessen Fachrichtung ergibt und somit Schlisse auf die
Art der Erkrankung méglich sind. Es handelt sich dabei um besondere Arten von
personenbezogenen Daten im Sinne von § 2 Abs. 10 KDO. Der Umgang mit diesen
Daten verlangt einen besonderen Schutz. Es verstt3t deshalb grundséatzlich
gegen den Datenschutz, wenn gefordert wird, eine solche Bescheinigung anderen

Mitarbeitern als denen der Personalabteilung vorzulegen.

Die Anfertigung einer Kopie der Arbeitsunfahigkeitsbescheinigung stellt ein
Verarbeiten von Daten i. S. v. 8 2 Abs. 4 KDO dar. Dies ist nach 8§ 3 Abs. 1 KDO
nur zulassig, wenn eine diesbezlgliche Rechtsvorschrift es erlaubt oder der
Betroffene eingewilligt hat. Eine solche Rechtsvorschrift, die ein Kopieren erlaubt,
besteht nicht. Auch eine Einwilligung dazu liegt regelmaliig nicht vor. Diese muisste
schriftlich, freiwillig und konkret vorliegen. Aber selbst im Falle einer Einwilligung
dirfte eine Kopie stets gem. § 2a KDO unzulassig sein, da die Verarbeitung

derartiger Daten nicht zweckmal3ig und erforderlich sind.

Der Dienstvorgesetzte muss nur wissen, dass der Dienstnehmer krank ist und wie
lange die Krankheit voraussichtlich dauert, damit er die Arbeit in seinem
Organisationsbereich ggf. anders verteilen kann.

Die Arbeitsunfahigkeitsbescheinigung ist deshalb bei der Personalabteilung
einzureichen. Diese hat den jeweiligen Vorgesetzten dann tiber den Umstand der
Krankheit und deren voraussichtliche Dauer zu unterrichten. Weitere Aussagen

dazu sind zu unterlassen.
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7.1.2. Betriebliches Eingliederungsmanagement

Eine Mitarbeitervertretung (MAV) bat um Erlauterung, ob datenschutzrechtliche
Griunde entgegenstehen, wenn die MAV vom Dienstgeber eine namentliche Liste
von Mitarbeitern fordert, die in den letzten 12 Monaten mehr als sechs Wochen

arbeitsunfahig krank waren.

Der Kirchliche Arbeitsgerichtshof entschied mit Urteil M 06/2014 — 28.11.2014,
dass die Mitarbeitervertretung keinen Anspruch auf Vorlage der Namen derjenigen
Mitarbeiter habe, die in den letzten zwolf Monaten langer als sechs Wochen
arbeitsunfahig gewesen sind und begriindet dies u. a. mit datenschutzrechtlichen
Erwagungen.

Nach hier vertretener Ansicht stehen datenschutzrechtliche Griinde einer solchen

Auskunft nicht entgegen.

Fur Beschaftigte, die innerhalb von 12 Monaten langer als sechs Wochen
ununterbrochen oder wiederholt arbeitsunfahig sind, sieht § 84 Abs. 2 SGB IX ein
sogenanntes ,betriebliches Eingliederungsmanagement® vor. Die Vorschrift
verfolgt den Zweck, einer Gefahrdung des Arbeitsverhéltnisses aus
gesundheitlichen Grunden friihzeitig entgegen zu wirken. Durch dieses Verfahren
sollen Rehabilitationsbedarfe erkannt und mit dem Mitarbeiter besprochen werden,
welche MalRnahmen ggf. zu ergreifen sind, um erneute krankheitsbedingte
Ausfélle zu verhindern und eine dauerhafte Fortsetzung des Arbeitsverhaltnisses

zu fordern.

Gem. 8§ 84 Abs. 2 S. 3 SGB IX ist der Arbeitgeber verpflichtet, dem betroffenen
Arbeitnehmer die Durchfihrung eines solchen Verfahrens anzubieten. Es kommt

aber nur zustande, wenn der betroffene Arbeitnehmer einwilligt.

Dem Betriebsrat bzw. der Mitarbeitervertretung wird durch 8 93 SGB IX auferlegt,
darauf zu achten, dass die dem Arbeitgeber gem. § 84 SGB IX obliegenden
Aufgaben erfiillt werden. Insoweit wiederholt die Vorschrift, die sich bereits aus §
80 Abs. 1 Nr. 1 BetrVG, § 26 Abs. 1 MAVO ergebende Uberwachungsaufgabe der

Mitarbeitervertretungen.

Um zu prifen, ob der Arbeitgeber seiner Pflicht zur Einleitung des BEM
nachkommt, kann der Betriebsrat / die Mitarbeitervertretung bzw. bei
schwerbehinderten Arbeitnehmern die Schwerbehindertenvertretung (8 84 Abs. 2
S. 6 u. 7 SGB IX) unabhangig von einer Zustimmung der Arbeitnehmer in der
ersten Phase beanspruchen (§ 80 Abs. 2 S. 2 BetrVG i. V. m. § 84 Abs. 2 Satz 7

SGB IX), dass ihm der Arbeitgeber quartalsweise ein Verzeichnis mit Namen der



Arbeitnehmer aushéndigt, die im zuriickliegenden Jahreszeitraum langer als sechs

Wochen arbeitsunfahig waren.

Ein anonymisiertes Mitarbeiterverzeichnis lasst nur die bloRBe Anzahl der
Arbeitnehmer erkennen, welche die Voraussetzungen fur ein BEM erflllen. Fir die
Uberwachung, ob der Arbeitgeber das Verfahren entsprechend seiner
gesetzlichen Initiativiast auch einleitet, ist die blof3e Kenntnis der Anzahl der fiir ein
BEM in Frage kommenden Arbeitnehmer unzureichend. Durch eine solche
anonymisierte Liste erlangt die Mitarbeitervertretung keine hinreichende
Gewissheit darlber, dass alle betroffenen Beschaftigten Gber das Angebot eines
BEM tatsachlich informiert wurden.

Der Arbeitgeber muss dem Betriebsrat die Namen der Arbeithehmer mit
Arbeitsunfahigkeitszeiten von mehr als sechs Wochen im Jahreszeitraum auch

dann mitteilen, wenn diese der Weitergabe nicht zugestimmt haben.

Die Uberwachungsaufgabe des Betriebsrats / der Mitarbeitervertretung nach § 80
Abs. 1 Nr. 1 BetrVG / § 26 Abs. 1 MAVO ist nicht von einer vorherigen Einwilligung
der von der Vorschrift begiinstigten Arbeitnehmer abhangig.

Das Zustimmungserfordernis gem. § 84 Abs. 2 Satz 1 SGB IX bezieht sich nur auf
die zweite Phase des BEM, nadmlich den eigentlichen Klarungsprozess, nicht aber
auf die erste Phase. Der Gesetzeswortlaut enthalt eine entsprechende
Einschrankung nicht. Das Beteiligungsrecht aus § 80 Abs. 1 Nr. 1 BetrVG / § 26
Abs. 1 MAVO dient der Sicherstellung eines ordnungsgemalfen Normvollzugs
durch den Arbeitgeber. Seine Wahrnehmung steht nach der Konzeption des
BetrVG und der MAVO nicht zur Disposition der Arbeitnehmer. Zwar handelt es
sich hierbei um besondere Arten personenbezogener Daten Uber die Gesundheit
i. S. d. § 3 Abs. 9 BDSG ,sensitive Daten® (§ 2 Abs. 10 KDO), die Erhebung und
Nutzung der Angaben uber die krankheitsbedingten Fehlzeiten durch den
Arbeitgeber ist aber auch bei fehlender Einwilligung der Arbeithehmer zulassig, da
die Durchfihrung eines BEM zu den gesetzlichen Pflichten des Arbeitgebers
gehort (8 28 Abs. 6 Nr. 3 BDSG, 8§ 9 Abs. 5 Nr. 9 KDO). Deren Weitergabe an den
Betriebsrat ist keine Datenlbermittlung an einen Dritten. Der Betriebsrat ist nicht
als ,Dritter” (§ 3 Abs. 4 Nr. 3 BDSG, § 2 Abs. 9 KDO) anzusehen, der auerhalb
der verantwortlichen Stelle steht. Vielmehr ist er selbst Teil dieser Stelle und hat

die betrieblichen und gesetzlichen Datenschutzbestimmungen einzuhalten.

Datenschutzrechtliche Griinde stehen der namentlichen Ubermittlung im Falle des
BEM also nicht entgegen. Es handelt sich bei § 84 Abs. 2 SGB IX um eine
vorrangige Rechtsvorschrifti. S. d. 8 1 Abs. 3 BDSG / § 1 Abs. 3 KDO.
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Diese zu § 80 Abs. 1 Nr. 1 BetrVG entwickelte Rechtsprechung ist auf § 26 Abs. 1
MAVO zu Ubertragen, da die dort geregelte Verpflichtung der MAV auf die

Einhaltung von Recht und Billigkeit zu achten andernfalls undurchftihrbar ware.

Die vom Kirchlichen Arbeitsgerichtshof im Urteil M 06/2014 — 28.11.2014
vertretene Rechtsauffassung ist damit abzulehnen.

Zunachst krankt das Urteil daran, dass das einheitliche Verfahren des § 84 Abs. 2
SGB IX in zwei Phasen geteilt und dabei verkannt wird, dass die erste Phase
praktisch eine conditio sine qua non fir die zweite Phase darstellt. Wenn der
Kirchliche Arbeitsgerichtshof formuliert: ,, ...aus der Zweiteilung folgt, dass die
Mitarbeitervertretung kein Recht habe, unabhangig von der noch fraglichen
Zustimmung des Betroffenen die Bekanntgabe der Namen der angeschriebenen
Beschaftigten zu verlangen®, fehlt flr diese Behauptung jeder Anhaltspunkt im
Gesetz. Tatsachlich ist das Gegenteil der Fall. Denn die Zustimmung, die in § 84
Abs. 2 S. 1 SGB IX gefordert wird, bezieht sich ausdriicklich erst auf die Frage,
,wie die Arbeitsunfahigkeit Gberwunden werden und mit welchen Leistungen oder
Hilfen erneuter Arbeitsunfahigkeit vorgebeugt und der Arbeitsplatz erhalten
werden kann®. Damit wird ausschliellich die zweite Phase des Verfahrens von der
Zustimmung des Betroffenen abhangig gemacht. Dies macht auch Sinn, da ein
BEM nicht ohne Mitwirkung des Betroffenen sinnvoll durchgefiihrt werden kann.

Die erste Phase des Verfahrens wird in § 84 Abs. 2 S. 3 SGB IX angesprochen.
Dort wird festgestellt, dass die betroffene Person ,zuvor, also vor einer
Zustimmung, auf die Ziele eines BEM hinzuweisen ist und ihr Art und Umfang der
hierfir zu erhebenden und verwendeten Daten bekannt zu geben sind. Die
Zustimmung des Betroffenen bezieht sich also auf die zweite Phase des BEM. Fiir
den ersten Teil, der den Arbeitgeber verpflichtet, den Arbeitnehmer Uber die
Mdglichkeiten und Inhalte des BEM zu informieren, bedarf es keiner Zustimmung,

weil es sich dabei um eine Verpflichtung des Arbeitgebers handelt.

§ 84 Abs. 2 S. 6 SGB IX legt der zustandigen Interessenvertretung die Pflicht auf,
daruber zu wachen, dass der Arbeitgeber diese Verpflichtung erfullt. Eine solche
Uberprufung ist ohne die namentliche Nennung der betroffenen Arbeitnehmer nicht
moglich. Die demgegenuber in der vom kirchlichen Arbeitsgerichtshof zitierten
Entscheidung des Bayrischen Verwaltungsgerichtshofes getroffene Feststellung,
die Personalvertretung wiirde im Rahmen der vertrauensvollen Zusammenarbeit
keinen Anlass haben, die Angaben des Arbeitgebers Uber den Kreis der
betroffenen Mitarbeiter in Zweifel zu ziehen, widerspricht sowohl der gesetzlichen
Intention, als auch den eignen Feststellungen dieses Gerichts. Stellt es doch

selber fest, dass die sich aus der Uberwachungspflicht ergebenden Rechte der



Personalvertretung an einer rechtmafigen Handhabung des in § 84 Abs. 2 SGB
IX nicht nur bei begrindeten Zweifeln, sondern in jedem Fall des Ingangsetzens
des BEM bestehen.

Die Beflurchtung des BayVGH, der Interessenvertretung konne bei einer
entsprechenden Information die Krankheit des betroffenen Mitarbeiters bekannt
werden, ist unbegriindet, weil in dieser Phase selbst dem Arbeitgeber die Griinde
fur die krankheitsbedingten Fehlzeiten nicht bekannt sein durften, da der
Arbeitnehmer nicht verpflichtet ist diese seinem Arbeitgeber mitzuteilen.

Entgegen den Feststellungen des Kirchlichen Arbeitsgerichtshofes verstiel3e die
Weitergabe einer Namensliste der betroffenen Beschaftigten nicht gegen deren
Recht auf informationelle Selbstbestimmung. Dieses Recht ist nicht schrankenlos
gewahrleistet, sondern muss sich Einschrankungen im (Uberwiegenden
Allgemeininteresse gefallen lassen.

Die Namensliste enthalt lediglich Angaben dariber, welcher Mitarbeiter
krankheitsbedingte Fehlzeiten von mehr als sechs Wochen innerhalb des letzten
Jahres aufweist. Da diese Daten die Gesundheit des entsprechenden Mitarbeiters
betreffen, gehéren sie zu den besonderen Arten personenbezogener Daten gem.
§ 3 Abs. 9 BDSG, § 2 Abs. 10 KDO. Zu bericksichtigen ist dabei aber, dass die
konkreten Fehlzeiten nicht bekannt zu geben sind. Die Information, langer als
sechs Wochen, reicht um der Interessenvertretung die Madoglichkeit der
Uberwachung einzuraumen. Erst recht sind die konkreten Griinde bzw. die Angabe
der Krankheiten nicht mitzuteilen. Die Tatsache, dass der betroffene Mitarbeiter
langer als sechs Wochen gefehlt hat ist zwar keine betriebsoffentliche Tatsache,
wird aber regelmaRig durch die Notwendigkeit einer Vertretung in der Dienststelle
bekannt sein. Insofern kommt diesem Datum in diesem Zusammenhang ein eher
geringes Gewicht zu.

Das hoherrangige Interesse ist deshalb in der Sicherstellung eines
ordnungsgemalfien Normvollzugs zu sehen, welches nicht zur Disposition des
Arbeitnehmers steht. Langere krankheitsbedingte Abwesenheiten von Mitarbeitern
fuhren zu Unruhe in der Einrichtung, weil sie fur die Ubrigen Beschéftigten mit
Mehrbelastungen verbunden sind. Durch eine Wiedereingliederung des
betroffenen Arbeithehmers soll dies vermieden und der Betriebsfrieden gewahrt
werden. Der Interessenvertretung ist deshalb eine Namensliste der betroffenen
Mitarbeiter gem. 88 84 Abs. 2 SGB IX, i.V.m. § 93 SGB IX zu uberlassen. Diese
Vorschriften  konkretisieren das der Interessenvertretung zustehende
Mitbestimmungsrecht in den 88 80 Abs. 1 Nr. 1 BetrVG und 26 Abs. 2 MAVO.
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Soweit der Kirchliche Arbeitsgerichtshof zu einer anderen Entscheidung kommt,
weil er § 14 Abs. 5 KDO fir einschlagig halt, geht diese Einordnung fehl. Diese
Vorschrift spricht von einem Widerspruchsrecht des Betroffenen gegen die

Erhebung, Verarbeitung oder Nutzung personenbezogener Daten.

Das Widerspruchsrecht besteht aber gem. § 14 Abs. 5 Satz 2 KDO fir solche Falle
nicht, in denen eine Rechtsvorschrift zur Erhebung, Verarbeitung oder Nutzung
verpflichtet.

Nach § 5 Abs. 1 EntgeltfortzahlungsG ist der Arbeitnehmer verpflichtet, dem
Arbeitgeber unverziglich seine Arbeitsunféahigkeit anzuzeigen und dies bei einer
Arbeitsunfahigkeit von mehr als drei Tagen mit einer arztlichen Bescheinigung zu
belegen. Der Arbeitgeber ist seinerseits verpflichtet, die Arbeitsunfahigkeitszeiten

des Arbeithehmers zu speichern.

§ 10 Abs. 5 Nr. 1 KDO i.V. m. 8 9 Abs. 5 Nr. 9 KDO regeln das Speichern,
Verandern oder Nutzen von besonderen Arten personenbezogener Daten. Das ist
erlaubt, wenn dies u. a. zur Durchfiihrung des Dienstverhéltnisses erforderlich ist.
In diesem Fall ist eine Einwilligung des Arbeitnehmers weder fir die Erhebung
noch fir die Nutzung erforderlich. In der Weitergabe der Daten an die
Mitarbeitervertretung / den Betriebsrat liegt kein ,Ubermitteln“, da es sich bei der
Interessenvertretung nicht um einen Dritten gem. § 2 Abs. 9 KDO handelt. Die
Interessenvertretung ist vielmehr Teil der verantwortlichen Stelle. Die
ordnungsgemaRe Durchfiihrung eines gesetzlich vorgeschriebenen BEM gehdrt
dabei selbstverstandlich zur Durchfiihrung des Dienstverhaltnisses i. S. dieser
Vorschrift.

Aus datenschutzrechtlichen Grinden besteht mithin  kein  Grund, der
Mitarbeitervertretung / dem Betriebsrat die Namen der Mitarbeiter/ innen
vorzuenthalten, welche innerhalb der letzten zwoélf Kalendermonate langer als
sechs Wochen krankheitsbedingt gefehlt haben. Dabei darf nur die gesamte
Abwesenheitszeit mitgeteilt werden, nicht aber die einzelnen Fehlzeiten.

AuRBerdem darf die konkrete Krankheit nicht mitgeteilt werden.

7.1.3. Bewerberdaten

Immer wieder nachgefragt wird, wie mit Bewerbungsunterlagen zu verfahren ist
und wann diese zu I6schen sind.

Personenbezogene Daten eines Bewerbers, der sich auf eine bestimmte

ausgeschriebene Stelle bewirbt, dirfen zunachst fir den Auswahlprozess



herangezogen werden. Dabei diirfen alle Daten verwendet werden, die fur die

Auswahl des Bewerbers erforderlich sind.

Die Bewerbungsunterlagen dirfen aber, nachdem die Auswahlentscheidung
getroffen worden ist, nicht mehr verwendet werden. D. h., diese sind zunachst zu
sperren gem. 8§ 14 Abs. 3KDO, bis die Frist fur die Einreichung einer Klage (insbes.
einer solcher nach dem Allgemeinen Gleichstellungsgesetz, AGG) von
abgelehnten Bewerbern abgelaufen ist. Nach 8§ 15 Abs. 4 AGG sind Anspriiche
wegen Diskriminierung innerhalb von zwei Monaten ab Zugang der Ablehnung
schriftlich geltend zu machen. Nach 8§ 61b Arbeitsgerichtsgesetz (ArbGG) muss
Klage zur Durchsetzung der fristgemaf geltend gemachten
Entschadigungsanspriiche innerhalb von drei Monaten beim zustdndigen
Arbeitsgericht erhoben werden. Dementsprechend ist eine Aufbewahrung der
Bewerbungsunterlagen spatestens nach sechs Monaten nicht mehr erforderlich.

Bewerbungsunterlagen sind an den Bewerber zuriickzusenden, wenn es sich um
eine Bewerbung auf eine vom Dienstgeber veranlasste Stellenausschreibung
handelt. Handelt es sich um eine ,Blindbewerbung® oder ,Initiativbewerbung®, ist
eine Ricksendung nicht vorgeschrieben. Die Bewerbungsunterlagen kénnen dann
vernichtet werden (Es durfte fir das Image der Einrichtung deutlich forderlicher
sein, die Bewerbungsunterlagen zuriick zu senden. AufRerdem ist auf diese Weise

eine ordnungsgemale Loschung der Daten sichergestellt.).

Bei Online-Bewerbungen sind die Daten einschlief3lich aller Kopien zu |6schen.

Das Bewerbungsanschreiben sowie das Absageschreiben (bzw. dessen Kopie)
gelten jedoch als Handelsbriefe i. S. d. § 257 Abs. 1 Nr. 2 u. 3 HGB und unterliegen
deshalb einer Aufbewahrungspflicht von sechs Jahren.

Die Aufbewahrung der Bewerbungsunterlagen fiir eine evtl. spater frei werdende

Stelle ist ohne die Einwilligung des Bewerbers unzulassig.

7.1.4. Fragerecht bei der Bewerberauswahl

Die Erhebung und Verarbeitung von Daten, die in einem Gesprach erhoben
worden  sind, ist zuldssig, wenn dies zur Begrindung des
Beschaftigungsverhaltnisses erforderlich ist. Es dirfen nur solche Fragen gestellt
werden, an deren wahrheitsgeméafRer Beantwortung der Arbeitgeber ein
berechtigtes und schutzwirdiges Interesse hat. In diesem Fall treten die Belange

der Bewerberinnen und Bewerber in den Hintergrund. Dabei kommt es auch darauf
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an, in welchem Bewerbungsstadium sich die Bewerberin oder der Bewerber
befindet. ,Billigenswert” und ,schutzwirdig® ist ein Arbeitgeberinteresse nur dann,

wenn es fir die Funktionsfahigkeit des Unternehmens maf3geblich ist.

Im Bewerbungsverfahren selbst sind deshalb zunachst nur die Fragen zulassig,
die fur die Entscheidung notwendig sind, ob die Betroffenen tberhaupt geeignet

sind, um in die ndhere Auswahl zu gelangen.

An der Beantwortung von Fragen personlicher Art, die mit der ausgetibten Tatigkeit
nichts zu tun haben, wie etwa Hobbys oder eine Mitgliedschaft im Verein, (im
Hinblick auf familiare Verhéaltnisse sind ggf. die Besonderheiten des kirchlichen
Arbeitsrechts zu berilcksichtigen), hat der Arbeitgeber zu keinem Zeitpunkt ein

berechtigtes Interesse. Solche Fragen sind mithin unzulassig.

Insbesondere unterliegen Daten Uiber die Gesundheit, Erkrankungen bzw. etwaige
Behinderungen einem besonderen Schutz. Der Arbeitgeber hat beziglich dieser
Daten nur dann einen Informationsanspruch, wenn sie Voraussetzung fur die
Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche sind. Nach
dem Allgemeinen Gleichbehandlungsgesetz sind Nachfragen zu gesundheitlichen
Einschrankungen erlaubt, wenn diese konkrete Auswirkungen auf die Tatigkeit
haben bzw. diese unmdglich machen. Keinesfalls darf der Arbeitgeber
Krankheitsdaten losgeldst von der zu besetzenden Stelle erheben.

Nach § 10a Abs. 1 KDO (§ 32 Abs. 2 BDSG) dirfen personenbezogene Fragen
eines Beschaftigten flir Zwecke des Beschaftigungsverhaltnisses erhoben,
verarbeitet oder genutzt werden. Gem. § 2 Abs. 12 Nr. 9 KDO (8§ 3Abs. 11 Nr. 7
BDSG) gelten Bewerber als Beschéftigte bzw. werden diesen gleichgestellt. Das
gilt gem. 8 10a Abs. 2 KDO (8§ 32 Abs. 2 BDSG) auch fur den Fall, dass die

Angaben nicht in automatisierten Dateien verarbeitet werden.

7.1.5. Online Bewerbungen

Online-Bewerbungen erfordern deutlich weniger Aufwand und sind zudem haufig
einfacher an die Personen weiterzuleiten, die Uber die Einstellung entscheiden.
Auch sind sie kostengtinstiger zu analysieren.

Um dem Datenschutz Rechnung zu tragen, sollten folgende Hinweise beachten

werden:

Bei einer E-Mail Versendung werden sensible Daten von Bewerbern zwar Gber
einen standardisierten, aber technisch gesehen unsicheren Weg versandt, da eine
Verschlusselung regelmafig nicht stattfindet. Auf diese Tatsache sollten die

Bewerber im Ausschreibungstext hingewiesen werden. Darliber hinaus sollte



immer auch auf die Moglichkeit der postalischen Einsendung hingewiesen werden,
ohne dabei den Eindruck zu erwecken, diese Form der Einreichung stelle einen
Nachteil gegeniber den in elektronischer Form eingereichten Unterlagen dar.
Beispiel:

Sie kénnen uns lhre Bewerbungsunterlagen per Post oder elektronisch per E-Mail
zusenden. Wir weisen aber darauf hin, dass diese Verbindung nicht verschliisselt
ist und wir nicht garantieren kdnnen, dass unbefugte Dritte Ihre Unterlagen nicht

einsehen.

Wenn beide Mdoglichkeiten gleichberechtigt nebeneinanderstehen und auf die
Gefahren der E-Mail Einsendung hingewiesen wird, kdnnen sich die Bewerber
informiert und freiwillig entscheiden, welche der beiden Moglichkeiten sie nutzen.

Die Bewerbungsunterlagen werden regelmaRig an die Personalabteilung der
ausschreibenden  Einrichtung gerichtet oder an konkret benannte
Ansprechpartner. Nur diese und die Entscheidungstrager dirfen auf die
Unterlagen Zugriff haben. Eine elektronische Weiterleitung der Unterlagen an die
im Auswahlverfahren Beteiligten ist zu unterlassen, da andernfalls nicht
sichergestellt werden kann, dass eine ordnungsgeméle Léschung aller Kopien
erfolgt. Vielmehr ist den am Auswahlverfahren Beteiligten ein Zugriff einzurichten,

ohne die Moglichkeit Kopien anzufertigen.

Die Aufbewahrung der Bewerbungsunterlagen fur eine evtl. spater freiwerdende
Stelle oder einen Bewerberpool ist ohne die Einwilligung des Bewerbers
unzulassig.

Dies gilt auch fir den Fall, dass sich der Bewerber auf eine konkrete Stelle

beworben hat und nunmehr eine andere Stelle frei geworden ist.

7.1.6. Nutzung von Skype verboten

Ladt ein Arbeitgeber Bewerber zu einem Bewerbungsgesprach ein, hat er die
dabei fuir den Bewerber entstehenden Kosten zu tragen.*®
Ein Dienstgeber hat angefragt, ob er das Bewerbungsgesprach per Skype, also

per Ton- und Bildubertragung via Internet fihren dirfe, um Kosten zu sparen.

15 Dieser Anspruch die der h. M. entspricht, wird aus dem Auftragsrecht abgeleitet. 8§ 662—-670
BGB; BAG 29.6.88 — 5 AZR 433/87, NZA 89, 468
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Hierbei werden aber personenbezogene Daten der Bewerber erhoben, die Uber

die Erforderlichkeit hinausgehen, insbesondere Sprach- und Bildaufzeichnungen.

Nach den Nutzungsbedingungen von Skype werden Chat-Protokolle auf den
Servern von Microsoft in den USA bis zu 90 Tagen zwischengespeichert. Es findet
hierbei also eine Datenubermittlung in ein aul3ereuropaisches Land statt, dessen
Datenschutzniveau dem der Européischen Union nicht vergleichbar ist. Auch aus
diesem Grund verbietet die geltende Regelung in der KDO bzw. der KDO
Durchfiihrungsverordnung (KDO-DVO) eine Nutzung fir dienstliche Zwecke.

Diese Ausfuihrungen lassen sich auch dadurch nicht umgehen, dass der Bewerber
um Einwilligung zur Nutzung von Skype gebeten wird. Im Rahmen eines
Bewerbungsverfahrens besteht eine Drucksituation fiir den Bewerber, bei der von
einer Freiwilligkeit in diesem Zusammenhang nicht wirklich ausgegangen werden

kann. Videointerviews sind demnach rechtswidrig.

7.1.7. Nutzung von Online-Bewerbungsplattformen

Die Nutzung von sogenannten Recrutingplattformen ist verboten, wenn sie Uber

Server laufen, die nicht auf dem Gebiet der EU stehen.

7.1.8. BYOD (Bring your own device)

BYOD benennt die Situation, wenn Mitarbeiter ihre eigenen Endgeréte (Laptops,
Tablets, Smartphones o. a.) fur dienstliche Zwecke nutzen, also dienstliche Daten
auf privaten Geraten verarbeiten.

Nach der KDO-DVO IV. Anlage zu § 6 Anlage 2 Punkt 5.1. ist die Nutzung privater

Datenverarbeitungssysteme zu dienstlichen Zwecken grundsétzlich unzulassig!

Ausnahmen hiervon sind durch den Dienststellenleiter unter schriftlicher Nennung
der Grinde zu genehmigen. Gem. IT-Richtlinie zur Umsetzung der genannten
Vorschrift sind diejenigen, die ausnahmsweise private
Datenverarbeitungssysteme dienstlich nutzen dirfen, schriftlich auf die IT-
Richtlinie zu verpflichten. Weiterhin muss sich der Verwender verpflichten,
personenbezogene Daten durch die Dienststelle und auf deren Anforderung
I6schen zu lassen. AuBerdem ist der Dienststelle das Recht einzurdumen, die
gespeicherten dienstlichen Daten auch ohne Einwilligung des Nutzers zu Iéschen.
Die Ldschungsbefugnis bezieht sich auch auf private Daten, die sich auf dem
Endgerat des Nutzers befinden, wenn dies im Zuge der Ldschung dienstlicher

Daten unumgéanglich ist.



7.1.9. GPS-Uberwachung von Mitarbeiter-Kfz

Uberwachung von Dienstfahrzeugen mittels GPS (Global Positioning
System) ist nur unter strengen Voraussetzungen maéglich.

Datenschutzrechtlich unproblematisch ware es zunachst, wenn die Ortung durch
das System erst nach einem Diebstahl des Fahrzeuges einsetzen wirde.

Wenn die Mitarbeiter die Fahrzeuge auch privat nutzen durfen ist die Verfolgung

mittels GPS-Ortungsgeréat bei diesen Fahrten unzulassig.

Auch wenn das Fahrzeug ausschlie3lich dienstlich genutzt wird, ist eine
permanente anlasslose Uberwachung des Mitarbeiters nicht zuldssig, da die
Mitarbeiter keinem permanenten Kontrolldruck ausgesetzt sein durfen.

Beschaftigte missen Kontrollen ihres Arbeitsverhaltens nur dann hinnehmen,
wenn diese geeignet und erforderlich sind, um etwa konkreten
Verdachtsmomenten auf arbeitsrechtliche Verfehlungen nachzugehen. Es missen
tatsachliche Anhaltspunkte bestehen, die den Verdacht rechtfertigen, dass die
Uberwachte Person gegen ihre arbeitsrechtliche Verpflichtung verstoi3t.

Auch eine Einwilligung des Mitarbeiters zur GPS-Ortung ist aufgrund des
Abh&ngigkeitsverhéltnisses zum Arbeitgeber nicht als freiwillig zu werten und
damit nicht wirksam.

Wenn eine Aufzeichnung aus arbeitstechnischen Griinden fur den Arbeitgeber
erforderlich ist, missen die Einzeldaten unter Nennung des gesetzlich bestimmten
Zwecks aufgeflihrt werden. AulRerdem muissen die Aufzeichnungen erforderlich
sein, d. h., es darf kein anderes adaquates Mittel zur Verfligung stehen, um den
Zweck zu erreichen.

Die Speicherfrist ist unter Abwéagung der betrieblichen Erfordernisse und der
Datenschutzinteressen des Mitarbeiters konkret mit moglichst kurzer
Aufbewahrungsdauer festzulegen.

Diese Ausfuihrungen gelten in gleicher Weise fiir eine Uberwachung mit Hilfe des

vom Mitarbeiter verwendeten Smartphones.

7.1.10. Mutterschutz

Umfang der Mitteilungspflicht der Schwangeren

Gem. 8§ 5 Abs. 1 S. 1 Mutterschutzgesetz (MuSchG) sollen werdende Mutter dem
Arbeitgeber ihre Schwangerschaft und den voraussichtlichen Entbindungstermin

mitteilen, sobald sie Kenntnis von der Schwangerschaft haben.
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Fur den Nachweis der Schwangerschaft ist auf Verlangen des Arbeitgebers gem.
S. 2 der Vorschrift ein Zeugnis einer Hebamme oder eines Arztes vorzulegen.
Damit ist abschlieBend geregelt, wie ein Nachweis zu erbringen ist. Die
Anforderung weiterer Unterlagen, insbesondere die Vorlage des Mutterpasses, ist
unzulassig. Sollte die Schwangere selber zum Nachweis der Schwangerschaft
eine Kopie des Mutterpasses einreichen, ist aus diesem der mutmalliche
Geburtstermin  zu Ubernehmen und die Kopie des Mutterpasses an die
Schwangere zurlick zu geben (Ohne ihn vorher zu kopieren!). Dies gebietet der
Grundsatz der Datensparsamkeit, da der Mutterpass Uber das fir das
Arbeitsverhdltnis relevante Datum des voraussichtlichen Geburtstermins hinaus
weitere personenbezogene Daten enthalt, die flr das Arbeitsverhaltnis nicht
relevant sind und fir deren Speicherung es deshalb keine Rechtsgrundlage gibt.
Wem darf der Arbeitgeber Mitteilung von der Schwangerschaft machen?
Zunéchst ist der Arbeitgeber gem. 8 5 Abs. 1 S. 3 MuSchG verpflichtet, die
Aufsichtsbehoérde zu benachrichtigen. Ein Verstol3 gegen diese Vorschrift ist nach
§ 21 Abs. 1 Nr. 6 MuSchG buf3geldbewehrt.

Weiterhin ist nach der Rechtsprechung des Bundesarbeitsgerichtes der
Betriebsrat / die Mitarbeitervertretung tber die Schwangerschaft zu informieren.
Dies gqilt jedoch nicht, wenn die Schwangere eine Mitteilung an die

Arbeitnehmervertretung ablehnt.

Darlber hinaus darf der Arbeitgeber ohne Einwilligung der werdenden Mutter

Dritten keine Mitteilung von der Schwangerschaft machen.

7.1.11. Pfandung von Arbeitseinkommen Vorabfragebogen an Arbeitgeber

Der Versendung von Fragebogen zur Pfandbarkeit von Arbeitseinkommen an
Arbeitgeber durch Inkassounternehmen ist zulassig, wenn die Fragen auf das

unbedingt erforderliche Mindestmald beschrankt werden.

Teilweise versenden Inkassounternehmen Fragebogen an Arbeitgeber, in welchen
detaillierte  Angaben zum Arbeitseinkommen, der Steuerklasse, dem
Familienstatus, zu Vorpfandungen, zum Bezug von Krankengeld und der
Krankenkasse einzutragen sind.

Dadurch sollen Kosten fur erfolglose Vollstreckungsmal3nahmen erspart werden.
Diese Kosten seien letztlich durch den Schuldner und Arbeitnehmer zu tragen,
weshalb die Beantwortung in dessen Interesse sei.

Eine derartige detaillierte Abfrage ist unzulassig, weil es dafur keine

Rechtsgrundlage gibt.



Ein Arbeitgeber ist grundsatzlich nicht verpflichtet, derartige Anfragen zu
beantworten. Erst nach einer Pfandung besteht gemal § 840 ZPO eine
Verpflichtung des Arbeitgebers als Drittschuldner der gepfandeten Forderung, sich
zu der gepfandeten Forderung zu erklaren.

§ 840 ZPO

(1) Auf Verlangen des Glaubigers hat der Drittschuldner binnen zwei

Wochen, von der Zustellung des Pfandungsbeschlusses angerechnet, dem

Glaubiger zu erklaren:

1. obund inwieweit er die Forderung als begriindet anerkenne und Zahlung
zu leisten bereit sei;
ob und welche Anspriiche andere Personen an die Forderung machen;

3. ob und wegen welcher Anspriiche die Forderung bereits fiir andere
Glaubiger gepfandet sei;

4. obinnerhalb der letzten zw6lf Monate im Hinblick auf das Konto, dessen
Guthaben gepfandet worden ist, nach § 850l die Unpfandbarkeit des
Guthabens angeordnet worden ist, und

5. ob es sich bei dem Konto, dessen Guthaben gepfandet worden ist, um
ein Pfandungsschutzkonto im Sinne von § 850k Abs. 7 handelt.

(2) Die Aufforderung zur Abgabe dieser Erklarungen muss in die
Zustellungsurkunde aufgenommen werden. Der Drittschuldner haftet dem
Glaubiger fur den aus der Nichterfullung seiner Verpflichtung entstehenden
Schaden.

(3) Die Erklarungen des Drittschuldners konnen bei Zustellung des
Pfandungsbeschlusses oder innerhalb der im ersten Absatz bestimmten
Frist an den Gerichtsvollzieher erfolgen. Im ersteren Fall sind sie in die
Zustellungsurkunde aufzunehmen und von dem Drittschuldner zu

unterschreiben.

Daruber hinaus ergibt sich aus dem Anstellungsverhéltnis in Verbindung mit § 32
BDSG die grundsatzliche Verpflichtung des Arbeitgebers zur vertraulichen
Behandlung des |Inhalts der Personalakte. Dies umfasst auch das
Arbeitseinkommen des Arbeitnehmers.

Allerdings hat auch der Arbeitgeber ein Interesse an der Funktionsfahigkeit seiner
Arbeitsprozesse. Durch die Pfandung von Arbeitseinkommen kénnen die
Betriebsablaufe beeintrachtigt werden und der Arbeitgeber kann einem finanziellen
Risiko aus der fehlerhaften Behandlung von Pfandungen ausgesetzt sein.

Das Inkassounternehmen, welches eine titulierte Forderung verfolgt, hat ein

anerkennenswertes Interesse an der Klarung der Einkommensverhéltnisse und
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des Bestehens eines Anstellungsverhéltnisses vor Erlass eines Pfandungs- und
Uberweisungsbeschlusses. Durch eine sachgerechte Aufklarung der
Pfandungsmaoglichkeiten bei einem Arbeitgeber kann durchaus interessengerecht
fur alle Beteiligten das Entstehen unndétiger Kosten sowie unnétiger

Arbeitsaufwand vermieden werden.

Vollstreckungsversuche durch den Glaubiger oder das von ihm beauftragte
Inkassounternehmen kdénnen sich auch fur den Arbeitnehmer nachteilig auswirken.
Die Kosten von VollstreckungsmalRnahmen sind grundsatzlich durch den
Schuldner/Arbeitnehmer zu tragen, § 788 Abs. 1 Satz 1 ZPO.

Die Kosten der Zwangsvollstreckung fallen, soweit sie notwendig waren (§ 91),
dem Schuldner zur Last; sie sind zugleich mit dem zur Zwangsvollstreckung

stehenden Anspruch beizutreiben.

Daher kommt eine Beantwortung von Fragen zur Pfandbarkeit von
Arbeitseinkommen nach 8 28 Abs. 1 Satz 1 Nr. 2 BDSG (8 12 Abs. 1 Nr. 2 KDO)
in Betracht. Wenn die Pfandung von Arbeitseinkommen beabsichtigt ist und
unmittelbar bevorsteht, besteht ein berechtigtes Interesse des Arbeitgebers an der
Beantwortung von Fragen zur Pfandbarkeit des Arbeitseinkommens. Die Fragen
an den Arbeitgeber dirfen jedoch keinen Ausforschungscharakter haben und
lediglich die Entscheidung Uber die Beantragung eines Pfandungs- und
Uberweisungsbeschlusses vorbereiten. Daher hat sich die Beantwortung auf die
erforderlichen Informationen zu beschranken. Erforderlich ist lediglich die Angabe

des pfandbaren Anteils am Arbeitseinkommen.

Zusatzlich muss vorher der Versuch unternommen worden sein, die bendtigten
Informationen direkt beim Arbeithnehmer zu erheben. Liegen dann noch die
Voraussetzungen fiir den Erlass eines Pfandungs- und Uberweisungsbeschlusses
vor, Uberwiegen die Interessen des Arbeitnehmers nicht mehr. Die angefragten
Informationen waren bei einer Pfandung nach § 840 ZPO ohnehin zu Gbermitteln.
Die Informationen zum Vorliegen eines pfandbaren Anteils am Arbeitseinkommen
durfen daher zur Vermeidung weiteren Aufwands und weiterer Kosten tUbermittelt

werden.

Dem Arbeitgeber ist das Vorliegen der vorstehend beschriebenen
Voraussetzungen zu versichern. Nur wenn der Arbeitgeber in die Lage versetzt
wird, die Zulassigkeit der Ubermittlung zu Uberpriifen, kann er die Anfrage
rechtssicher beantworten.

Mangels gesetzlicher Verpflichtung zur Beantwortung von Fragen zur Pfandbarkeit
von Arbeitseinkommen kann die Beantwortung solcher Fragen nur freiwillig

erfolgen. Hierauf ist der Arbeitgeber hinzuweisen.



7.2. Aus den Pfarreien

7.2.1. Drohne

Unter Drohnen sind ferngesteuerte Flugobjekte zu verstehen. Bei deren Betrieb ist
zunachst die Drohnenverordnung zu beachten. (Auszug Anhang2)
Datenschutzrechtlich relevant kdnnen Drohnen werden, wenn sie mit einer
Kamera ausgeristet sind. Wie verschiedene Anfragen belegten, sollen solche
Geréate eingesetzt werden, um Bilder fur die eigene Homepage der Pfarrei zu

generieren oder um das Pfarrfest zu dokumentieren.
Zu beachten ist hier die Vorschrift nach 8§ 22 Kunsturhebergesetz (KUG).

Danach dirfen Bildnisse von Personen grundsatzlich nur mit Zustimmung des

Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden.

AuRerdem macht sich nach § 201a StGB derjenige strafbar, der Bildnisse von einer
Person erstellt, die sich in einer Wohnung oder einem gegen Einblicke besonders
geschitzten Raum aufhalt.

Hier gilt die Aufforderung grundséatzlich niemanden ohne dessen Einwilligung zu
filmen und die Privatsphare Dritter zu respektieren. Vor einer Verdffentlichung der
Aufnahmen sollten diese stets genau darauf untersucht werden, ob Rechte Dritter

durch die Aufnahmen beeintrachtigt werden.

Zu beachten sind ferner die Vorschriften des Urhebergesetzes, wenn mit Hilfe der
Drohne Gebaude fotografiert oder gefilmt werden. Grundsatzlich ist das
Fotografieren und anschlieBende Verbreiten der Aufnahmen von Gebauden und
offentlichen Kunstwerken im Rahmen der sogenannten Panoramafreiheit erlaubt.
Dies setzt aber voraus, dass die Aufnahmen von offentlich zug&nglichen Platzen
gemacht worden sind. Dies ist bei Drohnen nicht der Fall. Wer gegen diese
Vorschrift verstdf3t, kann sich u. U. Schadenersatzforderungen in nicht

unerheblicher Hohe ausgesetzt sehen.

7.2.2. E-Mail / Provider

Die Nutzung von auslandischen E-Mail-Konten filhrt zu einer Ubertragung
personenbezogener Daten an eine Stelle aul3erhalb des Geltungsbereiches des
BDSG. Eine solche Ubertragung ist nach der KDO unzulassig.

Hinzu kommt, dass die unverschliisselte Ubertragung personenbezogener Daten

Uber das Medium E-Mail einen Bruch der Vertraulichkeit darstellt, gegen 8§ 5 Abs.
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2 Nr. 1 BDSG verstolst und moglicherweise sogar als Verletzung des
Amtsgeheimnisses strafbar ist (§ 203 Abs. 2 StGB). Die datenverarbeitenden
Stellen haben MaRnahmen zu treffen, die je nach Art der zu schitzenden
personenbezogenen Daten geeignet sind zu gewahrleisten, dass diese Daten bei
der elektronischen Ubertragung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen. Eine solche Malinahme ist insbesondere die Verwendung
von dem Stand der Technik entsprechenden Verschliisselungsverfahren. Das
Bundesamt fiir Sicherheit in der Informationstechnik empfiehlt die Verschlisselung
zur Gewabhrleistung der Vertraulichkeit, Integritat und Authentizitat von E-Mails, die

nicht offenkundige Daten enthalten.

Wird E-Mail zur Ubermittlung personenbezogener Daten genutzt, so sind diese

grundsatzlich zu verschlisseln.

Folgende E-Mail-Anbieter sind fiir die dienstliche Nutzung nicht zugelassen:
one.com, SIMBmail, SPL.at, Luxweb,1lemail.eu, Yadex, Yahoo! Mail, mail.ru, AOL,
Gmail, Hotmail, Outlook.com, Rediff, Lycos, Slucia, X-Malil, k.street, TechEMail,
Hushmail, canineworld.com, Sify, Softhome

Auf E-Mail-Adressen dieser Anbieter dirfen dienstliche Daten auch dann nicht

Ubertragen werden, wenn es sich um private E-Mail-Adressen handelt.

7.2.3. Fernwartung

Nach § 8 Abs. 4 KDO (8 11 Abs. 5 BDSG) gelten die Vorschriften tber die
Auftragsdatenverarbeitung entsprechend, wenn die Prifung oder Wartung
automatisierter Verfahren oder der Datenverarbeitungsanlagen durch andere
Stellen im Auftrag vorgenommen wird und dabei ein Zugriff auf personenbezogene

Daten nicht ausgeschlossen werden kann.

SWartung® ist definiert als die Summe der MalRnahmen zur Sicherstellung der
Verfugbarkeit und Integritat der Hard- und Software von
Datenverarbeitungsanlagen; dazu gehdren auch die |Installation, Pflege,
Uberprufung und Korrektur der Software sowie Uberprufung und Reparatur oder
Austausch von Hardware.

Durch das gesetzlich festgeschriebene Kriterium ,anderer Stelle“ wird deutlich,
dass Priufungs- oder Wartungsvorgadnge hausinterner IT-Verantwortlicher nicht
unter Fernwartung fallen.

Der Zugriff auf personenbezogene Daten ist nur dann ausgeschlossen, wenn ein

solcher Zugriff technisch unmdglich ist.



Nach 8 8 Abs. 2 KDO ist im schriftlichen Vertrag mit der Fremdfirma insbesondere

festzulegen:

- der Gegenstand und die Dauer des Auftrags,

- der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung
oder Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen,

- die nach 8 6 KDO zu treffenden technischen und organisatorischen
Datenschutz- und Datensicherungs-Maflinahmen,

- die Berichtigung, Loschung und Sperrung von Daten,

- die Pflichten des Auftragnehmers, insbesondere die von ihm vorzunehmenden
Kontrollen,

- die etwaige Berechtigung des Auftragnehmers zur Begriindung von
Unterauftragsverhaltnissen,

- die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers,

- mitzuteilende VerstdlRe des Auftragnehmers oder der bei ihm beschéaftigten
Personen gegen Vorschriften zum Schutz personenbezogener Daten oder
gegen die im Auftrag getroffenen Festlegungen,

- der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegenuber
dem Auftragnehmer vorbehélt,

- die Rickgabe uberlassener Datentrdger und die Loschung beim
Auftragnehmer gespeicherter Daten nach Beendigung des Auftrags.

Der Auftraggeber hat die Pflicht, die Weisungen schriftlich und mdglichst genau

festzulegen. Insbesondere ist eine Beschrdnkung des Zugriffs festzulegen.

Umfang und Art der Wartung (Hard- und System- oder Anwender-Software) sind

zu definieren.

Der Auftragnehmer ist verpflichtet, ausschlief3lich im Rahmen der Weisungen zu

handeln.

Der Kreis der Wartungsberechtigten ist zu definieren und auf Geheimhaltung zu

verpflichten.

Der Auftragnehmer darf auf die Daten nur unter Aufsicht des Auftraggebers

zugreifen (D. h. der Auftraggeber verfolgt am Bildschirm direkt das Handeln des

Auftragnehmers.).

Der Auftraggeber muss die Moéglichkeit haben, den Zugriff jederzeit abzubrechen.

Der Verbindungsaufbau muss in jedem Fall vom Auftraggeber ausgehen. Die

Tatigkeit des Auftragnehmers ist vom Auftraggeber zu kontrollieren.

Nach Abschluss der Wartungs-/Prifungsaufgaben ist die Verbindung wieder zu

deaktivieren. Zugriffspassworter sind fir jeden Zugriff neu zu definieren.
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7.2.4. Fotokopiergerate

Alte Kopiergerate haben das Kopiergut praktisch abfotografiert und gedruckt.

Neue Geréate sind haufig Multifunktionsgerate. Auf ihnen werden Faxe gesendet
und empfangen, sie werden flr das Scannen von Dokumenten benutzt und kénnen

als Drucker auch fur ganze Abteilungen verwendet werden.

Diese Geréte verfiigen neben einem Arbeitsspeicher Uber eine Festplatte, auf der
die zuvor beim scannen, kopieren oder drucken gespeicherten Daten selbst dann
verbleiben, wenn der Netzstrom zwischendurch abgeschaltet wurde. Aus diesem
Grund sind die in den Kopierern enthaltenen Festplatten vor eine Ausmusterung
des Gerates datenschutzgerecht zu I6schen.

Fur derartige Multifunktionsgerate missen dieselben Sicherheitsstandards gelten
wie fur Arbeitsplatzcomputer (APC). D. h., es muss gewéhrleistet sein, dass nur
Berechtigte einen Kopierer benutzen. Dies ist durch Eingabe eines Benutzercodes
sicherzustellen. Dieser Benutzercode ist nach dem erledigten Kopiervorgang

zurickzusetzen.

Die Multifunktionsgerate sind so einzustellen, dass ein Druckauftrag nur dann
ausgefuhrt wird, wenn der Auftraggeber an dem Gerat steht und die gedruckten
Seiten sofort in Empfang nehmen kann. Auch dies ist durch Vergabe eines
personlichen Codes sicherzustellen.

Fehlkopien oder Fehldrucke sind vom Kopierer zu entfernen und in einem
Schredder oder der Box eines zertifizierten Aktenentsorgungsunternehmens zu

entsorgen.

7.2.5. Fotoanbieter KODAK und Snapfish

In der Praxis insbesondere der Kindergarten kommt es vor, dass die Speicherchips
von dienstlichen Fotoapparaten in entsprechenden Entwicklungsgeraten bei
Drogerien oder Discountern ausgelesen werden, um Bilder auszudrucken, sei es
vom letzten Kindergeburtstag in der Kita oder dem letzten Sommerfest der
Mitarbeiter. Da die verwendeten Gerdte meist solche der Firma Kodak sind
(Drogeriemarktketten DM und Rossmann), wurde dort nachgefragt, ob eine

Speicherung der Bilder stattfindet und wie ggf. die Loschung geregelt ist.



Szenario Ldschung der Daten-Kunde dm Loschung der Daten-Kunde Rossmann

Auftrag wird ausgefihrt Mitternacht am gleichen Tag sofort

Auftrag wird vom Kunden abgebrochen | sofort sofort

Auftrag kann nicht ausgefiihrt werden

(z.B. technisches Problem am Drucker) | Mitternacht am dritten Tag Mitternacht am dritten Tag
Auftrag fiir ein externes Labor Mitternacht am vierten Tag Mitternacht am vierten Tag

Hieraus ist erkennbar, dass die Speicherung und die Léschung geregelt sind.
Damit ist eine Nutzung dieser Gerate nicht unzulassig. Soweit die Moglichkeit
besteht, ist die Anfertigung von Bildern auf einem eigenen Drucker aber

vorzugswirdig.

Snapfish:

Dieser online Anbieter druckt die Bilder selbst, nachdem der Nutzer diese in einem
eigenen Konto hochgeladen und zum Druck freigegeben hat. Ob eine Léschung
der Bilder auf den Servern von Snapfish stattfindet, ist nicht erkennbar. Snapfish
behalt sich aber vor, personenbezogene Daten auf Snapfishservern in die USA
und weltweit zu verarbeiten.

Zur Erhebung von Informationen greift Snapfish auch auf o6ffentliche oder
kommerziell erhéltliche Quellen zuriick. Diese sind z. B. Name, Anschrift, E-Mail-
Adressen, Vorlieben, Interessen, Bilder und IP-Adressen um den geografischen
Bereich zu erfassen. Aus diesem Grund ist davon auszugehen, dass die

Bilddateien nicht geléscht werden.

Eine Verwendung dieses Anbieters fiir die dienstliche Nutzung ist deshalb zu

unterlassen.

7.2.6. ,,Goldhandy* Aktion von missio

Im September hat das Internationale katholische Missionswerk missio dazu
aufgerufen, alte nicht mehr bendtigte Handys zu spenden. Die Geréte sollten in
Pfarreien, Kindergérten und anderen Kkirchlichen Einrichtungen abgegeben
werden. Die Einrichtungen stellten dafir Sammelbehélter zur Verfigung. Missio
wies die Spender darauf hin, dass vor Abgabe der Gerate die Sim-Karte und etwa
enthaltene Speicherkarten aus dem Gerét entnommen werden sollten. Ebenso
weist missio darauf hin, dass sowohl bei der Wiederverwendung als auch dem
Recycling des alten Handys die personlichen Daten mittels herstellereigener

Verfahren gel6scht werden.

Die Aktion tragt dazu bei, durch das Recycling Ressourcen zu sparen. Durch die

Verwertung werden Mittel erwirtschaftet, die Bedurftigen helfen. Deshalb ist die
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Aktion durchaus zu unterstitzen und ihr ist ein guter Erfolg zu winschen. Aus
datenschutzrechtlicher Sicht ist es aber erforderlich darauf hinzuweisen, dass auch
nach der Entnahme der Sim- und Speicherkarten Daten auf dem Handy
verbleiben. Der Einwurf des Gerédtes in eine Sammelbox stellt also eine
Datentbertragung dar. Da haufig der Zugriff auf die gesammelten Geréate ohne
Weiteres und vor allem unbeobachtet erfolgen kann, sind besondere

SicherheitsmafRnahmen einzuhalten:

Die Sammelboxen mussen so beschaffen sein, dass eine Entnahme der Geréte
nur dem Empfanger moglich ist. Die Sammelbehalter miissen gegen Wegnahme
gesichert sein. Es muss ein deutlicher Hinweis auf der Sammelbox angebracht
sein, der dem Spender mitteilt, dass sein Handy moglicherweise
personenbezogene Daten enthalt, die dem Empfanger zugénglich gemacht

werden

7.2.7. Meldedaten

Die Kirchen erhalten auf der Grundlage des Bundesmeldegesetzes (BMG) von den
staatlichen Meldebehdrden die far die Erstellung des
Gemeindemitgliederverzeichnisses notwendigen Daten. Welche Daten im
Einzelnen tbermittelt werden diirfen, regelt § 42 Abs. 1 BMG. Auch Daten von den

nicht katholischen Angehdrigen darf die Meldebehdrde den Kirchen tbermitteln.

Die Ubergebenen Meldedaten durfen ausdriicklich nicht fir arbeitsrechtliche

Zwecke verwendet werden.

Auch darlber hinaus dirfen die Daten aus dem Gemeindemitgliederverzeichnis
ausschlielich fir kirchliche Zwecke, also fiir in die Zustandigkeit der Gemeinde
fallende Aufgaben verwendet werden. Dazu zahlt u. a. die Verwendung von
Meldedaten, um postalisch Hinweise auf die stattfindenden Firmungen und
Erstkommunion einschlie3lich der Vorbereitungskurse zu geben sowie auf
bestimmte Angebote der Pfarrei fir Jugendliche, Senioren und andere Gruppen,

Erstellung des Wahlerverzeichnisses fir die Gremienwahlen u.&.

Auf keinen Fall diirfen die Daten fir kommerzielle Griinde weitergegeben werden
(z. B. Weitergabe an eine Bank die 10 € Gutscheine an Erstkommunionkinder
verteilt, die ein Sparbuch er6ffnen. Aber auch nicht zur Abonnentenwerbung fir

kirchliche Publikationsorgane).

Daten aus dem Gemeindemitgliederverzeichnis dirfen auch nicht zu privaten

Zwecken genutzt oder an Dritte Ubermittelt werden (z. B. Nachfrage, ob der



Nachbarsjunge bei den Erstkommunionkindern dabei ist, weil man ihm dann ein

Geschenk lUbergeben méchte)

Daten, die ehrenamtliche Mitarbeiter oder hauptamtlich Beschéftigte in
dienstlichem Zusammenhang erhalten, dirfen ausschlie3lich fir dienstliche

Zwecke genutzt werden!

7.2.8. Wahlordnungen fur Kirchenvorstands-/Pfarrgemeinderatswahlen

In den Wabhllisten fir die Gremienwahlen sind personenbezogene Daten enthalten.
Einige Bistumer gewahren Gemeindemitgliedern Einsicht in die Wahlerlisten,
damit diese feststellen kénnen, ob sie dort eingetragen und somit wahlberechtigt
sind.
Diese Regelung lautet z. B.:
(1) Es sind zwei Wahlerlisten zu fuhren, eine fur die Pfarrgemeinderats- und
eine fir die Kirchenvorstandswahl. In den Wahlerlisten werden die jeweils
wahlberechtigten Pfarreimitglieder alphabetisch mit Vor- und Zunamen und
unter Angabe der Wohnanschrift gefiihrt. ... Die Wéhlerlisten sind spétestens

drei Wochen vor der Wahl bis zum Wahltermin im Pfarrbiiro auszulegen.

2 ...

(3) Wahlberechtigte sind berechtigt, sich durch Einsichthahme zu

vergewissern, ob sie in den Wahlerlisten aufgeftihrt sind.
Nach Abs. 3 dieser Regelung haben alle Pfarreimitglieder das Recht in die
Wabhlerliste Einsicht zu nehmen. Dadurch soll den Mitgliedern der Pfarrei die
Maoglichkeit eingerdumt werden, vor der Wahl zu prifen, ob sie in der Wahlerliste

als wahlberechtigt gefuhrt werden.

Fur den Zweck, ihre Wahlberechtigung festzustellen, ist jedoch eine
Einsichtnahme in die komplette Liste nicht erforderlich. Durch eine solche
Einsichtnahme  besteht die  Mdbglichkeit der  Kenntnisnahme  von
personenbezogenen Daten anderer Pfarreimitglieder. So kann festgestellt werden,
ob jemand katholisch oder noch katholisch ist. Hierbei handelt es sich um
besonders sensible personenbezogene Daten, deren Kenntnisnahme durch Dritte
auszuschlief3en ist.

Der durch die Regelung verfolgte Zweck ware auch auf datenschutzkonforme
Weise mdglich. So kann ein Pfarreimitglied durch die Pfarrsekretarin/den
Pfarrsekretar Uberprifen lassen, ob es in die Wabhlerliste eingetragen ist. Auf

Wunsch kénnte die Auskunftsperson darlber eine schriftliche Bestéatigung erteilen.
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Die betreffende Wahlordnung ist deshalb im genannten Punkt zu &ndern und durch

eine datenschutzkonforme Regelung zu ersetzen.
Eine mogliche Formulierung kénnte wie folgt lauten:

(3) ,Wahlberechtigte haben das Recht, sich vor der Wahl von der Pfarrei bestatigen

zu lassen, ob sie in der Wahlerliste eingetragen sind.”

7.3. Aus Krankenh&usern und Pflegeeinrichtungen

7.3.1. Patientenakte

Das Recht zur Einsichthahme in die Patientenakte ist in § 630g Burgerliches
Gesetzbuch (BGB) geregelt.
8 630g Einsichtnahme in die Patientenakte
(1) Dem Patienten ist auf Verlangen unverziglich Einsicht in die vollstandige,
ihn betreffende Patientenakte zu gewéahren, soweit der Einsichtnahme nicht
erhebliche therapeutische Griinde oder sonstige erhebliche Rechte Dritter
entgegenstehen. Die Ablehnung der Einsichtnahme ist zu begriinden. § 811

ist entsprechend anzuwenden.

(2) Der Patient kann auch elektronische Abschriften von der Patientenakte
verlangen. Er hat dem Behandelnden die entstandenen Kosten zu erstatten.

(3) Im Fall des Todes des Patienten stehen die Rechte aus den Absatzen 1
und 2 zur Wahrnehmung der vermégensrechtlichen Interessen seinen Erben
zu. Gleiches gilt fir die nachsten Angehdérigen des Patienten, soweit sie
immaterielle Interessen geltend machen. Die Rechte sind ausgeschlossen,
soweit der Einsichtnahme der ausdriickliche oder mutmafiliche Wille des

Patienten entgegensteht.

Danach ist festgelegt, dass zun&chst dem Patienten selber ein Einsichtsrecht in
seine Akten zu gewahren ist. ,Unverzuglich® heil3t gem. § 121 Abs. 1 Satz 1 BGB

,ohne schuldhaftes Zégern®.

Grundsatzlich gilt die arztliche Schweigepflicht auch Gber den Tod des Patienten
hinaus. Die 0. g. Regelung bestimmt jedoch, dass nach dem Ableben des
Patienten auch die Erben zur Wahrnehmung vermdgensrechtlicher Interessen
sowie die nachsten Angehdrigen bei Geltendmachung eines immateriellen

Interesses ein Einsichtsrecht haben.



Hat der/die Verstorbene nicht zu Lebzeiten eine entsprechende Erlaubnis
festgelegt, tritt an die Stelle der dann nicht mehr mdglichen Einwilligung die sog.
mutmalliche Einwilligung.

Der Arzt muss fur die Frage einer mutmallichen Einwilligung prifen, ob der/die
Verstorbene mit der Mitteilung der konkreten Information an die betreffende
Person (z. B. Erben) einverstanden gewesen ware. Dabei ist auch das Anliegen
der die Einsicht begehrenden Personen entscheidend zu bertcksichtigen. Wird die
Einsichtnahme z. B. zur Uberpriifung der Testierfahigkeit oder zur Verfolgung
moglicher Behandlungsfehler begehrt, wird durch die Rechtsprechung
grundsatzlich von einem mutmallichen Willen des Patienten ausgegangen. Etwas
anderes gilt, wenn der Patient sich zu Lebzeiten ausdriicklich anders geaul3ert hat.
Ohne AuRerung eines solchen Geheimhaltungswunsches kann regelmaRig von
einem Akteneinsichtsrecht der Erben und nachsten Angehdrigen ausgegangen

werden.16

7.3.2. Weitergabe von Patientendaten an andere Abteilungen im selben

Krankenhaus

Ein Krankenhaus ist nicht als informationelle Einheit anzusehen, innerhalb derer
Patientendaten beliebig offenbart werden dirfen. Auch innerhalb des
Krankenhauses gilt das Gebot der Wahrung des Privatgeheimnisses des Patienten
gem. § 203 StGB.Y’

Mit der Einweisung in ein Krankenhaus nimmt der Patient ein umfassendes
Leistungspaket in Anspruch. Er vertraut sich damit all den Personen des
Krankenhauses an, deren Einschaltung im Interesse einer ordnungsgemaliien,
umfassenden und effektiven Behandlung erforderlich ist. Die Weitergabe von
Daten von der einen behandelnden Fachabteilung zu einer anderen Fachabteilung
desselben Krankenhauses ist deshalb grundsatzlich mdglich, aber im Umfang nur
insoweit zulassig, wie die personenbezogenen Daten tatséchlich zur Erfullung des

Behandlungsvertrages erforderlich sind.*®

16 VG Freiburg Urteil vom 29.10.2015, Az. 6 K 2245/14; auch vor Einfuhrung des § 630g BGB OLG
Minchen Urteil vom 09.10.2008 Az. 1U 2500/08; BGH Urteil vom 31.05.1983 Az. VI 259/81

17 Blobel /Koeppe, Handbuch Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen
S.54

18 Handbuch Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen 4. Auflage S. 57
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7.3.3. USB-Sticks, bzw. USB-Ports

USB-Sticks und die Mdglichkeit diese in den USB-Port dienstlicher Rechner

einzufiihren, stellen ein erhebliches Sicherheitsrisiko dar.

Die Sperrung von USB-Ports auf dienstlichen Rechnern wird deshalb dringend
empfohlen. Uber ungepriifte USB-Sticks kann Schadsoftware Zugang zu dem
dienstlichen Rechner und von dort auf die IT der Einrichtung finden.

Jeder PC, jedes Tablet oder Smartphone besitzt in der Regel einen USB-
Anschluss, der durch entsprechende Geratschaften wie USB-Sticks oder USB-
Festplatten als Einfalltor von Kriminellen missbraucht werden kann. Die kleinen
Gerate sind fur den schnellen Datenaustausch einfach zu nutzen, bieten aber
besonders deshalb eine grofe Wahrscheinlichkeit des Verlusts. Durch die
technischen Mdglichkeiten der USB-Schnittstelle ist es sogar mdoglich,
Schadsysteme in vorhandene Gerate, wie Tastatur oder Maus, zu integrieren. So
schopft der Anwender keinen Verdacht. Die IT-Sicherheit lhrer Einrichtung ist
womoglich in Gefahr.

Es sind hier verschiedene Szenarien denkbar, sie reichen vom Umleiten der
Nachrichten bis zur Installation von Schadsoftware, die das gesamte

Krankenhaussystem lahm legen kann.

AuRerdem koénnen dienstliche personenbezogene Daten mit Hilfe von USB-Sticks
anndhernd unbemerkt aus der Einrichtung entfernt werden.

Eine Erforderlichkeit fur frei zugéangliche USB-Ports ist demgegeniber nicht
ersichtlich.

Sollte sich ausnahmsweise dennoch die Notwendigkeit ergeben, den Inhalt eines
USB-Sticks in dienstliche Rechner einzufihren oder dienstliche Daten auf einen
USB-Stick zu tibertragen, ist der Stick dem IT-Verantwortlichen zu Gbergeben, der
zunéchst prft, ob der Stick unbelastet ist. Danach kénnen die Daten vom Rechner
des EDV-Verantwortlichen auf den Rechner des entsprechenden Mitarbeiters

Ubertagen werden.

7.3.4. Namensnennung

Bei Namen handelt es sich um personenbezogene Daten.

Haufig ist in Arbeitsanweisungen oder ahnlichem zu finden, dass sich Mitarbeiter
am Telefon mit Vor- und Nachnamen sowie dem Namen der Einrichtung zu melden
haben. Ebenfalls werden an Tirschildern und auf Briefkdpfen sowohl der Vor- als

auch der Nachname benannt. Insbesondere in Krankenhausern werden auf den



Namenschildern, die an der Arbeitsgarderobe zu tragen sind, auch die Vornamen
des Pflegepersonals angebracht. Diese Verfahrensweise ware
datenschutzrechtlich unbedenklich, wenn ein berechtigtes Interesse des
Arbeitgebers bestlinde, hinter dem das schutzwirdige Interesse des

Arbeitnehmers zurlickstehen musste.

Ein solches Uberwiegendes berechtigtes Interesse des Arbeitgebers ist aber nicht
zu erkennen. Fir den Kontakt mit externen ist es vollig ausreichend, den
Nachnamen anzugeben, da es in der geschéftlichen oder behdrdlichen
Kommunikation im Gegensatz zur privaten Kommunikation undblich ist, den
Gesprachspartner mit  dessen  Vornamen  anzureden. Selbst bei
Namensdopplungen (Muller) ist es in der Regel ausreichend, den ersten
Buchstaben des Vornamens dem Nachnamen hinzuzufigen, um eine
Unterscheidbarkeit sicher zu stellen.

Eine Anordnung, die die Mitarbeiter verpflichtet, Vor- und Nachnamen bekannt zu
geben, sollte deshalb unterbleiben. Andernfalls steht dem Mitarbeiter ein
Widerspruchsrecht gem. § 14 Abs. 5 KDO zu.

7.3.5. Ton- und Videouberwachung in Aufwachraumen

Tonaufnahme

Der § 201 StGB stellt die unberechtigte Tonaufnahme des nicht o6ffentlich
gesprochenen Wortes unter Strafe.

Nicht ,6ffentlich gesprochen® ist ein Wort immer dann, wenn es sich nicht an die
Allgemeinheit richtet, sondern an einen personlich oder sachlich abgrenzbaren
Personenkreis. Dadurch sind z. B. heimliche Patientenaufzeichnungen verboten.
Die Installation einer Toniiberwachung in Patientenzimmern ist damit grundsatzlich
verboten. Dabei kommt es nicht darauf an, ob es sich bei den Tonaufzeichnungen
um ein Gesprach mit mehreren Personen handelt oder um Selbstgesprache. Auch
ist es unerheblich, ob es sich um unverstdndliche Toéne oder sprachliche
AuRerungen handelt.

Far Aufwachrdume ist eine Toniberwachung ohne Aufzeichnung grundsétzlich
zulassig.

Videoaufnahmen

Eine Videouberwachung im Behandlungs- oder Patientenzimmer ist aufgrund des
Personlichkeitsrechts des Patienten regelméfig unzulassig.

Eine Ausnahme kann dann gelten, wenn eine permanente Uberwachung des

Patienten medizinisch indiziert ist und eine andere Méglichkeit der Uberwachung

44



45

nicht moglich ist. Dies kann z. B. fur Patienten in Aufwachraumen der Fall sein.
Erforderlich ist aber dann ein Monitoring, welches ein sofortiges Eingreifen des
Pflegepersonals ermdglicht. Eine Aufzeichnung ist hier bestenfalls zu
Beweiszwecken erforderlich. FUr den Fall des ordnungsgemafen Verlaufs sind
deshalb kurze Lodschungsfristen festzulegen, die nicht Uber 48 Stunden

hinausgehen sollten.

7.3.6. Verdacht auf Kindeswohlgefahrdung

Unsicherheit besteht in der Frage ob und wann Dritte, insbesondere das
Jugendamt, Uber einen Verdacht der Kindeswohlgeféahrdung informiert werden
durfen. Hier gibt das Gesetz zur Kooperation und Information im Kinderschutz
(KKG) mit 8§ 4 eine Rechtsgrundlage.
§ 4 Beratung und Ubermittlung von Informationen durch Geheimnistrager bei
Kindeswohlgefahrdung
(1) Werden
1. Arztinnen oder Arzten, Hebammen oder Entbindungspflegern oder
Angehdrigen eines anderen Heilberufes, der fur die Berufsausiibung oder
die Fuhrung der Berufsbezeichnung eine staatlich geregelte Ausbildung
erfordert,
2. Berufspsychologinnen oder -psychologen mit staatlich anerkannter

wissenschaftlicher Abschlussprifung,

3. Ehe-, Familien-, Erziehungs- oder Jugendberaterinnen oder -beratern
sowie

4. Beraterinnen oder Beratern flir Suchtfragen in einer Beratungsstelle, die
von einer Behdrde oder Korperschatft, Anstalt oder Stiftung des 6ffentlichen

Rechts anerkannt ist,

5. Mitgliedern oder Beauftragten einer anerkannten Beratungsstelle nach

den 88 3 und 8 des Schwangerschaftskonfliktgesetzes,

6. staatlich anerkannten Sozialarbeiterinnen oder -arbeitern oder staatlich

anerkannten Sozialpadagoginnen oder -p&dagogen oder
7. ...

in Auslibung ihrer beruflichen Tatigkeit gewichtige Anhaltspunkte fiur die
Gefahrdung des Wohls eines Kindes oder eines Jugendlichen bekannt, so
sollen sie mit dem Kind oder Jugendlichen und den
Personensorgeberechtigten die Situation erdrtern und, soweit erforderlich,

bei den Personensorgeberechtigten auf die Inanspruchnahme von Hilfen



hinwirken, soweit hierdurch der wirksame Schutz des Kindes oder des

Jugendlichen nicht in Frage gestellt wird.

(2) Die Personen nach Absatz 1 haben zur Einschatzung der
Kindeswohlgefahrdung gegentber dem Trager der 6ffentlichen Jugendhilfe
Anspruch auf Beratung durch eine insoweit erfahrene Fachkraft. Sie sind zu
diesem Zweck befugt, dieser Person die dafiur erforderlichen Daten zu
Ubermitteln; vor einer Ubermittlung der Daten sind diese zu
pseudonymisieren.
(3) Scheidet eine Abwendung der Gefahrdung nach Absatz 1 aus oder ist
ein Vorgehen nach Absatz 1 erfolglos und halten die in Absatz 1 genannten
Personen ein Tatigwerden des Jugendamtes fir erforderlich, um eine
Gefahrdung des Wohls eines Kindes oder eines Jugendlichen abzuwenden,
so sind sie befugt, das Jugendamt zu informieren; hierauf sind die
Betroffenen vorab hinzuweisen, es sei denn, dass damit der wirksame
Schutz des Kindes oder des Jugendlichen in Frage gestellt wird. Zu diesem
Zweck sind die Personen nach Satz 1 befugt, dem Jugendamt die
erforderlichen Daten mitzuteilen.

8 4 KKG ist eine Befugnisnorm i. S. d. § 203 StGB. D. h., dass die dort genannten

Berufsgruppen die Informationen an das Jugendamt weitergeben durfen, soweit

sie sich an das in 8 4 KKG beschriebene Verfahren halten.

Voraussetzung:

Danach missen zunachst ,gewichtige Anhaltspunkte, also tatsachliche

Umsténde, auf eine Kindeswohlgefdhrdung hindeuten.

Eine Kindeswohlgefahrdung liegt vor, wenn eine nachhaltige und erhebliche

korperliche, seelische oder geistige Verletzung droht.

1. Schritt

Der verantwortliche Arzt muss mit dem betroffenen Kind oder Jugendlichen und

seinen Sorgeberechtigten Uber die Situation sprechen.

2. Schritt

Anspruch auf Beratung durch eine erfahrene Fachkraft. Der Anspruch besteht

gegenuber dem Jugendamt. Der Geheimnistrdger darf dort den Fall in

pseudonymisierter Form vortragen.

3. Schritt

Kommt der Geheimnistrager nach der Beratung durch eine erfahrene Fachkraft zu

dem Schluss, dass eine Kindeswohlgefahrdung vorliegt und diese nur durch einen

Bruch der Schweigepflicht abgewendet werden kann, darf er das Jugendamt Uber
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den Fall unter Ubermittlung der erforderlichen Daten informieren, wenn er zuvor

den Betroffenen hierrtiber informiert hat.

Dieses Verfahren ist dann nicht einzuhalten, wenn die Gefahrdung so akut ist, dass
sofortige  SchutzmafBhahmen  zwingend erforderlich sind. In  dieser
Ausnahmesituation darf das Jugendamt direkt ggf. auch ohne vorherigen Hinweis

an den Betroffenen informiert werden.

8 4 KKG stellt eine Befugnisnorm im Sinne des § 203 StGB dar. Damit ist nicht
zwingend eine Informationspflicht durch den Geheimnistrager verbunden. Das ist

anders, wenn den Arzt eine Garantenstellung trifft.



Anhang 1

Aktenvernichtung
Malf3stab fur die Vernichtung von Daten ist DIN 66399.

Die Art der Vernichtung hangt danach von der Art der Datentréager ab. Au3erdem
sollte auch bei der Datentragervernichtung eine Kosten-Nutzen-Analyse
durchgefuhrt werden. Dies bedeutet, dass die zu ergreifenden MafRhahmen in
einem angemessenen Verhdltnis zur Schutzbedurftigkeit der Daten stehen

mussen.

Zundchst mussen die Daten einer Datenschutzklasse zugeordnet werden.
(Durchfuhrungsverordnung zur KDO zu § 6 Anlage 2 Punkt 4.0 ff.)

Datenschutzklassen

Das Ausmal’ der moglichen Gefahrdung personenbezogener Daten bestimmt Art
und Umfang der SicherungsmalRnahmen. Zur Erleichterung der Einordnung
bedient sich diese Anlage der Definition dreier Datenschutzklassen, die sich aus
der Art der zu verarbeitenden Daten ergeben. Dem Dienststellenleiter, der die
Einordnung vornimmt, steht es frei, aus Griinden des Einzelfalles die zu
verarbeitenden Daten anders einzuordnen als hier vorgesehen. Diese Griinde

sollen kurz dokumentiert werden.

Bei der Einordnung in die einzelnen Datenschutzklassen ist auf die Daten

abzustellen, die vom Benutzer bewusst bearbeitet und gespeichert werden.

Datenschutzklasse |

Zur Datenschutzklasse | gehdren personenbezogene Daten, deren Missbrauch
keine besonders schwerwiegende Beeintrachtigung des Betroffenen erwarten
lasst. Hierzu gehoéren insbesondere Adressangaben ohne Sperrvermerke, z. B.

Berufs-, Branchen- oder Geschéftsbezeichnungen.

Datenschutzklasse Il

Zur Datenschutzklasse Il gehdren personenbezogene Daten, deren Missbrauch
den Betroffenen in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhaltnissen beeintrachtigen kann. Hierzu gehdren z. B. Daten
uber Mietverhéaltnisse, Geschéftsbeziehungen sowie Geburts- und

Jubilaumsdaten, usw.
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Datenschutzklasse I

Zur Datenschutzklasse 11l gehoren personenbezogene Daten, deren Missbrauch
die gesellschaftliche Stellung oder die wirtschaftlichen Verhdltnisse des
Betroffenen erheblich beeintrachtigen kann. Hierzu gehéren z. B. Daten Uber
kirchliche Amtshandlungen, gesundheitliche Verhéaltnisse, strafbare Handlungen,
religiose oder politische Anschauungen, die Mitgliedschaft in einer
Religionsgesellschaft, arbeitsrechtliche Verhéltnisse, Disziplinarentscheidungen
usw. sowie Adressangaben mit Sperrvermerken.

Innerhalb der Datenschutzklasse muss eine Sicherheitsstufe bestimmt werden.
Sicherheitsstufe 1

Allgemeine Daten

Informationstragervernichtung, bei der Informationstrager so vernichtet werden,
dass die Reproduktion der auf ihnen wiedergegebenen Informationen ohne
besondere Hilfsmittel und ohne Fachkenntnisse, jedoch nicht ohne besonderen
Zeitaufwand, mdglich ist.

Sicherheitsstufe 2

Interne Daten (z. B. Richtlinien der Einrichtung, Aushdnge und Formulare)
Informationstragervernichtung, bei der Informationstrager so vernichtet werden,
dass die Reproduktion der auf ihnen wiedergegebenen Informationen mit
Hilfsmitteln und nur mit besonderem Zeitaufwand mdoglich ist.

Sicherheitsstufe 3

Sensible Daten

(Unterlagen mit vertraulichen Daten, wie sie in jeder Einrichtung anfallen)
Informationstragervernichtung, bei der Informationstrdger so vernichtet werden,
dass die Reproduktion der auf ihnen wiedergegebenen Informationen nur unter

erheblichem Aufwand (Personen, Hilfsmittel, Zeit) mdglich ist.
Sicherheitsstufe 4

Besonders sensible Daten (z. B. Gehaltsabrechnungen, Personaldaten / -akten,
Arbeitsvertrage, medizinische Berichte, Steuerunterlagen von Personen)
Informationstragervernichtung, bei der Informationstrdger so vernichtet werden,
dass die Reproduktion der auf ihnen wiedergegebenen Informationen nur unter
Verwendung gewerbeundblicher Einrichtungen bzw. Sonderkonstruktionen, die im

Falle kleiner Auflagen sehr aufwéandig sind, méglich ist.



Sicherheitsstufe 5

Geheim zu haltende Daten (Datentréager mit geheim zu haltenden Informationen
mit existenzieller Wichtigkeit flr eine Person oder eine Einrichtung. z. B.

Beratungsunterlagen der Sucht-, Drogenberatung, Schuldnerberatung 0.4.)

Informationstragervernichtung, bei der Informationstréager so vernichtet werden,
dass es nach dem Stand der Technik unmdglich ist, auf ihnen wiedergegebene

Informationen zu reproduzieren.

Exemplarisch die Nennung einiger Sicherheitsstufen fiir ausgewéhlte Materialien:
Papier:

Sicherheitsstufe P-3: < 320 mm?2 oder Streifenschnitt mit 2 mm Breite

Sicherheitsstufe P-4: < 160 mm?2 und bei Partikelschnitt maximal 6 mm breite
Partikel

Sicherheitsstufe P-5: < 30 mm? und bei Partikelschnitt maximal 2mm breite Partikel
wobei ein Teil der Partikel grof3er sein dirfen:

Sicherheitsstufe P-3: 10% < 800 mm?

Sicherheitsstufe P-4: 10% < 480 mm?

Sicherheitsstufe P-5: 10% < 90 mm?2

Festplatten

Sicherheitsstufe H-3: Datentrager verformt
Sicherheitsstufe H-4: < 2000 mmz2; mit 10% < 3800 mm?2
Sicherheitsstufe H-5 < 320 mm?; mit 10% < 800 mm?

Elektronische Datentrager:
Sicherheitsstufe E-3: < 160 mm?2, mit 10% < 480 mm?2
Sicherheitsstufe E-4: < 30 mmz2; mit 10% < 90 mm?2

Sicherheitsstufe E-5: < 10 mm?2; mit 10% < 30 mm?

In den Sicherheitsstufen E-4 und hoéher ist das Teilen des eigentlichen

Datentragers, dem Chip, gefordert.
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Anhang 2

Dabei gilt nach der Dohnen-Verordnung:

fur Besitzer von Drohnen oder Modellflugzeugen mit einem Gewicht von mehr
als 0,25 Kilogramm

Sie mussen eine Plakette mit Name und Adresse des Besitzers anbringen.
fur Besitzer von Drohnen oder Modellflugzeugen mit einem Gewicht von mehr
als 2,0 Kilogramm: Sie missen eine Plakette mit Name und Adresse des
Besitzers anbringen. Darlber hinaus muissen Sie besondere Kenntnisse
nachweisen. Der Nachweis wird entweder nach Prifung durch eine vom
Luftfahrt-Bundesamt anerkannte Stelle erteilt oder bei Modellflugzeugen
durch einen Luftsportverband nach einer Einweisung ausgestellt.

fur Besitzer von Drohnen oder Modellflugzeugen mit einem Gewicht von mehr
als 5,0 Kilogramm: Sie bendtigen zusatzlich eine Aufstiegserlaubnis, die von

den Landesluftfahrtbehorden erteilt wird.

Drohnen dirfen generell nur in Sichtweite geflogen werden und nicht héher
als hundert Meter aufsteigen (Ausnahmegenehmigungen kann die
Landesluftfahrtbehédrde erteilen, wenn ein entsprechender
Befahigungsnachweis vorliegt).

Der Betrieb einer Drohne in und Uber sensiblen Bereichen wie Einsatzorten
von Polizei und Rettungskraften, Menschenansammlungen,

Hauptverkehrswegen, An- und Abflugbereichen von Flugplatzen, ist verboten.
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